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Introduction

Chapitre | — Introduction

La préservation de la confidentialité est devenneenjeu majeur pour la majorité des
applications, qu’il s’agisse de gestion de donmggsonnelles, de commerce électronique,
de systéemes d'information en ligne, d'intelligenambiante ou plus classiquement de
préservation de secrets industriels ou scientiigua défiance envers la gestion actuelle des
données confidentielles est vue, selon une étudeHRBrris, comme le principal frein au
développement de nouvelles applications sur I'iiderLa préservation de la confidentialité
est une tache gigantesque et touche de nombrdéwseatiques : chiffrement des données et
des communications, détection d'intrusions, coetrd droits d’accés, anonymisation des
données et des actions, fouille de données prégelaaprivacité, etc. Mon travail de

Y

recherche consiste a étudier les caractéristiques modéles de contrdles d'acces,
particulierement ceux pour XML, a proposer des &rations des modeles existants et a
valider ces travaux dans un contexte applicati§é tsensible, celui du dossier médical

personnel.

Lorsque les données sont trés sensibles, commele’eas des données a caractere
personnel et particulierement des données médjdalesegles de partage et d’'usage des
données doivent étre clairement définies et reépecDans ce contexte, la mise en place des
politiques de contréle d’acces est souvent régiedpa textes Iégislatifs. On peut citer par
exemple la Directive 95/46/EC du parlement europg@nla protection des individus au
regard des traitements effectués sur les donnéserpeelles 44] et la directive américaine
HIPAA (federal Health Insurance Portability and Agotability Act) qui porte plus
particulierement sur la protection des donnéesad&$7]. Dans cette thése, les limitations
des modeles de contrble d’acces existants senodiedta la lumiére de ces différents textes
et les améliorations proposées auront pour objdetinieux traduire les principes |égislatifs
en regles de contrdle.

1 Problématique

XML est aujourd’hui le standard de-facto pour dégréchanger et disséminer tout type
d'informations entre différents acteurs et pour degctifs tres variés. Il a d'ailleurs été
choisi comme standard d’échange d'information meddi¢HL7) 9]. Garantir I'intimité, la

confidentialité et la propriété intellectuelle ddsnnées XML est devenu un enjeu majeur.
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C'est pourquoi de nombreux chercheurs se sontes#és aux différentes facettes du
probleme. Des modeéles de contrdle d'accés disongtiees (DAC) 8, 9, 10,13, 37, 38, 54,

75, 78], a base de réle (RBACBH, 68,92,118,119], a base de mandats (MAGp| 108]
ont été proposés dans un contexte XML. Une attergarticuliere a été portée sur: (1) le
niveau de granularité avec lequel on définit letda d'acces (de la DTD aux attributs des
instances du documen®,13, 37, 38,54, 75, 78], (2) les algorithmes permettant d'implanter
ce contréle 3523, 85, 96,97, 117], (3) les canaux de communication et de digtidin de
l'information (dissémination sélective en mode PaosiPull) L1,12,17,90, 114,87] et (4)

la non-corruption du modéle de contréle d'accés dew techniques de chiffrement ou
d'environnements d'exécution sécuriséy.[

Tous ces travaux ont en commun de focaliser lerglentd'accés sur les nceuds d'un
document XML (attributs et éléments). Les relatiaies parenté et de fraternité entre les
nceuds ne sont pas considérées comme des éléememtsntiére classe dans ces modeles.
Cela pose deux probléemes majeurs :

= Divulgation de la classification: la structure d'un document XML révéle certaines
classifications (e.g. les différents services di@pital dans lesquels les patients sont
traités, les types d'activités ou départementsedéevd'une société, une répartition socio-
économique). C'est pourquoi l'appartenance d'undnéun sous-arbre véhicule par
défaut sa classification. Bien que I'on puisse eatimformation portée par la classe, elle
n'en demeure pas moins sensible aux attaquegigtats En effet, souvent la cardinalité
d'une classe peut en révéler sa nature. De plosecHappartenance d'un élément a une
classe entraine de le faire pour chaque élémetgtteclasse.

= Filiation uniforme : la vue autorisée d'un chemin reliant un anc@ses descendants est
la méme pour tous ces descendants. En effet, st pas possible dans les modeéles
existants de donner deux visions différentes du en@ncétre pour deux descendants
différents (e.g. un patient désire cacher le nonsetvice dans lequel il est traité, alors
qu'un autre patient peut l'autoriser).

Ces deux problémes vont a l'encontre de deux pescide base édictés par les
directives et lois protégeant l'utilisation des déas a caractere personnel. Il s’agit des
principes de finalité ou "need-to-know" et de cartement. Le principe de finalité garantit
que seule l'information strictement utile a I'acgdissement d’'une tache doit pouvoir étre
accédeée. Clairement, la divulgation systématiqudadelassification va a I'encontre du
principe de finalité, puisque cette information st’'@as utile a I'ensemble des taches. Le
principe de consentement empéche la divulgationfadination sans le consentement
explicite du propriétaire de la donnée. Autremeint ebrtaines régles de contrble d'acces
doivent pouvoir étre personnalisées. Par exemples dn contexte médical, le patient garde
certaines prérogatives concernant son dossierpeekd| peut décider de la fagon dont son
dossier est rendu accessible dans un document Xgiloupant un ensemble de dossiers et
cette facon peut différer d'un patient a un auirette liberté de choix contredit la filiation



Introduction

uniforme. Plus que jamais, il est nécessaire dmidéfes modeles de contrbles d'accés qui
permettent de traduire plus fidelement les prireiggislatifs. Afin de faire un pas dans cette
direction, nous proposons dans cette thése un aauwedele de contréle d'acces.

Parallelement a ce travail, nous nous sommes g#éra la protection des données par
des techniques de chiffrement. Plus précisémenis avons étudié comment traduire une
politique de contrble d’accés en regles de chiféletdd’un document XML et de distribution
des clés. L’objectif est de pouvoir garantir umet@ction effective des données lorsque
celles-ci sont gérées dans un environnement gst pas totalement de confiance. Dans ce
contexte, le controle d’acceés réalisé par le sergeut étre contourné de différentes facons :
attaques sur I'empreinte disque des données, agamenées par un administrateur de
données outrepassant ses privileges, usage ilegedonnées par un hébergeur de données
peu scrupuleux. A titre d'exemple, de tels risqegstent dans la gestion des données
médicales. En effet, la mise en place du dossiétical personnel (DMP) repose sur un
principe d’hébergement de données. Par ailleuss,inéormations téléchargées dans le
cabinet d’'un médecin sortent du domaine de prateadlu DMP et sont susceptibles d'étre
attaquées. Trés récemment, I'attaque de I'emprdad données de la carte vitale santé en
septembre 2004 a fait la une de la presse et @ raumpremier plan la nécessité de chiffrer
les données médicales personnelles des patients.

Traditionnellement la sécurité des bases de dorestesssurée par : (1) l'identification/
authentification des utilisateurs, mise en ceuvre ges techniques allant du simple
login/mot-de-passe a I'utilisation de méthodes@usté physique (carte a puce, biométrie);
(2) le chiffrement des communications garantisdantonfidentialité et l'intégrité des
échanges client/serveur et (3) la gestion de ddésces sophistiqués régis par le serveur.
Cependant ces mécanismes sont inopérants contedtdegies mentionnées précédemment
(attaques de I'empreinte disque, attaques de l'aidimiteur, usage illicite de I'hébergeur).
Pour résister a ce type dattaques menacant laidemialité des données, il s’avere
indispensable de chiffrer tout ou partie de la bdsedonnées. Plusieurs solutions ont été
proposées dans ce sens. La majorité d’entre ¢tdekent les données chiffrées dans la base
et les déchiffrent en mémoire au moment de I'évalnades requétes. Le déchiffrement
s'effectuant sur le serveur, cette protection restefficace contre un administrateur
malveillant ou lorsque le serveur n'est pas de iaocE (par exemple, un hébergeur de
données sur I'internet). D’autres solutions relégue déchiffrement au niveau des postes
clients. Ces solutions sont généralement miseswsmectlans des applications de diffusion
sélective d'information (ex : échange d’informatien pair-a-pair, traitements collaboratifs,
gestion de droits d’acces digitaux). Dans cettsdgh@ous nous sommes intéressés a ces
solutions dans le cadre d'un modele de controteesaXML.
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2

Contributions

Dans cette section nous résumons les contributiercette these :

Caractérisation des carences des modeéles existantslans une premiere étape
nous avons réalisé un état de l'art en deux pafiteeg d'abord, nous montrons qu'il
n'existe pas une sémantique unique et non ambiggiénddeles de contrble d'acces
XML. En effet, pour une méme politique de contréitacces, plusieurs
interprétations sont parfois possibles, certaines respectant pas les regles
d'autorisation définies. D'autre part, les modebastants ne permettent pas, dans un
nombre significatif de situations, de traduire Raeent les deux principes
fondateurs (finalité et consentement) édictés temtextes de loi pour la protection
des données personnelles. A ce titre, notre prenmiéntribution est une étude
confrontant les textes de loi avec les modeélesotér@e d'acces existant et faisant
ressortir des carences bien identifiées de ces lemd@'est au cours de cette étude
qgue nous avons défini un exemple de référence dssdomaine médical qui a
motivé nos travaux de recherche sur la mise en exdiun nouveau modele de
contrble d'acces XML.

Modéeles de contrdle d'acces XML notre seconde contribution est la proposition
d’'un nouveau modele de contréle d'acces pour dontsnEML qui répond de
facon crédible aux problémes mentionnés ci-des3eisnodéle intégre les concepts
de finalité et de consentement. Ce modéle reposedesi régles permettant de
protéger un nceud vis-a-vis de ses ancétres etrtddnsede ses freres. Le modéle
proposé a un fort pouvoir d'expression tout en aydrdin fort degré de concision.
Les politiques de contrble d’acces exprimables danmodele sont dites sdres dans
le sens ou il existe un algorithme déterministdeesémantique claire qui permet de
calculer la vue autorisée a partir du documeniainiyn des intéréts de l'approche
est de rester compatible avec les modeles existarftscalisant sur la protection des
noeuds. En effet, nous avons étendu les modélesmsisafin d'intégrer la gestion
des droits sur les associations entre les nceudte @gproche ascendante a été
validée par un prototype écrit en Java. Il a étgstrait a partir d’'un prototype
existant dans le domaine publidQ] qui a été étendu par la gestion des regles
d'autorisation sur les associations. Nous avoriséédes tests de performance qui
montrent que le colt d'intégration des regles ofaation sur les associations est
tout a fait comparable au co(t d'intégration déed'autorisation sur les nceuds.

Partage de documents XML chiffrés: notre troisieme contribution porte sur
I'étude des techniques de chiffrement d'un docummarmettant, & partir d'un

ensemble de régles d'autorisation sur les nceud$efaer un partage sécurisé d'un
document chiffré. L'utilisateur peut déchiffrerdecument s’il a en sa possession

les clés associées a ses droits d'acces. L'étudenmdthodes existantes de
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chiffrement de documents XML a permis d'exhiber Iques contre-exemples

montrant que ces méthodes peuvent étre prises fantdgt générer un résultat

incorrect. Nous avons proposé une autre techniguehiffrement permettant de

résoudre ces problemes. D'autre part, les méthddeshiffrement actuelles se

comportent mal en cas de mise a jour des politigeesontrole d’acces. Nous avons
identifié une piste de réflexion permettant de misupporter la dynamicité des

politiques de contrdle d’acces en changeant raghoaht la base sur laquelle repose
le chiffrement du document.

3  Plan du manuscrit

Cette these est organisée de la facon suivantedeugieme chapitre présente, dans un
premier temps, un état de I'art des modeles der@ent’acces existants. Dans un second
temps, il se focalise sur les modéles de contr@decds pour XML. Cette étude permet
d’identifier les carences des modéles de contr8ercds pour XML et facilite la
compréhension de nos contributions par la suitetrbisieme chapitre est consacré a la
description des différentes législations relatiéesa protection des données a caractere
personnel. Des spécificités liées a la protecties données médicales seront également
présentées. Ce chapitre introduit enfin un exengaderéférence relatif a la gestion de
dossiers médicaux personnels. Sur la base de eshpdx nous montrons pourquoi les
modéles de contrbéle d'acces XML existants ne péemepas de traduire les principes de
consentement et de finalité érigées par la loiguatriéeme chapitre présente notre propre
modeéle de contréle d’accés qui défend, plus pdigi@ment, l'intégration des associations
entre les nceuds comme des éléments de premiése dass la définition des politiques de
contrble d'acces. Le cinquiéme chapitre décritrtdgbype implémenté ainsi que les tests de
performance réalisés. Le sixieme chapitre se feeadur I'étude des modeéles de contrble
d’accés a base de chiffrement. Enfin, une conatugénérale ainsi que les perspectives des
travaux de recherche terminent cette thése.
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Chapitre Il — Modeles de contrble d’acces

L'une des exigences majeures du partage des doramdes plusieurs utilisateurs est la
protection de ces données contre des atteintesanfalentialité (divulgations d’information
non autorisées), contre des atteintes a I'intégnitédifications non autorisées) et contre des
atteintes a la disponibilité (déni de service) nAdiassurer cette protection, chaque accés aux
données doit étre contrdlé et bien évidemment tesisacceés non autorisés doivent étre
impérativement bloqués. Cela est appeléolatrole d’accéslLe développement d’'un modéle
de contréle d'acces repose sur la définition d@iqoes de contréle d’acces qui déterminent
qui a le droit d’effectuer quelle action sur quelldonnée Le modéle veille & ce que les
données ne soient accessibles que par des utilisatgant le droit d’y accéder.

Dans la littérature, un trés grand nombre de maedéle contrdle d'acces ont été
proposés afin de garantir la confidentialité deand@s. Chaque modeéle proposé tente de
résoudre certains des inconvénients des modelete quiécédent. Il existe deux grandes
classes de modeles de contréle d’'acces : i) leelmodie contréle d’acces discrétionnaires
DAC (Discretionary Access Control), le créateurrdabjet se voit affecter tous les droits sur
cet objet et peut transmettre tout ou partie dedseits a d’autres utilisateurs, ii) le modéle
de contrble d’accés obligatoires MAC (Mandatory égx Control), le plus connu, fixe des
niveaux hiérarchiques de sécurité aux donnéesipuabinfidentiel, secret...) et des niveaux
d’habilitation (public, confidentiel, secret...) autlisateurs. Afin de mieux s'adapter a des
organisations particuliéeres, d'autres modéles titdéfinis, en particulier, le modéle de
contrble d’'accés basé sur la notion de réle RBAGIEMBased Access Control) qui affecte
des droits a des rbles; un utilisateur peut éttereé a jouer des réles différents au cours de
sessions différentes ou dans une méme session.odélenbasé sur la notion d'équipe
TMAC (Team Access control), regroupe un ensemblebites différents pour former une
équipe de travail afin d’atteindre le méme objedt#f modele de contrdle d’accés basé sur la
notion d'organisation (Or-Bac) permet d'introduibe niveau d’abstraction permettant
d’exprimer la politique de contréle d’acces indégemment de son implémentation. La
plupart de ces modéles ont été adaptés dans lexterttes bases de données relationnelles,
bases de données orientées objets et dans le modesxdocuments XML. Dans cet état de
I'art nous nous sommes plus particuliérement isEs aux modeles de contrble d'accés
pour XML.

En effet, 'apparition de XML comme nouveau stamddiéchange d’informations a
travers le Web pose plusieurs questions sur ldogedu contréle d’accés des documents
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XML. La structure arborescente des documents XMUaemnature semi-structurée des
données imposent d’autres exigences au niveaurttb d’acces par rapport aux bases de
données relationnelles. Récemment, différents regddé contrdle d’acces pour XML ont
été proposés. Certains ont adopté le modele DATaetres le modéle RBAC. Trées peu de
travaux se sont basés sur le modéele MAC. Parmidesigravaux, certains se sont intéressés
a la définition de la sémantique du contréle d’acaBautres se sont plutdt focalisés sur
I'évaluation de performance. Des techniques defreiifent ont été également proposées
pour la gestion des droits sur des documents XMéalgké cette diversité, tous ces modeles
partagent les mémes éléments fondateurs pour définmodéle de contréle d’accés pour
XML. Indépendamment des modeles (DAC, MAC, RBAChsidérés, la définition d’'une
sémantique claire et non ambigué reste a faire @onwons l'illustrerons dans ce chapitre.

Le premier objectif de ce chapitre est de décm différents modeles de contrble
d’acceés cités précédemment (DAC, MAC, RBAC, TMAQ;-BAC) et de présenter les
avantages et les inconvénients de chacun d’euxdelgieme objectif est de présenter, dans
un premier temps, les éléments fondateurs des e®dél contrdle d’acces pour XML. Dans
un deuxiéme temps, ces éléments fondateurs sattéeses, nous précisons les différents
choix et hypothéses de travail des travaux de rebbeproposés dans la littérature. Cette
synthese ainsi rédigée nous permet de mieux comrdes nuances parfois subtiles entre
les modeles et nous permet d'appréhender au mésugifférentes approches. Pour finir,
nous présentons en conclusion les carences deslanods-a-vis de la sémantique du
contrble d’acces et les problemes ouverts que dogixhons a résoudre dans cette these.

Avant d’entamer la description des différents medete contréle d’acces, nous
présentons brievement les propriétés caractélsadcurité des données.

1 Sécurité des données : Définition

ITSEC (nformation Technology Security Evaluation Crite)i$28] définit la sécurité des
données comme étant la combinaison de trois ptéprié

- laconfidentialitédes données,

- l'intégrité des données,

- ladisponibilitédu systeme.
On entend par :

- Confidentialité : "empécher une divulgation non autorisée de l'infdarom.
En d'autres termes, cela consiste a protéger fiesnations sensibles contre les
acces des utilisateurs non autorisés. Par exerdples le domaine médical
"cacher le diagnostic des patients pour les searésanédicale’s

- Intégrité : " empécher une modification non autoriséeest-a-dire empécher
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toute modification (suppression, ajout, mise a )odiune donnée par un
utilisateur non légitime. Par exemple, dans le domamédical, toute

modification, malintentionnée ou pas, d'un diagicaftin patient peut mettre sa
santé, voire sa vie, en danger.

- Disponibilité : "empécher un déni non autorisé d'acces a l'inforomatiu a des
ressources" En d'autres termes, garantir de rendre une domweéessible
lorsqu'un utilisateur autorisé en a besoin.

Dans nos travaux de recherche nous nous sommelséscplus précisément sur la
propriété deconfidentialité

2 Modeles de contrble d'acces

Avant de présenter ces différents modeles, noaasatéfinir, dans cette section, ce que
nous appelons une politique de contrdle d’acceés.

2.1 Définition d’'une politique de contrdle d’acces

Les politiques de contrble d’acces sont définiesroe étant des directives (regles) de haut
niveau [L04, 105] qui spécifiengui a la permission d’'exerceyuoi sur quelle donnée. A
partir de cette définition nous dégageons troiscepts fondamentaux d’'une politique de
contrble d’acces qui sont :

» Sujet: entité active qui accéde aux données du systémesujet peut étre un
utilisateur, une application, une adresse IP ...

» Objet: entité passive qui représente les données agmotlL’'objet peut étre, par
exemple, un fichier, une table relationnelle, ulasse ...

» Action: représente l'action a traiter par le sujet Soijét. L'action peut étre lire,
écrire, exécuter ...

2.2 Modéele de contrble d’acces discrétionnaire (DAC)

TCSEC (Trusted Computer System Evaluation Criterigfinit le contr6le d’acces
discrétionnaire comme uh moyen de restriction d’accés aux objets basd’islentité des
sujets et/ou groupes auquel ils appartiennent. t@stréles sont discrétionnaires dans le
sens ou le sujet est capable de transférer lesipsions d’acces a d'autres sujef88].

Le modele de contrdle d'acces discrétionnaire seprie les politiques de contrble
d’acces sous forme d’un tripletitlisateur, objet, action qui exprime que Utilisateur peut
effectuer une certaine opération identifiée parction (e.g, lire) sur lbbjet spécifié. Le
triplet est appelé un@gle d’autorisation
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Dans certains systémes, l'accés se fait uniqueeerspécifiant d’'une fagon explicite
un ensemble de regles d’autorisation. En d'aurends, si aucune régle d’autorisation n’est
définie pour un utilisateur, I'acces lui sera idier Ce type de politique est appelé une
politique fermée [105]. Inversement, dans les systéemes adoptant ofigéque ouverte
I'accés aux objets sera interdit, uniquement, ésgmce des régles d’autorisation (négative),
c'est-a-dire, l'utilisateur a le droit d’'accédetatus les objets du systeme sauf si une regle
d’autorisation a été définie explicitement lui imtisant I'acces aux objets.

Les travaux récents combinent les regles d’autiimisgositives et négatives afin de
supporter des exceptions. Par exemple, nous sounbkaitccorder une autorisation a tout
membre d’'un groupe composé de mille utilisateurs|e&ception d'un seul membre
spécifique Bob. Pour répondre a cette politiquecdetrole d’accés, dans le cas d'une
politigue fermée, nous sommes obligés de défing tkgle d'autorisation positive pour
chaque membre du groupe a I'exception de Bob. Ajaten combinant les régles positives
et les régles négatives, nous pouvons répondrdte maitique uniquement en définissant
deux regles d’autorisation. Une regle d’autorisafiositive pour tout le groupe et une autre
regle d’autorisation négative pour Bob. La comlspai des régles négatives et des regles
positives rend le contréle d'acces plus flexibleai$icela pose quelques problemes de

gestion de conflits que nous étudierons par l&glans le contexte bien précis de XML.

La description des régles d'autorisation est bas&ele modele denatrice d’acces
Cette notion de matrice d’acces a été introduitéalement dés 1971 par Lampson/].
Ensuite, Harison, Ruzzo et Ullman (HRU) ont dévplpine version plus générale du
modéle en 19766B]. Dans ce dernier, I'état du systéme est d@fimiun triplet § O, M) ou
S représente I'ensemble des sujets (e.g, utilissteprocessus...) pouvant exercer un
ensemble d’actionsO représente I'ensemble des objets (e.g, fichiebletaclasse,
programme...) sur lesquels les actions peuvent &fexteées. EnfinM représente la
matrice d'acces, ou les lignes correspondent ajetsset les colonnes correspondent aux
objets. Une entré®[S, O] caractérise les actiomsde s sur o (lecture, écriture,...). Un
exemple de matrice est présenté dans la Figure 1.

Fichien Fichier, | Fichier programme
. lire
Ann | Proprietaire écrire exécuter
lire
Bob | lire écrire
exécuter

Carl | écrire lire

Figure 1. Exemple de matrice d'accés

Bien que la matrice offre une bonne représentatimteptuelle des autorisations, elle est
inappropriée pour l'implémentation. En effet, cett@trice peut étre immense et son
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stockage direct comme un tableau a deux dimengiens consommer beaucoup d’espace
mémoire #1, 104, 105]. Pour cette raison, il existe en pratiquestrapproches pour
implémenter la matrice :

1. Table d’autorisation: les entrées vides de la matrice ne sont pastesodans la table.
La table est composée de trois colonnes qui carrelgnt aux sujets, aux actions et aux
objets. Chaque n-uplet de la table correspond autgisation.

2. ACL (Access Control Ligt: la matrice est stockée par colonne. Chaque eBjedssocié

a une liste indiquant pour chaque utilisateur letioas pouvant étre exercées par ce

dernier sur cet objet.

Capacité(capability) : la matrice est stockée par ligne. Chaque utdigatr une liste,

appelée une liste de capacit&iquant pour chaque objet les actions que iaaitur est

autorisé a effectuer sur cet objet.

2.2.1 Les limites du modeéle de contrble d’acces discnétaire

Le modele de contrble d’acces discrétionnaire énfiiiccés aux objets uniquement en se
basant sur l'identité de I'utilisateur. Pour cdeamodele DAC est appelé également, IBAC

(Identity Based Access Control33]. Ce principe de base rend le contrdle d'accés
vulnérable aux chevaux de Tro®@8] 104,105]. Afin de comprendre comment le cheval de

Troie peut amener & une fuite d’information vers dalisateurs non autorisés, nous prenons
un exemple pour illustrer le probléme (Figure 2).

Application invoque

Bob Application

lire N_produits lire N_produits

écrire produits

Table N_produits

Produit date  prix

X Dec.05 7,000
Y Jan.05 3,500
z Mar.05 1,200

Propriétaire " Bob "

Table produits

Produit date  prix

Propriétaire " David *
<Bob, écrire, produits>

écrire produits

y

Table N_produits

w:e

Produit date prix

X Dec.05 7,000
Y Jan.05 3,500

A Mar.05 1,200

Propriétaire " Bob "

Table produits

Produit date prix

X Dec.05 7,000
Y Jan.05 3,500

A Mar.05 1,200

Propriétaire " David “

<Bob, écrire, produits>

Fig.(a) Fig.(b)

Figure 2 : Exemple de chevaux de Troie

Supposons dans une organisation, Bob, directege, um fichiemouveaux_produiN-
produity contenant des informations tres sensibles sur negveaux produits. Ces
informations sensibles, d’aprés la politique degdamisation, ne devraient étre accessibles
gue par Bob. Supposons maintenant qu'un utilisatelveillantDavid, un adjoint de Bob,
veuille récupérer cette information sensible p@wéndre & une organisation concurrente.
Pour cela, David crée un fichi€roduits et donne l'autorisation & Bob d’écrire dans ce

-10 -



Modeéles de controle d’acces

fichier. David, ensuite, introduit deux opératiarachées dans I'application utilisée par Bob.
Ces opérations sofite dans le fichieN-produitset écrire dans le fichieproduits Une fois
que Bob exécute l'application, les opérations Bteécrire vont étre permises. Puisque,
l'utilisateur malveillant David est le propriétaicu fichier produit il pourra accéder a ce
fichier et récupérer les informations désirées.

Nous constatons que malgré le fait que nous fasstonfiance aux utilisateurs pour
gu’ils obéissent aux politiques de l'organisatiasus ne pouvons pas faire confiance aux
processus qui s’exécutent pour leur compte d'otnédaessité de distinguer entre les
utilisateurs et les processus qui s’exécutent pour leurs car(ptgets).

Dans la section suivante, nous montrons commemhéales MAC (plus précisément
le modele multi-niveaux) font la distinction ensngjets et objets pour résoudre les problémes
des chevaux de Troie et de fuite d’information.

2.3 Modéele de contréle d’acces obligatoire (MAC)

Afin de remédier au probleme de fuites d'informatides modeles de contréle d'accés
discrétionnaires, les modeles obligatoires (Mangathccess Control) fixent des regles
incontournables destinées a forcer le respect gigerees de contrble d’accés. Ainsi, le
modéle multi-niveaux affecte aux sujets et aux tsbjdes niveaux de sécurité non
modifiables par les utilisateurs et, par conséquenite leurs pouvoirs dans la gestion des
acces a leurs données. Le premier modeéle, appeadélende Bell et LaPuduld4], a été
développé pour le département de la défense anméried vise, plus particulierement, a
assurer la confidentialité. Le deuxieme modeéleepmodele de Bibalp], s’est intéressé a
I'intégrité. D’autres modeles obligatoires, moirnhalisés, ont été développés pour les
systémes commerciaux (Modéle de Clark et Wils8d] Et pour les institutions financieres
britanniques (Modele de muraille de Chide)[.

Dans cette section, nous nous intéressons pluscylEmtement au modele multi-
niveaux qui vise a assurer la confidentialité. @engbr est basé sur la classification des
sujets et des objets. Le principe consiste a a#rilune classe d’accés a chaque sujet et a
chaque objet. Généralement, une classe d’accésoastituée de deux composants: un
niveau de sécuritét un ensemble dmtégories Le niveau de sécurité est un élément d’'un
ensemble hiérarchique ordonné, tel que TS (TopeBeerS (Secret) > C (Confidential)> U
(Unclassified)>. L'ensemble des catégories est ansensemble d'un ensemble non
ordonné, dont les éléments représentent soit umpétence, une région, un département.
Par exemple, pour les systemes militaires nous @mnavons les catégories nucléaire,
défense et pour les systémes commerciaux nous ps®ir les catégories administration
et recherche. Le niveau de sécurité associé a jab lete son degré de sensibilité. Le

1 Entité passive qui peut se connecter au systérpetetlaquelle les régles d’autorisation peuvent
étre spécifiées.

-11 -
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niveau de sécurité associé a un sujet (appelé gaisriclearancé) refléete son niveau de
confiance.

Le modéle de Bell-LaPadula est basé sur la noteotraillis ou chaque classe d’accés
est caractérisée par deux attributs (cl, C) :

- cl: représente une de ces classifications : TogreBgTS), Secret (S), Confidential,
Unclassified.

- C:représente les catégories. Par exemple, {nive|é@fense}.

Les classes d'acces constituent un treillis panignt ordonnée par une relation de
dominance notée<" qui est définie par :

Soitn = (cl, C) etn’ = (clI’, C) , @ n’(n"” domine n) si et seulementsi<tl’ et CO C'.

La Figure 3 présente un exemple de treillis avaxdeveaux de sécurité (TSS) et
I'ensemble des catégories {nucléaire, défense}.

TS, {nucléaire, défense}

TS,{défensg S,{défense,nucléaire} TS,{nucIéaire}

S, {défense} TS, {} S {nucléaire}

S, {}

Figure 3 : Exemple de treillis de sécurité

Comme nous l'avons dit précédemment, le modeleodér@e d'accés discrétionnaire
ne distingue pas les utilisateurs des sujets. @ettedistinction améne a des problémes de
fuite d’'information. Le modeéle de contréle d’acagisligatoire remédie a ce probleme en
faisant une différence entre les utilisateurs et dajets. Les utilisateurs sont des entités
passives qui peuvent se connecter au systeme qierses sujets sont des processus qui
s’exécutent pour le compte des utilisateurs. Ulisateur se connectant au systeme avec une
classe d’accés donnée génére un sujet de cetwe abascces. En fonction du niveau de
sécurité (confiance) attribué a I'utilisateur, difints sujets peuvent étre générés par cet
utilisateur. Par exemple, si le niveau de sécdrité utilisateur est (Secreti]) alors il pourra
se connecter au systeme comme un sujet (SétreiConfidential,d) ou (Unclassifiedd).
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Dans ce modeéle, afin de respecter la confiderdialgs informations et d’éviter les
fuites d’information qui peuvent survenir, la déaisd’accés aux objets doit obligatoirement
respecter les deux principes fondamentaux :

0 No read up: un sujet est autorisé a lire un objet donné wemagent si sa classe
d’accés domine la classe d’acces de I'objet.

0 No write down: un sujet est autorisé a écrire dans un objet @omiguement si
la classe d’acces de I'objet domine sa classe €&cc

Maintenant, nous montrons comment le respect dedeax principes évite la fuite
d’'information lié a 'exemple des chevaux de Trpiécédemment cité. D’apres la politique
de contrble d’'acces, le fichi®&_produitsest un fichier contenant des informations sensible
et il ne peut étre accessible que par l'utilisatBab. Une classification possible pour
répondre a cette politique esbecretpour Bob et le fichierN_produits,Unclassifiedpour
David et le fichierproduits Si Bob se connecte au systtme comme un sujet Secret,
I'application s’exécute avec une classe d’accésefelopération d’écriture dans le fichier
Produitsavec le niveau de sécurité Unclassified sera dedprincipe No write down). Si
Bob invoque l'application avec un niveau de sééudnclassified, I'opération de lecture de
fichier N_produitssera bloguée (principe No read up). Par conségeentespectant les
deux principes, le cheval de Troie ne peut se tegnmavec succes.

Bien que le modele MAC résolve le probleme de fdibeformation des modeles DAC,
il est quand méme un modéle tres rigide. Il ne pemas de gérer les exceptions entre les
différents niveaux de sécurité. Par exemple, ulisatéur de niveau de sécurité secret ne
peut accéder, pour des raisons exceptionnellesgarinée de niveau de sécurité top secret.

2.4 Modéele de contrble d’acces a base de réle (RBAC)

La motivation principale autour du contréle d’ac@dase de role RBAC (Role Based
Access Control) est de faciliter I'administratioe th politique de contréle d'acces et de
proposer un modele de contréle d'acces qui reflatestructure organisationnelle de
I'entreprise £8, 49, 106]. Le coeur de RBAC est téle. Ce dernier représentéune fagon
abstraiteune fonction particuliere dans une organisatiom @mple, médecin, infirmiere,
statisticien...). Ler6le est une entité intermédiaire entre les permissibasces, appelées
aussiprivilege ou droit d’acces et les utilisateurs. Il regroupe un ensemblerigl¢gges qui
va étre ensuite attribué aux utilisateurs en fomctle leurs positions organisationnelles. Par
conséquent, contrairement au contrdle d’accés éisanaire, l'utilisateur ne recoit pas
directement ses permissions d’'accés, mais lestre@ides rbles. La Figure 4 montre
I'attribution des opérations aux utilisateurs &&rs les réles.
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Attribution Attribution
utilisateurs-Roles Permissions-Rdle

utilisateurge— —

Figure 4 : Attribution des permissions en RBAC

Un r6le peut avoir plusieurs permissions et unension peut étre associée a plusieurs
réles. Un utilisateur peut jouer plusieurs rolesuat role peut étre attribué a plusieurs
utilisateurs. A titre d’exemple, dans le domainediogél, le médecin Durant est a la fois
chirurgien et directeur de I'hépital. Dans ce éagpurra accéder aux dossiers médicaux des
patients en jouant le rdle chirurgien et aux deosséministratifs de I'hdpital en jouant le
réle directeur de I'népital. Un utilisateur étahlite session durant laguelle il active un sous-
ensemble de ses réles. Dans une session, plusi#@esspeuvent étre actives (a la discrétion

de l'utilisateur) et chaque session est associgeseul utilisateur.

Des variantes de RBAC ont été proposées, appeld@es ld littérature famille de
RBACI106]. En réalité, il existe quatre types de mod&B#&C qui sont représentés dans la
Figure 5. RBAG représente le modele de base qui contient lese@lismminimaux d’'un
modéle de contréle d’'acces a base de role (uglisat réles, permissions, sessions). Des
extensions a RBAgont été faites par I'ajout du concept de hiérarate roles (un role peut
hériter d’'un autre réle). A titre d’exemple, un reéth peut hériter de toutes les permissions
attribuées a un infirmier. Cette extension a donaissance a un type de RBAC appelé
RBAC;. RBAG, ajoute un ensemble de contraintes. Ces contraimthgent des régles de
cardinalité et d’exclusion mutuelle qui peuvene&ppliquées, par exemple, sur des réles. A
titre d’exemple, un utilisateur ayant deux réles peut pas les activer en méme temps.
D’autres contraintes peuvent étre des contrainteehps et de lieu. Par exemple, I'acces a
une base de données le soir n'est pas autorisgernéer modeéle RBAgLest la combinaison
des deux modéles précédents (RBACRBAG,).

Hiérarchisation des roles RBAC,
Attribution . Hiérarchisation des roles +
Permissions-Rales contraintes

RBAC, RBAC,

. Hiérarchisation des contraintes
Contraintes WS\ /

RBAC,
RBAC de base

Figure 5 : Présentation de RBAG (figure gauche) et famille de RBAC (figure droite)
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Comme nous I'avons mentionné plus haut, I'objeatificipal du modele RBAC est de
faciliter I'administration des politiques de cor&dd'acces. La gestion d'un nouvel
utilisateur est immédiate. Il suffit d’affecter $(rdle(s) que I'utilisateur assurera au sein de
I'organisation. Sa ré-affectation & d’autres fomas est tres simple, il suffit de désactiver son
ancien rble et de l'affecter au(x) nouveau(x) le@e la méme facon, nous pouvons
également faire évoluer les taches des roles etamhet jour les privileges. L'organisation
des réles en hiérarchie facilite encore plus I'adstiation des contréles d’acces. Un autre
avantage de RBAC est que, dans les systemes désrilta tdche de I'administrateur peut
étre divisée entre le domaine de protection cemtrdé domaine de protection local. Les
politigues de contrble d'acces central peuvent 8éfinies au niveau de I'entreprise alors
que l'activation de ces politiques peut étre faibeniveau des unités organisationnelles. Par
exemple, dans un systeme de soins de santé déstribs opérations associées aux
fournisseurs de soins peuvent étre spécifiées dagen centralisée et concernent tous les
hdpitaux et cliniques. Par contre, I'affectatiomfréation des utilisateurs aux réles peut étre
spécifiée par des administrateurs au niveau des Isitaux.

L'inconvénient de RBAC réside dans la difficulté dérer des regles dépendant du
contexte, par exemple, de types «seuls les m&letcaitants peuvent accéder aux
informations médicales du dossier d'un patient »«das étudiants ont le droit d’accéder
uniguement a leurs données personnell@$8}[ Une des solutions envisagées est de créer,
par exemple, pour chaque étudiant un role privé&ofiquement c’est une solution mais en
pratique cela n’est pas faisable car il existe nés grand nombre d’'étudiants et cela fait
perdre & RBAC sa simplicité d’administration.

2.5 Modéele de contrble d’acces a base d’équipe

Le modele de contrdle d’acces a base d’équipe (TMAEam-based Access Conjral été
initialement proposé par K.Thomaklp]. L'objectif est de fournir un contrdle d’accdans

le cas d’'un travail collaboratif tout en exploitdatflexibilité du modeéle de contrble d’accés
a base de réle (RBAC). L'entité de base de TMAQUipeou "teant, est une abstraction qui
encapsule un ensemble d'utilisateurs, qui ont ks rdifférents et qui collaborent dans le
but d’accomplir une tdche commune ou d’atteindreobjectif commun. Les utilisateurs
affectés a I'équipe devront bénéficier d'un accésoadtes les ressources de I'équipe.
Cependant, les permissions exactes de chaqueatdilissont déterminées par le réle gu'il
joue et I'activité courante de I'équipe. Le trdwdeé K.Thomas110] est considéré comme
un point de départ pour la définition d’un contr@lacces a base d’équipe. Une extension a
TMAC a été proposée par Georgiadi®] en intégrant la notion de contexte qui a donné
naissance aC-TMAC (Context-based Team Access Control). Le contextdutindes
informations concernant les objets demandés poartéache spécifiqgue (e.g. l'identifiant
d’un patient traité), ainsi que les informationsitextuelles tel que lintervalle de temps et le
lieu. Dans ce qui suit, nous allons présenter texepts du modele C-TMAC. La Figure 6
regroupe cet ensemble de concepts.
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Attribution des

permissions
———»(_ Permissions

Utilisateurs-
roles attribution

AN 4
utilisateurs oeee contraintes

Utilisateurs- o
équipes attribution Attribution des

contextes

Figure 6 : Approche C-TMAC

L'élément contexteinclut des informations concernant les objets dwléa pour une
activité donnée (e.g., identifiant d'un patient déjy ainsi que les informations de lieu et de
temps. L'entitééquipeest utilisée pour représenter un groupe d’utdises ayant des roles
spécifiques pour accomplir une tache dans un ctearticulier. Cependant, le concept
d’équipe est représenté comme une entité interinédétre I'utilisateur et le contexte
(d'une facon similaire au réle qui est utilisé comantité intermédiaire entre I'utilisateur et
les permissions). Au cours d’une session, un atéisr peut participer a plusieurs équipes.
L’activation des équipes dans une session se faitdéscrétion des utilisateurs. L’ensemble
des permissions disponibles a I'équipe est obteau lp combinaison de toutes les
permissions des réles (activés) participant datie égquipe.

Enfin, une équipe peut avoir plusieurs contextde gtéme contexte peut étre attribué a
plusieurs équipes. De la méme maniere, un utilisgteut étre membre de plusieurs équipes
et une équipe peut avoir plusieurs utilisateurss Bantraintes existent lors de I'attribution
des utilisateurs aux équipes. Par exemple, ursatidur ayant deux réles différents ne peut
les activer dans une méme équipe. E.g., un utlisajui a été affecté aux réles médecin et
directeur ne peut pas participer dans une équipeide comme directeur.

Bien que les modéles TMAC et C-TMAC offrent un moyke contrdle d’accés dans un
cadre de travail collaboratif tout en bénéficiaet ld flexibilité de RBAC, ces modéles
souffrent d’'un inconvénient majeur concernant Istigae des droits d’acces. Cela est lié, plus
précisément, a 'ensemble des permissions offé@rté&squipe qui peut violer lgrincipe du
moindre privilege D’aprés les modéles, un utilisateur rejoignang @quipe renforce les
permissions de cette équipe en ajoutant les sgBnmoins, dans le secteur médical, bien
gue les professionnels de santé appartiennentm@mae équipe dans le méme hopital, ils
n‘ont pas forcement les mémes droits sur les parte dossier médical du patient.
Logiguement, il est évident que les permissionaléism du médecin doivent étre différentes
de celle de I'infirmiere méme s’ils appartienned éme équipe.
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2.6 Modeéele de contrble d’acces Or-BAC

Le modele de contrble d’accés Or-BAC (OrganizaBased Access Control]l] vise a
résoudre certains problémes rencontrés par leslesode contrle d’accés existants et a
établir une politique de contréle d’acces plus r@itgt Il s’intéresse, non seulement aux
permissions, mais aussi aux interdictions, obligegti et recommandations. Or-BAC
introduit, en plus du concept de réle pour struatles sujets, des concepts (notions) pour
structurer les objets et les actions. Comme son lfindique, I'entité centrale du modéle est
I’ Organisation Une organisation peut étre un groupe structuse gilgets jouant certains
réles, ou des entités comme hopital, clinique mnaddjcservice d'urgence... Le fait
d’introduire ce conceparganisationcomme un élément de base dans le modéle de aontrél
d’acces résout les problemes de TMAC et RBAC. Gasidrs définissent des relations
binaires entre l'utilisateur et réle, et entre igfiteur et équipe. Ce qui veut dire que
I'utilisateur ayant plusieurs roles peut activeit sous les réles soit un sous-ensemble de ses
réles, dans n'importe quelle équipe a laquelleaiitipipe. Dans la pratique, méme si un
utilisateur possede plusieurs roles, il n’a paséorent le droit de les jouer dans toutes les
équipes auxquelles il appartiedt 2, 4, 120,29].

La Figure 7 montre les différents éléments du mod-BAC [29]. Les rectangles
représentent les entités et les ovales représel@enmtlations. La figure montre les deux
niveaux de la politique (le niveau abstrait et leeau concret), ainsi que les différentes
relations existantes entre les entités de ces igaaux.

Niveau abstrait

l Activité I l Contexte I
/|__Role |———@ermission vue

@idére
@@7 Organisation Ut@

Niveau Concret

Action
sujet @ Objet

Figure 7 : Modéele Or-BAC

Dans ce qui suit nous décrivons brievement lesioak existantes entre les éléments du
niveau concret et les éléments de niveau abst@itBIAC.

- Les sujets et les rblesle sujet représente soit une entité active,t-@edire un
utilisateur (Marie, Pierre, ...), soit une organisat{service d’'urgence de I'hépital

-17 -



Modeéles de controle d’acces

de Purpan). Dans Or-BAC, l'entité rble structurelien entre les sujets et les
organisations. Les rélasédecinou infirmiére sont joués par des utilisateurs alors
que les roles ‘&yvice des urgencksu "unité des soins intensifsont joués par des
organisations. Comme des sujets jouent des roles das organisations, une
relation entre ces entités, appetabilite, est définie comme suit :

= Si org est une organisatiors est un sujet et est un rble alors
Habilite(org, s, r)signifie queorg habilite le sujet a jouer le role.

= Exemple

» Habilite(Purpan, jean, cardiologue)'l'h6pital Purpan habilite
Jean dans le role cardiologue”.

« Habilite(Rangueil, ICU31, unité_des_soins_intensifs
"I'hdpital Rangueil habilite I'unité ICU31 dans I®le d'unité
des soins intensifs".

- Les objets et les vuedes objets représentent des entités passives eopan
exemple les fichiers, les dossiers administratéfs, dossiers médicaux... L'entité
vuepermet de structurer les objets (notion similaing roles par rapport aux sujets)
et elle caractérise la facon dont les objets stifisaés dans I'organisation. Par
conséquent, une relation, appeldétdise, a été définie pour relier les organisations,
les objets et les vues :

= Si org est une organisatiorp est un objet, e est une vue alors
Utilise(org, o, v)signifie queorg utilise I'objeto dans la vue.

= Exemple: les organisations peuvent donner des définitdifiérentes a
la méme vue. La vue dossier médical peut étre i@étians I'hdpital
Purpan comme un ensemble de documents Word. Alors que dan
I’hépital Rangueil comme un ensemble de documeatsX.

e Ultilise(Purpan, F31.doc dossier_médical)'I'hépital Purpan
utilise F31.doccomme urdossier meédicadl.

» Utilise(Rangueil F32.tex dossier_meédical" I'hépital Rangueil
utilise F32.texcomme urdossier médicdl.

- Les actions et les activié les actions représentent les opérations quigmeiétre
effectuées par les sujets sur les objets. Danodele I'entitéActionreprésente les
actions informatiques "lire", "écrire"...etc. Léstivitéscorrespondent aux actions
qui ont le méme objectif. Par exemplegnsulter modifier...etc. La encore,
I'objectif est de permettre a des organisationstdecturer differemment les mémes
activités. D'apres la Figure 7 la relati@Qonsidereest utilisée pour associer les trois
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entitésOrganisation Action et Activité:

= Siorg est une organisatiom, est une action et représente une activité,
alors Considere(org,a, a) signifie que l'organisatiororg considere
I'action o comme faisant partie de I'activige

= Exemple l'activité "consultatiod peut correspondre dans I'organisation
hépital Purpana I'action 'lire" un fichier mais elle peut correspondre a
I'action select sur la base de données dans I'h6pital Rangueil. Pa
conséquent, I'objectif est de pouvoir caractériser

e Considére(Purpan, lire, consultation) I'h6pital Purpan
considérdire comme une consultation.

» Considere(Rangueil, select, consultation)hopital Rangueil
considéreselectcomme une consultation.

- Les contextescetteentité joue un role important dans la définitiors glitiques
de contrdle d’acces spécifiques. Elle permet diex@r des politiques dépendantes
du contexte (circonstances concretes) dans lesgueb organisations accordent les
permissions de réaliser des activités sur des Rasexemple, dans le domaine
médical, le médecin n’a le droit d'accéder gu'awssiers médicaux des patients
gu'il traite. Par contre, dans des situatiahgrgencele médecin peut accéder au
dossier du patient en question. Or-BAC définit éliints types de contexte30]
contexte temporel, spatial, contexte provisionné&lne nouvelle relationdéfinit’ a
été introduite pour relier les entit€@ganisation Sujet Objet, Action et Contexte
telle que :

= Siorg est une organisationest un sujetp est un objety est une action
et c est un contexte aloi@éfinit(org, s,a , o, c)signifie qu'au sein de
I'organisationorg, le contextec est vrai entre le sujed, I'objet 0 et
I'action a.

= Exemple

» Définit(Purpan, Jean, lire, F31.doc, urgencajans le contexte
d’'urgence, Jean peut consulter le dossier du pgdt&hdoc.

» Définit(Rangueil, Marie, lire, F32.tex, médecin_iteat) : Marie
peut consulter le fichier du patient F32.tex sils@ent si elle
est le médecin traitant du patient dont le dosseF32.tex

Nous remarquons que, les entités role, vue et igtisont respectivement des
abstractions de sujet, objet et action. Cela perawetmodéele Or-BAC de définir des
politigues de contrble d'acces abstraites (rOlgjviée, vue) indépendantes des choix
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d’'implémentation (sujet, action, objet). L’entitérmission (voir la Figure 7) est une entité
abstraite entre un role, une activité, une vuenetantexte. L'organisation dans laquelle une
permission est valide est aussi présente danddtore: Permission (Organisation, Réle,
Activité, Vue, Context&)Cette relation signifie que I'organisation dodagermission a un
rble de réaliser une activité sur une vue dansartaio contexte. Par contre, le contrble
d’acces au bas niveau doit permettre de décriradéens concréetes que réalisent les sujets
sur les objets. D'ou l'entitdest_permisest introduite dans le modele. Les permissions
concrétes sont dérivées des permissions abstpaitda regle suivante :
Si permission(organisation, réle, activité, vue, contexét)
Habilite(organisation, sujet, role) et
Considére(organisation, action, activité) et
Utilise(organisation, objet, vue) et
Définit(organisation, sujet, action , objet, cexte)
Alors Est_permis (sujet, action, objet)

Comme nous l'avons évoqué précédemment, le modéfaitd également des
interdictions, des obligations et des recommandatiba combinaison entre ces possibilités
ameéne a des situations conflictuelles. La résolutie conflits est basée sur I'attribution de
niveaux de priorité entre les régles de contrééecks 29, 31]. En plus, le modéle Or-BAC
offre la possibilité de hiérarchiser des roles, algfvités, des vues, et des organisati@23. [
La formalisation de Or-BAC est fondée sur la logigde premier ordrel]. Un autre
formalisme a été proposé qui est fondélauogique déontologied].

Dans cette section, nous avons présenté les madielesntréle d’'acces existants dans
la littérature. Ces modéles ont été congus de fagampletement indépendante des modéles
de données. lIs fixent la sémantique du contrOlenigeau abstrait, étudient les facilités
d'administration d'un ensemble de politiques detréta d'acces. Dans la littérature, ces
modéles de contrdle d’accés ont été mis en ceunedizs contextes bien différents que cela
soit celui des bases de données relationnelleyates de données orientées obits47,

62] et de la protection des documents XML. Quel soi le modéle considéré, ce qui les
distingue véritablement c'est la mise en ceuvrentasanismes de base indispensables. Ces
mécanismes sont parfois bien différents d'un modéldonnées a un autre. Par exemple, on
s'appuie dans les bases de données relationnetlés gincipe de vue SQI61], par contre
dans les bases de données semi-structurées (XMipyelsque totalité des modeles de
contrble d'acceés reposent sur un ensemble de rdgletorisation que nous allons décrire
dans la section suivante.

3  Modéles de contréle d'acces pour XML

2 Le méme raisonnement est fait pour I'obligatiotiieterdiction.
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L’apparition de XML comme nouveau standard d’écleadinformation a travers le Web a
relancé les travaux de recherche sur les modélesmedle d’acces. En effet, la structure
arborescente des documents XML et la nature sendtatée des données imposent d’autres
exigences au niveau du contrdle d’acces. Les trapapposés dans la littérature s'appuient
principalement sur les modeéles DAE, D, 10, 13, 37, 38, 54, 78], RBAC [65, 68,92, 118,
119] et MAC B5, 108]. Des extensions au modele DAC ont été propodars T5], I'idée
consiste a intégrer des autorisations provisiopaetlans le modele afin que le systeme
puisse contrbler si l'utilisateur est autorisé aéater a certaines informations seulement s'il
(et/ou le systéme) a effectué certaines actiorsederite.

Bien plus que le modéle de contrdle d'acces lui-ed@dAC, MAC, RBAC), l'attention
des auteurs s'est plutot portée : (1) sur la odnigation du modéle de contrble d'acces c'est-
a-dire la granularité de protection (élémentsijtatty DTD, XMLSchema...), la modélisation
des sujets (utilisateur, groupe, role...), les matiasces (lecture, mise a jouf,13, 37,38,

54, 75, 78], (2) sur les algorithmes permettant d'implarttercontréle3523, 85, 96, 97,
117], (3) sur les canaux de communication et deiloligion de I'information (dissémination
sélective en mode Push ou Pulll[12,90,114,87] et (4) sur la non-corruption du modéle
de contr6le d'acces par des techniques de chiffreroe d'environnements d'exécution
sécurisés19].

Parmi tous ces travaux, ce qui nous a particuliergrnmtéressé dans cette section c'est
la caractérisation du modéle de contrbéle d'acdaeméume, c'est-a-dire les principes de base
adoptés par les différents auteurs pour définol#ique de contrble d'accés et cela quel que
soit le contexte mis en ceuvre, avec ou sans optiimis Une étude plus approfondie des
problémes liés a la non corruption du modéle derétnd'acces par des techniques de
chiffrement fait I'objet du chapitre VI.

Etant donné le trés grand nombre de papiers p&salans la littérature et certains
aspects parfois tres redondants d'un modeéle a&eaubus n'‘avons pas choisi de présenter
chaque approche de facon indépendante et exhauAtiveontraire nous avons choisi d'en
présenter une synthese. C'est pourquoi dans un@gueepartie, nous avons caracteérisé les
éléments fondateurs et communs a tous les modelesrdroles d'acces. Cela fixe le cadre
général. Ensuite nous avons repris chacun de éeseats et affiner sa définition. Pour
chacun des aspects, nous donnons les définitiguifispies adoptées dans la littérature. Ces
points seront utilisés et synthétisés a nouveas daconclusion du chapitre.

3.1 Les éléments fondateurs d’'un modele de contrdle dtaés pour
XML

Avant de présenter les éléments fondateurs de ewd contrble d'acces, nous rappelons,
brievement, les concepts de base de XML, ainsi lguéangage d’interrogation des
documents XML le plus utilisé dans les modeles detréle d’accés. Ensuite, nous
présentons les éléments fondateurs de modéle guéue détaillés dans la section suivante.
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Ces éléments fondateurs représentent notre basendearaison des modéles de contrble
d’acces.

e Les concepts de XML

XML [115] est un langage de balisage pour décrire fesnmations semi-structurées. Un
document XML est composé d’'un ensemblélémentsqui peuvent, a leur tour, contenir
d’autres éléments (sous-éléments) formant ainsi ainecture hiérarchique. La Figure 8
présente un exemple de document XML et sa repmissmt graphique (structure
arborescente). Un élément contenant une portiododwment est délimité par uag de
débutde forme viom de tag> (e.g, <Nom>, <Diagnostics>, ...) et un tag dedi@la forme
</nom de tag> (e.g, </Nom>, </Diagnostics>, ...). Un élémentevigst représenté panem
de tagpb.

Une liste d’attributs de différents types peut &pecifiée pour chaque élément. Un
attribut peut étre un identifiant d’un élément sentvappelé id (e.g, id = "mrobert"), un lien
pour référencer d'autres éléments dans un docuwientes attributs IDREF(S) ou des
informations supplémentaires sur I'élément.

Hépital
<Hopital> i
- immunologie
<Dossier id="mrobert">
<Nom>Martin Robert</Nom> _
<Adresse> 45 av des Etats Unis</Adresge> Dossier
<Diagnostics>
<Iltem>Cancer</ltem> Id
</Diagnostics> ‘ nom  adresse diagnostics
</Dossiep ‘ /\ ‘
"mrobert " .
Robert rue vile item
</ Hopital > Cancer
45 av des versailles

états unis

Figure 8 : Exemple du document XML et sa représention graphique

Un document XML peut se classifier en deux cat&goriun document XML est bien
formé s’il obéit a la syntaxe de XML (e,g., chagag début non vide doit correspondre a un
tag de fin). Un document XML est valide s'il estnéforme & une DTD (Data Type
Document). Une DTD est un fichier contenant unenitédn formelle d’'un type particulier
de document XML. En d'autres termes, elle défiaitstructure du document XML. Cette
DTD est composée de deux parties : les déclaratd@éments et les déclarations de liste
d’attributs. La partie de déclarations d’élémemgécifie la structure des éléments contenus
dans le document. En particulier, elle spécifierpau élément donné ses sous-éléments et
leurs cardinalités (‘**’ (0-n) ou ‘+’ (1-n)), s'ilsont optionnels (‘?’).... Le type de contenu de
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chaque sous-éléments est, également, spécifieut tre EMPTY (I'élément n'aucun
contenu), ANY (I'élément peut avoir n'importe qaehtenu) ou #PCDATA (I'élément peut
contenir du contenu). La partie déclaration de Igsattributs spécifie, pour chaque élément,
la liste des attributs en terme de nom, de typdeatlause optionnelle (# IMPLIED indique
un attribut optionnel, #REQUIRED indique un atttilmbligatoire qui peut avoir également
une valeur par défaut).

« Le langage d'interrogation

La localisation des portions du document XML sé f@ le langage d’expression XPath
[116]. XPath utilise des axes pour représenterdegciations structurelles entre les éléments
et, entre les éléments et les attributs. Pour a@issns de simplicité, nous considérons trois
axes qui sont fils (/), descendar{t® et attribut (@). Par exemplédpital/nomsélectionne
tous les noms des patients qui sont des desceraabtdpital.

Des conditions, appelées des prédicats peuventéfimes au niveau de I'expression
XPath. Par exemple, /hopital/dossier[@id= "mroljertsélectionne le dossier du patient
ayant comme attribut id ="mrobert". Pour sélectemm’importe quel élément, XPath
permet d'utiliser le joker (*).

* Le modele de contrble d’acces

La plupart des modéles de contrdle d’acces pour Xt basés sur un ensemble de régles
d’autorisation. Unerégle d’autorisationspécifie si un sujet donné a la permission (régle
positive) ou I'interdiction (régle négative) d’acke® a un objet donné. Lesjetssont décrits
dans un document XML et sont sélectionnés par elpsétes XPath. Un exemple simple de
document concernant les sujets est présenté ddarniguee 10. Lobjet représente I'entité a
lagquelle le sujet a demandé I'acces. Il représeaitle document XML ou une partie du
document. L’ensemble de regles d’autorisation éBhiddans un document XML.

La Figure 9 présente un exemple de base de regesodsation défini pour le
document XML présenté dans la Figure 8. Nous supmogue ce document est partagé par
trois groupes : les médecins, les infirmieres stdecrétaires. Les médecins ont le droit de
tout voir. Les infirmieres ont le droit de tout v@i I'exception de I'élément diagnostic. Les
secrétaires n'ont pas le droit de voir le diagmodti patient ni les services ou les patients
sont traités (e,g., immunologie).
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<Sujet
<utilisateurs>
<member id="dupont">
<name>Pierre Dupont</name> </Sujets, /hopital, +, cascade, +>
</member>

<Base de regles d’autorisation>

</linfirmiére, /hdpital/immunologie//diagnostics, eascade >

<//Secrétaire, /hbpital/immunologie//diagnosticsascade>

</ utilisateurs > . U . .
<//Secrétaire, /hbpital/immunologie, -, no propawyat

<groupes> </Base de regles d’autorisation>
<personnel-médical>
<Medecin>
<membedref="dupont"/> Figure 9 : Exemple de base de régles d’autorisation
</Medecin>

</ persénnel-médical >
</groupes>
</Sujet>

Figure 10 : Exemple de base de sujets

Afin de minimiser le nombre de régles d’autorisatéodéfinir, la structure hiérarchique
du document XML peut étre exploitée pour définirquee nous appelons dpslitiques de
propagation Ces politiques permettent & une regle d’auteasadéfinie explicitement sur
un élément de se propager récursivement, par egempkes descendants.

Par conséquent, chaque élément et attribut reg@tragle d’autorisation soit d'une
facon explicite, soit d’une fagon implicite. Damsdas ou aucune regle d’autorisation n'a été
définie pour un élément (ou attribut) donné gueai explicitement ou implicitement, une
politique par défautlui sera appliqguée. Cette derniere peut étre fertacces est interdit et,
par conséquent, la regle d'autorisation par défmsit négative. Inversement, dans une
politique ouverte l'accés est autorisé et la rélgeitorisation par défaut est positive.

Cependant, la possibilité de combiner des regleitipes et des régles négatives et
I'exploitation de la structure hiérarchique du doemt amenent a des situations
conflictuelles. Pour résoudre ces conflits, un mide depolitiques de gestion des conflits
ont été proposées dans la littérature.

Concevoir un modele de contrdle d’acces pour XMhsiste, dans un premier temps, a
identifier les sujets et les objets. Ensuite, anitéfes regles d'autorisation qui s’appliquent
sur eux. L’administrateur doit choisir, égalemeles politiques de propagation et les
politiques de résolution de conflit mises en pldae.choix d’'une politique par défaut est
également nécessaire.

3.2 Comparaison et synthése des approches existantes

Dans la section précédente, nous avons préseesptievement, les éléments fondateurs
des modeles de contrdle d’acces. L’objectif deecgtiction est de reprendre ces éléments et
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de les définir d’'une fagcon générale, ensuite detraeonl’une fagcon spécifique comment les
approches les plus connues, Berti@p 10, 13], Gabillon p4] et Damiani 37, 38], les
caractérisent. Des références a d’autres travau¥e de I'art seront également faites au
fur et @ mesure.

3.2.1 L’expression des régles d’autorisation

La plupart des modéles de contrble d’accés rept&senne regle d’autorisation sous forme
d’'un 5-tuplet Sujet, Objet, Action, Signe, PropagationCette régle représente la forme de
base de modéle de contrble d’acces discrétionriagrechoix de représentation de la régle
d’autorisation sous cette forme, dans cet étatadt est lié, plus particulierement, au choix
de modele de contréle d’acces utilisé pour notideétdécrite dans le chapitre IV.

Les approches existantes different plus ou moins tiadéfinition des concepts de cette
regle d’autorisation. Dans ce qui suit nous décrévies quatre premiers concepts et nous les
comparons dans les différentes approches. Le code@popagationsera décrit par la suite.

e Sujet: entité qui demande 'acces aux objets. Dans XI& sujets sont décrits dans
un fichier XML sélectionnés par des requétes XPaih. sujet peut étre un
utilisateur, un groupe d'utilisateurs, réle, prpéitiresses IP... Les modéles existants
different dans la caractérisation de ces sujets.

Dans le modele de Bertin®,[10, 13], le sujet peut étre udentifiant ou unprofil
d'utilisateur (credentid). Par exemple, //secrétair¢département=cardiologie
désigne toutes les secrétaires qui travaillent Badépartement cardiologie.

Dans le modéle de DamianB7, 38], le sujet est caractérisé par un triplet
<ld_d'utilisateur/groupe, adresse |P/pattern, domairatprr>. Par exemple,
<infirmieres, *.149.100, *cardiologie.hépital.com Le modéle de Gabillon54]
définit le sujet comme uid de I'utilisateur ou un groupe d'utilisateurs. Raemple,

la requétd/secrétairesélectionne toutes les secrétaires.

e Objet: représente la granularité¢ de protection. L'olgjeut étre une DTD, un
document XML, un élément, un attribut, un lien €fJr Les objets sont sélectionnés
par des requétes XPath. Les modeles de contrblecaba existants varient
légérement dans la définition de leur granularéérbtection.

Dans les modeles de DamiaB[38 ] et de Bertino§, 10, 13] I'objet peut étre une
DTD, un document XML, un élément/attribut. Le maxlede Bertino protege
également les lienlsiref entre les éléments dans un document XML. Le modeéle
Gabillon [p4] définit une granularité encore plus fine, l'etopeut étre un document
XML, un élément, un attribut/texte/commentaire.

» Action : représente toutes les opérations qui peuveatefectuées sur un objet.

3 Un profil peut étre caractérisé par I'age, laowdiité, la position organisationnelle ...
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3.2.2

Ces opérations sont la lecture, I'écriture, la saggion et la modification.

Le modéle de Bertino définit deux types d'opératigprivilege) browsing et
authoring[109, 13, 8]. Le privilegebrowsingpermet de lire ou de naviguer a travers
les liens (e.g Idref). Le privilegauthoring permet d’ajouter ou de modifier des
éléments (ou leur contenu).

Le modéle de DamianBB] s’est focalisé sur I'opération de lecture dsagpremiere
description du modéle de contrdle d’accés. Néansnaians leur version étendue du
modéle B7], les auteurs décrivent brievement les priviggge'écriture
(correspondant a l'ajout d’'un élément/attribut), slgppression et de mise a jour
(correspondant a changer la valeur d'un attribuh changer le texte d’un élément).

Dans le modéle de GabilloB4], la seule opération traitée est I'opérationedture.
Les nouvelles versions du modéle de Gabilleb, 61" traitent les opérations
d’écriture (insertion, suppression, mise a jour)émé si certains modeéles font
référence aux opérations d’écriture, peu de travaax sont intéressés a la
spécification et a la sémantique des différentefraipns d’'écriture 35, 56, 78].
C.Lim [78] a repris, exactement, le modele de Damid8] pour intégrer d’autres
types d'opérations d’écriture (InsertBefore|AftReplace, Rename). Il ajoute une
autre sémantique aux opérations dans la regle atiaation. Cette sémantique
consiste a autoriser certaines opérations par rapda structure du document. Par
exemple, Alice a le droit d’insérer un nouvel él@mmut en changeant la structure
prédéfinie par la DTD. Alors que Bob a le droitrd&rer un nouvel élément si et
seulement si cela ne change pas la structure dundad. Nous remarquons que la
méme opération a deux sémantiques différentes metidm de la structure de la
DTD.

Signe: représente le mode d’acces aux objets. En gémrss tous les modéles de
contrble d'acces, le signe prend deux valeurs +f)l'acces a I'objet sélectionné par
la regle d’autorisation est autorisé, ii) " -" I@s a I'objet sélectionné par la regle
d’autorisation est interdit. Le modéle de Gabil[68, 56] a introduit un autre mode
d’accés appelépobsitiorf. Ce mode d’accés permet de conserver |'existehae
nceud tout en cachant sa valeur (renommage du tag).

Politiques de propagation

Pour minimiser le nombre de régles d'autorisatioméinir dans une base de réegles
d’autorisation, les modéles de contr6le d’acceslogemt la structure hiérarchique du
document pour définir ce que nous appelons midiiques de propagationLa notion de
propagation introduit le principeappliquer par défadtpour les regles d'autorisation. Nous
définissons dans ce qui suit les différents typeprdpagation.

4 Les sujets dans ces versions sont considérés commilisateur ou un role.
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e Politiques de propagation au niveau du document (stance)

Grace aux associations existantes entre les élémehds sous-éléments (attributs et liens),
une regle d'autorisation spécifiée sur un élémennhé, se propage récursivement a tous ses
sous-éléments/attributs. Le contrble du niveau depgpation dans la hiérarchie (du
document XML) peut étre spécifié. Les différent@sians de propagation les plus connues
dans la littérature sont :

- No propagation : aucune propagation n’est appliquée regle d'autorisation
s'appliqgue uniquement a I'élément et a ses praytebuts spécifiés par la requéte
XPath.

— 1l-niveau : la régle d'autorisation se propage & fes fils directs de I'élément
sélectionné par la requéte.

- Propagation descendante : la regle d'autorisatmnprepage a tous les sous-
éléments/attributs de I'élément donné.

- Propagation ascendante : la régle d’autorisatioprepage a tous les ancétres de
I'élément en questiorvp].

» Politiques de propagation au niveau de la DTD/XMLSkema

L’association entre la DTD/XMLSchema et ses inséanvalides (ou partialement conformes
a la DTD/XMLSchema) peut étre exploitée, égalemguiyr définir des politiques de
propagation. Les regles d'autorisation définiesigeau de la DTD/XMLSchema peuvent se
propager a tous les documents (parties des docsjm@&tionnus comme instances valides.
Comme le document XML n’est pas toujours valide fzgoport & une DTD/XMLSchema,
différentes possibilités (voir la Figure 11) peuvea présenter dans la gestion des politiques
de propagation. Nous faisons la référence, darte figtire, a la DTD mais cela reste vrai,
également, pour XMLSchema.

Différentes possibilités

/\

document non conforme document conforme document partiellement
conforme

régles d'autorisation au

regles d’autorisation au

niveau dd’instance niveau de laDTD

Figure 11 : Politiques de propagation et la présemcde la DTD

1. Les documents non conformes a la DTBs régles d'autorisation doivent étre défimies
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niveau des instances du document elles-mémes.

2. Les documents conformes a la DTIes régles d'autorisation peuvent étre définies au
nivau de la DTD et toutes les instances validegfigaront de ces régles d'autorisation
par le biais de la propagation.

3. Les documents partiellement conformes a la DT existe uniquement quelques
portions du document XML qui sont conformes a lalDDans ce cas, les portions
conformes a la DTD bénéficieront des regles d'@ation définies au niveau de la
DTD. Par contre, d'autres politiques de contréeaks seront envisagées pour traiter les
portions non conformes du document XML qui sont :

— Politique fondé sur la propagatiornun élément du document non conforme peut
bénéficier de la régle d'autorisation de son aadétnforme).

- Politique fondé sur l'affinité un élément du document peut bénéficier de la
régle dautorisation d'un autre élément sémantigaenmeliés en utilisant
l'ontologie (e.g. dossier médical et enregistremaddical sont synonymes).

- Politique fondé sur le documentette politique est adoptée lorsqu’aucune des
deux politiques précédemment définies ne peutapdiquée (par propagation
ou a base daffinité). Par conséquent, la regleitatisation est définie
explicitement sur I'élément en question.

Les modeles de contrble d’accés different plus oinsidans leurs choix des politiques
de propagation. Les modéles de Dami&@Ti, B8, 39 ] adoptent les options de propagation
cascade (appelée dans leur mod@&eursivg et no propagation (appelée locale). Leurs
modéles adoptent les politiques de propagation isean de la DTD qui s’appliquent
uniquement les instances valides. Les modeles d8¢10, 9, 13, 8] adoptent les options
de propagation l-niveau (qui deviemtniveau dans un autre modele Bertidd]), no
propagation, et cascade. La particularité du model8ertino 8 ] est sa capacité a définir
des politiques de propagation qui prennent en cergs documents valides (conformes a
une DTD), les documents bien formés et les docusnaanttiellement conformes a une DTD.
Dans le modéle de Gabillob4 ], I'option de propagation n'a pas été spécitiasme facon
explicite. Implicitement, il adopte l'option de mgagation cascade. Contrairement a la
plupart des modeles de contrdle d’accés pour XMiLdgfinissent les droits d’acceés sur la
DTD, [118,119] définissent plutbt des droits d’accés sur XMh&ma.

3.2.3 Politique de résolution des conflits

Tous les modeles de contrdle d'accés pour XML tsiimt des régles d’autorisation
positives et des régles d'autorisation négativasdéfinition des régles négatives permet de
gérer des exception33] et de limiter la portée de propagation deseglositives et vice-
versa. Cela est intéressant lorsque, par exengdeek est autorisé a tout le document sauf a
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quelques éléments/attributs de ce document. litsighs ce cas de définir une regle positive
au niveau du document avec option de propagatiscade, et une (des) regle(s) négative(s)
pour la portion du document interdite.

L'exploitation de la structure du document pourirdéfies politiques de propagation
minimise le nombre de régles a définir. L'utilisatides régles d'autorisation positives et des
regles d’'autorisation négatives permet de géreredesptions et rend le modele de contréle
d’accés plus flexible. Mais, la combinaison de desix options (propagation et régles
positives/négatives) amene a des situations ctudlies. Ces situations apparaissent
lorsqu’un élément/attribut posséde deux regles tasation, une regle d’autorisation
interdit son acces et l'autre regle d’'autorisatiatorise son acces en méme temps. Ce conflit
peut survenir lorsque I'élément/attribut bénéfitiene regle d'autorisation par le biais de la
propagation, et d'une autre regle d’autorisationujla été définie d'une fagcon explicite (ou
les deux regles d’autorisation lui ont été défirdame facon explicite). Pour remédier a ce
probleme différentes politiques de résolution deflitosont adoptées par les modeles de
contrble d’accés pour XML :

— Définition de niveaux de prioritéa chaque regle d'autorisation est attribué un
niveau de priorité (numéro) et la regle d'autorisafyant un niveau de priorité
plus élevé est prioritaire.

- Les regles dautorisation définies au niveau dwd@nt sont prioritaires par
rapport a celles définies au niveau de la DTD @e viersa.

— L'objet/sujet le plus spécifique est prioritair&a:régle d'autorisation définie a
un niveau donné de la hiérarchie XML est plus jiaoe par rapport a celle
définie a un niveau plus haut dans la hiérarchidL XM

- La regle dautorisation négative est prioritairer papport a la régle
d’autorisation positive.

Généralement, les modeles de contrdole d'acces ocembiplusieurs politiques de
résolution de conflit et 'administrateur de sétdufait un choix sur cette combinaison.

Les modéles de contrle d'accés pour XML differdans la combinaison de ces
politiques de résolution de conflit. Les modélesBaetino adoptent la politiquél’objet le
plus spécifique est prioritaife Dans le cas ou le conflit persiste, le modélepae la
politique "a regle d'autorisation négative est prioritaire gula régle d'autorisation
positive'.

Bien que la plupart des modéles de contrdle d'apogeis XML adoptent le principe le
plus spécifique est prioritaire, les modéles de Ranfont une exception. lls associent aux
options de propagation les types hard et softype hard s’applique au niveau de la DTD et
impose que toutes les instances de cette DTD respgde régle d’autorisation définie au
niveau de la DTD. Le type soft s’applique au niveaul'instance et signifie que la regle
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d’autorisation définie sur le document s’appliquagiquement s'’il n’existe pas de régle
d’autorisation définie au niveau de la DTD. La camalison de ces deux types (hard et soft)
avec les options de propagation conduit a huit gype regle d'autorisation. Leurs
sémantiques donnent un ordre de priorité entreclgles d’autorisation qui est : LDH (local
hard authorization) > RDH (recursive hard authdiarg > L (local authorization) > R
(recursive authorization) > LD (local authorizatimver the DTD) > RD (recursive
authorization over the DTD) > LS (local soft autlation) > RS (recursive soft
authorization). En plus de cet ordre entre leseeglautorisation, les modéles de Damiani
utilisent la politique de résolution de conflie'sujet le plus spécifique est prioritdirdans

le cas ou le conflit persistela“régle d’'autorisation négative est prioritaire gua regle
d’autorisation positive Ces deux dernieres politiques de résolutionatdlit sont utilisées
dans le cas ou deux regles d’autorisation du mépe fles deux sont locales ou les deux
sont récursives, ....) sont définies avec des sidiff&sents.

Le modele de Gabillon utilise la politique de régioin de conflit basée sur les niveaux
de priorité attribués a chaque regle d’autorisatidour cette raison, la forme de la régle
d’autorisation englobe 'option priorité (<sujebjet, acces, priorité>) qui prend un nombre
entier. Plus précisément, sa politique de résalutie conflit dit: i) s'il existe un conflit
entre un ensemble de regles alors les regles kyahts haute priorité sont sélectionnées. ii)
Sl y a plus qu'une regle d'autorisation sélectiér alors seule la derniere régle dans
I'ordre de lecture de la feuille XAS (XML Authoriian Sheet) est conservée.

3.2.4 Vue autorisée —Requéte

Lorsqu'un utilisateur demande 'accés a un documienecoit unevue (c'est-a-dire un/une
portion du document XML) de ce document compatialec ses droits d’'acceés. Deux
approches de vérification des droits peuvent éstinduées. La premiére approche est basée
sur matérialisation de la vue autorisée qui consistersstruire une vue globale (autorisée)
pour un utilisateur donné (demandeur d’'acces). iEsia requéte d'accés posée par
I'utilisateur est évaluée sur cette vue globale. deuxiéme approche est basée sur la
réécriture de requétes qui consiste a transformeeduéte d’accés posée par I'utilisateur en
une autre requéte qui sera, ensuite, évaluée doclanent source. Cette deuxieme approche
est utilisée, plus particulierement, pour amélideemperformance du modele de contrble
d'accés. Dans notre travail de recherche, nous pas nsommes pas intéressés
particulierement aux problémes de performance. Méars, nous citons quelques travaux
qui se sont intéressés a ce probléeme dans cetiersec

3.2.4.1 Matérialisation de la vue autorisée

Dans cette approche, I'exécution de la requéte'udiislateur se fait en deux étapes. La
premiére étape consiste a faire un prétraitemeantost le document source qui supprime
tous les éléments/attributs interdits pour l'uéitesur. En d’autres termes, la vue autorisée
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globale du document source (indépendamment dedaéte d’'acces) est construite. Le
calcul d’'une telle vue est basé surprocessus de marquad8, 11, 37, 38, 85]. Ce dernier
s'effectue en plusieurs étapes :

3.2.4.2

Marquage des éléments/attributsdans un premier temps, les regles d’autorisation
concernant l'utilisateur (demandeur d’'acces) sateniifiées. Ensuite, chaque
élément/attribut sélectionné par une regle d’asébidn est marqué par cette
derniere. Si la regle d’autorisation correspondadedu type cascade, alors elle
s’applique d’'une fagon récursive a tous les desoeisdde I'élément.

Résolution des conflits consiste a résoudre les conflits entre les regles
d’autorisation conflictuelles du méme élément/attrien appliquant les politiques
de résolution de conflits choisies par I'adminitdtet de sécurité. La Figure 12
présente le marquage final du document XML pougrteupe de secrétaires apres
I'application de la base de régle définie précédentrdans la Figure 9.

+ Hopital

- immunologie
+ Dossier

+ Id . .
‘ * nom +adresse diagnostics -

"mrobert " ‘ /\ ‘

Robert +rue vile + item -

Cancer

Figure 12 : Le document marqué

La vue autorisée du documentchaque élément/attribut marqué négativement est
normalement supprimé. Par contre, nous verrons Ipasuite, les différentes
sémantiques adoptées pour un tel marquage paifiésedts modeles de contréle
d’acceés existants. Si l'utilisateur, bien évidemimenle droit de tout voir, la vue
autorisée de ce dernier coincide avec le docunoemts lui-méme

Une fois la vue globale autorisée calculée, la @éed’acceés peut étre évaluée.

Réécriture de requéte

La réécriture de requéte consiste a transformerelzuéte originale posée par

I'utilisateur en une autre requéte qui sera évatitde document source. Cette approche est
utilisée pour remédier au probleme de performanoe & la matérialisation de la vue
autorisée. Fan4p] propose un modele de contrdle d'accés a basgude sécurisées
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(restrictives) contenant uniqguement les parties djuglisateur a le droit de voir.
L'utilisateur, ensuite, ne pourra poser de requéteEssur la vue qui lui y est autorisée.

La vue sécurisé¥ est définie comme une paire V B( 0), ouD,: représente la vue
restrictive de la DTD originale obtenue a partiurge politique de controle d’accées::
définit lesannotations des requétes XPatfilisées pour extraire les données accessibles du
document XML original. Ces annotations sont défneu niveau de la DTD et sont
invisibles pour les utilisateurs. Afin d’éviter taatérialisation des vues, Fat6] propose un
algorithme de réécriture de requétes qui transfoam®matiquement une requéte XPath
posée sur laue sécuriséen une autre requéte équivalente sur la DTD algifsource) en

exploitant lesannotations des requétes XPakbur extraire les parties autorisées.

Le modele de S.Ch8b] basé sur le modéle multi-niveaux réécrit lauétq originale en
ajoutant un prédicat a chaque élément de cettétequi compare le niveau de sécurité de
cet élément avec le niveau de sécurité de l'utdiga Afin d’optimiser I'évaluation de la
requéte, la réécriture est basée sur des infornssipécifiées au niveau de la DTD.

Une autre approche a été adoptée par Gabildhdn utilisant XSLT pour calculer la
vue. Il traduit une bonne fois pour toutes la bdseegles d'autorisation en une feuille de
style XSLT et cette base de régles ne sera plliséatipar la suite (a moins qu'elle soit
modifiée, dans ce cas elle est automatiguemenradwte). Pour chaque utilisateur une
feuille de style est définie. Lorsqu'un utilisatagrcéde a un document, le systeme lui calcule
automatiguement une vue du document a I'aide teuide de style.

4  Conclusion et problemes ouverts

Dans ce chapitre nous avons décrit les différevaeiantes des modeles de contrble d’acces
existants dans la littérature (DAC, MAC, RBAC, TMAOr-BAC) rappelant ainsi les
caractéristiques de ces modeles, qui sont comme hawons montré indépendants des
modéles de données. L'évolution des modéles méntresoin croissant d'une plus grande
expressivité et d'une plus grande flexibilité dendéfinition et la gestion des droits d'acces.
Ces modéles ont été mis en ceuvre que cela soit ldacadre relationnel, objet, mais
également XML comme nous l'avons montré dans ldcseprécédente. Mon travail de
recherche ne porte pas sur la mise en ceuvre deotisgues dans le cadre de XML, mais
plutdt sur le modeéle de contréle d'acces XML luinmeécar malgreé tous les efforts consacrés,
la définition d’'une sémantique claire et non ambigeste a faire. Ce probleme de
sémantique n'est pas lié au type de modéle ad®#€ ( MAC et RBAC) mais plutdt lié a

la conception du noyau du modéle lui-méme. Normatgmpour une seule politique de
contréle d’accés donnée, nous devons awodr et une seule sémantiqugli amene toujours
au méme résultat (vue autorisée). Les modéles kedt® d’acces XML existants different
d’'une facon remarquable dans leur sémantique. Ban@e, supposons le document XML
décrit dans la Figure 12 et dont les noeuds sonquéarpar le signe positif si le nceud est
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autorisé et négatif sinon. Pour un méme marquagst-&-dire pour une méme politique de
contrble d’accés, différentes vues autorisées ggmerées selon les sémantiqgues des
modéles existants. Cela est décrit dans la FigBre 1

La vue autorisée présentée dans la fig.16 (a) @strge par les modéles de contréle
d’accés Bertinod], Gabillon p4], Murata 85], Wang 18] et Zhang$19] qui interdissent
'acceés a I'éléement autorisé dans un sous-arbrerditt Ces modeles imposent une
sémantique qui dit : si I'accés a un élément remt-autorisé alors l'accés a tous ses
descendants est égalemaon-autorisé Par conséquent, ces modeles de contrdle d’acces
souffrent de la disponibilité des informations ehttedisent la base de regles d’autorisation
définie en interdisant I'accés aux éléments queétautorisés au départ.

D’autres modéles de contrble d’acces comme Danmi&}i37], Kudo [75], Fan fi6] et
Gabillon [B5] permettent I'accés a I'élément autorisé dansaus-arbre non autorisé (c'est-
a-dire le sous-arbre est enraciné par un élémemantorisé). Ces modéles peuvent étre
décomposés en deux sous-catégories. La premiesecatigorie est composée des modéles
de Damiani 87, 38] et Kudo 5] qui révelent tous les ancétres (uniguemensleags) non-
autorisés d'un élément accessible (autorisé). Cedehas contredisent la base de régles
d’autorisation prédéfinie car ils rendent visibke qui a été interdit au départ par la base de
regles. Par conséquent, I'information & protégedisiiguée. La vue autorisée du document
XML pour cette catégorie de modéles est préserags la fig.16 (b).

Hopital Hopital
Hopital immuTOJQQie . AnonTmous L
. Dossier Dfi
\d nom  adresse |d/
| nom  adresse
“mrobert " ; ‘ ‘ /\
Robert  rue vile | "mrobert "
5 : Robert rue vile
Fig.16 (a) Fig.16 (b) Fig.16 (c)

Figure 13 : Les différentes vues retournées seloa §émantique des modeles existants

Afin de résoudre le probleme de disponibilité ppsé les modéles précédents et de
minimiser la divulgation d'information non autoriséla deuxiéeme sous-catégorie des
modeéles de contrdle d’accés de F46][et Gabillon $5] proposent de renommer I'élément
inaccessible ayant des descendants accessiblesgés). Cela est exprimé dans les modeéles
de Gabillon $5] par un privilege spécifiquepdsition) qui garde I'existence de I'élément
sans connaitre sa valeur (par le biais du renommbagevue autorisée du document XML
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est présentée dans la fig.16 (c). Concernant I'ééninaccessible ayant un descendant
accessible le modéle de Fat6] donne une autre alternative qui consiste argmpp cet
I'élément si cela ne viole pas la structure de &DDOnitiale. La sémantique de I'élément
inaccessible, dans ce modéle, dépend de la DTD.

Nous constatons que les modéles existants foctligercontrble d'accés sur les
élémentset les attributs et supposent qu& vue autorisée est un sous-ensemble du
document original que la sémantique de contrdle d'accés sur lamedits differe d'un
modéle a un autre particulierement lorsque quigtexun élément intermédiaire non autorisé
entre deux éléments autorisés d'un méme cheminldadecument XML. Cette différence
entre les modeéles est fortement liée a la diffecdiedéfinir la vue exacte d’'un chemimui
amene a un élément autorisé dans les modeles téleatiacceés existants. Ces trois aspects
(ceux en gras dans le texte) posent, nous le v&mans le chapitre suivant, de nombreux
probléemes car ils restreignent les possibilitésntaal'expression de certaines politiques de
contréle d'acceés notamment dans le contexte deotaghion des données personnelles, tel
gue le dossier médical.
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Chapitre Il — Protection des données personnellesde la

loi a la pratique

1 Introduction

Dés les années 70 les juristes s’'inquietent déd’igue les machines informatiques, en
permettant la collecte, le stockage, le traitemientiiffusion des informations relatives aux
personnes physiques, puissent servir dinstrumepdstants atteinte aux libertés,
spécialement a la vie privée des individus. En teffavenement de la technologie
informatique actuelle facilitant la collecte des ndées personnelles augmente
considérablement la possibilité d’'une utilisatidmusive de ces données. Afin de faire face a
cette utilisation abusive, la plupart des paysd#fini des mesurdggislativesspécifiques a
l'informatique pour protéger les données personnelles et, enufmance, lintimité et le
droit a la vie privée reconnus dans l'article 8adeonvention européenne de la sauvegarde
des droits de I'hnomme et des libertés fondamenf2éds

L'objectif de ce chapitre n'est pas de faire unedét exhaustive de toutes les
législations existantes ou de critiquer les asppetdiques de ces derniéres. Mais plutét,
d’étudier le probleme de traduction des principégislatifs en terme de politiques de
contrble d'accés et d’analyser le comportementrdedéles de contréle d’'accés existants
vis-a-vis de ces principes. Etudier le problémesd&absolu n'a pas de sens et constituerait
une tache trop vaste.

Dans une premiére partie de ce chapitre, nous @ssites fondements des Iégislations
de portée internationale, européenne et nationaleee qui concerne la protection des
données personnelles. Puis, nous décrivons lefisjpés liées a la protection des données a
caractére médicale puisque cela concerne plusfispisihent notre domaine d'application.
L'étude des textes de lois permet de mettre eregead deux principes de base importants
pour la protection des informations personnellepaeticulierement celles du domaine de la
santé. Le premier principe estdancipe de finalité ou "need-to-know", il limite l'accés a
l'information, seule l'information strictement etid une tache doit pouvoir étre accédée. Le
deuxieme est Igrincipe de consentementil empéche la divulgation d'information sans le
consentement explicite du propriétaire de la donAadgrement dit, certaines regles de
contréle d’'accés doivent pouvoir étre personnatisém effet, le patient garde certaines
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prérogatives concernant son dossier médical. i gécider de la fagon dont son dossier est
accessible et cette facon peut différée d'un padiem autre.

Dans une deuxiéme partie de ce chapitre, nousintaressons plus particulierement au
dossier médical personnel qui constitue notre ekerdp référence. Sur la base de cet
exemple nous montrons comment les modéles de denttdccés XML existants ne

s oz

2 Les législations

Dans cette section, nous détaillons tout d'abadéegislations relatives a la protection
des données personnelles, puis nous étudionséesisiés liees a la protection des données
dans le domaine de la santé.

2.1 Législations relatives a la protection des donnégersonnelles

Le droit & la vie privée, sans lien avec le dévpérpent de I'informatique, est consacré
par la déclaration universelle des droits de 'hande 'ONU 1948 (Art.12) et par la
Convention européenne de sauvegarde des droitkla®mrne et des libertés fondamentales
de 1950 (Article 8)26]. Mais il est remarquable que dés les année@ d8hombreux pays
se dotent de lois nationales spécifiques a l'infitique. Par exemple, le Land de Hesse en
Allemagne 197036] et la loi du 6 janvier 1978 en France, loistigks a I'informatique aux
fichiers et aux libertésr/P]. A coté des lois nationales, les données at&mpersonnel sont
encadrées par des textes internationaux qui setvite références et source d’inspiration
pour les états. Nous citons, par exemple, I'actenl’Organisation de Coopération et de
Développement Economique (OCDE) qui fixe la recomdagion du 23 septembre 1980
[91]. L'ONU a adopté des lignes directrices relaivaux fichiers automatisés le 14
décembre 1990 par le biais de 'assemblée gén@d)e

Dans ce chapitre, nous présentons, dans un preeneps, les lignes directrices
imposées par 'ONU. L’objectif est d’introduire lpsincipes fondateurs de la protection des
données a caractére personnel. Par la suite, rér&/@hs une analogie de ces principes
avec la législation européerin€ette analogie sera I'occasion d'introduire usesnble de
définitions. La précision apportée par cette légish, par rapport aux lignes directrices de
I'ONU, permet sa transposition dans chaque étatbneme I'union européenne. Pour éviter
les redondances des textes des lois (plus préaétas principes législatifs), nous
présentons dans la section 2.3, au niveau nationguement, lgrivacy Actde 1974 93]
des Etats-Unis qui représente une approche ditiéree la protection des données a
caractéere personnel.

5 La loi de 6 janvier 1978 en France présente dedasités fortes avec la législation européenne
puisque des transpositions ont été exigées pardetiste européenne.
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2.1.1 Texte International

La mission de I'Organisation des Nations Unies (QMidncernant la protection des
données a caractére personnel informatisées éataposer des principes de base et des
garanties minimales devant étre adoptés par lasldégns nationales. En 1990, 'ONU
adoptait des #rincipes directeurs pour la réglementation deshifics de données
personnelles informatisés qui s’appliquent aux fichiers publics et privist]. L'ONU
laisse l'initiative & chaque etat les modalitéspglacation des reglements concernant ces
fichiers informatisés. Les principes qui devraiétre prévus dans les Iégislations nationales
sont :

1. Principe de licéité et de loyautda collection et le traitement des données a tamac
personnel devraient se faire d'une facon licitéogale. Ces données ne devraient étre
utilisées a des fins contraires aux buts et ancjpés de la Charte des Nations Unies.

2. Principe d'exactitude la vérification de I'exactitude et la pertinendes données
enregistréésdevraient étre faites par les personnes resparsdel I'établissement d’un
fichier ou celles responsables de leur mise en esuvr

3. Principe de finalité la finalité de création et d'utilisation d'urctiier devraient étre
spécifiées, justifiées et, lors de la mise en cgulrepersonne concernée doit étre
informée, afin qu'il soit ultérieurement possible @rifier si: i) toutes les données
personnelles collectées et enregistrées resteningrges par rapport a la finalité
poursuivie ; ii) aucune desdites données pers@maellest utilisée ou divulguée, sauf
accord de la personne concernée, a des fins indiblgsaavec celles ainsi spécifiées;
i) la durée de la conservation des données pagll@s n'excéde pas celle permettant

d’atteindre la finalité pour laquelle elles ont ét&egistrées.

4. Principe d'accés par les personnes concernéebaque personne justifiant de son
identité a le droit de connaitre si ses donnéesopeelles font I'objet d’'un traitement.
La personne a le droit de rectifier ou détruire desnées en cas d’enregistrement
illicite, injustifié ou inexact. La personne coneée a, également, le droit de savoir tous
les tiers ayant acces a ces données personnellapigele principe le mentionne
"lorsqu’elles sont communiquées, d’en connaitrediestinataire$ et d’en connaitre le
destinataire lors de la communication. Il est sdab&e que les dispositions de ce

principe s'appliquent a toute personne, quellesgitesa nationalité ou sa résidence.

5. Principe de non-discrimination toute donnée pouvant engendrer une discrimination
illégitime ne devrait étre collectée. Des dérogati@a ce principe sont prévues sous le
principe 6.

6. Faculté de dérogation Des dérogations aux principes 1 a 4 ne peuvesta@itorisées

6 Elles doivent étre aussi compléetes que possibigssts a jour.

-37 -



Protection des données personnelles : de |la bpaatique

que si elles sont nécessaires pour protéger laigpationale, I'ordre public, la santé ou

la moralité publique ainsi que, notamment, lestdrei libertés d'autrui. Ces dérogations
devraient étre prévues par la loi qui fixe les famiet exige des garanties appropriées.
Les dérogations au principe 5 concernant la dignétion ne pourraient étre autorisées

gue dans les limites prévues par la charte intemele des droits de I'homme.

7. Principe de sécurité toute mesure de sécurité devrait étre prise nolesent contre les
risques humains tel que la gestion des droits ekgdwtilisation détournée des données
et contamination par des virus informatiques, naaissi contre les accidents naturels
(destruction par sinistre).

8. Contréle et sanctions le respect des principes précités devrait étretré®, en
conformité avec le systeme juridiqgue interne, pae wautorité désignée par une
|égislation. Cette autorité devrait présenter desamgfies de justice, d'indépendance a
I'égard des personnes ou organismes responsatdesagdements et de leur mise en
oeuvre, et de compétence technique. Des sanctevmaient étre prévues (ainsi que des
recours individuels appropriés) dans le cas derespect des principes précités.

9. Flux transfrontieres des donnéesa circulation des données a caractére persatinel
pays a l'autre ne peut se faire uniguement siifE&rehts pays présentent des garanties
comparables au regard de la protection de la vied@r En absence des garanties
comparables, des limitations & cette circulationpaavent étre imposées indiment et
seulement dans la stricte mesure ou la protectda die privée l'exige.

10.Champs d'applicationles présents principes devraient s'appliquerremier lieu a tous
les fichiers informatisés publics et privés etnd'dacon facultative, aux fichiers traités
manuellement.

2.1.2  Législation européenne

L'objectif de la directive européenné4] est de faciliter la circulation des données a
caractere personnel entre la communauté europdenohen respectant la vie privée des
personnes. Cela ne peut se réaliser uniqguemeatrsvéau de protection des droits et des
libertés des personnes a I'égard des traitemerstsddenées a caractere personnel est
équivalent dans tous les états membres. Pour regstan, |'objectif principal de la directive
est d'’harmoniser la législation sur la protectian tchitement des données a caractére
personnel pouvant porter atteinte a la vie privémel personne. Par rapport au texte du
I'ONU, la directive européenne est donc plus peeisplus détaillée. Leonsentementle la
personne et le principe deed to knowsont affirmés avec force dans cette directive. Ci-
dessous, nous donnons, dans un premier temp%flagidns des termes utilisés :

- Données a caractére personneltoute information concernant une personne

7 Par exemple, les informations sur l'origine raciall ethnique, la vie sexuelle ...
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physique identifiée ou identifiable (personne conée); est réputée identifiable
une personne qui peut étre identifiée, directenoenindirectement, notamment

N

par référence a un numéro d'identification ou a om plusieurs éléments

spécifiques, propres a son identité physique, plygique, psychique,
économique, culturelle ou socigje

— Traitement de données a caractére personnel (traidmt) "toute opération ou
ensemble d'opérations effectuées ou non a l'aidprdeédés automatisés et
appliguées a des données a caractere personndkstajue la collecte,
I'enregistrement, l'organisation, la conservatidagdaptation ou la modification,
I'extraction, la consultation, l'utilisation, la @@munication par transmission,
diffusion ou toute autre forme de mise a dispasitite rapprochement ou

I'interconnexion, ainsi que le verrouillage, I'effanent ou la destructitn

- Fichier de données a caractere personnel (fichiefjout ensemble structuré de
données a caractére personnel accessible seloeritéses déterminés, que cet
ensemble soit centralisé, décentralisé ou répagtingdaniére fonctionnelle ou
géographiqué

— Responsable du traitement!la personne physique ou morale, l'autorité
publique, le service ou tout autre organisme qeijlou conjointement avec
d'autres, détermine les finalités et les moyenstrditement de données a
caractere personnel; lorsque les finalités et lesyems du traitement sont
déterminés par des dispositions législatives ouerégntaires nationales ou
communautaires, le responsable du traitement ogriédres spécifiques pour le
désigner peuvent étre fixés par le droit nationalcommunautairg

- Sous-traitant: "la personne physique ou morale, l'autorité publigleeservice
ou tout autre organisme qui traite des données raatare personnel pour le
compte du responsable du traitement

— Tiers: "la personne physique ou morale, l'autorité publiglieeservice ou tout
autre organisme autre gue la personne concernéesionsable du traitement,
le sous-traitant et les personnes qui, placées skaustorité directe du
responsable du traitement ou du sous-traitant, Swabilitées a traiter les
données

— Destinataire:"la personne physigue ou morale, l'autorité publigeeservice ou
tout autre organisme qui recoit communication dardees, qu'il s'agisse ou non
d'un tiers; les autorités qui sont susceptiblesrdeevoir communication de
données dans le cadre d'une mission d'enquétecphgtie ne sont toutefois pas
considérées comme des destinatdires

— Consentement de la personne concerngétoute manifestation de volonté,
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libre, spécifique et informée par laquelle la perse concernée accepte que des
données a caractéere personnel la concernant fagediet d'un traitemerit

Dans ce que suit nous résumons les principes teeprésente directive :

1.

Principe de licéité et de loyautdes états membres doivent traiter les données a
caractere personnel d’une fagon licite est loyAltigle 6). Le traitement est licite
lorsqu’il est effectué en vue de protéger un irtéssentiel a la vie de la personne
concernée, la personne concernée a donnécsnsentementexplicite, cela est
nécessaire a la conclusion ou I'exécution d'unrabtiant la personne concernée
dans le cadre des obligations légales, ou powédéh public. Le traitement est loyal
lorsque les personnes concernées sont informéesaitesnents de leurs données a
caractére personnel et également des finalitéa dellection.

Principe de finalité les finalités des traitements doivent étre e, explicites et
déterminées lors de la collecte des données. Amaitement ultérieur n’est autorisé
si cela est incompatible avec les finalités spéetfiau départ. Un traitement ultérieur
a des fins historiques, statistiques ou scientifigo’est pas réputé incompatible pour
autant que les états membres prévoient des gazaigropriées. La durée de la
conservation des données personnelles, sous foemmeetiant I'identification des

finalités pour lesquelles elles sont collectéedteCturée peut étre prolongée au dela
de la période précitée a condition que les Etatslmnes prévoient des garanties
appropriées (article 6).

Principe d'exactitude Les données a caractere personnel doivent é&gquates,
pertinentes ehon excessivegrespect du principe deeed to knoy au regard des
finalités pour lesquelles elles sont collectéetesEtioivent étre exactes et mises a
jour. Des mesures de rectification et destructioeht étre prises pour les données
incompletes et inexactes (article 6).

Principe de droit d'accésla personne concernée a le droit d'obtenir dporesable
de traitement la confirmation que ses données fanton, I'objet d'un traitement.
Si ses données font I'objet d'un traitement, laspane concernée a le droit d’obtenir
les informations concernant les circonstances daaieement et de connaitre les
catégories de destinataires auxquels les données@mmuniquées (Article 12). La
personne a, également, le droit de rectificatiGeffatement et le verrouillage de ses
données personnelles lorsque le traitement n'esstq@aorme aux dispositions de la
directive.

Principe d’information et deonsentementle la personne concernédées mesures

d'information des personnes concernées par umrtraitt des données a caractére
personnel doivent étre prises. La personne regoies$ les informations concernant
la finalité de la collecte, la communication de gesnées a des tiers et son droit
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d'opposition (Article 10 et 11)... L'un des principedatifs a la Iégitimation des
traitements de données est basé swolesentementle la personne concernée tel
que l'article 7 le mentionnesl'la personne concernée a indubitablement donné so
consentemehtLe consentement de la personne est requis datesldes catégories
particulieres de traitement comme, par exemplgaleement des données relatives a
la santé : lbrsque la personne concernée a donné son consentegrplicite a un
tel traitement. Par conséquent, la personne concernée a ledira’opposer, pour
des raisons Iégitimes, a ce que ses données fadgent’un traitement (article 14).

6. Principe de non discriminationla directive protége toutes les données pouvant
engendrer des discriminations tel l'article 8 lentienne 'les états membres
interdisent tout traitement des données a caractgeesonnel portant sur des
catégories particulieres de données qui révéleaotidine raciale ou éthique, les
opinions politiques, les convictions religieuses philosophiques, I'appartenance
syndicale, vie sexuelleEn plus des données personnelles pouvant ergedds
discriminations illégitimes, les états membres riaigsent également le traitement

des données relatives a la santé.

7. Principe de dérogation la directive prévoit des dérogations aux principest 6
lorsque la personne concernée a donné son consaeritéarticle 8), le traitement
est nécessaire a la défense vitale de la persameemée, l'intérét public important,
pour sauvegarder la sécurité public(article 13)heeche scientifique... Une
dérogation a été donnée au traitement des donnéesawté lorsque cela est
nécessaire aux fins de la médecine préventive, diegnostics médicaux, de
'administration de soins ou de la gestion de sewide santé. Bien évidemment,
guand ce traitement est effectué par un praticersahté qui est soumis a une
obligation de secret professionnelle équivalente.

8. Principe de sécurité du traitementle responsable de traitement doit assurer la
sécurité des données contre toute destruction extteille et acces non autorisé tel
que l'article 17 le mentionne ies états membre prévoient que le responsable du
traitement doit mettre en ceuvre les mesures tegbsiget d’organisation
appropriées pour protéger les données a caract@msgnnel contre la destruction
accidentelle ou illicite, la perte accidentellealtération, la diffusion ou I'accés non
autorisés, notamment lorsque le traitement congpdes transmissions de données
dans un réseau". Si le traitement est effectué en compte du easpble du
traitement, ce dernier doit choisir un sous traiticonfiance qui assura la sécurité
technique et organisationnelle relatives au tragi@m

9. Principe de natification le responsable de traitement (ou son représégndmitt
adresser a une autorité de contréle une notificadivant la mise en ceuvre d'un

8 Sauf si l'interdiction ne peut pas étre levéelpaonsentement de la personne selon Ia loi.
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traitement (Article 18). Elle contient un ensemldé&nformation comme, par
exemple, le nom et I'adresse du responsable (ouwegmésentant), les finalités du

traitement...etc (Article 19). Des dérogations a cmgpe sont prévues par la
directive (Article 18).

10. Transfert des données a caractére personnel vespdgs tiers le transfert de ces
données ne peut se faire uniguement si le paysd&sure une protection adéquate
(Article 25). Des dérogations a cette obligatiomtsprévues par la directive, par
exemple, lorsque la personne concernée a donnéossentement a un tel transfert
et lorsque le transfert est nécessaire a la sardegi I'intérét vital de la personne
concernée (Article 26)...

11. Champ d'applicatiornt la directive s'applique d'apres l'article 3 airsiigé "au
traitement de données a caractere personnel, auteénan tout ou en partie, ainsi
qu'au traitement non automatisé de données a ocamagpersonnel contenues ou
appelées a figurer dans un fichlleia directive ne s'applique pas au traitement des
données a caractéere personnel lorsque il s'adit sigreté de I'état et les activités de
I'état relatives a des domaines du droit pénal.

12. Principe de sanction la directive prévoit des sanctions pour tout ¢rient non
loyal et illicite.

2.1.3 Législative américaine : Privacy Act 1974

La protection des données a caractére personneftats-Unis est assurée par la loi
Privacy Act 1974[94], loi protégeant les citoyens face aux abusrin&tiques. Elle est
équivalente a la loi du 6 janvier 1978 en Francepebdant, lePrivacy Acten 1974 est
destiné a protéger les individus de la communioatie leurs données personnelles par des
organes de I'état, surtout fédéral. Aucune loi faéne réglemente la collecte, I'utilisation
des données personnelles par le secteur privé&eteral Trade Commissioest le seul
organisme ayant autorité sur ce type d'activitégeille a I'application des lois, mais ne peut
pas en créer de nouvelles. Les défenseurs de larivile demandent depuis longtemps que
le secteur privé soit soumis a des directives amace le traitement des informations
personnelles, sanctionnées par une loi. Une exceptiété faite en 1998 avec@hildren
Online Privacy Protection Act (COPPAL09], rendu applicable le 20 avril 2000, qui
concerne la protection des enfants de moins dexd.3T@ute personne ou service opérant sur
le Web, proposant tout service Internet a des ¢xfan collectant des données sur eux, doit
rédiger unenoticesur sa politique derivacy. Il doit préciser I'objet de ses propositions, la
diffusion des données, comment prendre contact ave@gent responsable, et surtout
adresser ces notices aux parents et obtenirdecord avant de collecter ou diffuser des
données sur les enfants. C'estFederal Trade Commissidmui assure l'information et

9 (www.ftc.gov/opa/2000/07/coppacompli.htm)
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I'éducation du public, en relation avec le dépadgetnde I'éducation, et qui en surveille
I'application.

Le privacy Act 1974 affirme par force le principe cbnsentementle la personne en le
mentionnant explicitement dans une de ses reglglém"No Disclosure Without
Consent" Rule Cette regle représente le coeur de toute divolgatix tiers. Comme autre
|égislation des exceptions a cette regle sont @®war le Privacy Act. Ce dernier identifie
douze régles d’exception et parmi ces exceptiopsiteipe deneed to know

Récemment, le Privacy Act 20085] a été introduit devant le Congrés américai®le
janvier 2005. Le champs d'application du « PrivAcy » est élargi puisque, en 1974, seules
les administrations fédérales entraient dans samphd‘application. Aujourd'hui, le texte a
vocation a réguler, non seulement les activitésatksinistrations, mais encore celles des
acteurs privés.

2.2 Protection des données a caractere personnel damsdomaine de la
santé

"Il ne s’agit pas de faire le bien du patient mdesrespecter sa liberté, sa dignité d’étre
qui décide pour ce qui le concerng0]. En 1964, la Déclaration d'Helsinldd], adoptée
sur linitiative de I'Association médicale mondiakonstitue une déclaration de principes
éthiques dont l'objectif est de fournir des recomdadions aux médecins et autres
participants a la recherche médicale sur des &uegins. Tout comme les interventions
médicales faites sur les étres humains respecatetatits principes, le traitement des données
médicales a caractere personnel doit également resuigertains principes et
recommandations. Comme les données médicales hpaodes données comme les autres,
leur contenu informationnel reléve de la spherepllzs intime de la vie privée et leur
révélation peut étre lourde de conséquence poursiget. A titre d’exemple, il est facile
d'imaginer l'intérét que peut porter un employeutédat de santé de son personnel lors du
recrutement, non pour souci de santé public, maigtppour des considérations plus
matérialistes.

Dans ce qui suit, nous faisons le point sur lesslégons relatives aux données
médicales a I'échelle européenne et américaine.

2.2.1 Législation européenne

Le conseil d’'Europe, a révisé sa recommandatiorf8Rrelative a la recommandation
applicable aux banques de données médicales aigérgl03], ce qui a donné naissance a
une autre recommandation en 1997 relative a l&gtion des données médical@®Z]. Les
données médicales sont définies comme étamite's les données a caractére personnel
relatives a la santé d'une personne. Elles se eéteégalement aux données ayant un lien
manifeste et étroit avec la santé, ainsi qu'auxnées génétiqueq102]. La directive
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européenne sur la protection des données persesndd# 1995 classifie les données
médicales dans la catégorie des données sendildesimence par tout interdire. L'article 8
mentionne les états membres interdisent le traitement des\@es a caractére personnel
qui révelent l'origine raciale ou ethnique, les mipns politiques, les convictions religieuses
ou philosophiques, I'appartenance syndicale, aips le traitement des données relatives a
la santéet a la vie sexuelle Par contre, la Directive prévoit des dérogatioascernant le
traitement de ces données lorsqu'un motif dintépéblic important le justifie,
particuliérement, pour assurer la qualité et ldaaeifité concernant la procédure pour régler
les demandes de prestations et les services dedginee de I'assurance maladie.

Les traitements de ces données doit étre faitsipaipersonne (praticien de la santé ou
non) soumise au secret professionnel. Si la pees@st dans l'incapacité d’'agir en son
propre nom, l&eonsentementle la personne Iégale est requis. Des dérogagiiatent dans
des cas extrémes, comme par exemple, en cas ddarges données médicales peuvent étre
collectées et traitées avant d’informer la personoacernée. Concernant la recherche
scientifique, les données utilisées doivent étengmes et les organisations professionnelles
et scientifiques doivent promouvoir le développen@es techniques d’anonymisation. Si
I'anonymisation constitue un obstacle pour la redhe scientifique, ces recherches peuvent
étre effectuées avec des données a caractere peraamquement si elles remplissent
certaines conditions, par exemple avoicdasentementle la personne concernée.

2.2.2 Législation Américaine : HIPAA

La protection des données médicales est assuré&tatx unis par HIPAAHealth
Insurance Portablity and AccountabiljtyCette loi a été adoptée par le congres en g6,
a pour but de définir un standard national pourdebBanges électroniques des données
médicales §7]. Aprés différentes modifications, DHHSthe U.S. Department of Health
and Human Services) publie les nouvelles regladIBAA (HIPAA Privacy rule) p7]. Ces
regles sont rentrées en vigueur le 14 Avril 2008e ldes modifications importantes se situe
au niveau du droit d’accés au dossier médical. dietment, HIPAA donne le droit a tous
les patients d’accéder, de copier, et de demarekerattifications de leur dossier médical.
Notamment, HIPAA exige les médecins et les hépitawespecter le principe de finalité
need-to-knowlors d’une divulgation d'informations aux tierg, gui est appelé l@inimum
nécessaire

Contrairement, aux autres législations européernamtionales, HIPAA distingue le
consentement et |'autorisation. Une autorisati@st un document détaillé qui donne la
permission aux entités couverfespar HIPAA d'utiliser les informations médicales
personnelles a des fins autres que le traitemermdaiement, et de donner la permission de

10| s'occupe d'écriture des régles sur la confiaéité (privacy)
11 Contient les éléments a divulguer, la durée deawasion...
12 professionnel de soins, assurances maladiesnéses de facturation, associées d'affaires...
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divulguer ces informations aux tiers. Par contecdnsentement est moins formel. L'entité
couverte peut, mais pas obligatoirement, demaredeohsentement du patient pour utiliser
ou divulguer ses informations, par exemple, pourplement. Des exceptions aux
autorisations existent lorsque la divulgation erdétement sont prévus par la loi (I'intérét et
santé publics, a des fins de recherches...). Le rgatie peut donc pas s'opposer aux
traitements de ses informations médicales. D'uneacté, le patient peut quand méme
refuser d'étre affiché dans le répertoire de Ifadpj ou que nous utilisons ses informations
médicales pour des raisons commerciéles

3 Le Dossier Médical Personnel

En France, une étape significative et importardeedranchie par I'adoption, le 13 ao(t
2004, de la loi relative a I'assurance maladg][ Cette loi a pour objectif principal la
réorganisation de I'assurance maladie et la gesi@sndépenses de santé. Parmi les mesures
envisagées afin de diminuer les dépenses considérdans ce secteur et d’améliorer la
qualité des soins, est la création diossier médical personnebppeléDMP. D’apres le
bulletin de I'ordre des médecingl]], le DMP "est une application informatique qui permet
de collecter des données individuelles de santéesuges professionnels, de conserver ces
données dans un liesécurisé deprotéger ces donnéext degérer des droits d'acceenfin
de mettre ces données a la disposition des persdmatglitées, simplement et rapidenient

La centralisation du DMP permet aux professiondelsanté de travailler davantage en
collaboration et en réseau et il évite des examedsndants. Quant aux patients, ils
deviennent les acteurs de leur propre santé, arré&atermes, ils sont les propriétaires de
leur dossier médical. Cette propriété a été affanmdtialement, par la loi n° 2002-303 du 4
mars 2002 relative aux droits des malades et addit§ du systéme de san®l]. Il est a
noter que le gouvernement a choisi d'utiliser l'egsion «dossier médical personnel
plutdét que «dossier médical partage afin de renforcer la propriété de ce dossiericaéd
Le gouvernement vise a souligner qu'’il s’agit avemit du dossier d&atient [45]. Avant
cette loi de 4 mars 2002, I'acces d'une personsenadossier médical ne pourrait se faire
que par l'intermédiaire d’'un médecin choisi.

L'idée de mettre en place un dossier médical in&tisg, en France, pose des questions
pertinentes sur la confidentialité des informatidvagitement sensibles contenues dans ce
dossier. Ces données sensibles sont des donnéearaatece personnel encadrées
juridiquement par un ensemble de législations. CenX¥WL devient de plus en plus un
standard d’échange d’'information médicale (HLGY][ il devient nécessaire de vérifier que
les modeles de contrble d'acces présentés danigtélatlire permettent d'exprimer en
pratique les principes édictés par les législatigkfsn de mieux comprendre ce qu'est le

13pgr exemple, victime d'une violence domestiquiepciés. ..
14 e terme commercial n'est pas encore bien spécifié
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DMP, nous commencons par décrire le contenu XMLDAMP, puis nous abordons les
problemes de confidentialité. Dans une troisiemdigganous donnons un exemple de
politigue de contréle d'accés mettant en évidemsechrences des modeles de contrbles
d'acceés XML.

3.1 La mise en place du DMP

La directive européenne 95/46/CE précise que léecondu fichier doit étre structuré
selon des criteres déterminés relatifs aux persopesmettant un acces facile aux données a
caractére personnel. En France, la constitutiorétiasents de base du dossier médical d'un
patient est précisée par l'article R. 1112-2 deatalla santé publique.

Le dossier médical est composé (i) d'une identiboadu patient, (i) d’'un ensemble
d’'informations formalisées recueillies lors de lansultation externe dispensée dans un
établissement, lors de l'accueil au service desnoes ou au moment de I'admission (e.qg,
consentement (iii) d’'un ensemble d’informations formaliséasldlies a la fin du séjour (e.g
prescription), (iv) d’un ensemble d’informations mtiennant quelles informations ont été
recueillies aupres de tiers n'intervenant pas #apsgse en charge thérapeutique, etc...

Afin d'llustrer la problématique, nous avons chale ne pas représenter tous les
éléments de base du dossier médical, mais plutdtagenner sur une abstraction des
dossiers médicaux. Actuellement, dans le domaindicak il n'existe pas un exemple de
référence qui représente la réalité. Car la réaktetres diverse. Dans ce contexte, nous
présentons un exemple qui est simplement une abetrajui permet d'illustrer ou peuvent
apparaitre les problemes. Cet exemple n'a pas ivocde représenter la réalité. Une telle
abstraction des dossiers médicaux est présentédalBigure 14.

Hopital
Immunologie Psychothérapie...
Dossier Dossier. . . Dossier Dossier - -
Consepntément NSS Nom Adresse ActesMed A@%
B ) AMrotocole ResultsLab ResultsLab. . .
52 ST b fo
Q © = Acte Acte- - -
£ 8 *Es‘g Q o
IS ) Aw £ = 4\:
= 14 Q Q = o <]
) S5to © =
g E¢ o £
a0 s 3
o
o

Figure 14: Dossiers Médicaux

Les dossiers médicaux des patients sont présamt@ésnatXML. lls sont organisés en
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service (e.gmmunologie Psychothérapie Chaque dossier est composé d'un ensemble de
données administratives (numéro de sécurité s@hidlS), nom, adresse) et de données
médicales (actes médicaux, analyses). Les actekam@&d(ActesMed) sont décomposeés, a
leurs tour, en deux types d’actes médicaux : i)aetes médicaux normaux et ii) les actes
médicaux sous protocole. D'aprés l'article R. 121@4 code de la santé publique, le
consentement du patient est un élément de baseghied médical. Nous l'intégrons donc
comme urélémenta part entiére du dossier XML.

3.2 La confidentialité du DMP

La Commission Nationale Informatique et LibertéN{Q rappelle dans son avis
consultatif rendu le 10 juin 2004 qué "DMP doit étre tenu dans le respect du secret
médical" et que les accés a ce dossier doivent étre gggade patient doit avoir un acces
automatique a son dossier médical. Quant aux miofesels de santé, ils peuvent échanger
des données de santé uniquement si la personneérg dmn consentementdeux ou
plusieurs professionnels de santé peuvent toutefaig opposition de la personne diment
avertie, échanger des informations relatives & une mémsopee prise en charge, afin
d'assurer la continuité des soins ou de détermlaemeilleure prise en charge sanitaire
possiblé (Art. L.1110-4 de la loi du 4 mars 2002). De mérsi€'le praticien qui a prescrit
I'hospitalisation demande la communication du dasscette communication ne peut
intervenir qu'apresaccord du patient. Cependant cette restriction peut étre levée an c
d'urgence; I'acces au dossier devient alors auigmatfin de permettre le traitement rapide
du patient.

Des interdictions d’accés strictes au dossier naégiersonnel ont été explicitement
introduites dans le cadre de la médecine du tratdibrs de la signature des contrats type
assurance méme avec le consentement de la personcernée (Art. L. 161-36-3 de loi
relative a I'assurance maladie).

Lorsque l'acces est autorisé, la loi 4 mars retatux droits des malades dans son
article 6 confirme le respect du principe de figabuneed-to-knowqui consiste a retourner
uniquement I'ensemble d’'informations nécessairer pagomplir une tache de travailles
praticiens-conseils du service du contrdle méditdes personnes placées sous leur autorité
n‘ont accés aux données de santé a caractere pegbajue si elles sont strictement
nécessaires a I'exercice de leur mission, dansdpect du secret médital

3.3 Politique de contrble d’acces et les carences degaeles existants

Dans cette section, nous décrivons notre politidgieontrdle d'accés dont les régles
ont été motivées par la lecture des textes légsladtamment de HIPAA. Cette politique
comprend trois regles d'autorisation importantes|'dépital et est représentative des
principes deconsentemenet deneed-to-know Pour chacune des regles d'autorisation nous
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montrons comment les modeles de contréle d'acé&sepires au chapitre précédent traite la
regle.

Les dossiers médicaux sont partagés entre plusigéilisaiteurs (patients, professionnels
de santé, laboratoire médical et compagnies dasse) ayant des objectifs et des taches de
travail différents.

1. Reégle 1: "cacher au groupe d’annuaitele nom du service ol les patients sont
traitéspour ceux qui n'ont pas donnés leur consentement”.

La premiére régle d'autorisation de I'hépital ditegle patient (e.g; victime d'une
violence domestique, célébrités...) a le droit déeheade service dans lequel il est traité tout
en appartenant au répertoire du I'h6pial][ Cette regle vise, donc, a respecter la viedpri
et la liberté individuelle des patients, en occoeces respecter le principe de consentement
imposé par les législations.

L'effet de cette régle d'autorisation sur le doaum&ML présenté dans la Figure 14
devrait étre de rattacher I'élément dossier deeplagin question a un service dépersonnalisé
(e.g élément avec un tag anonyme) tout en gardaratutres dossiers médicaux non affectés.
Cette opération est appelé#epersonnalisation des ancétteka restructuration devrait se
faire de telle sorte a empécher l'inférence dddasification initiale. Par conséquent, la vue
retournée devrait, en principe, étre comme sugufé 15) :

Hopital
Immunologie/mWnonyme
Dossier.. Dossier. .. Dossier Dossier
AN AN NSS/NN PN
NSS Nom.. NSS Nom.. om... NSS Nom...
— _
——
Shuffling

Figure 15 : Dépersonnalisation des ancétres

Dans ce qui suit nous montrons comment les modglegosés dans la littérature
réagissent a la régle d'autorisation Régle 1 :

1. Les modéles de Bertin@], Gabillon p4], Murata 85], Wang 18] et Zhang19]
ne permettent pas d'autoriser I'acces a un noewdutasous-arbre inaccessible. Ce
qui veut dire que, si un nceud donné est inaccesgdalt le sous-arbre porté par ce
nceud sera inaccessible. La seule possibilité dopagees modéles est de cacher
completement le dossier médical du patient concemmédéfinissant une regle

15 es utilisateurs responsables de la gestion d'zinede hopital.
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d’autorisation négative sur I'élément dossier. lue vetournée dans ce cas est
schématisée dans la Figure 16.

Hopital

/

Immunologie

N

Dossier. .

Figure 16 : La vue retournée

Nous remarquons gue cela ne répond pas a la régge dela supprime définitivement
le dossier médical du patient. Par conséquentrégepce du patient dans I'hopital est
également cachée. Ce n'est pas l'objectif de la dBgutorisatiorRegle 1 Par conséquent,
ces modeles ne respectent pasolesentementiu patient.

2. Les modeles de Damiar87, 38] et de Kudo 5] autorisent I'acces a un nceud dans
un sous-arbre inaccessible. lls permettent dondédmir une régle d'autorisation
négative sur I'élément service (eigymunologi¢ et une autre regle positive sur
I'élément dossier. Par contre, afin de garderrlecstre initiale du document XML,
ils révelent tous les éléments ancéfretu nceud (descendant) autorisé. La vue
retournée dans ce cas est schématisée dans la Eigur

Hbpital

/

Immunologie

Dossier Dossier. . .
NSS Nom Adresse ActesMed An/alyg
Amrotocole ResultsLab ResultsLab. . .
PN

Acte Acte- - -

g

o]

Diagn:

Dat
i ostlcE}
prescription

prescript

Figure 17 : La vue retournée dans les modeles Damnicet Hada

D'apres le schéma ci-dessus, les modeéles révedddmnént qui devait étre caché (le

16 |Is révelent uniquement le tag des éléments agméties attributs de ces éléments sont supprimés
s'ils existent.
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nom du service dans lequel le patient est traitd)r ppermettre de garder la structure du
document initial. Ces modéles ne répondent pasedgat, au consentement du patient.

3. Les modeéles de contrble d'acces de Wei B&h ¢t Gabillon $5, 56] résolvent le
probleme de révélation des tags des ancétres dd aotorisé en les renommant par
un tag anonyme.Ces modeles donnent donc la possibilité de définie régle
d'autorisation négative sur I'élément serviegy,(immunologi¢ et une autre regle
positive sur I'élémerdossier La vue retournée est schématisée dans la Figure 1

Hépital
Anonyme
Dossier Dossier. . .
NSS Nom Adresse ActesMed An/aly§
Afm}Wotocole ResultsLab ResultsLab. . .
PN
o c Acte Acte- - -
© = g 2
08g8 gb:
o O [0 =
gEQ o g
O n o 3
g
o

Figure 18 : La vue retournée dans les modeles WeaF et Gabillon

Bien que les modeéles cachent le hom du servicauestign €.g,immunologig, ils ne
répondent pas a la regle d'autorisation pour esma suivantes :

- Le renommage du service s'applique a tous lesatsssiédicaux des patients
de ce service (sans exception) méme pour les gatighn'ont pas donné leur
consentement. Cela viole le principe du respectadiberté individuelle
imposé par la convention européenne des droitsidenime.

- Le fait que les dossiers des patients restentédasssemble, des problemes
d'inférence liés a cette classification peuventesir. Par exemple, si une
personne connait un des patients de ce service gllerpeut inférer le nom
du service de tous les patients appartenant actatise.

2. Regle 2: "cacher pour les pharmaciens le fait que certainessgriptions sont
administrées dans le cadre d'un protocole

La deuxieme regle d'autorisation indique que lerphaien n'a pas le droit de savoir si
certaines prescriptions sont administrées via wtopole. Cela veut dire gu'il ne faut pas
révéler plus d'information nécessaire a accompliéshe du pharmacien; en d'autres termes,
il faut respecter le principe dmed-to-knowimposé par les I€gislations.
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L'effet de cette régle d'autorisation consiste gpsmer le nceugbrotocoledu dossier
du patient. Ensuite, de rattacher tous les élémetesau dessous du protocole comme des
descendants directs de I'éléemekttesMedpour qu'ils rejoignent la classe des Actes
médicaux ordinaires. Cette opération est appeléethiction de cheminLa vue retournée
devrait étre comme suit.

Hoépital

Immunologie

Dossier Dossier. . .

NSS Nom Adresse ActesMed

AE Al e —Acte

B

Figure 19 : Réduction de chemin

Tout comme dans le cas de la premiére régle diaatian, les modeles de contréle

Y Y

d'accés existants échouent a répondre a cette &eeixiégle d'autorisatibn Ici le
renommage de |'élémeptotocoleproposé par Wei Fad§] et Gabillon $5, 56] est inutile
car la présence du nceud lui méme révéle une infammgui améne a faire la différence
entre les types des actes médicaux (voir la Fig0je Cette information, le pharmacien ne
doit pas la connaitre pour accomplir sa tache. @ela donc le principe deeed-to-know

Hopital

Immunologie
Dossier Dossier. . .

NSS Nom Adresse ActesMed

AMnonyme
/

~
Acte Acte - - -
g R :E

Figure 20 : Vue retournée dans les modéles Wei Fat Gabillon

17 Les modéles Wei farip]et al et C.StoicalP8] propose une autre alternative sous des cotesai
spécifiques sur le schéma du document.
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3. Régle 3: "cacher aux laboratoires médicaux la corrélationrenles informations
médicales et les informations administratives pchaque dossiér

Que le patient le veuille ou pas, il n'est paselales personne a décider de la gestion de
ses données médicales. En effet, pour des raisiomsrét public, les Iégislations autorisent
la transmission des données médicales des padietgts fins de recherches scientifiques. Par
contre, pour tout traitement avec un objectif comuiad la loi HIPAA exige le
consentement du patient. Dans cette situationdaaé&bs médicales doivent étre accessibles
pour répondre au principe deed-to-knowconcernant les recherches scientifiques et les
données administratives (nom, adresse) doiventétressibles pour répondre au principe de
consentemefit Le patient souhaite donc donner son consentepmntrecevoir des offres
commerciales mais il veut cacher, exactement, ggiedbnt les données médicales qui le
concernent. Le résultat de cette regle d'autooisast schématisé dans la Figure 21.

Hopital
Immunologie
Bcgsier Dossier D/os\sier Dossier Dossier

’N ’ \

Ac/tesMedAnalysesActesMed Analyse;AgtesMedAnalysesNom Adresse Nom' Adresse
AgteProtocole " Acte Protocole Actel?r\otocole' ‘ Shuffling

\

Figure 21 : Décorrelation

Les modéles de contrle d’accés ne peuvent répandedte régle d’autorisation car
cela imposerait de définir deux bases de réglesadlaation pour le méme document et pour
le méme utilisateur (e.g, laboratoire médical). Bamséquent, |'utilisateur obtiendra deux
vues séparées du méme document XML. Par contiegrpnction de ces deux vues peut
permettre d’inférer la structure initiale du docurhen comparant l'ordre des éléments dans
les deux vues.

En résumé, bien que la sémantique du controle &ades modeles existants differe
d'un modéle a un autre, tous les modeles propog@ssent une contrainte forte concernant
la structure du document XML. La structure de le vetournée doit étre compatible avec la
structure du document initial. Cela améne a ce tgus les descendants d'un nceud se
comportent de la méme facon par rapport a leurétess:

La politique de contréle d’accés que nous venonsl@ire montre clairement les

18 Bjen évidement il y a ceux qui consentirent pots biets commerciaux et d'autres ne donnent pas
leur consentement.

-52 -



Protection des données personnelles : de |la bpaatique

carences des modeles de contrble d'acces exispanis répondre aux principes de
consentementet deneed-to-knowet montre la nécessité de mieux prendre en cotapte
associations ancétre-descendant et les associdgofraternité dans l'expression des regles
d'autorisation.

3.4 Infrastructure du DMP

La loi du 4 mars 2002 stipule que le DMP peut éteg® auprés d’'un hébergeur, appelé
hébergeur de données de santé a caractére persfBitjelqui ne peut intervenir qu’apres le
consentement expres de la personne conceutel(1111-8de loi 4 mars 2002). Les
hébergeurs seront désignés au terme d’'un appdtasqfour leur fiabilité, notamment pour
les garanties apportées en matiere de confideétiddis données. lls doivent étre agréés et
les conditions d’agrément sont fixées par décretCenseil d'état, pris apres l'avis de
Commission Nationale de I'Informatique et des Libsr(CNIL) et des conseils de I'ordre
des professions de santé, ainsi que du conseibddessions parameédicales. Ce décret
mentionne les informations a fournir lors de la dade de I'agrément, notamment les
dispositions a prévoir pour garantir la sécurités dwnnées traitées en particulier les
mécanismes de contrble et de sécurité dans le dentl 'informatique. L’hébergement
doit étre réalisé avec le respect du secret priofassl et la prestation d'un tel hébergement
fait I'objet d’'un contrat. La loi du 4 mars 2004éppit, également, les obligations appliqguées
sur les hébergeurs en cas de retrait de 'agré(entL.1111-8. L’hébergeur doit restituer
les données qui lui sont confiées, sans en garder copie, aux professionnels,
établissements de santé ou a la personne concayaéé contracté avec lui. En résumé,
I'hnébergeur des données de santé a caractere pelstmit étre utiers de confiance

Dans le cas ou hous n'avons pas confiance en Fgébesur la sécurisation du dossier
médical, nous ne pouvons ni déposer le dossietadm i permettre a I'’hébergeur de gérer
les droits d’acces. Pour remédier a ce problenaitdés mécanismes de sécurité basés sur le
chiffrement peuvent étre envisagés. L'utilisatioes dechniques de chiffrement dans la
gestion des droits d’accés pour les documents Xaf&a Fobjet de chapitre IV de cette thése
sur la sécurisation des documents XML basée sthifrement.

4  Conclusion

Dans ce chapitre nous avons présenté, dans unegréemps, les textes juridiques
encadrant la protection des données a caracteserpei a I'échelle international, européen
et américain. Ensuite, nous avons fait le point learlégislations encadrant les données
médicales. Ces législations édictent un ensembfwideipes qui devront étre respectés dans
n'importe quel traitement de données personnelless nous sommes intéressés dans notre
étude a deux principes fondateurs qui sont liésctBment a la confidentialité des données
personnelles dans le domaine de la santé, a dawamnsentemenet leneed-to-know Notre
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étude a porté sur un exemple concret et importargsy le dossier médical personnel
(DMP). Cette étude nous a permis d’'identifier lageaces des modéles de contrdle d’acces
existants vis-a-vis des deux principes précédemroigés et nous a motivé a définir un
nouveau modeéle de controle d'acces XML, qui egiitd#ens le chapitre suivant.
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Chapitre IV — Modele de contrble d’acces pour XML

intégrant les associations

1 Introduction

Dans le chapitre précédant nous avons montrérteétes des modeéles de contréle d’accés
pour XML proposés dans la littérature, vis-a—vis dieux principes fondateurs de la
protection des données a caractére persotmaohsentemehiet "le need to knoWw Bien

gue différents modéles de contrdle d’acces (DAC,Qvidt RBAC) ont été proposés pour
sécuriser les documents XML, les efforts ont ponpéiss particulierement, sur la granularité
de protection de plus en plus fine (DTD, documélément, attribut), sur les politiques de
propagation et de résolution de conf®13, 37, 38, 54, 75, 78], sur la performance des
algorithmes de contréle3.23, 85, 96, 97, 117], sur les canaux de communication et de
distribution de l'information (dissémination séleeten mode Push ou Pul)1,12,90,114,

87] et sur la non corruption du modéle de contddecés par des techniques de chiffrement
ou d'environnements d'exécution sécurid®§.[Par contre, tous ces modeles focalisent leurs
contrbles d’accés sur les nceuds (élément/attriMa)heureusement, méme la sémantique
de contr6le d’acceés sur les nceuds n’est pas clairedéfinie (c.f deuxieme chapitre). Cela
est lié fortement a la difficulté de définir la vagacte qui améne au nceud autorisé. Aucun
des modeéles de contrble d’accés existants neigtésessé a la protection des associations
existantes entre les noeuds. Ces associations edamscument XML ont été exploitées,
uniguement, pour définir les politiques de propagatpour les régles d’autorisation.
Pourtant, le probleme est fondamental du pointugede la préservation de la confidentialité
et de lintimité des données. Les associations tesckescendant et les associations de
fraternité dans un document sont, également, pEEew’information potentiellement
sensible.

Par conséquent, ne pas tenir compte des assosia@ms la définition d'un modéle du
contrble d’accés amene a deux problémes fondamentau

— Divulgation de la classification la structure d'un document XML révele certaines
classification®® (e.g. les différents services d'un hopital dassgjdels les patients
sont traités, les types d'activités ou départemdatyente d'une compagnie, une

19 synonyme des catégorisations
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répartition socio-économique). C'est pourquoi kapgmance d'un nceud a un sous-
arbre véhicule par défaut sa classification. Biaa tpn puisse cacher l'information
portée par la classe, elle n'en demeure pas meirsbée aux attagues statistiques.
En effet, souvent la cardinalité d'une classe pautvéler sa nature. De plus, cacher
I'appartenance d'un élément a une classe entraiteefdire pour chaque élément de
cette classe.

- Filiation uniforme: les régles d'autorisation exprimées sur les reoeanlcétres
donnent une seule vue autorisée de chemin qui a®éaoes ses descendants. En
d’autres termes, il n'y a aucun moyen de délivendvues autorisées différentes du
méme ancétre pour ses deux descendants. Par exemlatient souhaite cacher le
service médical ou il était traité, alors qu’'unraupatient donne son consentement
pour divulguer cette information.

Ces deux problemes violent les deux principes dteuwts imposés par les législations
relatives a la protection des données a caracgnsompnel qui sont leeed-to-knowet le
consentementPar conséquent, il est indispensable de définimadele de contrble d’acces
qui traduise exactement ces principes de |égislaiopratique.

L'objectif de ce chapitre est de présenter notredémde contrdle d’accés qui vise, plus
particulierement, a protéger les associations damslocument XML. Dans la deuxieme
section, nous caractérisons les différentes asgmwsaqui doivent étre protégées. Nous
identifions les autorisations sur les associatfonslamentales pour traiter les problemes de
divulgation de la classification et de filiation ifonme. Nous présentons, également, les
mécanismes nécessaires et indispensables qui @deaduire exactement les autorisations
en vue autoriséde clonage et le shuffling. Dans un second temps, nous décrivons notre
modéle de contrble d’accés qui prend en comptedgegtion des nceuds et les associations
entre eux. La troisieme section présente notredtisme a base de régles pour exprimer les
autorisations sur les associations ainsi qu’uniigaé de résolution de conflit pour résoudre
les conflits qui peuvent exister entre elles. Ndissutons sur l'interaction des autorisations
sur les associations avec les modeéles de conttébeés existants, plus particulierement,
avec les autorisations sur les noeuds. Plutét querooser un tout nouveau modeéle,
l'approche proposée vise a étendre les modelesrdle d'acces existants pour XML avec
de nouvelles régles sur les associations. Une gsiod fera I'objet de la quatrieme section.

2 Caractérisation des autorisations sur les associatis

Les modeéles de contrble d’acces existants intapréa politique de contrdle d'acces
comme étant un mapping entre le document sourc&dgoce ) et la vue autorisée de ce
méme document (oMue) et font I'hypothése qu¥ue [0 Source . Plus précisément, les
regles d’autorisation sélectionnent un sous-ensemlnceudSource qui vont participer
dans lavue résultat. Par effet de bord, tous les arcs ayamindeuds extrémités supprimés
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par une régle d’autorisation sont, & leur tour,psmpés de laVue. Notre exemple de
motivation du dossier médical, du chapitre précédemontré clairement que la protection
des associations nécessite de réviser cette hygmofngsque l1&/ue peut étre obtenue a
partir d’'une restructuration plus complexe deSaurce. De nouveaux chemins et de
nouveaux nceuds peuvent apparaitre daisiéaet I'ordre des nceuds peut étre différent de
celui de laSource  afin d'éviter I'inférence $0,51,52].

Dans cette section, nous nous focalisons sur lasigue des autorisations sur les
associations et également, sur I'impact que chadielle a sur lavue résultante. Nous ne
faisons aucune hypothése ni sur la facon de défwtie Vue (XQuery ou systéme des
regles), ni sur sa construction (matérialisationstisieaming). Ces deux problématiques vont
étre discutées respectivement dans les sectiorné.3 e

2.1 Les notations

Nous présentons dans cette section, le formalisreenqus considérons pour le modéle des
données du document XML, ainsi que les annotatisesciées qui vont étre utilisées tout au
long de ce chapitre. Un XML documedtest défini sous la forme d'un n-tuple_gépel,

valeuty, Ny, rg, Eq, @avelr Avaive Porder), OU :

— Label; : représente I'ensemble des labels d’élément (@p@eissi les tags) et les
noms des attributs de type chaine de caractenegstr

— valeur : représente I'ensemble des valeurs d'attributiélét de type chaine de
caractére (string).

- Ng: N% ON%: 'ensemble des noeuds représentant les élémetes attributs,
respectivement. Chaque O N% posséde urabel d’élément obligatoirel]
Label;, ainsi qu'unevaleurd’élémentoptionnelled valeug. Tandis que, chaque
nO N°% posséde umabel d'attribut obligatoire O Labe}, ainsi qu’unevaleur
d'attribut obligatoire (1 valeug.

- rq:un neoeud particulier qui représente la racind@ument.

- Eq: Eq0O(Ng O rg)x Ny est un ensemble d’arcs, ou chague Eq représente une
association élément-sous-élément ou une assocé&léarent-attribut.

-  @ae . Ng— Label; correspond a la fonction d’étiquetage des nceuds.

- Avaeuwr: Ng— valeug correspond a la fonction qui associe a chaquadnse
valeur.

-  @oder . Ng— Integer est une fonction d’'ordonnancement des nceuds basée s
un parcours préordre de l'arbre.
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Les annotations Anc(n), Child(n), Desc(n) et Siplifm) désignent, respectivement,
'ensemble des ancétres, de fils, de descendants dteres d'un noeud donméd N.
Paren{n) désigne le noeud pére duPath(n;, n;) désigne le chemin reliant le noengdau
noeudns,.

D’aprés ce modéle, un document XML peut étre repr&ssous forme d’'un graphe
étigueté ou les nceuds représentent les élémernilbsfestt et les arcs représentent les
associations entre eux. Si un nceud donné n'a gquememt, alors il sera relié implicitement a
la racine du document. Notre exemple de motivagianles dossiers médicaux (Figure 22),
présenté dans le chapitre précédant, illustre a&fao

Hopital
Immunologie Psychothérapie. ..
Dossier Dossier. . . Dossier Dossier - -
Conseptément NSS Nom Adresse ActesMed Arys\es
B ) Amr/ot({ole ResultsLab ResultsLab. ..
o =
g % mc Acte Acte- - -
E 5 8% £ 8 T
=t x Q Q = ] o
) % Q O © =]
8 E 8 o g
O ®n & 2
o
o

Figure 22 : Exemple des dossiers Médicaux

2.2 Les mécanismes de clonage et de shuffling

Prendre en compte le consentement de I'utilisatlaurs les modeles de contréle d’acces
impose de cloner des nceuds et des chemins du dotBmerce dans laVue retournée
[50,51,52].

Source

@ Elément cloné

An = anonyme

Figure 23 : Mécanisme de clonage
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Fondamentalement, le clonage de né&adrce n; (voir la Figure 23) est obligatoire &
chaque fois que deux de ses descendants autogigds), ont deux régles d’autorisation
conflictuelles qui peut correspond, par exempldeax consentements différents. Cela veut
dire que les deux descendantsdtn,) ont deux visions différentes par rapport a levocédre
(ny). Par exemple, le noeud, qui peut faire référence a I'élément service (imwiogie ou
psychothérapie) de notre exemple des dossiers aéd{Eigure 22), doit se dépersonnaliser
pour le noeudh; qui peut correspond, par exempleigpatient VIR Par contre, ce nceud
ne se dépersonnalise pas pour le nogudui peut correspond & un patient qui a donné son
consentement de révéler son nom du service. Cptasente exactement le comportement
de notre premiére régle d’autorisationdrii dit "cacher au groupe du répertoff€le nom du
service ou les patients sont traités pour ceux mjant pas donnés leur consentemient
Puisque un document XML est représenté sous fotanbrd, chaque noeud participant dans
le sous-chemin commun Patli(Parent(3)) n Pathfl,Parent (4)) va étre, a son tour, cloné.

Le clonageest un mécanisme qui permet de dupliquer les cieet les nceuds du
documentSource dans laVue. Il est a noter que les nceuds feuilles (les élésnenles
attributs terminaux) d’'un document source ne famagis I'objet d’'un clonage. Dans ce qui
suit, nous utilisons les termewiginal et clongs) pour distinguer, dans I¥ue, entre
I'image originale d’'un chemin ou d’'un élément ddasSource et le(s) chemin(s) ou le(s)
élément(s) obtenu(s) aprés l'opération du clonddmus présentons ci-dessous les deux
formules concernant le mécanisme de clonage.

- Clonage-Elément nous désignons paiiN®ey le i" clone du nceud/ Nesoyrce
Les indices sont utilisés lorsque les différentmebd’'un méme noeud doivent
étre distingués. Sinon nous n’en tenons pas corbptkabel, la valeur et I'ordre
d’un clone sont définis comme suit :

Qave(f1) O { Pave(n) ,"anonyme"§,
Avad i) = A, avecA dénote une chaine de caractere vide,
doraed i) = Shuffle(Sibling(fi)).

Ou le Shuffledéfinit un ordre aléatoire entre les clones fr&eteaméme noeud
La nécessité ds8hufflingsera expliquée par la suite.

- Clonage-Path: Soitu unpath(n, n, ..., R) / ng, ny, ..., i ON®source®t (1, 1) ...
(N, N) O Esource @ représente le clone dw qui est défini par i, f,...M) /
fig, ... A 0 Niew €t (11,A2)... (f1,fi) O Eview
Le clonage est une condition préalable et indisg@lespour cacher les associations

ancétre-descendant ainsi que les associationsigerfité entre les noeuds. Par contre, I'ordre
des nceuds clonés, dansMae, doit étre géré avec prudence pour éviter des @nuds

20 es utilisateurs responsables de la gestion dainade hépital.
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d’inférence de base. Par exemple, d’apres la Fig@rele noeudh, s’est dépersonnalisé,
d'une facon indépendante, pour les noeungset ns, le noeudn, s'est dépersonnalisé,
également, pour les nceudset ng. Mais, le fait que les nceuds clonés prennent,adueh
fois, une position trés proche par rapport a leogud original, cela amene a avoir une
structure réguliere du document XML. Par conséquemt utilisateur donné peut,

inévitablement, deviner la structure initiale dwdment.

Pour illustrer ce probléeme, prenons la régle dasdétion R de notre politique de
contr6le d’accés. Supposons quevige est ordonnée de telle sorte que les instances des
deux groupesActesMed , Analyses ) et (Nom, Adresse ) garde le méme ordre relatif
deéfini initialement dans le docume8burce . Dans ce cas, leur association de fraternité
initiale, qui devrait étre cachée par le clonage révélée par I'ordre des éléments (i.e."le i
instance deActesMed , Analyses ) correspond & ld"iinstance deNom, Adresse )).

Un probléme similaire existe, également, avec ¢ger& si lesclonesde I'élément service
médical sont placés a proximité de leuginal (e.g., les clones sont des fréres directement a
droite ou directement a gauche). Donc, I'opératierclonage n’a aucun sens sans mélanger
les noeuds clonés entre eux pour éviter l'inférdvasée sur I'ordre. Nous appelons cette
opération de mélange Ishuffling des noeudsCela est illustré dans la Figure 24.

Source Vue

@ Elément cloné Shuffling

An = anonyme

Figure 24 : Mécanisme de shuffling

- Shuffling des nceuds est un processus récursif qui s’applique a chageed de
la Vue contenant un clone comme un nceud fils. Tous lases], fils d’'un noceud
donné, sont mélangés ensemble pour éviter I'inf@&reRour un nceud donné, les
fils clonés sont groupés aprés les fils origingpar (convention) et ensduite ils
sont mélangés. L'ordre relatif des fils originawitetre préservé dans \aue
puisque I'ordre des nceuds dans XML est importaeat.censéquent, la fonction
d’ordonnancementi,qer doit satisfaire les deux propriétés suivantes :

0 0ni,Nj0Nsource CINP',NJ" ONyiew / ni=ni’ and nj=nj’, dorgeNi) < Gorge(Nj) =

¢order(ni’) < ¢order(nj,)

21 par défaut, le noeud cloné hérite le label deosiginal.
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0 OADNview, Bordel) = random(]max dorae( Parent(f)),
Porae(10PS(1))) Porce(ifol(Parent(fi))])

Ou iops(n) (resp. ifol(n)) est le nceud frére qédigade (resp. suit) directement le nceud n.

2.3 Les autorisations sur les associations d’ancétres

Les autorisations sur les associations sont initeslypour résoudre les deux problémes
identifiés dans l'introduction appelés &ivulgation de la classification et la filiation
uniforme [50, 51, 52]. Ces deux problémes violent, comme nous I'avooatré dans notre
exemple de motivation, les deux principes fondateleneed to knowet duconsentement
Dans ce qui suit, nous nous intéressons, dans emigr temps, a la divulgation de la
classification. Ensuite, nous expliquons la fitiatiuniforme.

— La divulgation de la classification: I'objectif est de masquer I'appartenance d'un
noeud descendanta une classe donnée enracinée par un noeud aarééthecet égard,
deux situations doivent étre distinguées : (1) eathppartenance d’un ncemda une
classe donnée. Par conséquent, I'information a&épestest la classe du nceud auquel il
appartient. (2) cacher le fait qu’un nceud domeét classifié.

Dans le premier cas, I'information a protéger edlecqui révele lidentification de la
classe auquel le ncemdest appartient. Cette information est portée pardeud ancétra,
soit par son label, par un de ses attributs oupswiun de ses éléments. Le clonage du noeud
ancétrea et le chemin qui améne au ncemdeprésente un moyen pour protéger cette
information sensible. Bien évidement, le label thndétrea, les attributs et les sous-
éléments qui ne participent pas dans l'opérationciimage peuvent, également, étre
anonymiseés s'ils révelent I'identification de leaste. Cela améne a définir une premiere
classe d’autorisation appelé#g€personnalisation des ancétted’'impact de cette premiére
classe est représenté dans la Figure 25.

Source

(n) Vue résultante

Figure 25 : Dépersonnalisation des ancétres

22 pans la suite, I'appartenance a une classe estdege comme sysnonyme de 'appartenance & un
sous arbre.
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La sémantique des autorisation®personnalisation d’ancéttest définie, en terme de
leur impact attendu sur Mue, comme suit : soit [ Nsoyrce S0ita, U O Nsource/ @ 0 Ang(n)
etu = Parent().

o Dépersonnalisation des ancétres
= Sia=uAlors Clonage_Elemengj Sinon Clonage_Patha( u);
=  Parentl) — Parentq);
=  Parent() ~ 7, /ISia=uAlorsa=i

Dans le deuxiéme cas, I'information qui doit étretggée est la présence de I'ancétre
lui-méme dans le chemin qui améne au noeette situation apparait a chaque fois qu’'une
appartenance a une classe révele une exceptiorgaort & une situation générale. Par
exemple, la regle Rde notre exemple de motivation qui diether pour les pharmaciens le
fait que certaines prescriptions participent a uotpcole" illustre ce point. Le clonage du
chemin entre le nceud ancéf&ret le nceudh permet de supprimer le noeadie ce chemin.
Cela amene, également, a définir une deuxiémeeclliasitorisation appeléeéduction de
chemin'. L'impact de cette deuxiéme classe est représégglement, dans la Figure 26

(reduction de chemin pour le neoug).

(n) Vue résultante (ny)

>

Source

Figure 26 : Réduction de chemin

La sémantique des autorisatiomgéduction de cheminest définie, en terme de leur
impact attendu sur la Vue, comme suit : sdit Nsouce Soita, U 0 Nsouce/ @ 0 Angn) etu
= Parentq) .

0 Réduction de chemin
» Sia=uAlorsParent() — Parentf) Sinon{
Soit €7 N°source / € =Child(@@ n Anc(n)
= Sie=u Alors Clonage_Elemer(e) Sinon Clonage_Patle,u);
» Parente) — Parenta);

 Parenfn) — z; Il Sie=uAlors é =1}
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Nous remarquons que(et son potentiel sous-arbre) sont toujours afiséhl’extrémité
du chemin cloné. Il est important a noter que le®risations sur les nceuds, dans les
modéles existants, suivent une approdbe-towr! puisque les autorisations sur les nceuds
se propagent, généralement, a tous ses descendastta hiérarchie XML. Inversement, la
dépersonnalisation d’ancétres et la réduction danah suivent une approchédttom-up
ayant un impact sur I'association entre les nceadsahdants et leurs ancétres.

— La filiation uniforme : I'objectif est de permettre aux nceuds descesddexprimer
des exigences différentes en terme de la révélatoma classification. En d’autres
termes, chaque descendant possede une vue diéf@@ntapport & son ancétre.

Par conséquent, les deux problemes doivent étsegpriconsidération ensemble. Le
clonage donne une solution uniforme pour ces deokl@mes. En effet, le clonage du
chemin reliant un ancétre a un de ses descendantsed également, I'opportunité de
personnaliser la vue autorisée de chaque assaociitiacétre.

2.4 Impact sur les associations de fraternité

Lorsque nous masquons l'appartenance d’un nceudédomine classe donnée, une attention
particuliere doit étre donnée a la corrélation ente noeud et ses freres initiaux. La
sémantigue introduite dans la section précédergsecanplicitement les associations de
fraternité. Cet effet de bord peut violer, danstaiees situations, le principe deed to
know Inversement préserver implicitement toutes ls®eations de fraternité lorsque nous
dissociant un nceud d’'une classe peut violer lecndeconsentemenfour cette raison,
nous avons besoin d'une décorrélation sélective fliyes pour supporter le genre de
situation ou le noeud doit garder certaines assocfativec ses fréres initiaux lors de sa
dissociation. La sémantique d’'une décorrélatidacsi@e est définie comme suit :

BN

e Caractérisation des associations de fraternité parrapport a l'association
d’ancétre

Soit n 0 Nseurce €t N son image dans iy Soit g1, g2 Nseurce!/ [el, e20] gllig2,
Parent(el) = Parent(e2) = Parent(n). La préservate 'association de fraternité entre le
nceudn et les éléments du gl a I'impact suivant sur kudentVue :

- el gl, Parent(el)- Parent (n') : attacher et les éléments dgl au méme parent
dans lavue, tandis que les éléments de g2 restent attadeer parent original dans la
Vue.

La Figure 27 illustre la dissociation des nceugdstm; par rapport aux nceuds &t .
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Source @ noeud cloné
© ®
(n) Vue résultante ()

@ f ;é: anonyme

Figure 27 : Décorrelation sélective des associatisule fraternité

En conclusion, le traitement de la divulgation declassification et de la filiation
uniforme introduit un probléeme a deux dimensiof):comment les associations entre un
noeud donné et ses ancétres doivent étre mappéslalanse ; (2) quelles sont les
associations de fraternité qui doivent étre pré&as\pour ce nceud dand/iae.

Dans la section suivante nous présentons commentéties d’autorisation sur les
associations sont définies et comment ellgeragissentavec les régles d’autorisation
définies sur les nceuds. La résolution de cordlitise ces différentes regles fait, également,
I'objet de la section suivante.

3 Modéle de contrdle d’acces intégrant les associati®

3.1 Préliminaires

Une vue autorisé®ue peut étre vue comme étant le résultat d'un prasede sélection
globale et de restructuration appliqué sur le demtBource . A premiére vue, un langage
tel que XQuery peut étre considéré comme un mogproarié pour définir un tel processus.
Bien évidement, cette solution est possible puis§@eery est un langage turing complet.
Cependant, il a été prouvgd] que, méme, pour des restructurations simpledodument
XML, tel qu’une suppression d’un sous arbre ou dlément, cela nécessite des expressions
XQuery relativement complexe. Les expressions reskmt plutét & des programmes
itératifs qu'a des expressions déclaratives. Parséguent, implémenter un modele de
contrble d’acces en utilisant un programme XQuengdrsa lisibilité, sa gestion et sa validité
difficiles.

Alors qu'un modeéle de contr6le d’accés devrait éoecu pour satisfaire les propriétés
suivantes :

- Expressivité un sous ensemble de situations pratiques deie&primable.
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— Concision: une politique de contrble d'acces doit étre expeméar un
ensemble minimum possible de régles d’autorisation.

- Validité : la vue résultant doit traduire exactement la sémantiquened
politique de contrdle d’accés donnée.

- Maniabilité : une politique de contrdle d’accéstdiire compréhensible par un
humain. Son évolution doit étre également facidger.

Afin de vérifier ces propriétés, les modéles detrdda d’acces existants proposent
d’exprimer la politiqgue de contréle d’accés par emsemble de régles d'autorisation. Un
moteur de régles réalise la résolution de conflittre les regles et traduit le document
Source en uneVue en se basant sur les régles d’autorisation. Gxése simplicité et sa
puissance d'expression, XPath est généralemeantgbe utilisé pour identifier les nceuds
cibles dans chaque regle. Nous allons suivre, datte modéle, la méme démarche adoptée
par les modeles de contrble d’acces pour exprinsr regles d'autorisation sur les
associations.

Puisque chaque modele de contrdle d’accés adoppetdes variantes concernant les
regles de propagation et de résolution de comiditis introduisons, dans un premier temps,
notre modéle de référence pour définir les reglastdrisation sur les nceuds qui capture les
bases communes des modéles de controle d’accéanggisEnsuite, nous proposons une
extension de ce modeéle de référence pour le supesriautorisations sur les associations
tout en préservant les quatre propriétés précédemnietes. Plutdt que de proposer un
nouveau modeéle de contrdle d’acces XML, nous mastique I'approche proposée permet
une intégration des autorisations sur les assonmtilans les modéles de contrdle d’acces
existants.

3.2 Modéle de référence pour les autorisations sur leseuds

Les modeles de contrble d'accés existants partadeat similarités fortes dans leurs
conceptions, leurs différences se situent dantg/pes de propagation utilisés, les politiques
de résolution de conflits adoptésGénéralement, la régle d’autorisation est défsves
forme d’'un quadruplet Sujet, Objet, Action, SigreTout dépend des modélesSejetpeut
prendre plusieurs formes (utilisateur, groupe,,réldresse IP...etc.). tbjet caractérise la
portion du document ciblée par la regle d’autorisatL’action représente les opérations
d’acces (lecture, mise a jour, suppression et pjgui le sujet peut effectuer sur I'objet.
Finalement, leSigneprend soit la valeur positive (+), ce que signdige la permission est
accordée, ou soit la valeur négative (-) pour mberdiction. Dans ce qui suit, nous ne nous
s’intéressons pas a la facon de gérer les sufetgus traitons uniquement 'opération de
lecture puisque nous nous intéressons, dans matrail & la confidentialité des données.
Par conséquent, la regle d’autorisation sur lesdsopvend la forme simplifiée. Cela nous
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permet de nous focaliser sur les aspects fondamewul& notre contribution qui consiste a
caractériser les objets a protéger. Ainsi, lagé&bhutorisation sur les noeudsl est définie
comme suit : Sujet Objets Sigre>.

- Sujet: est une entité abstraite,
- ObjetDNSource,
- Signel {+, -}

Objet correspond aux attributs et aux éléments dagument source, identifiés par une
expression XPath. La puissance d'expression d’'udeteode contréle d’acces, et donc la
granularité de partage, est liée directement as-ensemble de XPath supporté. Nous
considérons, par la suite, un sous-ensemble sigtiffide XPath désigné par ¥P" [86].

Ce sous-ensemble, largement utilisé en pratiqugoka I'utilisation de tests sur les nceuds,
I'axe parent-enfant (/), 'axe de descendanced#)jokers (*) et de prédicats [].

La combinaison des régles d'autorisation positatedes regles d’autorisation négatives
représente un bon moyen pour gérer les exceptitls Afin de respecter le principe de
moindre privilegenous adoptons la politique fermée. Nous rappejpiesia politique fermée
signifie qu’une regle d’autorisation négative s’bgupe, par défaut, a tout le document. En
d’autres termes, I'acces a l'objet qui n'est pagliekement autorisé est interdit.

Nous supposons que la propagation des regles dsation positives et des régles
d’autorisation négatives est implicite, dans natredele, ce qui signifie qu'une regle se
propage d’'un noeud a tous ses descendants daiésdechie XML. Ce mode de propagation
correspond a l'optiorcascadeprésente dans les modeéles les plus comyus4] 37]. Etant
donné cette politique de propagation et le fait glusieurs régles (positives et négatives)
peuvent étre définies pour un méme utilisateur BUMmMéme document, l'utilisation des
politiqgues de résolution de conflit est indispesalkes politiques sont’ithterdiction est
plus prioritaire" etI'objet le plus spécifique est plus prioritaire

Considérons deux régles R1 et R2 de signe opj@e® regles peuvent étre en conflit
soit parce qu’elles sont définies sur le méme nosoit, parce qu’elles sont définies
respectivement sur deux nceuds différents nl eeti@s par une relation ancétre-descendant
(i.,e., n O Anc(ny)). Dans le premier cas, la politiqueifiterdiction est plus prioritairé
donne la priorité a la regle négative. Dans le sécoas, la politique I'dbjet le plus
spécifique est plus prioritaifedonne la priorité a la regle qui s'applique dissuent sur le
nceud (i.e., R2 est plus prioritaire pour le nceud. ieh d'autres termes, les regles
d’autorisation se propagent jusqu’a ce qu’'une aétgée du signe opposé s'applique.

3.3 Les regles d’autorisation sur les associations

Le challenge est d’étendre le modéle de référenee &es régles d’autorisation sur les
associationsq0, 51, 52] tout en préservant les propriétés concisiolidit@ et maniabilité
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définies précédemment. Nous proposons, dans cettdors, la syntaxe d'une régle
d’autorisation sur les associations. Ainsi que, @@pressions unifiées permettant la
déclaration des autorisations sur les associatnreluites dans la section 2.

3.3.1 Laregle d'autorisation sur les associations

Une régle d’autorisation sur les associatidsest définie sous la forme d’'un tuple
<Sujet, objet, ou l'objet a son tour, est défini par un quadrupléAne, Desc, Visibilite,
fraternité> :

— Anc et Desc caractérisent I'association a protéger entre unensemble de
descendant(s) et un de leur ancéfec et Desc constituent le dénominateur
commun de toutes les autorisations sur les asgnwsalls sont identifiés par les
expressions XPath.

- Visibilité caractérise la visibilité du cheminreliant chaque nceud descendant a
son ancétre. Pour chaque naayghrticipant dansi, Visibilité dit si le nceud est
préservé ou non dans le chemin clan®ans le cas ou le nceud sera préservé la
Visibilité dit, également, si le label du nogudera préservé ou non ddns

- Fraternité: implicitement, cacher I'association avec I'ameétevient & cacher,
également, I'association entre le noeud descenda®sefréres. Pour permettre
une décorrélation sélective entre les fréres, tarpatrefraternité caractérise la
liste des freres que le descendant doit gardercanemt de sa dissociation.

La définition de la régle d’autorisation sur les@sationsAA souléve deux remarques
importantes. La premiére, concerne la concision lat maniabilité, AA capture,
gracieusement, et d'une facon trés simple toutes ftemes d'autorisation sur les
associations. La deuxiéme remarque, contrairem@&m,aAA ne comporte pas le paramétre
signe La raison pour cela est que AA caractérise umpre les régles négatives qui visent
a chaque fois a dissocier le nceud en question.

La sémantique globale de notre modéle est comnbe Iesirégles d’autorisation sur les
noeuds (AN) sont définies selon une politique fermreéeretourne en résultat une vue
autoriséevVue’ [ Source. D’une fagon générale, les arcs ayant des noeudsngies
supprimés par une regle AN sont a leurs tours swmggrde lavue’. Tandis que, les
regles d’autorisation sur les associations sonini@sf selon une politique ouverte qui
retourne en résultat la vue finale autorisé¢ee. Par conséquent, si aucune régle
d’autorisation sur les associations n’est défiliesémantique de notre modéle est conforme
avec les modeles de contréle d'accés existants dmnkttérature. Par conséquent,
l'intégration des autorisations sur les associatiodans ces modeéles existants peut étre
effectuée facilement.
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3.3.2 Les ancétres et les descendants

Pour qu’une regle d’autorisation sur les assoaiat&nit cohérente, elle doit satisfaire la
condition Desc 0 Ang ou O désigne la relation d’inclusion entre les expr@ssiXPath.
Malheureusement, le probleme d’inclusion a été néoob-NP complet pour la classe
d'expression XPUI [86]. Afin d’éviter les vérifications d’incohérencBesc est défini
comme une expression relative (chemin relatif) rpaport a Anc. Donc, Anc détermine un
ensemble d’'origines du chemin et Anc/Desc détermimensemble d’extrémités de chemin.

3.3.3 La visibilité du chemin

Pour chaque nceud participant au chemin sélectionné pamc et Desg Visibilité doit
spécifier sin participe ou non au chemin cloné danse. Si cela est vrai, alorgisibilité
doit spécifier, également, si le labelmest hérité ou non péir clone den. Nous définissons
guatre possibilités différentes pour le paramatigibilité : i) sélectionner les nceuds a
supprimer de chemin cloné ou a dépersonnaliserléd@l original ; ii) préserver tous les
nceuds de chemin cloné avec leur label originalteCaition représente I'option par défaut.
ii) préserver tous les nceuds de chemin cloné éouanonymisant leur label original ; iv)
enfin, la supprission de tous les nceuds du chefoinécest envisagée. Le Tableau 1
récapitule les choix possibles pour ce paramétteues sémantiques. La Figure 28 illustre
graphiquement sur un chemin de type /A, /IC ledfst®e La premiére ligne de la table
donne une syntaxe étendue pour ce parametre atiiess lignes proposent une abréviation
d’expression de la politique sur le chemin.

Visibilité de chemin | Sémantique de visibilité de obmin

[labg ?,..., labe|?] | Donne la liste des nceuds a supprimer (?= th pu
dépersonnaliser ( ).

1 Tous les nceuds sont préservés sur le chemintgus
les nceuds clonés) et leur label original est héTigdte
option est I'option par défaut.

[D] Tous les nceuds sont préservés sur le chemin itsais
sont dépersonnalisés (i.e, le label de leur clehégal

a " anonyme").

[T] Tous les nceuds sont supprimés du chemin.

Tableau 1 : La sémantique de Visibilité du chemin
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Source

View

View

View

View

s

anonymous

2| 9 o —o

° T © O
</AIIC,[], -> </AlIC,[9], -> <IAIIC,[A ®],-> <IAIIC,[AT],-> </A,/IC, [1]->
Figure 28 : Exemple de Visibilité du chemin
3.3.4 Les associations de fraternité

Le parametrdraternité est utilisé pour exprimer la décorrelation sélectiles freres. Ce
paramétre donne la liste des fréres qu’'un desceéddirpréserver lors de sa dissociation. Le
nceud descendant peut préserver les associaticinateimité avec certains nceuds ou avec
des nceuds ayant le méme label. Il peut égalemedésennecter de tous ses fréres ou
préserver tous ses associations de fraternité abée@u 2 récapitule les choix possibles pour
ce parametre avec leurs sémantiques et la Figurdu®®e graphiquement leurs effets.
Encore une fois, la premiere ligne de tableau dameesyntaxe étendue pour ce parametre
tandis que les autres lignes proposent une abi@vidiexpression de la politique.

Fraternité Sémantiques du parametreraternité

[label,...
label]

Tous les noeuds ayant un label appartenant alistét
doivent préserver leurs associations avec le ddacg
en question.

11

[0

Le noeud descendant est déconnecté de tous ses.
C’est I'option par défaut.

[W]

frér

Le noeud descendant préserve ses associations de

fraternité avec tous les freres ciblés par la médgée
d’autorisation.

[=

Le noeud descendant préserve ses associations de

fraternité avec tous ses fréres.

Tableau 2 : La sémantique de parametre d&aternité
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©
%
B0 &1

<A liC,[1,[ 0> <IAIIC, 1, [ 4] > <IA, I, [],[D]> NN ANEE

Figure 29 : Exemples de décorrélation sélective

3.4 Résolution des conflits

Dans le modéle de contrble d’acces étendu aux iasisms, trois classes de conflits doivent
étre géréeHP, 51, 52]: (i) les conflits entre les régles d’autorisatisur les nceuds ; (i) les
conflits entre les regles d’autorisation sur lesudseet les régles d’autorisation sur les
associations ;(iii) les conflits entre les reglésutbrisation sur les associations. La résolution
des conflits entre les régles d’autorisation ssmlesuds est héritée directement des modéles
de contrdle d’acces existants que nous avons dpj@eée dans la section 3.2. Les conflits
entre les regles AN et AA sont évités puisque égges sur les associations sont définies sur
la vue produite aprés I'évaluation des regles diasetion sur les nceuds, selon une politique
ouverte par défaut. En d’autres termes, les ré@esont, toujours, plus prioritaires que les
regles AA. Par conséquent, cette section est cofsacla gestion de la troisieme classe des
conflits existants entre les regles d’autorisaionles associations.

Encore une fois, trois classes de conflits entserdgles AA doivent étre distinguées :
(i) des conflits sur le descendant (des regleudifftes et conflictuelles sont définies sur le
méme nceud descendant); (ii) des conflits sur bikié du chemin (des regles différentes
sont définies sur la méme association ancétre-ddaot avec des options différentes de
visibilite); (iii) les conflits sur la fraternitédifférentes regles sont définies sur la méme
association ancétre-descendant avec des optidiésedifes de décorrélation). Dans ce qui
suit nous allons détailler les principes de résafutles conflits de ces trois classes.

3.4.1 Les conflits sur le descendant

Les conflits sur le Desc se produisent lorsque degles AALl et AA2 sont définies sur le
méme descendant tel que AA1.AncAA2.Anc et AAl.Desc = AA2.Desc, ol désigne
l'inclusion des requétes XPath.

Indépendamment des valeurs des paramétegsrnité et visibilité définis dans les
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regles, la regle AA1 dit qu’'un nouveau chemin diite crée pour tout couple de nceuds
(parent(nl), n2) tel que al AAl.Anc et nZl AAl.Desc, en conséquence cacher
I'association d’ancétre entre le noeud nl et le nn2udd’une facon similaire, la regle AA2
dit qu’'un nouveau chemin doit étre crée pour taupte de nceuds (parent(n3), n2) tel que
n30 AA2.Anc et n2Z] AA2.Desc. Puisque AAl.AntAA2.Anc, parent(n3)
Anc(parent(nl)). Par conséquent, cacher I'associati’ancétre entre n3 et n2 revient a
cacher I'association d’ancétre entre nlet n3, diseteansitivité de I'association d’ancétre.
Par conséquent, la AA2 I'emporte car elle représtntégle la plus restrictive.

3.4.2 Les conflits sur la visibilité du chemin

Les conflits sur la visibilité du chemin se produislorsque deux regles différentes ciblent
la méme association ancétre-descendant (i.e., ARl.A AA2.Anc and AAl.Desc =
AA2.Desc) avec des visibilité du chemin différent® Tableau 3 récapitule toutes les
combinaisons possibles ainsi que leur résolutioncalaflits associée. La résolution de
conflits étant commutative, operandel et opérandg#Zzésente soit les paramétres de
visibilité de la regle AAl ou de la regle AA2. La décisionldeésolution de conflit est,
toujours, prise en respectant le principe du meinpdivilége.

Opérandel | Opérande2 Résolution de conflits
[ 0% Opérande2
[1] O [1]
[©] [D] [D]
[@] [label;?, O noeud Path(anc,desc)
..., labe}?]

Si Qavel (NOeud)O [labeh?,..,l1abel?]
alors [labe]?,.,label?] U [@avel (NOcud]

[label? [label? L = [labek?,...,label?] U
..., label?] |,..., label?] |[label’?,...,label?] OlabelO L, labe|'D
L etlabel® O L = L —[labe|®]

Tableau 3 : Résolution des conflits sur la visibilé de chemin

Si une des regles d’'autorisation n’a pas imposé rdssictions sur la visibilité du
chemin alors la deuxiéme regle 'emporte (lignelB.regle supprimant tous les nceuds du
chemin est plus prioritaire (ligne 2). La lignes évidente. Si une régle dépersonnalise tous
les nceuds sur le chemin tandis que l'autre redectiénne une liste de labels, alors cette
liste de labels doit étre étendue avec les lalgiertonnalisés manquants (ligne 4). Enfin, si

230 : représente n’importe quelle opérande
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chaque régle sélectionne une liste de labels Blomi®n de ces deux listes doit étre calculée.
Dans le cas ou le méme label est présent daneleslidtes, la destruction du nceud est plus
prioritaire que sa dépersonnalisation.

3.4.3 Les conflits sur la fraternité

Les conflits entre les fréres se produisent lorsdeex regles différentes ciblent la méme
association ancétre-descendant avec deux optitfésedites de décorrélation des fréres. Le
Tableau 4 récapitule toutes les combinaisons derfrig& possibles pour ces deux regles,
ainsi que leur résolution des conflits associéecobm une fois, la résolution des conflits
proposée étant commutative, opérandel et opéramge@sentent soit les paramétres de
fraternité de la regle AAl ou de la regle AA2. La résolutidas conflits est faite en
respectant, toujours, le principe du moindre peyd.

Opérandel Opérande2 Résolution des conflits
(] O (0]
[5] 0 Opérande2
[W] [label,... [W] Si @avel (desc)[labely, ... labe}],
labet] ] autrement
[label,... [labely,... [label, ... labe}] n [labeli, ... label] = A,
label] labeli] [O] si A= O

Tableau 4 : Résolution de conflits sur les fréres

La ligne 1 dit que (] est plus prioritaire queli], [label,..., labe}] et [=], puisqu’elle
représente la politique la plus restrictive (lecdeslant est dissocié de tous ses freres). De la
méme facon, §] et [label,..., labe}] sont plus prioritaires que=], puisque f] est la
politique la moins restrictive (ligne 2). Le coniéintre [J] et la liste [labg]..., labe}] (ligne
3) se résoud de telle sorte que si le label deetelsmt est inclus dans la liste [label,
label] alors Q] 'emporte. Sinon [J] I'emporte et, par conséquent, le nceud se dissiEie
tous ses fréres. Enfin, la résolution de confliremleux listes de labels consiste a calculer
I'intersection entre ces deux listes. Si cettersgetion est vide alor§]] devient la décision
finale.

Il est a noter, également, que les conflits emgeeb peuvent survenir indirectement si
le méme noeud est sélectionné pour participer daasgbupes de freres différents. Par
exemple, AAl :<-/B,-,[A]> et AA2:<-,/C,-,[A]>. Dam AAL, le nceud descendant B veut
préserver son lien de fraternité avec le noeud AsDa regle AA2, le descendant C veut,
également, préserver son lien de fraternité avecdad A. Nous remarquons que le nceud A
est sollicité par deux noeuds fréres différents (ECe A premiére vue, l'intuition peut
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amener a dupliquer les éléments A afin de les iaté@ la fois, dans les freres de B et les
freres de C. Cependant, la présence de méme(se¢rt@&nA dans les deux groupes est une
source d’inférence concernant I'association ereseedléments B et les éléments C. A titre
d’exemple, la régle AA1 a pour objectif de décarde neoudNomdu patient et le noeud
actesMed La regle AA2 a pour objectif de décorréler le nioBlom du patient et le noeud
Analyses Le faite que le méme nom du patient est préseams des deux groupes,
I'utilisateur peut inférer facilement la structurgtial du document et faire le lien entre les
actes meédicaux et les analyses. Pour cette rdisagnflit est résolu en appliquantd][
comme parametre deaternitédans les régles conflictuelles.

3.5 Exemple d’expression des politiques de contrble dtaes

Nous montrons dans cette section comment le malgetntréle d’acceés étendu aux régles
d’autorisation sur les associations est utilisérpaxprimer les régles de contréle d’acces
introduites dans notre exemple de motivation défini chapitre Ill. Chacune d’elles
comprend un mélange entre des regles d'autorisasion les nosuds et des regles
d’autorisation sur les associations. Certaines e2ghN et AA font référence au
consentement de l'utilisateur. Nous avons suppo&éle consentement de I'utilisateur est
matérialisé par un éléme@bnsentement présent dans chaque dossier médical du patient.
L'élémentConsentement  est décomposé, a son tour, en sous-elémBegeftoire
commercialisation ) qui exprime chaque dimension du consentemerititiéshteur.

Pour exprimer la régle R1, trois régles AN sontes8aires. AN1 et AN2 et AN3
capturent les informations strictement nécessaioes le groupe responsable de la gestion
d’annuaire afin d’accomplir leur tache de travBér conséquent, les élémeAtdesMed et
Analyses sont supprimés. La régle d’autorisation sur lemeigtions AALl dépersonnalise
([®]) 'ancétre service médical (/* identifie tous Ié#ments service médical) de chaque
dossier médical du patient qui n’a pas consentivalgler son service médical et, par
conséquent, elle dissocie le dossier médical dedes freres ().

Regle d'autorisation R1 :

AN1: < Groupe-annuaire , /Hopital, + >
AN2: < Groupe-annuaire, //ActesMed, - >
AN3: < Groupe-annuaire, //Analyses, - >

AAL: <Groupe-annuaire, /*, /IDossier[./ConsentenfiRé@pertoire = 'no visible'|d], [(]>
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Hopital

Anonyme Anonyme

er Dossier

Immunologie Psychotherapie . . .

Dossé\ DOSSier/‘ o Doss

)

Consentemeng

SNN Nom adresse

)
)

SNN Nom adresse SNN Nom adresse SNN Nom adresse

Consenteme
Consenteme
Consenteme

Figure 30 : Vue retornée pour la régle R1

L'expression de la régle R2 se fait également pamélange de régles AN et AA. La
regle AA2 exprime une réduction du chemin supprimianparent des élémentscte
("Protocole "). En plus, le pharmacien n'a pas le droit du vas lanalyses, les
diagnostics, ainsi que les symtomes. Cela est regppar les régles AN5, AN6 et AN7
suppriment respectivement les élémerialyses , diagnostics et symptomes.

Regle d’autorisation R2

AN4 : <Pharmacien, //Hopital, + >
ANS5 : <Pharmacien, //Analyses, - >
ANG6 : <Pharmacien, //diagnostics, ->
AN7 : <Pharmacien, //symptémes, ->

AA2 : <Pharmacien, //ActesMed/Protocole, /Acte, [T] >

Hopital
Immunowe/\ychothérapie e
Dossier Dossier ... Dossier Dossier

NSS Nom Adr ActesMed

Acte

NSs  Nom Adr%

Acte Acte

E

Acte

Consentement

prescriptio

E
E

Consentement

Date

Date
prescriptio

Date

Date
prescriptiol

prescriptiol

Figure 31 : Vue retornée pour la regle R2
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Enfin, pour la réegle R3, deux régles sur les nodéd$9 et AN10) interdisent au
laboratoire médical d’accéder aux noms, aux adsedse patients qui n’ont pas donné leur
consentement pour des raisons de commercialisdt@megle AN11 supprime tous les
noeuds NSS. Pour les patients donnant leur consenteAA3 empéche l'inférence entre les
informations d’identification fom, adresse ) et le reste du dossier médical. Nous
presentons dans la Figure 32 le résultat poueuhsgrvice « Immunologie’%

Régle d’'autorisation R3
ANB8 : < lab Médical, //Hbpital, + >
AN9:<lab Médical,//Dossier[./Consentement/Comméeisdion="no-visible’[/nom, ->

AN10 :<lab Médical, //Dossier[./.Consentement/Conuia@isation = 'no-
visible')/Adresse, ->

AN11 : :< lab Médical, // NSS, ->
AA3 : < lab Médical, //Dossier, /nom, [ ], [Adre$se

Hépital

S~
~~
~~
~<

Immunologie

/A/Dgsier Dossier Dossier .... Dossier Dossier
= ActesMedAnalyses £ ActesMed AnalysesS— ActesMed Analyses MA\dreﬁse ‘= Nom Adresse
5 ~ 2N TR N £ g
£ Ade. Protocole gActe Protocole Acie Protocole 2 o
£ & & % g
[}] (2] (2] c [%2]
7] c c [=] <
g 3 8 S 8
38 o
Shuffling

Figure 32 : Vue retornée pour la régle R3

4  Conclusion

Divers modéles de contrdle d’accés ont été propdaes la littérature pour réguler l'accés
aux documents XML. En focalisant le contréle d’'a;agniquement, sur les noeuds et en ne
prenant pas en compte les associations entre esixnadéeles de contrdle d’acces échouent &
répondre aux problemes dé/ulgation de la classificatioret de lafiliation uniforme. La
conséquence est la violation des principescdesentementet need-to-know(les deux

principes fondateurs des l|égislations relativesaapiotection des données a caractere
personnel).

24 probléme d'espace
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Afin de répondre aux deux problémes précédemmeas,chotre approche défend
l'intégration des associations d’ancétres et derfidé entre les noeuds comme des éléments
de premiere classe dans les modéles de contréleed:aNos contributions portent sur : (1) la
caractérisation de deux classes d’autorisationlesuassociationsdépersonnalisation des
ancétreset laréduction de chemipen prenons en compte la dimension des asso@ati®n
fraternité. Deux mécanismes (clonage et shufflsm)t introduits pour traduire exactement
ces associations en une vue autorisée ; (2) laitiéfi d’'un formalisme a base de regles
pour exprimer ces classes d’autorisation sur lsscations en permettant leur intégration
d’une fagon trés simple dans les modeles de centfatces existants.

La description de notre prototype fera I'objet dhapitre suivant.
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Chapitre V — Implémentation et Etudes de Performanes

1 Introduction

Dans ce chapitre, nous décrivons le prototype cuesravons réalisé ainsi que les tests
d’évaluation de performance.

Notre prototype s’appuie sur le seul prototype texis dans le domaine public
concernant la gestion des droits d’accés XML. Leixhde repartir d'un prototype déja
existant a été motivé par I'envie de montrer queenmodéle de contréle d’accés pouvait se
concevoir comme une extension des modéles de t®afaces existants.

L'objectif principal de notre étude est de mesupdus particulierement, le surcodt des
regles d’autorisation sur les associations parodmu codt des régles d’autorisation sur les
nceuds et de voir si ce surcolt est raisonnableasu Pour cela nous avons suivi une
méthodologie qui nous a permis de tirer des coimiggertinentes.

L’'organisation de ce chapitre est comme suit. Dans premiére section, nous
décrivons les caractéristiques de notre prototiypaleuxiéme section est consacrée a I'étude
des performances. Cette section présente notrerdéenat les résultats des tests. La
troisieme section décrit certaines améliorationgpoages au prototype. Enfin, une
conclusion termine ce chapitre.

2 Le prototype

Afin d'implémenter notre modele de contrdle d'acagsus avions deux choix possibles : i)
soit développer un prototype a partir de zérasadi} étendre un prototype déja existant. Nous
avons choisi la seconde approche pour les raisamarges : i) nous voulions montrer que
les régles d'autorisation sur les associations @etétre intégrées facilement dans un
modéle existant quel gu'il soit ; ii) nous vouliocalculer le surcodt des régles d’autorisation
par rapport aux régles d'autorisation sur les noeedsr cela, nous nous sommes baseés sur
le seul prototype rendu public et développé parémepe italienne. Ce prototype appelé ici
par le nom de son concepteur Damiddi][a été écrit en java.

Dans cette section, nous commengons par rappsldifférentes étapes de I'algorithme
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de Damiani 87]. Puis dans un second temps, nous décrivonealegtéristiques de notre
algorithme supportant les regles d’autorisationissiassociations.

2.1

L’algorithme de Damiani

L’algorithme de Damiani est basé sur I'approche t&alisation de la vue autorisée”
(présentée dans le chapitre Il) pour calculer la autorisée. Cet algorithme évalue les
politigues de contréle d’accés composées uniquerdest regles d’autorisation sur les
nceuds. Il fonctionne en quatre phases qui peuveatd@crites indépendamment comme

suit ;

1. Phase de construction de I'arbre DOMalgorithme parsée document source

et en construit une représentation DOM en utilisboutil Xerces. Une
allocation des structures de données allouéesiesief cette étape. Ces dernieres
servent pour le marquage des nceuds par les retfasoribations qui les
concernent. A chaque ncendest associé utableaude 8 cases qui correspond
aux différents types d’autorisation adoptées pamtzlele de Damiani (LDH
(local hard authorizatio® > RDH (recursive hard authorization) > L (local
authorization) > R (recursive authorization) > LIbc@l authorization over the
DTD) > RD (recursive authorization over theDTD) >SL(local soft
authorization) > RS (recursive soft authorizatiorPhaque case du tableau
contient unvecteurqui sert a stocker toutes les autorisations du enémpe
définies pour le nceud. Une représentation du nceud avec sa structure de
données est schématisée ci-dessous.

neceud Q

Vecteur

LHDRDH L R LD RD LS RS

Phase de marquage de l'arbrecette étape identifie les autorisations qui
concernent le demandeur d’acces (un sujet done&)nbeuds sont marqués par
les régles d’autorisation qui s’appliquent sur eBlus précisément, & chaque
fois qu'un nceud est ciblé par une expression XBétimie par I'objet de la régle
d’autorisation, il sera marqué par cette regle. nBiévidement, la regle
d’autorisation sera ajoutée a la case du tableaeartespond a son type. Par
exemple, si trois régles d’autorisation ont étéirieé$ pour le noeudh, deux
régles AN1 et AN2 de type récursif (R) et une a3 de type local. Le
résultat du marquage sera comme suit :

250 > Représente le symbole de priorité entre éggas d’autorisation
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LHD RDH L R LD RD LS RS

nceud Q

AN3  ANI1, AN2

3. Phase de résolution des conflils de propagation: cette phase consiste a
résoudre les conflits entre les régles d’autonsatéfinies sur le méme nceud.
Dans un premier temps, I'algorithme utilise la piqlie de résolution de conflit,
"le sujet le plus spécifique est plus prioritdineour les regles d’autorisation
conflictuelles du méme type (récursives, par exenans le cas ou le conflit
persiste, I'algorithme applique la politique dealéson de conflit fa régle
d’autorisation négative est plus prioritaltePar exemple, le marquage apres la
résolution de conflit peut étre comme suit :

"e" : Signifie qu'aucune regle de type (LHD) n'a éggcifiée pour ce nceud.

LHD RDH L R LD RD LS RS

+ | -
noeud@ss ele|ele

Une fois les conflits résolus, les régles d'autdits; de type récursif se
propagent a tous les descendants. A la fin de #seplde propagation, chaque
noeud sera marqué par un seul signe qui détermmaczessibilité. Comme les
types de régles sont ordonnés par ordre de pridet@remier signe (+ ou -)
'emporte. Par rapport a I'exemple précédant, clessigne "+" qui I'emporte.
Dans le cas ou il n'existe aucun signe explicita@ il n’existe que des signes
"e") dans le tableau, le nceud sera marqué par le Sijr(politique ferméepar
défaut).

4. Phase de suppression des noeuzidtte phase supprime tous les noeuds marqués
négativement e n'ayant pas de descendant positife@ste un descendant
positif, I'algorithme supprime uniquement les dtiitis du noeud en question s'ils
existent

2.2 Notre Algorithme

L'extension de l'algorithme de Damiani par des esgt’autorisation sur les associations
peut se faire d’'une maniere tres simple. Nous dégs, dans ce qui suit, cette extension tout
en précisant les phases étendues et les phasespaéoghaque algorithme.

5. Phase de construction de l'arbre DOMafin de marquer les nceuds par les
regles d’autorisation sur les associations, noam&wassocié a chaque nceud un
vecteur qui stocke les regles sur les associations squpgfit sur lui. Par
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conséquent, un nouveau vecteur a été ajouté champuel. En total, chaque
nceud possede un vecteur pour les regles d’auforisatir les nceuds et un
vecteur pour les regles d'autorisation sur les@atons.

6. Phase de marquage de l'arbrecette phase est étendue par I'évaluation des
régles d’autorisation sur les associations. Chaueed (i.e . descendant) ciblé
par une expression XPath correspondant a la corat&igd des expressions
XPATH (i.e. XPATHANnc/XPATHDesc) spécifiees dans l&gle sur les
associations, est marqué par cette regle. Par égegipe noeudesc(présenté
dans le schéma ci-dessous) est ciblé par deuxsrégid et AA2, le vecteur
associé au nceud descendant contient ces deux Eglgsrisation (AAl et
AA2).

anc CP

Desc AA1, AA2

Figure 33 : Marquage de nosuds

7. Phase de résolution de conflitette phase est également étendue par la gestion
des conflits entre les regles d’autorisation sgrdesociations ciblant le méme
nceud. Les politiques de résolution de conflit désrdans le chapitre IV (section
3.4) sont appliquées ici. Apres cette phase, chaqgered est marqué par une et
une seule regle d’autorisation sur les associatidasexemple, d’apres la Figure
33, silaregle AA2 est prioritaire, le marquagegidet comme suit (Figure 34) :

anc CP

Desc AA2

Figure 34 : Résolution de conflit

8. Phase de reconstruction de l'arbrereprésente la derniere phase, apres la
suppresion des nceuds, de l'algorithme qui est respide de la reconstruction
de la vue autorisée du demandeur d’accés. C'esphase indispensable pour
appliquer les deux mécanismes de bake clonage et le shuffling (la
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description de ces deux mécanismes est préseméelal&igure 35). Dans la
Figure 35, nous supposons que le processus destagction a été déja fait pour
les noeuds g ny et no. Ce processus s’effectue comme suit. Dans un premi
temps, pour chaque noeud marqué (e.g, le noguoan la regle d’autorisation
sur les associations, nous identifions son ancpigéeifié dans la régle (e.g,)n
Nous clonons, ensuite, le chemin entre le nceudeddant et le pére de son
ancétre. Cela consiste, tout simplement, a créenaleseaux éléments. Le
nombre d’éléments a créer est égal au nombre ddsesistants sur le chemin
entre le descendant et le pere de son ancétrande.Ghaque noeud cloné est
marqué par l'attribut =clone' pour les distinguer par la suite des nceuds
originaux. Dans notre schéma (Figure 35), nousepitéss les nceuds clonés par
des nceuds hachurés. Une fois le nouveau cheminmrég dissocions le nceud
descendant (e.ge)et nous le rattachons au chemin cloné (étapeld figure).

Dans un second temps, nous rattachons le chenmia alo pere du nceud ancétre
(ng). La politique de rattachement spécifie que lemnths clonés sont rattachés

a la suite des noeuds-fils originaux de I'ancétrén A'éviter les problemes
d’inférence, une positioaléatoire parmi les nceuds descendants clonés (étape 2
de la figure) est calculée. Ce dernier mécanisnmeamselé leshuffling. C'est

une fonction qui cherche une position aléatoirenpales clones (ou les
nouveaux éléments) pour rattacher le nouveau chewmnuuisant au nceud
descendant dissocié.

Etape 1

v

clonage du chemin et
dissociation du noeud ng

Etape 2

Chercher une position aléatoire
entre ng, Ny et ny, (les clones)
pour rattacher le ng

Figure 35 : Mécanismes de clonage et de shuffling

Concernant les fonctionnalités implémentées, léopype implémente les principales
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politiques de résolution de conflit sur la visitélide chemin et sur les associations de
fraternite.

Les politiques de résolution de conflits implémestésur la visibilité de chemin
sont présentées dans Figure 36 qui corresponelparient au tableau 3 de chapitre IV.

OpérandelOpérande2| Resolution de conflit
ancl anc2 Sianclest I'ancétre deanc2
alors ancl qui I'emporte
sinon anc2
[ O Opérande2
[T] O [T]
[D] [D] [D]

Figure 36 : Politiques de résolution de conflits iplémentées pour la visiblité

Pour les associations de fraternité, la seule igoét de résolution de conflit
implémentée est ladissociation de toutes les associations de fratérde n'importe quel
autre type de lien de fraternitéCela correspond a la premiere ligne du Tableade4
chapitre IV.

Opérandel Opérande2 Résolution des conflits

(] O (0]

Figure 37 : Politiques de résolution de conflits iplémentées pour la fraternité

Les différentes opérations de reconstruction, pitéss dans le chapitre IV (Figure 28
et Figure 29), ont toutes été implémentées.

3  Etude des performances

Différentes expérimentations ont été réaliséedesprototype. Afin d’obtenir des résultats
significatifs, nous avons suivi une certaine méttogie de test que nous décrivons dans une
premiére section. Ensuite, nous donnons les réswdtaconclusions obtenus sur nos tests.
Chacune des phases de l'algorithme décrites préwédat est mesurée.

3.1 Plateforme de test

Nos jeux de tests ont été effectués sur une maghissedant un CPU cadencé a 3Ghz et 1
GB de RAM. Nous avons généré 15 documents XML dle @&llant de 250 Ko jusqu’a 3,5
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Mo qui correspond respectivement & 10.000 noeudK(Buds) jusqu’a 150.000 nceuds
(150 Kneceuds). Nous nous sommes arrétés a cetéedaidlocument (3,5 Mo) a cause de la
saturation de I'espace mémoire générée par lageptation DOM du document.

Les documents sont générés grace a I'outil Toxddrig[ Cet outil donne a I'utilisateur
le contréle total sur la structure et sur le contdas documents XML qu'il produit. Il peut,
par exemple, fixer le nombre moyen d’apparition dEsnents dans le document. Il peut,
également, contréler la génération de littéraux TBAe.g, la longueur de la chaine de
caractere), etc.

by

Les documents que nous avons géneérés partagenstiaure conforme a notre
exemple de motivation décrit dans le chapitre W& distribution est uniforme pour le
contenu de chaque dossier médical. Nous avonsdeér le nombre de dossiers medicaux
dans le document. La Figure 38 présente un exteaitos bases de t#&stle prototype a été
implémenté en java en utilisant APIDOM, Xerces 1L.2omme constructeur de document
DOM, et Xalan (1.x.¥)’ comme évaluateur de requéte XPath.

<?xml version="1.0" encoding="UTF-8"?>
<I-- edited with XML Spy v4.3 U (http://www.xmlspgom) by boisson (gandalf) -->
<!l-- generated by ToXgene Version 2.2 on Mon No6®5:31 GMT 2004 -->

<root>
<Service>
<Folder>
<Admin>
<SSN>6592697667</SSN>
<tel>ruthl</tel>
<tel>beans</tel>
<fax>even </fax>
<email>sly, ironic decoys behind the somastgmail>
<address>blithely daring escapades will boaist/address>
<comments>bravely ironic sheaves boost fluffilyside the gifts!blithe, blithe
dinos hang boldly silent multipliers;warthogs oé ttegularly busy
forges lose closely bravely bold asymptotes:brasgént
de</comments>
<Fname>idly thin sauternes with the idly busyfmame>
<Lname>ironic forges shall solve bravely somAsiame>
<Lname>warthogs do promise!furious warhorses/amame>
<Age>33</Age>
</Admin>
<MedActs>
<Act>
<RPhys>silently fluffy epitaphs against the<¢RPhys>
<Date>109</Date>
<Dummy>caref</Dummy>

<Dummy>foxes</Dummy>
<Presc>enticing, furious pinto shall have te/Bresc>
<Notes>brave sheaves outsid</Notes>
<VitalSigns>7865607471</VitalSigns>
<Detail>

<Sympt>2250187919</Sympt>

26 e contenu du document est généré d’une maniéatadle. Ce qui justifie un contenu
incompréhensible.

27| s'agit d’une API "propriétaire” adaptée par I'équipe de Damiani & partir desrgtes fournis
par Xalan.

-83-



Implémentation et Etudes de Performances

<Diag>8571666728</Diag>
<Comments> *-iqB(/B]9v$3t|][Q= Tim3JaoEmM}dL4~8
@;@#MpoGLSa-#3z r </Comments>

</Detail>
</Act>
<Protocol>
<Act>
<RPhys>silently fluffy epitaphs against tihe<fRPhys>
<Presc>gtd jhf, hubdb dfjnif to shall havepte:/Presc>
</Act>
</Protocol>
</MedActs>
<Analysis>

<Comments>busy players instead of the final, sleams wake at the blithe
realms--silent tithes beside the slow gifts mustrathless players--
furious, stealthy asymptotes to the bravely sldlaes doze

gqu</Comments>
<LabResults>
<G1>
<G1A>200</G1A>
<G1B>62</G1B>
<G1C>84</G1C>
<G1D>103</G1D>
<G1lE>16</GlE>
</G1>
</LabResults>
</Analysis>
</Folder>

</Service>
</root>

Figure 38 : Extrait des bases de test

3.2 Etude de performances

Nous présentons dans ce qui suit les conclusioteobs en mesurant les performances de
chacune des phases de I'algorithme décrit en se2tio

3.2.1 Démarche et conclusions

— Construction de I'arbre DOM (phase 1 et phase:3gs tests ont été réalisés sur
plusieurs documents de taille différente allant & Knceuds jusqu’a 150
Knoeuds. Comme cela était prévisible nous avongaténgue les performances
de cette phase évoluent linéairement en fonctiola daille du document. Nous
avons mesuré un ratio de 4.4ms/Knoeud.

— Les phases de marquage de l'arb(phases 2 et )6. cette phase consiste
essentiellement en I'évaluation de requétes XPedhemtes dans les régles sur
les noeuds ou les regles sur les associations. dctibconsiste a marquer les
nceuds ciblés par une expression XPATH (i.e . raspije des vecteurs). Dans
un premier temps, nous avons étudié I'impact dégrdnts types de requétes
XPath possibles et ce quel que soit le type deesédlautorisation. Nous avons
fait plusieurs tests: (1) requétes de chemin abssl chemin relatif (e.qg,
Iroot/service/folder/MedActs/detail vs //detailp) (requétes avec prédicats (e.g,
MedAct vs //IMedAct[./ssn]), (3) requétes avec ugrédede sélectivité différent
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c’est-a-dire ciblant un nombre de nceuds plus ownsngrand. L’objectif était
d’étudier si la complexité des regles avait un iotpanportant sur les
performances. Intuitivement, nous pensions quedgsétes sur les associations
étaient plus complexes, donc plus colteuses a&vales résultats des tests ont
montré que le colt de I'exécution des requétes IXBat indépendant de leur
nature. Le co(t global de cette phase dépend pelgnent du nombre total de
régles d'autorisation participante dans la poliigle contréle d’acces plutot
gu’a leur nature. Ce codt s'avere prépondéranglede nombre de regles est
supérieur a 8.

- Les phases de résolution de confl{{shases 3 et)7: pour étudier 'impact de la
phase 3 concernant les noeuds, nous avons testé, wa premier temps,
plusieurs combinaisons de régles d’autorisatiopaatilit et sans conflit (Figure
39). Dans les deux premiers cas, hous avons inVergée des régles positives
et négatives par rapport a la hiérarchisation [gsrnoeuds folder et détail).
Aucun conflit n’existe dans le troisieme cas. DEnguatriéeme et le cinquiéme
cas, nous avons essayé d’augmenter le nombre s &g conflit sur le méme
nceud (détails).

+ root + root + root + root + root
ser,ice se[vice service service service

-Folder +F°J{ + Folder - Folge_r\ - Folhd_<

TS ’ MedActs ™ mp\cp + MedActs$ +MedActs

detalls\
detalls\
details\

Figure 39 : Différentes combinaisons entre les régs d’autorisation

Nous avons constaté, d’apres les tests, que I'atdserégles négatives et des
regles positives définies au niveau de la hiéraratia aucun impact sur la
résolution des conflits. Une Iégére augmentatiocalit a été constatée lorsque
plusieursregles conflictuelles du méme type (locale/rémassont définies de
maniere explicite sur le méme nceud. Par exemplBetdils, -, récursive >,
<//Detalls, +, récursive >, <//Detalls, -, récuesiv et <//Details, +, récursive >
(dernier cas de notre figure).

Des tests complémentaires réalisés sur des docsimertdille différente (allant
de 10Knceud jusqu’a 150 Knoeud), ont montré que 0¢ de cette phase était
lié, plus particulierement, au parcours de I'afbf@M, ainsi qu’au parcours des
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structures de données contenant le marquage. lteesbiinéaire en fonction du
nombre de nceuds dans le document.

Pour la phase 7 concernant les associations, mans &galement fait des tests
avec des regles conflictuelles au niveau dediilité et dulien de fraternité
Bien que les politiques de résolution de conflis dégles sur les associations
soient sémantiguement plus complexes que cellefesurceuds, la différence
en terme de performance n’est pas significativaugmentation du codt total
est de moins de 5%.

La phase de suppression (phase:4&s tests effectués font varier le nombre de
nceuds supprimés : nous considérons la suppressitmus les nceuds de l'arbre
<sergio, /Root, -> (c’est-a-dire la vue autoriséewide); la suppression d’aucun
noeud (c’est-a-dire la vue autorisée correspond courdent source) <sergio,
/Root, +>. Nous avons remarqué que la performarecealte phase évolue
linéairement avec la taille du document. Elle p&tné exprimée en terme d’un
ratio de 0,4ms/Knceuds.

La phase de reconstruction (phase Qpuisque le réle fondamental de cette
phase consiste a créer des clones, nous avongsafat le nombre de nceuds a
dissocier et le nombre de nceuds a cloner. Noussaemnarqué que la phase de
reconstruction dépend de la taille du document mbtaeprés la phase de
suppression des nceuds, du nombre de nceuds ciblies pagles d’autorisation
sur les associations (i.e Desc) et du nombre dals@wcloner. Par exemple, le
colt de la dépersonnalisation de toutes les Ppdgars (3640 éléments) de
'ancétreservice médicatlans un document de 150Knoeuds est égal a 840ms.
Cette régle engendre un tres grand nombre de clqhd560 clones
correspondant a 3640*4, 4 étant la profondeur dumdh cloné). Le co(t de la
reconstruction entre la dépersonnalisation dest@scét la réduction du chemin
n'est pas significatif. La décorrélation sélectivengendre une Iégére
augmentation du codt liée garcours de tous les freres du noeud descendant.

La Figure 40 montre les tests de performance deucigades phases de l'algorithme
ainsi que le codt supplémentaire lié a I'intégnatites autorisations sur les associations. Afin
de faciliter la compréhension des regles d’auttdeanous avons choisi de conserver les
regles de notre exemple de motivation. Nous détalldonc uniquement les chiffres
correspondant aux politiques de contrdle d’accés régles définies dans le chapitre IV
(section 3.5). Les politiques R1, R2, et R3, rasdent un ensemble de régles sur les nceuds
et sur les associations. Les politiques sont éeals@r des tailles de documents qui varient
entre 50 Knceuds et 150 Knoeuds. Afin de facilitdetdure de la Figure 40, un curseur (a
droite de chaque histogramme) sépare le codt ingait de I'évaluation des régles
d’autorisation sur les nceuds AN (au-dessous diweadrsiu colt supplémentaire induit par
les regles d’autorisation sur les associations &idessus du curseur).
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# Reconstruction
10 1 H Conflit AA
# Marquage AA

75 . M Suppression
& | @ Conflit AN
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Figure 40 : L'impact des autorisations sur les assiations de I'exemple de motivation

Le codt total de AN correspond aux codts (1) destroistion de I'arbre DOM, (2) du
marquage de l'arbre par AN, (3) de la résolutioncdeflit sur les nceuds et (4) de la
suppression des nceuds. Tandis que le colt suppknedu AA correspond aux colts (1)

du marquage de l'arbre par AA, (2) de la résolutienconflits sur les associations et (3) de
la reconstruction de I'arbre.

D’apres la Figure 40, nous remarquons que le oe@bdstruction DOM domine le codt
total de I'algorithme. Concernant la phase de retantion, c’est la régle R2 qui induit le
colt le plus élevé. Cela est di au colt engendrdéepelonage important des nceuds. Les
regles R1 et R3 ciblent le méme nombre de noeudsendants (120, 240, 360 pour
respectivement 50 Knoeuds, 100 Knceuds et 150 Knopudsju'il existe un seul élément
nom dans chaquéossier . La regle R2 quant a elle cible trois fois plugléinents
puisque chaque élémeRtotocole  (un par dossier) contient en moyenne trois élément
fils Act . L'opération de shuffling, en elle-méme, n'est magnificative (ce n’est qu'un
appel a une fonction aléatoire).

En général, une régle d'autorisation sur les noegtiplus colteuse que celle sur les
associations. Cela due au co(t de résolution difitcsur les noeuds. Par contre, dans le cas

de la décorrelation, le cot de regle d’autorisasiar les associations est proche de celle sur
les nceuds.

3.2.2 Quelques détails des tests

Dans cette section, nous allons détailler la pliesmarquage de l'arbre, car les résultats
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nous ont un peu surpris dans la phase de tests.

Comme nous l'avons dit précédemment dans la se8ti®nle processus de marquage
s’appuie principalement sur I'évaluation des regsé&Path. Bien que les régles sur les
nceuds soient différentes des regles sur les aisasiaen pratique ces deux phases sont
totalement similaires en terme de marquage. En, gfteir chaque régle d’autorisation sur
les associations nous évaluons une seule requétth XiBi cible les descendants. Donc quel
gue soit le type de regles, une seule requéte Xgsitévaluée. C’est pourquoi dans ce qui
suit, nous ne faisons plus la différence entre &gquage des nceuds et le marquage des
associations.

Comme nous l'avons dit plus haut, nous nous somimeésessés, dans un premier
temps, a étudier I'impact des différents typesatpiétes XPath possibles. Les résultats des
tests ont montré que le colt d’exécution des regugPath est indépendant de leur nature.
Afin de ne pas répéter plusieurs fois les mémesbes pour chaque type de requétes, nous
présentons, uniguement, deux courbes qui confirmesiconclusions. Les tests ont été faits
sur un document de 25 Knoeuds.

1. La Figure 41présente le résultat d'une exécution répétée de dmguétes XPath. Ces
derniéres différent dans la longueur de leur chemin

— [root : cette requéte est appet@emin_court

— [root/Service/Folder/MedActscette requéte est appeldemin_moyen

Nous constatons que le colt est indépendant dadméur de chemin testé.

‘ chemin_moyen chemin_court ‘

600

Z 500
S \
p—
c 400 1 \
k= \
5 \
O 300
)
4 \
o \
S 200 A \
0 \
o
g 00 \\ =
Q . / \ -
0 , , , , , , , , J
1 2 3 4 5 6 7 8 9 0

nombre d'iterations

Figure 41 : Courbe d'exécution de deux requétes dérentes

2. La Figure 42 montre le résultat d'une exécutiorétép de trois requétes XPath
différentes qui sont :
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=
=1
IS)

— [IService requéte peu profondge positionnement du nceud service par

rapport a la racine root) qui cibbeu de nceuds

— /lAct : requéte peu précis@e chemin exact conduisant & ce nceud n’est

pas précise) qui cibleeaucoup de nceuds

- /Root/Service/Folder/MedActs//Actrequéte précisgle chemin exact

conduisant a ce nceud est plus précis) qui bétaicoup de noeuds

‘ peu_profond requete_peu_precise_bcp_resultats requete_precise_bcp_resultats ‘
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Figure 42 : Courbe d’exécution de trois requétes érentes

Encore une fois, la courbe montre que le colt dettén est indépendant de la nature
des requétes Xpath, ainsi que du nombre de noecbléds.cNous constatons également que
les deux courbes sont exactement similaires.

Néanmoins, deux phénomenes remarquables ont &tates:

L'exécution de la premiére requéte est toujourgulencar au début du
processus de marquage, il y a une phase d'indt#is de I'API Xpath
indépendante de la politique de contrdle d’accé&smin ceuvre.

Les pics dans la durée de I'exécution des requéagh correspondent au
déclenchement intempestif du ramasse miette (gartaltector) de Java.

Le phénoméne est resté identique malgré les diff@étests réalisés avec des versions
différentes de Xalan ou de Xerces.

Les informations recueillies dans les documentatidfalan nous fournissent des
éléments d’explication de ces deux phénomenes. ddirécuter une requéte XPath, Xalan
génere un grand nombre d’objets qui sont susceptiiBtres réutilisés, mais qui ne sont pas
prévus dans ce sens. L’API Xalan étant concue pouwsage unique, elle reconstruit son
environnement a chaque appel.
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Nous pouvons toutefois conclure & la vue des cseudiglessus que si lors de la
premiére exécution, il y a génération de I'envirement de travail de Xalan (ce qui est
conforme aux informations fournies par Apache)slde la deuxieme exécution et des
exécutions suivantes, cet environnement est r&&itdu moins pour partie, et ce jusqu’aux
pics que nous constatons dans les temps d'exécumressifs.

Ces pics s’expliquent alors par le fait que I'eaminement de Xalan, trés gourmand en
mémoire et laissant derriere lui au fil de son exéa des objets non utilisés
(provisoirement, ou du moins jusqu’au prochaineeagpl’API). Cela provoque le passage
du ramasse miette (dans le graphe ci-dessus &xéelition de le n°4 et le n° 5) et oblige
donc I'API Xalan a recréer des objets qui sont sgéaiees et que le ramasse miette a éliminé.

Le pic entre I'exécution n°2 et n°3, plus petit jeste consécutif & la phase
d’initialisation du contexte, peut s’expliquer de inéme maniére, ou bien correspond a
I'activation d’objets supplémentaires rendus néaiess par la répétition d’un traitement par
le méme contexte de travalil.

Dans la section suivante, nous présentons les @uakddins apportées, plus
particulierement, a cette phase de marquage.

4  Les améliorations apportées au prototype de base

Les tests effectués sur le prototype rendu pulblicymntré que les deux phases dominent en
terme de co(t sont les phases de construction enhalguage de l'arbre. Puisque ce
prototype utilise les anciennes versions de Xeetete Xalan, nous avons essayé, dans un
premier temps, des versions plus récentes de X¢€tc24 en 1.4.4) et de Xalan (1.X.x en
2.6.0). Malheureusement, aucune amélioration rdacéhstatée au niveau des performances
que ce soit au niveau de la construction de I'aflfdd/ ou soit au niveau du marquage.

Par contre, l'utilisation de I'API de Xalan 2.6.(uvve une voie intéressante pour
contrler et réutiliser le contexte et les objet®s au moment de I'exécution de la premiere
requéte XPath. Cette réutilisation, dans les vessianciennes, se produit de maniére
anarchique et les objets sont susceptibles d'étéeéls ou recréés au fil de I'exécution, ce
qui explique les allongements constatés des tengetaltion lors de I'exécution des
requétes répétitives et I'apparition des pics. Kabdfre dans sa version 2.6.0 une API
alternative a XPathAPI, qui contrdle cette réudiisn de contexte et dont les fonctionnalités
sont identiques a XPathAPI : il s'agit @achedXPathAPl Afin de vérifier ce phénoméne
et de comparer le temps entre la durée d’exécutam requétes avec cache et la durée
d’exécution des requétes sans cache, nous avatsugffdes tests avec les mémes séquences
de requétes XPath sur le méme document (100 Kncemdsjilisant les deux XPath API
(avec cache et sans cache). Les résultats desoastschématisés dans les Figure 43.

Nous constatons encore fois que la premiere exéctutist longue, d'une durée
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d’exécution pratiquement similaire dans les deuwasions (cache ou sans cache). Par
contre, le résultat intéressant devient visibleagétipde la deuxiéme exécution. Ce temps
d’exécution devient faible et les pics disparaisggmesque entierement dans le cas de
I'utilisation de cache. La figure montre une stitditlans le temps d’exécution & partir de la
deuxiéme requéte XPath.

1400

1000

w
E 8001 —— Sériel
@ 600 —— Série2
a
400 -
200 -
o T T T T T T T T T

1 2 3 4 5 6 7 8 9 10

Serie de requétes

Figure 43 : Exécution des requétes sans et avttilisation de cache

La disparition des phénoménes de pics avec latitis d'une APl contrdlant la
réutilisation des objets et du contexte confirmesiaies caractéristiques fonctionnelles
identifiees de XPathAPI.

0 Une phase d'initialisation (ou précompilation) déatgielle sont créés le contexte et
les objets nécessaires a I'exécution des requétestes.

0 Les requétes XPath successives (identiques ouratitigs) s'exécutent dans un
temps plus petit qu'avec la version sans cache.

Nous rappelons, également, que ces constatationist@gjours indépendantes de la
nature des requétes exécutées.

De plus la phase de "précompilation" peut étreodige de I'exécution des requétes
réelles décrites dans la base des regles d’autoris&lle peut étre exécutée préalablement
sur une requéte arbitraire indépendamment des tesqjuBPath réelles des regles
d'autorisation. Par exemple au moment ou l'utdigatfournit son login pour accéder au
document, une requéte arbitraire est excecutéke ggiogramme. La création du contexte se
fera alors en temps masqué et le traitement déssrdgutorisation aura un temps faible.
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5 Conclusion

Dans ce chapitre, nous avons décrit notre protogtpagien montré que notre modeéle
peut étre vu comme une extension de modéles debtmntacces XML existants, comme
celui de Damiani disponible dans le domaine pulNicus avons, également, estimé que le
colt de l'intégration des regles d’autorisation Iggrassociations reste trés raisonnable. Des
améliorations ont été apportées au prototype initiemcernant la phase de marquage de
I'arbre en utilisant cachedXpathAPI.
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Chapitre VI — Sécurisation des documents XML baseésur

le chiffrement

1 Introduction

L’étude effectuée dans ce chapitre est indépendiegechapitres précédents, elle concerne
un aspect mentionné au chapitre lll, la protectitas données par des techniques de
chiffrement. L'objectif est de pouvoir garantir upmtection effective des données lorsque
celles-ci sont gérées dans un environnement gat pas totalement de confiance.

Traditionnellement, le partage des fichiers de @esnse fait grace a un serveur de
confiance a qui nous déléguons la gestion dessdilatces. Cependant, ces serveurs sont de
plus en plus souvent attaqués par des pirates 'ong dnaniere plus grave, par les
administrateurs de bases de donn@Bk |l est donc difficile de faire confiance a systéme
de gestion de données dans ces conditions. Simawusns pas confiance dans le serveur de
données, nous ne pouvons pas stocker en clair deeéds, et encore moins lui faire
confiance pour qu'il réalise la gestion des drditecces. La seule fagon de protéger ces
données contre toute attaque malveillaritgetne et exterreest de chiffrer les données
avant de les déposer sur le serveur de non-coefiaha'effectuer la gestion des droits
d’acces coté client. La question qui se pose astscomment traduire une politique de
contr6le d'acces par des regles de chiffrementeedistribution des clés de telle sorte que
chaque utilisateur déchiffre uniquement les partjgs lui sont autorisées par la base de
regles d'autorisation.

Dans la littérature plusieurs techniques ont étp@sées : Bertinol[l, 12], G.Miklau
[87] et Ray 99, 100]. Les deux premiéres I'ont été dans un cont&iie, pas la derniere.
Le choix d’étudier ces trois modéles de controbcdés est lié aux approches trés différentes
utilisées pour chiffrer le document. Bien que ledéle de Ray n’ait pas été proposé dans le
cadre de XML, nous l'avons adapté. L’analyse apprdie de ces modeles a permis de
mettre en évidence certaines carences et contrepdge qui montrent que ces modeles
peuvent étre mis en échec dans certains cas. Afifégbudre ces problémes, nous proposons
des améliorations de I'algorithme de chiffrement.

Les approches existantes permettent d’exprimersiination de partage a l'instanet
sont donc trés statiques. Dans une deuxieme padie, étudions I'impact des mises a jour
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afin de faire face au contexte plus dynamique disido médical. Une premiére ébauche de
solution est proposée afin de limiter le rechiffesrhtout ou partie du document.

Le chapitre est organisé comme suit. Dans une dmeisection, nous abordons les
problemes liés a la mise en ceuvre d'un modele ddrGe d'accés XML a base de
chiffrement. Nous dressons tout d’abord, I'état’dd des techniques existantes, puis nous
donnons leurs limites, enfin nous présentons napy@oche. Dans une troisieme section,
nous abordons les problemes liés a la mise a jeuladpolitique de contréle d’acces et
étudions I'impact sur les techniques de chiffrembloius terminons par une conclusion.

2 Modeles de contrdle d’acces pour XML a base de chiément

La mise en ceuvre de techniques de chiffrement laogestion des droits d’accés se résume
en trois points : i) identifier les parties du do@nt a chiffrer avec des clés différentes, ii)

identifier les clés a distribuer aux utilisateupppriés afin que chaque utilisateur ne puisse
déchiffrer que les parties qui lui sont, initialethe autorisées par la base de regles
d’autorisation, iii) choix du mode de distributioles clés de déchiffrement aux utilisateurs

appropriés.

Nous avons retenu pour notre étude trois approcaeglles sont représentatives des
techniques mises en ceuvre dans la littérature. ageha de Bertinol[1, 12] génére pour
chaque ensemble de nceuds partageant le méme easgent@#gles d’autorisation une clé
différente de chiffrement. Le modele de R&@,[100] est basé sur la théorie des clés
compatibles. Le modéle de G.Mikla@7] adopte une technique de chiffrement différente
des autres, la génération des clés de chiffremsinfaite a partir de certaines valeurs
contenues dans le document XML. Afin de compreiptise en détail ces différents modeles,
nous commencons par rappeler les définitions liégsechniques de chiffrement.

2.1.1 Préliminaires

Différentes techniques de chiffrement existent dadistérature :

= Chiffrement symétriqueconsiste a utiliser la méme clé pour le chiffraimet pour
le déchiffrement. Cette clé doit étre communiquéendniere sécurisée de I'émetteur
au destinataire. Ce type de chiffrement est appgaiélement, chiffrement a clé
secrete ou chiffrement & clé privé8[84,71].

= Chiffrement Asymétriqueconsiste a utiliser une paire de clés. Une cléiguél
pour le chiffrement et une clé privée pour le déidrinent. Lorsqu'un utilisateur
désire envoyer un message, par exemple, a unwiligateur, il lui suffit de chiffrer
le message a envoyer au moyen de la clé publiqukestinataire (qu'il trouvera par
exemple dans un serveur de clés tel qu'un annuBifé®). Ce dernier déchiffrera le
message a l'aide de sa clé privée (qu'il est seathdaitre) $8,84, 71].
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= Chiffrement & base de la théorie des clés compmatibte type de chiffrement est
basé sur le chiffrement asymétrique. L'idée de leasele combiner plusieurs clés de
chiffrement pour chiffrer une donnée. Par exempleur deux paires de clés
différentes : (K K*) et (K, K,-'l), la donnée pourra étre chiffrée paxk; (K; étant
compatible avec K Par conséquent, et d’apres la théorie des démpatibles, la
donnée pourra étre déchiffrée par'tei K™ [99].

2.1.2 Modele de contrble d’acces de Bertino et al

Le chiffrement du document XML dans le modéle detiBe [11, 12] repose sur le
processus de marquage du document décrit au ahdpitte but de ce marquage est
d’identifier les nceuds (éléments/attributs) ayamnEmeensemble de régles d’autorisation
Chaque ensemble de nceuds partageant le méme emassnbhiffré par une méme clé. Les
utilisateurs recoivent, par la suite, les clés éehiffrement appropriées.

Dans ce qui suit, nous illustrons, brievement, tecpssus de chiffrement par un
exemple. La Figure 44 présente un exemple simptitébase de régles d’autorisa&on
régulant I'acces au document XML présenté dansdar€ 45. La base de regle indique que
tous les utilisateurs (secrétaire, médecin, labomtd’analyses) ont le droit d’accéder a
toutes les informations deHbpital. La secrétaire n'a pas le droit d’accéder auxrinfdions
concernant lesactes médicauxLe laboratoire d’analyses n'a pas le droit d'a@mréaux
élémentcommentairest prescription

R base de regles ------------- 3
R; = </utilisateurs, /Hbépital+ >

R, = </secrétaire, //actsMed >

R; = </LabAnalyse, //[commentajre>
R, = < /LabAnalyse, //prescriptior>
e base de regles ------------- 3

Figure 44 : Exemple de base de régles d'autorisatio

Le processus de chiffrement se déroule en deurgtdgrrites ci-dessous :

1. Premiére étape consiste a marquer les nceuds par lI'ensemble édgesr
d’autorisation qui s’appliquent sur eux. Le marquag document est présenté dans
la Figure 45:

28 | a politique de propagation est cascade pour sdeterégles.
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Hopital R,

DossierPatients R,

Patient Rt
patientld nom adresse actsMed Ri: Rz
R, R, R,

commentaire prescription diagnostic analysesMed
R,,R,,R; R;,R,,R, R,,R, R,.R,

Figure 45 : Document XML marqué

2. Deuxieme étape consiste a identifier les groupes d’'élémentskatts partageant le
méme ensemble de regles d’autorisation. Pour chgquepe identifié, une clé
différente sera générée. Par exemple, les élémawctsMed, disgnostic,
analysesMed forment un groupe car ils partagenméme ensemble de regle
d’autorisation {R, R;}. Le Tableau 5 résume I'ensemble des groupegutiéhts®
identifiés dans le document XML présenté dans daifel 45.

Membres du groupe Clés

Hopital, dossierPatients, Patient, Patientid,
nom, adresse

actsMed, diagnostic, analysesMed > K
commentaire K
Prescription 4

Tableau 5: Table de groupes

Ensuite, une table de clés est générée ; elleifigepour chaque régle d’autorisation les
clés correspondantes.
L'identification des clés pour chaque regle se daitla maniere suivante. Pour chaque

regle, les groupes d'éléménts auxquel elle s’appligont identifiés. Ensuite, les clés des
groupes identifiés sont attribuées a la regle spordante. A titre d’'exemple, la regle R

29 En réalité le regroupement habituellement sedfait'identifiant unique du nceud, mais afin de
faciliter la lecture des tableaux nous avons péédier garder les noms des tags.
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s’applique sur tout le document, donc elle conceous les groupes d’éléments. Les clés
correspondantes a cette regle sont les clés déamgsoupes {K K., Kz, K.}. Par contre, la
regle R cible uniquement le groupe contenant I'élémprascription La clé nécessaire,
donc, a cette régle est.K.e méme raisonnement pour les autres regles disation. La
table des clés résultante est présentée dans Tiablea

Regles Composants Clés

R, Hopital, dossierPatients, Patie {K 1, Ky, Kz, Ki}
Patientld, nom, adresse, actsMed,
diagnostic, analysesMed, commentaire,
Prescription

R, actsMed, diagnostic, analysesMg », Kz, Ki}
commentaire, Prescription

R; commentaire {K 3}

R, Prescription {K .}

Tableau 6 : Table de clés

2.2 Les limites du modeéele de Bertino

La présence des regles d'autorisation négatives tiafase de régle améne a deux
problémes importants :

1. Distribution des clés de déchiffrementla distribution des clés s’effectue en
fonction de la table des clés et des régles d’matioon qui s’appliquent aux
utilisateurs. Chaque utilisateur recoit les cléd qarrespondent a ses regles
d’autorisation. Dans le cas ou la base de régldgimununiqguement des régles
d’autorisation positives, la distribution des clés pose aucun probléeme (chaque
regle d’autorisation correspond a I'attribution aéés). Par contre, la présence des
regles d'autorisation positives et négatives danddse de régle pose certains
probléemes non éclaircis. Le principe proposé naegpas en compte la gestion des
conflits entre les regles d’autorisation. Noussillons ce probléeme par un exemple.
La base de regle d’autorisation indique que laétate a le droit d’accéder a tout le
dossier médical du patient sauf aux actes médifagies R et R). D’'apres la table
des clés, la secrétaire recoit les clés, IK;, Ks, K4} alors qu’elle ne devrait recevoir
uniquement la clé K Une solution possible pour résoudre le probléoesiste a
gérer les conflits en moment de la distribution cés.

2. Probleme de chiffrement nous illustrons ce probléme par un exemple simple
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démontrant que le principe proposé de chiffremebase de regles peut engendrer
des incohérences en cas de document dont la swuest récursive (Figure 46).
Supposons deux regles d'autorisation: R//A, +> et R : <//B, -> pour le méme
sujet. Le marquage par ces deux regles d’autarisationtre que les deux éléments
A et B marqués par {R R;} forment un seul groupe d’éléments qui va étrdfichi
par une clé. Cependant on note que ce groupe déldnest incompatible car |l
contient a la fois un élément accessible et un éhtrimaccessible pour le méme
sujet. Au niveau de I'élément B (nceug),rla regle R est prioritaire (I'accés est
interdit) ; alors qu’au niveau de I'élément A (noaull la régle R est prioritaire
(l'acces est autorisé€). D’ou, l'identification dgoupes d’éléments a chiffrer avec la
méme clé, en présence des regles d’autorisatidtivesset des regles d’autorisation
négatives, doit se faire avec prudence.

Root @ Ro

Figure 46 : Exemple d’'un document XML marqué

Pour cette raison, dans la section suivante, noysopons une solution possible pour
résoudre le probléme de chiffrement découvert danwodele de Bertino. Ensuite, nous
précisons la fagcon d’identifier les clés a distebwaux différents utilisateurs. Ces clés
permettent aux utilisateurs de déchiffrer les partjui leur sont autorisées au départ par la
base de regles d’autorisation.

2.3 La solution proposée

Notre solution est basée, également, sur le prosede marquage. Chaque nceud sera
marqué par I'ensemble de regle d’autorisation dapgique sur lui. Contrairement, a
'approche de Bertino, les regles d’autorisatioffimiés sur un noceud sont ordonnées par
ordre de priorité en appliquant le princigmbjet le plus spécifique est plus prioritairé.
Dans notre approche, deux ensembles de reglesdemigues si seulement 3drdre des
regles dans les deux ensemblesdesitique Ensuite, les nceuds ayant le méme ensemble de

30 Cela se fait indépendamment des suijets.
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regles {dentiquée forme un groupe. Ces nceuds vont étre chiffrésjies par la méme clé.

Pour cela, notre solution repose sur le traitemées profondeurs des regles
d’autorisation appliquées sur le document au mondenmarquage. Cette approche sera
appelée dans la suite de ce chapitre papgroche a base de profond€urCe traitement
nous permet de gérer a la fois les priorités aédeudre les conflits entre différentes regles
spécifiées sur un nceud donné. Notre processusiffterient s’effectue en plusieurs étapes
décrites ci-dessous :

1. Premiére étape consiste a marquer les nceuds par I'ensemblerélges
d’autorisation qui les concernent. Pour cela,  ukgle d’autorisatiolR est
définie d’'une maniere explicite sur un nceydalors le nceud; est marqué par
R%. "0" signifie que la régle n'est pas héritée dhineau supérieur dans la
hiérarchie XML. Si I'option de propagation de l@gleR estcascadealors tous
les descendants dg sont marqués d’'une maniére récursive Bay; "k
représente le niveau de ces descendants par rappertPar exemple, les
descendants directsl du noeudy sont marqués p&’; et d’une fagon récursive
les descendants directs da sont marqués paR?...etc. Le marquage du
document de la Figure 46 est décrit en Figure 47 :

Root @ RO,
A B
) @) R
B A
rire, () (Wpo,re,

Figure 47 : Nouveau marquage du document XML

2. Deuxiéme étape consiste a ordonner I'ensemble de regle d’autdoisgpar
ordre de prioritéen se basant sur l'indice de profond&ut.’ordonnancement
des regles se fait, donc, par ordre décroissantapaort a I'indicek, ce qui veut
dire que pour un utilisateur donné, c'est toujolaspremiere régle dans
'ensemble de régles qui le concerne qui 'empolee.marquage final, aprés
ordonnancement, est présenté dans la Figure 48 Daime approche, deux
ensembles de regles sont identiques si seulemd&otdiie des régles dans les
deux ensembles eslentique Par exemple, d’apres la Figure 48, les éléments A
(nceud p) et B (nceud ) ont le méme ensemble de regles,{R,} mais ils ne
sont pas identiques car I'ordre des régles dansdimble est différent. Donc, ces
deux éléments doivent étre chiffrés par des clé&hdrement différentes.
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Figure 48 : Marquage final du document XML

3. Troisieme étape consiste a générer la table de marquage qui upgrdes
éléments qui doivent étre chiffrés par la mémeleléhiffrement.

Groupes | Ensemble de régles| Clés de chiffrement
d’éléments
No Ro Ko
m Ry ki
N, R, Ry Kz
Nz R, ks
Ny Ry, R K4

Figure 49 : Table de clés

4. Quatrieme étape consiste a identifier les clés a envoyer auksateurs afin
gu’ils déchiffrent les parties qui leur sont autéas par la base de regles
d’autorisation. Pour cela, dans un premier tempssridentifions quelles sont
les regles d'autorisation s’appliqguant a un utibsa donné. Ensuite, nous
parcourons séquentiellement la table de marquage identifier les parties
concernées par les regles de cet utilisateur afixtrdire les clés appropriées.
L'extraction des clés se fait comme suit : puistpgerégles sont ordonnées par
ordre de priorité, la résolution de conflit se fditne facon automatique. La
premiere régle dans I'ensemble des régles qui ecoeaet utilisateur 'emporte
toujours. Par exemple, si l'utilisateur est conéepar les regles Ret R, alors
d'apres la table de marquage, il recoit la cléckr il est concerné par le
deuxieme groupe d’éléments. Il ne peut pas recewiclé k car dans le
troisieme groupe d’éléments la régle précede la regle R(R, est donc
prioritaire) et puisque Rest négative I'utilisateur ne peut recevoir cetée On
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continue ainsi de suite le procédé sur toute léetadle marquage. Au final,
I'utilisateur recoit les clés;ket k;.

Dans la littérature, une extension au modéle dei®eravec support des régles
d’autorisation négatives a été proposée par Catimj@d]. Cependant le processus de
chiffrement utilisé n'est pas clairement défini ddeur rapport technique. L'idée de base
repose sur un marquage du document par un ensembégles d’autorisation actives. Une
regle d’autorisation active correspond a une réglen’a pas été désactivée par une autre
regle conflictuelle plus prioritaire. Comme nousn®ntrons par un exemple simple, ce
marquage peut engendrer des problémes au momédatdiffusion des clés dans le cas de
I'inclusion des sujets. Supposons la base de ngglsentée dans la Figure 51. Le groupe
utilisateurs est composé de secrétaire, infirmeéraédecin.

R (@) (1) ®

A ® rof

Figure 50 : Document marqué avec les régles actives Figure 51 : Base de regles d’autorisation

: <utilisateurs, nl, +>

[is

. <secrétaire, n2, ->

N

: <secrétaire, n3, +>

O 0 0 D
w

X

: <utilisateurs, n,, ->

Nous remarquons que la regle & été désactivée par la régle par la regledr le
nceud A La regle R a été désactivée par la régled®ur le nceudnLa désactivation desR
ne pose aucun probléeme puisque la secrétaire esiséndans le groupe utilisateur. La
secrétaire, impliciteme#f, est concernée par la reglgdii désactive la réglesRPar contre,
la désactivation de la regle; Rur le nceud npose des problémes. Car la régleréste
toujours active pour les autres membres du grougEmiere et médecin qui ont
normalement I'acceés au nceud n

Nous ne pouvons donc pas parlé de régles activemagetives dans I'absolu.
L'activation des regles est propre a sujet bien particulier. Par contre, le chiffrement du
document se fait pour 'ensemble des sujets. Celatma donc qu’on ne peut pas désactiver
une regle d’autorisation en s’appuyant uniguementes nceuds du document.

D’apres notre étude, nous avons remarqué que lainaison des regles d’autorisation
positives et des regles d’autorisation négatived te modele de contrble d’acces a base de
chiffrement plus compliqué. La complexité du modadesitue non seulement au moment du
chiffrement (identification des groupes d'élémeaqts vont étre chiffrés par la méme clé),

31 car elle appartienne au groupe des utilisateurs.
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mais, également, au niveau de l'identification dés appropriées a chaque utilisateur. Cette
identification des clés doit se faire avec une gresmde prudence.

Une fois les clés identifiées, il faut choisir umade de diffusion de ces clés. Dans la
littérature, il existe deux modes de diffusion d#és : i) le mode on line les clés de
déchiffrement sont envoyées avec le document éhdfr par email sécurisé pour chaque
utilisateur ; ii)le mode off-line les clés sont stockées dans une base de daméesfiance
ou dans un annuaire LDAP, ensuite chaque utilisatsupére ses clés au fur et a mesure de
ses besoins. Le choix d’une méthode de diffusigmedéd de plusieurs facteurs comme le
nombre d'utilisateurs, le nombre de clés générées ghiffrer le document, des préférences
explicites des utilisateurs (dans le cas ou ldsaitturs exigent un mode de diffusion bien
particuliér)...etc.

2.3.1 Modeéle de contrble d'acces basé sur I'approche @y R

L’approche de Ray9p, 100] est basée sur la théorie aéss compatiblepour chiffrer les
données. Chaque donnée est chiffrée par I'enseddsleclés des utilisateurs ayant le droit
d’y accéder. L'objectif principal de la théorie d#és compatibles est que chaque utilisateur
a en sa possessiane et une seule clai permet de déchiffrer toutes les données aulegie

il a droit. Il est important de noter que la théodes clés compatibles n'a pas été étudiée
auparavant dans le cadre des documents XML. Dangucesuit, nous proposons une
adaptation de la théorie des clés compatibles fmudocuments XML. Contrairement a
'approche présentée précédemment, le marquageodurrgent se fait par un ensemble
d’utilisateurs. Le processus de chiffrement quesnmauvons imaginer se fait, également, en
plusieurs étapes :

1. Génération des clésConsiste & générer une paire de dé(*) pour chaque
utilisateur. K représente la clé de chiffrement Kt représente la clé de
déchiffrement. Par exemple, nous avons trois atiisrs secrétaire (S), Médecin
(M) et LabAnalyse (L).

Utilisateurs Clés de chiffrement Clés de déchiffrement
Secrétaire (S) K K
Médecin (M) Ku K™
LabAnalyse(L) K K™

Figure 52 : Table de clés des utilisateurs

2. Processus de marquage du document XMtonsiste a marquer les nceuds par
'ensemble des utilisateurs ayant le droit d'y aesé Pour cela, nous pouvons
imaginer, dans un premier temps, une étape intéainédjui consiste a marquer
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les nceuds par I'ensemble des regles d’autorisé¢oque nous I'avons défini
dans notre approche. Notons cependant que la tiésolles conflits entre les
regles doit se faire dés le marquage et non au modeela diffusion des clés.
Par exemple, I'élémerdommentaireest marqué par I'ensemble de regles, {R
R, R}. La regle R s’applique sur LabAnalyse et donc interdit I'acces
'élément commentaire. La regle, R'applique sur la secrétaire et donc lui
interdit, également, I'acces a I'élément commentdia regle Rdonne 'acces a
tous les utilisateurs. Comme les deux premiéreeségpnt plus prioritaires, les
deux utilisateurs secrétaire et LabAnalyse vone &tipprimés de la liste des
utilisateurs ayant accés a cet élément. Une fas denflits résolus nous
obtiendrons le marquage représenté dans la Figure 5

Hopital sxmxL

DossiersPatient sxmxL

Patient sxMxL

patientld nom adresse actsMed mxL

SxMxL SxMxL SxMxL

commentaire prescription diagnostic analysesMed
M M MxL Mx L

Figure 53 : Document marqué par I'ensemble des utdateurs

3. Processus de chiffrementchaque groupe d’éléments est chiffré par 'ensemble
des clés des utilisateurs ayant le droit d'y accéde

Groupes d’éléments Ensemble Clés de
d'utilisateurs | chiffrement

Hopital, DossiersPatient,S, M, L Ksx Ky x K.

Patient, Patientld, nom,

adresse

actsMed diagnostic,| M, L Kux K.

analysesMed

Commentaire, Prescription M WK

Figure 54 : Table des clés

L’avantage de cette approche est que la résolaeconflits se fait au moment de
marquage. Donc aucun probléeme au niveau de chiéinenba gestion des clés compatible
permet de réduire le nombre de clé de I'utilisatéar contre, elle ne réduit pas le nombre de
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clé a considérer dans le systéme globale.

2.3.2 Modeéle de contrble d'acces basé sur I'approche di&ldt

Traditionnellement, la définition des régles detodle d’acces est basée sur la notion
de sujet, objets et accés. Mikla87] définit un modele de contrdle d'acces
indépendamment des sujets et propose un langageeppour définir les regles de
contrble d'acces. Le modele est basé sur un ensendel regles d'acces
conditionnelle®?. Les accés aux données ne sont pas déterminémeioh des sujets
(c’est-a-dire en fonction de leur id ou leur pasitiorganisationnelle) mais, plutét, en
fonction de leurs propresonnaissancesEn d’autres termes, I'acces aux données est
basé sur un ensemble de régles d'accés conditlemnspécifiant les valeurs qui
doivent étre fournies par les utilisateurs pourédet a des parties du document XML.
Nous décrivons, dans un premier temps, brieveneeptihcipe de définition des régles
de contréle d’acces. Ensuite, nous présentonshaigue de chiffrement utilisée.

Le modele est basé sur un ensemble de régles d'accéitionnelles appelé€ARs
(Conditional Access RulesUne régle d'acces conditionnelieest représentée sous la
forme suivanter ::= C: ({B} — {F}). Nous définissons, d’abord, les concepts descett
regle, ensuite nous donnons son intuition :

- C: représente leontextede la régle d’autorisation identifié par une esgien
XPath absolue.

- {B}: représente lI'ensemble des valeurs obligatoidfini sous forme
d’expressions XPath relatives a partir du noeudectat

- {F}: représente I'ensemble des valeurs libres défmis forme d’expressions
XPath relatives a partir du noeud contexte.

L’intuition de cette regle d’accés est que I'ace@ssous-arbre enraciné par le nceud
contextec [ evalC, D)33 doit étre non autorisé. L'accés sera autoriséguerment, en
fournissant les valeurs dqui permettent, ensuite, d’accéder au sous-artmté parF. Le
modéle permet également de gérer des exceptiodéfmissant d’autres noeuds contexte tel
gu'’il est schématisé dans la Figure 55.

32 | a notion d’accés conditionnel, dans ce modéleér@ise la catégorisation statique des sujets
pour définir les politiques de contréle d’accés

33 evalC, D) désigne I'ensemble de nceuds résultant d'une dtiaiudeC a partir de la racine sur le
documenD.
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contexte

Figure 55 : lllustration de I'effet d'une regle CAR

A titre d’exemple, nous donnons un ensemble deeségbnditionnelles CARs sur les
dossiers médicaux présentés dans la Figure 56.

1. /Hoépital/DossierPatients/Patient({ Patientld —{ pers/nom, pers/adresge la regle
dit que, dans le sous arbre porté par le noeud xderpatient I'acces aux nom et
adresse est conditionné par la connaissance @eatifidnt du patient correspondant.

2. [Hopital/DossierPatients/Patient :({pers/nomfmed/chambreNum, med/étage}) : la
regle dit que, dans le sous arbre porté par le nceantextepatient I'accés aux
numéro de chambre et étage est conditionné paonimaissance du nom du patient
correspondant

3. /Hépital/DossierPatients/Patient : ({patientld, nubddgnostic}»{.}): la regle dit
gue, l'accés aux informations du patient est comdlité par la connaissance du
I'identifiant du patient et le diagnostic.

Hopital

DossierPatients
Patient Patient

Patient id Peronnel medical

>

chambre Num
étage
diagnostics
Medecin id

Figure 56 : Exemple de dossiers médicaux

La technique de chiffrement adoptée dans ce maeitldbasée sur une technique de
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chiffrement adopté dans un cadre relationnel, donts rappelons le principe d’'une fagon
générale :

Soit T[A, B] une relation binaire. Alice souhaitalgier cette relation, mais elle
souhaite également en restreindre I'accés. L'atiigr doit fournir, d’abord, les valeurs Ale
pour pouvoir extraire les valeurs d& Cette régle de contrble d’'acces appelg¢ast
représentée sous la forme suivahtgA—B). En utilisant les primitives de la cryptographie
(la fonction de cryptag& et la fonction de hachagg la table de cryptage (oaccess
controlledtable)T,* est définie comme suit :

T%={(f@), E«b)) \ (a, b) O T}; les n-uplets de la tabl&* contiennent seulement du
texte chiffre.

Par analogie, dans le cadre XML,rsk C: (B— F) est une régle de contrdle d'acces
conditionnelle ek est un nceud contexte, la table bindi&) est définie comme suit :

T.(x) = {(b, ) \ b=by.b,... by, f=f.. f,... fi, b O eval(C/Bi, D), ilJ [1...K], fiD) evalC/F;, D),
jO[1...17}, avec b correspondent da concaténation des valeurs obligatoiresf &t la
concaténation des valeurs libres.

Au moment de la construction du document chiB¢é’, les nceuds qui ne sont pas des
nceuds contextes restent inchangés @affs Par contre pour les autres nceuds, nous prenons
chaque régle et nous calculons pour chaque nceud contebegable TF(x). Ensuite le nceud
contextex et ses sous-arbres sont remplacés par une cotledés tables {X) qui sont
représentées sous forme XML.

Bien que Miklau 87] propose une approche intéressante de contididead basée sur
le chiffrement, leur modele de contréle d’accesffseud’'un inconvénient majeur. Cet
inconveénient est lié plus particulierement a I'alzsedes sujets dans les régles de contrble
d’accés. La gestion des droits d'accés est basépiament sur les connaissances de
quelques valeurs de données dans le document XIMiLeXiste aucun moyen de contrbler
les connaissances des personnes. Par conséqueponte quelle personne peut avoir ces
connaissances d'une facon ou d'une autre; celap&rmettra d’accéder a certaines
informations sensibles du patient d’une facon itiége.

Nous avons présenté, dans cette section, différeateles de contréle d’acces a base
de chiffrement. Ces modéles différent dans la fatwehiffrer le document et les techniques
de chiffrement utilisées. Dans la section suivamtels allons étudier I'impact des différentes
mises a jour sur le document chiffré dans chacuredemodeles.

3 Impact des mises a jour sur le document chiffré

L’objectif de cette section est d’étudier I'impatgs différents types de mises a jour sur le
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document chiffré et d’analyser le comportement lieqgoe modele présenté précédemment
vis-a-vis de ces mises a jour. Ces dernieres peugencerner les sujets, les objets
(éléments/attributs) ou les regles d'autorisatidia mise a jour des sujets signifie
I'ajout/suppression d’un utilisateur ou groupe dissiteurs. La mise a jour des objets
concerne I'ajout/suppression ou modification d'ufrilaut, élément. Par contre, la mise a
jour des régles d’autorisation consiste a mettruit la base de régle en ajoutant ou
supprimant d’un n-upletsujet objet signe, propagatiors. A la fin de cette section, nous
présentons une piste de réflexion pour protégetotiment en utilisant les techniques de
chiffrement tout en maintenant de bonnes propriéees afin d’éviter des rechiffrements

trop lourds.

3.1 Approche a base de profondeur

Nous étudions, dans ce qui suit, pour chaque typendes a jour, leurs impacts sur le
document chiffre.

3.1.1 Mise a jour des sujets

Nous étendons par la mise & jour des sujets, la ajsur de la base des sujets sans modifier
la base de régles d’autorisation. Cela correspoitdad’ajout d’un utilisateur a groupe déja
existant, soit a I'ajout d'un utilisateur n’apparémt a aucun groupe prédéfini. Idem, la
suppression d’un utilisateur peut étre, soit urmpeession d’'un groupe, Soit une suppression,
tout simplement, de l'utilisateur n’appartenantuaun groupe.

1. Ajout d’'un utilisateur

L'ajout d’'un utilisateur a la base de sujets néitedsnterrogation de la table des
clés pour identifier les clés qui le concernenta@eut se faire comme suit :

a. Sil'utilisateur est ajouté au groupe déja existamecoit toutes les clés
du groupe.

b. Si l'utilisateur n'appartient & aucun groupe préuéfil recoit, par
conséquent, la clé définie pour la politique pdadegsi elle existe.

2. Suppression d'un utilisateur invalider les clés de cet utilisateet re-chiffrer les
parties concernées.

3.1.2 Mise a jour du document

Le chiffrement du document se fait en deux étapesnarquage du document par les regles
d’autorisation et la génération de la table des.clBans la suite de notre étude, nous
supposons que la mise a jour est autorisée poutilisateur donné. La définition du modele
de contrble d’acces avec mises a jour dépasselte da notre étude.

Le chiffrement de [I'élément/attribut ajouté dépenid I'ensemble des régles
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d’autorisation du pére. Pour chaque régle du pemes vérifions I'option de propagation. Si
I'option de propagation est cascade alors I'éléfatnibut ajouté bénéficiera de cette regle.
Une fois I'ensemble des régles du pére traité, mmus intéressons, ensuite, a I'ensemble
des regles spécifiques a I'élément ajouté. Deuwpeasent se présenter :

- Si I'ensemble des régles de I'élément/attribut gjcexiste déja dans la table de clé
alors nous ajoutons cet élément au groupe d'él&rmtespondant. Par exemple,
I'ajout d’un élémentAge comme descendant de I'élém@&atient (Figure 45) améne
a ce que cet élément bénéficie de la regldiRpere. Il suffit, donc, de l'intégrer dans
le premier groupe de la table (Tableau 7) et dshifrer par la clé du groupe {k

Groupes d’élément Ensemble de Clés de chiffrement
regles

Hépital, DossiersPatien| Ry kq

Patient, nom, adress

patientld,Age

actsMed, diagostiq R,, Ry ks,

AnalysesMed

Commentaire BR, R ks

Prescription R R, R K4

Tableau 7 : Table de clés

— Si I'ensemble de régles de I'élément/attribut rsexipas dans la table de clés alors
nous créons une nouvelle entrée dans la table rétrggs une nouvelle clé pour
chiffrer I'élément/attribut. Ce cas peut survemiar exemple, lorsque les régles du
pére sont no-propagate ce qui améne a avoir unimihseale régle différent de celui
du pere.

Nous remarquons que dans certains cas I'ajoutdlément nécessite la génération d’'une
nouvelle clé. Par contre, la suppression d’éléradintiut consiste, tout simplement, a le
détruire et a le supprimer de la table des clés.

3.1.3 Mise a jour de la base de régles d’autorisation

La mise a jour de la base de regles d’autorisatiorsiste a ajouter ou a supprimer le 4-tupet
< sujet, objet signe, propagatiors. Nous distinguons I'ajout d’'une régle d’autotisa
positive et I'ajout d’'une régle négative. Idem, ptausuppression d’une regle d’'autorisation.
Pour cette raison, nous ne détaillons dans la quigd’ajout d’une régle d’autorisation car le
comportement de la suppression d’'une régle estgpeahent similaire & celui de I'ajout.
L'ajout d'une régle d'autorisation positive ou daimregle d’autorisation négative influe
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d'une fagon considérable sur le document chiffré@ probléme est qu'une régle
d’autorisation peut impacter un groupe d’'élémé&ntgii a été chiffré par une seule clé. Ce
groupe d’éléments initialement formé doit étre sivien deux sous groupes d’'éléments et,
par conséquent il faut les re-chiffrer avec des diférentes. A titre d’exemple, si on se
base sur I'exemple défini dans la Figure 45, I'ajolune regle d’autorisation Rsur
I'’élément AnalysesMedconduit & créer un nouveau groupe d’éléments (aokigure 57).
L'élément AnalysesMedsera marqué par un nouvel ensemble de reglesodsation
différent de celui de I'élémeratctsMedet diagnostic Cela nécessite, donc, de générer une
nouvelle clé et de re-chiffrer le document (voibleau 8).

Hopital R,

DossiersPatient R,

Pagient Ru
patientid nom adresse actsMed Rz Ru
R, R, R,

commentaire prescription diagnostic analysesMed
R,.R,, R, R,.R,. R; R,. R, R, R, Ry

Figure 57 : Nouveau marquage du document XML

Groupes d’élément Ensemble de Clés de chiffrement
regles

Hopital, DossiersPatien R; ky

Patient, nom, adress

patientld,Age

actsMed, diagostic R, R ks,

Commentaire RR, R ks

Prescription R R, Ry K4

AnalysesMed R,, R Rs ks

Tableau 8 : Nouvelle table de clé

La mise a jour de la base de régle d’autorisatmmsiste, donc, a relancer le processus
de marquage et a re-chiffrer le document car awhdqis les priorités entre les régles

34 peut impacter, également, plusieurs groupesréle d'autorisation est récursive
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existantes et la nouvelle regle ajoutée doiverd é&tcalculées. Dans certains cas, I'ajout
d’'une régle d’autorisation peut de ne pas impaetahiffrement initial du document. Par
exemple, si on ajoute une regle positive donnacgsa tout le documefit Dans ce cas, le
marquage est changé d'une facon uniforme et iitsadf diffuser les clés aux utilisateurs
concernés par cette regle. Par contre, I'ajout @'régle négative enlevant I'accés a tout le
document® pose de grands problemes. Bien que, le marquagééathangé d’'une maniére
uniforme, le document doit étre re-chiffrer.

D’autres situations intermédiaires peuvent survehiconduirent & re-chiffrer certaines
portions du document et, par conséquent, a resdiffles clés aux utilisateurs concernés.
Ces situations apparaissent lorsque la regle diaatmn cible une partie du document.

3.2 Modéele de contrble d’accés basé sur 'approche dealR

Dans la théorie des clés compatibles, proposé&aarchaque utilisateur garde une et
une seule clé lui permettant de déchiffrer lesigarui lui sont autorisées. La différence
fondamentale entre I'approche précédente et cellRal se situe, plus particulierement, au
niveau de lae-diffusiondes clés. Tout changement au niveau du chiffremerdocument
reste invisible pour les utilisateurs déja existark titre d’exemple, si on se base sur
I'exemple défini dans la Figure 45, I'ajout d’'unégle d’autorisation Rdonne l'accés au
statisticien et conduit a créer un nouveau grotg@iéments (voir la Figure 58), car I'élément
AnalysesMedest marqué par un nouvel ensemble d'utilisatevosr (e Tableau 9). Par
contre, cette mise a jour reste invisible pour kdetin et le LabAnalyses qui avait déja le
droit d’accéder a cet élément.

Hﬁpltal SxMxL

DossiersPatient sxmxL

/

Patient sxmxL

patientld nom adresse actsMed wmxL

SxMxL SxMxL SxMxL

commentaire prescription diagnostic analysesMed

M MxL MxLx Sta

Figure 58 : Nouveau marquage du document

35 A condition qu’il n’existe pas, auparavant, unérauegle négative plus prioritaire pour le méme
sujet.
36 A condition qu'il nexiste pas avant une autreledgpsitive plus prioritaire pour le méme suijet.
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Groupes d’éléments Ensemble Clés de
d'utilisateurs | chiffrement

Hépital, DossiersPatient,S, M, L Ksx Ky x KL

Patient, Patientld, nom,

adresse

actsMed diagnostic, M, L Kux K

Commentaire, Prescription M WK

analysesMed M, L, Sta Kux K XKga

Tableau 9 : Table de clés

3.3 Le modele de Miklau

Dans ce modele, nous n’avons pas explicitementisesnd jour des sujets, car les acces aux
données ne sont pas déterminés en fonction dets sugs, plutdt, en fonction de leurs
connaissances. En d’'autres termes, l'acces auxédsnest basé sur un ensemble de régles
d’accés conditionnelles spécifiant les valeurs doivent étre fournies pour accéder a
d’autres parties du document. Par conséquent,d&saa document par le nouvel utilisateur
dépend fortement de sa connaissance de quelguedetodans le document.

La suppression d’un utilisateur n'est pas aussidacar un utilisateur n'est pas lié
d'une facon explicite a une regle d’accés. Nous poeivons jamais lui effaceses
connaissances$. Dans ce cas, il faut, si c'est possible, défidiautres regles d'acces
conditionnelles et re-chiffrer le document et tbes autres utilisateurs vont étre perturbés.
Mais le risque existe toujours.

La mise a jour du document nécessite de chiff@ement ajouté. Enfin, les mises a
jour des regles d'autorisation ou, comme elles sppelées dans ce modele, les régles
d’accés conditionnelles nécessitent, égalemeng-thiffrement du document.

3.4 Piste de réflexion

Notre étude a montré que la traduction d’'une basegles en chiffrement n’est pas trés
compatible avec un degré élevé de mises a jousgqBeile document chiffré est généré a
partir de la base de regles, tout changement cbradwéstabiliser, bien évidement, le
document chiffré et codte tres cher. Pour cettsorgiil faut imaginer une autre fagon pour
protéger le document. Dans cette section, nousepi@ss une réflexion préliminaire, qui
pourrait constituer un point de départ pour de ridurecherches :le' chiffrement et le
modéele de contrdle d’accés pour XML dans un enwigoment dynamiqtie
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L’idée consiste a définir une méthodologie pernmtttée protéger un document XML
indépendamment des regles dautorisation des atdliss. En dautres termes,
l'identification des groupes d’éléments a chiffravec une méme clé doit se faire
indépendamment de la base de régles. Nous propdsonsde découper le document en un
ensembled’unités de protectionUne unité de protectiopeut contenir un seul élément, un
attribut ou un sous-arbre (voir la Figure 59). @ealipage repose, par exemple, surprge
connaissancel’éléments sensibles dans le document formant aires unité de protection.
Contrairement aux approches présentées précédemmeria génération du document
chiffré repose sur la base de régle, notre idéergevla méthodologie. C’est la base de regle
d’autorisation qui est générée a partir du docunoiffré (ou document découpé). Une

facon possibl’ pour construire les unités de protection peut@&reme suit :

Y

1. Premiére étape consiste a identifier les nceuds (éléments/ats)bqui vont étre
protégés d'une facon indépendante. En se basantesurnceuds pré-identifiés,
appelés nceuds sensibles, nous pouvons découpepciement en unités de
protection. La découpage suit la sémantique sudvactiague sous arbreorté par
un nceud sensibleforme uneunité de protection Plus précisément, l'unité de
protection regroupe tous les descendants du naasibkequi ne sont pas identifiés
comme des nceuds sensibles. Par exemple, nouslarsenble des requétes XPath
{//Patient, //IDP, /lage, //commentaire, //actsMéthnalysesMed}. Ces requétes
identifient un ensemble de nceuds sensils ={Patient, DP, age, actsMed,
commentaire, analysesMed}. Le découpage se fadirtér ple la racine. Pour chaque
nceud appartenant & I'ensemble des nceuds identifiéss créons une unité de
protection regroupant tous les descendants de ced nogppartenant pas a
I'ensemble des nceuds identifiés. A titre d’exemjgenceudpatient appartient a
'ensemble de nceuddlS donc il forme une unité de protection et comprend
uniquement le nceyghtientcar ses deux descendarid® (et ActsMed appartiennent
aNSet forment a leur tour des unités de protectiofféréintes. Le nceuBP forme
une unité de protection qui comprend ses descesndam et adresse(ces deux
éléments n'appartiennent pas a I'ensenNfig et ainsi de suite...

: ommentair' diagnostic prescriptio

Figure 59 : Découpage du document en unités de peattion

nom adresse

37 Elle reste toujours une intuition.
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2. Deuxiéeme étape consiste a générer les clés de chiffrement. Ghagnité de
protection est chiffrée par une clé différente.

Unité de Groupes d’éléments Clés de
protection chiffrement
Uk, Patient K

up, DP, nom, adresse K,

UP; Commentaire Ks

UP, actsMed, diagnostisc prescriptign 4 K

UP5 AnalysesMed KK

UPg age Ks

Tableau 10 : Table de clés

3. Troisitme étape consiste a attribuer les unités de protection lest clés
correspondant aux utilisateurs. Chaque utilisaidispose d’'un accés a une ou
plusieurs unités de protection, ces unités reptésehensemble des nceuds auquel il
a le droit. L'administrateur peut définir une bakeregle d’autorisation ou chaque
regle est de la forme <Sujéet, (signe)UR>, le sujet représente witilisateur ou un
grouped'utilisateurs e®. (signe)URreprésente I'ensemble des unités de protection
(accessible/inaccessible) appliqué sur le sujetsigre prend soit la valeur "+" qui
signifie que l'unité de protection est autoriséeit 8 prend la valeur "-" qui signifie
que l'unité de protection est interdite. Cela npasmet de gérer des exceptions a
l'intérieur du méme groupe d'utilisateurs. Par eglmtout le groupe Médecin a le
droit d'accéder a toutes les unités de protectianddcument a I'exception du
meédecinDupontqui n'a pas le droit d’accéder a 'unité de préitat contenant I
élémentAnalysesMedPour cela, il suffit de définir deux régles daugation. La
premiéere régle donne l'acces aux unités de protediuR, UPR, UP;, UPR; UR;,
UPs) pour le groupe médecilR{). Par contre, la deuxieme retire le droit au médec
Dupont d’accéder a l'unité de protection KR 3). La combinaison des régles
positives et des régles négatives améne a desigisizonflictuelles. La politique
de résolution de conflit que nous adoptons kessUljet le plus spécifique est le plus
prioritaire" et la 'regle d’autorisation négative est plus prioritalrdans le cas ou le
conflit persiste. La gestion des conflits se faitraoment de la distribution des clés.
Un exemple de base de régles est présenté daiita BO.

-113 -



Sécurisation des documents XML basée sur le chiffre

Nous remarquons clairement que le découpage edsuttét protection crée une stabilité
dans le document chiffré, puisque les droits déisateurs dépendent de ce découpage. Par
contre, la difficulté de cette idée se situe aueaiv de lidentification des unités de
protection. En d'autres termes, la question quierasuverte estcbmment obtenir ce

découpage ?

Par analogie, nous rapprochons cette idée de petlposée dans les modeles de
contrble d'acces a base de rdle (RBAC) présentée lachapitre Il. Les rbles, dans une
entreprise, sont définis indépendamment des uglisa. Ensuite, chaque nouvel utilisateur
est affecté a un r6le prédéfini. De la méme fades,unités de protection sont définies
indépendamment des utilisateurs. Ensuite, noustaffe a chaque utilisateur les unités de

<-------—-----Base de régles- - -3
Ri= (MédeCin, +UB+UP2'+UP3, +UP4Y +UP5y+UP6)

R,= (Secrétaire, +UR +UP,, +UPR)
Rz= (/Médecin/Dupont, - J)

<- - -------- - - - Base de regles - ------- - - >

Figure 60 : Exemple de base de régles

protection auxquelles il a droit.

Nous concluons cette section par deux tableauxydthésse sur les mises a jour des
sujets et de la base de regles d’autorisationeGgtithése regroupe uniguement les modeles
a base de chiffrement comparables entre eux. Rbaur mos tableaux ne tiennent pas compte
du modele de G.Miklau car nous estimons qu’il njggs au méme niveau de comparaison

avec les autres modeles.

Modéles

Ajout d'un utilisateur a
groupe existant

Ajout d’un utilisateur
sans groupe

Suppression d’'un
utilisateur du groupe
existant/sans groupe

Approche a base
de profondeuret
notre idée a base

- 0 clé générée
- Pas de re-chiffrement

- 0 clé générée
- Pas de re-chiffrement

- Invalidation des clés
-1 an38clés générées
- Re-chiffrement des parties

-Re-chiffrement des
parties concernées

d’unité_s de concernées
protection - Redistribution des clés
Ray - 1 clé générée - 1 clé générée - Invalidation seulement de

- re-chiffrement possible

D

la clé de l'utilisateur
-0 clé générée
-Re-chiffrement des parties
concernées

- Pas de re-distribution de
clé

Tableau 11 : Synthése et comparaison des mises arjales sujets

38 Nombre de clés total utilisées pour chiffrer legiment XML.

- 114 -



Sécurisation des documents XML basée sur le chiffre

Modéles | Ajout d'une régle positive Ajout d’'une régle négative Identification des parties
a re-chiffref®

Approche |- Re-chiffrement - Re-chiffrement - Pas immédiate

a base de |- Redistribution des clés - Redistribution des clés

profondeur

Ray - Re-chiffrement - Re-chiffrement - Pas immédiate

- Pas de ralistribution des clés - Pas de ra@listribution des clés

Notre idée | - Pas de re-chiffrement - Re-chiffrement - Immédiate
a base - Pas de re-distribution des clés Redistribution des clés

d’unités de

protection

Tableau 12 : Synthése et comparaison des mises arjae la base de réegle

4  Conclusion

Dans ce chapitre, nous avons étudié les modelesmtedle d’accés a base de chiffrement
pour XML et adapté I'approche de Ray aux documeti¥l.. Nous avons décrit leurs
caractéristiques et montré leurs avantages et wécoents. Dans le cadre du modele de
Bertino et des extensions proposées par Carmmais avons exhibé des contre-exemples
montrant les limites de I'approche. Afin de corriges problémes, nous avons proposé un
nouvel algorithme de contrdle d’accés pour chiffeelocument XML.

Comme nous avons vu au chapitre Il les problemadndinistration d’'une politique de
contrble d’accés sont importants. Il est donc praia de définir des techniques s’adaptant
bien & un contexte plus dynamique. C’est pourquoasravons étudié dans un premier temps
'impact des mises a jour dans les différents meglélCela nous a permis d’identifier
clairement les difficultés des modeles pour sumpdes différents types de mises a jour, qui
nécessitent dans la majorité des cas le re-chiffirtrdu document et, par conséquent, une
redistribution des clés. Dans un second temps, awaRS propose une base de réflexion
pour résoudre les problémes rencontrés. Notreddédecoupage du document en unités de
protection représente un point de départ pour tierda recherchedé' chiffrement et le
modéele de contrdle d’acceés pour XML dans un enwigoment dynamiqtie

39 Cela est également valable dans le cas de la sgxmeles utilisateurs.
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Chapitre VII — Conclusion et Perspectives de rechehe

Le travail de cette thése a porté sur la protedtieria confidentialité des données et plus
spécifiguement sur les modéles de contrdle d'agmes XML. Dans ce qui suit nous
résumons nos contributions et nos perspectivesdaterche.

1 Résumeé des contributions

La premiére étude présentée dans ce document@éima les carences des modeles de
contrble d'accés XML existant3out d'abord, nous avons montré qu'il n'existe s
sémantique unique et non ambigué des modeles dedleod'accés pour XML. En effet,
pour une méme politique de controle d'accés, plusianterprétations sont données,
certaines ne respectant pas les regles dautorisgpirédéfinies. Cette différence
d’interprétation est liée a la difficulté de défita vue exacte d’un chemin conduisant a un
nceud autorisé dans la hiérarchie XML. D'autre pdans les modéles existants, les
hypothéses de travail mentionnées ne permettentdpaprendre en compte les deux
principes fondateurs édictés dans les |égislatians la protection des données personnelles
qui sont les principes deeed-to-knowet de consentementCette confrontation avec la
|égislation nous a conduit & identifier deux protds importants des modeles existarés :
divulgation de la classificationetla filiation uniforme.

C'est au cours de cette étude que nous avons délird exemple de référence qui a
motivé nos travaux de recherche sur la mise en eediun nouveau modéle de contréle
d'acces pour XML. Le choix de notre exemple deredfée, le dossier médical personnel
(DMP), a été fait pour différentes raisons fondarales : i) les données médicales sont des
données hautement confidentielles et leur révélateut avoir de lourdes conséquences pour
la personne concernée ; ii) les données médicalgde plus en plus exprimées en langage
XML et iii) compte tenu de leur sensibilité, leiteanent des données médicales est encadré
par une législation spécifique. Cet exemple aptiticarrespond donc exactement au cadre
recherché pour mon étude.

Dans la deuxiéme étude, nous avons proposé un awuwedele de contrble d’acces
pour les documents XML qui contribue a la défimtibune réponse crédible aux problémes
mentionnés ci-dessus. Ce modeéle intégre les candepheed-to-know et de consentement.
Ce modele repose sur des regles permettant degpratéd nceud vis-a-vis de ses ancétres et
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de certains de ses fréres. Nous avons caractégsg dlasses d’autorisation sur les
associations dépersonnalisation des ancétres'et 'réduction de chemin" et pris en
compte la dimension des associations de fratef@@énodele a un fort pouvoir d'expression
et garde un fort degré de concision. L'ensembleaélgies d'autorisations est sdr, c'est-a-dire
gu'il existe un algorithme déterministe et compnéilde par un humain qui permet de
calculer la vue autorisée a partir du documeniainiPour finir, il est facile de faire évoluer
les droits d'acces. L'intérét de I'approche eglliguest compatible avec les modeles existants
qui se focalisent uniqguement sur la protection mesuds. En effet, nous avons étendu les
modeles existants afin d'intégrer la gestion ded#sdsur les associations entre les nceuds.
Deux mécanismes indispensablesdiefiage” et le 'shuffling” ont été introduits dans notre
modéle pour traduire exactement ces associationa@rue autorisée.

Cette approche ascendante a été validée par wtygetécrit en java. Il a été construit
a partir du seul prototype existant dans le dompir#ic [40] qui a été étendu par la gestion
des regles d'autorisation sur les associationss Ideans réalisé des tests de performance qui
montrent que lintégration des régles d'autorisator les associations est tout a fait
comparable en terme de colt a l'intégration deegsadjhutorisation sur les nosuds.

Dans la troisieme étude présentée dans ce documeuns, sommes intéressés aux
modéles de contrble d’'acces a base de chiffrentees. modeles sont a plusieurs titres
intéressants soit dans le cas de serveur de nofiawom pour le DMP, soit pour la
dissémination sélective des données. Nous avordiééles différentes approches de
chiffrement d'un document qui permettent a paftinénsemble de régles d'autorisation sur
les nceuds de définir un partage sécurisé d'un dauchiffré. L'utilisateur peut déchiffrer
le document s'il a en sa possession les clés @&es0éi ses droits d'acces. Ces approches
différent dans la fagcon de générer un documentréhif'étude approfondie de ces approches
a permis d'exhiber quelques contre-exemples quimewatque ces méthodes ne fonctionnent
pas toujours en pratique. Nous avons proposé ume approche de chiffrement permettant
de résoudre ces problemes. D'autre part, l'incdenémnle ces approches est qu'elles sont
statiques et ne s'adaptent pas trés facilement Gontexte dynamique ou les droits et les
utilisateurs changent trés souvent. Nous avons amoéa donner une ébauche de solution
a ce probleme. Notre intuition consiste a génénedacument chiffré indépendamment des
utilisateurs. La génération du document chiffréosspsur un découpage prédéfini ; les droits
des utilisateurs sont ensuite déterminés en famckioce découpage.

2 Perspectives de recherche

- Validation dans un cadre réel: Parallelement aux travaux menés dans cette tiiése
serait intéressant d’expérimenter notre modele ébmans un cadre réel. L'objectif est
de valider si le modele proposé répond bien a utenta applicative. Le projet de
recherche SMIS dans lequel se sont déroulés cesittaherche a développer une plate-
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forme expérimentale de dossier médical personned da contexte de réseau de soins
de portée départementale. Si ce projet de platef@boutit, il pourra servir de cadre a
une telle expérimentation.

— Techniques d'évaluation pour le calcul de la vue darisée : La plupart des travaux
font aujourd'hui I'hypothese que le document XMéntien mémoire pour évaluer la
politiqgue de contréle d'acces. C'est I'hypotheserpus avons retenue pour notre travalil
préliminaire de validation. Cependant, nous somooescients qu'il faut se tourner vers
d'autres techniques d'évaluation pour pouvoir gées documents de grande taille.
L'idée serait d'évaluer en paralléle et a la vbesemble des requétes XPATH définies
dans les regles d'autorisations sur les nceuds es®ociations afin de rendre en flux la
vue autorisée du document. L'idée d'évaluer endluxnodéle de contrble d'acces n'est
pas nouvelle. Elle a été proposée dans le cadpajet C-SXA [L8] dont I'objectif est
d'embarquer la gestion des droits d'accés XML dares carte a puce. Cependant le
modéle proposé dangg] s'appuie sur un modeéle de contrdle d'accesiqglas a base de
noeuds et le type de régles d'autorisations qu'ihessible d’embarquer dans la carte est
restreint en raison des contraintes matériellesette derniere. Une étude préliminaire a
été menée afin de voir comment notre modele de@erd’acces étendu avec des regles
d'autorisation sur les associations entre les ngeads faire I'objet d'un traitement en
flux dans un cadre différent de la carte a pucs.dt&llenges sont liés au probleme de la
restructuration parfois complexe liée a notre medeélg. le clonage et le shuffling). Un
premier prototype est aujourd’hui opérationnel, smdi reste encore beaucoup
d'améliorations et d’extensions a apporter. Ladlifé repose sur le fait de devoir gérer
en méme temps les régles sur les nceuds et lesatssw; de savoir quand délivrer
l'information ou la mémoriser.

— Controle d'acces et techniques de chiffrement en gimonnement dynamique : un
travail préliminaire a été fait dans cette théserpa gestion des droits d’accés en
utilisant des techniques de chiffrement. Dans ledétes de contréle d’acces existants la
génération d’'un document chiffré se fait a partuiné base de régle d’autorisation
prédéfinie. L'inconvénient de ces modéles estxqabint statiques et ne s'adaptent pas
tres facilement & un contexte dynamique ou lestdeti les utilisateurs changent tres
souvent, d’ou la nécessité de définir une facongéieérer un document chiffré qui
S’adapte au contexte dynamique. Une piste de iéflex été décrite dans le chapitre IV
qui consiste a générer un document chiffré indépemdent de la base de regles
d’autorisation. L'’intuition est de découper le domnt en un ensemble d'unités de
protection chiffrées de facon indépendante. Ensigte droits d'acces des utilisateurs
sont déterminés en fonction de ce découpage. Cé&une certaine stabilité dans le
document chiffré. La difficulté de la mise en pladene telle approche se situe au
niveau de l'identification de ces unités de pratectil est nécessaire d’avoir un outil
qui nous permette d’obtenir un découpage cohérent.

— Modele de privacité: Au cours de cette these nous nous sommes isésrésl’étude des
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différentes |égislations relatives a la protectd®s données a caractére personnel. Un
long chemin reste a parcourir avant de satisfaites tes principes imposés par les
|égislations. Nous avons traité dans le cadre de mdude deux principes fondateurs des
|égislations. Nous pouvons considérer cela commpaimt de départ vers la protection
des données a caractere personnel. De nouveauxesodgpelés dans la littérature
"modéle de privacité'{74, 22, 6], cherchent a répondre a une question fondangental
dans tout traitement des données personnellessl«egtilbbjectif d'un tel traitement ».
Par exemple, dans le domaine médical, les légisistdéclarent qudée' médecin peut
utiliser les données médicales d'un patient pour alojectif de traitement et de
diagnosti¢. Certains traitements autorisés par les légmshati sont soumis a des
obligations Une des obligations, par exemple pour des raisstasistiques, est
d’anonymiser les données avant de les divulguen &iens. La tracabilité (historique)
des accés représente également un principe fomddeeda protection des données
personnelles qui consiste a garder trace de I'letaceés, des informations divulguées,
du nom et de l'adresse du tiers, de I'objectif... &a@mple, dans le domaine médical,
I'acceés au dossier médical peut étre forcé en tagehce pour sauver la vie de patient.
Par contre, les circonstances des accés doiventsétivegardées pour justifier par la
suite les raisons de ces acces. |l reste beausdupaekil pour intégrer ces différents
principes dans un modeéle de privacité pour XML. @vénformatisation du dossier
médical personnel, la définition d’'un tel modélevidat pourtant une priorité. Une de
nos perspectives vise a poursuivre le travail &ifedans cette thése dans cette direction.

- Intégration de connaissances sémantiquesles modéles actuels de contréle d'acces
définissent des regles d'autorisation en sélectiondes fragments d'un document par
des requétes XPATH. Ces regles sont trés dépersddatia structuration des documents
a protéger et n'intégrent pas de sémantique. lgbssréont donc difficiles a définir et ne
s'appliquent pas si le concept interrogé ne coorabppas exactement au concept défini
dans la régle. La structuration hiérarchique désrmimations révele également certaines
informations sensibles comme les relations quiterisentre les objets. Il est donc
impératif de fournir des modeles et outils pernmgttle définir avec plus de précision «
qui est autorisé a faire quelles actions sur gsi@lnées et dans quel objectif » tout en
offrant une bonne flexibilité en cas de mises & pes régles ou des sources de données
interrogées. L'idée est de définir des politiquesantrdles d'acces a un haut niveau sans
se préoccuper du format de stockage ou d'échamgedahnées. Des travaux récefdts [
60] autour du Web sémantique et les propositiond/8C vont dans ce sens.
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