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Présentation du manuscrit

Ce mémoire couvre ’ensemble de mes activités de recherche au laboratoire Charles Fabry, dans
le groupe d’optique quantique dirigé par Philippe Grangier. Ces activités entrent dans le cadre de
I'information quantique, discipline au carrefour de la théorie de I'information et de la mécanique
quantique. Nous nous sommes ainsi attachés a synthétiser et a étudier différents états quantiques
de la lumiére, avec pour objectif la mise au point de protocoles de cryptographie quantique. Il
existe en effet un intérét croissant pour ces protocoles, avec de nombreux investissements dans
ce domaine.

J’ai ainsi consacré mes deux années post-doctorales a la conception d’une source de photons
uniques déclenchée, qui nous a permis de réaliser dés 2002 la premiére expérience de cryptographie
quantique utilisant ce type de source. Parallélement a cette activité, j’ai également travaillé & la
réalisation d’un dispositif de cryptographie a variables continues, proposé par Frédéric Grosshans
et Philippe Grangier, qui s’est révélé étre trés performant. L’information est ici codée sur les
quadratures d’une impulsion lumineuse: par rapport & d’autres expériences sur les variables con-
tinues, ol un analyseur de spectre sélectionnant une bande de fréquence étroite est généralement
utilisé, notre dispositif se distingue en ce que l'on mesure ici une quadrature associée & une
impulsion lumineuse unique.

Le succés de ces expériences utilisant les variables continues en régime impulsionnel nous a
incité & aller plus loin dans leur étude en adaptant les outils de l'optique quantique, pour la
génération d’états comprimés ou d’états intriqués, a ce régime impulsionnel. Nous avons ainsi
initié une série d’expériences utilisant le niobate de potassium comme amplificateur paramétrique
optique. Si ce travail a pour objectif la mise au point de techniques permettant d’augmenter la
portée des protocoles de cryptographie & variables continues, nous avons montré qu’il pouvait
également permettre une violation sans échappatoire des inégalités de Bell.

Le manuscrit est organisé en quatre chapitres de la maniére suivante :

Chapitre 1: Cryptographie et Théorie de I'information

Il m’a semblé indispensable d’inclure un chapitre d’introduction présentant les différentes
techniques de la théorie de I'information que nous avons été amenés & utiliser. Les différents
concepts permettant de quantifier I'information seront ainsi présentés, et notamment le concept
d’information mutuelle, qui détermine la quantité maximale d’information pouvant étre transmise
par un canal bruité. Les techniques de correction d’erreurs, qui permettent d’approcher cette
limite, seront abordées, ainsi que la notion d’amplification de confidentialité, essentielle pour
I’extraction d’une clé secrete. L’analyse de la sécurité du protocole & variables discrétes BB84 sera
discutée dans le cas des attaques dites "individuelles". Le probléme de la sécurité inconditionnelle
de ce protocole sera également évoqué.



Chapitre 2: Réalisation d’une source de photons uniques déclenchée

La sécurité du protocole BB84, présenté au chapitre 1, est notamment liée a ’émission de
photons uniques. Disposer d’une source déclenchée de photons uniques pourrait donc permettre
d’améliorer sensiblement les performances d’un dispositif de cryptographie basé sur ce protocole.
Nous commencerons par montrer qu’il est possible de réaliser un tel dispositif en excitant un
centre émetteur par une impulsion lumineuse suffisamment courte et suffisamment intense.

Le centre émetteur que nous avons sélectionné pour notre expérience est un défaut du cristal
de diamant: le centre NV (Nitrogen-Vacancy). Ses propriétés photo-physiques, et notamment
sa photo-stabilité, en font un candidat de choix pour la réalisation d’une source performante et
fiable. Nous avons développé un dispositif de microscopie confocale afin d’exciter un centre unique
et d’en collecter la lumiére de fluorescence. Des mesures d’autocorrélation nous ont permis, par
I’observation du phénomeéne de dégroupement de photons, de nous assurer de l'unicité du centre
émetteur et d’en déterminer les parameétres photo-physiques.

L’étape suivante a consisté en la réalisation d’une source laser impulsionnelle, utilisée pour
I'excitation du centre émetteur. Nous avons ainsi obtenu 1I’émission d’un train de photons uniques,
utilisable en cryptographie quantique.

Le protocole BB84 peut étre mis en ceuvre en codant chaque bit d’information sur 1’état
de polarisation d’un photon unique. Deux bases de polarisations doivent alors étre utilisées
(on pourra par exemple utiliser une base de polarisations linéaires et une base de polarisations
circulaires). La mise en ceuvre de ce protocole sera présentée, ainsi que les performances que
nous avons pu obtenir.

Ce travail a fait 'objet de la thése d’Alexios Beveratos, soutenue le 20 décembre 2002.

Articles annexés au chapitre:

[2.1] R. Brouri, A. Beveratos, J. P. Poizat, P. Grangier, Single photon generation by pulsed excitation
of a single dipole, Phys. Rev. A 62, 063814 (2000).

[2.2] R. Brouri, A. Beveratos, J.-Ph. Poizat et P. Grangier, Photon antibunching in the fluorescence of
individual color centers in diamond, Opt. Lett. 25, 1294 (2000).

[2.3] A.Beveratos, R.Brouri, J.P. Poizat et P.Grangier, Bunching and antibunching from single NV color
centers in diamond, QCME&C 8 Proceedings (Kluver Academic/Plenum Publisher).

[2.4] A.Beveratos, R.Brouri, T.Gagoin, J.P. Poizat et P.Grangier, Nonclassical radiation from diamond
nanocrystals, Phys. Rev. A 64, 061802 (2001).

[2.5] A.Beveratos, S.Kiihn, R.Brouri, T.Gagoin, J.P. Poizat et P.Grangier, Room temperature stable
single photon source, EPJ D 18, 191 (2002).

[2.6] A.Beveratos, R.Brouri, T.Gacoin, A.Villing, H.P.Poizat et P.Grangier, Single photon quantum
cryptography, Phys. Rev. Lett. 89, 187901 (2002).

[2.7] R. Alléaume, F. Treussart, G. Messin, Y. Dumeige, J.-F. Roch, A. Beveratos, R. Brouri-Tualle et
P. Grangier, Experimental open air quantum key distribution with a single photon source, New J.
Phys 6, 92 (2004).

Chapitre 3: Cryptographie avec des variables continues

Ce chapitre est introduit par quelques rappels d’optique quantique, notamment sur la no-
tion de quadratures, qui sont des observables & spectre continu. La possibilité de coder de



Iinformation en utilisant ces observables, c¢’est-a-dire sur des variables continues, avait déja fait
I’objet de plusieurs tentatives d’exploitation, mais nous avons franchi une étape importante en
montrant qu’il était possible de coder une information secréte en utilisant simplement des im-
pulsions cohérentes. Ce protocole sera exposé avec une analyse de sécurité, ainsi qu'un exemple
d’attaque individuelle optimale.

La principale difficulté du dispositif expérimental a consisté en la réalisation d’'une détection
homodyne capable de fonctionner en régime impulsionnel a la limite du bruit quantique. Un
tel dispositif, dédié a la mesure des quadratures, doit en effet combiner haute sensibilité, large
bande passante et fort taux de réjection. Au final, nous avons atteint des performances trés
élevées, avec notamment un débit de plus de 2 bits secrets par impulsion en utilisant un canal
de transmission sans pertes.

L’analyse de sécurité sera ensuite rediscutée, notamment en ce qui concerne la sécurité incon-
ditionnelle de ce protocole. Nous concluerons sur les possibilités d’amélioration et les perspectives
de ce travail, qui a fait 'objet de la thése de Frédéric Grosshans, soutenue le 12 décembre 2002,
ainsi que d’une partie de celle de Jérome Wenger.

Articles annexés au chapitre:

[3.1] F. Grosshans, G. Van Assche, J. Wenger, R. Brouri, N.J. Cerf et Ph. Grangier, Quantum key
distribution using Gaussian-modulated coherent states, Nature 421, 238 (2003).

[3.2] F. Grosshans, N. J. Cerf, J. Wenger, R. Tualle-Brouri et Ph. Grangier, Virtual entanglement and
reconciliation protocols for quantum cryptography with continuous variables Quant. Inf. Comput.
3, 535 (2003).

Chapitre 4: Génération et tomographie d’états non-gaussiens en
régime impulsionnel

Pour aller plus loin dans la cryptographie a variables continues, il nous faut pouvoir pro-
duire et manipuler des états quantiques plus complexes que les états cohérents. Ainsi, c’est
en utilisant un cristal de niobate de potassium comme amplificateur paramétrique optique que
nous avons pu générer, en régime impulsionnel, un état comprimé. Cette expérience, dont la
description fait ’objet d’une importante premiére partie, est en fait le premier pas vers la pré-
paration conditionnelle d’états non-gaussiens, pour laquelle le régime impulsionnel est crucial.
Nous avons également réussi, par amplification paramétrique non dégénérée, & produire des paires
d’impulsions intriquées en quadrature.

Tous ces savoirs-faire sont nécessaires pour réaliser des opérations telles que la purification
d’intrication, par lesquelles la portée des protocoles & variables continues pourrait étre consid-
érablement augmentée. Mais nous verrons qu’en combinant impulsions intriquées et préparation
conditionnelle, il est également possible d’envisager une violation sans échappatoire des inégalités
de Bell.

Ce travail a fait 'objet de la thése de Jérome Wenger, soutenue le 9 septembre 2004.

Articles annexés au chapitre:

[4.1] J. Wenger, R. Tualle-Brouri et P. Grangier, Pulsed homodyne measurements of femtosecond
squeezed pulses generated by single-pass parametric deamplification, Opt. Lett. 29, 1267 (2004).
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J. Wenger, J. Fiurasek, R. Tualle-Brouri, N.J. Cerf et P. Grangier, Pulsed squeezed vacuum char-
acterization without homodyning, Phys. Rev. A 70 053812 (2004).

J. Wenger, R. Tualle-Brouri et P. Grangier, Non-gaussian statistics from individual pulses of
squeezed light, Phys. Rev. Lett. 92, 153601 (2004).

J. Wenger, A. Ourjoumtsev, R. Tualle-Brouri et P. Grangier, Time-resolved homodyne characteri-
zation of individual quadrature-entangled pulses, Eur. Phys. J. D 32 391-396 (2005).

J. Wenger, M. Hafezi, F. Grosshans, R. Tualle-Brouri et P. Grangier, Maximal violation of Bell
inequalities using continuous-variable measurements, Phys. Rev. A 67, 012105 (2003).

R. Garcia-Patron Sanchez, J. Fiurasek, N.J. Cerf, J. Wenger, R. Tualle-Brouri et P. Grangier,
Proposal for a loophole-free Bell test using homodyne detection, Phys. Rev. Lett. 93 130409
(2004).



Chapitre 1

Cryptographie et théorie de
I’'information
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Avec l'explosion des télécommunications la cryptographie prend une importance tout a fait
particuliére, notamment dans les domaines bancaire et militaire. Nous savons depuis 1984, et
I’article fondateur de C.H. Bennett et G. Brassard[17], que l'on peut tirer profit des propriétés
quantiques de la lumiére pour mettre au point des systémes de cryptographie extrémement sirs.
Si cette idée a depuis débouché sur des démonstrateurs commerciaux, elle a également ouvert
une voie de recherche actuellement en pleine effervescence. De nombreux progrés, tant en op-
tique quantique qu’en théorie de l'information, sont en effet encore attendus pour augmenter
significativement la portée et le débit de ces systémes. Cet objectif est 1’élément fédérateur de
mes activités de recherche depuis mon entrée dans le groupe d’Optique Quantique en 1998, avec
le développement d’une source de photons uniques (chapitre 2), d’'un systéme de cryptographie
a variable continue (chapitre 3), mais aussi avec la synthése d’états quantiques non-gaussiens



10 Cryptographie et théorie de I’'information

(chapitre 4), qui ouvre la possibilité de concevoir des répéteurs quantiques. J’ai choisi de con-
sacrer un chapitre complet a 'introduction de ce manuscrit afin de présenter succinctement dif-
férents concepts de la théorie de I'information, qui ne sont pas directement ’objet des recherches
de notre groupe, mais qui leur sont indissociablement liés.

1.1 Introduction

1.1.1 La problématique de la cryptographie

Nous reprendrons tout au long de ce manuscrit les conventions usuelles, & savoir qu’Alice
cherche a envoyer un message confidentiel au dénommé Bob, I’espion Eve ne devant rien connaitre
du contenu de ce message. Trouver un systéme de codage inviolable n’est pas en soi une grande
difficulté puisqu’il existe des solutions trés simples, comme par exemple le code de Vernam:

Alice veut envoyer un message binaire M de longueur n. M est en fait un élément de
%, espace vectoriel de dimension n sur le corps binaire Fo (ou Z/2Z en notation frangaise).
Rappelons que I’addition et la multiplication dans ce corps correspondent respectivement aux
opérations booléennes ’ou exclusif’ et ’et’. Si Alice et Bob s’accordent sur une clé secréte K de
méme taille que le message, choisie aléatoirement dans % avec une distribution uniforme, Alice
pourra envoyer C' = M + K, 'opération de décodage consistant simplement & calculer C' + K.
Ce systéme de codage est parfaitement str puisque quel que soit le message Y susceptible d’étre
envoyé par Alice, ce message aurait pu étre codé par la clé Ky = C' 4+ Y’; la connaissance de C
n’apporte donc aucune information & ’espion. Cette clé ne peut cependant étre utilisée qu’une
seule fois, puisque si M et M’ sont codés par cette méthode, on aura une information sur la
somme de ces messages par C' + C' = M + M’. Ce systéme de codage permet donc d’envoyer
un message de longueur n de facon parfaitement confidentielle, & condition d’avoir au préalable
envoyé une clé de méme longueur et de fagon tout aussi confidentielle.

Ce probléme de transmission de clé est un probléme récurrent en cryptographie: Alice et
Bob doivent se rencontrer au préalable pour s’accorder sur leurs clés secrétes, avant toute télé-
transmission. Cette difficulté est astucieusement contournée par le systéme de codage a clé
publique RSA; inventé en 1977 par R.Rivest, A.Shamir et L.Adleman[146}, qui est maintenant
largement utilisé pour la sécurisation des transmissions informatiques. La clé de codage est ici
différente de la clé de décodage, et il existe une réelle difficulté mathématique pour extraire
la clé de décodage de la clé de codage, liée & la décomposition en facteurs premiers des tres
grands nombres. Il suffit donc pour Bob de distribuer publiquement la clé de codage, étant le
seul & pouvoir lire les messages codés par cette clé. Ce type de codage n’est cependant jamais
a l'abri d’une avancée théorique ou technologique; il suffit de rappeler que I'un des premiers
algorithmes proposés pour exploiter le potentiel d'un ordinateur quantique est 1’algorithme de
Shor[151], qui permet justement de factoriser un nombre m en moins de (Inm)3 opérations.
Et 'ordinateur quantique n’est plus aujourd’hui considéré comme un objectif inaccessible. Les
avancées récentes dans ce domainell29: 33] Jaissent entrevoir une issue au terme d’une trentaine
d’années. Il faut réaliser que ceci pose un important probléme car les secrets, militaires ou
industriels, qui sont échangés aujourd’hui, ne seront pas forcément périmés a cette échéance. Si
I'ordinateur quantique reste du domaine de la recherche fondamentale, & relativement long terme,
la nécessité de nouveaux protocoles de cryptographie est quant a elle d’une briilante actualité.

L’idée de la cryptographie quantique est d’utiliser les propriétés quantique de la lumiére pour
transmettre une clé secréte. Il existe de nombreuses facon de coder de I'information dans un sys-
téme quantique[m]. On peut par exemple convenir arbitrairement qu’un photon polarisé linéaire-
ment selon une certaine direction codera le bit 0, tandis qu’un photon polarisé selon la direction
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orthogonale représentera le bit 1. Mais le systéme peut également se trouver dans n’importe
quelle superposition linéaire de ces deux états, amenant a la notion de "qubit"; c’est cette pro-
priété qui permet potentiellement & 'ordinateur quantique de réaliser des calculs massivement
paralléles. L’intérét fondamental de cette notion en cryptographie réside dans le théoréme de
non-clonagel®6: 180, 12,1291 * i stipule que si {|1);)} est Iensemble des états possibles d’un sys-
téme quantique, il est impossible de dupliquer I'état de ce systéme si la famille {|¢;)} n’est pas
orthogonale. Donc, si I’'on compléte les deux états de polarisation linéaire du photon ci-dessus
par la possibilité de coder le bit d’information sur une autre base des états de polarisation (en
convenant par exemple qu’une polarisation circulaire gauche correspond au bit 0 tandis qu'une
polarisation circulaire droite correspond au bit 1), il sera impossible pour un espion de dupliquer
cette famille d’états, et donc d’écouter la ligne sans perturber I'information transmise. Voici qui
mene au protocole proposé par Bennett et Brassard en 1984, dit protocole BBg417 .

e Alice envoie a Bob une suite binaire aléatoire, chaque bit étant codé sur ’état de polari-
sation d’un photon, selon 'une des deux bases rectiligne ou circulaire choisie de maniére
aléatoire.

e Bob mesure I’état de polarisation de chaque photon émis selon I'une de ces deux bases,
choisie de maniére également aléatoire.

e Alice et Bob révélent ensuite publiquement les bases de polarisation choisies, et rejétent
les données correspondant & des bases différentes.

e Alice et Bob révélent publiquement une partie de leurs données afin d’estimer le taux
d’erreur e de Bob, directement lié¢ & une éventuelle activité d’espionnage.

S’il est avéré que la ligne n’a pas été écoutée, la clé ainsi échangée pourra ensuite étre
utilisée pour coder un message, en utilisant par exemple le code de Vernam. Ce protocole de
cryptographie est schématisé sur la figure 1.1. Si Eve décide par exemple de mesurer ’état de
polarisation du photon émis par Alice selon 'une des deux bases possibles, puis de renvoyer a
Bob un autre photon polarisé selon le résultat de la mesure, on peut facilement montrer qu’elle
va introduire un taux d’erreur e = 25%, et se faire ainsi facilement repérer.

Photon émis par Alice
O[O0+
1 0 0 1 1 0
Base choisie par Eve O O
Mesure effectuée 1 1 0 1 0 0

O
T

l:erreur | rejeté

Photonér_n.{-spa.rEve % % O % 1
Base choisie par Bob O O O + 4’7

Eejeté 0 rejeté 1 rejeté

Olckole
ERacian®

Figure 1.1: Protocole de cryptographie BB84. Eve applique une stratégie d’interception-émission
et introduit 25% d’erreur.

S’assurer de la sécurité de ce protocole n’est cependant pas aussi simple. L’espion peut en
effet, comme nous allons le voir maintenant, appliquer des stratégies plus subtiles que cette
stratégie dite "d’interception-émission".
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1.1.2 Cryptographie quantique et sécurité

L’objectif de la cryptographie quantique est donc la mise & disposition d’un protocole incondi-
tionnellement stir : la sécurité du protocole doit étre garantie quel que soit le niveau de développe-
ment technologique de I'espion. Ce dernier peut notamment disposer de mémoires quantiques, et
plus généralement d’ordinateurs quantiques d’une puissance arbitrairement grande. On pourra
toutefois supposer inviolables les locaux d’Alice et Bob, ainsi que leurs dispositifs d’émission et de
réception, la problématique dépassant dans le cas contraire le cadre de la simple cryptographie.

Voyons pour fixer les idées un exemple d’attaque du protocole BB84, tiré de 'article de
revue de N. Gisin et ses collaborateurs /2. Une stratégie assez générale consiste a intriquer des
systémes auxiliaires avec les différents gbits transmis (figure 1.2). L’espion dispose d'un systéme
auxiliaire, initialement dans 1'état |a);, qu’il va faire interagir avec le ™€ qbit |t); émis par
Alice. Cette interaction pourra étre modélisée par une transformation unitaire U, sachant que
toute transformation unitaire sur des qubits peut étre simulée par un ordinateur quantique. En
sortie, un photon dans I'état |1y ); est envoyé a Bob & travers un canal sans pertes, tandis que
le systéme auxiliaire est conservé dans une mémoire quantique pour une mesure ultérieure.

Ji Meémoire quantique : |aou>i
|a), ——

Alice : |w}i Bob: |Wo|_._r>i.

Figure 1.2: Exemple d’attaque sur la transmission du bit quantique %.

Etant donnée la symétrie du protocole BB84 entre les bases de polarisation linéaire (|H), |V'))
et circulaire (]4+),|—)), on s'intéressera a une attaque possédant cette symétrie. On peut alors
montrer[72] que la transformation U va agir sur la base |H),|V) de la facon suivante:

si |¢) = |H), Ul|H,a) =VF|H,¢y)+VD|V,0x) (1.1)
si [v) =[V), U|V,a) = VF|V,¢v)+ VD|H,6y)

tous ces états étant normalisés, les espaces engendrés par (|om),|ov)) et (|0m),|0v)) étant
orthogonaux, avec (¢ |py) réel, que 'on posera égal & cosz, et avec (0p|fy) = cosy. U étant
unitaire, on a également D + F' = 1. Ce faisant, Eve introduit des erreurs sur les données de
Bob avec un taux d’erreur D.

L’attaque est symétrique, et U doit agir de fagon analogue a (1.1) sur l'autre base du protocole
BB84: |+) = (|H) + |V))/V/2, avec des états |¢p+) et [0+) du systéme auxiliaire qui vérifient
des propriétés analogues & |¢p.y) et |0y ), soit entre autres ||04||> =1 . En exprimant |6) en
fonction de |¢q,v) et |0mv), et en calculant le carré de sa norme, on obtient:

1—
D— cos T (1.2)
2 —cosx 4 cosy

On prendra par la suite = y pour simplifier les calculs (mais ce cas se trouve étre optimal
pour Eve).

Le systéeme auxiliaire est donc ensuite conservé dans une mémoire quantique, jusqu’a ce que
Bob révele publiquement la base de polarisation choisie. S’il s’agit de la base |H),|V) (mais
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on aura une procédure analogue pour 'autre base), Eve va d’abord effectuer une mesure pour
savoir si son systéme auxiliaire se trouve dans U'espace (|¢x), |¢v)) ou dans (|0g), |v)); ces deux
espaces étant orthogonaux, une telle mesure ne souléve pas de difficulté fondamentale. Une autre
mesure devra ensuite étre effectuée pour déterminer 1’état dans lequel se trouve ce systéme. Par
exemple, si le systéme auxiliaire se trouve dans l'espace (|¢x), |¢v)), Eve va effectuer une mesure
dont les vecteurs propres |ug) et |uy) forment une base orthogonale optimisée pour trouver le
bon résultat!"2 137 (voir figure 1.3).

|s )

Figure 1.3: Mesure optimale de deux états non orthogonaux.

La probabilité pour Eve de trouver le bon résultat sera donc :

T 1 1
PEow = cos’( = 5) = 5 (1 +sina) = Z(1+ /4D - 4D?) (1.3)

Dans la stratégie d’interception-émission, la probabilité pour Eve de trouver le bon résultat
était de 75% pour un taux d’erreurs introduites de 25%. Ici, on atteindra la méme performance
pour un taux d’erreur de 6,7% !

Par ailleurs, la fiabilité du protocole B B84 repose sur 'utilisation de photons uniques, et nous
aurons l'occasion de revenir sur le fait qu’il n’existe pas de sources de photons uniques parfaites:
un certain nombre d’impulsions émises contiendront deux photons ou plus. Eve peut appliquer
une stratégie particuliére lorsque plusieurs photons sont émis, en détectant cet événement par
une mesure non destructive et en prélevant I'un des photons; elle peut dans ce cas espionner sans
introduire aucune erreur.

Ainsi, malgré son apparente simplicité, il est difficile d’analyser la streté réelle apportée par ce
protocole, et cette tache exige de nombreuses notions de théorie de 'information. Les protocoles
a variables continues que je développerai au chapitre 3 sont quant & eux absolument indissociables
de cette théorie, et c’est la raison pour laquelle je propose d’en exposer succinctement les bases
dans ce chapitre.

Mais pour mettre en perspective la difficulté réelle de la sécurité inconditionnelle, il faut sig-
naler que la stratégie d’attaque qui vient d’étre exposée est loin d’exploiter toutes les possibilités
offertes par la mécanique quantique. En effet, Eve se contente ici d’'une "attaque individuelle":
elle effectue séparément des mesures sur ses systémes auxiliaires, qui correspondent chacun & un
qubit particulier émis par Alice; la stratégie appliquée a la suite de ses mesures entre dans le
cadre du traitement classique de 'information. On aurait pu imaginer un cadre plus général, ou
Eve applique un traitement quantique (une transformation unitaire) a I’ensemble des systémes
auxiliaires mémorisés avant d’effectuer ses mesures: elle réaliserait ainsi ce que l'on désigne par
"attaque collective". Plus général encore Eve pourrait, lorsqu’elle recoit le i™¢ qubit |t); émis
par Alice, utiliser les systémes auxiliaires précédemment mémorisés pour le calcul quantique de
[thout)i. Cette derniére attaque n’a pas de dénomination particuliére, car on lui préfére I'attaque
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la plus générale, I""attaque cohérente", dans laquelle tous les gbits émis par Alice sont simultané-
ment attaqués par Eve. Personne n’a montré la pertinence de telles attaques, mais leur existence
est en soi une menace, suscitant une intense activité de recherche sur laquelle nous reviendrons
au 1.3.4.

1.2 La théorie de 'information

1.2.1 L’entropie, mesure de I’information

La plupart des concepts de la théorie de l'information se trouvent dans I’article fondateur de C.
Shannon149. Le premier d’entre eux est le concept d’entropie comme mesure de I'information.
Considérons un message M choisi aléatoirement dans un ensemble fini M avec une distribution
de probabilité p; on définit I’entropie par:

H(M) ==Y p(M =m)log, p(M = m) (1.4)
meM

Cette quantité est évidemment positive, et elle est maximale lorsque tous les messages sont
équiprobables. Elle vaut dans ce cas H(M) = log, [M|, la notation |M| désignant le cardinal
de M. Cette derniére expression est particuliérement simple a interpréter, puisqu’il s’agit du
nombre de bits nécessaires pour énumérer tous les messages de M (le choix de la base 2 pour le
logarithme définit I'unité de H comme étant le bit d’information).

Pour comprendre plus précisément la signification de I’entropie, considérons maintenant les
messages constitués de n symboles indépendants, tirés d’un alphabet A: M = A™. La probabilité
pour que la lettre A = a soit utilisée est p(a), et 'on peut définir 'entropie H(A) d’aprés (1.4).
Les symboles étant indépendants, on montre facilement que H(M) = nH(A). Les messages
ainsi émis contiendront, aux fluctuations statistiques pres, n, = np(a) occurrences de la lettre
a. On dit qu'un tel message est typique, et 1'on notera M l’ensemble de ces messages. La
probabilité d’avoir un message atypique, c’est-a-dire s’éloignant significativement des fluctuations
statistiques, est asymptotiquement nulle aux grands n. Si un message m contient n, occurrences
de la lettre a, sa probabilité est simplement

p(M =m) =[] pla) (1.5)
acA

et cette probabilité devient, lorsque n, = np(a):

p(M =m) =27 "HA) (1.6)

La probabilité p(M = m) d’une suite typique va bien stir fluctuer autour de cette valeur, mais

on montrel149: 1] que ! logy, p(M = m) est asymptotiquement proche de —H (A) aux grands n.

Pour résumer on peut, pour toutes constantes positives 7 et €, et pour n suffisamment grand,

définir M tel que[149’ 14].

Vm € M, [n"tlog, p(M = m) + H(A)| <7 (1.7)
p(M ¢ M) <e
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Les messages typiques sont donc en un certain sens équiprobables, méme si 'on a en toute
rigueur pour tout m € M:

o~ H(A) N (M = m) < 27" H (A~ (1.8)

On peut facilement en déduire une estimation du nombre de messages typiques; la probabilité
d’avoir un message typique p(M € M) = > wip(M = m) étant comprise entre 1 — € et 1, on
déduit en effet directement de (1.5) que:

(1 — e)2nH =1 < M| < 2nlH (A)+n] (1.9)
d’ot1 'on tire :
nanolO n~"'logy M| = H(A) = n"'H(M) (1.10)

Il est donc possible d’énumérer tous les messages typiques en utilisant (pour n suffisamment
grand) en moyenne H(A) bits par symbole. Ce point permet donc d’interpréter H(A) comme
étant le nombre de bits d’information contenus dans le symbole A, cette assertion n’ayant de
sens qu’a travers ’emploi d’un grand nombre de symboles.

1.2.2 La transmission de l’'information

Voyons maintenant comment quantifier I'information transmise & travers un canal bruité.
Considérons comme précédemment l’envoi et la détection de n caractéres: la source (Alice) émet
un message X consitué de n caractéres A appartenant a un alphabet A (X € X = A"); le
détecteur (Bob) regoit des caractéres B d’un alphabet B, constituant le message Y € Y = B".
Les 2 alphabets A et B sont généralement identiques, et s’ils sont de plus munis d’une addition
on pourra définir 'erreur £ =Y — X commise par Bob.

Nous supposerons que les caractéres émis par la source sont indépendants, et que la ligne de
transmission est "sans mémoire", c’est-a-dire que les caractéres regus sont également indépen-
dants. La transmission est alors complétement décrite par la probabilité conjointe p(a,b). Cette
distribution permet sans équivoque de définir 'entropie conjointe H (A, B). Les caractéres étant
indépendants, on a H(X,Y) = nH(A,B). Comme nous l'avons vu a la section précédente,
H(A, B) représente le nombre moyen de bits par symbole nécessaire pour dénombrer les couples
(X,Y) typiques. Comme H (B) bits par symbole sont nécessaires pour dénombrer les messages
Y typiques, Bob doit disposer d’au moins H (A|B) bits par symboles supplémentaires pour déter-
miner le message X, ou H(A|B) est 'entropie conditionnelle de A sachant B, définie par:

H(A|B) = H(A, B) — H(B) (1.11)

On parle également pour H(A|B) d’ambiguité, puisqu’il s’agit de 'information minimale qui
manque & Bob pour corriger ses erreurs et connaitre parfaitement le message d’Alice. Cela signifie
que I'information maximale que Bob a sur les données d’Alice est:

I(A;B) = H(A) — H(A|B) = H(A) + H(B) — H(A, B) = H(B) — H(B|A) (1.12)

I(A; B) est 'information mutuelle. On peut facilement se convaicre que cette quantité est pos-
itive, puisque "ambiguité H (A|B) ne saurait étre supérieure a H(A). Elle est de plus symétrique
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par rapport a A et B; elle représente en fait la quantité maximale d’information partagée par Al-
ice et Bob a l’issue de la transmission par le canal bruité, et c’est la raison pour laquelle on parle
d’information mutuelle. Cette symétrie a une conséquence trés importante en cryptographie:

On peut en effet considérer que Bob a une ambiguité sur le message envoyé par Alice, et que
cette derniére doit envoyer au moins nH (A|B) bits d’information pour lever cette ambiguiteé.
Ceci est le principe de la réconciliation mono-directionnelle, schématisé sur la figure 1.4, qui est
trés proche de la notion de codage de canal initialement introduite par C. Shannon49). Mais
on peut également considérer qu’Alice & une ambiguité sur le message regu par Bob, qui devra
envoyer au moins nH(B|A) bits d’information pour lever cette ambiguité, suivant le principe
décrit sur la figure 1.5; on parle dans ce cas de réconciliation inverse, et nous aurons ’occasion
de revenir sur son intérét. Dans les deux cas Alice et Bob partageront un méme message apreés
la phase de réconciliation, qui sera selon le cas le message envoyé par Alice ou le message recu
par Bob.

Alice Bob
Canal quantique sécurisé correction
X - - PP Y P deserreurs [P X
information /(4 ;B)

calcul du message Canal public sans erreur
de réconciliation

information de réconciliation = H(A/B)

Figure 1.4: Schéma de principe de la réconciliation mono-directionnelle. Alice envoie des données
supplémentaires par un canal public sans erreur.

Alice Bob
Canal quantique sécurisé
X g } > Y
information /(4 ;B)
correction | Canal public sans erreur calcul du message
d . . , [ de ré iliati
o8 erreurs information de réconciliation = H(B/A) ¢ reconeiiation

v
Y

Figure 1.5: Schéma de principe de la réconciliation mono-directionnelle inverse. Bob envoie des
données de réconciliation a Alice. Le message réconcilié est Y.

La capacité du canal est définie comme:

C = max I(A; B) (1.13)

p(a)

et la source dont la loi de probabilité p(a) permet d’atteindre la capacité du canal est dite
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adaptée & ce canal.

Remarquouns sur les figures 1.4 et 1.5 que 'information de réconciliation est transmise & travers
un canal public sans erreur. Ce canal n’est a priori pas sécurisé, et cette information est donc
accessible a ’espion Eve. Comme il s’agit a priori de données complexes, il est difficile d’estimer
I'usage qu’elle pourra en faire. Un moyen pour contourner cette difficulté consiste a crypter[lom
ces données & l'aide d’une clé secréte de taille r partagée au préalable par Alice et Bob. On peut
admettre l'existence de cette clé préalable, puisqu’Alice et Bob doivent de toute fagon partager
initialement une certaine quantité d’information secréte & des fins d’authentification. Mais il
peut paraitre paradoxal d’utiliser une clé de cryptage pour un protocole destiné justement &
distribuer une clé de cryptage. Cette démarche est cependant pertinente si la clé distribuée est
plus grande que la clé de cryptage utilisée: Alice et Bob retranchent alors une clé de taille r de
cette clé distribuée, pour une utilisation ultérieure. On parlera alors de protocole d’amplification
de clé secréte plutét que de protocole de distribution de clé secréte.

Qu’en est-il de la mise en pratique de ces concepts. Il se trouve qu’il existe maintenant
différents protocoles de réconciliation mono-directionnelle, tels que les Turbo-codes?2) ou les
codes LDPC[32}, qui affichent des performances proches des limites prévues par la théorie de
Iinformation de Shannon. Ces protocoles sont toutefois trés récents, et ce ne sont pas ceux
que nous avons utilisé dans les travaux exposés au cours de ce mémoire. Nous avons utilisé un
autre schéma de réconciliation: la réconciliation interactive, ou bidirectionnelle, dont nous allons
maintenant aborder le principe.

1.2.3 La réconciliation interactive

Nous avons donc été amenés & utiliser la reconciliation interactive binaire, avec des alphabets
binaires A et B identiques pour Alice et Bob: A = B = F2. Nous avons notamment adopté ce
type de réconciliation pour implémenter le protocole BB84 avec notre source de photons uniques
déclenchée (chapitre 2). Dans le cas du protocole BB84, on se touve dans la situation particuliére
d’un canal & bruit additif: I'erreur £ =Y — X est indépendante de X.

Nous avons vu au 1.2.2 qu’Alice et Bob devaient, pour corriger leurs erreurs, s’échanger un
message de réconciliation de taille r supérieure & 'ambiguité:

r> H(X|Y) = nH(A|B) (1.14)

Ouvrons ici une petite parenthése concernant les bruits additifs: comme le bruit additif E est
indépendant de X, on aura'

H(Y|X)=H(X+ E|X)=H(E) = nh(e) (1.15)
ou h(e) est entropie associée au taux d’erreur e:
h(e) = —elogye — (1 —e)logy(1 —€) (1.16)

Si de plus les bits 0 et 1 sont équiprobables dans X, ils seront également équiprobables dans Y;
on aura donc dans ce cas H(X) = H(Y) = n, et (1.12) implique alors directement

H(X|Y) = H(Y|X) = nh(e) (1.17)

'Les couples de messages (X,Y) sont en correspondance biunivoque avec les couples (X, E), ce qui implique
H(X,Y)=H(X,E). Si E est indépendant de X, on montre simplement que H(X,E) = H(X)+ H(E), d’ou ce
résultat.
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La minoration 1.14 devient ainsi:

r 2 nh(e) (1.18)

Alice et Bob peuvent donc corriger leurs erreurs en s’échangeant au moins nh(e) bits d’information.

Pour concrétiser cette phase de réconciliation, nous avons utilisé le logiciel de réconciliation in-
téractive "Cascade", développé par G. Brassard et L. Savail3¥. Ce logiciel corrige les erreurs
par révélation de parité, et voici briévement son principe:

La parité d’un bloc est simplement la somme de ses bits. Si les parités de x et y différent, il
y a forcément une erreur qui pourra étre précisée par dichotomie: on coupe les messages en deux
parties, et I’on désigne la seule de ces parties pour laquelle les parités d’Alice et Bob vont encore
différer. Par itération, cette procédure permet de désigner I’emplacement exact de l'erreur. Le
logiciel Cascade va appliquer cette procédure de dichotomie non aux messages eux-mémes, mais
& des blocs issus d’une partition de ces messages: L’algorithme comprendra p étapes, et utilisera
pour I’étape ¢ une partition aléatoire des messages en blocs de taille k; , ou k11 = 2k; et ou Ky est
déterminé empiriquement en fonction du taux d’erreurs par k; =~ 0.73/e. Dés qu’une erreur est
repérée, une détection dichotomique est effectuée de nouveau sur tous les blocs qui contenaient
cette erreur lors des étapes précédentes, cette derniére ayant été masquée par au moins une autre
erreur. Typiquement, on démarre donc avec des blocs qui contiennent en moyenne un peu moins
d’une erreur, et au fur et & mesure que les erreurs sont corrigées, on considére des blocs de plus
en plus gros. Le nombre total d’étapes a effectuer vérifie 2°k; > n.

Ce logiciel affiche de bonnes performances, avec un nombre de bits de parité révélés par Alice
égal a:

r =nf(e)h(e) (1.19)

ou f(e) ~ 1.16 pour un taux d’erreurs inférieur a 5%3% 1131 11 faut toutefois remarquer que,

pour chaque bit de parité révélé par Alice, Bob annonce si sa propre parité est correcte ou
non, ce qui revient & révéler son propre bit de parité. A l'issue de la réconciliation, Alice aura
donc transmis un message R4 de taille r contenant les parités qu’elle a calculées, et Bob aura
transmis un message Rp de méme taille et contenant ses propres parités. On a donc au final 2r
bits échangés. Pour définir une clé secréte, il faudra donc savoir quelle quantité d’information
est vraiment utile & Eve.

Comme dans le cas de la réconciliation mono-directionnelle, on pourra crypter les messages de
réconciliation. L’usage de deux clés de codage différentes pour R4 et Rp conduirait effectivement
a un colt peu performant de 2r bits d’information pour la phase de réconciliation. Mais nous
allons maintenant supposer qu’Alice et Bob utilisent une méme clé @ de taille r pour coder a la
fois R4 et Rp: si le code de Vernam est utilisé pour ce cryptage, I’espion ne pourra connaitre
que (Q + Ra) + (Q + Rp) = R4 + Rp. L’espion sait donc si les parités d’Alice et Bob sont
égales ou non et, connaissant Cascade, il peut exactement savoir sur quels blocs ces parités ont
été calculées. Il peut donc connaitre, avec le processus de dichotomie, la position de toutes les
erreurs € = x4y, ol €, T et y sont respectivement des réalisations de F, X et Y. Réciproquement,
la connaissance de € permet de calculer R4+ Rp. Donc si I’on crypte les messages d’Alice et Bob
avec une seule clé @ de taille 7, la seule information pour I’espion sera la position des erreurs €.

Dans le cas du protocole BB84 il apparait clairement que € n’apporte pour I’espion aucune
information pertinente, puisque les erreurs de Bob sont indépendantes des données envoyées par
Alice. Dans ce cas précis, on peut donc effectivement comptabiliser I'information révélée lors
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de la réconciliation comme valant » = nf(e)h(e) bits (qui ont été utilisés pour le cryptage des
données). On ne sera cependant pas toujours dans ce cas, et nous aurons a reprendre cette
discussion au chapitre 3, ou il faudra alors explicitement calculer I'information apportée par €.

1.2.4 Théorie de ’'information avec des variables continues

Avant d’aborder la suite de ce chapitre, qui sera plus particuliérement consacrée a 1’étude
d’alphabets binaires, voyons ce que deviennent les notions que nous venons d’exposer dans le cas
d’un alphabet défini sur un continuum, tel que nous pourrons en rencontrer dans les expériences
de cryptographie a variables continues présentées au chapitre 3.

Considérons par exemple une variable aléatoire A & valeurs réelles, associée & une densité de
probabilité 7(a). Sil’on discrétise I’axe réel en cellules de taille da, on peut introduire:

pi = p(A € [a,a + da]) = w(a)da (1.20)

ainsi que

Hs,(A) = — Zpi logy p; = — /W(a) log, m(a)da — logy da (1.21)

L’entropie est donc a priori infinie lorsque da — 0, ce qui n’a rien d’étonnant s’agissant d’un
continuum. On peut cependant associer & A Uentropie différentielle :

Hy(A) = — /7‘((@) logy m(a)da (1.22)

Cette quantité n’est définie qu’a une constante prés et n’est donc plus nécessairement positive,
mais on peut lui donner un sens comme nous allons le voir. Signalons également qu’a variance
fixée (Va4 =< A% > — < A >?), la distribution qui maximise Hy(A) est une gaussienne, et on a
alors:

1
Hy(A) = Hy" = 510g2(27reVA) (1.23)
(le fait qu’une gaussienne maximise Hy(A) se démontre simplement8Y en optimisant Hg(A)
sous les contraintes [7(a)da = 1 et V4 fixée, en utilisant la méthode des multiplicateurs de
Lagrange).
Il est a noter que ce résultat se généralise au cas d’une variable gaussienne X définie dans

un espace de dimension n avec (80]

Hu(X) = | logy((2me)" K] (120

ot K est la matrice de covariance? de la distribution.
Pour une variable continue B, on aura de facon équivalente a (1.21) et (1.22):

Hsp(B) = Hy(B) — log, 6b (1.25)

avec pour l'entropie conjointe:

H(sa,gb(A, B) = Hd(A, B) — 10g2 da — log2 ob (1.26)

-
2La matrice de covariance K est définie pour des variables centrées par K;; =< X;X; >. La distribution (X)
— — —
d’une variable gaussienne s’écrit 7(X) o exp(—' X K~ X /2)
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et, pour I'information mutuelle:

I(A; B) = Hy(A) + Hy(B) — Hy(A, B) (1.27)

Ainsi, contrairement a l’entropie, l'information mutuelle I(A; B) ne dépend pas de da et db,
et est donc parfaitement définie dans la limite du continuum.

Donc, méme si la quantité d’information contenue dans une variable continue est potentielle-
ment infinie, 'information mutuelle reste finie aprés transmission par un canal bruité.

Fort de ces considérations, voyons maintenant le cas simple des canaux a bruit additif gaussien
qui nous sera particuliérement utile par la suite. On a dans ce cas B = A+ N, ou N est un
bruit indépendant de A. On a alors Hy(B|A) = Hy(N) et I1(A; B) = Hy(B) — Hy(N). Comme
le bruit est fixé par les caractéristiques physiques du canal, optimiser I(A; B) revient a optimiser
Hy(B). Sil'on considére des signaux centrés et que I’on fixe I'énergie moyenne < B? > du signal
recu, cette derniére quantité est maximale pour une distribution gaussienne, et d’aprés (1.23) on
obtient pour la capacité de canal :

1 <B%*> 1 < A% >

C=tlogy =2 2 _ Liggi4 =2 =
9 82 NZT S 20g2[+<N2>

] (1.28)

Nous avons supposé ici que le bruit N était indépendant de A, ce qui a considérablement
simplifié I’évaluation de Hy(B|A). On peut cependant reformuler le probléme de fagon a ne pas
utiliser cette hypothése, ce qui est par exemple nécessaire pour calculer Hy(A|B):

Le couple de variable (A, B) peut étre vu comme une variable gaussienne dans un espace de
dimension 2. D’aprés (1.24) on a alors:

1 1
Ha(A, B) = 5 log,((2me)?|K|) = 51og2((27re)2[< A? >< B> > — < AB >?)) (1.29)

d’out 'on tire

1
HU(A|B) = Ha(A, B) ~ Hu(B) =  logy(2mVa5) (1.30)
ou 'on a défini la variance conditionnelle:
< AB >2
Vv —< A?> 1.31
AlB =< > < B2 > ( )

La variance conditionnelle peut s’interpréter de la maniére suivante: Lorsque Bob fait sa
mesure B, il en déduit une estimation aB du signal A émis par Alice, a étant un nombre réel, et
commet une erreur ¢ = A — aB. La variance conditionnelle est la valeur minimale de la variance
de cette erreur obtenue, pour des variables centrées, pour :

< AB>

- <B?>

La variance conditionnelle est relative & "ambiguité sur A sachant B, ce qui justifie (1.30) &
posteriori. L’information mutuelle s’écrit quant & elle :

(1.32)

1 < A2 >
I(A; B) = Hy(A) — Hy(A|B) = 5 logy ——— (1.33)

VaB
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On vérifiera aisément sur cet exemple 1’équivalence des relation (1.28) et (1.33). Tous ces
résultats (1.28-1.33) sont valables pour des signaux centrés. Dans le cas général, on introduira
simplement les variables centrées A’ = A— < A >, B'= B— < B >.

1.3 La transmission d’une clé secréte

1.3.1 Introduction

Nous avons vu différentes voies pour corriger les erreurs lors d’une transmission; il s’agit
maintenant de reprendre notre objectif, qui est la distribution d’une clé secréte K. Par clé
secréte, on entend avec Shannon que malgré I'information Z dont il dispose, 'espion n’a aucune
information sur cette clé:

I(K;Z) =0 H(K|Z) = HK) (1.34)

Comme I(X;Y) correspond a l'information que Bob a des données d’Alice, et comme I(X; Z)
correspond a I'information qu'Eve a des données d’Alice, on pourrait croire en la possibilité qu’ont
Alice et Bob d’extraire une clé secréte binaire de taille :

ky SIX;Y) — I(X; 2) (1.35)

Imre Csiszar et Janos Kérner ont concrétisé cette intuition en construisant®% un codage
de canal réalisant cette objectif pour des attaques individuelles®. Cette construction n’est pas
applicable en pratique, mais permet de montrer que cette borne est accessible. Elle ne per-
met cependant pas de montrer que cette borne est une borne supérieure pour le systéme de
communication utilisé, et il se trouve que ce n’est généralement pas le cas, comme le note Ueli
Maurer!118];

Si Alice envoie un message binaire X dans un canal & bruit additif £, Bob recevraY = X+ F.
Si le canal d’écoute d’Eve est également & bruit additif, Eve recevra Z = X 4+ D. Supposons
maintenant que Bob renvoie & Alice un message aléatoire V codé par Y dans un canal classique
sans erreur: Alicerecevra W =Y + V. Comme W+ X =V+FEet W+Z =V + E+ D, tout se
passe comme si Bob avait envoyé & Alice un message V avec une erreur F, Eve cumulant quant
a elle ses propres erreurs & celles de Bob dans sa tentative d’espionnage. Ces considérations
permettent a Ueli Maurer de conclure que ’on peut également extraire une clé secréte de taille
I(Y; X)—1(Y; Z). Ce résultat s’interpréte trés simplement en terme de réconciliation inverse: si
la clé secréte est extraite & partir des données de Bob et non de celles d’Alice, ¢’est la connaissance
qu’Eve a des données de Bob qui est pertinente, et qui doit étre retranchée. Ce point est
crucial en cryptographie, car cette seconde borne est généralement plus élevée, Eve ayant moins
d’informations qu’Alice sur les données de Bob. C’est ce type de résultat qui a été utilisé dans
nos protocoles a réconciliation inverse, que nous développerons au chapitre 3.

Résumons la situation: comme nous ’avons vu, le principe de la réconciliation interactive
est d’échanger une information R sur un canal public de fagon & corriger les erreurs de Bob;
on a alors H(X|Y,R) = 0 et I(X;Y,R) = H(X). Considérons que, comme il est préférable,
I'information R est cryptée et n’est donc pas connue de l’espion. La relation (1.35) s’écrit alors
simplement dans ce cas:

k<I(X;Y,R)—I(X:Z)=H(X)-I(X;Z) = H(X|Z) (1.36)

3Les canaux de communication sont supposés ’sans mémoire’. Dit autrement, on considére ici que les symboles
3
é changés sont inde’pendants.
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ou, dans le cas de la réconciliation inverse:

E<IY;X,R) —I(Y;Z)=H(Y)-I1(Y;Z)=H(Y|Z) (1.37)

Nous cherchons donc, pour tout k£ vérifiant I'une ou 'autre de ces relations, & extraire une
clé K vérifiant (1.34), a savoir H(K|Z) = H(K). Comme H(K|Z) < H(K) < k, cet objectif
sera atteint si

H(K|Z)~k (1.38)

1.3.2 L’amplification de confidentialité

La technique que nous allons maintenant présenter s’applique & des données binaires, n étant
la taille du message X réconcilié* et k étant celle de la clé K que Ion cherche a extraire. Le
processus d’amplification de confidentialité revient & appliquer & X une fonction f : F} — FX,
soit f(X) = K. L’espion peut connaitre cette fonction f, mais ne doit avoir aucune information
sur la clé K, soit d’apres (1.38): H(K|Z) ~ k.

C. Bennett, G. Brassard et J.-M. Robert proposent pour celal!8l de choisir des fonctions qui
ont un comportement essentiellement aléatoire, en utilisant la notion de classe universelle de
fonction de hachage introduite par J.L. Carter et M.N. Wegman[43]:

Une classe F de fonctions de A — B est dite simplement universelle si, pour toute paire
x1,x9 d’éléments distincts de A, la probabilité que f(x1) = f(x2) pour f € F est au plus 1/|Bj|.
C. Bennett et ses collaborateurs2! ont quantifié 'efficacité de ces fonctions en utilisant non pas
I’entropie de Shannon, mais 'entropie de Rényi d’ordre 2:

Hy(X) = —logy »_p*(z) = —logy pe(x) (1.39)

ol p.(X) est la probabilité de collision, & savoir la probabilité pour que deux événements pris
aléatoirement dans X soient égaux. C. Bennett et ses collaborateurs ont montré que, pour une
réalisation Z = z de la mesure de I’espion, on a:

H(K|Z =z2) > k— 2k HMXIZ=2) /159 (1.40)

On a donc H(K|Z = z) = k si Hy(X|Z = z) > k. On peut facilement montrer que H(K|Z)
est la moyenne de H(K|Z = z) sur I'ensemble des réalisations de Z. La condition de sécurité
(1.38), H(K|Z) =~ k, est donc vérifiee si Hy(X|Z = z) > k pour toute réalisation de Z (ou pour
la plupart de ces réalisations[m}). On prendra de plus une petite marge de sécurité s (négligeable
devant n) de facon a ce que 2~F~112 (X12) s0it suffisamment proche de 0:

Hy(X|Z=12) > k+s (1.41)

Rappelons que 'on doit 6ter de la clé finale une clé de méme taille r que le message de
réconciliation R, afin de compenser la clé qui a été utilisée pour crypter ce message. La clé finale
devra donc vérifier :

kf=k—r<HyX|Z=2)—r—s (1.42)

La condition (1.41) est plus restrictive que la condition (1.36) H(X|Z) > k, car l'entropie
de Shannon est supérieure & I’entropie de Rényi. Une minoration de ’entropie de Shannon n’est

“Dans le cas de la réconciliation inverse, on prendra simplement Y pour désigner le message réconcilié.
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donc a priori pas suffisante pour assurer la sécurité de 'amplification de confidentialité. Nous
avons vu cependant que lorsque ’on considére un grand nombre n de symboles indépendants, on
pouvait réduire les ensembles de messages étudiés aux seules suites typiques, la probabilité d’avoir
une suite atypique étant arbitrairement faible pour les grandes valeurs de n. Ces suites typiques
ont par ailleurs une distribution quasiment uniforme (du moins sur une échelle logarithmique).
Comn[lle1 SIJ?S entropies de Rényi et de Shannon sont égales pour une distribution uniforme, on peut
écrire

Ho(X|Z=2)>H(X|Z)—e=H(X)-I(X;Z) — ¢ (1.43)

avec € — 0 aux grands n, et ol entropie de Rényi Ho est restreinte aux suites typiques: on
a Hy > Hj car, contrairement au cas de I’entropie de Shannon, les suites atypiques ont une
contribution non négligeable dans l'entropie de Rényi. Donc dans le cas d’un grand nombre de
symboles indépendants la condition (1.36), a savoir

kf=k—r<HX)-r-I(X;Z)-s , (1.44)

peut garantir, dans le cadre de 'amplification de confidentialité par des fonctions de hachage, la
sécurité au sens de Shannon (1.34). Précisons que le fait de considérer des symboles indépendants
suppose qu’Eve se limite & des attaques individuelles des symboles émis par Bob. Pour un
algorithme de réconciliation parfait, r = H(X|Y) et (1.44) devient ky < I(X;Y) — I(X; Z), qui
est la taille de clé donnée par Csiszar et Korner. Tout ce qui vient d’étre exposé s’applique au
cas de la réconciliation inverse en échangeant simplement les roles de X et Y, ce qui permet
d’extraire une clé de taille:

kf=k—r<HY)-r—-I(Y;Z)—-s (1.45)

1.3.3 Sécurité des protocoles de cryptographie a variables discrétes

Nous allons maintenant nous intéresser a ’analyse de la sécurité du protocole BB84, en fonc-
tion des différentes caractéristiques physiques de la transmission, et notamment du taux d’erreur
e qu'il est d'usage d’appeler QBER (Quantum Bit Error Rate) afin d’éviter toute confusion avec
le taux d’erreur finall’2! (apres réconciliation).

Un critére de sécurité a été proposé par N. Liitkenhaus!113: 112], dans le cas d’une attaque
individuelle, en reprenant le critére (1.42) que nous venons de voir au 1.3.2; basé sur 'entropie
de Rényi. L’attaque individuelle consiste pour Eve & appliquer une stratégie d’espionnage in-
dépendante pour chaque symbole envoyé par Alice. Il n’y a donc aucune corrélation entre les
données d’Alice, Eve et Bob concernant des symboles différents. On peut donc écrire :

n
pe(X|Z = 2) = [ [ pe(Ail Ci = ) (1.46)
i=1
ou A; et C; sont les lettres des messages X et Z. Le nombre de bits recus par Bob est noté
n, et n’inclue pas les impulsions éliminées lorsque les bases d’Alice et Bob différent: le nombre
d’impulsions réellement transmises est donc 2n. N. Liitkenhaus montre que, si un unique photon
a été envoyé par Alice, et pour un QBER e < 1/2, on peut majorer la probabilité de collision
par :

1
Pe(AilCi = ¢;) < 5 42D — 2D? (1.47)
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ou D est erreur introduite par I’espion. La preuve de Liitkenhaus est trés compléte et nous ne
la développerouns pas ici. On remarquera cependant que la borne supérieure de 1.47 est atteinte
avec attaque individuelle présentée en section 1.1.2; le fait d’utiliser un alphabet binaire permet
en effet d’écrire:

pe(Ai|Ci = ¢;) = p*(A; = ¢i|C; = &) + p*(A; # ¢i|Ci = ¢;) = pf + (1 — p)? (1.48)

pE étant la probabilité pour Eve d’avoir la bonne estimation des données d’Alice. En prenant la
valeur pg opr de lattaque, donnée par (1.3), on obtient la borne (1.47): cette attaque individuelle
est donc optimale.

Pour parfaire cette analyse de sécurité, il fallait également étudier le cas correspondant a
I’émission de plusieurs photons. Eve peut en effet détecter les impulsions contenant plusieurs
photons par une mesure non destructive, prélever I'un des photons qu’elle placera dans une
mémoire quantique ('autre étant renvoyé vers Bob a travers un canal sans pertes), et mesurer
I’état de polarisation de ce photon lorsqu’Alice et Bob révelent les bases utilisées3 1131 Une
telle attaque PNS (Photon Number Splitting) est irréalisable a I’heure actuelle, mais elle est
possible en théorie, et I'objectif de la cryptographie quantique est de ne se baser que sur des
limitations purement théoriques, liées aux lois de la physique, et non sur d’éventuelles limitations
de la technologie de I'espion. On pourra donc considérer dans la suite que toute impulsion
contenant plusieurs photons correspond & un bit parfaitement connu d’Eve, et ce sans qu’aucune
erreur n’ait été introduite dans les données de Bob. On a donc dans ce cas pp = p. = 1.
Mais l’existence des photons multiples a également une incidence dans I’évaluation de 'erreur D
pouvant étre introduite par l'espion:

Supposons en effet que les seules erreurs possibles soient celles introduites par I’espion. Cette
hypotheése, qui signifie que 'espion a les moyens techniques d’éliminer toute autre source d’erreur,
est un peu forte puisque ’espion n’est pas supposé pouvoir intervenir sur le systéme de Bob (nous
reviendrons sur ce point au chapitre suivant). Il s’agit cependant d’une hypothése de sécurité
maximale. Dans ce cas, le nombre ne d’erreurs dans les données recues est égal au nombre n; D
d’erreurs introduites par 1’espion sur les n; acquisitions correspondant & I’émission d’un photon
unique. On prendra donc:

D="¢ (1.49)
ni

Il s’ensuit la minoration suivante de ’entropie de Rényi:

1
Hy(X|Z = 2) > —ni logy (5 +2D — 2D?) (1.50)

minoration qui peut étre utilisée dans (1.42) pour majorer la taille de la clé finale :

k< —m logz(% +2D — 2D%) — nf(e)h(e) — s (1.51)

ou l'on a pris 7 = nf(e)h(e) pour la taille du message de réconciliation (voir section 1.2.3). On
peut reformuler cette équation en écrivant avec Liitkenhaus!113]

ny=n-—nmy (1.52)

ol My, est le nombre d’acquisition correspondant & 1’émission de plusieurs photons. n,, cor-
respond en fait au nombre d’impulsions & photons multiples émises par la source, puisqu’Eve
recense toutes ces impulsions et les envoie & Bob a travers un canal sans pertes:
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1
Nm = ismNacq (153)

ol Nyeq est le nombre d’impulsions émises par la source et ol Sy, est la probabilité pour la
source d’émettre 2 photons ou plus (le facteur 1/2 correspond aux impulsions éliminées lorsque
les bases d’Alice et Bob différent). Le nombre total de photons regus dépend quand a lui du gain
1z, du canal de transmission et ’on a, en négligeant les coups d’obscurité des détecteurs de Bob:

1
n= 577LHeNacq (1.54)

ou Il est la probabilité pour la source d’émettre au moins un photon. Ainsi, en introduisant le
taux de fuite d’information f;; (fractional information leakage), caractéristique de 1’émission de
la source:

Proba. d’émettre 2 photons ou plus Sm

- =7 1.55
fu Proba. d’émettre au moins 1 photon II. ( )
on déduit de (1.51) le taux de bits strs par impulsion:
k IT 1
BS = Lt — L2 (7 fi — 1) logy(5 + 2D — 2D%) = f(e)h(e)] (1.56)
acq
avec
e
= — (1.57)
1 - nLlfil

Ces deux derniéres équations, ou f; n’intervient que sous la forme (1 — 1721 fa), appellent
quelques commentaires. Tout d’abord, comme on a généralement f;; < 1, 'influence des photons
multiples n’est visible que pour les fortes pertes (7721 > 1). De plus, si 0z min est la valeur
minimale du gain de canal permise par cette méthode, obtenue en posant BS = 0, il apparait
directement sur ces équations que si fj; est atténué d’un certain facteur, 9z m:n sera atténué
du méme facteur. On a ainsi intérét a travailler avec un petit f; pour augmenter l'atténuation
permise sur le canal de transmission, et donc la portée du dispositif de cryptographie. Nous
utiliserons ce parameétre pour quantifier les performances de notre source de photons uniques
au chapitre 2, méme si les performances prévues par (1.56) ne sont plus forcément accessibles
lorsque ’on prend en compte les coups d’obscurité, comme nous le verrons au chapitre 2.

1.3.4 De la sécurité inconditionnelle

Finissons ce rapide tour d’horizon en abordant succinctement les démarches visant & montrer
la sécurité inconditionnelle du protocole BB84. L’objectif de la cryptographie quantique est en
effet de pouvoir disposer au final d’'un dispositif parfaitement stir quelles que soient les capacités
technologiques de I’espion, y compris contre les attaques collectives ou cohérentes. Les premiéres
idées sur ce sujet datent de 1996 (120, 121, 31, 105] * (eg preuves sont aujourd’hui généralement
acceptées, grace notamment aux travaux de P.Shor et J Preskill(152] qui ont exhibé une preuve
remarquable par son élégance et sa simplicité, et dont voici les grandes lignes.

Le point de départ de cette démonstration reprend 1’idée suivante: si Alice et Bob partagent
k paires EPR, ils obtiendront une clé parfaitement stire simplement en mesurant les différentes
paires dans une base {|0),]1)} donnéel¥. Pour comprendre ce point, il suffit de remarquer que
les paires partagées par Alice et Bob sont dans un état pur. La matrice densité papp décrivant
I’état partagé par Alice, Bob et Eve est donc nécessairement factorisable en papr = pap ® pE:
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les mesures d’Eve sont rigoureusement indépendantes de celles d’Alice et Bob (on se reportera
a [105] pour une formulation plus quantitative de ce fait). Le fait qu’Alice et Bob puissent
s’échanger une information qui n’existe pas a priori, & partir d’'une mesure commune sur un état
pur, montre toute I’étrangeté de la mécanique quantique et forme le ceeur du paradoxe EPR.
Alice pourrait donc générer k paires EPR, et envoyer un membre de chaque paire & Bob: ce
faisant, les erreurs liées & la transmission devront étre corrigées pour avoir au final un partage
de paires EPR. Un tel protocole est donc lié de trés prés a la correction d’erreurs quantiques.

Les erreurs quantiques différent profondément des erreurs classiques en ce qu’elle englobent
toute transformation unitaire appliquée aux qubits. Elles se raménent en fait & deux erreurs
types: les erreurs de bit ( |0) — |1) et [1) — |0) ) qui sont le pendant des erreurs classiques,
et les erreurs de phase (|0) — |0) et |1) — —|1) ). Il est tentant de vouloir corriger ces erreurs
indépendamment par des techniques de réconciliation mono-directionnelles, et c’est justement ce
que permet de réaliser le codage CSsl42] (Calderbank-Shor-Steane).

Ce dispositif de correction d’erreurs peut étre appliqué au protocole suivant: Alice génére n
paires EPR, garde un membre de chaque paire et envoie les autres & Bob. Si les taux d’erreurs
de bit et de phase ne sont pas trop importants, le codage CSS permettra de corriger les er-
reurs introduites par le canal. Une fois les erreurs corrigées, Alice et Bob partageront k paires
parfaitement corrélées, et pourront obtenir une clé de taille k parfaitement sire.

Shor et Preskill démontrent alors 1’équivalence entre ce protocole inconditionnellement sir
et BB84. Cette démonstration s’appuie essentiellement sur le fait qu’Alice peut mesurer I'état
de ses photons avant méme d’avoir envoyé les photons de Bob: ce qui compte est alors 1’état
dans lequel sont les photons de Bob aprés les mesures d’Alice, et non le fait que cet état ait
été généré a partir de paires EPR. L’utilisation d’une source EPR n’est donc pas essentielle &
la sécurité du protocole: seule la capacité de la ligne a transmettre 'intrication est vraiment
importante. Signalons que le protocole EPR ne nécessite pas a priori 'utilisation de 2 bases
de codage. En fait, la base diagonale n’est utilisée dans ce protocole que pour estimer le taux
d’erreurs de phase, ces erreurs de phase devenant des erreurs de bit dans la base diagonale. Dans
la preuve d’équivalence, et du fait que Bob ne dispose pas de mémoire quantique, ’utilisation de
2 bases devient primordiale pour BB84.

Cette preuve de Shor et Preskill n’est pas complétement satisfaisante dans la mesure ou elle
ne prend pas en compte tous les défauts expérimentaux: elle suppose notamment une source
parfaite capable d’envoyer des photons uniques, et 1’'on sait que c’est justement I'un des points
qui posent probléme avec I'attaque PNS. Cette démonstration utilise néanmoins des concepts
intéressants, notamment le fait que ’on puisse utiliser les propriétés quantiques d’une source
EPR sans disposer vraiment d’une telle source: nous avons été amenés & utiliser des concepts
de ce type pour l'analyse de nos protocoles & variables continues que nous développerons au
chapitre 3.

Signalons pour finir la publication récente de nouveaux critéres de sécurité, plus robustes,
qui reprennent les notions évoquées a la section 1.3 dans le cadre plus général de la théorie
de l'information quantique: Igor Devetak et Andreas Winter®¥ ont ainsi montré qu’un codage
de canal avec une condition de sécurité appropriée permettait de se prémunir contre les at-
taques collectives; Renato Renner et ses collaborateurs144: 1451 on¢ quant & eux repris la notion
d’amplification de confidentialité par fonctions de hachage et ont montré, avec une version quan-
tique de lentropie de Rényi, qu’elle permettait d’atteindre la sécurité inconditionnelle. Ces
résultat suscitent de nombreux travaux théoriques, mais dépassent le cadre de ce manuscrit.
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1.4 Dispositifs de cryptographie quantique: état de l’art et ap-
plications

La premiére expérience de cryptographie quantique[lg] fut suivie d’un foisonnement d’idées
et de prototypes[n], débouchant méme sur la création de start—ups[lm’ 95,

L’un des objectifs poursuivis est d’adapter ces systémes aux réseaux de communication par
fibres optiques, ce qui ne va pas sans poser de nombreux défis expérimentaux pour compenser les
fluctuations de polarisation dues a la biréfringence des fibres(69. 123, 23] ou, dans le cas du codage
en phase, pour stabiliser le chemin optique[lm’ 731, par ailleurs, il n’est pas possible d’amplifier
le signal dans la fibre sans briser la sécurité liée & 'unicité des photons transmis! 189, Ce dernier
point va considérablement limiter la portée de ces protocoles, I'atténuation étant de ’ordre de
0,25 dB/km dans les fibres des télécommunications optiques.

La source de photons généralement utilisée est une simple source cohérente fortement at-
ténuée, pour laquelle le taux de fuite d’information vaut f; = II./2. En utilisant cette expression
dans (1.56,1.57), et pour un QBER de 4%, il vient que le taux de bit stir maximal est de 6%
pour une ligne sans perte (obtenu avec I, = 0,42), 4.1073 pour 6 dB de pertes (soit approxima-
tivement 25 km) et 7.10~7 pour 25 dB de pertes (100 km de fibres). Qu’en est-il du débit ? 1 se
trouve que le temps mort des détecteurs, ainsi que le temps de commutation des électro-optiques
destinés a coder les bits d’information, vont limiter la fréquence d’émission & la dizaine de MHz,
et lestimation précédente conduit & un débit de 40 kbits/s pour une atténuation de 6 dB (600
kbits/s pour une ligne sans pertes).

En fait, les performances atteintes pour des atténuations de cet ordre (6 dB) sont plutot!
de l'ordre du kbit/s; I’évaluation (1.56,1.57) est en effet trés optimiste, et ne prend notamment
pas en compte les coups d’obscurités des détecteurs, sur lesquels nous reviendrons au chapitre
2. 1l faut toutefois signaler la possibilité d’augmenter sensiblement le débit en utilisant de
I’électronique rapide, mise en évidence récemment/30] par une expérience réalisée a l'air libre, de
nuit, entre deux batiments du NIST & Gaithesburg distants de moins d’un kilométre.

La cryptographie en transmission directe, a l’air libre et sans fibre optique, est un deuxiéme
sujet d’étude, non dénué d’applications puisqu’il est susceptible de s’appliquer aux transmissions
vers les satellites. Les records de distance de transmission se sont succédés66: 41 93], pour
atteindrel9Y yne distance de 23 km entre deux sommets des alpes. On peut désormais envisager
un échange de clé quantique entre un satellite et une station terrestrel140],

Une telle transmission avec un satellite pose bien stir de nombreux problémes, tels que le
pointé d’un faisceau de trés faible intensité sur plusieurs dizaines de kilomeétres, a travers les
turbulences atmosphériques. Mais ’on peut se montrer optimiste & ce sujet, avec notamment
le développement des techniques d’optique adaptative, méme si I'on doit s’attendre & travailler
avec des pertes importantes. La communication par satellite ouvre d’interessantes perspec-
tives, puisqu’une fois franchie la barriére atmosphérique, on pourra considérer des transmissions
satellite-satellite sur des milliers de kilométres.

159
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Chapitre 2

Réalisation d’une source de photons
uniques déclenchée
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Comme nous ’avons vu au chapitre précédent, I'un des points faibles des protocoles & photons
uniques de type BB84 réside dans la possibilité d’attaquer les impulsions contenant 2 photons ou
plus. Dans ’hypothése ou 'espion (Eve) pourrait sélectionner ces impulsions et les transmettre
au destinataire (Bob) par une ligne sans pertes, la portée de ce type de protocole s’en trouve
fortement diminuée. L’intérét d’une source capable d’émettre périodiquement un photon unique

apparait donc tout naturellement.

Le principe des premiéres sources de photons uniques[m} reposait sur 1’émission de paires
EPR, la détection de 'un des photons de la paire impliquant la présence de ’autre photon sur
la voie de sortie. La source EPR doit cependant étre faiblement excitée afin de limiter 1’émission
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simultanée de plusieurs paires: pour une application en cryptographie de telles sources sont en
fait moins efficaces, en terme de débit, que les sources atténuées.

L’excitation d’un centre fluorescent individuel est une autre voie permettant d’obtenir une
source de photons uniques: si un tel centre est excité par une impulsion suffisamment courte et
suffisamment intense, il pourra étre transféré vers I'état excité de fagon presque certaine sans
avoir le temps d’émettre de photon; le systéme reviendra ensuite dans son état fondamental en
émettant un photon unique. Si les premiéres expériences consacrées & 1’étude de la statistique
d’émission d’émetteurs individuels ont été réalisées avec des atomes ou des ions97 55], elles
nécessitaient une spectroscopie fine, & basse température, pour séparer ’émission de fluorescence
de 'impulsion excitatrice. Il est donc préférable de travailler avec des systémes plus complexes,
pour avoir a température ambiante des spectres d’excitation et d’émission bien séparés. L’objet
de ce chapitre est d’exposer nos travaux sur le systéme que nous avons choisi d’exploiter, & savoir
les centres colorés du diamant. Mais avant d’exposer les raisons de ce choix, voyons de fagon un
peu plus quantitative ce que 'on peut attendre d’une source fonctionnant selon ce principe.

2.1 Une source de photons uniques déclenchée

Pour déterminer ’avantage quantitatif des sources déclenchées par rapport aux sources at-
ténuées, on pourra comparer leur taux de fuite d’'information f; (fractional information leakage,
voir chapitre 1) pour une méme probabilité d’émission P.. Nous avons effectué ce calcul, détaillé
dans la référence [2.1], en considérant un systéme a deux niveaux régi par des équations de taux:
les niveaux intermédiaires et les cohérences sont négligés de par leur trés faible durée de vie.
Ces niveaux sont représentés sur la figure 2.1 avec les taux de transfert ainsi quun éventuel état
métastable. On notera donc r le taux de pompage, I'"! la durée de vie de I'état excité, et on
supposera nul dans un premier temps le taux de branchement § vers I’état métastable.

Figure 2.1: Modélisation du centre fluorescent.

Rappelons que f;; est défini comme étant le rapport Sy, /I, ou I, est donc la probabilité
pour la source d’émettre au moins 1 photon, tandis que S, est la probabilité d’en émettre 2
ou plus. Pour estimer ces quantités il faut tout d’abord calculer les probabilités Pég) pour le
centre fluorescent d’émettre n photons dans l'intervalle T' séparant deux impulsions. L’indice
(g) signifie que ces probabilités sont calculées en supposant que le systéme est initialement dans

'état fondamental, ce qui n’a de sens que si 7> I'"!. Voici la valeur trouvée pour Pl(g ) lorsque
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cette condition est réalisée, 6T étant la durée de 'impulsion lumineuse utilisée pour 'excitation:

reér
4 5F exp(—rdT) (2.1)

r

P{? = (-~ ?lexp(~ToT) — exp(~rdT)] -

L’expression de Pe(g ), probabilité pour le centre d’émettre au moins un photon, est quand a
elle beaucoup plus intuitive, et s’écrit (toujours avec T' > I'71) :

prlY —1_— Pég) =1—exp(—rdiT) (2.2)

e

Il se trouve que si 'impulsion est suffisamment courte (r67° < 10) on pourra négliger la
probabilité d’émettre plus de 2 photons et écrire simplement P2(g ) ~ Pe(g) — Pl(g ),

Pour maintenant caractériser complétement la source et calculer fj; il est nécessaire d’introduire
’efficacité de collection 1 des photons émis par le centre fluorescent, ainsi que les probabilités H,(@g )
pour la source d’émettre n photons. On peut donc écrire, en limitant & 2 les photons pouvant
simultanément étre émis par le centre et en notant 7 =1 —n:

) = pY + 7Py + 72P§ (2.3)
1 = Py + 27 P4 (24)

On pourra alors calculer la probabilité II, = 1 — Hég) d’émettre au moins un photon, ainsi

que la probabilité S, = II, — Hgg) d’émettre 2 photons ou plus, et 'on pourra enfin comparer
fi = Sm/Ile a sa valeur dans le cas d’une source atténuée: f; ~ Il./2. Les sources atténuées
(WCS) généralement utilisées dans les expériences de cryptographie[n] ont typiquement un Il
de 0,1. Pour obtenir une telle valeur avec une source & photons uniques (SPS), efficacité de
collection doit atteindre 10%: les résultats présentés sur la figure 2.2, présentées en fonction! de
I1,, sont obtenus avec 7 = 0.1, pour différentes valeurs de la durée 67" de I'impulsion d’excitation:
on peut donc s’attendre a gagner plus d’un ordre de grandeur sur f;;, sachant que ce gain est
d’autant plus important que I'impulsion est courte (les courbes calculées en utilisant la valeur
de I'0T" qui sera utilisée dans ’expérience sont indiquées en gras).

Pour une méme valeur de Il¢, les performances d’une source de photons uniques sont donc
supérieures a celles d’une source atténuée. Mais cette comparaison n’a plus de sens pour des
valeurs de Il qui seraient inaccessibles aux sources de photons uniques; et comme notre rende-
ment de collection sera plus proche de 2% que de 10%, ce point n’est pas sans importance (voir
fig. 2.2). Alors comment comparer effectivement les performances de différentes sources pour
la cryptographie? Cette question n’a en fait pas de réponse directe car elle dépend du cahier
des charges. Nous avons vu au chapitre 1, équations (1.56,1.57), que les attaques PNS sur les
impulsions & 2 photons posaient surtout probléme pour les fortes atténuations ny de la ligne
de transmission. On peut donc s’attendre & ce que les sources & photons uniques soient surtout
intéressantes pour les fortes atténuations avec, par rapport aux sources atténuées et pour Il fixé,
un gain sur l’atténuation maximale autorisée équivalant au gain sur f;;. La figure 2.3 présente une
estimation du taux de bits sirs en fonction de ’atténuation du canal de transmission, pour un
taux d’erreur de 4% (f(e) =~ 1,16) et sans prise en compte des coups d’obscurité. Les paramétres
utilisés pour les sources & photons uniques sont I'67 = 0,032 et 61T = 8, tandis que les sources
atténuées équivalentes sont ajustées pour avoir la méme valeur de II. que les sources & photons
uniques.

!Fixer la valeur de II. revient en fait a fixer celle de rdT, a savoir I’énergie d’excitation.
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Figure 2.2: Calcul de f;; en fonction de Il pour une source a photons uniques (avec n = 0,1 et
n = 0,014) ainsi que pour une source atténuée.

Les résultats présentés sur les figures 2.2 et 2.3 illustrent le fait que ’on peut attendre un
gain sur 'atténuation maximale autorisée qui soit de 'ordre du gain sur f; (de 'ordre de 13 dB
sur ces exemples). L’emploi d’une source a photons uniques pourra donc étre particuliérement
intéressante pour les applications présentant une forte atténuation de la transmission (longues
distances, transmission satellite). Certes, nous n’avons pas pris en compte ici 'influence des
coups d’obscurités, qui comptent parmi les phénoménes qui vont dégrader ces performances et
sur lesquels nous reviendrons. On peut néanmoins s’attendre & un gain tout-a-fait conséquent.

2.2 Etude des centres colorés N-V du diamant

2.2.1 Les centres colorés N-V du diamant

A I’époque ou nous avions commencé & envisager cette thématique de recherche, des premiers
travaux avaient déja été réalisés sur des molécules!13: 40 98] 16 principal probléme de I'utilisation
des molécules est le phénomeéne de photo-blanchiment, transformation chimique irréversible qui
rend la molécule inutilisable. 1l existe également une famille de semi-conducteurs que I’on peut
utiliser & température ambiante: les nanocristaux de CdSe, qui présentent les caractéristiques
d’émission d’un centre unique[122]. Cette émission présente cependant un clignotement de grande
période qui est un obstacle pour 'utilisation de ces nanocristaux en tant que source de photons
uniques. Par rapport & tous ces candidats, il nous est apparu que les centres N-V du diamant!86]
présentaient de nombreux avantages.

Les centres N-V (Nitrogen-Vacancy) sont des défauts naturellement présents dans le cristal
de diamant. Ils sont constitués d’'un atome d’azote en substitution d’'un atome de carbone &
coté d’une lacune, la direction N-V étant parfaitement définie par rapport a la maille cristalline
(figure 2.4). Leurs spectres d’absorption et d’émission s’étalent sur une centaine de nanométres
autour de la raie & zéro phonons (637 nm), et sont suffisamment séparés pour permettre un
filtrage simple et efficace de la lumiére d’excitation (figure 2.5). Leur structure électronique
se rameéne au schéma de la figure 2.1, avec notamment la présence d’un état métastable. La
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Figure 2.3: Taux de bits siirs en fonction de I'atténuation, pour n = 0,1 et n = 0,014.

désexcitation est essentiellement radiative, ce qui garantira 1’émission d’un photon pour chaque
impulsion d’excitation.

Figure 2.4: Structure d’un centre NV a I'intérieur d’une maille de cristal de diamant.

Le principal avantage de ces centres est leur photostabilité: nous n’avons observé aucune
modification de la lumiére de fluorescence, aussi bien sous excitation continue qu’impulsionnelle.
De plus, outre le fait qu’ils sont naturellement fixés dans une matrice solide, ce qui facilite leur
manipulation, la faible durée de vie du niveau excité (I'"! = 11,6 ns) permet d’envisager un
taux de répétition relativement élevé (=~ 10 MHz), compatible avec ce qui est faisable en prenant
en compte le temps mort des détecteurs.

2.2.2 Observation des centres colorés

Nous cherchons donc & exciter et collecter la fluorescence d’un centre N-V unique dans un
cristal de diamant, et nous avons pour cela développé un systéme de microscopie confocale,
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Figure 2.5: (a) Spectre d’émission de centres NV excités 4 532 nm dans le diamant massif. (b)
Les spectres d’absorption et d’émission sont bien séparés.

schématisé sur la figure 2.6. La particularité d’un microscope confocal réside dans la présence
d’un trou de filtrage sur la voie de détection, placé de telle facon que son image sur I’échantillon
coincide avec le spot d’excitation. Il est ainsi possible de sélectionner la lumiére en provenance
des centres excités dans cette zone, et d’éliminer une grande partie de la lumiére parasite. Le
faisceau d’excitation proviendra soit d’un laser Argon (514 nm) ou d’'un YAG doublé (532 nm),
soit d’une source impulsionnelle qui sera décrite ultérieurement. Ce faisceau est amené sur le
montage par une fibre optique, et une lame demi-onde associée & un cube polariseur permettent
d’en ajuster la puissance. Un filtre passe bande interférentiel (centré sur 514 nm ou 532 nm) est
utilisé pour éliminer toute lumiére parasite pouvant étre générée lors du passage dans la fibre,
notamment par effet Raman.
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Figure 2.6: Schéma expérimental du microscope confocal.

Pour exciter un trés faible volume tout en collectant le maximum de lumiére, nous utilisons un
objectif & immersion de trés grande ouverture numeérique (typiquement ON = 1,3). Par ailleurs,
pour simplifier le montage, nous avons choisi un objectif corrigé d’aberrations & U'infini, avec un
grossissement G = 100. Nous ’avons monté sur une bague piézo-électrique afin de pouvoir ajuster
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sa distance a I’échantillon. Nous pouvons ainsi controler la position Z du spot d’excitation, sa
position X —Y étant quant & elle controlée par un miroir a 45° monté sur une cale piézo-électrique
2 axes. Enfin, une lame dichroique ainsi qu’une série de filtres interférentiels placés sur la voie
de détection éliminent la lumiére d’excitation et filtrent la lumiére de fluorescence.

Les premiéres expériences que nous avons effectuées ont été réalisées sur des échantillons de
diamant massif de taille 1,5x1,5x0,1 mm. Il est possible d’augmenter artificiellement le nombre
de centres N-V en irradiant les échantillons, mais il s’est avéré que les échantillons non-irradiés
présentaient des concentrations suffisamment importantes de ces centres. Ces échantillons sont
placés entre une lame de verre et une lamelle de microscope, une goutte d’huile assurant le contact
optique entre les différentes interfaces. La figure 2.7 présente un balayage en Z d’un échantillon:
on distingue clairement les différentes interfaces, et I’on peut donc sans difficulté placer le spot
d’excitation au milieu de I’échantillon.

. . Huile +
50 Lanl;lel:l 32 verre Diamant Lame de verre

Coté inferieur

Coté superieur

0 10 20 30 40 50 60 70 80 90 100
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Figure 2.7: Balayage en Z d’un échantillon de diamant massif.

La figure 2.8 présente quant a elle un balayage en X — Y, ainsi qu’une coupe de ce balayage
selon 'axe indiqué en pointillés. Nous pouvons clairement isoler différents centres, chaque centre
correspondant & un grain dont la taille est en bon accord avec la valeur théorique de la taille
du spot d’excitation ( 600 nm). Ce type d’enregistrement permet, en comparant la valeur au
sommet a la ligne de base, de déterminer le contraste p = S/(S + B), ou S est le signal utile et
B le bruit de fond lié & la lumiére de fluorescence parasite, qui est de l'ordre de 85% dans nos
expériences sur le diamant massif.

Ce systéme nous permet donc de repérer et de pointer un centre fluorescent. Nous avons ainsi
pu asservir la position du spot d’excitation sur un centre et collecter une lumiére de fluorescence
tres stable pendant plusieurs heures. Il s’agit ensuite d’analyser cette lumiére pour caractériser
le centre et, surtout, s’assurer qu’il est bien unique.

2.2.3 Caractérisation des centres dans le diamant massif

Pour conclure sur I'unicité du centre nous mesurons l’autocorrélation ¢(®)(7) de I'intensité de
fluorescence. En régime de comptage de photons, cette fonction d’autocorrélation s’interpréte
simplement comme le rapport:



36 Réalisation d’une source de photons uniques déclenchée

8 10

Photons par s

Figure 2.8: Balayage en X — Y d’un échantillon de diamant massif, et coupe selon ’axe en
pointillés.

sy P _ o)
T = Bloo) ~ aa(o0)

(2.5)

ou P(1) = ngl'oa(7) est la densité de probabilité de détecter un photon en t = 7 sachant
qu’un photon a été détecté en ¢ = 0, 1y prenant en compte les efficacités de collection et de
détection, et oo(7) étant la population de ’état excité (voir figure 2.1). Dans le cas d’un systéme
A 2 niveaux on montre simplement que I'on al21):

g (1) =1 —exp|(r + I)7] (2.6)

ou 'on rappelle que 7 est le taux de pompage (voir figure 2.1). La fonction d’autocorrélation
est donc nulle en ¢ = 0: la probabilité d’émettre 2 photons en méme temps est nulle. C’est
justement cette propriété de dégroupement de photons, signature de 1’émission par un centre
unique, que nous cherchons & exploiter pour réaliser une source de photons uniques. Si par
contre plusieurs centres sont observés en méme temps, on aura g2 (0) =1—N~1 N étant le
nombre de centres observés. On a donc 9(2)(0) > 1/2 si plus d’un centre est présent, ce qui laisse
une confortable marge d’erreur pour vérifier I'unicité du centre.

Pour mesurer cette fonction d’autocorrélation nous avons utilisé le montage classique pro-
posé par Hanbury-Brown et Twiss (89] et présenté sur la figure 2.9 (voir également la référence
[2.2]): apres le trou de filtrage du microscope confocal (voir figure 2.6), le faisceau est séparé en
deux par une séparatrice 50/50, une photodiode & avalanche (PDA) en régime de comptage de
photons étant placée sur chacune des deux voies. L'une des photodiodes est connectée a ’entrée
'start’ d’un convertisseur temps-amplitude (CTA), qui controle le déclenchement d’une rampe de
tension. L’autre photodiode est connectée & ’entrée ’stop’ qui va bloquer cette rampe: la valeur
finale de la tension du CTA, proportionnelle & I'intervalle de temps 7 séparant les deux photons
détectés, est ensuite numeérisée et enregistrée dans un histogramme.

Des filtres ainsi que des trous de filtrage permettent de limiter les problémes de diaphonie
optique, liée & une émission infrarouge lors de 'avalanche dans la PDA. Pour symétriser le role
des PDA ’start’ et ’stop’, une ligne a retard introduit un délai d’une vingtaine de nanosecondes
sur la ligne ’stop’. Enfin, en retirant un miroir amovible, le montage permet d’effectuer un
enregistrement du spectre de fluorescence (voir figure 2.9), qui permet de s’assurer que l'on
observe bien un centre NV.
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Figure 2.9: Schéma expérimental du montage Hanbury-Brown et Twiss.

La figure 2.10 présente un exemple de résultat obtenus avec le diamant massif en utilisant
pour l'excitation un YAG doublé (A = 532 nm) avec une puissance de 1,3 mW. Les données
brutes C'(7) correspondent & 1’échelle de gauche: il s’agit du nombre de coups enregistrés dans
les canaux de 'histogramme, chaque canal correspondant & w = 1 ns. Le temps d’acquisition
est ici Tpeq = 667 s, les nombres de photons enregistrés chaque seconde par les PDA étant
Np = 16620 s~ ! et No = 18440 s~'. Dans le cas des faibles taux de comptage, I’histogramme
C(7) est proportionnel a la densité de probabilité P(7), et il suffit donc a priori de le normaliser
par? C(00) = Ny NowT,e, pour obtenir g (7).
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Figure 2.10: Exemple d’histogramme enregistré, montrant le dégroupement de photons.

20 (00) doit étre compris comme C(Two), avec Too suffisamment grand pour que P(7s) ~ P(c0), c’est-a-dire
pour que les événements soient décorrélés, et suffisamment petit pour que C(7) < P(7). En toute rigueur on a
C(c0) = 0 puisque la probabilité d’avoir 2 événements de détection successifs séparés par un intervalle de temps
arbitrairement grand est asymptotiquement nulle.
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En fait, il apparait sur la figure que le signal ne descend pas tout-a-fait & 0 en 7 = 0, tout
en atteignant une valeur suffisamment faible pour exclure la présence de plusieurs centres. Ce
fait peut étre interprété trés simplement par la présence du fond de lumiére parasite, et il est
possible de le corriger en utilisant le contraste p introduit précédemment (figure 2.8). On définit
ainsi la quantité C§(7), qui sera la quantité mesurée devant étre comparée a g2 (7):

C(1)/C(o0) — (1 - p%)
e

Cette quantité peut étre lue sur la figure 2.10 en utilisant I’échelle de droite. Le signal atteint
maintenant la valeur 0 en 7 = 0, mais par contre il est supérieur & 1 aux temps plus longs
(T ~ 40 ns), ce qui est en désaccord avec le modéle a deux niveaux (2.6). Nous avons ici la
signature d’un phénomeéne de groupement de photons, lié & la présence de I’état métastable: les
photons sont émis par bouffées, avec une interruption de I’émission lorsque le systéme est bloqué
dans I’état métastable. Ce phénoméne se produit sur une échelle de temps plus grande que le
dégroupement de photons, et ’'on aura bien sir ¢(?)(co0) = 1, comme attendu de (2.5). L’étude
systématique de ce type d’enregistrements que nous allons maintenant présenter nous a permis
d’accéder a certains parameétres photophysiques d’un centre NV, et notamment de connaitre un
peu mieux les propriétés de ’état métastable.

C5(r) =

(2.7)

2.2.4 Etude photophysique des centres NV dans le diamant massif

Nous avons effectué des enregistrements d’histogrammes (C{"" (7)) dans la configuration que
nous venons de décrire (diamant massif, YAG doublé), pour différentes valeurs de la puissance
d’excitation (voir la référence [2.3]). Nos résultats sont présentés sur la figure 2.11, ou l'on
retrouve I’histogramme de la figure 2.10 pour une puissance de 1,3 mW. La dynamique du
groupement de photons est ici mieux visible, notamment pour les puissances d’excitation impor-
tantes.

En étudiant la dynamique de la population o2(7) de I’état excité du systéme a 3 niveaux de
la figure 2.1, et en utilisant I’expression (2.5) de la fonction d’autocorrélation, on montre que de

facon générale cette derniére peut se mettre sous la formel2-3:
1+ kim + k 1— ktm — k
92(7_) -1 296 exp[— tm 5 1m7_] _ 2ge exp[— tm 5 1m 7_] (28)

les paramétres g, kim et ki étant fonction des paramétres physiques k12, ko1, ko3 et k32 du
modéle utilisé. Les courbes en trait gras sur la figure 2.11 correspondent a des ajustements
individuels de chaque courbe par cette expression (ainsi d’ailleurs que la courbe de la figure
2.10). Il n’est cependant pas possible de déduire les 4 paramétres du modéle a partir des 3 coeffi-
cients de I'ajustement. Pour effectuer cette inversion, on peut ajouter une donnée expérimentale
supplémentaire qui est le taux de comptage N: ce taux est en effet directement lié¢ & o2(00) par:

N = ’I7dk‘210'2(00) (29)

Oxo pouvant lui-méme étre exprimé en fonction des paramétres recherchés. L’inversion peut
ainsi étre réalisée en utilisant une estimation de l'efficacité de détection, mais I'imprécision de
cette estimation va introduire une erreur importante sur les résultats. Une telle démarche aboutit
notamment & une dépendance linéaire de k2; en fonction de la puissance d’excitation qui n’est pas
physiquement acceptable (’excitation est & 100 nm de la longueur d’onde d’émission, ce qui exclut
tout phénomeéne d’émission stimulée). Nous avons donc ajouté une condition supplémentaire en
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Figure 2.11: Histogrammes (C{"" (7)) enregistrés pour différentes puissances d’excitation.

imposant que le coefficient directeur de ko; soit nul, ce qui se produit pour ng = 1,27.1073. On
obtient ainsi les résultats de la figure 2.12:

Un ajustement linéaire peut étre effectué pour toutes les quantités de la figure 2.12, et les
courbes en trait fin sur la figure 2.11 ont été calculées en utilisant les valeurs obtenues & partir
de ces ajustements linéaires. La valeur de k97 = I' est constante par hypothése, et nous trouvons
I'"! =~ 12 ns, en bon accord avec la durée de vie donnée dans la littérature49 qui est de
11,6 ns. Concernant le taux de pompage k12 = r, nous le trouvons proportionnel & la puissance
d’excitation, avec rI'"' ~ 5 pour une puissance d’excitation de 30 mW. Nous avons vu a la
section 2.1 que I'on cherche a avoir pour Iexcitation impulsionnelle 76T = 0,03rT'~! ~ 10, ce
qui nécessite une puissance créte d’excitation 60 fois supérieure, de 'ordre du Watt.

Nous pouvons également estimer le taux de branchement vers I’état métastable 5 = kog/ko1,
qui dépend peu de la puissance d’excitation et qui vaut environ 1/15 & puissance nulle: le centre
fluorescent a une chance sur 16 de passer de I'état excité vers I’état métastable. Nous trouvons
pour ce dernier une durée de vie k3—21 ~ 430 ns & puissance nulle, durée de vie qui se réduit avec
la puissance d’excitation. Ces données ne sont toutefois plus forcément valables pour des valeurs
plus importantes de la puissance d’excitation. De plus, comme nous allons maintenant le voir,
il est en fait préférable de travailler avec des nanocristaux de diamants. Nous reprendrons donc
ultérieurement 1’étude de I'influence de I’état métastable.
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Figure 2.12: Evolution des paramétres photophysiques en fonction de la puissance d’excitation.

2.2.5 Des nanocristaux de diamant pour augmenter les performances de la
source

Nous avons donc montré la possibilité de collecter la lumiére de fluorescence d’un centre NV
unique, avec toutefois une efficacité de collection assez faible. Nous venons d’estimer 1’efficacité
de détection ng = 1,27.1073; en prenant en compte le rendement quantique des PDA qui est de
0.7, ainsi que la séparatrice 50/50 et les différents filtres du montage qui ont un coefficient de
transmission global de 25%, on en déduit une efficacité de collection de I'objectif égale a 1,45%.
Nous avions pourtant utilisé un objectif de grande ouverture numérique ON = 1.3 capable, avec
un angle de collection maximal a,q, = 61.5°, de collecter 26% des photons émis par une source
ponctuelle dans un milieu d’indice de réfraction constant. Le fait de travailler dans le diamant
magsif induit en fait deux difficultés:

e une diminution de l’angle de collection liée & la réfraction au passage de I'interface huile/diamant
(figure 2.13a), ainsi que des pertes par réflexion, faisant passer Defficacité de collection de
26% a 7%.

e des aberrations géométriques dues a la présence de cette interface (figure 2.13b), qui vont
réduire l'intensité d’excitation au niveau du centre NV, mais qui vont également réduire
efficacité de détection d'un facteur 5 (estimé par le logiciel code V).

Nous avions donc beaucoup a gagner a passer a des objets émetteurs ponctuels placés dans
un milieu d’indice de réfraction n = 1.5, c’est-a-dire & utiliser des nanocristaux de diamant plutot
que du diamant massif. Les nanocristaux de diamant sont couramment utilisés dans ’industrie
du verre pour le polissage des surface. Nous sommes donc partis d’une de ces poudres de diamant
pour préparer nos échantillons, en collaboration avec Thierry Gacoin, du Laboratoire de Physique
de la Matiére Condensée de I’Ecole Polytechnique. Nous créons tout d’abord artificiellement des
centres NV en procédant a une irradiation électronique suivie d’un recuit. Cette poudre est
ensuite lavée dans un bain d’acide nitrique concentré, puis dispersée au moyen d’ultrasons dans
une solution possédant de bonnes propriétés de mouillage (1% de Poly-Vinyl-Pyrrolidone dans
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(a) (b)

n=1.5 | n=24

Figure 2.13: Problémes liés a l'interface huile/diamant : (a) diminution de I’angle de collection,
pertes par réflexion. (b) aberrations géométriques, calculées ici pour le faisceau d’excitation.

de lisopropanol). La poudre est ensuite sélectionnée en taille par centrifugation, puis étalée sur
un substrat, par centrifugation également. Nous obtenons ainsi, aprés évaporation de la solution
de mouillage, des nanocristaux dont la taille est petite devant la longueur d’onde, déposés sur
un substrat qui est en 'occurrence une lamelle de microscope en silice de 170 mm d’épaisseur.
La disposition que nous avons utilisée pour ’observation des nanocristaux est présentée sur la
figure 2.14, les nanocristaux adhérant simplement a la lamelle.

Huile Lamelle

Cargille\ / silice

% I
T 0. 0

Nanocristaux
de diamant

Figure 2.14: Montage expérimental pour I'observation des nanocristaux de diamant.

Nous avons pu ainsi observer & nouveau une émission de fluorescence en provenance d’un
centre NV unique (voir également la référence [2.4]). Par contre, nous avons observé une diminu-
tion du taux de comptage a saturation par rapport au diamant massif, d'un facteur environ égal
a 2/3. On ne peut cependant tirer de conclusion directe de ce constat quant a l'efficacité de
collection: en effet, le nombre de photons détectés, donné par (2.9), dépend de I'environnement
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au travers des parameétres photophysiques. Notamment, le taux d’émission spontanée I' = ko
dépend de la densité de modes électromagnétiques de l’environnement, et ’on peut montrer!?
qu’il est proportionnel & 'indice de réfraction du milieu, qui varie énormément lorsque I’on passe
du diamant massif aux nanocristaux.

Nous n’avons pas repris avec les nanocristaux une étude photophysique compléte analogue
a celle du diamant massif (des mesures, effectuées avec une excitation impulsionnelle, seront
cependant présentées au paragraphe suivant), mais nous avons mesuré la durée de vie en nous
placant & faible puissance d’excitation pour trouver I'"! = 25 + 4 ns, soit un facteur 2,1 par
rapport au diamant massif. Le probléme de I’évaluation théorique de la durée de vie est tout-
a-fait non-trivial dans le cas des nanocristaux, car nous sommes en présence d’une géométrie
complexe avec un nanocristal de diamant qui émet dans un demi-espace de silice et dans un
demi-espace d’air. Un modéle naif, consistant & introduire un indice effectif égal & la moyenne
des indices de réfraction de la silice et de I’air, prévoit une durée de vie de 23 ns, en bon accord
avec la valeur mesurée. Il faut cependant noter ici que des mesures récentes® 162] ont révelé une
grande dispersion de ces durées de vie, montrant les limites de ce modéle.

Quoiqu’il en soit, les durées de vie avec lesquelles nous avons travaillé sont de cet ordre, et
impliquent une diminution d’un facteur 2 du taux d’émission par rapport au cas du diamant
massif. Dans ce cadre la diminution d’un facteur 2/3 du taux de comptage correspond a une
augmentation d’un facteur 1, 3 de ’efficacité de collection, trés petite devant le gain espéré. Nous
attribuons ces mauvaises performances a une dégradation de I'objectif (qui faisait partie du "fond
historique" de I'Institut d’Optique). En fait, dans la version finale de la source impulsionnelle
que nous allons maintenant décrire, nous avons placé les nanocristaux sur un miroir diélectrique
et utilisé un objectif métallographique neuf: nous avons alors observé une augmentation du
nombre de photons collectés & saturation d’un facteur proche de 10. C’est cette possibilité, de
part leur petite taille, de placer les microcristaux sur des miroirs ou dans des cavités, jointe a
la potentialité d’augmenter fortement 'efficacité de collection, qui nous a conduit & persévérer
dans le choix des nanocristaux pour le développement de notre sources de photons uniques.

2.3 Développement d’une source de photons uniques polarisés

2.3.1 Le laser impulsionnel d’excitation

Nous avons montré que 'on pouvait collecter et analyser la lumiére de fluorescence d’un centre
NV unique du diamant. Conformément a ce que nous avons vu au début de ce chapitre, il
"suffit" maintenant d’utiliser une source impulsionnelle pour ’excitation du centre. Il n’existait
cependant pas de sources commerciales possédant toutes les caractéristiques requises, ce qui nous
a amené & développer notre propre source. Son principe est schématisé sur la figure 2.15.

Nous partons d’un laser Nd-YAG continu monomode, émettant 100 mW a A = 1064 nm,
dans lequel nous découpons des impulsions & 1’aide d’un modulateur électro-optique fibré. Ce
modulateur intégré est en fait un interféromeétre de Mach-Zender dont la différence de marche est
fonction de la tension de commande: il suffit d’une variation de tension trés faible, de 4 V environ,
pour basculer de ’extinction a la transmission totale. Pour garantir un haut niveau d’extinction,
nous lui appliquons une tension continue asservie sur une frange sombre, & laquelle il suffit de
superposer une tension de modulation pour le découpage des impulsions. Nous arrivons ainsi a
émettre un train d’impulsions dont la taille peut varier de 67" = 0,8 ns & 67 = 4 ns pour une
fréquence de 10 MHz ou plus.

Les impulsions sont ensuite amplifiées dans un amplificateur a fibre dopée Ytterbium pour
pouvoir étre doublées efficacement par simple passage dans un cristal de PPKTP (Periodically
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Figure 2.15: Principe de la source laser impulsionnelle pour I'excitation des centres NV.

Poled KTP). Il a ainsi été possible, avec une efficacité de doublage de 15%, de générer des im-
pulsions & 532 nm, polarisées linéairement, avec une puissance créte pouvant atteindre plusieurs
centaines de milliwatts. Ce faisceau est ensuite séparé de la pompe a 1064 nm par une lame
dichroique et une série de filtres. Enfin, lorsqu’une fréquence de répétition inférieure 4 10 MHz
est nécessaire, un modulateur acousto-optique est utilisé en bout de chaine comme diviseur de
fréquence, en ne sélectionnant qu’une impulsion sur 2 ou une impulsion sur 3. Le faisceau est
ensuite couplé a la fibre optique destinée & ’amener sur le dispositif de microscopie confocale
(figure 2.6). La figure ?? montre la fonction d’autocorrélation mesurée, aprés atténuation, par
notre dispositif Hanbury-Brown et Twiss.
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Figure 2.16: Fonction d’autocorrélation de la source impulsionnelle sur une échelle logarithmique,
la période du train d’impulsions étant de 200 ns, la taille des impulsions étant de 1,2 ns et le
temps d’intégration de 595 s.
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Les impulsions émises ont donc un faible piédestal, avec un rapport en amplitude de 10,
le rapport entre 'aire d’un pic et l'aire entre 2 pics successifs étant de 37. Nous pouvons donc
légitimement négliger la probabilité d’excitation du centre entre 2 impulsions. Par ailleurs, cette
trace d’autocorrélation est caractéristique d’une source impulsionnelle atténuée, et appelle & ce
titre quelques commentaires :

Tout d’abord, plutot que de s’intéresser au nombre de coincidences C(7), enregistrées dans
un canal de largeur w centré sur 7, la nature impulsionnelle du probléme invite & considérer
le nombre de coincidences C(m) associé & la m®™¢ impulsion suivant le premier événement de
détection. Le coefficient C(m) ainsi défini correspond & 'aire du m**™¢ pic d’autocorrélation,
et on peut le normaliser de maniére analogue & ce qui a été fait au 2.2.3, en le divisant par la
valeur Cy obtenue® en considérant des événements décorrélés, soit dans le cas des faibles taux
de comptage:

Cn(m) =C(m)/Cux (2.10)
Coo = P> N,y
p="12m,
2

ot Ngeq est le nombre d’impulsions laser émises durant l’acquisition, ot P est la probabilité
de détecter un événement, II; est la probabilité pour la source d’émettre un photon, et o a
est le rendement quantique des PDA (le facteur 1/2 rend compte de la séparatrice du dispositif
Hanbury-Brown et Twiss). Nous n’effectuons plus ici de correction liée au fond de fluorescence
(equ. 2.7), car il s’agit maintenant de caractériser non pas I’émission d’un centre unique, mais
une source pour la cryptographie, ot 'on ne pourra plus différencier un photon provenant du
centre d’un photon provenant du bruit de fond.

Si maintenant on reprend la trace d’autocorrélation de la figure 2.16, qui correspond donc
au cas d’une source cohérente atténuée, les pics ont tous la méme amplitude et la méme surface:
Cn(m) =1y compris en m = 0. Pour bien comprendre ce point, rappelons que le cas m = 0 est
lié & Pémission d’au moins 2 photons pour une méme impulsion: C(0) = a?N,eqIl2/2 (dans le cas
des faibles taux de comptage), Iy étant la probabilité pour la source d’émettre deux photons. Le
facteur 1/2 correspond toujours a la présence de la séparatrice, et représente la probabilité pour
que les deux photons incidents soient équitablement distribuées sur les deux PDA start et stop.
Dans le cas d’une source atténuée, on a I = I12/2, ce qui donne effectivement Cx(0) = 1.
Pour une source quelconque, la valeur de Cny(0) est directement reliée au Iy de la source avec
Iy = Cn(0)I12 /2, soit pour le taux de fuite d’information:

fu = Cn(0) fi"" ~ Cn(0)ITy /2 (2.11)

Tous ces points étant posés, nous pouvons maintenant passer & I’analyse de la lumiére émise
par un centre NV sous excitation impulsionnelle.

2.3.2 Analyse de I’émission d’un centre NV sous excitation impulsionnelle

La figure 2.17 présente une trace d’autocorrélation réalisée avec la lumiére émise par un centre
NV dans un nanocristal de diamant, sous excitation impulsionnelle. Le laser d’excitation a ici une
puissance moyenne de 0,94 mW, avec un taux de répétition de 10 MHz et une durée d’impulsions
de 1,2 ns (soit une puissance créte de 80 mW, conditions proches de la saturation du centre).

3Meéme remarque que la note 2 de la page 37
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La premiére remarque concernera la faible valeur du pic en 7 = 0, ce qui est comme nous venons
de le voir la signature d’une source de photons uniques.

500+
400+
300+

Figure 2.17: Fonction d’autocorrélation d’un centre NV unique.

Contrairement au cas de la source atténuée, le taux de recouvrement entre pics adjacents est
ici important, et I'aire C'(m) de chaque pic ne peut étre évaluée directement. Plutot que cette
évaluation directe nous avons réalisé un ajustement prenant en compte la forme théorique de ces
pics:

C(r)= wg Z C(m)exp(—=T|T — mT)|) (2.12)

Le premier coefficient issu de cet ajustement est la durée de vie du niveau excité. En moyenne
sur 5 centres nous trouvons ainsi I'™! = 23,440, 5 ns pour les nanocristaux, en bon accord avec

les résultats exposés au 2.2.5. Les valeurs obtenues pour Cy(m) sont présentées sur la figure
2.18:
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Figure 2.18: Valeurs de C'n(m) pour chacun des pics.

Nous avons ici des valeurs de Cy(m) supérieures a 1, ce qui est comme nous ’avons déja vu
la signature du groupement de photons liés & la présence de I’état métastable. On se reportera
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a la référence [2.5] pour plus de détails sur cette expérience et les analyses associées. Le point
essentiel est de bien comprendre I'impact de ce niveau métastable sur le fonctionnement de la
source: cette derniére va émettre un train d’impulsion tant que le systéme n’est pas piégé dans
I’état métastable, pendant une durée moyenne 7,,. Le systéme est ensuite piégé dans cet état
pendant une durée moyenne 75 au cours de laquelle il n’émet plus. La source émet donc des
trains d’impulsions, & 'origine du groupement de photons observé, et le flux émis est réduit d’un
facteur égal au rapport cyclique eyt = Ton/(Ton + Toyyr), qui vaut ici 0,54. Ce facteur sera par
la suite incorporé dans efficacité de collection (1 — 7eyan)-

Concernant maintenant le cas m = 0, nous obtenons Cn(0) = 0,21, soit pour f;; un gain d’un
facteur 5 environ par rapport a la source atténuée équivalente, ce qui n’est pas aussi bon que les
performances attendues: le diagramme de la figure 2.2 laisse entrevoir un facteur 10 minimum.
Le fond de fluorescence collecté est donc encore trop important. Le nombre d’événements de
détection a saturation permet quant a lui d’évaluer efficacité de détection ng = 1,85.1073,
valeur qui, comme nous ’avons vu au paragraphe 2.2.5, est légérement supérieure a celle obtenue
dans le cas du diamant massif, mais en restant loin de la valeur 10 fois plus grande qui était
attendue.

2.3.3 Source de photons uniques polarisés pour la cryptographie

Nous avons donc cherché & améliorer les performances qui viennent d’étre décrites afin d’avoir
une source qui puisse légitimement étre utilisée en cryptographie. Nous avons ainsi remplacé
notre objectif & immersion d’ouverture numérique 1, 3 par un objectif métallographique d’ouverture
numérique 0,95 (optimisé pour fonctionner a ’air libre). Par ailleurs, nous avons placé les
nanocristaux sur un miroir diélectrique de facon & potentiellement doubler 'efficacité de collec-
tion. Nous obtenons ainsi une efficacité de détection ng = 1,1%, soit une amélioration par un
facteur 6 du résultat précédent. Cette valeur n’atteint pas encore la limite théorique du systéme,
mais elle est suffisante pour proposer raisonnablement une expérience de cryptographie: elle cor-
respond en effet, avec un rapport cyclique 7¢y = 0,71, & une efficacité de collection n = 2,6% ,
qui sera ramenée a 1,4% apres polarisation.

Pour s’assurer que l'intervalle de temps entre deux impulsions est suffisamment grand par
rapport & la durée de vie du niveau excité (typiquement 7' > 6!, avec T'! = 23 ns), nous
avons utilisé une fréquence de répétition de 5,3 MHz. La durée d’impulsion sera désormais
fixée a 0,8 ns. L’analyse par autocorrélation de cette source nous permet d’obtenir Cn(0) =
0,07, qui correspond & un taux de fuite d’informations f; = 5.107%, beaucoup plus proche des
performances attendues (voir figure 2.2). La probabilité d’émettre plus d’un photon se limite
ainsi & Sy, = 7.1079, soit moins de 40 paires par seconde. Pour obtenir ce résultat nous avons
accordé un soin particulier au choix du miroir diélectrique afin de minimiser sa fluorescence. Un
balayage préalable du voisinage du centre étudié peut notamment permettre de diminuer encore,
par photoblanchiment, cette fluorescence.

Enfin, cette source est polarisée par 'adjonction d’une lame demi-onde et d’un cube sépara-
teur de polarisation. Il se trouve que la lumiére émise par le centre est déja fortement polarisée,
avec un taux de polarisation de typiquement 70%. Le polariseur introduit donc peu de pertes
nouvelles (moins de 20%). Par contre, pour pouvoir étre utilisée en cryptographie, cette source
doit permettre le codage en polarisation des photons émis. Ceci est obtenu par un modulateur
électro-optique, utilisant la biréfringence générée par effet Kerr dans un cristal d’ADP. Ce modu-
lateur est compensé de fagon & présenter, sur une plage spectrale de plus de 200 nm, un déphasage
nul pour une tension de commande nulle. Je passerai tous les aspects techniques concernant la
synchronisation, ainsi que la réalisation d’un commutateur Haute Tension Haute Fréquencepg}.
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Au final, nous pouvons choisir aléatoirement la polarisation du photon émis (dans {H,V, G, D}),
avec une erreur maximale de 1% sur la polarisation produite, et en introduisant 35% de pertes
supplémentaires. L’efficacité de collection du systéme complet est donc de 1,4%. Cette source
peut maintenant, avec ces performances, étre utilisées pour une expérience de cryptographie (voir
également la référence [2.6).

2.4 Application a la cryptographie quantique

2.4.1 Le dispositif expérimental

Nous venons de décrire le dispositif d’Alice, qui est donc une source impulsionnelle de photons
polarisés aléatoirement dans {H,V, G, D}. Bob doit donc effectuer une mesure de la polarisation
dans la base {H,V} ou dans la base {G,D}. Pour effectuer le choix aléatoire de cette base, il
suffit d’utiliser une simple séparatrice 50/50, envoyant avec une probabilité 1/2 le photon dans
un dispositif de mesure {H,V} ou {G, D}. Ce dispositif de mesure, présenté sur la figure 2.19,
nécessite l'utilisation de 4 PDA, mais présente 'avantage de ne pas utiliser de dispositif actif
nécessitant une procédure complexe de synchronisation.
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Figure 2.19: Montage expérimental de Bob.

Nous avons essayé notre systéme dans un couloir de I'Institut d’Optique, avec une distance
de 50 m entre Alice et Bob (figure 2.20). La transmission des systémes optiques, de la sortie
de la source jusqu’aux PDA, est d’environ 90%, le rendement quantique des PDA étant de 0, 6.
En rappelant que la source utilisée par Alice émet 75000 photons polarisés chaque seconde, Bob
peut donc potentiellement détecter 40000 photons par seconde.

Nous avons pris soin d’éliminer toute lumiére parasite, mais les coups d’obscurité constituent
une source d’erreur incontournable. Sur I’ensemble des 4 photodiodes, 870 coups d’obscurités
sont émis chaque seconde, ce qui n’est pas négligeable devant le nombre de photons détectés.
Pour réduire les erreurs potentielles liées & ce phénomeéne, nous post-sélectionnons les photons
détectés dans une fenétre de 50 ns synchronisée sur ’émission d’Alice: de par la durée de vie
du niveau excité, a savoir 23 ns, cela implique une probabilité de détection d’un photon émis
par Alice proche de 90%, tandis que la probabilité de déclenchement sur un coup d’obscurité est
divisée par 4.
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Figure 2.20: Une distance de 50 m sépare Alice et Bob.

L’expérience a consisté en trois acquisitions de 10 ms, qui ont permis de détecter 1180 événe-
ments, en bon accord avec les performances attendues. Aprés post-sélection par la fenétre tem-
porelle et comparaison des bases utilisées par Alice et Bob, il reste 473 bits utilisables pour la
génération de la clé. Sur ces bits, le taux d’erreurs est de 4,6%. Nous avons attribué ce taux rel-
ativement élevé & des imperfections dans le signal de commande du modulateur électro-optique.

Enfin, l'utilisation des formules (1.49-1.53) permet de prévoir un débit de distribution de 8000
bits stirs par seconde. Les coups d’obscurités ne sont ici pris en compte que dans 1’évaluation
du nombre n d’événements de détection enregistrés par Bob ainsi que dans celle du QBER e.
L’application concréte des algorithmes de réconciliation (Cascade) et d’amplification de confiden-
tialité, réunis au sein du logiciel QuCrypt développé par Louis Savail et ses Collaborateurs[mo},
sur les 473 bits utilisables ne nous a en fait permis d’extraire qu'une clé secréte de 158 bits, soit
5300 bits sirs par seconde. Il se trouve que ’échantillon traité est ici trop petit pour profiter
de toute la potentialité de notre systéme, avec notamment une difficulté pour évaluer de fagon
fiable le QBER. Cette premiére démonstration n’avait d’autre objectif que de mettre en ceuvre
un systéme complet de cryptographie utilisant notre source de photons uniques, et a permis de
clore avec succés la thése d’Alexios Beveratos (voir également la référence |2.6]). Nous avons
ensuite repris ce systéme pour une deuxiéme série d’expériences, réalisées en collaboration avec
le Laboratoire de Photonique Quantique et Moléculaire de ’'ENS de Cachan et dans le cadre
de la these de Romain Alléaume, en faisant cette fois-ci varier le gain du canal de transmission
(référence [2.7]).

2.4.2 Performances du dispositif avec un canal présentant des pertes

Les performances du dispositif ont tout d’abord été ameéliorées par rapport & sa premiére
version, notamment celles du modulateur électro-optique dont la transmission est passée de 65%
a 90%. Le rendement de collection de la source est ainsi passé, toujours avec une fréquence
de répétition de 5,3 MHz, de 1,4% a 2,35%, tandis que le QBER a été ramené a 1,65% pour
une ligne sans perte. Les coups d’obscurité ont été réduits a 620 coups par seconde pour les 4
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photodiodes. Seule la valeur de Cn(0) a légérement augmenté: nous avons désormais Cn(0) =
0,13.

Ce systéme a été utilisé pour une expérience de transmission réalisée de nuit, dans I'espace
libre, entre deux ailes en regard de 'Institut d’optique. La distance séparant Alice et Bob est ici
de 30 m. En prenant en compte les pertes dans les télescopes de transmission et dans le systéme
de réception, le rendement de collection de Bob est d’approximativement ng = 30%. La durée
de la fenétre utilisée pour la post-sélection est de 60 ns.

Des essais de transmission ont donc été réalisés pour différentes valeur du gain n7 du canal de
transmission (le rendement de détection global est npnr). Les débits obtenus sont présentés sur
la figure 2.21: les ronds sont les débits réellement obtenus, comparés au résultat théorique (trait
gras) issu de (1.49-1.53). Les croix correspondent aux débits qui auraient été obtenus, dans les
mémes conditions, par une source atténuée (avec la courbe théorique correspondante).
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Figure 2.21: Taux de bits siirs en fonction de I’atténuation.

Cette figure démontre l'intérét de notre source lorsque les pertes sont importantes, méme
si nous n’atteignons pas ici les performances annoncées au début de ce chapitre: les coups
d’obscurités sont le principal facteur limitant la portée de notre dispositif. Il faut cependant
remarquer que les critéres de sécurité qui ont été appliqués ici sont particuliérement restrictifs,
puisqu’il a été implicitement supposé qu’Eve pouvait controler et annuler les coups d’obscurité
de Bob. Nous avons en effet écrit que n = ny + S, Nacq/2 (1.52,1.53): les coups d’obscurité sont
pris en compte dans ’évaluation de n par Alice et Bob, mais la formule dont il est question ici
correspond & une stratégie d’attaque d’Eve qui consiste a renvoyer vers Bob toutes les impulsions
contenant plusieurs photons, et & compléter par des impulsions contenant un photon unique; cette
stratégie suppose donc I’élimination des coups d’obscurités, qui n’apparaissent pas dans le bilan
qui lui est associé (on peut faire la méme remarque pour la formule (1.49) qui lie l'erreur D
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introduite par I'espion au QBER e). Ce point de vue est en fait paranoiaque: si Eve posséde
une telle technologie, elle peut espionner Bob en amont de la procédure de codage. Je conclurai
donc ce paragraphe par une approche réaliste, qui ne suppose plus cette capacité de controle des
coups d’obscurité. Nous écrirons donc a la place de (1.52,1.53 ):

n=n1+ SmNacq/2 + ng (2.13)

ol ng est le nombre d’événements détectés correspondant aux coups d’obscurité.
Par ailleurs, si D est le taux d’erreur introduit par Eve sur ’espionnage des photons uniques,
on aura pour le QBER:

en = Dnj 4+ ng/2 (2.14)

La probabilité de collision est toujours donnée par 1.47 dans le cas d’'un photon unique, et
vaut 1 dans le cas de ’émission de photons multiples. Dans le cas d’un coup d’obscurité, Eve
n’a aucune information particuliére et la probabilité de collision vaut 1/2. L’entropie de Rényi
s’écrit dans ce cas:

1
Hy(X|Z) =ng —m 1og2(5 +2D —2D?) (2.15)

Le taux de bits strs qui en découle (donné par 1.42) est présenté sur la figure 2.21, avec
des performances améliorées en terme de portée, ainsi qu’un avantage pour la source de photons
uniques, dont la portée est de 6 dB supérieure a celle de la source atténuée. Ceci démontre
I'importance des hypothéses de sécurité et du traitement de I'information pour les performances
obtenues.

2.5 Conclusion

Nous avons donc pu mettre au point une source de photons uniques fiable, présentant un
réel avantage compétitif pour la transmission de clé secréte en présence de fortes pertes. Les
performances de notre source pourraient par ailleurs étre encore améliorées, en augmentant par
exemple les facteurs de transmission des différents filtres utilisés. L’efficacité de collection de
I’objectif pourrait étre également améliorée par 'insertion des nanocristaux de diamant dans des
microcavités, permettant ainsi une émission plus directive vers 'objectif. Ainsi, la possibilité
d’obtenir un rendement de collection global de la source dépassant 10 ou 20% est tout-a-fait en-
visageable. Cette source dont, rappelons-le, la longueur d’onde d’émission se situe aux alentours
de 700 nm, peut trouver une application dans la transmission codée par satellite, ’atmosphére
présentant une fenétre de transmission a cette longueur d’onde.

Cette conclusion doit toutefois étre modérée par la possibilité de contrecarrer les attaques
PNSO94, 107, 168] o) ytilisant des états leurre (’decoy state’): Alice peut remplacer, de maniére
aléatoire, certaines impulsions signal par des impulsions leurres; dans le cas d’'un protocole util-
isant une source cohérente atténuée, ces impulsions leurre peuvent consister en des impulsions
cohérentes générées avec une atténuation différente de celle des impulsions signal. Eve ne peut
pas distinguer les deux types d’impulsions, et devra appliquer la méme stratégie d’attaque dans
tous les cas. Par contre, Bob sera informé par Alice, a l'issue de transmission des qubits, de la
position des impulsions leurre. Il pourra ainsi calculer les propriétés de transmission du canal
(pertes, taux d’erreurs) associées a ces impulsions. On peut montrer94] qu'une attaque PNS
va modifier ces propriétes de transmission, et que leur mesure permet de majorer le nombre
d’impulsions & deux photons attaquées par Eve. Cette stratégie pourrait limiter ’avantage de
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notre source & photons uniques, puisqu’elle permet de se protéger des attaques PNS en utilisant
de simples sources atténuées. On pourrait cependant envisager d’utiliser également ces états
leurre avec des sources & photons uniques, et peut-étre redonner ainsi 'avantage & ces derniéres.

2.6

2.1]

[2.2]

[2.3]

[2.4]

[2.5]

[2.6]

[2.7]

Articles annexés au chapitre

R. Brouri, A. Beveratos, J. P. Poizat, P. Grangier, Single photon generation by pulsed
excitation of a single dipole, Phys. Rev. A 62, 063814 (2000).

R. Brouri, A. Beveratos, J.-Ph. Poizat et P. Grangier, Photon antibunching in the fluores-
cence of individual color centers in diamond, Opt. Lett. 25, 1294 (2000).

A Beveratos, R.Brouri, J.P. Poizat et P.Grangier, Bunching and antibunching from single
NV color centers in diamond, QCM&C 3 Proceedings (Kluver Academic/Plenum Publisher).

A Beveratos, R.Brouri, T.Gagoin, J.P. Poizat et P.Grangier, Nonclassical radiation from
diamond nanocrystals, Phys. Rev. A 64, 061802 (2001).

A .Beveratos, S.Kiihn, R.Brouri, T.Gagoin, J.P. Poizat et P.Grangier, Room temperature
stable single photon source, EPJ D 18, 191 (2002).

A Beveratos, R.Brouri, T.Gacoin, A.Villing, H.P.Poizat et P.Grangier, Single photon quan-
tum cryptography, Phys. Rev. Lett. 89, 187901 (2002).

R. Alléaume, F. Treussart, G. Messin, Y. Dumeige, J.-F. Roch, A. Beveratos, R. Brouri-
Tualle et P. Grangier, Experimental open air quantum key distribution with a single photon
source, New J. Phys 6, 92 (2004).



52

Réalisation d’une source de photons uniques déclenchée



Chapitre 3

Cryptographie avec des variables
continues

Sommaire
3.1 Rappels d’optique quantique . . . . . . .. .. L Ll e sl 54
3.2 Les protocoles de cryptographie a variables continues ... ... .. 57
3.2.1 Imtroduction . . . .. . .. . L e 57
3.2.2 Cryptographie avec des états cohérents . . . . . . . . ... ... ... .. 60
3.2.3 Utilisation de la réconciliation inverse . . . . ... ... ... .. ... 61
3.2.4 Exemple de stratégie d’espionnage optimale . . . . . . . .. ... .. .. 64
3.3 Reéalisation expérimentale du protocole de cryptographie . ... .. 65
3.3.1 Détection homodyne en régime impulsionnel . . . . . ... ... ... .. 65
3.3.2 Modélisation des imperfections de la détection homodyne . . . ... .. 67
3.3.3 Influence des imperfections sur les performances du protocole . . . . . . 69
3.3.4 Le dispositif expérimental . . . . . . ... ... 000 L0 70
3.3.50 Echangedeclésecréte . . . . .. ... .. o o 72
3.4 Analyse de la sécurité du protocole . . ... ... ... 74
3.4.1 Optimalité des attaques gaussiennes . . . . . . . . . ... ... .. ... 74
3.4.2 Intrication virtuelle sous-jacente au protocole . . . . . . . ... ... .. 75
3.4.3 Sécurité inconditionnelle . . . . . . ..o 7
3.5 Conclusion et perspectives . « « « v v v v v v v v s e e e e e e 78
3.6 Articles annexés auchapitre . . . . . . . v v v v v it e e 79

Parallélement & nos expériences de cryptographie utilisant notre source de photons uniques,
nous nous sommes intéressé a la possibilité de faire de la cryptographie quantique avec des
mesures a valeurs dans un continuum. Nous reviendrons dans un instant sur la potentialité
de cette thématique, aprés de brefs rappels d’optique quantique introduisant les mesures en
question.
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3.1 Rappels d’optique quantique

Dans toute la suite de ce manuscrit, et de maniére générale dans tous les travaux que nous
avons publié jusqu’d présent sur la question, nous travaillons sur un unique mode du champ
électromagnétique, correspondant & une impulsion lumineuse. Classiquement et en notation
complexe, le champ électromagnétique dans cette impulsion va s’écrire:

E(7,t)=a€(T,t), B(T,t)=ab(7,t) (3.1)
ou € et ? sont des champs normalisés, correspondant & une impulsion d’énergie Ey. Toute
mesure dépendra uniquement de ’amplitude complexe «, cette grandeur ne pouvant toutefois
pas étre mesurée directement. L’énergie E de I'impulsion est ainsi égale & |a|>Ep. En utilisant
une image semi-classique, si I'impulsion contient n photons et si 'on définit Ey comme étant
I’énergie moyenne d’un photon, on aura E = nFjy, soit:

n=|al? (3.2)

Remarquons qu’avec la plupart des photodétecteurs, qui convertissent les photons en élec-
trons, c’est cette quantité qui est mesurée. Pour accéder maintenant & la phase de «, il faut
envisager un dispositif interférométrique. C’est typiquement le réle d’'une détection homodyne,
dont le principe est décrit sur la figure 3.1. On fait interférer a ’aide d'une séparatrice 50/50 une
impulsion ’signal’ d’amplitude « avec une impulsion de référence d’amplitude «,; , également
appelée oscillateur local. Ces deux impulsions sont supposées se recouvrir parfaitement, si bien
que les amplitudes des impulsions transmises, a4 et ap, s’expriment simplement en fonction des
amplitudes d’entrée (voir figure).

a,+a)

1
a,=—(a,
A\ﬁl“%;

1
B ﬁ (aol - a)

Figure 3.1: Principe d’une détection homodyne.

Le signal mesuré correspond ainsi & la différence des mesures effectuées sur chacune des voies,
ce qui permet d’isoler le signal d’interférence:
A _ 2 2 % * 3.3
n = laal? - lasl> = ajya + aga (3.3)

ou encore, en notant o, = || exp(iv) = /Ny exp(ip), ny étant le nombre de photons dans
Poscillateur local:

An = /gt lexp(—ig)a + explig)a’] = |22 a(p) (3.4)
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ou l'on a introduit la quadrature x(¢) du champ signal. Nous introduisons ici le préfacteur
Ny arbitraire afin de lever toute ambiguité dans la définition des quadratures, qui peut varier
selon les auteurs (nous verrons que cette quantité représente en fait la variance des fluctuations
quantiques des quadratures d’un état vide).

Ce dispositif a donc pour fonction essentielle de mesurer une quadrature. Si ’oscillateur local
est suffisamment intense, on pourra ainsi étudier des signaux trés faibles, méme en utilisant de
simples photodiodes pour la détection. La phase ¢ peut quant a elle étre ajustée en contrélant le
chemin optique de l'oscillateur local. On peut en effet écrire, pour des impulsions qui ne sont pas
trop larges spectralement et dans le cadre d’une approximation d’enveloppe lentement variable:

— oL . —
E(z+46L) = exp[—2m’/\—] E(z) (3.5)
0
Ao étant la longueur d’onde centrale de I'impulsion.
On peut visualiser la quadrature z(¢) comme étant la projection, dans le plan complexe, de
2N& / 2oz sur une droite faisant un angle ¢ avec l’axe réel (figure 3.2a). « est d’ailleurs compléte-
ment déterminée par la mesure des deux quadratures ¢ = 2(0) et p = z(7/2):

oo 1T

2V/No

La procédure de quantification conduit & associer 'opérateur a & 'amplitude «, opérateur

qui, n’étant pas une observable, est distinct de son adjoint af. Pour décrire les interactions on se

placera en représentation de Heisenberg: les opérateurs quantiques évoluent de la méme fagon

que leurs homologues classiques, et les états quantiques ne sont pas modifiés. Ces opérateurs af

et a sont interprétés comme les opérateurs création et annihilation d’un oscillateur harmonique,
les photons étant les différents modes d’excitation de cet oscillateur. On a donc:

(3.6)

[a,a] =1 (3.7)

létat vide |0) vérifiant:

al0) = 0 (3.8)

L’observable associée au nombre de photons (3.2) est N = ala, dont les états propres sont
les états de Fock |n) (états a n photons):

N|n) = nln) (3.9)

Concernant la détection homodyne, si oscillateur local est suffisamment intense pour étre

traité classiquement (a, ~ ayf, al ~ a’;), observable mesurée sera l'opérateur de quadrature:

ol

X(p) = V/Nolexp(—ip)a + exp(igp)a'] (3.10)
ou plus précisément
Nol
AN =,/— X A1
2 X() (3.11)

qui est la version quantifiée de (3.4).
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Nous nous intéresserons plus particuliérement par la suite a la paire conjuguée @ = X(0),
P = X(m/2)), qui veérifie la relation de commutation:

(@, P] = 2Nyi (3.12)

Ces observables ont donc un comportement analogue & celui des opérateurs position et im-
pulsion: ce sont des opérateurs & spectre continu, dont on notera g et p les valeurs propres
correspondant aux vecteurs propres |q) et |p). L'opérateur P vérifiant (3.12) s’écrit en représen-
tation ¢:

d
P =—-2Nyi— 3.13
g (3.13)
Cette derniére relation peut notamment étre utilisée pour exprimer les états de Fock dans
Pespace des quadratures. La relation (3.12) implique également des inégalités de Heisenberg: si
Vo et Vp sont les variances respectives de @) et P, on aura en effet:

VoVpe > N§ (3.14)

On ne peut donc connaitre exactement les quadratures @ et P, ni faire correspondre & un état
quantique un point du plan complexe (figure 3.2a). Pour représenter un état quantique, on pourra
par exemple introduire la fonction de Wigner W (q, p) de cet état, fonction réelle directement reliée
a la matrice densité de I’état, dont la projection sur une droite permet d’obtenir la distribution
de probabilité de la quadrature correspondante (figure 3.2b). Nous reviendrons plus en détails
au chapitre 4 sur cette fonction, qui peut étre vue comme une distribution de probabilité dans
I’espace des phases.

(a) DA (®) DA

hQV
hQV

Figure 3.2: (a) positionnement de I'amplitude classique o dans ’espace des quadratures. La
quadrature x(p) correspond a la projection de ce point sur un axe faisant un angle ¢ avec I’axe
q. (b) cas quantique: la projection de la fonction de Wigner sur cet axe reproduit la distribution
de probabilité de x(p).

La borne minimale de l'inégalité de Heisenberg (3.14) est atteinte pour des états gaussiens:
leur fonction de Wigner est une gaussienne dont les axes propres sont les axes g et p. Ce sont
des états comprimés (’squeezed states’ en anglais), caractérisés par un facteur de compression
s < 1: pour un état comprimé suivant la quadrature ¢, on aura Vg = sNy, Vp = Ny/s. On
pourra écrire la fonction d’onde d’un tel état en représentation g:
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_1 1(q—qo)?* .
0u(0) = @msho)~ expl— S 4 2L (3.15)
A titre indicatif, on aura pour sa fonction de Wigner:
- 1(¢—q)* s(p—p)
4% = (2 Ny) ' exp[—= - 1
La cas s—1 correspond aux états cohérents, qui vérifient:
Vo=Vp =Ny (3.17)

quel que soit le couple de quadratures @ et P considéré. A toute valeur de 'amplitude complexe
a = (go + ipo)/v/4Ny correspond l'état cohérent |a), dont la fonction d’onde est donnée par
(3.15) avec s = 1. On a notamment:

ala) = ofa) (3.18)

Les états cohérents sont les états qui correspondent au mieux & une impulsion cohérente
dont "amplitude et la phase sont bien déterminées. Remarquons avec (3.8) que ’état vide peut
étre considéré comme un état cohérent d’amplitude nulle. Ainsi, si aucun signal n’est envoyé
dans la détection homodyne, des fluctuations seront tout de méme observées (voir 3.17), liées a la
nature quantique de I'observation effectuée. D’aprés (3.4,3.17), la variance de ces fluctuations est
exactement n,;, le nombre de photons de l'oscillateur local, ce qui pourrait conduire & interpréter
ce bruit quantique comme un bruit de grenaille relatif & 1a distribution des photons au niveau de la
séparatrice. Il faut cependant remarquer que ny n’est qu'un simple facteur d’échelle dans (3.11),
I’observable considérée étant uniquement caractérisée par I'impulsion signal: les fluctuations
observées sont donc bien des fluctuations quantiques. On parle de fluctuations du vide, que 'on
peut d’ailleurs considérablement réduire en utilisant un vide comprimé.

Nous venons donc d’introduire les concepts et les notations que nous allons utiliser. Pour
revenir & la cryptographie quantique, la question maintenant et de voir s’il est possible de trans-
mettre une clé en codant l'information sur les quadratures d’une impulsion lumineuse.

3.2 Les protocoles de cryptographie & variables continues

3.2.1 Introduction

L’idée de coder I'information sur les quadratures d’une impulsion lumineuse plutot que sur
I’état d’un photon unique est trés séduisante: disposant d’'un continuum de canaux, on peut en
effet espérer pouvoir coder beaucoup plus d’informations sur une impulsion lumineuse que sur
un photon unique. Par ailleurs, une détection homodyne peut étre plus rapide et moins chére
qu’une photodiode & avalanche, ce qui n’est pas sans intérét pour une application commerciale.

De nombreuses propositions de protocoles[gz 138, 139, 143, 75, 16, 154] 1t ainsi vu le jour a
partir de 1999, mais la plupart de ces protocoles étaient congus comme des analogues de BB84,
cherchant & coder un unique bit d’information dans les variables continues. Nicolas Cerf et
ses collaborateurs®4 45 ont été les premiers & proposer un protocole exploitant la théorie de
I'information avec des variables continues. Dans ce protocole, Alice code une variable aléatoire
gaussienne et centrée X 4 en utilisant une impulsion comprimée (figure 3.3): elle utilise pour
cela soit la quadrature @, en envoyant une impulsion centrée sur (Q = X 4, P = 0) soit la
quadrature P, avec une impulsion centrée sur (Q = 0, P = X 4), I'impulsion étant dans tous
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les cas comprimée selon la quadrature choisie. Bob mesure aléatoirement la quadrature P ou
@, et rejette a posteriori sa mesure s’il a fait le mauvais choix. Le choix d’une distribution
gaussienne pour X 4 peut se comprendre puisque, a variance (Y?@ = Va Ny fixée, c’est-a-dire
a énergie moyenne fixée, la distribution gaussienne maximise la quantité d’information envoyée
(voir section 1.2.4 du chapitre 1).

I - =
WA = =

Figure 3.3: Protocole de codage utilisant des états comprimés.

Le fait que I’état soit comprimé permet de limiter le bruit quantique sur la mesure, et donc
de transférer un grand nombre d’informations. Si Eve mesure la mauvaise quadrature, elle va
introduire une erreur importante sur les données de Bob.

Pour quantifier toutes ces affirmations, il est nécessaire de modéliser le canal reliant Alice
et Bob. Nous supposerons que les propriétés de ce canal sont symétriques’ pour P et Q. Le
canal va introduire des pertes, et nous noterons G son gain en energie (G < 1). Les quadratures
suivent un comportement analogue a celui des amplitudes complexes, qui seront atténuées d’un
facteur VG a la traversée du canal, et on modéliseral™® 80 Iaction du canal en écrivant pour
les quadratures recues par Bob:

Qp = VGQ + By (3.19)
P =VGP+ Bp (3.20)

ou Bg et Bp sont les bruits ajoutés par le canal, qui ne sont pas corrélés au signal d’entrée.
Considérons pour simplifier le choix de ) comme quadrature de codage (un raisonnement équiv-
alent s’appliquera au choix de P). Bg n’est pas corrélé a @, et donc commute avec lui. Toutes
les observables de (3.19) sont donc compatibles, et on peut les considérer comme de simples
variables aléatoires, que nous supposerons par ailleurs gaussiennes. Ce dernier point est évident
pour Q, que I’on peut réécrire Q = X 4 +6Q, ot 6Q correspond au bruit quantique sur ’état émis
par Alice, de distribution gaussienne et de variance sNg. @ est donc associé & une distribution
gaussienne de variance:

Q) = (X4) + (6Q%) = (V4 +5)No = VNy (3.21)

'On se reportera aux références [44], [80], [3.1] et [3.2] pour un traitement plus complet, qui n’apporte aucune
modification fondamentale.
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Par contre, il est beaucoup moins évident que Bg corresponde également & une distribution
gaussienne, puisque le bruit de canal comprend le bruit di & ’espionnage d’Eve, qui n’est pas
forcément gaussien. Il se trouve cependant que les attaques gaussiennes sont optimales pour
Eve[84], et nous reviendrons sur ce point au 3.4.1. Nous poserons donc que tous les opérateurs
de (3.19,3.20) ont une statistique gaussienne. On se rapproche ainsi du cas des canaux additifs
gaussiens abordé au chapitre 1, ot le signal B recu par Bob était relié au signal A émis par Alice
par B= A+ N, N étant un bruit additif gaussien. Dans le cas présent, on pourra écrire (3.19)
sous la forme:

B=G 2Qp=Xa+(6Q+ Bgeg) = A+ N (3.22)

ou Bgeg, = G7Y/2Bg est le bruit de canal ramené a lentrée. On obtient ainsi, en posant
(Bé,eq) = x\Vo et en utilisant (1.28) pour I’évaluation de l'information mutuelle:

<A?>_ 1 Va 1 V+x
> T = T log,(1 = ~log,(—2 2
Nz ) T gl +s+x) 2Og2(s+x) (3.23)

1
Iy = 5 logs[1 +

Cette expression correspond & l'information transmise a Bob si celui-ci a choisi de mesurer
la quadrature correcte. Si ce n’est pas le cas, aucune information n’est transmise, et I’expression
(3.23) doit étre divisée par deux pour prendre en compte ce fait:

V+x
S+ X

1
Iyp = ZIOgQ( ) (3.24)

La variance x du bruit ajouté est donc une donnée essentielle pour caractériser la capacité du
canal & transmettre de I'information. Sa valeur peut étre facilement déterminée dans le cas d’un
canal présentant de simples pertes: cette valeur est en effet indépendante du signal, et comme
une impulsion vide en entrée améne & une impulsion vide en sortie il vient:

1-G
X=X0= o (3.25)

On écrira dans un cadre plus général:

X =Xo+¢€ (3.26)

ol I""excés de bruit" e est a priori positif. Cet excés de bruit peut avoir diverses origines, allant
des bruits techniques dans la source laser au bruit électronique dans le systéme de détection
homodyne, en passant par le bruit éventuellement ajouté par ’espion. En fait, il est difficile
de déterminer expérimentalement y avec une trés haute précision, aussi le protocole doit-il étre
robuste par rapport a ce bruit pour avoir une marge d’erreur.

Il s’agit maintenant de quantifier la quantité d’information obtenue par Eve. Le modéle
utilisé pour le canal d’écoute d’Eve est analogue a celui de Bob:

Qe =VH(Q+ Cqe) (3.27)
Pp = VH(P + Cpeq) (3.28)

C’est & ce niveau que la nature quantique des opérateurs va entrer en jeu, afin de minorer le
bruit sur ’écoute d’Eve en utilisant les relations de Heisenberg. Les observables Qg et Pp cor-
respondent & des mesures effectuées sur des systémes physiques différents (a savoir 2 impulsions
laser), donc elles commutent :
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[Qr, Pg] = VGH([Q, P] + [Cq.eq: Bpeg)) = 0 (3.29)
d’ott 'on déduit que:
[Cdeq’ BP,eq] = —2iNp (3.30)
et donc que:
(CBeq)(Bheq) = Ni = (Ceq) = No/x (3.31)

Dit autrement, méme si Eve et Bob coopérent pour mesurer ’état émis par Alice, ils restent
limités par le principe d’incertitude. La variance minimale de bruit sur ’écoute d’Eve est donc
No/x d’ot1l’on tire, en reprenant la démonstration de (3.24) avec x « x !, I'information mutuelle
optimale pour Eve:

V+x!

P ) (3.32)

1
Iap=-1o
AE = 4 gl
On peut donc au final espérer un taux de secret par impulsion:

V—|—x‘ 3+X_1
s+x V+x!

1
Al = 1o — IAap = zlogz( ) (3.33)
Comme s < V par définition de V' (3.21), cette expression est positive pour x < 1. Au vu
de ce qui a été exposé au chapitre 1, on peut donc espérer extraire une clé secréte a partir des
informations collectées par Bob.

3.2.2 Cryptographie avec des états cohérents

A ce niveau, Frédéric Grosshans et Philippe Grangier ont soulevel™ 811 deux points fonda-
mentaux. Le premier de ces pointswg} concerne le fait que la condition s < 1 n’a pas été utilisée
dans le raisonnement précédent. Cela signifie qu'une information secréte peut étre également
transférée en utilisant la quadrature amplifiée, a condition que 1/s < V. 1l est donc dom-
mage d’abandonner la moitié des impulsions en ne codant aucune information sur la quadrature
amplifiée.

On peut donc considérer un nouveau protocole dans lequel Alice envoie toujours des impul-
sions comprimées selon Q ou P, mais centrées sur (Q 4, Pa), Q4 et P4 étant deux variables
aléatoires gaussiennes et centrées, non corrélées, de variances respectives, pour un faisceau com-
primé selon @ (figure 3.4) :

1

N M@ =V -s NgNPY =V - (3.34)

Ces variances sont déterminées de facon & avoir la méme variance V Ny pour les quadratures
Q et P émises par Alice:

Rien n’est donc modifié si Bob mesure la quadrature comprimée. Par contre, s’il a mesuré la
quadrature amplifiée, il pourra tout de méme extraire une clé secréte avec un débit par impulsion
(voir 3.33 avec s < 1/s) :

V+yx st4+x!
sTl4+yxy V4 xt

1
AT = [ap — Iap = 7 loga ) (3.35)
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QY

S 4

Figure 3.4: Autre protocole de codage: Q 4 et P4 sont choisies aléatoirement selon une statistique
gaussienne (ligne de niveau pointillée). Les quadratures émises par Alice (Q et P) ont également
une statistique gaussienne (ligne de niveau circulaire noire).

On obtiendra le taux de secret global en faisant la somme de (3.33) et (3.35), qui se trouve
étre indépendante de s:

V+x
XV +1

AT = %logQ( ) (3.36)

L’usage d’impulsions cohérentes devient donc tout a fait 1égitime, ce qui est un point extréme-
ment important puisque ces impulsions sont beaucoup plus simples & produire que les impulsions
comprimeées.

Le seul point négatif concernant ce protocole est la condition x < 1 nécessaire pour avoir
AT > 0. D’aprés (3.26,3.25), cette condition implique en effet un gain de canal supérieur
a 1/2. Ce protocole est donc peu résistant aux pertes de canal, ce qui se comprend trés bien
puisque dans ce cas une attaque conceptuellement trés simple est applicable: Eve utilise une
lame séparatrice de transmission G, envoie la lumiére transmise vers Bob en utilisant un canal
sans pertes, et conserve une impulsion réfléchie avec un coefficient R = 1 — G, plus intense
que I'impulsion recue par Bob, lui permettant ainsi d’avoir plus d’informations sur les données
d’Alice.

C’est ici qu’intervient le second point soulevé par Frédéric Grosshans et Philippe Grangier[
qui va permettre de contourner cette difficulté par 'utilisation d’un protocole de réconciliation
inverse.

81]
)

3.2.3 Utilisation de la réconciliation inverse

Comme nous 'avons vu au chapitre 1(1.3.1), Ueli Maurer 118l montre que l'on peut également
transmettre une clé secréte si Ip4 > Iggp. Un moyen pour atteindre cet objectif consiste & utiliser
la réconciliation inverse: la clé n’est plus construite a partir des données envoyées par Alice, mais
avec les données recues par Bob, et c’est Alice qui corrigera son message pour s’accorder sur celui
de Bob. 1l faut alors prendre en compte dans ’analyse de sécurité 'information que posséde Eve
sur les données de Bob, qui est généralement plus faible que l'information que posséde Alice
sur ces méme données, puisqu’Eve cumule ses propres erreurs aux erreurs de Bob. Il est donc
intéressant d’étudier les performances du protocole précédent avec la réconciliation inversel81
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Pour quantifier ces performances, il est préférable d’utiliser 'expression (1.33) de l’infgrmation
mutuelle, basée sur la notion de variance conditionnelle: si Alice emploie l'estimateur a@ 4 (resp.
aP4), elle commettra sur @Qp (resp. Pp) lerreur:

0QB|An = QB — a@Q, (resp. 0Pplaa = Pp — aPy) (3.37)

La variance de cette erreur est minimale pour o = (Qg|Q4)/ <@124> = /G, la valeur minimale

obtenue étant, par définition, la variance conditionnelle:

M \2
VQBI@A _ <Q2B> _ % = G[s+ x|No (resp. VPB|ﬁA = G[Sil + x| Vo) (3.38)

—2
(Qa)
dans le cas d’une impulsion comprimée suivant Q. L’information mutuelle s’obtient simplement
par (1.33):

1 @) ,_ 1, V+x
Ipa = =log = —log 3.39
510wl “2) = 5 lows( ) (3.39)
en parfait accord avec 'expression (3.23).
On écrira de méme pour Eve:
0Qpps = QB —BQRE, 0Pprs=Pp—BPp (3.40)

Comme pour le cas du protocole direct, Pp et Qg correspondent & des impulsions différentes
et donc commutent. Comme P4 est un simple nombre qui commute avec tout opérateur, on
peut écrire en utilisant (3.37):

[0QB|E,3,0PB|A] = @B, PB] = 2iNg (3.41)
et

(0Q%156) (0P34 0) = NG (3.42)

Il vient, comme cette derniére inégalité doit étre satisfaite pour tout «, 3:

Vosier Ve, ey 2 No (3.43)

Alice et Eve ne peuvent connaitre 1’état de Bob avec une précision supérieure a celle au-
torisée par le principe d’incertitude. On peut ainsi minorer la variance conditionnelle d'Eve, et
ainsi majorer la connaissance qu’elle a des données de Bob. Mais cette borne n’est pas la plus
contraignante.

Pour obtenir la borne la plus contraignante, il est nécessaire de faire les remarques suivantes(®2:

Tout d’abord, Alice n’envoie pas un état comprimé déterminé puisque cet état est centré sur
un point (Q 4, P4) choisi aléatoirement selon la distribution gaussienne p(Q 4, P4). Elle envoie
un mélange statistique d’états décrit par la matrice densité:

80

pa = / P(Qa,Pa)rg, 5, d4Q4dP 2 (3.44)

ol PG, Pas est la matrice densité d’un état pur, comprimé suivant @, centré sur (Q 4, P4). Il se
trouve que, par construction, p4 ne dépend pas du facteur de compression s. On peut facilement
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s’en convaincre en introduisant les fonctions de Wigner, qui dépendent linéairement des matrices
densités et sont en correspondance biunivoque avec elles:

¢* + p?

2V Ny

Wal(g,p) = /p(QAaPA)WQA,pA,S(q,P)dQAdPA = (2rV No) ™" exp(— ) (3.45)

ou l'on a utilisé l'expression (3.16) pour la fonction de Wigner d’un état comprimé (voir égale-
ment la figure 3.4).

Nous pouvons ensuite utiliser 'argument suivant: les variances conditionnelles Vg, et
Vpy|pp ne dépendent que de la matrice densité des états recus par Bob et Eve. Cette derniére
ne dépend elle-méme que de la matrice densité p4 du mélange statistique envoyé par Alice, ainsi
que de la stratégie d’espionnage d’Eve. Certes, Eve peut modifier sa stratégie d’espionnage en
fonction du facteur de compression s utilisé; mais on peut tout-a-fait considérer, pour les besoins
de la démonstration, un cas d’école ou Eve n’utilise qu’une seule stratégie optimisée pour des
états cohérents (s = 1). Dans ce cas, comme pa ne dépend pas de s, Vg0, et Vp,|p, sont
également indépendant de s. Ils doivent cependant vérifier I'inégalité (3.43) pour toutes les
valeurs de ce facteur, y compris pour celles qui minimisent VPBIﬁA et VQBI@A (respectivement

s=V et s=V"1). On en déduit la minoration:

N2 Ny
VQBIQE 2 mi?z = 1 (3.46)
Virs, G(V-1+x)

avec une relation identique pour Vp, p,. Ces relations doivent étre vérifices dans tous les cas,
méme si Alice n’utilise que des états cohérents: cette démonstration ne repose pas sur le fait
qu’Alice utilise des états comprimés, mais uniquement sur le fait qu’elle puisse le faire.

On peut donc utiliser (3.46) méme avec des états cohérents, pour lesquels on obtient le taux
de secret:

. 1 Ve 1
A Jinverse _ Iga — Igp = 5 10g2(VQB|?E) _ _5 10g2[G2(1 + X)(V—l + X)] (3.47)
QRBlQA

On aura donc un taux de secret positif pour:

GFl+x) (V1 +x) <1 (3.48)

condition qui peut étre réalisée pour des valeurs de GG arbitrairement proche de 0. En effet, en
re-introduisant 1’excés de bruit € avec (3.26), cette expression devient pour G < 1:

1 1
€e<5 =5y (3.49)
C’est donc ’excés de bruit qui peut ici limiter 'application de ce protocole. Il est ainsi
possible de développer un protocole de cryptographie & variables continues, n’utilisant que des
états cohérents, et valable dans un régime de fortes pertes: il s’agit 14 d’un résultat tout & fait
fondamental. Pour une analyse détaillée de ces résultats on se reportera a [81], ainsi qu’aux
articles [3.1] et |3.2] joints & la fin de ce chapitre.
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3.2.4 Exemple de stratégie d’espionnage optimale

Pour fixer les idées, nous allons développer une stratégie d’attaque d’Eve (voir également la
référence [3.2]). Reprenons tout d’abord l'attaque de la séparatrice: Eve utilise une séparatrice
dont les coefficients de réflexion et de transmission en amplitude sont respectivement r = /1 — G
et t = vG. La figure 3.5 explicite les quadratures de sortie en fonction des quadratures d’entrée,
relations directement déduites du cas classique (on obtient des relations similaires pour la quadra-
ture P).

Qp =rQ+10,

2

Figure 3.5: Attaque utilisant une séparatrice. On obtient des relations similaires pour P.

L’impulsion transmise est directement envoyée & Bob par une ligne sans perte, qui regoit donc

une quadrature vérifiant (3.19) avec Bg = —rQ:. On a ainsi:
Ny G Ny '

Si Eve se contente d’intercaler sa séparatrice, I'impulsion entrant sur la voie Q1 sera dans
I’état vide du champ:
1-G

@) =No, x= o =X (3.51)

ou l'on retrouve sans surprise la valeur du bruit ajouté introduit du seul fait de ’atténuation du
signal. L’examen de la figure 3.5 fait apparaitre assez naturellement le fait que, pour améliorer
sa connaissance des données de Bob, Eve a tout intérét a injecter dans la voie Q1 un état qu’elle
connait au mieux. Pour cela, la stratégie qui semble optimale consiste & utiliser une paire de
faisceaux intriqués générée par une source EPR. Nous reviendrons plus en détails au chapitre 4
sur la description et la mise en ceuvre de telles sources, et nous n’en ferons ici qu’une description
succincte. Comme les observables Q1 — Q2 et P; + P> commutent, il est possible de disposer
d’une paire de faisceaux vérifiant Q1 ~ Q2 et P| & —P»: on peut alors connaitre @1 (ou P;)
par la mesure de Q2 (ou P»). Eve peut donc injecter 'un des membres de la paire EPR dans la
séparatrice et conserver I’autre dans une mémoire quantique, de fagon a en faire ultérieurement
la mesure (2 ou P». La relation avec ()1 ou P; ne sera bien sir pas exacte et l'on écrira:

Ql = QQ + Qinconnu ( <~ Qinconnu = Ql - QZ) (352)

ol Qinconny €St un bruit centré, et avec une relation analogue pour les quadratures P. Le
commutateur [Qinconnu, P1] valant 2iNy, I'inégalité de Heisenberg qui en découle implique que
I'on aura au mieux:
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2
< zznconnu> - <]F\)flg> - 1G¢XGN0 - %Nﬂ , avec <P12> = <Q%> - %NO (353)
ou 'on a utilisé la relation (3.50) liant x a la variance de Q1. Donc, Eve a la possibilité de bien
connaitre les données de Bob, mais au prix d’'un grand excés de bruit introduit dans le canal.

Une fois @2 mesurée et fixée, la valeur moyenne de Q1 vaut Q2 et 'on a (Qr) = tQo,
(@) = —rQ2. Nous avons ainsi affaire a des variables qui ne sont plus centrées et il nous
faut, pour estimer I'information que posséde Eve sur les données de Bob, introduire les variables
centrées (voir 1.2.4):

QIE‘ =Qp — <QE> = rQ + tQinconnu (354)
Q/B =Qp— <QB> = 1Q — 7Qinconnu (355)

Et 'on pourra en déduire la variance conditionnelle:

Vayiay = (Q3) - QpQr) _ ___No (3.56)

e @ GV 14X
Ainsi, en utilisant ce que nous appellerons une cloneuse intriquante, il est possible pour Eve
d’atteindre la limite (3.46): Cette stratégie d’attaque est donc optimale par rapport a l’analyse
de sécurité précédemment effectuée. Nous reviendrons sur cette analyse au paragraphe 3.4, le

paragraphe 3.3 étant dédié a la mise en ceuvre expérimentale de notre protocole & états cohérents.

3.3 Reéalisation expérimentale du protocole de cryptographie

3.3.1 Détection homodyne en régime impulsionnel

Le cceur de notre procédé consiste donc & coder 'information sur les quadratures d’une impul-
sion lumineuse. Le fait de travailler avec des impulsions, et donc de déterminer parfaitement le
systéme quantique sur lequel nous effectuons le codage, est la principale originalité de I’ensemble
de nos travaux sur les variables continues. Et la principale difficulté qu’il nous a fallu résoudre
pour cela a été la conception de la détection homodyne (figure 3.1): il est en effet impossible,
en mode impulsionnel, d’éliminer 'oscillateur local & ’aide d’un filtre passe-haut, comme on le
fait habituellement en mode continu. Certes, l'oscillateur local n’apparait pas dans (3.3), car
I’énergie est équitablement distribuée sur chacune des deux voies de la détection homodyne; mais
il faut un trés bon équilibrage pour éliminer cette composante qui est beaucoup plus intense que
le signal d’interférence.

Nous avons donc particuliérement soigné le montage[175]. Chaque voie est munie d’une lame
demi-onde et d’un cube séparateur pour un réglage fin de la puissance lumineuse, et comporte
deux miroirs réglables afin d’ajuster la position du faisceau selon la dépendance spatiale en sensi-
bilité de la photodiode. Des lentilles permettent également d’optimiser la dimension des taches de
focalisation (figure 3.10). Les photodiodes ont été triées de facon a offrir des caractéristiques op-
toélectroniques voisines. Elles sont indépendamment polarisées par des tensions ajustables pour
équilibrer les capacités parasites. La soustraction des photocourants est réalisée par application
directe de la loi des noeuds en sortie des photodiodes (figure 3.6).

Nous avons ainsi pu obtenir un taux de réjection de ’ordre de 85 dB, correspondant & un
déséquilibrage des voies inférieur au 1/10000°. Malgré ces performances, loscillateur local devra
tout de méme ne pas étre trop intense pour étre correctement éliminé: nous travaillerons avec un
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oscillateur local de 'ordre de quelques dizaines de pW, c’est-a-dire avec des impulsion contenant
quelques centaines de millions de photons. Le signal d’interférence utile sera alors de 'ordre du
nW. La détection homodyne doit donc étre trés sensible pour détecter correctement un signal qui
n’est pas si intense que cela, avec un bruit électronique qui soit le plus faible possible, tout en
conservant une bande passante importante afin d’isoler chaque impulsion avec une haute cadence
d’émission. Nous avons pour cela utilisé deux amplificateurs faible bruit, amplifiant chacun d’un
facteur 10 la tension aux bornes de la résistance de 4,7 k{2 placée a la sortie des photodiodes.
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Figure 3.6: Schéma électronique de la détection a amplification de tension.

Le signal en sortie du dispositif de la figure 3.6 sera donc le produit de convolution du profil
temporel de 'impulsion par la réponse impulsionnelle du systéme de détection, qui s’étale sur
plusieurs centaines de nanosecondes. Avec des impulsions suffisamment courtes, le signal de sortie
sera donc proportionnel a cette réponse impulsionnelle et a la différence d’énergie des impulsions
des deux voies de la détection homodyne. Un échantillonnage du signal de sortie, convenablement
synchronisé, permet donc d’obtenir une tension proportionnelle & cette différence d’énergie, ou
de maniére équivalente au nombre de photons An de I’équation (3.3). Nous avons pu atteindre
un gain de Kk = 0,54 pV par électron pour une bande passante de 6,5 MHz.
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Figure 3.7: Variance du bruit de la détection en fonction de la puissance de l'oscillateur local.
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La figure 3.7 présente, pour une mesure effectuée sur le vide quantique (sans impulsion
signal), 1’évolution de la variance du signal mesuré (en mV?) en fonction de la puissance de
Voscillateur local. On obtient un comportement linéaire, conformément a (3.4). Le niveau du
bruit électronique est indiqué par la ligne en pointillés. Ces données permettent de calibrer
les mesures pour avoir au final une mesure de quadrature, indépendante de la puissance de
l'oscillateur local.

Nous avons donc utilisé cette détection homodyne pour nos premiéres expériences de cryp-
tographie, décrites dans cette section 3.3. Nous avons également développé par la suite une
autre détection homodyne, qui fonctionne globalement selon le méme principe, mais avec un
amplificateur de charge, au lieu d’une simple résistance, pour I’analyse des photocourants. Le
schéma de principe de ce dispositif, largement inspiré du travail de Hauke Hansen et de ses
collaborateurs(90; 91, 114}, est présenté sur la figure 3.8. Il permet, a bruit électronique équiva-
lent, d’atteindre un gain de Kk = 2,24 pV par électron pour une bande passante de 10 MHz, soit
un gain d’un facteur 20 pour le rapport signal a bruit en variance. Ce second montage a été
utilisé dans toutes les expériences du chapitre 4, ainsi que pour les expériences de cryptographie
plus récentes, mentionnées en section 3.5.
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Figure 3.8: Schéma électronique de la détection a amplification de charge.

3.3.2 Modélisation des imperfections de la détection homodyne

Si les performances présentées au paragraphe précédent répondent au cahier des charges,
d’autres données sont nécessaires pour une caractérisation compléte du détecteur. Jusqu’a
présent nous n’avons en effet pas pris en compte I’effet des pertes dans les optiques, de efficacité
quantique des détecteurs, ni celui du recouvrement imparfait du signal et de l'oscillateur lo-
cal. Pour évaluer ce dernier point, il est intéressant d’utiliser le produit scalaire naturelle-
ment introduit par la définition de I’énergie électromagnétique?. Classiquement, le champ signal
=/ — — = , . = /= - = L.

E(7,t) =ae(7,t) et Voscillateur local E ,(7,t) = € o1( 7, t) vérifient :

— — — —
(E|E) = [a]*(€€) = |al’Ey, (Eol|Eo) = |aul*Eo (3.57)

ot 'on rappelle que Ej est ’énergie moyenne d’un photon dans I'impulsion.

2 e . . . - = e - = T — 3 ==
On pourra utiliser dans le cadre de approximation paraxiale (E1|E2) = %2 [ E1(7,t)- E5(7,t)d°r, (E|E)

représentant ainsi ’énergie de 'impulsion.
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Introduisons le taux de recouvrement:

Nmod = (€ ol €)/Eo (3.58)

quantité qui peut étre rendue réelle par un choix adéquat des phases de € et €. L’énergie
sur chaque voie s’écrit alors:

1 - - = = EO 9 9 . .
§<E + Eol|E + Eol) = ?{|Oé| + |a0l| :l:777’rlod(o‘olo‘7L Aol X )} (359)
Dans une expérience classique d’interférométrie, avec o = « exp(iep), il vient simplement
Io(1 4 Mmod cos(p)): le taux de recouvrement 7,4 est alors égal au contraste des franges
d’interférences. Pour maintenant évaluer l'influence du recouvrement dans le traitement quan-
tique du probléme, il faut prendre en compte tous les modes susceptibles d’avoir un recouvrement
non nul avec 'oscillateur local: nous avons en effet vu qu’un mode, méme vide, présente toujours
des fluctuations de quadrature. Introduisons ainsi le mode L défini par:

€ ol — Nmod €
L= l—mzd S Col = mod € + /1 =12, €1 (3.60)
\/ 1_"7mod

Avec (3.57,3.58), on a (€ 1|€ 1) = Ep et (€]€1) = 0. De plus tout mode orthogonal
N — . . — . . 5. ,
a € et € est également orthogonal & € ,;, et ne produira donc aucun signal d’interférence
sur la détection homodyne. Au final seuls les modes € et e | vont donc contribuer au signal

homodyne, et la quadrature mesurée s’écrira aprés quantification:

Xon(©) = MmoaX (@) + /1 = 02,00 X1(©) (3.61)

L’expression (3.61) est équivalente a l'action sur les quadratures d’une lame séparatrice de
transmission (en énergie) nfmd. On peut donc modéliser 'imperfection du recouvrement en
introduisant une séparatrice dans le bras amenant le signal d’entrée. Cette séparatrice aura un
effet analogue a (3.61), le role du mode parasite X | étant joué par le mode Xy incident sur
I'autre voie de la séparatrice. On pourra de méme prendre en compte le rendement quantique
Nphot des photodiodes en plagant une séparatrice de transmission 7,40 devant chaque photodiode,
et 'on peut montrer(80: 179] que ceci est également équivalent a placer une séparatrice de méme
transmission sur le bras amenant le signal d’entrée. Au final, on placera donc sur la voie d’entrée
une séparatrice de transmission 7, avec pour l'efficacité homodyne n:

2
' = Nmod"lphotTlopt (362)
Nopt Teprésentant les pertes au niveau des optiques. Dans notre expérience de cryptographie,
nous avons obtenu 7Nphot = Nopt = 92%, Nmoea = 96,5%, soit une efficacité homodyne n = 79%.
Au final, le signal homodyne mesuré s’écrit donc, en reprenant notamment (3.4):

Vo

v =rAN = m[\/ﬁ X(#) + V1 =nXo(p)] + vl (3.63)

ou k est le gain en tension par électron, ou vy est l’écart-type (en mV') de mesures effectuées
sur le vide quantique, et ol ve; est le bruit électronique sur la tension mesurée. De cette mesure,
Bob veut en déduire une estimation de X (¢), et va donc calculer :

Xp(p) = ﬁ Y X() + /2 Xo(p) + 2 (3.64)

n Yo n Vo
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Les imperfections de la détection homodyne vont donc essentiellement se traduire par un
bruit supplémentaire sur les mesures de Bob, de variance (Xnom + Xer)No, avec:

® YXhom = % pour l'excés de bruit lié a lefficacité homodyne, soit Xprom = 0,27 pour nos
conditions expérimentales.

2

v N . .. . , . .

—vzl pour I'excés de bruit lié aux bruits électroniques. Comme nous travaillerons
0

=

® Xel =
avec vy = 4,23 mV, nous poserons par la suite x = 0, 33.

Ces variances devront bien sir étre divisées par le gain de ligne G si on considére les bruits
ramenés a l’entrée.

3.3.3 Influence des imperfections sur les performances du protocole

La détection homodyne introduit donc un excés de bruit important puisque Xpom + Xel €st
supérieur & No/2. Au vu de (3.49), on peut donc s’attendre & ce qu’il réduise fortement les
performances du protocole, notamment en terme de portée. Cependant, utiliser les formules
(3.47,3.48) avec:

Xhom + Xel
X = Xligne + G (365)

revient & considérer qu'Eve peut manipuler ces excés de bruit. Nous avons déja vu qu’une
telle hypothése était paranoiaque, puisque si Eve a une avance technologique qui lui permet ainsi
de manipuler les instruments de Bob, elle peut espionner Bob directement, annulant 'intérét
méme de la cryptographie. Il est donc nécessaire d’effectuer une étude réaliste de la sécurité,
dans laquelle l'attaque d’Eve s’arréte a la quadrature Q. (ou P.) du champ & l'entrée de la

détection homodyne. A ce niveau, les résultats précédents s’appliquent et I'on peut écrire en
reprenant (3.46):

No
Ve >
98 = GV Xaigne)

(3.66)

ol Xiigne reprend le bruit de ligne xo, ainsi que I'exces de bruit € lié a la présence du canal.
En écrivant d’aprés (3.64): Qp = Qe + Bhrom + Ber, et en utilisant la définition (1.31) de la
variance conditionnelle, il vient:

No
Vi >
@510z = G(Vil + Xligne)

+ XhomNo + XetNo (3.67)

et, en terme d’information mutuelle (1.33 ):

GQ(V + X)(Vil + Xligne)
1+ G(Xhom + Xel)(v_l + Xligne)

log, [

] (3.68)

Les informations mutuelles I4p, I4g et Ipg sont tracées sur la figure 3.9, dans les conditions
de I'expérience et pour V = 40, dans le cas d’'une approche paranoiaque ainsi que dans celui
d’une approche réaliste. Cette derniére approche permet donc de préserver les performances du
protocole, et notamment la possibilité en réconciliation inverse d’échanger une clé malgré un gain
de canal arbitrairement faible.
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Figure 3.9: Informations mutuelles calculées, dans les conditions de ’expérience et pour V = 40,
dans le cas d’une approche réaliste et dans celui d’'une approche paranoiaque.

3.3.4 Le dispositif expérimental

L’ensemble de I'expérience est présenté sur la figure 3.10. Nous avons travaillé & 780 nm, en
utilisant une diode laser montée en cavité étendue afin de disposer d’une raie laser étroite et
stable. Un modulateur acousto-optique (AOM) permet 1’émission d’impulsions courtes (FWHM
120 ns) & une cadence de 800 kHz. Une fibre & maintient de polarisation (MF') est utilisée pour le
filtrage spatial du mode laser. Une partie du faisceau sera ensuite utilisée en tant qu’oscillateur
local, tandis qu'un modulateur électro-optique (EOM) de trés large bande passante (2 GHz)
permet de controler "'amplitude de 'impulsion signal.

Pour pouvoir, selon le protocole proposé, émettre des impulsions selon une distribution gaussi-
enne dans ’espace des quadratures, il faudrait également disposer d’un modulateur de phase
rapide a 780 nm, et nous n’avons malheureusement pas pu nous procurer un tel dispositif: étant
donné qu’il ne s’agit ici que d’une étape de démonstration de faisabilité, nous avons contourné ce
probléme en balayant linéairement la phase & ’aide du PZT normalement utilisé pour sélection-
ner la quadrature mesurée. Une permutation aléatoire des mesures permet ensuite de simuler
une distribution aléatoire de la phase.
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Enfin une lame séparatrice permet de simuler les pertes du canal de transmission. Le principe
de la détection homodyne, qui constitue le dispositif de réception de Bob, a été décrit précédem-
ment. La figure 3.11a présente un exemple de correspondance obtenue entre la quadrature
Q4 émise par Alice et la quadrature Q mesurée par Bob, pour un bloc de 60000 impulsions
échangées. On peut facilement extraire de ces données la valeur du bruit x, puis celle de Xjigne,
apres soustraction des composantes Xpom €t Xei- Les valeurs obtenues pour Xjigne sont présentées
sur la figure 3.11b, et sont en bon accord avec la prédiction théorique (1 — G)/G (3.25) (nous
n’avons pas introduit dans cette expérience de bruit de canal ajouté).

biode ALICE, BOB!
Laser |
Isolateu I |
optique _ Ordinateur|
M2 I
Ordinateur Dé tection
& { homodyne

Signal

Ordinateur

L o ol i o o S sy o Local

(a)

200 -10 0 10 20 03 04 05 06 07 08 09 10

9, Transmission de la ligne G

Figure 3.11: (a) Quadrature Qg mesurée par Bob en fonction de la quadrature Q 4 envoyée par
Alice, pour 60000 impulsions échangée et un gain de canal unité. (b) Variance expérimentale
Xligne €n fonction du gain G.
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3.3.5 Echange de clé secréte

Aprés la communication par le canal quantique, Alice et Bob partagent donc un ensemble
de valeurs réelles corrélées, l'erreur sur les mesures de Bob étant liée & un bruit gaussien bien
caractérisé. Pour obtenir une clé secréte, il va falloir maintenant passer par les étapes de réc-
onciliation et d’amplification de confidentialité. Comme il existe pour cela des algorithmes aux
performances éprouvées, mais fonctionnant sur des données binaires, une étape préliminaire va
consister & discrétiser ces valeurs réelles: ’axe réel est partagé en un certain nombre d’intervalles,
en l'occurrence une puissance de 2, et le numéro de l'intervalle dans lequel se trouve la valeur
réelle fournira un mot binaire (figure 3.12). Bob va ainsi discrétiser toutes les valeurs codées sur
les n impulsions envoyées par Alice, et obtenir n mots binaires. Ces mots peuvent étre considérés
comme les valeurs successives d’une variable aléatoire que nous noterons B, dans la continuité
des notations du chapitre 1.

Selon le protocole de réconciliation inverse, Alice doit ensuite corriger ses propres valeurs pour
partager avec Bob les mémes mots binaires. La stratégie qui consisterait pour Alice & discrétiser
d’abord les valeurs de quadratures qu’elle a envoyées, pour corriger ensuite les mots obtenus,
n’est en fait pas optimale. Nous avons entrepris une collaboration avec 1’équipe de Nicolas Cerf,
a "Université Libre de Bruxelle, sur ce sujet délicat de la réconciliation de variables continues:
cette équipe a justement travaille163] 3 1a conception d’un protocole, dit de "réconciliation par
tranches" , optimisé pour ce probléme particulier. L’idée est qu’une connaissance partielle des
données de Bob contient en elle-méme une information sur les données restantes. Concrétement
imaginons que, sur chacun des n mots, Alice et Bob aient réconcilié les ¢ premiers bits de poids
faible. Alice peut alors utiliser cette connaissance pour donner une estimation plus fiables des
bits de rang ¢ + 1 mesurés par Bob. Les n bits de cette tranche sont ensuite réconciliés avant de
passer a la tranche suivante, et ce en utilisant un échange moins important d’information.

TN

AN

tranche 3 o lojojolift|t]1 Poids
forts
tranche 2 0 [0|1/1j0j0]1 |1
Poids
tranche 1
o OI 1 0jtjofd) o0 1 . faibles
4o 30 20 - 0 o 20 30

Valeur de la quadrature

Figure 3.12: Discrétisation des quadratures sur 3 bits. Sur I'exemple d’une quadrature valant
0,70 (point noir), le codage binaire correspondant sera ’110.
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Le nombre d’intervalles utilisés pour la discrétisation, ainsi que leur distribution, est optimisé
selon les parametres expérimentaux pour garantir un transfert d’information maximall127> 165],
Nous avons ainsi été amenés a utiliser 5 bits pour coder 32 intervalles. Les 2 premiéres tranches
sont trés bruitées, avec un taux d’erreur proche de 50%: la réconciliation est ici inefficace,
et ces bits sont en fait directement révélés par Bob. Ces bits ne pourront donc pas contribuer
directement & la clé secréte mais, dans I’esprit de la réconciliation par tranche, cette connaissance
va permettre a Alice de diminuer son taux d’erreur sur les tranches suivantes, augmentant ainsi la
taille de la clé finale. Les 3 tranches suivantes ont été réconciliées en utilisant le logiciel Cascade
succinctement décrit au chapitre 1.

Nous avions notamment soulevé au chapitre 1 les problémes liés a la bi-directionnalité de
Cascade, et au fait que I’espion connait la position € des différences entre les données d’Alice
et Bob. Ainsi, pour estimer la taille de la clé secréte, c’est I'information mutuelle I(B; E,¢), et
non I(B; E), qui devra étre prise en compte pour estimer la connaissance de l’espion. Ces deux
quantités sont reliées par:

I(B;E,e) =I1(B;E)+ I(B;¢|E) (3.69)

ou l'on a introduit la notation:

I(B;e|E) = H(B|E) — H(B|e, E) (3.70)

Et contrairement au cas du protocole BB84, cette quantité I(B;e|FE) n’a ici aucune raison
d’étre nulle, et il faut pouvoir 'estimer. Nous l'avons calculée dans le cas d’une attaque par
cloneuse intriquante (voir 2.2.5): toutes les distributions de probabilités sont en effet parfaitement
connues dans le cadre de ce modéle, ce qui permet un calcul complet de (3.70) (on se reportera
a la these de Gilles Van Asschell6%] pour les détails de ce calcul). La taille de la clé secréte est
ensuite fixée par une formule analogue a (1.45):

k
“f <« H(B) -~ — I(B;e|E) — I(B; E) (3.71)
n n

ou l'on rappelle que r est la taille du message de réconciliation. La table 3.3.5, tirée de la
référence [3.1] ainsi que de la thése de Gilles Van Asschell65] résume les résultats obtenus a

partir de nos données expérimentales (pour des blocs de 60000 impulsions).

G Vv H(B) r/n I(B;elE) e I(B;E) Dbitssirs bits sirs limite
/symbole /seconde théorique
(kbits/s)  (kbits/s)

1 41,7 463 250 0,000 89,0% 0,00 2.13 1 700 1 920
0,79 38,6 448 2,56 0,039  86,9% 1,23 0,65 520 730
0,68 32,3 433 2,64 0,082 83,2% 1,30 0,31 250 510
0,49 27 470 3,32 0,002 77.8% 1,20 0,09 75 370

Tableau 3.1: performances obtenues a partir des données expérimentales.

Dans cette table, le coefficient 7. est I'efficacité de réconciliation, qui compare la taille du
message réconcilié a 'information mutuelle I4p (3.39):

H(B) —r/n—I1(B;e|E)
Iap

(3.72)

Trec =
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La quantité I(B;e|E) a été intégrée dans la définition de ce parameétre puisqu’elle est directe-
ment reliée a Palgorithme de réconciliation utilisé. L’information I(B; E) qu’a espion sur les
données de Bob a quant a elle été estimée avec (3.68).

Le premier point que l'on peut souligner concernant ces résultats est la performance obtenue
en I’absence de pertes dans le canal de transmission (G = 1): nous avons en effet plus de 2 bits strs
par symbole, avec un débit relativement proche de la limite théorique; ceci concrétise 'avantage
des variables continues pour la transmission de 'information. Nous avons également obtenu un
transfert de clé secréte pour un gain G = 0.49, inférieur a 0.5, avec un débit non négligeable de
75 kbits par seconde. La réconciliation inverse permet donc effectivement d’utiliser les variables
continues, pour la distribution de clé secréte, lorsque les pertes sont supérieures au gain.

Alors on pourra objecter que la sécurité de ce protocole n’est assurée que contre une attaque
par cloneuse intriquante, qui est certes optimale par rapport a Ipg, mais qui ne ’est plus néces-
sairement lorsque 1’on prend en compte la connaissance que 'espion peut avoir de €. 1l s’agit
ici essentiellement d’une limitation de I'algorithme de réconciliation: ce probléme disparait avec
I'utilisation d’un algorithme mono-directionnel de réconciliation, les turbo-codes figurant parmi
les plus prometteurs de ces algorithmes. L’équipe de I’'ULB a ainsi tenté une implémentation
de ce type[u& 165],
troisiéme tranche est réconciliée & ’aide d’un turbo-code. Cascade est toujours utilisé pour les
deux derniéres tranches, les turbo-codes étant actuellement peu efficaces lorsque le taux d’erreur
est trop faible (ces deux derniéres tranches ont un taux d’erreur trés inférieur a 1%, a com-
parer au taux de 7% de la troisiéme tranche). Cette stratégie s’est révélée payante a faible gain,
puisqu’un taux de 80 kbits/s a pu étre obtenu pour G = 0, 49.

les deux premiére tranches sont toujours simplement révélées, tandis que la

La qualité de la réconciliation est donc une composante essentielle du protocole, et c’est
la raison pour laquelle nous continuons de travailler en étroite collaboration avec 1’équipe de
I’ULB. Nous sommes ici encore assez loin des limites théoriques pour les faibles valeurs de gain,
et il nous fallait donc travailler & ’amélioration de ces performances pour atteindre des débits
plus importants et des valeurs encore plus faibles du gain (un gain de 0,49 correspond & 15 km
pour les fibres optiques habituellement utilisées en télécommunication). Il nous fallait également
délimiter exactement le niveau de sécurité garanti par ce protocole, et nous allons maintenant
revenir sur ce point.

3.4 Analyse de la sécurité du protocole

Ce protocole, qui utilise les techniques classiques d’amplification de confidentialité décrites au
chapitre 1, n’est garanti que contre des attaques individuelles. Tel que nous ’avons présenté, ce
protocole n’est donc pas inconditionnellement sir. De plus, nous avons fait I’hypothése que les
attaques gaussiennes étaient optimales pour Eve, et nous allons commencer par la discussion de
ce dernier point.

3.4.1 Optimalité des attaques gaussiennes

La réponse a cette question a en fait été donnée postérieurement a la référence [3.1], par
Frédéric Grosshans et Nicolas Cerfl®4. Le point central pour la sécurité de notre protocole a
réconciliation inverse est 'inégalité de Heisenberg (3.43):

2
VQB|QEVPB|ﬁA 2 NO (373)
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En utilisant la relation (1.30) qui lie, pour des variables aléatoires gaussiennes, la variance
conditionnelle & ’entropie conditionnelle, on obtient facilement:

Ha(Qp|Qr) + Ha(Pp|Pa) > 2H, (3.74)

ou Hy = logy(2meNy)/2 est Uentropie différentielle associée aux quadratures d’'un état vide.
Cette inégalité signifie que la connaissance conjointe qu’ont Alice et Eve de I’'état de Bob ne peut
permettre de déterminer cet état avec une précision supérieure a celle autorisée par le principe
d’incertitude. Cette inégalité a été établie ici pour des variables gaussiennes, mais elle dépasse
en fait largement ce cadre: il s’agit d’une forme entropique du principe d’incertitude. Quelle
que soit la stratégie d’attaque (individuelle) utilisée par Eve, quelle que soit la mesure E qu’elle
choisit d’effectuer, ’état recu au final par Bob devra toujours vérifier [88].

H4(Qp|E) + Ha(Pp|Pa) > 2Ho (3.75)

Cette expression trés générale peut maintenant étre utilisée pour minorer la taille de la clé
secrete:

Al = Iga — Ipp = Hy(QB|E) — Hy(QB|QA) > 2Ho — Hy(Qp|Q4) — Ha(PB|Pa)  (3.76)

Il suffit donc a Alice et Bob, en comparant une partie de leurs données pour caractériser
le canal de transmission, d’estimer Hy(Qpg|Q,) et Hy(Pg|P4) pour borner la connaissance de
I’espion et obtenir une valeur minimale pour la taille de la clé secréte. Mais on peut aller plus loin,
puisque l'on sait que, & variance fixée, 'entropie est maximale pour une distribution gaussienne:

Hd(QB‘@A) S Hgauss(QB’@A) (377)

avec une inégalité analogue pour la quadrature P. La borne inférieure de Al est donc minimale
lorsqu’une stratégie d’attaque gaussienne est envisagée. On peut donc considérer que cette
attaque est optimale dans la mesure o toute autre attaque permettrait & Alice et Bob d’extraire
une clé de taille supérieure. On peut montrer par une démarche analogue que les attaques
individuelles sont optimales par rapport a des attaques sur un nombre limité d’impulsions. On
se reportera a ’article de F. Grosshans et N. Cerfl84] pour un exposé complet de ces arguments, ou
pour comprendre comment (3.76) et (3.77) permettent effectivement de retrouver la minoration
(3.47) précédemment établie pour Al.

Ce travail montre donc la sécurité de notre protocole contre des attaques individuelles. Peut-
on pousser plus loin cette analyse de sécurité 7 Nous avons vu que la démonstration de sécurité
inconditionnelle de Shor et Preskill[192l pour BB84 reposait sur I’existence d’un protocole util-
isant l'intrication de paires EPR, lui-méme inconditionnellement siir. En fait, 'intrication est un
pré-requis indispensable pour la streté d'un protocole de distribution de clel: 811 Nous allons
maintenant montrer comment notre protocole dérive effectivement d’un protocole utilisant une
source EPR, amenant ainsi & la notion d’intrication virtuelle.

3.4.2 Intrication virtuelle sous-jacente au protocole

Nous allons dans cette section reprendre succinctement les arguments de ’article [3.2] annexé
a ce chapitre. Le principal résultat développé dans cet article est que le dispositif de la figure
3.13 est rigoureusement équivalent & notre protocole a états cohérents.
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Figure 3.13: Exemple de dispositif de cryptographie utilisant une source EPR.

La source EPR utilisée dans ce dispositif émet un état gaussien centré, complétement caractérisé
par:

Q% = (P = (Q?) = (P?) = VN, (3.78)

et:

(QQ") = —(PP') = V2 -1 No (3.79)

On peut montrer que cette source présente, a variance fixée (équation 3.78), une corrélation
maximale des impulsions jumelles.

Le protocole sous-tendu par ce dispositif se déroule de la maniére suivante: Alice conserve
I'une des impulsions de la paire EPR émise, et effectue une mesure des quadratures @;1 et F;‘
aprés passage par une séparatrice 50/50. Cette mesure va bien sir conditionner 'autre membre
de la paire EPR, et nous avons plus précisément montré qu’elle projetait I'impulsion envoyée
a Bob sur un état cohérent bien défini: il s’agit de 1’état cohérent centré sur les estimateurs®
Q= oz@;; et Py = a?;; qu’Alice a de Q et P. Ces estimateurs Q 4 et P 4 sont par ailleurs tous
deux des variables aléatoires gaussiennes de variance (V' —1)Np, et ont donc exactement la méme
statistique que les variables Q 4 et P4 utilisées dans notre protocole pour définir la position des
impulsions dans ’espace des quadratures.

Tout se passe donc comme si Alice avait envoyé un état cohérent centré sur (Q4, Pa): ce
dispositif est complétement équivalent a celui que nous avons utilisé, & l'instar de ’équivalence
entre le protocole BB84 et les protocoles & paires EPR. Rien ne permet de discerner le moment
ou Alice mesure ’élément de la paire qu’elle conserve, et donc de savoir si finalement elle a envoyé
un systéme dans un état particulier, ou si elle a utilisé une paire EPR. Au final, ¢’est donc plutot
la capacité de la ligne & transmettre I'intrication qui est pertinente.

Nous avons cherché & analyser cette capacité & transmettre l'intrication en quantifiant le
niveau d’intrication entre I'impulsion (Qp, Pp) reque par Bob et 'impulsion (Q’, P’) conservée

Bavec a = (Q,Q)/(@Q%) = V2V - 1)/(V + 1)
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[3.2] [99] n!196]

par Alice. En utilisant un critére de non-séparabilité introduit par Duan et Simo
nous avons montré que ces deux impulsions étaient effectivement intriquées pour un excés de bruit
€ < 2, et ce quelles que soient les pertes du canal de transmission. Ce critére est & comparer
avec le critére (3.49) de sécurité de notre protocole: € < 1/2. Notre critére de sécurité est plus
restrictif, ce qui est bien cohérent avec 'idée que la sécurité des protocoles est reliée & la capacité
du canal & transmettre l'intrication. Ceci dit, il y a également intrication pour 1/2 < € < 2, et il
pourrait donc trés bien exister des protocoles fonctionnant dans cette plage. Ainsi par exemple,
les protocoles a états squeezés, avec lesquels nous avons introduit ce chapitre, sont plus robustes
par rapport au bruit ajouté, et peuvent fonctionner pour e < 1.

Bien str, l'intrication virtuelle exposée ici n’est pas en soi une preuve de sécurité incondi-
tionnelle, mais c’est un pas dans cette direction, comme nous allons maintenant le voir.

3.4.3 Sécurité inconditionnelle

Peut-on maintenant appliquer un raisonnement analogue & celui de Shor et Preskill[152] pour

BB84 7 L’équipe de 'ULB que dirige Nicolas Cerf a tenté de répondre par 'affirmative & cette
question[164’ 1651 pour cela, ils ont transformé le protocole de réconciliation par tranche en
protocole de correction d’erreurs quantiques pour les variables continues.

Nous avons vu que le protocole de réconciliation que nous avons utilisé fonctionnait sur des
données binaires, obtenues aprés discrétisation, et non sur les quadratures mesurées. Ces données
binaires sont en fait équivalentes a la quadrature mesurée, a condition d’introduire une variable
continue permettant de situer cette derniére & I'intérieur de l'intervalle dans lequel elle se trouve.
L’idée développée par le groupe de I’'ULB est de généraliser cette équivalence au niveau quantique:
I’état quantique |¢) de I'impulsion lumineuse est équivalent a la donnée d’un certain nombre de
qubits |s;) ainsi que d’une variable continue [S). Concrétement, cette équivalence signifie qu’il
existe une transformation unitaire (un ordinateur quantique) permettant de passer de 'une &
I’autre de ces représentations. Dans le cas d’une paire EPR intriquée en quadrature, il se trouve
que cette transformation unitaire va générer des qubits intriqués, et & partir de ce point il est
possible de suivre une démarche analogue & celle de Shor et Preskill:

Alice et Bob partagent des paires de qubits intriqués, cette intrication n’étant que partielle
& cause des erreurs introduites par le canal. Il est donc nécessaire de disposer d’un protocole
de correction d’erreurs quantiques adapté a cette expérience, et une étape importante du travail
de Nicolas Cerf et ses collaborateurs!164: 165] 5 justement été de développer un protocole de
corrections d’erreurs quantiques basé sur la réconciliation par tranche. Ce protocole peut bien
str échouer si les erreurs introduites par le canal sont trop nombreuses, mais dans le cas contraire
Alice et Bob partagent aprés cette correction des qubits parfaitement intriqués, qu’il leur suffit de
mesurer pour obtenir une clé de facon inconditionnellement stre. La derniére étape de ce travail
a été de montrer, de maniére analogue a la démonstration de Shor-Preskill, I’équivalence de ce
protocole avec un protocole utilisant un traitement classique de I'information sur les quadratures
mesurées.

Alors, ce travail permet-il de conclure & la stireté inconditionnelle de notre protocole? Une
difficulté subsiste[166], qui consiste a estimer les taux d’erreurs quantiques sur les qubits virtuels,
et notamment le taux d’erreurs de phase. Si ce taux est simple & estimer pour BB84, il faut ici une
connaissance particuliérement fine des propriétés de transmission du canal pour ’obtenir: nous
sommes incapables a I’heure actuelle de 1’évaluer dans nos expériences. L’analyse tomographique
de ces propriétés reste a étudier, au plan théorique comme au plan expérimental.

Nous ne pouvons donc conclure actuellement sur la sécurité inconditionnelle de notre proto-
cole. Ces travaux sur les variables continues sont encore trés récents par rapport aux travaux
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sur les protocoles a variables discrétes, et nous n’avons pas le méme recul. Nous disposons
cependant d’un certain nombre d’éléments qui nous appellent a I'optimisme. Ainsi, les nouveaux
critéres de sécurité évoqués a la fin de la section 1.3.4, introduits par Igor Devetak et Andreas
Winter®4 ainsi que par Renato Renner et ses collaborateurs(144: 145], suscitent déja de nombreux
travaux(89: 125, 126, 46] 61 q'en étudier les implications sur notre protocole.

3.5 Conclusion et perspectives

Nous avons donc réalisé un premier démonstrateur pour valider la distribution de clés secrétes
avec des variables continues. La méthode a fait 'objet d’un dépot de brevet37). Confortés par
ces résultats nous avons entrepris de développer, en collaboration avec la société Thalés, un
systéme compatible avec les normes des télécommunications optiques, fonctionnement notam-
ment & 1550 nm, et totalement fibré. Ce travail fait maintenant Uobjet de la thése de Jérome
Lodewyck, dans le cadre du projet européen SECOQC (Secure Communication based on Quan-
tum Cryptography). De nombreux problémes expérimentaux restent a résoudre, et notamment
celui de la transmission simultanée par fibre optique du signal et de 'oscillateur local: les fibres
optiques peuvent en effet introduire des fluctuations de phase et de polarisation qui vont nuire
aux performances du protocole. L’une des voies pouvant permettre de pallier a cette difficulté
consiste a multiplexer le signal et l'oscillateur local sur une méme fibre (figure 3.14) : les deux
impulsions subissent alors les mémes perturbations, qui sont donc naturellement compensées. Ce
dispositif a fait 'objet d’'un dépot de brevet[log}, déposé conjointement avec la société Thalés.
Sa réalisation est actuellement bien avancée, avec de trés bonnes performances obtenues sur le

bruit ajouté[log] .
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Figure 3.14: Exemple de dispositif de cryptographie avec transmission fibrée.

Ce prototype fibré, dans son état actuel, permet potentiellement d’atteindre un taux de secret
de 1 kbit/s pour une distance de 25 km et un taux de répétion de 1 MHz; cette performance
est suffisamment compétitive pour que nous ayons été sélectionnés par SECOQC pour une im-
plémentation a taille réelle de notre dispositif. Ceci dit, notre prototype pourrait permettre
d’atteindre 55 kbit/s sur 25 km s'il n’était pas limité par le temps de calcul des algorithmes de
réconciliation.

De nombreux efforts restent donc & fournir en ce qui concerne le traitement de I'information:
nous avons déja vu que Uefficacité des algorithmes de réconciliation était un point névralgique de
notre protocole. Ils doivent non seulement étre plus efficaces, mais également plus rapides pour
ne pas limiter le débit d’information. L’équipe de 'ULB a pour objectif d’étudier différentes
possibilités d’amélioration de ses algorithmes. Nous avons également démarré une collaboration
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avec Matthieu Bloch et ses collaborateurs, qui ont obtenu de trés bons résultats avec les codes
LDPCB2],

D’autres possibilités pourront également étre explorées, telles que les algorithmes a post-
sélection[154, 110]. Sans entrer dans les détails ces algorithmes, d’une mise en ceuvre beaucoup
plus simple pour le traitement de 'information, pourraient étre plus efficaces pour les faibles
valeurs du gain de canal, mais leur sécurité, et notamment leur robustesse par rapport au bruit
ajouté, n’est pas encore validée.

Enfin, une autre voie & explorer est la possibilité de faire effectivement de la purification
d’intrication avec des variables continues. Plus généralement, le fait de travailler en régime
impulsionnel ouvre la possibilité d’étudier des états "exotiques" de la lumiére: ce travail fait
I’objet du quatriéme chapitre de ce manuscrit.

3.6 Articles annexés au chapitre

[3.1] F. Grosshans, G. Van Assche, J. Wenger, R. Brouri, N.J. Cerf et Ph. Grangier, Quantum
key distribution using Gaussian-modulated coherent states, Nature 421, 238 (2003).

[3.2] F. Grosshans, N. J. Cerf, J. Wenger, R. Tualle-Brouri et Ph. Grangier, Virtual entan-
glement and reconciliation protocols for quantum cryptography with continuous variables
Quant. Inf. Comput. 3, 535 (2003).
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La principale limitation de notre protocole de cryptographie & variables continues, surtout
dans le cas de lignes & fortes pertes, c’est-a-dire dans le cas d’une transmission longue distance,
réside dans l'efficacité de nos protocoles de réconciliation. Nous pouvons certainement compter &
I’avenir sur des améliorations de ces protocoles, et nos partenaires de 'université libre de Bruxelle
(ULB) y travaillent128: 1651 11 existe cependant une autre voie & explorer, plus proche des
thématiques de notre groupe, qui concerne la possibilité de faire effectivement de la purification
d’intrication avec des variables continues: peut-on, en partant d’un certain nombre de paires
EPR faiblement intriquées, obtenir un nombre plus petit de paires plus fortement intriquées ?

Il se trouve qu’un tel processus est impossible[62’ 69] en partant d’un état gaussien (dont la
fonction de Wigner est gaussienne) et en utilisant des opération gaussiennes (qui transforment un

81
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état gaussien en un autre état gaussien). Et comme les paires EPR intriquées en quadratures que
I’on génére par les méthodes classiques (voir section 4.4) sont des états gaussiens, il va falloir sortir
du domaine gaussien en utilisant une opération non-gaussienne. Plusieurs solutions théoriques
ont déja été proposées pour purifier des paires EPRI5S: 381 Notre objectif dans I'immeédiat n’est
absolument pas d’essayer de mettre en ceuvre de telles solutions, mais de s’intéresser dans un
premier temps & la maitrise de différentes opérations de base pouvant étre impliquées dans ces
protocoles, et notamment des opérations conditionnées qui sont & la base du protocole proposé
par D. Browne et ses collaborateurs(38!.

Nous verrons comment ces opérations conditionnées permettent effectivement de sortir du
domaine gaussien, et quelles peuvent en étre les applications en dehors de la purification. En
effet nous abordons ici un domaine de l'optique quantique dont l'intérét scientifique dépasse
amplement le cadre de la communication quantique, avec notamment la possibilité de produire
des états particuliérement exotiques de la lumiére, ou celle de tester les inégalités de Bell par
une voie nouvelle, ne permettant plus aucune échappatoire.

4.1 Production de vide comprimé en régime impulsionnel

La premiére étape de la série d’expériences présentée dans ce chapitre consiste en la production
d’impulsion de vide comprimé. La production de vide comprimé[1577 158, 99, 96, 6, 53] 17egt pas
en soi originale; la nouveauté ici est d’avoir réalisé cette expérience en régime impulsionnel, avec
une analyse résolue en temps, ce qui pose différentes difficultés tant au niveau de la génération
des impulsions qu’au niveau de leur détection. Cette section, consacrée & cette problématique,
sera 'occasion de présenter le dispositif expérimental utilisé par la suite. On pourra également
se reporter a la référence [4.1] pour un exposé plus détaillé.

4.1.1 Introduction

Parmi les différentes possibilités[m?’ 117, 87, 11] permettant la production d’états comprimés,
I’amplification paramétrique d’impulsions ultrabréves lors d’un simple passage dans un cristal
non-linéaire apparait comme étant une solution simple et efficace. Nous avons ainsi utilisé
une configuration d’amplification paramétrique dégénérée, avec une impulsion pompe 3 2w qui
n’interagit qu’avec une seule impulsion & w. Considérons la propagation d’une impulsion signal
dans le cristal, repérée par sa position z: si cette impulsion est convenablement superposée a la
pompe, et si 'on note a(z) son amplitude, on pourra écrire classiquement, dans le cadre d’une

approximation d’enveloppe lentement variable(120];
da a*
—_— = (4.1)
dz LNL

ou Ly, est la longueur caractéristique de l’interaction:

1
Lyi = VeoPnZng,w? (4.2)

X J—
deypV/2I

ot 'on a utilisé les notations usuelles, d.;¢ étant le coefficient de non-linéarité du cristal et I

1501 qans

Iintensité de la pompe. En optique classique, un facteur ¢ est généralement introduit!
Péquation (4.1); il ne s’agit ici que d’une pure convention, correspondant a un déphasage de 7/4
des amplitudes complexes.

Par contre, une autre approximation se cache dans cette expression (4.1): on considére ici

que Ly est une constante, et comme cette longueur caractéristique dépend de l'intensité de la
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pompe, cela revient & considérer que I’extension spatiale et temporelle de 'impulsion de pompe est
grande devant celle de 'impulsion signal. La forme globale de cette derniére impulsion est donc
conservée au cours de l'interaction, et 'on peut considérer que I'on n’a affaire qu’a un unique
mode du champ. Cette approximation monomode néglige tous les effets liés a la diffraction
induite par le gain[lou, et nous verrons que si elle permet de comprendre nos expériences, elle
reste d’une validité limitée, sur laquelle nous reviendrons. Cette mise au point étant faite, la
quantification de (4.1) est aisée en introduisant les opérateurs de création et d’annihilation dans
le mode considéré:

da al
- = (4.3)
dz LNL
On peut alors simplement relier les opérateurs en entrée et en sortie du cristal:
Gout = coshr a;, + sinhr a,}Ln (4.4)
ou 'on a introduit le paramétre de compression » = L/Lyr. On peut également écrire:
Qin = coshr apyt — sinhr aiut (4.5)

Dans I'esprit de la représentation de Heisenberg, 1’état initial n’est pas modifié par I'interaction,

et doit simplement étre exprimé dans la base de Fock |n),:. On obtient ainsi pour un état initial
vide104];

ain|0)in =0 & [0)i, = Zcm tanhr)2m11/212m>out (4.6)

Vi cosh T

Cette expression nous sera utile par la suite pour mieux comprendre le principe de la pré-
paration conditionnelle. Mais l'utilisation des quadratures simplifie en fait considérablement le
probléme et permet de bien saisir ce qu’est I’amplification paramétrique; on obtient ainsi en
introduisant les quadratures dans (4.4):

Qout = e+rQin ) Pout = eirljin (47)

L’amplification paramétrique revient donc simplement & appliquer une dilatation pour la
quadrature @), et une contraction pour la quadrature P. Elle peut ainsi nous permettre, avec un
état initial vide, de produire un vide comprimé sur la quadrature P (étant données les conventions
introduites). Elle permet également d’amplifier une impulsion cohérente dont le centre est sur
I'axe @, avec un gain e en amplitude, et donc e en énergie. Une impulsion dont le centre
est sur I'axe P sera quant a elle dé-amplifiée d’un facteur inverse: 'amplification dépend donc
ici de la phase de I'impulsion incidente.

4.1.2 Le dispositif expérimental

Pour obtenir une amplification conséquente, c’est-a-dire une valeur élevée du parameétre de
compression 7, on peut jouer sur la longueur du cristal et I'importance de I'effet non-linéaire.
Ces deux leviers ne sont toutefois pas indépendants: 1’effet non-linéaire dépend entre autres de
I'intensité de la pompe, qui est d’autant plus importante que les faisceaux sont focalisés et que
les impulsions sont courtes; et ces derniers parameétres sont limités par la taille du cristal, si I’on
veut éviter les problémes posés par la diffraction, ainsi que par le désaccord de vitesse de groupe.
Le désaccord de vitesse de groupe (GVM: Group Velocity Mismatch) est en effet problématique
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en régime impulsionnel: les impulsions & w et & 2w ne se déplacent pas a la méme vitesse dans
le cristal, et ne doivent donc pas étre trop courtes pour se recouvrir jusqu’a la sortie du cristal.
Par ailleurs la longueur du cristal doit étre inférieure a la longueur de Rayleigh, ce qui limite la
taille du waist dans le cristal. En faisant le bilan de toutes ces contraintes, il apparait que la
qualité de I'amplification dépend essentiellement de 1’énergie des impulsions.

Il nous fallait donc un laser délivrant des impulsions de grande énergie, avec une haute cadence
et une bonne qualité de mode. Les oscillateurs femtoseconde standards avaient une cadence de
I'ordre de 100 MHz, trop élevée pour notre détection homodyne, et les impulsions émises avaient
une énergie un peu trop faible (< 10 nJ). Les amplificateurs régénératifs commerciaux avaient
quant & eux une cadence trop lente (=~ 10 kHz). Aprés examen des différentes solutions, la source
finalement retenue a été le laser commercial Tiger-CD de la société Time-Bandwidth.

Ce laser est un oscillateur femtoseconde titane-saphir muni d’un ’cavity dumper’: il s’agit
d’une cellule de Bragg permettant de prélever périodiquement 1’énergie accumulée dans la cavité.
Ce dispositif permet & la fois de diminuer la fréquence d’émission et d’augmenter ’énergie des
impulsions. Nous obtenons ainsi, & une fréquence de 780 kHz, des impulsions de 150 fs pouvant
atteindre 75 nJ, soit une puissance créte de 500 kW. La longueur d’onde centrale de I’émission
est 846 nm.

Vient ensuite le choix du cristal non-linéaire. Nous avons opté pour le niobate de potassium
(KNbO3), dont le coefficient non-linéaire important®” (dofr ~ 12 pm/V a 850 nm, 9 fois
supérieur a celui du BBO) est un avantage précieux. Le désaccord de vitesse de groupe est certes
élevé (1.2 ps/mm) et impose une longueur de cristal de I'ordre de 100 pm, mais cette petite taille
est compensée par la possibilité de focaliser plus fortement les faisceaux. Enfin et surtout, ce
cristal permet & 850 nm d’obtenir un accord de phase non-critique de type I par simple controle
de la température.

Les 3 axes cristallographiques du K NbOs3 sont notés a, b et ¢, le cristal étant taillé normale-
ment & la direction a. Le faisceau pompe et le faisceau sonde sont alignés sur cet axe, la sonde
étant polarisée suivant b, la pompe suivant c¢. Pour A = 846 nm, 'accord de phase de type I,
Npw = Ne2w = 2,281, est obtenu pour une température de l'ordre de —12°C. Cette configu-
ration est donc idéale pour travailler en mode dégénéré. Pour atteindre cette température de
—12°C nous avons concu une cellule de refroidissement, fonctionnant sous vide pour éliminer
les problémes de condensation (figure 4.1): le refroidissement est obtenu par un élément Peltier,
lui-méme refroidi par une circulation d’eau.

Figure 4.1: Enceinte a vide réfrigérante pour le cristal de KNbQOs.

Le schéma du dispositif complet est présenté sur la figure 4.2. Le faisceau pompe & 2w est
géneéré par doublage de fréquence (SHG) dans un cristal de K NbOs, dans une configuration iden-
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tique & celle de 'amplification paramétrique. Nous avons pu typiquement obtenir un rendement
de doublage de 20 — 25%, correspondant & des impulsions d’une dizaine de nanojoules a 423 nm.
Ce rendement n’est pas des plus élevés, et nous pensons que des effets thermiques locaux sont
a lorigine de cette limitation; mais il faut garder a ’esprit qu’il est obtenu par simple passage
dans un cristal de 100 um d’épaisseur.

La pompe est ensuite soigneusement filtrée pour éliminer tout résidu & w, avant d’étre injectée
dans 'amplificateur paramétrique dégénéré (DOPA). Une sonde peut également étre injectée dans
I’amplificateur pour en caractériser le fonctionnement ainsi que pour ’alignement de ’ensemble
du dispositif.

Le signal issu de 'amplificateur est ensuite filtré, puis analysé par la détection homodyne
impulsionnelle & amplificateur de charge décrite au chapitre 3 (10% du faisceau initial sont
prélevés pour constituer oscillateur local). Nous avons estimé efficacité homodyne dans ce
montage a 7 = 75%, soit une valeur un peu plus faible qu’au chapitre 3 de par un moins bon
recouvrement de l'oscillateur local et du signal.

Enfin, deux transducteurs piézo-électriques (PZT) sont utilisés pour ajuster la phase de
l'oscillateur local ainsi que celle de la sonde. Une impulsion de 150 fs de durée a une largeur
de 45 pm: un ajustement extrémement précis est donc nécessaire pour superposer toutes ces
impulsions.

[‘ R% .] SHG /ﬁPompe 20
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femtoseconde

(

Oscillateur
Local

Carte acquisition
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Figure 4.2: Dispositif complet pour la génération d’états comprimés. Les focales sont indiquées
en millimétres.

4.1.3 Analyse des résultats

Nous avons commencé par mesurer le gain paramétrique en énergie sur un faisceau sonde. Sont
présentés sur la figure 4.3 le gain maximal (losanges pleins) ainsi que le gain minimal (disques
pleins) obtenus en fonction de la puissance de pompe en faisant varier la phase de la sonde . Les

Lrappelons que la quadrature @ est amplifiée, tandis que la quadrature P est dé-amplifice.
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cercles correspondent & l'inverse du gain de dé-amplification et sont, contrairement a la théorie,
légerement en deca du gain d’amplification. Nous sommes dés a présent confrontés aux limites
du modéle monomode, la diffraction induite par le gain jouant un réle qui n’est pas forcément
complétement négligeable. Il est cependant possible avec ce modéle d’obtenir un ajustement
satisfaisant (courbes en trait plein, 'ajustement a été effectué pour des puissances de pompe
inférieures & 0,5 mW).

Gain paramétrique

T T T T T
0 1 2 3 4
Puissance pompe moyenne [423nm] (mW)

Figure 4.3: Gain paramétrique en fonction de la puissance de pompe moyenne a 423 nm. Les
disques et losanges pleins correspondent & la dé-amplification et a 'amplification, les cercles a
Pinverse du gain de dé-amplification, tandis que les courbes en trait plein sont un ajustement
par le modéle monomode.

Le faisceau sonde est ensuite coupé afin de permettre la génération de vide comprimé et son
analyse par la détection homodyne. La figure 4.4 présente 1’évolution de la variance du signal
homodyne mesuré pour un balayage linéaire de la phase de l'oscillateur local. Chaque variance
est calculée pour un bloc de 2500 mesures. Le niveau du bruit quantique standard (SNL : Shot
Noise Level) est indiqué, ainsi que la variance du bruit électronique. Comme on peut le voir sur
cette figure, nous pouvons clairement obtenir un vide comprimé, dont la variance est inférieure
au bruit quantique standard.

100 -

g 80 4

g

S 601

£

3

S 40 SNL

o

=

[+

2 20-

= Elec
glrzzmmreerees Sarens smeanst .
0.00 0.05 0.10 0.15 0.20s

Temps (s)

Figure 4.4: Mesures homodynes du vide comprimé pour un balayage linéaire de la phase de
Poscillateur local.
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Pour notre meilleur résultat, qui correspond aux histogrammes de la figure 4.5, la variance
minimale du signal est & —1,87+0, 06 dB sous le bruit quantique standard (facteur 0, 65), tandis
que la quadrature amplifiée est & 3,32 + 0,04 dB au dessus de ce niveau (facteur 2,15). Ces
résultats sont en bon accord avec ce que ’on pouvait attendre du gain paramétrique en énergie
(0,53 £ 0,01 pour la dé-amplification et 2,51 + 0,05 pour 'amplification): en effet, le gain en
variance est identique au gain en énergie (voir 4.7), et en prenant en compte 'efficacité homo-
dyne ainsi que le bruit électronique (voir 3.63), on déduit du gain paramétrique une variance
de —1,92 + 0,06 dB pour la quadrature comprimée, et de 3,32 4+ 0,06 dB pour la quadra-
ture amplifiée. Inversement, en corrigeant nos mesures de variances du bruit électronique et de
efficacité homodyne, nous pouvons conclure & une compression de —2,68 dB (facteur 0,54) et
une amplification de 4,0 dB (facteur 2,51).
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Figure 4.5: Distributions de probabilité des quadratures mesurées, avec la convention Ny = 1/2.

Rappelons ici que ’ensemble de ces résultats sont I’aboutissement d’une étude statistique sur
les mesures de quadratures effectuées individuellement sur chaque impulsion. Aucun analyseur
de spectre n’est ici utilisé pour observer la réduction des fluctuations sur une plage étroite de
fréquence, et ceci constitue la principale originalité de ce travail et ouvre la porte aux mesures
conditionnées que nous aborderons au paragraphe 4.3. Avant cela, analysons plus en détails
I’état produit.

4.1.4 Tomographie du vide comprimé

Un état quantique est complétement caractérisé par sa matrice densité p ou, dans la base
des quadratures, par les éléments de matrice p(q,q’). Nous avions succinctement introduit la
fonction de Wigner au chapitre 3, comme étant en correspondance bi-univoque avec la matrice
densité. Cette fonction est en fait définie par:

W) = oy [ rla-Goa+ 3 ew(s oo (4.8)

Il apparait de maniére évidente qu’en intégrant cette fonction sur p, on obtient la distribution
de probabilité de la quadrature ). Dit autrement, la distribution de probabilité de la quadrature
@ est donnée par la projection de la fonction de Wigner sur ’axe ¢. Comme nous l'avions déja
indiqué au chapitre 3, cette propriété est en fait trés générale[loéﬂz La distribution P,(¢q) d'une
quadrature X (¢) est donnée par la projection de la fonction de Wigner sur une droite faisant
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un angle ¢ avec l'axe q. Cette propriété est formellement plus simple a écrire dans ’espace de

Fourier104]

Po(e) = / Po(q)e"Edq = W (£ cos o, £ sin ) (4.9)

ott W (j,v) est la transformée de Fourier de la fonction de Wigner.

Ainsi, la connaissance des distributions de probabilité des différentes quadratures permet, par
(4.9), de reconstruire la fonction de Wigner. Ce procédé est analogue aux méthodes de tomo-
graphie utilisées en imagerie médicale, ot I’on reconstruit une image a partir de ses projections
sur différents axes, et I’on parle pour cette raison de tomographie quantique. Pour le mettre en
ceuvre104 on écrira ainsi?:

1 _ . .
Wiq,p) = 2 /P‘p(g)e’g(qcos‘ﬁpsm“’)fd@df (4.10)

Pour régulariser ce qui va suivre, on tronquera cette intégrale au deld d’une fréquence de
coupure k. (imposant ainsi |£]| < k.). Cette fréquence de coupure doit étre convenablement choisie
pour conserver 'information pertinente dans ]5@ tout en éliminant le bruit haute fréquence. En
écrivant ]5@(5) en fonction de P,(x), et en utilisant la symétrie de cette derniére pour ¢ — @+,
x — —x, on obtient la relation suivante, connue sous le nom de transformation de Radon inverse:

1 ™
W(q,p) = 27r2/ dgo/Pw(a:)K(qcong—psincp—:r)dm (4.11)
0
avec
1 fhe
K(X) :2/ €l X de (4.12)
_k;c

Nous avons réalisé la tomographie du vide comprimé généré par notre expérience en enregis-
trant 6 histogrammes pour 6 déphasages réguliérement répartis entre 0 et © (p = 0, 7/6, 7/3,
7/2, 2w /3, 57 /6), et en échantillonnant en conséquence l'intégrale (4.11). Le résultat est présenté
sur la figure 4.6, ou 'on observe sans surprise une gaussienne dont les axes propres sont g et p.

La fonction visualisée sur cette figure ne correspond en fait pas exactement & la fonction
de Wigner de I’état généré, car les mesures n’ont pas été corrigées de I'influence de 'efficacité
homodyne, ni de celle du bruit électronique. Il est a priori difficile de corriger ces artefacts
expérimentaux directement sur la fonction de Wigner, et nous verrons au 4.3.4 comment il est
possible de les prendre en compte. Toujours est-il que ’on a ici affaire & un état gaussien. La
fonction de Wigner d’un état gaussien centré s’écrit de maniére trés générale:

1 IXy~1X
== exp[——— ]
27 No+/det v 2Ny

ot X = (gq,p) et ou 7 est la matrice de covariance, qui peut étre diagonalisée en choisissant
convenablement les axes q et p:

B 1 Vmam = <Q2> 0
TN ( 0 Vinin = (P?) ) 1

Wiq,p) = (4.13)

*Wi(g,p) = ﬁfW(X, Y)e"(qxﬂ’y)dXdY7 ou W(g,p) = 47%2fW(ﬁcosgo,fsincp)e’f(qCos‘p+p5i"“°>£d<pd§ en
coordonnées polaires. Le reste découle de (4.9).
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Figure 4.6: Tomographie quantique d’un état comprimé, obtenue par la transformation de Radon
inverse a partir de 6 histogramimes enregistrés pour 6 phases différentes. On a utilisé la convention
No=1/2.

La fonction de Wigner est donc complétement définie par Viin et Vinee, variances issues de
mesures homodynes aprés correction de 'efficacité homodyne et du bruit électronique.

On peut introduire un systéme physique idéal trés simple capable de produire ce type
d’états139 21 i1 suffit d’ajouter un amplificateur non-dégénéré devant I’amplificateur dégénéré
idéal qui produit le vide comprimé (figure 4.7). Nous décrirons plus en détails au 4.4 les am-
plificateurs non-dégénérés, qui ont un gain H = cosh?r indépendant de la phase, et ameénent un
bruit ajouté.

: ‘ OPA:
1 1
| G | Vide
|O> .' H = 1/G : >comprimé
[

Figure 4.7: Systéme idéal permettant la génération d’un état gaussien centré quelconque.

On a a la sortie de ce systéme:

Qout - \/5(\/? Qvac + \/ﬁ Qaux) (415)

Pout:\/la(\/ﬁpvac_ VH—lPaux)

oul les états vac et aux sont deux états vides introduits dans 'amplificateur non dégénéré. Ce
systéme produit un état gaussien caractérisé par les variances:

Vinaz = G(2H — 1) Ny (4.16)
Vinin = (2H — 1)N,y /G

et il est toujours possible d’ajuster G et H pour obtenir n’importe quel couple de variances, du
moment que ces derniéres vérifient 'inégalité de Heisenberg (Vinaz Vinin > NOQ). L’intérét de ce
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modéle est que G et H sont directement reliés aux gains d’amplification et de dé-amplification
classiques d’un faisceau sonde:

Gumae = GH |, Guin = H/G (4.17)

Il est donc a priori possible de caractériser le vide comprimé émis par I"amplificateur réel
d’une maniére indirecte, par la mesure de ces gains. La figure (4.8) montre les valeurs obtenues
pour G et H par une mesure homodyne directe et par cette méthode, et les résultats obtenus
sont en bonne adéquation. Ces valeurs ont été ajustées en reprenant les dépendances de G et H
en fonction de la puissance de pompe (G = exp(2a/Ppompe); H = cosh?(8+/Ppompe))-

On peut remarquer que H # 1, ce qui correspond au fait déja signalé que G,q. n’est pas
exactement l'inverse de Gy, ce que nous avions attribué aux limites du modéle monomode.
Nous pouvons trouver ici une confirmation de cette interprétation, puisque ’on a pour la pureté
modale du vide comprimé[‘l'Q]:

1 1
= <
Vdety 2H —1

Pour finir, signalons une méthode alternative de caractérisation, par une mesure directe, des
états gaussiens centrés, que nous avons expérimentée sur une idée originale de Jaromir Fiurasek
et Nicolas Cerfl04. Cette méthode consiste simplement & introduire dans le faisceau analysé une
lame séparatrice de transmission 77}, puis a effectuer une mesure a I’aide d’une simple photodiode
a avalanche (APD) en régime de comptage de photons. La quantité statistique ainsi mesurée
est la probabilité P,. de ne rien détecter ('no click’), qui est une fonction de Trvy, det~y, T}
ainsi que du rendement quantique 74P de la photodiode. En effectuant plusieurs mesures pour
différentes valeurs de T} il est théoriquement possible de déterminer ainsi Try et det~. En fait,
si de bons résultats ont été obtenus pour Try (figure 4.9), nous n’avons pas réussi a déterminer
det v par cette méthode. Tout juste avons nous pu avoir 'encadrement suivant, 1ié & I'inégalité
de Heisenberg ainsi qu’au fait que la matrice de covariance est définie positive:

P:Trp2 =

1 (4.18)

1 <dety < (Trvy/2)? (4.19)

On pourra se reporter a la référence [4.2] pour plus de détails & ce sujet.

4.2 Source d’états quantiques non-gaussiens

Nous en arrivons maintenant au coeur de ce chapitre, qui consiste en la préparation condi-
tionnelle d’états non gaussien. La possibilité de générer des états exotiques par préparation
conditionnelle [52: 102, 103] 5 déja été utilisée pour la production d’états & un photon[m]: partant
d’une source EPR de faible intensité, qui émet des paires de photons uniques de maniére aléatoire,
il est possible de s’assurer de la présence d’un photon unique sur 'une des voies en détectant
I’autre photon de la paire. Ce procédé a notamment permis a Lvovsky et ses collaborateurs(114 3]
de réaliser la tomographie de 1’état & 1 photon. Notre ambition a donc été de tester la prépa-
ration conditionnelle sur un état plus complexe, en ’occurrence le vide comprimé décrit & la
section précédente, qui implique plusieurs photons et qui n’est plus indépendant de la phase
d’observation. Le travail exposé ici a fait 'objet de la publication [4.3].
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Figure 4.8: Paramétres G et H déterminés en fonction de la puissance de pompe par deux
méthodes différentes. Les courbes en trait plein correspondent a des ajustements des données
obtenues avec la méthode classique par un modéle simple basé sur les dépendances de G et H
en fonction de la puissance de pompe. Les lignes en pointillés sont déduites de I'inégalité 4.19
déterminée par la méthode de comptage de photons.
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Figure 4.9: Gauche: Paramétre T'r~ déterminé en fonction de la puissance de pompe par les
trois méthodes. La ligne en trait mixte joint les points obtenus par la méthode de comptage.
Droite: Paramétre det~y déterminé par deux méthodes, la méthode de comptage fournissant
Pencadrement en pointillés par 4.19.

4.2.1 Présentation de ’expérience

Le principe de cette expérience est schématisé sur la figure 4.10: nous partons d’une impulsion
de vide comprimée, dont la source a été présentée au paragraphe précédent, et nous I’envoyons
sur une lame de faible réflectivité R. En utilisant les notations de la figure, on a:

a1 =VRaz+V1—-Ray (4.20)
aQ:\/l—Rag—\/Ecu

Il se trouve que l'espace de Fock est particuliérement bien adapté pour donner une idée
intuitive de cette expérience. Rappelons en préliminaire ’action de la lame séparatrice dans cet
espace[wﬂ; on a, en introduisant I’état vide |0) commun & tous les opérateurs a; et en utilisant

(4.20):
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Figure 4.10: Schéma de principe de I’expérience.
1
n)1]0)2 = T"|o Z VOERE(L = R [ksln — k)4 (4.21)

On retrouve ainsi une simple loi binomiale, caractéristique d’une distribution aléatoire de
particules indépendantes.

Si maintenant on envoie le vide comprimé, dont la décomposition dans ’espace de Fock a été
donnée en (4.6), on obtient en sortie:

oo 2m

! ZZCQmsz( tanh r) 2 RE(1 — B2 F)V2Ikys(2m — kYs (4.22)

[¥)ou = \/coshrm 0 ko

Si la réflectivité R de la lame est suffisamment faible, on pourra négliger les termes d’ordre
k > 1 dans ce développement (événements correspondant a la présence de plusieurs photons sur
la voie 3). Si maintenant la photodiode a avalanche (APD) détecte un photon sur cette voie, on
aura en sortie sur la voie 4 1’état:

1 & 1
[)eond = 5 > [2mC3, (5 (1 = R) tanh r)2mY22m — 1), (4.23)
m=1

L’état ainsi conditionné correspond & ce que 'on aurait obtenu en appliquant 'opérateur
d’annihilation a; au vide comprimé ou, plus précisément, a un vide comprimé avec un paramétre
de compression ( vérifiant tanh ( = (1 — R) tanh7: on réalise ainsi la soustraction d’un photon.

On peut noter également que cet état correspond[lw’ 11} 3 un état & un photon amplifié
par "amplificateur dégénéré, avec le méme paramétre de compression (. Ceci se démontre sim-
plement en écrivant® |1);, = a »10)in (ce qui, au passage, permet de déterminer la constante de
normalisation N? = tanh?¢ cos.h3 (). La préparation conditionnelle permet donc de synthétiser
un état a un photon amplifié, et ce avec un dispositif expérimental beaucoup plus simple que
celui qui aurait consisté & préparer d’abord un état & un photon que ’on aurait ensuite amplifié.

La figure 4.11(a et b) représente les densités de probabilité théoriques des quadratures ampli-
fiées et comprimées, calculées a partir de (4.22) pour différentes valeur de R, et pour le paramétre

3en suivant une démarche analogue a la démonstration de (4.6).
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de compression r = 0,43 utilis¢ dans l'expérience. Lorsque R est suffisamment faible (1%), on
retrouve la distribution caractéristique de ’état & 1 photon (amplifiée ou comprimée), avec une
valeur nulle a lorigine et une fonction de Wigner négative en ce point/*?. Lorsque R est plus
élevé, I’état conditionné sur la voie 4 n’est plus un état pur, et méme pour R = 11,5% (valeur
qui sera utilisée dans 'expérience) on commence & s’éloigner sensiblement du résultat prédit par

(4.23).

0.6 (@) 0.6 (b)
'
0.5 /Y R=50% ] 0.5l
[ R=11,5% R=50%
0.4 ){J 1\ R=1% 1 0.4r R=11.5%
03 / \ ] 0.3t
Y
0.2 ) ] 0.2}
."'J 5
0.1 /, ] 0.1}
0 - 0
3 -2 a1 0 1 2 3 4 4 a4 & 1 2 3

Figure 4.11: Densité de probabilité théorique des données conditionnées pour les quadratures
amplifiées (a) et comprimées (b) pour différentes valeurs de la réflectivité R de la lame et pour
r = 0,43 (avec la convention Ny = 1/2). La courbe en tirets indique le mode vide de référence.
La détection homodyne est supposée parfaite.

L’efficacité de la détection homodyne va également dégrader les résultats, comme le montre la
figure 4.12, ou les densités de probabilité théoriques sont calculées pour R = 11,5%, r = 0,43, et
pour différentes valeurs de lefficacité 1.y, de la détection homodyne. Nous verrons toutefois au
4.3.4 que ’on peut corriger cet effet, qui n’est pas relatif a ’état produit mais qui est uniquement
di au systéme de détection. Ce n’est pas le cas d’un autre écart au cas idéal présenté ici, lié &
la nature multimode de la fluorescence paramétrique, que nous allons maintenant aborder.

03— : o 0.6
()
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0.25} 0.5f

0.27 0.4r
0.15¢ 0.3r
0.1t 0.2r

0.05} 0.1t

3 2 a4 o0 1 2 3

Figure 4.12: Densité de probabilité théorique des données conditionnées pour les quadratures
amplifiées (a) et comprimées (b) pour différentes valeurs de Defficacité npe, de la détection
homodyne, pour R = 11,5% et r = 0,43 (avec la convention Ny = 1/2).
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4.2.2 Dispositif expérimental de conditionnement

L’objet de cette expérience est donc de réaliser la soustraction conditionnelle d’un photon
sur 1’état vide comprimé décrit au 4.2. Le probléme est que cet état est loin d’étre le seul a
étre généré par la fluorescence paramétrique: tout mode vide vérifiant les conditions d’accord
de phase, y compris dans une configuration d’amplification non dégénérée, peut étre amplifié.
On observe ainsi une lumiére de fluorescence sur un spectre étendu ( 200nm) dans un cone de
plusieurs degrés d’ouverture. Cette lumiére parasite n’est pas trop génante pour la détection
homodyne, qui ne détecte essentiellement qu’un mode unique. Par contre, ’APD est sensible &
un trés grand nombre de modes, et un filtrage drastique est nécessairel 7> 114],

Le dispositif de conditionnement est détaillé sur la figure 4.13, avec son systéme de filtrage
spatial et spectral: un trou de 50 pm de diameétre, situé dans le plan focal image d’une lentille,
sélectionne les modes émis le long de ’axe optique. Un autre trou de 3 mm de diamétre, placé
en amont, sélectionne le mode TEMO00. Un systéme de spectroscopie optique a réseau est ensuite
utilisé pour réaliser un filtrage spectral sur une bande de 3 nm autour de 846 nm. L’ensemble a
un taux de transmission de 3% pour le faisceau sonde soit, en prenant en compte le rendement
quantique de 'APD, une efficacité de détection de 1,5%. La conséquence essentielle de cette
faible efficacité est un faible taux de comptage, mais la qualité de la préparation conditionnelle
n’en est que trés peu affectée.

Réseau
1200 tts/mm

Vide
comprimé

R=11.5%

>
Carte acquisition

Vers la détection NiDAQ

homodyne

Figure 4.13: Dispositif expérimental de conditionnement. Un systéme de filtrage spatial et
spectral permet d’éliminer les modes parasites générés par I'amplification paramétrique.

Bien siir, ce systéme de filtrage n’est pas d’une efficacité absolue, et il subsiste une contri-
bution non négligeable des modes parasites sur le signal APD. Nous atteignons ici les limites
du modéle monomode utilisé. Un modéle multimode plus approprié a été introduit(77> 114] pour
I’étude de I’état & 1 photon obtenu par préparation conditionnelle, qui prend en compte de
maniére plus détaillée les performances du dispositif de filtrage. Mais il faut rappeler que notre
expérience se distingue par un nombre plus important de photons dans I’état généré, compliquant
ce type d’étude. Nous ne renoncons pas au développement d’un modéle plus complexe, adapté
a notre expérience, mais nous avons dans un premier temps introduit un modeéle simplifié pour
interpréter nos résultats, schématisé sur la figure 4.14:
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Nous avons ainsi considéré les modes émis par amplification paramétrique comme indépen-
dants, en supposant par ailleurs que les modes parasites ne contribuaient pas au signal homo-
dyne. Le mode signal et les modes parasites ont respectivement des poids £ et 1 — & en ce qui
concerne leur probabilité d’étre détectés par 'APD. Ce paramétre £ décrit en quelque sorte la
pureté modale de I’état détecté par I’APD, mais prend également en compte d’autres événements
parasites tels que les coups d’obscurité.

APD

Autres modes
Poids 1-£ \‘

pty yd— ——
4 4

1
Modesignalj R : :
Poids & !

i

: oL

Figure 4.14: Modéle simplifié pour la prise en compte de la nature multimode de la fluorescence
paramétriques: des modes parasites peuvent déclencher '’APD avec une probabilité 1 — & | mais
ne contribuent pas au signal homodyne.

Dans le cadre de ce modeéle, un déclenchement parasite de TAPD entraine une contribution
du mode signal non-conditionné dans 1’histogramme enregistré:

Pr = éprcond + (1 - g)P'rnon—cond (424)

Le paramétre £ peut étre grossiérement estimé par I'excés du taux de comptage enregistré
sur 'APD. Le modéle monomode permet en effet d’estimer ce taux de comptage pour le mode
signal, & condition de connaitre précisément le taux de transmission des filtres pour ce mode.
Nous avons ainsi obtenu dans notre expérience l'estimation suivante: 0,6 < £ < 0, 8.

4.2.3 Analyse des résultats expérimentaux

Les distributions de probabilités expérimentales, enregistrées pour les quadratures amplifiées
et comprimées des impulsions conditionnées, sont présentées sur la figure 4.15 avec la convention
No = 1/2. La réflectivité de la séparatrice utilisée est R = 11,5%, de fagon a disposer d’une
statistique de comptage acceptable. Le paramétre de compression r = 0,43 ainsi que Uefficacité
homodyne npom = 0,75 sont conjointement vérifiées par ’analyse de mesures effectuées sur un
faisceau sonde et par celle de la tomographie du vide comprimé.

On observe une claire dépendance des statistiques observées par rapport a la phase de
loscillateur local, caractéristique du fort taux de compression utilisé et du nombre important
de photons émis dans I'impulsion?. Les données expérimentales sont ajustées par (4.24), avec
une valeur £ = 0,7 de la pureté modale en bon accord avec 'encadrement prévu & la section
précédente.

Nous avons réalisé la tomographie de cet état en appliquant la transformation de Radon
inverse a 6 histogrammes enregistrés pour 6 phases réguliérement répartis entre 0 et (¢ = 0,

“On ne peut tronquer les développements dans 'espace de Fock en de¢a d’une dizaine de photons.
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Figure 4.15: Distributions de probabilités (Ny = 1/2) pour les quadratures amplifiées et
comprimées des données conditionnées. Les courbes correspondent au modéle théorique avec

r=0,43, R=11,5% et £ = 0,7.

/6, 7/3, m/2, 2m/3, 57/6), d’'une maniére analogue a la tomographie du vide comprimé de la
section 4.2.4. La fonction de Wigner obtenue est présentée sur la figure 4.16, avec 2 coupes
suivant ses axes propres. Comme on peut le voir sur cette figure, nous avons un état clairement
non gaussien, avec un creux net a 'origine de I'espace des phases (Wezp(0,0) = 0,067 alors que
le maximum de W est a 0,12).
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Figure 4.16: Fonction de Wigner de I’état conditionné reconstruite par la transformation de
Radon inverse (Ng = 1/2). Deux coupes selon les quadratures amplifiée (a) et comprimée (b)
sont également présentées.

Une simulation & partir du modeéle théorique (4.24) prévoit toutefois une fonction de Wigner
atteignant presque —0,06 avec les paramétres de ’expérience, & condition de disposer d’une
détection homodyne parfaite (9pom = 1). Et il n’est absolument pas illégitime de vouloir corriger
mathématiquement les imperfections du systéme de détection, qui ne sont pas caractéristiques
de I'état produit. Nous allons maintenant voir comment il est possible de réaliser une telle
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opération, en utilisant une reconstruction numérique de la fonction de Wigner par maximum de
vraisemblance.

4.2.4 Reconstruction de la fonction de Wigner par maximum de vraisem-
blance

L’objectif ici n’est en fait pas la reconstruction de la fonction de Wigner, mais celle de la
matrice densité. Ces deux entités sont toutefois équivalentes, et I’on peut facilement obtenir
la fonction Wigner a partir de la matrice densité. Nous allons représenter cette matrice dans
I’espace de Fock, en utilisant une troncation adéquate. Cette troncation doit bien str étre
convenablement choisie de facon a ne pas déformer le résultat final (typiquement 20 photons);
le fait de limiter le nombre de photons va jouer le role d’un filtre éliminant les bruits hautes
fréquences.

Nous avons utilisé, pour faire cette reconstruction, la méthode du maximum(141 1151 ge
vraisemblance. Cette méthode consiste & maximiser la vraisemblance L(p), qui est la probabilité
d’obtenir le résultat observé lorsque la matrice densité de 1’état incident est p:

L(p) = [ [[Pri(p)) (4.25)
J
ou j balaye I’ensemble des canaux des 6 histogrammes, ot Pr; est la probabilité de tomber dans
le canal j, et ou f; est le nombre d’occurrences effectivement enregistrées dans ce canal.
La probabilité Pr;(p) est facilement reliée a la matrice densité en introduisant le projecteur
II; sur létat j: Pr;j(p) = Tr{lljp}. En écrivant que le logarithme de (4.25) est stable pour
toutes variations pg — po + dp autour de 'optimum pg (avec dp de trace nulle pour préserver la
normalisation de la matrice densité), il vient que:

Tr{R(po)dp} =0 (4.26)
pour tout dp de trace nulle, ou R est définie par:

Rip) =3 52, (4.27)
J

Pr;i(p)

On peut déduire11%! de la condition (4.26) que R est proportionnel a I'identité au maximum de
vraisemblance, et donc que ce maximum est un point fixe de la suite:

pF) = N[R(p®)p® R(p™)] (4.28)

ou N est l'opérateur de normalisation garantissant l'unité de la trace de p. Une suite peut
parfois converger vers son point fixe, et c’est le cas ici lorsque ’on prend 'identité pour condition
initiale.

Il se trouve qu’il est trés simple de corriger les imperfections du détecteur par cette méthode.
Rappelons que 'on peut prendre en compte 'efficacité npom, de la détection homodyne en con-
sidérant une détection parfaite, et en intercalant une séparatrice de transmission npem,. 1l suffit
de prendre en compte la traversée de cette lame dans le calcul de II;, Pr; et R pour obtenir une
estimation de la matrice densité de I’état avant cette traversée, corrigée de l'influence de cette
imperfection. Nous avons adapté cette méthode pour corriger également le bruit électronique.
La figure 4.17 présente la fonction de Wigner ainsi obtenue pour notre état conditionné, apreés
4000 itérations de (4.28), corrigée de lefficacité npom = 0,75 et du bruit électronique.
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Figure 4.17: Fonction de Wigner de I’état conditionné reconstruite par maximum de vraisem-
blance (pour Ny = 1/2), avec correction de Ny, et du bruit électronique. Deux coupes selon les
quadratures amplifiée (a) et comprimée (b) sont également présentées.

La correction appliquée permet d’obtenir un creux plus profond, mais qui n’atteint pas les
valeurs négatives prédites par la simulation. Nous sommes donc forcés de constater ici les limites
de notre modéle monomode, méme agrémenté du parameétre £ (4.24).

4.2.5 Conclusion et perspectives

Nous avons donc pu, avec la préparation conditionnelle, synthétiser un état non gaussien.
Un modéle relativement simple a permis une interprétation raisonnable des résultats obtenus.
Il s’agit maintenant de mieux comprendre théoriquement l'influence de la nature multimode
de notre expérience. Au plan expérimental, nous devons nous rapprocher du régime monomode
pour améliorer nos résultats; on pourra pour cela utiliser un filtrage plus efficace (par I'utilisation
d’une fibre monomode par exemple), ainsi qu’une taille plus importante du faisceau pompe.

Ce travail fait désormais l'objet de la thése d’Alexei Ourjoumtsev. Un filtrage par fibre
monomode a déja permis d’améliorer considérablement les résultats, avec ’observation d’une
fonction de Wigner négative avant méme la prise en compte de l'efficacité homodyne[133]. Cette
amélioration nous a également permis de réaliser la premiére reconstruction tomographique d’un
état & 2 photons, obtenu avec une détection conditionnelle a 2 évenements! 134, Par ailleurs,
la simple prise en compte de la pureté modale du vide comprimé utilisé, par 'introduction du
parameétre H (voir 4.15,4.18), a permis d’améliorer 'adéquation de notre modeéle théorique avec
les résultats expérimentaux[l?’& 134

Concernant la possibilité d’utiliser une taille plus importante du faisceau pompe, nous avons
démarré la conception d’un amplificateur Ti-Sa, afin de disposer de plus d’énergie dans nos
impulsions pompe. Cet amplificateur est maintenant quasiment réalisé, et devrait nous permettre
d’étudier la dépendance de la pureté modale & avec la taille de la pompe. Il nous reste donc
encore un important travail & réaliser pour maitriser tous les aspects de cette expérience.

Comme nous l'avons déja souligné, la préparation conditionnelle est un ingrédient indispens-
able de certains protocoles de purification d’intrication!38!
I’étude de la faisabilité de ce type de protocole avec peut-étre, a la clé, de nouveaux dispositifs
de cryptographie longues distances. Mais l'état a 1 photon amplifié (4.23) peut avoir d’autres

. Nous poursuivrons nos efforts dans
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applications, et notamment la génération de chats de Schrodinger :

Rappelons tout d’abord qu’un état lumineux macroscopique, d’amplitude complexe «, est
associé a un état cohérent |a). Suivant l'expérience de pensée de Schrodinger, dans laquelle
un systéme macroscopique se retrouve dans une superposition d’états, on introduit en optique
quantique I’état chat:

lchat : ) = %(yo@ _—a) (4.29)

Cet état présente la particularité de ne comporter que des termes impairs dans sa décompo-
sition de Fock, a U'instar de I’état conditionné (4.23). II se trouve que ce dernier, calculé pour
une réflectivité R = 1% de la séparatrice de conditionnement avec r = 0.43, présente une fidélité
F > 99% avec le chat (4.29) pour o = 1.16, ou l'on définit la fidélité par:

F = |{chat : a|tbeond)|* (4.30)

Ainsi, nos expériences de conditionnement les plus récentes 134 nous ont permis de synthé-
tiser un état présentant une fidélité de 70% avec un chat pour o = 0,89. Alors il est vrai
qu’avec des valeurs de « proches de 'unité, qui correspondent & peine & un photon par impul-
sion, on ne peut pas vraiment parler de superposition d’états macroscopiques. Mais ce "chaton"
peut ensuite étre utilisé pour produire un chat de plus grande amplitude, en suivant une tech-
nique d’amplification conditionnellel! 11 qui semble réalisable avec les technologies actuelles. La
production de tels états pourra se révéler trés intéressante pour approfondir ’étude du monde
quantique, et notamment de la décohérence.

Pour finir, signalons que nous verrons au 4.5 une autre application de la préparation condi-
tionnelle, pour un test sans échappatoires des inégalités de Bell. Nous allons avant cela exposer
un autre savoir-faire indispensable: la génération d’états intriqués en quadrature.

4.3 Génération d’états intriqués en quadrature

4.3.1 Introduction

Des paires de faisceaux intriquées en quadratures ont déja été produites par différentes tech-
niques (131, 132, 179, 153], et ont méme été utilisées pour la téléportation quantique[fm de quadra-
tures. Comme dans le cas du vide comprimé, notre originalité réside ici dans le fait de travailler
en régime impulsionnel, avec une détection homodyne impulsionnelle. Ce travail est détaillé dans
la référence [4.4]. Nous utiliserons le méme cristal que précédemment, mais en travaillant cette
fois-ci en configuration non-dégénérée: le signal et I'idler ne sont plus confondus (figure 4.18).

idler
as
pompe a E E l
signal

Figure 4.18: Amplificateur paramétrique en configuration non dégénérée (NOPA).
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L’équation de propagation (4.3) devient150];
da al da; al
P =2 (4.31)
dz LNL dz LNL
avec pour solution:
as,out = coshrag i, + sinh ra;r’m (4.32)
@i out = coshra; iy + sinh ra;m
ou, dans 'espace des quadratures:
Qs,out = coshrQg in +sinhrQ;in ,  Psout = coshrPs;, —sinhrP; ), (4.33)

Qi,out = cosh TQ'i,in + sinh TQs,in ) Pi,out = cosh T-P'i,in — sinh TPs,in

Ces derniéres relations montrent que l'on a affaire ici & un amplificateur indépendant de
la phase (le coefficient d’amplification est identique pour toutes les quadratures), avec un bruit
quantique ajouté par le couplage signal/idler en relation avec 'impossibilité du clonage quantique.
On peut noter que ce sont ces relations qui ont été utilisées dans le modeéle (4.15) de production
d’un état gaussien centré quelconque. Le gain de cet amplificateur est toujours supérieur a 1,
et reste toujours inférieur au gain d’amplification du méme systéme en configuration dégénérée.
Dans toutes ces relations, on retrouve évidemment le cas dégénéré en posant 1’égalité du signal
et de l'idler.

On obtient 'expression dans 'espace de Fock du vide amplifié par ce systéme de la méme
maniére que pour le vide comprimé:

as,in‘0>in = ai,in|0>in =0& ‘O>m =v1- A2 Z /\n‘n>s,out‘n>i,out (4~34)
n

ou l'on a posé A = tanhr. On peut ainsi générer par fluorescence paramétrique des paires de
photons intriquées. Les impulsions correspondantes sont également intriquées en quadrature,
comme on peut le voir a partir de (4.33) en écrivant:

Qs,out - Qi,out - eir(Qs,in - Qi,in) (435)
P&out + Pi,out = eir(Ps,in + P’i,in)

et I'on a, pour des valeurs élevées du parameétre de compression, Qs out = Qiout €t Psout =
—P; out. En fait, cette source est exactement la source d’états maximalement intriqués en quadra-
ture introduite au chapitre 3 : on peut en effet directement vérifier les équations (3.78,3.79) a
partir des équations (4.33), avec V' = cosh(2r).

4.3.2 Reésultats expérimentaux

Pour la réalisation expérimentale de ce dispositif, il a fallu réaligner les optiques en utilisant
cette fois-ci un faisceau sonde qui n’est plus aligné sur la pompe, mais fait un petit angle avec lui.
Le systéeme de détection a également du étre modifié, puisque nous avons une paire de faisceaux
& analyser. Nous aurions donc idéalement du utiliser 2 détections homodynes; ne disposant que
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d’une détection fonctionnelle lors de ces expériences, nous avons utilisé une méthode alternative,
schématisée sur la figure 4.19:

Les deux faisceaux issus de la source EPR sont recombinés a I’aide d’une séparatrice 50/50, et
seul I'un des deux faisceaux issu de cette recombinaison est analysé par la détection homodyne.
Un transducteur piezo-électrique (PZT) permet de controler le déphasage 6 entre les faisceaux
au niveau de la séparatrice. Lorsque 6 = 0, la détection homodyne va mesurer:

PZT (contrdle de 0)

O.,P

vers détection
NOPA homodyne

Figure 4.19: Procédure utilisée pour la caractérisation des deux états intriqués.

1 1
tandis que ’on aura pour 6 = :

1 1
Q=—12(Q:-Q), P=—
va\ @ Q) P= g
On voit apparaitre dans ces expressions les quantités (4.35) qui caractérisent l'intrication en
quadrature. Ces quantités vont nous permettre de quantifier le niveau d’intrication des paires
d’impulsions produites, comme nous le verrons & la section suivante.

(Ps — B) (4.37)

500 0=10

£

=

(=]
1

Variance de bruit (mVZ)

Elec

Figure 4.20: Variance du signal homodyne mesuré, pour § = 0 et § = mw , lors d’un balayage
de la phase de Doscillateur local. Les niveaux du bruit quantique standard (SNL) et du bruit
électronique sont également représentés.
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La variance du signal homodyne mesuré est présenté sur la figure 4.20, pour un balayage
linéaire de la phase ¢ de la détection homodyne, et pour § = 0 et w. La variance du bruit
quantique standard est également présentée, ainsi que celle du bruit électronique. En 8 = 0 la
variance est minimale pour la quadrature P, tandis qu’elle est minimale pour la quadrature @
en 6§ = 7: il est donc logique d’observer deux sinusoides en opposition.

Ces deux courbes ont des propriétés symétriques pour le niveau de précision de ’expérience
(0,01Np), avec une compression des fluctuations quantiques a 0, 70Ny (—1,55 dB), et une am-
plification & 1,96 Ny (2,92 dB). Aprés correction par (3.63) de I'influence du bruit électronique
et de lefficacité de la détection homodyne (évaluée ici & Ny = 68% ) nous obtenons, en notant
A%X la variance de I'opérateur X:

1 1
5A%(Q: = Qi) = A% (P + P) = 0,56y (4.38)

On observe donc une corrélation entre Qs et @; , ainsi qu’entre P; et —P;, caractéristique de
I'intrication en quadrature.

4.3.3 Conclusion

Nous avons donc mis en évidence l'intrication en quadrature d’une paire d’impulsions produite
par amplification paramétrique non dégénérée. L’originalité de cette expérience réside dans le
fait d’avoir travaillé d’'un bout & l'autre en régime impulsionnel, une mesure de quadrature
étant associée de fagon non équivoque a chaque impulsion. L’idéal aurait bien sir été d’utiliser
deux détections homodynes, pour mesurer directement les corrélations entre les quadratures
des faisceaux émis. Nous avons cependant réussi a mesurer les quantités (4.38), qui sont en
soit caractéristiques de l'intrication. Un critére de non-séparabilité utilisant ces quantités a été
formulé de facon indépendante par L.M. Duan®¥ et R. Simon[!?6!:

Tns = 5A%(@Qs — Qi) + A%(P. + )] < 2Ny (4.39)

et il vient directement que dans notre cas Ipg = 1,12Ny, et que I'état produit ne peut donc pas
étre factorisé. La quantité Ipg ne peut toutefois pas, a priori, étre utilisée comme une mesure
de l'intrication, car elle ne posséde pas les propriétés adéquates[63]. La mesure d’intrication
couramment admise pour un état quelconque est I’entropie de formation[wﬂ, qui est une entité
théorique que ’on ne sait en général pas calculer. Il existe cependant une exception pour les
états gaussiens symétriques, et 'on a dans ce cas!70l;

Ips
Ep = f(TNO) (4.40)
ou f est une fonction donnée explicitement dans la référence [4.4]. Nous obtenons pour notre
expérience Er = 0,44 ebit, ce que 'on peut interpréter comme la quantité d’information qu’Alice
et Bob pourront partager en exploitant l'intrication de chaque paire d’impulsions.

Ceci est une expérience préliminaire trés encourageante, et nous projetons d’améliorer ces
performances en vue de tester sur ces paires des protocoles de dégaussification par préparation
conditionnelle, et d’établir dans quelle mesure la purification d’intrication est expérimentale-
ment réaliste. Mais nous allons maintenant aborder une autre application potentielle de ce type
d’expériences.
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4.4 Intrication en quadrature et inégalités de Bell

La théorie quantique a bouleversé notre conception du monde, en prétendant que le résultat
d’une mesure n’a de sens qu’une fois cette derniére effectuée. L univers quantique est intrinséque-
ment probabiliste, et ’on ne peut connaitre que la probabilité d’obtenir tel ou tel résultat: vouloir
aller plus loin dans la connaissance du monde, méme de maniére abstraite, serait invariablement
voué a I’échec. Cet aspect paradoxal de la mécanique quantique a été souligné en 1935 dans le
célébre article d’Einstein, Podolsky et Rosen[Gl}, dont les noms sont maintenant emblématiques
de la notion d’intrication.

Car cette notion d’intrication exacerbe de facon aigué toute les difficultés conceptuelles de
cette théorie. Les mesures effectuées sur deux particules intriquées, c’est-a-dire préparées par une
source commune dans un état quantique non factorisable, peuvent en effet présenter des corréla-
tions, méme lorsque ces particules sont trés éloignées 'une de 'autre. Ces corrélations peuvent
méme étre maximales si les deux quantités mesurées sont en adéquation: le résultat de 'une des
mesures fixe alors de fagon certaine, et instantanément, le résultat de ’autre. Comment alors
expliquer de telles corrélations, dans le cadre d’une théorie locale interdisant toute transmission
super-luminique, sans introduire un "élément de réalité", une variable commune, transportant
I'information nécessaire & ces corrélations 7

Une telle théorie réaliste et locale, & variables cachées, permettrait d’aborder la mécanique
quantique de maniére beaucoup plus intuitive. Le résultat d’une mesure ne dépendrait alors que
de la quantité o mesurée, et d’un parameétre A\ extérieur a la théorie quantique. En 1964 John
Belll}? 5 apporté une contribution majeure a ce débat en le quantifiant: il a en effet montré que
ces théories devaient satisfaire & certaines contraintes désormais connues sous le nom d’inégalités
de Bell. Supposons que deux opérateurs A et B disposent chacun de I'une des particules d’une
paire EPR, et qu’ils effectuent indépendamment une mesure sur leur particule. Dans le cadre
d’une théorie a variable cachée, le résultat de la mesure de la quantité a par 'opérateur A sera
A(a, A): ce résultat est parfaitement déterministe, 1’aléa ne résidant que dans la valeur de A. De
méme, I'opérateur B va mesurer B(,A). On a considéré ici une théorie locale, ou le résultat de
la mesure B ne dépend pas de la quantité mesurée en A, et réciproquement. Le paramétre A peut
étre n’importe quelle entité mathématique, & partir du moment ot elle est définie dans un espace
probabilisé: cette description est donc trés générale. Dans ce cadre théorique, la corrélation entre
les deux mesures va s’écrire:

E(a,B) = / A(c, N B(B, \)p(\)dA (4.41)

On pourrait croire que ’on peut interpréter toutes les corrélations, classiques ou quantiques,
avec une relation de ce type, mais ce n’est pas le cas. On peut s’en rendre compte en introduisant
par exemple l'inégalité suivante, dite inégalité CHSH (Clauser—Horne—Shimony—Holt[47]). Si le
résultat des mesures de A et B est binaire, ne pouvant prendre que les valeurs +1 ou —1, la
formulation (4.41) implique nécessairement:

S =|E(e,3) + E(, f) + E(d/, B) — E(a, B)] <2 (4.42)

ou a,a’ et 3,3 sont deux couples de quantités pouvant étre mesurées respectivement par A et
B. Cette relation peut étre établie simplement, puisqu’il suffit de remarquer que si A,A’,B et B’
sont 4 variables pouvant prendre les valeurs +1 ou —1, alors (A + A")B’ + (A’ — A)B ne peut
prendre que les valeur +2 ou —2. La violation par une expérience de cette inégalité, ou d’une
autre du méme type[48}, suffit donc pour rejeter toute théorie locale et réaliste.
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Dés lors le débat pouvait étre tranché expérimentalement, la théorie quantique prévoyant
des situations violant ces inégalités. Ainsi, au début des années 80, les expériences menées
par Alain Aspect, Jean Dalibard, Philippe Grangier et Gérard Rogerw’ 8.9 ont permis de véri-
fier de maniére trés claire les prévisions de la mécanique quantique. Alors, ces expériences
permettaient-elles de disqualifier définitivement les théories & variables cachées? 11 existe en fait
deux "échappatoires" pour la survie de ces théories:

La premieére de ces échappatoires concerne la localité, et le fait que les événements de mesure
doivent, pour étre concluants, étre séparés d'un intervalle de genre espace pour exclure toute
communication entre ces points. Alain Aspect et ses collaborateurs® ont réalisé en 1982 une
premiére expérience permettant de clore cette échappatoire. Cette expérience a depuis été reprise
par Anton Zeilinger et son équipe[lm] avec une séparation des détecteurs de 400 m, menant
aux mémes conclusions. Ces expériences ne permettent toutefois pas d’écarter une seconde
échappatoire, qui concerne 'efficacité de détection: les détecteurs de photons uniques utilisés ont
un rendement quantique limité, et la statistique des événements mesurés peut étre différente de la
statistique de ensemble136: 71 Dayid Wineland et son équipe ont pu clore cette échappatoire
en mesurant les corrélations quantiques entre deux ions de Beryllium[hm avec une efficacité de
détection de pres de 80%; la distance entre les ions (8 um) était cependant trop faible pour clore
I’échappatoire de localité.

En fait, aucune expérience n’a permis & ce jour de clore simultanément les deux échappatoires.
Il y a certes peu de raisons de s’attendre a des surprises, mais il est intéressant de pousser ce
débat dans ses derniers retranchements. C’est ici que nos expériences sur les variables continues
peuvent jouer un role: il s’agit d’expériences d’optique pour lesquelles il est assez facile de clore
I’échappatoire de localité. Mais ’avantage majeur des variables continues est que toute mesure
de la détection homodyne fournit un résultat qui pourra étre pris en compte dans les statistiques.
L’efficacité imparfaite de cette détection va uniquement jouer sur la distribution statistique de ces
évenements de mesure, et il n’existe aucun 'non-événement’ pouvant fausser cette distribution.
La violation des inégalités de Bell par des variables continues pourrait donc permettre de clore
définitivement le débat.

Dans ce contexte, le probléme consiste & trouver une inégalité de Bell qui puisse étre violée
par une expérience a variables continues. Ainsi, les états intriqués en quadrature présentés dans
la section précédente ne peuvent étre candidats: ce sont des états gaussiens, et leur fonction de
Wigner positive, qui peut étre interprétée comme une probabilité dans ’espace de phase, permet
de construire une théorie a variable cachée quelles que soient les mesures considérées. W.J. Munro
fut le premier a proposer[124} un état permettant d’obtenir une violation des inégalités de Bell
avec des variables continues: il prévoit ainsi une violation S = 2,076 de CHSH & partir d’un état
de la forme [¢0) = 3" ¢,|n)|n), les coefficients ¢, étant pertinemment choisis pour maximiser S.
Par la suite, G. Auberson et ses collaborateurs!9 ont proposé un état permettant une violation
maximale de CHSH, & savoir S = 2v/2 ~ 2,83. L’état proposé est toutefois singulier, incluant
une forme régularisée de 1/,/q. Nous nous sommes attaqués a ce probléme, et avons proposé
un état plus régulier permettant également d’obtenir une violation maximale de CHSH. Cet
état, comprenant entre autres une superposition multiple d’états cohérents, reste toutefois peu
accessible a l'expérience, et I'on se reportera a la référence [4.5] pour plus de détails a ce sujet.

L’idée que je vais maintenant exposé est issue d'une réunion avec nos collaborateurs de
I’Université Libre de Bruxelles, alors que nous exposions nos projets concernant la dégaussifi-
cation de paires intriquées. Le schéma du dispositif proposé est donné sur la figure 4.21 : un
dispositif de préparation conditionnelle, analogue & ce qui a été présenté en section 4.3, est placé
sur chacune des voies de sorties de la source EPR, et ’état final n’est accepté que si les APD sont
simultanément déclenchées sur les deux voies. On obtient en sortie un état dont la fonction de



4.4. Intrication en quadrature et inégalités de Bell

105

Wigner présente des valeurs négatives (figure 4.22a) et, mieux, permet une violation de CHSH.
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Figure 4.21: Proposition d’expérience test des inégalités de Bell utilisant des variables continues.

I1 suffit & Alice et Bob, pour chaque état validé par la préparation conditionnelle, de mesurer
au choix la quadrature P ou @), et de prendre pour résultat le signe de cette mesure. Chaque
mesure donnera un résultat qui sera pris en compte dans le calcul des corrélations, pour la

détermination de la quantité:

S =|E(Pa,@B) + E(Qa,QB) + E(Qa, Pp) — E(Pa, Pp)| <2

(4.43)

Nous prédisons ainsi une violation S = 2,046 pour une transmission T = 99% des lames
de conditionnement, et pour A = tanhr ~ 0,57 (figure 4.22b). Ce résultat est obtenu pour
des détecteurs parfaits, et la figure 4.22 présente les variations de S en fonction du rendement
quantique des APD de conditionnement (4.22c, pour une détection homodyne parfaite) et de
Vefficacité des détections homodynes (4.22d, pour un rendement quantique des APD n = 30%),
pour différentes valeurs du taux de transmission 7', et pour AT = 0, 57.
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Figure 4.22: (a) Coupe de la fonction de Wigner de I’état conditionné avec A = 0.5, T' = 0.95,
et n = 30% pour la ligne qg = —qa, pa = pp = 0. (b) Paramétre de Bell S en fonction de
la compression A du faisceau EPR initial, pour des détections parfaites (n = Npom = 100%),
avec T = 0.9 (trait plein), T = 0.95 (tirets), et T' = 0.99 (tirets-points). Les cercles indiquent
les points pour lesquels TA = 0.57. (c¢) Paramétre de Bell S en fonction de lefficacité n des
compteurs de photons pour XT' = 0.57, Npom = 100% et les mémes transmissions qu’en (b). (d)
Parameétre de Bell S en fonction de l'efficacité npon des détections homodynes pour \XT' = 0.57,
n = 30% et les mémes transmissions qu’en (b).

Une faible violation des inégalités de Bell parait donc accessible, méme si les performances
requises (1 ~ 0,7, Nhom > 0,9) relévent du challenge technologique. 11 faut bien comprendre que
dans ce dispositif, le fait que la préparation conditionnelle élimine un grand nombre de paires
n’est en rien un handicap pour la cloture de I’échappatoire liée a U'efficacité de détection: il s’agit
ici d’une sélection a la source, rigoureusement indépendante du choix des quantités mesurées par
Alice et Bob. On peut voir la source comme une boite noire, qui émet de temps en temps des
paires EPR en les annoncant. Ceci place notre expérience dans le formalisme ’event-ready’ selon
John Bell19. Toutes les paires ainsi émises feront I’objet d’une mesure.

Il semble donc que les variables continues puissent mener & un test définitif, sans échappatoire,
des inégalités de Bell, par un procédé qui n’est pas inaccessible aux technologies actuelles.
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Conclusion générale

L’ensemble du travail abordé dans ce manuscrit s’inscrit dans une thématique actuellement
en pleine effervescence. Au niveau expérimental, de nombreux dispositifs sont en train de voir
le jour, affichant des performances toujours plus élevées. Au niveau théorique, il y a encore
actuellement une intense activité de recherche sur les protocoles ainsi que sur leurs preuves de
sécurité. Il est délicat dans un tel contexte de tenter de conclure sur la viabilité de tel ou tel
dispositif.

Nous avons développé dans notre équipe deux dispositifs pour la distribution quantique de
clés secrétes. Le premier utilise le codage discret de 'information sur les états de polarisation
de photons uniques. Son originalité réside dans la source de photons uniques que nous avons
congue.

Cette derniére utilise ’émission de fluorescence de centres individuels dans un cristal de
diamant. Ses performances apportent clairement un avantage par rapport a une simple source
cohérente atténuée utilisée dans les mémes conditions. Il est clair que sa faible efficacité de collec-
tion peut constituer un handicap, mais cette efficacité peut étre encore améliorée en travaillant
sur les optiques de collection et de filtrage, ou en plagant les nanocristaux de diamant dans des
cavités pour canaliser leur émission de fluorescence.

Une autre limitation de cette source réside peut-étre dans la durée de vie du niveau excité
des centres que nous avons étudiés. Celle-ci limite le taux de répétition & ~ 10 MHz, ce qui
n’est certes pas négligeable. Mais la voie la plus directe pour augmenter le débit de clé secréte
consiste & augmenter ce taux de répétition, et de nombreux groupes[so’ 160, 7] ¢1availlent main-
tenant sur des systémes dépassant 1 GHz, annoncant déja[160] des débits de clé secréte dépassant
100 kbits/s a travers 25 km de fibre optique. Ceci dit, nos collégues de 'ENS de Cachan, qui
continuent de travailler sur cette expérience, ont mis en évidencel 78 d’autres centres colorés du
diamant qui ont une durée de vie plus courte, de ’ordre de 2 ns. Cette limitation semble donc
pouvoir étre contournée.

Le second dispositif que nous avons développé présente ’originalité de coder I'information
sur des variables continues, & savoir les quadratures d’une impulsion lumineuse. Ce dispositif
peut étre intégré en utilisant les composants fibrés standards des télécommunications optiques,
et permet d’atteindre des débits intéressants. Sur une distance de 25 km de fibre optique, nos
résultats expérimentaux nous laissent ainsi attendre un débit de 1 kbit/s. Cette performance est
tout-a-fait compétitive, puisqu’elle nous a permis d’étre sélectionnés par le consortium européen
SECOQC pour une implémentation grandeur nature de notre prototype. Il faut cependant
souligner que notre principale limitation réside dans le temps de calcul des logiciels de récon-
ciliation, et que l'on atteindrait un débit de 50 kbits/s sans cette limitation. Il faut également
souligner que ce débit est annoncé pour un taux de répétition de 1 MHz seulement, et que nous
pouvons raisonnablement envisager des cadences de 10 voire 100 MHz.

109



Ce procédé est donc trés prometteur; il a la potentialité d’atteindre des débits trés supérieurs
& ceux des protocoles & variables discrétes, du moins sur des distances inférieures & une quar-
antaine de kilométres. Notre dispositif est en effet moins robuste aux pertes que les protocoles
a variables discrétes, ces derniers pouvant fonctionner sur une distance d’une centaine de kilo-
metres.

Pour augmenter la portée de notre dispositif de cryptographie & variables continues, nous
avons décidé d’explorer la possibilité de réaliser des répéteurs quantiques. Notre objectif dans
un premier temps n’est pas de mettre en ceuvre une telle technologie, mais d’étudier la faisabilité
des différentes opérations impliquées dans un tel projet.

11 est ainsi nécessaire de maitriser la téléportation de variables continues en régime impulsion-
nel, ce qui implique une source d’états intriqués en quadratures qui soit trés performante dans
ce régime. Pour augmenter le niveau d’intrication apres la traversée d’un canal de transmission,
il est impératif de sortir du domaine gaussien, ce qui nous a conduit & explorer les opérations de
dégaussification par préparation conditionnelle.

Nous avons déja obtenu sur ces sujets de nombreux résultats intéressants. Il nous faudra
maintenant améliorer globalement les performances de notre dispositif expérimental, en ampli-
fiant par exemple les impulsions femtosecondes utilisées. Ce projet est soutenu par le réseau
européen COVAQIAL, ainsi que par 'ANR & travers le projet IRCOQ.

Nous pourrons ainsi envisager des objectifs ambitieux, mais pas inaccessibles, tels la généra-
tion d’'un chat de Schrédinger, ou la violation sans échappatoire d’inégalités de Bell. De tels
résultats ne seraient pas sans lien avec la problématique de 'information quantique; un lien a
ainsi été mis en évidence, du moins pour les variables discrétes, entre la violation des inégalités de
Bell et la sécurité des protocoles de cryptographie[148] ou la performance de certains protocoles
de communication39. Mais ces ob jectifs ont en eux-méme un intérét scientifique qui justifie que
I'on s’y intéresse...
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