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Avant propos

Ce document retrace de maniére synthétique mes travaux de recherche depuis
septembre 1999, date depuis laquelle j’occupe un poste de Maitre de Conférences
a Puniversité Joseph Fourier (Grenoble 1) et méne des recherches au sein de
I’équipe VASCO du laboratoire LIG. Ces travaux portent sur le test des logiciels
et sont étroitement liés aux recherches effectuées de 1993 &4 1997, période pendant
laquelle j’ai été thésard, puis chercheur contractuel dans cette méme équipe.

Le test logiciel est une discipline qui embrasse ’ensemble du cycle de déve-
loppement. En effet, dés ’analyse des besoins d’une application, apparaissent
des exigences et des propriétés a tester dont la caractérisation et 1’identification
font partie des compétences des testeurs. Il en est de méme pour la spécification
du produit, la conception de son architecture technique ou la programmation. Si
cette caractéristique rend le domaine du test extrémement intéressant et riche,
elle rend également nécessaire une connaissance raisonnable de ’ensemble des
domaines du génie logiciel. Mes activités d’enseignant, et plus particuliérement
ma forte implication aux enseignements de génie logiciel du DESS Génie Infor-
matique, ont considérablement contribué & ’acquisition de cette connaissance.

Le test logiciel est également une discipline qui se veut étroitement liée et
utile a la pratique professionnelle. La prise en compte des problématiques issues
de cette derniére s’est faite, entre autres, au moyen de nombreuses collaborations
industrielles qui ont ponctué mes travaux, en particulier dans le cadre de projets
nationaux (RNRT, RNTL).

Guide de lecture

Le document est structuré en trois chapitres. Le premier chapitre présente de
maniére synthétique ’ensemble de mes activités de recherche en les situant dans
leur contexte scientifique et humain et en tracant leurs principales perspectives.

Les deux chapitres suivants couvrent avec plus de détails les deux théma-
tiques principales de mes recherches, le test de programmes synchrones et la

validation d’applications interactives.
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Chapitre 1

Résumé synthétique des

travaux effectués

1.1 Historique et contexte scientifique

Mes activités de recherche s’inscrivent en grande partie dans le domaine des
applications réactives synchrones. Au milieu des années 80, la programmation
synchrone [11] apparait comme une proposition crédible dans le domaine des
applications temps-réel critiques. Des langages de programmation spécifiques
sont proposés (Esterel [20], Signal [54], Lustre [38]), permettant de modéliser et
de programmer ces systémes de maniére élégante et stire. La communauté de
recherche Grenobloise a fortement contribué au développement de cette théma-
tique, notamment en proposant le langage Lustre [21]. Congu au Laboratoire
de Génie Informatique (LGI) de 'IMAG en 1986 par P. Caspi et N. Halbwachs,

Lustre est un langage déclaratif flot de données, inspiré de Lucid [7].

Les premiers travaux de recherche sur Lustre portent sur la définition for-
melle de sa sémantique et sur sa compilation [13] [83]. Plusieurs travaux ont
également eu lieu sur la vérification formelle de Lustre [32, 82], qui, tirant profit
de Pexpressivité du langage [79] et des techniques de compilation ou de réduc-
tion d’automates finis [17], proposent un principe de preuve simple et efficace
par model-checking. En effet, il suffit d’intégrer dans le programme Lustre & va-
lider ses propriétés présumeées et de s’assurer qu’elles sont vraies dans tout état

accessible de ce nouveau programme [40].

En 1993, année de mes débuts dans la recherche, il n’y a pas de travaux signi-
ficatifs sur le test de programmes Lustre. C’est sous la direction de Farid Ouab-

desselam que je commence & étudier les possibilités de tester des programmes
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synchrones. Cette méme année, le laboratoire Verimag! est créé et presque tous
les chercheurs menant des activités sur ’approche synchrone y sont intégrés.
Mais en ce qui me concerne, je poursuis avec F. Ouabdesselam mes travaux
au sein du LGI (et plus tard du laboratoire LSR) et en 1996 je soutiens ma
thése intitulée “Test de logiciels synchrones spécifiés en Lustre” [75], dont une

des contributions principales est 1'outil de test fonctionnel Lutess [27].

A la méme époque, le test de programmes Lustre commence & susciter un
certain intérét dans la communauté scientifique frangaise. En 1994 est soute-
nue au LAAS la thése de Christine Mazuet [62], suggérant d’utiliser I’automate
engendré par le compilateur Lustre comme modéle du programme et d’avoir
recours au test statistique pour assurer la couverture de 'automate. En 1998
voit le jour Ioutil Lurette [84], développé & Verimag. Lurette reprend I’essentiel
des principes de génération de tests de Lutess en y ajoutant le moyen de ré-
soudre des systémes d’équations numériques. L’outil Gatel [59, 60] est proposé
environ 3 la méme époque. Il repose sur une interprétation des constructions
du langage Lustre sous la forme de contraintes sur des variables booléennes ou
des variables & valeurs dans des intervalles d’entiers. La génération des données
de test consiste & résoudre ces contraintes & ’aide de la programmation logique

par contraintes.

Les activités de recherche sur le test synchrone se sont poursuivis au labora-
toire LSR aprés ma thése, en particulier dans le cadre d’une forte collaboration
avec France Telecom (Consultation Thématique Informelle CNET, 1996-1999)
portant sur ’application de ’approche a la détection d’interactions dans les ser-
vices téléphoniques, ainsi qu’au sein du projet RNRT VALISERV (2000-2003).
Dans le cadre de ces travaux, auxquels j’ai partiellement participé, se sont dé-
roulés les théses de Lydie du Bousquet [29] et Nicolas Zuanon [105] qui ont &
la fois exploré les moyens de valider les services téléphoniques et proposé de

nouvelles techniques de génération de tests pour Lutess.

En octobre 1997 je quitte “définitivement” la recherche. C’est en tant qu’in-
génieur & France Telecom que j’apprends, en été 1998, la désignation de Lutess
comme meilleur outil pour la détection d’interactions de services au concours
de la conférence FTW’98 [36] [28] et suis avec une certaine nostalgie les travaux
de mon ancienne équipe.

Un concours de circonstances (certainement imprévu et trés probablement
heureux) fait que je suis recruté en 1999 & un poste d’enseignant-chercheur a

I'université Joseph Fourier et rejoins de nouveau le laboratoire LSR.

LPlus précisément, Verimag est, & 1’origine, une “unité mixte”, terme qui & 1’époque dénote
une structure constituée de chercheurs d’une institution publique et des ingénieurs d’une
entreprise, en l’occurrence Verilog. Quelques années plus tard, ce méme sigle désignera le
laboratoire actuel.



1.2 Recherches effectuées

1.2.1 Motivations et orientations

Les travaux de recherche que j’ai menés se structurent selon deux grands
axes. Le premier axe constitue le prolongement et ’approfondissement des tra-
vaux sur le test de logiciels synchrones, avec des objectifs d’amélioration tech-
nique et méthodologique de ’approche Lutess et de valorisation des résultats
aupreés d’utilisateurs du domaine des applications critiques ainsi qu’une volonté
de confronter ’approche aux réalités industrielles.

Le deuxiéme axe refléte le souhait de construire une compétence forte sur le
test logiciel en élargissant le spectre des recherches, soit en abordant d’autres
domaines d’application soit en étudiant d’autres approches. Des recherches sur
le test des applications interactives s’inscrivent dans cette démarche. Elles sont
a lorigine d’une longue collaboration, toujours active, avec I’équipe ITHM (Ingé-
nierie de I'Interaction Homme-Machine) du laboratoire LIG et nous ont permis
d’explorer un nouveau domaine d’application avec des besoins considérables en
validation ainsi que d’ouvrir un champ d’investigation aux perspectives nom-
breuses et intéressantes.

Par ailleurs, nos avons mené des travaux sur le test structurel de programmes
impératifs qui nous ont permis de nous intéresser & la génération automatique de
données de test & partir de I’analyse statique du code ainsi que sur I'utilisation de
la programmation par contraintes (PLC) pour le test. Une conséquence indirecte
de ces travaux est l’extension de ’outil Lutess au moyen de la PLC.

Dans cette méme volonté de renforcement du théme du test logiciel, des
problématiques nouvelles font partie de mes intéréts de recherche depuis peu,
et sont présentées ici en tant que perspectives :

— Le test de services Web est un théme développé récemment dans le cadre
de ma collaboration, toujours active, avec ’équipe d’Antonia Bertolino
(ISTI-CNR, Pise).

— Une collaboration naissante porte sur la tracabilité et le test dans la
conception des systémes d’information et implique les équipes Adele (J-M.
Favre) et SIGMA (D. Rieu) du LIG ainsi que la société luxembourgeoise
OneTree Technologies (D. Avrilionis).

Dans la suite du paragraphe, je présente briévement les thémes explorés en
prenant soin de préciser le contexte dans lequel ils se sont déroulés (projets,
théses...), les contributions apportées et les perspectives ouvertes. Deux de ces
thémes, le test des programmes synchrones et la validation d’applications inter-
actives, correspondent aux travaux les plus conséquents en termes de temps et

d’effort consacrés et sont plus longuement développés dans les chapitres suivants.
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1.2.2 Test de programmes synchrones
1.2.2.1 Contexte & problématique

Aux premiers travaux de I’équipe sur le test des logiciels synchrones [75]
ont succédé des recherches sur I'application de ’approche & la détection d’in-
teractions entre services téléphoniques (collaboration France Telecom). Ces re-
cherches ont montré, d’une part, que l'utilisation de Lutess peut étre bénéfique
dans un cadre méthodologique qui est celui de la validation de spécifications de
haut niveau. Ce premier résultat a, entre autres, permis & ’équipe de construire
une compétence dans le domaine des services téléphoniques et de disposer d’une
base conséquente de spécifications ainsi que d’un savoir-faire dans la définition
des propriétés & valider.

D’autre part, ces recherches ont contribué & faire évoluer les techniques pro-
posées dans Lutess quelques années auparavant. En effet, Lutess adopte une
démarche de test en “boite noire” et propose la génération aléatoire de données
de test, contrainte par les propriétés invariantes temporelles de I’environnement
du programme. Ce type de génération automatique permet d’éviter la produc-
tion de séquences d’entrées invalides et sans signification pour le test. Mais le
simple test aléatoire produit des séquences non forcément réalistes et, en tous
cas, non représentatives des comportements habituels. Ceci est un des défauts
bien connus du test aléatoire, accentué ici par la nécessité de générer des sé-
quences, souvent longues, d’entrées.

A partir de ce constat, plusieurs propositions d’amélioration ont été formu-
lées. Certaines suggérent de donner la possibilité aux ingénieurs d’influer sur les
données générées de maniére simple et efficace, par le biais de 'introduction de
directives de génération. La premiére d’entre elles consistait en la proposition
de spécification de profils opérationnels [71], idée approfondie et évaluée dans
la thése de Lydie du Bousquet [29]. La seconde, formulée par Nicolas Zuanon
[105], utilise la spécification de scénarios abstraits, écrits par l'utilisateur, et
correspondant a des classes de situations dans lesquelles il souhaite tester le
programme.

Une proposition formulée lors des premiers travaux sur Lutess [72] (inspirée
de travaux sur le test de spécifications algébriques [14]) restait en grande partie
inexploitée. Elle consistait en un guidage automatique de la génération des tests
a partir des propriétés que le programme doit vérifier. D’apreés cette technique,
le générateur de test pourrait privilégier la production de données plus aptes &
amener le programme & violer ces propriétés.

Outre les aspects de génération de tests, ’évaluation de la qualité des tests
produits et 'arrét du test, question fondamentale dans une démarche de valida-

tion, n’était pas suffisamment étudiée.



Enfin, 'impossibilité de traiter des spécifications & variables numériques li-
mitait le spectre d’application de Lutess et les perspectives d’évaluation de ’ap-
proche sur des études de cas réelles.

1.2.2.2 Travaux réalisés et contributions

Le premier travail que nous avons entrepris dans cet axe a été ’exploration
du guidage de la génération par les propriétés de streté, dans le cadre de la thése
de Jérome Vassy? [93]. Plusieurs stratégies heuristiques de génération de tests
ont été proposées, correspondant a diverses possibilités d’exploration du modéle
formel obtenu par composition d’'un modéle de 'environnement du programme
et des propriétés. La récente expérience de I’équipe dans le domaine des services
téléphoniques nous a fourni plusieurs exemples de spécifications qui ont servi a
I’évaluation des techniques de génération proposées. Dans le cadre de la thése
de Besnik Seljimi® et du projet RNTL DANOCOPS, nous avons amélioré la
technique de génération de tests guidée par les propriétés de sireté, en intro-
duisant des hypothéses sur le programme. Ces hypothéses peuvent correspondre
soit & des propriétés considérées comme prouvées, soit & des connaissances que
I'ingénieur a sur le programme et qu’il souhaite prendre en compte pendant le
test. Dans ce méme cadre, nous avons étendu Lutess de sorte a rendre possible la
prise en compte de spécifications incluant des variables numériques. Nous avons
utilisé pour cela la programmation par contraintes pour exprimer ’ensemble des
modéles et algorithmes de génération de Lutess [90]. Grace a la souplesse de la
programmation par contraintes, les profils opérationnels peuvent étre spécifiés
de maniére beaucoup plus puissante, des probabilités d’occurrence pouvant étre
affectées & des expressions booléennes et non seulement aux simples variables
d’entrée [88]. De plus, pour la premiére fois, toutes les directives de guidage
disponibles dans Lutess peuvent étre utilisées simultanément [89].

On peut noter des similitudes avec d’autres approches de test de systémes de
transitions, comme celle proposée dans [44]. En présence d’une implémentation I,
d’une spécification S et d’un objectif de test O, cette approche s’efforce & générer
des tests satisfaisant O et étant conformes & S. Ces traces sont ensuite comparées
a celle produites par I'implémentation I afin de vérifier leur conformité. La
difficulté réside en ’écriture des objectifs de test. Cette difficulté est & comparer
a celle, dans Lutess, de produire le bon profil opérationnel ou bien de paramétrer
le guidage par les propriétés de stireté et les hypothéses.

En paralléle avec ces investigations sur la génération des tests, nous nous
sommes intéressés au probléme de I’évaluation de la qualité des tests produits.

Sur le modéle utilisé pour la génération de tests, nous avons défini des mesures

2Theése co-encadrée avec Farid Ouabdesselam, soutenue en octobre 2005.
3Thése co-encadrée avec Laurent Trilling, en cours



de couverture a partir de la notion d’état suspect [74], mesures qui présentent
I’avantage de pouvoir étre utilisées dans le cadre d’un test en boite noire. Mais
leur utilité est limitée étant donné qu’elles ne tiennent pas compte de la maniére
dont 'application sous test est réalisée. On s’est ensuite placé dans un cadre mé-
thodologique précis, en considérant que les programmes & tester étaient écrits
en Lustre/SCADE (contrairement & Lutess qui procéde & un test en boite noire,
sans hypothése sur le code du programme). En repartant d’idées exprimées dans
[75], nous avons proposé une approche d’évaluation fondée sur la mesure de la
couverture du programme Lustre au moyen de plusieurs critéres. Ces derniers
constituent une hiérarchie permettant d’adapter la mesure de couverture au ni-
veau de qualité exigée ou aux ressources disponibles. Ce travail, mené dans le
cadre de la thése d’Abdesselam Lakehal* [52] s’est en partie appuyé sur une
collaboration avec Airbus, 'ONERA et le CEA [16] et a donné lieu au déve-
loppement d’un outil de mesure de couverture, Lustructu [49], évalué sur une
étude de cas réelle [51].

1.2.2.3 Sélection de références

— Articles sur la génération de tests et Lutess : [72, 27, 73, 88, 90].
— Articles sur ’évaluation de la qualité et la couverture : [74, 50, 49].
— Theéses co-encadrées : [93, 52].

1.2.2.4 Perspectives

Aujourd’hui, a l'issue de ces travaux, nous disposons d’un ensemble d’outils
qui peuvent contribuer & I’automatisation du test de programmes synchrones de
maniére significative. Mais leur utilisation effective exige leur intégration dans
une méthodologie de test précise dont ’élaboration ne peut s’envisager qu’en
collaboration avec des utilisateurs réels. Les collaborations que nous avons eues
avec 'industrie ont permis de faire la promotion de I’approche de maniére pros-
pective dans des secteurs ou la programmation synchrone n’était pas utilisée.
Le projet ANR Technologies Logicielles SIESTA (démarrage début 2008), dont
le LIG assure la coordination, nous donnera l’occasion de confronter nos tra-
vaux aux besoins réels d’'un domaine o I'approche synchrone et largement uti-
lisée. Dans ce projet, nous prévoyons l’évaluation de Lutess sur des études de
cas fournies par nos partenaires industriels (Airbus, Astrium ST, Turbomeca,
Hispano-Suiza) et une poursuite des recherches sur les critéres d’évaluation de
la qualité.

4Thése co-encadrée avec Farid Ouabdesselam, soutenue en septembre 2006.
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1.2.3 Test d’applications interactives et multimodales
1.2.3.1 Contexte & problématique

La validation et la vérification des systémes interactifs est un théme de re-
cherche qui connait une évolution considérable ainsi qu’une prise d’importance
croissante ces derniéres années. En effet, ces applications deviennent les com-
pagnons quotidiens d’un nombre grandissant d’utilisateurs de systémes com-
merciaux et de leur bon fonctionnement dépendent des intéréts économiques
considérables. De plus, il est fréquent que des processus potentiellement dange-
reux soient controlés par des systémes interactifs ce qui leur confére un aspect
critique.

Un des attributs de qualité essentiels des systémes interactifs est I utilisabilité,
terme désignant un ensemble de critéres qu’une application doit satisfaire pour
étre facilement adoptée et correctement utilisée par un étre humain. Ces critéres
ne sont pas facilement formalisables et, dans tous les cas, pas formalisés d’une
maniére qui fait consensus dans la communauté de recherche du domaine. On
peut citer, par exemple, I’honnéteté, définie comme la capacité du systéme &
rendre observable son état et & engendrer une interprétation correcte de 1'utili-
sateur : la mesure de la satisfaction de ce critére nécessite la prise en compte du
point de vue de 'utilisateur humain, qui peut varier d’un individu & un autre.

On constate ainsi que les systémes interactifs doivent étre évalués et validés
de maniére & tenir compte de ’appréciation, trés peu contrainte, de I'utilisateur
humain. Toute une panoplie d’approches d’évaluation est donc basée sur ’ana-
lyse de I'application par des experts, par exemple suite & des expérimentations
donnant lieu & une récolte d’éléments sur le terrain. Cette particularité est a
lorigine de I’hétérogénéité des cultures et des notations entre 1'usager ou ses
représentants (centrés sur U'interaction) et les réalisateurs des systémes rendant
difficile de vérifier que les besoins exprimés par les premiers ont bien été pris en
compte par les seconds.

Plusieurs tentatives d’introduire des notations, modéles ou méthodes for-
melles ont eu lieu ces derniéres années. Elles consistent, en général, & introduire
dans le processus de conception des systémes interactifs des approches ayant fait
leurs preuves dans d’autres domaines. L'utilisation de LOTOS [76], de réseaux
de Petri [9] ou de la méthode B [102, 104] en sont des exemples représenta-
tifs. En imposant la construction d’un modéle formel de I'application, elles sont
en mesure de vérifier certaines propriétés fonctionnelles, voire d’utilisabilité.
L’utilisation de I’approche synchrone et du langage Lustre pour la vérification
d’applications interactives a également été étudiée dans cette optique : & partir
de la modélisation du systéme interactif en Lustre, des preuves de validité de

certaines propriétés peuvent étre opérées par model-checking [85, 25, 91]. Mais
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I’adoption de ces approches par la communauté semble difficile & envisager dans
un avenir proche, du fait de la nécessité de spécifier la totalité de "application -
opération s’avérant trés souvent hors d’atteinte pour les ingénieurs - ainsi qu’a
cause de la complexité des preuves mises en oeuvre.

Les limites de complexité que ces études ont fait apparaitre sont similaires
& ceux qui étaient & l'origine de nos travaux sur le test synchrone. Par ailleurs,
l'utilisation de Lustre & des fins de modélisation d’interfaces ayant été menée
avec un certain succés, ’étude d’une approche de test s’inspirant de nos travaux
sur Lutess semblait une opportunité intéressante. Notre proximité avec I’équipe
ITHM et notre volonté réciproque d’explorer le sujet a été le déclencheur final
du début de ces recherches, toujours actives aprés 5 ans de collaboration.

Un aspect important de ces travaux réside dans notre volonté de prendre en
compte la multimodalité, c’est a dire I'utilisation de plusieurs modalités (clavier,
souris, parole, geste) pour I'interaction. Cette caractéristique, déja présente dans
des applications de réalité virtuelle et pressentie comme une voie majeure dans
I’évolution des applications interactives, augmente la complexité des systémes
du fait de la nécessité d’étre en mesure d’interpréter correctement plusieurs éve-
nements issus de modalités différentes, parfois redondants, liés temporellement
et oeuvrant a ’accomplissement d’une méme tache.

La problématique de nos recherches peut se résumer en un ensemble de
questions, dont les plus importantes sont :

— Peut-on modéliser l'interaction de maniére synchrone ?

— Quel type de propriétés peut-on espérer tester ?

— Quelles techniques de génération de tests sont les plus appropriées ?

— Quel effort cela demande aux testeurs 7 Comment le réduire, le cas échéant ?

— Comment prendre en compte la multimodalité ?

1.2.3.2 Travaux réalisés et contributions

Les questions posées ci-dessus ont fait I’objet, majoritairement, de notre
participation au projet RNRT VERBATIM (2004-2006), de la thése de Laya
Madani® [58] ainsi que des projets de Master Recherche de Sylvain Lemoine et
Frédéric Jourde © et ont donné lieu & une collaboration entre plusieurs membres
des équipes IIHM et VASCO 7.

— Peut-on modéliser l'interaction de maniére synchrone ?

En théorie, il est possible de modéliser un systéme asynchrone de maniére

synchrone et inversement. En pratique cela demande d’interposer entre

5Thése co-encadrée avec Farid Ouabdesselam, soutenue en octobre 2007

6Projets co-encadrés avec Laurence Nigay en 2004 et 2006

"Laurence Nigay, Sophie Dupuy-Chessa, Jullien Bouchet, Catherine Oriat, Lydie du Bous-
quet,



I’application interactive et le générateur de tests synchrone un traduc-
teur, chargé de la synchronisation. Les principes de la construction de ce
traducteur ont été présentés dans [58] et évalués sur des études de cas.
Quel type de propriétés peut-on espérer tester ?

Cette question se divise en deux parties. La premiére concerne les pro-
priétés dont nous pouvons évaluer automatiquement la satisfaction en les
incluant dans un oracle de test automatique. En partant de '’hypothése
que Lustre est utilisé, on peut exprimer des propriétés invariantes de type
sireté, qui s’expriment dans une logique temporelle du passé. Des pro-
priétés fonctionnelles visant & vérifier qu’une séquence d’entrées données
provoque une réaction correcte du systéme peuvent étre ainsi exprimées.
Ceci est beaucoup plus aléatoire pour les propriétés d’utilisabilité, cer-
taines étant des propriétés de vivacité, d’autres n’étant pas facilement
formalisables.

La deuxiéme partie est de nature méthodologique et porte sur le type de
propriétés qui peuvent guider la génération de tests, ce qui est traité par
la question suivante.

Quelles techniques de génération de tests sont les plus appropriées?
L’utilisation de profils opérationnels, technique présente dans Lutess, a
été expérimentée avec succés sur plusieurs études de cas [18, 56]. D’autres
techniques de génération pourraient étre également utilisées (notamment
le guidage par les propriétés).

Quel effort cela demande aux testeurs ? Comment le réduire, le cas échéant ?
Il semble clair qu’un langage comme Lustre (étendu pour Lutess), ne
correspond pas aux modéles ou notations habituellement utilisés par la
communauté THM. De ce fait, 'effort demandé aux testeurs peut étre un
obstacle rendant 1'utilisation de I’approche prohibitive. Nous avons ainsi
porté notre intérét sur des notations plus habituelles du domaine et avons
plus particuliérement étudié l'utilisation d’arbres de tdches. Nous avons
montré que ces derniers peuvent étre traduits en des modéles comparables
a ceux manipulés par Lutess [57], en particulier en les enrichissant de
spécifications de profils opérationnels.

Comment prendre en compte la multimodalité ?

Dans le cas des systémes multimodaux, les événements échangés sont issus
de plusieurs modalités qui peuvent étre combinées. L’objectif de la vali-
dation dans ce cadre, en plus des points mentionnés ci-dessus pour le cas
général des systémes interactifs, est de s’assurer que la maniére dont le
systéme interpréte ces événements est correcte. Ceci a plusieurs impacts
sur la validation. D’une part, le niveau d’abstraction auquel sont considé-

rés les événements d’entrée est différent et prend en compte les modalités.



D’autre part, des propriétés spécifiques doivent étre vérifiées, comme, par
exemple, les propriétés de type CARE (Complémentarité, Assignation,
Redondance, Equivalence) et le mécanisme de fusion mis en oeuvre.

Notre travail a consisté & étudier comment cette prise en compte peut
étre effectuée dans le cadre de 'utilisation de Lutess, notamment pour la

génération de tests.

1.2.3.3 Sélection de références

~ Articles : [56, 18, 57].

— These co-encadrée : [58].

1.2.3.4 Perspectives

L’utilisation des arbres de taches, en particulier, comme des modéles de
base pour le test semble étre une idée intéressante dont le développement ouvre
plusieurs perspectives de travail. En effet, les arbres de taches doivent étre enri-
chis de sorte & pouvoir spécifier plusieurs types de guidage, tout en restant des
modeéles intuitifs. Cela concerne, en particulier, la prise en compte de la multi-
modalité. Cette perspective présente également l'intérét, mais aussi la difficulté,
de s’appuyer sur un modéle défini trés tot dans le cycle de développement (ana-
lyse de besoins), ce qui nécessite d’étudier la maniére de laffiner afin qu’il soit

exploitable pour le test de 'implémentation concréte.

1.2.4 Test structurel de programmes impératifs
1.2.4.1 Contexte & problématique

La mesure de la couverture structurelle reste aujourd’hui le moyen d’évalua-
tion de la qualité des tests le plus utilisé dans I'industrie. Les critéres les plus
fréquemment retenus sont la couverture de toutes les instructions ou bien celle
de toutes les branches du programme [10].

Du point de vue méthodologique, nous pouvons distinguer deux maniéres
d’envisager un processus de test incluant une évaluation de la couverture struc-
turelle :

— Les tests sont écrits indépendamment du code, & partir d’objectifs fonc-
tionnels, et la couverture du code est calculée aprés leur exécution. Si des
éléments du code (e.g. instructions ou branches) restent a couvrir, d’autres
tests doivent étre exécutés; autrement, on peut arréter le test.

— Les objectifs de couverture sont pris en compte lors de la génération de

tests, de sorte que la couverture atteinte soit connue avant ’exécution.
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Bien entendu, les deux approches peuvent étre combinées : rien n’empéche un
testeur de satisfaire un objectif fonctionnel tout en veillant & couvrir une partie
du code donnée.

Quelle que soit la démarche adoptée, la génération de tests visant la cou-
verture structurelle est une tache que tot ou tard sera effectuée, le plus souvent
de maniére manuelle. Automatiser partiellement cette génération est une pré-
occupation des chercheurs depuis des longues années [47, 45] (I’automatisation
totale se heurtant & des limites théoriques d’indécidabilité). En particulier, une
approche basée sur 'utilisation de la programmation par contraintes a été pro-
posée il y a quelques années au sein de I'outil INKA [34]. Selon cette approche,
le programme est traduit en un modéle constitué d’un ensemble de contraintes,
dont la résolution permet le calcul de données de tests permettant d’activer un
élément particulier du code.

Les limites de complexité de cette approche sont cependant nombreuses,
dont, par exemple, la prise en compte des tableaux ou bien le traitement de
programmes comportant des pointeurs. Un autre probléme est celui de la com-
plexité des calculs induite par la présence d’appels de fonctions ou procédures
dans le code, dont I’analyse détaillée est impossible en pratique. Habituellement,
ces appels sont manuellement remplacés par des “bouchons”, programmes élé-
mentaires retournant le plus souvent de valeurs constantes arbitraires. Or, on
note que les bouchons utilisés dans le test unitaire sont par nature imprécis. Ils
sont construits par le testeur & partir d’une spécification, souvent incompléte,
de I'entité bouchonnée. L’impact principal de cette imprécision se manifeste par
la sélection de données de test qui peuvent étre erronées. Le comportement de
I’entité sous test obtenu par exécution de ces données n’est pas celui qui aurait
lieu en présence de la fonction appelée et non de son bouchon. De ce fait, cer-
tains composants de P’entité sous test (appelante) sont atteints alors qu’ils ne le
seraient pas sans l'utilisation du bouchon. Inversement, il peut arriver que 1'uti-
lisation d’un bouchon en dehors des comportements initialement prévus rende

artificiellement des composants de ’entité appelante impossibles & atteindre.

1.2.4.2 Travaux réalisés et contributions

Ce dernier probléme a été abordé dans le cadre de notre participation au
projet RNTL INKA et, plus particuliérement, dans le cadre de la thése de Karim-
Cyril Griche® [46].

Dans ce travail nous avons étudié des techniques permettant la génération
automatique de données de test structurel unitaire réalistes en présence d’appels

d’autres entités du logiciel. Une prise en considération de ces appels au niveau

8Thése co-encadrée avec Farid Ouabdesselam, soutenue en juillet 2005.
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du test unitaire doit étre réaliste de maniére & obtenir un ensemble de données
de test qui représente au mieux la couverture de 'entité dans le logiciel mais
rester suffisamment simple pour permettre 'utilisation des critéres de couver-
ture structurels. Nous avons ainsi proposé de modéliser les fonctions appelées
par un ensemble d’approximations, puis de construire les bouchons & partir de
ce modéle. Le bouchon est ainsi constitué d’une hiérarchie d’approximations de
plus en plus complexes dont chacune représente une classe de comportements
de l’entité originale. Ce “bouchonnage en couches”, inspiré des travaux sur le
“slicing” de programmes [96] a le double avantage de pouvoir simuler ’ensemble
des comportements possibles de la fonction originale et d’éviter d’avoir & consi-
dérer tous ces comportements en méme temps. En effet, les comportements les
plus simples & analyser sont placés en téte du bouchon et sont traités en premier
quand un appel vers la fonction bouchonnée sera rencontré. Lorsque ces com-
portements simples ne sont pas suffisants pour générer une donnée nécessaire a
atteindre un composant de la fonction appelante, on augmente le réalisme de
I’approximation en avancant dans la hiérarchie. Une simplification des bouchons
ainsi construits peut étre effectuée en tenant compte de I'environnement d’ap-
pel (contexte dans lequel est utilisé le bouchon) ainsi que des objectifs de la

génération (contrainte sur le résultat attendu du bouchon).

1.2.4.3 Sélection de références

— Articles : [35].

— Theése co-encadrée : [46].

1.2.4.4 Perspectives

Ce premier travail dans le domaine du test structurel de programmes impé-
ratifs nous a permis d’effectuer certaines propositions prometteuses et de définir
des orientations pour leur amélioration. Une telle amélioration concerne la so-
lution retenue pour la construction des bouchons qui repose sur des approxima-
tions obtenues en s’inspirant de la technique du “slicing”. Ces derniéres, malgré
les optimisations effectuées par la prise en compte de I’environnement d’appel
ou des objectifs de génération, restent parfois complexes & utiliser dans un pro-
cessus de génération automatique de données de test. Une des raisons de cette
complexité est I'existence d’appels en cascade de plusieurs fonctions, limitée de
maniére arbitraire dans notre approche. La prise en compte de cette complexité
en utilisant, en particulier, des techniques de slicing interprocédural [41] est une

des solutions que nous envisageons.
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1.2.5 Autres recherches

Le test de Web Services est un domaine auquel je me suis intéressé pendant
mon séjour au laboratoire ISTI-CNR (Pise, équipe d’Antonia Bertolino) et qui
fait actuellement 1’objet d’un travail commun. Les Web Services sont une ap-
plication trés connue de "Service Oriented Architecture" (SOA), une approche
émergente de conception d’applications réparties. Cette approche favorise 1'uti-
lisation (et la réutilisation) de composants développés indépendamment ainsi
que l'intégration de technologies hétérogénes et constitue, de ce fait, un para-
digme de conception peu cotteux et trés évolutif. Assurer la correction d’une
application SOA construite & partir de la composition d’autres services, dont
certains sont découverts dynamiquement, est un défi pour la communauté des
chercheurs.

Les Web Services sont des applications développées utilisant des standards
adoptés pour le Web, tels que WSDL, UDDI, HTTP, SOAP etc. Si on se référe
4 un processus de développement traditionnel, la vérification et la validation
de Web Services composites correspond a l'étape du test d’intégration. Mais
I'implémentation des Web services composants n’est en général pas connue au
moment de la conception des services composites. Seules leurs interfaces doivent
étre spécifiées (au moyen du langage standard WSDL). Ainsi, le test ne peut
s’effectuer que sous des hypothéses sur le comportement de ces composants.

Ces derniéres années, plusieurs travaux de recherche ont porté sur la vali-
dation de Web services. En régle générale, ils s’appuient sur des spécifications
comportementales complémentaires des composants et de la composition (sou-
vent des machines d’états finis). Mais la seule validation du comportement ne
peut pas garantir la validité de propriétés exprimées sur les données. La modé-
lisation des exigences sur le flux des données (entrées, sorties) peut étre le point
de départ d’une approche de validation palliant ce manque que nous explorons
actuellement [15].

Enfin, la tragabilité des besoins dans une approche de développement de
type MDE (Model Driven Engineering) de Systémes d’Information et ses im-
plications sur les modéles utilisés ou construits pour le test est un nouveau
sujet de recherche que nous abordons dans le cadre de la thése de Thi-Thu-
Minh Nguyen en collaboration avec les équipes ADELE (Jean-Marie Favre) et
SIGMA (Dominique Rieu). Ce travail s’inscrit dans une coopération avec la so-
ciété Luxembourgeoise OneTree Technologies (créée par Denis Avrilionis, ancien
chercheur du laboratoire LSR) et bénéficie du soutien du ministére de recherche

du Luxembourg.
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Chapitre 2

Test de programmes

synchrones

2.1 L’approche synchrone et le langage Lustre

2.1.1 Programmation synchrone

L’approche synchrone [11] connait un essor remarquable depuis environ vingt
ans tant sur le plan de la recherche, que sur le plan des applications indus-
trielles qui sont aujourd’hui nombreuses dans les domaines dits «critiquesy, tels
que les transports (ferroviaires ou aériens) ou ’énergie. Ces domaines ont des
besoins importants en méthodes, outils et techniques de développement de logi-
ciels fiables et constituent naturellement un champ d’application privilégié des

méthodes formelles.

Un programme est dit synchrone, s’il vérifie I’hypothése de synchronisme
qui stipule que le calcul des sorties du programme & partir de ses entrées est
instantané. En supposant que le temps est divisé en des instants discrets définis
par une horloge globale, un programme synchrone, & un instant ¢, lit ses entrées i,
et calcule ses sorties 0;. L’hypothése synchrone assure que le calcul et ’émission

de o, est fait instantanément, au méme instant ¢ (figure 2.1).

En pratique, on considére qu’un logiciel a un comportement synchrone s’il
réagit a son environnement avant toute évolution de ce dernier. Ainsi, si a l'ins-
tant ¢ le logiciel recoit les entrées i; depuis son environnement externe, il émet
les sorties o, avant qu’une nouvelle entrée ¢;,1 soit disponible. Cette propriété
permet de s’abstraire des problémes de temporalité, trés importants quand il

s’agit de réaliser des systémes réactifs.
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FiG. 2.1 — Un programme synchrone

2.1.2 Le langage Lustre

Lustre [37, 21] est un langage destiné a la spécification et la programmation
de systémes synchrones. Il peut étre considéré a la fois comme une logique
temporelle du passé [80] et comme un langage de programmation. C’est un
langage flot de données : un flot est une séquence de valeurs couplée a une

horloge qui indique & quel moment certaines valeurs apparaissent.

Un programme Lustre est structuré en noeuds. Un noeud Lustre est constitué
d’un ensemble d’équations qui définissent ses variables de sortie comme des
fonctions des variables d’entrée et des variables locales (figure 2.2). Il n’y a pas

d’ordre entre les équations et chaque variable définit un flot.

node Programme(<entrées>) returns (<sorties>)

var

<variables locales>
let

<sorties>=f(<entrées>,<variables locales>) ;
tel

Fia. 2.2 — Structure syntaxique d’un programme Lustre

Une expression Lustre contient des constantes, des variables, des opérateurs
logiques, arithmétiques ainsi que deux opérateurs spécifiques : "pre" et "->".
L’opérateur précédent (noté pre) donne accés a la derniére valeur qu’une expres-
sion vient de prendre (au top d’horloge précédent). L'opérateur suivi de (noté
->), est utilisé pour désigner la valeur initiale (& ¢ = 0) des expressions :

— Si E est une expression définissant le flot (eg, €1, ..., €y, ...), preE va dénoter
le flot (nil,eg, e, ...,en—_1,...) OU nil est une valeur indéfinie. En d’autres
termes, pre E retourne, a un instant ¢, la valeur de l’expression E au
moment ¢ — 1.

— Si E et F sont des expressions dénotant, respectivement, les séquences
(eoe1, €2, ..., en,-..) €t (fo, f1, f2, s [y ), Vexpression E— > F définit le
flot (eq, f1, f2s ooy fry er)-
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Fic. 2.4 — Le systéme UMS et son environnement

2.1.3 Exemple d’un programme Lustre

Nous reprenons ici un exemple connu [40] de systéme réactif controlant un
aiguillage de tramways.

Dans chaque terminus de ligne de tramway, il y a une section spéciale ("U-
turn”) permettant aux trams de passer d’une voie & 'autre et de répartir dans
le sens inverse (voir fig 2.3). Cette section est composée de trois voies A, B,
C et un aiguillage S. Les trams passant de A & C' doivent d’abord attendre
que laiguillage connecte A avec B avant de transiter sur B et attendre que S
connecte B avec C avant de répartir vers C.

Le systéme qui controle cette section est appelé UMS (U-turn section Mana-
gement System) (voir fig 2.4). Ce systéme regoit en entrée les signaux suivants :

— ack AB et ack BC qui indique si I'aiguillage connecte actuellement A

avec B ou B avec C.
—on_A,on B, on _ C issus de trois capteurs, un pour chaque voie de la
section, actifs s’il y a un tram sur la voie correspondante.
Les signaux de sortie pour ce systéme sont :
— do_ AB et do BC qui sont des requétes vers ’aiguillage lui demandant
de connecter A avec B ou B avec C.

— grant access et grant exit qui sont des autorisations de circulation
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node UMS (on_A, on_B, on_C, ack_AB, ack_BC : bool)
returns (grant_access, grant_exit, do_AB, do_BC : bool) ;
var empty_section, only_on_B : bool;
let
grant_access = empty_section and ack_AB;
grant_exit = only_on_B and ack_BC;
do_AB = not ack_AB and empty_section ;
do_BC = not ack_BC and only_on_B;
empty_section = not (on_A or on_B or on_C) ;
only_on_B = on_B and not (on_A or on_C) ;
tel

F1aG. 2.5 — Le programme Lustre pour le systéme UMS

pour les trams (feux bicolores).

Une implémentation de ce systéme en Lustre est présentée dans la figure 2.5.

2.1.4 Vérification de programmes Lustre
2.1.4.1 Opérateurs temporels Lustre

Le langage Lustre peut étre considéré comme une logique temporelle du
passé, et peut de ce fait servir pour exprimer des propriétés invariantes dé-
crivant des comportements attendus du systéme & vérifier ou des assertions sur
son environnement d’exécution. Considérons, par exemple, le programme Lustre

suivant :

node never (A : bool) returns (never_A : bool) ;
let

never_A = not A -> (not A and pre (never_A)) ;
tel

Ce programme recoit une entrée booléenne et a une unique sortie booléenne. A
chaque instant, la sortie est vraie si seulement si ’entrée n’a jamais été vraie
depuis le début de 'exécution du programme. Par exemple, le programme pro-
duit la séquence de sortie (true, true, true, false, false) en réponse a la séquence
d’entrée (false, false, false, true, false).
D’autres opérateurs temporels peuvent étre ainsi définis, dont (A, B et C
sont des expressions booléennes Lustre quelconques)|[39] :
— always_from_to (A, B, C) est vrai si A a toujours été vrai entre les deux
derniers instants ou B et C ont pris la valeur vrai.
— once_from_to (A, B, C) est vrai si A a été vrai au moins une fois entre
les deux derniers instants ott B et C ont pris la valeur vrai.
— once_since (A, B) est vrai si la valeur de A a été vrai au moins une fois

depuis le dernier instant ou B a été vrai.
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— always_since (A, B) est vrai si la valeur de A a toujours été vrai depuis
le dernier instant ou B a été vrai.
— after (A) est vrai si la valeur de A a été vrai au moins une fois.

— implies (A, B) représente la valeur logique de I'implication : A = B.

2.1.4.2 Propriétés de sareté

Les propriétés de streté garantissent l’absence de comportements dangereux
du systéme. Dans le cas d’UMS, 'objectif est d’éviter deux types d’accidents :

— Une collision, si plusieurs trams sont autorisés & entrer simultanément

dans la section critique.

— Un déraillement, si l’aiguillage est mal positionné.
Les propriétés invariantes suivantes garantissent 1’absence de tels événements
[39] :

— Le tram peut accéder a la section seulement si cette derniére est vide :

no_collision = implies(grant_access, empty_section)
— Il ne faut pas demander a I'aiguillage deux connexions a la fois :
exclusive_req = not(do_AB and do_BC)

— L’aiguillage doit toujours connecter A et B entre 'instant ou le tram est

autorisé d’accéder & la section et l'instant ou il arrive sur la voie B :

no_derail AB = always_from_to (ack_AB, grant_access, only_on_B)

— L’aiguillage doit toujours connecter B avec C entre l'instant ou le tram

est autorisé & quitter la section et ’instant ou il la quitte :

no_derail_BC = always_from_to (ack_BC, grant_exit, empty_section)

2.1.4.3 Spécification de ’environnement

Dans le processus de vérification, il est important de fournir une description
du comportement de I’environnement du systéme afin que seules les réactions
du programme correspondant & des situations valides soient vérifiées. En Lustre,
cette description est écrite a I'aide du mécanisme d’assertions, propriétés sup-
posées toujours vraies. Dans ’exemple UMS, de telles propriétés sont :

— L’aiguillage ne peut pas connecter A avec B et B avec C' en méme temps :
not (ack_AB and ack_BC)
— L’aiguillage reste stable dans sa position sauf si un signal lui demandant

de changer d’état lui parvient :
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F1G. 2.6 — construire un programme de vérification

always_from_to (ack_AB, ack_AB, do_BC)
always_from_to (ack_BC, ack_BC, do_AB)

— Initialement, il n’y a pas de trams dans la section :

empty_section->true

— Les trams obéissent aux feux de circulation :

true->implies(edge(not empty_section), pre grant_access)

true->implies(edge(on_C), pre grant_exit)

— Lorsque le tram quitte A, il est en B. Lorsque le tram quitte B, il est soit
en Aouen C :

implies(edge(not on_A), on_B)

implies(edge(not on_B), on_A or on_C)

2.1.4.4 Preuve formelle

Etant donné un programme II, des propriétés de sreté exprimées par une
expression booléenne B et une assertion A, un nouveau programme II' peut étre
construit en mettant ensemble II, B et l'assertion A comme indiqué dans la
figure 2.6. Ainsi, pour vérifier les propriétés du programme II, il suffit de vérifier
que la seule sortie du programme II’ est toujours vraie pendant toute exécution
du programme qui satisfait 'assertion A.

La vérification formelle est réalisée en utilisant la technique de model-checking
sur une machine d’état finis correspondant & une abstraction booléenne du pro-
gramme [40] dont tous les états doivent étre examinés. Ce principe de preuve
formelle se heurte fréquemment au probléme de ’explosion du nombre d’états.

C’est cette limitation qui a initialement motivé nos travaux sur le test.
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2.2 Test de programmes spécifiés en Lustre

Les différents travaux que nous avons conduits sur le test des logiciels syn-
chrones nous ont amené & nous poser la question du positionnement méthodo-
logique de cette activité dans un cycle de développement et & nous intéresser &

plusieurs cas de figure :

— Lors du test unitaire d’un composant, on peut envisager de générer au-
tomatiquement des tests & partir de spécifications définies de la méme
maniére que pour la preuve formelle. L’objectif, dans ce cas, est de fournir
un moyen de vérification complémentaire & la preuve, moins précis que
cette derniére, mais moins exposé aux limitations de complexité.

— Lors de la spécification d’un composant, ’animation des spécifications peut
aider le concepteur & corriger et & affiner les spécifications avant la réali-
sation effective du composant.

— Toujours dans le cadre du test unitaire, et quelle que soit la maniére dont
les données de tests sont produites (fournies par un testeur humain ou
bien générées automatiquement), il est nécessaire de pouvoir évaluer la

qualité de ces derniéres et de décider de I'arrét du test.

Ces considérations, plutot générales, peuvent étre déclinées de maniére différente
en fonction du domaine d’application et du cycle de développement considérés
qui peuvent étre contraints par des normes précises (c’est le cas de DO-178B,
dans le domaine de I’avionique ) ou, tout simplement, par des processus métier
établis. Le domaine d’application considéré a également des répercussions sur

les objectifs de 'activité de test et I'importance des moyens mis en oeuvre.

Nos travaux se sont inscrits, a leurs débuts, dans le premier cas de figure, en
adoptant notamment la méme problématique que les travaux sur la preuve. Nous
avons ensuite eu ’occasion de nous intéresser au deuxiéme cas de figure, dans le
domaine des télécommunications, ’objectif étant la validation de spécifications
de haut niveau. Cette particularité a permis de mettre I’accent sur la capacité
des tests produits & détecter des défauts et sur les moyens fournis & l'utilisateur
d’intervenir dans le processus de génération. Les travaux menés dans ce contexte
s’intéressent, donc, & la génération de tests et sont présentés en détail dans le

paragraphe 2.3.

Le troisiéme cas de figure nous a intéressé dans le contexte particulier du
domaine de ’avionique, I’objectif étant d’évaluer la qualité de tests par rapport
a un programme donné écrit en Lustre. Les travaux relatifs & ce théme sont

présenté dans le paragraphe 2.4.
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F1a. 2.7 — Architecture générale de Lutess

2.3 Automatisation des tests fonctionnels :

Lutess

2.3.1 Analyse du probléme

Comme il a été dit plus haut, les travaux sur le test des logiciels synchrones
ayant abouti au développement de 'environnement Lutess [75, 27] avaient ini-
tialement pour motivation la volonté d’apporter un moyen de vérification com-
plémentaire a la preuve formelle par « model-checking ». Les principes de spéci-
fication mis en oeuvre sont donc semblables & cette derniére. Mais contrairement
A une preuve complétement automatique, dont le résultat est binaire, le test ne
peut qu’étre a lorigine d’une confiance relative a la correction du logiciel. Cette
confiance sera d’autant plus grande que les tests exécutés seront de nature a
détecter des défauts. Le défi principal de nos recherches sur le test est donc
d’automatiser le processus de génération de sorte & renforcer la capacité des
données de tests & détecter des défauts, soit en exploitant automatiquement les
spécifications du programme, soit en donnant & l'utilisateur la possibilité d’in-

tervenir en guidant la génération.

2.3.2 Principes de Lutess

L’outil Lutess, congu pour répondre & cette problématique, requiert trois
composants pour son fonctionnement (figure 2.7) :
— Le systéme sous test est un programme exécutable synchrone a entrées-
sorties booléennes.

— L’oracle de test est un programme exécutable synchrone qui observe les
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node Oracle_UMS(on_A, on_B, on_C, ack_AB, ack_BC,
grant_access, grant_exit, do_AB, do_BC : bool) returns (ok : bool)
var empty_section, only_on_B,
no_collision, exclusive_req, no_derail_AB, no_derail_BC : bool;
let
ok = no_collision and exclusive_req and no_derail_AB and no_derail _BC;
no_collision = implies(grant_access, empty_section) ;
exclusive_req = not(do_AB and do_BC) ;
no_derail_AB = always_from_to_(ack_AB, grant_access, only_on_B) ;
no_derail BC = always_from_to_(ack_BC, grant_exit, empty_section) ;
empty_section = not (on_A or on_B or on_C);
only_on_B = on_B and not (on_A or on_C) ;
tel

FiGc. 2.8 — Un oracle pour UMS

entrées et sorties du systéme sous test et fournit & chaque pas de test un
verdict. La figure 2.8 montre un exemple d’oracle pour le systéme UMS.
— La description de l’environnement est fournie sous la forme d’un

noeud spécial (testnode). Son role est, d’'une part, d’exclure les compor-
tements irréalistes de lenvironnement (opérateur environment) qui ne
doivent pas étre pris en compte pendant la génération de données de test
et, d’autre part, de guider la génération de tests au moyen de directives
ajoutée par le testeur. Les entrées de ce noeud sont les sorties du pro-
gramme sous test et ses sorties sont les entrées du programme sous test
(fig 2.9). La figure 2.10 montre une version simple de l’environnement du
systéme UMS.
testnode Environnement(<sorties du logiciel>)

returns (<entrées du logiciel>)
var

<variables locales>
let

environment(Cy,...,Ch) ;

<directives de génération>

<définition des variables locales>
tel

Fi1G. 2.9 — Structure syntaxique d’un noeud de test

2.3.3 Génération de test avec Lutess

Nous présentons les différentes techniques de génération de test en deux
temps, qui correspondent aux deux grands étapes des travaux sur Lutess :
— Dans un premier temps, on se limite & des spécifications & entrées et sor-
ties booléennes. C’est dans ce cadre simple que la totalité des modéles et
techniques de génération associées sont définis et présentés.

— Ensuite, on explique briévement comment sont prises en compte les spé-
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testnode Env_UMS(grant_access, grant_exit, do_AB, do_BC : bool)
returns (on_A, on_B, on_C, ack_AB, ack_BC : bool)
var empty_section, only_on_B : bool;
let
environment(not (ack_AB and ack_BC),
always_from_to_(ack_AB, ack_AB, do_BC),
always_from_to_(ack_BC, ack_BC, do_AB),
empty_section->true,
true->implies(edge(not empty_section), pre grant_access),
true->implies(edge(on_C), pre grant_exit),
implies(edge(not on_A), on_B),
implies(edge(not on_B), on_A or on_C)
)
empty_section = not (on_A or on_B or on_C) ;
only_on_B = on_B and not (on_A or on_C) ;
tel

F1a. 2.10 — Spécification de ’environnement d’UMS

cifications numériques, du point de vue théorique et pratique, notamment

a ’aide de la programmation par contraintes.

2.3.3.1 Cas des spécifications booléennes

Nous illustrons les différentes techniques de génération de test sur un exemple
simple qui est celui d’un contréleur de climatiseur, dont la signature est donnée
dans la figure 2.11. L’entrée booléenne Bouton est vraie a chaque fois que I'utili-
sateur appuie sur le bouton marche/arrét ; les entrées Tinf, Tok, Tsup sont vraies
si la température ambiante est respectivement inférieure, égale ou supérieure &
celle fixée par 'utilisateur.

node Climatiseur(Bouton,Tinf,Tok,Tsup)
returns (En_marche,Froid,Inactif,Chaud : bool)

FiG. 2.11 — Signature Lustre du programme de controle de climatiseur

Un oracle pour ce programme pourrait étre celui de la figure 2.12 : il se
contente de vérifier la fonction “chauffage” du climatiseur.

node Oracle(Bouton,Tinf,Tok,Tsup,

En_marche,Froid,Inactif,Chaud : bool) returns (ok : bool)
let

ok = implies(En_marche and Tinf, Chaud) ;
tel

F1G. 2.12 — Exemple d’oracle

La figure 2.13 est un exemple de spécification de I’environnement pour ce
climatiseur. Il stipule que la température ne peut pas passer directement de Tinf
(froid) & Tsup (chaud) sans passer par Tok.
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testnode Env_clim(En_marche, Froid, Inactif, Chaud : bool)
returns (Bouton, Tinf, Tok, Tsup : bool)
let
environment (#(Tinf,Tok,Tsup) and
true -> implies(Tsup, not(pre Tinf))) ;
tel

Fi1G. 2.13 — Exemple de spécification d’environnement

Un noeud de test (testnode) est transformé en une machine d’états finis M.,

= (Senvs Sinitonys Vis Vo, €NV, transens,) ol :

— Seny est Pensemble des états de Penvironnement (ensemble de valeurs des
variables d’état sve) ;

— Sinit.,, €st I’état initial de 'environnement ;

— i et o étant les vecteurs des paramétres d’entrée et de sortie du logiciel
sous test, V; et V,, sont leurs ensembles de valeurs associés;

— La fonction env : Sen, X V; — {false,true} définit & tout moment ¢
I’ensemble des valeurs du vecteur d’entrée i conformes & la spécification
de I'environnement (i.e. ensemble de valeurs rendant vraie la fonction env
dans ’état ou se trouve I’environnement & l'instant t) ;

— La fonction de transition transene : Senw X Vi X V, — Senp calcule Pétat
de 'environnement aprés chaque échange d’entrées-sorties avec le logiciel
synchrone.

Ainsi, au noeud de la figure 2.13 correspond la machine d’états finis M, :

— i = {Bouton, Tinf, Tok, Tsup}

— o ={En_marche, Froid, Inactif, Chaud}

— Senv = {8V0, 8U1} , Sinit.,, = {(Svo, sv1)|svg = true}

— transeny : svg = false, svy = Tinf

— env : svg V not(svg) A (not(Tsup) V not(svy))

Simulation aléatoire

Le coeur du générateur de tests consiste en une animation des spécifications
de 'environnement (c.a.d un parcours de la machine M,,,). La sélection d’une
donnée de test consiste & chaque instant ¢ & (1) déterminer ’ensemble de valua-
tions possibles V; du vecteur d’entrée i; qui dans ’état courant sve; respectent
les contraintes d’environnement : env(svey, i¢) = true, (2) choisir un élément i,
dans l'ensemble V; et (3) aprés avoir envoyé les entrées i; au logiciel et récu-
péré les sorties o, calculer I’état suivant de M.,, (au moyen de la fonction de
transition transeny ).

Le pas (1) nécessite la représentation de ’ensemble de valeurs valides de V;
retournées pas la fonction env. Cette derniére étant une fonction booléenne, elle

peut étre représentée efficacement par un Graphe de Décision Binaire (BDD -
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Binary Decision Diagram). Cette représentation facilite le choix des valeurs
du vecteur d’entrée i dans le pas (2). Soit selen, la fonction effectuant ce
choix. En étiquetant de maniére adéquate le BDD associé & env, on garantit
U équiprobabilité de tirage par sel.,, pour chacun des vecteurs d’entrée [75].

11 est facile de constater que ’équiprobabilité de tirage a chaque pas de test
n’est en rien synonyme d’une équiprobabilité des séquences produites : en effet, il
est fort peu probable que l'on obtienne des séquences telles que Bouton = faux
pour plusieurs pas consécutifs, la probabilité & chaque pas pour que cette valeur
apparaisse étant 1/2. Il est par contre fort probable que, dans les séquences
produites, la valeur de Bouton change quasiment & chaque pas. Cela signifie
que le climatiseur va rester trés peu allumé et il sera difficile de tester son
bon fonctionnement. Cette observation montre qu’il est nécessaire de disposer
des moyens de guider la génération de tests de sorte & garantir une meilleure
couverture des comportements possibles et, de ce fait, améliorer la capacité de
détection de défauts des tests produits. Nous avons envisagé ce guidage de deux
maniéres :

— Complétement automatisé : en se basant sur les propriétés de streté du

programme, on peut identifier automatiquement des données menant vers
des états de violation probable [93, 90].
— Basé sur une spécification supplémentaire de l'utilisateur fournie sous

forme de profils opérationnels [71, 26].

Génération guidée par les propriétés de stireté & des hypothéses

Le principe du test guidé par les propriétés de streté [72, 74] est de choisir un
vecteur d’entrées tel que la valeur de vérité de la propriété de stireté dépende des
sorties calculées par le programme. Par exemple, si ¢ est une entrée et o une sortie
d’un programme devant satisfaire la propriété ¢ = o, I’entrée i = vrai doit étre
générée (sinon, la propriété est vraie quelle que soit la valeur de o). De méme,
pour la propriété true — pre i = o il faut engendrer ’entrée i = vrai a 'instant
courant pour que la propriété soit violable & I'instant suivant. D’une maniére
générale, ce type de guidage consiste & engendrer & un instant ¢ des entrées qui
peuvent mener le logiciel dans une situation ou la propriété peut étre violée &
un instant ¢ + k, k étant le nombre maximum d’instants & considérer.

11 est nécessaire d’étendre M.,,,, défini plus haut afin d’y intégrer les proprié-
tés de sireté. Les propriétés de siireté peuvent étre représentées par un auto-
mate d’états finis Myrop = (Sprops Sinityreps Vis Vor PTOP, transy,op) ot la fonction
prop : Sprop X Vi x V, — { false, true} définit & tout moment ¢ la valeur de vérité
de la propriété.

Etant donnée la machine Me,, = (Senv, Sinit.,,, s Vi, Vo, €00, transen, ) asso-
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ciée a’environnement, la machine Mps = (Sps, Sinitp,, Vi, Vo, DETt, en0, transps)
permettant un guidage par les propriétés de streté peut étre formellement défi-
nie :

— Sps = Senv X Sprop est 'ensemble des états ;

— Sinitp, = (Siniten,» Sinit,y,.,) €5t I'état initial ;

— V; et V, sont les ensembles de valeurs des entrées i et des sorties o;

— transps : Sps X V; x V, — Spg est la nouvelle fonction de transition,
définie par :
transps((Senvs Sprop)s & 0) =(transeny (Senv, i, 0), transprop(Sprops i, 0))-

La fonction pert : Sps x V; — {false, true} définit les vecteurs d’entrées dits
pertinents : pert(sps,i) = 3o € V,, (sps = (Senv; Sprop))A
env(Senv, 1) A (mprop(sprop, i,0) V (3" € V;, pert(transps(sps,i,0),1))).

La différence principale avec la simulation d’environnement réside dans le
calcul de ’ensemble des vecteurs pertinents. Ces vecteurs respectent les inva-
riants d’environnement et sont susceptibles de violer la propriété de streté sur
un chemin de longueur 1..k. Dans [93], trois différentes stratégies de calcul sont
proposées.

— La stratégie d’union considére tous les chemins de longueur 1..k qui ménent
le logiciel a une situation susceptible de violer la propriété de sireté (au-
trement dit état suspect, cf. paragraphe 2.4.3).

— La stratégie d’intersection ne considére que les vecteurs d’entrée qui font
partie de tous les chemins de longueur 1..5k qui ménent & un état suspect.

— La stratégie paresseuse choisit le vecteur qui meéne le plus rapidement &
un état suspect.

Ainsi, ce mode de génération nécessite la définition de deux paramétres pour
maitriser la complexité de la génération : la stratégie sélectionnée et la longueur
k de chemins explorés.

La syntaxe utilisée (opérateur safety) est présentée dans la figure 2.14.

testnode Env_clim(En_marche, Froid, Inactif, Chaud : bool)
returns (Bouton, Tinf, Tok, Tsup : bool)
let
environment (#(Tinf,Tok,Tsup) and
true -> implies(Tsup, not(pre Tinf))) ;
safety( implies(En_marche and Tinf, Chaud) ) ;
hypothesis( true -> Bouton = En_marche<>pre(En_marche) ) ;
tel

Fi1G. 2.14 — Guidage par propriétés & hypothéses

Dans cette méme figure, on remarque la présence de 'opérateur hypothesis.
En effet, le guidage par les propriétés de siireté tel qu’il est défini plus haut pré-

sente un inconvénient : le programme sous test étant considéré comme une boite
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noire, plusieurs des vecteurs considérés comme pertinents peuvent, en réalité,
ne pas l'étre. En effet, la définition de la pertinence s’appuie sur une séquence
d’entrées et de sorties qui doivent étre produites avant d’atteindre un état sus-
pect. Or, ne disposant pas de description du programme sous test (principe du
test en boite noire) nous sommes obligés de considérer que ce dernier peut pro-
duire beaucoup plus de valeurs de sortie qu’il n’en est réellement capable. Une
solution & ce probléme est l'introduction d’hypothéses sur le programme [90].
Ces hypotheéses peuvent :

— étre issues d’une analyse du programme, dans le cas ou le code source ou
une spécification sont disponibles,

— étre issues de l’analyse des résultats de tests préalablement effectués (qui
ont pu montrer la validité de certaines propriétés)

— ou bien étre le simple fruit de I’expérience ou de I’intuition du concepteur
des tests.

Quelle que soit leur origine, les hypothéses peuvent fournir une spécification
partielle du programme sous test et leur exploitation peut améliorer la perti-
nence des vecteurs de test engendrés. En effet, au moment de la sélection de ces
vecteurs, le générateur peut tenir compte de ces hypothéses et exclure ceux qui,
bien qu’initialement considérés comme pertinents, donnent lieu & une réaction
du programme rendant une violation des propriétés impossible.

Formellement, de fagon similaire aux machines définies précédemment, on
définit une hypothése par un automate d’états finis Mp,, =(Shyp, Sinitp,ys Vis Voo
hyp, transpy,). Une machine permettant la simulation guidée par les propriétés
de sireté est défini par la machine M =(S, sinit, Vi, Vo, val, trans) ou :

— 5 = 8Sps x Spyp est I'ensemble des états;

— Sinit = (Sinitp, s Sinity,,) €St 'état initial ;

— V; et V, sont les ensembles de valeurs de vecteurs d’entrées i et de sorties

0;

—trans : S x V; x V, — S est la nouvelle fonction de transition. Elle est
définie par :
trans((sps, Shyp), 4, 0) = (transps(sps, i, 0), transpyp(Shyp, t,0))

— La fonction val : Sps x V; — {false,true} définit les vecteurs d’entrées
valides. Ce sont les vecteurs pertinents qui respectent les hypothéses sur
le programme
val(s,i) = (s = (Sps, Shyp)) A pert(sps, 1) A hyp(spyp, 1).

L’utilisation du guidage par les propriétés et les hypothéses permet une recherche
de violations de propriétés de stireté pendant ’exécution. Il s’agit d’un principe
proche de la preuve, en ce sens qu'un modéle impliquant la spécification de
I’environnement, des propriétés de streté et une spécification du programme

est exploré. Plus le nombre d’hypothéses introduites sera grand, plus ce modéle

28



sera proche de celui manipulé lors de la preuve. De méme, plus la longueur &
de chemins de recherche d’états suspects sera grande, plus la complexité de la
génération sera proche de celle de la preuve. Ce type de guidage permet donc,
en théorie, de réaliser de maniére paramétrable la vérification du programme
en mettant en oeuvre une recherche dynamique de défaillances de complexité et

efficacité croissante.

Utilisation de profils opérationnels

L’utilisation de profils opérationnels [65] définis par 'utilisateur est une mé-
thode couramment utilisée pour guider les tests. Dans notre cas, elle consiste
a modifier les probabilités de tirage des valeurs des entrées de sorte a favori-
ser "apparition de comportements plus variés, proches d’un profil d’usage. Sans
rentrer dans les détails théoriques de la modélisation sous forme de chaines de
Markov [99], nous insistons ici sur le besoin pour un outil de génération d’offrir
au testeur le moyen de définir des probabilités de tirage [71].

Le principe de génération de données est le méme que pour la simulation
aléatoire, a l’exception de la fonction sel,, qui n’effectue pas un tirage équi-
probable mais tient compte du profil spécifié.

2.3.3.2 Cas des spécifications numériques - utilisation de la program-

mation par contraintes

La prise en compte de spécifications numériques dans le processus de géné-
ration de tests a été réalisée dans le cadre de la thése de Besnik Seljimi et du
projet RNTL DANOCOPS. Bien que les modéles et algorithmes utilisés pour la
génération de test restent inchangés, de nouveaux problémes a la fois théoriques
et pratiques apparaissent dés lors que les calculs numériques entrent en jeu. Les
difficultés pratiques ont été grandement résolues grace & l'utilisation de la pro-
grammation par contraintes' qui permet une réalisation élégante et efficace de

Principes de programmation par contraintes. Formellement, un probléme de satis-
faction de contraintes peut étre représenté par un triplet (X, D, C) ou :

- X ={X1,X2,..., Xn} est un ensemble de variables

- D = {D1,Da,...,Dp} est un ensemble de domaines non vides. Chaque domaine D;
représente I’ensemble de valeurs que peut prendre la variable X;.

- C={01,0C4,...,Cn} est un ensemble de contraintes. Chaque contrainte C; définit une re-
lation sur un sous-ensemble de variables qui spécifie les combinaisons de valeurs permises
pour ce sous-ensemble.

L’instanciation d’une partie ou de ensemble des variables {X; = v;, X; = vj;, ...} définit un
état du probléme. Une instanciation qui satisfait ’ensemble des contraintes est dite consistante.
Lorsque I’ensemble des variables est instanciée sans violer les contraintes du systéme, cette
instanciation représente une solution du systéme de contraintes. Lors de la résolution d’un
systéeme de contraintes, des algorithmes de propagation sont mis en oeuvre dont le but est
de déduire les valeurs qui ne peuvent pas constituer une solution (cette opération est appelée
filtrage). Le domaine obtenu aprés le filtrage est appelée domaine réduit. Cependant le filtrage
ne permet pas toujours de déterminer complétement les solutions du systéme. L’énumération
consiste & faire des choix arbitraires puis recommencer le filtrage. Si un choix méne & une
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I’ensemble des techniques de génération.

Nous ne discutons dans la suite de ce paragraphe que les conséquences les
plus importantes de cette extension de Lutess. A cet effet, nous considérons une
version modifiée du controleur du climatiseur. Dans cette version les entrées
du programme sont la valeur de la température ambiante Tamb et la valeur
de la température fixée par l'utilisateur Tutil, toutes deux de type entier. Le
programme va alors calculer la température Tsort de ’air sortant du climatiseur
(fig. 2.15).

node Clim(Bouton : bool; Tamb, Tutil : int)
returns (En_marche : bool; Tsort : int) ;

FiG. 2.15 - Signature Lustre du climatiseur numérique

La figure 2.16 présente une nouvelle spécification de l’environnement du
climatiseur qui impose que les températures Tamb et Tutil soient comprises
dans des intervalles raisonnables et que la température ne change pas de plus
d’un degré entre deux instants successifs.

testnode Env_clim(En_marche : bool; Tsort : int)
returns(Bouton : bool; Tamb, Tutil : int) ;
var dT : int;
let
dT = 0 -> Tamb - pre Tamb;
environment( dT >= -1 and dT <= 1

and Tamb > -20 and Tamb < 60
and Tutil > 10 and Tutil < 40 ) ;

F1G. 2.16 — Description de ’environnement du climatiseur

Modélisation

La nécessité de connaitre la différence entre la température ambiante Tamb
et sa valeur & l'instant précédent pre Tamb introduit une variable d’état. L’état
de la machine d’états finis correspondant a cet exemple est constitué de deux
variables : svy pour distinguer 1’état initial et sv; pour mémoriser la valeur de
Tamb.

— Variables d’état : sve = {svg, sv1}

— Etat initial : svg = true

Fonction de transition : sv) = false A sv] = T'amb

— Contraintes d’environnement :

— (svg ANdT =0) V (—svg A dT = Tamb — svy)

—dT > —1ANdT <1 ATamp > =20 A Togmp < 60 ATy > 10 A Ty < 60

contradiction, il est remplacé par un autre et ainsi de suite.
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Simulation aléatoire

Pour générer des données de test qui respectent la spécification de ’environ-
nement, il faut déterminer, & chaque instant ¢, I’ensemble sve; des valeurs pos-
sibles pour les variables d’entrée i; du programme, telles que env(sve;, i) = true
et ensuite choisir un élément dans cet ensemble. Cette fonction est modéli-
sée comme un probléme de satisfaction de contraintes. Il s’agit de spécifier un
systéme de contraintes (X, D,C) qui associe aux variables X = sve; U i; un
ensemble de contraintes C, tel que toutes les valeurs de i; qui satisfont ’en-
semble des contraintes représentent un vecteur d’entrée valide. La simulation
aléatoire consiste & affecter aléatoirement aux variables des valeurs dans leur
domaine réduit, jusqu’a obtenir une affectation compléte qui vérifie I’ensemble
des contraintes.

Notons que, contrairement & la version booléenne de Lutess, I’énumération
aléatoire ne garantit pas I’équiprobabilité entre les différentes solutions possibles
(ensemble des vecteurs d’entrée conformes a I’environnement), méme si aucune
des solutions n’est exclue. Cependant, on peut s’interroger sur la pertinence
d’un tirage équiprobable quand les domaines des variables sont de taille trés
différente. Considérons, par exemple, la contrainte b € (0..1) Az € (0..23% —
1) A (b = z = 0). Dans une sélection équiprobable entre toutes les solutions, la
probabilité de tirer une solution telle que b = 1,z = 0 est quasi nulle (232—1+1),
alors que cette solution a manifestement un intérét particulier. Par ailleurs,
une sélection aléatoire dans le domaine de chaque variable peut donner une
distribution différente selon 'ordre des variables selon lequel cette sélection est
effectuée. Ainsi, si on choisit d’abord la variable x, on obtient une probabilité de
2% d’avoir la solution b = 1,2 = 0 alors que si on choisit d’abord la variable b, la
probabilité d’avoir cette méme solution est de % Instancier d’abord les variables
ayant le plus petit domaine réduit, ce qui, en particulier revient & considérer les
booléens avant les variables entiéres, pourrait permettre d’avoir une distribution

plus judicieuse du point de vue du test.

Profils opérationnels

L’utilisation de la programmation par contraintes permet d’étendre le gui-
dage par les profils opérationnels aux contraintes numériques en permettant
I’affectation de probabilités non seulement aux variables d’entrée mais a toute
expression définie dans le noeud de test. Ainsi, I'utilisateur peut affecter des pro-
babilités conditionnelles & des expressions, en utilisant la notation prob(C,E,P)
ou :

— (' est une condition portant sur les valeurs passées des variables.

— FE est une expression Lustre de type booléen.
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— P est une constante réelle dans l'intervalle (0.0..1.0).
L’expression prob(C,E,P) signifie : si C=true alors la probabilité que E=true est
P. Un exemple de spécification de profil opérationnel est présenté dans la figure
2.17. Selon ce profil, I'utilisateur a une forte (faible) probabilité d’appuyer sur
le bouton marche/arrét quand le climatiseur est arrété (en marche). De plus,
quand Dair issu du climatiseur est plus chaud que ’air ambiant, la température

de ce dernier a de fortes chances d’augmenter.

testnode Env_clim(En_marche :bool; Tout : int)
returns(Bouton : bool; Tamb, Tutil : int ;) ;
var dT : int;
let
dT = 0 -> Tamb - pre T;
environment( dT >= -1 and dT <=1
and Tamb > -20 and Tamb < 60
and Tutil > 10 and Tutil < 40 ) ;
prob(pre En_marche, Bouton, 0.1) ;
prob(not(pre En_marche), Bouton, 0.9) ;
prob(pre En_marche and pre Tamb < Tout, Tamb >= pre Tamb, 0.9) ;
tel

F1G. 2.17 — Description de I’environnement du climatiseur avec des probabilités

Pour prendre en compte les probabilités, on traduit I’ensemble des conditions
et des expressions en contraintes. Si on a une liste de définitions de probabili-
tés prob(Cy, E1, P1), . . ., prob(Cy, E,, P,), on tire aléatoirement n valeurs
réelles x4, ..., x, dans l'intervalle (0.0..1.0). Pour chaque i on pose la contrainte
C; = (x; < P, & E;). Mais il est possible que ’ensemble des contraintes ainsi
exprimées ne soient pas satisfaisables. Dans ce cas, aucune entrée n’est pos-
sible (il y a une incohérence dans la spécification des probabilités). Face a ce
probléme, nous avons deux choix méthodologiques :

— Considérer que l'utilisateur exprime ces probabilités comme un moyen de
guider la génération, sans se soucier de leur distribution effective et de
leur cohérence. Dans ce cas on peut envisager la possibilité de continuer la
génération en essayant de satisfaire un maximum de contraintes a chaque
pas, mais pas forcément toutes.

— Considérer, au contraire, que la génération doit s’arréter et que 1'utilisateur
doit rectifier la spécification de probabilités.

Cette question de cohérence d’un profil opérationnel reste une question ouverte.

2.4 Evaluation de la qualité des tests

2.4.1 Analyse du probléme

L’évaluation de la qualité des tests est une nécessité dans tout processus

de développement. En effet, la décision d’arréter de tester un programme et
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de considérer qu’il est correct est fondée sur la conviction des testeurs que les
tests exécutés ont été suffisants pour détecter tout défaut. Cette conviction
est le plus souvent laissée & I'appréciation des testeurs, méme si, parfois, des
obligations plus formelles sont imposés & ces derniers, comme dans le cas de la
norme DO-178B (qui impose que chaque besoin fonctionnel soit testé, sans pour
autant préciser la maniére de le tester). Dans ce cas, la mesure automatisée de
la qualité des tests est impossible. Mais il est courant, et impératif dans des
secteurs de I'industrie ou la qualité des logiciels est un facteur critique, que 1’on
se base sur des critéres précis : on parle de “critéres d’adéquation” [97].

La notion de critére a donné lieu a plusieurs études fondamentales depuis une
trentaine d’années [33]. Selon [33], un critére est fiable si tous les tests conformes
A ce critére détectent les mémes défauts. Il sera, de plus, dit valide si tout défaut
du logiciel peut étre détecté par au moins un test conforme au critére. Mais
en pratique, nous n’avons aucun moyen de montrer qu’un critére est fiable ou
valide ou de concevoir un critére possédant ces deux qualités (cela nécessiterait,
en effet, la connaissance de tous les défauts du logiciel). Néanmoins, ces deux
attributs expriment bien les propriétés qu’on souhaite voir vérifiées par tout
criteére.

La définition de critéres d’adéquation, a défaut d’étre théoriquement garante
de la détection de tous les défauts, doit fournir & l'utilisateur des éléments
quantifiés lui permettant de comparer deux ensembles de test ou bien de juger
de la progression obtenue apreés plusieurs campagnes de test.

Dans le cas des logiciels synchrones spécifiés en Lustre, on peut se poser
la question de ’évaluation de la qualité des tests, et donc de la définition de
critéres d’adéquation, dans deux cas de figure :

— Des critéres d’adéquation peuvent étre définis sur le code du programme,
si ce dernier est & la disposition des concepteurs des tests. Dans le contexte
de nos travaux, présentés dans le paragraphe 2.4.2, seul le cas ou le pro-
gramme est écrit en Lustre nous intéresse.

— Dans un contexte de test en boite noire, les critéres doivent étre exclu-
sivement définis & partir des spécifications sans tenir compte du code du
programme (par définition inconnu). Une proposition de tels critéres est
présentée dans le paragraphe 2.4.3.

2.4.2 Critéres structurels pour des programmes Lustre

Quelques propositions de critéres ont été faites dans le passé pour le cas
de Lustre. L’approche proposée par [61] adopte comme modéle du programme
I'automate d’états finis produit par le compilateur. Sur cet automate, des critéres

de couverture classiques tels que la couverture des états ou la couverture des
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transitions, ou méme celle des séquences de transitions, peuvent étre appliqués.
L’outil MTC de I'environnement SCADE Suite considére le graphe de controle
du programme C généré. Ce modéle présente l'intérét pratique de permettre
d’utiliser les nombreux outils de test disponibles pour le langage C.

Ces deux modéles présentent I'inconvénient commun de travailler sur d’autres
modéles que le programme original (qui dépendent, de plus, des options de com-
pilation utilisés). Dans nos travaux, nous nous sommes orientés vers I’étude de
critéres définis sur les programmes Lustre, partant du constat que la notion de
couverture est certainement mieux percue par un utilisateur si elle porte sur le
modéle qu’il a lu méme construit, c’est a dire le programme Lustre lui-méme.
C’est ce principe qui a présidé la définition de la plupart des critéres de couver-
ture concus pour d’autres types de programmes.

En effet, plusieurs critéres ont été définis dans la littérature portant sur des
représentations diverses d’un programme, dont la plus courante est le graphe de
flot de controle (GFC), graphe orienté dans lequel les conditions sont représentés
par des noeuds et les séquences d’instructions contigués par des arcs (également
appelés branches). Un chemin de ce graphe est une séquence de branches reliant
le noeud d’entrée du graphe (début du programme) au noeud de fin (fin du
programme).

Les graphes de flot de controle peuvent étre utilisés & des fins d’analyse
statique [48, 63] ainsi que pour la définition de critéres de couverture [98]. Le
critére le plus fort est la couverture des chemins et nécessite ’exécution de tous
les chemins du programme, dont le nombre est potentiellement infini, ce qui rend
cet objectif impossible & atteindre dans le cas général. De nombreux critéres,
moins exigeants, ont été proposés : la couverture des instructions ou bien des
branches en sont les exemples les plus connus et, sans doute, les plus utilisés
dans l'industrie.

Une famille de critéres intéressante est celle définie a I’aide de constructions
appelées LCSAJ (Linear Code Sequence And Jump) [100]. Un LCSAJ est une
séquence finie d’instructions qui se termine par un saut conditionnel ou incon-
ditionnel. Les LCSAJ peuvent étre composés, de sorte & obtenir des séquences
d’exécution de longueur arbitrairement longue. Ainsi, des critéres de couverture
ont été définis, nommeés Test Effectiveness Ratio (TER;) : TERy correspond &
la couverture des instructions, TER; a la couverture des branches, TERs & la
couverture des LCSAJ et TER3, TER, ... TER, 11 4 la couverture des sous-
chemins constitués de 2, & ... n LSCAJ. Notons qu’un test satisfaisant TER; 1
satisfait forcément TER; (on dit que TER;11 est plus fort que TER;).

D’autres critéres ont été proposés [22, 81] fondés sur ’analyse du flot de don-
nées. Dans ces critéres, la couverture est définie en s’appuyant sur ’analyse des

sous chemins reliant les définitions des variables & leurs utilisations potentielles.
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Toute occurrence d’une variable est considérée soit comme une définition (affec-
tation) soit comme une utilisation (la variable est référencée). L’utilisation d’une
variable figure soit dans un prédicat dont I’évaluation détermine le chemin d’exé-
cution (utilisation-prédicat), soit dans un calcul d’une autre variable ou comme
valeur de sortie (utilisation-calcul). Les critéres associés [81, 31] sont nombreux.
La couverture de toutes les définitions (all-defs) est le plus simple de ces critéres :
il nécessite ’exécution d’au moins un chemin p € P tel que p contient un sous
chemin dans lequel la définition de z atteint d’autres occurrences-utilisation de
x et ce pour toute variable z. Le critére le plus fort de cette famille est la couver-
ture de tous les chemins définitions-utilisations (all-du-paths) selon lequel pour
toutes les occurrences-définitions d’une variable x et pour tous les chemins ¢ &
travers lesquels une utilisation de = est atteignable, un chemin p € P doit étre
exécuté tel que ¢ est un sous-chemin de p.

On peut également noter les critéres de couverture d’expressions booléennes
définis dans [94, 95], dont la couverture de toutes les décisions (DC) - équivalente
a la couverture de toutes les branches. Basés sur une décomposition d’une déci-
sion en conditions atomiques, appelées conditions [94] ou clauses [70], d’autres
critéres affinant le critére de couverture des décisions ont été proposés, comme la
couverture des conditions (CC) la couverture des décisions (DC) la couverture
des Conditions/Décisions (DCC), la couverture des conditions multiples (MCC)
ou bien la couverture des décisions et conditions modifiées (MC/DC).

2.4.2.1 Définition de critéres de couverture pour Lustre
Motivations

Intuitivement, un “bon” critére de couverture correspond & un compromis
“acceptable” entre l'efficacité en terme de détection de défauts et le colit né-
cessaire a sa satisfaction. Idéalement, ’efficacité du critére devrait s’adapter au
budget disponible pour le test. En nous basant sur cette intuition, nous nous
sommes orientés vers la définition d’une famille de critéres semblables & ceux
fondés sur les LCSAJ, présentés ci-dessus. En effet, la définition de critéres
ordonnés par une relation d’inclusion et de complexité paramétrable par la lon-
gueur des chemins considérés, permet de les adapter facilement a la complexité
d’un programme et aux ressources disponibles pour le test. La définition de ces
critéres, qui a fait I’objet de la thése d’Abdesselam Lakehal [52], s’appuie sur le
réseau d’opérateurs, représentation courante des programmes Lustre.

Le programme Lustre de la figure 2.18 décrit le fonctionnement d’une bas-
cule. Son réseau d’opérateurs est représenté dans la figure 2.19.

Un chemin p = (e1, ea, ..., e,) est une séquence finie e, es, ..., e,, d’arcs consé-

cutifs. La longueur de p est le nombre n (n > 1) d’arcs de p.
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node latch (A, E, RCL, CLR : bool) returns (S : bool)

var
_L1, _L2, _L3, _L4, _L5, _L6, _L7, _L8 : bool;
Ci, C2, C3, C4 : bool;

let

S = _L6 and E;

L6 = not (_L1);

= C4 ->_L3;

C4 = false;

_L3 = if _L2 then C3 else _L4;

L2 = RCL or _L7;

=
[N
|

_L7 = not A;
C3 = false;
_L4 = if CLR then C2 else _L5;
C2 = true;
_Ls = C1->_L8;
_L8 = pre (_L1);
Cl = true;
tel ;
F1G. 2.18 — Bascule en Lustre
RCL L2

A {>O ) Ca=false
L7 CLR
C2=true _L3 L1 _L6
- E

18

Fi1G. 2.19 — Réseau d’opérateurs du noeud latch

Le tableau 2.1 donne quelques exemples de chemins du programme latch.

A chaque chemin est associée une condition d’activation. Quand elle est vraie,
tout changement en entrée du chemin provoque un changement de valeur de sa
sortie. Le détail du calcul des conditions d’activation est donnée dans [52].

Le tableau 2.2 illustre cette notion sur le chemin (4,_L7,_L2,_L3,_L1,_L6,S)
du noeud latch.

Nous avons défini trois familles de critéres, chacune étant paramétrée par la

longueur des chemins.
— La couverture de base (BC,, ) est obtenue si tous les chemins du réseau
de longueur inférieure & n ont été activés au moins une fois. Il est évident
que la satisfaction de BC,, implique celle de BC,,, pour tout n > m.
Par exemple, la satisfaction de BC7 pour ’exemple de la bascule est
obtenu par la séquence (A,E,RCL,CLR) = {(1,1,0,0),(0,1,1,0)}.
— La couverture des conditions élémentaires est obtenue si tous les chemins

# ‘ Chemin ‘ longueur
1 (E,S) 2

2 (RCL, L2, L3, L1, L6,S) 6

3 (CLR,_L4, L3, L1, L8, L5, L4, L3, L1, L6,S) 11

TAB. 2.1 — Exemples de chemins
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Chemin (A,_L7,_L2,_L3,_L1,_L6,S)

Condition d’Activation _L7 or not(RCL) and false->true and (not(_L6) or E)

Vecteur d’entrées (A,E,RCL,CLR) = {(1,1,0,0),(0,1,1,00}

TAB. 2.2 — Condition d’activation

Criteria
strength
Multiple MCG, MCCy McG,
conditions|
Elementary ECC, ECC, J_|_, ECC,
Conditions
Basic BC2 BCs BC,
2 3 n Pathlength

< —— Subsumption direction

F1G. 2.20 — Relation d’inclusion entre critéres

sont activés avec deux valeurs d’entrée différentes (vrai et faux pour les
entrées booléennes). Elle renforce la couverture de base en controlant les
variations des sorties en fonction des entrées.

Sur I’exemple de la bascule, ECCY est satisfait par la séquence (4,E,RCL,CLR)
= {(1,1,0,0), (0,1,1,0), (1,1,0,0), (1,1,0,1), (0,1,0,1),

(0,1,1,1), (0,1,0,1), (1,0,0,0)}.

— Enfin, la couverture des conditions multiples étend cette exigence a tous
les arcs du réseau en imposant que deux valeurs différentes soient prises
par chacun d’entre eux.

La satisfaction de MCC7 dans ’exemple de la bascule est satisfait par la
séquence (4,E,RCL,CLR) = {(1,1,0,0), (0,1,1,0), (1,1,0,0), (1,1,0,1),
(0,1,0,1), (0,1,1,1), (0,1,0,1), (1,0,0,0)}.

Pour une méme longueur de chemin, une relation d’inclusion est définie entre

les trois familles de critéres. Ces inclusions sont résumées dans la figure 2.20.

LUSTRUCTU [49] est un outil de mesure de couverture de programmes Lustre,
dont le fonctionnement est présenté dans la figure 2.21. Il analyse le réseau
d’opérateurs et calcule les chemins nécessaires & la satisfaction d’un critére donné
ainsi que leurs conditions d’activation. Le résultat est un “noeud de couverture”,
programme Lustre calculant la satisfaction des conditions. Ce dernier est exécuté

avec un jeu de test pour évaluer le taux de chemins couverts.

2.4.3 Critéres pour le test boite noire

Dans le cas classique d’utilisation de Lutess, on considére le logiciel comme

une boite noire, c’est & dire que nous ne disposons d’aucun modéle de fautes du
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FiG. 2.21 — Fonctionnement de Lustructu

logiciel, nous ne faisons pas d’hypothése sur les comportements de ce dernier et
nous ne disposons pas de son code. Une maniére directe de mesurer la qualité du
test serait de compter le nombre de violations des propriétés de streté obtenues.
Mais cette solution a le défaut d’étre dépendante de 'implantation du logiciel ;
en particulier, dans le cas ol aucune violation n’est détectée, il n’est pas possible
de savoir si ce résultat est di & de mauvais cas de test ou & une implantation
correcte vis-a-vis de la propriété testée.

Nous avons proposé [74, 93] d’utiliser la notion d’état suspect comme base
de définition de critéres d’évaluation. Intuitivement, un état est dit suspect s’il
est possible de générer, dans cet état, un vecteur d’entrées qui met le logiciel
en situation de fournir une réponse invalidant les propriétés de streté. Ainsi,
un état suspect permet de caractériser formellement une situation critique. En
se référant & la définition donnée au paragraphe 2.3.3.1 de la machine Mpg; =
(SPs, Sinitp., Vi, Vo, pert, env, transps) permettant un guidage par les propriétés

de stireté, un état s € Spy est dit suspect ssi
i € V;,3o € V, tel que —Ps(s,i,0) et (s,i) € env

A partir de la notion d’état suspect, nous avons défini trois mesures :

1. Le nombre total d’états suspects atteints exprime le nombre de fois ou le

logiciel a été confronté & une situation critique.

2. Le nombre total d’états suspects distincts atteints exprime le nombre de
situations critiques différentes auxquelles le logiciel a été confronté. Il est

possible de compléter cette mesure en précisant la proportion de chacune
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d’entre elles par rapport au nombre total de situations critiques atteintes.

3. Le nombre d’états suspects atteints par une séquence A et non atteints par

une séquence B permet de comparer les séquences de test générées.

Par analogie avec le test structurel o la confiance dans le logiciel augmente avec
le (ou les) taux de couverture retenu(s), notre confiance dans le logiciel augmente
avec le nombre de situations critiques atteintes. Cependant, nous ne pouvons
pas étre sirs d’avoir testé toutes les situations critiques ; au mieux nous pouvons
estimer le nombre maximum d’états suspects (et donc de situations critiques)

sans avoir la garantie qu’ils soient tous accessibles.

2.5 Perspectives

Plusieurs perspectives sont actuellement & ’étude et seront en grande partie
traitées dans le cadre du projet ANR-Technologies logicielles STESTA (1/2008-
12/2010). Ces perspectives sont de nature méthodologique et technique.

Du point de vue méthodologique, le principal enjeu est de vérifier ’adéqua-
tion aux besoins de futurs utilisateurs de I’ensemble des techniques de génération
de test et d’évaluation proposées. Une évaluation sur des études des cas four-
nis par nos partenaires industriels en collaboration avec d’autres laboratoires,
permettra de progresser sur ce point.

Du point de vue technique, nos travaux sur I’évaluation des tests connaissent
aujourd’hui certaines limitations que nous souhaitons traiter :

— La présence de plusieurs horloges n’est pas prise en compte dans I’évalua-

tion de la couverture.

— La récente introduction d’automates synchrones dans Lustre/SCADE est
également une source d’évolution pour la définition des critéres et la ma-
niére de les utiliser.

— Enfin, la complexité de I’évaluation de la couverture (nombre de chemins)
peut devenir prohibitive pour des noeuds Lustre de taille importante (ou
incluant des appels & d’autres noeuds). De critéres adaptés a I'intégration
de plusieurs noeuds doivent, donc, étre étudiés.

Un dernier sujet de réflexion concerne la vérification de la cohérence dans la

spécification de profils opérationnels.
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Chapitre 3

Test d’applications

interactives et multimodales

3.1 Validation d’applications interactives

Les applications interactives sont aujourd’hui omniprésentes dans notre vie
quotidienne, que ce soit lors de l'utilisation de systémes commerciaux ou bien
de logiciels embarqués sur les nombreux dispositifs portables et communiquants
dont nous dépendons de maniére croissante et leur bon fonctionnement est un
facteur essentiel de I’économie. Leur utilisation est également fréquente dans
des secteurs critiques (transports, aviation ...) ce qui accentue les exigences de
qualité qui pésent sur elles.

La multimodalité (capacité a interagir au moyen de plusieurs modalités,
telles que le geste, la voix ...) contribue également a la complexification de ces
systémes, ce qui se traduit par une augmentation de la taille et de la complexité
de leur code et une augmentation du risque d’introduction de fautes pendant
le développement. En conséquence, la validation et la vérification des systémes
interactifs est une activité d’une haute importance et un domaine de recherche
actif, qui connait une évolution considérable ces derniéres années.

Les exigences attendues d’un systéme interactif s’expriment souvent en termes
d’utilisabilité, qualité qui caractérise sa capacité a permettre & 'utilisateur d’at-
teindre ses objectifs avec efficacité, en tout confort et sécurité. Elle est princi-
palement déterminée par la souplesse et la robustesse de 'interaction [3]. La
souplesse représente le degré des possibilités de choix offertes et regroupe plu-
sieurs propriétés dont 1’ atteignabilité (possibilité de naviguer dans ’ensemble des
états observables du systéme), Vinteraction multifilaire (réalisation de plusieurs

taches de maniére entrelacée) ou la multiplicité du rendu (plusieurs représenta-

41



tions d’un méme concept). La robustesse a pour objectif de prévenir les erreurs et
d’augmenter les chances de succés de 'utilisateur. Elle comprend des propriétés
comme 1’observabilité (capacité du systéme & rendre perceptible par 1'utilisa-
teur l’état pertinent du systéme), Iinsistance (capacité du systéme a forcer la
perception de son état), ’honnéteté (capacité du systéme a rendre observable
son état sous une forme qui engendre une interprétation correcte de la part de
Putilisateur), la curabilité (capacité pour 'utilisateur de corriger une situation
non désirée) ou la prévisibilité (capacité de prévoir, pour un état donné, ’effet
d’une action).

On peut remarquer que ces propriétés ne sont pas facilement formalisables
(voire pas formalisables du tout), entre autres parce qu’elles comportent une
part d’appréciation subjective (par exemple, “I’état pertinent” du systéme dé-
pend de la perception de chaque utilisateur). Leur évaluation sur une application
donnée nécessite, donc, 'intervention d’utilisateurs humains. Dans [42] les tech-
niques d’évaluation et de validation de systémes interactifs sont classées en cinq
catégories :

— Evaluation expérimentale : analyse des enregistrements d’utilisateurs

réels.

— Inspection : examen statique de ’application par rapport a un ensemble

de critéres.

— Interrogatoire/entretien : réalisation d’enquétes auprés des utilisateurs.

— Analyse de modéles : utilisation de modéles de 'utilisateur et/ou de

I'interface pour générer des prédictions d’utilisabilité.
— Simulation : utilisation de modéles de l'utilisateur et/ou de I'interface
pour imiter le comportement interactif des utilisateurs avec le systéme.
On note que l'existence de modéles, parfois formels, dans les deux derniéres
catégories rend possible le recours & la validation automatique, tandis que les
trois premiéres comportent des techniques difficilement automatisables.

Si on se référe au cycle de développement de systémes interactifs de la figure
3.1 [8], trois étapes sont particuliérement concernées par la validation :

— L’analyse des besoins, o des modéles de 'utilisateur ou de I'interface sont

spécifiés.

— L’étape de conception, ou des méthodes formelles peuvent étre utilisées

pour spécifier ’application ou son interface et vérifier des propriétés.

— L’étape de test et validation, ot les modéles et spécifications précédentes

sont utilisés.
Des méthodes de vérification automatique ont été proposées dans le passé, no-
tamment s’appuyant sur des modéles développés dans l'étape de conception.
Parmi elles, on peut citer une approche basée sur LOTOS [76] qui s’appuie sur

le concept d’interacteur pour structurer la description des interfaces. L’interface
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Fi1G. 3.1 — Processus de développement des systémes interactifs

est une composition d’interacteurs qui fonctionnent en paralléle et échangent
des événements. Le modéle LOTOS sert & vérifier des propriétés comme 1’'at-
teignabilité, la réactivité, la conformité [77] exprimées dans la logique ACTL
(Action-Based Temporal Logic). Ce modéle refléte bien I’architecture de linter-
face mais pas le comportement dynamique de l'interaction. C’est pourquoi, il a
été proposé d’exprimer cette dynamique dans la notation CTT (ConcurrTask-
Tree) [64], qui peut étre automatiquement traduite en LOTOS.

Selon I’approche ICO (« Interactive Cooperative Objects ») [9] une spécifi-
cation formelle est réalisée dans un langage orienté objet ol le comportement de
I’application est décrit par un réseau de Petri de haut niveau. Cette spécification
peut étre exécutée, testée et vérifiée en utilisant les outils relatifs aux réseaux
de Petri.

Dans [102, 104], il est proposé d’utiliser la méthode B [4] et le modéle évé-
nementiel pour valider les taches utilisateur & la phase de conception et spécifi-
cation a partir d’un modéle de taches CTT.

L’utilisation du langage Lustre et des outils de vérification associés a été
également proposée pour la spécification et la validation d’interfaces a fenétres.
[85, 25, 91]. L’interface est modélisée par un réseau d’interacteurs, automates qui
réagissent a des actions d’entrée en modifiant leur état et en générant des évé-
nements de sortie. Le modéle Lustre de 'interface est utilisé pour la vérification
de propriétés par model-checking [24].

Enfin, I'utilisation de modéles de Markov a été proposée pour tester 'utili-
sabilité d’Interfaces Homme Machine & la phase de conception [92]. L’approche
s’applique aux interfaces modélisables au moyen de machines d’états finis, 'uti-
lisabilité étant mesurée par le nombre d’étapes nécessaires & 1'utilisateur pour

réaliser des taches.
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Enfin, on peut citer la méthode proposée dans [43] dont le principe est de
générer ’ensemble complet de séquences d’interaction & partir de ’analyse de
modeéles de taches (version simplifiée de HTA [2] et MAD [87], sans récursivité

ni boucles).

3.2 Utilisation de I’approche synchrone pour le

test d’applications interactives

3.2.1 Analyse du probléme

A Tissue de I'état de I'art présenté au paragraphe précédent, bref mais re-
présentatif des recherches du domaine, on constate que la plupart des approches
de vérification proposées nécessitent une spécification compléte de I'application
interactive, ce qui est en général trop fastidieux pour étre réaliste. Par ailleurs,
peu de travaux spécifiquement dédiés au test automatique ne s’appuyant pas
sur une telle spécification ont eu lieu.

L’approche de génération automatique de tests présentée dans le chapitre
2 et intégrée dans Lutess a été utilisé avec succés pour la recherche d’inter-
actions entre services téléphoniques (victoire au concours FIW’98 [36]). Cette
expérience a montré que Lutess pourrait étre utilisé en dehors du cadre stricte-
ment synchrone et que la richesse des modes de génération qu’il intégre était un
facteur déterminant pour la détection d’anomalies dans les applications testées.

Pour ces raisons, nous avons souhaité aborder ’étude du test d’applications
interactives en nous intéressant dans un premier temps a l'utilisation de Lutess.
La problématique abordée par ce travail exploratoire peut étre résumée en cinqg

questions :
1. Comment réaliser une modélisation synchrone de I’interaction ?
2. A quel type de propriétés est adapté ce mode de validation ?
3. Les techniques de test de Lutess sont-elles adéquates ?
4

. En supposant que les réponses aux trois premiéres questions font appa-
raitre un intérét de ’approche, nous devons nous interroger sur sa com-
patibilité avec la culture des concepteurs d’applications interactives. Cela
nous ameéne 3 étudier des moyens d’adapter I’approche & des modéles cou-
ramment utilisés dans le domaine.

5. Enfin, la prise en compte de la multimodalité est le dernier aspect que nous

étudions ainsi que les défis que cette derniére pose en termes de validation.

Les réponses apportées sont présentées dans la suite du chapitre. Elles sont le
résultat du travail effectué en partie dans le cadre du projet RNRT VERBATIM
et de la thése de Laya Madani [58].
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I deux notes digitales

Fic. 3.2 — Gauche : un utilisateur de Memo, équipé d’'un casque semi-
transparent.

Droite : une vue & travers le casque semi-transparent. L’utilisateur mobile est
devant le batiment de 'UFR IMAG et peut voir deux notes digitales.

Nous illustrons ces réponses sur un exemple d’application, Memo [19], un
systéme interactif multimodal qui permet d’annoter des localisations physiques
avec des « post-it » virtuels. Les post-it digitaux peuvent étre ensuite lus, por-
tés ou supprimés par d’autres utilisateurs mobiles. L’utilisateur de Memo de
la figure 3.2 est équipé d’un casque semi-transparent qui permet la fusion de
données (les notes digitales) avec I’environnement réel. De plus, un GPS et un
magnétomeétre permettent au systéme de calculer la localisation et I’orientation
de l'utilisateur. Ce dernier peut effectuer trois taches : (1) Changer l'orienta-
tion et la localisation de l'utilisateur mobile, (2) manipuler (récupérer, placer

ou supprimer) une note, (3) quitter le systéme.

3.2.2 Modélisation synchrone de l’interaction

Selon [12], il est possible de construire une trace synchrone a partir d’une
trace asynchrone, si on affecte a chaque signal s une horloge (variable) hs qui est
toujours présente. A chaque cycle de ’horloge globale, on examine ’existence de
chaque signal : si le signal s existe, alors 'horloge hs sera vraie. Ce principe per-
met de faire communiquer simplement Lutess avec une application interactive, a
condition qu’un traducteur soit introduit prenant en charge la désynchronisation
des événements d’entrée et la synchronisation des événements de sortie.

Un autre aspect important est que, dans la cadre de 'utilisation de Lutess,
les types des données échangées entre le générateur de test et I’application inter-
active sont limités (booléens, numériques) ce qui impose un codage des entrées

et de sorties. Dans ’exemple de Memo, les entrées sont codées comme suit :

1. Localisation est un vecteur booléen indiquant le mouvement de I'utilisateur
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selon les directions x, y et z. A un instant donné, Localisation[plus]= true

signifie que "abscisse de I'utilisateur augmente d’une valeur fixe prédéfinie.

2. Orientation est un vecteur booléen indiquant les changements d’orienta-
tion de l'utilisateur selon trois angles d’orientation : yaw, pitch et roll.
Orientation[pitchplus|= true signifie que 'utilisateur baisse la téte d’un

angle fixe prédéfini.

3. cmdget, cmdset et cmdremove sont des variables booléennes correspon-
p)
dant aux commandes "get”, “set” ou “remove”’. A un instant, cmdget= true

indique que 'utilisateur envoie la commande "get” au systéme.
L’application Memo produit les cing sorties booléennes suivantes :

1. memoDisplayed, vrai quand au moins une note est affichée sur le viseur.
2. memoCarried, vrai quand l'utilisateur porte une note.

memo Taken, vrai si 'utilisateur vient de récupérer une note.

-~

memoSet, vrai si I'utilisateur vient de poser une note.

5. memoRemoved, vrai si 'utilisateur vient de supprimer une note.

Le cout de la création du traducteur peut varier en fonction de I'application.
Dans le cas de Memo, ce coit est faible, parce que les événements en entrée
et en sortie sont de type booléen ou entier (ou peuvent étre facilement codés
en tant que tels). Mais on peut imaginer que ce codage ne soit pas toujours
facile. En effet, si pour Memo les aspects “controle” dominent ’application qui
manipule peu de données, d’autres applications sont essentiellement axées sur
la manipulation de données (par exemple un annuaire électronique), ce qui rend

cette modélisation beaucoup plus difficile.

3.2.3 Type de propriétés validées

On peut s’interroger sur le type de propriétés que l'on peut intégrer dans un
oracle automatique. Ces derniéres doivent étre évaluables a partir du résultat
de D’exécution du programme, ce qui exclut la prise en compte de propriétés
de type “vivacité” (certaines propriétés d’utilisabilité sont de tel type, comme
latteignabilité, permettant de garantir & 'utilisateur qu’un ensemble de taches
lui sont accessibles & tout instant).

Ainsi, on peut automatiser I’évaluation de propriétés fonctionnelles expri-
mant le fait qu'une séquence d’événements produits par I'utilisateur donne lieu
A la production d’une séquence appropriée d’événements de sortie. Dans la me-
sure ot ces propriétés peuvent s’exprimer dans une logique temporelle du passé,

leur écriture en tant que formules Lustre est donc possible.
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Dans le cas de Memo, les exemples de propriétés ci-dessous expriment que les
notes sont récupérées, placées ou supprimées uniquement par des commandes
adéquates :

— Aprés avoir vu une note et avant de la récupérer, I'utilisateur doit faire une
commande "get" & un instant ot une note est affichée (plus précisément, a
un instant ou une note est suffisamment proche de 'utilisateur pour étre
manipulée).
once_from_to(cmdget and pre memoDisplayed,

memoDisplayed,memoTaken)

— Entre l'instant ou 'utilisateur voit ou porte une note et l'instant ot une

note est supprimée, il doit faire une commande "remove".

once_from_to(cmdremove and (pre memoDisplayed or pre memoCarried),

memoDisplayed or memoCarried, memoRemoved)

On peut exprimer de la méme maniére que 1’état de Memo ne change que suite
a Parrivée d’événements d’entrée adéquats [58].

Les mémes contraintes sont valables pour des propriétés d’utilisabilité. Ce-
pendant, comme nous ’avons déja mentionné, le manque de formalisation dans
leur définition nous incite & nous orienter vers ’étude des moyens d’écrire des
scénarios concourant & leur validation plutét qu’a chercher & tout prix leur ex-
pression formelle. Par exemple, pour tester 'atteignabilité, on peut spécifier un
scénario décrivant les actions permettant de naviguer entre les différents états
de lapplication (dans Memo, 'action “set” change I’état de "not memoCarried”
a “memoCarried”) puis observer son déroulement. Ce constat nous améne natu-

rellement a la question suivante : ’adéquation des techniques de tests de Lutess.

3.2.4 Adéquation des techniques de test de Lutess

Rappelons que la génération de tests s’appuie sur un ensemble d’invariants
contraignant I’environnement de lapplication (donc, 'utilisateur) ainsi que sur
des directives de guidage. Dans le cas de Memo, le comportement de l'utilisateur

est contraint par les invariants suivants :

1. L’utilisateur ne peut pas bouger sur un axe dans les deux directions en
méme temps (de méme, 'utilisateur ne peut pas tourner autour d’un axe

dans les deux directions & la fois) :

not (Localisation[xminus] and Localisation[xplus])
not (Localisation[yminus] and Localisation[yplus])

not (Localisation[zminus] and Localisation[zplus])
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not (Orientation[yawminus] and Orientation[yawplus])
not (Orientation[pitchminus] and Orientation[pitchplus])

not (Orientation[rollminus] and Orientation[rollplus])

2. L’utilisateur ne peut pas envoyer plus d’une commande & un instant (ceci

est physiquement impossible) :
AtMostOne (cmdget, cmdset, cmdremove)

Nous avons déja mentionné au chapitre 2 ’'insuffisance de la simulation aléa-
toire de ces invariants qui produit des comportements dans lesquels chaque
événement a la méme probabilité d’occurrence & un instant donné. Cela signi-
fie, par exemple, que Localisation/zminus] est généré autant de fois que Lo-
calisation[zplus| et, en conséquence, la position et l'orientation de 'utilisateur
changeraient trés peu. Si nous souhaitons que ce dernier explore le terrain, la
génération de données doit étre guidée par un profil opérationnel. Ainsi, si ’on
souhaite que l'utilisateur tourne plus souvent la téte vers la droite, on pourrait
écrire :
proba((Orientation[yawminus], 0.80),

(Orientation[yawplus], 0.01),

(Orientation[pitchminus], 0.01),

(Orientation[pitchplus], 0.01),

(Orientation[rollminus], 0.01),

(Orientation[rollplus, 0.01))

On peut également spécifier qu'une commande "get" a une forte probabilité

d’étre générée quand ’application affiche une note sur le viseur :
proba ((cmdget, 0.8, pre memoDisplayed))

En théorie, il est donc possible d’exprimer des scénarios explorant ’ensemble
du modéle du comportement de 'utilisateur avec différents profils pour ce der-
nier (utilisateur expert, utilisateur naif .... ). Mais ce modéle synchrone écrit en
Lustre et enrichi de profils opérationnels n’est pas facile & construire pour les
concepteurs d’applications interactives, non familiers de ce langage. Une ma-
niére de palier a cet inconvénient est de s’appuyer sur des modéles qui sont plus

habituels dans le processus de développement des telles applications.

3.2.5 Utilisation d’arbres de taches

Parmi les modéles les plus connus dans le domaine de la conception d’ap-
plications interactives, on trouve les arbres de tdches. Ces derniers sont souvent
utilisés dés l'analyse des besoins pour décrire 'interaction entre l’application

et I'utilisateur. Ils sont constitués de taches composées de sous-taches liées par
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FiG. 3.3 — Exemple d’arbre de taches CTT

des opérateurs temporels [1]. Plusieurs modéles de taches ont été proposeés :
JSD (Jackson System Development) [55], HTA (Hierarchical Task Analysis) [2],
MAD (Méthode Analytique de Description de taches) [86], UAN (User Action
Notation) ou bien CTT (Concur Task Tree) [64, 78]. Parmi ces modéles, nous
avons retenu CTT, une notation bien connue, intégrée dans un éditeur graphique
qui permet de créer et sauvegarder un modéle en plusieurs formats. La figure
3.3 montre un exemple d’arbre de taches dans la notation CTT correspondant

a application Memo. On y distingue trois des opérateurs disponibles en CTT :

1. Activation (T1 > > T2) : La tache T2 est activée par '’exécution de la
T1.

2. Choix (T1 [] T2) : Une seule de deux taches est exécutée, T1 ou T2.

3. Désactivation (T1 [> T2) : T1 est désactivée lorsque la premiére action
de T2 est effectuée.

Cet arbre montre que 'utilisateur peut utiliser ’application itérativement (opé-
rateur d’itération *) et peut étre interrompu (opérateur de désactivation [>)
par la tache "exit”. La tache "use memo system” est un choix entre les trois
taches suivantes : découvrir le terrain (“explore the ground”), manipuler une
note visible ("handle a displayed note”) ou manipuler une note portée (“handle
a carried note”). Si le systéme affiche une note ("memoDisplayed”), 'utilisateur
peut (opérateur d’activation > >) récupérer ou supprimer cette note. Si l'uti-
lisateur est en train de porter une note ( “memoCarried”), I'utilisateur peut la
placer ou la supprimer.

On distingue quatre types de taches :

1. Tache usager : activité cognitive interne sans interaction avec le systéme,
comme la réflexion pour résoudre un probléme, la planification, la lecture

d’un message, etc.
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2. Tache application : réalisation par le systéme, comme affichage du

résultat d’une requéte, la production d’alerte, etc.

3. Tache interactive : action usager avec un feedback immeédiat par le

systéme, comme 1’édition d’un document.

4. Tache abstraite : taiche composée d’autres sous-taches.

Nous avons étudié le moyen de traduire automatiquement un arbre de téches
CTT vers un modéle similaire a celui utilisé par Lutess pour simuler ’environ-
nement (cf. paragraphe 2.3.3). Pour cela nous faisons certaines observations et
hypothéses de modélisation.

Du point de vue de la modélisation de l'interaction, les taches usager ne
sont pas intéressantes, car elles ne correspondent & aucune interaction avec le
systéme (ni action ni réaction).

Quant aux taches application, nous les assimilons & des machines d’états
élémentaires & deux états, dont la seule transition consiste & passer de 1’état
initial & l’état final en émettant une sortie (cela correspond a une vision “boite
noire” de I’application).

La principale hypothése concerne les taches interactives. Nous supposons
qu’une tache interactive est assimilée & une action élémentaire suivie d’une ré-
action. Elle est modélisée par une machine d’états finis & E/S avec une seule
transition étiquetée avec cette action et sa réaction a partir de 1’état initial vers
I’état final. Cette modélisation doit étre fournie en méme temps que ’arbre des
taches.

Enfin, une tache abstraite est composée d’autres sous-taches liées par des
opérateurs de CTT. Une machine & E/S est également associée & une tache
abstraite, et est le résultat de la composition des machines & E/S de ses sous-
taches, définie en détail dans [58].

Dans l'arbre de taches de Memo, la tache abstraite "Memo” est définie a
I’aide de six taches interactives : “get”, “set”, “remove”, “move”, “turn”, ”exit”
et deux taches application : “memoDisplayed”, "memoCarried”. Ces taches sont
modélisées par les machines & E/S illustrées par la figure 3.4. La machine & E/S
correspondant a ’arbre de taches de Memo de la figure 3.3 est illustrée par la

figure 3.5.

Dans [58] nous avons également étudié la possibilité de décorer les arbres
de taches avec des profils opérationnels et d’obtenir des automates probabilistes
associés. La maniére de définir une sémantique pour les arbres de taches dans
ce cadre est proche des travaux sur la définition de versions probabilistes de
LOTOS [69].

50



remove/

et/ set/ ;
Tmove/— trn/= | g oTaken | memoSet | memoRemoved d | exiti-
M

I“memoDispIayed VmemoCarrie

| S A R

M

M
turn M et Mgt M emove M memoDisplayed M emocarried exit

move

F1a. 3.4 — Les machines a E/S pour les taches :

"move”, “turn”, "get”, "set”, “remove”, "memoDisplayed”, "memoCarried” et “exit”

memoTaken | /memoDisplayed, remove /
memoRemoved

exit/

[>M

exit

M Memo =M use Memo system*

F1a. 3.5 — La machine & E/S pour 'arbre de taches de Memo

o1



3.2.6 Vers une prise en compte de la multimodalité
3.2.6.1 Modalités et multimodalité

D’apres [68][67], une modalité est un couple constitué d’un dispositif phy-
sique d et d’un langage d’interaction L : <d,L>. Un dispositif physique est un
objet du systéme qui acquiert (dispositif d’entrée) ou distribue (dispositif de
sortie) de l'information. Des exemples de dispositifs sont le clavier, la souris, le
microphone ou ’écran. Le langage d’interaction se définit par un ensemble d’ex-
pressions bien définies (i.e., un ensemble conventionnel de symboles) qui porte
des sens.

Nous distinguons deux classes de modalités : les modalités actives et les mo-
dalités passives. Une modalité d’entrée est active quand 'utilisateur doit réaliser
une action explicite avec un dispositif en vue de spécifier une commande au sys-
téme comme la parole <microphone, langage pseudo-naturel> ou les interfaces
graphiques manipulables <souris, la manipulation directe>. Elle est passive
quand le dispositif associé ne requiert pas d’action explicite comme la capture
par un GPS de la localisation d’un utilisateur.

Un systéme interactif multimodal [67] dispose d’au moins deux modalités
pour un sens donné (entrée ou sortie) comme la parole et une interface mani-
pulable par la souris. Les modalités peuvent étre indépendantes ou combinées
[66], si une fusion entre les différents types de données associées & ces modalités
a lieu. Elles peuvent étre utilisées de maniére séquentielle ou paralléle [23, 53]
dans une fenétre temporelle (intervalle de temps) TW.

Dans I'exemple de ’application Memo, il y a cinq modalités d’entrée. Trois
modalités actives sont utilisées par I'utilisateur pour manipuler les notes - (sou-
ris, commandes de bouton), (microphone, commandes vocales) et (clavier, com-
mandes de clavier). Deux modalités passives sont utilisées pour déterminer la
localisation et 'orientation de 'utilisateur : (magnétométre, trois angles d’orien-
tation en radians) et (capteur de localisation GPS, localisation).

Les propriétés CARE [23] définissent quatre maniéres d’utiliser des modali-
tés : la Complémentarité, I’ Assignation, la Redondance et ’Equivalence.

— Une modalité M est dite assignée & un ensemble T' de taches, si chaque

tache t € T ne peut étre provoquée que par la modalité M.

— Les modalités d’un ensemble M sont équivalentes pour la tache t, si ¢t peut
étre provoquée par 'une quelconque des modalités de M.

— Les modalités d’un ensemble M sont complémentaires pour la tache ¢, si
pour exécuter ¢ toutes ces modalités doivent étre utilisées simultanément
ou de maniére séquentielle restreinte par une fenétre temporelle.

— Les modalités d’un ensemble M sont redondantes pour la tache ¢, si pour

exécuter ¢t la méme information doit étre émise par chacune de ces moda-
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systeme multimodal sous test
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lités simultanément ou de maniére séquentielle restreinte par une fenétre
temporelle.

3.2.6.2 Validation d’applications multimodales

Parmi les approches formelles proposées pour la validation de systémes inter-
actifs, certaines proposent des extensions leur permettant de prendre en compte
la multimodalité. C’est en particulier le cas de I’approche ICO qui a été étendue
[6] par ’ajout du temps, ainsi que par des mécanismes de communication et de
structuration, ou bien de la méthode B [103, 101]. Une méthode formelle de mo-
délisation et de vérification de systémes interactifs multimodaux est également
proposée dans [5, 30]. Cette approche se concentre sur les modalités d’entrée
et leur fusion et consiste & définir un modéle formel pour le systéme interactif
multimodal et les propriétés.

Dans le cas de Lutess, la prise en compte de la multimodalité nécessite,
d’une part, ’adaptation du niveau d’abstraction des événements d’entrée-sortie
échangés et, d’autre part, la définition de moyens de tester les aspects liés a la
multimodalité.

Nous nous sommes appuyeés sur le modéle PAC-Amodeus [67], selon lequel
un systéme multimodal est composé de cinq composants principaux et dispose
d’un Mécanisme de Fusion qui effectue la fusion de modalités (figure 3.6). Le
Noyau Fonctionnel représente le fonctionnement conceptuel du systéme tandis
que I’Adaptateur de Noyau Fonctionnel est I'intermédiaire entre le Controleur

de Dialogue et les concepts implémentés dans le Noyau Fonctionnel. Le Contro-
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leur de Dialogue prend en compte toute la gestion du dialogue et est responsable
de la succession de taches, controle ’enchainement des états liés & l'interaction
et réalise la dynamique de l'interface. Le Composant Interaction Logique est
I’intermédiaire entre les événements logiques et les événements de niveau dispo-
sitif. Les événements logiques issues de Composant Interaction Logique vers le
Mécanisme de Fusion sont des événements de niveau modalité. Finalement, le
Composant Interaction Physique fournit I’interaction physique avec I'utilisateur
et dépend de dispositifs physiques.

Les événements échangés pendant le test peuvent se situer & trois niveaux

d’abstraction :

1. Au niveau du Composant Interaction Physique (événements de niveau

dispositif, tels que les clics souris).

2. Au niveau Composant Interaction Logique (événements correspondant au

langage des modalités).

3. Au niveau du Mécanisme de Fusion (événements correspondant aux com-

mandes complétes indépendantes des modalités).

Le niveau d’abstraction retenu pour le test est logiquement celui du Composant
Interaction Logique, seul qui permet de représenter les modalités.

En ce qui concerne la génération des données de test, nous avons montré
qu’une utilisation judicieuse de profils opérationnels peut permettre de générer
des événements dans la méme fenétre temporelle et de tester ainsi 'utilisation

synergique de modalités (en cas de Redondance ou Complémentarité).

3.3 Perspectives

Qu’il s’agisse ou non d’application multimodales, les principales perspectives
de ces travaux concernent la notation (ou langage) qui doit étre adoptée pour
la modélisation des tests. L’utilisation d’arbres de taches semble une approche
prometteuse [57].

La multimodalité n’étant pas prévue dans ce type de modéles, sa prise en
compte dans la modélisation est un de nos sujets de réflexion actuels. Une piste
intéressante semble étre le couplage entre un modéle de taches et des modéles
spécifiques a la multimodalité, tels qu’ils ont été intégrés dans ’éditeur ICARE
développée au sein de 1’équipe ITHM [19].

Une autre question ouverte, spécifique a la validation d’applications multi-
modales, est celle de la prise en compte du temps. En effet, la multimodalité
est liée & la notion de fenétre temporelle, intervalle de temps pendant lequel

loccurrence de deux événements peut donner lieu & une fusion de modalités. Si
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I'utilisation de profils opérationnels permet de produire des événements syner-
giques dans la méme fenétre, cela ne se fait que de maniére approximative. Il
est en particulier impossible, avec nos formalismes, de générer deux événements
séparés d’une durée de temps prédéfinie. De méme, la prise en compte dans un
oracle de test de la vérification de la fusion nécessite la possibilité d’exprimer le

temps.
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