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La prise en compte de I'évolution des systémesoantionnement du point de vue de leurs
mécanismes de sdreté est un impératif dans de eomliomaines applicatifs, qu’ils soient
critigues ou non. Cela concerne tout particuliengnhes systemes embarqués critiques mais
aussi l'informatiqgue ambiante, les systémes aut@soou encore les systemes mobiles. Ces
systemes évoluent dans un contexte opérationnstitgide I'environnement, des ressources
et de besoins utilisateurs qui vont changer auscaolur temps. Il existe deux principales
raisons pour qu’un systeme adapte ses mécanisméslatance aux fautes au contexte
opérationnel. La premiere concerne I'évolution dodéle de faute : des modéles de fautes
différents doivent étre pris en compte selon letexte opérationnel courant du systeme
(nouveaux besoins utilisateurs, environnement plgessif, changement de phase d’une
mission pour une phase plus ou moins critique quprécédente). La deuxieme concerne
I'utilisation des ressources du systeme : la toléeaaux fautes consomme des ressources du
systeme en I'absence de faute, donc il est posdéldevoir dégrader la tolérance aux fautes
pour assurer la survie du systeme et prévenir anare fatale des ressources.

De facon générale, I'adaptabilité des systémesuest propriété incontournable pour des
raisons d’évolutivité et de flexibilité. Cette ptématique a souvent été étudiée au travers de
méthodes architecturales ou de génie logiciel, pagemt de faciliter I'adaptation des
systémes hors-ligne. L'adaptation en-ligne perrdéaliement de pratiquer des modifications
en minimisant le temps d’interruption du serviceslnouvelles technologies a composant
permettent la modification en-ligne du logiciel ¢ansous la forme d'un graphe de
composants. Au-dela de l'aspect mécanique de Halsisgye et de désassemblage de
composants, la prise en compte de la dynamiquedertadaptation est essentielle pour
maintenir une certaine cohérence des modificagfiestuées.

Dans cette these, nous nous intéressons a |'aotapti-ligne du logiciel dans un systéme
critigue qui est donc équipé de mécanismes assudast propriétes de sdreté de
fonctionnement. Nous illustrons ici les besoinsddjatation d’'un systéme par un exemple
concret: une sonde spatiale. La construction damgin spatial est soumise a deux
contraintes : le poids et I'énergie. Plus I'engst leurd, plus il est difficile de I'envoyer dans
I'espace et de I'y faire voyager. Une sonde spatmdsséde des ressources informatiques et
énergétiques embarquées limitées qui sont dimemdé&mn dans I'objectif de réaliser une
mission. Cette mission est découpée en phases rieledguelles le systeme doit fournir
certains services sous certaines contraintes derpemces et de sdreté de fonctionnement.
Considérons deux phases : le voyage de la Tereepdahéte cible et la phase de mise en
orbite autour de la planéte cible. Le modéle ddefaronsidéré n’est alors pas identique
pendant ces deux phases. Lorsque la sonde esdresit tvers sa destination, les durées sont
relativement longues, ce qui offre beaucoup de sepauir traiter une erreur. De plus, pendant
cette phase, les concepteurs souhaitent minimeseressources énergétiques consommees.
Ainsi, les erreurs peuvent étre traitées en utitiskes resets materiels du systéme. En phase
d’approche, ces contraintes sont radicalementrdiftés. Une défaillance du systéeme met en
échec la mission de la sonde. De plus, les temgsodibles pour traiter les erreurs sont
beaucoup plus faibles. Une implémentation répliqdéecertains services peut s’avérer
nécessaire.

Les drones militaires sont un autre exemple néeedsi'adaptation. En effet, ces drones

évoluent dans le but de réaliser une mission. Toisteleur contexte opérationnel peut

éventuellement changer en cours de mission. Panmge un drone de reconnaissance peut
étre attaqué pendant sa mission. Dans le context@nal de sa mission (i.e. en dehors
d’agression), la sdreté de fonctionnement des eppate vol, de mesures, d’observations et
de communications prime sur celle de 'armemens tessources du systeme sont alors
employées a garantir la tolérance aux fautes desemices. Lorsque le drone entre dans un
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environnement hostile, la seule défense permesi@siurvie est I'affrontement. L’armement
et le vol sont alors les services les plus critiqda systeme. Il peut alors étre nécessaire de
récupérer des ressources utilisées pour la toléraog fautes des services moins critiques
afin de renforcer celle des services les plusoerés, et donc de renforcer la capacité de survie
du systeme. Le changement de contexte opératio@uelssite donc une adaptation en ligne
de la configuration du logiciel de tolérance auxtés du systeme.

Dans ces exemples, les besoins en termes de tééaan fautes évoluent au cours de la vie
opérationnelle du systeme. Ainsi, la tolérance fauxes doit donc étradaptée au contexte
opérationnel du systéme. L’adaptation possede deux dimensioms.ptemiére est de
déterminer linstant a partir duquel la configuoatidu systeme doit étre modifiée pour
répondre a des exigences non-fonctionnelles aunsilg nouvelle configuration a atteindre
pour respecter ces exigences. Cette dimensionpgsiéedécision pour l'adaptationLa
deuxieme dimension est de modifier le logiciel gqu@mpose le systéme pendant son
fonctionnement, afin de le placer dans une condiiom souhaitée. Cette dimension est
appeléeadaptation du logiciel

Les travaux originaux présentés dans ce manusaiternt de ladaptation du logicielde
tolérance aux fautes d’'un systeme critique. Cestra proposent de coupler les modeles a
composants et la réflexivité pour séparer la toléeaaux fautes du logiciel fonctionnel et
réaliser I'adaptation du logiciel de tolérance &auxtes au cours de I'exécution du systeme.

Le chapitre | montre l'intérét de I'adaptation pdaiisurvie des systemes, et brosse un éventail
des travaux réalisés dans le domaine de la toléramx fautes vis-a-vis de la modification du
logiciel. Nous montrerons que les approches exissamanquent de flexibilité en termes des
possibilités de stratégies de tolérance aux fayepeuvent étre utilisées. Ainsi, nos travaux
se focaliseront sur I'amélioration de cet aspecatmemtrant comment laisser le concepteur du
systeme libre de choisir et de concevoir les mé&oaes de tolérance aux fautes nécessaires a
son systeme.

Le chapitre Il présente une approche et des teaghaigermettant de traiter la problématique
de I'adaptation du logiciel de tolérance aux fautéapproche utilisée repose sur l'utilisation
d’'une architecture réflexive permettant de sépke®ifonctionnalités, la tolérance aux fautes
et 'adaptation dans des couches différentes di¢isys Cette séparation est nécessaire pour
rendre indépendant la tolérance aux fautes etdésrnents de son adaptation. De plus, nous
montrerons comment les modéles a composant peldtemt utilisés pour permettre la
modification du logiciel pendant I'exécution.

Dans le chapitre Ill, nous détaillerons les modeddlexifs utilisés pendant 'adaptation. Nous
introduirons une représentation du comportementsygsteme du point de vue de son
exécution. Nous montrerons comment définir lessgiatmettant I'adaptation a partir de cette
modélisation et nous en déduirons des politiquesodérdle de I'exécution pour permettre de
faire converger le systeme et le maintenir danétahpermettant I'adaptation. L'utilisation de
ces modeles s’inscrit dans un processus de déwatognt du logiciel pour son adaptation.

Nous appliquons ces principes de conception daokdpitre 1V au logiciel de tolérance aux

fautes, appliqué a un systeme de contréle-commantiematique. Nous présenterons les
outils mis en place pour aider a la conception afyiciel, afin d’automatiser le processus

d’adaptation. Ce manuscrit se terminera par unelgsion générale sur ces travaux et une
analyse des efforts a réaliser dans le domainadagtation.
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Chapitre |
SURETE DE FONCTIONNEMENT, TOLERANCE AUX

FAUTES ET ADAPTATION
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.1 INTRODUCTION

Les systémes critiques répondent a des domainedisdiion tres variés comme les
transports, I'exploration spatiale ou encore lest&ayes bancaires. lls possedent des durées
opérationnelles variables pouvant aller de quelguesres pour un trajet en voiture a
plusieurs années pour I'exploration spatiale. distsde plus en plus autonomes dans le sens
ou ils ne nécessitent pas l'intervention d’étresnlims pour fonctionner, de plus en plus
mobiles et de plus en plus communicants.

La conception de ces systemes est souvent réamée I'hnypothése simplificatrice d’'un
environnement connu a priori dans son intégratidoac considéré comme constant au cours
de la vie opérationnelle. De notre point de vuesdae I'environnement est complexe et
posseéde une grande disparité, il est plus facilandeceler cet environnement en sous-
environnements plus simples, pour lesquels degisotuconnues peuvent s’appliquer, et de
décrire comment ces sous-environnements s’agemeceburs de la vie opérationnelle du
systeme. Ces sous-environnements et les solutippiigaées forment les contextes
opérationnels du systeme. Il est alors nécessaingodvoir modifier le systeme pendant sa
vie opérationnelle lorsque le contexte change. tGesque I'on appelle I'adaptabilité d’'un
systéeme a son contexte opérationnel, i.e. la cepaaiépondre a un changement de contexte
opérationnel en modifiant les services, la manidoat ils sont rendus et les propriétés
assurées pendant la délivrance de ce service.

Dans un systéme autonome, I'adaptation du ma&stedouvent trés limitée dans le sens ou |l
est «impossible » de créer un nouveau composatdrigia Elle s’applique surtout a la
modification d’algorithmes (protocoles) codés daes FPGAs et n’en demeure pas moins
compliquée. Ces travaux se focalise sur la pageielle du systeme.

L’adaptation du logiciel d’'un systeme est souvenliguée a ses fonctionnalités. Un systeme
peut développer des fonctionnalités en fonction’eevironnement dans lequel il évolue.
Ceci est particulierement sensé dans le domaink dewmotique. Ainsi, a la maison, un
simple téléphone portable peut se transformer en aommmande pour les lumiéres ou la
télévision, alors qu’au travail, celui-ci se traorsie en un badge d'acces ou en billet
électronique dans un aéroport. En ce qui nous coec@ous voyons dans I'adaptation du
logiciel une opportunité pour sa résilience et wis. Il est facile de voir les bénéfices de
I'adaptation dans les systemes phasés critiquésnient contraints en termes de ressources
sur sa tolérance aux fautes. Ainsi, chaque phaseéte considérée comme un contexte. Elle
peut posséder des contraintes ou objectifs différenécessitant alors ['utilisation de
stratégies de tolérance aux fautes propres a chdse.

Pour faire la lumiere sur les bénéfices d'une tolée aux fautes adaptables, nous
introduisons tout d’abord quelques notions de gldet fonctionnement, et plus précisément
de tolérance aux fautes, puisqu’il s’agit de I'agpablé par I'adaptation. Nous reviendrons

ensuite sur la notion d’adaptation, et notammentiaunaniére dont elle s’applique dans un

systeme critique tolérant les fautes. Nous nousrésserons a caractériser I'adaptation, et
déterminer les opportunités et les manques dansloreaine. Ces deux aspects nous
ameneront a préciser les termes de notre probléugaéin termes d’adaptation de la tolérance
aux fautes. La problématique de I'adaptation duciefest un sujet de recherche trés actuel,
celui de I'adaptation des mécanismes de tolérancdaates en ligne est plus original.
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.2 SURETE DE FONCTIONNEMENT ET TOLERANCE AUX
FAUTES

Ces travaux s’intéressent aux systemes informaioggien que la slreté de fonctionnement
ne soit pas spécifique a ce domaine, nous nousidemns a son application aux systemes
informatiques.

La s(Oreté de fonctionnement des systemes vise vopqulacer une confiance justifiée dans
le service qu’ils délivrent [1]. La sOreté de fanonement s’intéresse entre autre a ameéliorer
la survivance des systemes, c’'est-a-dire leur d&paccontinuer de fonctionner pendant et
aprés une perturbation rencontrée durant leur pérationnelle. Cette perturbation peut
provenir de I'environnement du systéme (ce quigsii extérieur) ou du systeme lui-méme
(ressources, fautes, ce qui lui est propre). Deiégnaigénérale, nous ne distinguerons pas ces
deux sources de perturbation et nous parleronsuiiexte opérationnel du systeme.

La sdreté de fonctionnement met a disposition guatyens pour assurer cette confiance :

— La prévention des fautesst intégrée au développement du systeme. L’abgsttd’éviter
I'introduction de fautes de développement tantiaaau logiciel qu’au niveau matériel.

- La suppression des fautesnsiste a vérifier la présence de fautes lorprdgessus de
développement et a réaliser de la maintenanceatveeet préventive sur le systeme en
cours d'utilisation.

— L’estimation des fautesst réalisée par une évaluation du comportemergysiéme en
présence de faute.

— Latolérance aux fautesst intégrée au systeme et agit en ligne en @étieet corrigeant
les erreurs du systeme.

L’adaptation est un processus qui a lieu pendanfoletionnement du systéme. Pour
améliorer la slOreté de fonctionnement du systéenms nproposons d’appliquer cette
technologie a l'unique moyen que la slreté de fonoement met en place durant la vie
opérationnelle du systéme : la tolérance aux falNess proposons ici de détailler ce qu’est
la tolérance aux fautes afin d’appréhender ce gui ptre adapté.

1.2.1 Chaine de causalité fautes, erreurs et défaillances

Un systeme défaille lorsque le service qu'il ddidiffere du service attendu. La tolérance

aux fautes cherche a éviter ces défaillances, auans, a prévenir les plus catastrophiques.

Ainsi, on préferera arréter un train sur les radsardant ainsi I'arrivée des passagers, que leur
faire risquer une collision.

Pour empécher 'occurrence de défaillances, latéide fonctionnement s'intéresse a leurs
causes. Elle introduit deux notions : les fautesesterreurs. Une faute est la cause d'une
défaillance. La notion de faute est trés subjectikasi, si un systéme soumis a des
perturbations magnétiques défaille, la faute dst-@lorigine matérielle dans le sens ou le
matériel n'a pas toléré les perturbations, ou diog conceptuelle, dans le sens ou le
concepteur du systeme n’a pas dimensionné le lgendarrectement ? L’activation d’'une
faute du systéme provoque la propagation d’errdars le systeme. Une défaillance a lieu
lorsqu’une erreur est observable a la frontiersysiéme. Faute, erreur et défaillance forment
donc une chaine de causalité.
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Dans un souci de gestion de la complexité, leesyss$ sont souvent appréhendés comme une
composition de sous-systemes appelés composantsi, Ain systeme est le résultat de la
composition de plusieurs composants qui sont euxwsédes systemes. Ainsi, pour un
certain niveau d’abstraction (celui du systéme i#mé), les composants sont les entités
élémentaires. Leur défaillance est alors une sodiereeur pour le systeme, dans le sens ou
elle peut occasionner un comportement anormal dtésye : il s’agit donc d’une faute pour
le systéeme. La chaine faute, erreur, défaillanegedealors récursive.

La tolérance aux fautes a pour objectif d’'empédheatéfaillance du systéme, ou du moins
maitriser ses conséquences. Dans ce but, la tokgarx fautes cherche a casser la chaine de
causalité, afin de protéger l'utilisateur final dysteme d’'une défaillance. Cette protection
peut prendre plusieurs formes selon que I'on cleeecimasquer la faute a l'utilisateur, ou le
protéger en placant le systéeme dans un état sim @r’arrét par exemple). Pour réaliser cette
protection, la tolérance aux fautes utilise unaerinombre de moyens (cf. section 1.2.3)
implémentés sous la forme de mécanismes de tokrang fautes (sectionl.2.4). Une
stratégie de tolérance aux fautest une combinaison de ces moyens permettantwleirctz
modele de fautes souhaité, avec les performanesgét de recouvrement, indisponibilité) et
les propriétés (disponibilité, fiabilité, robustestestabilité, maintenabilite, etc.) désirées.

1.2.2 Modeles de fautes

Le modele de fautes d’'un systeme définit la natle® fautes présentes dans le systeme. I
s’agit d'une étape préliminaire a la définition ae&canismes de tolérance aux fautes a mettre
en place dans le systeme. En effet, la tolérancdaattes devra permettre de tolérer les fautes
définies dans le modéle de fautes en utilisantadeedlondance et de la diversité (cf. 1.2.3).
Ainsi, si une faute présente dans le systéme pastdéfinie dans le modéle de faute, la
tolérance aux fautes ne permettra pas de la toléaenotion de faute est alors récursive : la
définition d’'un modele de faute qui differe de Ealité est une faute de conception de la
tolérance aux fautes du systeme. L’exemple emblgoeaest celui d’Ariane 5.

Les fautes peuvent étre classées selon différeiiéses : le moment ou elles apparaissent
dans le cycle de vie du systeme (faute de concepiamte opérationnelle), leur origine par
rapport aux frontieres du systeme (faute internautef externe), leur origine
phénomeénologique (faute naturelle, faute humaitke)eur dimension (faute logicielle, faute
matérielle), de leur objectif (faute malicieuseyteanon-malicieuse), de leur intention (faute
intentionnelle, faute non-intentionnelle), de la mp@tence des utilisateurs (faute
d’'incompétence, faute accidentelle) ou de leuriginsce (faute persistante, faute transitoire).
Chacune de ces classes de fautes nécessite lliotroad de moyens palliatifs appropriés. Par
exemple, les fautes d’incompétence peuvent étreéasvipar une formation adéquate des
utilisateurs, mais aussi une conception ergonoméjuees veérifications de la cohérence des
ordres des utilisateurs.

Dans un systeme compositionnel, les fautes corgmdésont les défaillances des composants.
Ces défaillances peuvent étre classées en quattesmo

— La défaillance par crashle composant cesse toute interaction avec lessaatmposants
du systeme. La notion d’interaction dépend du nedid systeme considéré (appel de
procédure, envoi de message, écriture dans une ineépaotagée) ;

— La défaillance temporellele composant interagit avec les autres composhngysteme
en dehors des fenétres temporelles attenduesc@wstarne aussi bien des interactions qui
ont lieu trop tard (échéance manquée) ou trop Ltat.défaillance par crash est une
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défaillance temporelle, dans le sens ou toutesnkesactions seront réalisées trop tard
(Jamais en I'occurrence).

— La défaillance en valeurle composant interagit avec les autres composhnts/steme
en utilisant des valeurs incorrectes.

— La défaillance byzantine tle composant défaille de maniére arbitraire. Cedende
défaillance regroupe la défaillance par crash,éfaidance temporelle, la défaillance en
valeur, et toute combinaison de ces modes de kdéfed (valeur erronée trop tard par
exemple).

Lorsqu’'un composant ne défaille que par crashstildi « a silence sur défaillance ». Cette
hypothése est I'une des plus fréequemment admisgefas, elle n’est que rarement vérifiée.

1.2.3 Redondance et diversité

La tolérance aux fautes repose principalement swx dorincipes : la redondance et la
diversité. La redondance consiste a multiplier desrces d’informations du systeme. Elle
peut étre de plusieurs natures: redondance desédsn(code correcteur derreur,
enregistrement sur plusieurs supports) et redomdatiexécution (exécution multiple,
plusieurs instances du méme service). La divecsitisiste a s’assurer de I'indépendance des
défaillances des services redondées. La diversite yn réle essentiel pour tolérer les fautes
de mode commun qui existent lors de Il'utilisati@rdpliques identiques.

La réplication active est un exemple typique ddilidgation de la redondance pour masquer
les défaillances en valeurs. Plusieurs instancesrdiistes du méme service (plus de trois)
évoluent en parallele. Les mémes entrées leur amhis, et les mémes résultats sont
attendus. Ainsi, il est possible de masquer uneeftransitoire de ce service amenant a une
défaillance en valeur en comparant les résultatshdeune de ces instances. Si toutes les
instances fournissent le méme résultat, il 'y a8 fda faute transitoire. Si une minorité
d’instances different de la majorité, elles ontrsldéfailli. Toutefois, la réplication active ne
suffit pas si le modéle de faute considere leseayersistantes, car dans ce cas, méme la
majorité des répliques peuvent avoir tort. Ainsitilisation de la diversification [2] permet
de se prémunir des fautes de mode commun. En uisaat une diversité dans la réplication
active, la stratégie de tolérance aux fautes pedm@tasquer les fautes transitoires mais aussi
les fautes logicielles persistantes d’origine cpteelle amenant a une défaillance en valeur.

Redondance et diversité ne se limitent pas uniqoeraa logiciel. Ces deux principes
s’appliquent a I'intégralité du systeme, maténmallus.

1.2.4 Mécanismes de tolérance aux fautes

Cette section n'a pas pour objectif d’énumérer tiegssmécanismes de tolérance aux fautes
existants. Cela est impossible du fait que soulsetdlérance aux fautes est étroitement liée
au service auquel elle s’applique. L'objectif estabmprendre quels sont les constituants de
la tolérance aux fautes pour, d’'une part comprepdtgquoi I'adaptation est une opportunité,
et d’autre part, comment la tolérance peut étreifiéedd I'exécution. La tolérance aux fautes
s’appliqguant au systeme dans son ensemble, lamndéaccomposant s’applique aussi bien au
logiciel gu’au matériel.

Pour tolérer le modéle de faute d’'un systeme, il recessaire de mettre en place une
stratégie. La notion de stratégie est une notiohaie niveau : une stratégie consiste a décider
comment mettre a profit la redondance et la ditersour tolérer le modele de fautes désiré.
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L’implémentation d’'une stratégie de tolérance aawtés s’articule autour de meécanismes
élémentaires de la tolérance aux fautes. Ces nsuasisont de deux ordres :

Les mécanismes de détection d’erreurits permettent de détecter la présence d’erreurs
dans le systeme apres activation d’'une faute.istexleux catégories de mécanismes de
détection d’erreurs :

» La détection préventiveelle a lieu pendant des phases particulierebadsvité du
systéme, comme les phases de démarrage ou de maamicde par exemple.
Couramment, elle consiste a vérifier des propriétdégaide de test. Par exemple, au
démarrage d’'une voiture, le calculateur subit uaétebe de tests permettant de
vérifier son fonctionnement vis-a-vis d’'une certamodele de faute (potentiel des
branches du processeur, temps de réponse, etc.) ;

» Ladétection concurrenteelle a lieu pendant I'exécution normale du sysieElle a
pour objectif de détecter la présence d’'une erafiard’y remédier. Dans un systeme
compositionnel, les erreurs détectées sont le glusvent les défaillances des
composants constitutifs du systeme.

Lesmécanismes de recouvrement d’erreils transforment I'état du systeme qui contient
des erreurs et des fautes dans un état ou auctewe atest détectée, et ou les fautes ne
peuvent étre réactivées. Ces mécanismes se classdatix catégories :

* Lesmeécanismes traitant les erreugsi éliminent les erreurs de I'état du systeme ;

» Lesmeécanismes traitant les fautgsi empéchent les fautes d’étre réactivées.

Il y a trois manieres d’éliminer les erreurs dédtéd’'un systéeme :

La reprise (ollback) consiste a ramener le systéme dans un état gndéicédrreur afin
gu’il continue son fonctionnement. Par exemplejestémarre son logiciel de traitement
de texte qui s’est arrété inopinément et on oueredérnier enregistrement de son
document avant la défaillance du logiciel.

La poursuite rollforward) consiste a placer le systéme dans un état sémtxd’erreur
connue, a partir duquel le systéme peut reprerarearvice. Par exemple, le train est mis
a l'arrét.

La compensation consiste a utiliser la redondarecd’éat pour masquer l'occurrence
d’erreur. Par exemple, le RAID [3] compense lege@s en utilisant la redondance des
données.

Trois mécanismes permettent d’empécher la fauteed’éactivée :

Le diagnosticcherche a caractériser la faute qui a amené liemans le systeme en
termes de localisation (quels composants sont Hgih® de l'erreur), de nature
(transitoire ou permanente), etc.

L’ isolation permet d’empécher un composant contenant une farsstante d'étre de
nouveau sollicité par le systeme en réalisant wodusion logique ou matérielle de ce
composant pour empécher sa participation futures dandélivrance du service. En
d’autres termes, la faute devient dormante.

La reconfigurationconsiste a changer le composant fournissant \écseiou a réassigner
les taches sur d’autres composants.

19



— La réinitialisation vérifie et met a jour les tables du systéme peuirtcompte de la
reconfiguration effectuée. Cette mise a jour pdier gusqu’au redémarrage du systéeme
(reset).

On remarque que la tolérance aux fautes introdo# notion relativement proche de
'adaptation en termes de problématique: la ragordtion. Les mécanismes de
reconfiguration et de réinitialisation permetteat rhise en place de modes dégradés du
fonctionnel. Un mode dégradé est un mode dans liégsgstéme fournit un service partiel a
la fois en termes de fonctionnalités (nombre deises diminué), mais aussi en termes de
propriétés (implémentation plus simple, moins pre contenir des fautes, mais fournissant
un service de moins bonne qualité).

La reconfiguration réalisée par le traitement déalde differe donc de I'adaptation par deux

aspects. Tout d’'abord, la reconfiguration est urcanésme de traitement de la faute qui

modifie le fonctionnel pour répondre a certainagda diagnostiquées, alors que I'adaptation
vise & modifier le systeme (logiciel fonctionnel oon-fonctionnel) pour répondre a des

changements de contexte opérationnel (le systeme gan environnement). Ensuite, la

reconfiguration est un processus « irréversible todérance aux fautes, dans le sens ou le
systeme ne fait que dégrader le service. Au corfriadaptation peut mettre en place un

service « mis a jour » dans le sens ou plus deitonmlités/propriétés peuvent étre fournies

dans certains contextes opérationnels. Par exerdples les systemes ouverts, lorsque de
nouvelles ressources sont découvertes, le nominéptiques peut étre augmenté.

Il est intéressant de voir comment les notionsed@mdance et de diversité sont utilisées pour
mettre en place les mécanismes de tolérance atesfdune redondance d’exécution permet
de faire de la compensation. Lorsque les instanestondées sont identiques, une
comparaison des résultats de chaque instance pdenaiétecter une erreur transitoire. Si elles
sont diversifiées, une comparaison des résultatshdgue instance permet de détecter des
erreurs permanentes liées a des fautes de conuelgveloppement.

Ainsi, I'implémentation d’'une stratégie de toléraraux fautes se compose d’'un ensemble de
mécanismes de tolérance aux fautes, qui, utiliségomtement, permettent de couvrir le
modele de fautes spécifié en obtenant les propriaélues. Il existe deux grandes familles
de stratégies de tolérance aux fautes, selon lesinisnes de recouvrement utilisés, et la
maniere dont ils sont agences :

- Le masquage et recouvrement ou I'erreur est nédureht compensée par la redondance
d’état. La détection d’erreur est réalisée indépemaent de la compensation et provoque
le traitement de la faute. C’est le cas par exemesemécanismes de réplication active ;

— La détection et recouvrement qui une fois I'errdétectée, traitent I'erreur puis la faute.
Le traitement d’erreur peut étre indifferemmentis&apar :

* Reprise, on parle alors de recouvrement arrieré¢ dexemple emblématique est la
stratégiePrimary Backup Replication

» Poursuite qui donne lieu a un recouvrement avanitepa_e mécanisme de traitement
de l'erreur est tres dépendant de I'applicatificaécessite de connaitre un état sir ou
une maniére d’en reconstruire un ;

« Compensation qui donne lieu a un recouvrement aigdat, ce qui est le cas des
stratégied eader Follower Replicatiort Triple Modular Replication
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1.2.5 Distribution et tolérance aux fautes

hY

La réplication consiste a redonder des servicesitdisant plusieurs instances du méme

service appelées les répliques. La distributiormeérde rendre indépendant les modes de
défaillance de ces répliques. Par exemple, lailbligion permet de localiser les répliques

dans des lieux géographiques difféerents, rendams ahdépendantes les défaillances liees a
des fautes d’origine naturel (incendie, tremblendenterre, inondation).

Distribuer des répliques consiste a les faire £ate¥ sur des nceuds différents du systeme.
Afin de pouvoir recouvrer une erreur, ces executioaivent étre coordonnées. Un protocole
de synchronisation permet d’assurer cette proprié& protocole repose d’'une part sur un
médium de communication, et donc de ses propriétéaseques, mais aussi de propriétés
intrinséques de la réplique exécutée (déterminigmamularité, robustesse). Les architectures
rencontrées vont ainsi d’'une architecture a baserdeesseurs synchronisés sur la méme
horloge dont les sorties sont comparées, a dearsgstutilisant des réseaux locaux a jetons
dont I'exemple emblématique est Delta-4 [4], enspas par les liaisons point & point
rencontrées par exemple dans l'avionique civile.

Ainsi, ces architectures peuvent étre regroupéesdeux catégories: les architectures
distribuées synchrones et asynchrones. Dans uméeatare synchrone, tout échange de
message peut étre borné dans le temps. Inversectams, une architecture asynchrone,
aucune hypothese ne peut étre réalisée. Ainsstiinpossible de déterminer un message
perdu, d’'un message qui met beaucoup de tempg &eg&u. Autrement dit, il est impossible
dans un systeme asynchrone de différencier un ggasdent d’'un processus qui a défailli par
arrét [5]. Toutefois, contrairement aux architeetusynchrones, les architectures asynchrones
sont plus flexibles et moins lourdes a déployer.

Ces deux catégories sont les extrémes d’'un parmlsiemes existant.

1.2.6  Intégration de la tolérance aux fautes

L’adaptation de la tolérance aux fautes nécessteahcevoir la tolérance aux fautes pour
étre capable de la modifier. Nous nous intéresstngux manieres dont la tolérance aux
fautes est traditionnellement intégrée dans uresyst

Il existe de nombreuses approches pour intégrdiéaance aux fautes dans un systeme. On

distingue :

— Les approches bas-niveau (systeme): ce sont Ippdm®es ou les mécanismes de
tolérance aux fautes sont intégrés dans les coleh@dus basses du systeme.

— Les approches intermédiaires (intégration, intefoap réflexivité) : elles consistent a
introduire une couche supplémentaire afin de fowtas abstractions de la tolérance aux
fautes.

— Les approches du niveau applicatif (appel de sesyidibrairie, héritage, réflexivité
langage) : I'application a la responsabilité dead@rance aux fautes
1.2.6.1 Approches bas-niveau

Les approches bas-niveau visent a masquer la nol&raux fautes au niveau applicatif. Elles
proposent d’'intégrer le logiciel de tolérance aautés dans les couches basses du systeme.
Ces mécanismes ont alors acces a des informatehaginiveau. Toutefois, ces mécanismes
ne profitent pas des abstractions plus évoluéeswau applicatif.
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Le systeme Delta-4 [4] est un exemple d’'un systéomeplet tolérant les fautes qui repose sur
I'utilisation des contrbleurs réseaux a silence défiaillance (NAC), matériel auto-testable
avec des mécanismes d’exclusion mémoire. Les ssnapplicatifs sont considérés comme
des composants sur étagéeres (COTS). Les mécaniarmetérance aux fautes permettent de
répliquer les composants applicatifs, en utilisgamfprotocole de communication de groupe a
jeton. Les protocoles inter-répliques développés permis de mettre en place de la
réplication passive, semi-active et active ave@\@ta source et vote a la destination. Ces
protocoles sont alors intégrés dans la couche ghentmication.

Le choix du type de réplication utilisé est réallsdrs ligne, lors de la configuration du
systéme, et est indépendant du niveau applicatifolérance aux fautes est alors transparente
pour l'utilisateur du systéeme.

1.2.6.2 Approches intermédiaires

Les approches intermédiaires consistent en lintctidn d’'une couche entre le niveau
applicatif et les couches les plus basses du sgst€ette couche est communément appelée
intergiciel. Elle masque intégralement le systemenizeau applicatif et offre de nouvelles
abstractions a la couche applicative. Par exen@@RBA introduit les objets distribués, la
notion d’annuaire, de stub ou encore de skeleton.

Il existe trois maniéres de coupler la tolérancefautes a un intergiciel :

- L’intégration : cette approche est une alternat@ex approches de bas niveau. Elle
consiste a intégrer les mécanismes de tolérance faubes statiguement dans un
intergiciel. Toutefois elle differe en deux poimis I'approche systéme. Le premier est
gu’elle ne permet pas d’accéder aux informatiorsrbaeau, ce qui était le cas dans une
approche systeme. Le deuxiéeme point est qu'ellengede profiter d’abstractions plus
évoluées, plus proches du niveau applicatif, comaeotion d'objet distribué par
exemple. C’est le choix réalisé dans ELECTRA [6fn@ne dans Delta-4, ELECTRA
repose sur une couche de communication de groupeepant la réplication d’objet
CORBA. Les mécanismes de tolérance aux fautes smrefois dissociés de la
communication. Ainsi, il est possible de changecdache de communication de groupe
en utilisant un adaptateur. Cette propriété pemeeporter cet intergiciel sous plusieurs
architectures systeme.

- L’interception : cette approche repose sur des mgcees d’interception d’un intergiciel
standard, par exemple CORBA, permettant ainsi peiter des mécanismes de tolérance
aux fautes a lintergiciel, sans pour autant le ifxd C’est I'approche utilisée dans
ETERNAL [7]. Ainsi, ETERNAL peut étre appliqué aimporte quel ORB du commerce.
L’approche repose sur l'utilisation du protocoleéeimet-Inter-ORB-Protocole (1IOP) qui
fait parti du standard CORBA. Ce protocole repasda couche TCP-IP du systéme. Les
messages TCP-IP sont interceptés par ETERNAL, mt déroutés vers un systéme de
communication de groupe. Les mécanismes d’inteimesont toutefois tres dépendants
du systéeme d’exploitation, limitant la portabildETERNAL. Toutefois, les mécanismes
d’interception ne permettent pas d’accéder a I'é@tl'application. Les protocoles de
réplications sont donc réduits a de la réplicatjsemi) active. Plus récemment cette
approche a été utilisée dans MEAD [8] pour fairexister les contraintes de tolérance
aux fautes et les contraintes temporelles. MEADsgIit dans I'optique de fournir une
sdreté de fonctionnement flexible [9] a I'aide duimlérance aux fautes proactive. Il sera
détaillé plus loin dans ce chapitre.

— La réflexivité : la réflexivité [10] a maintenardif ses preuves pour intégrer la tolérance
aux fautes dans un systéme [11-13]. Elle permeeparer les traitements applicatifs des
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traitements non-fonctionnels dans des couchesréiftés du systeme. Plusieurs systemes
utilisent cette approche. MAUD [14] est basé susupport d’exécution réflexif GARF
[15] utilisant la réflexivité fourni au niveau darigage SmallTalk et applique aux acteurs
applicatifs des stratégies de tolérance aux faugpssant sur de la réplication a l'aide
d’une librairie de communication de groupe. FRIENISG, 17] utilisent une réflexivité a

la compilation a l'aide du compilateur ouvert Oper{l8], afin de munir les objets
CORBA de sondes et d’actionneur pour leur appligiesr mécanismes de tolérance aux
fautes. L’'objet muni de ses mécanismes réflexifsabms dynamiquement associé a un
méta-objet en charge de sa tolérance aux fautesieBts mécanismes de réplication ont
été réalisés de cette maniere.

1.2.6.3 Approches applicatives

L’approche applicative consiste a déléguer au quece de I'application le soin de mettre en
place sa tolérance aux fautes. Bien que le conesepigisse concevoir les mécanismes de
toléerance aux fautes dans son intégralité, plusi@pproches existent pour favoriser la
réutilisation de mécanismes de tolérance aux falég@sexistants. L'utilisation de librairie en
est un bon exemple. Elle peut se traduire de dearigres différentes : I'utilisation de
services et I'héritage.

Les services sont fournis par les couches inféguu systeme. Il peut s’agir du systeme
d’exploitation, d'un intergiciel ou d’'une librairigndépendante. Ces services sont assez
similaires a ceux existant dans une approche sgstéautefois, I'appel a ces services est a la
charge du niveau applicatif. Contrairement a un@aghe systéme, cette approche ne fournit
aucune transparence pour le niveau applicatif. OPERNAM [19] utilise cette approche dans
un intergiciel de type CORBA. Des services de comgation de groupe sont rendus
disponibles a la couche applicative. On peut awssr des librairies indépendantes,
fournissant des mécanismes de sauvegarde d'é&tekgl[20]) sur support stable.

ARJUNA [21] propose une approche par héritage.ilairie est constituée d’un ensemble
de classes fournissant des mécanismes de tolémncdautes. Ainsi, lorsque la classe
fonctionnelle hérite d’'une classe de la libraiele hérite des mécanismes de tolérance aux
fautes correspondant.

1.2.6.4 Evaluation des approches d’intégrations
Afin de pouvoir modifier les mécanismes de tolémm@ux fautes pendant I'exécution du

systéme fonctionnel, nous cherchons a caractélesempproches d’intégration proposées
selon les criteres de transparence et séparatsea-vis de I'applicatif, de configurabilité, de

composabilité, de réutilisabilité et de portabilité

— Transparenceet séparation: la transparence vis-a-vis de I'applicatif estfaég que la
tolérance aux fautes est invisible pour l'applicatia séparation est l'indépendance
existante entre le logiciel de tolérance aux fawgede logiciel applicatif. Ces deux
caractéristiques sont importantes pour limiter efitriser I'impact des modifications a
I'exécution du logiciel de tolérance aux fautes Kapplicatif. Les approches du niveau
applicatif a base de service offrent un trés fadpiage et une transparence inexistante
entre l'applicatif et le fonctionnel. Les approches héritage ou intégration fournissent
une meilleure séparation, mais une transparengeutsutres faible. Les approches par
interception ou réflexives et les approches systéonenissent une transparence et une
séparation tout a fait satisfaisante.

— Configurabilité: la configurabilité est la propriété de pouvdnowsir les mécanismes de
tolérance aux fautes a mettre en place pour uri®gpplicatif. Cette propriété permet
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de rendre visible les mécanismes de tolérance auted a un utilisateur de la plateforme
tolérant les fautes. C’est une propriété importgdar pouvoir modifier le logiciel de
tolérance aux fautes. La configurabilité peut é@beenue hors ligne ou en ligne. Une
configurabilité en ligne implique une configuratélhors ligne. Lorsgu’elle est obtenue en
ligne, la tolérance aux fautes est alors adaptalales le sens ou elle peut étre modifiée
pendant le fonctionnement du systeme. Les approplmsosées fournissent toutes un
degré de configurabilité hors ligne satisfaisartut€fois, aucun moyen n’est disponible
pour modifier les mécanismes de tolérance aux $aertecours de fonctionnement.

Composabilité la composabilité est la propriété de pouvoir poser plusieurs
mécanismes de tolérance aux fautes de naturesedifs. Si les mécanismes de tolérance
aux fautes ne sont pas composables entre eux,difésile de réutiliser les mécanismes
existants dans une nouvelle stratégie de tolérape fautes mise en place lors de
'adaptation. Dans les approches possédant uneratigpa faible, la composition est
implicite, et repose sur le concepteur du foncte@n@’est aussi le cas des approches par
intégration. Les approches a base d’interceptiosysieme ne semblent pas prendre en
compte cette composition. L’approche réflexive petrome bonne composabilité grace a
son protocole réflexif qui offre une certaine s@gge dans la réalisation des mécanismes
de tolérance aux fautes.

Réutilisabilité: la réutilisabilité est la propriété de pouvoialiser du nouveau a partir
d’ancien. La réutilisabilité est importante pous lmécanismes de tolérance aux fautes,
mais surtout pour les stratégies de tolérance aute$ basées sur ces mécanismes. Ainsi,
lors de I'adaptation d’une stratégie de toléranpefautes a une autre, il est intéressant de
pouvoir conserver les mécanismes présents dargdiare stratégie pour les utiliser dans
la nouvelle stratégie & mettre en place. Lorsqseriécanismes et stratégies sont réalisés
de maniére statique dans le systeme, il est trgildi de les réutiliser. Lorsqu’au
contraire, ils sont dynamiquement présents darsyséeme, leur réutilisation est alors
simplifiée. C’est le cas des approches réflexivesa dbase d’interception. L’héritage
fournit toutefois une réutilisabilité du code, ingeque a la technique utilisée.

Portabilité: la portabilité est la propriété d’indépendance papport aux couches
inférieures du systéme (matériel, noyau, interdicigette indépendance est importante en
toléerance aux fautes, surtout lorsque les princigesdiversité sont utilisés sur ces
couches. L'approche systéme proposée ainsi querbape par interception sont tres
dépendantes des couches inférieures du systemeortabilité des autres techniques
dépend de la maniere dont elles sont implémenRaasconstruction, OPENDREAM est
la solution la plus portable, parmi toutes les sohs proposées, car elle repose sur la
norme CORBA, et peut étre couplée a tout intergreigpectant cette norme.
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.3 ADAPTATION ET TOLERANCE AUX FAUTES

Nous allons tenter dans cette section de caragetdes approches de I'adaptation. Nous nous
intéresserons ensuite a I'état de I'art concertiapplication de la notion d’adaptation vis-a-
vis de la tolérance aux fautes.

1.3.1

Acception de I'adaptation

Les termes @daptable» et «adaptation» inondent le monde de la recherche depuis
maintenant plusieurs années. Il est parfois triéigith de comprendre ce qui se cache derriere
ces termes. Nous proposons ici de caractérisardiésns qui se cachent derriére ces termes
afin de clarifier I'objectif des travaux réaliséand cette thése. Pour cela, nous étudions
plusieurs aspects : l'instant ou I'adaptation éstlisée, le centre décisionnel de I'adaptation,

la cible de I'adaptation c’est-a-dire ce qui eseetivement modifié dans le systeme et enfin

les techniques utilisées pour ce faire.

1.3.1.1 Instant de I'adaptation
L’adaptation peut étre caractérisée selon l'instainles modifications sont appliquées. On
distingue :

L’adaptation hors-ligne, ou le systeme n’est patantionnement nominal concerne :

La configuration : la configuration est appliquéedligne et est prise en compte lors
du démarrage du systeme. La reconfiguration dsitlede changer la configuration du
systeme et de le redémarrer (dans sa totalité dielfEment) pour prendre en compte
la nouvelle configuration.

La maintenance : la maintenance est proche denrfgooation, a ceci prét que le
systéeme se trouve généralement dans un mode piartidans lequel il ne fournit pas
de service (ou des services tres dégradés) qui paassnécessairement l'arrét, et que
les causes de I'adaptation sont différentes : éotif de la maintenance est strictement
de réaliser des actions préventives pour maintersysteme en fonctionnement.

La conception : I'adaptation se focalise sur latiiéation de composants existants
(COTS) [22]. Lorsque ces composants ne répondenttqaa a fait aux besoins du
systéme (interfaces, service rendu ou maniere tmordervice est rendu), il est
nécessaire de modifier son code. Les approchessespalors sur un suivi des
versions des composants a l'aide de modeles permeate définir quelle partie du
code doit étre modifiee, et de quelle maniere.

L’adaptation en ligne : 'adaptation en ligne estrhodification autonome du systeme
pendant son fonctionnement normal pour répondrenacliangement de contexte
opérationnel. Autonome signifie que le systémecapible de déterminer et d’appliquer
les modifications sans intervention d’un tiers. plas, nous le verrons dans la section
suivante (cf. 1.3.1.2), pour prévoir ou détecter deangement opérationnel, il est
nécessaire que le systeme ait la capacité d’olrseore environnement ainsi que son
propre fonctionnement. Ainsi, lors de l'adaptatide, systeme continue a fournir le
service, en dépit des modifications qu’il subitn&st pas intégralement redémarré.

Dans ces travaux, nous nous focalisons sur l'atlapteen ligne du logiciel, et tout
particulierement, le logiciel de tolérance aux émsut
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1.3.1.2 Centre décisionnel

Dans une adaptation en ligne, il existe nécessaimemn déclencheur de I'adaptation. Ce
déclencheur est celui qui va entrainer les modifinga sur le systtme pendant son
fonctionnement pour tenir compte d’'un changementagexte opérationnel. Ce déclencheur
est appelé centre décisionnel de I'adaptation.

Dans ursystéme adaptahlée centre décisionnel est considéré comme narfajgas partie du
systeme considéré. Ainsi, le systeme recoit uneoddadaptation de I'extérieur. En réponse a
cet ordre, le systeme se modifie. Un systeme alkgpést un systéme modifiable.

Dans unsystéme adaptafibu auto-adaptable, le centre décisionnel de ptdin fait partie
intégrante du systeme. Ainsi, le systeme est antenas-a-vis de son adaptation. C’est un
systéme adaptable qui prend lui-méme les décisi@umptation.

Dans un systeme adaptatif, deux cas d’adaptationeme étre différenciés. Dans le cas ou
'adaptation est réalisée en réponse a un chandermkm est qualifiée deéactive Il est
facile de réagir a un contexte opérationnel du fa@me que celui-ci est observable au
moment ou I'on décide de I'adaptation. Ce type df#étion est celui le plus souvent mis en
place. Toutefois, il n’est pas sans inconveénidatseffet, par construction, la modification du
systéme intervient apres observation du changedeenbntexte. Il existe donc une phase de
transition ou le systeme ne correspond pas au xtent@érationnel dans lequel il se trouve.
De méme, dans un systéme possédant des contraimtesrelles, le terme « aprés » peut étre
synonyme de « trop tard ». Pour palier a ce geerprdbleme, un autre type d’adaptation
existe. Si I'adaptation est réalisée de manieregmtive, pour pallier une situation future,
'adaptation est qualifiee dproactive Faire de l'adaptation proactive est limitée par |
capacité a prédire les phénomenes opérationnetysiame. Toutefois, ce type d’adaptation
est réellement intéressant, car il permet d’andicites problemes afin de les éviter.
L’adaptation proactive a été utilisée dans MEAD 8] dans [23] pour concilier des
contraintes de tolérance aux fautes et des cotesaiemporelles.

1.3.1.3 Cible de I'adaptation

Nous considérons le logiciel comme une implémematd’'un algorithme au sens

mathématique qui vise a fournir un service. Un @aligme est une notion compositionnelle.
En effet, un algorithme peut étre décomposé en-algasithmes. Un algorithme possede
deux types de données : les parametres et lesblemid es variables sont manipulées par
l'algorithme et évoluent au fur et a mesure de s@gcution. Les parameétres sont des
constantes pour l'algorithme et déterminent somlt@sou la maniere dont ce résultat est
obtenu.

Ainsi, I'adaptation peut avoir lieu a trois niveaux

— lalgorithme : lorsque l'algorithme est modifi€, kervice n’est alors plus rendu de la
méme maniére et les variables manipulées par levehoalgorithme doivent étre
initialisées dans un état cohérent avec le pass§stame. Il s'agit alors d’un transfert de
I'état du systéme avant adaptation vers le systaprés adaptation. Un changement
d’algorithme est appelé wasculement

— les parametres : lorsque les paramétres de I'éihgoe sont modifiés, le fonctionnement
intrinséque de I'algorithme n’est pas changé. Uangement de parametres est appelé un
paramétrage

- les interfaces : pour rendre compatibles des dlgugs entre eux, il est parfois nécessaire
de modifier leurs interfaces. Par exemple, lorsguservice web veut utiliser une entité
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CORBA sur Internet, il est nécessaire de rendrepetilles les interactions entre ces
entités. Ce probléme peut étre résolu par l'intotidm d’'un bus de données générique sur
lequel des connecteurs logiciels sont connectdengtla passerelle entre le bus et les
entités a relier. C'est le cas de PEtALS [24] quuase sur les technologies JBI [25].

Il existe un cas particulier de I'adaptation duitdg) ou le paramétre d’un algorithme permet
de spécifier un sous-algorithme a utiliser. Enteféecas est un paramétrage dans le sens ou la
modification sur le systeme est un changement danpetre. Mais il peut étre considéré
comme un basculement dans le sens ou un nouveithige (au sens compositionnel) est
utilisé. De notre point de vue, il s’agit d’'un pargirage dans le sens ou, ce basculement est
prévu dans la spécification de [lalgorithme, et qles deux algorithmes existent
conjointement a l'exécution. Il existe donc une ovd€ sous-jacente du basculement :
minimiser I'empreinte mémoire du logiciel en ne meant en mémoire que le logiciel
strictement nécessaire a un instant donné de lapédrationnelle du systeme.

lllustrons ces notions par en exemple. Prenonsefigde d’'un logiciel de contrdle de
processus continu. Ce logiciel contient un algamghde calcul d’intégrale de signal
échantillonné. Il existe plusieurs manieres de utaiccette intégrale : l'intégrale par la
méthode des rectangles avec retard qui est rapale peu précise, et I'intégrale par la
méthode des trapézes avec retard qui est plussprétais un peu plus complexe. Dans le
calcul de cette intégrale, la période d’échantiilage est un parametre de l'algorithme. Les
variables sont le flux du signal d’entrée, la valde l'intégrale avant l'instant courant, et,
dans le cas du calcul par trapézes, la derniesurdu signal d’entrée. Le paramétrage de la
période d’échantillonnage ne nécessite pas de anjsar des variables de I'algorithme. Le
basculement de la méthode d’intégration des reldang la méthode d’intégration par
trapezes nécessite l'initialisation des variablesrde nouvel algorithme. Le signal d’entrée
utilisé par I'ancienne méthode doit étre fournaanbuvelle. La valeur de I'intégrale doit étre
initialisée a la valeur de la derniere valeur clleupar I'ancienne méthode. Le dernier
échantillon du signal est nécessaire a la nouvedthode, mais n’est pas une variable pour
I'ancienne : il ne fait donc pas partie de son.éBdns ce cas, il peut étre envisagé de
l'initialiser avec la valeur courante du signal mii®e. Dans le meilleur cas, cette valeur
correspond a la valeur du pas précédent, et dapsgdecas, I'algorithme des trapézes se
comportera alors comme l'algorithme des rectanigiessdu prochain pas de calcul.

1.3.1.4 Modification du logiciel

La modification du logiciel, i.e. de son code et sttn état, peut étre mise en place de
plusieurs manieres. Dans [26], les auteurs référgnaifférentes approches a cette
modification. De notre point de vue, ces approchesivent étre classées selon deux
catégories :

- Approche ou 'adaptation repose sur des capacégduches inférieures du systeme. Par
exemple un systéme d’exploitation permet de mettreause I'exécution de processus et
de dynamiquement changer le contenu de leur mémoirebien permet de modifier
dynamiquement les librairies logicielles associ@&$. Toutefois ces approches reposent
sur des abstractions de tres bas niveau qui satiqteusives mais dont I'impact sur le
systeme est difficile a maitriser ;

— Approche nécessitant l'instrumentation de l'apglaa: le logiciel est muni de
mécanismes permettant sa modification comme pangbee I'utilisation de proxys pour
dynamiquement changer des classes C++ dans uraprogr en cours de fonctionnement
[28]. Ces approches sont relativement intrusiveaisnfiournissent des abstractions de
haut-niveau faciles & manipuler.
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Situé a la frontiere de ces deux approches, lesles@d composant introduisent le concept de
composant logiciel. Un composant logiciel est uaiebqui encapsule du logiciel. Il posséde
des interfaces au travers desquelles sont foumsssérvices. Ces interfaces peuvent étre
fournies par un composant qui joue le role de ptase du service, ou requis par un
composant qui joue alors le role de client. Un nhedecomposant repose sur l'utilisation
d’une plateforme logicielle spécifique en chargammipuler des composants logiciels, mais
aussi des moyens d’instrumentation des composapggcidls pour permettre leur
modification. Nous observons aujourd’hui un réefj@mmement pour ce type de technologie,
qui est largement utilisée [29-31].

1.3.2  Systemes adaptables tolérants aux fautes

1.3.2.1 Modification du nombre de répliques

Deux projets se sont focalisés sur I'adaptation rdumbre de répligues au contexte
opérationnel : AQUA et MEAD

AQUA

AQUA [32, 33] est un projet se focalisant sur laalgé de service (QoS) pouvant étre
dynamiqguement adaptée. Plus précisément, les lsesoim fonctionnels des clients peuvent
étre différents, et méme, évoluer au cours du tethpst intéressant de fournir uniquement la
qualité de service désirée par ceux qui utilisergdrvice. Le but d’AQUA est donc de fournir
un intergiciel pourvu de mécanismes permettantade £voluer la qualité du service rendue
en fonction des besoins des utilisateurs. Ceciréisé grace a la réplication dynamique
d’objets. Ces objets répliqués forment alors urugeode répliques.

Ce travail explore comment le nombre de répliquassdune stratégie reposant sur de la
réplication peut permettre de résoudre les prokiéomes suivantes :

— Tolérer un nombre variable de crafdB, 34] : la solution proposée consiste a faager
le nombre de répliques dans une réplication passiveactive. Le probleme majeur
consiste a synchroniser I'état de la nouvelle ggiavec I'état des répliques existantes et
de déterminer a partir de quel instant, la nouvedf@ique est opérationnelle et doit étre
prise en compte ;

— Tolérer un nombre variable de défaillance en val@3] : les défaillances en valeur sont
tolérées par l'utilisation de la réplication actieé de la mise en place d’'un vote. Le
probléme reste assez similaire au précédent, poesique I'entité en charge du vote doit
étre elle aussi mise a jour pour prendre en comapteuvelle réplique ;

— Garantir les temps d’exécutidB5] : cette technique ne vaut que pour des ses\sems
mémoire et déterministes. Les temps réseau, darfdde d’attentes et de traitement étant
dynamiguement mesurés, un nombre de répliques @eeitchoisi pour atteindre la
probabilité souhaitée d’obtenir le résultat dangdmps imparti. Le souci majeur est
d’obtenir les informations concernant les tempgtefdge et de choisir les répliques en
conséquence ;

AQUA met en place une passerelle (Figure 1) quuastrontal pour les applications objets
clientes. Ce frontal permet a chaque client dere&sir a un unique objet de type CORBA,
alors qu’en réalité, toutes les répliques du sersant sollicitées.
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Cette passerelle possede une interface standafl pliur échanger les données avec le
monde CORBA. Elle posséde aussi un ensemble ddétipgmpermettant de communiquer de
maniere slre avec toutes les répliques d’un méoegr

Il est intéressant de remarquer que les proceseunsit part aux décisions concernant la QoS
sont ici externes a la passerelle, et s’exécutams b monde CORBA. La gestion de la sdreté
est réalisée de maniere centralisée et redondéaAAdlise de plus des objets de qualité
baptisésQuality Object(QuO). lls permettent a un utilisateur de spécifies attentes non-
fonctionnelles. Un nouveau contrat de QoS est @dit® entre le gestionnaire de qualité et le
QuO. Nous ne rentrerons pas dans les détails debpets, faute de place. Plus de détails sont
fournis dans [36].

Monde CORBA

Objets applications ,-~. Exfscution des
\  J«. grocessus
i :IiéI*s ala QoS
; L

\ /MeS/é\ges 1IOP /I

)
\ IP sserelle AQLJA
[ Encodeur/décode |

| Dispatche |

Gestionnaire des mécanismes q
tolérance aux faut

[ Communication de grou |
A

Communicatiop au niveau processus  Réseau

Figure 1 Architecture d’AQUA.

La tolérance aux fautes est ici adaptative. Lesamémes de tolérance aux fautes sont
intégrés dans une passerelle. Le paramétrage danieé® en place est la seule action
réalisable. Ce paramétrage consiste principaleraentodifier le nombre de répliques a
prendre en compte. Aucun changement de mécanismeje stratégie, a I'exécution n’est
envisagé. La supervision/décision est réalisée dmiare centralisée. Les sources
d’'informations sont variables. Il s’agit dans urs aes ressources et nceuds disponibles, et
dans un autre des temps de traitement des répliques

MEAD

MEAD [8] est un intergiciel introduisant le concaj# tolérance aux fautes versatile [9] pour
des applications temps-réel CORBA. L'idée de lattide fonctionnement versatile est qu’il
n'existe pas d'intergiciel répondant a la fois aoroblématiques du temps-réel et de la
tolérance aux fautes pour les applications CORBWI simplement parce que souvent les
exigences sont contradictoires. Ainsi, les auteprgposent d’introduire la notion de
compromis entre temps réel et tolérance aux fau@ss compromis induisent des
modifications quand aux propriétés de la toléraaee fautes pour assurer un comportement
temporel souhaité. La tolérance aux fautes ess gjoalifiee de versatile, c’est-a-dire qu'elle
est susceptible de changer.

MEAD compléte les spécifications RT-CORBA en inu@ant les nouvelles fonctionnalités
suivantes :
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— des mécanismes de tolérance aux fautes dynamiquepaeamétrables (nombre de
répliques, temps d’attente, fréquence de la sausleghétat, etc.) ;

— la possibilité de réaliser des actions préventoy@sconsistent a anticiper la défaillance
d’'une répligue due a un défaut de ressources ppout’ de répliques sur d’autres sites
[37];

- la prise en compte des ressources disponibles aeanméaliser toute action liée a la
toléerance aux fautes par exemple, la création géques ne peut s’effectuer que si
certaines ressources sont disponibles.

Monde CORBA MEAD
Conseiller pour la

tolérance aux faute
A

Objets applicatior

de tolérance aux fautes
Superviseur
du systéme

p
1
A
Gestionnaire des mécanis

' $ $
Communication deg
aroupe

y

Réseau

Mgssages [IOP Communicakion pour la
tolerance aux fautes

Figure 2 Architecture de MEAD.

Pour introduire de tels mécanismes dans linteegidRT-CORBA, des mécanismes

d’interception sont utilisés (cf. figure 2). Il gia de rediriger I'édition de lien dynamique des

librairies standards CORBA vers des librairies giisg&es, contenant les mécanismes de
MEAD.

Le gestionnaire de tolérance aux fautes tient cerdptla frequence des fautes, de I'utilisation
des ressources, des bornes temporelles toléréeslgp@acouvrement pour paramétrer les

mécanismes de détection et recouvrement en consggymur chacun des objets. Cette

supervision est réalisée de maniere totalementilise. Chaque noceud posséde un
gestionnaire pour la tolérance aux fautes qui g@pdiau choix de mécanisme/configuration

en fournissant des informations sur son propre naamrdme les ressources disponibles ou les
temps d’exécution, au travers d’'une couche de camuation de groupe slre et garantissant
un ordre total sur les messages.

D’autres problemes conceptuels sont traités. Lacppal est celui du déterminisme des

applications. Dans le domaine du temps-réel, ceiton fait référence au fait que les taches
des applications sont bornées dans le temps. [@adsrhaine de la tolérance aux fautes, le
déterminisme fait référence a la reproductibilitéhdcomportement, i.e. un méme mécanisme
est sensé produire le méme résultat a partir duanéat initial. Il est alors nécessaire de

s’assurer que l'application congue pour le temps réponde bien a la problématique du

déterminisme pour la tolérance aux fautes. L’appeadtilisée est I'analyse statique du code,
et I'introduction a I'exécution de synchronisatiqgrmur les sources de non-déterminisme entre
les répliques.
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En conclusion, MEAD utilise l'interception pour iotluire de la tolérance aux fautes
adaptative dans un intergiciel temps-réel. Les miéo@es de tolérance aux fautes utilisés sont
la réplication passive et semi-active. Le déteramma des répliques est assuré. L’adaptation
consiste a modifier a I'exécution, d’'une part, ag$ parametres (hombre de répliques, temps
d’attente, fréquence de sauvegarde de [l'état,,ettgutre part, les mécanismes de
synchronisation de I'état des répliques (i.e. biesade la réplication passive a la réplication
semi-active). Le basculement est effectué entrex deaitements lors d’'un gel du service.
L’objectif de I'adaptation est exprimé dans un cahtle slreté qui stipule, par exemple, le
nombre de fautes supportées et le temps de recoamtetoléré (garanties temporelles).
Lorsque les ressources ne permettent plus de mainiee configuration, 'adaptation est
alors déclenchée. Les mécanismes de toléranceaatisf possédent un grand nombre de
parameétres, tant au niveau de la détection (frémpuetesHeart Beaj qu’au niveau du
recouvrement (fréequence de I'envoi des points geige). Les informations concernant les
ressources et les fautes rencontrées sont a lalbdaesupervision qui est distribuée.

1.3.2.2 Changement de stratégie

Plusieurs projets se sont focalisés sur le changerde stratégie pendant I'exécution :
ROAFTS et AFT-CCM.

ROAFTS

Les Recovery Blocks (RB) [38] sont une techniquealérance aux fautes du logiciel basée
sur la diversification de fonctions comme dans tagpammation diversifiee appelé¢-
Version Programming2]. Chaque bloc est constitué de plusieurs vaemmke la procédure
fonctionnelle ainsi que d’un test d’acceptation JA&h charge de valider le résultat fourni par
chacune des variantes.

Sequential ~ Forward recovery  Sequential
backward avec exécution s forward recovery === """""-

_____________________ A Silenteud
" crash
RB % DR % EH % i % i
v L2 !

X P S =
I_D tries )\ tries P i % i

A ?EV VW VVV i ‘§- i
@ EH o i 7 i
] Y g 0] s

recovery des noeuds
paralleles
Figure 3 Un Adaptive Recovery Block.

Cette notion a été élargie @nstributed Recovery Block©RB) [39, 40] pour tolérer les
fautes matérielles et logicielles dans les appboat temps réel distribuées en utilisant
I'exécution sur des nceuds distants de deux RBfigire 3). Les variantes sont exécutées
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dans l'ordre de temps d’exécution décroissant sundeud primaire (P) et inverse sur le
secondaire (S). La défaillance temporelle du noepdW® étre recouvrée par le nceud S qui a
exécuté des variantes plus rapides. L’échec desRBprovoque la défaillance du DRB.

Les ARB [40] permettent de basculer a I'exécuties mmécanismes de tolérance aux fautes
moyennant le gel du systéme. Le choix est effeetuée le recouvrement arriere (RB), le
recouvrement avant (DRB) ou gestion d’erreur (EH)'est pas extensible. Ces mécanismes
de tolérance aux fautes ne sont pas paramétrables.

Les changements de mode non-fonctionnel sont esantre deux traitements pour faciliter
le maintien de la cohérence de I'état de la régliguncipale. En effet, il est plus simple de
s’assurer du bon résultat ou de recouvrer une rraeant d’entamer les modifications sur le
mode non-fonctionnel. De plus, I'état du secondaioit étre synchronisé avec celui du
primaire dans le cas du passage du mode RB (o EHRB.

ROAFTS [41] est un intergiciel qui introduit unepe&ité de supervision nomnietwork
Surveillance and Reconfiguratigpour commander I'adaptation des ARB. Il permetalda
rendre adaptative la tolérance aux fautes vis-ades mécanismes proposés par les ARB.
Cette supervision est réalisée de maniere semiatisée par I'utilisation de superviseurs
chargés de la surveillance au travers du réseaa. duitre entité appelégdaptive Fault
Tolerance Manageest I'actionneur en charge d’effectuer les modifmns relatives aux
ARB dans le systeme.

Une autre application des ARB a été réalisée poer mission spatiale [42] et ressemble
beaucoup au travail proposé dans ROAFTS. La sugperviconsiste alors a repérer les
changements de phase de mission. En effet, chatpse pnet en place des mécanismes de
tolérance aux fautes spécifiques, alors que leBcagipns fonctionnelles restent les mémes.
La philosophie est identique, nous ne détaillepasplus cet exemple pratique d’application.

AFT-CCM

AFT-CCM [43], mis pourAdaptive Fault Tolerant Corba Component Mqdedt un projet
visant a introduire les concepts de tolérance auet adaptable [44] dans l'intergiciel
CORBA Component Model [45] (CCM) qui fournit un medd a composant distribué a base
d’appels de procédure distants. AFT-CCM permet &amcepteur de spécifier la qualité de
service requise pour son application cliente emésrde niveau de tolérance aux fautes. AFT-
CCM introduit plusieurs entités au niveau du mo@det®mposant CCM :

— Entités de tolérance aux fautes :

bY

* Replication Coordinator ce composant a en charge d’assurer le protocele d
réplication entre les différentes répliques du iservPar exemple, ce composant
réalise un protocole de réplication passive, elisatit des mécanismes de transfert
d’état des composants fonctionnels. L'adaptatiomsiste a remplacer ce composant
par un autre, assurant un protocole de réplicatifb@rent.

* Connector. un connecteur fait la liaison entre le compogdignt et le composant
serveur. Il intercepte les appels et les rediriges e Replication Coordinatoren
charge de la réplique primaire.

« Fault Detection Agent (FD-Agent)ce composant assure le mécanisme de détection
du crash d’'un composant fonctionnel etRiplication Coordinatoqui lui est associé.

- Entités d’adaptation :
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* Fault-Tolerance Manager (FT-Manager)chaque composant fonctionnel avec des
contraintes de tolérance aux fautes se voit aéiribucomposant FT-Manager. Un FT-
Manager définit la configuration de la tolérance dautes déduite des besoins en
qualité de service attendue pour le composant Gaipli La reconfiguration
(remplacement deReplication Coordinatonsa lieu lorsque les données collectées par
le FT-Manager montre que la configuration actuekesatisfait pas les besoins en
termes de tolérance aux fautes.

Ces travaux visent donc a créer des systemes #&tlappermettant le déploiement d’'une
stratégie de tolérance aux fautes quelconque. @armpie dans ces travaux une volonté de
généraliser I'adaptation du logiciel de toléranc &autes par I'utilisation de paradigme
propices a la manipulation du logiciel (les commispet une séparation plus ou moins claire
du logiciel de tolérance aux fautes de celui enrgdhales fonctionnalités. Toutefois, le
comportement du logiciel pendant I'adaptation njzest explicite.

1.3.2.3 Cas du temps réel dur

Les FERTs Fault-tolerant Entity for Real Timejentent de répondre au probleme de
'adaptation dans le domaine du temps-réel. LeBeticonsidérées sont des taches souvent
périodiques possédant une échéance temporelletaCless sont ici considérées sans état et
déterministes.

Un FERT (Figure 4) est un composant constitué c&aeemble de modules d’application
pour la tache qu'il représente, notés AMCes modules d’application peuvent étre des
algorithmes fonctionnels ou des adjudications cordegalgorithmes de vote par exemple et
peuvent étre exécutés sur des noeuds différentspalitie contréle sert de glue entre tous les
modules d’application en indiquant, d’'une part, réeinteractions et, d’autre part, leur
agencement dans le temps.

Ce contréleur est couplé avec un ordonnanceur gassé&eux niveaux d’ordonnancement
(cf. figure 4). Le premier ordonnance les tachesndmiere statique. L'ordre des taches est
calculé hors ligne pour garantir leurs échéancenpoeelles. Le deuxieme niveau
d’ordonnancement récupére le temps non-utiliséupartache (lslack timé pour le mettre a

la disposition de la tache suivante. €lack timeest la pierre angulaire de ce composant. En
effet, la tache suivante peut profiter de ce tesypplémentaire pour redonder son exécution.
Deux sortes de redondance sont considérées :

- la redondance séquentielledes variantes d’algorithmes sont exécutées esuméme
nceud, les unes a la suite des autres.

- la redondance spatiale des variantes d’algorithmes sont exécutées ®gr mbeuds
différents en paralléle et nécessitent un vote.

intetaces

EERT | Contrdle {1—

oS { Récupérateur dslack time

Ordonnanceur statia

Figure 4 Un FERT et le noyau systéme a double niveau d’ordorancement.
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Les interfaces permettent a la partie controle yaetgoniser les informations et les actions
entre FERT.

Une sorte de langage « métier » est utilisé pouriéle fonctionnement d’'un FERT,
caractérisant ainsi les politiques de redondanc@&uvent étre mises en place, et leur temps
d’exécution. L’ordonnancement hors ligne garargixécution de la politique minimale. Le
slack timepermet d’exécuter des politiques avec plus dendalace.

L’adaptation fournie par les FERTSs réside dansafzacité de choisir, avant chaque exécution
de tache, une des politiques de redondances pméefiors-ligne. Ces politigues sont des
configurations agencant les mécanismes de toléramcdautes. Ainsi, elles correspondent a
des stratégies de tolérance aux fautes. Les méoaside tolérance aux fautes sont limités et
reposent sur des techniques de redondance spettedguentielle. La supervision est réalisée
de maniére distribuée par les contréleurs qui ctdlg les données temporelles fournies par
'ordonnanceur et celles relatives a I'état degemutépliques. Cette technique respecte les
échéances temporelles des taches temps-réel. tadidapconsiste a choisir la politique de
redondance maximale a utiliser selon une tabledesspondances entre temps et ressources
disponibles.

1.3.2.4 Approches génériques

CHAMELEON [46] est un projet reposant sur [l'utilim d’une librairie de classes
fournissant une infrastructure pour la tolérance fautes et sa modification a I'exécution.
Ces classes donnent lieu a des objets appelés ARMOSONt les briques de l'infrastructure
du systéme.

Il existe deux types d'objets. Les objets realisad@s mécanismes de tolérance aux fautes
(vote, détection, réplication), et ceux en chargdadreconfiguration a I'exécution appelés les
Surrogate Managergui, d’une part, sont responsables de I'exécufione application et de

la tolérance aux fautes qui lui est associée, auttk part, ont la charge d'installer et
désinstaller les objets ARMOR de tolérance auxefade I'application. Ainsi, une application
hérite d'une classeApplication Toutefois, il ne s’agit que d'une infrastructure,
'implémentation est laissée au jugement du cormeelu systéme.
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|.4  PRINCIPES DE L’ APPROCHE PROPOSEE

1.4.1 Limites de I'existant

Une question récurrente a propos de ces travauxeoo® lI'assurance que le systéeme
fonctionne correctement en dépit des modificatiqnsl subit. En effet, quelles sont les
garanties que les modifications ne vont pas erdradtes erreurs dans le systeme ? La
modification du logiciel pendant son fonctionnemsoiléve trois problemes :

- Isoler I'exécution des parties du logiciel qui vabs les modifications : pendant
'adaptation en ligne, il existe un acces concurrgumr le logiciel entre les taches du
logiciel qui rendent le service pour lequel le gl est congu, et les taches en charge de
la modification du logiciel.

- Modifier le logiciel : le changement de répliquaroue réalisé dans AQUA ne nécessite
pas la modification du logiciel, mais uniguement paramétrage. Toutefois, lorsque I'on
souhaite changer de stratégie de tolérance awesfajthangement du protocole de
réplication par exemple) le logiciel doit étre nfadill s’agit donc, a partir d’'un logiciel
déployé, de garantir que les modifications vont mende systéme dans la configuration
souhaitée.

— Mettre le logiciel dans un état de reprise : loestgs modifications ont été réalisées, I'état
des données doit permettre une reprise de I'exatudes taches sans introduire des
erreurs issues d’'une divergence de I'état entrepégies du logiciel qui n'ont pas été
modifiées et les parties du logiciel qui ont étédifiees. En d’autres termes, le logiciel
doit étre placé dans un état de reprise tenant tppassé du systeme.

Les différents travaux portant sur I'adaptational®lérance aux fautes a I'exécution peuvent
étre regroupées en deux catégories :

— Les approches génériques: ces approches reposeahtiellement sur ['utilisation
d’architecture ou une structuration du logiciel rpettant de manipuler le logiciel a
I'exécution, et donc un changement radical de é&giat de tolérance aux fautes a
I'exécution. Elles laissent alors a la charge dacepteur le choix d'implémenter les
mécanismes de tolérance aux fautes souhaités.olig®Bss reposent sur I'attribution de
rbles dans le processus d’adaptation sans expliq@anment s’assurer du bon
fonctionnement du systeme pendant et apres I'agdfic des modifications. C’est le cas
d’AFT-CCM ou de CHAMELEON.

— Les approches spécifiques : les mécanismes dextokraux fautes sont déterminés par
I'approche, et il n'est pas possible d’introduire douveaux mécanismes. Toutefois,
'adaptation est tres bien maitrisée, et amene dooationnement correct du systéeme.
C’est le cas de tous les autres travaux.

On remarque alors que ces problemes sont peulégtait lorsqu’ils le sont, la solution est
souvent ad-hoc, dépendant souvent, a la fois geli@atif et des mécanismes de tolérance
aux fautes proposeés. Ainsi, il est difficile pour goncepteur de systeme de réaliser ses
propres mécanismes de tolérance aux fautes etsdmdpter a I'exécution du systeme avec
les solutions existantes.
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1.4.2  Problématique

Dans ce manuscrit nous allons tenter de récondé®rdeux approches, i.e. les solutions
géneériques et spécifiques. Ces travaux se focalseria modification d’un logiciel critique
(le logiciel de tolérance aux fautes) et n’abordeas les problémes liés a la décision de
I'adaptation. Ainsi, la décision peut étre elle siuspécifiée par le concepteur du systéme
puisqu’elle est rendue indépendante du processadapfation. Cela souléve un probleme
supplémentaire : lorsqu’'une configuration est dggdo les configurations futures sont
inconnues.

Dans l'état de I'art, nous avons pu constater dadaptation de la tolérance aux fautes
nécessite une séparation entre la tolérance atesfati les fonctionnalités du systeme. Cette
séparation est essentielle pour permettre de switte logiciel de tolérance aux fautes
pendant I'adaptation et minimiser I'impact de cesdifications sur le fonctionnel. De plus, la
modification du logiciel de maniére génériqgue néites d’étre capable de modifier
I'algorithmique du logiciel de tolérance aux faut€gla signifie qu’il est nécessaire d'utiliser
des techniques permettant la modification du cadmgiciel. Enfin, nous apporterons lors de
modifications I'assurance que le logiciel modifiét elacé dans un état permettant une
poursuite correcte du systéme.

De part la complexité des problemes posés, nousopoms de laisser de coté les aspects
temps-réel dans ces travaux.

1.4.3  Approche

L’intégration du logiciel de tolérance aux fautes @avers de la réflexivité offre des
propriétés de transparence, de séparation, degcmalfiilité, de composabilité mais aussi de
réutilisabilité. Ces propriétés sont particulieremneantéressantes du point de vue de
'adaptation. La séparation et la transparence spétessaires a l|'adaptation. La
configurabilité démontre la facilité de spécifieasdconfigurations du logiciel de tolérance aux
fautes, la composabilité permet de facilement ajoati retirer des mécanismes de tolérance
aux fautes en les composants et favorise doncgdtatlan. Enfin, la réutilisabilité favorisera
I'application d’'une méme stratégie de tolérance faues a plusieurs entités fonctionnelles.
De plus, les propriétés apportées par l'utilisatden la réflexivité sont intéressantes pour
'adaptation elle-méme, car elle permet une ceetagénéralisation de I'approche de
I'adaptation.

La modification du logiciel nécessite I'utilisatiatiabstractions permettant sa manipulation.

De notre point de vue, les modeles a composantdemintergiciels fournissant des modeles

réflexifs d’un logiciel et permettant leur maniptiden au travers des abstractions que sont les
architectures a composants. lls permettent doméégdjier 'adaptation & un méta-niveau.

Ainsi, notre approche repose sur une architectgilexive permettant une séparation claire
entre le logiciel de tolérance aux fautes et lacieyfonctionnel, et permettant d’'insérer le
traitement de l'adaptation comme une couche a gartsysteme. Cette approche sera
renforcée par l'utilisation d’'un modele a composag@rmettant la manipulation du logiciel
pendant son exécution.

Nous détaillerons cette architecture réflexive, pFeblemes liés a la conception de la
toléerance aux fautes pour son adaptation, les @modd de la modification d’'un logiciel
distribué et son impact sur la sOreté de fonctiomer@ du systéme.
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Ainsi, ces travaux permettront a des concepteursygtmes tolérants les fautes, ayant pour
objectif d’adapter le logiciel de tolérance auxtém) de mettre en place une solution leur
garantissant la cohérence des modifications deiklggendant son exécution.
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Chapitre 1l

REFLEXIVITE ET MODELES A COMPOSANT
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[I.L1 INTRODUCTION

Sur le plan architectural des systéemes, I'appratassique consiste a réaliser un intergiciel
spécialisé qui fournit des mécanismes de tolérangdautes. L'objectif de nos travaux est de
réaliser un intergiciel permettant la modificate tolérance aux fautes en cours d’exécution.
Dans ce but, nous nous appuyons sur une approfibgivé afin de séparer le logiciel de
tolérance aux fautes, les fonctionnalités du syst@mle traitement de la modification du
logiciel, et les modéles a composants qui permétraanipulation du logiciel de tolérance
aux fautes pendant son fonctionnement.

Dans un premier temps, nous rappelons les prinapea réflexivité en informatique ainsi
que les travaux introduisant son utilisation poartdlérance aux fautes. Nous proposons
d’utiliser la réflexivité de maniére récursive poaonstruire une architecture logicielle
permettant d'une part la réalisation d’applicaticgokrantes aux fautes, et d’autre part, la
modification en ligne des mécanismes de tolérancefautes. Ensuite, nous présentons la
notion de modeéle a composant et de composants ertsux. Les modéles a composant
fournissent des propriétés intéressantes pour fapmiation du logiciel pendant I'exécution.

Nous montrons comment un modele a composant peat W@ilisé pour implémenter
I'architecture réflexive proposée.

Il a été montré dans [16, 47] que la réflexivit®,[48] est un trés bon moyen pour intégrer la
toléerance aux fautes dans un systeme, car ellsmifodes propriétés de transparence, de
séparation et de composabilité. Le grand intérét ceete approche est de séparer
conceptuellementséparation of concernsn anglais) les aspects fonctionnels et le tratgm
des aspects non-fonctionnels.

Nous postulons que cette approche réflexive perdeetséparer la problématique de
'adaptation des autres problématiques au ménediitelle le permet pour la tolérance aux
fautes. Nous sommes donc a la recherche d'unetectime réflexive qui satisfasse les
besoins de la couche adaptation au méme titre@uede la couche tolérance aux fautes.

Dans cette section nous présentons ce qu'est laxingfé, et une extension de cette
technologie a un systéme complexe multicouches.sNi#taillerons ensuite le probléme
architectural auquel nous sommes confrontés etettu les solutions a base de réflexivité
gu'il est possible de mettre en place. Nous coodsirensuite sur l'architecture réflexive

choisie pour traiter le probléme de I'adaptatiorigne.
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1.2 REFLEXIVITE ET ARCHITECTURE LOGICIELLE

11.2.1  Principes

La réflexivité est la propriété d’'un systéme qui@pable de raisonner a propos de lui-méme
[10]. Cette définition élémentaire introduit la oot de moyens d’analyse, de modification ou
d’extension a posteriori du comportement initialrdsysteme informatique.

11.2.1.1 Historique et définition

La réflexivité est un concept né de la philosophigt alors qualifié deéflexif [Littré] ce qui
est« Propre a la réflexion, au retour de la penséeladeonscience sur elle-méme »

Par la suite, la réflexivité est introduite en mm@tique comme un moyen d’étendre des
fonctionnalités d’'un systéme par I'enrichissemeatsdn modéle grace a I'ajout d’'un méta-
modele. Ce méta-modele contient les abstractionsess@ires au traitement d’une
problématique transverse a celle du systeme de pasexemple, la tolérance aux fautes.

La réflexivité a été adoptée comme un outil puissah général des langages de
programmation. On peut en donner la définition aoie [10] :

« Un systeme informatique est dit réflexif lorshdait lui-méme partie de son propre
domaine. Plus précisément cela implique que (Byltéme a une représentation interne de
lui-méme, et (ii) le systeme alterne parfois emiacul «normal» a propos de son domaine
externe et calcul «réflexif» a propos de lui-méme.

Ainsi, un systeme réflexif contient une représeatatjui décrit la connaissance qu’il a de lui-
méme. Cette représentation est appeléenéa-modele Un lien causal existe entre le
systeme réflexif et son méta-modele : toute madlifon que I'un des deux subit est
répercutée sur l'autre. Ainsi en modifiant son mledi systéme agit indirectement sur lui-
méme et peut ainsi modifier son état (exécutionndes). Le méta-modele étant lui-méme un
modéle, nous parlerons de maniére générale de model

En pratique (fig. 5), un systeme réflexif est cos#wd’'un niveau de base ou sont effectués les
traitements liés a la fonction premiére du systemé'un méta-niveauqui utilise le modéle

du systeme pour traiter les problématiques trassgest sa fonction premiéere. Ce modele est
causalement connecté au systéme par des mécanikmhsgrvation qui peuvent étre des
mécanismes de réification (observation spontanéedl’iatrospection (observation a la
demande). Le modéle (et donc par causalité lermgtpeut ensuite étre modifié au travers de
mécanismes d’intercession structurelle et compateate. Ces mécanismes d’observation et
d’intercession sont appelés legcanismes réflexifdu systeme. lls peuvent étre considérés
comme les sondes et les actionneurs du systeme.

Méta-Niveau
Observation Intercession
Introspection Comportement
Réification Etat
Niveau de base

Figure 5 Concept de réflexivité
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Dans le monde objet, ces mécanismes réflexifs fssent ce que I'on appelle peotocole a
méta-objet. En effet, ces mécanismes définissent un protatoiéeraction entre un objet et
un méta-objet (son modele).

L’ empreinte réflexive d’'une famille de mécanismes est définie commeskenble des
meécanismes réflexifs nécessaires a la réalisatiomrdécanisme de cette famille a un méta-
niveau [49]. Ainsi, il est possible de définir I'eneinte réflexive pour les mécanismes de
tolérance aux fautes, permettant ainsi de mettgaae tous les mécanismes de tolérance aux
fautes souhaités. La définition de I'empreintea¥éifte pour les mécanismes de tolérance aux
fautes a base de réplication a été définie dan&RBE [11]. Nous la détaillerons dans la
suite de ce manuscrit afin de mettre en place l@éhegoour la tolérance aux fautes nécessaire
dans ces travaux.

1.2.1.2 Réflexivité Multi-Niveaux

Plus récemment, la réflexivité multi-niveaux [49¢&@ introduite comme une extension de la
réflexivité dans les systemes complexes en cou(iigest). Elle consiste a introduire le
modeéle de chaque couche du systéme. Elle pernmrésdadre des problémes complexes liées
aux abstractions des couches les plus hautes e$signt les moyens d’actions des couches
les plus basses.

|

| Programme l‘_’
|

| Bus a objet |4_> ;E
| Bibliothéque systém é
EEEE—— =
| Noyau

Mécanismes réflexifs

Figure 6 Réflexivité multi-niveaux

Cette technique a été employée pour traiter lelenod du déterminisme. Le déterminisme
d’un systéme est défini comme :

« La propriété de reproduire toujours le méme regud une interaction a partir d’'un état
initial donné. »

Cette problématique est récurrente a la toléransefautes et plus précisément lors de la
réplication. Elle est majoritairement issue desbfmes d’ordonnancement des threads.
Cependant, tous les threads n’introduisent pas ahidéterminisme. La réflexivité multi-
niveaux permet alors de déterminer a I'exécutios donnancements susceptibles
d’introduire du non-déterminisme pour les synchsenilors de ['utilisation de la réplication
active.

11.2.2 Réflexivité et implémentation

Il existe plusieurs sortes de réflexivité qui peuvétre classées selon I'étape du cycle de vie
auquel la réflexivité intervient. Nous distinguans

- La réflexivité au niveau des langages de progranomat
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— La reflexivité pendant I'exécution
Nous allons maintenant détailler chacun de cestpoin

11.2.2.1 Langage réflexif

LISP [50] a été I'un des premier langage de prognation a introduire les concepts de

réflexivité. Dans un langage réflexif, un logicpgut étre entendu comme un programme qui
s’auto-modifie au fur et a mesure qu’il génere develles regles dictant le comportement

que I'on attend de lui. On peut aujourd’hui clasissr langages de programmation réflexifs

selon gu’ils sont interprétés ou compilés.

Un programme écrit dans un langage réflexif int&tgorex : LISP, SmallTalk [51] ou Java
[52] avec la librairie java.lang.reflect ou Aspefd3] qui introduit la notion d’aspects pour le
langage Java) s’exécute sur une plateforme d’eiodc(iin intergiciel) appelée l'interpréteur.
La réflexivité du langage permet a l'interprétevévaluer I'exécution du programme en
réalisant des observations, pour ensuite exécatepspre code machine. La réflexivité du
langage permet donc, via l'interpréteur d’auto-nfiedile programme source a I'exécution,
favorisant son adaptabilité vis-a-vis de I'enviremrent. Toutefois, la réflexivité est alors
obtenue au prix d’'une certaine complexité.

Un programme écrit dans un langage réflexif comgde. C++) est traduit en langage
machine avant son exécution. Le programme en chdegeette transformation est un
compilateur. Un langage de programmation réfleximpilé s’appuie sur un compilateur
réflexif autrement appelé compilateur « ouvert m &kemple type est OpenC++ [18]. Ce
compilateur réflexif posséde une connaissance dgalge qui lui permet de raisonner sur
I'objet de la compilation (une classe), et d’intéer cette compilation selon un méta-objet de
compilation (une méta-classe). C'est la techniqtibssé dans FRIENDS [12]. Le méta-
niveau, composé des méta-classes, est alors urpmogfcamme.

11.2.2.2 Support a I'exécution

La réflexivité peut étre introduite par I'environment d’exécution. Cet environnement
d’exécution est réflexif s’il fournit des mécanissiméflexifs pour contréler son comportement
a un méta-niveau.

FRIENDS [11] est un exemple complet d’utilisatiom ld réflexivité a la compilation avec un
support a l'exécution. La réflexivité est utilis@e deux maniéres. Tout d'abord, a la
compilation, elle permet de modifier le programmandtionnel afin d’introduire des
mécanismes réflexifs pour un support de la réfigxia I'exécution. Ensuite, a I'exécution,
lorsque la classe est instanciée en objets, leamsnes réflexifs introduits permettent a un
intergiciel de dynamiguement munir ces objets dearo®jets qui fournissent des services de
tolérance aux fautes a I'exécution.

11.2.3  Architecture réflexive pour I'adaptation de la tolérance

aux fautes
Dans cette section, nous nous intéressons a oegdaisogiciel pour traiter le probleme de
I'adaptation de la tolérance aux fautes. Nous nomstcomment la réflexivité peut étre mise

en place afin de séparer le traitement des difféseproblématiques dans des couches
différentes du systeme.
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11.2.3.1 Dépendance des problématiques

Notre architecture réflexive doit permettre de sépé&s traitements de trois problématiques
distinctes qui sont, le traitement fonctionnel paguel le systéeme est congu, la tolérance aux
fautes a appliquer au fonctionnel, I'adaptation ldetolérance aux fautes a I'exécution.
L’objectif de I'architecture réflexive pour I'adagiton est donc d’isoler les traitements des
différentes problématiques dans des méta-niveawstindis (les couches de notre
architecture).

Ces problématiques posseédent des dépendances. épendences sont illustrées par la
figure 7. La tolérance aux fautes doit permettreéatierer le modele de fautes de I'application

fonctionnelle. De plus, la tolérance aux fautes dsectement concernée par notre

problématique d'adaptation. Il est donc primorgialir maitriser I'impact de I'adaptation de

la tolérance aux fautes sur le fonctionnel de s#¥paes deux problématiques dans des
couches disjointes du systeme. Pour cela, nousaitsl une premiére fois la réflexivité ou le

niveau de base est le niveau fonctionnel, et leamigteau contient les traitements pour la
tolérance aux fautes.

L’adaptation doit permettre de modifier les mécargs de tolérance aux fautes. Toutefois, il
ne peut étre fait totalement abstraction du fomcte pendant I'adaptation. En effet, la

toléerance aux fautes s’applique au fonctionnel. d@efait, elle modifie son état et son

exécution. Ainsi, pendant I'adaptation, le fonctieh peut nécessiter certaines mise-a-jour,
afin de pouvoir changer d’'une stratégie a une attoels souhaitons introduire le traitement
de la problématique d’adaptation en utilisant Iferdvité. Le niveau de base est donc le
systeme tolérant aux fautes qui est composé duidbmme! et de la tolérance aux fautes. Le
méta-niveau aura en charge la problématique deptation de la tolérance aux fautes.

Adaptatior

l

Tolérance aux faut

l

Fonctionne
A —» B :Adépend de B
Figure 7 Dépendances entre les problématiques

11.2.3.2 Modeéles récursifs

Pour tenir compte des dépendances entre les difé&reproblématiques du systeme, et
permettre de séparer leur traitement, nous proposbutiliser la réflexivité de maniere
récursive.

Nous distinguons deux modeéles récursifs organiaésquches ordonnées :
— Le modéle en couches superposées ;
- Le modéle en couches imbriquées.
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Ces deux modeles sont détaillés ci-dessous.

Couches superposées

Dans le modeéle en couches superposées (Figurba®)ue méta-niveau utilise un modéle du
méta-niveau inférieur. Ainsi, le méta-niveauutilise le modele du niveauirl. Cette
architecture limite les dépendances a la couctectdiment inférieure. Elle ne permet donc
pas de respecter les dépendances entre les proigjéesafonctionnelles, de tolérance aux
fautes et de I'adaptation, comme explicité darseltion 11.2.3.1.

Méte-Niveaux N

\[ Méte-Niveaux N-1

/[ Méte-Niveaux . }
<’[ Méte-Niveaux ( ]‘>

Figure 8 Récursivité en couches superposees

Couches imbriquées

Dans le modéle en couches imbriquées, chaque nwatnpeut utiliser un modéle de tous
les méta-niveaux inférieurs. Ainsi le méta-niveaqueut utiliser un modéle des méta-niveaux
i-1 a 0. Ainsi, chaque méta-niveau peu dépendre de tamgméta-niveaux qui lui sont

inférieurs.
Méte-Niveau N
C[ Méte-NiveauxN-1 J))
Figure 9 Récursivité en couches imbriquées

Ce modele permet de respecter les dépendancedesfuretionnel, la tolérance aux fautes et
I'adaptation. Ce sera donc le modele choisi potrerarchitecture.

Un parallele peut étre fait entre la réflexivitéltaniveaux et la réflexivité utilisée de maniere
récursive avec le modéle en couches imbriquéess aréflexivité multi-niveaux, le méta-
niveau repose sur l'utilisation de modéles de ®Ugs couches du systeme, le rendant ainsi
transverse au systéme dans sa globalité. Dans d&len@n couches imbriquées, le méta-
niveaui est transverse a tous les méta-niveaux inféri€esnéta-niveau repose donc sur des
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modeles des méta-niveaux qui lui sont inférieurissi le modele en couches imbriqués est
équivalent a appliquer la réflexivité multi-niveaamx couches réflexives d’'un systeme.

11.2.3.3 Choix de I'architecture

L’architecture réflexive que nous utilisons powiter I'adaptation de la tolérance aux fautes
est donc une architecture utilisant de la réflégide maniere récursive. Nous utilisons le
modele en couches imbriquées qui permet de respestelépendances entre les différentes
problématiques du systéme.

Cette architecture (Figure 10) possede donc trétsmiveaux :
- Le niveau de base traite la problématique fonctdian

— Le méta-niveau 1 permet d’'appliquer des mécanigsiadslérance aux fautes au systeme
situé dans le niveau de base ;

- Le méta-niveau 2 traite I'adaptation de la toléeraux fautes, et utilise donc une
représentation du niveau de base et du méta-niveau

Adaptation du systéme aux
ressources disponibles

Méta
Base

1 Tolérance aux faut
Métat o - - e e e e e o - 7

Base - - - - o e o1
. 1
| Fonctionne !

Figure 10 Architecture réflexive utilisée

Cette architecture permet de séparer les problgoesti dans des couches distinctes du
systeme. Toutefois, il est nécessaire de pouvodifieo le logiciel contenu dans la couche de

tolérance aux fautes et la couche fonctionnelleur Reela, nous proposons d'utiliser les

technologies a composants. Nous allons voir dansetdion suivante comment les outils

apportés par les modéles a composant vont perntiettiéfinir un modeéle partiel du systéeme

tolérant les fautes pour I'adaptation.
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1.3 MODELE A COMPOSANT ET CONCEPTION OUVERTE

11.3.1  Principes

Les composants facilitent la réutilisation et I'émjerie des architectures dirigées par les
modeles en proposant de découper le logiciel @tésrgéchangeant des services. Ces entités
sont appelées des composants. Un composant esitudue :

— Un contenu qui est constitué de variables et dimsibns, donc en d’autres termes, il
s’agit la d’'un algorithme au sens informatique elurte ;

— Des interfaces qui permettent d’abstraire le cantdun composant aux services gu'’il rend
ou dont il dépend. Les interfaces peuvent étreatieres différentes : appel de procédures,
évenements, communication. Ces interfaces son¢abe types :

* Fournies si le composant rend le service ;

* Requises si le composant nécessite le service gouaire un service correct. Dans
certain modeéle (par exemple OpenCOM [54]), la noctenre UML® est utilisée. On
parle alors de réceptacle ;

— D’autres composants. Le composant est alors gai@dicomposite.

Le modéle a composant fournit donc une abstradtiotogiciel comme une composition de
boites, interconnectées. De notre point de vuée edtstraction simplifie la modification du
logiciel pour deux raisons. Premierement, cettérabon permet de confiner un algorithme
et ses données qui sont susceptibles d’étre medifi@s un composant. Deuxiémement, elle
permet de spécifier des interactions entre les osamits aux travers de connexions a des
services. La description de ces services étantpemtante de leur implémentation, il est
possible de remplacer I'implémentation d’'un servpaa une autre, pour répondre a des
criteres non-fonctionnels de ce service comme pamele, sa consommation des ressources
du systeme.

Pour fonctionner, un composant est créé, ses auesf requises sont connectées aux
interfaces fournies de composants existants dansyséeme, ce composant est ensuite
démarré et finalement, d’autres composants sonmtemiés aux interfaces qu'il fournit. Ce
méme composant peut étre retiré du systeme pagtdges inverses : les composants sont
déconnectés des interfaces qu'il fournit, le comapo®st ensuite arrété, puis ces interfaces
requises sont débranchées, et enfin, le composadéguit.

11.3.2 Réflexivité dans les modeles a composant

Un modeéle a composant repose sur l'utilisation ddupport a I'exécution qui permet de
réaliser les opérations de création et de destrucke composants ou de connexions. De notre
point de vue, un modéle & composant est réflexisda sens ou il fournit a la fois des
mécanismes d’observations (introspection des coamieset des connexions existantes), et
des mécanismes d’intercession (ajout/suppressiorcomeposants et de connexions). Le
modele a composant fournit donc I'opportunité anéta-niveau de manipuler le logiciel.

Nous allons maintenant tenter de détailler les miéozes réflexifs fournis par les modeéles a
composant. Il existe cependant de nombreux mod&leomposant qui proposent des

2 Unified Modeling Language (http://www.uml.org/)
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enrichissements du modele basique, rajoutant aesi capacités réflexives. Citons par
exemple les solutions industrielles, JavaB2ans introduit des composants sous Java et
CCM* qui propose la notion de composant pour CORBAsiaffue les solutions plus
académiques OpenCOM [54] qui propose un modélendgposant embarqué extensible et
Fractal [55] qui propose un modele a composant tiélse et extensible. Il est donc
impossible de faire une liste exhaustive des méoaas réflexifs fournis par les différents
supports d’exécution des modeles a composant. foisit@ous allons détailler les principaux
mécanismes réflexifs en essayant de montrer l¢oussgpour I'adaptation du logiciel.

Beaucoup de modéles a composant n’utilisent pamti@an de composants composites. De
maniére générale, les modéles a composants foemies mécanismes réflexifs élémentaires
pour manipuler les composants. Ces mécanismesiétailiés dans le tableau 1.

Tableau 1  Mécanismes réflexifs communs aux modéles a composan

Mécanisme Type de mécanisme réflexi Détails

Création Intercession structurelle Crée un composant logiciel en le chargeant en mémoire

Destruction Intercession structurelle Détruit un composant et le retire de la mémoire

Interfaces Introspection Identifie les interfaces (fournies ou requises) pour un composant
donné

Connexion Intercession structurelle Relie une interface requise d'un composant préalablement créé
a une interface foumie d'un composant existant

Déconnexion Intercession structurelle Supprime le lien entre les interfaces fournie et requise de deux
composants

Démarrage Intercession comportementale | Démarre le composant et le rend opérationnel

Arrét Intercession comportementale | Arréte un composant, et le rend non-opérationnel

Etat opérationnel Introspection Foumit l'état opérationnel d'un composant (démariré ou arété)

Architecture Introspection Identifie les composants présents et la maniére dont ils sont
connectés

Ces mécanismes réflexifs permettent de construime modéle architectural pour la
manipulation du logiciel. Ainsi, il est possible dgnamiguement créer ou supprimer des
composants d’'un programme. Toutefois, la modiftcatdu logiciel ne se résume pas a
modifier une architecture de composants. En dffstmodifications peuvent ne pas étre a tout
moment réalisables. Pour ce faire, il est nécessbabtenir des informations concernant leur
exécution. Ces informations ne sont pas toujounsnies par les modéeles a composants du
commerce. Les modéles plus académiques, et pluscyligrement lorsqu’ils sont
extensibles, permettent d’'introduire des mécanisréfiexifs supplémentaires, qui pourront
étre utilisés lors de I'adaptation. Ces mécanissoes détaillés dans le tableau 2.

Tableau 2  Mécanismes réflexifs pour I'exécution

Mécanisme Type de mécanisme réflexif Détails
Appel surinterface | Intercession comportementale Permet d'appeler une méthode sur une interface fournie d'un
composant
Interception d'appel | Réffication Informe d'un appel sur une interface fournie de maniére

spontanée (dans certains modeles comme fractal, les appels a
partir d'interfaces requises sont aussi interceptés)

11.3.3 Extension du modele a composant

Certains modéles a composant comme Fractal ou QGpen@euvent voir leur capacité
réflexive étendue par l'utilisateur. Ainsi, il gsbssible d’enrichir le modéle en rajoutant des

® http://java.sun.com/javase/technologies/desktopljeans/index.jsp
“ Corba Component Model http://www.corba.org/
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mécanismes réflexifs. Il existe deux manieres d@te le modéele d’'un modele & composant :
I'utilisation de composant dits « ouverts » etilisation de composants composites [56].

11.3.3.1 Composants « ouverts »

Un composant « ouvert » est un composant qui resiodle une partie de son contenu a l'aide
de mécanismes réflexifs. Ainsi, un composant ougettt fournir des informations sur son
fonctionnement interne, qui ne sont pas directerobsérvables dans le modéle a composant.
Un composant ouvert introduit donc un modeéle quiekt propre. De ce fait, le composant
n'est plus considéré comme une boite noire. Leaaitgs réflexives dont il est muni en fait
une boite grise, dans le sens ou une partie diewordu composant est rendue visible a
I'extérieur. Ainsi, dans le modéle a composant fladtes composants peuvent implémenter
des interfaces de contrble, permettant l'acces s amtroleurs situés a l'intérieur du
composant. Ces contrdleurs implémentent alors wtefegropre a un composant.

Ainsi, il est possible d’étendre le modéle d'un @m®ant pour traiter des problématiques qui
n'ont pas été directement intégrées au modélalniti

11.3.3.2 Composants Composites

Un composant composite contient un sous ensemblardbitecture & composant du logiciel.
Ainsi, il peut introduire des modeles architectwraou comportementaux de ce sous
ensemble. De ce fait, il permet d’'introduire desd&gles d’un sous ensemble de I'architecture.

Lorsque ces modeles introduisent des composantpasites, des mécanismes réflexifs sont
alors ajoutés (tableau 3).

Tableau 3  Mécanismes réflexifs pour les composants composites

Mécanisme Type de mécanisme réflexif Détails
Compoasition Intercession structurelle Ajoute un composant dans un composant composite
Décomposition Intercession structurelle Retire un composant d'un composant composite
Architecture Introspection Identifie et liste les composants contenus dans un composant
composite

L'utilisation de ces composants composites est ogam d’introduire un modéle dédié a un
sous-ensemble de composants.

11.3.4 Etude de cas

Nous proposons de choisir un modele a composamépgand a trois critéres.

Tout d’abord, ce modéle a composant doit fourrérdapacités réflexives nécessaires pour le
traitement de la problématique de I'adaptationl 188 possede pas directement ces capacités
réflexives, il est nécessaire de pouvoir les éen@ertains modéles a composant offrent
'opportunité de modifier I'architecture a composabun logiciel, pendant son exécution.
Toutefois, afin de pouvoir appliquer les modificai$ sur le systéeme dans un état adéquat de
I'exécution, il est nécessaire d’avoir des mécaespermettant d’observer et modifier cette
exécution.

Ensuite, ce modele a composant doit étre compadide le modele d’architecture choisie.
Donc, il doit permettre d’'introduire de la réflek& de maniére récursive suivant le modele en
couches imbriquées. Cela impose qu'il soit possileleéaliser des mécanismes de tolérance
aux fautes a un méta-niveau. Donc le modéle doinetre I'ajout de I'empreinte réflexive
pour la tolérance aux fautes.
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Enfin, le modele a composant doit avoir un suraeégligeable. En effet, une stratégie de
tolérance aux fautes possede une taille logiciédkriite. Cela signifie que la granularité des
composants est relativement fine, d’autant plus @pitogiciel est susceptible d’étre morcelé
pour faciliter sa manipulation & I'exécution. Urrcadt important introduit par le modele a
composant provoque alors une chute des performahcésyiciel de tolérance aux fautes et
n'est pas souhaité.

Deux modeles a composant possédent le potentielr@pandre a nos critéres :
— Fractal [55]

— OpenCOM [54]

Nous les détaillons maintenant.

11.3.4.1 OpenCOM

OpenCOM est un modéle & composant dérivé du madétenposant Microsoft COMjui a

été pensé pour le monde de I'embarqué. Il en erlistex versions. La deuxiéme version est
une extension de la premiere qui introduit des eptw facilitant le déploiement d’'une
application sur un systéme hétérogéne, avec depasants de nature différente. Nous
présentons ici la version 2 de ce modele qui eptua récente. Il est applicable sur un vaste
panel d’environnements matériels. || ne dépend gdas domaine spécifiqgue (multimédia,
temps réel, ...). Il possede des mécanismes réflepdanettant la modification de
I'architecture a composant du logiciel pendant soécution ainsi que des moyens
d’intercepter les appels sur les interfaces despogamts. Il masque de maniére sélective les
spécificités de I'environnement de déploiementfolirnit des mécanismes pour séparer les
problématiques (programmation, déploiement, ...pffle de bonnes performances pour des
composants de taille trés réduite.

L’approche architecturale employée consiste a @t&fimmodele a composant générique pour
I'exécution, et de I'enrichir avec des notions dmnevas autrement appel€omponent
Framework (CF). Un CF est un composant composite. Il perdetréaliser un modéle
réflexif.

Le modéle a composant d’OpenCOM (Figure 11) esstitoie de :
— Composantsgjui sont eux méme constitués de :
* Interfacesqui fournissent un service.

* Reéceptaclegui sont les interfaces requises d’'un composamxiste cinq sortes de
réceptacles :

» simple : une seule interface connectée ;

= multiple : plusieurs interfaces de méme signatuoanectées et mises a la
disposition du composant au travers d’une liste ;

= multiple paralléle : plusieurs interfaces de mémgeature connectées et appelées
en paralléle. L'appel est non bloquant et le typeretour des méthodes doit étre
muet (void). Le composant ne percoit qu'une seutlerface.

= multiple contextuel : un contexte est ajouté awepéacle a un méta-niveau. Lors
d’'un appel, le méta-niveau décide selon le contgutdle est I'interface a appeler.

® http://www.microsoft.com/com/
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= multiple contextuel parallele : un mixte entre igeele parallele et réceptacle
avec contexte.

— Capsulescorrespond a l'intégralité de la plateforme atégclka une instance du noyau
OpenCOM. Une capsule contient alors au moins urletaporrespondant a celle
contenant l'instance du noyau.

— Capletsqui sont des CFs et regroupent les composantaritaies problématiques proches
— Loadersqui fournissent différentes maniéres de chargecdenposants dans les caplets

- Bindersqui fournissent plusieurs maniéres de connecterinterface a un réceptacle, a la
fois au sein et au travers de différents typesagdets et différentes instances

Ces caplets, binders et loaders sont implémentés ko forme de composant qui sont
dynamiquement chargés dans des canevas facildasépgloiement et le rendant transparent
aux technologies matérielles et logicielles empésyé

capsulg

Figure 11 Modéle a composant OpenCOM

De maniére graphique, les CFs sont représentés laofsme de parallélogrammes, les
caplets sont représentés par un rectangle en |pEsntles composants par un rectangle
arrondi, les interfaces par des boules et les tackys par des arcs de cercle. La Figure 11
montre une capsule contenant trois caplets. Leetagtine (oot caplej contient lesbinders

et lesloaders Ce caplet est le premier créé dans l'architedagiielle. Il possede un acces a
I'interface du noyau d’OpenCOM. Dans notre exemfddpader L; est utilisé pour charger
les composants du caplet A etldader L, ceux du caplet racine et B. Les connexions entre
interfaces et les réceptacles sont réalisées fmndier B; a I'intérieur du caplet de gauche et
par lebinder B, entre les différents caplets.

Chaque composant est représenté par une intdidag@ownpossédant une unique méthode
Querylnterfacepermettant de récupérer un pointeur vers l'interfde ce composant. De plus,
chaque composant implémente l'interfdbetalnterfacepermettant de connaitre toutes les
interfaces implémentées, et tous les réceptaclédicpud’'un composant. Un composant
possédant des réceptacles implémente l'interf@oanectionspermettant la connexion et la

déconnexion de ses réceptacles aux interfacesresaaobmposants du systeme. L'interface
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noyau d’OpenCOM est appeld®penCOM et posséde, entre autres, les méthodes de
création/destruction de composant et de connexégnfthexion.

L’intergiciel OpenCOM fournit plusieurs modeles pettant de mettre en place I'adaptation
d’un logiciel [57] :

Méta Architecture : ce modele représente I'architeca composant sous la forme d’un
graphe permettant de connaitre 'agencement depasants et le modifier ;

Méta-Interface : ce modele fournit des informaticus les interfaces et réceptacles des
composants. Il permet d’attacher des méta-infomnataux interfaces, qui seront prise en
compte pour déterminer le contexte lors d’'un apgedrtir d’'un réceptacle contextuel.

Méta-Interception : ce modéle permet d’'étre réifés appels entrants sur un composant,
en utilisant des mécanismes d’interception reposantles proxys d’interface.

La version 1 que nous avons utilisée n’introduis p@s concepts dwaders binders ni
caplets Ces extensions du modéle ont été reéalisées p&oondre au probleme de

déploiement des composants sur différentes plabefor matérielles et permettre la
cohabitation de plusieurs technologies logicielles.

Ce modéle a composant permet d’ouvrir les compesaets mécanismes réflexifs sont alors
fournis par des interfaces implémentées par le csamt. De plus, il est possible d'utiliser les

mécanismes réflexifs sur les méta-interfaces d'wmposant ouvert, ce qui permet
d’introduire une certaine récursivité de la réeflaé.

Un exemple de réalisation d’'un modéle a I'aide ddomposant composite (CF) est illustré a
la figure 12. Un CF encapsule une partie de I'dechiire a composant du logiciel. Il est
possible de fournir un modéle spécifique de cetiassarchitecture pour capturer un
fonctionnement spécifique connu a priori. Ainsi, cemposant composite est considéré

comme un composant a part entiere par le métauniviegeut alors fournir des services
réflexifs au travers d’interfaces pour les comptsae ce méta-niveau.

Cs '_@ ................. ? méta-niveau

C
17 ] /
. Ci '_@ ......... ? ' ) base
1
1

Figure 12 Réalisation d’'un méta-niveau sous OpenCOM

11.3.4.2 Fractal

Fractal est un modéle a composant réflexif générigitomme illustré a la figure 13, il se
compose :

decomposantsjui possedent :

desinterfacesde service. Une interface peut étre :
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= serveur(ou fournie) si le composant réalise le serviceriti@ar cette interface

= cliente (ou requise) si le composant utilise le serviceritiar cette interface et
réalisé par un autre composant

= externesi elle est accessible de I'extérieur du composant
» internesi elle est accessible de I'intérieur du composant
» desinterfaces de contrélgui correspondent aux mécanismes réflexifs
« demembranegjui sont des composants composites. Ces membrangsnnent :

» |es mécanismes de contrbles appealéstréleursqui utilisent les interfaces de
contrdle fournies par les composants

= au moins un composant fonctionnel. D'un point dee varchitectural, une
membrane qui contient plusieurs composants estégp@mposant composite

— defabriquesen charge de créer les composants. Ces fabriquesmeétre :

» standardslorsqu’elles fabriquent une seule sorte de compogaertaines fabriques
standards sont appelées fabriquesgabarit (templates Ces fabriques créent
uniguement des composants qui répondent a un galiai gabarit détaille les
interfaces qui doivent étre implémentées par lepmsant.

e génériqueslorsqu’elles fabriquent plusieurs sortes de corapbsla premiére
fabrique générique créée et toujours disponibleapptléebootstrap Cette fabrique
doit étre capable de créer les autres pour fabriggecomposants de I'application

Tc1 T2 TTesS—~—~_
controlgurs——> O O
_E1<

Interfaces-de

P—— controle
[co

Ig O 30 §F
R St Composant %
|C3
\ \P_ f
\ Composant

Interfaces de \

sdrvice fournies
Interfaces fle

/ \ service requises

/ \ Membranes /

Factoryi— Fabrique Factor;i— Fabrique Fabrlqu_ea %
gabarit

bootstrap générique
Factor
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Figure 13 Modéle a composant Fractal

Fractal offre la possibilité d’étendre les mécam@sméflexifs par ajout de contrbleurs au
niveau des membranes. De plus, il est possiblevdioles composants par ajout d’interface
de contrble. En effet, toute interface d’'un compbgaortant un nom se terminant par "
controller' est une interface de contréle. Ainsi, il est ploss d’ajouter les mécanismes
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réflexifs que I'on souhaite voir présents. De dg feractal permet de réaliser un modele pour
la tolérance aux fautes comme pour I'adaptation.

Fractal ne définit pas la réflexivité de maniéreur§ive dans ses spécifications. En effet, il
n'est pas spécifié comment manipuler les contr8leDans AOKell [58] (Figure 14) qui est
une implémentation de Fractal, les contréleurs ésitudans la membrane (i.e.,
'implémentation du méta-niveau) sont des compasamqii sont eux-mémes dans une
nouvelle membrane. Ces composants-contrdleurs agpBges aux composants de base par
I'utilisation d’aspects (glue). Nous obtenons alars modele réflexif récursif avec couches
superposées. Chaque couche réflexive est alorscomehe de contréle pour la couche
directement inférieure. Pour passer a un modéleoanhes imbriquées, il faut pouvoir créer
une nouvelle membrane contenant Nesnéta-niveaux inférieurs, et réalisant les traitetse
de niveauxN+1.

il R P o
ST A = Conirl
. Tl Pl ey level
Application
level
Figure 14 Réflexivité récursive dans AOKell

[1.3.4.3 Conclusion

Ces deux modeles a composant introduisent des itégpagflexives dans le but de manipuler
les composants en opération. Ces capacités penndttame part d’'introspecter et modifier
I'architecture a composant, et d’autre part, dliogpter des interactions entre les composants.
Ces modeles possédent des concepts relativemetdiesiqui comprennent les composants
ouverts, les modeles architecturaux, la gestiorcylile de vie. L’extension des capacités
réflexives est possible dans chaque cas. Enfin,pdsmettent tous deux de réaliser
I'architecture réflexive imbriquée. Dans ces traydas aspects liés a I'implémentation seront
réalisés a I'aide du modele OpenCOM. Toutefoissiltout a fait envisageables de les réaliser
avec le modéle Fractal.
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.4 ARCHITECTURE REFLEXIVE POUR L 'ADAPTATION

Les mécanismes réflexifs nécessaires a l'introdactie la tolérance aux fautes a un méta-
niveau ont été dans un premier temps proposeésldamaodéles a objets distribués de type
ORB [11], puis complétés dans un deuxieme temps Bensystemes [49]. Dans un souci de
simplification, nous utiliserons I'empreinte réfle& pour la tolérance aux fautes proposée
dans [11], bien que les travaux sur les systememplexes ont montrés leur efficacité. Ainsi,
nous nous focaliserons sur la couche applicitive

Dans [11], le modele proposé pour la tolérancefautes rassemble les mécanismes réflexifs
suivants :

- Intercession :
* Appel de méthodes d’un objet de base
* Sauvegarde de I'état d’un objet de base
— Introspection :
* Chargement de I'état d'un objet de base
- Réification :
» Réification des appels d’'une méthode de I'objebalse
» Réification des appels de méthodes par un objbade sur un autre objet distant

Pour pouvoir adapter les mécanismes de tolérancéaates pendant I'exécution en utilisant
les modeles a composants, ce modele doit étre darenun composant. Il fournit les
mécanismes réflexifs nécessaires a la mise en odagrmécanismes de tolérance aux fautes
a un méta-niveau. Ces mécanismes sont fournis aertr d’interfaces auxquelles les
composants de tolérance aux fautes seront conneldtiiss appellerons ce composant
I’ ApplicationController Comme nous le verrons par la suitépplicationControllerest un
composant composite qui permet de wrapper les ceamp® qu’il contient, et fournir un
modele comportemental aux composants de méta-nameaharge de la tolérance aux fautes
des composants wrappés.

11.4.1 Capture de I'état

La gestion de I'état est nécessaire pour beaucauptihtégies de tolérance aux fautes.
Sauvegarder un état correct pour un composant ayanne défaillance n’ait lieu est
essentiel pour un recouvrement ultérieur, et peatréalisé en utilisant des techniques a base
de points de reprise. Le probléme des points daseefb9-61] est un probleme réellement
difficile dans des architectures logicielles comxgle Lorsque les points de reprise ne sont pas
bien congus, cela peut entrainer de sérieux prasdésh empécher un recouvrement correct.
Ce probleme est connu sous le nom d’effet domirf). [Be plus, I'état d’'un composant
logiciel est une notion trées complexe. L'état d'composant est constitué de I'état de ses
données internes, de I'état de la pile d’exécutimais aussi de I'état des canaux ouverts, par
exemple les fichiers ou les sockets. Donc unegéddicet état dépend des couches inférieures

6 . - i N , . . .
Nous considérons dans ce cas précis les coucleegiaitlles et systeme d’exploitation comme faigzartie
du niveau applicatif.
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du systeme (intergiciel, noyau). La capture d’'unétat peut étre réalisée en utilisant des
technologies réflexives multi-niveau [49] par exdémp

La gestion de I'état peut étre réalisée de plusieuanieres. Une premiere maniere consiste a
déléguer les opérations de sauvegarde et de rasteude I'état a une tierce partie [20] qui
peut étre la plateforme d’exécution par exemplee Weconde maniere de procéder est
d’utiliser I'héritage [21] et de déléguer le soiimplémenter les opérations de sauvegarde et
de restauration au concepteur de I'application. Woisieme maniere consiste d'utiliser la
réflexivité des langages (OpenC++ [63], Aspect] [aBla librairie java.lang.reflect de Java)
pour insérer les opérations dans le logiciel. Daage cas, nous proposons d'utiliser la
deuxiéeme maniére de procéder. Ainsi, tous les ceamts fonctionnels se voient équipés
d’'une interfacelState qui décrit les méthodes de sauvegarde et deuratitan de I'état.
L’'implémentation de cette interface est alors deelponsabilité du concepteur du composant
fonctionnel. Toutefois, cette solution n'est pascemtradiction avec l'utilisation des autres
méthodes. Ainsi, le concepteur peut utiliser ldesé¥ité du langage pour implémenter les
mécanismes de sauvegarde et restauration dedi¢tateau application.

11.4.2 Capture du comportement

La capture du comportement d’'un composant foncabast essentielle pour synchroniser les
mécanismes de tolérance aux fautes avec le nivedwase de I'architecture réflexive. Ce
comportement est observable au travers des ini@nactles interfaces et réceptacles des
composants. Nous considérons deux sortes d’interactLa premiere correspond a un appel
sur l'interface d’'un composant. Ces interactionst sppelées lemteractions entrantesLa
seconde correspond a un appel a partir d’'un réceptitun composant, vers l'interface d’'un
composant qui y est connectée. Ces interactiortsappelées lemteractions sortantedDans
I'objectif de capturer le comportement et d’appéqles traitements relatifs a la tolérance aux
fautes, ces interactions doivent étre réifiées dmiéme synchrone a la couche de tolérance
aux fautes.

Tableau 4 Mécanismes réflexifs, définition des interfaces

Nom de l'interface Méthodes Détails
IReifyincominginteractions Object reffitfCall(String itfName, Réification d'une interaction entrante
String mthName, Object]] args) correspondant a lappel de laméthode mthName
throws Throwable sur linterface itfName avec les arguments args.
Cette méthode retourne le résultat de lappel
entrant ou une exception.
IReifyOutgoinglnteractions Object reifRcpCall(String Réification d'une interaction sortante correspondant
itfName, String mthName, alappel de la méthode mthName de linterface

Object]] args) throws Throwable | itfName avec les arguments args. La méthode
retoume le résultat de cet appel, ou une exception.

lintercessionincominglnteractions | Object interitfCall(String itName, | Intercession d'un appel de laméthode mthName
String mthName, Object]] args) sur linterface ifName avec les arguments args.

throws Throwable Cette méthode retoumne le résultat de lappel de la
meéthode sur le composant fonctionnel ou une
exception.
lintercessionOutgoinglnteractions | Object interRcpCall(String Intercession d'un appel de la méthode mthName a
rcpName, String mthName, partir du réceptacle connecté a linterface itfName

Object] args) throws Throwable | avec les arguments args. Cette méthode retoume
le résultat de l'appel de la méthode sur le
composant fonctionnel ou une exception.

Nous avons introduit un composant composite appeldicationControllerqui capture le
comportement du composant fonctionnel qu’il coriti€e composant composite joue le role
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d’'un wrapper (cf. figure 15). Il intercepte les interactionstrantes et sortantes de ce
composant, et les réifie a la couche de tolérangdautes. Ainsi, un composant en charge de
la tolérance aux fautes de, (peut étre connecté aux interfaces et réceptackes d
I" ApplicationControllerqui correspondent aux mécanismes réflexifs poutolérance aux
fautes. Ces interfaces sont détaillées dans ledabt.

La figure 15 illustre ces mécanismes réflexifseair lutilisation par un composant en charge
de la tolérance aux fautes. Trois composants fomaéls sont connectés. Nous nous
focalisons sur l'application de mécanismes de &mlée aux fautes au composant Ces
interactions entrantes (1) sont réifiees au métaan (2) puis traitées par le composant de
tolérance aux fautes (3). Le composant de tolérangefautes peut alors appeler la méthode
d’origine sur le composant fonctionnel (4) qui éalrser les traitements relatifs a cet appel
(5). Lors de ces traitements, des appels sortantggnt étre passés (6). lls sont alors réifiés
au meéta niveau parApplicationController Le composant de tolérance aux fautes traite cet
appel (7). Il peut alors demander le résultat deappel au niveau de base (8), ce qui
provoque l'interaction sortante (9). Cette figueedétaille pas le retour de ces appels.

Nous avons implémentépplicationControlleren utilisant OpenCOM sous Java.

Fault tolerance
@'component for C2 &
Meta-Level \ (1) - Call from C1 to C2
§ ) (2) - Incoming call reification
) OO @ (3) - Fault tolerance processings
g |5tz é” - é" 5 (4) - Intercession of incoming call
Reflective §§ §§ g3 «g% (5) - C2 processings
Protocole ggg 38 ai % 3i4 (6) - Outgoinf call reification
83| 8:s 8:3| 8:S (7) - Fault tolerance processings
D D (8) - Intercession of outgoing call
{ ApplicationController ‘ (9) - C3 processings
Base Level | (2) |(4) () (8) i
R i e T I T
C1  €------ O o‘ C2 T@ SCREEERE o1 GC3
Exposed E | Exposed
functional Moo - /" functional
interfaces receptacles
Figure 15 Chemin d’exécution d’'un appel dans le modéle poualtolérance aux
fautes
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1.5 CONCLUSION

Ce chapitre introduit les méthodes et les outils squnt utilisés pour concevoir et réaliser
I'architecture logicielle du systéme adaptable. @asls sont d'une part la réflexivité qui
permet d’efficacement séparer des problématiques da systéeme complexe et les modéles a
composant qui fournissent des mécanismes permedamhodifier le code d’un logiciel,
grace a la manipulation de composants pendantosmiidnnement.

Parmi les modeles a composant, certains offrentdpeacités réflexives qui facilitent la mise
en ceuvre du processus d’adaptation. Nous en distirsgdeux : les modéles architecturaux
qui permettent d’'introspecter et modifier 'arcloiiére a composant constitutive du logiciel et
les modéles d’interception qui permettent d’intetee les appels sur les composants et donc
de mettre en place un modéle comportemental dei&giour son adaptation. Nous avons
choisi d’'utiliser OpenCOM pour implémenter notretotype.

L’architecture mise en place repose sur trois cesidbgicielles distinctes implémentant les
différents méta-niveaux du systeme. Ces couchessesp sur I'utilisation récursive de la
réflexivité de maniere imbriquée. La premiere cauchntient les fonctionnalités du systeme,
c'est-a-dire I'application. La deuxiéme couche prde rendre cette application tolérante aux
fautes. Elle nécessite de mettre en place un matléapplication pour la tolérance aux
fautes. Ce modéle doit respecter une contraintendeie a l'utilisation des modeles a
composants pour I'adaptation : le modele doit &renéme un composant. Ce modele est
mis en place au travers de I'utilisation d’'un comsguat composite utilisé comme wrapper des
composants applicatifs. Ce wrapper capture la dymaendes composants applicatifs au
travers des interactions qu’ils réalisent avecalaises composants applicatifs du systeme. De
plus, la capture de I'état du composant applicadif introduite par une interface. Cela est
rendu possible par l'utilisation de composants oisve

Cette architecture est une premiere étape aurtraitede la problématique de I'adaptation de
la tolérance aux fautes. Elle permet d’'ores et t&jaanipulation du logiciel a I'exécution.
Toutefois, aucune garantie n’est actuellement fieusar le résultat de cette manipulation. Le
prochain chapitre traitera plus particulierement cgtte problématique, ainsi que de
I'automatisation des modifications du logiciel atpad’'une description haut-niveau.
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Chapitre Il

ADAPTATION DU LOGICIEL DE TOLERANCE AUX FAUTES
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[11.1 INTRODUCTION

Ce chapitre traite de la reconfiguration a I'exémutd’'un logiciel distribué sur plusieurs
nceuds fournissant un service de tolérance aux sfap@ir un logiciel fonctionnel. Ce
probléeme posséde plusieurs dimensions. Tout d'akibrest nécessaire de déterminer les
modifications que le systeme doit subir pour attenla configuration souhaitée a partir
d’'une configuration déployée. En effet, il ne stamas de faire table rase du systéme mais de
modifier le systeme existant. Nous verrons que daception orientée composant et
l'utilisation d’'un modéle a composant réflexif sefe assez bien a cet exercice. Ensuite, ces
modifications doivent étre appliquées au systemesanéme qu’il fournit son service. Le
processus de reconfiguration va donc nécessaireaveirt des conséquences sur I'exécution
du systeme. Nous verrons comment maitriser ceséqaeaces en apportant certaines
garanties quant au respect des spécifications desgigarations avant et aprés la
reconfiguration. Enfin, apres reconfiguration, isteme contient des éléments réutilisés, et
des éléments nouvellement introduits. L'état désnéhts réutilisés a évolué pendant la vie
opérationnelle du systeme. Il est donc nécessamgialiser les composants nouvellement
insérés avec un état qui tient compte du vécu dieesaéléments du systéme.

Nous proposons une solution reposant a la foisuser méthode de conception et sur des
outils génériques permettant de modifier le logicieurant afin d’obtenir la configuration
spécifiée lorsque la décision d’adapter le systestgrise. Ainsi, lors de 'adaptation, chaque
réplique est susceptible d’étre modifiée. Nous iétets dans ce chapitre les problemes que
ces modifications entrainent, et nous proposerams Solution exprimée sous la forme de
modéles, qui seront la base de la définition duéteodour I'adaptation.

Ce chapitre est organisé de la maniere suivantgrémiere section détaille les propriétés
souhaitées pendant I'adaptation et leur expressiontermes de problemes liés a la
modification du logiciel distribué. La deuxiéme sex expliqgue comment déterminer
automatiguement les modifications que doit subirldgiciel afin d’étre placé dans la
configuration souhaitée, a partir d’'une configuwata priori quelconque. La troisieme section
introduit un modéle comportemental de l'applicatidistribuée permettant de placer le
systeme dans un état de I'exécution permettanpliegtion des modifications déterminées
dans la section précédente.
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[11.2 ADAPTATION D ’'UN LOGICIEL DISTRIBUE

Considérer le logiciel de tolérance aux fautes dmiare réaliste consiste a le considérer
comme un logiciel distribué, multithreadé, possédis exécutions paralleles pouvant d’'une
part s’échanger des messages, et d’autre partsiterates sections critiques.

Nous cherchons a modifier le logiciel de toléranog fautes d’'un systéme distribué critique
alors que ce systeme fonctionne, et fournit unisenCela nécessite de garantir que le
processus d’adaptation respecte des propriétés Odetés de fonctionnement. Ainsi,
I'adaptation doit étre slre dans le sens ou skdtadoutit a un fonctionnement correct sans
introduire d’erreur, soit elle n'est pas réalisémus supposons dans ces travaux que la
configuration future n’est pas connue en avancest@-dire, que le systeme ne sait a priori
pas vers quelle configuration il doit étre adaptard qu’une décision ne soit explicitement
prise. Lorsque cette décision est prise, une géchdéclenche Il'adaptation vers la
configuration spécifiée par la prise de décision.

Ce probleme posséde trois dimensions :

— La capture du contexte consiste a superviser l&rmsgs et son environnement pour
pouvoir déterminer le contexte opérationnel duésyst

— La prise de décision est réalisée a partir du ctatepérationnel. Son objectif est de
déterminer si la configuration courante est justifdans le contexte courant, ou s'il est
nécessaire de changer de configuration. Dans ceedearas, le résultat d’une prise de
décision est une gachette déclenchant I'adaptdtidogiciel.

— La reconfiguration est le coeur du processus d'atiapt Elle consiste a répondre a un
ordre d’adaptation, représenté par la gachettemedifiant le logiciel courant pour le
placer dans la configuration spécifiée.

Dans les travaux présentés ici, nous nous focalisom le troisieme aspect du probleme,
c’est-a-dire la reconfiguration du logiciel de t@éce aux fautes pendant son exécution.

L’adaptation d’'un unique composant ou parameétreleesias le plus souvent traité dans la
littérature. Par exemple, le remplacement d’un iplygar un autre a été trés utilisé dans le
monde des protocoles et des flux vidéo et audipetimet d’adapter I'algorithme utilisé aux

ressources réseau d'un systéme distribué ou aler$irdrastructure de ce réseau [64].

L’adaptation du composant nécessite de placer t@posant dans un état particulier appelé
état de quiescence (cf. 1ll.2.2.4). Dans le cad'adaptation impacte plusieurs composants,
ces composants sont alors souvent considérés commépendants durant le processus
d’adaptation. Ainsi, le probleme peut étre rameméas précedent.

Nous voyons deux limitations a cette maniére dedmter. La premiére concerne I'hypothése
d’isolation. Il est entendu qu’une condition néeassa la modification d'un composant est
son isolation. Toutefois, nous sommes en droitalesrdemander si celle-ci est suffisante. En
effet, quelles sont les garanties que la modificatd’'un composant sous I'hypothése
d’isolation n’introduise pas d’erreur dans le sysé La deuxiéme concerne I'hypothése
d’'indépendance. D’'une part, les composants intesagi dans le systeme. Ainsi, leurs états
respectifs dépendent de ces interactions. La noadifin des composants sans comprendre
comment elle impacte I'état et le comportement ykiesne semble relativement hasardeuse.
Ainsi, quelle confiance peut-on placer dans le &yst apres adaptation ? Cela est d’autant
plus vrai que ces composants fournissent des ssrdie tolérance aux fautes, ou des services
fonctionnels critiques. D’autre part, une configioa spécifie les architectures a composants
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déployées et les interactions entre ces composhliitgpothése d’'indépendance pendant
I'adaptation peut amener a appliguer au systemecadiefigurations non spécifiées. Dans un
systéme critigue, nous sommes en droit de nousr p@sgiestion de la confiance que I'on
peut placer dans ces configurations transitoires.

Dans les travaux de cette these ciblant I'adaptat® mécanismes de tolérance aux fautes, il
est important d’assurer des propriétés de cormechioprocessus de reconfiguration. De notre
point de vue, la correction du processus d’adaptagst le fait que le processus d’adaptation
permet de transformer un systeme respectant urafisptton relative a la configuration
déployée en un systeme respectant une nouvelléfisption relative a la configuration a
mettre en place lors de l'adaptation sans intreduie comportements imprévus par les
spécifications. La reconfiguration englobe des rications paramétriques et architecturales
(au sens des modéles a composant) du systéeme.dificaion de I'architecture a composant
consiste a supprimer et créer un nombre quelcodguwemposants ou de connexions.

Bien souvent, les travaux sur 'adaptation se Bmiitaux spécifications architecturales. Du
point de vue de la slreté de fonctionnement, illderque cela soit trop limitatif. Au travers
des connexions entre les composants s’exprimenmediart les dépendances architecturales,
mais aussi des dépendances comportementales guiadigsent au niveau du flux de
I'exécution et de I'évolution de I'état. Donc, detre point de vue, une configuration possede
trois niveaux de description : I'architecture, detet I'exécution. Au niveau de I'état des
composants, deux composants peuvent posséder dagedointernes dont les valeurs sont
liées par une relation logique. Ainsi, les relatidogiques de la configuration a mettre en
place doivent étre vérifiées a la fin du processiseconfiguration. Au niveau de I'exécution
du systeme, certains traitements doivent étre s&alide maniére transactionnelle pour
maintenir leur cohérence pendant l'adaptation. Doafin de garantir le processus
d’adaptation, plusieurs problemes doivent étredsai

— Déterminer les modifications qu’une architectureocinposant existante doit subir pour
obtenir I'architecture a composant correspondarecanfiguration souhaitée ;

— Placer le systeme dans un état ou les modificapensent étre appliquées sans introduire
d’erreurs d’exécution ;

— Mettre les composants fonctionnels et de tolérasefautes dans un état de reprise apres
adaptation, permettant de respecter les relatioggjles reliant I'état des différents
composants de I'architecture ;

— Tolérer les fautes pendant le processus d’adaptatequi nécessite de les définir, de les
détecter et de les recouvrer.

Ces quatre problémes vont maintenant étre détaillés

111.2.1 Détermination des modifications logicielles

Le premier pas vers I'adaptation du logiciel estdééerminer quelles modifications doivent
étre effectuées pour atteindre la configuratioarattie. Nous nous placons dans le monde des
composants logiciels. Ces composants sont rendumspuiables au travers d’'un modele a
composant fournissant une représentation de I'&rctioire pendant I'exécution. Le logiciel est
un ensemble d’algorithmes et de variables, décampéomposants qui sont interconnectés.
Ces variables peuvent étre classées en deux ca®gpi sont d’'une part les données qui
sont manipulées par l'algorithme, et d’autre past parametres qui sont des constantes pour
I'algorithme et qui déterminent pour un cas préeisomportement de 'algorithme.

65



La configuration du logiciel possede alors deux efisions. La premiere dimension d’'une
configuration est I'agencement des composants entre Cet agencement est appelé une
architecture a composants. Elle représente lI'enkerdbs services disponibles dans le
logiciel, leur implémentation ainsi que leurs dégemces. La deuxieme dimension concerne
les parametres de chacun des composants logiéiglsi, chaque composant possede un
ensemble de paramétres. Ces parametres prennenaleur dans un espace défini de valeurs
correctes. Un paramétrage d'un composant est depresentable par un vecteur dans
I'espace des valeurs correctes des parametres.

Changer de configuration nécessite d’introduire dascription de sa spécification qui soit
interprétable au méta-niveau adaptation. A pasircdtte description, le systéme doit étre
capable de déterminer les modifications a réabser’architecture a composants, ainsi que
sur les parametres des composants. Cette desargatidécompose donc en une partie relative
a l'architecture & composants et une partie paranées composants.

[11.2.1.1  Modification d’'une architecture a composants

Nous considérons que le modéle architectural folesiservices décrits dans le tableau 1 et
le tableau 3. Ainsi, a tout moment, I'architect@recomposant est connue. De plus, il est
possible de la modifier, en ajoutant, supprimansérant, 6tant des composants ou en les
connectant et déconnectant. Nous considérons geeopérations sont les opérations

élémentaires qui peuvent étre appliquées pour meodifie architecture a composants.

Nous cherchons a exprimer la modification de I'#eztiure a composant sous la forme
d’opérations élémentaires a appliquer, via le mmdal I'architecture. Ces opérations sont
partiellement ordonnées. En effet, il est nécessdgr déconnecter un composant avant de le
supprimer de I'architecture, de méme qu'il est gdibire de déconnecter un réceptacle d’'un
composant avant de le reconnecter, surtout siceptécle n'admet qu’une seul connexion.

Le probleme de la modification de I'architecturea@nposant peut s’énoncer de la maniére
suivante : étant donné la description d’'une archite a composant dans laquelle doit étre
placé le systeme, quelles sont les modificationdew@r ordre d’application, a réaliser au
travers du modéle a composant pour transformerchitacture courante, et obtenir
I'architecture spécifiée.

I est donc nécessaire d'introduire une méthodelogiermettant de déterminer
dynamiguement les modifications a appliquer swsyéme. Nous le verrons par la suite, la
méthode que nous proposons repose sur deux dugtijsremier est un langage de description
de l'architecture a composant, i.e. un ADMRrg¢hitecture Description LanguayelLe
deuxieme est l'utilisation de regles de transforamaentre la description d’'une architecture
déployée et la description d’'une architecture atnmetn place. Ces régles permettent de
déterminer les opérations qui doivent étre appkgusur le modele et leur ordre afin d’obtenir
I'architecture a composant souhaitée.

11.2.1.2 Paramétrage d’'un composant

Un parametre est défini comme « unevariable susceptible de recevoir une valeur cotstan
pour un cas déterminé et qui désigne certains icaafts ou certaines quantités en fonction
desquels on veut exprimer une proposition ou légisas d'un systeme d'équations » (d'apr.
Bouvier-George Math. 1979).

L’utilisation de parametres dans un modele a corapogermet de capitaliser I'algorithmique
d’'un composant pour le faire correspondre a desihesdentifiés lors d'une phase de
configuration appelée le paramétrage.
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Ainsi, un composant de communication sur Etherfesttipas uniquement déedié a envoyer ou
recevoir et envoyer des données d’'une unique machir un port prédéterminé. Le

composant est paramétrable pour permettre I'échalegelonnées avec n’'importe quelle
machine identifiée par les parameétres correspoad@inom et le port de la machine cible
par exemple).

OpenCOM n'introduit pas la notion de parameétresr pesicomposants de maniére générique.
En effet, les composants ne sont pas paramétralles le sens ou aucun mécanisme ne
permet la modification de variables internes au posant. Dans Fractal, le paramétrage est
rendu possible au travers d’'une interface de ctnwéfinissant les méthodes pour lire et
modifier la valeur de chacun des parameétres datarérleur a la charge.

Nous nous intéressons a I'analyse de ce problembut est de mettre en place un modele du
composant permettant son paramétrage. Le procdssieptation peut nécessiter deux types
de mécanismes :

- lintrospection des paramétres : lors de l'adaptstiil est nécessaire de connaitre la
configuration actuelle pour savoir dans quelle mescelle-ci va étre modifiée. Ce
mécanisme doit donc permettre d’obtenir dynamiqugmene connaissance des
parametres du systeme ;

— lintercession des paramétres : le but du paramétrast de modifier la valeur des
parametres. Il est donc nécessaire de permetteernetdification.

Nous avons identifié trois probléemes majeurs addifircation des paramétres a I'exécution.

Le probleme de la corrélation :L’ensemble des vecteurs de parametres étant pnédéfns

la spécification du composant, la modification d’unique parameétre peut, de maniere
transitoire, amener a un vecteur de parametredidevas-a-vis des spécifications, entrainant
un comportement erroné du composant. La figurdl@tie un scénario de reconfiguration
par paramétrage d’'un composant. L'objectif est delifrer la configuration 1 pour placer le
composant dans la configuration 2. On remarques aoe la modification des paramétres
amene le composant dans des configurations tranesitdans cet exemple, la configuration
sort de I'ensemble des configurations correctessde probléme deohérencequi découle
de la corrélation pendant I'application des valeaus parametres. Le probleme de corrélation
est étroitement lié a la conception du composadéstconfigurations correctes.

Une maniére de pallier cette situation est degéale changement de paramétres de maniere
atomique. Ainsi, les deux parameétres ne sont plus modifidépendamment. Le paramétrage
consiste alors a prendre en compte un nouveauuradieparametres dans son intégralite.

Le probléme d’isolation : Un paramétrage ne peut voir aucun autre paramégrageurs. En
effet, I'acces concurrent aux différents paramébeagt amener le composant a se trouver dans
une configuration incorrecte. En d’autres termésgst nécessaire que les modifications
apportées par un paramétrage soient visibles umigoelorsque toutes les opérations liées a
ce parameétrage sont effectuées et validées.

Le probléme de durabilité : Le paramétrage d’un composant peut ne pas étieaila car
amenant a une configuration incorrecte du compodhmist alors nécessaire de placer le
composant dans une configuration connue et correetg afin de maitriser toute défaillance
issue d’'une mauvaise configuration du composaravis de la spécification du composant.
C’est la propriété de durabilité. Lorsqu’'un paraméé est achevé, le composant est dans un
état stable durable, qui est la nouvelle configoratorsque le paramétrage réussit ou
I'ancienne configuration en cas d'échec du paragétrCette propriété est intimement liée a
la propriété d’'intégrité du composant.
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On remarque donc que le paramétrage d’'un compasapparente a une transaction, car
nécessite les regles ACID caractéristiques desdaions. On peut remarquer que Fractal ne
tient actuellement pas compte de I'aspect trarmaoél dans son modeéle pour le paramétrage.

N A
o
D
€
g Configuration
g transitoire
: invalide
‘Modification du
gparamétre 2
nfiguration 2
Configurations incorrectes .
Parametre 1
Figure 16 Paramétrage et corrélation

[11.2.2 Exécution et adaptation

L’adaptation du systeme a lieu pendant son exétuttors méme que celui-ci délivre son
service. Il est donc nécessaire de s'intéresséimgpdct de I'exécution du systéeme sur
'adaptation et vice-versa. Nous allons montrerdestraintes imposées par I'exécution qui
doivent étre respectées pendant la modificatiologigiel.

Lorsque I'on souhaite tenir compte de I'exécutian gysteme pendant la reconfiguration,
nous devons résoudre trois problémes :

— L’observabilité des interactions entre les comptsdn systéme, pour pouvoir prendre en
compte I'exécution du systéme pendant I'adaptgtion

— VL’isolation des parties modifiees du systeme. Nauens vu dans lintroduction que
c’était une condition nécessaire pour pouvoir medife systéme. Nous allons en
expliquer les raisons ;

— Le respect des spécifications. Une configuratiodcsig@ des comportements attendus en
termes d'exécution. Pendant [I'adaptation, nous a@boifis garantir qu’aucun
comportement non spécifié ne sera introduit.

L’état de I'exécution du systeme permettant 'adéiph est appelé état de quiescence ou état
adaptable. Il garantit les propriétés d’isolatibtaemise en place de la nouvelle configuration
dans le respect des spécifications des configurabwant et apres adaptation.

Nous allons maintenant détailler ces trois probEne¢ détailler la notion d'état de
quiescence.
111.2.2.1  Probléme d’observabilité

Dans le monde des composants, les interactiong dedr composants sont sensées étre
réalisées au travers des interfaces de ceux-ctefias, lorsque ce monde a composant repose
sur des couches inférieures du systeme, on esbérdd remettre en question cette assertion.
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Ainsi, chaque composant peut librement accédersasdevices des couches inférieures du
systeme qui sont non-observables dans le mondecaleposants. Dans la figure 17, le
composant C1 peut appeler une méthode au travela dennexion sur l'interface 11 du
composant C2. Cet appel est réalisé dans le mogsleaimposants et est donc observable au
travers du modele a composant. On parle alorgdégpendance explicitedes composants.
Toutefois, C1 peut utiliser des services du systpme interagir avec C2, en envoyant des
messages, des événements, des signaux ou en pattaigela mémoire. Ces interactions
sortent du cadre du modéle a composant, et datcedassont pas observables dans le monde
des composants. On parle alorsdépendance implicite Afin de pouvoir maitriser 'impact
du processus d’adaptation sur I'exécution du systéhest nécessaire de rendre observable
ces interactions.

Monde des c1 T W— c2
composants <_—_@ __________ o Observable
Couches
inférieures (SE) | A _____________ -
Figure 17 Observabilité dans le monde des composants

[11.2.2.2  Isolation et accés concurrent pendant I'adaptation

L’ensemble des connexions et composants qui doigaet modifiés pendant I'adaptation
forme une sous-architecture a composant dans itaothire globale du systéme. Le processus
de reconfiguration du logiciel se trouve en contpméti avec les tadches du systeme pour
accéder a la sous architecture a modifier.

Cette sous-architecture doit donc étre considémrante une ressource partagée. Il est
nécessaire de mettre en ceuvre une section crifque I'adaptation, permettant de gérer

'accés concurrent du processus d’adaptation ett@lelses du systeme a cette ressource
partagée. Ainsi, cette section critique garangik¢lusion mutuelle des taches d’adaptation et
des taches du systeme au niveau de la sous-atahig@our son adaptation.

111.2.2.3  Respect des spécifications

De notre point de vue, il existe deux niveaux dscdption pour une configuration. Le
premier niveau est statique. Il correspond a l&rij@son de I'architecture a composants en
termes de composants présents et connexions estreomposants. Le deuxiéme niveau est
dynamique. Il correspond au comportement attendsydteme, en termes d’interactions entre
les composants et leurs agencements dans le taemlpsconfiguration est déployée sur un
systéme vierge, i.e. sans aucune configurationépgeroment déployée. En d’autres termes, il
s’agit d’'une description de I'exécution attendue l@&chitecture a composants. Lors de
I'adaptation, les changements apportés a 'architecd composant modifient son exécution.
Dans les systemes critiques, il est nécessaire datriser ces modifications
comportementales, afin de ne pas introduire de oo®ments dangereux, susceptibles
d’introduire des erreurs dans le systeme. Avantptatian, le systéme est supposé se
comporter selon les spécifications de la configaratiéployée. Aprés adaptation, le systéme
doit se comporter selon les spécifications de lavatbe configuration qui a été mise en place.
La difficulté réside alors dans la définition d’'eomportement attendu pendant le processus
de reconfiguration, i.e. lorsque le systéme esttransit de I'ancienne vers la nouvelle
configuration.
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L’état courant de I'exécution a été atteint apresdcution dans une autre configuration.
Ainsi, le passé de I'exécution dépend des traitésneffectués dans la configuration avant
adaptation. Aprés adaptation, le systeme pourmxédution a partir de I'état atteint dans
I'ancienne configuration. Cela pose plusieurs poi#s :

— Est-ce que cet état existe dans la nouvelle cordigun ? En effet, si cet état d’exécution
n'existe pas dans la nouvelle configuration, iliegtossible de poursuivre I'exécution.

— Est-ce que cet état permet une poursuite de I'eédodcaorrecte ? Si cet état existe, faut il
encore que la poursuite de I'exécution soit coerePlar exemple, dans une stratégie de
tolérance aux fautes, lors du remplacement des asamps assurant la synchronisation
des répliques, I'état de I'exécution de ces réggpeut étre désynchronisé si un message
est en transit. Cet état peut exister dans la gordtion avant et aprés adaptation. De ce
point de vue, I'état d’exécution existe. Toutefd@, poursuite de I'exécution dans la
nouvelle configuration est la plupart du temps inecte, car les messages envoyés dans
I'ancienne configuration sont incohérents dansolavelle configuration.

Dans ces travaux nous choisissons de nous intér&ase logiciel contenant un nombre de
taches fini. Chaque tache est bornée dans le teshpeut étre exécutée une ou plusieurs fois.
Nous considérons que les spécifications de I'ex@awt’'une tache sont décrites par un flot de
contrdle. Ce flot de contréle détermine les tragats qui seront réalisés par la tache lors de
chaque cycle, ainsi que l'ordre dans lequel cegsetreents seront réalisés. Ces traitements
correspondent d’'une part aux interactions réalisé@es le monde des composants, et d’autre
part, a celles qui ont lieu en dehors de ce mopde,exemple, I'échange de signaux ou
messages au travers des services du noyau (&.211). Ainsi, sur un cycle, une tache
respecte ses spécifications si et seulement sralee tde son exécution, composée des
observations des traitements que la tache a réalisgpecte le flot de contrdle spécifié dans
les spécifications de la configuration.

Ce modeéle de tache possede deux intéréts majeurs :

- |l existe toujours au moins un état d’exécutioneigtiable compatible avec une
configuration future (i.e. I'état d’arrét)

— La spécification décrit le comportement sur un eydt ce comportement est répétable.
Ainsi, si deux configurations réalisent les ménraggments au début du cycle, les états
d’exécution entre ces traitements sont des étatgpatbles pour I'adaptation, du moins
localement a la tache.

Nous considérons un logiciel distribué complexe.slysteme posséde plusieurs taches. Ces
taches sont soumises a des dépendances liées aeslsurces partagées et a des
communications. Ces dépendances possedent detscsffd’exécution :

— L’exclusion mutuelle : lorsque deux taches ne peuvent exécuter simultartéme partie
de leurs traitements, c’est qu’elles sont en exmfusutuelle. Cette technique est utilisée
pour définir des sections critiques pour I'accés massources partageées, i.e. des zones du
code qu’au plus une tache peut parcourir a la fois.

— L’antériorité : L’antériorité entre deux taches est le fait quer panception, un
évenement sera observé sur une tache avant qua auénement le soit. Cette
antériorité existe par exemple lors de I'échangem@ssages, ou de signaux entre les
taches.

Lors de I'adaptation d’'un tel systeme, nous ne atahs pas introduire de comportements
non-prévus a priori. Ainsi, nous nous imposons dajours respecter au moins une
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spécification pour le comportement du systeme. tClas propriété devalidité du
comportement Ainsi, nous souhaitons garantir que :

— Avant adaptation, le comportement du systéeme réspées spécifications de la
configuration avant adaptation

— Apres adaptation, le comportement du systeme resplxs spécifications de la
configuration aprés adaptation

- Pendant I'adaptation, le comportement du systersperde, soit les spécifications de la
configuration avant adaptation, soit celles de dafiguration aprés adaptation, mais
n’introduit pas de comportements non spécifiés.

S’il y a antériorité entre deux évenements de diégkes, c'est qu’il peut exister un lien
causal entre ces deux évenements. Ce lien causapddie des spécifications. Sans
informations supplémentaires sur la causalité,stl mécessaire d’appliquer le principe de
précaution. Ainsi, lors de la reconfiguration, 'sibservation du premier évenement a lieu
dans une configuration, alors, I'observation etttagements du deuxieme doivent avoir lieu
dans la méme configuration, sous peine d’entraiasrincohérences au niveau de I'état et des
données, ou méme, au niveau du flux de contrdlg@r@i@éme consiste alors a rechercher les
cycles d’exécution des taches compatibles aveaptation souhaitée.

111.2.2.4  Etat de quiescence

La notion d'état de quiescence a été introduitesdg@b] dans le but de modéliser le
comportement du systeme ou le comportement d’'undnétait spécifié par un invariant
quiescent : un état stable caractérisé par uniamvalocal respecté par le nceud. Ces travaux
ont donné I'idée d'utiliser cet état de quiescepaoer réaliser des opération de maintenance a
chaud dans un systéme distribué de type base adete®f66]. La notion d’état de quiescence
est alors introduite de la maniéere suivante. Undhesti dit quiescent si :

- Il n'est pas dans une transaction qu’il a commencée
- Il n’a plus d’autres transactions a réaliser
- Il ne réalise lui-méme aucune transaction

— Les autres nceuds ne commenceront pas de nouvelissdtions impliquant le service
fourni par ce nceud.

Ces travaux ont été la base d’'une réflexion etel'extension de la notion de quiescence pour
un composant, en conservant le fait que l'invar@mtsidéré est local au composant. Dans un
état de quiescence, un composant est a la foisutaggat cohérent et gelé. Il peut donc étre
modifié.

Toutefois, nous nous placons dans le cas ou pkssmamposants doivent étre modifiés, et
ceux de maniére distribuée. Ces composants pogséatben dépendances d'une part
architecturales, d’autre part d’exécution. Ainsiteenotion d’état de quiescence doit étre
étendue a un état de quiescence pour une archéeotmplexe qui doit étre modifiée, et
donc, a un invariant global du systéme. Dans cagatrx, nous préférons parler d'état
adaptable du systéme, c’'est-a-dire état qui petanatodification d’'une sous architecture a
composants du systéme en respectant un invarialodlgDans nos travaux, l'invariant global
est le respect des spécifications du systéme.

Un état adaptable d’'un systéme dans une configur@i en vue de son adaptation vers une
configurationC’, est I'état de I'exécution respectant les dewn{zoprécédents, a savoir un
état respectant la propriété d’exclusion mutuefitreeles taches du systeme et les taches
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d’adaptation, et un état permettant de respectespecifications de I'exécution lors de la
modification architecturale.

Il est donc nécessaire d’introduire des mecanispamettant la recherche de cet état
adaptable de l'architecture dans le but de la nerdit.’'état adaptable peut alors étre soit
déterminé en ligne, soit calculé hors ligne etfbau processus d’adaptation.

111.2.3 Etat de reprise

Comme nous l'avons détaillé dans la section Il.#alnotion d’état est complexe. Dans une

architecture a composants, nous considérons qupiel@mposant possede son état propre.
La connaissance de cet état est partagée loraigeadtions qui ont lieu entre les composants
au travers des connexions entre interfaces et tadep. De plus, ces interactions font évoluer
la valeur de cet état. Il peut donc exister deatims logiques entre I'état de plusieurs

composants.

Lors de la modification d’'une architecture a congrds, certains composants sont insérés
dans l'architecture, et d’autres sont retirés. kkebfeme consiste a déterminer 'état dans
lequel les nouveaux composants doivent étre pladés,d’interagir correctement avec les
composants qui ont été conservés lors de I'adaptalii s’agit de respecter la cohérence de
I'état des composants vis-a-vis des relations logggexistantes dans le systeme.

Dans ces travaux, nous nous intéressons plus yatement a I'adaptation de mécanismes
de tolérance aux fautes situés au méta-niveau mlttibmnel. La réplication des composants
fonctionnels est réalisée a partir de certainesotingses initiales. L'une de ces hypotheses
concerne I'état des composants fonctionnels, et particulierement le fait que cet état soit
synchronisé ou non, c'est-a-dire, que I'état ihdia composant fonctionnel répliqué doit étre
identique pour chaque réplique. Ainsi, lorsque djttion conduit & un changement de
protocole de réplication, ou I'ajout d’'une répliguéypothese initiale sur I'état doit étre
respectée.

Prenons un exemple. La réplication passive conaiséaliser une sauvegarde de I'état d’'une
unique réplique active (i.e. réalisant les traitetag et a stocker cet état sur un support stable.
Lorsque la répliqgue active est défaillante (crasiéjat est chargé dans une des répliques
passives, puis cette réplique est démarrée afirdalenir la nouvelle réplique active.
L’hypothése de départ de cette stratégie de tatérasmux fautes est que la réplique
initialement active possede un état a jour vissadll systeme. La réplication semi-active
repose sur l'utilisation de plusieurs répliques exécutent les traitements en paralléle. Une
seule de ces répliques interagit avec le resteysi¢mme. Cette réplique est dite active. Les
autres répliques utilisent les requétes et répofaesnies a la réplique active a des fins de
synchronisation, et donc n’interagissent pas aggedte du systeme. Ces répliques sont dites
semi-actives. Lorsque la réplique active est défaé, une de ces répliques devient la
réplique active, et se met a interagir avec leerdst systeme. L’hypothése de départ de cette
stratégie est que toutes les répliques posseédeétatira jour avec le reste du systeme, donc
identique d’'une réplique a lautre. Lors de l'addfmn de la réplication passive a la
réplication semi-active, il est nécessaire de gopdtat de I'unique réplique active vers les
autres répliques afin d’assurer I'hypothése suat’éécessaire a la réplication semi-active.

Ainsi, le probleme de I'état (cf. figure 18) petrteedécompose en :
- Une resynchronisation de I'état de certains compsganctionnels si nécessaire ;

— Une reconstruction de I'état des composants deatote@ aux fautes nouvellement insére,
permettant de respecter les relations logiqueaneliétat des différents composants.
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Figure 18 Probléme de I'état lors de I'adaptation

Les travaux réalisés dans cette these se focalmant’aspect comportemental pendant

I'adaptation. Dans ces travaux, nous ferons I'hgpsé que le concepteur du systeme est
capable d’écrire les régles de transfert d’étateells composants qu’ils soient fonctionnels

ou non-fonctionnel. Toutefois, il serait intéredsale trouver une méthode permettant

I'écriture de ces régles de transfert d’état, oumeéessayer de construire un modele
permettant de généraliser ce traitement pendaxédigion. Le principal obstacle concerne la

sémantique des variables constitutives de I'étahgoessite probablement d’explorer la piste

des ontologies.

111.2.4 Sdreté de fonctionnement du processus d’'adaptation

Les mécanismes de tolérance aux fautes contribaala slreté de fonctionnement du
systéme, leur modification peut directement impaleter capacité de traiter les erreurs. Il est
impératif que le processus d’adaptation ne renpeiteen cause la sOreté de fonctionnement
du systeme. L’adaptation doit donc fournir des giea en termes de résultat, mais aussi en
termes de comportement en présence de fautes.

Nous pensons que certaines garanties doivent dom@@portées au processus d’adaptation.
Tout d’abord, le processus d’adaptation doit asgsqree, si I'adaptation a lieu, elle est
justifiée et ameéene le systeme dans un état corcast-a-dire respectant ses spécifications.
Ensuite, le processus d’adaptation doit étre totémax fautes, c'est-a-dire que son modeéle de
fautes doit étre étudié, ses modes de défaillagealsiés et des mécanismes de tolérance aux
fautes doivent contribuer a renforcer sa robusteissa-vis de son modeéle de fautes.

Dans ces travaux de these, nous nous intéresso@aliser une adaptation correcte, et a
fournir des mécanismes permettant son recouvrearenas de crash d’un noeud du systeme.
Le premier point a été souligné dans chacune dddématiques traitées précédemment dans
cette section. Il consiste a trouver une méthodéatesformation du logiciel permettant de
respecter ses spécifications avant, pendant et #pdaptation du logiciel. Le deuxiéme point
consiste a permettre d’annuler le processus d’atapten replacant le systéme dans la
configuration avant que les modifications ne sompliquées. Ainsi, lorsque le processus
d’adaptation rencontre une erreur (crash d’'un npamcexemple), 'adaptation est annulée, et
le systeme est replacé dans la configuration qdddatait I'ordre d’adaptation.
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1.3 MODELES DU LOGICIEL

Pour permettre de traiter I'adaptation, il est ©88a@re d’avoir en notre possession des
représentations du logiciel pendant son fonctiorer@ntCes représentations sont appelées des
modéles du logiciel. Nous en distinguons trois :

- Modéle de l'architecture

- Modéle d’interception

- Modéle d’exécution

Nous allons maintenant les détailler.

111.3.1 Modele de I'Architecture

Dans une architecture a composant, il existe dgp&stde liens entre les composants : la
composition et les connexions. La composition egbduite par I'utilisation de composants

composites appelés aussi conteneur, qui peuvemeriomn ou plusieurs composants. Une
connexion est le lien qui relie un réceptacle a umerface, afin que deux composants
puissent interagir.

Nous proposons de représenter chaque type de #erurp graphe (cf. figure 19), ou un

composant est représenté par un nceud, et le l@npfEsition ou connexion) par un arc

orienté. Dans le graphe de composition, I'arc rldieonteneur au composant qu’il contient.

Dans le graphe des connexions, l'arc relie le caapb client possédant le réceptacle au
composant prestataire implémentant l'interface Vagsielle le réceptacle est connecté. Cet
arc est labélisé avec le nom de l'interface du amsapt prestataire.

Graphe des connexions Graphe de composition

Figure 19 Représentation d’une architecture a composants

111.3.2 Modele d’'interception

Pour mettre en place le modele de I'exécution, si eécessaire de pouvoir observer
I'exécution du systéme. De notre point de vue,d@xion peut étre observée a deux niveaux :

— Interception aux interfaces du composant: les lappgur une interface sont
systématiquement interceptés. Toutefois, plusiearsposants peuvent étre connectés a
cette interface, et donc, étre a I'origine de pgteh En ne considérant I'interception qu’au
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niveau des interfaces, aucune information n’egpafitble sur le composant a l'origine
d’'un appel.

— Interception sur les connexions entre composaeg appels entre deux composants sont
interceptés, il y a connaissance de l'origine @@pel, cependant, les appels passés en
dehors des connexions supervisées ne sont paceiptés.
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Figure 20 Utilisation des composants d’interception

Ces deux types d’interception fournissent des petgs différentes, qui peuvent étre
intéressantes pour l'adaptation. En effet, I'isolatd’'un composant vis-a-vis des appels
extérieurs (autres composants de I'architecturegssite d’'intercepter 'ensemble des appels,
peu importe leur provenance, alors que la supervidie I'exécution nécessite de connaitre

I'origine des appels.

Tableau 5 Détail des interfaces pour I'interception

Nom de l'interface Méthodes Détails
Délégation de 'appel de la méthode m sur
Object delegatelnterfaceCal(Sting i, Object | oo entice paridavec esarguments
IDelegatelnterface interface, Method m, Object]] args) throws args; o appe " passe au composan,
doit 'étre au travers de linterface qui pointe vers le

Throwable N "

prochain délégateur dinterface, ou le composant
sile délégateur est le demier.
Délégation de 'appel de la méthode m au travers
de la connexion identifiée par connlD avec les
Object delegateConnectionCall (Long conniD, | arguments args. Si un appel doit étre passé au
Object interface, Method m, Object]] args) composant, il doit Iétre au travers de interface qui

IDelegateConnection | throws Throwable pointe vers le prochain délégateur de connexion,
ou sur le premier délégateur dinterface s'il en

existe un, et sinon, vers le composant cible.
void informComponentDisconnection(Long Informe que la connexion entre les composants a
conniD, String iid) été rompue.

Pour mettre en place ces deux types d’interceptions introduisons des composants appelés
intercepteurs. Ces composants implémentent undaoéeet un réceptacle compatibles avec
le service intercepté. Ces composants possedenéiceptacle qui est connecté au composant
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non-fonctionnel nécessitant I'interception. Lesmepteurs d’interface sont placés au niveau
de l'interface, et les intercepteurs de connexiomt lacés au niveau du réceptacle. Ainsi,
lorsqu’une connexion est effectuée entre deux ceas, le dernier intercepteur de

connexion est connecté avec le dernier interceptéterface (cf. Figure 20).

Cette maniére de réaliser l'interception est palitcement adaptée a nos problématiques
d’adaptation. En effet, l'utilisation des intercepts de connexion permet, lors d’une
déconnexion, de fournir certaines garanties sedotype de connexion utilisée comme le
blocage des appels vers la connexion déconnectéx@aple.

111.3.3 Modeéele de I'Exécution

Ce modele est I'une des contributions majeuresedetravaux de these. Nous proposons de
construire un modéle comportemental du logicierdsentant les taches du systeme, leurs
dépendances, et leurs chemins d’exécution a lieiérde I'architecture a composants en
utilisant les réseaux de Petri. Ce modéle permkéxacution, de connaitre I'état de chaque
tache, et de contréler I'exécution de ces tachHes pbur objectif de permettre le contréle de
I'exécution du systeme pour I'amener vers un éapgable et I'y maintenir.

Notre approche nécessite d’'identifier les chemiegéatution internes a chague composant.
Le modeéle représente alors les chemins d’exécutius la forme d’'un réseau de Petri qui
existe pendant le fonctionnement du systéme. Aétakion, ce modéle est animé par
I'observation du logiciel. Ces observations peuvepbser sur les mécanismes d’interception
du modeéle a composant si les interactions existens le monde des composants. Sinon, ces
observations doivent étre réifiées par les compesddela est possible du fait que les
composants sont ouverts, ce qui permet d’insérer sgdes permettant d’observer ces
évenements.

Nous sommes en présence d'un systéeme qui possedeeyrs taches liées par des
dépendances et des contraintes (cf. section [Jlghfe elles. Il est donc nécessaire de faire
apparaitre ces contraintes dans le modéle pouulealet atteindre un état adaptable du
systéme. Nous considérons que les appels de presedw travers des connexions de
I'architecture a composants sont bornés dans Ipgeshdonc qu’en I'absence de défaillance
tout appel commencé se terminera.

Nous souhaitons que ce modeéle conserve la progtget®mposition introduite par le modéle
a composant. Ainsi, a partir d'une connaissanceléoa chague composant, nous souhaitons
obtenir, par composition d’'une connaissance lockiecomportement des composants de
I'architecture a composants, le modéele comporteatghbbal de cette architecture.

Dans un premier temps, nous introduisons des miigfs2cution élémentaires décrits sous la
forme de réseau de Petri. Ensuite, nous montreconsment combiner ces motifs pour
décrire le comportement d’un unique composant.,Fuias montrerons comment composer
les modeles des composants pour obtenir un modélardhitecture déployée.

111.3.3.1  Représentation d’'un état d’exécution

L’objectif du modele est de caractériser tous legséd’exécution du systéeme selon qu’ils
permettent I'adaptation ou non. L'utilisation dése@aux de Petri nécessite de faire un choix
de représentation important pour la réalisatiomthdele. En effet, il existe deux manieres
d’encoder I'état de I'exécution :

— Un marquage du réseau de Petri représente unestaxeécution : le réseau de Petri est
alors équivalent a son graphe de marquage. Cettésentation ne permet pas de profiter

76



du caractére compact des réseaux de Petri, eterigjigntrainer une explosion
combinatoire du nombre de places et de transitians le modéle ;

— La séquence de transitions depuis le démarrageydiense représente un état de
I'exécution : le réseau de Petri utilisé est ajdts compact. Toutefois, la complexité est
transférée au niveau de I'encodage de I'état quessite une mémoire des transitions
franchies, ce qui peut étre non négligeable endsrme taille.

De plus, nous devons définir les notions de paisdé titur d’une exécution. Ces notions sont
définies de la maniére suivante :

— Le passéest la séquence de transitions franchies depmaiat fnitial.

— Un futur d'une tache est une séquence de transitions aquigie franchies a partir de
I'état d’exécution courant. Il existe plusieursurg possibles pour une tache dans un état
d’exécution donné.

L'utilisation de taches cycliques dans le systersemet unphénomene d’oubli du passé
propice a I'adaptation. En effet, lorsque la tastaréte, on suppose qu’elle est placée dans
son état initial du point de vue du flot de corgrde ce fait, le passé de I'exécution devient
vide, ce qui est comparable a un oubli du passés Détat initial, 'adaptation est toujours
possible. Cela montre lintérét d'utiliser la natiame taches cycliques dans les systemes
adaptables.

Nous remarguons que, dans la deuxieme représentbétat d’exécution est caractérisé par
son passé. Dans la premiére représentation, pulsquéseau de Petri est équivalent a son
graphe de marquage, il existe une bijection emigseséquences de transitions et le marquage
du réseau. Donc passé et marquage son équivalent.

De notre point de vue, la deuxieme solution senubls cohérente avec l'utilisation des
réseaux de Petri et permet de représenter I'ex@tude maniére plus compacte. Nous
choisirons de mettre en ceuvre cette solution.

Enfin, pour assurer I'existence d’'une représentasious la forme d’'un réseau de Petri, il est
nécessaire d’assurer que ce réseau est fini. lLasigité va a I'encontre de cette hypothese.
Nous supposons donc que le systeme ne possedegpapeldrécursif entre les différents
composants de l'architecture.

[11.3.3.2 Motifs élémentaires

Les taches
\\
(tache 1D début =1=
]
tache IDinactive O Chemip d'exécutior
v delatache
]
(tacheID, fin) =T=
/
Figure 21 Motif d’'une tache
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Nous avons fait I'nypothése que les taches du syestwont bornées dans le temps et qu’elles
pouvaient étre exécutées plusieurs fois de marmigeique. Nous supposons que chaque
tache du systeme peut étre identifiée de manigperau sein d’'un composant. Ainsi, pour
obtenir une identification unique au sein de '@etture a composant, on peut ajouter a cet
identifiant, I'identifiant unique du composant cenant cette tache. Lors de la création d’'un
composant, toutes les taches qu'il contient soattimes. En opération, la tadche peut étre
démarrée (transition début). Ensuite, la tache quatcson chemin d’exécution, puis se
termine (transition fin) et redevient inactive. &lbeut alors étre démarrée a nouveau. La
notion de tache séquentielle début-fin peut se n@ma cette représentation (Figure 21), en
considérant en fait que toute tache s’appuie sumade cyclique de fonctionnement avec
I'assurance d’'un bouclage en un temps fini. Aiosg tache est caractérisée par le composant
qui la déclare. Une tacheappartient au composant €l et seulement si, le composant C
déclare la tache.t

Les appels de procédure

Nous considérons que chaque appel peut étre igedéfmaniére unique, par exemple, par la
signature de la méthode. Un appel de procédurd’estcution d’'une méthode. L'appel
commence par I'observation de I'évenement « débutaghpel de la méthode » et termine par
I'observation de I'événement « fin de I'appel derléthode ». Le début de I'appel est réalisé a
un seul endroit du chemin d’exécution, dans le s8nssi la méthode est appelée a un autre
endroit, il s’agit d’'un autre appel. Par contre fita de I'appel peut avoir lieu a plusieurs
endroits du chemin de I'exécution de cette méthddexiste donc potentiellement plusieurs
transitions de fin d’appel. Toutes les fins d’'unmeéappel ramenent I'exécution a la méme
position du chemin d’exécution. Toutefois, peu im@ocomment I'appel sortant de la
méthode termine, I'exécution reviendra dans le métmedu chemin d’exécution. Ainsi, un
appel sortant est caractérisé par un état avappdla une transition de début d’'appel,
plusieurs (au moins une) transitions de fin d’appeln état apres I'appel (cf. figure 22).

Chemin d’exécution de
la procédure

. ~ ™~ 3
Etat avant I'appel de la Etat aprés I'appel de la
méthodedMeéthode . b _ méthodeidMéthodt
R & I e ()
Début d’appeél:c h.e:d l’a:jppel rfledla
4 idMétho lodeidMéthodr
Chemin methodeldM 4 ! Chemin
d’exécution d’exécution
avant appe apres appel
ative de I'ppel de
Figure 22 Motifs des appels de procédure

Les messages et évenements

L’échange de messages est caractérisé par deugndgats qui sont I'envoi et la réception du
message. L'envoi et la réception sont soumis a eowrainte d’antériorité (cf. section
antériorité). Ainsi, I'observation de la réceptioe peut se faire avant I'observation de
I’émission du message. Il en va de méme pour l'égbal’évenements. Dans la suite de ces
travaux, échange d’événements et de message serdahdus.
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Les structures de controles

Un chemin d’exécution est structuré. En effet, dasslangages de programmation de haut
niveau, des structures de contrdle ont été intteduNous distinguons trois principaux cas :

— Pas de structure de contrdle. En I'absence detsteude contrble, les instructions sont
exécutées séquentiellement.

Y ~ Y ~ ~ ' ~ Y
Chemin Chemin d’exécution du Chemin d’exécution du Chemin
avant premier élément deuxiéme élément apres
Figure 23 Représentation d'une séquence

— Alternatives : dans le cas de l'utilisation llethen elsest toutes les dérivées comme par
exempleelseif ou switch selon qu’une condition est vérifiée, I'exécutiem branche sur
une partie du code du programme. En d’autres terosda représente l'alternative entre
plusieurs branchements de I'exécution (cf. figutg 2

:Exécution apre

Chemin d’exécutio alternative
de l'altenative :
K_J%
Lo N

Chemin d’exécution
s de l'alternative 2
Exécution avar: 3. H
alternative::iiiiis i

Figure 24 Représentation d’'une alternative

— Boucles : lors de l'utilisation de boucle®r; while), les instructions contenues dans la
boucle sont exécutées zéro, une ou plusieurs fbigis avons préalablement émis
I'hypotheése d’'une exécution temporellement bornéerpchacune des taches, ce qui
implique que le nombre d'itérations est borné, e ghaque itération est bornée dans le
temps (cf. figure 25).
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Chemin d’exécubn
E d'uneitératior

Début chemi::j:
dans la bouc g i

- == - - >
PBoucl
§ J N J
Y Y
Chemin d'exécutio Chemin d’exécutio
avant la boucle apres la bouc
Figure 25 Représentation d’'une boucle

Nous tenons a faire remarquer au lecteur que laslé® concernées sont celles provoquant
des interactions entre les composants. Les bointE®mes a un composant qui ne provoquent
pas d'appels extérieurs, ni d’envoi ou réceptionmiEssages ou d’évenements ne sont pas
concernées.

De plus, nous verrons par la suite que la défimitle I'état adaptable du systéme peut rendre
atomique I'ensemble des itérations vis-a-vis dddjgation. Dans le cas ou I'adaptation peut
étre réalisée entre deux itérations, la solutiashnpas optimale. Toutefois, cette boucle est
compatible avec le modele de tache cyclique initadu Il est donc possible de permettre
'adaptation entre deux itérations en implémentantoucle sous la forme d’'une tache
cycligue. De cette maniere, chaque cycle est rémdiégpendant vis-a-vis de I'adaptation qui
peut alors étre réalisée au milieu des itérations.

Antériorité
Deux évenements peuvent étre ordonnés dans le tdPgpsexemple, la réception d'un
message ne peut étre observée avant I'envoi de essage. Pour cela, nous proposons

d’introduire un motif représentant cette antéré@ariCe motif est représenté a la figure 26. Il
introduit une place représentant un message ovaémeéent en transit.

Tache |
ev_sen
S R SRt
transi
S RSl
ev_receiv
Tachej

Figure 26 Motif d’antériorité

Synchronisation
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Il existe plusieurs mécanismes de synchronisa@i@s. mécanismes sont utilisés pour assurer
I'exclusion mutuelle entre plusieurs taches. Cesanismes fournissent des comportements
relativement différents :

Le mutex : c’est une primitive de synchronisatiamn garantit I'unicité de I'exécution
dans une section critique ;

Le sémaphore : c’est une variable protégée quintjausa lecture et sa modification

dans un cycle insécable. Son utilisation permetédeudre des problemes d'acces
concurrents tels que le probléeme de lecture/éerisur une ressource partagée ou
plusieurs exécutions lisent la ressource et aucin& modifie, ou bien une seule

exécution modifie la ressource, et aucune ne Ja lit

Les moniteurs et les variables conditions : un meomiest un outil de synchronisation
plus évolué qu'un sémaphore. Il consiste a encapsule ressource partagée dans un
objet dont les méthodes permettant de manipulersisource s’exécutent en exclusion
mutuelle. La notion de variable condition permetelgrésenter I'état d’'une ressource
sur laquelle les méthodes se synchronisent. Eltengtealors de préciser les regles
d’acces a la ressource partagée par l'utilisatierdeux primitivesvait et notify qui
provoque respectivement I'endormissement d’'unegt@cbvoquant le relachement de
I'accés au moniteur, et son réveil.

Les mécanismes de synchronisation peuvent avoimgpact important sur le contrdle de
I'exécution. En effet, contrdler I'exécution sarmnaitre les mécanismes de synchronisation
peut amener a introduire des interblocages.

(tache i, (tache i,
acquired) release)

> Tache|

........... (té_che j,
acquired) release)
N\ ~ J N ~ J N _
Chemin avant Section critique Chemin apres
section critique section critique

Figure 27 Motif d’'un sémaphore

Dans ces travaux, nous proposons de représentartéx et le sémaphore. Le mécanisme de
synchronisation nécessite d’introduire une placesda réseau de Petri et deux événements
acquired et release Le premier est observable des la prise de jetine deuxieme est

observable avant de relacher des jetons. Le nomérgtons contenus dans cette place
représente alors les jetons du mécanisme de symishtion. Dans le cas du mutex, la place
contient un seul jeton au maximum. Les arcs padantette place représentent la prise de
jeton. Le poids de ces arcs représente le nombjetale pris. Les arcs allant vers cette place
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représentent le relachement de jetons. Leur peji®sente le nombre de jetons rendus. Dans
le cas du mutex, le poids est nécessairement de un.

Lorsqu’aucune tache n’'est pas a la fois consomoeatet productrice, le mécanisme de
synchronisation permet d'implémenter de I'antétériCette utilisation permet de résoudre
des problemes de production-consommation, ou leet&ui produit « signale » la présence
d’'une donnée en libérant le sémaphore, tandis guidhe consommatrice consomme la
donnée apres avoir acquis le sémaphore. Dans celeasémaphore implémente un
mécanisme d’antériorité.

Téche
releas
RO SRS
semaphot
IR ATt | =
acquirec
Tachej
Figure 28 Synchronisation et antériorité

111.3.3.3  Composition des motifs pour la description d’'un cormposant

En combinant les motifs, nous pouvons décrire lenmih d’exécution interne d'un
composant. Prenons I'exemple d’'un composant de eorimation. Ce composant possede :

une interfacéSendcontenant une méthodendpermettant d’envoyer un message ;

- une interfacelReceive contenant une méthodeeceive qui permet de recevoir les
messages ;

— une interface de type réseau permettant d’échalegemessages avec un client ;

— un réceptacle connecté a une interfidstener contenant une méthodeceivedappelée
lorsqu’un message est arrive ;

— une tache internmskl

Un appel desendprovoque I'envoi d’un message vers le serveur.dramosant possede deux
modes : soit lorsqu’un message est recu, la topella la méthodeeceivedpour délivrer le
message recu, soit elle le stocke dans un buffeasregu’'un appel deeceiveest passé, un
message recu est consommeé. L'appel dedaiveest rendu bloquant par I'utilisation d’'un
sémaphoresem_1 Dans le cas ou le composant délivre automatiqoemes messages, un
appel a la méthodeceiveretourne une erreur.

A partir de ces descriptions, nous sommes capalleonstruire les chemins d’exécution au
sein d’'un unique composant (Figure 29). Ces chersm# alors partiels. Les chemins
d’exécution des appels a partir des réceptaclesoneconnus que lorsque le réceptacle est
connecté a un autre composant, en d’autres tetoregue le composant est inséré dans une
architecture a composant.
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Le probleme est assez similaire pour les mécanigstees/nchronisation et d’antériorité qui
n'ont pas de signification dans la modélisationalecd’'un composant, puisque les taches
parcourant le composant ne sont pas connues etdatsuniquement lorsque ce composant
sera inséré dans l'architecture a composant etemp@raux autres composants. Ainsi, dans
cette représentation, les places représentant kessages/événements en transit et les
mécanismes de synchronisation ne sont pas repéésent

startsen() even(ev ser) endsen(

~ =
=~ . : -———

startreceive)  acauire(sem :  endreceive)

start(taskl

end(taskl

Figure 29 Modéle du composant

Les transitions de ce modéle sont associées avéeer@ents observés dans l'architecture a
composant. La combinaison de ces motifs soulevepnabléme d’incertitude sur I'état
courant. Cette incertitude peut s’exprimer de lanigr@ suivante : il existe une séquence
d’événements observés tels que, a partir d’'un nagejuu réseau de Petri connu, plusieurs
marquages peuvent étre obtenus. La cause de metititude est le non-déterminisme, c’est-
a-dire le fait qu'un méme évenement puisse ameaes deux marquages différents a partir
d’'un méme marquage initial.

Prenons par exemple une alternative entre deuxeségs. Les deux séquences débutent par
le méme évenement : le début d’un appel de la rdéthdl de l'interface I1 sur le composant
C1. Toutefois, la premiére séquence est suivie dppel d’'une méthode m2 alors que la
deuxieme séquence est suivie d’'un appel sur unbaa€tm3. Ainsi, lorsque le début de
I'appel sur ml est observé, il est impossible deoisasi cet événement correspond a la
premiere seéquence d’évenement ou a la deuxiemeeffefy I'événement correspondant a
deux transitions franchissables, il est impossible savoir quelle est la transition
effectivement franchie. Il faudrait attendre I'apgde m2 ou m3 pour le déterminer. Ce non-
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déterminisme est intrinséque a la structure duarese Petri qui est couplée a I'observation
du systeme afin d’animer le modéle a I'exécution.

Pour résoudre cette incertitude, nous pouvons wbseajue chaque morceau de chemin
d’exécution est un réseau de Petri borné, aveceuhjston. Ce réseau de Petri est alors
équivalent a une machine a états finis. Le probl@uwmeon-déterminisme consiste alors a
trouver pour cette machine, une machine équivalmméenale déterministe permettant de lire
le méme langage que la machine originale. C'eprdbleme de minimisation de machine a
état finie [67].

111.3.3.4 Construction du modeéle d’exécution de I'architectue

Un composant possede des interfaces qui peuveat d&r deux types: synchrone et
asynchrone. Les interfaces synchrones fournissnservices accessibles au travers d’appels
de procédures, quelles soit locales ou distantes.s€rvices synchrones sont caractérisés par
un début et une fin. Les interfaces asynchronemissent des services du type échange de
messages ou d’évenements. La connexion d’interfycehrone consiste a compléter le
chemin d’exécution incomplet d’'une tache. La conmexd’interfaces asynchrone consiste a
ajouter un motif d’antériorite.

___________________

1
1

. 1 [}
evert(ev_senc evert(ev_rcy) IListener ,
; Localhost 300

1
1
1
1
1
) U N daaaoaa.~

"""""""""""""" end(C2.send)

Figure 30 Modéle de I'exécution pour une architecture

Ainsi, nous pouvons construire le modéle de I'exi@cud’'une architecture (Figure 30). Dans
cet exemple, l'architecture est composée de qeatrgosants :

— C1 estle client d'un service
— C2 est le composant de communication précédemnéenit d

— C3 est le fournisseur du service requis par C1l.r Powrnir ce service a Cl, C3 est
connecté a C2.

C1 est donc connecté sur l'interface réseau deC32st connecté a l'interfac®end de C2
et C2 est connecté a l'interfaltastenerde C3. C2 est configuré pour délivrer directemest |
messages regus via l'interfaitastener.
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La figure 30 illustre le réseau de Petri de cettefiguration logicielle. Il est alors construit a
partir de la connaissance de chaque composant.

C2.taskl

production

consommation

C2.taskl

start(CZtask1) end(§2.task1)

end(C3.received)

start(C3.receive
start(C2.send)

A

event(ev_send)

production

\ £

end(C2.send)

Figure 31 Implémentation du modéle

111.3.3.5 Implémentation du modéle de I'exécution
Dans un systeme distribué, il existe trois manidi@splémenter ce modéle :

— Centralisée : le modéle est situé sur un nceud dtersg, et toutes les observations
réalisées sont envoyées a ce nceud. Toutefois, Iddopesctif d’utiliser ce modéle pour
contrdler I'exécution des taches du systeme, ihésessaire de synchroniser I'observation
de I'évenement et I'animation du modéle. Ainsi, i observation nécessiterait au
minimum deux messages échangés entre le nceudtéehka et le nceud du modele. Le
colt de cette implémentation semble alors trop mapd pour étre acceptable.

— Décentralisée : chaque nceud possede une connaissannodéle global qui doit étre
synchronisée avec les exécutions des différentslaahusysteme. Le colt est encore plus
important que dans le cas précédent.
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— Distribuée : chaque nceud possede une connaissasctaches qui lui sont locales, et
partage uniquement les informations qui sont coneaunplusieurs noeuds (messages), ce
qui réduit considérablement I'impact sur les parfances de I'exécution.

Nous proposons de mettre en place la troisiemetignlugui parait plus adaptée a la
distribution du systeme. Cette implémentation (FegBd) est constituée d’'une représentation
de chaque tache du systéme appelée méta-tachaieCtdahe est alors supervisée de maniere
indépendante au travers de la méta-tache qui le&gepte. Toutefois, il est nécessaire de
découpler les représentations de I'exécution dejuwdhdache du systeme. Pour cela, nous
proposons de découper le réseau de Petri du systémenplacant les dépendances entre les
taches (synchronisation et antériorité) par desgslartificielle. Ces places représentent alors
la production ou la consommation de jeton pour fescanismes de synchronisation ou
d’antériorité considérés. Lors de l'adaptationgsit nécessaire de connaitre le nombre de
messages en transit par exemple. Pour cela, it gefffaire la différence entre le nombre de
jetons contenu par places représentant la produetide nombre de jetons contenu par les
places représentant la consommation. Par exempule,gonnaitre le nombre de messages en
transit envoyés par la tache Cl.taskl vers la t@éhtaskl dans l'architecture précédente, il
suffit de faire la différence entre la place repréant la production et la place représentant la
consommation (ici 3-2=1 message en transit). Lhg&c2.taskl est donc en attente d’un
message qui est actuellement en transit.

Ainsi, pour construire le modéle de I'exécutionusanterceptons la création/destruction des
composants, leur connexion/déconnexion. Lorsquamposant est créé, nous recherchons
les tdches que ce composant possede, et nous ci@msemble des méta-taches
correspondantes. Lorsque le composant est dédasiitnéta-taches sont elles aussi supprimeées
du systeme. Sur connexion de deux composants, eitaghe de I'architecture complete les
chemins d’exécution a partir des différents morgeamrrespondant aux appels de méthodes
du composant prestataire. Sur déconnexion de dempasants, les morceaux de chemin
d’exécution passant par cette connexion sont sugsri

Nous obtenons alors I'ensemble des méta-taches/stanse qui constituent le modeéle de
I'exécution disponible en-ligne.
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[11.4 ADAPTATION EN -LIGNE ET CONTROLE

Nous avons introduit un modele de I'exécution dlagiciel mis sous la forme d’une
architecture a composant. Nous allons maintenamitrgrocomment traiter le probleme de sa
modification en opération en tenant compte de sécuwion.

Pour réaliser I'adaptation, il est nécessaire deudre plusieurs problemes :

— Atteindre et maintenir le systéme dans un état tathsg Ce probléeme peut étre
décomposeé en:

» Trouver pour chaque tache, un état permettant ufastes spécifications, et contréler
son exécution pour 'amener dans cet état ;

e Trouver pour I'ensemble des taches les cycles digi@n permettant d’assurer la
cohérence de I'exécution des différentes tachescaoettrbler I'exécution pour
maintenir cette cohérence pendant I'adaptation ;

- Automatiser la reconfiguration a partir d’'une dgstton de haut niveau ;
— Assurer la tolérance aux fautes du processus diatiap. Ce probléeme se décompose en :
» Assurer le recouvrement du processus d’adaptation ;

» Détecter les défaillances de ce processus etddsrirDans notre cas, seul le crash
d’'un nceud est pris en compte.

11.4.1 Taches localement adaptables

Les taches sont considérées indépendantes. Les nisr@es d’antériorité et de
synchronisation ne sont alors pas pris en comptes datte section. Cette indépendance
permet de considérerétat adaptable de I'ensemble des taches du systememme le
produit cartésien des états adaptables de chaquectie du systemeCes dépendances sont
introduites et prises en compte par le niveau emgehde la synchronisation des taches. Nous
allons donc étudier I'état adaptable pour une unidiche.

Pour illustrer cette section, nous proposons desidérer I'architecture a composant et le
modeéle de I'exécution de la figure 32. Cette asgltitre est composée de deux composants
CletC2 Clest connecté a une interfaceCGi2z Le systeme contient trois taches :

— C1.Tachel cette tache réalise deux appels a la suiteestorhposant?2
— C1.Tache2 cette tache ne realise pas d’appelGar
— C2.Tachel cette tache appartienC2

L’adaptation considérée dans cet exemple consis@am@lacerC2 par un autre composant
c2.

87



Y c1 . . ‘ c2 \

' : Cl.Tachel : ]

i . : :

| 1 | 1

: 1 | 1
stalanl.tache) : | :
i . : :

| 1 | 1

l : : :

1 | |
en:t(Cl-lachE) | stanc2iimis) E

| i | :

1 1 |

: : enc(C211.m12) : E

! ] 1 1

i .CLTache2 . : - C2.Tachel....... ]
start¢ltach@) ;. R startC2.tachl) & !
! i 1 [ |

i : : :

| H HE | 1 I

: ! 1 ]

' : : |

| g 1 [ |
endFliach) ‘=" ; ene(C2 tachElEE :

Figure 32 Cas d’étude pour le calcul de I'état adaptable danke cas de taches

indépendantes

Nous avons vu dans la section 111.2.2.2 que la prampropriété que doit respecter |'état
adaptable du systeme est l'isolation des compdsantsexions a modifier des exécutions du
systéme.

Deux cas peuvent alors se présenter :

- Latache appartient a un composant qui va étre firdadiette tache doit dont étre arrétée,
ce qui correspond au fait qu’un jeton est présamisda place représentant I'arrét de la
tache (entre les transitions de début et de fila d&che) ;

— La tache appartient a un composant qui va étreece@sans aucune modification : cette
tache ne doit pas avoir d’appel initié sur un cosgmb qui doit étre modifié. Ainsi, si une
transition représentant un début d’appel de méth@ils un composant a modifier est
franchie, une transition représentant la fin deapgtel doit étre aussi franchie.

La deuxieme propriété que doit respecter I'étatptatde pour une tache est que si I'on
appligue les modifications sur le systéme a pasiicet état, alors lorsque la tache aura fini
son exeécutionglle aura respecté soit les spécifications de landmuration avant les
modifications, soit les spécifications de la configiation aprés les modifications

Nous proposons d’étendre la notion du futur dedéerion a la notion de futur dans un méme
cycle. Ainsi, nous considérons ici uniguement lgsifs ne franchissant pas la transition de
démarrage de la tache.

Les états d’exécution d’'une tache peuvent étreotggs en trois ensembles disjoints :

— EL1: le passé d'un état d€l ne contient pas de transitions représentant uel a@ps un
composant/connexion qui doit étre modifié ;

— EZ2: aucun futur dans un méme cycle a partir d’'un é&E2 ne contient de transition
représentant un retour d’appel vers un composamtfadon qui doit étre modifié ;

— E3: les états qui ne sont contenus ni dahsi dansE2.
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Les états d&1 et deE2 respectent la propriété d’isolation. En effetp’yy a pas d’appel en
cours vers un composant qui doit étre modifié.

El représente les états d’exécution qui sont comnauns spécifications avant et apres
adaptation. Ainsi, si les modifications sont appéigs dans un état appartenaftlaalors, la
poursuite de I'exécution se fera dans la configonaaprés adaptation. Puisque le début de
I'exécution de la tache a été réalisé dans uncérmmun aux deux spécifications, sur le cycle
entier, la tache aura globalement respecté lesifgdions de la configuration apres
adaptation, et donc aura eu une exécution correcte.

E2 représente les états a partir desquels les nbafiexécution ne sont pas modifiés par les
modifications de I'architecture a composant. Airssiles modifications sont appliqguées dans
un état appartenant &2, la poursuite de I'exécution ne sera pas impagae les
modifications. Puisque le début de I'exécution detdche a été réalisé dans des états
respectant les spécifications de la configurativana adaptation et que la fin n’est pas
impactée par les modifications architecturalesrsala la fin de I'exécution du cycle, cette
tache aura respecté les spécifications de la amafiign avant adaptation et lors de son
prochain cycle d’exécution, elle respectera lescifipations de la configuration aprés
adaptation.

Lorsque la tache est dans un état de 'enseEBBuUcUne garantie ne peut étre apportée ni en
termes d’isolation, ni concernant le respect désifipations. Ainsi, 'adaptation dans un état
de E3 conduirait potentiellement a une défaillance dgplication et/ou de ses mécanismes
de tolérance aux fautes.

El etE2 ne sont pas nécessairement disjoints, et ce,dtanscas. Le premier est celui ou le
chemin d’exécution de la tache ne parcourt jamaisahnexions/composants a modifier. Le
deuxieme est lorsqu’il existe des branches du ahmedtéxécution qui ne parcourt pas de
composants/connexions a modifier.

start(C1.11.m11) start(C2.taskl)
Y N
[TEl]] [ B3] [/EV| [ B3]

end(C1.task1) ¢nd(C1.11.m12) \/
5 start(C2.taskl)
-E

a - Tache 1 du composant C1 ¢ - Tache 1 du compos&f

start(C1l.task?2)

| EL| [ENEZ [ EtatdansE3
[T] EtatdansE1l
start(Cl.task2) ] EtatdansE

b - Tache 2 du composant C1

Figure 33 Propriétés d’adaptation d’'une tache

Pour un cycle d'une tache, une séquence d'étatédidion parcourt dans l'ordre (cf.
figure 33) :

- des états d&1: si I'adaptation est réalisée dans cet état, auscdu cycle entamé, la
tache respectera les spécifications de la configuraprés adaptation ;

- des états dB3: états ou aucune propriété n’'est garantie (ismlagpécifications) ;
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— des états d&2: si I'adaptation est réalisée dans cet état, auscdu cycle entame, la
tache respectera les spécifications de la configuravant adaptation.

On remarque que selon les chemins d’exécutionages du systeme, les ensembles E2 et
E3 peuvent étre vides. E2 est vide dans le cas oarhposant implémentant la tache doit étre
supprimé. Ainsi, aucun état de cette tache, n’damrdra la spécification apres modification,
puisque la tadche n’existe pas dans cette configuraC’est le cas de la tache 1 du composant
C2 (figure 33-c).E3 est vide dans le cas ou le chemin d’exécutionadéthe n’est pas
impacté par les modifications architecturales dgiciel. C’est le cas de la tache 2 du
composant C1 (figure 33-b).

Les ensembles E1, E2 et E3 peuvent étre déternhioés ligne par I'étude des chemins
d’exécution sur un cycle de la tache.

Pour assurer la propriété d’isolation, il est néaags de contrbler I'exécution du systéme afin
d’empécher que la tache n’évolue d’'un état adaptabts un état non-adaptable pendant le
processus de reconfiguration. Pour cela, nous smmd’introduire deux mécanismes de
contrdle de I'exécution : IBck qui pose un verrou sur une transition du systenhe inlock

qui retire un verrou existant.

Les taches étant indépendantes, le contrble deeleaution est lui aussi indépendant. Ainsi,

lorsque toutes les taches sont dans un état adeptabrs, le systeme est globalement

adaptable et les modifications peuvent étre eftmgulocalement a chaque tache, le controle
assure la propriété d’isolation, une fois que héda atteint un état adaptable (cf. figure 34).
Apres application des modifications, les transgioprrouillées sont de nouveau autorisées.

start(C1.11.m11) start(C2.taskl)
[TEL] [7E37] | E1 | | E3 /]|
end(C1.task1) dnd(C1.11.m12) \—/
start(C2.taskl)
a - Tache 1 du composant C1 ¢ - Tache 1 du compos&?
start(C1l.task2) [ Etdans E3
[T] EtatdansEl
| Bl | |Elﬂ E2| (] EtatdansE
g Transition interdite par le contrdle
start(C1l.task2)
b - Tache 2 du composant C1
Figure 34 Influence des mécanismes de synchronisation surdentrdle

I11.4.2 Taches avec dépendances

Nous abordons maintenant le cas de taches dépesdant considérant les mécanismes de
synchronisation et I'antériorité introduite lors ldchange de messages ou d’évenements.

Dans un premier temps, nous étudions l'influencecee phénomenes sur I'exécution du
systeme et la cohérence de l'état vis-a-vis deapaation. Ensuite, nous proposons un
contrdle de I'exécution de ces taches pour amengydteme dans un état adaptable global au
systeme distribué multitaches.
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l11.4.2.1 Influence des mécanismes de synchronisation

Nous considérons ici que les mécanismes de synshtmm sont utilisés pour réaliser
I'exclusion mutuelle de plusieurs taches sur urati@e critique du code. Il y a deux effets
possibles de la présence de mécanismes de syrsditioni Le premier concerne la
modification de cet état adaptable, et le deuxi@marcerne l'inaccessibilité de certains
marquages appartenant a I'état adaptable du systeme

Il est intéressant de remarquer que la sectiomggetn’est pas toujours observable. Par
exemple, si une méthode d’'un composant contientsengon critique, et que cette méthode
ne réalise pas d’appel sortant, alors, il n'exjsés d’événement observable au sein de la
section critique. Ainsi, la section critique n'gsas observable. Cette propriété n'est pas
réellement problématique dans ce cas bien prégisefet, lorsqu’une section critique
contenue dans une unique méthode n’est pas obseniakest impossible de bloquer
I'exécution du systéme a l'intérieur de la sectioitique. Donc, il n’est pas possible de créer
un inter-blocage.

Prenons maintenant le cas d’'un mutex utilisé ddmsiqurs méthodes. Comme dans le cas
précédent, la section critique peut ne pas étreectiment observable. Toutefois,
contrairement au cas précédent, cela peut amemes anter-blocages. Prenons I'exemple de
deux méthodes. Dans la premiére, la section cedtigjast pas observable. Dans la deuxieme,
il existe un appel sortant dans la section critigaerendant ainsi observable. Ainsi, deux
taches du systeme évoluent. La deuxieme est ed@mdge la section critique de la deuxieme
méthode, et donc, est en possession du mutex. eémigne est entrée dans la premiére
méthode et est en attente de ce mutex. Toutefette information n’est pas observable.
Supposons que l'état d’adaptation nécessite d’'uaré qiattendre la fin de I'appel de la
premiere tache sur la premiére méthode, et d'gquée, empécher la deuxieme tache de
réaliser I'appel contenu dans la section critigdmsi, en bloquant cet appel, la deuxieme
tache ne relachera jamais le mutex, et la deuxidctee ne pourra jamais I'obtenir. Elle ne
terminera donc jamais lI'appel de la premiére méhdd; a donc inter-blocage.

Etat non-adaptables

Nous nous intéressons ici au cas ou la priseresst#ution du ou des jetons correspondant au
mécanisme de synchronisation ne sont pas réalisésuas d’'un méme appel. Généralement,
les mutex et les moniteurs sont utilisés pour séaliune section critique au sein d’une
méthode. Seuls les sémaphores sont susceptibtes di#isés de cette maniere.

Lorsque le composant qui possede le mécanismerddbr®nisation doit étre modifié, il est
nécessaire de se demander dans quel état le méeades synchronisation doit se trouver.
Cela peut étre résolu de deux manieres : soit éaifsgnt cet état comme une contrainte sur
I'état adaptable du systeme, soit en transféranéted vers le composant qui prendra sa place
aprés modification du systeme.

De notre point de vue, une telle utilisation d'uédmaphore masque des interactions
complexes entre les taches du systeme, modifiaténient le comportement global des
taches. Nous proposons donc d’introduire une ciomérgupplémentaire sur I'état adaptable :
le sémaphore doit se trouver dans son état initighour pouvoir modifier le composant
qui le possedeAinsi, si le sémaphore est initialisé avdgetons, I'état adaptable est une
combinaison des états adaptables des tachegjuellle sémaphore contienNgetons.

Toutefois, le contréle de I'exécution peut étre mivial en dehors du cas de I'antériorité et
des sections critiques. Dans le cas de I'adaptations pensons nécessaire de rajouter une
contrainte supplémentaire sur la conception degposants et |'utilisation des mécanismes de
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synchronisation. Cette contrainte consiste a imsatil les mécanismes de synchronisation
uniquement pour réaliser des sections critiqueforeer I'antériorité. Tout autre utilisation
nécessite de faire une étude plus approfondie dtrae nécessaire pour placer le systeme
dans un état adaptable en assurant la vivacitéxkecution du systeme.

Dans tous les cas, il apparait alors nécessainemtire le mécanisme de synchronisation
visible et contrdlable par le méta-niveau.

Inaccessibilité des marquages de I'état adaptable

Dans le cas de taches indépendantes, I'état adagimibal est le produit cartésien des états
adaptables des taches. L'existence des mécanissnggmdhronisation rend certains états de
I'exécution inaccessibles. L'utilisation des mésamés de contréle de I'exécution introduits
dans la section I1.4.1 peut amener a des situsitiinterblocage du systeme.

____________________________________________

end(m4)

i Cl ‘:start(mli c3 E i c4
: 1 : ] start(m4):
N R NS I e
E — start(task) —| : () | () |

: E end(m1) E end(m4),

E ® Q istart(ijl i start(m4):

I == end(task) 1 .

O | O
end(m2:) \'/

__________________ : (®

- 's_t;r_t(_ta_s_k_ ~> i start(m3 ‘ start(m4?

—O—— OO

JON e e OOt

end(task) E end(m3) E end(m4)i

_____________________________________________

A_
O
O

Figure 35 Exemple d’exécution avec sections critiques

Prenons par exemple I'exécution décrite a la fireLe systeme posseéde deux taches qui
réalisent des appels vers des méthodes partagemsedtions critiquesn, m2 etm3). Nous
souhaitons remplacer le composant C4 par un nowaaposant C4’.

Pour chaque tache du systéme, nous pouvons abdeaiéseau de Petri a la machine a état
représentant les états d’adaptation de la tach@lu3e nous proposons d’éclater les états dans
le but de faire apparaitre les transitions en imlaavec le mécanisme de synchronisation

(Figure 36).
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acquire start(m4) release acquire end(m4) release
[TELT} - EL B} - EE T} - B {2} o2
\

end(C1l.task)

a - Tache du composant C1

acquire start(mé4) end(m4) release
[T {TE— A — e
V\
end(C2.task)

b - TAche du composant C2

— Changement d'état [[F7] Etatdans E3

- - =P Release [[T] Etatdans E1
- - - -@ Acquire =] EtatdansE2
Figure 36 Etats adaptables des taches avec section critique

Prises indépendamment, ces deux taches parcoweiguement E1 puis E3 et enfin E2.
Toutefois, la présence des sections critiques smpprertaines transitions qui existaient dans
le cas de taches indépendantes. Ainsi, les reglemctrole de I'exécution qui s’appliquaient
dans le cas de taches indépendantes peuvent @sgesitdations d’interblocage entre les
taches du systeme. Dans I'exemple, cela arriveglmrda tache du composant C2 est dans la
section critique, et est bloquée par le controlenaVappel de m4 et que la tache C1 est en
attente d’entrée dans la section critique pouigéale deuxieme appel vers le composant C4.
La figure 37 représente les états du systeme,sfjuiaac un produit des états de chaque tache.
Ainsi, on remarque que des transitions entre deats €lu systeme qui existaient dans le cas
de taches indépendantes sont rendues impossibsplication de la méme politique de
contrble peut amener le systeme dans des états paont-adaptables, ou aucune transition
n'est franchissable. Il y a donc interblocage damgtat non-adaptable.

Deux solutions peuvent alors étre appliquées :

— Rendre conditionnel le verrou : si une tache esatéente d’'un sémaphore dans un état
non-adaptable (le sémaphore est nécessaire ateadE3) et qu’'une tache qui doit étre
bloquée (entrée dans E3) posséde un futur perrhettarendre ce sémaphore, alors, le
verrou n'est pas posé, et la tache entre danstabnan-adaptable (i.e. E3) ;

— Etendre I'état non-adaptable a la prise du verrswr:un chemin d’exécution d’une tache
alternant prise de sémaphore, état non-adaptab&dehement du sémaphore, I'état non-
adaptable est étendu aux états de I'exécution énfrese de sémaphore et I'entrée dans
I'état non-adaptable.

Ces deux solutions possédent des avantages etabesénients. Un verrou conditionnel peut

amener le systeme a ne jamais converger vers uaddptable. Par exemple, si la tache sur
lequel le verrou conditionnel s’applique préempuigjdurs la tdche en attente du sémaphore,
alors le systéme n’atteint jamais un état adapt&lsetes, la probabilité avec deux taches est
relativement faible, mais lorsque plusieurs tackest en concurrence pour le verrou, ce
comportement ne peut plus étre négligé. L'extensierf’état non-adaptable peut amener a
considérer un grand nombre d’états comme des étaisadaptables alors qu’en réalité, ces
états permettent I'adaptation. Toutefois, cettehmde offre la garantie de convergence.

93



Nous proposons de mettre en place une combinas®mleux méthodes permettant a la fois
de résoudre les interblocages de limiter les étatssidérés comme non-adaptables et
garantissant la convergence du systeme. |l s’dgit al’introduire des verrous temporaires

sur I'entrée dans la section critique en plus dasous conditionnels. Ces verrous temporaires
sont relachés une fois I'état adaptable atteinhsiiles verrous conditionnels garantissent
'absence d'interblocage, et les verrous tempaosaigarantissent la convergence en
maximisant le nombre d’états adaptables.

EL}--»[TEL QJ (o S P 1 S o E2 [--4 E2
El El (.| El El El E1] | {EL

E2
E1l

E2
E3

E2
E2

E2
E2

Etatgloba —» Changement d'ét ¢@ Verrou conditionne
d’exécution

- - —p Acquire
Etat dans E
- - - -@ Releas VerroL temporair:

Etat dans E

x Transition impossible par synchronisation

000

Etat dans E2
Figure 37 Combinaison des états adaptables avec section ayjtie

Ainsi, la figure 37 représente les états du systéomeme le produit des états des deux taches.
L’exécution de la tache du composant C1 suit keshiés horizontales alors que I'exécution de
la tAche du composant C3 suit les fleches verScdlersqu’une tache n’est pas dans un état
adaptable, le systeme est globalement non-adap@bke états sont grisés sur la figure. En
plus des transitions faisant passer le systeme éfanEi a un état Ej, nous rendons visibles
les événements qui correspondent a la synchromisatnsi que les transitions qui existaient
dans le cas de taches indépendantes et qui sahisrémaccessibles par I'utilisation d’'une
section critique. La propriété de vivacité estda §u’un état possede toujours au moins une
transition vers un autre état. Ainsi, on remarque butilisation d’un verrou inconditionnel
sur le passage de I'état E1 a I'état E3 pour lagdc2.taskl provoque un état puits (E3,E1)
qui ne possede plus de transitions amenant a dseétats du systeme. Cette place améne le
systeme dans un état non vivace. Il y a donc ildeage (place encerclée sur la figure).
L'utilisation d’un verrou conditionnel permet d'der ce phénomeéne. Si le systéme est dans
I'état (E3,E1), une tache est dans l'attente duagdmre pour sortir de I'état non-adaptable.
Ce sémaphore est relaché dans le futur de I'exdcdie la tache a bloquer. La transition est
alors permise. La tache entre alors dans son émadaptable afin de relacher le jeton
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nécessaire a la tache en attente. Si le systenuaestles états (E1,E1) ou (E2,E1), aucune
tache n’est dans un état non-adaptable. Le vemmqéehe alors de rentrer dans un état non-
adaptable, i.e. (E1, E3) ou (E2, E3). L'utilisatidn verrou temporaire permet de pousser
I'exécution de la tdche Cl.taskl en dehors de &inE® en empéchant la tache C2.taskl de
réacqueérir le sémaphore. Une fois I'état adaptatikint, ce verrou est relaché. Le systeme
peut donc continuer a s’exécuter dans son étattaulap puisque les verrous conditionnels

I'empécheront de rentrer dans un état non-adaptable

Ainsi, une fois un état adaptable atteint, le diletempéche toute évolution vers un état non-
adaptable. L’adaptation du logiciel, c’est-a-diagplication des modifications (composants,
parametres, état) peut étre effectuée en étantéagsa les spécifications seront respectées sur
le cycle en cours pour toutes les taches du systeme

111.4.2.2 Influence de 'antériorité

L’antériorité d’événements comme lors de I'échadganessages entre les taches du systeme
contraint considérablement I'état d’adaptable dglaha systeme. Nous allons montrer que
toute la difficulté repose sur I'appréhension dtufude I'exécution globale du systéme, et
donc, que I'état adaptable ne peut plus étre détéren partir de I'évaluation d’un invariant a
partir du modéle. Ainsi, prendre en compte l'amtér® dans la détermination de I'état
adaptable du systeme nécessite d'introduire desamsoes de contrdle de I'exécution sur le
systéme, pour maitriser son futur, et donc le fedmr@verger dans son état adaptable.

Pour illustrer cette section, nous proposons diétush exemple simple faisant apparaitre une
contrainte d’antériorité. Cet exemple est illugte¥ la figure 38. Deux taches partagent une
contrainte d’antériorité. Nous cherchons a rempleEceomposant C4 par un composant C4'.

\

il start(task istart(mZ)E/ ev%%rés ‘i

: _____ end(task) : end(r:nZ)i\ _________________ E

Csengas ety I ES R )

_____ ki e”"““”;\ _____ i
Figure 38 Exemple d’exécution avec antériorité

Le graphe des états adaptables locaux des tachesttdearchitecture pour le remplacement
de C4 par C4’ est représenté a la figure 39.

Il existe deux phénoménes induits par I'antériorité

- Perte des messages/évenementsrsque I'on applique les modifications sur leteyse,
NOUS SUpPposons que tout message en transit vaasmposant a modifier est susceptible
d’étre perdu. Cette perte peut étre envisageahlenam. En I'absence d’informations,
Nnous pensons nécessaire de ne pas perdre de ngessage

- Corrélation des spécifications entre tache émettree et tache réceptrice :lorsqu’un
message est échangé entre deux taches du systamamdgaconfiguration, le contenu du
message dépend de ce qui a été exécuté par lagaddtrice avant I'envoi et donc des
spécifications qu’elle a respectées. De plus, ferfde cette tache est conditionné par le
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message qui a été envoyé. La tache réceptricedatien contenu particulier dans
configuration, par exemple en termes de format dgsage. La suite de son exécution est
conditionnée par les données veéhiculées par leagesst donc, indirectement par les
spécifications respectées par la tache émettricesi Aous considérons que :

» La tache émettrice est contrainte de respectan@ses spécifications avant et aprés
I'envoi d'un message.

» La tache réceptrice est contrainte de respecteméyaes spécifications que la tache

émettrice.
start(C1.task) send
E1l » E1INE2}|--» E1InE2

—» Changement d'état [ Etatdans E3
end(C1.task) ---» Envoi [T EtatdansEl

- - - -@ Réception =] EtatdansE2

a - Tache du composant C1
acquire receive end(m4)
E1l » E3 ----{ E3 > E2
end(C2.task)

b - Tache du composant C2
Figure 39 Etats adaptables des taches avec antériorité

Il est nécessaire de vider la place représentantdtiorité. Lorsque cette place n’est pas vide

et que la consommation du jeton est réalisée danétat non-adaptable d’'une tache, cette

tache doit nécessairement consommer ce jetonnetréotrer dans cet état non-adaptable. De
plus, si une tache réceptrice est en attente d’'essage dans son état non-adaptable, ce
message doit étre envoyé, sous peine de créetarblotage.

Ainsi, nous proposons d'étendre les techniques atgr@es introduites dans la section
précédente pour les sémaphores, en introduisartti@an de verrou temporaire conditionnel.
Ainsi les mécanismes utilisés sont :

- Les verrous conditionnels : ils bloquent I'exécat@une tache si

e aucune tache dans un état non-adaptable n’est earaesn attente de consommer un
jeton (transit) émis dans le future ge t

» il n'y a aucun message en transit consommé paoompasant a modifier

— Les verrous temporaires conditions : identiques &axrous conditionnels, ils sont
cependant relachés lorsque I'état adaptable esmintaf’ils respectent une condition de
relachement qui est: pas d’envoi de message wersomposant a modifier. lls sont
utilisés pour agrandir temporairement I'ensemblg éats non adaptables en incorporant
les états entre production/consommation d’élémentisansit et un état non adaptable. Ils
permettent de garantir la convergence vers unagf@btable en empéchant la production
de messages qui nécessiterait que d’autres tantrestedans leur état non-adaptable.
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Le contrdle se fait alors en deux temps :

— La synchronisation des cycles des taches: pas e&sage en transit vers ou en
provenance d’une tache impactée par la reconfiguraCe probleme est un probléme
bien connu et facilité par la connaissance de &s@rce de messages/évenements en
transit fournie par le modéle ;

— La synchronisation des états d'adaptation : chatiohe est amenée dans un état
d’exécution permettant I'adaptation (E1 ou E2) @térent avec les états d’exécution des
taches avec lesquelles elle communique.
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E1l El: El E1l j El
éa € 4 LA .
o L T
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E3

___________________

E1NE2 » ElL
E2 W E2 —W E2 |
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1
1
|
EINE2}— !
1
1

El
% Verrou temporaire
3 conditionne
Etat global — Changement d'état -
d'exécution @ Verrou conditionne
- - - p Productiol
[Z7] EtatdansE3 [ Etats non-conérents
- - - @ Consommation
Etat dans E T E isé:
I:I x Transition impossible par synchronisation Lt Bats syncronisé
[ EtatdansE
Figure 40 Contrdle de I'exécution, perte de messages et caliga

Ce deuxieme point est illustré a la figure 40. kackhronisation amene le systeme dans un
état parmi les états globalement synchronisés é€@as sont encadrés par des pointillés. Dans
de tels états, il n'y a pas de messages en tramsittefois, ces états ne sont pas
nécessairement des états adaptables. Dans ce &asled’ nous remarquons que si aprées
synchronisation, le systeme est dans un état duaptalors un état adaptable global est
atteint. Cela est principalement di au fait quétdhe du composant C1 n’est pas modifiée
pendant I'adaptation. Cette tache respecte al@sspecifications HIE2, et permet de
conserver la causalité dans chacun de ses étqtahbiss.

Dans le cas ou apres synchronisation, le systegst pas dans un état adaptable, les verrous
permettent de faire converger le systéme vers aingétbalement adaptable. Par exemple, si
le systeme est dans (BE2, E3) apres synchronisation (i.e. a l'intérietmng zone en
pointillée), alors le verrou conditionnel temporia&sse évoluer le systéme. En effet, dans cet
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état, la tache C2.taskl est en attente d’'un messagwovenance de la tache Cl.taskl. La
tache doit envoyer ce message. La tache C2.tasklapms boucler et amener le systéeme
dans I'état (EDE2, E3). Toutefois, cet état est alors non-syndkéorLe verrou empéche
alors I'émission du message, puisque le messagedattpar la tache Cl.taskl est déja en
transit. C’est pourquoi la figure 40 ne fait papaitre de transition correspondant a I'envoi
d’'un message a partir de cet état, car la transitiwrespondante est rendue non-franchissable
par le verrou. Le systeme n’a d’autre choix quesoliéer vers un état adaptable synchronise.
On remarque alors que les états adaptables norreyngés ne sont pas accessibles par
I'exécution dans ce cas précis. En effet, le cormpbsC4 qui doit étre adapté est le
destinataire des messages. Afin de ne pas perdrenedsage, le verrou conditionnel
temporaire empéchant I'envoi de messages vers @tta d’'un état globalement adaptable
n'est jamais relaché. Lorsque qu'un état adaptableatteint, les modifications peuvent étre
réalisées sur le systeme sous la garantie de tesplcalement a chaque tache les
spécifications comportementales, mais aussi enectmpt la causalité introduite par les
messages.

111.4.3 Reconfiguration transactionnelle et tolérance au ash

Dans le but de permettre le recouvrement du praseds reconfiguration, nous proposons de
le rendre transactionnelle. Ce niveau de recordigum utilise les deux niveaux
précédemment introduits qui permettent de placasy&éme dans un état adaptable et d'y
maintenir le systeme.

Ainsi, la reconfiguration est initiéen(t), puis toutes les modifications a réaliser sur le
systeme sont spécifiées, et enfin, la reconfigomatst appliquéecommi). Lorsque la
reconfiguration est appliquée, le systeme est pliaceés un état adaptable (tdche localement
adaptable respectant les contraintes de synchtmmpayui tient compte des modifications
qui doivent lui étre appliquées (composants et ewimms modifiés). Lorsqu’un état
permettant 'adaptation est atteint, I'état des posants a modifier est alors sauvegardé sur
un support de stockage fiable. Les modificationst ®msuite appliquées sur le systéeme. Si
une erreur est détectée (impossibilité de créeesupprimer des composants et déconnecter ou
connecter des composants ou crash d'un nceud implidans le processus de
reconfiguration), les modifications effectuées smmbobinées, et I'état des composants est
rechargé a partir du support de stockage fiable 10is les modifications (ou leur abandon)
réalisées, le contrble de I'exécution est relatlaéeconfiguration se termine alors soit par un
échec entrainant ainsi une poursuite du fonctiommemdu systéme dans I'ancienne
configuration, soit par un succes entrainant ungqote du fonctionnement du systeme dans
la nouvelle configuration.

111.4.4 Automatisation de la reconfiguration

Nous avons vu dans la section ll1l.2.1 qu'il estasSaire de décrire la configuration du
systéme afin de pouvoir déduire ce qui doit étraifidd dans le systéme. De plus, il est
nécessaire d’introduire des mécanismes réflexifar pparamétrer les composants, ces
mécanismes n’étant pas disponibles sous le mod&mposant OpenCOM, nous détaillerons
leur implémentation.

Cette section introduit une description de ce dquiese configuration d'un point de vue
statique. A partir de cette description, nous nmrgrcomment en déduire les modifications a
réaliser sur l'architecture a composant, afin détm@esn place cette configuration a partir
d’'une configuration déployée. Finalement, nous ilétans les mécanismes de paramétrage
d’'un composant que nous avons mis en place.
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Une architecture a composants peut étre représpatéen ensemble de graphes. Le premier
graphe représente la composition au sens des donseantre les composants. Le deuxieme
graphe représente la composition au sens du cod&neomposants composite. A partir de
ces représentations, il est alors possible de canparchitecture déployée avec la nouvelle

configuration a mettre en place pour en déduire desons a réaliser sur le modele

architectural pour obtenir la nouvelle configuratéopartir de celle actuellement déployée.

111.4.4.1  Description d’'une configuration

La configuration du systeme est une architectuo®raposant répartie sur un ensemble de
nceuds du systeme, ainsi qu’'un ensemble de paranpétne chacun des composants. Ainsi, la
description de la configuration doit d’'une partlétdr cette architecture a composant, et
d’autre part, spécifier les paramétres des diftdreamposants de cette architecture.

Plusieurs travaux se sont intéressés a développerlahgages de description pour des
architectures a composants. Ces langages de dasctripnt par exemple permis
d’automatiser le déploiement d’architectures a cosapts sous OpenCOM, au travers d’une
plateforme appelée Plastik [68]. Le langage de rifg&n de I'architecture (ADD) a
composants utilisés dans cette plateforme est AG@E Il introduit un langage reposant sur
les ontologies qui permet de jongler entre divérsliés architectures et I'universalité d’'une
description. D’autres modeles a composant ont ditoleur propre ADL comme par
exemple dans Fractal [70] a partir duquel une gechire a composant est automatiquement
déployée.

Nous proposons d'utiliser les mémes techniques, pasuniquement pour le déploiement
d’architectures a composants, mais pour déterneuermodification. Ainsi, a partir de cette
description, ainsi que de la représentation dehiaecture a composants du systeme, obtenue
par le modele, nous proposons de calculer les msatidns a effectuer sur le systeme.

Nous avons choisi de créer notre propre ADL adaptés besoins. Ce choix est motivé par le
fait que nous pouvons étendre la description deHitecture comme nous le souhaitons, et
plus particulierement, en introduisant la desaviptdes chemins d’exécution internes a un
composant. Ainsi, comme nous le verrons par laeesgit ADL nous permet de décrire la
configuration d'un point de vue purement statiquajs aussi du point de vue dynamique.

Dans cette section, nous nous focalisons uniquersantles aspects statigues de la
description. Ces aspects se décomposent en uneiptiesc des composants et de
I'architecture. Ces descriptions sont contenuessdan fichier XML, permettant leur

manipulation pendant I'exécution du systeme. Nagsgnterons ensuite un ensemble d’outils
gue nous avons mis en place dans le but de gé&téranipuler ces documents.

Description d’'un composant

La description statique d’'un composant passe paolmaissance de ses interfaces, ses
réceptacles et leur type, ainsi que ses param&eehant que la version utilisée repose sur
Java et ses concepts Orientés Objets, nous prapdsotonserver la notion d’héritage dans la
description. Ainsi, un composant héritant d’'un atomposant hérite de ses interfaces, de ses
réceptacles et de ses parametres.

Le document XML permettant de décrire un composahtonstitué des nceuds détaillés dans
le tableau 6.

" Architecture Description Language
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Tableau 6

Format de I’ADL pour la description d’'un composant

Noeuds Nceuds Attributs Description
parents
clsid Type du composant
definifion |01 composite Booléen mis a vrai si le composant est composite
(optionel)
super Type du composant dont ce composant hérite
interfaces | definition O Déclaration des interfaces du composant
interface | interfaces iid Identifiant de linterface
receptacles | definition O Déclaration des réceptacles du composant
iid Identifiant du réceptacle
receptacle | receptacles Type du réceptacle. Cela permet par exemple de savoir si ce réceptacle
type admet plusieurs connexions
parameters | definition O Déclaration des parametres du composant
parameter | parameters name Nom du parameétre
type Type du parameétre
Ainsi, le document de la figure 41 décrit le typeabmposanpackage.NomDelLaClassgli
n‘est pas un composant composite et qui hérite domposant de type

package.NomDelLaClasseParent€e composant posséde deux interfaces. La premiere
correspond a la clasgackage.Interfaceét la deuxieme a la claspackage.Interface2Ce
composant posseéde un réceptacle de @Ed1_SingleReceptaclgui n'admet qu’une seule
connexion et qui peut étre connecté a une intedadypepackage.Interface3Ce composant

est paramétrable grace a un unique paramétre appgeléaml de type
package.NomDelLaClasseDuParametre
<?xml version="1.0" encoding="UTF-8" standalone="ye s"?>
<definition clsid="package.NomDeLaClasse" composite ="false"
super="package.NomDeLaClasseParente">
<interfaces>
<interface iid="package.Interfacel"/>
<interface iid="package.Interface2"/>
<finterfaces>
<receptacles>
<receptacle iid="package.Interface3" type="single ">
</receptacles>
<parameters>
<parameter name="paraml" type="package.NomDeLaCla sseDuParametre"/>
</parameters>

</definition>

Figure 41 Exemple de description de composant

Description d’une architecture

La description d'une architecture a composant gmtmettre de spécifier d'une part
I'arborescence des composants en termes de cohtehacontenu et d'autre part leur
agencement en termes de connexions. Le document XbHcifiant I'architecture a
composants est formaté selon les nceuds XML dé&tailiés le tableau 7.
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Tableau 7

Format de I'’ADL pour la description d’une architecture

Nceuds Noeuds parents  Attributs Description
architecture O name Nom de l'architecture
components architecture X Ensemble des composants externes a tout composant
composite
bindings architecture X Ensemble des connexions externes a tout composant
composite
name Nom du composant
componert components | Etat du composanE ('Erue le composant est démarré false le
composant est anété)
type Type du composant
components componert X Ensemble des sous composants contenu dans un composant
composite
bindings component O Ensemble des connexions a l'intérieur du composant composite
parameters component O Déclaration des parametres du composant
exposed_interfaces | component O Interfaces exposées
exposed_receptacles | component O Réceptacles exposés
iid Identifiant de linterface a connecter
binding bindings sink Nom du composant implémentant linterface
source [ Nom du composant possédant le réceptacle
parameter parameters name Nom du parf';\métre
value Nom du fichier contenant la valeur du paramétre
exposed interface | exposed interfaces | iid Identifiant de linterface a exposer
iid Identifiant du réceptacle a exposer
exposed _receptacle |exposed receptacles type Type du réceptace

Ainsi, la figure 42 montre la description d’une latecture a composant a I'aide de cet ADL.
Cette architecture est composée de quatre compogadtest un composant composite qui

expose deux réceptacles correspondants aux ingstfaerfaceletinterface2 Ce composant

contient le composant C1 dont les deux réceptadats connectés aux interfaces internes du
composant composite qui correspondent aux récegtasiposés. Les réceptacles exposés de
CO sont connectés a deux composds et C3, implémentant respectivement linterface

Interfacelet Interface2
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<?xml version="1.0" encoding="UTF-8" standalone="ye s"?>
<architecture name="Console-Distributed">
<components>
<component name="C0" started="true" type="opencom .components.CFMetalnterface">
<parameters/>
<exposed_interfaces/>
<exposed_receptacles>
<exposed_receptacle iid="11"
type="opencom.receptacles.OCM_SingleReceptacle ">
<exposed_receptacle iid="[2"
type="opencom.receptacles.OCM_SingleReceptacle >
</exposed_receptacles>
<components>
<component name="C1" started="true" type="compo nents.Componentl1">
<parameters/>
</component>
</components>
<bindings>
<binding iid="11" sink="C0" source="C1"/>
<binding iid="12" sink="C0" source="C1"/>
</bindings>
</component>
<component name="C2™ started="true" type="compo nents.Component2bis">
</component>
<component name="C3" started="true" type=" compo nents.Component3">
</component>
</components>
<bindings>
<binding iid="11" sink="C2" source="C0"/>
<binding iid="12" sink="C3" source="CQ"/>
</bindings>
</architecture>

Figure 42 Exemple de description d’une configuration

Outils d’'ingénierie

Ces langages de description doivent étre intégags bk processus de conception du systeme.
Pour faciliter leur utilisation, des outils peuvétite mis en place. Dans Fractal par exemple,
un certains nombre d’outils logiciels ont été r&di pour faciliter la conception d’'un systeme
a partir de composant Fractal. Citons par exempbetdl ADL (langage ADL dédié a
Fractal), les Fraclets (annotations java pour lemyposants), Fractal Explorer (pour la
visualisation et la modification d’architecture @amgposant de maniére graphique), FPath et
FScript (langages de parcours d’ADL et de modifaratd’architecture a composant), et
FractalGUI (pour I'édition graphique d’architectir&omposants Fractal).

Ces outils n’existant pas pour le modéle a compoSaenCOM, nous en avons développé
deux qui seront détaillés dans le chapitre IV.'dgi d’annotations Java pour la fabrication
des fichiers descriptifs des composants, et d’umil agraphique pour la fabrication
d’architecture a composants OpenCOM.
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111.4.4.2  Construction des graphes

Dans chacun des deux graphes, une place reprasenteique composant. Cette place est
identifiée par le couple (type, nom) du composarielte représente. Un arc relie toujours
deux places.

Dans legraphe des connexionsun arc représente une connexion entre deux c@an{ms
L’origine de l'arc est la place représentant le posant qui détient le réceptacle, et la cible de
I'arc est la place représentant le composant gpiémente l'interface attaché. Un label est
associé a cet arc et représente le type de l'aterimpliquée dans la connexion.

Dans legraphe de compositionun arc représente I'inclusion d’'un composant danautre.
L’origine de I'arc est le composant contenu, efidéahe pointe vers le composant composite
contenant.

Ainsi, les graphes représentant I'architecture mpmsant de la figure 42 sont décrits dans la
figure 43. Pour simplifier la figure, nous avongnésenté les places du graphe uniguement
par le nom du composant.

11

CO |« Ci CO |« C1
12
11
A 4
Cc2 C3 Cc2 C3
Graphe des connexions Graphe de composition
Figure 43 Graphes de composition et de connexion

Une représentation plus compacte consiste a fusiotes deux graphes en un seul en
différenciant les arcs représentant les connexil@ssarcs représentant la composition. Cette
représentation est plus compacte, et a été chagsis 'implémentation. Toutefois, pour des
soucis de lisibilité, nous garderons une représentaéparée des deux graphes.

111.4.4.3 Détermination des modifications architecturales

Les actions a réaliser sur le modele architecaoat déduites de la comparaison des graphes
entre la configuration déployée et la configurattomettre en place. Ainsi, la disparition d’un
arc dans le graphe des connexions représente urmnroEion, l'apparition d'un arc
représente une nouvelle connexion. La disparitiom érc dans le graphe de composition
représente le fait qu’'un composant est retiré d@amposant composite, et I'apparition d’'un
arc représente le fait qu’'un composant est inséns dn composant composite. L’apparition
d'une place représente la création d'un nouveauposant. La disparition d'une place
représente la suppression d’un composant.
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111.4.4.4  Ordre partiel des actions de reconfiguration

Les actions de reconfiguration doivent étre ordesnd&n effet, un composant ne peut étre
supprimé avant que toutes les connexions vers @arér de ce composant ne soient
supprimeées.

Dans le processus de modification de I'architectureomposant, les actions sont réalisées
dans l'ordre suivant :

1. Déconnexion

Retrait des composants des composites les contenant
Suppression des composants

Création des composants

Insertion des composants

Mise a jour des interfaces et réceptacles exposés
Connexion

© N o 0 bk WD

Paramétrage
9. Démarrage

Création et insertion des composants sont quelgige donfondues dans les modeles a
composant, tel que dans Fractal. Toutefois, d’autnedeles proposent de conceptuellement
séparer ces deux actions.

111.4.4.5 Exemple

Dans cet exemple illustré a la figure 44, nous psops de modifier une architecture a
composants déployée pour obtenir la nouvelle cardigon décrite a la figure 42.

Cco
1 Adaptation
Cc2
2 —>
s

Configuration déployée Nouvelle configuration

Figure 44 Exemple d’adaptation

Les graphes correspondant a la configuration arenett place sont ceux de la figure 43. Il est
nécessaire de construire les graphes représeatannfiguration courante. Ces graphes sont
ceux de la figure 45.
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C2 C3 C2 C3
Graphe des connexions Graphe de compositiol
Figure 45 Graphes de composition et de connexion de la contiigaition déployée

Ainsi, en comparant la configuration courante daemonfiguration a mettre en place, nous en
déduisons les actions suivantes :

1. Déconnexions : la connexion de C1 vers C3 surdifatel2 doit étre supprimée ainsi
que la connexion de CO vers C2 sur I'interfiice

Retrait : le composant C3 doit étre retiré du cosapd CO
Suppression : le composant C2 doit étre supprimé
Création : le composant C2’ doit étre créé

Insertion : aucun composant ne doit étre inséré

S

Exposition : le réceptacle de tympencom.receptacles.OCM_SingleReceptacie
l'interfacel2 doit étre exposé.

7. Connexions : le composant C1 doit étre connectétarfacel2 du composant CO, le
composant CO doit étre connecté respectivememtarfacell et 12 des composants
C2 et C3.

Paramétrage : pas de paramétrage
Démarrage : le composant C2’ doit étre démarréaléies I'étant déja.

111.4.4.6  Reconfiguration et scripts

FPath est un langage similaire a XPath dans lesndexts XML. Il permet de parcourir une
architecture a composant en utilisant des requéétesse de chemin. Ainsi, un composaft
situé dans un composant compo€§ite lui-méme situé a la racine de l'architecture,tpiEe
atteint en spécifiant le chemi$C0/$C1". Ces requétes permettent d’obtenir des information
concernant les composants, comme par exemple « Qaet les sous-composantsGieui
implémentent l'interfacd ? » (= $C/child::*[./interface::$l[server(.)]]), ou « Quels sous-
composants d€ sont partagés »{ $C/descendant-or-self ::*[size(./parent::*)>]]

FScript est un langage dédié a la manipulationndés-interfaces Fractal (Controller) pour
écrire des scripts de reconfiguration. Il permet gégantir la 'bonne utilisation' de ces
interfaces et faciliter I'écriture d'une reconfigiion qui se faisait jusqu'a présent sous la
forme d'un programme Java. Ainsi, il y a une merdemaitrise de la reconfiguration, car
celle-ci est validée a la compilation par la véation de propriétés a partir des documents
ADL décrivant les architectures déployées et a nmeth place, et dynamiguement par la
détection d’incohérence entre les propriétés demposants attendues (contréleurs
implémentés) et celles réellement observées. Ds, dureconfiguration est appréhendée
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comme une transaction ce qui améliore sa fiabifitecript fournit alors un langage de haut
niveau, plus concis que le langage Java, tradiébement utilisé pour reconfigurer les
architectures a composants, et donc améliorambdité de la reconfiguration.

Toutefois, aucun moyen n'est donné pour garanérl'gtat dans lequel se trouve un ensemble
de composants permet effectivement de réaliseadtation. De plus, aucun moyen n'est
donné pour automatiser I'écriture des scripts firhe plusieurs descriptions.

En conclusion, ce langage est une opportunité mfeneer le processus d’adaptation, par une
analyse structurelle des architectures & compasants

111.4.5 Paramétrage

Un parameétre est identifié par un nom unique. Bsgole un type particulier. Ainsi, pour
représenter un parametre, nous avons créé untacetParameter Cette interface permet de
manipuler un parametre. Elle est décrite dansblieaa 8.

Tableau 8 Détail de l'interface IParameter

String getName() Méthode de lecture du nom du parametre
String getType() Méthode retournant le type du parametre sous la forme d'une chaine de caracteres
Object getValue() Méthode retournant la valeur du parametre

Nous avons vu dans la section l11.2.1.2 que le mpéteage doit étre réalisé de maniére
transactionnelle, c'est-a-dire qu'un ensemble dampeatres doit étre modifié de maniere
transactionnelle. Nous proposons donc d’introduite méta-interface appelé&ettingdans
ce but. Cette méta-interface permet d’introspeetede modifier de maniere atomique les
parametres d’'un composant. Le détail de cettefaterest donné dans le tableau 9.

Tableau 9 Détail de l'interface ISettings

Méthodes Description
Initiaise une transaction sur le paramétrage. La méthode retourne false si

boolean Inltsemngso une transaction est en cours.

Application du paramétrage du composant. Cette méthode sauvegarde la
configuration actuelle en appelant checkpointSettings(). Si le paramétrage
est correctement appliqué, le checkpoint est supprimé par l'appel de la
boolean commitSettings() meéthode removeSettingsCheckpoint(). Le résultat de la méthode est alors
true. Dans le cas contraire, la méthode retourmne false et le composant est
placé dans I'état avant le paramétrage par lappel de la méthode
rollbackSettings().

void declareParameter(IParameter param) Méthode utiisée dans le constructeur pour déclarer un parametre.
Méthode appelée au début d'un commit pour réaliser une sauvegarde des

void checkpointSettings() parametres courants

: . . Méthode appelée en cas de succes du commit permettant d'oublier la
vod removeSetingsCheckpoint) sauvegardaep%es anciens parametres. i
void rolloackSettings) Méthode appelée en cas d'échec du commit permettant de recharger les

anciens parametres.

Méthode permettant de spécifier la valeur d'un paramétre. Cette valeur est
stockée dans une table qui pourra étre lue lors du commiit. Elle ne modifie
boolean setParameter(IParameter param) pas le paramétre courant. Cette méthode retoume false dans le cas oul le
parameétre est incorrect (mauvais type ou mauvais nom) ou si aucune
fransaction n'est en cours.

Méthode permettant de modifier un ensemble de paramétres. La méthode
retoume false si un parametre est incorrect (mauvais type ou mauvais nom)
IParameter getParameter(String name) Méthode permettant de récupérer la valeur d'un paramétre.

IParameter]] getAllParameters() Méthode permettant de récupérer tous les paramétres du composant

boolean setParameters(IParameter{] params)

106



Le concepteur d'un composant doit alors surchargs méthodescommitSettings
checkpointSettinggollbackSettingset getParameterdans le but de réaliser les traitements
spécifiques a son composant.
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[11.5 CONCLUSION

L’adaptation comme nous souhaitons I'aborder egirabléme complexe. Elle met en jeu des
problemes de restructuration du logiciel (modifimatde I'architecture a composant) et de
modification de son état (paramétrage, transfeétat) sous des contraintes d’exécution
complexes.

Nous nous sommes intéressés a définir ce que pgaivaiune adaptation correcte d’'un point
de vue génériqgue pour un type de systeme particolienposé uniqguement de taches
cycliqgues dont I'exécution est bornée dans le ter@gste correction découle directement du
respect des spécifications dynamiques du systemermes de trace d’exécution. Ainsi, une
adaptation est dite correcte si aucun comportementprévu par les spécifications des
configurations avant et aprés adaptation n’esto¢hfit. Nous avons montré que cette
définition influence directement le choix d’'un étééxécution pour réaliser I'adaptation. Un
état permettant I'adaptation est alors appelé @taptable du systeme. Dans un systeme
réaliste ou échanges de messages et synchronisatibdieu, nous avons justifié les
contraintes existantes sur les états adaptabldsymes de causalité par exemple. Nous avons
montré qu'il est possible de définir des mécanisahesontréle de I'exécution des taches
permettant d’amener le systétme dans un état adapesb conservant des propriétés de
causalité et de vivacité, et de I'y maintenir lepes de I'adaptation.

Dans ce chapitre, nous avons laissé de co6té lddepnes liés au transfert de I'état qui

pourraient a eux seuls constituer le sujet de travde recherche intéressants pour nous
focaliser sur I'automatisation des modificationshatecturales et paramétrique du logiciel.

Cette automatisation est réalisée au travers doaneparaison du logiciel déployé et d’'une

description haut-niveau de la configuration so®itA partir de cette comparaison, nous
avons montré comment déduire les modificationspider au logiciel.

Nous proposons dans le chapitre suivant d’appligesrtravaux au logiciel de tolérance aux
fautes. Cela nécessite de concevoir le logicieltalérance aux fautes sous la forme de
composants logiciels respectant le modéle de téotreduit dans ce chapitre. Nous
détaillerons dans le prochain chapitre les étapesesmes de conception qui permettent
d’utiliser ces résultats pour adapter un logicrélgue : le logiciel de tolérance aux fautes.
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Chapitre IV
ETUDE DE CAS : DEVELOPPEMENT D’UN SYSTEME

ADAPTATIF TOLERANT LES FAUTES
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V.1 INTRODUCTION

Dans ce chapitre, nous proposons d’appliquer ras&tix a un cas d’étude. Dans un premier
temps, nous montrons comment le logiciel de tolEgaaux fautes peut étre concgu en utilisant
les composants (CBSE Dans un deuxiéme temps, nous détaillerons leis dogiciels
d’aide a la conception que I'on a mis en place. @gds permettent de générer les documents
qui décrivent les composants et les architectues. documents permettent de décrire une
configuration logicielle du systéme. Enfin, nousistrerons ensuite les travaux de thése en
montrant comment I'adaptation est mise en placex@dtution. Cela sera réalisé au travers
d'un cas d’étude qui a été employé au cours d’uni-priojet appelé ASAP (ASsessment
based AdaPtation) dans le cadre du réseau d’emcelleuropéen ReSIST (Resilience for
Suvavility in IST). Ce cas d'étude consiste a neetdr jour un logiciel fonctionnel en
introduisant une phase d’évaluation des nouvelesions dans leur environnement. Une fois
cette évaluation effectuée, soit le composant gugte suffisamment str de fonctionnement et
est déployé a la place de I'ancien, soit le compiosantient trop de fautes résiduelles et est
rejeté. Pour optimiser les performances et la consation des ressources, le logiciel de
tolérance aux fautes est alors automatiquement@dap nouvelle version.

8 Component Based Software Engineering
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V.2 CONCEPTION DU LOGICIEL DE TOLERANCE AUX
FAUTES

IV.2.1 Problématique de I'adaptation et conception

Notre objectif est de guider le processus de déositipn du logiciel de tolérance aux fautes
dans le but de faciliter sa modification en lighets de la reconfiguration a I'exécution, deux
modifications peuvent étre réalisées : le changérdem paramétre, et le changement d’un
algorithme. La conception orientée composant pemeetendre modulaire les algorithmes
utilisés, et donc faciliter la gestion de leur nfimdition pendant I'exécution.

Lors de la reconfiguration, le plus petit bloc dadorithmique du logiciel qui peut étre
modifié est un composant. Dans le modéle a compokenfrontieres d’'un composant sont
définies par ses interfaces et ses réceptaclesi,Aioncevoir la tolérance aux fautes sous la
forme de composant consiste a définir les intedfages algorithmes susceptibles d’étre
modifiées au cours de la vie opérationnelle duesyst Cette conception est fortement
connectée aux besoins d'adaptation du systéme etadwlérance aux fautes. Ainsi, Si
'adaptation consiste a changer la maniére dontplEsts de reprise sont sauvegardeés, la
tolérance aux fautes sera monolithique. Seul lid@lgme de prise de points de reprise sera un
composant a adapter. Toutefois, il doit étre sodligue, par la suite, il sera extrémement
difficile d’intégrer de nouveaux besoins d’adamati Nous allons donc proposer une
décomposition générique de la tolérance aux fgubes permettre 'adaptation de n'importe
guel constituant du logiciel. Cela a deux intén@tgjeurs : tout d’'abord, il est possible de
définir a postériori de nouveau besoins d’adaptagibensuite, I'adaptation peut étre utilisée
pour faire de la maintenance a chaud du logicil,gxemple, pour remplacer une partie du
logiciel dont les bugs ont été corrigés.

De plus, reconfigurer dynamiquement du logiciel assite d’étre capable d'une part de
contrdler I'exécution du systeme pour le placersdan état qui permet la reconfiguration et
d’autre part de transférer I'état des composanpramés vers les composants nouvellement
insérés. Ces problémes sont détaillés dans letch&iLe méme service peut étre rendu par
un ensemble de composants qui cooperent ou uneiciuposant plus gros. Il s’agit en fait
d’'un choix de finesse de décomposition. De ce Faisque I'on est en présence de plusieurs
composants trés petits, la supervision de I'exéoutlevient plus complexe, au profit d’'un
état souvent tres simple. Inversement, lorsque lthse des composants plus gros, la
supervision de I'exécution peut étre plus simple,détriment d’'une complexité accrue de
I'état. Ainsi, il est nécessaire de trouver un coonis au nhiveau de la finesse de la
décomposition. Toutefois, il est aussi nécessargatder a I'esprit que les composants sont
les briques élémentaires de I'adaptation, et dorang décomposition grossiere empéche une
adaptation fine du logiciel.

Lorsque la tolérance aux fautes est implémenté&adelde composants, I'état de la tolérance
aux fautes est réparti dans chaque composant indplitans la stratégie de tolérance aux
fautes. Cela concerne aussi les composants fonet®mrappés parApplicationController
Pendant la reconfiguration du logiciel de toléraaag fautes, I'état du logiciel implémentant
la stratégie en cours d’exécution doit étre tranésté la nouvelle stratégie de tolérance aux
fautes mise en place. Une grosse partie de cetgitpersistant pendant I'adaptation. En effet,
il est conservé a lidentique. Notre idée est dermbéiner cet état, dans le but de l'isoler dans
des composants qui ne seront donc pas modifiésapeihal reconfiguration. Ainsi, I'état de
ces composants sera naturellement transféré d’onégaration a l'autre, puisqu’il sera
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contenu dans des composants qui seront conseneite @pproche au niveau de la
conception, évite une gestion trop lourde de laigesde I'état pendant le processus de
reconfiguration. Cet état qui est conservé esttdoasdes données internes de I'application
sauvegardées sur un support de stockage, des messagtransit sur les canaux de
communication ou des alarmes par exemple.

IV.2.2 Analyse de la tolérance aux fautes pour sa décomben

Le logiciel de tolérance aux fautes repose suratlgsrithmes qui font son cceur de métier, et
d’autres qui sont plus générique. Notre décommositioit exhiber les mécanismes du
domaine de la tolérance aux fautes (détection,urgement) ainsi que les mécanismes plus
génériques (communication, horloge, etc.). Les méo@es de tolérance aux fautes utilisent
les services génériques. Il existe donc des déperda(architecturales et fonctionnelles)
entre ces deux types de composants.

Lors de Il'adaptation, les modifications vont cibllrls mécanismes de détection et de
recouvrement, et la maniere dont ils sont utili€ss modifications vont impacter les services
génériques et les abstractions de tolérance audasfalont les mécanismes dépendent. Deux
types de modifications vont alors étre opérést. @8 composants vont étre arrétés et retirés
du systeme s'il n'existe plus de dépendance aveadmposants existants, soit ils vont étre
conserveés. Lorsquils sont conservés, 'état qudtsitiennent est dans de nombreux cas
suffisant pour résoudre les problématiques de feangl’état. L'état des composants
nouvellement insérés peut étre initialisé avecwateur par défaut.

Faire apparaitre les services génériques est astme du point de vue de l'adaptation. lls
permettent d'une part de diminuer la taille du catteargé en mémoire et d’autre part de
minimiser I'impact des modifications effectuées geemt une adaptation.

IV.2.3 Proposition de décomposition

IV.2.3.1 Les services génériques

De notre point de vue, une grande partie des s=vgenériques servent a utiliser les
ressources du systeme. Nous référencons trois I[éamile services génériques liés aux
ressources du systéeme :

- les services de communicatianNous considérons que, dans un systéme embawmué, |
communication est réalisée au travers de canauxodemunication qui ne sont pas
modifiés en cours de fonctionnement autrement gudepprocessus d’adaptation. Ainsi,
les services rendus par ces canaux de communicaiimsistent a envoyer et recevoir des
messages, soit de maniére synchrone (attente itmjusoit de maniére asynchrone
(notification de nouveau message). Nous introd@sodionc trois interfaces :
IMessageSengdour I'envoi de messaglylessageReceiveour la réception bloquante de
message, dMessageListepour la réception par notification de messages.caeaux de
communication peuvent fournir de la communicati@ gitoupe owoint a point. Une
interfacelGroup permet la consultation des informations sur lembres d’'un groupe, et
une interfacelGroupListen permet d'étre spontanément averti des modificatidios
groupe.

- les services de stockagé.a tolérance aux fautes utilise des servicestdekage pour
sauvegarder certaines données nécessaires au neoeat (par exemple, les points de
reprise) ou a la maintenance (les logs). Les sesvile stockage peuvent étre introduits a
plusieurs niveaux d’abstraction : niveau supporteoservice permet de gérer le médium

113



utilisé, niveau systeme de fichier ou le servicarm de gérer les fichiers écrits sur le
médium, niveau fichier ou le service permet de g&@edonnées inscrites dans un fichier.
Ces trois niveaux d’abstraction sont hiérarchisésfichier nécessite un gestionnaire de
fichier pour exister et repose sur l'utilisatiorud’ support de stockage, et le gestionnaire
de fichier nécessite un support sur lequel géeefithiers. Ces trois niveaux d’abstraction
peuvent étre introduits dans la décomposition. iAltelaptation peut avoir lieu au niveau
d’un fichier, de la maniere dont ceux-ci sont géses le support de stockage ou sur le
support de stockage lui méme. Toutefois, I'adaptatie 'un des services impose une
modification de I'état des deux autres relativemémnirde, nécessitant la copie de
nombreuses données d'un medium a l'autre ou leoversion par exemple. Dans nos
travaux, nous choisissons une approche alternafiveconsiste a regrouper ces trois
services en un seul, plus restrictif représentast ftux de données vers un support de
stockage et représenté par l'interfaStorage Ces flux de données sont représentés par
un identifiant (le fichier) sur lequel deux actiossnt possibles (I'écriture et la lecture).
L’implémentation de ce service par un composantquaslors les propriétés du support
de stockage au composant client. Ainsi, le compokaservicelStoragepeut masquer
I'utilisation d’'un support de stockage stable, Gundsupport stable distribué, non fiable.

- les services de gestion du tempke temps est une ressource importante du systéme.
toléerance aux fautes, le temps peut étre utilisar pestampiller des données (de
journalisation par exemple), pour mesurer I'écodrtndu temps, ou encore pour
effectuer des actions dans un intervalle de tengbsriahiné yatchdog. Ainsi, il existe
trois services fondamentaux concernant le temggohsultation du temps rdéllock, la
consultation d’'un temps logiqukeogicalClock et les alarmek\larm.

A partir de ces services de base, il est possibleanhstruire des services plus complexes.
Ainsi, nous avons introduit un service d’électilitiection, un service de journdlLog qui
permet de gérer des enregistrements sur un sugppatockage et detubset skeletongyui
utilisent les services de communication afin déiséades appels de procédures distantes.

Un stubest la représentation locale d’'un service rendwpacomposant distant. Le skeleton
est le dual dstuh Il représente localement a un fournisseur deigen ou plusieurs clients
distants. Le stub implémente alors la méme interfpe le composant serveur, et le skeleton
implémente un réceptacle compatible avec l'intexfdac composant serveur. Lorsqu’un client
est connecté a un stub, il réalise des appels rectidn du stub comme s'il s’agissait du
composant serveur. Le stub formate I'appel souforae d’'une requéte en sérialisant les
arguments de l'appel. Ensuite, il envoie cette égwia le composant de communication a
un skeleton (ou plusieurs si le composant de conration implémente une communication
de groupe). Le skeleton est notifié de la requétéransforme en appel de procédure sur le
composant serveur. Ce dernier retourne le résgitaest a son tour formaté sous la forme
d’'une réponse, et envoyeé au stub. Le stub retoairs la réponse du composant serveur au
composant client.

IV.2.3.2 Les abstractions issues de la taxonomie

Nous proposons d'utiliser la taxonomie de la sOrel® fonctionnement, et plus
particulierement celle de la tolérance aux fautesoduite dans [1] pour guider la
décomposition. Cette taxonomie introduit les cotsege stratégies et mécanismes de
tolérance aux fautes. Cette décomposition nous Iseimtéressante, car elle permet de faire
apparaitre les coeurs de métier de la tolérancéaates. Une stratégie de tolérance aux fautes
vise a couvrir un certain modeéle de faute du syst&fin d’éviter que le systeme ne défaille.
Une stratégie repose sur l'utilisation de mécanssdestolérance aux fautes. Ces mécanismes

114



sont les briques élémentaires de la tolérance autes. lls permettent de détecter et recouvrer
une erreur dans le systéme. lls peuvent étre dakesta maniére suivante :

— La détection des erreursces mécanismes permettent de détecter la peesBaaeur
dans le systéme. Il en existe de deux types : fectién concurrente lorsqu’elle a lieu
pendant le fonctionnement du systéme, et la détegtiéventive qui prend place dans des
phases particulieres du fonctionnement du syst@@mdrrage, phase de maintenance).
Nous nous intéressons a l'adaptation en cours digia. Seule la détection concurrente
qui est réalisée pendant le fonctionnement nornualservice nous intéresse ici. Les
mécanismes de détection concurrente sont par egemapldétection ducrash par
heartbeat ou la détection temporelle paatchdog;

— Le recouvrement les mécanismes de recouvrement transformerat Ight systeme qui
contient une ou plusieurs erreurs ou fautes dansétanexempt d’erreur ou de fautes
susceptibles d’étre réactivées. Ces mécanismesftenn:

« Letraitement de 'erreut il contribue a I'élimination des erreurs de dittu systéme.
Trois types de recouvrement d’erreur existent roléback qui consiste a placer le
systéeme dans un état précédent I'activation daugef lerollforward qui consiste a
placer le systéme dans un état slr prédéfini oanstuit et la compensation qui
consiste a utiliser la redondance de I'état inhtredn la stratégie pour masquer
I'occurrence de I'erreur a l'utilisateur du systeme

* Le traitement de la fauteil vise a éviter la réactivation des fautes gat&me. Ces
mécanismes permettent le diagnostic de l'erreurr peu déterminer la cause,
I'isolation pour empécher la faute d’étre réactiviéereconfiguration pour réassigner
les taches sur des composants sains, et la régaitian pour mettre a jour les tables
du systeme afin de prendre en compte les modificatiéalisées par I'isolation et la
reconfiguration. Il est & noter que la reconfigiraten tant que traitement de la faute
differe de la reconfiguration en termes d’adaptaga deux points :

= D’un point de vue décisionnel, la reconfiguratist B2alisée suite a la détection
d'une erreur dans le cas du traitement de la falbes que dans le cas de
'adaptation, la raison est un changement de ctamtepérationnel (ressources,
besoins, modéle de faute) qui peut alors impaeteniécanismes de traitements de
la faute.

= Ensuite, la reconfiguration s’applique dans unaagonctionnel (traitement de la
faute) et dans l'autre, au systeme tolérant autefau outefois, il est important de
constater que les raisons qui nous ont conduistradimre I'adaptation de la
tolérance aux fautes (et donc sa reconfiguratish)@meélioration de la sdreté de
fonctionnement du systéme car elle permet de tmmirpte d’un nouveau type de
faute lié a I'évolution contextuelle du systeme.

A partir de ces mécanismes de tolérance aux failitest, possible de réaliser deux familles de
stratégie, selon que la détection a lieu avantpoesale traitement de I'erreur :

— Détection et recouvremernibétection and Recovery la détection d’une erreur provogue
le recouvrement de celle-ci. On discerne :

» Le recouvrement arrierd@ckward Recove)yeposant sur le traitement d’erreur par
recouvrement arriere ;

 Le recouvrement avant complefFull Forward Recovery qui repose sur la
compensation des erreurs
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* Le recouvrement avant partiédrtial Forward Recoveryreposant sur le mécanisme
derollforward (état reconstruit)

— Masquage et recouvrememilgsking and Recovery le systéeme compense l'erreur. La
détection provoque le traitement de la faute.

On remarque que l'agencement de ces mécanismedalance aux fautes varie peu d'un
type a l'autre et qu’une entité orchestre les misoaes de tolérance aux fautes.

Dans une stratégie reposant sur la réplicationyge tétection puis recouvrement, avant
recouvrement, une élection peut étre nécessaigéedtion permet de sélectionner un membre
au sein d’'un groupe de répliqgues pour détermineépdique principale apres observation
d’'une défaillance par exemple.

Ainsi, nous distinguons trois types de cceur det&ii@, qui peuvent étre étendus aux
besoins :

— Détection, traitement de I'erreur, traitement ddaate (D-E-F) utilisée pour réaliser une
stratégie de type détection et recouvrement neseefigpas sur de la réplication.

— Détection, élection, traitement de l'erreur, traient de la faute (D-EL-E-F) utilisée pour
réaliser une stratégie de type détection et reemo@nt reposant sur la réplication du
composant fonctionnel, comme par exemple la réicapassive Rrimary Backup
Replication) ou la réplication semi-activééader Follower Replication

— Détection, traitement de la faute (D-F) utiliséenslales stratégies de type masquage et
recouvrement comme par exemple dans la réplicatative ({riple Modular
Redundancy

L’utilisation du mécanisme de recouvrement arrigugppose l'existence d'un état sain
préalablement sauvegardé. Nous introduisons dewuices qui contribuent a la sauvegarde et
la restitution de I'état d’'une réplique : la joulisation qui permet de sauvegarder les appels
passés aux interfaces des composants et les rédonseies lors des appels sur réceptacle, et
la sauvegarde de point de reprise.

Notre décomposition fait donc apparaitre les a6 représentant les services fournis par
ces differents mécanismes de tolérance aux faGes.interfaces sont répertoriées dans le
tableau 10.

Tableau 10 Interfaces issues de la décomposition de la tolére@ aux fautes

IErrorNotify Notification d'une erreur aprés détection

IErrorHandlings Traitement d'une erreur

IDiagnose Diagnostic d'une erreur afin de trouver la faute qui en est
lorigine

lisolate Isolation d'un composant fonctionnel défaillant

IReconfiguration Assignation de tAches aux composants fonctionnels non-
défaillants

IReinitialisation Mise a jour des données

ICheckpointing Sauvegarde d'un point de reprise

ILogging Sauvegarde de données de log
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V.3 OUTILS D’ INGENIERIE

IV.3.1 Modification du mécanisme d’exposition sous OpenCOM

OpenCOM fournit un mécanisme d’exposition d’inteda et de réceptacles pour le
composant compositeéomponentFrameworkDu point de vue des interfaces, ce mécanisme
consiste a copier la référence de l'interface @€amposant et de la déclarer comme interface
appartenant au composant composite. Ainsi, lorsgoamposant est connecté a linterface
exposeée, il est en réalité connecté apuoxy implicitement connecté au composant interne
dont I'interface a été exposée (Figure 46-a). labj@me est que cette interface n’apparait pas
explicitement dans la représentation architecturllest donc difficile de généraliser et
d’automatiser la mise en place du modele de l'ekk@sua partir de ce mécanisme
d’exposition. Il en va de méme pour I'expositiors déceptacles.

Pour mettre en place notre modele de I'exécutibmesi donc nécessaire de modifier ce
mécanisme d’exposition. Nous proposons de modifeermécanisme d’exposition et
d’introduire les interfaces/réceptacles internes|els des interfaces exposeées, a la maniére de
Fractal (Figure 46-b). Ainsi, lors de I'expositi@iune interface, le composant composite
arbore une interface externe et un réceptacleniatekinsi, il est possible de connecter un
composant a l'interface externe (I'interface exg)set de connecter le composant composite
a un composant interne a partir du réceptaclenateorrespondant a l'interface exposeée.

Component Framework
Interface Interface 2

....................... of @ }e—te X ..... o &)
éceptacl

expost virtuel

Interfaceexposé

. a - OpenCOM original
virtuelle P 9

Component Framework
Interface Interface 2

f ......... o _@ .......... \ ......

Interfageexpose b - OpenCOM modifié Recep}agl
réelle expose réel

Figure 46 Mécanisme d’exposition sous OpenCOM

IVV.3.2 Exécution et langage de description

Dans le but de construire le modéle de I'exécutimys proposons d’introduire un langage
dédié. Ce langage est permet de décrire les chetferécution des taches et des méthodes
des différentes interfaces.

Ce langage est encore au stade de la conceptina.dtend pas encore en compte toutes les
subtilités que nécessite le modele. Entre autrass me prenons pas en compte aujourd’hui
les connexions multiples vers les interfaces densonication et les connexions multiples a
partir d’'un composant.

Nous montrerons comment la description du composagté étendue pour contenir la
description de la dynamique du composant. La catipil de ce langage permet de
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construire les réseaux de Petri qui correspondenthemins d’exécution partiels de chaque
composant du logiciel. Il est alors possible de loimer ces réseaux de Petri pour former le
réseau de Petri de l'architecture.

Nous allons présenter ce langage qui est assettifitn détaillant les opérandes et les
opérateurs permettant de décrire les chemins diéc

IV.3.2.1  Type d'interactions

Appel de procédure

Du fait de l'utilisation de composant compositee#t nécessaire de différencier les appels a
partir d’'un réceptacle normal, les appels a pditin réceptacle exposé et les appels a partir
d’'un réceptacle dual d’'une interface exposée.

Nous introduisons ces trois types d’appel de produ travers des mots clés :

bY

- call(interface méthodg: appels a partir d'un réceptacle normal vers composant
externe ;

- call_exp_outihterface méthodg: appels a partir d’'un réceptacle exposé vers un
composant externe ;

— call_exp_in{nterface méthodg: appels a partir d'un réceptacle interne duaind’
interface exposée (cf. 1V.3.1) vers un composaetie.

Les parametreisiterfaceetméthodecorrespondent a la méthode appelée sur l'intedacest
connectée au réceptacle. Dans le cas de I'expositovaleur des parametregerface et
méthodepeut étre remplacées par la valeur «* ». Cetteuvasignifie qu'un appel peut
potentiellement étre passé sur n'importe quellehow# de n’importe quel composant
connecté a partir d’'un réceptacle. Toutefois, rmssumons que lorsqu’un appel est passé a
une interface et un réceptacle exposés, I'appdéarsioest cohérent avec I'appel entrant et
prend donc les mémes valeurs que ce dernier. @idal'@xplosion combinatoire du modele,
qui nécessiterait alors de considérer tous leslgguessibles, a partir de tous les réceptacles
internes. Ce point est valable aussi pour les tackys exposés.

De plus, nous avons introduit le mot oddurn qui permet de forcer le retour d’'un appel dans
le chemin d’exécution.

Evénements

Nous considérons que les évenements sont traittslaws le monde & composant (donc
observables par interception au niveau des conngkipit dans des couches inférieures du
systéme. Dans ce deuxiéme cas, le composant doidtertafin de rendre observables ces
évenements. Ce deuxiéme cas est toujours vraildaas des mécanismes de synchronisation
qui font partie intégrante du code des composants.

Nous introduisons deux types d’événement au tradessnots clés :
- event_antfype id) : événement d’antériorité identifiée par le pagtneid ;

- event_synchype id): événement de synchronisation correspondant acamsme de
synchronisation identifié pad.

Le parametretype peut prendre deux valeurs qui sqgmibduction et consumption La
production correspond a l'envoi d'un message ounéwient pour l'antériorité et au
relachement d’'un sémaphore ou mutex pour les maoasi de synchronisation. Inversement,
la consommation correspond a la réception d'un agessou d'un événement pour
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'antériorité et a [l'acquisition d’'un sémaphore auutex pour les mécanismes de
synchronisation.

Le parameétréd peut correspondre a un parametre interne du sgstiéonsque c’est le cas, sa
valeur commence par le caract®rsuivi du nom du parametre.

Dans ce langage, nous ne prenons pas en compiésdtian de mécanismes de
synchronisation ou plus d’un jeton est consommélgto

IV.3.2.2  Structures de contréle

[l existe trois structures de contréle dans notoel@ke de I'exécution :
— La séquence représentée par le moAN® : pathlAND path2

— L’alternative représentée par le mot clé Q#ath1OR path2

- La boucle représentée par le motE@R : FOR(path)

Dans notre langage OR prime sur AND qui prime SORF Les parentheses peuvent étre
utilisées pour surcharger ces priorités.

IV.3.2.3  Extension de la description d’'un composant

La description d’'un composant introduit dans I4.4. permet de connaitre la structure du
composant. Nous proposons d’étendre cette desuriggour introduire la dynamique du
composant (cf. Tableau 11). Nous introduisons alles nceuds enfants au noslafinition
nommeéscalls et tasks qui contiennent respectivement la liste des chendies différents
appels de méthoded]l) et la liste des chemins d’exécution des tachesodwyposanttésk.

Tableau 11 Extension de la description d’un composant

Noeuds Noeuds Attributs Description
parents
calls definition - Déclarations des chemins d'exécution des appels sur les interfaces d'un
composant
Type de l'appel qui prend trois valeurs regular pour les appels vers une
interface standard, exp_i pour les appels vers une interface exposeée,
type exp_r pour les appels vers une interface inteme duale d'un réceptacle
call cals exposé.
iid Type de linterface
method Nom de la méthode appelée
path Chemin d'exécution correspondant a cet appel
tasks definition O Déclarations des chemins d'exécution des tAches d'un composant
id Identifiant de la tAche
task tasks path Chemin d'exécution de la tiche

Les attributspath contiennent la description du chemin d’exécutionudéilisant le langage
introduit ici.

IV.3.2.4  Exemple complet

Nous proposons dans cette section de décrire lgpadement d’'un composant introduit
précédemment dans la section 111.3.3.3. Ce comp@&siun composant de communication.

Ce composant contient trois interfaces dont uniypke réseau et un réceptacle. Le composant
contient une tache interne qui attend la réceptian message sur l'interface réseau, puis soit
signale cette réception en appelant le composammtembeé a partir du réceptadlastenersoit
relache un sémaphore. Deux méthodes existent @aosngposant. La méthodendpermet
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d’envoyer un message vers le composant connettéexface réseau, et la méthodeeeive
bloque jusqu’a la réception d’un message par lagtdc

La figure 47 représente les chemins d’exécutionceecomposant. Les réseaux de Petri
partiels correspondants a ce composant sont celafigire 29.

<?xml version="1.0" encoding="UTF-8" standalone="ye s"?>
<definition clsid="components.communication.CCommun ication" composite="false"
super="opencom.MetaComponent">
<interfaces>
<interface iid="tcp://localhost:3003"/>
<interface iid="components.communication.api.lSen d"/>
<interface iid="components.communication.api.lRec eive"/>
<finterfaces>
<receptacles>
<receptacle iid="components.communication.api.lLi stener" type="single"/>
</receptacles>
<parameters/>
<tasks>
<task id="1" path="event_ant(consumption, tcp://I ocalhost:3003) AND
(event_ant(production,sem_1) OR call(components.com munication.api.lListener, received))" />
</tasks>
<calls>
<call type="regular" iid="components.communicatio n.api.IReceive" method="receive"
path="return OR event_ant(consumption, sem_1)" />
<call type="regular" iid="components.communicatio n.api.ISend" method="send" path="
event_ant(production,tcp://localhost:3003)" />
</calls>
</definition>

Figure 47 Exemple de description de la dynamique d’'un composa

IV.3.3 Génération de la description des composants a pairti
d’annotations

Java 1.5 introduit la notion d’annotation qui permeée réaliser des traitements
supplémentaires lors de la compilation. Ces tratm sont réalisés grace a un outil de
compilation comme I'outilAnnotation Processing Tdotle Sun Microsystem®ans Fractal
les annotations ont été utilisées afin d’automati®riture des documents décrivant les
composants a partir de Fraclet [71]. Nous propos@nsous inspirer de cet engouement pour
les annotations afin d’automatiser I'écriture desatiptions des composants.

La génération de la description n’étant pas le cdag travaux de thése, les annotations
introduites sont relativement sommaires, mais ptane tout de méme de générer les
documents de description. Nous introduisons dorg denotations détaillées dans le
tableau 12.

Tableau 12 Annotations pour la génération des documents de da#ption des
composants

Annotation Localisation Description
@OpenCOMComponent | Class Déclaration d'un type de composant
@OpenCOMinterface Interface Déclaration d’'une interface
@OpenCOMReceptacle | Field Déclaration d'un réceptacle
@OpenCOMParameter | Field Déclaration d'un parametre
@OpenCOMCall Method Déclaration d'un chemin d'exécution pour une méthode
@OpenCOMTask Class Déclaration d'un chemin d'exécution pour une tache

Ces annotations possedent des paramétres déthlhésle tableau 13 permettant de décrire
les différentes annotations.

® http://java.sun.com/j2se/1.5.0/docs/guide/apt/
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Tableau 13 Parameétres des annotations

Annotation Parametres Description
@OpenCOMinterface]] interfaces Interfaces explicites du composant
@OpenCOMReceptacle]] receptacles | Réceptacles explicites du composant
@OpenCOMComponent| @OpenCOMParameter [] parameters | Paramétres explicites du composant
@OpenCOMTask [] tasks Les tAches du composants
@OpenCOMCall] calls Les chemins d'exécution explicites du composant
@OpenCOMinterface | Stringiid Le nom de linterface
String iid Le nom du réceptacle
@OpenCOMRecepiacie String type Le type du réceptacle
String type Le type du paramétre
@OpenCOMParameter String name Le nom du paramétre
String method Le nom de laméthode
String iid Le nom de linterface comespondante
@OpenCOMCal String type Le type de l'appel parmi regular, exp ietexp r
String path La description du chemin d'exécution de la méthode
intid L'identifiant de la tAche
@OpenCOMTask String path La description du chemin d'exécution de la tache

IVV.3.4 Outils graphique pour construire les descriptions é@s
configurations

L’écriture de la description du document représanka configuration d’'un logiciel est une

opération longue, fastidieuse et source de nombeseegeurs. Pour faciliter son écriture, et
eviter les erreurs, nous introduisons un outil petamt de générer le document XML
décrivant une configuration. Cet outil est appe@penCOM ADL Factory ».

Cet outil repose sur l'utilisation d'un répertoidans lequel toutes les données de
configurations sont stockées. Ce répertoire estrosg de la maniére suivante :

— composants : contient les documents de descrigésrcomposants connus et utilisés ;

— architectures : contient les documents de desoriptle toutes les architectures a
composants réalisées. Ces documents représergecariBgurations disponibles pendant
I'adaptation ;

— parametres : les valeurs des parametres a foorsidu déploiement d’'une configuration.

Ce répertoire est ensuite directement utilisable matre plateforme. Notre plateforme
consulte alors les configurations disponibles dansépertoire et récupere leurs descriptions
pour les déployer. De plus, le modele de I'exécutérupére la description des composants et
construit alors dynamiquement les chemins d’exéautiu logiciel.

L’interface graphique de I'outil (Figure 48) esinstituée de trois panneaux principaux :

— Navigateur : il permet de navigation des types daenmosant disponibles et les
configurations existantes.

— Visualisation : il permet de visualiser le contafiune architecture a composant et fait
apparaitre les composants de cette architectles ebnnexions reliant les composants.

— Erreurs et conflits : il permet de visualiser |épendances non satisfaites (i.e. réceptacles
non-connectés) afin d’aider I'architecte logiciet@nstruire son application.

Pour insérer un composant dans I'architectureyfiitsde faire un glisser-déplacer du type
correspondant au composant a créer, vers le pamigeasualisation représentant I'endroit ou
le composant doit étre inséré. Une fenétre appal@® et demande de spécifier un nom pour
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le composant. De plus, cette fenétre posséde uletoggi permet de fixer la valeur d’un
paramétre. Ce parametre est alors compilé et iséridans un fichier dans le répertoire

parametres Le nom du fichier contenant le parameétre estsadgouté a la description de la
configuration.

I8 0penCOM Adl Factory NEE
Repository |
Open (" Controller-LFR-Follower # Controller/Controller:Rep2/Controller:Repz:FT/ * ‘
Saveall Group@] 7 <]
Import Component Type 1Attribute_Ctri@— i e et
Metaintoracet T ol R RNCRE o oner =
Import Architecture Iunknown®-{
Create Architecture o IStateManagement@—
& LT anap L] WireCycle@-___

3 Architectures

IConnections@—
o= [ System-Distributed

IMetaStub®—

o[ Regulator letaSKeleton@®— cpCall
&[] Contraller-L FR-Folloer >
&= [ Components ILFREventit: 1 @= IAttribute_Cirh =
3 Bindings e all@-Lontroller:Rep: e
o £ ControllerPER-Backup /ﬁnuhm £ Ctri@— o) Inknown IRcpCal
/7 IMetalmerface@— e IStateManagements
o [ Contraller-PER-Primary P . :
et Wriknown@— ILifeCycles
X / IStateMarragement@-—|
o~ [ Console-Distributed o LifeCycle@-|
o= Distributed Regulatar 25
o[ Test Composite Connections@—] Call IRe;ﬁT;r’l‘.?:t‘;‘::: LFREventiListener |4
Lo Cantralle-LFR-Leader IReifttfCalls o
= Wetasnib e cm: ILFRInterReplicaProtocol@-| o
IMetalnterface@—Controlier:Rep2:FT:HTC alles m“”"l"B—C‘"._Eumrullemepz:FL'Prmncu
WUnknown@—| IMetalnterface@—{
IStateManagement@— IUnknown@- Group
ILifeCycle@-— IStateManagement@—
ILifeCycle@—|
IConnections —EiNotifiable IConnections@—" HEAGroup
linfolistener IElection
IAttribute_Ctri@— IAttribute_Cri@—
rface@—Lontroller:Rep2:F i
IUnknown@®—| nknown@®—|
IStateManagement@— ISt: anagement@—
ILifeCycle@-| ILifeCycle@—|_ e=
4] I
Errar I Description

Figure 48 Interface de I'outils OpenCOM ADL Factory

A partir de ces descriptions, il est possible deégér les chemins d’exécution sous la forme
d’un réseau de Petri correspondant au modele. Amasis pouvons spécifier des adaptations
logicielles en précisant la configuration avant@dton et la configuration apres adaptation,
pour déterminer hors ligne le graphe des étatsaghtadion et la position des verrous pour le
contrble de I'exécution. Ces informations sont @essauvegardées pour étre utilisées en
ligne afin de réaliser I'adaptation.
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V.4 MISE EN EUVRE DE L' APPROCHE

Pour illustrer le travail effectué dans ces travaexthese, nous proposons d’appliquer les
principes d’adaptation a un systeme de contrélencantde automatique. Dans cette section,
nous détaillons le systéme utilisé. La sectionantie traitera de I'adaptation de ce systéme en
ligne.

Ce systeme est composé d’une partie physique atabatréleur en charge de la régulation
du systéme automatique. Ce contrbleur est crititpres le sens ou sa défaillance provoque la
perte du service, et une possible détérioratiomdtériel. Il est donc nécessaire de mettre en
place des mécanismes de tolérance aux fautes.

Dans notre cas d’étude, n’étant pas munis du sysfgmsique, ce dernier est simulé par du
logiciel. Nous pouvons donc évacuer les aspectpsad@el dans une premiére approche de
I'adaptation.

IV.4.1 Systeme physique

Le systeme physique a contréler est constitué dhariot motorisé possédant un axe
permettant la rotation d’un pendule (figure 49).dleriot dont le mouvement est piloté par
un moteur électrique est fixé sur un rail. Le obiapossede d’'une mas$& Le pendule
posséde une tige de longuéwt de masse considérée négligeable par rappaiisque situé

a son extrémité. Ce disque posséde une nmasse

Ce systeme posséde deux capteurs permettant ligspeat de connaitre l'inclinaison du
pendule, not& et la position du chariot. De plus, le moteur peut étre commandé par une
valeurU représentant son couple instantané (proporticeuneburant d’alimentation).

Moteur

Figure 49 Pendule inversé
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Les équations différentielles du mouvement obterupartir de I'expression du Lagrangien,
s’écrivent :

(M +m) x+mlcos@) 82=GU - f_x

cos@) x+1 6-gsin(@) =0
Avec :
- M, la masse du chariot (M=2,4kg),
- m, la masse du pendule (m=0.23kg),
— |, lalongueur du pendule (I=0.36m),
— G, le facteur de conversion de la commande (G=2p)N/V
- f, le coefficient de frottement visqueux du chasot les rails 11N.s/m),
- g, le coefficient de gravité (g=9.811)s
- U, lagrandeur de la commande du moteur bornée e6tB.
Certains frottements et autres phénomeénes physaniesé négligés dans cette étude.

Ce systeme physique est couplé avec un ordinateurecté a un réseau au travers duquel il
peut communiquer avec les autres nceuds présentig(cé 50).

zphysique' Pend U|e

Noeud(capteurs, actionneur|

Résea

Neceud disponible Noeud disponible

Figure 50 Noceuds et réseau

I\V.4.2 Controle

Le but du contrble est déplacer le chariot a umtggpécifié par un utilisateur notéef tout en
maintenant le pendule en position d’équilibre. lengule ne doit pas tomber pendant le
déplacement du chariot. Les équations du systemeepe étre linéarisées autour du point
d’équilibre 6 =n+ a en utilisant le développement limité du sinusadirus. Les équations
linéarisées du systéme deviennent alors :
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c_.m f.. G
X=-—ga-———x+—U
M M M
- m+ M c .. G
=- - + —

Ml J Ml MI

Sur ce dispositif, on désire contréler deux vargahd'états X et a) avec une seule variable

d’entrée U). Pour cela, on peut utiliser plusieurs structudescontrdle, notamment, un

double PID, ou un retour d’état avec action intigrous avons utilisé la deuxieme solution
(cf. figure 51). Les équations du systéme peuviems &'exprimer :

X = AX + BU
Y=CX+DU
Avec :
0 0 1
0 0 (} 1
A=l0 —Mg _MC 0
M+m  f 0
L MI |
ro
0}
B= E
M
G
LM
1 00 o}
C=
0100
_0}
D=
0
» Ja
X
Y =
+ v U [ x=ax+BU L}
X » Kr —50O—> - ——»D
ref x- I -A Y=CX+DU
X
X
N
K X
a

Figure 51 Retour d’état gain avec action intégrale

Le parametre ga intervient au numérateur de latimmae transfert équivalente en boucle
fermée. Il peut étre déterminé soit pour annulagrémdeurx, en régime permanent soit pour
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compenser un poéle en boucle fermée. Nous avonsidaopremiére solution. Le gain ga a
alors pour valeur :
1
c(a-BK')"B
Le placement de pble choisi, consiste en un potedd 5 en -4. L’échantillonnage du

systéme est de 0.05 secondes. L'étude de la stathilisystéme sort du cadre de ces travaux
et ne sera détaillée ici.

ga=-

IV.4.3 Implémentation

Le systeme physique est ici simulé. Le systeme afgr@e-commande est implémenté a
I'aide de trois composants logiciel :

- le systeme fournissant les interfat@apteuretlActionneurpermettant respectivement de
lire les capteursY) et commander le moteudy ;

- le contréleur qui possede une interféReferencepermettant de lui fournir la position de
référence % vers laquelle le chariot doit étre amené, et d@meptacles connectés aux
interfaceslCapteur et IActionneurdu systéme afin de pouvoir calculer la commande du
moteur a partir des mesures des capteurs ;

— une console qui est connectée au contrbleur, ed qurtir du clavier, lit la position de
référence et la fournit au contrdleur.

IReference, -
Console Contrbleu

Figure 52 Conception du systeme de contréle commande

ICapteur

............ O

IActionneur

La figure 53 détaille les interactions entre cesnpgosants a l'aide d’'un diagramme de
séquence UM’ La console posséde une tache cyclique. Lorsquiaisie clavier est
effectuée, la console vérifie qu’il s’agit d’'unesitaon valide et I'envoie au contrdleur. Le
contrdleur possede une tache périodique. Cette tdéhute par la lecture des capteurs. S’en
suit le calcul de la commande du moteur, qui estiés fournie au systeme. La période de
cette tadche est de 50ms et correspond a la fréguad'échantillonnage du notre systeme
physique. Le contrdleur possede une section cat{gotéeregionen UML) : le calcul de U

et la modification de la position de référenggne peuvent étre faits simultanément.

1% ynified Modelling Language (http://www.uml.org/)
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Console Controleur Pendule

par
loop

Y=read()

region

U=calc (Y)
write(U)
loop
setRef(X)
region
< ____________

Figure 53 Taches du systeme

IV.4.4 Tolérance aux fautes du controleur

Le crash du contréleur provoque la chute du penduleest une défaillance critique du
systéme, car elle correspond a I'échec du service.

Nous proposons de mettre en place une stratégméatance aux fautes permettant de tolérer
le crash du contrdleur, a l'aide de la réplicatidmsi, deux stratégies peuvent étre utilisées :
le Leader Follower Replication (LFR) et le PrimaBackup Replication (PBR). Leur
fonctionnement sera détaillé dans la suite de settdon. Ces deux stratégies fournissent des
caractéristiques différentes tant en termes diatiion des ressources du systeme que
concernant les temps de recouvrement, et de répar&ous proposons de comparer ces
stratégies dans une sous-section pour montrer eepgut apporter I'adaptation de ces
stratégies de tolérance aux fautes.

Pour insérer ces stratégies au méta-niveau, chamumeposant est wrappé par un
ApplicationController Ainsi, les composants permettant la mise en pthcees stratégies
sont introduits au méta niveau par connexion auaieode plus, ces deux stratégies reposent
sur la réplication et la distribution des composdanctionnels. Les techniques utilisées pour
réaliser cette distribution vont maintenant étreaillées.

V.4.4.1 Distribution

Afin de tolérer le crash matériel, il est nécessaifutiliser plusieurs nceuds matériels
indépendants, et de distribuer I'application fooctielle sur chacun de ces nceuds. Ainsi,
nous utilisons des stubs et dd®letongour réaliser des appels de procédures distaDess.
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stubs et skeletonsutilisent des services de communication pour si@éger requétes et
réponses. Les requétes et les réponses contidenenn de l'interface, le nom de la méthode
et les arguments. Ces informations sont sérialiseagilisant les mécanismes de sérialisation
intrinseques a Java.

Les composants fournissant les services de comauatioricreposent sur I'utilisation d’'une
librairie de communication de groupe apped@eead Cette communication de groupe permet
aux clients d’envoyer les requétes a toutes lediqus, mais aussi aux répliqgues de
communiquer entre elles.

Ainsi, I'application fonctionnelle distribuée efitistrée a la figure 54.

Noeudl
IReference

Consold 2 Group
Communication

Noeud?Z

IReference ICapteur

Group Group
Communication Communication

Noeud3 ICapteur

O Pendule
O

IActionneur

Group
Communication

Figure 54 Architecture fonctionnelle distribuée

La réplication nécessite d’'intercepter les messaggss et envoyés par Istibset skeletons
Nous proposons d'utiliser le wrapper utilisé paiicbomposant fonctionnel afin d’obtenir ces
informations.

IV.4.4.2  Primary Backup Replication

La stratégiePrimary Backup Replicatiomepose sur une synchronisation des répliques par
transfert d’état. Il existe deux types de répligleeprimary qui est I'unique réplique active et
traite les requétes et ldmckupsqui sont des répliques passives et qui ne tradentine
requéte. Lorsqu’un crash de la répliquemary est détecte, une répligbackupest élue pour
devenir la nouvelle répliquarimary.

Il existe principalement deux facons de réalisaylachronisation de I'état :

— L’état est stocké dans un support de stockageefighlir détection du crash, I'état stocke
dans le support de stockage est rechargé dansulelte répliqueprimary, puis cette
réplique est démarrée. La stratégie est qualifi@@ald Primary Backup Replication
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— L’état est pré-chargé dans les répliques secorglguierestent inactives. Sur détection du
crash, la répliqgue est démarrée. La stratégie eslifige de Warm Primary Backup
Replication

De plus, la sauvegarde d’état peut étre effecteédedx maniéres :
— Périodiquement : I'état de la réplique est sauwagardes intervalles de temps réguliers

- Systématiquement : I'état de la réplique est saanEgdes qu’une requéte est recue, ou
envoyeée.

Nous proposons de mettre en place la strat€gid Primary Backup Replicatioavec une
sauvegarde périodique de I'état de reprise deplagree.

Safe shared storade
)

lIAlarmListener IStorage ()

IGroupListen [ crash |ErrorNotify ?

O— Detection Periodic
Core Checkpointing

Group G D _D-EI-E-F
Communicatio J-O-..

Client
IGrodp IElection ICheckpointing

puss|
UB1siebessa|
uljpueHIon3|

v 9 o

[ Passive Replication Manager

O

O
D_
o~

i
D_

SUUOISSE3I81UI| ¢

SUGISEISIUBUIIOIUTATIDY|
ity
SUO!ioémlu_l,ﬁU!oﬁlnoﬂuaa|

sud_uaeja)u|6u!061r'iouq!_ssa:ualm|

Application
Controller

Skeleton Controller
..... " .

Figure 55 Architecture d’'une réplique dans uneCold Primary Backup Replication

Group
Communication

L’architecture a composant d'une répligue dansecetinfiguration est représentée a la
figure 55. Nous disposons d’un support de stockiadpbe accessible par toutes les répliques.
L’accés a ce support est réalisé via le composafd shared storagd.e protocole de
réplication est réalisé par le composgatssive replication managegui assure que les
requétes des clients sont traitées exactement aiaepér les répliques. Le mécanisme de
détection repose sur I'hypothése gu’une répliguedo groupe des répliques si et seulement
si elle défaille par crash. Le mécanisme d’électitilise une vue globale totalement ordonnée
des membres du groupe. Ainsi, le premier membregwpe sera élu comme nouvelle
réplique primary. La stratégie est ici de type détection, électioaitfement de l'erreur. Le
composaniCore D-EI-E-F orchestre les services de détection et de recowrne Nous ne
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faisons pas apparaitre le traitement de la fautes detre conception pour des raisons de
simplification.

IV.4.4.3 Leader Follower Replication

La stratégieLeader Follower Replicatiorest une stratégie qui repose sur le principe de la
réplication semi-active. La synchronisation desligées est assurée, sous hypothese de
déterminisme, par le traitement des requétes dansime ordre par chaque réplique. Dans
cette stratégie, il existe deux types de répliq@mtrairement auxollowers la réplique
leader envoie les réponses aux clients du composant ifometl, et les requétes aux
composants fonctionnels auxquels il est conneaté.dtection d’'un crash, une réplique
follower est élue pour étre la nouvelle répliaader. Elle devient alors autorisée a envoyer
les réponses aux clients et les requétes aux agnggosants fonctionnels.

La Leader Follower Replicatiorpossede des points communs avedPfamary Backup
Replicationprésentée ci-dessus. En effet, seul le mécanisnsgrichronisation des répliques
est different. La figure 56 illustre I'architectudune répligue dans cette configuration.
Globalement, les deux stratégies fonctionnent deiéna identique : les mécanismes de
détection et d’élection sont les mémes, seuls Esamsmes de synchronisation des répliques
different.

........ Q Core
Growp MG 5 D-EI-E-F
Communicatio j=O-eee. T
s e Election |~ o] iElecti
. - O lection ;

uljpueHIon3|

[ Semi-Active Replication Manager ]

O
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O
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O
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suonoelaulbulobinQuoIssaolaU]
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Application
Controller

Group
Communication

Figure 56 Architecture d’'une réplique dans la configurationLeader Follower
Replication

IV.4.4.4  Comparaison LFR vs PBR

Pour motiver I'adaptation nous proposons de compase des stratégies de tolérance aux
fautes introduites précédemment. Notre comparaéginune comparaison qualitative des
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deux stratégies. Nous nous intéressons a leurgsrpefces lors du recouvrement qui montre
la réactivité des stratégies lorsqu’une erreurdeséctée, a la consommation de la bande
passante réseau et enfin a l'utilisation du CPU.

Performance du recouvrement

Lorsqu’un crash est détecté, la stratégie LFR absea proprement parler aucun traitement
particulier. Les messages en attente sont simplermmansmis. La réplique est presque
immeédiatement opérationnelle.

Il n’en va pas de méme pour la stratégie PBR aegrise a froid. En plus de devoir
transmettre les messages en attente, il est n&eedsarécupérer le dernier état de reprise
sauvegardé sur le support de stockage puis deagehdans le composant fonctionnel et
enfin de démarrer celui-ci. Récupérer I'état deisgppeut éventuellement prendre du temps
lorsque le support de stockage est distribué. s, ptharger et démarrer le composant
nécessite un temps non-négligeable.

Dans cette stratégie, I'état de la réplique apeesuvrement se trouve dans un état passé qui
dépend de la date de sauvegarde du dernier poiapdise. La différence entre cette date et
l'instant présent est une durée dépensée pendamlla le composant n’a pas réellement
fourni son service. On peut donc ajouter cette elud@ns notre calcul du temps de
recouvrement.

Ainsi, dans notre implémentation, le temps nécessai recouvrement d’un crash est environ
quatre fois plus important pour la stratégie PBBcaeprise a froid qu’avec la stratégie LFR.
Ainsi, s’il existe des contextes opérationnels @ performance souhaitée lors du
recouvrement varie, il peut étre intéressant deifieoda stratégie courante pour I'adapter
aux besoins.

Utilisation du réseau

Dans la stratégie PBR, la réplique principale di@ihsmettre I'état de reprise aux répliques
secondaires. Lorsqu’aucun matériel spécifique rdegtonible, cette transmission a lieu via
le réseau. La consommation de la bande passamstedlotransfert de I'état de reprise est
proportionnelle a la taille de I'état et a la fréque de sauvegarde.

Dans la stratégie LFR comme dans la stratégie ABRgplique principale envoie des
messages aux répliques secondaires afin de synsfwrdes traitements réalisés (accusé de
traitement pour un message en attentes par exermpledefois, contrairement & la stratégie
LFR, dans PBR, les répliques ne sont pas actiVesedt pas nécessaire de synchroniser les
traitements réalisés sur les stubs. Ainsi, il yan®s de messages de synchronisation échangés
sur PBR que sur LFR. La bande passante utiliséendéplors de la fréequence de I'échange
de messages mais aussi de la taille des messdgeg)és.

En conclusion, selon la taille et la fréquence desssages et des points de reprise, la
meilleure stratégie varie. Pour un état du composdanpetite taille et une fréquence de

sauvegarde de I'état relativement faible, la striaet¢’BR devient meilleure que la stratégie

LFR en termes de consommation de la bande passante.

Utilisation du CPU

Dans la stratégie PBR, les répliques sont inacti&essi, la consommation globale du temps
CPU a nombre de répliques égal est nettement plbkefen PBR qu’en LFR. Toutefois, le
traitement de I'état peut faire augmenter considéraent le temps CPU sur la réplique
principale en PBR par rapport aux répliques en LFR.
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IV.4.5 Adaptation coordonnée Application/Tolérance aux fates

Nous proposons d’'étudier un scénario d’évolutionagété mis en place lors du mini-projet
ASAP (ASsessment based adAPtalidans le cadre du réseau d’excellence européelsReS
(Resilience for Survavility in 1I3TCe cas d’étude repose sur la mise a jour d’unposant
logiciel critique dans une architecture a compas&# composant logiciel est muni de
mécanismes de tolérance aux fautes dans le butudeirson modéle de faute. L’objectif est
d’obtenir I'assurance a la fin de la mise a joue d¢gicomposant fonctionnel déployé est celui
possédant les meilleures caractéristiques en taimes

— Sdreté de fonctionnement : il est nécessaire dihtire une phase d’évaluation de la
nouvelle version pour connaitre son comportemens tasysteme ;

— Utilisation des ressources : selon les caractgues intrinséques du composants (états,
tailles des messages), il est préférable d’util®BR a LFR et inversement. Cela peut étre
déterminé hors ligne.

Update to End of update
new version
time
FT1 Assessment 12
S5 o
c e e 'S 8 e
S-S BB
© R ER
> o 3 [}
o)) © <>15 % c
- — () outputs (]
s 8 - , £
O E e = | inputs © -E
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@ 23
i
Di Di |
3 [ 3 ‘ 3 [
2 2 { 2 i
o N g/ 5 [\
3 ! | 3 ! = I -
Failure rate Failure rate Failure rate
decision decision decision
NO NO YES
Trigger /
(V2, FT2)
Figure 57 Scénario d’évolution

Ainsi (Figure 57), le scénario se décompose en étapes d’adaptation. Lorsqu’une nouvelle

version est disponible (& gauche), la base de dsne@s configurations et des régles

d’adaptation est mise a jour et la présence d'unmelle version est signalée. Le systéme est
alors modifié pour permettre I'évaluation de la welle version. Une instance de la nouvelle

version du composant est placée dans une zoneatlangaine dans laquelle sa probabilité de
défaillance sur demande est évaluée. Cette pratgakie défaillance sur demande est

considérée comme une variable aléatoire qu'il é@ierminer. Pour chaque interaction de la
nouvelle version avec le reste du systeme, un @m&lermine si une erreur est présente et
fournit ce booléen a un moteur d’inférence Bayésemnh'inférence Bayésienne permet alors

de déterminer la distribution de la variable al&ato
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La décision de remplacer I'ancienne version pamdavelle repose sur le résultat de
I'inférence Bayésienne. Si I'inférence Bayésienssuae que la probabilité de défaillance sur
demande est supérieure & un seuil avec une coefarffisante (B10° avec une confiance
de 99% par exemple) la nouvelle version est jugde défaillante et n’est pas déployée. Le
systeme revient dans la configuration précédamipbation de cette nouvelle version. La
mise a jour a alors échoué.

Dans le cas ou la probabilité de défaillance sunatele est inférieure au seuil avec une
certaine confidence {®10° avec une confiance de 99% par exemple), la naivelision est
jugée suffisamment sdre pour remplacer la versiésuente. Le systeme est alors modifié
afin de prendre en compte d’'une part cette nouwatsion, mais aussi les mécanismes de
stratégie de tolérance aux fautes les plus adaptéste nouvelle version. La mise a jour est
alors terminée avec succes.

Ce scénario a été appliqué a notre systeme dedt®otymmande.

IV.4.5.1 Transfert de I'état pendant I'adaptation

Nous souhaitons préserver la continuité de sergeequi signifie que le passé du systeme
doit étre transféré de I'ancienne configuratiom @aduvelle. Nous proposons de transférer les
réles de la maniere suivante :

— Larépligueleaderest transformée en répligpamary
- Les répliquedollower sont transformées en répliqumsckups

Ces roles sont déterminés par un parametre dam®hegosants en charge de la réplication.
Ce parameéetre est alors transféré lors de l'adaptatintre LFR et PBR. De plus, ces

composants possedent des buffers contenant lesagessen attente d’accusé de réception.
Dans un état adaptable, la causalité est respekitds, nous sommes assurés gu'il n’existe
pas de messages en transit. Ainsi, ces buffersvabes dans I'état d’adaptation. Il n’est pas

nécessaire de les transférer. Les autres composanisgiciel de tolérance aux fautes

nouvellement insérés peuvent étre initialisés awveétat par défaut.

Il n'en va pas de méme pour les composants en etdurgeontrdle du pendule. L'état d’'un
composant de contréle est composé des variabléstsl'du systeme. Lors de I'adaptation,
pour chaque instance du composant de I'ancienrsgovercet état est transféré a I'instance de
la nouvelle version qui le remplace.

IV.4.5.2 Etat adaptable

Nous supposons connus les modifications effectasgesensemble du systéme en termes de
composants supprimeés/créés/modifiés (au sens @) l& des connexions supprimées/crées.
Nous pouvons maintenant nous poser la questiorétd adaptable du systeme. Pour cela, il
est nécessaire d’étudier le modéle de I'exécutiorsysteme et de déterminer pour chaque
tache les ensembles/E,/Es. Nous rappelons que :

- E; permet d’adapter une tache en respectant la eoafign apres adaptation sur le cycle
en cours ;

— [E, permet d’adapter une tache en respectant la aoafign avant adaptation sur le cycle
en cours ;

- EsestI'ensemble des états non-adaptables.

Le modéle de I'exécution du systeme muni d'uneté&giia Leader Follower Replication
générée a partir d'une connaissance locale de ehemumposant est fourni a la figure 58. I
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est composé de onze taches cycliques ce qui aonstit réseau de Petri possédant environ
600 places et transitions. Chaque répligue posgadtae taches. La console possede deux
taches et le systeme physique simulé une seule.dgie la figure 58 soit illisible, elle montre
la complexité de I'exécution du logiciel distribgéi rend le service tolérant aux fautes dans
notre cas d’étude. Nous allons maintenant noudi$ecasur une unique tache du systeme afin
de construire un graphe représentant ses étattaht=gp

capec_rocumen st wend

Figure 58 Modele de I'exécution du systeme tolérant aux fause

Nous proposons d’étudier la tadche du stub d’'unigép de la stratégie du LFR. Son chemin
d’exécution est représenté a la figure 59. Cettehadappartient au composant de
communication connecté au stub. Aprés avoir démdaéx comportements sont possibles.
Le premier consiste a envoyer des informations aavets de [linterface
IInformationMessageListene€es informations signalent par exemple I'entrém adnembre
dans un groupe de communication. Cet appel es¢ n&@fs le composant de compensation,
puis parcourt le stub. Le deuxiéme cas de figureeme l'arrivée d’un message contenant
des données. Ce message provoque un appel acuargceptacléRegularMessageListener
du composant de communication. Cet appel est réifi€composant en charge de la
compensation. Ce composant réalise alors une symshtion par message avec les autres
répliqgues en utilisant un composant de communicatie groupe. Cette synchronisation
permet de faire suivre la réponse recue par le atwb autres répliques. Une fois cette
synchronisation par message effectuée, le messagearesmis au stub. Le stub stocke alors
ce message dans une pile et signale I'arrivée nliessage aux taches en attente. L’exécution
se termine alors.
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[CF_Stublinterceptor] end(services communicaton.af

[CF_Stblintercepior] end(services. communication.af
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Figure 59 Modéle de la tache du stub sur une réplique du cordleur

Cette tache est assez simple et possede une catapié intéressante : sa représentation est
équivalente a ses chemins d’exécution. En d’atémses, suivre une branche est équivalent
a suivre un chemin d’exécution. Il est donc possite déterminer le graphe des états
adaptables de cette tache directement a partiodens®dele, sans générer le graphe des
chemins. Pour déterminer le début des états noptalnlas, nous recherchons pour chaque
chemin d’exécution le premier début d’appel vereomposant a modifier et le dernier retour
d’appel. Dans notre cas, nous cherchons a bascetserla stratégie PBR. Le composant
réalisant la compensation, appelé « Semi-ActiveliBapn Manager » (cf. figure 56), est
alors le seul composant modifié pour cette tache.

Nous rappelons que I'état de I'exécution est cares®# par la séquence de transitions
franchises depuis la place représentant I'inaétigé la tache (début du cycle). Ces séquences
peuvent alors étre regroupées de la maniére seivant

— Les séquences de transition qui ne contiennenibpaasnsition correspondante au premier
appel vers le composant en charge de la compensgifartiennent a;E

- Les séquences de transition qui contiennent leieteappel vers le composant en charge
de la compensation appartiennentg E

— Les autres séquences appartiennent a E
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Une fois ces séquences déterminées, il est posildenstruire une simplification du modele
de I'exécution faisant apparaitre uniguement lesditions faisant changer d’état, et les
transitions sources de causalité et de synchramis@df. figure 60).

[FT/Communication].event_ant(production,
connection_1)

[FT/Compensation].event_ant(consommation, sem_2)

[FT/Compensation].end(meta.taf.stub.gpi IMetaStub,
stub_on_response_has_beceived)

[CF_Stub/Communicatio
.start(task1)

[FT/Compensation] .end(meta.taf.stubrapt

stub_o| FT/Compensation].start(meta.taf.stub .api.IMetaStub,

stub_on_info_receive)

Figure 60 Graphe des états adaptables de la tache du stub

Les taches des répliques du contrdleur sont nettephgs impactées par les modifications du
systéme, puisque les composants a modifier appaeid a ces nceuds. Chacune de ces
taches posséde des états de I'exécution ne penneis I'adaptation @ Toutefois, le
grand atout de cette approche est le fait que &@®$ possédent toutes de nombreux états
permettant 'adaptation. Ainsi, par l'introductiole la notion d’états adaptables et le contrdle
de I'exécution assurant le maintient des taches darétat adaptablBadaptation peut étre
réalisée en concurrence avec I'exécution de cesha@s,sans nécessiter leur arrét total
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IV.5 RESULTATS EXPERIMENTAUX

IV.5.1 Colt du modeéle de I'exécution

Dans cette section, nous nous intéressons au edtindertion du modéle. Le modele
impacte les performances lors de deux phasesdifies du fonctionnement du systeme :

— Lors du déploiement et de l'application des modiiiens: le modéle doit alors étre
construit ou mis a jour, a partir de la descriptd®s chemins d’exécution internes aux
composants de larchitecture. Le temps nécessaireetée mise a jour dépend
principalement de la complexité des chemins d’etiéocuau sein de l'architecture a
composant. Il existe une autre maniére de rédkserodéle : le compiler hors ligne et le
charger statiguement au démarrage. La mise a gmsiste alors a charger le modéle de la
configuration suivante, et de transférer les maggaale I'ancien vers le nouveau modéle.
Cette deuxiéme solution est plus performante, mstimiettement moins flexible, car il est
nécessaire de déterminer les modéles hors-lignkesdstocker et de définir les fonctions
de transfert des états pour chaque adaptation. &lars choisi la premiere solution.

- Pendant le fonctionnement normal du systéme : antifmnement, le modéle doit étre
synchronisé avec I'exécution du systeme. Ainsi,rpout évenement et chaque appel
entre deux composants, le modele doit étre misuaga franchissant la transition qui
correspond a I'évenement ou a I'appel. Cette migeua peut étre trés lente (si elle
nécessite le parcourt de tout le réseau de Patritpauver la transition) ou tres rapide (si
lors de chaque mise-a-jour, les transitions suassbnt pré-calculées a partir de I'état
courant). Dans notre cas, nous avons choisi laideexsolution.

Pour mettre en lumiere le colt du modele, nous fcmmparé les temps nécessaires au
chargement complet d’'une réplique LFR avec et samdéle, ainsi que le temps d’'un cycle
pour la tache de régulation du contréleur. Cesltasusont fournis dans le tableau 14.

Tableau 14 Performances et modéle

Temps de chargement d’'une Temps d’exécution d’un cycle
réplique
Sans modéle 13s 5ms
Avec modéle 84s 10ms

Nous pouvons remarquer que la construction du neag@dbnge considérablement les temps
de démarrage d'une réplique. Notre implémentati@strpas optimisée, dans le sens ou la
description des chemins d’exécution des composssitsransformée en réseau de Petri, en
ligne, pendant le déploiement de l'architectureoenjgosant. Cette compilation contribue a
hauteur de 3 secondes sur le temps total de chargele plus, les acces aux fichiers de
descriptions ne sont pas optimisés. Pour celardlitspossible d’insérer un tampon ou tous les
fichiers nécessaires seraient prés chargés etsésalfCe tampon consommerait plus de
mémoire, mais permettrait d’obtenir des performarsegérieures.

IV.5.2 Adaptation VS redémarrage complet

Dans le cas d'une conception classique, le logideltolérance aux fautes est fortement
couplé au logiciel fonctionnel. Les modifications tbgiciel de tolérance aux fautes ne
peuvent se faire que par un redémarrage complé&@ication.
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Notre maniére de concevoir le logiciel critiquerpet une modification beaucoup plus fine du
logiciel pendant son fonctionnement. Ainsi, il H'eas nécessaire de redémarrer et redéployer
le logiciel lors d’'une adaptation.

Dans le cas du contréleur automatique, nous alomstrer que la modification du logiciel de
tolérance aux fautes est rendue possible parn$atibn de notre conception pour I'adaptation.

Dans notre exemple du contrdleur automatique, lstégye possede cinq grandeurs
temporelles caractéristiques :

- La période de la tache du control@yéiod

— La durée de la tache de contrdlgsxmunis de la stratégie de tolérance aux fautes favan
ou apres adaptation)

- La durée nécessaire a la synchronisation du systgmegpour atteindre un état adaptable
et I'y maintenir

— La durée de la reconfiguration architecturaleigttialisation de I'étafl econ
- Ladurée totale de I'adaptati@agapt

Adaptation Lock Unlock

Trigger
Task Task Task
Scripl y
7 |7,

Tna%rinr:i50rr S,

E éTtaSP; , E\ Tsvncf \E Tscr'g

N

Figure 61 Temps caractéristiques

L’algorithme utilisé par le contrdleur pour régularposition du pendule est naturellement
robuste et permet l'introduction d’'une latence destpériodes. Une adaptation correcte du
point de vue temporelle dans notre cas nécessteedtapable d’appliquer les modifications
sur le systeme sans que le pendule ne tombe. Alneskiste une contrainte sur le temps
nécessaire a la reconfiguration qui est :

TscripRAXT period- Ttask

Les deux configurations ont été testées en utiligaatre Pentium 1GhZ avec un noyau Linux
2.6.18 connectés a l'aide d'un réseau Ethernempl@mentation repose sur un noyau
modifié du modele a composant OpenCOM introduitandifférents modeles introduits dans
ces travaux. Nous avons mesuré les temps caraicpgeis de plusieurs configurations :

- Le systéme non-distribué (capteurs, commande, @eniret console sur le méme nceud)
— Le systéme distribué (trois nceuds nécessaires)

— Le systeme munis de la stratégie LFR appliquéecatr@eur (tolérance d'un crash et
nécessite quatre nceuds sur le réseau)

— Le systéme munis de la stratégie PBR appliqué®@atniieur (idem que pour le LFR)

Les mesures réalisées sont reportées dans leuade®n remarque alors que la distribution
est la premiere cause d’augmentation du colt teshpiw I'exécution. Le surcodt d’'une

stratégie de tolérance aux fautes reste cependeunnable puisque I'exécution reste tres
largement en dessous d'un péridgei.=50ms De plus, il existe une grande variabilité de
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temps d’exécution principalement issue de la teldgie Java utilisée et de l'utilisation d’'un
garbage collectoqui réalise des taches de nettoyage de la mémairenaitrisées ici.

Tableau 15 Mesures du temps d’un cycle pour la tache de réguian

Non-distribué Distribution

Moyenne Ttache (ms) 0,2 6,1 9,2 10,0
Pire cas Ttache (ms) 1 13,7 214 26,0

Le temps disponible pour adapter la stratégie gance aux fautes est donc de 174ms. Les
pires temps d’adaptation enregistrés dans nos iexgés sont de 120ms. Ces temps
pourraient grandement améliorés par une implémientaplus optimisée du logiciel
d’adaptation, par l'utilisation de technologies la méme de respecter des contraintes
temporelles ou par une maitrise darbage collectar Cette derniére problématique est
récurrente a l'utilisation de Java pour les appioces ou le temps joue un réle important
comme l'illustre leReal-Time Specifications for Java

Comparés aux temps de redémarrage complet d’ufiguému contrbleur (de I'ordre de 3s),

'adaptation est nettement avantageuse. Ainsi, eoreeption classique d’'une application
tolérante aux fautes ne permet pas de réalisantafifications du logiciel de tolérance aux

fautes dans ce cas d’étude, ce que permet notegtion qui repose sur une architecture
réflexive et une conception orientée composanbdiciel de tolérance aux fautes.

' RTSJ : https:/irtsj.dev.java.net/
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V.6 CONCLUSION

Dans une conception classique d’'une applicatioéraoke aux fautes, il existe un couplage
fort entre le logiciel de tolérance aux fautesedbpiciel fonctionnel. Adapter les mécanismes
de tolérance aux fautes nécessite alors d’arrétlagiciel pour redémarrer une autre version
contenant le logiciel de tolérance aux fautes sibéih@e redémarrage complet posséde un
fort coQt en ressources et par exemple, en CPUhaenaps. De plus, ce redémarrage complet
provoque une indisponibilité du service rendu fapglication. Enfin, la continuité de service
n'est pas assurée du fait que le logiciel redémarex un état neuf, ne tenant pas compte de
son exécution passeée.

Pour pallier a cette problématique, ces travaus@d intéressés a séparer le logiciel de
toléerance aux fautes du logiciel applicatif et dernpettre sa modification fine pendant
I'exécution. Ainsi, il n'est pas nécessaire de redéer complétement le service pour
modifier un morceau du logiciel de tolérance auxda.

Dans ce chapitre, nous avons congu le logiciel adérance aux fautes en utilisant une
conception orientée composant. Cette conceptiomseepur la taxonomie de la tolérance aux
fautes et n’est pas figée. Ainsi, les mécanismelkdgeance aux fautes proposés ici ne sont
pas les seuls sur lesquels I'adaptation fonctiomma&is uniquement un exemple illustratif.
Cette conception peut étre simplifiée par l'utilisa d’outils. Ces outils permettent de
générer les descriptions des composants. Ainsicdesigurations peuvent étre construites
graphiquement a partir de ces documents a l'aide dutil appelé OpenCOM ADL Factory.
Cet outil permet de générer les descriptions desigurations du systeme, de générer le
modele de I'exécution, et d’en faire I'analyse ptadaptation. Nous avons ensuite illustré
ces travaux par un cas détude. Il a montré queencbnception pour lI'adaptation rend
possible la modification du logiciel alors gu'unenception plus classique ne le permettait
pas. Ainsi, le colt de I'adaptation peut étre cordpentre ces deux stratégies de conception
(cf. Figure 62).

Coli

A CaneDtion classial
Conception pour
_ ______—-—"_I’adaptation
Colt /
initial \
Nombre de modificatic
Figure 62 Allure de la comparaison du colt de modification din systeme

Dans une conception classique, le colt initialoedti du déploiement et du démarrage du
systeme. Ce colt est relativement faible comparéodit de mise en ceuvre d’un systéeme
adaptable. Toutefois, dans le cas d'une conceptiassique, un changement de contexte
opérationnel, et donc une modification du logicgssede un codt unitaire important. Cela
n'est pas le cas avec une conception pour I'adaptafinsi, nous pouvons conclure que
l'investissement initial d’'une conception pour lgdation est rapidement amorti pour un
systeme subissant de nombreux changements opéelson
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L’évolution des systemes en opération devient upématif pour de nombreuses raisons :
changement d’environnement d’utilisation, mais &augsolution des spécifications,
maintenance en ligne, optimisation des performaretes Cette tendance concerne aussi les
systémes critiqgues pour lesquels la sOreté deifom@ment est une préoccupation majeure.
Durant la vie opérationnelle du systéme, leur €l fonctionnement est renforcée par
I'utilisation de la tolérance aux fautes. Pour igalbux variations environnementales, il est
nécessaire d'adapter les mécanismes de tolérardawses aux conditions opérationnelles, a
savoir les ressources, le modéle de fautes, lagroation matérielle et logicielle. Dans ce
contexte, nous proposons une approche permettanbddier dynamiquement le logiciel de
tolérance aux fautes afin qu’il corresponde au miaux conditions opérationnelles du
systéeme.

Adapter le logiciel de tolérance aux fautes nétesi concevoir le systéme pour permettre
sa modification a I'exécution. Les approches ertgs souffrent d’'un manque de flexibilité
en termes de personnalisation des mécanismesétartoé aux fautes. Notre approche vise a
séparer la conception du logiciel de tolérance fauxes et le traitement de son adaptation
dans le but de pouvoir adapter un logiciel de &mée aux fautes réalisé par un concepteur de
systeme tiers. Nous proposons de concevoir le ragstiolérant aux fautes en séparant
fonctionnalités, tolérance aux fautes et adaptatians des couches du systéme. Cette
séparation repose sur l'utilisation d’'une architeetréflexive. De plus, pour permettre la
modification du logiciel, nous proposons d’utiliséechnologies récentes de développement
logiciel a base de composants. Ces méthodes delogpeenent logiciel permettent
d’abstraire le logiciel a un ensemble de boiteméldaires interconnectées et de manipuler
ces boites pendant le fonctionnement du systéng.approches classiques de I'adaptation
basée composant s’intéressent a la modificationodgposants indépendants. lls utilisent la
notion de quiescence des composants qui permeadgennaintenir un invariant local au
composant pendant le processus d’'adaptation. Damsd d’'un logiciel critique distribué
gu’est le logiciel de tolérance aux fautes, la @ction du processus d’adaptation ne peut pas
étre définie & partir d’'invariants locaux a chagoenposant. Nous avons introduit la notion
d’état adaptable reposant sur la définition d’'umaiant global impliquant 'ensemble des
composants a modifier. Cet invariant impose undraorie supplémentaire sur la conception
du logiciel : utiliser des taches périodiques berdans le temps.

Nous avons introduit un modéle compositionnel dexdtution construit a partir de
I'architecture a composant déployée. Une analyse-ligne de cette représentation permet
d'étudier le comportement du systeme pendant s@ptatibn, et de définir les états
adaptables du systéme qui assurent la correctioprdoessus d’adaptation. Cette étude
amene a définir les mécanismes de controle dedidgian du systeme afin de le placer dans
un état adaptable, et de maintenir son exécutios Hansemble de ses états adaptables. Le
service subit alors une interruption minimum, car dysteme continu a s'exécuter en
concurrence au processus d’adaptation tant queesécution ne lI'amene pas dans un état
non-adaptable.

La réflexivité a encore une fois démontrée sesitdsalen termes de séparation et de
généralisation du traitement de problématiquesstramses d'un systéeme. En effet, les
résultats de ces travaux sont appliqués au logdgetolérance aux fautes, mais peuvent
finalement étre utilisés a d’autres fins.

Les expérimentations mises en place dans ces tawaupermis d’illustrer la faisabilité de
'adaptation de la tolérance. Ces expérimentations montré comment décomposer le
logiciel de tolérance aux fautes en composantsmpl@mentation d'une plateforme
expérimentale sous OpenCOM a permis de réalisglapi@mtion d’'une stratégie Leader
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Follower Replication a une stratégie Primary BacRaplication pour un systeme de controle
commande. Une deuxiéme expérimentation a été mpoée la maintenance a chaud du
méme systeme. Cette deuxieme expérience a montmge dhart comment les aspects
décisionnels peuvent étre couplés avec la platefatiaxpérimentation et d’autre part que
notre approche s’applique aussi a I'adaptation dagiciel fonctionnel. Ce deuxieme cas
d’étude a été mené au sein du mini-projet A8ARssessement-based Adaptable Software
Architecture for Dependabilijydans le cadre du réseau d'excellence européefSReS
(Resilience for Survavility in IST

Les travaux de cette thése ne se sont pas intéraggéaspects temporels. De notre point de
vue, les problemes temporels pendant I'adaptatuvent étre résolus par la planification des
modifications du logiciel. Pour cela, il est né@ess d’introduire un modele temporel de
I'exécution, mais aussi de connaitre les temps giexécution des différentes actions de
modification du logiciel.

L'utilisation des réseaux de Petri pour représerg@eécution du systéeme permet d’introduire
les notions temporelles, par exemple, en asso@art arcs du réseau les pires temps
d’exécution. Il pourrait alors étre possible devpigéles temps disponibles pour I'adaptation et
de planifier les différentes actions de modificatau logiciel.

Ces travaux ont montré qu'il est tres difficile \diier une adaptation du logiciel
principalement parce que les objectifs de I'adamtaet les propriétés que I'on souhaite
conserver sont différents d'un systeme a l'autr@udN pensons qu’il est aujourd’hui
nécessaire de s’intéresser a cette problématiqde #buver des méthodes pour évaluer les
approches de 'adaptation, afin de permettre tinp@ de ces nouvelles technologies dans des
processus de conception de systéemes critiques.

12 City University (Londres/UK), Université de Kaun@stuanie), Université de Lancaster (UK), LAAS-
CNRS (Toulouse/France)
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Title:
On-line fault tolerance mechanisms adaptation based on open component models

ABSTRACT

On-line fault tolerance adaptation aims at enforcing system dependability by taking into
account operational conditions and environment. Adapting the system requires new design
techniques. This work aims at understanding and mastering the impact of such software
modification in operation, especially regarding side effects on functionalities and
dependability properties.

Our approach relies on a reflective architecture based on components and models of the
software that reflects on the one hand the content of the software in terms of state and
algorithms (architectural model) and on the other hand the expected correct behaviour
(behavioural model). The first one is used to determine the modifications and apply them at
runtime, and the second one is used to drive the system in a state in which modifications can
be done consistently, and maintain the system in such a state.

We show that; thanks to manipulation capabilities and execution control, we can master the
modification of fault tolerance software and ensure correctness properties.

KEYWORDS:
adaptation, reflection, component model, fault tolerance, behavioural modelling
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L’approche proposée introduit une architecture réflexive a composants et une modélisation du
logiciel. Un modele structurel du logiciel permet de calculer et appliquer les modifications du
contenu du logiciel. Un modele comportemental décrit les observations attendues en
fonctionnement. Il permet de déterminer les états permettant d’appliquer les modifications,
d’amener et de maintenir le systeme dans ces états.

Ces travaux montrent que, grice aux capacités de manipulation et de contrdle en ligne du
logiciel, la modification des mécanismes de tolérance aux fautes peut étre réalisée en ligne de
maniere maitrisée.

MOTS-CLES :
adaptation, réflexivité, modele a composant, tolérance aux fautes, modeéele comportemental

DISCIPLINE ADMINISTRATIVE :
Systemes Informatiques

INTITULE ET ADRESSE DE L'U.F.R. OU DU LABORATOIRE :

Laboratoire d’Analyse et d’Architecture des Systemes
7 av. du Colonel Roche
31077 Toulouse Cedex 4
France

166



	AVANT-PROPOS
	SOMMAIRE
	INTRODUCTION GÉNÉRALE
	Chapitre I - SÛRETÉ DE FONCTIONNEMENT, TOLÉRANCE AUX FAUTES ET ADAPTATION
	I.1 -
INTRODUCTION
	I.2 - SÛRETÉ DE FONCTIONNEMENT ET TOLÉRANCE AUX FAUTES
	I.2.1 Chaîne de causalité fautes, erreurs et défaillances
	I.2.2 Modèles de fautes
	I.2.3 Redondance et diversité
	I.2.4 Mécanismes de tolérance aux fautes
	I.2.5 Distribution et tolérance aux fautes
	I.2.6 Intégration de la tolérance aux fautes
	I.2.6.1 Approches bas-niveau
	I.2.6.2 Approches intermédiaires
	I.2.6.3 Approches applicatives
	I.2.6.4 Évaluation des approches d’intégrations


	I.3 ADAPTATION ET TOLÉRANCE AUX FAUTES
	I.3.1 Acception de l’adaptation
	I.3.1.1 Instant de l’adaptation
	I.3.1.2 Centre décisionnel
	I.3.1.3 Cible de l’adaptation
	I.3.1.4 Modification du logiciel

	I.3.2 Systèmes adaptables tolérants aux fautes
	I.3.2.1 Modification du nombre de répliques
	I.3.2.2 Changement de stratégie
	I.3.2.3 Cas du temps réel dur
	I.3.2.4 Approches génériques


	I.4 -
PRINCIPES DE L’APPROCHE PROPOSÉE
	I.4.1 Limites de l’existant
	I.4.2 Problématique
	I.4.3 Approche


	Chapitre II -
RÉFLEXIVITÉ ET MODÈLES À COMPOSANT
	II.1 INTRODUCTION
	II.2 RÉFLEXIVITÉ ET ARCHITECTURE LOGICIELLE
	II.2.1 Principes
	II.2.1.1 Historique et définition
	II.2.1.2 Réflexivité Multi-Niveaux

	II.2.2 Réflexivité et implémentation
	II.2.2.1 Langage réflexif
	II.2.2.2 Support à l’exécution

	II.2.3 Architecture réflexive pour l’adaptation de la toléranceaux fautes
	II.2.3.1 Dépendance des problématiques
	II.2.3.2 Modèles récursifs
	II.2.3.3 Choix de l’architecture


	II.3 MODÈLE À COMPOSANT ET CONCEPTION OUVERTE
	II.3.1 Principes
	II.3.2 Réflexivité dans les modèles à composant
	II.3.3 Extension du modèle à composant
	II.3.3.1 Composants « ouverts »
	II.3.3.2 Composants Composites

	II.3.4 Étude de cas
	II.3.4.1 OpenCOM
	II.3.4.2 Fractal
	II.3.4.3 Conclusion


	II.4 ARCHITECTURE RÉFLEXIVE POUR L’ADAPTATION
	II.4.1 Capture de l’état
	II.4.2 Capture du comportement

	II.5 CONCLUSION

	Chapitre III -
ADAPTATION DU LOGICIEL DE TOLÉRANCE AUX FAUTES
	III.1 INTRODUCTION
	III.2 ADAPTATION D’UN LOGICIEL DISTRIBUÉ
	III.2.1 Détermination des modifications logicielles
	III.2.1.1 Modification d’une architecture à composants
	III.2.1.2 Paramétrage d’un composant

	III.2.2 Exécution et adaptation
	III.2.2.1 Problème d’observabilité
	III.2.2.2 Isolation et accès concurrent pendant l’adaptation
	III.2.2.3 Respect des spécifications
	III.2.2.4 État de quiescence

	III.2.3 État de reprise
	III.2.4 Sûreté de fonctionnement du processus d’adaptation

	III.3 MODÈLES DU LOGICIEL
	III.3.1 Modèle de l’Architecture
	III.3.2 Modèle d’interception
	III.3.3 Modèle de l’Exécution
	III.3.3.1 Représentation d’un état d’exécution
	III.3.3.2 Motifs élémentaires
	III.3.3.3 Composition des motifs pour la description d’un composant
	III.3.3.4 Construction du modèle d’exécution de l’architecture


	III.4 ADAPTATION EN-LIGNE ET CONTRÔLE
	III.4.1 Tâches localement adaptables
	III.4.2 Tâches avec dépendances
	III.4.2.1 Influence des mécanismes de synchronisation
	III.4.2.2 Influence de l’antériorité

	III.4.3 Reconfiguration transactionnelle et tolérance au crash
	III.4.4 Automatisation de la reconfiguration
	III.4.4.1 Description d’une configuration
	III.4.4.2 Construction des graphes
	III.4.4.3 Détermination des modifications architecturales
	III.4.4.4 Ordre partiel des actions de reconfiguration
	III.4.4.5 Exemple
	III.4.4.6 Reconfiguration et scripts

	III.4.5 Paramétrage

	III.5 CONCLUSION

	Chapitre IV - ÉTUDE DE CAS : DÉVELOPPEMENT D’UN SYSTÈME
ADAPTATIF TOLÉRANT LES FAUTES
	IV.1 INTRODUCTION
	IV.2 CONCEPTION DU LOGICIEL DE TOLÉRANCE AUX FAUTES
	IV.2.1 Problématique de l’adaptation et conception
	IV.2.2 Analyse de la tolérance aux fautes pour sa décomposition
	IV.2.3 Proposition de décomposition
	IV.2.3.1 Les services génériques
	IV.2.3.2 Les abstractions issues de la taxonomie


	IV.3 OUTILS D’INGÉNIERIE
	IV.3.1 Modification du mécanisme d’exposition sous OpenCOM
	IV.3.2 Exécution et langage de description
	IV.3.2.1 Type d’interactions
	IV.3.2.2 Structures de contrôle
	IV.3.2.3 Extension de la description d’un composant
	IV.3.2.4 Exemple complet

	IV.3.3 Génération de la description des composants à partir
d’annotations

	IV.4 MISE EN OEUVRE DE L’APPROCHE
	IV.4.1 Système physique
	IV.4.2 Contrôle
	IV.4.3 Implémentation
	IV.4.4 Tolérance aux fautes du contrôleur
	IV.4.4.1 Distribution
	IV.4.4.2 Primary Backup Replication
	IV.4.4.3 Leader Follower Replication
	IV.4.4.4 Comparaison LFR vs PBR
	IV.4.5 Adaptation coordonnée Application/Tolérance aux fautes
	IV.4.5.1 Transfert de l’état pendant l’adaptation
	IV.4.5.2 État adaptable



	IV.5 RÉSULTATS EXPÉRIMENTAUX
	IV.5.1 Coût du modèle de l’exécution
	IV.5.2 Adaptation VS redémarrage complet

	IV.6 CONCLUSION

	CONCLUSION ET PERSPECTIVES
	RÉFÉRENCES BIBLIOGRAPHIQUES
	TABLE DES MATIÈRES
	INDEX DES FIGURES
	INDEX DES TABLES
	ABSTRACT
	RESUME

