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Les accidents majeurs des systemes industriels critiques

Barriéres de défense
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power plant accident: Report of the U.S. department of energy”, (1987) 2



Les accidents majeurs des systemes industriels critiques

~)Fonctionnement conditionné par I'influence des opérateurs et de I’organisation
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Contribution methodologique

‘ ‘ Fondements de I’analyse de risques
N

|

‘ Extraction des connaissances meétiers et des mécanismes
nécessaires a leur intégration

‘ Modélisation unifiée des connaissances métiers

‘ Particularisation de la modélisation a un cas industriel réel

‘ Conclusions et Perspectives
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@ Fondements de I’analyse de risques
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Caractéristiqgues des systemes considerés

‘Ensemble borné d’éléments identifiables et interdépendants’. [Von Bertalanffy, 1968]

T

Systéme socio-technique

1

foérents types de sphéres + Différents types de comportements et d’interactioB
~—

Toute installation industrielle

Analyse
de risques

Organisation

Interactions

Humain

Systémes complexes

‘Compréhension par identification des sous-systemes qui jouent un réle dans le fonctionnement du
systeme’. [Donnadieu et al., 2003]

Conclusion § Particularisation | Modélisation
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Conclusion

Caracteristiques des risques considéeres

‘Association de caractéristiques d’événements causes et conséquences (ou effets) d’une situation
donnée’. [Gouriveau, 2003]

Installations en exploitation — Occurrence de risques techniques majeurs

‘Evénement résultant de développement incontrdlés survenus au cours de I'exploitation,
entrainant un danger grave immédiat ou différé’. [European Council, 1997]

Importance de I'analyse de risques pour ces installations

‘Processus systématique d'utilisation d’informations disponibles afin d’estimer les risques
en vue de leur hiérarchisation, et pour pouvoir donner des priorités de traitement'.
[Desrosches et al., 2006]

Analyse de risques de tels systémes — Effectuée de maniére sectorielle



Caractéristiques des analyses sectorielles

Grandes catastrophes industrielles — Complexification des systémes
— Emergence de nouvelles causes d’accidents

4
#

»Approches techniques
(Tableaux, Modéles Graphiques, Simulations)

Analyse
de risques

Flixoorough (1974), Seveso (1976), Thrige Miles Island (1976)

»Approches humaines
(Ergonomie, Fiabilité Humaine)

Bhopal (1984), Challenger (1986), Tchernobyl\{1986),
Ladbroke Grove (1999), Columbia (2003)

» Approches organisationnelles
(Théorie de I'Accident Normal de C. Perrow, Organisations Hautement Fiables de K.
Roberts)

ANALYSES GLOBALES — approches multidisciplinaires et multi points de vues
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Caractéristiques des analyses globales

Recul sur les phénomenes accidentels — Développement des analyses globales

Dimensionsfdu systeme

Approche dédiée a un

Approche
ualitative, centrée
sur une partie des
dimensions

Rasmussen, 2003]/

-----'---.I----

.

[Svedung & o

domaine d’activités
[Papazoglou & al., 2003]

Approche visée

[ N N N N N N N N |
Approche
entrée sur une

*Quantification Xntégration partielle ®Intégration globale

Invariants observés :

» Définition des dimensions des systémes

» Structuration des connaissances propres a
chaque dimension

Généricité

» Développement d’'outils pour faire
interopérer ces dimensions (par leur modele
de connaissance)




Interoperation de modeles de connaissances

Modeles

Organisation

Modélisation par une sémantique commune
Connaissances métiers extraites de chacune
des dimensions

Systeme

technique

Analyse

de risques

Cas ideéal

Systémes réels Organisation

Modélisation dans un format neutre
Connaissances conservées dans
chacune des dimensions

Extraction

Reéalité

Modélisation

Organisation

alisme d’échgnge
neutre

Sémantique
commune

For <
technique

Particularisation

Systéme
technique
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Proposition d'une methodologie d'analyse

Elaboration de la méthodologie

Conceptualisation des influences

J
Structuration des connaissances

Y

- Extraction
- Formalisation de l'intégration

A\ 4

Exploitation

Particularisation

\ 4

- Recueil de données
- Simplifications

Y

Modélisation du scénario

Intégration des connaissances

- Mécanismes de construction du modele
- Représentation du modéle
- Modeles génériques de barrieres

\

Simulations/Diagnostics

Y

Y

Validation sur des cas tests

[Léger & al., 2008c]

Validation des résultats
(faits observés, experts)
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Proposition d'un cadre conceptuel support a I'analyse

Contexte organisationnel Niveau organisationnel R
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[Paté-Cornell & Murphy, 1996], [Léger & al., 2006]



‘ Extraction des connaissances meétiers et des meécanismes
nécessaires a leur intégration
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La dimension technique

|dentifier la causalité des événements — Démontrer la maitrise des risques

Nécessité d’'une approche inductive et déductive, et quantitative :

o 8 les nceuds papillons
(1=} 1
. ]
© @ Einl I EM
j ; —|— &l El : PhD :H_
° ez | ! EM
_ 1
15 ou| EI | ERS :I:
= Ein 3
Q [}
£ —|_Ou| El ! PhD
a Ein 4 —l_ i
: _:
ke Ein 5 EM
“— ]
& L gl ® ! PhD [
i 2ok | _|_ | ! —I— EM
= o E | ! ERS [
Ein7 | : EM
5 Ou| El : PhD :I:I_
& EC2 ! EM
E 1
= Prévention Protection
(&) | 5 DA SRR RO D) st i
= | barrieres de defenses. |
©
o
Arbre des défaillances Arbre d’événements

Elément clé de la prévention des risques industriels
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Analyse

Extraction

Conclusion § Particularisation | Modélisation

de risques

Les aspects techniques et humains

Les barrieres de défenses - Pivots de l'integration

Hypotheése : Présence d’au moins un composant technique —> Dispcinibilité

‘Aptitude a étre en état d’accomplir une fonction requise dans des conditions données, a un
instant donné ou durant un intervalle de temps donné, en supposant que la fourniture des
moyens extérieurs est assurée’. [AFNOR, 2001]

Deux groupes de composants identifiés [Léger & al., 2008b] :
- les composants techniques simples (soupapes, murs coupe-feu)
- les systemes instrumentés de sécurité (SIS, chaines de traitement)

Particularité des SIS (norme IEC 61508, 2004) : Détection — Traitement — Action

Hypothése : Les caractéristiques intrinséques peuvent varier en fonction de I'influence

du contexte.

IIF\;II IV aVNaVaVaVal Al ]

Influences du

Actions de maintenance
Actions de conduite

contexte
| A Naranz | A I A AMan_z
I oy pey [T oy neg 2
Disponibilité Disponibilite ||[] Disponibilite
intrinséque du opérationnelle 11 opérationnelle
composant du composant | | de la barriere
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La dimension humaine

Définition de I'action humaine

Hypotheéses :
- L'influence du contexte sur la disponibilité est défini a travers l'efficacité de
I’action humaine.
- Le collectif de travaill est vu comme une agrégation des différents
comportements individuels agissant ensemble pour l'efficacité de la mission
[Dejours, 1993].

Analyse
de risques

Extraction

Utilisation du processus de changement organisationnel [Siebenborn, 2005] pour
structurer le déroulement d’'une action

Etat initial Préparation Réalisation Etat final
Début du Début du Fin du Début de I'état
processus de changement changement cible stable
changement

Conclusion § Particularisation | Modélisation
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La dimension humaine

finition des caracteristiques de I'action

Définition des caractéristiques communes utilisées dans les analyses d’activités a
EDF, et a 'INERIS [Léger & al., 2008 a]

\\ Etat initial Préparation Réalisation Htat final

Analyse
de risques

Extraction

(‘
E Délégation
2 . Expérience
3 Formation P
= Gestion collective et

ltems | < .
5 dynamique de groupe
©
£ l Facteurs
< Phases chronologiques d'environnement
- de I'action
S
(2]
) Collectif de travall

o oz 0 -
O Efficacité de I'action Contexte local
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La dimension organisationnelle

L'analyse des evéenements

Dimensions nécessaires a la compréhension d’'un événement organisationnel

Dimensioq verticale

o Management |
NS
w2
jg ,
- Analyse dans I'épaisseur Moyens d’'analyses :
2 de 'organisation
© . .
Z Audits terrain
< Personnel Anal d’activité
5 de terrain v | Structure organisationnelle _Dimension nalyses d-activites
5 transversale _
2 Entretiens
& Période d’incubation et
Q séquence de I'evénement Analyse de documents
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Dimension historique

Les facteurs organisationnels — Un moyen de synthétiser les analyses

Conclusion

[Dien & al., 2006] 18
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Conclusion

Extraction

La dimension organisationnelle

Facteurs organisationnels pathogénes [Reason, 1997, Dien & al., 20006]

Agrégation de signes convergents ayant une influence négative sur la sdreté

Marqueurs
(objectifs ou subijectifs)

Facteurs organisationnels pathogénes

Signes & Symptémes
de méme nature

\
Caractéristiques retenues

Yo
Analyse organisationnelle

» Faiblesse de la culture organisationnelle de
sureté

» Défaillance dans la gestion quotidienne de la
sureté

» Faiblesse des organismes de contrble

»Mauvais traitement de Ila complexité
organisationnelle

» Difficulté a faire vivre un retour d’expérience
» Pressions de production

» Non réexamen des hypothéses de conception

[Dien & al., 2006]
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Extraction

Conclusion § Particularisation | Modélisation

Les aspects humains et organisationnels

Méthode d’identification des influences

Facteurs organisationnels

Démarche d’identification

Modéele

de I'action

)
Efficacité de l'action

Marqueurs 5
9 : pathogenes
I n
| 0]
I =
| g L )
I = § L
: £
! Analyse d : 2E
- = g nalyse des =
Signes & Symptomes  — iliudes =
|
|
| -
Analyse des | Phases chronologiques
similitudes :
I
|
|
I
|
|
I
|

20



]
)
%‘
=
<

Extraction

Conclusion § Particularisation | Modélisation

de risques

Les aspects humains et organisationnels

Proposition d'un modele de reference

Facteurs organisationnels pathogénes

Itens COH | GO& e T FEX | FF AR
Le X X
A X X X [ x [ X1
Fo X Définition des plans d’actions non mises & jour au
B X méme rythme que I'évolution du systéme : utilisation
Fl*:':e': X b de documents caduques
odg X X X X X
Cao X X X X
Fex X X X X X
Facteurs organisationnels pathogg
Phases
d'une action | 0§ [eect—aal awe | oo Lon 1 un
humaine FOP intervenant en amont et en aval de la réalisation, dans les
Préparation | X processus de contrbles
Réalisation | X X m X X [ X
Cldture X X X X X X

[Léger & al., 2008a]
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Synthese des connaissances meétiers a modeliser

Contexte organisationnel Niveau organisationnel

Contexte
organisationnel a

Facteurs Organisationnels Pathogéenes
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@ Modélisation unifiée des connaissances métiers

23



Spécificités des connaissances a modeliser

Connaissances issues de différentes disciplines
(SdF classique, facteurs humains, analyses organisationnelles)

. N J

o BB Y
gl 3 Variables multimodales ™\
©l » , g
gz Dépendances conditionnelles

T

S

g

% Classification des éléments critiques du systeme

c N (a partir des données issues de l'expertise) ,

o

= g

©

s —____ Simulations et Diagnostics directs)

§ Facteurs Organisationnels Pathogénes é i:%

= | | Niveau act % g
T i Modélisation de systemes industriels
-‘_E L\ ~ J
o . , e . .- .
£ Outil de modélisation et de probablllsatlm
o . N

capable de traiter des modeles complex_ey

[De Souza & Ochoa, 1992], [Dutuit & al., 1997], [Bobbio & al., 2001], [Boudali & Dugan, 2005], [Weber & Jouffe, 2006],
[Mohaghegh & al., 2008], [Medina Oliva &al., 2009]
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Conclusion

Modéelisation de la connaissance technique

Facteur
organisationnel

Transformation

directe

Action humaine

i
Arbre des défaillances | ' I Arbre d’événemen ts I

Barriere

Nceud papillon

ERS2 PhD2 EM3

Données issues du REX et des avis d’experts pour les initiateurs
Régles logiques de type ET, OU, k:n TPC

Autres regles logiques spécifiques issues de I'expertise
25



Modélisation de la connaissance liee aux barrieres

Facteur .
organisationnel Y v =rar=vr=r: N

/Dd, Dt, Da, Ct

“lli

Barriere Eind EM ERS1 PhD1 ' EMA

de risques ;
-
-~

]
)
%‘
=
<

Action humaine

Modélisation Extraction

C

o

® ® ®
é Ein2 ERC EM2
b

©

o

g N - - - - -
g Ein3 ElI?

= ERS2? PhD2? EM3
cC

(@]

(@)

[Léger & al., 2008b] 26




Modélisation de la connaissance liee aux barrieres

Facteur
organisationnel

0
o @
ol 3
®|.2
cl'=
< o
o

c

o

g Action humaine

= . . ) Intrinsic Availability

Technical dev tallat . .

i cetieal deviee MSATAHON 73 Cailable | Unavailable | Absent

c Present X, 1-x 0

S Absent 0 0 1

©

i

= | | | Onerational Availabiliffy

]

o o NETTOIETTIN I . - Initial Availability s | Absent

= Barriere Intrinsic Availability | Maintenance Action Effectiveness “vailable | Unavailable | Absont 0

c Availabl Effective 1 0 0 0
2 varable Ineffective o, 1-¢ 0 5 «
.8 . . Effective -, o, 0

o Unavailable - 0
é Ineffective 0 1 0 1
= Effective 0 0 1
=
S Absent Ineffective 0 0 1 1

< Nceud papillon Disponible Tous les composants sont disponibles.
E Absente Un des composants est absent. <
= Indisponible Dans les autres cas.
(@) [Léger & al., 2008b]
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Modéelisation de la connaissance liee aux aspects

humains et organisationnels

Facteurs organisationnels pathogénes
Iems | ¢05 [ Gos [ o¢ | MT [ REX [ PP | 4R
Dt X X
Al X X ¥ [x| X
Fo X X X X | X
Facteur Fo X X
i i Ree X X X X X
organisationnel iz T
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ol 3 Cir X ¥ | x| X
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©f .2
& = Facteurs organisationnels pathogénes
2 Phas
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b1 I 1 Réalization | X X X X X
o
: Action humaine s T e
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> . , .
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Conclusion

[Léger & al., 2008a] 28




Proposition d'un modele génerique

Contexte organisationnel A
FOP1 P2
N\

Contexte
' organisationnel a
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De I'élaboration de la methodologie a son application

Elaboration de la méthodologie Exploitation

iy Conceptualisation
des influences

Particularisation :
- Recueil de données
- Simplifications

Y

Analyse
de risques

v A

A\ 4

- Extraction
- Formalisation de I'intégration

2

Modélisation du scénario
(BayesialLab)

Y

Intégration des connaissances

nisation

Métier

Y

Simulations/Diagnostics
(BayesialLab)

Modélisation Extraction

= I
=l Sémantique
[ commune

- Mécanismes de construction du modéle
- Représentation du modeéle
- Modéles génériques de barriéres

Y

Validation des résultats
(faits observés, experts)

Y

Validation sur des cas tests
(BayesialLab)

Particularisation
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‘ Particularisation de la modélisation a un cas industriel réel
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Obijectifs de I'application

Démonstration de la faisabilité de la démarche en proposant un premier passage a
I'échelle de la méthodologie

2 5| Démonstration de la pertinence des motifs proposés par rapport au cas réel
:-E‘.g considéré en validant les résultats obtenus avec les experts des différentes
<3 disciplines

Etudier I'impact de la disponibilité des barriéres sur I'occurrence d’un événement
critique pour identifier et classer les faiblesses de l'installation industrielle étudiée
(cas porté par 'INERIS)

— _/
v

Process : convoyage et stockage de produit fini sous forme de poussieres (dans une
installation classée)

Modélisation Extraction

c
o
2
@
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=
Lo
>
2
t
[
o

Composants : convoyeur, silo, capteurs (niveau, température, concentration), vannes

Scénario analysé : risque d’explosion dans un silo de stockage de produit fini

Conclusion
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Recueil de données et Particularisation

Recueil de données
(REX, audits terrains)
&
Particularisation

(modele de reference) | | qentification, au travers de I'analyse, d’'un lien entre les récentes

o 8 L& - .
9 3 Représentation du restructurations et :
©|.2 snario NP , . o .
2= Seemere - laugmentation de la compétition interne et de la concurrence
T
externe,
5 , : i
5 - 'augmentation de la sous-traitance.
©
IL< Pathogenic organisational factors
c Indicators | SOCS FDSM | WCB | PHOC | DIFE | PP | NRDH
9o v De
& Modélisation RB Al
) i inti Tr LI I LI
§ Si mugllsc:igflgal‘;lggc)) stics Ex I Pathogenic organisational factors
= Rws - . Indicators | SOCS FDSM | WCB | PHOC | DIFE | PP | NRDH
5 cr | o[ w Dé,:
= Ai LI I LI LI 1
® Cmed Tr LI THET
E Rtc LI I |
— Ex
3 Fe I 1I | Rows 1 1
E Cf LI 1I
Cmgd LI LI LI LI
\ 4 Rtc I LI
Validation des résultats Fe 1| I n | u

(faits observés, experts)
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Recueil de données et Particularisation

Recueil de données
(REX, BUEls o) . Intrinsic Maintenance action (%)
& Barrier o opens
: o availability
Particularisation component (%) Type
A (modele de référence) 2 —
* & sensor 98 Calibration I1 50 | 75
w w , . . . . . e
0| S Représentation du Shielding braid 99.9 Supervision | LI 95 11 50
©|.2 scénario NP
cl =
<l o
T
g Initiator V(f:/h;e Initiator \;ao/lu)e
"03 Air presence 99 Hot spots (extern) 99.9
© Assembly/re-assembly errors 90 Level sensor (Low)
‘.E Breaks of piping or tank 99.99 Level sensor (High)
99 .
Ll Tiahinine 5997 Hot spots (intern) 99
c Electrostatic Sltatic' it 1
."g \” discharge clectricity 0 H k 99 9
yye . t t. 5
& Modélisation RB : S Of Spots works
3 (instanciation) Ex.r)loswe atmosphere 0.1 99
O . . . . FallureA of 99 Wear of joints 99
2 Simulations/Diagnostics production
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2
@
)
=
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t
©
o

Y

Validation des résultats
(faits observés, experts)

Conclusion
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Analyse
de risques

Modélisation Extraction
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Conclusion

Recueil de données
(REX, audits terrains)
&
Particularisation
(modéle de référence)
&
Représentation du
scénario NP

Y

Modélisation RB
(instanciation)
Simulations/Diagnostics

A\ 4

Modélisation
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Validation des résultats
(faits observés, experts)
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Analyse
de risques

Modélisation Extraction
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Conclusion

Recueil de données
(REX, audits terrains)
&
Particularisation
(modéle de référence)
&
Représentation du
scénario NP

Y

Modélisation et Instanciation

Modélisation RB
(instanciation)
Simulations/Diagnostics

A\ 4

Validation des résultats
(faits observés, experts)
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Exploitation des résultats

Recueil de données Madatités . . | .
(REX, audits terrains) de I'échelle Expertise, observations terrain
& :
Y Particularisation Pas d’'Impact —— o
" (modéle de référence) Modalité de | C C
ol 3 & Impact Faible —— odalite de la as as
o 3 Représentation du variable n°0 n°1
©.2 scénario NP Impact | - ° . ,
<g " | Nondégradé | 99 |89.10
E Impact Important —— L 045 Hs Dég radé 1 1 09
©
g Impact Total %*%)21 < Echelle du cas n°1
Iﬁ 0.009 l e Echelle du cas n°2
c i | i ; | | % WCB |
2 v 0O 01 02 03 04 05 O. FosM |
a Modélisation RB g |
] (instanciation) SOCs |
= Simulations/Diagnostics ] ) —
5 Résultats cohérents entre eux
b " : :
£ — Eléments critiques identiques
]
2 R . .
5 Quelques differences au niveau des items
: AP E—
! — Variables les plus connectées [ = » ;
Validation des résultats du modeéle enesmnetteel

(faits observés, experts)
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Exploitation des résultats

Objectifs industriels

Recueil de données
(REX, audits terrains)

Particularisation Simulations et diagnostics centrées sur différentes variables cibles

(modele de référence) | du systéme (analyse des propagations et rétro-propagations)

" &
| © , .
a3 Représentation du
©.2 scénario NP
< o
T
c
.0
°
© . . - . . .
£ Cas de diagnostic sur une action de maintenance inefficace
17] . P y , . . g wgug #
- (identifice comme prépondérante en cas d’indisponibilité du
= ¥ composant de la barriere)
R Modélisation RB
% __ (instanciation) . . Probability . , Probability
2 Simulations/Diagnostics Group of variables Modality (%) Group of variables Modality (%)
c=> Action E 58.5 inﬁfzgzgrs RDtcS Damaged 238
-‘g stages T Ineffective 198 -
: C T NRDH 5.3
5 Cmgd 18.6 DIFE 33
3 Fe 13.1 Pathogenic PP 2.9
£ Acti Ai 8.5 organisational SOCS Present 2.9
6_“ . c ‘on Ex Damaged 8.3 factors FDSM 2.2
indicators ™= 77 WCB 1.9
X R%VS g'i PHOC 1
Validation des résultats - '

(faits observés, experts)
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Modélisation Extraction
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Conclusion

Recueil de données
(REX, audits terrains)
&
Particularisation
(modéle de référence)
&
Représentation du
scénario NP

Y

Modélisation RB
(instanciation)
Simulations/Diagnostics

A\ 4

Validation des résultats
(faits observés, experts)

Exploitation des résultats

Objectifs industriels

Classification des barriéres :

- détection d’oxygeéne,

- surface soufflable (impact direct sur I'explosion),
- tresses de continuité électriques

|dentification de trois facteurs organisationnels par les experts et
confirmation dans le modéele :

- Faiblesse de la culture organisationnelle de sureté (COS)

- Pressions de production (PP)

- Non réexamen des hypothéses de conception (AR)

|dentification d’'un facteur a surveiller (par le modele) :
- Difficulté a faire vivre le retour d’expérience (REX)
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Conclusions sur I'application

Démonstration de la faisabilité de la démarche
— Recueil de données rendu possible par les audits terrains et la présence
d’experts des différentes disciplines concernées
(7 jours sur site, 2 mois de modeélisation, confrontations avec les experts, 3
versions provisoires modélisées)

Analyse

de risques

Démonstration de la validité des mécanismes
— Exploitation du modéle dans différentes configurations aboutissant a
des résultats cohérents (avec les observations terrains et les experts)
(3 analyses différentes)

Modélisation Extraction

Démonstration de I'applicabilité a un cas industriel
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—> Identification et priorisation des contributeurs majeurs
(techniques, humains, ou organisationnels) a I'occurrence de
I'’événement redouté

Conclusion
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Synthése de la mise en ceuvre de la méthodologie

Elaboration de la méthodologie Exploitation
. Conceptualisation : — RS R R 3
b des influences Particularisation : e :
218 > - Recueil de donnees [__- o
c| = - Simplifications
<l o P .
T s
v . B
c — _
£ Structuration des connaissances o | st ]
c 98 |75
§ > . in 99.9 S sion | LT | 95 | 50
7] - Extraction
= - Formalisation de I'intégration -
g A 2 :?_‘P_'%__A 2 .
5 | | Modélisation du scénario e |
2 — Y etion (BayesialLab) hr=
3 Intégration des connaissances rd L= =%
o Metior o 37 e
s — A 4 =
- - Mécanismes de construction du modéle [l somamtue Simulations/Diagnostics |- ok
2 - Représentation du modele (BayesialLab)
o - Modéles génériques de barriéres v
-: Op/eweurs
S
2
.(‘E“ A 7 K A 4 Group of variables | Modality """”.‘"‘"“Y (.Tnp( riables Modality P-..:,:h-ly
L Validation des résultats | s | w22 iz [ bt oy
= Validation sur des cas tests| - e hall = i
s (BayesialLab) — » 8Xp P == - s ]
a o & L ] 1 pHOC !
E L] & & L]
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c
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[Léger & al., 2009] — . —_r | -



‘ Conclusions et Perspectives
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Conclusion générale

Développement d’'une méthodologie pour I’analyse de risques de systémes socio-
. techniques

Analyse

de risques

Basée sur :
— Une structuration des connaissances nécessaires a I'analyse de risques

— Une modélisation unifiée dans une sémantique commune
Permettant :

— d’investiguer les relations directes (techniques) et indirectes (humaines et
organisationnelles) entre les causes menant a un événement redouté

Modélisation Extraction

— d‘ordonner les éléments critiques a des fins d’aide a la décision, par :
— une estimation de la probabilité d’occurrence de scénarios de risques
— une évaluation de I'impact du fonctionnement des barriéres de défenses sur
I'occurrence de tels scénarios
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Conclusion géneérale

Analyse des causes indirectes (humaines et organisationnelles) au travers des
barrieres de défense du scénario

(7] e |
%f Structuration séquentielle des actions (Préparation, Réalisation, Cl6ture)
.=
<o

T

5

3 |dentification des influences entre aspects humains et organisationnels au niveau
& de leurs caractéristiques locales (items, signes/symptémes/marqueurs

17]

S

2 Utilisation d’une sémantique commune (les | “" ™

) ” e . Contexte ®
3 réseaux bayésiens) orgnisaionnel a S 2
S orgacriic;r::ieg;iel b % é
3 Démonstration de la faisabilit¢é de Ia 5 |2
S méthodologie, et de son applicabilité sur e

.t‘% un cas indUStrieI envirg::;?;tala

o

§ " .

B Proposition d'une premiére analyse de | | 5. .

=

(&)

validité des motifs développés
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Perspectives

Développer des méthodes robustes pour :
. - I’élicitation d’avis d’experts,
- la prise en compte des incertitudes de modélisation,
- la modélisation des incertitudes de quantification (fonctions de croyances)
— Projet MARATHON

N\

Analyse
de risques

Application de la méthodologie a d’autres cas industriels

Modélisation Extraction

Développer des structures types pour automatiser et simplifier la démarche de
construction du modéle
— Projet ANR SKOOB

c
2
-

©

n
=
L

=3
=
t

C
o

c
9

(2]
=

(¢

c

o
(&

SKOOB : Structuring Knowledge with Object Oriented Bayesian Nets. 45



Perspectives

Développer des méthodes facilitant I'identification et la qualification des influences
entre les dimensions humaines et organisationnelles

Est-ce (presque) toujours la méme ‘ oul Aucun impact
personne qui réalise la tache ? ‘ des FOPs

NON

Impact des PP

émeservice?

Aucun impact
des FOPs

Analyse

de risques

NON

Impact faible des MT

Impact fort des PP

Impact des MT

Modéliser les influences humaines et organisationnelles au niveau des initiateurs
et/ou des événements du scénario (i.e. Erreur humaine, EPS)

Modélisation Extraction

Organisation

alisme d’échgnge
neutre

Opérateurs

Permettre aux experts de rester maitres de leur connaissances
en donnant la possibilité de travailler sur des formalismes
d’échanges (et non sur une sémantique commune) For

Systeme
technique
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