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6 CHAPITRE 1. INTRODUCTION

1.1 Validation et vérification logicielle

L’informatisation de la société est actuellement indéniable, quelque soit le
domaine socio-économique. Dans ce cadre, la fiabilité des logiciels devient un
facteur critique : toute panne, tout bogue, tout dysfonctionnement, perturbe
la bonne marche de nos activités avec parfois des conséquences humaines,
financiéres ou morales importantes.

Contrairement a d’autres domaines industriels plus anciens, la démarche
qualité en informatique n’en est encore qu’a ses débuts. Il est couramment
convenu comme normal qu’un ordinateur perde un fichier, que l'installation
d’un nouveau logiciel en rende un autre inutilisable ou que certaines options
d’impression refusent de fonctionner. Si cela peut s’expliquer par la multitude
d’équipements existants ainsi que leur évolution tres rapide, nous ne tolére-
rions pas autant de dysfonctionnements sur d’autres appareils.

Cependant, dans des domaines précis (banque, systémes embarqués, méde-
cine, etc.), dits critiques, on ne peut se permettre d’avoir un systéme dé-
faillant : une phase importante du développement logiciel est celle de la va-
lidation durant laquelle le systeme est analysé afin de garantir qu’il respecte
certaines exigences de fiabilité. Cette phase de validation fait appel a deux
approches complémentaires, le test et la vérification :

— Le test consiste a faire passer au systéme informatique un ensemble
d’épreuves afin de voir comment il se comporte. Cette phase de valida-
tion, antérieurement effectuée a la main selon I'expérience des testeurs,
a fait I'objet de tres nombreux travaux récents afin d’en améliorer 1’ef-
ficacité, la qualité et I'automatisation.

— La phase de vérification consiste a prouver qu’'un systeme vérifie bien
certaines spécifications. Cette phase fournit une preuve mathématique
du bon fonctionnement d’un modele du systéme. Cependant, de nom-
breux problemes de vérification sont indécidables : la vérification se fait
donc soit avec 'aide d’un expert (on parle en général de preuve de pro-
gramme), ou de fagon automatique sur des modeles abstraits (on parle
alors de model-checking). La preuve est tres cotiteuse en temps et en res-
sources humaines et le model-checking est limité dans ses applications.

Les méthodes de test et de vérification sont complémentaires et doivent
toutes deux étre effectuées pour les systemes critiques.

1.2 Propriétés et spécifications

Les travaux présentés dans ce document se placent trés majoritairement
dans le cadre de la vérification par model-checking. Les systemes que I'on doit
analyser sont modélisés mathématiquement par des objets abstraites (auto-
mates, mots, termes, formules logiques, etc.), et I'on cherche a prouver au-
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tomatiquement des propriétés de ces modeles. Ces propriétés se classent en
différents types (selon les auteurs, la classification peut varier; celle présentée
ici est issue de [SBBT99]) :

Les propriétés d’atteignabilité modélisent qu’une situation donnée
peut étre atteinte par le systéme. Pour une machine a café, un exemple
de propriété d’atteignabilité est : “Il existe un moyen pour que la ma-
chine serve du café’.

Les propriétés de vivacité modélisent que, sous certaines conditions,
une situation arrivera. Par exemple, une propriété de vivacité pour une
machine a café est : “s’il reste du café et que l'utilisateur a mis le montant
adéquat, la machine finira par lui servir un café’.

Les propriétés de stireté modélisent que, sous certaines conditions, une
situation n’arrivera jamais. Dans le cadre d’une machine a café, “si le
montant adéquat n’a pas €té mis, la machine ne servira jamais de café’
est une propriété de streté.

Il en existe d’autres, comme 1’équité, ’absence de blocage, etc.

On peut définir des propriétés beaucoup plus complexes; cependant la
vérification des propriétés ci-dessus est déja difficile théoriquement et algo-
rithmiquement.

1.3

Exemple jouet de modélisation par un systeme
états-transitions

Nous allons illustrer I’approche par model-checking sur 'exemple du jeu de
morpion. On dispose d’une grille de trois cases sur trois. Il y a deux joueurs,
A et B. Les regles sont les suivantes :

Chaque case de la grille soit est vide, soit contient un jeton A, soit
contient un jeton B.

e Initialement la grille est vide.
e A chaque partie, le joueur n’ayant pas commencé la partie précédente

commence. A la premiére partie, le joueur A commence.

Les joueurs jouent & tour de role, A en posant un jeton A et B un jeton
B.

Lors de son tour, plutot que jouer, un joueur peut décider d’abandonner.
Il a alors perdu la partie et on en recommence une nouvelle.

Si trois jetons A sont alignés, A est déclaré vainqueur. La partie s’arréte
et on en recommence une nouvelle.

Si trois jetons B sont alignés, B est déclaré vainqueur. La partie s’arréte
et on en recommence une nouvelle.

Si toutes les cases sont pleines et qu’il n’y a aucun vainqueur, la partie
est déclarée nulle et on en recommence une nouvelle.
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Fi1c. 1.1 - Jeu de morpion (vue partielle)

L’état du systeme est défini par la configuration courante de la grille et
par le nom du joueur qui doit jouer. On peut définir les actions suivantes :

e A(i, j) pour “le joueur A joue en i, .
e B(i, j) pour “le joueur B joue en i, j”.
e Aab pour “le joueur A abandonne”.
e Bab pour “le joueur B abandonne”.
e reset pour recommencer la partie.

Les états du jeu de morpion pourraient s’écrire sous la forme d’un graphe
que nous ne représentons que partiellement sur la figure 1.1.

La propriété “A peut gagner au morpion” est une propriété d’atteignabi-
lité : on vérifie dans le graphe qu’a partir de la configuration initiale, on peut
atteindre un état ou A a gagné. Le fait que “B ne jouera jamais deux fois
de suite dans une méme partie” est une propriété de sureté. La propriété “La
différence entre le nombre de pions de A et de B n’est jamais supérieure a 17
est aussi une propriété de stureté. La propriété “Si les joueurs jouent, alors la
partie finira’ est une propriété de vivacité.

On pourrait aussi imaginer des propriétés plus complexes, du type “Modulo
la parité des parties, A n’a pas d’avantage sur B”.
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1.4 Systemes infinis, explosion combinatoire

Apres 'exemple du morpion, on peut penser que le model-checking ne
présente que peu de difficultés : on code tout dans des variables, on construit
un graphe et on analyse exhaustivement le systéeme en parcourant ce graphe.

En pratique cela s’avere impossible car les systemes contiennent trop d’é-
tats (et méme parfois en contiennent un nombre infini). On ne peut donc pas
tout explorer. L’exemple du morpion est assez significatif. Il s’agit d’un sys-
teme tres simple, mais le graphe contient potentiellement 2.3° = 39366 états
différents. Bien siir, certains ne sont pas valides. Si I'on élimine les grilles non
accessibles, c’est-a-dire ne pouvant pas apparaitre au cours d’une partie (les
grilles contenant 3 jetons A et aucun jeton B par exemple), ce nombre d’états
diminue sensiblement. On peut cependant montrer qu’il y en a plusieurs cen-
taines. Il est donc possible, sur le morpion, de faire une recherche exhaustive.
Cependant, cela est impossible pour des jeux comme les échecs ou le go. Face
a cette explosion combinatoire, les techniques vont viser a limiter I'espace de
recherche soit en quotientant le graphe a 1’aide de propriétés du systeme (par
exemple, sur le morpion, on pourrait raisonner sur les configurations modulo
les symétries de la grille, ce qui réduirait le nombre d’états), soit par des
preuves mathématiques (et automatisables).

Afin d’apprécier les ordres de grandeurs, quelques grands nombres sont
répertoriés dans le tableau 1.1. La premiere partie du tableau montre une
indication du nombre d’instructions processeurs exécutables dans un temps
donné. Ces nombres sont a mettre en correspondance avec ceux de la deuxieme
partie du tableau qui donne des ordres de grandeur des graphes (en nombre
d’états), de différents systémes. A titre indicatifs, quelques nombres astrono-
miques sont indiqués dans la table!. En bref il est important de noter que des
vérifications naives s’appuyant sur une construction exhaustive des modeles
est hors de portée des calculateurs.

1.5 Analyse réguliere d’accessibilité

Etant donné une description formelle d’un systeme, I’analyse d’accessibilité
a pour objectif de vérifier des propriétés de stireté ou d’atteignabilité. On peut
informellement décrire I’analyse d’accessibilité par la résolution du probleme
suivant (illustré dans la figure 1.2).

Accessibilité

Entrée : Un ensemble de configurations initiales I, une relation d’évolution
du systeme R, un ensemble de configurations B.

Question : Le systeme décrit par I et R peut-il atteindre un état de B?

LCes chiffres sont tirés de http://pagesperso-orange.fr/yoda.guillaume.
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Nombre de cycles de 10000 processeurs a 5GHz

qui tournent pendant une semaine. 10%0
Nombre de cycles d’un processeur & 5GHz

qui tourne pendant un an. 106
Nombre de cycles d’un processeur & 5GHz,

qui tourne depuis le bighang. 10?7
Nombre de cycles d’un milliard de processeurs a 5GHz,

qui tournent depuis le bigbang. 10%
Nombre de configurations d’un programme de 10 lignes (points

de programme) manipulant trois variables entiéres (entre 0 et 32000). 10'6
Nombre de configurations d’un programme de 100 lignes (points

de programme) manipulant 10 variables entieres (entre 0 et 32000). 10°7
Nombre de configurations de la mémoire d’un ordinateur

avec IMO de Ram et aucun disque dur. 10301030
Nombre d’atomes dans 'univers. 1078

Taille de 'univers.

1028 metres

Taille de la galaxie.

102! metres

Masse de la terre.

10%* tonnes

Nombre de positions possibles aux dames. 1032
Nombre de positions possibles a Othello. 10%0
Nombre de positions possibles aux échecs. 1093

TaB. 1.1 — Quelques ordres de grandeur
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F1G. 1.2 — Analyse d’accessibilité

Il s’agit du probleme classique d’accessibilité dans un graphe (éventuel-
lement infini), donné implicitement. Selon la fagon dont I et R sont codés,
il existe de tres nombreuses techniques, théories, heuristiques, etc, pour le
résoudre (ou essayer de le résoudre).

Nous nous restreignons dans ce document au cadre particulier de ’analyse
d’accessibilité réguliere, appelée model-checking régulier dans le cadre de la
vérification algorithmique. La particularité ici est de considérer que les états
du systeme sont des mots (ou des termes) et que les ensembles considérés,
comme [ et B, sont réguliers. L’objectif est d’utiliser a la fois les propriétés de
codage intéressantes des langages réguliers (automates finis, formules logiques,
expressions régulieres), les résultats de décidabilité (vide, inclusion, etc.), ainsi
que lefficacité des algorithmes associés.

1.6 Model-checking Régulier

Le model-checking régulier [BG96, WB98, BINT00] est un formalisme uti-
lisé pour raisonner sur des systemes ayant une infinité de configurations ac-
cessibles tels que, par exemple, les réseaux paramétrés de processus aux com-
portements identiques ou les systemes communicants au travers de canaux

FIFO.

Prenons un exemple jouet de quatre machines reliées a une méme impri-
mante. Dans ce systéme, la premiere machine a un jeton lui donnant droit
d’accéder a I'impression, les autres machines n’ont pas de jeton. On code alors
le systeme par le mot 1000. Le 1 indique la présence d’un jeton et le 0 son
absence.
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=)
/\

@
1

On considere que chaque imprimante peut, si elle a le jeton, le donner a sa
voisine de droite. Le systéme peut alors évoluer comme suit :

=
/\

@
0 1 0 0

Le systeme est alors codé par le mot 0100. Puis, aprés un nouveau passage de

=
/\

0 0 0

Et enfin,
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=
7 X
o

@
1

On peut généraliser ce protocole simple de passage d’un jeton de la facon
suivante :

Initialement, le jeton est sur la machine la plus a gauche. Les états
initiaux du systeme sont donc tous les mots de : I = 10*. Dans ce cas, la
taille du mot initial code le nombre de machines.

La relation de transitions R induite par la regle de réécriture 01 — 10
exprime que le jeton peut passer d’une machine & sa voisine de droite.
Les états indésirables sont les états dans lesquels deux machines ten-
teraient d’accéder en méme temps a l'imprimante, c’est-a-dire un mot
contenant deux 1 : B=(04+1)*1(0+1)*1(0+ 1)*.

Pour la vérification, la question qu’on se pose est donc est-ce que R*(1) N
B=07

Revenons au probléeme du model-checking régulier plus généralement qui peut
s’écrire comme suit.

Model-checking régulier
Entrée : Un langage régulier I, une relation R, un langage régulier B.
Question : A-t-on R*(I)NB=07?

Le probleme du model-checking régulier est indécidable, méme avec de
nombreuses restrictions. Plusieurs approches sont donc possibles :

On peut décomposer la relation R en k sous-relations Ry, ..., Ry telles que
R = Uj<i<kR;. Puis on essaye, a I’aide d’algorithmes ad hoc, de calculer
des accélérations ou métatransitions T; réalisant (si possible) une infinité
d’éléments de R} (L), pour un langage régulier L. Autrement dit, il faut
que R;(L) C T;(L) C R;(L) et, si possible, que T;(L) = R}(L). Le calcul
du point fixe est alors entrepris en utilisant le plus souvent possible
ces accélérations. L’approche est semi-algorithmique : elle peut ne pas
terminer.
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Fic. 1.3 — Approche par sur-approximation

— L’approche par approximations régulieres consiste a ne pas chercher a
calculer R*(I) mais & calculer un langage régulier K contenant R*(I) et
dont I'intersection avec B est vide. Dans ce cas, par un simple argument
d’inclusion, on sait que R*(I)NB est vide. A contrario, si R*(I) NK est
non vide, on ne peut rien déduire sur R*(I) N B. La difficulté de ce genre
d’approche est d’élaborer des heuristiques pertinentes en pratique pour
calculer K.

On peut facilement utiliser la méme idée pour montrer qu'un terme
est accessible en calculant un sous-language régulier J de R*(I) tel que
JNB # 0. Dans ce cas, on sait que R*(I) B # 0.

1.7 Plan

Ce document est découpé en 7 chapitres, dont le premier est cette intro-

duction et le dernier est un bilan personnel.

e Au chapitre 2, nous nous intéresserons & ’analyse d’accessibilité régu-
liere sur les arbres par approximation en nous appuyant sur la technique
(non automatique) de complétion introduite dans [GK00]. Plus particu-
lierement,

— Nous montrons comment automatiser cette procédure dans le cadre
de Panalyse de protocole cryptographiques [1, 12, 10, 7).

— Nous exposons comment modifier la procédure de [GK00] afin de gérer
des systemes de réécriture non linéaires a gauche pour le calcul de sur-
approximations [8], de sous-approximations [9]. Nous montrons aussi
comment ces nouvelles procédures s’appliquent a l'analyse de proto-
coles cryptographiques. Nous proposons enfin une autre approche, par
un algorithme original, pour les mémes problémes [4, 5].

2Les références numériques du type [1] sont des références personnelles.
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— Dans le cas ou la procédure par sur-approximations ne conclurait pas,
nous développons une procédure de raffinement d’approximations [3]
s’appuyant sur le paradigme de Counter-Example Guided Abstraction
Refinment [CGJT00] dans le cas ou le systeme de réécriture est li-
néaire. Nous étudions aussi les limites de ce type d’approches [6].

— Nous explorons aussi comment les procédures pour le calcul auto-
matique de sur-approximations peuvent s’utiliser dans le cadre de la
vérification de propriétés de trace utiles en analyse statique [16].

e Le chapitre 3 est dédié au calcul d’accélérations de relations de semi-

commutation, qui sont des relations sur les mots tres utiles pour la

modélisation des systemes.

— Nous montrons comment calculer le R-mélange de deux langages ré-
guliers et comment ce résultat permet d’obtenir une preuve simple du
résultat principal de [BMTO07] et dont découle un algorithme efficace
de calcul d’accélrations [15].

— Nous exposerons ensuite le résultat théorique le plus marquant en ex-
hibant une classe de langages, PolCom, close par semi-commutation [15].

— Nous revenons vers des problématiques de vérification en montrant
comment ce résultat théorique peut s’adapter a ’analyse d’accessibi-
lité [13, 14].

— Enfin, nous nous attardons sur I'extension des resultats de [BMT07]
aux langages d’arbres [20].

Nous quittons la problématique d’analyse d’accessibilité au chapitre 4

en étudiant des problemes de vérification pour des systémes composés.

— Nous commencons par présenter des résultats de décision pour des
notions de substitutivité a la fois qualitatives et quantitatives [23, 21,
24, 22].

— Nous étudions ensuite le probleme de composition pour des classes
d’automates gardés par des formules booléennes [2].

— Nous terminons en donnonant quelques propriétés sur les langages
clos par le haut pour la relation sous-mot [19].

Nous changeons d’orientation dans le chapitre 5 ou nous nous inté-

ressons au test aléatoire. Apres avoir montré comment une génération

aléatoire d’automates finis déterministes [BNO7] pouvait s’utiliser dans
le cadre du test a partir de modeles [17], nous montrons comment gé-
nérer aléatoirement et uniformément des automates d’arbres [26]. Nous
présentons aussi 'outil SEED développé pour générer aléatoirement et
uniformément des structures récursives vérifiant des motifs définis par

des grammaires [25].

Nous terminons ’exposé de nos contributions dans le chapitre 6 en

revenant a deux problemes d’analyse d’accessibilité : nous montrons que

le calcul du noyau abélien d’un monoide fini peut se faire en temps poly-



16 CHAPITRE 1. INTRODUCTION

nomial [18] (alors que le seul algorithme connu était exponentiel). Nous
terminons par une approche semi-algorithmique [11] afin de s’attaquer
au probleme de la positivité des automates max-plus, probleme indéci-
dable [Kro94] mais dont 1'utilité en terme de vérification est exposée au
chapitre 4. prometteuses.

1.8 Remarques sur les notations

Les notations utilisées dans ce manuscrit sont classiques. Nous les redéfinis-
sons dans un soucis de simplicité. En revanche, les objets (eux aussi classiques),
ne seront pas redéfinis. Le lecteur intéressé pourra se référer & [CDG102] pour
les automates d’arbres et a [Sak03] pour les automates de mots.

Ensembles, applications, etc.
Si X est un ensemble fini, |X| désigne le cardinal de X. Si X et ¥ sont deux
ensembles, XY désigne I'ensemble des applications de ¥ dans X et 2X I’ensemble
des parties de X.

Si R est une relation sur X xY et Z C X, on note R (Z) I’ensemble des y
de Y tels qu'il existe z € Z vérifiant (z,y) € K. On note R* la cloture réflexive-
transitive de K. On écrit parfois xRy pour (x,y) € K.

Mots et automates de mots.

Si u est un mot fini sur l'alphabet A, on note u(i) la i-eme lettre de u si
elle existe. La longueur de u est noté |u|. On note a(u) ’ensemble des lettres
apparaissant dans u, c’est-a-dire I'image de u. On note A* le monoide libre
engendré par A, c’est-a-dire ’ensemble des mots sur A. Notamment, N* désigne
I’ensemble des mots sur l’alphabet N et non N\ {0} comme c’est 'usage en
mathématiques.

Un automate fini est noté (Q,A,E,I,F), ou Q est 'ensemble des états, A
est I'alphabet, E ’ensemble des transitions, I I’ensemble des états initiaux et
F ’ensemble des états finaux. Le langage reconnu par un automate A est noté
L(A4). Graphiquement, les états initiaux d’un automate sont représentés par
des ronds ou entrent une petite fleche et les états finaux par un double cercle.

Termes, substitutions et automates d’arbres.
Si F désigne un alphabet muni d’une fonction d’arité, on note 7 (F ) I'ensemble
des termes sur F. L’ensemble des positions d'un terme ¢ de T(F) est noté
Pos(t). Si p est une position de ¢, 7(p) désigne le symbole en position p de ¢,
| le sous-terme de p enraciné en position p. De plus, si s est un terme, ¢[s],
est le terme obtenu a partir de ¢ en substituant le sous-terme en position p
par s. Si X est un ensemble de variables (disjoint de ¥ ), on note par T (¥ ,X)
I'ensemble 7 (F UX), ou les éléments de X sont d’arité 0.

Si X est un ensemble de variables et ¥ un ensemble, un élément de AX est
appelé une substitution. Si ¢ est un terme de 7 (F,X), et 6 une substitution
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de A%, on note tc le terme obtenu & partir de ¢ en remplacant chaque x € X
par 6(x). De plus, Var(r) désigne ’ensemble des variables apparaissant dans
t, c’est-a-dire {t(p) | p € Pos(t), t(p) € X}.

Un automate d’arbre est, sauf mention contraire, un automate d’arbre de
bas en haut (bottom-up). Un automate d’arbre est un quadruplet (,Q,A,Qy)
ou Q est I'ensemble des états, A I'ensemble des transitions et Oy I'ensemble
des états finaux.

Si R est un systeme de réécriture, on note par —¢ la relation sur 7 (F) x
T (¥) induite par R. Si 4= (F,0,A,Qy) est un automate d’arbre, on note
aussi — g la relation —a sur 7(F,Q) X 7T (F,Q).
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Nous nous intéressons dans ce chapitre a I’analyse d’accessibilité réguliere
sur les arbres avec, comme application principale, I’analyse de protocoles de
sécurité.

Section 2.1. Cette section est dédiée a la présentation générale du pro-
bléeme. Apres un bref état de ’art sur I'analyse réguliere d’accessibilité
sur les arbres en section 2.1.1, puis sur 'analyse de protocoles en sec-
tion 2.1.2, la technique de complétion [Gen98, FGTO04] sera présentée
dans la section 2.1.3.

Section 2.2. Cette section présente les travaux que nous avons effectués
afin d’automatiser la procédure de complétion (section 2.2.1), ainsi que
les résultats obtenus expérimentalement pour ’analyse de protocoles
(section 2.2.2). Les résultats de cette section ont donné lieu aux publi-
cations [1, 10, 12].

Section 2.3. La procédure de complétion définie dans [Gen98, FGT04]
est fortement contrainte, pour les applications, par une condition de
linéarité a gauche sur le systeme de réécriture. Nous montrons dans
cette section comment résoudre ce probleme, en proposant une nouvelle
procédure de complétion, plus cotiteuse algorithmiquement, mais moins
restrictive. Les résultats de cette section ont été publiés dans [8, 9]. Nous
exposerons aussi les résultats de [4, 5] qui explorent une autre piste pour
le méme probleme.

Section 2.4. Nous définissons dans cette section une procédure de raffi-
nement d’approximations pour les systemes de réécritures linéaires (sec-
tion 2.4.1). Une limite générale de I'approche est présentée dans la sec-
tion 2.4.2. Ces travaux ont donné lieu aux publications [3, 6].

Section 2.5. Nous montrons dans cette section comment les résultats de
calculs de sur-approximations peuvent étre utilisés pour semi-décider des
propriétés plus complexes de trace définis par des motifs. Les résultats
de cette section ont été publiés dans [16].

2.1 Analyse d’accessibilité réguliere pour les lan-
gages d’arbres

2.1.1 Analyse d’accessibilité réguliere sur les arbres

L’analyse d’accessibilité sur les langages d’arbre a fait I’objet de nombreux
travaux. Il s’agit d’'une problématique générale de la réécriture, dont le cadre
dépasse celui de la vérification. La notion d’automate d’arbre a d’ailleurs été
largement développée dans le contexte théorique de la réécriture.
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Indécidabilité

Accessibilité Réguliere par réécriture
Entrée : Deux langages réguliers L; et L, un systeme de réécriture X
Question : A-t-on R*(L;)NLy =07

Le probleme d’accessibilité réguliere est indécidable. On peut, en effet,
trés facilement coder dans ce formalisme des problemes classiques comme le
probleme de correspondance de Post ou le probleme du test du vide d’une
machine de Turing. Il est intéressant de savoir qu’il est indécidable de savoir
si R*(Ly) est régulier, méme pour des systemes linéaires et confluents [GT95].
Le probleme est méme indécidable pour des systemes de réécriture linéaires
sur des mots [Sak92] et méme lorsque L; est sans-étoile [MP96].

Analyse exacte

Plusieurs travaux ont pour objectif de trouver des classes de systemes de
réécriture pour lesquels R *(L) est régulier pour tout L régulier. Les principaux
travaux dans ce sens sont :

[Sal88] pour les systémes linéaires droits et monadiques (les parties droites
des regles sont de profondeur 1 et ne contiennent que des variables sur
les feuilles).

[DT90] pour les systemes clos.

[Jac96] pour les systemes décroissants (chaque partie droite est soit une
variable, soit un terme clos, soit un terme dans lequel les variables qui
apparaissent a gauche sont de profondeur 1).

[TKS00] pour les Right Linear Path Overlapping TRS, classe qui contient
toutes les précédentes.

[STFKO02] pour les Layered Transducing TRS, classe incomparable avec
celle de [TKSO00].

[OTO05] construit 'ensemble R *(L) dans un cadre particulier d’automates
utilisant des symboles associatifs et commutatifs.

On peut aussi citer [Rét99] qui restreint la classe des langages réguliers

pour relacher les contraintes sur le systeme de réécriture.

Model-checking régulier sur les arbres

Un des premiers résultats d’accélération pour les langages d’arbre est
[BT02], ou il est montré comment une classe particuliere de transducteurs
d’arbre peut étre accélérée. Dans [ALARO6] une approche par itération des
transducteurs et réduction par simulation est proposée. Dans ces deux tra-
vaux, l'objectif est de calculer, si possible, un transducteur codant ®* (plus
exactement la cloture réflexive-transitive de la relation induite par K ). Dans
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[BHRV06], les auteurs étendent 1’approche développée dans [BHV04] au model-
checking régulier s’appuyant sur des abstractions et des raffinements.

Approches par complétion

La technique de complétion, dans sa version générale et pour obtenir des
sur-approximations de R *(L), a été introduite dans [Gen98|, puis généralisée
(notamment pour les sous-approximations et les cas exacts) dans [FGT04]. La
technique de complétion a été implémentée par Th. Genet dans 'outil T1Mm-
BUK' dont la version 3 propose d’utiliser des approximations définies par des
systemes d’équations [GR09]. La complétion a aussi été redéfinie récemment
dans [GRO8] dans le cadre plus général des systemes définis par des clauses
de Horn. De plus, il est proposé dans [GRO8] d’intéressantes pistes algorith-
miques pour appliquer la complétion en utilisant des BDD. On peut noter
aussi qu’en se basant sur l'outil de réécriture ToM [Mor00], une implantation
particulierement efficace de la complétion est exposée dans [BBGMOS|. En-
fin, [BGO6] explore des pistes algorithmiques pour reconstruire des traces de
contre-exemples & partir d’une sur-approximation obtenue par complétion.

Applications des approximations régulieres

En combinant la technique de complétion avec des techniques d’interpréta-
tion abstraite, [Tak04] montre comment utiliser des approximations réguliéres
de langages d’arbres pour la vérification.

Dans le cadre de ’analyse de protocoles, dont nous reparlerons tout au long
de ce chapitre, le premier travail a été fait dans [GK00] pour une vérification
du protocole NSPK (avec des approximations spécifiques au probleme). Une
premiére approche automatique, pour NSPK, a été proposée dans [OCKS02].
En utilisant des contraintes particuliéres et des approximations définies a la
main (par opposition & calculées par un algorithme), [GTTTO03] propose une
vérification d’un protocole utilisant le ou-exclusif.

Dans le cadre de 'analyse statique de programmes une premiere approche
de l'utilisation de la complétion pour vérifier des propriétés d’appartenance
de classe est proposée dans [BGJRO7]. Notons que, dans ce travail, les ap-
proximations ont été obtenues a la main, mais en utilisant des équations, de
fagon préliminaire & [GR09]. Toujours avec un objectif d’analyse statique, la
procédure de complétion a été certifiée dans [BGJO08] de la fagon suivante : on
dispose d’un programme certifié en Coq qui vérifie qu'un langage régulier L;
donné par un automate obtenu par complétion a partir de & et L (lui aussi
donné par un automate d’arbre) satisfait bien L C L et R (L) C L;, ce qui
implique que R*(L) C L;.

Ihttp://wuw.irisa.fr/lande/genet/timbuk.
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{A, Na}pur(B)

Alice Bob

déchiffre

et

génere Np

Alice — Bob
{N4, N} pubic(a)
déchiffre
N, DK

Alice N5} pusr &) Bob

Fi1G. 2.1 — Protocole NSPK

2.1.2 Vérification symbolique de protocoles cryptographiques
Protocole NSPK

Nous allons illustrer les problemes pouvant survenir sur le célebre exemple
du protocole de Needham-Shrdder, considéré comme étant sir pendant de
nombreuses années, avant que Lowe [Low95] montre une attaque.

Ce protocole, illustré par la figure 2.1, utilise un systeme a clé publique.
Alice souhaite entamer une communication sécurisée avec Bob. Elle connait la
clé publique de Bob et réciproquement. L’objectif de ce protocole est qu’Alice
soit persuadée de communiquer avec Bob et Bob avec Alice. Au cours de
ce protocole ils mettront au point une information secrete partagée qui leur
servira par exemple de clé secrete de chiffrement.

1. Etape préliminaire : Au début du protocole Alice génere, sur sa
machine, un nombre aléatoire - appelé Nonce dans le vocabulaire des
protocoles - que ’on note Ny. Ce nombre aléatoire va servir de défi pour
Bob.

2. Premier message : Alice envoie a Bob un message contenant son
identité (notée A sur la figure) et le nombre Ny. Ce message est chiffré
avec la clé publique de Bob, ce que I'on note {A,Na}pusk (p)-

3. Bob recgoit le message : Pour le moment, Bob recoit juste un message.
Il ne sait ni d’ou il vient, ni qui I'a composé. Il le déchiffre avec sa clé
privée et en découvre le contenu : identité d’Alice et le nombre Njy.

4. Second message : Bob souhaite convaincre Alice qu’il est bien Bob.
Pour cela il va renvoyer a Alice le nombre N4 que lui seul peut connaitre
dans la mesure ou lui seul connait sa clé privée. Mais comme il veut lui
aussi étre sur de communiquer avec Alice, il va a son tour générer un
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nombre aléatoire Np. Il envoie alors un message contenant Ny et Np et
chiffré avec la clé publique d’Alice.

5. Alice recgoit le message : Alice recoit un message, qu’elle déchiffre
avec sa clé privée. Dans ce message, elle reconnait Ny, que seul Bob pou-
vait déduire du premier message {A,Na}puk()- Une personne écoutant
ce qui se passe sur le réseau ne pouvant accéder a cette information,
elle peut étre persuadée de bien communiquer avec Bob. Il lui reste a
convaincre Bob qu’elle est bien Alice (n’importe qui aurait pu envoyer
a Bob le premier message).

6. Dernier message : Alice renvoie & Bob le nombre Np, chiffré avec la
clé publique de Bob.

7. Bob recoit le message : Bob recoit un message qu’il ouvre avec
sa clé privé. Il reconnait Np que seule Alice a pu déduire du message
{Na,NB} pup(a) qu'il a envoyé précédemment. Il peut donc étre persuadé
de bien communiquer avec Alice.

Par la suite, les nombres N ou N4y peuvent étre utilisés pour garantir a

Alice et Bob qu’ils communiquent bien ensemble?.

Si 'on regarde ce protocole, on voit qu'un individu malveillant espionnant
le réseau ne récupere que des informations chiffrées avec les clés d’Alice ou Bob.
Il ne peut donc rien en tirer (on suppose que la cryptographie est parfaite).

Cependant, si Bob est malhonnéte, Lowe a montré la faille décrite ci des-
sous et illustrée dans la figure 2.2.

1. Etape préliminaire : Alice génere Ny.

2. Premier message : Comme prévu Alice envoie le message

{A,;Na}pusk (B)

3. Bob est malhonnéte : Bob regoit le message d’Alice. Il 'ouvre et
se dit qu’il va jouer un mauvais tour & Charlie. Au lieu de poursuivre
le protocole, il chiffre le message qu’il vient de déchiffrer avec la clé
publique de Charlie et lui envoie. Bob se fait passer pour Alice.

4. Charlie recgoit le message de Bob : Charlie regoit un message chiffré
avec sa clé publique. Il ouvre et découvre 'identité d’Alice ainsi qu’un
nombre aléatoire. Il pense donc que ce message vient d’Alice. Il génere
donc un nombre aléatoire Nc.

5. Message de Charlie pour Alice : Poursuivant le protocole, Charlie
envoie & Alice un message contenant Ny et N¢, le tout chiffré avec la clé
publique d’Alice.

6. Alice recoit le message de Charlie : Alice recoit un message conte-
nant deux nombres aléatoires, I’'un étant le défi Ny qu’elle a envoyé a

2]l y a cependant des précautions & prendre sur la maniére dont ils sont utilisés : des failles
de sécurité peuvent apparaitre lorsque I’on compose, méme séquentiellement, des protocoles.
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Fi1G. 2.2 — Faille du protocole NSPK
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Bob. Elle pense donc que ce message provient de Bob. Elle poursuit donc
le protocole.

7. Alice répond a Bob : Pour cela, elle envoie a Bob un message, chiffré
avec la clé publique de Bob et contenant le nonce N¢.

8. Bob répond a Charlie : Bob peut maintenant terminer sa session
avec Charlie. Il lui envoie le nonce N¢ chiffré avec la clé publique de
Charlie. Charlie pense avoir requ une réponse d’Alice.

Comme on peut le remarquer, Bob arrive a se faire passer pour Alice aupres

de Charlie, sans méme avoir besoin de savoir intercepter des messages. Il n’a
pas non plus “cassé” de message chiffré. Il lui suffit de jouer les deux sessions
en parallele. Ce type de faille est connue sous le nom de Man in the middle
attack. Si 'on considere que Bob peut de plus intercepter des messages, les
possibilités d’attaques de ce type sont plus nombreuses encore.

Vérification de protocoles

La recherche sur la vérification de protocoles est extrémement active. Nous
ne citons que quelques références pouvant servir de pointeurs.

Etant donné un protocole cryptographique utilisant les primitives usuelles
(chiffrement, déchiffrement, composition, nonce), savoir s’il existe une attaque®
de type man-in-the-middle est indécidable [DLMS99]. En revanche, si l'on fixe
le nombre maximal de sessions pouvant s’exécuter en parallele, le probleme
est NP-complet [RT03]. De nombreux résultats de complexité ont été prouvés
pour différentes variantes. Les principaux sont résumés dans [CDLO06].

Au début des années 2000, la recherche sur la vérification de protocoles
s’est orientée vers des résultats plus précis : de nombreux protocoles utilisent
des fonctions ayant des propriétés algébriques (par exemple le ou-exclusif est
nilpotent, certains chiffrements sont commutatifs, etc.), qui sont indispen-
sables au bon fonctionnement du protocole mais qui peuvent aussi étre source
d’attaques. A nouveau [CDLO06] expose de nombreuses attaques de ce type et
présente les résultats principaux de décidabilité du domaine.

Le modele présenté ici pour les protocoles est appelé modele symbolique : les
messages sont des termes. Parallelement, 'approche cryptographique, ou les
messages sont des suites de bits, s’appuie sur des probabilités et la théorie de la
complexité. Dans ce cadre, la cryptologie n’est plus considérée comme parfaite.
C’est ce qu’on appelle le modele computationel. Actuellement, les travaux sur
la vérification de protocoles, comme par exemple [CWO05], s’orientent vers la
convergence des deux modeles.

Parallelement, des travaux comme [DKRO09] explorent la vérification de
propriétés plus complexes, par exemple pour la certification de protocoles de

3Le modele utilisé est celui de Dolev-Yao : la cryptographie est supposée parfaite, en
revanche l'intrus a tout pouvoir sur le réseau (interception, envoi, etc.).
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vote.
De nombreux outils ont été développés pour la vérification symbolique de
protocoles : AVISPA [1], PROVERIF [Bla01], HERMES [BLP03], etc.

2.1.3 Complétion d’automates d’arbre

Dans cette section, § est un ensemble infini et F un alphabet fini muni
d’une fonction d’arité.

Soit 4= (¥,0,A,Qr) un automate d’arbre tel que Q C § et R un systeme
de réécriture sur F. Une fonction d’approximation y pour 4 et R est une
fonction de Q¥ x QO x R dans SN (des contraintes sur le domaine de Y seront
imposées plus loin).

La normalisation (modulo une fonction d’approximation 7y) est une fonc-
tion qui a un élément de QX x Q x R, associe I’ensemble :

Normy(0,q,1 — r) ={r(p)(qy,-.-.4}) — 4" | p € Pos(r) et

€

g =qet

r(p) est d’arité n et

q; =v(c,q,1 — r)(p-i) si r(p) & X et
q" =o(r(p)) sir(p) € X et

q" =(0,9,l — r)(p) pour p #¢&}

Les fonctions d’approximation doivent étre définies afin que toutes les nor-
malisation soient possibles.

La fonction de normalisation a donc pour image un ensemble de transitions
sur S. Une paire critique est un couple (rc,g) ou r est une partie droite d’une
regle | — r de R, g un état de 4 et 6 un élément de QX telle que ro 75 q et
lo —7%q.

Le y-complété de A = (F,0Q,A,Qf) est 'automate (F,Q01,A1,Qyf), noté
Cé&(ﬂl), et défini par

— Aj est 'union de A et de tous les Normy(c,q,l — r), pour lesquels (rc,q)

est une paire critique (elles sont en nombre fini).

— Q) est 'union de Q et de tous les états (dans §) apparaissant dans les

transitions de A;.

Considérons par exemple 'automate? et le systeme de réécriture décrits

dans la figure 2.3 ; 'automate reconnait les termes de la forme

bla(b(a(...b(a(L))...))).

4Les automates illustrant les notions sont des automates de mots pour lesquels on dispose
d’une représentation graphique. Afin de rester cohérent avec les notations sur les termes, on
ajoute un symbole de constante L et les mots ne sont pas écrits comme usuellement de
gauche a droite, mais comme des fonctions. Par exemple le mot abchb est représenté par le
terme b(c(b(a(Ll)))).
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Dans ce cas, il n’y a qu’une paire critique (b(a(q2)),q2). Soit y; une fonction
d’approximation telle que

Yi({x = @2},92,a(b(x)) — bla(x))) = {1 — g3}

i oe R, = {a(b(x)) — b(a(x))}

Fic. 2.3 — Exemple de complétion

Dans ce cas, le y;-complété de 'automate de la figure 2.3 est 'automate de la
figure 2.4. Sur ce nouvel automate, il n’y a qu’une paire critique (b(a(g3)),q3).
Soit v, une fonction d’approximation telle que

Y2({x = g3}, 43,a(b(x)) — bla(x))) = {1 — ga}.

Fi1G. 2.4 — Exemple apres une étape de complétion

Avec la fonction v, appliquée a 'automate de la figure 2.4, on obtient I'auto-
mate de la figure 2.5.

2OWBOWBOWEO

Fic. 2.5 — Exemple apres deux étapes de complétion

En utilisant sur I’automate de la figure 2.4 une fonction y3 une telle que

V({x = a3},43,a(b(x)) — bla(x))) = {1 — g2},

on obtient 'automate de la figure 2.6, qui n’a aucune paire critique.
De maniere analogue, sur 'automate de la figure 2.4, utiliser une fonction yy
telle que

Ya({x = g3},g3,a(b(x)) — bla(x))) = {1 — q1}

produit 'automate de la figure 2.7, qui n’a aucune paire critique.
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—
L
S

F1G. 2.6 — Exemple aprés deux (autres) étapes de complétion

a

I_

S

F1G. 2.7 — Autre exemple apres deux (autres) étapes de complétion

Nous continuons maintenant a exposer les résultats sur la complétion. Une
fonction d’approximation est (4, R )-ezacte si toutes les fonctions y(c,q,l — r)
sont injectives, si leurs ensembles images sont dans S\ Q et si ces ensembles
images sont deux & deux disjoints®. Notons que pour tout couple 4, R il existe
une fonction d’approximation (A4, R )-exacte. De plus, pour tout couple 4, R,
et pour tout couple de fonctions d’approximation (A4, R )-exactes, les complétés
de A par ces fonctions sont isomorphes. Lorsque le contexte le permet, c’est-a-
dire que le nom des états n’est pas important, on note Cg,?act(ﬁl) un représentant
de cette classe d’équivalence.

Un automate 4= (F,0,A,Qy) est R -cohérent si pour tout u € T(T)X, tout
I —reR, tout g€ Q, si lu—7 q alors il existe 6 € 0* tel que lu —ylo—15q.
Notons que tout automate est R -cohérent avec tout systeme linéaire a gauche
(il suffit de prendre pour ¢ la substitution que I'on obtient lors d’un calcul de
A sur lu). Les principaux résultats relatifs a la procédure de complétion sont
donnés dans le théoreme ci-dessous [FGT04].

Théoréme 2.1 Soit 4 un automate d’arbre, R un systeme de réécriture ety
une fonction d’approzimation. Si A est R -cohérent, alors L(A)UR(L(A)) C
L(GX(A)). Si A est déterministe, alors L(A)UR(L(A)) C L(GY(A)). Si R. est
linéaire droit et siy est (4, R)-exacte, alors L(C\(K(ﬂ)) C R*(L(A)).

SIntuitivement, cela signifie que lors des normalisations, les états utilisées seront & chaque
fois différents.
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Dans le cadre de la vérification, la technique de complétion est plutot uti-
lisée pour calculer des sur-approximations, la premiere partie du théoreme est
plus importante et s’utilise comme suit : on se donne tout d’abord un automate
Ay, un systeme de réécriture R et une famille (y,) de fonctions d’approxima-
tion. La suite d’automates (4;);>o est définie récursivement par 4| = CYQF(/‘Z[,)
Cette suite est une suite croissante (& la fois pour les ensembles d’états et
les ensembles de transitions). Par ailleurs, si 4; = 4;;; alors cette suite est
ultimement constante a partir de 4;. On utilise donc le semi-algorithme d’ap-
proximation suivant.

Semi-algorithme 2.2

Nom : PointFixeParCompletion
Entrées : 4y, (V.), R
Variables : i, 4, B

Début

—

Ay
CYo (’QIO)
TantQue (4 # B)
A4:=B
B:= G, (B)
i=i+1
FinTanQue
Retourner B.
Fin

i
A
B

Plusieurs remarques sont a faire sur ce semi-algorithme.

— Tout d’abord, la terminaison n’est pas garantie et dépend des fonctions
d’approximation choisies. En général, on se donne un sous-ensemble
fini de § dans lequel les images des fonctions d’approximation peuvent
prendre leurs valeurs; ce qui garantit par un argument de monotonie la
terminaison.

— En cas de convergence, le théoréme 2.1 garantit que R *(L(Ay)) C L(B) a
condition que chaque 4; calculé soit R -cohérent. La définition de la nor-
malisation ne le garantit aucunement : la correction du semi-algorithme
(R*(L(Ap)) C L(B)) nécessite de tester a chaque étape que 4; est R-
cohérent.

— Pour contourner la condition de cohérence, on pourrait étre tenté de
déterminiser 'automate B a chaque étape. Cependant, il s’agit d’une
opération exponentielle : le nombre d’états va tres vite rendre impossible
la recherche des paires critiques.
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— Le test 4 # B est facile a faire. Il ne s’agit nullement d’un test de non-
isomorphisme, mais bien d’un test d’inégalité, qui se résout en temps
constant si on implémente le test lors de la complétion (ajoute-t-on des
transitions 7). Avoir un test L(A4) # L(‘B) terminerait plus souvent et en
moins d’étapes mais est EXPTIME-complet.

— Sur le plan algorithmique, I’étape lourde est B := (,(B) qui nécessite de
trouver les paires critiques. L’existence d’une paire critique est un pro-
bleme NP-complet. Les énumérer peut demander un temps exponentiel.

2.2 Automatiser la complétion

Dans un contexte de vérification, on souhaite avoir des techniques automa-
tiques, les plus simples possibles & utiliser. La procédure de complétion n’est
pas automatique dans la mesure ou elle exige des fonctions d’approximation
que 'on souhaite rapides a calculer et qui préservent la R -cohérence. Si les
systemes de réécriture étudiés sont linéaires a gauche, la R -cohérence est ga-
rantie. Cependant, en pratique, le systeme R provient de la modélisation et
il n’est pas linéaire a gauche. Nous allons présenter une famille de fonctions
d’approximation qui :

— Sont calculées automatiquement (et dynamiquement),

— Préservent la R-cohérence dans le cadre applicatif de ’analyse de pro-

tocole,

Permettent des normalisations en temps polynomial (mais pas la re-
cherche des paires critiques),
— Concluent dans presque tous les cas pratiques.

2.2.1 Probleme de la R-cohérence et automatisation

Lorsque l'on analyse les protocoles cryptographiques, on doit gérer des
regles du type

And(Crypt(Message(x),Key(y)),Key(y)) — Message(x)

qui codent le fait qu’a partir d’un message chiffré avec une clé et de cette clé de
chiffrement (on suppose que le chiffrement est symétrique), on peut déduire
le contenu du message. Cette régle est non linéaire a gauche (la variable y
apparait deux fois), et la linéariser serait une sur-approximation trop grossiere.

On ne peut donc pas se limiter a des systemes linéaires a gauche pour
I’analyse de protocoles. Pour garantir la ®-cohérence, on va s’appuyer sur
une abstraction (il y a un nombre fixé de clés) et s’en servir pour définir
des fonctions d’approximation qui préservent ce point. La procédure est en
pratique assez technique mais 1’idée intuitive peut étre donnée facilement. La
regle
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And(Crypt(Message(x),Key(y)),Key(y)) — Message(x)

va étre copiée en plusieurs regles du type

And(Crypt(Message(x),Key(k)),Key(k)) — Message(x)

ou k n’est plus une variable mais décrit ’ensemble (fini) de clés possibles.
Ensuite, des restrictions sont imposées aux fonctions d’approximation afin
de garantir que de nouvelles clés ne sont pas créées, ce qui se fait par des
contraintes syntaxiques. En pratique, les nouvelles regles ne sont pas explici-
tement crées. Grace a ces contraintes (pour les précisions techniques voir [7]),
on peut garantir la & -cohérence a chaque étape.

Définir précisément les fonctions d’approximation utilisées serait assez
lourd et peu lisible. Le lecteur intéressé pourra se référer a [7]. Cependant,
il est possible d’expliquer intuitivement comment elles sont définies :

— Lorsque 'on doit normaliser une paire critique (rc,q), provenant d’un
tuple (0,q,l — r), on définit d’abord ¥; en réduisant au maximum (il
faut pour cela introduire un ordre) rc dans 4;. Cette réduction donne
les valeurs de Y;(0,q,l — r)(p) pour les positions ou la réduction est
possible.

— Pour les regles qui ne codent pas un message du protocole, lorsqu’il n’y a
plus de réduction possible, v;(c,q,/ — r)(p) dépend uniquement de [ — r
et de p : on a au plus un nouvel état par position de r.

— Pour les reégles qui codent un message du protocole, lorsqu’il n’y a plus
de réduction possible, y;(c,q,l — r)(p) ne dépend que de [ — r et de p
et des agents qui sont impliqués dans la régle : on a au plus un nouvel
état par position de r et par couple d’agents. Comme on utilise une
abstraction avec deux agents [CLCO04], le nombre d’états que ’on ajoute
est borné.

Grace a ces fonctions, qui utilisent un nombre polynomial de nouveaux états,
la convergence de I'algorithme 2.2 est garantie. Illustrons sur un exemple jouet
comment fonctionnent ces approximations. On considere 'automate de la fi-
gure 2.8.

OWBO=s OWBO
1

Fic. 2.8 — Exemple d’approximation automatique

En considérant le systeme de réécriture R = {a(b(x)) — b(a(x))}, il y a trois
paires critiques : (a(b(q2)),q2), (a(b(q2)),q4) et (a(b(ga)),qa). Toutes les nor-
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malisations sont faites en utilisant le méme état gs. On obtient alors 'automate
de la figure 2.9.

a a

SOWBO— OW B0
x L

Fia. 2.9 — Exemple d’approximation automatique apres une étape

L’automate de la figure 2.9 n’a qu’une paire critique : (a(b(gs)),gs). Lors de
la complétion, cette paire critique donne lieu a une normalisation qui utilise
encore 'état ¢gs. On obtient alors 'automate de la figure 2.10 qui n’a aucune
paire critique.

Fic. 2.10 — Exemple d’approximation automatique apres deux étapes

2.2.2 Expérimentations : outil TA4SP

Les fonctions proposées ci-dessus ont été implémentées dans I'outil TA4SP,
développé dans le cadre de la these de Yohan Boichut. Cet outil fait partie de
la plate-forme AVISPA et il est disponible en ligneS.

TA4SP utilise le format intermédiaire commun d’AVISPA qui est auto-
matiquement calculé & partir d’une spécification haut niveau des protocoles.
Ce format intermédiaire est alors traduit par TA4SP en un systeme de ré-
écriture et deux automates codant la propriété de secret a vérifier ainsi que

Shttp://www.avispa-project.org
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Protocole Temps de calcul (s) Diagnostique
NSPKL 4.12 SAFE
NSPK 10.26 RMU
NSSK 266.88 SAFE
Denning-Sacco shared key 24.98 SAFE
Yahalom 874.35 SAFE
Andrew Secure RPC 212.01 SAFE
Wide Mouthed Frog 30.45 SAFE
Kaochow v1 227.30 SAFE
Kaochow v2 153.00 SAFE
AAA Mobile IP 1115.00 SAFE
UMTS-AKA 2.55 SAFE
CHAPv2 18.69 SAFE
CRAM-MD5 1.14 SAFE
DHCP-Delayed-Auth 1.05 SAFE
EKE 11.76 SAFE
EKE2 1541.43 SAFE
LPD-IMSR 12.24 SAFE
h.530-fix 54687 .67 77
TSIG 1140.38 SAFE
SHARE 50.41 SAFE
TMN 109.08 RMU
LPD-MSR 6.52 RMU
NSPK-XOR 1803.97 RMU
View-only-untyped 18444 .57 SAFE

TaAB. 2.1 — Résultats expérimentaux avec TA4SP

la connaissance initiale de I'intrus. Une sur-approximation des connaissances
accessibles par l'intrus est alors calculée par complétion, en utilisant TIMBUK
et les fonctions d’approximation décrites dans les sections précédentes.

Le tableau 2.1 montre les différents résultats de vérification que ’on a ob-
tenus a l’aide de nos techniques en utilisant TA4SP. Les quatre dernieres lignes
font référence a des protocoles utilisant le ou-exclusif et seront commentées
plus tard.

L’indication SAFE indique que le protocole est sur, alors que 'indication
RMU montre qu’il y a une attaque (en utilisant une sous-approximation). Seul le
protocole h.530-fix a abouti & une approximation trop grossiere. Les temps
de calcul, en secondes, montrent l'efficacité de la méthode.
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2.3 Gérer les systemes non linéaires a gauche

2.3.1 Problématique

On a vu précédemment comment, dans le cas des protocoles, gérer la non-
linéarité a gauche des systemes de réécriture. Malheureusement, il s’agit d’une
solution ad hoc qui repose sur I’hypothese d’'un nombre fini de clés (et de
nonces). D’une part cela implique que les protocoles sont typés, et d’autre
part cela ne permet pas de gérer des propriétés algébriques. Par exemple, si le
protocole utilise 'opérateur ou-exclusif, il est nécessaire d’avoir une regle du
type

x XOR x — 0,

et, dans ce cas, on ne peut pas limiter x & un nombre fini de valeurs.

Les exemples ci-dessous illustrent ce qui peut se passer avec des systemes
non-linéaires a gauche. Supposons que

A = <{f7h7AuB}7{q17q27Qf}a{A _>q17A - 6127f(6117612) _>qf}7{qf})7

et que R = {f(x,x) — h(x)}. Il n’y a aucune paire critique. La procédure de
complétion se réduit a l'identité, alors que h(A) € R (L(A;)) \ L(A1). Supposons
maintenant que

2 = ({f,AB} {q1,97 1 {A — a1, f(q1,q1) — ar}{ar)),

et que R = {f(x,x) — h(x)}. Dans ce cas il y a une paire critique (h(q1),qy).
Apres complétion, 'automate obtenu sera 4, auquel on aura ajouté la transi-
tion h(gq1) — gy ; le terme h(A) est reconnu. Il faut noter que 4, est déterministe
(voir le théoreme 2.1).

Nous allons montrer dans les sections suivantes comment modifier la procé-
dure de complétion afin de calculer des sur-approximations avec des automates
non-déterministes et des systémes non-linéaires a gauche.

2.3.2 Modification de la complétion

Quelques définitions sont nécessaires avant de montrer comment modifier
la procédure de complétion.

Soit t € T(F,X). Le linéarisé de t est le terme de T(F,X x N*) noté 7 et
défini par : pour toute position p det, sit(p) € F alors, f(p) =t(p) et sit(p) € X,
alors7(p) = (t(p),p)- Silon considere par exemple le terme f(x, f(x,h(y)), alors
i = f((x,1),f((x,2-1),h((y,2-2-1)))). On note naturellement R le systeme
{I—7|l—-reR}.

Sil—T7, g et o satisfont I —’ q, TO /% q, et pour tout x de Var(l),

N L(A0((xp)) #0,

(x,p)eVar(])
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alors le couple (7,q) est appelé une NL-paire critique.
La NL-normalisation (modulo une fonction d’approximation y) est une
fonction qui & un élément de Q"N x Q x R, associe I'ensemble défini par :

NLNormy(c,q,l — 7) = {r(p)(q},-.-,q4}) — ¢" | p € Pos(r) et

€

q =qet

7(p) est d’arité n et

4} =¥(0,q,l = T)(p-1) si7(p) ¢ X et
q; =o(7(p)) si 7(p) € X et

4" =7(c,q,1 —7)(p) pour p # &}

La fonction de NL-normalisation a donc pour image un ensemble de tran-
sitions sur S.
Le NL-y-complété de A= (F,Q,A,Qy) est automate, (F,Q1,A1,Qf), noté
NL— G,(A) et défini par
— A; est 'union de A et de tous les ensembles NLNormY(G,q,Z — 7), pour
lesquels (70,q) est une NL-paire critique (elle sont en nombre fini).
— O est I'union de Q et de tous les états de § apparaissant dans les
transitions de A;.
Si 'on reprend ’exemple de 'automate

/ql = ({f?h7AaB}7{q17q27qf}7{A _>q17A —>QZ7f(6117612) _>qf}7{qf})7

et du systeme de réécriture R = {f(x,x) — h(x)}. Comme A peut se réduire
dans 4 a la fois sur ¢; et sur ¢, il y a une NL-paire critique (f(q1,42),qy). Le
calcul du NL-complété de 4; ajoutera donc la transition h(gi) — ¢q;.

La correction de ’approche réside dans le théoreme suivant.

Théoréeme 2.3 Soit 4 un automate d’arbre, R un systéme de réécriture et
Y une fonction d’approxzimation. Alors L(A)U R (L(A)) C L(NL — G,/(A)).

Ce résultat, a comparer avec le théoreme 2.1, permet de s’affranchir de
I’hypothese de cohérence. Cependant, cette nouvelle procédure de complétion
est algorithmiquement plus lourde car demande des calculs d’intersections en
plus (méme si cela ne change pas la complexité théorique dans le cas le pire,
le surcott est sensible en pratique). Nous montrerons dans la section 2.3.3
comment atténuer ce surcolt en pratique pour les régles quadratiques (une
méme variable n’apparait qu’au plus deux fois & gauche).

De plus, 'approche utilisée dans le théoreme 2.3 est adaptable, dans des
cas tres particuliers, aux calculs de sous-approximations.

Proposition 2.4 Soit 4 un automate d’arbre, R un systéme de réécriture et
Y une fonction d’approximation satisfaisant :
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— Pour toute régle | — r de R, si x est une variable apparaissant au moins
deux fois dans I, alors x n’apparait pas dans r et,
~ ¥ est (4, R)-exacte,
alors LINL — Gy(A4)) CL(A)UR(L(A)).

La contrainte sur les variables est forte mais permet de gérer les regles
suivantes, utiles pour ’analyse de protocoles manipulant des opérateurs algé-
briques, comme le ou-exclusif ou ’exponentiel :

xXOR x—0 ou Exp(x)*Exp(Inv(x)) — I.

2.3.3 Le cas des regles quadratiques

Une regle est dite quadratique a gauche si chaque variable apparait au
plus deux fois & gauche. Nous nous intéressons a ce type de regles car, en
pratique, les régles non-linéaires sont souvent quadratiques. Dans le cadre des
protocoles cryptographiques, elles sont toutes quadratiques a gauche.

Rappelons que si 4 = (Q,A,F) est un automate d’arbre, alors le carré de
A est 'automate (Q x Q,A",F x F) ou :

AN ={f(q1,91),---(an,q,)) = (9,4 |
flq1,---,qn) = g€ Aet f(q),....q,) — ¢ €A}.

Nous montrons ici comment effectuer efficacement les calculs pour la NL-
complétion lorsque les regles sont quadratiques a gauche. Rappelons que 1'on
doit calculer toutes les substitutions satisfaisant des contraintes du type

L£(4,0(p))NL(A,0(p") #0,

ou p et p’ sont des positions de régles ot apparaissent une méme variable. On
se retrouve donc avec le probleme suivant.

Regles Quadratiques
Entrée : 4 un automate fini
Question : Trouver I’ensemble des paires ¢, ¢’ telles que L(4,q) NL(4,q’) # 0.

Une solution naive consisterait a tester, pour tous les couples d’états, si
L(Ax A4,(c(p),o(p'))) est non vide. Cependant on peut remarquer que pour
tester si une substitution est compatible, on calcule toujours le carré du méme
automate (modulo les états finaux). Nous allons donc effectuer qu’une seule
fois le calcul du carré. Par ailleurs, a chaque étape de complétion, le nouveau
carré peut se recalculer a partir du précedent, comme lillustre la figure 2.11.

Plus formellement, si 4= (F,0,A,QF), si NL— G(A) = (F,Q,A',QF) et si
A2 =(F,02,Ap, Qpﬂz), alors le carré de NL — ((A4) a pour ensemble d’états
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A Norm

| ®

J U

p
Norm

FiG. 2.11 — Calculs a la volée pour les regles quadratiques

02U0X(QO'\O)U(Q'\0Q)xQU(Q'\Q) x (Q'\ Q). Non seulement le calcul
du carré de NL — ,(4) peut se faire & partir de 4% en ajoutant les transitions
introduites lors de la complétion, mais en utilisant de bonnes structures de
données, de nombreux calculs sur les tests du vide peuvent se factoriser.

Notons que cette optimisation pourrait s’adapter pour des regles cubiques
(ou supérieures) en calculant les puissances équivalentes des automates.

2.3.4 Résultats expérimentaux

En utilisant le théoreme 2.3 et les fonctions d’approximation décrites en
section 2.2.1, on a pu montrer automatiquement la streté du protocole Vie-
wOnly développé par Thomson pour la diffusion chiffrée de films. De plus, la
Proposition 2.4 a permis de montrer des failles” (déja connues) dans NSPK-XOR,
LPD-MSR et TMN utilisant des opérateurs algébriques (voir bas du tableau 2.1).

Les temps de calculs indiqués sont obtenus en utilisant I'algorithme décrit
dans la section 2.3.3.

2.3.5 Non-linéarité et déterminisme

Nous avons exploré une autre approche pour la non-linéarité a gauche
s’appuyant sur le déterminisme : il n’est pas nécessaire d’effectuer une déter-
minisation complete afin d’obtenir une complétion correcte. Comme dans le
cas précédent, la procédure présentée ici sera plus efficace si le systeme est
quadratique a gauche.

Nous allons pour cela utiliser une déterminisation partielle d’'un automate.
Intuitivement, cette déterminisation partielle est comme une déterminisation

11 faut préciser ici que notre modele est une abstraction de ce qui se passe dans les
protocoles dans la mesure ou les messages ne sont pas ordonnés. Il peut donc s’agir de
fausses attaques.
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classique par sous-ensembles, sauf que l'on éclate chaque sous-ensemble en
ensembles de taille au plus h. Formellement, cela est défini comme suit.

Définition 2.5 Soit A= (F,0,A,Qy) un automate d’arbre. L’automate an =
(T,Q(h),A(h),Q;h)), pour h > 1, est défini par :
- QW ={HCQ|1<|H|<h} (les éléments de Q" sont notés avec un
exposant (h)),

h
-0 ={{atlae @},
~ AW :{f(qgh)’,qgh)) _>q(h) |Vq€q(h), 3q1,...,qu €0, V1 <i<n,q; €
Qz(h) etf(ql77Qn)—>qu}

Notons que A" a au plus |Q|" états, et peut donc se construire en temps
polynomial (si & est considéré comme une constante). Un exemple est donné

dans la figure 2.12.

Illustrons la définition 2.5 par
I'automate A4 dont ’état final est gy
et dont les transitions sont A — ¢y,
{q./}f A — q et f(q1,92) — qy. Les états
de 4% sont toutes les paires et
les singletons sur {q1,¢2,q¢}, et les
transitions sont A — {q1}, A — {q2},
A— {‘]17‘]2}a f({ql}v{qZ}) - {qf}7
Fic. 2.12 - @)

0w e de AT f(angi (92005) ~ {ag} pow
f(A.4) tout i,j dans {1,2,f} (voir fi-
gure 2.12) f({q1,9i}:{92,9;}) —

{qy} pour tout i, j dans {1,2}.

{a,2} A Adq,qi}

Tout d’abord les automates ainsi construits reconnaissent le méme langage
que A.

Proposition 2.6 Pour tout h> 1, L(4) = L(AW).
Le résultat principal, en lien avec la complétion est le suivant.

Théoréme 2.7 Si pour chaque régle de R chaque variable apparait au plus
h fois dans la partie gauche de la régle, alors R(L(A))UL(A) C L(C}K(ﬂl(h))).
Si, de plus, R est linéaire droit et siy est (4,R)-exacte, alors L(Cy(ﬂl(h))) -
R (L(A)).

Cela peut conduire & modifier 'approche par complétion par le semi-
algorithme suivant.
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Semi-algorithme 2.8

Nom : PointFixeParCompletionModifié
Entrées : 4, (1), R
Variables : i, 4, B, h
Début
i:=1
h := nombre maximal de fois qu’une variable apparait a gauche
dans une regle de R

q:— ﬂéh)
B:= G (_54)
TantQue (L(A4) # L(‘B))
A:=B
B := G, (3%)
i=i+1
FinTanQue
Retourner 3.

Fin

Plusieurs remarques sont a faire sur cette approche :

24

Le test de point fixe doit se faire sur les langages, non sur les auto-
mates. FEn effet, ajouter le calcul de déterminisation partielle empéche
tout espoir de convergence syntaxique.

Un avantage de cette approche, par rapport a la NL-complétion, est de
pouvoir faire du calcul exact (sous-approximation) dans le cadre général.
Tester le point fixe sur les langages ajoute un surcotit important algo-
rithmique.

Meéme pour les regles quadratiques, la taille des automates grossit expo-
nentiellement avec le nombre d’étapes de complétion. La procédure ne
peut fonctionner que sur des exemples avec peu d’étapes.

Pour le moment, "approche n’a pas été implémentée de fagon satisfai-
sante, permettant d’apprécier le gain sur des exemples concrets.

Raffinement d’approximations

Rappelons que 'on s’intéresse au probleme suivant.

Accessibilité Réguliere par réécriture
Entrée : Deux automates d’arbres Ay et Aprop, un systéme de réécriture X

Question : A-t-on R *(L(Ay)) NL(Aprop) =07

Les méthodes proposées ci-avant pour automatiser la complétion sont
certes automatiques mais non adaptatives : que faire si I’approximation est
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trop grossiere 7 Comment en calculer une plus fine ?

Pour répondre a ces questions, nous nous sommes appuyés sur le concept
de Counter-Ezample Guided Abstraction Reffinment [CGJT00] : si Papproxi-
mation de ’ensemble des termes accessibles a une intersection non vide avec
le langage de la propriété, on prend (un ou plusieurs) éléments de cette inter-
section et I’on modifie 'approximation pour essayer de décider si ces éléments
sont ou non accessibles. Cela peut permettre de répondre qu’il y a effective-
ment un terme de L(Apop) accessible ou qu’il n’y en a pas. Cela peut aussi
rester non-concluant.

2.4.1 Raffinement d’approximations pour les systeémes linéaires

Nous présentons ici une méthode de raffinement d’approximations guidé
par un contre-exemple adaptée a la méthode de complétion, pour les systemes
de réécriture linéaires. Pour cela, on va modifier le semi-algorithme 2.2 :

(1) En ajoutant, a chaque étape, un test du vide de l'intersection entre le
langage reconnu par ’automate calculé a chaque itération et le langage
d’un automate Ay, codant les mauvais termes,

(2) En stockant dans une liste tous les automates calculés.

Rappelons que l'on cherche & savoir si L(Aprop) N R*(L(Ap)) = 0. Le semi-
algorithme Raffiner sera décrit plus loin.

Semi-algorithme 2.9
Nom : PointFixeRaffine
Entrées : 4, (Y1), R, Aprop
Variables : i, 4),4,,..., 4,...
Début
i:=1
A = Gy(A0)
TantQue (4 # Ai—1 et L(Apop) NL(A;) =0)
Ai1 = CYI(/qz)
i=i+1
FinTanQue
Si A # A
Alors Raffiner (Ao, ..., 4i, (Yn), Aprop)
Sinon Retourner vrai
FinSi
Fin

Dans le semi-algorithme 2.9, on arréte la procédure de complétion soit parce
qu’on a atteint un point fixe, soit parce que I'intersection entre L(4;) et L(Aprop)
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est non vide, ce qui répond & la question. Si 4; # 4;_; a la sortie de la boucle
TantQue, alors R *(L(Ay) N L(Aprop) est vide. Sinon, on ne peut pas conclure
a ce stade et ’on va raffiner 'approximation.

Supposons que l'on soit dans ce dernier cas : 4; # 4;_1. On peut alors dis-
tinguer deux situations (rappelons que la notation C,., est définie page 29) :

(8) S0it L(Coxacr (Ai-1)) N L Aprop) 7 0,

(b) Soit L(Claer(Ai-1)) N L(prop) =0,

Si l’on est dans le cas (a), quelque soit la fonction d’approximation utilisée
sur 4;_1, le résultat sera un automate reconnaissant des termes dans L(Aprep)-
Raffiner y;_; ne sera donc jamais concluant. On va alors, par des calculs en
arriere, chercher la derniere étape de complétion qui est potentiellement raffi-
nable. On utilise pour cela 'algorithme suivant, illustré sur la figure 2.13, ou

R'={r—1|l—-reR}.

Algorithme 2.10
Nom : RechercheArriere
Entrées : 4, 4y,..., A&, Apop, R, B, i<k
Variables : j
Début
ji=i—1
B := Aprop
TantQue (j>0 et L(5) NL(CX,(4))) #0)
B = Cejx(act(g)
ji=j—1
FinTanQue
Retourner j
Fin

Deux cas d’arrét de la boucle TantQue se présentent. Soit la valeur de j
est négative, soit on a L(B) ﬁL(C&act(ﬁlJ)) = 0. Si la valeur de j est négative,
cela signifie en particulier que L(B) NL(CX . (4)) # 0. Or, comme L(B) C
RV(L(Aprop)) (théoréme 2.1), on sait alors que R*(L(Ap)) NL(Aprop) 7 0, ce
qui répond a la question générale.

Dans le cas ou l'algorithme retourne un j positif, son déroulement peut
s’illustrer par la figure 2.13. Dans ce cas, on va raffiner 'approximation en
procédant comme suit : on cherche quelles transitions de A4; du produit de
A; par /‘Zlér_(,{; permettent d’atteindre un état final et en inspectant quelles
paires critiques sont associées a ces transitions : pour ces paires, la nouvelle
fonction d’approximation® Y. utilisera des nouveaux états ; pour les autres elle

8En pratique, la procédure est un peu plus complexe.
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L(Ag)

L(Fpep) N T
L(Arey ) L(ALop) L(Aprop)

FiG. 2.13 — Raffinement d’approximations. Les automates 4 sont les auto-
mates obtenus par complétion. Les automates A sont les automates obtenus
par une complétion exacte a partir de Ax_;. Les automates /’lel)‘mp sont obtenus
a partir de Ayop en effectuant k étapes de complétion exactes en utilisant R

coincidera avec ;.
Cela se traduit dans le semi-algorithme suivant.

Semi-algorithme 2.11

Nom : Raffiner

Entrées : 4, 4y,..., A&, Apop, R, B, i<k
Variables : j

Début
J :=RechercheArriere(Ay, A41,. .., A, Aprop, R, B, i)
Sij==-1
Alors Retourner faux
Sinon
Calculer (y,) nouvelles fonctions d’approximation
Retourner PointFixeRaffine(4;, (V,), R, Akop)
FinSi

On obtient ainsi un semi-algorithme possédant les propriétés suivantes.

Proposition 2.12 Le semi-algorithme 2.9 est correct, c’est-a-dire que s’il
répond vrai, alors R*(L(Ay)) NL(Apop) est vide et s’il répond faux, alors
R*(L(Aop)) NL(Aprop) est non vide. De plus, si R*(L(Ap)) NL(Aprop) est non

vide, alors il termine.
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Le semi-algorithme 2.11 peut ne pas terminer, comme sur I’exemple de la
section 2.4.2. Nous avons testé ce semi-algorithme sur un exemple simple de
protocole entre deux processus. Tout d’abord avec une mauvaise spécification
du protocole, une erreur a été trouvée. Ensuite, sur une bonne spécification
du protocole et en utilisant une fonction d’approximation tres simple, la cor-
rection a été prouvée avec une étape de raffinement.

2.4.2 Limite théorique

Soit 1= {g(A(A)) | k = 0}, R = {g(x) — g((x,X)). f(h(x),A(y)) — f(xY),
f(h(x),A) — C, f(A,h(x)) — C}, et on se pose la question suivante : & *(1) N
{C}=07

On peut facilement montrer que & *(I) = I1U{g(f(h*(A),h*(A))) | k >0}, et
donc que C ¢ R*(I).

Cependant, pour tout langage régulier K tel que R *(I) C K et K C R(K)
on peut montrer que C € K. Il en résulte que quelque soit la technique utilisée,
quelque soit la sur-approximation obtenue, on ne pourra jamais conclure par
cette approche que C ¢ R*(I).

Cet exemple montre une limite de I’approche par approximation réguliere
et suggere que des modeles plus précis doivent étre envisagés pour certaines
applications.

2.5 Vérifier des propriétés temporelles

Nous étudions dans cette section comment utiliser 'analyse d’accessibilité
par approximation afin de (semi)-vérifier des propriétés un peu plus complexes.
Il s’agit ici de propriétés temporelles simples utiles dans un cadre d’une analyse
statique de programmes Java.

2.5.1 Contexte scientifique
Réécriture et logique temporelle

La vérification de propriétés temporelles sur des modeles de réécriture a été
abordée dans le cadre des logiques de réécriture [Mes92, EM07, Mes08, Mes07].
Ces résultats proposent des procédures effectives en imposant des hypotheses
restrictives.

Le modele que nous utilisons est plus simple que le modele général des
logiques de réécriture car nous ne nous intéressons qu’a des propriétés sur des
séquences de transitions, et jamais sur des propriétés d’état. Le modele, assez
naturel, est celui d’un systeme de transition infini généré par un systeme de
réécriture.
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Soit R un systeme de réécriture et Ly un ensemble de termes. On note

[—r

G(Lo,R.) le graphe étiqueté par R : G(Lo,R) = (T (F),Lo,A) ou A={t; — t; |
l—reR ettje{l—r}t)}. Un chemin n dans ce graphe est complet s'il est
infini ou si son dernier état ne possede aucune transition sortante.

Les formules LTL (Linear Temporal Logic) [Pnu77] sur K sont inductive-
ment définies par : Ry C R est une formule LTL, et si @ et ¥ sont des formules
LTL sur R, alors T, =@, (¢V V), op et @ U y sont aussi des formules LTL
sur K. Classiquement, on définit les opérateurs suivants : ¢ = —(TU —¢),
(PAY) ==(2@Vy) et 0= y=(-QVVy).

Soit w un mot (fini ou infini) sur K (considéré comme un alphabet). La
satisfaction d’une formule LTL par un mot w & la position i, notée (w,i) = @,

est définie par :
wi)ET ssi w(i) existe,

(w,i) = Ro, avec Ry C R, ssi w(i) existe et w(i) € Ry,
(w,i) = =0 ssi (1) £ @,

(w,0) = (01 V 92) ssi (w;0) |= @1 ou (wii) = @2,
(w,0) = 0@ ssi (wi+1) =0,

(w,i) = (1U ¢2) ssi il existe j > i tel que (w,i) = @2

et pour tout i <k < j, (wk) = .

On dit que w est un modele de @ si (w,1) = @. Un graphe G(Lo, R ) satisfait
une formule LTL @, ce que l'on note G |= @, si et seulement si 'étiquette de
chaque chemin complet de G(Ly, R)) satisfait @.

Automates d’arbre avec contraintes globales

Les TAGED, Tree Automata with Gobal Equality and Disequality con-
straints, ont été introduits dans [FTTO08] afin d’enrichir le modele d’automate
d’arbre? pour introduire des comparaisons de branches dans les termes recon-
nus.

Dans le présent document, seuls les TAGED avec contraintes d’égalité,
appelés TAGED positifs, seront utilisés et donc définis. Un TAGED positif est
un tuple 4 = (F,0,A,E,Qy), ou (F,0,A,Qf) est un automate d’arbre sur 7,
et E C Q x Q est une relation réflexive et symétrique sur un sous-ensemble de
Q. Un calcul réussi d’'un TAGED positif sur un terme ¢ est un calcul p réussi
de 'automate d’arbre sous-jacent sur ¢ qui satisfait : pour toutes positions pj,
p2 € Pos(t), si (p(p1),p(p2)) EE alors ), =1, .

Pour les TAGED positifs, le probleme du vide est dans EXPTIME [FTTO08,
Theorem 1], les problémes de 'universalité et de l'inclusion sont tous deux
indécidables [FTTO08, Proposition 5].

9De nombreux travaux ont été fait dans ce sens, car l'utilisation d’automate d’arbres
pour la modélisation demande souvent de comparer des branches entres elle. Pour plus de
renseignements voir le chapitre 4 de [CDG102].
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2.5.2 Trois motifs de propriétés

Les trois motifs de propriétés que nous allons étudier ont été introduits
pour de 'analyse de code Java de téléphonie mobile!".

— La formule O(R) = o%&y) code que si un terme est accessible en utili-
sant une regle de R; alors on peut le réécrire en utilisant une regle de
R, et uniquement une regle de R, (voir figure 2.14). Dans le cadre de
I’analyse statique, on souhaite spécifier que si une méthode m; est ap-
pelée, alors la méthode my est appelée juste apres. Par exemple, si une
procédure d’authentification est lancée, elle doit étre suivie soit d’une
authentification réussie, soit de I’annulation de cette authentification.
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F1a. 2.14 — Modele de O(R; = oRy)

— La formule =R AO(0 Ry = R)) est la duale de la précédente : si on utilise
une regle de R, alors on a nécessairement utilisé une regle de &) juste
avant (voir figure 2.15). On souhaite pouvoir spécifier une propriété du
type : si un SMS est envoyé, alors ’accord pour cet envoi vient juste
d’étre donné.

— La formule (X = 0-%,) code que si une regle de &) est utilisée, alors
aucune régle de R, ne pourra étre utilisée ensuite (voir figure 2.16). On
souhaite spécifier ainsi des propriétés comme : si 'application accede a
des données sensibles (carnet d’adresse par exemple), alors ’application
ne fera pas d’acces Web ensuite.

2.5.3 Une approche par automates avec contraintes globales

Afin de savoir si un graphe généré par un systéme de réécriture et un en-
semble d’états initiaux satisfont une des propriétés temporelles définies précé-

ODans le cadre du projet RAVAJ, http://www.irisa.fr/lande/genet/RAVAJ
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FIG. 2.16 — Modele de (R = O-R,)

demment, la premiére étape consiste a transformer ce probleme de satisfaction
en équation sur des langages. Ce qui est fait grace a la proposition suivante.

Proposition 2.13 Soit R un systéme de réécriture, Ry, Ry C R et Ly un lan-
gage d’arbre. On a
- G(Lp,R) EO(R) = oRy) si et seulement si (R\ R)(Ri(R*(Lo))) =0 et
R(R(Lo)) N Ry (T (F)) = Ri(R*(Lo))-
- G(Lp,R) E R NO(0R = R)) si et seulement si Ro((R\R))(R*(Lo))) =
0 et Ro(Ly) =0.
- G(Lp,R) EO(R = O-Ry) si et seulement si Ro(R* (R (R*(Lo)))) = 0.

Ces différentes équations seront abordées en utilisant les résultats suivants.
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Proposition 2.14 Soit R un systéme de réécriture. On peut calculer en
temps polynomial un TAGED positif reconnaissant R (T (F)).

Considérons par exemple F = {L,h,f} ou L est une constante, h est
d’arité 1 et f d’arité 2. Le langage {f(x,x) — h(x)}"'(T(F)) est accepté par
le TAGED positif 4 = (Q, E;, F,A) ou

- Q={491:92} U{qx.q7} U{q"},

- E = {(%ca%c)}a

— A=A UAg avee Ay = {f(qx,9x) = qe} UL (g5, 45) — a5, L — ¢, h(qz) —

4y U{f(43,45) = qu L — qu,h(qe) — ai} et A2 = {f(¢",q") — ¢*, L —
qa-h(qa) = qa} U{f (9" qe) = ge, f(qe.4") — qe. h(ge) — ge}

— F ={qe}.

Proposition 2.15 Soit 4 un automate d’arbre et R un systéme de réécriture.
Le langage R (L(A)) est reconnu par un TAGED positif.

Enfin,

Proposition 2.16 Soit 4 un TAGED positif et R un systéme de réécriture.
Décider si R(L(A)) est vide est dans EXPTIME.

2.5.4 Algorithmes

Pour semi-décider les propriétés temporelles décrites, nous avons besoin

des procédures suivantes.

— Approx(A4,R), ot 4 est un automate d’arbre et K un systeme de réécri-
ture, retourne un automate d’arbre B tel que R*(L(A4)) C L(‘B). Cela
est fait, par exemple, en utilisant les procédures de complétion décrites
précédemment dans ce chapitre.

— ta(A4), ot 4 est un TAGED positif, retourne 'automate d’arbre sous-
jacent a 4.

— OneStep(4,R), ou 4 est un automate d’arbre et & est un systéme de
réécriture, retourne un TAGED positif B reconnaissant R (L(A4) (propo-
sition 2.15).

— Backward(R), ot R est un systeme de réécriture, retourne le TAGED
positif B reconnaissant ® ~'(7(F)) (proposition 2.14).

— IsEmpty(4,R), ou A4 est un TAGED positif et ® un systeme de réécri-
ture, retourne vraie si R (L(4)) est vide et faux, sinon.

En utilisant la proposition 2.13 et les procédures ci-dessus, on peut construire

des semi-algorithmes pour le probleme de la satisfaction des motifs.

Si l'algorithme 2.17 retourne vrai, alors G(L(A4y),R) = O(R1 = oRy). S’il

retourne faux, on ne peut pas conclure. Il faut noter que ’on a besoin dans cet
algorithme que %, soit linéaire droit afin que l'inclusion L(B) C Backward(R,)
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soit décidable (en effet dans ce cas le TAGED positif produit par le calcul
Backward(®,) est un automate d’arbre classique).

Algorithme 2.17
Nom : Formulel
Entrées : 4y, R, Ri, R (R, doit étre linéaire a gauche)
Variables : B
Début
B := Approx(Ay,R )
B := OneStep(B,R1)
Si IsEmpty(B,R;)== faux
Alors Retourner faux
Sinon
Si L(B) C Backward(R%,)
Alors Retourner vrai
Sinon Retourner faux
FinSi
FinSi
Fin

Si Palgorithme 2.18 retourne vrai, alors G(L(A),R) | O(c R = Ry) ; s'il
retourne faux, on ne peut pas conclure.

Algorithme 2.18
Nom : Formule2

Entrées : 4y, R, R, R
Variables : B
Début
Si IsEmpty(A4,R;)== faux
Alors Retourner faux
Sinon
B := Approx(A,R)
B := OneStep(B,R \ R1)
Si IsEmpty(B,R,)== vrai
Alors Retourner vrai
Sinon Retourner faux
FinSi
FinSi
Fin
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Enfin, I’algorithme 2.19 retourne vrai, alors G(L(A), R) =DO(R = 0-%y),

sinon on ne peut pas conclure.

Algorithme 2.19
Nom : Formule3

Entrées : 4y, R, R, R
Variables : B

Début
:= Approx(4p,R.)
B := OneStep(B,R))
:= ta(B)

B := Approx(B,R)
Si IsEmpty (A4, %)== faux
Alors Retourner faux
Sinon Retourner vrai
FinSi

Fin

Pour le moment, ces algorithmes n’ont pas été implémentés et n’ont donc
pas été expérimentés sur des cas pratiques. Il faut souligner sur ce point qu’il
n’existe pas, & notre connaissance, de bibliotheque gérant les TAGED positifs.
De plus, la taille des automates mis en jeu impose une programmation soignée.

2.6 Conclusion et perspectives

En partant d’une procédure non-automatique de complétion, nous avons
montré comment obtenir une procédure efficace de vérification, notamment
dans le cadre de la vérification de protocoles cryptographiques. Nous avons
pour cela développé des fonctions d’approximation générées automatiquement,
nous avons montré comment gérer les spécifications utilisant des systemes non-
linéaire a gauche et aussi exploré comment utiliser les procédures d’approxi-
mation pour vérifier des propriétés plus complexes. Enfin, nous avons proposé
pour les systemes linéaire une procédure de raffinement d’approximations.

Dans le cadre des protocoles de sécurité, 'analyse utilisant des approxima-
tions régulieres s’avere tres efficace pour la vérification de propriété de secret.
Les premiers travaux faits dans le cadre de I'analyse statique exhibent de nou-
velles difficultés : les spécifications (automates et TRS) ont des tailles qui les
rendent difficiles & manipuler.
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Sur un plan théorique, de nombreuses questions restent a résoudre :

De nombreux systemes manipulent des variables, notamment entieres,
et leur modélisation par un systeme de réécriture conduit & des sys-
temes de grande taille : les entiers sont codés dans 'arithmétique de
Peano, c’est-a-dire en unaire. Ce type de codage fait exploser la taille
des termes mis en jeu par rapport a des variables codées en binaire (par
exemple). Il serait intéressant de coupler la technique de complétion avec
les techniques d’accélération d’automates a compteurs, qu’elles soient
exactes comme dans [BFLP08] ou obtenues par approximation comme
par exemple dans [HMGO6].

De facon duale, la technique de complétion pourrait étre utile pour sur-
approximer ’ensemble des états accessibles d’'un systeme sur les mots
ou manipulant des compteurs.

Des travaux récents [dT06, GMSZ08, LS07, JR08], motivés par des ap-
plications en théorie des bases de données, s’intéressent a la réécriture
de hedge, qui sont des termes d’arité non borné. Dans ce cadre, les tech-
niques de complétion sont a redéfinir et a évaluer.

Un probleme général de ’analyse par approximation est 1’évaluation des
techniques mises en ceuvre qui ne peut se faire que par expérimentation :
on ne dispose pas de mesure pour comparer deux techniques d’approxi-
mation théoriquement (& part 'inclusion qui est trop grossiere). Mettre
en place des indicateurs théoriques aiderait au développement de ces
techniques.

D’un point de vue plus pratique, de nombreuses pistent restent a explorer.

Si la complétion donne de bons résultats sur I’analyse de protocole, son
utilisation dans le cadre de ’analyse statique de programme, comme
dans [BGJRO7], est beaucoup plus délicat : les automates et les sys-
temes de réécriture ont des tailles importantes (plusieurs centaines de
regles), et la recherche de paires critiques en devient complexe. Dévelop-
per des implantations efficaces, des algorithmes performants ainsi que
des structures de données dédiées est probablement un passage obligé
pour obtenir des résultats sur des systemes plus grands.

Comme mentionné ci-dessus, on ne dispose pas de moyen théorique pour
comparer des techniques d’approximation. Une approche non théorique
serait de proposer une base de données d’exemples variés de problemes
afin de tester les différentes approches.

La procédure de complétion a la particularité d’étre facilement paralléli-
sable : on peut découper un systeéme de réécriture imposant en morceaux
et chercher des points fixes en distribuant les calculs. La facon de procé-
der influera sur le point fixe obtenu, mais les gains d’efficacité (en temps
de calcul) pourraient étre significatifs.
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Nous nous intéressons ici a I’analyse d’accessibilité réguliere sur les mots,
pour une classe particuliere de relations appelées relations de semi-commuta-
tion.

Section 3.1. Dans cette section, nous posons les définitions utiles (sec-

tion 3.1.1) et présentons les principaux résultats connus (section 3.1.2).

Section 3.2. Nous montrons dans cette section le résultat technique sur
lequel s’appuiera nos contributions : le produit de R-mélange de deux
langages réguliers est régulier et se calcule en temps polynomial si les
deux langages sont donnés par des automates finis. Ce résultat a été
publié dans [15].

Section 3.2.2. Nous exposons dans cette section le premier résultat dé-
coulant de la construction sur le produit de R-mélange en obtenant,
comme conséquence directe, une nouvelle preuve d’un résultat prouvé
dans [GRS04, BMTO7]. Des résultats expérimentaux montrent ’effica-
cité de notre approche par rapport a celle de [BMTO7].

Section 3.3. Le résultat théorique principal est donné ici, ou nous éten-
dons les résultats de [GRS04, BMTO07] & une classe plus grande : nous
montrons que la classe PolCom (cloture polynomiale des langages ré-
guliers commutatifs), est close par semi-commutation. Nous montrons
aussi comment le résultat sur le calcul du R-mélange peut s’utiliser dans
un cadre plus large de model-checking régulier. Ces résultats ont été
publiés dans [13, 14, 15].

Section 3.4. Nous explorons dans cette section la généralisation des ré-
sultats de [GRS04, BMT07] aux langages d’arbre. Les résultats sont
négatifs : des langages d’arbre réguliers tres simples admettent une clo-
ture par semi-commutation non réguliere. Ces résultats ont fait I'objet
de la publication [20].

3.1 Les relations de semi-commutation

3.1.1 Définitions utiles

Dans tout ce chapitre, A désigne un alphabet fini. On rappelle que si u est
un mot de A*, o(u) désigne I'ensemble des lettres y apparaissant, c’est-a-dire
{u@i) | 1<i<|ul}.

Relations de semi-commutation

Une relation de semi-commutation R, est un sous-ensemble de A X A. Une
semi-commutation symétrique est appelée une commutation partielle.

Si u est un mot de A*, on note R(u) I’ensemble des mots v tels qu'il existe
x,y € A*, (a,b) € R satisfaisant u = xaby et v = xbay. La définition s’étend na-
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turellement aux langages par :

R(L) = | JR(u).

uel

Par exemple, si R = {(a,b)}, alors R(abab) = {baab,abba}.
Pour tout langage L, on définit inductivement R*(L) pour k > 0 par :
RO(L) =L et R*'(L) = R(R*(u)). Par exemple

R*(abab) = {baab,baba,bbaa,abba}.

R-mélange

Le R-mélange de deux mots u et v, noté u g v est I'ensemble des mots de
la forme wujvy...u,v, ol les u; et les v; sont des mots satisfaisant u = uy...u,
v="vi...v et pour tout 1 <i< j<n (a(uj),o(vi)) € R. Notons que si R =
A X A, alors le R-mélange est le produit de mélange classique (appelé dans la
littérature shuffle ou interleaving). Par exemple, si R = {(a,b)}, alors

aba g bba = {ababba,abbaba,abbbaa}.
Naturellement, le R-mélange s’étend aux langages :

L] LLIR L2 = U Ul LuR uyp.
uleLl,uzeL2

Le principal résultat qui nous sera utile est le suivant.

Proposition 3.1 ([DM97]) Pour tous langages Li,L,,...L, sur A et toute
relation de semi-commutation R,

R*(LiLy...Li) =Ly v (Ly g (.. (Luy g L))

Automates partiellement ordonnés et APC

La définition d’automate partiellement ordonné provient de [STV01], méme
si la classe sous-jacente a été utilisée antérieurement, par exemple dans [Arf87,
Arf91, PWO7].

Définition 3.2 Un automate de mot A= (Q,A,E,I,F) est dit partiellement
ordonné s’il existe un ordre partiel < sur Q tel que pour chaque transition

(p,a,q) €E, p<q.

Intuitivement, un automate partiellement ordonné est un automate dans
lequel les boucles simples sont toutes de longueur 1. Par exemple, I’automate
de la figure 3.1 est partiellement ordonné avec comme ordre sur les états I'ordre
sur les entiers.
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Fia. 3.1 — Automate partiellement ordonné.

Tous les langages réguliers ne sont pas reconnaissables par un automate
partiellement ordonné, comme par exemple (ab)*. Il existe différentes carac-
térisations dont certaines sont données dans la proposition 3.3. La caractéri-
sation iii) sera commentée et précisée dans la section 3.4. D’autres caractéri-
sations existent dans [PW97, STVO01, TT02].

Proposition 3.3 Les assertions suivantes sont équivalentes :
i) L est accepté par un automate partiellement ordonné.
ii) L est une union finie de langage du type AjaiA] ... axA;, ou les A; sont
inclus dans A et les a; sont des lettres.
i11) L est reconnaissable par une formule ¥,.

L’équivalence entre i) et ii) est triviale. L’équivalence entre i) et iii) découle
d’un résultat plus général de W. Thomas [Tho82]. Une expression du type ii)
est appelée APC pour Alphabetic Pattern Constraints [BMTOT7]. 11 faut no-
ter que 'on peut décider [Arf87] en temps polynomial [PW97] si un langage,
donné par un automate déterministe, est reconnaissable par un automate par-
tiellement ordonné. Le probleme est méme dans NLOGSPACE [BMT07]. En
revanche, on ne sait pas calculer en temps raisonnable une relation APC codant
le langage [Héa03]. Savoir si l'on peut, a partir d’'un automate déterministe,
calculer un automate partiellement ordonné reconnaissant le méme langage en
temps polynomial est un probleme ouvert. Enfin, le probleme de 'universalité
de langages donnés par APC est PSPACE-complet [BMT07], comme dans le
cadre général.

Une restriction de la classe des langages partiellement ordonnés est étudiée
pour des problématiques de vérification dans [ABJ98, AAB99].

3.1.2 Motivations et résultats connus

Les relations de semi-commutation apparaissent fréquemment lorsque 1’on
modélise des systemes, que cela soit pour modéliser des passages de jetons
ou du parallélisme : plusieurs cas d’applications sont détaillés dans [BMTO07].
Cependant, si R = {(a,b),(b,a)} et L = (ab)*, alors R*(L) est 'ensemble des
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mots contenant autant de a que de b n’est pas régulier. Le premier probleme
intéressant est donc le suivant.

SCEstRegulier
Entrée : L régulier, R relation de semi-commutation
Question : Est-ce que R*(L) est régulier 7

Le probleme SCEstRegulier est indécidable, méme pour les commuta-
tions partielles [Sak92] et méme si l'on restreint L & étre sans-étoile [MP96].
En revanche, pour les commutations partielles transitives, le probleme est dé-
cidable [Sak92].

Plutot que d’opérer par sur-approximations comme dans le chapitre précé-
dant, on va chercher a restreindre le probleme. Plus précisément on s’intéresse
au second probleme : on cherche des classes de langages C et de relations de
semi-commutation R tels que pour tout L € C et tout R € R, R*(L) est dans C.
Dans ce cadre, les résultats suivants sont connus [GRS04, BMT07, GGPO08b).

Proposition 3.4 — La classe des langages qui sont une union finie de
langages du type A*a1A*...qrA*, ou les a; sont des lettres, est close par
commutation,

— La classe J, cloture booléenne de la classe ci-dessus, est close par com-
mutation,

— La classe des langages reconnaissables par des automates partiellement
ordonnés est close par semi-commutation,

— La classe PolG des langages qui sont une union finie de langages du type
LoaiLy ...arLy, ou les a; sont des lettres et les L; des langages a groupe
(reconnaissable par un automate complet dont toutes les transitions in-
duisent une bijection sur l’ensemble des états) est close par commuta-
tion. FElle est aussi close par les commutations partielles R telles que
A X A\R soit transitive. Avec d’autres conditions sur R, plus techniques,
st L appartient a PolG, alors R*(L) est régulier.

3.2 Calcul du R-mélange

Le point clé des résultats est le suivant : si L; et L, sont des langages
réguliers, alors Lj Lug Ly est régulier aussi. De plus, on peut faire ce calcul en
temps polynomial.

3.2.1 Calcul sur les automates

L’approche que nous avons développée s’appuie aussi sur le calcul du R-
mélange et la proposition 3.1, mais en utilisant des automates.
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Proposition 3.5 Soient 4 = (Ql,A,El,Il,Fl) et A = (Qz,A,Ez,Iz,Fz) deux
automates finis et R une relation de semi-commutation sur A. Si B C o(L(4,)),
on note Bg lensemble {a € a(L(4;)) | {a} x BC R} et B l’ensemble {a €
A(L() | By x {a} C R},

L’automate fini A= (Q,A,E,I,F) définit par :

- 0=01x 0 xP(A),

- I={(p1,p2,0) [ pr € l1,p2 € b},

- F={(p1,p2,B) | p1 € Fi,p» € F,,B C A},

- E=G1UG,, avec

G1={((p1,p2,B),a,(q1,p2,B)) | p1 € Q1,2 € 02,91 €Ep1-a,BCA et {a} €

BR} et
G2 = {((p1,p2,B),a,(p1,92,BU{a})) | p1 € O1,p2 € Q2,92 € p2-a,B C
AL,

est noté Ay g Ay et reconnait L(A;) g L(A).
La construction des transitions est illustrée par la figure 3.2. L’intuition

de la construction est de modifier la construction classique pour le mélange,
mais en marquant les lettres lues du second mot dans un ensemble! B.

plap2'b7BU{b}

Fia. 3.2 — Transitions pour le R-mélange

si a € Bg

Considérons par exemple les automates A4; et 4, de la figure 3.3 ainsi que la
relation de semi-commutation suivante :

R={(b,c),(b,d),(a,c)}.

Dans ce cas, 4 g A est 'automate de la figure 3.4 (en ne représentant que
les états accessibles).

3.2.2 Calcul sur APC - Résultats expérimentaux

Il est connu (et trivial), que les automates partiellement ordonnés ont la
méme expressivité que les expressions APC. On peut facilement démontrer que
si 4 et 4, sont des automates partiellement ordonnés, alors A4; Lug A lest

11 opération notée par une barre est une optimisation & la volée pour limiter le nombre
d’états. La proposition resterait vraie si on supprimait les barres.
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F1G. 3.3 — Automates 4; et 4,

Fi1Gc. 3.4 — R-mélange des automates 4; et 4.

aussi. Par une récurrence directe, la cléture des APC par semi-commutation
est une conséquence immédiate de la proposition 3.1. On pourrait légitime-
ment se demander si notre approche ne consiste pas en un simple codage par
automates de l'algorithme de [BMTO07] dans lequel on fusionnerait des états.
Comme nous espérons l'illustrer, la réponse est négative car non seulement
notre approche permettra d’obtenir un résultat plus large (voir section 3.3),
mais, de plus, fusionner des états équivalents dans un automate partiellement
ordonné est un probleme PSPACE-complet [BMTO07].

Considérons l’exemple suivant pour illustrer la factorisation des états :
Soient B = {a,b,c}, C={d,e,f} et R={(a,d),(c,f),(b,d),(b,e)}. En utilisant
la proposition 3.5, on obtient :

0 {a,b,c} 0
{d} {a,b} | {d}
{e} {6} {d,e}
{/} {c} {f}

{d,e} {o} | {d.e}

{e.f} 0 |{def}

{d. f} 0 |{def}
{d7 e?f} 0 {d7e7f}
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Donc, le langage B* Lig C*, qui est en fait R*(B*C*) est reconnu par I'au-
tomate de la figure 3.5.

F1G. 3.5 — Automates 4; et 4,

En utilisant [BMT07, Example 2], on obtient que R*(B*C*) ={a,b,c}*{c, f}*
{d,e,f}*U{a,b,c}*{a,b,d}*{b,d,e}*{d, e, f}* qui est précisément le langage re-
connu par 'automate ci-dessus. La compacité des automates se voit déja sur
cet exemple ou les expressions {a,b,c}* et {d,e, f}* sont chacune factorisées
dans un état.

Passons maintenant a une comparaison expérimentale des deux méthodes.
Pour ces tests, nous avons choisi aléatoirement des alphabets, des relations de
semi-commutation et des produits. Comme critére de comparaison, nous nous
sommes intéressés a la taille des expressions produites (en nombre de sym-
boles), et la taille des automates générés (nombre de transitions plus nombre
d’états). Le développement a été fait en OCAML.

Comme leur effet sur les algorithmes est tres différent, nous avons utilisé
deux formes d’entrées.

type 1 : Aja1A5...a,—14,
type 2 : AjA7.. . A,

Plus précisément, notre procédure est la suivante : pour chaque test, on
fixe la longueur n du produit, la taille |A| de 'alphabet ainsi que la taille |R|
de la relation de semi-commutation. Avec ces limites, on génere aléatoirement
un produit, et nous exécutons les deux algorithmes sur ce produit. Chaque
résultat présenté dans les tableaux 3.1 et 3.2 est en fait une moyenne obtenue
sur 15 tests a chaque fois. Les chiffres indiqués sont les tailles des sorties.

Tous ces tests ont été effectués en moins de deux minutes sur un Athlon
de 1.3 GHz avec 1 GB de mémoire. Notre approche utilise autour de 3 & 4 MB
de mémoire alors que celle de [BMTO07] croit beaucoup plus rapidement avec
la taille des entrées (plus de 800 MB pour certains tests).
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Taille du produit 2 3 5 7
APC type 1 | 10 | 418 | 48361 | 897004
automates type 1 | 28 | 82 333 836
APC type 2 -] 15 252 6402
automates type 2 -1 80 206 991

TAB. 3.1 — Comparaison des techniques en fonction de n avec |A| =10 et |R| =5

Taille de la relation 3 5) 7 9
APC type 1 | 785597 | 1162952 | 286499 | 4213859
automate type 1 D78 828 1031 1522
APC type 2 7540 15153 | 16965 29730
automate type 2 502 622 830 936

TAB. 3.2 — Comparaison des techniques en fonction de n avec |A| =10 et |R| =7

On a aussi appliqué notre technique sur un langage de type 1 avec n =40,
|A| =10 et |R| = 10. L’automate obtenu avait une taille d’environ 450000 et le
calcul a pris 42 heures et 128 M de mémoire. Ce type de test ne peut pas étre
effectué avec ’approche [BMT07], & cause d’'un rapide dépassement mémoire.

Pour conclure cette section, il faut aussi remarquer que la plupart des
algorithmes de model-checking réguliers fonctionnent sur des automates et
les propriétés importantes comme l'intersection ou le test du vide se font en
utilisant des automates finis. Le choix de I’encodage du probléme par des
automates plutot que par des expressions régulieres n’est pas génant dans le
cadre de la vérification.

3.3 PolCom et autres classes

3.3.1 PolCom

Nous présentons ici notre résultat principal sur les relations de semi-
commutation, méme s’il s’énonce brievement.

Un langage est dit commutatif s’il est clos par commutation. Un langage
est dans PolCom s’il est une union finie de langages du type LoaiL;...arlg
ou les L; sont des langages réguliers commutatifs et les a; des lettres. Il est
clair que PolCom contient strictement les langages reconnaissables par un
automate partiellement ordonné (car les langages du type B*, avec B C A, sont
commutatifs).

Le résultat sur le produit de mélange permet de montrer le théoreme sui-
vant.
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Théoréme 3.6 La classe PolCom est close par semi-commutation.

Par ailleurs, par application directe de résultats de [PW97], on sait que
PolCom est close par quotient, union, produit et intersection. Il faut noter
que la preuve du théoreme 3.6 est constructive. Par exemple, soient L =
(a*ba*ba*)* I'ensemble des mots sur {a,b} avec un nombre pair de b et R =
{(b,c),(b,d),(a,c)} une relation de semi-commutation sur {a,b,c,d}. Alors on
peut montrer que R*(Lc*dd*) est donné par 'automate de la figure 3.4.

3.3.2 Pour aller plus loin

Dans le cadre du model-checking régulier, le calcul du R-mélange, associé
a la proposition 3.1, permet de calculer R*(L;...L;) dés que 'on sait calcu-
ler les R*(L;), notamment si R*(L;) = L;. La recherche de la stabilité par R
est suffisante, la stabilité par toute relation de semi-commutation n’est pas
nécessaire.

Nous avons mis en place des heuristiques® pour, étant donné un langage
L, le décomposer en produits de langages R-clos, et calculer alors sa R-cloture
en évitant des redondances de calcul.

L’idée est illustrée sur la figure 3.6 : on suppose que le langage L est donné
par un automate fini 4 et que l'on souhaite calculer R*(L), ot R est une
relation de semi-commutation. On commence par faire un tri topologique sur
A : on décompose 4 en composantes fortement connexes (sur I’exemple, il y
en a quatre, représentées par les 4;). On teste ensuite si tous les automates
obtenus ainsi (sur I'exemple, on aura 4; avec comme état initial 0 et comme
état final 1, 4; avec comme état initial 0 et comme état final 2, 4, avec comme
état initial 3 et comme état final 7, etc.), sont R-clos. Alors on pourra calculer
R*(L) en décomposant tous les chemins possibles dans le graphe engendré par
le tri topologique. Comme dans le calcul du R-mélange les états initiaux et
finaux interviennent peu, de nombreux calculs peuvent étre factorisés.

3.3.3 Exemple : un controleur d’ascenseurs

Nous illustrons les résultats précédents sur ’exemple d’un systéme de deux
ascenseurs.

Configurations du systéeme

Considérons un controleur gérant deux ascenseurs qui desservent respecti-
vement les étages pairs et impairs d’un immeuble. Pour simplifier la présenta-
tion, nous supposons que cet immeuble présente un nombre pair d’étages (en

2Ces heuristiques ne sont pas des algorithmes car elles ne trouvent par forcement une
décomposition s’il en existe une.



3.3. POLCOM ET AUTRES CLASSES 63

Fi1c. 3.6 — Heuristique de décomposition

comptant le rez-de-chaussée) et nous comptons les étages a partir du rez-de-
chaussée (qui porte donc le numéro d’étage 1). Des usagers peuvent arriver
a n’importe quel moment et n’importe quel étage, et déclarer qu’ils veulent
monter ou qu’ils veulent descendre. Les ascenseurs sont initialement au rez-
de-chaussée et naviguent ensuite, de maniere indépendante, de bas en haut,
jusqu’au niveau le plus élevé, puis de haut en bas, jusqu'au rez-de-chaussée
et ainsi de suite. Dans sa phase ascendante (resp. descendante), un ascenseur
prend tous les usagers voulant monter (resp. descendre), et ne tient pas compte
des autres.

Pour chaque n pair, représentant le nombre d’étages, une configuration du
systéme peut étre représentée par un mot de la forme :

Hxixy . oxilxjor e xpdxggy . x#
ou pour g € {1,2}, I, € {a4t,a,} indique le sens de déplacement du g'eme
ascenseur et x; € {_L{, pi1,p1|, p17} pour les i impairs et x; € { Lo, pat, p2y, P21 }
pour les i pairs indique les requétes (s’ils veulent monter ou descendre) des
usagers au ™ étage. Décrivons maintenant la sémantique des symboles :

— les positions de [, et [ dans le mot indiquent les positions des ascenseurs.
Sil. =ay; (resp. I, =ay|) alors ascenseur 1 est a I’étage j+1 (resp. j)
et il se déplace vers le haut (resp. vers le bas);

— xi = pj1|,Jj € {1,2} signifie que des personnes a I’étage i, desservi par
I’ascenseur j, attendent pour monter et d’autres pour descendre;

— xi = pji(resp. x; = pj|), avec j € {1,2} le numéro d’ascenseur, signifie
que des personnes, a 1’étage i, attendent uniquement pour monter (resp.
descendre) ;
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— x;=1;,j€{1,2} indique que personne n’a fait de demande a I’étage i.
Par exemple, la configuration suivante

#L1p2yp1yjarraz pa#

décrit un systéeme a quatre étages. Au premier, personne n’a fait de demande.
Au second et au quatrieme étages, des usagers veulent descendre. Au troisieme
étage, qui est desservi par l'ascenseur 1, on trouve & la fois des personnes
voulant monter et des personnes voulant descendre. Dans cette configuration,
I’ascenseur 1 se situe au quatrieme étage et I'ascenseur 2 au troisieme.

L’ensemble des configurations initiales, pour un nombre pair quelconque
d’étages, est I'ensemble de mots Lo = #aj7a21(L1L2)*# ou les ascenseurs sont
au premier étage, a; devant ap, et aucun usager n’a fait de demande. Nous
pouvons remarquer que I’ensemble Ly n’est pas reconnaissable par un automate
partiellement ordonné et n’appartient pas a PolCom.

Transitions du systéme

Le comportement dynamique du systéme, c’est-a-dire ses transitions, est
représenté par les ensembles de regles de réécriture décrites ci-apres.

Les regles request sont des substitutions représentant ’arrivée d’usagers
dans le systéme. La montée (resp. la descente) d’un ascenseur, sans prise en
charge d’usager, est modélisée par les relations de semi-commutation move-up
(resp. move-down). Les regles take-up (resp. take-down) représentent 1’action
de prise en charge des usagers qui veulent monter (resp. descendre) par un
ascenseur qui monte (resp. descend). Les changements de directions des as-
censeurs sont modélisés par les regles up2down et down2up. Finalement, le
croisement des ascenseurs est représenté par les relations de semi-commutation
cross. Plus précisément, nous avons :

request:i € {1,2} appin —  Liap
appin)  — Pildi

Li — piy

1 — pi up2down i€ {1,2}

pit — Pit]

pii — pil ai — ai#
move-up : i,j € {1,2} cross:i€{1,2} et i # j

aigl; — Ljai aijaj; —  ajai
anpj, — Pjlai andj  — 4pdiy
aipjr — Pjdit IF] aigaj —  ajain

aipjil = Pt 17 J
take-up :i € {1,2} move-down : i,j € {1,2}
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J_jail — ailJ_j pilai| — a,-lJ_,-
pidiy = @ipji pidi = pirdi|
pjlaiy, — aypj i#]
pjilai, = @ipjrp 17 ] down2up:ic {1,2}
take-down:i € {1,2} #a;) — #a;

Ensemble des configurations atteignables

Préoccupons nous maintenant du calcul de ’ensemble des configurations
atteignables du systeme. Nous extrayons tout d’abord de I’ensemble des regles
R, le sous-ensemble Ry, des regles de semi-commutation (c’est-a-dire cross,
move-up et move-down). On pose alors T = R\ Ry.. Ensuite, on pose L, =
T(R}.(Ly—1)), pour n > 1. On calcule les L; tant que l'on peut (i.e. tant que
I’heuristique pour le calcul de la cléture par semi-commutation fonctionne) et
on s’arréte lorsque 1’on obtient un point fixe L, = L4 (ce qui pourrait ne pas
arriver).

Nous avons implémenté ces procédures avec le langage fonctionnel OCaml.
Nous avons pu, a ’aide de cette implantation, calculer automatiquement 1’en-
semble des configurations atteignables (point fixe). Cet ensemble d’atteignabi-
lité est représenté par un automate d’une dizaine d’états et d’une cinquantaine
de transitions aprés minimisation.

3.4 Relations de semi-commutation sur les arbres

La notion d’automate partiellement ordonné s’étend facilement aux arbres.
Un automate d’arbre est partiellement ordonné s’il existe une relation d’ordre
< sur ses états telle que si f(q1,...,q9n) — ¢ est une transition, alors pour
chaque i, ¢; < g. On montre facilement que la classe des langages d’arbre
reconnaissables par un automate partiellement ordonné est stable par union
et intersection.

3.4.1 Automates d’arbre partiellement ordonnés et formules
du premier ordre.

Nous invitons le lecteur intéressé par les caractérisations logiques des lan-
gages réguliers d’arbre & consulter [CDG'02, Section 3.3] ou [Tho97, Chapitre
7].

Nous montrons dans cette section que la classe des langages d’arbre accep-
tés par des formules que I'on définira (et dites formules ¥;), est strictement
incluse dans la classe des langages acceptés par des automates partiellement
ordonnés.
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Commencons par définir les formules logiques que nous allons utilisées.
Soit F un ensemble de symboles avec arités et X un ensemble de variables.
Une formule atomique sur F est définie inductivement par :

— (p1=p2), (p1 <ip2) et R¢(p1), out p; et pr sont des éléments de N* U X,

feF,etieN, sont des formules atomiques.

— Si @; et @, sont des formules atomiques, alors =@ et (¢; V ¢,) sont aussi

des formules atomiques.

Si dans la définition précédente, on se restreint aux pi, p et p dans X,
on obtient la sous classe des formules atomiques appelées formules atomiques
sans constante. Par exemple Qexe = (mR(y) V (x =1)) est une formule atomique
sans constante. Pour tout terme ¢, on définit inductivement la fonction v, des
formules atomiques dans {0,1} par :

— vi((p1 = p2)) =1 ssi p; et py sont des positions ¢ et si p; = ps.

— vi((p1 <ip2)) =1 ssi p;-i et py sont des positions de t et si p;-i est un

préfixe de p».

— Vi(R¢(p)) =1, ssi p est une position de ¢ et si t(p) = f.

= V(=) =1-v,(9).

= Vi((@V @2)) = max(v, (1), v: (2)).

Par exemple, si fexe = f(A,h(A)) alors v, (Ra(2.1)) = 1.
On dit que ¢ satisfait @, si v;(¢) = 1. Une formule de la forme

g 3y Yk @K X, Ve, VR

ol @ est une formule atomique sans constante est appelée une formule X,.
Un terme ¢ satisfait une formule de X, si et seulement s’il existe des posi-
tions pi,...,ps de t telles que pour toutes positions p),...,p; de ¢, t satisfait
O(p1,---2Pn, P}, D)) Dans ce cas on dit que 7 est accepté par la formule.

Par exemple, fexe est accepté par la formule Jx Vy Qexe(x,y) (I’ensemble des
termes acceptés par cette formule est ’ensemble des termes ou le symbole f
apparait exactement une fois).

Proposition 3.7 La classe des langages acceptés par des formules X, est
strictement incluse dans la classe des langages acceptés par des automates
d’arbre partiellement ordonnés.

L’inclusion se montre de facon constructive. Pour montrer que les deux
classes ne sont pas égales, on utilise le témoin suivant : ¥ = {f,a,b, L} ou
f est d’arité 2, a,b sont d’arité 1 et L est une constante. L’automate donné
par les transitions L — go, a(qo) — g0, b(q0) — qo, a(qo) — q1, f(q1,91) = q1
et I’état final est g;. Cet automate est partiellement ordonné mais on peut
montrer que le langage qu’il accepte n’est pas reconnaissable par une formule
.
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3.4.2 Automates d’arbre partiellement ordonnés et semi-com-
mutation

On note ¥ le sous-ensemble de ¥ des symboles d’arité k. Une relation de
semi-commutation S est un sous-ensemble de Ui>1 Fr X F. Comme pour les
mots, on définit S(¢) ou # est un terme comme l’ensemble des termes s ayant
les méme positions que ¢ et tel qu’il existe deux positions p et p-i de s telles
que (s(p),s(p-i)) €S, s(p) =t(p-i), s(p-i) =t(p) et pour toute autre position
p' des, s(p') =t(p'). On définit S*(K) de fagon naturelle.

Proposition 3.8 Il existe un langage régulier K accepté par une formule for-
mule Xy et tel que S*(K) n’est pas un langage régulier d’arbre.

Un langage K possible est ’ensemble des termes de la forme h*(f(1,1))
ou h est d’arité 1, f est d’arité 2, #; est un terme quelconque de T({f,L})
(L est une constante, f est d’arité deux) et #; est un terme quelconque de
T({g,L}) (L est une constante, g est d’arité deux). La relation S utilisée est
S=A{(f.8).,(& N}

Le langage K est accepté par la formule suivante :

YV Vo Va3 Rf<y) A(x1 <oy = Rp(x1))A
(v <ox2 = (Rp(x2) VRL(x2))) Ay <1x3 = (Rg(x3) VR L (x3)))

Or §*(K) est I'ensemble des termes {h*(f(t1,12)) | |t1|g = |t2| f}U{P*(g(t1,12)) |
[ti|g = |2+ 1} ot (|t]g et |¢]; désignent respectivement le nombre de symboles
g et f dans 1), et n’est pas régulier.

3.5 Conclusion et perspectives

Nous avons montré comment calculer le R-mélange de deux langages ré-
guliers définis par des automates. Cela nous a permit de développer un al-
gorithme efficace pour le calcul de clotures transitives par relations de semi-
commutation d'un langage donné par un automate partiellement ordonné.
De plus, sur le plan théorique, on a pu exhiber une classe, PolCom, stable
par semi-commutation et contenant strictement toutes les classes de langages
connues pour étre stables par toutes les relations de semi-commutation. Les
questions suivantes restent ouvertes :

— On ne sait pas si la classe PolCom est décidable. Par ailleurs, méme
si 'on sait qu'un langage est dans PolCom, calculer sa cloture par une
relation de semi-commutation demande que ce langage soit décomposé
sous une bonne forme. Le calcul d’une telle décomposition, s’il est théo-
riquement possible par énumération, mériterait une approche beaucoup
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plus efficace pour fonctionner en pratique. Il faut noter que la méme
question se pose pour les langages acceptés par un automate partiel-
lement ordonné : la classe est décidable (en espace logarithmique non
déterministe), mais on ne sait pas efficacement calculer un automate
partiellement ordonné a partir d’'un automate déterministe.

Les exemples qui montrent que l'on sort des réguliers en cloturant par
semi-commutation reposent en général sur des arguments de comptage.
Il serait intéressant de se pencher sur l'utilisation d’automates a comp-
teurs afin de calculer des clotures par semi-commutation pour des classes
plus larges que les réguliers.

Enfin, de nombreux résultats théoriques, notamment ceux de [GGPO08b)]
ne proposent pas de procédures simples et/ou efficaces pour calculer les
clotures. Il serait intéressant de développer des algorithmes performants
dans ce cadre.
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Nous nous intéressons dans ce chapitre a des problemes de vérification sur

des systemes composés.

Section 4.1. Cette section introduit des problématiques générales de vé-
rification sur les systémes composés.

Section 4.2. Nous présentons dans cette section nos contributions sur
des problemes de substitutivité prenant en compte des aspects quanti-
tatifs et qualitatifs. Nous donnons des résultats de complexité ainsi que
des liens avec la composition. Ces travaux ont donné lieu aux publica-
tions [22, 21], ainsi qu’aux soumissions [23, 24].

Section 4.3. Dans cette section, nous nous intéressons a des composants
dont le comportement varie selon des parametres externes. Nous les
modélisons a ’aide de classes d’automates paramétrés par des formules
booléennes. Nous nous intéressons au probleme de compositions de ces
composants paramétrés. Ces travaux sont publiés dans [2].

Section 4.4. Cette section présente des travaux théoriques sur les idéaux
de mélange, qui sont aussi exactement les langages clos par le haut
pour la relation sous-mot et qui forment une classe de langages réguliers
intéressante pour I'analyse des systemes communicants. Ces résultats
ont été publiés dans [19].

4.1 Substitutivité et composition

Concevoir, modéliser et développer des systéemes a partir de composants
est une approche tres répandue, notamment pour les systemes embarqués,
les réseaux de capteurs ou les services Web. Un composant est un systeme
pouvant réaliser certaines taches et qui dispose d’interfaces pour communiquer
avec d’autres composants. En fonction des applications, des plates-formes, des
objectifs, etc, de trés nombreux problemes théoriques ou pratiques se posent.
Nous allons citer ici que quelques uns des problemes de vérification pour les
systemes composés.

— Composition. Le probleme de composition est de savoir si, étant donné
un ensemble de composants, il existe un moyen de faire communiquer ces
composants entre eux de telle sorte qu’ils effectuent une tache donnée.
Le probleme de composition a été largement étudié dans le cadre des
systémes communicants, notamment apres les travaux de Milner [Mil80].

— Synthése d’un contrdoleur. Le but de la synthese de controleurs est
d’imposer & un systeme une propriété en le synchronisant avec un auto-
mate (le controleur). La question est alors : a partir du systeme et de la
propriété, comment calculer un contréleur ?

— Substitutivité. Si un composant tombe en panne, il faut pouvoir le
remplacer. Etant donnés deux composants, la question est alors de savoir
si le second peut faire au moins la méme chose que le premier.
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4.2 Substitutivité qualitative et quantitative

La comparaison de systémes communicants (processus, composants, etc.)
est un sujet incontestablement important en informatique. Les premieres ap-
proches théoriques orientées dans ce sens sont généralement attribuées a Mil-
ner [Mil80]. De trés nombreux travaux ont été fait depuis sur de nombreux
modeles, des automates communicants aux algebres de processus en passant
par les HMSC et sans oublier les réseaux de Petri.

Le probleme de la substitutivité entre composants est étudiée dans de nom-
breux travaux, avec des nuances selon le modele utilisé et la définition que ’on
donne a la substitutivité. Dans [BSBMO04], les auteurs définissent trois notions
de compatibilité entre composants Web qui débouchent sur plusieurs notions
de substitutivité avec comme modele des algebres de processus. Dans [MPCO01],
les auteurs modélisent les composants par des automates finis et étudient une
substitutivité sous contexte (en comparant les traces), alors que [BCT06] s’in-
téresse au méme probleme pour la bisimulation. Dans le cadre tres utilisé de
la description de composants par automates d’interface [Hen03, CGS01], la
substitutivité est étudiée dans [TBFMO6]. Citons enfin [PBHO7] qui étudie la
substitutivité sous contexte (définis par du Mu-calcul), de composants donnés
par des systemes de transition.

Tous les travaux cités ci-dessus ne tiennent compte que de propriétés fonc-
tionnelles. Or les exigences actuelles! visent & prendre en compte des propriétés
quantitatives, comme les dépenses énergétiques.

4.2.1 Automates pondérés par des entiers

Un automate pondéré par des entiers est un automate dans lequel chaque
transition est munie d’un poids dans Z. Formellement, un automate pondéré
par des entiers est un quintuplet (Q,A,E,I,F) ou Q est un ensemble fini d’états,
A est un alphabet fini, I C Q est I'ensemble des états initiaux, F C Q est
I’ensemble des états finaux et E C Q X A X Z x Q est 'ensemble des transitions
et vérifie que si (p,a,c1,q) et (p,a,ca2,q) sont dans E, alors ¢; = ¢3. La figure 4.1
donne deux exemples d’automates pondérés par des entiers.

Le cott d’'un chemin fini © dans un automate pondéré 4 par des entiers
est la somme des cotits des transitions et il est noté costg(m).

Un automate pondéré par des entiers est dit k-ambigué si pour tout mot il
existe au plus k chemins réussis d’étiquette ce mot. Un automate 1-ambigué est
dit non-ambigué. Un automate est dit finiment ambigué s’il existe un k tel qu’il
soit k-ambigué. Par exemple I'automate Apong2 st non-ambigué (mais il n’est
pas déterministe car il possede deux états initiaux). En revanche l'automate

IDe trés nombreux travaux existent depuis plusieurs années sur la prise en compte des
aspects temporisés, mais nous n’aborderons pas du tout cet aspect particulier ici.
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a,0 a,l a,l
b,1
(1 {5
[1,2 *)74
a,l

F1G. 4.1 — Automates Ayond1 et Apona2

Apond1 n’est pas finiment ambigué car le mot ba" est I'étiquette de n chemins
réussis.

Les résultats suivants sont connus sur les automates pondérés par des
entiers.

Théoreme 4.1 Soient 4, et A deux automates pondérés par des entiers.

— On ne peut pas décider si pour tout chemin réussi m; de Ay il existe
un chemin réussi T de A, tel que costg, (T) < costg, (n2) [Kro94]. Ce
probléeme est décidable en temps polynomial si Ay et A, sont finiment
ambigués [HIJ02, Web94).

— On ne peut pas décider si pour tout mot reconnu par 4, il existe un che-
min réussi ®y de A, d’étiquette ce mot et tel que costg, () >0 [Kr094].

On note WA la classe de tous les automates pondérés par des entiers, FA
la classe des automates pondérés par des entiers finiment ambigués, UA la
classe des automates pondérés par des entiers non-ambigués et D la classe des
automates finiment ambigués pondérés par de entiers déterministes.

4.2.2 Substitutivité et substitutivité forte

Notre objectif est de définir des notions de substitutivité qui, tout en pre-
nant en compte l'aspect fonctionnel, considerent aussi des propriétés quanti-
tatives. Considérons ’exemple introductif représenté par les deux composants
modélisés par les automates de la figure 4.2. Ces composants représentent des
systemes qui, s’ils re¢oivent une requéte (action modélisée par la lettre a), font
une action (notée b;) puis, éventuellement, une autre action notée by. Le com-
posant C] ne peut faire qu’une fois ’action b, alors que le composant C, peut
la faire un nombre non borné de fois. Ensuite, les composants envoient une
réponse (action modélisée par la lettre ¢). Pour chaque composant et chaque
action, les cotits des actions sont notés par des poids sur les transitions. Dans
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start

Fi1G. 4.2 — Composants C; et Cy

ce cadre et d'un point de vue fonctionnel (et informellement), tout ce que peut
faire C| peut étre fait par C,. En revanche le cotit pour effectuer la séquence
d’actions abibyc est de 8 pour C; alors qu’il est de 9 pour C,. Le composant
C, peut donc étre plus cotiteuzr que le composant Cj.

Nous souhaitons modéliser la prise en compte de couits pour la substi-
tutivité. Pour cela, on considére que les composants sont modélisés par des
automates & poids entiers et on définit les problemes paramétrés suivants, ol
C; et C; sont des classes d’automates pondérés par des entiers et < est une
relation entre les chemins réussis d’un automate de Cy; et d’'un automate de
Cs.

Substitutivité, noté P=[Cy,C;]

Entrée : Deux automates pondérés par des entiers 4; € Cy et 4, € Cy
Question : Pour tout chemin réussi m; de A4, il existe un chemin réussi m,
de 4, tel que m <X M, et costg, (M) < costg, (7).

Informellement, le probleme de la substitutivité peut s’énoncer : “quoique
puisse faire le premier composant, le second peut aussi le faire et avec un cotut
moindre”.

Substitutivité forte, noté Pg,[C1,C2]

Entrée : Deux automates pondérés par des entiers 4; et 4,

Question : Pour tout chemin réussi m; de A4, il existe un chemin réussi 7,
de 4, tel que M < M, et costg, (M2) < costg, (7)) et pour tout chemin réussi )
de 4, tel que m; = ), costg, () < costg, (7).

Informellement, le probleme de la substitutivité peut s’énoncer : “quoique
puisse faire le premier composant, le second peut aussi le faire et quelque soit
la facon dont il le fait, c’est toujours avec un cout moindre”. Il est clair que la
substitutivité forte implique la substitutivité.
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4.2.3 Résultats pour l’inclusion de trace et la simulation

Nous avons étudié la complexité des deux problemes de substitutivité pour

deux relations, 'inclusion de trace et la simulation.

Inclusion de trace

L’inclusion de trace tr est définie par :
label. Pour cette relation et pour la substitutivité forte, les résultats sont les

Ttr T ssi M et Mo ont le méme

suivants.
Pst{rong [C1,C,) Ci=D | C=UVA | C;=FA Ci=WA
C,=D P P P P
C,=UA P P P PSPACE
C,=FA P P P PSPACE
C, =WA PSPACE | PSPACE | PSPACE | PSPACE-complet
Pour la substitutivité faible, les résultats sont les suivants.
P"[Cq,C;) C;=D C;=UA Ci=FA Ci=WA
C,=D P P P P
C,=UA P P P PSPACE
C,=FA P P P PSPACE
C, = WA indécidable | indécidable | indécidable | indécidable

Le résultat le plus difficile obtenu est la décidabilité en espace polynomial
du probleme P"[WA,FA], qui demande un codage non-trivial.

Simulation

Soient 4; = (Q1,A,E1,11,F1) et A = (02,A,E», b, F>) deux automates pon-
dérés par des entiers. Un relation R C Q) x Q; est une simulation si (py, p2) € R
implique que pour tout a dans A et tout c; in Z,

i) Pour chaque gq; € Qy, si (p1,a,c1,q1) € E; alors il existe g2 € 0 et ¢ € Z

tels que (p2,a,c2,q2) € Ex et (q1,92) € R, et

ii) si py est final, alors p; est final aussi.

On peut prouver que la plus large relation de simulation entre 4; et 4,
existe. On la note X4, 4, et simplement < s’il n’y a pas d’ambiguité sur A4; et
4.

Cette relation s’étend aux chemins réussis de facon naturelle. Si 7y est un
chemin de 4; et M, un chemin de 4, alors m; <X M, si T; et T ont la méme
longueur et si pour tout i, les i-emes états de 7y et 7 sont en relation par <.

Nous avons obtenu les résultats suivants.

Proposition 4.2 Le probléme Pjrong[WA,WA] est P-complet.
Le probleme P~[WA,FA] est résoluble en temps polynomial.
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La décidabilité de P¥[FA,FA] est un probleme ouvert. Nous avons aussi
étudié la compatibilité de la substitutivité et de la substitutivité forte (pour la
simulation) avec différentes relations de compositions (séquentielle, parallele,
synchronisée, etc). La substitutivité est compatible avec toutes ces relations;
en revanche la substitutivité forte n’est compatible que lorsque ’on compose
avec des contextes (des automates pondérés) ayant un alphabet disjoint.

4.2.4 Expérimentation, services Web

Nous avons expérimenté de facon préliminaire les notions vues ci-dessus
dans le cadre des services Web, dans le cas ol ces services sont décrits par des
fichiers WSDL et BPEL. Tout d’abord, nous avons enrichi le langage de spéci-
fication afin de prendre en compte des cotts. En nous appuyant sur une tech-
nique développée dans [FUMKO07], nous avons alors extrait automatiquement
a partir des fichiers de description des automates finis (pondérés) modélisant
des services. La substitutivité a été vérifiée sur deux exemples jouets donnés
dans les formats de description (pour ces deux exemples, les automates sont
déterministes).

4.3 Composition avec contraintes

Nous nous intéressons ici au probleme de composition : étant donnés des
composants et un service attendu, peut-on composer les composants afin qu’ils
satisfassent ce service. Notre travail porte sur le cas particulier de composants
modélisés par des automates finis paramétrés par des formules logiques boo-
léennes. Nous considérons un produit synchronisé par rendez-vous produisant
des e-transitions.

Le probleme de comparer des systémes composés n’est pas nouveau, la
question naturelle étant de savoir s’il est possible de faire cette comparaison
plus efficacement qu’en calculant explicitement les deux compositions, puis en
effectuant la comparaison.

Dans [LS00] notamment, les auteurs regardent le probleme suivant : étant
donnés n+m (avec n,m > 2) automates finis 4y, ..., 4, m, quelle est la com-
plexité de décider si A x ... x A4, est équivalent a 4,1 X ... X Ay1,,. Le produit
considéré est un produit partiellement synchronisé mais, contrairement a notre
approche, la synchronisation ne produit pas de transitions € mais des tran-
sitions étiquetées. Le résultat principal est de montrer que ce probleme est
EXPTIME-dur pour toute relation entre la simulation et la bisimulation et
EXPSPACE-dur pour toute relation entre I'inclusion de trace et une relation
plus complexe.

Un probleme plus général est considéré dans [Rab97] ou le produit est
plus proche du notre. L’auteur prouve alors que le probleme de [LS00] est
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(T,no_ticker)

,ticket_req)

(T,send_ticket) (T, esp_bank1)

F1G. 4.3 — Automate booléen 4,

PSPACE-dur pour toute relation entre la bisimulation et 1’égalité de trace et
EXPTIME-complet pour la bisimulation. Il y est aussi conjecturé que le pro-
bleme est EXPTIME-dur pour toute relation entre la bisimulation et 1’égalité
de trace. Cette conjecture a été élargie et prouvé dans [Saw03] : le probleme
est EXPTIME-dur pour toute relation entre la bisimulation et le préordre de
trace.

Il faut noter que dans [LS00, Rab97] et [Saw03] on a la condition impor-
tante que n,m > 2, ce qui n’est pas le cas qui nous intéresse (ou le service que
I'on souhaite réaliser par composition est donné explicitement). En revanche,
dans [MWO07], il est prouvé que décider si 4 est simulé par 4; X ... x 4, est
EXPTIME-dur. Dans ce travail, le produit considéré est asynchrone.

4.3.1 Exemple introductif

Nous donnons ici un exemple introductif pour illustrer les problemes qui
nous intéressent. On consideére trois services S1, S, et S3 utilisés pour organiser
des voyages footbalisitiques en Espagne. Les services sont modélisés par des
automates dont les transitions sont étiquetées par un couple comprenant une
formule booléenne (qui sert de garde a la transition), et une lettre dénotant
classiquement ’action modélisée par cette transition.

Le Service S| propose de réserver des places pour les matchs de football.
Il est modélisé par 'automate A4; de la figure 4.3.

Lorsque ce service recoit une requéte pour réserver une place de football (ce
que 'on modélise par 'action ticket_req), il vérifie 8’il y a des places disponibles
(action ¢,). Cette vérification ne peut étre faite que si la requéte provient d'un
utilisateur qui n’est pas sur liste noire (l’action a donc pour garde —ppiack)-
S’il n’y a pas de place disponible, le Service §; informe l'utilisateur (action
no_ticket). S’il y a de la place, il interroge alors le Service S3 (la banque) pour
le paiement du ticket (action lask_bankl). Si cette derniere est d’accord pour
le paiement (message ?resp_bankl), le ticket est envoyé a l'utilisateur (action
send_ticket).

Le Service S, vend des tickets d’avion. Il est modélisé par 'automate
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(T,no_flight)

A .

(T,send_flight) (T, resp_bank2)

F1G. 4.4 — Automate booléen 4,

(T, resp_bank1)

(Pec V ppp, pay=ok

Deert1, lask_bank1

A peors. Yask_bank?2

(pcc \ ppp7pay70k)

N

(T, resp_bank2)

F1G. 4.5 — Automate booléen 43

A, de la figure 4.4. Son fonctionnement est similaire a celui du Service §;
mais en ne vendant des tickets qu’aux personnes n’ayant pas besoin de visa
pour ’Espagne, donc soit des gens d’une certaine nationalité (modélisée par le
prédicat ppe ), ou dont le point de départ est dans ’espace Shengen (prédicat
psh)-

Le service service S3 de la banque est modélisé par 'automate 4z de la
figure 4.5.

Ce service n’accepte que les requétes de services ayant un certificat de
sécurité (le prédicat pe.m, code que le Service i possede un tel certificat). Dans
ce cas, si 'acheteur a une carte de crédit (prédicat p..) ou un compte paypal
(prédicat p,p), et si le paiement est validé (ce que I'on code juste, de fagon
simplifiée, par pay_ok), la banque valide la transaction.

On souhaite composer ces trois services afin d’obtenir le service S modélisé
par automate de la figure 4.6.

Plus précisément, on peut se demander :

1. Pour une valuation donnée des prédicats, les services Sy, S; et S3 peuvent-
ils se composer afin de fournir le service 7

2. Existe-t-il une valuation des prédicats pour laquelle les services Sy, S, et
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no_ticket

pay_ok

FI1G. 4.6 — Automate 4

S3 peuvent se composer afin de fournir le service §? (appelé probleme
de Valuation)

3. Etant donné une formule booléenne y, est-ce que les services Sp, S, et S3
peuvent se composer pour une valuation ¢ des prédicats afin de fournir
le service S ssi Y(0) est vraie ? (appelé probleme de Décision modulo une
formule)

4. Calculer une formule booléenne y telle que les services Si, S» et S3
peuvent se composer pour une valuation ¢ des prédicats afin de fournir
le service S ssi Y(o) est vraie ? (appelé probleme Synthése d’une formule
caractéristique).

4.3.2 Résultats

Nous ne fournissons pas la formalisation précise de ces probléemes qui de-
manderait beaucoup de place pour des définitions intuitives : la sémantique
des automates est donnée par les gardes qui sont des formules booléennes. La
composition est un produit synchronisé par rendez-vous : lorsque deux actions
de communication se synchronisent, elles produisent une transition € dans le
produit. La synchronisation des gardes se fait par une conjonction des for-
mules booléennes. Les comparaisons modélisant le fait de fournir un service
sont modélisées soit par l'inclusion de trace, soit par ’égalité des traces, soit
par la simulation, soit par la bisimulation. Nous avons obtenus les résultats
suivants (les bornes supérieures s’obtiennent facilement ; les bornes inférieures
demandent des codages plus complexes).
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Relation valuation Décision modulo une formule
Egalité des trace EXPSPACE-complet EXPSPACE-complet
Inclusion des traces || EXPSPACE-complet EXPSPACE-complet
Simulation EXPTIME-complet EXPTIME-complet
Bisimulation PSPACE-dur PSPACE-dur
EXPTIME EXPTIME

On a aussi montré que le probleme de synthese d’une formule caractéris-
tique est résoluble en espace exponentiel pour les quatre relations de compa-
raisons étudiées.

4.4 Idéaux de mélange

Les idéaux de mélange forme une classe de langages réguliers intéressants
dans le cadre de I’étude des systémes communicants.

Rappelons la définition du produit de mélange, dont une utilité a été vue
au chapitre 3 : étant donnés deux mots u et v sur un alphabet A, le produit
de mélange de u par v est le langage des mots de la forme ujv;...upvy tels que
u=uj...up et v=vj...vg;cest exactement le produit de (A x A)-mélange, selon
la définition du chapitre 4. Le produit de mélange de u par v est simplement
noté uwv.

Un idéal de mélange est un langage L qui vérifie LLuA* = L. Ces langages
sont étroitement liés a la notion de sous-mot : u est un sous mot de v si
veE {u}wA*. Un idéal de mélange est donc un langage clos par le haut pour la
relation sous-mot. La notion de sous-mot ainsi que les langages clos par le haut
(ou par le bas), jouent un role singulier dans I’étude des systémes communicant
par canaux a perte (voir par exemple [Fin94, AJ96, CS07]). La relation de sous-
mot est une relation d’ordre partielle bien structurée : il n’existe pas de suite
strictement croissante infinie de mots [High2, Kru72|. Une conséquence directe
de cette propriété est que les idéaux de mélange sont finiment engendrés.
Notons que les systemes bien structurés sont particulierement intéressants
dans le cadre de I'analyse d’accessibilité des systémes infinis [FS01, HMRO5,
FGLO09].

Dans [19], nous avons étudié différentes constructions relatives aux idéaux
de mélange. Le résultat le plus notable est un résultat de type state complexity :
il existe un réel r > 1 et une suite 4, d’automates minimaux tels que pour tout
n, 4, a n états et 'automate minimal I'idéal de mélange engendré par L(4,)
possede plus de rv états.
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4.5 Conclusion et perspectives

Les systemes composés ont fait ’objet de nombreux travaux mais restent
un sujet d’étude majeur : les méthodes de conception d’applications informa-
tiques s’orientent de plus en plus vers des développements modulaires (les com-
posants) éventuellement déployés sur des plates-formes distantes. Les systéemes
embarqués, les réseaux de capteurs, les services Web, les réseaux Ad’hoc, etc,
sont des domaines trés dynamiques proposant des singularités qu’il va falloir
prendre en compte dans les modeles (et dans les techniques de vérification).
Nous avons contribué aux travaux de modélisations dans ce cadre en propo-
sant une notion de substitutivité qualitative et quantitative et en étudiant
les problemes de complexité inhérants. Nous nous sommes aussi intéressés au
probleme de composition pour des services modélisés par des automates pa-
ramétrés. Dans ces directions, de nombreux travaux restent & faire sur des
modeles plus précis/expressifs que les automates finis : dans ce cadre, les pro-
blemes seront probablement indécidables et une approche semi-algorithmique
pourrait étre une voie de recherche intéressante.

Plus précisément, plusieurs pistes de travail restent a développer dans la
suite de nos travaux, notamment sur la prise en compte de 'aspect quantitatif
dans la vérification.

— D’autres facons de considérer les cotlits pourraient étre intéressantes :
par exemple, calculer des couts moyens au lieu de cout maximum. Il
serait aussi possible de s’approcher d’'un modele de cotit tres utilisé en
économie : plus une action aura lieu tardivement, moins son cout aura de
I'importance ; le modele d’automate correspondant est appelé Weighted
automata with discount [KMO08, DSV08, DSV08].

— Quelque soit la notion de cout utilisée, il serait intéressant d’étudier
d’autres propriétés que la substitutivité et sur des modeles plus riches
que les automates de mot. Dans ce sens de nombreux travaux ont déja
été menés sur les automates temporisés.

— Sur un plan algorithmique il est souvent indécidable de vérifier des pro-
priétés tenant compte d’aspects quantitatifs. Dans ce cadre, le dévelop-
pement d’heuristiques ou de semi-algorithmes dédiés pourrait étre inté-
ressant. Une premiere étude dans ce sens sera présentée au chapitre 6.
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Nous nous intéressons dans ce chapitre a la validation de systemes par des
techniques aléatoires, éventuellement combinées avec d’autres approches de
test.

Section 5.1. Cette section présente brievement quelques généralités sur

le test, notamment sur le test aléatoire.

Section 5.2. Nous présentons dans cette section les travaux de [17] : on
montre comment un algorithme de génération aléatoire d’automates finis
développé dans [BNO7] peut étre utilisé dans un cadre de test a partir
de modeles.

Section 5.3. Nous montrons dans cette section comment générer unifor-
mément des automates d’arbres (de haut en bas et cheminant), déter-
ministes et accessibles. Nous montrons un exemple d’application pour
I’évaluation d’algorithmes. Ces travaux ont fait ’objet de la publica-
tion [26].

Section 5.4. Dans cette section, nous abordons brievement la description
d’un outil pour la génération aléatoire uniforme de structures récursives.
Nous donnons quelques pistes d’applications dans le cadre du test. Ce
travail est actuellement en cours de soumission [25].

5.1 Tester les systemes

5.1.1 Introduction

Nous avons vu aux chapitres précédents des techniques de vérification.
Cependant, ces approches sont limitées soit par des problemes théoriques (in-
décidabilité), soit par des problémes algorithmiques (la complexité est trop
importante). Dans ce dernier cas, les techniques ne s’appliquent qu’a des sys-
temes de taille modérée, comme les protocoles de communication, ou sur des
abstractions des systémes (comme pour les composants). L’approche de va-
lidation par le test est complémentaire de I’approche par vérification : si les
garanties sont théoriquement moins bonnes, les techniques de test s’appliquent
sur les systemes réels ou sur des modeles beaucoup plus précis.

Il existe de trés nombreuses techniques de tests selon I’approche (comment
tester 7), selon les garanties que 1’on souhaite (quels tests faire 7 et pourquoi ?),
et ce que l'on veut tester (quoi tester 7). Les approches different aussi selon ce
dont on dispose pour tester : le code est il accessible ? Peut-on le modifier ?
Que peut on observer 7 Quel est le cott d’'un test ? Dans leur conception, les
techniques de test s’appuient fréquemment sur la notion de critére de cou-
verture qui garantit, modulo ce critere, 'exhaustivité de la campagne de test.
Par exemple, lors du test d’'un programme, on peut poser comme critere de
couverture que chaque instruction doit étre exécutée au moins une fois lors
de la campagne. Il existe une variété importante de criteres de couverture :
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certains, propres au test a partir de modeles, seront décrits plus loin.

5.1.2 Le test aléatoire

L’utilisation de I’aléatoire pour le test a été introduite initialement dans
[Ham94]. Comme tester comporte une phase de choix, I’approche aléatoire
consiste a faire des choix a l'aide de générateurs pseudo-aléatoires. Les avan-
tages du test aléatoire sont les suivants :

1. Il est facile de générer aléatoirement des données numériques : tous les
langages de programmation proposent des primitives efficaces de géné-
ration pseudo-aléatoire.

2. Le test aléatoire est en pratique tres efficace, notamment pour les phases
préliminaires de test, lorsque les objectifs ne sont pas trop précis.

3. Le test aléatoire permet de s’affranchir de la subjectivité de I'ingénieur
validation, qui peut conduire a ne tester que les parties cruciales du code
que les développeurs ont justement pris soin de tres bien faire.

4. Le test aléatoire est particulierement efficace pour faire du test de per-
formances, car il est fréquent de ne pas disposer de benchmark.

Cependant, le test aléatoire présente les inconvénients suivants.

1. Le test aléatoire n’est pas adapté, de fagon directe, a des campagnes de
tests avec des objectifs précis : les comportements que ’on souhaite tester
peuvent apparaitre tres rarement et seront manqués par les séquences
aléatoires.

2. Pour garder toutes ces qualités, il est important que le test aléatoire se
fasse selon une distribution connue, si possible uniforme ; dans ce cadre
la génération d’objets non numériques devient beaucoup plus difficile.

3. Les approches aléatoires se combinent mal avec les approches visant a
optimiser le nombre de tests, ce qui est important pour les systemes
pour lesquels les tests sont tres cotteux.

Pour le premier point, il est possible de combiner le test aléatoire avec
d’autres techniques, comme dans [HC83] ou [GDG'08]. Mais cela peut dé-
boucher sur des problemes similaires au second point : générer aléatoirement
et uniformément des objets respectant certaines contraintes.

Il faut noter que la génération aléatoire a fait I’'objet de nombreux travaux
et que des théories puissantes sont a notre disposition. Nous allons montrer
comment les utiliser dans le cadre du test. A notre connaissance, les seuls
travaux dans ce sens actuellement sont [GDGT08, DGG106] et [HC83] qui
s’appuie sur [McK97].

Les travaux présentés ici visent a améliorer les points 1. et 2. des inconvé-
nients en montrant comment utiliser la génération aléatoire pour le test soit
en combinant avec d’autres techniques, soit en orientant les tests.
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5.2 Utilisation d’une génération aléatoire d’auto-
mates pour le test

Nous nous appuyons dans cette section sur les travaux [BNO7|, implanter
dans [BDNO7]. Ces travaux proposent une méthode et un outil pour générer
aléatoirement des automates finis (de mot) déterministes complets et acces-
sibles, en temps O(n%/?) ot n est le nombre d’états de Pautomate généré.

5.2.1 Test sur les entrées pour la correction

Nous nous sommes tout d’abord intéressés au générateur [BN07] afin de
tester, de facon simple, une implantation d’un algorithme de résolution du
probleme du postier chinois. Il s’agit 1a d’un version tres simple du test : on
choisit aléatoirement et sans aucune orientation des données d’entrée.

Postier chinois

Entrée : Un graphe orienté étiqueté fini G

Question : Trouver un chemin de taille minimale passant au moins une fois
par chaque aréte de G.

Ce probleme, dual du voyageur de commerce, est polynomial [EJ73, LZ88].
L’implantation testée est celle de [Thi03] librement téléchargeable!. Pour cela,
nous avons généré aléatoirement des automates finis de tailles variées, puis
nous avons lancé I'implantation.

En générant 8 automates avec 30 états sur un alphabet a 20 lettres, on a
découvert un automate provoquant un arrét défectueux du programme. En re-
cherchant dans le code, nous avons trouvé une erreur de dépassement tableau.
Apres correction de cette erreur, on a effectué plusieurs tests récapitulés dans
le tableau 5.1 :

— La colonne Etats donne le nombre d’états de Pautomate généré,

— La colonne alphabet la taille de ’alphabet,

— La colonne test le nombre d’automates générés,

— La colonne (1) erreur le nombre de tests pour lesquels le programme

plante,

— La colonne (2) erreur le nombre de tests pour lesquels la nouvelle im-

plantation plante,

— La colonne (2) est mieuz le nombre de tests pour lesquels la nouvelle

implantation donne un chemin plus court que I'implantation originale,

— La colonne (1) est mieuz le nombre de test pour lesquels l’ancienne

implantation donne un chemin plus court que la nouvelle implantation.

Comme on peut l'observer, aucun test ne provoque d’arrét défectueux de
la nouvelle implantation et ses résultats sont meilleurs que ’ancienne.

Inttp://www.uclic.ucl.ac.uk/harold/cpp/
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états | alphabet | tests || (1) erreur | (2) erreur | (2) est mieux | (1) est mieux
17 3 10 0 0 1 0
30 5 8 0 0 3 0
30 20 8 1 0 1 0
30 ) 10 1 0 2 0
100 5) 10 0 0 1 0

TaB. 5.1 — Résultats de Tests pour deux implantations résolvant le probléeme
du postier chinois.

5.2.2 Utilisation dans un cadre de test a partir de modeles
Le test a partir d’automates finis

Le test a partir de modeles vise principalement & confronter une implanta-
tion a son modele théorique : on parle de test de conformité. L’objectif étant
répondre a la question : “est-ce que l'implantation correspond bien au mo-
dele 7”. C’est une démarche complémentaire de la vérification qui prouve que
les modeles sont corrects (vis-a-vis des spécifications). Il existe de nombreuses
techniques de test a partir de modeles qui dépendent notamment de la défi-
nition de conformité ainsi que du modele choisi; le lecteur intéressé pourra se
référer & [MBTS04, LUO7].

Nous nous restreignons dans ce document aux systemes modélisés par des
automates finis. Dans ce cadre, le principe du test a partir de modeles consiste
a choisir des chemins de 'automate, a les exécuter, puis & comparer ces exé-
cutions sur le systéme avec leur comportement théorique sur le modele. Nous
nous ne nous intéresserons pas a ces deux dernieres phases, appelées concré-
tisation et observation qui soulevent de nombreuses problématiques.

Le défi du test a partir du modeles est le suivant : plus on choisit de tests
plus, a priori, la campagne de test sera de qualité. Plus elle sera cotiteuse
aussi. Tout est donc une question de compromis et il n’y a pas qu’une bonne
réponse : selon le contexte, I'importance de la qualité varie, de méme que le
colt d’un test.

Formellement, un critére de couverture est une application T qui a un auto-
mate fini et & tout ensemble de chemins de cet automate associe 0 ou 1. Etant
donné un automate fini, un ensemble de chemins réussis de cet automate et
un critere de couverture, on dira que cet ensemble de chemins réussis satisfait
le critére de couverture si son image par ce critére vaut 1.

Classiquement, on définit les criteres de couvertures suivants.

— Le critére Qegats défini par : un ensemble de chemins réussis I1 d’un auto-
mate fini satisfait le critere Qeas si tout état de 'automate est visité au
moins une fois par un chemin de I1. Ce critére est couramment appelé
Tous les états.
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— Le critére Qguansitions défini par : un ensemble de chemins réussis I1 d’un
automate fini satisfait le critere Quansitions Si toute transition de I'auto-
mate est visité au moins une fois par un chemin de I1. Ce critere est
couramment appelé Toutes les transitions.

— Le critere @j_yans défini par : un ensemble de chemins réussis IT d’un
automate fini satisfait le critere @_yans Si tout couple de transitions du
type (p,a,q),(q,b,r) (transitions consécutives) de 'automate est visité
au moins une fois, de facon consécutive, par un chemin de Il. Ce critere
est couramment appelé Toutes les transitions consécutives.

— Le critére Qpoucles définit par : un ensemble de chemins réussis IT d’un
automate fini satisfait le critére Qpouctes i toute boucle simple est visitée
au moins une fois par un chemin de IT. Ce critére est couramment appelé
Toutes les boucles simples.

— Il existe toute une zoologie de criteres que nous ne préciserons pas ici.

Les criteres Tous les états, Toutes les transitions et Toutes les transitions

consécutives peuvent étre générés en temps polynomial (pas nécessairement
de fagon optimale). Les spécialistes du test considérent que le critére Tous les
€tats est trop faible pour le test de conformité car il ne couvre pas assez le
modele et que le critere Toutes les transitions est le minimum a faire.

Notre objectif est de combiner ces criteres de couverture avec des aspects

aléatoires. On s’appuie pour cela sur la proposition suivante.

Proposition 5.1 Soit 4 un automate dans lequel tous les états sont acces-
sibles et co-accessibles. Soit x € {etats,transitions,2 —trans}. Si B est un auto-
mate complet et accessible dont tous les états sont finaux et si O (A x B,I1) =1,
alors @(A,I1') = 1. Si B est complet et fortement connexe et si Qpoucies(A X
B,I) =1, alors Qpouctes(A,I1') = 1. Dans ces deux implications, IT' représente
le projeté de Il dans l’ensemble des chemins de 4.

Approche aléatoire

Notre objectif est de définir une procédure de test comportant une phase
aléatoire satisfaisant un critere de couverture donné et pour laquelle le nombre
de tests est controlé.

Nous la décrivons pour le critere toutes les transitions, mais elle s’adapte
facilement aux autres criteres de la proposition 5.1 ; la technique de génération
de tests est la suivante :

1. On suppose que l'on a au départ un automate A contenant m états
finaux codant le systeme que ’on souhaite tester. On suppose aussi que
I’on veut faire de l'ordre de k tests.

2. On géneére un automate déterministe complet accessible B a k/m états
(et dont tous les états sont finaux) en utilisant [BN07].



5.2. UTILISATION D’UNE GENERATION ALEATOIRE D’AUTOMATES
POUR LE TEST 87

F1G. 5.2 — Exemple d’automate généré

3. On calcule un ensemble de chemins IT de 4 x B satisfaisant le critére
toutes les transitions en utilisant un algorithme de postier chinois.

4. La séquence de tests est la projection de I1 dans les chemins de A4.

Illustrons ’approche sur 'exemple de la figure 5.1. Si 'on exécute direc-
tement 1’algorithme du postier chinois sur cet exemple, on obtient un seul
chemin, par exemple le chemin d’étiquette baab. Supposons que ’on souhaite
faire 3 tests, couvrant toutes les transitions. On génere alors un automate B
a 3 états, par exemple celui de la figure 5.2.

On calcule alors 'automate 4 x B (représenté figure 5.3). Sur ce produit, on
applique I'algorithme du postier chinois. On obtient, par exemple, les chemins
étiquetés par aabbaab et baabb. Les chemins correspondants dans 4 sont les
suites de tests de la campagne.

On peut remarquer que ’algorithme proposé est polynomial, la génération
est donc rapide. On peut se demander pourquoi générer un automate de taille
k/m. La réponse est purement expérimentale : en générant de nombreux au-
tomates, on s’apercoit que le nombre de tests (en utilisant le critére toutes
les transitions), est a peu pres égal au nombre d’états finaux de 'automate.
Comme A4 x B possede (k/m)+xm états finaux, le nombre de tests sera de 'ordre
de k.
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F1G. 5.3 — Produit des automates

Résultats expérimentaux

Demoney est une spécification d’un porte-monnaie électronique développé
par Trusted Logics [MMO1] dans le but d’expérimenter des techniques de test
ou de vérification. Pour ce porte-monnaie, on dispose d’une spécification en B
d’une partie de la spécification globale et d’une implantation en Java de cette
partie.

Grace a des logiciels [BLP04] développés au Laboratoire de 1'Université
de Franche-Comté, nous avons pu évaluer? notre approche sur ce cas d’étude.
A partir du modele B, nous avons pu abstraire (& la main), un automate
fini modélisant le porte-monnaie. Nous avons fait différentes campagnes de
tests, en faisant varier le nombre d’états finaux du modele du porte-monnaie
et le nombre de tests souhaités. Afin d’évaluer la performance de I’approche,
nous avons introduit dans I'implantation des mutants, c’est-a-dire des erreurs
volontaires, et nous avons compté combien de ces mutants étaient tués (i.e.
combien de ces erreurs étaient détectées).

Les résultats sont résumés dans la figure 5.4. Dans ce tableau, on indique

— Dans la colonne Suite de Tests le nom de la suite de tests générée,
Dans la colonne # tests le nombre de tests effectivement générés,

— Dans la colonne long. moy. la longueur moyenne des tests,
— Dans la colonne long. maz. la longueur maximale des tests
— Dans la colonne temps le temps de génération et,

— Dans la colonne mutants tués le nombre de mutants tués.

Pour chaque bloc, la premiere ligne représente le nombre de tests générés
par simple application du postier chinois. Il faut noter que les différences
proviennent du fait que, pour chaque état final, on ajoute une transition reset
de cet état vers I’état initial. Les automates ne sont donc plus les mémes.

2Ces outils permettent la concrétisation des tests et leur observation.
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Le bloc ChineseAug2F_10L (avec L € {a,...,e}) montre 5 résultats de I'ap-
proche avec pour objectif d’atteindre 10 tests, et avec, dans la spécification
initiale, 2 états finaux.

’ Suite de Tests H # tests \ long. moy. \ long. max. \ temps \ mutants tués ‘
ChinesePostman2F 3 91 175 3.8 24/31 (77%)
ChineseAug2F_10a 9 126 618 25.23s 28/31 (90%)
ChineseAug2F_10b 9 109 547 95.325 | 27/31 (87%)
ChineseAug2F_10c 9 127 632 32.94s 27/31 (87%)
ChineseAug2F_10d 9 121 668 24.88s 28/31 (90%)
ChineseAug2F_10e 9 117 618 26.26s 28/31 (90%)
ChineseAug2F_12 13 135 929 2minl8s | 31/31 (100%)
ChineseAug2F_15 15 130 973 5min32s | 31/31 (100%)
ChineseAug2F_18 19 133 1388 18min38s | 31/31 (100%)
ChineseAug2F_20 21 125 1264 23min28s | 31/31 (100%)
ChineseAug2F_25 25 132 1675 1h1min28s | 31/31 (100%)
ChinesePostman4F 5 61 180 3.8 24/31 (77%)
ChineseAugdF 10 9 74 390 8.85 25/31 (80%)
ChineseAugdF_12 13 73 517 15.5s 31/31 (100%)
ChineseAugdF_15 13 68 495 13.4s 31/31 (100%)
ChineseAug4F_18 17 71 573 31.8s 31/31 (100%)
ChineseAugdF_20 21 72 771 1min24s | 31/31 (100%)
ChineseAugdF_25 25 74 869 2minl2s | 31/31 (100%)
ChinesePostmanbF 6 52 121 4.1s 24/31 (77%)
ChineseAugbF_10 11 48 124 6.5s 25/31 (80%)
ChineseAughF_12 11 48 124 6.6s 25/31 (80%)
ChineseAughF_15 16 55 206 12.9s 31/31 (100%)
ChineseAugbF_18 16 53 200 11.6s 31/31 (100%)
ChineseAugbF_20 21 55 220 31.7s 31/31 (100%)
ChineseAug5F_25 2 58 403 1minl0s | 31/31 (100%)

y LTG [ 59 2.66 8 2min 34s [ 19/31 (61%) |

Fia. 5.4 — Résultat de 'approche utilisant de la génération aléatoire d’auto-

mates

Plus généralement, les lignes ChineseAugN F_S représentent ’application

de notre approche pour obtenir S tests et ou I’automate initial & N états finaux.

La derniere ligne représente les résultats obtenus avec 'outil industriel
LTG de Pentreprise Smartesting®. Cet outil ne s’appuie que sur le modele B
et peut donc étre utilisé sans la difficile étape (faite ici a la main) d’abstraire
le modele B en automate fini.

3http://www.smartesting.com
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7 d(q2,a) g3 8(g3,a) a3
=q1 O(q,b) =q1 08(q3,b) =¢q3
=c Y(q27a) =d Y(Q37a) =cC

d 'Y(C]2,b) =d 'Y(Q3,b) =d

plgs) =d

F1G. 5.5 — Un transducteur séquentiel lettre-a-lettre.

Les résultats montrent que la technique permet de tuer tous les mutants
des que 'on demande 12 tests. On peut aussi remarquer que le nombre de
tests générés est a chaque fois proche du nombre de tests demandés.

5.3 Génération aléatoire d’automates d’arbre

Nous avons vu dans la partie précédente une utilisation possible de la
génération d’automates finis pour le test. Nous montrons ici comment générer
aléatoirement et uniformément des automates d’arbre de haut en bas (top-
down) ainsi que des automates d’arbre cheminant (tree walking automata).

L’approche générale est la suivante : on montre comment, a partir de [BNO7],
générer des transducteurs lettre-a-lettre déterministes. Ensuite, on établit des
bijections entre ces transducteurs et les modeles d’automates déterministes de
haut en bas et cheminant.

5.3.1 Transducteurs lettre-a-lettre

Un transducteur séquentiel lettre-a-lettre d’'un alphabet X; vers un alpha-
bet X, est un tuple 7 = (X1,X5, O, ¢init, 0, Y, P, @init) OU Q est un ensemble fini
d’états, ginit € Q est I'état initial, & est une fonction de Q x Xy dans Q appelée
fonction de transition, y est une fonction de Q x X dans X, telle que & et y
alent le méme domaine (Y est appelée fonction de sortie, p est une fonction
partielle de Q dans X, appelée fonction de fin, et aine € Lo la sortie initiale.
Un transducteur séquentiel lettre-a-lettre est complet si le domaine de & est
0 x X;. Les états accessibles sont classiquement définis par : gjj est accessible
et si ¢ est accessible, pour chaque a € ¥, 8(g,a) est accessible. Un transduc-
teur séquentiel lettre-a-lettre est accessible si tous ses états sont accessibles.
Un exemple est donné dans la figure 5.5.

Un isomorphisme de transducteur séquentiel lettre-a-lettre est une bijec-
tion entres les ensembles des états qui préserve les structures (états initiaux,
transitions, etc.). Nous allons voir maintenant comment générer aléatoirement,
a isomorphisme pres, des transducteurs séquentiels lettre-a-lettre accessibles.
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5.3.2 Génération aléatoire de transducteurs
Familles de transducteurs

Considérons les familles D,(Xy,Xy,r,r;,rp) des transducteurs séquentiels
lettre-a-lettre accessibles, ou X; est 'alphabet d’entrée, ¥, est 'alphabet de
sortie, r: £; — 2% est la fonction de restriction de I’alphabet, r; € 2% est la
restriction sur Uinitialisation et rp € 2%2 est la restriction sur les finalisations.
Un transducteur séquentiel lettre-a-lettre accessible (X1,%5,0,i,0,Y,p,a;) ap-
partient & D,(X1,Xa,r,ri,rp) si les conditions suivantes sont satisfaites :

- (1) acrg,

= (i) p(Q) C rr,

— (iii) Q est de cardinal n et,

— (iv) pour tout a € X1, ¥(Q,a) C r(a).

On note par G,(X1,X2,r,ri,rF) le sous-ensemble D, (Xy,X,,r,r,rr) qui con-
tient tous les transducteurs complets. Afin de générer aléatoirement un élé-
ment de D,(X1,Xa,r,ri,rp) ou de G,(X1,X2,r,ri,7F), on décompose le probleme
en trois : générer le graphe sous-jacent étiqueté uniquement avec les symboles
d’entrée, générer les sorties sur les transitions, puis générer les états finaux.
Pour les transducteurs complets, on peut montrer que ces trois parties peuvent
étres faites indépendamment tout en préservant I'uniformité.

Algorithmes de génération
Pour générer un automate de G,(X1,X,,r,r;,rF), on procede comme suit.

1. On génere un automate déterministe complet accessible sur ¥; en utili-
sant [BNO7].

2. Pour chaque g € Q et chaque a € ¥;, on choisit uniformément et aléatoi-
rement Y(gq,a) dans r(a).

3. Pour chaque g € Q, on choisit aléatoirement un élément x de rp W {#}, ou
# est un nouveau symbole indiquant que I’état n’est pas final. On définit
alors p(q) = x si x # # et sinon p(q) est non-défini.

Notons que I'on peut aussi paramétrer le nombre d’états finaux par f;
dans ce cas la troisieme étape est remplacée par :

3.bis Choisir aléatoirement un sous-ensemble F' de Q de cardinal f et, pour
chaque ¢ dans F, choisir aléatoirement p(g) dans rg.

Pour générer des transducteurs de D, (X1,X,,r,r;,rr), on ordonne arbitrai-
rement ¥, et on modifie la procédure comme suit (la modification est indiquée
en italique).

1. On génere un automate déterministe (pas nécessairement complet) ac-
cessible sur X; en utilisant [BDNO09].
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2. Pour chaque g € Q et chaque a € X1, on choisit uniformément et aléatoi-
rement Y(q,a) dans r(a). Si 8(g,a) n’est pas défini et si y(q,a) n’est pas
minimal, recommencer a [’étape 1.

3. Pour chaque g € Q, on choisit aléatoirement un élément x de rp W {#}, ou
# est un nouveau symbole indiquant que I’état n’est pas final. On définit
alors p(q) = x si x # # et sinon p(q) est non-défini.

Il faut noter que ’étape 2 est une étape utilisant un rejet. Par cette mé-
thode, on garantit I'uniformité de la génération en sortie. En revanche, la
procédure peut boucler indéfiniment. Mais I’on peut montrer que cela n’arrive
qu’avec une probabilité nulle et que le nombre moyen de rejets est constant.

En s’appuyant sur des résultats théoriques de [BDN09], on peut prouver
la proposition suivante.

Proposition 5.2 Soit E, un sous-ensemble de D,(X1,Xa,r,ri,1F) tel que
Gi(Z1,X0,1,14,1F) CE,.

L’algorithme par rejet consistant a générer un élément de Dy(X1,Xa,1,1i,1F)
Jjusqu’a ce qu’il soit dans E, demande un nombre moyen de rejets constant.

5.3.3 Application aux automates d’arbre

Grace a la proposition 5.2, nous avons pu mettre au point des algorithmes
pour générer aléatoirement des automates d’arbre déterministes accessibles
de haut en bas [CDG02], ainsi que des automates d’arbre cheminant (t¢ree
walking automata) [BojO8] déterministes et accessibles. Nous ne détaillerons
pas les aspects techniques ; 'approche consiste & établir des bijections entre ces
automates et des classes restreintes d’automates de transducteurs séquentiels
lettre-a-lettre.

Les automates d’arbre cheminant ont des liens importants avec des for-
malismes logiques incluant certains fragments XPATH [EH99, tCS08]. Dans
ce cadre, la satisfiabilité d’une formule se réduit au test du vide d’un langage
donné par un automate cheminant. Ce probleme est EXPTIME-complet et les
algorithmes connus consistent a traduire 'automate d’arbre cheminant en un
automate d’arbre de haut en bas ayant potentiellement o états, ol n est le
nombre d’états de I'automate cheminant initial. Nous avons implémenté 1’al-
gorithme de traduction d’un automate d’arbre cheminant vers un automate
d’arbre de haut en bas, puis nous avons, par génération aléatoire, estimé le
nombre moyen d’états de I’automate obtenu.

L’algorithme a été lancé, pour chaque n, sur 100 automates générés aléa-
toirement. La figure 5.6 donne, pour chaque n, la moyenne du nombre d’états
pour les 10 valeurs les plus hautes, les 10 valeurs les plus faibles, et la moyenne
pour les 80 autres. On observe sur cette figure une croissance en O(2") en
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Fic. 5.6 — Nombre moyen d’états pour la transformation d’un automate
d’arbre cheminant a n états en un automate d’arbre de haut en bas équivalent

moyenne du nombre des états, ce qui est significativement plus faible que la
borne théorique de 0(2™).

5.4 Génération aléatoire équiprobable de structures
récursives : outil SEED

Nous abordons dans cette section la génération aléatoire de structures
récursives. Sur le plan théorique, les techniques utilisées sont celles de [NW78,
FZ(C94]. La contribution porte sur la mise-en-ceuvre de ces techniques pour le
test au travers d’un outil facile d’utilisation appelé SEED*. Notre objectif est
avant tout de réaliser un outil facile d’utilisation afin de mettre les techniques
de génération aléatoire avancées au service du test.

5.4.1 Test a partir de grammaires

De nombreux systemes (compilateurs, calculateurs, etc.) ont comme pa-
rametre d’entrée des objets non-numériques (arbres, listes, formules arithmé-
tiques ou logiques, etc.). Comme toute donnée, numérique ou non, est codée en
binaire en machine, on pourrait étre tenté de générer alétoirement des struc-
tures non numériques en générant le codage associé. En pratique, cela pose
plusieurs problemes : tout d’abord les codages ne sont pas injectifs, il sera
alors difficile de produire une génération uniforme. Ensuite de nombreuses

“http://monge.univ-mlv.fr/ nicaud/seed
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( Taille n (int) } ; :
Pre-calculs Générateur Sortie
[Entrée QML) }_) 0(n?) aléatoire (XML)

O(knlogn)

[ nombre de ] ' = { Comptage l

tests k (int) J

F1G. 5.7 — Architecture de 'outil SEED

suites de bits ne correpondent pas & une entrée valide (les codages ne sont pas
surjectifs), la génération produira donc de nombreux déchets. Ce probléeme
est encore accentué si ’on souhaite générer des données avec une strucutre
satisfaisant des contraintes.

L’approche présentée ici consite a générér uniformement des structures
arborescentes décrites par une grammaire.

L’approche [McK97, HC83| est assez similaire a la notre. Cependant, elle
gere moins d’opérateurs, est moins efficace sur le plan algorithmique et n’est
pas proposée dans un outil.

Dans [Mau92], 'auteur propose une méthodologie pour la génération aléa-
toire de tests a partir de spécifications sous forme de grammaires. Cepen-
dant, la technique est a la fois coliteuse et non uniforme. Une approche
non aléatoire de test a partir de grammaires est proposée dans [CLO5] par
génération systématique d’entrées. A cause de l'explosion que cela induit,
[LS06, MX07, GKLO08] combinent 'approche a base de grammaire avec des
approches symboliques. D’un point de vue plus applicatif, les travaux [Pur72]
et [DDGMOT] s’interessent respectivement aux tests de parsers définis par
des grammaires et aux tests de refactoring engines, des programmes qui ré-
écrivent d’autres programmes avec, la aussi, des spécifications sous forme de
gramimaires.

5.4.2 Génération de structures récursives avec 1’outil SEED

En utilisant la métode récursive de génération aléatoire [NW78, FZC94],
nous proposons un outil facile d’emploi permettant de générer des objets dé-
finis par des grammaires. La structure de 'outil est donnée dans la figure 5.7.

L’outil prend en entrée une spécification sous forme de grammaire pou-
vant contenir des opérateurs unaires, binaires, binaires symétriques, binaires
idempotents, binaires symétriques et idempotents ou associatifs. Il est aussi
possible de définir des variables afin de générer des formules du premier ordre.
On définit aussi la taille n des objets générés et le nombre k d’objets que I'on
souhaite générer. L’outil génere ensuite dans un fichier XML k structures ar-
borescentes de taille n, uniformement et modulo les propriétés algébriques des
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opérateurs. L’outil propose aussi une fonction qui compte le nombre d’objets
de taille n. SEED est disponible® sous la forme d’une archive Java.

5.4.3 Exemple : réduction de formules LTL

Nous illustrons les possibilités de 'outil sur un probleme de réduction de
formules LTL [Pnu77].

De nombreux outils et travaux sont dédiés au model-checking de formules
LTL comme, par exemple, [GOO01, SB00, Hol97]. On considere ici, comme
définition d’une formule LTL sur {a,b} la grammaire suivante® :

L:=a|b|-a|-b|LVL|LAL|oL|oL|OL|LUL|LRL.

Les formules générées par cette grammaire sont qualifiées de formules de
type 1. On considere aussi les formules de type 2 générées par la grammaire
(le symbole initial est L) :

L:=al|b|-a|-b|LVL|LAL|oL|oD|OS|LUL|LRL
D:=al|b|-a|-b|LVL|LAL|oL|OS|LUL|LRL
S:=a|b|-a|-b|LVL|LAL|oL|oD|LUL|LRL

Cette spécification interdit d’avoir deux symboles [J ou deux symboles o consé-
cutifs. De plus, on va spécifier dans 'outil que les symboles V, A sont symé-
triques et idempotents, c’est-a-dire que

- tout noeud de la formule (vu comme un arbre) étiqueté par un V ou un
A doit avoir deux sous arbres différents (idempotence) et,

- les formules @1V @, (resp. @1 AQ2) et @2V @ (resp. @2 A Q) sont consi-
dérées comme les mémes formules (symetrie).

De plus R et U sont considérés comme idempotents, c’est-a-dire que tout
noeud de la formule étiqueté par un U ou un R doit avoir deux fils distincts.
L’outil SEED permet une génération uniforme sous ces contraintes.

Pour chacune de ces formules, on a généré 1000 formules de taille 200. On a
ensuite appliqué les regles de réductions classiques décrites dans la figure 5.8,
en mesurant la taille des formules obtenues.

— Pour la spécification de type 1, les formules obtenues ont une taille
moyenne de 161 (la taille la plus probable est de 190). Méme avec ces
chiffres, la proportion de formules irréductibles générées est tres faible :
on ne peut pas s’appuyer sur un algorithme de rejet pour obtenir des
formules irréductibles.

5L’outil a été implémenté par C. Nicaud.
611 s’agit 1a de la syntaxe courrament utilisée par les model-checkers.
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Fic. 5.8 — Regles de simplifications de formules LTL

— Pour les formules de type 2, la taille moyenne est de 175. Cependant
environ 8% des formules sont irréductibles : il est possible de générer
des formules irréductibles par rejet.

Illustrons ce cas des formules LTL sur l'exemple d’application suivant.
Fréquemment, les outils transformant les formules LTL en automates finis
(pour le model-checking), se décomposent en deux phases. Tout d’abord la
formule LTL est simplifiée en utilisant des regles de réécritures. Ensuite la
formule est traduite en automate fini; c’est la partie la plus lourde sur le
plan algorithmique. Supposons, dans notre exemple, que ’on souhaite tester
efficacité d’un model-checker (en boite noire), a effectuer la seconde phase :
traduire la formule LTL en automate fini. Dans ce cadre, générer des formules
non irréductibles peut engendrer du bruit : en générant des formules de type 1,
les résultats seront fortement biaisés par la qualité des réductions et 'on ne
testera que l’ensemble des deux phases. En revanche, avec les formules de
type 2, on peut en générer des formules irréductibles (par rejet). Méme si 'on
ne gere pas exactement les mémes réductions que 'outil, le test de performance
pour la seconde étape sera beaucoup plus pertinent.

5.5 Conclusion et Perspectives

Les travaux présentés dans ce chapitre s’articulent autour de la génération
aléatoire pour le test. Nous nous sommes intéressés a la génération aléatoire
d’automates d’arbre ainsi qu’a 'utilisation de la génération aléatoire d’auto-
mates finis dans un cadre de test & partir de modele. L’activité de test suppose
inéluctablement que I'on fasse des choix. Certains estiment que faire ces choix
aléatoirement est la méthode du pauvre : comme on ne sait pas comment choi-

EN-E—T
ENT —E
ol — L

1UE — E
1RE — UOE
1RE — [OE
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sir, on choisit au hasard. On peut cependant voir le choix aléatoire d’une autre
facon : le choix aléatoire est parfois presque aussi bon qu’un choix calculé tout
en étant extrémement moins couteux. La motivation des travaux présentés
est d’obtenir, dans ce cadre, des générateurs performants et de qualité. Bien
str, des validations expérimentales sont encore nécessaires afin de confirmer
la pertinence de I'approche.

Plus précisément, les perspectives suivantes sont envisagées.

— Dans le cadre de la génération aléatoire d’automates finis, une bonne
approche pour une génération d’automates non déterministes reste a
développer.

— Les applications possibles de SEED pour le test aléatoire sont promet-
teuses : on pourrait s’intéresser a son utilisation pour du test a partir
de modeles logico-algébriques [AAGL0O7, AAB105, GGO0S|.

— Enfin, des travaux récents combinant test aléatoire et test a partir de
modeles ont été effectués dans [GDGT08] : les critéres de couvertures
sont probabilistes et les tests choisis aléatoirement. Dans ces travaux,
les modeles de systemes sont des automates finis. Comme il s’agit d’abs-
tractions fortes, il serait intéressant d’étendre 'approche a des modeles
plus riches, comme les automates & compteurs ou les automates tempo-
risés, afin d’avoir plus de tests concrétisables.
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100 D’ACCESSIBILITE

Nous nous intéressons dans ce chapitre a deux problemes d’accessibilité.

Section 6.1. Cette section est dédiée au probleme du calcul du noyau
abélien d’un monoide fini. Nous présentons un algorithme polynomial
pour ce probleme [18], alors que le meilleur algorithme connu était ex-
ponentiel.

Section 6.2. Nous abordons ici d’un point de vue pratique le probleme
indécidable [Kro94] de la comparaison d’automates max-plus. Nous pro-
posons une combinaison d’approches semi-algorithmiques efficaces en
pratique pour répondre a ce probleme [11].

6.1 Calculs de noyaux abéliens

6.1.1 Introduction

Le calcul de noyaux est un probleme mathématique de théorie des mo-
noides finis. Nous n’entrerons pas ici dans les détails formels utiles a la défi-
nition précise de ces noyaux, ni sur leur intérét. Il est important de noter que
I’étude de la classification des monoides finis se place dans le cadre général de
la théorie mathématique des variétés. Une variété de monoides finis est une
classe de monoides finis ayant de bonnes propriétés de cloture. Par exemple,
la classe de tous les monoides finis commutatifs est une variété, de méme que
la classe des monoides finis apériodiques.

La théorie des monoides finis, et particulierement des variétés de monoides
finis, est intéressante lorsque l'on étudie aux langages réguliers. En effet, il
existe une bijection [Eil74] entre les variétés de monoides finis et les variétés
de langages réguliers (qui sont aussi des classes de langages ayant de bonnes
propriétés de cloture). Par exemple, la variété de monoides finis apériodiques
correspond a la classe des langages sans étoile [Sch65]. Cette correspondance
entre classes de monoides finis et classes de langages réguliers, approfondie
notamment dans [PW97, GGP08a|, permet d’obtenir des algorithmes efficaces
(en général), de test d’appartenance & une classe de langages réguliers [PW97].
Par exemple, de cette théorie découle ’algorithme permettant de tester si
un langage est reconnaissable par un automate partiellement ordonné (voir
chapitre 3), en temps polynomial [PW97].

Le calcul des noyaux de monoides finis entre dans la problématique de
décision de 'appartenance d’un monoide fini & une variété de monoides : dans
certains cas, décider si un monoide fini appartient & une variété se réduit a
savoir si un de ses noyaux appartient a une autre variété. Si cette derniere
est décidable, le probleme se réduit donc au calcul de ce noyau. Nous ne
détaillerons pas plus la motivation qui demanderait des explications longues
pour un sujet qui sort du cadre de ce document. Le lecteur intéressé pourra
se référer & [HMPRO1].
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6.1.2 Calcul du noyau abélien et accessibilité

Nous allons expliquer ici comment (mais pas pourquoi), le calcul du noyau
abélien d’un monoide fini se réduit & un probleme d’accessibilité contraint
dans son graphe de Cayley.

On se donne un monoide fini M engendré par A. On construit le A-graphe de
Cayley G4(M) de M, c’est-a-dire le graphe dont les sommets sont les éléments
de M et dans lequel il y a une transition entre deux éléments o) et oy étiquetée
par a € A si ja = 0 (produit dans M).

Par exemple, on considere le monoide donné par la table de multiplication
suivante :

[ [ tfsi]s]ss[sa]O]
1 1 851 52 53 S4 0
51 51 0 53 0 51 0
2l 52| s4] 0 (s4]010
s3/ls31s3]0(s3/]010
S4 S4 0 S4 0 S4 0
0)50]0]0]0]0]O0

Ce monoide est engendré par {s;,s2}. On peut donc construire son {si,s}-
graphe de Cayley, décrit dans la figure 6.1.

FiGc. 6.1 — Exemple de graphe de Cayley

On pose A une copie disjointe de A. A partir du A-graphe de Cayley de M
on construit un graphe G’ ainsi : pour chaque transition (p,a,q) du graphe de
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Cayley, si p et g sont dans la méme composante fortement connexe, alors on
ajoute une transition (g,a, p). Le résultat principal de [Del01] est le suivant.

Proposition 6.1 Soit Go(M) le A-graphe de Cayley d’un monoide fini M. Le
noyau abélien de M est l’ensemble des éléments de M accessibles dans Gy (M)
a partir de 1 par un chemin qui utilise autant de a que de a, pour tout a € A.

Il est montré dans [Del01] comment utiliser cette propriété pour calculer
le noyau abélien de M en temps exponentiel.

En nous appuyant sur la proposition 6.1, nous avons montré que si un
élément de M est dans le noyau abélien, alors il est accessible dans G (M) a
partir de 1 par un chemin de taille polynomial qui utilise autant de a que de
a, pour tout a € A. Ce qui aboutit au résultat suivant.

Proposition 6.2 Le noyau abélien d’un monoide A-engendré peut se calculer
en temps polynomial, si la taille de A est considérée comme une constante.

6.1.3 Expérimentations et discutions

Le résultat de la proposition 6.2 est avant tout théorique. En effet, le degré
du polynoéme bornant la taille minimale d’un chemin de la forme souhaitée
(autant de a que de @), est trés grand (16 fois |A|?). Ce qui fait, qu’en pratique,
I’approche est moins efficace que celle de [Del01].

Le tableau 6.1 illustre quelques résultats : chaque ligne représente un mo-
noide fini associé a un ensemble de générateurs. La premiere colonne est le
nom du monoide, la seconde sa taille, la troisieme la taille du noyau abélien
(calculée avec [Del01]). L’avant derniére colonne montre le logarithme de la
borne que ’on obtient a partir de la proposition 6.2. Enfin, la derniere colonne
indique le maximum des tailles effectives minimales d’un chemin contenant
autant de a que de a et permettant d’atteindre un sommet du noyau (i.e. la
borne optimale a laquelle on peut arréter la recherche). On observe aisément
que cette borne est tres nettement inférieure a la borne ky;. On peut donc pen-
ser que si la borne obtenue dans la proposition 6.2 est trop grande, ’approche
consistant a borner la taille des chemins est pertinente. Il resterait a travailler
pour préciser les constantes, mais cela fait appel a des résultats complexes de
calcul symbolique sur les matrices.

6.2 Comparaison d’automates max-plus

Nous nous intéressons ici a un tout autre probleme : la comparaison d’au-
tomates max-plus.

Un automate max-plus est un automate pondéré par des entiers pour lequel
on définit une fonction de colt sur les mots. Si un mot n’est pas reconnu par
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Monoide M | [M| [ |A] | [Kerap(M)| | [logiokn] | 0y |

op3 24 | 2 22 44 6
popi3n 31 2 14 47 6
op4 128 | 2 125 60 12
popidn 141 | 2 94 61 8
popiSn 631 | 2 532 76 16
poi3 20 | 3 14 64 4
T3 27 | 3 24 68 4
T4 256 | 3 244 98 6
podi3 30 | 4 16 93 2
poi4 70 | 4 58 107 4
popi3 31 | 4 14 94 2
popi4 141 | 5 94 148 4
pori3 34 | 5 22 120 2
podi4 123 | 5 58 146 2
pori4 193 | 6 115 186 2
podi5 478 | 6 236 207 2

TAB. 6.1 — Calculs du noyau abélien

un automate son cotlit est —eo. Sinon son cotlt est le maximum des cofits des
chemins réussis le reconnaissant. Pour un automate max-plus 4 et un mot u,
on note par 4(u) le cotut de u dans 4.

Le probleme de positivité des automates max-plus, lié aux problématiques
du chapitre 4, est le suivant.

AutomatePositif
Entrée : 4, un automate max-plus sur les entiers relatifs
Question : Pour tout mot w reconnu par 4, est-ce que 4(w) >07?

Ce probleme est indécidable [Kro94], mais il est décidable si 4 est fini-
ment ambigué [Web94, HIJ02]. Il est aussi décidable pour une sous-classe des
automates polynomialement ambigués [KL09].

6.2.1 Graphe d’accessibilité d’un automate max-plus

Commencons par traduire le probleme AutomatePositif en un probleéme
d’accessibilité sur un graphe (potentiellement) infini. Il s’agit d’un codage
naturel et classique, méme s’il est plus souvent écrit sous forme matricielle.

Soit 4= (Q,X,E,I,F) un automate max-plus. Le graphe de déterminisation
G(A) = (V,8,50,K) de A4 est défini par

— V=(ZU-)2 speV et so(p)=0sipel, et so(p) = —co sinon;
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b,—1 a,l
start — @0 b7 1
b,—1

Fi1c. 6.2 — Exemple d’automate max-plus

a,b

()

(_°°7 -, _oo) (_°°7Oa _°°) > (_°°7 17 _Oo)

e . .
0. —o0, —o0
( ) ) ) b b
(_ooﬂ_lvl) b q (—°°,0,0) b > <_°°7171)

FIG. 6.3 — Une partie de G(Ay)

— 8 C (V xX) xV est application définie par 8(s,a) = s’ ssi s'(p) = max{s(q)+
c|(g,a,c,p) € E}, avec la convention max@ = —co;
— K={seV|3qeF, s(q) #—oand VpeF, s(p) <0} CV.
Considérons par exemple 'automate de la figure 6.2. En notant un élé-
ment s de (ZU —oo)1123} par (x,y,2) si s(1) =x, s(2) =y et 5(3) =z, le graphe
d’accessibilité de 'automate de la figure 6.2 est le graphe

g() = ((Z U —oo){l’2’3}7 80) (O> —9, _°°)7KO)

ol Ko = {(x,y,2) | z< 0 et z # —oo}. Une partie de &y est décrite dans la fi-
gure 6.3.

Un automate max-plus A4 est dit non-positif si dans G(A4) il existe un
chemin de sg jusqu’a un élément de K. La proposition suivante lie cette notion
avec le probleme qui nous intéresse.

Proposition 6.3 Soit A= (Q,X,E,I,F) un automate maz-plus. 1l existe w €
L(A) tel que A(w) <0 si et seulement si A est non-positif.
6.2.2 Exploration du graphe de déterminisation

Afin d’attaquer le probléme de la positivité d’un automate max-plus, nous
allons nous appuyer sur la proposition 6.3 en explorant le graphe de détermi-
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nisation. On va de plus utiliser une technique de rejet de sommets. Pour cela,
on introduit la relation < sur les sommets du graphe G(A4) d’un automate
max-plus 4. Cette relation est définie par : 51 =< 57 ssi pour chaque état p de
A, 51(p) = —co ssi s2(p) = —o0 et 51(p) < 52(p) sinon.

On a le résultat suivant.

Proposition 6.4 Soit 4 = (Q,X,E,I,F) un automate maz-plus et G(A) =
(V,8,50,K) son graphe de déterminisation. Soient s1,s € (ZU—0)? tels que
s1 =< s2. Si un sommet s’2 de K est accessible dans G(A) depuis sz, alors il
eziste s dans K accessible depuis s.

On peut alors utiliser ’algorithme suivant afin de semi-décider le probleme
de la positivité d’un automate max-plus. Dans cet algorithme, k désigne le
nombre de sommets que l'on va explorer dans le graphe.

Algorithme 6.5
Nom : Exploration
Entrées : 4, k (entier positif)
Variables : L,C ensembles finis

Début
C:=0
L:= {S()}

TantQue (k > 0)
Si (CNK=0etL=0)
Retourner 1
FinSi
Prendre s L
SiCNK+#0
Retourner —1
FinSi
Si il n’existe pas s’ € C telle que s’ <'s
C:=CU{s}
L:=LU{8(s,a) |acX}
FinSi
k:=k—1
FinTantQue
Retourner 0
Fin

Dans cet algorithme , & et K sont relatifs au graphe de déterminisation de
4. L’ensemble C est ’ensemble des sommets accessibles calculés. L’ensemble
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a,b
() -
g —
u £—w7—oo’—oo) (—0070, —oo) ) (—oo, 1’—00)
/v a a
05_007_00
( ) b b
(—00,—1,1) b > (—00,0,0) 419' (_007171)
v___ .=
=

Fi1c. 6.4 — Exemple d’application de I’algorithme d’exploration

L code les sommets qui restent a explorer. La fonction Prendre retourne
un élément de L qui lui est enlevé. Selon les structures de données choisies
et 'implantation de cette fonction, on obtient différents types de parcours
(en largeur, en profondeur, etc.). L’algorithme s’arréte en retournant 1 s’il
n’y a plus de sommet a visiter : aucun sommet de K n’est accessible et, par
conséquent, pour tout u € £, A4(u) > 0. L’algorithme s’arréte en retournant
—1 ¢’il calcule un état de K accessible. L’algorithme retourne 0 s’il ne peut
pas conclure.

Par exemple, sur 'automate de la figure 6.2, I’algorithme va explorer le
graphe de la figure 6.4, ol les fleches pointillées représentent la relation <. Sur
cet exemple, 'algorithme s’arrétera apres quelques étapes en retournant 1.

6.2.3 Encodage par réécriture

La deuxieme approche utilisée pour attaquer le probleme est d’utiliser
I’approche par complétion et automates d’arbre étudiée au chapitre 2.

Pour un automate max-plus donné, les sommets de son graphe de confi-
guration sont codés par un terme. Par exemple le sommet so du graphe de
I'automate de la figure 6.2 sera codé par le terme Conf(0, L, L), o L code —oo.
Les entiers sont codés avec l'arithmétique de Peano : 4 sera codé s(s(s(s(0)))),
le symbole unaire s représentant le successeur. De méme, p(0) code l'entier
—1, le symbole p représentant le prédécesseur.

Ensuite, on code dans un systéme de réécriture a la fois la fonction de
transition du graphe et les propriétés arithmétiques. L’ensemble K étant régu-
lier, on se ramene ainsi a I’analyse réguliere d’accessibilité vue au chapitre 2 :
on peut alors (essayer de) prouver, par sur-approximation, qu’aucun élément
de K n’est accessible, et donc que 'automate est positif.
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n 2 3 4 5 6 7 8 9 10 12 14 16 18 20
pos. || 034 [ 023 015 | 0.1 | 0.1 | 0.12 | 0.13 | 0.16 | 0.21 | 0.27 | 0.33 | 0.40 | 0.42 | 0.6
neg. || 0.65 | 0.74 [ 0.82 | 0.86 | 0.87 | 0.85 | 0.83 | 0.81 | 0.77 | 0.71 | 0.66 | 0.59 | 0.57 | 0.54
prof. || 245 | 3.83 | 4.66 | 5.92 | 6.68 | 6.88 | 7.14 | 7.10 | 7.40 | 7.35 | 7.46 | 7.64 | 7.47 | 7.37
77 4 21 25 39 27 28 27 22 21 23 8 8 5 4

TRS || 36 43 58 79 [ 125 | 296 | 554 | 1068 | 2094 | 8242 [ 10° [ 10° [ 10° [ 107
inc. 0 4 6 10 6 T T T T T T T T T

TAB. 6.2 — Résultats expérimentaux

6.2.4 Expérimentations

Afin d’évaluer notre approche sur de nombreux exemples, nous avons choisi
une évaluation aléatoire. On utilise pour cela la méthode de génération d’auto-
mates non déterministes suivante : étant donné un ensemble d’état {1,...,n},
pour chaque lettre a et chaque i, j, il y a une probabilité pgansition d’avoir une
transition de la forme (i,a,c, j). Si une telle transition existe, son poids est tirée
aléatoirement entre —cmax and cmax. De plus, dans ce modele de génération, 1
est 'unique état initial et n est toujours final. De plus, pour chaque état autre
que n, il y a une probabilité pgna que cet état soit final. Si un automate généré
reconnait le langage vide, il est rejeté.

Le tableau 6.2 décrit les résultats obtenus pour cmax = 3, Puansition = 0.3
et pfinal = 0.1. Pour chaque valeur de n entre 2 et 20, on a généré aléatoi-
rement 1000 automates a n états. Pour chaque automate, on utilise d’abord
lalgorithme 6.5 avec k = 10n. La ligne pos. (resp. neg.) montre la proportion
d’entrées pour lesquelles l'algorithme retourne 1 (resp. —1). La ligne 77 le
nombre d’automates (sur les 1000 générés pour chaque n) pour lesquels 'algo-
rithme 6.5 retourne 0 (ne peut pas conclure). La ligne prof. donne le nombre
moyen de sommets qu’il a fallu calculer pour obtenir une réponse (moyenne
calculée sur les réponses 1 ou —1).

Lorsque l'algorithme 6.5 ne peut pas conclure, on applique alors la tech-
nique par réécriture, en utilisant la version 3 de TIMBUK [GR09]. La ligne TRS
indique la taille approximative (en nombre de régles) du systéme de réécriture
généré. La ligne inc. montre le nombre de cas qui restent indéfinis. Le résul-
tat T montre que l'algorithme n’a pas pu terminer a cause d’un dépassement
mémoire dans l'outil (par réécriture).

6.2.5 Perspectives et discutions

La premiere remarque est que le générateur aléatoire utilisé n’est pas tres
bon. En effet avec cette approche il n’y a absolument pas équiprobabilité dans
la génération. S’il n’y a aucune méthode connue de bonne génération aléatoire
d’automates non déterministes, on pourrait en revanche chercher d’autres mé-
thodes de génération aléatoire pour évaluer notre approche (ce que nous avons
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fait pour une méthode, inspirée de [TV05], qui produit des automates moins
denses et pour laquelle les résultats de nos semi-algorithmes sont similaires).
Cependant, les résultats obtenus sont encourageants : il semble fort possible
qu’en pratique on puisse répondre, par semi-decision, au probléme de positi-
vité d’un automate max-plus.

Par ailleurs, des techniques d’accélération peuvent étre envisagées afin de
calculer, en une étape, une infinité de sommets accessibles dans le graphe de
déterminisation. Dans ce cadre, [Lom01] montre comment accélérer une lettre.
D’un point de vue plus général, les configurations étant des vecteurs d’en-
tiers, les nombreux travaux sur I’accélération de systémes a compteurs [Ler08,
BFLP08, BW02, ABS01] pourraient étre des moyens puissants de résoudre le
probleme en pratique sur les cas difficiles.



Chapitre 7

Bilan personnel

J’ai soutenu ma theése au LIAFA (Université Paris 7, CNRS) en théorie
des automates finis en 2001. Mon intégration au LIFC et dans le projet CAS-
SIS sur des thématiques de vérification a demandé une légere réorientation
thématique. Si les outils théoriques utilisés en model-checking sont proches
des automates finis, les questions et le contexte different. Une des difficultés
principales fut probablement de comprendre suffisamment 1’état de I’art pour
me poser de bonnes questions. En contrepartie, 1’éclairage nouveau que cela
m’apporta sur les automates fut tres enrichissante.

Les premiers travaux sur les relations de semicommutation ont été une
transition naturelle de la théorie des automates au model-checking régulier.
Mais il est clair que les travaux sur les approximations régulieres de langages
d’arbre et la vérification de protocoles m’ont permis d’entrer plus franchement
dans les problématiques du model-checking et de ses applications. L’encadre-
ment de la these de Yohan Boichut et la participation au projet européen
AVISPA ont été des moteurs essentiels pour mes travaux dans cette direction.

Mon intérét pour les problématiques de vérification autour des composants
est récente et provient de deux facteurs. D’une part, une partie de I'équipe
VESONTIO travaille sur la modélisation des composants ainsi que leur véri-
fication par raffinement. D’autre part, la politique générale de recherche en
Franche-Comté nous oriente vers les réseaux de capteurs, qui sont des systemes
communicants simples (donc propices a une vérification efficace), et ouvrant
des problématiques nouvelles (gestion fine de I’énergie, communications uni-
directionnelles, etc.).

La problématique du test est plus récente et I'intérét provient du contexte
géographique : une partie importante de ’équipe VESONTIO du LIFC tra-
vaille sur la génération automatique de tests. Les séminaires, les soutenances
de theses et les discussions autour d’un café ont aiguisé ma curiosité. Si les
motivations sont proches de celle de la vérification, la communauté et la dis-
cipline est différente. Le test est encore une discipline tres expérimentale dans
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laquelle il y a peu de travaux théoriques. On peut penser que la multiplication
des expérimentations et I'importance industrielle du sujet devraient aboutir a
des généralisations, des conceptualisations précises, des abstractions et a une
théorie riche.

Sur un plan moins scientifique, la dizaine d’années que j’ai passées dans
le monde de la recherche m’ont permis de connaitre différents contextes de
travail : these au LIAFA, poste au LIFC (enseignements en IUT, puis en
UFR Sciences), équipe-projet INRIA CASSIS et une année de délégation au
LSV (ENS Cachan, CNRS et INRIA). Ces différents changements ont été tres
enrichissants humainement et scientifiquement.
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