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Introdution

ContexteL'objetif d'un générateur de nombres aléatoires (RNG, Random Number Generator)est de produire une séquene binaire aléatoire indépendante, impréditible et uniformé-ment répartie. Les RNG sont néessaires dans toutes sortes d'appliations, par exemple, enryptographie, téléommuniations, simulations numériques, test de iruits VLSI (Very-Large-Sale Integration) ou enore dans des algorithmes probabilistes. Le nombre d'appli-ations embarquées néessitant des RNG matériels augmente onstamment, spéialementau sein des iruits reon�gurables, Field Programmable Gate Array (FPGA), systèmessur pue (System On-Chip (SoC)) . L'augmentation de la fréquene de es iruits et labaisse régulière de leur oût ouvrent de nouvelles voies dans le domaine de la oneptionde générateurs de nombres aléatoires au sein des iruits VLSI.En vue de la oneption matérielle d'un RNG, la solution est d'utiliser un généra-teur hybride omposé d'un générateur vraiment aléatoire (TRNG, True Random NumberGenerator) et d'un générateur pseudo-aléatoire (PRNG, Pseudo Random Number Generator).Les PRNG étant basés sur des algorithmes déterministes. Ils sont périodiques et doiventêtre initialisés par un TRNG. Le veteur d'initialisation est appelé un germe ou semene(seed). Malgré leur périodiité, les PRNG permettent d'atteindre des débits élevés. Deplus, en fontion de la qualité du germe, un PRNG est apable de générer une séquenefortement aléatoire. Les TRNG sont quant à eux basés sur une soure de bruit physique(e.g. bruit thermique, gigue de phase d'un osillateur) et dépendent fortement de la qualitéde leur implantation. La séquene produite par un TRNG est généralement biaisée, 'està dire que ertaines séquenes de nombres aléatoires sont plus fréquemment observées qued'autres. Par onséquent, un proessus de post-traitement est souvent ajouté a�n de déor-réler la séquene produite, engendrant une diminution du débit du générateur ainsi qu'un



sur-oût en termes de surfae et de onsommation d'énergie du iruit. La majorité desTRNG implantés au sein des iruits VLSI utilisent la gigue produite par un osillateur oula métastabilité d'un signal.Prouver mathématiquement qu'un PRNG est aléatoire est généralement di�ile voireimpossible. Les générateurs pseudo-aléatoires sont en pratique souvent évalués via l'uti-lisation de tests statistiques. Plusieurs batteries de tests existent dans la littérature. Lesplus onnues sont Diehard [MZ93℄, NIST [RSNMS01℄ ainsi que les tests statistiques déritspar D. Knuth dans [Knu97℄. L'évaluation d'un TRNG est beauoup plus omplexe queelle d'un PRNG. La qualité d'un TRNG est fontion de la soure de bruit utilisée, del'environnement extérieur au iruit et de la qualité d'implantation au sein du iruit iblé.La méthode la plus élégante lors de la validation d'un TRNG est de fournir un modèlestohastique de la soure de bruit utilisée par le générateur [Sh03℄ [KS08℄. L'objetif desmodèles stohastiques est de déterminer l'entropie de la soure aléatoire ou au moins uneborne minimale de elle-i. Cependant, la omplexité mathématique des modèles rend leurutilisation souvent déliate. Par onséquent, deux batteries de tests statistiques sont trèsgénéralement utilisées, le FIPS 140-2 [Nat99b℄ et l'AIS 31 [KS01℄.Problématique et ontributionL'objetif de ette thèse est de proposer un RNG possédant un débit élevé, failementimplantable au sein d'un iruit reon�gurable et très robuste. La robustesse du générateurorrespond à la qualité onstante du TRNG malgré des variations de l'environnement, desattaques externes potentielles et du vieillissement des omposants.Choisir un TRNG parmi tous eux existants dans la littérature peut s'avérer une tâhedéliate. Lors de la validation, il est très rare qu'un onepteur d'un TRNG ne ompareles performanes du générateur proposé ave elles obtenues par des solutions déjà exis-tantes. La dépendane d'un générateur ave le iruit iblé, l'implantation e�etuée parles onepteurs et l'environnement extérieur dans lequel le iruit a été validé rendent lesomparaisons di�iles. A notre onnaissane, auune étude parue dans la littérature neporte sur la omparaison de la qualité des générateurs existants. Il est par onséquentdi�ile de séletionner un TRNG. De plus, dans un ontexte matériel (e.g. implantationFPGA), la surfae et la onsommation du iruit sont des ritères importants néessitantd'être évalués.Une des problématiques de l'étude est onsarée à l'évaluation de TRNG réemmentparus dans la littérature. Les générateurs testés sont séletionnés pour la possibilité d'im-planter eux-i au sein d'un maximums de ibles reon�gurables. Une méthode d'évalua-tion rapide et e�ae basée sur l'utilisation de tests statistiques matériels est proposée.Les TRNG, implantés au sein du même iruit reon�gurable (i.e. FPGA) sont analysés entemps réel dans les mêmes onditions réelles d'utilisation (environnement extérieur, bruitd'alimentation). La méthode permet de omparer la qualité des TRNG entres eux. De-2-



INTRODUCTIONplus, la méthode présentée permet d'optimiser les performanes des TRNG. À partir destests statistiques, les débits maximum des TRNG implantés au sein du iruit iblé sontreherhés. Les débits trouvés, supérieurs à eux présentés par les onepteurs, montrentl'intérêt d'utiliser les tests statistiques matériels pour pré-aratériser le fontionnementd'un TRNG et optimiser leur débit.À partir de l'étude préédente, un TRNG est séletionné pour ses propriétés statis-tiques. Une arhiteture de générateur hybride permettant de produire des nombres aléa-toires uniformes à très haut débit est ensuite proposée. Cependant, omme le montre lehapitre II, malgré la qualité du générateur séletionné, l'aléa en sortie du TRNG peutvarier au ours du temps à ause d'attaques externes possibles sur le iruit, de la variationdes onditions extérieures ou enore du vieillissement des omposants. La qualité aléatoirede la séquene de germes produite par un TRNG est primordiale pour assurer l'imprédi-tibilité d'un PRNG. A�n d'améliorer la robustesse d'un TRNG, des méanismes de testsstatistiques en ligne doivent être mis en ÷uvre. Ainsi, une évaluation en temps réel duomportement du générateur est réalisée et les séquenes défaillanes générées par elui-isont évitées. Cette étude propose d'utiliser une implantation e�ae de la batterie du FIPS140-2. La surfae négligeable du iruit au sein des FPGA atuels et les performanes ob-tenues par le omposant permettent de ontr�ler la qualité du TRNG séletionné en tempsréel.Après séletion d'un TRNG pour des performanes et de méanismes de test en ligne, unPRNG de très bonne qualité est séletionné. Le prinipe du générateur hybride produisantdes nombres aléatoires uniformes à très haut débit est présenté dans la �gure 0-1. Uneimplantation du générateur au sein d'un iruit reon�gurable et au sein d'un iruit ASICest réalisée.
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Figure 0-1 � Présentation du générateur proposé. Le iruit, implanté au sein d'un FPGA,est omposé d'un TRNG et d'un PRNG. La séquene aléatoire produite par le TRNG estanalysée en temps réel, par des méanismes de test en ligne. En as de défaillanes im-portantes du générateur, une alarme est levée et les séquenes dé�ientes sont supprimées.L'analyse permet d'assurer un veteur d'initialisation très aléatoire.-3-



L'étude menée sur le RNG hybride a débouhé sur un partenariat industriel réaliséave une entreprise spéialisée en ryptographie à travers le projet p�le images et réseauxSPRING (Shelf Proof Random Integrated Number Generator). L'entreprise propose unesolution permettant d'assurer la on�dentialité, l'intégrité et/ou la non intereption desdonnées transmises à travers un anal de transmission. La solution est basée sur l'algo-rithme des masques jetables. Le prinipe de fontionnement est de hi�rer haque textelair à partir d'une lé aléatoire dont la longueur est supérieure ou égale à elle du message.Chaque lé n'est utilisée qu'une seule fois. Le nombre de lés requis, la longueur de elles-i et la transmission des lés à travers le anal de transmission engendrent une mise en÷uvre très oûteuse. L'utilisation d'une lé unique par hi�rement impose un débit élevéau générateur de nombres aléatoires et une qualité irréprohable.Dans le adre du projet SPRING, notre objetif a été de proposer à l'entreprise de rypto-graphie un RNG failement implantable au sein d'une multitude de iruits reon�gurableset des méanismes de ontr�le de qualité peu oûteux en termes de surfae. Le iruit dé-veloppé est atuellement utilisé au sein de la solution proposée par l'entreprise. De plus,une lé usb générant des nombres aléatoires uniformes sera ommerialisée sous peu parl'entreprise à partir des travaux réalisés.Le iruit présenté dans la �gure 0-1 permet de générer des nombres aléatoires uniformesà haut débit. Dans ertaines appliations, il est parfois néessaire de générer des nombresaléatoires suivant une distribution de probabilité di�érente. Par exemple, omme le pré-sente la �gure 0-2, en ommuniations numériques, il est souvent néessaire de onnaître letaux d'erreur binaire d'une haîne de transmission. Le taux d'erreur binaire orrespond àune mesure relative du nombre d'erreur binaire mesuré en sortie d'une transmission numé-rique. Les erreurs sont généralement engendrées par le anal de transmission [Pro00℄ et desmodèles de anaux de transmission sont souvent utilisés pour simuler le omportement detel système. Cependant, les taux d'erreurs binaires atuels (i.e. 10−9) entraînent la réalisa-tion d'un grand nombre de simulations (i.e. supérieur à 1014). La omplexité des modèlesde anaux de transmission engendre des temps de alul très importants. Une alternativepour améliorer la rapidité des simulations est d'implanter le modèle de anal de transmis-sion en matériel, au sein de iruits reon�gurables. En ommuniations numériques, unmodèle de anal de transmission souvent utilisé est un anal ave bruit gaussien additif.Celui-i néessite l'utilisation d'un générateur de bruit gaussien (GRNG). L'implantationmatérielle d'un GRNG est déliate ar des fontions omplexes sont souvent utilisées parles algorithmes. De plus, la préision élevée requise peut engendrer une surfae non négli-geable. À partir de l'utilisation du iruit présenté dans la �gure 0-1, l'implantation d'ungénérateur de nombres aléatoires gaussiens à très haut débit est présenté. Par ailleurs, leiruit implanté permet de générer e�aement des nombres aléatoires suivant une loi deRayleigh. -4-
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Figure 0-2 � Système de ommuniations numériques ave proessus de ompression desdonnées et de protetion ontre les erreurs de transmission.
Plan du mémoireCe travail de reherhe est présenté au travers de quatre hapitres. Le premier hapitreintroduit le onept de générateurs de nombres aléatoires. Le prinipe de fontionnementet les appliations des générateurs sont présentés. Cei permet de omprendre l'importanede générer une séquene fortement aléatoire. Un état de l'art des générateurs vraiment aléa-toires est réalisé. Cette partie présente les limites des TRNG atuels. En�n, les méthodesd'évaluation des TRNG sont expliitées.Le deuxième hapitre est onsaré à l'évaluation sur ible FPGA de TRNG réemmentparus dans la littérature. Ce hapitre étudie la variation de la qualité aléatoire des TRNGanalysés en fontion de la ible visée, de l'ativité du iruit et de l'environnement extérieur.De plus, la surfae et la onsommation des TRNG sont évaluées. Ce hapitre permet laséletion d'un TRNG d'exellente qualité.Le troisième hapitre présente l'implantation du générateur hybride proposé. Le RNGest omposé d'un TRNG séletionné pour ses propriétés statistiques, de méanismes de testen ligne et d'un PRNG réputé. Après analyse des performanes obtenues par le système,un simulateur matériel d'un anal à bruit gaussien additif et d'un anal de Rayleigh estréalisé sur ible FPGA et ASIC.Le quatrième hapitre dérit une étude annexe réalisée au ours de la thèse onsistant àreherher un générateur pseudo-aléatoire optimisé selon un ompromis qualité/oût ma-tériel. L'objetif est de trouver un générateur pseudo-aléatoire pro�tant de la struture�systolique� d'un FPGA. Les automates ellulaires possèdent une struture intéressantepour atteindre des débits maximum. Cependant, malgré leur simpliité, prédire le ompor-tement d'un CA en fontion de la règle utilisée est très di�ile. Ce hapitre propose unesolution permettant la reherhe exhaustive de la règle optimale d'un automate ellulaireà 5 voisins.En�n, le dernier hapitre onlut e doument en résumant les apports des travauxréalisés et les perspetives qui s'en dégagent.-5-





Chapitre
1 État de l'art
1 IntrodutionCette partie introduit le onept de générateur de nombres aléatoires. Dans un premiertemps, après avoir dé�ni la notion de séquene aléatoire, quelques appliations néessitantl'utilisation d'un RNG sont présentées. Dans la setion 3, un état de l'art des TRNGimplantés au sein des iruits reon�gurables (FPGA) est e�etué. Cette partie permetde omprendre les limites des TRNG atuels. En�n, la setion 4 réalise une synthèse desméthodes de validation d'un TRNG.2 R�le et prinipe de fontionnement2.1 Définitions préliminairesSéquene binaire aléatoireUne séquene binaire x onstituée de l bits est dite aléatoire lorsque les l bits sontindépendants, impréditibles et équiprobables [Knu97℄.Différene entre une séquene de nombres aléatoires et une séquene debits aléatoiresPar abus de langage, un générateur de nombres aléatoires et un générateur de bitsaléatoires désignent souvent la même notion. Leur objetif est de générer une séquene demots aléatoires. Les mots appartiennent à un alphabet �ni A. Dans le as d'un générateurde bits aléatoires, l'alphabet est de dimension 2 et A = {0, 1}. A�n d'obtenir des nombresaléatoires, il est possible de regrouper les bits suessifs en sortie du générateur de bitsaléatoires.Générateur de nombres aléatoires (RNG)



Setion 2 - R�le et prinipe de fontionnementUn générateur de nombres aléatoires est un algorithme déterministe ou indéterministepermettant de générer une séquene binaire x uniforme, impréditible et indépendante.Prouver mathématiquement qu'un générateur est aléatoire est souvent di�ile. Par onsé-quent, des batteries de tests statistiques sont utilisées a�n de véri�er si la séquene généréeest réellement aléatoire.Deux grandes familles de générateurs existent : les générateurs vraiment aléatoires(TRNG) et les générateurs pseudo-aléatoires (PRNG). Les TRNG sont basés sur dessoures de bruit physique non déterministes. Les soures de bruit généralement utilisées enéletronique sont le bruit thermique, la gigue produite par un osillateur ou la métastabilitéd'une basule. La gigue orrespond à la déviation d'un signal par rapport à son ompor-tement idéal. La séquene générée par un TRNG est généralement biaisée. Un étage depost-traitement est souvent ajouté a�n de réduire la orrélation. L'ajout de e omposantengendre une diminution du débit du TRNG ainsi qu'une augmentation de la puissaneonsommée.Les PRNG sont des algorithmes déterministes basés sur une équation. Un grand nombrede PRNG existent dans la littérature. On note en partiulier les générateurs ongruentielslinéaires, le générateur Mersenne Twister, Fibonai, Blum Blum Shub et bien d'autres.Un état de l'art des PRNG existants est réalisé dans [Knu97℄. Les PRNG produisent uneséquene périodique. Malgré leur périodiité, les PRNG sont souvent utilisés en VLSI arils permettent d'atteindre des débits très élevés. Cependant, les PRNG sont initialisés parles TRNG. Le veteur d'initialisation est appelé une semene ou germe (seed). En fontionde la qualité de elle-i, un PRNG est apable de produire une séquene ayant une entropieélevée.La �gure 1-1 présente un RNG hybride omposé d'un TRNG et d'un PRNG.
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Figure 1-1 � Générateur aléatoire hybride omposé d'un TRNG et d'un PRNG.
Par onvention, au sein de e doument, les variables aléatoires sont notées en lettresapitales et les réalisations de elles-i, en lettres minusules.2.2 AppliationsDans ette setion, trois domaines néessitant l'utilisation de générateurs de nombresaléatoires sont présentés : la ryptographie, les simulations de Monte-Carlo et les ommu--8-



Chapitre I - État de l'artniations numériques. L'objetif n'est pas d'expliquer les subtilités de es appliations maisplut�t de présenter l'importane des générateurs de nombres aléatoires.2.2-1 CryptographieGénéralitésLa ryptographie est une disipline de la ryptologie. L'objetif est de séuriser la trans-mission d'informations, son stokage ou enore son authenti�ation. La on�dentialité, l'in-tégrité des données, l'authenti�ation d'une entité ou enore la onnaissane de l'origined'une donnée sont des tâhes qu'un système ryptographique doit réaliser ave suès.Utilisée depuis l'antiquité, la ryptographie onnaît un engouement très important depuisles années 70. Cei a été favorisé par les travaux de Shannon en 1949 [Sha49℄, qui ontpermis de poser les bases théoriques de la ryptographie moderne.Pour présenter les algorithmes de ryptographie, ette partie repose sur une ommu-niation entre deux interlouteurs Alie et Bob. Le système ryptographique est dit sûr,si auun ennemi (Osar dans l'exemple) n'est apable d'aéder aux informations serèteséhangées entre Alie et Bob. Alie souhaite émettre un message x à Bob. x doit êtrehi�ré à partir d'une lé notée e. Le hi�rement est rendu possible grâe à une fontion dehi�rement notée Ee. Le message hi�ré y est obtenu par
y = Ee(x). (1-1)A la réeption du message y, Bob doit le déhi�rer. Le déhi�rement est réalisé par unefontion de déhi�rement, Dd. Le message x est obtenu par
x = Dd(y). (1-2)Un système ryptographique est dé�ni par :� un ensemble �ni M de blos de textes lairs ;� un ensemble �ni C de blos de textes hi�rés ;� un ensemble �ni K de lés ;� un ensemble de fontions de hi�rement Ee : M → C tel que Ee soit injetive 1 ;� un ensemble de fontions de déhi�rement Dd : C → M tel que Ee ◦ Dd = ID, où IDreprésente la fontion identité.A partir de l'expression de l'entropie d'une variable aléatoire X

H(X) = −
n
∑

i=1

pi log pi, (1-3)Shannon dé�nit la notion de séurité inonditionnelle. La variable aléatoire X est disrèteet peut prendre n valeurs possibles : x1, ..., xn ave une probabilité non nulle donnée par
pi = P (X = xi). (1-4)1. Une appliation f : E → F est injetive si ∀(x, y) ∈ E2, ∀x 6= y, f(x) 6= f(y).-9-



Setion 2 - R�le et prinipe de fontionnementL'entropie H(X) est une mesure de l'inertitude. L'entropie est maximale lorsque lavariable aléatoire X est équidistribuée sur {x1, ..., xn}. Par opposition, H(X) est minimalesi X est presque sûrement onstante.Shannon onsidère les messages de textes lairs possibles x ∈ M omme étant les réali-sations d'une variable aléatoire X et les textes hi�rés y ∈ C omme les réalisations d'unevariable aléatoire Y . Osar est suseptible de onnaître les ensembles M, C,K ainsi que letexte hi�ré y. Par onséquent, la séurité du système ne peut pas reposer seulement surles fontions de hi�rement et de déhi�rement. Shannon démontre qu'un système est ditinonditionnellement sûr lorsque H(X|Y ) = H(X). La onnaissane d'un message hi�rén'apporte auune information sur le message lair. De plus, si K représente la variablealéatoire pouvant prendre les di�érentes valeurs de la lé k ∈ K, il est possible de démon-ter que H(X|Y ) ≤ H(K|Y ). Cette expression signi�e que l'inertitude sur X onnaissant
Y est inférieure ou égale à l'inertitude sur K onnaissant Y . De plus, dans un systèmeinonditionnellement sûr, H(X|Y ) = H(X) don H(K) ≥ H(X). Ce résultat impliqueque la séurité d'un système inonditionnellement sûr repose sur la qualité aléatoire de lalé. D'après [KIKS04℄, la résistane d'un algorithme ryptographique fae à un ennemi estfontion du hoix et de la politique de gestion des lés aléatoires. La dé�nition d'un systèmeinonditionnellement sûr peut aussi être vue de la manière suivante. Soit deux messagesquelonques appartenant à M : x1 et x2, la probabilité que y ∈ C soit le hi�rement de x1doit être égale à la probabilité que y soit le hi�rement de x2. D'après [Cor06℄, ette séuritén'est possible que si la longueur en nombre de bits du message x est inférieure ou égale àelle de la lé aléatoire. Cei est démontré à partir de l'inéquation H(K) ≥ H(X). D'après[Cor06℄, et inonvénient onstitue une limitation importante. E�etivement, l'idéal seraitde hi�rer un message à l'aide d'une lé de longueur faible. D'après [Cor06℄, la dé�nitiond'un système inonditionnellement sûr exprimée par Shannon ne peut être utilisée. La sé-urité d'un système doit être en relation ave les moyens informatiques dont dispose unennemi.Deux grandes familles d'algorithmes ryptographiques existent : la ryptographie symé-trique et la ryptographie asymétrique [KIKS04℄.Cryptographie symétriqueLes algorithmes de ryptographie symétrique utilisent des lés privées. Soit un ensemble�ni de fontions de hi�rement {Ee : e ∈ K} et un ensemble �ni de fontions de déhi�re-ment {Dd : d ∈ K}. L'algorithme de hi�rement est dit symétrique si à partir de la lé e, ilest possible de déterminer failement la lé d. Généralement, les algorithmes symétriquesutilisent les mêmes lés lors du hi�rement et du déhi�rement, soit e = d. Dans un algo-rithme à lé privée (ou symétrique), la séurité repose sur la lé. Alie et Bob possèdenttous les deux la même lé pour hi�rer et déhi�rer un message. La lé doit rester inonnuedes ennemis. Par onséquent, la lé e utilisée par Alie doit être envoyée à Bob grâe à unanal séurisé. Ainsi, la lé doit être aléatoire et être renouvelée lors de haque hangement-10-



Chapitre I - État de l'artde session ou régulièrement durant une longue session.Le hi�rage de l'information est généralement réalisé par des hi�rement par blo. Unhi�rement par blo E est une fontion prenant en paramètre une lé e et un texte lair
x d'une longueur �nie. E génère un texte hi�ré de longueur �nie [Cor06℄ à partir d'unmessage en lair et d'une lé (ou hi�rement en blo). Deux types de hi�rement parblo existent, les hi�rements par substitution et les hi�rements par transposition. Unhi�rement par substitution est un hi�rement par blo dans lequel les symboles sontremplaés par d'autres symboles. Un hi�rements par transposition est un hi�rement parblo dans lequel est réalisée une permutation sur les symboles de haque blo à hi�rer.[MVO96℄ explique en détail le fontionnement des hi�rement par blo. Un autre moyende hi�rer une information dans un algorithme à lé privée est d'utiliser des hi�rementspar �ot. Les hi�rements par �ot sont des hi�rements par blo de longueur égale à un.Si la probabilité d'erreur de transmission sur un anal est élevée, les hi�rements par�ot permettent de ne pas propager d'erreur de transmission. Lors de l'utilisation d'unalgorithme à lé privée, il a été vu que le problème est de réaliser l'éhange de la lé entreAlie et Bob. La néessité d'avoir un anal séurisé est une ontrainte forte. Pour éviterela, il est possible d'utiliser un protoole de Di�e-Hellman [MVO96℄.Les algorithmes DES (Data Enryption Standard) [Nat99a℄, 3DES (Triple DES ) [Nat08℄et AES (Advaned Enryption Standard) [Nat01℄ sont des exemples de systèmes à rypto-graphie symétrique.Cryptographie asymétriqueLes algorithmes de ryptographie asymétrique di�èrent entre autres dans la gestion dela lé. Soit un ensemble �ni de fontions de hi�rement {Ee : e ∈ K} et de déhi�rement
{Dd : d ∈ K}. La tehnique repose sur l'hypothèse suivante. Quel que soit le message émispar Alie y ∈ C, pour toutes les paires de transformation (Ee,Dd), il est impossible (outrès di�ile) de trouver le message lair x ∈ M tel que Ee(x) = y. Par onséquent, pourtout e, il est impossible de trouver d. Si Alie et Bob désirent ommuniquer ensemble, Bobséletionne une paire de lés (e, d) et envoie e à Alie par un anal non séurisé. Alie,après avoir reçu e, envoie un message x à Bob. Alie alule y = Ee(x) puis le fait parvenirà Bob. A la réeption, Bob alule la transformation inverse x = Dd(y). La séurité reposesur le fait que, même onnaissant e, un attaquant n'est pas apable de aluler d.La ryptographie asymétrique (ou lé publique) néessite d'authenti�er les émetteursdes messages. A�n de montrer la néessité d'introduire un protoole d'authenti�ation,un exemple est donné. Un éhange d'information est réalisé entre Alie et Bob. Osarva remplaer Alie aux yeux de Bob. Osar envoie à Alie une lé notée e1. Alie envoieun message à Bob. Osar interepte le message émis puis le déhi�re ave sa propre lé
d1. Étant donné qu'Osar a interepté la lé de Bob e, il est apable de hi�rer le messagevenant d'Alie. Par onséquent, Osar envoie le message à Bob. Ce sénario montre l'intérêtde mettre en plae une authenti�ation des lés publiques. Si Alie désire émettre un-11-



Setion 2 - R�le et prinipe de fontionnementmessage à Bob, elle doit être sûre de hi�rer son information par la lé de Bob. La proédured'authenti�ation est détaillée dans [MVO96℄.Les algorithmes RSA (issu du nom des inventeurs Rivest, Shamir et Adleman) [RSA78℄et ECC (Ellipti Curve Cryptosystems) [HMV03℄ sont des exemples de système à ryp-tographie asymétrique. Un exemple d'implémentation d'un algorithme à lef asymétriquedans la séurisation des réseaux GSM, GPRS et UMTS est donné dans [GMV03℄.Attaques d'un système ryptographiqueLors de l'implantation d'algorithmes ryptographiques en matériel ou en logiiel lorsqueeux-i sont exéutés sur un proesseur, par exemple, eux-i présentent parfois des aléas defontionnement [MCL06℄. Les systèmes sont par onséquent vulnérables aux attaques d'en-nemis. Les deux grandes familles d'attaques sont les attaques invasives (invasive attaks)(IA) et les attaques non invasives (non-invasive attaks) (NIA).Les IA réalisent du reverse engineering et néessitent du matériel de laboratoire onsé-quent. Les NIA pro�tent des faiblesses de l'implantation matérielle, omme par exempleles variations du temps d'exéution, de la puissane onsommée ou enore des émissionséletromagnétiques [MCL06℄. A partir du/des relevés de es di�érentes informations issuesde l'exéution de l'algorithme, l'extration de paramètres statistiques peut révéler ertainesinonnues du système. Deux méthodes sont reonnues dans la littérature : la di�erentialpower analysis (DPA) [KJJ99℄ et la di�erential fault analysis (DFA). La DPA exploite lapuissane onsommée et la DFA tente d'injeter des fautes dans le système pour trouverses aratéristiques [BECH+06℄. Par exemple, les glith attaks tentent d'in�uener l'ali-mentation, la masse ou l'horloge a�n de déstabiliser le système. Une autre injetion defautes est réalisée par des attaques à lumières plus ou moins visibles qui entraînent desperturbations au niveau des semi-onduteurs. D'après [MCL06℄, ertaines solutions per-mettent de lutter ontre les attaques par DPA en diminuant la puissane onsommée ouen modi�ant l'algorithme du ryptosystème a�n de déorréler les états des entrées et lapuissane onsommée. Par ontre, d'après [SPRQ06℄, lutter ontre es attaques est di�ile.Diminuer la puissane n'exlut pas totalement le risque d'une attaque par DPA ou biensûr par d'autres méthodes : les timing attaks, les DFA ou enore les attaques par lumière.De plus, l'implantation des algorithmes ryptographiques, omme l'AES, le DES ouenore le RSA au sein des artes à pues (smart-ards) représente une ible faile pour lesDFA. Ces iruits sont optimisés a�n de rendre leur intégration élevée tout en minimisantleur onsommation. D'après [MCL06℄, es iruits présentent par onséquent une faiblesseà l'injetion de fautes. Après avoir montré le prinipe de fontionnement d'une reherhede lé dans le DES, [MCL06℄ présente une arhiteture tentant de protéger l'algorithmeontre les DFA. Un o-proesseur est rajouté a�n de déteter et de orriger les fautes detransitions. Le o-proesseur réplique les parties vulnérables du système aux attaques parfautes. [BECH+06℄ présente les méthodes utilisées pour réaliser une injetion de fautes a�nde asser la séurité d'algorithmes ryptographiques reonnus, omme le RSA, le DES ou-12-



Chapitre I - État de l'artenore le protoole d'éhange de lé dans le DES. Des solutions matérielles et logiiellespermettant de lutter ontre l'injetion de fautes sont présentées.[SPRQ06℄ présente une autre approhe que la DPA permettant d'attaquer un systèmeà partir de sa puissane onsommée. Le prinipe de fontionnement est d'e�etuer uneanalyse statistique basée sur la réalisation de mesures de orrélation. La tehnique, nom-mée orrelation power analysis (CPA) permet une meilleure utilisation du ourant de fuite.[SPRQ06℄ présente une analyse de la CPA d'une manière théorique. La puissane onsom-mée en CMOS étant proportionnelle à la fréquene des transitions, l'objetif est de prédirele nombre de transitions qu'engendre une lé. La orrélation entre la prédition et la puis-sane mesurée est alulée. Si la orrélation est maximale, la lé est trouvée. La méthodepossède l'inonvénient de réaliser beauoup de aluls d'autoorrélation. [SPRQ06℄ présentequatre méthodes permettant de lutter ontrer les attaques utilisant la puissane onsom-mée. Deux de elles-i néessitent un générateur de nombres aléatoires. Par ontre, auuneméthode ne permet de prouver la séurité théorique du système [SPRQ06℄. La seule solutionpermettant d'atteindre un niveau de séurité aeptable est de réaliser une ombinaison deplusieurs tehniques.Beauoup de méthodes d'attaque de systèmes ryptographiques existent dans la litté-rature. L'objetif ii est de prendre onsiene de la vulnérabilité des systèmes ryptogra-phique fae aux attaques.Cette setion a présenté des tehniques utilisées en ryptographie. L'objetif n'était pasd'expliquer les méthodes existantes mais plut�t de présenter la problématique de ette dis-ipline. Il a été vu qu'en pratique, la séurité inonditionnelle d'un système est di�ilementdémontrable. Par onséquent, des méthodes d'attaques permettent de asser les ryptosys-tèmes. D'après [BMV06℄, haque module ryptographique a une durée de vie limitée allantde inq à dix ans. De plus, ette partie a montré l'importane des lés aléatoires dans lesalgorithmes ryptographiques. Dans es appliations, la faiblesse d'une séquene aléatoirepeut provoquer la défaillane totale de la séurité du système. Cei impose d'utiliser desgénérateurs de nombres aléatoires de qualité.L'implantation au sein des iruits embarqués de modules ryptographiques est uneréelle demande. Malheureusement, l'implantation de protooles de signature numérique oud'algorithmes de ryptographie est inadaptée à es iruits (onsommation d'énergie etfaible densité d'intégration). Par onséquent, travailler sur l'implantation des algorithmesde ryptographie est néessaire a�n d'adapter le besoin en séurité de es iruits ave leurspossibilités [BMV06℄.Un grand nombre d'appliations ryptographiques reposent sur les propriétés statis-tiques d'une lé (impréditibilité). En as de défaillane de elle-i, le système peut êtretotalement vulnérable. Cei montre l'importane de la génération des lés aléatoires au seindes iruits ryptographiques.
-13-



Setion 2 - R�le et prinipe de fontionnement2.2-2 Méthodes de Monte-CarloIl est parfois di�ile d'analyser un proessus physique ou un modèle mathématique.Dans ertains as, l'utilisation de nombres aléatoires est néessaire pour résoudre un pro-blème di�ile [Jam80℄. La méthode de Monte-Carlo est une tehnique de simulation numé-rique très utile et utilisée pour approher l'intégrale d'une fontion multi-dimensionnelle.La méthode est basée sur la théorie des grands nombres. Pour approher
1

b − a

∫ b

a

f(u)du, (1-5)il est possible de tirer au hasard n nombres aléatoires xi ∈ [a, b] en suivant une loi uniforme.Pour n tendant vers l'in�ni, le résultat de
1

n

n
∑

i=1

f(xi) (1-6)onverge vers le résultat désiré et résoud l'intégrale (1-5). Les méthodes de Monte-Carlopeuvent être vues omme un problème d'estimation. L'estimateur de Monte-Carlo de (1-5) est don (1-6). L'objetif est d'avoir un estimateur non biaisé minimisant la variane.La lenteur de la onvergene de la méthode est l'inonvénient majeur. Par ontre, elle-iest insensible à la dimension du problème (de la fontion à intégrer) et à la régularité dela fontion. Pour réduire le temps de onvergene, il est possible d'utiliser des tehniquesde diminution de la variane (variane-reduing tehniques) [Jam80℄. L'inonvénient dees tehniques est qu'elles néessitent des onnaissanes a priori sur les statistiques duproblème. Par onséquent une autre tehnique est utilisée : la rédution de la variane demanière adaptative (adaptative variane-reduing tehniques) [Jam80℄.Les méthodes de Monte-Carlo néessitent don un générateur de nombres aléatoiresperformant et de qualité. Dans le passé, la faible onnaissane de la théorie des générateursde nombres aléatoires a été un frein aux simulations de Monte-Carlo. La qualité de eux-iétait relativement faible, leurs périodes étaient petites et la sortie des RNG était souventorrélée. Par onséquent, une extension de la méthode de Monte-Carlo a été onçue : lesméthodes de quasi Monte-Carlo (QMC). Ces méthodes relâhent des ontraintes sur lagénération des variables aléatoires. L'objetif des générateurs est de remplir des onditionspropres aux simulations de QMC. Par exemple, la orrélation présente en sortie de RNG estadmise. De plus, la variation de l'uniformité des variables aléatoires (v.a.) pour ertainesdistributions doit être inférieure à elle d'une v.a. générée par un générateur vraimentaléatoire.Dans ertaines simulations, la v.a. générée doit suivre une autre loi que la loi uniforme.Par exemple, il est souvent néessaire que la distribution de la v.a. suive une loi : gaussienne,exponentielle, binomiale ou enore de Poisson. [Jam80℄ et [ST91℄ expliquent omment ob-tenir de telles lois à partir d'une série de v.a. uniformes.-14-



Chapitre I - État de l'art2.2-3 Communiations numériquesUtilisés lors de la simulation d'un anal de transmission (radio, �laire, satellite), lesgénérateurs de nombres aléatoires permettent d'approher la réponse fréquentielle du analde transmission. Par ailleurs, les RNG sont néessaires lors de l'estimation d'un anal detransmission. Pour obtenir la réponse impulsionnelle d'un anal, une méthode simple estd'attaquer elui-i par un éhelon. En pratique, une séquene aléatoire est préférée à unéhelon ar elle-i possède une puissane moyenne supérieure et par onséquent un meilleurrapport signal à bruit (SNR) pour la même puissane transmise [Skl01℄. [CLLL06℄ montrel'importane d'utiliser une séquene pseudo-aléatoire a�n de traquer la variation de laréponse impulsionnelle du anal de transmission.Les RNG sont requis lors d'un étalement de spetre (spread-spetrum tehniques) utili-sant la tehnique direte [Skl01℄. La tehnique est requise par exemple dans les ommuni-ations militaires. A�n de dissimuler l'information transmise, elle-i est odée grâe à uneséquene pseudo-aléatoire (pseudonoise sequene) [Skl01℄.Les générateurs de nombres aléatoires sont aussi utilisés pour réaliser la simulation d'unanal de ommuniation (e.g. anaux MIMO [VY03℄). Généralement, la loi utilisée est uneloi normale. Une loi normale est obtenue à partir d'une loi uniforme. Plusieurs tehniquespermettent de réaliser ette transformation. Celles-i reposent généralement sur l'utilisa-tion d'une fontion non-linéaire. Le prinipe de base de ette transformation repose sur lethéorème entral limite. La somme de n variables aléatoires uniformes suit une loi normalelorsque n est grand. La lenteur de la méthode est un frein à son utilisation. A�n d'améliorerla rapidité, d'autres tehniques ont été étudiées. La méthode de Wallae [Wal96℄ possèdel'avantage de ne pas néessiter de fontions non-linéaires. La méthode exprime la sortiedu générateur à l'étape i en fontion des sorties préédentes. Par onséquent, la séquenegénérée est orrélée [Lee06℄. La orrélation peut être diminuée à un niveau aeptable enhoisissant les paramètres optimaux à ette méthode [Lee06℄. [LLV+05℄ et [LLVC04℄ pré-sentent une implantation matérielle de la méthode de Wallae. Une autre méthode estl'aeptation-refus (rejetion-aeptane method). L'inonvénient de la méthode est qu'elleutilise des boules onditionnelles. Par onséquent, le débit en sortie n'est pas régulier.La méthode de Box-Muller, ave ou sans utilisation du théorème entral limite, est unealternative aux deux solutions préédentes. La méthode onsiste à réaliser des transforma-tions non-linéaires sur la séquene uniforme de départ. Les fontions néessaires sont lelogarithme, la raine arrée, le osinus et le sinus. [BDG03℄ et [LLVC04℄ ont implanté laméthode de Box-Muller au sein d'un FPGA. A�n de orriger les erreurs de aluls lors del'implantation en virgule �xe, [BDG03℄ et [LLVC04℄ utilisent le théorème entral limite.[ABS05℄ propose aussi une implantation matérielle de la méthode. Une extension de latehnique de Box-Muller existe, il s'agit de la méthode de Box-Muller modi�ée (aussi ap-pelée polar method) [ST91℄. L'inonvénient de la méthode de Box-Muller modi�ée est queelle-i repose sur une méthode d'aeptation-refus. Par onséquent, le débit en sortie n'estpas régulier. [ST91℄ présente aussi la méthode de Ziggurat. En�n la dernière tehnique est-15-



Setion 3 - Générateurs de nombres vraiment aléatoiresd'utiliser la fontion de répartition inverse de la loi normale. Une table de orrespondanepermet de réaliser diretement la transformation. La solution est di�ilement réalisable enraison du oût mémoire [LLV+05℄. Il est parfois néessaire de générer des variables aléa-toires orrélées. [MC94℄ présente une méthode générant deux variables aléatoires uniformesdont la orrélation est ontr�lée. A�n de tester la qualité de la distribution des lois normalesobtenues, la séquene binaire est analysée par des tests d'adéquation (goodness-of-�t test).D'après [LLV+05℄ et [LLVC04℄, les tests du Chi-deux (ou Chi-arré χ2) et d'Anderson-Darling sont performants pour tester la distribution obtenue.3 Générateurs de nombres vraiment aléatoiresComme présenté dans la �gure 1-2, un TRNG peut être déomposé en trois parties, lebruit physique, un éhantillonneur et un module de post-traitement [KS01℄. Les signauxen sortie de l'éhantillonneur et du post-traitement sont souvent appelés bruit analogiqueéhantillonné (noté DAS pour Digitized Analog Signal) et nombres aléatoires internes. Lesréalisations des v.a. DAS et des nombres aléatoires internes sont notées respetivement
r1, r2, . . . et y1, y2, . . ..Une unité de post-traitement est souvent requise dans la onstrution des TRNG. Sonr�le est de orriger les imperfetions présentes sur le signal DAS. Un grand nombre detehniques existent dans la litérature, tel que les extrateurs de Von Neumann, les fontionsde hahage ou les extrateurs d'aléa.
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numbersFigure 1-2 � Déomposition d'un générateur vraiment aléatoire. Un TRNG peut être dé-omposé en trois parties, le bruit physique, un éhantillonneur et un module de post-traitementLa plupart des TRNG basés sur des tehniques életroniques et implantés sur ible VLSIutilise la gigue de phase (ou jitter) d'un ou plusieurs osillateurs. La gigue désigne la dévia-tion d'un signal par rapport à son omportement idéal. La gigue est ausée par des bruitsdéterministes (bruit d'alimentation, bruit de ouplages) et aléatoires (bruit de substrat,variation de la température). Par ailleurs, la gigue dépend fortement de l'osillateur utiliséau sein du TRNG (souvent une boule à verrouillage de phase (PLL) ou un osillateurà anneau) [Fah05℄. En pratique, la gigue peut être in�uenée par des bruits externes auiruit et par son ativité. Cette faiblesse rend ertaines attaques réalisables, par exempleen soumettant le iruit à des onditions externes quali�ées d'hostiles.-16-



Chapitre I - État de l'artPar rapport aux nombreux PRNG existants, un nombre limité de TRNG implantéssur ible matérielle FPGA et ASIC existent dans la littérature. Au sein des iruits, latehnique la plus utilisée est basée sur l'éhantillonnage d'osillateurs (Osillator Sampling)(OS). Cependant, un TRNG basé sur une ampli�ation direte d'un bruit physique ou surl'utilisation d'un signal métastable est parfois renontré.3.1 TRNG basés sur l'amplifiation d'un bruit physique3.1-1 TRNG proposé par Bagini et al.Bagini et al. [BB99℄ présentent un TRNG utilisant une soure de bruit analogiqueexterne et un éhantillonneur numérique. Le shéma de prinipe du générateur est présentédans la �gure 1-3. [BB99℄ fournit un modèle analytique du générateur exprimant la relationentre le débit de elui-i et la orrélation de la sortie aléatoire. Il est montré que le TRNGest résistant aux variations des onditions externes et des omposants. De plus, d'après[BB99℄, il n'est pas néessaire de ontr�ler le générateur via l'utilisation de tests statistiques.Cependant, auun résultat d'implantation du TRNG n'est fourni.
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Figure 1-3 � Shéma de prinipe du TRNG [BB99℄. Les prinipaux blos omposant leTRNG sont une soure de bruit physique externe, un étage de �ltrage et un omparateurà hystérésis.
3.1-2 TRNG proposé par Jun et al.Un autre exemple d'ampli�ation direte d'une soure de bruit physique a été proposépar Intel dans [JK99℄. Le shéma de prinipe du générateur est présenté dans la �gure 1-4.Le bruit thermique du générateur est obtenu en soustrayant les signaux relevés en sortie dedeux résistanes. Cei améliore la robustesse du système ontre les variations de l'alimen-tation et de l'environement extérieur. La di�érene des deux signaux impliquant un bruitthermique est ensuite ampli�ée. Le signal obtenu est appliqué en entrée d'un osillateurontr�lé en tension (VCO). La sortie du VCO est éhantillonnée par l'horloge Clk. Undéorrélateur de type Von-Neumann est appliqué sur le signal DAS. Avant d'être utilisée,la sortie du TRNG est transformée par une fontion de hahage, le SHA-1. D'après [JK99℄,le débit du générateur est égal à 75 kb/s e qui reste un débit très faible.-17-



Setion 3 - Générateurs de nombres vraiment aléatoires
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Von-NeumannFigure 1-4 � Shéma de prinipe du TRNG [JK99℄. Le bruit thermique du générateurest obtenu en soustrayant les signaux relevés en sortie de deux résistanes. La di�érenedes deux signaux impliquant un bruit thermique est ensuite ampli�ée. Le signal obtenuest appliqué en entrée d'un osillateur ont�lé en tension (VCO) puis éhantillonnée parl'horloge Clk.Ces iruits utilisant des soures de bruits analogiques sont di�ilement implantablesau sein des iruits reon�gurables. De plus, le faible débit de es TRNG limite l'utilisationd'une tehnique de type ampli�ation direte.3.2 TRNG basés sur l'éhantillonnage d'osillateursUn éhantillonnage d'osillateurs (OS) est basé sur l'utilisation du bruit de gigue générépar un osillateur. Comme le présente la �gure 1-5, le prinipe est de réaliser l'éhantillon-nage d'une horloge haute fréquene (Fh) par une horloge basse fréquene (Fl). La giguedépend de la tehnique d'osillateur utilisée. Plusieurs solutions sont possibles. L'horlogetouhée par la gigue peut être produite à partir d'une horloge externe ou d'un osillateurinterne au iruit (FPGA ou ASIC). Cette partie présente les OS implantés au sein desiruits VLSI et FPGA.
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rFFigure 1-5 � Fontionnement d'un OS selon [TLL03℄. Le prinipe est de réaliser l'éhan-tillonnage d'une horloge haute fréquene (Fh) par une horloge basse fréquene (Fl).
3.2-1 TRNG proposé par Tsoi et al.Tsoi et al. [TLL03℄ présentent l'implantation d'un OS au sein d'un FPGA. Le signal
Fl est réé à partir d'un osillateur externe au iruit. L'osillateur permet d'augmenter-18-



Chapitre I - État de l'artla gigue présente sur Fl. L'éhantillonnage est réalisé au sein du FPGA. Le shéma deprinipe du générateur est donné dans la �gure 1-5. Comme le montre la �gure 1-6, a�n dediminuer le biais présent sur la sortie générée, une porte XOR est utilisée (xor extrator).Le iruit de déorrélation engendre une forte diminution du débit du TRNG. D'après[TLL03℄, ertains paramètres peuvent dégrader grandement la qualité de la séquene issuedu TRNG. Un hoix judiieux de la fréquene du signal (Fl) doit être réalisé. De plus, unetrop forte diminution de la gigue présente sur Fl engendre une forte orrélation. Cei peutentraîner la préditibilité du générateur. En�n, le rapport entre les périodes des signaux Fl(TFl
) et Fh (TFl

) doit être hoisi orretement (TFl
≥ 0.75TFh

). Le TRNG fontionne à unefréquene maximale de 266 MHz (les fréquenes respetives de Fl et Fh sont égales à 266MHz et à 400 MHz). Le TRNG possède un débit de 29 kb/s. L'inonvénient du générateurest la néessité d'utiliser un iruit externe au FPGA, diminuant par onséquent la séuritédu système.
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Figure 1-6 � Implantation de l'OS selon [TLL03℄. Déorrélateur utilisé par le générateur.Au sein des iruits ryptographiques, l'utilisation d'une horloge externe est à éviter.L'objetif est de minimiser les possibilités d'attaques sur le TRNG. Une des solutionsproposée a�n de orriger ette faiblesse est d'utiliser un osillateur interne au iruit re-on�gurable.3.2-2 TRNG proposé par Fisher et al.Fisher et al. [FDvB04℄ présentent un OS utilisant la gigue réée par une boule àverrouillage de phase (PLL). Ce générateur, introduit dans [FD03℄ est un des premiersTRNG à avoir été implanté dans une ible FPGA. Plusieurs implantations de e type ontensuite été rapportées dans la littérature (FPGA Altera, FPGA Atel).Le prinipe de fontionnement du générateur est de traquer la gigue relative entre deuxsignaux d'horloges. A la di�érene de [TLL03℄, [FDvB04℄ n'utilise pas néessairement unehorloge basse fréquene. Dans [FDvB04℄, les deux signaux d'horloges sont générés à partirde blos PLL (boule à verrouillage de phase). La variation de bruit dans une PLL engendre-19-



Setion 3 - Générateurs de nombres vraiment aléatoiresune variation de la fréquene du signal généré. Un iruit de ontr�le asservit la fréquenedu signal généré à la fréquene désirée. Cette variation représente la gigue. Le shéma deprinipe du générateur est donné dans la �gure 1-7.
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FCLK . (1-8)où MCLK , DCLK , MCLJ et DCLJ désignent les paramètres des PLL.Pendant une période du générateur T , KD fronts montants de CLK et 2KM frontsmontants et desendants de CLJ surviennent. Ainsi, KD valeurs de CLJ sont éhantillon-nées et au moins une de elles-i doit être a�etée par la gigue. Si TCLK désigne la périodede l'horloge CLK et TCLJ elle de l'horloge CLJ , la période du générateur est donnée par

T = KDTCLK = KMTCLJ . (1-9)Deux onditions doivent être remplies pour assurer le aratère aléatoire de la séquenegénérée. Les paramètres KM et KD doivent être premiers entre eux pour assurer unerépartition uniforme des bits en sortie du générateur. Par onséquent, pgcd(KM ,KD) = 1,où pgcd désigne le plus grand diviseur ommun. De plus, pendant T , au moins un frontmontant de CLK doit éhantillonner le signal CLJ pendant un de ses fronts montants oudesendants (moment présentant l'e�et de gigue). D'après [FDvB04℄, dans le pire des as,la durée minimale entre le front montant de CLK et un des fronts de CLJ est égale à
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Chapitre I - État de l'artEn hoisissant les paramètres KM , KD et FCLJ à partir de (1-10), il est possible deborner la valeur de max(△Tmin) par l'éart type de la gigue de l'osillateur σjit

σjit > max(△Tmin). (1-11)Le r�le de max(△Tmin) est présenté à la �gure 1-8.
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Figure 1-8 � Observation d'un éhantillonnage ritique dans [FDvB04℄.Le bit de sortie du générateur x(nT ) est déduit des KD valeurs éhantillonnées de CLJ .A�n de réduire la orrélation présente en sortie du TRNG, [FDvB04℄ utilise un déimateurbasé sur l'utilisation d'une porte XOR
x(nT ) = q(nT ) ⊕ q(nT − TCLK) ⊕ ... ⊕ q(nT − (KD − 1)TCLK), (1-12)où ⊕ désigne l'opérateur XOR et q(nT ) désigne l'éhantillonnage du signal CLJ par lesignal CLK.[FDvB04℄ étudie la variation des performanes de l'OS lorsque les deux horloges sontgénérées à partir de di�érentes PLL (Enhaned PLL (EPLL) et Fast PLL (FPLL)). Lameilleure on�guration est obtenue lorsque deux EPLL sont utilisées.De plus, [FDvB04℄ montre que si (1-11) n'est pas satisfaite, la qualité du TRNG peutêtre améliorée en ajoutant une ligne de retard. Cei est présenté dans la �gure 1-9. Leorreteur basé sur l'opérateur XOR permet d'augmenter la probabilité de reouvremententre le front montant de CLK et les fronts de CLJ .L'utilisation d'une ligne de propagation permet de rendre équivalente toutes les on�gu-rations. Par ailleurs, [FDvB04℄ montre qu'une plus longue ligne de propagation permet dediminuer le biais du générateur. -21-



Setion 3 - Générateurs de nombres vraiment aléatoires
Décimateur

(       )

PLL
D Q

)( CLKXOR nTq )( QnTx

CLJCLK

DK

D Q

1∆

2∆

D Q

n∆

XOR

Figure 1-9 � Mise en plae de la ligne de retard dans [FDvB04℄. Ehantillonnage du signal
CLJ retardé par plusieurs délais puis ombinaison des sorties par une porte XOR.À partir de (1-11), [FDvB04℄ montre la dépendane entre le débit du TRNG et la gigueprésente

FCLI max(△Tmin) =
1

4MCLKMCLJ

, (1-13)où FCLI désigne la fréquene du signal d'entrée. Pour la fréquene de FCLI �xée, minimiser
max(△Tmin) revient à maximiser MCLK et MCLJ . Le débit de l'OS est dé�ni par

R =
FCLI

DCLKDCLJ
. (1-14)Par onséquent, augmenter le débit revient à minimiser DCLK et DCLJ . [FDvB04℄ a im-planté le générateur au sein d'une arte de développement Altera NIOS APEX20K200. Lesparamètres du système sont KM = 785, KD = 1272 et max(△Tmin) = TCLK

4KM
= 7.2 ps

< σjit. [FDvB04℄ a aussi implanté le générateur sur une arte Altera Stratix EP1S25. Undébit maximal de 1 Mb/s est obtenu.[SFDF06℄ propose un modèle probabiliste permettant de prédire le biais produit en sortiedu TRNG [FDvB04℄. Le modèle est basé sur la onnaissane du nombre de bits aléatoiresdans les KD bits réoltés avant l'étage de post-traitement. Il repose sur l'indépendaneentre les KD bits. Malheureusement, en fontion de la on�guration des horloges CLK et
CLJ , le modèle n'est pas toujours valide.Une alternative à l'utilisation de boules à verrouillage de phase est d'utiliser un ouplusieurs osillateurs à anneaux.L'avantage des OS utilisant une tehnologie à base d'osillateurs à anneau (RO) est laportabilité de l'implantation dans les iruits VLSI ou FPGA. Un osillateur à anneau estonstitué d'un nombre impair d'inverseurs onnetés en série. La sortie du dernier inverseur-22-



Chapitre I - État de l'artreboule sur l'entrée du premier. Un signal d'horloge dont la période est proportionnelleau nombre d'inverseurs ainsi qu'à leur temps de traversée est ainsi obtenu. L'inonvénientdes RO est leur sensibilité aux bruits extérieurs (température, perturbations életromagné-tiques, bruits d'alimentation), à l'ativité avoisinante et au taux d'oupation du iruit.3.2-3 TRNG proposé par Bui et al.A partir de la oneption d'un osillateur full-ustom inluant une soure de bruit, leTRNG présenté par Bui et al. [BGL+03℄ possède un débit de 10 Mb/s et satisfait lestests statistiques du FIPS 140-2. La �gure 1-10 présente le fontionnement du TRNG. Lafréquene de l'osillateur rapide (CLKFAST ) est égale à 1 GHz. L'horloge CLKJIT possèdeune fréquene moyenne de 10 MHz. La gigue présente sur le signal CLKJIT est égale à undixième de sa période d'horloge. La variane de la gigue de CLKJIT est supposée être supé-rieure à elle du signal haute fréquene. L'hypothèse permet de supposer la non orrélationdes éhantillons générés par le TRNG. Dans la �gure 1-10, le fateur NPRE est utiliser a�nde tester plusieurs débits. Par ailleurs, d'après [BGL+03℄, le fateur pourrait être adaptéà partir de l'évaluation de la qualité du générateur par l'étage de post-traitement.
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Figure 1-10 � Prinipe de fontionnement de l'OS selon [BGL+03℄. L'osillateur rapide(CLKFAST ) est implanté par un RO omportant 10 inverseurs, sa fréquene est de 1 GHz.L'horloge CLKJIT possède une fréquene moyenne de 10 MHz. Le post-traitement permetde ontr�ler le fateur NPRE a�n d'adapter la fréquene du signal CLKRNG.A�n d'analyser le omportement statistique de la soure de bruit, [BGL+03℄ pose quatrehypothèses. Comme présenté dans la �gure 1-11, la période du signal CLKRNG (TCLKRNG
)est supposée suivre une loi normale. De plus, la gigue présente sur l'horloge haute fréqueneest négligée. La relation

N =
E[TCLKRNG

]

TCLKF AST

∈ N, (1-15)est supposée véri�ée. Dans (1-15), TCLKF AST
et E désignent respetivement la période dusignal CLKFAST et l'espérane mathématique. En�n, la di�érene de phase (t0) entre les-23-



Setion 3 - Générateurs de nombres vraiment aléatoiressignaux CLKFAST et CLKRNG appartient à l'intervalle [0, TCLKF AST
] (voir la �gure 1-11).
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Figure 1-11 � Signal en sortie des osillateurs selon [BGL+03℄.À partir des hypothèses posées, [BGL+03℄ exprime la probabilité de transition du signal
BIT [i] par

Pt = P [BIT [i] 6= BIT [i − 1]]. (1-16)Dans un générateur idéal, la probabilité de transition est égale à 1/2. A partir de la �gure1-11, il est possible de déterminer la probabilité de transition sur le signal BIT [i].
Pt =

+∞
∑

j=−∞

∫ (N+j+d)TCLKF AST
+t0

(N+j)TCLKF AST
+t0

p(TCLKRNG
)dTCLKRNG

, (1-17)où d ∈ [dmin, dmax] est la durée pendant laquelle l'horloge CLKFAST est à l'état haut et
p(TCLKRNG

) désigne la densité de probabilité de la gigue présente sur le signal CLKRNG.D'après [BGL+03℄, la somme in�nie dans (1-17) est approximée par une somme �nie danslaquelle j ∈ [jmin, jmax] ave jmaxTCLKRNG
≥ 3σTCLKRNG

où σTCLKRNG
orrespond àl'éart type de la gigue présente sur le signal TCLKRNG

.Le générateur réussit les tests statistiques du FIPS 140-2. Une ritique du générateurest qu'il néglige la gigue présente dans l'horloge rapide. L'horloge est générée à partir d'unosillateur à anneau. Les RO sont pourtant onnus pour leurs gigues importantes (giguealéatoire et gigue déterministe). De plus, [BGL+03℄ néglige le glissement entre les deuxsignaux d'horloges engendrés par la gigue. Une dernière ritique de [BGL+03℄ est à proposde la base mathématique du TRNG. La onstrution du générateur est basée sur l'expres-sion de la probabilité de transition Pt. Pt est approximée par une somme �nie de termesdépendants du paramètre d'éart type de l'horloge CLK (σTCLKRNG
). Dans des ondi-tions réelles d'utilisation, [BGL+03℄ ne tient pas ompte de la variation de e paramètre.L'approximation de Pt peut devenir non valide en raison de la variation de la gigue.3.2-4 TRNG proposé par Kohlbrenner et al.Une variante de TRNG utilisant des osillateurs à anneau est présentée par Kohlbrenneret al. [KG04℄. Le prinipe du iruit est toujours le même. Deux horloges sont fournies-24-



Chapitre I - État de l'artpar deux RO. Les périodes des deux horloges sont légèrement di�érentes. La �gure 1-12présente le fontionnement du TRNG. Les deux osillateurs à anneau sont implantés selonla struture donnée dans la �gure 1-13 qui se ompose de deux basules D dont l'entréeenable est égale à 1, d'un tampon et d'un inverseur.
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Figure 1-12 � Shéma de prinipe du TRNG selon [KG04℄. Deux horloges sont fournies pardeux RO. Les périodes des deux horloges sont légèrement di�érentes.
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Figure 1-13 � Shéma de l'osillateur à anneau selon [KG04℄.
Le blo éhantillonneur donné dans la �gure 1-14 a pour objetif d'extraire la gigue présentesur les deux horloges issues des RO. Les signaux R0, S0 et E0 sont des signaux de ontr�le.Le hronogramme fourni à la �gure 1-15 illustre le fontionnement de l'éhantillonnage.Lors de la présene de gigue sur le signal d'horloge Clk0, le signal S0 est modi�é. La gigueest traquée à partir du signal C0. C0 réalise le omptage modulo 2 du nombre de ylespendant lequel le signal S0 est à l'état haut. Une variation de la gigue fait varier S0 etpar onséquent la valeur du ompteur. A haque front montant du signal S0, un nouveaubit est mis en sortie, le bit BitReady passe à l'état haut et le ompteur C0 est réinitialiséà 0. Au ours du fontionnement, il peut arriver que les fronts des horloges Clk0 et Clk1deviennent très prohes, générant ainsi en sortie du TRNG des bits fortement orrélés. Leblo ontr�leur dans la �gure 1-12 permet de déteter et aléa de fontionnement. Si lesignal S0 est à l'état haut pendant un faible nombre de yles d'horloge, les bits aléatoiresne sont pas mis en sortie. De même, le iruit ontr�leur permet de déteter lorsque lesfronts des deux horloges sont trop éloignés. -25-



Setion 3 - Générateurs de nombres vraiment aléatoires
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R0Figure 1-14 � Shéma de prinipe du blo éhantillonneur de [KG04℄. Les signaux R0, S0et E0 sont des signaux de ontr�le. Le iruit permet d'extraire la gigue présente sur lesdeux horloges.
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0RandOutFigure 1-15 � Chronogramme de fontionnement de l'éhantillonneur de [KG04℄.
L'inonvénient de e TRNG est que le fontionnement dépend fortement de l'implan-tation. La fréquene du générateur dépend des délais de propagation à travers les portesdes RO ainsi que des délais de routage introduits par les boules de retour. La oneptionde e iruit impose de prédire les deux grandeurs. Le délai de propagation au travers desportes du RO peut être approximé à partir de la tehnologie utilisée. Cei est réalisablepour des ASIC mais devient di�ile dans les iruits FPGA où peu d'informations sontfournies par les onstruteurs. De plus, le délai de routage est di�ilement préditible ausein des FPGA ar il dépend de l'implantation du RO mais aussi de la taille du iruit.Dans [KG04℄, le RO est implanté dans un blo logique programmable (Con�gurableLogi Blok (CLB)). En fontion du CLB utilisé, la fréquene du RO varie de 7% [KG04℄.La boule de retour du RO est réalisée en onnetant la sortie du CLB à sa propre en-trée. D'après [KG04℄, il est di�ile de mesurer la fréquene d'horloge des RO ar elle-idépend fortement de la température ainsi que de l'ativité du iruit autour des CLB. Paronséquent, les deux RO sont routés l'un à oté de l'autre. A�n de diminuer la orrélation,[KG04℄ modi�e le shéma présenté dans la �gure 1-12 par un montage utilisant quatreosillateurs à anneau où eux-i sont éhantillonnés par un inquième RO. A haque yle,un déorrélateur basé sur une porte XOR est réalisé sur les sorties des quatre RO. De plus,-26-



Chapitre I - État de l'arta�n d'éviter une métastabilité sur le signal S0, [KG04℄ insère une basule D en sortie de esignal. La séquene générée est biaisée. Par onséquent, un déorrélateur XOR est utilisé.Les bits issus du TRNG sont regroupés par paquets de deux bits. Le résultat de l'opéra-tion XOR réalisée sur es bits est mis en sortie. Le TRNG développé est implanté dansun FPGA Xilinx Virtex XCV1000. Le débit obtenu est égal à 295.76 kb/s. Le générateurvalide les tests statistiques du NIST.Un inonvénient de la solution présentée dans [KG04℄ est la sensibilité aux bruits deross-talk. La boule de retour du RO peut être soumise à des perturbations externes au-sées par la forte ativité du iruit. Par onséquent, si une erreur hange l'état du RO, lefontionnement du générateur peut être fortement dégradé. De plus, le débit du TRNG estfaible. Un autre inonvénient est que le TRNG ne prend pas en ompte l'évolution de lagigue au ours du temps. Plus les RO fontionnent, plus la gigue s'aumule. Un e�et mé-moire engendrant une orrélation en sortie est ainsi obtenu. De plus, le fontionnement duTRNG dépend fortement de l'implantation et de la tehnologie utilisée. [KG04℄ ne fournitpas de modèle générique permettant de porter le TRNG sur une autre ible. Implanter legénérateur néessiterait de faire au préalable des mesures de fréquene des RO ainsi quede leur gigue. En�n, [KG04℄ ne donne que peu d'informations sur le omportement du bloontr�leur présent dans la �gure 1-12.
3.2-5 TRNG proposé par Tkaik et al.Tkaik et al. dans [Tka02℄ proposent un générateur hybride omposé de deux souresaléatoires et de deux générateurs pseudo-aléatoires. La �gure 1-16 donne le shéma deprinipe du générateur. Deux PRNG sont utilisés : un automate ellulaire (CA) ayant 3voisins et 37 ellules et un registre à déalage à rétroation linéaire (Linear Feedbak ShiftRegister) (LFSR) de longueur 43. Dans l'automate ellulaire, toutes les ellules sauf unesuivent la même règle. Le générateur vraiment aléatoire est omposé de deux osillateursà anneau. L'aléa du générateur est réé par la gigue des osillateurs.Cependant, la orrélation générée en sortie n'est pas étudiée. De plus, auune tehniqued'extration n'est réalisée en sortie des RO. Malgré la failité d'implantation de e généra-teur, sa séletion est à déonseiller ar auune étude n'a été faite sur son entropie et auundébit n'est fourni. En�n, le méanisme de séletion des 32 bits n'est pas préisé. D'après[Tka02℄, le TRNG valide les tests statistiques Diehard. [Di03℄ a démontré la faible séuritédu générateur. La soure d'entropie, limitée à deux osillateurs à anneau est trop limitée.De plus, l'utilisation d'un générateur pseudo-aléatoire linéaire rend possible la onstru-tion d'un modèle linéaire et sa résolution. À partir de la prédition des fréquenes des deuxhorloges, [Di03℄ montre la préditibilité du TRNG.

-27-



Setion 3 - Générateurs de nombres vraiment aléatoires
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Figure 1-16 � Shéma du générateur hybride de [Tka02℄. Le TRNG est omposé de deuxsoures aléatoires (deux RO) et de deux générateurs pseudo-aléatoires, un LFSR et unautomate ellulaire).3.2-6 TRNG proposé par Sunar et al.Sunar et al. dans [SMS07℄ présentent un TRNG utilisant l'aléa produit par un grandnombre de RO. La �gure 1-17 présente le prinipe de fontionnement du générateur. LeTRNG est onstitué de 114 RO omposés de 13 inverseurs. À partir de l'hypothèse d'unegigue normale N(µ, σ2), le nombre optimal de RO ainsi que le nombre d'inverseurs requissont alulés.Étant donné le nombre trop élevé de RO, le nombre d'osillateurs minimal permettantde satisfaire un ertain ritère d'entropie est alulé. La sortie générée par le TRNG estonstituée de bits aléatoires et de bits déterministes. Par onséquent, un extrateur d'aléaest utilisé a�n de séletionner les bits aléatoires. Une fontion résiliente (resilient funtion)est hoisie puis réalisée en logiiel à partir d'un ode BCH (256,16,113). Le débit atteintpar le TRNG est de 2.5 Mb/s (à partir d'une fréquene d'éhantillonnage de 40 MHz).Un intérêt de [SMS07℄ est la modélisation du générateur. L'éhantillonnage des osilla-teurs est vu omme étant un problème de olleteur de oupons. La période (T ) d'un ROest divisée en N urnes. [SMS07℄ alule le nombre d'osillateurs minimum permettant deremplir au moins une fration des urnes par un bit vraiment aléatoire.L'inonvénient du TRNG est le nombre d'osillateurs requis. De plus, [SMS07℄ a�rmeque la gigue présente entre haque RO est indépendante. Pourtant la gigue réée par lesRO dépend fortement de la température. Étant donné la proximité des RO, une orrélationentre les di�érents RO est forément obtenue.
-28-



Chapitre I - État de l'art
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Figure 1-17 � Shéma de prinipe du TRNG de [SMS07℄. Le TRNG est onstitué de 114RO omposés de 13 inverseurs. Combinaison des sorties des RO par un arbre de XOR. Unefontion résiliente (resilient funtion) est hoisie puis réalisée en logiiel à partir d'un odeBCH (256,16,113) pour déorréler la signal DAS.3.2-7 Améliorations proposées par Shellekens et al.Shellekens et al. dans [SPV06℄ ont implanté le TRNG développé dans [SMS07℄. Uneversion minimale du TRNG omposé de 110 osillateurs possédant haun trois inverseursest proposée. Mais une solution plus robuste est d'utiliser 210 osillateurs à trois inverseurs.D'après [SPV06℄, diminuer le nombre d'inverseurs par osillateur permet d'augmenter lagigue. Le TRNG réussit les tests statistiques Diehard et NIST.
3.2-8 Améliorations proposées par Yoo et al.Yoo et al. dans [YSKB℄ étudient les problèmes de routage liés à la oneption des os-illateurs à anneau présents dans le TRNG [SMS07℄. De plus, les e�ets de la variation dela température et de l'alimentation sur le omportement du TRNG sont évalués en simu-lation. Si la fréquene d'éhantillonnage de l'horloge Clk et la fréquene des osillateursne sont pas premiers entre eux, la séquene binaire produite en sortie du TRNG peut êtretotalement déterministe. En d'autres termes, la ondition pgcd(fClk, fRO) = 1 doit êtrevalidée ave fClk et fRO désignant respetivement la fréquene du signal Clk (voir �gure1-17) et elle des osillateurs à anneau. De plus, [YSKB℄ montre de manière expérimentalesur ible FPGA que la variation de la température et de la tension d'alimentation du iruitfait varier la fréquene des osillateurs. Par onséquent, la ondition pgcd(fClk, fRO) = 1n'est pas toujours valide. Cei présente une opportunité non-négligeable aux attaques noninvasives.A�n d'améliorer la robustesse du TRNG, une arhiteture utilisant deux longueurs d'os-illateurs à anneau est proposée. Le TRNG valide les tests Diehard et NIST pour un débitde 67 Mb/s. La puissane onsommée par le générateur est égale à 300 mW et sa surfaeest d'environ 1000 LUT sur une ible FPGA Xilinx Virtex II.-29-



Setion 3 - Générateurs de nombres vraiment aléatoires3.2-9 TRNG proposé par Bui et al.Bui et al. dans [BGL+06℄ présentent l'implantation ASIC d'un RNG utilisant desosillateurs à anneau. La �gure 1-18 présente le prinipe du TRNG. Les partiularitésde la ontribution sont la oneption originale des osillateurs et le fontionnement dugénérateur. Les deux horloges sont générées à partir d'un même iruit. La période deshorloges est similaire. L'aléa produit par le TRNG est engendré par la gigue relative entreles deux horloges. Lorsque la gigue relative est supérieure à un ertain seuil, un bit aléatoireest produit en sortie du TRNG. Un iruit de détetion de gigue est don prévu dans leTRNG. À haque bit produit, les osillateurs sont réinitialisés.Dans [BGL+06℄, le omportement du TRNG est simulé ave la suite de CAO Cadeneen utilisant une tehnologie 0.12 µm. D'après les simulations, les osillateurs doivent bou-ler 100 fois sur eux-mêmes avant d'aumuler une gigue su�sante pour produire un bitaléatoire. Le débit obtenu est en moyenne égal à 13 Mbit/s. Par ontre, le TRNG n'a pas étéfabriqué et n'a don pas été validé dans des onditions réelles de fontionnement ainsi quepar des batteries de tests statistiques. Mais la solution de [BGL+06℄ est très intéressante.Le générateur est asynhrone et produit des bits aléatoires seulement lorsqu'une quantitésu�sante de gigue est détetée. En�n, auune unité post-traitement n'est requise.
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Sortie valideFigure 1-18 � Shéma de prinipe du TRNG de [BGL+06℄. Les deux horloges sont généréesà partir de deux RO. L'aléa produit par le TRNG est engendré par la gigue relative entreles deux horloges. Lorsque la gigue relative est supérieure à un ertain seuil, un bit aléatoireest produit en sortie du TRNG.
3.2-10 TRNG proposé par Goli¢.Goli¢ dans [Gol06℄ propose une méthode de TRNG basée sur l'utilisation de iruitsasynhrones utilisant des boules de retours. Les iruits mélangent la struture des RO etle omportement des LFSR. Le shéma de prinipe du TRNG est présenté dans la �gure 1-19. Les �gures 1-20 et 1-21 orrespondent respetivement aux shémas des osillateursà anneau de Fibonai (FIRO) et de Galois (GARO). La struture des osillateurs estsimilaire à elle d'un LFSR sauf que les délais sont remplaés par des inverseurs. Lesboules de retour sont ontr�lées à partir d'interrupteurs fi. Si, fi vaut 1 (respetivement-30-



Chapitre I - État de l'art0), l'interrupteur est fermé (respetivement ouvert). Un FIRO ou un GARO peut êtreexprimé plus failement à partir du polyn�me formant la boule de retour
f(x) =

N
∑

i=0

fix
i, (1-18)ave f0 = fN = 1.Les deux osillateurs fournissent deux signaux périodiques pseudo-aléatoires. Cependant,la période des deux signaux varie en fontion de la gigue induite par les inverseurs. Uneaddition des deux signaux dans GF (2) est réalisée. Ensuite, la séquene résultante estéhantillonnée par un troisième signal d'horloge produit à partir d'un RO. Le iruit depost-traitement est réalisé à partir d'un LFSR. Le TRNG est failement implantable etvalide les tests statistiques Diehard.
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GaloisFigure 1-19 � Shéma de prinipe du TRNG de [Gol06℄. Le TRNG est omposé d'unosillateurs à anneau de Fibonai (FIRO), d'un osillateurs à anneau de Galois (GARO),d'un RO lassique et d'un module de post-traitement (un LFSR).

1f 2f 1−NfFigure 1-20 � Shéma de prinipe de l'osillateur à anneau de Fibonai selon [Gol06℄.
1f 2f 1−NfFigure 1-21 � Shéma de prinipe de l'osillateur à anneau de Galois selon [Gol06℄.L'innovation de [Gol06℄ est de montrer que la ombinaison d'un RO lassique ave uneboule de retour plus omplexe rend le omportement de l'osillateur fortement haotique.De plus, les onditions à satisfaire a�n d'éviter qu'un FIRO et GARO ne tombent dans unétat stable sont démontrées. -31-



Setion 3 - Générateurs de nombres vraiment aléatoires3.2-11 TRNG proposé par Dihtl et al.Dihtl et al. dans [DG07℄ étendent les travaux présentés par [Gol06℄ en étudiant lespropriétés statistiques des osillateurs GARO et FIRO. [DG07℄ analyse la partie déter-ministe des osillateurs. L'étude est menée en réinialisant un grand nombre de fois lesosillateurs dans un même état. [DG07℄ montre que la partie aléatoire des osillateurs estplus importante qu'en utilisant un RO lassique.À partir de ette étude, des TRNG utilisant la struture de FIRO et GARO sontprésentés. Le TRNG basé sur l'utilisation de GARO est présenté dans la �gure 1-22. Lasortie du GARO est éhantillonnée par une basule D à la fréquene fCLK . Cependant,pour réduire le biais obtenu, une basule intermédiaire fontionnant en mode toggle estmise en plae entre la sortie du GARO et la basule D. La basule intermédiaire ompte lenombre de transitions 0-1 e�etuées par le signal osillant du GARO. Le polyn�me assoiéà la boule de retour utilisé pour le générateur GARO est
x31+x27+x23+x21+x20+x17+x16+x15+x13+x10+x9+x8+x6+x5+x4+x3+x+1. (1-19)Le TRNG fontionne en mode redémarrage. Chaque fois qu'un nouveau bit aléatoire estproduit, le générateur est redémarré dans les mêmes onditions d'initialisation. Sous l'hy-pothèse qu'après redémarrage, la soure aléatoire ne ontient pas de terme longuement ré-siduel (e�et mémoire), la soure aléatoire éhantillonnée est statistiquement indépendante.Cependant, pour on�rmer l'hypothèse, le générateur doit être gelé un temps su�sammentlong après arrêt de l'osillateur [DG07℄. Le générateur proède en trois étapes. Dans unepremière phase, le générateur fontionne omme un RO lassique pendant 60 ns. Ensuite,le TRNG est arrêté et les basules D maintiennent leurs états pendant 40 ns. En�n, legénérateur attend pendant 60 ns avant de regénérer un nouveau bit aléatoire. Le débit duTRNG est égal à 6.25 Mb/s.
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Figure 1-22 � TRNG basé sur l'utilisation de GARO dans [DG07℄. Le TRNG est basé surl'utilisation d'un GARO. Un ompteur modulo deux ompte le nombre de transitions 0-1e�etuées par le signal osillant du GARO pendant un yle de l'horloge CLK. La sortiedu GARO est éhantillonnée par une basule D. Le TRNG ne néessite auun module depost-traitement.Le mode redémarrage est intéressant pour réduire la puissane onsommée par le gé-nérateur ar le générateur peut être stoppé lorsqu'auun germe n'est néessaire. De plus,-32-



Chapitre I - État de l'arte mode de fontionnement est reommandé pour les appliations hautement séurisées[DG07℄.3.3 TRNG basés sur la métastabilité d'un signalUne solution pour générer des nombres vraiment aléatoires est d'utiliser un omposantmétastable omme soure d'entropie. Cette sous partie, dérit le fontionnement de deuxTRNG utilisant e prinipe de fontionnement.3.3-1 TRNG proposé par Epstein et al.Le TRNG proposé par Epstein et al. dans [MLR+03℄ est présenté dans la �gure 1-23.Celui-i est omposé de deux multiplexeurs et de deux inverseurs. Le TRNG fontionnesuivant deux phases, une phase d'osillation et une seonde phase de métastabilité. Sil'entrée Select est égale à 0, le TRNG se résume à deux RO lassiques. Lorsque Selectvaut 1, les inverseurs sont mis en asade et le iruit est stabilisé. La métastabilité duiruit est renontrée lors d'une transition 0-1 sur le signal Select. Dans e as les phasesdes osillateurs sont non synhronisées et le signal en sortie est impréditible. Le TRNG estomposé de 15 instantiations du iruit présenté dans la �gure 1-23. Un opérateur XORombine les 15 sorties. Après utilisation d'un déorrélateur de Von-Neumann, le TRNGvalide les tests Diehard. Cependant, auune information de performane n'est fourni par[MLR+03℄.
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Figure 1-23 � Shéma de prinipe du TRNG de [MLR+03℄. Le TRNG est omposé dedeux multiplexeurs et de deux inverseurs. Le TRNG fontionne suivant deux phases, unephase d'osillation et une seonde phase de métastabilité. Si l'entrée Select est égale à 0,le TRNG se résume à deux RO lassiques. Lorsque Select vaut 1, les inverseurs sont misen asade et le iruit est stabilisé. La métastabilité du iruit est renontrée lors d'unetransition 0-1 sur le signal Select.
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Setion 3 - Générateurs de nombres vraiment aléatoires3.3-2 TRNG proposé par Danger et al.Le prinipe du TRNG proposé par Danger et al. [DGH07℄ est présenté à la �gure 1-24.Le générateur est basé sur les travaux introduits dans [DGH07℄. Le prinipe de fontionne-ment du générateur est d'ajuster la valeur du délai d1 relativement à d2 a�n que la sortiede la basule D soit dans un état métastable. Cependant, l'implantation d'un tel iruitprésente deux limitations. Premièrement, les basules D des FPGA sont onçues pour lut-ter ontre les états instables. Si le délai d2 est réglé de telle manière à violer les temps deonditionnement (temps de setup) et de maintien (temps de hold), la sortie de la basuleest dans un état métastable. Cependant, la variation de la température, de la tension oudes e�ets de rosstalk engendre une modi�ation de la valeur des délais.Par onséquent, [DGH09℄ propose d'utiliser le shéma présenté à la �gure 1-25. Leprinipe du générateur est de former une haîne de délais permettant de faire varier la valeurde d1. Les sorties des lathes, formés par les LUTs, sont éhantillonnées a�n de déteterles hangements en sortie. Le générateur doit satisfaire deux ontraintes. Premièrement,la sortie du générateur x ne doit jamais être ollée à �1� ou �0�. Deuxièmement, le biaisengendré par les bruits basse fréquene doit être négligeable.Lors de l'implantation au sein d'un FPGA Altera EP1S25, les lathes sont plaés ma-nuellement dans 100 ellules onnexes regroupées en 10 blos logiques (Logi Array Bloks).Cei permet de ontr�ler plus �nement les délais de routage. Lors de la variation des pa-ramètres du iruit (tension, température, rosstalk), une di�érene de phase (∆T ) peutexister entre l'horloge (Clk) et les entrées des lathes. À partir du biais en sortie du TRNG,[DGH09℄ étudie l'in�uene du délai (∆T ). Le biais du générateur varie très fortement enfontion de ∆T . [DGH09℄ onlue qu'il est néessaire de ontr�ler et d'ajuster la valeur
∆T a�n de réguler le biais du générateur. Le TRNG entier est présenté à la �gure 1-26.La haîne de délai orrespond au shéma présenté à la �gure 1-25. En sortie, un post-traitement est utilisé a�n de diminuer le biais de la séquene générée. [DGH09℄ utilise undéorrélateur de Von-Neumann. Le débit de sortie du TRNG est égal à 20 Mb/s et satisfaitles tests de NIST.
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xFigure 1-24 � Prinipe du TRNG proposé par Danger et al. dans [DGH09℄.
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Chapitre I - État de l'art
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biaisFigure 1-26 � TRNG entier proposé par Danger et al. dans [DGH09℄. La haîne de délaiorrespond au shéma présenté à la �gure 1-25. En sortie, un post-traitement est utiliséa�n de diminuer le biais de la séquene générée. [DGH09℄ utilise un déorrélateur de Von-Neumann.3.3-3 TRNG proposé par Vasyltsov et al.Une autre struture innovante a été réemment proposée par Vasyltsov et al. dans[VHKK08℄. Son objetif est d'augmenter le débit des TRNG utilisant le prinipe d'éhan-tillonnage d'osillateurs. La limitation des TRNG à base de RO lassiques est le nombre deyle requis pour aumuler une quantité de gigue su�sante. Par onséquent, [VHKK08℄introduit un TRNG basé sur l'utilisation d'un osillateur à anneau pouvant être mis ef-�aement dans un état de métastabilité (META-RO). Le iruit est présenté dans la�gure 2-2. La métastabilité permet une aumulation plus rapide de la gigue. Les modesd'opération du TRNG sont présentés dans la �gure 2-3. Lors de l'étape de métastabilité(appelée MS), les multiplexeurs déonnetent les inverseurs les uns des autres. Cette étapemet haque inverseur dans un état métastable. Ainsi, les inverseurs forment un ensemblede soures de bruits indépendantes [VHKK08℄. Ensuite, dans la seonde étape, les inver-seurs sont reonnetés entre eux et forment un osillateur à anneau lassique. Un signalosillant est produit en sortie de haque inverseur. Pendant ette étape, le signal osillantest éhantillonné par le signal d'horloge CLK

′ . A�n de réduire le biais en sortie du TRNG,[VHKK08℄ utilise un extrateur de Von Neumann. La solution proposée par [VHKK08℄ estomposée de inq étages META-RO.
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Setion 3 - Générateurs de nombres vraiment aléatoires
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tFigure 1-28 � TRNG utilisant le iruit META-RO de [VHKK08℄. Lors de l'étape demétastabilité (appelée MS), les multiplexeurs déonnetent les inverseurs les uns des autres.Cette étape met haque inverseur dans un état métastable. Ensuite, dans la seonde étape,les inverseurs sont reonnetés entre eux et forment un osillateur à anneau lassique. Unsignal osillant est produit en sortie de haque inverseur. Pendant ette étape, le signalosillant est éhantillonné par le signal d'horloge CLK
′ .

3.4 Extrateur d'aléas et déorrélateurCertaines appliations néessitent de disposer de soures parfaitement aléatoires. Lesséquenes générées par un TRNG sont souvent biaisées et il est par onséquent généra-lement néessaire d'extraire les biais aléatoires (randomness extrator) ou de déorréler(deskewing) la séquene générée. Ces tehniques permettent de transformer une séquenealéatoire défetueuse en une séquene quasi-aléatoire indissoiable d'une séquene vrai-ment aléatoire [SV84℄. La littérature portant sur les extrateurs d'aléa est très importante.Étonnement, en pratique, les tehniques réentes d'extration d'aléa ne sont pas utilisées[Ist02℄.La tehnique la plus onnue est sûrement elle étudiée par Von Neumann. La tehniqueonsiste à analyser une séquene binaire en regroupant des paires suessives de deux bits.En fontion de la valeur des deux bits, un 0, un 1 logique ou auun bit n'est généré ensortie du TRNG. Lorsque la séquene '10' (respetivement '01') est observée, un 1 logique-36-



Chapitre I - État de l'art(respetivement un 0 logique) est généré. Par ontre, les séquenes '11' et '00' ne génèrentauun bit. La tehnique de Von Neumann est faile à omprendre. Soit X une séquenedé�iente omposée de deux symboles possibles {0, 1}. Le biais |ǫ| de X satisfait la ondition
|ǫ| < 1/2. La probabilité qu'une observation de X soit un 1 est

p = P (X = 1) =
1

2
+ ǫ. (1-20)Soit Y la variable aléatoire générée par la tehnique de Von Neumann. La probabilitéqu'une observation de Y soit un 1 est donnée par

P (Y = 1) = p(1 − p) =
1

4
− ǫ2. (1-21)(1-21) montre que le biais généré en sortie est diminué. De plus, P (Y = 0) = P (Y = 1).L'inonvénient est la rédution importante du débit du TRNG. De plus, l'indépendanedes bits biaisés est supposée [BST03℄.A partir de la modélisation d'une soure défetueuse par une haîne de Markov �nie,[Blu84℄ montre qu'en hangeant l'ordre des bits de la séquene biaisée, une séquene nonbiaisée et indépendante est obtenue. [Blu84℄ présente un algorithme e�ae générant mbits quasi-aléatoires à partir de n soures défetueuses. A haque yle, un bit est extraitdes n soures. En ontr�lant la parité des n bits reueillis, un bit quasi-aléatoire est généré.Par ontre, [Blu84℄ montre qu'en as d'attaque engendrant un biais supérieur à un seuil,l'algorithme d'extration ne fontionne plus. La séquene quasi-aléatoire générée est aussimauvaise que la séquene défetueuse.En pratique, une autre tehnique répandue est l'utilisation d'une fontion de hahageryptographique (non universelle).[NTS99℄ et [Sha02℄ présentent un état de l'art des extrateurs d'aléa. Un extrateurdéterministe EXT est dé�ni par [Ist02℄

EXT : {0, 1}n → {0, 1}m. (1-22)L'extrateur extrait l'aléa présent dans un blo w onstitué de n bits en un blo z de mbits ave m < n. w et z sont les réalisations des v.a. W et Z. Un extrateur déterministene peut pas extraire parfaitement l'entropie d'une soure défetueuse [Ist02℄.Un extrateur aléatoire (EXTr) est dé�ni par
EXTr : {0, 1}n × {0, 1}d → {0, 1}m. (1-23)Dans EXTr, d bits vraiment aléatoires sont néessaires.Soit P = {p0, ..., p2n−1} et Q = {q0, ..., q2m−1}, les distributions de probabilité des va-riables aléatoires W et Z. Pour mesurer l'e�aité d'un algorithme d'extration d'aléas,-37-



Setion 3 - Générateurs de nombres vraiment aléatoiresdeux mesures sont utilisées : la distane statistique et l'entropie minimale [NTS99℄. La dis-tane statistique mesure la di�érene entre deux distributions de probabilité. Par exemple,la distane statistique entre Q et une distribution uniforme est donnée par
d(Q,U) =

2m−1
∑

x=0

∣

∣

∣

∣

Q(x) − 1

2m

∣

∣

∣

∣

. (1-24)L'entropie minimale de P (Hmin(P )) est donnée par
Hmin(P ) = k, si P (w = x) ≤ 2−k, ∀x ∈ {0, 1}n . (1-25)D'après la théorie des extrateurs aléatoires, l'extration de l'entropie minimale est possibledans une séquene imparfaite.Dans un extrateur déterministe, la fontion d'extration (EXT ) est souvent réaliséepar une fontion de hahage (F ). La di�ulté est de trouver F (1-23) minimisant la dis-tane statistique entre Q et une distribution uniforme.Dans un extrateur aléatoire, la fontion de hahage H est hoisie aléatoirement

H = {h : {0, 1}n → {0, 1}m} . (1-26)Dans la distribution de probabilité P de la v.a. W , on posera K le nombre de lasses
∈ [0, 2n] ayant une probabilité d'apparition di�érente de 0. La performane d'un algo-rithme d'extration dépend de k = log2(K) et de la taille du blo de sortie à générer m[Ist02℄. Si k < m/2, l'entropie de l'entrée de l'extrateur est pratiquement extraite.A partir du modèle de l'attaque d'une soure aléatoire, [BST03℄ propose un extrateursimple et e�ae. L'extrateur est basé sur l'utilisation d'une fontion de hahage univer-selle. La fontion de hahage EXTr est universelle si pour y ∈ {0, 1}d, pour w1 6= w2, z1et z2, la relation

P (EXTr(w1) = z1, EXTr(w2) = z2)) =
1

22m
(1-27)est respetée. Si la séquene biaisée possède une entropie minimale su�sante, les imagesde w1 et w2 par EXTr sont indépendantes et uniformes. Le oût matériel de l'extrateurest omparable à elui engendré par une fontion de hahage ryptographique. De plus,[BST03℄ montre que n'importe quelle fontion de hahage universelle peut être utilisée. Paronséquent, il est possible de hoisir une fontion de hahage universelle e�ae tout enassurant la qualité de la transformation.Lors de la oneption d'un extrateur, deux fontionnements sont envisageables [NTS99℄.La première solution est d'extraire tous les bits aléatoires de la séquene biaisée. Cei im-plique d'utiliser un nombre de bits vraiment aléatoires élevé. La seonde solution onsisteà optimiser le problème en fontion du nombre de bits vraiment aléatoires requis. D'après-38-



Chapitre I - État de l'art[NTS99℄, la qualité d'un extrateur est fontion du nombre de bits vraiment aléatoires d,de l'entropie de la soure défetueuse et du nombre de bits générés m. [NTS99℄ présenteles performanes de di�érents extrateurs reonnus dans la littérature.En général, l'aléa de la séquene dé�iente doit être supérieur à un seuil. [NTS99℄ pro-pose une solution fontionnant quelle que soit l'entropie de la séquene biaisée. L'in�uenedes paramètres m et n sur le nombre de bits vraiment aléatoires requis d est étudiée. Deplus, l'intérêt de déomposer la séquene biaisée en plusieurs blos puis d'appliquer unefontion de hahage di�érente à haun d'eux est expliqué.4 Evaluation de la qualité d'un générateur vrai-ment aléatoireEn pratique l'évaluation d'un TRNG est beauoup plus omplexe que elle d'un PRNG.La qualité d'un TRNG est fontion de la soure de bruit utilisée, de l'environnementextérieur au iruit et de la qualité d'implantation au sein du iruit iblé.4.1 Méthode d'évaluation d'un générateur pseudo-aléatoireProuver mathématiquement qu'un RNG est toujours aléatoire est souvent di�ile. Paronséquent, des tests statistiques sont utilisés pour déteter les faiblesses d'une séquenealéatoire x [Knu97℄. Un test statistique (T ) est un outil de déision analysant une séquene
x onstituée de N symboles prenant haun leur valeur dans un ensemble �ni, par exemple
B = {0, 1}. T est un algorithme déterministe [Mau91℄

T : BN → {H0,H1}, (1-28)où H0 et H1 sont les hypothèses du test. H0 et H1 désignent respetivement que le RNGest aléatoire et non aléatoire. Le test alule la probabilité que l'hypothèse H0 soit aeptée.Un paramètre important dans un test statistique est l'erreur de première espèe (ou defausse alarme)
α = Prob(H0 = rejetée|H0 est vraie). (1-29)

α désigne la probabilité de se tromper en rejetant l'hypothèse H0 à tort, 'est à dire la pro-babilité que le générateur soit délaré non aléatoire sahant qu'il est aléatoire. Généralementla valeur de α appartient à l'intervalle [0.001, 0.05].L'objetif d'un test statistique est de déterminer si une séquene x présente les araté-ristiques statistiques d'une séquene aléatoire ou elles d'une séquene non aléatoire. Les gé-nérateurs de nombres aléatoires sont testés à partir de di�érents tests statistiques. Plusieursbatteries de tests statistiques existent dans la littérature. Celles-i peuvent être fourniespar des organismes de standards tehnologiques omme les batteries NIST [RSNMS01℄ et-39-



Setion 4 - Evaluation de la qualité d'un générateur vraiment aléatoiredu FIPS 140-2 [Nat99b℄ ou par des laboratoires de reherhe universitaire, par exempleDiehard [MZ93℄. [Knu97℄ explique le fontionnement de dix tests statistiques di�érents.[MVO96℄ dérit plusieurs tests statistiques dont le FIPS 140-2.Di�érentes approhes sont utilisées par les onepteurs de tests statistiques pour déter-miner si une séquene est aléatoire ou non. Les bits présents dans la séquene binaire xdoivent être uniformément répartis, indépendants et impréditibles.La première approhe onsiste à e�etuer un test statistique sur la séquene binaire xet à interpréter le résultat en fontion d'un ertain seuil. Si le résultat est en dessous d'unseuil, le test éhoue sinon le test est un suès.La seonde approhe onsiste à aratériser le résultat du test en fontion d'un intervalle.Si le résultat du test appartient à l'intervalle alors le test est un suès sinon la séquenebinaire x éhoue le test. Le test FIPS 140-2 utilise ette tehnique.En�n, la dernière approhe onsiste à aluler la probabilité Pvalue que la séquene
x soit bien aléatoire. On dispose des hypothèses H0 et H1. Le test est un éhe lorsque
Pvalue < α, l'hypothèse H0 est rejetée ave une probabilité d'erreur de α %. Le alul dela probabilité présente l'avantage de ne pas imposer une valeur de seuil ou un intervalle deon�ane pour déterminer si une séquene est aléatoire ou non.4.2 Evaluation d'un générateur vraiment aléatoireLa méthode de validation mise en plae lors de l'évaluation d'un TRNG doit être enrelation ave l'appliation visée. [Sh09℄ et [Sh01℄ proposent de lassi�er les générateursen quatre lasses (R1 à R4). Les deux lasses spéi�ques aux générateurs ryptographiquessont les lasses R1 et R2. La lasse R1 impose aux nombres aléatoires générés d'avoir debonnes propriétés statistiques. La lasse R2 implique que la onnaissane de séquenes denombres aléatoires ne doit pas permettre de prédire les bits suivants ou préédents en untemps raisonnable et ave une probabilité su�samment élevée.La méthode la plus élégante lors de la validation d'un TRNG est de fournir un modèlestohastique de la soure de bruit utilisée par le générateur [Sh03℄ [KS08℄. L'objetif desmodèles stohastiques est de déterminer l'entropie de la soure aléatoire ou au moins uneborne minimale de elle-i. Cependant, la omplexité des modèles rend leurs utilisationssouvent déliate. Par onséquent, deux batteries de tests statistiques sont très généralementutilisées, le FIPS 140-2 et l'AIS 31.Le FIPS 140-2 analyse les propriétés statistiques d'une séquene aléatoire de 2 × 104bits. Elle est omposée de quatre tests statistiques. Cependant, la batterie ne fait pas dedi�érene entre l'analyse du bruit éhantillonné et du signal généré après post-traitement.L'unité de post-traitement modi�e fortement le signal DAS. Par onséquent, ertainesdéfaillanes du TRNG peuvent être di�ilement détetables.L'AIS 31 est proposé par l'organisme allemand BSI gérant la validation des TRNG-40-



Chapitre I - État de l'art[AIS01℄. L'AIS 31 déompose les générateurs en deux lasses, P1 et P2. Les TRNG sont ditsde lasse P1 (P1-TRNG) si les bits aléatoires internes valident un ertain nombre de testsstatistiques [KS01℄. Cependant, les P1-TRNG ne sont pas su�sants pour les appliationstelle que la génération de lés aléatoires [SK03℄. Par onséquent, la lasse P2 (P2-TRNG)a été introduite. Dans les P2-TRNG, le bruit éhantillonné est aussi analysé par des testsstatistiques. De plus, dépendamment du niveau de séurité testé, le TRNG doit être testéà l'initialisation et/ou en fontionnement a�n de déteter les défaillanes éventuelles de lasoure de bruit. Par ailleurs, l'AIS 31 onseille aux onepteurs de TRNG de proposer desritères d'évaluation propre à haque générateur et de fournir des modèles mathématiquesde eux-i.5 ConlusionsAprès avoir dé�ni le r�le d'un générateur de nombres aléatoires, les appliations desRNG ont été présentées. Le r�le essentiel des lés aléatoires en ryptographie a été montré.Par ailleurs, l'importane d'un TRNG de qualité et très performant au sein des méthodesde Monte-Carlo et en ommuniations numériques a été exposée.Ensuite, un état de l'art des TRNG a été réalisé. Ceux-i sont basés sur l'ampli�ationd'un bruit physique, l'éhantillonnage d'osillateurs ou la métastabilité d'un signal. La ma-jorité des TRNG implantés au sein de iruits reon�gurables utilisent la gigue d'osillateursomme soure d'aléa. Cependant, des arhitetures innovantes ombinant éhantillonnaged'osillateurs et métastabilité d'un signal semblent prometteuses.Dans la littérature, à notre onnaissane, auune omparaison de TRNG entre eux n'aété réalisée. Le tableau 1-1 résume les performanes des TRNG à partir des données issuesde la littérature. Les débits des générateurs sont relativement faibles, environ quelquesMbits/s. Le TRNG de Yoo et al. [YSKB℄ possède le débit le plus élevé, soit 67 Mbits/s. Legénérateur est une version optimisée du TRNG proposé par Sunar et al [SMS07℄. Le TRNGde Vasyltsov et al. [VHKK08℄ possède lui aussi un débit élevé, entre 35 et 50 Mbits/s surune ible ASIC. Cependant, peu de détails sont fournis sur les performanes obtenues surune implantation FPGA du générateur. Comparer les performanes des générateurs estdi�ile ar eux-i sont implantés dans des iruits di�érents. L'intérêt du hapitre II estde proposer une méthodologie objetive analysant les TRNG dans les mêmes onditionsd'utilisation.L'état de l'art des TRNG a montré la forte utilisation des unités de post-traitements ausein des générateurs. Les unités sont utilisées pour orriger les défaillanes produites par lesTRNG. Certains déorrélateurs très omplexes appliquent des modi�ations importantessur le signal DAS, par exemple dans les générateurs de Sunar et al. [SMS07℄ ou de Yoo. etal. [YSKB℄ utilisant des fontions de hahage. A la di�érene, le TRNG proposé par Dihtlet al. [DG07℄ n'utilise auun module de post-traitement. Le signal DAS est diretementproduit en sortie du générateur. Ainsi, la sortie du générateur orrespond diretement au-41-



Setion 5 - Conlusionsbruit éhantillonné.Après avoir détaillé les di�érents extrateurs d'aléas, un état de l'art des méthodes devalidation d'un TRNG a été e�etué. Le prinipe de fontionnement d'un test statistiquea été rapidement présenté. Étant donné l'utilisation des tests statistiques de l'AIS 31 et duFIPS 140-2 dans les hapitres suivants, plus de détails seront fournis dans la suite de edoument. TRNG Soure de bruit DébitType Souresoure numériquealéaBagini et al. [BB99℄ Ampli. Non In.Jun et al. [JK99℄ Ampli. Non 75 Kb/sTsoi et al. [TLL03℄ OS. Non 29 Kb/sFisher et al. [FDvB04℄ OS. Oui 1 Mb/s (FPGA)Bui et al. [BGL+03℄ OS. Non 10 Mb/s (simulation)Kohlbrenner et al. [KG04℄ OS. Oui 295 Kb/s (FPGA)Tkaik et al. [Tka02℄ OS. Oui In.Sunar et al. [SMS07℄ OS. Oui 2.5 Mb/s (FPGA)Yoo et al. [YSKB℄ OS. Oui 67 Mb/s (FPGA)Bui et al. [BGL+06℄ OS. Oui In. (simulation)Dihtl [DG07℄ OS. Oui 6.25 Mb/s (FPGA)Epstein [MLR+03℄ Méta. Oui In.Danger [DGH09℄ Méta Oui 20 Mb/sVasyltsov [VHKK08℄ Méta. Oui 35 Mb/s - 50 Mb/s (ASIC)Tableau 1-1 � Comparaison de la performane de TRNG. Dans la seonde olonne, letableau résume le type de soure de bruit utilisé. La olonne trois évalue la possibilité desynthétiser entièrement le TRNG au sein d'un iruit VLSI ou FPGA. En�n, la olonnequatre présente le débit du générateur. Lorsqu'une information est indisponible dans lalittérature, la notation In. est reportée dans le tableau.
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Chapitre
2 Evaluation de la qualité degénérateurs vraiment aléatoires
Comme préédemment introduit, beauoup d'appliations néessitent d'utiliser un géné-rateur vraiment aléatoire. Réemment, de nouveaux TRNG innovant par leur arhitetureont été présentés dans la littérature. L'un d'entre eux possède l'avantage de n'appliquerauun post-traitement sur le bruit éhantillonné. Ainsi, la séquene aléatoire produite parle TRNG dépend seulement de la soure de bruit et de son éhantillonnage. Choisir unTRNG parmi tous eux existant dans la littérature peut s'avérer une tâhe déliate. Anotre onnaissane, auune étude parue dans la littérature ompare la qualité des géné-rateurs existants. Il est par onséquent di�ile de séletionner un TRNG. De plus, dansun ontexte matériel (i.e. implantation FPGA ou ASIC), la surfae et la onsommationd'énergie du iruit sont des ritères importants néessitant d'être analysés.Ce hapitre propose d'évaluer la qualité aléatoire, la surfae et la onsommation de troisgénérateurs vraiment aléatoires réemment introduits dans la littérature. Dans la premièresetion du hapitre, les générateurs séletionnés et leur prinipe de fontionnement sontprésentés. La seonde setion étudie la qualité des générateurs implantés au sein d'unFPGA Altera Stratix II. Le omportement des générateurs en fontion de la températuredu iruit et de l'ativité parasite autour des TRNG est analysé. La troisième setionétudie la soure de bruit physique des générateurs, la gigue produite par un ou plusieursosillateurs. La quatrième setion présente une méthodologie d'évaluation des générateurspermettant d'optimiser le débit de eux-i. En�n, la inquième setion est onsarée àl'estimation de la surfae et de la onsommation des générateurs étudiés.1 Générateurs vraiment aléatoires séletionnésLes générateurs sont séletionnés pour leur failité d'implantation au sein de iblesreon�gurables. Les générateurs présentent l'avantage de n'être pas dépendants d'une fa-mille de FPGA. Le TRNG proposé par Fiher et al. [FD03℄, malgré ses bons résultats n'a



Setion 1 - Générateurs vraiment aléatoires séletionnéspas été séletionné ar le générateur utilise des PLL indisponibles dans ertains FPGA.Réemment, trois TRNG ont été présentés dans la littérature. De par leur struture in-novante et les performanes présentées dans les publiations, es trois générateurs ont étéséletionnés.Le TRNG 1 a été proposé par Sunar et al. dans [SMS07℄. Comme le montre la �gure2-1, le générateur est basé sur l'éhantillonnage de la gigue de phase d'un grand nombred'osillateurs à anneau (RO). Dans [SMS07℄, haque RO omprend le même nombre d'in-verseurs. Les sorties des RO sont ombinées par un arbre de XOR puis éhantillonnées à lafréquene fCLK = 40 MHz. Les bits éhantillonnés sont ensuite utilisés en entrée du odeBCH, appliqué omme une fontion résiliente. Un ode BCH (pour Bose, Ray-Chaudhuriet Hoquenghem) est un orreteur d'erreur permettant de orriger et déteter un ertainnombre d'erreurs dans une séquene binaire. Le TRNG est basé sur le prinipe selon lequelles transitions sur haque RO produisent aussi des transitions en sortie de l'arbre de XOR.Par onséquent, si la sortie d'un RO est éhantillonnée su�samment prohe d'une transi-tion a�etée par la gigue, la séquene binaire résultante est aléatoire. Ii, le TRNG proposépar [SMS07℄ est omposé de 114 RO possédant 13 inverseurs et un ode BCH [256,16,113℄.
D Q

Clk

Resilient function
[256,16,113]
BCH code

OutputN1
pτ

2RO

1RO

114RO

XOR tree

Figure 2-1 � TRNG proposé par Sunar et al. [SMS07℄. Le TRNG est omposé de 114osillateurs à anneau possédant 13 inverseurs. Un arbre de XOR est utilisé a�n de ombi-ner les sorties des osillateurs. Le blo de post-traitement est e�etué par un ode BCH[256,16,113℄.Le TRNG 2 est proposé par Vasyltsov et al. dans [VHKK08℄. Son objetif est d'aug-menter le débit des TRNG utilisant le prinipe d'éhantillonnage d'osillateurs. Cependant,utiliser des RO lassiques n'est pas possible ar l'aumulation de gigue est trop lente. Paronséquent, [VHKK08℄ introduit un TRNG basé sur l'utilisation d'un osillateur à anneaupouvant être mis e�aement dans un état de métastabilité (META-RO). Le iruit estprésenté dans la �gure 2-2. La métastabilité permet une aumulation plus rapide de lagigue. Les modes d'opération du TRNG sont présentés dans la �gure 2-3. Lors de l'étapede métastabilité (appelée MS), les multiplexeurs déonnetent les inverseurs les uns desautres. Cette étape met haque inverseur dans un état métastable. Ainsi, les inverseursforment un ensemble de soures de bruits indépendantes [VHKK08℄. Ensuite, dans la se-onde étape, les inverseurs sont reonnetés entre eux et forment un osillateur à anneaulassique. Un signal osillant est produit en sortie de haque inverseur. Pendant ette étape,-44-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoiresle signal osillant est éhantillonné par le signal d'horloge CLK
′ . A�n de réduire le biais ensortie du TRNG, [VHKK08℄ utilise un extrateur de Von Neumann. La solution proposéepar [VHKK08℄ est omposée de inq étages META-RO.
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CLK’Figure 2-2 � Arhiteture META-RO proposée par Vasyltsov et al. dans [VHKK08℄. LeTRNG est basé sur la possibilité de mettre haque inverseur dans un état de métastabilitélorsque le signal CLK est égal à 0. Ensuite, lorsque le signal CLK est égal à 1, l'arhitetureest similaire à un RO lassique.
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tFigure 2-3 � TRNG utilisant le iruit META-RO de [VHKK08℄. Lors de l'étape de mé-tastabilité (appelée MS), les multiplexeurs déonnetent les inverseurs les uns des autres.Cette étape met haque inverseur dans un état métastable. Ensuite, dans la seonde étape,les inverseurs sont reonnetés entre eux et forment un osillateur à anneau lassique. Unsignal osillant est produit en sortie de haque inverseur. Pendant ette étape, le signalosillant est éhantillonné par le signal d'horloge CLK
′.

Le TRNG 3 utilise le prinipe des RO de Galois (GARO) introduit par [Gol06℄. Pourrappel, un GARO est présenté dans la �gure 2-4. Celui-i est dé�ni par le polyn�me ara-téristique assoié f(x) =
∑r

i=0 fix
i, où f0 = fr = 1.

1−rf 2f2−rf 1f

outputFigure 2-4 � Shéma de prinipe de l'osillateur à anneau de Galois selon [Gol06℄.
-45-



Setion 1 - Générateurs vraiment aléatoires séletionnés[DG07℄ étend les travaux présentés par [Gol06℄ en étudiant les propriétés statistiques desGARO et analyse le omportement du GARO dans une on�guration spéiale, le moderedémarrage. Chaque fois qu'un nouveau bit aléatoire est produit, le générateur redémarredans les mêmes onditions initiales. Sous l'hypothèse qu'après redémarrage, la soure aléa-toire ne ontient pas de terme longuement résiduel (e�et mémoire), la soure aléatoireéhantillonnée est statistiquement indépendante. Cependant, pour on�rmer l'hypothèse,le générateur doit être gelé un temps su�samment long après arrêt de l'osillateur [DG07℄.Le mode redémarrage est intéressant pour réduire la puissane onsommée par le généra-teur. De plus, e mode de fontionnement est reommandé pour les appliations hautementséurisées [DG07℄.Dans ette étude, le TRNG 3 est le générateur à base de GARO présenté dans la�gure 2-5. La sortie du GARO est éhantillonnée par une basule D à la fréquene fCLK .Cependant, pour réduire le biais obtenu, une basule intermédiaire fontionnant en modetoggle est instaniée entre la sortie du GARO et la basule D. La basule intermédiaireompte le nombre de transitions 0-1 e�etuées par le signal osillant du GARO. Le poly-n�me utilisé pour le générateur GARO est
x31+x27+x23+x21+x20+x17+x16+x15+x13+x10+x9+x8+x6+x5+x4+x3+x+1. (2-1)En mode redémarrage, à haque génération d'un nouveau bit aléatoire, le générateurproède en trois étapes. Dans une première phase, le générateur fontionne omme unRO lassique pendant 60 ns. Ensuite, le TRNG est arrêté et les basules D maintiennentleurs états pendant 40 ns. En�n, le générateur attend pendant 60 ns avant de regénérerun nouveau bit aléatoire. Le débit du TRNG est égal à 6.25 Mb/s. Dans notre étude, lamême on�guration du générateur est hoisie. A�n d'utiliser les mêmes ratio entre les troisphases de fontionnement, 6 yles d'horloges ont été prises pour les étapes une et trois et4 yles pour la seonde phase.

GARO

D Q

CLK

D Q Output bit

Figure 2-5 � TRNG basé sur l'utilisation de GARO dans [DG07℄. Le TRNG est basé surl'utilisation d'un GARO. Un ompteur modulo deux ompte le nombre de transitions 0-1e�etuées par le signal osillant du GARO pendant un yle de l'horloge CLK. La sortiedu GARO est éhantillonnée par une basule D. Le TRNG ne néessite auun module depost-traitement.
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Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoiresLes débits des trois TRNG [SMS07℄, [VHKK08℄ et [DG07℄ sont relativement prohes.A�n de omparer la qualité de es générateurs, dans un premier temps, eux-i sont pa-ramétrés a�n d'obtenir approximativement les mêmes débits, 2.5 Mb/s pour les TRNG[SMS07℄ et [DG07℄ et jusqu'à 2.5 Mb/s pour [VHKK08℄ (en moyenne 1.25 Mb/s). Cesdébits sont dans la plage de fontionnement spéi�ée par leurs onepteurs.Dans un seond temps, les générateurs sont implantés et analysés au sein d'un FPGAAltera Stratix II EP2S60. L'objetif est d'étudier la qualité des générateurs lorsque eux-isont utilisés dans les mêmes onditions.2 Evaluation des générateurs au sein d'un FPGAAltera Stratix II2.1 Objetif de l'évaluationL'objetif de ette partie est de proposer une méthode d'évaluation de la qualité desTRNG rapide et e�ae. Les TRNG peuvent être in�uenés par leur environnement exté-rieur ainsi que par l'ativité du FPGA. Par onséquent, la robustesse des TRNG fae auxvariations de es deux paramètres doit être évaluée.La plage de fontionnement du FPGA Altera Stratix II EP2S60 dans lequel sont implan-tés les générateurs est de −40◦C à 100◦C. Cependant, la température reommandée se situeentre 0◦C et 55◦C. Dans le adre de l'étude, les TRNG sont soumis à trois températuresdi�érentes : 25◦C (température ambiante), 55◦C (température maximale reommandée) et
75◦C.Par ailleurs, le omportement des TRNG peut varier en fontion de l'ativité du iruit.Par onséquent, deux on�gurations du FPGA sont ii testées. La première onsiste àn'appliquer auune ativité à proximité des générateurs. La seonde on�guration a pourobjetif de tester le omportement des générateurs lorsque eux-i sont soumis à une trèsforte ativité environnante. Bien que ette on�guration doit être évitée, elle-i peut êtrerenontrée en pratique au sein des iruits ryptographiques faibles oûts (i.e. ontraintesen surfae importantes). Comme le présente la �gure 2-6, l'ativité autour de la soure debruit des TRNG est réalisée en plaçant des osillateurs à anneau autour de elle-i.

Comme introduit dans le hapitre I, l'évaluation de la qualité de générateurs vraimentaléatoires est généralement réalisée via l'utilisation de tests statistiques. Un grand nombrede tests statistiques existent dans la littérature et sont généralement développés en utilisantdes langages de programmation haut niveau. Lorsqu'un TRNG est en phase de validation,le onepteur mémorise une grande séquene binaire générée par elui-i et soumet elle-i-47-



Setion 2 - Evaluation des générateurs au sein d'un FPGAAltera Stratix II
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Figure 2-6 � Simulation d'une ativité autour de la soure de bruit des TRNG en plaçantun grand nombre d'osillateurs à anneau.à un ertain nombre de tests statistiques. Si la séquene binaire valide un ensemble de testsstatistiques (dépendant de l'appliation visée), le générateur est onsidéré omme étantsu�samment aléatoire. Les batteries de tests statistiques reonnues sont souvent onçuespour la validation de générateurs pseudo-aléatoires. Malheureusement, la validation deTRNG est plus ompliquée à réaliser que elle d'un PRNG. Le omportement d'un TRNGdépend de sa onstrution, de l'environnement extérieur dans lequel elui-i est utiliséet essentiellement de la soure de bruit physique (pouvant di�érer en pratique de sonomportement idéal). Deux batteries sont essentiellement utilisées en pratique, le FIPS140-2 et l'AIS 31.Comme l'illustre la �gure 2-7, la méthodologie proposée est d'évaluer la qualité desTRNG grâe à l'utilisation de tests statistiques embarqués, fontionnant en temps réelsur l'ensemble de la séquene. Ainsi, il est possible en implantant les TRNG au sein dumême iruit, d'estimer leur qualité dans des onditions d'utilisation similaires. De plus,le iruit permet d'étudier l'in�uene de la température du FPGA et de son ativité sur leomportement des générateurs. Un autre avantage est de réduire le temps de l'évaluationpar rapport à une analyse plus onventionnelle basée sur l'utilisation de tests statistiqueslogiiels. Les on�gurations des TRNG (variation de la température et de l'ativité duFPGA) à analyser et le nombre de tests statistiques à e�etuer rendent néessaire l'aqui-sition d'un grand nombre de séquenes aléatoires. Par onséquent, une évaluation logiielleest di�ilement envisageable ar longue et fastidieuse. La méthode permet d'éviter le pro-blème d'interfaçage entre le FPGA et un système extérieur ar ii, seuls les résultats destests statistiques néessitent d'être transférés. De part l'e�aité de son implantation, leFIPS 140-2 a été hoisi pour évaluer la qualité des TRNG séletionnés.
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Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires
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Figure 2-7 � La méthodologie proposée est d'évaluer la qualité des TRNG grâe à l'uti-lisation de tests statistiques embarqués, fontionnant en temps réel sur l'ensemble de laséquene.2.2 Desription et implantation de la batterie FIPS 140-2Le FIPS 140-2 est une batterie omposée de quatre tests statistiques, le frequeny test,le poker test, le run test et le long-run test. Ces tests analysent une séquene aléatoireonstituée de 2 × 104 bits.2.2-1 Frequeny testLe test véri�e l'uniformité de la séquene omposée de 2 × 104 bits. Le biais de elle-iest analysé. Le nombre de �1� (n1) est alulé et doit appartenir à l'intervalle [9726, 10274].2.2-2 Poker testLa séquene binaire est déomposée en séquenes indépendantes de quatre bits. Ainsi,
5× 103 blos (ou sous-séquenes) sont obtenus. Le poker test véri�e l'uniformité des sous-séquenes. Le nombre d'ourrenes des 16 blos possibles est alulé. Soit ni, le nombred'ourrenes du blo d'indie i, ave i ∈ {0, . . . , 15}. Le résultat de X2

15 donné par
X2

15 =
24

5 × 103

(

15
∑

i=0

n2
i

)

− 5 × 103, (2-2)suit un Chi-deux à 15 degrés de liberté et doit appartenir à l'intervalle ]2.16, 46.17[ poursatisfaire le poker test.En matériel, aluler l'équation (2-2) est une tâhe oûteuse en termes de surfae etd'unité arithmétique. Une alternative est de aluler le résultat de la sommation ∑15
i=0 n2

iet de omparer le résultat ave l'intervalle requis ]Ymin, Ymax[. Dans ∑15
i=0 n2

i , la valeurmaximale d'un ompteur (ni) doit être alulée en fontion des valeurs des autres ompteurs(nj, j 6= i). -49-



Setion 2 - Evaluation des générateurs au sein d'un FPGAAltera Stratix IILe problème d'optimisation
max(ni) sous contraintes que

Ymin <
∑15

j=0 n2
j < Ymax

∑15
j=0 nj = 5 × 103

nj ≥ 0, 0 ≤ j ≤ 15

(2-3)doit être résolu. La valeur de ni est maximale lorsque la valeur de∑15
j=0,j 6=i n

2
j est minimaleet que les ontraintes sont satisfaites. La valeur maximale d'un ompteur est égale à 428.La résolution du problème d'optimisation a permis de réduire le nombre de bits néessairesaux ompteurs ansi que la taille des opérateurs du graphe �ot de alul ar seulement unmultiplieur 9 × 9 et un additionneur 21 × 21 sont requis.2.2-3 Run testLe run test détermine si le nombre de runs (séquene binaire onséutive de �0� ou de �1�)de di�érentes longueurs oïnide ave elui attendu d'une séquene aléatoire. Soit n1

i et n0
i lenombre respetif de 1-runs (séquene onséutive de �1�) et de 0-runs (séquene onséutivede �0�) de longueur i. Pour i ∈ {1, 6}, les n1

i et n0
i sont omptés. Si les ourrenes obtenuessatisfont le tableau 2-1, la séquene aléatoire valide le run test. Seulement douze ompteurssont néessaires pour mémoriser les ourrenes de haque run.

i Intervalles requis pour n0
i et n1

i1 2343-26573 1135-13653 542-7084 251-3735 111-201
≥ 6 111-201Tableau 2-1 � Intervalles requis dans le run test.

2.2-4 Long run testLe test véri�e qu'auun run de longueur 26 bits n'existe. Le test néessite seulement unompteur de 5 bits.Cette partie a montré que les tests séletionnés ne requièrent que très peu de ressouresarithmétique et mémoire. Même si les quatre tests statistiques sont peu performants faeaux batteries Diehard [Mar96℄, NIST [RSNMS01℄ et AIS 31 [KS01℄, le oût matériel del'arhiteture est très intéressant. -50-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires2.2-5 Résultats d'implantation pour tehnologies ASIC et FPGALes tests statistiques sont synthétisés par l'outil Synopsys Design Compiler en iblantune tehnologie CMOS 130 nm. Le tableau 2-2 résume la surfae totale, la puissanedynamique estimée et le délai du hemin ritique du iruit. Les résultats de puissanesont obtenus à partir d'une tension d'alimentation de 1.2V.Surfae (mm2) Puissane (mW ) Chemin ritique (ns)0.29 7.37 6.08 (164.47 MHz)Tableau 2-2 � Surfae totale, puissane dynamique onsommée et hemin ritique en utili-sant une tehnologie CMOS 130 nm, 1.2V.Les tests statistiques sont ensuite synthétisés pour plusieurs ibles FPGA Altera etXilinx. Le tableau 2-3 montre le nombre total de tables de vérité (LUT) ainsi que lafréquene maximale du iruit au sein des FPGA Xilinx. De plus, le taux d'oupationdu omposant est présenté. [HKU03℄ a implanté préédemment le FIPS 140-2 dans uneible Xilinx Virtex 2. La fréquene maximale obtenue par le iruit était de 113 MHz.Comme le montre le tableau 2-3, les résultats de l'implantation réalisée dans ette partiesont meilleurs. Le tableau 2-4 présente les performanes du FIPS au sein du FPGA Alterautilisé dans ette partie. Les ALM désignent les modules logiques adaptatifs utilisés dansles FPGA Stratix II. Ceux-i sont omposés d'une LUT à 8 entrées, de deux additionneursdeux bits, de deux multiplexeurs et de deux registres.2.2-6 Résultats de l'évaluation des TRNG par la batterie FIPS 140-2Pour haque on�guration des générateurs, 500 réalisations FIPS 140-2 sont e�etuéesa�n d'analyser une séquene binaire de 10 millions de bits aléatoires. Pour des raisons delarté, pour haque on�guration, le pourentage de suès du FIPS 140-2 est alulé parpourentage réussite(%) = (
∑500

i=1(déision frequeny test(i) × déision poker test(i)
×déision run test(i) × déision long run test(i))FPGA iblés Xilinx Virtex 2 Xilinx Virtex 5XC2V1000-6 XC5VLX50T-3Nombre total de LUTs 626 (6%) 548 (1%)Fréquene 134.7 MHz 187.3 MHzmaximaleTableau 2-3 � Résultat de l'implantation du FIPS 140-2 dans les FPGA Xilinx iblés.-51-



Setion 2 - Evaluation des générateurs au sein d'un FPGAAltera Stratix II FPGA iblé Altera Stratix II EP2S60-3Nombre ALM 431Fréquene maximale 166.5 MHzTableau 2-4 � Résultat de l'implantation du FIPS 140-2 dans le FPGA Altera Stratix IIiblé.où les déisions sont égales à 1 (respetivement 0) si le test orrespondant est réussi(respetivement éhoué) par le TRNG. En d'autres termes, lors d'une réalisation du FIPS140-2, le TRNG analysé est onsidéré vraiment aléatoire si et seulement si les quatre testsstatistiques sont satisfaits.Les �gures 2-8 et 2-9 résument les taux de réussite du générateur de Sunar et al. [SMS07℄aux tests du FIPS 140-2 en absene et en présene d'une forte ativité autour du TRNG.Les �gures montrent que le générateur est pratiquement toujours aléatoire quel que soitl'environnement dans lequel elui-i est utilisé. La variation de la température n'a pasd'in�uene sur les résultats. Par ontre, l'ativité autour du TRNG diminue très légèrementsa qualité, omme le montrent les taux de suès du run test.Les �gures 2-10 et 2-11 montrent les résultats obtenus pour le générateur de Vasyltsovet al. [VHKK08℄. La variation de la température du FPGA dégrade légèrement le om-portement du générateur. Il en est de même lorsque le générateur est entouré par uneforte ativité. D'autre part, le poker test ainsi que le run test sont souvent éhoués par legénérateur.Les résultats obtenus par le générateur Dihtl et al. [DG07℄ sont donnés dans les �gures2-12 et 2-13. Sans ativité autour du TRNG, les taux de suès sont relativement bons.Comme le montre la �gure 2-12, la variation de la température n'a auun e�et sur leomportement du générateur. Cependant, lorsqu'une forte ativité est appliquée autour duTRNG, le taux de suès du frequeny test est dégradé fortement.Le TRNG [SMS07℄ semble être plus aléatoire et robuste que les deux autres générateurs.Pour pratiquement toutes les on�gurations testées, le pourentage de suès FIPS 140-2est prohe de 100%.De plus, l'expérimentation montre que la variation de la température du FPGA n'a quepeu d'e�et sur le omportement du générateur. Par ontre, une forte ativité autour desTRNG entraîne généralement une dégradation de leur qualité.2.2-7 Conlusions de l'évaluation par les tests FIPS 140-2Les expérimentations montrent que même si un TRNG est satisfaisant (par exemple legénérateur de Sunar et al.), sa qualité peut �utuer au ours du temps. Par onséquent,le générateur peut produire une séquene présentant ertaines défaillanes, totalement in-admissible dans un ontexte de séurité élevé. De plus, les expérimentations indiquent que-52-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires
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Setion 2 - Evaluation des générateurs au sein d'un FPGAAltera Stratix II
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Long RunFigure 2-13 � Taux de réussite des testsdu FIPS 140-2 ave ativité autour du gé-nérateur de Dihtl et al. [DG07℄.le générateur [SMS07℄ semble être de meilleure qualité et plus robuste que les deux autresTRNG testés.Cependant, pour le générateur [DG07℄, la séquene analysée est la soure de bruit éhan-tillonnée. [VHKK08℄ et [SMS07℄ appliquent tous deux un post-traitement sur la soure debruit éhantillonnée a�n de réduire les défaillanes produites par les générateurs. [VHKK08℄utilise un déorrélateur très simple, l'extrateur de Von Neumann. A la di�érene, [SMS07℄applique une transformation plus ompliquée.Le FIPS 140-2 ne fait auune di�érene entre le test d'une séquene issue de l'éhan-tillonnage du bruit ou de la sortie après post-traitement. Malgré les bons résultats obtenuspar [SMS07℄, la omplexité de la fontion résiliente (ode BCH) peut aher ertaines dé-faillanes du générateur. Par onséquent, l'étude doit être omplétée par l'évaluation de laqualité des séquenes produites après éhantillonnage de la soure de bruit.Une seonde ritique de la méthode d'évaluation utilisée est le fait que le débit desTRNG a été �xé a�n que elui-i soit inférieur à eux spéi�és dans les publiations. Ledébit des générateurs est fontion de la gigue présente dans le iruit. L'objetif de lapartie suivante est de montrer la néessité d'adapter le débit des générateurs en fontiondu iruit utilisé.Par ailleurs, l'analyse a montré que le générateur [VHKK08℄ est de moins bonne qualitédans une ible FPGA. Cei provient du fait que le signal métastable possède un biais nonnégligeable. En tehnologie ASIC, il est possible de faire tendre le signal vers Vdd/2. Entehnologie FPGA, la métastabilité est plus di�ile à obtenir et un biais existe. À notreavis, ei est dû à l'utilisation de résistane de tirages. Par onséquent, la suite de ehapitre se onsare à l'analyse des TRNG [SMS07℄ et [DG07℄.-54-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires3 Variation de la gigue en fontion du FPGA uti-lisé et de son ativitéLes générateurs TRNG [SMS07℄ et [DG07℄ sont basés sur la gigue d'un ou plusieursosillateurs à anneau. La gigue est la déviation d'un signal par rapport à son omportementidéal. Celle-i est produite par des e�ets non désirables tels que le bruit d'alimentation,le bruit thermique ou enore la gigue d'une horloge de référene [Fah05℄. La variationde la gigue peut entraîner la défaillane d'un générateur. Par exemple, le nombre de ROomposant [SMS07℄ ainsi que son débit sont fontion de l'éart type de la gigue produitepar un osillateur à anneau. Cependant, en pratique, une mesure �ne de ette grandeurest di�ile et néessite l'utilisation d'un matériel onéreux (i.e. sonde ative, osillosope àbande passante élevée). De plus, mesurer la gigue de manière externe ne orrespond pasforément à la gigue interne du iruit étant donné que elle-i est fortement modi�ée parles ports d'entrées/sorties du iruit.L'objetif de ette partie est d'évaluer la variation de la gigue en fontion du FPGAutilisé et de son ativité. Pour se faire, la gigue produite par un osillateur à anneau duTRNG [SMS07℄ est mesurée dans des onditions réelles, au sein de deux FPGA, un AlteraStratix II EP2S60 et un Xilinx Virtex 4 SX35. La mesure séletionnée est la gigue yle àyle. Celle-i mesure la variation temporelle entre deux périodes d'horloge onséutives.La mesure permet de déteter la gigue déterministe dans le domaine temporel [Fah05℄. Lagigue yle à yle est une mesure e�ae pour les générateurs étant donné que le signalosillant est généralement éhantillonné par une horloge propre.Dans un premier temps, la variation de la gigue en fontion de la température du FPGAa été étudiée. Cependant, les résultats ont montré que la variation de la température n'aauun impat sur les aratéristiques de gigue. Par onséquent, les résultats obtenus ne sontpas présentés ii. Dans un seond temps, la variation de la gigue en fontion de l'ativitédu iruit est examinée pour une température du FPGA égale à 25◦C. Deux on�gurationssont testées. La première d'entre elles orrespond à l'instantiation d'un seul RO au sein duFPGA. Auune ativité néfaste n'est générée autour de l'osillateur. La seonde on�gu-ration étudie l'impat d'une très forte ativité autour du RO. Bien que ette on�gurationdoit être évitée en pratique, ei peut arriver au sein des iruits ryptographiques à basoût en raison de ontraintes en surfae. L'ativité est réée en instantiant un grand nombred'osillateurs autour du RO examiné.La mesure de gigue est réalisée en utilisant un osillosope Agilent DSA91304A In�niium(13GHz, 40 GSa/s) et une sonde ative Agilent 1169A 12 GHz In�nimax. L'analyse de gigueest réalisée sur 20 × 106 éhantillons. A�n de réduire le bruit de mesure obtenu ave l'os-illosope, la bande passante de elui-i est réduite à 1 GHz. La gigue yle à yle estmesurée grâe au logiiel Agilent EZJIT [Te08℄. Les résultats présentés ii ontiennentl'histogramme, la tendane et le spetre de la gigue. Pour des raisons de larté, les �-gures montrant le spetre utilisent les mêmes éhelles (1ps/div pour l'éhelle vertiale et-55-



Setion 3 - Variation de la gigue en fontion du FPGA utilisé et de sonativité6MHz/div pour l'éhelle horizontale). Les deux mesures prinipales sont l'histogrammeet le spetre de la gigue. L'histogramme permet d'évaluer la distribution de la gigue. Lespetre est utile pour déteter la partie déterministe de la gigue yle à yle, di�ile àvisualiser dans l'histogramme.3.1 Mesure de la gigue yle à yle3.1-1 Analyse de la gigue du RO utilisé dans des onditions idéalesde fontionnementLes résultats de mesure obtenus lors de l'implantation du RO au sein d'un FPGAXilinx Virtex-4 SX35 et d'un Altera Stratix II EP2S60 sont présentés respetivement dansles �gures 2-15 et 2-14.La �gure 2-14 montre qu'au sein du FPGA Altera, l'histogramme suit une loi normale etle spetre est similaire à un bruit blan.

Figure 2-14 � Analyse de gigue yle à yle d'un RO implanté au sein d'un FPGA AlteraEP2S60 porté à une température de 25◦C.La �gure 2-15 montre qu'au sein du FPGA Xilinx, l'histogramme obtenu semble suivre uneloi normale. De plus, omme le montre le spetre de puissane, la gigue yle à yle est-56-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoirestrès prohe d'un bruit blan. Cependant, le spetre montre deux pis à 10.2 MHz et 20.4MHz. L'amplitude de eux-i est inférieure à 1 ps mais révèle une partie déterministe ausein de la gigue yle à yle.

Figure 2-15 � Analyse de gigue yle à yle d'un RO implanté au sein d'un FPGA XilinxV4SX35 porté à une température de 25◦C.
3.1-2 Analyse de la gigue du RO soumis à une forte ativité parasiteLes résultats de mesure obtenus lors de l'analyse de gigue d'un RO soumis à une forteativité parasite au sein d'un Altera Stratix II EP2S60 et d'un FPGA Xilinx Virtex-4 SX35sont présentés respetivement dans les �gures 2-16 et 2-17. Les histogrammes semblentsuivre une loi normale. Comparée à la �gure 2-14, la �gure 2-16 montre qu'au sein duFPGA Altera, l'ativité autour du RO engendre des pis d'amplitudes inférieures à 1 psdans le spetre. Le même onstat est e�etué dans le FPGA Xilinx par l'analyse de la�gure 2-17. Le spetre ontient des parties déterministes non négligeables et relativementimportantes. L'amplitude du pi maximale est égale à 4.255 ps et se situe à 36.23 MHz.
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Setion 3 - Variation de la gigue en fontion du FPGA utilisé et de sonativité

Figure 2-16 � Analyse de gigue yle à yle d'un RO soumis à une forte ativité parasiteimplanté au sein d'un FPGA Altera EP2S60 porté à une température de 25◦C.
3.1-3 DisussionLa variation de la température du FPGA a un impat négligeable sur les aratéristiquesde la gigue yle à yle. Par ontre, les mesures indiquent que la gigue varie en fontiondu FPGA utilisé et de son ativité. Lors d'une ativité importante autour de l'osillateuranalysé, la partie déterministe est augmentée. Cei laisse supposer que lorsque plusieursRO sont routés de manière onnexe, un ouplage peut exister entre eux. Par onséquent,au sein d'un TRNG, l'ativité des di�érents RO peut introduire de la orrélation entreles osillateurs et réduire la qualité aléatoire du bruit éhantillonné. De plus, les mesuresmontrent que l'osillateur implanté au sein du FPGA Altera Stratix II est moins sensibleà l'ativité environnante qu'ave le FPGA Xilinx Virtex-4.Il est don néessaire de modi�er la méthodologie d'évaluation des TRNG séletionnés.Le débit des générateurs peut être adapté en fontion du FPGA utilisé et de l'environne-ment de la soure d'aléa. De plus, les propriétés statistiques du bruit éhantillonné doiventêtre analysées. La partie suivante présente la méthode d'évaluation proposée.-58-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires

Figure 2-17 � Analyse de gigue yle à yle d'un RO soumis à une forte ativité parasiteimplanté au sein d'un FPGA Xilinx V4SX35 porté à une température de 25◦C.4 Reherhe du débit optimal des TRNG en fon-tion du FPGA iblé4.1 ObjetifComme préédemment introduit, la gigue d'un signal osillant varie d'un iruit à unautre et est fontion de l'ativité du iruit. Implanter un générateur dans un ertain iruitFPGA peut engendrer la modi�ation de ses aratéristiques (débit, qualité). L'objetif deette partie est de proposer une méthodologie permettant de trouver le débit optimal desgénérateurs [SMS07℄ et [DG07℄ en fontion du FPGA utilisé, un FPGA Xilinx Virtex-5SX50. Le iruit est di�érent de eux utilisés par [SMS07℄ et [DG07℄.4.2 Méthodologie proposéeA�n d'évaluer les générateurs dans des onditions d'utilisation similaires, les TRNG sontimplantés au sein du même iruit FPGA. Le prinipe de la méthode est prohe de elleprésentée dans la partie 2.2-6. Cependant, il est néessaire de tester la qualité aléatoire dela séquene issue de l'éhantillonnage de la soure de bruit des générateurs. Une possibilitéest d'utiliser des tests statistiques plus puissants tels que eux proposés par l'AIS 31.-59-



Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA ibléL'AIS 31 déompose les TRNG en deux lasses, P1 et P2. D'après [AIS01℄, un géné-rateur vraiment aléatoire est quali�é de P1 (P1-TRNG), si les nombres aléatoires générésaprès post-traitement valident les tests statistiques dérits dans [KS01℄. Dans les applia-tions néessitant une séurité arue, génération de lé, signature key pairs ou signatureparameters [SK03℄, les P1-TRNG ne sont pas su�sants. Une lasse plus restritive sur laqualité de la séquene aléatoire est introduite, la lasse P2. Dans les P2-TRNG, la sourede bruit éhantillonnée (signal DAS pour Digitized Analog Signal) est aussi analysée. Parailleurs, pour les deux lasses, les TRNG sont dé�nis par le niveau (bas, moyen ou élevé) derobustesse fae à des attaques diretes par exploitation des défaillanes ausées par leursimplantations [KS01℄. Pour les niveaux moyen et élevé, la sortie des TRNG doit être validéeen temps réel a�n de désativer la sortie du générateur en as de défaillane.Par ailleurs, la méthode d'évaluation doit permettre de trouver le débit optimal desgénérateurs. La solution proposée, présentée dans la �gure 2-18, est d'utiliser un géné-rateur d'horloge reon�gurable dynamiquement. Celle-i repose sur l'utilisation des testsstatistiques dérits par l'AIS 31 et eux du FIPS 140-2. Les tests sont séletionnés ommemétrique a�n d'évaluer la qualité des TRNG.
TRNGs Under Test

TRNG

DAS

Internal 
random bits

TRNG

DAS

Internal 
random bits

Embedded Statistical Tests

FIPS 
140-2

AIS 31

FIPS 
140-2

AIS 31

Reconfigurable 
clock generator

Results

FPGAFigure 2-18 � La solution proposée pour optimiser le débit des TRNG est d'utiliser ungénérateur d'horloge reon�gurable dynamiquement. Celle-i repose sur l'utilisation destests statistiques dérits par l'AIS 31 et eux du FIPS 140-2. Les tests sont séletionnésomme métrique a�n d'évaluer la qualité des TRNG.
4.3 Implantation matérielle de l'AIS 31Cette setion dérit l'implantation des tests statistiques de l'AIS 31 [KS01℄. A�n deerti�er un générateur de lasse P2, l'AIS 31 implique la validation de neuf tests sta--60-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoirestistiques. Les tests T0-T5 sont exéutés à partir de la séquene aléatoire générée aprèspost-traitement. Les tests T6-T8 sont appliqués à partir du bruit éhantillonné DAS.En raison du oût matériel du test T0, elui-i ne peut pas être implanté dans le XilinxVirtex 5 SX50 utilisé. Cependant, l'arhiteture du test est tout de même présentée dansla suite du rapport. Par ailleurs, les tests T1-T4 orrespondent à la première version duFIPS 140-2, le FIPS 140-1. L'implantation des tests est très prohe de elle étudiée dans lapartie 2.2. Les tests utilisent des bornes di�érentes que elles détaillées dans la sous-setion2.2.4.3-1 Test T0 : test de différeneDans le test de di�érene (disjointness test), la séquene binaire DAS, éhantillonnéeà la fréquene fDAS, est divisée en 216 sous-séquenes (ou blos) disjointes de 48 bits
w1, . . . , w216 ∈ {0, 1}48. La séquene analysée valide le test statistique si les blos sont tousdi�érents deux à deux. Ii, une mémoire aessible par ontenu (CAM) n'est pas réalisableen raison de la taille mémoire néessaire (248 bits). La solution proposée est de trier lesblos dans l'ordre roissant. Une fois eux-i triés, un test analysant si deux blos sontsimilaires est e�etué. Durant la phase d'aquisition (réeption de la séquene w1, . . . , w216),un nouveau blo est reçu tous les 48 yles de l'horloge fDAS. Comme le montre la �gure2-19, la solution est de trier la séquene binaire en série. A haque réeption d'un nouveaumot de 48 bits, elui-i est trié.Le prinipe de base du tri est d'utiliser 215 bans de deux registres 48 bits. Les banssont triés lors de la réeption d'un nouveau mot. Comme le montre la �gure 2-20, lorsde la phase d'aquisition, à haque réeption d'un nouveau mot, les bans déterminent lavaleur maximale entre la valeur en entrée et elle des deux registres. La valeur maximale esttransférée en sortie du ban. Une fois les 216 mots reçus, la seonde phase de tri ommene.Les bans de registres fontionnent dans le sens inverse. La diretion des bus entre lesbans est inversée. Durant 216 yles, les bans évaluent la valeur minimale entre le ontenudes registres et l'entrée. Comme le montre la �gure 2-21, la valeur minimale est ensuitetransférée en entrée du ban suivant.
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Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA iblé
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A�n d'augmenter l'e�aité de la méthode de tri, l'arhiteture proposée à la �gure 2-19 est modi�ée. Instantier 215 bans omposés de deux registres 48 bits est di�ile enraison des ressoures limitées. Dans une implantation FPGA, la solution à privilégier estd'utiliser les bans mémoires disponibles dans le iruit. Par onséquent, la taille des bansest augmentée. La ontrainte à satisfaire est d'assurer le tri de haque ban intermédiaireen 48 yles d'horloge, soit 48 × 1/fDAS seondes. En pratique, la fréquene fDAS estgénéralement faible, souvent quelques MHz (voir KHz). Par ontre, la fréquene maximaledes mémoires est généralement élevée. Une seonde horloge, de fréquene fclkbram

, plusrapide, peut-être utilisée a�n de synhroniser les blos RAM. Soit Nbregistre, le nombre deregistre 48 bits ontenu dans un blo RAM. La ondition à satisfaire est
48

fDAS
≥ Nbregistre + 1

fclkbram

. (2-4)La fréquene fclkbram
doit être hoisie en fontion de la taille des blos RAM, Nbregistre etde la fréquene fDAS.Cependant, l'implantation du test statistique oblige à utiliser une mémoire de taille-62-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires
i Intervalles requis pour n0

i et n1
i1 2267-27333 1079-14213 502-7484 223-4025 90-233

≥ 6 90-233Tableau 2-5 � Intervalles requis dans le run test.
216 × 48 bits. Le oût en mémoire est trop important pour le FPGA iblé. Une mémoireexterne pourrait être utilisée. Cependant, l'utilisation de elle-i obligerait à faire sortir lesignal das à l'extérieur de FPGA. L'objetif �nal de la méthode d'évaluation est d'étudierla qualité des TRNG fae aux attaques non-invasives. Des modi�ations pourraient êtreengendrées sur le signal das. Une solution basée sur l'utilisation d'une mémoire externe estéartée. Par onséquent, le test n'est pas implanté dans la méthode d'évaluation proposée.4.3-2 Test T1 : frequeny testLe test véri�e l'uniformité d'une séquene aléatoire binaire onstituée de 2 × 104 bits.Il s'agit du frequeny test dérit dans la partie 2.2. Cependant, ii, le nombre de �1� doitappartenir à l'intervalle [9655, 10345]. Un ompteur 14 bits est ii néessaire.4.3-3 Test T2 : poker testIl s'agit du poker test dérit dans la partie 2.2. Cependant, le résultat de l'équation2-2 doit appartenir à l'intervalle ]1.03; 57.4[. Le oût de l'implantation est similaire à elleétudiée plus haut.4.3-4 Test T3 : run testIl s'agit du run test dérit dans la partie 2.2. Cependant, les nombres n1

i et n0
i doiventsatisfaire les résultats présentés dans le tableau 2-5.4.3-5 Test T4 : long run testIl s'agit du long run test dérit dans la partie 2.2. Cependant, dans le test T4, auunrun ne doit dépasser une longueur de 34 ou plus.-63-



Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA iblé4.3-6 Test T5 : test d'autoorrélationDans le test d'autoorrélation, le test analyse une séquene aléatoire binaire ompo-sée de 2 × 104 bits. Les bits sont issus de la sortie du générateur après post-traitement(b1, . . . , b2.104). Le TRNG valide le test si
Zτ =

5.103
∑

j=1

(bj ⊕ bj+τ ) ∈]2326, 2674[, pour τ ∈ {1, . . . , 5.103}, (2-5)où ⊕ désigne l'opération d'addition dans GF(2). Dans le test d'autoorrélation, un registreà déalage de 10.104 bits, un ompteur 9 bits et un opérateur XOR un bit sont néessaires.Il serait possible d'augmenter le nombre de XOR a�n de diminuer la latene du test.Cependant, la latene du test T5 n'est pas la plus élevée de la batterie.4.3-7 Test T6 : test d'uniformitéLes P2-TRNG doivent satisfaire deux versions du test d'uniformité : les tests T6a etT6b.Test T6aDans le test T6a, une séquene binaire omposée de 105 bits est analysée. Le test omptele nombre de �1� (n1). Si n1 appartient à l'intervalle requis ]47500, 52500[, le TRNG passeave suès le test. Un ompteur 16 bits est seulement requis.Test T6bDans le test T6b, la séquene binaire analysée est déomposée en blos indépendants dedeux bits (w2j+1, w2j+2). Chaque blo est utilisé pour générer deux ensembles TF(0) et
TF(1). Le blo (w2j+1, w2j+2) est a�eté à l'ensemble TF(r) si w2j+1 = r. La séquenebinaire est analysée tant que TF(0) et TF(1) ne ontiennent pas au moins N1 = 105 éléments.Les N1 premiers blos de TF(r) permettent de générer la valeur St(r). Lorsque w2j+1 = r,la valeur St(r), initialisée à 0 est inrémentée par w2j+2 jusqu'à e que N1 additions soientréalisées. Le nombre de �1� dans St(0) et St(1) est ompté, produisant les valeurs n0(1) et
n1(1).Deux ompteurs 17 bits sont néessaires pour mémoriser le nombre d'éléments ontenusdans TF(r) ainsi que les valeurs nr(1), pour r = {0, 1}. Ensuite, les valeurs n0(1) et n1(1)sont omparées. Si la ondition

∣

∣

∣

∣

n0(1) − n1(1)

N1

∣

∣

∣

∣

< 2.10−2 (2-6)est satisfaite, le TRNG valide le test. En matériel, l'équation 2-6 est réalisée en testant si
|n0(1) − n1(1)| < 2.103. -64-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires4.3-8 Test T7 : Evaluation de la distribution des sous-séquene bi-naireLes P2-TRNG doivent satisfaire deux versions du test T7 : les tests T7a et T7b.Test T7aDans le test T7a, la séquene binaire est déomposée en sous-blos indépendants de 3 bits(w3j+1, w3j+2, w3j+3). Le prinipe du test est prohe du test T6a. La seule di�érene estd'analyser des blos de 3 bits. Chaque blo est utilisé pour générer quatre ensembles dis-joints TF(0,0), TF(0,1), TF(1,0) et TF(1,1). Le blo (w3j+1, w3j+2, w3j+3) permet de onstruirel'ensemble TF(r,s) si (w3j+1, w3j+2) = (r, s). La valeur St(r,s), initialisée à 0 est inrémentéepar w3j+3 jusqu'à obtenir N1 = 105 additions sur St(r,s). Le nombre de �1� (respetivementde �0�) dans haque ensemble St(r,s) est ompté, produisant les valeurs nr,s(1) (respeti-vement nr,s(0)). Ensuite, pour haque s ∈ {0, 1}, les distributions St(0,s) et St(1,s) sonttestées. Pour r = {0, 1}, si la ondition
(nr,0(0) − nr,1(0))

2

nr,0(0) + nr,1(0)
+

(nr,0(1) − nr,1(1))
2

nr,0(1) + nr,1(1)
< 15.13, (2-7)est satisfaite, le TRNG valide le test statistique.En matériel, deux ompteurs 17 bits sont néessaires pour mémoriser le nombre d'élé-ments ontenus dans TF(r,s) et la valeur de n(r,s)(1). Ensuite, l'équation 2-7 est réalisée entestant si la ondition

2N1 (nr,0(1) − nr,1(1))
2 ≤ 15.13 (nr,0(1) + nr,1(1))

× (2N1 (nr,0(1) + nr,1(1))) (2-8)est validée. L'équation 2-8 repose sur le fait que nr,k(0) = N1 − nr,k(1), pour k = {0, 1}.Le oe�ient 15.13 est odé en virgule �xe ave inq bits de préision pour la partiefrationnaire. Le graphe �ot de signal réalisant le alul de l'équation 2-8 est présenté dansla �gure 2-22.
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1,0,1 )1()1(2 rr nnn +Figure 2-22 � Graphe �ot de signal néessaire à la réalisation du test T7a.
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Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA ibléTest T7bÀ la di�érene du test T7a, le test T7b déompose la séquene binaire analysée en blosdisjoints de quatre bits (w4j+1, w4j+2, w4j+3, w4j+4). Les blos sont utilisés pour réer leshuit sous-ensembles disjoints TF(r,s,t), où r ∈ {0, 1}, s ∈ {0, 1} et t ∈ {0, 1}. Ensuite, enutilisant le même fontionnement que le test T7a, l'ensemble St(r,s,t) est onstruit à partirde N1 additions de w4j+4 pour haque ensemble TF(r,s,t). La suite du fontionnement dutest est similaire à elui du test T7a. Il en est de même de son implantation. La seuledi�érene est le nombre de ompteurs 17 bits requis, égal à 16.4.3-9 Test T8 : test d'entropiePrinipe du test d'entropieLe test d'entropie est présenté par Jean-Sébastien Coron dans [Cor99℄ et [CN98℄. Le test estbasé sur le Test Universel de Maurer (TUM) [Mau91℄ et est inlus dans plusieurs batteriesde tests statistiques (i.e. NIST). Le TUM est apable de déteter une grande partie desdéfaillanes statistiques d'une séquene aléatoire. Le prinipe du test est de fournir unemesure asymptotique de l'entropie de la soure. [CN98℄ propose une version modi�ée duTUM produisant un alul plus préis de l'entropie ainsi qu'une détetion plus e�ae desdéfaillanes statistiques de la soure testée.Dans l'AIS 31, la séquene binaire analysée est déomposée en Q+K séquenes disjointesde L bits, w1, . . . , wQ+K . Le test est basé sur le alul de la distane minimale (An) entre
wn et le plus réent blo similaire renontré

An =

{

n si ∀i < n, si wn−i 6= wnmin{i : i ≥ 1, wn = wn−i} sinon. (2-9)Le résultat de
fH

TU
(sN ) =

1

K

K+Q
∑

n=Q+1

g(An), (2-10)où
g(i) =

1

log(2)

i−1
∑

k=1

1

k
, (2-11)est alulé. En fontion des valeurs de L, Q et K, le résultat de (2-10) est omparé auxvaleurs attendues. Dans l'AIS 31, le test utilise les grandeurs suivantes : L = 8, Q = 2560et K = 256.103. D'après [KS01℄, si le résultat de (2-10) est supérieur à 7.976, le TRNGvalide le test statistique.L'implantation du test d'entropie peut être déomposée en deux parties. Dans la pre-mière partie, une mémoire de 256 × 18 bits est néessaire pour sauvegarder le numéro duyle (n) dans lequel le blo wn est renontré. Ensuite, haque fois qu'un nouveau mot estreçu, la distane An est alulée à partir du ontenu de la mémoire. Le résultat g(Ai) estalulé et additionné à la somme (2-10). -66-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoiresPour diminuer la omplexité arithmétique de (2-10), seul le alul de
K log(2)fH

TU
(sN ) (2-12)est néessaire. Cependant, si la omplexité est réduite, une solution e�ae à l'évaluationde la fontion g(i) doit être trouvée. La fontion g(i+1) orrespond au nombre harmoniqued'ordre i

Hi =

i
∑

k=1

1

k
(2-13)et doit être alulée pour i ∈ {1, . . . , 258559}. La solution proposée pour implanter lafontion g(i + 1) est d'utiliser une approximation de Hi. Pour plus de détails onernantl'approximation de la fontion harmonique, se référer à [Vil07℄. Dans e travail, l'approxi-mation de DeTemple-Wang [DW91℄

H
′

i = log

(

i +
1

2

)

+ γ +
1

24
(

i + 1
2

)2
+ 21

5

(2-14)a été hoisie, où γ désigne la onstante d'Euler. A�n de simpli�er l'ériture, γ est soustraità (2-14) et est inlus dans le test �nal du résultat. La fontion à approhée est
H

′′

(i) = H
′

(i) − γ = log

(

i +
1

2

)

+
1

24
(

i + 1
2

)2
+ 21

5

. (2-15)Dans e travail, l'erreur d'approximation (ǫ) est exprimée diretement ou en termede préision. La préision d'un alul désigne le nombre de bits orrets donné par µ =

− log2 |ǫ|.Approximation polynomiale de H
′′

(i)Une des solutions la plus répandue pour implanter une fontion f , ave une entrée etune sortie en virgule �xe (odées en omplément à 2) est d'utiliser une approximation po-lynomiale. L'ensemble des polyn�mes de degré inférieur ou égal à d est noté Pd. L'objetifest de trouver un polyn�me p⋆ de Pd sur l'intervalle [a, b] a�n d'approher au mieux lafontion f . Le polyn�me p⋆ est alulé ave une préision plus importante que elle utiliséeen pratique [Mul06℄. Deux types d'approximation sont généralement onsidérées : l'ap-proximation en moyenne quadratique, minimisant une erreur moyenne et l'approximationminimisant l'erreur au pire as, appelée approximation minimax [Mul06℄. Cette seondeméthode est adéquate a�n de garantir une erreur maximale en sortie de l'approximation.Par onséquent, dans e travail, elle-i est séletionnée a�n de réaliser la reherhe d'unpolyn�me idéal.Il est néessaire d'introduire la notion de distane, donnée par ‖f − p‖∞

‖f − p‖∞ = max
a≤x≤b

|f(x) − p(x)|. (2-16)-67-



Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA ibléLe polyn�me p⋆ satisfait la relation
‖p⋆ − f‖∞ = min

p∈Pn

‖p − f‖∞. (2-17)
p⋆ est appelé le polyn�me minimax de degré d approhant au mieux la fontion f surl'intervalle [a, b]. Il est possible de trouver numériquement p⋆ grâe à l'algorithme de Remez[Rem34℄. Cet algorithme utilise le théorème de Chebyshev montrant que p⋆ est le polyn�meminimax de degré d de f sur [a, b] si et seulement si il existe au moins n + 2 valeurs

a ≤ x0 < x1 < . . . < xd+1 ≤ b (2-18)tel que
p⋆(xi) − f(xi) = (−1)i [p⋆(x0) − f(x0)] = ±‖f − p⋆‖∞. (2-19)En d'autres termes, le théorème montre que si p⋆ est le polyn�me minimax de f , alorsl'erreur maximale d'approximation est atteinte en au moins d + 2 points et que le signede l'erreur osille entre haque point [Mul06℄. Dans e travail, le polyn�me p⋆ est alulénumériquement en utilisant la fontion minimax de MapleTM.Soit e⋆app, l'erreur d'approximation entre la fontion f et le polyn�me minimax p⋆.En pratique, l'implantation du polyn�me minimax engendre deux erreurs d'approximationsupplémentaires, pouvant se umuler à l'erreur d'approximation e⋆app. La première erreurest ausée par la quanti�ation des oe�ients de p⋆ en préision �nie. La seonde erreurest provoquée par les bruits de aluls engendrés dans le graphe �ot de signal (GFS) (onparle d'erreur d'arrondi).Les oe�ients du polyn�me sont notés p0, . . . , pd et forment le polyn�me p(x) =

∑d
i=0 pix

i. Les polyn�mes sont représentés en utilisant un odage en omplément à 2.Plusieurs shémas peuvent être utilisés pour aluler le polyn�me p(x). Dans e travail, leshéma de Horner
p(x) = p0 + x (p1 + x (p2 + x (. . . + xpd) . . .)) (2-20)est onsidéré. Celui-i requiert d additions et d multipliations pour évaluer un polyn�mede degré d. Il a aussi une erreur d'arrondi lors de l'évaluation du polyn�me plus petite quele shéma direte.L'erreur maximale en sortie de (2-10) doit être inférieure à 10−3 d'après [KS01℄. Soit unnombre de bits orrets égal à 9.96, l'équation (2-10) est obtenue à partir de 256.106 addi-tions suessives de (2-15). L'erreur maximale en sortie de (2-15) est égale à 1/(256.106),soit une préision minimale de 27.963 bits orrets.Dans un premier temps, l'objetif est de trouver le polyn�me minimax en utilisantMapleTM. L'entrée i de H

′′

(i) est un entier 18 bits. A�n d'améliorer la vitesse d'approxi-mation, l'entrée est normalisée entre [2−18, 258559 × 2−18]. Par onséquent, la fontion àapproher est redé�nie par
H

′′′

(i) = log

(

i × 218 +
1

2

)

+ γ +
1

24
(

i × 218 + 1
2

)2
+ 21

5

. (2-21)-68-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoiresLa fontion H
′′′

(i) est présentée dans la �gure 2-23. La fontion H
′′′

(i) est approhée pour
i ∈ [2−18, 1[.
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Figure 2-23 � Fontion H
′′′

(i) à approher pour i ∈]0, 1[. L'asymptote vertiale pour lesvaleurs faibles de i rend l'approximation di�ile.
Segmentation du domaine de définition de la fontion a implanterUtiliser un seul polyn�me pour approher H

′′′

(i), ave i ∈ [2−18, 1[ n'est pas possible enpratique (le degré du polyn�me est trop élevé). Le domaine de la fontion doit être segmentépuis approhé sur haun d'eux. La solution la plus répandue est d'utiliser une segmentationuniforme. Le domaine de la fontion est divisé en segments de même taille. Si le problèmed'adressage pour reherher les oe�ients des polyn�mes à utiliser est simple, les segmentsne sont pas adaptés aux aratéristiques de la fontion. Par onséquent, selon la fontion,une segmentation uniforme peut être ine�ae. Une autre possibilité est d'utiliser unesegmentation non-uniforme dans laquelle la taille des segments peut varier.Dans [LLVC03b℄, un shéma de segmentation est proposé : ∆i = {US,P2S}, danslequel US et P2S désignent respetivement une segmentation uniforme et par puissanede 2. Une segmentation hiérarhique à deux niveaux est réalisée ∆0 (∆1) où ∆0 et ∆1désignent respetivement le niveau 0 et 1. Les segments de niveau 0 utilisent une seg-mentation uniforme ou par puissane de 2. La segmentation de niveau 1 applique tou-jours une segmentation uniforme. Par onséquent, le shéma hiérarhique proposé est-69-



Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA iblé
H = {P2S(US), P2SL(US), P2SR(US), US(US)}. P2SR (respetivement P2SL) dé-signe une segmentation P2S diminuant vers le oté gauhe (respetivement droit). Lenombre de bits requis pour adresser les segments de niveau 0 (v0) est une ontrainte duonepteur, au même titre que la fontion à approher, la préision minimale et le shémahiérarhique H. Le nombre de segments de niveau 1 néessaire pour satisfaire la ontraintede préision est reherhé. L'étape permet de trouver le nombre de bits (v1) requis pouradresser les segments de niveau 1.Dans ette étude, la segmentation non-uniforme proposée par Lee et al. dans [LLVC03b℄a été séletionnée. Comme le montre la �gure 2-23, la fontion est di�ile à approher pourde petites valeurs de i. Par onséquent, dans e travail, une segmentation de niveau 0 parpuissanes de 2 déroissantes seulement vers le oté droit (appelé P2SR dans [LLVC03b℄)a été hoisie. Le prinipe du P2SR est présenté dans le tableau 2-6 pour une entrée 8 bits,
v0 = 5 et v1 = 3. Par onséquent, 5 et 8 segments de niveau 0 et 1 peuvent être adressés.Ii, une méthode di�érente de [LLVC03b℄ pour trouver v1 est réalisée. Si la valeur de v0 estpetite, l'asymptote vertiale de H

′′′

(i) néessite un grand nombre de segments de niveau 1ou des polyn�mes minimax de degrés élevés, soit un suroût non négligeable en termes deressoures. Ii, la méthode proposée est de �xer le degré des polyn�mes minimax à d = 3,ainsi que le nombre de bits requis par la segmentation de niveau 0 : v0 = 18 (la largeurde l'entrée). Le nombre de segments de niveau 1 pour satisfaire la préision minimale estreherhé.Pour haque segment de niveau 0, l'algorithme est initialisé ave v1 = 0 et reherhe lepolyn�me minimax de degré 3. Si la préision obtenue est inférieure à la préision minimale(27.93 bits orrets), v1 est inrémenté de 2. Le segment de niveau 1 est divisé en deux.Ensuite, le polyn�me minimax est alulé et l'erreur d'approximation analysée. À haqueétape, le nombre de segment de niveau 1 est doublé. L'algorithme est répété tant que lapréision obtenue est inférieure à la ontrainte.Chaque segment de niveau 0 est déomposé en 32 segments uniformes, d'où v1 = 5. La�gure 2-24 présente la segmentation de niveau 0 pour i ∈ [2−18, 1[.
Ensuite, le nombre de bits minimal requis pour représenter les polyn�mes minimax envirgule �xe pour haque segment de niveau 0 est reherhé [MTVC06℄. La taille de la partiefrationnaire est égal à n = 28 bits. La �gure 2-25 présente la préision de l'approximation(en bits orrets) lorsque les polyn�mes sont odés en virgule �xe (ave n = 28 bits).
Approher la fontion (2-21) pour i ∈ [2−18, 1[ est ine�ae. Comme préédemmentintroduit, v0 a été �xé à 18, d'où l'utilisation de 18 segments de niveau 0 déomposés en 32segments de niveau 1. En réalité, plusieurs segments de niveau 1 ne sont pas néessaires.-70-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires
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Figure 2-24 � Segmentation de niveau 0 pour H
′′′

(i) où i ∈ [2−18, 1[.adresses P2SR Intervalle0 00000|000 ⇒ 00000|1111 00001|000 ⇒ 0000.|1112 00010|000 ⇒ 0001.|1113 00100|000 ⇒ 001..|1114 01000|000 ⇒ 01...|1115 10000|000 ⇒ 1....|111Tableau 2-6 � Segmentation P2SR pour une entrée 8 bits, v0 = 5 et v1 = 3.Par exemple, le segment de niveau 1 [2−18, 2−17[ est aussi divisé en 32 segments uniformes.Dans e as de �gure, l'approximation minimax est plus oûteuse qu'une mémorisationdirete de (2-21) pour des valeurs petites de i. Cei est dû au fait que la reherhe dupolyn�me minimax est réalisée dans R sans prendre en ompte un pas de quanti�ation égalà 2−18. A�n d'évaluer à partir de quel segment de niveau 0 l'approximation est intéressante,l'e�aité de l'approximation est évaluée en fontion du oût mémoire. La �gure 2-26montre la taille mémoire requise (en bits) en fontion de la méthode utilisée pour approherla fontion H
′′′

(i) pour i ∈ [2−18, 2−18+j [ (approximation polynomiale ou mémorisationdirete). Pour i ∈ [2−18, 2−13[, la mémorisation direte est plus e�ae. Ensuite, à partirde j = 6, pour i ∈ [2−13, 1[, l'approximation polynomiale est largement moins oûteuseen termes d'unité mémoire. Par onséquent, pour i ∈ [2−18; 2−13[, la préision obtenue ensortie de (2-21) est égale à 28 bits orrets. -71-
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Figure 2-25 � Préision de l'approximation (en bits orrets) pour i ∈ [2−18, 1[.
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Direct Memorization
Minimax Polynomial ApproximationFigure 2-26 � Taille mémoire en fontion de la méthode utilisée pour approher la fontion

H
′′′

(i) pour i ∈ [2−18, 2−18+j [.
Ensuite, la taille minimale du hemin de données est alulée. Lors du alul du GFS,-72-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoiresla réalisation d'une série d'additions suivie de tronatures engendrent un bruit de alulnon négligeable. La préision en est fortement dégradée. A�n de réduire le bruit de alul,un ertain nombre de bits de garde (g) sont ajoutés lors des aluls intermédiaires. Ii leShéma de Horner
p⋆(x)quanti�é = ((p3 × x + p2) × x + p1) × x + p0 (2-22)est utilisé. Pour haque segment de niveau 1, la préision du shéma de Horner est aluléepar des simulations en virgule �xe réalisées par Matlab. La �gure 2-27 présente le GFSutilisé pour approher la fontion (2-21) pour i ∈ [2−13, 1[. Le blo T désigne une opérationde tronature réalisée sur la partie frationnaire du hemin de données. Après haquemultipliation, le nombre de bits minimal requis par les parties frationnaires est reherhé.Une reherhe exhaustive est réalisée. Le hemin de données doit ontenir 30 bits pour lapartie frationnaire, soit 2 bits de garde. Dans la �gure 2-27, les données sont représentéesen virgule �xe. Celles-i sont omposées d'un bit de signe, d'une partie entière et d'unepartie frationnaire. Les données en virgule �xe sont spéi�ées suivant la notation (b,m, n),où b, m et n désignent respetivement la largeur en bits de la donnée, de la partie entièreet de la partie frationnaire.
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)30,4,35( '''HFigure 2-27 � Graph �ot signal réalisant l'approximation de H
′′′

(i) pour i ∈ [2−13, 1[.
La préision de l'approximation de H

′′′

(i) pour i ∈ [2−13, 21[ en utilisant le GFS estprésentée dans la �gure 2-28. La préision minimale est égale à 27.94 bits orrets, soit unepréision supérieure à la ontrainte de préision égale à 27.93.
Arhiteture matérielle de l'approximation de H

′′′

(i)Un problème à étudier est elui de l'adressage des oe�ients des polyn�mes. L'entrée ide H
′′′

(i) est un entier 18 bits. Les 13 bits de poids forts de i ((i17, ..., i5)2) sont utiliséspour séletionner le segment de niveau 0. Le zéro situé le plus à droite des 13 bits estdéteté à partir d'un Leading Zero Detetor (LZD). La solution proposée par [LLVC03b℄et présentée dans la �gure 2-29 a été hoisie. Des opérateurs OU logiques appliqués enasade sur les 13 bits de poids forts et un ompteur de 1 sont requis. Le LZD produit la-73-
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Figure 2-28 � Préision de l'approximation (en bits orrets) de H
′′′

(i) pour i ∈ [2−13, 1[.variable P2SR address pouvant prendre une valeur entre 1 et 13. Une fois le segment deniveau 0 séletionné, le segment de niveau 1 est adressé en utilisant les 5 MSB suivant le
(P2SR address + 4)ième bit de i.

17i 16i 15i 5i6i

Additionneur

Adresse P2SR { }13,1∈

4i 0i

Figure 2-29 � Leading Zero Detetor (LZD). Des opérateurs OU logiques appliqués enasade sur les 13 bits de poids forts et un ompteur de 1 sont requis. Le LZD produit lavariable P2SR address pouvant prendre une valeur entre 1 et 13.
Les oe�ients p3, p2, p1 et p0 sont mémorisés par quatre mémoires ROM de profondeurégale à 416. La �gure 2-30 présente l'organisation dans la mémoire pour le oe�ient p0.Le oe�ient à adresser est failement alulé paraddresse mémoire = 25 × (adresse P2SR− 1) + position segment de niveau 1. (2-23)Pour i ∈ [2−18, 2−13[, les 31 résultats de H

′′′

(i) sont mémorisés par une CAM dont la tailleest égale à 31 × 31 bits. -74-
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Figure 2-30 � Organisation de la ROM pour la mémorisation du oe�ient p0.FPGA iblé Xilinx Virtex 5 SX50Nombre total de LUT 499 (1%)Fréquene maximale 84.2 MHzBRAM 7 (5%)DSP48 32 (11%)Latene au pire as 8 ylesTableau 2-7 � Résultats d'implantation pour une ible FPGA Xilinx Virtex 5 XC5VSX50.
Le iruit approximant la fontion H

′′′

(i) pour i ∈
[

2−18, 1
[ est plaé et routé parl'outil ISE 10.1 pour la ible FPGA Xilinx Virtex 5 SX50-1. Le tableau 2-7 résume lesperformanes obtenues. Dans le pire as, la latene du alul est de 8 yles.4.3-10 Performane et oût matériel des tests de l'AIS 31Les tests statistiques de l'AIS 31 sont implantés dans le FPGA Xilinx Virtex 5 SX50-1.Les performanes et oûts des tests et de la batterie omplète de l'AIS 31 sont résumésdans le tableau 2-8. Ceux-i ont été obtenus par l'outil Xilinx ISE 10.1.03. Comme indiqué,l'AIS 31 oupe une faible surfae du FPGA iblé (10 %). Malgré la taille relativementfaible de la matrie du FPGA, l'implantation de l'AIS 31 est peu oûteuse. La fréquenemaximale de 88.2 MHz autorise l'évaluation en ligne et temps réel de la qualité des TRNG.4.4 Evaluation des générateurs séletionnésLe shéma présenté en �gure 2-18 est réalisé. Les générateurs sont implantés au sein dumême FPGA, un Xilinx Virtex-5 SX50. A�n d'évaluer la qualité des TRNG en fontionde leur débit, une horloge reon�gurable réalisée dans le FPGA Xilinx par un blo DigitalClok Manager (DCM) [Xil08℄ est utilisée. Pendant la phase de reon�guration, l'évalua-tion des générateurs est stoppée. Une fois le re-verrouillage de la DCM assuré, les TRNG-75-



Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA iblé
TestsT1 Nombre total de LUTs 32 (0%)Fréq. Max 345.542 MHzT2 Nombre total de LUTs 178 (0%)Fréq. Max 125.73 MHzT3 Nombre total de LUTs 244 (0%)Fréq. Max 271.22 MHzT4 Nombre total de LUTs 42 (0%)Fréq. Max 287.27 MHzT5 Nombre total de LUTs 189 (0%)BRAM 1 (0%)Fréq. Max 288.6 MHzT6a Nombre total de LUTs 81 (0%)Fréq. Max 314.56 MHzT6b Nombre total de LUTs 245 (0%)Fréq. Max 221 MHzT7a Nombre total de LUTs 919 (2%)Fréq. Max 90.67 MHzT7b Nombre total de LUTs 1620 (4%)Fréq. Max 90.58 MHzNombre total de LUTs 499 (1%)T8 Fréq. Max 84.2 MHzBRAM 7 (5%)DSP48 32 (11%)Nombre total de LUTs 4042 (10%)Total Fréq. Max 84.2 MHzBRAM 8 (6%)DSP48 32 (11%)Tableau 2-8 � Résultat de l'implantation des tests de l'AIS 31 pour une ible FPGA XilinxVirtex 5 SX50T-1.
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Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoiresfontionnent librement pendant 5.103 yles d'horloge avant de proéder à l'évaluation parles tests statistiques. Les générateurs sont analysés pour des débits variant de 1.03 Mb/s à10.65 Mb/s ave des pas de 343.7 Kb/s.La qualité des générateurs est évaluée en deux étapes. La première étudie les propriétésde la séquene binaire après post-traitement par les tests frequeny, T1, poker, T2, run,T3, long-run, T4 et T5. L'ensemble des tests est appelé Tr. Ensuite, la qualité aléatoire dubruit éhantillonné est examinée par les tests T6a, T6b, T7a, T7b et T8. L'ensemble estdésigné par Tw. A�n de failiter l'analyse des générateurs, les taux d'éhe obtenus par lesTRNG aux ensembles Tr et Tw sont étudiés. Les taux sont divisés en quatre lasses : lalasse A pour un pourentage d'éhe de 0%, la lasse B entre 0% et 10%, la lasse C entre10% et 30% et en�n, la lasse D pour des taux d'éhe supérieurs à 30%.Les �gures 2-31 et 2-32 orrespondent aux pourentages des quatre lasses lorsque lesgénérateurs [SMS07℄ et [DG07℄ sont analysés par l'ensemble de tests Tr pour di�érentsdébits de génération allant de 1.03 Mb/s à 10.65 Mb/s ave des pas de 343.7 Kb/s. Commele montre la �gure 2-31, le débit maximal du TRNG proposé par Sunar et al. [SMS07℄est de 6.53 Mb/s. Pour des débits supérieurs à 7.56 Mb/s, la qualité du générateur estdégradée.La �gure 2-32 présente l'évaluation du TRNG présenté par Dihtl et al. [DG07℄. D'aprèsles tests Tr, le débit maximal du générateur est égal à 5.5 Mb/s pour le FPGA Xilinx Virtex5 SX50 testé. Au delà de e débit, la qualité du générateur est dégradée.Les �gures 2-33 et 2-34 présentent les résultats de l'évaluation des TRNG [SMS07℄ et[DG07℄ par les tests Tw pour di�érents débits de génération allant de 1.03 Mb/s à 10.65Mb/save des pas de 343.7 Kb/s. La �gure 2-33 montre que le bruit éhantillonné du TRNGproposé par Sunar et al. [SMS07℄ peut être utilisé jusqu'à un débit de 8.59 Mb/s. La �gure2-34 indique que le bruit éhantillonné par le TRNG Dihtl et al. [DG07℄ peut être utiliséà un débit maximal de 6.53 Mb/s.

4.5 Conlusions de l'évaluationLes expérimentations montrent que la diminution du débit des TRNG n'engendre pasforément une amélioration des propriétés statistiques de la séquene aléatoire. Par exemple,lorsque le générateur Sunar et al. [SMS07℄ fontionne à un débit inférieur au débit maxi-mal, pour ertains débits le générateur éhoue aux tests statistiques. Nous supposons que-77-



Setion 4 - Reherhe du débit optimal des TRNG en fontion du FPGA iblé
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Figure 2-31 � Pourentage des quatre lasses lorsque le TRNG Sunar et al. [SMS07℄ estanalysé par l'ensemble des tests Tr tests pour di�érents débits de génération allant de 1.03Mb/s à 10.65Mb/s ave des pas de 343.7 Kb/s. L'axe des absisses est ii exprimé en Mb/s.
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Figure 2-32 � Pourentage des quatre lasses lorsque le TRNG Dihtl et al. [DG07℄ estanalysé par l'ensemble des tests Tr tests pour di�érents débits de génération allant de 1.03Mb/s à 10.65Mb/s ave des pas de 343.7 Kb/s. L'axe des absisses est ii exprimé en Mb/s.ei est provoqué par le fait que la fréquene d'éhantillonnage du TRNG est un multipleommun de la fréquene du bruit éhantillonné.L'analyse montre que le TRNG Sunar et al. [SMS07℄ semble être plus robuste que legénérateur Dihtl et al. [DG07℄. Par ailleurs, le débit de [SMS07℄ est plus élevé.De plus, les résultats montrent que le débit maximal du signal DAS produit par lesdeux générateurs est supérieur à elui atteignable par la sortie des TRNG. Par exemple, le-78-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoires
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Figure 2-33 � Pourentage des quatre lasses lorsque le TRNG Sunar et al. [SMS07℄ estanalysé par l'ensemble des tests Tw tests pour di�érents débits de génération allant de 1.03Mb/s à 10.65Mb/s ave des pas de 343.7 Kb/s. L'axe des absisses est ii exprimé en Mb/s.
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Figure 2-34 � Pourentage des quatre lasses lorsque le TRNG Dihtl et al. [DG07℄ estanalysé par l'ensemble des tests Tw pour di�érents débits de génération allant de 1.03Mb/s à 10.65Mb/s ave des pas de 343.7 Kb/s. L'axe des absisses est ii exprimé enMb/s.débit maximal du TRNG proposé par Sunar et al. [SMS07℄ est de 8.59 Mb/s. En sortie dublo de post-traitement, le débit maximal est de 6.53 Mb/s. Le même onstat est réalisésur le TRNG présenté par Dihtl et al. [DG07℄. Cei montre que des optimisations sur lesblos de post-traitement des TRNG peuvent améliorer le débit des générateurs.En�n, la méthode proposée permet d'adapter le débit des générateurs en fontion du-79-



Setion 5 - Evaluation du oût matériel et de la puissane onsommée desTRNG testés TRNG Nombre ALUTSunar and al. [SMS07℄ 1 652Vasyltsov and al. [VHKK08℄ 9Dihtl and al. [DG07℄ 73Tableau 2-9 � Nombre d'ALUT requis par les TRNG au sein du FPGA Altera EP2S60.iruit utilisé et de son ativité. Par exemple, au sein d'un FPGA Xilinx Virtex 2, le débitobtenu par [SK03℄ (implantation de [SMS07℄) est égal à 2.5 Mb/s. Pour e même générateurdans le FPGA Xilinx Virtex 5 SX50 testé, la méthode proposée permet d'obtenir un débitmaximal de 6.53 Mb/s pour la séquene après post-traitement et de 8.59 Mb/s pour le bruitéhantillonné. [DG07℄ spéi�e un débit de 6.25 Mb/s au sein d'un FPGA Altera Spartan-3.Ii, la méthode onverge vers un débit de 5.5 Mb/s pour la séquene après post-traitementet de 6.53 Mb/s pour le bruit éhantillonné.5 Evaluation du oût matériel et de la puissaneonsommée des TRNG testés5.1 Coût matérielChaque TRNG est implanté dans une arte de développement FPGA Altera Stratix IIEP2S60. La surfae des générateurs est reportée dans le tableau 2-9 en fontion du nombretotal d'ALUT retourné par le logiiel Altera Quartus 7.2. Le TRNG le moins oûteux ma-tériellement est le TRNG [VHKK08℄. Le générateur onsomme seulement quelques ALUT.Le générateur [DG07℄ néessite légèrement plus de ressoure. À la di�érene des deux préé-dents générateurs, le TRNG [SMS07℄ requiert un grand nombre d'ALUT. Par onséquent,d'un point de vue matériel, les TRNG sont à privilégier en vue d'une implantation au seind'un iruit ryptographique à faible oût.5.2 Puissane onsomméeEstimer la puissane onsommée en utilisant les outils de développement des onstru-teurs de FPGA donne des résultats peu rédibles. Les outils semblent avoir des di�ultéspour simuler la métastabilité des signaux renontrés dans les générateurs de nombres vrai-ment aléatoires.L'alternative privilégiée est de mesurer diretement la puissane onsommée par le ÷urdu FPGA. La arte de développement FPGA Atel Igloo permet de mesurer le ourantonsommé par le ÷ur du FPGA. Par onséquent, il est possible de aluler la puissanedynamique onsommée. Les résultats obtenus pour les générateurs sont résumés dans le-80-



Chapitre II - Evaluation de la qualité de générateurs vraiment aléatoiresTRNG Puissane dynamique (mW)Sunar and al. [SMS07℄ 45.36Vasyltsov and al. [VHKK08℄ 2.52Dihtl and al. [DG07℄ 3.96Tableau 2-10 � Puissane dynamique onsommée par les trois générateurs implantés ausein de la arte de développement FPGA Atel Igloo.tableau 2-10. La onsommation des générateurs est relativement faible. De plus, et e�etest ampli�é par le fait d'utiliser un FPGA très faible onsommation. Cependant, en fon-tionnement, la puissane onsommée par le TRNG [SMS07℄ est supérieure d'un fateur18 et 11.5 par rapport à [VHKK08℄ et [DG07℄. Le tableau montre aussi que la puissaneonsommée par [VHKK08℄ and [DG07℄ est prohe. De plus, la très faible onsommationdu générateur [DG07℄ pendant l'étape de repos montre son intérêt pour les appliationsnéessitant seulement oasionnellement un nouveau veteur d'initialisation.6 ConlusionsAprès avoir présenté les trois TRNG séletionnés, la robustesse des générateurs au seind'un FPGA Altera Stratix II est évaluée. L'objetif de l'étude était d'étudier la qualitédes générateurs en fontion de la température du iruit FPGA et de son ativité. Uneméthodologie d'évaluation, basée sur l'utilisation des tests statistiques du FIPS 140-2 estproposée. À partir de l'implantation matérielle des tests, les générateurs sont évalués, entemps réel et au sein du même iruit. La méthode permet de omparer le omportementdes générateurs lorsque eux-i sont utilisés dans des environnements similaires. Cette étudea permis de retenir deux générateurs, le TRNG de Sunar et al. [SMS07℄ et elui de Dihtlet al. [DG07℄.Les deux générateurs sont basés sur la gigue d'un ou plusieurs osillateur(s). À partir demesures réelles de gigue réalisées, l'importane d'adapter le omportement des TRNG enfontion du FPGA utilisé et de son ativité est présentée. Par onséquent, la méthodologied'évaluation des TRNG a été modi�ée a�n de herher le débit maximal des générateurs.La méthode présentée teste à la fois la séquene binaire en sortie du générateur ainsique les propriétés statistiques du signal DAS. Celle-i utilise une implantation e�ae destests statistiques proposés par l'AIS 31. Cette étude a permis d'analyser les performanesdes générateurs de Sunar et al. [SMS07℄ et de Dihtl et al. [DG07℄ au sein d'un FPGAXilinx Virtex 5 SX50. La robustesse du générateur proposé par Sunar et al. a été montrée.Cependant, le oût matériel et la onsommation engendrés par e générateur sont relative-ment importants. Par onséquent, le TRNG proposé par Dihtl et al. sera préféré au seindes iruits présentant de fortes ontraintes en surfae et en onsommation. De plus, laméthode proposée a permis d'optimiser les débits des TRNG au sein du FPGA visé.-81-



Setion 6 - ConlusionsCette étude a montré la possible variation de la qualité d'un TRNG en fontion del'environnement extérieur et de l'ativité du iruit dans lequel elui-i est implanté. Paronséquent, des méanismes de test en ligne permettant d'analyser, en temps réel, la qualitéd'un générateur doivent être mis en ÷uvre. La �gure 2-35 présente un RNG hybride dispo-sant d'un tel méanisme et proposé dans ette thèse. À partir de l'évaluation de la qualitédu signal DAS et de la séquene binaire produite après post-traitement, le omportementdu TRNG est analysé. En as de défaillanes importantes du TRNG, une alarme est levée.L'analyse, en temps réel de la qualité du TRNG permet d'assurer un exellent germe auPRNG. Cependant, pour être valables, les tests en ligne doivent être peu oûteux en termesde ressoures matérielles. Le hapitre suivant dérit l'implantation d'un tel système.
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Figure 2-35 � Présentation d'un RNG hybride disposant de méanisme de test en ligne dela qualité du TRNG. À partir de l'évaluation de la qualité du signal DAS et de la séquenebinaire produite après post-traitement, le omportement du TRNG est analysé. En as dedéfaillanes importantes du TRNG, une alarme est levée. L'analyse, en temps réel de laqualité du TRNG permet d'assurer un exellent germe au PRNG.
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Chapitre
3 Vers des RNG uniformes etgaussiens à très haut débit
Comme l'a présenté le hapitre II, un générateur hybride doit être onstitué de méa-nismes de test en ligne permettant la validation, temps réel, de la qualité d'un TRNG. Lapremière setion de e hapitre dérit le développement d'un RNG hybride onçu onjoin-tement ave une entreprise spéialisée en ryptographie. L'entreprise propose une solutionryptographique néessitant l'implantation au sein d'un iruit reon�gurable d'un RNG àtrès haut débit. La setion dérit le iruit désiré par l'entreprise.Dans ertaines appliations, une implantation au sein de iruits dédiés (e.g. ASIC)est souvent requise. Si le hapitre II a permis de séletionner un TRNG au sein d'uneplateforme reon�gurable, le générateur à hoisir peut être di�érent au sein d'une solutionASIC. La seonde setion du hapitre présente l'implantation de deux RNG hybrides ausein de iruits ASIC. Les iruits permettront la séletion d'un TRNG optimal en vued'une implantation au sein d'un iruit dédié.Les générateurs hybrides permettant de générer des nombres aléatoires uniformes sonttrès utilisés dans les appliations ryptographiques. Cependant, dans ertaines applia-tions, il est parfois néessaire de générer des nombres aléatoires suivant une distribution deprobabilité di�érente. En ommuniation numérique, il est souvent néessaire de onnaîtrele taux d'erreur binaire d'un système. Ainsi, des modèles de anaux de transmission sontsouvent utilisés pour simuler le omportement de tels systèmes. Cependant, les taux d'er-reur binaire atuels (10−9) entraînent la réalisation d'un grand nombre de simulations.La omplexité des modèles de anaux de transmission engendre des temps de alul trèsimportants. Une alternative a�n d'améliorer la rapidité des simulations est d'implanter lemodèle de anal de transmission en matériel, au sein de iruits reon�gurables. La dernièresetion du hapitre présente la oneption matérielle du iruit permettant la simulationtemps réel d'un anal à bruit gaussien additif et d'un anal de Rayleigh.



Setion 1 - Implantation d'un RNG hybride au sein d'un iruitreonfigurable1 Implantation d'un RNG hybride au sein d'un ir-uit reonfigurableL'objetif de ette setion est de présenter l'implantation FPGA d'un RNG hybrideréalisé en ollaboration ave une entreprise spéialisée en ryptographie. L'entreprise adéveloppé une solution permettant d'assurer la on�dentialité, l'intégrité et/ou la nonintereption des données transmises.1.1 Desription du générateur hybrideL'arhiteture du générateur hybride a été onçue en ollaboration ave l'entreprisespéialisée en ryptographie. Au sein de la solution, notre r�le a été de onevoir et dedévelopper le TRNG. De plus, un méanisme de ontr�le de la qualité du générateur devaitêtre réalisé a�n d'assurer la qualité du TRNG. Par ailleurs, ette ontrainte est imposéepar la DCSSI (Diretion entrale de la séurité des systèmes d'Information).L'entreprise désirait obtenir un générateur failement implantable au sein d'un iruitFPGA Xilinx Virtex II. Le shéma du RNG hybride développé est présenté dans la �gure3-1.À partir de l'étude réalisée dans le hapitre II, le TRNG séletionné est elui proposé parSunar et al. [SMS07℄. De plus, onjointement ave l'entreprise de ryptographie et la DCSSI,la solution proposée pour �ltrer les défaillanes du TRNG est d'utiliser l'implantationmatérielle de la batterie FIPS 140-2. Son implantation a été présentée dans la setion 2.2-5. Ensuite, la sortie du TRNG, validée en temps réel par le FIPS 140-2, est utilisée pourinitialiser un générateur pseudo-aléatoire. Le débit du TRNG est �xé à 6.5 Mb/s. Le PRNGimplanté est un AES 128 bits (AES-128). Celui-i a été développé par l'entreprise. Nousn'avons auun détail sur les performanes de l'implantation.
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FPGAFigure 3-1 � RNG hybride développé onjointement ave l'entreprise spéialisée en rypto-graphie. Le générateur est omposé du TRNG proposé par Sunar et al. [SMS07℄. La sortiedu TRNG est évaluée en temps réel par la batterie de tests matériels FIPS 140-2. Le germeest ensuite utilisé pour initialiser un PRNG, ii un AES-128.
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Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit2 La quête d'un RNG hybride optimal au sein d'uniruit VLSIDans ertaines appliations, une implantation au sein de iruits dédiés (e.g. ASIC)est souvent requise. Si le hapitre II a permis de séletionner un TRNG au sein d'uneplateforme reon�gurable, le générateur à hoisir peut être di�érent au sein d'une solutionASIC. Cette setion présente l'implantation de deux RNG hybrides réalisés en tehnologieCMOS 130 nm. Le premier iruit, OCHREv1 (On-CHip Randomness Evaluation version1), est parti en fabriation en février 2009. Le iruit enapsulé a été reçu en septembre2009. Cette setion présente les premiers résultats de validation du iruit. Le seond iruit,OCHREv2 (On-CHip Randomness Evaluation version 2), est en ours de développement.Le iruit partira en fabriation en janvier 2010.2.1 On-CHip Randomness Evaluation version 12.1-1 Arhiteture du iruitL'arhiteture globale du iruit est présentée à la �gure 3-2. Le iruit est omposéd'un TRNG, du FIPS 140-2, d'un PRNG et de deux osillateurs à anneaux.Le TRNG proposé par Shellekens et al. [SPV06℄ a été implanté. Celui-i est une versionminimisée de [SMS07℄, omposée de 110 osillateurs possédant haun 3 inverseurs. LeTRNG est synhrone ave l'horloge externe Clk1. Le générateur est lané par le signalreset. Il est possible de visualiser le signal en sortie de l'arbre de XOR avant éhantillonnagegrâe au signal outRingOscillator.Le PRNG implanté est l'automate ellulaire mono-dimensionnel à 4 voisins proposé par[Sha02℄ suivant la règle Ca1d50745. Au sein du iruit visé, le débit maximal du PRNGest de 800 Mb/s. En on�gurant le signal cmdca, le générateur peut être initialisé par leTRNG [SPV06℄ ou par une soure de bruit externe.Les blos ringOsillatorsShellekens33 et ringOsillatorsShellekens101 de la �gure 3-2orrespondent respetivement à des osillateurs à anneau omposés de 33 et de 101 inver-seurs. Les osillateurs sont indépendants du reste du iruit a�n de minimiser les perturba-tions induites par elui-i (bruit de ouplage, ativité). L'implantation des deux RO permetd'étudier le omportement de eux-i en fontion des onditions externes exerées sur leiruit (modulation de la tension d'alimentation, variation de la température extérieure).Les deux sorties des osillateurs sont notées RO33out et RO101out .En on�gurant le signal sel2, le FIPS 140-2 peut être aussi appliqué sur un générateurexterne.
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Setion 2 - La quête d'un RNG hybride optimal au sein d'un iruit VLSI

Figure 3-2 � Présentation du iruit OCHREv1.2.1-2 Surfae et onsommation du iruitLa surfae totale, la puissane dynamique estimée et le hemin ritique du iruit sontdétaillés dans le tableau 3-1 pour une tehnologie CMOS 130 nm, 1.2V. La surfae duiruit est d'environ 0.35 mm2. La onsommation est très faible (9.04 mW ). La fréquenemaximale du iruit est de 195 MHz.Surfae totale (µm2) Puissane onsommée (mW ) Fréquene maximale (MHz)Ciruit sans Ca1d50745 Ca1d507450.347 9.04 195 819Tableau 3-1 � Surfae totale, puissane dynamique onsommée et hemin ritique pour unetehnologie CMOS 130 nm, 1.2V.
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Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit2.1-3 Routage du iruit sous l'outil VirtuosoLe iruit synthétisé et plaé-routé est présenté dans la �gure 3-3. La surfae minimaledu iruit pouvant être fabriqué est de 1 mm2, le iruit possède de grandes parties videset se retrouve limité par les plots d'entrée/sortie (pad limited).

Figure 3-3 � Shéma layout du iruit OCHREv1.
2.1-4 Validation du iruit ASICLe hapitre II a présenté la performane de TRNG reonnus au sein d'un iruit FPGA.À notre onnaissane, en tehnologie ASIC, auune étude de la qualité de TRNG basés-87-



Setion 2 - La quête d'un RNG hybride optimal au sein d'un iruit VLSIsur l'éhantillonnage d'osillateurs n'a été réalisée. L'objetif de ette sous-setion est deprésenter les premiers résultats de validation du iruit ASIC. Cette étude est e�etuéeen trois étapes. Tout d'abord, la soure d'aléa du TRNG est évaluée. Ensuite, le bruitéhantillonné est présenté. En�n, les propriétés statistiques de la sortie du TRNG sontexaminées.2.1-5 Analyse de la soure de bruit du générateurA�n d'évaluer la soure de bruit du générateur, deux osillateurs à anneau de longueurs33 et 101 ont été implantés au sein du iruit ASIC (blos ringOsillatorsShellekens33et ringOsillatorsShellekens101 à la �gure 3-2). L'objetif de ette partie est d'évaluer lagigue yle à yle produite par les osillateurs.Analyse de l'osillateur à anneau possédant 33 inverseursLa �gure 3-5 présente les aratéristiques de la gigue yle à yle de l'osillateur à anneaupossédant 33 inverseurs. La mesure est e�etuée à partir de l'observation de 106 pointséhantillonnés à 20× 106 éh/s. L'horloge analysée possède une fréquene de 216.96 MHz.L'histogramme montre la distribution de la gigue. En absisse, l'éhelle est égale à 50ps par division. La valeur moyenne (µ) de la gigue yle à yle est de -122.3 fs. La gigueest par onséquent entrée ar très prohe de 0. Les valeurs maximale et minimale sontrespetivement de 98.3 ps et -86.6 ps. L'éart type est de 30.87 ps.Le tableau 3-2 présente la quantité de gigue observée entre µ ± 1σ, µ ± 2σ et µ ± 3σ.Par ailleurs, les valeurs théoriques d'une loi normale sont reportées dans le tableau. Ceipermet d'évaluer rapidement si la distribution observée se rapprohe d'une loi normale et,pour e iruit, la gigue yle à yle ne suit pas une loi normale.Osillateur Loi normale RO à 33 inverseurs R0 à 101 inverseurs
µ ± 1σ 68.26% 66.1% 63.5%
µ ± 2σ 95.44% 99.3% 98.9%
µ ± 3σ 99.74% 100 % 100%Tableau 3-2 � Répartition de la gigue yle à yle entre µ ± 1σ, µ ± 2σ et µ ± 3σ.Le spetre de puissane est aussi présenté dans la �gure 3-5. En ordonnée, l'éhelle estde 12 ps par division. En absisse, elle-i est de 10.8 MHz par division. Comme le montrela �gure, des omposantes fréquentielles sont renontrées plus fréquemment que d'autres.Par exemple, pour la fréquene de 79.92 MHz, un pi d'amplitude 12 ps est observé. Ceimontre l'existene de parties déterministes au sein de la gigue yle à yle.
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Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit

Figure 3-4 � Présentation des aratéristiques de la gigue yle à yle de l'osillateur àanneau possédant 33 inverseurs. La mesure est e�etuée à partir de l'observation de 106points éhantillonnés à 20× 106 éh/s. L'horloge analysée possède une fréquene de 216.96MHz. L'histogramme montre la distribution de la gigue. En absisse, l'éhelle est égale à50 ps par division. La valeur moyenne (µ) de la gigue yle à yle est de -122.3 fs. Lesvaleurs maximale et minimale sont respetivement de 98.3 ps et -86.6 ps. L'éart type estde 30.87 ps. Pour le spetre de puissane, l'éhelle en ordonnée est de 12 ps par division etde 10.8 MHz par division en absisse.Analyse de l'osillateur à anneau possédant 101 inverseursLa même analyse est réalisée pour l'osillateur à anneau omportant 101 inverseurs. Lesrésultats de mesure sont présentés dans la �gure 3-5. De la même manière, la mesure este�etuée à partir de l'observation de 106 points éhantillonnés à 20×106 éh/s. La fréquenede l'horloge analysée est de 79.99 MHz.L'éhelle en absisse de l'histogramme est de 5 ps par division. La valeur moyenne etl'éart type sont respetivement de 85.8 ps et 4.62 ps. Par rapport au RO à 33 inverseursdans lequel la gigue moyenne est prohe de 0 (-112.3 fs) et l'éart type élevé (30.87 ps), iila gigue observée est relativement faible et non entrée autour de 0. Les valeurs maximaleet minimale de la gigue sont respetivement de 104.1 ps et 71.38 ps. Le tableau 3-2 présentela quantité de gigue observée entre µ ± 1σ, µ ± 2σ et µ ± 3σ. Les statistiques observéesmontrent que la loi ne s'apparente pas à une loi normale.Le spetre de puissane est aussi présenté dans la �gure 3-5. En ordonnée, l'éhelle estde 1.25 ps par division. En absisse, elle-i est de 4 MHz par division. La �gure montreque pour les fréquenes 7, 24.2 et 31.2 MHz, des omposantes déterministes sont observées.-89-



Setion 2 - La quête d'un RNG hybride optimal au sein d'un iruit VLSILa valeur maximale est obtenue pour 31.2 MHz ave un pi de 3.625 ps.

Figure 3-5 � Présentation des aratéristiques de la gigue yle à yle de l'osillateur àanneau possédant 33 inverseurs. La mesure est e�etuée à partir de l'observation de 106points éhantillonnés à 20×106 éh/s. La fréquene de l'horloge analysée est de 79.99 MHz.L'éhelle en absisse de l'histogramme est de 5 ps par division. La valeur moyenne et l'éarttype sont respetivement de 85.8 ps et 4.62 ps. Par rapport au RO à 33 inverseurs danslequel la gigue moyenne est prohe de 0s (-112.3 fs) et l'éart type élevé (30.87 ps), ii lagigue observée est relativement faible et non entrée autour de 0. Les valeurs maximaleet minimale de la gigue sont respetivement de 104.1 ps et 71.38 ps. Pour le spetre depuissane, l'éhelle en ordonnée est de 1.25 ps par division et de 4 MHz par division enabsisse.
2.1-6 Vérifiation du bon fontionnement du TRNGLe fontionnement du TRNG est véri�é à partir de l'observation du bruit éhantillonné,le signal outRingOsillator dans la �gure 3-2. La �gure 3-6 présente un relevé du signal ensortie du iruit. Le signal est synhrone ave l'horloge du TRNG (Clk1). Cei montre lebon fontionnement du iruit TRNG.
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Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit

Figure 3-6 � Visualisation du bruit éhantillonné (signal outRingOsillator) en sortie duTRNG Shellekens et al.2.1-7 Analyse de la qualité du TRNGA�n d'évaluer la qualité du générateur, le pourentage de réussite aux tests FIPS 140-2 est alulé pour des débits de 1.25 Mb/s et 1.875 Mb/s. Le tableau 3-3 résume lesrésultats obtenus par le générateur. Ceux-i proviennent de l'analyse de 106 séquenesbinaires omposées de 2 × 104 bits. Pour un débit de 1.25 Mb/s, les tests FIPS 140-2 sontréussis par le générateur. Par ontre, à partir d'un débit de 1.875 Mb/s, les performanesdu générateur se dégradent. Le TRNG éhoue parfois au poker, run et long-run tests.Tests Débit (Mb/s)1.25 1.875Freq. 100 100Poker 100 99.85Run 100 99.7Long Run 100 99.75Tableau 3-3 � Résumé de la réussite (en %) du TRNG Shellekens et al. obtenue aux testsFIPS 140-2. Les résultats proviennent de l'analyse de 1M séquenes binaires omposées de
2 × 104 bits.
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Setion 2 - La quête d'un RNG hybride optimal au sein d'un iruit VLSI2.1-8 Conlusions et perspetivesAprès avoir présenté le shéma de prinipe du iruit, les premiers résultats montrantson fontionnement orret ont été montrés. À partir de l'observation du bruit éhantillonnéet de l'analyse de la réussite du générateur aux tests FIPS 140-2, le générateur est validé.Pour un débit de 1.25 Mb/s, le TRNG proposé par Shellekens et al. [SPV06℄ satisfaitl'ensemble des tests du FIPS 140-2. Pour des débits supérieurs, la qualité de la séqueneproduite par le TRNG se dégrade.La réeption tardive du iruit ASIC au laboratoire n'a pas permis d'étudier en détailles performanes du générateur. De plus amples analyses doivent être menées. Il sera né-essaire d'évaluer les propriétés statistiques du bruit éhantillonné et deux analyses seronte�etuées. La première onsistera à utiliser les tests statistiques onseillés par l'AIS 31a�n d'évaluer le signal DAS. La seonde analyse étudiera l'autoorrélation du bruit éhan-tillonné à partir de la mémorisation d'un grand nombre de réalisations du signal. De plus,le iruit sera utilisé pour analyser le omportement du générateur proposé par Shellekenset al. [SPV06℄ en fontion d'attaques réalisées sur elui-i (e.g. modulation de la tensiond'alimentation).2.2 On-CHip Randomness Evaluation version 2Le iruit OCHREv1 a permis de prendre en main les outils de oneption ASIC. Lefontionnement orret du iruit permet la réalisation d'un seond iruit plus ambitieux :OCHREv2. Plusieurs attentes reposent sur le iruit. Le premier objetif est de omparerles performanes de TRNG reonnus au sein d'un iruit ASIC. Le seond objetif serad'étudier le omportement des générateurs fae à la réalisation d'attaques. En�n, le troi-sième objetif est de produire en sortie des variables aléatoires suivant une loi uniforme,normale et de Rayleigh. Le iruit sera envoyé pour fabriation en janvier 2010. Cettesous-setion présente l'arhiteture et les performanes attendues du iruit.2.2-1 Arhiteture du iruitL'arhiteture globale du iruit est présentée à la �gure 3-7. Le iruit est omposé desTRNG proposés par Sunar et al. [SMS07℄, Vasyltsov et al. [VHKK08℄, Dihtl et al. [DG07℄et Yoo et al. [YSKB℄. Les tests statistiques proposés par l'AIS 31 et le FIPS 140-2 sontimplantés. Le FIPS 140-2 permet de valider en temps réel la qualité de la séquene vraimentaléatoire produite par le TRNG séletionné. La séquene analysée est ensuite utilisée pourinitialiser un générateur pseudo-aléatoire, un AES-128 fontionnant en mode OFB). Cemode a été hoisi pour ses bonnes performanes en tant que PRNG [LS07℄. L'AES-128implanté est distribué librement par l'entreprise ASICS 1. Tous les 215 yles, la lé et lemessage de l'AES sont initialisés par la sortie du TRNG. En sortie de l'AES, deux blos1. http ://www.asis.ws/ -92-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitsont implantés a�n de générer des variables aléatoires suivant une loi de Rayleigh et uneloi gaussienne (via l'unité Box-Muller). Le fontionnement des blos est dérit dans lasetion 3.
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UniformesFigure 3-7 � Le iruit est omposé des TRNG proposés par Sunar et al. [SMS07℄, Vasyltsovet al. [VHKK08℄, Dihtl et al. [DG07℄ et Yoo et al. [YSKB℄. Les tests statistiques AIS 31et FIPS 140-2 sont implantés. La séquene issue du TRNG est validée par le FIPS 140-2 etsert ensuite à initialiser un générateur pseudo-aléatoire, un AES-128 fontionnant en modeOFB. En sortie de l'AES, deux blos sont implantés a�n de générer des variables aléatoiressuivant une loi de Rayleigh et une loi gaussienne (via l'unité Box-Muller).
2.2-2 PerformanesLe tableau 3-4 résume la fréquene maximale des blos du iruit synthétisés et plaés-routés en tehnologie CMOS 130 nm. Comme le montre le tableau, la fréquene minimaledu iruit est obtenue par l'AIS 31. Ce blo obtient une fréquene maximale de 81 MHz.Les TRNG possèdent des fréquenes maximales élevées. Cependant, leur fontionnementlimite le débit de sortie des générateurs à quelques Mb/s. Par onséquent, une analyse entemps réel de la qualité des TRNG par les tests AIS 31 et FIPS 140-2 (fréquene maximalede 177 Mhz) est possible.La fréquene maximale de l'AES-128 est de 241 MHz. L'AES-128 produit 128 bits tousles 12 yles d'horloges. Par onséquent, le débit maximal en sortie du blo est de 2.57Gb/s.La fréquene maximale des blos de Rayleigh et de Box Muller est de 173 MHz. Leprinipe de fontionnement et l'implantation des blos sont présentés dans la setion 3. Lesdébits en sortie des blos de Rayleigh et de Box Muller sont respetivement de 3.287 Gb/set 6.5375 Gb/s (ar deux nombres gaussiens sont générés à haque yle).Le tableau 3-5 présente la surfae oupée et la puissane dynamique onsommée parhaque omposant du iruit OCHREv2. L'AIS 31 est le blo oupant la plus grandesurfae dans le iruit, 0.739 µm2. La surfae du FIPS 140-2 s'élève à 0.068 mm2, soitenviron 10.86 fois moins que l'implantation de l'AIS 31.-93-



Setion 2 - La quête d'un RNG hybride optimal au sein d'un iruit VLSINom du blo Fréquene Maximale (MHz)AIS31 81FIPS 140-2 177Diht 746Sunar 235Vasyltsov 628Yoo07 363AES 241Box-Muller 173Rayleigh 173Tableau 3-4 � Fréquenes maximales des blos du iruit OCHREv2 synthétisés et plaés-routés en tehnologie CMOS 130 nm.Les TRNG néessitent une surfae relativement faible. Cependant, le TRNG proposépar Sunar et al. [SMS07℄ est très oûteux par rapport aux autres générateurs. Sa surfae est11.3, 70 et 2.2 fois plus importante que les TRNG proposés par Dihtl [DG07℄, Vasyltsov[VHKK08℄ et Yoo [YSKB℄.Nom du blo Surfae (mm2) Puissane onsommée (mW)AIS31 0.739 63FIPS 140-2 0.068 9.5Diht 0.0038 731.7 µWSunar 0.043 11.4Vasyltsov 0.000613 529.2µWYoo 0.019 5.2AES 0.111 14.6Box-Muller 0.17 4Rayleigh 0.008 1.8Tableau 3-5 � Surfae et onsommation dynamique des blos du iruit OCHREv2 synthé-tisés et plaés-routés en tehnologie CMOS 130 nm.2.2-3 Disussions et perspetivesLe iruit OCHREv1 a permis de prendre en main les outils de oneption ASIC. Leiruit OCHREv2 est une suite logique au iruit OCHREv1. Celui-i permettra d'étudierla qualité de quatre TRNG implantés sur ible ASIC. Le omportement des générateurssera analysé en fontion de l'environnement extérieur dans lequel le iruit sera utilisé.-94-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitDe plus, le iruit permettra de générer des variables aléatoires suivant des lois uniformes,normales et de Rayleigh.Après avoir présenté le shéma global du iruit, les performanes obtenues en tehno-logie CMOS 130 nm ont été développés. Les blos Box-Muller et Rayleigh n'ont pas enoreété expliqués. L'objetif de la setion suivante est d'expliquer leur implantation.Le layout du iruit est présenté dans la �gure 3-8. Une mémoire RAM de taille 1024×16bits à été générée par STMiroeletronis. Celle-i est utilisée pour le test T5 de l'AIS 31.La surfae du iruit sera environ de 4mm2.

Figure 3-8 � Shéma layout du iruit OCHREv2.
3 Vers un RNG gaussien et de Rayleigh à très hautdébitLa setion préédente a présenté l'implantation matérielle d'un générateur uniformeau sein de iruits FPGA et ASIC. Les générateurs hybrides permettant de générer desnombres aléatoires uniformes sont très utilisés dans les appliations ryptographiques.Cependant, dans ertaines appliations, il est parfois néessaire de générer des nombres-95-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débitaléatoires suivant une distribution de probabilité di�érente. Par exemple, omme le pré-sente la �gure 3-9, en ommuniation numérique, il est souvent néessaire de onnaître letaux d'erreur binaire d'une haîne de transmission. Le taux d'erreur binaire orrespond àune mesure relative du nombre d'erreur binaire mesuré en sortie d'une transmission numé-rique. Les erreurs sont généralement engendrées par le anal de transmission [Pro00℄.
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Figure 3-9 � Système de ommuniation numérique ave proessus de ompression desdonnées et de protetion ontre les erreurs de transmission.
Des modèles de anaux de transmission sont souvent utilisés pour simuler le ompor-tement de tels systèmes. Cependant, les taux d'erreur binaire atuels (10−9) entraînent laréalisation d'un grand nombre de simulations. Par exemple, pour une on�ane de 1 − C,une préision relative égale à r, l'observation d'un événement de probabilité p néessite aumoins
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) (3-1)réalisations [BDI86℄. Par exemple, pour r = 10−2, C = 10−4 et p = 10−9, au moins
1.51 × 1014 simulations sont néessaires.La omplexité des modèles de anaux de transmission engendre des temps de alultrès importants. Une alternative pour améliorer la rapidité des simulations (souvent dessimulation de Monte-Carlo [BDG03℄) est d'implanter le modèle de anal de transmissionen matériel, au sein de iruits reon�gurables.En ommuniations numériques, un modèle de anal de transmission souvent utilisé estun anal ave bruit gaussien additif. Celui-i néessite l'utilisation d'un générateur de bruitgaussien. Des solutions existent dans la littérature. Cependant, les simulations numériquesreposent sur la qualité aléatoire d'un grand nombre d'éhantillons. La déviation de ladistribution de probabilité de la variable aléatoire générée par rapport à une distributiongaussienne idéale peut avoir de grandes réperussions sur les résultats des simulationsnumériques [LLV+05℄. Par onséquent, la qualité des variables aléatoires produites est unpoint primordial.Une des limitations des générateurs aléatoires gaussiens (GRNG) est la génération deséhantillons situés dans la queue de la distribution de probabilité de la v.a. gaussienne.Même si es éhantillons sont rarement produits, eux-i sont très importants dans les-96-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitsimulations numériques. Ne pas les produire peut engendrer de graves réperussions sur lesrésultats de simulation [Lee06℄.Cette setion présente la oneption matérielle du iruit permettant la simulation,temps réel d'un anal à bruit gaussien additif et d'un anal de Rayleigh. Dans un premiertemps, un état de l'art des tehniques de génération des variables aléatoires gaussiennesest e�etué. Ensuite, l'implantation d'un algorithme existant est présentée.3.1 Tehniques de générationSi il était possible d'utiliser des soures de bruits analogiques idéales a�n de produiredes éhantillons suivant une loi de probabilité normale, le débit du générateur serait tropfaible. Par onséquent, des solutions numériques sont introduites. Les GRNG sont lassésen quatre familles présentées dans ette setion.3.1-1 Variables aléatoires gaussiennesLes variables aléatoires gaussiennes sont souvent générées à partir de variables aléatoires(v.a.) uniformes prenant leurs valeurs dans l'intervalle ]0, 1[. Celles-i sont notées ii U(0, 1)ou diretement U . Certains algorithmes utilisent plusieurs variables aléatoires uniformes.Par exemple, si deux v.a. indépendantes uniformes sont requises, elles-i sont notées U0et U1.Une variable aléatoire suit une loi normale de paramètre µ (réel) et σ (réel supérieur àzéro), si X admet la densité de probabilité
fX(x) =
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2σ2 . (3-2)Les variables aléatoires générées par les di�érentes méthodes suivent généralement uneloi normale entrée réduite. Par onséquent, par la suite, X est onsidérée omme étant demoyenne nulle et d'éart type égal à un. La densité de probabilité de la v.a. X est donnéepar
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e−t2dt. (3-5)La partie suivante dérit les méthodes de génération des variables aléatoires gaussiennes.-97-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débit3.1-2 Méthode par transformationPlusieurs méthodes de transformation existent dans la littérature. Les plus répanduessont les transformations B-Muller [BM58℄, d'inversion et de rejet-aeptation.Méthode Box-MullerLa méthode Box-Muller [BM58℄ (BM) génère à partir de deux variables aléatoires uniformeset indépendantes U0, U1, deux variables aléatoires X0, X1. Les opérations réalisées sur U0et U1 sont les suivantes
f(u0) =

√

−2 ln(u0), (3-6)
g0(u1) = sin(2πu1), (3-7)
g1(u1) = cos(2πu1), (3-8)
x0 = f(u0) × g0(u1), (3-9)
x1 = f(u0) × g1(u1). (3-10)Plusieurs implantations matérielles de la méthode Box-Muller sont présentées dans lalittérature. La première ontribution a été introduite par Boutillon et al. dans [BDG03℄. Legénérateur utilise une ombinaison de la méthode Box-Muller et du Théorème CentraleLimite (TCL)). Le TCL permet de réduire les erreurs d'approximation lors du aluldes fontions renontrées dans l'algorithme BM. L'inonvénient est la rédution du dé-bit du GRNG par un fateur 4. Le iruit, implanté au sein d'un FPGA Altera Flex10K1000EQC240-1 oupe une surfae de 437 ellules logiques et atteint un débit de 24.5millions d'éhantillons par seonde. La fréquene maximale du iruit est de 98 MHz.A partir des travaux réalisés dans [BDG03℄, Xilinx a réalisé un blo IP du GRNG[Xil02℄. De même, Fung et al. dans [EKN+04℄ présente une implantation ASIC en teh-nologie 0.18µm du iruit [BDG03℄ et obtient un débit égal à 182 millions d'éhantillonspar seonde. De plus, [EKN+04℄ a réalisé une implantation du GRNG au sein d'un FPGAVirtex II XC2V1000-6. Le débit est de 245 millions d'éhantillons par seonde. Malgré lesperformanes de [BDG03℄, la valeur maximale des éhantillons est limitée à 4σ. De plus,[LLVC03a℄ montre la faible qualité statistique des éhantillons générés.Plus réemment, [Lee06℄ propose une implantation de la méthode Box-Muller. A ladi�érene de leurs travaux préédemment présentés dans [LLVC04℄, la tehnique proposéen'utilise pas de TCL. Ainsi, le débit du GRNG est augmenté. Dans [LLVC04℄, l'importanedes erreurs de quanti�ation et d'approximation oblige à utiliser le TCL pour améliorer-98-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitla qualité statistique de la séquene produite. La valeur maximale des éhantillons est de
6.7σ. Les éhantillons produits par [Lee06℄ atteignent les 8.2σ. Au sein d'un FPGA XilinxVirtex 4 XC4VLX100-12, le GRNG utilise 1452 slies (2.25 ellules logiques par slie), 3blos RAM de 18Kb et 12 blos DSP48. Pour une fréquene de fontionnement du iruitégale à 375 MHz, le débit du générateur est égal à 750 millions d'éhantillons par se-onde. [Lee06℄ génère les variables aléatoires uniformes à partir du générateur de nombresaléatoires uniformes de Tausworthe [Tau65℄. D'après [Lee06℄, le générateur est rapide etoupe une surfae moins importante qu'un générateur de type LFSR (omme utilisé dans[BDG03℄) tout en étant de meilleure qualité. Le générateur de Tausworthe utilisé orres-pond à l'algorithme présenté dans [L'E96℄. Le générateur est onstitué d'une ombinaisonde trois PRNG de type LFSR. Si les performanes de [Lee06℄ semblent alléhantes en termesde débit et de valeur maximale, le GRNG possède une omplexité importante en surfae,e qui limite son intérêt.Réaliser en matériel la méthode BM impose l'implantation et l'évaluation des fontionslogarithmique, raine arrée, sinus et osinus. A partir de l'étude de la fontion de proba-bilité de la loi normale N (0, 1) et du nombre d'éhantillons désiré (1015), [Lee06℄ alule lavaleur maximale de x0 et x1 à générer. Ainsi, les éhantillons doivent être générés jusqu'à
8.1σ pour une population de 1015 éhantillons. Ensuite, le nombre de bits requis par U0est alulé. La taille de U0 permet de déterminer la préision désirée en sortie du GRNG.Dans [Lee06℄, une préision de 48 bits est requise. Le nombre de bits pour U1 est�xé arbitrairement à 16. L'objetif de [Lee06℄ est de produire des éhantillons gaussiende taille 16 bits ave une préision de 11 bits. Cette préision a été hoisie à partir dunombre de bits onsaré à la partie frationnaire. La partie entière de la valeur maximalede x0 et x1 est représentée par 5 bits. Par onséquent, 11 bits sont dédiés à la partiefrationnaire. Les fontions sont approximées par des polyn�mes minimax via Maple etpar l'algorithme de Remez. A partir d'une préision minimale, le domaine des fontionsest déoupé en intervalles uniformes. Dans haque segment, les polyn�mes sont alulésen utilisant le shéma de Horner. Au sein du graphe �ot de signal (GFS), [Lee06℄ utiliseune rédution de la préision par arrondi. La préision des oe�ients des polyn�mes estobtenue en analysant de manière exhaustive l'erreur en sortie du GFS. Des polyn�mes dedegré un sont hoisis pour l'approximation des fontion sinus/osinus et raine arrée. Despolyn�mes de degré deux sont séletionnés pour la fontion logarithmique. La taille totalede la mémoire pour sauvegarder les oe�ients est de 24 704 bits, requérant trois BRAMde taille 18 Kb. En dehors de la surfae du GRNG, une ritique de [Lee06℄ est la méthoded'analyse de la préision de l'algorithme Box-Muller. De plus, une étude plus omplète dela qualité statistique des éhantillons produits aurait été souhaitable.Plus réemment, une implantation de la méthode Box-Muller est proposée dans [AFCS08℄.Le générateur a été préédemment introduit dans [ABS05℄. La fontion f(u0) est approhéeà partir de la méthode introduite dans [Mat07℄. La fontion est approhée par un polyn�meidéal. Le prinipe de la méthode utilisée est similaire à elle employée par [Lee06℄. Au sein-99-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débit[BDG03℄ [Xil02℄ [LLVC04℄ [ABS05℄ [Lee06℄ [AFCS08℄FPGA iblé Altera Flex 10KE Xilinx Virtex-II XC2V4000-6Cellules logiques 437 480 2514 702 1528 534Blos RAM 0.5 5 2 5 3 2MULT 18x18 Inonnu 5 8 1 12 3% oupation 8% 2% 10.9 % 3% 6.6% 2.3%fréquene max. 98 245 133 165 233 248Débit (Mbits/s) 24.5 245 133 165 466 496
σmax 4σ 4.8σ 6.7σ 5σ 8.2σ 6.66 σTableau 3-6 � Comparaison de la performane de GRNG utilisant la méthode BM.d'un FPGA Xilinx Virtex-II XC2V4000-6, la fréquene maximale du iruit est de 248MHz, générant ainsi 496 millions de variables aléatoires par seonde. La valeur maximaled'un éhantillon est de 6.66σ. Le iruit oupe 534 slies, deux blos RAM et trois blosDSP.Dans la méthode Box-Muller, la préision du générateur repose sur la qualité d'implan-tation de la fontion f(u0) et sur le nombre de bits onsaré à la partie frationnaire de

U0. La tehnique généralement utilisée est d'approher la fontion par un polyn�me idéalminimisant l'erreur d'approximation. Cependant, un des problèmes déliat est le déou-page en segments du domaine de la fontion. Un nombre de segments faible imposera pourla même préision d'utiliser des polyn�mes d'approximation d'ordres plus élevés. Pour lamême latene, ei entraîne une augmentation du nombre de ressoures. Un ompromisentre la taille de la mémoire néessaire à la mémorisation des oe�ients et le nombrede ressoures arithmétiques doit être trouvé. Plusieurs études ont été menées sur etteproblématique [CLLV07℄, [Max60℄ et [PM07℄.Dans [BDG03℄ et [LLVC04℄, la fontion f(u0) est segmentée de manière non uniforme.Malgré ei, es GRNG utilisent le TCL a�n d'améliorer la qualité statistique de la séqueneproduite. [Lee06℄ améliore la préision du générateur proposé en déoupant de manièrehiérarhique le domaine de la fontion. A la di�érene, [AFCS08℄ propose une segmentationhybride dans laquelle un déoupage logarithmique et uniforme ombinés est utilisé.Le tableau 3-6 résume les oûts et performanes des GRNG utilisant la méthode BM.Méthode par inversionLa méthode par inversion permet de générer des variables aléatoires gaussiennes à partirde la fontion de répartition inverse de la loi normale
F−1

X (u) =
√

2erf−1 (2u − 1) , (3-11)où u ∈ U(0, 1). L'algorithme est basé sur le fait qu'un éhantillon x, de fontion de répar-tition FX peut être obtenu à partir de x = F−1
X (u).-100-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitPeu d'implantations de la méthode par inversion existent dans la littérature. La préisionde la méthode repose sur l'implantation de la fontion de répartition inverse de la loinormale F−1
X (u). Cette fontion, de par ses asymptotes vertiales (pour les valeurs de uprohes de 0 ou 1), est di�ile à implanter. Par exemple, [CMB04℄ utilise une table pourmémoriser les résultats de la fontion. Le domaine de la fontion est déoupé en segmentsde taille uniforme. Cependant, peu d'informations sur la taille de la mémoire et du GFSà utiliser sont fournies. De plus, auune évaluation de la valeur maximale atteinte par leséhantillons générés et leurs propriétés statistiques n'est e�etuée.A�n de diminuer la taille de la mémoire requise, [LCVL06℄ déompose le domaine de lafontion F−1
X (u) en intervalles non-uniformes. La symétrie de la fontion autour de u = 0.5est utilisée. Seule la fontion x = |F−1

X (u/2)| est approhée en utilisant les oe�ients deChebyshev [Mul06℄. La valeur maximale générée en sortie (σmax) est fontion du nombre debits de l'entrée U . Soit Bu, la largeur en bit de U . La valeur maximale générée est obtenuepar
σmax =

∣

∣F−1
X

(

2−Bu−1
)∣

∣ = F−1
X

(

1 − 2−Bu−1
)

. (3-12)À partir de la période du générateur désirée (N), [LCVL06℄ détermine la taille minimalede Bu et la valeur maximale σmax néessaire. [LCVL06℄ hoisit σmax de telle sorte que pour
N éhantillons générés, la probabilité que l'un d'eux soit supérieur à σmax est inférieure à
1/2, soit

N × (2 × FX (−σmax)) <
1

2
(3-13)

Bu > − log2

(

1

4N

)

− 1. (3-14)Ainsi, pour N = 215 et des éhantillons gaussiens de taille 16 bits, Bu doit être égale à51 bits, résultant en un σmax égal à 8.1. En pratique, [LCVL06℄ prend Bu = 52 a�n d'avoirun σmax égal à 8.2 et de pouvoir omparer le générateur ave [Lee06℄. Il est néessaire deoder la partie entière de la variable gaussienne générée X sur 5 bits. Ainsi, les 11 bitsrestants sont dédiés à la partie frationnaire. Une préision de 11 bits est don requise ensortie du générateur.[LCVL06℄ utilise un déoupage non-uniforme de la fontion à approher. La fontionest segmentée suivant la méthode introduite dans [LLVC03b℄. Comme il sera expliqué dansla suite, le shéma de segmentation est déterminé par la valeur du oe�ient direteurde la fontion à la �n de l'intervalle analysé. Le domaine de la fontion ainsi déoupé estomposé de 144 segments. L'étage d'indexage de la mémoire des oe�ients néessite les51 bits de poids forts de l'entrée U .La préision du GFS est analysée par la tehnique MiniBit introduite dans [LAGLM05℄.La taille des opérateurs et des signaux est limitée par l'utilisation de tronature. En sortiedu générateur, un arrondi au plus prohe est réalisé a�n d'améliorer la préision du GRNG.Le bruit total engendré en sortie est exprimé en fontion des di�érents tronatures et arron-dis. La méthode utilisée est ritiable ar [LCVL06℄ suppose que l'erreur engendrée après-101-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débithaque tronature est maximale. Le nombre de bits pour représenter les parties fration-naires est alulé à partir d'un problème d'optimisation. La fontion de oût orrespond àl'estimation de la surfae des omposants prinipaux d'un FPGA : mémoire, additionneuret multiplieur. La taille totale de la mémoire permettant de mémoriser les oe�ients etdes mémoires indexant elle-i est égale à 7432 bits.Méthode par réurrene ou méthode de WallaeLe prinipe de l'algorithme de Wallae, introduit dans [Wal96℄, est d'appliquer des trans-formations linéaires sur un ensemble de variables aléatoires gaussiennes. Cet algorithmepermet d'atteindre des débits très élevés. De plus, auune fontion telle que √
x, log(x),

cos(x) ou sin(x) n'est requise. À partir d'un ensemble de K variables aléatoires normales,un veteur X est réé. Un nouveau veteur de K variables aléatoires normales est obtenuen alulant
X(1) = AX, (3-15)où A est une matrie orthogonale. Si les K variables d'initialisation sont indépendantes etsuivent une loi normale entrée réduite N (0, 1), il en sera de même du veteur X(1). Deplus, la transformation préserve la somme des arrés.L'implantation présentée par [Wal96℄ utilise deux urnes de dimension KL. La premièreontient les variables aléatoires gaussiennes d'initialisation. La seonde urne permet deonserver les variables aléatoires générées. A haque étape de génération, la seonde urneest remplie en réalisant un ensemble de L transformations suessives. A haque transfor-mation, un veteur de K variables est pris dans la première urne a�n d'être multiplié parla matrie A. À la �n des L transformations, le ontenu de la première urne est remplaépar elui de la seonde et les variables aléatoires sont mises à disposition de l'utilisateur.Dans [Wal96℄, la méthode utilise K = 4, L = 256, soit un ensemble de N = 1024variables aléatoires. Dans l'urne ontenant les aniennes variables aléatoires, elles-i sontrangées en ligne dans une matrie de dimension L×K. Dans la seonde urne, les variablesaléatoires générées sont rangées en olonne dans une matrie de dimension L × K. Ceipermet de transposer les valeurs dans l'urne à la suite de L transformations. Si L est impair,la transposition su�t pour assurer un réarrangement des variables aléatoires. Cependant,si L est pair, la transposition n'est pas su�sante. [Wal96℄ orrige ei en débutant leremplissage de l'urne ontenant les aniennes variables aléatoires à une autre ligne queelle d'index zéro. De plus, à haque remplissage d'une nouvelle ligne de la matrie, lepointeur sur la nouvelle ligne est inrémenté d'une valeur impaire di�érente de un modulola valeur de L (L = 256).En pratique [Wal96℄ utilise un générateur pseudo-aléatoire uniforme. Au début dehaque nouvelle série de L transformations, elui-i a pour r�le d'initialiser la valeur dupointeur (entre 1 et 255) sur la matrie ontenant les aniennes variables aléatoires, defournir une valeur impaire di�érente de un permettant l'inrémentation de l'index de lignesur la matrie entre deux transformations et en�n de hoisir aléatoirement une des quatre-102-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitmatries A à utiliser. De plus, le générateur uniforme permet d'initialiser l'urne lors dupremier appel au GRNG.[Wal96℄ onseille d'utiliser la méthode Box-Muller pour la qualité des éhantillons géné-rés. Les variables d'initialisation sont normalisées a�n que la valeur moyenne des variablesélevées au arré soit égale à 1. La matrie A étant orthogonale, les transformations ne mo-di�ent pas la valeur de la somme des arrés. Cei implique que la somme (χ2
N ) des variablesaléatoires élevées au arré est toujours onstante quel que soit le nombre de transformationsréalisées. A�n de orriger ei, une variable aléatoire parmi les N générées est utilisée etapprohée pour que elle-i suive la loi de probabilité χ2

N . La variable est utilisée a�n deorriger les N − 1 variables aléatoires de l'urne générée.L'inonvénient de la méthode de Wallae est le phénomène de reboulage. Celui-i peutengendrer des orrélations entre les sorties des transformations suessives. Cependant,il est possible de minimiser la orrélation en hoisissant orretement les paramètres dugénérateur omme la taille des urnes utilisées ou elle de la transformation [LLV+05℄.[LLV+05℄ présente une implantation de la méthode de Wallae. Les paramètres du gé-nérateur sont hoisis a�n de minimiser la orrélation. D'après [LLV+05℄, la qualité du gé-nérateur développé est meilleure que les iruits [LLVC04℄ et [BDG03℄ utilisant la méthodeBox-Muller et le TCL.Méthode par rejet-aeptationLa méthode par rejet-aeptation suppose qu'il est possible d'obtenir une variable aléatoire
X de loi de probabilité f(x) à partir d'une loi de probabilité g(x) failement simulable. Si

∀x,∃c|f(x) ≤ c.g(x), (3-16)il est possible de générer la variable aléatoire X suivant la loi de probabilité f(x).Dans un premier temps, il est néessaire de déterminer une loi de probabilité g et uneonstante c tel que la ondition (3-16) soit aeptée pour tout x sur l'intervalle de f .L'algorithme se divise en deux phases et est dérit i-dessous.1 1. Simuler2 Tirer aléatoirement Y de loi de probabilité g3 Tirer aléatoirement U de loi de probabilité g4 2. Evaluation de la variable aléatoire Y5 Si U<(f(Y))/(.g(Y))6 Alors7 X = Y8 Sinon9 retourner à 110 Fin de SiLes deux algorithmes les plus utilisés en VLSI utilisant la méthode par rejet-aeptationsont la méthode par oordonnées polaires [FZC04℄ et elle de Ziggurat [MT00℄, [ZLL+05℄.Cependant, es algorithmes ne permettant pas d'assurer un débit onstant, leur utilisationest limitée au sein des iruits VLSI. -103-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débitEvaluation de la qualité des éhantillons aléatoires gaussiens générésPlusieurs méthodes sont envisageables a�n de mesurer l'adéquation de la variable aléa-toire normale générée X(x) par le GRNG ave une loi normale entrée réduite idéale
N (0, 1). [BDG03℄ utilise l'erreur relative (ξX(x)) entre la fontion de probabilité (pdf) de
X et elle de la loi normale N (0, 1)

ξX(x) =
X(x) −N (0, 1)(x)

N (0, 1)(x)
. (3-17)De plus, il est possible d'utiliser des tests statistiques similaires à eux utilisés pourtester les propriétés statistiques d'une variable aléatoire uniforme. Par exemple, le testd'adéquation du χ2, le test Kolmogorov-Smirnov ou enore le test Anderson-Darling sontappropriés pour ette analyse. L'avantage du test d'Anderson-Darling est d'évaluer plus endétails la queue de la fontion de répartition de la variable aléatoire générée.3.1-3 Séletion d'un algorithme permettant de générer des nombresaléatoires gaussiens à très haut débitUn état de l'art de la qualité des GRNG est présenté dans [TL07℄. Le hoix de la méthodepermettant de générer des variables aléatoires gaussiennes est fontion de la simpliité del'algorithme, de l'erreur engendrée par son implantation (approximation), de la qualité sta-tistique des éhantillons générés et en�n de son e�aité (débit, latene, surfae). D'après[AFCS08℄, le débit d'un algorithme utilisant la méthode de l'inversion est moitié moindreque elui utilisant la méthode BM.Le tableau 3-7 résume les performanes des GRNG les plus performants des quatreméthodes de génération. Celui-i indique que la tehnique de l'inversion est à privilégierpour maximiser la valeur de σmax. Cependant, à surfae égale, la tehnique Box-Muller estplus performante en terme de débit atteint. Le débit du générateur [AFCS08℄ est environ

2.13 fois plus rapide que [LCVL06℄. Sous l'hypothèse que les variables normales généréespar [AFCS08℄ soient bien indépendantes, il serait possible de sommer des paires de v.a.a�n d'obtenir une valeur maximale maxσ = 13.32. Par onséquent, ette tehnique estprivilégiée dans la suite de e travail.Par ailleurs, la méthode présente un autre avantage. Un objetif de la thèse est deproduire des variables aléatoires de Rayleigh. Une variable aléatoire de Rayleigh (R) deparamètre σ est obtenue à partir d'une variable aléatoire uniforme U0 ∈ [0; 1] en appliquantla transformation
r(u0) = σ

√

−2 ln(u0). (3-18)Cei revient à utiliser la fontion f(u0). Par onséquent, une partie de l'algorithme Box-Muller permet de générer aussi des variables aléatoires de Rayleigh. Il su�ra ensuite àl'utilisateur de multiplier les résultats obtenus par une onstante propre à l'appliationvisée. -104-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit[FZC04℄ [ZLL+05℄ [LLV+05℄ [LCVL06℄ [AFCS08℄Méthode Polaire Ziggurat Wallae Inversion Box-MullerFPGA Altera Merury Xilinx Virtex-IIiblé EP1M120 XC2V4000-6Cellules logiques 336 891 770 (slies) 548 (slies) 534 (slies)Blos RAM 1.4 4 6 2 2MULT 18x18 Inonnu 2 4 2 3Fréquene max. 73 170 155 232 248Débit (Mbits/s) 146 168 155 232 496
σmax Inonnu Inonnu 7σ 8.2σ 6.6σTableau 3-7 � Comparaison des tehniques de GRNG.La partie suivante présente en détail l'implantation de l'algorithme Box-Muller proposéeréemment dans [AFCS08℄.3.1-4 Présentation du GRNG proposé par Alimohammad et al.Alimohammad et al. montrent dans [AFCS08℄ que la valeur maximale (maxσ) en sortied'un GRNG utilisant la méthode BM est fontion du nombre de bits de u0 (bu0). Ceis'explique ar les valeurs maximales de g0(u0) et g1(u0) sont égales à 1. Par onséquent, lesvaleurs maximales de x0 et x1 sont déterminées par le alul de f(u0) =

√

−2 ln(u0). Plusla valeur de u0 est faible, plus la valeur de maxσ est élevée. Celle-i est déterminée par
σmax =

√

2bu0 ln(2). (3-19)Par exemple pour bu0 = 32, la valeur maximale maxσ atteinte par le GRNG est égale à
6.66σ. Par onséquent, la préision du GRNG dépend de l'implantation matérielle de lafontion f . [AFCS08℄ propose d'approher la fontion f(u0) par un polyn�me d'approxi-mation.Cependant, il est néessaire de segmenter la fontion en plusieurs intervalles. La fontion
f(u0) est présentée dans la �gure 3-10. Le oe�ient direteur de f(u0) est élevé lorsque
u0 est prohe de 0 ou de 1.Lorsque u0 est prohe de 0 (respetivement 1), la préision du alul a un impat sur leséhantillons situés en queue de gaussienne (respetivement au milieu de la distribution deprobabilité). Par onséquent, une implantation e�ae et préise de la fontion f(u0) doitêtre réalisée. [AFCS08℄ e�etue une segmentation hybride de la fontion. Celle-i utilise unedéomposition logarithmique et uniforme. La segmentation est présentée dans la �gure 3-11.
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Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débit
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Figure 3-10 � Fontion f(u0).Dans un premier temps, le domaine est divisé en deux intervalles, r0 ∈]0, 0.5[ et r1 ∈
[0.5, 1[. La valeur de u0 est odée en virgule �xe sur 32 bits. Les intervalles r0 et r1 sontensuite divisés en bu0 sous segments. Le déoupage est réalisé de manière logarithmique. Lenombre total de segments est égal à 2× (bu0 − 1). Chaque segment est dénoté sr,w, où r ∈
{0, 1} et w ∈ {0, . . . , bu0 −2} désignent respetivement le premier intervalle d'appartenane(r0, r1) et le numéro du segment logarithmique. Ensuite, les segments sr,w sont divisés en
L = 2l sous-intervalles uniformes. Ceux-i sont notés sr,w,l.Des polyn�mes de degré 1 de la forme

p(u0) = a × x + b (3-20)sont utilisés et les polyn�mes minimisant l'erreur d'approximation au sens des moindresarrés sont alors reherhés grâe à la boîte à outils de Matlab [Mat07℄. Lorsque la pente
df(u0)/du0 est élevée, la dynamique des oe�ients l'est aussi. [AFCS08℄ réduit elle-i endivisant les oe�ients a par un fateur 2w. Les oe�ients a et b des 2l+1 × (bu0 − 1)polyn�mes sont odés en virgule �xe sur (16,2,14) et (16,4,12).

Le nombre de bits de u1 est hoisi égal à 16 bits (de manière arbitraire). Pour approherles fontions g0(u0) et g2(u0), un quart de la fontion sinus est déomposé en 1024 segments.Les valeurs sont diretement mémorisées suivant le format virgule �xe (16,0,15).-106-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit
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−ubsFigure 3-11 � Segmentation hybride [AFCS08℄.3.2 Implantation de l'algorithme Box-Muller à partir d'uneapproximation polynomiale minimaxL'implantation proposée par [AFCS08℄ est intéressante pour le prinipe de segmenta-tion utilisé. L'objetif de ette partie est de proposer une implantation de l'algorithmeBox-Muller dans laquelle des approximations minimax sont e�etuées. De plus l'objetifest d'obtenir un GRNG à très haut débit. La valeur maximale atteignable en queue degaussienne (maxσ) est prise égale à 4.7σ. Une valeur supérieure n'a pas été prise en raisonde la surfae du iruit engendrée. L'entrée u0 doit être représentée par 16 bits.Une approximation polyn�miale minimax est utilisée pour approher la fontion f(u0).Le ahier des harges du GRNG est de produire des variables aléatoires au minimum odéessur 16 bits. A priori, les v.a. gaussiennes en sortie du générateur sont représentées en virgule�xe suivant le format (b,m, n), ave b = 16, m = 3 et n = 12. Les notations b, m et ndésignent respetivement le nombre de bits sur lequel est odé la donnée, la partie entièreet la partie frationnaire. La préision minimale est don égale à 12 bits.Étant donné que la qualité du GRNG repose sur l'implantation de la fontion f(u0),elle-i doit avoir une préision d'au moins 12 bits orrets. A�n de satisfaire la préi-sion requise, un ertain nombre de bits de garde peut être ajouté au sein du GFS. Paronséquent, la largeur des données en sortie du GRNG est peut être supérieure à 16 bits.3.2-1 Implantation de la fontion f(u0)La dérivée df(u0)/du0 donnée par
df(u0)/du0 = f ′(u0) = − 1

u0

√

(−2 log (u0))
(3-21)-107-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débitest présentée dans la �gure 3-12. Celle-i montre la pente de la fontion f . Lorsque lesvaleurs de u0 sont prohes de 0 ou de 1, le oe�ient direteur est très élevé.
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Figure 3-12 � Dérivée de la fontion f(u0). Celle-i montre la pente de la fontion f .Lorsque les valeurs de u0 sont prohes de 0 ou de 1, le oe�ient direteur est très élevé.
Nous optons pour une segmentation hybride utilisant une déomposition uniforme etlogarithmique du domaine de dé�nition de la fontion f . Pour u0 ∈ [2−2, 2−1+2−2+2−3] =

[0.25, 0.875], le domaine est divisé en segments de tailles uniformes. Cei en raison de laquasi-linéarité de la fontion. En dehors de et intervalle, une segmentation logarithmiqueest réalisée. La suite de ette setion détaille l'approximation dans les intervalles.A. u0 ∈ [0.25, 0.875[La fontion représentée dans la �gure 3-13 est approhée par des polyn�mes minimax.Le domaine de la fontion est segmenté en intervalles uniformes. Le nombre de segmentsminimal permettant de satisfaire le ritère de préision est reherhé pour des polyn�mesminimax de degrés 1, 2 et 3. La préision minimale obtenue par les polyn�mes est résuméedans les tableaux 3-8, 3-9 et 3-10. Ainsi, 32, 8 et 4 sous-segments uniformes sont néessairespour approher la fontion f à partir de polyn�mes de degrés 1, 2 et 3.
Les oe�ients des polyn�mes sont ensuite représentés en virgule �xe. Le tableau 3-11résume la représentation des oe�ients des polyn�mes de degrés 1, 2 et 3 permettantde satisfaire les 12 bits de préision. De même, le oût mémoire (en bits) engendré parla mémorisation des oe�ients est présenté dans le tableau. Deux on�gurations sont-108-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit
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Figure 3-13 � Fontion f(u0) pour u0 ∈ [0.25, 0.875[.Nombre d'intervalles 1 2 4 8 16 32Préision minimale 5.64 6.18 7.52 9.15 10.91 12.74Tableau 3-8 � Préision minimale de p⋆ pour u0 ∈ [0.25, 0.875[ lorsque le polyn�me est dedegré 1.analysées : sans et ave rédution de l'intervalle. La rédution de l'intervalle est réaliséeen soustrayant la valeur de u0 à la borne inférieure du segment atif. Cei permet deréduire la dynamique des oe�ients du polyn�me et du hemin de données. Cependant,ii, lors de l'utilisation de la rédution sur ertains intervalles, le nombre de bits de la partiefrationnaire augmente de un ou deux bits. Par onséquent, le oût mémoire ave rédutionest parfois légèrement supérieur à elui obtenu sans rédution.Les résultats montrent que les polyn�mes sont représentables sur une largeur de bits peuélevée. De plus, le oût mémoire néessaire à la mémorisation des oe�ients en utilisantun polyn�me de degré 2 ou 3 est plus intéressant d'un point de vue des ressoures mémoiresutilisées. Pour un polyn�me de degré 2, une rédution de l'intervalle est utile. Cei n'estpas le as pour le polyn�me de degré 3.Nombre d'intervalles 1 2 4 8Préision minimale 6.0 8.49 10.61 12.96Tableau 3-9 � Préision minimale de p⋆ pour u0 ∈ [0.25, 0.875[ lorsque le polyn�me est dedegré 2. -109-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débitNombre d'intervalles 1 2 4Préision minimale 9.82 11.15 13.69Tableau 3-10 � Préision minimale de p⋆ pour u0 ∈ [0.25, 0.875] lorsque le polyn�me est dedegré 3.Degré Représentation virgule �xe Coût mémoire (bits)Sans rédution Ave rédution Sans rédution Ave rédution1 p1 = (14, 2, 11) p1 = (15, 2, 12) 896 928
(p1u0 + p0) p0 = (14, 2, 11) p0 = (14, 1, 12)

p2 = (14, 2, 11) p2 = (14, 2, 11)2 p1 = (14, 2, 11) p1 = (14, 2, 11) 336 328
(p2u

2
0 + p1u0 + p0) p0 = (14, 2, 11) p0 = (13, 1, 11)

p3 = (14, 3, 10) p3 = (16, 3, 12)3 p2 = (15, 4, 10) p2 = (15, 2, 12) 228 240
(p3u

3
0 + p2u

2
0 p1 = (15, 4, 10) p1 = (15, 2, 12)

+p1u0 + p0) p0 = (13, 2, 10) p0 = (14, 1, 12)Tableau 3-11 � Représentation en virgule �xe des oe�ients et oût mémoire en bits aveet sans rédution de l'intervalle.B. u0 ∈ [2−16, 2−2[La fontion f(u0) pour u0 ∈ [2−16, 2−2[ est représentée dans la �gure 3-14.
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Figure 3-14 � Fontion f(u0) pour u0 ∈ [2−32, 2−2[.-110-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitLa pente élevée de la fontion pousse à utiliser une segmentation logarithmique vers le bas.Par exemple, pour un nombre de segments égal à 3, la fontion f(u0) est approhée surtrois intervalles : [2−16, 2−4[, [2−4, 2−3[ et [2−3, 2−2[.Le domaine de f est segmenté en 13 intervalles. La �gure 3-15 représente la préisionobtenue par des polyn�mes de degrés 2 et 3. Comme l'indique la �gure, un polyn�mede degré 2 est insu�sant pour atteindre une préision de 12 bits. Par onséquent, despolyn�mes de degré 3 sont utilisés par la suite.
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Figure 3-15 � Préision obtenue lors l'approximation de f(u0) pour u0 ∈ [2−16, 2−2[ avedes polyn�mes de degrés 2 et 3.
Un grand nombre de segments est néessaire pour satisfaire la ontrainte de préisionde 12 bits orrets. Cependant, l'e�aité d'une approximation polyn�miale par rapport àune mémorisation direte doit êtré évaluée. La �gure 3-16 présente le oût mémoire total(en bits) lorsque la fontion f(u0) est approhée pour u0 ∈ [2j , 2−2[ et mémorisée pour

u0 ∈ [2−16, 2j [, ave j ∈ {−14, . . . ,−3}. Les deux ourbes orrespondent à une approxima-tion ave et sans rédution de l'intervalle. Le oût mémoire des deux méthodes est similaire.Celui-i est minimal pour j = −12 et égal à 1450 bits (1480 bits sans rédution de l'inter--111-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débitDegré du polyn�me Représentation en virgule �xeSans rédution intervalle Ave rédution intervalle
p3 = (45, 31, 13) p3 = (45, 31, 13)3 p2 = (36, 22, 13) p2 = (35, 21, 13)

(p3u
3
0 + p2u

2
0 + p1u0 + p0) p1 = (26, 12, 13) p1 = (24, 10, 13)

p0 = (17, 3, 13) p0 = (17, 3, 13)Tableau 3-12 � Représentation en virgule �xe des oe�ients.valle). Par onséquent, la fontion f(u0) est approhée pour u0 ∈ [2−12, 2−2[ (soit 16368valeurs possibles) et mémorisée pour u0 ∈ [2−16, 2−12[ (soit 15 valeurs possibles).Le tableau 3-12 résume la représentation en virgule �xe des oe�ients ave et sansrédution de l'intervalle. Les largeurs des oe�ients sont peu élevées. Cependant la dy-namique du oe�ient p3 est plus importante que elle des autres oe�ients. Cei estengendré par la présene de l'asymptote vertiale pour des valeurs faibles de u0.
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Figure 3-16 � Coût mémoire total (en bits) lorsque la fontion f(u0) est approher pour
u0 ∈ [2j , 2−2[ et mémorisée pour u0 ∈ [2−16, 2j [ pour j ∈ {−14, . . . ,−3}.
C. u0 ∈ [0.875, 1 − 2−16]La fontion à approher f(u0) pour u0 ∈ [0.875; 1[ est présentée dans la �gure 3-17. Étant-112-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitdonné que pour l'intervalle u0 ∈ [2−12, 2−2[ un polyn�me d'ordre trois est requis, un poly-n�me du même ordre est utilisé ii.
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Figure 3-17 � Fontion f(u0) pour u0 ∈ [0.875; 1[.Le domaine de la fontion est segmenté en intervalles de tailles logarithmiques. La�gure 3-18 présente le shéma de segmentation proposé. Celui-i a été hoisi a�n de mini-miser le nombre de segments tout en satisfaisant les 12 bits de préision requis. Le shémade segmentation est dit non uniforme ar, à la di�érene de l'approximation de f(u0) pour
u0 ∈ [2−16, 2−2[, un segment n'est pas adressé à haque bit de u0. Cei est rendu possibleii grâe au faible nombre de segments requis. Le domaine de la fontion est déomposé ensix segments di�érents.Après reherhe des représentations des oe�ients en virgule �xe, la �gure 3-19 présentele oût mémoire engendré par une approximation réalisée sur les j premiers intervalles. Danses onditions, les valeurs appartenant aux intervalles restants sont diretement tabulées.Pour j = 5, le oût mémoire est minimisé et est égal à 583 bits ave rédution de l'intervalle(868 bits sans rédution de l'intervalle). Par onséquent, sur l'intervalle étudié, la fontion
f(u0) est approhée pour u0 ∈ [0.875, 9.98] et tabulée pour u0 ∈]9.98, 1[ (16 valeurs).

La représentation des oe�ients en virgule �xe est donnée dans le tableau 3-13 sanset ave rédution de l'intervalle. La largeur des oe�ients p2, p1 et p0 est très largementinférieure ave rédution de l'intervalle et montre l'intérêt de la méthode.-113-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débit
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Figure 3-18 � Shéma de segmentation et préision de l'approximation de f(u0) pour u0 ∈
[0.875, 1[.
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Figure 3-19 � Coût mémoire total (en bits) engendré par une approximation réalisée surles j premiers intervalles.Le tableau 3-14 résume le oût mémoire total (en bits) engendré par l'approximationpolyn�miale de la fontion f(u0) pour u0 ∈ [2−16, 1[ sans et ave rédution de l'intervalle.De plus, le oût d'une méthode utilisant une mémorisation en tables des valeurs de f(u0)est aussi présenté. L'approximation la plus e�ae en termes de mémoire utilisée est elleutilisant une rédution de l'intervalle. Au total, 2057 bits de mémoire sont néessaires à la-114-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitDegré du polyn�me Représentation en virgule �xeSans rédution intervalle Ave rédution intervalle
p3 = (36, 22, 13) p3 = (35, 22, 12)3 p2 = (38, 24, 13) p2 = (25, 12, 12)

(p3u
3
0 + p2u

2
0 + p1u0 + p0) p1 = (38, 24, 13) p1 = (18, 5, 12)

p0 = (36, 22, 13) p0 = (13, 0, 12)Tableau 3-13 � Représentation en virgule �xe des oe�ients.Approximation polyn�miale MémorisationSans rédution Ave rédution DireteCoût mémoire (bits) 2576 2057 983 025Tableau 3-14 � Coût mémoire (en bits) engendré par l'approximation polyn�miale et parune mémorisation direte des valeurs de f(u0) sur les inq segments.sauvegarde de l'ensemble des oe�ients et des valeurs de f(u0) tabulées.La taille minimale des données du graphe de alul de la �gure 3-20 est reherhée demanière exhaustive. Comme le montre la �gure 3-20, deux bits de garde sont néessaireslors de la dernière multipliation pour satisfaire la ontrainte de préision.
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Figure 3-20 � Graphe �ot de signal réalisant le alul de f(u0).
3.2-2 Implantation de la fontion g0(u1)La fontion

g0(u1) = sin(2πu1) (3-22)est traée dans la �gure 3-21 pour u1 ∈ [0, 1]. L'implantation de la fontion peut-êtresimpli�ée en utilisant les propriétés de symétrie de la fontion sinus. Ainsi, seul g0(u1)pour u1 ∈ [0, 0.25] doit être alulé. De la même manière, pour la fontion f(u0), uneapproximation polyn�miale minimax est ii proposée.-115-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débit
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Figure 3-21 � Fontion g0(u1).Degré Nombre Préision Largeur en bits Coût mémoirede segments minimale partie frationnaire (en bits)2 8 14.63 12 3633 2 13.1 12 124Tableau 3-15 � Nombre de segments requis, nombre de bits onsarés à la partie fration-naire des oe�ients, préision minimale de l'approximation et oût mémoire engendré pardes polyn�mes de degrés 2 et 3.
Une déomposition uniforme du domaine de u1 est e�etuée ave rédution de l'inter-valle. Le tableau 3-15 présente le nombre de segments requis, le nombre de bits onsaré àla partie frationnaire des oe�ients, la préision minimale de l'approximation et le oûtmémoire engendré par des polyn�mes de degrés 2 et 3. L'utilisation d'un polyn�me de degrédeux impose de segmenter le domaine u1 en 8 intervalles. Ainsi, une mémoire de 363 bitsest requise pour tabuler les oe�ients. En omparaison, l'utilisation d'un polyn�me dedegré 3 entraîne la segmentation du domaine en 2 intervalles. Une mémoire de 124 bits estainsi néessaire. D'un point de vue oût mémoire, il est préférable d'utiliser un polyn�mede degré 3.La taille minimale des données du graphe �ot de alul présenté dans la �gure 3-22 estensuite reherhée de manière exhaustive. Comme le montre la �gure 3-22, un bit de gardeest néessaire lors de la dernière multipliation pour satisfaire la ontrainte de préision. La�gure présente également la représentation en virgule �xe des oe�ients des polyn�mes.
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Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit
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)12,3,16(Figure 3-22 � Graphe �ot de signal réalisant le alul de g0(u1).Fontion f(u0) g0(u1)Nombre total de LUT 480 (1%) 132 (1%)Fréquene maximale 119 MHz 289 MHzBRAM 0 (0%) 0 (0%)DSP48 7 (2%) 3Largeur de sortie (bits) 19 16Débit (Gb/s) 2.261 4.6245Tableau 3-16 � Résultats d'implantation pour une ible FPGA Xilinx Virtex 5 SX50.Présentation du nombre total de LUT, de la fréquene maximale, du nombre de BRAM etde DSP48. De plus, la largeur du mot en sortie et le débit du générateur sont présentés.3.2-3 Résultats d'implantation des fontions f(u0) et g0(u1)Les iruits réalisant le alul des fontions f(u0) et g0(u1) sont synthétisés et plaés-routés au sein d'un FPGA Xilinx Virtex 5 SX50. Le tableau 3-16 résume les oûts etperformanes des deux fontions. Comme indiqué, l'implantation des fontions ne néessitepas d'utiliser des BRAM. Les fontions f(u0) et g0(u1) utilisent resepetivement 480 LUTet 132 LUT. Cei représente moins d'un pourent des apaités du iruit. La fréquenemaximale de f(u0) est de 119 MHz. La fréquene maximale de g0(u1) est égale à 289 MHz.La di�érene entre es deux fréquenes s'explique par la taille supérieure des multiplieursutilisés dans le graphe du alul de f(u0).Un anal de Rayleigh se limitant à l'utilisation de la fontion f(u0), les performanesobtenues sont similaires à elles résumées dans le tableau 3-16.3.2-4 Résultats d'implantation de l'algorithme Box-MullerA�n de maximiser le débit obtenu par l'algorithme Box-Muller, deux blos g0(u1) et unblo f(u0) sont utilisés. Les aluls du sinus et osinus sont e�etués en parallèle. Ainsi, leiruit est e�aement pipelinable. Le tableau 3-17 résume les performanes obtenues parl'arhiteture développée après plaement et routage au sein d'un FPGA Xilinx Virtex 5SX50. La fréquene maximale du iruit est égale à 119 Mhz. Le nombre de DSP48 requis-117-



Setion 3 - Vers un RNG gaussien et de Rayleigh à très haut débitFontion Box-MullerNombre total de LUT 777 (2%)Fréquene maximale 119 MHzBRAM 0 (0%)DSP48 15 (5%)Largeur de sortie (bits) 19Débit (Gb/s) 4.522Tableau 3-17 � Résultats d'implantation pour une ible FPGA Xilinx Virtex 5 SX50.FPGA iblé Xilinx Virtex-II XC2V4000-6[Xil02℄ [LLVC04℄ [ABS05℄ [Lee06℄ [AFCS08℄ Méthode présentéeCellules logiques 480 2514 702 1528 534 653Blos RAM 5 2 5 3 2 0MULT 18x18 5 8 1 12 3 17fréquene max. 245 133 165 233 248 92Débit (Mbits/s) 245 133 165 466 496 3496
σmax 4.8σ 6.7σ 5σ 8.2σ 6.66 σ 4.7σTableau 3-18 � Comparaison de la performane de l'arhiteture présentée ave les GRNGutilisant la méthode BM.est égal à 15. Le débit total du iruit est de 4.522 Gb/s.A�n de omparer les performanes obtenues par le iruit ave les GRNG existants,elui-i est implanté au sein d'un FPGA Xilinx Virtex-II XC2V4000-6. Les performanesdu iruit après plaement et routage sont résumées dans le tableau 3-18. En omparaison,notre iruit est plus oûteux en termes de LUT et de multiplieurs utilisés. Cei est dûau fait qu'auun blo RAM n'est requis par notre arhiteture. Les oe�ients sont dire-tement tabulés au sein de LUT, alors que les autres GRNG utilisent des blos RAM. Lafréquene de notre iruit est plus faible aussi que les autres GRNG. Cependant, le débitobtenu par notre iruit est très largement supérieur aux autres GRNG. Cei s'expliquepar la possibilité de pipeliner notre alul de manière très e�ae e qui permet de réaliserun nouveau alul tous les yles d'horloge.3.2-5 Validation de la qualité de l'algorithme Box-Muller implantéLe générateur Box-Muller est implanté et validé au sein du FPGA Xilinx Virtex 5 SX50.Les données issues de elui-i sont mémorisées. La �gure 3-23 représente 104 ouples devariables aléatoires générées par le GRNG. La distribution des ouples semble suivre uneloi normale. -118-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débit
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Figure 3-23 � Représentation de 104 ouples de variables aléatoires générées par le GRNG.
La �gure 3-24 présente l'histogramme obtenu à partir de 2 × 106 réalisations de lavariable aléatoire gaussienne X. Celle-i est obtenue en onaténant les variables aléatoires

X1 et X2. L'histogramme suit une loi normale. Cependant, la variable aléatoire X doit êtreévaluée plus �nement à partir de tests statistiques.
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Figure 3-24 � Histogramme de la variable aléatoire gaussienne.
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Setion 4 - ConlusionUn test du χ2 est réalisé sur X. Le test ompare l'histogramme théorique d'une loinormale et elui observé. Pour une probabilité de première espèe α = 5%, le test délareque la variable aléatoire X suit une loi normale entrée réduite. Ensuite, le test d'Anderson-Darling est e�etué sur X. Ce test est une version modi�é du test de Kolmogorov-Smirnov(KS) et permet d'évaluer plus �nement la distribution de la queue de la gaussienne. Pourune probabilité de première espèe α = 5%, le test d'Anderson-Darling est réussi. Lavariable aléatoire X est onsidérée suivre une loi normale entrée réduite.3.3 ConlusionsAprès avoir présenté les tehniques de GRNG existantes, la méthode Box-Muller aété séletionnée. Celle-i a été hoisie pour l'e�aité de son implantation, la possibilitéd'utiliser une partie de l'algorithme a�n de générer des variables aléatoires de Rayleigh etla qualité des éhantillons générés.Une implantation de l'algorithme basée sur l'utilisation d'approximation polynomialeest présentée. Les fontions sont segmentées a�n de minimiser le oût mémoire engendrépar l'approximation. Des polyn�mes de degré trois sont utilisés pour approher les fon-tions f(u0) et g0(u1). Le iruit plaé et routé oupe un nombre de LUT et multiplieurssupérieur aux GRNG existants. Cependant, à la di�érene des autres ontributions, le ir-uit ne ontient auun blo RAM. Par ailleurs, le iruit étant failement pipelinable, il estpossible d'obtenir deux variables aléatoires odées sur 19 bits à haque yle d'horloge. Ausein d'un FPGA Xilinx Virtex 5 SX50, le GRNG possède un débit de 4.522 Gb/s.Dans le as d'un générateur de variables aléatoires de Rayleigh, le iruit réalisant lafontion f(u0) peut être utilisé. Au sein d'un FPGA Xilinx Virtex 5 SX50, le générateurpossède un débit de 2.261 Gb/s.Dans ette setion, la valeur de σmax a été bornée à 4.7σ. La suite logique de e travailserait dans un premier temps d'optimiser le GFS utilisé par la fontion f(u0) a�n d'aug-menter le débit du GRNG puis d'étudier le oût matériel engendré par l'utilisation d'unevaleur σmax supérieure à 4.7σ.4 ConlusionLa première sous-setion a présenté l'implantation d'un générateur hybride au sein d'uniruit reon�gurable. Le générateur, développé onjointement ave l'entreprise spéialiséeen ryptographie, innove par les méanismes de test en ligne mis en ÷uvre pour assurer laqualité du TRNG. L'analyse temps réel de la qualité du générateur est réalisée par l'utili-sation des tests matériels du FIPS 140-2. Le oût négligeable engendré par l'implantationdes tests au sein d'un iruit reon�gurable rend leur emploi très intéressant. Le omposantpermet d'assurer au PRNG, une séquene d'initialisation de très bonne qualité.-120-



Chapitre III - Vers des RNG uniformes et gaussiens à très haut débitDans ertaines appliations, une implantation au sein d'un iruit dédié (i.e. ASIC) estsouvent requise. Le hapitre II a permis de séletionner un TRNG au sein d'une plateformereon�gurable. En tehnologie ASIC, le TRNG à hoisir peut-être di�érent. La suite duhapitre présente l'implantation de deux générateurs uniformes au sein de iruits ASIC.Le premier iruit est omposé du TRNG de Shellekens et al. [SPV06℄, du FIPS 140-2 etd'un automate ellulaire. Les premiers résultats de validation du iruit sont présentés. Ledébit maximal du TRNG est de 1.25 Mb/s. Au delà, la batterie FIPS 140-2 détete desdéfaillanes non négligeables en sortie du générateur. Le fontionnement orret du iruitnous a permis d'entrevoir la possibilité de développer un seond iruit ASIC. Celui-i,plus intéressant, va permettre d'étudier et de omparer la qualité de quatre TRNG enfontion des onditions externes appliquées sur le iruit. Les batteries FIPS 140-2 etAIS 31 sont implantées en matériel. Le FIPS 140-2 validera, en temps réel la qualité dugénérateur. L'AIS 31 permettra une analyse plus poussée de la qualité des générateurs.Après séletion et optimisation du débit des TRNG, la sortie aléatoire du générateur hoisiservira à initialiser un AES-128. En sortie du PRNG, le débit maximal atteint est égal à2.57 Gb/s.Il est parfois néessaire de générer des nombres aléatoires suivant une distribution deprobabilité di�érente d'une loi uniforme. En ommuniation numérique, des lois normaleset de Rayleigh sont très fréquemment utilisées. Par onséquent, un des objetifs du seondiruit ASIC est de pouvoir générer de telles lois à très haut débit. À partir de l'étude dessolutions existantes pour générer des variables aléatoires gaussiennes, un algorithme esthoisi pour la qualité des éhantillons générés et du débit atteignable par son implantation,l'algorithme Box-Muller. De plus, à partir d'une fration de l'algorithme Box-Muller, desvariables aléatoires suivant une loi de Rayleigh peuvent être générées. Une implantation del'algorithme basée sur l'utilisation d'approximations polynomiales est présentée. La surfaedu iruit, légèrement supérieure aux ontributions présentées dans la littérature en termesde LUT et de multiplieurs utilisés, présente l'avantage de ne néessiter auun blo RAM.Le débit maximal en sortie du GRNG et du générateur de Rayleigh sont respetivement de4.522 Gb/s et de 2.26 Gb/s. Les débits très élevés et la faible surfae des iruits permettentde valider les objetifs de départ.
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Chapitre
4 Reherhe d'un générateurpseudo-aléatoire optimisé selonun ompromis qualité/oûtmatérielDans ertaines appliations, par exemple en simulation numérique, les RNG sont séle-tionnés pour leur débit et leurs propriétés statistiques. La robustesse et l'impréditibilité dugénérateur ne sont pas aussi primordiales que pour des appliations ryptographiques. Ledébit maximal atteint par les générateurs vraiment aléatoires n'est pas su�samment élevépour es appliations. La seule alternative est d'utiliser un générateur pseudo-aléatoire. Ungrand nombre de PRNG existent dans la littérature. Cependant, peu d'entre eux présententune implantation très e�ae au sein de iruits FPGA.Ce hapitre est une étude annexe à la thèse onsistant à reherher un générateurpseudo-aléatoire optimisé selon un ompromis qualité/oût matériel. Cette partie présenteles résultats préliminaires de l'étude.1 Intérêt des Automates Cellulaires dans les ar-hitetures FPGALes FPGA sont onstruits autour d'une matrie de ellules logiques reliées entre ellesà travers des ressoures de routages programmables. Les ellules logiques sont omposéespar une ou plusieurs tables de vérité à plusieurs entrées (4 à 8 dépendamment du FPGAutilisé), de ressoures ombinatoires et de basules D.Un grand nombre de générateurs pseudo-aléatoires existent dans la littérature. PierreL'Éuyer [LS07℄ a réemment étudié les propriétés statistiques de 102 générateurs pseudo-aléatoires. L'analyse a été e�etuée en utilisant les trois batteries de tests statistiquesTestU01. Parmi les générateurs testés, seuls 22 générateurs valident l'ensemble des testsstatistiques. Cependant, la grande majorité des PRNG analysés est onçue à des �ns logi-ielles et peu adaptée à un ontexte matériel. Ceux-i néessitent souvent des opérateursomplexes (multipliation modulaire, division) et ne pro�tent pas de la struture parallèled'un FPGA. En pratique, les générateurs les plus e�aes au sein de iruits FPGA etrégulièrement utilisés dans le domaine du test sont les LFSR et les automates ellulaires



Setion 1 - Intérêt des Automates Cellulaires dans les arhitetures FPGA(Cellular Automata) (CA). Les LFSR sont basés sur des opérations modulo 2. Cependant,es générateurs éhouent fortement aux tests statistiques TestU01 [LS07℄.Un automate ellulaire est une struture fortement parallèle et très e�ae en vue d'uneimplantation matérielle. Le shéma de prinipe d'un CA est donné à la �gure 4-1 et est basésur la onnexion loale de N ellules identiques. Dans le shéma, la sortie O1 est reliée àl'entrée I2 et la sortie O2 est reliée à l'entrée I1 de la dernière ellule. Un CA est un tableaude ellules dans lequel haque ellule possède des onnexions ave ses ellules voisines. Uneellule est une mahine à états �nies. Dans le as binaire, une ellule peut produire un �0�ou un �1� logique. La règle d'un CA dé�nit l'état futur d'une ellule en fontion de l'étatdes ellules voisines. En hoisissant une règle adéquate, un CA est apable de générer uneséquene fortement aléatoire. La qualité d'un CA dépend du veteur d'initialisation ainsique du nombre de voisins d'une ellule. La règle d'un CA est dérite par une table devérité. Dans un FPGA, elle-i est implantée dans une Look-Up Table (LUT). Ainsi, si uneLUT possède 4 entrées, haque ellule peut prendre 16 états di�érents. La sortie de haqueellule est une basule.
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Cellule 1 Cellule 2 Cellule 3 Cellule NFigure 4-1 � Shéma de prinipe d'un automate ellulaire [Abd03℄. Un automate est basésur la onnexion loale de N ellules identiques.
La règle 30 des automates ellulaires onstitue une base historique dans le domaine [Wol86℄.Elle orrespond à un automate ellulaire mono-dimensionnel à trois voisins. L'état futurd'une ellule est déterminé à partir de l'état de trois ellules voisines. Une ellule a paronséquent 23 = 8 évolutions possibles. La règle 30 est donnée à la �gure 4-2 tandis qu'unexemple d'évolution de l'état des ellules est montré à la �gure 4-3.

0 0 0 01 1 1 1Figure 4-2 � Règle 30 [Wol02℄.
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Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matériel

Figure 4-3 � Évolution de l'état des ellules à partir de la règle 30, [Wol02℄. L'évolution estbasée sur l'initialisation de la ellule entrale à �1� et le reste des ellules à �0�. Une ligneorrespond à un yle du générateur.[GLM05℄ a omparé la qualité de plusieurs automates ellulaires utilisant la règle 30.Chaque générateur a un nombre de ellules di�érent. [GLM05℄ montre que l'utilisation deCA possédant un faible nombre de ellules n'est pas un hoix judiieux pour générer uneséquene aléatoire de qualité.[STCS02℄ a implanté un générateur de nombres aléatoires de 64 bits basé sur l'utilisa-tion d'un CA à quatre voisins. Le générateur génère une séquene aléatoire de 64 bits à unefréquene allant de 214 MHz à 230 MHz. [STCS02℄ a implanté l'automate ellulaire en pen-sant d'abord à l'implantation matérielle. En partant du fait qu'une LUT possède 4 entrées,une ellule à 4 voisins est utilisée. [Mar02℄ a montré l'intérêt d'utiliser une ombinaison deplusieurs automates ellulaires a�n d'améliorer le aratère aléatoire du générateur.[Abd03℄ a implanté un CA mono-dimensionnel. La période de la séquene générée variede 210 si le générateur est initialisé ave seulement des �1�, à 228 si le générateur est initialiséaléatoirement. Ce générateur fontionne à une fréquene de 50 MHz.D'après [TLL03℄, l'utilisation de 30 automates ellulaires oupe 2.1 fois plus de surfaequ'un LFSR de 30 bits et permet d'obtenir un meilleur débit et une meilleure séquenealéatoire. D'après [STCS02℄, la règle 30 (CA30) des automates ellulaires représente lameilleure représentation des automates ellulaires mono-dimensionnels.De plus, le shéma de onnexion d'un CA peut être plus ou moins omplexe. Les �-gures 4-4, 4-5 et 4-6 présentent respetivement un CA mono-dimensionnel (noté CA1D),bi-dimensionnel (noté CA2D) et tri-dimensionnel (noté CA3D) de taille 64 (nombre totalde ellules). Ceux-i sont dit périodiques ar les ellules extrêmes (premières et dernièresellules) sont onnetées entres elles. Ces CA s'opposent aux automates dans lesquels lesentrées de les ellules sont �xées à �0� ou �1�.
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Setion 1 - Intérêt des Automates Cellulaires dans les arhitetures FPGA
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Figure 4-4 � Automate ellulaire mono-dimensionnel. Le shéma de onnexion, ii
{−1, 0, 1, 2}, dé�nit les relations entre les ellules.
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Figure 4-5 � Automate ellulaire bi-dimensionnel. Le shéma de onnexion, ii
{2n2o, c, ne, s}, dé�nit les relations entre les ellules. Les notations n, e, s et o désignentles points ardinaux Nord, Est, Sud, Ouest. L'ériture 2n2o désigne une ellule située deuxpositions vers le Nord et deux position vers l'Est. Le c désigne la ellule ourante.
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Figure 4-6 � Automate ellulaire tri-dimensionnel. Le shéma de onnexion, ii
{dno, c, dne, d}, dé�nit les relations entre les ellules. Les notations n, e, s et o désignentles points ardinaux Nord, Est, Sud, Ouest. Les notations d et u sont utilisées pour indexerla troisième dimension de l'automate. Le c désigne la ellule ourante.
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Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matérielDe plus, les CA utilisent souvent un éartement spatial (site spaing) ou temporel (timespaing). Comme le montre la �gure 4-7, l'éartement spatial (γ) désigne le nombre deellules sautées entre deux bits de sortie d'un CA et permet de réduire la orrélation entreles bits de sortie. L'éartement temporel (β) désigne le nombre de yles d'horloges entredeux générations de nombres pseudo-aléatoires en sortie du CA et réduit la orrélationtemporelle.
63 0 1 2 3 4 5 6 7 8Figure 4-7 � Exemple d'éart spatial ave γ = 3.

En fontion de es paramètres, un CA peut produire une séquene aléatoire de trèsbonne qualité [And01℄. Dans es onditions, les CA sont aussi utilisés en ryptographie.Par exemple, [NKC94℄ utilisent les CA suivant les règles 102, 150 et 90 pour réaliser unhi�rement par blos et par haînes.Cependant, malgré leur simpliité apparente, prédire le omportement d'un automateà partir d'une analyse mathématique est extrêmement di�ile [And01℄. Wolfram [Wol02℄lassi�e les CA en quatre lasses. La lasse 3 spéi�e les CA produisant un omportementhaotique imprévisible. L'analyse est réalisée en analysant l'évolution des CA de manièregraphique. [HMC89℄ étudie et ompare le omportement statistique de CA suivant les règles90 et 30 à partir des tests statistiques dé�nis par D. Knuth [Knu97℄. L'étude montre qu'enombinant deux règles, l'entropie de la séquene aléatoire produite est supérieure à elled'un LFSR.Cependant, en fontion du nombre de voisins d'une ellule, estimer la qualité aléatoirede haque règle à partir de tests statistiques logiiels est une opération très longue. Si unautomate possède N voisins (une ellule à N entrées), le nombre total de règles possibles àanalyser est égal à 22N . Par onséquent, la proédure de reherhe est souvent réalisée parle biais d'algorithmes génétiques [TSP00℄, [XJMF04℄, [DVH06℄. Si ette méthode permetde onverger rapidement vers une règle, mais elle-i n'est pas forément optimale.[STCS02℄ réalise une reherhe exhaustive pour un CA de longueur 64 à quatre voisins.Une mesure d'entropie réalisée sur 16 bits est e�etuée sur FPGA. Celle-i permet deséletionner un ensemble de 1000 règles (parmi les 216) ayant une entropie maximale.Ensuite, la règle optimale est hoisie par les tests statistiques de NIST [RSNMS01℄.-127-



Setion 2 - Reherhe de la règle optimale d'un CA à 5 voisins2 Reherhe de la règle optimale d'un CA à 5 voi-sins2.1 Contexte et objetifLes tables de vérités implantées au sein des iruits FPGA atuels possèdent un nombred'entrées entre 4 et 8. L'objetif de ette partie est d'étudier l'intérêt d'utiliser un auto-mate ellulaire possédant un nombre d'entrées supérieur à 4. Ainsi, la règle optimale d'unautomate ellulaire mono-dimensionnel à 5 entrées, omposé de 64 ellules et périodique(i.e. la dernière ellule est onnetée à la première) est reherhée. La méthode proposéeest une extension de [STCS02℄.L'objetif est d'analyser de manière exhaustive les 232 règles possibles. Une analyse vial'utilisation de tests statistiques logiiels est di�ilement envisageable. Par onséquent, uneméthode e�ae pour trouver la règle optimale doit être trouvée.La méthode proposée est de pro�ter des performanes des FPGA a�n d'aélérer la re-herhe exhaustive. La méthode utilise la batterie matérielle FIPS 140-1 (version antérieureau FIPS 140-2) ainsi qu'une mesure de l'entropie.2.2 MéthodologieComme le présente la �gure 4-11, la reherhe exhaustive utilise la performane et le fortparallélisme des FPGA. Chaque règle est analysée en temps réel par la batterie matérielleFIPS 140-1. En parallèle, l'entropie de la séquene générée est mesurée. La règle possédantl'entropie la plus élevée et satisfaisant les tests statistiques est onservée.2.2-1 Génération des règles possiblesUn automate ellulaire à 5 entrées possède 232 règles possibles. En réalité, le nombre derègles peut-être réduit. Pour générer une séquene aléatoire équiprobable, haque règle doitontenir autant de 0 que de 1 logiques dans sa table de vérité. Par onséquent, le nombrede règles à tester est égal à
C16

32 = 601.09 × 106. (4-1)Un algorithme générant l'ensemble des ombinaisons possibles doit être implanté. Lasolution logiielle proposée par [Kok97℄ est intéressante en vue d'une implantation maté-rielle. Celle-i présente l'avantage de travailler à partir d'opérations binaires très simples.Le tableau 4-1 résume les performanes et le oût matériel de l'algorithme implanté dansune ible FPGA Xilinx Virtex 5 SX50. La solution permet d'atteindre une fréquene defontionnement très élevée et oupe une surfae négligeable (seulement 309 LUT).-128-



Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matérielFPGA iblé Xilinx Virtex 5XC5VSX50Nombre total de LUT 309 (0%)Fréquene 217.0 MHzmaximale (MHz)Tableau 4-1 � Résultat de l'implantation de l'algorithme produisant les C16
32 ombinaisonspossibles.2.2-2 Calul de l'entropie de l'automate ellulairePendant l'analyse par les tests statistiques, la séquene binaire est déomposée en 2.5×

103 blos disjoints de 8 bits. Ceux-i sont obtenus en utilisant la sortie binaire de la 32èmeellule du CA. L'entropie 8 bits
H8 = −

28−1
∑

i=0

pi log2 pi (4-2)de la séquene aléatoire est alulée, pi représente la probabilité d'obtenir la iième sous-séquene possible. L'entropie maximale est égale à Hmax = 8.La �gure 4-8 présente le prinipe du alul de (4-2). Une mémoire aessible par sonontenu (CAM) est utilisée a�n de mémoriser le nombre d'ourrenes des blos 8 bits. Enthéorie, la valeur de probabilité pi appartient à l'ensemble {1/2500, 2/2500 . . . , 2499/2500, 1}.Ii, le as où pi = 0 est évité.La fontion pi log2 pi, représentée dans la �gure 4-9, doit être alulée pour
pi ∈ { 1

2.5 × 103
, . . . , 1}.L'erreur maximale autorisée en sortie de (4-2) est égale à 10−4, soit une préision de 13.28bits orrets. La préision néessaire en sortie du alul de pi log2 pi est don de 21.28 bitsorrets. A�n de réduire le oût mémoire, le alul de l'entropie est arrêté si le nombred'ourrenes d'un blo 8 bits est quatre fois supérieur à la valeur idéale (2.5 × 103/28 ≈

9.76) (lorsque les blos sont uniformément répartis). Par onséquent, la fontion pi log2 pidoit être alulée pour pi ∈ { 1
2.5×103 , . . . , 40

2.5×103 }. Celle-i est représentée dans la �gure 4-10.Le oût mémoire néessaire à la mémorisation des 40 valeurs possibles de pi log2 piest égal à 40 × 22 = 880 bits. Les parties entières et frationnaires des données sontrespetivement représentées par 0 et 22 bits.
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Setion 2 - Reherhe de la règle optimale d'un CA à 5 voisins
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Figure 4-8 � La �gure présente le prinipe du alul de (4-2). Une mémoire aessible parson ontenu (CAM) est utilisée a�n de mémoriser le nombre d'ourrenes des blos 8 bits.
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Figure 4-9 � Fontion pi log2 pi pour pi ∈ { 1
2.5×103 , . . . , 1}.
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Figure 4-10 � Fontion pi log2 pi pour pi ∈ { 1
2.5×103 , . . . , 40

2.5×103 }.
Ii, une approximation polynomiale de la fontion serait envisageable a�n de réduire le-130-



Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matérieloût mémoire.2.3 Arhiteture de la reherhe exhaustiveLa règle optimale d'un CA1D à inq voisins de onnexion {−2,−1, c, 1, 2} est reherhée.Le shéma de onnexion a été hoisi a�n de minimiser le hemin ritique de l'automate.La �gure 4-11 présente l'arhiteture de la reherhe exhaustive. Celle-i utilise Nbbatteries en parallèle. Les automates ellulaires sont implantés à partir de blos RAM.Il est possible de reon�gurer failement les règles des CA. L'arhiteture est implantéedans un FPGA Virtex 5 LX 50. La fréquene du iruit est de 188.83 MHz. La reherheexhaustive est réalisée en 3 heures et 32 minutes.
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Figure 4-11 � La �gure présente l'arhiteture de la reherhe exhaustive. Celle-i utilise
Nb batteries en parallèle. Les automates ellulaires sont implantés à partir de blos RAM.Il est possible de reon�gurer failement les règles des CA. L'arhiteture est implantéedans un FPGA Virtex 5 LX 50. La fréquene du iruit est de 188.83 MHz. La reherheexhaustive est réalisée en 3 heures et 32 minutes.
2.4 Comparaison de la règle de l'automate ellulaire trou-vée ave des générateurs souvent utilisés en VLSIChaque CA est initialisé par le même germe, le veteur 64 bits

(28FBB38AC1D8114A)16 .-131-



Setion 2 - Reherhe de la règle optimale d'un CA à 5 voisinsLa règle optimale trouvée est
(AAD32197)16 = (10101010110100110010000110010111)2 . (4-3)Celle-i a été trouvée pour un seul veteur d'initialisation donné. Ce travail n'a paspour objetif de donner la règle optimale d'un CA pour tous les veteurs d'initialisationpossibles. L'idée est d'étudier le gain apporté par l'utilisation d'un CA ayant un nombrede voisins supérieur à quatre.2.4-1 EntropieLa �gure 4-12 ompare l'entropie 8 bits du CA optimal à 5 voisins trouvé, d'un CA30[Wol86℄ à 64 ellules,d'un LFSR de longueur 64 (LFSR64) [GA07℄ et du CA1D à 4 entréesde longueur 64 (règle CA63916) [STCS02℄. Les lignes représentées par des signes +, ◦ et �orrespondent respetivement au alul de l'entropie pour une séquene de 1× 104, 2× 104et 2 × 105 bits aléatoires. Le CA à 5 entrées onverge plus rapidement vers l'entropiemaximale.Le tableau 4-2 résume les valeurs d'entropie obtenues lorsqu'une séquene de 2 × 105bits est analysée et montre que le CA à 5 entrées possède l'entropie la plus élevée, 7.9942bits. De plus, elle-i est très prohe de l'entropie maximale Hmax = 8.
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2×104 et 2×105 bits aléatoires. Le CA à 5 entrées onverge plus rapidement vers l'entropiemaximale.
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Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matérielPRNG Entropy (bits)LFSR64 7.9942CA 30 7.9927CA 63916 7.9929CA AAD3219716 7.9991Tableau 4-2 � Le tableau résume les valeurs d'entropie obtenues lorsqu'une séquene de
2× 105 bits est analysée et montre que le CA à 5 entrées possède l'entropie la plus élevée,7.9942 bits. De plus, elle-i est très prohe de l'entropie maximale Hmax = 8.
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Figure 4-13 � Répartition en deux dimen-sions d'une séquene aléatoire de 400 en-tiers 32 bits générés par le CA à 5 voisins.
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Figure 4-14 � Répartition en deux dimen-sions d'une séquene aléatoire de 400 en-tiers 32 bits générés par le CA à 4 voisins.2.4-2 Distribution des bits aléatoiresConlure l'évaluation par l'analyse seule de l'entropie serait une erreur. Il est néessairede tester la orrélation de la séquene aléatoire produite par les PRNG. Les �gures 4-13, 4-14, 4-15 et 4-16 présentent graphiquement la répartition des bits aléatoires lorsqueles PRNG génèrent une séquene aléatoire de 400 entiers 32 bits. Les points sont formésà partir de deux bits aléatoires onséutifs. Comme l'indiquent les �gures, la répartitiondes points est uniforme. La même onlusion est faite en visualisant les points en troisdimensions (voir les �gures 4-17, 4-18, 4-19 et 4-20).La même expérimentation est réalisée lors de l'analyse d'une séquene aléatoire plusimportante, 2000 entiers 32 bits. Les �gures 4-21, 4-22, 4-23 et 4-24 présentent la répartitionde bits aléatoires en deux dimensions. La �gure 4-21 montre que la répartition des bitsaléatoires produits par le CA à 5 voisins n'est pas valable en omparaison des autresPRNG. Cei est validé par l'analyse des bits aléatoires en trois dimensions, voir les �gures4-25, 4-26, 4-27 et 4-28.Cei indique un problème dans la période du générateur et au niveau de la orrélation-133-



Setion 2 - Reherhe de la règle optimale d'un CA à 5 voisins
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Figure 4-15 � Répartition en deux dimen-sions d'une séquene aléatoire de 400 en-tiers 32 bits générés par le CA30.
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Figure 4-16 � Répartition en deux dimen-sions d'une séquene aléatoire de 400 en-tiers 32 bits générés par le LFSR64.
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Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matériel
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Figure 4-21 � Répartition en deux dimen-sions d'une séquene aléatoire de 2 × 104entiers 32 bits générés par le CA à 5 voi-sins.
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Figure 4-22 � Répartition en deux dimen-sions d'une séquene aléatoire de 2 × 104entiers 32 bits générés par le CA à 4 voi-sins.
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Figure 4-23 � Répartition en deux dimen-sions d'une séquene aléatoire de 2 × 104entiers 32 bits générés par le CA30.
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Figure 4-24 � Répartition en deux dimen-sions d'une séquene aléatoire de 2 × 104entiers 32 bits générés par le LFSR64.
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Setion 2 - Reherhe de la règle optimale d'un CA à 5 voisins
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Figure 4-29 � Estimation de la fontiond'autoorrélation du CA à 5 voisins. −2000 −1500 −1000 −500 0 500 1000 1500 2000
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Figure 4-30 � Estimation de la fontiond'autoorrélation du CA à 4 voisins.de la séquene binaire produite. Les fontions d'autoorrélation des séquenes aléatoiressont estimées par
Rxx(m) =

1

N − |m|
N−m−1
∑

n=0

xn+mxn. (4-4)Les résultats de l'estimation pour m ∈ {−2000, . . . , 2000} sont alulés pour les quatrePRNG et présentés dans les �gures 4-29, 4-30, 4-31 et 4-32. La �gure 4-29 montre quela séquene produite par le CA à 5 voisins est périodique, de période environ égale à 500entiers 32 bits. La période des autres PRNG n'est pas visualisable à partir des �gures 4-30,4-31 et 4-32. Cependant, nous pouvons onlure que les fontions d'autoorrélation destrois PRNG orrespondent à la forme attendue.2.4-3 ConlusionLe CA à 5 voisins possède un débit de 429.15 Mb/s au sein d'une ible FPGA Virtex 5LX50. Si le débit du générateur est élevé, les propriétés statistiques ne sont pas su�santes-136-



Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matériel
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Figure 4-31 � Estimation de la fontiond'autoorrélation du CA30. −2000 −1500 −1000 −500 0 500 1000 1500 2000
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Figure 4-32 � Estimation de la fontiond'autoorrélation du LFSR64.pour le quali�er de PRNG. La méthode utilisée est don ritiquable. La batterie FIPS140-1 n'est pas su�samment drastique pour tester la qualité aléatoire d'un PRNG. Lapériodiité du générateur est faible et la séquene est fortement orrélée par rapport auxautres générateurs testés. Une alternative serait d'utiliser des tests statistiques très e�aesen terme d'évaluation d'une séquene aléatoire. La prohaine setion de e hapitre étudiele oût matériel qu'engendrerait une telle implantation.Une seonde onlusion onsiste à dire que baser l'analyse sur le alul de l'entropie 8bits est insu�sant. Il est néessaire d'augmenter la longueur en bits des blos analysés (16bits ou plus). Dans ette setion le alul de l'entropie est implanté de manière très simple,par l'utilisation de mémoire. L'augmentation de la taille imposera d'utiliser une méthodeplus élégante pour e�etuer le alul de l'entropie.3 Evaluation du oût matériel engendré par l'im-plantation de tests statistiques très performantsLes batteries Diehard, TestU01 et NIST sont les référenes du domaine lors de la va-lidation d'un PRNG. Celles-i sont onstituées d'un grand nombre de tests statistiques,oûteux en terme de mémoire et de ressoures arithmétiques. Par onséquent, implanterelles-i en matériel est peu envisageable.Cependant, après avoir étudié la orrélation des tests statistiques Diehard, [MT02℄ pré-sente une version ondensée de la batterie omplète. La version omporte trois tests sta-tistiques : le GCD test, le gorilla test et le birthday spaings test. A notre onnaissane,auune autre publiation n'a testé la orrélation entre les tests statistiques d'une batterie.[MT02℄ a séletionné les tests statistiques les plus di�iles à satisfaire par un générateurparmi eux utilisés dans Diehard. D'après [MT02℄, si un PRNG réussit les trois tests statis-tiques, il passera ertainement la batterie omplète. L'objetif de ette partie est d'étudierle oût matériel engendré par l'implantation des trois tests. Cei permettra d'envisager-137-



Setion 3 - Evaluation du oût matériel engendré par l'implantation detests statistiques très performantsl'utilisation des tests a�n de trouver le CA à inq voisins optimal.3.1 Birthday test3.1-1 PrésentationLe prinipe du test est de tirer aléatoirement m dates d'anniversaires dans une annéeomportant n jours. Les jours d'anniversaires sont lassés par ordre roissant. Ensuite,les éarts entre les jours d'anniversaires sont alulés. Le nombre d'éarts revenant plusd'une fois (j) est omptabilisé. La variable aléatoire j suit une loi de Poisson de moyenne
λ = m3/(4n). La version la plus strite du test est obtenue pour n = 232, m = 212 = 4096et λ = 4.La variable aléatoire j appartient à l'ensemble {0, 1, 2, 3, ..., 9,≥ 10}. Au delà, j estonsidérée être égale à 10. Un éhantillon de 5 × 103 valeurs de j est relevé. Le nombred'ourrenes des j possibles est omptabilisé. Un test du χ2 est ensuite e�etué sur lesourrenes de j

χ2
10 =

10
∑

i=0

(#i − attenduei)
2attenduei

(4-5)où #i et attenduei désignent respetivement le nombre d'ourrenes renontrées et atten-dues par la variable aléatoire j = i.Deux hypothèses sont posées :� H0 : l'éhantillon des 5 × 103 valeurs de j suit une loi de Poisson ;� H1 : l'éhantillon des 5 × 103 valeurs de j ne suit pas une loi de Poisson.Pour une probabilité de fausse alarme α = 0.05, χ2
10 doit appartenir à l'intervalle deon�ane [3.247, 20.483] pour satifaire l'hypothèse H0.Exemple de déroulementUn exemple de fontionnement est donné i-dessous. Dans et exemple, m = 10 et n = 232.� Le tableau des dates d'anniversaire est donné i-dessous. La première ellule du ta-bleau orrespond à la ellule d'indie 0.256 54 3 128 3 14 128 52 256 13� Le tableau est ensuite trié.3 3 13 14 52 54 128 128 256 256� Les éarts entre les éléments onséutifs du tableau sont alulés. L'éart entre deuxellules est obtenu en soustrayant la valeur de la ellule de rang i à la ellule de rang

i− 1. Le alul est e�etué à partir de la dernière ellule jusqu'à la ellule de rang 1.-138-



Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matériel3 0 10 1 38 2 74 0 128 0� Le tableau est de nouveau trié suivant les éarts roissants.0 0 0 1 2 3 10 38 74 128� Puis, le nombre d'éarts similaires est déduit à partir du tableau préédent. Le résultatest noté nb, ii nb = 2.3.1-2 Implantation matérielleUne première unité de traitement reçoit les bits aléatoires et regroupe eux-i en entiers32 bits. Dans un premier temps, 4096 entiers sont enregistrés et rangés en série par ordreroissant. Ensuite, les entiers sont relassés par ordre roissant. Les éarts entre les entierssuessifs sont alulés puis triés. Une fois les 4095 éarts alulés, les éarts sont relasséssuivant l'ordre roissant. Le nombre d'éarts suessifs égaux est omptabilisé. Le résultatest transmis en sortie de l'unité de traitement.Deux blos de tri sont ii néessaires. Le premier réalise le tri des entiers 32 bits reçus.Le seond blo range les éarts entre les entiers préalablement rangés par ordre roissant.Quatre autres blos onstituent ette unité. Un blo gère la réeption en série des bitsaléatoires et leur mise en veteur de 32 bits. Un autre blo alule la di�érene entre lesentiers triés a�n de trouver les éarts. Un blo teste l'égalité des éarts suessifs. Le dernierblo permet de séquener l'unité de traitement.Blo de triLe blo essentiel lors de la oneption matérielle du test statistique est le tri d'une mémoire(ou tableau). Par onvention, le tri est réalisé dans l'ordre roissant. Trier un tableau est uneopération très oûteuse en terme de omplexité, de temps et de surfae. Dans la littérature,le tri a fait l'objet de plusieurs études [Knu73℄. Lorsque elui-i est réalisé à partir d'unemémoire remplie, un algorithme utilisant les papillons de la FFT rapide ou un tri rapide(quiksort) représente une bonne solution. Ii, le ontexte d'utilisation du test statistiqueest di�érent. Tous les 32 yles, un nouveau mot de 32 bits est disponible. Il est dommagede remplir une mémoire pour ensuite e�etuer le tri. [LDH03℄, [HL00℄ et [BC98℄ présententdes méthodes de tri série.La méthode de tri hoisie est elle dérite dans [BC98℄. Comme le montre la �gure 4-33,elle-i onsiste à plaer plusieurs ellules en série. Chaque ellule est onstituée de deuxregistres 32 bits permettant de stoker deux dates d'anniversaires. Un multiplexeur estdisposé entre deux ellules voisines et réalise le tri. Tous les 32 yles, le nouvel entier reçuest omparé au ontenu de la première ellule. Au yle d'horloge suivant, l'entier le plusgrand de haque ellule est transmis au ban de registre suivant. Lors du relassement dela mémoire, le même prinipe de fontionnement est utilisé dans le sens inverse. À haque-139-



Setion 3 - Evaluation du oût matériel engendré par l'implantation detests statistiques très performantsFPGA iblé Xilinx Virtex 5XC5VSX50T-3Nombre total de LUT 47106/32640 (144%)Nombre BRAM 69/132 (52%)Fréquene Maximale (MHz) 162.5 MHzTableau 4-3 � Résultat de l'implantation du blo de tri dans un FPGA Xilinx Virtex 5SX50.yle, l'entier inférieur de la ellule i est transmis à la ellule i − 1.
Registre 1

Registre 2
Multiplexeur

Registre 1

Registre 2
Multiplexeur

Registre 1

Registre 2Figure 4-33 � Arhiteture pour le tri en série selon [BC98℄.En pratique, il est préférable d'augmenter la taille des bans de registres. Ainsi, eux-isont failement implantés au sein de blos RAM. Des mémoires double ports sont utilisées(deux letures ou une ériture par yle possibles). Le problème de plaement routage estainsi diminué. Le tableau 4-3 résume le résultat de synthèse du blo de tri au sein d'unFPGA Xilinx Virtex 5 SX50. Le oût en nombre de LUT et de blo RAM est très importantet néessiterait d'utiliser une mémoire RAM externe. Le alul du χ2 est tout de mêmedétaillé dans le prohain paragraphe.3.1-3 Calul du test du χ2Lors de l'implantation du birthday test au sein d'un FPGA, l'équation (4-5) doit êtrealulée en virgule �xe. Celle-i est une somme de 11 valeurs intermédiaires. La valeurmaximale ontenue par une lasse est égale à 5 × 103. Étant donné que ette grandeur estun entier positif, elui-i est odé sur 13 bits. Il a été vu préédemment que le résultatdoit appartenir à l'intervalle de on�ane [3.247, 20.483] pour une probabilité de faussealarme de 5%. Il est possible de aluler les valeurs maximales et minimales admissiblespour haune des 11 lasses de manière similaire à la proédure utilisée pour le poker testdu FIPS 140-2, voir partie 2.2-2. La relation à satisfaire est donnée par l'inéquation
3.247 ≤

k
∑

i=1

(#i − attenduei)
2attenduei
≤ 20.483. (4-6)La première étape est de véri�er la valeur ontenue par haque lasse. Si elle-i n'ap-partient pas au domaine requis, le alul est arrêté, le test statistique est un éhe.-140-



Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matérielA�n d'éviter le alul dans l'équation 4-6 de la division, ette opération est remplaéepar une multipliation par les valeurs inverses des oe�ients attenduei. Par onséquent,pour haque lasse, les oe�ients −attenduei (pour réaliser une addition) et leurs valeursinverses doivent être mémorisés. Le graphe �ot de signal est présenté dans la �gure 4-34.
Test appartenance 

Intervalle exigé

Figure 4-34 � Graphe �ot de signal du test du χ2 dans le birthday test.
3.2 Gorilla test3.2-1 PrésentationLe gorilla test permet de tester la périodiité d'un générateur de nombres aléatoires.Celui-i est basé sur l'utilisation d'un �hier disposant de 226 + 25 = 67108889 entiers 32bits. Sur haque entier, un bit spéi�que est prélevé, par exemple le bit i. Une séquenebinaire onstituée du iième bit de haque entier 32 bits est réée. La séquene binairerésultante omporte 226 + 25 = 67108889 bits aléatoires.Soit w, le nombre de mots de 26 bits n'apparaissant pas dans la séquene binaire. wsuit approximativement une loi Normale de moyenne 24687971 et de variane 4170. En seramenant à la loi Normale N(0, 1), la probabilité pvalue est déterminée. Ce test est réalisépour i variant de 0 à 31 (haque position binaire de l'entier aléatoire 32 bits). Au total,trente deux valeurs de probabilité sont obtenues. Le test d'Anderson-Darling-Kolmogorov-Smirnov permet de déterminer une seule probabilité pvalue à partir des 32 valeurs deprobabilité. Le test éhoue si la valeur de probabilité pvalue déterminée est prohe de 0 oude 1. -141-



Setion 3 - Evaluation du oût matériel engendré par l'implantation detests statistiques très performantsPour une position binaire, le test néessite d'utiliser une mémoire de type CAM de taille
232 bits. Cei est di�ilement envisageable sans avoir reours à l'utilisation d'une mémoireexterne.Par onséquent, l'objetif est d'implanter un test prohe du fontionnement du gorillatest mais néessitant moins de ressoures mémoires. Le gorilla test est en réalité une versionstrite de l'overlapping 20-tuples bitstream test [MT02℄. Dans la littérature, l'overlapping
20-tuples bitstream test et lemonkey test désignent le même test statistique [MZ93℄. D'après[MT02℄, le monkey test est le test le plus di�ile à réussir pour beauoup de générateurs.3.2-2 Overlapping 20-tuples bitstream testL'overlapping 20-tuples bitstream test (OMTBT) travaille sur une séquene binaire om-posée de 1310721 entiers 32 bits. L'alphabet du test est {0, 1}. L'OMTBT onsiste à gé-nérer des mots de 20 lettres ave reouvrement. Au total, 216 séquenes binaires de 20bits sont analysées. Le nombre de mots manquants est omptabilisé. Le résultat suit uneloi Normale N (141909.33, 428). En se ramenant à une loi Normale réduite N (0, 1), uneprobabilité pvalue est alulée.3.2-3 Implantation matérielleUne mémoire aessible par son ontenu de taille 220 × 1 bits est ii néessaire. Celle-iest réalisée à partir d'une mémoire de taille 215 × 32 bits. Une fois le nombre de motsmanquants obtenu, l'équation

z =
Nombre mots manquants − 141909.33

428
(4-7)est alulée. Pour une probabilité de fausse alarme α = 5%, le résultat doit appartenir àl'intervalle de on�ane [−1.96; 1.96]. Ainsi, la variable aléatoire Nombre mots manquantsdoit appartenir à [141070.45; 142748.21].3.3 GCD test3.3-1 PrésentationLe générateur de nombres aléatoires fournit 207 entiers 32 bits. Le test détermine :� le plus grand diviseur ommun entre deux nombres onséutifs, le pgd. D'après[MT02℄, soit X la variable aléatoire orrespondant au résultat du pgd, la probabilitéde X est dé�nie de la manière suivante :

Pr[X = i] =
c

i2
, (4-8)où

c =
6

π2
. (4-9)-142-



Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matérielUn test du χ2 ompare les valeurs de pgd relevées (107 valeurs au total) à ellesattendues. Le résultat suit un χ2 à 99 degrés de liberté. Le test renvoie une valeur
pvalue.� le nombre d'itérations néessaire à l'algorithme d'Eulide pour déterminer le aluldu pgd : kp. Trente-trois valeurs de kp sont possibles : 2 < kp < 36. kp suit approxi-mativement une loi Binomiale de paramètres n = 50 et p = 0.376. A partir des relevésde kp (107 valeurs), un test d'adéquation est réalisé. Le test ompare les valeurs kpobservées ave les valeurs attendues. Le résultat obtenu suit un test du χ2 à 32 degrésde liberté. Le test détermine une valeur de probabilité pvalue.Le test éhoue si une des valeurs de probabilité pvalue alulées est inférieure à 0.025 ousupérieure à 0.975.3.3-2 Implantation matérielleL'implantation matérielle du GCD test néessite de se onentrer sur l'algorithme d'Eu-lide. La méthode utilisée pour aluler le test du χ2 sur les valeurs kp et pgd est similaireà elle étudiée dans la partie 3.1-3 et n'est pas présentée ii.Algorithme d'EulideL'algorithme d'Eulide permet de déterminer le plus grand diviseur ommun (PGCD) dedeux entiers a et b. L'algorithme est basé sur l'équation

a = b.q + r1, r1 < b. (4-10)Ainsi, PGCD(a,b)=PGCD(b,r). Cei est vrai ar l'ensemble des diviseurs ommuns à aet à b est aussi l'ensemble des diviseurs ommuns à b et à r. En réalisant la divisioneulidienne de a par b, puis de b par r1, le nouveau reste r2 est obtenu ave r1 > r2.Puis la division eulidienne de r1 par r2 est e�etuée obtenant ainsi le nouveau reste r3.En réitérant le proédé, une suite déroissante (rn) est engendrée. Le proessus s'arrêtelorsque le nouveau reste alulé à partir de la division eulidienne est nul. L'algorithmeest détaillé dans [PFTV88℄. Lors de l'implantation de l'algorithme d'Eulide, la divisioneulidienne est réalisée par un alul de modulo. Réaliser un opérateur modulo en matérielest di�ile pour ertaines valeurs.Le GCD test utilise le nombre d'itérations dans l'algorithme d'Eulide. Une solutionpermettant d'obtenir le même nombre d'itérations néessaire au alul du PGCD qu'avel'algorithme d'Eulide doit être trouvée. La solution est de réaliser des divisions sues-sives a�n d'obtenir le reste de la division à haque étape. Plusieurs ouvrages présententl'implantation de diviseurs en virgule �xe : [Par00℄, [OF01℄, [EL04℄ et [Zim℄. Ii, le hoixa été d'utiliser l'IP Divider Generator [Xil09℄ fournie par Xilinx. Un diviseur pipelinablepermettant de laner une nouvelle division par yle et renvoyant un résultat tous les 34yles est obtenu. -143-



Setion 4 - Conlusions FPGA iblé Xilinx Virtex 5XC5VSX50T-3Nombre total de LUT 6286/32640 (19%)Nombre BRAM 6/132 (4.5%)Fréquene Maximale (MHz) 107 MHzTableau 4-4 � Résultat de l'implantation du gd test dans un FPGA Xilinx Virtex 5 SX50.A�n de aluler le nombre de diviseurs requis, il est néessaire de onnaître le nombremaximal de divisions suessives pour aluler le PGCD d'un ouple (a, b) par l'algorithmed'Eulide. D'après [Knu97℄, lorsque a < b < N , e nombre est égal à
nbDiv = ⌊logφ (3 − φ) N⌋ ≈ ⌊2.078 ln N + 0.6723⌋. (4-11)Ainsi, pour N = 232, le nombre maximal de divisions suessives lors d'un alul de PGCDest égal à 46.Un nouveau alul de PGCD est réalisé tous les 64 yles d'horloges. Une division estlanée tous les 35 yles d'horloges (34 yles de latene pour le alul d'une division etun yle pour évaluer le résultat de elle-i). Le nombre de alul de PGCD à exéuterpendant les 46 divisions suessives (dans le pire as) est égal à

⌈

46 × 35

64

⌉

= 26. (4-12)Ainsi, une seule division doit être lanée à haque yle d'horloge. Cei permet d'utiliserun seul diviseur. Cependant, étant donné que 26 aluls de PGCD sont réalisés en parallèleà partir du seul diviseur, une mémoire de taille 26×32 bits est néessaire pour sauvegarderles valeurs de diviseur.PerformanesLe iruit est synthétisé et plaé-routé au sein d'un FPGA Xilinx Virtex 5 SX50T. Letableau 4-4 résume les performanes du iruit. La fréquene maximale du iruit est de107 MHz et oupe environ 19% des LUT et 6 BRAM.4 ConlusionsUn grand nombre d'appliations néessitent d'utiliser un générateur à très haut débitet peu oûteu en termes de ressoures matérielles. L'objetif de e hapitre était de re-herher un générateur pseudo-aléatoire pro�tant de la struture parallèle d'un FPGA. Lesautomates ellulaires possèdent une struture intéressante pour atteindre des débits maxi-mum. Cependant, malgré leur simpliité, prédire le omportement d'un CA en fontion dela règle utilisée est très di�ile. Une solution pour trouver la règle optimale est d'utiliser-144-



Chapitre IV - Reherhe d'un générateur pseudo-aléatoire optimisé selon unompromis qualité/oût matérielune reherhe exhaustive. Cependant, le nombre d'entrées d'une ellule augmentant, unereherhe exhaustive via des tests logiiels est di�ilement envisageable.Après desription du prinipe de fontionnement d'un automate ellulaire, une méthodede reherhe exhaustive est proposée a�n de trouver la règle optimale d'un CA à 5 voisins.Celle-i est basée sur l'implantation des tests statistiques FIPS 140-1. Le faible oût matérieldes tests permet l'analyse d'un grand nombre de règles en parallèle. De plus, le temps dereherhe est optimisé en générant, diretement en matériel, l'ensemble des ombinaisonspossibles. Les premiers résultats sont intéressants.Cependant, à partir de l'analyse de la orrélation et de la périodiité des séquenesbinaires produites par le générateur, des défaillanes non-négligeables sont détetées. Legénérateur ne peut pas être quali�é de PRNG. Deux onlusions sont possibles, soit iln'existe auune règle optimale de CA à inq voisins, soit la méthode d'évaluation n'est passu�samment drastique. Nous optons pour ette seonde hypothèse. La solution proposéeest d'utiliser des tests statistiques très performants.La dernière sous-setion du hapitre présente le oût matériel engendré par l'implan-tation des tests les plus performants de la batterie Diehard [MT02℄. Les tests néessitentl'utilisation d'un grand nombre de ressoures mémoires, limitant leur implantation en in-terne d'un FPGA. Une solution envisageable serait d'utiliser des mémoires externes.
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Conlusions et perspetives

Synthèse des travauxLes travaux présentés dans e doument sont dédiés à la dé�nition et au développe-ment de générateurs aléatoires uniformes et gaussiens à très haut débit. Les nombres aléa-toires sont obtenus à partir d'un générateur hybride omposé d'un TRNG et d'un PRNG.Séletionner un TRNG est déliat ar un grand nombre de générateurs existent dans lalittérature. De plus, les générateurs développés sont rarement omparés aux TRNG déjàexistants. En�n, la forte dépendane d'un TRNG à la qualité de l'implantation, à l'envi-ronnement extérieur et au iruit iblé rend l'analyse des performanes des TRNG di�ile.Tout d'abord, après avoir séletionné trois TRNG pour leurs performanes a priori etla possibilité d'implanter eux-i au sein d'une multitude de iruits reon�gurables, lespropriétés statistiques des sorties des générateurs ont été évaluées. L'étude a été réaliséeà partir de l'implantation des tests statistiques du FIPS 140-2. Les performanes du om-posant permettent d'analyser la qualité des TRNG en temps réel, diretement sur ibleFPGA. Les TRNG implantés au sein du même iruit reon�gurable sont évalués en fon-tion de la température exerée sur le FPGA ainsi que de l'ativité parasite appliquée autourde la soure d'aléa. Les expérimentations montrent que le omportement des générateursest peu sensible aux variations de températures appliquées sur le iruit. Au ontraire,l'ativité parasite entraîne une dégradation non négligeable des performanes du TRNGproposé par Dihtl et al. [DG07℄. Le générateur présenté par Sunar et al. [SMS07℄ sembleêtre le plus robuste des trois TRNG testés. Le générateur de Vasyltsov et al. [VHKK08℄éhoue fortement aux tests statistiques. Cei provient du fait que le signal métastable pos-sède un biais non négligeable ar, tandis qu'en tehnologie ASIC il est possible de fairetendre le signal vers Vdd/2, la métastabilité est plus di�ile à obtenir dans un FPGA etun biais existe.



L'expérimentation a montré la variation de la qualité d'un TRNG en fontion de l'ati-vité parasite autour du générateur. Malgré la robustesse du TRNG proposé par Sunar et al.[SMS07℄, ertaines séquenes aléatoires sont parfois quali�ées de défaillantes par les testsdu FIPS 140-2. Cependant, les tests statistiques du FIPS 140-2 ne font auune di�éreneentre l'évaluation d'une séquene issue de l'éhantillonnage du bruit ou de la sortie aprèspost-traitement. Malgré les bons résultats obtenus par le TRNG de Sunar et al. [SMS07℄,la omplexité de la fontion résiliente (ode BCH) peut aher ertaines défaillanes dugénérateur.L'évaluation par les tests du FIPS 140-2 a permis de retenir les générateurs de Diht etal. et elui de Sunar et al. Les générateurs sont basés sur la gigue d'un ou plusieurs osil-lateur(s) à anneau. A�n de montrer l'importane d'adapter le omportement d'un TRNG(i.e. débit) en fontion du iruit iblé, de son ativité et de l'environnement extérieur,des mesures réelles de la gigue yle-à-yle d'un osillateur à anneau ont été réalisées.La variation de la température du FPGA a un impat négligeable sur les aratéristiquesde la gigue yle-à-yle. Par ontre, les mesures indiquent que la gigue varie en fontiondu FPGA utilisé et de son ativité. Lors d'une ativité importante autour de l'osillateuranalysé, la partie déterministe est augmentée. Cei laisse supposer que lorsque plusieursRO sont routés de manière onnexe, un ouplage peut exister entre eux. Par onséquent,au sein d'un TRNG, l'ativité des di�érents RO peut introduire de la orrélation entreles osillateurs et réduire la qualité aléatoire du bruit éhantillonné. De plus, les mesuresmontrent que l'osillateur implanté au sein du FPGA Altera Stratix II est moins sensibleà l'ativité environnante qu'ave le FPGA Xilinx Virtex-4.À partir de ette analyse, une méthodologie d'évaluation rapide et e�ae est proposée.Celle-i évalue à la fois les propriétés statistiques du signal DAS et de la séquene binaireen sortie du TRNG. Le débit maximal des générateurs est reherhé en utilisant une PLLreon�gurable. La méthode basée sur l'utilisation d'une implantation e�ae des testsstatistiques proposés par l'AIS 31 et le FIPS 140-2 permet l'évaluation des générateursen temps réel au sein d'un FPGA Xilinx Virtex 5 SX50. En sortie du signal DAS, lesdébits maximums des TRNG de Dihtl et al. et de Sunar et al. sont respetivement de6.53 Mbits/s et de 8.59 Mbits/s. De même, en sortie des générateurs, les débits maximumssont respetivement de 5.5 Mbits/s et 6.53 Mbits/s. Le débit plus élevé des signaux DASindique la sous optimalité des unités de post-traitement.Dihtl et al. spéi�ait un débit de 6.53 Mbits/s au sein d'un FPGA Altera Spartan-3. Ii,dans le FPGA Xilinx Virtex 5 iblé, une diminution du débit du TRNG est obtenu. Sunaret al. préisait un débit de 2.5 Mbits/s sans un FPGA Xilinx Virtex 2. Le débit du TRNGest grandement amélioré au sein du FPGA iblé (d'un fateur 2.61). Cei montre l'intérêtd'utiliser la méthodologie d'évaluation pour aratériser le fontionnement d'un générateur.Si le débit du TRNG de Sunar et al. est plus élevé, l'évaluation de la surfae desgénérateurs et de leur onsommation montre que le TRNG est relativement oûteux. Paronséquent, le TRNG proposé par Dihtl et al. sera préféré au sein des iruits présentant-148-



CONCLUSIONS ET PERSPECTIVESde fortes ontraintes en surfae et en onsommation. Par ailleurs, la méthode proposée apermis d'optimiser les débits des TRNG au sein du FPGA visé.L'évaluation de la qualité des TRNG a permis d'évaluer la performane des TRNGtestés au sein du FPGA iblé. De plus, l'expérimentation a montré que la qualité d'ungénérateur peut varier au ours du temps en fontion de la qualité d'implantation et del'ativité du iruit. Par onséquent, en vue de l'implantation d'un RNG hybride de qualité,des méanismes de test en ligne doivent être mis en ÷uvre a�n d'évaluer la qualité d'unTRNG. La suite du travail présente l'implantation d'un RNG hybride au sein d'un iruitreon�gurable. Le iruit a été développé en ollaboration ave une entreprise spéialiséeen ryptographie, dans le adre du projet SPRING (Shelf Proof Random Integrated NumberGenerator). Le générateur est omposé du TRNG de Sunar et al., d'un AES-128 agissantomme PRNG et de la batterie du FIPS 140-2. Celle-i est utilisée a�n de ontr�ler, entemps réel la qualité des séquenes d'initialisation du PRNG. Cette analyse permet dedéteter les défaillanes éventuelles du TRNG.Si les études préédentes ont permis de séletionner un TRNG en vue d'une implantationFPGA, la réalisation d'un générateur vraiment aléatoire au sein d'un iruit dédié pose denouvelles questions. Le travail présente le développement et la réalisation de deux RNGhybrides en tehnologie CMOS 130 nm.Le premier iruit omposé du TRNG de Shellekens et al. [SPV06℄, du FIPS 140-2 etd'un automate ellulaire à quatre voisins nous a permis de prendre en main la haîne dedéveloppement ASIC. Les premiers résultats de validation montrent que le débit maximaldu TRNG est de 1.25 Mbits/s. Cependant, l'évaluation de la gigue d'osillateurs à anneauimplantés sur le iruit montre que la gigue yle à yle dévie d'une loi Normale. Laréeption tardive du iruit ASIC au laboratoire n'a pas permis d'étudier en détail lesperformanes du générateur. De plus amples analyses doivent être menées. Il sera néessaired'évaluer les propriétés statistiques du bruit éhantillonné. Deux analyses seront e�etuées.La première onsistera à utiliser les tests statistiques onseillés par l'AIS 31 a�n d'évaluerle signal DAS. La seonde analyse étudiera l'autoorrélation du bruit éhantillonné à partirde la mémorisation d'un grand nombre de réalisations du signal. De plus, le iruit serautilisé pour analyser le omportement du générateur proposé par Shellekens et al. [SPV06℄en fontion d'attaques réalisées sur elui-i (i.e. modulation de la tension d'alimentation).Le seond iruit est en ours de développement et sa fabriation est prévue pour Janvier2010. Ce iruit a pour objetif d'étudier les performanes de quatre TRNG implantés enASIC. Le iruit est omposé des TRNG présentés par Sunar et al. [SMS07℄, Vasyltsov etal. [VHKK08℄, Dihtl et al. [DG07℄ et Yoo et al. [YSKB℄. Les tests statistiques proposéspar l'AIS 31 et le FIPS 140-2 sont implantés. Le FIPS 140-2 permet de valider en tempsréel la qualité de la séquene vraiment aléatoire produite par le TRNG séletionné. Labatterie de l'AIS 31 permettra d'étudier en détails les peformanes des signaux DAS etdes sorties des TRNG. La séquene analysée par le FIPS 140-2 est ensuite utilisée pourinitialiser un générateur pseudo-aléatoire, un AES-128 fontionnant en mode OFB. Les-149-



nombres aléatoires uniformes sont générés à un débit de 2.57 Gbits/s.De plus, le iruit génère des nombres aléatoires gaussiens et suivant une loi de Rayleigh.Les débits maximums en sortie des deux générateurs sont respetivement de 3.287 Gbits/set 6.5375 Gbits/s.La dernière partie du doument présente une étude annexe réalisée au ours de la thèseonsistant à reherher un générateur pseudo-aléatoire optimisé selon un ompromis quali-té/oût matériel. L'objetif était de reherher un générateur pseudo-aléatoire pro�tant dela struture �systolique� d'un FPGA. Les automates ellulaires (CA) possèdent une stru-ture intéressante pour atteindre des débits maximums. Cependant, malgré leur simpliité,prédire le omportement d'un CA en fontion de la règle utilisée est très di�ile. Une solu-tion permettant la reherhe exhaustive de la règle optimale d'un automate ellulaire à inqvoisins est présentée. Celle-i est basée sur l'implantation des tests statistiques du FIPS140-1. Le faible oût matériel des tests permet l'analyse d'un grand nombre de règles enparallèle. De plus, le temps de reherhe est optimisé en générant, diretement en matériel,l'ensemble des ombinaisons possibles. Les premiers résultats sont intéressants. Cependantl'analyse de la orrélation et de la périodiité des séquenes binaires produites par le gé-nérateur montre des défaillanes non-négligeables. Le générateur ne peut pas être quali�éde PRNG. Deux onlusions sont possibles, soit il n'existe auune règle optimale de CA àinq voisins, soit la méthode d'évaluation n'est pas su�samment drastique. Nous optonspour ette seonde hypothèse. La solution proposée est d'utiliser des tests statistiques trèsperformants. Le oût matériel engendré par l'implantation des tests les plus performantsde la batterie de Diehard [MT02℄ a été présenté. Les tests néessitent l'utilisation d'ungrand nombre de ressoures mémoires, limitant leur implantation en interne d'un FPGA.Une solution envisageable serait d'utiliser des mémoires externes.PerspetivesL'état de l'art présenté dans le hapitre I montre à quel point la génération de nombresvraiment aléatoires est une tâhe primordiale au sein des RNG. Dans le adre des travauxprésentés dans e doument, plusieurs perspetives sont envisageables.Parmi es perspetives, nous pouvons iter l'implantation d'une mesure sur pue, tempsréel de la soure d'aléa. La plupart des TRNG sont basés sur la gigue d'un ou plusieursosillateurs. La méthode de ontr�le présentée dans e doument utilise l'implantation ef-�ae des tests du FIPS 140-2. Cependant, le FIPS 140-2 ne fait auune di�érene entrel'analyse du signal DAS et de la séquene binaire en sortie de TRNG. De plus, malgré l'e�-aité de l'implantation, elle-i est relativement oûteuse par rapport à elle d'un TRNG.En�n, pour maximiser l'e�aité de l'évaluation, un méanisme de test au plus prohe de lasoure d'aléa est néessaire. Notre objetif est de proposer une mesure sur pue de la gigue,peu oûteuse en terme de surfae et failement implantable au sein d'un iruit reon�gu-rable. Plusieurs méthodes de mesure développées au sein de iruit ASIC existent dans la-150-



CONCLUSIONS ET PERSPECTIVESlittérature. La première tehnique onsiste à sur-éhantillonner le signal analysé, l'horlogeen sortie de l'osillateur à anneau. Cependant, a�n d'obtenir une préision su�sante, parexemple 100 ps, une horloge très rapide est requise (10 GHz), limitant l'utilisation de latehnique au sein des iruits VLSI. Une seonde alternative est d'utiliser un onvertisseurtemps/amplitude. Une mesure temporelle est obtenue à partir de la déharge d'une apa-ité. Cette tehnique présente l'inonvénient de néessiter des omposants analogiques telsqu'une soure de ourant, un interrupteur rapide et un onvertisseur analogique numérique.Par onséquent, ette tehnique n'est pas réalisable au sein des iruits numériques atuels.La troisième méthode est de onvertir une mesure temporelle en une grandeur numérique(Time-to-Digital Converter (TDC)). L'avantage des TDC est de pouvoir être totalementimplantables au sein des iruits numériques. La Vernier Delay Line (VDL) utilise es mé-thodes et permet de mesurer, en temps réel la fontion de répartition de la gigue. Plusieursimplantations au sein de iruit ASIC sont reportées dans la littérature, par exemple dans[HG02℄, [CR04℄, [SR99℄ et [SR04℄. Cependant, en tehnologie FPGA, l'implantation d'uneVDL est assez déliate ar le ontr�le des délais de routages est néessaire à la préisionde la mesure. La onnaissane de la fontion de répartition de la gigue permettra d'évaluersi elle-i orrespond à elle attendue en théorie. Par ailleurs, il sera possible d'analyserl'importane des parties déterministes au sein du spetre de la gigue. Cei permettra dedéteter les possibles attaques réalisées à partir de modulation de l'alimentation.L'utilisation d'une VDL est pertinente, ependant, en fontion de la latene de la me-sure désirée, le iruit peut s'avérer oûteux en termes de surfae. Une alternative a�n dediminuer la surfae du iruit est de mesurer l'éart type de la gigue. Les iruits proposéspar [Hua06℄ et [FC09℄ sont en ours d'implantation.Une fois validées, les mesures sur pue de la gigue seront implantées au sein du RNGhybride présenté dans e doument. La orrélation entre les résultats des tests statistiqueset les mesures réalisées sera étudiée.Une autre perspetive est d'étudier à partir de l'utilisation des iruits OCHRE leomportement des TRNG implantés sur ible ASIC. Des attaques non-invasives sur l'ali-mentation du iruit sont prévues. Celles-i ont été hoisies en raison de leur impat sur lagigue des osillateurs à anneaux (augmentation de la partie déterministe de la gigue).Après e travail, des optimisations du GRNG proposé seront réalisées. L'objetif serad'automatiser la méthode d'évaluation permettant l'implantation des fontions utiliséesdans l'algorithme de Box-Muller. Les outils Sollya 1 et Gappa 2 seront utilisés pour auto-matiser la reherhe des polyn�mes minimax et obtenir la préision en sortie du shémade Horner de leur évaluation. Le ode VHDL généré, les performanes de l'implantationseront obtenues à partir de sripts de synthèse et plaement-routage sous l'outil Xilinx ISE.À partir de ontraintes de surfae et/ou de débit et de préision, la on�guration optimalesera séletionnée.1. http ://sollya.gforge.inria.fr/2. http ://lipforge.ens-lyon.fr/www/gappa/ -151-



Ce mode d'évaluation permettra de proposer des améliorations du GRNG présenté et d'étu-dier le oût engendré par une augmentation de la valeur maximale atteinte en queue degaussienne (maxσ).En�n, la dernière perspetive sera d'implanter en matériel des modèles de anaux detransmission plus omplexes.
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Résumé
L'objetif d'un générateur de nombres aléatoires (RNG) est de produire une séquenebinaire aléatoire indépendante, impréditible et uniformément répartie. Les RNG sont né-essaires dans toutes sortes d'appliations telles que la ryptographie, les téléommuni-ations, les simulations numériques, le test de iruits VLSI ou enore les algorithmesprobabilistes. Ainsi, le nombre d'appliations embarquées néessitant des RNG matérielsaugmente onstamment, spéialement au sein des iruits reon�gurables. En vue de laoneption matérielle d'un RNG, la solution est d'utiliser un générateur hybride omposéd'un générateur vraiment aléatoire (TRNG) et d'un générateur pseudo-aléatoire (PRNG).Prouver mathématiquement qu'un générateur est aléatoire est généralement di�ile, voireimpossible. Les RNG sont souvent évalués via des tests statistiques. L'évaluation d'unTRNG est beauoup plus omplexe que elle d'un PRNG ar la qualité d'un TRNG estfontion de la soure de bruit utilisée, de l'environnement extérieur et de la qualité d'im-plantation au sein du iruit iblé. Fisher et al. [FD03℄ ont proposé l'un des premiersTRNG totalement implantable au sein d'un iruit FPGA. Depuis, un grand nombre géné-rateurs a été présenté dans la littérature. Un des objetifs de ette thèse a été de proposerune méthodologie objetive analysant la qualité des TRNG séletionnés au sein de iruitsreon�gurables.La méthode d'évaluation, rapide et e�ae est basée sur l'utilisation de tests statistiquesmatériels proposés par l'AIS 31 [AIS01℄. L'intérêt de la méthode est d'évaluer les TRNGau sein du même iruit FPGA a�n d'analyser eux-i dans des onditions similaires d'uti-lisation. La version matérielle de l'AIS 31 permet d'évaluer des TRNG présentant un débitmaximal de 84.2 Mbits/s. Le oût matériel de elle-i est de 4042 LUT, soit environ 10%d'un FPGA Xilinx Virtex 5 SX50. La méthode proposée permet de trouver failement ledébit optimal des TRNG au sein d'un iruit reon�gurable. Ainsi, l'intérêt d'une pré-aratérisation du fontionnement d'un TRNG est prouvé.



À partir de l'étude préédente, un TRNG est séletionné pour ses propriétés statistiques.Une arhiteture de générateur hybride permettant de produire des nombres aléatoires uni-formes à très haut débit est ensuite proposée. Cependant, malgré la qualité du générateurséletionné, l'aléa en sortie du TRNG peut varier au ours du temps à ause d'attaquesexternes possibles sur le iruit, de la variation des onditions extérieures ou enore duvieillissement des omposants. La qualité aléatoire de la séquene de germes produite parun TRNG est primordiale pour assurer l'impréditibilité d'un PRNG. A�n d'améliorer larobustesse d'un TRNG, des méanismes de tests statistiques en ligne doivent être mis en÷uvre. Ainsi, une évaluation en temps réel du omportement du générateur est réalisée etles séquenes défaillanes générées par elui-i sont évitées. Cette étude propose d'utiliserune implantation e�ae de la batterie du FIPS 140-2. La surfae négligeable du iruitau sein des FPGA atuels et les performanes obtenues par le omposant permettent deontr�ler la qualité du TRNG séletionné en temps réel. Un RNG hybride à très aut débitimplanté sur une ible reon�gurable et au sein d'un iruit VLSI est proposé. L'étudemenée sur le RNG hybride a débouhé sur un partenariat industriel réalisé ave une en-treprise spéialisée en dans le domaine de la ryptographie à travers le projet p�le imageset réseaux SPRING (Shelf Proof Random Integrated Number Generator). Dans ertainesappliations, il est parfois néessaire de générer des nombres aléatoires suivant une distribu-tion de probabilité di�érente d'une loi uniforme. À partir de l'utilisation du RNG hybrideproposé, l'implantation d'un générateur de nombres aléatoires gaussiens à très haut débitest présenté. Par ailleurs, le iruit implanté permet de générer e�aement des nombresaléatoires suivant une loi de Rayleigh.Après séletion d'un exellent TRNG, un PRNG à débit très élevé est reherhé. Lastruture parallèle des automates ellulaires fait de es PRNG une arhiteture très inté-ressante en vue d'une implantation matérielle. La seonde partie de la thèse est onsaréeà la reherhe de la règle optimale d'un automate ellulaire à inq voisins. Le hapitreétudie, entre autres, le oût matériel engendré par l'implantation de tests statistiques trèsperformants.Mots lés : générateur vraiment aléatoire, générateur pseudo-aléatoire, tests statistiquesmatériels, générateur gaussien, générateur de Rayleigh, FPGA, ASIC.

-184-



Abstrat
The purpose of a random number generator (RNG) is to produe a random binarysequene independent, unpreditable and uniformly distributed. A RNG is needed in allkinds of appliations suh as ryptography, teleommuniations, omputer simulations,testing of VLSI iruits or probabilisti algorithms. The number of embedded appliationsrequiring hardware RNG is onstantly inreasing, espeially in the reon�gurable iruits.In view of the physial design of a RNG, the solution is to use a hybrid generator omposedof a truly random generator (TRNG) and a pseudo-random number generator (PRNG).Prove mathematially that a random generator is usually di�ult or impossible. RNGsare often evaluated using statistial tests. Evaluation of a TRNG is muh more omplexthan PRNG testing as the TRNG quality is a funtion of the noise soure used in theexternal environment and the implementation quality within the target iruit. Fisher etal. have proposed one of the �rst TRNG totally embedded within an FPGA. Sine, a largegenerator number has been presented in the literature. One objetive of this thesis wasto propose an objetive methodology for analyzing the quality of reognized TRNGs inreon�gurable iruits.The evaluation method, fast and e�ient is based on the use of hardware statistial testsproposed by the AIS 31 and the FIPS 140-2. The advantage of the method is to evaluatethe TRNGs in the same FPGA hip to analyze them in similar onditions of use. Thehardware version of AIS 31 allows the TRNG evaluation with a maximum throughput of84.2 Mb/s. The material ost of it is 4042 LUTs, about 10 % of a Xilinx Virtex 5 FPGASX50. Moreover, the method is used to �nd the optimal TRNG data rate for the targetedreon�gurable iruit, showing the TRNG pre-haraterization interest.From the previous study, a TRNG is seleted for its statistial properties. A high datarate hybrid generator is then proposed. However, despite the quality of the seleted ge-nerator, the TRNG randomness an vary on time due to possible external attaks on the



iruit, hanges in external onditions or aging omponents. The quality of the seed se-quenes provided by a TRNG is important to ensure the unpreditability of a PRNG. Toimprove the robustness of a TRNG, online statistial tests must be implemented. Thus, areal-time evaluation of the generator behavior is performed and the TRNG weaknesses are�ltered. This study proposes to use an e�ient implementation of the FIPS 140-2 battery.The negligible area and the performane allow to ontrol the TRNG quality in real time.A hybrid RNG implemented on a reon�gurable target and within a VLSI iruit is thenproposed. The study onduted on the RNG hybrid resulted in an industry partnership.Then, in some appliations, it is sometimes neessary to generate random numbers fol-lowing a probability distribution di�erent from a uniform distribution. From the use ofthe proposed hybrid RNG, a very high data rate gaussian random number generator isproposed. Furthermore, the iruit an generate random numbers aording to a Rayleighlaw.From previous studies, a hybrid RNG is proposed for FPGA implementation and is em-bedded into the ryptography solution proposed by a Frenh ompany. The RNG generatesuniform random bits and his innovating by the TRNG real time monitoring realized byembedded the FIPS 140-2 tests. Then, the realization of two ASIC in 130 nm tehnologyare desribed. The hips will allow to evaluate the performane of ASIC TRNGs. Moreover,the seond iruit is embedded high throughput gaussian and Rayleigh noise generators.Keywords : Truly random number generator, pseudo-random number generator,hardware statistial tests, gaussian generator, Rayleigh generator, FPGA, ASIC
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