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2008. Les résultats qui sont présentés ont fait I’'objet de plusieurs publications dans des
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[BCCLCO05] Thierry P. Berger, Anne Canteaut, Pascale Charpin et Yann
Laigle-Chapuy, On Almost Perfect Nonlinear mappings, IEEFE In-
ternational Symposium on Information Theory, ISIT 05, septem-
bre 2005.

On peut les regrouper en deux thématiques correspondant aux deux parties de ce
document, a savoir les polynomes de permutation et ’étude des registres combinés. Ces
deux themes de recherche peuvent a priori sembler éloignés mais ils s’inscrivent tous deux
au sein d’une recherche axée sur la cryptographie symétrique. Le document est organisé
de la maniere suivante.

La premiere partie sera consacrée aux polynomes de permutation. Le chapitre 1 in-
troduira les diverses notations et présentera les premieres propriétés. Nous ferons ensuite
dans le chapitre 2 une étude détaillée des différentes méthodes existantes pour tester si
un polynoéme induit une permutation d’un corps fini.

Le chapitre 3 dressera une liste de différentes classes de polynomes de permuta-
tion classées selon leur complexité croissante au regard de différents criteres. Nous com-
mencerons par les polynomes de degré tres faible et les polynomes linéaires. Nous nous
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intéresserons tout spécialement aux polynomes du type X" P (X (a=1)/ m) ainsi qu’au cas
des binomes. En particulier nous verrons dans ce chapitre quelques résultats du début de
ma these correspondant a 'article [LCO7b]. La section 3.3 étudiera les polynomes de degré
algébrique 2 (quadratiques) et présentera les résultats de l'article présenté a AAECC-17
[LCO7al. Enfin la répartition des polynomes de permutation sera l'objet du chapitre 4
avec 1a aussi des résultats provenant de 'article [LCO7h].

Nous conclurons cette premiere partie avec une liste d’applications possibles de ces
résultats en cryptographie, et en particulier en cryptographie symétrique. On trouvera
entre autre les résultats de 'article [BCCLCO06].

La deuxieme partie sera quant a elle consacrée a I’étude des registres combinés. Il
s’agit d'une des construction les plus simple de chiffrement a flots.

Nous commencerons pour cela dans le chapitre 6 par donner quelques rappels sur
les récurrences linéaires sur les corps finis. Nous serons alors préts a introduire dans le
chapitre 7 le modele de chiffrement a flot que l'on considérera. Un bref état de l'art
des attaques existantes sera aussi présenté. Enfin le chapitre 8 sera une présentation
détaillée de notre attaque sur les registres combinés, présente dans le rapport de recherche
[CDLCTO7].

Enfin dans le chapitre 9, nous présenterons les différentes méthodes pour calculer les
multiples de petit poids d’un polynome. Ce probleme est en effet un probleme récurrent
en cryptanalyse et constitue la premiere étape des attaques présentées. Nous verrons en
particulier une méthode présentée dans [DLCOT7] qui est spécialement adaptée a ce cas.



Overview

This document is the result of my four years spent at INRIA, from september 2004
to december 2008. The results presented here were also published in different journals or
conference proceedings :

[LCOT7a] Yann Laigle-Chapuy, A note on a class of quadratic permuta-
tions Applied Algebra, Algebraic Algorithms, and Error Correct-
ing Codes, AAECC17, LNCS 4851, pp. 130-137, december 2007 ;

[CDLCTO7] Anne Canteaut, Frédéric Didier, Yann Laigle-Chapuy et Jean-
Pierre Tillich, Veille technologique dans le domaine du décodage
itératif, Contrat de recherche 06.42.113 avec le CELAR, novem-
ber 2007 ;

[DLCO07] Frédéric Didier et Yann Laigle-Chapuy, Finding low-weight poly-
nomial multiples using discrete logarithm, IEEE International
Symposium on Information Theory, ISIT 07, june 2007 ;

[LCO7b] Yann Laigle-Chapuy, Permutation Polynomials and applications
to coding theory, Finite fields and their applications, vol. 13, Issue
1, pp.58-70, january 2007 (accepted en 2005) ;

[BCCLCO06] Thierry P. Berger, Anne Canteaut, Pascale Charpin et Yann
Laigle-Chapuy, On Almost Perfect Nonlinear mappings over FZ,
IEEE Trans. Inform. Theory, vol. 52, n. 9, pp.4160-70, september
2006 ;

[BCCLCO05] Thierry P. Berger, Anne Canteaut, Pascale Charpin et Yann
Laigle-Chapuy, On Almost Perfect Nonlinear mappings, IEEFE In-
ternational Symposium on Information Theory, ISIT 05, septem-
ber 2005.

We can divide this work between the two following themes : permutation polynomials,
and the study of the combination generator. It might seem at first sight that those are
two completely different topics however they in fact fit in a broader interest for symmetric
cryptography answering each to different problems, either in the design of new systems
or in the cryptanalisis of classical ones. The document is organised as follows.

The first part deals with permutation polynomials. The Chapter 1 will introduce some
notations and some basic properties. We will then, in Chapter 2, survey the existing
techniques to test wether a given polynomial induces a permutation of a finite field.

The Chapter 3 is constructed as a list of classes of parmutation polynomials ordered
with respect to different criteria. First, we will consider polynomials of small total de-
gree, then linearized polynomials. We will then focus on spars polynomials of the form
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X"P (X@D/m) and especially binomials. Some of the results from [LCO7b] will be pre-
sented in this chapter. In Section 3.3 we will study polynomials of algebraic degree 2 and
detail the results from [LCO7al. Finally, the distribution of permutation polynomials will
be the main topic of Chapter 4 with in particular some results based on [LCO7b].

Some possible applications in different areas of cryptography will then conclude this
part, with some contributions for symmetric cryptography contained in [BCCLCO6].

The second part is devoted to the study of the combination generator, one of the
simplest and most studied stream cipher.

Chapitre 6 contains the necessary basic results on linear reccurences on finite fields
and LFSRs. The presentation of the combination generator itself occurs in the Chapter 7,
followed by a short state of the art of existing attacks. Our new attack on the combination
generator is the core of Chapitre 8 and corresponds to [CDLCTO07].

The remaining of this part deals with the problem of finding low weight multiples of a
given polynomial. This is an important problem with many applications in cryptanalysis
and we will also present our result from [DLCO7] which is especially well suited for
attacking the combination generator.



Premiere partie

Les polynomes de permutation
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L’étude systématique des polynomes de permutation est un sujet datant du XIX®siecle.
Elle a été initiée par Hermite [Her63] en 1863 en ce qui concerne les corps premiers. Par
la suite, les premiers résultats concernant les corps finis généraux ont été énoncés par
Dickson [Dic97]. Il s’agit d'un vaste domaine qui a connu une nouvelle vague d’engoue-
ment il y a vingt ans lorsque des propositions de cryptosystemes basés sur ces polynomes
ont émergées (voir [LM84b, LM84a, Lid85, LM88, LM93, MN81, Pie93]). De nombreuses
personnes ont travaillé sur ce sujet : Carlitz, Dickson, von zur Gathen, Dobbertin, Sh-
parlinski, Lidl, Niederreiter, Cohen... Pourtant, il reste encore beaucoup de questions
ouvertes. En particulier, on dispose d’assez peu de classes infinies explicites de polynomes
de permutation.

Une liste de neuf problemes ouverts concernants les polynomes de permutation avait
été donnée par Lidl et Mullen dans [LM88], puis mise a jour et étendue a 17 dans [LM93].
Nous reprenons ici cette liste en guise d’introduction. Les conjectures ne sont pas détaillées
ici mais nous les verrons en détail par la suite.

P1 Trouver de bons algorithmes pour tester si un polynome est de permutation. Ce
probleme est pratiquement résolu. On connait des algorithmes de complexité en
temps polynomiale aussi bien probabilistes que déterministes. Cela sera détaillé au
chapitre 2.

P2 Trouver de nouvelles classes de polynomes de permutation. Les résultats sont en
constante évolution et plusieurs contributions font parties de cette these [LCO7b,
LCO07al. Nous essaierons de donner une liste de ce qui est connu dans le chapitre 3.

P3 Trouver de nouvelles classes de polynomes de permutation avec une utilité cryp-
tographique. La formulation de ce probleme est assez vague et peut se scinder en
deux : trouver de nouvelles applications, et trouver de nouvelles classes pour ces
applications. Dans une certaine mesure, il s’agit du sujet de la premiere partie de
cette these.

P4 Enoncer des conditions nécessaires et suffisantes pour que les polynomes de Dick-
son de deuxiéme espece soient de permutation. Des progres ont été faits, mais la
classification n’est pas encore compléte [Coh94, HM95, HM98, Mat82].

P5 Etendre la liste de Dickson des polynomes de permutation normalisés 3.1 jusqu’a
un degré plus élevé.

P6 Compter le nombre de polynomes de permutation de degré d fizé. Ce probleme,
ainsi que d’autre problemes de dénombrement, sera traité dans le chapitre 4.

P7 Etablir une conjecture de Dickson concernant les polynémes de la forme x(x¢ —
oz)(pfl)/d avec p premsier 1mpair.

P8 Etablir la conjecture de Chowla et Zassenhaus. Ce résultat a été établi par Cohen
[Coh90]. Nous en reparlerons au chapitre 4.

P9 Etablir la conjecture de Carlitz. Ce résultat découle d’un résultat plus profond de
Fried, Guralnick et Saxl [FGS93], on pourra aussi consulter [Wan87, CF95].

P10 Etablir la conjecture de Dembowski-Ostrom. Coulter a trouvé un contre exemple
a cette conjecture [CMIT7].

P11 Caractériser les paires de polynomes de permutation correspondant aux auto-
morphismes du design combinatoire D(q, k).

P12 Prouver la conjecture de Evans, Greene et Niederreiter [EGN92] concernant les
polynomes de permutation complets. La définition de cette conjecture sera donnée
dans la section 4.3.



P13 Déterminer les conditions pour qu’un binome soit de permutation. Beaucoup de
résultats dans cette direction ont été apportés. Nous consacrerons une partie du
chapitre 3 a ce probleme.

P14 Déterminer les conditions pour qu’un trinome soit de permutation.

P15 Caractériser les polynémes de permutation de la forme 1+ x + --- 4+ 2% sur les
corps de caractéristique deuz.

P16 Déterminer sur les corps de caractéristique deuz tous les polynomes de permuta-
tion f tels que (f(x+a)— f(a))/x soit de permutation et f(0) = 0. Pour connaitre
I'état de I’art sur ce sujet on consultera le site maintenu par Bill Cherowitzo [Che].
Nous en reparlerons aussi dans la section 3.7.

P17 Enfin le dernier probleme est en lien avec les polynomes de permutation locaux,
c’est-a-dire des polynomes a n variables tels que toute évaluation de n — 1 variables
donne un polynéme univarié de permutation [Mul80a, Mul80b, DHKO04].

La majeure partie de cette these est consacrée a ce sujet et aux applications possibles
en cryptographie. Il s’agit donc principalement des problemes P2, P3 et P13.

Le chapitre 1 est une introduction présentant les premieres définitions et propriétés
que nous utiliserons ensuite. Nous essaierons aussi de donner une liste de références
auquelles se reporter. Nous y verrons aussi le lien entre les polynomes de permutation
et les polynomes exceptionnels. Ce lien permet en particulier d’utiliser des théoremes de
géométrie algébrique pour obtenir des propriétés asymptotiques. Il est aussi a la base
de 'algorithme polynomial déterministe permettant de tester si un polynome induit une
permutation sur un corps fini.

Le chapitre 2 est consacré a ce probleme décisionnel. Nous verrons les différentes ap-
proches possibles, probabilistes ou déterministes, ainsi que des criteres simples permettant
de faire un tri préalable. Nous comparerons aussi l'efficacité des différentes méthodes sur
des exemples.

Nous établirons dans le chapitre 3 une liste de classes de polynomes de permutation.
Nous porterons un intérét tout particulier au cas de la caractéristique 2. Les principaux
criteres de classification seront le degré, le degré algébrique et le nombre de termes.

La répartition des polynomes de permutation parmi I’ensemble des polynomes sera
traitée dans le chapitre 4. Nous verrons en particulier comment évaluer le nombre de
polynomes de forme prescrite, c¢’est-a-dire en fixant les exposants pouvant apparaitre.

Enfin, nous verrons une série d’applications possibles de nos résultats dans les do-
maines de la cryptographie dans le chapitre 5. En cryptographie a clé secrete, on utilise
principalement la nature combinatoire de ces objets afin de construire des fonctions aux
propriétés optimales, telles que les fonctions courbes ou APN. En cryptographie a clé
publique, on cherche plutot a définir des permutations lacunaires de corps suffisamment
grands.



Chapitre 1

Définitions et premieres propriétés



6 CHAPITRE 1. DEFINITIONS ET PREMIERES PROPRIETES

Avant toute chose précisons 1'objet de notre étude. Dans la suite, nous noterons I,
le corps fini a g éléments, et nous allons nous placer dans ’anneau des polynomes a une
indéterminée X et & coefficients dans ce corps que nous noterons F,[X].

Pour une introduction aux corps finis, le lecteur pourra se reporter au livre de Robert
J. McEliece [McE87]. Pour une étude plus poussée on pourra consulter celui de Rudolf
Lidl et Harald Niederreiter [LN97].

1.1 Les polynomes de permutation

Définition 1.1. Un polynome P € F,[X] est dit polynéme de permutation de I, si et
seulement si la fonction associée

F, — Iy
r +— P(x)

est une permutation, c’est-a-dire si elle est bijective.

Remarque 1.2. Lorsque le contexte est clair, nous dirons seulement que P est un polynome
de permutation, sans préciser le corps de base.

Les deux exemples les plus simples de polynomes de permutation sont les suivants :

Proposition 1.3.
— Pour tout (a,b) € F7 x F,, le polynome a X + b est un polynome de permutation.
~ X% est un polynome de permutation de F, si et seulement si pged(k,q—1) = 1.

Preuve :
—ar+b=y < x=(y—>b)/a,la fonction est donc bien bijective.
~ 0 a pour antécédent unique 0. Fy est un groupe cyclique d’ordre ¢ — 1. Soit o un
générateur ; le groupe engendré par o est d’ordre (¢ — 1)/ pged(k,q — 1) d’ott la
propriété.
]

A toute application f de F, dans lui-méme, on peut associer un unique polynome de
F,[X] de degré inférieur strictement & ¢, Py (en utilisant les polynoémes d’interpolation
de Lagrange par exemple). Ceci est donc aussi vrai pour les permutations. On pourra
donc se limiter aux polynomes de degré inférieur a g. Plus précisément, en considérant [F,
comme ’ensemble des zéros du polynome X?— X, on remarque que I’on peut se contenter
de travailler modulo ce polynome.

La notion de groupe des permutations se traduit alors naturellement dans le cadre des
polynomes. En effet, a toute permutation ¢ € S, on peut associer un unique polynoéme
P,. De plus, deux polynomes prennent les mémes valeurs sur I, si et seulement si ils sont
égaux modulo X9 — X, on a donc

P(0o1003) = P(01) o P(og) (mod X?— X).
On peut donc énoncer le résultat suivant :

Proposition 1.4. L’ensemble des polynomes de permutation modulo X9 — X muni de la
composition est un groupe isomorphe au groupe des permutations S,.
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Une des difficultés provient du fait qu’une permutation simple correspond souvent a
un polyndme relativement compliqué. Ainsi, la transposition (01) dans le corps a sept
éléments [F; a pour polynome associé :

X4+ X4+ X3+ X2 42X + 1.

C’est aussi un des grands intéréts de cette formulation car réciproquement, des polynomes
tres simples conduisent a des permutations complexes, et cela nous donne une maniere
efficace de les implémenter.

De méme que le groupe des permutations est engendré par un cycle et une transpo-
sition adaptés, on peut exhiber différentes familles simples de générateurs du groupe des
polynomes de permutation.

1.1.1 Générateurs du groupe des polynomes de permutation

Proposition 1.5. Soit a un élément primitif de F;. Le groupe des polynomes de permu-
tation est engendré par {aX, X + 1, X972},

On obtient ce résultat en considérant la forme générale du polynome correspondant
a la transposition (Oa), pour a non nul :

)= [

Encore une fois, 'intérét de ce résultat est la simplicité de la forme polynomiale de
ces générateurs.

Pour plus de références sur ce sujet, on se référera au livre de Lidl et Niederreiter
[LN97]. Un article récent de Michael Zieve sur le sujet encore a paraitre est aussi disponible
[Ziea).

1.1.2 Polynomes linéarisés

Une autre famille importante de polynoémes que nous reverrons plus tard est la suiv-
ante.

Définition 1.6. Soit [F;» une extension de F, de degré r. On appelle polynomes linéarisés

les polynomes de la forme
r—1

> aXT € Fp[X].
i=0
Ces polynomes correspondent aux applications [Fy-linéaires. Le plus souvent, on pren-
dra comme corps de base le corps premier.
Pour beaucoup d’applications cryptographiques, les propriétés seront conservées par
composition avec une application linéaire et 'on sera amené a considérer la relation
d’équivalence suivante.

Définition 1.7. Deux polynomes P et () sont dits linéairement équivalents si et seulement
si il existe Lq et Ly des polynomes linéarisés tels que

L10POL2:Q.
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Lorsque P et @) sont des polynomes de permutation, il est clair que cela implique que
Ly et Ly le sont aussi, sinon la composée L; o P o Ly n’est pas bijective. On a donc la
propriété suivante.

Proposition 1.8. Deux polynomes de permutation P et ) sont linéairement équivalents
st et seulement si il existe Ly et Lo des polynomes linéarisés de permutation tels que

LioPoly,=0Q.

1.2 Les polyndémes exceptionnels

Nous allons voir ici comment relier la notion de polynomes de permutation avec une
notion beaucoup plus géométrique, a savoir celle de polynomes exceptionnels. Ce lien
étroit nous permettra en particulier d’utiliser des résultats classiques pour évaluer le
nombre de points sur une courbe algébrique.

Nous allons maintenant considérer des polynomes a deux indéterminées.

Définition 1.9. Soit K un corps. Un polynome de K[ X, Y] est dit absolument irréductible
s’il est irréductible sur toute extension algébrique de K.

Par exemple, le polynome (Y2 + X?) € F;[X, Y] est irréductible sur F; mais n’est pas
absolument irréductible car il se décompose en (Y + aX)(Y — aX) sur Frz = F;|a]/ <
o4+ 1>

Définition 1.10. Un polynéme P € F [X] est dit exceptionnel sur F, si aucun des
facteurs irréductibles de P(X) — P(Y)
PXY)= L V)

( ? ) X o Y

n’est absolument irréductible.

On peut alors établir le lien entre polynomes de permutation et polynomes exception-
nels de la maniere suivante.

Considérons la courbe Cy = {(a,b) € F, x F;|®(a,b) = 0}. P est un polynome de
permutation si et seulement si C'p n’admet aucun point rationnel en dehors de la ligne
r=y.

On peut alors utiliser les résultats de Weil pour estimer le nombre de points de cette
courbe (cf. [LN97]) et obtenir par exemple le théoreme 1.12 suivant.

Citons tout d’abord une conjecture énoncée par Carlitz et généralisée et prouvée par
la suite par Lenstra et Wan de la maniere suivante.

Théoréme 1.11 (Carlitz-Lenstra-Wan). Soit F, un corps et k un entier naturel tel que
pged(k,q — 1) > 1. Alors il n'existe pas de polynome exceptionnel de degré k sur F,.

D’apres la propriété vue en introduction, cela implique que tout polynome de degré
k ne peut étre de permutation que sur un nombre fini d’extensions de F,.

Théoreme 1.12. Pour tout entier k, il existe une constante ¢, telle que pour tout corps
F, avec pged(k,q —1) > 1 et g > ¢, il nexiste pas de polynome de permutation sur I,
de degré k.
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En notant ¢ = p”, le cas ou p ne divise pas n a été traité des 1967 par Hayes
[Hay67]. Par la suite, divers résultats partiels ont été démontrés par Wan [Wan87] et
Cohen [Coh91]. La fin de la démonstration est due & Fried, Guralnick et Saxl [FGS93]
(voir aussi [CF95]).

Définition 1.13. Un polynome P € F,[X] est dit séparable si son polynéme dérivé P’
est non nul.

Théoréme 1.14 (von zur Gathen [vzG9I1b]). Soient P € F,[X] un polynéme séparable
de degré n, o le nombre de facteurs absolument irréductibles de ®(X,Y) = %

V(P) le cardinal de {P(a);a € F,}, p=q—V(P) et 0 < e <8.

(i) Si ¢ > n* alors P est un polynéme de permutation si et seulement si il est excep-
tionnel.

)

(ii) Siq > e *n* alors p > (0 —€)q/n.

On peut par exemple caractériser par ce biais les degrés possibles pour les polynomes
de permutation.

Théoréme 1.15. Soient n et ¢ deuz entiers tels que ¢ = n* et pged(n,q) = 1. Alors il
existe un polynome de permutation de F, de degré n si et seulement si pged(n,q—1) = 1.

Pour plus de détails, se reporter au livre de Niederreiter et Lidl [LN97], ainsi qu’a
'article de von zur Gathen [vzG91b].

La classification des polynomes exceptionnels est maintenant tres avancée. Le résultat
primordial dans ce domaine a été celui de Fried, Guralnick et Sax] [FGS93] qui ont énoncé
les groupes de monodromie possibles pour de tels polynomes. Nous n’exposerons pas ici
les détails de ces théoremes qui nous ameneraient trop loin, mais nous nous contenterons
de dire que depuis de nombreux travaux ont apporté des exemples pour chacun des cas
listés dans ce théoreme.

Plus précisément, la majorité des cas sont parfaitement connus dans le sens ou il a été
établi une classification complete des classes d’équivalence possibles pour les polynomes
exceptionnels. On pourra en particulier consulter les nombreux travaux de Michael Zieve
concernant ce sujet [LJZ96, GZ, GRZ].

Les différentes classes de polynomes exceptionnels seront 1’objet une des section du
chapitre 3 consacré aux familles de polynomes de permutation.
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Afin de pouvoir étudier ces polynomes, il est important de disposer de moyens théoriques
aussi bien qu’algorithmiques pour tester si un polynome est de permutation. On notera
PolyPerm 'ensemble des polynomes de permutation. Les complexités que nous don-
nons ici seront comptées en opérations élémentaires dans le corps de base (multiplication,
addition, inversion).

Nous verrons qu’il est assez facile d’obtenir des algorithmes probabilistes efficaces. On
peut méme arriver a tester si un polynome est de permutation en un nombre quasi-linéaire
d’opérations dans le corps de base grace a une méthode proposée par von zur Gathen en
1991 [vzG9lal.

La cas déterministe est cependant beaucoup plus compliqué. En 1988 Lidl et Mullen
[LM88] posaient le probleme de trouver un algorithme déterministe de complexité inférieure
a O(nq) (ou n est le degré). Shparlinski fut un des premier a énoncer une solution en util-
isant le lien avec les polynomes exceptionnels [Shp92], mais la complexité obtenue était
toujours exponentielle. Par la suite trouver un algorithme déterministe de complexité
polynomiale est resté longtemps un probleme ouvert.

II a cependant fallu attendre 2005 pour que Kayal [Kay05] propose un algorithme
polynomial déterministe en utilisant les avancées dans le domaine de la factorisation des
polynomes.

Nous commencerons ici par exposer des criteres simples qui bien qu’inefficaces du
point de vue algorithmique permettent d’obtenir de nombreux résultats théoriques. Nous
expliquerons ensuite brievement la méthode de Kayal sans rentrer les détails techniques
qui dépassent notre propos. Nous décrirons ensuite les algorithmes probabilistes afin
d’aboutir a un test efficace. Enfin, nous nous confronterons a l’expérience pour juger de
I’application pratique de ces méthodes.

2.1 Modele de complexité

Avant tout précisons le modele de complexité utilisé. On considére ici des représentations
denses. Cela signifie que les polynomes sont représentés par un tableau d’éléments du
corps de base contenant tous leurs coefficients. Ainsi, la taille de 'entrée de nos algo-
rithmes ne dépend que du degré du polynome. Plus précisément, pour un polynome de
degré n défini sur F,[X], 'entrée est de taille nlogg.

Il est important de noter que cette hypothese ne correspond pas toujours a la réalité de
nos besoins, en effet, on cherchera plutot dans la pratique a tester des polynomes avec tres
peu de coefficients et il serait intéressant d’obtenir des résultats sur les représentations
creuses.

Un algorithme fondamental de manipulation des polynomes est ’algorithme de mul-
tiplication. La complexité de cette opération intervient tres souvent et nous utiliserons la
notation classique M (n) pour désigner le nombre d’opérations nécessaire pour multiplier
deux polynomes de degré n. Les algorithmes les plus performants pour cela sont basés
sur la transformée de Fourier et donnent M (n) = O(nlog(n)loglog(n)) [GGO3].
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2.2 Criteres simples

Bien que ne donnant pas lieu a des algorithmes efficaces, les criteres présentés ici sont
souvent utilisés pour prouver que des familles de polyndémes induisent des permutations.
Ils peuvent aussi se révéler utiles pour réaliser un premier tri rapide et éliminer ainsi les
polynomes qui sont “loin” d’étre de permutation.

2.2.1 Criteére de Hermite

Un premier critere, probablement le plus utilisé dans la littérature, est le critere de
Hermite.

Théoréme 2.1 (Critere de Hermite [LN97]). Soit F, un corps de caractéristique p. Un
polynome P € F,[X] est de permutation si et seulement si les conditions suivantes sont
satisfaites :

(i) Pour tout k compris entre 1 et ¢ — 2 tel que p { k, P(X)* (mod X? — X) est de
degré inférieur strictement a q — 1.

(ii) P(X)7! (mod X7 — X) est de degré q — 1.

Cependant, si I'on implémente directement ce test, la complexité obtenue est en O(g?)
ce qui est beaucoup trop élevé en pratique. Par contre, ce critere est tres utilisé pour prou-
ver que des familles polynoémes sont de permutation. Nous verrons en détail un exemple
d’utilisation de ce résultat tiré d’un article consacré aux fonctions APN [BCCLCO06] dans
le chapitre 5.2.1 consacré aux applications en cryptographie symétrique.

2.2.2 Calculer les images

L’algorithme le plus simple consiste a calculer toutes les valeurs P(a) pour a dans F,,
et regarder si elles sont distinctes. Pour un polynéme de degré n cela nécessite O(qn)
opérations puisqu’une évaluation seule est effectuée en O(n) opérations, plus O(q) pour
tester si les valeurs sont distinctes (avec 'hypothese la plus optimiste). Puisqu’on peut
s’arréter a la premiere valeur rencontrée deux fois, la complexité moyenne sera en fait en
O(n,/q), mais les cas ot P est de permutation sont précisément ceux pour lesquels on
doit calculer toutes les valeurs.

De maniere équivalente, on peut tester la propriété suivante :

Lemme 2.2. Le polynome P € F,[X] est de permutation si et seulement si

[[X-P)=x'-X.

a€ly

Cette reformulation permet d’utiliser des algorithmes de calcul polynomiaux évolués
et on peut espérer faire ce calcul avec une complexité dans le pire cas en O(£M(n)logn)
avec des méthodes de type diviser pour régner [BM75]. La place mémoire nécessaire étant
en O(qlogq).
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2.2.3 Calculer les antécédents

On peut aussi préférer vérifier le critere suivant, qui permet d’effectuer moins d’opérations
si le polynome n’est pas de permutation

Lemme 2.3. Le polynome P € F,[X] est de permutation si et seulement si
Va € F,, deg(pged(X? — X, P(X) —a)) =1.

On trouve alors une complexité équivalente en utilisant un algorithme de calcul de
pged sous-quadratique.

Tel quel, ce test a encore une complexité trop élevée mais nous allons voir que la
version probabiliste correspondante est assez efficace.

2.3 Algorithme polynomial déterministe

Nous allons suivre 'exposé de Kayal [Kay05], qui poursuit les travaux de Ma et von
zur Gathen [MvzG95].

Le point de départ est alors le théoreme 1.14 reliant les polynomes de permutation et
les polynomes exceptionnels.

Si le cardinal de notre corps est suffisamment petit par rapport au degré de notre
polynome, a savoir ¢ < n*, on calcule tout simplement toutes les valeurs prises par le
polynome. Les cas problématiques sont donc ceux pour lesquels la taille de I’entrée, c’est-
a-dire le degré, est petite devant le cardinal du corps. On choisit comme seuil g > n*.

Si le cardinal du corps est grand, le théoreme 1.14 nous assure qu’il suffit de tester
'absolue irréductibilité du polynéme. Ma et von zur Gathen [MvzG95] avaient montré que
la complexité de ce test est polynomialement réductible a la factorisation de polynomes
bivariés. La conclusion apportée par Kayal est un algorithme déterministe pour effectuer
ce qu'il appelle la factorisation uniforme.

Définition 2.4. Soit h(z,y) € F,[X,Y] un polynome bivarié et
MX,Y)=h(X,Y) - he(X,Y)
sa décomposition en facteurs irréductibles. h(X,Y") est dite uniforme si et seulement si
dimg, (h;(X,Y)) = dimg, (R(X,Y)) VI<i<k

et
deg(hi(X,Y)) = deg(h;(X,Y)) ¥1<ij<k

Kayal a montré que I'on peut étendre I'algorithme de factorisation en degrés distincts
( DDF pour distinct degree factorization ) donné par Gao, Kaltofen et Lauder [GKLO4]
afin d’obtenir une décomposition en produits de facteurs uniformes.

Théoréme 2.5 (Kayal [Kay05]). Il existe un algorithme polynomial déterministe prenant
en entrée le polynome h(X,Y) € F,[X,Y], et donnant la décomposition

<(h1(X, Y), ny, dl) yee ey (hk(X, Y), ng, dk)>
telle que h(X,Y) = hi(X,Y) ... h(X,Y), ot les h; sont des polynémes uniformes con-

stitués de polynomes irréductibles de degré n;, dont le corps de décomposition est de degré
d; sur .
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Nous ne donnerons pas ici les détails techniques qui nous porteraient trop loin de notre
propos, mais il est important de savoir que ce probleme est résoluble en temps polynomial
de maniere déterministe. Comme souvent cependant, on préférera en pratique utiliser des
méthodes probabilistes plus efficaces.

2.4 Meéthodes probabilistes

Nous allons voir maintenant qu’il existe par contre des algorithmes probabilistes
simples de complexité polynomiale (et méme essentiellement linéaire) pour tester les
polynomes de permutation.

2.4.1 Versions probabilistes

Il y a essentiellement deux manieres d’obtenir des algorithmes probabilistes a partir
des criteres simples vus précédemment.

La premiere consiste a remplacer des relations polynomiales par leur évaluation dans
une extension de notre corps de base.

Ainsi, pour le critere de Hermite (théoréme 2.1), on peut remarquer que la condition
(1) est équivalente a

degy (P(X)+Y)"' = P(X)! (mod X?— X)) <qg—1.

En effet, en utilisant la formule du binome, on obtient

(P(X)+Y)" ' =Y 4 P(X)"" + qz (q R 1) Y p(X)

i=1
soit

(P(X)+Y)r ' = P(X)r ! =yt 4 qi: (q B 1) Y P(X)

Les termes en Y sont de degrés différents assurant qu’il n’y a pas d’annulations de termes.
Pris modulo (X7 — X), on voit bien apparaitre tous les termes P(X)* (mod X7 — X))
pour lesquels le coefficient binomial est non nul, et ¢’est précisément ceux pour lesquels
la caractéristique p ne divise pas i en vertu du théoreme de Lucas [Luc78].

Plutot que d’évaluer cette expression dans F,[X,Y], ce qui serait cotiteux, on peut
préférer 'évaluer en un élément y de Fym pris au hasard ce qui nous permet de travailler
avec des polynomes a une seule indéterminée dans F,m[X| pour obtenir

(P(X)+y)" ' = P(X)"! (mod X?— X) € Fym[X]

dont le terme de degré ¢ — 1 est égal a
q—2
> Yy P(X) (mod X1 — X).
i=1
Si le polynome & deux variables (P(X)+Y )4 ' — P(X)4™! (mod X9— X) est de degré
(¢ — 1) en X, la probabilité d’annuler le coefficient de X9~ en I’évaluant est faible.
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Malheureusement, cela ne suffit pas ici a obtenir une version efficace puisque la
complexité resterait en O(M(q)logq). L’analyse de complexité précise se trouve dans
[vzG91al]. Cependant c’est cette méme méthode qui sera utilisée pour obtenir I’algorithme
le plus efficace que I'on trouve dans le méme article.

La deuxieme méthode consiste tout simplement a tester sur un échantillon réduit une
propriété qui doit étre vraie pour tous les éléments du corps. Nous allons voir tout de
suite un exemple.

2.4.2 Algorithmes efficaces

Revenons au lemme 2.3.
Lemme Le polynome P € F,[X] est de permutation si et seulement si

Va € F,, deg(pged(X?— X, P(X) —a)) = 1.

Ainsi, si 'on trouve un a tel que ce degré soit différent de 1, on dispose d’un témoin
assurant que P n’est pas de permutation. En testant un petit nombre de valeurs a choisies
au hasard, on obtient alors un algorithme probabiliste. En ce qui concerne la complexité,
chaque pged peut étre calculé en O(M(n)logq) en utilisant une exponentiation rapide
pour calculer X? (mod P(X)—a), puis un algorithme rapide de pged [GGO3]. La question
de la probabilité de succes est quant a elle reliée au nombre de valeurs distinctes prises
par notre polynome P.

On trouve dans [MvzG95] le théoreme suivant :

Théoréme 2.6. Soit P € F,[X]| de degré n. Si P n’est pas une permutation, alors il
existe au moins (q — 1)/n valeurs non prises par P.

Ainsi, pour obtenir une probabilité d’erreur inférieure a un ¢ donné, il suffit de
prendre [2nlog(e7!)] valeurs a. On obtient ainsi un algorithme efficace de complexité
O(n%log qlog(s™')). De plus, il présente Pavantage d’étre trés facile & implémenter. L’al-
gorithme 1 ci-dessous en est une version simple en Magma .

Algorithme 1 Test probabiliste simple
MyIsProbablyPermutationPolynomial:=function(P,eps)
R<x> := Parent(P);

F := BaseRing(R);

n := Degree(P);

r := Ceiling( 2*nx*Log(eps”™-1) );
random_set := [Random(F): i in [1..r]]
res := not exists { a :

a in random_set |
Degree (Gecd (p-a,Modexp (X, #F,P-a)-X)) ne 1
+;

return res;

end function;
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Dans [vzG9lal], von zur Gathen raffine cet algorithme pour obtenir un algorithme
probabiliste de complexité O(nlog(e™1)) si ¢ < ¢!, dont la réponse est correcte avec
probabilité supérieure a 1 — .

Afin de pouvoir énoncer cet algorithme, nous avons besoin de la définition suivante.

Définition 2.7. Soient K un corps et ag et a; dans K[X]. L’algorithme d’Euclide définit
des polynomes ¢; et a; par

a;—1 = q;a; + a;11 et deg(a;y1) < deg(a;)

On appellera représentation euclidienne de ag et a; le -uplet (qq,...,qr—1;a,_1) ou
ayp est le premier reste nul.

Cette représentation se calcule efficacement en utilisant par exemple I’algorithme de
Knuth-Schonhage. En fait, les algorithmes efficaces de calcul de pged calculent cette
séquence en entier avec la méme complexité. On pourra par exemple consulter [Pet97,

GGO3).

Théoreme 2.8. L’algorithme probabiliste 2 décide si P € PolyPerm en un nombre
d’opérations sur F, quasi-linéaire (nlogq), ot n est le degré de P.

Algorithme 2 Test probabiliste quasi-linéaire

Entrées: P € F,[X] un polynome unitaire de degré 2 < k < ¢, et € > 0.

Sorties: vrai si le polynome est de permutation, sinon faux avec probabilité au moins
1—e.

1: Soit m = 1+ [log,(2/e)].
2: Choisir u aléatoirement dans Fgm.
3: Soit ag = P —uetag=X7—X (mod ay).
4: Calculer la représentation euclidienne (go, . .., g, as) de (aq, as).
5: Soient d; = degq; et ; le coefficient de téte de ;.
6: si dega, > 1 alors
7:  renvoyer vrai
8: finsi
—1

9: poser ng = q, ny =n et calculer n; =n;_1 —d; et s = aniﬂ mod 2.
10: Calculer , =

v = ((_1)8 H,y—(niﬁni)) — (=1)9(u? — )

=2

11: renvoyer (v =0)

Le calcul de ay a I'étape 3 nécessite O(M (n)log q) opérations en faisant une exponen-
tiation rapide.

La complexité du calcul de la représentation euclidienne est en O(M (n) log n) opérations
dans Fgm.

La valeur de v a la ligne 10 se calcule en O(¢logn + log q) opérations dans Fym soit
O(M(m)(nlogn + logq)) opérations dans F,.
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On obtient donc au total une complexité quasi-linéaire essentiellement en O(M (n) log q).

On remarquera que la quasi-linéarité provient de I'utilisation de I’algorithme de Knuth-
Schonhage pour le calcul de la représentation euclidienne. En pratique, il s’agit d’un
algorithme assez complexe a implémenter efficacement. Si 'on utilise I'algorithme d’Eu-
clide, la complexité obtenue est alors comparable avec celle de ’algorithme précédent, en
particulier quadratique en le degré du polynome P.

2.5 Remarque

Il existe dans Magma une fonction IsProbablyPermutationPolynomial pour tester
si un polynome est de permutation. Les détails de 'algorithme utilisé ne sont pas doc-
umentés il est juste indiqué qu'un “test probabiliste est répété 100 fois”, mais d’apres
nos expérimentations il semble tres proche de I'algorithme 1. Nous avons aussi fait une
implémentation naive de l'algorithme 2, en particulier nous n’avons pas un algorithme
optimal pour le pged qui se révele étre déja assez efficace. Le code correspondant est
donné en annexe A.

Afin de comparer les temps d’exécution de notre algorithme avec ceux de la fonction
intégrée de Magma, on utilise les polynomes suivants pour différentes valeurs de m.

F:=GF (2" (2*m+1)) ;
R<X>:=PolynomialRing(F);

// polynome de permutation creux

P1:=X" (2" (m+1)+1)+X"3+X;

// polynome de permutation (un peu plus) dense
P2:=Evaluate(P1,X-Random(F));

// polynome creux qui n’est pas de permutation
Q1:=P1+X"7+X"3;

// polynome dense qui n’est pas de permutation

Q2:=X" (2" (m+1)+1)+&+[Random(F)*X"i: i in [0..2"(m+1)]];

Nous avons choisi pour I'algorithme 1 un nombre d’itérations n = 100 identique a
Magma . Pour l'algorithme 2 le seuil € est fixé & 275, On obtient alors les temps suivants.

m 9 10
polynome P1 | P2 | Q1 | Q2| P1 | P2 | Q1 | Q2
magma v2.15-3 || 0,18 | 0,23 | 0,0 | 0,31 | 1,67 | 6,76 | 0,07 | 6,45
algo. 1 0,15 10,21 | 0,0 | 0,32 | 1,51 | 5,43 | 0,05 | 4,29
algo. 2 0,03 | 0,05 | 0,03 | 1,21 | 0,07 | 0,15 | 0,08 | 4,77

TAB. 2.1 — Comparaison des algorithmes 1, 2 et de Magma

On peut supposer au vu des temps obtenus que 'algorithme utilisé par Magma est
tres proche de 'algorithme 1. L’algorithme 2 semble quant a lui bien plus efficace dans
de nombreux cas. Il est cependant pénalisé par le fait que lorsque le polynome n’est pas
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de permutation les calculs doivent étre effectués jusqu’au bout. Ainsi dans les colonnes
correspondant a (2 on voit un temps de calcul assez long pour ’algorithme 2. Il faut
cependant noter que ce temps est du méme ordre quel que soit le polynome. Pour les
deux autres algorithmes, le temps obtenu varie beaucoup d’un essai sur 'autre. En effet,
le calcul d’'un pged dure environ 2 secondes et le temps total dépend donc du nombre
d’itérations effectuées. Sur notre exemple, pour m = 10, on peut ainsi voir que Magma
a effectué trois itérations et notre algorithme deux, mais cette différence n’est absolu-
ment pas significative. Un bon compromis serait de faire un nombre constant et faible
d’itérations de I’algorithme 1 avant de passer a I'utilisation de I'algorithme 2.

Il faut cependant noter que l'utilisation de ces algorithmes peut étre relativement
différente suivant les connaissances a priori. Si I'on s’intéresse a des polynomes au hasard
et qui ont donc tres peu de chance d’étre de permutation, il est important d’éliminer tres
rapidement les cas les plus simples. Au contraire, si I’on se base sur une étude préalable et
que les polynomes testés sont “proches” en un certain sens des polynémes de permutation,
les parametres choisis seront stirement différents.
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Un des problémes posés par Lidl et Mullen dans [LM88] était de trouver des familles
de polynomes de permutation. Nous allons essayer dans ce chapitre de dresser une liste
aussi complete que possible des résultats connus.

3.1 Les polynémes de petit degré

Lorsque le degré est suffisamment petit, une utilisation directe du critere de Hermite
permet de classifier tout les polynomes de permutation. On peut aussi voir cela comme
une autre conséquence du théoreme 1.14 sur les polynomes exceptionnels. Si le degré n
du polynome est petit, les cas particuliers ne peuvent survenir que pour les corps F, tels
que g < nt.

Afin de simplifier la classification, nous allons définir une forme normalisée pour nos
polynomes.

Définition 3.1. Un polynome P € F,[z] sera dit normalisé si :
— P est unitaire
- P(0)=0
— si son degré n n’est pas divisible par la caractéristique de I, alors le coefficient de
2" 1 est 0.

Tout polynome peut étre mis sous forme normalisée en le composant avec des polynomes
de permutation.

Les polynomes de degré inférieur a cinq ont alors été totalement décrits par Dickson
dans [Dic 7].

condition sur les coefficients condition sur ¢ ‘
T
2 q=0 (mod 2)
3 q# 1 (mod 3)
23— ax a non carré q =10 (mod 3)
zt + 3z q=71
2t 4+ a12% + asx 0 est la seule racine g =0 (mod 2)
x5 q# 1 (mod 5)
x5 — ax Vb e, b #a q# 0 (mod 5)
r° + ax a’ =2 q=
x® £ 22 q=71
2% + ax® £ 2% + 3a’xr  a non carré q=
25 + ax® + 571’z q = 42 (mod 5)
2% + ax® + 3a’x a non carré g=13
25 — 2az® + a’x a non carré q=0 (mod 5)

TAB. 3.1 — Polynomes de permutation normalisés de degré inférieur a 5

Une telle classification devient évidemment beaucoup plus difficile a établir lorsque le
degré augmente.
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Le cas des polynomes de la forme X8 + aX7 avec j < 8 a été étudié tout d’abord par
Cavior [Cav63] qui laissa de nombreuses questions ouvertes. Les réponses ont été données
par la suite par Turnwald [Tur88] dans le théoreme suivant.

Théoréme 3.2. Le polynome X® + aX7 avec 1 < j < T et a # 0 est de permutation sur
F, si et seulement si ['une des conditions sutvantes est vérifiée :

1. j=1,¢g=2% etals V7 +£1;
j=1,¢q=29 eta e {—4,4,-10,10};
j=2,q=2% etala VB £L1;
j=3,q=11eta € {-2,2,—4,4};
j=5,qg=4etac{-1,1};
j=5,q="Tcetac {-3,3}.

S S Lo o

On peut remarquer que Chou avait lui aussi enoncé de maniere indépendante certains
de ces cas [Cho88|.
Un deuxieme critere de classement possible est le degré algébrique.

Définition 3.3. Soit P € F,.[X], on appelle degré algébrique de P le poids maximal de
I’écriture en base p des degrés de ses monomes.

Les polynomes de degré algébrique zéro, c’est-a-dire constant, ne sont clairement pas
des permutations. Lorsque le degré augmente, la complexité de classification augmente
elle aussi tres rapidement. Commengons par les polynomes de degré algébrique un pour
lesquels la situation est relativement simple.

3.2 Les polynomes linéarisés

Rappelons la définition vue en introduction. On se concentre ici sur le cas ou le corps
de base est le corps premier.

Définition 3.4. Un polynome P € F,[X] est dit linéarisé si et seulement si et seulement

s’il est du type
k
P = Z CLZ'XPZ.
=0

Ces polynomes correspondent aux applications linéaires de F, dans lui méme. Un
polynome de permutation est un polynome induisant une application bijective. Dans le
cas d’applications linéaires, il suffit d’avoir un noyau réduit a {0}, on a donc le critere
suivant.

Proposition 3.5. Un polynome linéarisé est un polynome de permutation si et seulement
s1 0 est son unique racine dans Fpn.

On appelle aussi parfois le groupe des polynomes de permutation linéarisés groupe de
Betti-Mathieu.
Les théoremes suivants sont classiques, on peut par exemple trouver les démonstrations

dans [LN97].
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Théoreme 3.6. Un polynome de permutation est de permutation sur toutes les extensions
finies de F, si et seulement si et seulement s’il est de la forme aX? +b avec a # 0 et
k> 0.

Théoreme 3.7. Si P € F,[X] nlest pas de la forme aX?" + b, il ewiste une infinité
d’extensions finies For de F, telles que P ne soit pas un polynome de permutation de [Fyr.

La vérification pratique du caractere de permutation de ces polynomes est donc fi-
nalement simple puisqu’il s’agit de résoudre un systeme linéaire.

L’étude s’est donc plus souvent portée sur des familles plus spécifiques. On trouve par
exemple dans [DGGI9| un algorithme pour générer tout les orthomorphismes linéaires,
c’est-a-dire les polynomes linéarisés de permutation P(X) tels que P(X) + X soit aussi
un polynoéme de permutation.

On trouve aussi un certain nombre de résultats quantitatifs. Par exemple la propriété
suivante, qui est la conséquence d'un theoreme que nous verrons plus tard.

Proposition 3.8. Pour tout polynome linéarisé L € F,[X], il existe a € F, tel que L—aX
soit un polynome de permutation.

Démonstration. Si L est un monome, alors a = 0 convient. Sinon, nous verrons plus tard
que les polynomes du type L(X)/X, ou L(X) est un polynome linéarisé, ne peuvent étre
de permutation que si ce sont des monomes (cf. 3.7.1). Il existe donc au moins une valeur
a qui n’est pas prise par ce polynome, et le polynome linéarisé

X(L(X)/X —a) = L(X) — aX

n’a alors pas de racine autre que 0 et est donc de permutation. O

3.3 Polyndomes quadratiques

Les polynomes de degré algébrique 2, c’est-a-dire ou tous les monomes sont du type
X7+ ont une importance toute particuliere en cryptographie a clé publique. En effet,
de nombreux systemes de cryptographie multivariée utilisent de tels polynoémes comme
nous le verrons plus en détail dans le chapitre 5.

Le principe de base est souvent de masquer une permutation centrale que 1'on sait
inverser, représentée par un polynome quadratique, en la composant a droite et a gauche
par des permutations linéaires. On a besoin de permutation car on a besoin de calculer
I'inverse pour déchiffrer. Le caractere quadratique permet quant a lui de conserver des
polynomes lacunaires et donc d’obtenir des tailles de clés suffisamment faibles.

Le probleme de trouver de telles permutations se pose donc naturellement. Bien
que moins important pour la validité de son algorithme, Jacques Patarin dans une ver-
sion étendue de son article ’EUROCRYPT 1996 introduisant H F'E, a aussi introduit le
probleme de trouver de telles familles [Pat96a, Pato6b].

3.3.1 Premiers exemples

On peut tout d’abord rechercher des exemples parmi les classes que nous avons déja
étudiées.
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On trouve bien stir des monomes. En utilisant des résultats élémentaires de divisibilité
et la propriété 1.3, on peut par exemple énoncer le résultat suivant :

Proposition 3.9. Le monome X2 estoun polynome de permutation sur Fon st et
seulement si n/ pged(n, k) est impair.

On trouve aussi d’autres exemples plus sporadiques. Ainsi Hans Dobbertin démontre
le résultat suivant :

Théoréme 3.10 (Dobbertin [Dob99)).
X7 L X X
est un polynome de permutation sur Fozm+1.

On pourrait aussi citer des classes de binomes mais nous reviendrons sur ces exemples
plus tard au théoreme 3.28.

Dans la suite, nous allons nous concentrer sur des polynomes purement quadratiques,
c’est-a-dire sans termes linéaires. On remarque alors qu’en caractéristiques différentes
de 2, tous les exposants sont pairs et on a en particulier toujours égalité entre P(X)
et P(—X). Les seuls polynémes de permutation de ce type pouvant exister sont donc
obtenus en caractéristique 2.

Afin de faire une étude plus systématique, Blokhuis et al. ont introduit une classe plus
réduite de polynomes. Nous allons présenter leurs résultats ainsi que la généralisation que
nous avons proposée [LCO07al.

3.3.2 Polynoémes bilinéaires

Un moyen pour obtenir un polynome de degré algébrique 2 est de prendre le produit
de deux polynomes linéarisés. En suivant la terminologie utilisée par Blokhuis et al.
[BCHO99], nous utiliserons ici la définition suivante :

Définition 3.11. Un polynome bilinéaire est un polynome de la forme :
P(X) = Li(X)Ly(X) (mod X?— X)
avec L et Lo des polynomes linéarisés.

Il faut bien faire attention au fait que cette définition n’a rien a voir avec la définition
usuelle de bilinéarité.
Un simple argument de comptage permet de se convaincre que 1’on ne peut pas obtenir

. . ~ . . . 2 A~ .z ISR SEN
ainsi tout les polynomes quadratiques. En effet, il existe 2" polynomes linéarisés a coeffi-
2
: . 2 . e o n?(n-1)
cients dans Fan, ce qui donne au plus 22®" polynomes bilinéaires alors qu’il existe 2z

polynomes quadratiques.

Afin de réduire encore le corpus de notre étude, nous allons considérer a équivalence
linéaire pres. Comme nous 'avons déja dit en introduction, cela se justifie d'un point de
vue applicatif puisque des polynomes linéairement équivalents vont avoir (le plus souvent)
les mémes propriétés cryptographiques.

Si 'on prend un polynéme de la forme P(X) = Li(X)Ly(X), en composant avec
I'inverse de Li, qui existe et est linéaire, on obtient la propriété suivante :
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Proposition 3.12. Tout polynome bilinéaire est linéairement équivalent a un polynome
du type
P(X) = XLy(X)

avec L1 un polynome linéaire.

On remarque ’analogie avec le probleme rencontré précédemment ot ’on s’intéressait
aux polynomes de la forme L(X)/X. Toutefois, nous allons voir que les permutations
que l'on peut obtenir sont ici bien plus nombreuses. Tout d’abord, on peut voir que 1’on
trouve trois familles linéairement équivalentes entre elles.

Théoreme 3.13. Soient k et n deux entiers, et d = pged(n, k). Sin/d est impair alors
les trois classes suivantes définissent des permutations de Fon :

(i) X2
.. 2k‘+1 2n7k+1 . zz%i
(11)) X +aX sia #1
. 2"-1
(iii) X2+ (aX)? ' +aX? sia2 1 #£1 et n=35k

De plus, ces trois classes sont linéairement équivalentes.

Du point de vue cryptographique, cela n’est pas tres satisfaisant puisque l'on reste
avec des polynomes linéairement équivalents a des fonctions puissances, et que notre but
est a priori de trouver des familles plus riches.

Un premier exemple de polynéme non équivalent est donné par Blokhuis et al. [ BCHO99].
Il fait partie de la famille suivante.

Théoreme 3.14. Soit { un entier et k un entier impair. Les polynomes suivants définissent
des permutations de Fore :

() X(Trf"(X) +aX), acFyu\F,

Nous avons généralisé leur résultat en construisant de maniere récursive des familles
de polynomes.

Théoréme 3.15 (Laigle-Chapuy [LCO07al). Soit ¢ un entier et k un entier impair. Soit
L € Fy[X] un polynome linéaire tel que X L(X) est un polynome de permutation bilinéaire
sur Fye. Alors les polynomes suivants définissent des permutations de Fore :

(v) X(L(Tep (X)) + a T} (X) + aX), a€TFy

Preuve : On remarque tout d’abord que le cas (iv) se déduit de (v) en utilisant L(X) = X
et en remarquant que pour a # 1

X(TeH(X) 4 aX) = (a + D)X | TEX) + 2 Trke(x) + —2 X
() +0X) = (o DX (TN + 5 OO + 5

Passons maintenant a la preuve du théoreme. Soit Q(X) = X L(X) un polynoéme bilinéaire
de permutation sur Fyr, a € F%, et P(X) = X (L(Tt}* (X)) + a Trj(X) + aX).
Pour tout x € Fan,

iy (P(x)) = Try (x) Tey (L(Thy" ().
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De plus, comme k est impair, L(Tr¥(x)) qui appartient & For est égal a sa trace. On
obtient alors

g (P(x)) = Q(Trg"(x)).

Ainsi, si x et y sont tels que P(x ) P(y), on a aussi

Q(Try () = Q(Try" ().
Or, Q permute Fyr donc Trf(x) = Trf(y). Notons ¢ cette trace.
P(x)=P(y) & z(L(t)+at+ax)=y(L(t) + at + ay)
& alx+y)(a'Lt)+t+z+y)=0

Ce qui implique que z+y = 0 ou z+y = a ' L(t)+1t et dans les deux cas, x +y appartient
a Fye.

On a alors finalement © +y = Tr}’(x +y) =t +¢ = 0 et x = y. P induit bien une
permutation. O

Exemple 3.16. Soit o un élement primitif de Foo.
X65 +X9 T @73X2

et
X129 —|—X65 +X17—|—X9 +X3

sont des polynomes de permutation de Fqo de type (iv) et (v) respectivement.

De plus, ils ne sont linéairement équivalents ni a un monéme, ni I'un a 'autre. On
remarque donc en particulier que notre théoreme donne bien de nouveaux polynomes de
permutation, différents de ceux connus jusqu’alors.

Exemple 3.17. En partant de la permutation de type (iv) sur Fas
Ps(X) = X'+ X° 4 aX?
avec a € F4\F5 et en prenant b € 5, on peut construire la permutation de Fyso suivante :

F(X)
X

Pyp(X) = X (
_ X228+1 + X226+1 + X222+1 + X220+1 + X216+1
+X214+1 + X210+1 + X28+1 + X24+1 _I_ X22+1

o Trg’(X) + b Trd’(X) + bX)

Exemple 3.18. Dans Fyi5, les polynomes suivants sont des permutations de type (v) :

X2049 4 1025 4 x65 4 33 4 Y3 a € 3,
X097 | x1025 4 x120 4 x33 4 x5 a € I3,
X8193 4 x1025 4 X257 4 33 4 Y9 a € F%,
X8198 . X1025 4 y120 4 x0T 4 X3y (X409T 4 XBI3 4 X654 X9) g ¢ Y
X16385 4 1025 | x518 4 x33 4 X117 a € 3,

X16385+X2049+X257+X33+X5+6L(X4097+X513+X65+X9) CLEIFg
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Le probleme de savoir lesquels parmi ces polynomes sont équivalents est pour I'instant
toujours ouvert.

Meéme si donner une formule pour l'inverse de ces polynomes semble compliqué, il
est intéressant de noter que la preuve du théoreme 3.15 donne un moyen algorithmique
simple d’inverser ces polynomes.

En effet, pour initialiser notre construction, les seules permutations dont on dispose
a priori sont des monomes, que 'on sait par conséquent inverser.

Supposons maintenant que l'on ait un polynome P(X) de la forme X (L(Tr} (X)) +
a Trf (X)) +aX) avec a € F%,, comme défini dans le théoreme 3.15. Pour calculer I'inverse

2¢9
d'un élément y € Fyke, on peut appliquer 'algorithme 3.

Algorithme 3 Inversion d’un polynome bilinéaire de permutation

Entrées: P(X) un polynome de permutation construit comme dans le théoreme 3.15 et
Yy € Fore.
Sorties: = € Fayue tel que P(x) = y.
1: Calculer Tr}(y).
2: Trouver ¢ € Fy tel que tL(t) = Trk(y).
3: Résoudre dans Fyre I’équation de degré 2

z(L(t) + at + ax) = y.

4: renvoyer la solution x vérifiant Trf(z) = t.

Ala ligne 2, on doit procéder récursivement a l'inversion d’un polynéme de permuta-
tion bilinéaire sur un corps plus petit, ce que 'on sait faire par hypothese.

Exemple 3.19. Reprenons un des exemples précédents :
P(X) — X129 +X65 +X17—|—X9 +X3

sur Foe. On a
P(X) = X(Try(X)* + Try(X) + X).

On a donc simplement ici L(X) = X2

Calculons P~(a”) avec a un élément primitif de Foo.

On trouve t = Trj(a”)® = a**® puisque I'inverse pour la composition de X L(X) est
ici X°.

Il nous reste donc a résoudre dans Fyo 1'équation

X2+ +HX +a"=0.
237

On trouve deux solutions a®*" et o®®! de traces respectives t et a3%.
On en déduit finalement que P~(a”) = a7,

Dans ce théoreme, on remarque qu’il est nécessaire pour pouvoir construire des polynomes
que le degré d’extension n de notre corps par rapport a Fy ait un diviseur impair. Cela
nous a amené a formuler les deux conjectures suivantes :
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Conjecture 3.20. Si n est une puissance de deuz, X? est le seul polynome bilinéaire
unitaire de permutation sur Fon.

Conjecture 3.21. Il n’y a pas de polynome de permutation bilinéaire non monomial sur
For pour p premier.

De plus, nous allons voir un résultat appuyant un peu plus la conjecture 3.20.

Théoréme 3.22. Soit ng un entier tel que X? soit le seul polynéme unitaire bilinéaire
de permutation sur Fyono .

Alors pour tout n > ng, le seul polynome bilinéaire unitaire de permutation sur Fom a
coefficients dans Fomo est X2,

Preuve : Supposons que le résultat est vrai jusqu’a n — 1, n > ng, et posons t = 2771,
Soit
2—1

=D AXTH € Fo

avec \; € Fymo un polynome de permutation sur Foen. P doit en particulier permuter
les éléments de Fyr. Cela implique d’aprés Uhypothese de récurence que P mod X2 + X
doit étre égal & X2 ce qui nous donne :

t—1
Z (Ai + Aiyt) XTH X2
1=0
On réécrit alors
t_ .
P(X)=XH(X) avec H(X) = X + Tr* (Z )\Z»XT) .
i=1

On remarque alors que H induit 'identité de Fa:.
Si P(X) # X2, il existe z € Fy2e \ For tel que H(z) +x = (3 # 0. On a alors

P(z+ )= P(x)+ 8 (H(x)+ 2+ () = P(x)

ce qui prouve que P n’est pas un polynome de permutation et on arrive a une contradic-
tion.
Le théoreme en découle alors par récurrence. O

Corollaire 3.23. Pour n > 2, le seul polynome bilinéaire unitaire de permutation sur
Foon a coefficients dans Fig est X2.

Preuve : Pour ng = 2, on peut établir le résultat par recherche exhaustive. On applique
alors le théoreme précédent. n
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3.4 Les binomes

Jusqu’ici nous avons classé nos polynomes en fonction de leur degré et de leur degré
algébrique. Une autre voie est de considérer le nombre de termes. Le cas des monomes
est simple et bien compris comme nous ’avons vu en introduction, cependant des que
I'on passe aux binomes la classification devient tres compliquée et de nombreux articles
ont étés consacrés a ce probleme.

Rappelons qu’il s’agit du probléeme numéro 13 donné par Lidl et Mullen [LM93].

Citons tout d’abord des résultats d’existence liés aux propriétés évoquées en 1.2 sur
les polynomes exceptionnels. Tout d’abord deux résultat de Turnwald [Tur88].

Théoréme 3.24. Soient p un nombre premier, ¢ = p* et n,m € N* tels que n > m. Si
X" +aX™ a € F; est un polynome de permutation, alors ou bien pm divise n ou bien
q<(n—2)*+4k —4.

Théoréme 3.25. Soient p un nombre premier, ¢ = p* et n,m € N* tels que n > m. Si
X"+ aX™, a € Fy est un polynome de permutation, alors p > max{m,n —m}.

Plus récemment, Ariane Masuda et Michael Zieve ont amélioré ce résultat dans le cas
de corps premiers [MZar].

Théoréme 3.26. Soit F), un corps premier et n,m € N*. Si X" +aX™,a € F} est un
polynome de permutation de Fy, alors

pged(n —m,p—1) > +/p—(3/4) —1/2> \/p— 1.

Cependant, cela ne nous donne toujours pas de familles concretes.

En fait, nous en avons déja vu plusieurs exemples précédemment. A I’aide du théoreme
3.24, Turnwald a établi la liste des bindomes de permutation de la forme X® 4+ aX que
nous avons vu au théoreme 3.2.

Un autre exemple pris parmi les polynomes linéarisés est donné par les polynémes du
type ,

X" —aX, acTF,

qui sont des polynomes de permutation de I, corps de caractéristique p, si et seulement
si @ n’est pas une racine (p' — 1)-eme de I'unité.

Il est intéressant de noter que le théoreme 3.24 que nous venons de voir implique en
fait que si ¢ > n* alors les seuls bindomes de permutation de degré m sont des compositions
de ce polynome avec des monomes.

Une autre famille a été donnée par Luyan Wang.

Proposition 3.27 ([Wan02]). Soit q,u et v tels que 3|qg — 1, pged(v,q — 1) = (¢ — 1)/3.
Alors X*(X" + 1) est un polynome de permutation de F, si et seulement si pged(u, (¢ —
1)/3) =1, u # v (mod 3) et 20Y/3 =1 dans F,.

Dans le méme article, il donne des conditions semblables pour 5|¢—1 et pged(v, g—1) =
(¢ — 1)/5 faisant intervenir des suites de Lucas. En fait, la généralisation se poursuit
plus loin et c’est ce que l'on trouve dans un article de Amir Akbary et Qiang Wang
[AW06, AWO07, AAWO08], exprimé aussi en terme de suites de Lucas. Nous n’énoncerons
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pas ici ces réultats car comme le montre Michael Zieve [Zieb] il peuvent étre exprimés
beaucoup plus simplement en changeant 1égerement de point de vue.

En effet, comme le montre le théoreme 3.26, un critere important semble étre la
différence (n — m), et plus précisement les facteurs communs avec (¢ — 1). Cela nous
incite donc & considérer les bindmes sous la forme X" (X*(@~D/™ 4 ) pour des valeurs
de parametres adaptées. On se rend compte alors qu’il s’agit de résultats contenus dans
'article [LCO7b] correspondant au travail effectué au début de cette these.

C’est donc dans la section suivante 3.5 consacrée aux polynomes s’écrivant sous la
forme X7 P(X(@=1/™) que ces résultats trouveront leur place.

Enfin, une série de binomes a été trouvée dans un autre contexte, en s’intéressant plus
directement aux applications [BCLOS8]. Les motivations seront expliquées dans le chapitre
sur la cryptographie symétrique 5.2, pour l'instant contentons-nous du résultat.

Théoréme 3.28. Soient s et k des entiers, et i € {1,2}. Notons
G = pgcd(23k - 1’ 2lk 4 2tk+s - (28 4 1))
et ‘
g2 = pged (28 — 1,27 4 2t (2% 1 1)),
Si 3k / pged(s, 3k) est impair , g1 # g2, et a un élément primitif de Fase, le polynome

P _ XQik+2(3—i)k+s + a2k71X25+1

est de permutation sur Fosk.

Preuve : La preuve utilise la technique multivariée décrite par Dobbertin dans [Dob02].
Considérons I’équation en x, avec t comme parametre :

Px)+P(x+1t)=0, t&Fom (3.1)

Pour ¢ non nul, il ne doit pas exister de solutions. Or dans ce cas on a

ks ; 9ik 2(3—i)k+s
P(x)+ Pz +t) = 2% ((%) + (%) + 1)

Lty ((%)2 + (%) + 1)

Et en faisant le changement de variable x = ty on obtient ’équation
ik —i)k+s s
a + T D+ 0 +y+1) =0 (e1)
ol

a — t2ik+2(37i)k+s_2s_1/a2k_1 _ <t2k+s+2s+1—2k(23—1)(1‘—1)/a> 2 (3.2)

Nous allons essayer de nous ramener a une équation de plus bas degré. Pour ce faire,
_ 2k _ 2k h = 2k _bzk 4 : 9ok _ 1).ie
posons z =y* |t =z, b=a" et ¢ =b". a étant une puissance ( )-iéme on a en
particulier abc = 1.

On voit donc qu’encore une fois cette méthode utilise d'une certaine maniere les
divisibilités de 23% — 1. Apres avoir introduit ces variables formelles, nous allons procéder
a une élimination de Gauss.
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cas i=1
On obtient alors

alz+t* +1)+ W +y+1) =0
bt+y* +1)+ (¥ +2+1) =0
cly+2+1)+ W +y+1) =0
En éliminant z et ¢, on peut alors obtenir I’équation suivante :

Q) +y+1)* =0

(ab)**t + (ab)* + 0¥ a+ ab+ a + b*
a? ((ab)* +1)

ot Q(a) = (1+a)

cas i=2
Les équations sont dans ce cas

e1 = at+22+1)+ W +y+1) =0
ea=e = by+t¥ + 1)+ (¥ +24+1) =0
es=ed = cz+y + 1)+ +t+1) =0

Une fois z et t éliminés, il reste :
(R@)* +y+1))" =0

b25+1 bQS 25 25b 25 b b
oﬁR(a):(b+1)(a> + (ab)* +a* +a*b+a* +ab+

a (@ (P 0 412+ 1) 52 + )

(61)22
(62)2

P(z) + P(x +t) = 0 entraine donc Q(a)(y* +y +1) =0 ou R(a)(y* +y+1) =0

suivant la valeur de 1.

Le polynome y?* + y + 1 n’a pas de racine dans Fy; car 3k/pged(s,3k) est impair

(voir [CHO4]).
I nous reste donc a montrer que (a) et R(a) sont non nuls.

Q(a) =0 & a=1ou(ab)**' + (ab)* +v*a+ab+a+b" =0

gn—s\ 2FT5+2°+1
< a=1loua= ¢+l
N a ab+1

a4+ 1 2kts 4284
ab + 1)

De méme,

R(a)=0 < bzloua:(

Or si a est une puissance (287 +25+1), I'équation (3.2) implique que « est une puissance

(91/92) ce qui n’est pas possible a étant un élément primitif.

O
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3.5 Polynémes du type X"P(X~D/m)

Il ne s’agit pas a proprement parler d’une classe de polynomes puisque tout polynome
peut étre mis sous cette forme. Cependant, nous allons développer ici des outils spécifiques
pour étudier les polynomes en utilisant cette écriture, et nous l'utiliserons ensuite pour
donner quelques familles explicites.

Nous verrons aussi par la suite au chapitre 4 comment utiliser ces résultats pour
estimer le nombre de polynomes de permutation avec une forme préscrite.

Le théoreme central a été énoncé par Lidl et Wan.

Théoréme 3.29 (Lidl, Wan [WLI1]).

Soient m et r des entiers naturels tels que m|qg — 1, a un élément primitif de Fy, et
P eF,[X].

Alors Q = X"P(X=1/™) est un polynéme de permutation de F, si et seulement si les
conditions suivantes sont vérifiées :

(i) pged(r, (¢ —1)/m) = 1.
(ii) Pour tout 0 <i <m, P(a'*=) # 0.
(i1i) Pour tout 0 <1< j <m,

Q(O/’)(q—l)/m £ Q(aj)(q—l)/m‘

Preuve : Si X"P(X@ /™) est un polynome de permutation, il n’a qu'une racine, 0,
la condition (i) est donc nécessaire. Si (ii) est vérifiée, montrons que (i) et (iii) sont
nécessaires et suffisantes. Soit a une racine primitive de F; et w = a'm.

Prenons k =i+ mjavec 0 <i<met 0<j < (¢g—1)/m.

Cela nous donne alors

Q") = akrP(oqum;l) = a7 " P(w').

On a donc un polynéme de permutation si et seulement si :
— Pour 0 < 71 < jo < (¢ —1)/m, rj1 # 1j2 mod (¢ — 1)/m. Cela équivaut a la
condition (7).
— Pour 0 < 711 < i < m,

(a1 P(w))a=D/m oL (g2 P(w2))a=D/m  mod m
En effet, supposons le contraire et prenons iy et i tels que
i i)\ (a—1)/m
1”7,1P 11
a” (w‘ ) _q
arz P(w2)

Comme « est un élément primitif et 7 est premier avec &2, o™ engendre toute les
m
q—1

racines (7)—iémes de 'unité. Il existe donc ¢ tel que
aTil P(W“) — OémTéoéTiQP(wiQ)'

En prenant j; et j, tels que j, — j; = £, on obtient alors Q(a® ™) = Q(a/2+m2)
ce qui est exclu.
Il s’agit bien de la condition (i77) et le théoréeme est démontré.



34 CHAPITRE 3. CLASSES DE POLYNOMES DE PERMUTATION
[l

Il s’agit d’un résultat simple mais qui permet de bien comprendre la structure de
ces polynomes. On peut ensuite par exemple construire des polynomes de permutation
lacunaires en utilisant ce résultat et en résolvant simplement un systeme d’équations
linéaires.

Proposition 3.30 (Lidl, Wan [WL91]). Soient m un diviseur de ¢ — 1, et r € N tel que
pged(r, (¢ —1)/m) = 1.
Soient © € S,,, une permutation et t : [0,m — 1] — [0, &1 — 1]. Notons w = al2=D/™,

Alors le systeme
m—1

Pour 0 <i < m, Z aw' = oD —dr+mt (i)
§=0
a une unique solution (aj)0§j<m c ]qu et

m—1

P(X)=> a;X’

5=0
est un polynome de permutation de F,.
Preuve : 1l s’agit d’une traduction du théoreme précédent. O

Remarque 3.31. On peut remarquer que les polynomes de permutation du type s’écrivant
sous la forme X" P(X @ 1/™) forment en fait un sous groupe du groupe des polynomes
de permutation. De plus, les polynomes de ce type avec r = 1 en sont un sous groupe.
La structure de ces groupes est étudiée dans [WLI1].

A Taide de ce théoreme, en utilisant des résultats sur le nombre de solutions d’un
systeme d’équations sur un corps fini, on peut montrer le résultat suivant :

Corollaire 3.32 (Lidl, Wan [WL91]). Soit m un diviseur de ¢ — 1 et P € F,[X], alors
pour q suffisamment grand, il existe a € F, tel que X" (P(X@~V/™)+a)k soit un polynéme
de permutation de F, pour tout k € N* et pour tout r € N tel que pged(r,q — 1) = 1.

Nous verrons des versions plus précises de ce théoreme dans le chapitre 4, en particulier
un résultat quantitatif donné dans [LCO7b]. Cela assure l'existence de polynomes de
permutation, mais ne donne aucune classe infinie explicitement.

Revenons au théoreme 3.29. En choisissant soigneusement les coefficients de notre
polynome dans un sous corps, et en prenant une extension bien choisie, on peut aussi
utiliser ce résultat pour donner une famille explicite de binéomes de permutation. Plus
précisement, on peut énoncer le théoreme suivant, qui a été publié dans [LCO7b] :

Théoréme 3.33. Soient k € N*, p un nombre premier et m un diviseur de p* — 1. On
pose q = pr™.
Soit r premier avec (q—1)/m et P € F[X] ne s’annulant pas sur lensemble des racines
m-iemes de ['unité.
Alors le polynome

X'P (X%>

est un polynome de permutation sur [F.
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Preuve : On utilise le théoreme 3.29 ; w désignera donc une racine m-ieme primitive de
I'unité de F,.

Les hypotheses (i) et (i) du théoreme 3.29 sont en fait reprises dans notre énoncé. Il
ne reste donc que (#ii) a étudier.

Il est clair que

m—1
g—1 pF—1 K
— =2

J=0

On a donc
pkfl

()

Or w et les coefficients de P sont dans [F,x, on a donc

u)”P(uji)%l _ (HP ) ™

Jj=0

— mP(wz pF—1

— w’f‘l
Enfin, r étant premier & ¢ — 1 il est premier avec p*¥ — 1 qui est un diviseur de ¢ — 1. Les
valeurs w" sont donc bien distinctes. Cela prouve le point (i77) et termine la preuve. [

Remarque 3.34. Si 'on choisit & comme un produit de deux nombres k = kiko, et m =
p* — 1, les conditions sont encore plus simples & vérifier puisque les racines m-iémes de
I'unité constituent en fait le sous-corps F,x, . On peut par exemple choisir un polynome
irréductible pour s’assurer qu’il n’a pas de racine.

Exemple 3.35. Avec p = 2, k = 6 et m = 3, on obtient ¢ = 2!3. En prenant P =
X? + aX + b un polynome irréductible de Fys[X], on est assuré que

X29(P(X )) X174791—|— X87410+bX29

est un polynome de permutation de Fyis.

3.5.1 Les bindomes

Comme nous 'avions annoncé dans la section précédente, ces résultats donnent en
particulier un certain nombre d’exemples de familles de bindmes de permutation.

Si I'étude des polyndmes de permutation a attiré 'attention de nombreux auteurs
[Car62, NR82, Tur88, Sma90, Wan94, Wan02, MZar, LC07b], il semble qu’au fil du temps
tous les résultats obtenus se sont trouvés étre des cas particuliers de familles plus larges,
et en particulier du type précédent.

Si l'on spécialise le théoreme 3.33 en prenant P(X) de la forme (X€ + a), on obtient
clairement des binémes. Regardons plus précisement le corollaire [LCO7b].
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Corollaire 3.36. Soient k € N*, p un nombre premier et m un diwviseur de p* — 1. On
pose q = pr™.
Soit v premier avec (¢ —1)/m et a € Fry,, tel que a™ # 1.
Alors le polynome
X"(X% —a)

est un polynome de permutation sur F,.

Exemple 3.37.

Prenons p = k = ¢ = 2. Le corps ambiant est donc F,zz02-1) = Fa12, et on regarde les
12
polynomes du type XP(X2 7 ) Cest-a-dire X P(X1365),
212_q
Soit o un élément primitif de Faiz. Alors u'' 271 = 4309 € Fyu \ Fae. Le polynome

P(X) _ X(X1365 + u3003)

est donc un polynome de permutation, et le calcul avec Magma du polynome représentant
la permutation réciproque nous donne :

Q(X> — X(U,273X2730 4 u3276x1365 4 u2184)

Avec k = 1, on obtient en fait exactement la famille décrite dans [AWO06], mais avec
une caractérisation beaucoup plus simple, sans recourir a la période de la suite

(=1)/2 n
(2t + 1)
w= > (2es TR
a ( co8 —— )

t=1

L’équivalence des deux formulations est détaillée dans [Zieb].

De la méme maniere, Pascale Charpin et Gohar Kyureghyan [CKO08] ont caractérisé
une famille de bindmes de permutation impliquée dans la preuve d’un résultat concernant
les fonctions courbes que nous reverrons plus tard. Leur résultat est le suivant.

Théoréme 3.38. Soient 0 < ¢ <t et v # 0. Le polynome
X¥*2 4 uX dans Fa[X]

est un polynome de permutation de For si et seulement si t est pair et
e soit £ =1 et v n'est pas une puissance troisieme dans Fo,
o soitt =20, { >3 avec £ impair et v € wFy ot w € Fy \ Fy.

Une fois encore, on remarque que la famille obtenue est en fait

220 _q

X(X 7 +v),

et découle donc du corollaire, avec p = 2 et £ = 1. L’intérét du résultat est donc de
démontrer que c’est une condition nécessaire.

Au final, il semble donc que d’un point de vue théorique, le nombre de termes dans le
polynome ne soit pas le bon critere de classification, méme s’il présente un intérét certain
pour les applications pratiques. Le chapitre suivant sur la répartition des polynomes de
permutation va apporter encore quelques évidences de ce fait.
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3.6 Les polynémes de Dickson

Il s’agit d'une classe de polynomes tres étudiée et possédant de nombreuses propriétés.
Nous nous contenterons ici des résultats en lien direct avec les polynomes de permutation.

La littérature les concernant est importante [Fri70, Wil71] mais nous ne donnerons ici
que les résultats les plus importants.

Pour le reste, on pourra consulter sur le sujet le livre référence de Lidl, Mullen et
Turnwald [LMT93].

Définition 3.39. Le n-ieme polynome de Dickson de parametre a est donné par :

, n-—1 n
=0

1)71()(,61):%/3J n (”—i)<_a)an_zi

Lemme 3.40.
Dy(u+a/u,a) =u" + (a/u)"

Proposition 3.41. Si a € F;, le polynome D,(X,a) est de permutation sur F, si et
seulement si pged(n,¢* — 1) = 1.

Remarque 3.42. Le cas a = 0 est traité au théoreme 1.3 puisque D, (X,0) = X",

On peut montrer que I'ensemble {D,, (X, a)|pged(n,¢* — 1) = 1} est stable par com-
position si et seulement si a € {0,1, —1}.

Ces polynomes ont été proposés pour créer un systeme cryptographique a clé publique,
on pourra a ce sujet consulter [MN81, LM84b, N6b88, Pie93, BBLI5, XLP99, SZP02].

Concernant la structure des cycles des permutations obtenues on pourra consulter
[LM91].

On pourrait aussi regarder si les polynomes de Dickson ne donnent pas d’exemples
supplémentaires de polynomes de permutation quadratiques. Malheureusement, le degré
algébrique de ceux-ci augmente rapidement. On démontre facilement le résultat suivant :

Proposition 3.43. Les seuls polynémes de Dickson de premiere espéce Dy(X, a) quadra-
tiques sur Fon sont obtenus pour k valant 3.2° ou 5.2°.

Il existe aussi des polynomes de Dickson dits de deuxieme espece dont ’étude est plus
compliquée. On pourra consulter [Coh94, HM95, HM98, Mat82].

3.7 o-polynéme et arcs dans PG(2,2")

Nous allons présenter brievement les définitions nécessaires pour introduire des classes
de polynomes provenant de la géométrie.

Définition 3.44. Un n-arc de PG(N,q), l'espace projectif de dimension N sur F,, est
un ensemble de n points tels que pour tout (/N + 1)-uplet de cet ensemble les points sont
linéairement indépendants.
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Notons m(N, q) le cardinal maximal d’un n-arc.

On montre que m(2,q) vaut (¢ + 1) si g est impair et vaut (¢ + 2) si ¢ est pair. On
appelle ovoide un (q 4+ 1)-arc de PG(2,q) pour ¢ impair et hyperoval un (q + 2)-arc de
PG(2,q) pour g pair.

Dans le cas de ¢ = 2", les hyperovales sont liés aux polynomes de permutation par le
théoreme suivant.

Définition 3.45. Un polynome de permutation P tel que pour tout a € F, le polynome
(P(X 4 a)+ P(a))/X est un polynéome de permutation de F, est appelé un o-polynéme.

Théoréme 3.46. Tout hyperoval de PG(2,2") avec h > 1 est projectivement équivalent
a un hyperovale du type D(P) = {(1,z, P(x));x € F,} U{e1, ea} ot P est un o-polynome.

3.7.1 A propos d’un résultat de Payne

Le premier exemple d’o-polynomes est tout simplement les monomes X 2" dans le cas
ou pged(k,n) = 1.

Il est clair que ce sont des o-polynomes linéaires et on peut se demander s’il en existe
d’autres.

On remarque que si P(X) est linéaire, alors pour tout a € F,,

(P(X +a)+ Pla))/X = P(X)/X.

Trouver un o-polynéme linéaire revient donc a trouver une permutation linéaire L(X)
telle que L(X)/X soit aussi une permutation.

La caractérisation des ovals de ce type est ancienne. En fait, on peut prouver qu’il n’y
en a pas d’autres.

Théoréme 3.47 (Payne [PayT71]). Il n’existe pas d’ovoides de translations de PG(2,n)
non triviaud.

On peut réécrire cela en terme de polynomes de permutation de la maniere suivante :

Théoréme 3.48. Soit
QX)=> aX* ! ¢ €Fa

=1

un polynome de permutation. Alors Q(X) = X2 quec pged(k,n) =1 et c € F3,.

Nous allons donner ici une preuve de ce résultat, formulée uniquement en termes de
polynomes.
Pour cela, nous aurons besoin des deux lemmes suivants.

Lemme 3.49. Soit H un polynome de Fan tel que H(0) = 0 et vérifiant
Va,¥b,a # b # 0, H(a) # H(b),

et H(e) = 0 pour un unique e non nul. Alors le degré de H est exactement 2" — 1 .
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Preuve : Puisque H(e) = H(0) = 0, H n’est pas une permutation. L’'image de H contient
exactement 2" — 1 éléments dont 0 qui apparait deux fois. Il existe donc un élément non
nul 4 qui n’est pas dans H (Fan).

Soit. P le polynome de Fyn défini par

H(X)siz#e

G six=e.

P(X) = {

P est un polynome de permutation.
De plus, on vérifie que

PX)=H(X)+8((z+e)” " +1).

Or d’apres le critere de Hermite (théoreme 2.1), P est de degré au plus 2" — 2. Le terme

Bx?"~! doit donc appartenir & H qui est donc de degré 2" — 1. O
Lemme 3.50. Soient n et o deuz entiers avec 0 < pp < n — 1 et soient (ug,...,u,) et
(ag,...,a,) deux (p+ 1)-uplets d’éléments de Uintervalle [1,n — 1], avec de plus les u;

deuz a deuz distincts.
Soient u et v deux entiers définis par

p p
U= E 2% et v = E Qi
i—0 =0

Alors,

g7 = 2?71 (mod 2*" + x) dans Fon[z]

st et seulement si

{ai +u; (modn),ie€[0,u]} = {u;ie€0,u]}

v—u _ .2"—1

. n 7 . \
Preuve : Puisque v > u, la congruence x x (mod x*" + ) est équivalente &

g =z" (mod ¥ + ).

Mais on sait que

I
a;+u; ’ n
— H:L,Q it%  (mod n) — (mod 132 +.T)
i—0

. . . 7 . 7 n .
avec v/ = Y1 2aitui modn) - Aingi on a bien D'égalité 2¥ = 2% (mod 22" + ) si et
seulement si

{a;i +u; (modn),ie€[0,u]} et {u;,iel0,ul}

sont égaux. En effet, ces deux ensembles doivent avoir le méme cardinal pour que la
congruence soit vérifiée. O]

Nous voila préts pour la démonstration annoncée.
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Preuve : [du théoreme 3.48]

Soit k € [1,n — 1] tel que ¢, # 0. Soit 7, = n — 1 si pged(k,n) = 1 et n/ pged(k,n)
sinon.

Nous allons prouver par récurrence sur p que

c_ur = 0 pour tout p € 0,7, — 1], (3.3)

ou tout les indices sont pris modulo n.
Pour g = 0 (mod n), c’est-a-dire p = n, il suffit d’appliquer la propriété 3.49. Le
degré de () doit étre inférieur strictement a 2™ — 1, donc ¢, = 0 et la propriété est vérifiée.
Soit p < ry — 1. Supposons que c_,; = 0 pout tout p' avec 0 < p/ < p— 1.
Soit u = Yk 2% (med ™) On a alors

k
n—1 ;:02]
i
QX)) = E cir® !
i=1
ki
M (nl )2]
2'—1
= ]I > e
7=0 i=1
o n—1
= I > e
7=0 i=1

- Z (H cf:j> M ()

a€[l,n—1]u+1 \j=

avec

o) = £l
) =

et a = (ag,...,a,),a; € [1,n—1].
En utilisant le lemme 3.50, on en déduit que les valeurs de a pour lesquelles m, est
de degré 2" — 1 sont celles telles que
{a;+k; (modn),j €0} ={kj (modn),je0,u}
ou de maniere équivalente telles qu’il existe une permutation o de [0, u| telle que

aj =k(o(j) —j) (mod n), pour tout j € [Ou].

Puisque le monome m, a pour coefficient

on en déduit que le coefficient du terme de degré 2™ — 1 de Q“ est

%
Z by = Z Hci?z]r(j)—j)’

oES], o€S], j=0
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ou §,, désigne I'ensemble des permutations de [0, u] telles que k(o (j) — j) # 0 (mod n)
pour tout j. Clairement, o étant une permutation on a Y/ (c(j) — j) = 0. Comme
de plus o(j) # j pour tout j € [0, ], il existe au moins une valeur j € [0, u] telle que
o(j) —j < 0.

S’il existe j tel que —(u — 1) < o(j) — 7 < 0, le coefficient b, est un multiple de
C_k(j—o(j)), qui est nul d’apres I'hypothese de récurrence.

Sinon, la seule valeur j pour laquelle o(j) — j < 0 satisfait o(j) — j < —p. La
permutation o est alors nécessairement définie par

j =012 ... p—=1 p
o(j) =123 ... pu 0

De plus, cette permutation o appartient bien a S, car k(o (j) — j) # 0 (mod n) comme
w < n/pged(k,n).
Le coefficient du terme de degré 2" — 1 de Q" est donc

pn—1

2k:j 2ku
| | Co €k
J=0

Puisque u est pair, le critere de Hermite 2.1 implique que c_,; = 0 si ) est un polynome
de permutation.

Par récurrence, la propriété est donc vraie pour tout u € [1,r, — 1].
Enfin,
— si pged(n, k) =1, 0n a

{—pk (modn),pe[l,n—2}={1,....,n—1}\ {k}.

On a donc Q(z) = ¢z~ ';

— sipged(n, k) = d > 1, nous venons de prouver que c_,, 1y, = 0 otn = rj pged(k, n).
Ainsi, —k(ry — 1) = k (mod n), et par conséquent c¢; = 0 ce qui est une contradic-
tion.

]

3.7.2 Les autres familles

Les familles infinies connues d’o-polynoémes sont résumées dans le tableau 3.2.

Avec
P+ X)+ (1 +0+0°)(XP+X?) | g
S(X) = X1t 02X2 1 1 X
et en notant K =Fp, F =F, et tr(z) = Trf(x) =z + 29,
1
AX) = - 0 (tr(0™)(X + 1) + tr((0X + b)™) (X + tr(D) X2 + 1)) 4 X1/
r

Les polynomes de ce type sont treés rares. Les polynomes S(X) appelés polynomes de
Subiaco ont été mis en évidence en 1995.Les polynomes A(X) sont appelés polynomes
d’Adelaide. Ce sont les derniers en date a avoir été exhibés, la preuve datant de 1999.

Une référence régulierement mise a jour a propos des hyperovals se trouve sur la page de
Cherowitzo [Che].
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’ q=2" \ P(X) \ Conditions ‘
x? pged(k,n) =1
h impair X6
h impair X3o+d o = 20+HD/2
h impair Xot+A o = 20FD/2 X = 2™ gj et seulement si h =
dm — 1 et A = 23"+ si et seulement si h =
dm + 1.

h impair | X/6 4 X3/6 4 X5/6
h impair | X7 + X2 4 X3+ [ 5 = 20i+1)/2

S(X) Tr"(1/6) = 1 et de plus § ¢ Fy si et seulement
si h =4m+2
h pair A(X) m = +9%% et b € Fp tel que b9 = 1 et
b# 1.

TAB. 3.2 — Familles d’o-polynomes

3.8 Les polynéomes exceptionnels

Une classe tres importante sur le plan théorique est celle des polynomes exceptionnels,
¢’est-a-dire comme nous 'avons vu des polynoémes qui sont de permutation sur une infinité
d’extensions d’un corps.

Les premiers exemples nous sont biens connus puisqu’il s’agit

— des permutations puissances X* (voir 1.3);

— des permutations linéarisées L(X) = > a; X7 (voir 1.6);

— des permutations de Dickson de premiere espece Dy (X, a) (voir 3.39);

— les compositions de ces polynomes, par exemple les polynomes sous-linéarisés

S(X)=X*oL(X)o X"

Ces résultats ont été établis par Dickson, puis durant un siecle aucun autre exemple
n’est apparu.

Les travaux de Fried, Guralnick et Saxl [FGS93] ont ensuite grandement relancé
Iintérét pour ce sujet en énumérant les groupes de monodromie possibles pour ces
polynomes. On a alors cherché a établir une classifiation complete de ces polynomes,
et ce travail est aujourd’hui tres avancé.

Comme la composition de deux polynomes exceptionnels est aussi un polynome excep-
tionnels, les efforts de classification se sont concentrés sur les polynomes indécomposables,
c’est-a-dire ne pouvant pas s’écrire P = A o B avec A et B deux polynomes de degré
inférieur a P.

A Theure actuelle les, exemples de polynomes séparables, indécomposables et excep-
tionnels connus sont, en plus des exemples cités ci-dessus :

— solent g = 2° > 2 avec e impair et £ tel que For NI, = [Fy,

(P52 (oo + S (et sae))

avec Tré(X) = X + X2+ + X2,
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— solent ¢ = 2° > 2 avec e impair et £ tel que For NI, = [y,
e—1 . (g+1)/n
X (Z(OCXTL)T_l)

=0

ou n divise 2° + 1 et a € Fy.
— solent ¢ = 3° > 3 avec e impair et k tel que Farx NF, = 3,

(X2 — )@ V2 4 a(q—l)/2> (g+1)/(2n)

2n (g+1)/(4n)
X (X — a) ( ~on
ou n divise (¢ +1)/4 et a € ;.
On pourra en particulier consulter les articles de Michael Zieve [GZ, GRZ, 1.JZ96].
Guralnick, Zieve et Miiller ont aussi un article en préparation [GMZ] présentant des
avancées dans un des derniers cas manquant, mais il n’est pas encore disponible a ’heure
de la rédaction de ce document.
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Pour conclure la partie théorique de cette premiere partie, nous allons voir comment
les polynomes de permutation sont répartis selon différents criteres, de degré ou de nombre
de coefficients par exemple.

4.1 Polynomes de formes prescrites

Dans [LC07b], nous avons proposé une méthode pour estimer le nombre de bindémes
de permutation de la forme

X" (Xq%#a).

Pour ce faire, nous utilisons un théoreme sur les sommes de caracteres (énoncé plus tard
4.5).
On obtient alors le théoreme suivant :

Théoreme 4.1. Soient g une puissance d’un nombre premier, £ un diviseur de g—1 et r
un nombre premier avec q—1. On définit N,.(¢, q) le nombre de polynoémes de permutation

de la forme X" (X% + a) avec a € F,. On a alors linégalité suwante :

14

</ (%Hz—z)) Vi + (C+1)!

Il est a noter que cet encadrement n’est pas optimal et on pourrait améliorer 1égerement
les constantes.

Ainsi, la proportion de binémes obtenue est d’autant plus grande que le diviseur ¢
considéré est petit. Cela peut se voir sur les graphiques suivant, représentant le nombre
de valeurs a telles que X' + aX’ = X7(X*7 + a) soit un polynéme de permutation
(un nombre élevé se traduisant par un point clair), respectivement sur Fg; et Fgq. On
remarque en effet des lignes diagonales correspondant pour Fgy a ¢ — 7 = 21 et donc
¢ =3, et pour Fg; a i — 7 =40 et donc £ = 2.

Q 10 20 30 40 50 6h3

0 20 40 60 80

Fi1c. 4.1 — Répartition des binomes de permutation dans Fg4 et Fg;
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Cette approche a été généralisée dans [AGWO08] pour obtenir le résultat suivant.
Notation : Soient ¢ une puissance d’'un nombre premier, £ > 1 un diviseur de ¢ — 1
et s = (¢ — 1)/¢. Soient aussi m, r deux entiers et e = (ey, ..., e,) tels que

0<e <---<ey</l pged(er,...,em,l)=1et r+e,s <q.
Alors N[ (£, q) est le nombre de m-uplets a € (F;)™ tels que
" (2 a1 2%+ agy)
est un polynome de permutation.

Théoréme 4.2. Avec les notations précédentes,
Nr,e(ga q) - ﬁq < gwq 2

On remarque que le théoreme précédent correspond au cas Ni(l)(f ,q)

La preuve suit la méthode que nous avons proposée dans [LCO7b| et est assez tech-
nique. Nous allons avoir besoin des définitions supplémentaires suivantes.

Soient S, ’ensemble des permutation de {1, ..., ¢} et u, 'ensemble des racines /-iemes
de I'unité de F,.

Soient a un générateur du groupe cyclique F} et w une racine ¢-ieme de I'unité prim-
itive dans C.

Soit 9 le caractere multiplicatif d’ordre ¢ de p, défini par ¢(a®) = w, que I'on étend
par 1(0) = 0. Enfin soit ¥ le caractere multiplicatif de F, défini par ¥(a) = (a®) et
étendu par ¥(0) = 0.

Pour toute permutation o € Sy, on définit

P,(B1,....0) = H <Z (w(ﬁi)w(oﬁ)—a(i))j) .

On vérifie que
{Br,....0y =< 3o €Si; Py(Bu, ..., 8) = (" (4.1)

De plus, cette permutation o est alors unique.

Lemme 4.3. Soient (y,...,0¢ € pe. Alors,

%Zp(ﬁl 54)2{152'{61,...,@4}:,”
; (B -

0 sinon.
g€eSy

Lemme 4.4. Soient By,...,0; € e U {0} avec au moins un des 3; nul. Alors,

~ |-

Oéézpa(ﬁlw"aﬁg)g

eSSy

Enfin, nous aurons besoin de ce résultat classique sur les sommes de caracteres (voir

[LN97] Th.5.41).
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Théoréme 4.5. Soit ¥ un caractére multiplicatif de F, d’ordre m > 1, et P € F,[X] un
polynome qui n’est pas une puissance m-ieme. Soit d le nombre de racines distinctes de
P dans son corps de décomposition. Alors pour tout x de Fy,

S W(eP(a)| < (d - 1)a.

a€lFy
Armés de tout cela, nous pouvons maintenant détailler la preuve de notre théoreme.

Preuve : [du théoreme 4.2] Notons
Jo = 2" (27" + @@ e 187 )

D’apres le théoreme 3.29, g, est un polynoéme de permutation si et seulement si les deux
conditions suivantes sont satisfaites.

(i) Pour tout ¢ € {1,...,0}, a*® 4+ a1a™% + -+ + Q10 + @y, # 0.

(i) ga(@)® # ga(a?)®, pour 1 <i < j < L.
En utilisant le lemme 4.3, on obtient alors

Nt = S S Pl alal)). (4.2)

ag(Fy)™  o€S,
a Verlﬁe (4)

Afin d’alléger les notations, nous noterons

P! =P, (g.(a")’, ..., ga(a")%) , et S(E) = %Z Z P

acl og€Sy

En utilisant le principe d’inclusion-exclusion, on remarque que le nombre de m-uplets
(a1,...,am) € (F;)™ tels que pour au moins un 7,

emzs + a aem_lzs 4t am_laelzs + Uy = 0’

émzf ( ) m—j-1 _ g4~ 1)mq_ (-ym

J=0

est au plus

De plus, il y a ¢™ — (¢ — 1)™ m-uplets (a1, ...,a,) € (F;)™ tels que I'un des a; au
moins vaut 0.

En utilisant dans ’équation (4.2) le lemme 4.3 pour les m-uplets ne vérifiant pas la
condition (i) et le lemme 4.4 pour ceux pour lesquels 'un des a; est nul, on obtient alors

m+1 _ -1 m+1 _ —1)ym
4 (g q) (=D" _ NT(€,q) — S(F™) < 0. (4.3)
Nous définissons alors
qm+1 q 1 m+1 1™
K(qm) = L=tz 00 = ()




4.1. POLYNOMES DE FORMES PRESCRITES 49

Nous allons maintenant évaluer la somme S(F*). Soit a = (ai,...,an) € F* et
k= (ki,... ,kn) €{0,¢— 1} définissons

¢

i\ S s\—o (i ki
Myoi =[] (¥(ga(e'))(0®) @)
i=1
On a alors
Pl= Y Mo (4.4)
ke{0,0—1}¢
Soient (aq,...,a,_1) fixés et § = o un générateur de p,. Notons

C((l, Z) = ﬁemi + alﬁem—li +-- am—lﬁeli‘

En utilisant la multiplicativité de v, le produit M, ,; vaut

V4
v (tSH(C’(a,i) + am)ki5> : (4.5)

avec t(o) = aXiz1 ki(rimo (D),
En utilisant la définition de ¥, ainsi que les équations (4.4) et (4.5), on peut exprimer
P¢ par la somme de caracteres suivante :

Z <tH (a,i +amk>. (4.6)

ke{0,6—1}¢

Soit E l’ensemble des m-uplets (ay,...,am-1) € IFZ”*1 tels que pour tout ¢ # j,

Cla,i) # C(a, j)-
Soit (k) le nombre de k; non nuls. Si I(k) > 0 et si (aj,...,a,-1) est dans E, alors

mn—>tH (a,1) +amk

n’est pas une puissance f-iéme puisque ses racines sont exactement les —C(a,i) avec
multiplicité k; < ¢. Ainsi, lorsque (ay,...,amn_1) est dans E nous pourrons appliquer le
théoreme de Weil bornant les sommes de caracteres 4.5.

Commencons par voir que F constitue la majorité des m-uplets. En effet, Si m = 1,
alors #F = 1.

Sim > 1,

_ . AN
g"*<q 1—#E§(2)q g
et done

14
(" HE > - (2) g

Il est clair que
S(EY) = S(F\ E xFy) +S(E xFy).
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En appliquant le lemme 4.3, on peut majorer

14
|S(F\ ExF,)| < ¢™ — q#E < (2> ¢! (4.7)
Pour 'autre somme,
S(E xF,)
¢
SR YD oD SED o1 (1) (CTEERHE)
o€Sy (a1,...,am—1)€EE =0 ke{0,0— 1}[ am€lgq j=1
I(k)=i
Og#E ¢
ST Y Y S s (il et ).
0E€S; (a1,..,am—1)EE =1 ke{0,0— 1}‘Z am€Fq

I(k)=i

Le terme Z!qu correspondant a I(k) = 0. On peut alors appliquer le théoreme 4.5 et

obtenir finalement

Uq#FE
'S(Exqu)— — ‘_KZ#E Z Y (i 1)g
i=1 ke{0,0— 1}‘Z
I(k)=i

ce qui en calculant la somme donne

K'q#E

gl

‘S(E xF,) — 7

)< !# E(1+ (¢ -2))¢"? (4.8)

Puis en utilisant

B () ¢ R (- 2) ) 4

’S(ExFq)— < 7

En regroupant les équations 4.9 et 4.7, on obtient

AN i A
— m < m
(2) q" " < S(F) — g@q (2) q

En revenant a I’équation (4.3) on peut finalement écrire que
—K(q,m) < N(€,q) — S(F' \ E xFy) — S(E x F,) <0,
ce qui donne en regroupant les résultats précédents,

14

—K(q,m) — (2

YAl fal V4
)qm‘2 - (L+ €50 —2))g"/* < N(L,q) — 70" < (2> g2

Enfin, en revenant a la définition de K et a I’équation (4.7) on peut terminer notre
encadrement. O
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Dans le cas particulier des binomes, notre résultat a aussi été 1égérement amélioré par
Ariane Masuda et Michael Zieve. Dans [MZar] ils donnent le résultat suivant.

Théoréme 4.6. Soit n > m > 0 deuz entiers et ¢ = p* > 4 tel que pged(m,n,q—1) = 1.
Si pged(m —n,q—1) > 2q(loglog q)/(log q), alors il existe a € F; tel que X" +aX™ soit
un polynome de permutation de F,.

Ariane Masuda, dans une série d’article avec Daniel Panario, Qiang Wang et Michael
Zieve a aussi dénombré les binomes de permutation de F, lorsque ¢ = 4p + 1 avec p et ¢
premiers [MPWO06, MZ07].

4.2 Polynomes évitant certains exposants

Le critere de Hermite 2.1 assure que le degré d'un polynome de permutation ne peut
pas étre un diviseur de ¢ — 1. Ainsi, le degré maximum possible est ¢ — 2.

Konyagin et Pappalardi se sont intéressés au nombre de polynomes de permutation
de degré donné.

Théoréme 4.7 ([KP06]). Soit Ny(q) le nombre de polynémes de permutation de F, de
degré d.

‘NQ—Q(Q) - Mq!' < q?? 2
q T

Ils ont aussi montré le théoréme suivant.

Théoréme 4.8 ([KP02]). Soit N(ki,...,k;;q) le nombres de polynémes de permutation
dont les coefficients de x* sont nuls pouri=1,...,7.

(1 + \/E) (q—ki — 1)q]

Contrairement au théoreme que nous avons démontré dans la section précédente, la
forme du polynome n’est ici pas vraiment spécifié puisque nous n’avons aucune informa-
tion sur les coefficients ne correspondant pas a un des degrés interdits k; ; en particuliers,
ils peuvent étre nuls.

q!

'N(k’l,---,kj;cﬂ—g <

4.3 Permutations completes et différences de polynomes
de permutation

Enfin, nous concluerons ce chapitre avec divers résultats montrant en quelque sorte
“I'isolement” des polynomes de permutation. En effet, le probleme de la différence entre
deux polynomes de permutation a été posé des 1968 par Chowla et Zassenhaus [ZC68|.
Voici la version plus précise prouvée par Cohen [Coh90)].

Théoréme 4.9. Soit P(X) un polynome a coefficients entiers de degré n > 2. Soit p
un nombre premier, p > (n® — 3n +4), tel que P(X) € F,[X]. Alors pour tout a € F} le
polynome P(X) + aX n’est pas de permutation.
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Les polynomes de permutation P(X) tels que P(X) 4+ X soit aussi un polyndéme
de permutation ont une importance toute particuliere et sont appelés des polynomes
de permutation complets, ou orthomorphismes. Ils apparaissent dans divers problemes
combinatoires ou de codage. On peut citer par exemple I'article de Dai, Golomb et Gong
s'intéressant a la génération de tous les polynomes linéaires de permutation complets

[DGGYY].
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Considérer les permutations sous I'angle de leur représentation polynomiale permet
de faire un lien entre la nature combinatoire des permutations et la nature algébrique du
corps sous-jacent. D'une part, cela permet de représenter d'une fagon simple et surtout
concise des permutations complexes des éléments d’un corps fini. Cet aspect sera utilisé
pour essayer de définir des systemes de chiffrement, le plus souvent dans le domaine de la
cryptographie a clé publique comme nous allons le détailler dans la section 5.1. D’autre
part, cela permet d’établir des propriétés combinatoires a 1’aide des techniques de calculs
algébriques habituelles. Ainsi, lors de 1’étude des fonctions booléennes ou vectorielles, si
I’on cherche a obtenir des caractéristiques extrémales, il est courant de voir intervenir des
familles de polynomes de permutation. Nous verrons des exemples dans la section 5.2.1.

5.1 Applications en cryptographie a clé publique

La premiere application, et celle qui a relancé l'intérét pour le sujet, se situe en cryp-
tographie a clé publique. Levine et Brawley [BL77] ont grandement contribué a relancer
la recherche concernant les polynomes de permutation définis sur les corps finis en pro-
posant des applications cryptographiques. D’autres constructions générales ont aussi été
proposées par Schwenk et Huber [SH9S].

5.1.1 Généralisations du RSA

Une autre motivation a été ’apparition des 1978 de I'algorithme RSA pour la signature
et le chiffrement a clé publique [RSA78]. En effet, il s’agit d’un exemple particulierement
simple d’utilisation de polynomes de permutation.

Rappelons brievement son principe. Soient p et ¢ deux nombres premiers. Notons
N = pq leur produit et choisissons e un entier premier avec p(N) = (p — 1)(¢ — 1), et
d=e ' (mod ¢)(N). Le couple (N, e) va constituer la clé publique, et d est la clé privée.

Le chiffrement est alors simplement défini par

c=m¢ (mod N);

et le déchiffrement par
m=c" (mod N).

Le polynéme de permutation intervenant est donc le polynome X¢ € (Z/NZ)[X]. 11
possede les propriétés suivantes :

— spécification efficace. Etant un mondme unitaire il suffit de définir I’exposant, c’est

ce qui permet a la clé publique d’étre de taille faible;

— évaluation efficace puisqu’il s’agit simplement d’une exponentiation modulaire ;

— inversion difficile si [’'on ne connait pas la trappe, c¢’est-a-dire ici la décomposition

N = pq.

De nombreux travaux ont été consacrés a la recherche d’autres familles de polynomes
pouvant étre utilisés suivant ce schéma.

On peut en particulier citer le systeme basé sur les polynomes de Dickson et baptisé
LUC par Smith et Lennon [SL93] (la définition originale utilisait des suites de Lucas).
On remarquera que ce cryptosysteme est tres proche de ceux proposés par Miiller et
Nobauer quelques années auparavant [MN81, MN85, N6b88|. Les polynomes de Dickson
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possedent bien les trois propriétés ci-dessus. Pour les définir, il suffit de donner leur
degré et un élément de 'anneau (voir la définition 3.39). L’évaluation peut se faire de
maniere efficace grace a la définition récursive [JQ96]. Enfin comme pour le RSA; la
“trappe”, c’est-a-dire I'information supplémentaire qui permet une inversion efficace, se
trouve dans la construction de ’anneau sous-jacent. A I'heure actuelle ce systeme dispose
encore sensiblement des mémes garanties de sécurité que le RSA.

De tels polynomes de permutation a trappes peuvent étre a la base de nombreuses
constructions cryptographiques. On pourra consulter en particulier ’article de Castagnos
et Vergnaud [CV07].

Une autre voie de recherche consiste a considérer des polynomes sur des corps finis et
a insérer la trappe dans la définition de ces polynomes.

5.1.2 Cryptographie multivariée

Un autre domaine d’application possible en cryptographie a clé publique est celui des
schémas multivariés. Ici, la trappe va se trouver dans la construction du polynome.

Commencons par exposer un des premiers d’entre eux, proposé par Matsumoto et
Imai [MI83, MIHMS85, MI88] et couramment appelé C*.

Dans ce systéme, on dispose d’un polynome central X ! qui va étre masqué par deux
applications linéaires bijectives S et T'. Le chiffrement est alors simplement ’évaluation
de So X" *1oT, et ce polynome constitue donc la clé publique.

Le choix de ce polynome central répond a deux attentes : pouvoir assurer facilement
la bijectivité (nous avons vu que les monomes sont la famille la plus simple de ce point
de vue), et assurer une représentation relativement compacte de la clé publique. En effet,
en prenant un polynome de degré algébrique 2, on est assuré que la clé publique obtenue

est de la forme
Z ai,jXquqj + Z kaqk
0>i,j<n 0>k<n
Il suffit donc de n(n + 1)/2 éléments de F, pour définir ce polyndéme, a comparer aux
q" 2 coefficients pour un polynome de permutation en général.

Malheureusement, ce systeme n’est pas str. Une attaque tres efficace a été proposée
par Jacques Patarin [Pat95], et une variante montre qu’autoriser S et 7" a étre des appli-
cations affines n’apporte pas plus de sécurité.

Cependant de nombreuses variantes ont été imaginées pour tenter d’obtenir un systeme
stur. Pour cela, on peut enlever des équations, ajouter de l'aléa, projeter sur un sous-
espace, etc. Toute la taxinomie des différentes approches possibles a été recensée par
Christopher Wolf dans sa these intitulée Multivariate Quadratic Polynomials in Public
Key Cryptography [Wol05].

Un des derniers systemes pouvant posséder des parametres de sécurité attractifs est
celui proposé par Jacques Patarin, HFE [Pat96a, Pat96b]. Ici, le polynome central n’est
cependant pas une permutation et il faut adapter le chiffrement afin d’obtenir une bijec-
tion. Dans l'article introduisant HFE, le probleme de trouver une famille de polynomes
de permutation quadratiques est soulevé. Cela permettrait en effet de définir une nouvelle
variante de 'algorithme originel de Matsumoto-Imai.

L’attaque de C* proposée par Jacques Patarin procede par linéarisation et utilise le
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fait que si 'on pose X9+ =Y alors on a aussi
XY =YX

et les exposants de cette équation sont tous de poids 1. On peut alors se demander ce qui
se passerait si I’on utilisait un autre polynome a la place du monéme original.
Nous avons au cours de cette these défini une famille de tels polynomes de permuta-
tions quadratiques de la forme
n
Z CLiXQZJrl
i=0

définis de manieére récursive (voir 3.3). Nous avons de plus vu qu’ils ne sont pas tous
équivalents au monome X!, Enfin nous avons vu que l'on dispose d’un algorithme
simple pour effectuer la permutation inverse (voir I'algorithme 3).

On peut donc imaginer utiliser ces familles pour obtenir une nouvelle variante du
systeme de Matsumoto-Imai. L’intérét cryptographique de cette construction reste encore
a étudier.

5.2 Applications en cryptographie a clé secrete

En cryptographie a clé secrete, I'utilisation faite des polynomes de permutation est
souvent différente. En effet, pour des raisons d’efficacité, on ne peut pas se permettre
de travailler sur de trop gros corps ou avec des expressions polynomiales compliquées.
Le caractere bijectif du chiffrement est alors garanti par des constructions simples du
type schéma de Feistel, tandis que les différents composants ne sont pas nécessairement
injectifs. Cependant, la résistance aux différentes familles d’attaques classiques, telles que
la cryptanalyse linéaire ou la cryptanalyse différentielle, repose souvent sur les propriétés
des fonctions booléennes ou vectorielles utilisées. Pour concevoir de nouveaux systéemes, on
a donc besoin de construire des classes de fonctions extrémales pour divers criteres. C’est
ici que les polynomes de permutation apparaissent, a travers leur nature combinatoire.

Nous allons détailler le lien entre deux criteres importants et les polynémes de per-
mutation, et montrer comment les résultats vus au chapitre 3 peuvent s’appliquer.

5.2.1 Fonctions APN

En chiffrement itératif par bloc, la cryptanalyse différentielle — puis par la suite ses
diverses variantes — est devenue un outil majeur depuis ses premiers succes contre le
DES [Mat93], et chaque nouveau systeme se doit de donner des arguments de résistance
a cette classe d’attaques.

Le principe de base de cette attaque est d’identifier des couples de textes clairs dont la
différence est fixée, et dont la différence des chiffrés correspondants est fortement biaisée.

Plus formellement, définissons la dérivée d’une fonction discrete.

Définition 5.1. Soient n un entier, p un nombre permier et /' une fonction de [F,» dans
lui méme. Pour tout a € Fy», la dérivée de F' au point a est la fonction D, F' de F,» dans
lui-méme

D,F(z) = F(x +a)+ F(x),Vz € Fpn.
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On s’intéresse alors au biais maximum que ’on peut observer.

Définition 5.2. Soit F' une fonction de Fj» dans lui-méme. Pour tout a et b dans Fyn,
on défini
drp(a,b) = #{x € Fpu|D,F(x) = b}
ainsi que
0(F) = ax o b).
(F) a#I()I,le}IEépn r(a.b)
En caractéristique supérieure a 2, il est possible d’avoir 6(F') égal a 1. Les fonctions
atteignant cette valeur sont appelées fonctions parfaitement non-linéaires ou PN.
En caractéristique 2, on a

D,F(x) =F(x+a)+ F(x) = D, F(x + a)

ce qui implique que §(F') est supérieur ou égal a 2. Les fonctions pour lesquelles cette borne
est atteinte sont appelées fonctions presque parfaitement non linéaires ou APN (pour
almost perfect nonlinear). C’est & celles-ci que nous allons maintenant nous consacrer.

L’existence de permutations APN dans le cas d’'un nombre pair de variables est un
probleme ouvert majeur. Il revét une importance toute particuliere puisqu’en pratique
les chiffrements par bloc travaillent généralement sur un nombre de bits pairs pour des
raisons d’implémentation.

Théoreme 5.3. Soit F' une permutation de Fon avec n = 2t.
(i) Sin =4 alors F n’est pas APN.
(i) Si F' € Fy[X] alors F n’est pas APN.

(111) Si F' € Fy[X] alors F' n’est pas APN.

(iv) Si F est telle que toutes ses composantes fy, A € F%., sont des fonctions plateau,
alors F n’est pas APN.

Remarque 5.4. (iv) implique qu’il n’existe pas de permutation quadratique APN avec un
nombre pair de variables.

Nous allons voir un exemple de caractérisation de fonctions APN dans lequel intervient
une famille de polynomes de permutation.

Théoreme 5.5 ([BCCLCO06)). Les seules fonctions APN quadratiques de Fon de la forme

n—1
F(X) = Z cir® ¢ € Fom, (5.1)
i=1

. . k \ .
sont les fonctions puissance X +1 ou k est premier avec n.

Proposition 5.6. Soit F' définie par (5.1). Alors F est APN si et seulement si le

polynome
n—1

Q(X)=F(X)/X?= Z cix® 1 ¢; € Fam (5.2)

est un polynome de permutation.
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Preuve : Pour tout a € F3,, on a

n—1
D.F(z) = Z Ci (:Ewa + xa21> + F(a).

i=1

'ensemble {D,F(z),z € Fan} est donc de cardinal 2"~ si et seulement si le polynome
affine D, F' a un noyau de dimension 1, c’est-a-dire si

n—1

Zc,- (ina + xaQi) #0,Vx ¢ {0,a},

=1

ou encore de maniere équivalente (en divisant par za) si

n—1 n—1
Zcz-xw_l # Zan_l,Vx ¢ {0,a}.
i=1 i=1

On doit donc avoir pour tout a et b distincts non nuls Q(a) # Q(b). De plus §'il existe
a non nul tel que Q(a) = Q(0) = 0, il est unique. Mais dans ce cas, @) satisfait les
hypotheses du lemme 3.49 et doit donc étre de degré 2™ — 1 ce qui est impossible. Donc
pour tout @ non nul, Q(a) # Q(0) ce qui ajouté a la condition précédente assure que @
est un polynome de permutation. O]

Afin de prouver le théoreme, il ne nous reste plus qu’a étudier les polynomes de la
forme (5.2). En fait, nous avons déja démontré ce résultat, il s’agit du théoreme 3.48.

Le lien étroit entre les fonctions APN et les permutations ne s’arréte pas la.

En effet, comme nous ’avons vu lors de 'introduction, étudier le caractere APN d’une
fonction F revient a étudier le nombre de solutions de I’équation F'(x+a)+ F(z) = b pour
toutes les valeurs des parametres a non nul et b. Mais on peut aussi dire que la fonction F'
est une permutation si et seulement si pour tout a non nul, 'équation F(z+a)+F(z) =0
n’a pas de solution.

C’est ainsi que la famille de binomes de permutation décrite dans le chapitre précédent
au théoreme 3.28 a été obtenue comme sous produit d’une recherche de binomes corre-
spondant a une fonction APN, en utilisant la méme technique de preuve que celle que
nous avons détaillée, a savoir la méthode multivariée décrite par Hans Dobbertin [Dob02].

5.2.2 Fonctions courbes

Une autre famille de fonctions booléennes importante en cryptographie est celle des
fonctions dites courbes. Afin de définir précisément cette notion, nous avons besoin de
rappeler quelques notions liées a I’étude spectrale des fonctions booléennes.

Définition 5.7. La transformée de Walsh d’une fonction booléenne F' : Fon — [y est
définie par
FlF|: Fon — Z
a Y ep,, (F1)FETe

La valeur de F[F| au point a est appelé coefficient de Walsh en a et le multi-ensemble

{F[F](a):a € Fan}

(5.3)

est le spectre de Walsh de la fonction F'.
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La transformée de Walsh est donc la transformée de Fourier de la fonction signe
associée a notre fonction booléenne. Comme pour la transformée de Fourier classique, on
peut définir cette transformation de maniere récursive ce qui nous permettra d’obtenir
un algorithme efficace de calcul en O(n2").

Chaque coefficient de Fourier correspond a la corrélation entre notre fonction et une
fonction affine. On s’intéresse souvent a la valeur maximale de cette corrélation

L(F) = max |F[F|(a)|.

a€Fon
Cette valeur est naturellement liée a ce que I'on appelle la non-linéarité de la fonction F'.

Définition 5.8. La non-linéarité d’une fonction booléenne F', notée N(F), est la distance
de F' a ’ensemble des fonctions affines :

N(F) = min wt(F + ¢,).

a€lFon

On vérifie de plus I’égalité suivante :

On voit en particulier que N (F) est compris entre 0 et 2°~!. D’un point de vue cryp-
tographique, il est le plus souvent intéressant d’etre le plus loin possible des applications
linéaires, ce qui nous amene a la propriété suivante.

Proposition 5.9. Les fonctions booléennes telles que L(F) = 2"/? n’existent que pour n
pair. On appelera ces fonctions des fonctions courbes.

Il existe de nombreux liens entre les fonctions APN et les fonctions courbes, on pourra
par exemple consulter [BCCLCO6].

Dans [CKO08], Pascale Charpin et Gohar Kyureghyan établissent le lien entre le car-
actere courbe de fonctions quadratiques et une famille de binomes de permutation. Elles
démontrent le résultat suivant.

Théoréme 5.10. Soient w € Fy \ Fy et p € Four. La fonction booléenne
r 27 r+1
Tr‘ll (Mx2 +27F +1)

est courbe si et seulement si r est impair et il existe a € Four et X € wlFyr tels que
ILL _ )\aj22r+2r+1+1'

La preuve, que nous ne détaillerons pas ici, repose sur le résultat suivant.

Théoreme 5.11. Soit W C Fox tel que Fo2e = For & W. Soit une fonction booléenne
f i Fo2e — Fy pouvant s’exprimer sous la forme

f@) = f(y +a) = Tri(ym(a) + h(a)),

outx=y+a avecy € For, a € W et m,h : W — For. Alors f est une fonction courbe si
et seulement si ™ est bijective.

Il reste alors a étudier la famille de binomes du type X "2 4 X et A caractériser
ceux qui sont des permutations de Fo:, ce que nous avons déja présenté au théoreme 3.38.
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5.2.3 Registre a décalage a rétroaction non linéaire

La derniere application que nous présenterons ici concerne les registres a décalage a
rétroaction non linéaire (en anglais Nonlinear Feedback Shift Registers ou NLFSRS).

Afin de réaliser des systemes nécessitant peu de ressources matérielles, de nombreuses
primitives cryptographiques ont utilisé comme brique de base des registres a décalage a
rétroaction linéaire. Le lecteur n’étant pas familier avec ces objets peut se reporter a la
seconde partie ou nous présentons en détail ce dispositif. Cependant, apres les nombreuses
attaques qui ont été menées sur ce type de dispositifs, il apparait que leur linéarité
conduit a une trop grande faiblesse. Beaucoup de constructions récentes, que ce soit des
propositions de chiffrements a flot lors de I'appel a proposition européen eSTREAM ou
des propositions de fonctions de hachage lors de I’appel a proposition du NIST, se basent
maintenant sur des registres a décalage a rétroaction non linéaire.

La recherche de fonction de rétroaction apportant des garanties de sécurité pour de
tels dispositifs est un probleme important. Une des premieres propriétés que 1'on peut
souhaiter est d’obtenir des cycles de taille maximale mais en général, il est difficile de
caractériser les fonctions permettant d’assurer cela. Pour les fonctions de degré deux,
Gary Mullen a pu établir une telle classification [Mul89]. I a aussi montré que 1'étude
des polynomes de permutation, et en particulier de polyndémes de permutation locaux
[Mul80b, Mul80a, DHKO04] peut étre intéressante dans le cadre des NLFSR.



Deuxieme partie

Cryptanalyse de registres combinés
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Dans cette deuxieme partie, nous allons nous intéresser a un modele de chiffrement
tres étudié, le modele des générateurs par combinaison.

Ce modele utilise comme composant de base des LFSRs qui sont comme nous le verrons
dans le chapitre 6 des dispositifs permettant d’implémenter les récurrences linéaires. Cela
permet de garantir la période ainsi que certaines propriétés statistiques des séquences pro-
duites. Il est ensuite nécessaire d’introduire une partie non linéaire pour espérer obtenir un
systeme plus str. Pour cela, on combine les différents générateurs a 1’aide d’une fonction
booléenne.

Le découpage en plusieurs registres indépendants permet la mise en place des attaques
dites par corrélation, introduites en 1985 par Siegenthaler [Sie85]. De nombreuses vari-
antes ont ensuite proposées la plupart se basant sur la modélisation en termes de codes
correcteurs d’erreurs proposée par Meier et Staffelbach en 1988 [MS88]. Nous décrirons
ces modeles dans la section 7.3.

Le travail présenté dans cette partie est un travail en commun avec Frédéric Didier et
a été financé partiellement par le CELAR/DGA.

Nous avons proposé une variante de ces attaques [CDLCTO07] que nous exposerons
dans le chapitre 8. Elle repose sur une analyse plus précise, sans passer par la modélisation
en terme de codes correcteurs, dans la lignée des travaux de Sabine Leveiller [Lev04]. Une
des propriétés remarquables de cette attaque est de ne pas dépendre des propriétés de
résilience de la fonction de filtrage.

Toutes ces attaques requierent dans une phase de précalcul de trouver des multiples
de poids faible de certains polynomes. L’étude générale de ce probleme sera 'objet du
chapitre 9. En particulier, nous verrons une amélioration que nous avons proposée et qui
est particulierement adaptée au cas des attaques par corrélation sur les générateurs par
combinaison [DLCO7].
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Chapitre 6

Récurrence linéaire sur les corps finis

Avant d’aller plus loin, nous allons rappeler les propriétés essentielles des récurrences
linéaires sur les corps finis. Nous nous contenterons d’une présentation succincte en omet-
tant les démonstrations. Pour plus de détails, le lecteur est invité a consulter le livre de
Lidl et Niederreiter [LN97]; on pourra aussi consulter la these de Cédric Lauradoux
[Lau07] en ce qui concerne 'implémentation matérielle des dispositifs permettant de
générer les suites correspondantes.

6.1 LFSR sous forme de Galois

Les registres a décalage a rétroaction linéaire, LFSR sont un des éléments les plus
courants dans la conception de chiffrements a flot. Ils sont adaptés a une implémentation
matérielle efficace, et comme nous allons le voir, leur structure est intimement liée aux
corps finis, ce qui permet de garantir de nombreuses propriétés statistiques par exemple.

Contrairement a la présentation qui en est faite habituellement, nous nous intéresserons
ici plus a I’état interne de notre LFSR qu’a la séquence de sortie produite.

Nous commencons par présenter les LFSR dits sous forme de Galois. Ceux-ci corre-
spondent au dispositif représenté sur la figure 6.1.

X
ap—1 (1472\:1< 1 aq
e
1
Ly Ly oKD! wit Ly Ly
L___.

Fi1G. 6.1 — forme de Galois d’un LFSR

On dispose d’'un registre L de taille ¢, constitué de cellules (Lo, ..., Ly—1) que nous
appellerons état interne du LFSR et qui sont a valeurs dans un corps fini F,. Cet état
interne est mis a jour a chaque pas d’horloge en appliquant la formule de récurrence
suivante :

L(t + 1) = (aoLg_l(t), Lo(t) + ang_l(t), ey Lg_g(t) + a,g_ng_l(t)) .
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. PN , . ‘ ~ -1 i
Si on considere que cet état interne représente un polynome ) .~ L; X' de Fy[X], on
remarque alors que la relation de récurrence peut s’écrire

-1
L(t+1)=XL(t) (mod g(X)), avecg(X)=X"-) aX" (6.1)

1=0

Le polynome g est appelé polynome générateur du LFSR.

En itérant cette définition récursive, on a donc L(t) = X*L(0) ou L(0) € F,[X]/ <
g(X) > est appelé [’état initial. Or la structure de 'anneau quotient F,[X]/ < g(X) >
est tres bien connue. En particulier, si le polynome ¢ est irréductible, il s’agit d'un corps
fini (corps de Galois d’ou I'appellation forme de Galois), et si de plus g est un polynoéme
primitif, alors 'ordre de X est ¢ — 1. C’est aussi la période de la suite des états internes
si I’état initial est non nul. Celui-ci prendra alors toutes les valeurs non nulles possibles.
Le plus souvent, on considere seulement la séquence de sortie de notre LFSR, c¢’est-a-dire
la séquence des valeurs (Lg_1(t))¢>0, qui est appelée lorsque la période est maximale une
m-séquence.

6.2 Cas général

Il existe beaucoup d’autres manieres de définir des récurrences linéaires sur un corps
fini. Considérons un registre L de longueur ¢ dont les cellules contiennent des éléments
d’un corps fini [Fy, et dont la fonction de mise & jour est linéaire. En notant G' la matrice
correspondant a la fonction de mise a jour, I’état interne du registre au temps t, est alors
défini par

L(t) = L(0) - G".

Le cas vu précédemment d'un LFSR sous forme de Galois correspond a une matrice

G = C(g) de la forme

00 0 a \

10 ... 0 aq
C(g) = 0 1 0 ao

00 ... 1 Ap—_1

appelée matrice compagnon du polynéme g(X) = X¢ — Zf;(l) a; X"

Un théoreme important d’algebre linéaire permet de définir une forme canonique des
matrices carrées, a travers leurs invariants de similitude. On peut I’énoncer par exemple
de la maniere suivante.

Théoréme 6.1 (Forme de Frobenius). Soit M une matrice a coefficients dans un corps
K. Alors il existe une unique matrice diagonale par bloc semblable a M

DZCLg(C(Pl),,C(Pk)), PZGFQ[X}

avec P; diwvisant Py pour tout i.

Cette matrice est appelée forme de Frobenius, ou forme canonique rationnelle, de la
matrice M.

Le polynome minimal de M est alors Py.
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On rappelle que deux matrices sont dites semblables si elles représentent la méme
application linéaire dans deux bases différentes. On voit alors qu’a un changement de
base pres, le dispositif est équivalent a k LFSRs sous forme de Galois indépendants, dont
les polynomes de rétroaction vérifient de plus P;|Pyy.

Cela nous donne en particulier que toute récurrence linéaire définie par une ma-
trice dont le polyndéme caractéristique est le polynome minimal, est équivalente a une
récurrence définie par un LFSR sous forme de Galois.

Un cas particulier important en pratique correspond a un matrice de récurrence qui
est la transposée d’une matrice compagnon. Cela correspond au dispositif de la figure 6.2,
appelé LFSR sous forme de Fibonnaci.

M fan) """"i':
'~
ag a (:;4 ap—2 ap—1
e
1 1
Lo Ly > b Ly o> Loy
L___

Fic. 6.2 — forme de Fibonnaci d’un LFSR

La récurrence vérifiée par I’état interne de ce LFSR est définie par
-1
Lt+1) = (Z a; Li(t), Lo, . .. ,LH) . (6.2)
i=0

C’est en fait sous cette forme qu’on d’abord été définis les LFSR. On voit en effet que
seule une des cellules nécessite réellement le calcul d’une rétroaction linéaire, les autres
étant obtenues simplement par décalage.

Le théoreme nous permet alors d’énoncer 1'équivalence des formes de Galois et de
Fibonnaci, au sens ou il suffit d’effectuer un changement de base pour passer de 'un a
I’autre.

En particulier, la mise a jour d’un LFSR sous forme de Fibonnaci correspond a la
multiplication par X dans 'anneau F,[X]/ < g(X) >, exprimée dans la base duale.

Un autre cas particulier intéressant est le cas de registres indépendants de polynomes
de rétroaction Pi,...,P,. La matrice correspondante est alors une matrice diagonale
par bloc Diag (C(Fy),...,C(P,)). Cependant il ne s’agit pas de la forme de Frobenius
puisqu’on a pas la propriété de divisibilité. Son polynome minimal est le plus petit multi-
ple commun des polynémes minimaux de chaque bloc. Ainsi, si l’on considere des registres
ayant pour polynomes générateurs des polynomes premiers entre eux deux a deux, on voit
alors que la forme de Frobenius de notre matrice est simplement la matrice compagnon
C(Py--- P,). On obtient donc I’équivalence & un changement de base pres entre un registre
de polynome générateur g(X) et des registres indépendants de polynomes générateurs les
facteurs irréductibles de g(X).
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6.3 Propriétés utiles

Faire avancer un LFSR
Enfin, il est important de noter que I’expression
L(t) = L(0) - G*

permet de calculer efficacement ’état interne d’'un LFSR a un instant donné sans avoir
besoin de calculer toute la séquence, en effectuant une exponentiation rapide de la matrice
G. Ce calcul est indépendant de I’état initial, et si I'on veut ensuite connaitre la valeur
correspondant a un état initial particulier, il suffit d’effectuer un produit matrice vecteur.

Lorsque le polynome générateur est irréductible, il est aussi possible de revenir en
arriere facilement puisqu’il s’agit simplement d’une division dans le corps F [X]/ <
g(X) >.

Auto-corrélation

Définition 6.2. Soit (s;);>¢ une suite périodique de période 7. On définit les coefficients
d’auto-corrélation périodique de s par

}q
L

c(r) = Yo(~1)ptere

t

Il
o

Les m-séquences ont alors la propriété importante d’avoir un spectre d’auto-corrélation
“plat” au sens suivant.

Proposition 6.3. Soit (s;)i>0 une m-séquence. Alors les coefficients d’auto-corrélation
de s vérifient

o(r) =

Ces suites ayant un nombre impair de termes, c¢’est la plus petite valeur possible quand

T # 0.

2 —1 s1i7=0
—1 sinon .

6.4 Equations de parité

Sous cette formulation matricielle, en considérant le polynome minimal de la matrice
G, g9(X)= X"+ Zf;é a; X" on remarque que la suite des états internes vérifie aussi la
récurrence linéaire

-1
Lt+0)+> a;L(t+i) = (L(0) - G") - g(G) = 0.
i=0

C’est ce que nous appellerons par la suite une équation de parité, associée au polynome
g, vérifiée par ’état interne de notre LFSR.

On remarque en particulier que cette équation de parité est vérifiée non seulement
par la séquence de sortie produite par notre LFSR, mais aussi par la séquence des états
internes complets.

On peut par ailleurs démontrer le résultat suivant.
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Proposition 6.4. Soit L un LFSR de polynome minimal g(X). Alors un polynome p(X)
définit une équation de parité vérifiée a tout instant t et quel que soit [’état initial, si et
seulement si p(X) est un multiple de g(X).

Comme nous le verrons dans le chapitre suivant, I'existence de telles équations de
parité, ne dépendant que du polynome de rétroaction de notre LFSR et pas des conditions
initiales ni du temps, est a la base des attaques dites par corrélation. En particulier,
pour monter ces attaques, on a le plus souvent besoin de trouver des équations faisant
intervenir peu de termes. Cela revient donc a calculer des multiples de petit poids de
notre polynome minimal. Nous reviendrons sur les techniques utilisées pour résoudre ce
probléeme dans le chapitre 9.

Pour fixer les idées prenons un exemple. Sur la figure 6.3, on a représenté les états
internes d'un LFSR sous forme de Galois a trois instants ¢, t + 1 et t 4+ 19. Le polynome
générateur est g(X) =1+ x + 2% + 2% + 2* + 2° + 2. En remarquant que

<1+$2+1‘6+$7+1‘9—|—$10+$12)-g(l’):1—|—$—|—IL’19,
on est assuré que pour tout instant ¢ et tout état initial I on a ’équation de parité
L(t)+ L(t+1)+ L(t+19) =0,

ce qui est bien vérifié ici.

e eTIe

t+1

I

|
5 & &
& & &
=
>
& |
,

Fi1Gc. 6.3 - Equation de parité vérifiée par ’état interne d’'un LFSR en mode Galois
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Chapitre 7

Les registres combinés

Dans ce chapitre, nous allons présenter un modele basique de chiffrement a flot tres
étudié, appelé registres combinés. Il est souvent présenté par opposition au registre filtré,
constitué d'un seul LFSR dont I'état interne est pris en entrée d’'une fonction booléenne.
Ici I'idée est d’utiliser plusieurs registres, de polynomes générateurs premiers entre eux
afin d’obtenir une période la plus grande possible. Comme nous ’avons vu précédemment,
a un changement de base pres on peut se ramener au cas d'un seul LFSR, de polynome
de rétroaction non irréductible. Le but recherché en prenant des registres indépendants
est d’obtenir un dispositif s'implémentant mieux en matériel puisqu’en particulier les
registres considérés sont plus courts.

7.1 Modele de registres combinés

Le modele choisi ici est représenté sur la figure 7.1. Il s’agit en fait d’un systeme un
peu différent de celui pris habituellement puisqu’on autorise notre fonction de filtrage a
prendre plusieurs entrées dans chaque registre.

On considere r registres Ry, ..., R, indépendants, de longueurs respectives L1, ..., L,.
Ces registres sont combinés par une fonction booléenne F' a n variables. Ses entrées sont
réparties entre les différents registres. Les n; bits pris dans le registre R; seront notés
xi, ... ,x;l Nous ne préciserons pas leur position dans le registre car cela n’intervient

pas dans notre attaque. Ces valeurs sont en fait des fonctions du temps ¢. A chaque pas
d’horloge, les états internes des registres sont mis a jour, et la fonction de filtrage F' est
utilisée pour générer un bit de suite chiffrante. Enfin, le message chiffré ¢ est obtenu par
ou exclusif bit a bit du message clair m et de la suite chiffrante.

Avec les notations précédentes, cela peut se résumer ainsi :

Ri(t+1) = g (Ri(t), VI<i<Zr
ct) = m@)®F (z1(t),....z), ().

Les fonctions g; de mise a jour des registres R; peuvent étre de nature tres diverses.
Cependant, pour des raisons d’efficacité, il est tres courant de se restreindre a des registres
dits a décalage. On a alors

g(x1, 20,3, ... Tp1, ) = (f(z1,22, ..., Tp), 1,22, ..., Tp1)
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Fiac. 7.1 — Modele de registres combinés

Comme nous 'avons vu a la fin de la premiere partie de cette these 5.2.3, les propriétés
de tels registres lorsque f est non-linéaire sont mal connues. Au contraire lorsque f est
une fonction linéaire, nous avons vu au chapitre précédent que I'on peut voir la fonction
g comme une multiplication dans un corps fini, et ainsi déduire de nombreuses propriétés
statistiques. C’est dans ce cadre la que nous allons poursuivre notre étude.

L’utilisation de registres combinés permet en particulier d’obtenir une garantie sur
la complexité linéaire de la suite obtenue. On rappelle que la complexité linéaire d’une
séquence est la taille du registre du plus petit LFSR générant cette séquence.

Théoreme 7.1. Soient n LFSRs de polynomes de rétroactions primitifs et premiers entre
eux et de longueurs respectives L;. Si on combine ces registres par une fonction booléenne
F a n entrées, exprimée sous forme normale algébrique, alors la complexité linéaire de
la suite générée est égale a

F(Ly,...,Ly,)

calculée sur les entiers.

7.2 Principe des attaques par corrélation

Les attaques par corrélation sont des attaques a clair connu. On dispose d’une suite
chiffrante (2;);>0, et on souhaite retrouver 1'état initial de nos registres. On suppose de
plus que 'on connait tous les éléments constituants du systeme, a savoir la fonction F de
combinaison et les différents parametres des LFSRs.

Pour simplifier, nous allons présenter ces attaques lorsque la fonction F' ne prend
qu'une entrée par registre.

La premiere idée, due a Siegenthaler [Sie85], est d’utiliser I'indépendance de nos reg-
istres pour retrouver 1’état initial de chacun indépendamment des autres. Pour cela, on
utilise une éventuelle corrélation entre les valeurs d’entrée prises dans un registre et la
sortie de la fonction. Soit

pi=Pr(F(zy,...,z,) = ;).

Calculons pour une initialisation I du registre la valeur

N—

—_

1
R‘(I):N 2 @ ay(I)

t

I
o
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(on note xi(I) la valeur apres t itération du bit x; en utilisant I'initialisation I).

Si on choisit la bonne initialisation, P, devrait converger vers une loi normale de
moyenne p; et de variance 1. En effet les bonnes propriétés statistiques des LFSRs assurent
que les valeurs des entrées prises dans les autres registres vont étre bien distribuées.

Si par contre on choisit une mauvaise initialisation, d’apres la propriété 6.3, les suites
générées par deux initialisations distinctes sont décorrélées et P; converge donc vers une
loi normale de moyenne 1/2 et de variance 1.

Si la probabilité p; est différente de 1/2, on peut donc appliquer 1'algorithme 4.

Algorithme 4 Attaque par corrélation

Entrées: Une suite chiffrante (2;):>0 et les parametres du systeme
Sorties: L’état initial du zeme registre
pour les 2Li — 1 initialisations possibles I du i-eme registre faire
calculer B(I) = £ V12 @ 24(1)
fin pour
renvoyer L’initialisation I donnant la valeur P;(I) la plus éloignée de 1/2.

La valeur de N devra étre de 'ordre de (1/2—p;)~2 pour pouvoir différencier la bonne
initialisation.

Il est possible de contrer cette attaque en choisissant des fonctions sans corrélations,
c’est-a-dire avec p; = 1/2.

On peut étendre cette définition a plusieurs entrées.

Définition 7.2. Soit F' une fonction booléenne équilibrée a n variables. F' est dite r-
résiliente si toutes les fonctions booléennes obtenues en fixant au plus r variables en
entrée de F' sont équilibrées.

On appelle degré de résilience de F' la valeur r maximale pour laquelle F' est r-
résiliente.

Si la fonction de combinaison employée est r-résiliente, il faudra alors considérer la
corrélation entre la suite chiffrante et une combinaison de 7+ 1 de ses entrées pour obtenir
un biais. On doit alors faire une recherche exhaustive sur I'initialisation de r + 1 registres
ce qui devient rapidement trop cotuteux.

Il faut cependant faire des compromis entre le degré de résilience souhaité et le degré
total.

Théoréme 7.3 (borne de Siegenthaler). Soit F' une fonction booléenne a n variable, de
degré d et de degré de résilience r. Alors

d+r<n-—1.

La meilleure combinaison possible de r+1 registre est en fait une combinaison linéaire
comme 'ont montré Anne Canteaut et Trabia [CT00].

Proposition 7.4. Soit F' une fonction booléenne a n entrées, de degré de résilience r.
Alors il existe une fonction g linéaire telle que

Pr(F(zy,...,20) = g(Tig, - - -, 24,)) >

N | —



74 CHAPITRE 7. LES REGISTRES COMBINES

De plus, la fonction g donnant la probabilité mazximum est

9(Tigy ooy @y) = Tyg + -+ + T4,

7.3 Attaques par corrélation rapides

Les attaques par corrélation rapides, introduites par Meier et Staffelbach [MS88], sont
basées sur une reformulation de notre probleme en termes de correction d’erreurs.

On a vu que la suite chiffrante peut étre vue comme une version bruitée de la suite
(xi + -+ + x;,) avec une probabilité d’erreur

p=1—Pr(F(xy,...,z,) = g(Tig, ..., 25.))

strictement inférieure & 1/2. Or nous avons vu lors de la présentation générale des LFSRs
que les valeurs z7 (1) dépendent linéairement de 'initialisation /. On peut donc considérer

que le mot
T T
0 N-1
E Tigre e E T
Jj=0 Jj=0

appartient & un code linéaire, de longueur N et de dimension L = )"’ , L; la somme des
tailles des registres considérés.
Il nous faut alors un algorithme de décodage rapide et performant. En effet, le taux
d’erreur est ici tres élevé, beaucoup plus que dans les problemes de transmission classiques.
Sous cette forme, la longueur minimale de suite nécessaire au décodage est bornée par
la théorie de I'information.

Proposition 7.5. Avec les notations précédentes, la longueur de suite chiffrante nécessaire
N pour le décodage vérifie

N > L/C(p), avec C(p) =1+ plog,(p) + (1 —p)logy(1 —p)
(C(p) est la capacité du canal binaire symétrique de probabilité d’erreur p).

De plus, pour atteindre cette borne, il faut un algorithme de décodage a maximum
de vraisemblance. Or ce type de décodage a une complexité importante. De nombreuses
variantes ont été proposées [JJ02, JJ00, CJS00, MFIO1]. Les deux techniques principales
sont les suivantes.

Décodage itératif

On recherche des équations de parité tres creuses — en général composées de 3 ou
4 termes — vérifiées par notre code linéaire. Comme nous 'avons vu, ces équations de
parité correspondent a des multiples de poids tres faible du plus petit commun multiple
des polynomes générateurs. On utilise ensuite des techniques de décodage itératif de LDPC
telles que l'algorithme de Gallager [Gal62].
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Réduction de la dimension

On réduit la dimension du code considéré en cherchant des équations de parité par-
tielles, s’annulant sur les L — k dernieres lignes. Cela se fait en cherchant des multiples du
plus petit multiple commun des polynomes générateurs des L — k derniers registres. On
se retrouve alors avec un code de dimension k, avec une probabilité d’erreur plus grande.
Pour minimiser cette probabilité d’erreur, on cherchera encore une fois des équations de
parité les plus creuses possibles. Une fois notre nouveau code obtenu, on peut le décoder
4 maximum de vraisemblance en utilisant une transformée de Walsh en O(k2%).
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Chapitre 8

Nouvelle cryptanalyse de LFSRs
combinés

Nous allons maintenant présenter notre attaque. Nous allons voir que le principe de
départ reste similaire, mais nous allons nous intéresser a une probabilité différente. En
particulier, cela nous permettra de ne pas avoir a regarder les propriétés de résilience
de la fonction de combinaison. Cette attaque se rapproche des attaques par corrélations
“vectorielles”, cependant notre analyse n’utilise pas la notion de canal binaire symétrique
mais reprend les travaux de Sabine Leveiller [Lev04] ot le lien entre les équations de parité
et la fonction booléenne est completement exploité. C’est la suite directe des travaux de
Frédéric Didier sur le registre filtré [Did07].

8.1 Présentation de 'attaque

On se place dans le modele le plus général, présenté au chapitre précédent, de LFSRs
combinés par une fonction booléenne prenant plusieurs entrées par LFSR. Notre but va
étre de retrouver I'état initial du registre R;.

Le théoreme central est le suivant :

Théoreme 8.1. Soit F' une fonction booléenne équilibrée a n variables et k un entier
positif. On définit

P.(F) = Pr (Z F(z;) = o‘ >a= x) .

On a alors .
Ro(F) > 5 (14270, (8.1)

et Py se distingue des autres probabilités puisque :

) 1 Ap \*
i = Fo) 2 5 <2n—1) (8.2

o AF = % <1 — IMaXy+0 (o‘;(ﬂu)))

77
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On recommande en général de prendre des fonctions de filtrage avec de faibles coeffi-
cients d’auto-corrélation. Dans ce cas, la valeur de A sera tres proche de % La preuve
de ce résultat peut étre trouvée dans la these de Frédéric Didier [Did07]. Elle utilise en
particulier la propriété suivante qui va nous étre utile par la suite.

Proposition 8.2. Les probabilités P, peuvent s’écrire

P, = % 1+ Y (—1ye (F;”) (8.3)

u€Fon

ot F est la transformée de Walsh de la fonction de filtrage.

Dans cette expression, u et x sont des valeurs vectorielles, et u - z désigne le produit
scalaire. Ce résultat peut aussi étre trouvé dans la these de Sabine Leveiller [Lev04],
I'habilitation a diriger des recherches de Anne Canteaut [Can06] ou les travaux de Thomas
Johanson [JJ00].

Nous allons maintenant pouvoir décrire notre attaque. On dispose d’une suite chiffrante
(F(2(1o))),;> obtenue & partir d'un état initial I, (on se reportera au chapitre 7 pour la
présentation du modele).

L’idée de base est simple : tester toutes les initialisations possibles; seule celle pro-
duisant le biais espéré est la bonne. Malheureusement, il s’agit alors d’une recherche
exhaustive. Pour que cette approche soit viable, nous allons profiter de I'indépendance
des registres pour éliminer l'influence d’une partie d’entre eux. Si on veut limiter la
recherche exhaustive au registre Ry, nous allons avoir besoin de trouver des équations de
parité vérifiées par tous les autres registres, et indépendantes de I'initialisation. D’apres
la propriété 6.4, cela revient a calculer des multiples du plus petit multiple commun des
polynomes P;(X) pour 2 < i < r. De plus nous aurons besoin de multiples de poids pair
2k.

Sig(X)= ZZQZ X' est un tel polynome, alors on est assuré que

Same()

ol (%) désigne I'ensemble des vecteurs dont les n — ny derniers bits sont nuls (on ne

précisera pas les dimensions afin d’alléger les notations).

Nous verrons dans le chapitre suivant comment calculer de telles équations de parité.
Supposons pour 'instant que ’on sache en trouver autant que nécessaire.

Nous allons alors calculer le biais observé pour chaque initialisation en nous re-
streignant a ces positions. On observe alors la quantité suivante, dépendant de 1’état
initial I :

P(I) = Pr (ik Flro (1) = o\ ixti(l) c (9) et ixti(lo) c (5)> L (84)

Dans cette expression, les termes F'(zy,(ly)) sont connus puisqu'’il s’agit de la suite

chiffrante. On peut s’assurer de Zfil xy, (1y) = (%) en ne considérant que les positions



8.1. PRESENTATION DE L’ATTAQUE 79

correspondant & nos équations de parité. Enfin la condition 2%z, (I) = 0 dépend
uniquement de notre hypothese sur 1’état initial du premier registre et on peut calculer
cette valeur effectivement.

Si nous avons choisi le bon état initial alors I = I, et on retrouve finalement la
probabilité I et le biais attendu (8.1).

Si I # Iy, en considérant que la séquence d’états générés par le registre avec 'initial-
isation I et celle avec l'initialisation Iy sont indépendantes, ce qui est légitime puisque,
d’apres la propriété 6.3,X leur corrélation est minimale, on obtient

P(I) = Pr (Z F(a, (1)) = 0| ixtxfo) e (g)) (85)

1
= o P, (8.6)

“(5)

En utilisant I'expression (8.3), on a alors

Pp—P(I) = —— Y (P —F)

~ 2%k
1 F(u)
- X s (3)
Or, la somme ) (*> (u-a) vaut 0 siu € (9) , et 271 sinon. Cela donne
ac| — *
0

Py—P(I) = % ZO <%) :
ween(7)

Notons S la valeur obtenue pour k égal a 1.
Le lemme 8.3 donné ci-dessous, avec m = 2" —2""" et s = 25, permet alors d’obtenir
la borne suivante :

Py—P(I) > - (2" —2"™) (2”_2—;_70 =e. (8.7)

N —
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En utilisant ’autre expression de P,, on trouve

. 1 1 al(a)
AS'_’§ 1-— 55: EE: —_— Eﬁ[&p

“(5)

Nous avons utilisé le lemme suivant dont la démonstration repose sur 'inégalité de
Hoélder et peut étre trouvée dans la these de Frédéric Didier [Did07].

Lemme 8.3 (Somme de puissances). Etant donné n nombres réels positifs aq, . .., a, de
somme s =Y . a; et un entier p >0, on a l'inégalité

n S\ P
p .
>z (5)
; n
=1
avec égalité lorsque tous les a; sont égauzr a s/n.

Parmi les propriétés cryptographiques souhaitées pour la fonction de filtrage, on re-
quiert souvent de faibles coefficients d’auto-corrélation. Dans ce cas, S sera proche de
1/2, ce qui est le cas qui nous est le plus favorable.

Pour distinguer Py des probabilités P(I) avec I # Iy, il faut disposer d’environ £~
réalisations de la variable aléatoire d’apres les bornes de Tchernov. En prenant S = 1/2
on obtient un nombre d’équations de l'ordre de 22+ (kE—=1)+4,

Comme nous ne controlons pas a priori les ny premiers bits obtenus avec nos équations
de parité et que nous ne gardons que celles o1 on obtient 0, nous n’en utilisons en moyenne
qu'une sur 2"t. Nous avons donc besoin de précalculer 2"e~2 équations de parité. On
notera M l’ensemble de ces multiples. La longueur de suite chiffrante dépends du plus
haut degré de ces équations et nous verrons dans le chapitre consacré aux calculs de
multiples de petits poids qu’elle est de 'ordre de 2.

A ce stade, nous avons déja obtenu une attaque potentiellement efficace. Pour chaque
initialisation, la tester demande |M]| opérations. La complexité de la phase active est
alors de 2" | M.

Nous allons voir maintenant comment utiliser une transformée de Walsh afin d’ef-
fectuer cette recherche exhaustive sur le premier registre de maniere beaucoup plus effi-

2

cace.

8.1.1 Estimation efficace des P(I).

Pour chaque équation de parité m, nous noterons x,, le vecteur obtenu en sommant
les vecteurs d’entrée aux positions correspondant a m, et s,, I’opposé de la valeur obtenue
en sommant les bits de suite chiffrante a ces mémes positions :

2% 2%
To(D) =Y (D) et s =13 F(zm, (L))
i=1 i=1
Nous voulons alors calculer pour tout 1

P(1) =" 5(@n(]))sm

meM
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et nous prendrons pour [y celui donnant la valeur maximale.

On peut alors voir notre probleme comme un probleme de décodage d’un code linéaire
de tres grande longueur et de faible dimension comme dans le cas des attaques par
corrélation rapides classiques. En effet, pour chaque équation de parité, chaque bit du
vecteur z,, dépend linéairement de l'initialisation puisque nos registres sont des LFSRS.
Nous avons vu qu’il existe alors un vecteur EJ tel que le j-ieme bit de z, soit obtenu
par simple produit scalaire (voir remarque 6.3) :

(1) = (1|E3},) .
Pour tout j € [1,v], les vecteurs

sont donc des mots d'un code linéaire de dimension r et de longueur |M|. On cherche
le mot le plus proche de notre suite chiffrante. Lorsque v est égal a 1, il s’agit donc

d’un simple décodage sur le canal binaire symétrique. On sait alors qu’il est possible
d’utiliser une transformée de Walsh pour réaliser ce décodage avec une complexité en

O (|JM| + r12™). En effet,

F [Z sm(SEgn] (D)= 3 su(-DUE) = 2P(1) + Y s, (8.8)

meM meM meM

Pour v plus grand que 1 cependant, &5(z,,) n’est plus directement obtenu de maniere
linéaire.
Notons E“ la somme des vecteurs E?, tels que le j-eme bit de u vaut 1. On remarque
alors que
JR 1B 1 ;
= _N\UIER) ) — _1\IER)
- (1+( 1)¢ >) =g DL (—1)UE, (8.9)

Jj=1 ue{0,1}™

Et cette valeur vaut 1 si pour tout j on a (I|E? ) = 0, et 0 sinon. Ainsi,

Salam(D) = 5= S0 (~1)1E8),

uef{0,1}m

On obtient ainsi en utilisant (8.8), (8.9) et la linéarité de la transformée de Walsh :

F 2%2 > swbpy | (I) = P(I).

meM ue{0,1}™1

La recherche du registre peut donc se faire a 1’aide de I’algorithme suivant.

La complexité en mémoire est en O(2™) tandis que la complexité en temps est en
O2™|M|+r2™), a comparer avec O(2"| M|) par la méthode naive. Enfin, la taille de
la suite chiffrante nécessaire dépend de notre capacité a trouver des équations de parité.

Nous verrons qu’elle est asymptotiquement en O </<: (|./\/l]2”_7"1)1/ ").

En reprenant notre borne sur le biais attendu 8.2, pour Ap = 1/2, cela donne une
complexité de O (2”+2("+1)(k_1) + 7"127"1). On voit en particulier que cette complexité aug-
mente beaucoup avec k et on se limitera le plus souvent a k = 2, ¢’est-a-dire des équations
de parité de poids 4.
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Algorithme 5 Recherche de l'initialisation d’un registre
Entrées: La suite chiffrante 2z émise par des registres combinés. Suffisamment
d’équations de parités.
Sorties: L’initialisation I du registre.
Initialiser a 0 un tableau 7' de taille 2.
pour chaque équation de parité m faire
S = 1— @, 2(m,)
pour u de 1 a 2™ faire
TIEL] = TIEL] + sm
fin pour
fin pour
/* A cestade, T[] =37, c D ucioym Smoes- */
Calculer la transformée de Walsh de T’
renvoyer l’indice contenant la valeur maximale de T’

8.2 Complexité totale de 'attaque

Afin de retrouver I’état initial de tous nos registres, il suffit de recommencer la méme
attaque sur chaque registre. L’ordre dans lequel on attaque les différents registres est
cependant important.

Les équations de parité nous servent a éliminer I'influence des variables prises dans
des registres pour lesquels nous ne connaissons pas encore l'initialisation. Dans les phases
suivantes de l'attaque, on n’aura donc pas besoin d’annuler 'influence d’un registre at-
taqué précédemment. Si le premier registre attaqué est le plus grand, la phase de précalcul
sera plus simple et la longueur de suite chiffrante nécessaire pour monter 'attaque plus
petite.

La complexité de la phase active de 'attaque correspond le plus souvent a la com-
plexité de la plus grande transformée de Walsh que 'on effectue. Lorsque 'on connait
tous les registres sauf le dernier, presque toutes les entrées de notre fonction de filtrage
sont connues et si le nombre d’entrées inconnues est suffisamment faible, il est probable
que l'on puisse trouver l'initialisation du dernier registre de maniere aisée sans avoir re-
cours a la transformée de Walsh. Dans ce cas, on aura intérét a attaquer le registre le
plus grand en dernier.

8.3 Résultats expérimentaux

Nous avons effectué cette attaque sur un systeme comprenant trois registres de tailles
respectives 29, 31 et 37. La fonction de filtrage utilisée prend n = 9 bits en entrée, a raison
de 3 par registre. Elle présente de bonnes propriétés cryptographiques, en particulier elle
est 3-résiliente, ce qui rend les attaques classiques inenvisageables.

On peut voir dans le tableau 8.1 que les biais observés sont proches des estimations
théoriques.

Suivant le registre dont nous retrouvons l'initialisation en premier, nous avons proposé
deux variantes de I'attaque, toutes deux basées sur des équations de poids 4. La premiere
variante utilise 22° bits de suite chiffrante, et retrouve les initialisations des registres en
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Algorithme 6 Attaque de LFSRs combinés
Entrées: La suite chiffrante
Sorties: L’état initial
1. /* Précalcul */
2: pour ¢ de 1 a r faire
3:  Trouver suffisamment (environ 22" %6) de multiples de poids faibles 4 du produit
des polynomes de rétroaction (cf. algorithme 9) des registres i +1 a r. On note M,
ces multiples.
Calculer les vecteurs d’équation Etj correspondant aux entrées j aux instants ¢
fin pour
/* Phase active */
pour i de 1 a r faire
Sélectionner dans M; les équations de parité pour lesquelles les entrées prises dans
les registres connus valent toutes 0.
9:  Utiliser l'algorithme 5 pour retrouver 1’état initial du registre ¢
10: fin pour
11: renvoyer l’état initial complet.

TAB. 8.1 — Biais observé pour une fonction cryptographique a 9 entrées

| poids des équations | Positions libres | log,(biais) (borne S = 1/2) | log, (biais) (réel) |

4 fi —9.80735 —9.13417
4 fo —9.80735 —9.04281
4 fs —9.80735 —9.08431
6 fi —18.6147 —16.8315
6 f2 —18.6147 —16.7268
6 f3 —18.6147 —16.7556

environ 7 minutes; tandis que la deuxieéme variante utilise seulement 222 bits de suite
chiffrante mais nécessite quelques heures de calculs. Les temps de calculs cités ont été
obtenus en utilisant une machine dotée d’un processeur Intel Core 2 Quad CPU Q9550
a 2.83GHz, en n’utilisant qu’un cceur et 2Go de mémoire vive.

L’attaque 1 minimise le temps de calcul. Elle retrouve l'initialisation des registres
de tailles 29, 31 puis 37, dans cet ordre. Pour le premier registre, nous avons donc les
parametres suivants :

Le nombre d’équations nécessaire est alors L; 22T+l ~ 22686 ce qui implique de disposer
d’environ 2%° bits de suite chiffrante et plus précisément ici 3Mo.

La seconde attaque minimise quant a elle la longueur de suite chiffrante. Elle retrouve

I'initialisation des registres de taille 37, 29 puis 31, dans cet ordre. Pour le premier registre,
nous avons donc les parametres suivants :

n =3, no=06 Li=37, Ly=060.
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Il suffit cette fois de disposer d’environ 223 bits de suite chiffrante et plus précisément ici
985K 0, pour obtenir les équations de parité. La recherche de I’état initial nécessite cette
fois le calcul d’une transformée de Walsh de taille 237 et est donc beaucoup plus longue.

Les deux tableaux suivants montrent les complexités des différentes parties de I'at-

taque.

’ H Précalcul \ Phase active \ longueur de suite chiffrante ‘

Attaque 1 || 12min27s 7min01s 3.06Mo
Attaque 2 | 3min02s 6h18min 985Ko

TAB. 8.2 — Comparaison globale des deux attaques

| | ler LFSR | 2¢me LFSR | 3éme LFSR |

Attaque 1 51s 6minl0s 0s
Attaque 2 | 6h17min 1min27s Os

TAB. 8.3 — Comparaison des différentes parties de la phase active



Chapitre 9

Multiples de poids faible d’un
polynome
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Le calcul de multiples de poids faible de polynomes est un outil important et récurrent
en cryptographie. En particulier, beaucoup d’attaques par corrélation ainsi que I'attaque
présentée au chapitre précédent utilisent des relations de parité de poids faible vérifiées par
les séquences générées par des LFSR et nous avons vu au chapitre 6 que cela correspond a
des multiples de poids faible du polynome de rétroaction. De nombreux travaux existent et
il y a en fait toute une gamme d’algorithmes disponibles suivant les parametres auxquels
on se trouve confronté.

Nous allons ici présenter différentes méthodes, et plus particulierement celles adaptées
aux besoins de l'attaque présentée au chapitre précédent. Nous verrons que ces algo-
rithmes reposent tous sur des compromis temps-mémoire pour la recherche de collision.
L’algorithme les plus efficace est sans doute celui de Chose, Joux et Mitton [CIJMO02].
Nous présenterons aussi une approche essayant d’utiliser la structure multiplicative a
travers le calcul de logarithmes discrets qui peut se révéler utile en pratique, et qui est
spécialement adaptée dans le cas de registres combinés. Cette méthode a donné lieu a
une publication en collaboration avec Frédéric Didier [DLCOT].

Enfin, nous rappellerons brievement les autres algorithmes existants lorsque les parametres
(degré et poids recherché, nombre de solutions souhaitées) sont d’un autre ordre, en
précisant a chaque fois leur domaine d’utilisation.

9.1 Définition du probleme

Nous nous limiterons ici au cas de polynomes a coefficients dans Fy, méme si la plupart
des méthodes sont applicables sur d’autres corps.
Le probleme que nous allons considérer peut étre énoncé comme suit :

Définition 9.1 (Recherche de multiples de poids faible).
Données : P € Fy[X] un polynome de degré n et trois entiers D, w et N.
But : trouver N multiples de P de degré strictement inférieur a D et de poids w.

Les différents parametres qui vont influencer le choix de I'algorithme utilisé sont :

— le poids cible

— la différence D — n entre le degré de P et le degré maximal autorisé

— le rapport entre N, le nombre de multiples souhaités et le nombre de multiples

existants.

On peut estimer le nombre de polynomes solution a ’aide de I'heuristique suivante.

En supposant que les Q(X) (mod P(X)) sont répartis de maniere uniforme, un polynéme
de poids w pris au hasard parmi les D" possibles a une probabilité d’environ 27" d’étre
un multiple de P. Si le polynome P est irréductible, cela donne une probabilité de 27".
Si w est négligeable devant D, on en déduit alors que le nombre de solutions est environ :
D w
(21”—“) ~ % pour w < D.

Pour un poids donné, on espere donc obtenir les premiers polynomes solutions pour
un degré de 'ordre de

D = Yonrw,
e



9.2. TROUVER TOUS LES MULTIPLES 87
9.2 Trouver tous les multiples

Dans le cas des attaques par corrélation, le poids w souhaité sera tres petit, typique-
ment 3, 4 ou 5. Le degré D devra donc étre élevé. Comme celui-ci correspondra a la
longueur de suite chiffrante nécessaire pour monter ’attaque, on aura intérét a le prendre
aussi petit que possible. On doit alors essayer de trouver tous les multiples satisfaisant
ces contraintes.

Nous allons voir en détail les algorithmes adaptés a ce cas de figure.

9.2.1 Algorithme de Chose-Joux-Mitton

On cherche les multiples de P, c’est-a-dire les polynomes congrus a 0 modulo P. On
considere alors la fonction de hachage qui & un polynéome @ associe @ (mod P).
Nous utiliserons la notation suivante :
— HJi] < A désigne l'insertion dans une table de hachage de la valeur A indexée par
la clé 7.

Algorithme de base : compromis temps-mémoire

Dans cet algorithme, A, ; désigne le polynome constitué des termes de degré i a j de
A.

L’idée premiere est de considérer les polynomes candidats comme somme de deux

polynomes :
w—1 w1 w2
1S e (Zm) N (zx> |
i=1 i=1 i=1

avec l <e; < - <ep1 < Detw +wy=w-—1.

Cela donne I'algorithme 7.

Enoncé ainsi, la complexité en mémoire est en O(D™1) et la complexité en temps est en
O(D™?) et le compromis classique consiste a choisir wy = [(w—1)/2] et wy = [(w—1)/2].

Algorithme de Chose, Joux et Mitton

On peut en fait se contenter d'une complexité en mémoire beaucoup plus petite en
suivant I’approche de Chose, Joux et Mitton [CJMO02]. Il s’agit essentiellement de fixer
un nombre h bien choisi de bits de la valeur que 1’on souhaite obtenir lors de la collision.

Nous allons ici devoir découper les polynomes candidats en 4 parties et pour simplifier
nous ne présentons l'algorithme que pour w — 1 =0 (mod 4).

Lors de la recherche de collisions, en moyenne, il n’y a qu’un élément par clé a cause
du choix de h. Pour chaque « la complexité d'un passage dans la boucle ligne 11 est donc
un O(2"), le nombre de couples (u, v). Au total, on obtient donc une complexité en temps
en O(2%), soit O(DIw=1/21),

La complexité en mémoire est donc en O(D™1) pour I’étape de mise en table, et O(2")

pour I'étape de recherche de collision. Ces deux valeurs sont du méme ordre et on trouve
au final O(DI(w=1/41),
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Algorithme 7 Compromis temps-mémoire pour la recherche de multiples de poids faibles

Entrées: Un polynome P, le poids cible w et le degré maximal D.
Sorties: Tous les multiples de P de poids w de degré inférieur a D.

1:

10:
11:
12:

13:

/* Précalcul */

pour 0 < ¢ < D faire
Xmodi] < X' mod P
fin pour
/* Mise en table */
Soient w; et wy deux entiers tels que w =1 + wq + wq et wy < wo.
pour tout wi-uplets A = (ay,...,ay,) avec 0 < a; < --- < a,, < D faire
w1
H [Z Xmod[a;]| — A
i=1
fin pour
/™ Recherche de collisions */
pour tout wy-uplet B = (by,...,by,) avec 0 < by < --- < b,, < D faire
Calculer 1+ >, Xmod|[b;]. Si on trouve une collision A, alors
w1 wa
L4+ ) X4y XM
i=1 i=1
est un multiple de P.
fin pour

On remarque que 1’on va obtenir plusieurs fois chaque solution puisqu’il existe plusieurs

découpages en 4 parties des w exposants. Si 'on veut obtenir une version efficace de I’al-
gorithme, il faudra veiller a réduire autant que possible les calculs redondants. Dans le
cas ou w vaut 5, il est possible de ne considérer qu’une fois chaque polynome mais nous
ne détaillerons pas plus ici.
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9.2.2 Utilisation du logarithme discret

Dans les algorithmes précédents, on utilise seulement la structure additive de ’anneau
Fy[X]/ < P > mais on ne tient pas du tout compte de la structure multiplicative pourtant
forte.

En pratique, les polynomes de rétroaction P utilisés pour les LFSRs sont le plus souvent
irréductibles afin de garantir un période maximale. Fy[X]/ < P > est alors un corps et
on peut définir un logarithme discret, que nous noterons Log.

Définition 9.2 (Logarithme discret). Soit G un groupe monogene engendré par g. Le
probleme du logarithme discret est, étant donné un élément x de GG, de retrouver I'entier
i tel que ¢ = x.

Il s’agit d’un probleme difficile en général. Lorsque le groupe G considéré est le groupe
multiplicatif d’'un corps fini, il existe des algorithmes sous-exponentiels. Nous verrons cela
plus en détail par la suite, mais voyons pour 'instant comment nous pouvons les utiliser
pour calculer des multiples de petits poids.

Il s’agit d'une idée qui remonte a l'article peu connu [PK95]. Nous allons généraliser
leur approche et en donner une analyse plus précise.

L’idée est toujours de considérer les polynomes candidats comme somme de deux
polynomes, mais cette fois-ci le découpage se fait ainsi :

w—1 w1 w2
1+ ) X% = <1+ X) + X e <1+2X%1+1+i> ,

=1 i=1 =1

avec 1 <e; < - <ep1 < Detw +wy=w-—2.

On va alors chercher a exprimer la relation qui doit étre vérifiée par les logarithmes
Log (14317, X%) et Log (1 + > 72, Xewi+i+i),

Considérons un wy-uplet

A=(a1,...,ay,) avec 0 < a; < -+ < @y, <D

et un wq-uplet
B =(b1,...,by,) avec 0 < by < --- < by, < D.

On définit alors les logarithmes discrets
Ls = Log (1 + ZX) et Ly = Log (1 + bez) :
i=1 i=1

ainsi que

e(A,B)=Ly— Lg (mod 2").

On a alors deux multiples de P de poids au plus w :

(1 + iX“i) + XeA.B) (1 + i){bi)

=1 i=1

XeBA (1 + ix) + (1 + iX“) :
=1 i=1
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Ces deux multiples sont de coefficients constant 1, sauf si e(A, B) est égal a zéro.
Dans ce cas, on obtient un multiple de P de poids inférieur a w qu’il faut diviser par une
puissance de X pour revenir a une forme standard.

L’un de ces deux multiples est de degré inférieur a D si I'une des conditions suivantes
est vérifiée :

e(A,B)+by, < D, (9.1)
e(B,A)+a, < D.

On peut remarquer que ces relations s’excluent I'une I'autre lorsque D < 2771,

Enfin la notation A; _; signifie maintenant I’entier constitué des bits ¢ a j de I'entier
A. On obtient ainsi ’algorithme 9.

Si 'on ne tient pas compte de la complexité du calcul des logarithmes discrets, la
complexité en mémoire est en O(D*!) pour la table de hachage. La complexité en temps
est dominée par la boucle ligne 11. Le fait d’indexer la table de hachage par les bits de
poids fort du logarithme permet de regrouper les wi-uplets appartenant a des intervalles

(i)

de taille environ D. Le nombre moyen d’¢léments par clé est alors 57 5
D raisonnables, cela permet d’effectuer la recherche d’éléments satisfaisant les équations
(9.1) et (9.2) en O(1). La complexité en temps est alors en O(D"?).

Il est encore une fois usuel de chercher a équilibrer les complexités en choisissant
wn = [252] et uy = [252].

Notons L la complexité de calcul d'un logarithme discret dans notre corps. On peut

comparer la complexité des différentes méthodes dont nous avons parlé.

Pour des valeurs de

w = 2p w=2p+1
’ Algorithme | Temps \ Mémoire | Temps \ Mémoire
TMTO (Algo. 7) Dp Dr—1 Dp Dp
CJM (Algo. 8) | D DI»/2] Dr DIP/?]
LogTMTO (Algo. 9) | DP71L Dr—t DPL Dr—t

TAB. 9.1 — Comparaison des méthodes a base de hachage pour le calcul de multiples de
petit poids

On voit donc que dans le cas d'un poids w impair, 'algorithme 8 de Chose, Joux
et Mitton est toujours le meilleur. Pour w pair par contre, si L. < D, notre algorithme
devient compétitif. Pour des longueurs de LFSRs utilisées en pratique cela est souvent le
cas. Il nécessite cependant beaucoup plus de mémoire et ne sera intéressant en pratique
que pour w valant 4 ou éventuellement 6. C’est tout de méme tres utile puisque les
multiples de poids 4 ont une importance particuliere pour les attaques par corrélation
comme nous l’avons vu au chapitre 8.

Enfin, comme pour les algorithmes précédents, nous risquons d’obtenir plusieurs fois
le méme multiple puisqu’il existe plusieurs découpages possibles. Afin de limiter cet effet
et d’accélérer un peu la recherche, on peut utiliser le lemme suivant :

Lemme 9.3. Soit m(X) un polynéme de poids 2 + wy + wq et de degré inférieur a D.
Alors il existe e et deux polynémes a(X) et b(X) de poids respectifs wy et wo et de degrés
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respectifs au plus D et Dwy/(w — 1) tels que
m(X) = (1+a(X))+X(1+b(X))

ou

m(X) = X° (1 + a(X)) + (1 + b(X)).

Ainsi, a la ligne 11 de 'algorithme 9, on peut se contenter de regarder les wo-uplets
avec by, < Dws/(w —1).

Remarques sur les calculs de logarithmes discrets

Le calcul de logarithmes discrets sur les corps finis est un probleme difficile et cela
limite 'interét de cette méthode. Cependant en pratique les registres utilisés seront de
taille réduite.

En utilisant les algorithmes classiques “pas de bébé, pas de géants” et Pohlig-Hellman,
on peut par exemple calculer tres efficacement les logarithmes discrets dans les corps Fan
pour tout les n jusqu’a 78 sauf

{31,49,59,61,62,65,67,69,73,74,77}.

En effet, pour ces valeurs, on peut mettre entierement en table les groupes nécessaires
au calcul de logarithme discret.

D’autres valeurs donnant lieu a des groupes particulierement friables sont aussi en-
visageables, en particulier {96,110, 156, 210}.

De plus, si 'on fixe le poids w = 4, le degré minimal pour obtenir des multiples
est approximativement D = %2”/ 411 croit donc de maniere exponentielle avec n, or
pour le calcul de logarithme discret, il existe des algorithmes sous exponentiels. Ainsi,
asymptotiquement, la complexité DL est dans ce cas inférieure a D?.

Cas ou P n’est pas irréductible

Il est intéressant de noter que si le polynome P est un produit de plusieurs facteurs
irréductibles premiers entre eux deux a deux Pi,..., P, il suffit de se placer dans le
groupe produit F5[X]|/ < P, > x--- x F3[X]/ < Py >. Le calcul du logarithme discret
se ramene alors via le théoreme des restes chinois a un calcul de logarithme discret dans
chacun des groupes F»[X]/ < P; >. Pour un méme degré n, il semble donc beaucoup
plus facile de trouver des multiples de poids faible d’'un polynome tres friable que d’un
polynome irréductible, ce qui n’apparait pas du tout avec les autres algorithmes.

Ce cas est d’autant plus significatif que c’est précisément dans ce cadre la que I'on se
place pour l'attaque des LFSRs combinés du chapitre 8.

9.2.3 En degré faible

Enfin pour étre exhaustif, nous citerons aussi le cas ou le degré recherché est petit,
typiquement de 'ordre de 2 fois le degré de notre polynome de départ. Dans ce cas,
on utilisera des techniques d’énumération de mots de poids minimum d’un code linéaire
quelconque comme 'algorithme de Ziemmerman [BFK'98]. Cependant ce cas n’étant pas
celui qui nous intéresse ici, nous ne le détaillerons pas plus.
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9.3 Le cas d’un seul multiple

9.3.1 Recherche de collisions

Les algorithmes 7, 8 et 9 nous donnent tous les multiples de poids w de degré inférieur
a D. Dans le cas ou I’'on ne souhaiterait en obtenir qu’'un seul, les équilibrages des phases
de mise en table et de recherche se feraient différemment.

Avant de voir les complexités obtenues, nous allons donner un algorithme tres simple
basé sur le paradoxe des anniversaires auquel nous pourrons nous comparer. Cet algo-
rithme générique est décrit dans l'algorithme 10.

L’espace des clés de notre fonction de hachage est de taille 2", si 'on considere que
la répartition est uniforme, la premiere collision arrive en moyenne au bout de (9(2”/ 2
insertions. La complexité en temps et en mémoire est donc en O(2"/2) quels que soient
le poids et le degré recherchés si une solution existe. Il est important de noter que les
éléments doivent étre parcourus dans un ordre aléatoire, et on doit de plus avoir (3) > 2",

En utilisant I’algorithme de Chose, Joux et Mitton, la premiere collision sera trouvée
en moyenne apres avoir inséré 2("~"/2 yaleurs soit environ /2" /Dw%t. On cherchera donc &
équilibrer la phase de mise en table et la phase de recherche de collisions, et donc /2" /D
et D"1. Cela nous donne w; de 'ordre de ﬁQ(D). On obtient alors une complexité en
mémoire et en temps en (’)(2”/ 3) ce qui représente une nette amélioration par rapport a
I’algorithme 10.

Il faut cependant noter que dans le cas ou il existe de nombreux multiples, c¢’est-a-
dire (3) > 2" T'algorithme le plus performant est celui décrit par Wagner dans [Wag02]
utilisant le paradoxe des anniversaires généralisé dont nous ne détaillons pas ici I’analyse
de complexité.

Enfin, avec I'approche basée sur les logarithmes discrets, le premier multiple sera
trouvé apres avoir testé en moyenne 2"/D'T! valeurs pour B. On cherchera donc &
équilibrer D' et 2"/D“! ce qui donne une complexité en temps et en mémoire en
@ (%) Cela ne peut étre intéressant par rapport a l'algorithme de Wagner que pour
un degré D tres élevé

logg w—1

D > 2nlog2 w1

TaB. 9.2 — Comparaison des algorithmes de recherche d’un seul multiple de petit poids

] Algorithme \ Complexité ‘
Anniv. (Algo. 10) 2n/2
CJM (Algo. 8) 2n/3

logTMTO (Algo. 9) 272 /\/D
Wagner on/(1+logy (w)])
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9.3.2 Algorithme de Canteaut-Chabaud

Pour terminer, dans le cas ou le degré cherché est faible, la méthode a privilégier est
encore une fois différente et ’on choisira plutot cette fois-ci 'algorithme de Canteaut et
Chabaud [CC98|.

Considérons la matrice M € Mp p_,, dont la i-eme ligne est formée des coefficients

de X'P.
P

XP
M = X2p

XD—n—l P

Un multiple de poids w de P correspond alors a un mot de poids w dans le code de
matrice génératrice M. On peut par ailleurs généralement considérer que les propriétés
de ce code sont proches de celles d'un code binaire aléatoire. Lorsque le poids des mots
recherchés est proche du poids minimum de ce code, on aura intérét a utiliser un algo-
rithme adapté comme celui de Canteaut Chabaud que nous présentons ici brievement. I1
s’agit d’'une amélioration de l'algorithme de Stern [Ste88].

Ce sera l'algorithme de choix quand D est peu différent de n (typiquement D = 2n)
et que l'on recherche un mot de poids minimal. L’évaluation précise de la complexité de
cet algorithme nécessite alors I’étude d'une chaine de Markov. Le lecteur intéressé pourra
se reporter a 'article original [CC98].

9.4 Conclusion

La recherche de mot de petit poids dans un code linéaire est un probleme de base de
la théorie des codes. Nous avons vu que la recherche d’un multiple de petit poids d’un
polynome peut étre réalisée en utilisant les mémes méthodes. Cependant, il semble dom-
mage que la plupart des méthodes utilisées n’utilisent pas la spécificité de ce probleme, a
savoir la structure multiplicative. C’est ce que nous avons tenté d’apporter en proposant
d’utiliser les logarithmes discrets dans le groupe produit.
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Algorithme 8 Algorithme de Chose, Joux, Mitton

Entrées: Un polynome P, le poids cible w et le degré maximal D.
Sorties: Tous les multiples de P de poids w de degré inférieur a D.
1. /* Précalcul */

2: pour 0 < ¢ < D faire
32 Xmod[i]| — X" mod P
4: fin pour
5. /* Mise en table */
6: Soit wy = [(w — 1)/4] et h = log, ((fl))
7: pour tout wi-uplet A = (ay,...,a,,) avec 0 < a; < -+ < a,, < D faire
8:
w1 w1
H, ZXmod[ai] — (Z Xmod[aﬂ,A) :
=1 o =1
9: fin pour

10: /* Recherche de collisions */

11: pour tout a € Fy[X]| de degré inférieur a h faire

12:  vider Hy

13:  pour tout (u,v) € Fy[X]? de degré inférieur a h tels que u + v = a + 1 faire

14: pour tout (3> "', Xmod[a;], A) € H[u] faire
15: pour tout (> "', Xmod[b;|, B) € H,[v] faire
16:
H, ZXmod[ai] + X'mod|b;] — (A, B)
=1 ht1..n
17: Si on trouve une collision avec un élément (C, D), alors

w1
> X% XY X X

=1

est un multiple de P.
18: fin pour
19: fin pour
20:  fin pour
21: fin pour
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Algorithme 9 Utilisation du logarithme discret pour la recherche de multiples de petit
poids [DLCOT]
Entrées: Un polynome P, le poids cible w et le degré maximal D.
Sorties: Tous les multiples de P de poids w de degré inférieur a D.
1: /* Précalcul */
pour 0 < ¢ < D faire
Xmod[i| — X* mod P
fin pour
/* Mise en table */
Soient w; et wy deux entiers tels que w = 2 + wy + wy et wy; < ws.
pour tout wi-uplet A = (ay,...,a,,) avec 0 < a3 < -+ < a,, < D faire

H [ﬂ ] — (La, A)

log,(D)...n—1
9: fin pour

10: /* Recherche de collisions */

11: pour tout wy-uplet B = (by,...,by,) avec 0 < by < --- < b,, < D faire

12:  Calculer Lp et chercher dans la table de hachage H des éléments satisfaisants (9.1)

ou (9.2).
13:  Sion en trouve, sortir les multiples correspondants.
14: fin pour

Algorithme 10 Recherche d’'un multiple de petit poids a I'aide du paradoxe des anniver-

saires
Entrées: Un polynome P, le poids cible w et le degré maximal D.

Sorties: Un seul multiple de P de poids w de degré inférieur a D.
/* Précalcul */
pour 0 < i < D faire
Xmodli] — X* mod P
fin pour
/™ Recherche de collisions */
Soit wy = [(w —1)/2].
pour tout wi-uplet A = (ay,...,ay,) pris au hasard
avec 0 < ap < -+ < ay, <D faire

H [i Xmod|a,]

S’il y a une collision avec un élément B, alors

1+ iX‘“ + iXbi
=1 =1

— A

est un multiple de P.
fin pour
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Algorithme 11 Algorithme de Canteaut Chabaud
Entrées: Une matrice génératrice M, trois parametres h, p et w.
Sorties: Un mot m € C(m) de poids inférieur a w.
Choisir aléatoirement un ensemble d’information I.
Appliquer une élimination de Gauss pour obtenir la matrice systématique St = (Ix|Zy).

répéter
Séparer aléatoirement S; en deux ensembles S; et Sy de lignes de tailles [k/2] et
|k/2].
Choisir aléatoirement un ensemble H de taille h de positions hors de I.
Trouver m, parmi toutes les combinaisons linéaires de p lignes de S et p lignes de
S5 nulles aux positions de H, qui soit de poids minimum.
Echanger au hasard une position de I et une position hors de I et mettre S; a jour.

jusqu’a poids(m) < w
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Algorithme 12 Test probabiliste simple

TestProbabilisteSimple:=function(P,eps)
R<x> := Parent(P);

F := BaseRing(R);

n := Degree(P);

r := Ceiling( 2+*n*Log(eps™-1) );
random_set := [Random(F): i in [1..r]]
res := not exists { a :

a in random_set |

Degree (Ged (p-a,Modexp (X, #F,P-a)-X)) ne 1
};
return res,;
end function;

Algorithme 13 Représentation Euclidienne (non-optimal)

EuclidianRepresentation:=function(a0,al)
res:=[];

A:=a0;

B:=al;

while (B ne 0) do
temp:=B;
Q,B:=Quotrem(A,B);
A:=temp;
Append(~res,Q) ;
end while;

Append(“res,A);

return res;

end function;
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Algorithme 14 Test probabiliste quasi-linéaire
TestProbabilisteQuasilineaire:=function(f,eps)
K:=BaseRing(Parent (f));

q:=#K;
m:=1+Ceiling(Log(q,2/eps));
print "m: ",m;

F:=ext<K|m>;
R<X>:=PolynomialRing(F) ;
u:=Random(F) ;
a0:=X"q-X;
al:=(R!'f)-u;
a2:=Modexp(X,q,al)-X;
Eucl:=EuclidianRepresentation(al,a2);
if Degree(Eucl[#Eucl]) ge 1 then return true; end if;
n:=[ (i ge 2) select (Self(i)-Degree(Eucl[i-1]))
else ((i eq 1) select Degree(f)
else #K ) : i in [0..#Eucl] 1;
s:=(&+[(n[il*n[i+1] mod 2): i in [1..#Eucl]]) mod 2;
L:=[LeadingCoefficient(Eucl[i]):i in [1..#Eucl]];
vi=(-1)"s*&x[L[i-1]1"(-(n[i]+n[i+1])):i in [2..#Eucl]l]-(-1)"(#K)*(u"q-u);
if (v eq 0) then return true; else return false; end if;
end function;
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