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Chapitre 1

Introduction

Les systèmes commandés en réseau sont des systèmes où le réseau est utilisé
comme moyen de communication dans la boucle de commande. Ce type de système
appelé "Networked Control Systems" (NCS ) présente plusieurs avantages. Ceci permet
de réduire le coût en poids et en nombre de fils. Cela permet également une plus
grande flexibilité, de rendre la maintenance plus facile. Cependant, les performances
de commande ou de supervision de ces systèmes sont directement liées à celles du
réseau. En effet, celui-ci introduit entre autres inconvénients majeurs des retards dus à
la transmission des informations mais aussi à la perte potentielle d’informations. Ces
paramètres vont directement influencer voire dégrader les performances du système.

Depuis plusieurs années, ces problèmes ont attiré l’attention de la communauté
d’Automatique. Plusieurs travaux ont été menés sur le thème de la commande des
systèmes en réseau. Avec ces systèmes, il est important de considérer le réseau comme
une partie du système et non pas comme un simple moyen de communication. Pour cela,
deux problématiques doivent être considérées. La première consiste à adapter les lois de
commande et de diagnostic aux performances des réseaux. La seconde doit permettre
de garantir les performances du système en adaptant les performances du réseau.

Ce travail de doctorat est réalisé dans le cadre d’un projet de recherche national
intitulé Conception coordonnée des systèmes tolérants aux défauts contrôlés en réseaux
(Safe-Necs)1. Ce projet financé en partie par l’Agence Nationale de la Recherche (ANR)
regroupe cinq équipes de cinq laboratoires français :

– CRAN (Centre de Recherche en Automatique de Nancy) ;
– GIPSA-lab (Grenoble Images Parole Signal Automatique) département Automa-

tique ;

1http ://safe-necs.cran.uhp-nancy.fr/
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– INRIA Rhône-Alpes (Institut National de Recherche en Informatique et en Auto-
matique) ;

– LAAS (Laboratoire d’Analyse et d’Architecture des Systèmes) ;
– LORIA (Laboratoire Lorrain de Recherche en Informatique et ses Applications).
L’objectif de ce projet est double. Le premier est de mettre en œuvre des techniques

adaptant le réseau en fonction de l’état du système contrôlé. Ceci est fait en développant
des algorithmes d’ordonnancement et des mécanismes de dégradation contrôlée. Le se-
cond objectif est d’adapter les algorithmes de commande et de diagnostic aux problèmes
posés par le réseau (retards aléatoires, pertes). Ce projet est à l’interaction de trois ni-
veaux de régulation : la boucle fermée de commande, la boucle de supervision et la boucle
de contrôle des ordonnancements. Pour mener à bien ce projet, différentes communau-
tés ont collaboré. On peut retrouver la communauté des automaticiens représentée par
le CRAN et GIPSA-lab ainsi que celle des informaticiens temps-réel représentée par le
LORIA, le LAAS ainsi que l’INRIA Rhône-Alpes.

L’une des tâches de ce projet porte sur l’aspect diagnostic des systèmes en réseau.
L’objectif est de tenir compte des possibilités de défaillance du réseau de communication
entre le système et son algorithme de diagnostic. Ce thème a été moins étudié que celui
de la commande des systèmes en réseau, si on excepte un projet européen (NeCST :
Networked Control Systems Tolerant to fault)2 auquel a participé le CRAN. On
voit donc ici s’étendre la notion de diagnostic qui doit considérer le réseau comme
un composant susceptible d’être défaillant au même titre que les autres composants
du système (capteurs, actionneurs). Il est évident que les pertes de données et leur
désynchronisation vont influencer les algorithmes de diagnostic qui, dans les applications
conventionnelles, supposent des données régulièrement échantillonnées et synchrones.

L’application choisie pour illustrer notre travail est un mini drone hélicoptère.
Celui-ci avait déjà été étudié au département Automatique de GIPSA-lab par une autre
équipe de recherche en vue de la réalisation de sa commande et de son observation (dans
un schéma classique de boucle fermée). Sur cette application, le caractère embarqué
rajoute une difficulté à l’analyse de sûreté. En effet, compte tenu de l’applicatif bas
coût et des contraintes en termes de poids embarqué et de taille, on ne peut pas
envisager de redondance matérielle. Pour le module de diagnostic, l’approche utilisée
est de fusionner les données issues de plusieurs modalités de mesure (accéléromètres,
magnétomètres, gyromètres). De plus, le système embarqué incorpore un réseau à travers
lequel communiquent les algorithmes de commande, d’observation et de diagnostic avec
les capteurs et actionneurs.

Ce travail de doctorat aborde plusieurs problèmes :

2http ://www.strep-necst.org/
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1. le premier consiste à mettre au point un système de diagnostic performant per-
mettant de détecter et localiser un défaut survenant sur les capteurs le plus tôt
possible ;

2. le deuxième problème concerne la mise en œuvre du système en réseau. Ce pro-
blème est double. Dans un premier temps il faut tenir compte du réseau et de ses
performances dans les algorithmes de commande et de diagnostic. Pour ce faire,
il faut garantir le bon fonctionnement du réseau. Dans un second temps, il faut
aussi garantir les performances du système. Pour cela, en se basant sur des critères
influant la qualité de contrôle, il faut modifier les performances du réseau afin de
garantir au mieux les performances souhaitées ;

3. enfin, le dernier problème est la réalisation d’une plateforme expérimentale per-
mettant de valider les solutions proposées.

Ce manuscrit se compose donc de deux grandes parties. Tout d’abord il présente
une structure complète de diagnostic afin de pouvoir détecter, localiser et identifier un
éventuel défaut survenant sur une centrale d’attitude bas coût constituée par un triaxe
d’accéléromètres, un triaxe de magnétomètres et trois gyromètres.

Une centrale d’attitude est utilisée, dans le domaine de l’aéronautique, pour l’estima-
tion de l’orientation des objets. Elle peut aussi être utilisée pour réaliser la capture de
mouvement. Celle-ci consiste à déterminer les position et attitude d’un objet en mouve-
ment. Les applications sont très variées et vont du domaine médical (chirurgie assistée
par ordinateur) à celui de la réalité virtuelle (jeux vidéo, joysticks, interfaces homme-
machine).

Dans cette étude, la centrale d’attitude est utilisée pour estimer l’attitude d’un drone.
Ces dernière années, l’intérêt pour les UAV (Unmanned Aerial Vehicle), Véhicules Aé-
riens Autonomes s’est accru. Ces véhicules ont été employés dans un premier temps
pour des applications militaires, notamment dans des missions de reconnaissance et
de surveillance. Avec le développement de l’informatique et de la micro mais surtout
nano-électronique (pour la réalisation des capteurs et actionneurs), les drones se sont
perfectionnés. De nos jours, nous pouvons trouver des applications civiles telles que la
surveillance urbaine ou routière mais aussi la conservation et la protection de l’environ-
ment. Cependant, le faible niveau de fiabilité des drones et l’absence de réglementation
constituent un frein à leur circulation dans l’espace aérien.

Il s’agit surtout de garantir la sécurité des biens et des personnes dans le but d’éviter
des collisions avec d’autres aéronefs et les écrasements au sol. A cet égard, les conditions
de navigation et de contrôle des drones, les opérations de maintenance, la fiabilité des
équipements sont autant de facteurs critiques pour lesquels des normes sont à élaborer
et des solutions technologiques sont à trouver.
Sur ce point, l’accroissement de la sécurité des vols des drones peut se traduire par la
mise en œuvre d’équipements redondants et plus fiables mais aussi par l’implémentation
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de systèmes de diagnostic et de lois de commande tolérantes aux défauts.

La première partie est constituée de trois chapitres. Tout d’abord, la notion de re-
présentation d’attitude est introduite suivie de la présentation des différentes mesures
constituant une centrale d’attitude.

Dans le chapitre suivant, une étude bibliographique est réalisée sur le diagnostic
suivie de la présentation de la contribution proposée dans le domaine du diagnostic des
centrales d’attitudes.

Le dernier chapitre est dédié à un exemple. Dans ce chapitre, la centrale d’attitude
est utilisée comme capteur pour la stabilisation d’un drone à quatre rotors.

Dans la deuxième partie, ce manuscrit se focalise sur les systèmes appelés "Networked
Control Systems", ou "Systèmes commandés en réseaux" (NCS ).

L’objectif est de contrôler et / ou adapter :

1. soit le système de commande et/ou de diagnostic de l’application pour conserver
des performances acceptables (qualité de contrôle) ;

2. soit le système de communication par rapport à des besoins de l’application.

Dans (1), il s’agit d’adapter l’application aux performances du réseau. Cette approche
est généralement appelée "control over network". L’objectif consiste à modifier les stra-
tégies de commande et de diagnostic en fonction des retards et des pertes de paquets.

Dans (2), il s’agit d’agir directement sur le réseau. Cette approche est généralement
appelée "control of network". L’objectif est de garantir une qualité de service minimale
requise par l’application commandée. Pour cela, il faut contrôler l’ordonnancement des
messages et limiter la surcharge du support de communication.

La seconde partie du manuscrit est composée de trois chapitres. Nous présentons tout
d’abord différents types de réseaux que l’on rencontre aujourd’hui communément dans
les "NCS".

Dans le chapitre suivant, nous présentons la mise en œuvre d’un tel système à tra-
vers l’exemple du quadrotor, à l’aide de simulations. Nous proposons en particulier des
solutions pour adapter le diagnostic aux pertes de paquets. Nous avons de même testé
quelques unes des propositions des partenaires du projet pour contrôler le réseau, par
des politiques de priorité ou d’ordonnancement particulières.

Le manuscrit se termine par un chapitre consacré à l’expérimentation et quelques
conclusion et perspectives viennent clorent le document.
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Chapitre 2

Représentation d’attitude et centrale
d’attitude

Ce chapitre présente tout d’abord quelques rappels sur les outils de représentations
d’attitude c’est-à-dire d’orientation d’un objet mobile dans l’espace. On présente ensuite
la centrale d’attitude qui sera utilisée dans ce mémoire pour illustrer les algorithmes pro-
posés. Cette centrale est constituée de trois modalités de mesure, à savoir accéléromètre,
magnétomètre et gyromètre.

2.1 Représentation de l’attitude

Pour analyser le mouvement d’un objet dans l’espace, il est nécessaire de définir des
systèmes de coordonnées comme sur la figure 2.1. N(xn, yn, zn) représente le système de
coordonnées inertiel. Le système inertiel le plus utilisé et le plus logique est le système
de coordonnées NED correspondant à l’acronyme "North-East-Down" défini à partir
d’un plan tangent à la surface de la terre. Dans ce cas, les vecteurs unitaires (xn, yn, zn)

coïncident respectivement avec les directions Nord, Est et la pesanteur.
B(xb, yb, zb) représente le système de coordonnées fixé à l’objet. L’origine de ce repère
est généralement choisie de telle sorte qu’elle coïncide avec le centre de gravité de l’objet.

Pour exprimer l’attitude d’un objet dans l’espace, différentes représentations peuvent
être utilisées, chacune ayant ses avantages et inconvénients. Le choix dépend directe-
ment de l’application envisagée. Le lecteur peut se reporter à [80], où l’on retrouve une
excellente étude sur les différentes représentations de l’attitude.

Soient ~b et ~r les coordonnées d’un vecteur ~x exprimé dans B et N respectivement.
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N
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zb

Fig. 2.1 – Repères inertiel et mobile d’un objet

Le vecteur ~b peut être écrit en termes du vecteur ~r . Soit ~e = [e1 e2 e3]T un vecteur
unitaire colinéaire à l’axe de rotation L autour duquel B est tourné d’un angle β afin de
coïncider avec N . En conséquence, ~b est obtenu par :

~b = cos β~r + (1− cos β)~e ~e T~r − sin β~e× ~r (2.1.1)

grâce à la définition suivante :

Définition 1 (Rotation simple [29]). Le mouvement d’un système de coordonnées B
par rapport à un système de coordonnées N est appelé rotation simple de B à N , s’il
existe une droite L, appelée axe de rotation, dont l’orientation par rapport à B et N
reste inchangée entre le début et la fin du mouvement.

Les coordonnées de ~b et ~r sont liées par la transformation suivante :

~b = C~r (2.1.2)

La matrice C peut être interprétée comme un opérateur qui prend un vecteur fixe ~r
exprimé dans N et l’exprime dans B. De l’expression (2.1.1), il découle :

C = cos βI3 + (1− cos β)~e ~e T − sin β[~e ×] (2.1.3)

où I3 représente la matrice identité de dimension trois et [
−→
ξ ×] représente un tenseur
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anti-symétrique associé au vecteur
−→
ξ :

[ξ×] =




ξ1

ξ2

ξ3




×

=




0 ξ3 −ξ2

−ξ3 0 ξ1

ξ2 −ξ1 0


 (2.1.4)

La matrice C ∈ R3×3 traduit complètement l’orientation du repère mobile B par rapport
au repère inertiel N et elle permet de faire la transformation de coordonnées d’un vecteur
d’un système de coordonnées à un autre. Cette matrice est appelée matrice de cosinus
directeurs (DCM), matrice de rotation, matrice de passage ou encore matrice d’attitude.

2.1.1 Matrice de rotation

La matrice de rotation C n’est pas quelconque, elle appartient au sous-espace des
matrices orthogonales de dimension trois, noté S0(3) et défini par :

S0(3) = {C | C ∈ R3×3, CTC = I3, det(C) = 1} (2.1.5)

Dans une matrice de rotation C, chaque element cij est un cosinus directeur, tel que :

C =




c11 c12 c13

c21 c22 c23

c31 c32 c33


 (2.1.6)

Soient :

c1 =




c11

c21

c31


 c2 =




c12

c22

c32


 c3 =




c13

c23

c33


 (2.1.7)

En conséquence,
C = (c1 c2 c3) (2.1.8)

où
cTi ci = 1 et cTi cj = 0 ∀i 6= j (2.1.9)

2.1.2 Vitesse de rotation

Dans le cas où le système de coordonnées B tourne par rapport au repère N avec une
vitesse angulaire ~ω = [ω1 ω2 ω3]T , la matrice C devient variable dans le temps et elle est
notée C(t). La relation entre l’attitude du corps et la vitesse angulaire ~ω s’écrit :

Ċ(t) = [~ω ×]C(t) (2.1.10)
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Notons que ~ω est la vitesse angulaire du corps par rapport au système N exprimée dans
B. L’équation précédente est connue comme l’équation cinématique de l’objet. Cette
équation est utilisée dans les systèmes de navigation.

2.1.3 Angles d’Euler et angles de Cardan

La manière la plus simple de décrire une rotation dans l’espace à trois dimensions est
d’utiliser les angles d’Euler (ψ, θ, ϕ). Cependant, il faut faire attention aux confusions
car dans certains cas, les angles d’Euler sont confondus avec les angles de Cardan.
En utilisant les angles d’Euler, le passage d’un système de coordonnées N(x, y, z) à un
système de coordonnées B(X ′, Y ′, Z ′) s’effectue par 3 rotations successives comme le
montre la figure 2.2 :

1. la précession (nom donné au changement graduel d’orientation de l’axe de rotation
d’un objet ) ψ, autour de l’axe Oz, fait passer de Oxyz au référentiel Ouvz ;

2. la nutation (la nutation est un balancement périodique de l’axe de rotation ) θ,
autour de l’axe Ou, fait passer de Ouvz à OuwZ’ ;

3. la rotation propre ϕ, autour de l’axe OZ ′, fait passer de Ouvz au référentiel lié au
solide OX ′Y ′Z’.

x X’

Y’

Z’

Fig. 2.2 – Angles d’Euler, d’après [98]

Les angles de Cardan décrivent quant à eux la séquence de rotations la plus utilisée
dans l’aéronautique et la robotique. En utilisant les angles de Cardan, le passage d’un
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système de coordonnées N(xn, yn, zn) à un système de coordonnées B(xb, yb, zb) s’effectue
lui aussi en 3 rotations (voir figure 2.3) :

1. Rotation de ψ autour de zb (angle de lacet avec −π ≤ ψ ≤ π) (roulis) ;

2. Rotation de θ autour de yb (angle de tangage avec −π
2
≤ θ ≤ π

2
) (tangage) ;

3. Rotation de φ autour de xb (angle de roulis avec −π ≤ φ ≤ π) (lacet).

CHAPITRE 1. PRÉLIMINAIRES ET ÉTAT DE L’ART
1.1. L’ESTIMATION DE L’ATTITUDE

coordonnées N(xn, yn, zn) à un système de coordonnées B(xb, yb, zb) s’effectue toujours en 3

étapes (voir figure 1.3) :

1. Rotation de ψ autour de zb (angle de lacet avec −π ≤ ψ ≤ π)

2. Rotation de θ autour de yb (angle de tangage avec −π
2
≤ θ ≤ π

2
)

3. Rotation de φ autour de xb (angle de roulis avec −π ≤ φ ≤ π).

De la même façon, si nous allons du système de coordonnées B vers le système de coordonnées

N , la séquence (φ, θ, ψ) doit être respectée. Les matrices de rotation qui représentent chaque

Fig. 1.3 – Les angles de Cardan

rotation sont données par :

Cx,φ =




1 0 0

0 cosφ sinφ

0 − sinφ sinφ


 (1.11)

Cy,θ =




cos θ 0 − sin θ

0 1 0

sin θ 0 cos θ


 (1.12)

Cz,ψ =




cosψ sinψ 0

− sinψ cosψ 0

0 0 1


 (1.13)

En conséquence, la matrice de rotation C qui décrit le passage du système de coordonnées

N au système de coordonnées B devient :

C = Cz,ψCy,θCx,φ =




cψcθ −sψcθ + cψsθsφ sψsφ+ cψcφsθ

sψcθ cψcφ+ sφsθsψ −cψsφ+ sθsψcφ

−sθ cθsφ cθcφ


 (1.14)

où c· = cos(·) et s· = sin(·).
La popularité des angles de Cardan est due au fait que cette représentation est la

5

Fig. 2.3 – Angles de Cardan, d’après [39]

Les matrices de rotation qui représentent chaque rotation sont données par [80] :

Cx,φ =




1 0 0

0 cosφ sinφ

0 − sinφ sinφ


 (2.1.11)

Cy,θ =




cos θ 0 − sin θ

0 1 0

sin θ 0 cos θ


 (2.1.12)

Cz,ψ =




cosψ sinψ 0

− sinψ cosψ 0

0 0 1


 (2.1.13)

En conséquence, la matrice de rotation C qui décrit le passage du système de coordonnées
N au système de coordonnées B devient :

C = Cz,ψCy,θCx,φ =




cψcθ −sψcθ + cψsθsφ sψsφ+ cψcφsθ

sψcθ cψcφ+ sφsθsψ −cψsφ+ sθsψcφ

−sθ cθsφ cθcφ


 (2.1.14)
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où c = cos(·) et s = sin(·).
Les angles de Cardan sont utilisés plus fréquemment car cette représentation est la
plus simple et surtout elle est très intuitive pour décrire une rotation dans l’espace.
Néanmoins, elle a le désavantage de présenter une singularité géométrique lorsque θ =

±Π
2
, appelée Gimbal lock, qui n’est autre qu’une perte de degrés de liberté. De plus, cette

singularité géométrique introduit une singularité dans l’équation cinématique associée à
cette représentation (voir l’équation (2.1.15)).
La singularité peut être éliminée par la limitation de l’orientation du corps dans l’espace.
Par conséquent, cette représentation n’est pas adéquate lorsque le corps évolue dans tout
l’espace (toutes les orientations sont possibles).
Soit ~ω = [ωx ωy ωz]

T la vitesse angulaire du corps dans le système de coordonnées B,
par rapport au système de coordonnées N . Alors, l’équation cinématique s’écrit [29] :




φ̇

θ̇

ψ̇


 =




1 tan θ sinφ tan θ cosφ

0 cosφ − sinφ

0 sinφ
cos θ

cosφ
cos θ







ωx

ωy

ωz


 (2.1.15)

Pour pallier cette singularité, on peut utiliser une autre représentation appelée qua-
ternion.

2.1.4 Quaternions

Une autre représentation de l’attitude est le quaternion unitaire aussi appelé pa-
ramètre d’Euler. Le quaternion est une solution alternative au théorème d’Euler, qui
énonce qu’une rotation dans l’espace peut être réalisée par une simple rotation β autour
d’un axe de rotation ~e.
L’algèbre des quaternions est défini dans [20]. Le quaternion unitaire est composé d’un
vecteur unitaire ~e, nommé axe d’Euler et d’un angle de rotation β autour de cet axe. Il
est défini par [80] :

q =

(
cos β

2

~e sin β
2

)
=

(
q0

~q

)
∈ H (2.1.16)

où
H = {q | q2

0 + ~qT~q = 1, q = [q0 ~q T ]T , q0 ∈ R, ~q ∈ R3} (2.1.17)

~q = [q1 q2 q3]T et q0 sont la partie vectorielle et la partie scalaire du quaternion
respectivement. Le quaternion identité et le quaternion conjugué sont définis par :

qid = [1 0T ]T q̄ = [q0 − ~q T ]T (2.1.18)

Comme le quaternion est unitaire, q−1 = q̄.
La multiplication de deux quaternions quelconques q1 = [q10 ~q T

1 ]T et q2 = [q20 ~q T
2 ]T
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est définie par :

q1 ⊗ q2 =

(
q10 −~q T

1

~q1 I3q10 + [~q1
×]

)(
q20

~q2

)
(2.1.19)

À l’aide de l’algèbre des quaternions [20], des rotations finies dans l’espace peuvent
être traitées d’une façon simple et élégante. Soit bq et rq les quaternions associés aux
vecteurs ~b et ~r, et définis par :

bq = [0 ~b T ]T rq = [0 ~r T ]T (2.1.20)

Ces deux quaternions sont liés par la relation :

bq = q−1 ⊗ rq ⊗ q = q̄ ⊗ rq ⊗ q (2.1.21)

La matrice de rotation C peut donc être exprimée en termes de quaternion par :

C = C(q) = (q2
0 − ~q T~q )I3 + 2(~q ~q T − q0[~q ×]) (2.1.22)

d’où

C(q) =




2(q2
0 + q2

1)− 1 2(q1q2 + q0q3) 2(q1q3 − q0q2)

2(q1q2 − q0q3) 2(q2
0 + q2

2)− 1 2(q0q1 + q2q3)

2(q0q2 + q1q3) 2(q2q3 − q0q1) 2(q2
0 + q2

3)− 1


 (2.1.23)

La relation entre les deux vecteurs ~b et ~r est :
~b = C(q)~r (2.1.24)

Remarque 1. De l’équation (2.1.22) , il est clair qu’une même matrice C(q) est obtenue
pour le quaternion q et pour le quaternion −q, i.e. C(q) = C(−q). Ceci implique donc
que les quaternions q et −q représentent la même attitude physique mais que le sens
de rotation est différent. Pour q, la rotation est effectuée avec un angle β autour de ~e,
tandis que pour −q elle est effectuée avec un angle 2π − β, autour du vecteur ~e.

Soit ~ω = [ωx ωy ωz]
T la vitesse angulaire du corps rigide dans le système de coor-

données B par rapport à N , exprimée dans B. Alors, l’équation cinématique (2.1.10)
exprimée en utilisant la notion de quaternion devient :

(
q̇0

~̇q

)
=

1

2

(
−~q T

I3q0 + [~q ×]

)
~ω

q̇ =
1

2
Ξ(q)~ω =

1

2
Ω(−→ω )q

(2.1.25)

avec

Ξ(q) =

(
−~q T

I3q0 + [~q ×]

)
,Ω(−→ω ) =

(
0 −−→ω T

−→ω −−→ω ×

)
,−→ω × =




0 −ω3 ω2

ω3 0 −ω1

−ω2 ω1 0




(2.1.26)
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2.1.5 Paramètres de Rodrigues

Les paramètres de Rodrigues peuvent être utilisés pour s’affranchir de la contrainte
de normalité imposée par la représentation de l’attitude à l’aide des quaternions. De
cette façon, le nombre d’éléments nécessaires pour décrire la cinématique est réduit de
quatre à trois. Cette paramétrisation est donnée par la définition suivante :

~% =
1

q0

~q = ~e tan
β

2
(2.1.27)

La matrice de rotation C peut être exprimée en utilisant les paramètres de Rodrigues
par :

C(~%) = I3 +
2

1 + ~% T ~%
([~% ×][~% ×]− I3) (2.1.28)

En conséquence, l’équation cinématique peut être écrite :

%̇1 =
1

2
(ω1 − ω2%3 + ω3%2 + %1

3∑

i=1

%iωi) (2.1.29)

%̇2 =
1

2
(ω2 − ω3%1 + ω1%3 + %2

3∑

i=1

%iωi) (2.1.30)

%̇3 =
1

2
(ω3 − ω1%2 + ω2%1 + %3

3∑

i=1

%iωi) (2.1.31)

A partir de l’équation (2.1.27) il est évident que les paramètres de Rodrigues peuvent
être utilisés uniquement pour effectuer une rotation autour de l’axe ~e lorsque β 6= ±π.

2.1.6 Paramètres de Rodrigues modifiés

Dans la section précédente, nous avons observé que les paramètres de Rodrigues
permettent d’éliminer la contrainte de normalité associée au quaternion. Cependant,
lorsque q0 = 0, les paramètres partent à l’infini, à cause de la présence d’une singularité
dans la représentation pour β = ±π.
Une autre possibilité pour éliminer la contrainte de normalité associée au quaternion est
d’utiliser le paramétrage suivant, appelé paramètres de Rodrigues modifiés :

~p =
1

1 + q0

~q = ~e tan
β

4
(2.1.32)

Il s’en suit que la matrice de rotation C peut être écrite avec les termes des paramètres
de Rodrigues modifiés, par :

C(~p) = I3 +
4(1− ~p T~p )

(1 + ~p T~p )2
[~p ×] +

8

(1 + ~p T~p )2
[~p ×]2 (2.1.33)
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En conséquence, l’équation cinématique est exprimée par l’équation suivante :

ṗ1 =
1

2
(
ω1p̃

2
− ω2p3 + ω3p2 + p1

3∑

i=1

piωi) (2.1.34)

ṗ2 =
1

2
(
ω2p̃

2
− ω3p1 + ω1p3 + p2

3∑

i=1

piωi) (2.1.35)

ṗ3 =
1

2
(
ω3p̃

2
− ω1p2 + ω2p1 + p3

3∑

i=1

piωi) (2.1.36)

avec p̃ = 1 − p2
1 + p2

2 + p2
3. Les paramètres dans l’équation (2.1.32) sont aussi appelés

coordonnées stéréographiques du quaternion [90] (projection d’une sphère dans un plan).
En effet, ceci permet de faire le lien entre la sphère unité (obtenue par normalité) définie
dans un espace de dimension quatre et l’espace euclidien de dimension trois, où le point
(-1,0,0,0) est utilisé comme point de base de la projection.
Cependant, l’équation (2.1.32) montre que les rotations autour de l’axe ~e ne peuvent être
toutes réalisées. Il y a une singularité pour β = 2π.

2.1.7 Différences d’attitudes exprimées par les quaternions

Considérons deux attitudes d’un corps rigide, paramétrées par les matrices de rotation
C1 et C2 respectivement. l’écart est calculé grâce à :

Cr = C1C
−1
2 = C1C

T
2 (2.1.37)

Cr représente un opérateur d’attitude qui fait tourner
−→
b 2 en

−→
b 1. A partir de cette

observation, en général, l’écart d’attitude est utilisé dans le cadre de l’estimation et de
la commande d’attitude comme une mesure de l’erreur d’attitude. Dans ce contexte soit
Cd = C1 l’attitude désirée du corps rigide et C = C2 l’attitude réelle de ce même corps.
Alors, l’écart d’attitude est obtenue par le calcul de :

Ce = CdC
−1 (2.1.38)

Si l’écart d’attitude vaut zéro, alors, Ce = I3.
Lorsque la représentation de l’attitude du corps est faite par le quaternion unitaire alors
le quaternion caractérisant l’écart est obtenu par :

qe = q−1
1 ⊗ q2 =

(
q10 ~qT1

−~q1 I3q10 − [~q1
×]

)(
q20

~q2

)
= q̄1 ⊗ q2 (2.1.39)

Le plus petit des deux angles de rotation entre les attitudes caractérisées par les quater-
nions q1 et q2 respectivement est calculé par l’expression suivante :

βr = 2| arccos(qe0)| (2.1.40)
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L’erreur d’attitude est utilisée dans le cadre de la commande d’attitude. Elle sera égale-
ment exploitée dans le cadre du diagnostic d’une centrale d’attitude comme on le verra
ultérieurement. Dans le cas où l’erreur d’attitude vaut zéro, le quaternion d’erreur a deux
valeurs possibles :

qe = [±1 0]T (2.1.41)

2.2 Capteurs utilisés pour l’estimation d’attitude

Les composants intégrés sur silicium, les MEMS (Micro Electro Mechanical System)
permettent de réaliser en grande quantité des capteurs performants à des dimensions mi-
crométriques. Parmi la grande diversité de capteurs disponibles en technologie MEMS,
nous pouvons citer les capteurs inertiels constitués par les accéléromètres et les gyro-
mètres. Nous pouvons aussi trouver des capteurs qui permettent la mesure du champ
magnétique terrestre, les magnétomètres. Le point fort de ce type de capteurs est leur
petite taille, leur faible consommation énergétique et leur coût. Par conséquent, ils sont
parfaitement adaptés pour les applications embarquées grand public.
L’ensemble de ces trois types de capteurs permet la conception de systèmes capables
de fournir l’information nécessaire sur l’attitude d’un solide dans l’espace. Néanmoins,
la fusion de toutes ces données est indispensable. Les méthodes de fusion des données
issues de ces capteurs utilisent les modèles mathématiques correspondant à la sortie de
chaque capteur.
Dans les paragraphes suivants, nous allons décrire brièvement la technologie et les mo-
dèles de mesure des trois capteurs mentionnés précédemment, afin d’exploiter cette in-
formation pour diagnostiquer ces capteurs.

2.2.1 Gyromètre

Un gyromètre permet d’effectuer une mesure de la vitesse de rotation. Les phéno-
mènes physiques utilisés pour réaliser ce type de capteurs sont essentiellement les pro-
priétés inertielles de la matière [95].

Les gyromètres utilisent plusieurs éléments vibrants qui produisent des signaux si-
nusoïdaux identiques et d’amplitude constante lorsque le capteur est au repos. Lorsque
celui-ci est soumis à un mouvement de rotation, les forces de Coriolis induisent une varia-
tion d’amplitude de ces signaux. Les principaux paramètres qui spécifient la performance
d’un gyromètre sont la résolution, le biais, la sortie à vitesse nulle ZRO (Zero-Rate Out-
put) et le facteur d’échelle. En l’absence de rotation, le signal de sortie d’un gyromètre est
modélisé par un bruit blanc et une fonction lentement variable. Le bruit blanc influence
la résolution du capteur et celle-ci est exprimée en termes d’écart type ou de vitesse
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de rotation divisée par la racine carrée de la bande passante [(◦/sec)/
√
Hz]. Le facteur

d’échelle représente le gain entre le signal de sortie et la vitesse de rotation, exprimé
en [V/(◦/s)]. Le tableau 2.1 donne les caractéristiques standards des gyromètres utilisés
dans la détermination de l’attitude et la navigation inertielle pour le capteur MAG3 [47]
de chez Memsense qui sera implanté dans notre expérience.

Paramètres Spécifications
Etendue de mesure ±150 (◦/sec)
Dérive < 0.01 (◦/h)
Précision du facteur d’échelle 0.0125

Bande passante 0-50 (Hz)
Densité de Bruit 0.1 (◦/sec/

√
Hz)

Gamme de température 0◦C à 70 ◦C

Tab. 2.1 – Caractéristiques du gyromètre implanté dans la centrale MAG3 de Memsense
[47]

Modèle de gyromètre : Le signal de sortie du gyromètre est constitué de trois
paramètres définis par :

ωG = ω + ν + ηG (2.2.1)

où ω est la vitesse réelle de rotation, ν est une fonction lentement variable dans le temps
et ηG est un bruit blanc lié à la résolution du capteur.

De l’équation (2.2.1), il est clair que lorsqu’il n’y a pas de rotation, le signal de sortie
du gyromètre est composé d’un bruit blanc et d’une fonction lentement variable dans le
temps. La dynamique de cette fonction est traditionnellement modélisée par un processus
de Gauss-Markov [39] décrit par l’équation :

ν̇ = −1

τ
ν + ην (2.2.2)

Si trois gyromètres sont montés en triaxe orthogonal dans un solide, tels que leurs axes
sensibles coïncident avec les principaux axes d’inertie du solide, la sortie des gyromètres
et l’évolution du biais deviennent :

~ωG = ~ω + ~ν + ~ηG (2.2.3)
~̇ν = −T−1~ν + ~ην (2.2.4)

où les composantes des vecteur ~ηG et ~ην ∈ R3 sont supposées être des bruits blancs
gaussiens et T = τI3 est une matrice diagonale de constantes de temps.

Remarque 2. Afin de déterminer l’attitude d’un solide, les gyromètres sont utilisés pour
mesurer les vitesses de rotation du corps. De cette manière, en intégrant l’équation ciné-
matique (2.2.1) à partir d’une condition initiale, il serait possible d’obtenir la variation
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de l’attitude. Cependant, les sorties des gyromètres étant entachées de biais ν inconnu ,
celui-ci doit être estimé au cours du temps.

Remarque 3. Notons que dans certains cas, la dérive ν peut être négligée. C’est en
particulier le cas pour les capteurs récents, en particulier le capteur retenu dans notre
étude.

2.2.2 Accéléromètre

Un accéléromètre [94] est un capteur qui, fixé à un mobile, permet de mesurer l’accé-
lération de ce dernier. Dans son principe physique, un accéléromètre peut être vu comme
une masse m attachée à un ressort qui est lui-même attaché à un repère fixe comme le
montre la figure 2.4.
Le principe de tous les accéléromètres est basé sur le principe fondamental de la dy-
namique

−→
F = m−→a où

−→
F est la force, m la masse d’épreuve et −→a l’accélération. Une

accélération −→a entraînera un déplacement −→x . Donc, si nous observons le déplacement x,
il est possible d’en déduire l’accélération. De cette façon, mesurer l’accélération consiste
en réalité à mesurer le déplacement de la masse sismique attachée au ressort.

m
X

K

Fig. 2.4 – (gauche) Principe de l’accéléromètre, (droite) Exemple d’accéléromètre MEMS (MEMSIC,
Inc)

Les principaux paramètres d’un accéléromètre sont tout d’abord la plage de mesure
généralement normalisée en g (accélération de la pesanteur au niveau de la mer pour
une latitude de 45◦, g = 9, 80665 m/s2), la bande passante (en Hz), la précision, la
sensibilité (mV/g), la gamme de température d’utilisation (en ◦C), la masse du capteur,
le nombre d’axes (1 à 3 axes), la construction mécanique, l’électronique intégrée. Le
tableau 2.2 présente un exemple de caractéristiques disponibles pour le capteur MAG3
de chez Memsense implanté dans notre application. Toutes les caractéristiques de l’ac-
céléromètre dépendent de la technologie et du procédé de fabrication. Différents types
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de transducteurs peuvent être utilisés pour la construction des accéléromètres. Les tech-
niques les plus utilisées sont à détection piézoélectrique, à détection capacitive, à jauge de
contrainte/extensométrie, à poutre vibrante, à ondes de surface et à détection optique [5].

Paramètres Spécifications
Étendue de mesure ± 2 g
Bande passante 0-50Hz

Précision < 4µg

Bruit (X et Z) 92µg/
√
Hz

Bruit (Y) 110µg/
√
Hz

Gamme de température 0◦C à 70 ◦C

Tab. 2.2 – Caractéristiques de l’accéléromètre implanté dans la centrale MAG3 de Mem-
sense [47]

Modèle pour l’accéléromètre : le signal de sortie d’un accéléromètre est décrit
par la projection sur l’axe de l’accéléromètre de la somme d’une accélération a et de la
gravité g avec un terme de bruit ηA, considéré blanc et gaussien, de moyenne nulle :

bA = (a− g) + ηA (2.2.5)

Où les trois accéléromètres sont montés en triaxe orthogonal dans un solide, avec leurs
axes sensibles qui coïncident avec les principaux axes d’inertie du solide, la sortie des
accéléromètres peut être écrite comme le vecteur de mesures :

~bA = C(q)~rA + ~ηA (2.2.6)

avec ~rA = (~a − ~g), où ~g = [0 0 g]T et ~a ∈ R3 représentent respectivement les vecteurs
de gravité et d’accélération propre du corps, donnés dans le système de coordonnées
inertiel N . g est la constante gravitationelle et ~ηA ∈ R3 est le vecteur de bruits supposés
indépendants, blancs et gaussiens, à moyenne nulle.
La matrice C(q) est la matrice de rotation [20] associée au quaternion q, ce dernier
caractérisant l’attitude du solide par rapport au repère inertiel N .

Remarque 4. Si l’accélération ~a est faible par rapport à la gravité, ‖~a‖ � ‖~g‖, les
mesures des accéléromètres donnent une projection du vecteur de gravité dans le système
de coordonnées inertiel B. En conséquence ~rA ≈ −~g et :

~bA = −C(q)~g + ~ηA (2.2.7)

Dans ce cas, ~ηA représente la somme du vecteur de bruit et des perturbations induites
par des vibrations ou des accélérations parasites. Le vecteur ~ηA ne peut plus alors être
considéré comme un vecteur de bruits blancs et gaussiens. En l’absence d’accélération,
les vecteurs de mesures sont normalisés. Par conséquent, on prendra ~g = [0 0 g]T/||~g|| =
[0 0 1]T .
En présence d’accélération ~a, le vecteur de mesure sera normalisé par g.
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2.2.3 Magnétomètre

Parmi les instruments de navigation qui permettent de s’orienter par rapport à un
système de référence absolu, nous trouvons le compas magnétique. Cet instrument utilise
le champ magnétique terrestre comme référence, en conséquence il permet de suivre un
cap [96].

Le Champ Géomagnétique International de Référence (IGRF) et le Modèle Magné-
tique Mondial (WMM) sont les deux modèles les plus utilisés, notamment pour la navi-
gation.
Dans des applications comme celles traitées dans ce document, la zone d’action repré-
sentée par un système inertiel NED est extrêmement petite par rapport à la surface de la
Terre. Par conséquent, dans cette zone le champ magnétique peut être considéré constant
en absence de perturbations magnétiques. Dans le système inertiel NED, le champ ma-
gnétique est représenté par un vecteur ~rM = [rMx 0 rMz ]

T (voir figure 2.5). La variation
d’orientation du champ magnétique terrestre dans un système de coordonnées mobile
peut être déterminée à partir de l’évolution des 3 composantes cartésiennes du champ
dans ce système de coordonnées.

CHAPITRE 1. PRÉLIMINAIRES ET ÉTAT DE L’ART
1.1. L’ESTIMATION DE L’ATTITUDE

(-90° au pôle Sud magnétique). L’angle D formé entre la direction du pôle nord géographique
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cahier des charges des applications embarquées en raison de leur performance, coût, taille et
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système inertiel NED, le champ magnétique est représenté par un vecteur ~rM = [rMx 0 rMz ]
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Fig. 2.5 – (gauche) Champ magnétique terrestre, (droite) Champ magnétique NED

La figure 2.5 a) montre les composantes du champs magnétique terrestre. Les com-
posantes sont :

–
−→
BM qui correspond à l’intensité totale du vecteur champ magnétique ;

–
−→
B h, la composante horizontale du vecteur champ magnétique ;

–
−→
B Z , la composante verticale du vecteur champ magnétique. Par convention, Z est
positif vers le bas.

D correspond à la déclinaison magnétique, définie comme étant l’angle entre le nord vrai
et la direction de la composante horizontale du champ magnétique, mesurée vers l’est
à partir du nord vrai. I fournit l’inclinaison magnétique, soit l’angle que fait le vecteur
champ magnétique par rapport au plan horizontal et dont la valeur est positive vers le
bas.
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Fig. 2.6 – Exemple d’un magnétomètre à technologie MEMS

Les méthodes de mesure des champs magnétiques sont assez nombreuses et il existe
plusieurs principes de capteurs magnétiques. Le tableau 2.3 résume les caractéristiques
du magnétomètre implanté dans la centrale d’attitude MAG3 de Memsense et qui sera
utilisée par la suite. En pratique, les capteurs à effets magnétorésistifs répondent au
cahier des charges des applications embarquées en raison de leur performance, coût,
taille et facilité de mise en œuvre. L’unité du champ magnétique est le Gauss. La figure
2.7 montre la table de conversion entre le Tesla et le Gauss.

Remarque 5. De même que pour les accéléromètres, la mesure des magnétomètres est
normalisée.

biologie.fr 

 
 
 
 
 

 
 
 

        T = Tesla   G = Gauss                          
 

1 T 10 000 G 

100 mT 1 000 G 

10 mT 100 G 

1 mT 10 G 

100 µT 1 G 

10 µT 100 mG 

1 µT 10 mG 

100 nT 1 mG 

10 nT 100 µG 

1 nT 10 µG 
 

                               
 
 
 
 
 
 
 

Table de conversion : Tesla en Gauss 

GEO 

Fig. 2.7 – Table de conversion : Tesla en Gauss, d’après [33]

Paramètres Spécifications
Étendue de mesure ± 1.9 Gauss
Bande passante 0-50Hz

Densité de bruit 0.14 mGauss/
√
Hz

Gamme de température 0◦C à 70 ◦C

Tab. 2.3 – Caractéristiques du magnétomètre implanté dans la centrale MAG3 de Mem-
sense [47]

Modèle de mesure pour le magnétomètre : Le signal de sortie d’un magnéto-
mètre est décrit par la somme d’une projection du champ magnétique terrestre ~rM dans
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B et un terme de bruit ηM considéré blanc et gaussien à moyenne nulle. Si trois magné-
tomètres sont montés en triaxe orthogonal dans un solide, tels que leurs axes coïncident
avec les principaux axes d’inertie du solide, la sortie du magnétomètre triaxe dans le
système de coordonnées mobile peut être écrit sous la forme d’un vecteur de mesures :

~bM = C(q)~rM + ~ηM (2.2.8)

Dans notre cas, un modèle théorique du champ magnétique, consiste à considérer le
vecteur de champ magnétique unitaire avec un angle d’inclination I = 60◦. Nous avons
donc : ~rM = [rMx 0 rMz ]

T = [1
2

0
√

3
2

]T .

Remarque 6. À titre d’information l’intensité approximative du champ magnétique à
Grenoble est ‖−→r M‖ = 40000 nT= 400mG.

2.3 Conclusion

Dans ce chapitre, différentes représentations de l’attitude ont été abordées. Il faut
remarquer que toutes les représentations à trois paramètres présentent des non linéarités
associées à leurs équations cinématiques et dans tous les cas, il existe des singulari-
tés géométriques. Les deux représentations qui ne présentent pas de singularité sont le
quaternion unitaire et la matrice de rotation. Néanmoins, ces représentations sont re-
dondantes. La matrice de rotation doit satisfaire les contraintes propres aux matrices de
rotation (orthogonalité, CT = C−1). Le quaternion doit être de norme unité. Notons que
l’équation cinématique associée au quaternion est linéaire si la vitesse de rotation est
supposée constante ; elle est donc plus facilement manipulée.
Dans la suite de ce manuscrit, la représentation de l’attitude avec le quaternion unitaire
a été retenue. Tous les algorithmes développés sont basés sur ce formalisme. Le choix
de cette représentation est justifié par les points mentionnés précédemment. De plus,
comme les applications envisagées sont en temps réel et embarquées, la représentation
de l’attitude à partir du quaternion possède un grand avantage par rapport aux autres
sur le plan de la stabilité numérique et du coût calcul.
Les angles d’Euler sont cependant plus intuitifs et largement utilisés dans la littérature
(voir paragraphe 2.1.3). En conséquence, nous ferons aussi référence à des positions an-
gulaires notées (φ, θ, ψ) = (lacet, roulis, tangage) et nous présenterons les résultats sous
cette forme. De cette façon, le lecteur qui n’est pas familiarisé avec le quaternion pourra
interpréter physiquement les résultats obtenus.

38



Chapitre 3

Drones et quadrotor expérimental

Un drone ou UAV pour Unmanned Aerial Vehicule est un objet aérien de reconnais-
sance sans pilote, télécommandé ou programmé. Les drones sans pilote et les drones de
combat sans pilote représentent une étape importante dans le développement de l’aéro-
nautique, tant militaire que civile [87].

Dans ce chapitre, les différentes catégories de Véhicules Aériens Autonomes (UAV)
vont être décrites de manière générale. Dans un second temps, nous nous focaliserons
sur le drone à quatre rotors, véhicule pouvant atterrir et décoller à la verticale. Dans un
troisième temps, le prototype du département Automatique de GIPSA-lab sera décrit.
Il est réalisé dans le cadre du projet ANR Safe-Necs. Enfin, nous verrons les stratégies
de commande et d’observation du quadrotor ainsi que son comportement sous l’effet de
défauts du capteur "centrale d’attitude".

3.1 Catégories de drones

Les drones peuvent être classés selon trois critères principaux comme la taille ou les
performances. Sous le terme performance sont regroupés l’endurance qui représente le
temps de vol du drone (l’autonomie) et l’altitude. Celle-ci correspond à l’altitude de
croisière. La famille des drones comprend plusieurs catégories :

– les drones miniatures ;
– les drones tactiques, à voilure fixe ou tournante appelés TUAV (Tactical Unmanned
Air Vehicule) ;

– les drones volant à moyenne altitude et de grande autonomie appelés MALE (Me-
dium altitude Long Endurance) ;

– les drones volant à haute altitude et de grande autonomie appelés HALE (High
Altitude Long Endurance) ;

– les drones de combat, encore appelés UCAV (Unmanned Combat Air Vehicule).
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3.1.0.1 Les drones miniatures

Rentrent dans cette catégorie tous les drones dont l’envergure est inférieure à 50 cm.
Les mini-drones inférieurs à 15 cm, pèsent environs 50 g et possèdent une vitesse de croi-
sière de l’ordre de 50 km/h. L’autonomie est d’environ une vingtaine de minutes pour
un rayon d’action d’une dizaine de kilomètres. Ces mini drones sont généralement dédiés
à la transmission d’images. Les missions sont la reconnaissance d’un itinéraire, l’évalua-
tion de dommages ou bien encore l’observation d’une cible. Dans le civil, ces machines
peuvent être utilisées en milieu urbain afin de survoler des quartiers voire rentrer dans
des immeubles. On peut imaginer des applications civiles pour les pompiers ou la po-
lice. Même si le marché est quasi inexistant aujourd’hui, c’est sûrement dans le domaine
civil que les drones peuvent jouer un grand rôle grâce à leur souplesse et polyvalence.
Les applications sont presque infinies, avec des missions qui peuvent être considérées
dangereuses, pénibles pour l’équipage ou bien ennuyeuses. La figure 3.1 montre quelques
exemples d’applications dans le domaine civil, comme par exemple la surveillance des
réseaux routiers, avalanches, côtes maritimes, feux de forêts [48].

© ONERA

Fig. 3.1 – Exemples de missions civiles pour un drone miniature [48]

3.2 Drone 4 rotors

Parmi les véhicules capables de décoller et d’atterrir à la verticale, le plus connu est
certainement l’hélicoptère standard qui est composé d’un rotor principal et d’un rotor
de queue. Cependant, depuis quelques années, de nombreuses études sont menées sur
d’autres véhicules aériens autonomes, tels que par exemple, le drone à quatre rotors
souvent appelé X4-Flyer. Le drone à quatre rotors ou quadrotor possède certains avan-
tages par rapport aux hélicoptères conventionnels. En raison de sa symétrie, ce véhicule
est dynamiquement élégant, simple à construire. En fait, il est plus aisé de réaliser un
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vol stationnaire avec quatre forces de poussées opérant à une même distance du centre
de masse qu’avec une seule force de poussée agissant sur le centre de masse. De plus,
les pales peuvent être protégées par un carénage, ce qui rend leur utilisation plus sûre
que celle des hélicoptères conventionnels, qui sont dangereux à utiliser dans des espaces
réduits à cause des pales tournantes non protégées.

La miniaturisation des capteurs, des composants électroniques, l’augmentation des
capacités de traitement des calculateurs et le progrès réalisé dans le développement des
batteries à polymères de nouvelle génération rendent aujourd’hui possible l’implantation
de systèmes embarqués, miniaturisés et autonomes.

Page 1 of 1
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Fig. 3.2 – Quadrotor de Draganfly innovation, Inc [51]

Le Draganfly (voir figure 3.2) est un drone à quatre rotors, radio-commandé, dispo-
nible chez “Draganfly innovation, Inc” [51]. Cette plateforme est idéale pour comprendre
certains concepts liés au vol de ce type d’aéronefs. Bien que le constructeur mentionne
que cet aéronef soit beaucoup plus facile à piloter qu’un hélicoptère conventionnel (sur
le site web on voit des personnes faisant voler le Draganfly), nous savons qu’il faut être
un pilote expert pour réaliser un vol stationnaire avec cet engin.

Le travail présenté dans ce manuscrit a, parmi ses objectifs, le développement d’al-
gorithmes de diagnostic qui permettent de détecter des défauts survenant sur un drone
à quatre rotors.

3.3 Architecture du prototype du projet Safe-NECS

Avant de présenter le prototype, présentons, tout d’abord rapidement, le projet Safe-
NECS [45]. Ce projet est un projet de recherche de l’ANR (Agence Nationale de la
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Recherche) dans le cadre de l’action de recherche Sécurité des Systèmes embarqués et
Intelligence Ambiante (SSIA), projet intitulé Safe-NECS pour Conception coordonnée
des systèmes tolérants aux fautes contrôlés en réseaux. Ce projet réunit des équipes du
Département Automatique de GIPSA-lab Grenoble, du CRAN et du LORIA de Nancy
du LAAS de Toulouse et de l’INRIA Rhône-Alpes. Un des objectif de ce travail consiste
à développer un banc d’essai pour tester les algorithmes proposés par les différents par-
tenaires. Celui-ci est un mini drone à quatre rotors initialement acheté chez Draganfly
innovation [51].

Fig. 3.3 – Quadrotor du projet Safe-NECS

Interface CAN : 
PIC 18f

Centrale d’Attitude 
MAG3 de Memsense

4 tensions q,ω

acc, mag, gyro4 ωref

Système embarqué

Carte 
d’alimentation
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Interface CAN : 
DsPIC 18f

actionneurs
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nn
eu

rs

Module de contrôle 
PowerPC de 400Mhz

Carte Alimentation

Module de contrôle

Module capteurs

Module actionneurs
BUS CAN

Fig. 3.4 – (gauche) Architecture électronique du prototype du projet Safe-NECS, (droite) Liaison des
différentes cartes par le bus CAN

Dans le cadre de ce projet, et afin de pouvoir atteindre nos objectifs, toute l’archi-
tecture électronique du drone a été réalisée au sein du GIPSA-lab. Sur la figure 3.3, on
peut remarquer plusieurs étages de cartes électroniques. Chaque étage communique avec
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les autres via le bus de terrain CAN. Dans cette architecture, nous pouvons identifier
cinq modules principaux (voir figure 3.4) :

– Module de capteur d’attitude 3.5(a) : ce module est constitué d’une centrale d’atti-
tude de Memsense [47], composée de neuf capteurs de technologie MEMS, à savoir,
trois gyromètres, trois accéléromètres et trois magnétomètres. Ce module permet
d’obtenir les mesures afin d’estimer l’attitude dans le power PC. Le module est
piloté par un micro-contrôleur PIC18F de Microchip [68].

– Module actionneurs 3.5(b) : il implante une boucle interne locale pour commander
les actionneurs du drone qui sont constitués d’une hélice entrainée par un moteur à
courant continu. Les consignes sont traitées dans ce module par un micro-contrôleur
dsPIC33F toujours chez Microchip [67].

– Module de contôle 3.5(c) : ce module est constitué d’un PowerPc de 400Mhz

intitulé Tiny MPC5200B de chez Phytec [49]. Dans ce module seront réalisés le
calcul de l’observateur ainsi que celui de la commande et enfin celui du diagnostic.

– Communication : pour cette architecture, la communication est assurée par un bus
de terrain CAN. Ce bus est décrit par la suite.

– Carte d’alimentation : Cette carte électronique permet d’alimenter les différentes
cartes décrites ci-dessus.

Fig. 3.5 – (haut gauche) Carte capteur, (haut droite) Carte moteur, (bas) Carte PowerPC
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3.4 Fonctionnement du drone à quatre rotors

Comme montré sur la figure 3.6, les moteurs avant et arrière (M1,M3) tournent dans
le sens contraire des aiguilles d’une montre alors que les moteurs droit et gauche (M2,M4)
tournent dans le sens des aiguilles d’une montre. Chaque actionneur produit une force
fi parallèle à son axe de rotation, ainsi qu’un couple résistant Qi opposé au sens de
rotation. La force totale ou poussée totale exercée sur l’hélicoptère (parallèle à l’axe zb)
est la somme des quatre forces générées par chaque actionneur (FT = f1 + f2 + f3 + f4 ).
La combinaison des forces fi et des couples résistants Qi donne origine aux mouvements
angulaires autour des axes principaux du drone :

Fig. 3.6 – Fonctionnement du quadrotor

mouvement de tangage (θ) : ce mouvement est assuré par la différence des forces
(f1, f3) produites par les actionneurs avant et arrière. Cette différence de forces
produit un couple τθ autour de l’axe yb ;

mouvement de roulis (φ) : ce mouvement est assuré par la différence des forces
(f2, f4) produites par les actionneurs droit et gauche. Cette différence de forces
produit un couple τφ autour de l’axe xb ;

mouvement de lacet (ψ) : ce mouvement est assuré par la somme des couples de traî-
née (Qi) produits par les quatre actionneurs. Étant donné que les sens de rotation
des actionneurs (M1,M3) et (M2,M4) sont opposés, nous pouvons régler la somme
des quatre couples résistants. Quand les quatre rotors tournent à la même vitesse,
ils sont soumis au même couple résistant, donc la somme est nulle. Par conséquent,
il n’y a pas de rotation autour de l’axe zb. Par contre, si nous provoquons une dif-
férence de vitesse entre les moteurs tournant en sens opposé, les couples résistants
provoquent un couple τψ autour de l’axe zb, provoquant ainsi la rotation de l’engin.
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De manière générale et d’après la description des mouvements angulaires, nous pou-
vons classer trois principaux types de vols :

le vol stationnaire : en montée verticale et après avoir franchi le seuil définissant l’effet
du sol (HES)1, l’hélicoptère peut rester en vol stationnaire à une certaine hauteur
constante par rapport au sol en ayant une vitesse de translation nulle. La force
de sustentation doit alors équilibrer le poids mg de l’hélicoptère. Cette force de
sustentation correspond à une force de poussée FT qui est orientée (en l’absence
de perturbation) dans la direction de l’axe zb. Dans ce mode de vol, l’hélicoptère
a la liberté de faire des rotations autour de l’axe zb qui, dans ce cas, coïncide avec
l’axe zn du système de coordonnées inertiel ;

les translations verticales : elles sont définies lorsque l’hélicoptère se déplace suivant
l’axe zn. En l’absence de perturbations, la force de poussé FT est toujours verticale
et en montée elle est toujours supérieure au poids de l’hélicoptère (FT > mg) tandis
qu’en descente elle est inférieure (FT < mg). La combinaison de l’inclinaison (θ 6= 0

ou φ 6= 0) de l’hélicoptère et de la force de poussée FT produit une composante de
la force suivant l’axe xn et/ou yn. Cette force est connue comme la force de traction
et celle-ci assure la translation du système dans la direction du vol souhaitée. Par
conséquent, les translations verticales sont aussi définies quand l’hélicoptère se
déplace dans deux directions simultanément, par exemple dans les plans xnzn ou
ynzn ;

les translations horizontales : elles sont définies de façon similaire aux translations
verticales mais cette fois-ci dans le plan xnyn. Lorsqu’une translation est effectuée
suivant la direction xn et la force de poussée maintient le système à une hauteur
constante par rapport au sol. Le système effectue un vol connu dans la littérature
sous le nom de “vol en palier”.

D’après la description des mouvements angulaires et des déplacements verticaux et
horizontaux, nous pouvons remarquer que le déplacement de l’engin dépend directe-
ment de son orientation (attitude). De cette façon, le déplacement peut être contrôlé
en commandant de façon performante l’orientation, donnant origine à une commande
semi-automatique de la position. Ceci explique pourquoi nous nous focaliserons dans ce
document sur la commande des trois angles φ θ ψ, bien plus facile à expérimenter en
laboratoire. Maintenant, nous allons nous intéresser au modèle de ce drone.

1Lorsque l’hélicoptère est près du sol, l’air aspiré par les actionneurs (moteur-hélice-réducteur) forme
une couche d’air comprimé entre le véhicule et le sol. Cet effet est connu sous le nom d’effet de sol et
en général, il est considéré nul quand l’hélicoptère se trouve à une hauteur égale ou supérieure à son
diamètre.
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3.5 Modèle mécanique du quadrotor

Le drone 4 rotors utilisé est modélisé par la composition de deux PVTOL (Planar
Vertical Take Off and Landing) possédant 6 degrés de liberté provenant de l’orthogonalité
des deux axes. Chaque moteur électrique produit une force et un couple notés fi et Qi

respectivement comme indiqué sur la figure 3.6. Pour établir les équations du mouvement
du quadrotor, certaines hypothèses ont été considérées :

1. la structure en forme de croix est supposée rigide ;

2. le drone possède une structure parfaitement symétrique, ce qui permet d’avoir une
matrice d’inertie diagonale ;

3. l’évolution du vol en palier et du vol stationnaire est supposée être effectuée hors
de l’effet du sol ;

4. la force de poussée fi et le couple résistant Qi générés par chaque actionneur sont
supposés proportionnels au carré de la vitesse de rotation de la pâle noté ωMi

;

5. les perturbations induites par le vent sont initialement négligées.

Pour décrire les équations dynamiques du système, plusieurs approches peuvent être
utilisées. L’approche de Newton-Euler exploite les concepts de forces et couples. Il existe
aussi l’approche de Lagrange qui exploite les concepts d’énergie potentielle et cinétique.
Pour représenter l’attitude, le choix s’est porté sur le quaternion unitaire (pour les rai-
sons évoquées dans le paragraphe 2.1.4). De ce fait, l’approche de Newton-Euler sera
utilisée pour exprimer les équations dynamiques du quadrotor. En effet, le fait d’utiliser
le quaternion unitaire pour représenter l’attitude empêche d’utiliser l’approche de type
Lagrange car le quaternion ne peut pas être considéré comme un système de coordonnées
généralisées [39].

La partie dynamique du système peut être décrite par l’ensemble des équations sui-
vantes, en considérant les repères N et B :

−̇→p = −→ν (3.5.1)

−̇→ν = −→g − 1

m
CT (q)

−→
F (3.5.2)

q̇ =
1

2
q ⊗ Ω (3.5.3)

If
−̇→ω = −[−→ω ×]If

−→ω −Ga + τa (3.5.4)

Irω̇Mi
= τMi −Qi, i ∈ {1 : 4} (3.5.5)
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où m est la masse du quadrotor, g correspond à l’accélération de la gravité. Le vecteur
−→p = [x, y, z]T correspond à la position de l’origine du repère B par rapport au repère N .
Le vecteur −→ν = [νx, νy, νz]

T est la vitesse linéaire de l’origine du repère B mesurée dans
le repère N . q est le quaternion d’attitude. Ω = [0,−→ω T ]T est un quaternion, avec −→ω ∈ <3

la vitesse angulaire du quadrotor mesurée par les gyromètres dans le repère mobile B.
If ∈ <3×3 correspond à la matrice d’inertie du drone.

−→
F =[0 0 T ]T représente la somme

des forces engendrées par les actionneurs et est définie dans le repère B. La vitesse de
rotation de la pâle et le moment d’inertie du rotor i sont notés respectivement ωMi

et
Ir. Le rotor est ici considéré être constitué par le moteur et la pâle.

Les couples s’exerçant sur la structure du drone sont notés Ga et τ ia avec i=1,2,3. Ga

représente les couples gyroscopiques et τ ia les couples de commande induits par la com-
binaison des forces et couples résistants générés par les actionneurs. Le couple résistant
Qi généré par le rotor i est :

Qi = kω2
Mi

(3.5.6)

La poussé totale générée par les quatres rotors est :

T =
4∑

i=1

fi = b
4∑

i=1

ω2
Mi

(3.5.7)

avec fi = biω
2
Mi

la portance générée par chaque rotor i. Le vecteur Ga contient les couples
gyroscopiques :

Ga =
4∑

i=1

Ir(ω × eZ)(−1)i+1ωMi
(3.5.8)

Les couples auxquels est soumis le quadrotor, générés par les quatres rotors sont :

τ 1
a = db(ω2

M2
− ω2

M4
)

τ 2
a = db(ω2

M1
− ω2

M3
)

τ 3
a = k(ω2

M1
− ω2

M2
+ ω2

M3
− ω2

M4
)

(3.5.9)

τa = [τ 1
a , τ

3
a , τ

3
a ]T , avec d la distance entre le rotor et le centre de gravité du quadrotor.

Remarque 7. Pour le quadrotor considéré, le vecteur de mesures (fourni par la centrale
d’attitude) est constitué par :

– les trois mesures provenant du tri-axe d’accéléromètres, notées
−→
b a = [accX , accY ,

accZ ]T ;
– les trois mesures provenant du tri-axe de magnétomètres, notées

−→
b m = [magX ,

magY , magZ ]T ;
– les trois mesures provenant des gyromètres, notées −→ω g = [ωX , ωY , ωZ ]T .
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Tab. 3.1 – Définition des paramètres et notations du quadrotor
fi force produite par chaque moteur électrique
Qi couple produit par chaque moteur électrique
ωMi vitesse de rotation de chaque pale
ωrefMi vitesse de rotation de référence

−→ω g=[gyroX gyroY gyroZ ]T vecteur de mesure des gyromètres
−→
b a=[accX accY accZ ]T vecteur de mesure des accéléromètres

−→
b m=[magX magY magZ ]T vecteur de mesure des magnétomètres

τa vecteur de commande (couple)
qest attitude estimée sous le formalisme des quaternions
Ir moment d’inertie d’un rotor
T la poussé générée par les quatres rotors
d distance entre le rotor et le centre de gravité de l’engin
b paramètre de la force de poussée
k paramètre de trainée
If matrice d’inertie du quadrotor
m masse du quadrotor
−→η a bruit blanc gaussien, centré sur les accéléromètres
−→η M bruit blanc gaussien, centré sur les magnétomètres
−→η G bruit blanc gaussien, centré sur les gyromètres

Par conséquent, dans la suite, le vecteur de mesure sera noté par :

yM =




−→
b a−→
b m−→ω g


 =




accX
accY
accZ
magX
magY
magZ
gyroX
gyroY
gyroZ




(3.5.10)

Rappelons que
−→
B a est normalisé par le champ de gravité et

−→
BM est normalisé par le

champ magnétique.

Le tableau 3.1 résume les paramètres et notations utilisés dans ce rapport.
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3.6 Commande en attitude

L’élaboration de la loi de commande ainsi que celle d’un observateur ont été réalisées
dans le cadre du travail de doctorat de J.F. Guerrerro Castellanos intitulé : Estima-
tion de l’attitude et commande bornée en attitude d’un corps rigide : Application à un
mini hélicoptère à quatre rotors, soutenu le 11 Janvier 2008 [39]. Nous allons ici résumer
l’objectif général d’une commande en attitude et la loi de commande retenus, telle que
proposé dans [39].

3.6.1 Problème

L’objectif est la conception d’une loi de commande qui amène le corps rigide à une
attitude constante et le maintienne dans cette attitude par la suite. Soit qd le quaternion
qui représente l’attitude désirée. En conséquence, l’objectif de la loi de commande est
représentée par la condition asymptotique suivante :

q → qd, ~ω → 0, t→∞ (3.6.1)

Dans le cas où l’attitude désirée est représentée par le quaternion qd = [±1 0 0 0]T

(nous voulons que le repère mobile B coïncide avec le repère inertiel N), le quaternion
d’erreur défini au paragraphe (2.1.39) devient qe = q et l’objectif de la loi de commande
est :

q → [±1 0 0 0]T , ~ω → 0, t→∞ (3.6.2)

Rappelons que q et −q représentent la même attitude physique.
Dans l’analyse de stabilité seul le cas qd = [1 0 0 0]T a été considéré. Néanmoins,
les résultats peuvent être appliqués à n’importe quelle orientation désirée. En plus de
la condition de stabilité asymptotique, la loi de commande doit prendre en compte les
contraintes physiques des actionneurs, afin de fournir un signal de commande compatible
avec les actionneurs (pas de saturation en particulier).

De plus, il faut une loi de commande simple, de sorte qu’elle puisse être implantée en
temps réel sur le système où la capacité de calcul est réduite. Pour résoudre ce problème,
différentes approches sont possibles telles que :

1. une approche de type commande optimale ;
2. une approche non linéaire.

D’après [39], l’approche non linéaire est plus intéressante par sa simplicité et notons
que la stabilisation en attitude d’un corps rigide est un problème qui a attiré l’attention
ces dernières années de la communauté automaticienne. Cet intérêt est dû à l’analogie
existante entre le modèle dynamique d’un corps rigide et celui de nombreux systèmes
tels que les satellites, les véhicules marins ou les hélicoptères. Pour résoudre le problème
de la stabilisation, une loi de commande bornée a été étudiée [39].
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3.6.2 Loi de commande

3.6.2.1 Principe général

Dans ce paragraphe, la loi de commande qui stabilise en attitude un corps rigide est
résumée [39]. Le but est la conception d’une commande en attitude qui soit bornée, afin
d’utiliser toute l’entendue de la gamme de travail des actionneurs, sans saturation des
actionneurs en garantissant la stabilité.

Avant d’énoncer le résultat nous commençons par une définition de la fonction de
saturation.

Définition 2 (Fonction de saturation). Soit M une constante positive. La fonction
σM : R→ R est une fonction continue et non décroissante telle que :

σM(x) =

{
x si |x| < M ;

sign(x)M dans les autres cas ;
(3.6.3)

où sign(x) est le signe du réel x.

CHAPITRE 4. COMMANDE BORNÉE EN ATTITUDE
4.5. STRATÉGIE DE COMMANDE

Définition 4.1 (Fonction de saturation). Soit M une constante positive. La fonction σM :

R → R est une fonction continue et non décroissant telle que :

σM(x) =

{
x if |x| < M ;

sign(x)M dans les autres cas ;
(4.14)

Fig. 4.1 – Fonction de saturation

Notre résultat est alors le suivant :

Théorème 4.1. Considérons la dynamique du corps rigide (4.10) et (4.11). La loi de com-

mande bornée Γ = [Γ1,Γ2,Γ3]
T :

Γ1 = −α1σM1(λ1[ω1 + ρ1q1])

Γ2 = −α2σM2(λ2[ω2 + ρ2q2])

Γ3 = −α3σM3(λ3[ω3 + ρ3q3])

(4.15)

stabilise globalement et asymptotiquement le corps rigide à l’origine (q0 = 1, ~q = 0, ~ω = 0)

où σMi
sont des fonctions de saturation, avec Mi ≥ 3λiρi et αi, λi, ρi sont des paramètres

positifs, avec i = {1, 2, 3}.
De façon générale, le théorème précédent signifie que peu importe la condition initiale du

corps rigide (attitude et vitesse angulaire), la loi de commande (4.15) est capable d’amener

les variables d’état du système (l’attitude et la vitesse angulaire) à l’origine de façon asymp-

totique. De plus, l’amplitude du couple qui s’exerce autour des axes principaux du corps

rigide est bornée par Mi. La borne Mi peut être choisie de façon indépendante par chaque

axe et elle dépend des caractéristiques des actionneurs utilisées. La loi de commande (4.15)

est notamment simple et continue. En conséquence, elle peut être appliquée à la stabilisation

de systèmes en temps réel avec des capacités de calcul contraignantes. De plus, cette loi est

générique. Ainsi, elle peut être utilisée pour des systèmes qui entrent dans le cadre d’un

corps rigide.

L’analyse de stabilité d’un corps rigide, lorsque la loi de commande donnée par le théorème

4.1 est appliquée, est donnée ci-après.

121

Fig. 3.7 – Fonction de saturation

Théorème 1. Considérons la dynamique du corps rigide (3.5.3) et (3.5.4). La loi de
commande bornée τ ia = [τ 1

a , τ
2
a , τ

3
a ]T :

τ 1
a = −α1σM1(λ1[ω1 + ρ1q1])

τ 2
a = −α2σM2(λ2[ω2 + ρ2q2])

τ 3
a = −α3σM3(λ3[ω3 + ρ3q3])

(3.6.4)
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stabilise globalement et asymptotiquement le corps rigide à l’origine (q0 = 1, ~q = 0,
~ω = 0) où σMi

sont des fonctions de saturation, avec Mi ≥ 3λiρi et αi, λi, ρi sont des
paramètres positifs, i = {1, 2, 3}.

De façon générale, le théorème précédant signifie que peu importe la condition initiale
du corps rigide (attitude et vitesse angulaire), la loi de commande (3.6.4) est normalement
capable d’amener les variables d’état du système (l’attitude et la vitesse angulaire) à
l’origine de façon asymptotique. De plus, l’amplitude du couple qui s’exerce autour des
axes principaux du corps rigide est bornée par Mi. La borne Mi peut être choisie de
façon indépendante pour chaque axe et elle dépend des caractéristiques des actionneurs
utilisés. La loi de commande (3.6.4) est simple. Elle peut être appliquée à la stabilisation
de systèmes en temps réel avec des capacités de calcul contraignantes.
La stabilité de cette loi de commande est démontrée dans [39]. Cette loi de commande a
quelques propriétés telles que :

1. la robustesse par rapport à des mesures de vitesse angulaires bornées. La loi de com-
mande (3.6.4) stabilise globalement et asymptotiquement le corps rigide à l’origine
en dépit d’une saturation dans les gyromètres ;

2. la robustesse par rapport aux erreurs de modèle. Cette loi est robuste par rapport
aux erreurs dans le modèle ;

3. la robustesse par rapport aux perturbations externes.

Toutes ces propriétés sont démontrées dans [39].

3.6.2.2 Application

L’objectif est la stabilisation de l’attitude en boucle fermée du drone à quatre rotors.
L’idée consiste en l’élaboration d’une loi de commande τa qui permette de stabiliser le
drone à quatre rotors vers une attitude désirée, représentée par un quaternion qd. Pour
la conception de la loi de commande, l’auteur de [39] suppose la connaissance de tous les
états du système, c’est-à-dire le quaternion d’attitude et le vecteur de vitesse angulaire2

est possible. La figure 3.8 montre le schéma fonctionnel de la stratégie implémentée
aujourd’hui au sein du drone du projet Safe-NECS.

La loi de commande fournit un signal de commande τa ainsi qu’une commande T
qui doit s’exercer autour de chaque axe de l’hélicoptère. Par conséquent, le couple de
commande τa doit être transformée en quatre signaux de vitesse de rotation désirée ωrefMi

avec i ∈ {1, 2, 3, 4}, où i représente le numéro de l’actionneur. La vitesse de rotation

2En réalité, les informations sur l’état du système sont obtenues via une centrale de mesure, composé
par trois gyromètres, trois accéléromètres et trois magnétomètres. Un observateur d’attitude, présenté
dans la prochaine section sera utilisé afin d’estimer le quaternion d’attitude.
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Commande 
d’attitude N-1ξ Drone

,q ωrr

qd
a

τ CMi Moteur (i)

Actionneurs

uiMi

refω Mi
ω

i={1,2,3,4}

,q ωrr

Fig. 3.8 – Commande du quadrotor

désirée, pour chaque actionneur, est obtenue par :



(ωrefM1)2

(ωrefM2)2

(ωrefM3)2

(ωrefM4)2




=




0 db 0 −db
db 0 −db 0

k −k k −k
b b b b




−1

(
τa

T

)

ωrefMi = N−1ξ

(3.6.5)

Les régulateurs CMi
avec i ∈ {1, 2, 3, 4} ont pour objectif d’élaborer une tension de sorte

que l’actionneur i ait une vitesse de rotation ωMi égale à la vitesse désirée ωrefM donnée
par l’équation (3.6.5). De plus, les régulateurs CMi

doivent assurer que la dynamique
du système propulseur soit largement au delà de la bande passante de la commande
d’attitude. La conception du régulateur de vitesse CMi

aurait pu être basée sur des
approches simples de type PI comme dans [15]. Cependant, le choix s’est basée sur
une approche par modes glissants. Cette approche a été justifiée par sa simplicité et
robustesse par rapport à des incertitudes de paramètres des moteurs [39].

Dans cette application, la tension maximale qui peut être appliquée aux bornes des
moteurs est de 9 V . Lorsque cette tension est appliquée, l’actionneur atteint une vitesse
maximale de ωM,max = 260 rad/sec. En accord avec les valeurs des paramètres aérody-
namiques des pâles, k et b, le couple maximal qui peut s’exercer autour de chaque axe
du quadrotor est donc :

τ 1
a = 0.40 Nm τ 2

a = 0.40 Nm τ 3
a = 0.15 Nm (3.6.6)

3.7 Observation

3.7.1 Problème

Des capteurs inertiels accéléromètres et gyromètres, associés à des magnétomètres,
tous en technologie MEMS, permettent la conception de systèmes de mesure capables
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de fournir l’information nécessaire pour déterminer l’attitude d’un solide dans l’espace.
Depuis quelques années, le problème de l’estimation de l’attitude en utilisant des cap-
teurs GAM (Gyromètre, Accéléromètre et Magnétomètre) a été abordé afin d’appliquer
l’estimation d’attitude à des domaines émergents tels que la robotique aérienne, la cap-
ture de mouvement humain et la biomécanique. L’approche la plus utilisée pour résoudre
ce problème est le Filtre de Kalman Etendu (FKE) [82], [65], [63], en raison de sa ca-
pacité à fusionner des signaux provenant de différentes modalités de mesure. Dans notre
application, le quadrotor est commandé en attitude. Il faut donc pouvoir déterminer l’at-
titude du repère mobile B par rapport au repère fixe N. Pour cela, le choix s’est porté
sur l’utilisation d’une centrale d’attitude ou IMU (Inertial Measurement Unit) présen-
tée dans le chapitre 1, paragraphe 2.2. Cette centrale va fournir des mesures permettant
d’exprimer l’attitude du repère mobile B attaché au drone par rapport au repère fixe N.
(voir (2.2)). Pour rappel, les mesures sont regroupées en trois catégories :

1. accéléromètres :
on se place sous l’hypothèse de mouvement quasi-statique. Le triaxe d’accéléro-
mètres mesure alors uniquement le champ gravitationnel dans le repère mobile ;

2. magnétomètres :
l’utilisation du triaxe orthogonal de magnétomètres permet d’avoir des informa-
tions sur l’orientation de ce dernier par rapport au nord magnétique ;

3. gyromètres :
les gyromètres sont utilisés pour avoir une indication sur la vitesse angulaire. La
mesure fournie par les gyromètres est parfois entachée d’une dérive lente (voir 2.1).
Cependant, dans notre application, on suppose que cette dérive lente est négligeable
(hypothèse conforme aux caractéristiques du capteur MAG3 implanté).

Pour estimer l’attitude, dans [39], le choix s’est porté sur la mise en œuvre d’un
observateur non linéaire. Le principal avantage avancé par [39] pour un observateur
non linéaire, à la différence des approches de type Filtre de Kalman Etendu, est la
non linéarisation des équations et la garantie de convergence globale de l’erreur à zéro.
Pour cela, on peut considérer deux objectifs distincts. Le premier est d’utiliser les
accéléromètres et magnétomètres. Ainsi, l’attitude du solide par rapport au système
de référence NED ("North-East-Down") est estimée. Cette estimation reste valable
pour des mouvements quasi-statiques et sans perturbations magnétiques. En d’autres
termes, cela signifie que les mesures des accéléromètres représentent seulement la
projection du vecteur de champ de gravité sur le repère attaché au corps B, et celles
des magnétomètres représentent, quant à elles, le champ magnétique terrestre. Dans un
deuxième temps, le cas des mesures fournies par les trois gyromètres est considéré. Le
but est d’obtenir, avec ces mesures, une propagation de l’attitude dans le temps alors
que les accéléromètres et magnétomètres permettent d’avoir une estimation de l’attitude
à chaque instant. Cet ajout des gyromètres permet en outre de relâcher les contraintes
"mouvement quasi-statique" et "pas de perturbation magnétique".
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3.7.2 Observateur non linéaire

Maintenant, l’observateur non linéaire va être décrit brièvement. Pour plus de détail,
le lecteur peut se reporter à [39]. La figure 3.9 montre le schéma de ce dernier.3

3.7.2.1 Principe d’estimation avec les accéléromètres et magnétomètres

Les méthodes d’estimation de l’attitude proposées dans [39] sont basées sur un mo-
dèle de mesures particulier. Ce modèle a été proposé pour première fois dans [21]. La
caractéristique principale est que si le modèle décrit par

~bi = C(q)~ri + ~ηi (3.7.1)

est sans bruit, il peut être ramené à un système linéaire bien structuré. De cette façon,
le modèle de mesure peut être considéré linéaire par rapport au quaternion.
Soient bq et rq les quaternions associés aux vecteurs ~bi et ~ri, représentant les coordonnées
d’un vecteur donné par rapport aux systèmes de coordonnées B et N respectivement.
Soient :

bq = [0 ~b T
i ]T rq = [0 ~r T

i ]T (3.7.2)

Comme mentionné dans le paragraphe 2.1.4, ces deux quaternions sont liés par la rela-
tion :

bq = q̄ ⊗ rq ⊗ q = q−1 ⊗ rq ⊗ q (3.7.3)

A partir de la définition du produit de quaternions donnée par l’équation (2.1.19), nous
obtenons en multipliant (3.7.3) par q :

q ⊗ bq = rq ⊗ q (3.7.4)

avec

q ⊗ bq =

(
0 −~b T

i

~bi −[~b ×i ]

)
q (3.7.5)

rq ⊗ q =

(
0 −~r T

i

~ri [~r ×i ]

)
q (3.7.6)

En soustrayant les équations (3.7.5) et (3.7.6), nous avons :

3Notons que dans [39] le biais sur les gyromètres n’est pas négligé mais estimé en même temps que le
quaternion. La centrale d’attitude installée sur la nouvelle manipulation ne nécessite pas l’implantation
de cette partie de l’algorithme.
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(
0 −(~bi − ~ri) T

~bi − ~ri −[(~bi + ~ri)
×]

)
q = 0

Hq = 0

(3.7.7)

En fait, l’équation (3.7.7) est un modèle de mesure qui ne tient pas compte des bruits, i.e.
~ηi = 0. Lorsque le bruit est considéré, un terme supplémentaire apparaît dans l’équation
(3.7.7) qui devient est un système linéaire de la forme :

Ax+ b = 0

où les matrices A ∈ R4×4, et b ∈ R4.

3.7.2.2 Énoncé du problème général

Soient ~bi et ~ri avec i = a,m les vecteurs de mesures et les vecteurs de référence,
exprimés dans B et N respectivement. L’équation de mesure (3.7.7) à un instant donné
tk devient :

H̄q = 0 (3.7.8)

où la matrice H̄ est construite comme suit :

H̄ =




H1

...

H2


 =




ϕT1
...

ϕT8


 ∈ R8×4 (3.7.9)

avec

Hi =

(
0 −(~bi − ~ri)T

~bi − ~ri −[(~bi + ~ri)
×]

)
∈ R4×4

ϕj ∈ R4 avec j = 1 : 8

(3.7.10)

Le problème consiste donc à calculer le vecteur q ∈ H, solution de ce système d’équa-
tions linéaires bruitées. Une façon de résoudre ce problème peut être définit par :

q̂ = arg min
q

{
f(q) =

1

2

∥∥H̄q
∥∥2

2

}

sous la contrainte : ‖q‖2
2 = 1

(3.7.11)
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3.7.2.3 Estimation de l’attitude en utilisant une décomposition SVD

Un outil particulièrement utile pour l’analyse matricielle est la décomposition en
valeurs singulières (SVD) On peut citer entre autres [107], ou l’on retrouve une étude sur
les quaternions en utilisant la SVD. En effet, la SVD va nous permettre la construction
explicite de bases orthogonales pour le noyau de la matrice. Ainsi, nous allons utiliser
ces propriétés pour trouver le quaternion appartenant au noyau de H̄. Nous pouvons
alors énoncer le résultat suivant : Soit H̄ ∈ R8×4 une matrice formée à partir des paires
de vecteurs (~bi, ~ri) avec i = 1 : 2. Nous supposons qu’au moins deux paires de vecteurs
sont non colinéaires. Par conséquent, il existe une matrice orthogonale U ∈ R8×8, une
matrice orthogonale V ∈ R4×4 et une matrice S ∈ R8×4 diagonale

S =




σ1 0 0 0

0 σ2 0 0

0 0 σ3 0

0 0 0 σ4

0 0 0 0
...

...
...

...

0 0 0 0




(3.7.12)

avec σ1 ≥ σ2 ≥ σ3 ≥ σ4 ≥ 0, telles que :

H̄ = USV T (3.7.13)

Soit V = [V1 V2 V3 V4], avec Vi ∈ R4 les vecteurs singuliers. Alors, le quaternion de
rotation q̂, solution de (3.7.11) est donné par le quatrième vecteur singulier, c’est-à-dire :

q̂ = V4 (3.7.14)

De plus, la condition ‖q̂‖2 = 1 est naturellement satisfaite.

L’approche SVD est un outil élégant d’analyse théorique et une technique numéri-
quement stable et robuste pour calculer le quaternion d’attitude à partir des vecteurs
de mesures. Pour la détermination de l’attitude, le seul travail (à notre connaissance)
utilisant la SVD est celui reporté dans [66]. La SVD est utilisée dans ce travail afin de
trouver la matrice d’attitude en résolvant le problème de Whaba, mais les auteurs ne
vont pas au bout de l’analyse. Cette technique est cependant très utilisée dans le domaine
du traitement de signal comme dans [9].

En conclusion, les équations qui régissent l’observateur proposé sont donc :

1. estimation d’un quaternion qps à l’aide d’une décomposition par SVD à partir des
mesures des accéléromètres et magnétomètres ;
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2. intégration des mesures des gyromètres :

˙̂q(t) =
1

2
Ξ(q̂(t))[−→ω g(t) +K1

−→q e] (3.7.15)

q̂ est le quaternion estimé, K1 ∈ < et −→q e correspond à la partie vectorielle du
quaternion d’erreur obtenu par un produit de quaternion.

3. Calcul du quaternion d’erreur :

qe(t) = q̂(t)⊗ q̂−1
ps (t) = [qe0 ,

−→q e]T (3.7.16)

gω
ur

mb
r

ab
r

Fig. 3.9 – Observateur non-linéaire

3.8 Résultats de simulation

Dans cette section, plusieurs scénarios de simulation vont être considérés. L’objec-
tif est d’étudier le comportement du système en boucle fermée (figure 3.10) pour une
stabilisation en attitude.

Pour cela, à partir des mesures, l’observateur doit estimer une attitude exprimée
en quaternion notée qest. Cette attitude est ensuite comparée avec celle de référence
notée qref . Le contrôleur implémenté a quant à lui pour objectif de fournir les quatre
vitesses angulaires de référence notées ωrefMi afin de stabiliser le système dans l’attitude
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Fig. 3.10 – Système en boucle fermée

Tab. 3.2 – Valeur des paramètres du quadrotor [39]
Ir moment d’inertie des rotors 3.357 e−5 Jg.m2

d distance entre rotor et centre de gravité 0.225 m
b paramètre de la force de poussée 29.1 e−5

k paramètre de trainée 1.14e−6

If matrice d’inertie du quadrotor diag{8.28, 8.28, 5.7}e−3kg.m2

m masse du quadrotor 0.520 kg
−→η a bruit blanc sur les accéléromètres 0.002 m/s2

−→η M bruit blanc sur les magnétomètres 0.0007 mgauss
−→η G bruit blanc sur les gyromètres 0.01 rad/s

souhaitée. Ces quatre références sont ensuite comparées aux quatres vitesses angulaires
à travers quatre boucles locales au niveau des actionneurs.

Un premier simulateur a été développé sous Matlab/Simulink [39]. Cependant, ce
simulateur ne permettait que de simuler des stratégies de commande ou d’observations
"off-line" avec une routine d’intégration à pas fixe. Dans ce travail, nous avons intégré
sous Simulink les algorithmes de commande et d’observation pour pouvoir simuler le
système en boucle fermée "on-line" avec une routine d’intégration à pas variable.

Remarque 8. Rappelons que tous les algorithmes fonctionnement sous le formalisme
des quaternions. Cependant, pour une compréhension plus explicite des résultats, les
attitudes sont représentées sous le formalisme des angles de Cardan.

Le tableau 3.2 présente les valeurs utilisées pour les simulations réalisées sous Mat-
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lab/Simulink dont les résultats sont présentés ci-après.

3.8.1 Fonctionnement normal

Dans ce scénario, le quadrotor est initialisé avec l’attitude φ = −25◦, θ = −35◦, ψ =

−10◦ et doit être stabilisé à l’attitude φ = 0◦, θ = 0◦, ψ = 0◦. L’observateur est initialisé
avec l’attitude φ = 0◦, θ = 0◦, ψ = 0◦. A l’instant t = 5 s, la consigne en attitude change
et est égale à φ = 20◦, θ = −10◦, ψ = 5◦.
La figure 3.11 montre le résultat de simulation. La figure 3.11 A) montre les quatre
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Fig. 3.11 – Fonctionnement normal

consignes de vitesses angulaires. La figure 3.11 B) montre l’attitude réelle4 du quadro-
tor en termes d’angles d’Euler. Cette attitude se stabilise au point de fonctionnement
souhaité en un temps de réponse d’environ 2 secondes. Après l’instant t = 5 s, il y a un
changement de consigne et le quadrotor parvient à son nouveau point de fonctionnement
après environ 2 secondes. La figure 3.11 C) montre l’attitude estimée5 par l’observa-
teur non linéaire. La figure 3.11 D) montre l’erreur entre les attitudes réelle et estimée.

4Il est évidement qu’en réalité, les informations sur l’état du système sont pas disponibles mais
obtenues par estimation. Cependant, nous sommes en simulation donc nous pouvons avoir accès à
toutes les informations que l’on souhaite.

5Cette attitude serait la seule disponible avec une implémentation réelle.
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On peut remarquer que le comportement est identique à celui de l’attitude réelle. Par
conséquent, on peut considérer que l’observateur fonctionne correctement.

3.8.2 Fonctionnement en présence de perturbation

L’objectif ici est de stabiliser le quadrotor en zéro avec une attitude de départ égale
à φ = −25◦, θ = −35◦, ψ = −10◦. Ce scénario montre le comportement du système en
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Fig. 3.12 – Fonctionnement avec une perturbation de 2 degrés sur chaque angle à partir
de t = 5 s

présence d’une perturbation de 2 degrés sur chaque angle du quadrotor (figure 3.8.2).
Cette perturbation est introduite à partir de l’instant t = 5 s. La figure 3.13 est un zoom
à partir de l’introduction de la perturbation. On peut remarquer que l’attitude réelle du
quadrotor est différente de zéro pour l’angle ψ.

3.8.3 Comportement en présence de défaut capteur

Dans ce scénario, le comportement du système est étudié en présence d’un défaut cap-
teur sur l’accéléromètre d’axe x noté accX . Ce défaut est de type additif et apparaît à
partir de l’instant t = 5 s. Ce défaut est simulé (dans l’environnement Matlab/Simulink)
par l’intermédiaire d’un échelon. Ce défaut est d’amplitude 0.5 g. Le quadrotor est ini-
tialisé dans l’attitude φ = −25◦, θ = −35◦, ψ = −10◦ et doit être stabilisé à l’attitude
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φ = 0◦, θ = 0◦, ψ = 0◦. La figure 3.14 montre les résultats obtenus après simulation. Les
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figures 3.14 B) et C) montrent les attitudes réelle et estimée. On remarque que jusqu’à
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l’instant t = 5 s (durant le fonctionnement nominal du système), le quadrotor est stabi-
lisé. Cependant, après l’introduction du défaut, on peut constater que le quadrotor n’est
plus stabilisé à l’attitude de référence et que le système devient instable. Dans la réalité,
le quadrotor aurait subi un crash.

Cette simulation montre l’importance de pouvoir détecter ce type de défaut le plus
tôt possible pour des questions de sécurité. On peut retrouver une étude complète des
défauts pouvant survenir sur le quadrotor dans [84].

3.9 Conclusion

Dans ce chapitre, nous avons présenté le quadrotor utilisé dans le cadre de ce travail.
Le système en boucle fermée ainsi que son comportement en mode de fonctionnement
normal ont été étudiés. Nous avons vu que le quadrotor fonctionne correctement tant
que nous ne sommes pas en présence de défaut. Un résultat de simulation a montré que
si un défaut est introduit dans le modèle de la centrale d’attitude alors le système peut
devenir instable. C’est pourquoi il est nécessaire de pouvoir diagnostiquer un éventuel
défaut et le plus tôt possible. Différentes structures de diagnostic vont être étudiées dans
le chapitre suivant.
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Diagnostic

4.1 Rappels théoriques

Dans ce chapitre nous allons rappeler tout d’abord le principe du diagnostic en général
dans la littérature pour le diagnostic des centrales d’attitudes présentées dans le chapitre
précédent (voir section 2.2, page 32). Nous verrons des techniques existantes puis nous
développerons deux algorithmes pour le diagnostic des centrales d’attitude. Le premier,
Algo 1, nécéssite le modèle dynamique du système sur lequel la centrale est fixé. Le
second, Algo 2, ne nécéssite pas le modèle du système sur lequel la centrale est fixée : il
est donc générique.

4.1.1 Diagnostic : état de l’art

Pour un système en boucle fermée comme décrit par la figure 3.10, il est nécessaire
de diagnostiquer les capteurs et actionneurs car l’influence d’un défaut peut être catas-
trophique comme montré avec la figure 3.14. Dans ce travail de thèse, nous nous sommes
principalement focalisés sur les défauts capteurs car le diagnostic des actionneurs est
moins difficile (voir section suivante) et s’il y a un souci, c’est tout le bloc comprenant
le moteur et les pâles associées qu’il faut changer. Un défaut capteur peut être assimilé
à une incohérence entre la valeur réelle y∗ et la valeur mesurée yk. Plusieurs scénarios
pour un défaut capteur peuvent être considérés [36] :

– le blocage : dans ce scénario, à partir d’un instant tf inconnu, la mesure reste
bloquée à une certaine mesure :

yk = const, ∀k > tf . (4.1.1)

– la mise à zéro de la mesure : dans ce cas, à un instant donné, le capteur cesse de
fonctionner et sa valeur de sortie est zéro après l’apparition du défaut. Ce défaut
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est à classer dans la catégorie des défauts catastrophiques, et est généralement dû
à des problèmes électriques ou de communication :

yk = 0, ∀k > tf . (4.1.2)

– la dérive ou défaut de type additif : ce type de défaut est le plus courant dans les
capteurs analogiques, souvent produit par un changement de température interne
ou à des problèmes de calibration. La valeur de sortie du capteur est la valeur
théorique plus un terme additif.

yk = y∗k + δ, ∀k > tf . (4.1.3)

où δ peut être constant ou variant dans le temps (ex : dérive lente).
– un défaut de type multiplicatif : dans ce cas, un facteur multiplicatif modifie la

valeur nominale.
yk = δy∗k, ∀k > tf . (4.1.4)

Le rôle du diagnostic est de surveiller le comportement du système et d’apporter toutes
les informations possibles lorsqu’un dysfonctionnement apparaît et le plus tôt possible.
Pour arriver à ce résultat, la tâche complète du diagnostic d’un système peut être sous-
divisée en trois "sous-tâches" comme présenté sur la figure 4.1 [19] :

– détection du défaut. L’objectif de cette tâche est d’avoir une indication sur le fait
que quelque chose ne va pas bien dans le système ;

– localisation du défaut. Cette tâche a pour objectif de déterminer précisément le
composant où est le défaut. Par exemple, dire sur quel capteur le défaut est inter-
venu ;

– identification du défaut. Grâce à cette tâche, la forme et l’amplitude du défaut sont
connues.

Fig. 4.1 – Les trois étapes de la tâche diagnostic

Il faut considérer les étapes suivantes pour pouvoir faire la détection [30] :
– génération du vecteur de résidus. Il faut concevoir des signaux qui reflètent les

fautes. Ces signaux sont généralement regroupés dans un vecteur de résidus. La
génération du vecteur de résidus se fait en général en temps réel ;
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– évaluation du résidu. Cette étape est aussi appelée prise de décision. Chaque com-
posante du vecteur du résidus est analysée pour décider s’il y a ou non présence
d’un défaut. Cette prise de décision peut être réalisée à l’aide d’un simple test de
dépassement de seuil [103] sur les valeurs instantanées ou faire appel à la théorie
de la décision statistique [4], [3], ou bien encore de la décision floue. On génère
aussi un symptôme. Par exemple, dans le cas de dépassement de seuil, si le résidu
est supérieur au seuil alors le symptôme est égal à 1 sinon il est égal à 0.

Une fois ces étapes terminées, la dernière consiste à reconfigurer la tâche de com-
mande. Cette étape consiste à changer la loi de commande afin de continuer à garantir
les performances du système ou à les dégrader le moins possible en présence de défaut.
Cette étape est appelée Commande tolérante aux défauts (FTC).

Un système est dit tolérant aux défauts si ce système a la capacité de maintenir les
objectifs nominaux même en présence de défauts. Il doit permettre également de garantir
la stabilité du système et aussi de garantir des performances dégradées acceptables en
présence de défauts. La commande tolérante aux défauts est divisée en deux grandes
approches :

– l’approche dite passive ;
– l’approche dite active.

La figure 4.2 présente un schéma de système de commande tolérante aux défauts [73].
Pour l’approche passive, les régulateurs sont synthétisés afin d’être robuste à certains

Commande Actionneurs Système Capteurs Superviseur

F.D.I

défauts        défauts           défauts

référence

Fig. 4.2 – Principe d’un système de commande tolérante aux défauts

défauts. L’idée principale est de faire en sorte que le système en boucle fermée soit robuste
aux incertitudes et à quelques défauts spécifiques. Le point faible de cette approche est
sa capacité de tolérance aux défauts qui reste restreinte à quelques défauts uniquement.

L”approche active doit quant à elle réagir aux diverses défaillances du système. Pour
cela, l’approche active doit reconfigurer les lois de commande tout en préservant la sta-
bilité et les performances de celui-ci.

La commande tolérante aux défauts est une des plus importantes directions de
recherche explorée ces dernières années. On peut citer entre autres [10],[78].
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Tab. 4.1 – Table de signature pour l’étape de localisation
f1 f2

r1 1 0
r2 0 1

Si la tâche de génération du résidu est bien faite, alors la détection devient une tâche
aisée. Sans la détection de défaut, il est impossible de faire la tâche localisation et par
conséquent, impossible d’identifier le défaut. C’est pourquoi, beaucoup d’efforts se sont
concentrés sur la génération du résidu [104].

De nombreuses méthodes, permettant la génération de résidus en utilisant des mo-
dèles analytiques, ont été proposées par les automaticiens [19],[60]. Ces approches sont
généralement classées en trois catégories [36],[54] :

– observateur [74][92][55] ;
– espace de parité [37],[64] ;
– estimation paramétrique [53].

Toutes ces approches utilisent le modèle mathématique pour générer le résidu. Dans le
cas le plus simple, le résidu est obtenu comme la différence entre les sorties du système
et celles estimées avec le modèle par l’équation suivante :

rk = yk − ŷk (4.1.5)

ŷk peut être obtenu par simulation du modèle à partir des entrées du système mesurées ou
par prédiction à partir d’entrés/sorties. En théorie, ce résidu est égal à zéro en présence
d’un système sain, et différent de zéro lorsqu’un système est en présence d’un défaut :

rk = 0⇒ système sain

rk 6= 0 =⇒ système en défaut
(4.1.6)

Une fois le vecteur de résidus généré, celui-ci est évalué c’est-à-dire transformé en
symptôme. Dès que l’on a évalué qu’un résidu r est différent de zéro, on a détecté l’ap-
parition d’un défaut. l’étape de localisation est réalisée à l’aide de plusieurs résidus. En
effet, les symptômes sont ensuite comparés avec une table appelée table de signature
comme montrée par le tableau 4.1. Les colonnes de cette table représentent les défauts
et les lignes représentent les résidus. Le "1" correspond au cas où le résidu est sensible à
ce défaut et le "0" correspond au fait que le résidu est insensible à ce défaut.
Par exemple, pour la table 4.1, le résidu r1 est sensible à la faute f1 mais ne l’est pas
à la faute f2. Inversement pour le résidu r2. De plus, si les colonnes de la table sont
différentes entre elles, alors le défaut peut être localisé. Inversement, si deux colonnes
sont identiques, alors ces deux défauts ne sont pas différentiables.

Avec ces approches, les résidus obtenus sont cependant sensible aux incertitudes de
modèle, car le modèle du système ne fournit qu’une approximation du comportement

66



Chapitre 4. Diagnostic

réel. Les perturbations aussi bien que les incertitudes de modèle sont inévitables dans
les systèmes industriels. C’est pourquoi le système de diagnostic doit être robuste. Le
problème est donc de développer des résidus qui doivent être insensibles aux erreurs de
modèle et surtout aux réelles perturbations mais sensibles aux défauts.

Le nombre de problèmes augmente lorsqu’il est question de la détection des systèmes
non-linéaires [104] à cause de la difficulté d’obtenir un modèle précis et d’utiliser certaines
techniques comme par exemple les observateurs (erreurs de modèle, etc...).

Le processus de localisation nécessite une table de signature localisante. On trouve
dans la littérature deux schémas. Ces schémas sont appelés schéma dédié ou généralisé
[19],[54]. Dans le cas du schéma dédié, la génération du résidu est conçue de telle façon
que chaque résidu ri, i = 1, ...., N est sensible à un défaut seulement et reste insensible
aux autres. La localisation est alors donnée par :

|ri,k| > Ti ⇒ fi,k 6= 0, i = 1....N, (4.1.7)

où Ti est un seuil prédéfini. Cette procédure de localisation est très restrictive car elle est
sensible aux incertitudes du modèle. Les stratégies de localisation basées sur le principe
des schémas dédiés sont couramment utilisées dans les schémas de FDI basés sur les
réseaux neurones [60]. Pour le second cas, la génération des résidus basée sur l’approche
généralisée est telle que chaque résidu ri, i = 1, ...., N soit sensible à tous les défauts sauf
un. Dans ce cas, il faut trouver la valeur de plusieurs seuils [104] :

|ri,k| < Ti

|rj,k| > Tj, j = 1, ..i− 1, i+ 1, ..., N

⇒ fi,k 6= 0, i = 1....N,

(4.1.8)

Mais l’avantage de cette approche est qu’elle est moins restrictive que le schéma dédié.
La figure 4.3 montre ces deux approches à travers un banc de N observateurs surveillant
un système à N sorties. Pour les défauts capteurs, dans le cas du schéma généralisé, on
prend toutes les entrées et (N-1 ) sorties pour chaque observateur. Dans le cas du schéma
dédié, on ne prend qu’une seule sortie.
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Fig. 4.3 – Génération du vecteur de résidus : en haut schéma généralisé, en bas schéma
dédié

4.1.2 Diagnostic des centrales d’attitude

Précédemment, nous avons vu différentes approches pour le diagnostic. Maintenant,
nous allons nous concentrer sur le diagnostic des centrales d’attitude.

Dans [42], nous pouvons retrouver une étude sur les différentes approches que l’on
peut rencontrer sur le diagnostic et la reconfiguration en cas de défaut dans le domaine
de l’aéronautique et du spatial.

4.1.2.1 Approche par espace de parité

La première approche que l’on peut rencontrer est celle de l’espace de parité. Cette
approche est très utilisée dans l’aérospatiale pour diagnostiquer les centrales d’attitudes
décrites dans 2.2. Par exemple, dans [77] des équations de parité (la conception de la
structure de l’espace de parité s’établit à partir des équations du système) sont utilisées
afin de détecter et de localiser des défauts sur les gyromètres et accéléromètres. Pour
cela, 7 équations ont été générées et utilisées pour la détection et la localisation d’un
défaut simple sur un axe uniquement. Cependant, dans cette étude, le composant utilisé
est uniquement composé de gyromètres et accéléromètres. De plus, le défaut n’est pas
identifié.
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4.1.2.2 Approche par réseaux neurones

Dans [69] et [70], une structure de diagnostic par réseaux de neurones est présentée.
Dans ces articles, seul le cas des gyromètres est présenté. Les auteurs ont proposés une
structure de diagnostic à partir de l’erreur de l’estimation quadratique entre les mesures
des gyromètres et leurs estimées. L’idée est que si cette erreur dépasse un certain seuil,
alors nous sommes en présence d’un défaut.

4.1.2.3 Approche par observateur

Une structure de banc d’observateurs est utilisée dans [75] pour détecter les défauts
d’une centrale d’attitude du vaisseau spatial MARS Express. Dans [43] une structure
de banc d’observateurs de type dédié (en prenant en compte toutes les entrées et une
seule sortie) est utilisée pour détecter et localiser les défauts capteurs sur un hélicoptère
instrumenté par 12 capteurs (3 accéléromètres, 3 magnétomètres et 3 gyromètres, plus
un GPS). De cette façon, un résidu est généré pour chaque capteur, grâce à la différence
entre la mesure et son estimée. Grâce à cette technique, chaque résidu n’est pas affecté par
les défauts sur les autres capteurs. Ceci permet de localiser plus facilement le défaut car
chaque résidu généré est sensible à un seul capteur. Les auteurs ont montré la limitation
d’une telle structure car il était difficile de détecter un défaut additif de type biais avec
une amplitude de 10%. Dans [108] une étude est réalisée autour de la commande du
vol avec des défauts sur les gyromètres. Cette étude a été étendue dans [85] à tous
les capteurs (accéléromètres, magnétomètres en plus des gyromètres). Cependant, avec
toutes ces méthodes, on ne peut pas identifier les défauts car le diagnostic repose sur le
modèle mécanique du système.

Deux approches sont maintenant présentées pour détecter les défauts d’une centrale
d’attitude. La table 4.2 définit les notations utilisées dans ce chapitre. Rappelons que le
vecteur de mesure est défini par :

yM =




−→
b a
−→
b m
−→ω g


 =




accX

accY

accZ

magX

magY

magZ

gyroX

gyroY

gyroZ




(4.1.9)
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Tab. 4.2 – Définition des symboles utilisés
FDI sigle pour définir le processus de détection et de localisation d’un défaut. FDI pour Fault Detection and Isolation.

FTC sigle pour la réalisation de commande tolérante aux défauts. FTC pour Fault Tolerant Control.

qmodel attitude obtenue grâce au modèle mécanique du système (on peut l’assimiler à une attitude théorique).

q̂i attitude estimée à partir d’un sous-ensemble de mesures i = 1..9.

ri résidu sous forme scalaire. i = 1..9 pour le cas de Algo 1 et i = 1..36 pour le cas de Algo 2.

Rj vecteur constitué de 6 résidus ri, avec j = 1..6. Symbole utilisé par Algo 2.

ωi valeur d’une composante de la vitesse angulaire calculée par le modèle mécanique. Utilisé par Algo 1.
−→
b m,
−→
b a mesures issues des magnétomètres et accéléromètres.

−→ω g vitesse angulaire mesurée du quadrotor.

YM vecteur de mesure constitué par
−→
b a,
−→
b m,−→ω g .

qie quaternion d’erreur entre q̂i et qmodel, i=1..9. Utilisé par Algo 1.

q̂sain quaternion disponible après l’étape d’optimisation des magnétomètres et accéléromètres. Utilisé par Algo 2.
−→̂
b acc,

−→̂
b mag estimation des mesures des magnétomètres et accéléromètres. Utilisé par Algo 2.

Ymodel vecteur constitué de
−→
b̂ acc,

−→
b̂ mag . Utilisé par Algo 2.

rω(i) résidus obtenus pour la surveillance des gyromètres. Utilisé par Algo 2.

qfiltre quaternion obtenu après filtrage. Utilisé dans l’algo2.

ω̂i estimation de la vitesse angulaire avec i = 1..3. Utilisé par Algo 2.

yk valeur réelle de sortie du système.

y∗k valeur mesurée de sortie du système.

fax défaut survenant sur le capteur accéléromètre X.

fay défaut survenant sur le capteur accéléromètre Y.

faz défaut survenant sur le capteur accéléromètre Z.

fmx défaut survenant sur le capteur magnétomètre X.

fmy défaut survenant sur le capteur magnétomètre Y.

fmz défaut survenant sur le capteur magnétomètre Z.

fgx défaut survenant sur le gyromètre X.

fgy défaut survenant sur le gyromètre Y.

fgz défaut survenant sur gyromètre Z.

4.2 Diagnostic du quadrotor : Algo 1

Dans le paragraphe 3.8.3, page 60, l’influence d’un défaut capteur sur le système en
boucle fermée a été montrée. Cette influence n’étant pas négligeable, il est important
de diagnostiquer les défauts. Dans cette section, un premier algorithme noté Algo 1, va
être présenté.

Comme vu dans la section 4.1, le diagnostic est composé de plusieurs étapes pour
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pouvoir détecter et localiser un défaut. L’idée ici est d’implémenter une structure de
banc d’observateurs de type généralisé basée sur l’observateur utilisé pour l’estimation
de l’attitude (voir section 3.7). La différence entre le signal mesuré et son estimation est
utilisée comme résidu rk = yk − ŷk.

Pour résoudre ce problème, beaucoup d’observateurs peuvent être employés comme
l’observateur de Luenberger pour les système linéaires ou bien le filtre de Kalman [1].
Cette méthode a été utilisée dans [86] et [85] puis reprise et adaptée dans [16] pour tenir
compte de l’aspect "Networked Control Systems" (ce qui sera décrit ultérieurement dans
le chapitre réseau). La génération de vecteurs va être présentée en deux parties :

– tout d’abord l’aspect génération des résidus pour la surveillance des capteurs gyro-
mètres. Cette partie permet de prendre en compte l’aspect dynamique du système ;

– ensuite, la génération des résidus sur les accéléromètres et magnétomètres sera
présentée. Cette partie ne tient pas compte de la dynamique du système, car ces
mesures sont supposées être en quasi-statiques.

4.2.1 Génération des résidus pour la surveillance des gyromètres
avec Algo 1

Pour diagnostiquer d’éventuels défauts pouvant apparaître sur les gyromètres, la
technique de banc d’observateurs est utilisée. La centrale fournit les mesures des trois
gyromètres. Par conséquent, trois observateurs seront nécessaires pour pouvoir localiser
un des trois défauts. La structure pour la génération des résidus gyromètres est sché-
matisée par la figure 4.4. Si l’on se réfère à la figure 4.4, pour chaque observateur, une
mesure gyromètre ne sera pas utilisée. Pour palier cette absence, une valeur calculée
avec le modèle mécanique du quadrotor (équation 3.5.4) va être utilisée. Notons que
cette méthode est forcément sensible aux erreurs de modélisation.

I
.

M
.
U

Modèle mécanique

3 observateurs
non linéaires2 sur 3 ωG

1 sur 3 ωi

q �
angle

9:7

ˆ
=i

iq

modelq
4:1=i

ref
Miω

ma bb
rr

,

9:7=i
ir

9:7=i

i
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Fig. 4.4 – Génération des résidus pour les trois gyromètres avec Algo 1

L’observateur utilisé est le même que pour la commande (voir description de ce dernier
dans le paragraphe 3.7.2) mais en l’adaptant pour chaque observateur du banc. Chaque
quaternion obtenu, noté q̂i, i = 7 : 9, (avec 8/9 mesures + 1 valeur de vitesse angulaire
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Tab. 4.3 – Table de signature pour détecter les défauts sur les gyromètres avec Algo 1.
fax fay faz fmx fmy fmz fgx fgy fgz

r7 1 1 1 1 1 1 0 1 1

r8 1 1 1 1 1 1 1 0 1

r9 1 1 1 1 1 1 1 1 0

reconstituée par le modèle) est ensuite comparé avec l’attitude obtenue grâce au modèle
mécanique, notée qmodel. Cette comparaison donne un quaternion d’erreur entre les deux
estimations. Ce quaternion est noté qie, i = 7 : 9. Chaque observateur est sensible aux
défauts pouvant apparaître sur tous les capteurs excepté celui écarté (principe des bancs
d’observateurs généralisés). Le résidu est généré à partir du quaternion d’erreur grâce à
cette équation initialement définie par (2.1.16) page 28 :

ri = ϕe(i) = 2 ∗ arccos(qie(0)), i = 7 : 9 (4.2.1)

On obtient finalement la table de signature donnée par la table 4.3. On peut remarquer
que les 6 premières colonnes de cette table sont identiques. Par conséquent un défaut
sur un accéléromètre ou magnétomètre n’est pas localisable avec ces trois résidus (car les
trois accéléromètres et les trois magnétomètres sont utilisés pour la génération des trois
résidus). Cependant, les trois dernières colonnes sont différentes. Donc un défaut sur un
des gyromètres est localisable.

4.2.2 Génération des résidus pour la surveillance des accéléro-
mètres et magnétomètres avec Algo 1

Pour diagnostiquer les défauts sur les accéléromètres et magnétomètres tout en gar-
dant le principe de l’observateur utilisé pour la commande, il faudrait utiliser l’équation
(3.7.8) Hq = 0 ; où H est une fonction des mesures des accéléromètres et magnétomètres
qui génère qps. En fait il est impossible de reconstruire la matrice H si l’on écarte une
mesure d’accéléromètre ou bien de magnétomètre car nous perdrions plusieurs lignes de
la matrice et par conséquent il n’y aurait plus de solution. On peut noter que cette
relation est statique.

L’idée pour pouvoir générer le quaternion qps serait d’utiliser des techniques d’opti-
misation non linéaire ([44], [61]). Pour le diagnostic, seulement 5 sur 6 mesures produites
par les magnétomètres et accéléromètres sont utilisées pour obtenir un quaternion q̂i par
optimisation. La figure 4.5 montre le principe pour générer les résidus afin de détecter
les défauts sur les accéléromètres et magnétomètres. Le principe ici est de développer
six estimateurs pour détecter et localiser le défaut. Chaque résidu est sensible à tous
les défauts sauf ceux apparaissant sur la mesure écartée. Par exemple, le résidu r1 est
calculé en prenant en compte toutes les mesures des accéléromètres et magnétomètres
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Tab. 4.4 – Table de signature pour détecter les défauts sur les accéléromètres et magné-
tomètres avec Algo 1

fax fay faz fmx fmy fmz fgx fgy fgz

r1 0 1 1 1 1 1 0 0 0

r2 1 0 1 1 1 1 0 0 0

r3 1 1 0 1 1 1 0 0 0

r4 1 1 1 0 1 1 0 0 0

r5 1 1 1 1 0 1 0 0 0

r6 1 1 1 1 1 0 0 0 0

exceptée celle produite par l’accéléromètre d’axe X. Par conséquent, l’estimateur r1 est
insensible uniquement aux défauts survenus sur accX . La table de signature est don-
née par la table 4.4 Le problème d’optimisation consiste à trouver un quaternion q =

6 optimisations 
non linéaires

Modèle mécanique
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Fig. 4.5 – Génération des résidus pour les accéléromètres et magnétomètres avec Algo 1

[q0, q1, q2, q3]T minimisant la fonction f(q̂) suivante :

f(q̂i) =
1

2

6∑

j=1

(qTAjq − YM(j))2, j 6= i (4.2.2)

où YM(j), j = 1 : 6, sont les mesures des accéléromètres et magnétomètres, j 6= i pour
l’estimateur i (cet estimateur n’utilise pas la mesure i). qTAjq modélise la mesure. Dans
le repère inertiel, les mesures des accéléromètres et magnétomètres sont définies par :

g0 = [g0(1), g0(2), g0(3)]T b0 = [b0(1), b0(2), b0(3)]T (4.2.3)

Dans notre application, on prendra :

g0 = [0, 0, 1]T b0 = [
1

2
, 0,

√
3

2
]T (4.2.4)
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Les matrices Aj s’écrivent :

A1 =




g0(1) 0 −g0(3) g0(2)

0 g0(1) g0(2) g0(3)

−g0(3) g0(2) −g0(1) 0

g0(2) g0(3) 0 −g0(1)




(4.2.5)

A2 =




g0(2) g0(3) 0 −g0(1)

g0(3) −g0(2) g0(1) 0

0 g0(1) g0(2) g0(3)

−g0(1) 0 g0(3) −g0(2)




(4.2.6)

A3 =




g0(3) −g0(2) g0(1) 0

−g0(2) −g0(3) 0 g0(1)

g0(1) 0 −g0(3) g0(2)

0 g0(1) g0(2) g0(3)




(4.2.7)

A4 =




b0(1) 0 −b0(3) b0(2)

0 b0(1) b0(2) b0(3)

−b0(3) b0(2) −b0(1) 0

b0(2) b0(3) 0 −b0(1)




(4.2.8)

A5 =




b0(2) b0(3) 0 −b0(1)

b0(3) −b0(2) b0(1) 0

0 b0(1) b0(2) b0(3)

−b0(1) 0 b0(3) −b0(2)




(4.2.9)

A6 =




b0(3) −b0(2) b0(1) 0

−b0(2) −b0(3) 0 b0(1)

b0(1) 0 −b0(3) b0(2)

0 b0(1) b0(2) b0(3)




(4.2.10)

On peut estimer le quaternion à partir de cinq mesures car nous travaillons sous
l’hypothèse que le mouvement est quasi statique1. Comme le montre la figure 4.5, ce

1En effet, si le problème n’était pas quasi-statique, il faudrait prendre en compte l’accélération propre
du système (fournie par les accéléromètres). Dans ce cas, le problème d’optimisation consisterait à
estimer le quaternion mais aussi les trois accélérations (en x, y, z).

74



Chapitre 4. Diagnostic

quaternion, noté q̂i, i=1 :6, est ensuite comparé avec celui obtenu par le modèle mécanique
(qmodel). Le quaternion d’erreur qie, i = 1 : 6, (entre le quaternion estimé par optimisation
et le quaternion issu de l’équation mécanique) est lié à la variable ϕie qui sera utilisée
comme le résidu, i = 1 : 6 :

qie = (q−1
model ⊗ q̂i) i = 1 : 6

qie = (cos(ϕ
i
e

2
), sin(ϕ

i
e

2
−→u T

e (i))T

ri = 2arccos(qie(0)), i = 1 : 6

(4.2.11)

avec −→u e l’axe de rotation du quaternion d’erreur.

En conclusion, afin de pouvoir diagnostiquer d’éventuels défauts sur les neuf mesures
produites par la centrale d’attitude, trois observateurs non linéaires et six estimateurs
sur la base d’optimisation non linéaire fonctionnent en parallèle comme l’indique la figure
4.6. La table 4.5 montre la table de signature complète pour la localisation des défauts
capteurs.
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Fig. 4.6 – Génération des résidus pour la centrale d’attitude

Une fois le défaut détecté et localisé, la tâche de commande pourrait être reconfigurée
afin de continuer à garantir les spécifications souhaitées. Dans [14], on peut trouver une
proposition de commande tolérante aux défauts (FTC) pour ce système.

4.3 Diagnostic du quadrotor : Algo 2

Dans les sections précédentes, le principe du diagnostic a été introduit et nous avons
vu une technique pour diagnostiquer les défauts capteurs. Cependant, avec cette tech-
nique, nous sommes dépendant du modèle mécanique et l’étape d’identification ne peut
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Tab. 4.5 – Table de signature complète pour la localisation des défauts sur la centrale
d’attitude avec Algo 1.

fax fay faz fmx fmy fmz fgx fgy fgz

r1 0 1 1 1 1 1 0 0 0

r2 1 0 1 1 1 1 0 0 0

r3 1 1 0 1 1 1 0 0 0

r4 1 1 1 0 1 1 0 0 0

r5 1 1 1 1 0 1 0 0 0

r6 1 1 1 1 1 0 0 0 0

r7 1 1 1 1 1 1 0 1 1

r8 1 1 1 1 1 1 1 0 1

r9 1 1 1 1 1 1 1 1 0

pas être faite. Pour ces raisons, nous allons maintenant présenter une structure de diag-
nostic indépendante du modèle mécanique du drone. Cette structure devra aussi avoir
la capacité d’identifier les défauts.

4.3.1 Diagnostic des accéléromètres et des magnétomètres avec
Algo 2

Le diagnostic de ces capteurs est basé sur l’approche d’optimisation définie dans
l’annexe. La figure 4.7 montre le schéma de cette approche pour la surveillance d’un
accéléromètre ou d’un magnétomètre. L’idée de base est reprise de [86] et [85]. La premier
étape consiste à estimer le quaternion comme pour l’algo 1. Pour cela, il faut résoudre
le problème de minimisation du critère défini par l’équation (4.2.2). Cette optimisation
est réalisée sous Matlab par la fonction fmincon [105].

A partir du résultat de l’optimisation q̂j, les mesures des accéléromètres et magnéto-
mètres sont reconstruites à travers le modele suivant :

Ymodelj = qTAjq (4.3.1)

où Aj ont été définies par les équations (4.2.5) à (4.2.10). Le résidu est généré comme
la différence entre les mesures et leur reconstruction. Pour chaque mesure écartée, un
vecteur de résidu, noté Rj, de dimension 6 est donc généré. Comme la centrale d’attitude
dispose de 6 mesures, un ensemble de 6 vecteurs sera crée. Au final, un ensemble de 36
résidus sous forme scalaire répartis en 6 vecteurs (noté Ri, i = 1 : 6) de 6 résidus est créé,
chacun étant sensible différemment aux défauts. La figure 4.7 montre la structure globale
pour la génération des résidus pour la surveillance des accéléromètres et magnétomètres.

La table de signature est donnée par la table 4.6. Concernant les notations, Ri, i =
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Fig. 4.7 – Génération des résidus pour la surveillance des accéléromètres et magnéto-
mètres avec Algo 2

Tab. 4.6 – Table de signature pour les accéléromètres et magnétomètres avec Algo 2
fax fay faz fmx fmy fmz

R1 [100000] [∅1∅∅∅∅] [∅∅1∅∅∅] [∅∅∅1∅∅] [∅∅∅∅1∅] [∅∅∅∅∅1]

R2 [1∅∅∅∅∅] [010000] [∅∅1∅∅∅] [∅∅∅1∅∅] [∅∅∅∅1∅] [∅∅∅∅∅1]

R3 [1∅∅∅∅∅] [∅1∅∅∅∅] [001000] [∅∅∅1∅∅] [∅∅∅∅1∅] [∅∅∅∅∅1]

R4 [1∅∅∅∅∅] [∅1∅∅∅∅] [∅∅1∅∅∅] [000100] [∅∅∅∅1∅] [∅∅∅∅∅1]

R5 [1∅∅∅∅∅] [∅1∅∅∅∅] [∅∅1∅∅∅] [∅∅∅1∅∅] [000010] [∅∅∅∅∅1]

R6 [1∅∅∅∅∅] [∅1∅∅∅∅] [∅∅1∅∅∅] [∅∅∅1∅∅] [∅∅∅∅1∅] [000001]

1 : 6, est le vecteur de résidus obtenu en écartant accX , accY , accZ , magX , magY , magZ
respectivement. Le vecteur [100000] correspond au cas où il est certain que des résidus
sont insensibles à la faute (0), i.e ce vecteur est obtenu en écartant la mesure en défaut.
En effet, les cinq mesures introduites dans le bloc optimisation de la figure 4.7 sont
alors sans défaut. Le quaternion obtenu correspond donc au quaternion réel (au bruit
près bien évidemment). Lors de la reconstruction des mesures, on retrouve forcément les
mêmes valeurs toujours au bruit près. Donc lorsque la différence est faite, il est normal
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d’obtenir une valeur proche de zéro pour toutes les mesures sans défaut. Par contre, le 1
est quant à lui généré par le fait que le capteur écarté est en défaut. Donc la différence
entre cette mesure et son estimée (qui est reconstruite avec le quaternion sans défaut)
est forcement différente de zéro. En fait, cette différence correspond à l’amplitude du
défaut. Par conséquent, l’étape d’identification est réalisée en même temps que l’étape
de localisation.
[1∅∅∅∅∅] correspond au cas où le capteur fautif est pris en compte dans l’élaboration du
vecteur, i.e, ce vecteur est sensible au défaut. Le ∅ correspond au fait que le résidu n’est
sensible au défaut que si l’amplitude de ce dernier est supérieure au seuil de détection.
Pour la localisation, le but du jeu est de rechercher Ri contenant cinq 0 et un 1.

Optimisation

Reconstruction

q

accX +ηΑ+ f
accY+ηΑ
accz+ηΑ
magX+ ηΜ
magY+ ηΜ
magZ+ ηΜ

accX
accY
accz
magX
magY
magZ

R1=[ηΑ+f,ηΑ,ηΑ, ηΜ,ηΜ,ηΜ]

+
-

accY
accZ

magX magZ
magY

Fig. 4.8 – Schéma pour le calcul de R1 avec Algo 2

Les figures 4.8 et 4.9 montrent comment un défaut est identifiable. Prenons par
exemple le cas où le défaut est sur accX . La génération du vecteur de résidu R1 (sans
tenir compte de ce capteur) est donnée par la figure 4.8. On peut constater que chaque
composante de ce vecteur est différente de zéro. Cependant, les composantes R1(2) à
R1(6) sont égales aux bruits de mesure notés −→η A et −→η M . Seule la composante R1(1) est
différente du bruit de mesure. Celle-ci comporte en plus la valeur du défaut. La figure
4.9 montre le cas où la mesure fautive est prise en compte dans la génération du résidu.
On peut remarquer que chaque composante de ces vecteurs sera entachée d’une valeur
supplémentaire introduite par le défaut.

Remarque 9. Avec cette structure, des défauts multiples peuvent être envisageables.
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Optimisation

Reconstruction

accX +ηΑ+ f
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accY’=accY+ΔaccY
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magX’=magX+ΔmagX
magY’=magY+Δmagy
magZ’=magZ+ΔmagZ

Ri=[ηΑ+Δf,ηΑ+ΔaccY,ηΑ+ΔaccZ, ηΜ +ΔmagX,ηΜ +Δmagy ,ηΜ+ΔmagZ]
i=2:6, et Δf=f-ΔaccX

+
-

accX +f
accZ

magX magZ
magY

)(' qqq Δ⊗=

Fig. 4.9 – Schéma pour la génération de Ri, i = 2 : 6, qui permet l’identification du
défaut, avec Algo 2

Dans tous les cas, ils seront détectables. L’étage de localisation peut être réalisé sous la
condition que les défauts n’apparaissent pas simultanément. En effet, une fois le défaut
détecté et localisé, la génération des résidus peut être faite non plus avec 5/6 mesures
mais 4/6 (la mesure écartée + la mesure contenant un défaut). Le problème a encore un
sens et peut être résolu puisque nous aurons 4 équations à 4 inconnues. Malheureusement
cela dépend de l’attitude ! En effet, dans certains cas, on peut avoir un système d’équation
sans solution ou avec une infinité de solution !

4.3.2 Diagnostic des gyromètres avec Algo 2

Pour les gyromètres, l’approche est plus ou moins similaire. La figure 4.10 montre
la proposition pour la génération des résidus pour la détection des défauts sur les gyro-
mètres. Dans cette approche, il y a deux étapes à considérer.

1. Recherche des défauts sur les accéléromètres et magnétomètres. Recherche décrite
dans la section (4.3.1).

2. Estimation des gyromètres à partir du quaternion "jugé correct" par le module de
diagnostic des accéléromètres et magnétomètres.

Pour diagnostiquer les défauts accéléromètres et magnétomètres, six états estimés sont
générés notés q̂i sur la figure 4.10, chacun d’eux étant généré en écartant une mesure.
Dans un premier temps, il faut d’abord détecter et localiser l’éventuel défaut sur les
accéléromètres et magnétomètres en utilisant la structure présentée précédemment. Cette
étape permet d’obtenir un quaternion supposé "sain".
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Fig. 4.10 – Génération des résidus pour les gyromètres avec Algo 2

Ce quaternion noté q̂ est pris comme point de départ pour la génération des résidus
pour les gyromètres. Ce quaternion est d’abord filtré afin d’éliminer l’influence du bruit.
Le filtre choisi est un filtre passe bas du 1er ordre dont l’équation est donnée par :

H(z) =
(1− α)z−1

1− αz−1
(4.3.2)

avec α = e
−Te
τ , τ la constante de temps du système et Te correspond à la période

d’échantillonnage du système considéré.
Une fois filtré, ce quaternion est dérivé. Cette dérivée est approchée par :

dq(t)

dt
' qfiltre(k)− qfiltre(k − 1)

Te
(4.3.3)

où Te correspond à la période d’échantillonnage. Une fois cette dérivée calculée, les es-
timations des gyromètres sont calculées à l’aide de l’équation (2.1.25). Ces estimations
sont obtenues grâce à une optimisation sans contrainte. L’implémentation de l’optimisa-
tion a été faite avec fminunc sous Matlab [106]. Le problème d’optimisation à résoudre
consiste à minimiser le critère f(ω) suivant défini à partir de l’équation (3.5.3) :

q̇ =
1

2
q
⊗

Ω(−→ω )




∂q0
∂t

∂q1
∂t

∂q2
∂t

∂q3
∂t




=




q0

q1

q2

q3



∗
(

0 −ωT

ω −ω×

)
(4.3.4)

Par conséquent, on obtient :

minω f(−→ω ) = f1(−→ω ) + f2(−→ω ) + f3(−→ω ) + f4(−→ω ) (4.3.5)

avec
f1(ω) = (ω1 ∗ q1 + ω2 ∗ q2 + ω3 ∗ q3 + 2 ∗ ∂q0

∂t
)2 (4.3.6)
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Tab. 4.7 – Table de signature pour les gyromètres avec Algo 2
fgx fgy fgz

rω(1) 1 0 0
rω(2) 0 1 0
rω(3) 0 0 1

f2(ω) = (ω1 ∗ q0 + ω2 ∗ q3 − ω3 ∗ q2 − 2 ∗ ∂q1

∂t
)2 (4.3.7)

f3(ω) = (ω1 ∗ q3 + ω2 ∗ q0 + ω3 ∗ q1 − 2 ∗ ∂q2

∂t
)2 (4.3.8)

f4(ω) = (ω1 ∗ q2 − ω2 ∗ q1 + ω3 ∗ q0 − 2 ∗ ∂q4

∂t
)2 (4.3.9)

Une fois l’estimation du vecteur −̂→ω réalisée, les résidus sont obtenus en effectuant la
différence entre les mesures et leurs estimées par l’équation suivante :

rω(i) = ωg(i)− ω̂(i), i = 1 : 3 (4.3.10)

La table de signature est donnée par la table 4.7. On remarque que chaque colonne
de cette table est indépendante des autres, par conséquent, chaque défaut est localisable.
Avec cette proposition, la détection des défauts multiples sur les gyromètres est réalisable
car chaque colonne de la table ne comporte qu’un seul "1". De plus, l’amplitude du résidu
en cas de défaut, correspond à l’amplitude du défaut additif. Ce point permet d’effectuer
l’étape d’identification.

Remarque 10. Avec cette structure, les défauts multiples et simultanés peuvent être
détectés mais aussi localisés. Par exemple, un défaut sur un des accéléromètres ou ma-
gnétomètres et un défaut sur un gyromètre peuvent être localisés. De même des défauts
multiples sur les gyromètres peuvent être localisés.
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4.4 Diagnostic du quadrotor : le cas des actionneurs

Dans cette section, une structure de diagnostic pour la détection des défauts sur
les actionneurs va être présentée. Dans le cas de notre étude, l’actionneur correspond
au moteur à courant continu associé à ses pâles. Le quadrotor est constitué de quatre
rotors, par conséquent, nous sommes en présence de quatre actionneurs. La figure 3.8
page 52 montre la stratégie de commande pour le quadrotor. Nous sommes en présence
de quatre boucles locales. Nous allons maintenant étudier le cas d’un seul actionneur
constitué d’un moteur avec un régulateur noté CMi le tout implémenté en boucle fermée
comme le montre la figure 4.11.

DroneCMi Moteur (i)

Actionneurs

uiMi

refω Mi
ω

i={1,2,3,4}

,q ωrr

Fig. 4.11 – Structure d’un actionneur du quadrotor

La figure 4.12 montre la structure complète du moteur avec sa régulation et son
module de diagnostic.

C(z) Z
O
H

K

+
-

i(t) ω(t) ωmes(t)ub(t)

ωk

-
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fι

fω

ωmes(t)imes(t)umes(t)

r1(t)

r2(t)

Moteur (Simulink: Bloc Continu)        Contrôleur (Simulink: Bloc Discret)
 

uk

Diagnostic
(Bloc Simulink)

RLs +
1

fJs
K
+

ref

+

Fig. 4.12 – Actionneur du quadrotor avec la boucle de régulation locale et le module de
diagnostic associé
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Les équations représentant la fonction de transfert du moteur sont :

ωM(s) =
K

Js+ f
∗ I(s) (4.4.1)

I(s) = (U(s)−K ∗ ωM(s))
1

Ls+R
(4.4.2)

On aboutit à la fonction de transfert suivante :

ωM(s)

U(s)
=

K
LJ

s2 + [RJ+LF
LJ

]s+ RF+K2

LJ

= H(s) (4.4.3)

Nous obtenons par conséquent une fonction de transfert du second ordre du type :

H(s) =
A

(1 + τ1s)(1 + τ2s)
(4.4.4)

avec τ1 = 502 ms, τ2 = 1.4 ms et A =107 rad/s.volt. Dans la suite de cette section,
la régulation CMi est un régulateur de type Proportionnel Intégral (PI) dont les coeffi-
cients ont été choisis afin d’obtenir un temps de réponse tr en boucle fermée de 300 ms,
correspondant à une constante de temps en boucle fermée de 100 ms. Pour trouver les
coefficients, la synthèse d’un correcteur PI en continu a été réalisée puis le correcteur
obtenu a été numérisé. La synthèse du correcteur PI en continu nous a donné les valeurs
de Ki = 0.093 et Kp = 0.046. Pour plus d’information voir [15].

4.4.1 Génération des résidus

Pour la génération des résidus, nous supposons que l’on a des informations sur la
vitesse de rotation du moteur mais aussi sur l’intensité. L’objectif ici est de construire
deux résidus permettant de détecter des défauts à travers les valeurs du courant et de la
vitesse de rotation. Pour ce faire, il faut considérer deux étapes.

– génération, à partir du modèle mécanique du système, des deux valeurs du courant
et de la vitesse de rotation. Ces deux valeurs seront par la suite nommées valeurs
du modèle ;

– génération de deux résidus en effectuant la différence entre les mesures et les valeurs
du modèle. En l’absence de défaut, ces deux résidus devraient être inférieurs à des
seuils préfixés et inversement si un défaut est introduit.

Les résidus sont générés à partir des équations du modèle par :

J
dωMmod

(t)

dt
+ fωMmod

(t) = Kimes(t) (4.4.5)

L
dimod(t)

dt
+Rimod(t) = umes −KωMmes(t) (4.4.6)
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Tab. 4.8 – Paramètres utilisés pour le moteur et son diagnostic(figure 4.12)
ωMmes(t) Vitesse angulaire mesurée
ωMmod

(t) Vitesse angulaire calculée par l’algorithme de diagnostic
i(t) courant dans le moteur
imes(t) courant mesuré dans le moteur
imod(t) courant calculé par l’algorithme de diagnostic
uk Sortie du contrôleur
umes(t) Tension mesurée aux bornes du moteur
fω, fi Défauts capteurs
r1(t), r2(t) Résidus (sensibles à tous les défauts)
R = 0.67 Ω Résistance
L = 1 mH Inductance
J = 3.3 10−5kg.m2 Moment d’inertie de l’actionneur
f = 2.29 10−5N.m.s Coefficient de frottement de l’actionneur
K = 10−3 Constante du couple du moteur

Tab. 4.9 – Table de signature pour détecter les défauts moteur
fω fi

r1(7.2.3) 1 1

r2(7.2.4) 1 1

Tab. 4.10 – Table de signature en utilisant les signes pour détecter les défauts moteur
fω fi

r1(7.2.3) + -
r2(7.2.4) + +

r1(t) = ωMmes(t)− ωMmod
(t) (4.4.7)

r2(t) = imes(t)− imod(t) (4.4.8)

La table de signature est donnée par 7.1. Pour rappel, les lignes représentent les
résidus et les colonnes représentent l’influence d’un défaut. Dans cet exemple, on peut
constater que les deux résidus sont sensibles aux deux défauts. On peut donc en conclure
que les défauts sont détectables mais on ne pourra pas les localiser. Une technique a été
proposée par [23], [24] pour pouvoir localiser le défaut. Cette dernière consiste à comparer
les signes des résidus. Grâce aux signes des deux résidus, nous pouvons maintenant
localiser les défauts.
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4.4.2 Résultats en simulation

Maintenant, nous allons présenter des résultats obtenus en simulation. Nous allons
tout d’abord montrer le cas sans défaut, puis nous introduirons un défaut capteur sur la
vitesse de rotation et enfin, nous verrons l’influence d’un défaut introduit sur le capteur
de courant.

4.4.2.1 Fonctionnement nominal
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Fig. 4.13 – Réponse indicielle du système en boucle fermée

La figure 4.13 montre la réponse en boucle fermée du système avec une vitesse de
référence de 10 rad/s puis d’un changement de consigne à t = 0.5 s. La nouvelle référence
est égale à 15 rad/s. On peut remarquer que le temps de réponse du système est de 300
ms ce qui correspond à une constante de temps τ en boucle fermée de 100 ms.
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Fig. 4.14 – (gauche) Résidu r1, (droite) Résidu r2 (cas sans défaut)

La figure 4.14 montre les résidus r1 et r2 obtenus dans le cas nominal. Le lecteur est
invité à remarquer que les amplitudes des résidus sont de l’ordre de grandeur des bruits.
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Par conséquent, nous pouvons conclure que les deux résidus sont "nuls".

4.4.2.2 Fonctionnement avec un défaut sur la vitesse angulaire

Maintenant, un défaut capteur sur la vitesse angulaire mesurée ωMmes est introduit à
l’instant t = 1.2 s. Ce défaut est d’amplitude 5 rad/s soit 3% d’erreur par rapport à la
vitesse de rotation réelle.

La figure 4.15 montre l’influence du défaut sur la réponse du système en boucle
fermée. L’allure s’explique par le fait que le défaut est appliqué sur la vitesse de rotation
qui est utilisée pour le calcul de la nouvelle consigne.
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Fig. 4.15 – Réponse indicielle du système en boucle fermée avec un défaut sur la mesure
de ω à t = 1.2 s

La figure 4.16 montre les résidus obtenus avec un défaut sur la vitesse angulaire.
On peut constater que ces deux résidus sont positifs. Si l’on compare avec la table de
signature donnée par le tableau 4.7, on en déduit que le défaut est sur le capteur de
vitesse : on a donc bien localisé le défaut.

4.4.2.3 Fonctionnement avec un défaut sur l’intensité

Dans cette étude, nous allons regarder l’influence que peut avoir un défaut sur l’in-
tensité. Ce défaut est introduit à t = 1.5 s et est d’amplitude 2 mA soit 2% d’erreur. Ce
défaut est de type échelon additif. La figure 4.17 montre que ce type de défaut n’a pas
d’influence sur la réponse en boucle fermée du système. En effet, ceci s’explique par le
fait que le retour se fait par la vitesse de rotation et non par l’intensité.
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Fig. 4.16 – (gauche) : Résidu r1 avec un défaut sur la vitesse angulaire, (droite) : Résidu r2 avec un
défaut sur la vitesse angulaire avec un défaut sur la mesure de ω à t = 1.2 s
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Fig. 4.17 – Réponse indicielle du système en boucle fermée avec un défaut sur la mesure
de i à t = 1.5 s

La figure 4.18 montre les résidus r1 et r2 en présence du défaut sur le courant. On
peut remarquer que les deux résidus sont différents de zéro quand le défaut est apparu.
Contrairement au cas précédant (défaut sur ωMmes), les résidus sont de signes contraires.
Si l’on compare avec la table de signature donnée par la table 4.7, on en déduit que le
défaut est sur le capteur de courant car le résidu r1 est négatif et que r2 est positif : on
a donc bien localisé le défaut.

4.4.3 Conclusion

Dans ce chapitre, après avoir introduit l’objectif du diagnostic, deux techniques pour
détecter des défauts survenant sur la centrale d’attitude ont été proposés. La première
technique, nommée Algo 1, utilise le principe des bancs d’observateurs généralisés. La
génération des résidus est donc basée sur la reconstruction de l’état. L’inconvénient
majeur, avec ce type de structure, est que les résidus sont directement liés au modèle
du système. Plus le modèle est correct (proche du système), plus les résidus seront
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Fig. 4.18 – (haut) Résidu r1 avec un défaut sur l’intensité, (bas) Résidu r2 avec un défaut sur la
mesure de i à t = 1.5 s

robustes et inversement. En effet, les résidus générés sont sensibles aux paramètres tel
que l’inertie. Un autre inconvénient est que ce genre de structure reste sensible aux
perturbations. Pour les applications telle que celle du drone, cet inconvénient pose des
problèmes si celui-ci est utilisé dans un environnement extérieur. En effet, le moindre
coup de vent pourrait générer des fausses alarmes.

Pour palier ces inconvénients, une deuxième structure, nommée Algo 2, a été
présentée. Cette structure, basée cette fois-ci sur le modèle de la centrale et non plus
sur le modèle mécanique du système, permet d’obtenir des résidus basés sur les mesures
directement et non plus sur l’état du système. L’avantage de cette structure est de
rendre les résidus indépendants du modèle mécanique du système, de l’inertie mais aussi
des perturbations liées à l’environnement extérieur (tel que le vent).
Pour illustrer cela, différents scénarios seront présentés dans le chapitre suivant afin
de montrer les limitations de Algo 1 et de voir la robustesse de Algo 2 en présence de
perturbation.

On a présenté dans ce chapitre, mais très brièvement, le diagnostic des actionneurs
du quadrotor. En fait, ceci est moins difficile et aussi moins intéressant que pour le cas
d’un défaut capteur. En effet, si un défaut actionneur apparaît sur le quadrotor, c’est
tout le bloc actionneur qu’il faudra remplacer.

Remarque 11. L’intérêt d’une étude plus approfondie sur les défauts actionneurs serait
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plutôt d’un point de vue commande des système. En effet, on pourrait imaginer, une fois
le défaut apparu et localisé, d’essayer de passer à une loi de commande à trois rotors
au lieu de quatre. Ceci est plutôt du FTC. Cependant, dans ce travail de thèse, on s’est
focalisé sur les défaut capteurs et sur un autre thème qui est la commande des systèmes
distribués (expliquée par la suite).
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Chapitre 5

Résultats en simulation

Dans ce chapitre, des résultats en simulation seront présentés. Le but est ici de
comparer les deux approches de diagnostic présentées dans ce mémoire. Sur toutes les
courbes de ce chapitre, les unités sont :

– le degré pour la représentation de l’attitude du quadrotor par les angles φ, θ, ψ ;
– le degré pour les résidus obtenus par Algo 1. Ceci correspond à une différence de 2

positions paramétrées par 2 quaternions. Cette différence est ensuite convertie en
angle. Cet angle est utilisé comme résidu pour cet algorithme (voir section 4.2) ;

– le gauss (unité des magnétomètres), le g (unité pour les accéléromètres) et rad/s
(unité pour les gyromètres) pour les résidus obtenus par Algo 2. Ici, on reconstruit
6 mesures à partir de 5 puis on effectue la différence entre la mesure reconstruite
et la mesure réelle (voir section 4.3).

Remarque 12. Pour la présentation des résultats, les angles d’Euler ont été choisis.
Cependant, pour les raisons évoquées dans 2.1.4, tous les calculs sont basés sur le qua-
ternion unitaire. Comme la représentation en quaternion n’est pas très physique, nous
avons choisi de les convertir en angles afin de faciliter l’interprétation de nos résultats.

Remarque 13. Concernant les résultats obtenus par Algo 2, on a fait apparaître les
deux bornes fixées par les seuils de décision sur les courbes représentant l’évolution des
résidus. Ces seuils ont été déterminés par simulation. L’objectif est de réaliser l’étape
de décision. Si l’amplitude du résidu est inférieure au seuil alors 0 lui sera associé et
inversement, si l’amplitude du résidu est supérieure au seuil, alors 1 lui sera associé. De
cette façon, l’étape localisation pourra être réalisée en comparant ces vecteurs à la table
de signature fournie par le tableau 4.6.

Dans ce chapitre, seront présentés cinq scénarios différents.

Dans le premier scénario, le cas sans défaut sera considéré. Seront présentés les résul-
tats obtenus pour l’attitude du quadrotor ainsi que les résultats obtenus pour les deux
algorithmes de diagnostic.
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Dans le deuxième scénario, un défaut sur accX sera considéré. De même, les résul-
tats présentés seront l’attitude du quadrotor ainsi que les résidus obtenus avec les deux
algorithmes de diagnostic.

Dans le troisième scénario, c’est cette fois-ci un défaut sur le gyroZ qui sera considéré.

Dans le quatrième scénario, ce sera également un défaut sur le gyroZ qui sera considéré
mais cette fois-ci avec une amplitude très faible.

Enfin, dans le cinquième et dernier scénario, une perturbation est simulée.

5.1 Scénario 1 : pas de défaut

Comme l’indique le titre de ce paragraphe, le cas "nominal", c’est-à-dire le cas où
l’ensemble du système fonctionne correctement est présenté. L’objectif ici est de stabiliser
le quadrotor dans la position de référence égale à ϕ = φ = ψ = 0̊ avec une attitude
initiale égale à ϕ = −25̊ , φ = −35̊ , ψ = −10̊ . La figure 5.1 montre le résultat de la

Fig. 5.1 – Attitude du drone sans défaut

stabilisation du quadrotor et on peut remarquer que le quadrotor se stabilise bien dans
l’attitude souhaitée. Tous les résidus devraient être nuls dans ce scénario.
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5.1.1 Génération des résidus par Algo 1

Le module de diagnostic utilisé est celui présenté dans [85] et décrit dans le paragraphe
4.2. La figure 5.2 montre les neuf résidus générés par le module de diagnostic nommé
Algo 1. Les amplitudes instantanées des résidus R2 et R5 (sur les axes y) sont beaucoup
plus importantes que les autres même si en moyenne les résidus sont bien nuls. Ceci
est explicable par le fait qu’il n’y a aucune information sur cet axe dans le repère inertiel.
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Fig. 5.2 – Les 9 résidus générés à partir de Algo 1 (scénario 1)

5.1.2 Génération des résidus par Algo 2

Le module utilisé ici est celui décrit dans le paragraphe 4.3. Les figures 5.3, 5.4, 5.5,
5.6, 5.7, 5.8 montrent les six vecteurs Ri de résidus. Pour chacun d’eux, les trois courbes
du haut concernent les résidus des accéléromètres. Les trois courbes du bas montrent les
résidus des magnétomètres.

De ces résidus, plusieurs points peuvent être soulignés :

1. Dans l’ensemble, l’amplitude des résidus correspond au bruit de mesure.
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2. Pour les vecteurs R2 et R5 voir les figures (5.4 et 5.7) le résidu obtenu R2(2) ou
R5(5) est plus sensible que les autres (voir l’amplitude). Ceci est dû au fait que la
reconstruction des mesures autour de l’axe Y est difficile car les références dans le
repère inertiel sont 0 pour cet axe. Par conséquent, il n’y a pas assez d’information
pour reconstruire correctement la mesure.

3. Des seuils ont été choisis à partir de cette expérience. Le tableau 5.1 fournit les
valeurs des seuils pour chacun des 36 résidus. Par la suite si l’amplitude du défaut
est supérieure à ce seuil alors le symptôme associé aura pour valeur binaire 1.

Fig. 5.3 – Les six résidus R1 (en écartant accX) (scénario 1), R1=[0,0,0,0,0,0]

Tab. 5.1 – Valeur des seuils pour chaque résidu obtenu par Algo 2 afin de réaliser la
décision binaire

R1 R2 R3 R4 R5 R6

Seuil pour Ri(1) ±0.0025g ±0.002g ±0.0015g ±0.0025g ±0.0015g ±0.0015g

Seuil pour Ri(2) ±0.0025g −0.12,+0.06g ±0.0015g ±0.0025g ±0.001g ±0.0015g

Seuil pour Ri(3) ±0.0025g ±0.0025 g ±0.0015g ±0.0025g ±0.0025g ±0.0025g

Seuil pour Ri(4) ±0.0025gauss ±0.002gauss ±0.002gauss ±0.0025gauss ±0.0025gauss ±0.0015gauss

Seuil pour Ri(5) ±0.0025gauss ±0.002gauss ±0.0025gauss ±0.0025gauss ±0.05gauss ±0.0025gauss

Seuil pour Ri(6) ±0.0025gauss ±0.003gauss ±0.003gauss ±0.0025gauss ±0.003gauss ±0.0035gauss

Les figures 5.9, 5.10, 5.11, 5.12, 5.13, 5.14 montrent les valeurs des résidus après la
décision binaire, c’est-à-dire les symptômes de la détection.
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Fig. 5.4 – Les six résidus R2 (en écartant accY ) (scénario 1), R2=[0,0,0,0,0,0]

Fig. 5.5 – Les six résidus R3 (en écartant accZ) (scénario 1), R3=[0,0,0,0,0,0]

5.2 Scénario 2 : défaut sur accX

Maintenant, un défaut sur le capteur accX est considéré à partir de l’instant t = 5
s. Ce défaut est de type additif et est un biais d’amplitude 0.1 g soit l’équivalent de
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Fig. 5.6 – Les six résidus R4 (en écartant magX) (scénario 1), R4=[0,0,0,0,0,0]

Fig. 5.7 – Les six résidus R5 (en écartant magY ) (scénario 1), R5=[0,0,0,0,0,0]
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Fig. 5.8 – Les six résidus R6 (en écartant magZ) (scénario 1), R6=[0,0,0,0,0,0]
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Fig. 5.9 – Les symptômes booléens des six résidus de R1 (scénario 1)

10% de la valeur nominale. La figure 5.15 montre l’attitude du drone si le défaut n’est
pas détecté. Ce défaut introduit une erreur sur l’attitude du drone de 3̊ sur le tangage
(angle θ), et donc un déplacement du quadrotor.
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Fig. 5.10 – Les symptômes booléens des six résidus de R2 (scénario 1)
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Fig. 5.11 – Les symptômes booléens des six résidus de R3 (scénario 1)

5.2.1 Génération des résidus par Algo 1

La figure 5.16 montre le résultat de ce diagnostic. Les résidus sont tous sensibles à
ce défaut excepté le résidu généré sans le capteur en défaut. Pour la localisation, il faut
comparer ces résidus à la table de signature donnée par la table 4.5.
Cependant, la dernière étape du diagnostic, qui consiste à identifier le défaut, n’est
pas évidente. Les trois résidus R7, R8, R9 ont des allures différentes par rapport aux
6 premiers car nous sommes en présence d’une dynamique. Ces résidus sont générés,
pour la surveillance des gyromètres, par le banc des observateurs non-linéaires. On peut
remarquer qu’il faut un temps d’environ 1 s pour que les trois observateurs puissent
converger.
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Fig. 5.12 – Les symptômes booléens des six résidus de R4 (scénario 1)
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Fig. 5.13 – Les symptômes booléens des six résidus de R5 (scénario 1)

5.2.2 Génération des résidus par Algo 2

Maintenant, la deuxième approche est utilisée. Les figures 5.17, 5.18, 5.19, 5.20, 5.21,
5.22 montrent les vecteurs avec le défaut additif sur accX . Cinq résidus sur six de R1 sont
insensibles à ce défaut et leur amplitude est égale aux bruits présents sur les mesures (−→η a

et −→η m, respectivement). Seul le résidu R1(1) (résidu entre accX et son estimé) est sensible
à ce défaut. La figure 4.8 synthétise le résultat obtenu. De plus on peut remarquer que
l’amplitude de ce résidu est égale à l’amplitude du défaut. Il est parfaitement identifié.

Concernant les 5 autres vecteurs de résidus (résidus générés en prenant en compte
le capteur en défaut), on remarque que quelques composantes de chaque vecteur sont
sensibles à ce défaut. La figure 4.9 page 79 analyse les résultats observés.

Preuve C :
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Fig. 5.14 – Les symptômes booléens des six résidus de R6 (scénario 1)
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Fig. 5.15 – Attitude réelle du drone avec un défaut additif de 0.1 g sur le capteur accX
à partir de t = 5 s (scénario 2)

onsidérons les expressions des accéléromètres et magnétomètres en terme de
quaternion obtenues à partir des équations (4.2.5) à (4.2.10) :

accX = 2 ∗ (q1 ∗ q3 − q0 ∗ q2) (5.2.1)

accY = 2 ∗ (q2 ∗ q3 + q0 ∗ q1) (5.2.2)

accZ = (q2
0 − q2

1 − q2
2 + q2

3) (5.2.3)

magX = 0.5 ∗ (q2
0 + q2

1 − q2
2 − q2

3) +
√

3
2 ∗ 2 ∗ (q1 ∗ q3 − q0 ∗ q2)

⇒ magX = 0.5 ∗ (q2
0 + q2

1 − q2
2 − q2

3) +
√

3
2 ∗ accX

(5.2.4)

magY = (q1 ∗ q2 − q0 ∗ q3) +
√

3
2 ∗ 2 ∗ (q2 ∗ q3 + q0 ∗ q1)

⇒ magY = (q1 ∗ q2 − q0 ∗ q3) +
√

3
2 ∗ accY

(5.2.5)
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Fig. 5.16 – Les 9 résidus obtenus par Algo 1 avec un défaut sur accX à partir de t = 5 s

(scénario 2)

magZ = (q1 ∗ q3 + q0 ∗ q2) +
√

3
2 ∗ (q2

0 − q2
1 − q2

2 + q2
3)

⇒ magZ = (q1 ∗ q3 + q0 ∗ q2) +
√

3
2 ∗ accZ

(5.2.6)

Avec la contrainte suivante :
‖q‖2 = 1 (5.2.7)

5.2.2.1 Raisonnement

Avant l’apparition du défaut sur accX , les hypothèses à considérer sont les
suivantes :

– l’attitude du drone est stabilisée à la valeur φ = θ = ψ = 0̊ , c’est-à-dire q=[1
0 0 0]T ;

– en négligant les bruits de mesure, dans cette attitude, les mesures des accé-
léromètres et magnétomètres sont égales aux valeurs de référence c’est-à-dire
accX = accY = 0 et accZ = 1, magX = 0.5, magY = 0 et magZ = 0.833

– ces valeurs satisfont les équations (5.2.1) à (5.2.7).
A t = 5 s, le défaut sur accX apparaît. L’équation (5.2.1) devient :

accX + f = 2 ∗ (q̃1 ∗ q̃3 − q̃0 ∗ q̃2) (5.2.8)

tandis que les autres mesures sont :

accY = 2 ∗ (q2 ∗ q3 + q0 ∗ q1) (5.2.9)
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accZ = (q2
0 − q2

1 − q2
2 + q2

3) (5.2.10)

magX = 0.5 ∗ (q2
0 + q2

1 − q2
2 − q2

3) +
√

3
2 ∗ 2 ∗ (q1 ∗ q3 − q0 ∗ q2)

⇒ magX = 0.5 ∗ (q2
0 + q2

1 − q2
2 − q2

3) +
√

3
2 ∗ accX

(5.2.11)

magY = (q1 ∗ q2 − q0 ∗ q3) +
√

3
2 ∗ 2 ∗ (q2 ∗ q3 + q0 ∗ q1)

⇒ magY = (q1 ∗ q2 − q0 ∗ q3) +
√

3
2 ∗ accY

(5.2.12)

magz = (q1 ∗ q3 + q0 ∗ q2) +
√

3
2 ∗ (q2

0 − q2
1 − q2

2 + q2
3)

⇒ magz = (q1 ∗ q3 + q0 ∗ q2) +
√

3
2 ∗ accz

(5.2.13)

Avec les conditions précédentes, c’est à dire avec un défaut d’amplitude 0.1, on
obtient alors

q̃ = [q0 + ∆q0, q1 + ∆q1, q2 + ∆q2, q3 + ∆q3] (5.2.14)

ce qui peut s’exprimer par :
q̃ = q + ∆q (5.2.15)

�

Pour localiser le défaut, il faut chercher le vecteur qui contient 5 zéros et un 1. Pour
cet exemple, c’est le vecteur R1. On s’aperçoit également que les résidus Ri(1) avec i
= 2 : 6 sont toujours égaux à 1 en présence du défaut. Certains des autres résidus sont
sensibles au défaut, d’autres non. Ceci peut s’expliquer par le choix de la valeur des seuils
et par le fait que le défaut n’a pas la même influence suivant l’attitude du quadrotor.
Le choix devrait se porter sur des seuils adaptatifs et on devrait implanter des tests
statistiques.

5.3 Scénario 3 : défaut sur ωg(z)

Dans ce scénario, un défaut sur le gyromètre Z est introduit. Ce défaut est de type
additif. Entre t = 1 s et t = 2 s, un biais d’amplitude 0.5 rad/s est introduit. Puis entre
t = 3 s et t = 6 s, un défaut en rampe de pente 1 rad/s est introduit comme le montre
la figure 5.23.
Dans ce scénario, l’attitude de référence est ϕ = θ = ψ = 0̊ puis à t = 5 s, l’attitude
de référence change et est égale à ϕ = θ = ψ = 10̊ . La figure 5.24 montre l’attitude
réelle du drone en cas de non détection du défaut. Comme on pouvait s’y attendre, le
quadrotor n’est pas stabilisé dans son attitude de référence.

5.3.1 Génération des résidus par Algo 1

La figure 5.25 illustre le résultat obtenu pour la phase de génération des résidus.
On s’aperçoit, comme attendu, que les résidus mis en place pour la surveillance des
accéléromètres et magnétomètres (résidus numérotés de R1 à R6) sont proches de zéro
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Fig. 5.17 – Les six résidus R1 (en écartant accX) (scénario 2), R1=[1 0 0 0 0 0]

donc insensibles à ce défaut. Ceci s’explique par le fait que pour leur génération, les
mesures des gyromètres ne sont pas utilisées.
Pour les trois derniers résidus (r7, r8, r9), on s’aperçoit que deux des trois résidus sont
sensibles à ce défaut. En effet, pour les deux résidus sensibles, le capteur en défaut est
utilisé pour la génération du résidu. La phase de localisation peut être réalisée à l’aide
de la table de signature correspondante (voir table 4.5). Une fois de plus, soulignons que
ce défaut n’est pas identifiable.

5.3.2 Génération des résidus par Algo 2

La figure 5.26 montre les résidus obtenus à partir de Algo 2. Entre t = 1 s et t = 2 s,
le résidu dédié à la surveillance du gyromètre d’axe z est différent de zéro et de même
pour les instants compris entre t = 3 s et t = 6 s. Le défaut est donc détecté. Pour la
localisation, il faut se rapporter à la table de signature (table 4.7). Cette comparaison
informe que le défaut est apparu sur le gyromètre d’axe z. Remarquons que l’amplitude
du résidu rω(3) correspond à l’amplitude du défaut introduit donc l’étape d’identification
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Fig. 5.18 – Les six résidus de R2 (en écartant accY ) (scénario 2), R2=[1 1 1 1 1 1]

Fig. 5.19 – Les six résidus de R3 (en écartant accZ) (scénario 2), R3=[1 0 0 1 0 1]
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Fig. 5.20 – Les six résidus de R4 (en écartant magX) (scénario 2), R4=[1 0 0 1 0 1]

Fig. 5.21 – Les six résidus de R5 (en écartant magY ) (scénario 2), R5=[1 0 0 0 1 1]

du défaut est accomplie. Par conséquent, la phase de reconfiguration en cas de défaut
devient relativement facile à faire.
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Fig. 5.22 – Les six résidus de R6 (en écartant magZ) (scénario 2), R6=[1 0 0 0 0 1]

Fig. 5.23 – Forme du défaut additif introduit sur le gyromètre d’axe z (ωg(z)) (scénario
3).

5.4 Scénario 4 : défaut sur ωg(z) d’amplitude très faible

Dans [43], les auteurs ont montré qu’il était difficile de diagnostiquer un éventuel
défaut additif de 10% sur un axe par la structure de bancs d’observateurs. Dans ce scé-
nario, un biais d’amplitude 0.1 rad/sec est introduit sur le gyromètre d’axe z à l’instant
t = 5 s.
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Fig. 5.24 – Attitude réelle du quadrotor avec un défaut sur gyroZ (scénario 3)
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Fig. 5.25 – Les 9 résidus obtenus par Algo 1 avec un défaut sur gyroZ (scénario 3)

La figure 5.27 montre l’influence de ce défaut sur l’attitude du drone. Bien évidemment
ce défaut introduit une erreur sur le lacet du drone.
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Fig. 5.26 – Résidus générés par Algo 2 avec un défaut sur gyroZ (scénario 3)

Fig. 5.27 – Attitude réelle du quadrotor avec un défaut sur gyroZ (scénario 4)

5.4.1 Génération des résidus par Algo 1

La figure 5.28 montre les résidus obtenus à partir de Algo 1. Avec cette structure,
on constate que le défaut sur le gyromètre n’est pas détectable car tous les résidus sont
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considérés comme nul. Pour rappel, pour que ce défaut soit détectable, il faudrait que
les résidus r7 et r8 soient tous deux différents de 0. Donc nous sommes en présence d’un
manque à la détection.
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Fig. 5.28 – Les 9 résidus obtenus par Algo 1 : défaut sur gyroZ non détecté (scénario 4)

5.4.2 Génération des résidus par Algo 2

La figure 5.29 montre les résidus rω(i) (i = 1..3) pour la surveillance des gyromètres.
Après t = 5 s, seuls deux des trois résidus sont nuls car insensibles au défaut et le dernier
résidu est différant de zéro. L’étape de localisation est donc réalisable (grâce à la table de
signature (table 4.7) définie page 81). De plus, on remarque que le résidu est identique
aussi bien en amplitude qu’en forme au défaut introduit donc l’étape d’identification du
défaut est réalisée. Ce défaut est donc détecté, localisé et identifié.

5.5 Scénario 5 : avec perturbation à t = 5 s et sans
défaut

Dans la section 3.8.2, le comportement du système a été étudié en présence d’une
perturbation, la figure 3.12 montrant le résultat de simulation obtenu. Ici, nous allons
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Fig. 5.29 – Résidus générés par Algo 2 : défaut sur gyroZ détecté (scénario 4)

étudier le comportement de chaque module de diagnostic pour cette même perturbation
(perturbation de 2 degrés sur chaque angle du quadrotor introduite à l’instant t = 5 s,
voir paragraphe 3.8.2), en l’absence de défaut.

5.5.1 Génération des résidus par Algo 1

La figure 5.30 montre le résultat de simulation avec cette perturbation. On peut
constater de ce module de diagnostic est sensible à la perturbation. Ceci s’explique par
le fait que les résidus sont générés avec le modèle du quadrotor. Vu que la perturbation
est appliquée au système et non au modèle, les deux attitudes obtenues sont différentes.
Par conséquent, il est normal que tous les résidus soient différents de zéros.

5.5.2 Génération des résidus par Algo 2

Maintenant, le module de diagnostic basé sur le modèle de la centrale d’attitude est
testé. Les figures 5.31 à 5.36 montrent les résultats de simulation pour chaque vecteur
de résidus. On peut s’apercevoir que chaque vecteur est proche de zéro. Par conséquent,
nous pouvons dire que chaque vecteur est insensible à la perturbation. Ceci s’explique
par le fait que pour générer les résidus, uniquement les mesures des capteurs et le modèle
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Fig. 5.30 – Les 9 résidus obtenus par Algo 1 avec une perturbation à partir de t = 5 s

(scénario 5)

des mesures sont utilisés.
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Fig. 5.31 – Les six résidus R1 (en écartant accX) (scénario 5), R1=[0 0 0 0 0 0]

111



Chapitre 5. Résultats en simulation

0 2 4 6 8 10
-0.01

-0.005

0

0.005

0.01

Time(s)

g

0 2 4 6 8 10
-0.01

-0.005

0

0.005

0.01

Time(s)

g

0 2 4 6 8 10
-0.01

-0.005

0

0.005

0.01

g

Time(s)

0 2 4 6 8 10
-0.01

-0.005

0

0.005

0.01

ga
us

s

Time(s)
0 2 4 6 8 10

-0.01

-0.005

0

0.005

0.01

ga
us

s

Time(s)
0 2 4 6 8 10

-0.01

-0.005

0

0.005

0.01

ga
us

s

Time(s)

Fig. 5.32 – Les six résidus R2 (en écartant accY ) (scénario 5), R2=[0 0 0 0 0 0]
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Fig. 5.33 – Les six résidus R3 (en écartant accZ) (scénario 5), R3=[0 0 0 0 0 0]

5.6 Conclusion

Dans ce chapitre, des résultats (obtenus par simulation avec Matlab/Simulink) ont
été présentés pour illustrer les deux algorithmes développés dans le chapitre précédent
de ce manuscrit. L’approche de diagnostic par Algo 2 donne de meilleurs résultats sur
plusieurs points :

– les défauts sont détectables, localisables mais aussi identifiables contrairement à
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Fig. 5.34 – Les six résidus R4 (en écartant magX) (scénario 5), R4=[0 0 0 0 0 0]
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Fig. 5.35 – Les six résidus R5 (en écartant magY ) (scénario 5), R5=[0 0 0 0 0 0]

Algo 1 ;
– avec Algo 2, les défauts multiples voire simultanés sont détectables, localisables

mais aussi identifiables ;
– Algo 2 est un algorithme de diagnostic générique. En effet, celui-ci peut être utilisé

sur n’importe quel système car il ne dépend pas de celui-ci. Il est donc insensible
à l’inertie, aux erreurs engendrées par l’utilisation d’un modèle ;

– enfin Algo 2 est insensible aux perturbations comme le montre le scénario 5 (voir
section 5.5). Ce résultat est très intéressant en vue d’une utilisation sur une struc-
ture réelle.
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Fig. 5.36 – Les six résidus R6 (en écartant magZ) (scénario 5), R6=[0 0 0 0 0 0]

Il nous revient maintenant de montrer comment faire évoluer les algorithmes de com-
mande et de diagnostic lorsque le système est contrôlé en réseau. Les solutions étudiées
dans les chapitres suivant sont générales. Cependant, elles seront toutes illustrées sur
l’exemple du quadrotor pour montrer leur faisabilité sur un système non trivial.
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Réseaux

Ce chapitre présente différents réseaux étudiés à ce jour en vue de leur implémentation
sur le quadrotor. L’intérêt de la mise en réseau des systèmes par rapport aux systèmes
centralisés est de disposer d’une plus grande flexibilité, mais aussi de rendre des services
distants. La distribution introduit un nouveau composant, le système de communication,
qui n’est pas transparent [15] et conditionne le fonctionnement des applications distri-
buées. L’introduction du réseau a une incidence sur la conception du contrôle-commande
ou du diagnostic. En effet, cette conception doit prendre en compte la qualité de service
(QoS) que peut fournir le réseau telle que la disponibilité, les délais ou bien les pertes
d’informations.

Si depuis quelques années nous voyons de nouveaux termes apparaître tels que "sys-
tèmes contrôlés en réseaux", la problématique trouve ses fondements dans les années
1980. Quelques précurseurs sont à l’origine de la communauté française "réseaux locaux
industriels" tel que Guy Juanole, ou internationale comme Karl Johan Aström [76]. Ils
rapprochent "qualité de contrôle " (QoC) et "qualité de service" (QoS). Cette nouvelle
problématique induit l’émergence de nouveaux groupes de travail permettant aux diffé-
rentes communautés de se rencontrer (systèmes à retards, systèmes temps-réel, réseau,
diagnostic).

Dans un premier temps, nous allons présenter le réseau CAN (Controller Area Net-
work). Ce réseau sera comparé avec le réseau Ethernet et enfin avec le réseau Ethernet
Commuté. Notons que le réseau CAN est implanté sur le benchmark quadrotor. Les
trois réseaux (CAN, Ethernet, Ethernet commuté) ont été implantés dans la manipula-
tion "hardware in the loop" que nous verrons ultérieurement.
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6.1 Définitions

Dans cette section, le vocabulaire va être défini. On appelle :
– nœud un sous-ensemble relié à un réseau de communication et capable de commu-

niquer sur le réseau selon un protocole de communication ;
– valeurs des bits : les bits peuvent avoir deux valeurs logiques complémentaires

définies comme dominante pour le 0 ou récessive pour le 1 ;
– message : chaque information est transmise sur le bus à l’aide d’un message de

format défini, de longueur variable mais limitée. Dès que le bus est libre (on dit
aussi bus "idle"), n’importe quel nœud relié peut émettre un nouveau message ;

– identifiant : l’identifiant d’un message comporte les informations permettant au
nœud de s’identifier auprès d’un système ;

– routage : chaque identifiant (identifier) qui possède un certain nombre des bits
indique non pas la destination du message mais la provenance des données de
celui-ci. Ainsi tous les nœuds reçoivent le message, et chacun est capable de savoir
si ce message lui est destiné ou pas ;

– trame de données ou de requête : une trame de données (data frame) est une trame
qui comporte des données. Une trame de requête est émise par un nœud désirant
recevoir une trame de données ;

– priorités : les identifiants de chaque message permettent aussi de définir quel mes-
sage est prioritaire sur les autres.

6.2 Le réseau CAN (Controller Area Network)

L’objectif est de présenter les caractéristiques du bus de terrain CAN (Controller Area
Network). Celui-ci a été initialement créé par Bosch pour les applications automobiles
avec pour principaux objectifs la fiabilité et un faible coût.

Pour l’histoire, Mercedes-Benz a été le premier constructeur automobile à équiper
de CAN ses véhicules et plus particulièrement ses modèles haut de gamme tels que
la Classe S. Depuis, de nombreux constructeurs automobiles utilisent le réseau CAN.
L’association des constructeurs de véhicules utilitaires en Amérique du Nord l’a adopté
comme standard de bus de terrain [22].

Plusieurs associations d’utilisateurs se sont créées, cependant, la plus importante est
certainement l’association CiA [50] qui est composée de sociétés et d’institutions (environ
500 aujourd’hui).
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6.2.1 Le protocole CAN

Le protocole CAN est un protocole de communication série qui supporte des systèmes
temps réel avec un haut niveau de fiabilité. Il existe pour le moment 2 normes couvrant
la couche 2 du modèle OSI [99] :

– le CAN standard ou CAN 2.0 A : avec un identifiant d’objet codé sur 11 bits
(utilisé comme priorité), il permet d’accepter théoriquement jusqu’à 2 048 types
de messages (limité à 2 031 pour des raisons historiques) ;

– le CAN étendu ou CAN 2.0 B : avec un identifiant d’objet codé sur 29 bits, qui
permet d’accepter théoriquement jusqu’à 536 870 912 types de messages.

Ces 2 normes sont compatibles, c’est-à-dire qu’il peut circuler sur un même réseau des
messages suivant la norme 2.0A et des messages suivant la norme 2.0B. La structure
même du protocole CAN possède implicitement les principales propriétés suivantes [11] :

– hiérarchisation des messages ;
– garantie des temps de latence ;
– souplesse de configuration ;
– réception de multiples sources avec synchronisation temporelle ;
– fonctionnement multimaître ;
– détection et signalisation d’erreurs ;
– retransmission des messages altérés dès que le bus est de nouveau au repos ;
– déconnection automatique des nœuds défectueux ;

Remarque 14. On s’aperçoit à travers l’étude de la norme BOSCH que le protocole
CAN ne couvre que deux des sept couches du modèle des systèmes ouverts OSI [11].

6.2.2 Les couches OSI

Pour le fonctionnement des couches OSI on se reportera à l’annexe C. Le protocole
CAN est constitué de la couche liaison de données (couche 2) et de la couche physique
(couche 1). La couche liaison de données est constituée de deux sous-couches LLC (Logic
Link Control), et MAC (Medium Access Control), alors que la couche physique est divi-
sée en trois sous-couches : PLS (Physical Signalling), PMA (Physical Medium Access),
et MDI (Medium Dependent Interface). La sous-couche MAC représente le noyau du
protocole CAN. Elle a pour fonction de présenter les messages reçus en provenance de
la sous-couche LLC et d’accepter les messages devant être transmis vers la sous-couche
LLC. La couche MAC est responsable de :

– la mise en trame du message ;
– l’arbitrage ;
– l’acquittement ;
– la détection des erreurs ;
– la signalisation des erreurs.
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La sous-couche LLC s’occupe quant à elle :
– du filtrage des messages ;
– de la notification de surcharge (Overload) ;
– de la procédure de recouvrement des erreurs.

La couche physique définit comment le signal est transmis et a par conséquent pour rôle
d’assurer le transfert physique des bits entre les différents nœuds en accord avec toutes
les propriétés du système (électriques, électroniques...). Bien évidemment, à l’intérieur
d’un même réseau, la couche physique doit être la même pour chaque nœud. Cette couche
s’occupe donc :

– de gérer la représentation du bit (codage,timing...) ;
– de gérer la synchronisation de bits ;
– de définir les niveaux électriques des signaux ;
– de définir le support de transmission.

6.2.3 La trame

Le format d’une trame CAN est montré sur la Fig.6.1 [28]. Dans le format de CAN,
une trame de données est constituée de 47 bits d’entête et de 0 à 64 bits de données
regroupé en sept champs différents :

– le début de trame SOF (Start Of Frame) ;
– l’arbitrage (Arbitration Field) de 12 bits (11 bits pour l’adressage et 1 bit pour

différencier une trame de donnée (bit dominant) et une de requête (bit récessif)) ;
– le contrôle (Control) : 2 bits réservés pour permettre des extensions et 4 bits pour

la taille des données ;
– les données (Data Field) : de 0 à 64 bits (0-8 octets) ;
– le CRC (Cycle Redundancy Code) : 16 bits ;
– l’acquittement (ACK ) : 1 bit d’acquittement et 1 bit délimiteur. Le bit d’acquitte-

ment est émis au niveau récessif puis chaque station ou nœud ayant reçu la trame
sans erreur superposera au bit récessif initial un bit dominant ;

– la fin de trame EOF (End Of Frame) : 7 bits récessifs ;
– l’inter-émission (Int) : 3 bits récessifs.

Fig. 6.1 – Format d’une trame CAN [28]
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6.2.3.1 L’arbitrage

Une trame CAN est initialement composée des 11 bits pour l’identification et d’un bit
pour différencier une trame de données d’une trame de requête (respectivement dominant
ou récessif). Ce bit est appelé RTR (Remote Transmission Request). Son rôle est de
résoudre un conflit possible lorsque le bus est libre et que deux nœuds souhaitent émettre
en même temps. En effet, si plusieurs nœuds désirent utiliser le bus en même temps, on
effectue alors un arbitrage bit à bit tout au long du contenu de l’identifiant. Ce mécanisme
garantit qu’il n’y aura pas de perte d’information. Lorsqu’un bit récessif est envoyé et
qu’un bit dominant est observé sur le bus, l’unité considérée perd l’arbitrage et ne doit
plus envoyer aucun bit. L’arbitrage est qualifié de CSMA/CA (Carrier Sense Multiple
Access-Collision Avoidance).

6.2.3.2 Le contrôle

Le contrôle est composé de 6 bits (Fig.6.2) [11]. Les deux premiers bits (r1 et r0) sont
utilisés pour assurer la compatibilité avec des trames étendues.

Fig. 6.2 – Format du champ Contrôle [11]

Les quatres derniers bits sont regroupés sous l’appellation DLC (Data Length Code),
voir la table. 6.1. Ils permettent de déterminer le nombre d’octets de données contenus
dans le champ de données pour une trame de données ou bien le nombre de données
nécessaires pour un nœud contenu dans une trame de requête.

6.2.3.3 Les données

Les données ont une longueur qui peut varier de 0 à 64 bits, soit de 0 à 8 octets.
Cette longueur est codée en créant le champ DLC. Dans le cas d’une trame de requête,
ce champ est nul.
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Taille des données (en octets) DLC3 DLC2 DLC1 DLC0
0 0 0 0 0
1 0 0 0 1
2 0 0 1 0
3 0 0 1 1
4 0 1 0 0
5 0 1 0 1
6 0 1 1 0
7 0 1 1 1
8 1 0 0 0

Tab. 6.1 – Codage des bits DLC en fonction de la taille des données

6.2.3.4 CRC

Le CRC est composé de 15 bits et d’un bit délimiteur récessif de fin de CRC. Il permet
de s’assurer de la validité du message transmis. Les champs utilisés pour le calcul du
CRC sont : SOF, Arbitrage, Contrôle et enfin des Données. D’après la norme Bosch [11],
le calcul du CRC est le suivant :

– le flot de bits, constitué des bits depuis le début de la trame jusqu’à la fin du
champs de données est interprété comme un polynôme f(x) avec des coefficients 0
ou 1 affectant la présence ou non de chaque bit.

– le polynôme obtenu est divisé par le polynôme générateur :

g(x) = x15 + x14 + x10 + x7 + x4 + x3 + 1 (6.2.1)

– le reste de la division entre f(x) et g(x) forme le CRC de 15 bits.

6.2.3.5 L’acquittement

L’acquittement est constitué de 2 bits. Le premier bit est l’acquittement par l’en-
semble des nœuds ayant reçu le message. Si aucune erreur n’a été détectée par un nœud
(grâce au CRC), ce dernier émet un bit dominant. Le second bit est un délimiteur d’ac-
quittement qui doit toujours être récessif.

6.2.3.6 La fin de trame

La fin de trame (EOF) est constituée de 7 bits récessifs.
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6.2.4 La topologie

CAN utilise une topologie de type bus. Le médium de transmission le plus utilisé est la
paire torsadée avec des niveaux électriques conformes au standard ISO. Par conséquent,
la longueur maximale est d’environ 40 m pour un débit de transmission de 1 Mbits/s.
Pour atteindre la distance de 1000 m, on peut réduire le débit à 50 kbits/s. Des solu-
tions existent en fibre optique mais l’utilisation de celle-ci ne permet pas d’augmenter la
longueur de réseau.

6.2.5 Principe de fonctionnement

Le réseau CAN est un réseau au sein duquel des informations de priorités diffé-
rentes sont transmises selon le principe de diffusion avec un système d’arbitrage de type
CSMA/CR (écoute de chaque station avant de parler mais pas de tour de parole, réso-
lution des collisions par priorité).

Quand le bus est disponible, toutes les stations peuvent commencer leur transmission
grâce à l’entête de trame. Celle-ci contient l’identifieur qui lui est spécifiquement associé.
L’arbitrage n’a lieu que sur cet identifieur. Quand plusieurs nœuds veulent utiliser le
médium afin d’émettre leurs informations en même temps, les bits récessifs de l’identifieur
d’un nœud sont masqués par les bits dominants de l’identifieur le plus prioritaire d’un
autre nœud.

Chaque émetteur écoute le bus et bascule en mode réception dès qu’il détecte un
bit dominant. L’arbitrage est gagné par le nœud dont l’identifieur avait la plus haute
priorité : il utilise le médium. Les nœuds qui ont perdus l’arbitrage tentent d’émettre à
nouveau une fois le bus disponible. On peut constater que l’arbitrage n’est pas destructif.

Remarque 15. Ceci implique que l’information transmise avec la plus haute priorité au
sein d’un réseau est retardée dans le pire des cas jusqu’à ce que l’information occupant
le bus au moment du souhait de la transmission soit transmise. Par conséquent, le temps
écoulé sera donc le temps dit de réaction minimale ou temps de latence maximale. En
revanche, les informations de faible priorité risquent de ne pas pouvoir être transmises
dans le cas d’un réseau fortement chargé.

Remarque 16. Nous verrons plus loin dans ce manuscrit, comment assurer une qualité
de contrôle en "jouant" sur cette notion d’arbitrage par la modification des priorités
lorsque cela sera nécessaire.
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6.2.6 Avantages

CAN utilise un protocole optimisé pour les messages courts. La priorité des messages
est spécifiée dans l’arbitrage. Les messages de haute priorité gagnent toujours l’accès
au bus durant l’arbitrage. De plus, le délai de transmission pour les messages de haute
priorité peut être garanti.

6.2.7 Inconvénients

Le principal problème pour ce réseau en comparaison avec d’autres tel que Ethernet
par exemple, est sa vitesse de transmission (maximale de 1 Mbits/s). De plus, un autre
désavantage est la longueur des données. Celle-ci est au maximum égale à 8 octets.

6.3 Le réseau Ethernet

Cette partie a pour objectif de présenter rapidement le réseau Ethernet avec son
principe de fonctionnement.

6.3.1 Le protocole Ethernet

Le protocole Ethernet est un protocole de réseau local à commutation de paquets.
La technologie Ethernet se décline dans de nombreuses variantes [100] telles que :

– deux topologies différentes qui sont bus ou étoile ;
– de multi supports permettant de faire usage de câbles coaxiaux, de fils en cuivre à

paires torsadées ou de fibres optiques. Une large gamme de débit avec 10 Mbits/s,
100 Mbits/s, 1 Gbits/s et 10 Gbits/s.

Bien que ce réseau implémente la couche physique (PHY) et la sous-couche Media
Access Control (MAC) du modèle OSI, le protocole Ethernet est classé dans la couche
de liaison, car les formats de trames que le standard définit sont normalisés et peuvent
être encapsulés. Ces couches physiques font l’objet de normes séparées en fonction des
débits, du support de transmission, de la longueur des liaisons et des conditions environ-
nementales [100].

Depuis les années 1990, on utilise très fréquemment Ethernet sur paires torsadées pour
la connexion des postes clients, et des versions sur fibre optique pour le cœur du réseau.
Cette configuration a largement supplanté d’autres standards comme le Token Ring,
FDDI et ARCNET. Depuis quelques années, les variantes sans-fil d’Ethernet (normes
IEEE 802.11, dites « Wi-Fi ») ont connu un fort succès, aussi bien sur les installations
personnelles que professionnelles.
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Le service sans connexion d’Ethernet est également non-fiable, ce qui signifie qu’au-
cun acquittement n’est émis lorsqu’une trame passe le contrôle CRC avec succès ou
lorsque celle-ci échoue. Cette absence de fiabilité constitue une clé de la simplicité et des
coûts modérés des systèmes Ethernet [46]. L’arbitrage utilisé par Ethernet est qualifié
de CSMA/CD (Carrier Sense Multiple Access with Collision Detection) :

Lorsqu’un ordinateur veut envoyer de l’information, il obéit à l’algorithme suivant
[100] :

1. si le média n’est pas utilisé, commencer la transmission, sinon aller à l’étape 4 ;

2. [transmission de l’information] si une collision est détectée, on continue à trans-
mettre jusqu’à ce que le temps minimal pour un paquet soit dépassé (pour s’assurer
que tous les postes détectent la collision), puis aller à l’étape 4 ;

3. [fin d’une transmission réussie] indiquer la réussite au protocole du niveau supé-
rieur et sortir du mode de transfert ;

4. [câble occupé] attendre jusqu’à ce que le réseau soit inutilisé ;

5. [le câble est redevenu libre] attendre pendant un temps aléatoire, puis retourner à
l’étape 1, sauf si le nombre maximal d’essais de transmission a été dépassé ;

6. [nombre maximal d’essais de transmission dépassé] annoncer l’échec au protocole
de niveau supérieur et sortir du mode de transmission.

En pratique, ceci fonctionne comme une discussion ordinaire, où les gens utilisent
tous un médium commun (l’air) pour parler à quelqu’un d’autre. Avant de parler, chaque
personne attend poliment que plus personne ne parle. Si deux personnes commencent à
parler en même temps, les deux s’arrêtent et attendent un court temps aléatoire. Il y a
de bonnes chances que les deux personnes attendent un délai différent, évitant donc une
autre collision. Des temps d’attente exponentiels sont utilisés lorsque plusieurs collisions
surviennent à la suite les unes des autres.

6.3.2 Les couches OSI

Ethernet est constitué de la couche physique (couche 1) et de la sous-couche Media
Acess Control (MAC).

6.3.3 Trame

Le format d’une trame de type Ethernet est montré sur la figure.6.3.
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Fig. 6.3 – Format d’une trame Ethernet

Dans le format Ethernet, une trame est constituée de 208 bits (soit 26 octets) d’entêtes
et de 368 à 12000 bits (46 et 1500 octets) de données. Une trame est décomposée en huit
champs différents :

– préambule (Preamble) ;
– début de trame (Start of Delimiter) ;
– adresse de destination (Destination Address) ;
– adresse de départ (Source Address) ;
– longueur des données (Data Length) ;
– données (Data) ;
– contrôle (Checksum).

6.3.3.1 Préambule et Début de trame

Le champ préambule est constitué de 7 octets (chacun des 7 octets vaut 10101010). Il
a pour fonction de permettre à l’horloge du nœud récepteur de se synchroniser. L’octet
représentant le Start of Delimiter vaut 10101011 et indique au nœud récepteur que le
début de la trame va commencer.

6.3.3.2 Adresse de destination et Adresse de départ

Chaque champ est codé sur 6 octets et représente respectivement l’adresse des nœuds
de destination et de départ.

6.3.3.3 Longueur des données

Ce champ (2 octets) permet d’indiquer quel type de protocole est utilisé (ex :
IPv4,IPv6). Pour plus de détails on verra l’annexe D pour l’IPv4 et l’annexe E pour
l’IPv6.
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6.3.3.4 Données

Ce champ (46 à 1500 octets) contient les données. Si la taille des données est inférieure
à 46 octets, alors elles devront être complétées avec des octets de bourrage (padding) et
la couche réseau sera chargée de les éliminer.

6.3.3.5 Contrôle

Sur quatre octets, il permet au nœud destinataire de détecter toute erreur pouvant
s’être glissée au sein d’une trame. Ce champ est le résultat d’un calcul polynomial entre
les champs adresse de destination, adresse de départ, longueur des données et données.

6.3.4 Avantages

Le principal avantage d’Ethernet comme moyen de communication dans les systèmes
commandés en réseaux est sa vitesse. En effet, Ethernet possède l’avantage d’avoir un
débit allant jusqu’à 10 Gbits/s.

6.3.5 Inconvénients

Le protocole Ethernet ne supporte pas les messages à priorité. Lorsque le réseau est
chargé, les collisions entre les messages deviennent un problème majeur car cela affecte
grandement les retards. Quelques solutions sont proposées pour utiliser Ethernet dans les
applications de commande. Par exemple, guider les envois par le temps [56]. Une autre
solution est d’utiliser Ethernet commuté en divisant le réseau en sous réseau. Le réseau
Ethernet commuté est maintenant présenté.

6.4 Le réseau Ethernet Commuté

6.4.1 Présentation

Pour résoudre les problèmes liés à Ethernet, on peut utiliser Ethernet commuté
comme moyen de communication. Des premières études s’intéressant aux retards in-
duits par ce réseau ont été réalisées au sein du CRAN de Nancy, notamment dans [35]
et [34].

Dans [12], une étude a été réalisée afin de montrer qu’Ethernet commuté est un
bon candidat pour les systèmes commandés en réseaux. Dans un réseau Ethernet com-
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muté, les améliorations apportées ont pour but d’augmenter la vitesse du réseau, l’iso-
lation de traffic et de réduire l’impact de l’indéterminisme provenant essentiellement du
CSMA/CD. La configuration adoptée est celle dite d’une topologie en étoile avec un
unique commutateur dont les ports sont reliés à un seul équipement. L’interconnexion
avec les autres éléments est réalisée en reliant les commutateurs entre eux. Cette topolo-
gie a l’avantage de réduire par segmentation les domaines de collision au seul lien point à
point entre un équipement et son commutateur, ou bien entre deux commutateurs [12].

Bien évidemment, dans le réseau Ethernet commuté, l’équipement le plus important
est le commutateur qui est régi par trois fonctions :

1. le relai et le filtrage des trames ;

2. la mise à jour des informations permettant de remplir le rôle précédent ;

3. une surveillance de son fonctionnement interne.

6.4.2 Principe de fonctionnement

Le principe de fonctionnement du réseau Ethernet commuté est le suivant :
– quand un message arrive à un port du commutateur, il est mis en mémoire dans

un buffer, puis analysé et classé ;
– ensuite, le message est mis dans un buffer qui correspond à son port de destination

(figure 6.4) ;
– le bloc "manipulation de paquets" transfère les messages du port d’entrée au port

de sortie. Quand le taux d’arrivée des messages de chaque port est supérieur au
taux de départ, les messages sont mis dans une file d’attente ;

– les messages mis dans une file d’attente sont transmis d’une façon séquentielle
suivant la politique FIFO (First In First Out). La file d’attente peut mener à un
retard induit par le réseau puisque les messages temps réel peuvent être bloqués
durant la transmission de messages non prioritaires. Pour contrer ce problème,
l’utilisation de files d’attente parallèles en sortie de chaque port du commutateur
a été proposée.

Fig. 6.4 – Architecture d’un commutateur [12]
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Le nombre de priorités est limité à huit, permettant l’utilisation de politiques d’ordon-
nancement. Plusieurs opérations sont accomplies par le commutateur quand une trame
est reçue [12] :

– réception de la trame ;
– destruction des trames corrompues, ou de celles qui ne sont pas du bon type ;
– filtrage de la trame suivant les informations de filtrage : il y a destruction si néces-

saire ;
– aiguillage vers les autres ports du commutateur ;
– choix de la classe de la trame, puis mise en place dans la file d’attente correspon-

dante ;
– destruction des trames ayant attendu trop longtemps ;
– sélection de la trame à transmettre ;
– émission de la trame.
Au sein du commutateur, on peut introduire une politique d’ordonnancement afin de

limiter les collisions. Lors des collaborations entre les partenaires du projet Safe-Necs, la
politique choisie pour l’implantation sur le quadrotor est celle dite de "Weighted Round
Robin (WRR)" [25].

6.5 Conclusion

Avec ce chapitre, quelques réseaux intéressants pour les applications embarquées ont
été présentés, chacun d’eux possédant leurs avantages et inconvénients. Les inconvénient
du réseau Ethernet ne sont pas négligeables pour les applications de commande et de
diagnostic. En effet, le fait que Ethernet ne possède pas de mécanisme basé sur les
priorités, rend très difficile, en présence d’urgence, de satisfaire les demandes du système
à commander. De ce fait, le réseau CAN semble, quant à lui, mieux adapté pour répondre
à ce type d’application. Grâce à son mécanisme de priorité, il est possible à tout moment,
d’agir sur le système en cas de problème. Nous illustrerons ceci dans le prochain chapitre
grâce à l’application du quadrotor.
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Chapitre 7

Commande et diagnostic des systèmes
commandés en réseau

Dans ce chapitre, une description générale des systèmes commandés en réseau sera
présentée. Dans une deuxième temps, nous mettrons en avant les problèmes liés à l’uti-
lisation d’un réseau dans un système en boucle fermée à travers un exemple simple que
ce soit pour la commande ou pour le diagnostic. Dans un troisième temps, nous verrons
le cas où le quadrotor présenté dans le chapitre 3 est commandé en réseau. Dans cette
partie, nous verrons tout d’abord l’aspect "control over the network", les algorithmes de
commande et de diagnostic (présentés dans les paragraphes 3.6 et 4.2) seront implantés.
Ensuite, l’aspect "control of network" sera mis en avant. Dans cette dernière partie, nous
verrons comment gérer la communication afin de garantir une bonne qualité de contrôle
du système.

7.1 Systèmes commandés en réseau : introduction

Un système est appelé "système commandé en réseau" lorsque celui-ci communique
avec ses algorithmes de commande et de diagnostic à travers un médium de commu-
nication en temps réel. Avec ce type de système, de nouvelles problématiques doivent
être considérées. En particulier, il faut contrôler et adapter le système de communication
et/ou l’application ([110], [93]). Deux approches doivent donc être considérées :

– contrôle-commande du réseau pour répondre aux caractéristiques re-
quises par l’application : l’objectif est de gérer les communications au mieux
à partir d’une qualité de service QoS souhaitée (i.e. la bande passante, la gigue1,
le retard et la perte d’informations). Cette approche a le nom de "control of the
network" ;

1variations des instants par rapport aux positions qu’ils devraient occuper initialement.
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– adaptation de l’application aux performances du réseau : dans cette ap-
proche, l’objectif est de garantir les performances de l’application malgré l’insuf-
fisance du médium de communication (i.e. stabilité, robustesse et tolérance aux
fautes). On peut aussi intégrer des modes "dégradés" pour tolérer et surtout être
robuste face aux problèmes induits par le réseau. Cette approche a le nom de
"control over the network".

Ces deux approches sont complémentaires et aujourd’hui on s’intéresse à la combinaison
des deux. Dans ce cas, on parle de co-design ou co-conception. Alors, la qualité de
service est considérée simultanément avec la performance souhaitée pour le système.

7.1.1 Implantation

Les systèmes commandés en réseau se décomposent non pas en deux parties mais en
trois :

1. le procédé : le terme procédé regroupant le système lui-même mais aussi les capteurs
et actionneurs ;

2. le contrôleur : le terme contrôleur regroupe aussi bien la loi de commande que le
diagnostic ;

3. le réseau : utilisé comme médium de communication entre le procédé et le contrô-
leur.

Plusieurs structures peuvent être considérées :
– structure 1 : cette structure est représentée sur la figure 7.1A). Le réseau est utilisé

uniquement pour faire communiquer les capteurs et le contrôleur. Dans ce cas-ci,
le retard induit par le réseau influence uniquement le passage des informations des
capteurs au contrôleur ;

– structure 2 : cette structure est représentée par la figure 7.1B). Le réseau est utilisé
uniquement pour faire communiquer les actionneurs et le contrôleur. Dans ce cas-
ci, le retard induit par le réseau influence uniquement le passage des informations
du contrôleur aux actionneurs ;

– structure 3 : cette structure est représentée par la figure 7.1C). Le réseau est utilisé
dans la boucle fermée entre le procédé et le contrôleur ou le module de diagnostic.
Cette structure est la plus utilisée et l’influence du réseau est dans ce cas maximale.
En effet, le retard induit par le réseau intervient sur l’ensemble du système.

Dans la suite de l’étude, la structure 3 est prise en compte. Dans ce cas, le système
fonctionne de la façon suivante avec deux types d’architectures [89] (voir figures 7.2 et
7.3) :

1. à chaque période d’échantillonnage, les informations mesurées par les capteurs
sont numérisées à l’aide d’une conversion analogique numérique (A/D) pour être
encapsulées dans des trames afin d’être transmises au contrôleur à travers le réseau ;
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Système
(temps continu)Actionneurs Capteurs

Contrôleur, diagnostic

Réseau
τSC

A

Système
(temps continu)Actionneurs Capteurs

Contrôleur, diagnostic

Réseau
τCA

B

Système
(temps continu)Actionneurs Capteurs

Contrôleur, diagnostic

Réseau
τSCτCA

C

Fig. 7.1 – (haut gauche) Structure 1, (haut droite) Structure 2, (bas) Structure 3

2. le contrôleur lit les valeurs de mesures, et calcule en fonction des valeurs dé-
sirées, l’entrée de commande (commande directe) ou consigne d’une boucle lo-
cale (commande hiérarchique) à appliquer sur les actionneurs ou encore l’état de
bon/mauvais fonctionnement du procédé. Cette étape est bien entendu dans le do-
maine discret. Les entrées sont ensuite encapsulées à leur tour afin d’être envoyées
aux actionneurs (dans le cas de la commande directe) ou aux boucles locales (pour
la commande hiérarchique) toujours à travers le réseau ;

3. enfin, les actionneurs récupèrent les consignes et les convertissent en signal analo-
gique grâce à un convertiseur numérique analogique (D/A) et celles ci sont ensuite
appliquées à l’entrée de commande du système.

On peut remarquer que les retards peuvent être important. En effet, il y a le re-
tard induit par le médium de communication mais aussi les retards dus aux temps de
conversion A/D et D/A, les temps de traitement de la commande et les temps d’en-
capsulation/désencapsulation des trames. Une des contraintes pour pouvoir contrôler un
système est que la somme de ces retards soit inférieure à la période d’échantillonnage du
système.

systèmeActionneurs Capteurs

Contrôleur, diagnostic

Réseau

Echantillonneur
période Ts

Bloqueur
d’ordre zéro

y(t)

t

y(Kt)

t

u(Kt)

t

u(t)

t

Fig. 7.2 – Structure directe d’un NCS
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+
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Fig. 7.3 – Structure hiérarchique d’un NCS

7.1.1.1 Structure directe

Cette structure est représentée sur la figure 7.2. Dans cette structure, la commande
et le procédé sont distants et sont reliés grâce au médium de communication. Un des
exemples le plus couramment utilisé est celui de la commande d’un moteur à travers un
réseau [88]. Dans [15], ce même exemple est utilisé afin de montrer l’influence du réseau
non pas sur la commande mais sur le diagnostic.

7.1.1.2 Structure hiérarchique

La figure 7.3 montre ce type de structure. Périodiquement, le contrôleur principal
calcule et envoie le signal de consigne à travers le réseau. Le système attend le signal de
consigne avant d’exécuter la boucle de commande locale et envoie les mesures du capteur
au contrôleur principal du système de commande en réseau. La boucle de commande en
réseau doit en général avoir une période d’échantillonnage plus grande que la boucle
de commande locale puisque la commande distante est supposée fournir le signal de
référence de celle-ci, qui est mis à jour moins souvent que la commande.

L’utilisation d’une structure dépend de l’application et de sa conception. Par exemple,
commander un robot exige l’utilisation de beaucoup de moteurs qui doivent fonctionner
ensemble et simultanément. C’est pourquoi, la structure hiérarchique semble plus adaptée
[89]. A l’inverse, lorsque le système est plus simple tel qu’un moteur à courant continu,
la structure directe peut être choisie.

Remarque 17. Sur le benchmark du quadrotor, la structure hiérarchique est utilisée
comme le montre la figure 7.4. Le quadrotor est composé de quatres boucles locales pour
la vitesse de rotation de chaque moteur et une boucle globale permettant de fournir le
signal de référence des quatres moteurs.
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Fig. 7.4 – Structure hiérarchique du quadrotor

7.1.2 Outils de simulation

Plusieurs simulateurs de réseaux existent en particulier TrueTime et Simevent qui
sont compatibles avec Matlab/Simulink.

Le choix s’est porté sur la boite à outils TrueTime car celle-ci est gratuite et disponible
via l’adresse internet : http : //www.control.lth.se/truetime/. Les partenaires du projet
SafeNecs ont apporté une contribution certaine pour la faire évoluer. En particulier,
l’équipe du CRAN a implanté la politique d’ordonnancement du WRR pour le réseau
Ethernet Commuté.

7.1.2.1 TrueTime

Pour simuler un réseau dans l’environnement Matlab/Simulink, on peut utiliser la
boite à outils TrueTime développée par des chercheurs Suédois de Lund. TrueTime est
développé depuis 1999, et est toujours en constante amélioration. Ce simulateur fonc-
tionne sous la forme d’une bibliothèque utilisable sous Simulink comme le montre la
figure 7.5. Contrairement à d’autres outils de co-simulation comme Ptolemy [8], True-
Time n’est pas basé sur un modèle mathématique [17]. L’application est écrite en langage
C++ ou en code Matlab. La différence principale par rapport aux programmes temps
réel est que les temps d’exécution ou de transmission doivent être spécifiés par l’utilisa-
teur. Dans la suite, nous présentons quelques concepts de base de cette bibliothèque qui
a été utilisée pour la simulation des réseaux lors de notre travail.
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Fig. 7.5 – Bibliothèque TrueTime sous Simulink

7.1.2.2 Le bloc "Kernel Block"

Les "TrueTime Kernel Blocks" simulent un nœud avec un noyau temps réel
sous une forme générique, des convertisseurs analogique/numérique (A/D) et numé-
rique/analogique (DA) et une interface réseau [72]. Le bloc est configurable via un pro-
gramme d’initialisation (figure 7.6) qui peut être paramétré. Dans le programme d’ini-
tialisation, le programmeur peut créer des objets comme des tâches, des interruptions
ou des sémaphores, etc, représentant l’exécution du logiciel dans le nœud.

Durant la simulation, le Kernel appelle les fonctions codes (figure 7.7) utilisant les
tâches et les interruptions. Le programme d’initialisation et les fonctions codes peuvent
être écrites soit en Matlab soit en C++. Dans ce cas, le programme d’initialisation et les
fonctions codes sont compilés en utilisant la commande "MEX" de Matlab.

Les blocs utilisent des algorithmes d’ordonnancement tels que la priorité statique
ou l’ordonnancement à partir des durées de vie comme (earliest-deadline-first). Il est
possible de spécifier une autre politique d’ordonnancement.

7.1.2.3 Les blocs "Network Block"

Les blocs "TrueTime Network" et "TrueTime Wireless Network" simulent la couche
physique et sous-couche MAC de plusieurs réseaux locaux [72].
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16/07/09 11:12 C:\Program Files\MATLAB\Toolbox\trueti me\exa...\actuator_init.m 1 of 1

function actuator_init
 
% Distributed control system: actuator node
%
% Receives messages from the controller and actuate s 
% the plant.
 
% Initialize TrueTime kernel
ttInitKernel(0, 1, 'prioFP'); % nbrOfInputs, nbrOfO utputs, fixed priority
 
% Create actuator task
deadline = 100;
prio = 1;
ttCreateTask('act_task', deadline, prio, 'actcode') ;
 
% Initialize network
ttCreateInterruptHandler('nw_handler', prio, 'msgRc vActuator');
ttInitNetwork(2, 'nw_handler'); % node #2 in the ne twork
 
 

Fig. 7.6 – Programme d’initialisation d’un Kernel

16/07/09 11:12 C:\Program Files\MATLAB\Toolbox\truetime\examples\...\actcode.m 1 of 1

function [exectime, data] = actcode(seg, data)
 
switch seg,
 case 1, 
  data.u = ttGetMsg;
  exectime = 0.0005;
 case 2,
  ttAnalogOut(1, data.u)
  exectime = -1; % finished
end
 
 

Fig. 7.7 – Exemple de code

Ces types de réseaux sont CMSA/CD (Ethernet), CSMA/AMP (CAN), Round Robin
(Token Bus), FDMA, TDMA (TTP), Ethernet commuté, WLAN (802.11b) et ZigBee
(802.15.4). Les blocs simulent seulement l’accès au médium, les possibles collisions ou
interférences, et les transmissions point à point ou broadcast. Les couches hautes des pro-
tocoles telle que TCP/IP ne sont pas simulées (mais peuvent être implémentées comme
application dans les nœuds). Les blocs réseaux sont configurables via une boite de dia-
logue ( figure 7.8). Les paramètres communs à tous les réseaux sont : la vitesse (Data
rate), la taille minimale des trames. Pour chaque type de réseau, il y a un nombre de pa-
ramètres qui peuvent être spécifiés comme la puissance de transmission pour les réseaux
sans fil ou bien les seuils de réception du signal.

De plus, un modèle de simulation avec TrueTime peut contenir plusieurs blocs réseau,
et chaque Kernel peut être connecté à un ou plusieurs réseaux. Chaque réseau est identifié
par un nombre, et chaque nœud connecté au réseau est adressé par un nombre qui est
unique pour chaque réseau. Les blocs Réseau peuvent être utilisés de différentes façons.
La plus courante est d’avoir un Kernel pour chaque nœud du réseau. Les tâches dans
chaque Kernel peuvent émettre ou recevoir des structures de tableaux Matlab à travers
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Fig. 7.8 – Paramètres de configuration pour les réseaux

TrueTime 1.5  Distributed Control System
Copyright (c) 2007

Martin Ohlin , Dan Henriksson and Anton Cervin
Department of Automatic Control , Lund University , Sweden

Please direct questions and bug reports to :  truetime @control .lth .se 
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Fig. 7.9 – Exemple de Networked Control Systems avec 4 nœuds et 1 réseau

le réseau en utilisant certaines primitives. Cette approche est très flexible et requiert
peu de connaissance en programmation pour configurer le système [18]. Notons que la
programmation simule le fonctionnement macroscopique du réseau sans entrer dans le
détail des échanges de bits. Notons également que les réseaux simulés ne sont pas en
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parfaite cohérence avec la norme les définissant (c’est le cas de Zigbee qui n’implémente
pas la phase inactive).

7.2 Influence du réseau : étude de cas avec un moteur
à courant continu

L’objectif ici est de mettre en évidence les nouvelles problématiques liées à l’utilisation
d’un réseau dans la commande et le diagnostic d’un système en boucle fermée.

Pour cela, considérons un cas d’étude simple à travers l’exemple d’un moteur à cou-
rant continu (vu dans le chapitre sur le cas des défauts actionneurs). Cet exemple a
été utilisé afin de permettre de comprendre l’influence des caractéristiques du réseau
implanté.

7.2.1 Rappel

La figure 7.10 montre le schéma bloc du moteur à courant continu avec sa commande
et son module de diagnostic.

C(z) Z
O
H

K

+
-

i(t) ω(t) ωmes(t)ub(t)

ωk

-

εk

fι

fω

ωmes(t)imes(t)umes(t)

r1(t)

r2(t)

Moteur (Simulink: Bloc Continu)        Contrôleur (Simulink: Bloc Discret)
 

uk

Diagnostic
(Bloc Simulink)

RLs +
1

fJs
K
+

ref

+

Fig. 7.10 – Moteur en boucle fermée

7.2.1.1 Diagnostic

L’objectif du module de diagnostic est de détecter si un capteur est en défaut. On
note fi un défaut sur le capteur de courant et fω un défaut sur le capteur de vitesse.
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Pour cela, le module de diagnostic utilise les trois variables mesurées sur le moteur :
la tension, le courant ainsi que la vitesse angulaire (voir section 4.4). Les équations des
résidus sont :

J
dωmod(t)

dt
+ fωmod(t) = Kimes (7.2.1)

L
dimod(t)

dt
+Rimod(t) = (umes(t)−Kωmes(t) (7.2.2)

ou nous rappelons que les indices "mod" sont pour le modèle et "mes" pour les mesures.
Les résidus sont définis par :

r1(t) = ωmes(t)− ωmod(t) (7.2.3)

r2(t) = imes(t)− imod(t) (7.2.4)

Comme on l’a vu au chapitre 4.4, les deux résidus sont sensibles aux deux défauts. Pour
pouvoir localiser, il faut regarder les signes des résidus [24]. La table de signature est

Tab. 7.1 – Table de signature pour détecter les défauts sur les capteurs de vitesse et de
courant.

fω fi

r1(7.2.3) + -

r2(7.2.4) + +

donnée par le tableau 7.1.

Considérons maintenant le cas où un défaut sur le capteur de vitesse de rotation
apparaît à l’instant t = 1.2s. Ce défaut est simulé par un échelon d’amplitude 0.5 rad/s,
ce qui correspond à 3 % de la valeur nominale.

La figure 7.11 montre le résultat pour les deux résidus.

Ces deux résultats servent de références pour la comparaison avec ceux obtenus dans
le cas où le réseau est utilisé.

7.2.2 Influence du réseau sur la commande du système

La figure 7.12 montre le système en boucle fermée. Dans cette structure, le retard
induit par le réseau est divisé en deux parties : tout d’abord le retard induit par la
communication entre les capteurs et le contrôleur, noté τSC , et celui correspondant à la
communication entre le contrôleur et les actionneurs, noté τCA. Généralement, afin de
faciliter les calculs, ces deux retards sont représentés par un seul retard noté τ et qui est
égal à τ=τSC + τCA, [110] [109]. BOZ représente le bloqueur d’ordre zéro. Les constantes
de temps du système sont τ1 = 502 ms, τ2 = 1.4 ms.
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Figure 2. Closed loop response to a step reference at 

t=0 and at t=0.7 s. 

2.3 Diagnosis. 

The objective of the diagnostic module is to detect if 

there is a sensor fault fi or fω. For this, the module 

uses 3 variables measured in the motor: the voltage at 

the output of the chopper, the induction current and 

the angular velocity (4), (5).  
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The residuals are defined by (6)-(7): 

)()()( mod1 tttr mes ωω −=  (6)

)()()( mod2 tititr mes −=  
(7)

These two residuals are sensitive to the two sensor 

faults. 

2.4 Experimental results.  

In this section, experimental results are presented. 

Three scenarios are used. Figure 1 shows where 

faults are applied. 

 

1. Normal condition. As the model is perfect and 

there is no noise in the simulation, residuals 

are only due to numerical precision. 

2. Appearance of an angular velocity sensor fault 
at time 1.2s (step signal with amplitude 

0.5rad/s, that is to say 3% of the nominal 

velocity 15rad/s) (Figure 3). 

3. Appearance of a current sensor fault at time 

1.5s (step signal with amplitude 2mA, that is 

to say 2% of the nominal value (Figure 4).  

 

 

Figure 3 and Figure 4 show that residuals r1  and r2 
are both sensitive to the two faults. 
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Figure 3. r1 and r2, angular velocity sensor fault 

(continuous time diagnosis).  
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Figure 4. r1 and r2, current sensor fault (continuous 

time diagnostic algorithm). 

[Combastel, Gentil, Rognon, 1999] observe that the 

residuals have different signs in the two situations. In 

the case of the current sensor fault, residuals signs are 

different. In the case of the angular velocity sensor 

fault, the residuals have the same sign. Thus a table 

of signature based not only on the amplitude of the 

residuals but also on their sign is used (see Table II). 

In this table, a + means that the residuals evolve with 

the same sign as the fault while a – means the 

contrary. In this way fault isolation is possible. 

 

Table II. Signature table. 

 fω fi 

r1 (6) + - 

r2 (7) + + 

 

Before studying the influence of the network, it is 

necessary to convert the continuous time model 

((4),(5)) to a discrete time model because data are 

sampled when using the network. The foreword 

rectangular method (
Tsz

z
s

.

1−→ ) is used for (4) and 

ZOH for (5). The influence of the digital 

implementation is observed in Figure 5 that 

corresponds to scenario 2, and can be compared to 

Figure 3. 

2 4
0

1

2

3

4
x 10

-3 

2 4
0

0.2

0.4

0.6

0.8
 

 
Figure 5. r1 and r2,  angular sensor fault (discrete time 

diagnostic algorithm). 
Fig. 7.11 – r1 et r2 avec un défaut sur la vitesse angulaire
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Fig. 7.12 – Moteur en boucle fermée avec l’influence des retards

La figure 7.14 montre la structure du système implantée sous Matlab/Simulink et
Truetime.

Les retards induits par l’utilisation d’un réseau peuvent dégrader la réponse du sys-
tème en boucle fermée. La figure 7.13 montre l’influence du retard sur les performances du
système. On sait que plus le retard est important, plus les dégradations des performances
du système sont importantes. Les retards dans la boucle de commande déstabilisent le
système.

7.2.3 Influence du réseau sur le diagnostic

L’objectif de ce paragraphe est d’évaluer le comportement du module de diagnostic
vis-à-vis des performances du réseau. Les résultats de référence sont ceux obtenus dans la
section (4.4) auxquels on comparera les résultats lors de l’utilisation du réseau, toutes les
autres conditions de simulation étant identiques. Présentons maintenant les caractéris-
tiques du réseau utilisé. Le but dans cette application est de réaliser un réseau dédié. Le
réseau choisi est un réseau de type CAN (Controller Area Network) car les performances
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Fig. 7.13 – Réponse du système en boucle fermée avec différents retards induits par le
réseau (en seconde) 

     

 
Figure 6. Communication with network. 

 

3. INFLUENCE OF THE NETWORK 

In this part, the implementation with a network is 

studied. In this case, the network is used as a simple 

communication mean [Juanole, Mouney (2007)]. The 

control and diagnostic algorithms are the same as in 

section 2. Actually, the objective is to compare the 

resulting simulation results with the references 

(Figure 4, 5) in order to show the influence of 

transmission delays produced by the network. The 

network used in this paper is CAN (Controller Area 

Network) [Kaiser (2000)]. This network is nowadays 

quite classical for control use, because it allows a 

sufficient data exchange rate and avoids data 

collision. In the chosen implementation, the control 

and diagnostic algorithms are event triggered.  

 

The networked system is represented in Figure 6. 

Four True Time tasks have been defined. A task 

called controller task generates the controller flow. 

The sensor task generates the sensor flow. The two 

other tasks correspond to system simulation and 

diagnosis. The sensor task is time-triggered (the 

sampling time is based on the clock Ts) whereas the 

controller task and the diagnostic task are event 

triggered: they wait for sensor sample reception 

before computing. When the controller has computed 

the control signal uk, it sends it through the network. 

 

The network operates in the control loop both: 

- between ωmesk (associated to the digital information 

provided by the AD angular velocity conversion) and 

the controller. 

- and between ub (before the chopper considered as a 

unitary gain) and uk that is the digital information 

sent to the DA conversion (ZOH). 

 

Besides, the same network operates between the 

system simulation and the diagnostic module, in the 

following way: the 3 sensors transmit the measured 

values (same variables as in 2.3) to the AD 

converters.  

 

3.1 Configuration of the network 

The network is characterized by the traffic of four 

periodic flows: controller-actuator flow called 

controller flow (cf); sensorωmes-controller-diagnosis 

called angular velocity flow (ωf); sensorimes-diagnosis 

called induction current flow (if); sensorumes-

diagnosis called voltage flow (uf). The priorities 

associated to flows have been chosen such that the 

control application has higher priority than the 

diagnostic application and the priority associated to 

the controller flow cf is higher than the priority of the 

sensor flow ωf. Consequently, the priorities 

associated to the four flows are in decreasing order: 

the priority associated to the controller flow cf 

followed by the angular velocity flow (ωf), the 
induction current flow (if) and the voltage flow (uf).   

3.2 Comparison results 

In this section, the results obtained with the network 

will be compared with the reference, reported in 2.4, 

using the same scenarios. Figure 7 shows the closed 

loop response. The blue curve corresponds to the case 

when the network is implemented and the red curve 

corresponds to the reference without network. 

 

The network delay has no influence on this response. 

In comparison with the reference, the characteristics 

of the closed loop response are the same (tr=300ms, 

see 2.2).  

 
Figure 7. Closed loop response to a step at t=0.7s. 
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Fig. 7.14 – Architecture du système avec le réseau

qu’il présente sont intéressantes pour notre application par exemple une faible probabi-
lité de perte de paquets. Pour pallier les problèmes de collisions (que l’on rencontre par
exemple avec le réseau Ethernet), le réseau CAN utilise la notion de priorité statique
lors des envois de données.
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Le réseau CAN possède, pour notre application, les caractéristiques suivantes :

1. un débit de 1 Mbits/s ;

2. 4 flux (3 flux provenant du moteur qui sont guidés par le temps, 1 flux provenant
du contrôleur qui est guidé par les événements) :
– le flux provenant du capteur qui envoie la mesure de la vitesse de rotation ωmes

de priorité 11 ;
– le flux provenant du capteur de courant imes de priorité 12 ;
– le flux provenant du capteur de tension umes de priorité 13 ;
– le flux provenant du contrôleur de priorité 10.

3. la période d’horloge est de 30 ms ;

4. les données du contrôleur et des capteurs du moteur sont encapsulées dans une
trame de longueur 16 bits dont la transmission prend 2 ms. Par conséquent, chaque
trame utilise 6.6 % de la capacité du réseau ;

5. UFR (Use Request Factor) du réseau est UFR = 4 ∗ 6.6 % = 24.6 % ;

6. toutes les données moteur (ωmes, Imes, Umes) sont cohérentes entre elles car elles
sont prises en même temps. Seul l’instant de l’envoi est différent car elles sont
envoyées les unes après les autres dans l’ordre de priorité défini.

Ces résultats ont été obtenus par simulation en utilisant le logiciel Matlab/Simulink et
la boite à outils TrueTime.

7.2.3.1 Fonctionnement normal
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Fig. 7.15 – Réponse indicielle du système avec (en bleu) et sans (en rouge) réseau

La figure 7.15 montre les réponses indicielles obtenues avec (en bleu) et sans (en rouge)
réseau. Nous pouvons constater que le réseau qui engendre des retards, n’influence pas la
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réponse du système vu que les deux courbes sont confondues. Nous obtenons un temps
de réponse d’environ 300 ms et une constante de temps de 100 ms. Ceci est conforme
aux spécifications souhaitées. Ce résultat est encourageant pour la suite puisque l’on
peut constater que le réseau dédié n’a pas d’influence sur la réponse du système.
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igure 8. r1 and r2 in the 

case of normal condition 

(networked continuous time diagnosis). 

Figure 8 shows the influence of the transmission 

delay on the continuous time diagnostic algorithm. It 

can be particularly observed that the residuals have 

important amplitude during the rise time. In fact, the 

problem is that data are not synchronized (Figure 9). 

 

The data are emitted at the same time. This 

information is important because these data are 

synchronous (Figure 9 a). Only the reception by the 

diagnostic module is asynchronous because the 

network introduces transmission delays (9.b). Every 

time a value is received, the diagnostic module 

calculates the residuals using this value (Figure 9.c to 

f). The first value received is the angular velocity 

(9.b). This value is used to determine r1 (9.d) and imod 
(9.e). With imod, the algorithm determines r2 (9.f). The 

problem is that the algorithm uses, for other sensors 

values, the last received value, which means one 

sampling period before. For example, we need umes to 

determine imod (9.e). So, the sensor values used in the 

computations are no more synchronous and thus the 

results are wrong. The same problem appears when 

the current sensor value arrives to the diagnostic 

algorithm (Figure 9.c, d and f). The right 

computations are carried out only after having 

received the last sensor value umes (Figure 9.f): the 

algorithm must wait to have received all the values 

that transit by the network before generating the 

correct residuals (see section 4). The intermediary 

wrong computations introduce false alarms in the 

residual generation (Figure 8) whose order of 

magnitude is not negligible. 

 

Table III. r1 and r2, angular velocity sensor fault 

(networked continuous time algorithm). 
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Figure 9. Time diagram for networked continuous 

time diagnosis. 
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Fig. 7.16 – r1 et r2 sans défaut et avec le réseau

La figure 7.16 montre l’influence du réseau sur les résidus si on le considère comme
un simple moyen de communication. Il est important de noter que durant le temps de
transition, les résidus ont une forte amplitude ce qui correspond à de fausses alarmes
puisque les capteurs ne sont pas en défaut. Le problème ici, est que les données ne sont
pas synchronisées comme le montre la figure 7.17.

En fonctionnement idéal, les données sont transmises au même instant (figure 7.17.a).
Or physiquement, elles ne sont pas transmises simultanément sur le médium de commu-
nication (figure 7.17.b). A chaque fois qu’une donnée est reçue, le module de diagnostic
calcule les résidus en utilisant cette donnée (figures 7.17.c à .f). Le module de diagnostic
est guidé par les événements "réception de données".

La première valeur reçue est celle de la vitesse angulaire (7.17.b). Cette valeur est
utilisée pour générer r1 (figure 7.17.d) et imod. Avec imod, r2 est généré. Or les résidus
dépendent aussi des autres mesures. C’est pourquoi l’algorithme utilise les dernières
valeurs reçues, c’est à dire, celles de la période précédente. Par exemple, nous avons
besoin de umes pour déterminer imod (7.17.e). Les mesures utilisées pour ce calcul ne
sont pas synchrones et par conséquence, le calcul est faux. Le même phénomène est
rencontré quand la mesure du courant arrive au module de diagnostic (7.17.c, .d et .f).
Les calculs avec les mesures correctes ont lieu uniquement après avoir reçu la dernière
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mesure qui est umes (figure 7.17.f) : l’algorithme doit attendre d’avoir reçu toutes les
mesures nécessaire à la génération d’un résidu. Durant les "mauvais" calculs, des fausses
alarmes sont générées et leur amplitude n’est pas négligeable. Par exemple la figure
7.18 montre les résidus obtenus sans (à gauche) et avec (à droite) réseau. Ces fausses
alarmes apparaissent plus particulièrement pendant les transitions et leur amplitude est
importante.

7.2.3.2 Fonctionnement en tenant compte du réseau

On vient de voir que l’introduction du réseau n’est pas neutre sur le module de
diagnostic qui est guidé par les événements. Pour cela, il faut modifier l’algorithme de
diagnostic : il doit attendre toutes les mesures nécessaires à la génération d’un résidu.
Maintenant, la génération des résidus va tenir compte de ce point. Pour cela, les résidus
ne seront générés qu’une fois par période. Les figures 7.19 et 7.20 montrent les résultats
obtenus.

Il reste quelques instants d’échantillonnage où les résidus ne sont pas complètements
nuls malgré l’absence de défauts. Cependant, leur amplitude est faible et la détection
du défaut est possible. Les résultats obtenus maintenant sont conformes à ceux obtenus
sans réseau. La table de signature nous permet de localiser les défauts (Tableau 7.1).

7.2.3.3 Défaillance du réseau

Comme on vient de le voir, il est nécessaire de considerer le réseau comme un com-
posant du système. Comme tout composant, celui-ci peut avoir des défaillances. Pour
cette étude, le terme défaillance est assimilé à la perte de paquets. C’est pourquoi, le
réseau doit être diagnostiqué. Nous allons maintenant étudier l’influence d’une perte de
paquet sur la réponse du système en boucle fermée et sur les résidus générés pour les
défauts capteurs lorsque les algorithmes de commande et de diagnostic ne prennent pas
en compte cette perte et affectuent leur calcule avec des données non remises à jour.

La figure 7.21 montre la dégradation de plus en plus importante de la réponse du
système en boucle fermée lorsque les paquets contenant la mesure de la vitesse angulaire
sont perdus. Par exemple, un dépassement de 3% apparaît dans le cas où il y a 50% de
pertes. C’est pourquoi la perte de données doit être considérée comme un défaut et doit
être détectée. De plus, il est intéressant de voir l’influence de cette perte sur les résidus
qui se comportent comme s’il y avait un défaut sur les capteurs.

Les figures 7.22 et 7.23 montrent l’influence des pertes produites par le réseau sur les
résidus capteurs. Ce résultat est important car le résidu généré pour détecter des défauts
capteurs est influencé par un défaut réseau, alors il n’est plus possible de localiser les
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défauts capteurs. Pour cette raison, il est nécessaire de différencier un défaut réseau d’un
défaut capteur :

defaut capteur = rnetwork ∧ (r1 ∨ r2) (7.2.5)

defaut reseau = rnetwork (7.2.6)

Les équations (7.2.5) et (7.2.6) permettent de localiser les défauts capteurs si le nouvel
indicateur appelé rnetwork, est sensible uniquement à un défaut réseau. Cet indicateur
est booléen et égal à 1 uniquement en présence d’un défaut réseau. Ceci est considéré
comme vrai quand ωmes n’est pas parvenu au module de diagnostic à la fin des 20
premières millisecondes de la période d’échantillonnage soit à la fin de 75 % de la période
d’échantillonnage. A chaque nouvelle période d’échantillonnage, cet indicateur est remis
à 0.

Tab. 7.2 – Table de signature pour détecter les défauts capteur et réseau
fω fi freseau

r1(7.2.3) + - φ

r2(7.2.4) + + φ

rnetwork(7.2.4) 0 0 1

La table 7.2 montre la nouvelle table de signature pour localiser les défauts capteur et
réseau. Maintenant, r1 et r2 sont tous les deux sensibles à tous les défauts et rnetwork est
sensible uniquement au "défaut réseau" qui correspond à la non délivrance des données
dans une fenêtre de temps pré-fixée.

7.2.3.4 Proposition de reconfiguration

La figure 7.21 montre l’influence des pertes de paquets sur la réponse du système en
boucle fermée2. Maintenant que le défaut réseau peut être détecté, l’idée est de réaliser
une reconfiguration de la loi de commande [91]. Pour cela, la valeur de ωmod calculée par
le module de diagnostic3 est envoyée au contrôleur pour remplacer la mesure manquante.
La figure 7.25 montre le résultat avec un défaut réseau, avec et sans reconfiguration (50%
de perte sur le capteur de vitesse angulaire). Avec cette reconfiguration, on tend vers la
réponse d’origine. Notons tout de même que cette reconfiguration est très simple car
la reconstruction est réalisée par le modèle. D’une manière générale, la reconstruction
pourrait se faire par observateur et plus précisément par différent observateurs selon les
mesures perdues comme dans [14].

2Dans cette étude, nous nous somme focalisé uniquement sur la perte de la mesure ωmes
3Cette mesure peut être calculée car elle a besoin de imes et umes.
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7.2.4 Conclusion

Avec cette étude, nous avons montré l’influence du réseau sur la commande et sur le
diagnostic et l’importance de bien gérer les tâches en temps réel en fonction de l’arrivée
(ou non) des données. Dans la suite du manuscrit, ces résultats notamment l’implantation
de l’indicateur rnetwork seront utilisés pour la mise en réseau du quadrotor.

7.3 "Control over network" : application au quadrotor

On se focalise dans cette partie sur le phénomène qui a retenu notre attention, à
savoir la perte de paquets qui peut être induite par la surcharge du réseau. Les résultats
obtenus en simulation avec la boite à outils TrueTime sont donnés. Le système utilisé
comme exemple est le quadrotor présenté précédemment.

Parmi les questions à résoudre dans le cadre de ce travail de thèse (et du projet
SafeNecs), on trouve le problème des stratégies de distribution des tâches de diagnostic
entre un système embarqué et un système central et la prise en compte des possibili-
tés de défaillance du réseau de communication entre ces deux entités. On voit donc ici
s’étendre la notion de diagnostic qui doit considérer le réseau comme un composant, sus-
ceptible d’être défaillant au même titre que les autres composants du système (capteurs,
actionneurs, système).

Les pertes de données et leur désynchronisation vont influencer les algorithmes de
diagnostic qui, jusqu’à présent, supposent des données régulièrement échantillonnées
et synchrones. On pourrait envisager des solutions à caractère plus empirique : re-
synchronisation artificielle des données par exemple, mais alors la confiance dans une
donnée re-synchronisée doit être diminuée et les seuils utilisés pour engendrer un symp-
tôme doivent être augmentés.

Dans notre application, le réseau est implanté dans la boucle de commande comme le
montre la figure 7.26. De cette façon, le réseau a une influence maximale car il intervient
entre :

– la tâche capteur et la tâche contrôleur : la tâche capteur envoie les flux de données
à la tâche contrôleur périodiquement ;

– la tâche contrôleur et la tâche actionneur : la tâche contrôleur calcule la loi de
commande après avoir reçu les données capteurs et envoie à la tâche actionneur les
quatre consignes de vitesse des quatre moteurs.

La tâche capteur est guidée par le temps, c’est-à-dire que l’envoi est guidé par une
horloge alors que les tâches contrôleur et actionneur sont guidées par les événements. Le
contrôleur attend la réception des échantillons avant de calculer et d’envoyer un message
à la tâche actionneur.
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L’application comporte dix-sept données (les quatre références de vitesse de rotation
des moteurs, les neuf mesures de la centrale d’attitude et enfin les mesures de la vitesse
angulaire des quatre moteurs). Le choix s’est porté sur l’utilisation d’un flux (ou paquet)
pour chaque donnée. Il y aura donc dix-sept flux qui transiteront à travers le réseau.

Actionneurs :
4 moteurs (boucles locales)

Capteurs (IMU)

Ts

Contrôleur & Diagnostic
(Temps discret)

Réseau

Référence en 
φ, θ, ψ

ref
Miω

Mig

ma bb
ωω ,

,,
r

rr

ref
Miω Miω

−

+

Fig. 7.26 – Quadrotor commandé en réseau

7.3.1 Perte de paquets

Lorsqu’un réseau est utilisé pour commander un système, certains phénomènes
propres au réseau lui-même doivent être pris en compte dans l’étude du système com-
mandé via le réseau. Dans [16], on a vu que les retards dus à la communication sont
négligeables par rapport à la période d’échantillonnage du système. Uniquement 10 % de
cette dernière est utilisée pour la transmission des données, comme cela va être montré
ci-après. Cependant, si le retard n’était pas négligeable, nous pourrions l’estimer avec
des approches basées sur les observateurs comme dans [62]. Maintenant, nous allons nous
intéresser à un autre phénomène induit par le réseau, la perte de paquets. En effet, une
trame (ou paquet) peut être émise mais il n’est pas toujours garanti qu’elle soit reçue par
le point de destination ou bien encore elle peut comporter des erreurs . Ces phénomènes
peuvent être dus à un réseau surchargé ou à des conditions environnementales dégradées
comme par exemple la présence de perturbations électromagnétiques.

En fait, l’objectif de cette étude est de pouvoir disposer d’informations sur cette perte
de paquets, et d’être capable de différencier une perte de paquet d’un défaut. Dans le
paragraphe (7.2), nous avons montré que si le module de diagnostic n’est pas implanté
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de manière ad-hoc, une perte de paquet peut induire une fausse alarme. C’est pourquoi,
nous avons implanté l’indicateur rnetwork (voir le paragraphe (7.2)). Cet indicateur n’est
sensible qu’aux pertes de paquets.

L’idée ici est la suivante (figure 7.27). A chaque instant d’échantillonnage, les données
capteurs sont émises par la centrale d’attitude. Nous avons décidé de fixer la durée de
vie des paquets à 5 ms, soit l’équivalent d’une demi-période d’échantillonnage. Après ces
5 ms, toutes les données non transmises sont supprimées par le réseau et l’indicateur
rnetwork se verra affecter la valeur 1. Les 5 ms restantes permettent en fait d’exécuter la
tâche "diagnostic", de reconfigurer si nécessaire la commande, de calculer les références
à renvoyer aux boucles locales des actionneurs et d’envoyer ces références.

k Ts (k+1) Ts périodeTs/2=5ms

Emission des 
données
capteurs

Emission des
données capteur
capteurs

10%

Calcul de 
r_network(0 ou 1)

Deadline des paquets

Fig. 7.27 – Chronogramme de fonctionnement de l’indicateur rnetwork

7.3.2 Quadrotor avec réseau CAN

Dans ce paragraphe nous allons étudier le cas où le réseau est strictement dédié à
l’application c’est-à-dire le cas où il n’est utilisé que par l’application. Il est primordial
lorsqu’on souhaite utiliser un réseau CAN, de spécifier :

– le taux de requêtes utilisateur (URL). Ce taux correspond au taux de demandes de
transfert de trames faites au niveau de la couche MAC par les applications réalisées
à travers le réseau. Ce taux dépend évidemment des caractéristiques de toutes les
applications qui vont utiliser la ressource. Ce taux est défini pour n flux par :

URL =
n∑

i=1

Di

Tei
(7.3.1)

avec Di la durée de la trame et Tei la période d’émission. Ce taux peut être in-
férieur à 1, cela correspond au cas où le réseau est utilisé correctement ou bien
supérieur à 1, ce dernier cas signifie que les demandes utilisateur sont supérieures
aux possibilités de transfert des trames par le réseau ;

– la longueur des trames, données par [71] ;
– le débit sur le bus.
Nous considérons dans cette étude, les données suivantes [16] :
– un débit de 1Mbits/secondes ;
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– les trames sont composées de 64 bits. Compte tenu que l’on a 17 flux utilisant la
ressource, on obtient un URL de 10%.

L’arbitrage de CAN fonctionnant sur le principe de priorité, la distribution des prio-
rités est définie comme suit :

– tout d’abord, priorité est donnée à la commande devant les mesures. Par consé-
quent, les quatre flux les plus prioritaires sont les quatre consignes de vitesses de
rotation des moteurs. Le flux avec la consigne du moteur 1 est plus prioritaire, en-
suite vient la consigne du moteur 2 puis celle du moteur 3 et enfin celle du moteur
4. Notons que cette numérotation est arbitraire ;

– ensuite les neuf flux de la tâche capteur. L’ordre de priorité est le suivant : tout
d’abord les trois gyromètres dans l’ordre des axes x, y, z, ensuite les trois accéléro-
mètres (dans l’ordre des axes x, y, z) et enfin les trois magnétomètres (dans l’ordre
des axes x, y, z) ;

– pour finir, les quatre vitesses moteur sont envoyées avec les priorités les plus faibles
car ces quatre mesures ne sont utilisées que pour le diagnostic et pas pour la
commande. Le flux avec la mesure de rotation du moteur 1 est le plus prioritaire,
ensuite vient la mesure de rotation du moteur 2 puis celle du moteur 3 et enfin
celle du moteur 4.

7.3.2.1 Résultats de simulation

Dans ce paragraphe, nous allons présenter les résultats obtenus en simulation. Comme
indiqué précédemment, la tâche capteur envoie les neuf mesures à la tâche commande et
au module de diagnostic, elle est guidée par le temps. Elle va donc envoyer ses informa-
tions toutes les Te secondes. Dans notre application, la période d’émission choisie est Te =
10 ms. Dans un souci d’interprétation, les résultats obtenus pour l’attitude du quadrotor
sont donnés sous la représentation des angles de Cardan (roulis (φ) , tangage (θ) , lacet
(ψ)) et non sous la représentation du quaternion unitaire car cette dernière est moins
intuitive. Cependant, tous les calculs ont été réalisés en utilisant comme représentation
de l’attitude le quaternion unitaire. Le scénario est d’amener le quadrotor de la position
initiale [φ = −35̊ ; θ = −25̊ ;ψ = −10̊ ] à la position d’équilibre [φ = 0̊ ; θ = 0̊ ;ψ = 0̊ ].

La tâche contrôleur est guidée par les événements : elle ne calcule la nouvelle loi
de commande que lorsqu’elle a reçu les neuf mesures provenant des capteurs. De plus,
puisque dans cette configuration, il faut uniquement 10% de la période d’émission pour
transmettre toutes les données, on s’autorise un retard maximal d’une demi-période
d’échantillonnage dans la réception des mesures. En conséquence, si au bout d’une demi-
période on n’a pas reçu les mesures, les informations manquantes sont considérées comme
perdues par le réseau et les algorithmes de commande et de diagnostic sont bloqués. Il
s’en suit que la tâche actionneur conserve la commande précédemment reçue.

148



Chapitre 7. Commande et diagnostic des systèmes commandés en réseau

7.3.2.2 Réseau dédié

0 1 2 3 4 5 6 7 8 9 10
-40

-35

-30

-25

-20

-15

-10

-5

0

5
 

 

de
gr

es

 

 

φ
θ
ψ

Fig. 7.28 – Attitude réelle du quadrotor avec réseau CAN dédié

Dans [16] (voir figure 7.28), il est montré que les réponses obtenues dans le cas d’un
réseau dédié sans perte de données possèdent les mêmes performances que celles sans
réseau. Il faut noter ici que l’on obtient des temps de réponse à 5% égaux à 1.22 s pour
φ, 1.3 s pour θ et enfin 1.85 s pour ψ.

7.3.2.3 Réseau partagé

Pour simuler les situations où le réseau est partagé entre plusieurs applications, nous
avons créé une tâche supplémentaire appelée tâche externe. Celle-ci accède au réseau avec
une période Tef (tâche guidée par le temps). En modifiant Tef , on modifie la demande
de cette tâche et donc la charge du réseau. Dans [38], il est montré que si les trames
provenant de la ressource externe à l’application sont moins prioritaires que celles de
l’application alors la ressource externe n’a pas d’influence sur le système en boucle fermée.
Dans le scénario de simulation que l’on va maintenant commenter, le bus CAN est partagé
entre le quadrotor et une ressource externe, dont les trames sont prioritaires devant les
trames du quadrotor. Cette ressource envoie toutes les Tef = 10 ms une trame à travers
le réseau d’une longueur maximale soit 111 bits. L’objectif est de stabiliser le quadrotor
à l’attitude φ = 0̊ , θ = 0̊ et ψ = 0̊ avec comme attitude initiale φ = -35̊ , θ = -25̊
et ψ = -10̊ . La figure 7.29 montre le résultat obtenu pour ce scénario. Le quadrotor
se stabilise dans l’attitude souhaitée. Cependant, on peut remarquer que la réponse est
dégradée durant le transitoire. Ceci est dû au fait que de temps en temps les trames
provenant du capteur n’arrivent pas dans les 5 ms autorisées et qu’alors la commande
converse la valeur précédente. Cela introduit donc un retard aléatoire dans la boucle de
commande.
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measures frames from the video one. WRR weights are 

configured according to the results given in [8] based on the 

network calculus theory as a formal proof. In order to ensure 

that the end-to-end delays supported by the measure frames 

will be inferior to 5 ms (control bound), it is necessary to use 

a weight w1 = 9 for measures frames and w2 = 3 for the 

video one. Using the new TrueTime block, the results in 

figure 7 are obtained. 
 

 
(a) CAN 1 Mbit/s without load 

 
(c) CAN 1 Mbit/s with load, synchronized exchange 

 
(e) CAN 1 Mbit/s with load, non synchronized exchange 

 

 
(b) Shared Ethernet 10 Mbit/s, without load 

 
(d) Shared Ethernet 10 Mbit/s, with load 

 
(f) Switched Ethernet 10 Mbit/s, with load 

 Fig. 6. Influence of the system on the system output 
Fig. 7.29 – Attitude du quadrotor avec un réseau CAN partagé

7.3.3 Quadrotor avec Ethernet

7.3.3.1 Réseau dédié

Les conditions de simulation sont identiques à celles du quadrotor commandé au
travers du réseau CAN, l’objectif étant de stabiliser le quadrotor à l’attitude φ = 0̊ , θ
= 0̊ et ψ = 0̊ avec comme attitude initiale φ = -35̊ , θ = -25̊ et ψ = -10̊ . Cette fois-ci,
le réseau utilisé est Ethernet avec les caractéristiques suivantes :

– un débit de 10 Mbits/s ;
– les trames sont composées de 72 octets (26 octets d’entêtes et 46 octets pour les

données).
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Fig. 7.30 – Attitude réelle du quadrotor avec Ethernet dédié

La figure 7.30 montre le résultat obtenu. Le quadrotor est stabilisé dans l’attitude
souhaitée avec un temps de réponse identique à celui obtenu avec le réseau CAN (voir
figure 7.28).

7.3.3.2 Réseau partagé

Cette fois-ci, le réseau est partagé avec une ressource externe. La ressource envoie une
trame de 12208 bits (longueur maximale) toutes les 10 ms, l’objectif étant de charger
le réseau. En conséquence la "Qualité de Service" (QoS) n’est plus garantie et le fonc-
tionnement du système est perturbé. Les conditions de simulation restent inchangées. La
figure 7.31 montre l’attitude obtenue dans ce cas. Le quadrotor n’est plus stabilisé. Ceci
est dû aux problèmes de collisions introduites par le protocole CSMA/CD.
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a frame (109 bits). 

The switched Ethernet network performance can yet be 

improved by using the Classification of Service 

mechanisms, especially by using the WRR scheduling. The 

switch output port corresponding to the control main unit 

integrates now this policy in order to differentiate the 

service offered to the 9 measures frames to the video ones. 

WRR weights are configured according to the results given 

in [8] based on the network calculus theory. In order to 

ensure that the end-to-end delays supported by the 

measures frames will be inferior to 5 ms (control bound), it 

is necessary to use a weight w1 = 9 for measures frames and 

w2 = 3 for video ones. Using the new TrueTime block 

presented in section 2, the results in figure 7 are obtained. 
 

 
(a) CAN 1 Mbit/s without load 

 
(c) CAN 1 Mbit/s with load, synchronized exchange 

 
(e) CAN 1 Mbit/s with load, non synchronized exchange 

 

 
(b) Shared Ethernet 10 Mbit/s, without load 

 
(d) Shared Ethernet 10 Mbit/s, with load 

 
(f) Switched Ethernet 10 Mbit/s, with load 

 Fig. 6. Influence of the system on the system output 

Fig. 7.31 – Attitude réelle du quadrotor avec Ethernet partagé

En conclusion, on s’aperçoit que même si le réseau Ethernet est très rapide, il peut
ne pas être adapté à un système commandé en réseau. En effet, plus le nombres de flux
est important et plus le problème de collisions est difficile à gérer.

7.3.4 Quadrotor avec Ethernet Commuté

Cette partie du travail a été réalisée en collaboration avec l’équipe du CRAN dans le
cadre du projet Safe-NECS [25].

7.3.4.1 Réseau dédié

On remplace le réseau par le réseau Ethernet commuté sans politique d’ordonnance-
ment.
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a frame (109 bits). 

The switched Ethernet network performance can yet be 

improved by using the Classification of Service 

mechanisms, especially by using the WRR scheduling. The 

switch output port corresponding to the control main unit 

integrates now this policy in order to differentiate the 

service offered to the 9 measures frames to the video ones. 

WRR weights are configured according to the results given 

in [8] based on the network calculus theory. In order to 

ensure that the end-to-end delays supported by the 

measures frames will be inferior to 5 ms (control bound), it 

is necessary to use a weight w1 = 9 for measures frames and 

w2 = 3 for video ones. Using the new TrueTime block 

presented in section 2, the results in figure 7 are obtained. 
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 Fig. 6. Influence of the system on the system output 

Fig. 7.32 – Attitude réelle du quadrotor avec Ethernet commuté dédié

Le réseau est caractérisé par un débit de 10 Mbits/s. Les conditions de simulation
restent identiques à celles des cas précédents. La figure 7.32 montre le résultat obtenu.
Le quadrotor est stabilisé dans la position désirée.

7.3.4.2 Réseau partagé

Le réseau Ethernet commuté est maintenant partagé. La longueur constituant les
paquets du flux externe est maximale et égale à 12208 bits. La figure 7.33 montre le
résultat de la simulation.
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However, the CAN performance will depend in this 

scenario on the synchronization of the transmission starting 

time of the 9 measures and the video produced by the 

camera. Indeed, in figure 6(c), the transmission of these 

signals was synchronized. Considering now that the 

transmission of the levels will start just after the departure 

of a video packet, figure 6(e) shows perturbations induced 

by CAN, led to a change in the transitory behavior. Indeed 

a frame with the high priority might have in the strict 

priority algorithm to wait the forwarding of one frame (with 

a lower priority) since the scheduling on the network is 

non-preemptive. Influence remains limited since CAN, 

which was not designed for voluminous communication, 

limits the length of data, and hence the maximum length of  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

a frame (109 bits). 

The switched Ethernet network performance can yet be 

improved by using the Classification of Service 

mechanisms, especially by using the WRR scheduling. The 

switch output port corresponding to the control main unit 

integrates now this policy in order to differentiate the 

service offered to the 9 measures frames to the video ones. 

WRR weights are configured according to the results given 

in [8] based on the network calculus theory. In order to 

ensure that the end-to-end delays supported by the 

measures frames will be inferior to 5 ms (control bound), it 

is necessary to use a weight w1 = 9 for measures frames and 

w2 = 3 for video ones. Using the new TrueTime block 

presented in section 2, the results in figure 7 are obtained. 
 

 
(a) CAN 1 Mbit/s without load 

 
(c) CAN 1 Mbit/s with load, synchronized exchange 

 
(e) CAN 1 Mbit/s with load, non synchronized exchange 

 

 
(b) Shared Ethernet 10 Mbit/s, without load 

 
(d) Shared Ethernet 10 Mbit/s, with load 

 
(f) Switched Ethernet 10 Mbit/s, with load 

 Fig. 6. Influence of the system on the system output 
Fig. 7.33 – Attitude réelle du quadrotor avec Ethernet commuté partagé

Tout comme dans le cas précédent, le quadrotor ne se stabilise pas dans l’attitude dé-
sirée. Pour palier ce problème, une politique d’ordonnancement de type WRR (Weighted
Round Robin) est utilisée, politique implantée dans TrueTime par l’équipe du CRAN.
Cette stratégie associe un poids à chaque classe de trafic qui correspond à une queue
sur la sortie du commutateur. Chaque classe est servie avec un taux proportionnel à
son poids. Le port de sortie du commutateur utilisé pour la tâche contrôleur intègre la
politique du WRR pour permettre de différencier le service entre les mesures produites
par la tâche capteur et celle produite par le flux externe. Les poids sont configurés à
partir des résultats obtenus dans [26]. Pour garantir que les mesures arrivent dans un
délai inférieur au retard maximal de 5ms (avant de considérer les paquets perdus), il est
nécessaire d’utiliser un poids w1 = 9 pour les mesures et un poids w2 = 3 pour le flux
externe. Le résultat de simulation est montré sur la figure 7.34. Avec cet ordonnance-
ment, nous pouvons garantir le service du point de vue de la stabilisation du quadrotor
et nous avons pu garantir un service pour le trafic de fond (la tâche externe). De plus,
en comparaison avec CAN, l’intérêt principal d’Ethernet commuté avec une politique
d’ordonnancement de type WRR est la maximisation de la bande passante offerte pour
la communication de fond et la minimisation de l’impact de la communication pour l’ap-
plication. De plus, avec le réseau CAN, nous avions un débit maximal de 1 Mbits/s alors
qu’avec ce type de réseau, le débit est de 10 Mbits/s.
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Fig. 7. Switched Ethernet 10 Mbit/s, with WRR CoS with non 

synchronized load 

 

The joint use of the WRR scheduler and the network 

calculus theory enables, firstly, to guarantee a service (in 

fact, a percentage of bandwidth) to the measures traffic and 

secondly, to correctly tune the weights of the WRR 

algorithm. Hence, the system output given in figure 7 is not 

dramatically disturbed by the network. Moreover, the WRR 

scheduler guarantees also a service to the background 

traffic (i.e. the video), which is not the case in CAN as 

shown in Table I. 
TABLE 1 

SIMULATION RESULTS 

 

Response time (s) 

Network 

type 

Roll Pitch Yaw 

Remaining 

bandwidth 

(Mbit/s) 

CAN 1.22 1.3 1.84 0.923 

WRR 1.23 1.3 1.84 8.76 

 

Table I shows the main interest to use switched Ethernet 

for this benchmark: maximizing the bandwidth offered to 

the communications non involved in the control while 

minimizing the impact of the communications (especially 

the delays) on the helicopter control. 

V. CONCLUSION AND FUTURE WORKS 

The paper deals with the interest of using switched 

Ethernet architecture in the control of a quadrotor 

helicopter. The different evolutions that provide 

mechanisms to confer determinism to Ethernet are 

presented, in particular CoS policies. The influence of 

Ethernet is illustrated by simulation of the control of the 

quadrotor, for which a new TrueTime block has been 

defined. 

The simulations of the quadrotor provided in this paper 

mainly show that the ability of Ethernet to provide higher 

data rate is not justified to simply ensure that the network 

influence will be acceptable like CAN. The use of switched 

Ethernet is interesting when the network is shared. In that 

case, the joint use of Classification of Service mechanisms, 

Weighted Round Robin policy and of the network calculus 

theory enables to design the embedded network such that 

the network influence on the control remains acceptable, 

and ever better than in the case of traditional networks like 

CAN. 
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Fig. 7.34 – Attitude réelle du quadrotor avec Ethernet commuté partagé et une politique
d’ordonnancement de type WRR

7.3.5 Conclusion sur l’aspect commande à travers un réseau

Dans la première partie de ce chapitre, les différents réseaux introduits dans le
chapitre précédent ont été utilisés comme communication entre le quadrotor et la tâche
de commande. Les inconvénients, surtout le manque de mécanisme de priorité, du réseau
Ethernet influencent vraiment les résultats souhaités pour la stabilisation du quadrotor.
En effet, dès que le nombre de paquets devient important, le nombre de collisions
devient lui aussi très important et engendre trop de pertes pour pouvoir satisfaire les
besoins du système.

Pour contrer cette difficulté, la méthode d’Ethernet commuté a été utilisée. Dès lors
que le réseau est partagé, il est nécessaire d’appliquer des politiques de type Weighted
Round Robin afin de garantir la disponibilité de la ressource de communication aux
besoins du système.

Malgré un débit moindre que pour Ethernet ou bien Ethernet commuté, le réseau
CAN (Controller Area Network) possède de bien meilleurs résultats. Grâce à ses méca-
nismes de priorité, la ressource de communication est en mesure de répondre au besoin
de l’application de commande avec un réseau CAN de base c’est à dire sans aucune
politique d’ordonnancement autre que celle des priorités statiques.
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Remarque 18. Dans la suite de ce manuscrit, le réseau CAN sera choisi et donc utilisé
comme ressource de communication. Dans un premier temps, la notion de diagnostic
distribué à travers un réseau va être considérée. Dans un second temps, et pour clore ce
chapitre, l’aspect "Control of network" (contrôle du réseau) sera étudié.

7.4 Diagnostic du quadrotor en présence du réseau
avec CAN

Nous avons vu, dans le cas de l’exemple du moteur, l’influence du réseau sur le diag-
nostic et plus particulièrement le fait qu’une perte de paquet peut être interprétée comme
un défaut capteur. Dans ce qui suit, le module de diagnostic nommé Algo 1 présenté
dans 4.2 est utilisé. Cet algorithme est exécuté après avoir reçu toutes les mesures. Si
une mesure se trouve manquante, alors le module de diagnostic ne sera pas exécuté.

7.4.1 Fonctionnement sans défaut

Dans un premier temps, nous allons nous intéresser au cas où il n’y a aucun défaut
sur les capteurs. Par conséquent, les résidus calculés par les trois observateurs et les six
estimateurs doivent être nuls. La figure 7.35 montre les résultats obtenus dans les deux
cas. Cette figure représente les résidus obtenus sans les accéléromètres pour la première
ligne, sans les magnétomètres pour la deuxième ligne et sans les gyromètres pour la
troisième ligne. Chaque colonne représente l’axe négligé. Par exemple la première courbe
représente le résidu obtenu sans l’accéléromètre d’axe X. On peut constater que tous les
résidus sont nuls excepté pour les résidus d’axe Y. L’erreur sur Y peut s’expliquer par le
fait que lorsque l’on ne prend pas en compte une mesure de cet axe (par exemple lorsque
l’on ne prend pas en compte accY ou bien magY ) l’unicité de la solution de l’optimisation
non linéaire est perdue. Par conséquence, plusieurs attitudes sont solutions d’où ces écarts
sur les résidus. Cela veut dire que le seuil de détection sur r2 et r5 doit être plus élevé que
sur les autres résidus. On peut remarquer que les résultats obtenus avec et sans réseau
sont similaires.

7.4.2 Défaut sur magX

A t = 4 s, un défaut capteur sur magX est considéré. Dans cette simulation, le défaut
est du type perte du capteur, c’est-à-dire que celui-ci ne délivre plus que 0 comme valeur.
On peut remarquer que dans les cas sans et avec réseau (figure7.36), seul le résidu généré
sans le magnétomètre en défaut est insensible à ce défaut, alors que tous les autres résidus
le sont. Pour la localisation, il suffit de comparer avec la table de signature (voir table
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7.3). La figure 7.36 ne montre que les 6 premiers résidus car les résidus générés pour la
surveillance des gyromètres sont toujours supérieurs à zéro.

Tab. 7.3 – Rappel de la table de signature complète pour la localisation des défauts sur
la centrale d’attitude avec Algo 1

fax fay faz fmx fmy fmz fgx fgy fgz

r1 0 1 1 1 1 1 0 0 0

r2 1 0 1 1 1 1 0 0 0

r3 1 1 0 1 1 1 0 0 0

r4 1 1 1 0 1 1 0 0 0

r5 1 1 1 1 0 1 0 0 0

r6 1 1 1 1 1 0 0 0 0

r7 1 1 1 1 1 1 0 1 1

r8 1 1 1 1 1 1 1 0 1

r9 1 1 1 1 1 1 1 1 0

On peut conclure donc que le défaut est détecté et localisé avec et sans réseau.

7.4.3 Défaut sur accZ

Dans cette simulation, nous avons simulé un défaut de type "perte d’un capteur"
(la valeur prise par la mesure est remplacée par 0) sur accZ . Ce défaut a été simulé
à l’instant t = 4 s. Sur la figure 7.37, on voit que tous les résidus sont sensibles à ce
défaut excepté le résidu r3 car c’est le seul qui est calculé en écartant la mesure de cet
accéléromètre. Une fois le défaut détecté, nous comparons le mot binaire obtenu avec la
table de signature afin de localiser le défaut. On constate que le mot binaire est celui
correspondant à un défaut survenu sur accZ . La procédure de détection et de localisation
a pu être menée à bien.

Avec ces trois scénarios, on peut constater que le réseau n’a pas d’influence sur le
module de diagnostic car les algorithmes sont bien codés et le réseau fonctionne sans
perte. Maintenant, étudions le cas où le réseau est défaillant.

7.4.4 Défaut réseau

Nous allons étudier le cas où le réseau induit des pertes de données. Pour cela, 10 %

de pertes de paquets sont considérées (pertes sur n’importe quelles mesures provenant
des capteurs). Dans [15] et dans la section 7.2, il a été montré que la perte de paquet
influence le diagnostic, plus particulièrement. Des fausses alarmes sont introduites, si
le module de diagnostic est guidé par les événements, c’est-à-dire si à chaque mesure
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reçue, l’algorithme de diagnostic est exécuté. Pour éviter ce problème, le module de
diagnostic n’est exécuté que lorsqu’il a reçu toutes les mesures et que l’indicateur de
perte de paquets rnetwork est égal à 0.

Si la mesure n’est pas reçue dans le temps imparti alors l’indicateur rnetwork passe à
’1’ (voir figure 7.38).

7.4.4.1 Réponse en boucle fermée

La figure 7.39 montre le résultat de simulation dans les cas sans perte de données et
avec 10 % de perte de paquets. Lorsqu’une perte est détectée, l’indicateur rnetwork prend
la valeur 1, la commande n’est pas calculée et les anciennes consignes de vitesse des
moteurs sont maintenues. C’est pourquoi on retrouve des différences de comportement,
notamment dans le transitoire. Cependant, on peut remarquer que le système est robuste
à 10 % de perte de paquets puisqu’il réussi à se stabiliser en 3.3 s.

7.4.4.2 Diagnostic

La figure 7.40 présente le résidu r1. Celui-ci est calculé uniquement lorsque l’indicateur
rnetwork est égal à 0. On peut remarquer avec la figure qu’à chaque fois que l’indicateur
est égal à 1, alors le résidu n’est pas calculé.

7.4.5 Conclusion

En conclusion, on peut remarquer que les comportements avec et sans réseau sont
identiques si l’on prend en considération le réseau comme composant du système et non
pas comme un simple moyen de communication. Notons que l’algorithme de diagnostic
n’est exécuté qu’après avoir reçu toutes les mesures afin d’éviter les fausses alarmes.

7.5 "Control of network"

Dans cette section, nous allons nous intéresser au contrôle du système de commu-
nication, c’est-à-dire voir comment on peut commander le réseau afin de garantir des
bonnes performances pour le système contrôlé à travers celui-ci. Pour simplifier notre
étude, nous utiliserons un modèle linéarisé autour du point de fonctionnement φ = 0̊ ; θ
= 0̊ ; ψ = 0̊ . Pour charger le réseau, on introduit une tâche supplémentaire dite "tâche
externe" de période variable. Le modèle linéarisé est décrit dans l’annexe A.

158



Chapitre 7. Commande et diagnostic des systèmes commandés en réseau

7.5.1 Description de la simulation

Dans ce qui suit, nous considérons les caractéristiques suivantes :
– le réseau utilisé est CAN (Controller Area Network) ;
– il a un débit de 500 Kbits/s ;
– les trames de l’application, c’est à dire, la trame capteur et contrôleur sont consti-

tuées de L = 128 bits ;
– la trame de la tâche externe est composée de Lc = 128 bits. L’utilisation de la

ressource dépend de la période d’émission de la tâche externe, notée Tef (paramètre
que l’on fait varier) ;

– on suppose que toutes les mesures sont envoyées dans un unique paquet de même
pour les consignes des boucles locales4 ;

– Dsf , Dcf , Def représentent les durées de transmission des trames capteur, contrô-
leur et tâche externe respectivement ;

– h représente la période d’échantillonnage du système ;
– le URF (Use Request Factor) du réseau est calculé par URF = (Dsf/Te+Dcf/Te+

Def/Tef ). Dans le cas d’un réseau dédié, l’application n’utilise que 5 % de la res-
source (avec Te = 10 ms). Pour le cas du système avec la tâche externe, la ressource
est utilisée à 10 % ;

– la priorité est dans un premier temps fixe et est donnée à la tâche externe de-
vant l’application. Cette configuration représente le pire cas d’un point de vue
commande de l’application [38].

– comme dans le paragraphe précédent, la tâche capteur est guidée par le temps alors
que les tâches contrôleur et actionneur sont guidées par les événements.

7.5.2 Quadrotor avec réseau CAN dédié

Les performances de commande sont étudiées quand le quadrotor est implémenté à
travers le réseau CAN dédié. Cette étude est l’étude de référence pour tout les exemples
qui seront considérés dans cette section.

L’objectif est de stabiliser le quadrotor à la position d’équilibre [φ = 0; θ = 0;ψ = 0]

avec comme attitude initiale φ = −25̊ ; θ = 30̊ ;ψ = −10̊ 5.

4Ceci se justifie par le fait que l’on désire mettre en avant plusieurs techniques d’ordonnancement et
par conséquent, le fait d’envoyer tout dans un paquet est plus facile pour l’interprétation.

5Contrairement au chapitre précédant, les conditions initiales du quadrotor ont changé afin d’étudier
d’autres cas de simulation
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Fig. 3. Attitude of the quadrotor with dedicated network

TABLE I
CONTROL PERFORMANCE EVALUATION

URF Tef J J − Jmin/Jmin

30% 1ms 0.033 0%
50% 568µs 0.333 0%
75% 365µs 0.333 0%
95% 284µs 0.333 0%
99% 272µs 12 ∗ 104 3 ∗ 108%
100% 269µs 45 ∗ 104 1.36 ∗ 109%
101% 266µs 5.48 ∗ 106 1.6 ∗ 1010%
102% 563µs 1.57 ∗ 107 4.75 ∗ 1010%

stabilizes in the hover condition [0◦,0◦,0◦]. The quadrotor
needs 2 s to reach this hover condition.

2) Shared network static priority: In [3] some important
results are shown
• if the priority of the external flow is lower than the

priority associated to the sensor flow and controller flow,
the control performance is not influenced by the external
flow,

• if the priority associated to the controller flow is lower
than the priority associated to the external flow and the
sensor flow, the external flow influences the performances
of the process control. In particular, when the network
load induced by the external flow is very high, the control
does not stabilize any more the quadrotor (see Fig. 4).

The control performance is studied in function of the URF.
For this, the cost function (14) is used. It is clear that higher
the cost function, worse the control performance. The result
is shown in Table I. Increasing URF due to the external task
is shown (first column). The evolution of the cost function J
is given in the third column, and the percentage of variation
between J and Jmin is given in the fourth column.

We obtain a degradation that increases when URF becomes
too important. With URF greater than 99 %, the control is
no more acceptable. In the next experiments, the external task
period Tef is chosen equal to 266 µs. In fact, in this condition,

Fig. 4. Attitude of the quadrotor with static priority and overloaded network

Fig. 5. ID Structure

the URF is close to one and the cost function J is very high.
Fig. 4 shows the attitude of the quadrotor is this case. The

quadrotor cannot be stabilized in hover condition. The problem
here is that the network is overloaded and the bandwidth is
all the time occupied by the external task. The objective is to
implement a different priority policy in order to increase the
closed-loop performance. A possible solution is to apply an
hybrid priority scheme to stabilize the quadrotor.

IV. A HYBRID PRIORITY SCHEME

In this section, a hybrid priority scheme will be presented
[4]. When the static priority is used and the network is
overloaded and the flows of the quadrotor control have not
the highest priority, the control performance is not acceptable.
In practice, it is not always possible to give the priority to
a quadrotor control application. For this, in [3] and [4], a
new scheduling scheme is proposed where a term of urgency
is taken into account. For example, in our application, the
quadrotor generates two flows (controller flow and sensor flow)
that have dynamic needs (urgency during a transient behavior
after reference change or after a disturbance).

A. How a hybrid priority scheme is working

The principe is explained in [3]. This hybrid scheme is
inspired by the Mixed Traffic Scheduling scheme [7]. In fact,
the frame identifier structure can be distributed in two levels
(Fig. 5). The first level can represent the static priority and
the second level can represent the dynamic priority modified
if there is urgency. The static priority is represented by a fixed
bit combination, whereas the dynamic priority can use several
combinations. The scheduling is working first, comparing the

519

Fig. 7.41 – Réponse du système en boucle fermée avec un réseau dédié ((haut) : les
couples, (bas) : l’attitude)

La figure 7.41 montre le résultat de simulation. Le quadrotor atteint son attitude
finale en 2 secondes, ce qui est similaire au scénario sans réseau.

7.5.3 Quadrotor avec réseau CAN partagé : priorités fixes

Quadrotor
(temps continu)Actionneurs Capteurs

Contrôleur, diagnostic

Réseau

Tache externe

Flux externe

Fig. 7.42 – Architecture du système commandé en réseau avec un réseau partagé

Ici, un flux externe représentant la charge à travers le réseau est utilisé comme le
montre la figure 7.42. Dans [38], quelques résultats ont été montrés tels que :

– si la priorité associée au flux externe est plus petite que celles associées aux flux
capteur ou contrôleur, alors les performances du système commandé ne sont pas
influencées par le flux externe ;
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Tab. 7.4 – Fonction de coût pour l’évaluation des performances de commande
URF Tef J J − Jmin/Jmin
30% 1ms 0.033 0%

50% 568µs 0.0333 0%

75% 365µs 0.0333 0%

95% 284µs 0.0333 0%

99% 272µs 12 ∗ 104 3 ∗ 108%

100% 269µs 45 ∗ 104 1.36 ∗ 109%

101% 266µs 5.48 ∗ 106 1.6 ∗ 1010%

102% 263µs 1.57 ∗ 107 4.75 ∗ 1010%

– si la priorité associée au flux contrôleur est plus petite que celles associées aux
flux capteur ou au flux externe, alors le flux externe influence les performances
de commande du système. Plus particulièrement, quand le réseau est chargé, le
système ne peut plus être stabilisé (figure 7.43).

Les performances du système sont étudiées en fonction de la charge du réseau. Pour
cela, une fonction de coût J est utilisée (voir annexe A, équation A.2.3). Elle représente
un critère quadratique pondérant l’écart sur l’état et la commande sur un horizon donnée.
Jmin correspond à la valeur optimale du critère.

Il est clair que plus la fonction de coût est dégradée et plus la performance du système
est mauvaise. Le tableau 7.4 montre les résultats. La charge du réseau est augmentée
avec la diminution de la période d’émission de la trame de la tâche externe. Plus la tâche
externe va émettre et plus la charge sera importante. On remarque que l’on obtient une
dégradation qui augmente en fonction de l’augmentation de la charge du réseau. Lorsque
l’URF est supérieur à 99%, le système n’est plus stabilisé.

La période de la tâche externe est choisie égale à Tef = 266 µs. Dans ces conditions, le
réseau est surchargé. La figure 7.43 montre le résultat obtenu dans ce cas. Le quadrotor
n’est plus stabilisé. Le problème est que le réseau étant surchargé, la bande passante est
toujours occupée par la tâche externe.

Dans la suite du manuscrit, plusieurs politiques d’ordonnancement vont être implan-
tées afin de garantir une meilleure qualité de contrôle.
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Fig. 7.43 – Attitude réelle du quadrotor avec un réseau CAN partagé ((haut) : les
couples, (bas) : l’attitude)

7.5.4 Quadrotor avec réseau CAN partagé : priorités dyna-
miques

Maintenant, nous allons présenter la politique d’ordonnancement dite "priorité dy-
namique" développée par des partenaires du projet Safe-NECS (équipe du LAAS).

Comme on vient de le voir, lorsque les priorités statiques sont utilisées, que le réseau
est surchargé et que les trames de l’application ne sont pas prioritaires, le système ne peut
pas être stabilisé. En pratique, il n’est pas toujours possible de donner la priorité maxi-
male à l’application devant les autres tâches. C’est pourquoi, dans [38], [59], une nouvelle
politique d’ordonnancement est proposée en faisant apparaître la notion d’urgence. On
considère ici que le quadrotor génère deux flux (celui de la tâche capteur et celui de la
tâche contrôleur) qui ont un besoin d’urgence. En particulier, il y a "urgence" d’un point
de vue contrôle durant les phases transitoires, après un changement de consigne ou bien
encore après une perturbation.
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7.5.4.1 Fonctionnement

Le principe est repris de [59]. Les priorités dynamiques sont inspirées du modèle
"Mixed Traffic Scheduling" [111]. Le champ de priorité peut être divisé en deux parties
comme montré sur la figure 7.44.

Fig. 7.44 – Structure du champ identifiant avec les priorités dynamiques

Le premier niveau représente la priorité statique alors que le second niveau représente
la priorité dynamique qui peut être modifiée en fonction de l’urgence. La partie statique
est représentée par une combinaison de bits fixés et non modifiables alors que la partie
dynamique possède plusieurs combinaisons. L’ordonnancement compare dans un premier
temps, la partie dynamique, et si l’urgence est identique, alors la partie statique est
comparée.

Pour le quadrotor, il est important d’avoir de très bonnes performance en commande
dans les situations de transition et quel que soit l’état du réseau. C’est notamment
dans ces situations que la notion d’urgence pour les flux capteur et contrôleur doit être
appliquée.

La structure de l’identifiant est coupée en deux parties avec n = 7 et m = 4. Nous
considérons que les flux de l’application ont une notion d’urgence variable, et que la tâche
externe possède quant à elle, une notion d’urgence constante. Pour pouvoir comparer avec
le cas des priorités fixes (paragraphe 7.5.3), nous considérons que pour le premier niveau
(partie statique), la priorité est donnée à la tâche externe (définie par 1111000), suivie
par la tâche capteur (définie par 1111100) et enfin celle de la tâche contrôleur (définie
par 1111110). Rappelons que toutes les mesures sont envoyées dans une seule trame.

Pour la partie dynamique, quatre valeurs sont considérées : 1111, 0111, 0011, et
enfin 0000 représentant respectivement 0%, 50%, 78% et 100% du maximum de priorité
disponible dans le second niveau. Rappelons que la priorité la plus grande correspond
au mot binaire le plus petit.
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7.5.4.2 Choix de l’"urgence"

Pour savoir si l’application est en état d’urgence ou non, nous avons besoin d’in-
formation sur le système. Une solution proposée dans la littérature est basée sur une
fonction de saturation [38], [59], où les auteurs se sont focalisés sur les systèmes SISO
(une entrée, une sortie) avec un correcteur proportionnel.

Cependant, le quadrotor est de type MIMO (multi-entrées, multi-sorties) et il doit
être stabilisé en fonction des trois angles roulis, tangage, lacet. C’est pour cette raison
que la stratégie doit tenir compte des trois angles. De plus, dans cette étude, le choix
s’est porté sur l’utilisation de l’erreur comme information pour la notion d’urgence et
non sur le signal de consigne comme proposé dans [38] car cela permet aussi de prendre
en compte les dynamiques dues à des perturbations. En effet, si le quadrotor est dans
un comportement transitoire (si les consignes changent ou une perturbation arrive) alors
le signal d’erreur sera "grand". Lorsque le quadrotor est stabilisé, le signal d’erreur est
proche de zéro. Dans [6], une nouvelle fonction a été proposée, définie par :

Prio =





Pmin, si





eφ < ethreshold et

eθ < ethreshold et

eψ < ethreshold.

P2, si





eφ et eθ < ethreshold ou

eφ et eψ < ethreshold ou

eθ et eψ < ethreshold.

P1, si





eφ et eθ > ethreshold ou

eφ et eψ > ethreshold ou

eθ et eψ > ethreshold.

Pmax, si





eφ > ethreshold et

eθ > ethreshold et

eψ > ethreshold.

(7.5.1)

où eφ, eθ et eψ désignent les erreurs par rapport respectivement au roulis, tangage et lacet.
Afin de choisir ethreshold, la notion de qualité de contrôle (QoC) est considérée. En fait, le
quadrotor est une application critique, par conséquent, nous considérons qu’une erreur
supérieure à emax = 0.001 degrés pour chaque angle est importante. Pour la simulation, le
seuil est défini par ethreshold = 2

3
emax [59]. Comme l’attitude du quadrotor est représentée

par trois angles, quatre niveau d’urgence sont considérés comme le montre l’équation
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7.5.1 ainsi que la figure 7.45.

7.5.4.3 Résultat de simulation

second level and, if the needs are identical by comparing the
first level.

For the quadrotor, it is important to have a good perfor-
mance for the control application in transient situations and
whatever the state of the network. It is in these situations that
the urgent needs for the flows of the control loop must be
quickly satisfied.

The ID field has the following structure: n = 7 and m = 4.
In order to make a comparison with the results obtained by
considering the static priority scheme (III-C2), we consider a
set of two flows with dynamic needs (the sensor flow and the
controller flow relative to the quadrotor control application)
and a set of one flow with a constant need (the external flow).
In the first level, the external flow has the highest priority (for
example 1111000); the sensor flow has the second highest
priority (for example 1111100); and the controller flow has
the lowest priority (for example 1111110).
In the second level, we consider four values of the priority: the
values 15 (1111), 7 (0111), 3 (0011), 0 (0000) that represent
respectively 0%, 50%, 78% and 100% of the maximum
priority of the second level (0000).

B. Design of the priority

To know if the control application is urgent, we need an
information about the system performance. We have chosen to
use the error signal as information. In fact, if the quadrotor is
in transient behavior or if the reference changes, then the error
signal will be high. Whereas, if the quadrotor is stabilized,
the error signal will be close to zero. So we have chosen to
express the dynamic needs in function of the error signal e
of the quadrotor control application. However, the quadrotor
is a Multi-Input Multi-Output (MIMO) system and it must
be stabilized in relation to roll, pitch and yaw angles. So,
the strategy must take into account the three angles and we
propose in this paper a new function, name Prio

Prio = {

Pmin,





eφ <
2
3emax and

eθ <
2
3emax and

eψ <
2
3emax.

P2,





eφ and eθ <
2
3emax or

eφ and eψ <
2
3emax or

eθ and eψ <
2
3emax.

P1,





eφ and eθ >
2
3emax or

eφ and eψ >
2
3emax or

eθ and eψ >
2
3emax.

Pmax,





eφ >
2
3emax and

eθ >
2
3emax and

eψ >
2
3emax.

(18)
To evaluate emax, only the “QoC“ (Quality of Control) is
considered here. This function (called Prio and described by
(18)) is proposed because in the literature only a Single Input
Single Output (SISO) system is considered ( for example in
[3] or [4]). In fact, the quadrotor is a critical application, con-
sequently we consider that an error higher than 1.10−3 degrees
for each angle in the hover condition is not acceptable. This
value is taken for emax. In the next experiment, 2

3emax will

Fig. 6. Attitude of the quadrotor with hybrid priority

be called “threshold“. As the quadrotor attitude is represented
by three angles, four different priorities are implemented, see
Fig. 6. B and (18).

V. RESULTS

Now the hybrid priority policy is used to stabilize the
quadrotor. To send the first frame, the sensor site has no
information about the dynamic priority and then we consider
that it uses the maximum priority. In this way, the first
sensor frame reaches as quickly as possible the controller
site. Two scenarios are proposed in this section. The goal
of the first scenario is to stabilize the quadrotor in a hover
condition [0◦,0◦,0◦] when the quadrotor starts with initial
attitude [−25◦,30◦,−10◦].

Fig. 6 shows the results. Fig. 6. C shows the attitude of
the quadrotor. With the hybrid priority scheme, the attitude
of the quadrotor is stabilized in the hover condition with
an overloaded network. After comparison with III-C1, the
quadrotor is stabilized with almost the same response time
(≈2 s).

Fig. 6. A shows the value of the three errors (signals used
to switch the priority). Between t = 0 s and t = 1.7 s, the
priority of the quadrotor control is Pmax because all errors
are over the threshold. Between t = 1.7 s and t = 2.1 s,
the priority of the quadrotor control is P1 because error eψ is
inferior to the threshold. Between t = 2.2 s and t = 3.3 s, the
priority of the quadrotor control is P2 because two over three
errors are under to the threshold (error eφ and eθ). Between
t = 3.3 s and the end of the simulation, the priority of the
quadrotor control is Pmin because all the errors are less than
the threshold.

In the second scenario, the goal is the same as in the first
scenario, but at time t = 5 s a disturbance is introduced. Fig.
7. C shows the attitude of the quadrotor. Between t = 0 s and
t = 5 s, the results are the same as in the first scenario. After
the disturbance (after t = 5 s), all the errors are higher that the
threshold. Fig. 8 shows the behavior of the quadrotor during

Fig. 7.45 – Attitude réelle du quadrotor avec les priorités dynamiques.

Les conditions de simulation sont inchangées par rapport au cas des priorités fixes.

Pour envoyer la première trame, la tâche capteur n’a aucune information sur l’état
du système, c’est pourquoi, nous avons choisi d’utiliser la priorité maximale. Ainsi, la
première trame est envoyée au contrôleur le plus rapidement possible. Deux scénarios
vont être proposés, l’objectif étant de stabiliser le quadrotor dans la position φ = 0̊ ; θ =

0̊ ;ψ = 0̊ .

La figure 7.45 montre le résultat de simulation du premier scénario. La figure 7.45.C
montre l’attitude du quadrotor. Avec la notion de priorité dynamique, l’attitude du
quadrotor est de nouveau stabilisée même avec un réseau surchargé. On remarque en
outre que le quadrotor est stabilisé avec un temps de réponse à 5 % de 2 s, identique
au cas avec un réseau dédié. La figure 7.45.A montre la valeur des trois erreurs d’angles.
Entre t = 0 s et t = 1.7 s, la priorité du quadrotor est Pmax car toutes les erreurs sont
importantes. Entre t = 1.7 s et t = 2.1 s, la priorité du quadrotor est P1 car seule l’erreur
eψ est inférieure au seuil fixé. Entre t = 2.2 s et t = 3.3 s, la priorité du quadrotor est
P2 car cette fois-ci, c’est eφ et eθ qui sont inférieures au seuil. Enfin, à partir de t = 3.3

s, la priorité du quadrotor est Pmin car toutes les erreurs sont inférieures au seuil.
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Dans le second scénario (figure 7.46), une perturbation est introduite à l’instant t =

5 s. Elle consiste à rajouter 2̊ sur chaque angle du quadrotor.

Fig. 7. Attitude of the quadrotor with hybrid priority and disturbance

Fig. 8. Zoom of Fig.7

this disturbance. Fig. 8. B shows the values of the different
priorities.

Between t = 5 s and t = 5.8 s, the maximal priority is
given to the quadrotor control (Pmax, see Fig. 8. B) because a
disturbance appeared (see Fig. 8. C) and all the errors are
higher than the threshold (see Fig. 8. A). After t = 7 s,
the priority is given to the external application because all
the errors are under the threshold. Finally, the quadrotor is
stabilized in the hover condition.

VI. CONCLUSION

This paper presents a co-design approach for Networked
Control Systems. Moreover, this paper is a novel contribution
because the MIMO systems are considered here. In the pro-
posed approach, the network is reconfigured in function of the
Quality of Control. The QoC is evaluated thanks to the output
errors. The reconfiguration is made thanks to an hybrid priority
policy: priorities are dynamically changed. The method is
illustrated studying the influence of an embedded network on

the functioning of a quadrotor. If the network is dedicated
to control, the network has no influence. When the network
is shared, different situations are possible. For example, if
the control application is prioritized, others applications are
“transparent“. When others applications are prioritized, the
control results is not acceptable if the network is overloaded.
When a hybrid priority scheme is applied to the attitude
control of the quadrotor, with an overloaded network, results
are almost the same as with the dedicated network. In the
future, this policy will be implemented in the real quadrotor
application.
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7. C shows the attitude of the quadrotor. Between t = 0 s and
t = 5 s, the results are the same as in the first scenario. After
the disturbance (after t = 5 s), all the errors are higher that the
threshold. Fig. 8 shows the behavior of the quadrotor during
this disturbance. Fig. 8. B shows the values of the different
priorities.

Between t = 5 s and t = 5.8 s, the maximal priority is
given to the quadrotor control (Pmax, see Fig. 8. B) because a
disturbance appeared (see Fig. 8. C) and all the errors are
higher than the threshold (see Fig. 8. A). After t = 7 s,
the priority is given to the external application because all
the errors are under the threshold. Finally, the quadrotor is
stabilized in the hover condition.

VI. CONCLUSION

This paper introduces a co-design approach for Networked
Control Systems. In the proposed methodology, the network is
reconfigured in function of the Quality of Control (QoC). The

reconfiguration is made thanks to an hybrid priority policy:
priorities are dynamically changed.

This paper presents a novel contribution with respect to
previous papers because MIMO systems are considered here.
Moreover, it is proposed to evaluate the QoC thanks to the
output errors.

The method is illustrated studying the influence of an
embedded network on the functioning of a quadrotor. If the
network is dedicated to control, the network has no influence.
When the network is shared, different situations are possible.
For example, if the control application is prioritized, others
applications are “transparent”. When other applications are
prioritized, the control result is no more acceptable if the
network is overloaded. When a hybrid priority scheme is
applied to the attitude control of the quadrotor, even with
an overloaded network, the results are almost the same as
with the dedicated network. In the future, this policy will be
implemented in the real quadrotor application.
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La figure 7.46.C montre l’attitude réelle du quadrotor. Entre t = 0 s et t = 5 s,
les résultats sont identiques à ceux de la figure 7.45. Après t = 5 s, c’est-à-dire après
l’introduction de la perturbation (voir figure 7.47), toutes les erreurs sont supérieures au
seuil. Par conséquent, entre t = 5.5 s et t = 5.8 s, la priorité du quadrotor est Pmax. Après
t = 7 s, la priorité est donnée à la tâche externe car toutes les erreurs sont de nouveau
inférieures au seuil. Finalement, le quadrotor se stabilise dans la position désirée.

7.5.4.4 Conclusion sur l’utilisation des priorités dynamiques

Dans cette première partie sur la notion de commande du réseau, la politique d’or-
donnancement basée sur les priorités dynamiques a été présentée. Comme montré pré-
cédemment, cette politique est avantageuse puisque très simple à mettre en œuvre donc
très peu coûteuse. Cependant, elle devient très vite limitée lorsque le nombre d’appli-
cations utilisant la ressource de communication augmente. Lorsque plusieurs ressources
ont, à un même instant donné, un besoin d’urgence, cette notion n’est plus valide puisque
seule l’une d’entre elles utilisera le bus. En d’autres termes, on retomberait sur les mêmes
problèmes que ceux du mécanisme de priorité fixe.

7.5.5 Quadrotor avec réseau CAN partagé : (m-k)-firm

Une politique d’ordonnancement basée sur le principe du (m-k)-firm peut être utilisée
afin de réduire l’utilisation de la bande passante du réseau et aussi permet de garantir
que les messages nécessaires vont être reçus. Cette politique d’ordonnancement a été
développée au sein de équipe TRIO du Loria de Nancy [58], [27] partenaire du projet
Safe-NECS. Cette stratégie est basée sur le principe suivant :

Définition 3. A chaque instant, au moins m paquets, contenant le signal de commande,
sur k doivent être transmis [58].

La difficulté principale est la détermination des coefficients m et k, qui garantissent
la stabilité du système. A partir de l’étude de la stabilité (voir annexe A), le système en
boucle fermée peut tolérer une perte de 55 paquets consécutifs tout en restant stable.
En conséquence, les paquets contenant le signal de commande peuvent être perdus sé-
lectivement en accord avec les contraintes de la politique (m-k)-firm durant les périodes
de surcharge du réseau. Le choix k est donc basé sur cette étude de stabilité et par
conséquent, il est tout naturel de choisir k = 55. Il est important de remarquer que si
(k−m) paquets sur k sont perdus avec m ∈ [1, k], le système reste stable. Dans [58], une
distribution uniforme des (k-m) paquets a été proposée afin de garantir une meilleure
QoC.
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Afin de faciliter la présentation de la séquence obtenue, un mot binaire de longueur
k constitué d’un alphabet de 1 et de 0 est utilisé. ”1” correspond au cas où le paquet
contenant le signal de commande est transmis alors que "0" est utilisé pour indiquer un
paquet perdu. La séquence optimale de délivrance des paquets est définie par [58], [57] :

d(n+ 1)
m

k
e − dnm

k
e (7.5.2)

avec n ∈ {0, 1, 2, ...}. A partir de l’évolution du critère J défini en annexe (A.2.3) (voir
figure 7.48), on peut remarquer que pour l = 19, le critère J est dix fois plus grand que
pour le cas nominal l = 1. Cette dégradation est raisonnable pour notre application. C’est
pourquoi, m = 3 a été choisit pour le nombre de mises à jour de la loi de commande
du système et (k-m) = 52 paquets seront perdus systématiquement tous les k = 55

échantillons. Le mot binaire obtenu, appelé (m− k) pattern, pour m = 3 et k = 55 est :

0 0 0 . . . 01︸ ︷︷ ︸
f1=18

0 0 0 . . . 01︸ ︷︷ ︸
f2=18

0 0 0 . . . 01︸ ︷︷ ︸
f3=19

(7.5.3)

où fi représente le nombre de paquets perdus + 1.

La loi de commande optimale minimisant le critère de coût est donnée par :

ui = −Lix(kh), i = 1..3 (7.5.4)

avec

L1,2 =




0.0253 0.0229 0 0 0 0
0 0 0.0253 0.0229 0 0
0 0 0 0 0.0253 0.0229


 (7.5.5)

L3 =




0.0258 0.0231 0 0 0 0
0 0 0.0258 0.0231 0 0
0 0 0 0 0.0258 0.0231


 (7.5.6)

7.5.5.1 Résultat de simulation

L’objectif ici est de voir si le quadrotor est stabilisé dans la position souhaitée en
présence d’un réseau chargé. Les conditions de simulation restent identiques aux cas
précédents.

Le réseau est configuré tel que les capteurs sont guidés par la politique du (m-k)-firm.
Les trames sont constituées des variables d’état6 du système et elles sont envoyées dans
un unique paquet. Le contrôleur est quant à lui guidé par les événements, c’est-à-dire
qu’il attend d’avoir reçu un paquet venant des capteurs avant de calculer puis d’envoyer le

6Comme expliqué en annexe, on suppose que l’état du système est disponible directement. Il est bien
évident que normalement l’état n’est disponible qu’après reconstruction de celui-ci par un observateur.
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nouveau signal de commande. Enfin, la tâche externe est guidée par le temps. Elle envoie
des paquets périodiquement sur le réseau avec une période T = Tef excepté aux instants
T = fi h. Avec ces conditions de simulation, la figure 7.49 montre les résultats obtenus
pour la politique d’ordonnancement (m-k)-firm. Entre deux instant m, la tâche capteur
et la tâche contrôleur sont au niveau bas (c’est-à-dire que la tâche est en sommeil) alors
que la tâche externe varie entre le niveau haut (les données sont en cours de transmission
sur le bus) et le niveau bas. Cependant, à chaque instant m, la tâche externe est au niveau
bas alors que la tâche capteur est au niveau haut.

La figure 7.50 montre l’attitude réelle du quadrotor. On constate que le système est
là encore stabilisé dans l’attitude désirée.

7.5.5.2 Conclusion sur l’utilisation du (m-k)-firm

Cette seconde technique d’ordonnancement est utilisable sous certaines conditions.
Suite à cette étude, où l’ensemble est figé (cela revient à jouer sur la période d’échan-
tillonnage), il faudrait définir le pattern (m-k) en ligne et en fonction des besoins à
l’instant donné. Cependant pour réaliser cela, il faudra avoir préalablement calculé et
stocké dans une table, toutes les lois de commande pour chaque valeur de m. Ceci peut
paraître besogneux et par conséquent limite un peu cette méthode.

Remarque 19. D’un point de vue implémentation réelle, l’approche par priorité dy-
namique semble plus adéquate pour cette application car moins contraignante que celle
du (m-k)-firm, notamment pour le stockage des tables de loi de commande optimale.
D’autres politiques d’ordonnancement existent comme celle de l’ordonnancement régulé
avec des changements de période d’échantillonnage [32] [79] mais n’ont pas été testées
faute de temps.

7.5.6 Conclusion

Dans ce chapitre, plusieurs points ont été étudiés :
– premièrement, les différents réseaux (CAN, Ethernet, Ethernet commuté) ont été

utilisés dans le cadre de la commande du quadrotor. Dès lors que le réseau est
chargé ou partagé, le réseau Ethernet n’est pas vraiment le plus adapté dû aux
problèmes de collisions et cela malgré le débit important. Pour limiter ces collisions,
Ethernet Commuté a été utilisé. Malgré cela, les problèmes de collisions ne le rend
pas assez flexible. Pour garantir les performances du système, il faut utiliser des
politiques d’ordonnancement plus complexes telle que celle du WRR. Par contre,
grâce à ses mécanismes de priorité, le réseau CAN correspond mieux à ce genre
d’utilisation (malgré son débit moins important que les autres). Pour toutes ces
raisons, le réseau utilisé par la suite a été CAN ;
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– il a été aussi montré que le réseau doit nécessairement être considéré comme un
composant du système complet et non pas comme un simple moyen de communi-
cation. D’un point de vue diagnostic, il a été montré que la génération des résidus
doit être guidée à partir des événements et non plus supposée être régulièrement
échantillonnée comme pour le cas des systèmes traditionnels. De plus, l’implémen-
tation d’un nouvel indicateur permettant de diagnostiquer uniquement le réseau
est proposé. Celui-ci est uniquement sensible à la perte d’informations et non pas
à d’éventuels défauts capteurs (contrairement aux résidus générés pour les défauts
capteurs 7) ;

– enfin, l’étude sur la commande du réseau a été abordée. Celle-ci permet de ga-
rantir, à partir de techniques d’évaluation de la qualité de contrôle, les besoins de
l’application. Deux techniques d’ordonnancement ont été utilisées afin de garantir
cette qualité de contrôle. La première permet de modifier les priorités en fonction
de l’urgence. Cependant, cette technique peut être assez vite limitée en fonction
du nombre d’applications à contrôler. La deuxième, basée sur le (m-k)-firm, per-
met d’utiliser la ressource que lorsque cela est nécessaire. L’inconvénient majeur
de cette technique est la mise en mémoire des lois de commandes optimales pour
garantir les nécessités de l’application.

7Pour les résidus générés pour les capteurs, une perte de paquet est équivalente à un défaut capteur
de type valeur bloquée. C’est pour cette raison que ces résidus sont sensibles aux pertes d’informations
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Figure 8. r1 and r2 in the case of normal condition 

(networked continuous time diagnosis). 

Figure 8 shows the influence of the transmission 

delay on the continuous time diagnostic algorithm. It 

can be particularly observed that the residuals have 

important amplitude during the rise time. In fact, the 

problem is that data are not synchronized (Figure 9). 

 

The data are emitted at the same time. This 

information is important because these data are 

synchronous (Figure 9 a). Only the reception by the 

diagnostic module is asynchronous because the 

network introduces transmission delays (9.b). Every 

time a value is received, the diagnostic module 

calculates the residuals using this value (Figure 9.c to 

f). The first value received is the angular velocity 

(9.b). This value is used to determine r1 (9.d) and imod 
(9.e). With imod, the algorithm determines r2 (9.f). The 

problem is that the algorithm uses, for other sensors 

values, the last received value, which means one 

sampling period before. For example, we need umes to 

determine imod (9.e). So, the sensor values used in the 

computations are no more synchronous and thus the 

results are wrong. The same problem appears when 

the current sensor value arrives to the diagnostic 

algorithm (Figure 9.c, d and f). The right 

computations are carried out only after having 

received the last sensor value umes (Figure 9.f): the 

algorithm must wait to have received all the values 

that transit by the network before generating the 

correct residuals (see section 4). The intermediary 

wrong computations introduce false alarms in the 

residual generation (Figure 8) whose order of 

magnitude is not negligible. 

 

Table III. r1 and r2, angular velocity sensor fault 

(networked continuous time algorithm). 
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Figure 9. Time diagram for networked continuous 

time diagnosis. 
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Figure 8. r1 and r2 in the case of normal condition 

(networked continuous time diagnosis). 

Figure 8 shows the influence of the transmission 

delay on the continuous time diagnostic algorithm. It 

can be particularly observed that the residuals have 

important amplitude during the rise time. In fact, the 

problem is that data are not synchronized (Figure 9). 

 

The data are emitted at the same time. This 

information is important because these data are 

synchronous (Figure 9 a). Only the reception by the 

diagnostic module is asynchronous because the 

network introduces transmission delays (9.b). Every 

time a value is received, the diagnostic module 

calculates the residuals using this value (Figure 9.c to 

f). The first value received is the angular velocity 

(9.b). This value is used to determine r1 (9.d) and imod 
(9.e). With imod, the algorithm determines r2 (9.f). The 

problem is that the algorithm uses, for other sensors 

values, the last received value, which means one 

sampling period before. For example, we need umes to 

determine imod (9.e). So, the sensor values used in the 

computations are no more synchronous and thus the 

results are wrong. The same problem appears when 

the current sensor value arrives to the diagnostic 

algorithm (Figure 9.c, d and f). The right 

computations are carried out only after having 

received the last sensor value umes (Figure 9.f): the 

algorithm must wait to have received all the values 

that transit by the network before generating the 

correct residuals (see section 4). The intermediary 

wrong computations introduce false alarms in the 

residual generation (Figure 8) whose order of 

magnitude is not negligible. 

 

Table III. r1 and r2, angular velocity sensor fault 

(networked continuous time algorithm). 

     
 

 

r1

0.5 1 1.5 2

0

0.5

1

1.5

 

 

 

 

r1 

0.5 1 1.5 2
0

0.5

1

1.5

 

time(sec)

 

 

r2 

0.5 1 1.5 2
-0.1

0

0.1

0.2

0.3

 

 

 

 

r2 

0.5 1 1.5 2
-0.1

0

0.1

0.2

0.3

0.4  

time(sec)

A

 

 

 

 

 

 

 

 

 

 

 

 

        

 

: Wrong computations.       : Right computations. 

 

Figure 9. Time diagram for networked continuous 

time diagnosis. 
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Fig. 7.18 – Génération des résidus r1 et r2 avec un défaut sur le capteur de vitesse
angulaire introduit à l’instant t = 1.25 s et d’amplitude 0.5 rad/s (gauche : sans réseau ;
droite : avec réseau)
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Table IV. r1 and r2, current sensor fault (networked 

continuous time algorithm). 
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Table III and Table IV show the residual responses 

obtained with (right part of the table) and without 

network (subscript wn and nn respectively). There are 

false alarms, particularly during transitory phases and 

their amplitude is important.  

 

So, the conclusion of this experiment is that (for this 

example) a continuous time residual generation 

algorithm used with data sent through a network does 

not work, due to transmission delays of the network 

and to the lack of data synchronism in the 

computations. 

 

4.  DATA SYNCHRONIZATION  

This section presents a residual generation method 

compatible with the network. In the previous part, we 

have shown that the continuous time residual 

generation does not work due to transmission delays 

produced by the network. It is really necessary to 

wait for all sensor values before calculating the 

various residuals. Now, residuals will be generated in 

a synchronized way by the discrete time diagnostic 

algorithm. The residual generation is sampled at 

period Ts. Reference is still 2.4 (Figure 5).  

 

Table V and Table VI show the new results. First of 

all, the presence of false alarms must be emphasized. 

Nevertheless, unlike in 3.2, these false alarm 

magnitudes are now lower than fault magnitudes. 

With an appropriate threshold, these false alarms will 

be filtered [Sauter, Boukhobza, 2006]. Secondly, 

experimental results are almost the same as in the 

reference. The signature table is recovered (Table II).  

 

This paper through two different configurations for 

residuals generation shows that it is very important to 

integrate the network in the system design and not to 

consider it as a simple communication support.  

 

 

 

 

Table V. r1 and r2, angular sensor fault (networked 

discrete time algorithm). 
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Table VI. r1 and r2, current sensor fault (networked 

discrete time algorithm).. 
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5. DIAGNOSIS OF NETWORK DATA LOSSES  

This section presents a diagnostic method dedicated 

to the network. The previous section has shown that 

it is necessary to include the network in the design 

and not to consider it as a simple communication 

support. Consequently, the influence of a fault 

produced in the network must be considered as well 

as sensor faults produced by the physical system: the 

network must be diagnosed. In fact, to show that, this 

section focuses on the influence of packet losses on 

the closed loop response and on the residuals 

generated for sensor faults.  

Figure 10 shows the more and more important 

degradation of the closed loop response when a 

packet of angular velocity is lost. For example, a 3% 

overshoot appears in case of 50% of packet losses. 

 

Consequently, a packet loss must be considered as a 

fault to be detected. Thus it is interesting to show the 

influence of this network fault on the residuals 

detecting potential sensor faults.  

 

Fig. 7.19 – Génération des résidus r1 et r2 avec un défaut sur le capteur de vitesse
angulaire introduit à l’instant t = 1.25 s et d’amplitude 0.5 rad/s (gauche : sans réseau ;
droite : avec réseau)
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Table IV. r1 and r2, current sensor fault (networked 

continuous time algorithm). 
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Table III and Table IV show the residual responses 

obtained with (right part of the table) and without 

network (subscript wn and nn respectively). There are 

false alarms, particularly during transitory phases and 

their amplitude is important.  

 

So, the conclusion of this experiment is that (for this 

example) a continuous time residual generation 

algorithm used with data sent through a network does 

not work, due to transmission delays of the network 

and to the lack of data synchronism in the 

computations. 

 

4.  DATA SYNCHRONIZATION  

This section presents a residual generation method 

compatible with the network. In the previous part, we 

have shown that the continuous time residual 

generation does not work due to transmission delays 

produced by the network. It is really necessary to 

wait for all sensor values before calculating the 

various residuals. Now, residuals will be generated in 

a synchronized way by the discrete time diagnostic 

algorithm. The residual generation is sampled at 

period Ts. Reference is still 2.4 (Figure 5).  

 

Table V and Table VI show the new results. First of 

all, the presence of false alarms must be emphasized. 

Nevertheless, unlike in 3.2, these false alarm 

magnitudes are now lower than fault magnitudes. 

With an appropriate threshold, these false alarms will 

be filtered [Sauter, Boukhobza, 2006]. Secondly, 

experimental results are almost the same as in the 

reference. The signature table is recovered (Table II).  

 

This paper through two different configurations for 

residuals generation shows that it is very important to 

integrate the network in the system design and not to 

consider it as a simple communication support.  

 

 

 

 

Table V. r1 and r2, angular sensor fault (networked 

discrete time algorithm). 
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Table VI. r1 and r2, current sensor fault (networked 

discrete time algorithm).. 
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5. DIAGNOSIS OF NETWORK DATA LOSSES  

This section presents a diagnostic method dedicated 

to the network. The previous section has shown that 

it is necessary to include the network in the design 

and not to consider it as a simple communication 

support. Consequently, the influence of a fault 

produced in the network must be considered as well 

as sensor faults produced by the physical system: the 

network must be diagnosed. In fact, to show that, this 

section focuses on the influence of packet losses on 

the closed loop response and on the residuals 

generated for sensor faults.  

Figure 10 shows the more and more important 

degradation of the closed loop response when a 

packet of angular velocity is lost. For example, a 3% 

overshoot appears in case of 50% of packet losses. 

 

Consequently, a packet loss must be considered as a 

fault to be detected. Thus it is interesting to show the 

influence of this network fault on the residuals 

detecting potential sensor faults.  

 

Fig. 7.20 – Génération des résidus r1 et r2 avec un défaut sur le capteur de courant
introduit à t = 1.5 s et d’amplitude 2 mA (gauche : sans réseau ; droite : avec réseau)
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Figure 10. Closed loop response with packet losses.  
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Figure 11. r1 with packet losses and no sensor fault. 

Figure 11 and Figure 12 show the influence of this 

network fault on the residuals designed to detect 

sensor faults. Comparing with the reference in 

presence of sensor fault (Figure 3, Figure 4), the 

same order of magnitude is observed for r1 and r2. 

This result is important because if residuals generated 

to isolate sensor faults are influenced by network 

faults, it is no more possible to isolate these faults. It 

is essential to distinguish between a sensor fault and 

the network fault. 

 
Figure 12. r2 with packet losses and no sensor fault. 
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(8) and (9) permit to isolate a fault if the novel 

indicator or residual, called rnetwork, is only sensitive 

to the network fault. This Boolean indicator equals 1 

only if a packet is lost. This is considered as true 

when ωmesk is not arrived at the diagnostic algorithm 

during the first 20ms of a sampling period. At each 

period-start, this indicator is reset to 0. 

 

 

 

Consequently, Table VII gives the new signature 

table. Now, r1 and r2 are both sensitive to all faults 

and rnetwork is only sensitive to the network fault. 

Sensor faults can therefore be isolated. 

Table VII. New signature table. 

 fω fi fnetwork 

r1 + - ≠0 

r2 + + ≠0 

rnetwork 0 0 1 

 

Figure 13 shows two examples. The left part 

corresponds to an angular velocity sensor fault and 

the right one to a network fault. 

Without rnetwork and in case of a network fault (right 

part of Figure 13), an angular sensor fault would be 

concluded for the reason that r1 and r2  have the same 

sign (Table II). 
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Figure 13. Network and sensor fault isolation. 

 

6. CONTROL RECONFIGURATION FOR FAULT 
TOLERANCE 

Figure 10 shows that packet losses influence the 

performances of the closed loop system, but the 

difference between this fault and sensor faults can be 

made. The idea is now, having detected the network 

fault, to realize the control reconfiguration (Figure 

14) [Vatanski et al., 2006]. For this, the value ωmod 

calculated by the diagnostic module is sent to the 

controller to replace the missing value. Moreover, it 

is important to emphasize that this value corresponds 

to the real value when there is no sensor faults.  

 

Figure 15 shows the results with a network fault, with 

and without the proposed control reconfiguration 

(50% angular velocity packet losses). The reference 

response (Figure 7) is recovered when using the 

reconfiguration. 

 

Fig. 7.21 – Réponse du système en boucle fermée en présence de perte de paquets
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Figure 10. Closed loop response with packet losses.  
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Figure 11. r1 with packet losses and no sensor fault. 

Figure 11 and Figure 12 show the influence of this 

network fault on the residuals designed to detect 

sensor faults. Comparing with the reference in 

presence of sensor fault (Figure 3, Figure 4), the 

same order of magnitude is observed for r1 and r2. 

This result is important because if residuals generated 

to isolate sensor faults are influenced by network 

faults, it is no more possible to isolate these faults. It 

is essential to distinguish between a sensor fault and 

the network fault. 

 
Figure 12. r2 with packet losses and no sensor fault. 
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(8) and (9) permit to isolate a fault if the novel 
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to the network fault. This Boolean indicator equals 1 

only if a packet is lost. This is considered as true 

when ωmesk is not arrived at the diagnostic algorithm 
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period-start, this indicator is reset to 0. 

 

 

 

Consequently, Table VII gives the new signature 

table. Now, r1 and r2 are both sensitive to all faults 
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Sensor faults can therefore be isolated. 
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Figure 13 shows two examples. The left part 

corresponds to an angular velocity sensor fault and 

the right one to a network fault. 

Without rnetwork and in case of a network fault (right 

part of Figure 13), an angular sensor fault would be 

concluded for the reason that r1 and r2  have the same 

sign (Table II). 
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Figure 13. Network and sensor fault isolation. 

 

6. CONTROL RECONFIGURATION FOR FAULT 
TOLERANCE 

Figure 10 shows that packet losses influence the 

performances of the closed loop system, but the 

difference between this fault and sensor faults can be 

made. The idea is now, having detected the network 

fault, to realize the control reconfiguration (Figure 

14) [Vatanski et al., 2006]. For this, the value ωmod 

calculated by the diagnostic module is sent to the 

controller to replace the missing value. Moreover, it 

is important to emphasize that this value corresponds 

to the real value when there is no sensor faults.  

 

Figure 15 shows the results with a network fault, with 

and without the proposed control reconfiguration 

(50% angular velocity packet losses). The reference 

response (Figure 7) is recovered when using the 

reconfiguration. 

 

Fig. 7.22 – Résidu r1 en présence de perte de paquets
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Fig. 7.23 – Résidu r2 en présence de perte de paquets
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Figure 10. Closed loop response with packet losses.  
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Figure 11. r1 with packet losses and no sensor fault. 

Figure 11 and Figure 12 show the influence of this 

network fault on the residuals designed to detect 

sensor faults. Comparing with the reference in 

presence of sensor fault (Figure 3, Figure 4), the 

same order of magnitude is observed for r1 and r2. 

This result is important because if residuals generated 

to isolate sensor faults are influenced by network 

faults, it is no more possible to isolate these faults. It 

is essential to distinguish between a sensor fault and 

the network fault. 

 
Figure 12. r2 with packet losses and no sensor fault. 
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)^(^_ 12 rrrfaultnetwork network=  (9) 

(8) and (9) permit to isolate a fault if the novel 

indicator or residual, called rnetwork, is only sensitive 

to the network fault. This Boolean indicator equals 1 

only if a packet is lost. This is considered as true 

when ωmesk is not arrived at the diagnostic algorithm 

during the first 20ms of a sampling period. At each 

period-start, this indicator is reset to 0. 

 

 

 

Consequently, Table VII gives the new signature 

table. Now, r1 and r2 are both sensitive to all faults 

and rnetwork is only sensitive to the network fault. 

Sensor faults can therefore be isolated. 

Table VII. New signature table. 

 fω fi fnetwork 

r1 + - ≠0 

r2 + + ≠0 

rnetwork 0 0 1 

 

Figure 13 shows two examples. The left part 

corresponds to an angular velocity sensor fault and 

the right one to a network fault. 

Without rnetwork and in case of a network fault (right 

part of Figure 13), an angular sensor fault would be 

concluded for the reason that r1 and r2  have the same 

sign (Table II). 
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Figure 13. Network and sensor fault isolation. 

 

6. CONTROL RECONFIGURATION FOR FAULT 
TOLERANCE 

Figure 10 shows that packet losses influence the 

performances of the closed loop system, but the 

difference between this fault and sensor faults can be 

made. The idea is now, having detected the network 

fault, to realize the control reconfiguration (Figure 

14) [Vatanski et al., 2006]. For this, the value ωmod 

calculated by the diagnostic module is sent to the 

controller to replace the missing value. Moreover, it 

is important to emphasize that this value corresponds 

to the real value when there is no sensor faults.  

 

Figure 15 shows the results with a network fault, with 

and without the proposed control reconfiguration 

(50% angular velocity packet losses). The reference 

response (Figure 7) is recovered when using the 

reconfiguration. 

 

Fig. 7.24 – Défaut réseau et défaut capteur localisé

 

     

 
Figure 14. Reconfiguration when data losses are 

detected.  
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Figure 15. Time response with control 

reconfiguration. 

7. CONCLUSIONS AND PROSPECTS 

In this paper, the difficulties of networked controlled 

systems diagnosis have been studied with 

Matlab/Simulink and True Time simulations. A 

simple example has been presented (perfect model, 

no noise) in order to evaluate precisely the network 

influence on the residual generation. Two different 

residual generation schemes have been studied, a 

continuous one and its digitized version. Different 

network configurations have been proposed (time 

triggered/event triggered). Considering the network 

not as a simple communication support but as a 

component of the networked controlled system has 

been shown very important. The transmission delays, 

the packet losses and the problem of data 

synchronism have a non negligible influence on the 

residual generation. This explains why the discrete 

time version of residual generation should be 

preferred: it guarantees the use of synchronized data. 

Moreover, the need to make the difference between 

sensor faults and network faults has been enhanced. 

A residual adapted to packet losses detection has 

been proposed. Its use allows sensor faults isolation. 

Moreover, in this last case, a control reconfiguration 

algorithm is proposed.  
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Fig. 5. Residuals generation for sensor faults 

Table 1. Signature table for diagnosis of rate gyro faults 

 fa1 fa2 fa3 fm1 fm2 fm3 fg1 fg2 fg3 

gyro1 1 1 1 1 1 1 0 1 1 

gyro2 1 1 1 1 1 1 1 0 1 

gyro3 1 1 1 1 1 1 1 1 0 

Table 2. Signature table for diagnosis of accelerometer 

and magnetometer faults. 

 fa1 fa2 fa3 fm1 fm2 fm3 fg1 fg2 fg3 

acc1 0 1 1 1 1 1 0 0 0 

acc2 1 0 1 1 1 1 0 0 0 

acc3 1 1 0 1 1 1 0 0 0 

mag1 1 1 1 0 1 1 0 0 0 

mag2 1 1 1 1 0 1 0 0 0 

mag3 1 1 1 1 1 0 0 0 0 

 

3.2 Diagnosis of Actuators 

The 4 actuators are independent. The model of each electrical 

motor has been used for their diagnosis, (Fig. 6, Table 3). A 

fault in the rotational speed sensor or in the corresponding 

motor cannot be isolated. This limitation could be removed 

by additional sensors to measure the current or the voltage. 

However, this solution is contrary to the weight constraint. 

 
Fig. 6. Residual generation for actuators 

Table 3. Signature table for diagnosis of actuators 

 frotor 1 frotor 2 frotor 3 frotor 4 

rotor1 1 0 0 0 

rotor2 0 1 0 0 

rotor3 0 0 1 0 

rotor4 0 0 0 1 

4. NETWORK INFLUENCE 

Simulation results are now presented for unfaulty and faulty 

situations, without or with the embedded CAN network 

described in section 2.4. The attitude is given in the yaw-

pitch-roll formulation for the sake of clarity. In all the 

experiments, the quadrotor is in an initial attitude and the 

reference attitude is given by q = (1 0 0 0)
T 
leading to (0 0 0) 

for (φ, θ, ψ). Fig. 7 shows the small differences on the 

attitudes estimated by the non linear observer in the fault-free 

case, without and with the network (no packet losses). Fig. 8 

and Fig. 9 show the residuals obtained in the fault-free case 

from (14), respectively without and with the network. The 

residuals are similar. Thus, the network without packet losses 

has no influence on the FDI results. The network induced 

delay is small compared to the sampling period, which 

explains this result. The residual acc2 and mag2 variations 

are explained by the great sensitivity of the optimization 

procedure to the lack of the respective measurements. 
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Fig. 7. Attitude estimated by the non linear observer (left: 

without the network, right: with the network) 
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Fig. 8. Sensor residuals (fault-free case, without the network) 
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Fig. 9. Sensor residuals (fault-free case, with the network) 

4.1 No packet losses 

Fig. 10 and 11 show residuals acci and magi, i = 1:3 without 

and with the network when a breakdown in m1 

(magnetometer along the x-axis) is introduced at t = 4s. As 

expected, mag1 is insensitive to fm1 while the other residuals 

exhibit “high values” after the fault injection, which is 

consistent with Table 2. Note that the residuals obtained with 

or without the network are quite similar. 

A failure of actuator 1 frotor1 is now introduced at t = 4s. Fig. 

12 shows the four related residuals (Table 3), with the 

network, that are again quite similar to the case without the 

network. As expected, the residual rotor1 is clearly sensitive 

to frotor1 while the other three residuals exhibit “low values” 

after the fault injection.  
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Fig. 5. Residuals generation for sensor faults 

Table 1. Signature table for diagnosis of rate gyro faults 

 fa1 fa2 fa3 fm1 fm2 fm3 fg1 fg2 fg3 

gyro1 1 1 1 1 1 1 0 1 1 

gyro2 1 1 1 1 1 1 1 0 1 

gyro3 1 1 1 1 1 1 1 1 0 

Table 2. Signature table for diagnosis of accelerometer 

and magnetometer faults. 

 fa1 fa2 fa3 fm1 fm2 fm3 fg1 fg2 fg3 

acc1 0 1 1 1 1 1 0 0 0 

acc2 1 0 1 1 1 1 0 0 0 

acc3 1 1 0 1 1 1 0 0 0 

mag1 1 1 1 0 1 1 0 0 0 

mag2 1 1 1 1 0 1 0 0 0 

mag3 1 1 1 1 1 0 0 0 0 

 

3.2 Diagnosis of Actuators 

The 4 actuators are independent. The model of each electrical 

motor has been used for their diagnosis, (Fig. 6, Table 3). A 

fault in the rotational speed sensor or in the corresponding 

motor cannot be isolated. This limitation could be removed 

by additional sensors to measure the current or the voltage. 

However, this solution is contrary to the weight constraint. 

 
Fig. 6. Residual generation for actuators 

Table 3. Signature table for diagnosis of actuators 

 frotor 1 frotor 2 frotor 3 frotor 4 

rotor1 1 0 0 0 

rotor2 0 1 0 0 

rotor3 0 0 1 0 

rotor4 0 0 0 1 

4. NETWORK INFLUENCE 

Simulation results are now presented for unfaulty and faulty 

situations, without or with the embedded CAN network 

described in section 2.4. The attitude is given in the yaw-

pitch-roll formulation for the sake of clarity. In all the 

experiments, the quadrotor is in an initial attitude and the 

reference attitude is given by q = (1 0 0 0)
T 
leading to (0 0 0) 

for (φ, θ, ψ). Fig. 7 shows the small differences on the 

attitudes estimated by the non linear observer in the fault-free 

case, without and with the network (no packet losses). Fig. 8 

and Fig. 9 show the residuals obtained in the fault-free case 

from (14), respectively without and with the network. The 

residuals are similar. Thus, the network without packet losses 

has no influence on the FDI results. The network induced 

delay is small compared to the sampling period, which 

explains this result. The residual acc2 and mag2 variations 

are explained by the great sensitivity of the optimization 

procedure to the lack of the respective measurements. 
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Fig. 7. Attitude estimated by the non linear observer (left: 

without the network, right: with the network) 

0 5 10
0

10

20
Residual - acc 1

de
gr

ee
s

0 5 10
0

10

20
Residual - acc 2

de
gr

ee
s

0 5 10
0

10

20
Residual - acc 3

de
gr

ee
s

0 5 10
0

10

20
Residual - mag 1

de
gr

ee
s

0 5 10
0

10

20
Residual - mag 2

de
gr

ee
s

0 5 10
0

10

20
Residual - mag 3

de
gr

ee
s

0 5 10
0

10

20
Residual - gyro 2

time(sec)

de
gr

ee
s

0 5 10
0

10

20
Residual - gyro 1

time(sec)

de
gr

ee
s

0 5 10
0

10

20
Residual - gyro 3

time(sec)
de

gr
ee

s

 
Fig. 8. Sensor residuals (fault-free case, without the network) 
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Fig. 9. Sensor residuals (fault-free case, with the network) 

4.1 No packet losses 

Fig. 10 and 11 show residuals acci and magi, i = 1:3 without 

and with the network when a breakdown in m1 

(magnetometer along the x-axis) is introduced at t = 4s. As 

expected, mag1 is insensitive to fm1 while the other residuals 

exhibit “high values” after the fault injection, which is 

consistent with Table 2. Note that the residuals obtained with 

or without the network are quite similar. 

A failure of actuator 1 frotor1 is now introduced at t = 4s. Fig. 

12 shows the four related residuals (Table 3), with the 

network, that are again quite similar to the case without the 

network. As expected, the residual rotor1 is clearly sensitive 

to frotor1 while the other three residuals exhibit “low values” 

after the fault injection.  
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Fig. 10. acci and magi, i = 1:3 (fm1, without the network)  
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Fig. 11. acci and magi, i = 1:3 (fm1, with the network) 
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Fig. 12. Actuator residuals (frotor1, with the network) 

4.3 Network malfunction: Packet losses  

Thanks to the TrueTime capabilities, packet losses can be 

easily introduced in the network. 10% of packet losses are 

considered in the next experiment. Berbra et al. (2007) have 

shown that packet losses may induce false alarms when the 

diagnostic task is triggered every time a new data is received 

leading to residual computation with desynchronized data. 

Consequently, they have proposed a new fault indicator for 

each data i

network
r , equal to “1” when the data is not received 

on time by the control and diagnostic modules (Fig. 13). 

When a data has not been received in the current sampling 

period kTe (in practice received after kTe+0.66Te), its 

corresponding indicator equals “1”. When a packet is lost at t 

= kTe, the quaternion )(ˆ ekTq  is not computed and the control 

algorithm maintains the references ref

mi
ω  computed at time t = 

(k - 1)Te. At time t = (k+1)Te the quaternion is computed by 

the observer taking into account ))1((ˆ eTkq − (Fig. 14). Small 

differences can be noted with respect to Fig. 7 but it can be 

seen that the control law is robust to 10% of packet losses. 

Fig. 15 presents residual acc1, valid only when 
i

network
r  equals 

“0”. Note that different experiments with other faults have 

been done in the case of 10% of packet losses on various data 

and the conclusions are identical to the ones given in the 

fault-free case.  
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Fig. 13. Indicator of packet losses for mag1 and mag2 
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Fig. 14. Attitude estimated by the observer (10% of packet 

losses) 
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Fig. 15. Sensor residual acc1 (no fault, 10% of packet losses) 
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Fig. 16. Packet loss rate. 

0 5 10
0

100

200
r1

de
gr

es

0 5 10
0

100

200
r2

0 5 10
0

100

200
r
3

0 5 10
0

100

200
r4

temps(sec)

de
gr

es

0 5 10
0

100

200
r5

temps (sec)
0 5 10

0

100

200
r6

temps (sec)

Fig. 7.36 – (haut) Sans réseau, (bas) Avec réseau dédié

178



Chapitre 7. Commande et diagnostic des systèmes commandés en réseau

Fig. 7.37 – (haut) Sans réseau, (bas) Avec réseau dédié
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Fig. 10. acci and magi, i = 1:3 (fm1, without the network)  
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Fig. 11. acci and magi, i = 1:3 (fm1, with the network) 
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Fig. 12. Actuator residuals (frotor1, with the network) 

4.3 Network malfunction: Packet losses  

Thanks to the TrueTime capabilities, packet losses can be 

easily introduced in the network. 10% of packet losses are 

considered in the next experiment. Berbra et al. (2007) have 

shown that packet losses may induce false alarms when the 

diagnostic task is triggered every time a new data is received 

leading to residual computation with desynchronized data. 

Consequently, they have proposed a new fault indicator for 

each data i
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r , equal to “1” when the data is not received 

on time by the control and diagnostic modules (Fig. 13). 
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Fig. 7.38 – Indicateur de perte de paquets
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Fig. 7.39 – (haut) Sans réseau, (bas) Avec réseau dédié
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The well known Jury stability criterion for discrete linear
systems has been applied to one sub-system, which is easy
because it is a simple second-order system. Detailed calcula-
tions are not reported here but confirm the simulation result
l = 55.

The analysis introduced previously gives the maximum
amount of packet loss the NCS can tolerate. Nevertheless, it
is also interesting to observe the behavior of the cost function
(18) when the interval control update is different from the
one used for the optimal control design. The cost function
J for the closed loop control system of the quadrotor as a
function of the interval control updates is given in Fig. 4.
Note that J increases slowly until l = 45, the QoC being
slightly modified. Then J increases drastically, and the QoC
is no more acceptable.

From the evolution of the cost function J (see Fig. 4), it
can be seen that for l = 19, the criterion J is ten times the op-
timal value obtained for l = 1. This degradation is reasonable
for the quadrotor application. Therefore, m = 3 is chosen for
the attitude control of the quadrotor and (k-m) = 52 pack-
ets can be dropped systematically every k = 55 samples.

To conclude this section, the quadrotor can tolerate loosing
54 consecutive control data, but when loosing more than 45,
even if it is still stable, the control performance is drastically
reduced.

B. Attitude Control formulation with an (m-k)-firm policy

One way to avoid network overload is to reduce the
bandwidth requirements. The solution chosen in the present
work is based on an (m-k)-firm policy. This strategy requires
that at any time, at least m packets, containing the control
law, among any k consecutive ones must be transmitted [8].
The main difficulty when an (m-k)-firm policy is used, is the
determination of k and m, so that the system stability remains
guaranted.

From the stability analysis carried out in the previous
section, the closed loop system (11) can tolerate the loss
of the control update until l = 55. As a consequence, the
packets containing the control law can be dropped selectively
according to an (m-k)-firm constraint during the overload
period, choosing k = l. Note that if (k-m) packets over k
are dropped, with m ∈ [1,k] the closed loop system remains
stable.

In [8], it was formally established that distributing uni-
formly the (k-m) packet drops results in the best QoC. In
order to facilitate the presentation of the packet delivery
sequence, a binary word of length k on an alphabet composed
by 1 and 0 is proposed. ”1” means that a packet containing
the control law is transmitted, while ”0” stands for ”a packet
has been dropped”. Thus, for infinite time horizon, the
optimal packet delivery sequence is given by

⌈
(n+1)

m
k

⌉
−
⌈

n
m
k

⌉
where n ∈ {0,1,2 . . .n}. (23)

The resulting binary word is called the (m-k)-pattern, and
for m = 3, k = 55 one obtains

0 0 0 . . .01︸ ︷︷ ︸
f1=18

0 0 0 . . .01︸ ︷︷ ︸
f2=18

0 0 0 . . .01︸ ︷︷ ︸
f3=19

(24)

where fi represents the number of consecutively dropped
packets plus one, such that ∑m−1

i=0 fi = k.
The optimal control law that minimizes the cost function

(18) (where fih substitutes for h) is given by

ui = Lix(kh) (25)

with

L0,1 =




0.0253 0.0229 0 0 0 0
0 0 0.0253 0.0229 0 0
0 0 0 0 0.0253 0.0229




(26)

L2 =




0.0258 0.0231 0 0 0 0
0 0 0.0258 0.0231 0 0
0 0 0 0 0.0258 0.0231




(27)
Note that the control law (25) is periodic with pe-

riod k: Li = Li+m.

IV. NETWORK SIMULATION

The plant and its control were simulated with Mat-
lab/Simulink and the simulation of the network was done
using the TrueTime Matlab-compatible toolbox [4]. The
TrueTime library provides specific blocks for the network
interface modeling. TrueTime implements few types of net-
works. The CAN network is chosen for this application.

In this section, the (m-k)-firm policy described above is
applied to the quadrotor. In the first subsection the charac-
teristics of the embedded network will be given. Then, two
control approaches will be compared, namely without and
with the (m-k)-firm policy.

A. Embedded Network description

The embedded network is implemented between the sys-
tem and the controller (Fig. 5), that is between the sensors
and the controller and between the controller and the actua-
tors. To simulate the plant with the network, three tasks must
be considered:
• Sensors task. This task is used to recover the data

arriving from the sensor and to generate the sensor flow
that is sent to the controller through the network.

• Control task. This task calculates the new control law,
after having received the sensor flow, and sends it to the
actuators through the network.

Fig. 7.48 – Fonction coût J en fonction de la mise à jour des consignes aux actionneurs
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Chapitre 8

Expérimentation

Les résultats présentés dans le chapitre 7 ne sont que des résultats de simulation. Le
quadrotor étant un système fragile, son utilisation doit être sécurisée afin de garantir la
sécurité des personnes travaillant aux alentours et aussi pour le protéger. C’est pourquoi,
nous avons souhaité valider les résultats obtenus en simulation avec une structure dite
"Hardware in the loop" [7] avant l’implémentation réelle sur le système.

Cette étape supplémentaire permet :

1. de tester les algorithmes de commande et de diagnostic en temps réel ;

2. de valider la modélisation du réseau faite par TrueTime ;

3. de protéger le système.

L’implantation "Hardware in the loop", représentée sur la figure 8.1, consiste à si-
muler le modèle mécanique du quadrotor à travers un simulateur implanté sous un PC
Linux alors que les algorithmes de commande, observation et diagnostic sont quant à
eux implantés dans le PowerPc de Phytec [49]. Les deux calculateurs communiquent à
travers un vrai réseau.
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Simulation du modèle mécanique 

Implantation des 
algorithmes de 
commande, 
d’observation et de 
diagnostic  

Communication 
avec un vrai bus 
CAN  

Fig. 8.1 – Implémentation "Hardware in the loop"

Pour réaliser cette expérience, l’INRIA Rhône-Alpes, un des partenaire du projet, a
fourni le logiciel intitulé Orccad [81]. ORCCAD est un environnement logiciel permettant
de concevoir et de mettre en œuvre le contrôle et la commande d’un système robotique
complexe. Il permet également la spécification et la validation des missions à réaliser par
ce système. Il est principalement destiné aux applications temps réel critiques (qui exige
une garantie a priori du respect de ces diverses contraintes) en robotique, dans lesquelles
les aspects relevant de l’automatique (les asservissements, les commandes) sont amenés
à interagir étroitement avec ceux manipulant des événements discrets [52].

8.1 Quadrotor sous l’environnement Orccad

Maintenant, nous allons décrire l’implantation de la commande de l’observation et
du diagnostic du Quadrotor en boucle fermé sous l’environnement Orccad.

La figure 8.2 montre le bloc diagramme de commande, d’observation et de diagnostic
du quadrotor. Sur cette figure, les boites bleues représentent les modules que l’utili-
sateur peut programmer. Ces modules sont reliés entres eux par leurs entrées/sorties,
respectivement (bleu/rouge). La boite intitulée X4_GPS_Phr représente le modèle du
quadrotor. Celui-ci est implanté dans un PC externe alors que toutes les autres boites
sont implantées dans le PowerPC.
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Fig. 8.2 – Bloc diagramme de la commande, de l’observation et du diagnostic sous
l’environnement Orccad

Les principales fonctions sont maintenant décrites :
– la commande en attitude débute par la "lecture" des mesures de capteur (accélé-

romètres, magnétomètres et gyromètres) à la sortie de la boite X4_GPS_PhR.
Les mesures sont utilisées par le module de Quaternion (QuaternionT1). Dans ce
module est implanté l’observateur non linéaire. Ce module estime l’attitude qest du
quadrotor. Cette attitude est ensuite transférée au module GPS_Ctrl_B afin de
calculer la nouvelle commande. Les vitesses désirées ωrefMi sont ensuite envoyées à
l’entrée du module XA_GPS_PhR à travers le réseau CAN ;

– le module Diag_Capteur_B contient le module de diagnostic. Notons que pour le
moment, seul le module de diagnostic Algo 1 est implanté. Une fois qu’un défaut
est détecté et localisé, alors une exception via la sortie SensorFail est générée
afin de signaler ce défaut. Cette exception est envoyée à l’automate X4_T1_Atr
qui va la transférer au module concerné. Pour un défaut capteur, l’exception est
renvoyée au module QuaternionT1. Dans ce cas, l’observateur peut être modifié
afin de prendre en compte ce défaut [63],[14] ;

– le module Scheduler permet d’implémenter un "feedback scheduler". La politique
d’ordonnancement du (m-k)-firm vient d’être implantée au sein de ce module. On
peut aussi prévoir d’implanter la politique des priorités dynamiques ;

– le module Disturbance permet de générer une charge supplémentaire agissant soit
sur le CPU soit sur le réseau. Cette charge permet de tester les deux approches
(m-k)-firm et priorités dynamiques ;

– le module Gen_Traj est un module non utilisé pour le moment, pouvant servir
pour des extensions potentielles de la commande du quadrotor.
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8.2 Résultats

Dans cette section, les résultats obtenus avec le "Hardware in the loop" sont présentés
et comparés avec ceux obtenus sous Matlab/Simulink et TrueTime. Les résultats sont
présentés sous la forme des angles de Cardan car plus représentatifs mais les algorithmes
ont été implantés sous le formalisme du quaternion unitaire. Le réseau CAN possède les
caractéristiques suivantes :

– une vitesse de 1 Mbits/s ;
– une période d’échantillonnage de Ts = 10 ms pour l’envoi des mesures produites

par les capteurs ;
– les trames de la tâche capteur et contrôleur sont de longueur égale à 64 bits et

chaque donnée est envoyée séparément.
Deux scénarios sont présentés. Le premier est sans défaut et l’autre avec un défaut sur
le gyroX . Pour ces deux scénarios, le réseau est dédié à l’application.

8.2.1 Sans perte, sans défaut et réseau dédié

Dans ce scénario, le cas nominal est considéré. Dans ce cas, le quadrotor doit se
stabiliser dans la position φ = 0̊ , θ = 0̊ et ψ = 0̊ avec une initialisation égale à
φ = 120̊ , θ = −10̊ et ψ = 50̊ . La figure 8.3 montre le résultat obtenu : à gauche le cas

roll

yaw

pitch

roll

yaw

pitch

Fig. 8. Attitude of the quadrotor: Orccad (left); Matlab
(right)

of the system is almost 2 seconds and is the same as the
one obtained with Matlab/Simulink and Truetime (Fig.8,
right).

5.2 Packet loss

In this scenario, the same initial and reference positions
are used. The objective is now to study the influence of
packet losses on the system behavior. A loss of 10% of
data from accx is considered. In (Berbra et al. [2008]), a
fault indicator has been proposed to make the difference
between a sensor fault and a packet loss. This indicator is
called rnetwork and it is equal to 1 when the data is not
received on time by the control and diagnostic modules
(Fig.9, right). Moreover, when the data is lost at t = (kTe),
the quaternion q̂(KTe) is not computed and the control

algorithm holds the value ωref
Mi computed at time t = (k−

1)Te.

Fig. 9. Attitude of the quadrotor with 10 % of packet loss
on accx, left; Indicator of packet loss, right.

The result is shown in Fig.9, left. Small differences can
be noted with respect to Fig.8 but it can be seen that
the control law is robust to 10 % of packet losses of this
sensor. Several other simulations have been made with
other packet loss scenarios, and results are quite similar.

5.3 Sensor failure

In this scenario (Fig.10), a bias failure in the rate gyro ωgx

is considered. The fault is simulated at time t = 5 seconds.
Before the fault appearance, all the quaternion errors are
close to zero. After t = 5 seconds, quaternion estimation
q̂8, q̂9 are sensitive to the fault and quaternion estimation
q̂7, computed with the observer that discards this sensor
value is still correct.

6. CONCLUSION AND PERSPECTIVES

In this paper, a hardware-in-the-loop experiment of a
Networked Control System has been made. With Orccad,

Fig. 10. Quaternion errors qe
7(red), qe

8(green), qe
9(blue),

with failure in the rate gyro on axis x at t = 5 seconds.

the control and diagnostic algorithms are implemented
as a multitask and multirate real-time software. The
communication between the control/diagnostic tasks and
the quadrotor simulator is via a CAN bus. The results
of the real time implementation were compared with a
pure simulation based on Matlab/Simulink and Truetime.
They confirm the robustness of the control with respect to
data loss and the potentiality of the proposed diagnostic
method. In perspective, the real application will be tested.
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976

Fig. 8.3 – (gauche) Attitude du quadrotor avec le "Hardware in the loop", (droite)
Attitude du quadrotor avec Matlab et TrueTime

"Hardware in the loop" et à droite le cas "Matlab/Simulink". On remarque que pour
les deux cas le système se stabilise en 2 s. Ceci nous permet de conclure que le réseau
n’influence pas le système : les retards induits par celui-ci et les pertes sont négligeables.
Les résultats de simulation via TrueTime sont validés par cette expérimentation plus
proche de la réalité.
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8.2.2 Sans perte, avec un défaut capteur sur le gyroX et réseau
dédié

Dans cette expérience, nous nous focalisons sur le cas où un défaut sur le gyroX est
introduit à partir de t = 5 s. Ce défaut est introduit au sein du module X4_GPS_PhR.
On constate sur la figure 8.4 qu’avant l’apparition du défaut, les résidus générés pour la
surveillance des défauts gyromètre sont négligeables et qu’après celle-ci, deux des trois
résidus, r8 et r9, sont sensibles à ce défaut. En fait, seul le résidu r7 généré sans prendre
en compte ce capteur est insensible. Après comparaison avec la table de signature (voir
table 4.3), on peut conclure que le défaut est localisé.

r7

r8
r9

time (s)

de
gr

ee
s 

Fig. 8.4 – Résidus pour la surveillance des gyromètres

8.3 Implémentation réelle

Dans cette section, les premiers résultats provenant de l’implémentation réelle sont
présentés. Le réseau CAN possède les mêmes caractéristiques qu’en 8.2.

Les données provenant de la centrale d’attitude sont envoyées au PowerPC avec le
format suivant :

– Un champ identifiant unique par mesure ;
– Le champ données structuré en deux parties :
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1. Les 2 premiers octets contiennent le numéro de l’échantillon k de la donnée
y(k) ;

2. Les 2 suivants sont constitués de la mesure elle-même.

Le PowerPC gère un tableau correspondant aux 9 mesures qu’il doit mettre à jour par
période d’échantillonnage. Dès qu’une trame est arrivée au PowerPC, celui-ci la traite
de la façon suivante :

1. Extraction du numéro de l’échantillon ;

2. Si le numéro de l’échantillon est égal à l’indice du temps courant k alors :
– identification du paquet grâce au champ Identification de la trame ;
– conversion de la donnée reçue ;
– stockage dans le tableau de mesure de la valeur correspondant au numéro de

l’identifiant ;
– incrémentation de 1 du compteur nbrmesures permettant de savoir le nombre de

mesures d’indice de temps k reçues ;

3. si le compteur nbrmesures est égal à 9 alors toutes les données de la centrale ont
été reçues donc les opérations suivantes peuvent être effectuées :
– écriture des mesures dans un fichier ;
– écriture des mesures sur les ports de sorties afin que chaque module de la figure

8.2 puisse les utiliser ;
– mise à 0 du compteur nbrmesures ;
– calcul de la commande et du diagostic.

4. Sinon :
– Une ou plusieurs mesures n’ont pas été reçues donc aucune mesure n’est stockée

dans le fichier de mesure ;
– Mise à 0 du compteur nbrmesures.

Les figures 8.5, 8.6, 8.7 montrent les données réelles. Le quadrotor est dans cet ex-
périence horizontal, ce qui correspond à sa condition d’équilibre. On doit alors trouver
que les mesures des gyromètres sont nulles (pas de mouvement), que les mesures des
accéléromètres sont égales à [0 0 1] et celles des magnétomètres à [0.5 0

√
3

2
]. Les don-

nées ont été envoyées par la centrale d’attitude au PowerPc à travers le réseau CAN.
On peut constater que les mesures correspondent à celles utilisées dans le simulateur.
Cependant, on peut remarquer que l’axe y des mesures des accéléromètres et magnéto-
mètres comportent un léger biais. On remarque de plus que le niveau de bruit est très
faible.

La figure 8.8 montre l’estimation du quaternion obtenue par la tâche QuaternionT1.
La valeur théorique au repos est [1 0 0 0]. On peut remarquer la bonne qualité de cette
estimation.
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Fig. 8.5 – Mesures des accéléromètres provenant de la centrale d’attitude MAG3
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Fig. 8.6 – Mesures des magnétomètres provenant de la centrale d’attitude MAG3

8.4 Module de diagnostic avec les données de l’implé-
mentation réelle

Grâce aux données inscrites dans le fichier, le module Algo 2 peut être lancé sous
l’environnement Matlab en utilisant le fichier obtenu.

La figure 8.9 montre les résultats obtenus pour les six vecteurs de résidus générés pour
la surveillance des accéléromètres et magnétomètres. La figure 8.10 montre les résidus
obtenus pour la surveillance des gyromètres. Les résidus sont de l’ordre de grandeur du
biais de mesure, le seuil de détection est donc facile à fixer. La figure 8.11 montre le
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Fig. 8.7 – Mesures des gyromètres provenant de la centrale d’attitude MAG3
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Fig. 8.8 – Estimation du quaternion par l’observateur

résultat obtenu lorsqu’un défaut sur magX est introduit. Ce défaut est un biais d’am-
plitude 0.5 gauss rajouté artificiellement au fichier de mesure. On peut constater que
ce défaut est détecté et localisé car les composantes de tous les vecteurs Ri sont toutes
différentes de zéro sauf pour R4 qui quant à lui est composé d’un vecteur contenant cinq
zéro et une composante dont l’amplitude est égale à celle du défaut généré.

La figure 8.12 montre le résultat obtenu lorsqu’un défaut sur le gyroX est introduit.
Ce défaut est un biais d’amplitude 0.5 rad/s. On peut constater que seul le résidu rω(1)

est sensible à ce défaut et que les deux autre sont nuls. De plus, l’amplitude de rω(1)

correspond à l’amplitude du défaut introduit.
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Fig. 8.9 – Générations des résidus par Algo 2 avec des données réelles (cas sans défaut)
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Fig. 8.10 – Générations des résidus pour les gyromètres par Algo 2 avec des données
réelles (cas sans défaut)

8.5 Conclusion

Dans ce chapitre, une expérience "Hardware in the loop" a été réalisée. La commu-
nication entre les modules de diagnostic, commande et observation et le modèle du qua-
drotor a été réalisée avec un vrai réseau CAN dans une véritable architecture temps réel.
Ceci nous a permis de valider les résultats de simulation obtenus sous Matlab/Simulink
et TrueTime.
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Fig. 8.11 – Générations des résidus Ri, i = 1 : 6, (6 composantes par figure) par Algo 2
avec des données réelles et un défaut sur magX
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Fig. 8.12 – Générations des résidus pour les gyromètres par Algo 2 avec des données
réelles et un défaut sur le gyroX

La dernière étape, celle où le système n’est plus simulé mais est réel est en cours de
test. Les premiers résultats obtenus montrent que l’Algo 2 fonctionne correctement.
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Conclusions et perspectives

Dans ce manuscrit, le diagnostic de capteurs appliqué à une centrale d’attitude ainsi
que la mise en réseau des systèmes embarqués ont été traités.

Concernant tout d’abord le diagnostic, deux approches ont été proposées pour le
diagnostic d’une centrale d’attitude embarquée dans un quadrotor. La première (Algo
1 ), basée sur le principe des bancs d’observateurs généralisés, est assez limitée par le
fait qu’elle dépend du modèle mécanique du quadrotor. Avec cette structure, seuls les
défauts simples sont envisageables. Envisager des défauts multiples est très difficile. Une
fois le défaut détecté et localisé, l’étape d’identification n’est pas réalisable. Un autre
inconvénient majeur est la sensibilité des résidus aux perturbations et aux imprécisions
du modèle mécanique du quadrotor. Celles-ci influencent la prise de décision en générant
de fausses alarmes.

Pour cela, une deuxième structure, nommée Algo 2, a été proposée. Contrairement
à Algo 1, cette structure est insensible aux erreurs de modèle du quadrotor, car il n’est
pas pris en compte pour la génération des résidus. Cette structure permet de réaliser
les étapes de détection et de localisation. Mais contrairement à Algo 1, l’étape d’iden-
tification est elle aussi réalisable. Contrairement à l’approche des bancs d’observateurs
utilisés par Algo 1, le module Algo 2 utilise uniquement les mesures de la centrale
d’attitude pour prendre les décisions. Ceci permet de le rendre indépendant du système
sur lequel elle est utilisée. Basé uniquement sur la reconstruction des mesures sans passer
par l’état du système, l’algorithme est par conséquent indépendant des perturbations
pouvant survenir sur le système. En d’autres termes, ce module présenté est générique.
On a vu, à travers un exemple, la limitation de la structure par banc d’observateurs. En
effet, on peut être amené à avoir des manques à la détection si l’amplitude des défauts
est trop petite. Avec des données réelles, grâce à l’étude expérimentale, le module Algo
2 a été validé.
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Une deuxième problématique a été abordée dans ce travail de doctorat. Celle-ci
est l’implémentation d’une boucle de commande et de diagnostic à travers un réseau.
Dans ce travail, deux approches ont été abordées. La première consiste à mettre au
point des techniques pour commander un système à travers le réseau. Dans ce cas, les
algorithmes de commande et de diagnostic doivent être modifiés afin de tenir compte
des paramètres propres au réseau. Nous avons essayé de répondre aux questions du
type : que faire en présence de pertes d’informations ? Pour cela, la méthode utilisée
dans ce manuscrit est une méthode pragmatique qui consiste à ne "rien faire" plutôt
que de faire des choses qui donneront des résultats faux. Les résultats obtenus avec
cette solution ont été par la suite comparés au cas sans réseau. Si le réseau est considéré
comme un simple moyen de communication alors il y aura apparition de fausses alarmes
surtout dans les transitoires. C’est pourquoi, il est nécessaire de modifier les algorithmes
de diagnostic et de les guider par les événements. Lorsque le réseau est considéré comme
un composant du système à diagnostiquer lui aussi, les résultats obtenus sont concluants.

Une autre technique consiste à utiliser l’approche par filtre de Kalman en réalisant
l’étape de correction de ce dernier uniquement avec les mesures reçues ([63]). Cette
technique est utilisée depuis peu au sein de l’équipe. L’idée avec cette approche est de
modifier le filtre afin de pouvoir réaliser l’estimation de l’attitude en présence de perte
d’informations. Pour ce faire, lorsqu’une mesure est manquante, elle est remplacée par
une valeur nulle avec un écart type très grand (permettant de diminuer la confiance dans
cette mesure). Cette approche pourra être étendue à la problématique du diagnostic en
l’utilisant pour la génération des résidus dans un schéma de bancs d’observateurs.

Dans le cadre du projet Safe-NECS, on a vu que le simulateur TrueTime fournit une
bonne base bien que les modèles de réseaux restent à étendre. Des extensions ont été
développées pour CAN, Ethernet Commuté et ZigBee par des partenaires du projet et
nous les avons testées sur notre application.

D’un point de vue "Control of network", nous avons vu deux ordonnancements pos-
sibles pour garantir une qualité de contrôle nécessaire au système, l’une basée sur l’ap-
proche du (m-k)-firm et l’autre basée sur l’approche des priorités dynamiques.

Malheureusement par manque de temps, d’autres méthodes n’ont pas pu être testées
comme celle par exemple du changement de la période d’échantillonnage [79], ou bien
encore celles basées sur les événements ([40], [41]). Les méthodes présentées dans ce
manuscrit sont en cours d’implantation sur le vrai système.

Concernant les perspectives, la première d’entres elles est bien évidemment de tester
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toutes les approches développées dans ce manuscrit sur le prototype, une fois que les
problèmes liés à la mise en œuvre seront réglés. Ceci permettra de valider les approches
en situation réelle.

D’un point de vue diagnostic, il serait intéressant de définir des critères d’évaluation
de type critère quadratique basé sur le résidu afin de mettre en œuvre les politiques
d’ordonnancement non plus par rapport au besoin de la commande mais plutôt par
rapport à celui du diagnostic. On pourrait imaginer un scénario du type diminution de
la priorité d’envoi d’une mesure car celle-ci est en défaut, ou bien encore augmenter la
priorité d’envoi d’une mesure car à l’instant d’avant, cette dernière a été perdue...

Concernant les perspectives d’un point de vue commande du réseau, il serait
intéressant d’étendre cette étude aux réseaux sans fil et d’essayer de mettre en place
des techniques d’ordonnancement pour garantir les besoins du système. Avec Ethernet,
il serait aussi intéressant d’introduire la notion de priorité en jouant peut-être sur la
notion de temps d’attente. Celui-ci pourrait être augmenté pour les tâches non priori-
taires afin de faciliter l’envoi des paquets plus prioritaires et de réduire ainsi les collisions.

Comme on le voit, le domaine de la commande et du diagnostic des systèmes en réseau
est encore un domaine ouvert dans lequel beaucoup de progrès peuvent être réalisés
dans un futur proche, grâce à la collaboration fructueuse de spécialistes du réseau, de
l’informatique industrielle et de l’automatique.
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Annexe A

Modèle linéarisé du Quadrotor

Dans cette annexe, le modèle linéarisé du quadrotor est présenté. A partir de l’ap-
proche Newton-Euler, les équation dynamiques du quadrotor sont :

(φ̇, θ̇, ψ̇)T = Mω (A.0.1)
If ω̇ = −ω × Ifω + τa +Ga (A.0.2)

avec la matrice M définie par :

M =




1 tan θ sinφ tan θ cosφ

0 cosφ − sinφ

0 sinφ
cos θ

cosφ
cos θ







ωx

ωy

ωz


 (A.0.3)

A.1 Linéarisation et discrétisation du système

L’objectif est de définir une loi de commande qui stabilise le système défini par
(A.0.1)-(A.0.2). Pour les conditions de stabilisation φ = 0̊ ; θ = 0̊ ;ψ = 0̊ , on peut faire
l’approximation suivante :

(φ̇, θ̇, ψ̇)T = (ω1, ω2, ω3)T (A.1.1)

Le modèle peut, par conséquent, être exprimé en termes de roulis, tangage et lacet
((A.0.1), (A.0.2) et (A.1.1)) :

φ̈ = θ̇ψ̇(
Ify − Ifz
Ifx

) +
1

Ifx
τφa

θ̈ = φ̇ψ̇(
Ifz − Ifx
Ify

) +
1

Ify
τ θa

ψ̈ = φ̇θ̇(
Ifx − Ify
Ifz

) +
1

Ifz
τψa

(A.1.2)
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Les couples gyroscopiques Ga ne sont pas considérés ici pour la mise en œuvre de la
loi de commande.

Les variables d’état peuvent être définies par :

xT = (x1 x2 x3 x4 x5 x6)T = (φ φ̇ θ θ̇ ψ ψ̇)T (A.1.3)

La linéarisation conduit à
ẋ = Ax+Bu (A.1.4)

où

A =




0 1 0 0 0 0

0 0 0 0 0 0

0 0 0 1 0 0

0 0 0 0 0 0

0 0 0 0 0 1

0 0 0 0 0 0




B =




0 0 0

1
Ifx

0 0

0 0 0

0 1
Ify

0

0 0 0

0 0 1
Ifz




(A.1.5)

On peut constater que le modèle linéarisé est en fait un système constitué par trois
double intégrateurs.

La discrétisation (étape nécessaire avant l’implantation d’un réseau voir annexe B)
de (A.1.4), avec h = 10 ms la période d’échantillonnage nous donne :

x(h(k + 1)) = Φ(kh)x(hk) + Γ(kh)u(hk) (A.1.6)

où

Φ = eAh Γ =

∫ kh+h

kh

eAsBds (A.1.7)

Les matrices de (A.1.7) sont calculées avec
(

Φ Γ

0 I

)
= exp{

(
A B

0 0

)
h} (A.1.8)

A.2 Loi de commande linéaire quadratique

Le système linéarisé est utilisé uniquement pour les problèmes de "Control of Net-
work", donc certaines hypothèses sont faites afin de faciliter les calculs :

1. l’état du système est disponible directement. en pratique, il y a des capteurs et un
observateur ;

2. le signal de commande est constant entre deux périodes d’échantillonnage.
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La stabilisation du système permet d’amener et surtout de maintenir le quadrotor dans
les condition désirées à partir de conditions initiales quelconques. Les vitesses angulaires
sont supposées nulles dans l’attitude désirée φ = 0̊ ; θ = 0̊ ;ψ = 0̊ :

x→ 0, t→∞ (A.2.1)

Ceci permet de définir la loi de commande suivante

u(kh) = −Lx(kh) (A.2.2)

Cette loi doit satisfaire les contraintes dynamiques du système (A.1.6) en minimisant la
fonction coût suivante :

J =
N−1∑

k=0

[xT (kh)Qdx(kh) + uT (kh)Rdu(kh)]

+ xT (Nh)Q0x(Nh)

(A.2.3)

avec les matrices de (A.2.3) définies par :

Qd =

∫ kh+h

kh

ΦT (s)QΦ(s)ds Rd =

∫ kh+h

kh

(ΓT (s)QΓ(s) +R)ds (A.2.4)

Les matrices Q, R et Q0 sont définies positives [2]. De plus, les matrices Q et R sont
choisies pour obtenir un transitoire acceptable (pas de saturation des actionneurs). Avec
h = 0.01 s, la matrice L est donnée par

L =




0.0347 0.0280 0 0 0 0
0 0 0.0347 0.0280 0 0
0 0 0 0 0.0347 0.0280


 (A.2.5)

A.3 Stabilité du système avec pertes de paquets

Ici, on souhaite étudier le comportement du système en présence de pertes de paquets.
On souhaite aussi déterminer la perte maximale de données, avant la perte de stabilité
du système. Pour cela, considérons le schéma de la figure A.1. Cette figure permet de
simuler sous Matlab l’équation définie par (A.1.6).

On suppose que la loi de commande est émise toutes les kh périodes. De plus, on
suppose, afin de calculer la perte maximale tolérable qu’à partir de t = ih, i ∈ {k +

1, ..., k + l}, les paquets contenant le signal de commande sont perdus par le réseau.
Ceci nous permet d’étudier la stabilité du système en considérant le système d’équations
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Fig. A.1 – Boucle fermée du système

suivant : [13] :

x((k + 1)h) = Φx(hk) + Γu(hk)

x((k + 2)h) = Φ2x(hk) + (Φ + I)Γu(hk)

...

x((k + l)h) = Φlx(hk) + (
l−1∑

j=0

ΦjΓ)u(hk)

(A.3.1)

Avec u(kh) = −Lx(kh) l’équation (A.3.1) devient

x((k + l)h) = Φlx(hk)− (
l−1∑

j=0

ΦjΓ)Lx(kh)

= (Φl −
l−1∑

j=0

ΦjΓL)x(kh) = Φ̄x(kh)

(A.3.2)

L’interprétation physique de (A.3.2) est que le système est en boucle ouverte avec
l’entrée du système égale à la loi de commande appliquée à l’instant t = kh. Par consé-
quent, l’état x((k + l)h) reste stable si et seulement si toutes les valeurs propres du
système défini avec la matrice Φ̄ restent dans le cercle unité.

Afin de trouver la valeur limite l de (A.3.2), une simulation est réalisée. Comme le
système linéarisé est constitué de trois double intégrateurs, trois paires de valeurs propres
existent. Avec le gain optimal L de (A.2.5), l’évolution d’une paire de valeurs propres
en fonction de l est montrée sur la figure A.2. Comme on peut voir, le système peut
supporter une remise à jour de la loi de commande toutes les lh = 55 h = 0.55 s. Grâce
au critère de Jury appliqué sur un sous-système du modèle, le résultat de simulation
l = 55 a été confirmé. En d’autres termes, le système reste stable et est robuste à des
pertes de paquets inférieures à 55 pertes consécutives.
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Fig. A.2 – Stabilité du système avec l ∈ [0, 70]
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Annexe B

Networked Control System :
méthodologie

Dans cette annexe, sont expliqués les principes de base pour réaliser un système
commandé en réseau. Toutes les étapes de conception sont réalisées sous l’environnement
Matlab/Simulink.

B.0.1 Système continu

Dans un premier temps, il est nécessaire d’élaborer un système continu avec sa com-
mande continue et son diagnostic en temps continu. Une fois cette étape validée, on peut
passer à la discrétisation.

B.0.2 Système discret

Pour cette deuxième étape, l’objectif est de discrétiser les algorithmes du contrôleur
et ceux du diagnostic. Plusieurs méthodes existent et dans [15], nous avons montré que
dans le cas des algorithmes de diagnostic, pour certains cas la méthode dite du bloqueur
d’ordre zéro n’est pas forcement adaptée. Lorsque cette étape est réalisée, c’est-à-dire
lorsqu’à chaque période d’échantillonnage, les résultats sont identiques à ceux obtenus
pour le système à temps continu, nous pouvons regarder l’influence des retards sur le
système en boucle fermée.
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B.0.3 Introduction des retards

Une fois le système discret réalisé, il est intéressant de regarder l’influence des retards
induits par le réseau sur le système en boucle fermée. Pour cela, des retards peuvent être
introduits à la place du réseau. Ces retards doivent correspondre au temps de latence
maximal induit par le réseau. Une fois cette étape terminée, on peut passer à l’implan-
tation du réseau lui-même.

B.0.4 Implantation du réseau

Maintenant, on peut introduire le réseau dédié dans la boucle fermée à l’aide de la
boite à outil Truetime. Les résultats obtenus sans perte de paquets doivent correspondre
à ceux obtenus avec l’introduction des retards.
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Annexe C

Modèle OSI

Le modèle OSI (de l’anglais Open Systems Interconnection, " Interconnexion de sys-
tèmes ouverts" ) d’interconnexion en réseau des systèmes ouverts est un modèle de com-
munications entre ordinateurs proposé par l’ISO (Organisation Internationale de Nor-
malisation). Il décrit les fonctionnalités nécessaires à la communication et l’organisation
de ces fonctions [97].

Ce modèle est illustré sur la figure C.1
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1 - Introduction 

Les constructeurs informatiques ont proposé des architectures réseaux propres à leurs équipements. Par exemple, IBM a 
proposé SNA, DEC a proposé DNA... Ces architectures ont toutes le même défaut : du fait de leur caractère propriétaire, il n'est 
pas facile des les interconnecter, à moins d'un accord entre constructeurs. Aussi, pour éviter la multiplication des solutions 
d'interconnexion d'architectures hétérogènes, l'ISO (International Standards Organisation), organisme dépendant de l'ONU et 
composé de 140 organismes nationaux de normalisation, a développé un modèle de référence appelé modèle OSI (Open 
Systems Interconnection). Ce modèle décrit les concepts utilisés et la démarche suivie pour normaliser l'interconnexion de 
systèmes ouverts (un réseau est composé de systèmes ouverts lorsque la modification, l'adjonction ou la suppression d'un de 
ces systèmes ne modifie pas le comportement global du réseau). 
 
Au moment de la conception de ce modèle, la prise en compte de l'hétérogénéité des équipements était fondamentale. En effet, 
ce modèle devait permettre l'interconnexion avec des systèmes hétérogènes pour des raisons historiques et économiques. Il ne 
devait en outre pas favoriser un fournisseur particulier. Enfin, il devait permettre de s'adapter à l'évolution des flux 
d'informations à traiter sans remettre en cause les investissements antérieurs. Cette prise en compte de l'hétérogénéité 
nécessite donc l'adoption de règles communes de communication et de coopération entre les équipements, c'est à dire que ce 
modèle devait logiquement mener à une normalisation internationale des protocoles. 
 
Le modèle OSI n'est pas une véritable architecture de réseau, car il ne précise pas réellement les services et les protocoles à 
utiliser pour chaque couche. Il décrit plutôt ce que doivent faire les couches. Néanmoins, l'ISO a écrit ses propres normes pour 
chaque couche, et ceci de manière indépendante au modèle, i.e. comme le fait tout constructeur. 
 
Les premiers travaux portant sur le modèle OSI datent de 1977. Ils ont été basés sur l'expérience acquise en matière de grands 
réseaux et de réseaux privés plus petits ; le modèle devait en effet être valable pour tous les types de réseaux. En 1978, l'ISO 
propose ce modèle sous la norme ISO IS7498. En 1984, 12 constructeurs européens, rejoints en 1985 par les grands 
constructeurs américains, adoptent le standard. 

2 - Les différentes couches du modèle 

2.1 - Les 7 couches 

Le modèle OSI comporte 7 couches : 
 

 
 
Les principes qui ont conduit à ces 7 couches sont les suivants : 
 
- une couche doit être créée lorsqu'un nouveau niveau d'abstraction est nécessaire, 
- chaque couche a des fonctions bien définies,  
- les fonctions de chaque couche doivent être choisies dans l'objectif de la normalisation internationale des protocoles,  
- les frontières entre couches doivent être choisies de manière à minimiser le flux d'information aux interfaces,  
- le nombre de couches doit être tel qu'il n'y ait pas cohabitation de fonctions très différentes au sein d'une même couche 
et que l'architecture ne soit pas trop difficile à maîtriser. 
 
Les couches basses (1, 2, 3 et 4) sont nécessaires à l'acheminement des informations entre les extrémités concernées et 
dépendent du support physique. Les couches hautes (5, 6 et 7) sont responsables du traitement de l'information relative à 
la gestion des échanges entre systèmes informatiques. Par ailleurs, les couches 1 à 3 interviennent entre machines 
voisines, et non entre les machines d'extrémité qui peuvent être séparées par plusieurs routeurs. Les couches 4 à 7 sont 
au contraire des couches qui n'interviennent qu'entre hôtes distants. 
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Fig. C.1 – Modèle de référence OSI d’après [83]

Le Modèle de Référence OSI pour Open System Interconnection traite de la

205



Annexe C. Modèle OSI

connexion entre systèmes ouverts à la communication avec d’autres systèmes. Ce modèle
comporte sept couches. D’après [83], les principes ayant conduit à l’élaboration des sept
couches sont les suivants :

1. une couche doit être créée lorsqu’un nouveau niveau d’abstraction est nécessaire ;

2. chaque couche exerce des fonctions bien définies ;

3. les fonctions de chaque couche doivent être choisies en visant la définition de pro-
tocoles normalisés ;

4. le choix des frontières entre couches doit minimiser le flux d’information aux inter-
faces ;

5. le nombre de couches doit être suffisamment grand pour éviter la cohabitation dans
une même couche de fonctions très différentes et suffisamment petit pour éviter que
l’architecture ne devienne difficile à maîtriser.

La description suivante est un résumé des caractéristiques de chaque couche. La
description originelle est donnée dans [83]. Chaque couche de la figure C.1 est décrite en
partant de la couche basse.

La couche physique s’occupe de la transmission des bits de façon brute sur un canal
de communication. Sa conception doit être telle que l’on doit être sûr que, lorsqu’un
côté envoie un 1, on reçoit un 1 de l’autre côté et non pas un 0.

La couche liaison de données La tâche principale de la couche liaison de données est
de prendre un moyen de communication "brut" et de le transformer en une liaison
qui paraît exempte d’erreurs de transmission à la couche réseau. Elle l’accomplit
en fractionnant les données d’entrée de l’émetteur en trame de données, en trans-
mettant les trames en séquence et en gérant les trames d’acquittement renvoyées
par le récepteur.

La couche réseau permet de gérer le sous-réseau. La façon dont les paquets sont ache-
minés de la source au destinataire constitue un élément clé de sa conception. Les
routes peuvent être fondées sur des tables statiques "câblées" dans le réseau et
rarement changées. Elles peuvent également être déterminées au début de chaque
conversation, par exemple lorsqu’on se connecte à un ordinateur depuis un ter-
minal. Enfin, elle peuvent être très dynamiques, recalculées pour chaque paquet
de manière à prendre en compte la charge instantanée du réseau utilisé. Si trop
de paquets se trouvent simultanément dans le sous-réseau, il va se créer des en-
gorgements. Le contrôle d’une telle congestion est aussi du domaine de la couche
réseau.

La couche transport La fonction de base de la couche transport est d’accepter des
données de la couche session, de les découper, le cas échéant, en plus petites unités,
de les passer à la couche réseau et de s’assurer que tous les morceaux arrivent
correctement de l’autre côté.
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La couche session permet à des utilisateurs travaillant sur les différentes machines
d’établir des sessions entre eux. Une session permet le transport des données,
comme la couche transport, mais elle offre également des services évolués utiles
à certaines applications. Un des service est la synchronisation.

La couche présentation remplit des fonctions suffisamment courantes et génériques
pour n’être pas laissées à la charge de chaque utilisateur. Plus précisément, à la
différence des autres couches, qui sont concernées seulement par la transmission
fiable des bits d’un point à un autre, la couche présentation s’intéresse à la syntaxe
et à la sémantique de l’information transmise.

La couche application La couche application comporte de nombreux protocoles fré-
quemment utilisés. Par exemple, il y a de par le monde des centaines de terminaux
incompatibles. On peut résoudre ce problème en définissant un terminal de réseau
virtuel.
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Annexe D

Protocole IPv4

L’Internet Protocol version 4 ou IPv4 est la première version d’IP à avoir été large-
ment déployée, et forme encore la base (en 2009) de l’Internet [101].

IPv4 utilise une adresse IP sur 32 bits, ce qui est un facteur limitant à l’expansion
d’Internet puisque seulement 4 228 250 626 adresses sont possibles. Cette limitation
conduit à la transition d’IPv4 vers IPv6, actuellement en cours de déploiement, qui
devrait progressivement le remplacer. Cette limitation est pour l’instant contournée grâce
à l’utilisation de techniques de translation d’adresses NAT ainsi que par l’adoption du
système CIDR.

D.1 Représentation d’une adresse IPv4

Le plus souvent, une adresse IP est représentée sous la forme de quatre nombres
décimaux séparés par des points comme par exemple 193.43.55.67. Chacun des nombres
représente un octet. Comme un octet est composé de 8 bits, cela fait 32 bits.

IPv4 
L'Internet Protocol version 4 ou IPv4 est la première version d'IP à avoir été largement déployée, et 
forme encore la base (en 2009) de l'Internet. Elle est décrite dans la RFC 791. 

IPv4 utilise une adresse IP sur 32 bits, ce qui est un facteur limitant à l'expansion d'Internet puisque 
seulement 4 228 250 626 adresses sont possibles. Cette limitation conduit à la transition d'IPv4 vers 
IPv6, actuellement en cours de déploiement, qui devrait progressivement le remplacer. Cette 
limitation est pour l'instant contournée grâce à l'utilisation de techniques de translation d'adresses 
NAT ainsi que par l'adoption du système CIDR. 

Représentation d'une adresse IPv4  

Le plus souvent, une adresse IP est représentée sous la forme de quatre nombres décimaux séparés par des points comme 
par exemple 193.43.55.67. Chacun des nombres représente un octet. Comme un octet est composé de 8 bits, cela fait 
32 bits. 

En-tête IPv4  

En bits 

Le champ Type de service appelé TOS se décline au fil des RFC. Au départ (RFC 791) nous avons : 

Dès décembre 1998 (RFC 2474) nous avons l'introduction du champ DSCP qui est une globalisation du champ TOS : 

Pile de protocoles

7 • Application
6 • Présentation
5 • Session
4 • Transport
3 • Réseau
2 • Liaison
1 • Physique

Modèle Internet 
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Sommaire 
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Bit    3:  0 = {{lang|en|Normal Delay}},      1 = {{lang|en|Low Delay}}. 
Bits   4:  0 = {{lang|en|Normal Throughput}}, 1 = {{lang|en|High Throughput}}. 
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Fig. D.1 – En-tête IPv4

Une trame a une taille maximale, appelée Maximum Transmission Unit ou MTU.
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Lorsque la longueur du paquet (datagramme) est supérieure, l’information sera frag-
mentée. La taille maximum supportée par IPv4 (car codée sur 16 bits) est de 64 ko mais
les réseaux ne prennent pas en charge de trames de telles longueurs, typiquement, on a
MTU de l’ordre de 1 ko (Arpanet), 1,5 ko (Ethernet) etc.

Pour reconstituer l’information, on utilise les champs suivants dans l’en-tête IPv4
[101] (voir figure D.1) :

– Version (4 bits) : version d’IP utilisée. Ici, 4.
– Longueur de l’en-tête (4 bits) : nombre de mots de 32 bits, soit 4 octets (ou nombre

de lignes du schéma). La valeur est comprise entre 5 et 15, car il y a 20 octets
minimum et on ne peut dépasser 40 octets d’option (soit en tout, 60 octets).

– Type de service (8 bits) : rarement utilisé. Ce champ permet de distinguer dif-
férentes qualité de service différenciant la manière dont les paquets sont traités.
Composé de 3 bits de priorité (donc 8 niveaux) et trois indicateurs permettant de
différencier le débit, le délai ou la fiabilité.

– Longueur totale en octets (16 bits) : nombre total d’octets du datagramme, en-tête
IP comprise. Donc, la valeur maximale est (216)− 1 octets.

– Identification (16 bits) : numéro permettant d’identifier les fragments d’un même
paquet.

– Flag (3 bits) :

1. (Premier bit) actuellement inutilisé.

2. (Deuxième bit) DF (Don’t Fragment) : lorsque ce bit est positionné à 1,
il indique que le paquet ne peut pas être fragmenté. Si le routeur ne peut
acheminer ce paquet (taille du paquet supérieure à la MTU), il est alors
rejeté.

3. (Troisième bit) MF (More Fragments) : quand ce bit est positionné à 1, on
sait que ce paquet est un fragment de données et que d’autres doivent suivre.
Quand il est à 0, soit le fragment est le dernier, soit le paquet n’a pas été
fragmenté.

– Fragment offset (13 bits) : position du fragment par rapport au paquet de départ,
en nombre de mots de 8 octets.

– Durée de vie ou TTL Time To Live (8 bits) : initialisé par l’émetteur, ce champ
est décrémenté d’une unité généralement à chaque saut de routeur. Quand TTL
= 0, le paquet est abandonné et un message ICMP est envoyé à l’émetteur pour
information.

– Protocole (8 bits) : numéro du protocole au-dessus de la couche réseau : TCP = 6,
UDP = 17, ICMP = 1.

– Somme de contrôle de l’en-tête ou Checksum ou encore CRC pour Contrôle de
Redondance Cyclique (16 bits) : vérification de l’intégrité de l’en-tête seulement.
Si le CRC est invalide, le paquet est abandonné sans message d’erreur.

– Adresse source (32 bits) : adresse IP de l’émetteur sur 4 octets ou 32 bits.
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– Adresse destination (32 bits) : adresse IP du récepteur sur 4 octets ou 32 bits.
– Options (0 à 40 octets ou 0 à 320 bits par mots de 32 bits ou 4 octets) : facultatif.
– Bourrage : de taille variable comprise entre 0 et 7 bits. Il permet de combler le

champ option afin d’obtenir un en-tête IP multiple de 32 bits. La valeur des bits
de bourrage est 0.
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Annexe E

Protocole IPv6

IPv6 (Internet Protocol version 6 ) est le successeur du protocole IPv4. En effet,
le protocole IPv4 ne permet d’utiliser qu’un peu plus de quatre milliards d’adresses
différentes pour connecter les ordinateurs et les autres appareils reliés au réseau. Du
temps des débuts d’Internet, quand les ordinateurs étaient rares, cela paraissait plus
que suffisant. Il était pratiquement inimaginable qu’il y aurait un jour suffisamment de
machines sur un unique réseau pour que l’on commence à manquer d’adresses disponibles
[102].

Une grande partie des quatre milliards d’adresses IP théoriquement disponibles ne
sont pas utilisables, soit parce qu’elles sont destinées à des usages particuliers (par
exemple, le multicast), soit parce qu’elles appartiennent déjà à des sous-réseaux im-
portants. En effet, d’immenses plages de 16,8 millions d’adresses, les réseaux dits de
classe A, ont été attribuées aux premières grandes organisations connectées à Internet,
qui les ont conservées jusqu’à aujourd’hui sans parvenir à les épuiser.

C’est pourquoi il y a aujourd’hui, principalement en Asie, une pénurie d’adresses
que l’on doit compenser par des mécanismes comme la Traduction d’adresse et de port
réseau (NAPT) et l’attribution dynamique d’adresses, et en assouplissant le découpage
en classes des adresses (CIDR).

Au vu de l’importance et de la croissance d’Internet, cette situation pose de plus
en plus de problèmes. Il est de plus prévisible que la demande d’adresses Internet va
augmenter dans les années à venir, même dans les régions du monde peu connectées
jusqu’ici, suite à des innovations comme les téléphones mobiles (et bientôt, sans doute,
les automobiles et divers appareils) connectés à Internet.

C’est principalement en raison de cette pénurie, mais également pour résoudre
quelques-uns des problèmes révélés par l’utilisation à vaste échelle d’IPv4, qu’a com-
mencé en 1995 la transition vers IPv6. Une adresse IPv6 est un mot de 128 bits. La taille
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d’une adresse IPv6 est le quadruple de celle d’une adresse IPv4 [31].

Pour la représentation d’une adresse IPv6, on dispose ainsi d’environ 3, 4 × 1038

adresses, soit 340 282 366 920 938 463 463 374 607 431 768 211 456. On abandonne la
notation décimale pointée employée pour les adresses IPv4 (avec 4 groupes de 1 octet
séparés par des points, par exemple 172.31.128.1) au profit d’une écriture hexadécimale,
où les 8 groupes de 2 octets (= 16 bits) sont séparés par un signe deux-points :

1fff :0000 :0a88 :85a3 :0000 :0000 :ac1f :8001 La notation canonique complète ci-dessus
comprend exactement 39 caractères.

Les 64 premiers bits de l’adresse IPv6 (préfixe) servent généralement à l’adresse de
sous-réseau, tandis que les 64 bits suivants identifient l’hôte à l’intérieur du sous-réseau :
ce découpage joue un rôle un peu similaire aux masques de sous-réseau d’IPv4.

Différentes sortes d’adresses IPv6 jouent des rôles particuliers. Les propriétés de ces
blocs sont fixées par un plan d’adressage qui définit des préfixes.
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Principe de la SVD

Dans cette annexe, nous allons montrer le principe de la SVD utilisée dans le cadre
de l’observateur non linéaire. Nous partons de l’égalité suivante :

H̄ = USV T (F.0.1)

Or :
1

2

∥∥H̄q̂
∥∥

2
=

1

2

(
q̂TV STUT · USV T q̂

)
(F.0.2)

La propriété d’orthonormalité donne :

UTU = I ∈ R4n×4n (F.0.3)

d’où
1

2

∥∥H̄q̂
∥∥

2
=

1

2

∥∥SV T q̂
∥∥

2
(F.0.4)

soit
Y = V T q̂ = [y1 y2 y3 y4]T (F.0.5)

Ainsi le problème devient :

arg min
Y

{
f(Y ) =

1

2
‖SY ‖2

2

}
avec Y ∈ D =

{
Y tel que Y TY = 1

}
(F.0.6)

Il faut remarquer que la matrice S est formée d’une diagonale et de zéros telle que :

S =




σ1 0 0 0

0 σ2 0 0

0 0 σ3 0

0 0 0 σ4

0 0 0 0
...

...
...

...

0 0 0 0




(F.0.7)
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avec σ1 ≥ σ2 ≥ σ3 ≥ σ4 ≥ 0.
Une propriété très utile d’une décomposition SVD est qu’elle nous donne l’information
à propos du rang de la matrice. Ainsi pour une matrice A ∈ Rm×n quelconque :

rang(A) = r tel que σr > 0 et σr+i = 0 avec i ∈ {1, .., p}, où p = min(m,n− r).

Puisque nous supposons qu’au moins deux paires de vecteurs sont non colinéaires, nous
avons :

rang(H̄) = 3⇒ σ3 > 0 et σ4 = 0

De l’équation (F.0.6), nous devons résoudre :

f(Y ) =
1

2

[
(σ1y1)2 + (σ2y2)2 + (σ3y3)2 + (σ4y4)2

]
= 0

sous la contrainte : Y TY = 1
(F.0.8)

En conséquence, la solution à l’équation (F.0.8) est :

Y = [0 0 0 1]T (F.0.9)

De l’équation (F.0.5), il vient :

V Y = q̂

[V1 V2 V3 V4]Y = q̂

V4 = q̂

(F.0.10)

puisque la matrice V est par définition orthogonale ‖V4‖2 = 1 ⇔ ‖q̂‖2 = 1.

�

Remarque 20. Notons que l’analyse a été faite dans un contexte sans bruit, i.e. les
mesures des capteurs sont parfaites. En conséquence, il est possible d’affirmer que le rang
de la matrice H̄ est de trois. En pratique, à cause du bruit présent dans les mesures,
la dernière valeur singulière est différente de zéro mais reste proche de zéro. En fait, la
dernière valeur singulière nous donne une mesure de l’erreur. Des équations (F.0.8) et
(F.0.9), l’erreur au sens des moindres carrés est donnée par :

e =
∥∥H̄q̂

∥∥2

2
= ‖SY ‖2

2 =
4∑

i=1

(σiYi)
2 = σ2

4 (F.0.11)
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1. C. Aubrun, C. Berbra, S. Gentil, S. Lesecq, D. Sauter, "Chapitre 6 : Fault
detection and isolation, fault tolerant control dans Co-design approaches
for dependable networked control systems", Wiley, à paraître.

2. C. Berbra, S. Gentil, S. Lesecq, D. Simon, "Chapitre 7 : Control and Diag-
nosis for an Unmanned Aerial Vehicle dans Co-design approaches for
dependable networked control systems", Wiley, à paraître.

Conférences :

1. JF. Guerrero-Castellanos, C. Berbra, S. Gentil, S. Lesecq, "Quadrotor Attitude
Control Through a Network with (m-k)-Firm Policy", Proceedings of 10th
European Control Conference (ECC’09), Budapest, Hongrie, 2009.

2. C. Berbra, D. Simon, S. Gentil, S. Lesecq, "Hardware in the loop networked
control and diagnosis of a quadrotor drone", Proceedings of IFAC SAFE-
PROCESS 2009, Barcelone, Espagne, 2009.

3. S. Lesecq, S. Gentil, C. Berbra, "Condition monitoring based on filter bank
in the presence of data loss", Proceedings of the 6th International Conference
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Résumé : Les systèmes commandés en réseau sont des systèmes où le réseau est
utilisé comme moyen de communication dans la boucle de commande. En conséquence,
la qualité de commande (QoC) ou de la supervision de ces systèmes est directemenet
liée à celle du réseau. Ce travail de doctorat aborde plusieurs problèmes. Le premier
consiste à mettre au point un système de diagnostic performant permettant de détecter
et localiser un défaut survenant sur un capteur particulier, une centrale d’attitude,
embarqué dans un quadrotor. Le deuxième concerne la mise en oeuvre du système
en réseau. Il faut tenir compte du réseau et de sa qualité de service (QoS) dans les
algorithmes de commande et de diagnostic. Ensuite pour garantir les performances du
système, il faut modifier la QoS du réseau. La réalisation d’une plateforme expérimentale
a permis de valider les solutions proposées.

Mots clefs : Supervision, Détection, Localisation, Identification, Commande à
travers un réseau, Quadrotor.

Abstract: The systems controlled through a network are the systems where the
network is used as communication channel in the control loop. However, the quality
of control (QoC) or supervision of theses systems is directly influenced by the QoS
of the network. In this work, some problems are considered. The first is to design a
diagnostic module to detect and isolate a sensor faults in an Inertial Measurement
Unit applied to a quadrotor. The second is to design a networked control system where
the network and its QoS must be taking into account in the control and diagnostic
algorithms. After that, to guarantee the performance of the system, the QoS of the
network must be modified. A benchmark has been realized to valid all solutions proposed.

Keywords : Diagnosis, Detection, Isolation, Identification, Networked Control
Systems, Quadrotor.
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