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Abstract

Peer-to-peer (P2P) offers good solutions for many apjdicatsuch as large data sharing and collab-
oration in social networks. Thus, it appears as a powerftdgigm to develop scalable distributed
applications, as reflected by the increasing number of anteprojects based on this technology.
However, building trustworthy P2P applications is diffidoécause they must be deployed on a large
number of autonomous nodes, which may refuse to answer te sanests and even leave the system
unexpectedly. This volatility of nodes is a common behauidP2P systems and can be interpreted
as a fault during tests.

In this thesis, we propose a framework and a methodolog\eftiry and validating P2P applications.
The framework is based on the individual control of nodelewahg test cases to precisely control
the volatility of nodes during their execution.

We also propose three different architectures to contrelekecution of test cases in distributed
systems. The first approach extends the classical ceetlalést coordinator in order to handle the
volatility of peers. The other two approaches avoids thdraknoordinator in order to scale up the
test cases.

We validated the framework and the methodology through @mgintation and experimentation on
two popular open-source P2P applications (i.e. FreePastlyOpenChord). The experimentation
tests the behavior of the system on different conditionsodditility and shows how the tests were
able to detect complex implementation problems.

Keywords: testing, peer-to-peer
Résumé

Le pair-a-pair (P2P) offre de bonnes solutions pour de neodws applications distribuées, comme le
partage de grandes quantités de données et/ou le suppottat®cation dans les réseaux sociaux. |l
apparait donc comme un puissant paradigme pour développeapglications distribuées évolutives,
comme le montre le nombre croissant de nouveaux projets sasé€ette technologie.

Construire des applications P2P fiables est difficile, ciesedoivent étre déployées sur un grand
nombre de noeuds, qui peuvent étre autonomes, refuser aiedrépa certaines demandes, et méme
quitter le systeme de maniére inattendue. Cette volati® noeuds est un comportement commun
dans les systémes P2P et peut étre interprétée comme uadoiautes tests.

Dans cette thése, nous proposons un cadre et une méthadptagitester et valider des applications
P2P. Ce cadre s’appuie sur le contrdle individuel des nogatmettant de contrdler précisément la
volatilité des noeuds au cours de leur exécution.

Nous proposons également trois différentes approches edmd’exécution de scénarios de test
dans les systémes distribués. La premiére approche étendrgonnateur centralisé classique pour
gérer la volatilité des pairs. Les deux autres approchanagtéznt d’éviter le coordinateur central afin
de faire passer a I'échelle I'exécution des cas de tests.

Nous avons validé le cadre et la méthodologie a travers la Brisoeuvre et I'expérimentation sur
des applications P2P open-source bien connues (FreeBaSipenChord). Les expérimentations ont
permis de tester le comportement des systémes sur diféreanditions de volatilité, et de détecter
des problémes d'implémentation complexes.

Mots-clés: testing, pair-a-pair
AcM Classification

Categories and Subject Descriptors C. [Computer Systems Organizatiofy: C.2 COMPUTER-
COMMUNICATION NETWORKS; C.2.4 Distributed Systemg: Distributed applica-
tions,Distributed databases; DSdftware]: D.2 SOFTWARE ENGINEERING; D.2.5Testing
and Debugging: Testing tools (e.g., data generators, coverage testing)

General Terms: Experimentation, Measurement, Performance, ReliapWyification.
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Résumé Etendu

Introduction

Motivation

Les systémes pair-a-pair (P2P) mettent en ceuvre une agpdecpartage de ressources compléte-
ment décentralisée. En distribuant le stockage et le inaité des données sur un grand nombre de pairs
autonomes, ils permettent de passer a I'échelle sans agdirbde recourir a de grands serveurs. Des
exemples célébres de systémes P2P comme Gnutella et FfEeart des millions d'utilisateurs qui
partagent des petaoctets de données sur I'internet. Bierirgs utiles, ces systemes sont trés simples
(par ex. il ne partagent que des fichiers) et offrent des fomaalités limitées (par ex. la recherche par
mot-clé).

Les systemes P2P n'offrent pas seulement des solutionsgdoer des grandes bases de données,
mais aussi pour la plupart des systémes existants daneedifiédomaines : affaires, médical ou méme
militaire. Les systéemes P2P apparaissent donc comme usaptiiparadigme pour mettre au point des
systemes distribués qui passent a I'échelle, comme le déenlemombre croissant de nouveaux projets
basés sur cette technologie [12].

Parmi les nombreux aspects qui concernent développemsrgyde&emes P2P, rendre les systemes
robustes est un objectif évident. Cela est d’autant plusjoe lorsque les systémes P2P sont largement
utilisés. Alors, comme pour tous les autres systemes, uarmgsP2P doit étre testé en fonction de ses
besoins. Comme pour tout systeme réparti, la complexit& derhmunication et des échanges de mes-
sages doivent faire partie des objectifs de test. Classigng la validation d’'un systémes distribuée se
compose d’'une architecture centralisée composée d’'uméteunt de test, ou coordinateur, qui synchro-
nise et coordonne les communications (les messages d'#gpgétection de blocages) et crée 'ensemble
des verdicts locaux [101, 89, 76, 75, 37, 59, 5, 35]. Locateraechaque nceud, les séquences de test ou
des automates de test peuvent exécuter partiellementstesitea demande et retourner leurs verdicts au
coordinateur. Un testeur local par nceud ou par groupe desestigroduit a partir des objectifs de test.
Le testeur observe ensuite les événements envoyeés entlifféesnts nceuds du systéme et vérifie si la
séquence des événements correspond a la machine d'étatfigi, 24] ou aux systémes de transition
étiqueté [58, 85, 59].

Dans un systeme P2P, un pair joue le r6le d'un nceud actif, euti igjoindre ou quitter le réseau
a tout moment, soit normalement (par exemple, par décoomespit anormalement (par exemple, en
raison d’'une défaillance). Cette capacité, que nous appddovolatilité, est une différence majeure avec
les systemes distribués. En effet, la volatilité modifieatyiguement la taille du réseau et sa topologie,
ce quirend le test des systemes P2P tout & fait différensi Asmcomportement fonctionnel d’'un systéme
P2P (et les défauts fonctionnels) dépend fortement du nodopairs et de leur volatilité.

Certaines méthodes de test pour les systemes P2P proptsedted aléatoirement I'exécution des
pairs [13, 69], ou méme d'insérer des erreurs dans le ré&Egu7/6]. Bien que ces approches soient
utiles pour observer le comportement de I'ensemble du systélles ne sont pas totalement adaptées
pour le tester. De plus, puisqu’elles se focalisent surlrdoce aux perturbations du réseau, elles ne
parviennent pas a détecter les défauts des logiciels,adedmnt ceux qui se produisent en raison de la
volatilité des pairs.



) Résumé Etendu

Comme nous avons dit précédemment, une des caractérsstigsesystémes P2P est le passage a
I'échelle. Ainsi, I'architecture de test doit passer aliélie elle-aussi, ce qui n’est pas le cas de I'archi-
tecture de test centralisée (c’est-a-dire, du coordimatentral de test) [44, 64, 33, 71, 50, 4].

Il est cependant possible d'utiliser les testeurs disédbpour lesquels les cas de test sont coordon-
nées par des messages échangés dans des points de comamu(f@} [101, 98, 83]. Toutefois, méme
avec ces PC, cette architecture de test perturbe la pericaabun systéeme P2P. En effet, la performance
(algorithmique) de cette architecture de test est linéarex le nombre de pairs, tandis qu'un systeme
P2P typique peut passer a I'échelle logarithmiquementr 8ater que I'intrusion des testeurs menacent
la validité des résultats des tests, I'architecture dedmistavoir une performance logarithmique dans le
pire des cas.

Il'y a aussi des architectures de test qui s'intéressent aldilité ainsi gu'au passage a I'échelle,
comme par exemple, P2PTester présenté par Butnaru et RlPjg2on présenté par Zhou et al.[110],
et d’'un cadre présenté par Hughes et al. [57]. Toutefoigesoces architectures demandent I'ajout de
code supplémentaire dans le code source du systéme sousdtstinclusion peut étre soit manuelle,
par exemple en utilisant des interfaces spécifiques, coname 2P Tester, ou automatique, en utilisant
la réflexivité et la programmation par aspects, comme dayeoRi

Néanmoins, l'inclusion de code supplémentaire peut engelés erreurs et, par conséquent, conta-
miner les résultats des tests. En outre, il est difficile d#igeési I'erreur provient du systéme sous test
ou de l'architecture de test.

Finalement, il y a aussi des outils de vérification de modede éxemple, Bogor[14], SPIN[37, 108]
et Cadence SMV [49]), qui permettent de tester un type de&myestP2P appelé systéme de publicat-
souscript (PSS) [22]. D'une part, la vérification de modédeune alternative attrayante pour trouver
des bogues dans les systémes en explorant tous ses étatsutiex{49, 60]. D’'un autre part, elle est
toujours basée sur les modéles, et les problémes de misevea gelpeuvent pas étre trouvés. Méme si
en considérant la volatilité des PSS, le passage a I'éabstligne question ouverte. Tout au long d'un test,
les pairs sont simulés en tant que “threads” et la taille désye a tester est limitée par les ressources
de la machine de test. Par conséquent, les systémes P2Rla gcdrelle ne peuvent pas étre pleinement
testés [33]. En outre, aucune de ces approches ne peutdegra fa volatilité des pairs qui peut conduire
a un nombre exponentiel d'états d’exécution.

Contributions

Dans cette thése, nous proposons une solution intégrédapondration et le déploiement d'un envi-
ronnement de validation des systémes P2P, avec la pagsilicréer des pairs et de les faire rejoindre
et quitter le systeme. Les objectifs de test peuvent comiéneontrdle du fonctionnement du systéme
avec des variations de la volatilité (et aussi la passagzhdlle). L'exactitude du systéme peut donc étre
validée sur la base de ces trois dimensions, c’est-a-diréolections, le nombre de pairs et la volatilité
des pairs.

Tout d’abord, nous proposons une méthode incrémentaleggendre en compte ces trois dimen-
sions. Cette méthode vise a couvrir les fonctions d’abordusupetit systéeme et progressivement de
répondre aux questions liées a la volatilité et au passagetielle [33].

Nous proposons également trois différentes architeclgesoordination de test. Ces architectures
sont basées sur deux aspects originaux : (i) le controlgichdil de la volatilité des pairs et (ii) une ar-
chitecture répartie de tests pour faire face a un grand nedpairs. Les avantages de ces architectures
sont (1) d'automatiser I'exécution des tests localemethia@jge pair, (2) de construire automatiqguement
un verdict global, (3) de permettre un contrble explicitdaleolatilité de chaque pair.
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Nous avons mis en ceuvre I'expérimentation sur deux syst&®Bsopen-source. Durant I'expéri-
mentation, nous avons analysé le comportement des ces gai@mes avec des conditions différentes
de volatilité et nous avons montré que nos contributions capables de détecter des problemes de mise
en ceuvre. Nous avons également validé notre méthodologiggasive de test, montrant comment les
trois aspects dimensionnels de test augmentent la coweattucode et par conséquent, la qualité des
tests.

Validation des systemes Pair-a-pair

Par rapport aux systemes distribués classiques, les ssteaP sont totalement décentralisés. Un
pair se comporte a la fois comme le client et le serveur d'uobitcture client-serveur [16]. Dans un
systeme P2P, les pairs communiquent les uns avec les airgetehent dans une fagon décentralisé
sans la nécessité d’'un serveur central. En raison de la walisation, les pairs sont fonctionnellement
identiques, mais avec la capacité d’intégrer ou de quiterysteme a tout moment. Cette particularité
ajoute la possibilité de maodifier dynamiquement la tailleréseau et la topologie résultant en systémes
a grande échelle.

Cette décentralisation se traduit aussi par une hautetaéraux pannes car il n’existe pas de point
individuel de défaillance. Sans un serveur central, n’itgquel pair dans le systéme peut assumer la
responsabilité d’'un autre pair en échec.

En outre, la décentralisation signifie qu'il est impossitie contrdler la propagation des pairs a
travers le réseau, et que chaque pair peut décider de papstagen ses ressources.

Nous pouvons classer les principales caractéristiquesydtsmes P2P comme suit :

e les pairs sont décentralisés. Il n'y a pas de serveur celgsgbairs sont répartis sur le réseau. Cela

assure la tolérance aux pannes, ainsi que le passage dlééche

e les pairs sont volatiles. Un pair peut joindre ou quitteryistédme a tout moment. Deshpande et

al.[39] décrivent que la compréhension de la volatilitétgire un facteur clé dans la conception
efficace des architectures P2P.

e les pairs sont autonomes. Un pair décide de partager soamoet/ou ces ressources avec d’'autres

pairs.

Ces caractéristiques sont directement affectées parffésedites topologies et les structures d'un
systeme P2P. Ces topologies et structures forment un ré&u¢galement dénommeé réseau logigue
(network overlay). En fait, un systeme P2P s’appuie sur seae P2P pour fonctionner. Les trois topo-
logies principales de réseaux P2P sont :

e Non structurées. Les pairs s’organisent dans un cadre é@nrdiniste sans une structure particu-
liere [77, 7, 80]. Chaque fois qu’un nouveau pair se connagteéseau, il contacte d'autres pairs
de facon aléatoire. Ces pairs deviennent voisins et comenédcéchanger des messages pour an-
noncer leur connexions. Les messages sont propagés vécuesit par inondation du réseau. Les
messages de recherche sont également envoyés par inandiatiéseau (par exemple, Gnutella,
FreeHaven[40], and Kazaa[65]);

e Structuré. Ce type de réseau apparait comme une soluti@bleage résoudre les questions de
passage a I'échelle des réseaux non structurées. Dansséssuxéstructurés, les pairs peuvent
s'organiser dans différents types de structures telled’gaeeau[92], I'arbre binaire[6], I'espace
multidimensionnel[86], etc. Les structures sont maingsnpar un mécanisme de routage utilisé
pour organiser le systéme, et également d’envoyer et dentretitre des messages (par exemple,
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FreeNet[1, 27], Chord[92, 31], CAN[86], Pastry[88], PASGE], Tapestry[109], Kademlia[78],
PIER[56], and P-Grid[6]) ;

e Super-pair. Dans une architecture typique, un super-pagearve un index des méta-données pour
tous les fichiers dans le réseau. Une fois qu’un paiterroge le super-pair pour un fichier donné,
il recoit une liste des pairs qui le possédent. Ensuiteyvre une connexion directe avec un ou
plusieurs pairs afin de télécharger le fichier (par exemplbligs[74], IXTA[2], Edutella[81, 82]
and Napster[3]).

Une particularité d’'un systeme P2P, c’est que son interésteépartie sur le réseau. Par exemple,
une table de hachage distribuée (DHT) [88, 92, 86] fourné imerface locale simple qui ne contient
que trois opérations : insertion d’objet, récupératiorbfbet recherche d’une clé. Toutefois, I'interface
distante est plus complexe. Elle fournit des opérations fmtransfert de données et I'entretien de la
table de routage, c’est-a-dire la table de correspondarteeles clés et les pairs, utilisée pour déterminer
qui est le responsable d’'une clé donnée.

Vu la simplicité de l'interface locale, tester une DHT damssystéme stable est assez simple, mais
le test n’assure aucune confiance dans la robustesse deslamisuvre des mécanismes spécifiques aux
systemes P2P. Par exemple, lorsque les pairs quittenbéagrret le systéme, un test doit vérifier que la
table de routage est correctement mise a jour et que les demannt correctement acheminés.

Lors du test de passage a I'échelle d’'un systéme distriegéadpects fonctionnels ne sont généra-
lement pas prises en compte. Le méme scénario de test es¢sien répété sur un grand nombre de
noeuds [45]. Nous pouvons utiliser cette méme approche,cakisious conduirait a tester la volatilité
séparément de 'aspect fonctionnel. Pour un systeme P2B, prétendons que les défauts techniques
sont étroitement liés & la taille du systéme et la volatilRér conséquent, il est crucial de combiner
la taille du systéme et la volatilité avec des aspects sigtifs de test. Ainsi, nous avons également
proposer une méthode incrémentale pour aborder ces tp@stad33].

Notre méthodologie vise a couvrir les fonctions d’abord sarpetit systéme et ensuite passer le
systéme sous test a I'échelle pour finalement introduireliatiité.

Les architectures de test proposés ici sont basées surhiteatare CTMF (“multi-party”) [5] de
coordination des séquences de test, soit par un composdardlis® ou par de composants distribués.

La premiére architecture étend I'architecture centralidéssique de test avec le contréle de la vola-
tilité. Le but est de démontrer que cette volatilité est urapetre-clé lors de la validation d’'un systéme
P2P [34]. Cette architecture a deux composants principaeesteur et le coordinateur. Les testeurs
contiennent les suites de tests et sont déployés sur plssieeuds logiques. Le coordinateur est déployé
dans un seul nceud et est utilisé pour synchroniser I'exadcutes cas de test. Accessoirement, il agit
comme un médiateubfoker[21]) pour les testeurs déployés.

Toutefois, la performance de cette architecture cenf@léest au mieux linéaire, alors que des tests a
grande échelle requiérent une performance logarithmiaeconséquent, nous proposons deux architec-
tures pleinement distribuées pour faire face a I'échellesystémes P2P [36]. La deuxiéme architecture
organise les testeurs dans un B-arbre [17] ou la syncht@nisast effectuée a partir de la racine vers
les feuilles. Ensuite, les testeurs communiquent les ues lag autres dans I'ensemble du B-arbre pour
éviter d'utiliser un coordinateur centralisé. La trois@@rchitecture utilise la propagation de rumeurs
entre les testeurs pour réduire les communications erdrie$geurs chargés d'exécuter des actions de
test. Comme les deux architectures distribuées ne reppaerdur un coordinateur central, elles passent
a I'échelle correctement.
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Definitions

Soit P 'ensemble des pairs représentant le systeme P2P, qui ggstleme sous test (SUT). Nous
désignons pal’, ou|T| = | P| 'ensemble des testeurs qui contr6lent le SUT, parsS la suite de tests
qui vérifie P, et parA I'ensemble des actions exécutées pars sur P.

Malgré que tous les pairs aient exactement la méme interfaster I'interface d’'un seul pair n'est
pas suffisant pour tester le systeme dans son ensemble pGlegtioi nous introduisons la notion de cas
de test distribué, c'est-a-dire, les cas de test qui s’qpelit a 'ensemble du systéme et dont les actions
peuvent étre exécutées par les différents pairs.

Definition 1 (Cas de test distribué)Jn cas de test distribué notéest un N-uplet = (A", 77, L7, 5™, V", ¢")
ou A” C A estun ensemble ordonné d'actiofis), . ..,a,}, T C T est une séquence de testeurs,

est un ensemble de verdicts locadX,est un table de correspondandé’ est un ensemble de variables
ety” est le niveau acceptable de verdi¢tg:onclusive.

La table de correspondance permet de mettre en relationtiessiet les ensembles de testeurs, ou
chaqgue action correspond a un ensemble de testeurs queltexé

Definition 2 (La table de correspondancd)a table de correspondancgé = A — II, ou Il est une
séquence d'ensembles de testdlrs {Ty,...,T,}, etV € I1: T, C T

Dans les systemes P2P, 'autonomie et I'hétérogénéité aies ipterferent directement dans I'exé-
cution des demandes de service. Alors que les pairs plubgsqaeuvent répondre rapidement, les pairs
plus distant ou surchargés peuvent présenter un retaridéosisle pour répondre aux demandes. Par
conséquent, les clients ne s’attendent pas a recevoir ufiaésomplet, mais les résultats disponibles
gui peuvent étre récupérées pour un délai donné. Ainsiclasna de cas de test ne doivent pas attendre
indéfiniment pour obtenir des résultats, mais spécifier lai déaximum (imeou) d’exécution.

Definition 3 (Action). Un cas de test est un N-uplet = (U, ., 7") ou ¥ est un ensemble d'instructions,
. est l'intervalle de temps dans lequé&l doit étre exécuté €’ C T est une séquence de testeurs qui
exécutent I'action.

Les instructions sont généralement des appels a l'ineerdacl’application P2P, ainsi que toute dé-
claration dans la langage de programmation du cas de test.

Definition 4 (Verdict local) . Un verdict local est calculé en comparant le résultat dé &t®ndu, noté
E, avec le résultat de test lui-méme, n®RéE et R peuvent étre constitués d'une valeur unigue ou d’'un
ensemble de valeurs de n'importe quel type. Toutefois,alesrg doivent étre comparables. Le verdict
local v der sur. est définie comme suit :

pass SiR=F
I"=<{ fail SiR # EmaisR # ()

inconclusive SIR =10

Motivating test case example

Nous illustrons ces définitions avec un cas de test distisim@le (voir 'exemple 3.1). Ce test sera
également utilisé comme exemple par la suite. L'objecti€eléest est de détecter des erreurs sur le mise
en ceuvre d'une DHT. Plus précisément, elle vérifie si de rmuweairs sont en mesure de récupérer les
données insérées avant leur arrivée.
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Example 1 (Simple cas de test distribué).

| Action | Testeurs| Action |
(a1) 0,1,2 | join()
(a2) 2 Insérer la chaine de caractéres "un" associé a laclé |l
Insérer la chaine de caractéres "deux" associé alaclé 2;
(a3) 34 |join();

(aq) 3,4 Récupération de données associées alaclé 1;
Récupération de données associées alaclé 2;

(as) * leave();

(vo) * Calculer un verdict ;

Ce test comprend cing testeds = {ty...t4} qui contr6lent cinq paird® = {po...ps} et cing
actionsA™ = {a7],...,al}. Si les données récupérées dansont les mémes que celles insérées dans
a9, alors le verdict estass. Siles données ne sont pas les mémes, le verdigtagstSits outs ne sont
pas en mesure de récupérer toutes les données, alors let estdiconclusive.

Méthodologie des tests

Plusieurs caractéristiques d’'un systéme P2P démontrbesten d’'une méthodologie précise de test,
ou la simplicité des interfaces contraste avec la com@edéts facteurs qui peuvent affecter les tests :
la volatilité, le nombre de pairs, la taille des données,uantjté de données, le nombre de demandes
concurrentes, etc. Ainsi, la difficulté de tester ne résateseulement dans le choix des données d’entrée,
mais aussi dans le choix des facteurs qui doivent variars hleurs et leurs associations.

Les aspects d'un systeme P2P en trois dimensions

Comme indiqué dans l'introduction, le test d’'un systéme BR&rde les questions classique de test
des systemes distribués, mais avec une dimension spédifigurous appelons volatilité, qui doit étre
un paramétre explicite dans les objectifs de test. Deuxtisaki possibles peuvent étre utilisées pour
obtenir une séquence de test qui prend en compte la v@atifif un profil de simulation en attribuant
une probabilité pour chaque pair de quitter ou de rejoindrgyktéme a chaque étape de la séquence
d’exécution, (ii) de facon explicite a I'intérieur d’'unecgéence de test. La premiéere solution est la plus
facile a mettre en ceuvre, par contre, elle rend l'interpi@riades résultats difficile, car nous ne pouvons
pas découvrir pourquoi la séquence de test a échoué. En elliirgpeut créer une distorsion avec les
réponses tardives de certains pairs au cours de I'exéat¢idam séquence de test. En conséquence, cette
méthodologie ne peut pas étre utilisée pour combiner un ocepent de test sémantiquement riche
avec le paramétre de volatilité.

Dans cette thése, nous recommandons de contrdler pleibhdameriatilité dans la définition de la
séquence de test. Ainsi, un des pairs, du point de vue dg&gtavoir a quitter ou rejoindre le systeme
a un moment donné dans une séquence de test. Cette actipi@fite dans la séquence de test dans
une maniére déterministe.

Etant donné que nous devons étre en mesure de gérer un grabdende pairs, la deuxiéme dimen-
sion de tests d’applications P2P est le passage a I'écReltee qu’il accomplit un traitement, ces deux
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dimensions doivent étre testés avec du comportement éometi correct. Par conséquent, une métho-
dologie des tests et son cadre devrait prévoir la posgitdtcontrbler les aspects d’'un systéme P2P en
trois dimensions. Nous les résumons comme suit :
e Les fonctionnalités, exprimé par un comportement a étrecége
e Le passage al'échelle, exprimé par le nombre de pairs daysteme.
e La volatilité, exprimé par le nombre de pairs qui se joindeequitter I'application aprés son
initialisation au cours du test.

La méthodologie incrémentale de test

Pour prendre en compte les aspects d'un systéme P2P en itr@agions, nous proposons une
méthodologie qui combine le contréle du fonctionnemenndysteme avec les variations des deux
autres aspects. En effet, nous augmentons progressivégmalle du SUT avec ou sans la simulation
de la volatilité.

Notre méthode incrémentale est composée par les étapastasv

1. test d’'applications a petite échelle sans volatilité ;

2. test d'applications a petite échelle avec la volatilité ;
3. test d'applications a grande échelle sans volatilité ;
4. test d'applications a grande échelle avec la volatilité.

L'étape 1 se compose de test de conformité, avec un minimunoiéguration. L'objectif est de
fournir une séquence de te§t{) suffisamment efficace pour parvenir a un test de critéeresigfidis.
Cette séquence de téBb doit étre paramétrée par le nombre de pairs, de sorte quigsent étre adapté
pour les tests a grande échelle. Une séquence de test egtétepat s(ps), ol ps désigne un ensemble
de pairs. Les séquences de test peuvent également étrenéasipiour construire un scénario complexe
de test en utilisant un langage de tests, tel que Tela [84].

L'étape 2 se compose de la réutilisation de la séquence daitede et en y ajoutant la volatilitér(SV).
L'étape 3 réutilise la séquence de test de I'étape 1 et la w@our gérer un grand nombre de pairs.
Nous avons donc obtenu un scénario de 165t§). Un scénario de test peut étre composé de plusieurs
séquences de test.

L'étape 4 réutilise les scénarios de test de I'étape 3 awendquences de test de I'étape 2, et un scénario
de test avec la volatilitédT'SV) est construit et exécuté.

L'avantage de ce processus est de se concentrer sur la f@méles séquences de test pertinentes,
d’un point de vue fonctionnel, et puis la réutilisation de eéquences en y ajoutant progressivement la
volatilité et le passage a I'échelle.

En termes de diagnostic, cette méthode permet de déterfainature des problemes détectés. En
effet, les problémes peuvent étre liés a une cause puremectidnnelle (Etape 1), & une question de
volatilité (étape 2), au passage a I'échelle (étape 3) ouconsbinaison de ces trois aspects (étape 4).
Les erreurs les plus complexes sont les derniers depuisitalyse est liée a une combinaison de ces
trois aspects. Les étapes 2 et 4 pourraient aussi étre pe@dr deux autres étapes (la réduction et
I'expansion du systéme), afin d’aider le diagnostic d’ensesoit en raison de I'absence de ressources ou
de l'arrivée de nouveaux ressources. Plusieurs taux délitélpeuvent étre explorées afin de vérifier la
maniére dont elles affectent I'aspect fonctionnel du SUAr gxemple, 10 % des pairs rejoignent, 20 %
des pairs quittent).
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Cadre de test P2P

Dans cette section, nous présentons le cadre de test P2Ppyisdrnis différentes architectures de

coordination de test.

e La premiére architecture repose sur un coordinateur deeestalisé, ou un contréleur central est
chargé de synchroniser I'exécution des actions de tesitiéta travers des testeurs pour assurer
la bonne exécution de leur séquence [35, 34, 33]. En faite @thitecture étend I'architecture
classique de test des systémes distribués avec la capagjtéat la volatilité.

e La deuxiéme architecture évite le coordinateur centrl@§anisant les testeurs dans un B-arbre.
La synchronisation est faite par le biais de messages éébamdre les parents et les enfants [36].

e La troisieme architecture évite également le coordinatentralisé, mais par le biais de propaga-
tion de rumeurs échangés entre testeurs [36].

Toutes ces architectures ont été mises en ceuvre en JaviarfVers) et font appel a deux fonction-
nalités de ce langage : la réflexion dynamique et les annot@atComme nous le verrons par la suite, ces
fonctionnalités sont utilisées pour sélectionner et ete¥das actions qui composent un scénario de test.

Testeurs

La suite de tests est mise en ceuvre en tant que classe, qaicasde principale de I'application
de test. Une suite de test contient plusieurs cas de tesgomliimis en ceuvre comme un ensemble
d’'actions. Un cas de test est composé par des actions migeswe en tant que des méthodes annotées,
c’est-a-dire, les méthodes décorées par un méta-tagarootation), qui informe que la méthode est
une action de test. Les annotations peuvent étre attaclh@esméthodes ou a d'autres éléments (des
paquets, les types, etc), en donnant des informationsé&mugpitaires concernant un élément : la classe est
obsoléte, une méthode est redéfinie, etc. En outre, des llesuganotations peuvent étre spécifiées par
les développeurs si nécessaire. Les annotations sosgeslipour décrire le comportement des actions
de test : ou il doit exécuter, dans lequel testeur, si oui aulaalurée doit étre mesuré. Les annotations
sont semblables & celles utilisées par JUtiten que leur sémantique ne soit pas exactement la méme.

Le choix d'utiliser les annotations pour la synchronisats I'exécution conditionnelle a été motivée
par deux raisons principales. Tout d’abord, de séparerig@e d’exécution du code de test. Deuxié-
mement, pour simplifier le déploiement des cas de tests :lésugesteurs recoivent le méme cas de
test. Toutefois, les testeurs exécutent seulement lemnaaqui leur sont assignées. Les annotations sont
ci-dessous :

Test. Spécifie que la méthode est en fait un action de cas de tegt. @wtotation a quatre attributs qui
sont utilisés pour le contrble de son exécution : le nom duledsst, le lieu ou il doit étre exécuté,
son ordre a l'intérieur du cas de test et le délai d'exécution

Before. Spécifie que la méthode est exécutée avant chaque test. Sest de mettre en place un cadre
commun pour tous les cas de test. La méthode joue le role daambule.

After. Spécifie que la méthode est exécuté aprés chaque test. Sest loigt mettre en place I'environ-
nement de test dans le méme état qu’avant I'exécution du test

Chaque action est un point de synchronisation : & un momemtélseulement les méthodes avec
la méme signature peuvent étre exécutées sur les difféemtérs, c’est-a-dire, les actions ne sont pas
toujours exécuté sur tous les testeurs. Au fait, les anpagasont utilisés pour restreindre les testeurs ou

Thttp :/Aww.junit.org
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une action peut étre exécutée. Ainsi, les testeurs paitégaréme code de test mais n'ont pas le méme
comportement. Le but est de séparer le code de test a paitrels aspects, tels que synchronisation ou
exécution conditionnelle. Le testeur offre deux interfagmur I'exécution des mesures de controle et de
la volatilité :

1. executef,,) : exécute une action donnée.

2. leave(P), fail( P), join(P) : fait une série de pairs quitter le systeme, quitter anameht ou
rejoindre le systéme.

Quand un testeur exécute un test, il procede comme dédhitsseus :

1. Il prie le coordinateur pour l'identification qui seralisgée pour filtrer les actions qu'il doit exécu-
ter.

2. Il emploie réflexion java pour découvrir toutes les actidine les annotations et créer un ensemble
de descriptions des méthodes.

3. Il passe au coordinateur 'ensemble des descriptions fy&c les méthodes qu'il convient d’exé-
cuter y compris leurs priorités d'exécution.

4. |l attend pour le coordinateur d’'invoquer d’'une de seshigs. Aprés I'exécution, il en informe
au coordinateur que cette méthode a été correctement érécut

Architecture centralisée

Dans cette architecture, un composant centralisé (caatadin) contrdle et synchronise une séquence
de test.

En effet, le coordinateur contréle plusieurs testeurs atjah testeur fonctionne sur un nceud logique
différent (le méme que celui du pair qu’il contréle). Le r@lein testeur est d’exécuter les actions de
test et de contr6ler la volatilité d'un seul pair. Le réle diodinateur est d’envoyer les actions d’'un cas
de test A7) aux testeursq(") et de maintenir une liste des pairs indisponibles. Dansdfique, chaque
testeur recoit la description de la séquence de test et estestomesure de savoir & quel moment exécuter
cette séquence.

The Coordinator

Le rble du coordinateur est de contrdler quand chaque adtorest doit étre exécutée. Quand le
test commence, le coordinateur recoit un ensemble desigtemts des méthodes de chaque testeur, en
associant a chaque action un niveau hiérarchique. Enduwitdise un compteur, qui représente le niveau
hiérarchique qui peut étre exécuté, pour synchroniseé¢etion. Du point de vue du coordinateur, un
cas de test est composé d’'un ensemble d’actibnsti chaque action:' a un niveau hiérarchiquleg‘n.
Actions avec les niveaux inférieurs sont exécutés avanteguactions a des niveaux plus élevés.

L'exécution des actions suit I'idée de la validation a detrages (2pc). Dans la premiere phase, le
coordinateur informe tous les intéressés qui I'actigrpeut étre exécutée et produit un verrou. Une fois
que tous les pairs annoncent la fin de leur exécution, le weaso libéré et I'exécution de la prochaine
action commence. Si un délai d'action est atteint, le cagsleeist terminée.

Le coordinateur propose trois interfaces, pour I'exécuties actions, le contrble de la volatilité et
l'accés aux variables de test :

1. register(t;, A'), ok(ay,), fail(a,,), error(a,) : action de I'enregistrement (effectué tous les tests
avant) et les réponses d’exécution d’'une action, appeléeptesteurs, une fois I'exécution d’'une
action est terminée.
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2. set(key,value), get(key) accesseurs pour les variables de test.

3. leave(P), fail(P), join(P) : fait une série de pairs quitter le systéme, anormalemeitieguu
rejoindre le systéme.

Architectures distribuées

Dans cette section, nous présentons deux alternativeschitecture de test centralisée.

B-arbre

La premiére architecture présentée ici se compose desirese organisant dans un structure B-
arbre [17], comme le réseau P2P par GFS-Btree [68]. L'idéd’abandonner le coordinateur centralisé
de test et d'utiliser la racine de I'arbre pour commencexd@ition des cas de test et de calculer un
verdict. Lors de I'exécution d’'un test, la racine envoie desions a ses enfants testeurs, qui envoient
ces actions a leurs enfants. Une fois gu’'une action est eé&cles feuilles envoient leurs résultats a
leurs parents, qui font le méme jusqu’a ce que la racinevegous les résultats. Ensuite, la racine peut
envoyer les prochaines actions.

L'ordre du B-arbre n'est pas fixe, elle peut varier selon Imbre de testeurs, qui est connu au début
de I'exécution. Le but est d’avoir un arbre bien proporti&nou la profondeur est équivalent a son ordre.

Propagation de rumeurs

La propagation de rumeurs est une autre solution pour synidar I'exécution des actions d'une
maniere distribuée. Dans la propagation de rumeurs, nolisons la méme architecture utilisée par
I'architecture en arbre avec un testeur par nceud, toufdéomy/nchronisation des actions est exécutée
par des changement des messages de coordination (des shemdte les testeurs.

L'exécution des tests se fait en plusieurs étapes. Toubdialun nceug du systemeP est désigné
comme premier testews. Ce testeur va fournir des identifiants a tous les autresuest, qui rejoignent
le systéeme. L'identification est calculée en suivant un&isice dd an et est utilisée pour sélectionner
guelles actions un noeud doit exécuter. Deuxiemenigrirée une adresse de multicast pour chaque
action d’'un cas de test. Troisiemement, les testeurs eamloéflexion java pour découvrir toutes les
actions. Ensuite, chaque testeur vérifie les actions qofilakécuter et souscrit a I'adresse de multicast
appropriée. Enfin, les testeurs responsables pour exdaytemiére action commencent I'exécution.

Un testeur peut jouer deux rdles différents au cours d’urn tes

e Testeur actif Ce testeur effectue une actianen propageant son achévement a I'adresse de mul-

ticast de la prochaine actian, ;. Une fois que le message a été envoyé, ce testeur devient un
Testeur inactif

e Testeur inactif Ce testeur reste inactif en attendent les messages dee®testeurs actifs. Une

fois qu'il recoit 'ensemble de messages, il devientlasteur actif

La propagation de rumeurs entre ces deux types de testaanstigta séquence d’exécution de la
séquence de test.

Nous utilisons I'exemple 3.1 pour illustrer cette approche départ, un nceud est choisi pour étre
testeurty. Ensuite, les autres naeuds contactent ayegmur recevoir un identifiant et abonner a un
adresse de multicast appropriée. Par exemple, si un testgitn = 1, il souscrit aux adresses dg, a3
etas. Ensuite a l'identification, la premiére actian est exécutée par les testeyts, ¢1,t2 }. Une fois
I'exécution dea; est terminée, les testeurs envoient ces messages a ladnedticast de la prochaine
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actionas. Une fois testeut, regoit trois messages, il exécutg propageant son achévement a I'adresse
de multicast de la prochaine action. Cela se produit cotiséauent jusqu’a la derniére actian. Enfin,
chaque testeur calcule un verdict local et I'envoigy,aqui attribue un verdict global de I'ensemble des
cas de test.

Conclusion

Dans ce chapitre, nous présentons les conclusions génémtette these. Tout d’abord, nous abor-
dons les difficultés du test des systémes P2P. Ensuite, @suisions nos principales contributions. Enfin,
nous discutons des futures orientations de recherche daestldes systéemes P2P.

Difficultés du test des systéemes P2P

Dans le cadre des systémes distribués, le pair-a-pair @@#rait comme un puissant paradigme
pour développer des systémes distribués qui passent &lléchiabsence de serveur central pour gérer
les nceuds distribués fait qu'il n’existe ni point individuke défaillance, ni goulet d’étranglement des
performances dans le systéme.

Dans un systéme P2P, chaque pair joue le réle d’'un nceud aetifla possibilité de rejoindre ou
de quitter le réseau a tout moment, soit normalement (pange par déconnexion), soit anormale-
ment (par exemple, par échec). Cette capacité, appeléiitdlast une différence majeure d'avec les
systemes distribués classiques. En effet, la volatiliténpe de modifier dynamiguement la taille et la
topologie du réseau, ce qui rend ainsi les tests des systegiesout a fait uniques. Par conséquent, le
comportement fonctionnel d'un systéme P2P (ainsi que l&sutefonctionnels) dépend fortement du
nombre de pairs et de leur volatilité.

En résumé, un cadre de test P2P devrait prévoir la possitiditcontrdler trois aspects :

e La fonctionnalité, exprimée par le comportement du systeme

e Le passage al'échelle, exprimé par le nombre de pairs daysteme ;

e La volatilité, exprimée par le nombre de pairs qui se joigran quittent le systéme apres leur

initialisation au cours du test.

Enfin, ces aspects font ressortir la nécessité d’'une méligidgrécise de test des systemes P2P, ou
la simplicité des interfaces contraste avec la complextéfdcteurs qui peuvent affecter un test. Ils font
également ressortir la nécessité d’'une architecture tediesste et efficace : robuste pour comprendre
la volatilité comme un comportement normal et efficace pobirgdes tests a grande échelle.

Contributions

Dans cette thése, nous avons proposé une solution intéguédapcréation et le déploiement d'un
environnement de validation des systémes P2P, avec labpibégie créer des pairs et de les faire re-
joindre et quitter le systeme. Les objectifs de test peugentbiner le contréle du fonctionnement du
systéme avec des variations de la volatilité et aussi avpadsage a I'échelle. L'exactitude du systéme
peut donc étre validée sur la base de ces trois dimensia®;&dire les fonctions, le nombre de pairs
et la volatilité des pairs.
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Méthodologie incrémentale

Dans cette thése, nous avons recommandé de controler téitéotkans la définition d’'une séquence
de test. Ainsi, chaque pair, du point de vue du test, peuia@tiené a quitter ou a rejoindre le systéeme a
un moment donné dans une séquence de test.

Devant étre en mesure de gérer un grand nombre de pairs,X@&heudimension d’un test de sys-
teme P2P est le passage a I'échelle. Ces deux dimensionsigtapartie intégrante des systemes P2P,
elles doivent étre combinées avec le test des fonctiogsalit

Par conséquent, nous avons proposé une méthodologie detéstentale ou nous testons les fonc-
tionnalités du systéeme en augmentant progressivementchetie€éavec ou sans la simulation de la vola-
tilité.

Nous avons validé notre méthodologie incrémentale de restantrant comment les trois aspects
dimensionnels de test augmentent la couverture de codar ebpséquent, la qualité des tests.

Les architectures de coordination de test

Nous avons proposé également trois différentes archresctle coordination de test [35, 36, 34, 33].
Ces architectures sont basées sur deux aspects origingu& cgntréle individuel de la volatilité des
pairs et (ii) la distribution de I'architecture de test pdaire face a un grand nombre de pairs. Les
avantages de ces architectures sont (1) d’automatisercigion des tests localement a chaque pair, (2)
de construire automatiquement un verdict global, (3) denpétre un contréle explicite de la volatilité
de chaque pair.

Nous avons mis en ceuvre ces architectures et nous les av@&estpour tester deux systemes P2P
open-source. Durant ces expérimentations, nous avongsaérial comportement des ces deux systemes
avec des conditions différentes de volatilité et nous avoastré que notre contribution est capable de
détecter des problémes de mise en ceuvre.

Orientations futures de recherche

Notre prochain défi est de proposer une solution capablertirgiédes scénarios de test en assurant
une meilleure couverture des fonctionnalités par la vianatle la volatilité et du nombre de noeuds
(passage a I'échelle). Cette combinaison de parameétresaficencore améliorer la couverture du code
durant les tests.

Nous avons également l'intention de tester les systemesi®2Pdes situations plus extrémes telles
gue I'exécution d’insertion et/ou de récupération de traads volumes de données. Ces tests pourraient
augmenter de maniére significative la confiance sur lesrmgstésous test. En outre, ces différentes
situations pourraient étre utiles pour réaliser des testréss, dont I'objectif est de vérifier comment se
comporte un systéeme aux conditions extrémes mais valabtegrand nombre d’utilisateurs simultanés,
peu de mémoire, etc.

Dans un autre contexte, les systéemes P2P générent uneté¢jiraptdrtante de fichiers deg tout au
long de leur exécution. Ainsi, 'analyse de ces fichiers paitiétre un theme intéressant de recherche,
tout comme la mise en ceuvre d’'un oracle capable d'analysdiatgers et qui serait complémentaire a
I'approche des assertions que nous avons présentée. Wtiersplossible serait de charger ces fichiers de
log dans une base de données et de tirer parti des capacités dudsEBstruire des rapports complexes
d’analyse (par exemple, des rapports d’anomalie) et de gérgrandes quantités de données.

Enfin, la tracabilité [32, 97] pourrait étre utilisée en conaison avec I'analyse diog. L'idée est
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d’identifier les traces des scénarios de faute pour guiddéleloppeur a trouver l'origine d’'une dé-
faillance du systéme.






CHAPTER 1
Introduction

1.1 Motivation

Peer-to-peer (P2P) systems connect a set of distributegsrad., peers) across a network without
any centralized control or any hierarchical system. Eveny peer shares with the system its resources
(e.g., CPU, storage, memory, etc) and/or its data (e.g.jcfiless, web pages, etc). In the context of
resource sharing, a P2P system yields high scalabilityedime amount of resources scales up with the
number of peers. A typical P2P system can deal with heavys|dad instance large data sets. In the
context of data sharing, a P2P system yields availability rmadundancy of data since a request for the
same data can be treated by multiple peers. Furthermoremié peers share the same data, they can
build together a social network (i.e., a group of peers tigdie or more types of interdependency).

Indeed, P2P offers good solutions for many applications sisdarge data sharing and collaboration
in social networks. Thus, it appears as a powerful paradigdetelop scalable distributed applications,
as reflected by the increasing number of emerging projestsdban this technology [12].

Among the many aspects of the P2P development, making sys#diaible is an obvious target. This
is even more critical when P2P systems are to be widely use@sSor any system, a P2P system has to
be tested with respect to its requirements. As for any isteid system, the communication and message
exchanges complexity must be a part of the testing objextilesting of distributed systems consists of
a centralized test architecture composed of a test costrall coordinator, which synchronizes and
coordinates the communications (message calls, deteaftid@adlocks) and creates the overall verdicts
from the local ones [37, 59]. Locally to each node, test segee or test automata can be executed which
run these partial tests on demand and send their local ¥erdiche coordinator. One local tester per
node or group of nodes is generated from the testing obgxtiVhe tester specifies the system using
Finite State Machines [25, 54, 24], Labeled Transition &yst [58, 85, 59] and uses this specification
to generate a test suite that is able to verify (totally ottiply) whether each specified transition is
correctly implemented. The tester then observes the egentsamong the different nodes of the system
and verifies that the sequence of events corresponds tcatieensachine (or to the transition system).

In a P2P system, a peer plays the role of an active node withlitigy to join or leave the network
at any time, either normally (e.g., disconnection) or abmadly (e.g., failure). This ability, which we call
volatility, is a major difference with distributed systenfairthermore, volatility yields the possibility of
dynamically modifying the network size and topology, whitlakes P2P testing quite different. Thus,
the functional behavior of a P2P system (and functional fJatvengly depends on the number of peers,
which impacts the scalability of the system, and their viithat

A Distributed Hash Table (DHT) [88, 92, 86] is an example of2PRsystem, where each peer is
responsible for the storage of values corresponding to gerai keys. It has a simple local interface
that only provides three operationglue insertion, value retrieval and key lookup. The renmutierface
is more complex, providing operations for data transfer mraintenance of the routing table, i.e., the
correspondence table between keys and peers, used to ithetavivich peer is responsible for a given
key. Testing these interfaces in a stable system is rathgplesi However, it is hard testing that the

15
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routing table is correctly updated and requests are cdynextted while peers leave and join the system.
Furthermore, such testing requires a mechanism to simutddility and ensures that this simulation
does not interfere with the test, i.e., that unansweredastglare not interpreted as faults.

Some approaches for P2P testing propose to randomly stogx#weition of peers [13, 69], or to
insert faults in the network [55, 76]. While these approacaee useful to observe the behavior of the
whole system, they are not totally adapted for testing a BBERem. Since they focus on tolerance to
network perturbations, they fail in detecting softwareltuspecially those which occurs due to peers’
volatility. For instance, if one wants to test if a peer iseatd rebuild its routing table when all peers it
knows leave the system, then one needs to specify preciselyeters to drop since the random volatility
is not precise enough. Increasing significantly the rateotdtile peers is not desirable either since the
high number of messages necessary to rebuild the routihestdbm the remaining peers may interfere
with the test.

A P2P system must also scale up to large numbers of peersatisribe testing architecture must
scale up either. Indeed, a typical P2P system may have a higiver of peers which makes the cen-
tralized testing architecture (i.e., central coordinat@naging distributed testers) not scalable [44, 64,
33, 71]. It is also possible to use distributed testers whestecases are coordinated through messages
exchanged at points of communication (PC) [101, 98]. Evehh wuch PCs, the testing architecture
perturbs the performance of P2P systems. Indeed, the thignici performance with such testing archi-
tecture scales up linearly with the number of peers, whilgial P2P system scales up logarithmically.
To avoid testers intrusiveness to threaten the validityesf tesults, the testing architecture should thus
have logarithmic performance in the worse case.

1.2 Contributions

In this thesis, we propose an integrated solution for thate and deployment of a P2P test envi-
ronment with the ability to create peers and make them jaiheawve the system. Then, the test objectives
can combine the functional testing of the system with thatidly variations (and also scalability). The
correctness of the system can thus be checked based onttressditnensions, i.e. functions, number of
peers and peers volatility.

In detail, we propose an incremental methodology to dedh wiese dimensions, which aims at
covering functions first on a small system and then increallgraddressing the scalability and volatility
issues [33].

As stated in the previous section, P2P testing tackles #ssiclal issue of testing a distributed sys-
tem, but with a specific dimension we call volatility, whichshto be an explicit parameter of the test
objectives. Two possible solutions may be used to obtaistastguence which includes volatility. It can
either be simulated with a simulation profile or be exphlc#éind deterministically decided in the test
sequence. The first solution is the easiest to implementsigring a given probability for each peer
to leave or join the system at each step of the test sequeroaiten [39, 91, 69]. The problem with
this approach is that it makes the interpretation of thelteglifficult, since we cannot guess why the
test sequence failed. Moreover, it creates a bias with tesiple late responses of some peers during the
execution of the test sequence. As a result, it cannot betossaimbine a semantically rich behavioral
test with the volatility parameter. In this thesis, we reocoemd to fully control volatility in the definition
of the test sequence. A peer thus, from a testing point of \dew have to leave or join the system at a
given time in a test sequence. This action is specified indstesequence in a deterministic way.

Since it has the objective to deal with a large number of pebessecond dimension of P2P sys-
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tem testing is scalability. Then, because it is accompiigta treatment, the scalability and volatility
dimensions have to be tested with the behavioral and fumaiticorrectness. In summary, a P2P testing
framework should provide the possibility to control

o functionality captured by the test sequence which enabipgem behavior to be exercised,

e scalability captured by the number of peers in the system,

¢ volatility captured by the number of peers which leave on jihie system after its initialization
during the test sequence.

When performing scalability testing for a distributed syst the functional aspects are barely taken
into account. The same basic test scenario is simply repheata large number of nodes [45]. The same
approach may be used, but would also lead to test volat#ipasately from the functional aspect. For
a P2P system, we claim that the functional flaws are strorgted to the scalability and volatility
issues. As a consequence, it is crucial to combine the sligland volatility aspects with meaningful
test sequences.

We also propose three different architectures to coordittae test sequence. These architectures
are based on two original aspec(g the individual control of peers’ volatility and (ii) a sliributed
testing architecture to cope with large numbers of peers.cHpabilities of these architectures are (1) to
automate the execution of each local-to-a-peer test c2stm build automatically the global verdict, (3)
to allow the explicit control of each peer volatility.

The first architecture extends the classical centralizetingp architecture (i.e., central coordinator
managing distributed testers) with volatility control terdonstrate that such volatility is a key-parameter
when testing a P2P system [34]. Basically, this architechas two main componenthe tester and the
coordinator. The tester is composed of the test suites tkatle@ployed on several logical nodes. The
coordinator is deployed in only one node and is used to spmite the execution of test cases. It acts as
abroker[21] for the deployed testers.

However, the performance of such centralized architedsitmear while testing with large num-
bers of peers requires logarithmic. Therefore, we propeseftilly distributed architectures to cope
with large-scale P2P systems [36]. The second architecngamizes the testers in a balanced tree [17]
(B-Tree) manner where the synchronization is performerhftioe root to the leaves. Then, the testers
communicate with each other across the B-tree to avoid wsgaptralized coordination. The third archi-
tecture uses gossiping messages among testers reducinguoications among the testers responsible
to execute consecutive test case actions. Since bothbdigtd architectures do not rely on a central
coordinator they scale up correctly.

These two distributed architectures only have one compotientester. The tester is the application
that executes in the same logical node as peers, and cotitedl€xecution and their volatility, making
them leave and join the system at any time, according to tedsef a test. Thus, the volatility of
peers can be controlled at a very precise level. These aecthiies do not address the issue of test cases
generation but is a first element towards an automated P&Rytesocess. It can be considered analogous
to the JUnit testing framework for Java unit tests.

We validated them through implementation and experimimtain two open-source P2P systems.
Through experimentation, we analyze the behavior of bostesys on different conditions of volatility
and show how they are able to detect implementation problfaslso validated our incremental testing
methodology showing how the three dimensional aspectsased code coverage.

thttp :/fjunit.org/
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1.3 Outline

The rest of the thesis is organized as follows. In chaptereZimvoduce the P2P systems to establish
the context of our work. Then, we survey the testing archites comparing their perspectives from the
context of distributed testing and we discuss why they atesuoited to test P2P systems. Finally, we
survey the test oracle approaches and discuss their adesrdad drawbacks.

In chapter 3, we present our testing framework in two paitst,fwe present an incremental metho-
dology to deal with the dimensional key-aspects of P2P syststing. Second, we present three testing
architectures to coordinate the execution of test casessapeers. In chapter 4, we present the PeerUnit
tool which implements our testing framework.

In chapter 5, we describe the experimental validation ofamntributions with three objectivegi)
validate the usability and efficiency of our testing framéwoased on experiments that verify two popu-
lar open-source DHTS, (ii) validate the feasibility of onciemental testing methodology and comparing
it with classical coverage criteria and (iii) evaluate teination overhead of our testing architectures.

In chapter 6, we conclude this thesis and discuss futuretaires of research.



CHAPTER 2
State of the art

2.1 Introduction

In this chapter, we present initially an overview of the peepeer (P2P) systems to establish the
context of our work. Then, we survey the testing architeaguromparing their perspectives from the
context of distributed testing. Moreover, we discuss whgythre not suited to test P2P systems. First,
we show that they fail when dealing with the volatility, batiterrupting the testing sequence and dead-
locking the tester, then assigning false-negative vesdictest cases (i.e., false fail verdict). Second, we
show that most of them do not scale up due to centralized ¢estiimation. Third, some of these archi-
tectures demand to include additional code into the systedentest (SUT) source code. While this is a
straightforward approach to control testing executionis, @rror prone. In fact, we believe that an ideal
testing architecture for P2P systems must consider the €&Brés and also control the execution of
tests without contaminating the SUT with additional codartitermore, a correctness mechanism must
be provided to assign verdicts to tests. Finally, we surw@ytesting oracle approaches and their distinct
ways to check correctness.

This chapter is organized as follows. In section 2.2, wegmea background of P2P systems. In
section 2.3, we describe several testing architectureslimedss why they are not able to test P2P sys-
tems. In section 2.4, we describe some testing oracles acdgd their advantages and drawbacks. In
section 2.5, we conclude this chapter.

2.1.1 Software testing

Software testing is the process of finding evidences of girosoftware systems. Tests can be imple-
mented and executed in different ways along testing (e.gnudl testing, Automated testing). Manual
testing is still valuable, but testing is mainly about anoathted system to implement, apply and eva-
luate tests [20]. To do so automatically, a test must be dedigo work with interfaces and the runtime
environment of the SUT.

Tests are designed to analyze and decide whether a SUTr®Btaors. To accomplish this task the
test engineer must defindest scenarioA test scenario is a set t#st casethat covers all possible ways
of testing a set of conditions.

The aim of a test case is to validate one or more requirements & systemit exercises the SUT
and checks whether an erroneous behavior occurs. We rodgfihe a test case as being composed of a
name, an intent, a sequence of actions, a sequence of inpLamththe expected outputs.

Along testing, an input helps to exercise the functionakatpof a system and aims to generate a
result. To define an input, a test engineer must be based oatsesircriteria Various test criteria can
be used, such as control/based-flow based coverage gripdaification-based coverage criteria, etc.
Moreover, this input can be received from an external squeh as hardware, software or human [99].

By the end of a test execution, the exercised system gesevamee results in form of an output value
(e.g., changes to data, reports, communication messagiesugeand output to screens). First, the actual
result that is the result of the test case itself. Secondexipected result that is what the test engineer
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expects to have by the end of a test. Then, these two resaltssad to assign a validation label, or a
verdict to the test case. A verdict is normally assigned apibree valuespass fail andinconclusive
Theoracleis the mechanism responsible for assignmegdicts This mechanism compares the actual
result with the expected one and assign a verdict to the &sst d¢f the values are the same, the verdict
is pass. Otherwise, the verdict is fail. The verdict may dlednconclusive, meaning that the test case
output is not precise enough to satisfy the test intent agdetst must be done again. There are different
sorts of oraclesassertions, value comparison, log file analysis, manual Agt entire testing technique
thus includes test criteria, test cases generation tegbsignd mechanisms for obtaining the verdicts.
Figure2.1 illustrates the whole software testing prockssally, some test data is used as input to
be executed by the SUT. Then, such execution generates ssuitsralso called as actual output. This
actual output is compared with an expected output with i@gpesome specification. Such comparison
is made by an oracle and results in a verdict. If the verdiélse, the error is localized, corrected and
the process starts over. The process stops when the vertligeiand a certain stop criterion is reached.

Test data SuUT
Execution
\
Result Specification S
Oracle
\
False zation /
Verdict L 5 Locallza_mon
Tunning
¢ True
Not verified Stop criterion

Figure 2.1 — Software Testing Process

2.1.2 Testing peer-to-peer systems

In this thesis, our goal is to build an automated system ferctieation and deployment of a testing
environment for P2P systems. Compared to classical distdbsystems, P2P systems are completely
decentralized. A peer behaves as a client computer in teeteierver model, but also provides server
functions [16]. In a P2P system, peers interact with eacbkratirectly in a decentralized way without
the need of a central server. Due to the decentralizatioespare functionally identical, but with the
particular capacity to join or leave the system at any tintds Bimple change adds the possibility to
modify dynamically the network size and topology resultindnigh scalability.

This decentralization also results in high fault-tolersince there are no single points of failure.
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Without a central server, any peer in the system may assusresponsibility of a failed one. Moreover,
decentralization means that nobody/nothing can contepters spread across the network. Thus, any
peer can decide to share or not its resources.

P2P systems are distributed systems, and should be firstbdteising appropriate tools dedicated to
distributed system testing. Distributed systems are contyrtested using conformance testing [90, 101,
89, 76, 75, 59]. The purpose of conformance testing is taohéte to what extent the implementation of
a system conforms to its specification. The tester specliesystem using Finite State Machines [25,
54, 24] or Labeled Transition Systems [58, 85, 59] and usissstecification to generate a test suite
that is able to verify (totally or partially) whether eachesfied transition is correctly implemented.
The tester then observes the events sent among the diffewdet of the system and verifies that the
sequence of events corresponds to the state machine (ce teatisition system). In general, a tester,
also called test driver[20, 99], is a component that appésscases to a SUT. The classical architecture
for testing a distributed system consists of a centraliestket which sends the test inputs, controls the
synchronization of the distributed system and receivesothiputs (or local verdicts) of each node of
the SUT. In many cases, the distributed SUT is perceived asgesapplication and it is tested using
its external functionality, without considering its conmagmts (i.e., black-box testing). The tester in that
case must interpret results, which include non-determmrgBice several input/outputs orderings can be
considered as correct.

The observation of the outputs for a distributed system ¢sm lze achieved using the traces (i.e.,
logs) produced by each node. The integration of the traca#i nbdes is used to generate an event time
line for the entire system. Most of these techniques do nat @éh large scale systems, in the sense
they target a small number of communicating nodes. In the cBB2P systems, the tester must observe
the remote interface of peers to observe their behavior Eoddgal with a potentially large number of
peers. Writing test cases is then particularly difficult;dngse non-trivial test cases must execute actions
on different peers. Consequently, synchronization amatigres is necessary to control the execution
sequence of the whole test case.

Analyzing the specific features of P2P system, we remarkttiegt are distributed systems, but the
existing testing techniques for distributed systems doadlress the issue of synchronization when a
large number of nodes are involved. Thus, the typical cbrdch tester architecture can be reused for
building a testing framework for P2P systems. However,ddlgt al. [98] describe that such centralized
architecture may not scale up and becomes a bottleneckhé&ndimension is not addressed by distribu-
ted system testing, which is the problem of nodes volatilitfP2P systems. P2P systems must be robust
and work even if peers are volatile (under limits which haved determined). Volatility thus interferes
with the system functionality and may cause failures to octhis aspect of dealing with volatility is
usually addressed using stress and load testing techniques

2.2 P2P Systems

Peer-to-peer (P2P) systems are distributed systems @eésignresource sharing (content, storage,
CPU cycles) by direct exchange, rather than requiring thpgpat of a centralized server or authority.
These systems are characterized by their ability to addjiltbes and accommodate transient popula-
tions of nodes while maintaining acceptable connectivitgt performance [12].

We can classify the main characteristics of P2P systemdlaw/fo:
e Peers are decentralized. There are no central server, angl @ distributed over a wide-area
network.
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e Peers are volatile. A peer may join and leave the system atimey Deshpande et al. [39] des-
cribes that understanding volatility can be a key factor eésigning effective and efficient P2P
architectures.

e Peers are autonomous. A peer decides to share its contelits essources with other peers.

These characteristics are directly impacted by differepblogies and structures that a P2P system
may have. These topologies and structures form a P2P netdsokcalled overlay network. In fact, a
P2P system relies on a P2P network in order to operate. Waineghthe rest of the section based on the
three main structures of P2P netwarligstructured, structured and super-peer.

2.2.1 Unstructured

In unstructured networks, peers organize themselves imalaterministic manner without any par-
ticular structure (e.g., ring, binary tree, multidimemsbspace) [77, 7, 80]. Gnutella, FreeHaven [40],
and Kazaa [65] are examples of unstructured P2P networks.

Whenever a new peer connects to the network, it contacts pters randomly. These peers be-
come neighbors and start to exchaRjeg messages to announce the connection. These messages are
propagated recursively through the entire neighborhooddihg the network. Query messages are also
sent by flooding. However, such approach is not scalable.vienalarge system, if all peers query by
flooding, than the network becomes overloaded reducingahfegmance of the P2P system as well.

To reduce the flooding, some new mechanisms were preserttedsiutella search mechanism is
based on constrained flooding, where messages are passegheteighbors with a time-to-live (TTL).
For instance, in a query, a peer forwards messages redyrsivall of its neighbors until locate the
desired data. These messages decrement their TTL field lahegcuntil such TTL reaches zero to be
dropped.

Despite the flooding have been constrained by a TTL, theddaffid continued to be expensive [91]
and the P2P systems continue to have difficulty to scale ups,Timore sophisticated techniques were
presented to reduce such traffic. For instance, Kalogeta#l. ¢63] propose to forward messages to
selected neighbors based on the past behavior of the netimoekt al. [72] propose to forward messages
to random neighbors, that also forward them randoemériodically, these messages contact the query
originator to ask whether the termination condition is halahot (e.g., TTL). For other techniques refer
to [23, 29, 107].

A drawback of the unstructured networks is the absence algtee to query completeness [48].
This happens because some peers containing relevant dataent@o far from the query originator and
the query messages are dropped by TTL before they reach data.

2.2.2 Structured

Structured networks appear to solve the scalability issfif®e unstructured networks. In structured
networks peers may organize themselves in different typstsuctures such as ring [92], binary trees [6],
multidimensional space [86], or others. The structuresnaatained by a routing mechanism used to
organize the system, and to send and forward messages.

A Distributed Hash Table (DHT) is an example of a structuretiwork. In a DHT, each peer is
responsible for the storage of values corresponding togerafkeys. A DHT has a simple local interface
that provides three operatiangalue insertion, value retrieval and key look up. The renuoterface is
more complex, providing operations for data transfer anihteaance of the routing table, i.e., the
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correspondence table between keys and peers, used to iheteviich peer is responsible for a given
key.

Figure 2.2 illustrates a Chord DHT where a peer is responsikeep a set of pairs “(key, value)”
mapped to its ID. Once a peer joins the system, it acknowkeidg@&eighborhood and acquires the pairs
with the keys it is mapped for. When such peer decides to ldavesystem, it passes its pairs to its
neighbors. Each peer also keeps a routing table with thefids lmeighbors used to route messages. For
instance, peeP10 decides to look up for ke$4. It sends a message directly to its last neighBap
since it has the closest ID to the key. Then, the look up iseebin the same way until find the object
keeper, which is peeP52.

P1

lookup(54)

P52

P10

P48

P14
P45

P29

Figure 2.2 — Chord ring with three on-line nodes

The routing mechanism provides two advantages comparaustoustured networks. First, it avoids
message flooding resulting in high scalability due to lowwmek traffic. Yet, the routing ensures an
upper bound of hops necessary to look up for a key. A typicakeupound i (log(N)) whereN is
the number of peers in the network. Second, it efficientltegsguery messages to a responsible peer up
to the upper bound limit resulting in high quality of servigeg., completeness, data availability, query
response time, etc).

A drawback of the structured networks is the limited autoparh peers since each peer is only
responsible to keep the keys closer to its ID. Examples of§92ms based on structured networks in-
clude FreeNet[1, 27], Chord [92, 31], CAN [86], Pastry [8BA\ST [43], Tapestry [109], Kademlia [78],
PIER [56], and P-Grid [6].

2.2.3 Super-peer

Super-peer network is a hybrid of unstructured networks @isht/server systems. In super-peer
networks some functionalities are still centralized inciplepeers classified as super peers due to their
high amount of resources. Figure 2.3 illustrates a typicaiitecture, where a super-peer keeps an index
of meta-data for all files in the network. Once a pg&ueries the super-peer for a given file, it receives
a list of peers that hold such file. Themppens direct connections with one or more of those peers in
order to download the file.
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Figure 2.3 — Super-peer architecture

Yang and Garcia-Molina [106] argue that super-peer netsvheve better object location than pure
P2P networks because the indices of files remains centtalizgrthermore, super-peer networks are
relative simple to implement and the quality of the serviae be perceived by users (i.e., completeness
of query results, response time).

However, super-peer networks have an important disadganta can be vulnerable to malicious
attack, legal action, and technical failure since the auntEscription and the ability to access it is
controlled by a single institution [12]. Examples of P2Ptegss based on super-peer networks include
Publius [74], JXTA [2], Edutella [81, 82] and Napster [3].

2.2.4 Comparing P2P Systems

In the previous subsections, we presented charactergftidéferent structures of P2P network. A
comparison of these networks can be based on the ability thf wihich they can adapt to volatility,
scalability and autonomy. Table 2.1 summarizes the corsmari

Characteristic | Unstructured | Structured | Super-peer
Fault-tolerance high high low
Scalability low high low

Autonomy high low moderate
QoS low high high

Table 2.1 — Comparing P2P networks

Initially, we compare the ability of the networks to deal hwithe volatility of peers (i.e., fault-
tolerance). While super-peer networks rely on powerfulfaitprone peers (super-peers), unstructured
and structured networks are completely decentralized gh degree of fault-tolerance. In super-peer
networks, whenever a super peer leaves the system, thd tiestaystem suffer. For instance, centralized
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index can not be reached when a super-peer fails and it beconpossible to find data