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Chapitre .1

Introduction

1.1 Les cartes �a microprocesseur

La carte �a microprocesseur est un composant informatique portable, qui connait
un essor important depuis dix ans et qui, de par ses caract�eristiques �economique et
informatique, devrait continuer �a �evoluer dans les ann�ees �a venir [C92].

Cependant, les cartes �a microprocesseur ex�ecutent des services dans un contexte
tr�es sujet aux pannes et aux interruptions de service : la carte est tr�es souvent d�e-
connect�ee, et elle peut être retir�ee du terminal dans lequel on la connecte �a tout
moment.

Le premier but de ce m�emoire est donc de rendre les cartes �a microprocesseur,
ainsi que leurs partenaires d'ex�ecution, tol�erantes aux pannes. Pour cela, nous �etudie-
rons la probl�ematique des cartes �a microprocesseur, ainsi que les di��erents mod�eles
de panne rencontr�es.

1.2 Cartes et Syst�emes Distribu�es

Apr�es l'�etude des applications simples pour carte �a microprocesseur et des pro-
bl�emes que ces applications posent, nous positionnerons la carte dans les syst�emes
distribu�es. Le cadre g�en�eral de ce projet de th�ese sera alors celui des grands sys-
t�emes distribu�es, et des probl�emes de s�ecurit�e que pose le maniement de donn�ees
con�dentielles ou sensibles sur ces syst�emes. Un exemple des nouveaux probl�emes
de manipulation des donn�ees dans les syst�emes distribu�es est le d�eveloppement de
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l'Internet commercial. Les solutions envisag�ees pour s�ecuriser les m�ecanismes de
paiement sur Internet peuvent mettre en jeu des cartes �a microprocesseur.

Simultan�ement, les cartes �a microprocesseur ont �evolu�e et sont maintenant ca-
pables de traitements �evolu�es et s�ecuris�es, tout en devenant plus facilement acces-
sibles aux programmeurs traditionnels. De même, les terminaux pour carte se sont
r�epandus. Le plus courant est le t�el�ephone mobile GSM 1. L'ensemble de ces avanc�ees
rendent la carte plus pr�esente dans les utilisations courantes, et plus int�egrable au
syst�emes informatiques actuels [C96].

La carte se pr�esente donc comme un bon moyen pour s�ecuriser les acc�es et les
transactions �nanci�eres sur Internet, ou dans tout autre environnement nomade.
Cela implique l'int�egration des cartes dans des applications de plus en plus distri-
bu�ees et sujettes aux pannes (et donc �a la fraude par simulation, ou provocation
volontaire, de pannes). Les syst�emes d'exploitation des cartes �a microprocesseur,
et leur interface ne sont pas actuellement compatibles avec une telle int�egration. Il
faut donc que les cartes soient capables de g�erer e�cacement leurs ressources, les
reprises sur panne, et la validation des op�erations dans un contexte distribu�e. Elles
ne doivent pas pour autant perdre la facilit�e de programmation qu'elles viennent
tout juste de gagner, par l'adoption de langage de programmation commun avec les
syst�emes traditionnels, comme Java [GUT97].

Cependant, il est impossible de modi�er l'architecture de base des syst�emes dis-
tribu�es existants, ainsi que les normes ou standards de fait qui les r�egissent. Ceci
nous oblige �a r�e�echir �a des composants d'adaptation pour les cartes. En e�et, les
cartes �a microprocesseur sont des composants informatiques tr�es sp�eci�ques, tant
par leur d�econnexion fr�equente, que par leur protocole de communication, ou leur
capacit�e.

1.3 Orientation du projet

Depuis sa cr�eation, la carte �a microprocesseur �etait limit�ee �a des applications
de s�ecurisation dans les acc�es (GSM, badges d'acc�es), et de s�ecurisation dans les
paiements (Carte Bleue). Malgr�e sa faible capacit�e de stockage, la carte a �et�e aussi
utilis�ee comme dossier portable v�ehiculant des donn�ees personnelles (Carte de sant�e
du patient [SES96]). Actuellement la carte �a microprocesseur prend son essor grâce
au d�eveloppement de l'Internet commercial, comme solution de s�ecurisation des paie-
ments et des acc�es [SET96].

Nous allons �etudier les nouvelles utilisations possibles de la carte dans plusieurs
applications distribu�ees, telles que le vote, la r�eservation de billet, l'interaction Carte
Patient-Carte Professionnel de sant�e, requ�erant des m�ecanismes de s�ecurisation.

Cette �etude nous permet de d�e�nir les nouvelles fonctionnalit�es, comme les tran-
sactions, qui devront être o�ertes dans les syst�emes d'exploitation des cartes. Ceci
nous oblige �a prendre en compte les contraintes des plateformes de communication,
comme par exemple CORBA 2 de l'OMG 3[OMG97]. Cette �etude nous conduira

1: Global System for Mobile communication
2: CORBA : Common Object Request Broker Architecture
3: OMG : Object Management Group
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�a d�ecrire une nouvelle g�en�eration de syst�eme d'exploitation, contenant des outils
d�edi�es �a la gestion des transactions.

Ainsi, les principales directions suivies dans ce m�emoire sont les suivantes :

{ La d�e�nition d'un syst�eme d'exploitation transactionnel pour les cartes �a mi-
croprocesseur : le mod�ele transactionnel, de par ses propri�et�es, o�re un bon
mod�ele de coh�erence pour les nouvelles applications carte, et retire au pro-
grammeur tout souci de tol�erance aux pannes, par la d�e�nition d'un mod�ele
de reprise sur panne [Gem94]. L'int�egration du mod�ele transactionnel dans
les cartes �a microprocesseur nous permettra de sp�eci�er une Carte O�rant
des Services Transactionnels (COST), qui pourra être utilis�ee tant en mode
point-�a-point (liaison simple Carte / Terminal, pour les applications les plus
simples), que dans les syst�emes distribu�es (comme Internet).

{ La d�e�nition d'un composant d'adaptation pour syst�emes distribu�es : les cartes
sont sp�eci�ques, de part leurs caract�eristiques techniques, mais aussi de part
leur protocole de communication. Or, l'int�egration de ces cartes devra se faire
sans modi�cation des syst�emes existants. Les Syst�emes Transactionnels Int�e-
grants des Cartes �a microprocesseur (STIC) devront donc utiliser un com-
posant d'adaptation (un traducteur de requête) pour communiquer avec les
cartes �a microprocesseur.

1.4 Plan de ce m�emoire

La suite de ce m�emoire de th�ese s'organise en 5 grandes parties, chacune �etant
subdivis�ee en chapitres :

{ La premi�ere partie nous donne un �etat de l'art, �a la fois des cartes �a micropro-
cesseur (premier chapitre), mais aussi de la solution que nous envisageons d'uti-
liser pour r�epondre �a notre probl�ematique : le mod�ele transactionnel (deuxi�eme
chapitre).

{ La seconde partie pr�esente dans un premier temps les probl�emes et les be-
soins des nouvelles applications mettant en jeu des cartes �a microprocesseur
(premier chapitre). Puis, comment ces probl�emes se r�epercutent sur le mod�ele
d'ex�ecution des cartes �a microprocesseur (deuxi�eme chapitre).

{ La troisi�eme partie propose la d�e�nition d'un syst�eme d'exploitation pour
cartes �a microprocesseur, bas�e sur le mod�ele transactionnel, qui r�epond aux
probl�emes pos�es dans la seconde partie (premier chapitre). Ensuite, dans cette
partie, nous �etudierons l'int�egration de cette nouvelle carte dans les syst�emes
distribu�es existants (deuxi�eme chapitre). En�n, nous d�ecrierons la maquette
r�ealis�ee sur les bases de ces sp�eci�cations (troisi�eme chapitre).

{ La quatri�eme partie r�esume les travaux men�es et conclut sur les perspectives
de ce projet.

{ La derni�ere partie contient les annexes de ce document, ainsi que les r�ef�erences
bibliographiques.
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Chapitre I.1

Les cartes �a microprocesseur :

Principes et Evolutions

1.1 Introduction

Depuis la cr�eation des cartes �a microprocesseur en 1974, suivant les concepts
�enonc�es par Roland Mor�eno, les technologies, tant logicielles que mat�erielles, ont
beaucoup �evolu�ees. Si bien que tout un chacun dispose maintenant d'une ou plusieurs
cartes dans son portefeuille (on peut notamment citer les cartes bancaires, les cartes
pr�e-pay�ees de t�el�ephonie, ou les cartes de sant�e).

Ces cartes n'utilisent pas toutes la même technologie : il existe plusieurs types de
cartes, des plus simples aux plus performantes. On trouve notamment :

{ Les cartes �a m�emoire : ce sont les cartes les plus simples. Il s'agit en fait de
(( porte-jetons )). Ces cartes ne sont pas capables de traitement. L'exemple le
plus r�epandu est la carte t�el�ephonique de France T�el�ecom, qui contient des
unit�es t�el�ephoniques.

{ Les cartes �a logique câbl�ee : ces cartes sont une �evolution des pr�ec�edentes. Elles
ont comme principale caract�eristique d'être rechargeables. Ce sont des cartes
contenant de la m�emoire non volatile (de type EEPROM 1). Tout comme le
premier mod�ele, ces cartes ne sont pas capables d'e�ectuer des traitements.

1: EEPROM : Electrically Erasable PROgrammable Memory
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{ Les cartes �a microprocesseur : ces cartes contiennent un microprocesseur, et
sont donc capables de traitements sur les donn�ees qu'elles contiennent. Les
applications les plus connues de ces cartes sont la carte bancaire, ou la carte
GSM.

{ Les cartes sans contact : ces cartes sont une variante des cartes �a micropro-
cesseur, ou des cartes �a logique câbl�ee. Leur principale caract�eristique est de
ne pas n�ecessiter de contact physique avec un lecteur pour communiquer avec
l'ext�erieur. Ces cartes sont de plus en plus utilis�ees soit pour marquer des
objets (�etiquette �electronique contre le vol par exemple) dans le cas d'une
carte sans contact �a logique câbl�ee, ou pour des traitements n�ecessitants une
avanc�ee rapide du porteur (paiement du M�etro), dans le cas d'une carte �a
microprocesseur.

Dans ce m�emoire, nous nous int�eresserons principalement aux cartes �a micropro-
cesseur, en �etudiant dans un premier temps leurs contraintes technologiques, puis
leur moyen de communication. Nous terminerons cette �etude par les caract�eristiques
logicielles de ces cartes, et par une �etude des derni�eres cartes apparues sur le march�e.

1.2 Caract�eristiques Mat�erielles

Malgr�e leur constante �evolution, les cartes �a microprocesseur sont tr�es en retrait
des syst�emes informatiques actuels. Le but de ce paragraphe traitant des caract�eris-
tiques mat�erielles des cartes �a microprocesseur est de �xer les ordres de grandeur des
possibilit�es des cartes. Il faut cependant garder �a l'esprit que la technologie avance
tr�es rapidement dans ce domaine, et que les performances annonc�ees ici (en terme
de taille de m�emoire, ou de puissance de calcul) ne sont donn�ees qu'�a titre indicatif.

1.2.1 Architecture carte classique

Une carte �a microprocesseur est constitu�ee de 3 parties. La premi�ere est le support
plastique. Ce support est normalis�e, tant en taille qu'en r�esistance [Iso87]. Il est de
peu d'int�erêt pour notre �etude. Ensuite, on trouve la pastille de contact, qui permet
les �echanges entre le monde ext�erieur et la carte �a microprocesseur. La position
de cette pastille de contact est, elle aussi, normalis�ee [Iso88]. En�n, on trouve,
sous la pastille de contact, le coeur de la carte �a microprocesseur : un micromodule
monolithique, qui est en fait un micro-ordinateur qui tient sur une surface de moins
de 30 mm2, et sur une �epaisseur de moins de 0,28 mm. Ce micromodule est d�ecrit
plus en d�etail par la �gure I.1.1.

Les microprocesseurs les plus r�epandus dans les cartes �a microprocesseur sont
actuellement les processeurs 8 bits de type Motorola 6805, ou �equivalents (Intel
8051, SGS-Thomson 8048 ou Hitachi H8). L'avantage principal de ces processeurs
est de prendre peu de place sur le micromodule. Cependant, des solutions qui visaient
�a int�egrer dans les cartes des processeurs de type RISC 2 32 bits [C94] [Esp93], sont
maintenant commercialis�ees.

2: RISC : Reduced Instruction Set Computer
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Fig. I.1.1 - Composants d'un micromodule carte

En ce qui concerne le port d'Entr�ees / Sorties, il est actuellement, dans la majorit�e
des cartes, de 9600 BPS 3. Il s'agit d'un port de communication s�erie bidirectionnel,
qui peut recevoir des commandes du monde ext�erieur, et envoyer les r�eponses en
alternance.

La m�emoire de travail (qui est la m�emoire volatile) est de type RAM 4 statique,
sa taille varie de 128 octets �a 1 Ko 5. Cette taille est fonction de la place disponible
sur le module, et du coût du composant. Cependant, on peut esp�erer des tailles de
m�emoire de travail de l'ordre de 2 Ko dans l'ann�ee �a venir, principalement grâce
�a l'utilisation de nouvelles m�emoires non volatiles, prenant moins de place sur le
module (cf. paragraphe 1.2.2).

La m�emoire ROM 6, contient le syst�eme d'exploitation de la carte. Sa capacit�e
varie, selon les besoins de 2 �a 64 Ko.

La m�emoire non volatile est actuellement en pleine �evolution, et fera l'objet
d'une �etude s�epar�ee dans le paragraphe 1.2.2. D'une mani�ere g�en�erale, cette m�emoire
contient tout ce qui est charg�e dans la carte au cours de son utilisation (donn�ees et
applications pour certaines cartes).

Le dernier composant pr�esent dans tous les micromodules des cartes �a micropro-
cesseur est le bloc de s�ecurit�e. En e�et, de mani�ere �a r�esister aux attaques physiques,
les cartes �a microprocesseur sont munies de d�etecteurs physiques (lumi�ere, tension,
fr�equences, etc...) qui provoquent un blocage complet de la carte en cas de condition
anormale de fonctionnement. Ce bloc de s�ecurit�e participe (avec les tests d'acc�es lo-
gique �a la carte, et l'aspect monolithique 7 du microcontrôleur) �a la s�ecurit�e in�egal�ee
des cartes �a microprocesseur.

3: BPS : Bits Par Seconde
4: RAM : Random Access Memory
5: Ko : Kilo-Octets
6: ROM: Read Only Memory
7: Il est ainsi impossible d'espionner les donn�ees qui circulent sur le bus de communication
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1.2.2 Les m�emoires non volatiles

Le type et la quantit�e de m�emoire non volatile disponible pour les donn�ees et
les programmes de la carte, sont en pleine �evolution. Ainsi, l'EEPROM, qui �etait
utilis�ee dans la plupart des cartes, est progressivement remplac�ee par de la m�emoire
FLASH. Une autre technologie, La FeRAM pour RAM Ferro Electrique, est en
train d'apparâ�tre. Elle est en cours d'�evaluation technique. Les avantages et les
inconv�enients de ces trois techniques sont explicit�es dans le tableau I.1.1

EEPROM FLASH FeRAM

Tps Acc�es Lecture 150ns 150ns 100ns
Tps Prog Ecriture 5ms 10 �s 400ns
Tps E�acement 5ms 100ms Sans

Granulatit�e Ecriture 1 �a 4 Octets 64 / 128 Octets Sans
Nb de cycle garanti 105 (Ecrit.) 105 (Ecrit.) 1010 (Lect./Ecrit.)
Taille point M�emoire > 30�m2 < 10�m2 < 10�m2

Tab. I.1.1 - Comparatif EEPROM/FLASH/FeRAM

Le principal d�efaut de la m�emoire EEPROM est la taille du point m�emoire. En
e�et, sur une même surface, on met trois fois plus de m�emoire Flash, ou de FeRAM,
que de EEPROM. A l'inverse, la principale qualit�e de la m�emoire de type Flash
est donc d'occuper moins de place que la m�emoire EEPROM. Ce qui a permis de
doubler la taille de la m�emoire non volatile, et de donner plus de place pour �etendre
la RAM. Cependant, la m�emoire Flash pose des probl�emes de granularit�e d'acc�es
en �ecriture. Ainsi, pour �ecrire 1 octet en m�emoire Flash, il faut e�acer, puis r�e�ecrire
tout le banc m�emoire contenant l'octet (�a savoir 64 ou 128 octets suivant les types
d'architectures).

Les nouvelles m�emoires �a base de composants Ferro-�electriques marquent, elles
aussi, une avanc�ee non n�egligeable. En e�et, en plus d'une taille de point m�emoire
sensiblement identique �a celle de la m�emoire Flash, ces m�emoires o�rent une granu-
larit�e d'acc�es excellente (identique �a l'EEPROM), et une rapidit�e d'�ecriture sensi-
blement �equivalente �a de la RAM classique (elle ne n�ecessite pas d'e�acement avant
l'�ecriture de nouveaux mots). Le principal d�efaut de ce type de m�emoire, est que
la lecture d'une zone provoque l'e�acement de cette zone (ce qui impose une r�e�ecri-
ture imm�ediate apr�es la lecture). Cette technique est encore en phase de test, mais
est un bon compromis pour augmenter la taille des m�emoires cartes, avec moins
de contraintes que les m�emoires Flash. Cependant, cette m�emoire ne peut pas être
utilis�ee comme m�emoire de programme, car l'ex�ecution du code stock�e dans cette
m�emoire entrâ�ne son e�acement.

1.3 Dialogue Carte / Terminal

Lors de sa phase d'utilisation, une carte �a microprocesseur subit des cycles de
trois �etapes (cf. �gure I.1.2) : l'insertion de la carte, l'ex�ecution de commandes et la
d�econnexion. Ces trois �etapes forment une connexion.
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Lorsque la carte est ins�er�ee, elle se trouve de nouveau aliment�ee en �energie, et
est r�einitialis�ee. La seconde phase consiste en la r�eception d'une commande sur le
port d'entr�ee/sortie, et �a l'ex�ecution de celle-ci. Cette phase peut être renouvel�ee
autant de fois que n�ecessaire pour la bonne �n de l'application. La troisi�eme phase
correspond �a une coupure franche de l'alimentation �electrique de la carte. Elle se
retrouve alors dans l'impossibilit�e de faire quoi que ce soit.

Seules les deux premi�eres phases de la connexion permettent d'agir sur le contenu
de la carte.

Réponse

Commande

Réponse à la négociation

Négociation du protocole

Réponse à la remise à zero

Introduction

Lecteur de carte

la carte
Retrait de

de la carte

Carte à microprocesseur

RD2P

Fig. I.1.2 - Protocole de communication Carte / Terminal

1.3.1 La Connexion

La connexion d'une carte dans le terminal repr�esente toutes les actions e�ectu�ees
entre le moment ou la carte est ins�er�ee dans le terminal, et le moment o�u elle en est
retir�ee.

Lorsque la carte est connect�ee dans un terminal, elle e�ectue une suite d'actions
pour tester son �etat, puis elle �emet une suite d'octets, appel�ee ((R�eponse �a la remise
�a z�ero)) (aussi appel�ee ATR, pour Answer To Reset). Cette r�eponse est normalis�ee
[Iso95]. L'ATR est compos�ee de 33 octets maximum, qui sont r�epartis en cinq
champs. La signi�cation de tous ces octets est peu importante, et peut être obtenue
dans la norme, mais seuls les deux premiers caract�eres sont obligatoires. Le premier
sp�eci�e les conventions de codage des octets de donn�ees dans tous les caract�eres
ult�erieurs, et le second indique le protocole de communication utilis�e par la carte
(cf. le paragraphe 1.3.2), ainsi que la taille de l'ATR.

La �n de la connexion carte / terminal est marqu�ee par le retrait de la carte
du lecteur (appel�e arrachement). Dans un usage normal, le porteur est inform�e par
l'interface du lecteur que la connexion est termin�ee et qu'il peut retirer sa carte. Il
arrive �egalement que la carte soit compl�etement ((aval�ee)) par le lecteur et restitu�ee
par ce dernier au terme de la connexion. Dans les deux cas, l'arrachement de la
carte ne doit pas poser de probl�eme. Cependant, un arrachement intempestif par
erreur (distraction, impatience), ou volontaire (tentative de fraude) repr�esente une
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situation su�samment fr�equente pour être prise en compte en tant qu'�ev�enement
habituel.

1.3.2 Le Dialogue

La communication entre la carte et le terminal s'e�ectue selon des protocoles de
communication normalis�es [Iso93]. Comme nous l'avons vu pr�ec�edemment, le choix
de ce protocole se fait lors de l'ATR, et est donc d�e�ni par la carte �a microprocesseur.

Les di��erents protocoles varient peu sur leur principe de fonctionnement, c'est
pour cela que nous ne les distinguerons pas ici. Ces protocoles d�e�nissent les ordres
que l'on peut envoyer �a la carte (ordres entrants), ainsi que les ordres qui demandent
des donn�ees de la carte (ordres sortants). Toutes les communications entre la carte
et son lecteur se terminent par l'envoi d'un mot d'�etat, soit pour signaler que l'ordre
a bien �et�e ex�ecut�e (ordre entrant), soit pour dire que toutes les donn�ees ont �et�e
transmises (ordre sortant). La demande provient toujours du lecteur : la carte ne
peut pas �emettre de requête, elle peut juste r�epondre �a un ordre du lecteur. Elle est
donc consid�er�ee comme passive.

Le format des ordres est lui aussi normalis�e par la norme [Iso93]. Ces commandes
sont appel�ees commandes APDU 8.

Ordre Entrant Ordre Sortant

Lecteur Carte Lecteur Carte

Ordre APDU

Ack

Données

T
ra

ite
m

en
t

SW1 SW2

Ack

Ordre APDU
T

ra
ite

m
en

t

Données

SW1 SW2

Fig. I.1.3 - Echange d'ordres APDU

Le fonctionnement des ordres entrants et sortants, d�etaill�e dans la �gure I.1.3,

8: APDU : Application Protocol Data Unit



1.4. ARCHITECTURE CARTE : HISTORIQUE ET FUTUR 13

est le suivant :

{ Les ordres entrants : lors d'un ordre entrant, la carte commence par accuser
r�eception de l'ordre re�cu, puis elle se met en attente des donn�ees. Une fois les
donn�ees re�cues, la carte commence l'ex�ecution de l'ordre. A la �n du travail,
la carte envoie le mot d'�etat au terminal 9 (si tout s'est bien d�eroul�e, ces mots
valent 90 00).

{ Les ordres sortants : lors d'un ordre sortant, la carte accuse r�eception de l'ordre
re�cu, puis elle commence aussitôt l'ex�ecution de la m�ethode correspondante
(l'ex�ecution commence d�es que la routine d 'E/S de communication est ache-
v�ee). A la �n de cette ex�ecution, la carte envoie le r�esultat de son travail au
terminal. Apr�es cela, la carte envoie ses mots d'�etat.

Ces protocoles sont donc relativement limit�es, et montrent que la carte �a micro-
processeur a �et�e con�cue comme un serveur de donn�ees. Cependant, ces protocoles de
communication ne doivent être vus que comme la couche de transport des requêtes
du terminal vers la carte. Si l'on se r�ef�ere �a un r�eseau d�evelopp�e, les protocoles de
communication carte / terminal sont au même niveau que le protocole TCP/IP 10

[S96] pour les communications sur le r�eseau Internet. Dans le reste de ce document,
nous chercherons donc �a nous abstraire au maximum des protocoles de communica-
tion.

1.3.3 La Session

La notion de session repr�esente l'ensemble des ordres APDU n�ecessaire au traite-
ment d'un service rendu par la carte. Jusqu'�a il y a peu de temps, les cartes �etaient
monoservices. La session �etait donc synonyme de dur�ee de connexion. Comme main-
tenant les nouvelles cartes peuvent rendre plusieurs services (cf. paragraphe 1.6)
sur une même connexion, une connexion peut être constitu�ee de plusieurs sessions,
elles-mêmes constitu�ees de plusieurs ordres APDU (cf. �gure I.1.4).

Actuellement, les cartes, même les plus �evolu�ees ne peuvent participer qu'�a une
seule session active �a la fois.

1.4 Architecture Carte : Historique et Futur

Le but de cette partie est de bien situer l'�etat d'avancement des ((logiciels)) em-
barqu�es dans les cartes �a microprocesseur.

Nous allons donc commencer par �etudier les syst�emes carte existants, et principa-
lement leurs limites. Apr�es cela, nous �etudierons une carte un peu marginale, la carte
CQL 11, qui est la premi�ere carte contenant une architecture logicielle semblable aux
bases de donn�ees classiques. Nous clôturerons cette �etude par la derni�ere g�en�eration
de syst�eme carte, repr�esent�ee par les cartes embarquant une Machine Virtuelle.

9: Les deux mots d'�etat sont not�es SW1 SW2 pour Status Word
10: TCP/IP : Transmission Control Protocol / Internet Protocol
11: CQL : Card Query Language
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Durée de connexion

SessionSession

Lecteur

Carte A
P

D
U

Service 1 Service 2

Fig. I.1.4 - Sessions durant une connexion carte

1.4.1 Syst�emes Carte existants

Pour bien comprendre les syst�emes carte, il est important d'�etudier leur cycle de
fabrication et d'utilisation (�gure I.1.5), appel�e cycle de vie de la carte.

Les cartes �a microprocesseur actuelles sont d�edi�ees �a une seule application. En
fait, syst�eme d'exploitation et application ne font qu'un et forment ce que l'on ap-
pelle le masque. L'inscription du masque dans la carte fait partie de la phase de
fabrication, car ce masque est grav�e en ROM. Ainsi, une fois le masque install�e, la
carte est op�erationnelle, et a presque toutes ses fonctionnalit�es. Il ne reste plus �a
l'�emetteur d'application qu'�a personnaliser la carte. Cette phase permet de d�e�nir,
et de charger, les donn�ees stock�ees dans la carte, ainsi que les droits d'utilisation qui
leur sont appliqu�es. Une fois la personnalisation e�ectu�ee, la carte entre en phase
d'utilisation. Il est alors impossible de modi�er les programmes embarqu�es, et de la
faire �evoluer autrement que par la valeur des donn�ees qu'elle contient.

Fonctionnalités

Fabrication Perso. Utilisation

Fig. I.1.5 - Cycle de vie des Cartes

Une nouvelle approche consiste �a d�e�nir des cartes g�en�eriques, qui disposent d'un
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syst�eme d'exploitation ((classique)) [P95]. Dans ces cartes, le cycle de vie �evolue
di��eremment : �a la fabrication, seul le syst�eme d'exploitation est charg�e dans la
ROM. Il permet juste un acc�es aux ressources mat�erielles de la carte. On peut donc
consid�erer qu'�a la �n de sa fabrication, la carte o�re moins de fonctionnalit�es que les
cartes classiques. En fait, �a ce stade, elle est d�epourvue d'application. Vient alors la
phase de personnalisation, o�u les premi�eres applications sont install�ees dans la carte.
La distribution des rôles change donc : le fabricant prend un rôle moins important,
alors que l'�emetteur d'application renforce le sien.

Un autre point important dans l'approche carte g�en�erique, est la dynamicit�e des
applications install�ees dans la carte. En e�et, l'utilisateur de la carte va pouvoir
charger et d�echarger les applications qu'il d�esire pendant la dur�ee d'utilisation de la
carte �a microprocesseur, sans que cela ne pose de probl�eme de s�ecurit�e (grâce, par
exemple, �a un m�ecanisme de type bac �a sable 12 [Gem96]). Un exemple de carte
g�en�erique est la CyberFlex de chez Schlumberger, qui a �et�e commercialis�ee en 1996.

Ces cartes g�en�eriques sont le point de d�epart des travaux sur les cartes �a mi-
croprocesseur multi-applicatives, dont nous reparlerons dans la partie II.1 de ce
m�emoire.

1.4.2 Une autre norme : La carte CQL

La carte CQL, qui est bas�ee sur des travaux men�es �a RD2P [GG92] adopte les
concepts de SGBD [OV91] et utilise des commandes SQL [Iso92]. Cette carte a
�et�e am�elior�ee et industrialis�ee par la soci�et�e Gemplus en 1993 [Gem93].

Cette carte peut être vue comme un serveur individuel portable de donn�ees,
dont la premi�ere caract�eristique est de contenir plusieurs tables SQL et un moteur
de SGBD r�esidant en ROM. Les requêtes qui sont e�ectu�ees sur une des tables
sont SELECT, CREATE TABLE, DROP TABLE, INSERT, DELETE, UPDATE,
DECLARE CURSOR, FETCH. Il est aussi possible de d�e�nir di��erentes vues sur
une table (CREATE VIEW, DROP VIEW). En�n, on dispose de tables syst�emes,
qui comprennent un dictionnaire, qui contient la structure de la carte.

De plus, la carte CQL est un serveur de donn�ees tr�es s�ecuris�e. En e�et, en plus
de la s�ecurit�e intrins�eque des cartes �a microprocesseur, la carte CQL dispose d'un
sch�ema de s�ecurit�e tr�es �evolu�e, avec 3 niveaux utilisateurs (l'�emetteur, les gestion-
naires d'applications, et les utilisateurs). Ainsi, un type utilisateur cr�eant un objet,
en est l'unique propri�etaire et peut seul e�ectuer les traitements sur cet objet.

La carte CQL est �egalementmunie de fonctions de contrôle d'acc�es et de maintien
de l'atomicit�e.

{ Contrôle d'acc�es : les acc�es des utilisateurs �a la carte peuvent être s�ecuris�es
sur deux niveaux di��erents. On peut soit demander simplement un mot de
passe, soit utiliser une double authenti�cation, qui repose sur un algorithme
de crytographie �a cl�e secr�ete (par exemple, l'algorithme DES [NBS77]).

{ Le maintien de l'atomicit�e : pour la premi�ere fois dans une carte �a micropro-
cesseur, il est possible de rendre indivisibles des actions ex�ecut�ees dans le cadre

12: Le bac �a sable est une image qui signi�e que chaque application ne peut pas sortir de la zone
m�emoire lui est allou�ee
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d'une transaction. Ceci a n�ecessit�e l'impl�ementation de trois ordres �a l'int�e-
rieur de la carte (BEGIN TRANSACTION, COMMIT, ROLLBACK). De par
la taille du bu�er utilis�e, la taille maximale de la transaction CQL est de cinq
modi�cations (insert, erase ou update). Ces ordres impl�ementent un protocole
de validation �a une phase.

La carte CQL a marqu�e l'entr�ee de la carte �a microprocesseur dans le monde
des syst�emes distribu�es. Depuis, d'autres applications, que nous d�ecrirons plus loin
dans ce document, sur la base de cette carte, ont rendu la carte �a microprocesseur
partenaire des syst�emes distribu�es.

Une nouvelle �evolution de la carte CQL est en cours de d�eveloppement [NP97].
Le but de ces nouveaux travaux est de faire e�ectuer automatiquement des traite-
ments �a la carte, sans que le porteur ne le d�ecide explicitement (par r�eaction �a une
donn�ee modi��ee par exemple). Les exemples d'applications de cette nouvelle tech-
nique concernent notamment le Porte Monnaie Electronique (calcul automatique
dans di��erentes devises), ou l'aide m�edicale (interactions m�edicamenteuses et contre
indications).

1.4.3 Int�egration des cartes dans les syst�emes distribu�es

Les cartes �a microprocesseur se rapprochent de plus en plus, en conception, des
syst�emes informatiques classiques. Il �etait donc logique de vouloir faire coop�erer ces
deux mondes.

Dans un premier temps, des travaux ont �et�e men�es �a RD2P sur l'int�egration
des cartes �a microprocesseur dans les Syst�emes d'Information Communicationnels 13

[VaH96]. Ce travail d�e�nit une architecture distribu�ee comprenant le r�eseau �xe
(constitu�e des serveurs classiques), les machines de connexion (qui sont reli�ees au
r�eseau), et les cartes (qui viennent se connecter sur les machines de connexion).

Pour la premi�ere fois, la carte est directement int�egr�ee dans les syst�emes d'in-
formation classiques, et une des conclusions de ce travail est que la conception d'un
syst�eme d'information carte ne doit pas fondamentalement di��erer de celle d'un
syst�eme ((traditionnel)).

L'�etape suivante dans l'int�egration des cartes �a microprocesseur dans les syst�emes
distribu�es a �et�e la construction d'outils et de m�ethodes qui assurent les services re-
quis par les conclusions des premiers travaux. Cela a abouti �a la mise �a disposition
des services o�erts par la carte sur un bus de communication logiciel (projet OS-
MOSE 14, men�e �a RD2P en 1997 [V97]). Le bus de communication utilis�e �etait
CORBA, de l'OMG 15. CORBA est un bus de communication entre objets r�epartis
[OMG97]. Ces objets sont des applications ou des services accessibles suivant le
mod�ele client/serveur. Les applications construites sur une architecture Corba de-
vraient être facilement portables et interop�erables [GGM97], car le standard de
l'OMG est le fruit de discussions entre tous les participants du consortium.

13: syst�eme auquel est d�evolue la prise en charge de la gestion des dialogues entre des grandes
organisations et des particuliers
14: OSMOSE : Operating System for Mobile Object SErvices
15: OMG : Object Management Group, est un consortium regroupant plus de 800 fabriquants,

utilisateurs, vendeurs
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RD2P

Noyau CORBA

Card Obj. Adapter

Carte
Client

Fig. I.1.6 - Int�egration de la carte dans CORBA

Il �etait donc souhaitable d'int�egrer la carte �a microprocesseur dans cet environne-
ment. Le principal obstacle �a cette int�egration �etait le protocole de communication
de la carte �a microprocesseur (cf. paragraphe 1.3.2). Ce probl�eme a �et�e contourn�e
en utilisant un composant d'adaptation (le COA pour Card Object Adaptor), qui
transcrit les requêtes CORBA en requêtes carte �a microprocesseur (cf. �gure I.1.6).

Le dernier exemple d'int�egration de la carte �a microprocesseur dans un envi-
ronnement distribu�e est donn�e par l'application Carte-Web-Sant�e [MVD96]. Dans
cette application, une carte sant�e contient des liens vers des examens et des radiogra-
phies d'un patient. A partir de cette carte, le serveur Web va reconstituer une page
HTML 16, pour ensuite l'envoyer au butineur du client. Ainsi, le patient se trouve
toujours en possession des liens permettant d'acc�eder �a ses examens m�edicaux. De-
puis, d'autres projets poursuivent le même but : �etendre les capacit�es des cartes aux
syst�emes distribu�es environnants [CLT96][B98b].

Comme on peut le voir, les cartes �a microprocesseur sont de plus en plus int�egr�ees
dans des applications distribu�ees. L'accroissement des possibilit�es des cartes, ainsi
que le d�eveloppement des syst�emes distribu�es va faire se rencontrer encore plus
souvent ces deux mondes.

1.4.4 Une programmation plus facile...

Parall�element aux travaux d'int�egration, de nouveaux syst�emes d'exploitation
pour carte �a microprocesseur voient le jour. Le d�eveloppement des applications pour
cartes en est grandement facilit�e.

En e�et, jusque r�ecemment, une application carte �etait d�evelopp�ee de mani�ere
confondue avec le syst�eme d'exploitation. Cela n�ecessitait de tr�es bonnes connais-
sances carte, et ne pouvait être fait que par le fabriquant de la carte (car l'ensemble
application / syst�eme d'exploitation �etait embarqu�e dans la ROM de la carte �a
microprocesseur).

Dor�enavant, de nouveaux syst�emes de d�eveloppement voient le jour, bas�es sur
des interpr�eteurs int�egr�es dans la carte [BGV96]. Le dernier exemple de syst�eme
d'exploitation carte muni d'un interpr�eteur, est la JavaCard [JC97] (cf �gure I.1.7),

16: HTML : HyperText Markup Language
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qui est bas�ee sur un sous-ensemble du langage Java (langage de programmation
orient�e objet de SUN).

Système d’Exploitation

Hardware

Machine Virtuelle

JavaCard API

ROM

Applications

M
em

. N
on

V
olatile

Fig. I.1.7 - Architecture de la JavaCard

Le but d'un tel syst�eme est d'ouvrir la programmation des cartes �a microproces-
seur au monde des programmeurs traditionnels. C'est pour cela que les applications
de la JavaCard sont directement �ecrites en Java.

En plus de la facilit�e d'utilisation du langage de programmation, ces nouvelles
cartes permettent de charger des applications de mani�ere dynamique (les appli-
cations sont maintenant en m�emoire non volatile r�einscriptible de type Flash ou
EEPROM, suivant les produits). Ce qui permet �a tout un chacun de s'initier �a la
programmation des cartes �a microprocesseur.

Il y a actuellement plusieurs produits commercialis�es, sur la base de l'API Ja-
vaCard 2.0 de SUN. On peut notamment citer la CyberFlex de Schlumberger et la
GemXpresso de Gemplus.

1.5 Les Applications Carte

Apr�es avoir �etudi�e la carte �a microprocesseur sous ses aspects techniques, il est
int�eressant d'�etudier les applications actuelles de ces cartes. Dans cette partie, nous
allons donc tenter de classer les domaines d'application les plus r�epandus des cartes.

1.5.1 La S�ecurisation des acc�es

Les cartes sont souvent utilis�ees pour o�rir �a des lieux (s�ecurit�e physique), ou �a
des syst�emes (s�ecurit�e logique), la s�ecurit�e qui leur manque. Ces cartes de contrôle
o�rent aussi des possibilit�es d'identi�cation du porteur par le syst�eme. L'exemple
le plus couramment r�epandu est celui de la carte SIM 17, qui permet la s�ecurisation
des acc�es au terminal GSM d'une part, et l'identi�cation du porteur de la carte par
le prestataire de services de t�el�ephonie d'autre part [ETSI95].

17: SIM : Subscriber Identity Module
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La carte est un support parfaitement adapt�e �a ce type d'application, car le secret
qu'elle porte est parfaitement prot�eg�e par sa s�ecurit�e intrins�eque. De plus la carte �a
microprocesseur est capable de traitement sur les donn�ees qu'elle porte. Cela permet,
par exemple, d'imaginer des nouveaux syst�emes d'identi�cation et de contrôle d'acc�es
�a base de biom�etrie [A95], pour remplacer la solution actuelle du code NIP 18.

1.5.2 Les Cartes de paiement

Une autre utilisation tr�es r�epandue des cartes �a microprocesseur est le paiement
�electronique. Les cartes de paiement peuvent être divis�ees en plusieurs cat�egories :

{ Les cartes de pr�e-paiement : la carte peut être vendue pr�echarg�ee d'unit�es (c'est
le cas par exemple, de la carte t�el�ephonique de France T�el�ecom). Il se peut
aussi que la carte soit recharg�ee au cours du cycle d'utilisation de la carte
�a microprocesseur (c'est le cas des PME 19, ou des cartes de communication
GSM sans abonnement).

{ Les cartes de cr�edit et de d�ebit : ces cartes sont celles commun�ement nomm�ees
((Cartes Bancaires)). Avec les cartes de cr�edit, les achats sont d�ebit�es par men-
sualit�es avec un taux d'int�erêt, et avec les cartes de d�ebit, le compte bancaire
du titulaire est d�ebit�e quelques jours apr�es l'achat (un bon exemple de carte
de d�ebit est la ((carte bleue)), ou CB du GIE Carte Bancaire).

L'int�erêt de la monnaie �electronique est important. En e�et, cette monnaie per-
met une baisse des liquidit�es. Ce qui facilite les traitements, autant pour les banques
que pour les commer�cants. En r�esum�e, les avantages pour les divers intervenants sont
les suivants :

{ Pour la banque : moins de fraude, baisse des liquidit�es, meilleur contrôle des
cr�edits,

{ Pour le commer�cant : garantie de paiement par la banque, rapidit�e d'encais-
sement sans passer par sa propre banque, absence de liquidit�e,

{ Pour l'acheteur : facilit�e et rapidit�e de paiement, protection contre le vol (grâce
aux divers codes).

De plus, la monnaie �electronique, de par sa simplicit�e d'utilisation et sa s�ecu-
rit�e, permet le d�eveloppement rapide de la vente par correspondance, ainsi que du
commerce �electronique (Minitel avec lecteur de carte, ou Internet).

1.5.3 Les Cartes ((Dossier Portable))

On peut parler de dossier portable pour un objet ou pour une personne.
En e�et, pour r�epondre �a des soucis de qualit�e croissants, ou pour faciliter les

transactions, ou d�eplacements, des objets, la tra�cabilit�e de ceux-ci est de plus en

18: NIP : Num�ero d'Identi�cation Personnel
19: PME : Porte Monnaie Electronique
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plus souvent assur�ee par des Tags, qui sont en fait des marqueurs informatiques.
Ces marqueurs sont maintenant de plus en plus sophistiqu�es, et deviennent capables
d'�emettre et de recevoir des requêtes [B98].

En ce qui concerne les cartes de dossier portable pour les personnes, on peut
citer les cartes d'assurance maladie comme la SESAME Vitale en France [SES96],
ou encore les dossiers m�edicaux [P88], et les cartes �etudiants. Ces cartes regroupent
des informations sur leur porteur, et les syst�emes d'informations qui utilisent ces
cartes, consultent ou mettent �a jour les informations.

1.6 Carte Multi-services

Dans certains secteurs applicatifs (comme les banques ou les t�el�ecommunica-
tions), la concurrence devient tr�es importante. La di��erence ne se fait plus forc�ement
sur les tarifs, mais surtout sur les services o�erts. Dans cette optique, les cartes �a
microprocesseur vendues aux clients doivent o�rir de plus en plus de possibilit�es.
Une même carte doit donc o�rir le maximum de services. Par exemple, les nouvelles
cartes GSM devront o�rir des PME int�egr�es. La r�ealisation des applications seules
n'est pas un probl�eme (on sait actuellement comment faire une carte GSM, ou un
PME). Ce qui pose probl�eme, c'est la pr�esence de ces applications sur une même
carte.

Les principaux probl�emes de ces cartes multi-services sont :

{ Le probl�eme de la gestion du contrôle des acc�es aux donn�ees internes de la
carte. Quand les applications sont install�ees dans la carte par des prestataires
di��erents, chaque application dispose de ses propres donn�ees, qui ne doivent
pas être connues par les autres applications (sauf en cas de partage explicite
et contrôl�e de ces donn�ees).

{ Le probl�eme des acc�es concurrents et simultan�es aux donn�ees partag�ees. Pre-
nons l'exemple d'une carte mon�etaire qui regrouperait un porte-monnaie Elec-
tronique et une Carte Bancaire. Lorsque le montant du porte-monnaie Elec-
tronique est insu�sant pour e�ectuer un achat, celui-ci est cr�edit�e par une
application de virement du compte bancaire. Cela est actuellement impos-
sible : dans les diverses propositions de cartes multi-applicatives, les services
sont cloisonn�es, entre autres, pour des besoins de s�ecurit�e. Donc aucune co-
op�eration n'est pr�evue entre les di��erents services install�es sur la carte.

Le montage de ces applications cartes est donc actuellement ((bricol�e au cou-
teau)), pour r�epondre �a la demande des �emetteurs d'applications. Nous verrons par
la suite que ces nouvelles cartes demandent des m�ecanismes de gestion des donn�ees
complexes.

Cette �evolution va se poursuivre et s'ampli�er, pour d�eboucher progressivement
vers une int�egration plus compl�ete de la carte dans des environnements plus �evolu�es
(cf. chapitre II.1).
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1.7 Conclusion

Le monde de la carte �a microprocesseur qui �etait jusqu'�a maintenant tr�es her-
m�etique, tant au niveau mat�eriel, qu'au niveau applicatif, est en train de s'ouvrir
au monde ext�erieur. Cette ouverture est rendue possible aussi aux progr�es des tech-
nologies utilis�ees dans la carte (processeurs, m�emoires, syst�emes d'exploitation). Le
changement le plus marquant est le passage d'un masque (comprenant le syst�eme
et l'application) situ�e en ROM, �a un v�eritable syst�eme d'exploitation (toujours en
ROM) avec lequel on peut utiliser une ou plusieurs applications (en m�emoire non
volatile r�einscriptible). La preuve est faite par la JavaCard, qui permet �a tout un
chacun d'�ecrire et d'installer ses propres applications dans les cartes �a micropro-
cesseur. La carte y gagne en facilit�e de programmation, et l'arriv�ee de nouveaux
programmeurs que cela implique, va sans aucun doute doper le d�eveloppement des
applications pour cartes.

De plus, la demande de service par les �emetteurs traditionnels de cartes �a mi-
croprocesseur est de plus en plus grande, et les fabricants de cartes ont du mal �a
r�epondre �a temps �a ces demandes (notamment en terme de carte multi-applications).
De ce point de vue, les cartes ont marqu�e un net progr�es ces derni�eres ann�ees (cartes
g�en�eriques plus proches des architectures logicielles classiques, et d�ebut d'int�egration
dans les syst�emes distribu�es).

Cependant, il reste de nombreux probl�emes en suspens pour r�eellement ouvrir
les cartes �a de nouveaux services et au monde ext�erieur (probl�eme de d�econnexion
de la carte, protocoles de s�ecurit�e �a respecter pour le chargement des applications).

De plus, des probl�emes de coop�eration entre les applications cartes, ou d'int�egra-
tion compl�ete de ces applications dans les syst�emes distribu�es restent pos�es. Nous
allons donc tenter, dans ce m�emoire, d'�etudier ces probl�emes, et de proposer un
mod�ele pour les r�esoudre.
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Chapitre I.2

Le mod�ele Transactionnel

2.1 Introduction

Comme nous l'avons vu dans le premier chapitre de ce document, les cartes �a
microprocesseur s'ouvrent de plus en plus aux syst�emes distribu�es. Nous nous retrou-
vons donc dans un contexte d'ex�ecution distribu�e, et sujet aux fautes (encombrement
du r�eseau, serveur non disponible, ou non pr�esence de la carte �a microprocesseur).
Le traitement de ces fautes par le programmeur de l'application se r�ev�ele comme
�etant un v�eritable casse-tête.

Nous allons donc �etudier dans cette partie, en quoi le mod�ele transactionnel
repr�esente une bonne solution �a ces probl�emes. Une transaction peut être d�e�nie
comme �etant une suite d'actions commen�cant par un ((D�ebut Transaction)) (Be-
gin Transaction en anglais), et se terminant par un ((Validation Transaction)) (Com-
mit Transaction en Anglais), si tout se passe bien, ou par un ((Annulation Transaction))
(Rollback ou Abort en Anglais), s'il y a eu un probl�eme.

Le mod�ele transactionnel d�e�nit un mod�ele d'ex�ecution pour applications simul-
tan�ees, qui garantissent un certain nombre de propri�et�es. Dans un premier temps,
nous �etudierons en d�etail ces propri�et�es (appel�ees propri�et�es ACID 1[HR83]), pour
ensuite, nous int�eresser aux di��erents m�ecanismes existants n�ecessaires �a l'implanta-
tion du mod�ele transactionnel sur des syst�emes distribu�es (m�ecanismes de contrôle
de concurrence et de reprise sur panne).

Nous terminerons cette partie par l'�etude des m�ecanismes de validation distribu�ee

1: ACID : Atomicit�e, Coh�erence, Isolation et Durabilit�e
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des actions des transactions, ainsi que des implantations existantes.

2.2 Les propri�et�es ACID

Pour �eclaircir les propos sur les propri�et�es des transactions, nous allons utiliser
un exemple tr�es simple de transaction : le d�ebit d'un compte A, pour cr�editer un
compte B.

BeginTransaction

CompteA.d�ebit(100);

CompteB.cr�edit(100);

CommitTransaction

2.2.1 Atomicit�e

L'atomicit�e d'une transaction peut être d�e�nie comme �etant la r�egle du ((tout
ou rien)). En e�et, lorsque l'on ex�ecute une transaction, on doit être en mesure
d'assurer que, soit toutes les actions de la transaction ont �et�e valid�ees, soit aucune
de ces actions n'est conserv�ee. Si nous prenons l'exemple de notre virement bancaire,
cela signi�e que s'il y a une panne apr�es le d�ebit du compte A, ce compte doit être
recr�edit�e, car la transaction n'a pas �et�e valid�ee.

En pratique, cela signi�e qu'aucun e�et d'une transaction annul�ee ne doit appa-
râ�tre dans le syst�eme.

Comme nous le verrons plus en avant dans ce document, l'atomicit�e est du ressort
de la tol�erance aux pannes.

2.2.2 Coh�erence

La propri�et�e de maintien en coh�erence des donn�ees dit qu'une transaction doit
prendre des donn�ees dans un �etat coh�erent, et les rendre dans un autre �etat coh�erent.

La coh�erence est obligatoirement viol�ee pendant la transaction. Si on prend
l'exemple de transaction du versement bancaire, la coh�erence des donn�ees n'est pas
respect�ee apr�es le d�ebit (et avant le cr�edit), mais tout rentre dans l'ordre �a la �n de
la transaction.

Le maintien de la propri�et�e de coh�erence est donc principalement du ressort du
programmeur. La propri�et�e d'Atomicit�e veille �a ce que les r�egles de travail sur les
donn�ees d�e�nies par le programmeur, soient respect�ees, en garantissant l'ex�ecution
de toutes les actions pr�evues par le programmeur.

2.2.3 Isolation

Cette propri�et�e dit que les modi�cations d'une transaction sont invisibles aux
transactions concurrentes. Ce qui signi�e, que lors de l'ex�ecution concurrente de
plusieurs transactions, chaque transaction doit apparâ�tre comme si elle s'ex�ecutait
seule.
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BeginTransaction

   Read BAL

BAL=100

CommitTransaction

   add 10
BAL=100

   add 10

   Read BAL

BeginTransaction

   write BAL

   write BAL

CommitTransaction

BeginTransaction

   Read BAL

   write BAL

CommitTransaction

   sub 50

BeginTransaction

BAL=100

BAL=60

(1)

(2)

BAL=50
BAL=110

BAL=110
BAL=110

Exécution simultanée

Exécution sérialisée

   Read BAL

   sub 50

   write BAL

CommitTransaction

Fig. I.2.1 - La propri�et�e d'Isolation

Prenons comme exemple, la �gure I.2.1. Dans le premier cas, les deux transac-
tions s'ex�ecutent simultan�ement, mais le r�esultat �nal (c'est �a dire apr�es les deux
transactions) ne serait pas le même si ces transactions s'�etaient ex�ecut�ees indivi-
duellement. Il faut donc utiliser des m�ecanismes de s�erialisation 2, qui ordonnent les
actions des transactions, pour respecter la propri�et�e d'isolation (exemple (2) dans la
�gure I.2.1). Ces m�ecanismes seront d�ecrits plus en d�etail dans le paragraphe 2.3.

2.2.4 Durabilit�e

La propri�et�e de durabilit�e implique que les actions d'une transaction ne peuvent
pas être perdues si la transaction est valid�ee. Cela signi�e que les r�esultats d'une
transaction doivent être conserv�es, même apr�es une panne.

Il est �evident que la durabilit�e absolue n'existe pas, mais on peut d�e�nir plusieurs
niveaux de protection des r�esultats (possibilit�e de refaire les actions perdues, ou
support de sauvegarde).

La durabilit�e est du ressort des m�ecanismes de reprise sur panne.

2: Une ex�ecution de transactions est dite s�erialisable si ses e�ets sont les mêmes qu'en ex�ecutant
les transactions les unes apr�es les autres
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2.2.5 Implantation des propri�et�es ACID

Comme nous avons pu le voir au cours de l'explication des diverses propri�et�es,
seuls deux m�ecanismes sont n�ecessaires pour implanter les propri�et�es ACID dans
un syst�eme : il faut un m�ecanisme de s�erialisation et un m�ecanisme de reprise sur
panne.

Avant d'�etudier plus en d�etail ces m�ecanismes, nous allons examiner des mod�eles
de transactions plus �evolu�es, qui r�epondent �a des probl�emes, �a la fois plus pr�ecis et
plus complexes.

2.3 Le contrôle de concurrence

Nous allons pr�esenter ici les m�ethodes garantissant la propri�et�e d'isolation. Comme
nous l'avons vu dans la partie 2.2, la propri�et�e d'Isolation s'obtient en appliquant
le principe de la s�erialisation. Les techniques employ�ees pour implanter ce principe
sont les techniques de contrôle de concurrence [BHG87].

Nous allons ici pr�esenter les diverses techniques existantes de contrôle de concur-
rence. On peut tout d'abord di��erencier deux grandes familles de protocoles de
contrôle de concurrence :

{ Les protocoles pessimistes : Aussi appel�es contrôle continu. Le contrôle d�etecte
les conits au fur et �a mesure de l'ex�ecution. Si l'ex�ecution d'une instruction
entre en conit avec les r�egles de s�erialisabilit�e �etablies, l'instruction est di��e-
r�ee, ou même rejet�ee (ce qui provoque un abandon de la transaction)

{ Les protocoles optimistes : les op�erations sont ex�ecut�ees librement jusqu'�a la �n
de la transaction, o�u celle-ci transaction est soumise �a une phase de certi�cation
(toutes les d�ependances sont contrôl�ees). Alors, la transaction est soit valid�ee,
soit abandonn�ee (dans le cas o�u la s�erialisabilit�e n'est pas respect�ee).

Il est �a noter que la premi�ere m�ethode �a un coût même si la transaction se
d�eroule sans probl�eme. Toutefois, ce coût reste mod�er�e dans tous les cas. La seconde
m�ethode a l'avantage d'être sans coût dans le cas o�u tout se passe bien, mais elle
est tr�es p�enalisante en cas de conit.

Dans un premier temps, nous allons �etudier deux m�ethodes de contrôle de concur-
rence pessimistes (le verrouillage �a deux phases et l'estampillage) puis nous �etudie-
rons une m�ethode optimiste (la certi�cation).

2.3.1 Le verrouillage �a deux phases

Il s'agit d'une technique d�eriv�ee du principe d'exclusion mutuelle. Chaque tran-
saction pose un verrou avant toute op�eration de lecture ou d'�ecriture sur une gra-
nule 3.

Il existe deux modes d'acc�es �a une donn�ee : la consultation et la modi�cation.
Par rapport �a cela, il existe deux types de verrous : les verrous partag�es (utilis�es

3: On appelle granule tout �el�ement de base du syst�eme. Par exemple, un octet, ou bien une
donn�ee, ou un objet (suivant la granularit�e choisie)
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Lire Ecrire

Lire OUI NON

Ecrire NON NON

Tab. I.2.1 - Compatibilit�e des instructions

par les lectures pour interdire les �ecritures) et les verrous exclusifs, utilis�es par les
�ecritures pour exclure les autres �ecritures et les lectures. La r�egle logique d�ecoule de
la table de compatibilit�e I.2.1.

R�egle : N Lecteurs XOR 1 R�edacteur

Le verrouillage �a deux phases comporte, comme son nom l'indique, deux �etapes :

{ La phase de verrouillage : Lorsqu'une op�eration d'�ecriture ou de lecture arrive
au niveau du syst�eme d'exploitation, le gestionnaire de verrous est contact�e. Il
v�eri�e alors que la variable acc�ed�ee n'est pas verrouill�ee, ou que son verrouillage
est compatible (cf. table I.2.1). Si elle est libre, il la verrouille. Si la demande
de verrouillage n'est pas compatible, l'op�eration est soit annul�ee, soit report�ee.

{ La phase de relâchement : Cette phase consiste �a lib�erer une variable pr�ec�edem-
ment verrouill�ee. Si des transactions ont �et�e mises en attente �a cause du ver-
rouillage sur cette donn�ee, elles sont ((r�eveill�ees)). Dans le cas d'un ((verrouillage
rigoureux)), les verrous sont lev�es apr�es la validation ou l'annulation d'une
transaction (tous les verrous pos�es par cette transaction sont lib�er�es simul-
tan�ement). Le verrouillage rigoureux a comme principal avantage d'être plus
simple d'utilisation, mais il limite encore plus la concurrence de transaction.

Le principal probl�eme des techniques �a base de verrouillage est le risque d'inter-
blocage 4 des transactions, car elles sont bas�ees sur l'attente par une transaction de
la lib�eration des variables qu'elle tente d'acc�eder. Un cycle dans le graphe d'attente
peut donc se former. Cependant, il existe plusieurs techniques pour rem�edier �a ce
probl�eme :

{ On peut a�ecter �a chaque transaction un temps maximal d'ex�ecution. Si ce
temps est d�epass�e, on peut soit annuler la transaction, soit la red�emarrer.

{ Une autre solution consiste �a rendre impossible les interblocages, en a�ectant �a
chaque transaction une estampille (m�ethode de pr�evention dynamique). En cas
de conit, la moins prioritaire des transactions, g�en�eralement la plus r�ecente,
est abandonn�ee [RLS78].

4: Deadlocks en Anglais
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{ En�n, il existe des m�ethodes de d�etection des interblocages. Dans ces m�e-
thodes, le syst�eme tient �a jour le graphe d'attente, et la recherche de cycle est
lanc�ee p�eriodiquement, ou lorsqu'une transaction se bloque.

Les avantages de la technique du verrouillage �a deux phases sont principalement
la simplicit�e de l'algorithme pour poser les verrous, et pour tester si une variable peut
être utilis�ee ou non, par une transaction. Il s'agit g�en�eralement d'une table syst�eme
pour poser les verrous et de l'utilisation d'un masque pour tester la variable.

Le probl�eme de cette m�ethode est la lib�eration des variables �a la validation, ou
�a l'abandon, d'une transaction. Il faut alors parcourir tous les verrous pour trouver
les variables verrouill�ees par une transaction donn�ee.

2.3.2 L'estampillage

Il s'agit d'un ordonnancement initial des transactions : une valeur num�erique
(ou estampille) est associ�ee �a chaque transaction (par exemple, la date de d�ebut
de transaction, ou un compteur incr�ement�e au fur et �a mesure). Il su�t que la
g�en�eration de ces estampilles v�eri�e une relation d'ordre total stricte et qu'elle soit
croissante. Apr�es cela, il su�t de v�eri�er que les granules soient acc�ed�es par des
transactions ayant des estampilles croissantes (car la granule conserve l'estampille
de la derni�ere transaction qui l'a acc�ed�ee) (cf. Tableau I.2.2). Si ce n'est pas le cas, la
transaction est enti�erement rejou�ee et pour cela, elle re�coit une nouvelle estampille.

Transaction 1 Transaction 2 Valeur
Estampille = 1 Estampille = 2 Estampille Observation

Lire (A) Estampille = 1 OK

Lire (A) Estampille = 2 OK

Ecrire (A) Estampille = 2 OK

Ecrire (A) Estampille = 2 Impossible

Tab. I.2.2 - Exemple d'Estampillage

Plusieurs techniques d'optimisation existent pour cet algorithme, comme la dis-
tinction des estampilles de lecture et d'�ecriture.

Avec cette technique, il n'y a pas de probl�eme d'interblocage. En e�et, si une
transaction a une estampille qui lui permet de travailler, elle acc�ede aux donn�ees
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dont elle a besoin. Mais si elle ne satisfaisait pas les conditions et qu'elle avait encore
besoin d'acc�eder �a une donn�ee, elle devrait être enti�erement rejou�ee. Elle n'est donc
pas bloqu�ee et une variable ne peut pas être prise dans un cycle de blocage.

2.3.3 Contrôle Optimiste

Ces m�ethodes de contrôle de concurrence, aussi appel�ees contrôle de concurrence
par certi�cation, sont plus performantes si il n'y a pas de risque fort de conit sur
les variables [KR81]. G�en�eralement, ces techniques sont tr�es coûteuses en cas de
conit.

Ces m�ethodes laissent les d�ependances s'installer entre les transactions, et re-
pousse le contrôle de la s�erialisabilit�e d'une transaction jusqu'�a sa terminaison.

L'ex�ecution d'une transaction comporte plusieurs �etapes :

{ une �etape pour les traitements et les lectures des donn�ees dans l'espace de
travail,

{ puis, apr�es une phase de certi�cation, une �etape d'�ecriture et de validation des
modi�cations dans la base de donn�ees.

La m�ethode pr�esent�ee ici consiste �a ordonnancer les transactions selon leur ordre
d'arriv�ee �a la �n de l'�etape d'ex�ecution des op�erations dans l'espace de travail.
Si la transaction ne satisfait pas les crit�eres de s�erialisabilit�e contrôl�e lors de la
certi�cation, elle est abandonn�ee (et elle devra être r�eex�ecut�ee depuis le d�ebut).

Etant donn�e que le contrôle s'e�ectue apr�es l'ex�ecution de la transaction, son
e�cacit�e mise donc sur un faible taux de conit, car dans ce cas, le d�eroulement de
la transaction consomme inutilement des ressources.

De plus, cette m�ethode est mal adapt�ee �a un mode de mise �a jour imm�ediate,
car les transactions peuvent utiliser librement les e�ets d'une transaction pas encore
valid�ee. Dans ce cas, il y a donc de forts risques d'abandons en cascade.

Le principal avantage de ces m�ethodes est de permettre un plus haut niveau de
concurrence.

2.3.4 Prise en compte de la s�emantique

Les techniques de contrôle de concurrence strict (bas�ees uniquement sur les op�e-
rations de lecture et d'�ecriture) ont comme principal d�efaut de trop limiter la possi-
bilit�e d'ex�ecution simultan�ee des transactions. La prise en compte de la s�emantique
des op�erations typ�ees 5 permet de reconnâ�tre comme s�erialisables des ex�ecutions qui
ne l'auraient pas �et�e avec un contrôle de concurrence strict. Ainsi, si deux op�erations
agissant sur un même objet sont commutables, alors il n'y a pas de conit [CFR89].

5: Les op�erations typ�ees sont d�e�nies sur des objets typ�es. Un objet typ�e est constitu�e de donn�ees
ayant une caract�eristique commune et d'un ensemble d'op�erations pour les manipuler (par exemple
un compteur contient les op�erations ((incr�ementer)) et ((d�ecr�ementer))).
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2.3.5 Choix de la m�ethode

Le choix du contrôle de concurrence s'e�ectue d'apr�es le degr�e de contention 6 des
donn�ees et aussi en fonction du type de mise �a jour des donn�ees choisi (imm�ediate
ou di��er�ee).

Si on a un fort degr�e de contention entre les donn�ees, il est pr�ef�erable d'utiliser
un mode de contrôle de concurrence pessimiste, car le mode optimiste obligerait
souvent �a refaire les transactions.

De plus, si on utilise un mode de mise �a jour de la base de donn�ees imm�ediat,
le contrôle optimiste n'est pas adapt�e. En e�et, ce dernier permet l'utilisation de
donn�ees d�ej�a modi��ees par une autre transaction (pas encore valid�ee). Les risques
d'abandon en cascade des transactions deviennent donc tr�es importants.

2.4 Reprise sur panne

Sur un syst�eme informatique, nous pouvons d�e�nir plusieurs types de ((pannes)),
qui impliquent plusieurs probl�emes di��erents :

{ Abandon d'une transaction : cela peut impliquer de d�efaire les actions de la
transaction abandonn�ee. Ce cas de ((panne)), dans le cas de syst�emes distribu�es
traditionnels, être par exemple dû �a un probl�eme d'acc�es concurrent sur une
donn�ee, ou �a l'utilisateur [GR93].

{ Panne du syst�eme : lorsque le syst�eme tombe compl�etement en panne, le contenu
de la RAM est perdu, et le contenu du support de m�emoire stable n'est pas
a�ect�e par ce type de panne. Dans ce cas, il faut compl�etement d�efaire toutes
les transactions en cours (cf. cas pr�ec�edent), ou �eventuellement les transactions
valid�ees (dont les e�ets ne sont pas pr�esents sur le disque).

{ Panne de journal 7 : dans ce cas l�a, toutes les modi�cations e�ectu�ees sont
perdues. Cela implique de tout refaire depuis le d�ebut ou d'utiliser un support
de sauvegarde.

De mani�ere �a implanter les propri�et�es d'Atomicit�e et de Durabilit�e, nous devons
utiliser des m�ecanismes de reprise sur panne [BHG87] [GR93].

Dans cette partie, nous allons tout d'abord �etudier les di��erentes gestions d'�ecri-
ture possibles (mise �a jour des donn�ees directement sur le support ou non) puis,
nous �etudierons di��erentes techniques de reprise sur panne (utilisation de journaux
ou de m�ecanismes de r�epliquât).

6: On appelle degr�e de contention, le niveau de risque d'acc�es concurrent sur une donn�ee. Plus
le risque est fort, plus le degr�e de contention est dit �elev�e.

7: le journal est un �chier s�equentiel utilis�e par certains m�ecanismes de reprise sur panne. Il sera
pr�esent�e dans le paragraphe 2.4.2
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2.4.1 Inuence de la gestion du cache sur la reprise

Il s'agit de la gestion du cache et de la fa�con dont il est recopi�e sur le support
stable. Il existe quatre m�ethodes de mise �a jour des donn�ees [GV89] :

{ Soit les objets pr�esents dans le cache sont recopi�e avant la validation de la
transaction. Il se peut alors que l'on soit oblig�e de d�efaire 8 des transactions,
mais on a jamais �a refaire 9 une transaction.

{ Soit les donn�ees sont mises �a jour uniquement apr�es la validation (dans ce cas
l�a, la transaction n'est jamais d�efaite, mais il peut être n�ecessaire de la refaire).

{ Soit la mise �a jour des donn�ees sur le support est sans contrainte, ce qui est le
cas le plus fr�equent. On peut alors avoir �a d�efaire et �a refaire des actions de
transactions.

{ En�n, la derni�ere m�ethode consiste �a mettre �a jour les donn�ees non pas en
rempla�cant les donn�ees initiales, mais en faisant la mise �a jour ((ailleurs)) sur
le support stable. Cette m�ethode un peu �a part sera d�etaill�ee dans la partie
2.4.3.

Les mises �a jour des donn�ees sont appel�ees des points de reprise. Ce sont en fait
des points du journal, o�u on est assur�e que toutes les actions ant�erieures ont leurs
e�ets pr�esents sur le support stable.

2.4.2 M�ethodes de Journalisation

Les m�ethodes de journalisation (((Logging)) en anglais)sont bas�ees sur le principe
qu'une transaction est en fait une suite d'actions. A chaque action, il su�t de laisser
une trace dans un journal. Alors, pour refaire ou d�efaire une transaction, on parcourt
le journal.

Il existe plusieurs types de journaux [R92] pour assurer le recouvrement des
actions d'une transaction :

{ Les Journaux de valeurs : Dans ces journaux, on stocke la valeur des objets
modi��es par une transaction. Il existe deux types de journaux de valeurs, les
journaux des images avant et les journaux des images apr�es. Dans le premier
cas, on sauvegarde une image des objets modi��es par la transaction avant que
celle ci ne les change ; alors que dans le second cas, on sauvegarde la nouvelle
valeur de ces objets.

{ Les journaux di��erentiels : Dans ces journaux, on e�ectue un XOR (OU exclu-
sif) entre ancienne et nouvelle valeur de l'objet. Alors, le journal ne contient
pas de r�eelles valeurs des donn�ees, ce qui permet de ne pas sortir de secret
dans le journal.

8: On appelle ((d�efaire)) une transaction, �eliminer les actions d'une transaction sur le disque
9: On appelle ((refaire)) une transaction, rejouer une transaction pour int�egrer des actions perdues
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{ Les journaux d'op�erations : Ce journal sauvegarde toutes les op�erations ef-
fectu�ees sur les objets avec leurs op�erandes et, n�ecessairement les op�erations
inverses correspondantes.

Quel que soit le type de journal, l'impl�ementation est en fait un �chier s�equentiel
(logiquement, et physiquement pour acc�el�erer le d�ebit des �ecritures) o�u est enregistr�e
une suite d'actions. Ce �chier doit obligatoirement être stock�e sur un support stable,
car son contenu ne doit pas être perdu.

Pour d�efaire une transaction, nous avons besoin de conserver dans les journaux
les images avant des donn�ees (c'est-�a-dire la valeur des donn�ees avant modi�cation
par la transaction). Pour pouvoir d�efaire une transaction, il faut que l'image avant
de la donn�ee soit �ecrite dans le journal avant que la donn�ee ne soit modi��ee (donc
avant que la donn�ee migre du cache). A l'inverse, pour refaire une transaction, il
faut conserver les images apr�es des donn�ees, et dans ce cas, les informations doivent
être stock�ees dans le journal avant l'ordre de validation.

2.4.3 M�ethode des Pages Ombres

La m�ethode des pages ombres (((Shadow Pages)) en anglais) est une m�ethode de
mise �a jour ((ailleurs)) (cf. �gure I.2.2) qui peut se faire au moment de la validation
de la transaction (ainsi, nous n'avons pas besoin de journaux pour refaire ou d�efaire
les transactions).
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Fig. I.2.2 - M�ethode des pages ombres

Le principe de fonctionnement des pages ombres est le suivant :

{ Avant la transaction, la table d'indirection virtuelle est divis�ee en deux partie :
une table valide qui pointe sur les pages courantes, et une table ombre.

{ Pendant la transaction, lors de la modi�cation d'une donn�ee, la nouvelle valeur
de la donn�ee va être �ecrite ((ailleurs)) sur le support stable, et va être point�ee
par la partie ombre correspondante de la table d'indirection. Ainsi, les donn�ees
de la page courante ne sont pas modi��ees.
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{ A la validation, la nouvelle table valide est reconstitu�ee : les parties de la table
ombre pointant sur des donn�ees modi��ees par la transaction font dor�enavant
parties de la table courante, et les parties contenant les donn�ees initiales sont
maintenant dans table ombre.

{ En cas d'annulation, la table d'indirection virtuelle valide n'est pas modi��ee
(les donn�ees point�ees par la page ombre sont donc perdues).

Ce m�ecanisme est tr�es simple d'utilisation et d'implantation pour un syst�eme
ex�ecutant tr�es peu de transactions simultan�ement. Il devient moins e�cace que la
journalisation pour des syst�emes transactionnels plus �evolu�es.

2.5 Transactions distribu�ees

Le mod�ele transactionnel est un mod�ele de tol�erance aux pannes dans les envi-
ronnements distribu�es. Dans cette partie, nous allons voir au travers d'un exemple
ce qu'implique la distribution pour le mod�ele transactionnel.

Debit (int montant)

   solde = solde-Montant

Credit(int montant)

   solde = solde+montant

Serveur Banque 1

Serveur Banque 2

Begin_Transaction()

   Cpte2.credit(100)

Commit_Transaction()

   Cpte1.debit(100)

Client

Fig. I.2.3 - Exemple simple de transaction distribu�ee

L'exemple choisit est celui d'un virement bancaire entre deux banques (cf. �-
gure I.2.3). Dans une architecture distribu�ee, chaque site est responsable du respect
des acc�es �a ses donn�ees. Cela signi�e que chaque site doit implanter un syst�eme
transactionnel pour assurer le maintien des propri�et�es ACID.

Cependant, le caract�ere distribu�e de l'application a des cons�equences sur les
m�ecanismes de maintien des propri�et�es ACID. Nous allons tout d'abord �etudier
l'inuence de la distribution sur les m�ecanismes de contrôle de concurrence, puis
sur les m�ecanismes de reprise sur panne. En�n, nous �etudierons les probl�emes de
validation distribu�ee des transactions.

2.5.1 Implication sur le contrôle de concurrence

Les m�ecanismes de contrôle de concurrence appliqu�es dans le cadre des transac-
tions simples peuvent être utilis�es tels quels dans le cas des transactions distribu�ees
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(sous r�eserve que les sites utilisent tous la même m�ethode ,et qu'ils ne privil�egient
pas les transactions locales).

Cependant, les probl�emes pos�es dans le cadre d'une utilisation simple des tran-
sactions (c'est-�a-dire sur un seul site) sont aggrav�es par le contexte distribu�e. Pre-
nons, par exemple, les m�ecanismes de verrouillage. La principale di�cult�e li�ee �a leur
utilisation est le risque d'interblocage. Ce risque devient beaucoup plus di�cile �a
d�etecter dans le cadre d'une transaction distribu�ee sur plusieurs sites.

2.5.2 Implication sur la reprise sur panne

Dans le cas des syst�emes distribu�es, un nouveau type de panne peut apparâ�tre
(en plus des trois pr�ec�edemment cit�es). Il s'agit d'une panne du r�eseau de communi-
cation entre les di��erents sites (Remarque : il n'est pas toujours facile de distinguer
une panne de site, d'une panne de communication).

Cependant, les techniques de reprise sur panne �etudi�ees dans le cadre des tran-
sactions pour une architecture centralis�ee sont transposables dans le cadre des tran-
sactions distribu�ees.

Chaque site doit implanter son propre m�ecanisme de reprise sur panne. Le pro-
bl�eme est de d�ecider si le site doit valider ou abandonner une transaction distribu�ee.
En e�et, il est tout �a fait possible qu'un site ait r�eussi �a ex�ecuter correctement
une transaction, mais qu'un autre participant ait �echou�e. Dans ce cas, la propri�et�e
d'Atomicit�e impose un abandon de la transaction par tous les sites. Ce probl�eme est
trait�e dans la partie suivante.

2.5.3 Validation de la Transaction Distribu�ee

De par la propri�et�e d'Atomicit�e, �a la �n d'une transaction distribu�ee, tous les
participants doivent d�ecider uniform�ement de valider ou d'abandonner la transac-
tion. Cela oblige �a synchroniser la prise de d�ecision, car tous les participants ne
terminent pas l'ex�ecution de la transaction simultan�ement. La solution consiste �a
utiliser un Coordinateur, qui, en suivant un algorithme de validation, va ordonner
aux Participants de valider, ou bien d'abandonner, la transaction.

Dans un premier temps, nous allons approfondir le rôle de ce coordinateur, pour
ensuite �etudier divers algorithmes de validation de transaction distribu�ee (dont le
plus couramment utilis�e : l'algorithme de validation �a deux phases [G81]).

2.5.3.1 Coordination de la validation

Les protocoles de validations atomiques sont bas�es sur le vote des participants
pour la validation de la transaction. La transaction ne sera valid�ee que si tous les
participants votent pour la validation.

Le coordinateur de la transaction 10 (ou gestionnaire de transaction 11) re�coit
tous les votes des participants et prend la d�ecision de validation ou d'abandon de la
transaction.

10: Coordinator en Anglais
11: Transaction Manager en Anglais
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Le coordinateur peut être un des participants de la transaction, ou un site �a part.
Certains algorithmes (appel�es algorithmes bloquants) sont bloqu�es si le coordinateur
est en panne (c'est le cas notamment du protocole de validation �a deux phases). Nous
verrons qu'il existe des algorithmes non bloquants, mais qui, la plupart du temps,
s'av�erent plus coûteux en nombre de messages.

2.5.3.2 Le protocole de Validation �a deux phases

Comme son nom l'indique, le protocole de validation �a deux phases se d�eroule
en deux parties (cf. �gure I.2.4) :

{ Pendant la premi�ere phase, le coordinateur r�ecolte l'�etat de tous les parti-
cipants mis en oeuvre par la transaction, de mani�ere �a pouvoir prendre la
d�ecision de validation ou bien d'annulation (c'est la phase de pr�eparation).

{ La seconde phase consiste �a appliquer �a tous les participants, soit la d�ecision de
COMMIT (validation), soit de ABORT (annulation) de la transaction. Cette
d�ecision doit être appliqu�ee de mani�ere �able (r�esistante aux pannes).

Décision de validation

Participant 2CoordinateurCoordinateur Participant 1 Participant 2 Participant 1

Décision d’annulation

prepare

prepare prepareBegin

End

End
End

rollback

prepare

ready

Begin

End

End
End

ready

commit

Ack
Ack

ready

commit

rollback

Fig. I.2.4 - Protocole de Validation �a 2 phases

De nombreuses strat�egies d'optimisation en fonction de la topologie de r�eseau
existent [T91]. Cependant, le principal probl�eme de cet algorithme est qu'il est
bloquant : si le coordinateur tombe en panne entre la phase de vote et de d�ecision,
les participants qui ont vot�e la validation de la transaction se retrouvent bloqu�es : ils
ne savent pas quoi d�ecider (ceux qui ont vot�e l'annulation savent que la transaction
va être abandonn�ee). Les donn�ees manipul�ees sur les participants par la transaction
bloqu�ee restent donc inaccessibles.

Pour �eviter cela, il existe d'autres algorithmes, dits ((non bloquants)), que nous
allons maintenant �etudier.
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2.5.3.3 Les protocoles non bloquants

Le protocole de validation non bloquant le plus r�epandu est le protocole de vali-
dation �a trois phases [S81], qui en cas de panne du coordinateur, permet l'�election
d'un nouveau coordinateur. Un des d�efauts de cet algorithme est d'être tr�es coûteux
en nombre de messages.

D'autre part, cet algorithme ne supporte pas les panne de support de commu-
nication. Dans le cas o�u le coordinateur tombe en panne, le protocole est bien non
bloquant. Mais dans le cas o�u la panne est due �a un probl�eme de communication, il
faut qu'il soit bloquant pour assurer la coh�erence de la validation.

Des optimisations de ce protocole ont �et�e propos�ees [GLS96].

D'autres protocoles non bloquants, bas�es sur des protocoles de validation �a une
seule phase, et sur les caract�eristiques des syst�emes de communications synchrones
voient le jour [AP97]. Le protocole de validation peut être r�ealis�e en une seule phase
par �elimination de la phase de vote du protocole de validation �a deux phases. Pour
cela, ces protocoles partent du principe que les participants utilisent un contrôle de
concurrence pessimiste (de type verrouillage �a 2 phases rigoureux), ce qui signi�e
qu'une transaction qui a ex�ecut�e ses actions ne peut pas être abandonn�ee par un
probl�eme d'acc�es concurrent.

2.6 Mod�eles Avanc�es de Transactions

A partir du mod�ele de base explicit�e pr�ec�edemment, un certain nombre d'exten-
sions sont apparues, principalement pour rendre moins contraignantes les propri�et�es
ACID [E92]. Nous allons �etudier, ci-apr�es une partie de ces extensions, ainsi que
leurs implications sur les diverses applications transactionnelles.

2.6.1 Les Transactions Embô�t�ees

Les transactions imbriqu�ees 12 [M85] introduisent la notion de sous-transaction.
Elles assurentles propri�et�es ACID pour la transaction globale, et les propri�et�es d'ato-
micit�e et d'isolation pour les sous transactions. Ces sous-transactions r�epondent �a
trois propri�et�es :

{ Une transaction �lle d�emarre apr�es le d�ebut de la transaction m�ere, et se
termine avant la �n de la transaction m�ere.

{ L'abandon d'une transaction m�ere entrâ�ne l'abandon des transactions �lles
(mêmes si elles ont �et�e valid�ees).

{ La validation d'une transaction �lle est conditionn�ee par la validation de la
transaction racine globale. Les modi�cations des transactions �lles ne de-
viennent donc d�e�nitives (c'est-�a-dire durables) qu'�a la validation de la tran-
saction m�ere.

12: Nested Transaction en anglais
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Il est important de noter que l'abandon d'une transaction �lle n'entrâ�ne pas
obligatoirement l'abandon de la transaction m�ere. La transaction m�ere d�ecide de
la strat�egie �a adopter (refaire les transactions �lles �echou�ees, ignorer leur �echec, ou
abandonner la transaction au moindre probl�eme). Ainsi, on peut r�ealiser un contrôle
modulaire de l'ex�ecution.

D'autres mod�eles de transactions embô�t�ees (multi-niveaux [BSW88]) plus ou-
verts relaxent la propri�et�e d'isolation en permettant que les e�ets des sous-transactions
valid�ees deviennent visibles aux autres transactions concurrentes.

2.6.2 Les Sagas

Le mod�ele des sagas [GS87] est un mod�ele de transactions avanc�ees, qui permet
de lib�erer la propri�et�e d'Isolation. Ce mod�ele assure les propri�et�es d'atomicit�e, de
coh�erence et de durabilit�e pour la transaction globale, et les propri�et�es d'atomicit�e,
d'isolation et de durabilit�e pour les sous-transactions. La validation d'une sous-
transaction n'est plus conditionn�ee par la validation de la transaction m�ere (appel�ee
saga).

A l'inverse, la validation de la transaction racine est toujours conditionn�ee par
la validation de toutes ses sous-transactions. Ainsi, si une sous-transaction est aban-
donn�ee, il faut abandonner la transaction m�ere, et donc d�efaire toutes les sous-
transactions d�ej�a valid�ees.

Pour d�efaire une sous-transaction, il faut d�e�nir des actions de compensation 13

[BGM95]). Cela implique que pour chaque sous-transaction, il doit exister une
transaction de compensation correspondante (ce qui n'est pas toujours possible).

Ce mod�ele a �et�e con�cu pour r�epondre �a la probl�ematique des transactions longues,
qui risqueraient de ne jamais valider si on maintient les contraintes d'isolation,
contenu des nombreux conits avec les autres transactions, et les risques d'inter-
blocage qui en d�ecoule. Pour cela, ce mod�ele permet de relâcher des variables qui
peuvent servir �a d'autres sous-transactions concurrentes.

2.6.3 Mod�ele �a ots de tâches

Ce mod�ele a lui aussi �et�e con�cu pour r�epondre aux probl�emes li�es aux transactions
de longue dur�ee [BCF97]. Ce mod�ele est bas�e sur la construction et l'ex�ecution
d'un sc�enario, �xant les enchâ�nements des transactions. Cela permet de relâcher les
propri�et�es d'Atomicit�e et d'Isolation de la transaction globale, tout en maintenant
la coh�erence s�emantique de l'application.

Le sc�enario peut être du type suivant :

Si la Transaction T1 est valid�ee

Alors

Ex�ecuter la Transaction T2

Sinon

Ex�ecuter la Transaction T3

13: On appelle actions de compensation, des actions permettant d'annuler une transaction apr�es
sa validation
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Le mod�ele �a ots de tâches a comme objectifs de :

{ Permettre l'arrêt volontaire d'une ex�ecution, et sa reprise, dans un d�elai non
�x�e.

{ Permettre une visibilit�e des r�esultats avant la �n de la transaction globale (ce
qui peut n�ecessiter l�a aussi des actions de compensation).

{ D�e�nir un mod�ele de reprise permettant de red�emarrer l'ex�ecution apr�es une
panne (sans avoir annul�e les premiers traitements).

{ Contrôler et synchroniser l'ex�ecution de la transaction.

{ Sp�eci�er les actions �a ex�ecuter en cas de conit ou d'�echec.

2.7 Normes et Services Transactionnels existants

Il existe plusieurs standard et normes pour d�e�nir les mod�eles transactionnels.
Les standards les plus couramment utilis�es sont ceux d�e�nis par des consortiums
(X/OPEN ou OMG) ou des constructeurs en position de quasi-monopole (Micro-
soft).

Nous allons donc, dans cette partie, �etudier ces di��erents standards.

2.7.1 Le protocole OSI TP

OSI-TP 14[ISO96b] est un protocole transactionnel conforme au protocole de
validation �a deux phases dans un syst�eme distribu�e. Ce protocole fournit �a la fois des
services transactionnels (tels que la validation ou l'annulation de transaction), mais
aussi un protocole de communication utilis�e pour v�ehiculer les ordres transactionnels
au travers du r�eseau.

Dialogue

Réseau

Interface
TPSUI

TP

Interface
TPSUI

TP

MACF MACF

SAOSAO

Fig. I.2.5 - Le mod�ele OSI-TP

14: OSI-TP : Open System Interconnection Transaction Processing
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Le MACF 15 est le noyau de la machine OSI-TP, qui o�re di��erents services aux
utilisateurs TPSUI 16 (ces services sont pr�e�x�es de TP : par exempleTP-BeginTransaction).
Il coordonne aussi les interactions avec les subordonn�ees (SAO 17) qui encodent et
d�ecodent les informations transmises entre deux MACF.

Nous ne d�ecrierons pas plus ici les services OSI-TP. Cependant, il est �a noter que
ce protocole a deux grands avantages :

{ Il est standardis�e : ce syst�eme permet �a des syst�emes h�et�erog�enes d'interop�erer
pour le bon d�eroulement de la transaction distribu�ee,

{ Il est ouvert : le composant cl�e est le MACF, mais le TPSUI et le SAO peuvent
être consid�er�es comme des interfaces avec les utilisateurs et le r�eseau, qui
cachent le MACF, et le d�etachent de l'environnement d'ex�ecution.

2.7.2 Le mod�ele DTP de X/OPEN

Le mod�ele DTP 18 de X/OPEN 19 est un standard d'interfaces entre composants
transactionnels [XOpen96].

RM CRMTM

Client

TX TxRPC

XA XA+
TM

Serveur

TxRPC TX

CRM RM
XAXA+

OSI TP

Fig. I.2.6 - Le mod�ele DTP de X/OPEN

Les di��erents composants du mod�ele DTP (cf. �gure I.2.6) sont :

{ l'AP(Application Program) qui est l'application qui d�e�nit les actions de la
transaction

{ Le RM(Ressource Manager) qui est le gestionnaire de ressources de l'environ-
nement de l'application. Il g�ere l'acc�es aux donn�ees.

{ Le TM(Transaction Manager) qui est le gestionnaire de la transaction. Il as-
sure les services de coordination pour les transactions (gestion des identi�ants,
validation, etc.)

15: Multiple Association Control Function
16: TPSUI : Transaction Processing Service User Invocation
17: SAO : Single Association Object
18: DTP : Distributed Transaction Processing
19: X/OPEN est un consortium d'industriels qui a d�e�ni des standards pour les transactions

distribu�ees
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{ Le CRM(Communication Ressource Manager) qui g�ere les communications
entre des applications distribu�ees sur plusieurs domaines (c'est-�a-dire d�epen-
dant de plusieurs gestionnaires de transaction).

Les services de communication utilis�es par les applications distribu�ees sont ceux
d�e�nis par OSI-TP.

2.7.3 OTS de l'OMG

L'OMG a d�e�ni un service Transactionnel (OTS 20)[OMG97c] pour les applica-
tions distribu�ees bas�ees sur une architecture CORBA.

ORB

Object Transaction Services

Recovery

Coordinator

Current

Transaction
Factory Control

Resource

Recouvrable

Terminator

Coordinator

Current

Client

Initiateur de

Serveur

Serveur
Transaction

Fig. I.2.7 - Le syst�eme de transaction OTS

Le principe de fonctionnement est le suivant (cf. �gure I.2.7) :

{ Le client, qui est l'initiateur de la transaction, s'enregistre aupr�es de l'OTS,
et cr�ee une nouvelle transaction. Pour cela, il a deux solutions. Il peut utiliser
l'interface current (il utilise alors un mode appel�e indirect, qui rend transparent
la gestion du contexte transactionnel), ou bien il utilise directement l'objet
TransactionFactory de l'OTS (cette m�ethode est dite directe), qui lui renvoie
un identi�ant de transaction.

{ Lorsque le serveur re�coit une requête de la part du client, il re�coit simulta-
n�ement le contexte de la transaction (soit de mani�ere explicite, c'est-�a-dire,
en tant que param�etre de la requête, soit de mani�ere implicite, c'est-�a-dire
v�ehicul�e par l'ORB). Le serveur va alors s'enregistrer aupr�es de l'OTS.

20: OTS : Object Transaction Services
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{ A la �n de la transaction, le client demande la validation (ou l'annulation),
et l'OTS ex�ecute alors un algorithme de validation �a deux phases avec les
serveurs.

Plusieurs OTS peuvent collaborer sur plusieurs ORB, via une technique appel�ee
technique d'interposition [L97]. Les di��erentes interfaces de l'OTS peuvent être
trouv�ees en annexe �a ce document (Annexe V.1).

2.7.4 MTS de Microsoft

Le service transactionnel MTS 21 est bas�e sur une architecture 3-tiers [Mic97].

Windows NT Serveur

WEB

Oracle

Butineur

Composant
ActiveX

MSMQ

Composant
ActiveX

SQL

Réseau

Réseau

...

Clients

ISS ASP

DCOM

MTS

Présentation

Application
Logique

Données et
Ressources

Serveur

Fig. I.2.8 - MTS et Les Architectures 3-Tiers

Dans les architectures 3-tiers, le client, les traitements et les donn�ees sont s�epar�es
en trois composants qui peuvent être distants sur le r�eseau (cf. �gure I.2.8) :

{ Le composant de pr�esentation d'interface, qui permet l'interaction avec l'uti-
lisateur, et qui envoie des requêtes vers les services applicatifs (il peut être
compar�e �a un client dans une architecture client / serveur),

{ Le composant applicatif, qui e�ectue les op�erations logiques, ainsi que tous les
traitements, et qui envoie des requêtes vers les bases de donn�ees,

{ Les serveurs de donn�ees, qui r�epondent aux requêtes du composant applicatif.

21: MTS : Microsoft Transaction Server
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Le service transactionnel de Microsoft est bas�e sur les architectures COM 22 et
DCOM 23. Ces architectures peuvent être compar�ees �a CORBA, par les services
qu'elles o�rent.

Dans le cadre d'une application utilisant MTS, le composant applicatif s'ex�ecute
sous le contrôle du serveur transactionnel. Les clients qui invoquent ces services
via DCOM, peuvent être soit des applications classiques, soit des scripts ASP 24

s'ex�ecutant au travers d'un serveur Internet IIS 25 [GLJ97].
Le principal avantage de MTS est qu'il est une solution adapt�ee aux m�ecanismes

d�evelopp�es par Microsoft au sein de ses syst�emes d'exploitation.

2.7.5 Interop�erabilit�e des Moniteurs Transactionnels

Les moniteurs transactionnels sont utilis�es pour assurer aux ex�ecutions les pro-
pri�et�es transactionnelles, et pour garantir une meilleure gestion des ressources du
syst�eme. Actuellement, la plupart des moniteurs transactionnels r�epartis se rap-
proche du mod�ele DTP (Tuxedo, Encima, etc...).

Cependant, il est �a pr�evoir que des applications d�esirant acc�eder �a ces bases de
donn�ees vont être d�evelopp�ees sur des bus CORBA. Les g�erants de transactions �a
objets se rapproche donc du service OTS. Il se pose alors le probl�eme d'une tran-
saction essayant d'acc�eder �a un service sur lequel n'a pas �et�e implant�e l'interface
ressource de OTS (cf. �gure I.2.9)

Initiateur de
Transaction

Client

OTS

ORB /

TM

Serveur

TxRPC TX

CRM RM
XAXA+

OSI TP

Fig. I.2.9 - Interop�erabilit�e OTS - X/OPEN

Des recherches sont en cours pour d�e�nir des noyaux transactionnels adaptables,
o�rant �a la fois les interfaces de X/OPEN et de l'OMG [LS98].

2.8 Conclusion

Dans ce chapitre, nous avons tout d'abord pr�esent�e les propri�et�es du mod�ele
transactionnel (nomm�ees propri�et�es ACID), ainsi que les m�ecanismes n�ecessaires �a

22: COM : Component Object Model
23: DCOM: Distributed Componant Object Model
24: ASP : Active Server Page
25: IIS : Microsoft Internet Information Server



2.8. CONCLUSION 43

leur implantation. Ces m�ecanismes sont au nombre de deux :

{ Le m�ecanisme de reprise sur panne assure l'Atomicit�e et une partie de la
Durabilit�e. Nous avons �etudi�e plusieurs proc�ed�es de reprise sur panne (Pages
ombres et Journalisation), en faisant ressortir les avantages et inconv�enients
de chacune des techniques,

{ Le m�ecanisme de contrôle de concurrence assure la propri�et�e d'Isolation des
actions entre les transactions. Comme pour la reprise sur panne, nous avons
�etudi�e plusieurs strat�egies de contrôle de concurrence.

Nous reviendrons sur les m�ecanismes utiles aux cartes �a microprocesseur lors de
leur int�egration dans les syst�emes cartes.

Apr�es cela, nous avons �etudi�e l'inuence sur ces m�ecanismes, de la distribution
sur plusieurs sites de l'ex�ecution d'une transaction. La principale caract�eristique
d'une transaction distribu�ee, est la n�ecessit�e d'implanter (en plus des m�ecanismes
d�ecrit pr�ec�edemment), un protocole de validation distribu�ee, qui assure que la même
d�ecision, d'abandon ou de validation, soit prise par tous les sites.

Le mod�ele transactionnel, dans le cadre du d�eploiement d'applications distri-
bu�ees, facilite largement la tâche du programmeur. Un autre argument en faveur du
mod�ele transactionnel pour le contrôle de l'ex�ecution d'applications distribu�ees, est
qu'il est support�e par des outils standardis�es comme les moniteurs transactionnels.

Nous allons donc maintenant �etudier les besoins des cartes �a microprocesseur en
terme d'ex�ecution transactionnelle, pour ensuite examiner les possibilit�es d'implan-
tation des m�ecanismes d�ecrits dans ce chapitre dans les cartes (tant au niveau du
syst�eme d'exploitation carte, qu'au niveau de l'int�egration de ces cartes dans des
transactions distribu�ees).
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Chapitre II.1

Nouvelles Applications et

Nouveaux Besoins Carte

1.1 Introduction

Comme nous l'avons vu dans la pr�esentation des cartes �a microprocesseur, la
programmation d'applications pour carte devient de plus en plus facile. Cela ouvre
de nouvelles perspectives au monde des cartes �a microprocesseur.

En e�et, la dur�ee s�eparant la d�ecision de r�ealisation d'une application carte et la
commercialisation de cette application 1, va être r�eduite �a quelques semaines (contre
quelques mois �a l'heure actuelle).

De plus, des secteurs comme la t�el�ephonie mobile demandent de nouveaux ser-
vices, a�n d'o�rir une valeur ajout�ee, dans un contexte tarifaire �equilibr�e. Le choix
du client se fait donc sur la qualit�e et la diversit�e des services fournis. Le nombre
d'applications port�ees sur les cartes devraient donc consid�erablement augmenter
dans les ann�ees �a venir.

Dans ce chapitre, nous allons tout d'abord donner quelques d�e�nitions de termes
que nous allons ensuite utiliser couramment.

Apr�es cela, nous �etudierons les utilisations futures des cartes �a microprocesseur,
notamment les applications mettant en jeu plusieurs cartes, ou des applications qui
se prolongent sur plusieurs connexions.

Ensuite, nous verrons les nouvelles applications des cartes �a microprocesseur dans

1: Cette dur�ee est appel�ee le ((Time To Market))
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les syst�emes distribu�es (tels que l'Internet) et les probl�emes de s�ecurit�e inh�erents �a
de telles applications.

A ces probl�emes (propres aux applications), s'ajoutent ceux propres aux cartes.
Nous �etudierons donc les di��erentes pannes li�ees �a l'utilisation des cartes �a micropro-
cesseur dans les applications, pour en d�eduire les besoins des futurs syst�emes cartes
(de mani�ere �a pallier �a la fois aux probl�emes cartes et aux probl�emes applicatifs).

1.2 Quelques d�e�nitions

Nous allons ici donner un certain nombre de d�e�nitions qui permettront de mieux
�xer le sens exact de plusieurs termes qui vont être beaucoup utilis�es, �a la fois dans
ce chapitre, mais aussi dans les suivants.

1.2.1 Applications et services

Par le termeApplication, nous entendons l'ex�ecution de un ou plusieurs services 2,
permettant la transformation de donn�ees d'un �etat initial A �a un �etat �nal B. Ces
services pourront être tous situ�es sur le même site (on parlera alors d'Application
Centralis�ee) ou au contraire r�epartis sur plusieurs sites (on parlera alors d'Application
Distribu�ee). Un service carte, est un objet (au sens CORBA) carte, qui d�e�nit des
donn�ees stock�ees dans la carte (les variables d'instance de l'objet), et des fonctions
(les m�ethodes de l'objet), qui ex�ecute des instructions sur ces objets, ou qui renvoie
un r�esultat �a l'utilisateur [V95].

Le terme Application longue, signi�e que les di��erents services s'ex�ecutent de
mani�ere espac�ee dans le temps, avec d�econnexion possible de la carte de son terminal.
Le terme Application Persistante peut aussi être utilis�e �a cette �n.

1.2.2 Contexte d'ex�ecution

Le Contexte d'ex�ecution d'un service contient l'ensemble des informations n�eces-
saires �a l'ex�ecution de ce service. C'est-�a-dire, l'identi�ant de l'application (ou de la
transaction) qui a fait appel �a ce service, les droits d'acc�es �a ce service, et bien sûr,
les variables syst�emes, comme la pile d'ex�ecution.

Le Contexte Applicatif est en fait l'�etat des donn�ees utilis�ees par le service (par
exemple le solde d'un compte). Ces donn�ees ne doivent pas être perdues en cas de
changement de contexte d'ex�ecution.

Par Syst�eme d'Exploitation Multi-Contexte, on entend un syst�eme d'exploitation
capable de g�erer plusieurs contextes d'ex�ecution.

1.3 Applications futures

Notre propos dans cette partie est de bien identi�er les di��erents rôles que pourra
prendre la carte dans le futur. En e�et, le d�eveloppement des capacit�es de m�emoire

2: De mani�ere plus d�etaill�ee, on consid�ere qu'une application est consitu�ee de plusieurs services,
eux mêmes constitu�es de plusieurs m�ethodes, elles mêmes constitu�ees de plusieurs instructions.
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et de traitement des cartes et des syst�emes informatiques courants a plusieurs cons�e-
quences :

{ Le nombre de cartes �a microprocesseur en possession de chaque utilisateur est
en constante augmentation (carte t�el�ephone, carte bancaire, carte sant�e, PME,
�d�elit�e, etc...),

{ De plus en plus d'utilisateurs disposent sur eux d'un terminal souvent 3 connect�e
sur un r�eseau : leur t�el�ephone GSM,

{ Les syst�emes de paiement �electronique sont de plus en plus nombreux (recharge
de carte pr�epay�ee pour GSM, paiement sur Internet, PME ou carte bancaire
chez les commer�cants).

La diversit�e et le nombre croissant d'applications pour carte �a microprocesseur
vont avoir plusieurs cons�equences. Tout d'abord, il faut chercher �a r�eduire le nombre
de cartes en possession d'un porteur, tout en permettant aux services dont il dispose
d'interop�erer (il s'agit de la probl�ematique des cartes multi-services que nous allons
�etudier dans la premi�ere partie de cette section).

De plus, le nombre de cartes augmentant, on voit apparâ�tre un nouveau type
d'application distribu�ee : les applications mettant en jeu plusieurs cartes (ou appli-
cations multi-cartes). Nous �etudierons la probl�ematique de ces applications dans la
seconde partie de cette section.

En�n, en partant de la constatation qu'une carte �a microprocesseur est plus
souvent dans la poche de son porteur qu'en cours d'ex�ecution d'une application,
nous �etudierons les applications dont l'ex�ecution se d�eroule sur plusieurs connexions
de la carte.

1.3.1 Les cartes multi-services

Nous avons d�ej�a beaucoup parl�e de cartes multi-services depuis le d�ebut de ce
m�emoire. Cependant, les r�ealisations faites jusqu'�a ce jour concernaient uniquement
des cartes contenant plusieurs applications, mais toutes parfaitement isol�ees les unes
des autres.

Il s'agit ici de d�e�nir des mod�eles d'ex�ecution permettant la coop�eration entre
plusieurs services install�es sur la même carte �a microprocesseur. Cette coop�eration
peut se faire de deux mani�eres :

{ Par communication Externe : La carte est alors reli�ee �a un terminal qui fait
d'abord appel �a un service, puis �a un autre (cf. �gure II.1.2)

{ Par communication Interne : Un service carte fait appel �a un autre service
carte. Il se pose alors des probl�emes de communication entre services (c'est �a
la carte de g�erer ce type de probl�emes).

Nous allons voir dans cette partie des exemples de cartes multi-services, ainsi
que leurs principes de fonctionnement. Nous terminerons par les probl�emes encore
en suspens dans ce type d'application carte.

3: Mais pouvant être d�econnect�e de mani�ere impromptue, suite �a la sortie de la zone de
couverture
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1.3.1.1 Des exemples d'applications

De mani�ere �a mieux illustrer notre propos dans cette section, nous allons com-
mencer par �etudier quelles pourraient être les applications mettant en jeu plusieurs
services d'une même carte �a microprocesseur.

Parmi les services les plus souvent install�es dans les cartes �a microprocesseur,
on trouve le PME et l'application GSM (Identi�cation, agenda, etc.). Un premier
exemple d'application utilisant simultan�ement plusieurs services d'une même carte
est le paiement d'un achat grâce �a un PME, pendant une communication GSM
(cette communication pouvant être utilis�ee comme connexion �a un r�eseau sans �l)
(cf. �gure II.1.1).

SystemRD2P

Prestataire de
Téléphonie Mobile

Commerçant

PME GSM

Fig. II.1.1 - Exemple d'application utilisant plusieurs services carte

Dans cet exemple, le GSM sert en fait de terminal de paiement pour le commer-
�cant. Le porteur est authenti��e aupr�es de son prestataire de t�el�ephonie et aupr�es du
commer�cant grâce �a l'application GSM de sa carte �a microprocesseur.

Une autre application peut consister dans le rechargement du PME grâce au
service ((Carte Bancaire)) install�e sur la même carte (sans que les deux appartiennent
n�ecessairement �a la même banque).

Comme on peut le voir, il est facile d'imaginer des applications mettant en jeu
plusieurs services d'une seule et même carte (carte sant�e permettant de payer sa
consultation, application de recharge d'un cr�edit t�el�ephonique �a l'aide d'un PME,
etc...). Pour que cela soit possible, nous allons maintenant �etudier le principe de la
coop�eration de services carte entre eux.
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1.3.1.2 Coop�eration Externe

Le mod�ele d'application d�ecrit par la �gure II.1.1 a de nombreuses cons�equences
sur le mod�ele d'ex�ecution des services internes �a la carte.

Lecteur

Carte A
PD

U

Service 1 Service 2 Service 1

Fig. II.1.2 - Principe d'utilisation de plusieurs services

Dans le cadre d'une application utilisant plusieurs services d'une carte �a micro-
processeur, l'�echange carte / terminal sera constitu�e de plusieurs sessions (cf. �gure
II.1.2).

En e�et, si on reprend l'exemple pr�ec�edent, �a l'ouverture de la communication,
la carte va �echanger des informations avec le prestataire de t�el�ephonie mobile (Ser-
vice 1) pour que l'utilisateur se connecte au r�eseau sans �l. Puis, l'utilisateur va
d�esirer faire un achat grâce �a son PME. Alors, la carte e�ectue des �echanges avec
le commer�cant (Service 2) pour assurer le paiement de l'achat. Pendant le temps
de l'achat, le prestataire de t�el�ephonie mobile doit pouvoir intervenir sur la carte
(maintien de la connexion, d�epassement de temps de communication, etc...). En�n,
apr�es l'achat, le service de t�el�ephonie reprend seul la main.

1.3.1.3 Coop�eration Interne

Les cartes multi-services existantes ont actuellement des services compl�etement
cloisonn�es (les services ne peuvent pas �echanger de donn�ees ou partager des objets
entre eux).

Cependant, la pr�esence de plusieurs services dans une même carte peut inciter
�a briser cet isolement, pour les faire coop�erer. Prenons l'exemple de la �gure II.1.3.
Dans ce cas, la carte re�coit un ordre APDU de son terminal demandant l'ex�ecution
de l'application 1. Le syst�eme de la carte lance donc le service correspondant �a cette
application. L'invocation une m�ethode de l'objet 2 de cette application 1, provoque
l'appel �a une application partag�ee (appel�ee Application 2). Le but de ce partage
d'objets est �a la fois d'�eviter des duplications de programme �a l'int�erieur de la carte
�a microprocesseur, mais aussi de faciliter la mise en commun de donn�ees.

Un exemple de partage d'objet entre services est celui des applications de �d�elit�e.
De plus en plus de grands groupes s'associent pour distribuer des cartes �a micro-
processeur de �d�elit�e. Plusieurs prestataires peuvent passer un accord pour grouper
leur o�re de points de �d�elit�e. Le compteur additionnant ces points doit donc être
partag�e entre toutes les applications des di��erents prestataires.
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Application 1

Objet 1
Objet 1

Objet 1

Carte à microprocesseur

Système

Application 2 Application 3

Objet 2
Objet 2

Fig. II.1.3 - Exemple de partage de donn�ees entre applications

Un tel partage pose des probl�emes de droit d'acc�es aux services : dans la �gure
II.1.3, le service 2 peut donner le droit au service 1 de l'utiliser, sans que le service 1
ai des droits sur le service 3 (la con�ance n'est pas transitive : le service 3 peut faire
con�ance au service 2, le service 2 au service 1, et le service 3 peut être en d�esaccord
avec le service 1). L'ex�ecution d'une application 1 telle qu'elle est d�e�nie dans notre
sch�ema pose donc probl�eme.

Une autre mani�ere de limiter la duplication de code �a l'int�erieur de la carte �a
microprocesseur est l'utilisation de biblioth�eques, qui viennent enrichir le langage de
programmation de la carte �a microprocesseur.

Le principal avantage d'une utilisation de biblioth�eque, par rapport au partage
d'objet, est de limiter la duplication de code, sans pour autant augmenter les pro-
bl�emes d'acc�es concurrents �a un objet. De plus, la gestion des droits d'acc�es se trouve
facilit�ee.

Cependant, une telle coop�eration ne permet pas le partage de donn�ees. Par
exemple, la mise en commun d'un PME n'est pas possible avec la seule utilisation
de biblioth�eques.

Dans ce m�emoire, nous ne traiterons pas plus en avant les probl�emes de s�ecurit�e
li�es aux communications entre des services carte, et nous nous concentrerons sur la
d�e�nition d'une carte capable de g�erer des transactions utilisants plusieurs services.
Pour cela, nous consid�ererons que les probl�emes de s�ecurit�e li�es au partage des objets
dans la carte sont r�esolus (par des accords entre les di��erents prestataires qui ont
install�e les services).

1.3.1.4 Probl�emes pos�es

Les nouvelles applications bas�ees sur les cartes multi-services posent de nombreux
probl�emes.

L'utilisation ((simultan�ee)) de plusieurs services dans les cartes �a microprocesseur
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oblige �a e�ectuer des changements de contexte dans la carte. En e�et, la carte
�a microprocesseur actuelle est mono-tâche : un seul service s'ex�ecute �a la fois. En
outre, de par la taille de la RAM disponible dans les cartes �a microprocesseur, un
changement de contexte d'ex�ecution oblige un vidage complet (((Flush)) en anglais)
de la m�emoire volatile sur le support non volatile.

Cependant, la gestion de plusieurs contextes applicatifs dans la carte peut s'av�e-
rer insu�sante. En e�et, l'ex�ecution de plusieurs services dans la carte, pouvant en
plus partager des donn�ees, peut poser des probl�emes d'acc�es concurrents �a ces don-
n�ees. Dans l'exemple propos�e (�gure II.1.2), les deux prestataires (le commer�cant
et celui de la t�el�ephonie) acc�edent �a des services di��erents de la carte �a micropro-
cesseur. Cependant, il se peut aussi qu'ils essayent d'acc�eder au même service (par
exemple le PME), ce qui pose des probl�emes de contrôle des acc�es concurrents aux
donn�ees de ce service.

Le dernier point probl�ematique concerne le partage d'objet entre deux services
install�es dans une même carte. En e�et, le contrôle sur la concurrence des acc�es �a
un objet partag�e est beaucoup plus probl�ematique, et peut être rapproch�e des pro-
bl�emes de contrôle de concurrence des transactions embô�t�ees vues dans le chapitre
pr�ec�edent (le service appel�e par le terminal, peut être vu comme la transaction m�ere,
et l'appel par ce service �a des m�ethodes d'un autre service, comme l'ex�ecution d'une
sous transaction).

1.3.2 Les Applications ((longues))

Les connexions des cartes �a microprocesseur sur un terminal (comme un DAB 4,
cabine t�el�ephonique) sont intermittentes et �eph�em�eres. En e�et, elles sont inter-
mittentes car une carte se retrouve fr�equemment dans la poche de son porteur. Et
elles sont �eph�em�eres, car un utilisateur d'une carte n'acceptera pas de rester tr�es
longtemps devant son terminal.

Ces caract�eristiques de la connexion d'une carte restent vraies pour une carte
dans un terminal GSM. En e�et, dans ce cas l�a, la carte est connect�ee en permanence
dans son terminal, mais le terminal peut se retrouver d�econnect�e du r�eseau �a tout
moment.

A l'oppos�e de ces connexions cartes br�eves, certaines applications peuvent durer
dans le temps, et donc n�ecessiter plusieurs connexions de la carte. Dans cette partie,
nous allons tout d'abord voir un exemple d'application longue, et ensuite �etudier les
probl�emes que posent de telles applications.

1.3.2.1 Des exemples d'applications longues

Un exemple d'application longue mettant en jeu une carte �a microprocesseur est
la r�eservation de billets (spectacles, transport, etc...) au moyen d'un PME.

De mani�ere plus d�etaill�ee, prenons l'exemple d'un voyage comprenant un billet
d'avion, une location de voiture et une r�eservation d'hôtel.

4: DAB : Distributeur Automatique de Billets
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Cette application va se faire en 4 connexions :

{ Dans un premier temps, le porteur de la carte va contacter la compagnie a�e-
rienne pour r�eserver un billet d'avion. Nous allons partir du principe que le
porteur dispose d'une carte �d�elit�e et qu'il paye avec son PME.

{ Apr�es cela (peu importe le temps �ecoul�e entre les deux transactions), le porteur
doit r�eserver sa voiture de location (toujours avec son PME et sa carte de
�d�elit�e).

{ Puis, le porteur va r�eserver sa chambre d'hôtel. Ici, nous allons consid�erer qu'il
n'utilise pas son PME mais sa carte bancaire

{ En�n, pour terminer, l'utilisateur va r�eellement e�ectuer son trajet et donc les
montants vont r�eellement être d�ebit�es de ses di��erents comptes, et les points
�d�elit�e attribu�es.

Dans cet exemple, l'application globale (que l'on va appeler ((Voyage))) est per-
sistante durant la d�econnexion de la carte �a microprocesseur. En e�et, la carte doit
garder des traces des achats e�ectu�es avec le PME, car ils ne seront valid�es que lors
d'une connexion ult�erieure.

1.3.2.2 Probl�emes pos�es

L'ex�ecution d'une même application sur plusieurs connexions de la carte implique
un certain nombre de probl�emes :

{ Persistance du contexte : la carte �a microprocesseur doit être en mesure
de retrouver le contexte d'ex�ecution de l'application pour que celle-ci se pour-
suive. Ce qui implique un contexte d'application persistant (donc sauvegard�e
en m�emoire non volatile).

{ Blocage donn�ees des applications : la carte ne peut pas être bloqu�ee sur
une application en cours d'ex�ecution (surtout si celle-ci se poursuit sur plu-
sieurs connexions). L'ex�ecution de telles applications peut donc poser des pro-
bl�emes d'acc�es concurrents �a des donn�ees, car le porteur de la carte peut
l'utiliser �a d'autres �ns que l'application longue en cours d'ex�ecution (on peut
prendre l'exemple d'un PME, qui doit rester disponible, même si un paiement
est en cours sur plusieurs connexions, pour par exemple r�eserver un voyage).

Les probl�emes pos�es par l'ex�ecution d'une application sur plusieurs connexions
de la carte peuvent être rapproch�es de la probl�ematique de transactions de longue
dur�ee (cf. le chapitre pr�ec�edent). En e�et, la carte doit être en mesure de participer
�a plusieurs transactions, dont certaines peuvent être en attente. Cela implique donc
un m�ecanisme de reprise sur panne permettant la gestion de plusieurs contextes
transactionnels, et un m�ecanisme de contrôle de concurrence sur les donn�ees pouvant
être acc�ed�ees par plusieurs transactions.
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1.3.3 Les applications multi-cartes

En même temps que les applications li�ees aux cartes multi-services, sont en train
d'apparâ�tre les applications mettant en jeu plusieurs cartes.

Dans le cadre de ces nouvelles applications, nous pouvons di��erencier deux cas :

{ Dans le premier cas, un mêmeporteur dispose de plusieurs cartes. Nous sommes
donc dans le cas o�u plusieurs cartes doivent coop�erer. Ce cas n'est pas tr�es �eloi-
gn�e du probl�eme des cartes multi-services que nous avons vu pr�ec�edemment.
L�a aussi, plusieurs services cartes doivent coop�erer pour fournir un r�esultat.
La di��erence r�eside dans le fait que les services sont sur plusieurs cartes. Un
exemple d'application concerne les droits d'acc�es �a des donn�ees. Par exemple,
la carte d'un m�edecin donne des droits sur la carte d'un patient. Il y a donc bien
coop�eration entre les deux cartes (qui sont connect�ees sur le même terminal).

{ Dans le deuxi�eme cas, plusieurs porteurs se donnent ((rendez-vous)) pour co-
op�erer. Cela ne signi�e pas que tous les porteurs doivent se connecter en même
temps. Il peuvent disposer d'un certain laps de temps pour e�ectuer cette op�e-
ration (par exemple, un vote �electronique sur plusieurs jours). Les participants
seront connect�es sur des terminaux distincts. Il se pose alors notamment des
probl�emes d'�etablissement de la connexion.

Les probl�emes pos�es par ce type d'application sont en fait �a l'intersection des
probl�emes pos�es par les cartes multi-services et par les applications persistantes :

{ Le besoin de coop�eration entre applications : Comment des services si-
tu�es sur des cartes di��erentes peuvent coop�erer? Il faut pouvoir faire circuler
les donn�ees de mani�ere s�ecuris�ee, et g�erer les droits d'acc�es aux di��erents ser-
vices.

{ Maintien en coh�erence de la carte : Le second probl�eme est celui de la mise
�a jour de la carte (et est donc li�e �a la probl�ematique des applications persis-
tantes). Le r�esultat de l'application d�epend du r�esultat des di��erents services
ex�ecut�es. Or, dans le cas o�u l'application doit contacter plusieurs cartes, le
porteur d'une des cartes de l'application aura d�econnect�e sa carte avant la
terminaison de l'application. Comment le porteur de la carte peut retrouver le
r�esultat de l'application? Dans quel �etat se trouvent les donn�ees manipul�ees
par l'application non termin�ee?

1.4 Cartes et Applications Distribu�ees

Le d�eveloppement du commerce �electronique pose de nombreux probl�emes, no-
tamment la s�ecurisation des paiements. Dans cette section, nous commencerons donc
par examiner les probl�emes de s�ecurit�e dans les syst�emes distribu�es (Internet, GSM,
etc...) pour ensuite, �etudier en quoi la carte peut aider �a r�esoudre ces probl�emes.

Apr�es cela, �a partir des contraintes technologiques cartes, nous verrons comment
am�eliorer leur int�egration dans les syst�emes distribu�es, pour que la carte �a micro-
processeur soit en mesure de r�epondre au manque de s�ecurit�e dans les applications
actuelles.
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1.4.1 S�ecurit�e et syst�emes distribu�es

Il convient tout d'abord de d�e�nir ce que l'on entend par ((s�ecurit�e)). G�en�erale-
ment, le terme s�ecurit�e regroupe 4 principes de bases [ECC94] :

{ L'identi�cation : Il s'agit pour le syst�eme de s'assurer de l'identit�e d'une entit�e
(par exemple, le nom utilisateur sous Unix).

{ L'authenti�cation : Le syst�eme doit s'assurer de l'authenticit�e d'une informa-
tion (par exemple, sous Unix, le mot de passe authenti�e le nom utilisateur).

{ La con�dentialit�e des donn�ees utilis�ees, mais aussi des traitements et des com-
munications. Le syst�eme doit s'assurer que des entit�es non autoris�ees n'auront
pas acc�es aux informations et traitements circulants sur le r�eseau.

{ L'int�egrit�e : Le syst�eme doit s'assurer que les informations n'ont pas �et�e modi-
��ees lors du traitement qu'elles ont subies (transport, stockage ou ex�ecution).

A ces principes de bases s'ajoutent souvent le contrôle d'acc�es, la disponibilit�e
des informations, la non-r�epudiation des actions (il est impossible de nier ce que l'on
a re�cu ou fait), et en�n, l'audit du syst�eme de s�ecurit�e.

Les fonctions de s�ecurit�e telles que l'authenti�cation, la con�dentialit�e ou l'int�e-
grit�e sont bas�ees sur des algorithmes de cryptographie �a cl�e secr�ete (comme le DES 5

[NBS77]), ou �a cl�e publique (comme le RSA 6[RSA78]). Tous les m�ecanismes de
cryptographie sont d�ecrits en d�etail dans [Sch96].

A partir de ces explications, il apparâ�t que les probl�emes de s�ecurit�e dans les
syst�emes distribu�es sont tr�es diversi��es :

{ Dans les entreprises : Les entreprises sont de plus en plus d�ependantes de leurs
syst�emes d'informations, car toutes leurs donn�ees s'y trouvent stock�ees. Paral-
l�element, beaucoup de soci�et�es ouvrent leur r�eseau vers l'ext�erieur, soit pour
�echanger des donn�ees entre des sites distants, soit tout simplement pour ou-
vrir un site Internet. Il se pose alors �a la fois des probl�emes de con�dentialit�e,
d'int�egrit�e et de disponibilit�e des informations.

{ Pour les personnes : De plus en plus d'informations con�dentielles et person-
nelles sont distribu�ees sur le r�eseau. Il se pose alors in�evitablement des pro-
bl�emes de con�dentialit�e, qui sont semblables �a ceux des entreprises.

{ Pour le commerce �electronique : Le commerce �electronique est appel�e �a se
d�evelopper de plus en plus, notamment grâce �a l'Internet. On doit alors être en
mesure d'assurer �a la fois l'int�egrit�e des donn�ees manipul�ees, la non-r�epudiation
des actions ainsi que l'authenti�cation de tous les partenaires.

De plus, par d�e�nition, les syst�emes distribu�es sont plus vuln�erables que les
syst�emes centralis�es, car le nombre de points succeptibles d'être attaqu�es est plus
important. En plus de la faiblesse des machines (en terme de s�ecurit�e), on ajoute la
faiblesse des r�eseaux rendus n�ecessaires par la r�epartition.

5: DES : Data Encrytion Standard
6: RSA: Rivest, Shamir, et Adelman, d'apr�es le nom des inventeurs
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On peut consid�erer que ce que d�e�nit le niveau de s�ecurit�e d'un domaine 7, est
l'�el�ement le moins s�ecuris�e de ce domaine. Prenons l'exemple d'un achat sur Internet
(cf. �gure II.1.4).

Client
Banque

Commerçant

Terminal Utilisateur

Banque
Commerçant

de la banque

Communication

Sécurisée

Espace de sécurité

Fig. II.1.4 - Espace �a s�ecuriser

Dans cet exemple, il apparâ�t que non seulement les communications entre les
di��erents sites doivent être s�ecuris�ees, mais aussi que chaque site doit avoir un espace
s�ecuris�e propre.

Il est raisonnable de penser que les banques disposent d'un syst�eme d'information
robuste aux attaques, et qui peut donc être de con�ance. Il n'en n'est cependant pas
de même pour le commer�cant (qui peut soit avoir �et�e attaqu�e, soit être malhonnête),
ou pour le terminal utilisateur (qui peut avoir �et�e attaqu�e par un utilisateur ou par
un pirate).

En e�et, dans cet exemple, nous partons du principe que l'utilisateur est connect�e
sur un terminal g�en�erique qu'il ne connâ�t pas (par exemple, dans un CyberCaf�e, ou
d'une cabine t�el�ephonique).

Des solutions commencent �a voir le jour pour s�ecuriser les transferts sur Internet
(on peut notamment citer SSL 8 de Netscape [ID96]. SSL permet uniquement de
s�ecuriser le transfert. Même avec des m�ecanismes de certi�cation bas�es sur X509
[ISO94b] (qui permettent l'authenti�cation), ce syst�eme ne permet pas de s'assurer
que le commer�cant ou le terminal utilisateur n'a pas �et�e pirat�e. En e�et, on ne peut
pas être assur�e que l'espace de s�ecurit�e du commer�cant est �able (qu'il soit honnête
ou non), et cela est encore plus vrai pour le terminal g�en�erique sur lequel se connecte
l'utilisateur.

7: On appelle domaine d'une application l'ensemble des composants permettant l'ex�ecution
d'une application

8: SSL : Secure Sockets Layer
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Pour les syst�emes distribu�es utilisant un bus de communication entre objets
CORBA, l'OMG a d�e�ni un service de s�ecurit�e [OMG97d]. Ce syst�eme permet
lui aussi l'authenti�cation des participants et la con�dentialit�e des communications.
Cependant, il ne permet pas d'assurer l'int�egrit�e des services participants �a l'appli-
cation distribu�ee, et notamment du terminal sur lequel se connecte l'utilisateur.

1.4.2 Int�egration des cartes dans les syst�emes distribu�es

Comme nous l'avons vu dans la premi�ere partie de ce document, la carte �a
microprocesseur commence �a être int�egr�ee dans les syst�emes distribu�es. Elle y est
utilis�ee aussi bien comme serveur de donn�ees (donn�ees personnelles du porteur), ou
de services (PME par exemple).

Plus r�ecemment, de nouveaux projets visent �a utiliser la carte comme une por-
teuse des informations n�ecessaires �a la connexion d'un utilisateur sur le r�eseau (iden-
ti�cation et authenti�cation), et des certi�cats de l'utilisateur. On peut notamment
noter le produit de la soci�et�e ActivCard [EN98] qui propose un ensemble carte /
lecteur pour s�ecuriser les acc�es �a un site Internet.

Ces nouveaux projets partent de la constatation que les moyens de connexion
utilis�es actuellement sur les terminaux g�en�eriques (�a savoir le nom d'utilisateur et
le mot de passe), sont totalement insu�sants, car facilement fraudables.

Grâce �a l'utilisation des cartes �a microprocesseur comme outil de connexion pour
les terminaux sur les architectures distribu�ees, les partenaires du client (c'est-�a-dire
les banques et le commer�cant dans notre exemple), sont maintenant certains de
l'identit�e et de l'authenticit�e de l'utilisateur.

Cependant, l'utilisation des cartes �a microprocesseur dans les syst�emes distribu�es,
telle qu'elle est faite actuellement, est insu�sante. En e�et, la carte est maintenant
su�samment �evolu�ee pour tenter de pallier au manque de s�ecurit�e du terminal g�e-
n�erique, et au manque de con�ance dans le commer�cant.

1.4.3 S�ecurisation d'applications distribu�ees par une carte

Une application distribu�ee comme le paiement d'achats sur Internet peut se mo-
d�eliser par une transaction distribu�ee. Prenons l'exemple de l'achat d'un produit sur
Internet �a l'aide d'un porte-monnaie �electronique.

Dans le cas d'une telle transaction, il convient tout d'abord d'identi�er les par-
ticipants �a la transaction :

{ La banque du commer�cant : il s'agit d'un site de con�ance, bien prot�eg�e.

{ Le commer�cant : contrairement �a sa banque, ce type de site (surtout sur In-
ternet) ne peut pas être de con�ance. De plus, la plupart d'entre eux sont la
cible de pirates informatiques.

{ Le terminal de l'utilisateur : il s'agit d'un terminal en acc�es libre, qui a d'autres
rôles que celui de terminal de paiement sur Internet. Il n'est donc pas certain
qu'il soit int�egre.
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{ La carte de l'utilisateur : de part sa s�ecurit�e intrins�eque, la carte �a micropro-
cesseur est de con�ance, car elle ne peut pas être pirat�ee. Il su�t alors de
prouver qu'elle est utilis�ee par son propri�etaire l�egal.

Les failles de s�ecurit�e se situent donc au niveau du terminal g�en�erique, et dans
une moindre mesure, au niveau du commer�cant. Le but de notre propos dans ce
m�emoire, est d'utiliser au maximum les capacit�es des cartes �a microprocesseur pour
combler ces failles de s�ecurit�e.

Comme nous l'avons vu dans la partie 2.5.3, un des �el�ements cl�es des transac-
tions distribu�ees, est le coordinateur de la transaction (qui est responsable de la
validation de la transaction). Dans un contexte de s�ecurit�e, il est n�ecessaire que le
coordinateur suive scrupuleusement l'algorithme du protocole de validation utilis�e,
signe (authenti�cation, certi�cation) les ordres qu'il enchâ�ne pour la r�ealisation du
protocole et en�n, journalise les r�eponses authenti��ees des partenaires (pour pr�evenir
la r�epudiation d'un ordre).

En e�et, le coordinateur pourrait forcer certaines parties de l'application �a va-
lider quand d'autres abandonneraient (attaque byzantine), par un non respect du
protocole de validation distribu�ee. En plus de la signature, certains participants de
la transaction distribu�ee peuvent exiger que le coordinateur soit ex�ecut�e par un site
de con�ance.

Pour une application utilisant une carte parmi les participants, le site de con�ance
peut être une machine identi��ee du prestataire qui a charg�e l'application r�esidente
dans la carte (par exemple, une banque), ou bien la carte elle-même quand la
connexion avec le serveur de con�ance est coûteuse ou hasardeuse.

Dans l'exemple d'achat sur Internet que nous avons pris, la carte comme coor-
dinatrice de la validation de la transaction est une bonne solution, car une carte
mon�etaire est certi��ee par les banques et accept�ee par les commer�cants, et l'utilisa-
teur ne peut pas la corrompre.

Dans la pratique, la carte coordinatrice de transaction pose de nombreux pro-
bl�emes tant �a cause de la technologie carte, qu'�a cause de son int�egration dans les
syst�emes. En e�et, comme nous l'avons vu pr�ec�edemment, être coordinateur d'une
transaction est tr�es coûteux en terme de ressource, et en terme de communication.
Hors, ce sont justement les deux points faibles des cartes �a microprocesseur.

En ce qui concerne les communications, le coordinateur doit être disponible (en-
registrement des participants, et di��erentes phases de validation), et doit �emettre
des requêtes vers les participants de la transaction (pr�eparation �a la validation, ou
d�ecision de validation).

1.4.4 D'une Carte Serveur �a une Carte Cliente

Jusqu'�a maintenant, la carte a toujours �et�e consid�er�ee comme un serveur soit
de donn�ees (pour des cartes comme la CQL, qui contient des tables), soit de code
(pour des cartes qui contiennent, par exemple, des Porte Monnaie Electronique).
Ce principe �etait bien adapt�e au protocole de communication de la carte T=0 : on
envoyait une requête au serveur (c'est �a dire la carte), elle e�ectuait un traitement,
et on obtenait un r�esultat en r�eponse.
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Aujourd'hui, les capacit�es de la carte, tant au niveau mat�eriel, qu'au niveau
logiciel, �evoluent tr�es rapidement. Nous proposons ici, un exemple d'application ou
la carte peut être vue comme le client de l'application distribu�ee, en s'a�ranchissant
des contraintes du protocole. Nous comparons cette nouvelle vision d'une application
carte, �a l'architecture ((classique)) des applications actuelles.

Vendeur

Carte a microprocesseur

Carte a microprocesseur

Terminal

$

Banque

Terminal

Vendeur

$

Banque
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2

2
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(a) Carte Serveur (b) Carte Cliente

Fig. II.1.5 - Ex�ecution d'une Application

Dans la �gure II.1.5, nous pr�esentons un exemple d'application, o�u :

{ 1er cas : la carte est serveur (�gure (a)). Dans ce cas, la carte est serveur de
l'application de paiement du commer�cant. Ce dernier commence par contacter
la carte pour obtenir un certi�cat (1), en r�eponse �a cette requête, la carte
envoie son certi�cat (2). Apr�es cela, le commer�cant n'a plus qu'�a contacter la
banque pour demander le d�ebit du compte, en fournissant le certi�cat de la
carte. Dans cette solution, la carte se contente de donner son certi�cat, sans
pouvoir agir contre l'utilisation de ce certi�cat par le commer�cant. Le principal
avantage de cette m�ethode est la simplicit�e du code embarqu�e dans la carte,
et une r�eplication limit�ee au strict minimum du code. Cette organisation des
applications est bien adapt�ee aux cartes actuelles.

{ 2nd cas : la carte est cliente (�gure (b)) d'une banque, et d'un vendeur. L'int�e-
rêt de ce cas de �gure, est que toutes les requêtes transitent par la carte. C'est
donc bien l'objet qui veut e�ectuer la transaction, qui dirige le tout : lorsque
l'on veut acheter un bien avec sa carte, tout doit passer par la carte. Dans
un premier temps, la carte est introduite dans le lecteur, et initialis�ee par ce
dernier (�etape 1). En r�eponse �a cette initialisation, la carte envoie une requête
vers la banque pour demander le d�ebit du compte (2). En r�eponse, la banque
renvoie un certi�cat �a la carte (3). Apr�es, la carte contacte le commer�cant, en
lui fournissant le certi�cat, et en demandant l'achat (4). Pour terminer l'ap-
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plication, le commer�cant valide la vente �a la carte (5). Toutes les informations
circulent donc par la carte, qui est l'�el�ement s�ecuris�e du r�eseau.

La carte ne doit donc plus être consid�er�ee uniquement comme un serveur d'une
application distribu�ee (que ce soit de code ou de donn�ees). Elle est maintenant suf-
�samment puissante, en terme de processeur, en terme de m�emoire, et en terme de
fonctionnalit�e pour être, si cela est n�ecessaire, cliente d'une application. Le proto-
cole de communication n'est pas une limite �a cette �evolution. Une application carte
s'appuie sur ce protocole, qui est en fait une couche de transport des requêtes, et
qui doit être transparent pour le programmeur (comme le protocole TCP/IP sur un
r�eseau Internet).

1.4.5 Conclusion

La carte �a microprocesseur est un apport ind�eniable de s�ecurit�e et de simplicit�e
(notamment en terme de paiement �electronique) dans les syst�emes distribu�es. Nous
ne parlons pas dans ce m�emoire de s�ecurit�e au sens cryptographique du terme, car
les m�ecanismes d'authenti�cation et d'autorisation, utilisant les certi�cats X509, et
fonctionnant avec des cartes, existent d�ej�a.

Cependant, en terme de transactions distribu�ees mettant en jeu des cartes �a
microprocesseur, la coordination de la transaction ne pourra se faire que par un
tiers de con�ance (ce qui est propos�e actuellement sur Internet), ou directement par
l'interm�ediaire de la carte (ce qui est pr�ef�erable).

Il peut être donc n�ecessaire d'implanter dans une carte participant �a des tran-
sactions distribu�ees les fonctions de coordination que proposent les moniteurs tran-
sactionnels, ou, �a d�efaut, des m�ecanismes d'autorisation pour les coordinateurs de
validation.

De toute fa�con, les cartes �a microprocesseur participant �a des applications dis-
tribu�ees doivent être en mesure de participer �a la validation des actions de ces
applications. Cette carte doit donc être, au minimum, en mesure de r�epondre aux
ordres d'un coordinateur de validation de transaction distribu�ee (cf. Chapitre I.2).

1.5 Mod�eles de panne et carte

Plusieurs types de pannes peuvent survenir lors de l'ex�ecution d'une application,
dont au moins un des composants se trouve sur une carte �a microprocesseur.

Mais, comme nous l'avons vu dans les chapitres pr�ec�edents de ce document, la
carte est un composant �electronique sp�eci�que, tant par ses caract�eristiques mat�e-
rielles que logicielles. Les pannes qui peuvent survenir sont donc caract�eristiques de
l'utilisation d'une carte �a microprocesseur, tant au niveau de leurs cons�equences sur
l'application, qu'au niveau de leur fr�equence.

Nous allons donc, dans cette section, faire une liste non exhaustive des di��erentes
pannes sp�eci�ques aux cartes �a microprocesseur, et examiner leurs inuences sur le
cycle de vie de la carte et sur l'application en cours d'ex�ecution.
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1.5.1 L'arrachement de la carte

Le terme d'arrachement est utilis�e pour repr�esenter l'action qui consiste �a retirer
la carte de son terminal. Comme nous l'avons dit pr�ec�edemment, lorsqu'elle n'est
plus dans son terminal, la carte �a microprocesseur se trouve priv�ee d'alimentation
�electrique. Ainsi la carte ne peut plus ex�ecuter la moindre action, et le contenu de sa
m�emoire volatile est perdu. Cet �ev�enement est tr�es fortement probable (plus qu'une
panne disque dans les SGBD 9 )

Lorsque la carte est arrach�ee �a la �n d'une ex�ecution d'application, il n'y a pas
de probl�eme, car le syst�eme a pu e�ectuer les sauvegardes de donn�ees en m�emoire
non volatile, et il a renvoy�e les mots d'�etat au terminal. Cependant, il se peut que
l'utilisateur arrache sa carte du terminal avant la bonne �n de l'ex�ecution (cf �gure
II.1.6), soit parce qu'il pense que la transaction est termin�ee, soit par tentative de
fraude, ou bien simplement parce qu'il trouve l'ex�ecution trop longue.
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Fig. II.1.6 - Cons�equences d'un arrachement de la carte

En cas d'arrachement de la carte, le terminal ne recevra pas les mots d'�etat (SW1
et SW2) de la carte. La carte sera donc consid�er�ee comme absente, et l'�echange
APDU non trait�e (une erreur est renvoy�ee �a l'application).

Le probl�eme est plus complexe au niveau de la carte �a microprocesseur. En
e�et, celle-ci se trouve subitement priv�ee de toute possibilit�e de traitement (alors
qu'elle se trouvait en pleine ex�ecution d'un ordre APDU). Il y a donc de fortes
possibilit�es que le support carte soit dans un �etat incoh�erent. Il faut donc doter la
carte �a microprocesseur d'un m�ecanisme de reprise sur panne, pour qu'elle puisse se
remettre dans un �etat coh�erent �a la prochaine connexion.

La notion de reprise sur panne pour la carte �a microprocesseur peut avoir des
implications sur les �echanges APDU qui ont pr�ec�ed�e l'arrachement de la carte. Par
exemple, on peut avoir �a d�efaire toutes les actions depuis le d�ebut de la session, car la

9: SGBD: Syst�eme de Gestion de Base de Donn�ees
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mise en �echec d'une partie de l'application peut entrâ�ner un besoin d'annuler toutes
les actions de cette application. Ou alors, on peut ne d�efaire que le dernier �echange
APDU (car c'est le seul dont le terminal n'a pas eu con�rmation de l'ex�ecution par
les mots d'�etat).

1.5.2 Panne d'environnement d'ex�ecution

Une carte seule ne peut rien faire : pour fonctionner, elle a besoin d'être connec-
t�ee sur un terminal, sur lequel s'ex�ecute une application sp�eci�que, qui permet
d'�echanger des ordres avec la carte �a microprocesseur. Nous appellerons ce terminal,
l'environnement d'ex�ecution, de la carte.

Dans le cas d'une panne logicielle, une panne de l'environnement d'ex�ecution de
la carte, est en quelque sorte le probl�eme inverse �a celui de l'arrachement (cf. �gure
II.1.7).
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Fig. II.1.7 - Cons�equences d'une panne logicielle du terminal

Comme on peut le voir, la carte e�ectue normalement son traitement, et n'a pas
de moyen de savoir qu'il n'a pas �et�e pris en compte par le terminal.

Dans le cas d'une application distribu�ee, ce type de panne est d�elicat �a g�erer,
car le participant distant de l'application (le client), consid�ere que la carte n'a pas
ex�ecut�e le service demand�e, alors que ce n'est pas le cas. Ce cas se terminera par
l'arrachement de la carte par le porteur, quand celui-ci constatera la panne du ter-
minal. Cependant (par rapport �a un arrachement brusque), la carte ne sera pas en
cours d'ex�ecution d'une APDU.

Dans le cas d'une panne totale du terminal, nous cumulons les probl�emes li�es �a
la fois �a l'arrachement soudain de la carte (car elle est aliment�ee en �electricit�e par
le terminal), et ceux li�es �a une panne logicielle du terminal.
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Ce type de panne n�ecessite aussi un m�ecanisme de reprise sur panne pour que
la carte et l'environnement ext�erieur soient remis en coh�erence (il faut que la carte
soit en mesure de d�efaire les actions ex�ecut�ees alors que le terminal �etait en panne).

1.5.3 Perte, destruction

La perte ou la destruction d'une carte �a microprocesseur marque la �n de son
cycle de vie. Ainsi, toutes les informations contenues dans la carte peuvent être consi-
d�er�ees comme perdues. Le probl�eme du remplacement de la carte �a microprocesseur
se pose alors.

La s�ecurit�e de la carte est principalement bas�ee sur le fait que les donn�ees qu'elle
contient ne peuvent pas être pirat�ees. Or, on ne pourra pas reg�en�erer une carte sans
faire une sauvegarde des informations qu'elle contient.

Une telle sauvegarde pose donc plusieurs probl�emes :

{ Comment e�ectuer une sauvegarde s�ecuris�ee des informations de la carte sur
un support tol�erant aux fautes,

{ Comment maintenir coh�erentes les informations sur le support externe. En
e�et, il devra être mis �a jour �a chaque modi�cation du contenu de la carte,

{ Comment retrouver ce repr�esentant de la carte sur le r�eseau �a chaque connexion
de la carte �a microprocesseur sur un terminal connect�e.

1.5.4 L'erreur d'ex�ecution

Le dernier type de panne mettant en jeu des cartes �a microprocesseur est une
panne logicielle: Il se peut que l'application commence une action, mais ne souhaite
pas la poursuivre. L'application d�ecide alors d'abandonner son ex�ecution. J. Gray
indique que le nombre des transactions dans les SGBD, qui se terminent par une
annulation n'est pas n�egligeable [GMB81].

L'exemple le plus classique d'annulation pour une application utilisant une carte,
est le cr�edit (dans le cas o�u le solde devient sup�erieur �a la limite impos�ee), ou le
d�ebit d'un PME (dans le cas o�u le solde devient n�egatif). Il se peut aussi que l'erreur
soit due �a un autre participant que la carte (par exemple, l'achat e�ectu�e avec la
carte est annul�e).

Dans tous les cas, la carte �a microprocesseur doit être en mesure de d�efaire les
actions qui doivent être annul�ees.

1.6 Conclusion

Comme nous avons pu le voir dans ce chapitre, l'�evolution des carte �a micropro-
cesseur va permettre de nouvelles applications mettant en jeu des cartes. Cependant,
ces nouvelles applications, ex�ecut�ees dans un milieu tr�es sujet aux pannes, impliquent
de nouveaux besoins au niveau des syst�emes cartes.
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Les besoins des nouvelles applications des cartes s'expriment de la fa�con suivante
(�gure II.1.8) :

{ Les cartes multi-services imposent une gestion de plusieurs contextes d'ex�ecu-
tion �a l'int�erieur de la carte. De plus, l'acc�es �a plusieurs services d'une même
carte �a microprocesseur impose un m�ecanisme de contrôle de concurrence des
acc�es aux informations,

{ Les cartes ex�ecutant des applications sur plusieurs connexions, doivent être en
mesure de reprendre une ex�ecution 10 l�a o�u elle s'�etait arrêt�ee. Cependant, la
carte doit aussi être en mesure d'annuler les modi�cations e�ectu�ees depuis le
tout d�ebut de l'ex�ecution de l'application si �nalement elle �echoue. De plus, la
carte peut être engag�ee dans de nouvelles applications avant que l'application
longue soit termin�ee. Cela peut donc n�ecessiter un m�ecanisme de contrôle de
concurrence aux donn�ees,

{ En�n, la participation des cartes �a microprocesseur �a des applications dis-
tribu�ees, n�ecessite qu'elles prennent part �a la validation des actions de ces
applications (soit en tant que mâ�tre, soit en tant qu'esclave).
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Fig. II.1.8 - Rappel Besoins des nouvelles Applications

Dans la �gure II.1.9, nous avons examin�e ce que proposaient les cartes �a mi-
croprocesseur les plus couramment distribu�ees, ou les plus novatrices, en terme de
chargement d'application, de gestion de plusieurs contextes, de reprise sur panne et
de contrôle des acc�es concurrents aux donn�ees.

Les cartes les plus couramment r�epandues (c'est-�a-dire les cartes r�epondant �a la
norme 7816-4) sont en fait les plus simples. Elles ne proposent aucun des m�ecanismes
n�ecessaires aux applications d�ecrites dans ce chapitre.

A l'inverse, la carte CQL propose un m�ecanisme de reprise sur panne, et un m�e-
canisme de contrôle de concurrence. Ces m�ecanismes restent cependant tr�es simples
et limit�es, car cette carte ne peut pas g�erer plusieurs contextes d'ex�ecution.

10: Reprendre une ex�ecution implique de recharger le contexte d'ex�ecution du service, et de
reprendre le contexte applicatif (c'est-�a-dire les donn�ees du service)
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Fig. II.1.9 - Rappel caract�eristiques des cartes existantes

En�n, la derni�ere g�en�eration de carte �a microprocesseur, repr�esent�ee dans cette
�gure par la JavaCard, marque un progr�es dans le sens o�u elle permet le chargement
de services, mais elle ne permet toujours pas la coop�eration de ces services. En
e�et, bien qu'elle permette une gestion de sauvegarde des contextes d'ex�ecution, elle
ne dispose toujours pas de contrôle de concurrence des acc�es aux donn�ees, et ses
m�ecanismes de reprises sur panne restent tr�es limit�es.

Il apparâ�t donc dans cette �gure, que les cartes �a microprocesseur actuelles
sont tr�es loin de r�epondre aux besoins des nouvelles applications. Une �evolution des
syst�emes d'exploitation des cartes est donc encore n�ecessaire, pour qu'elles puissent
g�erer plusieurs contextes d'ex�ecution, et assurer un contrôle de concurrence sur les
donn�ees.

La gestion par les programmeurs des applications, des coop�erations entre les ap-
plications et des fautes, se r�ev�ele être un v�eritable casse-tête pour les d�eveloppeurs.
Le mod�ele transactionnel pr�esent�e dans le chapitre pr�ec�edent, d�e�nit un mod�ele
d'ex�ecutions simultan�ees qui garantit les propri�et�es recherch�ees par les applications
explicit�ees ici. Ce mod�ele simpli�e grandement la tâche du programmeur, mais il
implique l'introduction de m�ecanismes de reprise sur panne et de contrôle de concur-
rence dans les syst�emes d'exploitation des cartes �a microprocesseur.
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Chapitre II.2

Mod�ele d'Ex�ecution Carte et

Besoin Transactionnel

2.1 Introduction

Nous avons vu dans le chapitre pr�ec�edent, que les nouvelles applications des
cartes �a microprocesseur posent de nombreux probl�emes. A ces probl�emes (propres
aux applications), s'ajoutent ceux propres aux cartes. La solution envisag�ee pour
pallier �a cela est l'implantation dans la carte d'un gestionnaire de ressources, bas�e
sur le mod�ele transactionnel.

La notion de transaction peut intervenir �a di��erents niveaux dans le mod�ele
d'ex�ecution carte. Actuellement, il n'existe pas de proc�ed�e dans les cartes permet-
tant d'assurer l'atomicit�e d'ex�ecution de plusieurs traitements. Les discussions dans
le JavaCard Forum 1, portent actuellement sur l'atomicit�e de plusieurs instructions
�a l'int�erieur d'un même traitement APDU [JC97]. Dans ces conditions, les dis-
cussions sur l'ex�ecution de transactions �a l'int�erieur des cartes �a microprocesseur
sont simplement ramen�ees �a l'implantation d'un m�ecanisme de reprise sur panne
((minimal))2.

Or, la probl�ematique des nouvelles applications carte nous pousse �a adopter un
niveau transactionnel plus �elev�e, qui peut aller des commandes APDU sur plusieurs

1: Le JavaCard Forum est un groupe de discussion form�e de plusieurs industriels (on peut
notamment citer Bull, Gemplus, IBM, Schlumberger, SUN Microsystem), destin�e �a promouvoir et
faire �evoluer la JavaCard

2: Ce m�ecanisme est bas�e g�en�eralement sur l'utilisation d'un bu�er de taille limit�ee
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sessions jusqu'�a plusieurs connexions de la carte.

Dans ce chapitre, nous allons tout d'abord �etudier les cons�equences des pannes
des cartes �a microprocesseur sur les applications simples actuelles. Ensuite, nous
poserons le probl�eme des nouvelles applications �etudi�ees dans le chapitre pr�ec�edent,
au niveau du mod�ele d'ex�ecution de la carte. Pour cela nous allons reprendre chaque
exemple d'application et �etudier son fonctionnement au niveau de la communica-
tion entre la carte et son terminal (instruction carte, APDU, session et connexion)
et analyser comment s'applique la notion de transaction, et quels probl�emes cela
implique pour les syst�emes d'exploitation des cartes �a microprocesseur.

Une fois bien cern�ee la probl�ematique de l'implantation d'un mod�ele transaction-
nel dans les syst�emes d'exploitation carte, nous �etudierons les possibilit�es d'�evolution
�a la fois interne �a la carte, mais aussi externe (utilisation des cartes comme client
de transaction, et utilisation d'une repr�esentation externe permanente pour pallier
aux limites et d�efauts des cartes �a microprocesseur.

2.2 Remarques pr�eliminaires sur propri�et�es ACID

et Cartes

L'implantation des propri�et�es ACID dans un syst�eme se fait via deux m�eca-
nismes : un m�ecanisme de reprise sur panne et un m�ecanisme de contrôle des acc�es
concurrents (cf. chapitre 2.2).

Cependant, dans le cadre des applications carte les plus simples, certaines pro-
pri�et�es sont respect�ees d'o�ce du fait des hypoth�eses de fonctionnement (une seule
application �a la fois). Ainsi, actuellement, la plupart des applications concernent un
seul service carte (par exemple le porte-monnaie �electronique), et se terminent en
une seule connexion (c'est ce que nous appellerons des Applications simples). Alors,
le seul m�ecanisme �a mettre en jeu pour ces cartes est un m�ecanisme de reprise sur
panne. Le cas de ces applications simples sera trait�e dans la section 2.3.

A l'inverse, les applications plus complexes d�ecrites dans le chapitre pr�ec�edent
vont n�ecessiter les deux m�ecanismes pour respecter le mod�ele transactionnel, car la
propri�et�e d'isolation peut ne plus être respect�ee. Les mod�eles d'ex�ecution relatifs �a
ces applications seront trait�es dans la partie 2.4.

En�n, dans le milieu de la carte �a microprocesseur, la propri�et�e de durabilit�e
pose un probl�eme. En e�et, la durabilit�e ((sûre)) �a 100 % n'existe pas, mais avec la
carte, il est impossible d'e�ectuer des sauvegardes sur un serveur classique 3. Une
solution pour am�eliorer la durabilit�e des informations est d'utiliser un repr�esentant
de la carte sur le r�eseau. Ce point sera d�evelopp�e �a la �n de ce chapitre.

3: Cela est techniquement possible, mais la s�ecurit�e de la carte repose sur la pr�esence des donn�ees
uniquement au sein de ce support s�ecuris�e
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2.3 Besoins d'ex�ecution Atomique des instructions

Nous allons ici �etudier les besoins li�es uniquement aux probl�emes de reprise sur
panne pour les cartes dans les applications simples actuelles. Cette �etude a pour
principal but d'analyser plus en avant les techniques employ�ees dans les cartes,
mais aussi de montrer qu'en terme de reprise sur panne, les solutions propos�ees
actuellement (pour les applications cartes existantes) ne sont pas su�santes (il s'agit
de la notion d'Atomicit�e intra-APDU).

Nous verrons donc dans cette partie, qu'une bonne gestion des pannes cartes
n�ecessite une atomicit�e d'ex�ecution au moins d'une commande APDU compl�ete,
mais aussi peut être de plusieurs APDU.

2.3.1 Atomicit�e intra-APDU

Comme nous l'avons vu pr�ec�edemment, certaines cartes, comme les JavaCards,
disposent des ordres ((Begin Transaction)), ((Abort Transaction)) et ((Commit Transaction))
[JC97][Gem93]. Cependant, il ne s'agit l�a que de rendre atomique l'ex�ecution d'un
petit nombre d'instructions �a l'int�erieur d'un ordre APDU (cf. �gure II.2.1).

Atomiques
Instructions

Commit_Transaction

Begin_Transaction

Ordre APDU

Réponse

CarteLecteur

Fig. II.2.1 - Instructions Atomiques Intra-APDU

Ce degr�e d'atomicit�e, qui vise �a rendre atomique l'ex�ecution d'instructions dans
la carte, r�epond aux besoins actuels des applications. En e�et, dans les applications
carte actuelles, il n'y a pas d'acc�es concurrents aux donn�ees (car il y a une seule
application par connexion), et la reprise sur panne peut s'e�ectuer facilement (pas
d'aspect distribu�e de l'application, et pas d'ex�ecution sur plusieurs connexions).

Cependant, ce niveau de transaction est insu�sant pour rendre tol�erant aux
pannes l'ex�ecution des services carte, même les plus simples. Nous allons voir que
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actuellement, l'atomicit�e d'ex�ecution des instructions doit être g�er�ee par la carte �a
microprocesseur sur l'ex�ecution compl�ete de l'ordre APDU, voir même sur plusieurs
ordres APDU.

2.3.2 Atomicit�e APDU

Ce degr�e d'atomicit�e, qui vise �a rendre atomique l'ex�ecution d'une APDU dans
la carte (cf. �gure II.2.2), a comme principal int�erêt de rendre la carte tol�erante �a
l'arrachement (ce qui est la panne la plus fr�equente). En e�et, lors d'un arrachement
de la carte, le terminal ne re�coit pas ses mots d'�etat, et consid�ere que la carte n'a
pas e�ectu�e le traitement de l'APDU.

Commit_Transaction

Begin_Transaction

Atomiques
Instructions

Ordre APDU

Réponse

CarteLecteur

Fig. II.2.2 - APDU ex�ecut�ee atomiquement

Le cas que nous venons de voir (atomicit�e intra-APDU) ne permet pas de garantir
l'ex�ecution totale, ou l'annulation totale en cas de panne, du traitement complet
d'une APDU. En e�et, cela oblige le programmeur du service �a placer correctement
les ordres de ((Begin Transaction)) et de ((Commit Transaction)). Dans l'�etat actuel
des techniques utilis�ees dans les syst�emes d'exploitation des cartes �a microprocesseur,
nous avons deux possibilit�es :

{ Soit la carte a un syst�eme d'�ecriture en m�emoire non volatile tr�es simple (c'est
�a dire qu'elle n'utilise pas de cache). Dans ce cas l�a, les modi�cations sur
les donn�ees sont rendues persistantes au fur et �a mesure de l'ex�ecution des
traitements (sauf dans le cas de la �gure II.2.1, o�u l'on stocke les modi�cations
d'abord dans un bu�er).

{ Ou bien la carte est munie d'un cache pour acc�el�erer les �ecritures, et dans ce
cas l�a, les e�ets sur les donn�ees sont rendues persistantes au vidage du cache
en m�emoire non volatile.
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En cas d'arrachement de la carte, il faut donc un m�ecanisme simple, implicite4,
et instantan�e qui permet de d�efaire les instructions ex�ecut�ees depuis le d�ebut du
traitement de l'APDU. Les m�ecanismes simples de reprise sur panne utilis�es jusqu'�a
maintenant deviennent impossibles pour ce niveau d'atomicit�e, car ils sont g�en�era-
lement bas�es sur des bu�ers d'instructions, dont la taille est trop limit�ee5 (cf. partie
I.1.4.2 pour la carte CQL).

Ainsi, seul l'int�egration dans les cartes, même les plus simples, d'un m�ecanisme
de reprise sur panne performant, du type de ceux utilis�es dans les mod�eles transac-
tionnels, permettra de traiter de mani�ere e�cace les probl�emes d'arrachement de
carte en cours d'application.

2.3.3 Atomicit�e Intra-Session

Ce degr�e d'atomicit�e, vise �a rendre atomique l'ex�ecution de plusieurs APDU,
faisant toutes partie de la même session, dans la carte. En e�et, de mani�ere �a mieux
g�erer la reprise sur panne, le programmeur peut d�esirer rendre atomique l'ex�ecution
de plusieurs commandes APDU.

Exécution Atomique

Session

Durée de connexion

Lecteur

Carte

Fig. II.2.3 - APDU Atomiques Intra-session

Un exemple simple de traitement comprenant plusieurs APDU est le chargement
d'un �chier ou d'un service dans la carte �a microprocesseur. Si le chargement �echoue,
il faut d�efaire tous les traitements depuis la premi�ere APDU.

Un autre exemple est celui de l'invocation d'une m�ethode sur un objet dans une
carte type JavaCard. Il faut invoquer la m�ethode, passer les param�etres et recevoir
les r�esultats (dans le cas o�u il y a un retour). Cela se fait en plusieurs ordres APDU,
et si la carte subit une panne, tout doit être d�efait (comme si la m�ethode n'avait
pas �et�e invoqu�ee).

4: Qui ne n�ecessite pas de gestion de la part du programmeur, car l'arrachement peut survenir
sur n'importe quelle APDU

5: On peut consid�erer qu'un bu�er est un cache sp�eci�que, qui est utilis�e de mani�ere di��erente
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Contrairement au m�ecanisme qui rend l'ex�ecution d'une APDU atomique, le
m�ecanisme mis en jeu ici devra être explicite, pour plusieurs raisons :

{ Coh�erence carte / terminal : Le terminal devra être pr�evenu que les traite-
ments e�ectu�es par la carte �a microprocesseur sont susceptibles d'être d�efaits,

{ Ex�ecution d'une transaction : Il faut pouvoir d�elimiter les ordres que l'on
veut atomiques. En e�et, nous sommes dans le cas ou l'on ex�ecute une transac-
tion dans la carte. Le ((Begin Transaction)) et ((Commit Transaction)) d�e�nis
pour certaines cartes prennent donc ici tout leur sens.

Ce type d'ex�ecution atomique repr�esente bien ce qui est actuellement d�esir�e par
l'industrie carte, pour rendre la carte totalement r�esistante �a l'arrachement. Avec
ce type de carte, on ne peut ex�ecuter qu'une seule transaction �a la fois. La seule
propri�et�e �a implanter est donc un m�ecanisme de reprise sur panne g�erant une seule
transaction simultan�ee.

Dans ce cas, que l'on choisisse un m�ecanisme �a base de journalisation, ou �a base
de pages ombres, les traitements relatifs �a la validation ou bien �a l'abandon d'une
transaction ne seront pas tr�es lourds �a g�erer, car :

{ Une seule transaction implique un seul journal, ou une table d'indirection
simple,

{ Tous les probl�emes d'abandon en cascade ou de compensation de transaction
sont inexistants.

2.3.4 Conclusion

De mani�ere �a rendre les cartes �a microprocesseur actuelles tol�erantes aux pannes,
le syst�eme d'exploitation doit assurer implicitement l'atomicit�e de l'ex�ecution des
instructions sur la dur�ee d'une APDU, et le programmeur doit pouvoir demander
explicitement l'atomicit�e d'ex�ecution de plusieurs ordres APDU.

Cette conclusion impose l'int�egration dans les cartes �a microprocesseur d'un m�e-
canisme de reprise sur panne. Ce m�ecanisme pourra demeurer relativement simple,
car il ne s'agit pas ici de g�erer plusieurs transactions, mais juste d'assurer l'atomicit�e
de tout ou partie de l'ex�ecution d'un service dans la carte.

Dans le cas de ces applications simples, il n'est bien entendu pas utile d'int�egrer
dans le syst�eme de la carte un m�ecanisme de contrôle de concurrence.

2.4 Nouvelles applications et mod�ele d'ex�ecution

carte

En terme de dialogue Carte / Terminal, les nouvelles applications d�ecrites dans le
chapitre pr�ec�edent imposent des �echanges plus �elabor�es. Ainsi, les services ex�ecut�es
par la carte �a microprocesseur peuvent s'e�ectuer sur plusieurs sessions, voir sur
plusieurs connexions. De ce fait, nous allons voire qu'il ne s'agit plus seulement
d'assurer la propri�et�e d'atomicit�e, relative aux probl�emes de reprise sur panne. Ces
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nouvelles applications obligent d'autre part �a un respect des propri�et�es ACID pour
s'ex�ecuter correctement.

Nous allons dans un premier temps �etudier les probl�emes relatifs �a l'ex�ecution
d'une application sur une seule connexion de la carte (reprenant les probl�emes li�es
aux applications faisant appel �a plusieurs services d'une même carte), pour ensuite
�etudier la probl�ematique des transactions sur plusieurs connexions de la carte (re-
prenant les probl�emes li�es aux applications ((persistantes))).

2.4.1 Transaction Inter-Session et Intra-Connexion

La �gure II.2.4 est la repr�esentation au niveau de la communication carte / ter-
minal d'une application mettant en jeu plusieurs services d'une même carte (du type
de l'application PME / carte GSM d�ecrite dans le chapitre pr�ec�edent). Nous avons
vu qu'une telle application, de part ses caract�eristiques, et de part les caract�eris-
tiques de la carte �a microprocesseur, n�ecessitait une ex�ecution suivant le mod�ele
transactionnel.

Exécution de la Transaction

Lecteur

Carte

Service 1 Service 2 Service 1

Fig. II.2.4 - Transaction sur plusieurs sessions

Dans le cas de cette application, l'ex�ecution selon le mod�ele transactionnel se
poursuit sur plusieurs sessions (�etant donn�e qu'un changement de session correspond
�a un changement d'ex�ecution de service carte). Il faut donc respecter les propri�et�es
ACID, non seulement sur plusieurs APDU, mais aussi sur plusieurs sessions.

L'interruption du service 1 pour traiter le service 2 par la carte �a microprocesseur
implique un certain nombre d'actions �a e�ectuer par la carte 6 :

{ Tout d'abord, la carte doit sauvegarder sur le support non volatile les donn�ees
relatives au service 1, ainsi que le contexte d'ex�ecution de ce service,

{ Ensuite, il faut s'assurer que le service 2 n'a pas d�ej�a commenc�e une ex�ecution
au pr�ealable (auquel cas, il faut recharger son contexte et reprendre l'ex�ecu-
tion), et v�eri�er les droits d'acc�es �a ce service.

6: Nous sommes ici dans le cas o�u le terminal fait appel au service 2. Le cas o�u le service 1 fait
appel en interne �a la carte au service 2 sera trait�e dans la partie 2.5
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Concernant la propri�et�e d'isolation des transactions dans le cadre de l'ex�ecution
de la transaction selon la �gure II.2.4, nous avons deux possibilit�es :

{ Soit l'ex�ecution du second service se fait dans le cadre de la même application
que le service 1. Dans ce cas, le service 2 a le droit d'acc�eder aux donn�ees,
et de modi�er les donn�ees d�ej�a acc�ed�ees par le service 1. Il n'y a donc pas de
probl�emes d'acc�es concurrents sur les donn�ees (l'identi�ant de transaction est
le même).

{ Soit l'ex�ecution du service 2 n'a pas de rapport avec l'ex�ecution du service 1 (il
ne fait donc pas partie de la transaction). Dans ce cas l�a, les acc�es aux donn�ees
doivent suivre la r�egle de s�erialisation des transactions.

Pour la propri�et�e d'Atomicit�e, nous devons, l�a aussi, di��erencier les deux cas :

{ Si l'ex�ecution du service 2 se fait dans le cadre de la même transaction que
le service 1, une seule transaction sera consid�er�ee comme �etant en cours dans
la carte �a microprocesseur. En cas d'annulation de cette transaction, il fau-
dra d�efaire les actions de la transaction : les e�ets des services 1 et 2 seront
globalement annul�es.

{ Si l'ex�ecution du service 2 se fait en dehors de la transaction, alors nous nous
retrouvons dans le cas d'une ex�ecution simultan�ee de deux transactions.

Si la carte doit fonctionner comme dans le premier cas, le m�ecanisme de reprise
sur panne sera semblable �a celui utilis�e pour garantir l'atomicit�e sur plusieurs APDU.
En e�et, cela revient �a consid�erer qu'il n'y a plus qu'une seule transaction en cours
dans la carte �a microprocesseur.

A l'inverse, si l'on d�esire que la carte puisse accepter des requêtes ne concernant
pas la transaction qu'elle est en train de traiter, alors le m�ecanisme de reprise sur
panne doit être en mesure de traiter e�cacement plusieurs contextes transactionnels 7

simultan�es.

Les cartes ex�ecutants plusieurs services au cours d'une même connexion, doivent
donc être munies des mêmes m�ecanismes que les serveurs ((classiques)). Cependant,
ces m�ecanismes devront être adapt�es aux caract�eristiques des cartes �a microproces-
seur.

Concernant les m�ecanismes de contrôle de concurrence, il est �a noter que la carte
contient peu de donn�ees, et que donc, en cas d'ex�ecution concurrente de services, le
risque d'acc�es concurrent �a ces donn�ees est �elev�e. Il semble donc pr�ef�erable d'utiliser
un mode de contrôle de concurrence pessimiste.

Pour le m�ecanisme de reprise sur panne, les m�ecanismes connus, comme les pages
ombres, ou la journalisation, devront être adapt�es aux cartes �a microprocesseur, pour
diminuer leur complexit�e, ainsi que la taille de m�emoire utilis�ee.

7: On appelle contexte transactionnel l'ensemble des donn�ees permettant un bon d�eroulement
de la transaction : identi�ant de transaction, estampilles �eventuelles, d�ependances



2.4. NOUVELLES APPLICATIONS ET MOD�ELE D'EX�ECUTION CARTE 75

2.4.2 Transaction Multi-Connexions

Ce dernier cas de communication Carte / Terminal (cf. �gure II.2.5) est la re-
pr�esentation de l'ex�ecution d'une application sur plusieurs connexions de la carte �a
microprocesseur.

(a)

(b)

(c)

Début Exécution Atomique

Fin Exécution Atomique

Lecteur A

Carte

Service 1 Service 2 Service 1

Service 3

Lecteur B

Service 1

Lecteur C

Carte

Carte

Fig. II.2.5 - Transaction sur plusieurs connexions

Ce type de dialogue Carte / terminal peut être divis�e en trois phases :

{ La premi�ere phase repr�esente le d�ebut de l'application (c'est la phase (a)
dans la �gure II.2.5). L'application est initialis�ee au niveau de la carte �a mi-
croprocesseur. Cela signi�e qu'un contexte transactionnel est cr�e�e, et que tous
les services s'ex�ecutant dans le cadre de cette transaction devront faire r�ef�e-
rence �a ce contexte. Cette phase se produit une seule fois dans le cadre de
l'application.

{ La seconde phase concerne la reconnexion de la carte �a microprocesseur
apr�es le d�ebut de l'application (c'est la phase (b) dans la �gure II.2.5). Cette
phase peut bien entendu se produire plusieurs fois au cours de l'ex�ecution de
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l'application. A une reconnexion de la carte �a microprocesseur, nous avons
deux possibilit�es :

{ Soit la carte est utilis�ee pour rendre un service sans aucun rapport avec
l'application longue. Dans ce cas, il faut s'assurer que l'ex�ecution de ce
nouveau service n'entre pas en concurrence avec l'application longue. Cela
peut passer par une ex�ecution en mode d�egrad�e 8 de la carte �a micropro-
cesseur. Cependant, un tel fonctionnement peut être probl�ematique en cas
de prolongement de l'application longue (cela peut, par exemple, bloquer
l'utilisation du PME sur une longue p�eriode).

{ Soit la carte se connecte pour poursuivre l'ex�ecution de l'application
longue. Dans ce cas l�a, le syst�eme de la carte �a microprocesseur doit
r�etablir les donn�ees relatives �a l'ex�ecution de cette application, ainsi que
les di��erents contextes.

{ En�n, la troisi�eme phase concerne la derni�ere connexion de la carte relative
�a l'application longue. C'est dans cette phase que la d�ecision de validation ou
d'annulation de la transaction va être prise (c'est la phase (c) dans la �gure
II.2.5).

Il est important de bien comprendre que la seconde phase peut constituer le
d�epart d'une nouvelle application (soit simple, soit multi-services, soit longue). Cette
carte devra donc être en mesure de g�erer plusieurs contextes transactionnels.

La probl�ematique du fonctionnement de la carte �a microprocesseur entre deux
connexions de l'application longue, n�ecessite un contrôle de concurrence plus permis-
sif que les contrôles de concurrence rigoureux, tels que le verrouillage �a deux phases,
ou l'estampillage (il faut assouplir l'isolation).

De plus, la carte �etant d�econnect�ee de son lecteur, le contenu de la m�emoire
volatile sera perdu. La �n d'une connexion de la carte �a microprocesseur devra
donc contenir une phase de sauvegarde du contexte de l'application, et une nouvelle
connexion de la carte devra comporter une consultation de l'�etat de la carte (cette
consultation pourrait être faite pendant l'ATR). Or, le protocole de connexion de
la carte �a microprocesseur ne comporte pas cette phase de chargement. La gestion
de telles applications par la carte �a microprocesseur impose donc, en plus d'une
gestion d'un mod�ele transactionnel avanc�e, une modi�cation du mod�ele d'ex�ecution
des applications cartes, permettant d'e�ectuer des traitements dans la carte �a la
reconnexion de celle-ci, avant même qu'elle ne re�coive d'ordre du terminal 9.

2.4.3 Conclusion

Le mod�ele d'ex�ecution des services cartes s'av�ere quelque peu modi��e par le
besoin transactionnel des applications. Dans le cadre de la probl�ematique des ap-
plications multi-services, chaque service doit v�eri�er qu'il n'a pas d�ej�a d�emarr�e une

8: Par mode d�egrad�e, on entend une ex�ecution qui ne permet pas l'acc�es aux variables en cours
d'utilisation

9: Cette modi�cation qui concerne un traitement e�ectu�e automatiquement par la carte est �a
rapprocher du principe de la carte active d�ecrit dans le chapitre I.1 [NP97]



2.5. LE CAS DES TRANSACTIONS EMBOÎT�EES DANS LA CARTE 77

ex�ecution avant le nouvel appel. De plus, chaque acc�es �a un objet doit être pr�ec�ed�e
d'une phase de contrôle de la possibilit�e d'acc�es (via un m�ecanisme de contrôle de
concurrence). En�n, bien que les ex�ecutions simultan�ees de plusieurs services sur la
carte ne soient pas possibles, le m�ecanisme de reprise sur panne devra être en mesure
de g�erer plusieurs transactions en cours. En e�et, l'ex�ecution d'un service carte peut
être interrompue au pro�t d'un autre �a tout moment.

La probl�ematique des applications sur plusieurs connexions de la carte �a micro-
processeur impose elle aussi une modi�cation du mod�ele d'ex�ecution des services de
la carte. En e�et, les cartes permettant de telles applications devront ((tester)) leur
�etat �a chaque nouvelle connexion. Par tester, on entend rechercher si une application
est en cours d'ex�ecution ou non. De plus, ces applications n�ecessitent l'implantation
d'un mod�ele transactionnel complexe, bas�e �a la fois sur le mod�ele �a ot de tâches, et
sur la possibilit�e de coop�eration entre di��erentes transactions (pour, par exemple,
permettre l'utilisation concurrente d'un PME).

2.5 Le cas des transactions embô�t�ees dans la carte

Dans le cas o�u un service de la carte �a microprocesseur fait appel �a un autre
service de cette même carte, nous nous trouvons dans le cadre du mod�ele d'ex�ecution
pr�esent�e par la �gure II.2.6.

Lecteur Carte

Ordre APDU

Réponse
Service 1 Service 2

Exécution
Transactionnelle

méthode
Appel de

Fig. II.2.6 - Appel de service Intra-APDU

Les probl�emes associ�es �a une telle ex�ecution sont avant tout des probl�emes de
s�ecurit�e, et de syst�emes d'exploitation carte, li�es �a l'ex�ecution de plusieurs services
dans la carte.
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Les probl�emes de s�ecurit�e sont principalement li�es aux sch�emas de s�ecurit�e �a
d�e�nir pour les transmissions de droits d'un service vers un autre [T95].

Le manque de m�emoire volatile pose des probl�emes en terme de syst�eme d'ex-
ploitation, en e�et, il est impossible d'ex�ecuter un second service dans la carte, sans
rendre totalement disponible la RAM pour ce service. Il faut donc rendre persistante
les informations du service 1 contenues dans la RAM, pour pouvoir ainsi la vider et
la rendre disponible pour le service 2.

Dans les cas pr�ec�edents (application multi-service, ou application longue) le chan-
gement de contexte s'e�ectuait entre deux ordres APDU. Dans ce cas, le contenu
de la m�emoire volatile est rendu persistant �a la �n de chaque ordre APDU. Ici, le
changement de contexte s'e�ectue pendant l'ex�ecution de l'ordre APDU. Cela peut
poser probl�eme en cas d'arrachement de la carte �a ce moment. Il faudra donc s'assu-
rer de l'atomicit�e du changement de contexte (soit on se trouve en cours d'ex�ecution
du service 1, soit on se trouve en cours d'ex�ecution du service 2).

2.6 La carte et les transactions distribu�ees

La carte doit être appel�ee �a participer �a des transactions distribu�ees comme
serveur (pour par exemple fournir le service de paiement s�ecuris�e). Nous allons voir
dans cette section ce qu'implique cette int�egration, tant au niveau des syst�emes
distribu�es classiques, qu'au niveau de la carte �a microprocesseur.

Dans un premier temps, nous allons �etudier les probl�emes relatifs �a la communi-
cation entre la carte et les autres partenaires de la transaction distribu�ee. En e�et,
il a �et�e prouv�e que l'int�egration de la carte dans un syst�eme d'information ne devait
pas modi�er ce syst�eme [H92], car cela se r�ev�elerait beaucoup trop coûteux pour
les fournisseurs et les utilisateurs de ces syst�emes.

Ensuite, nous �etudierons les probl�emes pos�es par la mobilit�e de la carte �a micro-
processeur. En e�et, la carte ne sera pas obligatoirement reconnect�ee sur le dernier
terminal o�u elle se situait. Il se pose donc des probl�emes de localisation de cette
carte lors de sa future connexion.

En�n nous terminerons en examinant les cons�equences sur les syst�emes distribu�es
des contraintes de la carte, et notamment la possible utilisation d'un repr�esentant
permanent de la carte �a microprocesseur sur le r�eseau.

2.6.1 Int�egration dans les syst�emes existants

L'introduction des cartes �a microprocesseur dans les syst�emes distribu�es d�e-
bouche n�ecessairement sur une redistribution des services entre les cartes et les
syst�emes existants. Cependant, il n'est pas possible de modi�er en profondeur les
syst�emes distribu�es classiques existants, car le coût en serait trop important (coût
de d�eveloppement, et coût des mises �a jour pour les entreprises).

Un syst�eme distribu�e acceptant des cartes (�gure II.2.7) est en fait un syst�eme
classique muni de terminaux pour les cartes �a microprocesseur. Le principal probl�eme
est de rendre l'acc�es aux cartes �a microprocesseur semblable �a l'acc�es �a n'importe
quel autre composant.
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Fig. II.2.7 - Syst�eme distribu�e acceptant des cartes

En terme de communication, la carte utilise un protocole normalis�e, qui n'est pas
utilis�e dans les syst�emes d'information classiques. Ce probl�eme a d�ej�a �et�e �etudi�e, et
la solution est bas�ee sur l'utilisation d'un composant d'adaptation pour carte, qui
pr�esente les services de la carte sur le r�eseau, et qui assure la traduction des requêtes
(projet OSMOSE) [V97].

Cependant, le mod�ele transactionnel et les nouvelles applications cartes posent
de nouveaux probl�emes :

{ Il faut que la carte soit en mesure de participer au protocole de validation dis-
tribu�ee. Cela signi�e qu'elle doit accepter les ordres �emis par un coordinateur
de validation (commepar exemple ((Begin Transaction)), ((Prepare)), ((Abort)) et
((Commit)) pour le m�ecanisme de validation �a deux phases), et qu'elle doit être
en mesure de d�ecider quelle transaction doit être valid�ee ou abandonn�ee (Ges-
tion de plusieurs contextes transactionnels par le gestionnaire de ressources de
la carte).

{ Il faut pouvoir localiser la carte lorsqu'elle se reconnecte : La probl�ematique de
repr�esentation et de localisation de la carte �a microprocesseur dans les r�eseaux
est semblable �a celle des ordinateurs mobiles, qui peuvent se reconnecter �a
n'importe quel endroit du r�eseau [L94]. Dans le monde de l'informatique mo-
bile, des solutions bas�ees sur l'utilisation d'une repr�esentation permanente �xe
de l'objet mobile voient le jour [C98]. Contacter un ordinateur mobile re-
vient alors �a contacter sa repr�esentation permanente, pour obtenir la nouvelle
adresse du mobile. Ainsi donc, �a chaque connexion, l'ordinateur mobile doit
contacter sa repr�esentation pour lui signaler sa nouvelle adresse.

{ Il faut être en mesure de prendre en compte les caract�eristiques des cartes
�a microprocesseur dans la transaction distribu�ee (comme la d�econnexion fr�e-
quente de la carte �a microprocesseur). Il faut donc être en mesure de stocker
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certaines informations sur des �les d'attente, que la carte ira consulter �a sa
reconnection (selon le principe du message queuing [Iso93]).

2.7 La carte cliente de transaction

Nous avons vu dans le chapitre pr�ec�edent, que d'un point de vue applicatif, il
�etait int�eressant de consid�erer la carte �a microprocesseur non plus comme un serveur,
mais aussi comme un client de transaction distribu�ee.

De plus, la carte �a microprocesseur est un lieu d'ex�ecution s�ecuris�e, qui permet-
trait de garantir la bonne ex�ecution d'un algorithme de validation distribu�ee (la
carte pourrait être coordinateur de transaction). Cependant, le choix de la carte �a
microprocesseur comme coordinateur de validation de transaction, oblige �a prendre
en compte le mode d�econnect�e de la carte, qui se r�ev�ele bloquant en cas d'utilisation
du protocole de validation �a deux phases. De plus, actuellement, de par ses capacit�es
de stockage, la carte peut di�cilement remplir tous les rôles d'un coordinateur de
validation (notamment au niveau de la journalisation des requêtes).

Cependant, la carte �a microprocesseur pourra être envisag�ee comme coordinateur
de validation de transaction distribu�ee lorsque certaines de ses limites seront correc-
tement prises en compte dans les syst�emes distribu�es (gestion du mode d�econnect�e
de la carte, et possibilit�e d'archiver des informations carte, de mani�ere s�ecuris�ee, en
dehors de la carte).

2.8 Synth�ese

Il apparâ�t que les probl�emes et solutions li�es �a l'introduction dans les cartes �a
microprocesseur de m�ecanismes permettant d'assurer le bon d�eroulement de tran-
sactions sont multiples. Il ne s'agit donc plus ici de d�e�nir UN syst�eme d'exploitation
orient�e syst�eme transactionnel, mais bien di��erentes variantes d�ependantes du type
d'application �a laquelle devra participer la carte �a microprocesseur.

Ainsi, pour les prestataires de services qui d�esirent une carte mono-service tol�e-
rante aux pannes, un m�ecanisme de reprise sur panne simple et mono-transactionnel
est su�sant (du type des pages ombres, ou un syst�eme de journalisation simpli��e).
A l'inverse, certains domaines d'applications (comme la t�el�ephonie mobile) doivent
toujours proposer plus de services. Ces prestataires de services pr�ef�ereront donc des
cartes multi-services, pouvant participer �a tous types d'applications (applications
multi-services carte, ou applications longues). Ces cartes n�ecessiteront un v�eritable
gestionnaire de ressources transactionnelles, incluant un m�ecanisme de reprise sur
panne �evolu�e, ainsi qu'un m�ecanismede contrôle des acc�es concurrents aux ressources
de la carte �a microprocesseur.

A cot�e de ces domaines d'applications classiques, de nouveaux horizons s'ouvrent
�a la carte �a microprocesseur, principalement bas�es sur le d�eveloppement de l'Internet
commercial. La carte y trouve un nouveau rôle, plus de client que de serveur, voir
de coordinateur de syst�emes ((classiques)). Ces nouvelles cartes obligent �a prendre en
compte dans les syst�emes distribu�es classiques le mode de fonctionnement d�econnect�e
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de la carte �a microprocesseur, de mani�ere �a ce que cette d�econnexion ne soit pas
bloquante pour les autres participants de la transaction.
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Chapitre III.1

Un Gestionnaire de Ressources

Transactionnel Carte

1.1 Introduction

Nous avons vu dans la partie pr�ec�edente, que les m�ecanismes �a mettre en oeuvre
pour g�erer les ressources des cartes �a microprocesseur d�ependaient des applications
pour lesquelles �etaient con�cues les cartes. Ainsi, pour être conformes au mod�ele
transactionnel, les cartes d�edi�ees �a des applications les plus simples auront besoin
uniquement d'un m�ecanisme de reprise sur panne peu �evolu�e. A l'inverse, les cartes
d�edi�ees �a des applications �evolu�ees du type de celles �etudi�ees dans le chapitre II.1
auront besoin d'un v�eritable gestionnaire de ressources transactionnel comprenant
�a la fois un m�ecanisme de reprise sur panne, mais aussi un m�ecanisme de contrôle
de concurrence.

Dans ce chapitre, nous allons d'abord d�e�nir le syst�eme d'exploitation dont les
applications d�ecrites pr�ec�edemment ont besoin. En nous basant sur l'�etat de l'art
des syst�emes d'exploitation pour carte, nous allons faire un certain nombre de choix,
qui vont inuer sur les m�ecanismes utilis�es pour implanter un gestionnaire de tran-
sactions dans les syst�emes cartes.

Ensuite, nous �etudierons l'implantation dans les cartes d'un m�ecanisme de re-
prise sur panne. Nous commencerons par examiner comment nous avons adapt�e les
m�ecanismes de reprise sur panne list�es dans l'�etat de l'art au contexte des cartes �a
microprocesseur. Ensuite, pour �etablir des choix entre ces deux m�ecanismes, nous
distinguerons les cartes actuelles, des cartes �a utiliser pour les nouvelles applications.
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Apr�es cela, nous �etudierons le m�ecanisme de contrôle de concurrence le mieux
adapt�e aux cartes �a microprocesseur, et nous tirerons des conclusions semblables �a
celles de la solution pour la reprise sur panne.

En�n, nous terminerons ce chapitre en pr�esentant comment nos solutions peuvent
s'adapter �a la JavaCard, et quelles sont les contraintes li�ees aux solutions envisag�ees
pour le gestionnaire de ressources carte.

1.2 Choix du Syst�eme d'Exploitation de base

Les syst�emes d'exploitation des cartes �a microprocesseur sont encore relativement
limit�es. Des travaux, bas�es sur les cartes g�en�eriques, sont en cours, notamment pour
am�eliorer la gestion de la m�emoire,mais aussi les relations entre les di��erents services
carte [GR97].

Nous allons, dans cette section, d�e�nir les caract�eristiques d'un syst�eme d'ex-
ploitation pour carte �a microprocesseur, qui permettent d'int�egrer e�cacement un
m�ecanisme de gestion transactionnelle des ressources carte, et de g�erer (voir même
d'installer) les nouvelles applications d�ecrites pr�ec�edemment.

1.2.1 Vers une m�emoire virtuelle pour carte

Dans le cadre des cartes multiplicatives, une gestion avanc�ee de la m�emoire de-
vient in�evitable. En e�et, les machines virtuelles utilis�ees dans le cadre de ces cartes
g�en�eriques [JC97b] incluent la prise en compte de ramasse-miettes pour les alloca-
tions m�emoire. Les gestionnaires de m�emoire virtuelle (implant�e de fa�con logicielle)
ont donc plusieurs avantages :

{ Ils masquent les contraintes li�ees �a la granularit�e, en �ecriture, des banques de
m�emoire Flash (64 Octets),

{ Ils permettent d'introduire des caches en RAM pour les �ecritures en Flash,
sans p�enaliser davantage les temps d'acc�es en lecture.

Le gestionnaire de m�emoire virtuelle d�ecrit par la �gure III.1.1 fonctionne de la
mani�ere suivante :

{ Lorsqu'un ordre de lecture est invoqu�e, le gestionnaire de m�emoire virtuelle
consulte la structure de donn�ees qui supporte l'indirection. Il obtient ainsi
l'adresse physique, �a partir de l'adresse virtuelle. En�n, la lecture e�ective en
m�emoire peut être e�ectu�ee �a partir de l'adresse obtenue. Nous ne d�ecrirons
pas ici le m�ecanisme d'indirection, dont un exemple est d�e�ni dans [GR97].
Il faut cependant noter que la complexit�e algorithmique d'un tel m�ecanisme
peut se rapporter �a une constante.

{ Lorsqu'un ordre d'�ecriture est invoqu�e, le calcul de l'adresse e�ective (adresse
physique) est obtenu comme pr�ec�edemment. Si ce calcul indique une zone de
m�emoire RAM, l'op�eration d'�ecriture peut être faite sans di��erer (�ecriture dans
le cache). Dans le cas contraire, il faut choisir un espace en RAM pour cacher
l'�ecriture, et modi�er la structure de donn�ees qui e�ectue l'indirection.
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Fig. III.1.1 - Correspondances de m�emoire virtuelle cach�ee

Une premi�ere m�emoire virtuelle a �et�e implant�ee dans le syst�eme d'exploitation
CASCADE [Esp95]. Ce gestionnaire de m�emoire, bas�e sur l'utilisation d'une table
d'allocation permettant de s'a�ranchir de la fragmentation de la m�emoire, prouve
la faisabilit�e de la technique dans la carte.

A d�efaut de disposer d'une m�emoire virtuelle, certains m�ecanismes que nous nous
proposons d'utiliser, n�ecessiteront l'utilisation d'un cache en �ecriture. De mani�ere �a
r�esoudre les probl�emes pos�es par les nouvelles technologies de m�emoire non volatile
(granularit�e de la m�emoire Flash, ou e�acement lors de la lecture de la FeRAM), des
techniques d'�ecriture en m�emoire bas�ees sur l'utilisation d'un cache en RAM voient
le jour. Ainsi, lors de l'acc�es en �ecriture sur un banc de m�emoire non volatile, le
banc complet est copi�e en RAM, et les acc�es suivants s'e�ectuent dans la m�emoire
volatile. Ces proc�ed�es constituent un premier pas vers une gestion plus �elabor�ee de
la m�emoire dans les cartes �a microprocesseur.

1.2.2 Permettre le partage d'objets dans la carte

Nous avons vu dans le chapitre sur les nouvelles applications des cartes �a mi-
croprocesseur, que ces applications allaient avoir �a partager des donn�ees, voire des
services.

La r�ealisation d'un tel partage pose des probl�emes, tant au niveau transactionnel
(n�ecessit�e d'un contrôle de concurrence), qu'au niveau de la s�ecurit�e.

Cependant, un tel partage est n�ecessaire si l'on veut permettre des applications
telles que les applications multi-services, qui ont �et�e d�e�nies dans les chapitres pr�e-
c�edents.

Nous consid�ererons donc que le syst�eme d'exploitation de la carte �a micropro-
cesseur permet de partager des objets dans la carte, et nous nous pencherons uni-
quement sur les probl�emes que cela pose au niveau de la gestion des ressources de
la carte de mani�ere transactionnelle.
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1.3 Implantation des pages ombres dans une carte

Dans cette section, nous allons �etudier plus en profondeur la technique de reprise
sur panne bas�ee sur l'utilisation de pages ombres [BHG87]. Apr�es un rappel du
principe de fonctionnement de ce m�ecanisme, nous �etudierons la faisabilit�e d'une
utilisation dans le cadre des cartes �a microprocesseur (en terme de coût et de capacit�e
�a g�erer des mod�eles transactionnels avanc�es).

1.3.1 Principes

Le m�ecanisme des pages ombres pr�eserve l'�etat initial des donn�ees sur le support
stable (rendant tr�es facile la possibilit�e d'annuler une transaction). Toutes les mises
�a jour des donn�ees sont e�ectu�ees sur une copie de la page (appel�ee page ombre).

La m�ethode des pages ombres oblige donc :

{ A dupliquer les donn�ees 1. Les modi�cations sont r�ealis�ees sur une copie de la
page m�emoire.

{ A maintenir �a jour une table d'indirection suppl�ementaire. Il est n�ecessaire de
d�e�nir une table qui permet soit d'acc�eder �a la page de m�emoire contenant les
donn�ees non modi��ees, soit d'acc�eder �a la page ombre.

Le coût en place n'est donc pas n�egligeable, et il y a aussi un surcoût en temps :
�a la validation, la table d'indirection qui m�ene aux pages ombres doit être chang�ee.

1.3.2 Implantation et type de m�emoire

Comme nous l'avons d�ecrit dans la partie I.1 de ce document, les cartes �a micro-
processeur peuvent disposer de di��erents types de m�emoire non volatile (EEPROM
ou Flash). Suivant ce type de m�emoire, l'implantation du m�ecanismede pages ombres
est di��erente, et plus ou moins coûteuse en place et en temps [DGL98].

1.3.2.1 Implantation avec de la Flash

Une implantation en m�emoire Flash du m�ecanisme des pages ombres n�ecessite
une reconstruction en RAM de la table d'indirection active. En e�et, de par la
granularit�e des �ecritures en Flash, il est impossible de travailler directement sur le
support non volatile.

Le m�ecanisme d�ecrit par la �gure III.1.2 comporte les �el�ements suivants :

{ Deux tables d'indirection, permettant d'adresser soit la page contenant une
donn�ee modi��ee par une transaction, soit la page contenant la donn�ee non
modi��ee. Chaque table d'indirection a une taille de 256 octets 2 (elle est consti-
tu�ee de 4 lignes 3 de ash de 64 octets, chaque ligne permettant d'adresser un
segment de 4 Ko de m�emoire de donn�ees), ce qui permet d'adresser 16Ko de
donn�ees en Flash.

1: C'est le cas de toutes les techniques de reprise sur panne
2: 1 octet pointe vers une page de 64 octets
3: au terme ligne, on peut pr�ef�erer le terme Banque ou Page
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Fig. III.1.2 - Pages Ombres et m�emoire Flash

{ Une trace, en m�emoire non volatile, indique les lignes de ash qui pointent vers
des donn�ees non modi��ees 4 (des donn�ees propres). Un 0 indique que la ligne
de ash �a utiliser est celle de la table 0, un 1 indique que la ligne �a utiliser est
celle de la table 1, et le x indique que le choix est indi��erent : ce x vaut 0 ou 1,
suivant la valeur pr�ec�edente du squelette ; il n'y a pas eu de modi�cation dans
ce segment de m�emoire par la transaction).

{ Une troisi�eme table d'indirection est reconstruite �a partir des deux premi�eres,
et est situ�ee en RAM. Au d�ebut d'une transaction, cette table pointe vers
les pages valides des donn�ees. Puis, au cours de la transaction, cette table va
pointer vers les pages ombres contenant des donn�ees modi��ees.

La �gure III.1.2 d�ecrit l'ex�ecution d'une transaction T, modi�ant deux donn�ees
(a et b) sur le support non volatile. Avant l'ex�ecution de la transaction, le squelette
de la table d'indirection est form�e par les pages marqu�ees T (ce squelette vaut 1x0x,
avec x=0 ou 1 suivant les pr�ec�edentes transactions). Les modi�cations des donn�ees
a et b sont sauvegard�ees dans les pages not�ees a' et b'. La table d'indirection active
(c'est �a dire situ�ee en RAM) ne pointe plus vers les pages contenant a et b, mais
vers celles contenant a' et b'.

La validation de la transaction T se fait en deux �etapes :

{ La partie de la table d'indirection modi��ee est recopi�ee en m�emoire non volatile
ligne par ligne. Si une ligne a �et�e prise �a partir de la table 0 en d�ebut de
transaction, la nouvelle ligne est recopi�ee dans la table 1, et inversement (il
s'agit ici des parties pointant vers a' et b').

4: Ces demi-octets forment en fait le squelette de la table d'indirection valide
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{ Une fois les tables d'indirection mises �a jour, le squelette de la nouvelle table
d'indirection est rendu persistant �a son tour, en �etant recopi�e de mani�ere ato-
mique sur le support non volatile 5. Ainsi, la prochaine fois qu'une table devra
être reconstruite en RAM, les derni�eres modi�cations seront prises en compte.

Avec une telle architecture, le surcoût en terme de temps, et d'occupation de
la m�emoire est relativement �elev�e (environ plus de 256 octets de RAM, et plus
de 512 octets de Flash pour 16 Ko de m�emoire de donn�ees). Une annulation de la
transaction se fera en ne prenant pas en compte les modi�cations faites dans la table
d'indirection en RAM (la table valide redevient celle du d�ebut de la transaction).

1.3.2.2 Implantation avec de l'EEPROM

Contrairement �a l'implantation de ce m�ecanisme avec de la m�emoire de type
Flash, l'utilisation de m�emoire de type EEPROM, permet de modi�er directement les
tables d'indirection sur le support non volatile (ce n'est plus la peine de reconstituer
une table en m�emoire volatile).

Le principale avantage de cette nouvelle implantation est alors d'occuper beau-
coup moins de place en RAM que la solution propos�ee pour la m�emoire Flash.
Cependant, l'inconv�enient de l'utilisation du support non volatile pour la table d'in-
direction, est une perte de performance en terme de rapidit�e d'ex�ecution (l'EEPROM
�etant plus longue en temps de lecture que la RAM).

Journal

0xxxxxxxxx1x

squelettes
les anciens
contenant

T1

T0

table d’indirection
Squelette de la

RAM EEPROM

Fig. III.1.3 - Pages Ombres et m�emoire de type EEPROM

L'architecture logicielle pr�esent�ee dans la �gure III.1.3 comporte donc �a peu pr�es

5: Avec une technologie Flash, on peut mettre �a jour de mani�ere atomique jusqu'�a un octet
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les mêmes �el�ements que dans le cas d'utilisation de m�emoire Flash. On y trouve :

{ Tout comme pour le m�ecanisme utilisant de la m�emoire Flash, on a deux tables
d'indirection de 256 octets sur le support de m�emoire non volatile pour adresser
une m�emoire de donn�ees de 16 Ko.

{ En RAM se trouve uniquement le squelette de la table d'indirection en cours
d'utilisation. Lorsque l'on employait de la Flash, la table d'indirection �etait
divis�ee en blocs de 64 octets. Dans le cas de l'EEPROM, on n'a plus de
contrainte technique pour la taille des blocs 6. Des recherches sont en cours
dans le domaine des syst�emes d'exploitation pour carte �a microprocesseur, a�n
de d�eterminer la granularit�e id�eale de division des tables d'indirection, dans
le cas d'EEPROM: granule de 4, 8, 16 ou 32 octets 7 [Esp95] (la granularit�e
d'�ecriture de la m�emoire EEPROM est de 4 octets).

Le principe de fonctionnement di��ere de celui d�ecrit pour la m�emoire Flash, dans
le sens o�u il n'est pas n�ecessaire de reconstituer une table d'indirection en RAM.

Avec une telle architecture, le surcoût en terme de temps, et d'occupation de la
m�emoire est relativement faible (quelques octets de RAM, et un peu plus de 512
octets d'EEPROM). Une validation s'e�ectue en une seule �etape : la mise �a jour du
journal qui est utilis�e pour constituer une table d'indirection valide �a partir des deux
tables.

1.3.3 Synth�ese sur les pages ombres

La faisabilit�e de l'utilisation du m�ecanisme des pages ombres dans les cartes �a
microprocesseur est ici d�emontr�ee.

Dans le cas de l'utilisation d'une carte bas�ee sur de l'EEPROM, le m�ecanisme des
pages ombres se r�ev�ele particuli�erement l�eger �a implanter (en occupation m�emoire).
Ce m�ecanisme peut se r�ev�eler comme �etant une bonne solution pour des cartes
simples, n'ex�ecutant qu'une seule transaction simultan�ee, et disposant de peu de
ressource (notamment en terme de m�emoire volatile).

Pour les cartes �a microprocesseur utilisant de la m�emoire Flash comme support
de donn�ees non volatile, ce m�ecanisme se r�ev�ele un peu plus coûteux en terme
de place m�emoire (notamment en RAM). Cependant, l'utilisation de Flash permet
d'augmenter sensiblement la taille de la RAM embarqu�ee. Cette technique peut
donc s'av�erer satisfaisante dans le cas des cartes �a base de Flash ex�ecutant une seule
transaction simultan�ement.

Cependant, le m�ecanisme des pages ombres que nous avons pr�esent�e dans ce cha-
pitre ne permet pas de g�erer la reprise sur panne sur plusieurs transactions simulta-
n�ees. En e�et, ce m�ecanisme utilise la table d'indirection de la m�emoire virtuelle de
la carte �a microprocesseur. Il ne peut donc y avoir qu'un seul squelette modi��e en
RAM �a la fois. Dans le cas contraire, la validation d'une transaction (c'est �a dire la
recopie du squelette sur le support stable) risquerait d'annuler les modi�cations du
squelette valide d'une transaction concurrente (qui aurait �et�e recopi�e sur le support
juste avant).

6: Une division de la table d'indirection en bloc de 32 octets forme un squelette de 8 bits
7: L'exemple de la �gure III.1.3 est d�ecrit avec des granules de 32 octets
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1.4 Implantation d'une reprise sur panne �a base

de journaux

Dans cette section, nous allons reprendre la m�ethode bas�ee sur la journalisa-
tion des donn�ees, pour adapter ce m�ecanisme �a une implantation dans les syst�emes
d'exploitation des cartes �a microprocesseur. Apr�es un rappel des principes de base,
nous �etudierons diverses optimisations possibles, et nous conclurons sur la faisabilit�e
d'une r�ealisation de ce m�ecanisme dans les cartes.

1.4.1 Rappels sur les Principes

Le journal est un ((�chier)) qui contient des informations permettant la reprise
apr�es un �echec (panne, erreur d'ex�ecution) lors du d�eroulement d'une transaction.
Le journal peut contenir :

{ L'identi�ant de la transaction qui a fait la modi�cation

{ L'adresse de la page m�emoire qui a �et�e modi��ee

{ La nouvelle valeur de cette page, appel�ee image apr�es

{ Ou bien, l'ancienne valeur de la page appel�ee image avant.

De mani�ere �a pouvoir faire un Abort d'une transaction, il faut s'assurer que
toutes les mises �a jour, e�ectu�ees sur le support stable de donn�ees, aient leur image
avant stock�ee dans le journal. Un Commit ne peut être fait que si toutes les images
apr�es des donn�ees sont sur le support stable [HR83].

1.4.2 Coûts et optimisations

Un journal complet (avec tous les composants d�ecrits pr�ec�edemment), a un en-
combrement sup�erieur �a deux pages de m�emoire pour chaque enregistrement. Ceci
est bien sûr tr�es probl�ematique dans une carte �a microprocesseur, o�u la place m�e-
moire est tr�es limit�ee.

Une premi�ere optimisation, consiste �a utiliser un journal des images avant. Avec
un tel journal, on e�ectue directement le vidage du cache (c'est-�a-dire la mise �a jour
des donn�ees) sur le support de travail persistant, et on journalise l'ancienne valeur
de la page [LC97]. Avec un tel m�ecanisme, le surcoût dû au m�ecanisme de reprise
sur panne est l�eg�erement sup�erieur �a une page par enregistrement.

On peut aussi utiliser un journal apr�es, qui contient uniquement les images apr�es
des donn�ees modi��ees, et qui laisse le support stable propre. Cependant, dans le
cas de la carte �a microprocesseur, cette m�ethode est peu adapt�ee, car elle oblige
�a forcer syst�ematiquement le vidage du cache en m�emoire persistante (pour rendre
persistante la nouvelle valeur de la donn�ee), car le risque d'arrachement de la carte
est tr�es important. Nous ne d�etaillerons donc pas cette technique.



1.4. IMPLANTATION D'UNE REPRISE SUR PANNE �A BASE DE JOURNAUX 93
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Fig. III.1.4 - Journal des images-avant

Dans la Figure III.1.4, lors du vidage d'une page modi��ee du cache sur le support
stable, les di��erentes �etapes sont les suivantes :

{ Tout d'abord, l'image avant de la page est copi�ee dans le journal de la tran-
saction. Ce journal sera utilis�e pour d�efaire la transaction en cas de besoin.

{ Durant la transaction, en cas de besoin de place dans le cache, les pages mo-
di��ees sont directement r�e�ecrites sur le support stable de donn�ees (le journal
n'est pas modi��e).

{ En cas de besoin d'acc�es �a une nouvelle page m�emoire, la page avant modi-
�cations, est copi�ee dans le journal, et est charg�ee dans le cache (on modi�e
l'entête du journal pour signaler la pr�esence de la nouvelle page).

{ Au moment du Commit, le cache est synchronis�e avec le support stable, puis,
la �n de la transaction est marqu�ee par l'e�acement du journal correspondant.

{ En cas d'annulation de la transaction, il faut parcourir le journal en sens in-
verse, et recopier les valeurs initiales des donn�ees (qui ont �et�e stock�ees dans le
journal) �a la place des valeurs modi��ees. Le coût d'une annulation de transac-
tion est donc relativement �elev�e.

D'autres optimisations visent �a diminuer la taille de journal : plutôt que de jour-
naliser la page enti�ere, on journalise uniquement la zone de la page qui a �et�e modi��ee.
Cette m�ethode est appel�ee ((Page Di�ng)) et a �et�e exp�eriment�ee dans les syst�emes
de gestion de base de donn�ees orient�es objets [D94].

1.4.3 Synth�ese sur la journalisation

Le principal d�efaut de ce m�ecanismede reprise sur panne est le nombre d'�ecritures
qu'il oblige �a faire : �a chaque �ecriture sur le support stable (vidage du cache en
m�emoire persistante) il faut, en r�ealit�e, e�ectuer deux �ecritures. Cela est bien sûr
tr�es p�enalisant au niveau du temps d'ex�ecution de la transaction.
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Oppos�ee �a cela, la principale qualit�e de ce m�ecanisme est de pouvoir g�erer plu-
sieurs transactions simultan�ement (ce qui n'est pas le cas du m�ecanisme bas�e sur les
pages ombres).

Ce m�ecanisme de journalisation convient donc mieux aux cartes ((�evolu�ees)), aptes
�a g�erer plusieurs transactions simultan�ement.

1.5 Choix du m�ecanisme de reprise sur panne

Dans cette section, nous allons d�e�nir les m�ethodes de reprise sur panne les mieux
adapt�ees �a chaque type de probl�eme. La premi�ere nuance se fera autour de la carte
en tant que serveur, ou en tant que client.

Dans le cas d'une carte rendant des services, nous �etudierons dans un premier
temps, le cas le plus simple : Celui de rendre les cartes actuelles tol�erantes aux
pannes. Ensuite, nous �etudierons les m�ecanismes �a mettre en jeu dans le cas des
nouvelles applications cartes (ces m�ecanismes auront �a g�erer plusieurs transactions
simultan�ement).

Dans le cas d'une carte cliente, nous �etudierons les di��erentes complexit�es de
transactions (sur une ou plusieurs sessions, et sur une ou plusieurs connexions).

1.5.1 Comparaison des deux m�ecanismes

Sans revenir dans les d�etails des deux m�ecanismes de reprise sur panne (que nous
avons �etudi�e pr�ec�edemment), le tableau III.1.1 r�ecapitule les principales caract�eris-
tiques du m�ecanisme de journalisation et des pages ombres.

Il apparâ�t dans ce tableau, que lorsque la carte �a microprocesseur est �equip�ee
de m�emoire Flash, le m�ecanisme des pages ombres se r�ev�ele tr�es coûteux en terme
de place en RAM (ceci est dû �a la n�ecessit�e de reconstruire la table d'indirection en
RAM) : pour une taille de m�emoire de donn�ees de 16Ko, et une granularit�e de page
de 64 octets, la table prend une place de 256 octets.

Concernant le surcoût en terme de nombre d'�ecritures sur le support non vola-
tile (qui se r�ev�ele tr�es p�enalisant en terme de temps d'ex�ecution), le m�ecanisme de
journalisation est rapidement plus p�enalisant que le m�ecanisme des pages ombres.

Le coût engendr�e par une validation de transaction est relativement l�eger dans
les deux cas, puisqu'il consiste en la r�e�ecriture sur le support non volatile des parties
modi��ees de la table d'indirection pour les pages ombres, et qu'il se r�ev�ele sans coût
pour le m�ecanisme de journalisation.

A l'inverse, le coût d'une annulation de transaction est important pour la m�e-
thode de journalisation, car il faut alors parcourir le journal en sens inverse, pour
r�e�ecrire les anciennes valeurs des donn�ees modi��ees par la transaction. Pour la m�e-
thode des pages ombres, le coût d'une annulation de transaction est quasi nul.

En�n, la derni�ere di��erence entre ces deux m�ecanismes porte sur la possibilit�e
de g�erer ou non plusieurs transactions simultan�ees : cela est impossible avec le m�e-
canisme des pages ombres.
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Pages Ombres Journalisation

Flash: >Taille Mem. / Taille Page
Coût RAM EEPROM: 1 �a 4 Octets 2 Octets

Nombre Ecriture N+Cste 2N

Coût �a la validation Max : Table d'Indirection 0

Coût �a l'annulation � Nb Ecritures

Applications simultan�ees NON OUI

Tab. III.1.1 - Etude compar�ee des m�ecanismes de reprise sur panne carte

1.5.2 Cartes Actuelles

Nous avons vu dans le chapitre pr�ec�edent, que pour rendre les cartes actuelles
tol�erantes �a l'arrachement, et d'une mani�ere plus g�en�erale, tol�erantes aux pannes,
celles-ci n�ecessitent un m�ecanisme de reprise sur panne.

Ces cartes sont mono-applicatives, et utilisent g�en�eralement des technologies
simples et �eprouv�ees (carte avec microprocesseur 8 bits, peu de m�emoire RAM,
et peu d'EEPROM).

Le m�ecanisme le mieux adapt�e �a ce style de carte est sans conteste le m�ecanisme
des pages ombres car :

{ dans le cas d'une implantation sur une carte contenant de l'EEPROM, ce
m�ecanisme utilise peu de RAM,

{ il est adapt�e aux cartes capables de g�erer une seule application �a la fois,

{ le surcoût en temps est faible, tant �a la validation, qu'en cours d'ex�ecution.

1.5.3 Cartes Multi-services

Dans le cas d'une carte pouvant être amen�ee �a g�erer plusieurs transactions si-
multan�ement (sur une ou plusieurs connexions), le m�ecanisme des pages ombres ne
peut pas être appliqu�e (car il ne peut y avoir qu'une seule table d'indirection active
�a la fois).

Le m�ecanisme �a utiliser est donc celui de la journalisation.
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Les d�efauts de ce m�ecanisme (beaucoup de place utilis�ee sur le support non
volatile, et coût en nombre d'�ecritures) sont compens�es par le fait qu'il se destine �a
des cartes �evolu�ees et ((puissantes)).

1.6 M�ecanisme de contrôle de concurrence pour

carte

De même que nous avons di��erenci�e plusieurs niveaux de complexit�e pour les
m�ecanismes de reprise sur panne, nous allons �etudier plusieurs niveaux pour les
probl�emes de contrôle de concurrence.

Cependant, comme nous l'avons dit pr�ec�edemment, il n'y a pas de probl�eme de
concurrence dans les applications actuelles des cartes �a microprocesseur. Nous allons
donc �etudier les m�ecanismes de contrôle de concurrence pour les applications les plus
complexes des cartes �a microprocesseur d�ecrites dans le chapitre II.1 de ce document
(applications multi-services, ou applications longues). Ce m�ecanisme concerne donc
des cartes �evolu�ees, capables de traitements et de stockage importants (ces cartes ne
sont pas sur le march�e actuellement).

1.6.1 Principes

Une carte contient relativement peu de donn�ees, et elle est souvent sp�ecialis�ee
(carte mon�etaire, carte sant�e, etc...). Le degr�e de contention sur les donn�ees de la
carte �a microprocesseur est donc potentiellement �elev�e.

Pour cela, nous avons d�ecid�e, dans un premier temps, d'int�egrer dans les cartes
un contrôle de concurrence continu lors de l'ex�ecution d'une transaction (contrôle de
concurrence pessimiste). Dans ces m�ethodes de contrôle de concurrence pessimiste,
nous avons �etudi�e deux techniques :

{ L'estampillage, qui est relativement simple �a impl�ementer (car il de pose pas
de probl�eme d'interblocage) mais qui risque de provoquer plus d'abandon en
cascade, et un risque de privation pour une transaction (elle doit alors être
sans arrêt relanc�ee),

{ Le verrouillage �a deux phases donne un meilleur temps de r�eponse que la
m�ethode d'estampillage, si la probabilit�e de conit est forte, et si le nombre de
requêtes est petit [M82], mais la table des verrous utilise beaucoup de place
m�emoire.

1.6.1.1 Le verrouillage �a deux phases

Ce m�ecanisme de contrôle de concurrence pose deux probl�emes majeurs dans le
cas d'une carte �a microprocesseur :

{ Pour implanter le m�ecanisme de verrouillage �a deux phases dans la carte, il faut
tenir �a jour une table des verrous (cf. Figure III.1.5). Le peu de place disponible,
nous oblige �a �emettre des limites sur le nombre de transactions simultan�ees
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dans la carte �a microprocesseur. Cependant, ces limites sont temporaires, et
seront lev�ees au fur et �a mesure de l'�evolution de la technique carte.

{ Ensuite, nous allons nous heurter aux traditionnels probl�emes li�es au ver-
rouillage �a deux phases : l'interblocage possible des transactions, ainsi qu'une
lib�eration des verrous apr�es la �n d'une transaction, relativement lourde �a
g�erer.
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0  = Verrou Partagé

1 = Verrou Exclusif

Fig. III.1.5 - Exemple de table des verrous pour une carte g�erant jusqu'�a trois
transactions

La �gure III.1.5 donne un exemple d'implantation de table des verrous dans la
carte : les N premiers bits identi�ent la (ou les) transaction(s) qui verrouillent une
donn�ee, alors que le dernier bit indique le type du verrou (Partag�e ou Exclusif). Un
verrou dont la valeur est nulle signale une variable libre.

A chaque lecture, ou �ecriture durant une transaction, il su�t de consulter le
verrou correspondant, pour d�eterminer si l'on peut, ou non, e�ectuer l'op�eration.

A la �n d'une transaction, il faut parcourir toute la table des verrous pour lever
les verrous pos�es par la transaction qui se termine. Une transaction en attente pour
cause de blocage peut alors red�emarrer (grâce au tableau II.1.2).

De mani�ere �a faciliter la lib�eration des donn�ees apr�es la �n d'une transaction,
nous avons choisi d'utiliser une table globale des verrous, o�u sont stock�es tous les
verrous. Pour permettre l'ex�ecution d'une transaction sur plusieurs connexions de
la carte �a microprocesseur, cette table doit être sur le support stable (ce qui se
r�ev�ele extrêmement coûteux pour une carte munie de m�emoire non volatile de type
FlashRAM, ayant une granularit�e d'�ecriture de 64 octets).

Chaque granule devra donc contenir l'indice de positionnement de son verrou
dans la table globale, de mani�ere �a y acc�eder facilement, soit pour le changer, soit
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pour le tester.
La m�ethode de contrôle de concurrence bas�ee sur le verrouillage �a deux phases

limite le nombre de reprises de transaction dans la carte, car elle permet la mise
en attente d'une transaction. Cependant, elle est relativement lourde et complexe �a
implanter dans les cartes �a microprocesseur.

Proc�edure de prise du verrou
Lorsqu'une transaction veut acc�eder �a une donn�ee, elle doit commencer par tester

si le verrou qu'elle veut poser sur cette donn�ee est compatible avec celui d�ej�a existant.
Si c'est le cas, alors le verrou de la donn�ee est compl�et�e (dans le cas d'un acc�es en

lecture) par une op�eration logique (un OU) entre le verrou pos�e par la transaction
et celui existant, ou bien il est remplac�e (dans le cas d'un acc�es en �ecriture) par le
verrou en �ecriture de la transaction.

Sinon, la transaction doit être mise en attente. Pour cela, elle stocke dans sa
table d'�etat, l'indice de la (ou des 8) transaction(s) qui la bloque. L'ex�ecution de la
transaction est donc suspendue.

Indice Identi�ant Etat

T1, T2 ou T3 T Id Soit l'indice de la transaction qui
bloque
Soit l'�etat de la transaction

Tab. III.1.2 - table d'�etat des transaction en cour

Proc�edure de lib�eration des verrous
La validation d'une transaction (ou son annulation) entrâ�ne la lib�eration des

variables qu'elle avait verrouill�ees. Pour cela, il faut parcourir toute la table, en
faisant une op�eration logique entre chaque verrou et le masque de verrouillage de
la transaction 9, pour supprimer le verrou de la transaction termin�ee. Pour cette
op�eration, la table des verrous doit être charg�ee dans le cache. Ainsi, on est certain :

{ Que la phase de lib�eration des verrous sera plus rapide (car e�ectu�ee en RAM)

{ Que la mise �a jour de la table sera atomique, car la nouvelle table deviendra
persistante au vidage du cache.

Pour chaque verrou, l'algorithme est le suivant :

Si (Verrou & masc != 0) Alors \\ Si la transaction a le verrou

Si (Verrou & masc_write != 0) Alors \\ Et que ce verrou est en Ecriture

verrou = 0 \\ Le verrou devient nul

Sinon

verrou = verrou XOR masc \\ Sinon, il est en lecture

8: En e�et, plusieurs transactions peuvent être en train d'acc�eder la donn�ee en lecture, alors que
la nouvelle transaction veut l'acc�eder en �ecriture

9: Ce masque vaut par exemple 0100... pour T1, 0010... pour T2 et 0001... pour T3
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FSI

FSI

Apr�es la lib�eration des donn�ees d�etenues par la transaction termin�ee, il se peut
qu'une transaction mise en attente puisse reprendre (si le temps qui lui �etait imparti
n'est pas d�epass�e).

Pour retrouver facilement la transaction potentiellement bloqu�ee, nous avons
d�e�ni une table d'�etat des transactions en cours. Cette table est d�ecrite dans le
tableau III.1.2

Ainsi, apr�es la �n d'une transaction, le syst�eme vient mettre �a jour cette table
(c'est-�a-dire supprimer la transaction termin�ee), et consulte l'�etat des transactions
restantes 10. Si une transaction est bloqu�ee par la transaction termin�ee, elle est re-
lanc�ee.

La colonne Etat est aussi un bon moyen de d�etection des interblocages entre les
transactions, par d�etection de cycle. En e�et, lorsqu'une transaction est bloqu�ee,
elle stocke dans la colonne Etat l'indice de la transaction qui la bloque. Il est donc
possible de lancer �a ce moment une d�etection de cycle, en allant lire le contenu de
la colonne Etat, de la transaction bloquante, etc...

Remarques sur la taille de la table
La taille de la table des verrous d�epend de deux crit�eres :

{ Le nombre de transactions simultan�ees envisag�e. Par exemple, si on estime �a
trois le nombre de transactions maximal en cours simultan�ement, la taille d'un
verrou sera de 4 bits.

{ Le nombre de verrous. Ce nombre de verrous d�epend du nombre d'applica-
tions install�ees dans la carte �a microprocesseur (ainsi que de la granularit�e de
verrouillage choisie).

Mis �a part une occupation de place plus importante, la gestion d'un nombre
important de transactions simultan�ees dans la carte �a microprocesseur est tout �a fait
envisageable. Cependant, plus ce nombre sera important, plus la table sera grande,
et plus la lib�eration des verrous sera longue �a la �n d'une transaction (car il faut
alors parcourir toute la table).

1.6.1.2 La technique d'estampillage

La technique d'estampillage a comme principale qualit�e d'être simple �a impl�e-
menter : pour tout objet A on d�e�nit deux estampilles, une en lecture (L(A)) et
une en modi�cation (M(A)). Chaque transaction T qui d�ebute, se voit attribuer une
valeur d'estampille V(T) (la distribution des estampilles suit une relation d'ordre).

Ainsi, pour l'acc�es en lecture �a un objet A par une transaction T, l'algorithme
est le suivant :

Si V(T) > M(A) alors \\ Si l'objet n'est pas modifi�e par une

10: Nous verrons dans le chapitre suivant que le champ Etat peut aussi contenir la localisation
du coordinateur de validation en cas de transaction distribu�ee
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\\ transaction plus r�ecente

L(A) = max (V(T),L(A)) \\ T a les droits d'y acc�eder

sinon

Abandon de T \\ sinon T doit être abandonn�ee

fin si

Et pour l'acc�es en modi�cation :

si V(T) > max(M(A),L(A)) alors \\Si A est n'est pas acc�ed�e par

\\une transaction plus r�ecente

M(A) = V(T) \\T a le droit de modification

sinon

Abandon de T \\ sinon T doit être abandonn�ee

fin si

Il peut parâ�tre lourd de g�erer syst�ematiquement deux estampilles. Cependant,
ces estampilles seront plus compactes que les verrous utilis�es dans le cas du ver-
rouillage �a deux phases (une estampille de 4 bits permet de g�erer jusqu'�a 16 tran-
sactions simultan�ees).

Les principaux avantages de cette m�ethode par rapport au verrouillage �a deux
phases sont :

{ La facilit�e de mise en oeuvre : il n'y a plus de probl�eme �a la validation
de la transaction (lib�eration des verrous dans le m�ecanisme de verrouillage �a
deux phases)

{ Pas d'interblocage possible : Le probl�eme d'une transaction bloqu�ee ind�e-
�niment par une autre ne se pose pas dans le cas de l'utilisation de l'estam-
pillage.

Cependant, cette m�ethode implique des contre-parties p�enalisantes :

{ L'estampillage �xe inutilement des d�ependances entre les transactions, ce qui
entrâ�ne donc des abandons non justi��es de transactions,

{ Il ne faut pas oublier aussi la possibilit�e pour une transaction de red�emarrer
ind�e�niment sans jamais être termin�ee.

1.6.2 Choix pour la carte �a microprocesseur

La complexit�e de l'impl�ementation (notamment �a la validation), ainsi que le coût
d'utilisation (en terme de taille et de temps) semble être en faveur de l'estampillage
dans le cas de la carte �a microprocesseur.

Cependant, cette technique cr�ee des d�ependances plus fortes entre les diverses
transactions s'ex�ecutant simultan�ement. Ce qui nous am�ene �a penser que, dans le
cas de la carte �a microprocesseur, o�u les donn�ees sont peu nombreuses, et �a fort
risque de concurrence, le nombre de transactions abandonn�ees sera plus important
avec la m�ethode d'estampillage.
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Au �nal, l'�evaluation et la comparaison de ces deux m�ecanismes peuvent seule-
ment se faire en terme de place m�emoire et de surcoût en temps d'ex�ecution, car
nous ne disposons pas actuellement d'exemple d'implantation, et d'utilisation de
telles applications dans les cartes.

1.7 Mise en Pratique : JavaCard et Transaction

La JavaCard est une carte �a microprocesseur d�edi�ee au d�eveloppement rapide
d'applications, en diminuant pour le programmeur les contraintes li�ees aux cartes
classiques.

Un m�ecanisme capable d'assurer la prise en compte de tous les types de panne
pour que le contenu de la carte demeure dans un �etat coh�erent, serait donc le bien-
venu.

Pour cela, nous avons �etudi�e les possibilit�es d'int�egration d'un gestionnaire de
ressources assurant les propri�et�es du mod�ele transactionnel dans cette carte.

1.7.1 Architecture d'un Syst�eme Transactionnel pour Java-
Card

L'ex�ecution d'une application par une JavaCard peut �echouer pour plusieurs
raisons :

{ Une mauvaise manipulation de l'utilisateur (par exemple, un arrachement de
la carte �a microprocesseur au cours de l'ex�ecution de l'application)

{ La d�e�nition de nouvelles variables peut provoquer un d�ebordement de pile
d'ex�ecution.

{ La cr�eation de nouveaux objets persistants (par exemple une trace d'ex�ecution)
peut provoquer une erreur d'allocation de m�emoire persistante (par exemple,
pas assez de place sur le support).

Le d�eveloppeur de l'application doit donc prendre en compte toutes ces pannes
possibles, pour que son application ne laisse pas la carte dans un �etat incoh�erent
apr�es son ex�ecution 11.

Une solution est d'int�egrer �a cette carte �a microprocesseur un m�ecanisme de
reprise sur panne prenant en charge la gestion de ces erreurs d'ex�ecution. Les ordres
permettant l'implantation d'un tel m�ecanisme sont pr�evus dans l'API 2.0 de la
JavaCard [JC97] (Begin Transaction, Commit Transaction, Abort Transaction).

En ce qui concerne les besoins de contrôle d'acc�es concurrents aux donn�ees,
les JavaCards actuelles ne sont pas encore su�samment �evolu�ees pour permettre
l'ex�ecution de plusieurs transactions. Il n'est donc pas encore n�ecessaire d'int�egrer
un tel m�ecanisme dans ces cartes.

11: Une mauvaise gestion de ces pannes cr�ee des entr�ees pour des fraudes possibles
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1.7.2 Applications

Les cartes �a microprocesseur actuelles disposent de tr�es peu de m�emoire vola-
tile (1 Ko maximum). Ainsi, pour une implantation d'un m�ecanisme de reprise sur
panne sur les JavaCards commercialis�ees actuellement, nous sommes donc oblig�es
de s�electionner les solutions les moins coûteuses en RAM.

Ainsi, nous obtenons deux possibilit�es :

{ Si la carte est �equip�ee d'un support non volatile de type EEPROM, la meilleure
solution en terme de m�ecanisme de reprise sur panne sera le m�ecanisme des
pages ombres, car il est le moins coûteux en terme de performance.

{ A l'inverse, si la carte �a microprocesseur est �equip�ee de m�emoires non volatiles
de type ashRAM, la m�ethode de journalisation s'impose, car on ne peut pas
r�eserver 256 octets de RAM pour la table d'indirection.

1.8 Limites du mod�ele transactionnel strict

Dans certains cas, l'utilisation du mod�ele transactionnel strict pose probl�eme.
En e�et, le respect des propri�et�es ACID des transactions peut aboutir �a un blocage
des applications de la carte �a microprocesseur.

Dans cette section, nous allons donc, dans un premier temps, �etudier une appli-
cation pour laquelle se posent des probl�emes lors de l'utilisation d'un mod�ele tran-
sactionnel strict. Ensuite, nous proposerons une �ebauche de solution �a ce probl�eme,
bas�ee sur la prise en compte de la s�emantique des op�erations.

1.8.1 Le cas de l'application GSM-PME-CB

Comme nous l'avons dit �a plusieurs reprises, les cartes �a microprocesseur contiennent
peu de donn�ees, mais ces donn�ees sont tr�es sensibles, et peuvent être fr�equemment
acc�ed�ees de mani�ere concurrente.

Dans certains cas, un simple m�ecanisme de contrôle de concurrence su�ra pour
assurer la s�erialisation des transactions impliqu�ees, mais il y a aussi des cas o�u ces
m�ecanismes conduirons syst�ematiquement �a une annulation de la transaction. Nous
allons d�ecrire ici le cas d'une application qui n�ecessite un contrôle de concurrence
plus �elabor�e qu'un simple contrôle strict pour aboutir.

Prenons le cas d'une application distribu�ee, bas�ee sur un r�eseau de communica-
tion cellulaire, mettant en jeu les partenaires suivants :

{ L'utilisateur du t�el�ephone (c'est-�a-dire de la carte SIM contenue dans ce t�el�e-
phone), qui dispose plusieurs services charg�es sur une carte �a microprocesseur.

{ L'op�erateur de t�el�ephonie mobile, qui fournit un acc�es payant au r�eseau. Dans
le cas de l'application d�ecrite ici, le montant de la communication sera direc-
tement pr�elev�e sur le PME du client 12 pr�esent dans la carte.

12: Dor�enavant, les prestataires de services GSM fournissent tous des formules d'acc�es au r�eseau
sans abonnement, bas�es sur le rechargement d'un compte type PME
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{ Un fournisseur de services, ou de biens, que l'utilisateur peut contacter pour
e�ectuer des achats au moyen du PME charg�e dans sa carte multi-services.

Le d�eroulement de l'application qui pose probl�eme avec le mod�ele transactionnel
est le suivant :

{ Dans un premier temps, l'utilisateur ouvre une connexion sur le r�eseau. Les
coûts relatifs �a cette connexion seront d�ebit�es directement sur le PME pr�esent
dans la carte �a microprocesseur.

{ Une fois connect�e au r�eseau, l'utilisateur d�esire acheter un objet (ou un ser-
vice), en le payant avec son PME.

{ S'il ne reste plus assez d'argent sur le PME, l'utilisateur doit être en mesure de
contacter sa banque, pour recharger le PME avec son service ((Carte Bancaire)).

{ Une fois le rechargement e�ectu�e, l'utilisateur peut poursuivre son achat, et
terminer sa connexion.

Il est impossible d'ex�ecuter une telle application avec l'architecture que nous
venons de d�ecrire dans ce chapitre, car il y a de multiples acc�es simultan�es sur le
PME de la carte �a microprocesseur.

Pourtant, ce type d'application va devenir courant dans les ann�ees �a venir, et
devra être g�er�e facilement par le programmeur. Il convient donc de fournir un m�e-
canisme (de type transactionnel), en o�rant une possibilit�e de s�erialisation des tran-
sactions plus �elev�ee sur certains types d'applications.

1.8.2 Probl�ematique

Les m�ethodes de contrôle de concurrence les plus r�epandues ne permettent pas
une forte s�erialisation des transactions. Dans le cas d'un PME sur une carte �a mi-
croprocesseur cela se r�ev�ele probl�ematique, car il est souvent le centre des ressources
de la carte.

En cas de verrouillage du PME par une transaction, une partie non n�egligeable
des services de la carte peut se retrouver bloqu�ee, alors que les ressources n�ecessaires
sont encore pr�esentes dans la carte 13.

1.8.3 Prise en compte de la commutativit�e des op�erations

Une solution pour autoriser une plus grande s�erialisation des transactions est de
prendre en compte la s�emantique des objets acc�ed�es [CFR89], de mani�ere �a �etablir
des propri�et�es de commutativit�e sur les actions typ�ees 14.

Il existe de r�egle de commutativit�e [CFG94]:

{ La commutativit�e en arri�ere : dans le cas de modi�cation directe du sup-
port au cours de l'ex�ecution de la transaction, deux op�erations op1 et op2,

13: Il est di�cilement concevable de bloquer un PME contenant 1000 FF pour une transaction
portant sur 50 FF
14: Deux op�erations sont en conit si elles ne commutent pas
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ex�ecut�ees par T1 et T2 (dans l'ordre T1:op1;T2:op2) commutent en arri�ere si,
quelque soit l'�etat initial de la base, l'ex�ecution dans l'ordre inverse (c'est �a
dire T2:op2;T1:op1) a le même e�et sur la base.

{ La commutativit�e en avant : dans le cas o�u la base n'est pas modi��ee tans
que les transaction ne sont pas valid�ees, deux op�erations op1 et op2 ex�ecut�ees
par T1 et T2, vont utiliser en entr�ee le même �etat de la base. On peut dire que
ces deux op�erations commutent en avant, si les deux ex�ecutions (T1:op1;T2:op2
et T2:op2;T1:op1) ont le même e�et sur la base

Le mod�ele que nous avons choisi pour les cartes �a microprocesseur, dans le cas
des cartes multi-services, consiste �a utiliser un m�ecanisme de reprise sur panne bas�e
sur la journalisation des images avant des donn�ees. La mise �a jour du support stable
se fait donc au fur et �a mesure de l'ex�ecution de la transaction.

Dans le cadre des PME, on peut reprendre les tables de commutativit�e pour
les compteurs et pour les objets de type compte (avec les op�erations de d�ebit et
cr�edit), qui ont d�ej�a �et�e �etudi�ees [B95] (cf. Tableau III.1.3 : les lignes repr�esentent
l'op�eration de T1, et les colonnes l'op�eration de T2).

Cr�edit(x,V2) D�ebit(x, v2, ok) D�ebit(x, v2, non)

Cr�edit(x, v1)
Commute en avant OUI NON OUI
Commute en arri�ere OUI OUI NON
D�ebit(x,v1,ok)
Commute en avant OUI OUI NON
Commute en arri�ere OUI NON OUI
D�ebit(x,v1,non)
Commute en avant NON OUI OUI
Commute en arri�ere NON OUI OUI

Tab. III.1.3 - commutativit�e des actions sur un compte [B95]

Avec l'utilisation d'un protocole de concurrence pessimiste, comme le protocole
de verrouillage �a deux phases, dans certains cas, on ne peut pas connâ�tre le r�esultat
de l'op�eration de la seconde transaction, avant de l'avoir ex�ecut�ee. Dans le cas o�u ces
r�esultats sont indispensables (ici, dans le cas ou la deuxi�eme transaction e�ectue un
d�ebit) l'op�eration doit être e�ectu�ee dans un espace de travail priv�e, pour pouvoir
tester la commutativit�e.

Si on se contente de consid�erer la commutativit�e en arri�ere, il y a encore beaucoup
de sc�enario o�u les actions ne commutent pas. Une nouvelle de commutativit�e, appel�ee
en Avant-Arri�ere permet d'am�eliorer cela [GFP95].

Une telle prise en compte de la s�emantique de l'objet acc�ed�e rend possible l'ap-
plication d�ecrite pr�ec�edemment, car les conits se trouvent r�eduits.
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1.9 D�ebordement des donn�ees �a l'ext�erieur de la

carte

Les architectures d�ecrites dans ce chapitre ont �et�e adapt�ees �a la carte �a mi-
croprocesseur. Cependant, il est possible qu'elles conduisent �a un remplissage total
plus rapide de la m�emoire de la carte (notamment suite �a l'utilisation de journaux).
Nous proposons donc de reprendre le principe, utilis�e dans l'informatique mobile
[C98] d'un repr�esentant externe, comblant les lacunes de la carte �a microprocesseur
[LT97].

La solution propos�ee pour �eviter les probl�emes de remplissage de la carte �a mi-
croprocesseur consiste �a externaliser une partie des donn�ees de la carte �a micropro-
cesseur vers un serveur de donn�ees (la carte contient alors uniquement le pointeur
vers ces donn�ees) [V97].
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Objet 2

Application 1

Objet 1

Application 3
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Carte à microprocesseur

Système

Serveur de Sauvegarde

Fichier Crypté

Fig. III.1.6 - Externalisation des informations carte

[B98b] propose un protocole s�ecuris�e pour stocker de mani�ere sûre des donn�ees
cartes sur des serveurs externes (cf. Figure III.1.6), en cryptant les informations.
Cette technique peut être utilis�ee de mani�ere �a sauvegarder en dehors de la carte �a
microprocesseur les informations les moins sensibles (comme les traces d'ex�ecution
de certaines applications). Ainsi, la place sur le support volatile, qui est diminu�ee
lors de l'utilisation de m�ecanismes de reprise sur panne, est virtuellement �etendue.

1.10 Conclusion

L'int�egration, dans les cartes �a microprocesseur, de m�ecanismes de reprise sur
panne et de contrôle de concurrence ne peut pas se faire en d�e�nissant des solutions
((d�e�nitives)) : Chaque type de carte, et chaque application aura une solution optimale
di��erente.

Ainsi, si l'on prend le cas des m�ecanismes de reprise sur panne, pour une carte
mono-applicative, �equip�ee d'un support non volatile de type EEPROM, la solution
optimale sera un m�ecanisme bas�e sur le principe des pages ombres (faible coût en
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RAM, et faible coût en nombre d'�ecritures). A l'inverse, si la carte est munie d'un
support de type FlashRAM, ce m�ecanisme des pages ombres s'av�ere trop coûteux
en occupation de m�emoire volatile.

En ce qui concerne les cartes �a microprocesseur plus �evolu�ees, qui devraient voir
le jour d'ici quelques ann�ees 15, la solution optimale consiste en un m�ecanisme de
reprise sur panne bas�e sur un journal des images avant des donn�ees, alors que le
m�ecanisme de contrôle de concurrence pourra être bas�e sur le verrouillage �a deux
phases, tout en tenant compte de la s�emantique de certains objets (par exemple un
PME).

Une �evaluation plus pr�ecise des coûts de chaque m�ecanisme en fonction de l'ap-
plication utilis�ee et du type de m�emoire est encore en cours actuellement [DGL98].
Pour parfaire cette �evaluation, il faut notamment estimer le nombre de pages de
m�emoire acc�ed�ees par les applications, ainsi que leur localisation. Ce travail s'ef-
fectue maintenant dans le cadre d'une r�eexion plus g�en�erale sur la modularit�e des
syst�emes d'exploitation pour carte �a microprocesseur, et sur l'interd�ependance des
divers composants de ces syst�emes d'exploitation 16.

15: On parle ici des cartes multi-services ayant de grosses capacit�es de stockage et de calcul
16: Ces travaux sont e�ectu�es par G. Grimaud au sein du laboratoire RD2P (projet CAMILLE)
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Chapitre III.2

La carte transactionnelle dans un

contexte distribu�e

2.1 Introduction

Dans le chapitre pr�ec�edent, nous avons d�e�ni ce que devait être une carte �a
microprocesseur capable de r�esister aux pannes, et d'ex�ecuter localement des tran-
sactions. Nous allons dans ce chapitre, d�ecrire comment cette carte peut participer
�a des transactions distribu�ees sur le r�eseau.

Apr�es avoir revu les principes d'int�egration des cartes �a microprocesseur dans
les syst�emes distribu�es, nous �etudierons les solutions permettant de mieux int�egrer
les cartes �a microprocesseur en tant que serveurs dans les syst�emes transactionnels
existants. Puis, �a partir des contraintes technologiques carte, nous proposerons un
ensemble de composants logiciels (bas�es sur l'utilisation d'une repr�esentation perma-
nente sur le r�eseau de la carte �a microprocesseur). Ces composants logiciels devront
permettre �a la carte de rechercher les informations lui manquant apr�es une panne
a�n de d�ecider correctement de la terminaison de la transaction en cours d'ex�ecution.

En�n, nous conclurons ce chapitre en �etudiant la possibilit�e de r�ealiser une carte
cliente, utilisant des services distribu�es sur le r�eseau (de mani�ere �a mener �a bien une
application) ou même des cartes prenant en charge le protocole de validation des
transactions distribu�ees.
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2.2 La carte �a microprocesseur serveur transac-

tionnel

Le but de l'architecture propos�ee dans cette section, est de rendre disponibles
dans le syst�eme distribu�e les services d�etenus par la carte �a microprocesseur, pour
qu'ils puissent prendre part �a une transaction distribu�ee. Dans cette section, nous
allons donc uniquement consid�erer la carte �a microprocesseur comme un serveur
transactionnel, recevant des requêtes d'un client distant.

Nous consid�erons dans cette section, que la carte o�rant ses services sur le r�eseau
dispose d'un gestionnaire de ressources transactionnel, tel que ceux �etudi�es dans le
chapitre pr�ec�edent, de mani�ere �a assurer un m�ecanisme de reprise sur panne, et un
contrôle des acc�es concurrents ad�equats.

2.2.1 Choix de l'environnement

Les nouveaux syst�emes d'exploitation pour carte �a microprocesseur sont d�eve-
lopp�es avec une m�ethodologie orient�ee objet. Pour faire communiquer des objets dis-
tants entre eux, trois environnements de d�eveloppement d'applications distribu�ees
sont actuellement en plein d�eveloppement :

{ Microsoft fourni DCOM, un m�ecanisme de communication entre objets, pour
plate-forme de type PC, munie de syst�emes d'exploitation Microsoft.

{ SUN, avec les RMI 1 [JAV97], propose un m�ecanisme d'invocation d'objets
Java distants.

{ CORBA, l'environnement de l'OMG, a comme principal avantage d'assurer
l'interop�erabilit�e entre di��erentes plates-formes, et de proposer de nombreux
services (Transactions, S�ecurit�e, Nommage) [OMG97c].

Nous avons choisi de proposer une architecture bas�ee sur l'environnementCORBA,
car il est de plus en plus utilis�e dans les syst�emes Client / Serveur (Sun propose un
ORB dans sa derni�ere version du Kit de D�eveloppement Java [JAV98]), et de nom-
breux outils et interfaces ont d�ej�a �et�e sp�eci��es.

Cependant, les concepts d�e�nis ici seront transposables dans une architecture
DCOM munie du syst�eme transactionnel de Microsoft (MTS).

2.2.2 D�e�nition de l'architecture

Notre architecture d'int�egration des cartes dans un environnement distribu�e,
pour participer en tant que serveur �a des transactions, est donc bas�ee sur l'envi-
ronnement CORBA, muni de son service transactionnel OTS.

Pour plusieurs raisons, la solution id�eale serait l'int�egration dans la carte �a micro-
processeur d'un ORB muni d'un service transactionnel (cf. �gure III.2.1). En e�et,

1: RMI : Remote Method Invocations
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une telle architecture aurait plusieurs avantages :

{ Communication entre services carte : une carte �a microprocesseur conte-
nant un bus logiciel de communication permettrait aux services qu'elle contient
de communiquer facilement entre eux, par envoi de requêtes.

{ Un coordinateur de con�ance : l'architecture logicielle d�e�nie par la �gure
III.2.1 permet d'int�egrer �a l'int�erieur de la carte un gestionnaire de transac-
tions. En e�et, nous avons vu pr�ec�edemment que, pour s�ecuriser la transaction,
la validation devait être con��ee �a un coordinateur de con�ance. L'int�egration
du m�ecanisme de validation dans la carte, qui est un support ultra-s�ecuris�e,
permet d'obtenir cette con�ance.

{ Une carte ind�ependante du monde ext�erieur : Les communications entre
la carte et le monde ext�erieur sont limit�ees au strict minimum, puisque toutes
les proc�edures d'enregistrement aupr�es de l'OTS se font en interne �a la carte.

{ Interop�erabilit�e avec d'autres composants : En cas de besoin de coop�e-
ration avec un autre OTS, la carte peut utiliser la technique d'interposition,
pour placer son OTS en mâ�tre du second OTS.

Noyau CORBA

Recouvrable

Service Non

Object Transaction Services

Noyau CORBA

Carte

OTS

Services Carte

Client

Recouvrable

Service

IIOP

Fig. III.2.1 - Cartes et OTS : Architecture Id�eale

Cependant, une telle architecture se heurte �a de nombreux probl�emes, qui la
rendent di�cilement r�ealisable dans les ann�ees �a venir :

{ Les interactions entre plusieurs ORB sont bas�ees sur un ensemble de proto-
coles r�eseaux GIOP 2, dont une impl�ementation (IIOP 3) repose sur le protocole
TCP/IP, et permet �a un objet situ�e sur Internet, sur n'importe quel ORB, de
dialoguer avec d'autres objets distants. Le protocole de communication limit�e
de la carte �a microprocesseur pose donc probl�eme pour ces communications.

{ Les caract�eristiques mat�erielles des cartes �a microprocesseur (taille des m�e-
moires, puissance des processeurs) permettent di�cilement d'envisager l'int�e-
gration d'un ORB au sein d'un syst�eme d'exploitation carte.

2: General Inter-ORB Protocol
3: Internet Inter-ORB Protocol



110 CHAPITRE III.2. LA CARTE TRANSACTIONNELLE DANS UN CONTEXTE DISTRIBU�E

De cette architecture id�eale, nous avons donc extrapol�e une architecture plau-
sible, permettant aux cartes �a microprocesseur de participer, en tant que fournisseurs
de services, �a une transaction distribu�ee (cf. �gure III.2.2). Cette architecture passe
par l'utilisation de plusieurs composants, n�ecessaires pour rendre disponibles les ser-
vices de la carte sur le r�eseau, mais aussi pour permettre �a la carte de participer �a
une transaction distribu�ee.

COA

Object Transaction Services

Client

Recouvrable

Service

Noyau CORBA

Carte

Services Carte

OTS Carte

Gestionnaire de Ressources

Fig. III.2.2 - Cartes et OTS : Architecture Propos�ee

{ Le COA a ici le même rôle que dans [V97]. Il permet l'acc�es aux services de
la carte, et la transcription des requêtes CORBA en requêtes Carte, et inver-
sement. Le travail e�ectu�e par ce composant d'adaptation doit rester minimal
(principalement pour des probl�emes de s�ecurit�e).

{ L'OTS carte, est un OTS classique, qui contient en plus une interface de com-
munication vers les serveurs cartes. Ce service ne peut communiquer qu'avec
des cartes ou un autre OTS.

Le fonctionnement de ces deux modules sera explicit�e dans la section suivante.

2.2.3 Choix de l'algorithme de validation distribu�ee

Le but de ce m�emoire est de permettre �a des services cartes de participer �a des
transactions distribu�ees dans les syst�emes existants. La carte �a microprocesseur doit
donc s'interfacer avec le m�ecanisme de validation distribu�ee le plus couramment
r�epandu (�a savoir le protocole de validation �a deux phases).

Ainsi, la carte (ou tout du moins son composant d'adaptation) doit être en me-
sure de r�epondre aux ordres du protocole de validation (((Pr�epare)) et ((Commit)) ou
((Abort))). La carte doit aussi être en mesure de s'enregistrer aupr�es du gestionnaire
de transaction distribu�ee.
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Il est cependant important de noter que ce protocole n'est pas le mieux adapt�e
au monde carte, car il est bloquant : si la carte est retir�ee apr�es avoir vot�e (�n de la
phase ((Pr�epare))), mais avant avoir re�cu la d�ecision �nale du coordinateur, ou si le
coordinateur subit une panne, la carte se retrouve dans un �etat ind�ecis, qui l'obligera
�a recontacter le coordinateur �a la prochaine connexion.

Dans l'avenir, il serait int�eressant de se pencher sur les nouveaux protocoles de
validation �a une phase [AP97], d�ecrits dans le chapitre de pr�esentation du mod�ele
transactionnel.

2.3 Caract�eristiques de l'OTS Carte et du COA

Dans cette section, nous allons revenir plus en d�etail sur les deux composants
n�ecessaires �a la participation des cartes �a une transaction distribu�ee dans l'envi-
ronnement CORBA (�a savoir le composant d'adaptation pour la carte, le COA, et
l'OTS).

Apr�es avoir d�ecrit les �evolutions du COA, nous pr�esenterons les sch�emas de
communications, lors d'un acc�es, pendant une transaction, �a un service carte, ainsi
que lors de la validation de cette transaction.

En�n, nous pr�esenterons diverses architectures logicielles d'int�egration des cartes
�a microprocesseur dans une transaction distribu�ee : l'utilisation d'un OTS g�en�erique,
et celle d'un OTS sp�ecialis�e pour carte �a microprocesseur.

2.3.1 Une �evolution du COA...

10

5

6
4

7

3
9

82

1

Client COA

OTS OTS Carte

Gestionnaire de Ressources

Services Carte

Carte

Fig. III.2.3 - Sch�ema de communication avec technique d'interposition

Le COA devra subir une l�eg�ere modi�cation(cf. Figure III.2.3), car il doit être en
mesure de g�erer les contextes transactionnels. En e�et lorsqu'une requête contenant
un identi�ant de transaction est envoy�ee vers un service carte (2), le COA doit
s�eparer une requête CORBA en plusieurs requêtes carte :

{ le COA doit contacter le gestionnaire de ressources de la carte pour e�ectuer
le ((Begin Transaction)) dans la carte (3). Si celui-ci peut g�erer une nouvelle
transaction, il cr�ee alors une nouvelle transaction aupr�es de l'OTS carte (4). A
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ce moment l�a, l'OTS Carte va s'enregistrer aupr�es de l'OTS du client (5), et
le serveur s'enregistrer aupr�es de son OTS (6). Le gestionnaire de ressources
peut alors envoyer son accord pour la cr�eation de la transaction au COA (7).

{ Apr�es cela, le COA peut envoyer �a la carte la requête vers le service demand�e
(8). Cette requête sera trait�ee par la carte en mode transactionnel, et la r�eponse
(9) sera traduite par le COA pour le Client (10).

2.3.2 Protocoles de Communication

Le protocole de communication au d�ebut et �a la �n d'une transaction distribu�ee
est donc celui donn�e par la �gure III.2.4.

Continuation de la Transaction

GestionnaireClient Gestionnaire
Transaction

Carte
d’AdaptationTransaction Carte

Composant

 Req. vers la carte

Enregistrement

Décision finale

Réponse de la carte

Req. suivante

Dmde Vote de la carte
Dmde de Validation

(5)

(4)

(3)

(1)

(2)

Fig. III.2.4 - Protocole de Communication Carte / Gestionnaire de Transactions

Un r�ecapitulatif des ordres re�cus par la carte, et des r�eponses correspondantes
est donn�e dans le tableau III.2.1.

Tout d'abord, le client de la transaction distribu�ee commence par contacter son
OTS pour d�emarrer la transaction (il e�ectue le ((Begin Transaction))) (1). En r�e-
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Ordre Provenance Donn�ees R�eponse Cons�equence

Begin Transaction COA T Id Enregistrement
aupr�es de
l'OTS Carte

La carte passe en
mode
transactionnel

Is Registred a COA T Id OK ou NOK Aucune
Prepare OTS Carte T Id

et l'IOR du
Recovery
Coordinator

R�esultat du
Vote

La carte se pr�e-
pare �a valider

Commit OTS Carte T Id OK Valide
les actions de la
transaction

Abort OTS Carte T Id OK Annule
les actions de la
transaction

GetRecovery
Coordinator

COA Aucun Retourne
l'IOR du Re-
covery
Coordinator

Cf. Explication

Tab. III.2.1 - Ordres re�cus par la carte durant une transaction

aLe COA peut tenir une table des transactions �a jour, qui �evite de consulter la carte, mais il
sort alors de son rôle initial, qui est celui de traducteur de requêtes

ponse �a cet ordre, l'OTS d�emarre une nouvelle transaction (il cr�e�e un nouveau
contexte transactionnel), et renvoie l'identi�ant 4 de la transaction au client (2).

Ensuite, le client e�ectue ses requêtes sur les divers serveurs, qui s'enregistrent
aupr�es de leur OTS. Dans le cas du serveur carte, l'invocation du service carte, et
l'enregistrement de ce service aupr�es de son OTS ont �et�e explicit�es dans la partie
2.3.1 (3).

A chaque invocation d'un service carte, le COA remplit son rôle de traducteur de
requêtes. Cependant, �a chaque r�eception d'une requête dans le cadre d'une transac-
tion, le COA va recevoir un contexte transactionnel. Il doit alors v�eri�er aupr�es de la
carte que cette requête est d�ej�a enregistr�ee aupr�es d'un OTS pour cette transaction
(4), avant d'envoyer celle-ci au service carte (5).

A la demande de validation de la transaction par le client, la requête de lancement
de l'algorithme du protocole de validation �a deux phases est transmise �a l'OTS carte
par l'OTS du client. L'OTS carte e�ectue alors la phase de ((Pr�epare)) aupr�es du
gestionnaire de ressources de la carte, qui d�ecide alors de voter la validation, ou
l'annulation de la transaction 5. La d�ecision de l'OTS Carte est alors transmise �a

4: l'identi�ant de la transaction est en fait une r�ef�erence d'objet CORBA de 128 octets, ce qui
repr�esente 1/4 de la RAM disponible dans une carte �a microprocesseur.

5: si les donn�ees de la carte n'ont pas subi de modi�cation, le gestionnaire de ressources peut
aussi voter ReadOnly.
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l'OTS du client, qui lance alors la seconde phase du protocole de validation.
L'ordre GetRecoveryCoordinator sert �a retrouver, sur le r�eseau, la d�ecision prise

par le coordinateur d'une transaction, pendant laquelle la carte a subi une panne
et s'est retrouv�ee bloqu�ee. Cet ordre renvoie l'IOR du Recovery Coordinator de la
pr�ec�edente transaction. Le stockage de la r�ef�erence de cet objet est particuli�erement
utile en cas d'arrachement de la carte entre la phase de pr�eparation et la phase de
d�ecision du protocole de validation �a deux phases.

2.3.3 L'int�erêt d'un OTS d�edi�e aux cartes

Une autre architecture pourrait consister en l'utilisation d'un OTS g�en�erique
pour la carte �a microprocesseur, et �a con�er la transcription des requêtes de l'OTS
au COA (cf. Figure III.2.5).

COA

Object Transaction Services

Client

Recouvrable

Service

Noyau CORBA

Carte

Services Carte

Gestionnaire de Ressources

Fig. III.2.5 - Utilisation d'un OTS G�en�erique

Cette architecture ne change pas fondamentalement les �echanges d�ecrits pr�e-
c�edemment. Le principal avantage de cette derni�ere architecture, est que la carte
dispose d'un interlocuteur unique sur le r�eseau : le COA.

Le rôle du COA dans cette derni�ere architecture est donc tr�es important, car
il doit non seulement e�ectuer la traduction des requêtes entre l'ORB et la carte,
mais aussi assurer l'interface entre le gestionnaire de ressources de la carte, et le
coordinateur de la transaction disponible sur le r�eseau.

Dans le cadre d'un d�eploiement �a grande �echelle, la solution mettant en jeu un
OTS sp�eci�que �a la carte semble une meilleure solution, car :

{ Cela permet �a l'�emetteur de cartes d'être assur�e du bon fonctionnement de
l'OTS auquel sera connect�ee la carte. En e�et, un tel m�ecanisme de validation
devra être pr�esent sur les machines de connexion carte, et sera certi��e par les
�emetteurs de carte.
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Services Carte

Gestionnaire de Ressources

OTS Carte

Services Carte

Gestionnaire de Ressources

COA

Object Transaction Services

Client

Recouvrable

Service

Noyau CORBA

COA

Fig. III.2.6 - Architecture pour une application Multi-cartes

{ D�e�nir un OTS sp�eci�que �a la carte permet de prendre plus facilement en
compte les sp�eci�cit�es des cartes �a microprocesseur dans le d�eroulement de
l'algorithme de validation (identi�ant de transaction plus l�eger, prise en compte
des possibles pannes de la carte).

{ En�n, l'utilisation d'un OTS sp�eci�que �a la carte permet de s�eparer au ni-
veau de la communication les ordres applicatifs des ordres de validation des
transactions.

De plus, dans le cadre d'une application mettant en jeu plusieurs cartes (cf. Figure
III.2.6), un seul OTS carte est n�ecessaire, alors que plusieurs COA sont utilis�es (car
ils sont propres aux services charg�es dans la carte).

2.4 Tol�erance aux pannes de cette Architecture

L'architecture d'int�egration propos�ee n�ecessite un fonctionnement en mode connect�e
de tous les participants (et notamment de la carte �a microprocesseur). Cependant
il peut arriver que certains participants tombent en panne et disparaissent alors du
r�eseau (par exemple, une carte arrach�ee).

Cette section �a comme principal but, l'�etude des cons�equences, sur l'application
distribu�ee, d'une panne carte, ainsi que des solutions propos�ees pour rem�edier �a ces
pannes.

2.4.1 Transaction distribu�ee et panne carte

Une panne carte di��ere d'une panne d'un serveur classique, car il est impossible
de pr�evoir sur quel terminal du r�eseau la carte va se reconnecter, et de connâ�tre la
dur�ee de la d�econnexion.

Les strat�egies de gestion des pannes cartes vont donc se rapprocher des m�eca-
nismes de traitement des d�econnexions de l'informatique mobile. Celle-ci utilise des
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repr�esentants permanents sur le r�eseau [CLT96], qui sont utilis�es �a plusieurs �ns
[C98] :

{ La prise en compte des faibles possibilit�es du mobile : ces repr�esentants
sont utilis�es pour e�ectuer des traitements trop complexes, ou pour adapter
les donn�ees aux capacit�es du mobile.

{ La gestion du mode d�econnect�e : Les repr�esentants permanents des or-
dinateurs mobiles sont, comme leur nom l'indique, toujours pr�esents sur le
r�eseau. Ils peuvent donc recevoir les requêtes destin�ees au mobile pendant la
dur�ee o�u celui-ci est absent du r�eseau.

On peut consid�erer que le repr�esentant de la carte sur le r�eseau �a fait son appa-
rition en tant qu'objet d'adaptation qui adapte les donn�ees pour la carte �a micro-
processeur (le COA). Nous allons maintenant faire �evoluer cette repr�esentation pour
qu'elle soit en mesure de g�erer les d�econnexions des cartes.

2.4.2 D'un objet d'adaptation �a une v�eritable repr�esenta-
tion externe

Du point de vue du mod�ele d'ex�ecution, le principe d'utilisation d'une repr�esen-
tation externe pour la carte �a microprocesseur est relativement simple (cf. �gure
III.2.7) [LT97] :

{ Lorsque la carte �a microprocesseur n'est pas connect�ee au r�eseau, la repr�e-
sentation stocke les informations destin�ees �a la carte (comme par exemple les
d�ecisions du coordinateur du protocole de validation distribu�e).

{ Lorsque la carte est connect�ee au r�eseau, la repr�esentation externe agit comme
un objet d'adaptation des requêtes du r�eseau au protocole de communication
de la carte (et inversement).

La gestion de cette repr�esentation externe de la carte �a microprocesseur implique
un certain nombre de contraintes au niveau du mod�ele d'ex�ecution de la carte :

{ Lors de sa reconnexion, la carte doit aller contacter sa repr�esentation externe
sur l'ancien site o�u elle �etait connect�ee, pour lui indiquer sa nouvelle adresse,
et transf�erer les donn�ees en attente. Une fois les �les d'attentes vid�ees, la re-
pr�esentation est alors d�etruite et recr�e�ee sur le nouveau terminal de connexion
de la carte �a microprocesseur.

{ Pendant l'ex�ecution de l'application distribu�ee, la carte communique unique-
ment avec sa repr�esentation. Cette derni�ere traduit et redirige les requêtes vers
leur destinataire.

Le lieu id�eal de stockage d'une telle repr�esentation est le dernier terminal o�u
la carte �a microprocesseur s'est connect�ee, car il est connu de la carte, de tous ses
interlocuteurs durant sa connexion et il est le premier pr�evenu de la d�econnexion de
la carte [CLT97]. Cependant, on doit s'assurer que ce terminal soit en permanence
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Fig. III.2.7 - Utilisation d'une repr�esentation externe pour la carte

connect�e. Si cela n'est pas le cas, la repr�esentation devra être stock�ee en un autre lieu :
Prenons l'exemple d'un t�el�ephone cellulaire. La repr�esentation de la carte ne doit
pas être sur le terminal (c'est-�a-dire le t�el�ephone), car il est aussi souvent d�econnect�e
que la carte qu'il contient. La repr�esentation devra donc être stock�ee sur un serveur
du prestataire de l'application de t�el�ephonie mobile (qui g�ere le r�eseau mobile), et
les requêtes destin�ees �a la carte devront être rout�ees vers ce serveur (selon les mêmes
principes que les boites vocales). Ce m�ecanisme est d�ej�a utilis�e en t�el�ephonie mobile
pour stocker les SMS 6 qui sont envoy�es au terminal t�el�ephonique.

Ce type de repr�esentation pose cependant un probl�eme : une telle architecture
impose de se connecter sur un terminal pr�esent sur le r�eseau. Il peut donc arriver
qu'une carte se connecte sur un terminal qui n'est pas en ligne. Il faut alors d�e�nir
un mod�ele d'ex�ecution d�egrad�e de la carte �a microprocesseur. Ce fonctionnement
est directement fourni par le gestionnaire de ressources carte :

{ Si la carte est en attente d'information concernant une transaction en cours
dans la carte, le m�ecanisme de contrôle de concurrence va pr�eserver les donn�ees
de la carte tant que l'ordre de �n de la transaction ne lui est pas parvenu.

{ Il se peut aussi que le lancement d'une nouvelle transaction soit dans la �le
d'attente de la repr�esentation externe. Dans ce cas l�a, cette nouvelle transaction
sera prise en compte lors d'une connexion ult�erieure de la carte (si elle est
encore valable).

6: SMS : Short Message System
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2.4.3 Tol�erance aux pannes du site accepteur de repr�esen-
tation externe

En cas d'arrachement de la carte �a microprocesseur lors d'une transaction, il y
a deux possiblit�es :

{ Soit la carte est arrach�ee avant le d�ebut du protocole de validation distri-
bu�ee. La carte subit alors un abort implicite de la transaction en cours, et la
transaction est consid�er�ee comme termin�ee pour elle.

{ Soit la carte est arrach�ee apr�es le d�ebut du protocole de validation distribu�ee
(c'est �a dire apr�es qu'elle ait vot�e la validation. Dans ce cas, la transaction est
bloqu�ee, et la carte devra alors conserver verrouill�ees les objets acc�ed�es par la
transaction en cours (elle ne peut pas connâ�tre l'issue de la terminaison de
cette transaction).

De plus, le cas d'une panne du terminal lors de la pr�ec�edente connexion carte
doit être envisag�e [CLT97]. Dans ce cas, la carte ne peut aller chercher les donn�ees
stock�ees pour elle par sa repr�esentation permanente, et dans le cas o�u l'ex�ecution de
la transaction est bloqu�ee, elle ne pourra pas obtenir le r�esultat de la validation de
cette transaction.

La carte devra stocker �a la fois l'adresse du terminal de la nouvelle connexion,
mais aussi celle du terminal en panne (de mani�ere �a refaire une tentative ult�erieu-
rement).

En cas de panne prolong�ee provoquant un blocage permanent de certains objets
de la carte, une intervention ext�erieure (du prestataire qui a �emis la carte) peut être
requise.

2.4.4 Architecture globale des machines de connexion carte

L'architecture des serveurs, o�u vont se connecter les cartes �a microprocesseur,
que nous proposons est celle d�ecrite par la �gure III.2.8.

Dans cette architecture nous retrouvons tous les composants d�ecrits dans ce
chapitre :

{ L'OTS Carte (un par machine de connexion), qui ex�ecute localement l'algo-
rithme de validation distribu�ee. En cas de pr�esence de la carte (le cas le plus
courant lorsqu'une transaction se d�eroule), il communique directement avec
les gestionnaires de ressources carte. Sinon, ses messages sont stock�es dans la
�le d'attente de la carte (il s'agit principalement des d�ecisions prises apr�es la
phase ((Prepare)) du protocole de validation �a deux phases, si la carte est retir�ee
entre les deux phases de la validation). D'un point de vue r�eseau, il acc�ede �a
d'autres OTS, pour s'enregistrer sur demande de la carte. Seuls ces OTS (qui
participent �a la transaction) peuvent envoyer un ordre �a l'OTS Carte.

{ Un COA repr�esentant la Carte (un par carte), qui pr�esente les services inclus
dans la carte sur le r�eseau, et qui traduit les requêtes. Ce composant est cr�e�e
au moment de la connexion de la carte sur le terminal.
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Fig. III.2.8 - Composants logiciels d'une machine de connexion carte

{ La �le d'attente de messages (une par carte), qui stocke les messages en at-
tentes de connexion de la carte (même ceux de l'OTS Carte). Les informations
contenues dans ce composant sont r�ecup�er�ees sur le pr�ec�edent site de connexion
de la carte �a microprocesseur (et une �le d'attente est recr�e�e sur le nouveau
site).

Une telle architecture devra être mise en place sur les terminaux destin�es �a
utiliser la carte �a microprocesseur comme serveur dans des transactions distribu�ees
(notamment les terminaux de paiement sur Internet).

Il est bien entendu que tous les �echanges entre la carte et sa repr�esentation
externe devront être s�ecuris�es (int�egrit�e et authenticit�e des messages garanties).

2.5 Un rôle plus important pour la carte ...

Nous avons �etudi�e dans la partie pr�ec�edente, l'int�egration d'une carte dans un
syst�eme distribu�e en tant que serveur. Nous allons voir dans cette section s'il existe
une possibilit�e d'utiliser la carte soit en tant que coordinateur de validation, soit en
tant que client de transactions distribu�ees (c'est-�a-dire demandeur de services).

Pour ces deux �etudes, nous allons proc�eder en deux �etapes : tout d'abord nous
d�ecrirons l'architecture qu'il est possible d'utiliser, puis, nous discuterons de la per-
tinence de cette architecture (en terme de r�ealisation et en terme d'utilisation).

2.5.1 Le Coordinateur dans la carte

Nous avons vu dans le chapitre sur les nouvelles applications des cartes �a micro-
processeur, que pour des raisons de s�ecurisation de la validation des transactions, il
�etait int�eressant de con�er le d�eroulement du protocole �a la carte.
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Si l'on se place en dehors de toute contrainte technique du côt�e de la carte,
l'architecture qui en r�esulte serait celle d�ecrite par la �gure III.2.9.

Interface OTS

Service
RecouvrableRecouvrable

ServiceClient

Noyau CORBA

Carte à microprocesseur

RD2P Moteur de
Validation

Fig. III.2.9 - Une carte coordinatrice de validation de transaction

Cependant, une telle architecture n'est envisageable, que si la carte prend part
e�ectivement �a la transaction (par exemple, en tant que fournisseur de un ou plu-
sieurs services). L'architecture que l'on retrouve alors est celle que nous avons qua-
li��ee d'((id�eale)) au d�ebut de ce chapitre (cf. Figure III.2.1), et qui, on le sait, n'est
pas envisageable imm�ediatement.

2.5.2 La carte Cliente de Transactions

Une carte initiant une application distribu�ee au sens Client (dans le mod�ele Client
/ Serveur), serait une cage de s�ecurit�e pour beaucoup de participants d'applications
distribu�ees (cf. Chapitre II.1). En se basant sur les composants que nous avons
d�e�nis dans ce chapitre, l'architecture distribu�ee d'une application pilot�ee par une
carte serait celle de la �gure III.2.10.

Nous avons vu dans le chapitre II.1, que l'utilisation de la carte comme cliente
d'une application distribu�ee pose de nombreux probl�emes en terme d'am�enagement
du protocole de communication.

De même qu'un composant d'adaptation est propos�e pour transcrire les requêtes
dans le cas d'une carte serveur, un composant d'adaptation peut assurer l'interface
avec une carte cliente, en commen�cant par demander �a la carte �a microprocesseur((Que
faut-il faire?)). La r�eponse �a cette requête est alors la requête �a ex�ecuter sur le r�eseau.

Cependant, comme la carte �a microprocesseur ne dispose pas d'entr�ee / sortie
telles qu'un clavier ou un �ecran, un tel dispositif doit être utilis�e sur un lecteur de
carte s�ecuris�e, muni de son propre clavier, et de son propre �ecran de visualisation
des donn�ees renvoy�ees par la carte.
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Fig. III.2.10 - Carte client d'une transaction distribu�ee

2.6 Conclusion

L'aboutissement de ces travaux nous a men�e �a d�e�nir une architecture permettant
�a une carte �a microprocesseur de participer �a une transaction distribu�ee en tant que
serveur transactionnel. Cette int�egration passe principalement par l'utilisation d'un
composant d'adaptation, traduisant les requêtes provenant de l'ORB en requêtes
carte (et inversement). Nous avons aussi d�e�ni un service transactionnel bas�e sur
les sp�eci�cations OTS de l'OMG, int�egrant une interface de communication vers les
cartes �a microprocesseur.

Les cartes �a microprocesseur pourraient s'interfacer avec un OTS classique (i.e.
tel que sp�eci��e par l'OMG), mais cela conduirait �a donner un rôle important �a l'objet
d'adaptation carte, qui devrait prendre en charge �a lui seul les sp�eci�cit�es des cartes �a
microprocesseur. Cela est envisageable dans le cas d'applications mettant en jeu une
seule carte, mais devient di�cile �a g�erer pour les applications acc�edant �a plusieurs
cartes.

La solution id�eale, repr�esent�ee par un service transactionnel interne �a la carte
communiquant avec les services de la carte via un bus fa�con CORBA, a plusieurs
avantages par rapport �a l'architecture pr�esent�ee ici :

{ Gestion interne �a la carte : lors du d�eroulement d'une transaction mettant
en jeu plusieurs services internes �a la carte �a microprocesseur, cet OTS pourrait
assurer la validation ((distribu�ee))7

{ S�ecurisation des validations : L'OTS contenu dans la carte �a microproces-
seur serait de totale con�ance.

{ Une meilleure communication entre les services : Les probl�emes de co-
op�eration entre di��erents services carte seraient plus facile �a g�erer, les services

7: La notion de distribution �etant alors r�eduite �a di��erents composants logiciels internes �a la
carte �a microprocesseur.
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communiquant entre eux via des envois de requête.

De plus, l'�etude de l'int�egration des cartes �a microprocesseur dans les m�ecanismes
de transactions distribu�ees ne doit pas s'arrêter �a une carte serveur. En e�et, la carte
a un rôle s�ecuritaire �a jouer en tant que Client de l'application. Du point de vue de
l'int�egration d'une telle carte dans les syst�emes distribu�es, l'architecture d�ecrite ici
est tout �a fait concevable.

Cependant, les limites actuelles des cartes en terme de communication, de ca-
pacit�e �a �emettre des requêtes, ou de capacit�e de stockage d'informations interdisent
une telle utilisation des cartes. Il faut pour cela, que le syst�eme d'exploitation des
cartes �a microprocesseur, et les terminaux de connexion soient compl�etement repen-
s�es (Gestion des entr�ees / sorties, et g�en�eration de requêtes).
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Chapitre III.3

Une Implantation de nos

solutions : GemXpresso et

Transaction

3.1 Introduction

Le but de la maquette que nous allons pr�esenter dans ce chapitre est de prouver la
faisabilit�e des propositions �enonc�ees dans les deux chapitres pr�ec�edents. Etant donn�e
l'int�erêt croissant pour l'utilisation des cartes �a microprocesseur dans le domaine du
commerce �electronique sur Internet [P98], nous avons d�ecid�e de simuler une appli-
cation de paiement sur un r�eseau distribu�e, �a l'aide d'une carte �a microprocesseur
contenant un porte-monnaie �electronique.

La carte choisie pour contenir l'application de PME et le gestionnaire de res-
sources transactionnel est la GemXpresso, qui est une impl�ementation des sp�eci�-
cations de la JavaCard 2.0 par Gemplus. Nous commencerons ce chapitre par une
description de cette carte, et des raisons qui nous ont pouss�es �a la choisir pour notre
maquette.

Apr�es cela, nous expliciterons le sch�ema retenu pour l'int�egration du m�ecanisme
de reprise sur panne dans cette carte, en d�ecrivant le proc�ed�e retenu, ainsi que le
mod�ele d'int�egration que nous avons �et�e oblig�es de suivre de par les contraintes
actuelles de la carte.

Puis, nous d�ecrirons l'int�egration de notre maquette carte, dans un syst�eme dis-
tribu�e, bas�e sur un bus CORBA. Cette description portera sur le contenu du com-
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posant d'adaptation de la carte �a microprocesseur, ainsi que sur les interfaces de
communication entre le moniteur transactionnel et la carte.

En�n, apr�es avoir d�ecrit plus en d�etail le fonctionnement de l'application, nous
�etudierons les possibilit�es de portabilit�e de la maquette vers d'autres architectures
distribu�ees, et nous conclurons sur les r�esultats et apports sugg�er�es par cette ma-
quette.

3.2 Point de D�epart : La GemXpresso

La GemXpresso est l'implantation de la sp�eci�cation JavaCard de SUN [JC97]
par la soci�et�e Gemplus. Cette carte permet le chargement, et le d�echargement d'ap-
plications JavaCard.

Dans la version que nous avons utilis�ee pour notre maquette, la GemXpresso
permet l'utilisation de deux m�ecanismes, qui nous ont conduit �a choisir cette carte :

{ Un m�ecanisme de publication d'interface, appel�e DMI, pour Direct Method
Invocation [VV98], proche de celui utilis�e dans le cadre du projet OSMOSE,
qui nous a facilit�e le d�eveloppement de l'objet d'adaptation carte.

{ Dans sa version pr�eliminaire, cette carte permet la communication entre ap-
plications dans la carte, ce qui nous permet d'utiliser une application pour
simuler le m�ecanisme de reprise sur panne.

En�n, cette carte est bas�ee sur un processeur RISC 32 bits relativement puissant,
et dispose de su�samment de m�emoire pour supporter nos techniques de reprise sur
panne.

3.3 Probl�emes sp�eci�ques aux composants utili-

s�es

La carte utilis�ee pour notre maquette est en r�ealit�e une version pr�eliminaire
(version beta0.21) d'un futur produit. Cette carte �etant un produit destin�e �a la
commercialisation, nous ne pouvions pas avoir acc�es aux sources du syst�eme d'ex-
ploitation. Il �etait donc impossible d'y inclure un m�ecanisme de reprise sur panne
directement dans le syst�eme d'exploitation.

Concernant l'ORB, dans un premier temps, nous avons utilis�e le bus logiciel
OmniBroker (r�ecemment renomm�e ORBacus) dans sa version 2.0 Beta4 [ORB98].
Les principaux probl�emes relatifs �a cet ORB sont les suivants :

{ Le bus de communication ne pr�evoit pas le transport d'un contexte transac-
tionnel en mode implicite. Nous serons donc oblig�es d'utiliser le mode de pro-
pagation explicite de l'OTS.

{ Aucun service transactionnel n'a �et�e d�evelopp�e pour cet OTS. Cela nous a donc
oblig�e �a d�evelopper un OTS ((minimal)), en partie conforme aux sp�eci�cations
de l'OMG.
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Puis, d�es qu'il a �et�e rendu public, nous avons utilis�e le bus logiciel de Java livr�e
avec la premi�ere version b�eta du JDK 1.2 [JAV98], et nous avons mis en conformit�e
l'OTS r�ealis�e avec l'API JTS 1 de SUN [JAV98b].

3.4 R�ealisation d'un m�ecanisme de Reprise sur

Panne

Nous avons choisi, pour notre maquette, de travailler sur un exemple d'appli-
cation relativement simple : il s'agit d'e�ectuer un transfert d'un PME sur notre
carte, vers une banque connect�ee �a un r�eseau (par exemple Internet). Le choix du
type d'application (qui est en fait une application carte simple, dans un contexte
distribu�e) implique uniquement l'int�egration d'un m�ecanisme de reprise sur panne.
Il n'est pas n�ecessaire d'int�egrer un m�ecanisme de contrôle de concurrence.

Compte tenu des contraintes li�ees �a l'utilisation d'une carte du commerce, non
pr�evue pour participer �a une transaction distribu�ee, nous d�ecrirons en d�etail la
solution choisie pour implanter dans cette carte un m�ecanisme de reprise sur panne,
puis nous d�etaillerons les limites d'une telle architecture applicative.

3.4.1 M�ecanisme de reprise apr�es panne implant�e

A�n de simuler la pr�esence d'un m�ecanisme de reprise sur panne dans le syst�eme
d'exploitation de la carte �a microprocesseur, nous avons utilis�e deux applications
communicant entre elles (cf. �gure III.3.1) :

{ L'application PME : cette application est en fait un compte mon�etaire clas-
sique, qui fournit les m�ethodes de gestion d'un compte (D�ebit, Cr�edit et Solde).

{ L'application Transaction : cette application permet �a la fois �a la carte de
r�epondre aux ordres du coordinateur de la transaction distribu�ee, et de g�erer
la reprise sur panne pour la carte �a microprocesseur.

Pour r�epondre aux ordres du coordinateur de la transaction, l'application Tran-
saction fournit les m�ethodes suivantes :

{ Begin Transaction : qui permet �a la carte d'accepter, ou de refuser de parti-
ciper �a une nouvelle transaction. La cause de refus de participer �a une nouvelle
transaction sera qu'elle est d�ej�a partie prenante dans une autre.

{ Prepare : cette m�ethode est appel�ee par le coordinateur pour demander �a la
carte son vote �a la premi�ere phase de la validation.

{ Commit : Lorsque cette m�ethode est appel�ee, la carte valide les changements
e�ectu�es depuis le Begin Transaction.

{ Rollback : Lorsque cette m�ethode est appel�ee, la carte annule tous les chan-
gements e�ectu�es depuis le Begin Transaction.

1: JTS : Java Transaction Service
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Fig. III.3.1 - Architecture utilis�ee dans la GemXpresso

{ GetRecoveryCoordinator : cette m�ethode est utilis�ee pour retrouver le r�e-
sultat de la terminaison d'une transaction. Ce cas se produit lorsque la carte a
�et�e arrach�ee entre sa r�eponse �a la premi�ere phase, et la seconde phase (d�ecision
du coordinateur) du protocole de validation.

En plus de cela, l'application Transaction dispose de m�ethodes partag�ees avec
d'autres applications (c'est-�a-dire que d'autres applications carte peuvent appeler).
Ces m�ethodes permettent de ((d�etourner)) les ordres d'�ecriture et de lecture sur le
support non volatile, de mani�ere �a utiliser une solution similaire �a celle des pages
ombres, sans modi�er le syst�eme d'exploitation. Pour stocker les donn�ees, nous uti-
lisons deux tableaux sauvegard�es sur le support non volatile. Le premier tableau,
que nous avons appel�e ((Page Courante)), contient les donn�ees valides, et le second
tableau, appel�e ((Page Ombre)) contient les donn�ees en cours de modi�cation par une
transaction (il est utilis�e si un Begin Transaction a �et�e ex�ecut�e).

Les m�ethodes pour acc�eder �a ces donn�ees sont :

{ Lire : qui permet �a une application (ici, l'application PME), de lire la valeur
de ses donn�ees. Si on est dans une transaction, la lecture se fait dans le tableau
((Page Ombre)), sinon, elle s'e�ectue dans le tableau ((Page Courante)).

{ Ecrire : qui permet �a une application d'�ecrire la nouvelle valeur d'une donn�ee.
Si on est dans une transaction, l'�ecriture se fait dans le tableau ((Page Ombre)),
sinon, elle se fait dans le tableau ((Page Courante)).

Au d�ebut de la transaction, le contenu de ((Page Courante)) est recopi�e dans le
tableau ((Page Ombre)).

A la validation, le sens des deux tableaux est invers�e : le tableau ((Page Ombre))
devient le tableau ((Page courante)), et inversement.
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3.4.2 Limites de cette solution

Cette solution pour la reprise sur panne poss�ede bien sûr les limites du m�ecanisme
des pages ombres (une seule transaction �a la fois). Mais elle est aussi des limit�ee
par le fait que cette implantation n'est pas r�ealis�ee directement dans le syst�eme
d'exploitation.

En e�et, nous sommes assez �eloign�es de l'implantation propos�ee dans le chapitre
III.1. Ainsi, les principaux d�efauts de notre solution sont :

{ Un programme sp�eci�que : L'�ecriture de l'application PME est modi��ee
pour fonctionner avec l'application Transac. De plus, l'utilisation d'une appli-
cation non s�ecuris�ee (puisque devant être acc�ed�ee par toutes les autres applica-
tions pour e�ectuer les lectures et les �ecritures), n'est pas une bonne solution,
car elle fragilise la s�ecurit�e de la carte �a microprocesseur

{ Une communication complexe : notre solution utilise des m�ecanismes de
communication entre les services d'une même carte �a microprocesseur, qui
ne sont pas encore disponibles (pour des raisons de s�ecurit�e) sur les cartes
commercialis�ees.

3.5 Int�egration dans une Application Distribu�ee

Comme nous l'avons d�ej�a dit pr�ec�edemment, nous ne pouvons pas modi�er en
profondeur les syst�emes traditionnels pour prendre en compte les cartes �a micropro-
cesseur (cf. Chapitre III.2).

Pour int�egrer la carte �a microprocesseur dans les syst�emes distribu�es tradition-
nels, nous avons donc utilis�e un composant d'adaptation, inspir�e de celui d�ecrit dans
le projet OSMOSE [V97]. Le principe de base de ce composant d'adaptation, qui
sert �a publier les interfaces des services pr�esents dans la carte �a microprocesseur
pour permettre au monde ext�erieur d'y acc�eder rapidement, est maintenant repris
par la soci�et�e Gemplus pour sa carte GemXpresso [VV98].

3.5.1 Description du composant d'adaptation

Le composant d'adaptation de la carte (appel�e COA) est en fait constitu�e de
trois parties (cf. �gure III.3.2):

{ Connexion Carte : cette partie contient les m�ethodes utiles �a la gestion de
la connexion et de la d�econnexion de la carte. Lorsqu'une requête est envoy�ee
vers la carte �a microprocesseur, l'objet d'adaptation teste si la carte est sous
tension. Si ce n'est pas le cas, il ex�ecute la m�ethode PowerOn, pour connecter
la carte. A la �n de la session, la carte est d�econnect�ee (c'est-�a-dire mise hors
tension) via la m�ethode PowerO�.

{ Application : Cette partie de l'objet d'adaptation sert �a publier les interfaces
des services propos�es par la carte �a microprocesseur (ici, nous pr�esentons l'in-
terface du service PME). C'est en fait la partie qui traduit les requêtes externes
en requêtes carte.
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{ Transaction : Cette partie est d�edi�ee aux ordres transactionnels en prove-
nance de l'OTS qui coordonne la transaction �a laquelle participe la carte �a mi-
croprocesseur. Cette partie de l'objet d'adaptation e�ectue le lien entre l'OTS
et le gestionnaire de ressources de la carte.

Objet d’Adaptation de la Carte
Application TransactionConnection Carte

PowerOn

PowerOff
Crédit

Débit

Prepare

Commit

Rollback

Solde()

GetRecovCoord

Fig. III.3.2 - Architecture du composant d'adaptation carte

En r�esum�e, l'objet d'adaptation remplit plusieurs rôles dans la participation de
la carte �a microprocesseur �a une transaction distribu�ee :

{ Il pr�esente les services de la carte, et assure la traduction des requêtes vers ces
services.

{ Il enregistre la carte aupr�es du coordinateur de la transaction distribu�ee.

{ Il g�ere et convertit les r�ef�erences des transactions auxquelles participe la carte.

Nous allons donc maintenant d�ecrire plus en d�etail le rôle de l'objet d'adaptation,
en di��erenciant les appels d'un client, et les appels du coordinateur de la transaction.

3.5.2 Fonctionnement du COA

Le COA re�coit des ordres externes en provenance de deux sources : le client de
la transaction (qui est l'initiateur), et le coordinateur de la transaction (le service
transactionnel, ici OTS).

Lorsque le COA re�coit une requête du client de la transaction, cette requête com-
porte deux informations : la m�ethode invoqu�ee sur la carte �a microprocesseur(avec
ses arguments), et le contexte transactionnel qui identi�e la transaction pour laquelle
est demand�ee cette m�ethode.

A partir de ce moment, il y a deux possibilit�es : soit la transaction est d�ej�a connue
du COA (c'est-�a-dire que la carte est d�ej�a enregistr�ee aupr�es de l'OTS), soit c'est la
premi�ere fois qu'il re�coit une requête pour cette transaction, et il doit donc e�ectuer
le Begin Transaction aupr�es de la carte, et s'enregistrer aupr�es de l'OTS.

Si la carte est d�ej�a enregistr�ee aupr�es de l'OTS, le COA se contente de transcrire
la requête CORBA en requête carte.
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En ce qui concerne les ordres de l'OTS (((Prepare)) et ((Commit)) ou ((Rollback))),
ces ordres sont directement traduits par le COA, et envoy�es �a l'application ((Transaction))
de la carte �a microprocesseur.

3.6 Le service transactionnel

De mani�ere �a assurer la validation distribu�ee de notre transaction, nous sommes
oblig�es d'utiliser un coordinateur de transaction (ici, le service transactionnel OTS).

Apr�es avoir expliqu�e les probl�emes rencontr�es, qui nous ont oblig�e �a �ecrire notre
propre OTS, nous d�ecrirons les parties de l'OTS r�ealis�e.

3.6.1 Probl�emes rencontr�es

Etant donn�e qu'aucun service transactionnel OTS n'a �et�e d�evelopp�e pour Om-
niBroker (l'ORB que nous avons choisi d'utiliser), nous avons d�evelopp�e un OTS
((minimal)), en partie conforme aux sp�eci�cations de l'OMG.

De mani�ere �a rendre notre travail portable sous d'autres environnements, nous
nous sommes attach�es �a suivre les sp�eci�cations de l'OMG [OMG97c] et aux inter-
faces du JTS de SUN [JAV98b], de mani�ere �a ce que notre carte, et notre composant
d'adaptation puissent s'adapter �a d'autres services transactionnels.

L'�ecriture de cet OTS minimal nous a permis de bien assimiler le fonctionnement
de ce service transactionnel.

3.6.2 Description de l'OTS r�ealis�e

Nous allons ici d�ecrire les di��erents composants de l'OTS que nous avons d�ecid�e
d'impl�ementer (tout ou partie). De fa�con g�en�erale, nous avons uniquement impl�e-
ment�e les interfaces correspondants au mode direct (le client et les services acc�edent
directement aux objets de l'OTS) / explicite (le contexte transactionnel est propag�e
explicitement, c'est un param�etre de chaque m�ethode).

{ La premi�ere interface de notre OTS est l'interface TransactionFactory, qui
permet de cr�eer une nouvelle transaction. La m�ethode utilis�ee pour cela est
la m�ethode create(), qui renvoie un identi�ant unique de transaction qui est
repr�esent�e par un objet control.

{ Concernant l'interface de l'objet control, nous avons impl�ement�e deux m�e-
thodes :

{ La m�ethode getTerminator () throws unavailable, qui retourne le
Terminator de la transaction,

{ et la m�ethode getCoordinator () throws unavailable, qui retourne
le Coordinator de la transaction.

Pour ces deux m�ethodes, une exception est lev�ee si les objets n'existent pas.
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{ L'interface de l'objet Terminator contient deux m�ethodes :

{ La m�ethode commit(), qui permet de lancer le protocole de validation
d'une transaction distribu�ee,

{ et la m�ethode rollback(), qui permet d'annuler une transaction.

G�en�eralement, ces m�ethodes sont appel�ees par le client �a la �n de la transac-
tion.

{ L'interface de l'objet Coordinator contient lui quatre m�ethodes :

{ La m�ethode GetStatus(), qui retourne l'�etat de la transaction en cours
(Status). Les di��erents �etats possibles g�er�es par notre OTS ((minimal))
sont au nombre de 6 :

{ StatusUnknow, qui est le status de la transaction �a sa cr�eation,

{ StatusActive, qui est le status de la transaction lorsque le coordina-
teur commence l'ex�ecution du protocole de validation �a deux phases,

{ StatusPrepared, qui signi�e que toutes les ressources ont r�epondu
�a l'ordre prepare,

{ StatusCommited, qui signi�e que la transaction a �et�e valid�ee,

{ StatusRollback, qui signi�e que la transaction a �et�e annul�ee,

{ et en�n, StatusMarkedRollback, qui signi�e que la transaction ne
peut être qu'annul�ee, car un serveur a demand�e un RollbackOnly

suite �a un probl�eme.

{ La m�ethode RegisterRessource(Ressource ressource) throws Inactive

permet au serveur transactionnel de s'enregistrer en tant que Ressource
aupr�es du Coordinateur. Un RecoveryCoordinateur est renvoy�e au serveur
transactionnel.

{ La m�ethode RollbackOnly() throws Inactive, peut être appel�ee par
un serveur, pour modi�er l'�etat d'une transaction. La transaction est alors
marqu�ee StatusMarkedRollback, et seule l'annulation de la transaction
est alors possible.

{ La derni�ere m�ethode de l'objetCoordinator, est la m�ethode getTransactionname(),
qui renvoie le nom de la transaction en cours. Ce nom est repr�esent�e par
une châ�ne de caract�eres (String).

{ En�n, l'interface de l'objet Ressource contient trois m�ethodes, qui sont utilis�ees
par le Coordinator pour propager les ordres du protocole de validation �a deux
phases aupr�es des serveurs :

{ La m�ethode Prepare() est appel�ee pour demander �a la ressource son
Vote, pour la validation de la transaction distribu�ee. La ressource peut
voter voteRollback si elle a rencontr�e un probl�eme au cours de la tran-
saction, voteCommit si elle est prête �a valider, ou encore votereadonly,
si elle n'a pas modi��e ses donn�ees (elle est alors indi��erente au r�esultat
de la transaction).
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{ La m�ethode valide(), sert �a valider les changements sur les donn�ees de
la ressource,

{ et en�n, la m�ethode rollback(), sert �a annuler les changements et �a
retourner �a l'�etat pr�ec�edant la transaction.

Tout ces �el�ements ont �et�e �ecrits en langage Java, et utilisent le bus logiciel
CORBA ORBacus 2.0.4.

3.7 L'application : Transfert d'un compte Bancaire

sur un PME

L'application r�ealis�ee consiste en un transfert d'un compte bancaire sur un PME.
Le but est de simuler un rechargement de PME (ou un paiement) sur un r�eseau
distribu�e (Internet par exemple).

Les participants �a cette transaction bancaire sont :

{ La personne qui r�ealise le transfert (ici appel�ee le Client)

{ Sa banque, pour acc�eder au compte bancaire (appel�ee Serveur Bancaire)

{ Et la carte �a microprocesseur contenant le PME, sur lequel sera transf�er�e
l'argent du compte bancaire.

Dans cette partie, nous allons successivement d�ecrire l'architecture globale de
l'application, puis, nous reviendrons en d�etail sur chacun des composants.

3.7.1 Architecture Globale

L'application met en jeu un client et deux serveurs, utilisant divers services
CORBA (le service OTS et le service de nommage).

Nous avons utilis�e le service de nommage propos�e par CORBA car il fournit un
syst�eme de d�esignation pour retrouver les objets �a partir de noms symboliques. Ce
syst�eme est organis�e en graphes de r�epertoires contenant les r�ef�erences sur les objets
[OMG97b].

L'architecture globale est d�ecrite par la �gure III.3.3. On y trouve le client, le
serveur banque, et le serveur carte, constitu�e de la carte �a microprocesseur et de son
objet d'adaptation.

Nous allons maintenant d�ecrire, pour plus de clart�e, le d�eroulement de l'applica-
tion composant par composant. Le code source de chacun de ces clients est disponible
en annexe.

3.7.2 Le Client

De mani�ere r�esum�ee, le code source du client est le suivant :

\\ d�ebut de la transaction

contextId = TransactionFactory.create();
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Fig. III.3.3 - Application de rechargement d'un PME dans un syst�eme distribu�e

\\ virement d'argent

compte.debit(100, contextId);

PME.credit(100,contextId);

\\validation de la transaction

contextId.getTerminator().commit();

Le client d�emarre la transaction en e�ectuant un Begin Transaction, qui consiste
�a cr�eer un contexte transactionnel aupr�es de son OTS, en invoquant la m�ethode
create() de l'objet TransactionFactory. Cette m�ethode retourne au client de la
transaction un objet Control, qui repr�esente un identi�ant unique de cette transac-
tion.

Ensuite, le client e�ectue le transfert d'argent, en contactant les serveurs concer-
n�es. Lors de l'envoi de la requête aupr�es de ces serveurs, le client joint le contexte
de la transaction.

En�n, le client d�ecide de valider, ou d'abandonner, la transaction, en invoquant
aupr�es de l'OTS, soit la m�ethode commit(), soit la m�ethode Abort() de l'objet
Terminator.

3.7.3 Le Serveur Banque

Le serveur bancaire, est un serveur transactionnel de gestion d'un compte ban-
caire. Le terme serveur transactionnel, signi�e qu'il est apte �a r�epondre �a une requête,
en ex�ecutant une suite d'actions v�eri�ant les propri�et�es du mod�ele transactionnel,
et qu'il peut aussi demander l'annulation d'une transaction distribu�ee.
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A la r�eception de la requête du client (requête qui contient un contexte tran-
sactionnel), le serveur bancaire va s'enregistrer aupr�es de son OTS (dans notre ma-
quette, il s'agit du même OTS que celui du client). Pour cela, il fait appel �a la
m�ethode registerRessource(Ressource) de l'objet Coordinator. L'objet Coordi-
nator est obtenu grâce �a la m�ethode getCoordinator() de l'objet Control, qui est
lui-même obtenu par le contexte transactionnel :

// enregistrement de la ressource bancaire

// aupr�es de l'OTS

RecoveryCoordinator rc;

rc =ContextId.getCoordinator().RegisterRessource(new ressource());

// traitement de la requête (par exemple un d�ebit)

...

L'objet RecoveryCoordinator est utilis�e pour connâ�tre la terminaison de la tran-
saction en cas de probl�eme sur le serveur.

3.7.4 Le serveur Carte

Le serveur carte est beaucoup plus lourd, car ce terme englobe la carte munie de
son composant d'adaptation. Une partie du code source de l'objet d'adaptation est
le suivant :

// Connexion avec la carte

cardPME=...

cardTransaction=...

//Verif. du status de la carte

try {

// On recherche le contexte d'un transaction

etat = cardTransaction.getRecoveryCoordinator();

//On va recherche l'etat de la transaction

status = etat.get_status();

if (status = StatusCommitted)

cardTransaction.commit();

if (status = StatusRolledback)

cardTransaction.rollback();

}

catch (Unavailable ex) {

//La carte n'a pas de transaction en cours}

// enregistrement de la ressource bancaire
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// aupr�es de l'OTS

RecoveryCoordinator rc;

rc =ContextId.getCoordinator().RegisterRessource(new ressource());

// Envoie de la requête (par exemple un d�ebit)

...

Le composant d'adaptation va recevoir le même style de requêtes que le serveur
bancaire, mais au lieu de les traiter directement, il va les envoyer �a la carte (en les
traduisant). C'est alors la carte qui va prendre la d�ecision de participer ou non �a la
transaction.

Cependant, avant le traitement de la premi�ere requête du client de la transaction,
l'objet d'adaptation de la carte doit v�eri�er que celle-ci se trouve dans un �etat apte
�a traiter une nouvelle transaction. Pour cela, il doit v�eri�er si la carte contient une
transaction en cours (dans ce cas l�a, elle a stock�e la r�ef�erence de son Coordinator). Si
c'est le cas, l'objet d'adaptation va consulter le r�esultat de la transaction aupr�es du
Coordinator, ce qui permet de terminer la transaction de la carte �a microprocesseur.

3.7.5 Conclusion et R�esultats

Les r�esultats obtenus ici, sont avant toute chose des r�esultats de faisabilit�e sur
la capacit�e d'une carte �a microprocesseur �a participer �a une transaction distribu�ee.

Il est donc possible, via un r�eseau type Internet, d'acc�eder �a un service tran-
sactionnel, charg�e dans une carte �a microprocesseur, pour ex�ecuter une transaction,
distribu�ee sur d'autres sites.

La premi�ere application de la maquette, telle que nous l'avons r�ealis�ee, est le
paiement s�ecuris�e sur Internet, via l'utilisation d'un PME sur carte �a microproces-
seur.

Cependant, cette maquette contient un certain nombre de points faibles :

{ La solution que nous avons envisag�ee pour le gestionnaire de ressources carte,
n'est pas envisageable telle quelle, pour une carte actuellement commercia-
lis�ee. Les possibilit�es de fraudes, et de mauvais fonctionnements sont trop
nombreuses. Il est donc indispensable de d�evelopper un syst�eme d'exploitation
conformes aux sp�eci�cations du chapitre III.1.

{ L'�ecriture du composant d'adaptation s'e�ectue actuellement manuellement :
pour chaque service transactionnel dans la carte, il faut d�evelopper la partie
du composant correspondante. Il est cependant possible de modi�er le char-
geur d'application dans la carte �a microprocesseur, de mani�ere �a ce que les
ajouts que nous avons faits (l'�equivalent du Begin Transaction), soient ins�er�es
automatiquement.
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3.8 Portabilit�e de la maquette

Notre maquette a �et�e r�ealis�ee sur la base d'un bus de communication CORBA,
muni de son service transactionnel OTS. Cette architecture est de plus en plus
r�epandue, sur tout type de machine.

Cependant, sur les architectures de type PC / Windows (Personnal Computer),
l'architecture de l'OMG est en concurrence avec l'architecture COM de Microsoft
(utilisant le service transactionnel MTS) (cf. Chapitre I.2).

Nous avons donc commenc�e l'�etude de la portabilit�e de notre maquette sous cet
environnement. Ce travail est dor�enavant pris en charge dans l'�equipe de recherche
et d�eveloppement de la soci�et�e Gemplus, qui travaille sur l'int�egration de la carte �a
microprocesseur dans l'environnement de Microsoft.
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Quatri�eme partie

Conclusion et Perspectives
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Chapitre IV.1

Conclusion

1.1 Une utilisation plus �evolu�ee des cartes �a mi-

croprocesseur

L'utilisation des cartes �a microprocesseur est en plein d�eveloppement, grâce aux
technologies telles que l'Internet ou la t�el�ephonie mobile. Ce d�eveloppement nous
pousse �a mieux utiliser ce composant, �a la fois synonyme de tr�es haute s�ecurit�e,
mais aussi de mobilit�e du code et des donn�ees qu'il contient.

En parall�ele, la technologie mise en jeu dans les cartes �a microprocesseur se
rapproche de plus en plus des technologies utilis�ees dans les syst�emes informatiques
traditionnels (tant au niveau du mat�eriel, que du logiciel embarqu�e). Ces avanc�ees
permettent des implantations d'applications de plus en plus �elabor�ees au sein des
cartes (cf. Chapitre I.1).

Cependant, ces nouvelles applications se heurtent �a certaines caract�eristiques qui
sont probl�ematiques pour les cartes �a microprocesseur. Ainsi, la dur�ee d'inutilisation
des cartes (correspondant au temps de d�econnexion), ainsi que les risques de panne
propres aux cartes, rendent di�ciles le d�eveloppement et la gestion de nouvelles
applications mettant en jeu plusieurs partenaires dans un contexte distribu�e (cf.
Chapitre II.1).

Dans ce m�emoire, nous utilisons le mod�ele transactionnel pour faciliter la tâche
du programmeur dans la gestion de la distribution (utilisation d'un m�ecanisme de
validation distribu�ee), des acc�es concurrents aux donn�ees des cartes et des pannes
(cf. Chapitre I.2).
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L'implantation d'un tel mod�ele dans la carte �a microprocesseur passe par l'in-
t�egration, au coeur du syst�eme d'exploitation de cette carte, d'un m�ecanisme de
reprise sur panne et d'un m�ecanisme de contrôle de concurrence. La carte ainsi
obtenue est capable d'assurer les propri�et�es ACID des transactions lors de la modi-
�cation des donn�ees qu'elle contient (nous avons appel�e ce type de carte la COST
(Carte Orient�ee Services Transactionnels)).

De plus, si pour que la carte COST participe �a des transactions distribu�ees, il
faut assurer deux choses :

{ Tout d'abord, la carte doit être en mesure de r�epondre aux ordres d'un coor-
dinateur de validation de transaction (par exemple, les ordres Begin, Prepare
et Commit ou Abort du protocole de validation �a deux phases).

{ Ensuite, cette carte doit être en mesure de communiquer avec les syst�emes
informatiques traditionnels, sans que ceux-ci n�ecessitent de modi�cation. Ce
qui nous a conduit �a d�e�nir un composant d'adaptation entre la carte et le
service transactionnel de validation.

1.2 COST : un gestionnaire de ressources transac-

tionnel pour la carte

La d�e�nition d'un gestionnaire de ressources transactionnel pour carte �a micro-
processeur se r�ev�ele beaucoup plus complexe que la simple d�e�nition d'un m�ecanisme
de reprise sur panne et de contrôle de concurrence.

En e�et, le domaine d'utilisation des cartes �a microprocesseur est de plus en
plus large. Ce qui va nous conduit �a utiliser des cartes, aussi bien dans le cadre
d'applications tr�es simples, n�ecessitant peu de ressources, que dans des applications
complexes, se d�eroulant sur plusieurs connexions de la carte �a microprocesseur (cf.
Chapitre II.2).

Les m�ecanismes mis en jeu dans le cadre des utilisations simples des cartes �a
microprocesseur ne peuvent pas être les mêmes que ceux utilis�es pour les applications
cartes complexes. En e�et, le coût de fabrication d'une carte pour application simple
doit rester tr�es bas. Ainsi, la solution utilis�ee doit n�ecessiter le moins possible de
ressource.

Cela nous oblige �a adapter la solution envisag�ee en fonction du type d'application
et du coût de la carte.

1.2.1 La reprise sur panne

Les strat�egies de reprise sur panne peuvent s'av�erer di��erentes en fonction de la
complexit�e du type d'application �a laquelle participe la carte �a microprocesseur.

En terme de m�ecanisme de reprise sur panne, nous avons plus particuli�erement
�etudi�e le m�ecanisme des pages ombres, et le m�ecanisme bas�e sur l'utilisation de
journaux des images avant.
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Il s'av�ere que le m�ecanisme des pages ombres est bien adapt�e aux ((petites
cartes)), munies d'un support de m�emoire non volatile de type EEPROM, et mono-
applicatives (peu de place occup�ee en m�emoire volatile, et surcoût faible en temps
d'ex�ecution).

A l'inverse, même s'il se r�ev�ele tr�es coûteux en terme de nombre d'�ecritures
(ce qui conduit �a un temps d'ex�ecution de l'application beaucoup plus important),
le m�ecanisme de journalisation des images avant est bien adapt�e pour les cartes
multi-applicatives. Il peut se r�ev�eler aussi comme �etant un bon compromis pour les
cartes mono-applicatives munies de m�emoire FlashRAM. En e�et, dans ce cas, le
m�ecanisme des pages ombres se r�ev�ele extrêmement coûteux en m�emoire RAM 1.

Des �etudes plus pr�ecises des coûts des divers m�ecanismes sont en cours, sur des
cartes et des exemples d'applications existantes. Il est en e�et di�cile d'�evaluer le
nombre de pages di��erentes acc�ed�ees au cours de l'ex�ecution d'un service, car il d�e-
pend de plusieurs crit�eres (politique du cache en �ecriture, et politique de chargement
des applications dans la carte).

1.2.2 Le contrôle de concurrence

Les probl�emes d'acc�es concurrents aux donn�ees d'une carte se posent uniquement
pour des cartes d�ej�a complexes, pouvant accepter plusieurs transactions simultan�ees
(cela ne concerne pas les cartes ((actuelles))).

Le premier m�ecanisme de contrôle de concurrence que nous avons �etudi�e en d�etail
est le m�ecanisme de verrouillage �a deux phases. Il est bien adapt�e �a la probl�ematique
carte, car les cartes �a microprocesseur contiennent peu de donn�ees, mais il y a un
risque important d'acc�es concurrent sur ces donn�ees.

L'implantation de ce m�ecanisme dans les cartes �a microprocesseur reste rela-
tivement coûteux, car il n�ecessite l'utilisation d'une table contenant les verrous, et
chaque acc�es �a une donn�ee est pr�ec�ed�e de la consultation du verrou et / ou de sa mise
�a jour. De plus, la validation, ou l'abandon, d'une transaction, nous oblige �a parcou-
rir toute la table des verrous, pour lib�erer les donn�ees bloqu�ees par la transaction
termin�ee.

Concernant les probl�emes d'interblocage, des solutions bas�ees soit sur des temps
limites de �n d'ex�ecution, ou sur des d�etections de cycle dans les graphes d'ex�ecution
peuvent être envisag�ees.

Un autre m�ecanisme, plus simple �a implanter, et moins lourd �a utiliser, est la
technique d'estampillage. Cette technique, bas�ee sur l'utilisation de deux estampilles
(une pour les lectures, et une pour les modi�cations), ne comporte pas de phase de
lib�eration �a la �n des transactions. Cependant, elle induit de nouvelles d�ependances
entre des transactions qui auraient pu s'ex�ecuter correctement avec un autre contrôle
de concurrence.

Le principal d�efaut de ces m�ethodes de contrôle de concurrence est donc qu'elles
ne permettent pas un grand niveau de concurrence des transactions, et qu'elles sont
coûteuses en terme de taille m�emoire. Un m�ecanisme utilisant la s�emantique des
objets serait donc mieux adapt�e dans certains cas pour la carte �a microprocesseur.

1: Ce cas sera limit�e, car l'emploi de FlashRAM est particuli�erement destin�e �a augmenter les
capacit�es des cartes �a microprocesseur, car cette m�emoire utilise moins de place sur le support
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Tout comme pour les m�ecanismes de contrôle de concurrence, des �etudes com-
pl�ementaires restent �a mener, sur des exemples r�eels de syst�emes d'exploitation, et
d'applications.

1.3 La carte dans les Transactions Distribu�ees

Les discussions sur l'int�egration des cartes �a microprocesseur dans les syst�emes
distribu�es traditionnels ont �et�e entam�ees depuis plusieurs ann�ees [V95][V97]. Il ne
s'agissait pas dans ce m�emoire de recommencer ce travail.

Ici, nous nous sommes attach�es �a appliquer les notions d�e�nies pr�ec�edemment
au mod�ele transactionnel, tout d'abord en consid�erant la carte �a microprocesseur
comme un serveur, puis en �etudiant les possibilit�es d'�evolution du rôle de cette
carte.

1.3.1 R�esultats

L'utilisation d'une carte COST comme serveur transactionnel dans une transac-
tion distribu�ee se fait via un composant d'adaptation, qui permet de transcrire les
requêtes du client et du coordinateur, en requêtes pour les cartes (cf. Chapitre III.2).
La faisabilit�e de cette architecture a �et�e d�emontr�ee par la maquette d�evelopp�ee avec
une JavaCard, dans un environnement CORBA, utilisant les services transactionnels
OTS (cf. Chapitre III.3).

La portabilit�e de cette maquette dans d'autres environnements (notamment
DCOM de Microsoft) et utilisant d'autres services transactionnels, est en cours
d'�etude.

Si l'on veut qu'une carte �a microprocesseur participe �a une transaction distribu�ee,
il est imp�eratif qu'elle soit en mesure de r�epondre aux ordres du coordinateur de la
transaction. Dans le cas de l'utilisation d'un protocole de validation �a deux phases,
ces ordres sont le Begin Transaction, le Prepare, le Commit et le Rollback. Ces
ordres sont actuellement absents des normes sp�eci�ant les cartes �a microprocesseur
(normes ISO/IEC 7816 - 4 �a 7, et API de la JavaCard).

D'autre part, �a cause du d�eveloppement des possibilit�es des cartes �a micropro-
cesseur (puissance de calcul, taille des m�emoire, complexit�e des programmes em-
barqu�es), il est tentant de vouloir con�er un rôle de plus en plus important aux
cartes dans les syst�emes distribu�es. Ainsi, la carte cliente d'une application distri-
bu�ee permettrait de faire progresser le niveau de s�ecurit�e des terminaux non d�edi�es
(terminaux g�en�eriques), dans le sens o�u le code client est sûr (cf. chapitre II.1). Les
modi�cations du protocole de communication rendues n�ecessaires pour la r�ealisation
d'une carte cliente, peuvent être en partie assum�ees par le composant d'adaptation
de la carte �a microprocesseur.
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1.3.2 Liens avec les travaux sur l'informatique mobile

Les cartes �a microprocesseur ont un certain nombre de contraintes communes
avec les ordinateurs mobiles :

{ Les cartes �a microprocesseur sont tr�es souvent d�econnect�ees, tout comme les
ordinateurs mobiles, dont la connexion sans �l peut être interrompue �a tout
moment.

{ Les caract�eristiques des cartes �a microprocesseur, même si elles sont en pro-
gression, sont encore nettement en retrait des stations �xes. Il en est de même
(�a une moindre �echelle) pour les ordinateurs mobiles.

Des solutions sur la base d'une repr�esentation externe permanente des ordina-
teurs mobiles sont actuellement propos�ees pour palier �a ces contraintes [C98].

En application de ces r�esultats aux cartes �a microprocesseur, nous avons d�e�ni,
dans ce m�emoire, un repr�esentant permanent de la carte sur le r�eseau, qui stocke
les requêtes destin�ees �a la carte lorsqu'elle est d�econnect�ee. Cette repr�esentation
remplit aussi le rôle de traducteur de requêtes, tel qu'il a �et�e d�e�ni pour le composant
d'adaptation de la carte.

L'architecture globale qui d�ecoule de l'utilisation d'une repr�esentation externe
pour carte est bien entendu plus simple que ce qui est sp�eci��e pour l'informatique
mobile : seuls les partenaires ayant communiqu�e avec la carte durant sa connexion
connaissent l'emplacement de sa repr�esentation externe, et celle-ci disparâ�t lors de
la connexion suivante de la carte �a microprocesseur, pour se recr�eer sur le nouveau
terminal de connexion.
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Chapitre IV.2

Perspectives

2.1 Evolution des syst�emes d'exploitation carte

En dehors de certains probl�emes connus, auxquels devront r�epondre les futurs
syst�emes d'exploitation pour carte �a microprocesseur (comme le partage d'objet), ce
m�emoire d�emontre que l'on ne pourra plus parler de syst�eme d'exploitation g�en�erique
pour les cartes �a microprocesseur.

En e�et, suivant l'architecture mat�erielle des cartes �a microprocesseur, ainsi que
le type de services qu'elles vont embarquer (carte mono-service, etc...), les solutions
syst�emes �a envisager pour le traitement des pannes, ou des acc�es concurrents aux
donn�ees seront di��erentes.

Des recherches bas�ees sur la division des syst�emes d'exploitation en modules, que
l'on peut agencer les uns avec les autres pour former le syst�eme �nal, viennent de
commencer au sein du laboratoire RD2P. Les solutions pr�esent�ees dans ce m�emoire
sont en ad�equation avec ces recherches, car commenous l'avons vu, suivant les cartes,
les m�ecanismes int�egr�es dans les syst�emes d'exploitation pour g�erer les transactions
ne sont pas les mêmes.

La g�en�eration de syst�emes d'exploitation contenant des m�ecanismes transaction-
nels permettra de mieux �evaluer le coup de chaque m�ecanisme, en o�rant des si-
mulations globales de syst�eme d'exploitation. En e�et, dans ce m�emoire, nous avons
tent�e d'�evaluer le coup de chaque technique en terme de place m�emoire, ou de nombre
d'�ecritures sur le support non volatile. Mais l'�evaluation globale des performances
est actuellement extrêmement compliqu�ee, car elle d�epend de beaucoup de facteurs
(pr�esence ou non d'un cache en �ecriture, politique d'�eviction de ce cache, strat�egie
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d'implantation des objets sur le support non volatile, nombre de pages di��erentes
acc�ed�ees pendant l'ex�ecution d'un service carte, etc...).

2.2 Un monde carte en pleine �evolution

L'�ecart qui s�epare les syst�emes cartes des syst�emes informatiques traditionnels,
en terme de performance technique, est en train de consid�erablement se r�eduire. La
progression de plus en plus rapide des performance des cartes �a microprocesseur
nous a permis d'appliquer des m�ecanismes, bien connus des syst�emes traditionnels,
au monde carte (gestionnaire de ressources transactionnel, ou protocole de validation
distribu�ee).

Cependant, jusqu'�a maintenant, nous avons principalement�etudi�e la carte comme
participant en tant que serveur �a des transactions distribu�ees. Or, nous avons vu que
d'un point de vue pratique, une carte cliente et / ou coordinatrice de validation de
la transaction, serait un plus ind�eniable en terme de s�ecurit�e sur les applications
distribu�ees.

Il est donc maintenant important d'�etudier les nouvelles formes d'int�egration des
cartes �a microprocesseur dans les syst�emes distribu�es, et d'en tirer les cons�equences
en terme de d�e�nition de nouvelles fonctionnalit�es, et de protocoles de communi-
cation carte, qui datent d'un temps o�u la carte �a microprocesseur ne pouvait que
contenir des donn�ees, et non pas des services.

La d�e�nition d'une telle carte permettrait notamment de d�eporter une partie
des services et des donn�ees actuellement dans la carte, et ne n�ecessitant pas obliga-
toirement la s�ecurit�e de la carte, vers des serveurs sp�ecialis�es, vers lesquels la carte
pourrait �emettre des requêtes.

2.3 L'arriv�ee de tr�es petits composants dans le

monde distribu�e

L'int�egration des cartes �a microprocesseur dans les syst�emes distribu�es est un
premier pas pour la prise en compte, par ces syst�emes, de nouveaux composants
informatiques.

Avec l'arriv�ee de syst�emes tels que les �etiquettes �electroniques, qui peuvent être
lues et �ecrites �a distance (c'est �a dire sans contact physique avec un terminal), il
va devenir possible d'ex�ecuter des transactions largement distribu�ees : si on prend
l'exemple d'achat de stock (un peu comme cela se fait aux halles de Rungis), chaque
marchandise pourra disposer de sa propre �etiquette �electronique, et sera donc capable
de participer directement �a la transaction de vente (d'o�u une plus grande sûret�e de
fonctionnement).

Le monde des syst�emes transactionnels ((classiques)) doit donc tenir compte de
l'arriv�ee de ces nouveaux composants, qui disposent de tr�es peu de ressources.
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Cinqui�eme partie

Annexes
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Chapitre V.1

Interfaces OTS de l'OMG

Cette annexe pr�esente la totalit�e des interfaces du module CosTransactions de
l'OTS sp�eci��e par l'OMG.

Seule une partie de ce module a �et�e impl�ement�ee pour notre maquette.

#include <Corba.idl>

module CosTransactions {

// DATATYPES

enum Status {

StatusActive,

StatusMarkedRollback,

StatusPrepared,

StatusCommitted,

StatusRolledBack,

StatusUnknown,

StatusNoTransaction,

StatusPreparing,

StatusCommitting,

StatusRollingBack

};

enum Vote {
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VoteCommit,

VoteRollback,

VoteReadOnly

} ;

// Structure definitions

struct otid_t {

long formatID; /*format identifier. 0 is OSI TP

long bqual_length;

sequence <octet> tid;

} ;

struct TransIdentity {

Coordinator coord;

Terminator term;

otid_t otid;

} ;

struct PropagationContext {

unsigned long timeout;

TransIdentity current;

sequence <TransIdentity> parents;

any implementation_specific_data;

} ;

// Forward references for interfaces defined later in module

interface Current;

interface TransactionFactory;

interface Control;

interface Terminator;

interface Coordinator;

interface RecoveryCoordinator;

interface Resource;

interface Synchronization;

interface SubtransactionAwareResource;

interface TransactionalObject;

// Heuristic exceptions

exception HeuristicRollback {};

exception HeuristicCommit {};

exception HeuristicMixed {};

exception HeuristicHazard {};

// other transaction-specific exceptions
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exception Subtransactionsunavailable {};

exception NotSubtransaction {};

exception Inactive {};

exception NotPrepared {};

exception NoTransaction {};

exception InvalidControl {};

exception unavailable {};

exception SynchronizationUnavailable {};

// Current transaction

interface Current : CORBA::Current {

void begin()

raises(SubtransactionsUnavailable);

void commit(in boolean report-heuristics)

raises(

NoTransaction,

HeuristicMixed,

HeuristicHazard

);

void rollback()

raises(NoTransaction);

void rollback-only()

raises(NoTransaction);

Status get_status();

string get_transaction_name();

void set_timeout(in unsigned long seconds);

Control get_control();

Control suspends;

void resume(in Control which)

raises(InvalidControl);

};

interface TransactionFactory {

Control create(in unsigned long time_out);

Control recreate(in PropagationContext ctx);

};

interface Control {

Terminator get-terminator()

raises(Unavailable);

Coordinator get-coordinator()

raises(Unavailable);

};
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interface Terminator {

void commit(in boolean report-heuristics)

raises(

HeuristicMixed,

HeuristicHazard

);

void rollback();

};

interface Coordinator {

Status get_status();

Status get_parent_status();

Status get_top_level_status();

boolean is_same_transaction(in Coordinator tc);

boolean is_related_transaction(in Coordinator tc);

boolean is_ancestor_transaction(in Coordinator tc);

boolean is_descendant_transaction(in Coordinator tc);

boolean is_top_level_transaction();

unsigned long hash_transaction();

unsigned long hash_top_level_tran();

RecoveryCoordinator register_resource(in Resource r)

raises(Inactive);

void register_synchronization (in Synchronization sync)

raises(Inactive, SynchronizationUnavailable);

void register_subtran_aware(in SubtransactionAwareResource r)

raises(Inactive, NotSubtransaction);

void rollback-only()

raises(Inactive);

String get_ransaction_name();

Control create_subtransaction()

raises(subtransactionsUnavailable, Inactive);

PropagationContext get_txcontext ()

raises(Unavailable);

};

interface RecoveryCoordinator {

Status replay_completion(in Resource r)

raises(NotPrepared);
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};

interface Resource {

Vote prepare()

raises(

HeuristicMixed,

HeuristicHazard

);

void rollback()

raises(

HeuristicCommit,

HeuristicMixed,

HeuristicHazard

);

void commit()

raises(

NotPrepared,

HeuristicRollback,

HeuristicMixed,

HeuristicHazard

);

void commit-one-phase()

raises(

HeuristicHazard

);

void forget();

};

interface TransactionalObject {

};

interface Synchronization : TransactionalObject {

void before_completion();

void after_completion(in Status status);

};

interface SubtransactionAwareResource : Resource {

void commit_subtransaction(in Coordinator parent);

void rollback_subtransactiono;

};

}; // Fin du Module
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Chapitre V.2

Acronymes utilis�es

- A -

ACID : Atomicit�e, Coh�erence, Isolation, Durabilit�e
AP : Application Program (X/OPEN)
APDU : Application Protocol Data Unit (Carte �a microprocesseur)
API : Application Programming Interface
ASP : Active Server Page (Microsoft)
ATR : Anwers To Reset : R�eponse �a l'initialisation de la carte (Carte �a micro-

processeur)

- B -

BPS : Bits Par Seconde

- C -

CB : Carte Bancaire
COA : Carte Object Adaptor
COM : Component Object Model (Microsoft)
CORBA : Common Object Request Broker Architecture
COST : Carte Orient�ee Services Transactionnels
CPU : Central Processing Unit
CQL : Card Query Language (Carte �a microprocesseur)
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CRM : Communication Ressource Manager (X/OPEN)

- D -

DCOM : Distributed Component Object Model (Microsoft)
DES : Data Encryption Standard
DMI : Direct Method Invocation
DTP : Distributed Transaction Processing

- E -

EEPROM : Electrically Erasable Programmable Read Only Memory
ETSI : European Telecommunications Standards Institute

- G -

GIE : Groupement d'Int�eret Economique
GIOP : General Inter-ORB Protocol
GSM : Global System for Mobile communications

- H -

HTML : HyperText Markup Language
HTTP : HyperText Transfer Protocol

- I -

IEEE : Institute of Electrical and Electronics Engineers (Organisation)
IIOP : Internet Inter-ORB Protocol
IIS : Internet Information Server (Microsoft)
IP : Internet Protocol (R�eseaux)
ISO : International Standardization Organisation (Organisation)

- J -

JDK : Java Development Kit (Java)
JTS : Java Transaction Services (Java)

- L -

LIFL : Laboratoire d'Informatique Fondamentale de Lille (Organisation)

- M -

MTS : Microsoft Transaction Server
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- N -

NIP : Num�ero d'Identi�cation Personnel (Carte �a microprocesseur)

- O -

OMG : Object Management Group (Organisation)
OSI : Open System Interconnection (Organisation)
OTS : Object Transaction Services
OSMOSE : Operating System for Mobile Object SErvices

- P -

PC : Personnal Computer
PME : Porte-Monnaie Electronique (Carte �a microprocesseur)

- R -

RAM : Random Access Memory
RD2P : Recherche D�eveloppement Dossier Portable (Organisation)
RISC : Reduced Instruction Set Computer
RM : Ressource Manager (X/OPEN)
RMI : Remote Method Invocation (Java)
ROM : Read Only Memory
RSA : Rivest, Shamir, et Adelman

- S -

SIM : Subscriber Identity Module (Carte �a microprocesseur)
SGBD : Syst�eme de Gestion de Bases de Donn�ees
SQL : Structured Query Language
SSL : Secure Sockets Layer
STIC : Syst�emes Transactionnels Int�egrants des Cartes �a microprocesseur
SW : Status Word (Carte �a microprocesseur)

- T -

TCP/IP : Transmission Control Protocol / Internet Protocol
TM : Transaction Manager (X/OPEN)
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