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Résumé

La flexibilité et la diversité des réseaux mobiles sans fil offrent de nombreuses
opportunités qui ne sont pas toujours prises en compte par les systemes distribués
existants. En particulier, la prolifération des utilisateurs mobiles et 1'utilisation des
réseaux mobiles sans fil en mode ad hoc promeut la formation de groupes collaboratifs

pour le partage des ressources.

Nous proposons une solution pour la gestion de 1’acces aux données qui integre
les fonctionnalités nécessaires pour le partage des ressources en environnement mo-
bile, en exploitant les différentes connectivités offertes par les réseaux mobiles sans
fil. Nous proposons une gestion hybride de la cohérence en fonction de la connectivité
du réseau. Cette gestion nous permet de supporter aussi bien une collaboration syn-
chrone qu’asynchrone, ot nous considérons que la collaboration synchrone dépend
de la proximité géographique. Enfin, nous proposons une gestion de la disponibilité
des données basée sur une gestion adaptative de la réplication qui permet d’anti-
ciper les déconnexions des entités participant a une collaboration synchrone. Notre
solution tient compte de la disponibilité des ressources au niveau des entités mobiles
et tente de réduire la consommation d’énergie, le tout sans intervention explicite de

I'utilisateur.
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Abstract

The combination of short-range wireless networking and today’s mobile device
capabilities offer great potential, but is not yet well supported by existing distributed
systems. In particular, the widespread deployment of lightweight wireless comput-
ing devices, and the use of mobile ad hoc wireless networks promote resource sharing

within collaborative groups.

We provide a solution for data access management that includes needed function-
alities for resource sharing in a mobile environment, and takes advantage of different
connectivities offered by today’s mobile wireless networks. Our solution allows col-
laborative data sharing among ad hoc mobile groups that are dynamically formed
according to the connectivity achieved by the ad hoc WLAN. Furthermore, we en-
hance data availability within mobile ad hoc collaborative groups by transparently
anticipating devices disconnections. Our solution is based on a new adaptive data
replication protocol, combining both optimistic and conservative schemes so as to
best deal with synchronous/asynchronous collaboration, network connectivity and
devices’ local resources while minimizing energy and storage consumption. Finally,
we present the integration of our solution in a distributed mobile files system. This

enabled us to validate non functional properties of our proposal.
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I Introduction

Dans les années 70 et le début des années 80, les systemes et applications infor-
matiques développés étaient congus pour des ordinateurs stationnaires. Vers la fin
des années 80, les ordinateurs, dits portables, firent leur apparition. En réalité, ces pre-
miers ordinateurs portables étaient a peine transportables. Leur cotit prohibitif comparé
aux performances qu'’ils affichaient les rendait peu attractifs pour l'utilisateur, surtout
que leur mobilité restait tres restreinte. Ainsi, les ordinateurs stationnaires ont troné
jusqu’au début des années 90, ol la miniaturisation des composants informatiques
a donné naissance a des ordinateurs réellement portables tout en offrant des perfor-
mances acceptables comparées aux ordinateurs stationnaires. Mais, il n’en reste pas
moins que les ordinateurs portables affichent toujours des ressources comparative-
ment plus faibles que les ordinateurs stationnaires, qui eux n’ont aucune contrainte
relative a leurs poids et taille. A titre d’exemple, les capacités de stockage des ordina-
teurs de poche sont nettement inférieures a celles des ordinateurs stationnaires. De
plus, les ordinateurs portables doivent avoir recours a leur batterie lors des périodes

de mobilité, ce qui leur octroie une autonomie relativement limitée.

Parallélement au développement du matériel informatique pour la mobilité, au
début des années 80, les réseaux d’acces sans fil via les fréquences radio ont instillé
I'idée du transport d’information via les réseaux sans fil. Cependant, ces réseaux, tels
que les téléphones de résidence sans fil, offraient un acces dans une zone géogra-
phiquement restreinte a quelques dizaines de meétres et n’étaient pas assez efficaces
pour transporter d’autres formes d’informations que la parole telles que les données
informatiques ou la vidéo [1]. Vers le début des années 90, les réseaux de deuxieme
génération (2G) tels que le GSM (Groupe Spécial Mobile puis Global System for Mobile
communication) ont offert aux utilisateurs des systéemes de téléphonie mobile univer-
sels. Ils ont également été les acteurs de la convergence des mondes de I'informatique

et des télécommunications. En effet, les standards de téléphonie mobile évoluent sans
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cesse pour réaliser du transfert de données. Une évolution majeur du GSM est norma-
lisée sous le nom de GPRS (General Packet Radio Service) qui introduit une architecture
réseau basée sur la transmission de paquets. Par ailleurs, la norme EDGE (Enhanced
Data for GSM Evolution) offre des débits supérieurs par 'introduction d’une modu-
lation plus efficace et applicable aux GSM et GPRS. Les normes GPRS et EDGE sont
considérées comme intermédiaires entre les systemes 2G et 3G. Les réseaux 2G ont
été victimes de leur succes aupres des utilisateurs. C’est pourquoi, vers les années
2000, les réseaux 3G firent leur apparition et notamment le réseau UMTS (Universal
Mobile Telecommunications System). Leur apparition a pour origine, a la fois la satura-
tion des réseaux 2G, et le besoin d"une couverture universelle ainsi que de services

évolués tendant vers ceux offerts par les infrastructures cablées [1].

Cependant, ces réseaux, qu’ils soient 2G ou 3G, utilisent des bandes de fréquence
sous licence. Ainsi, pour en bénéficier, les utilisateurs doivent s’abonner aupres des
opérateurs de téléphonie mobile. C’est en 1999 que le groupe de travail IEEE 802.15
intitulé WPAN (Wireless Personal Area Network) normalise des réseaux qui utilisent
une bande de fréquence libre (2.4-2.5 GHz). Ainsi, des groupements industriels, ba-
sés sur ces standards, se sont mis en place, tels Bluetooth et HomeRF (The Home Radio
Frequency), pour permettre le déploiement rapide de réseaux sans fil a faible cotit sur
des zones géographiquement limitées. Le groupe HomeRF, dédié a la domotique!, a
été dissolu au profit des standards Bluetooth et IEEE 802.11 publié vers 2001. IEEE
802.11 est le premier standard international pour les réseaux locaux sans fil (WLAN
pour Wireless Local Access Network). Son but est de fournir une connectivité sans fil a
des ordinateurs stationnaires ou mobiles qui nécessite un déploiement rapide dans
une zone géographiquement limitée. La bande de fréquence choisie a I'instar de celle
des WPANSs est libre. De plus, les WLANSs offrent un débit nettement supérieur a celui
des réseaux 3G (11 Mbps pour IEEE 802.11 contre 2 Mbps prévu pour 'UMTS). Ils bé-
néficient également d'une interface réseau tres flexible qui leur permet de fonctionner
en mode infrastructure, mais également en mode ad hoc qui supporte la communica-
tion directe sans recours a une infrastructure réseau. Parallelement, divers protocoles
de routage pour les réseaux ad hoc ont été élaborés au sein du groupe MANET (Mo-
bile Ad hoc NETworks) pour étendre la couverture des réseaux en mode ad hoc. Les
réseaux locaux sans fil connaissent actuellement un engouement important du fait

de la flexibilité de leur interface et sont en cours de déploiement sur une grande

Tappellation domotique regroupe 1'ensemble des technologies de 1’électronique, de l'in-
formatique et des télécommunications utilisées dans les domiciles.
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échelle. Par ailleurs, la technologie Wi-Fi (Wireless Fidelity), nom commercial pour le
standard IEEE 802.11b, est envisagée comme une alternative aux réseaux 3G. L'idée
est de permettre de téléphoner et d’accéder a des services multimédias a des débits

largement supérieurs a ceux des réseaux 3G et a un cotit nettement inférieur [112, 80].

L’évolution des réseaux sans fil et 'avénement de machines légeres ont eu un im-
pact important sur le comportement des utilisateurs des systemes informatiques qui
sont devenus de plus en plus mobiles. Par ailleurs, les systemes distribués congus
pour des environnements stationnaires sont, d'une part, devenus inadaptés aux con-
traintes apportées par les environnements mobiles et, d’autre part, ne permettent
pas d’exploiter les nouvelles fonctionnalités offertes pas ces environnements. Les
contraintes apportées par les environnements mobiles concernent particulierement
les caractéristiques des ordinateurs mobiles relatives a leurs ressources locales et a
celles du support de transmission en 1’occurence les ondes hertziennes. En effet, les
ordinateurs mobiles possédent des ressources intrinseques (espace de stockage, puis-
sance de calcul, autonomie de la batterie) de capacités tres variables, pouvant varier
de ressources comparables a celles des PC, notamment dans le cas des ordinateurs
portables, jusqu’a des ressources nettement inférieures, notamment dans le cas des
ordinateurs de poche. De plus, le support de transmission sans fil offre une bande
passante réduite comparée au support de transmission cablé, ainsi qu'une portée li-
mitée qui se traduit par I'atténuation du signal générant, entre autres, une connec-
tivité intermittente. Cependant, les environnements mobiles constituent un support
adéquat a de nombreuses facilités inexistantes dans les environnements stationnaires,
telles que la mobilité des utilisateurs, 1’acceés ubiquitaire aux ressources distantes et
la création d"un réseau local sans fil temporaire grace au mode ad hoc. De ce fait, de
nombreux travaux ont porté sur la conception de systémes distribués adaptés aux
environnements mobiles pour tenter d’offrir aux utilisateurs et a leurs applications

des fonctionnalités qui leur permettent d’évoluer dans ces environnements.

I.1 Systemes distribués pour environnements mo-
biles

Un systeme distribué est un ensemble de composants logiciels localisés sur un
ensemble d’ordinateurs autonomes reliés entre eux par un réseau informatique. L'en-

semble des ressources locales des ordinateurs, telles que, I'espace de stockage ou la
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puissance de calcul, et 'ensemble des ressources externes relatives au réseau sous-
jacent, telles que la connectivité ou la bande passante constituent le contexte d’exé-
cution du systéme distribué. Indépendamment de leur contexte d’exécution, les sys-

témes distribués doivent offrir des fonctionnalités qui permettent [85, 29] :

— La gestion des ressources accessibles, qu’elles soient matérielles (espaces de sto-
ckage, etc.) ou logicielles (bases de données, systéemes de fichiers, efc.).

— La gestion des interactions entre les ressources du systeme.

Par ailleurs, les systemes distribués doivent garantir la qualité des fonctionnalités
qu’ils implémentent. Citons notamment la disponibilité qui concerne en particulier
les données et la sécurité des communications qui est souvent réalisée au détriment

des performances du systeme.

Dans le cas des systemes distribués dédiés aux environnements mobiles, leurs
fonctionnalités sont adaptées aux caractéristiques des ordinateurs mobiles et a la va-
riation de la bande passante, incluant la connectivité intermittente. La gestion des res-
sources accessibles suppose d’abord l'identification de ces dernieres dans 1’environ-
nement mobile. Ainsi, on retrouve dans la littérature différents protocoles pour la dé-
couverte de I’'environnement qui servent a identifier automatiquement les ressources
accessibles a un composant du systéme et qui correspondent a ses besoins [10]. En
outre, les systémes distribués existants distinguent entre la gestion des ressources lo-
gicielles et celle des ressources matérielles. Du fait de la connectivité intermittente
dans les environnements mobiles, la réplication des ressources logicielles et en parti-
culier des données est utilisée pour accroitre leur disponibilité et permettre aux utili-
sateurs mobiles de travailler hors connexion. Plusieurs techniques ont été proposées
dans la littérature pour la gestion de la réplication des données. Certains systémes se
sont basés sur des techniques de préchargement [61, 62, 43, 92]. D’autres préconisent
la réplication selon les acces effectifs. Enfin, des systemes proposent d’anticiper les
changements du contexte d’exécution, notamment dus aux déconnexions, grace aux
indications des utilisateurs [77]. Par ailleurs, la gestion de la cohérence des répli-
cas dans les systemes distribués mobiles est basée sur des protocoles de cohérence
faible qui permettent de manipuler de maniére indépendante et concurrente les ré-
plicas d"une donnée. En ce qui concerne la gestion des autres ressources locales des
ordinateurs mobiles, certains systemes adaptent la réplication des données a la dis-
ponibilité de I'espace de stockage en offrant différentes granularités de réplication
[109, 107, 78]. D’autres systemes permettent aux applications d’intervenir au niveau

de la gestion des ressources [118]. Toutefois, aucun des systemes existants ne pro-
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pose un modele de réplication qui permet d’anticiper les changements du contexte
d’exécution de maniere transparente a 1'utilisateur. De plus, rares sont les systémes
distribués qui adaptent leurs fonctionnalités de gestion des ressources a 1’énergie dis-

ponible ou tentent de réduire sa consommation.

La gestion des interactions dans un systeme distribué repose principalement sur
la définition du modele de communication associé (clients/serveur stricte, clients/ser-
veur étendu, pair-a-pair, publish/subscribe, etc.). Certains modeles de communication
sont plus adaptés aux environnements mobiles. Dans les modeles centralisés, les
communications doivent étre adressées a une entité centrale (p.ex., serveur), ce qui
n’est pas approprié en la présence d’une connectivité intermittente. Par conséquent,
les systemes distribués mobiles basés sur ces modéles se focalisent sur la prise en
charge de la connectivité intermittente, en ayant principalement recours a la réplica-
tion des données et/ou des calculs sur les entités mobiles. Les modeles décentralisés
s’averent plus adaptés aux environnements mobiles, de par la possible communi-
cation entre n’importe quelle entité. L’absence d’entités centrales favorise, en outre,

I'extensibilité du systeme.

[.2 Motivations

La flexibilité et la diversité des réseaux mobiles sans fil offrent de nombreuses op-
portunités qui ne sont pas toujours prises en compte par les systemes distribués exis-
tants. La prolifération des utilisateurs mobiles et 1'utilisation des réseaux mobiles sans
fil en mode ad hoc promeut notamment la formation de groupes collaboratifs [7]. Les
formes de collaboration sont trés variées mais elles impliquent toujours un groupe
de personnes partageant un intérét commun. Ces groupes de personnes forment des
communautés qui partagent certaines ressources incluant les données. Les systemes
distribués mobiles proposés dans la littérature considerent pour la plupart qu'une
entité en situation de mobilité ne doit avoir recours qu’a ses ressources locales si la
couverture du réseau ne permet pas d’établir une connexion sans fil a des ressources
distantes prédéterminées. Ces systemes n’exploitent pas le partage des ressources
dans des groupes d’entités mobiles appartenant a une communauté formée autour
dun centre d’intérét. Cependant, un tel partage des ressources permet d’avoir re-
cours a des ressources mises a disposition par des entités paires qui se trouvent dans

la portée de communication du réseau local en mode ad hoc.
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A titre d’exemple considérons le scénario suivant : une réunion de travail se tient
dans une salle de réunions. Les participants a ce type de réunion apportent géné-
ralement leurs données sur leurs ordinateurs portables ou leurs PDAs. Ainsi, dans
la salle de réunion se trouvent des ordinateurs de taille, de capacité de stockage et
d’autonomie de batterie, tres hétérogenes. De plus, ils stockent localement sur leur
ordinateur les données liées a leur contribution a la réunion. Pendant la réunion, les
participants ont besoin d’accéder aux contributions de chacun. Ceci peut étre réalisé
en utilisant une disquette, un stick mémoire, ou encore le e-mail, afin de récupérer des
copies des données nécessaires, mais ne permet pas le maintien de la cohérence des
données ainsi répliquées. Les participants doivent pouvoir échanger leurs données
via le réseau sans fil, moyennant quelques garanties quant a la sécurité des com-
munications, méme si aucune infrastructure de réseau sans fil n’est disponible. La
solution consiste a utiliser un réseau local sans fil en mode ad hoc. Par ailleurs, les
participants a la réunion ont des emplois du temps tres variés. Certains d’entre eux
peuvent quitter la réunion avant la fin, risquant de compromettre la disponibilité des
données nécessaires pour la suite de la réunion. L'indisponibilité des données peut
étre également provoquée par des déconnexions involontaires suite, par exemple, a
une panne de batterie. Ainsi, un systéme de gestion des données partagées est néces-
saire afin de supporter la collaboration dans des groupes de travail. Il doit permettre
d’augmenter la disponibilité des données partagées sans contraindre la mobilité des
membres du groupe et sans intervention explicite de 1'utilisateur. Ces fonctionnali-
tés doivent, en outre, étre implémentée en veillant a réduire la consommation des

ressources critiques des terminaux mobiles.

Bien que 'exemple décrit ci-dessus soit simple, aucun des systémes distribués
mobiles existants n’offrent toutes les fonctionnalités requises. Le support de la colla-
boration synchrone qui nécessite une gestion forte de la cohérence, et la réplication
préventive des données sans intervention de 1'utilisateur afin d’anticiper les change-
ments du contexte d’exécution ne sont, en particulier, pas abordées par ces systemes.
Par ailleurs, aucun des systemes distribués existants n’a traité la gestion de 1’acces
aux données en se souciant de la disponibilité de 1’énergie qui est une ressource cri-
tique quant il s’agit d’ordinateurs de poche de faible autonomie. Au regard de ces
limitations et des opportunités offertes par les réseaux mobiles sans fil, en particu-
lier par le mode ad hoc de ces réseaux, nous établissons les fonctionnalités principales
qu’un systeme distribué mobile doit intégrer pour exploiter au mieux les ressources

disponibles dans I’environnement mobile ainsi que les différentes connectivités pos-
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sibles. Ces fonctionnalités relevent de :

— la gestion transparente du réseau local en mode ad hoc, qui permette : (i) la
création spontanée d'un réseau local formé a partir d’un ensemble d’entités
autorisés (appartenant a la méme communauté) et (ii) la prise en charge de la
dynamicité du réseau de telle sorte, que ses membres puissent se déconnecter,
ou que des entités autorisés puissent s’y connecter a tout moment,

— la gestion de 1’accés aux données adaptée aux contraintes de la mobilité et des
réseaux sans fil qui permette : (i) une collaboration synchrone ou asynchrone
selon la connectivité du réseau, (ii) une gestion de la cohérence des données
adaptée a la connectivité du réseau, et (iii) une réplication préventive des don-
nées afin d’anticiper les déconnexions volontaires ou involontaires,

— la gestion des ressources, qui adapte les fonctionnalités précédentes a la dispo-

nibilité des ressources et qui permette de réduire la consommation de ’énergie.

[.3 Contribution

Etant données les motivations décrites dans la section 1.2, nous proposons une
solution pour la gestion de 1’acces aux données qui intégre les fonctionnalités néces-
saires pour le partage des ressources dans un environnement mobile en exploitant
les différentes connectivités offertes par les réseaux sans fil. Notre contribution tient
compte des caractéristiques des terminaux mobiles dans le but de réduire la consom-
mation de leurs ressources critiques. Elle est en outre adaptée aux applications qui

nécessitent une collaboration synchrone ou asynchrone.

Notre solution est basée sur le modeéle de communication pair-a-pair et introduit
la notion de groupe pour le partage des ressources. Un groupe définit un ensemble
d’entités mobiles, choisies selon un critere déterminant leur appartenance a une com-
munauté et formant un réseau local en mode ad hoc. Par ailleurs, nous proposons
une gestion hybride de la cohérence en fonction de la connectivité du réseau. Cette
gestion nous permet de supporter aussi bien une collaboration synchrone qu’asyn-
chrone, ot1 nous considérons que la collaboration synchrone dépend de la proximité
géographique. Enfin, nous présentons la gestion de la disponibilité des données a tra-
vers une gestion adaptative de la réplication. En plus de la réplication des données
selon les acces effectifs, a I'instar des solutions existantes, nous augmentons la dispo-

nibilité des données au moyen d"une réplication préventive qui permet d’anticiper les
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déconnexions des entités qui participent a un travail de collaboration synchrone sans
intervention explicite des utilisateurs. Notre solution tient compte de la disponibi-
lité des ressources au niveau des entités mobiles et tente de réduire la consommation

d’énergie en réduisant les échanges de messages via les communications sans fil.

[.4 Structure du document

Le document comprend sept chapitres. Le chapitre II détaille les fonctionnalités
qu’'un systéme distribué dédié aux environnements mobiles doit offrir, considérant
notamment 'impact des réseaux mobiles sans fil sur la gestion de 1’accés aux don-
nées. Le chapitre IIT étudie les solutions proposées dans la littérature par rapport aux
exigences décrites dans le chapitre précédent. Nous présentons ensuite notre contri-
bution a la gestion de "acces aux données dans des environnements mobiles, qui fait
ressortir les fonctionnalités nécessaires qui font défaut aux différents systéemes distri-
bués de I'état de I’art. Dans le chapitre IV, nous décrivons notre gestion de groupe qui
permet a des entités mobiles, partageant un intérét commun, de former des groupes
de fagon spontanée des que la connectivité le permet, n'importe ot1, nimporte quand
et cela sans recours aux infrastructures réseaux existantes. Ce chapitre fait ressortir
les fonctionnalités qui offrent un support pour la collaboration dans les environne-
ments mobiles et qui plus ait sont adaptées aux réseaux mobiles sans fil en mode
ad hoc. Dans le chapitre V, nous décrivons notre gestion hybride de la cohérence qui
s’adapte a la connectivité du réseau sous-jacent ainsi qu’aux besoins des applica-
tions de collaboration. Dans le chapitre VI, nous introduisons notre contribution pour
I’augmentation de la disponibilité des données o1 nous proposons un modele de ré-
plication adaptative qui prend en compte la disponibilité des ressources de chaque
entité mobile. Dans le chapitre VII, nous proposons une évaluation de notre contri-
bution en termes des temps de réponses, de la consommation d’énergie et de 'espace
de stockage a travers son implémentation dans un prototype de systeme de fichier
dédié aux environnements mobiles. Enfin, nous concluons ce document par un ré-
sumé des contributions de notre travail, ainsi que par les perspectives de recherche

qu'il suscite.



II Systemes distribués mobiles :

caractéristiques et fonctionnalités

La mobilité peut étre considérée de différents points de vue. Elle peut étre sociale,
physique, matérielle ou logique [63, 103, 38]. Dans le cadre de notre travail, nous nous
intéressons a la mobilité physique ot1 les entités mobiles! se déplacent dans un espace

physique.

Les utilisateurs mobiles sont équipés d’ordinateurs qui facilitent la mobilité phy-
sique, c.-a-d., des machines de petite taille, 1égeres et facilement transportables. Les
utilisateurs mobiles ont également tendance a changer d’ordinateur en fonction de
la situation dans laquelle ils se trouvent. Un utilisateur peut travailler sur un ordina-
teur portable au bureau, sur son PC a domicile et vice versa et prendre uniquement son
PDA lors de ses déplacements. Cette mobilité matérielle est de plus en plus fréquente.
Ainsi, les systemes distribués dédiés aux environnements mobiles sont confrontés a
des ordinateurs hétérogenes tant par leur taille que par leurs ressources. De plus,
les capacités de stockage des terminaux mobiles tels que les PDAs ou les téléphones
intelligents, restent insuffisantes par rapport aux besoins toujours croissants des uti-
lisateurs, ainsi qu’aux différents types de données (multimédia, 3D, etc.) rendus ac-
cessibles grace au progres enregistré dans les technologies de transmission sans fil.
Un autre point faible des terminaux mobiles réside dans I’autonomie relativement
faible de leur batterie. Sachant que les utilisateurs en situation de mobilité n’ont pas
toujours 1'occasion de brancher leur ordinateur a des prises électriques, ceci incite
au développement de protocoles permettant I’économie de I’énergie, tant au niveau
des couches réseaux qu’aux niveaux plus élevés comme le systeme d’exploitation, le

middleware ou I"applicatif.

1Le terme entité mobile fait référence au couple (utilisateur, ordinateur mobile associé).
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Les réseaux mobiles sans fil sont composés de plusieurs équipements compre-
nant les satellites, les antennes, les commutateurs, les terminaux, efc., ainsi que des
interfaces entre ces équipements pour assurer la communication. La notion de ré-
seau mobile fait référence a la possibilité de déplacement d"une entité mobile d'un
réseau vers un autre tout en gardant la capacité de communiquer au sein du nou-
veau réseau. A ce jour, la mobilité n’est autorisée qu’au niveau de réseaux partageant
un méme standard, tel que le réseau GSM. La notion de réseau sans fil est, quant a
elle, étroitement associée au support de transmission (infrarouge, ondes hertziennes,
etc.). La communication dans les premiers réseaux sans fil était organisée autour de
cellules qui définissaient une zone de couverture relative a une station de base. A pré-
sent, la communication directe ou par routage entre terminaux mobile est également

possible.

Dans ce chapitre, nous abordons les caractéristiques des systemes distribués dans
le contexte des environnements mobiles. Nous mettons en avant les fonctionnalités
que ces systemes doivent fournir pour répondre aux exigences des applications dé-
diées a de tels environnements. Dans la section II.1, nous analysons les caractéris-
tiques des réseaux mobiles géographiquement limités que nous considérons comme
les plus avantageux de par leur facilité de déploiement et leur débit élevé. Dans la
section I1.2, nous nous concentrons sur les fonctionnalités que tout systeme distri-
bué dédié aux environnements mobiles doit fournir. Ces fonctionnalités relevent de
la la découverte de I'environnement, du modeéle de communication, de 1'accés aux
données, de la gestion des ressources locales et de la sécurité informatique. Enfin,
nous concluons ce chapitre par une discussion, dans la section I1.3, qui met en avant
I'impact des terminaux mobiles ainsi que celui des réseaux mobiles sans fil sur les
fonctionnalités des systéemes distribués mobiles, en particulier sur la gestion de 1’ac-

cés aux données.

II.1 Réseaux mobiles sans fil

Dans cette section, nous abordons les caractéristiques des réseaux mobiles sans fil,
et plus spécifiquement celles des réseaux géographiquement limités, car nous consi-
dérons que ces réseaux constituent une alternative privilégiée aux réseaux 3G pour
I'acces aux données dans un contexte ubiquitaire. En effet, ces réseaux supportent

I'acces a des services multimédias a des débits pouvant atteindre les 108 Mbps (dans
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Figure I.1 — Schéma de connexion dans Wi-Fi.

le cas du WLAN IEEE 802.11a turbo), contre 2 Mbps prévus pour I'UMTS. De plus,
ils utilisent des bandes de fréquence libres (sans abonnement) et leurs interfaces sont
intégrées dans tous les terminaux mobiles récents a des cotits réduits [112, 80], ce qui
les rend particulierement attractifs pour les utilisateurs. Les réseaux Wi-Fi, Bluetooth
et les réseaux ad hoc sont considérés, a ce jour, comme des exemples typiques de ces

réseaux.

II.1.1 Wi-Fi

L'architecture d’'un réseau Wi-Fi, basé sur le standard IEEE 802.11b, est cellulaire.
Dans ce type de réseau local sans fil, les communications peuvent se faire soit di-
rectement, de terminal a terminal, soit en passant par une station de base. Ainsi, le
standard IEEE 802.11b offre deux modes de fonctionnement, le mode infrastructure
et le mode ad hoc. Le mode infrastructure est défini pour fournir aux différents ter-
minaux mobiles des services spécifiques sur une zone de couverture déterminée par
les stations de base. Ces derniéres peuvent par exemple fournir une passerelle d’ac-
ces vers un réseau fixe, tel que 1'Internet. Un réseau en mode ad hoc est un réseau de
terminaux mobiles communiquant sans le support d"une quelconque infrastructure.
Chaque terminal peut établir une connexion directe avec n'importe quel autre termi-
nal dans sa portée de communication. Ce mode de fonctionnement est trés utile pour
mettre en place facilement, rapidement et a moindre cotit un réseau sans fil. La figure
I1.1 illustre les deux modes de connexion possible entre terminaux dans un réseau
Wi-Fi. Dans cette figure, deux cellules sont en mode infrastructure et une cellule est

en mode ad hoc.
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Dans les réseaux basés sur le standard IEEE 802.11, les terminaux peuvent se dé-
placer d"une cellule vers une autre sans interruption (handover). Quand un terminal
veut accéder a une station de base, il la choisit d’apres la puissance du signal, le taux
d’erreur ou la charge du réseau. Ce choix peut s’effectuer, soit a travers 1"écoute pas-
sive, soit a travers I'écoute active. En écoute passive, le terminal attend de recevoir
un message Beacon Frame venant d"une station de base. Ce mode favorise 1’économie
d’énergie. En écoute active, le terminal envoie un message de demande d’association
a la station de base la plus appropriée et attend qu’elle lui réponde pour s’associer. Ce
mode affiche des performances meilleures que 1’écoute passive en terme de latence

nécessaire pour s’associer a une station de base, mais consomme plus d’énergie.

En ce qui concerne la prise en charge de la sécurité des communications dans
le standard IEEE 802.11, elle est renforcée par un mécanisme d’authentification des
terminaux aupres des stations de base. Les mécanismes d’économie d’énergie ou de
sécurité des communications sont proposés uniquement aux terminaux en mode in-

frastructure [56].

I1.1.2 Bluetooth

Le but de Bluetooth, dont la portée initiale était d'une dizaine de metres, est de
réaliser des connexions sans fil entre différents terminaux a un cott réduit et en abais-
sant la consommation d’énergie. Par ailleurs, Bluetooth ne cesse d’étre amélioré, no-
tamment en ce qui concerne les débits et la portée de communication. Il offre égale-
ment a ces utilisateurs la possibilité de superposition avec des réseaux basés sur le
standard IEEE 802.11.

Bluetooth définit deux schémas de connexion qui reposent sur le modéle de com-
munications maitre-esclave. Le premier schéma correspond a un réseau unique, ap-
pelé piconet (Fig. I1.2-[a]), qui peut prendre en charge un maitre et sept terminaux au
statut d’esclave. Le terminal maitre gére les communications avec les différents es-
claves. La communication entre les terminaux esclaves transite obligatoirement par
le terminal maitre. Le second schéma consiste a interconnecter des réseaux piconet
formant ainsi un scatternet (Fig. I1.2-[b]). Pour permettre le routage entre différents
piconet, un maitre peut étre esclave dans un autre piconet (Fig. I1.2-[c]) et un esclave

peut étre connecté a plusieurs maitres (Fig. I1.2-[d]).

Les terminaux Bluetooth peuvent étre dans différents états du point de vue de
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la communication, afin de réduire la consommation d’énergie. L'état park indique
que le terminal ne peut ni recevoir ni émettre, mais il consulte ponctuellement les
messages émis par son maitre. L’état suspendu (hold) indique que le terminal ne peut
recevoir que des communications synchronisées. Dans cet état, le terminal se met en
veille entre les instants synchrones de réception des messages. L'état de repos actif
(snif) permet au terminal de déterminer les tranches de temps pendant lesquelles il

est actif et celles ot1il est a I'état de repos.

II.1.3 Réseaux ad hoc

Dans les réseaux dits mobiles, tels que Wi-Fi en mode infrastructure, le GSM,
I'UMTS, etc., seuls les terminaux sont soumis au mouvement. Le réseau défini par
I'ensemble des stations de base est figé. Dans les réseaux dits ad hoc, le réseau en
lui méme est mobile. En effet, des terminaux mobiles équipés d’interfaces sans fil
peuvent deés leur initialisation former un réseau sans recours a aucune infrastructure.
Dans les réseaux ad hoc, I'acheminement des messages peut étre limité a I'envoi di-

recte (un saut) ou étendu au routage (multi-sauts).

Suivant I'envoi direct (Fig. I.3-[a]), notamment supporté par les réseaux Wi-Fi en
mode ad hoc, I’émetteur envoie ses données directement au terminal destinataire. Les
terminaux mobiles doivent étre dans la portée de communication directe (suffisam-

ment proches) les uns des autres pour que le signal requ ne soit pas trop atténué.
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Figure I1.3 — Schéma de connexion dans les réseaux ad hoc.

Suivant I'envoi par routage (Fig. I1.3-[b]), les communications peuvent avoir lieu de
maniere indirecte, via d’autres terminaux. Dans ce type de configuration, les termi-
naux mobiles jouent a la fois le role de récepteur et de routeur relayant les messages

vers leur destination finale.

Les réseaux ad hoc offrent un avantage indéniable par rapport a la facilité et la ra-
pidité de leur installation, mais également par rapport au cotit réduit du matériel né-
cessaire. Toutefois, un certain nombre d’obstacles doit étre surmonté pour bénéficier
de ces avantages. D’une part, certains liens dans les réseaux ad hoc sont asymétriques,
c.-a-d., les communications sont a sens unique entre un émetteur et un récepteur
(Fig. I1.3-[c]). D’autre part, du fait que tous les terminaux sont constamment a 1'écoute
du support de transmission, les interférences détériorent les communications et aug-
mentent le taux d’erreur ainsi que la consommation d’énergie au niveau de tous les
terminaux. Enfin, la mobilité des terminaux modifie la topologie du réseau et trans-
forme les tracés de routage, ce qui nécessite, entre autres, la mise a jour réguliere des

tables de routage au niveau des entités mobiles.

Divers protocoles de routage pour les réseaux ad hoc ont été élaborés au sein du
groupe MANET (Mobile Ad hoc NETworks). On retrouve deux grandes familles de
protocoles, les protocoles réactifs et les protocoles proactifs.

— Les protocoles réactifs n’échangent aucun paquet de contrdle pour construire
les tables de routage. Ils procedent a une inondation. Pour I'envoi d’un mes-
sage, le terminal source 1’envoie a tous ses voisins, qui a leur tour, le renvoient
a leurs voisins jusqu’a ce que le message ait atteint sa destination. Le terminal
destinataire regoit le message en plusieurs exemplaires. Dans cette famille on
retrouve les protocoles AODV [99], TORA [95, 96] et DSR [54].

— Les protocoles proactifs maintiennent des tables de routage, au niveau de chaque

terminal, en échangeant de fagon continue et a intervalles réguliers des mes-
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sages de controle. Lorsqu’un terminal envoie un message vers une destination,
les tables de routage permettent de déterminer la route optimale. Dans cette
famille on retrouve les protocoles DSDV [98], WRP [87, 88] et OLSR [51, 24].

Dans des réseaux denses, les protocoles réactifs sont tres cotiteux du fait de I'inonda-
tion. En revanche, dans des réseaux épars, les protocoles proactifs échangent inuti-
lement des messages de contréle pour le maintien des tables de routage qui varient
légérement. Des protocoles hybrides ont été proposés afin d’offrir un bon compro-
mis entre protocoles réactifs et protocoles proactifs; citons par exemple ZRP [97] et
CBRP [52]. Dans le protocole ZRP, chaque terminal mobile maintient proactivement
des tables de routage concernant ses voisins proches (déterminés par un nombre de
sauts fixe). Pour les messages destinés a des terminaux qui se trouvent en dehors de
la zone de voisinage, on fait appel a une forme d’inondation controlée ot les termi-
naux de la périphérie de cette zone vérifient si le terminal destination appartient a
leur zone et ainsi de suite. Ainsi, ZRP est localement proactif et globalement réactif.
Le protocole CBRP, quant a lui, divise l'ensemble des terminaux mobiles en clusters
qui peuvent étre disjoints ou interconnectés. Au niveau de chaque cluster, un terminal
mobile est désigné pour maintenir les tables de routage concernant les autres termi-
naux du cluster. Les tables de routage inter-cluster sont construites dynamiquement
en exploitant les tables locales a chaque cluster. 11 existe également des protocoles de
routage multicast pour les réseaux ad hoc parmi lesquels on peut citer : MAODV [115],
AMRIS [127], AMRoute [14] et MCEDAR [120].

Les réseaux en mode ad hoc sont tres adaptés aux communications locales (dans
la limite de un ou deux sauts) du point de vue de leurs performances et de leur cotit
réduit. Mais, au dela des communications locales, le recours aux stations de base est
préférable car les protocoles de routage ad hoc qu’ils soient proactifs ou réactifs voient
leurs performances amoindries. L'un des arguments forts pour les réseaux ad hoc est
leur utilisation dans des situations ot l'infrastructure est inexistante. Cependant, il
est intéressant de combiner protocoles de routage ad hoc et mode infrastructure de
sorte que les messages soient relayés par le biais de ces protocoles jusqu’a ce qu'une
station de base soit accessible et prenne en charge 1’acheminement des messages.
Nous considérons par conséquent que les systemes distribués mobiles doivent s’ap-
puyer sur une architecture de réseau hybride comprenant des sous réseaux en mode

ad hoc interconnectés via une infrastructure [23].
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II.2 Fonctionnalités des systemes distribués mobiles

Dans cette section, nous présentons les fonctionnalités que tout systeme distribué
dédié aux environnements mobiles doit fournir a ses applications. Ces fonctionnali-
tés concernent en particulier la découverte de I’environnement mobile, le modéle de

communication, I’acces aux données distantes, la gestion des ressources et la sécurité.

I11.2.1 Découverte de I’environnement mobile

La mobilité physique génere des situations ol une entité mobile se retrouve dans
des environnements inconnus ne possédant aucune information sur les ressources
matérielles et logicielles accessibles. Il est essentiel que ces entités soient informées
en permanence des différentes ressources qu’offre I’environnement dans lequel elles
se trouvent. La découverte de ressources est de plus en plus répandue grace aux dif-
férents protocoles proposés dans la littérature (p.ex., SLP, JINI, UPnP). Ces protocoles
servent a identifier automatiquement les ressources accessibles a une entité et qui cor-
respondent a ces besoins. Pour ce faire, chaque ressource doit faire une annonce en
y incluant des détails sur ses caractéristiques et les informations nécessaires pour y
accéder. L'entité mobile, quant a elle, lance une requéte de découverte de ressources
en spécifiant la nature de la ressource ainsi que les caractéristiques recherchées (p.ex.,

une entité cherche I'imprimante couleur la plus proche).

La découverte de ressources joue un role essentiel dans les réseaux sans fil en
mode ad hoc ou1 elle permet a toutes les entités mobiles formant ce réseau de se faire
connaitre les unes aupreés des autres, ou plus précisément de faire connaitre les res-
sources qu’elles offrent. La nature dynamique de ce type de réseau exclut une loca-
lisation centralisée, ot1 le répertoire des ressources disponibles dans le réseau sous-

jacent est géré par une méme entité.

I1.2.2 Modele de communication

Chaque systeme distribué integre un modele de communication qui est détermi-
nant pour la mise en oeuvre des fonctionnalités du systéme distribué et en particulier
la gestion de 'acces aux données. Dans la littérature, on recense deux modeles de

communication : (i) le modele centralisé ot les communications sont centralisées au
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niveau d'une entité (p.ex., le modele client/serveur [53]); et (ii) le modéle décentra-
lisé ot1 les communications sont possibles entre n'importe quelles entités (p.ex., le mo-
dele publish/subscribe [35, 34], le modéle pair-a-pair [75] ou le modéle client/serveur
étendu [118]). Ces modeles sont plus ou moins adaptés aux environnements mobiles.
Le type de réseau mobile sans fil auquel le systeme distribué est destiné s’avere dé-

terminant dans le choix du modele de communication le plus adapté.

Pour les systemes distribués qui integrent un modéle centralisé, les réseaux mo-
biles qui supportent la communication directe (mode ad hoc) sont inadéquats. L’avan-
tage d’établir des connexions directes entre entités mobiles devient un inconvénient
dans le cas ol I'entité qui centralise les communications n’est pas dans la portée
de communication directe, ce qui rend tout échange impossible. En revanche, les
réseaux basés sur une infrastructure s’accommodent mieux d’un modele de com-
munication centralisé. Toutefois, la connectivité intermittente dans les réseaux mo-
biles peut rendre les stations de base inaccessibles et par conséquent empécher tout
échange entre clients et serveur. De maniere générale, les modeles de communication
centralisés sont inadaptés aux environnements mobiles. En revanche, les modeles dé-
centralisés sont plus adaptés car les communications sont possibles entre n’importe
quelles entités mobiles. Toutefois, les réseaux a base d’infrastructure qui nécessitent
que les messages soit relayés par des stations de bases réduisent considérablement
les performances dans le cas o1 la communication s’effectue entre deux entités se
trouvant dans la portée de communication directe 'une de l'autre. Dans ce cas de

figure, les réseaux en mode ad hoc sont plus adaptés.

De maniere générale, les entités mobiles évoluant dans un environnement mobile
doivent pouvoir communiquer entre elles sans étre contraintes par 1'existence d"un

serveur et/ou d’une infrastructure, c’est a dire, de maniere décentralisée.

I1.2.3 Accés aux données

La manipulation des données accessibles dans les environnements mobiles, qu’elles
soit locales ou distantes, doit étre adaptée a ce type d’environnement. Cette adapta-
tion concerne en particulier : la réplication des données et le maintien de la cohérence

des réplicas ainsi générés.

La connectivité dans les environnements mobiles est de nature intermittente, ce

qui rend inaccessible, pour des périodes de temps indéterminées, des données né-
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cessaires aux utilisateurs mobiles. De ce fait, la réplication des données au niveau
des caches locaux des entités mobiles devient une nécessité incontournable. La répli-
cation augmente la disponibilité des données mais doit prendre en compte, en plus
des besoins des utilisateurs, la disponibilité des ressources au niveau des terminaux
mobiles. En effet, une réplication massive ou systématique des données compromet
les ressources de stockage souvent réduites au niveau des ordinateurs de poche. De
méme, les communications sans fil nécessaires pour ces réplications augmentent la

consommation d’énergie au niveau des terminaux mobiles.

Le maintien de la cohérence des réplicas doit également prendre en compte la na-
ture intermittente des connexions dans ce type d’environnement. Par conséquent, les
protocoles de cohérence forte (protocoles conservatifs) sont en général a proscrire car
ils supposent une connexion permanente entre les différents réplicas. Du fait de la
connexion intermittente, les protocoles de cohérence forte génerent des situations ot
aucun utilisateur n’a le droit de modifier son réplica. Les protocoles qui maintiennent
une cohérence faible (protocoles optimistes) ont l’avantage d’autoriser des mises a
jour concurrentes sur tous les réplicas déconnectés et procedent a leur synchronisa-
tion au moment de la reconnexion. Ils doivent étre accompagnés d’'un mécanisme de
détection de conflits lors des synchronisations et de procédures capables de résoudre

les conflits a posteriori, tout en préservant le critere de cohérence a terme.

La prolifération des utilisateurs mobiles promeut des applications de nature col-
laborative, notamment entre les utilisateurs physiquement proches (p. ex. jeux multi-
joueurs, édition collaborative, CAOQ, etc.) [7]. Ces applications nécessitent d’avoir ac-
cés a la méme version des données répliquées sur différents sites. Dans ce cas, la
gestion de la cohérence faible n’est pas adaptée. Ainsi, il est judicieux d’offrir une
gestion d’acces aux données a la fois adaptée a la connectivité du réseau sous-jacent
et aux applications, et qui réduise la consommation des ressources. Notre contribu-

tion porte précisément sur cette problématique.

I1.2.4 Gestion des ressources locales

Les ordinateurs mobiles dépendent pour leur fonctionnement, de leur batterie,
souvent de faible autonomie et dont le rechargement n’est pas toujours possible dans
les périodes de mobilité. De méme, leur espace de stockage devient vite insuffisant

du fait du nombre sans cesse croissant de données exploitées par les utilisateurs.
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Les fonctions de communication et d’acceés aux données sont celles qui contribuent

majoritairement a I’épuisement de ces ressources critiques.

Les communications sans fil génerent une plus grande consommation d’énergie
comparée aux communications cablées. Or, les utilisateurs mobiles communiquent
essentiellement via le réseau sans fil. De plus, la consommation d’énergie générée par
les communications différe selon le type du réseau sans fil. Dans les réseaux a base
d’infrastructure, seuls les terminaux qui émettent ou regoivent des messages sont
concernés par les dépenses d’énergie. En revanche, dans les réseaux en mode ad hoc,
tous les terminaux sont affectés, a des degrés divers, par les dépenses d’énergie. Ceci
est dti au fait que dans le mode ad hoc, les interfaces réseau de tous les terminaux
sont a I’écoute du support de transmission. Dés qu'un message est émis, tous les ter-
minaux dans la portée de communication directe le recoivent, mais seul le terminal
destinataire du message le valide, tandis que les autres terminaux 1'ignorent. Ainsi,
méme les terminaux non destinataires du message dépensent de 1’énergie qui est
toutefois relativement négligeable par rapport a I’énergie nécessaire pour émettre ou
effectivement recevoir un message. Plusieurs tentatives existent au niveau des proto-
coles de routage pour diminuer la consommation d’énergie dans les réseaux mobiles
en mode ad hoc [113, 74].

En ce qui concerne la gestion de 1’acces aux données, les ressources affectées sont
I'espace de stockage ainsi que 1'énergie. Il est donc nécessaire d’adapter la gestion de
"acces aux données en fonction de la disponibilité de ces ressources, tout en réduisant
leur consommation. A notre connaissance, aucune proposition n’a été faite au niveau
middleware ou systeme, pour gérer I’acces aux données en fonction de la disponibilité

des ressources tout en minimisant leur consommation.

I1.2.5 Sécurité informatique

La sécurité dans un environnement mobile reste un véritable défi qui nécessite
un certain nombre de compromis. En effet, pour assurer la sécurité d'un systeme
distribué, il est nécessaire d’intervenir a plusieurs niveaux. Tout d’abord, il est indis-
pensable de recourir a la cryptographie pour chiffrer et signer les communications
et authentifier les utilisateurs. Il faut en outre s’assurer qu'il n’existe pas de failles
dans la sécurité des composants informatiques du systéme qui permettraient, par

exemple, de dérober les clés de chiffrement. Tres schématiquement, ces vérifications
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doivent intervenir a trois niveaux distincts :

— Au niveau de l'architecture générale du systeme pour vérifier que les divers

protocoles de communication ne présentent pas de failles de sécurité.

— Au niveau des éléments logiciels du systéeme pour vérifier I’absence de failles

involontaires ou de portes dérobées (back-doors).

— Au niveau des éléments matériels du systeme pour s’assurer qu’aucune fai-

blesse ne permet 1’entrée dans le systeme par un voie détournée (consomma-
tion électrique, fonctionnalités liées a la maintenance, efc.). Dans certains cas, il
faut s’assurer qu’aucun tiers mal intentionné ne puisse modifier le systeme en
vue de l'affaiblir.

Il est impossible d’assurer une sécurité absolue et sans faille. Par conséquent, les
concepteurs des systemes distribués en général et des systémes mobiles en particu-
lier doivent faire un certain nombre de compromis. Le fait est que le maintien de la
sécurité se fait au détriment des performances et des ressources critiques. Il est alors
important de déterminer le degré de sécurité qui convient selon 1'utilisation du sys-

téeme et les caractéristiques des ordinateurs utilisés.

I1.3 Discussion

Les systemes distribués dédiés aux environnements mobiles sont confrontés aux
éléments qui caractérisent les infrastructures de ces environnements, a savoir les ter-
minaux mobiles et les réseaux mobiles sans fil. Chacun de ces éléments apporte des
contraintes dont les systemes distribués doivent tenir compte dans les fonctionnali-
tés qu'’ils offrent aux applications. Ces contraintes sont essentiellement liées a la faible
autonomie des entités mobiles, a leur capacité de stockage réduite et a la connectivité
intermittente dans les réseaux mobiles sans fil. Ainsi, la découverte de 1’environne-
ment mobile doit permettre d’identifier automatiquement les ressources accessibles
a une entité mobile et qui correspondent a ses besoins, dans des environnements a
priori inconnus, dynamiques et n’offrant pas nécessairement une infrastructure ré-
seau. Les communications entre entités mobiles doivent en outre étre basées sur des
modeles décentralisées, pour ne pas étre contraintes par 1’accessibilité d'un serveur
ou une station de base. Par ailleurs, au niveau réseau, les communications locales
(dans la portée de communication) doivent étre directes (mode ad hoc), alors que les
communications distantes sont plus performantes si elles reposent sur des stations de

base pour relayer les messages. En ce qui concerne la gestion de 1’acces aux données,
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qu’elles soient locales ou distantes, elle doit étre adaptée a la connectivité du réseau
sous-jacent et aux exigences des applications tout en tenant compte de la disponibilité

des ressources critiques.

La prolifération des utilisateurs mobiles et 1"utilisation des réseaux mobiles sans
fil en mode ad hoc promeut notamment la formation de groupes collaboratifs [7]. Les
formes de collaboration sont trés variées mais elles impliquent toujours un groupe
de personnes partageant un intérét commun. Cet intérét fédérateur peut étre profes-
sionnel (p.ex. les membres d'un projet de recherche Européen) ou privé. Ces groupes
de personnes forment des communautés qui partagent certaines ressources incluant
les données. Les modes les plus rudimentaires de collaboration se limitent a des
échanges de simples messages textuels (forums, listes de diffusion). Les applications
nécessitant une collaboration ont des exigences spécifiques sur la gestion de 1'acces
aux données réalisés par les systemes distribués mobiles. Selon le type d’applications,
les contraintes sur les données partagées sont différentes. Si l’application nécessite de
voir rapidement les mises a jour, on privilégiera la gestion de la cohérence forte des
données partagées. Si, au contraire, la propagation des mises a jour n’a pas une forte
incidence sur le bon fonctionnement de 1’application, on choisira la gestion de la co-
hérence faible. De plus, le support de la collaboration dans des environnements mo-
biles nécessite la gestion de groupes collaboratifs formés dynamiquement, suivant la
connectivité du réseau, par des entités mobiles appartenant aux méme communau-

tés.

Enfin, quelque soit le type d’application, toutes les fonctionnalités qu'un systeme
distribué offre doivent tenir compte de la disponibilité des ressources critiques et

oeuvrer pour réduire leur consommation.
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III Systemes distribués mobiles :
état de ’art

Dans ce chapitre, nous présentons les solutions offertes par les différents systémes
distribués qui ont pour objectif de permettre I'acces aux données, dans un environ-
nement mobile. Nous analysons par ailleurs ces solutions par rapport aux exigences

décrites dans le chapitre II.

Dans la section III.1, nous présentons comment la découverte de I'environnement
mobile a été abordée dans la littérature. Puis, dans la section III.2, nous considérons
les modeles de communication adoptés par les systemes distribués mobiles. La sec-
tion II1.3 aborde la gestion de 1’acces aux données a travers les solutions proposées
pour la gestion de la cohérence et celle de la réplication. Nous abordons également
comment le support pour la collaboration a été traité par ces systemes. Dans la sec-
tion II1.4, nous analysons les solutions apportées pour la gestion des ressources lo-
cales autres que les données. Enfin, dans la section III.5, nous abordons les défis ou-
verts posés par la gestion de la sécurité dans un environnement mobile et en parti-
culier pour le support de la collaboration. Notre étude de I'état de I’art met en avant
un certain nombre de lacunes dans les solutions existantes, précisées dans la section
II1.6. Ceci nous conduit a proposer une nouvelle solution a la gestion de I’acces aux

données, introduite dans la section II1.7 et décrite dans les chapitres suivants.

II11.1 Découverte de ’environnement mobile

Dans la littérature, on retrouve un grand nombre de protocoles de découverte de
services (ou ressources). Parmi les plus connus, citons : SLP (Service Location Protocol)
[41, 42, 58, 130], JINI (Java Intelligent Network Infrastructure)[83,100, 5, 91, 2], Salutation
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[25], UPnP (Universal Plug and Play) [105, 28, 27], et SDP (Bluetooth Service Discovery
Protocol) [40]. Ce grand nombre de protocoles de découverte de services est, entre
autres, di au nombre important de groupes de travail et de consortiums industriels

qui contribuent a leur développement.

Le protocole SLP est congu pour les réseaux TCP/IP et supporte des réseaux de

grande taille. Il comprend trois composants logiciels :

— Le User Agent (UA) dont le role consiste a lancer les requétes de découverte de
service au niveau de 'utilisateur (client).

— Le Service Agent (SA) dont le réle consiste a annoncer 1’existence d’un service
ainsi que ses caractéristiques.

— Le Directory Agent (DA) est un composant optionnel qui permet de centraliser
les informations concernant les différents services publiés par les SAs, dans une
base de données et qui répond aux requétes des UAs en renvoyant 'URL du

service concerné ainsi que ses caractéristiques.

Le protocole SLP supporte la découverte décentralisée de services (sans DA). Dans
ce cas, les UAs envoient périodiquement leurs requétes a 1’adresse multicast de SLP.
Tous les SAs sont a I’écoute a cette adresse. Si l'un d’eux offre le service recherché par
I’'UA, alors il envoie directement la réponse a I’'UA concerné. De plus, chaque SA fait
une annonce de ses services périodiquement. De cette fagon, les UAs a 1’écoute sont

mis au courant des services accessibles.

Le protocole JINI comprend une architecture et un modéle de programmation
basé sur le langage java. Il est nécessaire que les machines clientes (utilisateur) ou
celles offrant un service, exécutent une machine virtuelle java. Le Lookup Server (simi-
laire au DA dans SLP) gere la base de données des services disponibles sur le réseau
de fagon centralisée. Au lieu de répondre a une requéte de découverte de services
par une URL, comme dans le cas de SLP, le Lookup Server envoie le code qui permet
d’accéder au service en question et qui sera exécuté directement sur la machine vir-
tuelle de I'entité cliente. Si les clients disposent de peu de ressources de calcul ou de

mémoire, les performances peuvent étre tres mauvaises.

Le protocole Salutation est articulé autour de Salutation Managers (SLM) qui joue
le r6le de coordinateur dans le processus de découverte de services, dans le méme
esprit que le DA dans SLP. Salutation adopte une approche de configuration statique
et par ce fait, il n’est pas adapté pour les réseaux dont la configuration est susceptible

de changer fréquemment.
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Le protocole UPnP représente une extension de la technologie Plug and Play aux
cas ou les nouveaux services sont accessibles via un réseau TCP/IP. Il a été congu
pour étre utilisé sur des réseaux domestiques de petite taille, ot1 il permet la détec-
tion et configuration automatique de nouveaux composants. UPnP est complétement
décentralisé (pas d’équivalent de DA, de Lookup Server ou de SLM). 1l utilise le Simple

Service Discovery Protocol (SSDP) pour la découverte des nouveaux services.

Le protocole SDP permet la découverte de services fournis ou accessibles via Blue-
tooth. Il permet une recherche de services basée sur le type ou les attributs. SDP ne
fournit pas de mécanismes d’acces aux services, mais permet de les obtenir par I'uti-

lisation d’autres protocoles de découverte de services comme SLP et Salutation.

Ces différents protocoles de découverte de services comportent un certain nombre
de distinctions. UPnP permet aux clients de faire une recherche de services basée
sur leurs caractéristiques et ne supporte que les réseaux TCP/IP. Salutation est in-
dépendant du protocole réseau utilisé, c.-a-d., il peut étre exécuté sur de multiples
infrastructures. Comme UPnDP, Salutation est indépendant du langage de program-
mation. En revanche, JINI est indépendant de la plate-forme d’exécution ainsi que
du systeme d’exploitation. Mais, il nécessite 1’exécution d"une machine virtuelle java
sur toutes les entités, ce qui présente une charge supplémentaire au niveau de la mé-
moire ainsi que du temps CPU. Enfin, JINI permet l"utilisation du leasing qui consiste
a enregistrer un service pour une période de temps limitée. Ce procédé est utile pour
des réseaux treés dynamiques. SLP inclut également le leasing, et est indépendant du
langage de programmation. Il supporte a 1'exemple de UPnP un mode de fonction-

nement décentralisé.

I11.2 Modele de communication

Dans le chapitre précédent, nous avons argumenté de I’adéquation des modéles
de communication décentralisés pour les environnements mobiles sans fil. Toutefois,
quelques systemes distribués mobiles destinés a des réseaux mobiles cellulaires (en
mode infrastructure) sont basés sur des modeles de communication centralisés. C’est
notamment le cas du systeme Coda [119] qui est un systéme de fichiers, fondé sur
le systeme AFS [84], adapté aux utilisateurs mobiles et qui est basé sur le modele
de communication client/serveur strict. Coda apparait a 1'utilisateur comme un sys-

téme de fichiers Unix partagé traditionnel. Il fait une distinction entre les sites ser-
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veurs, qui sont des machines physiquement stires, fiables et gérés par une équipe
technique qualifiée, et les sites clients qui sont hébergés sur des machines disper-
sées et qui peuvent étre mobiles et déconnectées pour de longues périodes. Clients
et serveurs communiquent a travers 1’appel de procédure a distance (RPC). Odyssey
[118, 89, 90], successeur de Coda, est également basé sur le modele de communication
client/serveur strict. La communication entre clients et serveurs se fait également via
le RPC. La différence d’Odyssey par rapport a Coda réside dans le fait qu’il peut
étre utilisé avec différents serveurs de données tels que des serveurs de fichiers, des
serveurs SQL ou des serveurs Web. Rover [55] est un autre systéeme distribué dédié
aux environnements mobiles. Il est également basé sur le modéle de communica-
tion client/serveur strict. Les clients sont en général hébergés par des ordinateurs
mobiles, tandis que les serveurs sont impérativement hébergés sur des machines sta-

tionnaires fiables.

La grande majorité des systémes distribués mobiles est basée sur un modéle de
communication décentralisé. C’est notamment le cas de Ficus [43] qui comme Coda
est un systeme de fichiers dédié aux environnements mobiles sans fil, mais qui est
basé sur un modele de communication pair-a-pair (peer-to-peer). De méme, ses suc-
cesseurs Rumor [111] et Roam [109, 107] sont basés sur le modeéle de communication
pair-a-pair. D’autres systéemes distribués adoptent également le modele de communi-
cation pair-a-pair. C’est notamment le cas de Lime [103, 86], Bengal [33] et XMIDDLE
[78]. Le systeme distribué Bayou [31] est pour sa part basé sur le modele de com-
munication client/serveur étendu. Un serveur est une machine qui détient une copie
complete d’une ou de plusieurs bases de données. La figure III.1 illustre le modele
adopté par le systeme Bayou. Les clients peuvent accéder aux données stockées sur
n’importe quel serveur a condition que la communication soit établie. Réciproque-
ment, chaque machine détenant une copie de la base de données peut répondre aux

requétes de lecture et d’écriture d’autres entités avoisinantes.

II11.3 Gestion de l’accés aux données

La gestion de I’accés aux données depuis des terminaux mobiles a fait 1’objet d"un
grand intérét de la part des chercheurs dans le domaine des systémes distribués.
Plusieurs études ont ainsi été menées des les années 90 comme suggéré dans la sec-

tion précédente. Les premiers travaux se sont concentrés sur la gestion de 1’acces aux
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Figure III.1 — Architecture de Bayou

données privées a partir de sites mobiles. Ces travaux ont contribué a 1’extension des
systemes clients/serveur traditionnels comprenant uniquement des entités station-
naires, pour inclure des entités mobiles ainsi qu'un support pour les réseaux sans fil
a base d’infrastructure. La gestion de I'accés aux données dans les systemes existants

est, en général, abordée a travers la gestion de la cohérence et celle de la réplication.

I11.3.1 Gestion de la cohérence

Les protocoles de gestion de la cohérence peuvent étre classés en deux grandes
catégories : ceux qui garantissent la cohérence des données répliquées a tout moment
et sur n'importe lequel des réplicas (cohérence forte), et ceux qui font des compromis
entre cette garantie et les contraintes de communication (cohérence faible). Les sys-
témes distribués dédiés aux environnements mobiles sans fil préconisent la gestion

de la cohérence faible car elle est plus adaptée a la connectivité intermittente de ces
environnements.

Dans cette section, nous présentons les solutions existantes pour la gestion de

la cohérence forte ainsi que celles proposées dans les différents systéemes distribués
mobiles pour la gestion de la cohérence faible.
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I11.3.1.1 Cohérence forte

La gestion de cohérence forte prévient I'occurrence des incohérences au niveau
des données répliquées. Cette garantie est apportée par les protocoles de verrouillage

[9], les protocoles dits de copie primaire [3] ou les protocoles a base de quorum [47].

Les protocoles de verrouillage garantissent qu'une donnée ne sera accédée en écri-
ture que sur un seul de ses réplicas a la fois. Pour cela, ils intégrent un gestionnaire
de verrous qui assure la pose et la libération des verrous sur les données et prévient
I'apparition d’interbloquages. L'utilisation des verrous impose que les utilisateurs
puissent identifier a 1’avance 1’ensemble des données sur lesquelles porteront leurs

écritures.

Les protocoles de copie primaire [3] assurent la cohérence des données en centrali-
sant toutes les écritures sur un réplica particulier. Celles-ci sont ensuite propagées sur
les réplicas secondaires. Ces protocoles ont I’avantage d’étre simple a implémenter et
a administrer mais nécessitent une connexion a la copie primaire a chaque écriture.
Cette condition peut rendre impossible la modification des réplicas locaux si la co-
pie primaire est inaccessible. Ainsi, seul le détenteur de la copie primaire a le droit

d’écriture quand il est déconnecté du réseau.

Les protocoles a base de quorum [47] relachent le principe de la copie primaire en
permettant les écritures et les lectures sur n’importe quel réplica a condition qu'un
certains nombre d’autres réplicas (le quorum) y participent. Cette approche relache
la contrainte de la connexion a la copie primaire a chaque écriture, mais nécessite la
connexion a un certain nombre d’autres réplicas a chaque écriture. Cette approche
ne fait que reporter la contrainte imposée par les protocoles de copie primaire, car
aucun utilisateur n’a le droit d’écriture sur son réplica local si un certain nombre (le

quorum) de réplicas n’est pas connecté (accessible).

La gestion de cohérence forte introduit un nombre élevé d’échanges de messages
pour maintenir tous les réplicas d’une donnée a la méme valeur afin de prévenir
les éventuelles incohérences. Les protocoles qui permettent une telle gestion de la
cohérence ne sont pas toujours compatibles avec les environnements mobiles ot1 les

lectures et les écritures doivent avoir lieu, entre autre, sur des réplicas déconnectés.
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I11.3.1.2 Cohérence faible

Les protocoles de cohérence faible!, dits également protocoles optimistes, ne cher-
chent pas a assurer la cohérence immédiate des réplicas. Les incohérences constatées
disparaitront progressivement avec l'intégration des nouvelles mises a jour des que
les communications seront rétablies. Dans cette approche, les conflits sont suppo-
sés étre peu fréquents. Par conséquent, il est moins cotiteux de les traiter lorsqu’ils
surviennent plutot que de les éviter. Les protocoles optimistes doivent donc étre ac-
compagnés d’un mécanisme de détection des conflits, lors des synchronisations, et
de procédures capables de les corriger a posteriori, tout en préservant le critere de

cohérence a terme?.

Dans le systeme Coda, les clients déconnectés des serveurs manipulent librement
leurs fichiers locaux. Les mises a jour sont journalisées et transmises dés que les
connexions sont rétablies a un ensemble de serveurs répliqués appelés AVSG (Avai-
lable Volume Storage Group). Dans Coda, la propagation des mises a jour entre réplicas
stockés sur des sites clients est interdite. Coda propose des mécanismes de résolution
de quelques conflits inhérents aux systemes de fichiers, tels que les conflits de nom-
mage, de suppression/modification et de déplacement de fichiers. Lorsqu’un autre
type de conflit apparait, sa résolution est entierement laissée a la charge de 1'utilisa-

teur.

Dans le systeme Rover [55], chaque donnée possede également une copie prin-
cipale stockée sur son serveur de référence. Ainsi les modifications au niveau des
réplicas stockés sur les sites clients sont exportées vers les serveurs associés des que

les connexions sont rétablies.

Odyssey [72] propose une gestion de la cohérence faible guidée par I'application
de sorte que I'application spécifie le seuil de fraicheur a partir duquel la mise a jour de
chaque réplica est nécessaire. Ainsi, dés que la connexion avec le serveur est rétablie,
Odyssey détermine la fraicheur des réplicas par rapport a ceux stockés sur le serveur
et notifie 'application en conséquence. Suite a cela, les mises a jour nécessaires sont
entreprises au niveau des réplicas locaux. Il revient également a 1’application de spé-
cifier les mécanismes de détection et de résolution des conflits qui souvent, font appel

a l'utilisateur.

'Nous considérons la cohérence faible causale ot les mises a jours sont regues a terme

dans le méme ordre au niveau de tous les réplicas.
2eventual consistency
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Ficus [46] base également son protocole de gestion de la cohérence des réplicas
sur la rareté des mises a jour concurrentes. Chaque utilisateur, indépendamment de
sa connectivité, a le droit de modifier immédiatement les données localement répli-
quées. Suite a cela, les autres réplicas seront directement notifiés a terme de cette
mise a jour. Les réplicas inaccessibles (déconnectés) n’ont aucune garantie quant a la
réception de la mise a jour en question, mais seront mis a jour a terme via des syn-
chronisations ultérieures. Ficus ne journalise pas les mises a jour. 1l utilise, comme
son prédécesseur Locus [106, 125], un vecteur de version associé a chaque fichier de
données. Périodiquement, le protocole de réconciliation compare les vecteurs de ver-
sion associés a chaque fichier, pour déterminer si de nouvelles versions du fichier
existent (éventuellement des versions divergentes). Comme dans tout systeme de fi-
chiers Unix, les répertoires sont aussi des fichiers et possédent, eux aussi, un vec-
teur de version. Le protocole de réconciliation génére un taux de communication tres
élevé. De plus, la comparaison périodique des vecteurs de versions génere des com-
munications inutiles dans le cas ot1 aucune modification de réplica n’a été enregistrée.
Comme Coda, Ficus propose des mécanismes de résolution de quelques conflits in-
hérents aux systémes de fichiers. Rumor [111] et Roam [109, 107] utilisent également

les vecteurs de version dans leur gestion de la cohérence faible.

Dans le systeme distribué Bengal [33], les synchronisations entre différents répli-
cas sont effectuées lorsque les connexions entre les machines hotes sont possibles.
Un vecteur de version dynamique [108] est utilisé pour détecter les conflits entre les
différents réplicas d"une donnée. Quand la comparaison de deux vecteurs de version
indique la présence dun conflit, Bengal fait appel a une série de programmes pré-
configurés pour la résolution automatique des conflits. Ces programmes se basent sur
des regles spécifiques a chaque application pour déterminer quelle version des répli-
cas en conflits garder, ou bien comment créer une nouvelle version pour fusionner
les deux réplicas en conflit. Les utilisateurs de Bengal doivent spécifier la topologie
de la réconciliation (topologie en anneau, en étoile, en arbre, efc.). Cette topologie ne
contraint pas le choix des réplicas qui doivent se réconcilier entre eux, mais garantit

que tous les réplicas recevront a terme toutes les mises a jour.

Le systeme distribué Bayou [102] utilise le protocole read-any/write-any dans son
approche a la gestion de la cohérence de bases de données mobiles. Ce protocole a
été initialement introduit dans Grapevine [12]. Il permet aux utilisateurs de lire et
d’écrire sur n’importe quel réplica de la base de données. Dans Bayou, le client et

le serveur peuvent étre localisés sur le méme hote, ce qui est notamment le cas des
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terminaux mobiles déconnectés. Bayou ne garantit pas le délai de propagation des
mises a jour vers les autres réplicas étant donné la possible déconnexion de certains
d’entre eux. Les serveurs propagent les mises a jours vers les différents réplicas de la
base de données en utilisant le protocole d’anti-entropie [30]. Ce protocole assure que
les réplicas convergeront a terme vers un état identique. Pour aboutir a ce résultat,
les serveurs ordonnancent toutes les mises a jours reques de maniére cohérente. De
plus, pour permettre a chaque couple de serveurs connectés de propager les mises a
jour entre eux, le protocole d’anti-entropie a été adapté au modele pair-a-pair (peer-
to-peer). Bayou détecte les conflits en associant a chaque requéte de mise a jour un en-
semble de dépendances composé de requétes de controle spécifiques a 1’application,
spécifiant des contraintes sur les réponses attendues. Un conflit est détecté au niveau
d'un réplica si 'une des requétes de I’ensemble de dépendances ne donne pas le ré-
sultat attendu. Dans ce cas, la résolution du conflit consiste a appeler la procédure de
résolution de conflits associée a cet ensemble de dépendances et définie par I’applica-
tion. OceanStore [66] applique la gestion de la cohérence telle qu’elle a été proposée
dans Bayou a un systéme de fichiers étendu a des serveurs “non stirs” (untrusted) qui
traitent uniquement des données chiffrées. XMIDDLE [78] s’inspire également de la
gestion de la cohérence proposée dans Bayou et nécessite 1'intervention de 1'utilisa-
teur afin de spécifier les mécanismes de résolution des conflits pouvant survenir suite

a des mises a jour concurrentes.

Dans la suite de ce document, on désignera par synchronisation de réplicas, la
détection et la résolution des conflits dues aux mises a jour divergentes. La fréquence
de synchronisation des réplicas est un facteur déterminant pour les performances du
systéme. Elle doit résulter d'un compromis entre la fraicheur des données désirée (la
cohérence), la connectivité du réseau et les performances du systeme en termes de
temps de réponse et de consommation des ressources. En effet, plus la synchronisa-
tion des réplicas est fréquente plus les réplicas sont a jour et plus les données pergues
par les utilisateurs sont fraiches. Mais, ces synchronisations fréquentes mobilisent les
ressources du systeme et par conséquent diminuent les performances de ce dernier.
Inversement, plus les synchronisations sont espacées, plus le systeme est performant.
Mais, la cohérence des données est de plus en plus faible. La fréquence des synchro-
nisations peut étre établie selon différents critéres. Dans AFS [57], ou les systemes
s’y référant, la synchronisation avec le réplica stocké sur le serveur, s’effectue dés la
fermeture d’un fichier préalablement ouvert en écriture. Une fois le fichier fermé, le

client envoie les mises a jour au serveur qui se charge d’invalider les autres réplicas
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du fichier. Cependant, AFS présente deux cas particuliers. Si le fichier a été ouvert en
écriture pendant plus de 30 secondes, alors les mises a jour sont transmises au ser-
veur toutes les 30 secondes. L'autre cas particulier survient quand le cache du client
est plein. Ce dernier peut alors initier la transmission des mises a jour pour libérer
de I'espace avant méme que le fichier ouvert en écriture soit fermé. Ces stratégies ne
peuvent pas étre appliquée dans des systemes distribués dédiés aux environnements
mobiles du fait de la connectivité intermittente. Dans ces systemes, la fréquence de la
synchronisation des réplicas est, en grande partie, déterminée par la connectivité du

réseau sous-jacent.

II1.3.2 Gestion de la réplication

Les premiers systemes distribués mobiles n’étaient pas confrontés a des ordina-
teurs de poche de faible autonomie ou de capacité de stockage réduite tels que les
PDAs et les téléphones mobiles intelligents. Par conséquent, ils n’étaient pas concer-
nés par toutes les contraintes rencontrées actuellement dans les environnements mo-
biles. Leur préoccupation majeure était la connexion intermittente dans l’environ-
nement mobile. Ainsi, la réplication des données devait permettre de rendre les dé-
connexions transparentes a l'utilisateur en lui assurant la disponibilité de ses données
hors connexion. Dans cette section, nous nous intéressons a la gestion de la disponi-
bilité des données dans les environnements mobiles telle qu’elle a été abordée par

quelques systemes distribués existants dédiés aux environnements mobiles.

Dans Coda [61, 62], la disponibilité des données est assurée a deux niveaux : au
niveau des serveurs, en répliquant le systeme de fichiers sur plusieurs serveurs et
au niveau des clients ot1 les périodes de déconnexion sont rendues transparentes par
le préchargement (hoarding) des données nécessaires pour le travail hors connexion.
Ainsi, le cache local d"un client joue le rdle d’un serveur pendant la durée de la dé-
connexion. Le modele de réplication de Coda distingue les réplicas du serveur, qui
sont considérés comme copies primaires, des réplicas sur les sites clients, considé-
rés comme copies secondaires. L'unité de réplication dans Coda est le volume, qui
est un ensemble de fichiers et de répertoires formant un sous arbre du systeme de
fichiers. L’ensemble de serveurs qui répliquent un volume est appelé AVSG (Avai-
lable Volume Storage Group). La technique de préchargement se base essentiellement
sur la prévision des données allant étre accédées lors des périodes de déconnexion.

Ainsi, pour éviter les défauts de cache (cache misses), les données fréquemment ac-
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cédées sont répliquées dans leur intégralité. Ceci présente un inconvénient quand
les utilisateurs sont équipés d’ordinateurs de poche de faible capacité de stockage.
Ficus [43, 92], implémente également une technique de préchargement pour assurer
la disponibilité des données au niveau du cache des clients pendant les périodes de
déconnexion. Mais, contrairement a Coda, il ne fait pas de distinction entre réplicas.
Odyssey distingue entre les réplicas stockés sur les serveurs et ceux stockés sur les
clients mobiles. Mais, les données sont répliquées a partir des serveurs selon les ac-
ces effectifs de ’application et non pas suivant des techniques de préchargement. De
méme, la granularité de la réplication est définie par I’application pour chaque type
de données. De maniére complémentaire a la gestion de la réplication des données,
des travaux sur le préchargement et I’anticipation (prévision) des acces basés sur les
relations sémantiques entre réplicas ont été réalisés dans le cadre plus général des
systémes distribués stationnaires [19], et adaptés dans le cadre des environnements
mobiles [68, 69, 67].

Bayou [31, 32] aborde la disponibilité des données a travers son modéle de ré-
plication, largement inspiré de celui de Grapvine [12]. La disponibilité des données
n’est garantie que par la multiplication des réplicas qui se font a la demande des uti-
lisateurs sans aucune notion d’anticipation ou d’adaptation au contexte d’exécution.
De nombreux systemes se sont inspirés du modele de réplication tel qu’il est définit
dans Bayou [66, 129]. Dans Roam, les réplicas sont créés lors des accés effectifs. Puis,
Roam rassemble les réplicas d'une donnée stockés sur des sites localisés dans une
zone géographique limitée dans un WARD (Wide Area Replication Domains). La granu-
larité de la réplication dans Roam est le volume de données, qui peut étre partitionné
pour une granularité plus fine dans le modéle de WARD étendu. Les membres d'un
WARD sont sélectionnés selon des critéres tres restrictifs. En plus de la proximité géo-
graphique, les machines doivent étre de préférence de puissance équivalente. Chaque
WARD dispose d’un gestionnaire chargé de la propagation des mises a jour et de la
synchronisation avec d’autres WARDs. La synchronisation au sein d’'un WARD se fait
selon une topologie en anneau. L'insertion d'un nouveau réplica (stocké sur une nou-
velle machine) dans un WARD existant est a la charge de 1'utilisateur. Dans le cas de
la mobilité d"une des machines appartenant au WARD, Roam ne prévoit pas de prise
en compte automatique. La machine continue de se synchroniser avec le gestionnaire
de son WARD initial, méme a travers une liaison cotiteuse, a moins que 1'utilisateur
ne fasse une déconnexion explicite de son WARD initial et rattache sa machine a un

WARD plus proche géographiquement. Dans XMiddle [78], les réplicas sont créés lors
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des acces effectifs. Il gere, par ailleurs, le partage d’arborescences de données struc-
turées de type XML. Chaque utilisateur définit un ensemble de points d’accés vers
ses données locales. Ces points d’accés concernent en particulier des branches de
I'arborescence de données qui peuvent étre accédées et modifiées par les autres uti-
lisateurs. La taille de ces branches varie d’un simple noeud a I’arbre en entier. Ainsi,
dans XMIDDLE, la granularité de la réplication peut étre adaptée aux besoins des
utilisateurs et aux capacités des ordinateurs utilisés. Dans Bengal [33] et 7DS [93, 94]
la disponibilité des données est également assurée par la multiplication des réplicas
qui sont créés lors des acces effectifs, tout en exploitant les possibilités offertes par le
modele de communication pair-a-pair, dont la proximité d’entités mobiles pairs sto-
ckant des données allant étre accédées dans la portée de la communication du réseau

sous-jacent.

D’autres systemes proposent d’adapter la gestion de la disponibilité des données
a la nature des acces effectués sur ces dernieres, a travers la réplication dynamique
[126]. Le taux de réplication de chaque donnée est adapté en fonction des acces en
lecture/écriture. L'acces a une donnée locale en lecture étant plus rapide qu’un ac-
cés distant et ne nécessitant pas de communications externes, le taux de réplication
des données accédées seulement en lecture est augmenté. Ceci permet d’accroitre le
nombre d’accés en local et de diminuer les communications externes. En revanche,
la mise a jour d’une donnée répliquée doit étre propagée a terme a tous ses réplicas.
Ainsi, plus le taux de réplication est élevé, plus la propagation des mises a jour est
coliteuse en termes de communications et de résolution de conflits. Dans ce cas, le
taux de réplication des données essentiellement accédées en écriture est réduit. Cette
solution est applicable dans les cas ot1 I'on connait d’avance la nature des acces al-
lant étre effectués pour chaque donnée répliquée. De plus, cette solution implique
un temps de latence (un certain nombre d’acces) avant de pouvoir adapter le taux
de réplication a la nature des acces, car la réplication doit se faire sur les sites ayant

effectués le plus grand nombre d’acces.

La solution proposée dans [45] propose d’augmenter la disponibilité des données
dans le cas du partitionnement des réseaux sans fil provoqué par les connexions inter-
mittentes. La proposition consiste en une répartition des réplicas sur les différentes
entités mobiles présentes dans la portée de la communication les unes des autres.
Cette solution se base sur la fréquence d’acces a un réplica, ainsi que les fréquences
d’acces aux réplicas présents dans le voisinage de chaque entité mobile. Il est clair que

cette solution nécessite une connaissance antérieure du schéma d’accés aux données
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afin d’établir les fréquences d’acces respectives. De méme, cette approche part du
principe que les déconnexions sont inévitables. Elle génére, par conséquent, une ré-

plication systématique sans tenir compte de ’occurrence effective des déconnexions.

Dans le cadre des environnements mobiles, le contexte d’exécution subit des chan-
gements trés fréquents. La disponibilité des données est fortement affectée par ces
changements. Par exemple, la baisse d’énergie provoque la déconnexion de l'entité
mobile et rend ainsi ses données locales inaccessibles. L'utilisation des techniques
de préchargement est intéressante dans ce sens, mais leur déclenchement se fait en
fonction des acces et non en fonction de la disponibilité des ressources. De plus, au-
cun modele de réplication ne prend en compte la limite d’énergie, qui est un fac-
teur important dans les déconnexions involontaires. La gestion de la disponibilité
des données doit anticiper les changements du contexte d’exécution, et s’adapter en
répliquant les données susceptibles d’étre affectées par ces changements sur des en-
tités mobiles appropriées. On retrouve dans la littérature des tentatives de modeéle de
réplication adapté au contexte d’exécution, mais aucun de ces modeles ne prend en
compte tous les composants du contexte d’exécution. De plus, certains d’entre eux
nécessitent I'intervention de 1'utilisateur et considerent qu’il est impossible de conci-
lier transparence vis a vis de 1'utilisateur, et adaptation au contexte d’exécution pour

l'augmentation de la disponibilité des données.

Afin de répondre aux changements du contexte d’exécution, les systémes reconfi-
gurables ou réflexifs, qui sont des systemes capables de s’auto-reconfigurer au moyen
d’inspection et/ou adaptation, ont été proposés dans le cadre des environnements
mobiles. Ces systémes bannissent la transparence vis-a-vis de 'utilisateur et/ou de
I'application, et considérent que ses indications sont indispensables afin de répli-
quer la bonne donnée au bon moment. Le principe de réflexion a été utilisé dans
des systemes dédiés aux environnements mobiles tels que OpenORB?, OpenCorba
[73], dynamic-TAO [64], les travaux de Blair et al. [13], MULTE-ORB [104], Flexinet
[44], et CARISMA [21]. Par exemple, dans CARISMA, I’adaptation de la gestion de la
disponibilité des données se base sur les indications de 'utilisateur ou de I’applica-
tion. Ainsi, il est nécessaire de spécifier explicitement : (i) quand, c.-a-d., les conditions
qui doivent étre réunis afin de procéder a la réplication des données d’intérét, comme
la baisse de I'énergie ou la baisse de la connectivité ; et (ii) comment, c.-a-d., le proto-
cole qui doit étre utilisé pour la réplication des données. Ceci permet ’adaptation de

la gestion de la réplication au contexte d’exécution, mais nécessite 1'intervention de

3http://openorb.exolab.org/openorb.html
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l'utilisateur qui doit étre capable de donner une spécification exacte de ses besoins

par rapport aux différents contextes d’exécution.

I11.3.3 Gestion de la collaboration

Les formes de collaboration sont tres variées mais elles impliquent toujours un
groupe de personnes qui partagent un intérét commun et travaillent ensemble. Pour
le systeme collaborer signifie partager des ressources et notamment des données, étre
au courant des participants qui collaborent et de 1’évolution du travail de collabora-
tion [76, 117]. Selon le type d’application, la collaboration peut étre synchrone ou
asynchrone. Suivant la collaboration synchrone, les utilisateurs participent au travail
de collaboration et partagent leurs ressources en méme temps. Ainsi, les résultats de
chaque utilisateur sont propagés vers les autres instantanément. Ce mode de collabo-
ration est dédié aux applications qui nécessitent de voir rapidement les mises a jour
des ressources partagées (p.ex., jeux multi-joueurs, édition collaborative, CAO, efc.).
Suivant la collaboration asynchrone, les utilisateurs participent a un travail en com-
mun avec d’autres utilisateurs de maniere indépendante et a des moments différents.
Il n'y a pas de notion de partage de ressources au méme moment. Par conséquent,
dans ce type de collaboration la propagation rapide des résultats n’est pas nécessaire.
Ce mode de collaboration est dédié aux applications ot la propagation des mises a
jour n’a pas une forte incidence sur leur bon fonctionnement (p.ex., forum, listes de

discussions, efc.).

La combinaison des modeles de communication décentralisés et des réseaux mo-
biles sans fil offre un potentiel important pour la collaboration entre utilisateurs mo-
biles en tout lieu et a tout instant. En effet, de plus en plus d’utilisateurs sont de-
mandeurs de solutions qui leur permettent de collaborer dans des situations de mo-
bilité avec des utilisateurs dans la portée de communication du réseau local sans
fil [8, 101, 26]. Certaines propositions considerent que la clé pour la collaboration
dans un environnement mobile sans fil est la possibilité de travailler hors connexion
[32, 116]. Or, ces propositions offrent uniquement un support a la collaboration asyn-
chrone. D’autres propositions considerent que la clé pour la collaboration dans ces
environnements consiste dans la possibilité de partager des ressources avec des enti-
tés qui se trouvent dans la portée de communication et d’exploiter toutes les connec-
tivités offertes par les réseaux mobiles sans fil et notamment le mode ad hoc [7]. Ces

propositions permettent la collaboration synchrone. Nous considérons que les deux
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propositions sont complémentaires et plus spécifiquement que le support de la colla-

boration doit étre adapté a la connectivité du réseau sous-jacent [18].

Dans la collaboration asynchrone la propagation immédiate des résultats n’est
pas nécessaire, ce qui rend la gestion de la cohérence faible des données répliquées
adaptée a cette forme de collaboration. Par conséquent, tous les systemes distribués
qui offrent une gestion faible de la cohérence des données répliquées supportent la
collaboration asynchrone. En revanche, le support de la collaboration synchrone dans
des environnements mobiles sans fil présente un réel défi. Les applications ot la col-
laboration doit étre synchrone nécessitent une propagation rapide des évolutions des
ressources partagées. Or, la connectivité intermittente constitue un obstacle a de telles
propagations. Une solution a ce probleme réside dans I'exploitation du mode ad hoc
des réseaux sans fil qui permet de constituer des groupes d’entités mobiles qui sou-
haitent collaborer et qui se trouvent dans la portée de communication les unes des
autres. Ce choix est de plus conforté par le fait que les utilisateurs qui souhaitent
bénéficier d’une collaboration synchrone se trouvent généralement a proximité les
uns des autres. Par ailleurs, la collaboration synchrone requiert une gestion de la co-
hérence forte qui ne contraint pas la mobilité des utilisateurs afin de permettre aux
applications d’avoir une vision exacte des ressources partagées, et en particulier les

données.

II1.4 Gestion des ressources locales

Les systemes distribués mobiles doivent tenir compte de la faible capacité de sto-
ckage des ordinateurs de poches et adapter leurs fonctionnalités en conséquence. Cer-
tains systemes ne prévoient aucune adaptation de leurs fonctionnalités a la disponi-
bilité des ressources. C’est notamment le cas de Coda et Ficus, ot la gestion de la
réplication n’adapte pas la taille des volumes a répliquer aux capacités de stockage
au niveau des sites clients. D’autres systemes permettent d’adapter la réplication des
données aux capacités de stockage des entités mobiles en offrant des granularités
variables de réplication. C’est notamment le cas de Roam, ot la granularité de répli-
cation qui est par défaut le volume peut étre partitionnée pour une granularité plus
fine, dans le modele de WARD étendu. De méme, le systeme XMIDDLE permet une
granularité de réplication variable et adaptée aux différentes capacités de stockage

via la manipulation de données structurées de type XML. D’autres systémes per-
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mettent aux applications d’intervenir au niveau de la gestion des ressources. Dans
Odyssey, les applications adaptent leur fonctionnement aux ressources disponibles

au niveau des sites clients (p.ex., bande passante, espace de stockage, CPU, etc.). Pour

Gestionnaire du cache client
o Warden
o spécifique
S
o v—
> Warden
Application <t specifique
N)titlic ion %
Interception

Figure II1.2 — Architecture d"un client Odyssey

pouvoir adapter son fonctionnement, 1’application doit en premier spécifier les res-
sources dont elle a besoin. Pour chaque type de ressource, elle doit également définir
les seuils supérieurs et inférieurs de disponibilité acceptable, ainsi qu'une procédure
de notification qui doit étre appelée dés que la ressource en question dépasse 1'un
des seuils définis. Odyssey définit un composant nommé viceroy pour la gestion des
ressources sur les sites clients et de la notification des applications lors de change-
ments significatifs, comme illustré dans la figure III.2. Quand I’application est noti-
fiée d’'un changement de disponibilité d"une ressource, elle doit adapter son acces en
conséquence. Pour chaque type de ressource, un Warden est défini; son réle consiste
a implémenter différentes méthodes d’acces a la ressource et a appliquer la méthode
appropriée en fonction des changements constatés. Pour sa part, le systeme Rover
offre aux applications le choix de I'emplacement ot1 les calculs seront effectués (sur le
client ou le serveur) en déplagant les RDOs correspondants (Relocatable Dynamic Ob-
jects) du client vers le serveur et vice versa. Ceci permet d’effectuer des calculs impor-
tants sur des machines plus puissantes que les ordinateurs mobiles qui hébergent les
clients et de réduire les communications entre les clients et les serveurs. Un RDO est
un objet composé de code et de données, avec une interface bien définie. De méme,
LIME (Linda In Mobile Environment) est basé sur la notion d’agent mobile qui permet

le choix de I'emplacement de 1'exécution des agents selon la connectivité du réseau
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et la disponibilité des données qui sont organisées en un espace virtuel de stockage
(Global Virtual Data Structure) [103, 86].

La gestion des ressources locales associée a celle de 1’acces aux données dans des
environnements mobiles sans fil se focalise essentiellement sur la gestion de I’espace
de stockage qui est directement lié aux données. Rares sont les systemes qui prennent
en compte la réduction de la consommation d’énergie au niveau des sites mobiles, qui
se traduit principalement par la nécessité de réduire les communications sans fil. A
ce niveau, seuls les protocoles de transmission sans fil integrent I’économie d’énergie

par des processus de mise en veille pour les entités inactives.

III.5 Gestion de la sécurité

La sécurité releve d’'un domaine de compétence souvent distinct de celui de la
gestion de 1’accés aux données. Ainsi, les systemes distribués mobiles n’integrent pas
de mécanismes spécifiques pour la gestion de la sécurité, mais permettent de faire
appel a de tels mécanismes. Cependant, du fait de I'impact négatif de la sécurité sur
les performances des systemes distribués et les ressources des terminaux mobiles, il
est important de déterminer le degré de sécurité qui convient selon 1'utilisation du

systéeme et les caractéristiques des terminaux.

Par ailleurs, la notion de groupes collaboratifs introduit un défi supplémentaire
pour la gestion de la sécurité, qui est le calcul de la clé de groupe et le controle des ad-
missions. Plusieurs solutions centralisées ont été proposées o1 un tiers de confiance
interne ou externe au groupe gere les clés de chiffrement, les controles des admissions
et 'authentification des membres du groupe [49, 50, 79]. Cependant, dans les groupes
collaboratifs, ol1 le réseau sous-jacent est en mode ad hoc et ou1 le modele de commu-
nication est décentralisé, la notion de tiers de confiance interne au groupe n’existe
pas car toutes les entités mobiles sont au méme niveau (entités paires). De méme, les
solutions basées sur un tiers de confiance externe au groupe ne sont pas applicables
car elles supposent une connexion permanente entre ce dernier et le groupe, ce qui ne
peut étre vérifié dans un réseau mobile sans fil en mode ad hoc. Ainsi, traiter 1’absence
d"une autorité centralisée au sein des groupes a donné naissance a des solutions qui
impliquent tous les membres du groupe pour la mise en accord d’une clé de groupe
qui sert pour le chiffrement des communications au sein de ce dernier [60, 4, 128, 20].

Par ailleurs, le controle des admissions dans le groupe ou ’authentification des enti-
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tés mobiles pouvant faire partie du groupe exige la présence d'un tiers de confiance

qui controle les identités de ces entités puis leur attribut des certificats numériques.

II1.6 Discussion

Les différents systemes pour la gestion de ’acces aux données dans un environne-
ment ol les connexions sont intermittentes, et par conséquent ot le partitionnement
du réseau est tres fréquent et de durée tres variable, different dans leur choix du
modele de communication qui varie du client/serveur strict (Coda, Odyssey, Rover)
au client/serveur étendu (Bayou) en passant par le modele pair-a-pair (Ficus, Ru-
mor, Roam, Bengal, XMIDDLE). Le modéle de communication pair-a-pair est de loin
le plus adapté a des situations ot la mobilité rend le serveur inaccessible (voir sec-
tion IIL.2). De plus, il est particulierement adapté pour les réseaux mobiles sans fil
en mode ad hoc, ot la communication est directe entre les différentes entités mobiles
(sans avoir recours a une infrastructure de stations de base). Le mode ad hoc offre
une flexibilité aux utilisateurs mobiles en leur permettant d’établir un réseau local
n’importe oli, n'importe quand & un cotit réduit et sans qu’aucune administration
du réseau ne soit nécessaire. En outre, les systéemes de gestion de 1’acces aux données
n’integrent aucun mécanisme spécifique de découverte de services qui est traité a part
dans la littérature (voir section III.1). Ils supposent résolue voir laissent a la charge de
I'utilisateur l'identification du contexte d’exécution, incluant la localisation des ser-
veurs pour les modeles client/serveur, des entités paires pour les modeles pair-a-pair.
Or, cette connaissance est importante pour gérer au mieux le partage des ressources
et en particulier des données. Par exemple, dans le systeme Roam, la gestion des
WARD:s est a la charge des utilisateurs, et notamment lorsqu’un utilisateur quitte un
WARD il lui revient de se reconnecter a un autre WARD plus approprié. Ceci pose un

probleme lorsque les utilisateurs se retrouvent dans des environnements nouveaux.

La gestion des données est abordée a travers la gestion de leur cohérence (voir
section 1I1.3.1) et celle de leur réplication (voir section III.3.2). Tous les systemes de
gestion d’acces aux données en environnement mobile adoptent un modéle de répli-
cation basé sur une gestion de la cohérence faible ol1 les mises a jour sont effectuées
de maniere concurrente et parallele sur les différents réplicas de la méme donnée. Ce
choix nécessite 'intégration de mécanisme de détection et de résolution des conflits,

qui sont soit systématiquement laissés a la charge des développeurs d’applications
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(Bayou, XMIDDLE, efc.), soit limités a certain types de conflits (Coda, Odyssey, Fi-
cus, etc.). De maniere générale, tous nécessitent 1'intervention de l'utilisateur a un
moment ou un autre du processus de réconciliation. La notion de collaboration entre
différentes entités mobiles, pour le partage des ressources incluant les données, n’est
ainsi abordée que du point de vue de la collaboration asynchrone qui s’accommode

d"une gestion optimiste de la cohérence (voir section 111.3.3).

Le type des données gérées varie des systemes de fichiers (Coda, Ficus, Rumor,
Roam) aux données structurées comme les bases de données ou les documents XML.
Les données structurées ont ’'avantage d’apporter une composante sémantique dans
les mécanismes de détection et de résolution des conflits, qui permet de retarder 'in-
tervention de 1'utilisateur et de résoudre automatiquement un plus grand nombre
de conflits. Elles ont également 1'avantage de permettre 1'utilisation d’une granula-
rité de réplication tres flexible qui peut étre adaptée aux besoins des utilisateurs et
aux capacités de leurs ordinateurs mobiles. En revanche, les systemes de fichiers ont
I'avantage d’englober un large éventail de données et permettent ainsi d’offrir un
support a la mobilité pour des applications existantes. Toutefois, des mécanismes de
détection et de résolution des conflits plus élaborés sont nécessaires si 'on veut limi-

ter l'intervention des utilisateurs [59].

Aucun des systemes existants ne propose un modele de réplication qui permet
d’anticiper les changements du contexte d’exécution de maniére transparente a 1"utili-
sateur afin de garantir la disponibilité des données. De plus, aucun de ces systemes
n’a abordé la gestion de 'acces aux données en se souciant de la disponibilité de
I"énergie qui est une ressource critique quant il s’agit d’ordinateurs de poche de faible

autonomie.

De nos jours, les environnements mobiles sans fil offrent des contextes d’exécu-
tion tres variables : présence/absence d’une infrastructure, ordinateurs mobiles de
caractéristiques hétérogenes et connectivité intermittente. Il est donc, important d’of-
frir aux utilisateurs mobiles des solutions adaptées a chaque contexte d’exécution.
Ceci est possible grace a une approche adaptative par rapport au modele de commu-
nication, a la gestion de ’acces aux données et a la gestion des ressources. Effective-
ment, un systeme distribué de gestion d’accés aux données dans les environnements
mobiles doit offrir :

— La découverte automatique des ressources logicielles et/ou matérielles acces-

sibles dans 1’environnement mobile.

— Une sélection automatique du mode de communication du réseau sous-jacent
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(ad hoc ou infrastructure) le plus adapté en termes de performances et de cofit.
— Une gestion des données qui augmente leur disponibilité tout en tenant compte
des ressources disponibles localement et dans le contexte d’exécution.
— L’exploitation de I’ensemble des ressources accessibles dans le contexte d’exé-
cution.

— La possibilité d’établir des communications sécurisées.

I11.7 Contributions

Au regard des limitations des solutions existantes, nous avons congu un systeme
distribué pour la gestion de 1’acces aux données adapté aux environnements mobile.
Notre systeme prend en compte I'ensemble des caractéristiques des entités mobiles
tout en offrant un support pour les applications qui nécessitent une collaboration
synchrone ou asynchrone. Nous avons en outre implémenté un prototype de notre
systéme pour fournir une évaluation de ses propriétés non fonctionnelles, tout aussi

cruciales que ses propriétés fonctionnelles pour une utilisation effective.

Dans notre contribution, nous exploitons toutes les connectivités offertes de nos
jours par les réseaux mobiles et notamment le mode ad hoc ainsi que le modele de
communication pair-a-pair. Le mode ad hoc nous permet d’exploiter la proximité des
entités mobiles qui partagent un intérét commun et de définir sur cette base la notion
de groupes mobiles. Le but a travers la gestion de tels groupes est de permettre le par-
tage des ressources entre un ensemble d’entités mobiles et offrir ainsi un support aux
applications qui nécessitent une collaboration synchrone. Bien que nous ne traitons
pas les aspects de la sécurité, notre gestion de groupe présente une base pour I'implé-
mentation de mécanismes de controle des admissions dans le groupe et de calcul de
la clé de groupe pour le chiffrement des communications. Nous offrons également la
possibilité d’avoir recours a un tiers de confiance a travers la notion de domaine de
sécurité défini par rapport a une machine de référence. Dans ce cadre, une collabora-
tion a été entreprise avec des experts du domaine de la cryptographie pour fournir

une solution efficace en terme de consommation de ressources induite [11].

La gestion de 1’acces aux données proprement dit est réalisée a travers la gestion
de leur cohérence et la gestion de leur réplication. Nous proposons une gestion hy-
bride de la cohérence en fonction de la connectivité du réseau. Au sein d"un groupe,

nous adoptons la gestion de la cohérence forte. En effet, la connectivité du réseau lo-
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cal sous-jacent permet d’établir les communications sans fil nécessaires pour le main-
tien d"une cohérence forte. De plus, cette gestion de la cohérence assure aux applica-
tions qui nécessitent une collaboration synchrone, une propagation rapide (suivant
les acces effectifs aux données) des mises a jour. En dehors des groupes ou dans des
groupes distincts, les entités mobiles bénéficient d"une gestion faible de la cohérence
qui leur permet de manipuler les données de maniéere indépendante et concurrente,
d’ol la nécessité de mécanismes de détection et de résolution des conflits lors de
la synchronisation des réplicas. La gestion de la cohérence faible, couplée au méca-
nisme de détection et de résolution des conflits, offre un support pour les applications
nécessitant une collaboration asynchrone a l'instar des solutions proposées dans la

littérature.

Enfin, nous proposons une gestion de la disponibilité des données a travers une
gestion adaptative de la réplication. Outre la réplication des données générées par
les acces, nous augmentons la disponibilité des données a travers une réplication
préventive qui permet d’anticiper les déconnexions des entités qui appartiennent a
un groupe et donc qui participent a un travail de collaboration. En effet, les données
partagées dans un groupe peuvent devenir inaccessibles du fait de la déconnexion
des entités mobiles qui les stockent. Nous proposons ainsi un modele de réplica-
tion adaptative des données qui prend en compte la disponibilité des ressources de
chaque entité mobile. Notre modele de réplication permet de minimiser la consom-
mation des ressources critiques (énergie, espace de stockage) a travers un mécanisme
d’anticipation de l'indisponibilité des données et un protocole de choix des entités
mobiles allant stocker les nouveaux réplicas qui favorise la préservation de leurs res-

sources.

Toutes les fonctionnalités offertes par notre systeme distribué pour la gestion de
"acces aux données en environnement mobile sans fil tiennent compte de la disponi-
bilité des ressources au niveau des entités mobiles et tentent de réduire la consomma-
tion d’énergie en réduisant les échanges de messages via les communications sans fil.
Nous considérons également que I'intervention de 'utilisateur doit étre minimisée et
notamment lorsqu’il est possible de prendre en compte les changements du contexte

d’exécution de maniere transparente.

Dans la suite de ce document, nous présentons les trois fonctions principales de
notre systeme qui sont :
— la gestion des groupes mobiles, basée sur un modéle de communication pair-

a-pair, integre la découverte du contexte d’exécution et permet la gestion du
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partage des ressources (chapitre IV) ;

— la gestion de la cohérence des données qui réalise une gestion hybride de la
cohérence suivant la connectivité du réseau sans fil sous-jacent et offre un sup-
port pour les applications qui nécessitent une collaboration asynchrone ou syn-
chrone (chapitre V); et

— la gestion de la disponibilité des données qui permet d’anticiper les change-
ments dans la disponibilité des ressources (chapitre VI).

Nous introduisons enfin un prototype de notre systéme via son intégration dans un
systéme de fichiers distribué mobile (chapitre VII). Ceci nous permet de valider notre
proposition du point de vue des propriétés non fonctionnelles offertes. Nous mon-
trons notamment que la gestion de groupe offre des temps de réponse proportion-
nels a la taille du groupe, tandis que les temps de réponse de la gestion d’accés aux
données sont proportionnels a la taille des mises a jour nécessaires. Nous avons éga-
lement évalué le surcoit mémoire généré par notre systéme qui est négligeable com-
parer a la taille moyenne des données. Enfin, I’évaluation de "énergie consommée a
montré I'avantage de notre gestion de groupe et d’acces aux donnée par rapport par
rapport notamment a la gestion d’acces aux données implémentée dans les systemes

distribués existant.
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Notre but est de permettre a des entités mobiles partageant un intérét commun de
former des réseaux locaux sans fil de fagon spontanée dés que la connectivité directe
le permet, c.-a-d., sans recours aux infrastructures réseaux existantes, afin de partager
leurs ressources locales. Nous introduisons ainsi la notion de groupe mobile définie
par rapport a un centre d’intérét [81, 82]. Un groupe mobile possede les propriétés

suivantes :

— La création du groupe est spontanée et transparente aux utilisateurs.

— Les entités appartenant a un groupe peuvent se faire confiance et partager leurs
ressources.

— Les entités appartenant au groupe ont une vue globale des ressources dispo-
nibles au sein de ce dernier et en particulier, les données accessibles, 1’espace
de stockage que chaque entité met a disposition ainsi que 'énergie dont elle
dispose.

— Les entités appartenant au groupe bénéficient d"une gestion des données parta-
gées adaptée aux ressources disponibles dans le groupe ; ceci permet aux entités
ayant de faibles ressources de bénéficier des ressources mises a disposition par
d’autre entités du méme groupe.

— La gestion du groupe n’'impose aucune restriction quant a la mobilité des enti-
tés; chaque entité est libre de quitter un groupe, ce qui lui permet, entre autre,
d’épargner les ressources locales qui sont affectées par leur partage.

— La gestion du groupe est réalisée de sorte a minimiser la consommation des
ressources et en particulier la consommation de 1’énergie au niveau des entités

mobiles.

Dans la section IV.1, nous introduisons la définition de notre notion de groupe
mobile basée sur la notion de domaine de sécurité. A partir de la section IV.2, nous

précisons les fonctionnalités qui permettent d’assurer les propriétés susmentionnées
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ainsi que les protocoles nécessaires pour leur réalisation. En particulier, nous abor-
dons la découverte décentralisée des entités mobiles, o1 chaque entité détecte toutes
les entités dans sa portée de communication et appartenant a son domaine de sé-
curité. A l'issue de l'étape de découverte, l'initialisation de groupe, abordée dans
la section IV.3, permet la création effective du groupe supportant le partage des res-
sources. Dans la section IV.4, nous traitons de I’évolution du groupe, liée a la mobilité
des entités ainsi qu’a la disponibilité des ressources. Ce chapitre se conclut par une
évaluation de la gestion de groupe en terme de complexité théorique, ainsi qu'une

discussion qui compare notre approche ala gestion de groupe aux travaux existants.

IV.1 Notion de groupe

Nous définissons dans un premier temps la notion de groupe mobile basée sur
celle de domaine de sécurité, qui permet de sécuriser le partage des ressources entre

entités du groupe. Puis, nous définissons les configurations de groupes possibles.

IV.1.1 Définitions

Un domaine de sécurité, noté DS, est défini par rapport a un centre d’intérét pro-
fessionnel ou privé. Concretement, un domaine de sécurité délimite un ensemble
d’entités mobiles et stationnaires par la possession d"un certificat numérique qui per-
met a ces entités de s’authentifier les unes aupres des autres. Ces certificats sont attri-
bués apres vérification appropriée de l'identité de 1'entité par un tiers de confiance.
Ainsi, une entité appartient a un domaine de sécurité si et seulement si elle possede
le certificat numérique associé. Une entité peut appartenir a plusieurs domaines de

sécurité suivant qu’elle possede les certificats numériques correspondants.

Le centre d’intérét fédérateur d'un domaine de sécurité motive le partage des
ressources. De plus, pour favoriser le partage des ressources en environnements mo-
biles, nous définissons la notion de groupe mobile au niveau d'un domaine de sécu-
rité. Un tel groupe fait référence a un ensemble d’entités mobiles vérifiant les condi-
tions suivantes : (i) elles sont dans la portée de communication directe les unes des
autres; et (ii) elles appartiennent au méme domaine de sécurité. Nous considérons
également que chaque entité isolée ou ne faisant partie d’aucun groupe est un single-

ton ou un groupe a un seul élément. Plus formellement, nous modélisons un groupe
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mobile par un graphe Gpg, tel que Gps = (Nps, Aps), ot Npg C DS désigne les
noeuds du graphe identifiés par I'ensemble des entités mobiles formant le groupe et,
ou Apg est 'ensemble des arcs orientés du graphe représentant les connexions entre

ces entités mobiles, tel que :
V (i, j) € Nps x Nps, i # j, (i, j) € Aps et (j, i) € Aps

La notion de connexion entre deux entités mobiles se rapporte a la disponibilité d'un
lien de communication entre elles. Une telle disponibilité peut dépendre de différents
facteurs, notamment la qualité de service, la sécurité ou le cotit de la connexion [103].
Dans notre contexte, les connexions sont définies par rapport au réseau mobile sans
fil en mode ad hoc sous-jacent. Ainsi, si (i, j) € Apg alors i peut établir une connexion
directe sans fil (sans recours a des stations de base) avec j, ce qui signifie que i peut
envoyer des messages a j. Les entités qui appartiennent a un groupe communiquent
selon le modele pair-a-pair via un réseau sans fil en mode ad hoc. Dans la section 111,
nous avons vu que les réseaux en mode ad hoc présentent des liens asymétriques qui
sont tels que si I'entité i est dans la portée de communication directe de 'entité j, I'en-
tité j n’est pas forcément dans la portée de communication de l'entité i. Dans notre
définition d"un groupe, nous exigeons que toutes les entités mobiles soient dans la
portée de communication les unes des autres. Cette condition est nécessaire a la ges-
tion de groupe basée sur la découverte décentralisée des entités, ainsi qu’a la gestion

de I'accés aux données partagées, présentée dans les chapitres V et VI.

Dans la section suivante, nous illustrons les différentes configurations de groupes
mobiles possibles au sein d'un domaine de sécurité ou au niveau de plusieurs do-
maines de sécurité. Dans la suite de ce document, nous utilisons le terme groupe
pour désigner un groupe mobile formé de plus d’une entité et le terme singleton

pour désigner un groupe formé par une seule entité.

IV.1.2 Configurations de groupes

La définition d’un groupe impose que toutes les entités appartenant a un groupe
appartiennent au méme domaine de sécurité et soient dans la portée de communi-
cation directe les unes des autres. Ainsi, une entité ne peut appartenir qu’a un seul
groupe par rapport a un domaine de sécurité. En revanche, une entité peut appartenir

a plusieurs groupes relevant de domaines de sécurité différents. A titre d’exemple,
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dans la figure IV.1, l'entité ¢ appartient & deux domaines de sécurité DS; et DS5
(Fig. IV.1-[a]), et a deux groupes différents : Groupe; associé au domaine de sécurité
DS, (Fig. IV.1-[b]), et Groupes associé au domaine de sécurité DSs (Fig. IV.1-[c]).

Toutefois, les ressources relevant d’un domaine de sécurité, c.-a-d., sécurisées de
par leur appartenance a ce domaine, ne doivent pas étre partagées avec des entités
appartenant a un domaine de sécurité différent. Ainsi, une entité qui appartient a plu-
sieurs groupes ne doit partager au sein d’un groupe que les ressources dont 'acces
est sécurisé par I’appartenance au domaine de sécurité dont releve ce groupe. Nous
considérons que les ressources dont 'acces est ainsi sécurisé sont plus spécifique-
ment les données. A titre d’illustration, considérons la figure IV.1. Soit j € DS; et j €
Groupe; tel que j partage la donnée d au sein de Groupe;, toutes les autres enti-
tés paires (c.-a-d., appartenant a Groupe;) y ont acces, y compris i qui appartient
a Groupe;, mais également a Groupes par rapport a DSs. Supposons que ¢ crée un
réplica local de d. Si i ne distingue pas entre les données partagées au sein des diffé-
rents groupes auxquels elle appartient, d peut étre accédée par les entités de Groupes
qui appartiennent au domaine de sécurité D.S,. Il est par conséquent impératif que
la gestion de groupe integre le partage des ressources par rapport a un domaine de

sécurité unique.

Il est également possible d’avoir plusieurs groupes au sein d'un méme domaine
de sécurité, a condition que ces groupes soient disjoints, c.-a-d., les entités formant
ces groupes ne sont pas dans la portée de communication les unes des autre, ou
bien, des entités se sont constituées en singleton afin de préserver leur ressources.
A titre d’exemple, dans la figure IV.1, deux groupes disjoints Groupe; (Fig. IV.1-[a]) et
Groupey (Fig. IV.1-[d]) ainsi qu’un singleton (Fig. IV.1-[e]) relevent du méme domaine
de sécurité DS. Les cas de connectivité partielle au sein d’un groupe sont résolus
par le partitionnement du groupe en sous groupes respectant notre définition. Ils
sont traités plus en détail dans la section IV.3.2. En revanche, si les entités formant
des groupes appartenant au méme domaine de sécurité se trouvent dans la portée
de communication les unes des autres (Fig. IV.2-[a]), ces groupes sont fusionnés pour

former un groupe unique (Fig. IV.2-[b]).
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Figure IV.1 — Différentes configurations de groupes possibles.

IV.2 Découverte des entités mobiles

La découverte des entités mobiles constitue la premiere étape du processus de
création d'un groupe. A l'issue de cette étape, chaque entité détient la liste des entités
avec lesquelles la création d'un groupe est possible (c.-a-d., celles qui sont dans sa

portée de communication et appartiennent aux méme domaines de sécurité).

Suite a la discussion de la section III.1, la découverte des entités mobiles est dé-
centralisée. Ainsi, toutes les entités mobiles, souhaitant faire partie d"un groupe, par-
ticipent au processus de la découverte. Nous supposons, en outre, que la durée de ce
processus est bornée au niveau de chaque entité. Au niveau de chaque entité mobile,

le processus de la découverte se décompose en deux étapes.

La premiére étape consiste a découvrir les entités mobiles se trouvant dans la por-
tée de communication. D’apres la définition d’un groupe, les communications entre
ses entités mobiles se font via des connexions sans fil directes (c.-a-d., sans recours a
des stations de base ou a des protocoles de routage pour relayer les messages). Par
conséquent, pour que chaque entité puisse établir la liste des entités se trouvant dans
sa portée de communication, il lui suffit d’émettre périodiquement un message de dé-
couverte, puis, de recevoir en parallele les messages de découverte des entités voisines

pour enfin, établir une liste des entités paires en fonction des messages regus.

La deuxieme étape consiste a authentifier les entités mobiles se trouvant dans
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Figure IV.2 — Fusion de deux groupes mobiles.

la portée de communication par rapport a son domaine de sécurité. Pour s’assurer
qu’une entité appartient au méme domaine de sécurité, il suffit de vérifier qu’elle
possede le certificat numérique associé au domaine de sécurité visé. Pour ce faire,
chaque entité envoie dans son message de découverte, le certificat numérique associé
au domaine de sécurité auquel elle appartient. Pour des raison de confidentialité, ce
certificat doit étre chiffré de sorte que seules les entités appartenant au méme do-
maine de sécurité puissent le déchiffrer. Ainsi, chaque entité est en mesure d’établir

la liste des entités avec lesquelles la création d"un groupe est possible.

Dans le processus de découverte, chaque entité mobile détermine sa liste d’enti-
tés candidates pour former un groupe sans recours a un coordinateur. Ceci permet
de distribuer la charge de calcul et la consommation de ressources relatives a ce pro-
cessus sur toutes les entités mobiles. Le protocole de découverte des entités mobiles

est décrit plus en détail dans la section suivante.

IV.2.1 Protocole

Le protocole de découverte des entités mobiles est basé sur 1’échange des mes-
sages de découverte DecouvGp. Ces messages sont envoyés périodiquement par des
singletons voulant intégrer un groupe ou par des entités appartenant a un groupe afin
de détecter d’éventuels changements dans la configuration de ce dernier. Les entités

qui ne souhaitent plus faire partie d’un groupe ou les singletons qui ne souhaitent
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pas intégrer des groupes désactivent 1’envoi des messages de découverte DecouvGp.

Au niveau de chaque entité i, le message DecouvGp contient des informations
concernant son identité ainsi que les certificats chiffrés des domaines de sécurité aux-
quelles elle appartient. Dans le cas d"un singleton, ’entité peut inclure dans son mes-
sage de découverte plusieurs certificats chiffrés selon les domaines de sécurité aux-
quelles elle appartient. Ceci lui permet de fusionner avec le premier groupe (ou sin-
gleton) se trouvant dans sa portée de communication et appartenant a 1'un de ses
domaines de sécurité. Le choix des certificats a inclure dans le message de découverte
permet de cibler les domaines de sécurité dans lesquels ’entité mobile souhaite for-
mer un groupe. Dans le cas d"une entité appartenant a un groupe, le message de
découverte! contient le certificat associé au domaine de sécurité du groupe. Si une en-
tité appartient a plusieurs groupes, elle émet autant de messages de découverte que
de groupes auxquels elle appartient de par la gestion périodique de I"évolution des
groupes (voir section IV.4). Notons qu’une entité peut appartenir a un groupe dans
un domaine de sécurité et former un singleton par rapport a un autre domaine de
sécurité. Des la réception d'un message de découverte émis par une entité j, I'entité ¢
procede a I'authentification des certificats inclus dans le message. Puis, met a jour les

listes associées a chaque domaine de sécurité authentifié.

A l'issue de l'étape de découverte, une entité peut obtenir plusieurs listes d’en-
tités candidates pour former des groupes. Toutefois, chaque liste correspond a un
domaine de sécurité différent. Ainsi, il est possible qu'une entité participe a plu-
sieurs groupes relevant de domaines de sécurité différents (voir section IV.1.2). La
figure IV.3 illustre un tel cas, ot1 a I'issue de I'étape de découverte des entités, I'en-
tité e obtient deux listes de groupes possibles (Fig. IV.3-[a]), I'entité f obtient égale-
ment deux listes de groupes possibles (Fig. IV.3-[b]) et 'entité g obtient trois listes
de groupes possibles (Fig. IV.3-[c]). Etant donné qu’au niveau des entités e, f et g,
les listes obtenues correspondent & des domaines de sécurité différents (DS1, DS2 et
DS3), il est possible de créer trois groupes différents, chacun correspondant a 1'une
de ces listes (Fig. IV.3-[d]).

Apres 'étape de découverte et d’authentification des entités allant former un

groupe, le processus de création d’un groupe se poursuit par I'étape d’initialisation.

'Qui sert dans ce cas a détecter d’éventuelles changements dans la configuration du
groupe.
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Figure IV.3 — Découverte des entités mobiles

IV.3 Initialisation d’un groupe

L'initialisation d"un groupe permet de créer le groupe proprement dit, afin d’of-
frir les propriétés décrites en introduction de ce chapitre. L'étape de découverte des
entités allant former un groupe est compléetement décentralisée. En revanche, pour
l'initialisation du groupe, les entités allant former ce groupe désignent 'une d’entre
elles comme étant le leader. Le leader du groupe est 1'entité dont l'identificateur, ID,
est un extrémum (minimum ou maximum) des autres I Ds du groupe. Ainsi, en se
basant sur la liste des entités découvertes, chaque entité connait 1'identité du lea-
der. Le recours a un leader permet de réduire le cotit de 1'initialisation du groupe en
termes d’échanges de messages et donc en terme de consommation d’énergie. Nous
décrivons le role du leader dans la section suivante. Puis, dans la section IV.3.2, nous
proposons une solution pour la détection et la résolution d’éventuelles connectivités

partielles.

IV.3.1 Role du leader du groupe

Dans un groupe, le réle du leader consiste a coordonner les taches nécessaires pour

I'initialisation de ce dernier. Ces taches consistent, dans un premier temps, a cen-



IV.3 Initialisation d"un groupe 53

traliser la collecte des informations caractérisant les entités mobiles, appelées méta-

données. Ces méta-données sont constituées d’informations concernant :

— Les données partagées localement stockées sur chaque entité appartenant au
groupe. Chaque entité envoie au leader une structure de données identifiant les
données localement stockées, hormis les données proprement dites, ainsi que
des informations nécessaires pour la gestion de 1'accés aux données, qui sont
détaillées dans le chapitre suivant.

— Les ressources, en dehors des données, que chaque entité met a disposition
pour le partage au sein du groupe. Dans le cas o1 I'entité appartient a plusieurs
groupes, elle détermine la part de chaque ressource qu’elle souhaite partager
au sein de chaque groupe. Les informations concernant la disponibilité des res-
sources constituent le profil de I'entité, qui sert en particulier pour la gestion
adaptative de la disponibilité des données décrite dans le chapitre VI.

— La liste des entités obtenue a l'issue du processus décentralisé de découverte
des entités mobiles, qui indique la composition du groupe telle qu’elle est vue
par I'entité.

Dans un deuxieme temps, le leader compare les compositions de groupe regues, afin
de détecter d’éventuelles connectivités partielles (voir Section IV.3.2) et déterminer la
composition du groupe. Il fusionne ensuite les méta-données collectées afin de grou-
per les informations concernant 1’ensemble des ressources disponibles pour le par-
tage au sein du groupe. Enfin, le leader envoie les méta-données fusionnées a toutes
les entités appartenant au groupe. Ceci leur permet d’avoir une vue globale et a jour

des ressources (incluant les données) mises a disposition dans le groupe.

Le recours a un leader permet de réduire le cotit de l'initialisation du groupe en
termes d’échanges de messages. Chaque entité envoie un message (contenant les
méta-données) au leader. Ce message est également reqgu par les autres entités du
groupe quil'ignorent. Ceci est dt au mode ad hoc, ot toutes les entités sont a 1’écoute.
Toutefois, le cotit d’ignorer un message en terme de consommation d’énergie est in-
férieur au cotit de sa réception effective [22, 37]. Ainsi, dans un groupe de n entités
mobiles, 2 x (n—1) messages sont effectivement recus lors de 1’étape de l'initialisation
du groupe. En revanche, une approche décentralisée (sans leader) pour 1'échange des
méta-données aurait induit plus d’envois/réceptions de messages. Dans un groupe
de n entités, n x (n — 1) messages seraient effectivement regus lors de cette étape. Par
conséquent, une approche décentralisée aurait induit une plus grande consommation

d’énergie.
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Figure IV.4 - Echange des méta-données dans un groupe

La figure IV.4 illustre un exemple d’échange de méta-données au sein d'un groupe
formé de trois entités (entité 1, ..., entité 3). Apres 1'étape de la découverte des enti-
tés mobiles, entité 1 est désignée comme étant le leader du groupe. Chaque entité lui
envoie ses méta-données, (Fig. IV.4-[a]) et (Fig. IV.4-[b]). Ainsi, chaque entité envoie
au leader une structure de données faisant état des ressources partagées. Le leader
du groupe procede ensuite a la fusion des méta-données collectées, formant ainsi
une structure de données qui contient toutes les méta-données des entités du groupe
(Fig. IV.4-[c]). La derniere étape consiste a envoyer les méta-données du groupe a

toutes les entités qui lui appartiennent (Fig. IV.4-[d]) et (Fig. IV.4-[e]).

Apres 'étape d’envoi des méta-données fusionnées a toutes les entités apparte-
nant au groupe, l’accés aux ressources partagées au sein du groupe devient possible.
Mais, avant de procéder a la fusion et a I'envoi des méta-données, le leader du groupe
doit détecter s’il existe des connectivités partielles au niveau des entités mobiles al-
lant former le groupe. En effet, par définition, toutes les entités appartenant a un

groupe doivent étre dans la portée de communication directe les unes des autres.
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Figure IV.5 — Connectivité partielle.

Nous proposons dans la section suivante un protocole pour la détection et la résolu-

tion de la connectivité partielle dans un groupe.

IV.3.2 Connectivité partielle

Les situations de connectivité partielle sont fréquentes dans les réseaux sans fil en
mode ad hoc. Elles se produisent lorsqu'une ou plusieurs entités sont dans la portée
de communication de deux ensembles d’entités mobiles qui eux ne sont pas dans
la portée de communication 'un de l'autre. La figure IV.5 illustre un exemple de
connectivité partielle o1 I'’entité e; est dans la portée de communication des entités
ez et eq, mais oul les entités e et e4 ne sont pas dans la portée de communication
I'une de l'autre. Ainsi, les entités e; et e, ou encore e; et e4 peuvent faire partie du
méme groupe. Toutefois, I'entité e; ne peut pas faire partie de deux groupe (voir
section IV.1.2). Par ailleurs, les entités e; et e4 ne peuvent pas faire partie du méme

groupe.

La connectivité partielle dans les groupes mobiles est détectée et résolue pendant
I'étape de I'échange des méta-données en comparant les compositions de groupes
transmises par les entités mobiles a leur leader. La connectivité partielle peut générer
des situations ol des entités ayant élu un leader 1 sont élues leader par d’autres en-
tités qui ne sont pas dans la portée de /1. Dans ce cas, il revient a chaque entité qui

recoit des méta-données, sachant qu’elle méme a élu un autre leader, de les traiter.
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Notons [ I'identificateur du leader. Soient G; la composition de groupe obtenue par
I'entité [ a I'issue de 'étape de découverte et G,, 'ensemble des identificateurs des
entités ayant envoyé leurs méta-données a 1’entité [. Nous notons G; (G} = G4 N Gy,)
I'ensemble des identificateurs des entités ayant été découvertes (authentifiées) par
I'entité [ et qui lui ont envoyé leurs méta-données. Ainsi, GG; représente un ensemble
d’entités mobiles découvertes par I'entité [ et qui I’ont élu leader. Si une entité appar-
tient a Gy, — G alors cette entité n’a pas été authentifiée par le leader et donc ne sera
pas prise en compte dans la création du groupe. D’un autre c6té, si une entité appar-
tient a G4 — G, alors cette entité a été authentifiée par le leader, mais elle n’est peut
étre plus dans sa portée de communication. Par conséquent, elle ne sera pas prise
en compte dans la création du groupe. Dans un premier temps, le leader du groupe
calcule l'intersection des compositions de groupe regues g;, telle que j € Gj. Nous
notons G; le résultat de cette intersection. L'identificateur du leader, [, appartient a G;.
En effet, Vj € G}, | € g;. Ainsi, G; représente un ensemble d’entités mobiles qui sont
dans la portée de communication directe les unes des autres et qui se sont mutuel-
lement découvertes. Le leader calcule également 1'union des compositions de groupe
recues g;, telle que j € Gj. Nous notons G, le résultat de cette union. L'ensemble
G est inclus dans I'ensemble G, (G; € G,). En effet, Vj € G;, {l, j} C gj, ainsi,
Ujea,{l 7t € Ujeg, 9, par conséquent, G; C G,,. Ainsi, G, représente un ensemble
d’entités mobiles qui sont dans la portée de communication directe des entités appar-
tenant a G;. La seconde étape consiste a comparer les valeurs G, G; et G,,. Trois cas

sont possibles :

- Si G; = G; = G, alors toutes les compositions regues sont identiques entre
elles et égales a ;. Dans ce cas, le leader valide G en tant que composition de
groupe, fusionne les méta-données et les envoie aux entités appartenant a G;.

- Si(G; = G et G; # Gy) ou (G; = Gy, et G; # () alors les entités qui appar-
tiennent a G, — G ne sont pas dans la portée de communication directe du
leader, mais sont dans la portée de communication directe de quelques entités
appartenant a (G;. Dans ce cas, le leader valide G en tant que composition de
groupe, fusionne les méta-données et les envoie aux entités appartenant a G;.

- Si(G; = Gy etG; # Gy) ou (G] # Gy et G; # G,) alors les entités appartenant a
G; sont dans la portée de communication directe de toutes les entités qui appar-
tiennent a (G, mais toutes les entités appartenant a G; ne sont pas dans la portée
de communication directe les unes des autres. Notons que le leader appartient

obligatoirement a G;. Dans ce cas, la décision revient au leader. Une premiere
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option est de former un groupe a partir des entités appartenant a GG; et exclure
toutes les entités appartenant a G; — G; en leur envoyant le message ExGp. Les
entités qui recoivent le message ExGp recommencent l’étape de découverte des
entités mobiles afin de créer un autre groupe. Notons que cette étape de décou-
verte des entités mobiles ne créera pas d’interférence avec le groupe formé par
le leader, car les entités formant ce dernier ignoreront tous les messages jusqu’a
la prochaine période de mise a jour du groupe (voir section IV.4.1). L’autre alter-
native qui se présente au leader consiste a choisir un sous ensemble de G; dont
les entités sont dans la portée de communication directe les unes des autres
pour former un groupe. Les criteres de ce choix peuvent étre liés a la taille du
groupe (p.ex., choisir le groupe le plus grand ) ou aux ressources disponibles
(p-ex., choisir le groupe avec le plus de ressources disponibles). Ainsi, le leader
calcule la composition du groupe G, et exclut les entités qui n’appartiennent
pas a GG en leur envoyant le message ExGp.

Si une entité recoit des méta-données fusionnées et envoyées par un leader alors

qu’elle appartient déja a un autre groupe, il lui revient d’ignorer ces méta-données

ou de quitter son groupe actuel pour se joindre a celui de ce leader. La figure IV.6

illustre les trois cas décrits ci-dessus.

Dans la figure IV.6-[a], les entités 2, 3 et 4 ont élu I'entité 1 comme leader, tandis
que les entités 5 et 6 ont élu I'entité 3 comme leader. Chaque entité envoie a son leader
ses méta-données. Au niveau du leader 1 les variables Gj, G; et G, ont les valeurs
suivantes : G;; = {1, 2, 3, 4}, G;1 = {1, 2, 3, 4} et G,1 = {1, 2, 3, 4, 5, 6}, ce
qui correspond au cas out G; = G et G; # G,. Au niveau du leader 3 les variables
G, G; et G, ont les valeurs suivantes : Gj3 = {3, 5, 6}, Gi3 = {3, 5, 6} et Gy3 =
{3, 5, 6}, ce qui correspond au cas ot G; = G; = G,,. Ainsi, le leader 1 valide Gj; en
tant que composition de groupe, fusionne les méta-données et les envoie aux entités
appartenant a Gj;. De son coté, le leader 3 valide son (3 en tant que composition de
groupe. Au moment ot I’entité 3 regoit les méta-données envoyées par le leader 1, car
elle appartient a Gy, il lui revient de les ignorer, c’est notamment le cas dans cette

figure, ou de quitter son groupe pour joindre le groupe formé par le leader 1.

Dans la figure IV.6-[b], les entités 2, 3 et 4 ont élu I'entité 1 comme leader, tandis
que les entités 5 et 6 ont élu I'entité 2 comme leader. Au niveau du leader 1 les variables
G, G; et G, ont les valeurs suivantes : Gj1 = {1, 2, 3, 4}, G;1 = {1, 2, 3, 4, 5, 6}
et G,1 = {1, 2, 3, 4, 5, 6}, ce qui correspond au cas ou G; = G, et G; # G} qui est

similaire au cas ot G; = G; et G; # G, traité dans I'exemple ci-dessus. Au niveau
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du leader 2 les variables G, G; et G, ont les valeurs suivantes : G = {2, 5, 6},
Gio =12, 3,4, 5, 6} et G2 = {2, 3, 4, 5, 6}, ce qui correspond au méme cas. Dans
I'exemple de la figure IV.6-[b] I'entité 2 a choisi de se joindre au groupe formé par le
leader 1.

Dans la figure IV.6-[c], 'entité 5 a élu I’entité 3 comme leader, tandis que les entités
2,4 et 6 ont élu l'entité 1 comme leader. Au niveau du leader 1 les variables G, G;
et G, ont les valeurs suivantes : G;; = {1, 2, 4, 6}, G;1 = {1, 2, 4, 6} et G,1 =
{1, 2, 3, 4, 5, 6}, ce qui correspond au cas ou1 G; = G; et G; # G,. Auniveau du leader
3 les variables G, G; et G,, ont les valeurs suivantes : Gj3 = {3, 5, 6}, Gz = {3, 5, 6}
et Gy3 = {3, 5, 6}, ce qui correspond au cas o G; = G; = G,. Ainsi, le leader 1 valide
G en tant que composition de groupe, fusionne les méta-données et les envoie aux
entités appartenant a ;. De son coté, le leader 3 valide 3 en tant que composition
de groupe, fusionne les méta-données et les envoie aux entités appartenant a G;j3. Au
moment ot1 I’entité 6 recoit les méta-données envoyées par le leader 3, il lui revient de
les ignorer, c’est notamment le cas dans cette figure, ou de quitter son groupe pour

joindre le groupe formé par le leader 3.

Dans la figure IV.6-[d], les entités 2, 3, 4, 5 et 6 ont élu I'entité 1 comme leader.
Au niveau du leader 1 les variables G, G; et G, ont les valeurs suivantes : G =
{1, 2, 3, 4, 5, 6}, G = {1} et G,1 = {1, 2, 3, 4, 5, 6}, ce qui correspond au cas
ou G; = G, et G; # G,. Dans ce cas, deux choix s’offrent au leader, soit il forme
un groupe a partir des entités appartenant a G;; et exclut toutes les autres entités
(Fig. IV.6-[d1]), soit il selectionne un sous ensemble de (Gj; selon un critére quantitatif
ou qualitatif pour former un groupe et exclut toutes les autres entités (Fig. IV.6-[d2]).

IV.3.3 Gestion des ressources du groupe

Le but de former des groupes par rapport a des domaines de sécurité est d’offrir
aux entités appartenant au groupe la possibilité de partager les ressources (données,
énergie et espace de stockage) de maniere transparente. Ainsi, chaque entité appar-
tenant au groupe a accés a toutes les ressources disponibles dans ce dernier. La fi-
gure IV.7 illustre un groupe formé de trois entités mobiles. Les données manipulées
sont stockées sous la forme d’un systéme de fichier répliqué. L'entité entité3 stocke
localement une copie de f; et sait qu'un réplica de f> existe sur I’entité entité,, ainsi

que fi est disponible sur les entités entitéy et entité;.
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Figure IV.7 — Accés aux données dans un groupe mobile.

Dans notre contribution, nous nous intéressons plus particulierement a la gestion
de l'acces aux données partagées. Par construction du groupe, chaque entité connait
pour chaque donnée locale, la liste des identificateurs des autres entités qui stockent
un réplica de cette donnée (Fig. IV.7-[a]). Cette information servira par la suite pour
le maintien de la cohérence des données (voir chapitre V), ainsi que pour offrir une
disponibilité des réplicas en fonction de 1’état des ressources (voir chapitre VI). On
associe également a chaque entité du groupe, la liste des données accessibles dans
le groupe, mais qui ne sont pas localement stockées, ainsi que les identificateurs des
entités ayant des réplicas locaux de ces dernieres (Fig. IV.7-[b]). Nous obtenons ainsi
une structure de nommage qui inclut les noms de toutes les données stockées dans
le groupe, ainsi que les identificateurs des entités ayant des copies locales. Nous rap-
pelons que cette structure de nommage est construite par le leader du groupe lors de

I'étape de 1’échange des méta-données (voir Section IV.3.1).

L’accés a une donnée non locale génere la création d'un réplica local de cette der-
niére a partir de I'une des entités ayant une copie locale. Ce choix nous permet, en
plus d’augmenter la disponibilité des données, de réduire les communications sans
fil que les acces distants nécessitent. La création d’un nouveau réplica, au niveau
d"une entité au sein du groupe, modifie la structure de nommage construite par le
leader. Ainsi, la gestion de 1'évolution du groupe, décrite dans la section suivante,

permet d’intégrer les changements apparus. En ce qui concerne les autres ressources
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partagées au sein du groupe, leur gestion qui permet de réduire leur consommation
est réalisée au travers de la gestion de ’acces aux données, et en particulier la gestion

de la cohérence et de la disponibilité des données (voir chapitre V et VI).

IV.4 Gestion de I'évolution du groupe

Dans les environnements mobiles, la nature nomade des utilisateurs requiert la
prise en charge des perpétuels changements qui peuvent survenir dans la composi-
tion d’un groupe. Ces changements concernent en particulier les entités quittant le
groupe et celles voulant le joindre. Ils doivent étre traités de maniére a assurer que
les entités appartenant au groupe aient une vision globale et a jour des ressources
disponibles (et notamment les données accessibles) au sein du groupe. La gestion de
I’évolution du groupe doit se faire de maniére transparente. Elle doit également se

faire en minimisant les communications entre les entités appartenant au groupe.

Les changements dans la composition du groupe sont détectés a I’étape de décou-
verte des entités mobiles, tandis que les changements dans la disponibilité des res-
sources sont détectés a I’étape suivante o1 les méta-données sont échangées. L'idéal
serait de détecter ces changements instantanément. Ceci implique que les entités du
groupe soient constamment a I’afftit du moindre changement de configuration (ou
de ressources), ce qui consiste a envoyer des messages pour annoncer ces change-
ments. Ces échanges de messages géneérent une importante consommation d’énergie
au niveau des entités impliquées. Pour y remédier, nous proposons de rendre la dé-

couverte des changements de configuration ou de ressources périodique.

Dans la section IV.4.1, nous proposons une heuristique qui nous permet d’adapter
la périodicité de la mise a jour du groupe a la fréquence des changements. La mise
a jour du groupe consiste a déclencher périodiquement le processus de reconfigura-
tion du groupe qui est décrit dans la section IV.4.2. Le leader du groupe est également
changé périodiquement du fait de sa possible mobilité mais également pour distri-
buer la charge au sein du groupe, comme décrit dans la section IV.4.3.

IVi4.1 Périodicité de la mise a jour d’un groupe

Pour trouver un compromis entre la détection instantanée des changements et

la consommation induite d’énergie, nous définissons la période, T;, de mise a jour
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du groupe. Cette période est adaptée a la fréquence des changements de la compo-
sition du groupe, qui peut étre élevée ou réduite. Ainsi, dans des groupes a faible
mobilité/dynamicité, ot1 il y a peu de changements au cours du temps (fréquence
des changements réduite), il est plus avantageux de choisir une valeur élevée pour
la période de mise a jour du groupe, ce qui permet de réduire et d’espacer la mise a
jour du groupe. En revanche, dans des groupes a mobilité /dynamicité élevée, il est
nécessaire d’affecter une valeur réduite a la période de mise a jour du groupe, ce qui

permet de détecter un plus grand nombre de changements et plus rapidement.

La période de mise a jour du groupe est calculée en fonction des changements
antérieurs, et est adaptée en conséquence. Soit T}, la derniere valeur affectée a la pé-
riode 7,. La nouvelle valeur de T} est calculée en fonction des changements apparus

durant la période T}, qui vient se s’écouler comme suit, o1 ¢ dénote la variable de

temps. Soit v = %, ol Cj,s est le nombre de changemen’cs2 pendant la derniere
T—prev T-last
| | |
N N ‘ i i N t
qul[ter qult[er jOindre jOindre qultter

Figure IV.8 — Périodes de détection des changements dans un groupe.

période (c.-a-d., pendant l'intervalle [t — T}, t]) et Cpre, étant le nombre de change-
ments pendant l'intervalle [t — (Tprep +Tiast), t — Tiast], Tprev étant la valeur précédente
de T,, et Tj,s; étant la derniére valeur de T}, (cf. figure IV.8). En fonction de la valeur
de ~, nous avons deux cas :

— Si~yestinférieur a 1, la valeur de 7" doit étre diminuée car le nombre de change-
ments survenus dans le groupe lors de la derniére période (Cj,s¢) est supérieur
au nombre de changements survenus lors de la période précédente (Ccy).

— En revanche, si y est supérieur a 1, la valeur de 7" doit étre augmentée, car le
nombre de changements survenus dans le groupe lors de la derniere période
(Clast) est inférieur au nombre de changements survenus lors de la période pré-
cédente (Cpcy). Cette nouvelle valeur de 7" permet de retarder la mise a jour
du profil du groupe pour minimiser les communications et ainsi diminuer la

consommation d’énergie.

?Les changements sont dus a la mobilité des entités mobiles, ce qui génere leur séparation
du groupe ou leur fusion au groupe
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Dans les deux cas, la nouvelle valeur de T, devient :

T, x (IV.1)
La valeur de la période de mise a jour du groupe T est calculée au niveau de
chaque entité mobile. A l'issue de cette période, chaque entité active le processus de

mise a jour du groupe.

IV.4.2 Mise a jour du groupe

La mise a jour du groupe doit permettre de détecter les changements apparus
dans la composition du groupe (départ/arrivée de certaines entités), ainsi que les
changements relatifs aux ressources disponibles au niveau du groupe. Suite a la mise
a jour périodique du groupe, les changements apparus avant la fin de la période de
mise a jour ne sont détectés qu’a l'issue de celle-ci. De plus, la mise a jour du groupe
permet de revoir la durée fixée pour 1'étape de découverte, qui est calculée et envoyée

par le leader du groupe.

A l'issue de la période de mise a jour du groupe, chaque entité appartenant au
groupe déclenche la découverte des entités mobiles (voir section IV.2) afin de détec-
ter les éventuels changements dans la composition du groupe. Ainsi, les nouvelles
entités voulant faire partie du groupe sont détectées, de méme que celles qui ne sou-
haitent plus en faire partie. A titre d’exemple, soit 7 un singleton voulant se joindre
au groupe G préalablement constitué. Dans ce cas, le singleton émet périodiquement
un message de découverte (DecouvGp). Ce message est ignoré par les entités appar-
tenant au groupe jusqu’a la fin de sa période de mise a jour (7j). A la fin de cette
période, ces entités déclenchent 'étape de découverte qui se traduit par I'émission
d"un message de découverte. Le singleton i recoit a son tour les messages DecouvGp,
et répond, s’il souhaite se joindre au groupe, par un autre message DecouvGp afin de
notifier de sa présence. Ainsi, i est intégré dans le processus de découverte des entités
mobiles. Dans le cas ou1 deux groupes G et G2 appartenant au méme domaine de sé-
curité se trouvent dans la portée de communication direct 1'un de 1’autre, la décision
de fusionner les deux groupe revient a leurs leaders. En effet, les périodes de mise a
jour différent d’un groupe a I’autre. Par conséquent, les messages de découverte émis
par les entités du groupe (1, par exemple, sont ignorés par les entités du groupe G»

car en dehors de leur période de mise a jour et vice versa. Il revient ainsi au leader du
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groupe Gy (resp. du groupe (1) de traiter les messages de découverte émis par les
entités du groupe (1 (resp. du groupe G2) et de déclencher la découverte des entités

mobiles au niveau de son groupe s'il souhaite la fusion des deux groupes.

Dans le cas ot1 une entité se déconnecte d"un groupe, nous distinguons deux situa-
tions : I'entité se déconnecte volontairement, mais reste dans la portée de communi-
cation du groupe. Dans ce cas, I’entité déconnectée n’émet plus le message DecouvGp
a la fin de la période 7j,. Ainsi, elle ne sera plus détectée par les entités appartenant
au groupe et peut se constituer en singleton. Dans le cas ot I’entité se déconnecte
involontairement, cette déconnexion est due soit a une panne de batterie, dans ce
cas I'entité n’est plus en mesure d’émettre des messages, soit la déconnexion est due
a la mobilité de I’entité ou a la connectivité intermittente. Dans ce cas, 'entité n’est
plus dans la portée de communication du groupe et par conséquent elle ne sera pas

détectée lors de 1’étape de la découverte des entités mobiles.

La découverte des entités mobiles nous permet de détecter les changements appa-
rus dans la composition du groupe. Quant aux changements relatifs aux ressources
disponibles au niveau du groupe, ils sont détectés par I'étape de l'initialisation du
groupe (voir section IV.3). Le leader du groupe fusionne les méta-données regues, puis
les envoie aux entités du groupe qui obtiennent ainsi une vue globale et a jour des

ressources disponibles.

IVi4.3 Gestion du leader du groupe

L’entité désignée comme leader du groupe est changée périodiquement du fait de
sa possible mobilité mais aussi pour distribuer la charge, en termes de consomma-
tion d’énergie et de temps de calcul sur toutes les entités du groupe. La périodicité de
I’élection d"un leader est adaptée a la fréquence des changements dans le groupe. Elle
est calculée selon I'heuristique décrite dans la section IV.4.1 qui permet de déterminer
la périodicité de mise a jour du groupe. Le principe de 'élection d'un leader consiste
a choisir I’entité dont l'identificateur ID est un extrémum (minimum ou maximum)
des autres I Ds des entités du groupe et qui n’a pas été élue leader auparavant. L'élec-
tion du leader du groupe est décentralisée de sorte que chaque entité appartenant au

groupe élit son leader indépendamment des autres entités selon I'algorithme suivant.

Soit N I’ensemble des I Ds des entités mobiles voulant former un groupe et se

trouvant dans la portée de communication directe les unes des autres. Soit 7 une en-
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tité mobile telle que ID; € N. L'ensemble L;, défini au niveau de l'entité i, désigne
I'ensemble des I Ds des entités connues de i qui ont été leader. L'ensemble L; est ini-
tialisé au moment ol1 ¢ se joint a un groupe. A cette fin, chaque entité j inclut la valeur
de L; dans son message de découverte (DecouGp) au méme titre que le certificat du
domaine de sécurité (c.-a-d., chiffré de sorte que seules les entités appartenant au
méme domaine de sécurité puissent le déchiffrer). Dans un singleton s, ’ensemble
L est égal a 'ensemble vide (L; = ¢). A l'issue de 1'étape de découverte des entités
mobiles, chaque entité i calcule 'ensemble L; qui est égal a 'union de tous les en-
sembles (L;) requs dans les messages de découverte (y compris L;). Ensuite, chaque
entité calcule I’/D de I’entité leader en choisissant I’extrémum des /Ds appartenant a
Ga; — L, ot Gg; est 'ensemble des I Ds des entités découvertes par i, afin d’éviter la
réélection des anciens leaders. L'ensemble L; est par la suite mis a jour en lui ajoutant
I'ID du leader ainsi élu. Dans le cas ol toutes les entités appartenant a G4 ont déja
été désignées comme leader du groupe (G4 C L;), 'ensemble L; est réinitialisé a

I'ensemble vide.

La mobilité des entités (leur départ du groupe ou leur arrivée dans le groupe) n’af-
fecte pas I'élection du leader. En effet, le caractere décentralisé de notre algorithme
le rend indépendant de la dynamicité du groupe. Par ailleurs, étant donné que le
role du leader se concentre dans 1’étape de l'initialisation du groupe, son départ du
groupe avant la fin de la période qui lui est assignée n’affecte pas les fonctionnalités
du groupe. Dans tous les cas, une autre entité est élue leader a 1'issue de la période
de mise a jour du groupe. De plus, ce protocole garantit qu'un leader unique existe
pour chaque période de temps. En effet, sachant que les entités mobiles mutuelle-
ment découvertes possedent toutes le méme ensemble L, supposons que deux leaders
distincts ont été élus. Cela signifie qu’il existe au moins deux entités 7, j appartenant a
N qui ont élu deux leaders distincts. Soient e; 'extrémum de G4; — L; et e; 'extrémum
de Gg; — Lj, e; # e; signifie que soit e; ¢ Gg; et donc que I'entité e; n’a pas été dé-
couverte par 'entité i, soit e; ¢ Gg; et donc que I'entité e; n'a pas été découverte par
I'entité j. Dans ce cas, nous sommes en la présence d"une connectivité partielle (voir
la section IV.3.2), ce qui contredit I'hypothese de départ ot NV est 'ensemble des I Ds

des entités se trouvant dans la portée de communication directe les unes des autres.
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IV.5 Evaluation

La gestion des groupes, avec toutes les fonctionnalités qu’elle supporte, est réali-
sée dans le souci de minimiser la consommation des ressources. En effet, les échanges
de messages entre les entités mobiles, dans le cadre de la gestion du groupe, sont
réduits par l'introduction d"un leader du groupe. La réduction des communications
sans fil a un impact positif sur la réduction de la consommation d’énergie au niveau
de toutes les entités appartenant au groupe. Dans la section VII.2.3.1, nous avons éva-
lué cette consommation par l'intégration de la gestion de groupe dans un prototype
de systeme de fichiers distribué mobile. Nous avons en outre montré que I'énergie
consommeée par une entité mobile pendant 1’étape de découverte est comparable a
I’énergie consommeée par une entité dans I’état d’écoute pendant la méme durée. En
ce qui concerne le surcoit mémoire, les méta-données générées par la gestion du
groupe restent négligeables par rapport a la taille des données, comme nous le mon-
trons dans la section VIL.2.1.1. Par ailleurs, les temps de réponse sont évalués dans la

section VII.2.2.1 ol1 nous montrons qu'ils sont proportionnels a la taille du groupe.

Le tableau IV.1 indique le nombre de messages émis, requs et ignorés pour créer,
quitter ou joindre un groupe de n entités mobiles. La complexité théorique de la ges-
tion d"un groupe formé de n entités est de 'ordre de O(V). De maniere générale, I'en-
tité désignée pour diriger le groupe (le leader) envoie/regoit plus de messages que les
autres entités appartenant au groupe. Par conséquent, la charge en termes de temps
de calcul ainsi que de la consommation d’énergie est beaucoup plus élevée au niveau
du leader du groupe, d’ot1 la nécessité de changer de leader périodiquement. Dans la
section VIL.2.3.1, nous avons évalué I'énergie consommée par le leader pendant 1’étape
d’initialisation du groupe. Elle s’éleve a environ 32% de 1’énergie consommée par la

totalité du groupe pendant cette étape.

IV.6 Discussion

Dans un environnement mobile sans fil o1 les entités mobiles se déplacent dans
des environnements inconnus, la création de groupe de maniére spontanée et se-
lon certaines contraintes de sélection (appartenir au méme domaine de sécurité dans
notre cas) ne peut étre réalisée sans le recours a la découverte décentralisée des entités

mobiles. La découverte des entités mobiles peut étre associé a celle de la découverte
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’ Noeud ‘ Etape ‘ Emis ‘ Recgus Ignorés
Création d’un groupe a partir de n singletons
Leader Découverte 1 n-1 0
Echange M-D 1 n-1 0
Peer Découverte 1 n-1 0
Echange M-D 1 1 n-2
Groupe | Découverte n n*(n-1) 0
Echange M-D n 2*(n-1) (n-2)(n-1)
p entités quittent le groupe
Leader Découverte 1 n-P-1 0
Echange M-D 1 n-P-1 0
Peer Découverte 1 n-P-1 0
Echange M-D 1 1 n-p-2
Groupe | Découverte n-p (n-p)(n-P-1) 0
Echange M-D | n-p 2*(n-p-1) (n-p-2)(n-p-1)
p entités se joignent au groupe
Leader | Découverte 1 n+p-1 0
Echange M-D 1 n+p-1 0
Peer Découverte 1 n+p-1
Echange M-D 1 1 n+p-2
Groupe | Découverte | n+p | (n+p)(n+p-1) 0
Echange M-D | n+p 2*(n+p-1) (n+p-1)(n+p-2)

Table IV.1 — Cotit de la gestion de groupe en termes de messages.
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de services décrite dans la section III.1. Mais, seuls les protocoles de découverte de
services qui supportent le fonctionnement décentralisé, sont adaptés pour la décou-
verte des entités mobiles. En effet, la nature dynamique des groupes et leur auto-
formation (ou formation spontanée) impose un certain nombre de contraintes. Les
groupes sont gérés en mode pair-a-pair. Ce mode permet un fonctionnement sans
recours a un coordinateur prédéfini et permet d’équilibrer les charges et la consom-
mation des ressources entre différentes entités. Désigner une entité comme étant un
coordinateur pour la découverte de services (p.ex., le DA dans SLP) augmente la
charge de cette derniére car elle devra étre constamment a ’écoute, soit des annonces
de services, soit des requétes de découverte de services. Il pose également le pro-
bleme de comment désigner un tel coordinateur parmi des entités mobiles dont le

comportement est imprévisible.

Dans [114], les auteurs proposent une solution pour prendre en charge la nature
imprévisible des réseaux mobiles sans fil en mode ad hoc par rapport a la découverte
des entités mobiles. Leur solution pour la découverte des entités mobiles est similaire
a la notre sauf en ce qui concerne la notion de portée de communication. Dans [114],
une entité est considérée étre dans la portée de communication d"une autre entité
si elles sont a une distance déterminée, nommée distance de sécurité (safe distance),
l"'une de l'autre. Ce critere est déterminé selon l'intensité de son signal des messages
recus. L'intensité du signal d’un message recu via une connexion sans fil directe (c.-a-
d., sans recours a des stations de base ou a des protocoles de routage pour relayer les
messages) dépend, entre autre, de la distance qui sépare son émetteur du récepteur.
Par conséquent, une entité mobile qui recoit un message peut déterminer, d’apres
I'intensité du signal, la proximité de son émetteur. Les entités dont les messages sont
recus avec une faible intensité ne sont pas retenues, car il est supposé qu’elles ont une
forte probabilité de devenir inaccessibles lors des étapes suivantes. Mais, le contraire
peut étre vrai, car une entité dont le message a été recu avec une faible intensité
peut se rapprocher et non pas s’éloigner. Notre gestion des groupes mobiles permet
de remédier a ce probleme via la mise a jour périodique des groupes qui permet de

détecter les changements dus a la mobilité des entités.
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Comme nous "avons mentionné dans les chapitres précédents, nous nous inté-
ressons particulierement a la gestion de I’acces aux données en environnements mo-
biles. L'acces a des données répliquées sur différents sites souléve le probleme de
leur cohérence. La gestion de la cohérence se décompose en deux grandes catégories,
la gestion de la cohérence forte et la gestion de la cohérence faible, comme détaillé
dans le chapitre III. La connectivité intermittente dans les environnements mobiles
constitue I'argument majeur dans le choix de la gestion de la cohérence faible des
données, dans les systemes distribués existants dédiés a ces environnements. En ef-
fet, la grande majorité de ces systémes est dédiée a des environnements ot1 les réseaux
sous-jacents sont des réseaux cellulaires de type GSM. Par conséquent, les communi-
cations entre les entités du systéeme distribué sont relayées par des stations de base
qui peuvent devenir inaccessibles du fait de la mobilité des entités et générer une
connectivité intermittente. Cependant, le mode ad hoc des réseaux sans fil permet de
constituer des réseaux locaux ot1 la communication directe remédie a la connectivité
intermittente rencontrée dans les réseaux a base d’infrastructure. Ce type de réseaux
locaux offre un support adéquat pour le partage des ressource et notamment pour la
collaboration synchrone, qui par ailleurs, nécessite une gestion forte de la cohérence.
De plus, le maintien de la cohérence forte devient possible grace a la connectivité

qu’offrent ces réseaux locaux.

Dans ce chapitre, nous introduisons une gestion hybride de la cohérence adap-
tée a la connectivité du réseau sous-jacent ainsi qu’aux besoins des applications. Au
niveau d'un groupe, nous adoptons la gestion de la cohérence forte afin d’offrir aux
applications qui nécessitent une collaboration synchrone la possibilité d’acces a la
méme version des réplicas d’une donnée. Cependant, au niveau d’un domaine de
sécurité, nous adoptons la gestion de la cohérence faible, ce qui permet de manipu-

ler les données répliquées de maniére concurrente et indépendante dans des groupes
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disjoints. Notre gestion de la cohérence est basée sur le maintien d’un historique des
mises a jour au niveau de chaque réplica de données. L'historique des mises a jour
inclut les identités des entités qui ont participé aux mises a jour. Ceci nous permet
de traquer la mobilité des entités entre différents groupes, sans la contraindre. Du
fait de la gestion de la cohérence faible, au niveau d’'un domaine de sécurité, nous
proposons un protocole pour la détection des conflits qui surviennent lors de la syn-
chronisation des réplicas divergents. La gestion de la cohérence est réalisée de sorte
a minimiser la consommation des ressources. En effet, les différents protocoles pré-
sentés dans ce chapitre ont été congus de maniere a réduire les échanges de messages

entre les entités mobiles [15, 17].

Dans la section V.1, nous définissons les historiques de mises a jour qui servent
a déterminer, dans un premier temps, la liste des mises a jour nécessaires pour syn-
chroniser les réplicas, et le cas échéant la divergence des mises a jour. La section V.2
présente notre solution a la gestion hybride de la cohérence. Puis, dans la section V.3,
nous présentons le protocole d’acces aux données basé sur notre gestion hybride de
la cohérence et la propagation paresseuse des mises a jour. Dans la section V.4, nous
abordons la synchronisation des réplicas qui est indispensable du fait de la compo-
sante optimiste de notre gestion de la cohérence. Dans la section V.5, nous présentons
le cas particulier de la synchronisation avec la copie de référence qui est inhérente
a notre découpage en domaines de sécurité et groupes. Enfin, avant de conclure ce
chapitre, nous présentons dans la section V.6 une évaluation de notre gestion de la
cohérence en termes de complexité théorique a travers le nombre de messages néces-
saires pour le maintien de la cohérence ainsi qu'une comparaison avec un protocole
utilisé dans la plupart des systemes distribués mobiles existants. Pour finir, dans la
section V.7, nous positionnons notre solution par rapport aux approches proposées

dans l'état de l'art.

V.1 Historique des mises a jour

Les utilisateurs des ordinateurs mobiles ont, pour la plupart d’entre eux, un or-
dinateur stationnaire qui leur sert d’archive pour leurs données privées et/ou par-
tagées. En effet, les utilisateurs en situation de mobilité utilisent des ordinateurs de
petite taille et de capacité de stockage réduite (p.ex., PDA). Par conséquent, ils ne

copient sur leurs ordinateurs mobiles que les données dont ils auront besoin a court
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terme. Ces données sont accédées et modifiées au cours de la mobilité de 1'utilisateur.
Puis, elles sont synchronisées avec leur copie de référence stockée sur les machines
stationnaires. Superposons cette situation avec notre notion de groupes mobiles et de

domaines de sécurité.

Les données partagées par des entités appartenant & un méme domaine de sécu-
rité ont des copies de référence stockées sur des machines stationnaires et fiables. Les
utilisateurs autorisés a accéder au domaine de sécurité manipulent des réplicas de
ces données au niveau d’un ou de plusieurs groupes mobiles. Nous nous appuyons
sur un historique des mises a jour pour synchroniser les divers réplicas d"une donnée
tant au sein d’un groupe qu’avec la copie de référence. Ainsi, I'historique des mises

a jour doit indiquer : quand, par qui et comment le réplica a été modifié.

Groupe mobile @ *********************** \ @ TTTTTTTTTTY Groupe mobile

@

Estampille [a] N TTtesoII i [S— B -
Historique [01— {a, b} ‘ {a, b, g} % 777777 o 1
[c] | Composition du groupe de travail [d]

el fjut, ug) |—~fus, utg) {2 ug) b~

Liste des mises a jour

Figure V.1 — CCL attaché a chaque donnée

Nous définissons 1’historique des mises a jour associé a un réplica par une struc-
ture de données nommée CCL (Coherency Control List). Un exemple de CCL est
donné dans la figure V.1. Chaque CCL contient deux éléments : (i) une estampille
(Fig. V.1-[a]) qui indique avec quelle version de la copie de référence la derniere syn-
chronisation a été effectuée (quand) et (ii) un historique (log) (Fig. V.1-[b]) qui indique
par qui et comment le réplica a été modifié. L'estampille permet d’établir un ordre chro-
nologique entre deux réplicas par rapport a leur synchronisation avec leur copie de

référence, afin de guider le processus de détection et de résolution des conflits. L'his-
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torique se présente sous la forme d'une liste o1 chaque élément indique 1’ensemble
des identificateurs des entités ayant un réplica local de la donnée modifiée et par
conséquent, concernées par les mises a jour (par qui). Nous définissons I'ensemble des
entités ayant un réplica local de la donnée comme étant un groupe de travail, sous en-
semble du groupe mobile, associé a la donnée. A chaque groupe de travail (Fig. V.1-[c]),
nous associons la liste des modifications vues par ce dernier (Fig. V.1-[e]) (comment).
Sila composition du groupe de travail associé a la donnée est modifiée, par 1’ajout ou la
suppression d'une entité, un nouvel élément est ajouté a I'historique dés qu’une mise
a jour se produit, cet élément contient la nouvelle composition du groupe de travail
associé a la donnée ainsi que les mises a jour vues par celui-ci (Fig. V.1-[d]). Si une
entité se déconnecte du groupe, en constituant un singleton, un nouvel élément est
ajouté a l'historique de ces CCLs locaux (au moment des mises a jour des données

correspondantes) qui contient uniquement son identificateur.

V.2 Gestion hybride de la cohérence

Notre approche a la gestion de la cohérence se distingue en combinant la gestion
forte avec la gestion faible de la cohérence selon la connectivité du réseau et les be-
soins des applications (collaboration synchrone ou asynchrone). Les entités mobiles
appartenant a un groupe partagent leurs ressources (incluant des données) pour réa-
liser une collaboration synchrone. Par conséquent, les données répliquées dans un
groupe bénéficient d'une gestion forte de la cohérence. Cette gestion est basée sur
le protocole de l'écrivain unique décrit dans la section V.2.1, qui a été optimisé et
adapté de sorte a minimiser les communications via le réseau sans fil. Par ailleurs, les
données répliquées dans des groupes disjoints peuvent étre manipulées de maniere
indépendante et concurrente, grace a la gestion optimiste de la cohérence au niveau

d’un domaine de sécurité décrite dans la section V.2.2.

V.2.1 Gestion de la cohérence forte

Suivant la définition d’'un groupe mobile, donnée dans la section IV.1.1, les en-
tités qui y appartiennent bénéficient d'une connectivité telle que le maintien d"une
cohérence forte devient possible. La cohérence des réplicas de données au sein d'un

groupe mobile est gérée selon le protocole de I'écrivain unique. Toutes les opérations
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d’écriture se déroulent en exclusion mutuelle, tandis que les opérations de lectures
sont partagées. Cependant, les données locales peuvent étre manipulées librement
dans des groupes disjoints. Ainsi, les entités qui le souhaitent peuvent se constituer

en singleton.

Suivant le protocole de l'écrivain unique, une seule entité a la fois est autorisée a
écrire sur un réplica de donnée partagée. Ces mises a jour seront propagées aux autres
réplicas de la méme donnée stockés sur des entités du groupe au moment des acces
effectifs a ces derniers suivant une propagation paresseuse des mises a jour décrite
dans la section V.3. Cela nous permet de minimiser les communications, les calculs et
par la méme occasion I'énergie consommée pour le maintien de la cohérence. L'uni-
cité de I'écrivain est assurée par la gestion d’un jeton unique pour l'ensemble des
réplicas d"une donnée au sein d'un groupe. Ce jeton attribue le droit d’écriture a I'en-
tité qui le possede. Nous associons a chacun des réplicas d'un groupe, 'un des quatre
états définis ci-dessous, en fonction des droits de lecture/écriture que 'entité qui le
stocke possede :

— L’état Read signifie que la donnée est verrouillée en lecture et que ce réplica est
a jour; par conséquent, 1’entité a le droit de lecture sur son réplica local.

— L’état UpdateRead signifie que la donnée est verrouillée en lecture mais ce ré-
plica n’est pas a jour du fait de la propagation paresseuse des mises a jour; par
conséquent, I'entité doit mettre a jour son réplica local avant de procéder a la
lecture.

— L’état ReadWrite signifie que la donnée est verrouillée en écriture et que cette
entité possede le jeton associé ; par conséquent, elle a le droit de lecture et d’écri-
ture sur son réplica local.

— L’état Invalid signifie que la donnée est verrouillée en écriture mais que cette en-
tité ne possede pas le jeton associé ; par conséquent, elle n’a pas de droit d’acces
a son réplica local. Toutefois, "utilisateur peut forcer I'acces en lecture, tout en

sachant que ce n’est pas la derniére version de la donnée.

Suivant notre protocole, un réplica est considéré a jour par rapport aux réplicas d'un
groupe si et seulement si, il est dans 1'état ReadWrite ou Read. Par ailleurs, si un
réplica est dans 1'état ReadWrite, alors tous les autres réplicas de la méme donnée
dans le groupe sont dans 1’état Invalid. Si, en revanche, un réplica est dans 1'état Read,
tous les autres réplicas de la méme donnée dans le groupe sont soit dans 1'état Read,
soit dans 1'état UpdateRead suivant qu’ils sont a jour par rapport aux réplicas du

groupe.
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Ces états changent en fonction des acces effectués sur les réplicas. Ils sont initiale-
ment attribués par le leader du groupe lors de I’étape de I’échange des méta-données.
Ainsi, lorsque plusieurs entités mobiles se constituent en groupe, 1’entité élue leader
attribue 1'état UpdateRead a tous les réplicas partagés dans le groupe. Par ailleurs,
si un singleton se joint a un groupe, 1’état de ses réplicas locaux est déterminé en
fonction de 1’état des réplicas de la méme donnée existants dans ce groupe. Soient
i un singleton qui s’est joint a un groupe et 7; un réplica local, le leader du groupe
attribue a r; ’état Invalid si un réplica de la méme donnée est accédé en écriture dans
le groupe, c’est a dire, qu’il existe au moins un réplica de la méme donnée dans 1'état
Invalid ou s’il existe un réplica dans 1’état ReadWrite. En revanche, il attribue a r;
I'état UpdateRead si des réplicas de la méme donnée sont accédés en lecture dans le
groupe, c’est a dire, qu’il existe au moins un réplica de la méme donnée dans 1'état
Read. Par ailleurs, si aucun réplica de la méme donnée n’existe dans le groupe, le lea-
der attribue a r; 1’état Read. La fusion de deux groupes est cependant équivalente a
la création d’un nouveau groupe. Par conséquent, 1’état de tous les réplicas partagés
dans les deux groupes devient UpdateRead, tandis que 1'état des réplicas partagés

dans un seul des deux groupes reste inchangé suite a cette fusion.

V.2.2 Gestion de la cohérence faible

La cohérence faible, mise en avant dans l'état de I’art des systemes distribués dé-
diés aux environnements mobiles, est considérée comme étant la plus adaptée aux
environnements mobiles ol la connectivité est intermittente. En effet, elle permet
aux utilisateurs mobiles de manipuler leurs réplicas locaux de maniére indépendante
et concurrente. Toutefois, cette approche de la gestion de la cohérence des données
n’offre pas de support aux applications de collaboration synchrone, qui nécessitent le

maintien d’une cohérence forte entre différents réplicas d'une donnée partagée.

Dans notre approche, au niveau d’'un domaine de sécurité, plusieurs réplicas
d’une méme donnée peuvent étre partagés entre différents groupes. Sachant qu’au
sein d"un groupe, la cohérence forte des réplicas est assurée, les réplicas se trouvant
dans des groupes différents peuvent étre manipulés de maniere indépendante et bé-
néficient ainsi d"une cohérence faible. Si un utilisateur appartenant a un groupe veut
bénéficier d’une gestion faible de la cohérence de ses réplicas locaux, il lui suffit de
se constituer en singleton. Ainsi, ses réplicas locaux seront indépendants de ceux du

groupe auquel il appartenait. Dans ce cas, cette entité constituée en singleton ne par-
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tage plus ses ressources au sein du groupe jusqu’au moment ot elle le réintegre.

La gestion faible de la cohérence nécessite la détection et la résolution des conflits
qui peuvent survenir lors de la synchronisation des réplicas divergents. Pour ce faire,
nous proposons une solution basée sur les historiques des mises a jour décrite dans

la section V4.

V.3 Acces aux données

Dans un domaine de sécurité, plusieurs réplicas d’'une méme donnée peuvent
étre partagés dans des groupes disjoints. L'acces a des réplicas appartenant a des
groupes disjoints se fait indépendamment au niveau de chaque groupe. En revanche,
dans un groupe mobile, les accés aux réplicas partagés nécessitent un controle de
cohérence afin de s’assurer que le réplica allant étre accédé est cohérent avec le reste
des réplicas du groupe. Nous effectuons ces controles de cohérence au moment de
"acces effectif au réplica, ce qui nous permet de ne pas maintenir la cohérence des
réplicas de données qui ne sont pas accédées, et ainsi de minimiser la consommation
de ressources. Ces contrdles de cohérence sont réalisés en comparant les historiques

des mises a jour attachés a chaque réplica de donnée.

L’accés aux données partagées dans un groupe devient possible a I'issue de I'étape
de I'initialisation du groupe décrite dans le chapitre IV. A la fin de cette étape, chaque
entité possede une vue globale des ressources partagées dans le groupe grace aux
méta-données envoyées par le leader du groupe. Ces méta-données contiennent, entre
autre, pour chaque donnée répliquée, 1'état associé a chacun des réplicas de la don-
née et I'identité de 1’entité (si une telle entité existe) qui posséde le jeton nécessaire
pour la gestion des acces en lecture/écriture. La nature des controles de cohérence
effectués au moment de 1'acces effectif & un réplica dépend de 1’état de celui-ci. Si
le réplica est dans I'état Read ou ReadWrite alors aucun contréle de cohérence n’est
nécessaire car ce réplica est a jour. Si, en revanche, le réplica est dans 1’état Invalid ou
UpdateRead alors un controle de cohérence est nécessaire et il s’effectue en compa-
rant le CCL associé a ce réplica avec celui d’un réplica a jour (dans I'état Read ou
ReadWrite) dans le groupe. A cet effet, notre gestion de la disponibilité de données
accroit la probabilité de ’existence d’au moins un réplica a jour au sein du groupe
(voir chapitre VI). Suivant la nature de I’acces, la donnée est verrouillée en lecture

ou en écriture. La gestion des verrous nécessite la création d’un jeton. Un jeton est
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créé, s’il n’en existe pas (déterminé d’apres les méta-données), lors de la premiere
demande d’accés a une donnée partagée dans le groupe par 'entité qui demande
'acces. La possession du jeton est indispensable pour les acces en écriture, tandis que
les accés en lecture peuvent s’effectuer sur des entités qui ne le possédent pas. La
perte du jeton due, par exemple, a la déconnexion de son possesseur, est détectée et
corrigée au moment de la mise a jour du groupe et plus précisément lors de 1’étape
de I'échange des méta-données (voir section IV.4). Au moment ou1 la perte du jeton
est détectée, un nouveau jeton est créé par I'entité qui demandera en premier l'accés a
cette donnée. Le protocole d’acces aux données partagées dans un groupe est détaillé

dans la section suivante.

V.3.1 Protocole

Pour I’acces a un réplica de données dans un groupe mobile, I’entité qui demande

I'acces doit :

Avoir un réplica local de la donnée Comme nous I'avons mentionné dans le cha-
pitre précédent, ce choix nous permet de réduire les communications sans fil que les
acces distants nécessitent. Ainsi, si ’entité ayant demandé 1’acces ne possede pas un
réplica local, alors elle doit demander une copie a I'entité qui possede un réplica a
jour notamment au possesseur du jeton associé. Ce dernier lui envoie une copie du
réplica ainsi que celle du CCL associé. L'état du réplica créé est déterminé en fonction
de I’état des réplicas du groupe. Si la donnée accédée est verrouillée en lecture alors
I’état Read est attribué a ce réplica. En revanche, si la donnée accédée est verrouillée
en écriture alors I’état Invalid lui est attribué. Si en revanche aucun réplica dans le
groupe n’est a jour (le cas d’un premier acces apres la création du groupe), I'entité
récupere aléatoirement une copie locale (peut étre non a jour) en gardant le méme

état, puis elle proceéde au contrdle de cohérence.

Contrdler la cohérence de son réplicalocal Le controle de cohérence s’effectue sui-
vant 1’état du réplica local. Si le réplica est dans I'état Read ou ReadWrite aucun
controle de cohérence n’est nécessaire car ce réplica est a jour. Si, en revanche, le ré-
plica est dans 1’état Invalid ou UpdateRead alors une synchronisation du réplica local
avec un réplica a jour notamment celui du possesseur du jeton est nécessaire. Cette

synchronisation permet de détecter d’éventuels conflits et aboutit & une propagation
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des mises a jour si nécessaire, elle est décrite en détails dans la section V.4. Toutefois,
un cas particulier subsiste et correspond au cas o1 tous les réplicas du groupe sont
dans I’état UpdateRead. C’est notamment ce qui se produit lorsque plusieurs entités
mobiles se constitue en groupe (voir section V.2.1). Dans ce cas, 'entité qui demande
I’acces se charge de synchroniser son réplica local avec tous les réplicas du groupe,

suivant le protocole décrit dans la section V.4.

Poser un verrou Suivant la nature de la demande d’acces, un verrou est posé lo-
calement soit en lecture, soit en lecture/écriture. Un protocole d’exclusion mutuelle
assure 'attribution et la gestion des verrous en écriture et en lecture. Un verrou posé
en lecture permet un acces partagé. L'état du réplica local devient alors Read. Ceci
engendre également la modification de I'état des autres réplicas du groupe comme
suit : si un réplica était dans 1’état ReadWrite il devient dans 1’état Read, s’il était
dans I'état Invalid il devient dans 1’état UpdateRead et s’il était dans 1’état Read ou
UpdateRead son état ne change pas. Par ailleurs, un verrou ne peut étre posé en écri-
ture qu’apres avoir récupéré le jeton. Ce verrou assure un acces exclusif a la donnée
a I'entité qui en a demandé 1’acces en écriture. L'état du réplica accédé en écriture
devient ReadWrite, tandis que I'état des autres réplicas du groupe est changé comme
suit : si un réplica était dans 'état ReadWrite, Read ou UpdateRead son état devient
Invalid, en revanche s’il était dans I’état Invalid son état ne change pas. La nouvelle

identité du possesseur du jeton est propagé lors de la propagation des mises a jour.

L’acces effectif en lecture ou en écriture au réplica local peut a présent étre effec-
tué. Dans le cas d"un acces en écriture, le CCL associé au réplica local doit étre mis a
jour. Ainsi, toutes les nouvelles modifications sont répertoriées dans ce dernier. Ces
modifications sont propagées aux entités du groupe au fur et 8 mesure que ces der-
niéres accedent a la donnée. Cette propagation paresseuse des mises a jour réduit le
nombre de messages échangés pour le maintien de la cohérence ainsi que les calculs
générés par le protocole de détection et de gestion des conflits. Enfin, le verrou posé
en lecture ou en écriture doit étre libéré pour permettre aux autres entités du groupe
d’accéder a la donnée, en particulier dans le cas d’un verrou en écriture. La libéra-
tion du verrou ne modifie pas 1'état des réplicas du groupe. Ce n’est que lors de la
prochaine demande d’acces que les états sont modifiés en conséquence. Par ailleurs,
chaque entité traite les demandes d’acces en attente, si elles existent, dans 1’ordre
FIFO. Cependant, lorsqu’un accés en lecture est traité, tous les autres acces en lecture

mis en attente le sont également afin de permettre un accées partagé en lecture.
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Ce protocole vérifie la propriété de streté (safety). En effet, a tout instant il y a
au plus un écrivain dans un groupe de travail par rapport a une donnée partagée.
L'unicité du jeton permet de garantir cette propriété, car seul le possesseur du jeton
peut accéder en écriture a la donnée. Dans un groupe de travail associé a une donnée,
I'identité de I’entité qui possede le jeton (s'il existe) est connue. Cette information est
propagée dans les méta-données et lors de la propagation des mises a jour. Un jeton
n’est créé que si aucune entité du groupe, d’apres les méta-données, ne le possede
garantissant ainsi son unicité. La perte du jeton est détectée et résolue au moment
de la mise a jour du groupe. Cependant, la propriété de vivacité (liveness) exige que
toute entité appartenant au groupe qui demande un acces a une donnée partagée
dans le groupe doit, au bout d'un temps fini, recevoir 1’autorisation d’accés. Pour
garantir cette propriété, dans la limite de la connectivité du réseau sous-jacent, nous
supposons que les acces aux réplicas sont de durée finie. La propriété de vivacité ne
peut pas étre garantie face a la déconnexion des entités mobiles. En effet, si une entité
qui demande l'acces a un réplica non local se déconnecte du groupe avant que le

verrou soit libéré, I’acces ne sera pas possible.

Le tableau V.1 résume tous les cas possibles pour accéder une donnée répliquée
sur n entités dans un groupe de p entités mobiles en fonction de I’état de 'entité (7)
qui demande l'acces (Etat), de la nature de ’acces (Op.), ainsi que I'existence du jeton
au niveau de cette entité (Jeton). Lorsque la valeur de Local est égale a vrai, le réplica
accédé est local, tandis que lorsque qu’elle est égale a faux, le réplica accédé n’est pas
localement stockée. Dans ce tableau les états R, RW, UR et I correspondent respecti-
vement aux états Read, ReadWrite, UpdateRead et Invalid. Les opérations (Op.) R, W
correspondent respectivement aux opérations de lecture et d’écriture. Lorsque la va-
leur de Msg est égale a n-1, cela signifie que le message est envoyé a toutes les entités
qui ont un réplica local de la donnée, excepté I'expéditeur. Lorsque la valeur de Msg
est égale a n-2, cela signifie que le message est envoyé a toutes les entités qui ont un
réplica local de la donnée, excepté I'expéditeur et 1’écrivain précédent. Enfin, lorsque
la valeur de Msg est égale a p-1, cela signifie que le message est envoyé a toutes les

entités du groupe, excepté 1’'expéditeur.

V.3.2 Impact de la propagation paresseuse des mises a jour

L'impact de la propagation paresseuse des mises a jour est particulierement ma-

nifeste lors de certaines séquences d’accés. Ces séquences permettent d’illustrer la
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Local | Jeton | Etat | Op. | Msg. | Enréponse | Résultats et actions
vrai vrai R R aucun rien lecture
vrai vrai R w n-1 rien état groupe sauf i < I et écriture
étati < R,
vrai vrai RW R n-1 rien
état groupe sauf i — UR et lect.
vrai vrai RW W aucun rien écriture
vrai faux R R aucun rien lecture
écrivain jeton état i «+— RW, état groupe
vrai faux R W
et n-2 rien sauf i < I et écriture
CCL et, mise & jour du CCL et du fichier,
vrai faux I R écrivain
MA]Js lecture
Jeton, CCL mise a jour du CCL et du fichier,
vrai faux I W écrivain
et MAJs écriture
CCL et, mise a jour du CCL et du fichier,
vrai faux UR R écrivain
MA]Js étati «— R, lecture
mise & jour du CCL et du fichier,
jeton, CCL
vrai faux UR \%W écrivain étati — RW,
et MAJs
état groupe sauf i « I et écriture
fichier et copier le fichier et le CCL,
faux faux - R écrivain
CCL étati — R, lecture
copier le fichier et le CCL,
jeton, fichier
faux faux - w écrivain étati — RW,

et CCL

état groupe sauf i — I et écriture

Table V.1 — Différents scénarios possibles pour ’acces aux données
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réduction du nombre d’entités impliquées dans les synchronisations, lors des diffé-
rentes demandes d’acces. Dans la suite de cette section, nous considérons un réplica

r; stocké sur 1’entité ¢ qui appartient a un groupe.

Lectures successives si i demande un acces en lecture sur r; alors que la donnée
est verrouillée en lecture au sein du groupe, deux cas sont possibles : soit 7; est dans
I’état Read et donc l’acces en lecture s’effectue sans contrdle de cohérence, soit r; est
dans I'état UpdateRead, et ’acces en lecture nécessite une synchronisation préalable

avec un réplica a jour.

Demande d’écriture apres une lecture sii demande un acces en écriture sur r;, dont
l'état est Read, l'attribution d'un verrou en écriture ne génere pas a priori de mises
a jour. Il suffit a 1’entité 7 d’obtenir le jeton et faire passer I'état de tous les autres

réplicas du groupe a l'état Invalid, sauf pour r;, dont 1’état devient ReadWrite.

I \
I I
| . . |
| A Inv |
! o |
! Demande MAJ [a] l
| d’ecrjture %leton [b] }
I 3 I
| . l
I Inv I
| ® P 1
: RW Inv :
I I
I I
I I
I I
I I

Groupe de travail

~

@ Entité mobile

Figure V.2 — Séquence d’écriture successives.

Ecritures successives sii demande un acces en écriture sur r; tandis qu’il est dans
I’état Invalid. La premiere étape consiste a synchroniser le réplica local r; avec celui
de I’écrivain précédent connu noté j. Cette synchronisation génere une propagation
des mises a jour entre ces deux entités sans impliquer les autres entités du groupe de
travail (Fig. V.2-[a]) qui restent dans 1’état Invalid (Fig. V.2-[b]). En plus des mises a

jour, le nouvel écrivain (I'entité i) récupere le jeton.
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D’aprés notre protocole d’acces aux données partagées, les demandes d’acces, en
particulier les demandes de synchronisation sont toujours adressées au possesseur
du jeton car il détient un réplica a jour. Ainsi, si une entité k£ demande un accés en
écriture a son réplica local 7, elle transmet sa demande a 'entité qui avait effectué
le premier acces en écriture au tout début de cette séquence d’écritures successives, a
savoir l’entité j (Fig. V.2-[c]). Cette derniere, n’étant plus le dernier écrivain, transmet
a son tour la demande d’acces a la seconde entité ayant demandé un accés en écriture,
a savoir l'entité 7 (Fig. V.2-[d]), et ainsi de suite jusqu’a arriver au dernier écrivain de
la séquence (le possesseur du jeton) (Fig. V.2-[e]). Ce dernier renvoie le jeton ainsi
que les mises a jour pour synchroniser le réplica local de 'entité demandant I'acces
(Fig. V.2-[f]).

Cette cascade de messages générée par la transmission de la demande d’acces
d’un ancien écrivain a un autre peut devenir un inconvénient si le nombre d’écri-
tures successives est grand. On peut remédier a cet inconvénient en synchronisant
toutes les entités du groupe de travail apres chaque nouvelle demande d’écriture, ce
qui est notamment le cas dans le cadre de la gestion faible de la cohérence. Certes,
le dernier écrivain sera connu a chaque nouvelle demande d’acces, ce qui évitera les
transmissions en cascade, mais le cotlit de chaque nouvelle attribution de verrou sera
beaucoup plus important. Nous avons évalué et comparé les deux approches dans la
section V.6 o1 nous avons démontré que la propagation paresseuse des mises a jour
permet de réduire le nombre de messages échangés pour le maintien de la cohérence
des réplicas au sein d"un groupe et par conséquent, permet de réduire la consomma-

tion d’énergie.

Demande de lecture apres une écriture sii demande un acces en lecture sur r; tan-
dis que la donnée est verrouillée en écriture au sein du groupe alors une synchroni-
sation de r; avec le réplica de I'écrivain (Fig. V.3-[a]) est toujours nécessaire. Cet acces
en lecture génere par ailleurs le changement des états de tous les réplicas du groupe
comme suit : I'entité i, apreés avoir synchronisé son réplica local, ainsi que I’ancien
écrivain deviennent dans I'état Read (Fig. V.3-[b]) car leurs réplicas locaux sont a jour
et les acces en lecture a ces derniers peuvent étre effectués sans mises a jour sup-
plémentaires. Cependant, les autres réplicas qui n’ont pas encore été synchronisés
deviennent dans I'état UpdateRead (Fig. V.3-[c]). En effet, les mises & jour destinées a
I'entité 7, qui demande I’acces en lecture, sont calculées en comparant le CCL associé

au réplica local de cette derniére avec celui associé au réplica de 1’écrivain. Ces mises
P P
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Figure V.3 — Demande de lecture apres une écriture.

a jour, bien que réceptionnées par toutes les entités appartenant au groupe, ne sont
pas toujours suffisantes pour synchroniser les réplicas locaux de ces dernieres. Ceci
résulte en partie de la propagation paresseuse des mises a jour. Pour cette raison, lors
d"une demande d’acces en lecture apres une écriture, les réplicas locaux des entités
appartenant au groupe de travail (sauf le demandeur d’acces et 1’écrivain) passent a
I’état UpdateRead.

V.4 Synchronisation des réplicas

La synchronisation des réplicas permet de détecter les mises a jour divergentes
puis de résoudre les conflits générés par ces derniéres. Seules les mises a jour ef-
fectuées dans des groupes disjoints peuvent étre divergentes. En effet, au sein d'un
groupe la gestion de la cohérence forte nous prémunit de ce type de mise a jour. De
plus, toutes les mises a jour effectuées sur un réplica dans un groupe sont propagées,
certes de maniére paresseuse mais dans le méme ordre, a toutes les entités ayant un
réplica local de la méme donnée. Par ailleurs, toutes les mises a jour sont répertoriées
dans les CCLs associés aux réplicas. La détection des conflits consiste a comparer ces
CCLs. Elle est réalisée au moment de l’acces effectif a un réplica dans un groupe. La
section V.4.1 décrit la détection des conflits en détail. Si la synchronisation des répli-
cas détecte des mises a jour conflictuelles, la résolution des conflits est traitée comme

décrit dans la section V.4.2.
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V.4.1 Détection des conflits

Notre protocole de détection des conflits est basé sur la comparaison des CCLs
associés a chaque réplica. Au niveau d'un groupe, cette comparaison se fait avec le
CCL associé a un réplica a jour (c.-a-d., dont 1’état est Read ou ReadWrite), s’il en
exite. La comparaison s’effectue au moment de 1’acces effectif au réplica, a I'issue de
laquelle les mises a jour nécessaires pour la synchronisation des deux réplicas sont
déterminées ou les mises a jour conflictuelles sont désignées. Notons que ce protocole
de détection des conflits est indépendant du type des données manipulées. Le CCL
associé a un réplica stocke la liste des mises a jour dans 1’ordre dans lequel elles ont
été recues par ce dernier. Pour détecter des conflits, nous définissons la notion de
préfixe entre deux CCLs associés a deux réplicas de la méme donnée qui nous permet
de les comparer. Nous considérons que le CCL ccl; est le préfixe de ccls si et seulement
si:

— les valeurs des deux estampilles sont égales ;

— la liste des groupes de travail associée a la donnée dans ccl; est préfixe de la liste

des groupes de travail dans ccls ; et

— chaque liste de mises a jour correspondant a un groupe de travail dans ccl; est

identique a celle qui correspond au méme groupe de travail dans ccly. Cette
condition doit étre vérifiée pour chaque liste de mises a jour sauf, éventuel-
lement, pour la liste qui correspond au dernier élément de ccl;. Dans ce cas, les

modifications de ccl; doivent étre un sous ensemble de celles de ccls.

La relation préfixe détermine quel réplica doit étre mis a jour. Si ccl; est préfixe de
ccly, alors le réplica correspondant a ccly doit étre mis a jour. La mise a jour s’effec-
tue en propageant les modifications manquantes déterminées selon ccls. Si les deux
CCLs ne sont pas préfixe 1'un de l'autre, alors les deux réplicas correspondants di-
vergent et nécessitent le recours au protocole de résolution des conflits décrit dans la
section V.4.2.

A titre d’exemple, considérons les deux CCLs donnés dans la figure V.4. Le CCL
ccly est préfixe du CCL ccly car : (i) leurs estampilles sont égales (égale a 1 dans
I'exemple), (ii) la liste des groupes de travail dans ccl; est préfixe de celle dans ccly
et (iii) chaque liste de mises a jour correspondant a un groupe de travail dans ccl; est
identique a celle qui correspond au méme groupe de travail dans ccly, sauf la liste qui
correspond au dernier élément de ccl; qui est un sous ensemble de son équivalente

dans ccly ({1} € {1, 5}). Dans ce cas il suffit de propager les mises a jour {5, 6}, qui
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CCL 1
1

Historique ’*" {a,b,c,d, e} H {a,b,c, e} H{a,b,e}‘

{1.2,3 {1,4} {1}
ccL2

1

Historique ’*’1 {a,b,c,d, e} ’—+ {a, b, c, e} H{a,b,e} ’—’ha,b,d,e}‘

{1,2,3} {1,4) {1, 5} {6}

Figure V.4 — Exemple de CCLs. ccl; est préfixe de ccl.

existent dans ccls vers le réplica associé au ccl;.

Dans la section suivante, nous proposons un protocole optimisé de détection des

conflits qui prend en compte I'impact de la propagation paresseuse des mises a jour.

V.4.1.1 Impact de la propagation paresseuse des mises a jour

L'une des conséquences de la propagation paresseuse des mises a jour dans un
groupe (voir Section V.3) est que les entités appartenant au groupe peuvent avoir des
vues différentes des mises a jour liées a leurs réplicas locaux. En effet, les mises a jour
ne sont propagées aux réplicas qu’au moment de 1'acces effectif. A titre d’exemple,
considérons un groupe ot les entités a, b, c, d et e partagent une donnée répliquée r
telle que r; correspond au réplica stocké sur l'entité i eti € {a, b, ¢, d, e}. Les CCLs
associés aux entités a et b donnés dans la figure V.5 résultent du scénario suivant :

— L'entité a fait une demande d’écriture sur r,. La mise a jour {1} est enregistrée

dans ccl,.

— L'entité ¢ fait une demande de lecture sur r.. Elle regoit la mise a jour {1} de
I'entité a et I'enregistre dans ccl., de méme pour les entités b, d et e. Ainsi,
I'entité b enregistre la mise a jour {1} dans cclj,.

— L’entité a fait une demande d’écriture sur r,. Les mises a jour {2, 3} sont enre-
gistrées dans ccl,.

— L'entité d quitte le groupe. L'entité c fait une demande d’écriture sur r.. Elle
recoit les mises a jour {2, 3} de l'entité a les enregistre dans ccl.. et ajoute un
nouvel élément a son CCL car la composition du groupe a changé. Puis, elle

enregistre la mise a jour {1}.
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— L’entité a fait une demande de lecture sur r,. Elle recoit la mise a jour {1} de
I'entité c 'enregistre dans un nouvel élément du ccl,, de méme pour les entités
b et e. Ainsi, I’entité b enregistre la mise a jour {1} dans un nouvel élément du
ccly,.

— L’entité a fait une demande d’écriture sur r,. La mise a jour {4} est enregistrée
dans ccl,.

— L'entité c quitte le groupe. L'entité d rejoint le groupe et fait une demande d’écri-
ture sur 4. Elle recoit les mises a jour nécessaires de 'entité a. Puis, elle enre-
gistre la mise a jour {1} dans ccly.

— L’entité a fait une demande de lecture sur r,. Elle regoit la mise a jour {1} de
I'entité d I'enregistre dans un nouvel élément du ccl,, de méme pour les entités
b et e. Ainsi, I’entité b enregistre la mise a jour {1} dans un nouvel élément du
ccly,.

— L’entité a fait une demande d’écriture sur r,. La mise a jour {5} est enregistrée
dans ccl,.

— L'entité d quitte a nouveau le groupe. L'entité a fait une demande d’écriture sur
.. La mise a jour {6} est enregistrée dans un nouvel élément du ccl,,.

— L’entité e quitte le groupe. L'entité a fait une demande d’écriture sur r,. La mise

ajour {7} est enregistrée dans un nouvel élément du ccl,.

Ainsi, l'entité b a recu uniquement la mise a jour {1}. Bien que ccl, ne soit pas
un préfixe du ccly, ni inversement, les réplicas correspondants ne sont pas divergents
et peuvent étre synchronisés par une simple propagation des mises a jour car toutes
les mises a jour ont été effectuées dans un groupe qui contient a et b. En effet, les
conflits peuvent survenir sur des mises a jour effectuées dans des groupes disjoints
et plus particulierement, si les deux réplicas ont été mis a jour dans des groupes
disjoints. Toutefois, si uniquement un des réplicas a été mis a jour dans un groupe qui
ne contient pas l'entité qui stocke le deuxiéme réplica alors les deux réplicas peuvent
étre synchronisés par une propagation des mises a jour. Par conséquent, la détection
des conflits consiste a déterminer si de telles mises a jour existent en comparant les

listes des mises a jour telles qu’elles sont vues par les deux entités.

Le protocole de détection des conflits est donné sous sa forme algorithmique dans
la figure V.6 ol1 a et b désignent deux entités mobiles stockant chacune un réplica de
la méme donnée. La premiere étape pour la détection des conflits entre le réplica
stocké sur l'entité a et celui stocké sur 1'entité b consiste a établir les listes de mises a

jour vues par l’entité a, puis, celles vues par I’entité b. Les listes de mises a jour vues
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CCL A
1

Historique ’*" {a,b,c,d e} H {a,b,c, e} ’—’ha, b,d,eH{a, b, e}’—" {a, b}‘

ceLs {1,2,3) {1,4) {1,5) {6} ul
1

Historique ’*" {a,b,c,d e} ’—+ {a, b, c, e} H{a, b, e}‘

CCLE ( {1} {1} {1
1

Historique ’*" {a,b,c,d e} H {a, b, c, e} H{a, b, e} T e} ‘

1) {1 {1} {1

Figure V.5 — Exemple de CCLs

par l’entité a correspondent a des groupes de travail qui incluent a et b, puis a ceux
qui n’incluent pas l'entité b. De la méme maniére, les listes de mises a jour vues par
I'entité b correspondent a des groupes de travail qui incluent a et b, puis a ceux qui
n’incluent pas 'entité a. On utilise les notations suivantes : M AJy(a) correspond a la
liste de mises a jour vue par I’entité a et associée aux groupes de travail qui contiennent
les entités a et b ensembles; M AJ_;(a) correspond a la liste des mises a jour vue par

I'entité a et associée aux groupes de travail qui ne contiennent pas 1’entité b.

Une fois les listes de mises a jour déterminées, le protocole de détection des conflits
considere la liste M AJ_(a) etla liste M AJ-,(b). Ces listes correspondent aux mises a
jour effectuées dans des groupes qui ne contiennent pas 1'une ou 'autre des deux en-
tités et donc ces mises a jour sont potentiellement divergentes. Ainsi, si ces deux listes
ne sont pas vides (Fig. V.6-[a]), un conflit est signalé sur les mises a jour correspon-
dantes a I'union de ces deux listes (Fig. V.6-[b]). Dans le cas o1 'une des deux listes
est vide (Fig. V.6-[c]), la synchronisation des deux réplicas est possible, elle consiste a
propager les mises a jour vers le réplica qui n’est pas a jour. Le sens de la propagation

des mises a jour est déterminé en comparant M AJy(a) et M AJ,(b).

Si MAJy(a) C MAJ,(b) alors le réplica stocké sur I'entité a doit étre mis a jour
(Fig. V.6-[d]). Les mises a jour a propager sont déterminées en calculant la différence
entre M AJy(a) et MAJ,(b) (Fig. V.6-[g]). Les mises a jour déterminées par la liste
MAJ-,(b), dans le cas ol elle n’est pas vide, sont également propagées vers le réplica
stocké sur l'entité a (Fig. V.6-[€]). Si, en revanche, M AJ ;(a) # ¢ alors le réplica
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stocké sur I’entité b doit étre également mis a jour. Elles sont déterminées par la liste
MAJ (a) (Fig. V.6-[f]).

Si MAJ,(b) C MAJy(a) alors le réplica stocké sur 'entité b doit étre mis a jour
(Fig. V.6-[h]). Dans ce cas, les mises a jour a propager sont déterminées en calculant la
différence entre M AJ,(a) et M AJ,(b) (Fig. V.6-[K]). Les mises a jour déterminées par
la liste M AJ-(a), dans le cas ot elle n’est pas vide, sont également propagées vers le
réplica stocké sur l'entité b (Fig. V.6-[i]). Cependant, si M AJ-,(b) # ¢ alors le réplica
stocké sur 'entité a regoit également des mises a jour. Elles sont déterminées par la
liste M AJ-,(b) (Fig. V.6-[j]).

Dans le cas ott M AJy(a) et M AJ,(b) sont égaux (Fig. V.6-[l]), les mises a jour sont
propagées vers le réplica stocké sur 'entité b si M AJ (a) # ¢ (Fig. V.6-[m]) et versle
réplica stocké sur 'entité a si M AJ-,(b) # ¢ (Fig. V.6-[n]). Par ailleurs, si M AJ-,(b)
et M AJ ,(a) sont vide, il n’est pas nécessaire de propager des mises a jour car les

deux réplicas sont identiques (Fig. V.6-[0]).

A titre d’exemple, considérons les trois CCLs donnés dans la figure V.5, les listes

des mises a jour vues par les trois entités q, b, et e sont les suivantes :

MAJy(a) = {1,2,3,4,5,6, 7, MAJ,(a) = 6,
MAJ.(a) = {1,2,3,4,5,6},  MAJ_.(a) = {7},
MAJ,(b) = {1}, MAJ (b)) = ¢,
MAJ(b) = {13, MAJ.(b) = 4,
MAJ,(e) = {1}, MAJ q(e) = {13,
MAJy(e) = {13, MAJ4(e) = {1},

Si l'on considere le réplica stocké sur 1’entité a et celui stocké sur l'entité b on
constate qu'une simple propagation des mises a jour est nécessaire. En effet, M AJ_;(a) =
pet MAJ-,(b) = ¢, reste a déterminer quel réplica doit étre mis a jour. Nous consta-
tons que M AJ,(b) = {1} est un sous ensemble de M AJ,(a) = {1, 2, 3, 4, 5, 6},
donc le réplica stocké sur I'entité b doit étre mis a jour. Ces mises a jour sont obtenues
par la différence M AJy(a) — MAJ,(b).

En revanche, sil’on procede a une détection des conflits entre le réplica stocké sur
'entité a et celui stocké sur I'entité e on constate une divergence. En effet, M AJ-,(e) #
pet MAJ-.(a) # ¢ donc la condition (Fig. V.6-[a]) est vérifiée, ce qui signifie que
les deux réplicas sont divergents par rapport a la mise a jour {1, 7} (M AJ-c(a) U
MAJ-,(e) = {1, 7}). En analysant le ccl., nous constatons, en effet, que l'entité e a

mis a jour son réplica local en étant un singleton, de méme que le réplica stocké sur
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[a] si (MAJ_y(a) # 6) et (MAT-4(b) # )
[b] Conflit sur MAJ_p(a) U MAJ-4(b)
[c] sinon
[d] si(MAJy(a) C MAJL(D))
si (MAJ(b) # ¢)
[e] Propager (M AJ,(b) — MAJy(a)) U MAJ-,(b) vers I'entité a
sinon
si (MATy(a) # 9)
[f] Propager (M AJ_(a)) vers I'entité b
sinon
[a] Propager (M AJ,(b) — M AJy(a)) vers I'entité a
finsi
finsi
sinon
[h]  si(MAJ,(b) C MAJy(a))
si (MATy(a) # ¢)
[i] Propager (M AJy(a) — MAJ,(b)) U MAJ_,(a) vers I'entité b
sinon
si (MAJ_o(b) # )
[il Propager (M AJ-, (b)) vers I'entité a
sinon
[K] Propager (M AJy(a) — M AJ,(b)) vers I'entité b
finsi
finsi
[ sinon/* M AJy(a) = MAJ,(b) */
si (MAT y(a) # 9)
[m] Propager (M AJ_,(a)) vers I'entité b
sinon
si (MAJ_o(b) # )
[n] Propager (M AJ-, (b)) vers I'entité a
sinon
[0] Les deux réplicas sont identiques
finsi
finsi
finsi
finsi

finsi

Figure V.6 — Protocole de détection des conflits
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I'entité a a été mis a jour dans un groupe qui ne contient pas l’entité e.

V.4.2 Résolution des conflits

L’automatisation de la résolution des conflits résultant de la gestion de la cohé-
rence faible des données répliquées est une préoccupation récurrente dans la concep-
tion des systemes distribués et particulierement ceux dédiés aux environnements mo-
biles. En effet, la résolution totalement automatique des conflits est impossible et né-
cessite l'intervention de l'utilisateur car elle dépend de la sémantique des données

ainsi que de l'intention des utilisateurs.

Plusieurs tentatives pour limiter et guider 'intervention des utilisateurs ont été
proposées dans la littérature. Elles consistent a adapter la résolution des conflits se-
lon les applications et le type des données manipulées. C’est notamment le cas de la
solution proposée dans le systeme répliqué Bayou [121, 124, 123, 102, 122] o1 chaque
requéte de mise a jour est associée a un ensemble de dépendances (dependency set)
composé de requétes de controle spécifiques a l’application, spécifiant des contraintes
sur les réponses attendues et une procédure de résolution des conflits (mergeproc), qui
est appelée lorsqu’un conflit est détecté [31]. Un conflit est détecté lorsque I'exécution
d"une requéte appartenant a I'ensemble de dépendances, au niveau d"un réplica, ne
vérifie pas la contrainte associée. Définir I'ensemble de dépendances, ainsi que la pro-
cédure de résolution, sont a la charge des développeurs d’applications. D’autres sys-
téemes tels que Bengal [33] ont adopté des solutions inspirées de celle de Bayou. Lors-
qu’un conflit est détecté, Bengal fait appel a une série de procédures de résolution
de conflits, qui sont supposées résoudre le conflit automatiquement. De plus, Ben-
gal maintient un ensemble de regles configurables qui permet de déterminer quelle
procédure de résolution appelée selon la nature du conflit. Ces regles sont testées
une a une jusqu’a ce que 1’on trouve celle qui correspond au type du conflit, suite a
quoi, la procédure de résolution associée est appelée. Si cette procédure ne résout pas
le conflit correctement, une autre régle est choisie et ainsi de suite jusqu’a ce que le
conflit soit résolu ou que toutes les regles soient testées. Cette solution génere des ap-

pels de procédure de résolution en cascade et provoque des goulots d’étranglement.

Les solutions proposées pour les systémes de fichiers [70, 72, 71, 46, 110] consi-
derent des conflits particuliers inhérents a la nature des données manipulées. Ces

systémes proposent une classification des conflits pour lesquels des mécanismes de
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résolution ont été proposés. Lorsqu’un autre type de conflit apparait, sa résolution
est entierement laissée a la charge de 1'utilisateur. Ces solutions considerent les types

de conflits suivants :

— conflit de modification qui correspond a des écritures divergentes effectuées sur
des réplicas du méme fichier. Ce type de conflit est résolu par des traitements
adaptés a la sémantique des fichiers qui sont a la charge de l'utilisateur.

— Conflit de nommage qui survient lorsque deux fichiers du méme répertoire ont
le méme nom. Ce type de conflit est résolu en renommant les fichiers concernés
avec un suffixe unique.

— Conflit de suppression/modification qui survient lorsqu’un fichier est supprimé
sur un réplica et mis a jour sur un autre réplica du systéme de fichiers. Ce type
de conflit est résolu en déplacant le fichier supprimé dans un répertoire parti-
culier.

— Conflit de déplacement qui survient lorsqu’un fichier est déplacé différemment

sur deux sites.

De maniere générale, les systemes dont la gestion de la cohérence des données est
basée sur le maintien d’un historique des mises a jour, ont recours a des techniques
de fusion des historiques selon certaines contraintes telles que I’ordre chronologique,
pour la résolution des conflits [32, 102]. Ces solutions ne prennent pas en compte
les cas ou1 le réagencement de certaines opérations peut résoudre le conflit. IceCube
[59] permet de trouver un tel réagencement des opérations, dans les historiques fu-
sionnés, qui réduit le nombre de conflits non résolus automatiquement. Cependant,
générer tous les réagencements possibles conduit a une explosion combinatoire. Pour
éviter cela, IceCube réduit I’espace de recherche des différents réagencements en in-
troduisant des contraintes similaires a ’ensemble des dépendances dans Bayou. L'uti-
lisateur peut alors choisir parmi les réagencements proposés, celui qui servira pour la
résolution du conflit. Notre gestion de la cohérence est également basée sur le main-
tien d’historiques des mises a jour. Par conséquent, les techniques de réagencement
telles qu’elles sont proposées dans IceCube peuvent étre utilisées pour la résolution
des conflits.

Par ailleurs, la synchronisation des réplicas s’effectue également, lorsqu’une entité
établit une connexion avec sa machine de référence. La synchronisation s’effectue
alors entre le réplica localement stocké sur l’entité et sa copie de référence, comme

décrit dans la section suivante.
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V.5 Synchronisation avec la copie de référence

Dans un domaine de sécurité, la synchronisation des réplicas d’une donnée avec
leur copie de référence permet de propager a terme toutes les mises a jour a tous les
réplicas de la donnée. Ceci permet également de maintenir un réplica sur une ma-
chine fiable. La fréquence de ces synchronisations peut étre aléatoire et déterminée
par la connectivité du réseau sans fil en mode ad hoc. Dans ce cas, le réplica est syn-
chronisé avec sa copie de référence quand 1’entité qui le stocke se trouve dans la por-
tée de communication directe de sa machine de référence. Par ailleurs, la fréquence
de synchronisation peut étre périodique, auquel cas les communications entre I’en-
tité mobile et sa machine de référence devront éventuellement étre relayées par des
stations de base si elles ne se trouvent pas dans la portée de communication directe
I'une de I'autre. Ce deuxiéme choix est évidemment plus contraignant, notamment
quand aucune station de base n’est inaccessible ou quand la connexion aux stations

de base est payante.

La synchronisation est effectuée en comparant le CCL associé au réplica avec la
liste des mises a jour associée a la copie de référence. En effet, nous maintenons
pour chaque copie de référence une liste des mises a jour qui correspond aux dif-
férentes synchronisation avec les réplicas de la donnée. Chaque élément de cette liste
contient : (i) une estampille qui correspond a un compteur incrémenté a chaque fois
qu’une nouvelle synchronisation a été effectuée, (ii) 'identité de l'entité sur laquelle
est stocké le réplica synchronisé, et (iii) la liste des mises a jour propagées vers la
copie de référence. Un nouvel élément est ajouté a cette liste chaque fois que 1’estam-
pille est incrémentée. L'estampille est incrémentée a chaque modification ou mise a
jour de la copie de référence, qui correspond, en fait, a une synchronisation avec un
réplica qui contient de nouvelles mises a jour. Le maintien de cette liste des mises a
jour permet de synchroniser des réplicas dont I'estampille est inférieure a I'estam-
pille actuelle qui correspond au dernier élément de la liste. La figure V.7 montre un
exemple de liste de mises a jour associée a une copie de référence. Le protocole de

synchronisation avec la copie de référence est détaillé dans la section suivante.

V.5.1 Protocole

La synchronisation avec la copie de référence est a l'initiative de chaque entité

mobile. Soit 7; un réplica de donnée stocké sur 1’entité mobile i. L'entité ¢ débute la
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Estampille 1 Estampille 2 Estampille n
Entité 1 Entité 2 ——= o ee® ————= [Entitén
MAJ 1 MAJ 2 MAJ n

Figure V.7 — Exemple de liste de mise a jour au niveau de la copie de référence

synchronisation en envoyant a sa machine de référence le CCL associé a son réplica
local r;. Puis, la synchronisation se poursuit sur deux niveaux : celui de la machine

de référence et celui de ’entité mobile.

Au niveau de la machine de référence, la premiere étape consiste a vérifier si ef-
fectivement une copie de référence existe pour le réplica concerné. Si cette copie de
référence n’existe pas, deux cas sont possibles : (i) la copie de référence a été suppri-
mée de la machine de référence ou (ii) il s’agit de la premiere synchronisation d"une
donnée qui a été localement créée sur I'entité i. Dans le premier cas, c’est a 1'utili-
sateur de décider de garder ou non le réplica local sur 1’entité i. Le second cas, est
distingué du premier par l'attribution de la valeur NIL a I'estampille du CCL associé
au réplica. On crée alors une copie de référence a partir de r; ainsi qu'une nouvelle
liste de mises a jour, dont I’estampille est égale a un. Suite a cela, la nouvelle valeur

de 'estampille est communiquée a 'entité <.

Dans le cas ot1 une copie de référence existe, la liste des mises a jour associée au
CCL du réplica r; est calculée. Cette liste est comparée a la liste des mises a jour ef-
fectuées au niveau de la copie de référence a partir de la valeur de I'estampille qui
correspond au CCL de 7;. En effet, cette valeur correspond a la derniére synchroni-
sation avec la copie de référence. Si 'estampille associée au réplica r; est égale a e;,
alors le réplica r; est a jour par rapport aux mises a jour au niveau de la copie de
référence allant de la valeur de I'estampille égale a 1 jusqu’a la valeur de I'estampille
égaleae; — 1 (sie; = 1 cela correspond a la premiére synchronisation avec la copie de
référence). La synchronisation doit étre effectuée par rapport aux mises a jour allant
de la valeur de I'estampille égale a e; jusqu’a la derniére valeur de 'estampille. La
comparaison de ces deux listes s’effectue en calculant leur intersection. Si I'intersec-
tion est vide, alors il n’existe aucune mise a jour conflictuelle. La synchronisation des
deux réplicas (le réplica r; et sa copie de référence) s’effectue en propageant les mises
a jour déterminées au niveau de la copie de référence vers le réplicas r; , et vice versa
(c.-a-d., propager les mises a jour déterminées au niveau du réplicas r; vers sa copie

de référence). Si l'intersection n’est pas vide, alors des mises a jour conflictuelles ont
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Nombre de messages [min, max]
Prop. paresseuse Prop. non paresseuse
Op. préc. | Op. requise | émis regus ignorés émis | recus | ignorés
] Ecriture [2,n] [2,n] [2(n-2), n(n-2)] 4 2n 2(n-2)
Ecriture
Lecture [2,n] | [n, 2(n-1)] | [(n-2), (n-1)(n-2)] 0 0
Ecriture [1,3] | [n-1, n+1] [0, 2(n-2)] 4 2n 2(n-2)
Lecture
Lecture [0, 2] [0, 2] [0, 2(n-2)] 0 0

Table V.2 — Cofit de I’acces aux données en termes de messages.

été détectées nécessitent le recours a la résolution des conflits.

Au niveau de l'entité 7, la synchronisation de r; avec sa copie de référence génere
la suppression de I'historique log; et la mise a jour de 'estampille locale, ainsi que la

mise a jour du réplica local si nécessaire.

V.6 Evaluation

Notre gestion de la cohérence hybride permet d’exploiter au mieux la connectivité
du réseau afin de répondre au besoins des applications sans contraindre la mobilité

des entités.

La gestion de la cohérence forte, au niveau d'un groupe, permet 1’acces a des répli-
cas cohérents et a jour, tout en réduisant les échanges de messages nécessaires pour le
maintien de la cohérence forte. Comme nous 1’avons mentionné, I'envoi de messages
via le réseau sans fil en mode ad hoc induit une importante consommation d’énergie
au niveau des entités émettrices et réceptrices ainsi qu’au niveau des entités qui se
trouvent dans leur portée de communication [22, 37]. Dans la section VII.2.3.2, nous
avons évalué cette consommation par I'intégration de la gestion d’acces aux données
dans un prototype de systéme de fichiers distribué mobile. En ce qui concerne le sur-
cotit mémoire, les méta-données générées par la gestion d’acces aux données restent
négligeables par rapport a la taille des données, comme nous le montrons dans la sec-
tion VIL.2.1.2. Par ailleurs, les temps de réponse sont évalués dans la section VII.2.2.2
o1 nous montrons qu’ils sont proportionnels a la taille des mises a jour, tandis que la

taille du groupe les affecte faiblement.
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La propagation paresseuse des mises a jour au sein d’un groupe (voir section V.3)
permet de réduire considérablement le nombre des entités qui regoivent/émettent
effectivement des messages pour 'acces a des données cohérentes. De cette fagon, la
consommation d’énergie, par un plus grand nombre d’entités due au mode ad hoc,
est compensée par le nombre réduit de messages échangés afin d’accéder a des don-
nées cohérentes. Dans le cas de la propagation non paresseuse des mises a jour, le
nombre de messages échangés pour accéder a des données cohérentes est beaucoup
plus élevé. Nous rappelons que la propagation non paresseuse consiste a propager les
mises a jour dés qu’elles se produisent et des que la connectivité du réseau le permet.
Le tableau V.2 donne le nombre de messages émis, requs et ignorés dans un groupe
de taille n, pour l’accés a un réplica local, en fonction du mode de propagation des
mises a jour (paresseuse et non paresseuse), de 'opération requise et de la derniére
opération effectuée sur un réplica de la donnée qui permet de déterminer 1’état des

autres réplicas stockés dans le groupe.

Le nombre de messages échangés, quand la propagation des mises a jour est pa-
resseuse, varie en fonction de I’état du réplica sur lequel 1'opération est requise. Si
une lecture est requise alors que le réplica local est dans 1’état UpdateRead, alors
deux messages sont échangés avant que ’acces en lecture soit effectif. En revanche, si
le réplica local est dans I’état Read, aucun message n’est échangé. Le nombre de mes-
sages pour l’acces a un réplica dans 1’état Invalid dépend de la longueur de la chaine
générée par la recherche du dernier écrivain (voir Section V.3.2). Ce nombre varie de

2 a n messages échangés pour les acces en écriture ou en lecture.

Afin d'illustrer ’avantage de la propagation paresseuse par rapport a la propaga-
tion non paresseuse, en termes de nombre de messages échangés (émis/requs) et de
messages ignorés pour I’acces aux données, nous considérons le cas des écritures suc-
cessives ou1 la propagation paresseuse est la plus utilisée. Soient G’ un groupe formé
de n entités mobiles (||G|| = n), r; un réplica stocké sur l'entité i, tel que i € G.
Supposons que chaque entité appartenant au groupe possede un réplica de r. Consi-
dérons le cas de p écritures successives sur des réplicas stockés sur des entités mo-
biles différentes avec respectivement une propagation paresseuse et non paresseuse
des mises a jour. Initialement tous les réplicas de r sont dans 1’état Read. Un premier
acces en écriture est demandé sur le réplica 7, stocké sur I’entité b. Nous supposons

que l'entité b posséde le jeton.
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Ecritures successives avec propagation paresseuse des mises a jour. Lors du pre-

mier acces en écriture, un message est émis par 'entité b et est regu par les n — 1 autres

entités du groupe. Soit p = 2 ... n, pour valider le pe™Me acces en écriture p mes-

sages sont émis et recus par p entités, et p(n — 2) messages sont ignorés. En revanche,

sip > n, pour valider le ™€ acces en écriture n messages sont émis et regus par n

entités, et n(n — 2) messages sont ignorés. Soit au total, pour p acces en écriture effec-

tués a chaque fois sur des réplicas différents (p > n), (1 + > ¢ + Y &
(n(2p n+1)

i—n41 M) soit

M) mes-

)messages sontémis; (n — 1+ Y 0 oi+ y b — 41 1) soit (
sages sont recus et (37 5 i(n—2) + Y.V n(n—2))soit (M) messages

sont ignorés.

Ecritures successives avec propagation non paresseuse des mises a jour. Dans ce
cas, lors du premier acces en écriture et pour le p*®™¢ (p € NT) acces en écriture, 4

messages sont émis, 2n messages sont regus et 2(n — 2) messages sont ignorés.

Pour comparer les deux propagations de mises a jour, nous considérons unique-
ment les messages effectivement émis et recus. En effet, la consommation d’énergie
pour ignorer des messages est négligeable comparée a la consommation d’énergie
nécessaire pour émettre ou recevoir un message. Soient msgpe, = n(2p —n+2) — 2
la somme des messages émis et recus avec la propagation paresseuse et msgnpar =
2(np + 2p) la somme des messages émis et regus avec la propagation non paresseuse.
Nous démontrons que Vp € NtetVn € NT telquen > 2, msgupar > mSGpar-
En effet, considérons la différence msgnpar — mMSgpar = 4p + n? — 2n + 2, pour
que cette différence soit positive p doit étre supérieur a %2”2 Etudiant I'équa-
tion e = —n? + 2n — 2, son determinant est négatif (A = —4) ce qui signifie que
Vn € Nt,e<0.Ainsi,Vp € NfetVn € Nt,p >0 > M par conséquent
MSGnpar — MSGpar > 0. Donc, le nombre de messages échanges, lors de la propaga-
tion non paresseuse des mises a jour, est supérieur au nombre de messages échangés
lors de la propagation paresseuse des mises a jour. Cette constation est confirmée par
I'évaluation des temps de réponse lors d’une propagation paresseuse et non pares-

seuse des mises a jour, présentée dans la section VIL.2.2.2.

Pour un exemple numérique (plus parlant), considérons un groupe de 10 entités
(n = 10) et 10 acces en écriture. Le nombre de messages nécessaires pour effectuer

10 acces en écriture sur des réplicas différents!, dans le cas d"une propagation pares-

!Nous supposons que chaque entité du groupe posséde un réplica.
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seuse des mises a jour, est de 118 messages. Tandis que dans le cas d"une propagation

non paresseuse des mises a jour, ce nombre s’éléve a 240 messages.

V.7 Discussion

Les systemes distribués pour 1’acces aux données dans des environnements mo-
biles sans fil étudiés dans le chapitre Il adoptent tous une approche optimiste pour la
gestion de la cohérence des données répliquées. Ces systémes se basent sur la connec-
tivité intermittente dans ce type d’environnement et par conséquent I'impossibilité
de maintenir une cohérence forte entre les réplicas. Cependant, la gestion optimiste
de la cohérence des réplicas ne favorise pas la collaboration synchrone qui devient de
plus en plus demandé par les utilisateurs, car leur mobilité croissante génere de plus
en plus de situations ot des groupes d’individus équipés d’ordinateurs portables

souhaitent travailler ensemble loin de leur lieu de travail conventionnel.

Nous proposons une approche originale a la gestion de la cohérence des données
répliquées. En effet, nous adoptons une gestion hybride de la cohérence combinant
la cohérence faible et la cohérence forte en fonction du contexte dans lequel se trouve
I'entité mobile. Nous permettons ainsi aux entités isolées ou celles qui se trouvent
dans des groupes disjoints de bénéficier d'une cohérence faible. En revanche, la ges-
tion de la cohérence forte au sein d'un groupe permet aux applications qui néces-
sitent une collaboration synchrone d’avoir acces a la méme version des données sur
toutes les entités du groupe. Toutefois, le maintien de la cohérence forte ne contraint
en aucune maniere la mobilité des entités. De plus, nous proposons une propagation
paresseuse des mises a jour qui permet de minimiser le nombre de messages échan-
gés pour le maintien de la cohérence des réplicas d"un groupe et par conséquent, de

réduire la consommation d’énergie au niveau des entités mobiles.

La gestion de la cohérence faible peut générer des conflits lors de la synchronisa-
tion des réplicas. De ce fait, tous les systemes ayant une gestion faible de la cohérence
des données proposent des protocoles de détection et de résolution des conflits. Nous
détectons les conflits de mises a jour en comparant les historiques (CCLs) associés a
chaque réplicas. La comparaison de ces historiques permet de déterminer, dans un
premier lieu, la liste des mises a jour nécessaires pour synchroniser les réplicas, et le
cas échéant les mises a jour conflictuelles. Le maintien d’historique pour chaque ré-

plicas permet d’employer des techniques de fusion et de réagencement pour la réso-
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lution des conflits. Toutefois, la résolution totalement automatique n’est pas possible,

et I'intervention de 'utilisateur peut étre indispensable dans certains cas.
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VI Gestion de la disponibilité des

données

Dans les environnements mobiles, ’acces aux données distantes est en général
conditionné par la possibilité d’établir une connexion sans fil avec le serveur de don-
nées. Ainsi, les entités mobiles déconnectées ne peuvent avoir acces qu’aux données
stockées dans leur cache local. Dans le cas des réseaux en mode ad hoc, les entités
mobiles peuvent, dans certains cas, avoir acces aux données stockées sur d’autres en-
tités mobiles se trouvant dans leur portée de communication. Mais, le probleme de
la connectivité intermittente de ces derniéres reste posé. La disponibilité des données
peut étre abordée de deux points de vue : (i) du point de vue d’une entité isolée qui
doit avoir recours a son cache local lorsque le serveur de données est inaccessible;
et (ii) du point de vue d'un ensemble d’entités mobiles formant un réseau en mode
ad hoc, ot méme si le serveur de données est inaccessible, les entités mobiles peuvent
avoir recours aux données stockées sur des entités paires dans leur portée de com-
munication. La solution pour augmenter la disponibilité des données, et sur laquelle
s’accordent les chercheurs dans le domaine de la gestion de ’acces aux données dans
les environnements mobiles sans fil, consiste a répliquer ces données [45, 6, 48]. Au
niveau d’une entité isolée, cette solution se traduit par des techniques de précharge-
ment qui consistent a anticiper les déconnexions des entités mobiles en répliquant
dans leur cache local les données nécessaires pour la période de déconnexion. Au
niveau d’un réseau en mode ad hoc, cette solution consiste a avoir des réplicas ac-
cessibles dans la portée de communication. En outre, augmenter la disponibilité des
données est cruciale pour le bon déroulement d’un travail collaboratif. En effet, dans
le cadre d'un groupe de travail, les données sont distribuées entre les différentes en-
tités participants au travail collaboratif en fonction de leurs contributions et de 1'es-

pace de stockage disponible sur leurs ordinateurs respectifs. Par conséquent, la dé-
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connexion (volontaire ou involontaire) de 1'un des participants peut générer la perte
des données indispensables pour le reste du groupe. Une réplication excessive ou
systématique des données peut compromettre les ressources de certaines entités mo-
biles et notamment augmenter leur consommation d’énergie et diminuer 1'espace de

stockage.

Ainsi, pour augmenter la disponibilité des données, tout en évitant ces incon-
vénients, nous considérons que les données utiles pour le travail collaboratif, entre
autre, doivent étre répliquées de maniere rationnelle et a des moments opportuns
en prévention des déconnexions. Nous considérons également que l'intervention de
l"utilisateur doit étre réduite au maximum, et en particulier lorsqu’il est possible de
prendre en compte les changements dans le contexte d’exécution de maniere transpa-
rente. A cet effet, nous proposons d’anticiper l'indisponibilité des données a travers
un modele de réplication adaptative aux ressources de chaque entité mobile et un
protocole de choix des entités mobiles allant stocker les nouveaux réplicas qui favo-
rise la préservation de leurs ressources. Notre modele de réplication favorise égale-
ment le partage des ressources au sein de groupes d’entités mobiles paires et offre
ainsi un support a la collaboration synchrone. Nous augmentons ainsi la disponibi-
lité des données sans contraindre la mobilité des entités et sans intervention explicite
de la part de 'utilisateur [16, 18].

Dans la suite de ce chapitre, nous présentons dans la section VI.1 notre approche
adaptative de la gestion de la disponibilité des données. Dans la section VI.2, nous
introduisons notre protocole de réplication qui permet d’adapter la réplication des
données aux ressources disponibles au niveau des entités mobiles et d’augmenter
la disponibilité des données via une réplication préventive permettant d’anticiper
les déconnexions. Ce chapitre se conclut par une évaluation V1.3 de la gestion de
la disponibilité en termes de complexité théorique, ainsi qu'une discussion V1.4 par

rapport aux travaux existants.

VI.1 Approche adaptative de la gestion de la dis-
ponibilité des données
Comme il a été mentionné précédemment, les protocoles de réplication existants

pour les systémes distribués mobiles, ne prennent pas en compte les contraintes liées

aux ressources critiques des entités mobiles (voir chapitre III). Toutefois, il est primor-
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dial de faire un compromis judicieux entre la réplication des données, la gestion de
leur cohérence et la consommation de ressources au niveau des entités mobiles (en
particulier I’énergie). A cet effet, nous adoptons une approche adaptative a la gestion
de la disponibilité des données par rapport aux ressources disponibles des entités

mobiles et a la connectivité du réseau.

Au niveau du domaine de sécurité, la disponibilité des données est assurée par le
maintien de copies de référence sur des machines fiables. En revanche, au sein d’un
groupe, la disponibilité des données est assurée par leur réplication sur les entités
du groupe. Notre protocole de la gestion de la disponibilité des données prend en
compte les ressources disponibles au niveau de chaque entité mobile appartenant au
groupe, ainsi que les relations sémantiques entre les différentes données répliquées
dans le groupe. Rappelons que d’apres la gestion de groupe, toutes les entités mo-
biles ont une connaissance des données stockées sur les entités paires appartenant au
groupe et de I’état de leurs ressources. Ceci permet d’identifier les entités mobiles qui
peuvent participer a 1’accroissement de la disponibilité des données en fonction de
leurs ressources et d’adapter la réplication des données en conséquence. Notre ges-
tion adaptative de la disponibilité des données est construite autour de trois notions

que nous définissons dans ce chapitre :

— le profil d"une entité mobile, qu’elle communique au leader du groupe pendant
I'étape de I'échange des méta-données, indique : (i) I’espace de stockage dis-
ponible pour le partage; (ii) la possibilité de stocker des réplicas de données,
autre que les réplicas nécessaires pour ’acces local, en fonction de I'énergie dis-
ponible; et (iii) le temps prévu avant de quitter le groupe, déterminé grace aux
indications de 1'utilisateur (p.ex., un utilisateur peut indiquer dans son agenda
électronique I'heure a laquelle il doit quitter le groupe) ;

— les Replicas de Travail qui sont stockés en local sur I’entité mobile en fonction
des acces effectifs a I'instar des modéles de réplication proposés dans la littéra-
ture;

— les Replicas Preventifs qui permettent d’anticiper 1'indisponibilité des données
provoquée par les déconnexions des entités mobiles en garantissant la disponi-
bilité d’au moins un réplica a jour par donnée au sein du groupe. Ils sont créés
a des moments opportuns sur des entités mobiles choisies en fonction de leur

profil.

La gestion des réplicas est déterminée en fonction du profil des entités mobiles que

nous le définissons dans la section suivante. Puis, nous définissons le profil d'un
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groupe dans la section VI.1.2. Enfin, la section VI.1.3 présente la classification des pro-
fils qui permet d’adapter la réplication des données a la disponibilité des ressources

au niveau du groupe.

VI.1.1 Profil des entités mobiles

Dans un groupe d’entités mobiles, 'indisponibilité des données, localement sto-
ckées sur ces entités, est essentiellement due aux déconnexions de ces derniéres. Nous
distinguons deux types de déconnexion : volontaires et involontaires. Les utilisateurs
ont recours aux déconnexions volontaires soit pour se constituer en singleton afin de
préserver les ressources qui étaient partagées au sein du groupe, soit parce qu’ils
s’éloignent de la portée de communication du groupe. Les déconnexions involon-
taires sont causées, soit par des pannes de batterie (dans le cas des entités mobiles
non alimentées par le courant électrique), soit par la connectivité intermittente dans
les environnements mobiles. Ainsi, nous identifions trois parametres qui contribuent
a réduire la disponibilité des données, soit en favorisant les déconnexions, soit en
limitant la réplication : (i) ’éloignement de la portée de communication du groupe,
(ii) le manque d’énergie et (iii) l'insuffisance de 1'espace de stockage. Mesurer ces pa-
rametres périodiquement nous permet d’anticiper les déconnexions et d’adapter la

réplication des données pouvant devenir inaccessibles en conséquence.

Nous définissons la notion de profil d'une entité mobile qui regroupe ces pa-
rametres et permet de détecter 1'indisponibilité prochaine de certaines données. Le
profil d"une entité mobile indique :

— L'autonomie de la batterie de cette entité mobile. Elle est calculée a partir des
fonctions systéme a travers des interfaces de type ACPI! (Advanced Configura-
tion and Power Interface) qui permettent la configuration et la gestion de I'énergie
des entités mobiles a partir du systeme d’exploitation et non plus a partir du
BIOS comme c’était notamment le cas avec des interfaces de type APM? (Ad-
vanced Power Management), ce qui permet plus de souplesse et d’adaptabilité.
Nous estimons 1’évolution, dans le temps, de la quantité d’énergie disponible

sur une entité mobile, non alimentée par un courant électrique, par la fonction

lhttp://www.acpi.info/index.html
’http://www.intel.com
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linéaire décroissante suivante :

it

Energie(t) = init — (VL.1)

batterie

ol t est la variable temps, init est 'autonomie initiale de la batterie au moment
de l'initialisation du groupe, et batterie est une estimation de la durée de vie
de la batterie définie en fonction de la charge de I’entité mobile. Ces coefficients
sont recalculés périodiquement.
Energie(t) permet de déterminer si l’entité mobile peut étre sollicitée pour sto-
cker un réplica autre que ceux nécessaires a 1’acces local de son utilisateur. En
effet, recevoir un nouveau réplica implique une communication sans fil qui gé-
nére une importante consommation d’énergie [37] et peut compromettre 1'éner-
gie disponible au niveau de 1’entité concernée. De plus, Energie(t) permet d’an-
ticiper les déconnexions dues a la baisse d’énergie en générant les Replicas Pre-
ventifs nécessaires au maintien de la disponibilité des données qui peuvent de-
venir inaccessibles au sein du groupe a cause de cette déconnexion.

— La durée prévue dans le groupe, qui est estimée en fonction des indications de
'utilisateur, par exemple son emploi du temps. Nous estimons 1’évolution de

la durée prévue dans le groupe par la fonction linéaire décroissante suivante :
Duree(t) = cst —t (VI1.2)

ol cst est la durée estimée, pendant laquelle utilisateur est supposé étre con-
necté au groupe de travail. Duree(t) permet de générer des Replicas Preventifs,
si nécessaire, quand le moment de la déconnexion volontaire de I'utilisateur est
proche.

— L’espace de stockage disponible pour le partage. En effet, chaque entité mo-
bile appartenant au groupe partage une partie de son espace de stockage pour
le maintien de la disponibilité des données, c’est a dire, pour le stockage des
Replicas Preventifs. Nous représentons l'espace de stockage disponible pour
le partage par la variable Stockage, dont la valeur dépend du taux de réplica-
tion et doit étre recalculée périodiquement. Stockage permet de déterminer si
I'entité mobile peut étre sollicitée pour stocker un Replica Preventif.

Maintenir un profil pour chaque entité mobile permet de rendre la gestion de la dis-
ponibilité des données transparente a 1'utilisateur. D’une part, il n’a plus a se soucier
de I'existence d’autres réplicas de ces données locales au niveau du groupe qu'il va

quitter, ni a se soucier de quelles données répliquer ni ot1 stocker ces réplicas. D’autre



104 VI Gestion de la disponibilité des données

part, les entités du groupe sont assurées que les données qui leurs sont nécessaires
et qui se trouvent sur l'entité allant étre déconnectée, seront répliquées sur d’autres

entités connectées au groupe.

VI.1.2 Profil du groupe

L’ensemble des profils des entités mobiles définit le profil du groupe. Il est mis a
jour périodiquement, par le leader du groupe. Cette étape de mise a jour est intégrée
dans le processus d’échange des méta-données. Le profil du groupe, a l'instar des
autres méta-données, est propagé vers toutes les entités appartenant au groupe (voir
chapitre IV). Ainsi, chaque entité a une vision globale des ressources disponibles au
niveau du groupe. Ceci permet de choisir les entités appropriées pour participer a

I"accroissement de la disponibilité des données (voir section VI1.2.2).

La période de mise a jour du profil du groupe découle de I'heuristique donnée
dans la section IV.4.1. Elle permet d’avoir un compromis entre la détection instanta-
née des changements des profils des entités mobiles et la consommation d’énergie
générée par les communications sans fil nécessaires a cette détection. De plus, les
fonctions Energie(t) et Duree(t) sont paramétrées par la variable temps, ce qui per-
met d’avoir une approximation de la disponibilité des deux ressources représentées
par ces fonctions sur une période de temps déterminée. Par ailleurs, mettre a jour
le profil du groupe périodiquement permet d’avoir des approximations fiables de
la disponibilité des ressources au niveau des entités mobiles et d’adapter la gestion
de la disponibilité des données en conséquence, tout en réduisant la consommation

d’énergie et sans aucune intervention de la part de I'utilisateur.

VI.1.3 Classification des profils

Le choix des entités devant participer a 'accroissement de la disponibilité des
données est déterminé par la classification de leur profil suivant des criteres quanti-
tatifs. Pour ce faire, nous associons aux profils des entités appartenant au groupe les
attributs qualitatifs suivants :

— Lattribut Optimal qui désigne une entité mobile apte a collaborer activement et

a partager ses ressources avec les autres entités mobiles du groupe.

— L'attribut Acceptable qui désigne une entité mobile capable de partager ses res-
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sources avec les autres entités du groupe, mais constitue un second choix par
rapport aux entités dont le profil est Optimal.
— L'attribut Faible qui désigne une entité mobile qui dispose de peu de ressources,
et qui ne peut, par conséquent, pas les partager avec les autres entités du groupe.
Les classifications des profils sont valables pour la période de temps déterminée par
la période de mise a jour du groupe Tj,. Elles sont obtenues par la classification des
fonctions (Energie(t), Duree(t), et Stockage) qui définissent un profil, en fonction des
seuils définis pour chacune de ces fonctions (e, t:n, et s4p,). Ces seuils représentent
les valeurs minimales pouvant étre atteintes par les fonctions correspondantes et en
dessous desquelles les risques de perte de données augmentent. Dans la pratique,
ces seuils sont fixés par 1'utilisateur ou adaptés par 1'application. Par exemple, le
seuil attribué a la fonction Energie(t) est de l'ordre de 25% de 1’autonomie totale
de la batterie. Ainsi, pour une période donnée 7", dans un groupe G = (N, A) de n
entités mobiles, nous associons les attributs Optimal, Acceptable, et Faible aux fonctions
définissant le profil d"une entité mobile comme suit. Soit Energie;(t) I'estimation de
I'énergie disponible sur 1’entité mobile i. On dit que Energie;(t) est:
— Optimal, si la fonction est maximale sur 7" et supérieure au seuil ey, donné. De

maniere plus formelle, Energie;(t) est Optimal si et seulement si :

Vte [0,T,Vj=1,...,netj#i, jEN

(VL3)
Energy;(t) > ey, et Energy;(t) > Energy;(t)

— Acceptable, si la fonction n’est pas Optimal, mais reste supérieure au seuil. De

maniere plus formelle, Energie;(t) est Acceptable si et seulement si :
vt € [0,T'], Energy;(t) > e (V1.4)

— Faible, si la fonction est inférieure au seuil pour un ¢t donné dans la période 7".

De maniere plus formelle, Energie;(t) est Faible si et seulement si :

3t € [0,T"], Energy;(t) < ewm (VL5)

La définition des attributs précédents est appliquée de maniére similaire a la fonction
Duree(t) en considérant le seuil ¢;,. En ce qui concerne le parametre Stockage, ces
attributs sont définis comme suit : Stockage est Optimal si et seulement si :

Vji=1,...,netj#1i, je€ N Stockage; > s, et Stockage; > Stockage;, il est Acceptable

si et seulement si : Stockage; > sy, et Faible si et seulement si : Stockage; < sy,

En combinant les attributs des fonctions définissant le profil d"une entité mobile,

nous classifions le profil d"une entité mobile comme indiqué dans le tableau VI.1. Les
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Energie(t) | Duree(t) Stockage | Profil de I’entité mobile
Optimal Optimal Optimal Optimal
Optimal Optimal | Acceptable Optimal
Optimal Optimal Faible Acceptable
Optimal | Acceptable v Acceptable
Optimal Faible v Faible

Acceptable | Optimal v Acceptable

Acceptable | Acceptable v Acceptable

Acceptable Faible v Faible

Faible v v Faible

Table VI.1 - Classification du profil d"une entité mobile

attributs des fonctions Energie(t), Duree(t) et Stockage(t) n’ont pas le méme poids
dans la classification du profil de 1’entité mobile. Les fonctions Energie(t) et Duree(t)
représentent I’évaluation des parametres pouvant générer la déconnexion de 1’entité
mobile. Ainsi, si l'attribut Faible est associé a 1'une d’entre elles, le profil de 1’entité
mobile est considéré Faible. En effet, I'attribut Faible associé a la fonction Energie(t)
signifie qu’elle est inférieure au seuil donné. Par conséquent, 1’entité mobile n’a plus
assez de batterie pour participer au travail collaboratif du groupe et risque de se dé-
connecter dans peu de temps. D'un autre coté, 'attribut Faible associé a la fonction
Duree(t) signifie que 1’entité mobile va se déconnecter du groupe dans peu de temps.
Ainsi, une entité allant se déconnecter du groupe, que cela soit de maniére volontaire
ou involontaire, ne peut étre sollicitée pour stocker des Replicas Preventifs afin d’ac-
croitre la disponibilité des données. De méme, les données localement stockées sur
cette entités doivent étre répliquées sur d’autres entités si cela n’est pas déja le cas
(voir section VI.2.1). Par ailleurs, le parameétre Stockage n’a pas la méme influence
sur le profil de 1’entité mobile. Par conséquent, méme si l’attribut Faible est associé a
ce parametre, le profil de I’entité mobile reste Acceptable, car 1’espace de stockage peut
toujours étre libéré si nécessaire par des techniques de remplacement et de ramasse

miettes.

Les attributs associés au profil de 1’entité mobile aident a adapter la réplication
en fonction des ressources disponibles dans le groupe mobile. De plus, ils permettent
d’anticiper les déconnexions et de répliquer en conséquence les données dont la dis-

ponibilité est compromise.
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V1.2 Protocole de réplication adaptative

Dans notre schéma de réplication adaptative, nous distinguons deux types de ré-
plicas de données : les Replicas de Travail (RT), et les Replicas Preventifs (RP). Lors-
qu’une entité mobile se joint a un groupe de travail, les réplicas de données stockés
dans son cache local sont considérés comme des Replicas de Travail. De méme, les
réplicas générés par les demandes d’acces a des données stockées sur d’autres entités
du groupe sont considérés comme des Replicas de Travail. La création de ces répli-
cas peut nécessiter la libération de 'espace de stockage en remplacant des réplicas
choisis selon la technique de remplacement utilisée. Parmi les techniques de rempla-
cement utilisées on peut citer : le LRU (Least Recently Used), qui consiste a remplacer
le réplica le moins récemment accédé ; le NRU (Not Recently Used), qui consiste a rem-
placer aléatoirement 1'un des réplicas les moins récemment accédés ; et le NFU (Not
Frequently Used), qui consiste a remplacer le réplica le moins fréquemment accédé de-
puis sa création. Ainsi, des anciens Replicas de Travail ou des réplicas peu accédés
peuvent étre remplacés a condition qu’il existe un autre réplica de la méme donnée
dans le groupe. Dans notre approche, nous considérons que ’existence d’au moins
un réplica est suffisante pour le maintien de la disponibilité des données au sein d"un
groupe. C’est dans ce but que nous définissons les Replicas Preventifs. Ils servent au
maintien d’au moins un réplica a jour par donnée au sein du groupe. Ils sont créés
quand les Replicas de Travail existants ne sont pas suffisants pour le maintien de
la disponibilité des données comme précisé dans la section suivante. IIs permettent
ainsi d’anticiper de futures déconnexions qui peuvent compromettre la disponibilité

des données.

VI.2.1 Gestion des réplicas

Dans cette section, nous abordons la gestion des réplicas du point de vue de la
gestion de la cohérence des Replicas de Travail et des Replicas Preventifs, des situa-
tions qui génerent la création des Replicas Preventifs et également, des interactions
qui existent entre les Replicas de Travail et les Replicas Preventifs.
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VI1.2.1.1 Gestion de la cohérence

La gestion de la cohérence des Replicas de Travail est différente de celle des Repli-
cas Preventifs. Les Replicas de Travail sont accédés par les utilisateurs en lecture ou
en écriture ; leur cohérence est gérée selon le protocole de cohérence hybride présenté
dans le chapitre V. Ainsi, au niveau d'un groupe, ils bénéficient d"une gestion forte
de la cohérence et de la propagation paresseuse des mises a jour entre les Replicas de

Travail selon les demandes d’acces.

Un Replica Preventif est par définition le réplica le plus a jour concernant une
donnée. Il est créé quand le Replica de Travail le plus a jour est sur le point de devenir
indisponible (voire section VI.2.1.2). Ainsi, la gestion de la cohérence des Replicas
Preventifs ne se pose pas, car ils sont les réplicas les plus a jour. Toutefois, si un autre
Replica de Travail (s'il existe dans le groupe) est mis a jour, le Replica Preventif associé
a cette donnée devient un Replica de Travail. De méme, si une entité qui stocke un
Replica Preventif se constitue en singleton, le Replica Preventif devient un Replica de
Travail (voir section VI1.2.1.3).

VI.2.1.2 Création des réplicas préventifs

Comme il a été précédemment mentionné, les Replicas Preventifs servent a an-
ticiper d’éventuelles déconnexions pouvant rendre certaines données indisponibles
pour le reste du groupe. Les éventuelles futures déconnexions sont détectées en ana-
lysant la classification des profils des entités appartenant au groupe. Ainsi, si le profil
d’une entité mobile p devient Faible, nous distinguons les cas suivants :

— sipstocke la version la plus a jour d’un Replica de Travail, alors elle propage les
mises a jour (si ce n’est pas déja fait) a un autre Replica de Travail stocké sur une
entité mobile choisie selon le critére de sélection présenté dans la section VI1.2.2.
Ainsi, ce Replica de Travail mis a jour devient en méme temps un Replica Pre-
ventif (RP). Notons que la propagation des mises a jour de maniére paresseuse
n’est pas respectée dans ce cas, car il représente un cas d"urgence et peut causer
la déconnexion de I'entité mobile ainsi que la perte des derniéres mise a jour du
Replica de Travail en question.

— si p cache le seul Replica de Travail d"'une donnée, alors un nouveau réplica
doit étre créé. Le choix de 'entité mobile qui devra stocker le Replica Preventif

est déterminé en combinant son profil avec des relations sémantiques entre les
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Dans un groupe ad hoc Evénements Actions
seulement un p devient MA]J du RT qui
. RT est a jour Faible devient aussi RP
Plusieurs RTs 5 ; .
plusieurs RTs | p' devient
. , Aucune
sont a jour Faible
p’ devient créer un RP sur une
Un seul RT - , i . .
Faible entité mobile appropriée

Table VI.2 — Gestion de la réplication dans un groupe ad hoc, p est I'entité mobile qui

cache le réplica a jour et p’ I’entité mobile qui cache un RT.

données déja stockées et le Replica Preventif (voir section V1.2.2).

Le tableau V1.2 résume les différents cas de création des Replicas Preventifs. Notam-

ment le cas ol plusieurs Replicas de Travail existent au niveau du groupe, ou bien le

cas ou1 un seul Replica de Travail est stocké dans le groupe.

VI.2.1.3 Interactions entre réplicas de travail et réplicas préventifs

Nous venons de voir que des Replicas de Travail peuvent devenir des Replicas

Preventifs dans le cas out des mises a jour leur sont propagées sans qu'il y ait eut

de demandes d’acces a ces derniers. De méme, des Replicas Preventifs peuvent se

transformer en Replicas de Travail si :

— Ils ont été créés dans des groupes mobiles distincts. Ils deviennent des Replicas

de Travail et sont considérés comme faisant parti du cache local sil’entité mobile

qui les stocke se constitue en singleton ou se joint a un autre groupe du méme

domaine de sécurité.

— Ils sont effectivement accédés en lecture ou en écriture au niveau de 1’entité qui

les stocke.

— Une entité mobile appartenant au groupe, dont le profil est au moins Acceptable

(voir tableau VI.1), demande un acces a ce Replica Preventif.

— Une entité mobile appartenant au groupe et stockant un Replica de Travail, non

a jour, de la méme donnée, demande un acces a ce Replica de Travail.

Dans ces cas, le Replica Preventif n’est plus le seul réplica a jour et de ce fait il devient

un Replica de Travail. Dans la section suivante nous allons voir comment la réparti-

tion des Replicas Preventifs est déterminée en fonction du profil des entités mobiles
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et des relations sémantiques entre les réplicas a créer et les réplicas déja stockés sur

I'entité en question.

VI.2.2 Répartition des réplicas

La répartition des réplicas est basée sur des criteres différents, qu’il s’agisse de Re-
plicas de Travail ou de Replicas Preventifs. Les Replicas de Travail sont répartis selon
les demandes d’acces des différentes entités mobiles. Les Replicas Preventifs sont ré-
partis selon deux criteres : le profil de I’entité mobile et les relations sémantiques avec

les réplicas déja stockés sur cette entité.

Le choix des entités mobiles, appartenant a un groupe de travail, pour stocker des
Replicas Preventifs est guidé en premier lieu par leurs profils. On choisit d’abord les
entités dont le profil est Optimal, puis celles dont le profil est Acceptable (s'il n’existe
pas d’entités avec un profil Optimal). Les entités mobiles dont le profil est Faible ne se-
ront jamais choisis pour stocker un Replica Preventif. Une fois que les entités mobiles,
avec les profils appropriés, sont sélectionnées, on affine cette sélection en choisissant
les entités qui stockent déja des Replicas de Travail du réplica de donnée concerné.
Dans ce cas, le Replica de Travail est mis a jour sans tenir compte de la politique
paresseuse de propagation des mises a jour. Ainsi, le Replica de Travail devient éga-
lement un Replica Preventif. Si aucune entité mobile avec un profil Optimal ou Accep-
table appartenant au groupe ne stocke un Replica de Travail correspondant au Replica
Preventif a créer, nous considérons les relations sémantiques entre les réplicas stockés

sur 1’entité mobile, avec le meilleur profil, et le Replica Preventif a créer.

Le tableau V1.3 recense tous les cas possibles pour la sélection de 1’entité mobile
qui va stocker le Replica Preventif. La mention Sélection Optimale désigne le meilleur
candidat pour stocker le Replica Preventif. Si de telles entités mobiles n’existent pas,
on choisit une entité mobile parmi celles dont la mention est Sélection Acceptable. Si
aucune entité mobile dans le groupe de travail ne bénéficie de la mention Sélection
Optimale ou Sélection Acceptable, on choisit alors une entité mobile dont la mention est
Sélection Faible. Cette mention signifie que 1'entité mobile ne stocke pas un Replica
de Travail ou bien des données sémantiquement liées au Replica Preventif considéré,
mais son profil lui permet de participer a 'augmentation de la disponibilité des don-
nées et de stocker des Replicas Preventifs. En revanche, si le groupe n’est constitué

que d’entités mobiles dont la mention est Non Sélectionnée, la réplication (la création
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un RT Des données
Profil . . . Choix de I’entité
existe | sémantiquement liées
Optimal vrai \ Sélection Optimale
Optimal faux vrai Sélection Acceptable
Optimal faux faux Sélection Faible
Acceptable | vrai \ Sélection Acceptable
Acceptable | faux vrai Sélection Acceptable
Acceptable | faux faux Sélection Faible
Faible v \ Non Sélectionnée

Table V1.3 — Sélection de 1’entité mobile pour la création d"un Replica Preventif

du Replica Preventif) ne pourra pas se faire sans compromettre les ressources de 1’en-

tité mobile sélectionné, dont le profil est déja Faible.

Dans la section suivante, nous présentons comment les relations sémantiques

entre réplicas sont déterminées.

VI.2.21 Relations sémantiques entre réplicas

Les relations sémantiques entre réplicas sont utilisées dans le cas o1 ’on souhaite
sélectionner une entité mobile pour stocker le Replica Preventif d"un Replica de Tra-
vail unique dans le groupe, ou bien dans le cas ot les entités qui stockent les autres
Replicas de Travail ont un profil Faible.

Soit p; I'entité mobile qui stocke la version la plus a jour (par rapport au groupe)
du Replica de Travail r¢;. Si le profil de p; devient Faible, il faut créer un Replica Pre-
ventif rp;. Supposons qu’aucune entité mobile, qui cache localement 7t;, n’a un pro-
fil approprié (c.-a-d., Optimal ou Acceptable). Donc, p; doit choisir une entité mobile
qui cache localement des données sémantiquement proches de rt;. Les relations sé-
mantiques entre les données sont relatives au type de données. Par exemple, si nous
considérons un systéme de fichiers, I’ensemble des fichiers sémantiquement proches
de 7ty est choisi comme suit [68, 69] :

— en regle générale, les fichiers stockés sur p; ou dans le méme répertoire que

rt1 sont les plus sémantiquement liés. Le nom du fichier donne également des

indications sur les relations sémantiques. Ainsi, les fichiers avec des noms iden-
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tiques, mais des extensions différentes, sont sémantiquement tres liés.

— p1 calcule les distances sémantiques entre 7¢; et les fichiers localement stockés.
Ces distances sémantiques permettront de créer des groupes de fichiers séman-
tiquement liés. Notez, que rt; peut appartenir a plusieurs de ces groupes. Une
entité mobile qui stocke localement n fichiers appartenant au groupe de r¢; est
considérée comme sémantiquement proche. Le parametre n est déterminé par
l"utilisateur ou par l'application.

— Apres la création des groupes de fichiers sémantiquement liés, p; classe les en-
tités mobiles suivant leurs éligibilités pour stocker un Replica Preventif et sé-

lectionne celle qui est la plus appropriée comme résumé dans le tableau VI1.3.

V1.3 Evaluation

Dans les chapitres précédents, nous avons évalué notre proposition en termes de
communications sans fil générées. Dans le contexte des réseaux mobiles sans fil en
mode ad hoc, les communications ont un impact majeur sur la consommation d’éner-
gie au niveau des entités mobiles qui se trouvent dans la portée de communication.
Pareillement, dans cette section, nous évaluons la gestion de la disponibilité des don-

nées en termes des communications sans fil générées.

L’élément clé dans la gestion de la disponibilité des données est le maintien d'une
vue globale des profils de toutes les entités au niveau d"un groupe. Cela nous permet
d’anticiper les déconnexions des entités mobiles pour augmenter la disponibilité des
données. Les profils des entités mobiles sont intégrés dans les méta-données qu’elles
échangent avec leur leader qui se charge de les fusionner et de les envoyer a tout le
groupe. Par conséquent, cette étape ne géneére pas de communications supplémen-

taires a celles déja générés par les fonctionnalités décrites dans les chapitre IV et V.

La détection d'une prochaine déconnexion et le choix des entités allant stocker
des Replicas Preventifs est basée sur la classification des profils. Cette étape est tota-
lement décentralisée et réalisée indépendamment au niveau de chaque entité mobile
du groupe. Par conséquent, elle ne génere aucune communication entre les entités

mobiles.

Enfin, dans le cas ol le profil d"une entité devient Faible et ou la création d'un
Replica Preventif est nécessaire, un message est envoyé par l'entité dont le profil est

Faible a celle qu’elle a choisi pour stocker le Replica Preventif. Ce message contient
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soit des mises a jour destinées a un Replica de Travail existant, soit une copie du

réplica qui risque de devenir indisponible.

V1.4 Discussion

Dans ’état de 1art, la réplication des données est la solution proposée pour aug-
menter la disponibilité des données. Elle est utilisée aussi bien dans les systemes
distribués stationnaires que dans les systemes distribués dédiés aux environnements
mobiles sans fil. Dans ce dernier cas, les connexions intermittentes posent le probleme
de la déconnexion des utilisateurs mobiles pour des durées indéterminées. Ainsi, la
réplication a été utilisée pour permettre aux utilisateurs mobiles de travailler hors

connexion.

Nous abordons la réplication non pas du point de vue d’entités mobiles isolées
qui doivent avoir recours a leur cache local en cas de déconnexion, mais du point
de vue d"un groupe d’entités mobiles. Toutefois, notre objectif reste le méme, c.-a-d.,
augmenter la disponibilité des données. Nous considérons le contexte des environ-
nements mobiles o1 les réseaux sous-jacents sont des réseaux locaux sans fil en mode
ad hoc et abordons la disponibilité des données du point de vue d’un groupe mobile
formé par des entités se trouvant dans la portée de communication les unes des autres
et partageant un centre d’intérét commun, qui les incite a partager leurs données et
leurs ressources. La réplication des données au niveau du cache local de chaque en-
tité, afin de permettre aux utilisateurs mobiles de travailler hors connexion, suit le
méme principe que celui proposé dans les autres systéemes distribués. L'originalité
de notre solution réside en deux points. Le premier consiste a offrir une réplication
adaptative des données au sein d’un groupe. Cette réplication permet de maintenir
la disponibilité des données partagées au sein du groupe qui peut étre compromise
par les déconnexions de certaines entités. Le deuxiéme point consiste a adapter la
réplication aux ressources disponibles au niveau des entités appartenant au groupe.
Ainsi, nous proposons de classifier les entités mobiles en fonction de leur profil qui
indique la quantité des ressources disponibles. Les entités ayant un seuil acceptable
de ressources sont choisies, puis nous affinons la sélection en considérant les réplicas
déja stockés au niveau de chaque entité. Ceci nous permet de choisir 1'entité, pour
stocker le nouveau réplica, qui a le plus de ressources ou la plus grande probabilité

d’accéder le nouveau réplica dans le futur. Pour ce faire, nous utilisons les relations
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sémantiques entre réplicas de données proposées dans les techniques de précharge-

ment existantes dans la littérature.



VII Implémentation et évaluation

Afin, d’évaluer notre contribution du point de vue des performances, nous avons
implémenté un prototype de systéeme distribué appelé ADHOCFS qui integre les

fonctionnalités présentées dans les chapitres IV, V et VI dans un systéme de fichiers.

Dans la section suivante, nous présentons I'implémentation d’ADHOCFS. Puis,
dans la section VII.2, nous présentons une évaluation de ses performances en termes
du surcotit de données, des temps de réponse et de la consommation d’énergie géné-

rés par la gestion de groupe et celle de I’acces aux données.

VII.1 Implémentation

Pour mettre en oeuvre les fonctionnalités présentés dans les chapitres IV a VI,
Nous avons implémenté un systeme de fichiers qui intégre les fonctionnalités décrite
dans les chapitres IV a VI, offrant ainsi un systeme supportant le partage de fichiers
distribué au-dessus d’un réseau mobile sans fil en mode ad hoc et en particulier of-
frant un support a la collaboration synchrone. Le choix d'implémenter un systéme de
fichier nous permet d’englober un large éventail de données et d’offrir un supportala
mobilité pour des applications existantes. Le développement de notre prototype a été
réalisé au-dessus du systeme d’exploitation Linux Mandrake 7.1 (2.2.15-4mdk) dans
le langage OCaml (Objective Caml'). OCaml est un langage stir et fortement typé
qui garantit 'intégrité des données manipulées par les programmes. De surcroit, le
compilateur OCaml permet de minimiser la taille des exécutables particulierement

adaptée aux ordinateurs de poches.

L’architecture d”ADHOCFS, présentée dans la figure VIIL1, est constituée de trois

couches au-dessus du systeme d’exploitation. La premiére couche correspond a la

1h’r’fp :/ /caml.inria.fr/index-fra.html
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Interface (API)

Disponibilité| Cohérence
adaptative hybride

Gestion de groupe

Initialisation

Découverte

| |
: Systéme d’exploitation |
| |

Figure VIL.1 — Architecture de ADHOCFS.

gestion de groupe qui comprend les fonctionnalités de découverte et d’initialisa-
tion, la deuxieéme couche correspond aux fonctionnalités de gestion de la cohérence
et de la disponibilité des données, et la troisiéme couche correspond a l'interface
d’ADHOCFS.

Dans ADHOCEFS, la gestion de groupe suit les étapes décrites dans le chapitre IV.
Les groupes sont gérés sur la base d'une communication pair-a-pair. Pour la décou-
verte des entités mobiles, nous utilisons le protocole SLP. Ce choix est en particulier
motivé par son mode de fonctionnement décentralisé (sans Directory Agent). Dans
ADHOCFS, chaque entité exécute un Service Agent qui prend en charge les requétes
de découverte des entités voulant former un groupe. Chaque entité choisit le do-
maine de sécurité dans lequel elle veut former un groupe en I’enregistrant aupres de
son Service Agent en utilisant le format URL de SLP [42], a titre d’exemple, pour un
domaine de sécurité D1, I'annonce sera adhocfs : //adresse_IP : port/D1. Chaque
entité peut faire autant d’annonces que de domaines de sécurité auxquels elle ap-
partient. Les entités qui ne souhaitent pas participer a des groupes désenregistrent

I’annonce de service qui traduit leur appartenance au domaine de sécurité associé.
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Parallelement, les entités exécutent des User Agent qui lancent des requétes de dé-
couverte de services basées sur le nom du domaine de sécurité. Dans 1'exemple pré-
cédent, la requéte de découverte émise par le User Agent sera de la forme adhocfs :D1.
En réponse a ces requétes, chaque entité recoit I’ensemble des identités des entités
ayant annoncé appartenir au domaine de sécurité recherché. Ainsi, chaque User Agent
est capable de déterminer les entités appartenant au méme domaine de sécurité que
lui, et d’établir ainsi les listes des entités candidates pour former un groupe suivant
le protocole décrit dans la section IV.2.1. Notons qu”ADHOCFS n’implémente pas
de mécanisme de sécurité. Apres 1'étape de découverte des entités allant former un
groupe, le processus de création d'un groupe se poursuit par 1'étape d’initialisation.
Dans cette étape, le choix d'un leader du groupe est essentielle pour réduire son cotit
en termes d’échanges de messages et donc en terme de consommation d’énergie. Le
leader du groupe est I’entité dont 1'identificateur est le minimum de tous les identifi-
cateurs dans le groupe. Dans ADHOCEFS, chaque entité est identifiée par son adresse
IP.

L’initialisation du groupe consiste principalement dans la fusion et I’échange des
méta-données. Ainsi, chaque entité appartenant au groupe envoie au leader I’arbores-
cence de son systeme de fichier local (sans les fichiers de données proprement dit)
et son profil qui désigne 1’état des ressources qu’elle met a disposition au sein du
groupe. L’évolution du groupe est ensuite gérée par le déclenchement périodique
des étapes de découverte des entités mobiles et I'étape d’initialisation. La période est

calculée selon I'heuristique donnée dans la section IV.4.1.

Dans la gestion de la cohérence des données, décrite dans le chapitre V, le contenu
de la liste des mises a jour associée au CCL attaché a chaque donnée dépend du type
des données manipulées. Dans ADHOCFS, la liste des mises a jour associée au CCL
attaché a chaque fichier contient les numéros des blocs de fichier modifiés. Le choix de
représenter les numéros de blocs modifiés permet d’éviter la redondance dans le cas
de nombreuses mises a jour du méme bloc. De plus, lors de la détection des conflits,
l'utilisation des numéros des blocs modifiés nous permet de cibler exactement les
blocs de fichier sur lesquels le conflit s’est produit. Enfin, I’accés aux données se fait
selon le protocole décrit dans la section V.3. La granularité de la réplication dans
ADHOCEFS est le fichier. L'interface de ADHOCFS, est similaire a celle du systéme de
fichiers UNIX.
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VII.2 Evaluations

Dans cette section, nous présentons les résultats de 1’évaluation de notre proto-
type ADHOCFS en termes de surcofit relatif aux méta-données, de temps de réponse

et de la consommation d’énergie.

VIL.2.1 Surcoiit des méta-données

La gestion des groupes, la gestion hybride de la cohérence des données et la ges-
tion de la disponibilité des données génerent des méta-données qui peuvent étre re-
groupées en trois catégories :

— les méta-données relatives au groupe, qui contiennent la liste des identificateurs

des entités qui forment le groupe,

— les méta-données relatives aux données proprement dites, qui contiennent pour
chaque fichier de données : des CCLs, la liste des entités qui stockent localement
ce fichier, un jeton, les files d’attente en lecture et/ou en écriture, ainsi que des
informations nécessaires pour la gestion des verrous,

— les méta-données relatives aux profils des entités, qui contiennent les coeffi-
cients des fonctions Energie, Duree et 1’estimation de 1’espace de stockage dispo-
nible.

Ces méta-données génerent un surcott au niveau de 'espace de stockage local de
chaque entité mobile, mais également au niveau des messages transmis pour la ges-

tion du groupe et celle de la I’accés aux données.

VIL.2.1.1 Gestion de groupe

Le surcotit des méta-données, nécessaires a la gestion du groupe, introduit au
niveau de l'espace de stockage local de chaque entité appartenant a un groupe de n
entités est donné par I'équation S_Gjocq :

S_Giocar = Comp_Gp + Struct_Nom + Profil x n.

Comp_Gp correspond a la composition du groupe, qui est égale a ID x n, ou 1D
correspond a l'identificateur d"une entité mobile. Dans ADHOCFS, I'identificateur
est codé sur 4 octets. Struct_INom, donnée par I'équation :

Struct_Nom = Zf;l(nomi + (ID + Etat) x Local; + IDjeton),

correspond a la structure de données qui indique pour chaque fichier nom; stocké
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dans le groupe les identités /D des entités qui en possedent un réplica local, 1'état
du réplica (Etat) et I'identité de l'entité qui possede le jeton associé (IDjecton). Par
ailleurs, F' indique le nombre total de fichiers stockés dans le groupe et Local; désigne
le nombre d’entités qui stockent localement le fichier nom;. Profil correspond aux
coefficients des fonctions Energie, Duree et I’estimation de 1’espace de stockage dispo-
nible pour chaque entité, dans notre prototype il est égale a 4 x int, soit 'équivalent
de 16 octets. Ainsi, dans un groupe de n entités qui partagent F fichiers, tel que le
fichier i est répliqué sur Local; entités, le surcofit local des méta-données, nécessaires

a la gestion du groupe (S_Giocar) est égale a: (20 x n+ >+ (5 x Local; + 16) octets).

De plus, S_Gjocar correspond au surcoit du message envoyé par le leader du
groupe a lissue de l'étape de l'initialisation du groupe. Cependant, le surcotit du
message envoyé par une entités i du groupe correspond au 1/n de celui du leader et
est égale & : S_Epessage = Comp_Gp + Zf;l(nomj + FEtatj + jetonj) + Profil. ou
jeton; est un booléen qui indique si I’entité i possede le jeton associé au fichier nom;.
Ainsi, pour une entité ¢ qui partage F; fichier dans un groupe de n entités, ce surcotit
estéégalea: (4 x n+ 14 x F; + 16 octets)

VIL.2.1.2 Acceés aux données

Le surcotit des méta-données, résultant de la gestion de 1’acces aux données, au
niveau de 'espace de stockage local de chaque entité appartenant au groupe corres-
pond aux méta-données nécessaires pour la gestion de la cohérence des données et
celle de leur disponibilité. Une partie de ce surcoftit est comptabilisée dans le surcotit
de la gestion du groupe, notamment Struct_Nom et Profil. En plus de ce surcofit, la
gestion de la cohérence génere au niveau d’une entité i du groupe le surcotit donné
par:

S Ajpeal = Zf;l(CClj + Lectj + Ecrj), ou cclj correspond au CCL du fichier nom;,
Lect; correspond a la file d’attente des demandes d’acces en lecture et Ecr; corres-
pond a la file d’attente des demandes d’acces en écriture. Le CCL attaché a un fichier
[ est donné par :

ccly = int + Z?ZI(I D x local; +int x Modif;)), ou G correspond au nombre des dif-
férentes composition de groupe ot le fichier a été modifié, local; désigne le nombre
d’entités qui stockent localement ce fichier et M od: f; un entier qui désigne le nombre

de bloc du fichier qui ont été modifiés dans le groupe j.

Le surcofit au niveau des messages transmis pour la gestion de la cohérence d'un
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fichier est égale a la taille de son CCL, soit (4 + ZJG:1 (4 x localj +4 x Modif;)) octets).

Ce qui est négligeable comparer a la taille moyenne des fichiers de données.

VIL.2.2 Temps de réponse

Les temps de réponse évalués dans cette section ont été mesurées en exécutant
notre prototype sur une plate-forme de dix ordinateurs portables Pentium IIT a 500 MHz
avec un cache mémoire de 256 KB et 200 MB de RAM. Ces ordinateurs sont équipés
d’interface réseau sans fil & 11Mbps. Le réseau mobile sans fil sous-jacent est basé sur
le protocole Wi-Fi (IEEE 802.11b) en mode ad hoc. Dans la suite de cette section, nous

évaluons, dans un premier temps, la gestion de groupe puis I'acces aux données.

VIL.2.2.1 Gestion de groupe

Pour évaluer le cotit de la gestion de groupe, en termes de temps de réponse, nous
considérons la création d’un groupe de n entités mobiles, le cas o1 une entité quitte
un groupe de n entités et le cas ol1 une entité se joint a un groupe de n entités. La
figure VIL.2 donne, en fonction de la taille du groupe, le cotit de créer un groupe,

quitter un groupe et joindre un groupe, en termes de temps de réponse.

Le cotit de la création d’'un groupe est mesuré a partir de 1'étape de découverte
des entités mobiles jusqu’a ce que I'étape de l'initialisation du groupe soit achevée par
I’échange des méta-données. Le colit principal de la création d’un groupe est imputé
a cette derniere étape, supervisée par le leader du groupe. Les n entités mobiles sont
dans la portée de communication directe les unes des autres et ne présentent pas de

cas de connectivité partielle.

Le cotit de la détection qu’une entité a quitté un groupe de n entités, en termes de
temps de réponse, est identique a celui de la création d’un groupe de n — 1 entités. De
méme, le cotit de la détection qu'une entité a joint un groupe de n entités, en termes

de temps de réponse, est identique a celui de la création d’un groupe de n + 1 entités.

Les courbes données dans la figure VII.2 correspondent a des polynémes quadra-
tiques (c.-a-d., de degré 2). Cela signifie que la taille des groupes a une forte incidence
sur le temps de réponse, ce qui est justifié par le fait que la taille des messages lors de
cette étape est relativement petite. A partir de ces courbes, nous estimons le cofit de

la création d’un groupe de n entités, en termes de temps de réponse, par I’équation
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CREATION DU GROUPE —+—
UNE ENTITE QUITTE LE GROUPE -
UNE ENTITE SE JOINT LE GROUPE ------

K

TEMPS (sec)

TAILLE DE GROUPE (pairs)

Figure VIL.2 — Cofit de la gestion de groupe en termes de temps de réponse.

suivante ou ¢ représente le temps de réponse en secondes et n la taille du groupe en
nombre d’entités :
t =0.01 x n® +0.02 x n —0.03 (VIL1)

VII.2.2.2 Accés aux données

Dans cette section, le temps de réponse correspond a l'intervalle de temps qui
s’écoule entre la demande d’acces a un réplica local et 1’acces effectif a ce dernier.
Nous évaluons le cofit de 'acces aux données, en termes de temps de réponse, a tra-
vers le cotit de I'obtention du jeton et de la notification, le cotit de la propagation des
mises a jour et I'impact de la propagation paresseuse des mises a jour. Mesurer ces
cotits nous permet d’en déduire les cotits des différents accés, comme suit. Le cott
de I'obtention du jeton et de la notification correspond au cotit d’un acces en écri-
ture a un réplica local dans 1’état Read (c.-a-d., a jour) stocké sur une entité qui ne
possede pas le jeton associé. Le cotit de 'obtention des mises a jour correspond au
cotit d'un acces en lecture a un réplica local non a jour (c.-a-d., dans 1’état Update-
Read ou Invalid). Cependant, le cofit d'un acces en écriture a un réplica local non a
jour, en termes de temps de réponse, correspond a la somme du cofit de I'obtention

du jeton, en termes de temps de réponse, et celui de la propagation paresseuse des
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Groupe (entités) 1 2 3 4 5
Temps de réponse (sec) 0 0.00949 | 0.01281 | 0.01982 | 0.02129
Groupe (entités) 6 7 8 9 10
Temps de réponse (sec) | 0.02645 | 0.02977 | 0.03493 | 0.03825 | 0.04341

Table VII.1 — Cofit de I'obtention du jeton en termes de temps de réponse.

mises a jour. Par ailleurs, ’accés en lecture a un réplica local a jour ne génére pas de

communication, par conséquent son cofit, en termes de temps de réponse, est nul.

Le tableau VII.1 donne le colit de I'obtention du jeton (sans les mises a jour) et
de la notification, en termes de temps de réponse. Dans un groupe de taille fixe, ce
cotit est constant. Notons que 'impact d’une entité supplémentaire dans le groupe
sur le colit de I'obtention du jeton, en termes de temps de réponse, est de 1’ordre de

0.005 sec ce qui est négligeable.

Par ailleurs, la figure VIL.3 montre le cotit de I’obtention des mises a jour, en termes
de temps de réponse. Ce cofit est proportionnel a la taille des mises a jour. Suivant
notre gestion de 1’acces aux données, le colit de 1’accés a un réplica local, en termes
de temps de réponse, dépend de la taille des mises a jour nécessaires, tandis que la
taille du groupe l'affecte faiblement. En effet, ces mises a jour sont propagées par une
entité qui stocke un réplica a jour dans le groupe. Dans notre protocole, ces mises a

jour sont propagées par le dernier écrivain sur ce réplica.

Dans ADHOCES, le cotit de la gestion de groupe représente un surcofit pour 1’ac-
ces aux données proprement dit. Cependant, la gestion de groupe permet a toutes les
entités d’un groupe d’avoir une vue globale des données stockées dans le groupe. Par
conséquent, les demandes de mise a jour ou les demandes de réplicas sont adressées
directement a une entités qui possede un réplica a jour qui au lieu d’étre adressées a
toutes les entités (méme a celles qui ne possedent pas de réplicas) ce qui est le cas sans
gestion de groupe. Par ailleurs, dans un groupe, une entité qui demande une mise a
jour ou un réplica, recoit une seul réponse, tandis que sans gestion de groupe elle
recevra plusieurs réponses qu’elle devra traiter. Ainsi, le surcotit dt a la gestion de
groupe est justifié par la réduction des communications et des calculs lors des acces

aux données.

Les figures VII.4 et VIL.5 montrent I'avantage de la propagation paresseuse des

mises a jour, en termes de temps de réponse. En effet, le temps de réponse lors de la
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Figure VIL.3 — Cotit de I'obtention des mises a jour en termes de temps de réponse.

propagation paresseuse des mises a jour varie de 0.0269 s a 3.219 s en fonction de la
taille du groupe et des mises a jour (voir figure VIL.4). Cependant, le temps de réponse
lors de la propagation non paresseuse des mises a jour varie de 0.0361 s a 24.8 s en
fonction de la taille du groupe et des mises a jour (voir figure VIL5). Dans I’état de
l’art la propagation non paresseuse des mises a jour est utilisée dans les protocoles

de gestion de la cohérence faible.

Pour illustrer ’avantage de la propagation paresseuse des mises a jour, considé-
rons le scénario suivant : dans un groupe composé de quatre entités mobiles, chacune
ayant un réplica local d'un fichier donné, nous procédons a une opération d’écriture
successivement sur chacun des réplicas de sorte a ce que la taille des mises a jour pour
chacune de ces opérations soit égale a 640 Koctets. Selon notre protocole d’acces aux
données, le temps de réponse relatif a la premiere opération d’écriture est égale a
0.019 sec, la deuxiéme opération d’écriture nécessite 1.20 sec, la troisieme opération
d’écriture nécessite 1.22 sec et la derniére opération d’écriture nécessite 1.27 sec, soit
3.709 sec pour les quatre écritures successives. Dans le cas ou les mises a jour sont
propagées des qu’elles se produisent, le temps de réponse relatif a une opération

d’écriture est égale a 3.639 sec, soit 14.56 sec pour les quatre écritures successives.
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Figure VIL4 — Cofit de la propagation paresseuse des mises a jour en termes de temps

de réponse.

VII.2.3 Consommation d’énergie

L’un des éléments qui ont guidé notre contribution consiste a diminuer la consom-
mation d’énergie au niveau des terminaux mobiles dont les batteries ont une faible
autonomie, en réduisant les échanges de messages. Plusieurs études ont été réalisées
sur la consommation d’énergie au niveau d’entités mobile en mode veille [36, 39, 65].
Dans nos mesures nous nous intéressons a I’énergie consommeée pour 1'envoi de mes-
sages via 'interface sans fil en mode ad hoc. Pour 1'envoi d'un message, deux étapes
sont nécessaires : 1’acquisition du support de transmission (le canal de transmission)
et I'envoi des paquets proprement dit. L’acquisition du support de transmission gé-
nére une consommation d’énergie tres élevée. Par conséquent, I’envoi de messages
de petite taille génére une consommation d’énergie, disproportionnellement élevé
par rapport a leur taille. De plus, le mode ad hoc génere une consommation d’énergie
au niveau des terminaux mobiles en dehors des envois/réceptions des messages. En
effet, les terminaux en mode ad hoc sont constamment a 1’écoute du support de trans-
mission. Cet état génére une consommation qui s’éleve a 741 mW en mode ad hoc
contre 48 mW en mode infrastructure pour un débit de 11 Mbps dans un réseau basé

sur le protocole IEEE 802.11b (c.-a-d., un terminal a I’écoute du support de transmis-



VIIL.2 Evaluations 125

T
DIX ENTITES —+—
CINQ ENTITES ---x---
25 | TROIS ENTITES ------
DEUX ENTITE: =

20

0 P R 1 I I I I
0 200 400 600 800 1000 1200 1400
MISE A JOUR (Ko)

x -
=)

Figure VIL5 — Cotit de la propagation non paresseuse des mises a jour en termes de

temps de réponse.

sion (idle) consomme en mode ad hoc 741 mW.sec quand 11 Mb sont échangés).

Notre modele pour mesurer la consommation de ’énergie au niveau des entités
mobiles s’inspire des équations présentées par Feeney et al. dans [37]. La consomma-

tion de 1’énergie est modélisée par I’équation linéaire suivante :
Energy =m x size +b (uW.sec) (VIL.2)

La partie constante de cette équation (b) est associée a 'acquisition du support de
transmission et au changement de 1'état de 1’entité mobile (p.ex., de I’état d’écoute a
I’état d’émission). La partie incrémentale de I'équation (m x size) est proportionnelle
a la taille, size, des paquets émis/requs. Au sein d'un groupe, I'énergie consommée
pour 'envoi d"un message en mode ad hoc est égale a la somme des énergies consom-
mées pour émettre le message, le récevoir et I'ignorer par les entités non destinataires.
Les constantes m et b dépendent de l'interface sans fil utilisée ainsi que du protocole
de transmission. Le tableau VIL2 donne les équations correspondantes a I'énergie
consommeée pour émettre un message, le récevoir et I'ignorer en utilisant une inter-
face sans fil a 11Mbps de débit et le protocole IEEE 802.11b (Wi-Fi) en mode ad hoc
[37].

Dans la suite, nous présentons 1'évaluation du cofit de la gestion de groupe, en
7
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Emettre Recevoir Ignorer

uW.sec/octet uW.sec
Point a point | 0.48 x size + 431 | 0.12 x size + 316 | 0.11 x size + 66
Broadcast 2.1 x size +272 | 0.26 x size + 50 non définie

Table VIL.2 — Consommation d’énergie pour l'envoi d'un message au sein d’un

groupe

termes de consommation d’énergie, ainsi que celui de la gestion de I'accés aux don-

nées.

VIL.2.3.1 Gestion de groupe

Dans cette section, nous évaluons le cotit de I’étape de la découverte des entités
mobiles, en termes de consommation d’énergie, et celui de 1'étape de 1’échange des

méta-données qui sont les étapes principales dans la création d'un groupe.

Le cotit de la découverte des entités mobiles est évalué au niveau d’une entité
mobile, puis au niveau du groupe dans sa totalité. Lors de 1'étape de découverte,
dans un groupe de n entités, chaque entité (sans distinction entre le leader du groupe
et les autres entités appartenant au groupe) envoie un message de découverte, en
mode broadcast, et regoit (n — 1) autres messages de découverte envoyés eux aussi en
mode broadcast. Ainsi, 'énergie consommée par une entité mobile pendant 1'étape de
découverte est donnée, d’apres le tableau VIIL.2, par 1'équation suivante ot n est la

taille du groupe et size la taille du message :
(1.8440.26 x n)size + 50 x n + 222 (uW.sec) (VIL3)

La figure VIL6 présente la consommation d’énergie d'une entité lors de 1’étape de
découverte en fonction de la taille du groupe et celle des messages. Notons que lors
de cette étape, pour un seul domaine de sécurité, la taille des messages transmis ne

dépasse pas les 256 octets.

Par ailleurs, 1'énergie consommeée par le tout le groupe, pendant 1'étape de dé-
couverte, est le cumul des énergies consommées par chaque entité appartenant au

groupe, comme l'indique 1'équation suivante :

n x (1.84 4 0.26 x n)size +n x (50 x n + 222) (uW.sec) (VIL4)
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Figure VIL.6 — Energie consommée par une entité mobile pendant 1’étape de décou-

verte.

La figure VIL.7 montre I"énergie consommeée par tout le groupe lors de 1’étape de dé-
couverte en fonction de sa taille et celle des messages échangés. A titre d’exemple,
dans un groupe de 10 entités mobiles, 1’énergie consommée par une entité pendant
I’étape de découverte, pour un seul domaine de sécurité, peut atteindre 1858.64 1 W.sec,
tandis qu’au niveau du groupe cette valeur peut atteindre 18586.4 WW.sec. L'énergie
consommeée par une entité mobile pendant 1'étape de découverte est comparable a
I'énergie consommeée par une entité dans I’état d’écoute pendant la méme durée. En
effet, une entité dans 1’état d’écoute consomme 741 mW.sec quand 11 Mb sont échan-
gés, soit 0.54 pW.sec/octet. Ainsi, pendant 1'étape de découverte, dans un groupe
de 10 entités mobiles, une entité dans ’état d’écoute consomme 1382.4 uW.sec. Par
conséquent, I'étape de découverte géneére une consommation d’énergie 1.3 fois plus

importante que 1’état d’écoute.

Par ailleurs, dans I'étape de l'initialisation du groupe le leader supervise 1’échange
des méta-données. Lors de cette étape, chaque entité envoie au leader un message, en
mode point a point, contenant ses méta-données et doit ignorer les messages envoyés
par les entités paires qui se trouvent dans sa portée de communication, soit (n — 2)
messages ignorés. Ainsi le leader du groupe recoit (n — 1) messages, puis envoie a

son tour un message en mode broadcast qui contient les méta-données fusionnées
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Figure VIL.7 — Energie consommée par un groupe pendant 1’étape de découverte.

a 'ensemble des entités du groupe. Nous considérons dans nos équations que les
tailles des messages (size) envoyés par les entités mobiles sont équivalentes et que
la taille du message envoyé par le leader est égale a (n x size). L'énergie consommée
par le leader pendant 1’étape de l'initialisation est donnée, d’apres le tableau VII.2, par

I’équation suivante :
(2.22 x n —0.12)size 4+ 316 x n — 44 (uW.sec) (VIL5)

Par ailleurs, I’énergie consommeée par une entité du groupe pendant cette étape est

donné par I'équation suivant :
(0.26 + 0.37 x n)size + 66 x n + 349 (uW.sec) (VIL6)

Les figures VIL8 et VIL.9 représentent "énergie consommeée par le leader du groupe et
par une entité appartenant au groupe pour ’échange des méta-données, en fonction

de la taille du groupe et celle des messages échangés.

A titre d’exemple, soit un groupe de 10 entité mobiles, si la taille du message
émis par une entité du groupe est égale a 256 octets alors la taille du message émis
par le leader est équivalente 2560 octets. Ainsi, lors de 1'étape de I’échange des méta-
données, le leader du groupe consomme environ 8768.48 pW.sec alors qu’une autre

entité du groupe consomme environ 2022.76 uW.sec. Par ailleurs, une entité dans
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Figure VIL8 — Energie consommeée par le leader pendant I’échange des méta-données.

I'état d’écoute pendant la durée de l'initialisation de ce groupe consomme 2626.56 uW.sec,
ce qui est comparable a la consommation d"une entité ayant participé a l'initialisation
du groupe.

L’énergie consommée par tout le groupe pendant I’échange des méta-données est
donné par I'équation suivante, ol size est la taille du message émis par une entité du

groupe :
(0.37 x n? 4+ 2.11 x n — 0.38)size + 66 x n? + 599 x n — 393 (uW.sec) (VIL?7)

La figure VIL.10 présente I'énergie consommée par un groupe pendant I’étape d’échange
des méta-données en fonction de sa taille et celle des messages échangés. Dans l’'exemple
précédent, la consommation au niveau du groupe s’éleve a 26973.32 pW.sec ot 1’éner-
gie consommeée par le leader représente 32.5%, d’ou I'importance de changer de leader

périodiquement.

VII.2.3.2 Acces aux données

Dans cette section nous évaluons l'impact de 'accés aux données au sein d'un
groupe de n entités mobiles en terme de consommation d’énergie. Ce cofit est évalué

au niveau du groupe dans sa totalité. Dans la section V.6, nous avons mentionné
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Figure VIL9 — Energie consommée par une entité pendant 1’échange des méta-

données.

que l'acces en lecture ou en écriture aux données en termes d’échanges de message
pouvait varier selon les scénarios d’un nombre minimal de messages a un nombre

maximal. Dans notre évaluation, nous tenons compte de ces deux cas extrémes.

L’énergie consommée lors d'un acces en écriture a un réplica local dépend de son
état (Read, UpdateRead, Invalid ou ReadWrite). Dans le cas ot1 I’état du réplica local
est Invalid, 1’énergie minimale consommeée lors de cet acces, qui correspond a I’énergie
consommée pour l'obtention des mises a jour si l'identité de 1’entité qui détient la

version la plus a jour du réplica est connue, est donnée par 1’équation suivante :
(0.76 + 0.22 x n)size + 132 x n + 1230 (uW.sec) (VIL8)

Cependant, I'énergie maximale consommée lors de cet acces, qui correspond a 1’éner-
4
gie consommée pour I’obtention des mises a jour si l'identité de I’entité qui détient la

version la plus a jour du réplica n’est pas connue, est donnée par I"équation suivante :

(0.11 x n® + 0.38 x n)size + 66 x n® + 615 x n (uW.sec) (VIL9)

Les figures VII.11, VIL.12 représentent I’énergie minimale, maximale consommée
lors d’un acces en écriture a un réplica local dans I’état Invalid en fonction de la taille

du groupe et celle des messages échangés.
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Figure VIL.10 — Energie consommée par un groupe pendant I’échange des méta-

données.

Dans le cas ot1 le réplica local est dans 1’état Read, 1énergie consommé lors d"un

acces en écriture a ce dernier est donnée par 1’'équation suivante :
(1.84 +0.26 x n)size + 50 x n + 222 (uW.sec) (VIL.10)

Cette énergie correspond a I’énergie consommée pour I'obtention du jeton et la noti-
fication des entités du groupe qu'un verrou en écriture est posé sur la donnée corres-
pondante au réplica accédé. Par ailleurs, si le réplica local est dans 1’état UpdateRead,

I'énergie consommeé lors d’un tel accés est donnée par I'équation suivante :
(2.6 + 0.48 x n)size + 182 x n + 1452 (uW.sec) (VIL11)

Cette énergie correspond a 1'énergie consommée pour 1’obtention des mises a jour
et la notification des entités du groupe qu’'un verrou en écriture est posé sur la don-
née correspondante au réplica accédé. Les figures VII.13, VII.14 représentent 1'énergie
minimale (le réplica est dans 'état Read), maximale (le réplica est dans 1’état Upda-
teRead) consommeée lors d"un acces en écriture a un réplica local dans I'état Read,

UpdateRead en fonction de la taille du groupe et celle des messages échangés.

Dans le cas ot le réplica est dans 1'état ReadWrite, 1’acces en écriture a ce réplica
ne génere pas d’échanges de message. Par conséquent, I’énergie consommeée lors de

cet acces reléve uniquement du traitement de cet acces par le systéme d’exploitation.
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Figure VIL.11 — Energie minimale consommée lors d'une écriture précédée par une

écriture.
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Figure VII.12 — Energie maximale consommeée lors d'une écriture précédée par une

écriture.
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Figure VIL.13 — Energie minimale consommée lors d'une écriture précédée par une

lecture.
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Figure VII.14 — Energie maximale consommeée lors d'une écriture précédée par une

lecture.
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L’énergie consommeée lors d’un acces en lecture a un réplica local dépend égale-
ment de son état. Dans le cas ou1 1’état du réplica local est Invalid, I’énergie minimale

consommeée lors de cet acces est donnée par 1’équation suivante :
(2.22 +0.37 x n)size + 116 x n + 837 (uW.sec) (VIL.12)

Cette énergie correspond a l'énergie consommée pour 1’obtention des mises a jour
si I'identité de l'entité qui détient la version la plus a jour du réplica est connue,
et de la notification des entités du groupe qu'un verrou en lecture est posé sur la
donnée correspondante au réplica accédé, ce qui permet un acces partagé en lecture

a la donnée.

Par ailleurs, I’énergie maximale consommée lors de cet acces est donnée par 1'équa-

tion suivante :
(0.11 x n? +0.53 x n + 1.46)size + 66 x n? + 599 x n — 393 (uW.sec)  (VIL13)

Cette énergie correspond a I'énergie consommée pour 1’obtention des mises a jour si
I'identité de 1’entité qui détient la version la plus a jour du réplica n’est pas connue,
et la notification des entités du groupe qu'un verrou en lecture est posé sur la donnée
correspondante au réplica. En termes d’échanges de message cet acces génere autant
de messages que I'étape de I'échange des méta-données au niveau d"un groupe. Ce
qui explique la similarité des graphes correspondants (figures VII.10 et VIL.16). Les fi-
gures VIL.15, VIL.16 représentent 1'énergie minimale, maximale consommée lors d'un
acces en lecture a un réplica local dans 1’état Invalid, en fonction de la taille du groupe

et celle des messages échangés.

Dans le cas ot le réplica local est dans I’état Read, I'acces en lecture a ce réplica
ne génere pas d’échanges de message. Par conséquent "énergie consommeée lors de

cet acces releve uniquement du traitement de cet acces par le systeme d’exploitation.

Cependant, I’énergie consommeée lors d"un acces en lecture a un réplica dans 1'état

UpdateRead est donnée par I'équation suivante :
(0.76 4+ 0.22 x n)size + 132 x n + 1230 (uW.sec) (VIL.14)

Cette énergie correspond a I’énergie consommée pour 1’obtention des mises a jour si
I'identité de I'entité qui détient la version la plus a jour du réplica accédé est connue.
Elle est identique a celle consommée lors d’un acces en écriture a un réplica local

dans 1’état Invalid (voir équation VILS).
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Figure VIL.15 — Energie minimale consommeée lors d’une lecture précédée par une

écriture.
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VIII Conclusions

Dans ce chapitre, nous résumons le bilan des environnements mobiles et des
fonctionnalités que les systemes distribués dédiés a ces environnement doivent of-
frir. Puis, nous résumons notre contribution qui porte sur la gestion du partage des
ressources en environnement mobile et en particulier celle des données. Enfin, nous

présentons les perspectives de recherche que suscite notre contribution.

VIII.1 Bilan

De nos jours, les environnements mobiles sans fil offrent des contextes d’exécu-
tion trés variables : présence/absence d’une infrastructure réseau, différents type de
réseaux mobiles sans fil, et terminaux mobiles de caractéristiques hétérogenes. Il est
donc important d’offrir des solutions adaptées a chaque contexte d’exécution et aux
contraintes associées. Ces contraintes sont essentiellement liées a la faible autonomie
des terminaux mobiles, aux capacités de stockage réduites de certains d’entre eux et
a la connectivité intermittente dans les réseaux mobiles sans fil. Les fonctionnalités
du systeme distribué a adapter concernent en particulier la découverte de 1’environ-
nement mobile, le modéele de communication, 1’acces aux données, la gestion des

ressources et la gestion de la sécurité.

La découverte de 'environnement mobile doit permettre d’identifier automati-
quement les ressources accessibles a une entité mobile et qui correspondent a ses
besoins, dans des environnements a priori inconnus, et ce de fagon dynamique et dé-
centralisée. La communication entre entités mobiles doit également étre basée sur des
modeles décentralisées et non contrainte par 1’existence d’un serveur et/ou une in-
frastructure réseau. Par ailleurs, au niveau réseau, les communications locales sont

plus performantes si elles sont directes via le mode ad hoc, tandis que les communica-
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tions qui nécessitent plus dun saut sont plus performantes si elles reposent sur des
stations de base pour relayer les messages. En ce qui concerne la gestion de 1’accés
aux données, locales ou distantes, elle doit étre adaptée a la connectivité du réseau
sous-jacent et aux exigences des applications tout en tenant compte de la disponibi-
lité des ressources. De plus, la prolifération des utilisateurs mobiles, et des réseaux
mobiles sans fil en mode ad hoc promeut le partage des ressources dans des groupes
collaboratifs. Les formes de collaboration sont tres variées mais elles impliquent tou-
jours un groupe de personnes partageant un intérét commun. Par ailleurs, le maintien
de la sécurité se fait au détriment des performances et des ressources critiques. Il est
donc important de déterminer le degré de sécurité qui convient, selon 1'utilisation du

systéme et le profil des ordinateurs utilisés.

Aucun des systemes distribués mobiles existants n’offrent toutes ces fonctionnali-
tés réunies. La découverte de ’environnement mobile est en générale traitée indépen-
damment des autres fonctionnalités. Les modéles de communication sur lesquels ces
systemes se sont basés varient selon le type de réseau visé. Les modeles centralisés
étaient proposés pour des réseaux cellulaires a base d’infrastructure. Les modeles
décentralisés, bien qu’ils n’étaient pas initialement destinés aux réseaux en mode
ad hoc, permettent d’exploiter la communication directe supportée par les réseaux
actuels. Tous les systemes de gestion d’acces aux données en environnements mo-
biles adoptent un modele de réplication basé sur une gestion de la cohérence faible
ot les mises a jour sont effectuées de maniere concurrente sur les différents réplicas
de la méme donnée. Ce choix nécessite 'intégration de mécanisme de détection et
de résolution des conflits. La résolution de conflit est soit systématiquement laissés
a la charge des développeurs d’applications, soit limité a certains types de conflits.
Aucun de ces systemes ne propose un modéle de réplication qui permet d’antici-
per les changements du contexte d’exécution de maniere transparente a 1"utilisateur
afin d’augmenter la disponibilité des données. La notion de collaboration entre dif-
férentes entités mobiles pour le partage des ressources, incluant les données, n’est
abordée que du point de vue de la collaboration asynchrone qui s’accommode d’une
gestion optimiste de la cohérence. Cependant, aucun de ces systéemes n’integre le sup-
port de la collaborationn synchrone qui nécessite une gestion forte de la cohérence.
Par ailleurs, aucun des systemes existants n’a abordé la gestion de 1’acces aux don-
nées en se souciant de la disponibilité de 1'énergie qui est une ressource critique quant
il s’agit d’ordinateurs de poche de faible autonomie. Enfin, la sécurité dans les sys-

témes distribués mobiles reste un véritable défi. Elle est abordée indépendamment
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des autres fonctionnalités.

VIII.2 Contributions

Le principal objectif de cette thése a été de fournir une solution pour le partage des
ressources, et en particulier des données, en environnement mobile. Notre solution
exploite les différentes connectivités qu’offrent les réseaux sans fil et tient compte des
caractéristiques des terminaux mobiles afin de réduire la consommation de leurs res-
sources critiques. Par ailleurs, notre solution supporte une collaboration synchrone
et asynchrone entre les entités mobiles en fonction de la connectivité du réseau sous-

jacent et de la proximité géographique.

Dans notre solution, le partage des ressources est basé sur la notion de groupe
définie par rapport a un centre d’intérét partagé par un ensemble d’entités mobiles.
La création des groupes, basée sur la découverte décentralisée des entités mobiles, est
spontanée et transparente aux utilisateurs. Pour ce faire, nous exploitons les connecti-
vités offertes par les réseaux mobiles et notamment le mode ad hoc ainsi que le modéle
de communication pair-a-pair. Le mode ad hoc nous permet d’exploiter la proximité
des entités mobiles qui partagent un intérét commun et de créer des réseaux locaux.
Bien que nous ne traitons pas les aspects de la sécurité, notre gestion de groupe pré-
sente une base pour I'implémentation de mécanismes de controle des admissions
dans le groupe et de calcul de la clé de groupe pour le chiffrement des communica-
tions. Nous offrons également la possibilité d’avoir recours a un tiers de confiance a

travers la notion de domaine de sécurité.

La gestion de l'acces aux données proprement dit est réalisée, a 1'instar des so-
lution existantes, par la gestion de leur cohérence et la gestion de leur réplication.
Cependant, nous proposons une gestion hybride de la cohérence en fonction de la
connectivité du réseau. Dans un groupe, nous adoptons la gestion de la cohérence
forte. En effet, la connectivité du réseau local sous-jacent permet d’établir les com-
munications sans fil nécessaires pour le maintien dune telle cohérence. De plus,
cette gestion de la cohérence offre un support aux applications qui nécessitent une
collaboration synchrone. En dehors des groupes ou dans des groupes distincts, les
entités mobiles bénéficient d’une gestion faible de la cohérence qui leur permet de
manipuler les données de maniére indépendante et concurrente, d’ot1 la nécessité de

mécanismes de détection et de résolution des conflits lors de la synchronisation des
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réplicas. La gestion de la cohérence faible, couplée au mécanisme de détection et de
résolution des conflits, offre un support pour les applications nécessitant une colla-

boration asynchrone, a I'instar des solutions proposées dans la littérature.

Enfin, nous proposons une gestion de la disponibilité des données basée sur une
gestion adaptative de la réplication. Outre la réplication des données générée par les
acces effectifs, nous augmentons leur disponibilité par une réplication préventive qui
permet d’anticiper les déconnexions des entités qui appartiennent a un groupe parti-
cipant ainsi a une collaboration synchrone. Notre modele de réplication est basé sur
le profil des entités mobiles et permet de minimiser la consommation des ressources
critiques (énergie, espace de stockage). Il repose sur un mécanisme d’anticipation de
I'indisponibilité des données et un protocole de selection des entités mobiles pour
I"accroissement de la disponibilité des données qui favorise la préservation de leurs

ressources.

Toutes les fonctionnalités offertes par notre systeme distribué pour la gestion de
I'accés aux données dans des environnements mobiles sans fil tiennent compte de
la disponibilité des ressources au niveau des entités mobiles et tentent de réduire la
consommation d’énergie en réduisant les échanges de messages via les communica-
tions sans fil. Nous considérons également que l'intervention de l'utilisateur doit étre
réduite au maximum et notamment lorsqu’il est possible de prendre en compte les

changements du contexte d’exécution de maniere transparente.

Nous avons également présenté un prototype de notre systéme via son intégration
dans un systeme de fichiers distribué mobile. Ceci nous a permis de valider notre pro-
position du point de vue des propriétés non fonctionnelles offertes. Nous montrons
notamment que la gestion de groupe présente des temps de réponse proportionnels
a la taille du groupe, tandis que les temps de réponse de la gestion d’accés aux don-
nées sont proportionnels a la taille des mises a jour. Nous avons également évalué
le surcoit mémoire généré par notre systeme qui est négligeable comparé a la taille
moyenne des données. Enfin, 'évaluation de 1’énergie consommée a montré 1’avan-
tage de notre gestion de groupe et d’acces aux donnée par rapport notamment a la
gestion d’acces aux données implémentée dans les systemes distribués existant. Ce
prototype a été en parti réalisé dans le cadre du projet Européen VIVIAN! (Opening
Mobile Platforms for the Development of Component-Based Applications), dont 1’objectif

était de fournir une plate-forme qui facilite le développement d’applications pour

TEA 99040, http://www-nrc.nokia.com/Vivian/index.html
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des ordinateurs de poche en environnement mobile.

VIIL.3 Perspectives

I serait intéressant d’étendre les différentes fonctionnalités proposées pour le par-
tage des ressources dans les WLANSs en mode ad hoc aux nouveaux/futurs besoins
dans le domaine ubiquitaire. La gestion de groupe peut étre adaptée a des réseaux
ad hoc multi-sauts ou a des réseaux hybrides combinant le mode ad hoc et le mode
infrastructure. Le support de la collaboration synchrone dépend de la proximité géo-
graphique. Cependant, il est intéressant de considérer cette adaptation dans le cas out
les données sont accédées uniquement en consultation. Par ailleurs, dans la définition
de groupe, nous avons considéré la notion de connexion entre deux entités mobiles
par rapport a la connectivité du réseau sous-jacent et I'appartenance au méme do-
maine de sécurité. Cette définition peut étre étendue pour inclure différents facteurs,

notamment la qualité de service ou le cotit de la connexion.

Le principe clé de notre approche réside dans I’adaptabilité aux ressources locales
des entités mobiles et a la connectivité du réseau. Cette notion d’adaptabilité peut
étre étendue a tous les niveaux, notamment prendre en compte les profils des entités
mobiles pour 1’élection du leader du groupe. De plus, le profil d’une entité mobile
peut inclure d’autres parametres tels que la diminution de l'intensité du signal d'un
message recu qui permet de détecter 1’éloignement d’une entité et par conséquent sa

déconnexion du groupe.

L’accroissement de la disponibilité des données basé sur un protocole de réplica-
tion préventive peut étre amélioré en considérant uniquement les données effective-
ment accédées dans le groupe. Notre solution ne vise pas un type de données parti-
culier. Cependant, il est intéressant de considérer les spécificités de certains types de
données. Par exemple, les données structurées introduisent une dimension séman-
tique qui peut étre exploitée dans 'accroissement de la disponibilité des données
de manieére plus adaptative et plus flexible. D'un autre c6té, notre solution peut étre

étendue a la gestion des services en environnements mobiles.
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