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Cette  thèse  porte  sur  la  conception  et  la  validation  d’un 

FPGA dédié à des applications  sensibles nécessitant un haut niveau 

de  sécurité  et  de  confidentialité.  Les  FPGAs  usuels  présentent  de 

nombreuses  failles  vis‐à‐vis de  la  sécurité  : 1‐Ils ne permettent pas 

une  implémentation efficace de circuits  logiques alternatifs, tels que 

les circuits asynchrones.  2‐Le placement et le routage d’un circuit ne 

peuvent être complètement maîtrisés pour garantir une conception 

sécuritaire. 3‐Ils ne sont pas protégés contre les attaques par canaux 

cachés tels que  la DPA,  l’EMA ou  la DFA. Afin de  lever ces obstacles 

technologiques, les travaux entrepris dans cette thèse ont permis de 

proposer une architecture autorisant la programmation de différents 

styles  de  circuits  asynchrones,  de  disposer  d’un  système  de 

programmation  compatible  avec  les  objectifs  de  sécurité  et  d’une 

conception  garantissant  un  haut  niveau  de  protection  vis‐à‐vis  des 

attaques  citées  ci‐dessus.  Enfin,  une  validation  matérielle  du 

prototype  a  permis  d’appréhender  la  pertinence  des  modèles 

développés. 

2 Novembre 2009 

Taha Beyrouthy 
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46 avenue Félix Viallet 

38000 Grenoble Cedex 
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Chapitre 1.                                     
INTRODUCTION – 
CONTEXTE & MOTIVATION 

a conception des circuits micro‐électroniques a été pendant  longtemps syno‐

nyme de conception ASIC. En effet, les ASICs présentent différents avantages 

tels que : haute vitesse, faible consommation de traitement, etc.… L’utilisation 

de circuits programmables a débuté dans les années 80. Leur principal avantage était un temps 

de cycle de conception très court (comparativement à un ASIC). Cependant,  leurs faibles per‐

formances et leurs capacités de traitement ne leur ont pas permis de se substituer aux ASICs. 

Leur utilisation a été longtemps cantonnée aux tests de petits circuits prototypes.  

Ces dernières années, le gap entre FPGA1s et ASICs s’est considérablement réduit. Les 

FPGAs de nos jours, sont non seulement utilisés pour prototyper, mais sont aussi devenus des 

composants  majeurs  dans  les  systèmes  embarqués.  Ils  sont  utilisés  dans  tous  types 

d’applications, dont certaines manipulent des données sensibles qui doivent être protégées à 

tout prix. En effet,  la confidentialité des données  transmises dans  les  réseaux ou contenues 

dans  les  terminaux  de  communications  est  devenue  une  exigence  essentielle  qui  doit  être 

prise en charge par les fournisseurs des systèmes de communications sécurisés. Ainsi les con‐

cepteurs des FPGAs ont été amenés à prendre en compte  la sécurité de ces derniers, tant au 

niveau matériel que logiciel. 

                                                            
1 Field Programmable Gate Array 

L 
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Les différentes méthodes de cryptanalyse et d’attaque menacent aujourd’hui la sécuri‐

té de ces systèmes. Classées en attaques intrusives et attaques non intrusives, elles exploitent 

les faiblesses et les défauts de l’implémentation matérielle des circuits cryptographiques pour 

obtenir  les  informations confidentielles. Une classe particulière de ces attaques, les attaques 

dites  « par  canaux  cachés »,  sont  d’une  efficacité  redoutable.  Elle  représente  de  nouveaux 

défis auxquels les concepteurs se doivent d’apporter des solutions.  

De nombreux  travaux de  recherches ont montré que  les  circuits asynchrones possè‐

dent  des  propriétés  intrinsèques  (et  notamment  les  circuits  quasi  insensibles  aux  délais) 

propres à mieux sécuriser ces circuits que leurs homologues synchrones face aux attaques par 

canaux cachés. 

Dans cette optique, les travaux de recherches menés dans le cadre ce travail, visent à 

spécifier, à concevoir et à valider un FPGA embarqué asynchrone pour des applications sen‐

sibles  nécessitant  un  haut  niveau  de  sécurité.  En  effet,  les  FPGAs  ordinaires  présentent  de 

nombreuses failles vis‐à‐vis de la sécurité :  

- Ils ne sont pas prévus pour supporter des styles de circuits logiques alternatifs  

tels que les circuits asynchrones. 

- Ils ne  sont pas protégés  contre  certains  types d’attaques par  canaux  cachés 

tels que  la DPA  (Differential Power Analysis) ou  la DFA  (Differential Fault At‐

tack). 

Afin de lever ces obstacles technologiques, les travaux entrepris dans le cadre de cette 

thèse ont permis de proposer une architecture alternative capable de supporter  la program‐

mation de différents styles de circuits asynchrones, ainsi qu’un système de programmation du 

FPGA prenant en compte ces spécificités sécuritaires,  l’objectif étant de   garantir un haut ni‐

veau de protection vis‐à‐vis des attaques citées ci‐dessus.  

Le deuxième chapitre commence par une présentation des différents types de crypta‐

nalyses (logicielles et théoriques) et d’attaques.  Il se focalise plus particulièrement sur  les at‐

taques par canaux  cachés. Les notions de base de  la  logique asynchrone  sont ensuite  intro‐

duites. Le chapitre montre que  l’utilisation d’un style particulier de  logique asynchrone aug‐

mente la résistance des circuits aux attaques par canaux cachés. La troisième partie de ce cha‐

pitre introduit les avantages des circuits programmables notamment des FPGAs vis‐à‐vis de la 

sécurité. De même, il présente leurs faiblesses et leurs vulnérabilités à certaines attaques. 

Dans le chapitre trois, les spécifications du FPGA asynchrone sont définies. Les critères 

« logiques » à respecter lors de la conception sont présentés et discutés afin de garantir flexibi‐

lité  (implémentation  de  plusieurs  protocoles  de  communication  et  codages  de  données)  et 

résistance aux attaques par canaux cachés (attaques par analyse de courant, attaques tempo‐

relles, …).  
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Le chapitre quatre traite les aspects électriques et logiques du FPGA. Les architectures 

des  principaux  sous‐blocs  constituant  le  FPGA  y  sont  présentées.  Il montre  également  les 

contre‐mesures électriques qui doivent être prise en compte pour assurer le niveau de sécurité 

souhaité. Ceci concerne  surtout  les blocs programmables du FPGA car  la  sécurisation du  ré‐

seau d’interconnexion a été étudiée dans le cadre d’une autre thèse (S. Chaudhuri, 2009). 

Le dernier chapitre est consacré à la validation de l’architecture proposée et au test du 

prototype fabriqué. Deux campagnes de validation au niveau électrique sont présentées. Elles 

montrent  les  résultats obtenus  sur un  sous‐bloc d’un circuit DES  (Data Encryption Standard) 

qui est d’abord évalué avec un protocole 4 phases associé à un codage 1 parmi 2 et ensuite 

évalué  avec  un  protocole  2  phases  associé  à  un  codage  LEDR,  l’objectif  étant  de  valider 

l’approche sécuritaire annoncée dans les chapitres précédents. Le prototype a été fabriqué en 

technologie CMOS 65 nm de ST Microelectronics. Le test du prototype a permis de découvrir 

une erreur de conception qui empêchait son fonctionnement normal. Une solution a été pro‐

posée pour corriger cette erreur et est également présentée dans ce chapitre. Elle fera poten‐

tiellement l’objet d’un futur prototype.  

Enfin, il est à noter que la programmation du FPGA est assurée par un logiciel spécia‐

lement développé pour cette étude et dont l’algorithme est détaillé dans ce chapitre. Il est en 

effet nécessaire de le programmer en intégrant les contraintes de sécurité pour conserver les 

bénéfices des contre‐mesures matérielles implémentées dans le FPGA. 
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Chapitre 2.                                     
ETAT DE L’ART 

2.1 LA CRYPTOGRAPHIE 

a cryptologie est  une  science mathématique  qui  comporte  deux  branches : 

la cryptographie et  la cryptanalyse.  Traditionnellement,  elle  est  l'étude  des 

méthodes permettant de transmettre des données de manière confidentielle. 

Afin de protéger un message,  il  faut  lui appliquer une  transformation qui  le 

rend  incompréhensible ; c'est ce qui est appelé  le chiffrement qui, à partir d'un texte en clair, 

donne  un texte  chiffré ou cryptogramme.  Inversement,  le déchiffrement est  l'action  qui  per‐

met de reconstruire le texte en clair à partir du texte chiffré. Dans la cryptographie moderne, 

les  transformations  en  question  sont  des  fonctions  mathématiques,  appelées algorithmes 

cryptographiques  (cryptosystèmes), qui dépendent d'un paramètre appelé clé. La sécurité de 

d’un cryptosystème dépend de deux paramètres : la sûreté de l’algorithme et la longueur de la 

clé utilisée.   

Si  le but traditionnel de  la cryptographie est d'élaborer des méthodes permettant de 

transmettre  des données de manière  confidentielle, la  cryptographie moderne  s'attaque  en 

fait plus généralement aux problèmes de sécurité des communications. Le but est d'offrir un 

certain  nombre  de  services  de  sécurité  comme  la confidentialité,  l'intégrité,  l'authentifica‐

tion des données  transmises et  l'authentification d'un  tiers. Pour cela, un certain nombre de 

mécanismes basés sur des algorithmes cryptographiques sont utilisés. 

L 
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Le concept de clé cryptographique a été créé pour augmenter la robustesse des algo‐

rithmes cryptographiques. Elle est généralement mixée avec  les données d’entrées des algo‐

rithmes cryptographiques par l’opérateur logique « ou exclusif ». Plus la longueur de la clé est 

importante, plus il est difficile de la briser par une attaque exhaustive. Pour une clé de 56 bits, 

il  faut  en moyenne  3,6x1016  tentatives.  En  faisant  l’hypothèse  qu’un  superordinateur  peut 

essayer 1 million de clés par secondes, il faudra environ 1000 ans pour trouver la bonne clé. De 

nos jours, les cryptosystèmes utilisent au minimum des clés de 128 bits. 

La notion de clé cryptographique permet de définir deux schémas de base des crypto‐

systèmes  ou  algorithmes  cryptographiques.  Les  algorithmes  à  clé  secrète  ou  cryptographie 

symétrique et les algorithmes à clés publiques ou cryptographie asymétrique. 

Ce chapitre  se consacre à  la présentation des deux  types de cryptographies  cités ci‐

dessus ainsi qu’à  l’introduction des attaques par  canaux  cachés. Dans  cette optique,  la pre‐

mière partie  introduira quelques notions de base de  la  cryptographie  sous  ses deux  formes 

« symétriques » et « asymétriques », avant de présenter dans la seconde partie un état de l’art 

bref sur les attaques matérielles existantes. 

2.1.1 LA CRYPTOGRAPHIE SYMETRIQUE 

La cryptographie est utilisée depuis  l’antiquité pour cacher  le sens du contenu d’une 

communication  entre  deux  interlocuteurs. Depuis  l’époque  romaine,  une  technique  simple, 

attribuée à César,  consiste à appliquer à  chaque  symbole du message  clair une  rotation de 

valeur fixe à l’intérieur de l’alphabet utilisé, jusque vers la fin des années 1970, les algorithmes 

de  chiffrement  reposaient  tous  sur  le même principe que  l’émetteur et  le destinataire d’un 

message confidentiel devaient chacun utiliser une même valeur secrète de clé k. Cette clé k, 

sert comme paramètre pour la fonction de cryptage C = Ek(M), qui à partir d’un texte clair M, 

en génère une version  inintelligible.  Le  texte  chiffré C est ensuite envoyé au destinataire et 

déchiffré en appliquant  la transformation  inverse E‐1k pour retrouver  le message  initial M. Ce 

principe est appelé cryptographie symétrique  ‐ ou aussi cryptographie à clé secrète  ‐ du  fait 

que  la clé utilisée par  l’émetteur pour chiffrer est  la même utilisée par  le récepteur pour dé‐

chiffrer. 

Pendant  longtemps  la sécurité des applications cryptographiques, reposait sur  la con‐

fidentialité des algorithmes utilisés. Ce n’est qu’en 1883 qu’August Kerchoffs publie son essai 

« La Cryptographie Militaire » dans  lequel  il propose que  la sécurité d’un système cryptogra‐

phique ne doit pas reposer sur le caractère du système de codage, mais sur une petite quantité 

secrète d’information: la clé. 
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Plus tard,  le premier standard public de chiffrement est apparu en 1976  le DES2, et a 

participé à l’explosion de l’usage de la cryptographie dans le monde. Vingt cinq ans plus tard, 

ce standard est devenu obsolète à cause de taille de clé très faible par rapport à l’évolution des 

moyens de calcul, et est remplacé par le nouveau standard AES3 en 2001.   

EXEMPLE D’ALGORITHME DE CHIFFREMENT SYMETRIQUE : LE DES 

Après avoir subie plusieurs modifications, l’algorithme Lucifer de IBM, est devenu offi‐

ciellement le DES. Il a été ensuite approuvé en novembre 1976 et publié comme standard en 

1977  ("Data Encryption  Standard", 1977). En 2004  il a été  recommandé de  l’utiliser  sous  la 

forme de Triple‐DES qui utilise une clé (K1, K2) de 112 bits au lieu d’une clé de 56 bits.  

Le DES permet de chiffrer des blocs de 64 bits à l’aide d’une clé de 56 bits. La structure 

de cette fonction est essentiellement basée sur le réseau de FEISTEL (B. Schneier, 2001). D’une 

manière générale, le fonctionnement d’un DES, peut être traduit en trois étapes (cf. Figure 1) : 

1. Permutation initiale et fixe d’un bloc par la fonction IP. 

2. Le résultat subie ensuite 16  itérations appelées tour ou ronde. Ces  itérations 

dépendent à chaque tour d’une autre clé partielle de 48 bits ; elle est calculée 

à partir de la clé initiale de l’utilisateur grâce à un réseau de tables de substitu‐

tion et d’opérateurs XOR. Le tour numéro i transforme son entrée (Li‐1, Ri‐1) en 

la sortie (Li, Ri) tel que : 

࢏ࡸ ൌ  ૚ି࢏ࡾ 

࢏ࡾ ൌ ૚ି࢏ࡸ   ૚ሻି࢏ࡾሺ࢏࢑ࢌ ْ

Lors de chaque tour, le bloc de 64 bits est découpé en deux blocs de 32 bits, et 

ces blocs sont échangés l’un avec l’autre selon un schéma de Feistel. Le bloc de 

32 bits ayant le poids le plus fort subira une transformation ࢏࢑ࢌሺି࢏ࡾ૚ሻ . 

La fonction de transformation est détaillée à la Figure 2 Tout d’abord une per‐

mutation expansive PE commence par  la duplication de 16 bits des 32 bits de 

‐૚ pour fournir 48 bits qui subissent la fonction XOR avec la clé de tour corି࢏ࡾ

respondante ࢏ࡷ. La fonction XOR peut être  interprétée comme étant 8 XOR à 

12 entrées chacune. Les sorties de ces huit XOR sont utilisées dans des tables 

de  substitution  à  64  entrées  appelées  S‐Box.  Les  S‐Box  sont  la  partie  non‐

linéaire  de  l’algorithme  qui  contribue  à  la  confusion4 nécessaire  en  rendant 

                                                            
2 Data Encryption Standard 
3 Advanced Encryption Standard 
4 La diffusion et la confusion ont été identifiées par Claude SHANNON Invalid source 
specified. comme des propriétés indispensables de toute fonction de chiffrement. 
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l’information inintelligible. Les valeurs présentes dans la S‐Box ont été choisies 

d’une manière à résister aux attaques, par divers moyens comme  l’utilisation 

de  fonctions  courbes.  Il  a  été prouvé que  les  tables  avaient  été  conçues de 

manière  à  résister  à  la  cryptanalyse  différentielle  (E  . Biham  and A.  Shamir, 

1992). 

Les sorties sur 4 bits des huit S‐Box sont ensuite  regroupées pour  former 32 

bits qui seront ensuite mélangés par la permutation P. 

3. Le dernier résultat de la dernière ronde est transformé par la fonction inverse 

de la permutation initiale FP. 

 

 

FIGURE  1: LA  FONCTION  DE TOUR DU DES 
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FIGURE  2: LA  FONCTION  DE TOUR DU DES 

2.1.2 LA CRYPTOGRAPHIE ASYMETRIQUE   

Pour que deux interlocuteurs, utilisant un algorithme de chiffrement symétrique, puis‐

sent communiquer de manière confidentielle,  il  leur est nécessaire de convenir au préalable 

d’une  valeur  secrète de  clé. D’où  l’inconvénient majeur de  la  cryptographie  symétrique.  En 

effet,  cette  phase d’échange de  clé  semble problématique puisqu’elle  nécessite de pouvoir 

disposer d’un moyen sécurisé de transmission d’une telle information.  

L’usage de  la cryptographie a été révolutionné en 1976, par  l’invention de  la crypto‐

graphie  asymétrique  –  encore  appelée  cryptographie  à  clé  publique  ‐ par W. Diffie  and M. 

Hellman  (W. Diffie, M. Hellamn, novembre 1976). Cette cryptographie fait appelle à des per‐

mutations  à  sens  unique  à  trappe. Une  personne A,  qui  veut  recevoir  une  correspondance 

confidentielle, va générer une clé ܭ஻ . Cette clé est en réalité composée de deux parties pu‐

blique ܭ௣஻ et privée ܭ௦஻.  La partie publique ܭ௣஻ est  transmise  à une  personne B pour qu’elle 

puisse chiffrer des données et  les envoyer à  la personne A. Tandis que  la partie privée ܭ௦஻est 
maintenue secrète par la personne A. Elle lui sert de clé de chiffrement pour inverser la fonc‐

tion à sens unique et ainsi déchiffrer les messages qu’il a reçus de la part de la personne B. 

Ce système de communication de clé résout le problème évoqué pour l’échange de clé 

dans le cas de la cryptographie symétrique. Il n’est plus nécessaire de disposer de canal sécuri‐

sé pour échanger la clé de chiffrement. En effet, la partie publique de la clé de la personne A 

n’est  dédié  à  aucune  personne.  N’importe  qui  peut  l’utiliser  pour  chiffrer  des  données  et 

l’envoyer à  la personne A. Cela peut créer un problème d’authenticité : une personne mal  in‐
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tentionnée peut publier une clé publique au nom de la personne A, alors que c’est lui qui pos‐

sède la contre‐partie privée. Il sera ainsi capable de déchiffrer toute donnée confidentielle que 

la personne B aura cru envoyer à la personne A. Pour remédier à ce problème, les utilisateurs 

de ce protocole utilisent des certificats qui attestent de  l’identité du possesseur de  la clé pu‐

blique.  En  1984 A.  Shamir  (A.  Shamir,  1985)  a  proposé  le  concept  de  chiffrement  basé  sur 

l’identité IBE5. Et c’est en 1991 qu’U. Maurer et Y. Yacobi ont publié un exemple concret d’IBE 

(U. Maurer, Y. Yacobi, 1996) (U. Maurer, Y. Yacobi) . 

Généralement,  les  cryptosystèmes  asymétriques  sont  utilisés  pour  échanger  d’une 

manière sécurisée des données de petites  tailles comme une clé de chiffrement symétrique. 

Tandis que  les cryptosystèmes symétriques sont utilisés pour chiffrer/déchiffrer des données 

de  grandes  tailles. Cette  répartition d’utilisation des deux  familles est due  à  la  rapidité des 

cryptosystèmes symétriques par rapport à leurs concurrents. Le premier cryptosystème RSA6 à 

clé publique a été proposé par R. Rivest, A. Shamir et L. Adleman en 1978 (R. Rivest, A. Shamir, 

L. Adleman, 1978). Sa  sécurité  repose  sur  la  complexité de  la  factorisation d’entiers qui n’a 

toujours pas été résolue. Depuis, plusieurs cryptosystèmes à clé publique ont été publiés, cer‐

tains  reposant  sur  d’autres  problèmes  difficiles  comme  par  exemple  le  problème  du  loga‐

rithme discret dans  le groupe multiplicatif défini modulo un premier  (T. ElGamal, 1985),  (T. 

ElGamal, 1985) et ( National Institute Of Standards And Technology, 2000), ou dans les groupes 

définis par des courbes elliptiques (Victor Miller, 1986) et (N. Koblitz, 1987).   

2.1.3 CRYPTANALYSE & ATTAQUES 

La cryptanalyse est  le domaine de  la cryptologie consacré à  l’étude des méthodes ou 

techniques permettant de restituer un message chiffré en clair sans pour autant connaître  la 

clé utilisée. 

L’objectif de cette science est de pouvoir mettre en évidence les faiblesses d’un cryp‐

tosystème. Il s’agit de tentatives de déchiffrement ou d’attaques cryptanalytiques. 

Il existe cinq types d’attaques génériques, avec par ordre croissant d’efficacité : 

1. L’attaque avec un texte chiffré : le cryptanalyste dispose du texte chiffré 

de plusieurs messages obtenus avec le même algorithme et la même clé. 

2. L’attaque avec un texte clair connu : le cryptanalyste dispose des textes 

chiffrés et des textes en clairs correspondants. 

                                                            
5 Identity Based Encryption 
6 L’algorithme porte le nom de ses inventeurs : Rivest Shamir Adleman 
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3. L’attaque  avec  un  texte  en  clair  choisi  :  le  cryptanalyste  a  accès  aux 

textes chiffrés et aux textes en clair, et il peut choisir les textes en clair à 

chiffrer. 

4. L’attaque avec  texte adaptatif  :  le cryptanalyste peut choisir  les  textes 

en clair, et  il peut également adapter  ses choix en  fonction des  textes 

chiffrés obtenus. 

5. L’attaque  avec  texte  chiffré  choisi :  le  cryptanalyste peut  choisir diffé‐

rents textes chiffrés à déchiffrer. 

Ces attaques reposent sur  le principe de Kerckhoff (D. Stinson, 1996) stipulant que  la 

connaissance  complète  et détaillée du  cryptosystème n’est pas un  secret pour  le  cryptana‐

lyste. Ainsi, la sécurité et la robustesse de tout algorithme cryptographique ne repose pas sur 

la non connaissance de cet algorithme, mais essentiellement sur les propriétés mathématiques 

de l’algorithme et sur la longueur des clés utilisées. 

Cependant, la conception des systèmes cryptographiques actuels nécessite la collabo‐

ration des  compétences dans différents domaines  (informatique, mathématique, microélec‐

tronique etc.). La Figure 3 représente les classes des différentes méthodes cryptanalytiques et 

des différentes attaques en fonction des compétences qu’elles mettent en œuvre. Chacun des 

cinq modèles d’attaques  génériques définis  ci‐dessus peut  être  utilisé pour  chacune de  ces 

méthodes. 
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FIGURE  3: LES DIFFERENTES METHODES DE CRYPTANALYSES  ET D’ATTAQUES 

2.1.3.1  LA  CRYPTANALYSE  DITE  LOGICIELLE  

La cryptanalyse logicielle regroupe toutes les techniques qui permettent d’accéder aux 

informations  confidentielles  d’un  cryptosystème  en  utilisant  les  failles  des  systèmes 

d’exploitation ou des applications du système. Des attaques bien connues comme le cheval de 

Troie (A. Ross, 2001.) ou le débordement de pile (A. One, 1996) ont montré toute leur efficaci‐

té aussi bien sur les systèmes d’exploitation des ordinateurs personnels que sur des systèmes 

d’exploitation moins complexes comme ceux des systèmes embarqués ou des cartes à puce. 

2.1.3.2  LA  CRYPTANALYSE  DITE  THEORIQUE  

Les attaques dites théoriques sont basées sur des analyses utilisant des théories ma‐

thématiques pour briser des algorithmes  cryptographiques. Elles exploitent  les  faiblesses de 

conception  théorique  des  cryptosystèmes  pour  générer  des  attaques.  Ces  types  d’attaques 

permettent aux cryptanalystes d’évaluer théoriquement  la force ou  la sûreté d’un algorithme 

cryptographique. 
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Plusieurs  types de  cryptanalyse  théorique existent dans  la  littérature, parmi  les plus 

connues :  la cryptanalyse  linéaire  ( M. Matsui, May 23‐27, 1993) et  la cryptanalyse différen‐

tielle(B. Schneier, 2001).   

2.1.3.3  LES  ATTAQUES  

Cette branche regroupe l’ensemble des techniques cryptanalytiques exploitant les vul‐

nérabilités matérielles des circuits intégrés dédiés à des applications sécurisées. Deux catégo‐

ries d’attaques matérielles peuvent être distinguées  :  les attaques  intrusives et  les attaques 

non intrusives. 

2.1.3.3.1  LES ATTAQUES  INTRUSIVES 

Les  attaques  intrusives  sont  directement  réalisées  sur  le  silicium  du  composant.  La 

puce, mise à nue, est attaquée par des solvants chimiques pour retirer les différentes couches 

de passivations, d’isolations  (etc.) utilisées dans  les procédés de  fabrication des circuits  inté‐

grés. Ces  accès physiques  sur  la  puce, permettent  soit de découvrir  le dessin des masques 

(layout) de la puce ou de réaliser des analyses sous pointes. Ces attaques sont destructives. 

L’attaque  par  reconstruction  du  dessin  des  masques par  exemple  a  pour  objectif 

l’identification  et  l’analyse  des  zones  sensibles  d’une  puce  par  reconstitution  du  layout.  Le 

layout de  la puce est reconstruit en réalisant, en sens  inverse,  les différentes étapes des pro‐

cédés de fabrication des circuits  intégrés (A. Ross, 2001.) Ainsi  les différentes couches du cir‐

cuit sont enlevées les unes après les autres par des solutions chimiques pour refaire le layout. 

Ce  type  d’attaque  permet  même  de  lire  les  valeurs  d’une  mémoire  (D.  Samyde,  S. 

Skorobogatov,  R.  Anderson  and  J‐J.  Quisquater,  December  2002).  Elle  permet  également 

d’analyser  les mécanismes de sécurité  implantés dans une puce afin d’orienter et définir des 

schémas d’attaques (logicielles ou matérielles). 

De manière générale, les attaques intrusives nécessitent des moyens considérables et 

coûteux notamment avec  l’utilisation d’un microscope optique  (FIB  : Focused  Ion Beam), du 

matériel sous pointes ou même d’une salle blanche. Comme ces attaques peuvent être des‐

tructives, elles nécessitent également souvent au cryptanalyste de disposer de plusieurs com‐

posants. 

Les attaques  intrusives permettent de collecter des  informations sur  les systèmes de 

protection matérielle embarqués dans les puces. Selon les fiabilités ou défaillances observées 

dans ces mécanismes de protection,  les cryptanalystes mettent alors en place des méthodes 

d’attaque moins  coûteuses, plus  simples et  surtout non destructives pour briser  les  compo‐

sants possédant les mêmes systèmes de protection. 
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2 .1 .3.3.2  LES ATTAQUES NON INTRUSIVES 

La robustesse des fonctions cryptographiques est un facteur très important pour assu‐

rer  la  sécurité des  systèmes qui  les utilisent. Elles doivent démontrer un niveau de  sécurité 

théorique ne  laissant place à aucune attaque  réalisable en un  temps, effort ou  coût  raison‐

nable qu’un adversaire menant ses analyses peut accepter. 

Cependant, il est apparu récemment que les précautions prises quant à la fonction ma‐

thématiques utilisée et à son emploi, quoique toujours nécessaires, ne suffisent pas à garantir 

concrètement  la  sécurité d’un  système.  La mise en œuvre de  la  cryptographie  requiert une 

implémentation physique qui produira nécessairement des grandeurs observables d’une autre 

nature que les entrées et les sorties de la fonction mathématique. 

Ces grandeurs physiques  sont aussi connues  sous  le nom de  ‘canaux cachés’ ou  ‘ca‐

naux auxiliaires’. Leur exploitation s’appelle ‘attaques par canaux auxiliaires’ ou Side Channel 

Attack  ‘SCA’.  La  notion  de  canal  est  définie  comme  un  endroit  par  lequel  transite  de 

l’information, et il est caché quand son utilisation est détournée de son fonctionnement initial. 

Ces attaques concernent essentiellement les crypto‐systèmes embarqués – comme les cartes à 

puce ‐ parce qu’elles nécessitent une interaction directe avec le dispositif cryptographique (ou 

au moins son observation). 

La  première  analyse  de  canaux  auxiliaires  publiée,  exploitait  le  temps  d’exécution 

d’une commande  (P. Kocher, 1996), mais d’autres grandeurs ont été analysées par  la suite : 

comme la consommation de courant en 1998 (P. Kocher, J. Jaffe, B. Jun, 1998), ou le rayonne‐

ment électromagnétique en 2001 (K. Gandolfi, C. Mourtel, F. Olivier, May 2001). D’autres types 

de fuite d’information sont toujours envisageables : en 2007 à CHES’07 un participant a propo‐

sé d’exploiter la variation de température externe d’un composant électronique en fonction de 

son activité. 

En  fonction du signal compromettant utilisé,  les attaques peuvent être classées sous 

différentes  catégories :  attaques  temporelles,  attaques  électromagnétiques  et  attaques  en 

puissance. 

2.1.3.3.2.1  LES ATTAQUES TEMPORELLES 

Les attaques  temporelles exploitent  les dépendances  temporelles entre  les données 

manipulées et  le temps nécessaire au calcul des données. Le principe de  l’attaque est de dé‐

terminer  toute  corrélation  entre  le  temps  d’exécution  d’une  fonction  (en  terme  de  cycles 

d’horloge) et les données traitées. Certains choix d’implantation d’algorithme cryptographique 

sont particulièrement vulnérables à ce type d’attaque comme c’est le cas de l’implantation par 

la méthode binaire du calcul de l’exponentielle modulaire utilisée dans le RSA.  

Paul Kocher (P. Kocher, 1996) a donné en 1996 un premier exemple d’analyse de canal 

auxiliaire en proposant d’exploiter des variations de la durée de certaines opérations, comme 
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par exemple une multiplication modulaire, en fonction des valeurs de ses opérandes. Il montre 

qu’il est alors possible de retrouver les clés dans différents cryptosystèmes à clé publique ba‐

sés sur l’exponentiation modulaire.  

Plusieurs modèles d’attaque sur  le DES et sur  l’AES ont été proposés respectivement 

dans  (A. Hevia and M. Kiwi, 1999) et  (F. Koeune and  J‐J. Quisquater). Le premier définit une 

méthode d’attaque qui permet de déterminer le poids de Hamming des bits de la clé du DES et 

le second présente une attaque sur  la fonction Mixcolumns de  l’AES et plus particulièrement 

sur  la  sous‐fonction Xtime (NIST, November 2001). D’autres  attaques ont  aussi été publiées 

dans (H. Handschuh and H.Heys, 2004) et (J. F. Dhem, F. Kouene, P‐A. Leroux, P. Mestre, J‐ J. 

Quisquetr and J‐ L. Willems, 1998)  

Les  attaques  par  analyse  du  temps  d’exécution  n’ont  pas  donné  lieu  par  la  suite  à 

beaucoup  d’autres  publications  car  il  est  apparu  qu’il  était  souvent  assez  facile  d’assurer 

qu’une implémentation logicielle sur carte à puce s’exécute en temps constant.  

2.1.3.3.2.2  LES ATTAQUES ELECTROMAGNETIQUES 

Depuis  leurs publications  il y a quelques années par  la NSA7 (NSA, 2000),  les rapports 

scientifiques  classés  secrets défense  sur  la  cryptanalyse matérielle par effets électromagné‐

tiques ont contribué au développement considérable des attaques par analyses électromagné‐

tiques. 

Ces attaques ont été introduites dans (J‐J. Quisquater and D. Samyde, 2000) ; elles sont 

basées sur l’étude du rayonnement électromagnétique au voisinage proche du circuit. Les ca‐

ractéristiques  du  champ  électromagnétique  (en  termes  de  fréquence  et  d’amplitude)  sont 

relatives à l’activité électrique et à la nature des données manipulées dans le circuit. Par con‐

séquent, le principe des attaques électromagnétiques est d’exploiter cette dépendance afin de 

déterminer toute corrélation entres les données traitées et les émissions électromagnétiques. 

Les  attaques  électromagnétiques peuvent  se décliner  en  attaques  simples  SEMA8 et 

différentielles DEMA9. Elles utilisent les mêmes algorithmes d’analyse que ceux utilisés par des 

attaques  en  puissances  (SPA10 et  DPA11),  sauf  que  les  analyses  sont  faites  sur  des  courbes 

d’émissions électromagnétiques. Rao et Rohatgi ont montré dans  (J. R. Rao and P. Rohatgi, 

2001) que dans bien des cas, la SEMA s’avérait bien plus efficace que la SPA pour la détermina‐

tion des valeurs traitées dans les instructions de test, de décalage ou de branchement sur con‐

dition. Par contre  la DEMA reste aussi redoutable que  la DPA. Toutefois, certaines  implanta‐

                                                            
7 National Security Agency 
8 Simple Electromagnetic Attack 
9 Differential Electromagnetic Attack 
10 Single Power Analysis 
11 Differential Power Analysis 
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tions sécurisées contre la SPA ou la DPA ne le sont pas forcément contre la SEMA ou la DEMA 

et vice versa. 

Contrairement aux attaques en puissance, ces attaques peuvent avoir une résolution 

de l’ordre de quelques portes en utilisant des sondes adaptées. Un exemple de mise en place 

d’une telle attaque peut être trouvé dans (K. Gandolfi, C. Mourtel, F. Olivier, May 2001). 

La mise en œuvre des attaques électromagnétiques  commence par des mesures du 

champ  électromagnétique  (CEM)  du  circuit.  Pour  cela,  les modèles  développés  dans  le  do‐

maine de  la CEM  sont généralement utilisés  [Pany04]. Deux  types de mesures peuvent être 

réalisés : des mesures d’émissions conduites ou des mesures d’émissions rayonnées. 

Les mesures d’émissions conduites sont effectuées sur  les signaux d’alimentation des 

composants. En terme de cryptanalyse, ces analyses sont quasi  identiques aux analyses réali‐

sées sur les signaux d’alimentation. Ici, le signal de courant est remplacé par son spectre élec‐

tromagnétique. 

Les mesures  rayonnées permettent d’obtenir plus de précision et  sont plus efficaces 

pour  des  analyses  de  corrélations.  Elles  permettent  d’établir  une  cartographie  de  l’activité 

électromagnétique des circuits aidant ainsi à identifier les zones les plus sensibles du circuit sur 

lesquelles  seront  focalisées  les  attaques.  Pour  cela,  des  capteurs  ou  sondes  électromagné‐

tiques munis d’inductance sont utilisés et selon leurs caractéristiques (taille de la sonde, bande 

passante, sensibilité), ils peuvent mesurer l’activité électromagnétique d’une dizaine de portes 

de la puce (K. Gandolfi, C. Mourtel, F. Olivier, May 2001). 

Cette précision dans  les analyses rend ce type d’attaque particulièrement redoutable 

sur des  instructions de branchement sur conditions, de saut, de  test aux accès mémoires ou 

sur des bus de données (d’adresse) en déterminant leurs poids de Hamming. 

2.1.3.3.2.3  LES ATTAQUES EN PUISSANCE OU ATTAQUES PAR ANALYSE DE COURANT 

Les attaques en puissances, comme leur nom l’indique, exploitent l’activité électrique 

des composants en mesurant  leur profil de courant. Elles sont  focalisées sur  la recherche de 

corrélation  entre  les données manipulées  et  les  caractéristiques des  signaux d’alimentation 

(Vdd ou Gnd) du circuit (variations en amplitudes, pics de consommation, décalage temporel, 

puissance etc.). Une  fois des  corrélations observées, des méthodes d’analyse  sont mises en 

œuvre afin d’exploiter ces dépendances pour trouver les informations secrètes. Les bases des 

attaques en puissance reposent sur  l’hypothèse suivante : En technologie CMOS  la puissance 

consommée par un élément logique (porte) est différente selon qu’elle charge ou décharge sa 

capacité de sortie. 

Pcharge ≠ Pdécharche → Icharge ≠ Idécharche 
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Ces différences qui  sont directement  liées à  la nature des données manipulées  sont 

exploitées pour établir des corrélations entre les courbes de courant et les données. Plusieurs 

techniques et méthodes ont été développées en vue d’exploiter cette dépendance et ont été 

appliquées avec succès sur  la majeure partie des cryptosystèmes. Ces méthodes permettent 

de retrouver directement les clés cryptographiques. Les attaques par analyse de courant sont 

parmi les attaques matérielles les plus efficaces, les plus faciles à mettre en œuvre et les moins 

coûteuses.  Elles  sont  à  la portée de  tout  laboratoire possédant un oscilloscope, une  chaîne 

d’acquisition du courant et un ordinateur de bureau. 

Plusieurs modèles  d’analyse  de  courant  existent  dans  la  littérature,  dont  :  l’analyse 

simple de  courant  SPA12 ,  l’analyse différentielle de  courant DPA13,  l’analyse de  courant par 

corrélation CPA14, etc. 

Les analyses simples de courant SPA : Elles consistent à mesurer et à observer  la con‐

sommation de courant d’un circuit cryptographique. Cette consommation est proportionnelle 

à  la tension observée aux bornes d’une résistance connectée en série à  l’alimentation du cir‐

cuit. Elle  résulte pour  l’essentiel de  la somme des contributions des différents sous‐blocs du 

circuit, reflétant son activité interne qui dépend des données manipulées.  

Les attaques simples de courant, exploitent ces différences de consommation visibles 

sur une ou quelques  traces de  courant,  chacune pouvant éventuellement être produite par 

moyenne de plusieurs exécutions avec  les mêmes données d’entrées afin d’atténuer  le bruit 

de mesure. C’est ensuite la comparaison de ces courbes qui va permettre de trouver un secret 

caché dans le circuit. 

Une autre attaque, dérivée de la SPA et appelée attaques par dictionnaire TA15, permet 

aussi d’exploiter  la dépendance de  la consommation en fonction des données manipulées (S. 

Chari,  J.  Rao,  P.  Rohatgi,  2003),  (C.  Rechberger  and  E.  Oswald,  2004),  (C.  Archambeau,  E. 

Peeters, F‐X. Standaert and J‐J Quisquater, 2006) et (B. Gierlichs, K. Lemrke‐Rust and C. Paar, 

2006).  

Les  analyses  statistiques  du  courant  DPA,  CPA... :  Ce  type  d’analyses,  nécessite  un 

grand  nombre  de  traces  de  courant,  obtenues  en  faisant  varier  le message  en  entrée  de 

l’algorithme. Un  traitement  statistique  de  ces  traces  permettra  ensuite  de  réaliser  un  test 

d’hypothèse sur une partie portion de  la clé, appelé sous‐clé dans  le cas des algorithmes de 

chiffrement par bloc. Le test d’hypothèse exploite la consommation de courant produite par la 

manipulation  d’une  donnée  intermédiaire  de  l’algorithme  qui  ne  dépend  que  du message 

d’entrée (ou du chiffré de sortie) et de la valeur de la sous‐clé. 

                                                            
12 Simple Power Analysis 
13 Differential Power Analysis 
14 Correlation Power Analysis 
15 Template Attack 
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Paul Kocher, Joshua Jaffe et Benjamin Jun ont introduit dès 1998, la première méthode 

d’analyse différentielle de courant DPA (P. Kocher, J. Jaffe, B. Jun, 1999) et (P. Kocher, J. Jaffe, 

B. Jun, 1998). Cette méthode sélectionne un bit – appelé bit de sélection ou bit cible –  inter‐

médiaire de l’algorithme qui ne dépend que du message d’entrée et d’une sous‐clé. Des traces 

de  courant  sont ensuite  faites pour  chaque  supposition  sur  la valeur de  la  sous‐clé, et  sont 

classées sous deux catégories : la première contient  les traces pour lesquelles  la valeur du bit 

de sélection vaut 0, et l’autre contient les traces pour lesquelles il vaut 1. Une fois que le clas‐

sement est fait, la courbe de courant moyenne de chacune des deux catégories est calculée, et 

sont soustraites  l’une à  l’autre.  Il en résulte une courbe DPA associé à chacune des supposi‐

tions sur la sous‐clé. 

Si la valeur supposée de la sous‐clé est correcte, alors le bit de sélection reflète exac‐

tement  sa valeur au moment de  l’exécution et  la  courbe de DPA montre une différence de 

courant significative à chaque instant où ce bit a été manipulé. Cela se traduit par un pic à cha‐

cun de ces instants. En revanche, si la supposition est incorrecte, les courbes de chaque paquet 

sont indépendantes de ce qui s’est réellement passé dans le circuit pour ce bit ; et les courbes 

DPA qui en résultent sont présumées être plates à un bruit près. 

L’avantage de  la DPA est qu’elle ne nécessite pas de faire une hypothèse forte sur  le 

modèle de consommation en fonction des données. Il suffit tout simplement que la moyenne 

de  la consommation de courant  lorsqu’un mot de donnée est manipulé soit différente selon 

que l’un des bits de ce mot vaille 0 ou 1. Cependant, l’inconvénient de la DPA est d’être victime 

des dites : pics fantômes. Ces pics – dont la l’amplitude peut rivaliser avec les vrais pics – sont 

présents sur les courbes DPA qui correspondent à des suppositions incorrectes de la sous‐clé.  

Cela pose un vrai problème d’identification de la vraie valeur de la sous‐clé. Une analyse détail‐

lée de ce sujet a été fait pat Cécile Canovas et Jessy Clédière dans (C. Canovas and J. Clédière, 

2005). 

Une alternative à  la DPA, a été proposée par Eric Brier, Francis Olivier et Christophe 

Clavier dans (E. Brier, C. Clavier and F.Olivier, 2004) et (E. Brier, C. Clavier and F.Olivier, 2003). 

Cette méthode appelée «analyse de courant par corrélation CPA, vise à éviter  les hypothèses 

trop simplificatrices et à prendre en considération toute l’information dont dispose l’attaquant 

qui se révèle pertinente pour la fonction de consommation à l’instant de formation du pic. 
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2 .2 LA LOGIQUE ASYNCHRONE POUR LA SECURITE 

Les circuits  asynchrones  ont  des  caractéristiques  qui  diffèrent  significativement  des 

celles  des  circuits  synchrones.  Ces  caractéristiques  ont  permis  –  depuis  l’exploitation  de  la 

logique asynchrone – de concevoir des circuits possédant des caractéristiques de performance 

très intéressantes en termes de consommation, émission électromagnétique, vitesse etc.  

L’étude  des  circuits  asynchrones  a  commencé  au  début  des  années  cinquante.  En 

1956, Muller et Bartky de  l’université d’Illinois ont  travaillé  sur  la  théorie des  circuits  asyn‐

chrones. Huffman était le premier à concevoir des machines à états asynchrones en 1968. Par 

la suite, Muller a proposé d’associer un signal de validité aux données en introduisant un pro‐

tocole de communication quatre‐phases. En 1966, le « Macromodule Project » à l’université de 

Washington ( W.A. Clark, 1967) a montré qu’il est possible de concevoir des machines spéciali‐

sées complexes par simple composition de blocs fonctionnels asynchrones. Quelques années 

plus tard, Seitz a  introduit un formalisme proche des réseaux de Pétri pour concevoir des cir‐

cuits asynchrones, ce qui a aboutit à la conception du premier calculateur data‐flow DDM1 (A. 

L. Davis, 1978). Enfin, Sutherland a largement contribué à l’intérêt croissant porté par les aca‐

démiques et les industriels à la conception de circuits asynchrones (Ivan E. Sutherland, 1989). 

Depuis, les travaux de recherche n’ont cessé de s’intensifier (S. Hauck, 1995). 

Aujourd’hui, malgré une prépondérance des circuits synchrones et des outils de con‐

ception associés qui ne cessent de progresser, de plus en plus d’acteurs s’intéressent au style 

asynchrone en  raison des difficultés  croissantes  rencontrées pour  concevoir  les  circuits  syn‐

chrones.  Cela  se  traduit  par  la  création  de  plusieurs  entreprises  qui  fabriquent  des  circuits 

asynchrones  dont  les  plus  connues  sont :  Theseus  Logic,  TIEMPO  (TIEMPO),  ACHRONIX 

(Achronix), Handshake Solution (handshake solutions), Silistix (Silistix), et Fulcrum (Fulcrum).... 

La suite de ce chapitre est consacrée à la présentation des concepts fondamentaux qui 

régissent  le fonctionnement des circuits asynchrones, et à  leur évaluation pour  la conception 

des systèmes sécurisés. Les propriétés spécifiques des circuits asynchrones les prédisposent à 

mieux  résister aux attaques que  leurs équivalents synchrones. L’absence de signal d’horloge 

global  leur  octroi  une  faible  émission  électromagnétique  et  de  faibles  pics  de  courant. 

L’utilisation d’un codage des données et d’un protocole de communication de type poignée de 

main  (ou Handshake) permet  une  consommation  faible,  répartie  et  indépendante  des don‐

nées. L’étude a pour objectif de présenter les concepts de base du fonctionnement des circuits 

asynchrones et d’évaluer  leurs propriétés  intrinsèques qui  leur permettent de mieux résister 

aux attaques en puissances. 

La première partie, introduit les notions de bases de la logique asynchrone en se foca‐

lisant sur une classe de circuits asynchrones dit « Quasi‐Insensible aux Délais » qui au sein des 

différentes  classes existantes,  semble proposer  les meilleures propriétés pour  la  conception 

des circuits sécurisés. Ensuite, la deuxième partie donne un rapide aperçu sur les avantages de 

l’utilisation de la logique asynchrone vis‐à‐vis de la sécurité des circuits numériques.  
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2 .2.1 LA LOGIQUE ASYNCHRONE :  NOTIONS DE BASE 

Le mot asynchrone signifie qu’il n’existe pas de relation temporelle a priori entre les si‐

gnaux, cependant le comportement des circuits asynchrones est parfaitement déterminé. Ces 

signaux implémentent contrôle et données. 

La conception de circuits synchrones repose  fondamentalement sur  la présence d’un 

signal unique qui gère les communications dans tout le système de manière globale : l’horloge. 

Ce signal détermine quand les unités du chemin de données doivent fonctionner. La fréquence 

de cette horloge est calculée en fonction du délai le plus long ou chemin critique du circuit. De 

ce fait, un concepteur ne sait pas quand une opération est terminée, mais par contre, il est sûr 

qu’à  la fin du cycle, elle est réellement terminée. Il y a donc une synchronisation  implicite de 

toutes les unités à la fin de chaque cycle. 

Par opposition,  les circuits asynchrones, n’utilisent pas de signal d’horloge. La gestion  

des communications  se  fait de manière  locale par une  synchronisation entre blocs  fonction‐

nels. Un des concepts  les plus  importants dans  les circuits asynchrones est  le contrôle distri‐

bué. Cela signifie que chaque unité se synchronise seulement avec les blocs dont la synchroni‐

sation a une signification fonctionnelle. De plus, elle se fait uniquement quand elle doit avoir 

lieu, indépendamment du reste du système. C’est pour cela que chaque bloc d’un circuit asyn‐

chrone possède des signaux explicites de synchronisation qui exécutent des protocoles de type 

requête/acquittement ou « poignée de main » avec les blocs voisins (cf. Figure 4)  

 

FIGURE  4: COMMUNICATION  POIGNEE DE MAIN OU HANDSHAKE 

Une traduction possible du dialogue qui se fait entre les deux unités serait celle‐ci : 

1. Le récepteur : envoie un signal à l’émetteur pour lui dire qu’il est prêt à 

recevoir des nouvelles données. 

2. L’émetteur : reçoit le signal du récepteur et lui envoie les données. 

3. Le récepteur : effectue le calcul, et envoie un signal à l’émetteur pour lui 

dire qu’il a terminé le calcul 
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4. L’émetteur : enlève les données utilisées à la réception de ce dernier si‐

gnal. 

Par ce mécanisme, le bon fonctionnement du système devient indépendant du temps 

de calcul de chaque opération dans les blocs. Plus précisément, le circuit ne dépendra pas de la 

distribution des retards dans  les portes et  les connexions. Cependant,  la synchronisation dé‐

pend de certaines hypothèses simplificatrices d’un point de vue  fonctionnel. Ces hypothèses 

traduisent le mode de fonctionnement des circuits asynchrones. 

Les modes de  fonctionnement gouvernent  l’interaction entre un bloc asynchrone et 

son environnement. Certaines hypothèses sur ces modes peuvent simplifier  la conception du 

circuit. De plus  ces modes de  fonctionnement vont permettre de  classifier  les  circuits asyn‐

chrones. 

Du point de  vue du  concepteur,  la principale difficulté est de  concevoir un  système 

sans aléa. En effet, dans un circuit synchrone,  la discrétisation du temps  implémentée par un 

échantillonnage par le signal d’horloge, permet d’ignorer tous les phénomènes transitoires qui 

peuvent  survenir  dans  les  parties  logiques  combinatoires  « glitchs ».  En  asynchrone,  par 

contre,  toute  transition  d’un  signal  peut  être  interprétée  comme  un  événement  porteur 

d’information. La principale difficulté réside donc dans la conception de parties combinatoires 

et séquentielles sans aléa ou « hazard free »   (J. Cortadella, M. Kishinevsky, A. Kondratyev, L. 

Lavagno, and A. Yakovlev., 2002). 

2.2.2 LES DIFFERENTES CLASSES DE CIRCUITS ASYNCHRONES 

Il existe différentes classes de circuits asynchrones en fonction des hypothèses sur les 

délais et des  relations  temporelles entre  les événements  (données ou contrôle). La Figure 5 

présente la terminologie habituellement utilisée pour nommer les circuits asynchrones. Plus le 

fonctionnement du circuit respecte  la notion d’asynchronisme, plus  le circuit est robuste  (en 

terme d’hypothèse sur les délais) et complexe. 
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FIGURE  5: CLASSES  DES CIRCUITS ASYNCHRONES 

2.2.2.1  LES  CIRCUITS   INSENSIBLES  AUX  DELAIS   :  DI  

Dans  cette  classe de  circuits  aucune hypothèse  temporelle n’est  introduite. Ceci dit 

qu’ils sont fonctionnellement corrects indépendamment des délais introduits par les fils ou les 

éléments logiques. Ils sont en fait basés sur un modèle de délai pour les fils et les éléments qui 

est « non borné». 

Basés  sur des  travaux de Clark Wasley, et  re‐formalisés dans  (J.T. Udding, 1986),  les 

circuits DI  sont  supposés  répondre  toujours correctement à une  sollicitation externe pourvu 

qu’il ait assez de temps pour calculer. Ceci  impose donc au récepteur d’un signal de toujours 

informer  l’expéditeur que  l’information a été reçue. Les circuits récepteurs doivent donc être 

capables  de  détecter  la  réception  d’une  entrée  et/ou  la  fin  de  son  traitement.  Les  circuits 

émetteurs doivent attendre un compte rendu avant d’émettre une nouvelle donnée. Les con‐

traintes de réalisation pratique, qu’impose l’utilisation de ce modèle, sont très fortes. De plus, 

la  plupart  des  circuits  conçus  aujourd’hui  utilisent  des  portes  logiques  à  une  seule  sortie. 

L’adoption du modèle de délai non borné ne permet pas  leur utilisation. En effet,  les portes 

logiques standard ont leurs sorties qui peuvent changer si une seule de leurs entrées change. 

Toutes  les composantes de ce  type de circuits doivent s’assurer du changement des entrées 

avant de produire une sortie. Si la sortie change alors qu’une seule des entrées change, seul le 

changement de l’entrée active est acquitté, sans pouvoir tester l’activité des autres entrées. La 

seule porte à une sortie qui respecte cette règle est la porte de Muller. Malheureusement, les 

fonctions réalisables avec seulement des portes de Muller sont très limitées. 

o Circuits insensibles aux délais 

o Circuits quasi‐insensibles aux délais QDI 

o Circuits indépendants de la vitesse SI 

o Circuits de Huffman 

o Circuits micropipelines R
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La  seule  solution est d’avoir  recours à un modèle de  circuits de  type « portes  com‐

plexes » pour les composants élémentaires. Dans ce cas la construction de ces circuits se fait à 

partir de composants standard plus complexes que de simples portes logiques et qui peuvent 

posséder plusieurs entrées et plusieurs sorties (S. Hauck, 1995), (J. Ebergen, July 1991). 

2.2.2.2  LES  CIRCUITS  QUASI   INSENSIBLES  AUX  DELAIS   :  QDI  

Cette  classe  de  circuits  adopte  le même modèle  de  délai  non  borné  pour  les  con‐

nexions mais la notion de fourche isochrone (« isochronic fork ») est ajoutée. Une « fourche » 

est un fil qui connecte un expéditeur unique à deux récepteurs. Elle est qualifiée d’isochrone 

lorsque les délais entre l’expéditeur et les récepteurs sont identiques. 

Cette hypothèse à des conséquences importantes sur le modèle et les réalisations pos‐

sibles. Elle résout notamment le problème de l’utilisation de portes logiques à une seule sortie. 

Car si les fourches sont isochrones, il est permis de ne tester qu’une branche d’une fourche en 

supposant que le signal s’est propagé de la même façon dans l’autre branche. En conséquence, 

on peut autoriser l’acquittement d’une des branches de la fourche isochrone. 

A.J.Martin  a montré  (A.J. Martin,  1993)  que  l’hypothèse  temporelle  de  fourche  iso‐

chrone est la plus faible à ajouter aux circuits insensibles aux délais pour les rendre réalisables 

avec des portes à plusieurs entrées et une seule sortie. Ainsi  les circuits quasi  insensibles aux 

délais  se  caractérisent par  l’adoption d’un modèle de délais pour  les  connexions qui est de 

type non borné. En plus, l’hypothèse de fourche isochrone, et un modèle de type porte simple 

à délai non borné pour  les composants élémentaires du circuit. Les circuits quasi  insensibles 

aux délais sont donc réalisables avec des cellules standard telles qu’on  les utilise pour la con‐

ception de circuits synchrones. 

En pratique, la contrainte de fourche isochrone est assez faible, et est facilement satis‐

faite par une conception soignée, en particulier au niveau du routage et des seuils de commu‐

tation.  Il suffit, finalement, que  la dispersion des temps de propagation  jusqu’aux extrémités 

de la fourche soit inférieure aux délais des opérateurs qui lui sont connectés (au minimum une 

porte et un fil dont une sortie interagit avec la fourche ( A.J. Martin, 1990), ( K. Berkel, 1993) et 

(K. Berkel, 1993). 
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2.2.2.3  LES  CIRCUITS   INDEPENDANTS  DE  LA  VITESSE   :  SI  

Les circuits indépendants de la vitesse font l’hypothèse que les délais dans les fils sont 

négligeables, tout en conservant un modèle non borné, pour les délais dans les portes. Ce mo‐

dèle, qui n’est pas réaliste dans  les technologies actuelles, est en pratique équivalent au mo‐

dèle QDI à  l’exception des fourches qui sont toutes considérées comme  isochrones. Même si 

pendant longtemps la communauté a tenté de cerner les différences entre ces deux modèles, 

il  y  a  aujourd’hui  un  consensus  pour  considérer  les modèles QDI  et  SI  équivalents.  Hauck 

montre dans  (S. Hauck, 1995) comment une fourche  isochrone peut être représentée par un 

circuit indépendant de la vitesse (cf. Figure 6). 

 

FIGURE  6: EQUIVALENCE ENTRE LES  CIRCUITS SI ET  QDI  

Cependant,  il  semble plus pertinent d’utiliser  le modèle QDI  car  celui‐ci  identifie  les 

fourches isochrones de celles qui ne le sont pas. Ceci offre le moyen de vérifier les connexions 

du circuit qui ne sont pas insensibles aux délais au cours des différentes étapes de conception, 

et seulement celles‐ci. 

2.2.2.4  LES  CIRCUITS  MICRO  PIPELINE  

La  technique micro pipeline a été  introduite par  Ivan Sutherland  (Ivan E. Sutherland, 

1989). Les circuits de cette classe sont composés de parties de contrôle insensibles aux délais 

qui commandent des chemins de données conçus en utilisant  le modèle de délais bornés. La 

Porte 

∆ = α 

∆ = β 

∆ = γ 

∆ = γ ±ε 
QDI 

Porte 

∆ = α + γ + β  

∆ = ±ε 

SI 
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structure de base de cette classe de circuits est le contrôle d’une file (FIFO) (cf. Figure 7). Elle 

se compose d’éléments identiques connectés tête‐bêche. Les opérateurs notés « C » sont des 

portes de Muller dont la sortie est une copie des niveaux d’entrée lorsqu’ils sont identiques, et 

une copie du niveau de sortie précédente lorsque les entrées sont différentes.  

 

FIGURE  7: STRUCTURE DE BASE DES CIRCUITS MICROPIPELINES  

Une transition positive sur Datain provoque une transition positive sur Ackin qui se pro‐

page également à l’étage suivant. Le deuxième étage produit une transition positive qui d’une 

part, se propage à l’étage suivant mais qui d’autre part, revient au premier étage l’autorisant à 

traiter une transition négative cette fois. Les transitions de signaux se propagent donc dans la 

structure tant qu’elles ne rencontrent pas une cellule occupée. C’est fonctionnement de type 

FIFO est bien insensible aux délais.  

Cette structure est une structure de contrôle simple. Elle peut être utilisée pour con‐

trôler un chemin de données possédant des opérateurs de mémorisation et des opérateurs de 

traitements combinatoires.  

La  première motivation  pour  le  développement  de  cette  classe  de  circuits  était  de 

permettre un pipeline élastique. En effet, le nombre de données présentes dans le circuit peut 

être variable,  les données progressant dans  le  circuit aussi  loin que possible en  fonction du 

nombre d’étages disponibles ou vides. Cependant ce type de circuits révèle un certain nombre 

d’inconvénients. Tout d’abord, il faut remarquer que les problèmes d’aléas ont été écartés en 

ajoutant des retards sur les signaux de contrôle. Cela permet en fait de se ramener à un fonc‐

tionnement en  temps discret dans  lequel  la mémorisation des données est autorisée  seule‐

ment lorsqu’elles sont stables (à la sortie des portes combinatoires). 

Ackout 
retard 

 

Ackin 

Datain 

C 

Dataout 

C

C

C 
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De nombreuses méthodes de conception s’attachent à concevoir des circuits micropi‐

pelines avec des modèles de délais plus ou moins différents. L’idée générale de ces approches 

est de séparer dans  la spécification  le contrôle des données et de  les  implanter séparément 

dans des styles différents. En particulier, les contrôleurs des registres de pipeline peuvent être 

obtenus avec un grand nombre de méthodes et avec des hypothèses de délais plus ou moins 

fortes. 

2.2.2.5  LES  CIRCUITS  DE  HUFFMAN    

Les  circuits  de  cette  classe  utilisent  un modèle  de  délai  identique  aux  circuits  syn‐

chrones. Ils supposent que les délais dans tous les éléments du circuit et dans les connexions 

sont bornés ou même de valeurs connues. Les hypothèses  temporelles  sont donc du même 

ordre que pour la conception de circuits synchrones. Leur conception repose sur l’analyse des 

délais dans tous  les chemins et boucles de façon à dimensionner  les signaux de contrôles  lo‐

caux qui  s’apparentent d’avantage  ici  à des horloges  locales. Ces  circuits  sont d’autant plus 

difficiles à concevoir et à caractériser qu’une faute de conception ou de délai  les rend totale‐

ment non fonctionnels.  

Dans la suite de ce manuscrit, les circuits QDI sont les seuls étudiés et évalués. 

2.2.3 LE PROTOCOLE DE COMMUNICATION 

Pour gérer les échanges d’informations, deux principaux protocoles de communication 

sont utilisés dans  les circuits asynchrones :  le protocole 2 phases (ou NRZ pour Non Retour à 

Zéro ou encore "Half‐handshake"), et le protocole 4 phases (ou RZ pour Retour à Zéro ou en‐

core "Full‐handshake"). Les fonctionnements des deux protocoles sont décrits dans le chapitre 

Chapitre 3. 

2.2.3.1  LE  CODAGE  DES  DONNEES  

Afin  de  détecter  la  présence  d’une  donnée  et  sa  disponibilité,  il  est  nécessaire 

d’adopter un  codage particulier pour  les données.  Il  est  en  effet  impossible d’utiliser un  fil 

unique par bit de donnée : cela ne permet pas de détecter que  la nouvelle donnée prend un 

état identique que la valeur précédente. 

Deux types de solutions sont possibles, soit la création d’un signal de requête associé 

aux données (codage de données groupées), soit l’utilisation d’un codage insensible aux délais 

double‐rail par bit de donnée (codage double rail) ou multi‐rail (J.B. RIGAUD, 2002). 
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2 .2 .3.1.1  CODAGE DE DONNEES GROUPEES 

Cette solution consiste simplement à ajouter un fil au bus de données afin de spécifier 

si les données y sont valides (cf. Figure 8 ). Les bus de données utilisent le traditionnel schéma 

de la logique synchrone : un fil par bit de données, ce qui s’appelle parfois mono‐rail « single 

rail » dans la littérature. Le fil spécifiant la validité des données, dit signal de requête, est typi‐

quement implanté avec le retard adéquat. Ce retard est conçu égal ou supérieur au temps de 

calcul dans le pire cas. 

Ce type de codage permet une bonne réalisation des circuits asynchrones a cause de 

son efficacité en terme de surface (en terme de nombre de fils et donc en nombre de portes 

pilotant ces fils). Cependant,  les  inconvénients de ce codage dans certains circuits sont qu’en 

utilisant le retard assorti, le fonctionnement est fixé au pire cas : le fonctionnement ne dépend 

donc pas de la propagation réelle des données à l’intérieur d’un étage, et les circuits obtenus 

ne sont plus insensibles aux délais. 

 

FIGURE  8: CODAGE DONNEE GROUPEES  

2.2.3.1.2  CODAGE DOUBLE RAILS    

Cette solution est, contrairement au codage « données groupées », insensible aux dé‐

lais. Elle consiste à intégrer l’information de la validité dans les données. Cette approche pos‐

sède la propriété suivante : les données sont détectées à l’arrivée sans que cela ne repose sur 

aucune hypothèse temporelle. Ceci  implique donc robustesse, portabilité et facilité  lors de  la 

conception. 

Ce codage double rails utilise deux fils pour chaque bit de donnée. Cela double donc le 

nombre de  fils par  rapport à un  codage binaire  standard. Avec deux  fils par bit de donnée, 

quatre états sont utilisables pour exprimer deux valeurs logiques ("0", "1"). Deux codages sont 

communément adoptés : l'un utilisant trois états seulement, l'autre utilisant les quatre états. 

1. Codage 4‐états  : dans ce codage, chaque bit de donnée est représenté 

par deux fils. Parmi les quatre états possibles pour ces 2 fils, la moitié est 

réservée à la valeur 0, l’autre à la valeur 1 (cf. Figure 9). L’émission d’une 

Données

Validité 



    2.2 La logique asynchrone pour la sécurité 

 

Logique Programmable Asynchrone pour Systèmes Embarqués Sécurisés– Laboratoire TIMA  

Pa
ge
42
 

nouvelle  donnée  se  traduit  par  le  changement  d’un  seul  fil  :  celui  de 

droite  pour  exprimer  la  même  valeur  que  précédemment,  celui  de 

gauche  pour  exprimer  la  valeur  opposée.  La  validité  des  données  est 

donc assurée par le changement du couple de fils. 

2. Codage 3‐états  : dans ce codage également, chaque bit est  représenté 

par 2 fils. En revanche, les valeurs représentées ne sont pas dupliquées : 

une  seule  combinaison  représente  chaque  valeur,  tandis  que  la  troi‐

sième indique l’état invalide et le quatrième est inutilisée (cf. Figure 9). 

Ainsi, le passage d’une valeur valide à l’autre se traduit nécessairement 

par le passage par l’état invalide. 

Parmi tous ces codages, le codage 3 états, qui peut par ailleurs sembler le moins natu‐

rel, est aujourd’hui de loin le plus utilisé pour des raisons d’implantations et de sécurité.  

 

FIGURE  9: CODAGE DOUBLE RAIL : 3‐ETATS  ET  4‐ETATS 

   

I

Impaire ‘0’ Impaire ‘1’ 

Paire ‘1’

Paire ‘0’
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2 .2.4 LES CIRCUITS QDI ASYNCHRONES POUR LA SECURITE 

Les circuits Quasi‐insensibles aux délais semblent avoir  la meilleure résistance contre 

les attaques par canaux cachés que  les autres classes de circuits asynchrones, en particulier, 

les circuits de  type micropipeline. Ces derniers présentent des caractéristiques semblables à 

celles des circuits synchrones face aux attaques en puissance de type DPA16. 

L’analyse des courbes de courant des circuits synchrones, est fortement brouillée par 

les  effets  de  la  consommation  des  arbres  d’horloge  qui  introduisent  des  signaux  parasites. 

L’absence d’horloge globale dans  les circuits micropipeline rend  l’analyse des courbes encore 

plus facile car elle reflète directement l’activité des blocs du composant. 

En effet,  les  circuits QDI offrent une meilleure  résistance naturelle aux attaques par 

canaux cachées (F. Bouesse, 2005), et ce grâce à leurs propriétés intrinsèques qui augmentent 

considérablement leur résistance à ce genre d’attaques : 

1. Le codage des données de type 1 parmi n : Ce codage permet de garder 

un poids de Hamming constant quelles que soient les données manipu‐

lées. Réduisant ainsi  les dépendances entre  les données manipulées et 

le  courant  consommé.  Il augmente aussi  la  résistance des  circuits QDI 

aux attaques par  injection de fautes en utilisant  l’état  invalide pour gé‐

nérer des alarmes en cas de détection de fautes. 

2. Le  protocole  de  communication  4‐phase :  Contrairement  aux  circuits 

synchrones dans lesquels la consommation du courant dépend de la va‐

leur précédente,  l’utilisation du protocole de  communication 4 phases 

assure une remise à zéro de tous  les nœuds  logiques avant  le prochain 

calcul.  Il permet non seulement de mieux répartir  la consommation du 

courant dans le temps, mais également de réduire considérablement les 

pics de courant ainsi que l’émission électromagnétique tout en lissant la 

forme d’onde du courant. Dans la littérature, les travaux qui traitent les 

caractéristiques des circuits asynchrones  face aux attaques par analyse 

des émissions électromagnétiques  sont  très peu nombreux.  Il est ainsi 

difficile aujourd’hui de conclure sur  les capacités de  résistance des cir‐

cuits asynchrones face à ce type d’attaque. 

3. Chemins de données équilibrés : Les circuits asynchrones offrent la pos‐

sibilité  de  contrôler  avec  précision  le  nombre  de  transitions  logiques 

dans  chaque  bloc  de  calcul.  Cela  permet  d’équilibrer  les  chemins  de 

données afin de garder une consommation  indépendante des données 

sur chaque chemin. Par exemple, dans un circuit QDI, le concepteur peut 

                                                            
16 Differential Power Analysis 
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assurer  la  commutation  d’un  nombre  constant  de  portes,  quelques 

soient les données. 

4. Le contrôle local : Il permet de mieux répartir l’activité du circuit dans le 

temps et de  rendre plus difficile  la  synchronisation  sur un événement 

particulier. Cela rend quasiment impossible toute attaque temporelle en 

augmentant les difficultés de synchronisation.  

Cependant, il reste possible de réaliser une attaque en puissance sur les circuits QDI (F. 

Bouesse, M. Renaudin, B. Robisson, E. Beigne, P. Y. Liardet, S. Prevosto, and J.Sonzogni, 2004). 

En effet,  la phase de placement routage apporte de nombreux déséquilibres sur  les chemins 

de données. Ces déséquilibres diminuent  significativement  les avantages apportés par  la  lo‐

gique asynchrone, et créent une source de fuite pour réaliser les attaques. Ce problème a été 

formalisé dans  (F. Bouesse, 2005)  et  (F. Bouesse, M. Renaudin,  S. Dumont  and  F. Germain, 

March 7‐11, 2005), et des solutions sont proposées pour améliorer la résistance des circuits (F. 

Bouesse and M. Renaudin, June 8 ‐11th 2005.) et (F. Bouesse, G. Sicard and M. Renaudin, Oct 

10th‐13th, 2006). 
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2 .3 UTILISATIONS  DES  FPGAS  POUR  LES  APPLICATIONS 

CRYPTOGRAPHIQUES 

L’utilisation des FPGA17s pour  la cryptographie est un domaine qui devient de plus en 

plus attirant pour divers raisons. Malgré son intérêt, les FPGAs actuels souffrent de problèmes 

de sécurité majeurs en tant que systèmes complets.  

En effet,  les  critères de  sécurité qui  régissent  les différentes  applications  cryptogra‐

phiques, sont uniques aux contextes dans lesquels ils sont utilisés. Outre les aspects généraux : 

algorithmiques, vitesse et coût de  fabrication qui  se  trouvent dans  la plupart des domaines, 

existent des critères spécifiques à  la cryptographie :  la sécurité physique des composants,  la 

flexibilité des composants,  leurs consommation du courant et d’autres sources de  fuite dues 

aux canaux cachés. 

Les  avantages  des  implémentations  dites  logiciels  ou  « software  implementations » 

sont multiples y compris, la facilité d’usage, la portabilité, les coûts faibles de développement, 

le coût faible de l’unité et la flexibilité et la possibilité de la mise à jour. Cependant, les applica‐

tions offrent des performances moyennes en  termes de  vitesse, de  consommation  relative‐

ment élevée par  rapport  aux ASIC, et  surtout une  sécurité  limitée du  système  (B.  Schneier, 

1996). 

Les implémentations matérielles ASIC, quant à eux, offrent un coût très faible par uni‐

té, de très bonnes performances, et de très basses consommations. De plus, les circuits ASICs 

semblent donner des  résultats plus adaptés aux problèmes de  sécurité, parce qu’ils ne  sont 

pas modifiables  ou  reconfigurables  ou  facilement  lisibles  par  un  attaquant  (R.  Doud,  April 

1999). Les  inconvénients des ASICs ne sont non plus négligeables ;  ils se manifestent par un 

coût de développement élevé et un manque de flexibilité au niveau de changement de para‐

mètres ou d’adaptation des algorithmes utilisés. 

Dans ce compromis,  les circuits  reconfigurables, comme  les FPGAs semblent pouvoir 

combiner  les avantages des  implémentations  logicielles et matérielles. En même temps  la sé‐

curité de FPGAs reste toujours un inconvénient majeur quand il s’agit des applications crypto‐

graphiques. Depuis les années 90, plusieurs travaux de recherche ont été menés pour étudier 

le  comportement des  FPGAs  vis‐à‐vis des  algorithmes de  cryptographie, en  terme de haute 

performance (O. Kommerling and M.G. Kuhn, May 1999.)(C . K. Koc, D. Naccache, and C. Paar, 

editors, May 13‐16, 2001)(C . K. Koc and C. Paar, editors, August 17‐18, 2000)(B. S. Kaliski, Jr., 

C. K. Koc, and C. Paar, editors, August 13‐15, 2002). Cependant  très peu de  travaux ont été 

faits  sur  les problèmes de  sécurité  spécifiques aux FPGAs et  les  contremesures à mettre en 

œuvre pour se protéger des attaques existantes. Il convient de noter que la principale menace 

pour  une  application  cryptographique  n’est  plus  la  cryptanalyse  dite  logicielle, mais  plutôt 

                                                            
17 Field Programmable Gate Array 
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l’exploitation  d’une  faiblesse  physique  du  circuit  qui  l’implémente.  Il  s’agit  d’analyser  les 

sources de fuite d’information dites canaux cachés. 

2.3.1 AVANTAGES DES FPGAS POUR LA CRYPTOGRAPHIE 

Les FPGAs offrent des avantages majeurs pour les applications cryptographiques. Cette 

partie présente une  liste des principaux avantages qui ont fait  l’objet de plusieurs travaux de 

recherches dans la littérature (A. Elbirt, W. Yip, B. Chetwynd, and C. Paar, August 2001) : 

L’Agilité : C’est  la capacité à changer  l’algorithme de cryptographie.  Il existe de nom‐

breux protocoles de sécurité de nos  jours. Ils diffèrent en fonction des plateformes, et du ni‐

veau de sécurité exigé. La majorité de ces protocoles sont  indépendants des algorithmes de 

cryptage, et en peuvent utiliser plusieurs. Cette indépendance est intéressante pour plusieurs 

raisons car :  

1. Elle facilite la suppression d’un algorithme cassé, et plus utilisé. 

2. Elle permet de choisir un algorithme adapté en fonction de l’application 

et des préférences de l’utilisateur. 

3. Elle permet d’ajouter des nouveaux algorithmes au système.  

Cette agilité est coûteuse pour être implémentée sur un ASIC mais, en revanche elle ne 

l’est pas sur un FPGA. En effet il est possible de le reprogrammer. 

Le téléchargement d’algorithme : Les systèmes cryptographiques sont mis à jour conti‐

nuellement pour plusieurs  raisons, comme par exemple  la compatibilité du système avec de 

nouvelles applications. D’un point de vue cryptographie,  le téléchargement d’un nouvel algo‐

rithme peut  être nécessaire parce que  l’algorithme de  cryptage utilisé est  cassé  (comme  le 

DES18 par exemple) ou que le standard actuel est expiré, ou bien qu’un nouveau standard a fait 

son apparition (DES AES19) ou pour toute autre raison. Alors que cette mise à niveau du sys‐

tème est facile à mettre en œuvre sur les FPGAs, elle est infaisable pour une implémentation 

ASIC où l’algorithme de cryptage a été défini une fois pour toute. 

L’efficacité de  l’architecture : c’est  la possibilité de personnaliser  les paramètres d’un 

système cryptographique en reprogrammant le FPGA. En effet, dans certains cas, l’architecture 

d’un  système  peut  être  plus  efficace  lorsqu’elle  est  conçue  spécifiquement.  En  effet,  plus 

l’implémentation  d’un  système  est  spécifique meilleures  seront  ses  performances.  Le  FPGA 

offre ce genre de possibilité. Il est ainsi possible de faire évoluer et d’optimiser totalement ou 

partiellement l’architecture d’une application.  

                                                            
18 Data Encryption Standard 
19 Advanced Encryption Standard 



 ‐‐‐‐‐             Chapitre 2 : ETAT DE L’ART 

Logique Programmable Asynchrone pour Systèmes Embarqués Sécurisés– Laboratoire TIMA  

Pa
ge
47
 

L’efficacité des  ressources :  Le  FPGA, grâce à  sa  capacité de  se  reconfigurer, permet 

une meilleure  gestion  des  ressources  que  l’ASIC,  quand  il  s’agit  des  applications  cryptogra‐

phiques. En effet,  la majorité des protocoles de sécurité utilisés sont hybrides, ex. SSL  (A. O. 

Freier, P. Karlton, and P. C. Kocher, November 1996), TLS  (C. Allen, T. Dierks,  January 1999). 

Cela implique qu'un algorithme à clé publique est utilisé pour transmettre la clé de la session. 

Ensuite, un autre algorithme à clé privé est nécessaire pour le cryptage des données. Puisque 

les algorithmes ne sont pas utilisés simultanément, le même dispositif peut être utilisé pour les 

deux fonctions, à condition de le reconfigurer pendant l'exécution. 

Performance  en  vitesse :  Les  performances  des  ASIC  sont  supérieures  à  celles  des 

FPGAs actuels. Dans le domaine de la cryptographie, le circuit Amphion CS5240TK atteint une 

vitesse de cryptage de 25,6 Gbit/s à 200 MHz (Amphion) ce qui est le double de celle atteinte 

par  le FPGA Virtex XCV‐1000BG560‐6 : 12Gbit/s  (K. Gaj, P. Chodowiec, April 8‐12, 2001). Ce‐

pendant,  la performance des FPGAs dépasse celle des processeurs à usage général. Ces der‐

niers ne sont pas optimisés pour des exécutions rapides. C’est particulièrement vrai dans cer‐

tains  cas  d’algorithmes  de  chiffrement :  ex.  un  bloc  AES  a  enregistré  une  vitesse  de 

112,3Mbit/s pour un DSP TI TMS320C6201  (T. Wollinger, M. Wang,  J. Guajardo, and C. Paar, 

April 13–14 2000), une  vitesse de 718,4Mbit/s pour un Pentium  III  (H.  Lipmaa),  contre une 

vitesse de 12 Gbits/s pour un Virtex XCV‐1000BG560‐6 (K. Gaj, P. Chodowiec, April 8‐12, 2001). 

Coût : Pour déterminer le coût de fabrication d’un circuit numérique, il faut prendre en 

considération deux  facteurs :  le coût de développement et  le coût de  l’unité. Le FPGA gagne 

sur  le premier  facteur.  En  effet  le  coût de développement d’une  implémentation  sur  FPGA 

d’un circuit donné est  inférieur à celui d’un ASIC, grâce à sa reconfigurabilité. Un concepteur 

est capable de reconfigurer un FPGA et de tester autant qu’il veut de nouvelles architectures 

sans coût additionnel. Cela aussi induit en général un temps plus court pour la mise sur le mar‐

ché, chose qui est très importante dans nos jours. Quant au deuxième facteur, les ASIC coûtent 

moins que les FPGAs lorsqu’il s’agit de gros volumes de production. Cependant, la plupart des 

temps, le coût de l’unité est généralement moins significatif que le coût de développement. 

2.3.2 LES DEFAUTS DE SECURITE DES FPGAS 

Les  algorithmes  cryptographiques  utilisés  dans  la  plupart  des  applications  commer‐

ciales sont connus. La connaissance de  la clé utilisée, que se soit une clé publique ou privée, 

est  le danger qui menace ces applications. En conséquence, un attaquant cherche à  trouver 

cette clé qui va lui permettre de décrypter des données transmises, ou des données déjà utili‐

sées. Une autre menace peut être le « clonage », d’un algorithme cryptographique avec sa clé. 

Dans certains cas, cela peut être suffisant pour  faire  fonctionner  l’algorithme cloné, dans un 

mode  de  décryptage.  Dans  le  cas  où  les  algorithmes  de  cryptage  sont  propriétés  de 

l’entreprise,  un  autre  défi  menace  leur  sécurité :  le  « reverse‐engineer ».  C’est  le  cas  par 

exemple des applications militaires, ou des applications du genre télé‐paiement, etc.  
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Les attaques par canaux cachés appliquées sur les FPGAs, quant à elles, commencent à 

intéresser les chercheurs et les fraudeurs à cause de leurs efficacités, de leurs faibles coûts et 

de la facilité pour les mettre en place.    

2.3.2.1  VULNERABILITE  DES  FPGAS  AUX  ATTAQUES  PAR  ANALYSE  DE  COURANT    

2.3.2.1.1  FPGAS VS  ATTAQUES PAR ANALYSE DE COURANT 

La consommation de courant dans un circuit se fait sous deux formes : statiques et dy‐

namiques. 

La consommation dynamique est due au changement d’état des portes CMOS, lorsque 

les capacités de charge « load capacitance » se chargent ou se déchargent selon  la transition 

logique 01 ou 10 respectivement. Cela inclue aussi le bref temps où les p et n –mos sont 

tous les deux passants lors d’une commutation. Ces phénomènes peuvent être modélisés par 

l’équation suivante : 

ܲ ൌ .௟ܥ ௔ܸ௟
ଶ . ݂.  ܣ

Où ‘ܥ௟’ est la capacité de charge de la porte concernée. Elle comprend la capacité pa‐

rasite,  la capacité du  fil et  la capacité de  l’entrée qui se chargent et se déchargent à chaque 

transition ; ‘ ௔ܸ௟ ’ est la tension d’alimentation de la porte ; ‘݂’ est la fréquence et ‘ܣ’ est la pro‐
babilité d’une  transition 01 ou 10. Standaert, dans  son papier  (F‐X. Standaert, S. B. Ors 

and B. Preneel, 2004) confirme ce modèle sur un FPGA par une simple expérience.  

Pour obtenir les traces de courant, le courant est mesuré à l’aide une résistance placée 

entre le circuit et la source d’alimentation externe. Bucci propose dans (M. Bucci, L. Giancane, 

R. Luzzi, G. Scotti and A. Tri, 2006) une autre méthode qui améliore la qualité des traces. Shang 

et al. montrent  dans (L. Shang, A. S. Kaviani and K. Bathala, 2002), que 60% de la consomma‐

tion dynamique du courant d’un FPGA Virtex‐II 150 nm est due au  réseau d’interconnexion, 

16% au logique programmable, et 14% à l’horloge. 

L’analyse de  courant d’un  circuit  intégré permet de  révéler des  informations  sur  les 

données manipulées, comme par exemple :  la clé  de chiffrement dans  le cas d’un cryptosys‐

tème. La plupart des recherches dans ce domaine ont été appliquées sur des ASICs notamment 

sur  des microprocesseurs  (ex.  carte  à  puce)  pour  lesquels  la  construction  d’un modèle  et 

l’acquisition des traces de courant sont faciles à obtenir. Dans (S. Mangard, E. Oswald, T. Popp, 

2007), S. Mangard présente  les techniques de  l’analyse de courant pour  les cartes à puce. En 

2003, Ors et al. dans    (S. B. Ors, E. Oswald, B. Prenee, 2003) et Standaert et al. dans  (F.‐X. 

Standaert,  L.  van Oldeneel  tot Oldenzeel, D.  Samyde  and  J.‐J. Quisquater,  September 2003) 

étaient  les premiers à  tester  la possibilité d’appliquer  la méthode d’analyse de  courant aux 

FPGAs. Ors et al. ont présenté dans leur papier une plateforme pour réaliser une attaque SPA 
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sur un FPGA Xilinx Virtex 220 nm. En revanche Standaert et al. ont démontré qu’une SPA n’est 

vraiment pratique  ‐  sur  le même FPGA  ‐ que  lorsqu’il  s’agit d’applications  cryptographiques 

parallèles où plusieurs opérations concurrentes tournent sur le même dispositif.  

En général, la DPA est préférée, et Standaert et al. ont publié une attaque réussie ba‐

sée  sur  des  techniques  de  corrélation,  contre  l’implémentation  d’un DES  et  d’un  AES  (F‐X. 

Standaert, S. B. Ors and B. Preneel, 2004) et (F.‐X. Standaert, S. B. Ors, J.‐J. Quisquater and B. 

Preneel, August 2004). Le résultat obtenu a été ensuite amélioré en 2006 par Standaert et al. 

dans (F.‐X. Standaert, F. Mace, E. Peeters and J‐J. Quisquater, 2006), dans laquelle ils ont ana‐

lysé  la  signature de  courant d’une  structure pipeline  sur un FPGA Spartan‐II 180 nm.  Ils ont 

aussi prouvé qu’une seule contre‐mesure peut rendre l’attaque difficile, mais qu’elle ne suffit 

pas pour résister totalement à ce type d’attaques.  

Pour rendre une attaque par analyse de courant difficile à appliquer, un cryptosystème 

doit avoir  la même  signature de  courant pour  touts  ses opérations,  chose qui est difficile à 

réaliser.  Standaert  et  al.  présentent  dans  (F.‐X.  Standaert,  E.  Peeters,  G.  Rouvroy  and  J.J. 

Quisquater, Febuary 2006) une multitude de contre‐mesures et notamment : timing randomi‐

zation,  noise  addition, masking,  etc.….  Tiri  et  Verbauwhede    ont  proposé  dans  (K.  Tiri,  I. 

Verbauwhede, 2004) une contre‐mesure spécifique pour les FPGAs appelée WDDL20, basée sur 

des portes  spécifiques WDDL.  Leur méthode devrait être  capable d’augmenter  la  résistance 

aux DPAs, en rendant la consommation du courant indépendante des transitions logiques. En 

2008 S. Guilley et al. ont proposé dans (S. Guilley, S. Chaudhuri, L. Sauvage, P. Hoogvorst, R. 

Pacalet and G.M. Bertoni) une contre mesure appelée WDDL+ pour améliorer la résistance des 

circuits aux attaques par analyse de courant. Ils ont ensuite publié en 2009 la première attaque 

EMA réussie sur un crypto processeur DES  implémenté sur un FPGA et utilisant cette contre 

mesure (S. Guilley, L. Sauvage, J‐L. Danger, T. Graba and Y. Mathieu, july 2008). Ils ont montré 

que la logique WDDL+ est adaptée pour lutter contre les attaques par analyses du courant. En 

revanche elle ne l’est pas contre les attaques électromagnétiques. 

2.3.2.1.2  FPGAS VS  ATTAQUES ELECTROMAGNETIQUES 

Les attaques électromagnétiques sont basées sur l’analyse du champ magnétique pro‐

duit par un cryptosystème pendant l’exécution d’une opération. Ce champ est dû aux mouve‐

ments des charges dans le circuit. Il peut être mesuré à l’aide d’une antenne spécifique placé 

tout prêt du circuit. Kuhn raconte dans (M.G. Kuhn, December 2003)  l’histoire de  l’évolution 

de ce type d’attaques, tout en présentant aussi les expériences réalisées ainsi que les résultats 

obtenus.  

                                                            
20 Wave Dynamic Differential Logic 
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Ces attaques EMAs21 ont  intéressé  la communauté de recherche depuis  le début des 

années 90. Toutes  les applications à  l’époque concernaient  les ASICs. La différentiation entre 

analyse électromagnétique simple et différentielle a été  introduite pour  la première  fois à  la 

conférence  Eurocrypt  en  2000 par Quisquater  et  Samyde.  Ils ont  ensuite publié  leurs  tech‐

niques et  les  résultats obtenus dans  (J.‐J. Quisquater and D.  Samyde, 2001). Dans  la même 

période, Gandolfi et al. (K. Gandolfi, C. Mourtel, F. Olivier, May 2001) ont publié leurs travaux 

réalisés  sur  trois  circuits  cryptographiques.  Leurs  résultats  ont  démontré  qu’une  EMA  bien 

mise en place, peut être plus efficace et produit des signaux avec un rapport signal sur bruit 

meilleur que celui des DPAs et SPAs. 

Carlier et al. ont été les premiers à avoir publié l’analyse d’une EMA sur un AES implé‐

menté  sur  un  FPGA  Cyclone  130  nm  de  Altera  (V.  Carlier,  H.  Chabanne,  E.  Dottax  and  H. 

Pelletier, 2004).  Ils ont  introduit une nouvelle méthode d’analyse électromagnétique appelée 

Square EMA. Dans cette attaque,  ils ont fixé tous  les octets d’entrée sauf un seul.  Ils ont en‐

suite observé sa propagation partout dans  la  fonction « round » de  l’algorithme. Les auteurs 

ont réussi à obtenir des bits de quelques clés utilisées, en plaçant une antenne près du FPGA et 

utilisant  la technique DEMA;  ils étaient aussi capables de distinguer certains signaux du bruit 

produit par des processus parallèles. 

De Mulder et al.  (E. De Mulder, P. Buysschaert, S. B. Ors, P. Delmotte, B. Preneel, G. 

Vandenbosch and I. Verbauwhede, November 2005) ont publié une attaque réussie contre une 

implémentation d’une application cryptographique sur un FPGA Virtex‐800 220 nm de Xilinx. 

Plus  tard  ils ont donné   dans  (E. De Mulder, S. B. Ors, B. Preneel and  I. Verbauwhede,  July 

2006) plus de détails concernant l’attaque qu’ils ont réalisée. 

Finalement,  l’émission  électromagnétique  est  un  canal  qui  peut  fourni  beaucoup 

d’information à un attaquant. Argrawal et al. (D. Agrawal, J. R. Rao and P. Rohatgi, September 

2003) ont démontré que  la combinaison d’une attaque électromagnétique avec une attaque 

par analyse de courant s’avère être la meilleur méthode pour améliorer les résultats obtenus. 

2.3.2.1.3  FPGAS VS  ATTAQUES TEMPORELLES 

Chaque opération qui se produit dans un circuit, nécessite un certain temps pour être 

achevée. Cette signature temporelle est considérée comme source de fuite d’information sur‐

tout lorsque les données manipulées sont secrètes comme une clé d’un algorithme de chiffre‐

ment. En analysant les différents temps de traitement obtenus, un attaquant peut déterminer 

la nature des données manipulées. Kocher(P. Kocher, 1996), qui a introduit ce type d’attaques, 

et Dhem (J. F. Dhem, F. Kouene, P‐A. Leroux, P. Mestre, J‐ J. Quisquetr and J‐ L. Willems, 1998) 

ont prouvé l’efficacité d’une telle attaque contre des applications cryptographiques. 

                                                            
21 Electromagnetic Analysis 
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Cependant,  cette analyse, n’a pas été de  la même efficacité  contre  les  implémenta‐

tions sur FPGAs. La raison est que, contrairement aux microcontrôleurs,  les processus tourne 

en  concurrence. Très peu de  travaux ont été publiés dans ce domaine. Généralement, pour 

empêcher  une  attaque  temporelle,  il  faut  s’assurer  que  toutes  les  opérations  utilisant  des 

données sensibles prennent le même temps de traitement (ou plus particulièrement, le même 

nombre de cycle d’horloge dans le cas des circuits synchrones). D’autres contre‐mesures sont 

aussi proposées comme par exemple l’ajout d’un tirage aléatoire de l’instant des opérations ou 

« timing randomization « . 

2.4 CONCLUSION  

Depuis les années 90, les systèmes embarqués sont devenus très présents dans notre 

vie quotidienne ; beaucoup d’applications  commencent à  traiter des données où  leur  confi‐

dentialité et leur intégrité deviennent des éléments très importants. La conception de ces sys‐

tèmes nécessite l’utilisation à la fois d’algorithmes cryptographiques résistant à la cryptanalyse 

logicielle et l’utilisation de support matériel d’implantation robustes contre les attaques maté‐

rielles. Ces derniers prouvent jours après jour leur efficacité à déchiffrer les données secrètes. 

Certaines d’entre elles ont même été combinées pour plus d’efficacité.  

Plusieurs travaux de recherches ont montré que la logique asynchrone peut constituer 

une défense efficace pour la conception de systèmes sécurisés contre les attaques par canaux 

cachés. 

D’autre part, les FPGAs ont atteint un haut niveau de performance, qui les a permis de 

remplacer les ASIC dans certaines applications. En outre, ils offrent des propriétés vis‐à‐vis de 

la  sécurité,  qui  les  rendent  robustes  contre  certains  types  d’attaques  (S. Drimer,  2008),  (T. 

Wollinger and C. Paar, 2004) et (T. Wollinger, J.Guajardo and C. Paar, 2004).  

Dans  la  littérature,  plusieurs  FPGAs  asynchrones  existent : ( A.J. Martin, 

September,1997), (Achronix), (A.J.Martin and M. Nystrom, May 1997.), (J.D. Garside et al, 

April 2000) etc. D’un point de  vue  flexibilité,  ils  sont  tous dédiés  soit pour un  seul  style de 

logique  asynchrone  (PGA‐STC (K. Makeswaran and V. Akella, March 1998), PAPA (J. Teifel 

and R. Manohar, February 2004))  soit pour une application  spécifique  (MONTAGE  (S. Hauck, 

G. Boriello and C. Ebeling, August 1992), GALSA (B. Gao, December 1996),  STACC (R. 

Payne, 1997)). PGA‐STC implémente le protocole 2 phases, GALSA est dédié aux architectures 

massivement parallèles, PAPA et Speedster (le FPGA le plus rapide au monde) ont été optimi‐

sés pour des débits très élevés et reposent sur une architecture de type pipeline à grains fins.  

Du point de vue de  la sécurité, tous ces FPGAs sont vulnérables aux attaques par ca‐

naux cachés, notamment les SPAs et les DPAs. Très peu de travaux ont traité de la sécurité des 

FGAs au niveau matériel. 
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Les chapitres suivants présenteront  l’architecture d’un FPGA asynchrone, nativement 

robuste contres les attaques par canaux cachés. Ils décrivent ses caractéristiques et présentent 

son prototype. 
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Chapitre 3.                                     
SPÉCIFICATION  D’UN 
FPGA  ASYNCRHONE  POUR 
LA SÉCURITÉ 

près  avoir  fait  le  tour  des  principaux  axes  (FPGA,  sécurité,  logique  asyn‐

chrone)  sur  lesquels  se  positionne  ce manuscrit,  ce  chapitre  introduit  le 

travail réalisé dans le cadre de cette thèse. Il présentera les objectifs qui ont 

été fixés et qui sont répartis en deux types :  

 Objectifs  fonctionnels :  ils décrivent  le niveau de  flexibilité que doit at‐

teindre  le  FPGA,  ainsi que  les  fonctions de bases  et  les protocoles de 

communication qu’il doit mettre en œuvre. 

 Objectifs  pour  la  sécurité :  ceux‐ci  concernent  les  contremesures  qui 

doivent être prises en  compte pour améliorer  la  résistance du FPGA à 

certains  types d’attaques  notamment  les  attaques  par  canaux  cachés. 

Sur ce point, il faut prendre en compte aussi bien l’aspect électrique que 

l’aspect logique du FPGA. 

   

A 
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Ce chapitre est organisé en trois parties : 

La première partie présentera  les  spécifications  fonctionnelles du FPGA, et  l’objectif 

qu’il faut atteindre en termes de flexibilité et de capacité à  implémenter  les différentes fonc‐

tions asynchrones, les différents codages de données et protocoles de communication. 

La deuxième partie décrit les contraintes à respecter pour équiper le FPGA asynchrone 

de  contremesures  électriques  et  logiques,  capables  de  le  protéger  contre  différentes  types 

d’attaques (analyse de courant, analyse électromagnétique, analyse en temps…). 

Finalement la troisième partie montre l’impact du tech‐mapping ainsi que celui du rou‐

tage sur la robustesse du FPGA aux cryptanalyses.  

3.1 ASPECTS FONCTIONNELS – BUTS ET OBJECTIFS 

Le premier objectif de ce travail est de concevoir un FPGA asynchrone multi‐style. Mul‐

ti‐style au sens qu’il est capable d’implémenter plusieurs types de protocoles de communica‐

tion (protocoles 4 phases et 2 phases) ainsi que différents types de codages de données (co‐

dage de données 1 parmi n, double rails…). En effet le FPGA est destiné – en sus des tradition‐

nelles fonctions sécurisées – à étudier et évaluer les différents types de contre‐mesures, ainsi 

que l’impact des différents styles de logiques asynchrones sur la sécurité et les performances 

du  circuit.  Le  FPGA  permet  aussi  de  comparer  ces  différents  styles  en  termes  de  surface 

d’implémentation, de vitesse, de  robustesse et de  résistance contre  les attaques par canaux 

cachés.  

Les circuits QDI22 asynchrones utilisent deux types de protocoles de communications, 

le protocole 4 phases et le protocole 2 phases. Ce dernier peut être divisé en deux sous types : 

2 phases LEDR23 et 2 phases sur fronts. Dans ce qui suit, une présentation de chaque protocole 

montre des implémentations de fonctions utilisant des codages en 1 parmi n. Le but étant de 

construire une  liste de spécification à respecter  lors de  la conception de  la  logique program‐

mable et notamment du PLB24 : combien d’entrées doit‐il avoir ? Combien de sorties ? Com‐

ment  le  rendre  capable d’implémenter plusieurs protocoles ? Comment  générer  les  signaux 

d’acquittement ? Et surtout comment l’optimiser et le sécuriser ? 

   

                                                            
22 Quasi Delay Insensitive  
23 Level Encoded Dual Rail 
24 Programmable Logic Bloc 
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3 .1.1 IMPLEMENTATION DU PROTOCOLE 4 PHASES 

3.1.1.1  PRINCIPE  DU  PROTOCOLE  «  HANDSHAKE  »   :  4  PHASES  1  PARMI  N.  

Le protocole Handshake est un protocole bidirectionnel établi entre les différents blocs 

d’un circuit. Il assure une synchronisation locale de la communication entre sous‐blocs. Le pro‐

tocole Handshake possède deux variantes : le protocole 4 phases données groupées et le pro‐

tocole 4 phases 1 parmi n. En 4 phases données groupées,  les données sont séparées des si‐

gnaux de requête et d’acquittement. Dans le cas du codage en 1 parmi n, le signal de requête 

est codé dans le bus des données. Dans la suite du chapitre, le protocole 4 phases choisi est le 

protocole 4 phases avec codage 1 parmi n. Le terme 1 parmi n défini  le mode de codage des 

données.  Il signifie que pour coder un mot  logique de cardinal n,  il faut utiliser « n » signaux 

(analogiques), où un seul prend un niveau  logique haut à  la fois. Par exemple, dans  le cas du 

codage 1 parmi 2 ‐ aussi appelé double rail ‐ la représentation d’un bit logique nécessite 2 si‐

gnaux. Cela se traduit physiquement par l’utilisation de deux fils : w0 et w1. Si le bit est un ‘0’ 

logique, w0 est mis à l’état haut tandis que w1 est mis à l’état bas (ce qui donne w0 =1 et w1 =0). 

Si  le bit est un  ‘1’  logique, w1 est mis à  ‘état haut  tandis que w0 est mis à  l’état bas  (ce qui 

donne w0 =0 et w1 =1). 

Dans un but de simplifier et d’améliorer la lisibilité et la clarté de ce document, le co‐

dage en 1 parmi 2 est adopté dans ce qui suit. 

Le codage en 1 parmi 2 utilise deux rails pour coder non seulement  les données mais 

aussi le signal de requête (cf. Figure 10). En effet pour un bit d’information « d », le protocole 

utilise un signal de requête codé sur les deux rails « dt » et « df ».  Le premier sert à coder le bit 

‘1’ ou « true » et  le deuxième sert à coder  le bit ‘0’ ou « false ». Le protocole 4 phases utilisé 

exploite un tel codage. Ce protocole est très robuste car la communication entre deux blocs ne 

dépend pas des délais dans les interconnexions. Il s’agit du protocole  quasi‐insensible au délai. 

Soit {xf, xt} la paire de fils utilisée pour coder un bit :  

 {xf, xt} = {1, 0} et {xf, xt} = {0, 1} représentent respectivement une donnée 

valide à l’état logique 0 et 1. 

 {xf, xt} = {0, 0} traduit  l’absence de données,  il s’agit de «données  inva‐

lides». 

 {xf, xt} = {1, 1} est un cas interdit, donc non utilisé. 

La transition directe d’un état valide à un état valide est aussi interdite. Il faut toujours 

passer par l’état invalide comme le montre la Figure 10. Ce codage est appelé codage 3‐états. 
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FIGURE  10 : PROTOCOLE 4  PHASES  DOUBLE RAILS ‐ CODAGE 3‐ETATS. 

Cela amène à une vue plus abstraite du fonctionnement de ce protocole, Figure 11: 

1. L’émetteur envoie une donnée valide : {0,1} ou {1,0}. 

2. Le  récepteur  reçoit  la donnée, effectue  son  calcule, et active  le  signal 
d’acquittement. 

3.  L’émetteur, après réception du signal d’acquittement, bascule  le canal 
de données à l’état invalide : {0,0}. 

4. Le  récepteur,  reçoit  la  donnée  invalide,  et  désactive  son  signal 
d’acquittement. A ce moment l’émetteur peut recommencer le cycle, en 
envoyant une nouvelle donnée valide. 

Dans  ce  scénario,  le bloc  actif  qui  initie  l’échange  de données  est  l’émetteur.  Il  est 

connu sous  le nom de « Push Channel ». Dans  le cas contraire, où  l’échange est  initié par  le 

récepteur, est appelé « Pull Channel ». 

Ce type de protocole 4 phases, est connu sous le nom de WCHB25 (J.B. RIGAUD, 2002) 

dans la communauté asynchrone et sous le nom de DPL26 (T. Popp and S. Mangard, 2005) dans 

la communauté de sécurité. C’est un protocole très connu pour sa facilité d’implémentation.  

 

FIGURE  11 : PROTOCOLE 4  PHASES  DOUBLE RAILS 

                                                            
25 Weak Condition Half Buffer 
26 Dual-rail Precharge Logic 

Donnée  dt  df 

Invalide ‐ Ω  0  0 

Valide ‘0’  0  1 

Valide ‘1’  1  0 

Non utilisée  1  1 
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La même approche est associée au protocole 4 phases avec un codage en 1 parmi n : 

En effet, un bus de données de N bits est formé par une simple concaténation de N fils. Ces fils 

utilisent  le codage décrit ci‐dessus. Un récepteur est toujours en mesure de détecter  les mo‐

ments où toutes les données sont valides ‐ auxquels il répond en activant son signal d'acquit‐

tement ‐, et ceux où les données sont invalides ‐ auxquels il répond en désactivant son signal 

d'acquittement ‐ (T. Verhoeff, 1988). 

3.1.1.2  LA  PORTE  DE  MULLER  –  ELEMENT  DE  MEMORISATION  

Dans un circuit synchrone  l’échantillonnage est assuré par un signal d’horloge qui ar‐

rive à des moments bien précis, où  les signaux sont stables et valides. Entre  les évènements 

d’horloge,  les  signaux peuvent  avoir un  comportement hasardeux,  et  subir plusieurs  transi‐

tions  avant que  les  circuits  combinatoires ne  se  stabilisent. Ce  genre de  comportement est 

acceptable car il n’affecte pas le circuit d’un point de vue fonctionnel.  

La situation est différente dans le cas des circuits asynchrones. En effet les signaux doi‐

vent être valables à tout moment. Chaque transition est significative dans ce genre de circuits, 

et par conséquent  les aléas sont  interdits. Considérons  le cas d’une porte ET à deux entrées ; 

une  transition ascendante de 0 à 1  indique bien que  les deux entrées soient égales à 1. Par 

contre  une  transition  descendante  de  la  sortie  –  de  1  à  0  –  ne  contient  pas  suffisamment 

d’information sur l’état actuel de chacune des deux entrées. La seule information qu’elle four‐

nie est qu’au moins une entrées est égale à 0. 

Pour éviter cette situation, les concepteurs des circuits asynchrones, utilisent  la porte 

la mieux adaptée à ce genre de fonctionnement : La porte de Muller, aussi connue sous le nom 

de « C‐Element ».  

La porte de Muller est une fonction qui copie le niveau logique des entrées sur la sor‐

tie,  lorsque  ceux‐ci  sont  égaux. Vis‐à‐vis  des  transitions,  la  porte  de Muller  implémente  un 

rendez‐vous. Une transition est propagée en sortie si et seulement si une transition a eu  lieu 

sur  chacune  des  entrées.  Cette  fonction  peut  être  définie  pour  un  nombre  d’entrées  quel‐

conque. La Figure 12 présente  le symbole et  la table de vérité d’une porte de Muller à 2 en‐

trées. 

 

 

 

FIGURE  12 : SYMBOLE ET TABLE DE VERITE DU C‐ELEMENT 

a  a  y 

0  0  0 

0  1  y‐1

1  0  y‐1 

1  1  1 
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L’implémentation d’une porte Muller dans un FPGA peut se faire de plusieurs façons. D’une 

manière générale, une porte Muller à « n‐1 » entrées s’implémente dans une LUT    (Look Up 

Tables) à « n » entrées  (L. Fesquet, B. FOLCO, M. STEINER, M. RENAUDIN, 2006). La nème en‐

trées servira pour reboucler la sortie de la LUT sur elle‐même comme le montre la Figure 13 . 

 

FIGURE  13 : IMPLEMENTATION  D’UNE  PORTE  DE MULLER DANS UNE LUT  A 3 ENTREES 

3.1.1.3  IMPLEMENTATION  D’UNE  FONCTION  A  2­ENTREES  DOUBLE  RAILS  (1  PARMI  
2)  

3.1.1.3.1  LE SIGNAL DE “REQUETE” 

Le protocole Handshake ou requête‐acquittement est, comme son nom  l’indique, un 

protocole qui consiste en une communication bidirectionnelle entre deux blocs. Ces derniers 

échangeront entre eux : un bus de données, un signal de requête et un signal d’acquittement. 

En effet, un bloc est prêt à effectuer un calcul, quand  ses entrées  reçoivent une  re‐

quête, et que tous  les blocs connectés à ses sorties ont acquitté  les précédentes valeurs des 

ses sorties. Dans le cas d’un codage en 1 parmi n, le signal de requête est codé dans le bus de 

données. De ce fait, deux blocs échangent entre eux un bus de données/requête et un signal 

d’acquittement seulement. 

3.1.1.3.2  LE SIGNAL D’“ACQUITTEMENT” 

Le signal d’acquittement, est codé sur un seul fil.  Il est calculé par un XOR (ou XNOR)  

de toutes les sorties du bloc. En 4 phases, son rôle est de signaler l’arrivée d’une nouvelle don‐

née et d’informer si cette dernière est valide ou non. Le signal d’acquittement est envoyé en‐

suite au circuit qui alimente les entrées du bloc. 

 

 

LUT3 

a          b           y   

y 
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3 .1 .1.3.3  L’IMPLEMENTATION DE LA FONCTION A  DEUX ENTREES.  

L’implémentation de la fonction doit respecter les critères d’implémentation du proto‐

cole 4 phases double rails : 

 Un signal S doit être codé sur 2 fils : s0 et s1. 

 Un  signal d’acquittement ackin  synchronisera  la  communication du  cir‐

cuit avec le bloc en aval. 

 Un signal d’acquittement ackout synchronisera  la communication du cir‐

cuit avec le bloc en amont. 

Soit  la  fonction  f(x,  y) : ॲ૛  ൈ ॲ૛ ՜  ॲ૛ une  fonction booléenne  à deux  variables.  Sa 

sortie est un signal 1 parmi 2 représenté sur deux fils O0 et O1. Les fonctions f
0(x, y) et f1(x, y) 

calculent respectivement les sorties O0 et O1. L’Équation 1 présente la forme des ces deux sor‐

ties, ainsi que celle de la sortie ackout : 

  O1  = ൞
݂ଵሺݔ, ݔሺ ݅ݏ             ሻݕ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  0ሻ

ݔሺ ݅ݏ                           0 ൌ Ωሻ ݁ݐ ሺݕ ൌ Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  1ሻ 
ܱ૚
ିଵ                      ݊݋݊݅ݏ                                                              

 

  O0  = ൞
݂଴ሺݔ, ݔሺ ݅ݏ             ሻݕ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  0ሻ

ݔሺ ݅ݏ                           0 ൌ Ωሻ ݁ݐ ሺݕ ൌ Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  1ሻ 
ܱ૙
ିଵ                      ݊݋݊݅ݏ                                                              

 

  ack୭୳୲ ൌ  Oଵ ْ O଴  

ÉQUATION 1: SORTIES DE  LA  FONCTION  A  2 ENTREES DOUBLE RAILS 

Il est clair que chaque fonction possède : 

 6 entrées dont 5 primaires x0, x1, y0, y1, ackin et un rebouclage O0
‐1  ou 

O1
‐1 , 

 et une sortie : O0 ou O1.  

Ainsi  l’implémentation de  la sortie O  requiert 2 LUTs27 à 6 entrées et une sortie cha‐

cune : LUT6. Les deux LUT6 calculent respectivement les sorties O0 et O1.   

L’effet mémoire imposé par l’Équation 1, est implémenté par le rebouclage de chacune 

des sorties O0 et O1 aux entrées des LUT6 correspondantes. Ceci dit  la  taille minimale d’une 

LUT6 nécessite 64 bits – ou points de programmation – pour  implémenter toute fonction de 

                                                            
27 Look Up Table  
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type 6‐bit հ 1‐bit. Comme il s’agit de deux sorties (cas de la fonction double‐rail), la taille mi‐

nimale du PLB est de 2 LUT6. A cela s’ajoute la porte XNOR qui calcule l’acquittement de sortie 

ackout. 

Les deux fonctions partagent  les mêmes entrées  : x0, x1, y0, y1, ackin à  l’exception des 

rebouclages. De ce fait les entrées des deux LUT6 peuvent être communes, sauf celles corres‐

pondant au  rebouclage  (cf.  Figure 14). Cette mise en  commun des entrées, permet dans  le 

futur d’utiliser une seule « connection‐box » dans le réseau d’interconnexion du FPGA divisant 

ainsi par deux la taille totale des « connection‐boxes » du réseau d’interconnexion. La Figure 14 

montre  la structure minimale d’un bloc programmable PLB nécessaire pour  implémenter une 

porte à deux entrées double  rail. Les entrées étant  les suivantes : 2 signaux X et Y codés en 

double rails  (x0, x1) et  (y0, y1) respectivement, 1 signal d’acquittement, et 2  rebouclages per‐

mettant de réaliser la mémorisation en cas d’entrées invalides : (x0, x1) = (0, 0) ou (y0, y1) = (0, 

0). Le XNOR à la sortie permettra de calculer l’acquittement sortant. 

 

FIGURE  14 : LA  TAILLE MINIMALE  D’UN BLOC PROGRAMMABLE  PLB 

   

  X      Y  

x0 x1 y0 y1 ackin 

    O1               ackout           O0  
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3.1.1.4  IMPLEMENTATION  D’UNE  FONCTION  A  3  ENTREES  DOUBLE  RAILS   (1  PARMI  
2)  

L’Équation 1 peut être facilement modifiée pour inclure une troisième entées z : 

O1  = ൞
݂ଵሺݔ, ,ݕ ݔሺ ݅ݏ             ሻݖ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺݖ ് Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  0ሻ

ݔሺ ݅ݏ                               0 ൌ Ωሻ ݁ݐ ሺݕ ൌ Ωሻ ݁ݐ ሺݖ ൌ Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  1ሻ 
ܱ૚
ିଵ                         ݊݋݊݅ݏ                                                                                   

 

 

O0  = ൞
݂଴ሺݔ, ,ݕ ݔሺ ݅ݏ             ሻݖ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  0ሻ

ݔሺ ݅ݏ                               0 ൌ Ωሻ ݁ݐ ሺݕ ൌ Ωሻ ݁ݐ ሺݖ ൌ Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  1ሻ 
ܱ૙
ିଵ                          ݊݋݊݅ݏ                                                                                   

 

 ܽܿ݇௢௨௧ ൌ   ଵܱ ْ ଴ܱ
തതതതതതതതതതതതത 

ÉQUATION 2: SORTIES DE  LA  FONCTION  A  3 ENTREES DOUBLE RAILS 

Comme  le montre  l’Équation 2, chaque sortie est une fonction de 8 variables : 3 cor‐

respondent aux entrées double‐rail {x, y, z} , une à  l’acquittement entrant ackin et  la dernière 

variable correspond au rebouclage ou mémorisation.  Il est donc  impossible de  l’implémenter 

sur l’architecture du PLB de la Figure 14. Cette dernière étant adaptée pour  l’implémentation 

des fonctions 6 հ 1 où 5 entrées sont primaires connectées au réseau d’interconnexion et une 

provenant du  rebouclage  interne. Toutefois, concaténer plusieurs LUT6 pour  implémenter  la 

fonction 8 հ 1 induit un coût supplémentaire au niveau du réseau d’interconnexion.   

Ainsi, la première solution était d’augmenter la taille des LUT6 pour faire des LUT8. Ces 

dernières  possèderont  alors  8  entrées  et  donc  256  points  de  programmation  chacune. 

L’implémentation de la fonction à 3 entrées coutera 512 points de programmation en utilisant 

ce type de LUT8. Cette solution n’a pas été retenue à cause de son coût important en points de 

programmation et donc en surface. 

Une autre solution ‐ celle adoptée ‐ consiste à séparer le signal d’acquittement ackin du 

reste des entrées et à modifier l’architecture interne du PLB, pour supporter les fonctions 7 հ 

1 (Figure 15).  L’acquittement sera ensuite pris en compte dans l’étage suivant. 

La Figure 15 présente l’architecture du PLB nécessaire pour implémenter des fonctions 

7 հ 1. Il s’agit de 4 LUT6, regroupées deux à deux. Chaque groupe possède deux sorties con‐

nectées à un multiplexeur, et calcule  les sortie O0 et O1 respectivement. Comme  le montre  la 

Figure 15, chaque groupe de 2 LUT6 possède 6 entrées qui  sont dans  ce cas  les 6 variables 

correspondants aux signaux x, y et z en double‐rail. La septième variable de la fonction 7 հ 1 

est celle de  la mémorisation. Elle est calculée par  le multiplexeur qui reboucle sur  lui‐même. 
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L’acquittement des sorties ackout est calculé par une porte XNOR alimentée par les deux sorties 

du PLB. Cette  implémentation nécessite 4x64 bits de programmation, donc deux  fois moins 

que la première. 

Une Remarque très  importante :  il y a une grande différence entre cette architecture 

de PLB et celle de  la section précédente. La première différence est que dans cette architec‐

ture  les sorties utilisées sont  les sorties des multiplexeurs, et non pas  les sorties directes des 

LUT6 comme c’était  le cas dans  l’architecture précédente. La deuxième différence, est que  la 

porte XNOR n’est pas la même dans les deux architectures.   

 

  FIGURE  15 : ARCHITECTURE DU PLB MODIFIEE POUR  SUPPORTER  LES FONCTIONS 7  հ 1. 

   

  X     Y     Z 

x0 x1 y0 y1z0 z1 

                           O1                   ackout                O0              

  X      Y      Z 

 x0 x1 y0 y1 z0  z1 
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3.1.1.5  IMPLEMENTATION  D’UNE   FONCTION   A  2   ENTREES   TRIPLE   RAILS   (1   PARMI  
3)  

Dans la suite de cette partie, les données sont présentées en triple rails ou aussi appe‐

lé 1 parmi 3.  Trois fils sont donc utilisés pour coder une donnée.  Soit {x2, x1, x0} la représenta‐

tion d’une donnée X en triple rails, l’utilisation du protocole 4 phases permet de distinguer les 

états suivants :  

- {x2, x1, x0}= {1, 0, 0} ou {0, 1, 0} ou {0, 0, 1} représentent les cas des données va‐

lides.  

- {x2, x1, x0}  = {0, 0, 0} représente l’absence de données. 

- {x2, x1, x0}  = {1, 1, 1} ou {0, 1, 1} ou {1, 0, 1} ou {1, 1, 0} sont des cas interdits, 

donc non utilisés. 

La  transition d’un état valide à un état valide n’est pas autorisée.  Il  faut nécessaire‐

ment passer par l’état invalide comme le montre la Figure 16.  

 

FIGURE  16 : CODAGE TRIPLE  RAILS (1 PARMI‐3), 4 PHASES 

Soit la l’équation suivante, elle présente les sorties O2, O1, O0 comme suit : 

O2  = ൞
݂ଶሺݔ, ݔሺ ݅ݏ             ሻݕ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  0ሻ

ݔሺ ݅ݏ                           0 ൌ Ωሻ ݁ݐ ሺݕ ൌ Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  1ሻ 
ܱ૛
ିଵ                     ݊݋݊݅ݏ                                                              

 

O1  = ൞
݂ଵሺݔ, ݔሺ ݅ݏ             ሻݕ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  0ሻ

ݔሺ ݅ݏ                          0 ൌ Ωሻ ݁ݐ ሺݕ ൌ Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  1ሻ 
ܱ૚
ିଵ                      ݊݋݊݅ݏ                                                              

 

Donnée  X2  X1  X0 

Invalide ‐ Ω  0  0  0 

Etat Valide   0  0  1 

Etat Valide  0  1  0 

Etat Valide  1  0  0 

Non utilisée  1  1   ׊
Non utilisée  1   ׊ 1 

Non utilisée  ׊ 1  1 
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O0  = ൞
݂଴ሺݔ, ݔሺ ݅ݏ             ሻݕ ് Ωሻ ݁ݐ ሺݕ ് Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  0ሻ

ݔሺ ݅ݏ                            0 ൌ Ωሻ ݁ݐ ሺݕ ൌ Ωሻ ݁ݐ ሺܽܿ݇௜௡ ൌ  1ሻ 
ܱ૙
ିଵ                      ݊݋݊݅ݏ                                                              

 

 ܽܿ݇௢௨௧ ൌ   ଶܱ ْ ଵܱ ْ ଴ܱ
തതതതതതതതതതതതതതതതതതതതതത 

D’après ce qui précède, chaque sortie est une fonction qui dépend de 8 variables dont 

7  sont primaires : x2, x1, x0, y2, y1, y0, ackin et un  rebouclage. Comme dans  le cas précédent, 

chaque sortie peut être implémentée sur deux LUT6, en utilisant la même architecture du PLB 

de  Figure  15.  Ainsi  six  LUT6  (autrement  dit  1  PLB  et  un  demi‐PLB)  sont  nécessaires  pour 

l’implémentation  des  trois  sorties  (Figure  17).  Il  est  important  de  rappeler  que  le  signal 

d’acquittement ackin a été séparé des autres signaux d’entrées, comme dans  le cas de  fonc‐

tions à 3 entrées double‐rails. Il sera pris en charge par le bloc en aval. 

Le demi‐PLB non utilisé servira à calculer l’acquittement des trois sorties. 

 

FIGURE  17 : IMPLEMENTATION  D’UNE  FONCTION A  2 ENTREES TRIPLE RAILS EN 4 PHASES 

Quant au calcul du signal d’acquittement ackout, il est fait en deux étapes : 

 ack ൌ  ଶܱ ْ ଵܱ
തതതതതതതതതതതതത, calculé par la porte XNOR qui connecte les sorties Oଶ Oଵ ݐ݁ . 

 ܽܿ݇௢௨௧ ൌ  ܽܿ݇ ْ ଴ܱ
തതതതതതതതതതതതതത.  Pour  calculer  cette  équation,  une  porte  XNOR  à  2‐

entrées suffira.  Il est à noter que pour des raisons de flexibilité (implémenta‐

tions des portes  logiques en 2 phases),  la porte XNOR est remplacée par une 

LUT2  (cf. Figure 19). Celle‐ci peut être programmée pour  faire une XNOR ou 

toute autre porte à 2‐entrées.   

                O2                         O1                        O0              

   x2 x1 x0 y2 y1 y0 

     X      Y      

Lut6  Lut6  Lut6  Lut6  Lut6  Lut6 

   x2 x1 x0 y2 y1 y0 

     X      Y      

  x2 x1 x0 y2 y1 y0 

     X      Y      
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Noter que les entrées de cette LUT2 sont les sorties des deux XNOR du PLB. Il faut alors 

bien programmer la quatrième LUT6 non utilisée pour que la XNOR concernée fasse une fonc‐

tion identité (cf. Figure 18). 

 

FIGURE  18 : CALCUL DU SIGNAL D’ACQUITTEMENT ACKOUT 

3.1.1.6  IMPLEMENTATION   D’UNE   FONCTION   A   N   ENTREES,   N   RAILS   (CODAGE   EN   1  
PARMI  N)    

La  généralisation  de  travail  en  1  parmi  n  est  très  compliquée.  En  effet, 

l’implémentation nécessite soit une augmentation de la tailles des LUTs soit une division de la 

fonction en  sous  fonctions plus petites. Dans  les deux  cas,  il apparaît que  l’implémentation 

occupera un grand nombre de PLBs, sans qu’il y ait un vrai avantage des codages en 1 parmi n 

par rapport à leurs concurrents « 1 parmi 2 » et « 1 parmi 3 ». 

3.1.1.7  CONCLUSION  SUR  L’IMPLEMENTATION  DU  PROTOCOLE  4  PHASES  

L’implémentation  des  fonctions  à  2  et  3  entrées  en  4  phases  nécessite  l’utilisation 

d’une LUT de taille minimale de 64 bits. C’est une LUT6 à 6 entrées et une seule sortie. Le PLB 

doit être composé de 4 LUT6 minimum pour implémenter les fonctions à 3 entrées. Des multi‐

plexeurs et des portes XNOR sont aussi nécessaires pour réaliser  l’effet mémoire et  le signal 

ackout respectivement. 

L’architecture de  la Figure 19, est  la synthèse des deux architectures présentées dans 

les  sections 3.1.2.4 et 3.1.2.3. C’est un PLB qui possède 12 entrées et 10  sorties.  Il permet 

d’implémenter toute fonction ayant les propriétés suivantes :  

  O2                           O1                        O0              

  ackout      



    3.1 Aspects fonctionnels – buts et objectifs 

 

Logique Programmable Asynchrone pour Systèmes Embarqués Sécurisés– Laboratoire TIMA  

Pa
ge
66
 

 Les entrées dépendent de 8 signaux ou moins : au maximum 7 sont primaires 

venant du réseau d’interconnexion dont un est  le signal d’acquittement ackin, 

et un signal de rebouclage pour réaliser l’effet mémoire. 

 Les  sorties  ne  dépassent  pas  4  sorties.  Il  ne  faut  pas  compter  ici  le  signal 

d’acquittement ackout 

 

  FIGURE  19 : ARCHITECTURE DU PLB POUR  L’IMPLEMENTATION DU  PROTOCOLE  4 PHASES 

Les multiplexeurs qui se trouvent aux entrées des LUT6, permettent de basculer entre 

deux  cas : un  rebouclage  et une  entrée extérieure.  Le  rebouclage  sert  à  réaliser  l’effet mé‐

moire dont  l’implémentation des  fonctions à 2 entrées double  rails a besoin. L’autre cas est 

utilisé pour  implémenter  les fonctions à 3 entrées ou plus. L’ajout de ce multiplexeur va bien 

sûr déséquilibrer les entrées du point de vue temps de propagation. Ce problème sera résolu 

plus loin dans ce manuscrit. 

La  taille minimale de  l’architecture d’un PLB permet d’implémenter des  fonctions de 

petites et moyennes  tailles  tout en minimisant  le coût des  interconnexions et des points de 

programmation. Pour  implémenter des  fonctions plus grandes que celles présentées,  il suffit 

de les diviser en sous‐fonctions plus petites implantables sur l’architecture adoptée. 

 

Out0          Out1       Out2       Out3         Out4       Out9     Out5   Out6          Out7       Out8 

Out0    Out2   Out8  Out6  

Out3Out5 Out1Out7
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3 .1.2 IMPLEMENTATION DU PROTOCOLE 2 PHASES LEDR28 

3.1.2.1  PRINCIPE  DU  PROTOCOLE  2  PHASES  LEDR  

3.1.2.1.1  LE PROTOCOLE 2 PHASES 

Comme son nom l’indique, le protocole 2 phases possède une séquence d’échange de 

données plus réduite que celle du 4 phases. Un cycle de communication se fait en deux étapes 

au lieu de quatre. Le protocole 2 phases, est aussi appelé NRZ pour « non‐return‐to‐zero » ou 

« level signaling ».  Les requêtes et acquittements sont encodés en tant que transitions sur les 

fils et  il n’y a pas de différence entre  les  transitions 0 հ 1 et 1 հ 0. Chacune  représente un 

nouveau  ‘’évènement’’ sur le signal concerné. Théoriquement ce comportement doit amener 

à de circuits plus rapides que ceux du protocole 4 phases. Cependant ce n’est pas toujours le 

cas, car l’implémentation des circuits dont la communication est basée sur les évènements  est 

compliquée. Il est donc toujours difficile de décider lequel des deux protocoles est le meilleur.  

Généralement en deux phases double rails deux fils sont utilisés {dt, df} pour présenter 

un bit de donnée. Comme  il a été expliqué précédemment,  l’information est  codée  comme 

une transition. Un événement sur  le fil df signifie que  le nouveau bit est un ‘0’  logique, tandis 

qu’un événement sur le fil dt signale l’arrivée d’un ‘1’ logique. Sur un bus de N‐bit, un nouveau 

mot est reçu  lorsqu’un événement arrive sur un et un seul fil. L’état « absence de données » 

n’existe pas  (cf. Figure 20). Une donnée valide est acquittée et  suivie par une autre donnée 

valide qui a son tour sera acquittée. La Figure 20 présente le comportement d’un bus de 2 bits 

en 2 phases double rails. 

 

FIGURE  20 : PROTOCOLE 2  PHASES 

   

                                                            
28 Level Encoded Dual Rail 

Ack 

     

               Ack  

               
{dt0, df0 }    

               
{dt1, df1 }    

dt1 

dt0 

df1 

df0 
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3 .1 .2.1.2  Le protocole 2 phases LEDR 

Le protocole 2 phases LEDR est une sous‐famille du protocole 2 phases (D. H. Linder, J. 

C. Harden, 1996). Dans ce protocole, chaque variable est représentée par deux fils : 

 Le  premier  dénommé  Vd pour  « donnée »,  indique  par  ses  transitions mon‐

tantes  l’arrivée d’un ‘1’  logique et par ses transitions descendantes celle d’un 

‘0’ logique. 

 Le  deuxième  dénommé  Vr  pour  « répétition »,  indique  par  ses  transitions, 

montantes ou descendantes, l’arrivée d’une nouvelle valeur identique à la pré‐

cédente. 

La Figure 21 montre un exemple de trafic obéissant à ce protocole. Contrairement aux 

protocoles 4 phases et 2 phases sur  front  (cf. section 3.1.3),  le protocole LEDR ne peut être 

utilisé qu’avec une représentation en 1 parmi 2. 

En effet,  l’arrivée d’une donnée différente de  la donnée précédente se traduit par un 

changement du bus de données codé sur n bits. Ce changement se traduit par le basculement 

simultané de tous ces signaux. Or un changement simultané de plusieurs signaux serait poten‐

tiellement générateur de glitches inacceptables dans un circuit asynchrone 

 

FIGURE  21 : PROTOCOLE 2  PHASES  LEDR. 

3.1.2.2  MODELE  DE  CIRCUIT  –  ELEMENTS  DE  BASE  

3.1.2.2.1  Détection de l ’arrivée des données.  

Lors de l’initialisation globale du système, tous les fils des données Xd et Xr sont mises à 

’0’, tandis que toutes les sorties de synchronisation sortantes (ackout) sont mises à ’1’.  L’arrivée 

d’une donnée nouvelle sur une  ligneV se traduit par  le basculement 0 հ 1 et 1 հ 0 d’une et 

Vd 

 

Vr 
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une seule des  lignes Vd ou Vr. La détection unifiée de ces deux évènements peut être réalisée 

en surveillant l’expression VdْVr. 

3.1.2.2.2  Décision de calcul .  

Du fait de l’inversion de la valeur de Xd ْ Xr à chaque arrivée d’une nouvelle valeur sur 

la  ligne  logique  X  et  de  l’initialisation  de  toutes  les  lignes  de  données  à  (0,  0),  une  porte 

d’entrées A0,. . . ,Ap a effectué son calcul et, de ce fait, a consommé les valeurs présentes à ses 

entrées lorsque : 

ௗܣ
଴ ْ ௥଴ܣ ൌ ௗܣ 

ଵ ْ ௥ଵܣ ൌ ௗܣ 
ଶ ْ ௥ଶܣ ൌ ڮ ൌ ܣௗ

௣ ْ ௥ܣ
௣ ൌ ܱௗ ْ ௥ܱ    Équation 3 

De même, la porte est prête à effectuer son calcul lorsque : 

ௗܣ
଴ ْ ௥଴ܣ ൌ ௗܣ 

ଵ ْ ௥ଵܣ ൌ ௗܣ 
ଶ ْ ௥ଶܣ ൌ ڮ ൌ ܣௗ

௣ ْ ௥ܣ
௣ ് ܱௗ ْ ௥ܱ    Équation 4 

D’autre part, comme  la valeur  logique de  la paire  (Ad, Ar) est égale à  la valeur de  la 

ligne Ad, les équations des sorties de la porte sont : 

Od  = ൞
݂ሺܣௗ

଴ , ௗܣ
ଵ , … , ௗܣ

௣ሻ        ܣ ݅ݏௗ
଴ ْ ௥଴ܣ ൌ ௗܣ

ଵ ْ ௥ଵܣ ൌ ௗܣ
ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ

௣ ْ ௥ܣ
௣ ൌ ௗܱ ݐ݁ 0 ْ ௥ܱ ൌ 1

݂ሺܣௗ
଴ , ௗܣ

ଵ , … , ௗܣ
௣ሻ       ܣ ݅ݏௗ

଴ ْ ௥଴ܣ ൌ ௗܣ
ଵ ْ ௥ଵܣ ൌ ௗܣ

ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ
௣ ْ ௥ܣ

௣ ൌ ௗܱ ݐ݁ 1 ْ ௥ܱ ൌ 0

ࢊܱ
ିଵ                                ݊݋݊݅ݏ                                                                                                                        

 

Od  = ൞

݂ሺܣௗ
଴ , ௗܣ

ଵ , … , ௗܣ
௣ሻ          ܣ ݅ݏௗ

଴ ْ ௥଴ܣ ൌ ௗܣ
ଵ ْ ௥ଵܣ ൌ ௗܣ

ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ
௣ ْ ௥ܣ

௣ ൌ ௗܱ ݐ݁ 0 ْ ௥ܱ ൌ 1

݂ሺܣௗ
଴ , ௗܣ

ଵ , … , ௗܣ
௣ሻ         ܣ ݅ݏௗ

଴ ْ ௥଴ܣ ൌ ௗܣ
ଵ ْ ௥ଵܣ ൌ ௗܣ

ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ
௣ ْ ௥ܣ

௣ ൌ ௗܱ ݐ݁ 1 ْ ௥ܱ ൌ 0

ࢊܱ
ିଵ                                ݊݋݊݅ݏ                                                                                                                        

 

En effet,  si, avant  le calcul,  les  sorties de  la porte étaient  telles que Od = Or, alors à 

l’issue  du  calcul,  on  doit  avoir,  Od ് Or  pour  signaler  l’arrivée  d’une  nouvelle  donnée  aux 

portes située en aval. L’expression : Od =݂ሺܣௗ
଴ , ௗܣ

ଵ , … , ௗܣ
௣
) et Or =݂ሺܣௗ

଴ , ௗܣ
ଵ , … , ௗܣ

௣
) garantit que 

cette condition sera remplie. 

3.1.2.2.3  Synchronisation du calcul  

La détection de  l’arrivée des données n’est pas nécessairement une  condition  suffi‐

sante pour déclencher  le calcul de ݂ሺܣௗ
଴ , ௗܣ

ଵ , … , ௗܣ
௣ሻ. En effet,  les portes dont une entrée est 

connectée à la sortie de la porte prête à calculer peuvent ne pas avoir encore utilisé l’ancienne 

valeur, qui va être détruite par le nouveau calcul. 

Les équations 3 et 4 permettent à une porte de signaler aux portes en amont qu’elle a 

consommé les valeurs présentes à ses entrées en leur transmettant la valeur 

 ܽܿ݇௢௨௧ ൌ  ܱௗ ْ ௥ܱ  . 
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Si  une  porte  P  a  sa  sortie  connectée  à  n  portes  S1,  S2,…,  Sn,  le  rendez‐vous  des 

ܽܿ݇௢௨௧
ଵ  , … , ܽܿ݇௢௨௧

௡  transmis par  les portes en aval  indique à P  si  toutes  les portes  suivantes 

sont prêtes à accepter une nouvelle valeur. 

La porte P sera donc prête à calculer lorsque les conditions suivantes seront remplies : 

ௗܣ .1
଴ ْ ௥଴ܣ ൌ ௗܣ

ଵ ْ ௥ଵܣ ൌ ௗܣ
ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ

௣ ْ ௥ܣ
௣
 

ௗܣ .2
଴ ْ ௥଴ܣ ്  ܱௗ ْ ௥ܱ  et 

3. ܱௗ ْ ௥ܱ ൌ  ܽܿ݇௜௡ 

Enfin, du fait de  la propagation des parités,  la condition 2 est une conséquence de  la 

condition 3. Les équations des sorties des portes avec synchronisation deviennent donc : 

Od  = ൞
݂ሺܣௗ

଴ , ௗܣ
ଵ , … , ௗܣ

௣ሻ            ܣ ݅ݏௗ
଴ ْ ௥଴ܣ ൌ ௗܣ

ଵ ْ ௥ଵܣ ൌ ௗܣ
ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ

௣ ْ ௥ܣ
௣ ൌ ௜௡݇ܿܽ ݐ݁ 0 ൌ 1

݂ሺܣௗ
଴ , ௗܣ

ଵ , … , ௗܣ
௣ሻ            ܣ ݅ݏௗ

଴ ْ ௥଴ܣ ൌ ௗܣ
ଵ ْ ௥ଵܣ ൌ ௗܣ

ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ
௣ ْ ௥ܣ

௣ ൌ ௜௡݇ܿܽ ݐ݁ 1 ൌ 0

ࢊܱ 
ିଵ                                  ݊݋݊݅ݏ                                                                                                        

 

Or   = ൞
݂ሺܣௗ

଴ , ௗܣ
ଵ , … , ௗܣ

௣ሻ              ܣ ݅ݏௗ
଴ ْ ௥଴ܣ ൌ ௗܣ

ଵ ْ ௥ଵܣ ൌ ௗܣ
ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ

௣ ْ ௥ܣ
௣ ൌ ௜௡݇ܿܽ ݐ݁ 0 ൌ 1

݂ሺܣௗ
଴ , ௗܣ

ଵ , … , ௗܣ
௣ሻ               ܣ ݅ݏௗ

଴ ْ ௥଴ܣ ൌ ௗܣ
ଵ ْ ௥ଵܣ ൌ ௗܣ

ଶ ْ ௥ଶܣ ൌ ڮ ൌ ௗܣ
௣ ْ ௥ܣ

௣ ൌ ௜௡݇ܿܽ ݐ݁ 1 ൌ 0

ܱ࢘
ିଵ                                      ݊݋݊݅ݏ                                                                                                         

 

Afin de garantir une compatibilité de la structure avec les portes en 4 phases, une lo‐

gique  complémentaire  a  été  introduite  pour  les  signaux  de  synchronisation.  Ainsi  le  signal 

d’acquittement sortant est :   ܽܿ݇௢௨௧ ൌ  ܱௗ ْ ௥ܱ   

Les équations de la sorties deviennent : 

Od    = ൝
݂ሺܣௗ

଴ , ௗܣ
ଵ , … , ௗܣ

௣ሻ                ݀ܣ ݅ݏ
0 ْ ݎܣ

0 ൌ ݀ܣ
1 ْ ݎܣ

1 ൌ ݀ܣ
2 ْ ݎܣ

2 ൌ ڮ ൌ ݀ܣ
݌ ْ ݎܣ

݌ ൌ  ܽܿ݇௜௡  

ࢊܱ
ିଵ                                     ݊݋݊݅ݏ                                                                                                  

 

O r = ൞
݂ሺܣௗ

଴ , ௗܣ
ଵ ,… , ௗܣ

௣ሻ                ݀ܣ ݅ݏ
0 ْ ݎܣ

0 ൌ ݀ܣ
1 ْ ݎܣ

1 ൌ ݀ܣ
2 ْ ݎܣ

2 ൌ ڮ ൌ ݀ܣ
݌ ْ ݎܣ

݌ ൌ  ܽܿ݇௜௡  ൌ 0

݂ሺܣௗ
଴ , ௗܣ

ଵ ,… , ௗܣ
௣ሻ                ݀ܣ ݅ݏ

0 ْ ݎܣ
0 ൌ ݀ܣ

1 ْ ݎܣ
1 ൌ ݀ܣ

2 ْ ݎܣ
2 ൌ ڮ ൌ ݀ܣ

݌ ْ ݎܣ
݌ ൌ  ܽܿ݇௜௡  ൌ 1

ܱ࢘
ିଵ                                      ݊݋݊݅ݏ                                                                                                    

 

  ܽܿ݇௢௨௧ ൌ  ܱௗ ْ ௥ܱ   

ÉQUATION 5: SORTIES D’UNE FONCTION  A  P ENTREES LEDR 
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3.1.2.3  IMPLEMENTATION  D’UNE  FONCTION  A  2  ENTREES    

Soit  une  fonction  F  à  2  entrées  A  et  B ;  d’après  l’Équation  5  ses  sorties  Od et  Or 

s’écrivent : 

Od   = ൝
݂ሺܣௗ , ௗܤ ሻ                   ܣ ݅ݏௗ

  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ  ܽܿ݇௜௡  

ࢊܱ
ିଵ                               ݊݋݊݅ݏ                                                   

  

Or   = ൞
݂ሺܣௗ

  , ௗܤ
  ሻ                   ܣ ݅ݏௗ

  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ  ܽܿ݇௜௡  ൌ 0

݂ሺܣௗ
  , ௗܤ

  ሻ                  ܣ ݅ݏௗ
  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ  ܽܿ݇௜௡  ൌ 1

ܱ࢘
ିଵ                            ݊݋݊݅ݏ                                                          

 

  ack୭୳୲ ൌ  Oୢ ْ O୰   

ÉQUATION 6: SORTIES DE  LA  FONCTION  A  2 ENTREES LEDR 

Ces équations montrent que : 

 Od est une fonction des 6 variables : ܣௗ , ௥ܣ , ௗܤ , ௥ܤ , ܽܿ݇௜௡  ݁ݐ ܱௗ
ିଵ et que  

 Or est une fonction des 6 variables : ܣௗ , ௥ܣ , ௗܤ , ௥ܤ , ܽܿ݇௜௡  ݁ݐ  ௥ܱ
ିଵ 

Chacune de  ces  expressions  comporte  six  termes,  elle  est donc  implantable dans  la 

même architecture définie dans  la section 3.1.1.7   (cf. Figure 19). Son  implémentation néces‐

site 2 LUT6 comme le montre la Figure 22 

 

FIGURE  22 : IMPLEMENTATION  D’UNE  FONCTION A  2 ENTREES LEDR 

      Od               ackout             Or  

 Ad Ar Bd Br ackin 

   A      B 
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3.1.2.4  IMPLEMENTATION  D’UNE  FONCTION  A  3­ENTREES    

Les équations de sorties d’une fonction à 3 entrées s’écrivent : 

Od   = ൝
݂ሺܣௗ , ௗܤ , ௗܥ ሻ                   ܣ ݅ݏௗ

  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ ௗܥ ْ ௥ܥ ൌ  ܽܿ݇௜௡  

ࢊܱ
ିଵ                                       ݊݋݊݅ݏ                                                                         

  

Or   = ൞
݂ሺܣௗ , ௗܤ , ௗܥ ሻ                   ܣ ݅ݏௗ

  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ ௗܥ ْ ௥ܥ ൌ  ܽܿ݇௜௡  ൌ 0

݂ሺܣௗ
  , ௗܤ

   , ௗܥ
  ሻ                     ܣ ݅ݏௗ

  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ ௗܥ ْ ௥ܥ ൌ  ܽܿ݇௜௡  ൌ 1

ܱ࢘
ିଵ                                       ݊݋݊݅ݏ                                                                                 

 

  ܽܿ݇௢௨௧ ൌ  ܱௗ ْ ௥ܱ   

ÉQUATION 7: SORTIES DE  LA  FONCTION  A  3 ENTREES LEDR 

La Figure 23 donne un schéma possible d’implémentation d’une fonction à 3 entrées 

LEDR, en se basant toujours sur la même architecture du PLB définie dans la section 3.1.1.7 (cf. 

Figure 19), avec de petites modifications aux niveaux des entrées.  Cependant, les trois entrées 

ne sont pas équivalentes, pour ce qui est du temps de propagation, tout au moins.  

 

FIGURE  23 : IMPLEMENTATION  D’UNE  FONCTION A  3 ENTREES NON EQUIVALENTES EN LEDR 

 

      Od               ackout             Or  

      S0                    S1   

 Ad Ar Bd Br ackin 

   A      B 

CdCr ackin 

C 
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3 .1 .2.4.1  IMPLEMENTATION AVEC EQUIVALENCE DES  ENTREES 

Pour que les trois entrées soient indiscernables de l’extérieur du point de vu du temps 

de  propagation,  la  porte  doit  être  implémentée  en  deux  étages  donc  2  PLB.  C  Le  premier 

couple des LUT6 détecte les parités des trois entrées de la porte (voir Figure 24). 

 

FIGURE  24 : LE PREMIER ETAGE : BLOC DE CALCUL DE  PARITE   

U’0   = ൜    ௗܣ         ݅ݏ      1
  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ ௗܥ ْ ௥ܥ ൌ 0  

                                                                               ݊݋݊݅ݏ       0
  

  Équation 8 

U’1   = ൜     ௗܣ         ݅ݏ      1
  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ ௗܥ ْ ௥ܥ ൌ 1  

                                                                               ݊݋݊݅ݏ       0
  

Il est à noter que les fils ܣ௥  ,  ௥ܤ  ௥ܥ ݐ݁   n’interviennent plus dans le second étage. En ef‐
fet, le changement d’une des entrées ܣௗ

  , ௗܤ
  ௗܥ ݐ݁ 

   peut arriver au second étage de calcul avant 

que  le  résultat du premier étage ne vienne bloquer  le calcul.  Il y a  là un  risque potentiel de 

disfonctionnement ! 

Pour remédier à cela il faut introduire dans le premier étage les variables de synchroni‐

sation ack୧୬  et Oୢ ْ O୰   (voir Figure 25), et  les équations des sorties du premier étages de‐

viennent : 

 

AdAr BdBr CdCr 

      U’0                                   U’1  

   A      B     C 
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  ܷ଴ ൌ  ܷ଴
 ᇱ ٿ  ሺܱௗ

  ْ ௥ܱ
  ൌ 0 ሻ ٿ ܽܿ݇௜௡  ൌ 0  

Équation 9 

    ଵܷ ൌ   ଵܷ
 ᇱ ٿ  ሺܱௗ

  ْ ௥ܱ
  ൌ 1 ሻ ٿ ܽܿ݇௜௡  ൌ 1  

De cette façon, dès que le calcul d’une nouvelle valeur est effectué, la parité des sor‐

ties change et le dysfonctionnement évoqué précédemment devient impossible. 

Remarque : Il existe ici une apparente contradiction entre la nécessité d’introduire les 

sorties de la porte dans la condition de départ du calcul (cf. Équation 9) et le fait que la condi‐

tion  sur ܽܿ݇௜௡ est  formellement  suffisante pour autoriser  le calcul  (cf. Équation 5). En  fait,  il 

faut tenir compte du retard  introduit dans  la propagation des signaux par  la traversée d’une 

LUT6 et interdire tout changement des signaux de sortie dès que le calcul est terminé alors que 

le signal ܽܿ݇௜௡ changera beaucoup plus  tard, c. à d.  lorsque  toutes  les portes en aval auront 

utilisé la valeur qui vient d’être calculée. Le problème ne se pose pas dans le cas de la porte à 

deux entrées du fait de l’absence des signaux intermédiaires U0 et U1. 

 

FIGURE  25 : LE PREMIER ETAGE  MODIFIE : BLOC DE  CALCUL DE  PARITE 

      U0                              U1  

AdArBdBrCdCr  OdOr ackin

  A      B      C 
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FIGURE  26 : LE DEUXIEME  ETAGE : LES SORTIES DE LA FONCTION 2 ENTREES LEDR 

L’étude dans ce manuscrit s’arrête sur les fonctions à trois entrées, à cause de la com‐

plexité du problème. 

3.1.2.5  CONCLUSION  SUR  L’IMPLEMENTATION  DU  PROTOCOLE  2  PHASES  LEDR  

Les  implémentations des fonctions à 2 et 3 entrées en 2 phases LEDR ont besoin des 

mêmes ressources en nombre de PLB que celles en 4 phases. Par contre, un circuit doit être 

théoriquement  plus  rapide  et moins  consommant  en  2  phases  qu’en  4  phases  à  cause  de 

l’absence du retour à zéro en 2 phases. Ces caractéristiques pourront être vérifiées par simula‐

tion et après la fabrication du FPGA. 

Avec une architecture  identique à celle du PLB utilisé en 4 phases,  les fonctions en 2 

phases LEDR ont été implémentées. Une modification a été introduite aux niveaux des entrées 

pour permettre de connecter  les sorties d’un couple de LUT6 aux entrées d’un autre couple 

LUT6 du même PLB. Cela est réalisé à l’aide de multiplexeurs comme le montre la Figure 27 de 

la nouvelle version du PLB. 

 

 

      Od             ackout           Or  

 AdBdCdU0U1ackn   AdBdCdU0U1ackn 

      Od Or  
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FIGURE  27 : NOUVELLE ARCHITECTURE  DU  PLB POUR L’IMPLEMENTATION  DU 4 PHASES  ET  DU 2  

PHASES LEDR 

L’ajout des multiplexeurs sur  les entrées des LUT6  induit ‐ comme  il est expliqué pré‐

cédemment  ‐  des  délais  sur  ces  entrées.  Ce  déséquilibre  peut  d’être  une  source  de  fuite 

d’information qui impacte la sécurité du bloc. Il est résolu plus tard dans ce manuscrit.  

3.1.3 IMPLEMENTATION DU PROTOCOLE 2 PHASES SUR FRONT 

3.1.3.1  PRINCIPE  DU  PROTOCOLE  2  PHASES  SUR  FRONT  

Dans ce protocole chaque variable est représentée par ‘n’ signaux électriques. Chacun 

de ces signaux peut se trouver dans deux états électriques : Vss et Vdd . L’arrivée d’une valeur i, 

݅ א ሾ0, ݊ െ 1ሿ,  est  signalée par un  changement d’état du  fil  ‘i’ de Vss  à Vdd ou  inversement. 

Seule  l’occurrence d’une transition est significative mais, en aucun cas, son type montant ou 

descendant.  Cette  caractéristique  engendre  naturellement  une  résistance  intrinsèque  aux 

attaques par mesure de la consommation électrique. 

Les variables binaires sont représentées par deux fils, les variables ternaires par 3 fils… 

Cependant la complexité des portes en terme de nombre de fils par variables est quadratique. 

Ainsi, l’utilisation de ce protocole est en pratique limitée aux signaux binaires. Cette complexi‐

 

 

 

 

 

 

 

 

Out0      Out2      Out6     Out2    Out6    Out8     Out6    Out8     Out0    Out2     Out0     Out8     

Out3      Out5    

Out0           Out1         Out2      Out3           Out4    Out9   Out5   Out6          Out7            Out8 

   Out1Out7 
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té est aussi quadratique avec le nombre des entrées. Une fois encore, l’utilisation de ce proto‐

cole se restreint aux  fonctions à 2 entrées. Dans ce qui suit,  les signaux sont des signaux bi‐

naires. Un signal X est représenté par deux fils (x0, x1). 

La Figure 28 donne un exemple de trafic sur une ligne gérée suivant ce protocole. 

 

FIGURE  28 : PROTOCOLE DE  TRANSMISSION DE  DONNEES A  2 PHASES SUR  FRONT. 

3.1.3.2  MODELE   DE   CIRCUIT   –   IMPLEMENTATION   D’UNE   FONCTION   A   2  
ENTREES  1  PARMI  2  

Le schéma général d’une porte à deux entrées en logique 2 phases sur front en 1 parmi 

2, est représenté sur la Figure 29.  

 

FIGURE  29 : SCHEMA GENERAL D’UNE  PORTE  A  DEUX ENTREES N LOGIQUE 2 PHASES SUR  FRONT 

Son activité se compose de trois étapes bien distinctes : 

 Détection et décodage : cette étape se charge de la reconnaissance de l’arrivée 

de  nouvelles  valeurs  sur  les  entrées  ainsi  que  du  décodage  de  ces  entrées. 

Cette étape est réalisée par un bloc appelé Decision‐wait 2x2 « D‐W2x2 ». 

 Calcul des sorties : cette étape calcul les sorties de la porte à partir du résultat 

du décodage des entrées. C’est la partie combinatoire de la porte. 

 La  synchronisation :  Elle  assure  la  synchronisation  du  flot  de  données  de  la 

porte avec son entourage. Elle est assurée par un D‐W2x1. 

   

Synchro‐
nisation 

ackout 
Détection 
& déco‐
dage 

Calcul des 
sorties 

C0,0 
C1,0 
C0,1 
C1,1 

D1 
D0 

A0 
A1 
B0 
B1 

Ackin 

O0 

O1 

x0 

x1 
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3 .1 .3.2.1  DECISION‐WAIT 2X2 

Ce circuit se charge de la détection de l’arrivée d’un front sur : 

 A1 ou A0 d’un part et 

 B1 ou B0 d’autre part. 

Lorsqu’un front est arrivé sur le fil Ai et le fil Bj, un front est généré sur le fil Ci,j. 

 

FIGURE  30 : BLOC DECISION‐WAIT 2X2 A  BASE DE PORTES DE MULLER 

La Figure 30 présente un circuit qui réalise la fonction Decision‐Wait à base de portes 

de Muller. Lorsque le circuit est prêt à recevoir des signaux sur ses entrées, les entrées de cha‐

cun des C‐éléments sont égales, ainsi que la valeur de la sortie. 

Cette condition est vérifiée  juste après  l’initialisation qui  force chaque entrée à zéro, 

ainsi que la sortie de chaque C‐élément. 

Lorsqu’un  front  est  détecté  sur  le  fil  Ai,  une  des  entrées  des  C‐éléments  Ci,0 et  Ci,1 

s’inverse mais, du fait qu’aucun signal n’est arrivé sur les fils B1 et B0, aucune sortie ne change. 

Lorsqu’un front est ensuite détecté sur le fil Bj, une des entrées de chacun des C‐éléments C1,j 

et C0,j bascule. A cet instant, le C‐élément Ci,j a vu ses deux entrées basculer.  

A0 A1  B0 B1 

C1,1 

C1,0 

C0,1 

C0,0 
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Le changement d’état de Ci,j génère un front sur le fil de sortie correspondant et ce si‐

gnal vient également annuler les changements des entrées sur les C‐élément ܥ௜,ఫҧ ݁ܥ ݐ௜, ҧ௝  . A ce 

stade,  l’hypothèse de départ  ‐ où tous  les C‐éléments ont  leurs entrées égales à  leur sortie  ‐ 

est de nouveau vérifiée.  

La  structure  de  ce  circuit  est  parfaitement  régulière,  avec  quatre  blocs  identiques, 

composés  de  deux  portes  XOR  et  d’un  C‐élément.  L’équation  de  chacune  des  sorties  de           

D‐W2x2 est décrite par l’équation ci‐dessous. 

௜,௝ܥ
  ൌ    ௜ܣ൫ ׋ ௜,ఫҧܥ ْ

   ,  ௝ܤ పҧ,௝ܥ ْ
   , ௜,௝ܥ

ିଵ൯         ܽܿ݁ݒ ሺ݅, ݆ሻ א ሼሺ0,0ሻ, ሺ0,1ሻ, ሺ1,0ሻ, ሺ1,1ሻሽ  

ÉQUATION 10 : ÉQUATIONS DES SORTIES DU  D‐W2X2 

L’Équation 10 montre que  chaque Ci,j est une  fonction de  cinq  variables : 2 externes 

 ௝ ሻ etܤ  ݐ݁ ௜ܣ) 3  rebouclages ൫ ܥపҧ,௝
   , ௜,ఫҧܥ

   ௜,௝൯. Uneܥ ݐ݁  telle  équation  est  implantable  sans  pro‐

blème dans une LUT6. Le PLB de la section 3.1.2.5, devra être capable, avec quelques amélio‐

rations,  d’implémenter  un  D‐W2x2  complet.  Ces modifications  concernent  les  trois  rebou‐

clages  ܥపҧ,௝
   , ௜,ఫҧܥ

   ௜,௝. En effet, le fait que ces rebouclages se fassent à l’intérieur d’un PLB estܥ ݐ݁ 

un grand avantage car ils ne passent pas par le réseau d’interconnexion du FPGA : 

 Il consomme moins de ressources d’interconnexion du FPGA et donc moins de 

courant 

 Les  temps de propagation de chacun des  rebouclages vont être différents, si 

les rebouclages passent à travers  le réseau d’interconnexion du FPGA ; ce qui 

pourra être plus tard un défaut de sécurité 

 L’implémentation du D‐W2x2, nécessitera toujours 2 PLBs, même si  le rebou‐

clage est fait à l’extérieur. 

Pour  toutes ces  raisons, des multiplexeurs ont été  rajoutés aux entrées des LUT6 du 

PLB. Ainsi la nouvelle architecture du PLB devient celle de la Figure 31. Les équations de sorties 

des 4 LUT6 du PLB s’écrivent comme suit – noter que  les multiplexeurs sont désignés par  le 

symbole [/]: 

  Out0 = LUT ( [Out0 / ܫ଴ ],[ Out2 / ܫଵ ],[ Out6 / ܫଶ ],[ Out8 / ܫଷ ସܫ ,[ ହܫ , ) 

Out2 = LUT ( [Out2 / ܫ଴ ],[ Out0 / ܫଵ ],[ Out6 / ܫଶ ],[ Out8 / ܫଷ ସܫ ,[ ହܫ , ) 

Out6 = LUT ( [Out6 / ܫ଴
ᇱ  ],[ Out8 / ܫଵ

ᇱ   ],[ Out0 / ܫଶ  
ᇱ ],[ Out2 / ܫଷ

ᇱ ସܫ ,[  
ᇱ ହܫ , 

ᇱ  ) 

Out8 = LUT ( [Out8 / ܫ଴
ᇱ  ],[ Out6 / ܫଵ

ᇱ   ],[ Out0 / ܫଶ  
ᇱ ],[ Out2 / ܫଷ

ᇱ  ସܫ ,[  
ᇱ ହܫ ,

ᇱ  ) 

ÉQUATION 11 : ÉQUATIONS DE  SORTIE  DES 4  LUT6 DU PLB 
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FIGURE  31: NOUVELLE ARCHITECTURE DU PLB   

Pour  implémenter  le D‐W2x2 sur  le nouveau PLB,  les entrées seront attribuées de  la 

façon suivante : 

 ଴ܫ ՜ ; ܥܰ  ଵܫ  ՜  ଶܫ ; ܥܰ ՜ ;  ଵܤ  ଷܫ  ՜ ;  ଴ܤ  ସܫ  ՜ ;  ଴ܣ  ହܫ  ՜   ଵܣ

଴ܫ
ᇱ ՜ ; ܥܰ ଵܫ  

ᇱ ՜ ଶܫ  ; ܥܰ
ᇱ ՜ ;  ଵܤ ଷܫ  

ᇱ ՜ ;  ଴ܤ   ସܫ 
ᇱ ՜ ;  ଴ܣ ହܫ  

ᇱ ՜   ଵܣ

Où NC signifie non connectée. Les équations ci‐dessous montrent l’interconnexion des 

rebouclages dont a besoin l’implémentation du D‐W2x2 : 

Out0 = C0,0 = LUT (C0,0,  C0,1, C1,0, B0, A0, A1) 

Out2 = C0,1 = LUT (C0,0,  C0,1, B1, C1,1, A0, A1) 

Out6 = C1,0 = LUT (C0,0,  B0, C1,0, C1,1, A0, A1) 

Out8 = C1,1 = LUT (B1,  C0,1, C1,0, C1,1, A0, A1) 

ÉQUATION 12 : ÉQUATIONS DES SORTIES DU  D‐W2X2 

Noter que d’après  l’Équation 10,  la variable A0 n’entre pas dans  le calcul de C0,0 et C0,1. 

La raison pour laquelle elle l’est dans les fonctions de l’Équation 12 est que B0 et B1 sont con‐

Out6Out0Out6 Out8                    Out2Out0 Out6 Out8        

  Out1  Out7 

I’5 I’4 I’3  I’2  I’1  I’0     

   Out8 Out6   Out2 Out0                        Out8  Out6  Out0 Out2        

Out3 Out5        

 I5  I4 I3     I2    I1   I0      

Out0          Out1         Out2       Out3          Out4  Out9  Out5  Out6           Out7          Out8 
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nectés aux 4 LUT6 (Figure 32).  Il est de même pour  le cas de A1 dans  les équations de C1,1 et 

C1,0. De cette façon les 4 entrées A0, A1, B0 et B1 conservent leur symétrie de charge, chose qui 

est très importante pour la sécurité du bloc. 

La Figure 32 montre un exemple d’implémentation du D‐W2x2 dans le PLB déjà défini 

(la partie grisée signifie qu’elle n’est pas utilisée). 

 

FIGURE  32 : IMPLEMENTATION  D’UN D‐W2X2  DANS  LE  PLB 

3.1.3.2.2  ETAGES DE CALCUL ET DE SYNCHRONISATION 

Le D‐W2x2 fournit à sa sortie des données codées : les Ci,j qui subissent des transitions 

à chaque fois que des nouvelles valeurs de  i et j arrivent. Le Tableau 1 donne  les expressions 

de calcul des signaux D0 et D1 en fonction des Ci,j. Ces résultats sont calculés en effectuant des 

« Ou exclusifs » des Ci,j correspondants.  

   

଴,଴ܥ
           ଴,ଵܥ                   

    ଵ,଴ܥ ଵ,ଵܥ                    
   

ଵܣ ଴ܣ ଴ܤ ଵܤ  

ଵ,଴ܥ
  ଴,ଵܥ 

   ଴,଴ܥ ଵ,ଵܥ
      ଴,଴ܥ  ଴,ଵܥ ଴,଴ܥ ଵ,ଵܥ  ଵ,଴ܥ ଴,ଵܥ

  ଵ,଴ܥ         ଵ,ଵܥ

 ଴ܣ  
   ଵܣ

   ଴ܤ
   ଵܤ
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f(a,b) D0 D1 
ଵ,ଵܥ 0

  ଵ,଴ܥ ْ
   ْ ଴,ଵܥ ْ  ଴,଴ 0ܥ

ଵ,ଵܥ 0 1 ْ ଵ,଴ܥ ْ ଴,ଵܥ ଴,଴ܥ ْ
   

OR ܥଵ,ଵ
  ଵ,଴ܥ ْ

   ْ  ଴,଴ܥ ଴,ଵܥ
AND ܥଵ,଴

  ଴,ଵܥ ْ 
  ْ ଵ,଴ܥ ଴,଴ܥ ْ ଴,ଵܥ ْ  ଴,଴ܥ

XOR ܥଵ,ଵ
  ଴,଴ܥ ْ

  ଵ,଴ܥ  ْ  ଴,ଵܥ
NOR ܥ଴,଴

  ଵ,ଵܥ  ْ ଵ,଴ܥ ْ  ଴,ଵܥ
NAND ܥଵ,଴

  ଴,ଵܥ ْ 
  ْ ଵ,଴ܥ ଴,଴ܥ ْ ଴,ଵܥ ْ  ଴,଴ܥ

XNOR ܥଵ,଴
  ଴,ଵܥ ْ 

  ଵ,ଵܥ  ْ  ଴,଴ܥ
a ܥଵ,ଵ

  ଵ,଴ܥ ْ
  ଴,ଵܥ  ْ  ଴,଴ܥ

b ܥଵ,ଵ
  ଵ,଴ܥ ْ

  ଴,ଵܥ  ْ  ଴,଴ܥ
തܽ ܥ଴,ଵ

  ଴,଴ܥ ْ
  ଵ,ଵܥ  ْ  ଵ,଴ܥ

തܾ ܥ଴,ଵ
  ଴,଴ܥ ْ

  ଵ,ଵܥ  ْ  ଵ,଴ܥ
ܽ ܱܴ തܾ ܥ଴,ଵ

  ଵ,ଵܥ  ْ ଵ,଴ܥ ْ  ଴,଴ܥ
തܽ ܱܴ ܾ ܥଵ,଴

  ଵ,ଵܥ  ْ ଴,ଵܥ ْ  ଴,଴ܥ
ଵ,ଵܥ തܾ ܦܰܣ ܽ

  ଴,ଵܥ ْ
   ْ  ଵ,଴ܥ ଴,଴ܥ

തܽ ܥ ܾ ܦܰܣଵ,ଵ
  ଵ,଴ܥ ْ

   ْ  ଴,ଵܥ ଴,଴ܥ

TABLEAU 1 : EXPRESSION  DES SORTIES EN FONCTIONS  DE  LA FONCTION  F(A,B) CALCULEE. 

Les équations du tableau sont des équations combinatoires à 4 variables. Elles peuvent 

être implantées sur un couple de LUT6 dans un PLB. 

Le dernier étage de synchronisation de la Figure 29, est réalisé par le D‐W2x1 de la Fi‐

gure 33. Ses sorties O1 et O0 qui ne sont autre que les sorties de la porte à 2‐entrées, sont dé‐

crites par les équations suivantes : 

O0   = ቊ
  ప௡݇ܿܽ         ݅ݏ                     ଴ܫ ْ ଵܱ

 തതതതതതതതതതതതതതതത  ൌ   ଴ܫ
 

  ܱ଴
ିଵ                 ݊݋݊݅ݏ                                    

  

O1   = ቊ
  ప௡݇ܿܽ         ݅ݏ                     ଵܫ ْ ଴ܱ

 തതതതതതതതതതതതതതതത  ൌ   ଵܫ
 

   ଵܱ
ିଵ                 ݊݋݊݅ݏ                                    

  

 ܽܿ݇௢௨௧ ൌ  ܱ଴  ْ ଵܱ
തതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതത 

ÉQUATION 13 : ÉQUATIONS DE  SORTIE  DU BLOC DE  SYNCHRONISATION D‐W2X1 

 Lors  de  l’initialisation  ଵܱ
  ൌ ଵܫ

   , ܱ଴
  ൌ ଴ܫ

     et  donc ሺ ܽܿ݇௜௡   ْ ଵܱ
  ሻ ്   ଴ܫ

     et ሺ ܽܿ݇௜௡   ْ

ܱ଴
  ሻ  ്   ଵܫ

  .  Lorsqu’un  événement  arrive  sur I୧
   ,  celle‐ci  change  de  valeur  et  devient  égale  à 

ሺ ܽܿ݇௜௡   ْ ௝ܱ
 ሻ ; avec ଓത ൌ ݆. 

Ce changement transmet la valeur de I୧
   à la sortie O୧

   correspondante à travers la porte 

de Muller.  Lorsque  la  sortie O୧
   bascule,  la  valeur  du ሺ ܽܿ݇௜௡   ْ ௜ܱ

  ሻ change  aussi  et  devient 
égale à O୨

  . 
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A ce stade, les sorties de la porte se sont stabilisées. Même si les entrées changent de 

valeur, les sorties garderont leur anciennes valeurs jusqu’à l’arrivée d’un nouvel acquittement 

 ack୧୬  signalant que la porte en aval est prête à recevoir de nouvelles données.  

 D’après l’Équation 13, l’implémentation de ce bloc peut être faite sur 2 LUT6 d’un PLB 

comme le montre la Figure 34 

 

FIGURE  33 : DECISION‐WAIT 2X1  

 

FIGURE  34 : IMPLEMENTATION  DU  DECISION‐WAIT 2X1 

I0 I1 ackin 

O0          ackin        O1  

O0  O1  O1  O0  

I1 

I0 

ackin 

O1 

O0 

Ackout 
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3.1.3.3  CONCLUSION   SUR   L’IMPLEMENTATION   DU   PROTOCOLE   2   PHASES   SUR  
FRONT  

Le protocole 2 phases sur front est difficile à implémenter. Il consomme beaucoup de 

ressources du FPGA. L’implémentation d’une porte à deux entrées requiert 2 PLBs complets. 

Cependant ce protocole présente des avantages vis‐à‐vis de la sécurité parce qu’il uti‐

lise le système de transitons pour coder ses données. Un ‘1’ logique est présenté soit par une 

transition montante soit par une transition descendante.  

La version multi‐styles du PLB est donc la suivante :  

 

FIGURE  35 : VERSION  MULTI‐STYLES DU PLB 

3.2 ASPECTS SECURITAIRES DU BLOC PROGRAMMABLE 

De nombreuses contre‐mesures ont été développées pour protéger les circuits contres 

les attaques dites matérielles. Les enjeux économiques ont rendus ce domaine tellement sen‐

sible que les systèmes de sécurité implémentés dans les circuits sont devenus des informations 

confidentielles. En effet,  les  industriels communiquent très peu sur  les moyens de protection 

développés  et  implémentés  dans  leurs  produits.  Toutefois,  les  concepts  proposés  dans  les 

laboratoires académiques publics sont proches de ceux développés dans l’industrie. 

  
  Out1 Out7 

Out3 Out5         

 

 

 

 

 

 

 

PLB 

I5  I4 I3    I2   I1   I0      

  Out6 Out0 Out6 Out8                    Out2   Out0 Out6  Out8         Out8  Out6 Out2 Out0                     Out8 Out6 Out0 Out2        

I’5 I’4 I’3    I’2  I’1 I’0     

Out0         Out1             Out2    Out3          Out4 Out9 Out5   Out6            Out7       Out8 
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Cette partie traite du deuxième objectif : « la sécurité du FPGA asynchrone». L’idée est 

de concevoir un FPGA asynchrone capable de  tester  les différentes contre‐mesures pour  les 

attaques en puissance, les attaques électromagnétiques et les attaques temporelles d’une part 

et,  d’autre  part,  d’évaluer  sa  résistance  contre  d’autres  types  d’attaques  telles  que  les  at‐

taques par injection de faute.  

Les  contre‐mesures  considérées  peuvent  être  classées  en  deux  sous  familles :  les 

contre‐mesures  matérielles  et  les  contre‐mesures  logiques.  La  première  famille  concerne 

l’architecture électrique des blocs programmables, et du réseau d’interconnexion (Switch‐box 

et Connection‐box) du  FPGA.  Les  contre‐mesures  logiques  concernent  les  techniques de  co‐

dage des données, la profondeur logique du circuit, ainsi que le placement et le routage sur le 

FPGA. 

3.2.1 LE CODAGE DES DONNEES  

En  technologie CMOS,  la dissipation de courant est dominée par  les pertes par con‐

sommation ou  aussi  appelé : « switching activity ». Ainsi,  la  consommation de  courant d’un 

circuit est fortement dépendante de l’activité produite par le changement des données sur les 

entrées du circuit. Dans le cas du codage simple rail, où un bit est codé sur un seul fil, ce phé‐

nomène est considéré comme le poids de Hamming des changements des états. 

Les attaques par analyse de courant DPA (T. Messerges, E. Dabbish, R. Sloan, 1999) (P. 

Kocher, J. Jaffe, B. Jun, 1999) ont évitées en cachant ou en réduisant les fuites d’informations 

dues à l’activité. Ces informations peuvent être supprimées ou au moins réduites en essayant 

de  rendre  la  consommation du  courant du  circuit  indépendante des données. Au niveau  lo‐

gique,  il  s’agit de  trouver une  technique pour annuler  la corrélation entre  les données et  la 

consommation  du  courant  (S.chari,  C.S.  Jutla,  J.R.  Rao  and  P.  Rohatgi,  1999).  Bien  que  ces 

techniques soient susceptibles de fournir un degré élevé de sécurité, elles impliquent souvent 

des  coûts  très  élevés  en  surface  (S. Moore,  R.  Andersona,  R. Mullinsa,  G.  Taylora  and  J. 

Fournier, 2003). 

Dans  le paragraphe présent,  la contre‐mesure présentée s’appuie sur  l’équilibrage de 

la consommation en courant au niveau de  la porte. En effet,  la  logique asynchrone possède 

des propriétés  intrinsèques particulièrement bien adaptées pour  faire  face aux attaques non 

intrusives et plus  spécialement aux attaques en courant. Parmi ces propriétés,  le codage de 

données en 1parmi n (D. Suzuki and M. Saeki, 2006) est une bonne solution. De manière plus 

générale le codage en m parmi n pourrait être utilisé, mais il s’avère que le codage en 1 parmi 

n est le plus utilisé car il est le plus approprié à la logique asynchrone.  

Plusieurs  alternatives  existent  également  au  niveau  logiciel,  pour  équilibrer  la  con‐

sommation en courant, cependant implémenter une solution au niveau matériel reste obliga‐

toire. Différents types de  logiques en technologie CMOS ont été proposés dans (K. Tiri and  I. 



    3.2 Aspects sécuritaires du bloc programmable 

 

Logique Programmable Asynchrone pour Systèmes Embarqués Sécurisés– Laboratoire TIMA  

Pa
ge
86
 

Verbauwhede,  2004).  Toutefois  cette  approche  de  très  bas  niveau  requiert  de modifier  les 

bibliothèques de portes standards. Cette approche est ainsi très coûteuse pour les utilisateurs 

de cellules standards ou de FPGAs. En conséquence, l’utilisation d’un codage de données équi‐

libré comme le 1 parmi n, combinée avec de la logique asynchrone a été proposée (S. Moore, 

R.  Andersona,  R. Mullinsa,  G.  Taylora  and  J.  Fournier,  2003),  (S. Moore,  R.  Andersona,  P. 

Cunningham, M.  Robert  and G.  Taylor,  2002)  et  (Z.  Yu  and  S.  Furber,  2003).  Simon Moore 

montre comment l’utilisation d’un codage des données de type 1 parmi n permet : 

 De réduire  les dépendances entre  les données manipulées et  le courant con‐

sommé. 

 De résister aux attaques par injection de fautes en utilisant l’état invalide (1 1) 

du  codage  de  données  pour  générer  des  alarmes  en  cas  de  détection  de 

fautes. 

 De disperser les dépendances temporelles. 

Ce codage garantit un poids de Hamming constant quelques soient les données mani‐

pulées. Le poids de Hamming étant le facteur logique le plus important sur l’origine des fuites 

d’information à travers le courant consommé. Un bit logique ‘1’ doit posséder le même poids 

de Hamming qu’un bit logique ‘0’, s’il est codé en double rail (‘0 1’ et ‘1 0’ respectivement). 

Ce type de codage associé au codage trois états présentés dans la section 3.1.1.1 per‐

met de maîtriser  le nombre de transitions  logiques dans une structure  indépendamment des 

données. Cela induit une consommation équilibrée du courant, indépendante de l’activité liée 

aux commutations. En partant d’un état invalide (00) vers un état valide (01) ou (10), une seule 

transition sur l’un des rails est effectuée.    

Malheureusement,  le codage en 1 parmi n n'est pas suffisant pour garantir une  indé‐

pendance totale de la consommation des données utilisées (D. Sokolov, J. Murphy , A. Bystrov 

and A.Yakovlev, 2004). Pour les circuits QDI 4 phases, l’insensibilité aux délais est assurée par 

l’utilisation d’un troisième code‐word ‘0 0’ (J. Sparso, 2006), qui sépare les données valides (cf. 

section  3.1.1).  Ce  comportement,  souvent  appelé  RTZ29,  a  deux  conséquences majeures  à 

l’égard de  la DPA  (K.  J. Kulikowski, M. Su, A. Smirnov, A. Taubin, Mark G. Karpovsky and D. 

MacDonald, 2005) : 

 Chaque porte va basculer d’un état invalide ‘0 0’ à un état de données valides 

’0 1’ ou  ‘1 0’, ce qui donne une  idée à un attaqueur  sur  l’état de  la porte à 

chaque transition. 

 La complexité du système en terme de nombre de transitions est réduite de n2 

à n, où n est le nombre de vecteurs d’entrées possibles. 

                                                            
29 Return to zero 
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Pour résoudre ce problème, il est crucial d’avoir des portes bien équilibrées, qui ne fa‐

vorisent pas ce genre de fuites. Dans le cadre de ce travail, les portes sont les PLB, les Connec‐

tion‐boxes et  les Switch‐boxes. Leurs designs doivent garantir des charges d’entrées égales et 

une consommation électrique unique pour chacune. Généralement ce travail est facile à faire 

aux niveaux portes, mais  il doit être appliqué  lors du placement et du routage. En effet, bien 

que  chaque bloc puisse avoir une  signature électrique  indépendante des données,  l’activité 

globale peut ne pas l’être. Un travail très important doit être achevé sur ces niveaux pour assu‐

rer un bon niveau de  résistance  contre  les  attaques par  canaux  cachés  et  spécialement  les 

attaques par analyse de courant. Dans la suite de ce chapitre tous ces problèmes sont exami‐

nés en détails afin de trouver des solutions convenables.  

Il est à noter qu’une autre contre mesure a été introduite par le protocole 2 phases sur 

front : le codage des données sous formes de transitions. Un bit logique ‘1’ peut être désigné 

par une transition montante comme par une transition descendante. Cela augmente  la résis‐

tance du circuit à la DPA parce qu’un attaquant doit trouver la différence entre la consomma‐

tion moyenne des deux transitions sur le fil 1 d’une part et sur le fil 2 d’une autre part.  

3.2.2 PROFONDEUR LOGIQUE – TEMPS DE PROPAGATION UNIQUE 

Pour éviter  toute dépendance  temporelle entre  les données manipulées et  le  temps 

d’exécution,  les  concepteurs doivent,  à  tous  les niveaux de  conception, éviter d’utiliser des 

fonctions, des blocs et des branchements qui dépendent directement des données, ou de  la 

clé dans le cas des algorithmes de cryptage. L’idée est soit d’uniformiser le temps de calcul de 

chaque fonction ou de rendre l’exécution des fonctions totalement aléatoire en rajoutant des 

instructions aléatoires afin de complexifier  l’analyse du temps d’exécution (J. F. Dhem, 1998) 

et (P. Kocher, 1996). 

Le temps de propagation des données dans un FPGA dépend de trois principaux  fac‐

teurs : le temps de propagation dans un PLB, le temps de propagation dans les Switch‐boxes et 

Connection‐boxes et finalement le délai induit par les fils du réseau d’interconnexion. Ce travail 

vise à uniformiser le temps de calcul des PLBs, quelque soit les données manipulées, en équili‐

brant  les chemins de propagations des entrées du PLB vers  les sorties. Ces chemins devront 

aussi être uniques pour tous types de fonctions  implémentées. Les autres facteurs  liés au ré‐

seau d’interconnexions, ont été  le sujet de thèse de S. Chaudhuri (S. Chaudhuri, 2009) effec‐

tuée dans le département ComElec à Telecom ParisTech. 
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La dernière version du Bloc programmable présentée dans  la section 3.1.3 est  la sui‐

vante :  

 

FIGURE  36 : DERNIERE VERSION DU  PLB NON EQUILIBREE 

Comme  le montre  la Figure 36, une dissymétrie existe entre  les deux premières en‐

trées et  les 4 dernières de chaque LUT6. Elle est considérée comme un défaut de sécurité, à 

cause du retard causé par les multiplexeurs sur les 4 entrées. Ce défaut est une source de fuite 

d’informations, qui peut être exploitée par un attaquant pour réaliser des attaques par ana‐

lyses de temps. 

L’ajout  de  deux multiplexeurs  sur  les  deux  premières  entrées,  peut  éventuellement 

corriger  ce problème.  Le premier multiplexeur  sera  connecté à une entrée extérieure d’une 

part et à  la sortie de  la LUT6 concernée (cf. Figure 37). Outre  l’équilibrage du délai, ce multi‐

plexeur ajoute plus de flexibilité au niveau de la connexion du PLB au réseau d’interconnexion 

du FPGA. Le deuxième multiplexeur sera aussi connecté à une entrée extérieure d’une part, et 

à la sortie Out5 dans le cas du couple des LUT6 de droite (cf. Figure 37). Celui‐ci permettra de 

concaténer les LUT6 pour implémenter des fonctions à plus de 3 entrées.  

  Out1  Out7 

   Out6 Out0  Out6 Out8                    Out2  Out0 Out6 Out8          Out8   Out6  Out2 Out0                    Out8 Out6  Out0 Out2        

Out3 Out5         

I’5 I’4 I’3    I’2  I’1  I’0     I5  I4 I3     I2   I1   I0      
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FIGURE  37 : VERSION  DE L’ARCHITECTURE  DU PLB EQUILIBREE 

Cette nouvelle architecture, est équilibrée au niveau logique. Les charges de toutes les 

entrées sont  identiques ainsi que  le temps de propagation de chaque entrées vers  les sorties 

du PLB. Pour conserver cet avantage, il faut bien penser à équilibrer l’architecture électrique et 

les  fils à  l’intérieure du PLB, et bien dimensionner  les  transistors de  ce dernier  (ces aspects 

seront étudiés dans le chapitre suivant). 

Une amélioration de cette architecture peut être faite au niveau du nombre de sorties 

du PLB. En fait d’après ce qui a été présenté en 4 phases et 2 phases (section 3.1.1, 3.1.2 et 

3.1.3), les sorties Out1 et Out3 ne sont jamais utilisées en même temps. Il est de même pour les 

sorties Out5/Out7 et les sorties Out4/Out9. Avec cette hypothèse, le nombre de sorties du PLB 

peut être réduit de 10 à 7 en ajoutant 3 multiplexeurs comme  le montre  la Figure 38. Noter 

que les sorties ‘Out1, Out3, Out4, Out9, Out5, Out7’ sont maintenant dans cette figure nommées 

‘O1, O3, O4, O9, O5, O7’. Le  terme « Outi » est conservé pour  les  sorties  réelles du PLB. Cette 

réduction  ajoutera  3  points  de  programmation  mais  simplifiera  la  complexité  du  réseau 

d’interconnexion du FPGA. 

      Out6  Out3  Out6 Out0  Out6 Out8    Out8 Out3 Out2 Out0 Out6 Out8      Out0 Out5 Out8 Out6  Out2 Out0    Out2 Out5 Out8  Out6 Out0 Out2       

   I5   I4   I3   I2   I1    I0   I’5    I’4   I’3   I’2  I’1  I’0      

Out0              Out1         Out2  Out3        Out4    Out9      Out5   Out6            Out7          Out8 

Out1 Out7     Out3 Out5        
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FIGURE  38 : VERSION  FINALE DU PLB EQUILIBRE 

3.2.3 LOGIQUE ASYNCHRONE 

Le fait d’utiliser la logique asynchrone, et spécialement la famille des circuits QDI, a des 

effets positifs en termes de sécurité et de résistance du bloc programmable. 

En effet, l’absence de signal d’horloge signifie que les attaques par injection de fautes 

basées sur le signal d’horloge sont évitées. En outre, les attaques DPA et SPA, en l’absence du 

signal d’horloge vont devenir plus difficiles à réaliser. Son absence rend plus difficile voire très 

difficile la synchronisation de la DPA et la SPA. 

Enfin  l’absence de  l’horloge et  la communication des blocs entre eux permettent de 

répartir  la consommation au cours du temps au  lieu d’avoir un pic de consommation comme 

dans le cas du synchrone. De ce fait, les circuits asynchrones ont une consommation plus lisse 

que celle des circuits synchrones. Cela diminue aussi  l’émission électromagnétique du circuit. 

I’5    I’4   I’3   I’2   I’1  I’0     I5    I4   I3    I2   I1   I0      

  O3 O5        O1    O7        

Out0                              Out2        Out1     Out3    Out4         Out6                             Out8 

   O1   O3      O4    O9        O5  O7        

O1                               O3          O5                                               O7                O4                   O9     

Out0 Out5  Out8 Out6  Out2 Out0    Out2 Out5 Out8  Out6 Out0 Out2        Out6 Out3  Out6 Out0  Out6 Out8    Out8 Out3 Out2  Out0 Out6 Out8       
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Cela devrait rendre  les attaques par analyse de courant et du champ électromagnétique plus 

difficiles à effectuer. 

Un autre bénéfice s’ajoute au compte de la logique asynchrone : la tolérance aux varia‐

tions des paramètres de l’environnement. Les circuits QDI s’adapte bien aux variations de ten‐

sion, température, etc. Cela signifie qu’ils tolèrent plusieurs formes d’injection de fautes (po‐

wer glitches, thermal gradients, etc.) (Y. Monnet, M. Renaudin and R. Leveugle, 2006). 

3.3 ASPECTS SECURITAIRES – RESEAU D’INTERCONNEXION 

3.3.1 PLACEMENT ET ROUTAGE SECURISE 

Bien que le placement et routage joue un rôle très important au niveau de la sécurité 

du FPGA,  ils n’ont pas été  traités dans  le cadre de cette  thèse. Une partie a été  faite par S. 

Chaudhuri  dans  le  cadre  de  sa  thèse  (S.  Chaudhuri,  2009).  Cette  partie  concerne  le  réseau 

d’interconnexion : Switch‐boxes + Connection‐boxes ainsi que  le  routage. Au niveau  Logiciel, 

l’auteur a utilisé  le  logiciel de placement et routage VPR  (V. Betz and  J. Rose, 1997). Celui‐ci 

prend une netlist VHDL en entrée et  génère  le bitstream pour placer et  router  sur  le  FPGA 

asynchrone.  Concernant  l’aspect matériel,  l’auteur  a montré  dans  son manuscrit  qu’il  a  pu 

équilibrer électriquement  les Connection‐boxes et  les Switch‐boxes pour garder une consom‐

mation équilibrée en courant.  Il a aussi présenté une solution pour que  le  routage n’induise 

pas de variations de délai sur  le chemin des données, notamment entre  les rails d’un mot  lo‐

gique.  

Cependant  un  algorithme  de  tech‐mapping  a  été  développé  dans  le  cadre  de  cette 

thèse, permettant d’implémenter d’une manière  sécurisée,  les  fonctions  sur  le FPGA.  Il  sera 

présenté  en détails dans  ce manuscrit dans  le  chapitre Chapitre  5.  L’algorithme permet de 

générer une netlist en VHDL qui respecte bien  l’équilibrage  logique ainsi qu’électrique du cir‐

cuit. Cette netlist peut ensuite être utilisée par  l’outil VPR pour achever  le placement & rou‐

tage sur le FPGA fabriqué. Il reste à noter que le logiciel VPR ne respecte pas les contraintes de 

placement sécurisé. 

3.4 CONCLUSION  

Ce  chapitre a présenté  les protocoles de  communications 4 phases et 2 phases.  Il a 

aussi  présenté  les  spécifications  du  bloc  programmable  du  FPGA  asynchrone.  Le  réseau 

d’interconnexion a fait l’objet d’une autre thèse, ses caractéristiques ont été présentées dans 

(S. Chaudhuri, 2009). Parmi  les éléments de spécification,  la problématique de  la sécurité est 

présentée  et  étudiée.  Il  s’agit  notamment  d’analyser  les  critères  et  les  contre‐mesures  qui 

permettront  d’une  part  de  durcir  l’architecture  du  FPGA  et  de  la  rendre  résistante  aux  at‐
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taques par canaux cachés et, d’autre part, de  lui assurer un certain niveau de flexibilité pour 

implémenter plusieurs  types de protocoles de communication  (4 phases et 2 phases) et plu‐

sieurs codages de données : 1 parmi n, double rail LEDR. 

Les contre‐mesures ont été classées en deux types :  

 Contre‐mesures matérielles qui concernent l’équilibrage électrique du bloc program‐

mable du FPGA. 

 Contre‐mesures logiques qui concernent les techniques de codage de données, la pro‐

fondeur logique. 

L’architecture logique proposée pour le PLB possède 12 entrée et 7 sorties. Elle est op‐

timisée pour une architecture multi‐style. Elle contient 4 LUT6 dont  les entrées et  les sorties 

sont  connectées  d’une manière  spécifique  pour  assurer  la  flexibilité  de  l’ensemble  tout  en 

étant sécurisé. Elle contient aussi de  la  logique combinatoire qui  implémente une partie des 

protocoles de communication. L’architecture proposée est équilibrée  logiquement et électri‐

quement afin de garantir une  indépendance des données vis‐à‐vis de  la consommation et du 

temps de calcul.  
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Chapitre 4.                                     
CONCEPTION  D’UN  FPGA 
ASYNCRHONE  POUR  LA 
SÉCURITÉ 

 

e  chapitre  précédent  a  détaillé  les  caractéristiques  du  bloc  programmable 

asynchrone en termes de  taille, nombre d’entrées et de sorties,   nombre de 

points  de  programmation  etc.  Il  a  aussi  identifié  les  différentes  contre‐

mesures logiques et matérielles nécessaires pour avoir un FPGA asynchrone sécurisé. 

Dans cette optique, ce chapitre sera divisé en trois parties principales : 

 La  première  présente  l’architecture  logique  détaillée  du  bloc  programmable 

PLB.  

 La deuxième partie définie l’architecture électrique du PLB. Une brève explica‐

tion sur le dimensionnement des transistors sera aussi présentée.  

 Finalement  la  troisième  partie montre  le  Layout  full  custom  de  chaque  élé‐

ment du PLB.  

L 
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Logique Programmable Asynchrone pour Systèmes Embarqués Sécurisés– Laboratoire TIMA  

Pa
ge
94
 

Les différentes parties mettront en évidence l’effort qui a été fait aussi bien au niveau 

logique qu’au niveau électrique pour sécuriser le FPGA asynchrone. 

4.1 ARCHITECTURE LOGIQUE 

4.1.1 TECHNIQUE DE MEMORISATION 

Le  C‐élément  est  une  cellule  très  importante  dans  la  conception  des  circuits  asyn‐

chrones.  Cette  porte  est  une  fonction  qui  copie  les  entrées  sur  la  sortie  lorsqu’elles  sont 

égales, et maintient la valeur de la sortie si les entrées sont différentes. Cela bien évidemment 

nécessite  une  technique  spéciale  d’implémentation  dans  le  FPGA  d’un  point mémoire,  qui 

assure ce comportement.  

Cette  technique dépend  fortement de  l’architecture du bloc primitif de programma‐

tion  (dans  le cas de ce  travail ce bloc primitif est  la LUT6).   Dans  le cas d’une architecture à 

base de multiplexeurs  (cf. Figure 39),  les entrées de  la  LUT  sont  connectées aux entrées de 

sélection des multiplexeurs.  Les points de programmation de  la  LUT  sont  les points de mé‐

moire de la SRAM. Selon les entrées manipulées, le point de mémoire correspondant est pro‐

pagé  à  la  sortie  (P.  Chow,  S. Ong  Seo,  J. ROse,  K.  Chung, G.  Paéz‐Monzon  and  I.  Rahardja, 

1999).  Pour  concevoir  une  LUT  à  « n »  entrées,  « ݊ ൅ 
௡

ଶ
൅ 

௡

ସ
൅ ൅ڮ  1 ൌ  2௡ െ 1 »  multi‐

plexeurs sont nécessaires (L. Fesquet, M. Renaudin, 2005). La notation LUTn signifie que la LUT 

possède n entrées. 

 

FIGURE  39 : ARCHITECTURE  A BASE DE  MULTIPLEXEURS D’UNE  LUT A N‐ENTREES 

SR
A
M
 

In     In‐1        I1 
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Afin d’être compatible avec  la  logique asynchrone et en particulier  les portes Muller, 

une LUT doit être capable d’implémenter un point mémoire. La Figure 40 montre un exemple 

d’architecture supportant une mémorisation à sa sortie. En effet, un rebouclage « interne » au 

niveau de la sortie est ajouté. Ce rebouclage interne est commandé par un multiplexeur Mux2. 

Selon  la  fonction à calculer,  le point de mémoire est  requis ou non. Ainsi  il est possible soit 

d’utilisé  la dernière entrée « R » de  la LUT3, soit d’activer  la mémorisation. La mémorisation 

est commandée par un bit de sélection « M » : si « M » est égal à ‘0’ la mémorisation est acti‐

vée, sinon (« M » = ‘1’) le mode de fonctionnement de la LUT repasse en mode normal. 

Cette structure possède plusieurs avantages : 

 Elle a un faible coût : elle requiert un seul multiplexeur, donc un seul point de 

programmation. Dans  le  cas d’une  LUT6,  il  s’agit d’ajouter un point de pro‐

grammation sur les 64 existants. 

 La mémorisation est programmable,  la LUT peut  fonctionner avec ou sans  la 

mémorisation. 

 Par ailleurs le coût induit en vitesse est très bas (L. Fesquet, M. Renaudin, 2005). 

 

FIGURE  40 : ARCHITECTURE  A BASE DE  MULTIPLEXEURS D’UNE  LUT A 3‐ENTREES 

La LUT3 de  la Figure 40 permet d’implémenter une porte Muller à 2 entrées. Pour  le 

faire le point de programmation « M » est activé (M=1), donc R n’est plus utilisée et les entrées 

de la porte Muller sont : P et Q. Quant à la mémorisation, elle est assurée par le multiplexeur 

Mux2 à la sortie.  
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D’une manière générale une LUTn permet d’implémenter une fonction à n‐1 entrées + 

1 mémorisation. 

4.1.2 CHAINE DE PROGRAMMATION ASYNCHRONE 

La  structure  à  base  de multiplexeurs  souffre  d’un  inconvénient majeur  qui  est  un 

temps  de  propagations  non  équilibré.  Ce  problème  devient  inacceptable,  lorsqu’il  s’agit  de 

sécurisé  l’architecture. En effet,  le temps de propagation d’un point de programmation de  la 

SRAM vers la sortie n’est pas constant. Il dépend de l’entrée activée. Dans le cas de la LUT3 (cf. 

Figure 40) un point de programmation prend plus de temps pour atteindre la sortie après une 

permutation de  l’entrée « P », alors qu’il est plus rapide si Q a changé de valeur. Cela signifie 

un temps de calcul dépendant des données qui compromet  la sécurité de  la LUT3 et  la rend 

une cible facile pour  les attaques temporelles. L’architecture adoptée – dans  la suite du cha‐

pitre – est une architecture basée sur le même principe, mais qui est équilibrée (cf. Figure 41). 

 

FIGURE  41 : ARCHITECTURE  A BASE DE  MULTIPLEXE D’UNE  LUT A N‐ENTREES 
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4.1.2.1  FIFO  ASYNCHRONE  

La mémoire  de  programmation  est  une  FIFO  asynchrone.  Cette  FIFO  est  constituée 

d’une suite de Full‐Buffer asynchrone à base de portes de Muller et de XNOR qui communi‐

quent entre elles en utilisant  le protocole 4 phases  (cf. Figure 42). L’utilisation de  la  logique 

asynchrone et du protocole 4 phases n’est pas  ici  lié au  fait que  le FPGA cible de  la  logique 

asynchrone.  Une  FIFO  synchrone  normale  aurait  suffit.  Par  contre,  l’utilisation  d’une  FIFO 

asynchrone augmente  la  résistance du FPGA  car  les propriétés  intrinsèques de  l’asynchrone 

bénéficie  à  la  sécurité  notamment  en  supportant mieux  les  variations  de  l’environnement 

(température, tension, etc.). Chaque LUT6 contient une chaine de 64 Full‐Buffers en séries. 

 

FIGURE  42 : ARCHITECTURE  DE LA MEMOIRE DE  PROGRAMMATION 

4.1.2.2  RESET:  CIRCUIT  BOUCHON  

Le circuit « bouchon » de  la Figure 43 permet de mettre tous  les bits de  la chaine de 

programmation à  (0,0), et d’éviter une mauvaise  initialisation  (cas  interdit :  (1,1))  (cf. section 

3.1.1) après le démarrage. Elle permet d’effacer une configuration existante pour la remplacer 

par une autre. Pour initialiser, le signal « Init » et les entrées de  la Fifo Dfalse et Dtrue sont mis à 

zéro pendant un temps suffisant, pour que les couples (0,0) aux entrées se propagent tout au 

long de la chaine. Cela correspond à un RESET de la FIFO. Si un état interdit apparait à la mise 

sous tension, il sera effacé pendant cette phase et remplacé par (0,0). 

Pendant  la phase de programmation de  la  chaîne,  le  signal « Init »  et mis  à  1. Cela 

permet de propager à partir des entrées les bonnes valeurs de configuration du FPGA. 

Full‐buffer 
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FIGURE  43 : CIRCUIT ‘BOUCHON’, POUR INITIALISER LA  FIFO ASYNCHRONE 

4.1.3 BLOC PROGRAMMABLE DE BASE – LUT6 

Une LUT est  le cœur programmable du FPGA. Elle peut être considérée comme une 

table de vérité. Elle est composée d’une partie mémoire qui contient les bits de configuration 

et d’une partie décodeur (cf. Figure 41). Une LUT à base de multiplexeurs est présentée précé‐

demment (cf. Figure 44). D’un point de vue sécurité, cette structure présente plusieurs incon‐

vénients : 

 Capacités d’entrées non‐équilibrées :  La  capacité  vue par  l’entrée A est plus 

grande que celle de C. Electriquement parlant, cela signifie que la consomma‐

tion du courant de la LUT dépend de la permutation des entrées. 

 Variation de temps : la profondeur logique traversée par les données est diffé‐

rente selon l’activité des entrées. Cette profondeur non constante entraine un 

temps  de  calcul  dépendant  des  entrées manipulées.  En  d’autre  terme,  les 

courbes de courant sont différentes selon l’activité des entrées ce qui n’est pas 

désirable pour la sécurité du circuit. 

Dans  le  cadre  de  ce  travail,  une  nouvelle  architecture  est  proposée.  Le  but  est 

d’obtenir une architecture qui préserve  les bénéfices des contre‐mesures  logiques déjà  intro‐

duit dans  le chapitre Chapitre 3. Cette architecture est électriquement équilibrée, et possède 

des  capacités d’entrées  égales pour  toutes  les  entrées. Une  profondeur  logique unique  est 

imposée entre  les bits de  configuration et  la  sortie de  la  LUT. De plus,  tous  les  chemins de 

données dans  le décodeur sont équilibrés pour éviter  les variations de temps de calcul. Cela 

est fait d’une part en utilisant une matrice de switches entre les bits de configuration et la sor‐

tie de la LUT et, d’autre part, en bien dimensionnant  les transistors du décodeur comme cela 

est présenté dans la suite. 
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FIGURE  44 : LUT A BASE DE  MULTIPLEXEURS 

4.1.3.1  Problèmes  liés  aux  aléas  

Afin d’éviter  le fonctionnement défectueux, un circuit asynchrone doit être sans aléa 

(J. Sparso, 2006). Pour respecter cette contrainte dans le FPGA asynchrone, une bonne coordi‐

nation entre les bits de configuration et les combinaisons des entrées du décodeur est néces‐

saire. 

 La Figure 45 présente l’architecture finale adoptée de la LUT6. Les sorties du décodeur 

dec0, dec1, …, deci, dec63 commandent le réseau d’interrupteurs. Chaque interrupteur est con‐

necté à un Full‐Buffer et donc à un point de configuration (cf. Figure 42). Il permet de propager 

le bit de configuration auquel il est connecté vers la sortie de la LUT6.  

Les  interrupteurs ne sont rien d’autres que des transmission‐gates qui relient  les bits 

de configurations à l’unique sortie de la LUT6. Ces  interrupteurs sont mutuellement exclusifs, 

au sens où un et un seul à la fois peut être fermé lorsque tous les autres sont ouverts. Ainsi un 

seul bit de configuration se propage vers la sortie.  
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FIGURE  45 : ARCHITECTURE  LOGIQUE D’UNE LUT EQUILIBREE 

La Figure 46 présente  l’architecture  logique du décodeur 6 ՜ 64. Ce circuit se charge 

de décoder les 6 entrées de la LUT6 pour donner accès au bit de configuration souhaité. Tout 

d’abord les 6 entrées sont doublées. Dans cette étape, le décodeur génère à partir de chaque 

entrée, deux signaux. Le premier correspond à l’entrée elle‐même, il a les mêmes valeurs que 

celle‐ci. Le deuxième est son complémentaire (cf. Figure 46). La deuxième étape est gérée par 

un bloc combinatoire qui permet d’activer un interrupteur à la fois. En effet, selon la combinai‐

son des bits des 6 entrées, un interrupteur correspondant est fermé. Ce dernier va permettre 

le transfert du bit de configuration vers la sortie de la LUT6.  
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FIGURE  46 : ARCHITECTURE  LOGIQUE DU DECODEUR 6՜64 

Dans  le décodeur, à  l’issue de  l’entré A par exemple, se  trouve 2  fils. Sur  le premier 

existe, comme le montre la Figure 46, un inverseur. Il permet de générer le complémentaire de 

A. Sur le deuxième fil, existe deux inverseurs en séries. La raison pour laquelle, ces deux inver‐

seurs sont ajoutés est principalement pour équilibrer  les délais sur  les deux  fils. Ce point est 

très  important  pour  garantir  une  bonne  résistance  du  FPGA  aux  attaques  temporelles.  En 

outre, ceci n’est pas le seul avantage que gagne le FPGA ; en effet le fait de propager chaque 

entrées avec son complémentaire, crée à l’intérieure de la LUT6, un codage 1 parmi 2 des don‐

nées. Cela est d’une très grande importance pour plusieurs raisons : 

 Il ajoute plus de symétrie électrique à la consommation de la LUT. 

 Il tolère l’utilisation du simple rail aux entrées de la LUT6. Ce qui est le cas pour 

certains protocoles de communication. 

 Il  permet  d’évaluer  la  résistance  du  codage  simple  rail  implémenté  sur  ces 

LUT6. 

Pour conclure, la LUT6, constitue le bloc programmable de base du FPGA asynchrone. 

Elle possède 6 entrées et une sortie. Elle est construite à partir d’une mémoire asynchrone de 

Les 6 entrées de la LUT6 

dec0 
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n
‐1 
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type  FIFO  et  d’un  décodeur.  Ces  deux  blocs  sont  équilibrés  logiquement  et  électriquement 

comme cela a été présenté précédemment. 

4.1.4 LE « LOGIC‐ELEMENT » :   ‘LE’ 

Le Logic Element  ‘LE ‘ peut être considéré comme le générateur de fonctions du FPGA. 

Avec 6 entrées et 4 sorties,  il est constitué de deux LUT6 connectées par un multiplexeur (cf. 

Figure 47 ) et une porte XNOR. A  l’intérieure du ‘LE’,  les entrées des deux LUT6 sont connec‐

tées à des multiplexeurs comme  il a été recommandé dans  le chapitre précédent. Chacun de 

ces 12 multiplexeurs est nommé MkIlOutm. Dans cette nomenclature, chaque terme signifie : 

 « Mk »  correspond  au  numéro  du  multiplexeur  dans  le  PLB,  avec  ݇  א
ሼ0,1,2,3, … ,11ሽ,  

 « Il » est  le nom de  la première entrée du multiplexeur, elle connectée direc‐

tement au réseau d’interconnexion du FPGA, avec ݈  א ሼ0,1,2,3,4,5ሽ,   

 « Outm » est la deuxième entrée du multiplexeur ; et aussi une sortie d’une des 

4 LUT6 du PLB (cf. Figure 48). 

Chacun de ces multiplexeurs permet de choisir entre deux options : 

 La première est de connecter la LUT6 à une entrée primaire externe, venant du 

réseau d’interconnexion du FPGA. 

 La deuxième est le rebouclage d’un signal interne du PLB à l’entrée de la LUT6. 

Cela réalise l’effet mémorisation dont les circuits asynchrones ont besoin. 
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FIGURE  47 : ARCHITECTURE DU  LOGIC ELEMENT ‘LE’ 

Les rebouclages Out5, Out6 et Out8 proviennent du deuxième Logic Element du même 

PLB.  

Tous ces rebouclages au niveau des entrées donnent ‐ comme il a été montré dans le 

chapitre précédent – plus de  flexibilité en  lui permettant d’implémenter des  fonctions com‐

plexes. Pour assurer ce comportement, chaque multiplexeur est contrôlé par un bit de sélec‐

tion programmable Sk : si Sk est configuré à ‘0’, le rebouclage s’active. Dans le cas contraire une 

entrée primaire est utilisée, et donc c’est un  signal externe qui  se connecte à  l’entrée de  la 

LUT6 concernée. 

Un  ‘LE‘ est ainsi capable d’implémenter une fonction à 6 entrées simple rail, ce qui est 

l’équivalent d’une fonction à 2 entrées en double rails (en prenant en considération  le signal 

d’acquittement et  la mémorisation de  la  sortie). Cette  implémentation nécessite  l’utilisation 

des sorties Out0 et Out6. Dans ce cas, la sortie Out1 sert à calculer le signal d’acquittement.  

Un  ‘LE‘ est aussi capable d’implémenter des fonctions à 3 entrées double rails. Dans ce 

cas, c’est la sortie Out1 du premier  ‘LE‘ du PLB (cf. Figure 48) qui supporte le premier rail de la 

fonction. La même sortie correspondante du deuxième    ‘LE‘ supporte alors  l’implémentation 

du deuxième rail de la fonction à 3 entrées double rails. 

    I5         I4        I3         I2       I1      I0    

Out0          Out1           Out2        Out3
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Les équations des sorties s’écrivent :  

Out0 = LUT ( [Out0 / ܫ଴ ],[ Out2 / ܫଵ ],[ Out6 / ܫଶ ],[ Out8 / ܫଷ ],],[ Out5 / ܫସ ], ],[ Out0 / ܫହ ]) 

Out2 = LUT ( [Out2 / ܫ଴ ],[ Out0 / ܫଵ ],[ Out6 / ܫଶ ],[ Out8 / ܫଷ ],],[ Out5 / ܫସ ], ],[ Out2 / ܫହ ]) 

Out3 = ݂ ( [Out0 / Out2], Out3) 

ଵݐݑܱ  ൌ  ଴ݐݑܱ  ْ  ଶതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതݐݑܱ

Aussi, est‐il important de mentionner que les multiplexeurs aux entrées, permettent ‐ 

outre la mémorisation ‐ de cascader des fonctions à plus de 6 entrées. 

4.1.5 LE « PROGRAMMABLE LOGIC BLOC » – PLB 

L’architecture de  la Figure 48 présente  le PLB comme  il a était défini précédemment. 

C’est une architecture symétrique. Les symétries capacitives des entrées sont bien respectées, 

ainsi que l’équilibre des profondeurs logiques.  

 

FIGURE  48 : ARCHITECTURE DU  PROGRAMMABLE  LOGIC BLOC PLB 
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4.1.6 LA « SWITSH-BOX »  & LA « CONNECTION-BOX »  

Ces deux blocs ont été développés au sein du Laboratoire COMELEC de Telecom Paris‐

Tech dans le cadre de la thèse de Sumantha Chaudhuri. Dans son manuscrit, l’auteur utilise la 

technique de paire  torsadée  (S. Chaudhuri, 2009).  La paire  torsadée est une  contre‐mesure 

contre la fuite d’information via l’émission électromagnétique. La Figure 49 montre l’avantage 

de l’utilisation d’une paire de fils torsadés sur l’utilisation d’un routage parallèle traditionnel. 

En effet,  la paire  torsadée peut être considérée  comme une  succession de  rayonne‐

ments  élémentaires  qui  s’opposent  (cf.  Figure  49).  Ces  émissions  s’opposent  ainsi,  et 

s’annulent. En outre, l’autre avantage de la paire torsadée est la réduction de l’effet cross‐talk.  

Dans la Figure 49, les deux signes ٖ et ْ , indiquent deux sens de champs opposés. 

 

FIGURE  49 : A DROITE, LE CHAMP  ELECTROMAGNETIQUE DANS UNE PAIRE  TORSADEE ET  DANS UNE 

PAIRE  PARALLELE ‐ A GAUCHE DEUX FILS  EQUITEMPORELS GENERES  PAR UNE  SWITCH‐BOX A  PAIRE TORSADEE. 

L’auteur a présenté deux types de Switch‐Box, basés sur le principe de paires de torsa‐

dées : 

 La « Twist on turn switch box » :  l’idée est que chaque paire d’un signal n‐rail 

sort de la Switch‐box torsadée, si elle change de direction. 

 La « Twist always switch box » : Dans ce cas une paire de fils est toujours twis‐

tée à la sortie de la Switch‐box (cf. Figure 50). 



    4.2 Architecture électrique 
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FIGURE  50 : A DROITE: TWIST‐ON‐TURN. A GAUCHE : TWIST‐ALWAYS . 

Pour plus d’information voir (S. Chaudhuri, 2009). 

4.2 ARCHITECTURE ELECTRIQUE  

Cette partie présente l’architecture électrique au niveau transistor des différents blocs 

constituant le FPGA asynchrone. Tous les transistors ont été dimensionnés manuellement, en 

utilisant  la méthode « logical effort » (I. Sutherland, B. Sproull and D. Harris, 1999), pour res‐

pecter toutes  les contraintes électriques détaillées précédemment dans  le manuscrit et pour 

équilibrer la consommation et le temps de calcul du FPGA. A savoir que la conception du PLB 

est Full custom, tandis que  la partie  interconnexion est basée sur des cellules standard de ST 

avec un routage manuel pour équilibrer le réseau d’interconnexion. La technologie utilisée est 

la CMOS 65 nm de ST Microelectronics. 

4.2.1 CHAINE DE PROGRAMMATION ASYNCHRONE 

Une LUT6, contient 64 points de programmation. Donc il lui faut 64 Full Buffer, avec un 

nombre total de transistors = 2304 dont 10 pour le circuit bouchon (cf. Figure 51 & Figure 52).  

Le dimensionnement de ces transistors prend en compte principalement les performances du 

circuit. Les résultats du test sont présentés dans le chapitre suivant. La Figure 51 présente un 

Half‐Buffer. Pour faire un Full Buffer asynchrone,  il suffit de mettre deux Half‐Buffer en série. 

Le premier  sera chargé de  stocker un bit de programmation en double  rail.  Le  rôle du deu‐

xième est plutôt d’assurer  le bon fonctionnement du protocole 4 phases dans  la chaine com‐

plète, en stockant des bits (0,0). 
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FIGURE  51 : ARCHITECTURE ELECTRIQUE  DU  HALF BUFFER ASYNCHRONE 

 



    4.2 Architecture électrique 
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FIGURE  52 : ARCHITECTURE ELECTRIQUE  DU  CIRCUIT BOUCHON 

4.2.2 BLOC PROGRAMMABLE DE BASE – LUT6 

La Figure 53 présente  la première entrée du décodeur de  la LUT6. Ce décodeur pos‐

sède 6 entrées identiques. Les dimensions des 3 inverseurs sur les deux signaux générés à par‐

tir de chaque entrée garantie deux choses : la première est un délai identique sur les deux fils, 

et la deuxième est la symétrie capacitive de toutes les entrées de la LUT6. 
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FIGURE  53 : ARCHITECTURE ELECTRIQUE D’UNE  DES 6 ENTREES  DU  DECODEUR  DE LA  LUT6 

   



    4.3 Le Layout Du FPGA 
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4 .3 LE LAYOUT DU FPGA 

Cette  partie  présente  le  LAYOUT  de  principaux  sous‐blocs  du  PLB  asynchrone.  Le 

LAYOUT  de  ces  sous‐blocs  est  également  Full  Custom.  Les  lignes  de métal  à  l’intérieur  de 

chaque partie sont équilibrées de façon à avoir une même longueur de chemin pour toutes les 

données.  

 

FIGURE  54 : LAYOUT DU FULL BUFFER  ASYNCHRONE 

Les  photographies  d'écran  suivantes  correspondent  toutes  à  un  bloc  programmable 

PLB. Chacune d'entre elles correspond à un niveau de métallisation. Le but est de mettre en 

évidence les efforts qui ont été faits pour équilibrer les longueurs des interconnexions (même 

si ce n'est pas complètement évident sur un seul niveau de métal) et de montrer  la symétrie 

des sous‐circuits constituant le PLB. 
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FIGURE  55 : LAYOUT DU PLB – NIVEAU METAL 2 

 

FIGURE  56 : LAYOUT DU PLB –NIVEAU  METAL 3 
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FIGURE  57 : LAYOUT DU PLB COMPLET. 
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4 .3.1 LE FPGA ASYNCHRONE :  LAYOUT ET DIE VIEW 

Le prototype  fabriqué est de taille 3x3.  Il comporte donc 9 PLBs.  Il a été  fabriqué en 

utilisant  la  technologie  CMOS  65  nm  de  ST  Microelectronics.  Le  FPGA  possède  36  En‐

trées/Sorties reparties sur les quatre côtés. Il occupe une surface de 1111.6 ݉ߤ x 947.6 ݉ߤ et 

contient environ 200,000 transistors. 

 

FIGURE  58 : LAYOUT DU FPGA  ASYNCHRONE 

4.4 CONCLUSION  

Dans cette partie, l’architecture électrique du PLB a été présentée. C’est une architec‐

ture qui a été  implanté en full custom (heureusement qu’un FPGA est une répétition de mo‐

tifs !) afin de garantir un équilibrage optimal. Le circuit de programmation du FPGA est consti‐

tué d’une  FIFO  asynchrone  commandée par un décodeur bien  spécifique.  L’utilisation de  la 

logique asynchrone pour programmer  le FPGA n’est pas  lié à  la nature asynchrone du FPGA, 

mais a été  faite pour des  raisons de robustesse, notamment parce qu’elle procure au circuit 

une meilleure résistance aux variations de température, de tension, etc. 



    4.4 Conclusion 
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Le prototype a été  fabriqué en  technologie CMOS 65 nm de ST Microelectronics. Les 

transistors ont été dimensionnés avec la méthode dite Logical effort pour garantir un temps de 

propagation constant. Enfin les sous blocs ainsi que les fils d’interconnexion ont tous été équi‐

librés manuellement dans ce même but 
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Chapitre 5.                                     
RÉSULTATS 
EXPÉRIMENTAUX  – TESTS 
ET VALIDATION 

près avoir présenté dans les chapitres précédents les spécifications du FPGA 

asynchrone sécurisé, ainsi que son architecture électrique correspondante, 

ce chapitre traitera du test et de la validation de cette architecture sur deux 

plans :    fonctionnelle  et  sécuritaire.  Le  premier  étant  pour  vérifier  si  le  FPGA  permet 

d’implémenter  et  d’exécuter  avec  succès  une  fonction  donnée.  Le  deuxième  sert  à  valider 

l’aspect  sécuritaire  du  FPGA.  Les  tests  préliminaires  sont  faits  en  utilisant  les  simulateurs 

d’ELDO et CADENCE. Ensuite un test de validation est réalisé sur le prototype après fabrication.  

Dans la suite du chapitre le taux de remplissage est un critère qui a été défini pour éva‐

luer le taux d’utilisation des ressources programmable dans le FPGA.  

݁݃ܽݏݏ݈݅݌݉݁ݎ ݁݀ ݔݑܽݐ ൌ
ܿ݋݈ܾ ݊ݑᇱ݀ ݏé݁ݏ݈݅݅ݐݑ ݏé݁ݎݐᇱ݁݊݀ ݁ݎܾ݉݋݊

ݏé݁ݎݐԢ݁݊݀ ݈݁ܽݐ݋ݐ ݁ݎܾ݉݋݊

A
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La Figure 59 présente l’architecture finale du bloc programmable du FPGA. Il a été dé‐

montré  précédemment  que  cette  architecture  est  capable  d’implémenter  une  fonction  qui 

possède maximum 7 variables en entrées dont une sert à la mémorisation.  

Soit le cas d’un additionneur complet 2 bits double rails QDI. Ses équations de sorties 

s’écrivent : 

଴ݐݑܱ_ܣܨ ൌ   ଵ݂ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ଴ݐݑܱ_ܣܨ
ିଵሻ 

ଵݐݑܱ_ܣܨ ൌ   ଶ݂ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ଵݐݑܱ_ܣܨ
ିଵሻ 

଴ܥ_ܣܨ  ൌ   ଷ݂ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ଴ܥ_ܣܨ
ିଵሻ 

ଵܥ_ܣܨ  ൌ   ସ݂ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ଵܥ_ܣܨ
ିଵሻ 

ÉQUATIONS  14 

Chaque équation  s’implémente  sur deux  LUT6  jumelles  (c.à.d. d’un même  LE). Ainsi 

l’additionneur nécessite 2 PLBs pour être implémenté. Le taux de remplissage est égal à 100% 

pour les 2 PLBs. 

Lorsque  le nombre d’entrées d’une fonction dépasse  ‘7’, une décomposition de cette 

dernière en  sous  fonctions devient  inévitable pour assurer  son  implantation  sur  les PLBs du 

FPGA.  Chaque  sous  fonction  ne  doit  bien  évidemment  pas  dépasser  le  nombre maximum 

d’entrées : 7. 
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FIGURE  59: PLB BLOC PROGRAMMABLE  DU  FPGA 

C’est  le  cas  des  fonctions  factorisables,  où  la  sortie  peut  être  calculée  en  plusieurs 

étapes. Pour rendre les choses plus claires, soit l’équation F suivante : 

F    = F (A0, A1, B0, B1, C0, C1, D0, D1, E0, E1, F‐1)    ÉQUATION  15 

Pour que celle‐ci réponde aux critères ci‐dessus, il faut être capable de la diviser en 2 

sous fonctions différentes, et les concaténer pour réaliser la fonction finale : 

F’= F (A0, A1, B0, B1, C0, C1, F’‐1)        ÉQUATION 16 

F = F (F’, D0, D1, E0, E1, F‐1)          ÉQUATION 17 

La première fonction s’implémente ainsi sur deux LUT6 jumelles, alors que la deuxième 

nécessite une seule LUT6. La fonction F finale requiert donc 1 PLB pour être implémentée avec 

un taux de remplissage de 100%, sans avoir besoin du réseau d’interconnexion du FPGA. Une 

fonction plus grande que F nécessitera bien entendu plus de ressources programmables, voire 

même l’utilisation du réseau d’interconnexion. 

I’5    I’4   I’3   I’2   I’1  I’0      I5    I4   I3    I2   I1   I0     

 

 

 

 

 

 

 

 

 

PLB 

  O3 O5        O1    O7        

Out0                            Out2        Out1     Out3    Out4         Out6                              Out8 

   O1   O3      O4    O9        O5  O7        

O1                               O3          O5                                               O7                O4                   O9     

Out0 Out5  Out8 Out6  Out2 Out0    Out2 Out5 Out8  Out6 Out0 Out2        Out6 Out3  Out6 Out0  Out6 Out8    Out8 Out3 Out2  Out0 Out6 Out8       
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Certaines  fonctions ne  répondent pas à ces critères. Elles n’acceptent pas d’être dé‐

composées en sous fonctions, comme c’est  le cas par exemple de  la fonction de substitution 

de l’algorithme DES : la S‐Box30. Ce cas sera détaillé dans la suite. 

5.1 CAS D’UNE S‐BOX ASYNCHRONE 

La S‐box est une fonction qui contribue à la « confusion » en rendant l'information ori‐

ginale  inintelligible. Elle permet de  casser  la linéarité de  la  structure de  chiffrement. Elle est 

utilisée dans différents algorithmes de chiffrement comme le DES et l’AES. Elle prend en géné‐

ral une variable de m bits en entrée et produit une sortie de n bits,  les entrées et  les sorties 

n'ont pas forcément la même taille. 

Une S‐Box est en réalité une matrice de n colonnes et m lignes. Sa taille varie d’un al‐

gorithme de chiffrement à l’autre. Les valeurs de cette matrice sont choisies de manière à évi‐

ter certains types d’attaques. Dans un DES, cette table possède 4 lignes et 16 colonnes. Elle est 

représentée par une fonction à 6 entrées et 4 sorties (cf. Figure 60). Il existe par exemple 8 S‐

Box dans un algorithme DES.  

 

FIGURE  60: S‐BOX1 DE  L’ALGORITHME DES 

La sortie de  la S‐Box d’un DES est codée sur 4 bits. Elle est calculée à partir des 6 en‐

trées de  la façon suivante :  les 6 entrées se divisent en deux parties. Le premier et  le dernier 

bit  d’entrée  sert  à  déterminer  le  numéro  de  la  ligne  correspondante  dans  la matrice.  Les 

quatre bits du milieu  contribuent à  la détermination de  la  colonne. Ainsi  la valeur présente 

dans cette case sera transmise à la sortie. Cette valeur est codé sur 4 bits, et peut donc aller de 

0 jusqu’à 15. Les 4 équations de la sortie de la S‐Box s’écrivent : 

   

                                                            
30 Substitution box 

  E5  E4  E3  E2  E1 E0 

S3    S2    S1    S0 
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ܵ଴ ൌ   ଴݂ሺܣ, ,ܤ ,ܥ ,ܦ ,ܧ  ሻܨ

ଵܵ ൌ   ଵ݂ሺܣ, ,ܤ ,ܥ ,ܦ ,ܧ  ሻܨ

 ܵଶ ൌ   ଶ݂ሺܣ, ,ܤ ,ܥ ,ܦ ,ܧ  ሻܨ

ܵଷ ൌ   ଷ݂ሺܣ, ,ܤ ,ܥ ,ܦ ,ܧ  ሻܨ

ÉQUATIONS  18 

Chaque S‐Box est connectée par ses entrées à une  fonction Ou Exclusive. Cette der‐

nière traite  les données codées sur 48 bits, avec une sous‐clé de 48 bits aussi. Le sous‐circuit  

S‐Box + XOR est considéré, pour cette raison, un point sensible dans  l’algorithme.  Il est ainsi 

susceptible de fournir des  informations concernant  la clé de chiffrement à travers  les canaux 

auxiliaires. Ce circuit est utilisé dans le cadre de ce travail afin de valider l’approche sécuritaire 

du FPGA. 

5.1.1 IMPLEMENTATION EN 4 PHASES,  DOUBLE RAILS   

La Figure 61 montre le circuit S‐Box + XOR testé en protocole 4 phases. Les équations 

de sorties s’écrivent en double rail comme suit :  

ܵ଴଴ ൌ   ଴݂଴ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ ,଴ܨ ,ଵܨ ܵ଴଴
ିଵሻ 

ܵ଴ଵ ൌ   ଴݂ଵሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ ,଴ܨ ,ଵܨ ܵ଴ଵ
ିଵሻ 

ଵܵ଴ ൌ   ଵ݂଴ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ ,଴ܨ ,ଵܨ ଵܵ଴
ିଵሻ 

ଵܵଵ ൌ   ଵ݂ଵሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ F଴, ,ଵܨ ଵܵଵ
ିଵሻ 

ܵଶ଴  ൌ   ଶ݂଴ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ ,଴ܨ ,ଵܨ ܵଶ଴
ିଵሻ 

ܵଶଵ  ൌ   ଶ݂ଵሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ ,଴ܨ ,ଵܨ ܵଶଵ
ିଵሻ 

ܵଷ଴  ൌ   ଷ݂଴ሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ ,଴ܨ ,ଵܨ ܵଷ଴
ିଵሻ 

ܵଷଵ  ൌ   ଷ݂ଵሺܣ଴, ,ଵܣ ,଴ܤ ,ଵܤ ,଴ܥ ,ଵܥ ,଴ܦ ,ଵܦ ,଴ܧ ,ଵܧ ,଴ܨ ,ଵܨ ܵଷଵ
ିଵሻ 

ÉQUATIONS  19 
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Le codage de données 3‐états est utilisé dans cet exemple. 

 

FIGURE  61: CIRCUIT S‐BOX + XOR : 12 ENTREES  DOUBLE RAILS, ET 4 SORTIES DOUBLE  RAILS 

La nature de ces fonctions impose la présence de toutes les variables en même temps 

sur les entrées d’une LUT, afin de calculer la valeur de la sortie. Elles ne peuvent pas être divi‐

sées en sous fonctions plus petites. Son implémentation sur l’architecture des blocs program‐

mables du FPGA est ainsi très coûteuse autant au niveau de ressources programmables qu’au 

niveau sécurité. En effet, chaque fonction nécessite  la concaténation de plusieurs PLBs, pour 

pouvoir construire une grande FIFO pour contenir la matrice de la S‐Box. Cette concaténation 

va aussi déséquilibrer le temps de propagation des variables d’entrées dans le circuit, et donc 

le rendre vulnérable aux attaques. 

Cette problématique est causée par le nombre limité d’entrées primaires de la LUT6 du 

PLB (6 entrées par LUT6). En effet, compte tenue de  l’aspect complémentaire des deux rails, 

chacun d’eux tient en lui‐même la valeur du bit logique qu’il représente : soit par exemple les 

deux  rails ሺܣ଴,  = (ଵܣ (0,1) qui  représentent  le bit  logique A = 1.  Le  rail ܣଵ possède  la même 

valeur que  ‘A’,  tandis que  la valeur de ܣ଴ est  l’opposée. Cette propriété, peut être prise en 

considération pour facilité l’implémentation de tels types de fonctions sur le FPGA. 

Dans  ce  contexte  un  algorithme  a  été  utilisé  pour  permettre  non  seulement 

l’implémentation de la S‐Box sur le FPGA mais aussi sa sécurité. Il est basé sur une méthode de 

projection technologique qui conserve  le bénéfice de  la sécurisation du matérielle et du rou‐

tage du FPGA. Il permet aussi de générer le bitstream de la fonction à implémenter.  

L’utilisation de cet algorithme concerne surtout  les fonctions qui sont du même type 

que la S‐Box (fonction matricielle non linéaire), et qui ont un nombre de variables supérieur à 

7.  Il profite du fait qu’en double rails, un des deux rails possède toujours  la même valeur  lo‐

S3    S2    S1    S0 

+ 

6 

6 6 

clé  Texte clair

Tous les fils ici 
sont en 

double rails 
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gique du bit représenté. Cela permet de  faire  le calcul de  la valeur de  la sortie en n’utilisant 

qu’un seul rail à  la fois. C’est ainsi qu’il diminue de moitié  le nombre de variables sur  les en‐

trées de la LUT6 et rend possible l’implémentation d’une fonction de grande taille sur les LUT6 

sans  être obligé de  la diviser  en  sous  fonctions  et de perdre  ainsi  l’avantage  sécuritaire  du 

FPGA. Les différentes étapes de cet algorithme sont présentées ci‐dessous, elles sont ensuite 

détaillées par un exemple concret d’implémentation. 

Les étapes principales de l’algorithme : 

 Vérifier le nombre d’entrées de la fonction 

 Identifier les différents rails et les séparer en deux groupes : pairs et impairs 

 Utiliser chaque groupe à part pour calculer la valeur de la sortie 

 Reconstruire le protocole de communication  

 Calculer  les valeurs  finales des sorties & équilibrer  la profondeur  logique des 

entrées si nécessaire 

L’application de ces étapes pour implémenter la S‐Box se fait de la façon suivante : 

I. Vérification du nombre d’entrées de la fonction 

La S‐box possède 4 sorties double rails, donc 8 fonctions. Chacune répond au modèle 

suivant : 

 ܨ ൌ    ݂ሺܧଵ଴, ,ଵଵܧ ,ଶ଴ܧ ,ଶଵܧ ,ଷ଴ܧ ,ଷଵܧ ,ସ଴ܧ ,ସଵܧ ,ହ଴ܧ ,ହଵܧ ,଺଴ܧ ,଺ଵܧ ܨ
ିଵሻ 

ÉQUATION 20 

Elle possède 13 variables dont une est une mémorisation. Chaque fonction de sortie de 

la S‐Box répond donc au premier critère et peut être implémentée sur le FPGA. 

II. Identifier les différents rails et les séparer en deux groupes : pairs et impairs  

Les variables de l’Équation 20 sont codés en double rails, elles peuvent être séparées 

en deux groupes :  

 rails pairs       ߦ௣  ൌ ሼܧଵ଴, ,ଶ଴ܧ ,ଷ଴ܧ ,ସ଴ܧ ,ହ଴ܧ  ଺଴ሽ , etܧ

 rails impairs      ߦ௜   ൌ ሼܧଵଵ, ,ଶଵܧ ,ଷଵܧ ,ସଵܧ ,ହଵܧ    .଺ଵሽܧ

Les rails impairs ont les mêmes valeurs que leurs bits logiques correspondants. En re‐

vanche les valeurs des rails pairs sont inversées.  
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III. Utiliser chaque groupe à part pour calculer la valeur de la sortie 

Chacun des deux groupes possède maintenant 6 variables. Il est capable de calculer la 

valeur d’une des 8 sorties de  la S‐Box. Les rails pairs et  impairs sont  tous deux utilisés, pour 

conserver la symétrie électrique du circuit. La Figure 62 illustre d’une manière simplifiée cette 

implémentation. 

Les  sorties  intermédiaires  ௜݂௝
ᇱ  possèdent  les mêmes  valeurs  logiques  des  sorties  ௜ܵ௝  

sans tenir compte du protocole de communication, qui est ici le protocole 4 phases. Cela veut 

dire que les LUT6 calculent les valeurs   ௜݂௝
ᇱ  , sans prendre en considération s’il s’agit de données 

invalides  (c.‐à‐d. d’une mémorisation de  l’état précédent de  la sortie par exemple) ou d’une 

remise à zéro, etc. 

 

FIGURE  62: CALCUL DES  VALEURS  DES 8 EQUATIONS DES SORTIES INTERMEDIAIRES DE LA S‐BOX 

   

                 ଴݂଴
ᇱ                                            ଵ݂଴

ᇱ                                  ଴݂ଵ
ᇱ                                           ଵ݂ଵ

ᇱ  

 ଺ଵܧହଵܧସଵܧଷଵܧଶଵܧଵଵܧ                                                       ଺଴ܧହ଴ܧସ଴ܧଷ଴ܧଶ଴ܧଵ଴ܧ     

   Eଵ଴Eଶ଴Eଷ଴Eସ଴Eହ଴E଺଴                                                        EଵଵEଶଵEଷଵEସଵEହଵE଺ଵ 

               ଴݂଴
ᇱ                                              ଵ݂଴

ᇱ                                  ଴݂ଵ
ᇱ                                          ଵ݂ଵ

ᇱ  
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IV. Reconstruire le protocole de communication  

Le protocole 4 phases contrôle  la communication entre  les différents blocs du circuit, 

par l’identification des états des données traitées à chaque instant. Cette information est nor‐

malement fournie par le couple de deux rails de chaque bit logique. La séparation de ses der‐

niers dans  l’étape précédente a  cassé  cette  information. Cette étape a pour but de  recons‐

truire cette information et d’identifier les cas suivants : 

 Remise à zéro de toutes les entrées :   ௣ߦ  ൌ  ௜ߦ   ݐ݁   0 ൌ 0   

 Données valides :       ௣ߦ  ൌ  ௜ߦ  ݑ݋  0  ൌ 0 

 Une ou plusieurs pairs invalides   ቐ
 ௣ߦ  ്  ௜ߦ  ݐ݁  0  ് 0

ݐ݁  
 ௣ߦ  ്  ௜ߦ  ݐ݁  1  ് 1

 

 

FIGURE  63: BLOC DE TEST DU PROTOCOLE 4 PHASES 

 ଺ଵܧହଵܧସଵܧଷଵܧଶଵܧଵଵܧ                                                               ଺଴ܧହ଴ܧସ଴ܧଷ଴ܧଶ଴ܧଵ଴ܧ   

                     ଵܶ                  ଶܶ     ଷܶ         

    ଵܷ                                 ܷଶ   ܷଷ                        ܷସ 
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La Figure 63 illustre dune manière simplifiée l’implémentation de cette vérification. Ce 

bloc permet à  la fois de vérifier  l’état des données traitées et de décider de  la bonne valeur 

des sorties de la S‐Box. Ainsi, il génère un signal pour commander la remise à zéro des sorties 

de  la S‐Box  lorsque  les entrées  sont  toutes à  zéro,  la mémorisation de  l’état précédent des 

sorties si une des entrées double rails est invalide, et la transmission des valeurs  ௜݂௝
ᇱ  aux sorties 

de la S‐Box lorsqu’il s’agit de données valides sur ses entrées. Il est important de noter que les 

trois sorties    ଵܶ ,   ଶܶ,   ଷܶ de ce bloc utilisent le codage en 1 parmi 3, ce qui signifie un poids de 

Hamming constant ; même les quatre signaux intermédiaires de ce bloc     ଵܷ ,  ܷଶ,  ܷଷ,  ܷସ sont 

codés selon le codage 1 parmi 4. 

V. Calculer les valeurs finales des sorties et équilibrer la profondeur logique des entrées si 
nécessaire 

Finalement cette étape rassemble  le protocole de communication et  les sorties  inter‐

médiaires ௜݂௝
ᇱ  dans un bloc pour fournir  les sorties finales  ௜ܵ௝  de  la S‐Box. Pour  le réaliser une 

LUT6 par sortie est nécessaire (cf. Figure 64). 

 

FIGURE  64: BLOC FINAL DE  CALCUL DES  SORTIES DE LA  S‐BOX 

   ଴݂଴ 
ᇱ

଴݂ଵ 
ᇱ   ଵܶ  ଶܶ  ଷܶ                                  ଵ݂଴

ᇱ
ଵ݂ଵ
ᇱ

ଵܶ ଶܶ ଷܶ

      ܵ଴଴                                  ܵ଴ଵ                            ଵܵ଴                                     ଵܵଵ 

     ଶ݂଴ 
ᇱ

ଶ݂ଵ 
ᇱ   ଵܶ  ଶܶ  ଷܶ                                ଷ݂଴

ᇱ
ଷ݂ଵ
ᇱ

ଵܶ ଶܶ ଷܶ                           

    ܵଶ଴                                    ܵଶଵ                                    ܵଷ଴                                      ܵଷଵ 
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Une dernière  remarque  très  importante à mentionner, est que  les  signaux  intermé‐

diaires  ௜݂௝
ᇱ   traversent chacun une LUT6 pour atteindre le dernier bloc, alors que les signaux de 

contrôle  ௞ܶ  traversent deux  LUT6s. Pour  conserver  la  symétrie de  temps de propagation et 

éviter  les glitches  (non acceptables en  logique asynchrone), une LUT6 est ajoutée par  signal 

intermédiaire. Cette implémentation nécessite donc 31 LUT6s, ce qui est équivalent à 8 PLBs.  

Pour valider  l’aspect  sécuritaire de  cette  implémentation  (circuit : XOR + S‐Box) une 

campagne de simulation électrique a été menée, en utilisant  le  logiciel Eldo de Synopsys. La 

technologie utilisée est la 65nm de ST. Dans cette campagne, plusieurs vecteurs de test ont été 

utilisés. La Figure 65 montre le profile de courant de la S‐Box pour les différents vecteurs utili‐

sés.  Comme  le montre  cette  figure,  toutes  les  courbes  sont  presque  superposées,  ce  qui 

prouve que  la consommation de ce circuit est presque constante. Le circuit a donc une con‐

sommation quasi indépendante des données.  

 

 

FIGURE  65: PROFIL DE COURANT DE LA  S‐BOX + XOR 4 PHASES 

La Figure 66 montre que  le temps d’exécution est  indépendant des données manipu‐

lées. L’indépendance des données manipulées vis‐à‐vis de la consommation et du temps aug‐

mente d’une manière très significative la résistance du circuit aux attaques par analyse de cou‐

rant et par analyse temporelle. Cela rend  les attaques plus difficiles voire même couteuses à 

les réaliser. Sachant que faire un circuit 100% résistant à ce genre d’attaques semble  impos‐

sible (il y aura toujours des canaux auxiliaires source d’informations), le but d’un concepteur se 

résume à rendre ces attaques très coûteuses en termes de temps, d’effort et de moyen tech‐

nologiques nécessaire à leur réalisation 
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FIGURE  66: SORTIE DE  LA S‐BOX + XOR 4  PHASES 

5.1.2 IMPLEMENTATION EN 2 PHASES,  DOUBLER RAILS    

Le même circuit XOR + S‐box est implémenté à nouveau dans cet exemple, cette fois ci 

en 2 phases LEDR. Les équations ci‐dessous décrivent les fonctions de sorties de la S‐Box :  

ܵ଴ௗ ൌ   ଴݂ௗሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ܵ଴ௗ
ିଵሻ 

ܵ଴௥ ൌ ଴݂௥ሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ܵ଴௥
ିଵሻ 

ଵܵௗ ൌ    ଵ݂ௗሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ଵܵௗ
ିଵ 

ଵܵ௥ ൌ   ଵ݂௥ሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ଵܵ௥
ିଵሻ 

ܵଶௗ  ൌ ଶ݂ௗሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ܵଶௗ
ିଵሻ 

ܵଶ௥  ൌ ଶ݂௥ሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ܵଶ௥
ିଵሻ 

ܵଷௗ  ൌ ଷ݂ௗሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ܵଷௗ
ିଵሻ 

ܵଷ௥  ൌ ଷ݂௥ሺܣௗ, ,௥ܣ ,ௗܤ ,௥ܤ ,ௗܥ ,௥ܥ ,ௗܦ ,௥ܦ ,ௗܧ ,௥ܧ ,ௗܨ ,௥ܨ ܵଷ௥
ିଵሻ 

ÉQUATION 21 

Le problème du nombre d’entrées de ces fonctions est le même que dans le cas précé‐

dent. Cependant, même si les données ici sont codées en double rails, elles ne sont pas codées 

en 1 parmi 2. Un bit logique A en 2‐phase LEDR est codé sur deux fils ሺࢊ࡭, ‐ሻ : le premier ap࢘࡭



 ‐‐‐‐‐             Chapitre 5 : RÉSULTATS EXPÉRIMENTAUX  – TESTS ET VALIDATION 

Logique Programmable Asynchrone pour Systèmes Embarqués Sécurisés– Laboratoire TIMA  

Pa
ge
12
7 

pelé fil de données ࢊ࡭ possède la même valeur que A, alors que le deuxième appelé fil de ré‐

pétition sert à indiquer s’il s’agit d’un nouveau bit, ou d’une répétition du même bit précédent. 

L’algorithme décrit précédemment s’applique aussi sur ces fonctions avec  les différences sui‐

vantes : 

 Dans la deuxième étape les rails sont séparés en deux groupes :  

    Rails de données   ௗߦ : ൌ ሼܣௗ, ,ௗܤ ,ௗܥ ,ௗܦ ,ௗܧ ,ௗሽܨ   ݐ݁

    Rails de répétition   ௥ߦ : ൌ   ሼܣ௥, ,௥ܤ ,௥ܥ ,ܦ ,௥ܧ   .௥ሽܨ

Seul  le premier groupe est capable de calculer  les valeurs des sorties de  la S‐Box. Le 

rôle du deuxième groupe se limite à contrôler le protocole de communication 2 phases. 

 Dans la troisième étape, le calcul des sorties de données intermédiaires   ௜݂ௗ de 

la S‐Box se  fait à partir de ߦௗ . Le groupe ߦ௥ , étant non utilisé dans ce calcul, 
passe par une  fonction  identité  comme  le montre  la  Figure 67. Cela est  fait 

dans  le but d’équilibrer  la profondeur  logique de  toutes  les entrées de  la S‐

Box. 

 La reconstruction du protocole de communication 2 phases LEDR, dans la troi‐

sième étape nécessite à nouveau l’utilisation des couples double rails (ܧௗ ,  .௥ ሻܧ

L’objectif de cette étape est de signaler l’arrivée des nouvelles données (cf. Fi‐

gure 68) (cf. section 3.1.2.1). 

En fait ce bloc permet de distinguer entre les trois états suivants : 

ௗܣ -
  ْ  ௥ܣ ൌ ௗܤ ْ ௥ܤ ൌ ௗܥ ْ ௥ܥ ൌ ௗܦ

  ْ  ௥ܦ ൌ ௗܧ ْ ௥ܧ ൌ ௗܨ ْ ௥ܨ  

ௗܣ -
  ْ  ௥ܣ ് ௗܤ ْ ௥ܤ ് ௗܥ ْ ௥ܥ ് ௗܦ

  ْ  ௥ܦ ് ௗܧ ْ ௥ܧ ് ௗܨ ْ ௥ܨ  

- sinon 

Il est à noter que ce bloc utilise le codage en 1 parmi 3, pour garder un poids de Ham‐

ming constant. 

Enfin, un bloc finale permet d’assembler les sorties intermédiaires et le signal de sortie 

du bloc de test pour calculer les sorties finales de la S‐Box. 
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FIGURE  67: CALCUL DES  SORTIES INTERMEDIAIRES  DE  LA S‐BOX 2  PHASES 

 

                          ଺ௗܧହௗܧସௗܧଷௗܧଶௗܧଵௗܧ    ଺ௗܧହௗܧସௗܧଷௗܧଶௗܧଵௗܧ

                         ଺௥ܧହ௥ܧସ௥ܧଷ௥ܧଶ௥ܧଵ௥ܧ    ଺௥ܧହ௥ܧସ௥ܧଷ௥ܧଶ௥ܧଵ௥ܧ                                 

                 ଴݂ௗ
ᇱ                                   ଵ݂ௗ

ᇱ
ଶ݂ௗ
ᇱ                                   ଷ݂ௗ

ᇱ      

                I଴
                                      Iଵ

     Iଶ     Iଷ
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FIGURE  68: BLOC DE TEST : RECONSTRUCTION  DU  PROTOCOLE  DE  COMMUNICATION 2  PHASES LEDR 

L’implémentation de  la S‐Box en 2 phases requiert donc 31 LUT6, dont 8 pour équili‐

brer le chemin de données. Une campagne de simulation électrique a été menée pour valider 

l’aspect sécuritaire du circuit. La technologie utilisée est la 65 nm de ST. Dans cette campagne 

plusieurs vecteurs de test sont été utilisés. La Figure 69 présente  le profil de courant de  la S‐

Box pour les différents vecteurs utilisés. Comme le montre cette figure, toutes les courbes sont 

superposées, ce qui prouve que  la consommation de ce circuit est presque constante. Le cir‐

cuit a donc une consommation  indépendante des données manipulées. La Figure 70 montre 

que le temps d’exécution est aussi indépendant des données manipulées. L’indépendance des 

données vis‐à‐vis de la consommation et du temps, augmente d’une manière très significative 

la résistance du circuit aux attaques par analyse de courant et celle temporelles, et ce, en  les 

rendant très difficiles et même coûteuses à les réaliser 

                                   ଷ௥ܧଷௗܧଶ௥ܧଶௗܧଵ௥ܧଵௗܧ    ଺௥ܧ଺ௗܧହ௥ܧହௗܧସ௥ܧସௗܧ

D1                                          D2                                              D3 

                       ଵܷ                                             ܷଶ ܷଷ                        ܷସ 
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FIGURE  69: PROFILE DE  COURANT DE LA  S‐BOX EN  2 PHASES LEDR 

 

FIGURE  70: TEMPS D’EXECUTION DE LA  S‐BOX EN 2  PHASES  LEDR 
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5 .2 TEST DU FPGA FABRIQUE 

Le prototype fabriqué possède 9 PLBs : 3x3 (cf. Figure 71). Ce circuit a été fabriqué en 

technologie  65nm  de  ST Microelectronics  CMOS065.  Il  possède  9  I/Os  de  chaque  côté.  Le 

Layout de FPGA a été généré comme il est décrit dans (S. Chaudhuri, 2009) : 

 Tout d’abord les switches sont placés d’une façon symétrique. 

 Les fils sont routés manuellement pour obtenir le niveau de sécurité demandé. 

 Le bloc programmable et les points de mémoire sont ensuite placés et routés 

automatiquement   

 

FIGURE  71: PROTOTYPE 3X3 DU FPGA (CMP  RUN  S65C8‐1) 

Le prototype occupe une surface de 1111.6 x 947.6 µm² et contient 200,000  transis‐

tors. 

Pour  tester  le  FPGA,  une  carte  Altera  DE2  a  été  utilisée.  Elle  fournit  les  signaux 

d’entrées du FPGA, reçoit et sauvegarde ses sorties. La carte est elle‐même contrôlée par un 

PC utilisant un Shell Python développé spécialement pour cela.  

Le FPGA est connecté à la carte Altera au travers d’une carte spécialement fabriquée à 

Telecom ParisTech. Il possède 9x4 I/Os en total ; seulement 12 plots sont bidirectionnels sur la 

carte, tandis que les autres sont soit des plots d’entrées, soit des plots de sorties. Le but était 

alors de  limiter  les buffers sur  la carte,  tout en conservant  la possibilité de  l’implémentation 

des protocoles 2 phases et 4 phases. 
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FIGURE  72: CARTE  DE  TEST  ALTERA  + FPGA  ASYNCHRONE 

La génération du bitstream du routage est faite grâce au logiciel VPR, alors que le bits‐

tream des PLB est généré grâce à un programme développé au sein de ce travail, et basé sur 

l’algorithme présenté précédemment dans ce chapitre, 

Le test fonctionnel du FPGA a été mené de la manière suivant : 

Tout d’abord la chaîne de configuration du FPGA est initialisée, en forçant l’entrée INIT 

de FPGA à 0 pendant un temps de 2 sec. 

Le bitstream généré par VPR est chargé dans la RAM de la carte Altera DE2, en utilisant 

un PC. Ensuite, il est transformé en codage 1 parmi 2 et est transféré au FPGA via les entrées 

configuration_0 et configuration_1. 

La carte DE2 surveille les acquittements de la chaîne de configuration et vérifie que le 

FPGA est configuré avec succès. Elle affiche un  rapport en  temps  réel du déroulement de  la 

configuration.  Le nombre d’acquittement compté doit être 4692 pour que la configuration soit 

considérée comme réussite. 

La configuration se fait avec une grande vitesse 50 Mbits /sec. Cependant un bug a été 

remarqué, et a empêché la finalisation du test, ainsi qu’une éventuelle attaque pour tester la 

sécurité du FPGA. Ce bug est dû à un court‐circuit au niveau de la sortie de la LUT6. Ce court‐

circuit, pendant un temps très court, modifie le contenue de la mémoire de la LUT6.  

En effet, une LUT6 est faite à partir d’une chaîne de 64 Full‐buffers, et d’un décodeur 

(cf.  Figure 73). Chaque  Full‐Buffer est  connecté  à une  transmission gate.  Les  sorties des 64 

Le FPGA 
asynchrone 



 ‐‐‐‐‐             Chapitre 5 : RÉSULTATS EXPÉRIMENTAUX  – TESTS ET VALIDATION 

Logique Programmable Asynchrone pour Systèmes Embarqués Sécurisés– Laboratoire TIMA  

Pa
ge
13
3 

transmission‐gates sont toutes connectées à  la sortie de  la LUT6. Le rôle du décodeur est de 

commander  les  transmission‐gates de  telle manière qu’une seule à  la  fois soit passante. Ce‐

pendant, à chaque variation des entrées de  la LUT6, deux    transmission‐gates reçoivent une 

commande de  la part du décodeur :  la première devient passante, pendant que  la deuxième 

s’ouvre. A ce moment un court‐circuit se crée, changeant ainsi les valeurs des deux Full‐Buffers 

concernés. 

 

FIGURE  73: ARCHITECTURE DE LA LUT6  

 

FIGURE  74: SIMULATION FONCTIONNELLE D’UNE LUT6 

Config_in_rail0 

Config in rail1 

Sortie de la LUT6 

Entrées de la LUT6 

Config_ackout 

Lorsque les entrées commencent à varier, un court‐circuit se présente, 

au niveau de  la sortie de  la LUT6. Ce court bascule  les valeurs des bits de Full‐

Buffer vers un état haut. Et la sortie de la LUT6 prend une valeur constante = 1 

quelque soit les entrées.  

À cet  instant  la configuration de 

la LUT est terminée. Le calcule de la sortie 

commence à cette maintenant. 

Sortie de la LUT6 
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5 .2.1 NOUVELLE VERSION  

Plusieurs architectures ont été étudiées pour corriger cette erreur. La Figure 75 pré‐

sente la solution retenue (pour le moment). Elle consiste à ajouter un inverseur entre la sortie 

du Full‐Buffer et la l’entrée de la transmission‐gate. La sortie du Full‐Buffer correspond désor‐

mais à une sortie inversée par rapport à l’architecture initiale. Cette architecture a été testée 

fonctionnellement (cf. Figure 76) avec succès. Les courbes de simulations électriques présen‐

tent  les mêmes propriétés que celles de  la première version avec une petite dégradation. Ce 

travail d’investigation est toujours en cours. D’autre architectures ont également été étudiées 

et dont le profil de courant n’été pas uniforme. Des améliorations ont déjà été proposées pour 

les corriger afin de retenir la meilleure solution.  

 

FIGURE  75: NOUVELLE VERSION DE  LA LUT6 

  

Sortie de la LUT6
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FIGURE  76: SIMULATION DE  LA NOUVELLE VERSION  DE LA LUT6 

5.3 CONCLUSION  

Ce chapitre décrit comment  implémenter une  fonction de 7 entrées ou moins sur  le 

FPGA. Les fonctions plus complexes nécessitent une décomposition en sous‐fonctions. Cepen‐

dant, il est à noter que nos techniques de simplification par factorisation ne s’appliquent pas à 

certaines  fonctions  à  plus  de  7  entrées  car  leur  factorisation  n’est  pas  possible.  C’est  par 

exemple le cas des S‐Box des algorithmes de cryptage. 

Pour implémenter un circuit sur le FPGA, un programme de tech‐mapping a été déve‐

loppé. Il est basé sur l’algorithme qui est décrit dans ce chapitre.  

Deux  campagnes  électriques  sont  présentées  dans  ce  chapitre.  Elles  ont  validé 

l’approche sécuritaire définie au début du manuscrit. Le circuit étudié dans ce but est un cir‐

cuit sensible aux attaques par canaux cachés; il s’agit d’un sous‐bloc d’un circuit de chiffrement 

DES  et est constitué d’une S‐BOX et d’un XOR. Il possède 12 entrées doubles rails et 4 sorties 

doubles  rails. Les  résultats des campagnes ont prouvé que  la consommation électrique et  le 

temps de calcul du bloc étaient indépendants des données manipulées et cela pour les proto‐

coles 2 phases et 4 phases. 

Config in rail0 

Config in rail1 

Sortie de la LUT6

Entrées de la LUT6 

Config_ackout 

Lorsque les entrées commencent à varier, La sortie varie aussi. La LUT6 ici implémente 

une  fonction d’identité.  La  sortie de  la  LUT6  varie bien  comme  il est prévu. En effet  l’ajout de 

l’inverseur à l’entrée de la transmission gate, rend cette dernière unidirectionnelle, ainsi, le court‐

circuit qui se crée à chaque variation des entrées n’a plus d’impacte sur  les bits de programma‐

tion des Full‐Buffer. Ces derniers gardent toujours leurs valeurs. 

À cet  instant  la configuration de 

la LUT est terminée. Le calcule de la sortie 

commence à cette maintenant. 
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Le nombre de LUT6 utilisés était le même pour les deux protocoles à la différence que 

le protocole 4 phases et deux fois moins rapide que le protocole 2 phases à cause du retour à 

zéro qu’il implémente. 

Le prototype du FPGA a été fabriqué en technologie CMOS 65 nm de ST Microelectro‐

nics.  Il  comporte  36  entrées/sorties  et occupe  une  surface de :  1 mm²  et  contient  200,000 

transistors. Il est soudé sur une carte spécifique fabriquée à Telecom ParisTech.  

Une carte Altera a été utilisée pour communiquer avec  le FPGA. Le bitstream du rou‐

tage a été généré par le logiciel VPR, tandis que le bitstream de programmation des PLBs a été 

généré par un programme basé sur l’algorithme présenté au chapitre précédent. Cela a permis 

de découvrir une erreur de conception au niveau de la mémoire des PLBs. Cette erreur nous a 

empêchée d’aller jusqu’au bout de la validation de notre prototype. 

Plusieurs  solutions pour  corriger ont été étudiées dont une a été présentée dans  le 

chapitre. La validation électrique de cette architecture est en cours. La  fabrication d’un nou‐

veau prototype est prévue. 
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Chapitre 6.        
CONCLUSION ET 
PERSPECTIVES 

De nos jours, aucun FPGA asynchrone ne permet l’implémentation de plusieurs styles 

de logique asynchrone, ni possède une architecture robuste aux attaques par canaux cachées. 

Les  travaux menés dans  le  cadre de  cette  thèse portent  sur  ces deux points :  la  conception 

d’un FPGA asynchrone multi‐styles (qui implémente plusieurs types de protocoles de commu‐

nication et plusieurs codage de données) et dont  l’architecture est nativement résistante aux 

attaques par canaux cachés, notamment les analyses en courant et en temps. 

Dans un premier temps, les critères ainsi que les spécifications logiques et électriques 

ont  été  choisis  soigneusement pour  répondre  aux  exigences de  sécurité  et de  flexibilité de 

l’implémentation.  Des  contre‐mesures  ont  été  intégrées  à  l’architecture  du  bloc  program‐

mable pour  le  rendre nativement  robuste  contre  certaines attaques par  canaux  cachés, no‐

tamment l’analyse du courant et du temps de calcul. 

L’architecture du FPGA est du type Island. Elle n’est rien d’autre qu’une répétition d’un 

motif  « PLB  +  Switch‐Box  +  Connection‐Box »  (cf.  Figure  58).  Les  blocs  programmables  et  les 

points de mémoires ont été conçus en full custom en technologie CMOS 65 nm de ST Microe‐

lectronics.  
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Sur  le  plan  électrique,  cette  architecture  est  bien  équilibrée  permettant  ainsi 

l’implémentation de  fonctions sécurisées. En effet,  les contre‐mesures proposées ont permis 

de minimiser significativement la dépendance des données vis‐à‐vis de la consommation et du 

temps de calcul. Les blocs programmables présentent ainsi  ‐ pour une  fonction programmée 

correctement ‐ un profil de courant indépendant des données manipulées. De plus, l’utilisation 

de la logique asynchrone renforce cet aspect. Il a été montré que cette logique possède un fort 

potentiel et des propriétés intéressantes pour concevoir des circuits sécurisés. 

Sur le plan logique, l’architecture a été conçue non seulement pour assurer une flexibi‐

lité d’implémentation de différents styles de logiques asynchrones, mais aussi pour garantir un 

temps de calcul indépendant des données manipulées. Ainsi une fonction implémentée sur le 

FPGA réagit toujours de la même façon quelque soient les données. Cela permet, en outre de 

tester différents styles de  logique asynchrone en tant que contre‐mesures, d’évaluer  leur  im‐

pact sur la sécurité du circuit implémenté. 

L’aspect  sécuritaire de  l’architecture a été validé par des circuits  (S‐Box + XOR) en 2 

phases et en 4 phases. Chacun montre un profil de courant uniforme, et un temps de calcul 

indépendant des données manipulées. Un prototype a été fabriqué en technologie CMOS 65 

nm de ST Microelectronics. Il a été testé à l’aide d’une carte Altera qui a assurée la communi‐

cation entre un PC et le FPGA asynchrone. La programmation de ce FPGA a été assurée par un 

programme spécifique pour ce type d’application, développé au cours de cette thèse. Le rou‐

tage du circuit a été, quant à lui, obtenu par le logiciel VPR. 

Les  tests de ce prototype ont dévoilé une erreur de conception au niveau de  la mé‐

moire (FIFO) de programmation. Une nouvelle version a été proposée et est en cours de vali‐

dation  avant  d’être  envoyée  en  fabrication.  Elle  permettra  de  tester  plus  complètement  le 

FPGA et de réaliser de réelles attaques afin de valider l’approche sécuritaire.  

Parmi  les perspectives de ce travail,  la  finalisation de  la nouvelle version et  la valida‐

tion électrique par une simulation d’une attaque DPA. Cette simulation représente une évalua‐

tion  intéressante et complémentaire des travaux de test menés  lors de cette thèse. Elle per‐

mettra aussi d’avoir une idée plus précise sur les performances de la solution proposée.  

L’optimisation de  la nouvelle architecture proposée pourrait  faire  l’objet d’un  travail 

de développement plus approfondi. En particulier, une diminution de la surface du FPGA per‐

mettrait  l’implémentation d’un  cryptosystème plus  complet. Ceci nécessitera un développe‐

ment  plus  complet  de  l’outil  de  programmation  et  une  standardisation  des  règles 

d’implémentations des différents types de fonctions. Il nécessite aussi le développement d’une 

nouvelle carte de test et d’une interface de communication plus complète. 

L’utilisation de plusieurs  types de  logiques asynchrones à pénaliser  l’architecture du 

FPGA sur plusieurs niveaux. Une tâche très  importante pourrait être  la définition du meilleur 

style de logique asynchrone et du meilleur codage de donnée qui permettront d’atteindre les 
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objectifs  sécuritaires  au moindre  coût  (avec  une  surface minimale).  L’exploration  des  diffé‐

rentes topologies de FPGAs pourrait mener aussi à une architecture optimisée non seulement 

en  terme de surface mais aussi en  termes de performance et de complexité de programma‐

tion. 

Les techniques de durcissement proposées dans ce travail concernent principalement 

les attaques par analyse en courant et en temps. Des campagnes de validation ont été menées 

pour évaluer  les deux premiers types d’attaques. D’autres tests pourraient être réalisés pour 

valider la robustesse du FPGA contre des attaques de type électromagnétique. Finalement, de 

nouvelles contremesures pourraient être étudiées et intégrées dans l’architecture, en particu‐

lier les contremesures contre les attaques par injection de fautes. Cela permettra une compa‐

raison juste et objective des résultats obtenus avec d’autres implémentations ASIC développer 

au sein de l’équipe CIS. 
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 RÉSUMÉ

 

Cette thèse porte sur la conception et la validation d’un FPGA dédié à des applications sensibles nécessi‐
tant un haut niveau de sécurité et de confidentialité. Les FPGAs usuels présentent de nombreuses failles vis‐à‐vis 
de la sécurité :  

1‐ Ils ne permettent pas une implémentation efficace des circuits logiques alternatifs, tels que les circuits 
  asynchrones.   

2‐ Le placement et le routage d’un circuit ne peuvent être complètement maîtrisés pour garantir une con
  ception sécuritaire. 

3‐ Ils ne sont pas protégés contre les attaques par canaux cachés tels que la DPA, l’EMA ou la DFA.  

Afin de lever ces obstacles technologiques, les travaux entrepris dans cette thèse ont permis de proposer 
une architecture autorisant  la programmation de différents styles de circuits asynchrones, de disposer d’un sys‐
tème de programmation compatible avec  les objectifs de sécurité et d’une conception garantissant un haut ni‐
veau de protection vis‐à‐vis des attaques citées ci‐dessus. Enfin, une validation matérielle du prototype a permis 
d’appréhender la pertinence des modèles développés. 

 MOTS CLÉS

 

Logique asynchrone, Circuits programmables asynchrones  ‘a‐FPGA’, Circuits Quasi  Insensibles aux Délais 
‘QDI’, Attaques par canaux cachés ‘SCA’, Data Encryption Standard ‘DES’.  

 

 ABSTRACT

 

This thesis focuses on the design and the validation of an embedded FPGA dedicated to critical applica‐
tions which require a high level of security and confidentiality. Nowadays FPGAs exhibit many weaknesses toward 
security:   

1‐ They are not intended to efficiently support alternative styles of circuits such as asynchronous circuits.  

2‐ The place and route flow is not completely manageable by the user in order to target our security goal.  

3‐They are not protected against side channel attacks such as DPA, EMA or DFA.  

In order to overcome these technological problems, the work presented in this thesis proposes an archi‐
tecture that supports the programming of different styles of asynchronous circuits. In addition,  it presents a se‐
cure programming system and a design that ensures a high‐level of security against the attacks mentioned above. 
Finally, the circuit prototype has been evaluated in order to validate the relevance of the proposed solutions. 

 KEYWORDS

 

Asynchronous  logic,  Asynchronous  programmable  circuits  ‘a‐FPGA’, Quasi‐Delay‐Insensitive  circuits  ‘QDI’,  Side 

Channel Attacks ‘SCA’, Date Encryption Standard ‘DES’.              

                      ISBN : 978-2-84813-141-2 


