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Historique

® Evolution rapide du reseau

4 mais stagnation depuis Ethernet - TCP/IP
® Renouveau avec les technologies sans fil

4 802.11 évolution sans fil d’Ethernet

4 brise les hypothéses historiques

4 remet en cause 'architecture




Situation de TCP/IP
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Autopsie : physique

® Communication half-duplex
4 Emission OU réception

® Chaque transmetteur voit ses congéneres
comme des sources d’interférences (pas de
transmissions simultanées)

® Multiples modulations physiques

4 Couche de compatibilité nécessaire pour
pouvoir se comprendre (ex : PLCP)
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Autopsie : liaison

® Offre une méthode d’acces CSMA/CA utilisant
la Distributed Coordination Function

4 Basée sur le principe que les hotes voient le
méme état

4 Responsable d’'une anomalie de performance
en cas de debit multiple

* ¢ Solutions : choix dynamique de la fenétre

de contention : ex. ldle Sense




Autopsie : phys/liaison
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® La norme 802.11 ne permet d’assumer qu’un
seul role

4 connexion ad hoc OU a un point d’acces

® Pourtant, plusieurs réseaux peuvent cohabiter
sur le méme canal

4 Multi-role de niveau 2

¢ Connexion simultanée a 2 points d’acces
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Autopsie : reseau

® Repose sur 'utilisation du paquet IP

4 adressage IP pas forcément pertinent en sans
fil (ex : adressage géographique)

4 routage traditionnel suivant le nombre de

| saut plus valide en sans fil

¢ nouvelles générations de protocoles
( OLSR, AODV)

*¢ approche inter-couches
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Autopsie : transport

® Repose sur l'utilisation de TCP

4 TCP interpréete toute perte de segment
comme un signe de congestion...

4+ ...fondamentalement inadapté au réseau sans
fil !

® Connectivité de bout en bout
entre 2 adresses |IP

4 Confusion Adresse/ldentifiant ?




Autopsie : application
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S

® Les applications ne peuvent exprimer leur
besoin a la pile réseau de maniere parfaite

4+ exemple : QoS au niveau IP doit étre traduite
en une QoS au niveau 802.1 |

® Les applications n'ont pas conscience des
evenements agissant sur les couches inferieures

4+ exemple : la mobilité est un probleme pour
les applications de flux temps réel (VolP)
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Application a la
mobilite

Perte de connectivite

Rupture dépendance des adresses

Modification du routage

Adaptation de la modulation
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Hand-over WiFi / 3G




Bilan sur le modele en
couche

® Fondamentalement inadapté au medium
sans fil

4 adaptation de la pile protocolaire
necessaire

4 approche globale et non plus localisée




ldee :analogie avec la
virtualisation

® Principe : faire fonctionner
sur une seule machine un

0S 0S 0S ou plusieurs systemes

d’exploitation

® Hyperviseur : noyau

Hyperviseur
systeme ultra léger

Matériel (CPU, RAM, Disque,
Réseau)




Virtualisation Reseau
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Exemples envisages

® A l'échelle du paquet...

4 Une pile peut
fonctionner en point

d’acces, une autre en
mode ad-hoc (802.11)

4 Utiliser un adressage
IP traditionnel et un
adressage
geéographique en
parallele

® A I'échelle du symbole ?
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Comment ?

® “Materiel” : Carte sans
fil programmable

® Echelle temporelle :le
symbole - temps reel

® “Hyperviseur” : Outil de
manipulation de paquet

® Echelle temporelle :le
paquet

Pile
Proto-
colaire

Pile
Proto-
colaire

Pile
Proto-
colaire

Outil de manipulation de paquet

Niveau paquet
T —

Carte sans fil reprogrammable

Partie critique, temps réel
T —




|l ere contribution : évaluation d’'une
plateforme programmable temps reel

® Objectif : Evaluer a quel point on peut
modifier la partie basse du modele propose

4 Idle Sense congu par notre équipe

® Permet d’evaluer la souplesse dans les
couches contraintes




Idle Sense, principes

. Host 3 joins
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Prerequis

® Materiel offrant une couche MAC
programmable

® Carte Intel centrino a micrologiciel
® Acces et manipulation
® du comptage des slots

® de la fenetre de contention
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Implementation

® |dle Sense repose sur l'utilisation d’Additive
Increase/Multiple Decrease (AIMD)

® Parametres d’AIMD obtenus
précédemment par simulation

® Cependant

® Pas de division sur la plateforme, pas de
flottant
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Implementation

® Adaptation de l'algorithme original

niet = 3.91 n "= 4

1 = 1.0666 a=1-1/16
€ =06.0 €e=06

B =0.75 B=1

v =4 =4
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Implementation

® |dle Sense doit disposer d’'un genérateur
aleatoire quelconque

® Celui de 802.11 n’utilise que des
puissances de deux avec un registre a
decalage

® Modification du générateur aleatoire
necessaire
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Deboguage

® Pas d’'outil disponible

® Necessite de construire des outils par des
moyens detournes

802.11 MAC Header

< »
¢ !

Frame | Duration | Address | Address | Address| Sequence| Address| DATA FCS
Control ID 1 2 3 control 4
2bytes 2bytes 6bytes 6bytes 6 by 6 bytes 4 bytes

cw cw
(MSB) | (LsB)

1 byte 1 byte
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Performances : evolution de
la contention (DCF)
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Performances : évolution de
la contention (ldle Sense)
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Performances : evolution du
debit (DCF)
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Performances : evolution du
debit (Idle Sense)
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Verification pratique de
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Bilan

® L'implementation d’'ldle Sense est possible
sur une plate-forme programmable temps

ree

® Pre
Rad

ude a l'utilisation des Software Defined

10

® Granularite encore plus fine

® Souplesse pour la configuration
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2éme contribution : Réalisation d’un
outil de manipulation de paquet
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® Les frameworks existants
s’appuient exclusivement sur
le modele en couche

e Click ©
e XIAN O
e PRAWN @




Travaux connexes

® Securité en reseau : contourner le systeme

® |njection de trafic arbitraire

® Principe : un paquet offre une vision globale
et inter-couches

Entéte
PLCP

Entéte Entéte liaison

802.11 (LLC) IP TCP HTTP GET...

Requéte Web vu sur le canal radio
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PACMAP : PACket
MAniPulation tool

® Outil visant a assurer le role d’hyperviseur
au sens réseau

® Envoi/reception des paquets et generation
d’évenements

4 Ensemble minimum des fonctions
d’interactions
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PACMAP sous linux

Espace Utilisateur

Gestionnaire de protocoles

)

A . Script
4 Python
<—
L
<

packet_send() packet_recv() ti_recv() { \]ti_sendo

Applications

Gestionnaire entrée/sortie
ato, atl...
Socket RAW } Socket } ﬁ Interfaces TAP
Driver carte 802.11 Espace Driver TAP
Noyau
Légende :
Canal sans i Elements programmable
(langage C ou Python en espace utilisateur)

<———> Bindings Python (API)
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Interfaces
programmatiques

® en Python ouen C
® Evenements implementes

4 Envoi / réception sur le canal radio ou
dans le systeme d’exploitation

4 Evenements 802.1 | : authentification,
association etc...
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Possibilites

® Interfagage possible avec des bibliotheques
externes, comme Scapy

def proto80211_auth(packet, length):
dotll_frame = Packet(packet)
dotl11_frame.decode_payload_as(Dot11)
dotll_answer = dotl1_frame
addrl= dotll_frame.getlayer(Dot11).addr2
dotll_answer.getlayer(Dot11).addrl= addrl
dotl1_answer.getlayer(Dot11).addr2= bssid
dotll_answer.getlayer(Dot11Auth).seqnum=0x02
pacmap.sendpacket(str(dotl1_answer),len(str(dotl1_answer)),1)
return 1

37




Performances de
'implementation

® Python :langage scripte, charge importante
pour le systeme hote

® Langage natif plus adapté aux manipulations
exigeant des performances (latence/debits)

® Verifications sur 'implementation d’'une
pile 802.1 | simplifiee (pas de chiffrement)
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Performance PACMAP
debit
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Frequence
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Bilan

® Facilite de developpement et de test

® Performances acceptables en script,
indifferenciables en natif
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3eme contribution:
application a la gestion de la
mobilite
® | e deplacement des terminaux mobiles est

mal gere au sein d’'un méme reseau sans fil
constitué de points d’acces interconnectes

® La connectivite semble s’interrompre lors
du passage d’un point d’acces a un autre
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Origine du probleme

| Recherche/ réception halises o AP P roc h e
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<Jusodation, handover long

Données
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Observations

® These de Sorin Paun
(2003)

® Deélais observes (600
ms) incompatibles avec
laVoIP (200 ms pour
maintenir l'intelligibilite)

millisecondes
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Observations

® Minimiser les phases de detection/scan

® | e client doit donc toujours croire que sa
connectivite est maintenue

® or, celle-ci est assuree par la reception
continue des balises

® En fabriquant des balises, on maintient la
connexion
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Niveau de Signal relatif
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Solution issue de
notre proposition
de virtualisation

Premiere étude
sur un cas concret
n’incluant pas
toutes les
subtilités des
réseaux reels




Remarques

® |[imitations

® Un seul canal gere mais ajout d’une
information dans les balises possible

® Pas de contexte de securité mais a priori
faisable (s’inspirer de Radius)
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Prototypage

® En Python puis en C
® 250 lignes en python, 1000 lignes en C

® [’evaluation des performances consiste a
etudier I'évolution de la latence d’un ping
emis toutes les 200 ms
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Latence (Python)
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Latence (ms)

Latence (natif)
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Conclusions Virtual AP

® Un VAP par terminal, chague mobile se
promene avec son AP

4 Le mobile est fixe par rapport au réseau

® Permet egalement d’associer un contexte
dans I’AP virtuel pour chaque terminal

4 Extension a des services spécifiques par
client
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Conclusions Virtual AP

® Perspectives

® Balisage des canaux supplémentaires doit
permettre un changement de canal au
niveau de la station

® |mplémentation possible au-dessus de
PACMAP
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Conclusions
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Conclusions

® | e modele architectural propose a permis

® d’isoler les elements critiques au sein
d’'une partie temps reelle a I'echelle des
symboles radio

® de gerer des instances multiples de
differentes piles reseaux et d’ouvrir la
porte a de nouveaux concepts (Virtual
AP par exemple)
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Perspectives

® Arrivee de la radio logicielle

® va permettre de s’affranchir des
contraintes des plate-formes embarquees

® va permettre d’obtenir une virtualisation
complete du materiel

® s’integre parfaitement dans notre modele
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Merci !

® Questions !
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