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Introduction

Fondements de la cryptographie moderne. La cryptographie moderne se partage
entre d’'une part la cryptographie symétrique et d’autre part la cryptographie asymétrique.
Dans le cas de la cryptographie symétrique les secrets qui permettent de chiffrer est de
déchiffrer sont les mémes. En cryptographie asymétrique ou & clef publique au contraire, la
clef se compose d’une partie publique qui permet par exemple de chiffrer ou de vérifier une
signature et d’une partie privée qui doit rester secréte. De fait, la cryptographie asymétrique
bien que lente est bien adaptée & un usage sur un réseau comportant un grand nombre
d’acteurs car elle permet entre autre un déploiement et une gestion simplifiée des secrets. Un
exemple d’algorithme a clé secréte bien connu est ’AES (Advanced Encryption Standard)
de Rijmen et Daemen [RD02] et I'algorithme a clé publique le plus utilisé actuellement est
le RSA (Rivest Shamir Adleman) [RSA78| du nom de ses auteurs. L’objet principal de ce
mémoire est I’é¢tude de briques algorithmiques utiles & la cryptographie asymétrique. La
sécurité des algorithmes asymétriques repose sur la notion de fonctions a sens unique, i.e.
des fonctions "injectives” qui sont faciles & calculer, mais difficiles a inverser pour beaucoup
de valeurs de ’ensemble d’arrivée. La sécurité des algorithmes & clés publiques est donc liée
a la difficulté calculatoire de certains problémes mathématiques. Ainsi le RSA repose sur la
difficulté a factoriser un entier N formé du produit de deux grands nombres premiers p, q,
et la fonction & sens unique utilisée est une fonction puissance dans le groupe multiplicatif
de Z/NZ. De maniére plus précise, on peut voir que si on sait factoriser rapidement, alors il
est facile d’inverser toute fonction puissance dans Z/NZ et on espére que réciproquement,
si ’on sait inverser une fonction puissance alors on peut retrouver facilement la factorisation
de l'entier N.

Une fois '’hypothése calculatoire posée, la sécurité de RSA est fonction de la taille
des clés utilisées. Cette taille doit étre réguliérement revue a la hausse pour pouvoir suivre
I'accroissement de la puissance des ordinateurs, et actuellement elle est usuellement de 2048
et voir méme 4096 bits. Ces tailles de clés ne sont pas négligeables pour les équipements
disposant de peu de ressource comme des cartes & puces ou des téléphones portables. Dés
lors, il s’avére nécessaire de trouver d’autres algorithmes de clés publiques qui permettent
pour un méme niveau de sécurité de manipuler des objets plus compacts.

Discrete Logarithm Problem (DLP). En 1976, Diffie et Hellman [DHT76| proposent
une infrastructure générale permettant de construire des candidats de fonctions & sens
unique a partir du probléme du logarithme discret (DLP). Etant donné un groupe
(G, .) et deux éléments g, h € G tels que h = g* avec k € Z, le probléme du logarithme dis-
cret sur G, consiste a trouver I'entier k connaissant g et h. Notons que le DLP est facile dans
les Z-modules additifs du fait de I’algorithme d’Euclide étendu. Afin d’utiliser le DLP, il est
nécessaire de pouvoir fabriquer des familles de groupes de taille arbitrairement grande dans
laquelle le probléme DLP est réputé difficilé. En 1987 et 1989, Koblitz [Kob87, Kob89] pro-
posa l'utilisation des groupes de points rationnels de courbes elliptiques et des jacobiennes
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de courbes hyperelliptiques définies sur un corps fini. En fait, les meilleurs algorithmes
connus & ce jour capables de calculer en général le DLP sur une courbe elliptique sont le
"pas de géant-pas de bébé” |Sha7l|, le Pollard p [Pol78| et le Pohlig-Hellman |[PHT78| et ces
algorithmes sont tous de complexité exponentielle en la taille du groupe. Ces algorithmes
sont appelés algorithmes génériques car ils n’utilisent aucune autre information que celle
donnée par la loi de groupe pour opérer.

Afin d’étudier le probléme du logarithme discret sur les jacobiennes de courbes, il
est important de concevoir des modéles de courbes avec une arithmétique particuliérement
efficace ou ayant des propriétés de sécurité prouvées pour les applications cryptographiques.
Il est aussi nécessaire d’étudier les structures supplémentaires sur les jacobiennes (dans
un sens calculatoire) que 'on ne retrouve pas dans les groupes génériques. Un exemple
partculiérement important de structure supplémentaire est le couplage qui donne lieu a
des applications « constructives » et « destructives » en cryptographie.

Protocoles basés sur le couplage. Pour des courbes particuliéres, il existe des algo-
rithmes plus rapides que les algorithimes génériques pour résoudre le DLP. Ces algorithmes
utilisent donc des structures spécifiques (i.e. des structures qui n’existent pas dans un
groupe générique) aux groupes des points rationnels d’une courbe elliptique. Par exemple,
Pexistence de couplages (formes bilinéaires non dégénérées) sur les courbes elliptiques cal-
culables en temps polynomial a été mis & profit pour construire des attaques par transfert
du probléme de logarithme discret : l'idée est de se servir des couplages pour transporter
le DLP depuis une courbe elliptique sur le groupe multiplicatif d’un corps fini pour lequel
il existe des algorithmes de complexité sous-exponentielle pour résoudre le DLP. C’est le
principe des attaques présentées d’une part par Menezes, Okamoto et Vanstone et d’autre
part par Frey et Riack (MOV [MOV93| en 1993 et FR [FR94| en 1994).

11 existe aussi des applications « constructives » des couplages sur les courbes elliptiques.
La structure supplémentaire présente sur le groupe des points rationnels d’une courbe
elliptique est utilisée pour construire des protocoles ayant des propriétés particuliérement
intéressantes. On peut citer par exemple :

— le protocole Diffie-Hellman tripartite de Joux [Jou04] en 2000 et 2004,

— le schéma de signature de Sakai, Ohgishi et Kasahara [SOKO00] en 2000,

— le systéme El-Gamal de Verheul [Ver01] en 2001,
le schéma de signature de Boneh, Lynn et Shacham [BLS01| en 2001,
le schéma d’échange de clé de Smart [SmaOlb| en 2001,

— le schéma de signature de Paterson |Pat02] en 2002,

— le schéma de chiffrement de Boneh et Franklin [BF03| en 2003,

Cette liste n’est pas exhaustive. Nous voyons donc que le champ d’application de ’étude de
couplages sur les courbes elliptiques et hyperelliptiques pour la cryptographie est trés grand.
Elle permet de concevoir des attaques nouvelles, mais aussi de construire des protocoles trés
rapides dont la sécurité repose sur un probléme réputé difficile avec des tailles de clés de 4 &
20 fois plus petites que celles du RSA (voir [GPS06a, CBLM09] pour plus de détails sur la
comparaison entre RSA et les courbes elliptiques). De nos jours, les cryptosystémes basés
sur des courbes elliptiques sont standardisés par beaucoup d’organismes comme I'IEEE
[IEEO00], le NIST [NIS02], le SEC, ’ANSI, etc.

Notons que la construction de protocoles avec des couplages dépend fortement du choix
de la courbe. En effet, les attaques MOV et FR sont possibles sur des courbes elliptiques
particuliéres : celles dont le cardinal des points rationnels est décomposable en de petits
nombres premiers ou bien certaines courbes supersinguliéres de petit cardinal. Ce qui sug-
gére existence de courbes idéales pour le couplage, ces courbes sont appelées « courbes
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pairing-friendly ».

Arithmétique hyperelliptique. La construction de protocoles basés sur les courbes
dépend fortement de I'arithmétique efficace sur les jacobiennes des courbes. Pour cela, il
faut non seulement accélérer 'arithmétique sur les jacobiennes mais aussi faire un choix
adéquat des corps finis. Pour les corps finis utilisés, selon le niveau de sécurité, on prend
soit des grandes extensions de corps finis de caractéristique 2, soit de grands corps premiers.
Par exemple, pour un niveau de sécurité égal a 80 bits, on utilise soit le corps fini Fom
avec m ~ 160, soit le corps premier I, avec p premier et p ~ 2160 Pour ameéliorer les
implémentations sur les corps finis, le polynéme de définition de Fom et le nombre premier
p doivent étre de poids de Hamming minimal.

Par ailleurs, lefficacité de ’arithmétique dépend du cardinal de la Jacobienne de la
courbe. Le théoréme de Hasse sur les courbes elliptiques, généralisé par Weil sur les variétés
abéliennes, donne une borne du cardinal de la jacobienne d’une courbe hyperelliptique
entre (,/g — 1)% et (,/g + 1)?9. Le cardinal de la jacobienne est alors de l'ordre de ¢7 et
la sécurité sur les courbes hyperelliptiques est de ’ordre de q9/2. Cette remarque a une
conséquence sur ’étude des courbes hyperelliptiques de genre supérieur. En effet, pour le
genre 2 on peut choisir des courbes hyperelliptiques sur des corps plus petits que ceux
nécessaires pour les courbes elliptiques. Par exemple, & un méme niveau de sécurité, une
courbe elliptique de taille = 2360 correspond & une courbe hyperelliptique de genre 2 dont la
taille de la jacobienne =~ 2'80. Cependant, les courbes hyperelliptiques de genre g > 4 sont
moins stres que les courbes de genre < 3. En effet, Adleman, DeMarais et Huang d’une
part [ADH94| et Gaudry [Gau00| d’autre part ont exhibé une attaque sous-exponentielle
lorsque le genre de la courbe est grand.

Les considérations précédentes ont motivé d’importants travaux de recherche destinés
a rendre plus efficace 'arithmétique des courbes elliptiques et des jacobiennes de courbes
hyperelliptiques. L’algorithme de Cantor [Can87| permet de calculer la loi de groupe sur
les jacobiennes des courbes hyperelliptiques. Lange [Lan01, Lan02a] donne une version
efficace de l'algorithme de Cantor en genres 2 et 3. Pour améliorer l'arithmétique sur les
courbes, on peut changer le systéme de représentations des diviseurs, ou bien changer le
modéle de la courbe. Ceci suggére d’une part 'utilisation des coordonnées projectives ou
des coordonnées jacobiennes pour la représentation des diviseurs des courbes et d’autre
part 'utilisation des modeéles d’Edwards |[Edw07]|, de Jacobi ou de Hessian en genre 1 ou
du modéle des surfaces de Kummer ou & base de fonctions théta en genre 2.

Récemment sont apparues des attaques dites & canaux auxiliaires [ACDT06, chap. 29|
qui exploitent le fait que les cotits de I'addition et de la duplication sont différents pour
retrouver des informations sur la clé privée. Pour implémenter ces attaques, on mesure
le temps d’exécution ou le rayonnement électromagnétique produit par le matériel lors
de son utilisation pour calculer 'exponentation. Si on peut distinguer la complexité de
I’addition et de la duplication, alors il est facile de retrouver la clé secréte utilisée lors de
I’exponentation. Pour contrecarer ces attaques, il peut étre intéressant de considérer des
lois de groupes dites uniformes ce qui signifie que les formules d’addition et de duplication
[BDJ04, BJ02| sont identiques. En genre 2, Lange et Mishra [LMO05]| proposent des formules
pour uniformiser la loi de groupe. Une autre méthode pour parer aux attaques & canaux
auxiliaires est 'utilisation d’algorithmes de type Montgomery [Duq04| qui calculent une
exponentation en faisant & chaque étape une addition et une duplication quelle que soit
la valeur du bit d’exposant. En 2007, Gaudry [Gau07] décrit une arithmétique efficace
sur les surfaces de Kummer qui utilise la théorie des fonctions théta et repose sur un
algorithme de type Montgomery. En 2008, Gaudry et Lubicz [GLO08| résolvent le cas des
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courbes hyperelliptiques ordinaires définies sur un corps de caractéristique 2. Mais leurs
formules ne sont pas valables pour des courbes non-ordinaires définies sur un corps fini de
caractéristique 2. Dans ce mémoire, nous étudierons ces courbes non-ordinaires définies sur
des corps de caractéristique 2.

Organisaition du manuscrit. Ce manuscrit est divisé en 3 parties et 9 chapitres (3
chapitres par partie) :

I. Rappel sur 'arithmétique des courbes hyperelliptiques.
II. Implémentation efficace des couplages en genre 2.
III. Modéle efficace & base de fonctions de théta.

La premiére partie est consacrée aux rappels sur la théorie générale des courbes hyper-
elliptiques. Elle permet de comprendre la suite du présent manuscrit et ne comporte aucune
démonstration. Dans le premier chapitre, nous rappelons les généralités sur les courbes hy-
perelliptiques. Dans le deuxiéme chapitre nous nous intéresserons aux jacobiennes et dans
le troisiéme chapitre & leur arithmétique.

Les deux derniéres parties constituent la partie centrale du présent manuscrit. La
deuxiéme partie est entiérement consacrée a la théorie des couplages en petit genre tandis
que la troisiéme est consacrée a arithmétique efficace en genres 1 et 2. Dans la deuxiéme
partie, nous commencerons par rappeler 'algorithme de Miller qui manipule des fonctions
dites de Miller. Le travail effectué dans cette partie est avant tout expérimental. Nous avons
implémenté en Magma deux généralisations des couplages, d’une part le couplage optimal
de [Ver08] pour le cas elliptique et d’autre part le couplage hyperelliptique de [GHVO0T].
Nous donnons une condition nécessaire et suffisante pour que le couplage de Ate soit plus
rapide que celui de Tate. Nous avons implémenté tous les algorithmes et nous faisons une
comparaison des performances pour un niveau de sécurité donné entre les genres 1 et 2.

La troisiéme partie de ce manuscrit constitue la partie la plus originale de ce mémoire.
En effet, dans cette partie nous utilisons la théorie générale des fonctions théta pour obtenir
des modéles efficaces pour des jacobiennes de dimension 1 et 2. En genre 1, nous réinter-
pretons le modéle d’Edwards sur un corps de caractéristique impaire. Grace au modeéle
d’Edwards en caractéristique impaire, nous allons déduire le modéle d’Edwards binaire. Ce
lien justifie le modéle d’Edwards binaire et cela est crucial d’autant plus que nous montrons
que notre modeéle est une sous-famille du modeéle d’Edwards binaire de [BLF08|.

Nous rappelons d’abord la théorie générale des fonctions théta. Puis nous donnons des
formules efficaces obtenues pour 'arithmétique d’une courbe d’Edwards en caractéristique
2. De méme, nous utilisons les fonctions théta pour ’étude des surfaces de Kummer non-
ordinaires sur des corps de caractéristique deux. Les cas de la caractéristique impaire
et des courbes ordinaires sont bien connus. Pour les surfaces de Kummer non-ordinaires
en caractéristique 2, nous utilisons en plus une technique de Laszlo, Pauly et Ducrochet
[LP02, LP04, Duc08|.

Notations. Sauf mention express du contraire, nous utiliserons les notations suivantes :
— a) : couplage Ate I de paramétre \;
~ Qley,...c,] : couplage Ate II de parametres co, ..., ¢/ ;

A™ : espace affine de dimension n;

— C/k : une courbe hyperelliptique de genre g définie sur le corps k;

— C : corps des nombres complexes ;

— xc : le polyndéme caractéristique du morphisme de Frobenius ;

— n, : couplage Eta de paramétre n € IN;
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— IF}, : corps fini de cardinal un nombre premier p;

~ @, () € Z[x] : polynome cyclotomique;

— H,, : demi-espace de Siegel de dimension n;

— J¢ : jacobienne de la courbe hyperelliptique C';

— Jo [r] : les points de r—torsion de la jacobienne de C';

— Jo(K) : les points de Jo qui sont rationnels sur le corps K ;
— k:= 1T, : corps fini de caractéristique p et de cardinal ¢;

— K4 : variété de Kummer de A (qui est soit une variété abélienne, soit une courbe) ;
— M, : anneau des matrices carrées d’ordre n;

— IN : les entiers naturels;

— p : nombre premier fixé;

— IP" : espace projectif de dimension 7 ;

— 7g ou 7 : le morphisme de Frobenius;

— ¢(n) : fonction indicatrice d’Euler;

— ¢ : une puissance d’'un nombre premier ;

— @ : les nombres rationnels ;

— Q) : les nombres p—adiques;

— R : les nombres réels;

— T, : couplage de Tate de paramétre n € IN;

— 0(-,-) : fonctions théta de Riemann ;

— 0[¢](-,-) : fonctions théta de Riemann avec caractéristique a,b € Q ;
— vp(+) : valuation discréte ;

— W, : couplage de Weil de paramétre n € IN;

— Z : les entiers relatifs ;

~ Zy : les entiers p—adiques;
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Premiére partie

Rappel sur 'arithmétique des
courbes hyperelliptiques






Chapitre 1

(Généralités sur les courbes
hyperelliptiques

Dans ce chapitre, nous donnons des éléments essentiels pour la compréhension du pré-
sent document. Nous rappelons la définition des courbes hyperelliptiques qui sont classifiées
par leur genre, puis nous donnons des équations pour des modéles plan affine en distin-
guant divers cas en fonction de la caractéristique du corps de base. Dés que le genre est
plus grand que 2, en général, on ne peut pas munir la courbe d’une structure de groupe
algébrique. Par contre, on peut toujours associer & une courbe, sa jacobienne qui est un
groupe algébrique. Afin de pouvoir construire la jacobienne d’une courbe, nous rappelons
dans ce chapitre, le corps de fonction associé & une courbe, le groupe des diviseurs ainsi
que le groupe de Picard.

1.1 Courbes hyperelliptiques

Dans cette partie, nous donnons la définition formelle d’une courbe hyperelliptique.
Nous remarquons que notre définition englobe le cas particulier des courbes elliptiques.

Définition 1.1 Soit k un corps fini de caractéristique p. On appelle courbe hyperelliptique
définie sur k une courbe projective lisse dont un modéle plan affine est donné par une
équation de la forme :

C:y*+h(x)y — f(z) =0, (1.1)

ou :
— f € kx| est unitaire et de degré 2g + 1, avec g un entier positif qui est le genre de
la courbe,
— h € kx| est de degré inférieur ou égal a g,
— la lissité de C signifie qu’il n’existe pas de point P = (a,b) de C dans la cloture
algébrique k de k tel que : 2b + h(a) = 0, et f'(a) — W' (a)b = 0.

Le point a l'infini sera noté par Py, (ou bien parfois par O pour les courbes elliptiques).
L’application ¢ : C' — C, (z,y) — v(x,y) = (x,—y — h(z)) est appelée l'involution hyperel-
liptique de C'. Les points de Weierstra de C' sont les points invariants par ¢, i.e. les points
(z,y) vérifiant y2 + yh(z) = f(x) et h(z)? + 4f(x) = 0.

Exemple 1.2 Posons p = 2003, alors sur le corps I, I'équation y? = x° 4118422 + 9562 +
560 définit une courbe hyperelliptique de genre g = 2.
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Soient C'/k une courbe hyperelliptique et K /k une extension algébrique de k, alors un
point P de la courbe C est dit K-rationnel (ou bien rationnel sur K) si ses coordonnées
sont dans K. Si K est une extension galoisienne de k (ce qui est toujours le cas étant donné
que 'on a supposé que k était un corps fini), on peut dire que P est K-rationnel si P est
invariant par 'action du groupe de Galois Gal(k/K) sur ses coordonnées. L’ensemble des
points K-rationnels de C' est noté par C(K) et les points k—rationnels sont appelés les
points rationnels de C'. Soit 7 : C' — C le morphisme de Frobenius défini sur les points de
C par w(z,y) := (x%,y?). Alors il est facile de voir que, pour toute extension finie K /k de
degré d, un point P = (x,y) est K-rationnel si et seulement si

d fois

En général, ensemble C'(K) n’a pas une structure de groupe, sauf pour g = 1 ou C
est une courbe elliptique que 1’on confond avec sa jacobienne [Sil86, p. 66].

1.2 Classification des courbes hyperelliptiques

Dans cette section, nous classifions les modeéles plans possibles pour une courbe hy-
perelliptique de genre g < 2 en fonction du corps de base. Les situations sur un corps
fini k ou sur la cloture algébrique k de k sont différentes. Sur k, les classifications de
[EMMO02, CJ02, CJ03, DL06, BD04, GEMO06| sont basées sur un changement de coordon-
nées locales de Lockhart [Loc94]. Tandis que sur k, les auteurs de [Anc43, Lan75, Bho90]
se fondent sur les solutions du polynéme h(x).

1.2.1 Sur un corps fini

En caractéristique impaire, en faisant le changement de variable, x = 2’ et y =
y" — h(zx)/2, nous voyons que nous pouvons supposer que h(x) = 0 dans I'équation (1.1).
Nous pouvons donc écrire I’équation (1.1) sous la forme :

29
C:y?=ag2t 4 Zf,-xi avec f; € k. (1.2)
=0

En caractéristique deux, nous ne pouvons plus nous ramener a un modeéle ou h(x) = 0.
Nous nous contentons de donner les modéles plans possibles en genre 2. La forme générale
d’un modeéle plan est alors

C:y?+ (h2x2 +hiz+ ho)y = 20+ faxt + f323 + for? + iz + fo

que nous pouvons classer en 3 catégories :
1. C: 92+ (22 + hiz + ho)y = 2° + fiz + fo (courbe ordinaire),
2. C:y? + hixy = 2° + f323 + fox? + fo, (courbe de p—rang 1),
3. C:y? +y =25+ f32® + fix + fy (courbe supersinguliére).

Voir la section 2.2 pour les définitions de courbe ordinaire, courbe supersinguliére et de
p-rang.
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1.2.2 Sur un corps algébriquement clos

Nous ne donnons que les modéles pour les corps algébriquement clos de caractéristique
2 en genre 2, étant donné que c’est le seul résultat que l'on utilisera par la suite. Dans ce
cas, d’aprés [Lan75], on se ramener aux modéles suivants aprés un changement de variable
rationnel :

1. C: 92+ (22 + )y = f52° + fzz + fix (courbe ordinaire),

2. C:y? +zy= fs2° + f323 + = (courbe de p-rang 1),

3. C:y? +y =25+ fz3 (courbe supersinguliére).

1.3 Corps de fonction d’une courbe hyperelliptique

Dans cette partie, nous rappelons briévement comment on peut associer & une courbe
hyperelliptique un corps dit corps de fonctions qui caractérise la courbe a morphisme
birationnel prés.

Définition 1.3 Soit C : y? +h(z)y = f(x) une courbe hyperelliptique définie sur un corps
fini k, on appelle anneau des coordonnées affines de C, 'anneau quotient

kfz, y]
(v + h(z)y — f(z))
L’anneau k [C] est un anneau intégre et il admet un corps de fractions rationnelles, noté
k(C), appelé corps des fonctions rationnelles de C sur k. De la méme maniére, on définit
K [C] et K(C) pour toute extension algébrique K/k, en remplacant k par K dans la
précédente définition.

k[C] =

Soit P un point K-rationnel de C, alors I’ensemble des fonctions ¢ € k[C] telles que
¥ (P) = 0 forme un idéal maximal de k [C], noté Mp.

Définition 1.4 Soient C' une courbe hyperelliptique définie sur k et P un point K-
rationnel. L’anneau local de C' en P, noté k[C]p, est le localisé de k[C] en Mp. En
d’autres termes,

K[C] = {Z € K(C) : ¢(P) # 0} |

Proposition 1.5 L’anneau k[C]p est un anneau de valuation discréte ot la valuation est
donnée par [’application

vp 1 k[C]p — NU {00}, vp(s)) = max{d € N : ¢ € MZ}.

Remarque 1.6 On peut étendre application vp au corps des fonctions rationnelles k(C')

de C en posant v,(v/¢) = vp(¢) —vp().

Définition 1.7 On dit qu'une fonction ¢ € K(C) est une uniformisante pour C en P si
vp(1) =1 (alors 9 est un générateur de 'idéal maximal Mp).

Soit une fonction ¥ € K(C), alors pour tout point K-rationnel P de C, lentier vp(1))
est appelé lordre de la fonction ¥ en P. Si vp(1)) > 0, alors on dit que la fonction ¢ a un
zéro en P, et si vp(1)) < 0, on dit que la fonction ¢ a un péle en P.

Si vp(yp) > 0, alors on dit que la fonction ¢ est réguliére (ou définie) en P et on
peut alors calculer ¢(P) comme 'image de ¢ dans k [C] /Mp par la projection canonique
k[C] — k[C] /Mp, sinon la fonction ¢ a un pdle en P et on pose alors ¢(P) = oo. Nous
aurons besoin de la proposition suivante :
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Proposition 1.8 Soit C' une courbe hyperelliptique définie sur k et ¢ € k(C). Alors
admet un nombre fini de zéros et de poles.

Preuve : voir [Sil86, p. 22|. O

1.4 Diviseurs d’une courbe

On sait que pour une courbe C' définie sur un corps fini k, I’ensemble des points k-
rationnels ne peut pas étre en général muni d’'une structure de groupe. Par contre, on peut
former naturellement le groupe commutatif libre sur les points de la courbe & savoir le
groupe des diviseurs. Ce groupe est important car il permet de définir la jacobienne d’une
courbe qui est un groupe que ’on peut munir d’une structure de variété algébrique.

Définitions 1.9 Soit C une courbe hyperelliptique définie sur k. Le groupe libre engendré
par les points de C'(k) est appelé le groupe de diviseurs de C, et on le note par Dive(k)
ou simplement par Dive. Un diviseur D € Dive est une somme formelle de la forme

D= Z np.(P), avec np € Z et np = 0 sauf pour un nombre fini de points.
PeC(k)

Soient D = > np.(P) et D' = > n'p.(P) des éléments de Divc. La somme de D et D' est
donnée par la formule suivante :

D+D' = > (np+n'p).(P).
PeC(k)

On appelle le support d’'un diviseur D, ’ensemble noté supp(D) := {P € C,np # 0}.

Pour un diviseur D = > np.(P) de Dive, on appelle le degré de D, I'entier naturel

donné par
deg(D Z np.
PeC(k)

L’ensemble des diviseurs de degré zéro forme un sous-groupe de Divc, noté Div%. Un
diviseur D = Y p.np(P) est dit effectif si np > 0 pour tout point P de C(k). On dit
qu’un diviseur Dy est supérieur a un diviseur Dy, et on note Dy > Ds si Di — Dy est un
diviseur effectif.

Soit K une extension algébrique de k, alors le groupe de Galois Gal(kk/K) agit sur le
groupe Divc de la maniére suivante :

Vo e Gal(k/K), et VD = Z ny.(P), on a (D) = Z np.(o(P
peC peC

On dit que le diviseur D = ) p.np(P) est rationnel ou défini sur K si o(D) = D pour
tout o € Gal(k/K). Considérons le morphisme de Frobenius sur C, 7 : (z,y) — (29, y9),
alors on peut faire agir m sur I’ensemble des diviseurs. Pour cela, a tout diviseur D =
>_pec(k) "p-(P), définissons action de 7 sur D par

m(D)= Y np.(x(P)).

PeC (k)
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Soit K /k une extension de k de degré d, alors D est K-rationnel si et seulement si
(D) = D.

Attention : Pour D = nj(Py) + ... + ny(P;) ou tous les n; sont non nuls, alors dire que le
diviseur D est défini sur K ne signifie pas que tous les P; sont K —rationnels.

L’ensemble des diviseurs K-rationnels (noté Dive(K)) et des diviseurs K-rationnels de
degré zéro (noté Divd(K)) forment un sous-groupe de Divc.

Soit une fonction ¢ € k(C'), alors on peut définir le diviseur de 1 noté div(¢)) (ou parfois
par (¢)) par :
div() = > wp(¥).(P).

PeC(k)

Pour toute extension algébrique K de k, si une fonction ¢ € K(C), alors div(y) €
Dive(K). On dit qu'un diviseur D € Divg est principal si D est un diviseur d’une fonction.
On dit que deux diviseurs Dy et Do sont linéairement équivalents, et on note D1 ~ Dy, si
Dy — Dy est un diviseur principal. L’ensemble des diviseurs principaux de C', noté Pring,
forme un sous-groupe de Dive.

Proposition 1.10 Soient C une courbe hyperelliptique définie sur k et une fonction non
nulle ¢ € k(C). Alors :

(a) deg(div(y)) =0, donc Pring est un sous-groupe de DivY,.
(b) div(y) = 0 si et seulement si la fonction ¢ est une constante de &k

Preuve : voir [Sil86, p. 32| ou bien [Har77, p. 138]. O

Remarque 1.11 Soit D € Div%, alors il existe deux diviseurs effectifs Dy et Do, de
méme degré tels que D = Dy — Doo. Le degré de Dg est appelé le poids du diviseur D.

DIAO O. - Quelques aspects de 'arithmétique des courbes de genre 2 13/91



Chapitre 1. Généralités sur les courbes hyperelliptiques

14/91 DIAO O. - Quelques aspects de l'arithmétique des courbes de genre 2



Chapitre 2

Jacobienne d’une courbe
hyperelliptique

Dans ce chapitre, nous abordons les notions de jacobienne, du polynéme caractéristique
du Frobenius et des courbes « friendly-pairing ». Nous rappelons que k désigne un corps
fini de caractéristique p et de cardinal ¢ et que C/k est une courbe hyperelliptique de
genre g.

2.1 Généralités

Définition 2.1 On appelle groupe des classes de diviseurs et 'on note Picc, le groupe
quotient de Div% par le sous-groupe des diviseurs principaux Pring. Pour toute extension
finie K de k, le groupe des classes de diviseurs qui sont K-rationnels est par définition le
sous-groupe Picc(K) de Piceo invariant par Iaction de Gal(k/K). Notons que 'on a par
définition Picc = Picc(k).

Posons G = Gal(lk/K). D’aprés la précédente définition, nous avons la suite exacte
suivante de G-modules :

0 — Princ — Divd — Picc — 0.

De la suite exacte longue de cohomologie associée & la précédente suite exacte, on
déduit :
Pring(K) — Divd(K) — Picc(K) — HY(G, Princ(K)).

On peut montrer que si C est une courbe hyperelliptique, alors H'(G, Princ(K)) = 0 et
on a donc : 0 ()
Divg (K
Pico(K) = -
ico(K) Pring(K)

Définition 2.2 Soit C une courbe hyperelliptique, la jacobienne de C' est la variété pro-
jective lisse Jo qui est caractérisée (& isomorphisme prés) par la propriété suivante : pour
tout extension algébrique K de k il existe une bijection ¢x : Pico(K) — Jo(K) et les ¢x
sont compatibles avec les injections naturelles Jo(K) — Jo(K') et Pico(K) — Pico(K')
si K’ est une extension algébrique de K.

En fait dans cette partie, nous n’aurons jamais besoin de considérer la structure de
variété algébrique sur Jo et donc nous manipulerons les points de Jo comme des éléments
de Picc.

15
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Remarque 2.3 Toute classe de diviseur D € Picco peut étre représentée par un diviseur
semi-réduit, i.e. un diviseur de la forme

Z(B) —m(Px), avec P, € C(k), P; # Px et P; # (P}) pour i # j.
i=1

L’entier m est le poids du diviseur D, et D est dit réduit si m < g. Tout diviseur semi-réduit
peut étre représenté sous la forme unique d’un diviseur réduit (voir [Mum84, p. 18]).

Nous verrons comient réduire une classe de diviseur grace & ’algorithme de réduction
de Cantor. Cet algorithme repose sur une représentation agréable des diviseurs réduits
appelée représentation de Mumford.

Théoréme 2.4 (représentation de Mumford) Soit C : y? + h(z)y = f(x) une courbe
hyperelliptique, de genre g, définie sur un corps fini k. Soit K une extension algébrique
de &k, alors tout élément D de Jo peut étre représenté de facon unique par un couple
(u(z),v(x)) € K[x)? tel que :

(i) u est un polynéome unitaire, avec deg(u) < g,

(it) deg(v) < deg(u), et

(i) u(z) divise v(x)? +v(x)h(z) — f(z).

Preuve : [ACDT06].

Remarque 2.5 Pour passer de la représentation de Mumford d’un diviseur D = (u(zx), v(z))
a la représentation naturelle D = """, (P;) —m(Px ), on calcule les coordonnées des points
P; = (z;,v(z;)) avec x; une racine de u(x). Pour cela, on trouve les racines z; de u(z), ces
racines sont les abscisses des points P; dont les ordonnées sont les v(z;).

Le théoréme 2.4 et la remarque précédente permettent de représenter des éléments de
la jacobienne. En genre 2, la représentation de Mumford du diviseur de degré 0 dont la
partie effective est la somme des points P; = (x1,y1) et P, = (x2,y2) s’obtient en une
multiplication et une division par :

Y1 — Y2

u(z) = 22 — (1 +x2)x + 2100 et v(x) = —=(x—x1)+11-
Tr1 — T2

2.2 Points de torsion

Soient n un entier relatif et D un élément de Jo, on définit :

n|D = D+D+...+D sin >0,
n fois

n]D = —([-n]D) sin <0,

0D = P.

On dit que D € J¢ est un diviseur de n—torsion si [n] D = Px,. L’ensemble des diviseurs
de n—torsion est noté par Jo [n] et si K est une extension algébrique de k, I’ensemble des
diviseurs de n—torsion qui sont rationnels sur le corps K est noté par Jo [n] (K).

Proposition 2.6 Soit p la caractéristique du corps fini k, alors :
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1. Sin est premier avec p, alors Jo [n] = (Z,/nZ)*9.
2. Sin=7p™, alors Jo [n| = (Z/nZ)" avect € N et 0 <t < g.

Preuve : voir [Mum74, p. 64]. O
L’entier ¢t du deuxiéme cas est appelé le p—rang de la Jacobienne ou de la courbe.

Définition 2.7
1. Une courbe hyperelliptique est dite ordinaire si son p—rang est égal a g.
2. Une courbe elliptique est dite supersinguliére si son p—rang est 0.

3. Une courbe hyperelliptique est dite supersinguliere si sa jacobienne est isogéne a
un produit de g courbes elliptiques supersinguliéres.

Remarque 2.8 [ACD106, p. 61] Une courbe hyperelliptique de genre < 2 est supersingu-
liére si et seulement si son p—rang est nul. Mais cela est faux en genre supérieur.

2.3 Polynome caractéristique du Frobenius

Le morphisme de Frobenius, comme nous allons le voir, joue un réle capital dans ’étude
des courbes définies sur un corps fini. Il permet entre autre de calculer le cardinal de la
jacobienne de la courbe. Au morphisme de Frobenius, nous allons associer son polyndme
caractéristique qui est un invariant de la classe d’isogénie de la jacobienne de la courbe. Sur
le plan pratique, il est classique d’utiliser le morphisme de Frobenius comme d’un moyen
pour accélérer Iarithmétique sur les jacobiennes de courbes. Ainsi, nous verrons dans la
partie II comment utiliser le morphisme de Frobenius pour calculer rapidement les cou-
plages. Nous introduisons ici le matériel nécessaire pour la compréhension des algorithmes
de la partie II.

Définition 2.9 Soit C' une courbe définie sur k de jacobienne Jo = Jo (k). Le morphisme
de Frobenius est ’application

g+ Jo— Jo, D= Z np(P) — my(D) = Z np(my(P)),
pPeC peC

avec my(P) = my(x,y) = (z9,y?). Si aucune ambiguité n’est a craindre, on peut juste écrire
7 au lieu de 7.

Proposition 2.10 (Propriétés du morphisme Frobenius)
1. 7 est une isogénie purement inséparable de degré ¢9 sur la variété Jgo,

2. Pour tout entier positif d, on a 773 = Ty,

3. Jo(k) ={D € Picc, 7n(D) = D} = ker(m — [1]),
3. De Jc(Iqu) = qu(D) =D.

Ces propriétés simples & démontrer montrent que 1’on peut considérer I’ensemble des
points de Jo rationnels sur une extension finie de k comme les points fixes de Jo (k) par
I’action d’une puissance du morphisme de Frobenius. Une autre remarque importante est
que le morphisme de Frobenius étant une isogénie est un automorphisme linéaire de Jo[n]
pour n € IN*. Ces faits sont & la base d’'un ensemble de résultats qui relient, parfois de
maniére effective, le cardinal de Jo(K) pour une extension finie K de k et le polynome

caractéristique du Frobenius agissant sur les éléments de Jo[n].
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Définition 2.11 Le polynéme caractéristique du morphisme de Frobenius 7 est le poly-
ndéme

X(M)e(T) :=T* + a1 T2 + .+ agT9 +ag1qT9 " + ... +a1g? T + ¢,
avec a; € Z, 1 < i < g tel que pour tout élément D € Jo(k), on ait :
729(D) + [a1] 79" H(D) + ... + [ag] 79(D) + ... + [¢°] (D) = (Pxo).

Proposition 2.12 Le polynéme caractéristique du morphisme de Frobenius vérifie les pro-
priétés suivantes :

2 .
1. chaque coefficient a; vérifie |a;| < < g> q'?,
i

2. la trace de x(m)c est la trace de la courbe C,

3. pour tout entier r premier avec q, la restriction de m a Jo[r] a pour polynéme
caractéristique x(m)c (mod 1),

4. #Jo(k) = x(m)c(1),

. (n n! . . , .
ot = S représente les coefficients binomiouz.
p) pin—Dp)

Exemple 2.13 Soit E une courbe elliptique sur un corps fini k, alors x(m)g(T) = T? —
tT + q, avec t la trace de x(7)p.

Remarque 2.14 Soit C'//k une courbe hyperelliptique définie sur un corps fini k de genre
g et de jacobienne J¢ et soit E/k une courbe elliptique. D’apres le théoréme de Hasse-Weil,
on peut borner le cardinal de la jacobienne par :

(Va—1)? < #(Jo(k)) < (Vg +1)°.

Rappelons que les seules attaques connues pour résoudre le DLP sur les courbes hyperel-
liptiques sont les algorithmes génériques de cofit O(qg/ 2). La construction des courbes en
genre supérieur nécessite alors des corps plus petits que ceux que l'on a besoin pour les
courbes en genre 1. Par exemple, pour un méme niveau de sécurité, une courbe elliptique
de taille #(E(k)) =~ 230 correspond & une courbe hyperelliptique de genre 2 de taille
#(Jo(k)) =~ 2189 ou & une courbe hyperelliptique de genre 3 de taille #(Jo(k)) ~ 2120,
Choisir d’implémenter les courbes sur des corps petits est déterminant pour certains appa-
reils qui disposent de peu de ressources.

Le 2g racines du polynéme caractéristique du morphisme de Frobenius vérifient les
propriétés suivantes :
Proposition 2.15 Si on note par A1, ..., \ag les racines de x(7)c, alors :
4. Chaque \; est un nombre algébrique de degré < 2g,
5. le produit des \; donne [ \i = ¢9,
6. on peut réorganiser les racines \; pour 1 <1 < g de fagcon a avoir A\iliyg = q.
7.

Si on considére les \; comme des nombres complexes, alors leur valeur absolue est

I\il = /3
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Preuve : voir le [ACDT 06, théoréme 5.76. 0
Pour calculer le polyndéme caractéristique du morphisme de Frobenius, on peut calculer
les coefficients a; pour 1 < i < g en utilisant le procédé décrit par [ACDT06, théoréme
14.17]. Cependant, le calcul efficace du polynome caractéristique du Frobenius pour des
tailles cryptographiques est une question difficile en genre 2 et 3.
La proposition suivante sera bien utile pour la définition du couplage de Ate :

Proposition 2.16 Soient C/k une courbe hyperelliptique de genre g et de jacobienne Je.
Soit v un entier premier qui divise #Jo(k), alors 1 mod r et g mod r sont des valeurs
propres de 7| 5.y, autrement dit, des racines de x(m) (modr).

Preuve : 1l est clair que 1 mod r est une valeur propre de x(m)(modr) car comme r
divise §Jc(k), il existe au moins un élément D € Jo(k) et par définition on a (D) = D.
Et d’aprés la proposition 2.15, ¢ mod r est aussi une valeur propre de x(¢) (modr). O

Remarque 2.17 La proposition précédente spécialisée au cas d’une courbe elliptique dé-
finie sur k donne que pour tout entier r premier avec g et qui divise #F(k), il existe deux
points P,Q € E[r] tels que m(P) = P et 7(Q) = [q] Q.

2.4 Courbes « pairing-friendly »

Les courbes « friendly-pairing » (i.e. des courbes idéales pour le couplage) sont des
courbes dont le logarithme discret est difficile, mais dont le couplage reste facile. En effet,
les protocoles que nous allons construire avec les couplages doivent résister aux attaques
MOV |[MOV93| et FR |[FR94|. Nous allons nous restreindre aux courbes hyperelliptiques
de genre 2.

Définitions 2.18 On dit que C/k est une courbe « friendly-pairing » si :
— #Jo(k) est suffisamment grand,
— #Jo(k) est divisible par un grand entier r premier avec ¢ (r =~ #Jco(k)),
— le degré de plongement d relativement a r doit étre petit.

Soit r un entier premier avec ¢ = #k et qui divise #Jo (k). On appelle la p-valeur de C
(relativement a ) le réel donné par

0=t
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Chapitre 3

Arithmétique sur la jacobienne d’une
courbe hyperelliptique

Dans ce chapitre, nous faisons quelques rappels sur 'arithmeétique des courbes hyper-
elliptiques. Nous commencons par le cas particulier bien connu des courbes elliptiques.

3.1 Arithmétique sur une courbe elliptique

. : /
\ N

Fia. 3.1 — Additionner deux points - Doubler un point

Cette partie est consacrée aux rappels de l'arithmétique des courbes elliptiques E/k.
Soit K une extension algébrique de k, alors F(K) est un groupe abélien dont la loi d’ad-
dition est donnée par le théoréme suivant :

Théoréme 3.1 [Sil86, 1I11.2] On peut définir une loi de composition + sur E(K) de la
maniére suivante. Soit P,Q € E, la droite Lpg passant par P et Q (qui est la tangente 4 la
courbe si P = Q) rencontre la courbe E en un troisiéme point R. La droite {gp, passant
par R et le point & Uinfini Py coupe la courbe E en un troisieme point R’ (qui est 'opposé
de R) et on pose P+ Q = R'.

L’ensemble E(K) muni de la loi de composition + est un groupe.

Cette loi peut étre décrite graphiquement comme dans la figure 3.1 (avec E : y? = 2® —x

définie sur R). La loi précédente s’exprime dans les coordonnées du modele de Weierstra3
de la courbe avec des formules optimisées qui dépendent de la caractéristique de k.
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Caractéristique impaire : soient k un corps fini de caractéristique p, et une courbe
elliptique donnée par son équation de Weierstra réduite E : y?> = 2° +az+b avec a, b € k.
Soit K une extension finie de k, la loi de groupe de E(K) est donné par : (voir |Sil86,

p. 58]) :
Lo —(z,y) = (z,—y);
2. (z1,51) + (22,52) = (23,3) avec x3 = A\* — 1 — @2, y3 = M1 — x3) — Y1, et
a. A= (yl - yQ)/(-Tl - 1'2) si (xlvyl) 7& i(x27y2)a
b. A= (327 +a)/(2y1) si (z1,y1) = (22, 2).
L’addition nécessite 2 multiplications, 1 carré et une inversion dans K et la duplication
2 multiplications, 2 carrés et une inversion. Les attaques dites attaques & canaux cachés
exploitent cette différence de colt de calcul entre I’addition et la duplication. Des contreme-
sures existent (en genre 1, voir [BJ02, BDJ04] ou [BSS05, chap. 5]), mais dans ce mémoire

nous nous intéresserons principalement aux techniques, en genre 2, qui permettent d’avoir
une loi de groupe unifiée.

Caractéristique paire, nous avons deux possibilités pour I’équation de la courbe selon
qu’elle soit ou non supersinguliére :

By :y? + xy = 23 + agx® + ag ou bien Ey : y? + azy = 2% + ayx + ag.

Cas 1 : avec la courbe E; : y? + zy = 22 + asz® + ag, on a :
ar. —(z,y) = (zr,x+y) V(z,y) € E1;
b1. pour tout (x1,y1), (x2,x2) de Ey, si (x3,y3) = (x1,y1) + (2, y2) alors
13 =M+ A+ 21+ 20+ az,ys = Nz +23) + a3+ y1 et A= (y1 +y2)/ (21 + 22) ;
c1. pour tout (z1,y1) de Ey, si (z3,y3) = [2] (x1,y1) alors
r3 =M+ A+az, y3 = Moy +x3) + 23 +y1 et A =21 + (y1/21).
Cas 2 : avec la courbe Ey : y? 4+ a3y = o + a4z + ag, on a :
az. —(x,y) = (v,y +a3) V(2,y) € Ea;
ba. pour tout (x1,y1), (x2,x2) de Fa, si (x3,y3) = (x1,y1) + (22, y2) alors
w3 =N a1+ 3, y3 = Mo +x3) Fy1 +az et A= (y1 +y2)/ (21 + 22);
co. pour tout (z1,y1) de Eo, si (z3,y3) = [2] (z1,y1) alors
3 =M% y3 = A(w1 +23) + 91 +ag et A = (23 + aq)/as.
Nous verrons dans la partie une représentation optimisée pour les courbes elliptiques ordi-
naires définies sur un corps de caractéristique deux.

3.2 Addition et réduction de Cantor

Soit C' : y? + h(x)y = f(z) une courbe hyperelliptique définie sur un corps fini k, de
genre g et de jacobienne Jgo. Dans cette partie, nous allons calculer la somme de deux élé-
ments de la jacobienne représentés par leur diviseurs réduits D; et Dy grace a 'algorithme
de Cantor [Can87| publié¢ en 1987 pour les corps de caractéristique impaire, et généralisé
par Koblitz |[Kob89| en 1989.

L’algorithme de Cantor prend en entrée deux diviseurs réduits D; et Do correspondants
a des éléements de Jo (k) et se compose de deux parties :

— une partie addition qui permet de calculer un diviseur semi-réduit Dy de poids infé-

rieur & 2¢g dans la classe de Dy + Ds;
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— une partie de réduction qui consiste a calculer 'unique diviseur réduit équivalent au
diviseur semiréduit Dy.
L’unicité de la représentation de chaque élément de Jo(k) sous la forme d’un diviseur

réduit assure alors que 'on peut par exemple tester I’égalité de deux éléments de Jo(k) et

que l'on a donc bien défini une arithmétique sur Jo (k).

3.2.1 Addition de Cantor

Cantor donne des formules explicites pour calculer le diviseur semi-réduit correspondant
A la somme de deux diviseurs réduits rationnels sur une extension K de k.

Considérons deux diviseurs Dq et Dy de Jgo rationnels sur K. La somme de Dq et
Dy se fait grace & lalgorithme d’addition de Cantor 3.2.1 qui utilise la représentation de
Mumford D; = (u;(z),v;(x)) pour i = 1,2, tels que u;(x),v;(z) € K [z] :

Algorithm 3.2.1 Algorithme d’addition de Cantor
Entrée : Deux diviseurs réduits D; = (u1,v1) et Do = (u2,v2) € Jo(K)
Sortie : Un diviseur semi-réduit Dy = Dy + Ds € Jo(K)

calculer d; < ged(ug,u2) := ejug + esus
calculer d «— ged(dy,v1 + vy + h) := c1dy + ca(v1 +v2 + h)
calculer s; < cieq, s9 < c1eo et prendre s3 « co

calculer u uilgz ot v s1u1v2+s2ugv1+s3(viva+f)

retourner D; = (u,v)

mod u

Dans le cas ou d; = ged(ug, u2) = 1 c’est-a-dire quand les supports des diviseurs D; et
Do sont disjoints, 1’algorithme précédent s’explique trés simplement :
— on a u = ujuo car on souhaite que le support de D soit la somme des supports de
Dy et Dy
— il est facile de voir que v est alors le polynoéme qui interpole les valeurs de v; et de
V9 aux racines de uqus.
Dans le cas, ou le support de D1 et de Do ne sont pas disjoints, il faut ajouter le diviseur
d’une fonction de maniére a rendre le diviseur calculé semi-réduit.

Remarque 3.2 Le diviseur semi-réduit D, vérifie la relation suivante :
Dy =D+ Dy — le(d(.’L’))

Le diviseur div(d(z)) joue un réle fondamental dans le calcul des couplages, car il permet
de calculer la fonction de Weil-Miller (voir section 4.2.1 et section 4.2.2).

Complexité de ’addition de Cantor. L’algorithme d’addition de Cantor nécessite 2
pged, 9 multiplications, un carré et 2 divisions de polynémes de K [z] de degré inférieur ou
égal a 2¢g. Le calcul rapide du pged de deux polyndomes peut s’effectuer en O(M (g) log g)
opérations dans K |GG99, p. 301] o M(g) est le temps de la multiplication de deux
polynémes de degrés g. La fonction M(g) dépend de l’algorithme choisi : Karatsuba cotite
au plus ¢'% multiplications dans K, et les méthodes rapides a base de transformations
de Fourier rapide (FFT) descendent jusqu’'a O(gloggloglogg). Finalement ’algorithme
d’addition de Cantor nécessite O(g(log g)?loglog g) opérations dans K.

DIAO O. - Quelques aspects de 'arithmétique des courbes de genre 2 23/91



Chapitre 3. Arithmétique sur la jacobienne d’une courbe hyperelliptique

Algorithm 3.2.2 Algorithme de réduction de Cantor
Entrée : Un diviseur semi-réduit Ds = (u,v), avec deg(u) > g.
Sortie : un diviseur réduit D = (U, V)

tant que deg(u) > g faire
calculer U « (f —vh —v?)/u
calculer V «— —(v + h) mod U
prendre u «— U et v« V

fin tant que

rendre u unitaire

retourner D := (U,V)

3.2.2 Reéduction de Cantor

L’algorithme 3.2.1 donne un diviseur semi-réduit Ds = (u(z), v(x)) avec deg(u) > g. On
peut réduire Dy grace a Palgorithme 3.2.2 qui fait baisser le degré de la partie effective (le
poids) du diviseur semi-réduit Ds en ajoutant des diviseurs principaux. Chaque itération
fait baisser ce poids de 2 (sauf la derniére qui ne le fait baisser que de 1). Comme, on part
d’un diviseur semi-réduit de poids au plus 2g, on voit qu’il y a au plus [g/2] itérations de
la boucle 1 — 5 de I’algorithme. Nous renvoyons le lecteur & [Can87| pour une preuve de
Ialgorithme. Comme nous travaillons généralement en genre petit, [’algorithme de Cantor
est rapide, et nous allons le rendre plus explicite en genre 2 dans la section suivante.

Remarque 3.3 D = D, — div(y;?a(j)). En combinant I'algorithme d’addition et 'algo-
rithme de réduction, on obtient 1’algorithme de Cantor et aussi la fonction de Miller (voir

les sections 4.2.1 et 4.2.2).

Complexité de la réduction de Cantor. Nous avons besoin de O(g/2) itérations o
chaque itération nécessite O(M(2¢g)) [GG99, §9.1] opérations dans K le corps de définition
du diviseur D.

3.3 Formules explicites en genre 2

Dans cette section, nous donnons des formules explicites de I'algorithme de Cantor en
genre 2 en se basant sur les formules explicites de Lange [Lan01, Lan02a]. L’idée est de
dérouler la boucle de ’algorithme de Cantor et de regrouper les opérations de maniere a
optimiser l'algorithme résultant. Nous ajoutons une petite originalité & notre présentation
en modifiant un peu l'algorithme obtenu de maniére a le rendre résistant aux attaques par
canaux auxiliaires les plus simples.

On représente les diviseurs réduits D; pour ¢ = 1,2 sous la forme de Mumford D; =
(u;,v;). Pour obtenir un diviseur semi-réduit linéairement équivalent & Dy := Dy + Da, on
calcule le polynéme u = ujus et le polynéme v de degré inférieur strictement au degré de
u tel que

v =wv; (modu;), pour i =1,2.

Pour calculer le polynéme v, nous distinguons deux cas qui correspondent aux cas les plus
fréquents rencontrés dans une exponentiation :

1) les polynomes u; et ug sont premiers entre eux.
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2) les polynomes u; et ug sont égaux (c’est le cas quand on fait une duplication).

Les cas résiduels étant trés rares, on peut se contenter d’utiliser I’algorithme de Cantor
standard sans que cela modifie vraiment la complexité de l'algorithme résultant ou sa
qualité de résister a des attaques par canaux auxiliaires.

Addition :comme on souhaite que v soit tel que v = v; mod uq, alors il existe un unique
polynéme s; tel que v = sqju; + vy, avec deg(s1) = deg(v) — deg(uq). Donc en calculant
modulo uo, on a :

(v mod ugy =v) <= (vy mod uy = syu; mod ug + v mod ua),

< sjup mod ug = (vy — v1) mod us.

Comme uj et ug sont premiers entre eux, on obtient dans ce cas

V2 — U1

v = S1u] + V1 avec §1 = mod us.

U1

Duplication :les polynémes ug et ug sont égaux et de méme v; = vy. Alors les polynémes
u, v, u1 et vy vérifient les formules suivantes :

u = ul

= v mod uj <= (v =v — sjuy),
w | f—vh—1%
up | f—vih — v <= (urt = > —vih —v?).

En remplagant ’expression de v; de la deuxiéme équation dans la quatriéme équation et
en divisant par ui, on obtient

f—vh—v?

ul

t= +81(h+22)—81U1).
La fraction (f —vh — v?)/u1 est exacte et est méme encore divisible par u;, donc quand
on réduit modulo uq, on obtient

t=s1(h+2v1) modu; <= s mod u.

- h + 2v1

Réduction : aprés I’addition et la duplication, nous devons réduire les polynémes u et v
sur le corps k(C'). Suivant l'algorithme de Cantor, la propriété que nous utilisons est que
le polynome u divise f — vh — v%. Comme v = sjuq + vy, alors

f—vh—2v? f—vh—2?

= — 51(h+51u1 —}—21)1).
(31 Ul

On connait la fraction exacte t = (f — vih — v3)/u; et pour avoir la réduction du polynoéme
u on divise simplement par ue, ce qui nous donne la fraction exacte suivante :
, f—vh—vQ_t—sl(h—{—slul—l-ZUl)

u = .
U U2

Il ne reste qu’a rendre u unitaire et a calculer v' = —(h 4 suj + v1) mod «’ pour avoir le
résultat D = [u/,v'] = D1 + Da.
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Algorithme. Nous présentons ici un algorithme, en genre 2, résultant des considérations
précédentes que nous modifions légérement afin qu’il résiste aux attaques par canaux auxi-
liaires. L’idée est d’obtenir une formule unifiée pour 'addition et la duplication afin de
les rendre indistinguables pour un observateur ayant par exemple accés & des traces de
consommation de courant du processeur. Notons que Lange et Mishra [LMO05], en suppo-
sant que le coiit d'une multiplication et d’un carré sur le corps fini k sont les mémes, ont
déja proposé des formules unifiées. Notre algorithme ne prétend pas étre le plus efficace ni
le plus résistant aux attaques par canaux auxiliaires, mais il illustre une technique classique
de protection et le genre d’idée que doit avoir en téte un ingénieur qui souhaite implémenter
soigneusement une arithmétique utilisable pour faire de la cryptographie.

Algorithm 3.3.1 Arithmétique en genre 2

Entrée : Les diviseurs D1 = (u1,v1) et Dy = (ug, v2)
Sortie : Le diviseur D = Dy + Dy = (u/,0')

t1 — (f —vih —v})/uy et ta « t; mod us

: si D1 = D9 alors s; < ta/(h + 2v2) mod ug
: sinon $1 < (v2 — v1)/u; mod uy fin si

u — [t; — s1(h + s1uy + 2v1)]/(u2)

: v — —(h+ s1u1 + v1) mod o/

: retourner D = (u/,v')

Dans l'algorithme 3.3.1, le calcul de ¢35 a la premiére ligne est indispensable pour que
I’addition et la duplication soient indistinguables. Dans ce cas, les calculs effectués apres
si et sinon ont le méme cotit. Notons par Mk, Sk et Ik les complexités respectives pour
calculer une multiplication, un carré et une inversion dans une extension finie K/k de k.
Nous explicitons I'algorithme 3.3.1 pour des diviseurs définis dans K.

Entrée : Deux diviseurs D; = (u1,v2), D2 = (ug,v2) avec deg(uy) = deg(uz) = 2
Sortie : Le diviseur somme D = (u/,v") = Dy + Dy
1. Calculer t; := (f — vih — v?)/uy := x3 + t12x2 + t11x + t10 [3BMxk + 1Sk]|
t1o « f4 — u11; w1 < uirter + hoviy; t11 < f3 — w10 — wy;
t1o « u11(uio — t11) — fauro — vi1(h1 + v11) — havio + fo;
2. Calculer tg := t1 mod ug := ta1x + tgg [2MK]|
to1 « ug1(u21 — t12) + t11 — u20;
tog «— ugo(u21 — t12) + t10;
si D1 = D alors
Fi1 « to1; Fig < too; For < (h1 — hougr + 2v21); Fao < (ho — haugo + 2v20);
sinon Fi1 < va1 — v11; Fig < v20 — v10; Fo1 < w11 — ua1; Fog «— u1g — u20;
fin si
3. Calculer sz := Monic(F1/F2 mod uz) := x + x20 [12MKk + 4Sk + 1Ik]
w1 — Fog —ug1 For; 1 Faowy + ugoF5y;
s10 < Frowr + ugoF11F215  s11 < Fi1Fa0 — Fa1Fio;

. 2 . 2. 2.
wi — 1/(rs11); w2 < r7wi; w3 < w1ST; W4 < Wi S20 < S10W2
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4. Calculer / := sauj := x3 + lox2 + 1x + {g [2MK]|
by «— u11 + s20; 1 «— u1p +u11520; Lo < U10520;
5. Calculer v’ := (t; —sy(h + v +vq))/ug := x2 + u'1x + u'g; [BMK]

21 = up — ugy;  u'y 2890 + 21 + hawa — wy;
u'o — (820 — u21)(820 + 21 + howa) — ugg + £1;
u'p o+ (h1 + 2v11)w2 + (2unn — 21 — fa)wy;
6. Calculer v/ := —(h+ ¢+ v) mod u’ ;= v1x+ Vv/p [AMK]|
wy — by — 1y wo — vywy + g — ;
V') — wows — w11 — hy 4 hou'y; wo — wowy — Lo;
v'o = wowz — w10 — ho + hat'o;
7. retourner D = [u’, V'] [Total : 26Mk + 5Sk + 1Ik]

Bien que nos formules soient valables en toute caractéristique, nous avons indiqué seulement
la complexité pour le cas de la caractéristique impaire ou h(z) = 0.

3.4 Quelques remarques pour finir

Comme dans le cas des courbes elliptiques, notons qu’il existe des formules explicites
pour d’autres systémes de coordonnées que les coordonnées de Mumford, notamment les
coordonnées projectives (voir [MDM™02, Lan02b] ou [ACD™ 06, section 14.4.1]) et les co-
ordonnées Jacobiennes (voir [Lan02¢c| ou [ACDT06, section 14.4.2]). Ces systémes de coor-
données permettent d’éliminer les calculs d’inversion présents dans le cas affine.

En coordonnées projectives, un diviseur réduit D = (u,v) d’'une jacobienne de genre
2 est représenté par un 5-uplet de la forme (Uy, Up, V1, Vo, Z1) tel que
Uy Uy Vi Vo

2
= + =+ = 1 = —x+ .
Y v le Z1 ¢ v Zlgj Z1

En coordonnées Jacobiennes, un diviseur réduit D = (u,v) d’une jacobienne de genre
2 est représenté par un 6-uplet de la forme (U1, Uy, Vi, Vo, Z1, Z2) tel que
Uo Vi Vo

Ul

2

= —_— - t = .
u x+212x+212 et v Z13Z2x+Z{’Z2

Il existe des adaptations de I'algorithme de Cantor pour calculer avec les précédents
systémes de coordonnées.

Changement de modéle. D’autres techniques pour rendre efficace I’arithmétique sur
une courbe hyperellitique de genre < 2 utilisent un changement judicieux de modéle de
la courbe. Pour le cas elliptique, nous avons les modeéles d’Edwards [Edw07], de Jacobi
[BJ03, FNW09|, Hessien [Sma0la| (pour plus de détails voir [HWCDO07]). Ces différents
modéles sont des cas particuliers, fréquemment rencontrés, du modéle de Weierstra. En
effet, pour une courbe elliptique E définie sur k, le modele d’Edwards suppose que E(k)
admet un point de 4 torsion rationnel, le modeéle de Jacobi suppose que E(k) admet un
point de 2 torsion rationnel et le modeéle de Hessian suppose que E(k) admet un point de 3
torsion rationnel. Pour le cas du genre 2, il existe une arithmétique efficace sur les surfaces
de Kummer [Duq07, Duq08b, Gau07, GLO8| qui étend dans le cas du genre 2 le classique
algorithme de Montgomery.
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Implémentation efficace des
couplages en genre 2
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Chapitre 4

(Généralités sur les couplages

Un couplage est une application ¢ : G1 xGo — G de deux groupes (notés additivement)
G1, Go vers un groupe (noté multiplicativement) Gr qui est bilinéaire et non dégénérée :

o(PL+ P, Q) = c(P1,Q)c(P2,Q),
c(P, Q1+ Q2) = c(P,Q1)c(P, Q2),
VP e G,3Y € Go,e(PY) #1,
VQ € Gy,dX € Gl,C(X,Q) # 1.

a) bilinéaire {
b) non dégénérée {

Par la suite, les groupes Gy et Go seront des sous-groupes cycliques de points rationnels
d’une jacobienne de courbe hyperelliptique définie sur le corps k de genre g < 2 tels que
G1 N Ga = {0} ou 0 est I'élément neutre de la jacobienne.

Nous ne considérons que les couplages de Tate, de Weil et leurs améliorations cryp-
tographiques, notamment les couplages Eta et Ate. L’objectif principal de cette partie
est de décrire et de comparer diverses implémentations de calcul de couplages. Pour ces
implémentations, nous utilisons le logiciel de calcul algébrique Magma [BCP97].

4.1 Deéfinition des couplages de Weil et de Tate

Soit C' une courbe hyperelliptique de genre g définie sur k et soit Jo sa jacobienne.
Soit r un entier strictement positif. Si D est un diviseur réduit de C' qui représente un
élément de Jo[r] alors on note fp la fonction de C' définie a un facteur multiplicatif pres
par D = (fp). On note u, le sous-groupe de k" des racines ri®MeS de I'unité et pour
simplifier, nous supposons que u, est inclus dans une extension finie K de k. On a alors la
définition suivante :

Définition 4.1 Avec les notations précédentes, le couplage de Weil est 'application :

Wy Jo[r] xJolr] — pr C K*
L fD1 <D2>
(D1,D3) — W,(D1,D3):= m,

ol D1 et Dy sont des diviseurs réduits de supports disjoints.

On peut montrer que le couplage de Weil est une application bilinéaire non dégénérée.

Le couplage de Tate fut introduit par Tate [Tat95] sur les variétés abéliennes, puis
Lichtenbaum [Lic69] 'applique pour des jacobiennes de courbes hyperelliptiques sur C et
Frey et Riick [FR94] le définissent sur les corps finis.
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Définition 4.2 En conservant les notations précédentes, le couplage de Tate est donné
par l'application suivante :

. Jo(K) K*
T, : Jo(k) [r] x oK) K

(Dh DQ) = TT(Dla DQ) = fD1 (D2)7
ol D1 et Dy sont des diviseurs réduits de supports disjoints.

La encore, on peut montrer que le couplage de Tate est une application bilinéaire et qu’elle
est non dégénérée si Jo(K) ne contient pas un point de r2-torsion.

Tous les algorithmes de calcul de couplage connus reposent sur l'algorithme de Miller
[Mil86, Mil04] qui permet de calculer les fonctions fp précédentes qui apparaissent dans
la définition des couplages de Weil et Tate et de les évaluer en un diviseur D’.

4.2 L’algorithme de Miller

Dans cette section, nous décrivons les briques algorithmiques élémentaires sous-jacentes
a tous les algorithmes de calcul de couplage. L’algorithme de Miller repose sur le principe
de Talgorithme d’exponentiation rapide appliqué a des fonctions dites de Weil (voir la
section 4.2.2).

4.2.1 Fonction de Miller

Dans un premier temps, nous nous intéressons au probléme algorithmique suivant :
étant donné deux diviseurs réduits Dq et Do représentant des points de la jacobienne
Jo, peut-on efficacement calculer une fonction hp, p, (dépendant de D; et Ds) telle que
div(hp, p,) = D1 + Dy — p(Dy), avec p(Ds) l'unique diviseur réduit équivalent a Dy :=
Dy + Dy 7 La fonction hp, p,, déterminée & une constante multiplicative prés, est appelée
fonction de Miller associée & D1 et Ds.

Remarque 4.3 Pour le cas d’'une courbe elliptique E/k, la fonction de Miller est facile
a obtenir : soient P, et P, deux points de E, on sait que (Py) + (P2) + (h) = (P1 + P»)

N 1 . . . .
oll hp, p, = L2 est le rapport des fonctions qui s’annulent respectivement sur la droite
1,472 UPl Py

s

!p, p, passant par P; et P et la droite verticale vp, p, passant par P; + P,.

Dans le cas des courbes hyperelliptiques de genre plus grand que 1, nous allons voir
que la fonction hp, p, peut se déterminer grace a l'algorithme de Cantor.
4.2.2 Fonction de Weil

Pour tout diviseur D € Divg, notons toujours par p(D) l'unique diviseur réduit équi-
valent & D.

Définition 4.4 Soient n € Z et D € Div% un diviseur réduit représentant un élément de
Jo (k). On appelle fonction de Weil, toute fonction f € k(C') dont le diviseur vérifie

(f) = [n] D = p([n] D),

ou p([n] D) est I'unique diviseur réduit de [n] D. Cette fonction dépendant de n et de D
sera notée f, p. Dans le cas d’une courbe elliptique, on écrit la fonction f,, p pour un point
P de la courbe et on a : (f,p) =n(P) — ([n] P) — (n —1)(0).
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Notons que les fonctions de Weil sont déterminées a une constante prés. Le lien entre
les fonctions de Weil et le couplage de Weil est le suivant : si D représente un élément
de Je[n] alors f, p n'est autre que la fonction fp qui est utilisée dans les définitions des
couplages de Weil définition 4.1 et de Tate définition 4.2.

Le théoreme suivant résume les principales propriétés des fonctions de Weil. On notera
en particulier la premiére équation d’ott découle immeédiatement un algorithme de type
exponentiation rapide pour calculer les couplages.

Théoréme 4.5 Soient des entiers n, m € Z. et un diviseur réduit D € Div%, alors, & un
coefficient multiplicatif prés, on a :

fotmp = fa.p-fm,D-Pp(n)D),p((m]D)> (4.1)

fmn,D = frrrlz,D'fn,p([m]D) = fg?D'fm,p([n]D)a (42)
1

f—n,D (43)

fn.Dlp(in) D) o((—n) D)

Preuve : Pour la premiére formule (4.1) (formule de ’addition), on a :

div(fo,0-fm,D-lp(ni D) p(imip)) = div(fa,0) + div(fm,p) + div(hy((n] D) p(im] D))
= [n] D — p([n] D) + [m] D — p([m] D) + p([n] D)
+p([m] D) — p([n +m] D)
= [n+m]D —p([n+m]D)
= diV(fWH—ﬂ,D)‘

Pour la seconde formule (4.2) (formule du produit), on a :
div(fo p-frp(mp)) = 1-div(fm,p) + div(fy pmip))
n([m] D = p([m] D)) + n(p([m] D)) — p(n[m] D)
[nm) D — p(nm] D)
= div(fimn,bD)-

Pour la derniére formule (4.3) (formule de 'opposée), on a :

div(fo,0- D [-nip) = div(fa.0) + div(hy (D) p(~n]D))

[n] D — p([n] D) + p([n] D) + p([—n] D)
[n] D+ p(—[n] D)

= ([-n] D = p([-n] D))

= —div(f_n,p).

O
En prenant des valeurs particuliéres pour m et n dans les formules d’addition et de
produit, nous avons le corollaire suivant :

Corollaire 4.6 Pour tout entier n € Z et tout diviseur D € Jo, on a :
In+1,0 = fap-hynD),Ds (4.4)
f2p = fnp-fap(nD)- (4.5)

Remarque 4.7 Il est facile de voir que fop = fi,p = 1 pour tout diviseur D et nous
allons supposer que fy o = 1 pour tout entier n ot 0 est le diviseur nul.
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On peut généraliser le corollaire précédent avec les formules suivantes :

Corollaire 4.8 Pour tous entiers n € Z, ¢{ € IN, toute famille d’entier (n;)o<i<¢ et pour
tout diviseur réduit D € Div%, on a:

nl 1—1
fnZ,D = anp ([nf]D)" (46)
fo:o ni,D H fni.D H h i_o [n;]1D),p([ni41] D)’ (4.7)
-1 -1
H) M5t oin1D)p((nisalD) = 11) Mot 1 In)D).p(niI D) (4.8)

Preuve : Toutes les formules se prouvent par récurrence suivant I’entier £. Pour la formule
de la puissance (4.6), on vérifie qu’elle est vraie pour ¢ = 1. Supposons qu’elle soit vraie
jusqu’a ¢, établissons alors qu’elle est vraie jusqu’a £+ 1. On a :

fn£+1,D = fné.n,D

- %‘D‘ »([n*] D)

= (Hfffep [lnfD)> Fn (] D)
- (Hf:p Enl >'fn7p([nf]D)
anp(nllD

Pour la relation (4.7), on voit qu’elle est valable pour ¢ = 1,2, en effet, pour £ = 1,
on a la formule suivante :

fn.+n1,D anz,DHh ([no]D),p([n1]D)-

Supposons que la formule (4.7) soit vraie jusqu'a ¢. Pour £+ 1, on a :

Fsttinn = ISt nitnean

= fxt nn-Frecr DRyt D) p(ing D)

¢ _
= (1:!) fm,D H hp(Z;:o njD),p([niH}D)) 'fn“_l’D'hP(ZLO[ni]D),P([neH]D)
041

= anwD- (Hh (Sl ([m+1]D)> Do D)ol ]D)

+1

= anmDHh S olns1D),p([ni 1] D)

Pour la derniére formule (4.8), il suffit de montrer par récurrence que

fozo ni,D Hf”“D H h i—is1lng1D).p([ni] D) (4.9)
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et de conclure avec la formule (4.7). En fait, on vérifie que la relation (4.9) est vrai pour
¢ = 0,1 et 2. Supposons que la relation (4.9) soit vraie jusqu’a ¢ et montrons qu’elle est
vraie pour £ + 1. On a :

fzf*g ni,D fno+Zf+1l ni,D
= Jo.n- Sttt 0 Po(s ) (im0l D)

/+1
= Jro.0 P52 D) (ol D) (anuDHh z§+1+1njD>,p<[m1D>>
/+1
= an (H%(ZHHJW D)p([mJD)) Do i) D) (o) D)
f—l—l

= H Jni0 H hﬂ(Zfﬂﬂ[”J 1D).p([ni] D)

En écrivant 1’égalité entre les formules (4.7) et (4.9), on prouve la relation (4.8). On peut
aussi prouver (4.8) directement en utilisant les diviseurs des fonctions. O

Remarque 4.9 Dans [Ver08] Vercauteren utilise la formule (4.9) pour son couplage op-
timal dans le cas elliptique.

4.2.3 FEvaluation d’une fonction en un diviseur

Des formules de la section précédente, nous déduisons immédiatement un algorithme
permettant de calculer les fonctions qui apparaissent dans la définition des couplages. En
fait, pour calculer les couplages, il faut savoir évaluer efficacement les fonctions de Weil en
un diviseur ce qui est I'objet de cette section.

Cas du genre quelconque :

Définition 4.10 Soient f € k(C') une fonction et D = ) p.np(P) € Divc un diviseur
tels que supp(D) Nsupp(div(f)) = 0. On a par définition :

=] rp=. (4.10)

pPeC

Remarquons que si le diviseur D est de degré zéro, alors f(D) dépend seulement de
div(f) et non de f. En effet, si fi = Afs avec \ une constante, alors pour tout diviseur
D =", ni(F;) de degré zéro, on a :

D= [y = 1O (R = L[V = ] L4 (R) = £2(D).

i

La formule (4.10) de calcul de I’évaluation de la fonction f au diviseur D ne donne pas
un algorithme optimal. Pour l'optimiser, on peut utiliser le lemme suivant :

Lemme 4.11 Soit f(z,y) € k[z,y] un polynoéme, alors pour D = (u,v) € Divd, on a :

f(D) = Résultant (u(:p), f(z, U(I))) = Résultant (u(:c)7 f(z,v(x)) mod u(az))
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Preuve : Ce résultat est immédiat avec [Cos09, théoréme 5|. O
Alors pour calculer Pévaluation de f = fi/fs € K(C) en D = (u,v) € Divd, on peut

utiliser la formule : o

_ Reésultant(u(z), f1(x))

1(D)= Résultant(u(z), fy(z))’

avec pour i = 1,2 f.(z) = fi(z,v(x)) mod u(z). Pour normaliser, on divise par Adeg(w)
ol A est le coefficient dominant de f.

Cas du genre g < 2

Dans le cas du genre 1, les polynomes f;(z,v(z)) intervenant dans les fonctions de
Miller sont de degré 1, de méme que le polynéme u et I’évaluation ne pose aucun probléme
particulier. Le genre 2 est plus intéressant. Dans ce cas, les polynomes f;(x,v(x)) déduits
des fonctions de Miller sont de degré 3 et le polyndéme unitaire u est de degré 2. Alors,
il nous suffit de donmner le résultant de u = x? + uyz + o € K [z] et d’'un polynome
H = a32® + a2? + a1 + ag € K [z]. Le calcul de H mod u est donné par :

0433:3 + a9z + a1z + ag = Prx + Bo [mod z? + wx + ,uo] ,

avec 31 = a1 + piag + cpo — (1 + po)(as + ¢), Bo = ag — cup, et ¢ := ag — pyag. Par
suite, on calcule le résultant de u et H avec la formule :

Résultant(u, H) = Bo(Bo — p151) + oS3

Au total, ce calcul nécessite 6 multiplications et 1 carré dans K.

4.2.4 Evaluation explicite de la fonction de Weil-Miller

Soit C'/k une courbe hyperelliptique de genre 2 et soient K et L deux extensions
finies de k (pour calculer le couplage 'un des corps K et L est égal a k). Notons par
My, Sk, Ik respectivement le colt de la multiplication, du carré et de I'inversion dans
K et par My, Sy, I1, les couts correspondants pour le corps L. Soient Dy = (uj,v1) et
Dy = (ug,v2) deux diviseurs rationnels sur K et D = (up,vp) un diviseur rationnel sur L
tels que deg(u;) = deg(uz) = deg(up) = 2 et soit u; = ug ou bien soit ged(uy,ug) = 1.

L’algorithme suivant permet de calculer le diviseur réduit D’ = Dy + D5 et I’évaluation
de la fonction de Weil-Miller hp, p, en D.

1. Calculer t; := (f — vih — v?)/uy := x3 + t12x% + t11x + t10 [3Mk + 1Sk]|
t12 « f4 — u11; w1 < uirter + hoviy; t11 < f3 — w10 — wy;
t10 < u11(u1o — t11) — fauro — vi1(h1 + vi1) — havig + fo;

2. Calculer to := t; mod ug := to1x + too [2MK]
ta1 +— ug1(u21 — t12) 4 t11 — ug0; tao < u20(u21 — t12) + t1o;
si D1 = D5 alors

Fiy = to1; Fig < too; Fo1 < (h1 — hauar + 2va1); Fao < (ho — haugo + 2v20);

sinon F1y < vo1 — vi1; Flo < v20 — v10; Fo1 <= w11 — uo1; Foo < u1g — u20;

3. Calculer sy := Monic(F1/F2 mod ug) := x + s2¢ [12Mk + 4Sk + 11k]|

. 2.
wy « Foy — ug1Fo1; 1 Foowy + uglsy;
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s10 < Frowy + ugoF11F215  s11 < Fi1Fa0 — Fa1Fio;
wy = 1/(rs11); wa — r°wi; w3 < W17, Wy — W3; S99 — S10W2

4. Calculer / := spu; := x3 + lox? + l1x + {g [2MK]
by w1y + s905 £1 < w10 + 118205 Lo < U10520;

5. Calculer v’ := (t; —s;(h + v +vq))/ug := x2 + u'1x + u'g; [3MK]
21— upr — ugy; w1 — 2820 + 21 + howa — wy;
uwo — (820 — u21) (820 + 21 + howsa) — ugg + £1;
o — o+ (h1 4 2v11)we + (2ui1 — 21 — fa)wa;

6. Calculer Hy := Resultant(up, (vp — v) mod up) [BMk + 6My, + 1Sy]
20 = vpo — w3ly — v10; 21 + Up1 — w3l — v11; 22 « —wsla; 24 + 22 + W3UDI;
Qo — 20 — 24Upo; (1 < 21 — waup1 + z4upo — (up1 + upo)(z4 — w3)
Hy + ag(ag — aqupy) + @dupg

7. Calculer Hz «— Resultant(up, u’ mod up) [3Mg, + 1Sy ]
Bo «— u'o —upo; 1 — u't —up1; B2 — Bo — Brupi; Ha — Pofa + Biupo;

8. Calculer v/ := —(h+ v) mod u’ := v/1x + Vg [AMK]|
wy — ly —u'y; wy — u'ywy + o — l1; V1 — waws — vi1 — by + hot/y;
wy +— u'gwy — Lo; v'o = wawz — vig — ho + hato;

9. retourner D' = [u/, V'] et (H1,Hz2,w3)

[Total : 29Mk + 5Sk + 11k + 9My, + 2Sy]

4.3 Application au calcul de couplages

Nous reprenons tous les résultats des précédentes sections pour donner ’algorithme de
Miller dans le cas d’une courbe hyperelliptique. Considérons le couplage sur une courbe
hyperelliptique ¢ : G; X Ga — G avec G; et Gy des groupes cycliques de méme ordre 7.
Soit D1 un générateur de G et Do un élément de Go, alors I'algorithme de Miller est tout
simplement un algorithme de "square-and-multiplied” (ou de "double and add”) de la loi de
groupe suivante :

(Gl x E(C)) X (Gl x E(C)) - <G1 X E(C))
(] D1, Fon.0). (10 Dy fupn)) = (lm+ ] Dy, Fogns ),

ou fnp, désigne la fonction de Weil. Le couplage correspond a calculer f, p, (D2). L’algo-
rithme de Miller pour le cas hyperelliptique est alors :

Entrée : Deux diviseurs D; = (u1,v1) et Do = (u2,v2) et un entier n
Sortie : fyp p,(D2)
1. D<—D1,f<_1,f1<—1,f2<—1€tf3<—1

9. n= Ef:o n;i2 = (ng,...,ng)2 en base 2.
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pour i = ¢ —1 a0 faire
J1— ff mod uy, fo — f3 mod uy et f3 — f3

D, (h1, ha, hg) < [2] D

J1 < fihi mod wg, fa < faho mod ug et f3 < f3hs
sin; = 1 alors

D, (h1,ha,h3) < D + Dy

J1 < fih1 mod wua, fa < foha mod ug et f3 < f3hs
10.  fin si
11. fin pour

© 0 N e U w

Reésultant(ug, f1)

12. retourner f = |
féieg(W)RésultaHt(UQa f2)
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Chapitre 5

Quelques améliorations
algorithmiques

L’implémentation efficace des couplages en genre 1 et 2 a suscité un grand intéret au
sein de la communauté scientifique. En témoigne, le nombre abondant de publications dont
on peut citer les travaux de [BKLS02, Ver08, Mil04, HSV06, Hes08, GHO107|. Ils reposent
principalement sur deux idées :

— utiliser une représentation permettant une arithmétique particuliérement efficace de

la jacobienne de la courbe [CMO98];

— réduire le nombre d’itérations de 1’algorithme de Miller [HSV06].

Nous avons déja discuté au précédent chapitre des différentes représentations possibles des
éléments d’une jacobienne de courbe hyperelliptique. Nous reviendrons d’autre part sur
I'arithmeétique efficace des jacobiennes dans la troisiéme partie de ce mémoire.

Dans ce chapitre, nous allons avant tout nous concentrer sur les techniques permettant
de réduire le nombre d’itérations de 'algorithme de Miller. Les couplages de Ate I et 11
(voir [JEO8, chap. 2] pour le cas elliptique) sont des versions modifiées du couplage de Tate
permettant de réduire le nombre de boucles de 'algorithme de Miller . Pour le couplage de
Ate [, la réduction s’obtient grace a I'utilisation de I’endomorphisme de Frobenius. Pour Ate
II, on utilise la minimisation des coefficients de la décomposition en base ¢ du nombre de
boucles de l'algorithme de Miller dans le couplage Ate 1. Le couplage Ate II est conjecturé
optimal en terme de complexité dans le cas des courbes elliptiques [Ver08|.

Conventions et notations. Nous aurons besoin de la définition suivante :

Définition 5.1 (Degré de plongement) Soit k un corps fini de caractéristique p et de
cardinal g et soit r un entier premier avec g. On dit qu’un entier d est le degré de plongement
de C relativement & r si les deux conditions suivantes sont réalisées :

i) Jo posséde un point k-rationnel d’ordre r,

ii) Ventier d est le plus petit entier tel que pu, C K avec K/k extension de degré d
(nous rappelons que nous avons supposé que k est fini),

otl i, désigne l'ensemble des racines ri®MeS de I'unite.
La deuxiéme condition n’implique pas que I'ensemble des points de r-torsions soit ra-
tionnel sur K (i.e. on n’a pas forcément Jo [r] C Jo(K)) sauf pour les courbes elliptiques.

Ceci ne sera pas un probleme vu que lintersection des groupes Gi et G2 que l'on va
construire se réduit a I’élément neutre de la jacobienne.
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Notations. Dans toute la suite du chapitre,
— r désigne est un entier premier avec q,
— d désigne le degré de plongement relativement a r,

— K désigne la plus petite extension de k contenant pu,.

5.1 Couplages de Tate et Eta

Le couplage Eta est un dérivé du couplage de Tate que ’on utilise dans les applications
en cryptographie. Notons en effet que le couplage de Tate T, est & valeurs dans 'espace
quotient K*/K*". Le fait que l’ensemble d’arrivée soit un quotient n’est pas pratique par
exemple si 'on souhaite tester ’égalité entre deux valeurs. Pour avoir une représentation
unique dans K*, on peut élever le résultat de T} & la puissance (¢¢ — 1)/r. On obtient ainsi
le couplage de Tate réduit [BGhS07|, aussi appelé couplage Eta. On a la formule :

qd—l qd—l

nr(DhD?) 3:TT(D17D2) T :fT,D1<D2> "

Remarque 5.2 Si on écrit D; = Z;";l Pj —m; Py, avec m; < g pour ¢ = 1,2, alors

1721 fro00(P)
fr7D1 (Poo)m2 .

Donc il sera donc judicieux de normaliser les fonctions f, p, en posant f, p,(Px) =1

T,(D1, D2) = fr.p,(D2) =

La propriété fondamentale du couplage Eta. Pour tout multiple N de r qui divise
Jo(K
q® — 1, et pour tout Dy € Jo(k)[r] et Dy € TJCC((K)), on a:

q?-1

nr(D1, D2) = nn (D1, Do) = fp,(D2) ¥

5.2 Couplages Ate I et 11

1l s’agit de deux améliorations algorithmiques du couplage de Tate qui permettent
de réduire le nombre d’itérations dans l'algorithme de Miller. L’idée, assez classique dans
I'arithmétique des courbes, est d’utiliser I’existence d’un endomorphisme non trivial & savoir
le Frobenius pour accélérer 'algorithme d’exponentiation. Dans le couplage de Tate, les
deux groupes G; et Go ne jouent pas le méme role d'un point de vue algorithmique. En
effet, le groupe Gi est défini dans le petit corps k tandis que le groupe Go est défini dans
I’extension K et on choisit le couplage de maniére a minimiser le nombre d’opérations
dans le gros corps K car elles sont plus cotiteuses. Pour pouvoir utiliser 'accélération
lice & la structure d’extension de K, nous allons voir que 'on doit permuter le réle de
G et de Ga. De ce fait, dans le couplage Ate, la diminution du nombre d’itérations de
Miller est contrecarrée par le fait que ’on fait plus d’opérations sur le grand corps. Ainsi, les
couplages Ate peuvent étre plus lents que le couplage Eta. Notons par Cyyjer 1a complexité
d’une boucle de Miller, par /¢, et £, le nombre de boucles de I'algorithme de Miller pour
respectivement les couplages Eta et Ate I, alors une condition nécessaire et suffisante pour
que le couplage Ate I soit plus rapide que le couplage Eta est que :

Ea CMiller(Eta)

gn CMilleT (Ate)
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Nous allons expliciter cette formule dans le cas de courbes de genre 2 (voir formule (5.1)).

Dans les deux sections suivantes, nous abordons respectivement le couplage Ate I et le
couplage Ate II en genre 2. Nous renvoyons le lecteur vers [HSV06, Ver08, MKHOO07| pour
le cas bien connu des courbes elliptiques.

5.2.1 Couplage Ate I

Introduit par Hess, Smart et Vercauteren dans [HSV06]| en 2006 pour le cas elliptique,
ce couplage repose sur le lemme suivant :

Lemme 5.3 Soit A un multiple de Uentier v, Uapplication a) suivante est bilinéaire

ay : Gox Gy — /LTCK*
d

—1
(D2,D1) +— ax(D2,Dy) := fA,DQ(Dl)qT ,

ol fxp, est normalisée. De plus, elle est non dégénérée si Jo(K) ne contient pas de point
de r2-torsion et si ged(r, \/r) = 1.

Preuve : Posons A = c¢r, alors le théoréme 4.5 donne :

f)\,Dz = fcr,Dg = f'/iDz'f&[r]Dg = fﬁ,DQ'

Ce qui permet d’écrire :

d d

Ly —1
ax(D2,D1) = fr.p, (D)5 = J‘},DQ(D1)ch = nr (D2, D1)¢,

ce qui prouve la bilinéarité de ay. De plus, si Jo(K) ne contient pas de point de r2-torsion,
alors le couplage de Tate est non dégénéré et il en est évidemment de méme pour le couplage
Ate si ged(e,r) = 1. O
Définition 5.4 Soient C' une courbe hyperelliptique sur k et P € C(k). On dit qu'une
fonction f € Fy(C) est normalisée en P si (u'sf)(P) = 1 pour une uniformisante up en P
et un entier n.

A partir de maintenant, nous supposons que Gy = Jo [r] N (ker(w) — [1]) et G2 =
Jo [r] N (ker(mw) — [g]) ot 7 est le morphisme de Frobenius fixant k. On suppose d’autre
part, que Jc (k) ne contient pas de point de 72-torsion. La définition classique du couplage
de Ate elliptique de [HSV06] donne dans le cas d’une courbe hyperelliptique [GHV07] :

Théoréme 5.5 (Couplage Ate I) Soit S un entier tel que S = g (mod ) et posons A =
ST —1 et c = \/r. Alors lapplication

q?-1

ag: Go x Gi — pp C K*, (D2, D1) — as(D2,D1) = fs,p,(D1) =,

avec fs p, normalisée, est bilinéaire. De plus elle est non dégénérée si ged(c,r) = 1.
Preuve : D’aprés les formules de la section 4.2.2, on a :

faps = de—l,Dz = de,Dz 1,0, 'h[Sd]Dz,[fl}Dz'
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Or f_1.p, = (fi.pshpy—py) "', et fip, = 1, comme S* = 1 mod 7, D; et Dy sont d’ordre
r, et donc h[sd]DQ (—1]D; = NDa,—D,- Par suite, on a :

. , . d—1—1
f*LDzh[sd]Dz,[—l]Dg = 1 ce qui permet d’écrire f) p, = fgi_1 p, = H fS[SZ]D2

Comme S = ¢ (mod r) et Dy € Gg donc [S*] Dy = [¢*] Dy = (D) (avec 7 le Frobenius).
Par suite

551Dy = fsmi(Dy) & fs[si1py 0T = fngQ & fs 5D, (D1) = fngQ(Dﬂ,

car m(Dj1) = D;. Ce qui permet d’écrire

d—1—1i Sd 1— 2 i Qd—1—1
o, (D1) = Hfss 5010, (D Hf§D2 Dy) = fs,p,(Dy) =m0 457

Les égalités précédentes montrent la bilinéarité de ag(Da2, D1). Il est clair que ag(Da2, D1)
est non dégénérée avec les hypothéses du théoréme. a

Remarque 5.6 On peut faire un choix judicieux des paramétres pour avoir une exponen-
tielle finale adéquate. Par exemple N = ged(¢? — 1, \) et ¢ = A/N alors

i d—1

es Ty i qd—1—i

D, = f&DQN avec cg = ged (N, E q'.S ")
i=0

définit une application bilinéaire et qui est non-dégénérée si ged(e,r) = 1.

Remarque 5.7 Pour tout entier positif 7, on note que r divise (qi)d — 1. Alors, on peut
étendre le théoréme 5.5 pour tout entier S = ¢* (mod r).

On voit que avantage du couplage Ate est que I’entier S définissant le nombre de tours

dans l'algorithme de Miller est plus petit que l'entier r qui intervient dans le nombre de
tours du couplage de Tate.

5.2.2 Couplage Ate 11

Avec les notations de la section précédente sur le couplage Ate I, nous pouvons écrire
I’entier A en base ¢, i.e A\ = Zf:o c;q". Alors le couplage ay du lemme 5.3 peut s’écrire

0A(D2, 1) = Frpa(D) S = g gy (P

D’apres les propriétés sur les fonctions de Weil (voir le corollaire 4.8), on a :

fzf:o ciqt, Dy H fczq ,Do H h _ole;@d] D2 [cit1g 1] D"
Or la formule du produit des fonctions de Weil donne :

fesq Do (D1) = f;ii’DQ(Dl)fci,[qi]D2(Dl) = f : DQ(Dl)fc DQ(DI)
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Et la formule de la puissance des fonctions de Weil donne :
j—1 il i—1 i—1
l Jj— i— . i—
Joi,p,(D1) = H [qJ]D2 Dy) = H fg,DQ(Dl) = f;?DQ (D1).
j=0

Ce qui permet d’écrire

;i —1 i
Faupu(DD) = 287 (DO (D),

Finalement
qd—l g?-1
at—1 Tr i T
a)‘(DQ’Dl) - (fqz:ézowzq (D1)> (Hfi,D2<D1)>
=0
-1 =
x (H hZ§-:o[CjQ'7}D2,[Cz‘+1qi+1]D2 (D1)>
=0
d
Posons aq(D2, D1) = (fq,D, (Dl)) . Alors a4 définit une application bilinéaire d’apres le
théoréme 5.5. On obtient :
q%—1
ax(D2, D1) = (aq(D% Dy)Eioien’” 1> (H fi,Dz )
-1 a1
X (H hz;:o[quj}Dz,[Ci+1qi+1}D2 <D1)>
=0
Posons
g1 a1

r -1 T
a[CO CZ} D27D1 (H quz,DQ ) <H hz;zo[quj]DQ,[C¢+1qi+1}D2(D1)> )
=0

alors aje, ¢,|(D2, D1) # 1 si et seulement si ax(Dy, D2) # aq (DQ,Dl)Zl 04" Ecrivons
ax(D1, D) en fonction de aq. On a :

=1y~ mod r
T .

ax(D1, D2) = fur.p,(D1) @ ™D/" = £, p, (D)l =D/ = fqi-1,0,(D1)°

La derniére égalité vient directement de la propriété fondamentale du couplage Eta. En
utilisant les mémes arguments que ceux de la preuve du théoréme 5.5, on a :

qd*

ax(D2, D1) = (fqd,DQ(Dl))c( "

c(qd_l)’1 mod r
gd—1-i "
- H 0,[¢°]1D2

d
d—1 c(4 T_l)_1 mod r
= (14,
q,D2 )
=0
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Donc,

d
4 =1y=1 mod r

d— C( r
ax(D2, D1) = (f;fb;(Dﬂ)

d—l(qd—l)—l
s

mod r

- CLQ(D27 Dl)qu
Par suite,

L

d L
. /i7 —_ 1 .
ax(D1, D) # (aq(Dz,D1)Zi:0wiq 1) & cdqd_l(%)_l # Ziciq’_l mod 7.
=0

Nous venons de démontrer le théoréme suivant :

Théoréme 5.8 (Couplage Ate II) Soit A\ = cr avec ged(r,c) = 1 et écrivons A =
Zf:o ciq’ alors Uapplication

Qleo,co) * Gox Gy — pur C ]F:;d

qd71 qdfl

‘ i T -1 v
(D2,D1) (Hi:(} Z;,DQ(DI)> (Hi:oh ;ZO[chj]Dg,[ciniH}DQ(D1)>

est une application bilinéaire. Elle est non-dégénérée si et seulement st
-1~
cdg?t # (—) Ziciqz_l mod 7.
r i=0
En genre 1 ou Dy := (P) — (Px) et Dy := (Q) — (Px) et la remarque 4.3 donne

L EZ;:O[ijI~7]Q7[Cz‘+1qi+1]Q

hew ) g 1=
—olci?1Qs[cit14tH1]Q ; - ; ’
Z] O[C_yq } [C +14 } UZ;ZO[quJ]Qy[CH»qu—l]Q

ol pour tout point Q1 et (2, la notation £g, g, désigne I’équation de la droite passant par
Q1 et Q2 et la notation vg, g, désigne I’équation de la droite verticale passant par Q1+ Q2.
Ce qui permet de voir que le théoréme 1 de [Ver08| est un cas particulier du théoréme 5.8.

Remarque 5.9 En pratique, pour utiliser le théoréme 5.8, nous avons besoin de trouver
des coefficients ¢; petits dans la base ¢ pour 'entier A. Pour cela, il suffit de considérer
les puissances ¢' pour 1 < i < (d) — 1 et de chercher grace & LLL [LLL82| le plus petit
vecteur de la matrice suivante :

r 0 0 0

—q 1 0 0

M o— ¢ 0 1 0
—q#@-1 0 . 0 1

5.3 Comparaison des différents couplages

Nous n’allons comparer que les complexités des couplages de Tate (ou plus précisément
Eta qui est le plus utile pour les applications cryptographiques) et Ate I. Le calcul de ces
différents couplages fait intervenir deux groupes Gi et Go de méme ordre r, mais dont les
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éléments sont définis sur les corps k et K ou K est I'extension de degré d (le degré de
plongement relativement a r) de k.

Pour simplifier, écrivons un couplage quelconque sous la forme de ¢ : G; X Gg — Gr
avec |G1| = |Ga| = |Gr| = r. Alors le couplage Eta et Ate I s’écrivent respectivement
(D1, Do) = ¢(D1, D) et ay(D2,Dq) = ¢(Dy,Ds). Soit e = 1 ou e = d et notons par
Myge, Sqe et Ige la complexité de la multiplication, du carré et de I'inversion dans le corps
fini IFge.

Pour calculer un couplage, on effectue I’arithmétique dans Gy et on évalue la fonction de
Miller en un élément de Go. Le tableau 5.1 donne les différentes complexités des couplages
Eta et Ate ou les entiers ¢, et ¢, représentent le nombre de boucles de I'algorithme de
Miller avec £, < 4, = logy r.

Couplage | Cott
Eta (30My + 65, + Iy + 11Mya 4 4S,a) by + 114
Ate [ (30Mya + 65,0 + Lpa + 11Ma + 4S,a) by + 1

TaB. 5.1 — Cott du couplage de Eta et de Ate I

On déduit du tableau 5.1 une condition nécessaire et suffisante pour que le couplage
Ate soit plus efficace que la couplage Eta :

30M, + 65, + Iy + 11Mya + 45

by < n-
30qu + 6Sqd + qu + 11qu + 4Sqd

(5.1)

5.4 Elliptique vs hyperelliptique

Soient k et k' deux corps finis, E/k une courbe elliptique et C/Kk’ une courbe hyper-
elliptique de genre 2. Soient r et 7’ deux nombres premiers divisant respectivement |E(Kk)|
et |Jo(Kk')|. Soient d et d' les degrés de plongement relativement a r et 7’ respectivement
et notons par L/k et L' /K’ les extensions de degrés d et d'.

Pour tout corps K € {k,k’, L, L'}, notons par My et Ix = aMg les cotits d'une mul-
tiplication et d’une inversion dans le corps K, 1My = GMy et 1My = BMjs. Alors, en
caractéristique impaire, les complexités des couplages (sans tenir compte de I'exponentia-
tion finale) sont donnés dans le tableau 5.2

courbe elliptique ((3 +a+ 3ﬂ)M]k) log, 7
courbe de genre 2 | ((30 + a + 118) M) logy 1/ + af My

TaB. 5.2 — Cotit des couplages elliptiques et hyperelliptiques

Pour pouvoir comparer les courbes E/k et C/K/, il faut et il suffit qu’elles aient le
méme niveau de sécurité. Une condition vérifiée asymptotiquement pour cela est :

d'logy " logyr’
o® 1082 _ 1087 oo g= ik et ¢ = 4K (5.2)
d logyq  logyr

L’égalité (5.2) signifie que les p-values des courbes E/L et C/L’', définies sur les exten-
sions, sont égaux. Clairement, dans le couplage hyperelliptique, ce qui coiite le plus est
I'arithmétique sur la courbe et ’évaluation de la fonction de Miller.
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5.5 Implémentation cryptographique

Dans cette partie, nous donnons quelques détails d’implémentation des algorithmes de
calcul de couplage sur courbes hyperelliptiques. Nous avons fait les implémentations avec
le logiciel MAGMA exécuté sous un systéme Linux Mandriva sur un PC 32 bits & 1.83
GHZ et avec 1 Go de RAM et nous donnons quelques temps de calcul afin de pouvoir faire
des comparaisons.

Dans toutes les implémentations, nous prenons une courbe hyperelliptique C' définie
sur un corps k, un entier r qui divise #.Jo(k), un entier d qui est le degré de plongement
relativement a r. Deux groupes G; = J¢ [r] Nker(m — [1]) et Go = Jo [r] Nker(m — [q])
engendrés par deux diviseurs réduits Dy € Jo(k) [r] et Dy € Jo(K) [r]. Nous prenons les
exemples de courbes construites par Kawazoe et Takahashi [KT08|, par Freeman [Fre07]
et par Galbraith, Hess et Vercauteren |GHV07].

5.5.1 Construction de diviseurs

Contrairement au cas des courbes elliptiques, il est parfois difficile de trouver des élé-
ments de G et Gy. Pour résoudre cela, on prend deux points quelconques Py et P, définis
sur C(K) pour une extension finie K’ de k (par la suite on prendra K’ = K ou K’ = k),
puis on construit le diviseur D = (P;) + (P2) — 2(Px). Mais ce diviseur n’est pas forcément
dans G; ou dans Gs.

Pour trouver un diviseur dans G, on cherche d’abord le plus petit entier e > 1 tel que
r¢ divise #Jo(K') (pour K’ =k, alors lentier e = 1). Par suite le diviseur

- [#e)

Te

est dans Jo(K') [r] donc pour K’ := Kk, le diviseur D’ est dans bien dans G;. Maintenant
si K’ = K, on doit trouver a partir de D’ un élément de Gy. Pour ce faire, on divise le
polynéme caractéristique du Frobenius x(7)(7") mod r par (T — q) mod r et on utilise la
formule suivante vérifiée par le Frobenius 7 :

7(D) + [a1] 7°*(D) + [az] 7*(D) + [a1q] 7(D) + [¢°] D = (Px).

5.5.2 Exponentiation finale

Pour calculer les couplages avec l'algorithme de Miller , nous effectuons une exponen-
tiation finale d’un élément v € K = Fa & la puissance m = (¢* — 1)/r. Or

qd -1= H@n(Q)a

n|d

avec @, (x) € Z[x] le n—iéme polynoéme cyclotomique [GG99, p. 388]. Donc

d
¢ —1 _ Pa(q)
— = . @ = .
m == = 2 ] 2ula) = mam
n#d

Les polynomes @, (z) que nous utiliserons ont des coefficients égaux a —1 ou 1. Donc le
produit meo peut s’écrire facilement en base ¢ avec des coefficients égaux a —1 ou 1, i.e.
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me = bd,@(d)qd_@(d) + ...+ b1g+ bo, avec b; € {—1,0,1} ou ¢(d) est la fonction indicatrice
d’Euler. De méme, on a m; := @4(q)/r = a@(d),lq‘p(d)_l + ...+ a19 + co. Donc

am =M™ = (am2>m1 — <ﬁq<p(d)71)a§p(d)—1m(ﬂq)alﬁ%’

avec 8 = a™2. Les termes qu pour 0 < 1 < ¢(d) — 1 se calculent facilement grace au

morphisme de Frobenius. La partie difficile se calcule en utilisant ’exponentiation rapide
[ACD™06].

Exemple 5.10 Considérons la famille BN de courbes elliptiques [BN06] oit d = 12 et

q(z) = 3621 + 3623 + 2422 + 62 + 1
r(z) = 36zt + 3623 + 1822 + 62 + 1

alors ¢'2 1 = @12(q). (®1(2)22(a)P5(a)P4(2)Ps(q) ) - Donc

q12_1_q4_q2+1
T

(®+d®—*—1)=(*+ asg® + a1qg + ap)(¢® + ¢° — ¢* - 1),

avec ag(z) = 622 + 1, a1(r) = 3623 — 1822 + 122 + 1 et ag = 362> — 3022 + 182 — 2 (cf
[SBCPOg)).

5.5.3 Etude de cas

Exemple 5.11 courbe hyperelliptique cyclotomique C : y? = z° + 2432 de Kawazoe et
Takahashi [KTO08] de type I donnée par les paramétres suivantes :

d = 32;

r = 298271871767803247714167829477732515100314693637921; (168 bits)

¢ 1= 89926562838765498279071228492619280488345;

d := 9110243382828221461546183306;

p = c? +2d?% (273 bits)

mp(t) = t* — 4dt3 + 8d*t? — 4dpt + p?; (Frobenius)

#Jo(Fp) ~ (621 bits)

Exemple 5.12 courbe hyperelliptique cyclotomique C : 3% = 2° + 2z de Kawazoe et
Takahashi [KT08] de type II donnée par les parameétres suivantes :

d .= 24;

t := 1049085;

¢ := —666552686317922837418185318429221875;

d = —317682273403495574973570019129;

r = 1467186828927128936514540199634172027208104690001; (161 bits)

p:=c®>+2d% (p=3mod8) (164 bits)

mp(t) := t* + (4c® — 2p)t2 + p?;  (Frobenius).

Exemple 5.13 courbe hyperelliptique & multiplication complexe de Freeman [Fre07]| de
la forme y? = 2° 4+ asz® + asz?® + a1z + ag :
d:=2;
r =260 L 7.
q := 795006611640170109396940876005774396116863415419758542983 /
000866861998633580771739771859880604810428624690260906439/
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696676383644643024156565079438633051152265871193607246002/
1623269435928862304096161; (651 bits)

s1 1= 241065221491947514428541310368448574139558370891656283357/
513064453386954760732984103585110310902524;

S9 = 273597961733915219746412647988034912157244791593900712761/
392170842037137177036565533968742998433491154225053663074 /
754083327873496202591288999546745243329063590980374584172/
19626973988439102556464966;

7(T) := t* — 5113 + sot? — s1qt + p?; (Frobenius)

a3 := 781556463828009280287360245134696723363334003262680019563 /
373246663399403283036480523391829672473415742594400911980/
717961808460636372135666494784982892063519953638316503834 /
9582750830436766970252305;

ay := 758207154481521945617036644682392283114949510705878088132/
268608920626188933438794833818812277739911874224054136992/
078102161460661849138675576900151363570200258390032898472/
4486510381446751384612338;

ay := 381808951735164961606343137842255716037080566877126178262/
494866125561180403110472841251648183747221664810621940475/
948395301550149077666565966281592707715653094239443567989 /
0448998428239238224064322;

ap := 451779311338035547603652098531473867669756697104795270896 /
070777348303213918152601919138063756107104512082773386405/
730290910638443900900902524673801284827428113975208548420/
4533726326846152147956130;

Couplage Tate | Ate I | Ate I optimisé | Ate II
courbe KT, type I (exemple 5.11) | 2800 | 4240 1600 | 4280
courbe KT, type IT (exemple 5.12) | 1440 | 2280 760 | 2360
courbe de Freeman (exemple 5.13) | 100 90 90 100

TaB. 5.3 — Cotit en millisecondes des différents exemples

On constate qu’en genre 2 les couplages Ate I et II ne sont pas plus efficaces que le
couplage de Tate comme c’est le cas en genre 1. Cependant, la version optimisée du couplage
Ate ot le nombre de boucle est de la forme ¢’ mod r est plus performante que le couplage
de Tate. Ceci révéle I'importance du nombre de boucles de 'algorithme de Miller, mais
aussi de Parithmétique sur les corps k et K. En effet, pour que le couplage Ate soit plus
performant que celui de Tate, il faut et il suffit que le nombre de boucles de I'algorithme
de Miller vérifie I'inégalité (5.1)
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Chapitre 6

Quelques rappels

Dans ce chapitre, nous rappelons quelques résultats sur les fonctions théta . Ces fonc-
tions théta donnent une paramétrisation projective des variétés abéliennes et donc en par-
ticulier des jacobiennes de courbes hyperelliptiques. En fait, la jacobienne d’une courbe
hyperelliptique C' de genre g a coefficients dans C est isomorphe & un tore C9/A, ol A est
un réseau ayant certaines bonnes propriétés (voir [Gau00| pour la construction de A).

Bien que cette théorie, de nature analytique, utilise de maniére cruciale le fait que
les variétés abéliennes considérées soient a coefficients dans C, les relations algébriques
obtenues & partir des fonctions théta gardent un sens pour tout corps de caractéristique
zéro que 'on peut plonger dans C. Nous expliquerons comment étendre ces résultats au
corps fini de caractéristique impaire en utilisant les nombres p—adiques. Dans ce chapitre,
nous commencerons par quelques rappels sur les fonctions théta [Rit03, Mum83, RF74].

6.1 Fonctions théta de Riemann

Soit g un entier positif et considérons H, I'ensemble des matrices carrées M € My(C)
symétriques telles que la partie imaginaire de M soit définie positive (I, est appelé demi-
espace de Siegel). La fonction théta de Riemann est donnée par la série de fonction de deux
variables (z,Q) € C9 x Hy :

0(z,Q) = Z exp (mi(n'Qn + 2n'2)). (6.1)
nez9

En tant que série de fonctions de deux variables, la fonction théta est absolument
et uniformément convergente sur tout compact de C9 x Iy, et donc c’est une fonction
holomorphe sur €Y x H, [Mum83, page 118].

Pour Q € Hy, nous désignons par Lg le réseau de €9 donné par Lo = Z9 + Z9(). Nous
avons les propriétés suivantes :

Proposition 6.1 Pour tout m € Z9
0(z+m,Q) = 0(z0), (6.2)
0(z+mQ,Q) = exp(—mi(m'Qm +2m'2)0(z,Q), (6.3)
0(—=z,Q) = 0(z,Q).
Preuve : voir [Mum83, page 120-121]. O

Pour Q € Lq fixé, les relations (6.2) et (6.4) signifient que la fonction 6(.,€2) est
Lo—quasi-périodique. On peut généraliser cette notion avec la définition suivante.
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Définition 6.2 On dit qu’une fonction complexe holomorphe f : C9 — C est Lo—quasi-
périodique de poids £ si elle vérifie les relations suivantes :

(1) f(z+m)= f(z) pour tout m € Z9,
(i) f(z+mQ) = exp(—mil(m'Qm + 2m'z) f(z) pour tout m € Z9.

Par exemple, la fonction 6(.,2) est Lo—quasi-périodique de poids 1. Notons par R? le
C—espace vectoriel des fonctions Lgo—quasi-périodiques de poids ¢. Une base de ’espace
vectoriel Rf} peut étre donnée a ’aide des fonctions théta avec caractéristique. Pour cela,
nous posons la définition suivante :

Définition 6.3 Soient a,b € R et (2,Q) € €9 x HY, une fonction théta avec caractéris-
tique est donnée par :
0] (59 = 3 exp (miln + 20)'Qn + ~a) + 2mi(n + ~0)'(z + =b) (6.5)
R 2 2 2 27 ) '

Proposition 6.4 La matrice {2 étant fixée,

(i) pour tout a,b € RY et tout z € CY, on a :

03] (2,Q) =exp <7Zat£2a + mia'(z + ;b)) 0 (z + %aQ + ;b) . (6.6)

(ii) pour tout a,b € Z9 et tout z € €9, on a :

0] (-2, = 077 (2,9 (6.7)
= (-1)70[] (2,9). (6.8)

(iii) pour tout a,b € RY, m,n € Z9 et tout z € C%, on a :

0 [gigm (2,9Q) = exp(mia'm)0 [§] (z,9). (6.9)
Preuve : voir [Mum83, p. 123]. O

Remarquons que, pour tout a,b € QY, la fonction de €, 6[¢](0,€) est holomorphe.
Pour des entiers a et b fixés, les fonctions 6 [#] (0,2) sont appelés théta constantes.

La principale propriété des fonctions théta avec caractéristique est la propriété de quasi-
périodicité.

Proposition 6.5 Pour tout a,b,m € Z9 et tout z € CY, on a :

0[] (z+m,Q) = exp(mia'm)0[}] (z,9Q), (6.10)
0[] (z+mQ, Q) = exp(—mib'm)exp(—mim'Qm — 27im’2)0 [{] (2,9).  (6.11)
Preuve : voir [Mum83, p. 120-121]. O

Le théoréeme suivant, qui se déduit aisément de la précédente proposition, donne une
base de 'espace vectoriel R? en terme des fonctions théta avec caractéristique.

Théoréme 6.6 Fizons (0 € H,, alors une base de R? est donnée par l’ensemble des
fonctions holomorphes suivantes :

1. fa(z) =10 [8/5] (£2,£9)), avec a = (a1, ...,aq) 00 0 < a; <,

2. gp(z) =6 [g/é} (2,0719), avec b= (b1, ...,b,) o1 0 < b; < L.
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St de plus, Uentier £ est un carré, alors une troisiéme base est donnée par :

3. hap(z) =10 [Z//f} (V0z,Q) avec 0 < a;,b; < VL.

Ces différentes bases sont reliées par les relations suivantes :

gy = Zexp (2m’€_1atb) fas
hap = Z exp (27ri(\/Z)7lctb> fe
c=a mod V¢
Preuve : voir [Mum83, p. 124]. O

6.2 Quelques relations avec les fonctions théta

Dans ce paragraphe, nous rappelons les formules de Riemann qui permettent d’obtenir
beaucoup de relations algébriques entre les fonctions théta.
Notation : Dans toute la suite, sauf mention du contraire, on fixera la matrice € et on
notera respectivement les fonctions théta et théta avec caractéristique par 6(z) et 0[] (2)
au lieu de 6(z,Q) et 6 [}] (2,€2). On a alors le théoréme suivant :

Théoréme 6.7 Soient a = (aj)i1<j<a,b = (bj)i1<j<a, avec aj,b; des éléments de RI et
z = (2j)1<j<a avec zj € C9. Posons

1 1 1 1
11 1 -1 -1

T*§1—1 1 -1 |’
1 -1 -1 1

et al = a’, bl = b/, 2T = Z/ avec a’ = (a/j)1§j§4, b/ = (b’j)1§j§4 et Z/ = (Z/j)1§j§4. Alors
on a :

4 4
[10 ]y =20 3 exp(-mia's) [T 0 [5775] (<'5) (6.12)
7=1 aﬁe]Fg j=1

Preuve : voir [Igu72, page 137]. O

Remarque 6.8 Dans le théoréme précédent, si les théta g-caractéristiques a; et b; sont
des entiers, i.e. des éléments de Z9, alors la formule (6.12) s'écrit avec (—1)%1'7 a la place
de exp(—mia!f).

Remarque 6.9 Nous avons différents sous-cas du théoréme 6.7 qui jouent sur 1’écriture
des z; et 2’;. Notamment, soient uq, us, u3, us € CY tels que

21 = U1 + U2, 20 = U] — U, 23 = U3 + Ug €6 24 = U3 — U4,
alors il vient que
z’l = U1 + us, z’g = U1 — us, 2'3 = U9 + uy et z'4 = U9 — U4.
On obtient la formule :
0 [511] (u +ug) 0 [222} (ug —ug) 0 {gj (us +uyq) 0 [g:] (ug — uyg) =
279 3 exp(—miarB) 0 [ 5] (wn +us) 0 [5215] (w1 — ug)
a,ﬁGFg

%0 [5258] (o + ua) 0 [5275 (w2 = wa). (6.13)
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Posons us = ug = 0 et remplagons u; par u et ug par v, alors la formule (6.13) devient

ool oozl u-vo[ploefp] =27 3 en(-ria's)

a,BeF)

<0 (i3] (0 [215] @) 0 [fs] @) 0 [1it5]

(6.14)
Pour v = 0, la formule (6.14) devient
0[] @ ozl @ ol o5 =270 Y exp(-riai's)
a,B€Fy
<0 [nts] @ oz we sl oo sl o ©19)

Remarque 6.10
1. La formule (6.14) est appelée formule d’addition d’apres [Igu72].
2. La transformation que nous avons effectuée a la remarque 6.9 pour avoir la formule
d’addition s’applique aussi pour les caractéristiques a; et b;.
Par exemple, avec la formule (6.15), si 'on pose a1 = ag, az = a4, by = by et by = by, alors
a’1 = a1 + as, CL/2 = a1 — as, a/3 =0et a’4:0et bll = by + b3, b/g = by — b3, b/3 =0et
b’y = 0. Par suite, la formule (6.15) s’écrit :
0% o] (w) 62 2] () =279 37 exp(—rmiar')
a,BEFg
<0 [stits] ) o 5ot | ) 62 [3] 0), (6.16)
Cette derniére formule peut s’écrire de fagon simple, sous la forme :
[29 — exp(—mi(a; + ag)tbg] 62 [l‘)‘ll] (u) 67 [Zﬂ (0) =
> exp(—miar8)0 [prists| ) 0[5 5s] (w) 02 [5] (0). (6.17)
(e,B)#(as,bs)

Remarque 6.11 Siles théta g-caractéristiques a; sont des éléments de I3, alors la formule
(6.17) s’écrit simplement sous la forme de :

[ - cpers] g o] we [ 0 = X ume [pits] e 5] o)
(a,8)#(as,bs)
(6.18)

Et enfin si on pose ag = b3 = 0, alors on obtient :

29 — 1] 62 [gﬂ W o)=Y (1P’ [g;jg} (u) 62[3] (0).  (6.19)
(0 )(0,0)

6.3 Nombres p-adiques

Dans la littérature, il existe deux approches pour la définition des nombres p-adiques.
L’une considére 'ensemble des nombres p—adiques comme le complété de @ pour une cer-
taine norme p—adique (ultramétrique) et 'autre définit les p—adiques comme une certaine
limite projective. Nous n’aborderons que la premiére approche, et pour plus de détails sur
la seconde approche, voir I'excellent livre de Serre [Ser79].

54/91 DIAO O. - Quelques aspects de l'arithmétique des courbes de genre 2



6.3. Nombres p-adiques

6.3.1 Définitions et propriétés

Nous allons définir le corps des nombres p-adiques en se basant sur I’approche donnée
par [Kob84, Gou97|, comme le complété de Q pour une certaine norme.

Définition 6.12 Soit K un corps quelconque (fini ou non), on appelle norme ou valeur
absolue sur K la donnée d’'une application

"|:K—>IR+a

vérifiant les conditions suivantes :
(i) pour tout x € K, |z| = 0 si et seulement si x = 0,
(ii) pour tout z,y € K, |z.y| = |x|.|y|,
(iii) pour tout z,y € K, |z +y| < |z| + |y,

Quelques exemples de normes :
1. la norme usuelle sur Q, donnée par Vz € Q, |z| = sup(x, —x),
3. la norme triviale sur tout corps K donnée par x| =1,Vz #0et |[0]=0

Une norme sur un corps K est dite non-archimidienne ou bien ultra métrique si elle
vérifie la condition suivante :

(iv) pour tout z,y € K, |z + y| < max(|z],|y]).

Nous allons définir une famille de normes non-archimidiennes sur Q.

Définition 6.13 Soit p un nombre premier. Pour tout entier non nul a € Z, on appelle
valuation en p de a et on note n = vp(a), la plus grande puissance de p divisant a.

Sia =0, on écrit v,(0) = co. Noter qu’on a alors une application v, : Z — 7Z vérifiant
vp(1) =0 et vp(ab) = vp(a) + vp(b).

On peut étendre cette fonction v, sur Q en posant, pour tout nombre rationnel r =
a/b € Q, vy(r) = vp(a) — vp(b). Alors v,(r) ne dépend pas de I’écriture fractionnaire de r,
i.e. si r = ac/bc alors vy(r) = vp(ac) — vp(be). On a le lemme suivant.

Lemme 6.14 Pour tout z,y € Q, on a : vy(a+b) > min(v,(a), vy(b)).
On pose la définition suivante :

Définition 6.15 On appelle norme p-adique ou valeur absolue p-adique, 'application don-
née par :

p~ @) s oz £ 0,
|zl = (6.20)
0 si z = 0.

La norme p-adique est une norme non-archimidienne sur Q.
Pour construire le corps des nombres p-adiques, nous sommes amenés & définir la notion
de complétion.

Définition 6.16 Soit K un corps et |.| une norme sur K.

1. Une suite (2, )nen d’éléments de K est dite suite de Cauchy si elle vérifie :

Ve>0,3ng € N tel que (n,n >ng = |z, — 20| < ).
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2. K est dit complet si toute suite de Cauchy dans K admet une limite dans K.

Par exemple, pour la norme usuelle Q n’est pas complet alors que R et C sont complets.
De méme @ n’est pas complet pour la norme p-adique. Tout comme la construction de
R & partir de Q par le complété de la valeur absolue usuelle, il est naturel de construire
le complété de Q par la norme p-adique. Alors notons par C(Q) ’ensemble des suites
de Cauchy sur Q et par I 'ensemble des suites de Cauchy tendant vers zéro. On peut
munir de fagon naturelle ’ensemble C(Q) d’une structure d’anneau unitaire (addition et
multiplication de suites par 'addition et la multiplication des termes généraux) et I est
alors un idéal maximal de C(Q). Donc ’ensemble quotient C(Q)/I est un corps normé qu’on
appelle corps p-adique et que I'on note par Q.

On appelle I'anneau des entiers p-adiques, I'ensemble des éléments de Q, de norme
p-adique inférieure & 1, on le note

Z, ={zr € Q:|x|, <1}

Proposition 6.17 On a les propriétés suivantes :

1. L’anneau Z, des entiers p-adiques est un anneau local d’idéal mazimal
P2, ={x € Qp: |z|p <1}

2. Qp=17Z,[1/p], i.e. pour tout x € Qp, il existe n tel que p"x € Zy.

3. 2G 7y, QG Qp et Zy/p" 2y =Z/p"Z

Preuve : voir [Gou97, proposition 3.3.4]. O
Le corps obtenu en quotientant 1’anneau Z, par son idéal maximal pZ, est appelé corps
résiduel de Q, qui est le corps fini ), = Z,,/pZ,.

Corollaire 6.18 Pour tout x € Qy, il existe une unique suite d’entiers (ay), dont le terme
général vérifie 0 < a, <p—1 telle que x =3 -, anp™ avec ng = vp(z).

Comme nous devrons étudier le relevement d’éléments d’un corps fini k avec ¢ une
puissance d'un nombre premier p, nous devons alors voir les extensions finies de Q.

6.3.2 Extensions finies de Q,

Considérons dans cette partie que K une extension finie de Q, de degré m définie
par un polynome unitaire irréductible P(X) € Q, [X]. On peut écrire K = Qp(a), o €
K\ Qp et I'ensemble {1, q,...,a™ 1} est une base du Q,—espace vectoriel K. Considérons
I'application Qy-linéaire suivante : K — K, x — ax. On définit la norme de o de K vers
Qp; et on note par Ng/q, (), par le déterminant de cette application x — ax. Cela permet
d’étendre la valeur absolue p-adique de Q) sur K de la fagon suivante :

|k K = Ry, 2|k = {/|INLjq, (®)lp, avec m = [K : Q.

D’apres [Kob84, II1.2], 'application précédente est une norme qui permet d’étendre de
facon unique la norme p-adique sur Uextension K/Q,.

Soit toujours K une extension finie de Q,. Considérons l’anneau des entiers de K
donné par O = {x € K : |z|g < 1}, alors Ok est un anneau local d’unique idéal maximal
M = {z € L : |z|p < 1}. Le corps résiduel de K est k := Og /M. Comme K est une
extension finie, alors k est un corps fini qui est une extension du corps résiduel de Q,, i.e.
k est une extension finie de I, (voir [Kob84, p. 64| pour plus de détails). On dit qu’'une
extension finie K de Q, est non-ramifiée si p est une uniformisante de M, i.e. M = pOk.
Les extensions non-ramifiées jouent un role capitale comme le montre la remarque suivante.
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Remarque 6.19 Réciproquement, soit un corps fini k de caractéristique p. On sait construire
des extensions de Q, ayant pour corps résiduel k. Parmi les extensions de Q, ayant pour
corps residuel k, il existe une et une seule plus petite extension non-ramifiée (& isomor-
phisme prés). La construction de cette extension non-ramifiée fait I'objet de la section
suivante.

6.3.3 Reéduction et relévement

Soit K une extension non-ramifiée de Q, de degré absolu d d’anneau des entiers Ok et
de corps résiduel k = O /M. La projection naturelle 7 : Og — k,a +— @ est appelée la
réduction modulo I'idéal maximal M. Tout antécédent ap d’un élément ag € k est appelé
un relevé de ag.

Soit un polynéme f(z1,...,zy,) de Ok [z1,...,x,]. On appelle la réduction de f et on
note f, le polynéme obtenu & partir de f en appliquant 7 & chacun de ses coefficients.

Maintenant, partant d'un corps fini k de caractéristique p de degré absolu d, nous
pouvons construire 'extension non-ramifiée de Q, de degré d. Pour cela, soit m(z) €
I}, [x] le polynéme minimal de lextension k/IF,. Considérons un relevé m(z) € Z, [z] du
polynéme m(z). Alors, m(x) est un polynéme irréductible de Z, [z] et donc (m(z)) est
un idéal maximal de Zj, [x] et alors Z, [z] /(m(z)) est une extension finie de degré d
deg(m(x)) = deg(m(x)) du corps Q, des nombres p—adiques. Dot le corps Z, [z] /(m(z))
est non-ramifiée et :

Zyla] [(m(z) = Qp et Ok = Q.
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Chapitre 7

Calcul efficace sur les courbes
elliptiques

Dans ce chapitre et dans le prochain, nous allons utiliser la théorie générale des fonctions
théta du chapitre 6 pour obtenir des modéles pour les jacobiennes de dimension 1 ou 2. Ceci
nous permet d’avoir respectivement une arithmétique efficace sur les courbes elliptiques et
sur toutes les jacobiennes de courbes hyperelliptiques de genre 2 dans le chapitre 8.

Pour le cas de la dimension 1, nous réinterprétons le modéle d’Edwards [Edw07] sur
le corps des complexes avec les fonctions théta. Ensuite, nous expliquons comment cette
interprétation se transfére aux corps finis via une technique de relévement-réduction. Le
cas des corps finis de caractéristique 2 se traite différemment car il y a des problémes de
mauvaise réduction. Nous levons ces obstacles et obtenons un modeéle d’Edwards binaire.
Notons que le lien entre le modéle d’Edwards sur C et le modéle binaire que 1’on obtient
est nouveau.

En genre 2, nous allons décrire une arithmétique efficace sur les surfaces de Kummer
associées aux variétés abéliennes de dimension 2. Nous verrons en quoi les surfaces de
Kummer peuvent se substituer aux variétés abéliennes dans beaucoup de cas d’applications
en cryptographie. Dans le chapitre 8, nous rappelons d’abord les travaux de Gaudry [Gau07]
en caractéristique impaire, puis ceux de Gaudry et Lubicz [GLO8| sur les courbes ordinaires
en caractéristique 2. Nous donnons enfin des formules efficaces pour des courbes non-
ordinaires en caractéristique 2 en s’appuyant sur les travaux de [LP02, LP04, Duc08, Duq07,
Duq08b|.

7.1 Modéle d’Edwards en caractéristique impaire

Edwards [Edw07] montre qu’une courbe de la forme 22 + y? = a?(1 + 2%y?) définie
sur un corps K est birationnellement équivalente sur la cloture algébrique K au modéle
de Weierstrag d’une courbe elliptique. Les formules d’addition obtenues sont trés efficaces
et résistent a certaines attaques par canaux auxiliaires (car la duplication et 'addition
s’effectuent avec les mémes formules).

En 2008, Bernstein et al. [BBJT08] remarquent que 1’équivalence birationnelle d’Ed-
wards peut étre généralisée sur tout corps de caractéristique impaire. Ils introduisent les
courbes d’Edwards twistées qui généralisent le modele d’Edwards. Bernstein, Lange et Fa-
rashashi [BLF08] proposent ensuite deux versions du modéle d’Edwards sur les corps de
caractéristique 2. Dans ce dernier article, les auteurs ne montrent pas le lien formel qui
existe entre le modéle d’Edwards binaire et le modéle d’Edwards général : leur approche
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consiste & trouver un modeéle ayant toutes les bonnes propriétés du modéle d’Edwards.
Dans notre présentatioin nous comblons cette lacune en montrant que le modéle d’Ed-
wards binaire s’obtient comme réduction modulo 2 du modéle d’Edwards général.

Dans cette section, en utilisant les relations théta de Riemann pour g = 1, nous retrou-
vons le modéle d’Edwards ainsi que les formules d’additions de ce modéle sur C. En utilisant
le principe de Lefschetz, nous expliquerons pourquoi les résultats sur C sont valables sur
tout corps fini k de caractéristique p > 3.

7.1.1 Modéle sur C

Les fonctions théta que nous considérons sont & valeurs dans C. Ecrivons la formule
(6.19) :

CRI@ER 0= Y (1% [its] e [3] 0)
(,8)#(0,0)

avec a,b, o, B € IF9. Pour a, b parcourant IFo, nous avons le systéme suivant :

0 [0] (w) 02 [5] (0) = 02 [§] (w) 0% [¥] (0) + 62 [5] (w) 6% [5] (0) si (a,b) = (O,

(S) : 02 8] () 02 [5] (0) = 02 [5] (w) 6% [§] (0) + 62 [i] (w)6? [5] (0) si (a,b) = (0,
) 02 o] (e o] (0) = 6% [5] (w) 6 [5] (0) — 0% [1] (w)6*[3] (0) si(a,b) = (L,
0 [ (e [5] (0) = 2 [§] () e*[5] (0) — 62 [5] (w)6*[§] (0) si (a,b) = (1,

Pour simplifier I’écriture, posons 6, = 6 [Z;] avec n un entier dont I’écriture binaire s’écrit
sous la forme de n = (ning)2. On a alors 6y = 0 [J], 61 =0 (], 2 =0 [{] et 05 =0 [1]. Le
systeme () s’écrit alors

03(u) 03(0) = 07(u)07(0) + 03(u)03(0)

(S) : 0 (u) 03(0) = O5(u)07(0) + 63(u)03(0)
] 65(w)65(0) = O5(u)03(0) — 65(u)6i(0)
03(u) 03(0) = 67(u)03(0) — 03(u)67(0)

Le systéme (S) est un systéme linéaire en (03, 60%,63,03) et s'obtient par ’équation matri-
cielle suivante :

() : [ 05(w) 6%(u) 03(u) O3(u) [M=[0 0 0 0],

avec M la matrice symétrique suivante

02(0) —63(0) —63(0) O

PR L) N ) I ()
~630) 0 6(0) —6}(0)

0 —630) 63(0)  63(0)

Le déterminant de M est égal a det(M) = (63(0) — 61(0) — 63(0)) (65(0) + 61(0) — 65(0)).
D’aprés la relation théta de Jacobi 63(0) = 01(0) + 65(0), le déterminant de M est nul,
ce qui signifie que S est lié. Il est facile de montrer que le rang de M est égal & 2. Pour
trouver la relation qui lie 63 (u), 6% (u), 03 (u) et 63(u), effectuons le changement de variables
suivant :
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alors les équations (3) et (1) de (S) donnent respectivement les formules :
(X2(u)03(0) — 605(0)) 05(u) = 03(u)07(0)
(X*(w)03(0) — 03(0)) 63(u) = 0%(u)05(0)

Et le rapport de ces deux équations donne
X2(w)03(0) — 65(0) _ 03(u) Y2(u)

X2(u)05(0) = 63(0) 6% (u)
ou bien de fagon équivalente :
03(0)
03(0)
Ceci est bien le modéle de la courbe d’Edwards [Edw07], avec comme parameétre 6,(0)/602(0).

La figure 7.1 donne un aper¢u du modéle d’Edwards et du modéle de Weierstra dune
courbe elliptique sur R.

X*(u) +Y?(u) =

(14 X*(w)Y?(u)). (7.1)

Edwards | Weiertrass

Fia. 7.1 — Modéles d’Edwards et de Weierstra3 d'une courbe elliptique sur R

7.1.2 Formules d’addition sur C

On sait désormais comment exprimer & ’aide des fonctions théta le systéme de coor-
données donnant le modéle d’Edwards sur C. En fait, nous avons

90(u) _ 900(’[1,) 93(U) _ 911(u)
Oo(u)  Oro(u) 01(u)  Oo1(u)
On rappelle la formule d’addition (6.14) des théta 1-caractéristiques entiéres :
0 5] wt o) 0[5z (=) 0 [2] @0 1] @) =270 7 (
a,ﬂGFg
<o [its] ) o [pzs] we [pets] o) o [yits] o).

De cette formule, nous déduisons :

X(u) = et Y(u) =

Oo(u + v) 01 (u — v) 0p(0) 61(0) = Oo(u) 61 (u) Op(v) O1(v) — Oa(u) O3(u) O2(v) O3(v), (7.2)

O2(u+v) 01 (u —v) 01(0) O2(0) = 01 (u) O2(u) 01 (v) O2(v) — Op(u) O3(uw)by(v) O3(v), (7.3)
O3 (u + v) O2(u — v) 0p(0) 61(0) = Oo(u) 61 (u) O2(v) O3(v) + O2(u) O3(u) Op(v) O1(v), (7.4)
01(u~+v) O2(u — v) 01(0) O2(0) = Oy (u) O3(u) Og(v) O3(v) + 01 (u) O2(u) 61 (v) O2(v). (7.5)
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Divisons maintenant les formules (7.2), (7.3), (7.4) et (7.5) par le produit 62 (u)02(v)61 (u)01(v),
on obtient alors

Ho(u + 1)) 91 (u — 'U) 90(0) 91( ) 90<U) (90(1)) _ 03(u) (93(1))
O2(u) O2(v) 01 (u) 61 (v) Oa(u) O2(v)  Oa(u) O2(v)’
HQ(U + 1)) 91(u — ) 91(0) 92( ) 1— Go(u) 90(1}) Qg(u) 93(1})
O (u) O2(v) 01 (u) 1 (v) 02 (u) O2(v) 01 (w) 01(v)’
(93(U + 7}) 92(u - ) 90(0) 91( ) _ 00<U) (93(1)) i 00('[)) 93(11,)
02(u) O2(v) 01(u) 01 (v) Oa(u) 01(v) ~ O2(v) O1(u)’
01 (u+v) ba(u —v)61(0) 62(0) 1+ 0o (u) O3(u) Oo(v) O3(v)
02(u) O2(v) 01 (u) 01 (v) O2(u) 01(u) O2(v) 01(v)”

Faisons les rapports de la premiére sur la deuxiéme puis le rapport de la troisiéme sur
la quatriéme en se rappelant que

Oo(u)  Ooo(u)
Oa(u) — O10(u)

93 (u) - 911 (U)

X(u) = 01(u)  Oo1(u)’

On obtient

D

2(0) X(u)X(v) = Y(u)Y(v)
00(0) 1 = X (u) X (0)Y (u)Y (v)
02(0) X (u)Y (v) +Y(u)X(v)

Y(u+v) = . 7.7

Y= B0 T XWX @Y @Y () 0

Les formules (7.6) et (7.7) sont les formules d’addition de la courbe d’Edwards (7.1)

[EdwO07]. Nous avons utilisé la théorie des fonctions théta sur C pour trouver le modéle

de la courbe d’Edwards sur C et les formules d’addition de ce modéle. Dans le prochain

paragraphe, nous allons utiliser des techniques de réduction et relévement pour montrer la
validité des résultats sur tout corps de caractéristique impaire.

X(u+v) =

(7.6)

7.1.3 En caractéristique impaire

Soit K une extension non-ramifiée de Q, (avec p un entier premier impair), d’anneau
des entiers O et de corps résiduel k. Soit 7 : O — k, a — @ 'application de réduction
modulo l'idéal maximal M de Og. Considérons ¢ : K — C un plongement de K dans C
(cf |[Rob00, p 144- 145]) que I'on fixe pour le reste de cette section.

Soit E : y = x + @ azx + a4x + ag une courbe elliptique définie sur k. Considérons un
relevé E : y? = 23 4+ asx® + ayx +ag de E. La courbe E définie sur Ok peut étre considérée
via 1) comme une courbe & coefficients dans C ou plus exactement dans 1 (K).

D’aprés les considérations qui précédent, E est birationnellement équivalente & un mo-
déle d’Edwards donné par une équation :

012
Epq: X*+Y?= w (1+X2Y?).
0[6]" (0)
Ce modéle se réduit modulo p & une courbe elliptique et I'application birationnelle entre
et Fpq étant algébrique a aussi un sens modulo p. On en déduit que Fgg est un modele
de E définie sur une extension de degré 4 de k.

Cependant Epq se réduit modulo 2 en une courbe singuliere sur tout corps de caracté-
ristique 2. La résolution de ce probléme en caractéristique 2 va constituer I'objet de notre
prochaine section.
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7.2 Courbe d’Edwards en caractéristique 2

En 2008, Bernstein, Lange et Farashashi [BLFO08] donnent un modéle de la courbe
d’Edwards en caractéristique 2 qui respecte une propriété de symeétrie : (x,y) est un élément
de la courbe si et seulement si (y, ) est un élément de la courbe.

L’objectif de cette section est de justifier le modéle d’Edwards binaire en montrant
qu’il s’obtient naturellement par réduction modulo 2 du modéle d’Edwards habituel aprés

/////

réduction. Le modeéle que nous obtenons donne une sous-famille du modeéle de [BLF08].

7.2.1 Modéle de la courbe

Soit k un corps fini de caractéristique 2 et de degré d’extension absolu d . On note par
T : Ziya — Lk la réduction qui & Zys > x — T € k. Considérons une courbe d’Edwards

03(0)

Epq: X2(u) + Y2(u) = )

(1 + XQ(U)YQ(u)) ,

a coefficients dans Zgys. La courbe Fpq est définie sur le corps des nombres 2—adiques
Qq. Rappelons que la réduction de la courbe Fpq donne une courbe & /k singuliére. Pour
résoudre ce probléme, nous allons faire un changement de variables en tennant compte des
valuations sur les coefficients que 'on obtient & l'aide d’une certaine équation modulaire.
Pour cela, nous avons besoin de la définition suivante :

Définition 7.1 Soit £/k une courbe elliptique définie sur k. Un relevé E/Zqyq de £/k est
dit canonique si les anneaux des endomorphismes de E/Zqa et de E/k sont isomorphes
(i.e. End(E/Zqa) = End(€/k)) via le morphisme de réduction.

Fixons un plongement ¢ : Q¢ — C et considérons E/Zja X7, , Qa4 comme une courbe
sur C via le plongement 1. D’aprés la section 7.1.1, nous connaissons un modéle de la
courbe E plongée dans le plan affine via les coordonnées

_ 900(11,) _ 911(U
010(u) Bo1(u)’

Deés lors, effectuons le changement de variables suivant [Mum66] :

~—

X (u)

et Y (u)

~—

(900 (u) = ZO (u) + ZQ (u)

001 (u) = 7 (u) + Zg(u) (7 8)
Or0(u) = Zo(u) — Z2(u)

911(’[1,) = Zl (u) — Zg(’LL)

000(0) = Zo(0) + Z2(0)

001 (0) = 7 (0) + Zg(O) = 221(0) (7 9)
010(0) = Zo(0) — Z2(0) '
01(0) = Z1(0) — Z5(0) = 0

D’apres [Car05], sur le relevé canonique, les Z;(0) pour i = 0,1,2,3 vérifient la relation
suivante

Z30) = Y o(Zipj(0)o(Z;(0)), (7.10)

JEZ/AZ
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ol o est le relévement du morphisme de Frobenius sur Zga. Soit vy la valuation 2—adique
sur Panneau Ziya. Alors la relation (7.10) permet de montrer que vo(Z;(0)) > 1si ¢ # 0 et
Zp(0) mod 2 = 1 (pour plus de détail voir |[GLO8|). Alors pour ¢ = 0,1,2,3, il existe des
¢i € Zya tels que Zp(0) = 1+ 2¢p et Z;(0) = 2¢; pour ¢ # 0. Dés lors, on peut calculer le
paramétre de la courbe Egq en fonction des nouvelles coordonnées (Zo, Z1, Z2, Z3). On a :

900( ) B Z()(O) + ZQ(O) B 1 +2(CO —i—Cg)
010(0) ~ Zo(0) — Z2(0)  1+2(co—ca)

Ooo(u)  Zo(u
010 (u) Zo(u) —

+ Or1(u)  Z1(u) — Z3(u)

901 (u) N Z1 (u) + Zg(u) '

(w) et Y(u) =

Zo
— Zs(u)

(
D’autres part, les formules (7.8) permettent d’écrire :
_ )

P les foncti = 20 ot gy, = 1
0S0ons IeS TONCUIoNS Ty, Z2(u) €l Yy Zl (u) alors
1 1-—
X(u) = Lot of Y(u) =~ (7.11)
Ty — 1 14y,

Remplagons alors les expressions de X (u) et Y (u) dans 1’équation de la courbe d’Edwards,
on obtient alors

(2coca + @)(miyg + xi + yg) — 4(0(2) + C% + €0) Ty Yy — TulYy + 2 + 2¢pco = 0.

En réduisant modulo 2 I'équation précédente, on obtient la forme de I’équation d’Edwards
binaire. On peut alors donner la définition suivante :

Définition 7.2 Soit k un corps de caractéristique 2. Un modéle de la courbe d’Edwards
binaire sur k peut s’écrire sous la forme de :

1
E. :x2+y2—|—gwy: 14 2%y, avec ¢ = cg € k* :=k\ {0}. (7.12)

Le genre de la courbe (7.12) est égal & 1 (cela se démontre en utilisant la formule générale
de calcul du genre & partir de I’équation de la courbe, pour plus de détails voir Fulton
[Ful69, p. 199] ou [Hac96, p. 35]).

Afin d’écrire 'addition sur les points de 4—torsion, nous avons besoin d’étudier les
points de singularité de la courbe et de faire un éclatement en ses singularités.

Singularité. Une équation projective de la courbe E,. est donnée par :
(XY 4 X222 4 Y222+ ZYH + XY Z2 = 0. (7.13)

Posons f(X,Y,Z) = c¢(X2Y? + X222 + Y272 + Z*) + XY Z2, alors les dérivées partielles
de f par rapport & X,Y et Z g’écrivent :

of s Of 2 of

= =Y7Z", ==XZ" et = =0.

0X Ty 0Z
Les seuls points de singularité de la courbe d’Edwards sont les points a l'infini [1: 0 : 0] et
[0:1:0]. Pour étudier la courbe au voisinage des points singuliers, nous allons faire une
résolution de singularité en éclatant soit en [1: 0 : 0], soit en [0: 1 : 0].
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Eclatement en [1:0:0]. Posons X = 1, alors I’équation (7.13) devient
(Y2 4+ 22 +Y2 22+ 2+ YZ2 =0

qui est ’équation d’une courbe singuliére en (0,0). Posons, alors Y = ZT, et divisons par
Z2, on obtient alors la courbe

1
T?>+7°+-TZ =1+ U?Z?
C

et pour Z = 0, on obtient 7' =1, i.e. le point (1,0) qui est un point non-singulier.
Pour le point [0:1:0] de (7.13), on applique le méme procédé et on trouve le méme
résultat.

Formules de transformations du modéle d’Edwards au modéle de Weierstrag.
Nous continuons d’appeler k une extension finie de IFy de degré absolu d. Une courbe
elliptique ordinaire sur k admet une équation de Weierstra3 suivante :

P ptz=t3+at> +b, avec b#O. (7.14)

Remarque 7.3 Seul le paramétre a apparait dans les formules d’addition de la courbe
(7.14) (voir la section 3.1).

Nous allons montrer que la courbe d’Edwards binaire (7.12) est birationnellement équiva-
lente & la courbe elliptique ordinaire donnée par :

2 4tz=13+¢ (7.15)

et de j—invariant égal a 1/c*. Pour cela, il faut juste considérer le changement de coordon-
nées suivant :

= C/£

= cly+ex(y+1)/(x(y+1)
xr = C/t

y = (z+A)/(t+z+c)

oi @) |
T B

L’application ¢ n’est pas définie au point (0,1), et on pose ¢(0,1) = Py (on montrera
que le point de coordonnées (0,1) est I’élément neutre de la loi de groupe sur la courbe
(7.12)). D’apres [Kob91, p. 161], les courbes d’Edwards que nous obtenons sont des courbes
ordinaires dont la 4-torsion est rationnelle.

Pour retrouver le modeéle de Bernstein, Lange et Farashahi [BLF08| donné par

d\(T + Z) +dy(T* + Z*) = TZ(T + 1)(Z + 1), avec dy,ds € k,

il suffit de poser dy = d3 et d = c*.

7.2.2 Formules d’addition

La loi d’addition sur la courbe d’Edwards est connue [Edw07, BBJ08]. Nous allons
réduire cette loi d’addition modulo 2 pour avoir la loi d’addition correspondant & notre
modéle d’Edwards binaire.
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Théoréme 7.4 Soient P, = (x1,y1) et Py = (x2,y2) deuz points de la courbe E./k et
posons P3 = (x3,y3) = Py + Py. Alors les coordonnées de P3 sont données par les formules
suivantes :

(x1 + 22)(1 + y1y2) ot e — (1 + y2)(y1 + 22)

B (11 +y2)(1 + z122) ¥ = (1 4+ 2192) (1 4+ y122) (7.16)
Lt si Py = Py, alors les coordonnées de la duplication sont
z1(y1 +1)? (z1 + y1)?
B @+ 12 BT g+ 12 (7.17)

Ceci permet de définir sur la courbe E./k, une loi d’addition dont l’élément neutre a pour
coordonnées (0,1) et l'opposé de P = (z,y) est —P = (z,1/y).

Preuve : Nous allons seulement démontrer les formules (7.16) et (7.17). Notons que ces
formules s’obtiennent par le méme procédé qui nous a permis d’obtenir le modéle. Soit
E/Zya un relevé canonique de E./k, on sait qu'un modéle d’Edwards de £/Zya s’écrit

et que l'addition (X (u +v),Y(u+v)) = (X(u),Y (u)) + (X(v),Y (v)) est donnée par les
formules suivantes :

_ 010(0) X(u)X(v) =Y (u)Y(v)

Xlutv) = 4 01— X X(0)Y @)Y @)
Vit = 00 X@Y()+YWX0)
Boo(0) 1+ X ()X (0)Y (u)Y ()

0
Or d’aprés la section 7.2.1, on sait que = et que nous avons le

changement de variables (7.11) suivant

X(u):i:i, X(v) = ifi (u) = ;yz et Y(v) = i;z
Alors
X)X () =Y (W)Y (v) = (1+2(co—c2)) (w0 +yo) (1 + zuyu) + (Tu + yu) (1 + z0y0)]
Xw)X@)Y (@)Y () -1 = (1+2(co+c2)) [(T0 — ¥0) (1 — TuYu) + (@0 — yu) (1 — 20Y0)]
XY () +Y(u)X(v) = (1+2(co—c2)) [(1 + zuyu) (1 + Toyo) — (Tu + yu) (20 + y0)]
1+ X(w)X @)Y ()Y () = (1+2(co+c2)) [(1—zuyu)(l = zoyo) + (Tu — yu) (T0 — 0]
. _ Tutw +1 Ay U+ v 1 — yyto . é avec
Donc on obtient X (u+v) = 71‘1&1; 173 et Y(u+v) = 17w~ By
A= (14 2(co — 2))* [(@o + yo) (1 + Zuyu) + (2 + yu) (1 + 20y0)]
—B1 = (1+2(c+ 62))2 (@0 = yo) (1 = 2uyu) + (Tu — Yu) (1 — 20 yy)]
Ay = (142(co — 2))* [(1+ 2t (1 + 2ot) = (20 + yu) (@0 + 40)]
By = (1+42(co+ 02))2 (1 = 2uyu) (1 = oY) + (Tu — Yu) (T — Yo)]
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Alors, on en déduit 4y €t Yyt avec les formules suivantes

Ay — By By — A

Lytv A+ B, €l Yutwv By + Ay

Les A; et les B; sont a valeurs dans le corps des nombres 2—adiques. En réduisant modulo 2,
on obtient les formules d’addition. Les coordonnées de 1’élément neutre et les coordonnées
de 'opposé d’un élément peuvent étre vérifiées facilement. |

Dans les formules de la loi de groupe de notre modéle, nous remarquons que le para-
meétre o n’apparait pas, ce qui n’est pas étonnant d’aprés la remarque 7.3 et la courbe
(7.15). L’addition cofite 2 inversions et 8 multiplications, tandis que la duplication cotite 2
inversions, 3 multiplications et 3 carrés du corps de définition des points.

Formules en coordonnées projectives. Posons x = X/Z et y = Y/Z, alors le modele
projectif de la courbe est

E.: (XY + X222+ Y? 22+ ZYH + XY Z? = 0.

Addition. Soient P; = [X;:Y;: Z;] pour i = 1,2,3 trois points de E,. tels que P35 =
P, + P,, alors les coordonnées de P sont données par les formules suivantes :

A=71Zy, B=721Ys, C=Y12y, D=71Xo, E=X 17,
S1=(A+X1V9)(A+Y1Xy), Sy=(B+0C)(A+ X1X9),
T = (A+V1Y2)(D+E), Ty=(B+E)(C+D),

X3 = 5111, Y3 = 15959, Z3 = 5159.

Ces formules pour I'addition cottent 16 multiplications.

Duplication : soit P, = [X;:Y]: Z;] un point de la courbe d’Edwards E., alors les
coordonnées de P3 = 2P; = [X3 : Y3 : Z3] sont données par les formules :

A=X1+Y1, B=X1+2%, C=Y1+21, D=X1,
E=D+7} R=CE, S=27AB, T=BE,
X=X 1R?, Y3=Y15% Z3=WT>

Ces formules pour la duplication cottent 8 multiplications et 4 carrés.

Points de 4—torsion : on montre facilement que les points [1: 0: 0], [0:1:0], [0:1: 1]
et [1:0: 1] sont des points de 4-torsion.

Nous allons vérifier directement que la loi d’addition sur la courbe d’Edwards binaire
c(z?y? + 22 + y?> + 1) + 2y = 0 correspond a la loi d’addition sur la courbe elliptique
ordinaire 22 4+ tz = t3 + ¢*. Pour cela, nous utiliserons le changement de coordonnées
¢ : (x,y) — (t,z). Nous utilisons aussi le lemme suivant :

Lemme 7.5 Soit E, : c(z? +3? + 22y? + 1) + xy = 0 une courbe d’Edwards sur un corps
k de caractéristique 2. Pour tout point P = (xz,y) € E, on a ¢(—P) = —p(P).
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Preuve : Si P = (0,1), on n’a rien & démontrer. Supposons que P # (0, 1), alors on a :

o(—P) zwmww:(cc+g

z x(y+1)
c cy
an = (Gt
Y
- (S5t
c c__ .
= (—,——=+c].
x z(y+1)
Par identification, on voit que o(—P) = —p(P). O

Théoréme 7.6 Soit k un corps de caractéristique 2 et soil ¢ un élément non nul de k.
Soient Py = (x1,y1), Po = (x2,y2) et P3 = (x3,y3) des points de la courbe E. tels que
Py =P+ P, alors

(P3) = o(P1) + o(P).

Preuve : Si P = (0,1) (élément neutre de E,), alors P» = P3. Donc ¢(P1) = ¢(0,1) = P
et p(P2) = @(P3). D’ott o(Py) + ¢(P2) = Poo + @(Ps) = ¢(P3). Si P, = (0,1), on applique
la méme procédure.

Si P; = (0,1), alors P» = —P;. D’aprés le lemme 7.5, on a : o(—P;) = —p(P1). Donc
P(P2) = —p(P1). Dot o(P1) + o(P2) = Poo = o(P3).

Supposons dans la suite que les points P; # (0,1) et posons ¢(P;) = Q; = (t;, z;) pour
1 =1,2,3. Nous distinguons alors deux cas :
Cas 1: Py # Pyie. Q1 # Qo. Sit; = tg, alors Q2 = —Q1. Donc Q2 = ¢(P) = —Q1 =
—p(P1) or —p(P1) = o(—Py). Par suite Py = — Py, d’ot P; + P, = (0,1) ce qui a été déja
traité. Supposons alors que t1 # ts. Les formules d’addition en coordonnées de WeierstraQ
donnent Q1 + Q2 = Q4 avec tg = N2+ XN+ t; +t3 et 24 = Aty + t4) + t4 + 21 onl
A = (21 + 22)/(t1 + t2). Un calcul fastidieux permet de voir que Q3 = Q4 ; pour cela nous
utilisons le code Sage [Ste09] suivant :

R.<a,x1,y1,x2,y2> = GF(2)[]

I1 = ax(x1™2xy1"2 + x17°2 + y172 + 1) + xlxyl
I2 = a*(x272%y272 + x272 + y2°2 + 1) + x2%y2
S = R.quotient([I1,I2])

# Addition sur Edwards

x3 = (xl*xyl*y2 + yl*xx2*xy2 + x1 + x2)/(xl*xyl*xx2 + x1*x2*y2 + yl + y2)
y3 = (xl*yl + x1*x2 + ylxy2 + x2+y2)/(xl*yl*x2*y2 + yl*x2 + xlxy2 + 1)
t3 = a/x3

z3 = ax(y3 + a*x3*(y3+1))/(x3*(y3+1))

# Addition sur la courbe elliptique
tl = a/x1

t2 = a/x2

zl = ax(yl + axxlx(y1+1))/(x1x(y1+1))
z2 = ax(y2 + a*xx2x*(y2+1))/(x2x(y2+1))
1= (z1 + 2z2)/(t1 + t2)

t4d =172 + 1 + t1 + t2
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zd = 1x(tl1 + t4) + t4 + z1

# Comparaison
S(numerator(u3 - u4)) == 0 # True
S(numerator(v3 - v4)) == 0 # True

Dot p(Ps) = o(P1) + ¢(F2).
Cas 2 : P = P, on utilise le méme raisonnement que le cas 1. O

Remarque 7.7 Nous pouvons « twister » le modéle d’Edwards binaire en considérant
lapplication (z,y) — (zv/a,yv/b) pour tout a,b. On obtiendra une courbe d’Edwards
définie sur une extension quadratique k(+/a, \/5) On prendra a et b des éléments de k qui
ne sont pas des carrés, car sinon k(y/a, vb) = k.
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Chapitre 8

Calcul efficace en genre 2

Dans ce chapitre, comme dans le chapitre précédant, nous donnerons des formules
efficaces pour représenter les jacobiennes de courbes de genre 2, grace aux fonctions théta
du chapitre 6. Pour cela, nous manipulerons des objets directement liés aux jacobiennes des
courbes qui sont les surfaces de Kummer associées. Dans ce chapitre, nous commencerons
par donner la construction générale d’une variété de Kummer, puis nous donnerons des
formules donnant une arithmétique efficace sur les surfaces de Kummer.

L’étude des surfaces de Kummer n’est pas nouvelle comme en témoigne le livre de
Hudson [Hud05]. Cependant, leur application en cryptographie est récente [SS99, Duq04,
Gau07|. Les premiéres applications concernent les surfaces de Kummer en caractéristique
impaire, le cas de la caractéristique 2 étant plus difficile & traiter. En caractéristique 2,
Gaudry et Lubicz [GLO8| trouvent le modeéle et les formules de la loi sur les surfaces de
Kummer ordinaires grace a la théorie générale des fonctions théta. Parallélement, Duquesne
[Duq07, Duq08b| utilise la méthode de Cassels et Flynn [CF96] pour retrouver le modéle
et les formules de la loi sur les surfaces de Kummer en caractéristique 2. Cependant, les
formules de [GLO§|, valables dans le cas ordinaire, sont plus efficaces que les formules de
[Duq07, Duq08b].

8.1 Variétés de Kummer

Soit (A, +) une variété abélienne de dimension g définie sur un corps quelconque k. La
variété de Kummer, notée 4 associée & A est définie par le quotient

A
Ka :z;::{aeA\a:—a}.

La dimension de 4 est égale a g et si g = 2, on dit que K4 est la surface de Kummer
associée & A. La loi d’addition de A n’induit pas une loi de groupe sur la variété de
Kummer K4, mais une loi de semigroupe. En effet pour a,b € K 4, on ne peut pas décider
entre a +b = —(a+0b) et a —b = —a+b ce qui va représenter la somme de a et de b. Mais
dés qu’on connait a —b € K 4, il est possible de calculer a+b € K4 et vice-versa. La loi sur
la variété de Kummer K4 permet ainsi d’utiliser 1'algorithmique d’exponentiation : étant
donné un entier n et un élément a € K4, il est facile de calculer de proche en proche na.
Ainsi, le probléme du logarithme discret dans A a un équivalent algorithmique dans /C 4.
Autrement dit, nous pouvons implémenter des protocoles cryptographiques en utilisant les
variétés de Kummer ICy.
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8.2 Surfaces de Kummer en caractéristique impaire

Soit C' une courbe hyperelliptique de genre g définie sur un corps fini k de caractéristique
impaire, la surface de Kummer associée a la courbe C' est la surface de Kummer associée
a sa jacobienne Jo. Dans [Gau07]|, Gaudry utilise les fonctions théta pour construire le
modele et la loi de semigroupe de la surface de Kummer associée a C.

Considérons les coordonnées [z : y : z : t] de I’espace projectif P, alors un modéle pro-
jectif d’une surface de Kummer sur k est donné par :

(2 + yt 4+ 22+ 1Y) + 20zyzt + a(2?? + 4222) + B2 + *2) + y(2%y? + 222) = 0.
(8.1)
avec les coefficients «, 3,7 et § dans k (voir [Gau07] pour plus de détails). Gaudry donne

aussi les formules de la loi de semigroupe de (8.1) grace aux formules d’addition et de
duplication des fonctions théta.

algorithme : Duplication sur la surface de Kummer (8.1)
Entrée Un point P =[x :y: z:t] de (8.1)
Sortie : Le point 2P =[X : Y : Z: T] de (8.1)
Lo =22+ 2+ 22 +12)2/A%;, o = (22 +y2 — 22 — 12)2/B?;
9. = (22— 2+ 22— 12)2/C%; t = (2% —y? — 2% +2)2/D?;
3. X=00'+y+2Z+t))a; Y= +y -7 —-1)/b;
4. Z=@ -y +2—-t)]e; T=( -y —-72+1t)/d;
5. Retourner 2P =[X :Y : Z: T).

algorithme : Addition sur la surface de Kummer (8.1)
Entrée Pl =[z1:y1:21:t1],Po=[r2:y2: 20 :ta] et P—Q = [z3:y3: 23 : t3] de (8.1)
Sortie Le point Ps =P+ P, =[X:Y : Z: T

1o/ = (23 +yf + 22 +13)(23 + y3 + 25 + 13) /A?;
= (2 + 7 — 2 — 1) (23 +y3 — 23 — 13)/B?;
= (21 —yi + 27 —t]) (23 —y5 + 25 — 13)/C?;

= (2 —yf — 2f +1]) (23 — y3 — 23 +13)/D?;

X:(a; +y +2 4+t rg; Y= +y -2 —t)]ys;
Z=@" -y +2 =tz T=@ -y -2+1)/ts;
Retourner Ps = [X : Y : Z: T].

.\'@9"7’;9"!\9

Les coefficients a, b, c,d, A, B,C et D ne dépendent que des coefficients «, 3,y et ¢ de la
surface (8.1). Nous renvoyons le lecteur a [Gau07| pour plus de détails.

8.3 Surface de Kummer en caractéristique deux

Le cas de la caractéristique deux est trés difficile & traiter car la réduction modulo 2
du schéma (8.1) sur une extension non ramifiée de Zy donne une variété singuliére en tout
point. Pour traiter ce probléme de mauvaise réduction, Gaudry et Lubicz [GLO08| utilisent

72/91 DIAO O. - Quelques aspects de l'arithmétique des courbes de genre 2
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des techniques de résolution des singularités arithmétiques. Ils obtiennent ainsi le modéle
et la loi de semigroupe pour des surfaces de Kummer ordinaires. Le cas des surfaces de
Kumimer non-ordinaires étant plus difficile. Pour résoudre ce probléme, nous allons plonger
les courbes non-ordinaires dans une famille de courbes ordinaires comme dans [LP02, LP04],
c’est le probléme de la théorie des courbes modulaires. Il s’agit de considérer la surface de
Kummer sur un anneau de séries formelles défini sur un corps fini de caractéristique 2
dont la fibre générique est ordinaire mais la fibre spéciale est non-ordinaire. On peut alors
construire un systéme de coordonnées qui par réduction sur le fibre spéciale donne un
modéle pour une surface de Kummer non-ordinaire. La loi de semigroupe s’obtient de la
méme maniére par réduction sur la fibre spéciale.

Notons que Ducrohet [Duc08| exhibe en plus le modéle de la surface de Kummer su-
persinguliére (qui est le méme que celui de Duquesne [Duq07, Duq08b]) méme si Duquesne
[Duq07, Duq08b] retrouve le modéle et les formules de la loi de semigroupe en utilisant la
technique de Cassels et Flynn [CF96, chapitre 3]. Les formules de Duquesne ont été généra-
lisées par Miiller [Mul10]. Nous n’allons pas utiliser les formules de la loi de semigroupe de
Duquesne, mais juste ses modeéles de surfaces de Kummer non-ordinaires en caractéristique
2.

8.3.1 Cas des surfaces ordinaires

Gaudry et Lubicz |GLO08| donnent un modéle et la loi de semigroupe pour les surfaces
de Kummer ordinaires définies sur un corps de caractéristique deux.

Soit J une surface abélienne définie sur un corps fini k de caractéristique 2 et de degré
d’extension absolue d. Considérons le relevé canonique J de J sur le corps de caractéristique
zéro Qqa que l'on peut plonger dans C (voir [Rob00, p. 144-145|). On peut alors construire
la surface de Kummer K7 de J/C. La réduction modulo 2 de K7 donne une surface non
réduite. Pour résoudre les problémes de mauvaise réduction de la fibre spéciale de K7, on
utilise un changement de variables adéquat dans ’équation (8.1), comme dans la section
7.2 (pour plus de détails, voir [GLO08]).

Modeéle. Le modele de Weierstra3 d’une courbe ordinaire C' définie sur la cloture alge-
brique k peut s’écrire sous la forme de

C:y*+az(x+1)y = z(x+1) [ax3+(a+b)x2+cx+c} avec abe € k ~ {0}.

Soit [x : y : z : t] le vecteur des coordonnées de I’espace projectif P?, le modéle projectif de
la surface de Kummer associée a la courbe C est alors

Ko @ elx?2? +y°1%) 4+ b(x®y? + 222) + a(2®® + y?2%) + xyzt = 0.

Arithmétique. Soient P = [x1:y; : 21 :t1] et Q = [x2 : ya : 22 : ta] deux points projec-
tifs de la surface de Kummer ordinaire K¢c. Posons P — Q = [z3: y3 : 23 : t3]. Alors les
coordonnées de 2P = [X3:Y3: Z3: T3] et de P+ Q = [X'3:Y'3: Z'3 : T'3] sont données
par les formules suivantes (cf [GLOS]) :

2

X3 =ao(a]+yi + 27 +11)? | X's = (2122 + y1y2 + 2122 + t162)? /a3

V3 = ai(z1y1 + z1t1)? Y 3= = (z1y2 + Y122 + 21t2 + t122)% /Y3

Z3 = ag(w121 + y1t1)? = (z122 + yito + 21272 + t1y2)? /23 . (8.2)

Ty = az(zity +y121)° T 3 = (z1ta + y122 + 2192 + t132)? /t3
Duplication Addition
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avec o = Vabc,a; = Vb,ap = \/c et a3 = \/a des constantes ne dépendant que de
I’équation de la surface K. La duplication et 'addition peuvent étre représentées par la
figure 8.1.

X 1 1 1 h
% & B T )\Yl Z/‘l ‘
X, % % L5 3 5 4
X Yoz f | % Y 4 5| ¢ s .
1| N x| H
Y, T
T B I
" ¥ & 4 5 % & flf ¥ B % Xx Y, Z T
Z| T 7| o

Fic. 8.1 — Duplication et addition de la surface de Kummer ordinaire

8.3.2 Cas des surfaces non-ordinaires

Dans cette partie, nous faisons des calculs sur une surface de Kummer non-ordinaire en
caractéristique 2. Soient k un corps fini de caractéristique 2 et C une courbe non-ordinaire
de genre 2 définie sur k, mais que nous considérons sur la cloture algébrique k. Comme
nous aurons a traiter le cas de courbes de p-rang 0 ou 1, nous aurons & considérer deux
équations de la courbe C' dont les modeéles de Weierstra8 sont données par les équations
(voir la section 1.2) :

v 4+y = 2°4 pPed avee p € k— {0}; (8.3)
vV 4ay = I®+pxd +x, avee \,p € ket X #0. (8.4)

La courbe (8.3) est supersinguliére, i.e. de p—rang 0, tandis que la courbe (8.4) est de
p—rang 1. Comme la cloture algébrique est de degré infini, nous allons juste nous placer
dans une extension finie de k contenant tous les coefficients. Les surfaces de Kummer des
courbes (8.3) et (8.4) ont été étudiées respectivement par Ducrohet [Duc08| et Laszlo et
Pauly [LP04].

En fait, pour chacune des courbes (8.3) et (8.4), on peut construire sur une extension
finie de I’anneau des séries formelles k[[s]] (que 'on munit de sa valuation s—adique na-
turelle), une courbes de genre 2 telle que : la fibre générique soit ordinaire et que la fibre
spéciale soit isomorphe respectivement a la courbe (8.3) [Duc08] ou (8.4) [LP04]. Pour la
théorie générale des schémas et des fibres voir le livre de Hartshorne [Har77].

Ducrohet [Duc08] utilise en plus une variable € € k [[s]] différente de 0 et 1, de valuation
nulle. Les deux courbes sur k[[s]] qu'ils construisent sont données par :

(1) Pour la courbe (8.3) de p—rang zéro, on pose
Cs:y° + (sPx+1)(s*x+ 1)y = 2°+ p?a.
(2) Pour la courbe (8.4) de p—rang égal a 1, suivant [LP04], on pose
Co:v?+ (s’ + )y = \o° + pa® + .

Pour s = 0, les fibres spéciales Cp/k et C'o/k sont égales respectivement aux courbes
(8.3) et (8.4), et les fibres génériques Cs et C's sont isomorphes & des courbes ordinaires
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sur une extension quadratique de k((s)) (en fait, Cs et C's sont des twistes d'une courbe
ordinaire définie sur k).

Nous allons décrire des modéles ainsi que 'arithmétique des surfaces de Kummer asso-
ciées & chacune des courbes (8.3) et (8.4).

8.3.3 Surface de Kummer supersinguliére

Modéle. Nous considérons la courbe supersinguliére C : y? +y = 2+ p22? définie sur k
comme la fibre spéciale de la courbe ordinaire C; : v+ (sl +1)(s22x+ 1)y = 25+ p%a3
définie sur ’anneau k[[s]].

La fibre générique de Cy est isomorphe & un twist de courbe ordinaire sur k((s)) donnée
par l'équation C: w? + 2(z + 1)y = 2(z+ 1) [asz® + (as + bs)2? + sz + ¢, avec

1+ g2
5106

6
by = Bl avec vy = p?stet + s%3(1 + &%) (1 + us?e?) (8.5)
o s10g6(1 )67 1=# K '

2 6

e“(1+y

s = M, avec vg = ps* + s2(1 + £2)(1 + ps?).

s —

1
Posons 79 = ———— et ; = ———. Désormais, nous confondons les points de la courbe
1+ 14 1411

C et les points de la fibre générique Cs, ce que 1'on représente en mettant l'indice s sur
les points de C'. Comme les points de Weierstra3 sont les points invariants par 'involution
hyperelliptique, alors la projection canonique ¢ : C — PY(k), p(xs,ys) = x5 admet trois
points de Weierstra3 que 1'on peut noter par Og, 15 et cos.

Notons par Sym(C), ’ensemble des fonctions de C' x C' invariantes par permutation des
copies de C dans C' x C et considérons 'application birationnelle d’Abel-Jacobi :

AJ: Sym(C) — J¢o
P+@Q +— (P)+(Q)— (w),

ol w est le diviseur canonique de degré 2 (d’aprés le théoréme de Riemann-Roch). Les
points non-nuls de 2—torsion de Jo [2] sont images par l'application d’Abel-Jacobi des
diviseurs

(05) 1= AJ (1, + 005), (1y) := AJ(05 +005) et (00s) := AJ(0, + 1).

On peut associer & cette paramétrisation de la 2—torsion de J¢, une base canonique des
fonctions théta que 'on note Xp, Xo, X1, Xoo. On peut calculer les pullbacks des fonctions

. X Xo 1 s , . .
rationnelles , , et par I'application d’Abel-Jacobi A.J ce qui donne :
X X X
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2
FB = AJ* ()(B> = 7'07'1; 8662(1 + 62) (Q(l‘l,s)yls + q(x275)x175>
Xoo Q(xl,s)Q($2,s) Ti1s+ Tos
140 1+ &8
w0t (T e ) e
148
+ st (1 o + u23454> (1,5 + x275)2 +(1+ ,u234€2)} )
o * XO _ 2 4
Fy:=AJ x. ) = 7 [1 + s (x1s +x25) + 5 iEl,sl‘Q’s] ,
o0
= e =7 [ + s%e*(x1,5 + x25) +5°€ 93175:10275] .
[ee}

11 est facile de voir que les trois précédentes fonctions se réduisent a ’unité 1 sur la fibre
spéciale et donc ne forment pas une k|[[s]]-base d’un systéme de coordonnées projectives de
Jo.

Par ailleurs, on peut construire les pullback par AJ d’une k[[s]]-base des section globales
de Jc, en considérant des fonctions symétriques. En effet, les trois fonctions symétriques
1,215+ 22,5 et x1 572 s sont linéairement indépendantes. On peut alors compléter ces trois
fonctions par une fonction symétrique f pour avoir une base {1,z s + 25, 1 sZ2s, f} de
coordonnées homogénes de I’espace projectif IP3(Ik[[s]]). Notons Uls, U2,s, U3,s €6 ug s la base
canonique des fonctions thétas. Cette base est liée a la base des coordonnées homogénes
grace au lemme suivant :

Lemme 8.1 [Duc08, prop. 3.7] Considérons les coordonnées homogénes {x,y, z,t} de l’es-
pace projectif P3(Kk[[s]]), et la base théta canonique {uy s, U2, U3 s, uss - La transformation
sutvante donne un changement de base entre les coordonnées théta et les coordonnées ho-
mogenes :

2

Urs = T
uzs = ti(x+ stely + s8e82)
_ 2 4 8 (8.6)
ugs = T5(x+ sty +s°2)
[ ugs = (70m)? [(1 + u2s%e?)2z + s (1 + 22y + sB(1 + )22 + s12e12(1 + 82)275]
et Uinverse est donné par :
r = Uls
1 42,22 2 8.2
oo (s2e27o71 (1 +€2))? [+ i, + U + s,
1 (8.7)
T (ste?mom (1 +€2))? [(1+ &)1 miun,s + Tguz s + e 7ius s
1
! (85277 (1 +€2))? [(1+ 1?5 e i un s + Touz,s + Tius,s + tas]

Le lemme précédent permet d’obtenir un modéle pour les surfaces de Kummer supersin-
guliéres en réduisant modulo s I’équation obtenue sur la k|[[s]]-base {x,y, z,t}. On obtient
qu’un modéle projectif de la surface de Kummer associée a la courbe supersinguliére est :

Ko o plady + o3+ 2?yz + pta?2 + oy + %2 + 21 = 0.
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Arithmétique. Nous allons montrer que K¢ est un semigroupe. Pour cela, soient P =
[X1:y1:21:t1] et Q = [w2 : Y2 : 29 : to] deux points de la surface de Kummer supersin-
guliere Ko. Posons P — QQ = [x3:y3:23:t3] € Ko. Alors les coordonnées de 2P =
[X3:Y3:Z3:Ts5] et de P+ Q = [X'3:Y's: Z'5: T3] sont données par les formules sui-
vantes :

X3 = (pa1 +y1)?
Yg = iCil

Duplication Zs = (w121 + 1t1)?
Ty = (0227 + pai + ziyy +17)?

A = (zita+y122 + 2192 + tixg)?
B = (x1y2 + y122)*
C = pttize +z122)% + (Liye + yit2)?
D = (thl’z + yo2) (Hz1 + Y1)

addition{ 1 = Y3 T3
Ey = y3+asts
X's = Alxs
Y's = (ysA+a3B)/a3
Z’g = (E1A+x3ysB+x§C')/x§
T's = (AEy+ 23E B+ 22y3C + 23D?) /x4

L’élément neutre de la loi de semigroupe est [1:0:0:0].

Complexité. La duplication cotte 5 multiplications et 7 carrés. Pour 'addition, on peut

utiliser les formules suivantes :
Ly = z129, Lo = y1y2, L3 = 2122, Ly = t1ta,
Ti = (x1+y1)(x2 + y2), To = (1 + 21) (22 + 22)
My = (g1 + 21 +t1)(y2 + 22 + t2), My = (z1 4+ y1 + t1)(x3 + y3 + t2),
Ms=(z1+z1+t1)(z1+z1+t), N=(x1+y1+2z1+t1)(x2+y2 + 22 + t2),
A= (L1 +Ly+ My+ M3+ N)?, B=(L1+ Lo+ T1)?,
C = (Ly+ Ly+ My + My+ N+ (u? +1)(T3 + Ly + L3))?,
D = ((p+ 1)(uLy + La) + pT1)?,
et les coordonnées de la somme sont données par :

X's = Ajxs

Y's = (y3X'3+ B)/x3

Z's = (nX34+y3Y's+0C)/x3

T3 = (t3X'3+ 23Y'3+ysZ'3+ D)/x3

Alors I'addition cotte 20 multiplications et 4 carrés (comme on est en coordonnées projec-
tives). Si u = 1, cette complexité descend jusqu’a 16 multiplications et 4 carrés.

Vérification de l’addition. Le code sagemath [Ste09] suivant permet de vérifier que
I’addition est une loi interne.

R.<mu,xl,y1,z1,t1,x2,y2,22,t2,x3,y3,23,t3> = GF(2) []
EqQP = mu~4*x1°2%z1°2 + mu~2*x1"3*yl + xlxyl~3 + x1~2*xyl*zl\

+ z174 + x17°3%tl1 + y1~2*%t172

EqQ = mu~4*x2°2%2272 + mu~2*x2°3%y2 + x2%y2°3 + x272%y2%z2\
+ 2274 + x273%t2 + y272*£272

EqR = mu~4*x372%23"2 + mu~2*x373*%y3 + x3*xy3~3 + x3"2%y3*z3\
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+ 2374 + x373%t3 + y372%t372

A = (x1xt2 + yl*z2 + zl*y2 + t1*x2)"2

B = (xl*xy2 + ylxx2)"2

C = mu~4*(t1*x2 + x1*22)"2 + (tl*y2 + yl*t2)~2

D = (mu*x2 + y2)*(mu*xl + y1)

E = (y372 + x3%z3)

X3 = A/x3

Y3 = (z2*%A + x3%B)/x3"2

Z3 = (E*A + x3xy3*B + x3°2%(C)/x3°3

T3 = (A*(y3~3 + x372%t3) + x3*ExB + x372xy3*C + x3°3*D"2)/x3"4

EgS = mu~4*X3~2*%Z3°2 + mu~2*X3~3*Y3 + X3*Y3~3 + X3~2*Y3%Z3\
+ Z374 + X373%T3 + Y372%T3"2
EqS%(EqP*EqQQ*EqR) == 0

Preuve de la loi de semigroupe. La preuve de la duplication de la proposition 8.3.3
est faite par Ducrohet [Duc08], nous n’allons prouver que la loi d’addition du semigroupe.
Considérons les points U = [u1,5: U : U3 s : Uss|,V = [V15 1 V2s 1 U35 :Vss] €8 W =
[wis :was:wss:was) de la surface ordinaire K¢, les antécédents des points P,Q et R
donnés par le changement de variables (8.6). Sur la surface de Kummer ordinaire K¢, , nous
avons les formules d’addition (8.2) suivantes (attention aux changement de notation) :

u/3,s = (ul sU1;s —|—U2 sV2s —|—U3 sU3.s + Uy4,5V4 s) /wl s
U,3,s = (ul,sUQ,s + U2 sV1,s + U3,sV4,s + U4 sV3, s) /wQ,s
Ul3,s = (ul sU3,s +U2 sU4.s —|—U3 sVls +u4 sU2 s) /w3$
ul3,s = (ul sU4 s +u2 sU3,s + ug ,sV2s + Uy ,sU1 s) /U)45

Alors, il suffit de calculer les u/; s pour @ = 1,2,3,4. Soient S; 4, pour i = 1,2,3,4, les
images des u'; s par I'application (8.7), alors

Sl,s = ull,s
Sos = 1 [(1"'5)7'07'12Uls+Tou2s+57‘12u35]
’ (s2e27971(1 4 €2))2

1

Ny = 1 2 2,/ 4,2,/

3,s (%277 (1 + £2))2 [( +e ) 72 sTiv s + T 25 + €T U 375]

1

s = (s0e27o71 (1 + €2))2 7 (42 P i s+ T ]

Aprés calcul et factorisation de chaque S; 4, on trouve les formules d’addition en spé-
cialisant s = 0, i.e. en calculant S;o pour ¢ = 1,2, 3,4. Les calculs peuvent se faire grace
au script sagemath [Ste09] suivant :

R.<s,mu,e,xl,yl,z1,t1,x2,y2,22,t2,x3,y3,23,t3> = GF(2) []
v0 = mu~2*s~4+s"5x(1+e~2) *(1+mu*xs~2)
vl = mu~2*s"4*e"4 + s”5*%e”3*x(1+e"2) *(1+mu*s~2%e~2)

Tau0 = 1/(1+v0)
Taul = 1/(1+vl)
ul = x1

u2 = Taul*(xl + (872%e"2)"2*yl + (s~4*e~4)"2%z1)
u3 = Taulx(xl + (872)"2xyl + (s874)"2#z1)
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ud = (TauO*Taul)*((1+mu~2*s~4*e~2) 2*x1l + (872x(1+e~2))~2xy1\
+ (874*x(1+e~4))"2*zl + (8" 6*xe”2*(1+e~2)) "2%t1l)

vl = x2

v2 = Taul*(x2 + (872%e~2)"2%y2 + (s"4*e~4)"2%xz2)

v3 = Taul*(x2 + (872)"2xy2 + (874)"2%z2)

v4d = (TauO*Taul)*((1+mu~2*s~4*e~2) ~2*x2 + (872x(1+e~2)) ~"2*xy2\
+ (874x(1+e"4)) 2422 + (s76%e"2%(1+e72)) "2%t2)

wl = x3

w2 = Taul*(x3 + (s872%e72)"2%y3 + (574*e"4)"2%z3)

w3 = TaulO*(xl + (8°2)"2%y3 + (874)"2%z3)

w4 = (TauO*Taul)*((1l+mu~2*s~4*e~2)"2*x3 + (872%(1+e”2)) " 2xy3 \
+ (574x(1+e"4)) 2423 + (s~6%e"2%(1+e72))"2%t3)

u_l=(ul*xvl + u2*v2 + u3*v3 + ud*xvd)~2/wl
u_2=(ul*v2 + u2*vl + u3d*vd + ud*xv3)~2/w2
u_3=(ul*v3 + u2*v4d + u3d*vl + ud*xv2)~2/w3
u_4=(ul*vd + u2*v3 + u3d*v2 + ud*xvl)~2/wl

# Utilisation de 1l’inverse
S1 =u_1l

S2 = (u_1x((e~4 + 1)~2*TauO*Taul) + u_2*Taul\
+ (e~4)~2xu_3*Taul)/((s~2%¥e"2x(e~2 + 1)) ~24TaulO*Taul)
S3 = (u_1*((e~2 + 1)~2*Taul0*Taul) + u_2*Taul\
+ (e72)~2+u_3+*Taul)/((s~4*e~2+(e"2 + 1))~ 2+Tau0*Taul)
S4 = (u_1*((mu~2#s~4*e~2 + 1)~2+TauO*Taul) + u_2+*Taul\
+ u_3*Taul + u_4)/((s"6*e~2*(e~2 + 1))~2*Taul0*Taul)
Ce qui permet de déduire les formules de la loi de semigroupe. O

8.3.4 Surface de Kummer de p—rang 1

Modéle. Le modéle de Weierstra de la courbe hyperelliptique de p—rang 1 est donné
par léquation C' : y? + zy = Az® + pa® + x, avec A\, € ket A # 0. On peut considérer
la courbe C’' comme la fibre spéciale de la courbe C’ sur 'anneau de séries formelles k[[s]],
donnée par I'équation C's : y% + (s2? + x)y = Ax® + pa® + 2. Comme pour le modéle
supersingulier, la courbe C's est un twist d’une courbe ordinaire (8.2) avec

as=M\/s>, bs=a’+a, cs=s5 et o®=as+cs+p/s. (8.8)
Considérons la base canonique des fonctions théta [uj s, ug s, u3 s, us,s] de la courbe

C’s et la base des coordonnées homogenes [z, v, 2,t] sur P3(k[[s]]). Les formules suivantes
donnent l'application de changement de bases (|[LP04, section 4.4])

ups = (1 + 8/3 + 8/4 + 3/5)2$
ups = (14°+51+5%)2%
7 18 ) (89)
uzs = T+S5 2z
Ugs = Y+ 5"t
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14 J ~ . .
avec s = s~ . Nous pouvons alors utiliser la méme technique que celle de la sous-section
8.3.3 avec le changement de variables (8.9) et des relations (8.8). Ceci nous permet de
donner un modéle projectif de la surface de Kummer associée a la courbe de p—rang 1 :

Koo+ at 4 22yt + 122y + Aey’z + N2yt 4+ 222 = 0.

Arithmétique. Comme dans la section précédente, nous allons montrer que la sur-
face de Kummer K¢ est un semigroupe. Pour cela, soient P = [z1:y1: 21 : t1] et Q =
[zo : ya @ 29 : ta] deux points de la surface de Kummer supersinguliére K¢/, Posons P—Q =
[x3 : Y3 : 23 : t3] un point de K¢r. Alors les coordonnées de 2P = [X3: Y3 : Z3 : T3] et de
P+Q=[X'3:Y'3:Z's: T3] sont données par les formules suivantes :

X5 = M

Y; = )\(:1:1+y1—|—z1+t1)
Zy = /\3(w1t1+y121)
s(z1y1)?

Duplication

&
I
>~

= (@122 + yita + 2122 + t1y2)?
= (@1l2 + Y122 + 21y2 + t122)?
(z1y2 + y122)?
(z122 + 11y2)?

s Alx3

'3 Blys
Z's = (D+z3X's)/z3
T's = (C+1t3Y'3)/y3

Addition

N O QW
I

L’élément neutre de la loi de semigroupe est [0:0:1:0].

Complexité. La duplication coiite 6 multiplications et 6 carrés comme on peut prendre
Ao = 1. Pour ’addition, on peut utiliser les formules suivantes :

Lo = z122, L1 = y1y2, L2 = 2122, L3 = t1ta,

T = (w1 +y1)(w2 +y2), M1 = (y1+21+1t1)(y2 + 22 +12),

My = (z1+y1 +t) (w3 +ys +12), Mz = (z1+ 2 +t)(x1+21+ 1),

N = (z1+y1+21+t1)(x2 +y2 + 22 +t2), A= (L1 + Ly + My + My + N)?,

B=(Lo+ L3+ M+ Ms;+N)? C=(Lo+ L1 +T)? D= (Lo+ L1)?
donc l'addition cotite 11 multiplications, 4 carrés et 2 inversions.

Vérification de la loi de semigroupe. Le code sagemath [Ste09] suivant permet de
vérifier 1a loi de semigroupe :

R.<lamb,mu,x1,yl,z1,t1,x2,y2,22,t2,x3,y3,23,t3> = GF(2) []

EqQP = x174 + x172%yl#tl + mu~2*x1~2*y1~2 + lamb*xl*yl~2*z1\
+ lamb”2*yl1~4 + z1"2%t1°2

EqQ = %274 + x272%y2%t2 + mu~2*x2°2*y2"2 + lamb*x2*y2~2*z2\
+ lamb”2%y2~4 + z272%t272

EqR = %374 + x372%y3#t3 + mu~2*x3"2%y372 + lamb*x3*y3~2*z3\
+ lamb”2*y3~4 + z372%t372

LO
MO

x1*x2;L1 = yl*xy2;L2 = z1*z2;L3 = t1*t2
(x1 + yD)*(x2 + y2);M1l = (y1 + z1 + t1)*(y2 + z2 + t2)
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M2 = (x1 + y1 + tD)*(x3 + y3 + t2);M3 = (x1 + z1 + t1)*(xl + z1 + t1)

N=(x1+yl+zl+tD)*x(x2 + y2 + 22 + t2)
A= (L1 +L3+Ml + M2+ N)2;D=(LO+ L1)"2
B=(LO+ L3+ M2+ M3+ N)"2;C=(LO+ L1 + MO)~2

X3 = A/x3; Y3 = B/y3
Z3 = (D + z3#%X3)/x3;
T3 = (C + t3x%Y3)/y3

EgS = X374 + X372#Y3+T3 + mu~2*X3"2*Y3"2 + lamb*X3*Y3~2*Z3\
+ lamb~2%Y3~4 + Z372%T3"2

EqS % (EqP*EqQ*EqR) ==

Preuve de la loi de semigroupe. La preuve de cette loi de semigroupe est semblable
a la preuve 8.3.3 dans le cas de la surface supersinguliére.

Considérons les points U = [u1,5: U : U3 s : Uss|,V = [U15 1 Vas U3¢ :Vss] €t W =
[wi,s 1 was w3 : wa ] de la surface ordinaire K¢, comme les antécédents des points P, Q)
et R donnés par le changement de variables (8.9). Il suffit alors d’utiliser les formules
d’addition sur la surface ordinaire, d’utiliser 'inverse et de spécialiser s = 0.

8.3.5 Comparaison avec des études précédentes

Nous allons comparer notre étude a celle de Duquesne [Duq07, Duq08b]; principale-
ment, nous utilisons les formules qu'’il donne sur le web http://www.math.univ-montp2.fr/
~duquesne/articles/kummer2 |Duq08a]. Rappelons les notations suivantes :

C : Y+r@+ly = z(z+1) [ax3+(a+b):r2+c:c+c} avec abc € k — {0}
C : yv’4+y = 25+ p223 avec p €k — {0}
c y2—|—xy = )\:U5+/w:3+w, avec \, it € k et A # 0.

Le tableau 8.1 donne les différents cotits de calcul, en nombre de multiplications (M) et de
carrés (5), sur les surfaces de Kummer K¢, K¢ et e correspondantes. Le symbole > 1
signifie que la constante est grande et on peut compter la multiplication par la constante
et le symbole ~ 1 signifie que la multiplication par la constante est négligeable. Comme
le carré est une opération linéaire sur les corps fini de caractéristique 2, alors nous allons
prendre au maximum S = 0,3M comme indiqué dans le tableau 8.1.

On remarque que le cotit de la duplication est le méme sauf pour les surfaces ordinaires ;
d’ailleurs, on trouve les mémes formules de duplication pour la surface supersinguliére.
Pour I’addition, on obtient globalement des gains de calculs par rapport aux formules
de Duquesne et le gain maximum est de 16% (le cas de la surface supersinguliére ou
pw1etS=0.3M).

Conclusion

Dans cette partie, nous avons d’abord rappelé la théorie générale des fonctions théta au
chapitre 6, puis aux chapitres 7 et 8 nous avons donner deux applications de cette théorie
a larithmétique efficace des courbes elliptiques et des courbes en genre 2 respectivement.

En genre 1, nous réinterprétons le modéle d’Edwards en caractéristique impaire grace
aux fonctions théta. Ce qui nous permet d’en déduire le modéle d’Edwards binaire gréace a
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’ Type H Duplication H Addition ‘

Formules de | Formules || Formules de | Formules

Duquesne | de théta || Duquesne | de théta

K¢ (ordinaire) 10M +6S | TM + 48 14M+ S | 11M +4S
S=0,3M 11,8M 8,2M 14,3M 12,2M

K¢ (supersinguliére) S5M+T7S | 5M +7S | 20M +5S | 20M + 48
w>1let S=0,3M 7, 1M 7, 1M 21,6M 21,2M

w1 SM+7S | SM+7S || 19M +5S | 16 M + 4S5
u~1letS=03M 7, 1M 7, 1M 20,5M 17,2M

Ker (p—rang 1) 6M +6S | 6M+6S | 13M+2S | 11M +4S
A>1let §S=0,3M 7,8M 7,8M 13,6 M 12,2M

A1 6M +6S | 6M+4+6S || 12M 425 | 11M 4485
Axlet S=0,3M 7,8M 7,8M 12,6 M 12,2M

TaB. 8.1 — Cofit de 'arithmétique sur les surfaces de Kummer en caractéristique 2

une résolution de mauvaise réduction. En genre 2, nous obtenons des modéles et formules
sur les surfaces de Kummer non-ordinaires, i.e. des surfaces de Kummer de p—rang 0 ou
de p—rang 1. Comparativement aux formules connues, nous obtenons ainsi des gains de
temps de calcul allant jusqu’a 16% pour les courbes de genre 2 en caractéristique deux.

Conclusion générale

Dans ce mémoire, nous avons tout d’abord implémenté les différents couplages en genre
deux. Nous avons aussi utilisé les fonctions théta pour faire le lien entre le modéle d’Edwards
binaire et le modéle d’Edwards général. Nous avons enfin utilisé des techniques de défor-
mation pour avoir de l'arithmétique efficace sur les surfaces de Kummer non-ordinaires.
Ainsi, nous dégageons ici quelques perspectives :

I'utilisation des mémes techniques de déformation pour avoir le modéle et 'arithmeé-
tique sur le modéle d’Edwards supersingulier.

— L’étude du modéle et de ’arithmétique sur les lignes de Kummer supersinguliéres en
utilisant les formules de [GLOS] sur les lignes de Kummer ordinaires.

— Récemment les fonctions théta |[LR10]| sont utiliséés pour améliorer I'implémentation
des couplages en caractéristique impaire, cette étude devrait étre faite en caractéris-
tique deux.

— Un probléme plus difficile est I’étude du modéle d’Edwards en genre deux.
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