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Exemple : RSA (Rivest Shamir Adleman)

NIVERS

A
%a i N Ecole™® )
wikeN  T@eeer e UCh

Central Authentication Service (CAS)

You wish to access to your portal o any other password-protected service hosted by university of Rennes 1
In the fiekd « NetiD »

» students, enter your « student number » ;
+ other users entervour « lagin name »

Enter your password then cic on the « Login » button

—~

NetiD: ’— -
Password: ’—
For security reasons, please

Log Out and Exit your web
browser when you are done
accessing senvices that

i tication!
B require authentication!
f

Aitention
When are asked for a password, verify that the address (URL) of the page in your browser begin by “httpsur™.

[ wam me before togosng me o other sites

u]

o)
I
i

it
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RSA (Rivest Shamir Adleman)

Central 4

‘You wish to acce
In the field « Netl

+ students, entel
« other users en)

Enter your pass|

NetiD:

Password:

' wam me

Attention

‘When are asked

[ =

General Media Permissions =iy

Web Site Identity

Privacy & History

Technical Details

Web site: sso-cas.univ-rennes1.fr
Owner: This web site does not supply ownership information.

Verifiedby:  TERENA
View Certificate
[

Yes View Cookies

Have | visited this web site before today? Yes, 6 times
Is this web site storing information
(cookies) on my computer?

Have | saved any passwords for this web
site?

No View Saved Passwords

Connection Encrypted: High-grade Encryption (AES-256 256 bit)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it very difficult for unauthorized people to view information
traveling between computers. It is therefore very unlikely that anyone read this page
as it traveled across the network.
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RSA (Rivest Shamir Adleman)

=op5211(-][0](x]

Certificate Hierarchy

- AddTrust External CA Root
~ UTN-USERFirst-Hardware
<~ TERENA S5L CA
sso-cas.univ-rennes1.fr

Certificate Fields

< Validity
! -Not Before
“Not After
~Subject
< Subject Public Key Info

-Subject's Public Key
~ Extensions
----- Certificate Authority Key Identifier
~Certificate Subject Key ID
----- Certificate Key Usage

<]

Field value

PKCS #1 RSA Encryption

rmation.

View Certificate

Saved Passwords

56 bit)
over the Intemnet.

nformation
ne read this page
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General | Details =0D5211(|(0](x]

Certificate Hierarchy
= AddTrust External CA Root
~ UTN-USERFirst-Hardware
~TERENA 55L CA
ss0-cas.univ-rennes1.fr

rmation.
Certificate Fields
 Validity el
' Not Before " PP
-Subject

< Subject Public Key Info
-Subject Public Key Algorithm

=

- Certificate Authority Key Identifier
. Certificate Subject Key ID Saved Passwords
- Certificate Key Usage [~]
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Introduction

Motivations

e Systémes alternatifs au [RSA 78] avec des clés réduites.

DLP de [DH 76] : G := (g), et h € G, trouver n € N tel que h=g".

— DLP facile sur Z—modules additifs (algo. d'Euclide étendu).
— DLP difficile sur les courbes [Kob 87-89] (algo. génériques).

Le couplage apporte d'autres avantages cryptographiques.

Connu sur elliptiques, mais méconnu sur hyperelliptiques.

Résultats : Implémentation des couplages et arithmétique efficace.
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Quelques définitions

Soient p un nombre premier, g = p” et F4 un corps fini.

Courbe HyperE. (Weier.) : C : y? = f(x) avec deg(f) = 2g + 1.
- Si deg(f) = 3, C une courbe elliptique (notée E).

e DLP réputé difficile sur la jacobienne J¢ := Picc :
— pour #E(F,) ~ 21 (<= #Jc(F,) ~ 2% en genre 2).

Pour g > 3, il y a des attaques sous-exponentielles [Gau 00].



Couplages

Couplages hyperelliptiques



Couplages

Couplages hyperelliptiques

Un couplage ¢ : G x G’ — G bilinéaire et non-dégénérée.
Couplage de Weil

W,: Jeclrl xJclr] — u,CF:’;d

(D.D') = W(D,D'):= F2E). @)

div(f,.p) = [r]P — [r]O, ¥ P € EJr] (fonction est Weil-Miller).
Couplage de Tate

Tri Jc(Fq)[r] X Jc(Fa)/rdc(Foa) — Froy/Frg )

(D, D) —  T/(D,D'):=fp(D).



Couplages

[ Je]

Fonctions de Weil-Miller

o Probléme : Dy, D; € Jc(Fy) et D’ € Jc(F a), comment calculer eff.
th,Dz(D,) telle que diV(hDth) =D1+ D, — p(Dl + Dg) ?

o Généralisation : n € Z et D € Jc(Fy), la fonction de Weil est toute
fonction f, p € Fq(C) vérifiant

div(fo.0) = [] D — p([n] D). (3)
avec p([n] D) I'unique diviseur réduit de [n]D =D+ D+ ...+ D
—_——
n fois

e Sig=1,alors div(f, p) = n(P) — ([n]P) —(n—1)(P~) ¥ P€E.
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Propriétés des fonctions de Weil-Miller

Théoréme
Soient n,me Z et D € Jc, alors on a :

fn+m,D = fn,Dfm,D-h[n]D,[m]D; (4)
f;n,D = (fn,D-h[n]D,[fn]D)_l- (5)

e (4) et (5) donnent une loi de groupe sur (D) x ({f,.p,n € Z}).

e L'algorithme de [Miller 86-04] = exponentiation rapide de cette loi.
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Implémentation efficace des couplages
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Couplages Ate | et Ate Il

e Couplage Eta

qdfl qdfl
n(D,D"):=T,(D,D") + =f,p(D) . (6)

e Couplage Ate |
Soient S € N avec S = g(modr) et A = S¢ — 1. Alors

d_,
as: (D',D) s as(D',D) = fs p(D)" 7. (7)

e Couplage Ate Il ]
Posons \ := Zf:o ¢cq',N; = Z,":o ¢q et M; == c¢ip1q' . Alors
qd—l qd—l
. (8)

Ao, (D', D) := (Hf:o fc(,-?:'D’(D)> ’ (Hf:_(} h[N.-]D',[M,-]D’(D))




Couplages
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Comparaison

Couplage Eta | Ate |l | Ate | opt. | Ate ll
courbe de [KawTak 08] type | | 2800 | 4240 1600 | 4280
courbe de [KawTak 08] type Il | 1440 | 2280 760 | 2360
courbe de [Fre 07] 100 90 90 100

Table: Cott en millisecondes des couplages

Résultats contradictoires avec le cas elliptique.

Pour avoir les mémes résultats que le cas elliptic il faut et il suffit que

L
<

Cwiner(Eta, G, G')

-2
by

Cuitier (Ate, G',G)
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Arithmétique sur les courbes elliptiques
Algorithme de Cantor en genre 2
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Arithmétique sur les courbes elliptiques

Figure: Additionner deux points - Dupliquer un point
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Algorithme de Cantor en genre 2

Dy = (Pl) + (Pz) — 2(Poo) et Dy = (Ql) + (Qz) - 2(POO) S Jc(K).
Un diviseur réduit D ~ Dy + D, € Jc(K).
Phase d'addition Dy + Dy := (Py) + (P2) + (Q1) + (Q2) — 4(Pso)-

Phase de réduction D := (Ry) + (R2) — 2(P).
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Schématiquement

Figure: Algorithme de Cantor en genre 2 sur R



Introducti Quelq définiti C. I Arithmaéti Model £ a base de f i théta
o] o] [e]e]
[e]e) oeo [e]e]
[e]e]e} 0000000
0000
000000000
L
Schématiquement
4
B
-
"

Figure: Algorithme de Cantor en genre 2 sur R
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Figure: Algorithme de Cantor en genre 2 sur R
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Figure: Algorithme de Cantor en genre 2 sur R
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Figure: Algorithme de Cantor en genre 2 sur R
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Figure: Algorithme de Cantor en genre 2 sur R
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Implémentation de I'algorithme de Cantor en genre 2

Addition et duplication indistinguables.

Résistance aux attaques par canaux auxiliaires.

L’algorithme de Cantor cotite 29M + 5S + 11.

Q : Etude plus fine de I'algorithme de Cantor uniforme.
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Fonctions théta de Riemann



fhi a base de f i théta Conclusion

ithmétique  Modéles
oe

Introduction Quelques définitions

Fonctions théta sur C

e Soit (z,Q) € C& x Hy, la fonction théta de Riemann est :
0(z,Q) = Z exp (mi(n"Qn +2n'z)) . (10)
ngzs
e C courbe de genre g sur C, alors J¢c := C8/Z8 ¢ QZE (tore).
e Soient a, b € R&, la fonction théta avec caractéristique est :

OB (2.9) = 3 e (wiln+ 3200+ 32) + 2mi(n+ 32 + 3b)) . (11)

ncze
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Nombres p—adiques

e Soit a € Z, vp(a) est la plus grande puissance de p divisant a.
La norme p-adique est I'application donnée par :

—vp(x) i
| si x
|X|p_{ 0 six

[N
o o
—_
—
N
~

o (Qp est le complété de Q par la norme p-adique.
o L'anneau des entiers de Q, est Z, := {x € Q, : |x|, < 1}.

Z Z
o Le corps résiduel de Q, est F,, := (pin) = 0D
p
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Modéle d’Edwards sur C



e Modéle : Avec X(u) =

e Formules d’addition :
X(u+v) =

Y(ut+v) =

Qoo(u)

10(v)

Modéles effi a base de f

O®00000

et Y(u) = M, on obtient :

o1 (u)

— 9(2)0(0) (1 +X2(U)Y2(u)).

X(w)X(v) = Y(u)Y(v)

1-X(wX(V)Y(u)Y(v)’
X(Ww)Y(v)+ Y(u)X(v)

1+ X(u)X(W)Y ()Y (v)

(13)

(14)

(15)
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Edwards

(N
\/

Weiertrass

Figure: Modéles d’Edwards et de Weierstra8 d'une courbe elliptique sur R
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Modéles effi a base de f i théta
e Mauvaise réduction modulo 2 du modéle sur C.
e Changement de variables des thétas fonctions :
boo(u) = Zo(u) + Z2(u)
901(U) = Zl(U)+Z3(U) (16)
910(U) = Zo(u) — ZQ(U)
911(u) = Zl(u) — Z3(U)
e Alors le premier changement de variables devient :
900(u) Zo(U) + ZQ(U) 911(U) Zl(U) — Z3(U)
X = = et Y(u) = = .
W)= 00@ ~ 2@ =20 = T 90 ~ 20+ 20)
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Zo(u) o
ZZ(u) ety =y, = m

e Posons x .= x, =

En replacant et réduisant modulo 2, on obtient :
2, 2, 1 2.2 x
E,:x*+y "+ =—xy =14 x“y", avec a € F3,. (17)
!
e FE, est bir. équiv. au modéle Weierstra3 ordinaire z2 + tz = t3 4 o*.

e De méme E, est birationnellement équivalente au modéle [BLF 08].
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Arithmétique sur E,

Soient Py, P, € E,. Posons P; = Py + P, et P; = (x;,¥;), alors :
e SiP,#P,ona:

~ a+x)(1+y1y0) _ aty)n +x)
5 ) ran) T Q) ) Y

e SiPiL=P,,ona:

(x1 +}’1)2
(1+ay)?

ox(1+ )2

X3 = oA et =
T on(l+xa)? s

(19)

e L'élément neutre est (0,1). Pour I'opposé, on a : —(x,y) = (x,1/y).
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Surfaces de Kummer sur C
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Généralité sur les surfaces de Kummer

e (A,+) une variété abélienne, la variété de Kummer associée est

Ka:={PeA|P=—-P} =A/+.

(A, +) induit une loi de semigroupe sur C4.

En effet, connaittre P, Q et P — Q, permet de calculer P + Q.

Sur K4, I'expo. existe et donc le DLP = protocoles crypto.
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Surface de Kummer sur C

e Modéle : [Hud 1905, Gau 07]
C : y? = f(x) une courbe sur C. L'équation de K¢ sur P3(x,y, z, t) est :

(X" +y* + 2+ ) + 20xpzt + a(x*F + y*2°)
+A(X*2% +y? %) + 7 (xPy? + 2°1) = 0 (20)

a, 8,7 et § dépendent des coefficients de f(x).
e Arithmétique : voir [Gau 07].

e valables sur les corps finis de caractéristique impaire.
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Comparaison des différentes variétés étudiées

Modéle Addition Duplication
Courbe elliptique 3x (12M +2S) || 3 x (TM +55)
Courbe de genre 2 47TM + 4S 38M +6S
Surface de Kummer 17M +8S 6M + 8S

Table: Complexité sur les différentes variétés en coordonnées projectives

o log(#Jc) = 2log(#E) <= 1 Mult(Fy, Jc) = 2 x 1,5 Mult(F,, E).
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Surfaces de Kummer en caractéristique 2
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Surface de Kummer ordinaire

e Mauvaise réduction de K en modulo 2.

e Un changement de théta fonctions avant une réduction mod 2.

o Gy +x(x+1)y =x(x+1)[ax®+ (a+ b)x* + cx +c|.

[GauLub 08] Le modéle projective de K¢, sur P3(x,y, z,t) est :

c(x*22 + y?t?) + b(xy? + 22t?) + a(x*t? + y?2°?) + xyzt = 0,

avec a, b, ¢ € Fan.

Conclusion

(21)
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Duplication - schématiquement

X Y A T \Y1 Z/l
1 1 4L T X ¥ Zz 7
X | %
Xj\‘{l? %
X1 Yl Zl T] Xl Yl Z1 Tl
A T

Figure: Duplication sur Kummer ordinaire
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Addition - schématiquement

T K
X 52 4 T L5 % 4 0
XY
ol T
X, Y, Z, T X 0% % )
23 Tg

Figure: Addition sur Kummer ordinaire

théta
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Surfaces de Kummer non-ordinaires
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Méthode

k((x))
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Surfaces de Kummer de p—rang 1

o Ci:y?+xy = Ax® 4+ Xox? + x courbe de p—rang 1 sur Fn.
o Déformation : X : y2 + (sx? + x)y = A\i1x® 4+ Xax? + x sur Faa|[[s]].
e Pour s # 0, X est une courbe ordinaire, et Xy := (3.

e [Duq 09] Modeéle projective de K¢, sur P3(x,y,z,t) est
X+ x2yt + M3x2y? + Mxy’z + Myt + 2217 =0, (22)

avec A1, Ay € [Fon.
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Surface de Kummer de supersinguliére

o Co:y?+y=x>+12x3 courbe supersinguliére sur Fan.
o Yi:y? 4 (s2x+1)(s?®x + 1)y = x5 + p?x3 sur Fan[[s]] et € #0, 1.
e Pour s # 0 la courbe Y est ordinaire et Yy := (.

e [Duq 09, Duc 08] Modéle projective de K, sur P3(x,y,z,t) est :
12x3y + X3t + X2yz + it x*2% + xy  + y2 2 + 24 =0, (23)

avec pt € Fon.
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Résultats
[ Type Addition Duplication
Formules Formules Formules | Formules
de [Flynn] | de théta | de [Flynn] | de théta
K, (ordinaire) 14M+S | 1IM +4S || 10M +6S | 7TM + 4S5
K¢, (p—rang 1) || 12M +2S | 11M 4+ 4S || 6M +6S | 6M +6S
K¢, (p—rang 0) || 1I9M +5S | 16M +4S || SM+7S | 5M 475

Table: Comparaison avec les résultats de Duquesne

e Gain jusqu'a 16% par rapport aux formules de Duquesne.
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Conclusion



Perspectives

Etude plus fine de I'algorithme d’addition uniforme en genre 2.

Modéle d'Edwards et lignes de Kummer supersinguliéres.
Couplages en caracteristique 2 (avec Edwards et Kummer).

Généralisation du modéle d'Edwards en genre 2.

Conclusion



Merci de votre attention!
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