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Motivations

� Systèmes alternatifs au [RSA 78] avec des clés réduites.

� DLP de [DH 76] : G := 〈g〉, et h ∈ G , trouver n ∈ N tel que h = gn.

� DLP facile sur Z−modules additifs (algo. d'Euclide étendu).

� DLP di�cile sur les courbes [Kob 87-89] (algo. génériques).

� Le couplage apporte d'autres avantages cryptographiques.

� Connu sur elliptiques, mais méconnu sur hyperelliptiques.

� Résultats : Implémentation des couplages et arithmétique e�cace.
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Quelques dé�nitions

� Soient p un nombre premier, q = pn et Fq un corps �ni.

� Courbe HyperE. (Weier.) : C : y2 = f (x) avec deg(f ) = 2g + 1.

� Si deg(f ) = 3, C une courbe elliptique (notée E ).

� DLP réputé di�cile sur la jacobienne JC := PicC :

� pour #E (Fq) ≈ 2160 (⇐⇒ #JC (Fq) ≈ 280 en genre 2).

� Pour g > 3, il y a des attaques sous-exponentielles [Gau 00].
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Couplages hyperelliptiques
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Couplages hyperelliptiques

� Un couplage c : G×G′ → GT bilinéaire et non-dégénérée.

� Couplage de Weil

Wr : JC [r ]× JC [r ] → µr ⊂ F∗
qd

(D,D ′) 7→ Wr (D,D
′) :=

fr,D(D′)
fr,D′ (D) .

(1)

� div(fr ,P) = [r ]P − [r ]O, ∀ P ∈ E [r ] (fonction est Weil-Miller).

� Couplage de Tate

Tr : JC (Fq) [r ]× JC (Fqd )/rJC (Fqd ) → F∗
qd
/F∗r

qd

(D,D ′) 7→ Tr (D,D
′) := fr ,D(D ′).

(2)
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Fonctions de Weil-Miller

� Problème : D1,D2 ∈ JC (Fq) et D ′ ∈ JC (Fqd ), comment calculer e�.
hD1,D2(D ′) telle que div(hD1,D2) = D1 + D2 − ρ(D1 + D2) ?

� Généralisation : n ∈ Z et D ∈ JC (Fq), la fonction de Weil est toute
fonction fn,D ∈ Fq(C ) véri�ant

div(fn,D) = [n]D − ρ([n]D). (3)

avec ρ([n]D) l'unique diviseur réduit de [n]D := D + D + ...+ D︸ ︷︷ ︸
n fois

� Si g = 1, alors div(fn,P) = n(P)− ([n]P)− (n − 1)(P∞) ∀ P ∈ E .
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Propriètés des fonctions de Weil-Miller

Théorème

Soient n, m ∈ Z et D ∈ JC , alors on a :

fn+m,D = fn,D .fm,D .h[n]D,[m]D ; (4)

f−n,D = (fn,D .h[n]D,[−n]D)−1. (5)

� (4) et (5) donnent une loi de groupe sur 〈D〉 × 〈{fn,D , n ∈ Z}〉.

� L'algorithme de [Miller 86-04] = exponentiation rapide de cette loi.
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Implémentation e�cace des couplages
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Couplages Ate I et Ate II

� Couplage Eta

ηr (D,D
′) := Tr (D,D

′)
qd−1

r = fr ,D(D ′)
qd−1

r . (6)

� Couplage Ate I

Soient S ∈ N avec S ≡ q (mod r) et λ = Sd − 1. Alors

aS : (D ′,D) 7→ aS(D ′,D) = fS,D′(D)
qd−1

r . (7)

� Couplage Ate II

Posons λ :=
∑`

i=0
ciq

i ,Ni :=
∑i

j=0
cjq

j et Mi := ci+1q
i+1. Alors

a[c0,c`](D
′,D) :=

(∏`
i=0

f q
i

ci ,D′
(D)
) qd−1

r
(∏`−1

i=0
h[Ni ]D′,[Mi ]D′(D)

) qd−1
r

. (8)
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Comparaison

Couplage Eta Ate I Ate I opt. Ate II
courbe de [KawTak 08] type I 2800 4240 1600 4280
courbe de [KawTak 08] type II 1440 2280 760 2360
courbe de [Fre 07] 100 90 90 100

Table: Coût en millisecondes des couplages

� Résultats contradictoires avec le cas elliptique.

� Pour avoir les mêmes résultats que le cas elliptic il faut et il su�t que

`a
`η
≤ CMiller (Eta,G,G′)

CMiller (Ate,G′,G)
. (9)
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Arithmétique sur les courbes elliptiques

Figure: Additionner deux points - Dupliquer un point
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Algorithme de Cantor en genre 2

E. D1 = (P1) + (P2)− 2(P∞) et D2 = (Q1) + (Q2)− 2(P∞) ∈ JC (K ).

S. Un diviseur réduit D ∼ D1 + D2 ∈ JC (K ).

1. Phase d'addition D1 + D2 := (P1) + (P2) + (Q1) + (Q2)− 4(P∞).

2. Phase de réduction D := (R1) + (R2)− 2(P∞).
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Schématiquement

Figure: Algorithme de Cantor en genre 2 sur R
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Implémentation de l'algorithme de Cantor en genre 2

� Addition et duplication indistinguables.

� Résistance aux attaques par canaux auxiliaires.

� L'algorithme de Cantor coûte 29M + 5S + 1I.

� Q : Etude plus �ne de l'algorithme de Cantor uniforme.
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Fonctions thêta de Riemann
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Fonctions thêta sur C

� Soit (z ,Ω) ∈ Cg ×Hg , la fonction thêta de Riemann est :

θ(z ,Ω) =
∑
n∈Zg

exp
(
πi(ntΩn + 2ntz)

)
. (10)

� C courbe de genre g sur C, alors JC := Cg/Zg ⊕ ΩZg (tore).

� Soient a, b ∈ Rg , la fonction thêta avec caractéristique est :

θ [ab] (z ,Ω) =
∑
n∈Zg

exp

(
πi(n +

1

2
a)tΩ(n +

1

2
a) + 2πi(n +

1

2
a)t(z +

1

2
b)

)
. (11)
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Nombres p−adiques
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Nombres p−adiques

� Soit a ∈ Z, vp(a) est la plus grande puissance de p divisant a.
La norme p-adique est l'application donnée par :

|x |p =

{
p−vp(x) si x 6= 0,
0 si x = 0.

(12)

� Qp est le complété de Q par la norme p-adique.

� L'anneau des entiers de Qp est Zp := {x ∈ Qp : |x |p ≤ 1}.

� Le corps résiduel de Qp est Fp :=
Zp

(pZp)
=

Z
(pZ)

.
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Modèle d'Edwards sur C
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� Modèle : Avec X (u) =
θ00(u)

θ10(u)
et Y (u) =

θ11(u)

θ01(u)
, on obtient :

X 2(u) + Y 2(u) =
θ2
00

(0)

θ2
10

(0)

(
1 + X 2(u)Y 2(u)

)
. (13)

� Formules d'addition :

X (u + v) =
θ10(0)

θ00(0)

X (u)X (v)− Y (u)Y (v)

1− X (u)X (v)Y (u)Y (v)
, (14)

Y (u + v) =
θ10(0)

θ00(0)

X (u)Y (v) + Y (u)X (v)

1 + X (u)X (v)Y (u)Y (v)
. (15)
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Figure: Modèles d'Edwards et de Weierstraβ d'une courbe elliptique sur R
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Modèle d'Edwards binaire
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� Mauvaise réduction modulo 2 du modèle sur C.

� Changement de variables des thêtas fonctions :
θ00(u) = Z0(u) + Z2(u)
θ01(u) = Z1(u) + Z3(u)
θ10(u) = Z0(u)− Z2(u)
θ11(u) = Z1(u)− Z3(u)

. (16)

� Alors le premier changement de variables devient :

X (u) =
θ00(u)

θ10(u)
=

Z0(u) + Z2(u)

Z0(u)− Z2(u)
et Y (u) =

θ11(u)

θ01(u)
=

Z1(u)− Z3(u)

Z1(u) + Z3(u)
.
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� Posons x := xu =
Z0(u)

Z2(u)
et y := yu =

Z3(u)

Z1(u)
.

En replaçant et réduisant modulo 2, on obtient :

Eα : x2 + y2 +
1

α
xy = 1 + x2y2, avec α ∈ F∗

2n . (17)

� Eα est bir. équiv. au modèle Weierstraβ ordinaire z2 + tz = t3 + α4.

� De même Eα est birationnellement équivalente au modèle [BLF 08].
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Arithmétique sur Eα

Soient P1,P2 ∈ Eα. Posons P3 = P1 + P2 et Pi = (xi , yi ), alors :

� Si P1 6= P2, on a :

x3 =
(x1 + x2)(1 + y1y2)

(y1 + y2)(1 + x1x2)
et y3 =

(x1 + y2)(y1 + x2)

(1 + x1y2)(1 + y1x2)
. (18)

� Si P1 = P2, on a :

x3 =
x1(1 + y1)2

y1(1 + x1)2
et y3 =

(x1 + y1)2

(1 + x1y1)2
. (19)

� L'élément neutre est (0, 1). Pour l'opposé, on a : −(x , y) = (x , 1/y).
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Surfaces de Kummer sur C
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Généralité sur les surfaces de Kummer

� (A,+) une variété abélienne, la variété de Kummer associée est

KA := {P ∈ A |P = −P} := A/±.

� (A,+) induit une loi de semigroupe sur KA.

� En e�et, connaittre P, Q et P − Q, permet de calculer P + Q.

� Sur KA, l'expo. existe et donc le DLP =⇒ protocoles crypto.
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Surface de Kummer sur C

� Modèle : [Hud 1905, Gau 07]
C : y2 = f (x) une courbe sur C. L'équation de KC sur P3(x , y , z , t) est :

(x4 + y4 + z4 + t4) + 2δxyzt + α(x2t2 + y2z2)

+β(x2z2 + y2t2) + γ(x2y2 + z2t2) = 0 (20)

α, β, γ et δ dépendent des coe�cients de f (x).

� Arithmétique : voir [Gau 07].

� valables sur les corps �nis de caractéristique impaire.
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Comparaison des di�érentes variétés étudiées

Modèle Addition Duplication
Courbe elliptique 3× (12M + 2S) 3× (7M + 5S)
Courbe de genre 2 47M + 4S 38M + 6S
Surface de Kummer 17M + 8S 6M + 8S

Table: Complexité sur les di�érentes variétés en coordonnées projectives

� log(#JC ) ≈ 2 log(#E )⇐⇒ 1 Mult(Fq, JC ) = 2× 1, 5 Mult(F′q,E ).
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Surfaces de Kummer en caractéristique 2
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Surface de Kummer ordinaire

� Mauvaise réduction de KC en modulo 2.

� Un changement de thêta fonctions avant une réduction mod 2.

� C2 : y2 + x(x + 1)y = x(x + 1)
[
ax3 + (a + b)x2 + cx + c

]
.

[GauLub 08] Le modèle projective de KC2 sur P3(x , y , z , t) est :

c(x2z2 + y2t2) + b(x2y2 + z2t2) + a(x2t2 + y2z2) + xyzt = 0, (21)

avec a, b, c ∈ F2n .
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Duplication - schématiquement

Figure: Duplication sur Kummer ordinaire
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Addition - schématiquement

Figure: Addition sur Kummer ordinaire
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Surfaces de Kummer non-ordinaires
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Méthode
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Surfaces de Kummer de p−rang 1

� C1 : y2 + xy = λ1x
5 + λ2x

2 + x courbe de p−rang 1 sur F2n .

� Déformation : Xs : y2 + (sx2 + x)y = λ1x
5 + λ2x

2 + x sur F2n [[s]].

� Pour s 6= 0, Xs est une courbe ordinaire, et X0 := C1.

� [Duq 09] Modèle projective de KC1 sur P3(x , y , z , t) est

x4 + x2yt + λ2
2
x2y2 + λ1xy

2z + λ2
1
y4 + z2t2 = 0, (22)

avec λ1, λ2 ∈ F2n .
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Surface de Kummer de supersingulière

� C0 : y2 + y = x5 + µ2x3 courbe supersingulière sur F2n .

� Ys : y2 + (s2x + 1)(s2ε2x + 1)y = x5 + µ2x3 sur F2n [[s]] et ε 6= 0, 1.

� Pour s 6= 0 la courbe Ys est ordinaire et Y0 := C0.

� [Duq 09, Duc 08] Modèle projective de KC0 sur P3(x , y , z , t) est :

µ2x3y + x3t + x2yz + µ4x2z2 + xy3 + y2t2 + z4 = 0, (23)

avec µ ∈ F2n .
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Résultats

Type Addition Duplication

Formules Formules Formules Formules
de [Flynn] de thêta de [Flynn] de thêta

KC2 (ordinaire) 14M + S 11M + 4S 10M + 6S 7M + 4S
KC1 (p−rang 1) 12M + 2S 11M + 4S 6M + 6S 6M + 6S
KC0 (p−rang 0) 19M + 5S 16M + 4S 5M + 7S 5M + 7S

Table: Comparaison avec les résultats de Duquesne

� Gain jusqu'à 16% par rapport aux formules de Duquesne.
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Conclusion
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Perspectives

� Etude plus �ne de l'algorithme d'addition uniforme en genre 2.

� Modèle d'Edwards et lignes de Kummer supersingulières.

� Couplages en caracteristique 2 (avec Edwards et Kummer).

� Généralisation du modèle d'Edwards en genre 2.
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Merci de votre attention !
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