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ABSTRACT

LEVERAGING SOFTWARE ARCHITECTURES
TO GUIDE AND VERIFY THE DEVELOPMENT
OF SENSE—COMPUTE—CONTROL APPLICATIONS

Numerous applications have, as their main behavior, to wait
for information coming from a foreign environment, to prepare
a result, and to execute actions on this environment. Graphical
user interfaces and avionic systems are two examples. The SCC
paradigm, for Sense-Compute—Control, is dedicated to the de-
scription of such applications. Developing applications with this
paradigm is made difficult by the lack of conceptual framework
and tool support.

This thesis proposes a conceptual framework dedicated to
the sCC paradigm which is materialized by an architecture de-
scription language named DiaSpec. This language provides a
framework to support the development of an SCC application,
assigning roles to the stakeholders and providing separation
of concerns. This thesis also proposes dedicated programming
support. Indeed, from DiaSpec descriptions a dedicated pro-
gramming framework is generated in a target language. This
programming framework guides the implementation of an SCC
application and raises the level of abstraction of this implemen-
tation with both high-level and dedicated mechanisms. This
programming framework is designed to ensure conformance of
the implementation to its architecture described in DiaSpec by
leveraging the target language type system. Contributions of
this thesis are evaluated through three criteria: expressiveness,
usability and productivity.

KEYWORDS: Software Architecture, Domain-Specific Language,
Generative Programming, Architectural Conformance
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RESUME

Nombre d’applications ont pour comportement principal 1’at-
tente d’un événement venant d’un environnement extérieur, la
préparation d’un résultat et I’exécution d’actions sur cet envi-
ronnement. Les interfaces graphiques et les systémes avioniques
en sont des exemples. Le paradigme SCC, pour Sense—Compute—
Control, est particulierement adapté a la description de ces appli-
cations. Le développement d’applications suivant ce paradigme
est cependant rendu difficile par le manque de cadre conceptuel
et d’outils de support.

Cette these propose un cadre conceptuel dédié au paradigme
SCC et se concrétise par un langage de description d’architectures
nommé DiaSpec. Ce langage fournit un cadre de travail pour
guider le développement d"une application SCC en assignant des
roles aux membres du projet et en proposant une séparation des
préoccupations. En plus de fournir un cadre de conception, cette
theése fournit un support de programmation. En effet, a partir
de descriptions écrites en DiaSpec, un framework de program-
mation dédié est généré dans un langage cible. Ce framework de
programmation guide I'implémentation d’une application SCC
en exposant les mémes abstractions que le langage DiaSpec. Ce
framework de programmation est congu de facon a assurer que
I'implémentation d"une application est conforme a I'architecture
décrite en DiaSpec, en s’appuyant sur le systéme de types du lan-
gage cible. Les contributions de cette these sont évaluées suivant
des criteres d’expressivité, d’utilisabilité et de productivité.

MOTS CLES : Architecture Logicielle, Langage Dédié, Program-
mation Générative, Conformité Architecturale
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LE PARADIGME SCC

Un paradigme de programmation est un ensemble de regles,
de concepts et de pratiques qui contraint et guide le développe-
ment d"une application, de la réalisation de son architecture au
déploiement, en passant par I'implémentation et le test. Un tel
paradigme est souvent associé a un style (ou patron) architec-
tural qui est un ensemble de décisions réutilisables concernant
I'architecture d"une application [106, chap. 3].

Nombre d’applications ont pour comportement principal
(1) 'attente d"un événement (un clic, la réception d'un message,
etc.), (2) la préparation d’un résultat (une page web, la représen-
tation d’un message, etc.) et (3) 'exécution d’actions en retour
(renvoi de la page web au client, affichage d’une notification,
etc.). Le paradigme SCC, pour sense-compute-control, est particulie-
rement adapté a la description de ces applications [106, p. 97].
Par la suite, nous appellerons les applications pour lesquelles le
paradigme SCC est applicable les applications SCC.

Ce chapitre décrit le périmetre d’utilisation du paradigme SCC
ainsi que son importance.

1.1 PERIMETRE DU PARADIGME

Nous définissons tout d’abord le périmetre du paradigme en lis-
tant ses caractéristiques. Ensuite, nous examinons des domaines
d’applications qui peuvent faire levier sur ce paradigme.

1.1.1  Caractéristiques

Le paradigme SCC est applicable lorsque l'application a déve-
lopper interagit avec un environnement. Cet environnement est
soit physique, soit logiciel, soit une combinaison des deux. Un
environnement physique peut, par exemple, étre composé d'un
batiment, d’utilisateurs ou de périphériques matériels. Un envi-
ronnement logiciel peut par exemple étre composé de services
web, d’une tierce application ou d’une base de données.

Les applications SCC interagissent avec 1’environnement de
deux fagons : en y capturant de l'information et en agissant
dessus. Le paradigme SCC facilite le développement de ces appli-
cations en les séparant en quatre couches (Figure 1) :

Taylor et al. [106]
définissent une
différence entre style
et patron, celle-ci
sort du cadre de
cette these



De ce découpage

en trois couches
vient le nom sense—
compute—control

LE PARADIGME SCC

Environnement

Couche d'action
Couche de controble
Couche de raffinement | pynnées
Couche de capture

Environnement

Application

FIGURE 1: Les quatre couches d'une application SCC

COUCHE DE CAPTURE La couche basse de I'application capte
I'information utile de I’environnement et rend ces données
accessibles au reste de 1’application. Par exemple, la couche
de capture peut transmettre des températures mesurées.

COUCHE DE RAFFINEMENT La couche supérieure raffine les
données de la couche de capture vers des données ap-
plicatives de plus haut niveau. Le raffinement peut étre
de l'agrégation de plusieurs données ou de la transforma-
tion de données. Par exemple, la couche de raffinement
donne la température de la maison en faisant la moyenne
de plusieurs valeurs mesurées.

COUCHE DE CONTROLE Dans la couche de contrdle, les don-
nées applicatives issues de la couche de raffinement sont
utilisée pour prendre des décisions sur les actions a entre-
prendre. Ceci est fait en envoyant des ordres a la couche
d’actions. Par exemple, la couche de controle peut décider
d’allumer le chauffage si la température moyenne est trop
faible.

COUCHE D’ACTION La couche d’action est la plus haute et recoit
des ordres de la couche de controle. Cette couche exécute
les ordres de la couche inférieure en agissant sur 1’environ-
nement. Par exemple, la couche d’action est responsable du
contrdle du thermostat des radiateurs.

Les couches de raffinement et de contréle contiennent la lo-
gique applicative. Taylor et al. [106] réunissent ces deux couches
au sein d’'une méme couche dont le role est de prendre les don-
nées bas-niveau de la couche de capture et d’actionner les él¢é-
ments de la couche d’action. Bien que plus simple, ce découpage
mélange les roles de calcul de 'information et d’utilisation du
résultat de ce calcul. Dans cette these nous utiliserons systémati-
quement le découpage en quatre couches.

L'interface entre 'application et 'environnement se fait au
travers d’entités sur étagere (off-the-shelf) de types variés : cap-
teurs ou actionneurs, logicielles ou matérielles, haut-niveau ou
bas-niveau efc.. Ces entités utilisent des plateformes spécifiques,
présentent des modeles d’interactions différents et fournissent
des interfaces non standardisées. Pour que cette hétérogénéité ne



1.1 PERIMETRE DU PARADIGME

éAppllcatlon données
| Capture <77
Raffi nement’ |
donnéesv Environnement

ordres____@ ___________ -

FIGURE 2: Les quatre couches représentées sous la forme d'une boucle
autour de I'environnement

pollue pas I'ensemble du code des applications SCC, les couches
de capture et d’action isolent l'interface entre 'application et
I'environnement de la logique applicative.

Ces quatre couches peuvent aussi étre représentées sous la
forme d’une boucle autour de I’environnement comme dans la
Figure 2. Nous verrons comment ce type de boucles est particu-
lierement utilisé dans le domaine des systemes autonomiques
qui se réparent et se configurent automatiquement.

Les applications SCC sont souvent en partie ou totalement
distribuées. Dans le cas d"une application domotique par exemple,
les éléments de la couche de capture sont placés au plus pres
de I'environnement : les capteurs sont déployés dans chaque
piece et utilisent le réseau pour communiquer avec le reste de
I’application.

Le paradigme SCC se définit donc par une interaction avec
un environnement, par ses quatre couches aux roles distincts,
par un besoin d'indépendance de la logique applicative vis-a-vis
de I'environnement, et par la distribution de tout ou partie des
éléments de I'application.

1.1.2  Domaines d’applications concernés

Apres avoir défini le paradigme de facon absolue, nous le
définissons maintenant de maniére relative en dressant une liste
non exhaustive de domaines qui utilisent déja le paradigme SCC
ou qui pourraient en bénéficier. Pour chaque domaine, nous
établissons une liste d’applications types, et nous caractérisons
I'environnement.

LA ROBOTIQUE Dans le domaine de la robotique, 1’environne-
ment est constitué d’un robot (une base de connaissances, des
moteurs, un programme, efc.) et de son voisinage (les murs, le sol,

5



LE PARADIGME SCC

les personnes, etc.) [102]. Les applications de la robotique sont,
par exemple, le divertissement des utilisateurs et 1’accomplisse-
ment de taches (construction, nettoyage, etc.).

L'INFORMATIQUE UBIQUITAIRE Dans la vision de Wei-
ser [114], 'informatique ubiquitaire méle des éléments logiciels et
matériels qui s’associent pour que les utilisateurs ne décelent par
leur présence. Dans ce but, les applications de 1'informatique ubi-
quitaire doivent avoir « conscience » de leur environnement, ap-
pelé le contexte, et s’y adapter sans que 1'utilisateur n’intervienne.
Dans l'informatique ubiquitaire, I'environnement est constitué
entre autres des utilisateurs, de leur voisinage (comme la piece ou
le batiment), d’appareils mobiles (comme les téléphones portables
et lecteurs multimédia) et fixes (comme les écrans, les lampes).
Parmi les nombreux exemples d’applications de l'informatique
ubiquitaire, citons le marché aux puces mobiles [46] qui alerte
les acheteurs passant a proximité d’un vendeur susceptible de
les intéresser. Citons également les applications qui proposent
de transférer les appels téléphoniques en fonction de la localisa-
tion du destinataire ou qui proposent de changer de moyen de
communication si le destinataire est occupé [54, 81].

L’AVIONIQUE Un avion, qu’il soit civile ou militaire, est com-
posé d’un nombre trés important de capteurs [19]. Ces capteurs
donnent par exemple la position de I’avion, son angle d’incidence,
la température extérieure ainsi que la vitesse et la direction du
vent. L'information donnée par ces capteurs est transmise a plu-
sieurs systemes comme les systémes de navigation, de commu-
nication, de pilote automatique et de radar. Pour ces systémes,
I'environnement est 1’avion lui-méme, 1'équipage, les passagers,
le voisinage de ’avion, et les tours de contrdle. Une des appli-
cations les plus évidentes est le pilote automatique, mais citons
aussi les in-flight entertaining systems qui visent a informer et
divertir les passagers.

L’AUTOMOBILE Le systéme mécatronique standard de 1'au-
tomobile inclut un systéme de contrdle électronique également
appelé architecture Electrique / Electronique [5, 67, 68]. Cette ar-
chitecture est composée de capteurs (température, vitesse, etc.),
d’actionneurs (climatisation, airbag, tableau de bord) et d’'un ou
plusieurs calculateurs (appelés Electronic Control Unit ou ECU).
L’environnement est composé de la voiture, de ses passagers et
du voisinage de la voiture. Les applications régulent la tempéra-
ture dans I’habitacle et aident a la conduite par exemple.
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LES APPLICATIONS WEB Une application web est basée sur
une architecture client/serveur [41] : un navigateur web envoie
des requétes a un serveur, qui construit une page web en réponse
et la renvoie au client. Certaines applications maintiennent leur
état entre deux requétes d’un utilisateur dans une session. Le
paradigme SCC peut s’appliquer aux applications web : dans
ce domaine l'environnement est principalement constitué de
navigateurs web des utilisateurs, de bases de données, et de
sessions. Les applications web de courriers électroniques, les
systemes de gestion de contenu et les magasins en ligne sont des
exemples d’applications web.

LES INTERFACES UTILISATEURS De maniére plus générale,
toutes les applications qui proposent une interface interactive
avec les utilisateurs sont susceptibles d’utiliser le paradigme
SCC [110]. Dans ce cas, I’environnement est constitué de 1'utili-
sateur et de moyens de communiquer avec lui : périphériques
d’entrées (clavier, souris), périphériques de sorties (écran, en-
ceinte), réseaux et logiciels (serveur graphique, navigateur web).
Les applications de ce domaine sont les lecteurs audio et vidéo,
les logiciels de messagerie, les logiciels de créations multimédia. . .

Dans cette premiere section nous avons défini le paradigme
SCC en étudiant ses caractéristiques propres. Nous avons aussi
constaté que ce paradigme peut étre appliqué a des domaines
variés et nombreux. La suite de ce chapitre décrit I'importance
de ce paradigme.

1.2 IMPORTANCE DU PARADIGME SCC

Dans cette section nous constatons que plusieurs paradigmes
existants sont suffisamment proches du paradigme SCC pour
étre considéré soit comme des cas particuliers soit comme ayant
des différences mineures. Nous expliquons ensuite les bénéfices
que les domaines d’applications cités plus haut peuvent tirer de
l"utilisation du paradigme SCC.

1.2.1 Relations avec d’autres paradigmes

D’autres paradigmes de programmation ont été développés et
utilisés pour faciliter le développement d’applications. Dans cette
section nous étudions les différences et similitudes du paradigme
SCC par rapport a d’autres paradigmes proches.
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1.2.1.1 Informatique ubiquitaires

Dans l'informatique ubiquitaire [114], on trouve de nombreux
travaux proposant une définition du contexte d"une application et
comment rendre 1’application adaptable a ce contexte. Une défi-
nition souvent reprise est celle apportée par Dey et al. [24] que
nous pouvons traduire de 1’anglais par : “Le contexte correspond
a n'importe quelle information qui peut étre utilisée pour caractériser
I'état d’une entité. Une entité est une personne, lieu, ou objet qui est
considéré pertinent pour l'interaction entre un utilisateur et une appli-
cation, incluant "utilisateur et I'application eux-mémes.”

Dans la suite nous évoquons les principaux travaux permettant
d’adapter dynamiquement une application a son contexte.

CONTEXT TOOLKIT Les travaux autour de Context Toolkit de
Dey et al. [24] ont permis de catégoriser les composants de cal-
cul de contexte en trois types : les widgets, les interprétes et les
agrégateurs. Les widgets capturent 1'information de contexte et
fournissent des données de bas niveau (par exemple un widget
capteur de température). Les interprétes prennent une donnée
bas-niveau et la traduisent vers une donnée de plus haut niveau
(par exemple un interprete indique s’il fait chaud ou froid en
fonction d"une température). Enfin, les agrégateurs regroupent di-
verses données de widgets en une seule donnée (par exemple un
agrégateur donne la température d"une maison en regroupant les
données de tous les capteurs de température de la maison). Les
widgets se positionnent naturellement dans la couche de capture
du paradigme SCC car ils permettent de récupérer des données
de I'environnement. Les interpretes et agrégateurs raffinent les
données des widgets et se placent donc naturellement dans la
couche de raffinement. Ces travaux définissent aussi les services
qui exécutent des actions pour le compte des applications. Les
services se placent dans la couche d’action car ils interagissent
directement avec 1’environnement. Les applications utilisent les
données des interpretes et agrégateurs pour décider des actions
a prendre : les applications se placent donc dans la couche de
controdle.

OPERATOR GRAPH Les graphes d’opérateurs (operator graph)
proposés par Chen et Kotz [16] introduisent une abstraction de
graphe pour décrire la collection, I’agrégation et la dissémination
d’informations de contexte. Les auteurs remarquent que les ap-
plications réagissant aux données de contexte ont une « structure
dirigée par les événements », ot les changements de contexte sont
représentés par des événements. Un graphe est alors composé
de sources et d’opérateurs. Les sources captent les informations de
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contexte et publient des événements en conséquence. Les opé-
rateurs s’abonnent aux événements envoyés par les sources ou
par d’autres opérateurs et envoient des événements. Les arétes
du graphe représentent la relation entre émetteur et récepteur
d’un événement. Le graphe contient aussi des applications qui
s’abonnent et recoivent des événements. Les sources se placent
dans la couche de capture du paradigme SCC alors que les opéra-
teurs se placent dans la couche de raffinement. Les applications
se placent dans la couche de controle car elles recoivent des don-
nées et non des ordres. La couche d’action du paradigme SCC n’a
pas de représentant dans cette approche car les auteurs se sont
surtout intéressés au traitement des données de ’environnement.

Ces travaux sont tres proches du paradigme SCC, ce qui rend ce
paradigme particulierement adapté pour décrire des applications
adaptables au contexte.

1.2.1.2 Systemes autonomiques

Un systeme autonomique est un systeme qui assure sa configu-
ration, sa réparation, son optimisation et sa protection [45]. Une
approche fréquemment utilisée pour réaliser un systeme autono-
mique consiste a le construire autour d’une boucle de controle
(feedback loop) [26, 57, 110]. Une boucle de contrdle utilise des
capteurs pour récupérer 1’état du systeme. Elle analyse cet état,
planifie des changements a opérer, et agit sur le systéme.

Au-dela des systemes autonomiques, ce genre de boucle
de contrdle est omniprésent dans les systéemes logiciels.
Van Roy [110] présente par exemple une application graphique
réalisée comme une boucle de contrdle autour de 1'utilisateur
(voir Figure 3).

Le nombre et les noms des éléments de la boucle varient sui-
vant les travaux. Par exemple, IBM [57] utilise des capteurs, un
surveillant, un analyseur, un planificateur, un exécuteur et des
effecteurs. Cependant il n'y a pas de consensus sur le contenu
exact de la boucle. Van Roy [110] utilise par exemple un agent
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FIGURE 4: La décomposition traditionnelle d"un systéeme de controle
de robot mobile en modules fonctionnels (adaptée de [13])

de surveillance, un calculateur d’actions correctives et un agent
d’actions. De leur c6té, Dobson et al. [26] utilisent des noms
d’actions dans leur boucle : collecter, analyser, décider et agir.
Malgré leurs différences, ces boucles sont issues de concepts tres
proches. La boucle du paradigme SCC présentée dans la Figure 2
met en ceuvre, elle aussi, des concepts tres similaires. Le para-
digme SCC peut donc prendre en compte les besoins des systéemes
autonomiques.

1.2.1.3 Capture—Planification—Action en robotique

Depuis la fin des années 1960, le paradigme sense-plan-act (SPA)
est utilisé pour décomposer les éléments fonctionnels des robots
en trois sous-systemes [102, Chapitre 8] :

— Le sous-systéme de capture (sense) récupére 1’état du robot
et de I'environnement a proximité grace a des capteurs.

— Cet état de I'environnement est transmis au sous-systeme de
planification (plan) qui en crée un modéle et définit une série
d’actions visant a atteindre un but.

— Le sous-systeme d’action (act) envoie la série d’actions a
exécuter au robot.

Ce paradigme est associé a un découpage en couches repré-
senté Figure 4.

Comme le remarquent Taylor et al. [106, Chap. 11], les couches
du paradigme SPA sont particulierement proches de celles du pa-
radigme SCC. Les mémes auteurs discutent aussi d"une différence
notable entre les deux paradigmes. Dans le paradigme SPA, le
sous-systeme de planification a pour role principal de maintenir
un modele de I'environnement et d’accomplir une planification
sophistiquée des actions du robot a venir. D’apres les auteurs,
ce ne serait pas le cas dans le paradigme SCC. Cependant, il
est possible que ceci releve plus d’une utilisation différente des
paradigmes que d'une réelle divergence.

Récemment, Edwards et al. [29] ont utilisé le paradigme SCC
pour créer des systémes robotiques qui s’adaptent et s’organisent
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d’eux-mémes comme des systémes autonomiques. Ceci renforce
le constat fait précédemment que le paradigme SCC integre les
concepts du paradigme SPA et de la boucle des systéemes autono-
miques.

1.2.1.4 Modele—vue—controleur

Le paradigme Modéle-Vue—Controleur, ou MVC, est utilisé
pour développer des interfaces graphiques utilisateurs ou des
applications web [64, 66]. Dans ce paradigme, une application se
décompose en trois composants :

MODELE Le rdle du modele est de représenter 1'état de 1’ap-
plication. Ce composant est maintenu indépendant des
composants vue et contrdleur.

VUE Le role de la vue est de représenter graphiquement le mo-
dele pour l'utilisateur. La vue est informée des changements
d’état a I'intérieur du modéle par un mécanisme de notifi-
cations et se remet a jour en fonction de ceux-ci.

CONTROLEUR Le role du controleur est de prendre en compte
les requétes de l'utilisateur et de mettre a jour le modele en
fonction. Le contrdleur est indépendant de la vue.

Nous pouvons remarquer que le paradigme MVC est bati au-
tour d’un environnement extérieur correspondant a 'utilisateur
et qu’il posséde un comportement similaire au paradigme SCC
(attente d'un événement, préparation d"un résultat, et rafraichis-
sement de la vue). De plus, les composants du MVC jouent un
role proche des couches du paradigme SCC :

— le composant contréleur du MVC, en prenant en compte les
requétes des utilisateurs, joue le méme role que la couche de
capture;

— le composant modele, en représentant ’état de Iapplication,
joue un role similaire a la couche de raffinement;

— le composant vue, en renvoyant les données a 1'utilisateur,
joue le méme role que la couche d’action.

Le paradigme SCC est donc capable, dans de nombreux cas,
de représenter des applications graphiques en conservant les
avantages du paradigme MVC. De méme, les résultats des travaux
autour des applications adaptables au contexte, des systemes au-
tonomiques et du paradigme SPA en robotique, sont plus proches
des cas particuliers du paradigme SCC que de résultats avec des
divergences fondamentales. Ceci nous amene a conclure que le
paradigme SCC est fondamental et que son étude doit avoir des
conséquences importantes dans de nombreux domaines d’ap-
plications. Nous terminons ce chapitre en étudiant les bénéfices
d’utilisation du paradigme dans les applications SCC.

11
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1.2.2 Bénéfices d’utilisation du paradigme

Un paradigme de programmation est un ensemble de regles,
de concepts et de pratiques. Grace a cela, 'utilisation d"un para-
digme de programmation, lors du développement d'une applica-
tion, permet de guider les architectes et les développeurs. En ce
qui concerne le paradigme MVC, par exemple, les développeurs
doivent répartir chaque élément de 'application dans un des
trois composants (modele, vue ou controleur). Chaque compo-
sant posséde ses contraintes ce qui limite les risques pour les
développeurs de se tromper. L'utilisation d"un paradigme facilite
aussi la maintenance car la connaissance de celui-ci donne des
indices pour la compréhension de l'application.

Listons pour finir, les bénéfices que 1’on peut tirer de 1'utilisa-
tion du paradigme SCC.

INDEPENDANCE DU MOYEN DE CAPTURE La couche de cap-
ture assure une indépendance entre la fagon dont sont récupérées
les données et leur utilisation au sein de la logique applicative. Si
des changements interviennent dans la maniére dont les données
doivent étre récupérées dans l’environnement, la couche de cap-
ture limite les risques de devoir modifier la logique applicative.
Cette indépendance facilite aussi la phase de déploiement de I’ap-
plication. En effet, par des changements limités a la couche de
capture il est possible de passer d'un environnement de test ou
de simulation a un environnement déployé. De plus, ce passage
peut se faire progressivement en introduisant des éléments d'un
environnement déployé dans la couche de capture de test.

INDEPENDANCE DU MOYEN D’ACTION De la méme fagon, la
couche d’action permet a la logique applicative de s’abstraire des
détails bas-niveau de 'exécution d’un ordre.

SEPARATION DU CALCUL ET DE L'UTILISATION DES DON-
NEEs La couche de raffinement est dédiée au calcul des
données alors que la couche de contrdle est dédiée a 1'utilisation
de ces données. La couche de raffinement est indépendante de la
couche de controle. Cette séparation permet de réutiliser plus
facilement les données produites. Cette séparation simplifie aussi
le développement dans chacune des couches.

DECOUPAGE POUR UNE DISTRIBUTION FACILITEE La sépa-
ration des couches de capture et des couches d’action de la
logique applicative facilite la distribution des éléments de ces
couches au plus pres de I'environnement.
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Alors que ce chapitre présentait le paradigme et son impor-
tance, le chapitre suivant explique pourquoi le développement
d’applications suivant ce paradigme est difficile.

13
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Le développement d’applications SCC est complexe pour plu-
sieurs raisons. Une des raisons principales est le lien avec 1'envi-
ronnement qui ne doit pas interférer avec la logique applicative.
Une autre difficulté provient du besoin de streté de fonction-
nement car la modification d"un environnement physique peut
avoir des conséquences irréversibles pour la sécurité des biens ou
des personnes.

Dans ce chapitre nous étudions les différents outils, langages et
méthodologies permettant le développement d’applications SCC.
Chaque section présente un ensemble de solutions existantes et
quelques unes de leurs limitations pour faciliter ce développe-
ment.

Dans la deuxieme partie de cette thése, nous reviendrons sur
toutes ces solutions pour les comparer avec notre approche.

2.1 LANGAGES DE PROGRAMMATION GENERALISTES

Les langages de programmation généralistes, tels que Java ou
Lisp, permettent de créer tout type d’applications. Les applica-
tions SCC sont la plupart du temps développées avec ces langages
connus des programmeurs.

Cependant, ces langages ne fournissent aucun support particu-
lier pour le paradigme SCC et ne guident donc pas les dévelop-
peurs.

2.2 BIBLIOTHEQUES DE CODE

Tous les langages de programmation généralistes fournissent,
cependant, des mécanismes pour regrouper des morceaux d’ap-
plications dans des bibliotheques de code de fagon a pouvoir
les réutiliser dans d’autres applications. Ces bibliotheques per-
mettent d’extraire les motifs de code qui se répetent, par exemple
lors de l'utilisation d"un paradigme.

Parmi les bibliothéques de code habituellement utilisées pour
le développement d’applications SCC, citons celles qui permettent
de distribuer du code comme par exemple Java RMI ou JAIN
SIP. Java RMI (Remote Method Invocation) est une implémentation
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Java du modele RPC (Remote Procedure Call) [27]. Ce modele
RPC permet a un programme de faire exécuter du code a un
processus distant sans avoir besoin d'implémenter explicitement
les détails de cette interaction. SIP (Session Initiation Protocol) est
un protocole de communication dédié a la téléphonie sur IP a base
de messages [93]. JAIN SIP est une interface de programmation
standardisée pour gérer les messages SIP.

Les frameworks de programmation permettent eux aussi aussi
de réutiliser du code. Ils possedent les deux caractéristiques
suivantes qui les distinguent des bibliotheques de code : le fra-
mework de programmation est responsable du flot de controle
de I'application et le comportement général du framework peut
étre étendu ou spécialisé suivant les besoins de 'application [96].
Olympus est un framework de programmation au-dessus de 'in-
tergiciel Gaia qui fournit des abstractions haut-niveau pour la
programmation d’espaces actifs [88]. One.world est un canevas
de programmation pour les applications ubiquitaires [51].

Les intergiciels sont d’autres technologies permettant de réuti-
liser du code. Un intergiciel (ou middleware) est un logiciel qui
assure la communication entre différentes applications sur un ré-
seau [96]. CORBA et Gaia en sont deux exemples. CORBA (Common
Object Request Broker Architecture) est un intergiciel générique qui
se base sur un langage de description d’interfaces (IDL) pour
générer du support pour la communication [7]. Gaia est un inter-
giciel dédié aux applications ubiquitaires [92] qui repose sur le
concept d’espace actif (active space).

Les bibliotheques, frameworks de programmation et intergiciels
sont des technologies nécessaires pour faciliter le développement
d’applications dans un méme domaine ou suivant un méme para-
digme. Ces technologies fournissent toutes des abstractions et des
fonctionnalités qui rendent le code des applications plus court
et donc plus simple a développer et maintenir. Pour couvrir tou-
jours plus les besoins des utilisateurs, ces solutions incorporent
plus d’abstractions et de fonctionnalités au fur et a mesure des
versions [63]. Ceci les rend, cependant, de plus en plus difficiles
a comprendre et donc a utiliser. En effet, les développeurs ont
besoin de comprendre en grande partie ces technologies avant
de pouvoir les utiliser efficacement.

2.3 EXTENSIONS DE LANGAGES ET LANGAGES DEDIES

Comme nous l’avons vu, les langages de programmations géné-
ralistes permettent mais ne facilitent pas le développement d’ap-
plications SCC. Les technologies de réutilisation de code que nous
venons d’étudier (bibliotheques, intergiciels et frameworks) sont
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nécessaires mais complexes a mettre en oeuvre. Pour simplifier
leur utilisation, des approches comme Context] ou ReactiveML
étendent des langages généralistes par des constructions dédiées.
Context] étend Java avec de nouvelles constructions syntaxiques
pour permettre aux applications d’adapter leur comportement au
contexte en cours d’exécution [20]. ReactiveML est une extension
a ML pour programmer des applications réactives [75]. Reacti-
veML s’inspire du modéle synchrone d’Esterel [8] et permet la
définition de processus qui réagissent aux événements.

Certains outils comme JastAdd [31], Silver [111] ou Helve-
tia [9o] permettent de simplifier le développement de nouvelles
extensions pour les langages généralistes. Helvetia permet aussi
de pouvoir continuer a utiliser les outils existants du langage
généraliste (éditeurs, débogueurs, etc.) [89].

Les langages dédiés (DSL pour Domain-Specific Language) vont
plus loin que les extensions de langages en remplagant comple-
tement les langages généralistes par un langage créé pour un
domaine particulier. Par exemple, AmbientTalk [23, 109] propose
un langage dédié a I'informatique ambiante avec des primitives
particulierement adaptées aux applications SCC.

Les extensions de langages et les langages dédiés facilitent
I'implémentation d’applications SCC en fournissant des construc-
tions dédiées et haut-niveau aux développeurs. Cependant, ces
approches ne fournissent pas de solution en ce qui concerne la
phase de conception de l'application. Par exemple, ces solutions
vont fournir des constructions pour implémenter les interactions
entre composants, mais pas pour décrire les interactions autori-
sées.

2.4 APPROCHES STRUCTURANTES

Pour faciliter le développement d’applications SCC, il est néces-
saire que les développeurs soient guidés dans leur utilisation des
couches et des différents éléments qui composent ces couches.
Les approches Context Toolkit [24] et Operator Graph [16] étudiées
précédemment (Section 1.2.1, page 8) font partie de ces approches
qui fournissent un support pour structurer les applications SCC.

En proposant des types de composants bien distincts, avec leurs
caractéristiques propres, ces approches assurent par construction
que les applications respectent bien le paradigme SCC. Ces ap-
proches mélangent, cependant, les concepts architecturaux (les
différents éléments de 'application et leurs interactions) et le
code. En mélangeant ces concepts, il devient plus difficile de
raisonner sur le logiciel pour vérifier des propriétés de streté
de fonctionnement par exemple. Il devient aussi plus difficile
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de réutiliser les concepts architecturaux dans les phases suivant
I'implémentation, comme le test ou le déploiement.

2.5 APPROCHES ARCHITECTURALES

Une approche architecturale repose sur un langage dédié a
la description d’architectures (ADL pour Architecture Description
Language) [1, 78, 80]. Un ADL est un langage qui propose des
constructions spécifiques pour décrire les composants d'une ar-
chitecture, leurs dépendances, ainsi que leurs configurations a
I'exécution. Parmi les nombreux ADLs existants, citons C2 qui
propose un paradigme architectural en couches pour les inter-
faces graphiques [105]. UML (Unified Modelling Language) dans sa
version 2.0 [12] peut aussi étre considéré comme un ADL d’apres
Medvidovic et al. [80]. Méme si UML est un langage de descrip-
tion généraliste, il est possible d’en dériver des versions dédiées
au paradigme SCC en utilisant des ensembles d’attributs et de
contraintes, appelés profils, qui peuvent étre appliqués aux élé-
ments d'UML pour leur donner une sémantique particuliere.

Les approches architecturales sont particuliéerement utiles pour
avoir une représentation haut-niveau d’une application indépen-
demment de son implémentation. Malheureusement, ces travaux
apportent peu de réponses concernant la phase d’implémentation
qui suit la réalisation de l’architecture [100]. Un des problemes
les plus importants est la vérification de la conformité dune
implémentation par rapport a une architecture [18]. Certaines
approches permettent cela comme ArchJava [2], Component] [97],
ACOEL [104] et Archface [108]. Les trois premieres ajoutent des
constructions architecturales a Java et la quatrieme utilise la pro-
grammation par aspects (AOP) pour définir son propre langage de
description d’architectures. Cependant, comme pour les langages
généralistes, ces approches ne sont pas dédiées au paradigme SCC
ce qui limite le support apporté aux architectes et développeurs.

2.6 INGENIERIE DES MODELES

L'ingénierie dirigée par les modéles (IDM) est une approche de
génie logiciel visant a générer tout ou partie d"une application a
partir de modeles. Un modele est “une simplification d'un systéme,
construite avec un but délibéré en téte” (traduction de la définition
de Bézivin et Gerbé [11]). La génération de 'application a partir
d’un ou plusieurs modeles se fait en général en plusieurs étapes
de transformation : d'un modele trés haut-niveau a un modele
tres proche du code. L'Object Management Group (OMG) propose
une vision de I'IDM, nommé Model-Driven Architecture (MDA [77]),
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qui repose sur des standards tels que UML, OCL, QVT et MOF. Le
but principal de I'approche IDM est de masquer la complexité du
développement d’applications en proposant des technologies qui
combinent des langages de modélisation dédiés, des outils de
transformation de modeles et des générateurs de code [95].

Serral et al. [99] proposent d’utiliser 1'IDM dans le cadre de 1'in-
formatique ubiquitaire. Leurs travaux reposent sur 1'utilisation
des diagrammes UML associés a OCL ainsi que sur une stratégie
de compilation vers Java et OWL (Ontology Web Language). Dans
ce cadre, les auteurs proposent d’utiliser des modéles pour dé-
finir toutes les caractéristiques d’une application ubiquitaire :
ces caractéristiques incluent entre autres les services offerts par
I'application, les pieces du batiment dans lequel ’application va
étre déployée ainsi que les politiques d’utilisation des services
par les utilisateurs.

Ces approches basées sur 1'IDM facilitent le développement
d’applications SCC en adaptant des langages de modélisation
généralistes au paradigme et en fournissant des outils pour ma-
nipuler les modéles produits. Cependant, utiliser ces approches
requiert une expertise non négligeable dans toutes les techno-
logies sous-jacentes (les diagrammes UML, OCL, QVT, etc.) : ces
technologies, notamment UML, étant considérées comme de plus
en plus démesurées, ambigués et peu maniables [35, 86, 107].
De plus, en remplagant totalement les langages de program-
mation généralistes par des diagrammes, le gain en abstraction
se fait difficilement ressentir et le résultat n’est pas forcément
plus simple [73]. Les développeurs sont ainsi privés des outils
qu’ils connaissent, maitrisent et qui ont également prouvé leur
efficacité [36].

Nous avons vu dans ce chapitre que le développement d’appli-
cations SCC est possible avec les approches existantes mais n’est
pas completement facilité par celles-ci. Dans cette these nous
proposons une approche qui permet de décrire et d'implémenter
une application SCC avec des outils dédiés en réutilisant les outils
et langages de programmation que les développeurs connaissent
bien.
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VUE D’ENSEMBLE DE L"APPROCHE

Ce chapitre présente une vue d’ensemble du travail de cette
thése. Nous en listons tout d’abord les contributions puis en
offrons une présentation générale.

3.1 CONTRIBUTIONS
Les contributions principales de cette thése sont les suivantes.

UN LANGAGE DEDIE AU PARADIGME scC Cette thése intro-
duit DiaSpec, un langage de description d’architectures dédié
au paradigme SCC (Chapitre 4). Ce langage est divisé en deux
parties. La premiere partie permet de décrire une taxonomie de
composants agissant dans les couches de capture et d’action. La
deuxieme partie permet de décrire ’architecture d"une applica-
tion SCC, avec les composants des couches de raffinement et de
contrdle. Ce langage fournit un cadre de travail pour guider le
développement d"une application SCC en assignant des rdles aux
membres du projet et en proposant une séparation des préoccu-
pations. DiaSpec augmente la culture commune (le vocabulaire,
les spécifications, le code, etc.) qui peut étre partagée et réutilisée
entre les membres du projet.

UN SUPPORT DE PROGRAMMATION DEDIE A partir de des-
criptions écrites en DiaSpec, un framework de programmation
dédié est généré (Chapitre 5). Ce framework de programmation
guide I'implémentation d"une application SCC et remonte le ni-
veau d’abstraction de cette implémentation grace a des méca-
nismes haut-niveau. Ces mécanismes permettent de faire inter-
agir les différents composants de l’application en respectant les
contraintes énoncées dans la description de I’architecture. Ce fra-
mework de programmation est congu pour étre auto-documenté,
nécessitant peu d’apprentissage préalable. Loin d’empécher un
développement itératif, notre approche générative en facilite
l'usage en maintenant a tout moment une cohérence forte entre
la description architecturale et I'implémentation (Chapitre 6).

DES ANALYSES A PLUSIEURS NIVEAUX L’approche présen-
tée dans cette these permet a des outils d’analyse de s’appliquer
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a l'architecture de l'application, son implémentation et son exé-
cution (Chapitre 7). Grace au langage dédié DiaSpec et a ses
abstractions haut-niveau, des analyses peuvent étre conduites
automatiquement sur la description de 'architecture des applica-
tions. Le framework de programmation généré permet d’assurer
que les analyses conduites sur 1’architecture sont toujours va-
lables au niveau de I'implémentation. Enfin, des analyses sont
conduites automatiquement pendant I'exécution de 'application
pour garantir sa cohérence a tout moment.

Ces contributions sont évaluées suivant trois aspects complé-
mentaires (Chapitre 8) : (1) I'expressivité, évaluant la portée du
paradigme SCC et du langage DiaSpec, (2) l'utilisabilité, estimant
la facilité d’utilisation des outils et (3) la productivité, mesurant le
temps de développement, la qualité du code ainsi que la capacité
a réutiliser le code. Enfin, I'approche est présentée en tant que
plateforme de recherche autour de laquelle de nombreux travaux
gravitent (Chapitre 9).

3.2 PRESENTATION DE L’APPROCHE

Nous avons vu précédemment que le paradigme SCC est consti-
tué de quatre couches : la couche de capture, la couche de raffi-
nement, la couche de controle et la couche d’action. Parmi ces
quatre couches, la couche de capture et la couche d’action jouent
le role d’interface avec I'environnement, composante essentielle
des applications SCC. Les couches de raffinement et de controle
contiennent, quant a elles, la logique de 1’application SCC. L'in-
terface avec I'environnement et la logique de 1’application sont
deux éléments fondamentaux de notre approche et forment donc
deux parties distinctes du langage de description d’architectures
DiaSpec (Figure 5).

INTERFACE AVEC L'ENVIRONNEMENT L’interface avec l'envi-
ronnement est décrite a I’aide d’une taxonomie d’entités. Chaque
entité possede deux facettes : une facette source permettant d’en-
voyer des données capturées dans la couche de raffinement, et
une facette action permettant de répondre a des ordres venant de
la couche de contrdle. Les experts de domaines sont responsables
de la spécification de la taxonomie @. Les entités sont décrites
de fagon indépendante afin d’étre facilement réutilisées dans
plusieurs applications.

LOGIQUE DE L’APPLICATION La logique de 'application est
décrite dans une architecture. L'architecture spécifie deux types
de composants, les opérateurs de contexte et les opérateurs de
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Description DiaSpec
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FIGURE 5: Développement d’une application avec notre approche

contrdle. Les opérateurs de contexte traitent les données envoyées
par les entités et se placent dans la couche de raffinement. Les
opérateurs de controle utilisent les données provenant des opé-
rateurs de contexte et agissent sur les entités. Ils se placent dans
la couche de controle. Les architectes sont responsables de la
spécification de 1’architecture de I'application @.

A partir d’une description en DiaSpec, un compilateur génere
un framework de programmation dans un langage généraliste ®.
Ce framework de programmation contient une classe abstraite pour
chaque déclaration de composant DiaSpec (entité ou opérateur).
Cette classe abstraite contient des méthodes générées pour guider
I'implémentation du composant associé. Cette classe abstraite
possede aussi des déclarations de méthodes abstraites pour per-
mettre aux développeurs d’entités @ et d’applications ® d’im-
plémenter la logique de chaque composant. Implémenter un
composant se fait en créant une sous-classe de la classe générée
associée. Avec cette approche, les développeurs sont amenés a
implémenter toutes les méthodes abstraites de la super-classe gé-
nérée. Les développeurs ne modifient jamais les fichiers générés.
Ainsi, les fichiers peuvent étre générés a nouveau si la description
de l'architecture ou de la taxonomie change sans impacter le code
écrit manuellement.

Pour assurer les contraintes architecturales au niveau de I'im-
plémentation, le framework de programmation généré utilise le
typage statique fourni par le langage généraliste sur lequel il re-
pose. De cette fagon, une implémentation est toujours conforme
a son architecture. Par exemple, une des propriétés vérifiables
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sur I'implémentation est 1’« intégrité de communication » : cette
propriété indique que chaque composant doit seulement com-
muniquer avec des composants auxquels il est connecté dans
l'architecture. Cette propriétés est vérifiée automatiquement par
la génération, dans la classe abstraite du composant, d"une mé-
thode pour chaque interaction possible : une implémentation de
composant n’a pas d’autre moyen pour interagir avec d’autres
composants que de passer par les méthodes générées. De cette
facon, toute implémentation correcte vis-a-vis du compilateur
du langage généraliste est correcte vis-a-vis de la description
de l'architecture. De plus, pour assurer la cohérence globale de
I'application, des analyses a I'exécution sont effectuées automati-
quement par le framework de programmation.



DESCRIPTION D'UNE APPLICATION SCC

Domain-specific languages lift the plat-
form’s level, reduce the underlying APIs’ sur-
face area, and let knowledgeable end users
live in their data without complex software-
centric models and the API field of dreams.

— Dave Thomas [107]

Dans ce chapitre, nous présentons le langage DiaSpec dédié a
la description d’applications SCC. Nous décrivons tout d’abord
les différents éléments architecturaux présents dans le langage,
puis nous proposons un formalisme permettant de décrire les
interactions entre ces éléments.

4.1 PRESENTATION GENERALE DU LANGAGE

Nous décrivons ici les principales caractéristiques du langage
DiaSpec. En particulier, nous étudions ce qui en fait un langage
dédié ainsi qu'un langage de description d’architectures. Enfin,
nous présentons brievement 1’exemple d’application SCC qui ser-
vira de fil conducteur dans toute cette partie de la these.

4.1.1  Un langage dédié

Nous avons vu au chapitre 1 que le paradigme SCC sépare les
applications en quatre couches : la couche de capture, de raffi-
nement, de controle et d’action (Figure 1, page 4). Les éléments
de chacune de ces couches ont des contraintes spécifiques en
terme d’interactions et de déploiement. Le langage DiaSpec est
un langage dédié au paradigme SCC dans le sens ot il fournit
des concepts haut-niveau directement liés au paradigme SCC.
Plus précisément, DiaSpec propose des éléments architecturaux
différents pour chacune des couches du paradigme :

COUCHE DE CAPTURE Une source capte des données de I'envi-
ronnement;
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COUCHE DE RAFFINEMENT Un opérateur de contexte transforme
les données fournies par les sources et par d’autres opé-
rateurs de contexte pour produire des données de niveau
applicatif;

COUCHE DE CONTROLE Un opérateur de controle utilise les don-
nées venant de la couche de raffinement pour faire exécuter
des ordres;

COUCHE D’ACTION Une action propose d’exécuter les ordres de
la couche de contrdle sur I’environnement.

Il arrive souvent qu'un méme élément physique ou logiciel soit
a la fois capable de fournir des données et de répondre a des ac-
tions. Par exemple, une caméra envoie son flux vidéo (une source)
et son angle de vision peut étre changé (une action). Pour rendre
compte de ce fait, DiaSpec possede la notion d’entité. Une entité
regroupe un ensemble de sources et d’actions. Ce regroupement
est similaire a celui fait par Dey et al. [24] dans Context Toolkit
ol les services (équivalent des actions) sont incorporés dans les
widgets (équivalent des sources). On dit qu'une entité possede
deux facettes, une dans la couche de capture qui envoie des in-
formations et une dans la couche d’action qui lui permet d’étre
manipulée. Bien évidemment, certaines entités ne se servent que
d’une des deux facettes en ne proposant soit que des sources, soit
que des actions.

4.1.2  Un langage architectural

Le langage DiaSpec permet de décrire les éléments architectu-
raux d’une application SCC en termes d’entités et d’opérateurs
principalement et de leurs dépendances. En ce sens, DiaSpec est
un langage de description d’architectures. Tel un ADL, DiaSpec ne
permet pas de définir le comportement des éléments architectu-
raux décrits. La définition du comportement est laissée & d’autres
outils tels que les langages de programmation. DiaSpec est donc
un langage de description d’architectures dédié au paradigme
SCC.

Comme nous l'avons vu, le paradigme SCC est composé de
quatre couches, réparties en deux ensembles : les couches de
capture et d’action qui gerent 'interaction avec l’environnement
et les couches de raffinement et de controle qui gerent la logique
applicative. Le langage DiaSpec est divisé en deux parties pour
refléter ces deux ensembles : une partie taxonomie qui permet de
décrire les entités, et donc le lien avec I’environnement, et une
partie architecture qui permet de décrire la logique applicative. La
Figure 6 présente le lien entre ces deux parties et les différents
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FIGURE 6: Style architectural d’une application SCC

éléments architecturaux. Cette figure est particulierement sem-
blable a la Figure 2 (page 5) ce qui montre le lien fort entre les
éléments architecturaux et les couches du paradigme SCC. Les
deux sections suivantes (4.2 et 4.3) décrivent ces deux parties en
détail.

Pour illustrer cette these, nous utilisons I'exemple d'un mo-
niteur de serveur web d’intranet. Dans cette application SCC,
I'environnement est constitué d’un serveur web et d’outils ré-
seaux. Les deux taches que nous souhaitons implémenter sont (1)
la mise a jour d’un journal de profils des utilisateurs du serveur
web (nom et adresse IP de 'utilisateur) et (2) ’envoi de messages
aux administrateurs systeme en cas d’intrusion.

4.2 TAXONOMIE

Le langage DiaSpec est donc composé d"une partie que 1'on
appelle taxonomie. Une taxonomie DiaSpec est un ensemble de
descriptions de classes d’entités. Les classes d’entités sont indé-
pendantes les unes des autres pour permettre leur réutilisation
au sein de descriptions d’autres applications SCC.

4.2.1 Les entités

Comme nous l'avons vu, une classe d’entités décrit un en-
semble de sources et d’actions. Une classe d’entités décrit aussi un
ensemble d’attributs.

SOURCE Une entité produit des données pour l'application
en capturant des informations de I'environnement. Pour chaque
donnée que 'entité peut capturer, 'expert de domaine associe a la
classe de l'entité une source avec un nom et un type. Par exemple,
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DESCRIPTION D'UNE APPLICATION SCC

dans le moniteur de serveur web, un capteur est nécessaire pour
détecter les connexions de client sur le serveur.

ACTION Une entité fournit aussi a I'application des moyens
d’agir sur I'environnement. L'expert de domaine associe a la
classe de l'entité des ensembles de déclarations de méthodes
représentant les différents moyens d’interaction avec I’environ-
nement. Chaque déclaration de méthode contient un nom et des
parametres typés. Par exemple, une entité doit étre capable d’en-
voyer des messages aux administrateurs systéme du serveur web
en cas d’intrusion. Une déclaration de méthode n’a pas de type
de retour car ceci fournirait un moyen détourné d’envoyer des
valeurs a l'application et ceci est une tache réservée aux sources.

ATTRIBUT Pour distinguer les instances d’'une méme classe
d’entités, on associe a chaque classe des attributs. Un attribut a
un nom et un type. Par exemple, un attribut de type booléen peut
indiquer si une entité est en fonction ou pas. Un autre attribut
possible pourrait fournir le cotit d’utilisation de 'entité : ceci
permettrait, dans le cas du moniteur de serveur web, de choisir
le type de message a envoyer aux administrateurs (email ou SMS)
en fonction de I'importance du message et du cotit de I'envoi.

Comme dans une hiérarchie de classes d’un langage de pro-
grammation objets, une classe d’entités peut hériter d’une autre
classe d’entités pour en faire une version plus spécifique. La
classe plus spécifique hérite des sources, actions et attributs de
sa super-classe et peut en ajouter de nouveaux. Dans I'exemple
du moniteur de serveur web, la plupart des entités peuvent étre
démarrées et arrétées : une action permettant ceci peut donc étre
associée a une classe d’entités, et il suffit ensuite de faire hériter
les autres classes de celle-ci.

4.2.2  Application a I'exemple

Nous décrivons ici les classes d’entités nécessaires au moni-
teur de serveur web ainsi que la syntaxe du langage DiaSpec
permettant de décrire ces classes. Dans cet exemple d’application,
aucune entité ne possede a la fois des sources et des actions.
Nous verrons plus tard que c’est un cas particulier et que le
regroupement de sources et d’actions au sein d’'une méme entité
est parfois utile.

LES SOURCES Les serveurs web tracent les acces qui leur sont
faits dans un fichier journal (une ligne dans le journal représen-
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tant un acces). Par exemple, le serveur Lighttpd ' trace chaque
acceés dans le fichier /var/log/lighttpd/access.log. Chaque
ligne contient des informations sur 1’acces comme ’adresse IP
du client, I'heure de l’acces, la page demandée et le modele du
navigateur utilisé. L’ajout d’une ligne dans ce journal est détecté
par l'entité AccessLogReader qui transmet la ligne au travers de
sa source line. L'entité NSLookup représente 'outil réseau du
méme nom qui associe une adresse IP & un nom de machine
en interrogeant des serveurs de noms de domaines (DNS). Cette
association se fait au travers de la source ip2host. Enfin, I'entité
LDAPServer fait une requéte sur un annuaire d’entreprise LDAP
pour associer un nom de machine a un profil utilisateur. Cette
association se fait au travers de la source host2profile.

LES ACTIONS Pour pouvoir envoyer des messages aux admi-
nistrateurs systéeme en cas d’intrusion, I'entité Mailer fournit une
action Mail. L’action Mail définit une seule méthode, appelée
send(), qui possede trois parametres permettant d’indiquer le
destinataire, le titre ainsi que le contenu du message. L'entité
Logger a pour charge de mettre a jour le journal. Elle utilise
I’action Log qui définit la méthode log(). Cette méthode prend
en parametre un message a enregistrer dans le journal ainsi que
le niveau d’importance de ce message.

Le Listing 1 présente la taxonomie complete du moniteur de
serveur web écrite en DiaSpec. Entre les lignes 1 et 4, la classe
d’entités StoppableDevice est définie. Le mot-clé device permet
de définir des entités, qu’elles soient logicielles ou matérielles. Ce
mot-clé est suivi du nom de la classe d’entités. La classe d’entités
StoppableDevice est définie comme abstraite (mot-clé abstract)
pour indiquer qu’il n’est pas possible d’en créer des instances. A
la ligne 2, le mot-clé attribute est utilisé pour ajouter un attri-
but isStarted de type booléen. A la ligne 3, le mot-clé action
associe I’ensemble d’actions StartStop a l’entité. Cet ensemble
d’actions est défini entre les lignes 6 et 8 : il contient une action
start et une action stop, toutes les deux sans paramétre. Entre
les lignes 10 et 12, la classe d’entités AccessLogReader est définie
comme héritant de la classe d’entités StoppableDevice : elle hé-
rite donc de 'ensemble d’actions StartStop ainsi que 'attribut
isStarted. A la ligne 11, une source est ajoutée : cette source est
appelée line et est de type chaine de caracteres. Une source peut
étre liée a des données supplémentaires que nous nommerons
indices : voir I'exemple a la ligne 15 ot la donnée de type chaine
de caracteres est liée a une adresse IP. Nous étudierons 1'utilité
de cette construction dans la Section 4.4. DiaSpec permet aussi
de définir des types de données. Le type de données IPAddress

1. http://www.lighttpd.net/
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1 abstract device StoppableDevice {

2 attribute isStarted as Boolean;
action StartStop;

}

IS NC, T

action StartStop {
start(); stop();

~

10 device AccessLogReader extends StoppableDevice {
11 source line as String;

12 }

13

14 device NSLookup {

15 source ip2host as String indexed by ip as IPAddress;
16 }

17

18 structure IPAddress {

19 address as String;

20 }

21

2> device LDAPServer {

23 source host2profile as Profile indexed by host as String;
24}

25

26 structure Profile {

27 name as String;

28 ip as IPAddress;

29 }

30

31 device Logger extends StoppableDevice {

32 attribute level as Level;

33 action Log;

4}

35

36 action Log {

37 log(message as String, level as Level);

38 }

39

40 enumeration Level {ALL, INFO, DEBUG, ERROR, NONE}
41

42 device Mailer extends StoppableDevice {

43 action Mail;

4}

45

46 action Mail {

47 send(to as String, title as String, content as String);
48 }

Listing 1: Taxonomie compléte du moniteur de serveur web
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est défini entre les lignes 18 et 20 et est composé d"un champ
address de type chaine de caractéres. La ligne 40 définit une
énumération permettant d’indiquer le niveau d’importance d'un
message. Cette énumération est utilisée au niveau de la définition
de la méthode log de I’ensemble d’actions Log (ligne 37) ainsi
que pour l'attribut level de la classe d’entités Logger (ligne 32).

Une taxonomie décrit donc des classes d’entités, liées poten-
tiellement par une relation d’héritage. Une taxonomie contient
aussi des définitions de types de données. DiaSpec fournit les
types de base habituellement rencontrés dans les langages de
programmation comme les booléens, les entiers, les flottants, les
chaines de caracteres et les tableaux. DiaSpec fournit aussi la
possibilité de créer ses propres types de données qui peuvent étre
soit des structures soit des énumérations. Comme dans beaucoup
de langages de programmation, une structure est un ensemble
de champs nommés et typés alors qu'une énumération est un
ensemble de noms.

Sauf dans le cas de I'héritage, les entités sont décrites de fagon
indépendante les unes des autres. Les entités sont aussi indé-
pendantes de la logique applicative. Grace a cette indépendance,
les entités peuvent étre placées dans des catalogues d’entités
pour faciliter leur réutilisation dans d’autres applications. De
plus, cette description indépendante permet aux entités d’étre
déployées dans un systéme et d’ajouter a posteriori a ce systéme
une ou plusieurs applications qui les utilisent.

4.3 ARCHITECTURE

L’architecture de l'application est composée des opérateurs
de contexte et des opérateurs de contrdle. L'architecture est
construite au dessus de la taxonomie : les opérateurs de contexte
dépendent des sources des entités et les opérateurs de controle
dépendent des actions des entités.

4.3.1 Les opérateurs

La Figure 7 représente le modele sémantique simplifié des com-
posants de DiaSpec. Dans ce diagramme, les fleches représentent
la dépendance d'un élément a un autre. Les entités sont indé-
pendantes les unes des autres et des autres types de composants
pour maximiser leur réutilisabilité et pour proposer des biblio-
theques d’entités (entités sur étagere). Les opérateurs de contexte
dépendent des données qu’ils utilisent (provenant de sources
d’entités ou d’autres opérateurs de contexte). Les opérateurs de
contrdle dépendent des opérateurs de contexte qu’ils utilisent
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Action

*

Opérateur
de contrdle

Entité . Ii
Opérateur
de contexte

*

Source

FIGURE 7: Modele sémantique UML simplifié des composants de
DiaSpec

et des actions d’entité nécessaires a la modification de 1’environ-
nement. Les données circulent des sources vers les opérateurs
de contexte et des opérateurs de contexte vers les opérateurs de
controdle.

Contrairement a la taxonomie, la description d'un opérateur
dans l’architecture ne décrit pas une classe mais un seul opérateur.
En effet, le role d’un opérateur étant simplement de raffiner des
données, il n’est pas nécessaire d’avoir ce méme raffinement
déployé plusieurs fois. ?

OPERATEUR DE CONTEXTE Un opérateur de contexte
construit une donnée en fonction de données fournies par les
sources des entités et d’autres opérateurs de contexte. L'architecte
de l'application associe donc a chaque opérateur de contexte un
nom, un type de données, un ensemble de sources d’entités et
un ensemble d’autres opérateurs de contexte. Dans le moniteur
de serveur web, par exemple, un opérateur de contexte prend en
entrée une ligne sous la forme d’une chaine de caracteres fournie
par l’entité AccessLogReader et, produit en sortie une structure
de donnée contenant ’adresse IP et le navigateur du client.

OPERATEUR DE CONTROLE Un opérateur de contrdle fait exé-
cuter des actions a des entités en fonction de données d’entrées
fournies par des opérateurs de contexte. Dans le moniteur de
serveur web, par exemple, un opérateur de controle recoit des

2. Pour une application ot la stireté de fonctionnement est importante
certains opérateurs pourraient étre répliqués, mais dans une premiére approche
l'architecte n’a pas a considérer ce besoin.
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<actuator> Mailer Logger
send

Intrusion
Detector
Accessing
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<sensor> AccessLogReader NSLookup LDAPServer

FIGURE 8: Représentation graphique du moniteur de serveur web

notifications d’intrusion et décide de faire envoyer des messages
aux administrateurs systeme.

4.3.2 Application a 'exemple

La Figure 8 représente les composants du moniteur de serveur
web dans les quatre couches du paradigme. La figure représente
le flot de données entre ces composants avec une fleche simple,
et le flot d’ordres avec une fleche double. Les paragraphes qui
suivent présentent ces composants en détail. Les entités sont
représentées par des rectangles aux coins ronds, les opérateurs
de contexte par des ellipses, et les opérateur de controle par des
losanges.

LES OPERATEURS DE CONTEXTE Au centre de la Figure 8,
l'opérateur de contexte AccessingProfile calcule le profil de
l"utilisateur qui vient de se connecter au serveur web. Cet opé-
rateur est activé par 1'opérateur de contexte AccessLogParser
qui est lui-méme activé par la source line de l'entité Access-
LogReader. Quand une nouvelle ligne est ajoutée dans le jour-
nal du serveur web, l’opérateur AccesslLogParser transforme
la chaine de caractéres en une structure de données plus faci-
lement utilisable grace a des expressions rationnelles (regular
expressions). Cette structure contient entre autres ’adresse IP de
l'utilisateur et le navigateur utilisé. Cette information est envoyée
a l'opérateur AccessingProfile, qui extrait l'adresse IP de la
structure et demande a 'opérateur de contexte IP2Profile de
I'associer a un profil utilisateur. Ce profil est obtenu en deman-
dant aux sources des entités NSLookup et LDAPServer. L'opérateur
IntrusionDetector utilise les données calculées par 1’opérateur
AccessingProfile et propage ces données si elles sont suspectées
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de représenter des intrusions : par exemple, si IP2Profile n'a
pas été capable d’associer un profil & une adresse IP, la donnée
calculée par AccessingProfile sera incompleéte ce qui peut étre
le signe d’une intrusion.

LES OPERATEURS DE CONTROLE Le moniteur de serveur web
a deux taches : la mise a jour d"un journal de profils des utilisa-
teurs ainsi que la gestion des intrusions. Ces deux taches sont
respectivement déléguées a deux opérateurs de controle Profile-
Logger et IntrusionInformer, qui invoquent les entités Logger
et Mailer en utilisant les actions Log et Mail. Pour mettre a jour le
journal de profils utilisateurs, l'opérateur ProfileLogger a besoin
d’étre informé des profils utilisateurs qui accedent au serveur
web. Pour avertir les administrateurs systeme d’une intrusion
potentielle, 'opérateur IntrusionInformer a besoin de se voir
notifier des intrusions par 'opérateur IntrusionDetector.

Le Listing 2 présente 1’architecture compléte du moniteur de
serveur web décrite dans le langage DiaSpec. Le mot-clé include
permet de faire référence a des éléments définis a l'intérieur
d’un autre fichier. Par exemple, la ligne 1 permet a I'architecture
du moniteur de faire référence a la taxonomie définie au Lis-
ting 1. Entre les lignes 3 et 6, I'opérateur de contexte IP2Profile
est défini. Cet opérateur utilise deux sources (ip2host et host-
2profile) venant de deux entités (NSLookup et LDAPServer). Entre
les lignes 12 et 15 'opérateur de contexte AccessingProfile est
défini. Celui-ci dépend de deux autres opérateurs de contexte
qui sont AccessLogParser et IP2Profile. Les lignes 21 a 24 dé-
finissent 1'opérateur de contrdle ProfileLogger. Cet opérateur
dépend de données venant de 1'opérateur de contexte Accessing-
Profile. La ligne 23 associe l'ensemble d’actions Log venant de
I'entité Logger a cet opérateur de controle.

4.3.3 Support a l'utilisation de DiaSpec

Pour faciliter ’écriture de la taxonomie et de l’architecture,
une extension a I'environnement de développement Eclipse3 a
été développée. Cette extension, basée sur XText4, apporte des
fonctions comme la coloration syntaxique, la complétion de code
et les modeles de code (template) (Figure 9). L'extension est aussi
capable de représenter graphiquement une architecture décrite
en DiaSpec (Figure 10).

3. http://eclipse.org/
4. http://www.eclipse.org/Xtext/
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include "taxonomie.diaspec";

context IP2Profile as Profile indexed by ip as IPAddress {
source ip2host from NSLookup;
source host2profile from LDAPServer;

context AccessLogParser as Access {
source line from AccessLogReader;

context AccessingProfile as IdentifiedAccess {
context AccessLogParser;
context IP2Profile;

context IntrusionDetector as IdentifiedAccess {
context AccessingProfile;

controller ProfileLogger {
context AccessingProfile;
action Log on Logger;

controller IntrusionInformer {
context IntrusionDetector;
action Mail on Mailer;

structure Access {
host_ip as IPAddress;
timestamp as String;
request as String;
status as Integer;
line as String;

structure IdentifiedAccess {
access as Access;
profile as Profile;

Listing 2: Architecture compléte du moniteur de serveur web

37



38 DESCRIPTION D'UNE APPLICATION SCC
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= context IP2Profile as Profile indexed by ip as IPAddress {
source ip2host from NSLookup;
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FIGURE 9: Utilisation de I'extension d’Eclipse pour DiaSpec
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FIGURE 10: Représentation graphique créée automatiquement par
I'extension d’Eclipse pour DiaSpec
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4.4 INTERACTIONS

Nous avons vu jusqu’a maintenant comment les entités et les
opérateurs sont définis au sein de la taxonomie et de 'architecture
dans le langage DiaSpec. Nous voyons maintenant comment ces
composants communiquent.

4.4.1  Différents modes

Il existe trois modes d’interactions en DiaSpec permettant aux
composants d’échanger des donnés ou de faire exécuter des
actions.

EVENEMENT Le mode d’interaction événement, ou push, per-
met a un composant d’envoyer une donnée a plusieurs destina-
taires sans avoir a en dépendre [34]. Les composants qui sou-
haitent recevoir des événements d"un autre composant doivent
s’y abonner.

REQUETE Le mode d’interaction requéte, ou pull, permet a un
composant de demander une donnée a un autre composant. Le
composant qui effectue une requéte doit attendre la réponse avant
de pouvoir poursuivre son traitement. Il est possible de passer
des arguments a une requéte. Ces arguments sont décrits dans
la spécification de 'application comme les indices d"une valeur.
Par exemple, I'opérateur de contexte IP2Profile a besoin d'un
parametre ip de type IPAddress pour fournir un profil (Listing 2,

ligne 3).

COMMANDE Le mode d’interaction commande permet de faire
exécuter des actions a une entité. Des parametres peuvent étre
associés a une commande. L'appel a une commande est non
bloquant et aucune donnée n’est renvoyé au composant qui a
demandé 1’exécution des actions.

Une source d’entité est soit proactive, soit réactive, soit les deux.
Elle est proactive si elle transmet des données sans y avoir été
invitée. Elle est réactive si elle répond a une demande ou a la
réception d’une donnée. Un opérateur est toujours réactif : il ne
fait rien sans y avoir été invité au préalable par la réception d'une
donnée ou d'une demande de donnée. Ces propriétés assurent
que chaque application SCC est réactive a 1’état de I’environne-
ment : chaque action effectuée sur I’environnement est initiée par
I’environnement et suit un ensemble d’interactions des sources
d’entités jusqu’aux opérateurs de controle.
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FIGURE 11: Interactions possibles dans DiaSpec. L'origine d'une fleche
est du coté de l'initiateur de l'interaction. Les données
circulent toujours du bas vers le haut

Les types d’interactions possibles dans le paradigme SCC sont
limités. Quand une source est proactive, elle envoie des événe-
ments a un ou plusieurs opérateurs de contexte en fonction de
ce qu’elle capte de l'environnement. Quand une source est ré-
active, elle répond a des requétes d'un opérateur de contexte.
Un opérateur de contexte recoit des événements d"un autre opé-
rateur de contexte ou d’une source. Un opérateur de contexte
recoit des requétes venant d’un autre opérateur de contexte ou
d’un opérateur de controle. Un opérateur de controle recoit des
événements d’opérateurs de contexte, envoie des requétes a des
opérateurs de contexte et commande des actions sur des entités.
La Figure 11 montre les différentes interactions possibles entre
types de composants.

ENFANTS ET PARENTS D'UN OPERATEUR Dans un graphe
ou les fleches représentent le flot de données et d’ordres comme
celui de la Figure 8, on définit les enfants et les parents d"un opéra-
teur comme respectivement les origines des fleches qui entrent et
les destinations des fleches qui sortent. Dit autrement, les enfants
d’un opérateur sont les sources d’entités ou les opérateurs de
contexte qui fournissent une donnée a cet opérateur. Les parents
d’un opérateur sont les opérateurs ou les actions d’entités qui
recoivent les données de cet opérateur.

Les opérateurs de contexte et de controle sont protégés des
exécutions concurrentes grace a des files de messages. Chaque
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opérateur possede une file de messages (donnée ou requéte) et
les messages sont traités un par un par 1’'opérateur.

4.4.2  Contrats d’interactions

Jusqu’a maintenant, nous avons vu que les opérateurs déclarent
des dépendances vers d’autres opérateurs ou vers des sources
ou actions d’entités. Cette simple déclaration de dépendance ne
permet pas a l'architecte d’exprimer completement le flux de
données et d’ordres. En effet, il existe plusieurs modes d’inter-
actions entre les opérateurs (événement et requéte) et le choix
d’un mode plutdét qu'un autre a un impact sur le flux des don-
nées. Par exemple, I'architecture du moniteur de serveur web,
telle que représentée dans la Figure 8 et le Listing 2, n'indique
pas que l'opérateur de contexte IP2Profile ne peut étre accédé
que par une requéte. Ce manque d’information peut conduire a
différentes interprétations de la méme architecture et donc a dif-
férentes implémentations, dont certaines en dehors des souhaits
originaux de l'architecte.

Pour pallier ce manque d’information, nous avons conclu que
les trois informations suivantes sont nécessaires :

CONDITIONS D’ACTIVATION Les opérateurs étant réactifs, il est
nécessaire d’indiquer quelles sont les interactions capables
d’activer un opérateur.

DONNEES REQUISES Pour chaque activation possible d"un opé-
rateur, il est nécessaire d’indiquer les interactions supplé-
mentaires autorisées.

ACTION A ENTREPRENDRE En réponse a chaque activation, il
est nécessaire d’indiquer les actions qui pourront étre en-
treprises (émission d’une valeur dans le cas d'un opérateur
de contexte ou command