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Introduction Générale

On assiste dans le monde & un changement trés profond de ’activité transport. Le ferro-
viaire n’est pas a I’écart de ce mouvement. Des directives européennes recomposent compléte-
ment ce secteur d’activité. La séparation de I'exploitation et de la gestion de l'infrastructure
a tendance a augmenter le nombre d’acteurs ferroviaires. Maintenant, la déréglementation,
nouvelle mutation, veut I'aider & mieux se préparer a I’Europe et a lui faire gagner des parts
de marché supplémentaires. Le terrain de compétence devient en effet européen. Chaque ré-
seau national doit étre en mesure de s’adapter a ce nouvel environnement ot la concurrence

intramodale et intermodale, qui peut étre mondiale, devient la nouvelle donne.

Il s’agit a 1’évidence non pas de construire un réseau de référence qui sera constitué
par une sorte de moyenne des caractéristiques des réseaux existants, mais de définir dans
chaque catégorie d’utilisation les parameétres nécessaires afin de permettre aux différentes
composantes du réseau ferroviaire de jouer pleinement le role que la société européenne
attend de lui. Ces caractéristiques doivent étre celles d'un réseau ferroviaire conquérant

pour le vingt et uniéme siécle, a la fois ambitieux et réaliste.

Notre société refusant la fatalité et se caractérisant par une exigence croissante de sécurité,

la tendance générale est a 'extension de la couverture des risques.

Le terme « sécurité » est probablement celui qu’on a le plus entendu, ou lu, dans les
médias occidentaux depuis prés de dix ans. Un véritable engouement médiatique, politique
et social, s’est forgé autour de cette notion, a tel point que ’on ne sache plus, aujourd’hui,

le sens exact du terme. Le résultat est que ce mythe contemporain renvoie dans I'imaginaire
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du grand public directement a la notion de tranquilité et de sireté. Néanmoins, en réalité,

son sens est tout autre.

Compte tenu de I’absence des régles communes et la présence des régles, approches et
cultures différentes en matiére de sécurité, il était devenu difficile pour les entreprises ferro-
viaires de surmonter les entraves techniques et mettre en place des services internationaux

ferroviaires.

Les normes de sécurité peuvent varier considérablement d’un Etat membre a l'autre.
Ce facteur, ajouté aux barriéres bureaucratiques, peut freiner I’exercice efficace des droits
d’accés par les entreprises ferroviaires. Pour surmonter ce probléme, une harmonisation com-

munautaire des normes de sécurité a été envisagée par les autorités communautaires.

La Commission Européenne est, a cet égard, le premier décideur & avoir développé, pour
le secteur ferroviaire, des spécifications techniques propres dans le but de garantir le niveau

de sécurité global qu’elle a défini dans des textes de loi.

D’une économie étatique, on passe a une économie complétement libéralisée. Tels sont

les grands principes édictés par les diverses directives européennes.

En vue de la création du systéme ferroviaire européen unique, ’adoption de la direc-
tive sur la sécurité ferroviaire est une toute premiére tentative faite cherchant a introduire
une législation globale au niveau européen en matiére de sécurité ferroviaire, et ce, en vue
de parachever le cadre réglementaire dans lequel s’inscrira un systéme ferroviaire européen

intégré.

Il est également important d’augmenter la confiance entre les acteurs en lice sur le marché,
de méme qu’entre les Etats membres. A cet effet, la directive introduit un mécanisme visant a
adopter des Objectifs de Sécurité Communs (0SC) que devraient atteindre tous les systémes

ferroviaires ainsi que leurs différentes composantes.

Ainsi, outre la recherche de systémes ferroviaires attractifs, le respect de la composante

sécurité constitue un élément décisif pour chaque décision. En régle générale, I’évaluation de
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la sécurité ne présente pas de difficultés particuliéres. En revanche, la tache se complique
pour nombre de décideurs lorsqu’il s’agit d’évaluer le risque spécifique d’un produit donné,
tel que le transport ferroviaire, dont 'offre est extrémement large et diverse. De plus, un
quantificateur commun, autre que le niveau de sécurité global, peut s’avérer étre une solution

intéressante pour répondre a ce probléme.

Problématique

Les systémes complexes ferroviaires étant de plus en plus contraints par des autorités
de décision placées a un haut niveau d’abstraction, il devient problématique d’imposer des
critéres & une autre échelle que fonctionnelle. Ainsi, dés lors que I'on descend plus bas, on se
heurte a des spécificités des systémes nationaux qui font perdre la généralité du travail des

décisionnaires européens.

Le probléme est qu’a chaque niveau d’abstraction, - structurel, fonctionnel ou logique - ,
des méthodes d’évaluation du risque existent, mais ne permettent pas de couvrir I’ensemble
des niveaux de description du systéme. En effet, dans une vision de complétude de la mé-
thodologie, ni les méthodes qualitatives ni les méthodes quantitatives ne permettent 1’ap-

préhension du domaine ferroviaire.

Par ailleurs, la combinaison des couches et la vision fonctionnelle du systéme ne prennent
pas en compte I'impact des fonctions les unes sur les autres, ni le lien entre le niveau global

et les composants afin d’allouer des niveaux de sécurité.

Nous proposons donc une démarche harmonisée d’évaluation du risque, capable de ré-
partir les contraintes définies au niveau fonctionnel abstrait sur les entités qui implémentent

les systémes avec leurs spécificités.
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Contribution

Notre contribution est essentiellement méthodologique puisque 1'objectif de cette thése est
de proposer une méthodologie pour I’évaluation du risque. Elle part d’'un modéle fonctionnel
du systeéme ferroviaire constitué en couches. Le but est de représenter le systéme sous forme

de fonctions dont les entrées/sorties sont bien identifiées.

Une étude et comparaison des methodes d’évaluation des risques a fait que notre choix
s’est porté sur les réseaux de Petri. A chaque couche de la décomposition correspond une
classe de réseau de Petri. Ainsi, & la couche structurelle, nous associons les réseaux de Petri
temporels; a la couche fonctionnelle les réseaux de Petri stochastiques et enfin & la couche

logique les réseaux de Petri prédicats transitions.

La méthodologie modulaire est utilisée pour évaluer le niveau de sécurité global du sys-
teme. Le réseau de Petri permet en effet d’étre simulé, ce qui permet de tester des hypothéses
de fonctionnement et de vérifier ainsi la validation des objectifs alloués aux fonctions du sys-

téme.

Ainsi, cette méthodologie d’évaluation du risque permet, a travers son modéle en réseaux
de Petri, de représenter chaque module par un coefficient, afin de regrouper les modules
selon des critéres divers dans une démarche d’allocation d’objectifs de sécurité. Notre ap-
proche consiste & développer cette méthodologie, en reprenant la décomposition ferroviaire,

et combiner un modeéle hiérarchique a trois couches et un modéle modulaire.

Plan de la thése

Pour appréhender cette problématique, le présent travail est articulé autour de trois
chapitres. Les deux premiers chapitres décrivent le contexte ferroviaire d’'une part et 1’état
de I'art scientifique de nos travauxd’autre part. Le dernier chapitre décrit notre contribution

méthodologique dans une démarche d’allocation des objectifs de sécurité.
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Le premier chapitre souléve le contexte industriel de I’étude : le contexte ferroviaire. Les
concepts d’interopérabilité et de sécurité permettant une bonne appréhension des contraintes
du domaine ferroviaire y sont exposés. Enfin, nous introduisons les normes qui régissent le

domaine industriel de notre étude.

Dans le second chapitre, nous présentons d’abord les notions clés d’une maniére géné-
rale et poursuivons par la présentation des critéres d’acceptation du risque. Ensuite, nous
introduisons les méthodes qualitatives et quantitatives pour I’évaluation des risques. Un
comparatif de ces méthodes est dressé avant de clore sur la nécessité de combiner plusieurs

méthodes pour une meilleure complétude de notre méthodologie.

Le troisiéme chapitre détaille la méthodologie proposée pour I’évaluation de la sécurité des
systemes ferroviaires. Cette méthodologie part de la décomposition ferroviaire fonctionnelle
en couches. Ce modéle fonctionnel est ensuite raffiné par une approche modulaire permettant
I'utilisation d’un outil unificateur : les réseaux de Petri. A chaque couche étudiée correspond
une classe de réseaux de Petri. Enfin, le systéme global est illustré par un exemple de métro

automatique.






Chapitre 1

Le ferroviaire en Europe : les contraintes

normartives
Sommaire
(1.1 Introduction| ... ..... ... ... i oo, 7
[1.2 Interopérabilité et sécurité . . . . . . . .. ... .. ... 8
[1.2.1 Interopérabilité ferroviaire| . . . . . . . . .. . ... ... L. 10
1.2.2  Sécurité ferroviairel . . . . .. ..o 16
(1.3 Cadre normatif de la sécurité des systémes | . . .. ... .. .. 20
(.3.1  Norme IEC 61508 . ... ... ... ... . ... ... ...... 20
[1.3.2  Normes EN 50126/50128/50129| . . . . . . . . ... ... ... ... 25
1.4 Conclusionl. . . . . .« v i i i e e e e e e 26

1.1 Introduction

Afin de poursuivre les efforts visant a créer un marché unique des services de transport
ferroviaire, entrepris en premier lieu par la directive 91/440/cieE du Conseil du 29 juillet 1991

relative au développement des chemins de fer communautaires (dir| 1991), il est nécessaire
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d’établir un cadre réglementaire commun pour la sécurité des chemins de fer. Jusqu’a présent,
les Etats membres ont mis au point leurs régles et normes de sécurité, principalement au
niveau national, sur la base de concepts techniques et opérationnels nationaux. En outre,
en raison de différences entre les principes, les approches et les cultures, il était difficile de

surmonter les entraves techniques et d’établir des services de transport internationaux.

La directive 91/440/CEE constitue la premiére étape de la réglementation du marché
européen des transports ferroviaires en ouvrant le marché des services internationaux de
transport ferroviaire de marchandises. Toutefois, les dispositions sur la sécurité se sont ré-
vélées insuffisantes et il reste, outre les exigences en matiére de sécurité, des différences qui
affectent le fonctionnement optimal des transports ferroviaires dans la Communauté. Il est
devenu particulierement important d’harmoniser le contenu des régles de sécurité, la certi-
fication en matiére de sécurité des entreprises ferroviaires, les taches et le role des autorités

de sécurité et les enquétes sur les accidents.

Dans ce chapitre, nous présentons d’abord le besoin européen d’évaluation commune de
la sécurité dans un contexte d’interopérabilité. Ensuite, notre présentation se focalisera sur

les contraintes normatives qui régissent 'industrie ferroviaire.

1.2 Interopérabilité et sécurité

Afin de construire un marché intégré de transport ferroviaire, il fallait une harmonisation
technique en vue d’atteindre une interopérabilité des réseaux et des matériels disparates des
Etats membres. Il fallait donc introduire la concurrence, en bouleversant le régime séculaire
des chemins de fer, pour qu’elle stimule les entreprises ferroviaires. Il faut noter que les
initiatives d’entreprises dans le domaine des chemins de fer s’inscrivent dans le mouvement

général de la libéralisation des secteurs mené par la Communauté.
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La Commission Européenne (CE) a émis une série de directives qui portent sur :

— La séparation des activités de gestion des infrastructures de celles d’exploitation des
trains ;

— Les conditions d’accés aux infrastructures, obtention de licence, de certificat de sécurité
et de sillons;

— L’harmonisation technique et opérationnelle, dite interopérabilité du réseau transeuro-
péen a grande vitesse ;

— L’harmonisation technique et opérationnelle, dite wnteropérabilité du réseau conven-
tionnel ;

— La streté de fonctionnement de ces réseaux.

La mise en ceuvre des directives qui portent sur 'interopérabilité des réseaux a grande
vitesse et conventionnel a nécessité la mise en place de deux organes : le Comité Article 21 des
Etats membres qui valide les travaux et ’Agence Ferroviaire Européenne (ERA - European
Railway Agency), qui propose a la Commission et au Comité les textes réglementaires dits
Spécifications Techniques d’Interopérabilité (STI) portant sur I’harmonisation technique et

opérationnelle du réseau ferroviaire européen.

La premiére pierre de la réforme ferroviaire au niveau communautaire a été posée en 1991,
avec 'adoption de la directive 91/440/CEE (dir, [1991) afin de développer les chemins de fer
communautaires. Cette directive a posé quelques grands principes qui devaient contribuer
a la résolution de la crise ferroviaire, a faciliter I’adaptation des chemins de fer communau-
taires aux exigences du marché unique et a accroitre leur fiabilité. Pour ce faire, des critéres

d’acceptation des risques ont été mis en place par les autorités des Etats membres.

Les principes adoptés pour réorganiser le secteur ferroviaire visent a développer l'inter-
opérabilité des systémes, renforcer la sécurité des passagers et de I'environnement et enfin,

assurer la reconnaissance mutuelle des produits et services.

Le socle de cette restructuration est constitué de deux concepts entrelacés : interopéra-

bilité et sécurité.
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1.2.1 Interopérabilité ferroviaire

L’interopérabilité dans le domaine ferroviaire désigne la possibilité de faire circuler sans
entrave des trains sur des réseaux ferroviaires différents, notamment des réseaux situés dans

des Etats différents.

Du fait de I’évolution historique du systéme ferroviaire, notamment sur le plan technique,
les frontiéres nationales sont souvent des obstacles infranchissables, particuliérement pour
le matériel roulant, imposant par exemple des changements de locomotives dans les gares
frontiéres. Le cas du Danemark illustre bien cette évolution. Alors que les pays voisins (Alle-
magne, Suéde, Norvége) avaient choisi, dés le début du XX ™€ siécle, d’électrifier leurs réseaux
en courant alternatif 15 kV, 16 2/3 Hz, le réseau danois continuait son exploitation en trac-
tion thermique (d’abord vapeur puis diesel). Passant a 1'électrification plus tardivement, il
choisit une solution plus moderne, le courant industriel 25 kV, 50 Hz. Cette situation ne s’est
pas révélée trop génante du fait de sa situation géographique en impasse, jusqu’au moment

ou fut ouverte la liaison avec la Suéde par le Pont de 1’Oresund.

Cette situation concerne particuliérement I’Europe, du fait du morcélement politique de
ce continent. L’Union européenne s’est souciée depuis de nombreuses années d’améliorer
Iinteropérabilité ferroviaire afin de faciliter la création d’un grand marché du transport fer-
roviaire dans lequel la concurrence peut s’exercer librement. Son action s’est portée d’abord
sur les lignes a grande vitesse dans la mesure ou il est plus facile d’harmoniser un réseau
en construction. Pour le réseau classique, I’harmonisation est une ceuvre de longue haleine
car les investissements sont, dans certains cas, trop élevés pour étre rentables. On peut citer
I’exemple du gabarit réduit du réseau britannique qui interdit au matériel continental de
pénétrer en Grande-Bretagne. Le reconstruction de I'ensemble du réseau n’étant pas envi-
sageable, seule pour I'instant la nouvelle ligne reliant Londres au tunnel sous la Manche est

au gabarit préconisé par I'Union Internationale des Chemins de fer (UIC (uic)).

La question de I'interopérabilité ferroviaire comporte de nombreux aspects, dont certains

sont déja pris en charge par des organisations internationales comme 1’Union Internationale
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des Chemins de fer et ’Organisation intergouvernementale pour les Transports Internatio-

naux Ferroviaires (OTIF) qui prescrivent notamment des normes techniques uniformes.

Au sein de I'Union européenne, 'interopérabilité ferroviaire concerne la conception, la
construction, la mise en service, le réaménagement, le renouvellement, I’exploitation et la
maintenance des éléments des systémes ferroviaires ainsi que les qualifications profession-

nelles et les conditions de santé et de sécurité du personnel qui contribue a son exploitation.

Dans la directive 2001/16/cE du Parlement européen et du Conseil du 19 mars 2001
relative a 'interopérabilité du systéme ferroviaire transeuropéen conventionnel, elle est dé-
finie comme « [aptitude du systéme ferroviaire transeuropéen conventionnel a permettre la
circulation sire et sans rupture de trains en accomplissant les performances requises pour
ces lignes. Cette aptitude repose sur l'ensemble des conditions réglementaires, techniques et

opérationnelles qui doivent étre remplies pour satisfaire aux erigences essentielles » (dir,

2001)).

Ainsi, 'interopérabilité est un concept a facettes multiples, qui peut étre distingué selon

les dimensions, les niveaux et les échelles.

Les quatre dimensions de l'interopérabilité sont :
— Interopérabilité technique : en considérant différents systémes de transport, des rela-
tions entre eux sont possibles grace a la similarité et la compatibilité de leurs techno-

logies.

Interopérabilité organisationnelle : c’est 'aptitude des organisations a coopérer, malgré

leurs différences, pour procurer des services de transport aux utilisateurs.

— Interopérabilité juridique : relative a ’harmonisation des lois/directives au sein des
Etats membres ou a la suppression de toute différence.

— Interopérabilité culturelle : relative a la réduction de I'impact de la différence sociale
et des barriéres régionales ou nationales pouvant exister.

Selon les modes de transport, trois niveaux d’interopérabilité peuvent étre utilisés pour

catégoriser 'interopérabilité :
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— Interopérabilité horizontale relative a I'interopérabilité des marchés de transport indi-
viduels (opérations, infrastructure...)

— Interopérabilité verticale relative a I'interopérabilité entre les différents marchés (infra-
structure et opérations)

— Interopérabilité multi-modale relative a I'interopérabilité a travers les différents modes
de transport.

Enfin, les trois principales échelles d’interopérabilité :

— Echelle Européenne qui comprend non seulement I'interopérabilité entre les entreprises
de méme mode de transport dans des pays différents mais aussi les entreprises utilisant
différents modes au sein de I’Europe.

— Echelle Secteur qui inclut uniquement les entreprises utilisant le méme mode de trans-
port, dans le méme pays ou a I’Echelle Européenne.

— Echelle Entreprise qui examine I'interopérabilité entre les expériences individuelles des
entreprises.

Tout compte fait, les problémes d’interopérabilité ferroviaire sont liés aux anciennes ré-
glementations nationales. D’un point de vue technique, elles concernent I’écartement des
rails, la signalisation, I’électrification (différentes tensions et fréquences, ou absence d’élec-
trification), la longueur des trains et le gabarit ; d'un point de vue réglementaire, aptitude

a la conduite des trains, le controle des produits transportés, les horaires.

1.2.1.1 Conditions d’interopérabilité technique

Ces derniéres années ont vu la mise en service de nombreux nouveaux trains a grande
vitesse sur des lignes internationales. Ces liaisons transfrontaliéres sont réalisées en toute sé-
curité avec un minimum de perturbation pour 'utilisateur. Néanmois, pour la quasi-totalité
de ces nouveaux trains, 'interopérabilité transfrontaliére ainsi réalisée repose sur des solu-
tions ad hoc, spécifiques a chaque ligne. En d’autres termes, ces nouveaux trains utilisent un
type d’interopérabilité pas totalement conforme a la directive 96/48/CE et aux STI connexes.

En général, les matériels roulants utilisés sur ces lignes internationales sont spécialement
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équipés pour ces liaisons, par exemple avec plusieurs systémes de controle leur permettant
de basculer rapidement d’'un systéme a I’autre quand il le faut. Ces solutions ad hoc peuvent
étre génératrices de surcoiits de production. En revanche, la directive 96/48/CE et les STI
connexes visent a faciliter I’harmonisation technique ultime de tout le systéme ferroviaire
transeuropéen a grande vitesse en vue d’améliorer sa compétitivité, par exemple par I’abais-

sement des cotits de production, d’acceptation, d’exploitation et de maintenance.

1.2.1.2 Constituants d’interopérabilité

Les constituants d’interopérabilité et leurs caractéristiques interopérables sont détermi-
nés par les STI. L’un des objectifs de la directive 96/48/CE et des STI connexes est de créer un
marché industriel européen pour les produits ferroviaires avec la définition de constituants
d’interopérabilité. Afin d’éviter la répétition inutile de procédures d’évaluation et des frais
associés, les composants ou les sous-ensembles d’un sous-systéme nécessaires a l'interopéra-

bilité[]] ont été définis comme des constituants d’interopérabilité.

D’une facon générale, les constituants d’interopérabilité présentent les points communs

suivants :

— les caractéristiques des constituants d’interopérabilité peuvent étre évaluées en se ré-
férant & une norme européenne ou a un autre document approprié, indépendamment
du sous-systéme dans lequel les constituants seront, intégreés ;

— les constituants d’interopérabilité peuvent étre utilisés de facon isolée, en tant que
piéces détachées, et étre mis sur le marché européen par le fabricant, avant leur inté-
gration dans un sous-systéme ;

— les constituants d’interopérabilité sont des éléments dont la conception peut étre dé-
veloppée individuellement.

La qualification en tant que constituant d’interopérabilité ne dépend pas de la question

de I'intégration dans un sous-systéme. Néanmoins, en tout état de cause, il est nécessaire de

1. fabriqués selon une conception identique en tant que produits de série, pour étre vendus plus tard en
quantité et étre incorporés dans des sous-systémes
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vérifier si les constituants d’interopérabilité sont utilisés dans leur domaine d’utilisation.

Bien que la dimension technique d’interopérabilité soit en marche, il reste beaucoup a

faire pour les autres dimensions.

1.2.1.3 Spécifications Techniques d’Interopérabilité

Les sT1 définissent les moyens par lesquels les sous-systémes doivent réaliser I'interopé-

rabilité. Pour autant, dans le but de réaliser 'interopérabilité du systéme ferroviaire tran-

seuropéen a grande vitesse, chaque STI (dir, (1996) :

indique son champ d’application ; par exemple, la partie du réseau ou des matériels

roulants, le sous-systéme ou la partie du sous-systéme ;

. précise les exigences essentielles pour le sous-systéme concerné ;

. énumeére les paramétres fondamentaux du sous-systéme nécessaires a la satisfaction

des exigences essentielles, ainsi que ses interfaces avec les autres sous-systémes. La STI

précise également les spécifications fonctionnelles et techniques a respecter par le sous-

systéme et ses interfaces afin de réaliser des performances spécifiées pour différentes

catégories de ligne, a savoir :

— les lignes spécialement construites pour la grande vitesse,

— les lignes spécialement aménagées pour la grande vitesse,

— les lignes spécialement aménagées pour la grande vitesse ayant des caractéristiques
spécifiques en raison de contraintes topographiques, du relief ou de ’environnement

urbain ;

. détermine les constituants d’interopérabilité et leurs interfaces qui sont nécessaires

pour réaliser I'interopérabilité du systéme ferroviaire transeuropéen a grande vitesse
dans le respect des exigences essentielles de la directive 96/48/CE. Le cas échéant, les
constituants d’interopérabilité seront couverts par des spécifications européennes (dont

certaines sont déja disponibles), y compris des normes européennes ;
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5. décrit, dans chaque cas envisagé, les procédures pour évaluer la conformité ou I'apti-
tude & 'emploi des constituants d’interopérabilité ou pour réaliser la vérification du
sous-systéme. Cela comprend en particulier les modules appropriés définis dans la dé-
cision 93/465/CEE ou, le cas échéant, des procédures spécifiques. « La conformité d’un
constituant d’interopérabilité aux erigences essentielles qui le concernent est établie par
rapport auzx spécifications européennes pertinentes lorsqu’elles existent » (dir [1996)).
« La vérification de linteropérabilité, dans le respect des exigences essentielles, d’un
sous-systéme de nature structurelle constitutif du systéme ferroviaire transeuropéen a

grande vitesse est établie par référence auxr STI » (dir, [1996)) ;

6. établit les modalités d’application dans certains cas spécifiques; en particulier, des
recommandations sont faites concernant le calendrier pour le passage progressif de la

situation existante a la situation finale, ol la conformité totale aux STI sera la régle.

Concernant leur développement, les projets des STI grande vitesse ont été préparés par
I’ Association Européenne pour I'Interopérabilité Ferroviaire (AEIF) sur mandat de la Com-
mission Européenne. La Commission était assistée par un comité de réglementation composé
de représentants des Etats membres et présidé par un représentant de la Commission, confor-
mément & I’Article 21 de la directive 96/48/cE. Au cours de leur développement, les versions
successives des STI étaient présentées au comité de réglementation, en moyenne tous les trois
mois, ot elles faisaient 'objet d’une analyse approfondie. A la fin de ce processus, les ver-
sions finales ont été présentées selon les régles au comité de réglementation, qui a donné, a

I'unanimité, des avis favorables sur les six STI en décembre 2001.

1.2.1.4 ERTMS (European Rail Traffic Management System)

Dit aussi Systéme de gestion du trafic ferroviaire européen, il s’agit d’un systéme de
controle commande des trains, harmonisé au niveau européen, destiné a se substituer pro-
gressivement aux systémes de signalisation existants dans les différents pays. Les fonctions

d’ERTMS sont implantées pour partie au sol, pour partie a bord des trains; et les moyens de



16 LE FERROVIAIRE EN EUROPE : LES CONTRAINTES NORMATIVES

communication entre sol et trains sont normalisés : communications ponctuelles par Euro-

balises, communications continues par GsM-RP]

Les principes qui ont été mis en place pour réorganiser le secteur ferroviaire visent a
développer l'interopérabilité des systémes, renforcer la sécurité des passagers, de I'environ-
nement et enfin, assurer la reconnaissance mutuelle des produits et services. Le socle de cette

restructuration est constitué du concept de la sécurité.

1.2.2 Sécurité ferroviaire

La sécurité a toujours été la préoccupation moyenne des opérateurs ferroviaires. Elle a
été de la responsabilité d’opérateurs prenant en charge ’exploitation des trains et la gestion
de l'infrastructure. Aujourd’hui, la séparation de I'exploitation et de la gestion de l'infra-
structure a engendré d’autres éléments qu’il faut prendre en considération. En effet, il est
primordial de maitriser les risques internes, mais il faut aussi intégrer les risques partagés avec
d’autres acteurs - tels qu'une nouvelle Entreprise Ferroviaire (EF) utilisant le réseau - avec
des cultures sécurité différentes. Il est donc devenu urgent d’harmoniser le développement de
la sécurité et les mesures de performance. C’est un aspect que la directive 2004/49/CE traite
a travers trois concepts fondamentaux : Méthodes de Sécurité Communes (MSC), Objectifs

de Sécurité Communs (0SC) et Indicateurs de Sécurité Communs (1SC).

1.2.2.1 Meéthodes de Sécurité Communes

Dites Msc, les Méthodes de Sécurité Communes sont « [les méthodes élaborées pour
décrire comment évaluer les niveaur de sécurité, la réalisation des objectifs de sécurité et la

conformité & d’autres erigences en matiére de sécurité » (dir, [2004a).

La MscC relative a I’évaluation et a I'appréciation des risques a pour objet de maintenir

2. Nouveau systéme de radiocommunications basé sur la norme GSM et destiné a remplacer la Radio Sol
Train (RST) et les réseaux Maintenance Incidents Travaux (MIT) (ert)
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ou d’améliorer le niveau de sécurité des chemins de fer de la Communauté (dir| 2004a). La

MSC facilite 'accés au marché des services de transport ferroviaire par ’harmonisation :

1. des processus de gestion des risques utilisés pour évaluer les niveaux de sécurité et la

conformité avec les exigences de sécurité ;

2. de I’échange d’informations relatives a la sécurité entre les différents acteurs du secteur
ferroviaire afin de gérer la sécurité entre les différentes interfaces qui existent dans ce

secteur ;

3. des preuves résultant de I’application du processus de gestion des risques.

1.2.2.2 Objectifs de Sécurité Communs

Les Objectifs de Sécurité Communs (0SC) définissent les niveaux de sécurité que doivent
au moins atteindre les différentes parties du systéme ferroviaireED et le systéme dans son

ensemble, exprimés sous forme de critéres d’acceptation des risques (dir, 2004a).

Osc et MSC sont introduits progressivement pour veiller au maintien d’un niveau de sécu-
rité élevé et, lorsque cela est nécessaire et raisonnablement réalisable, & I’amélioration de ce
niveau. Ils fournissent des outils pour I’évaluation du niveau de sécurité et des performances

des opérateurs au niveau communautaire ainsi que dans les Etats membres.

La premiére série d’objectifs de sécurité communs (0SC) établie par 'ERA est relative
a l’établissement d’un indicateur des personnes griévement blessées et des personnes tuées,
en fonction du type d’accident. Ces objectifs sont chiffrés a partir des données EUROSTAT
qui permettent de cartographier le niveau de sécurité associé dans chaque état membre de
I'Union Européenne. Par ailleurs, les Valeurs de Référence Nationales (VRN) sont également
définies pour chaque catégorie des OSC représentant 1’état de performance de chaque Etat

membre.

3. Par systéme ferroviaire, nous entendons le systéme ferroviaire conventionnel, le systéme ferroviaire &
grande vitesse, les tunnels ferroviaires de grande longueur ou les lignes utilisées uniquementpour le transport
de marchandises.
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1.2.2.3 Indicateurs de Sécurité Communs

Afin de faciliter I’évaluation de la réalisation des 0SC et de permettre de suivre I’évolution
générale de la sécurité des chemins de fer, les Etats membres collectent des informations sur
les indicateurs de sécurité communs a ’aide des rapports annuels publiés par les autorités

de sécurité.

La directive 2004/49/ckE distingue cinq types d’1SC :
— Indicateurs relatifs aux accidents;
— Indicateurs relatifs aux incidents survenus et aux incidents évités de justesse;

— Indicateurs relatifs aux conséquences des accidents ;

Indicateurs relatifs a la sécurité technique de l'infrastructure et a sa mise en oeuvre ;

Indicateurs relatifs a la gestion de la sécurité.

1.2.2.4 Systéme de Gestion de la Sécurité

Toute EF et tout GI doit mettre en ceuvre et maintenir un systéme de gestion de la
sécurité (SGS ou SMS - Safety Management System). Ce systéme doit étre approuvé par les

Autorités Nationales de Sécurité (ANS) et comporte au moins les composantes suivantes :

1. la politique de la compagnie de chemin de fer en matiére de sécurité ainsi que ses
objectifs annuels de rendement en matiére de sécurité et les initiatives connexes liées
a la sécurité pour les atteindre, approuvés par un dirigeant supérieur de la compagnie

et communiqués aux employés;

2. les responsabilités, pouvoirs et obligations de rendre compte en matiére de sécurité,

exprimés clairement, a tous les paliers de la compagnie de chemin de fer;

3. un systéme visant la participation des employés et de leurs représentants dans 1’éla-
boration et la mise en ceuvre du systéme de gestion de la sécurité de la compagnie de

chemin de fer;

4. des mécanismes visant & déterminer :
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10.

11.

12.

— d’une part, les réglements, régles, normes et ordres applicables en matiére de sécurité
ferroviaire et les procédures pour en démontrer le respect,
— d’autre part, les exemptions qui sont applicables et les procédures pour démontrer

le respect, le cas échéant, des conditions fixées dans ’avis d’exemption ;

un processus qui a pour objet :

— d’une part, de déterminer les problémes et préoccupations en matiére de sécurité, y
compris ceux qui sont associés aux facteurs humains, aux tiers et aux modifications
d’importance apportées aux opérations ferroviaires,

— d’autre part, d’évaluer et de classer les risques au moyen d’une évaluation du risque;

des stratégies de controle du risque;

des mécanismes visant la déclaration des accidents et incidents, les analyses et les

enquétes s’y rapportant, et les mesures correctives;

des méthodes pour faire en sorte que les employés et toute autre personne, - & qui

la compagnie de chemin de fer donne accés aux biens de celle-ci - , disposent des
, . . , .. ..

compétences et de la formation appropriées et d’une supervision suffisante afin qu’ils

puissent respecter toutes les exigences de sécurité ;

des procédures visant la collecte et ’analyse de données aux fins d’évaluation du ren-

dement de la compagnie de chemin de fer en matiére de sécurité;

des procédures visant les vérifications internes périodiques de la sécurité, les examens
effectués par la gestion, la surveillance et les évaluations du systéme de gestion de la

sécurité ;

des mécanismes de surveillance des mesures correctives approuvées par la gestion ;

de la documentation de synthése qui décrit les systémes pour chacune des composantes

du systeme de gestion de la sécurité.
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1.3 Cadre normatif de la sécurité des systémes

Dans le contexte industriel, la norme internationale de sécurité 1IEC 61508 (CEI, 2000)

est une des derniéres normes dédiées & la sécurité fonctionnelle.

Elle est devenue une norme francaise en 1999. Les normes filles, que cette norme de
base a générées, sont plus récentes et restent encore assez peu connues des acteurs de la
sécurité dans certains secteurs industriels francais. Cet ensemble normatif s’impose comme
la référence pour le développement, la mise en ceuvre et I'exploitation des systémes relatifs

aux applications de sécurité.

1.3.1 Norme IEC 61508

La norme IEC 61508 (CEIL 2000) est une norme internationale qui porte plus particu-
lierement sur la sécurité fonctionnelle des systémes Electriques/Electroniques/Electroniques

Programmables concernés par la sécurité (E/E/PE).

La norme propose une approche opérationnelle pour mettre en place un systéme de
sécurité E/E/PE, en partant de I’étude des exigences de sécurité (avec une définition du
périmétre couvert, une analyse et une évaluation du risque) et en prenant en compte toutes

les étapes du cycle de vie du systéme E/E/PE (Redmill, 1998)).

Un des intéréts de cette norme est d’étre générique et donc d’étre applicable dans tous
les secteurs ot la sécurité peut étre traitée avec des systémes E/E/PE : industries manufac-

turiéres, industries des processus continus, pharmaceutiques, nucléaires, ferroviaires, etc.

L’IEC 61508 a été approuvée par le CENELEC en tant que norme européenne (EU -
FEuropean Norm). Ceci signifie qu’elle doit étre publiée en tant que norme nationale par
chaque organisation de normalisation nationale (Brown| 2000). C’est chose faite en France
par 'AFNOR depuis 1999, date de création de la NF 61508. Cela signifie également que tous

les textes nationaux incompatibles avec 'TEC 61508 doivent étre abrogés. Cependant, il n’y



1.3 Cadre normatif de la sécurité des systémes 21

IEC 61508
Norme générique

IEC 61511 IEC 62061 IEC 61513 Ferroviaire
Norme sectorielle Norme sectorielle Norme sectorielle ENS0126, EN50128,
Processus industriels Machines Nucléaire ENS0129

FIGURE 1.1: L'IEC 61508 et ses normes sectorielles

a pas d’obligation légale de se conformer aux normes européennes. Ceci signifie que le fait
que la norme soit une norme européenne n’implique pas en soit qu’il existe une obligation

légale de conformité a I'1EC 61508.

Il convient de noter que I'lEC 61508 n’a pas le statut de norme harmonisée européenne
et que donc, aucune directive européenne de la commission n’y fait référence. Ceci est di
partiellement au fait que le périmétre de 'TEC 61508 inclut la totalité du cycle de vie et
dépasse de loin le périmétre d’une norme associée a une directive produitﬂ Cependant,
cela n’empéche pas d’utiliser la conformité a certaines parties de la norme pour supporter
la déclaration de conformité avec une directive européenne produit si cela est approprié.
Néanmoins, puisque I'TEC 61508 n’est pas une norme harmonisée, il n’y a pas de présomption
de conformité avec quelque directive que ce soit. Il serait donc nécessaire d’expliquer dans
le dossier technique d'un produit en quoi la conformité a I’1EC 61508 supporte la conformité

avec des exigences essentielles d'une directive particuliére.

La norme 1EC 61508 est générique. Les normes sectorielles qui en sont issues sont totale-
ment compatibles. Ceci signifie qu’il ne faut pas penser trouver une réduction du périmeétre
fonctionnel ou des entorses aux principes de bases de I'IEC 61508 dans ses normes filles. Les

normes sectorielles (cf. Figure ne font que préciser les modalités d’application.

4. Le concept de norme européenne harmonisée s’applique aux directives européennes pour des produits.
Ceci signifie que la conformité & la norme vaut présomption de conformité aux exigences essentielles de la
directive
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1.3.1.1 Structure de la norme

L’IEC 61508 est constituée de 7 parties :

— IEC 61508-1, Exigences générales,

— IEC 61508-2, Exigences pour les systémes E/E/PE concernés par la sécurité,

— IEC 61508-3, Exigences pour le logiciel,

— IEC 61508-4, Définitions et abréviations,

— IEC 61508-5, Exemples de méthodes pour la détermination des niveaux d’intégrité de
sécurité (SIL),

— IEC 61508-6, Directives pour 'application de I'IEC 61508-2 et de I'IEC 61508-3,

— IEC 61508-7, Vue d’ensemble des mesures et des techniques.

1.3.1.2 Objectifs

Selon (CEIL 2000), la norme internationale 1EC 61508, a pour but de :
— fournir le potentiel de technologie E/E/PE pour améliorer a la fois les performances
économiques et en termes de sécurité,
— permettre des développements technologiques dans un cadre global de sécurité,
— fournir une approche systéme, techniquement saine, suffisamment flexible pour le futur,
— fournir une approche basée sur le risque pour déterminer les performances des systémes
concernés par la sécurité,
— fournir une norme générique pouvant étre utilisée par 'industrie, mais qui peut égale-
ment servir a développer des normes sectorielles ou des normes produit,
— fournir les moyens aux utilisateurs et aux autorités de réglementation d’acquérir la
confiance dans les technologies basées sur 'informatique,
— fournir des exigences basées sur des principes communs pour faciliter :
[label=e|une compétence améliorée de la chaine d’approvisionnement des fournis-
seurs de soussystémes et de composants & des secteurs variés, des améliorations de

la communication et des exigences (c’est-a-dire de clarifier ce qui doit étre spécifié),
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le développement de techniques et de mesures pouvant étre utilisées par tous les

secteurs, augmentant de ce fait la disponibilité des ressources, le développement des
services d’évaluation de la conformité si nécessaire.

Malgré ces objectifs, 'IEC 61508 ne couvre pas les précautions qui peuvent se révéler

nécessaires pour empécher des personnes sans autorisation d’endommager et /ou d’affecter la

sécurité fonctionnelle réalisée par les systémes E/E/EP concernés par la sécurité, notamment

les intrusions dans les réseaux.

1.3.1.3 Evaluation des niveaux d’intégrité de sécurité

L’1EC 61508 spécifie 4 niveaux possibles de performance de la sécurité pour une fonction

de sécurité. Ils sont appelés niveaux d’intégrité de la sécurité (SIL - Safety Integrity Level).

Le niveau d’intégrité de sécurité 1 (SIL1) est le plus bas niveau d’intégrité de la sécurité
et le niveau d’intégrité de sécurité 4 (SIL4) est le niveau d’intégrité de la sécurité le plus
élevé (Beugin, 2006). La norme détaille les exigences nécessaires pour atteindre chaque niveau
d’intégrité de la sécurité. Ces exigences sont plus sévéres aux niveaux d’intégrité de la sécurité

les plus élevés de maniére & garantir une probabilité de défaillance dangereuse plus basse.

Alinsi, la désignation SIL, apposée a un systéme, renvoie automatiquement sur des fonc-
tions du systéme E/E/EP, pour étre ensuite étendue, par conception, aux composants maté-

riels et /ou logiciel qui participent aux fonctions.

L’expression et la signification du niveau d’intégrité de sécurité en termes de probabilité
de défaillance sont différentes selon que le mode de demande du systéme de sécurité est :
— faible : la fréquence des demandes de fonctionnement sur le systéme de sécurité est
inférieure a une par an et au plus égale a deux fois la fréquence des tests périodiques
(¢f. Tableau [L.1).
— élevé ou en mode continu : la fréquence des demandes de fonctionnement sur le systéme
de sécurité est plus grande que une par an ou supérieure a deux fois la fréquence des

tests périodiques (c¢f. Tableau .
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SIL Probabilité de défaillance moyenne
cible d’une sollicitation

[107°,10~ ]
[1074,1073]
[1073,1072]
[1072,107]

N W o

Tableau 1.1: Fonctionnement en mode sollicitation

Probabilité cible des défaillances
dangereuses pour exécuter la fonction
instrumentée de sécurité (par heure)

SIL

[1072,107%]
[1078,1077]
[1077,1079]
[1075,1079]

N W o

Tableau 1.2: Fonctionnement en mode continu

Ainsi, le niveau d’intégrité de sécurité renvoie automatiquement sur une fonction d’'un
systéme, qui elle-méme renvoie automatiquement sur des matériels ou des logiciels, et ceci,
bien évidement dans le cas de systémes E/E/EP. On parlera donc d’intégrité de sécurité
d’une fonction, d’intégrité de sécurité d’un matériel et d’intégrité de sécurité d’un logiciel,
ou :

— l'intégrité de sécurité du matériel revient a définir la partie de I'intégrité de sécurité
du systéeme liée aux défaillances aléatoires du matériel qui pourraient mener a un
événement dangereux.

— l'intégrité de sécurité du logiciel revient a définir la probabilité pour qu'un logiciel,
dans un systéme électronique programmable, exécute ses fonctions de sécurité dans

toutes les conditions spécifiées.

Dans le but de pouvoir mettre en ceuvre les démarches décrites dans la norme 1EC 61508,
dans le domaine du ferroviaire, trois normes ont étés créées : la norme EN50126, EN 50128

et, EN 50129.
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1.3.2 Normes EN 50126/50128 /50129

La mise en service d’'un systéme dans le domaine du transport ferroviaire, urbain ou non,
est liée a la mise en ceuvre du référentiel CENELEC (EN50126, EN 50128 et EN 50129). Ce
référentiel couvre les aspects systéme, matériel et logiciel. Les normes EN50129 et EN50128
bien qu’applicables au sous-systéme de signalisation, sont considérées comme applicables par

les clients en 'absence d’autre référence.

1.3.2.1 La norme EN 50126 - « Spécification et démonstration de la fiabilité,

de la disponibilité, de la maintenabilité et de la sécurité »

Cette norme permet de mettre en ceuvre une démarche cohérente de gestion de la Fiabilité,
Disponibilité, Maintenabilité et Sécurité appelée FDMs (CENELEC, 2000). Elle peut étre
appliquée dans le ferroviaire tout au long du cycle de vie car elle intégre les exigences FDMS

spécifiques a ce domaine.

1.3.2.2 La norme EN 50128 - « Systémes de signalisation, de télécommunica-

tion et de traitement »

Cette norme traite en particulier des méthodes qu’il est nécessaire d’utiliser pour fournir
des logiciels répondant aux exigences d’intégrité de la sécurité appliquées au domaine du
ferroviaire. L’intégrité d’un logiciel est répartie sur quatre niveaux SIL, allant de SIL 1 & SIL
4. Ces niveaux SIL sont définis par association, dans la gestion du risque, de la fréquence
et de la conséquence d’un événement dangereux. Afin de définir précisément le niveau de
SIL d’un logiciel, des techniques et des mesures sont définies dans cette norme (CENELEC.

1998).
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1.3.2.3 La norme EN 50129 - « Applications ferroviaires - Systémes électro-

niques de sécurité pour la signalisation »

Cette norme aborde tous les points liés au processus d’approbation des systémes indivi-
duels, qu’ils soient logiciels ou matériels, et qui peuvent exister dans le cadre d'un systéme
global (CENELEC] [1999). Elle définit les preuves a fournir pour 'acceptation de chaque

systéme individuel en fonction de son niveau d’intégrité SIL.

Les exigences définies dans ces normes constituent 1’origine du concept d’évaluation et

d’acceptation des risques.

1.4 Conclusion

Ce chapitre a présenté le contexte ferroviaire, avec un rappel de ses besoins naissants

d’interopérabilité et de sécurité croissante.

Face au nouveau contexte ferroviaire d’harmonisation et dans une ére de plus en plus
exigente au niveau des performances, tant les réglementations que les normes européennes
insistent sur le besoin d’une évaluation commune. Cependant, les implémentations actuelles
demeurent spécifiques a chaque Etat membre et la définition d’une démarche progressive
pour ’harmonisation de I’évaluation d’un objectif de sécurité global est a priori la solution

adoptée par les acteurs ferroviaires européens.

Dans le chapitre qui suit, nous nous intéressons a la notion d’acceptation des risques qui
constitue la garantie de la sécurité, en application des directives, et le complément de la

structure fonctionnelle du systéme ferroviaire.
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2.1 Introduction

L’évaluation des risques est un processus intégrant plusieurs activités essentielles pour la
sécurité. Cependant, les notions de sécurité et de risque sont nuancées, et il se trouve que
ces termes sont employés pour désigner la méme chose. Nous avons donc jugé important de
définir les notions de base pour I'évaluation des risques en s’inspirant essentiellement des

normes de la stireté de fonctionnement.

Dans ce chapitre, nous essayons de lever certaines ambigiiités relatives aux notions de
systéme complexe, danger, sécurité et risque, notions de base pour appréhender notre problé-
matique. Ensuite, compte tenu de la complémentarité des différentes méthodes d’évaluation
des risques réputées, il est nécessaire, avant de porter ’étude sur I'une d’entre elles, de pré-
senter un panorama synthétique des différentes méthodes applicables. Enfin, nous établissons
un comparatif de ces méthodes afin de définir les orientations choisies pour la suite de notre

travail.

2.2 Notions de base

2.2.1 Systéme complexe

La notion de complexité tire son origine de travaux de recherche passés, remontant a
pres d'un demi-siécle, et en cours visant a établir des théories explicatives sur les systémes
issus des disciplines comme les sciences de la vie, les sciences de la nature, les sciences de

I'ingénierie, les sciences sociales. . .

Un systéme qualifié de complexe se rapporte a 'incapacité de décrire et de déduire le com-

portement de ce systéme compte tenu du nombre d’éléments qui le constituent et de la nature
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et de la variété des interactions entre ces éléments (rétroactions, régulations, controles. .. ).
Ainsi, pour Morin (Morin} 1994), la complexité se manifeste par les traits de I'inextricable,
du désordre, de ’ambiguité, de I'incertitude. Dés lors, toute tentative de décomposition d’un

systéme complexe consisterait en une simplification de ce systéme.

Les systémes compliqués, au contraire, sont susceptibles d’étre décomposés analytique-
ment et réduits en plusieurs éléments simples permettant ainsi d’obtenir la connaissance

totale des propriétés du systéme.

L’organisation des parties d’un systéme complexe marque de surcroit la différence entre
systémes complexes et systémes compliqués, ces derniers s’organisant ou plutot se structurant
par niveaux hiérarchiques. Dans un systéme complexe, de la mise en relation des différentes

parties du systéme, se dégagent de nouvelles propriétés que les parties n’ont pas a l’origine.

2.2.2 Notion de danger

2.2.2.1 Définitions

Selon la norme de sécurité 1EC 61508 (CEI, [2000), le danger désigne « une nuisance po-
tentielle pouvant porter atteinte auz biens (détérioration ou destruction), a l’environnement,
ou auz personnes ». En d’autres termes, les dangers peuvent avoir une incidence directe sur
les personnes, par des blessures physiques ou des troubles de la santé, ou indirecte, au travers

de dégats subis par les biens ou I’environnement.

Le référentiel oHsAS 18001 (OHSAS| 1999), quant & lui, définit le danger comme une
source ou une situation pouvant nuire par blessure ou atteinte a la santé, dommage a la

propriété et a 'environnement du lieu de travail ou une combinaison de ces éléments.

Soulignons que de nombreux termes sont employés, selon les normes ou les auteurs, autour
de la notion de danger et la rendent ambigué. De plus, les dictionnaires associent souvent
le terme danger au terme risque, ce qui explique le fait qu’un grand nombre de personnes

utilisent indifféremment ces termes.
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Dans le cadre de ROSA (Rail Optimisation Safety Analysis), un projet réalisé dans le cadre
de DEUFRAKO (coopération franco-allemande), 1'objectif était de dresser une liste compléte
et générique de dangers couvrant I'exploitation normale d’un systéme ferroviaire. La finalité
et la difficulté consistaient a définir ces dangers au niveau de détail le plus élevé possible
sans refléter les spécificités des chemins de fer francais et allemands. La liste ( ¢f. Annexe ?7?)
a été créée a partir de listes de dangers existants en provenance des deux pays (SNCF et DB)
et vérifiée en utilisant des listes de dangers en provenance d’autres pays. Malgré I'objectif
déclaré d’étre compléte et générique, la liste n’est donnée ici qu’a titre d’exemple indicatif
susceptible d’aider les acteurs chargés d’identifier les dangers d’un projet particulier. Il faut
probablement s’attendre a ce que les dangers repris dans cette liste doivent étre précisés ou

complétés pour refléter les particularités de chaque projet.

Les dangers identifiés dans ROSA et présentés en Annexe [D|sont appelés « dangers de
départ » (SPH - Starting Point Hazards), ¢’est-a-dire qu’il s’agit de dangers sur la base des-
quels des analyses des causes et des conséquences pourraient étre réalisées afin de déterminer

les mesures/barriéres de sécurité et les exigences de sécurité pour maitriser les dangers.

2.2.2.2 Situations dangereuses

Une situation dangereuse désigne une situation dans laquelle des personnes, des biens ou

I’environnement sont exposés a un ou plusieurs phénoménes dangereux.

Dans (Desroches et al., 2006), la situation dangereuse, notée SD, est définie comme une
résultante de la conjonction d’un danger (D) et d’un événement contact (EC) qui met le
systéme en présence ou au contact du danger. Cette configuration de ’état du systéme en

présence de danger est modélisée par I'expression

SD=DnNEC (2.1)

La situation a risque est définie par la nature, le potentiel de dangérosité et la vrai-



2.2 Notions de base 31

semblance de ce potentiel. De méme, I’événement redouté final ou accident (A) résulte de
la conjonction de la situation dangereuse et d’'un événement amorce ( EA) qui déclenche la
dangérosité sur le ou les éléments vulnérables du systéme. Cette configuration accidentelle

est modélisée par 1’expression

A=SDNEA=DNECNEA (2.2)

La gravité des conséquences directes et indirectes de Iaccident, notée G(A) correspond

au montant des dommages en termes de perte ou préjudice mesurable.

2.2.2.3 Evénement redouté

Nous allons appeler événement redouté (ER), les conséquences de 'occurrence d’une
seule défaillance ou d’une séquence de défaillances amenant le systéme dans une situation
de blocage en 'absence de réparation (cas du systéme non réparable) (Schoenig et Aubry.

2004).

Un événement redouté peut désigner une des situations suivantes :

— événement indésirable : c’est un événement ne devant pas se produire ou devant se
produire avec une probabilité moins élevée au regard d’objectifs de streté de fonction-
nement. Par exemple, nous pouvons citer le cas de 'alarme intempestive.

— événement critique : c¢’est un événement qui entraine la perte d’une ou de plusieurs
fonctions du systéme; ce qui provoque des dommages importants au systéme ou a
I’environnement mais ne présente qu’un risque négligeable de mort ou de blessure.

— événement catastrophique : c’est un événement qui occasionne la perte d’une ou de
plusieurs fonctions essentielles du systéme en causant des dommages importants au
systéme ou a l’environnement et pouvant entrainer pour 'homme la mort ou des dom-
mages corporels. Il est important de préciser que les événements qualifiés de catastro-

phiques sont surtout, exploités dans ’aéronautique et dans le ferroviaire.
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Vue que la notion de danger est fortement liée a la notion de risque, il convient de définir

cette notion complémentaire et indissociable du danger.

2.2.3 Notion de risque

Il serait bon d’expliquer la différence entre un danger et un risque parce que les deux
termes tendent & étre utilisés sans distinction et sans que leur sens précis ne soit bien com-
pris — méme certains dictionnaires définissent le terme danger comme un risque. Il y a,

cependant, une importante différence sémantique entre ces deux mots.

En effet, contrairement au danger, qui est susceptible d’occasionner une blessure, un
risque représente la probabilité que le danger occasionne une blessure dans les conditions

régnantes. Le risque dépend donc de la facon dont les dangers sont traités ou controlés.

2.2.3.1 Définitions

Le risque est défini comme la « probabilité que les effets dommageables surviennent
réellement ». Cette formulation met explicitement en avant le double aspect du risque, a
savoir : le caractére aléatoire d’un événement assorti de la menace qu’il représente. De fait,
il faut éviter de focaliser la notion de risque sur la seule gravité des accidents survenus : ce
serait négliger la composante aléatoire des événements dont on peut dire d’emblée qu’elle est

généralement - et heureusement - inversement proportionnelle aux dégats causés.

Ceci conduit & considérer le risque sous un double aspect : risque = aléa + vulnérabilité :

— l'aléa correspond a la fréquence ou a la probabilité d’occurrence d'un événement d’in-
tensité donnée ;

— la vulnérabilité représente la gravité des conséquences de I’événement sur I’ensemble
des entités exposées (vies humaines, richesses, environnement).

Le risque est donc la caractéristique d’un événement, défini conjointement par sa vrai-

semblance d’occurence et la gravité de ses conséquences. C’est donc une variable a deux
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dimensions : ce n’est ni une probabilité ni une gravité mais les deux a la fois. Cette caracté-
ristique fait que la comparaison de deux risques n’est formellement possible que si chacune
de ses deux dimensions, probabilité et gravité des conséquences, vérifie la méme relation

d’ordre.

En sécurité des systémes, on définit un risque (g, p) comme la probabilité de survenance,
p, d’'un événement redouté dont la gravité des conséquences dépasse un seuil de gravité, g,

dans des conditions données.

Risque acceptable Un risque est acceptable s’il est conforme aux objectifs du référentiel
d’acceptabilité. C’est la caractéristique d’un risque résultant d’une décision explicite établie
de facon objective par comparaison avec des risques connus et admis, dans d’autres branches

d’activité.

Risque résiduel C’est le risque subsistant aprés 'application des actions de réduction des
risques. Ces derniéres peuvent agir sur la gravité si c’est une action de protection et sur la

probabilté du risque dans le cas d’une action de prévention.

Le risque résiduel dépend de :
— lefficacité évaluée et consolidée des actions en réduction du risque par ’analyse de leur
potentiel de défaillance,

— l'efficacité consolidée de leur application sur le terrain.

Action de protection Une action de protection a pour but de minimiser la gravité
des conséquences de 'apparition d’un événement redouté (Beugin| 2006). Elle constitue donc
une barriére de sécurité visant a diminuer la gravité des dommages consécutifs a ’'occurence

de I’événement redouté afin de rendre le risque résiduel acceptable.

Action de prévention Une action de prévention est une action prévisionnelle sur le
systéme ou son exploitation et qui a pour but d’éliminer ou minimiser la probabilité d’appa-

rition d’un événement redouté (Beugin) 2006).
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Autrement dit, une mesure de prévention est une barriére de sécurité visant a diminuer la

probabilité d’occurence de ’événement redouté afin de rendre le risque résiduel acceptable.

2.2.3.2 Classification des risques

Risque individuel C’est le risque pour une personne individuelle de subir un dommage
dépendant du lieu. Egalement désigné en tant que risque lié a un lieu, il est exprimé en

termes de probabilités.

Selon Desroches (Desroches et al.l 2006), le risque individuel est un événement portant
préjudice a un individu (ou un groupe restreint d’individus) indépendamment de toute autre
considération liée & son appartenance a une collectivité. Chaque individu soumis a un risque

le pergoit comme un risque individuel méme si c’est la collectivité entiére qui est exposée.

Un risque a impact rapide peut étre considéré comme un risque individuel.

Risque collectif C’est le risque pour toutes les personnes impliquées, susceptibles de subir
un dommage. Vis-a-vis d’un risque collectif, on ne considére pas séparément les personnes
exposées mais leur ensemble en tant que communauté exposée. Le risque collectif est gé-
néralement associé, a tort, & une fréquence faible et une gravité élevée (Desroches et al.,

2006).

Risque environnemental Dans ce domaine, la directive 96/82 du 9 décembre 1996, dite
SEVESO 11, est souvent considérée comme référence. Ayant la particularité de s’appliquer
dans une logique a deux niveaux en distinguant les établissements a risque faible et les
établissements a risque élevé, elle introduit des évolutions substantielles. En effet, elle met
I’accent sur la protection de ’environnement en introduisant, pour la premiére fois, dans son
champ d’application les substances considérées comme dangereuses pour l’environnement,
notamment les substances aquatoxiques. De nouvelles exigences portant notamment sur les

systémes de gestion de la sécurité, sur les plans d’urgence, sur ’aménagement du territoire
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ou sur le renforcement des dispositions relatives aux inspections ou a 'information du public

ont été incluses.

2.2.4 Notion de sécurité

La norme EN50126 (CENELEC, 2000) définit la sécurité comme étant « [’absence de
risque inacceptable, de blessure ou d’atteinte a la santé des personnes, directement ou indi-
rectement, résultant d’un dommage au matériel ou a l’environnement, pendant le déroulement

d’une activité ».

Cependant, la notion de risque inacceptable est une notion trés ambigué. En effet, ou se
situe la limite de ce qui doit, ou non, étre accepté? A partir de quel moment une situation
devient-elle inacceptable 7 Afin de tenter de préciser la notion de risque inacceptable, on peut

se référer a la Commission Européenne qui s’est appuyée sur le principe de précaution.

Le principe de précaution a vocation a couvrir toutes les hypothéses ou les données scien-
tifiques sont insuffisantes, peu concluantes et incertaines mais ot il y a des motifs raisonnables
de penser que les effets potentiellement dangereux sur la personne soient incompatibles avec

le niveau de protection voulue.

Le périmétre de la notion de « risque inacceptable » reste flou, malgré les précisions
de la Commission. La détermination d’un tel risque reléve d’une application in concreto,
appartenant aux autorités des Etats membres, a charge pour eux d’appliquer le principe de

précaution.

2.2.4.1 Définitions

Fonction de sécurité La fonction de sécurité est une fonction devant étre implémentée
dans les systémes Electriques/Electroniques/Electroniques Programmables (E/E/PE) concer-
nés par la sécurité. Son principal objectif est d’atteindre ou de maintenir un état str pour

les équipements controlés, dans le cadre d’un événement dangereux particulier.
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Sécurité des systémes La sécurité des systémes, quant a elle, est la caractéristique d’un
systéme exprimée par I'aptitude ou la probabilité que le systéme accomplisse sa mission en
I’absence de circonstances susceptibles d’occasionner des nuisances aux personnes, biens et

environnement.

La sécurité du systéme est atteinte si I’état dans lequel le risque de dommages corporels

ou matériels est limité & un niveau acceptable au regard d’objectifs préalablement établis.

2.2.4.2 Objectif de sécurité

Depuis dix a quinze ans, de nombreux objectifs quantifiés de sécurité ont été proposés et

utilisés pour aider a des prises de décision tant pour la conception que pour I'exploitation.

Un objectif de sécurité est une limite d’acceptation que I’on souhaite atteindre vis-a-vis

d’un risque.

Il comporte trois éléments :

— la définition de I’environnement de référence et des situations du systéme a considérer ;
— la définition précise de ’événement redouté et du niveau du paramétre associé;
— la définition de la borne supérieure de probabilité de survenance de ce niveau (proba-
bilité acceptable).
Aprés la définition de ces trois éléments, un objectif de sécurité se définit comme 'ex-
pression qualitative ou quantitative de la probabilité acceptable d’occurence d’un événement
redouté, choisi en fonction de sa gravité pour un environnement de référence. Choisir un

objectif de sécurité revient donc a accepter un risque résiduel.

Ceci implique que :

— chaque événement redouté soit convenablement identifié ; sans oublier que chaque ob-
jectif doit étre spécifié assez tot dans le projet de développement du systéme afin
d’orienter les travaux en conséquence ;

— chaque probabilité acceptable d’occurence soit établie en concertation entre 1'utilisateur

et/ou le réalisateur du systéme, en présence d’experts sécurité ;
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— lenvironnement de référence soit correctement spécifié afin d’éviter qu’il influence le
niveau de sensibilité du systéme ainsi que le niveau de gravité des conséquences.

Le passage d’un objectif de sécurité de niveau donné en objectifs de niveaux inférieurs

est réalisé en utilisant des méthodes d’allocation. Le probléme qui se pose en décomposant

un objectif en différents niveaux est alors une multiplication des sous-objectifs incompatibles

avec les moyens financiers et techniques disponibles.

En outre, les objectifs de sécurité permettent de spécifier les attentes aussi bien a 1’échelle
sous-systémique qu’a 1’échelle du systeme global. Ils se rapportent a des exigences qui sont
soit qualitatives (exigences sur les effets environnementaux, par exemple), soit quantitatives
(exigences de fréquences de défaillances des systémes assurant la sécurité, par exemple). Dans
ce dernier cas, ils peuvent étre spécifiés par des critéres de siureté de fonctionnement ou étre
directement assimilés aux critéres d’acceptation du risque tels que des mesures quantifiant
les préjudices subis par des personnes impliquées dans un accident ou subis par ’environne-
ment (Kumamoto et al., [1996). Ces objectifs quantitatifs peuvent intégrer une part d’incer-
titude qui est susceptible d’affecter le processus de prise de décision concernant ’acceptation

ou non du risque (Hoegberg| 1998).

Ces notions de danger, risque et sécurité ont depuis longtemps retenu I'attention des
industriels. Cependant, en europe, pour chaque Etat Membre, ces trois concepts ont des

poids et impacts différents dans I'acceptabilité des risques.

2.3 Acceptabilité des risques

Pour un individu, une technologie est acceptable si elle génére un équilibre acceptable
entre coiits et bénéfices. Tous les jours, les gens adoptent des lignes de conduite dont les
conséquences peuvent comporter des risques. Selon Fischhoff (Fischhoft et Fischoff| 2001),

« si les gens adoptent une ligne de conduite, et décident par exemple de prendre leur voiture
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pour se rendre quelque part, en connaissant les risques que cela suppose, on peut dire que ces
risques sont acceptables, dans le contexte des autres conséquences de cette action ». Autre-
ment dit, il souligne que ces individus peuvent choisir des lignes de conduite plus risquées,
comme par exemple le fait de décider de doubler une voiture plus lente ; le risque peut donc
étre interprété comme une valeur relative dépendant de la recherche d’un équilibre entre
les coiits et les bénéfices spécifiques a un contexte donné. Par conséquent, « wun degré de
risque acceptable pour une activité peut sembler terriblement élevé ou exceptionnellement

faible dans d’autres contextes ».

Indépendamment de leur définition réelle, les critéres d’acceptabilité des risques doivent
remplir les exigences suivantes pour pouvoir apporter la preuve de la nécessité de mesures :

— application de critéres d’acceptation quantitatifs;

— harmonisation des critéres d’acceptation avec d’autres domaines de 1’évaluation des

risques.

2.3.1 Diagramme d’acceptabilité des risques

Le diagramme d’acceptabilité des risques illustre les zones des risques acceptés, tolérables
et inacceptables a partir des données relatives aux classes de gravité et probabilité. Ce

diagramme peut prendre deux formes : soit un graphe soit un tableau.

Dans une représentation sous forme de graphe, il s’agit de la courbe de Farmer. Par

contre, dans le cas d’une représentation en tableau, la matrice des risques est établie.

2.3.1.1 Courbe de Farmer

Dans le cas d’une représentation en graphe, le diagramme d’acceptabilité des risques ou
courbe de Farmer montre la séparation entre les domaines des risques acceptables de ceux

des risques inacceptables. Les gravités des conséquences des risques sont placées en abscisses
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et sont regroupées par classe comme illustré dans la Figure R.1]; alors que les fréquences ou

probabilités sont placées en ordonnées.

Probabilité ou vraisemblance

Domaine a risque inacceptable
\& P(G>g)>p
Trés probable
P4 ______
V4
Probable
P3 ________
V3
Peu probable
Py -9 7
V2
Treés peu probable
| _ Pr(G> g) <p  ______>>
Py
V1 Domaine & s & |
Improbable omaine 4 risque accepté :
: ? ! : Gravité
Q‘\q’ gl g g2 & g3 2 g4 &
& F & S &
> & & &
& <&
& &
&
FIGURE 2.1: Diagramme de Farmer
Cette courbe est représentée par la relation
P(G=g)=p (2:3)

oll g est un seuil maximum de gravité acceptable et p la fréquence ou probabilité associée.

La gravité G peut étre définie de facon qualitative par la définition des événements

redoutés associés a chaque classe ou quantitativement par la valeur g du seuil de gravité.

La courbe d’acceptabilité des risques visualise I’ensemble des couples (g, p) respectant
cette relation. Il en résulte qu’un risque est incacceptable si et seulement si P(G > g) > p.

L’ensemble des couples respectant cette relation forme le domaine a risque acceptable. De
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méme, il en résulte qu’'un risque est inacceptable si P(G > g) < p. L’ensemble des couples

respectant cette relation forme le domaine a risque acceptable.

2.3.1.2 Matrice des risques

La matrice des risques est une méthode élargie de 1’évaluation du risque. Elle convient
aussi bien a la gestion des risques pour des organisations (entreprises, organisations a but

non lucratif) que pour des systémes (produits, prestations, processus, projets).

La méthode de la matrice des risques a pour objectif d’identifier les principaux scénarios
de risques d'un systéme donné et de constituer un portefeuille de risques selon la catégorie
de probabilité et de conséquences. A cet effet, un seuil de tolérance de risques est souvent
indiqué dans le paysage des risques. On pourrait donc dire que les risques qui sont situés
au-dela de ce seuil ne doivent pas étre tolérés; par contre, ceux qui sont situés sous ce seuil

sont acceptables.

Contrairement a la méthode du diagramme de Farmer qui ne prend en compte qu’une
fonction de sécurité, la matrice de gravité des risques intégre plusieurs fonctions de sécurité

sous réserve de leur indépendance.

La méthode de la matrice des risques utilise une matrice des risques bidimensionnelle
qui est couramment employée dans le domaine des transports guidés (Schabe! 2001). En
spécifiant une zone d’acceptation des risques dans un tableau de criticité (cf. Figure ,
cette matrice permet ’analyse d’un événement dangereux compte tenu de sa fréquence d’oc-

currence et de la gravité de ses conséquences.

2.3.2 Risque et enjeux

Dans le secteur des transports, les accidents engendrent de nombreuses conséquences

négatives : des pertes de capacités productives, des cotits directs liés au traitement des
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FIGURE 2.2: Matrice des risques

accidents et, ce qui est a la fois important et difficile & apprécier, des cotts trés lourds en

termes de souffrances physiques et morales pour les victimes et leurs proches.

[’évaluation de ’ensemble de ces coiits s’impose a plusieurs titres, ne serait-ce que pour
établir I’étendue des conséquences monétaires ou monétarisables des accidents, et apprécier
leurs poids relativement a d’autres cotits auxquels la société doit faire face. Il s’agit donc de
disposer d’une valeur susceptible d’étre utilisée dans le secteur des transports pour évaluer
de facon cohérente diverses options d’investissement présentant des impacts différents sur
la sécurité, et faire en sorte que l'utilisation des ressources disponibles soit la plus efficiente
possible. Il s’agit moins a cette fin de déterminer la valeur en soi de la vie humaine, tache
bien délicate, que de fixer un montant tutélaire que la collectivité acceptera implicitement
ou explicitement de prendre en compte pour une vie sauvée, ou perdue, dans le secteur des

transports.
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2.3.2.1 Analyse Cotits-Bénéfices

L’Analyse Couts-Bénéfices (ACB) vise a réaliser toutes les décisions dont les bénéfices
sont supérieurs aux coiits (Boardman et all, 2006). S’agissant de la prévention, dans la par-
tie bénéfices, on peut inclure les conséquences d’une baisse de la pollution, d’une baisse de
I'incidence d’une maladie, ou d’une meilleure sécurité d’une usine. Dans la partie cofits, on
peut inclure les coiits de dépollution, de changement de technologie, les cotits d’investisse-
ment dans la sécurité, et de recherche d’un substitut a un produit reconnu toxique (Mishan
et Quahl 2007). Il faut noter immédiatement que la comparaison directe des coiits et des
bénéfices impose une méme unité de mesure. Les économistes adoptent traditionnellement
la mesure monétaire (dollars, euros ...). Il n’est pas difficile de comprendre que, dans le do-
maine de la prévention, la mesure monétaire des bénéfices est en général, - et pas toujours -

plus délicate a obtenir, et plus controversée, que la mesure des cofits.

L’ACB vise a améliorer la qualité d’une décision, au sens ou cette décision est jugée
de meilleure qualité si elle génére un surplus monétaire net plus important dans la so-
ciété (Pearce, 1983). Cependant, il faut immédiatement ajouter un point fondamental. La
qualité ne fait pas uniquement référence a un surplus monétaire, mais au bien-étre que la

décision génére pour les individus qui composent la société, c’est-a-dire au bien-étre social.

Cette approche est appelée « risque-bénéfice » lorsque le risque est exprimé en fonction
du bénéfice que I'individu ou la collectivité retire de I'activité considérée. Elle est appelée
« codt-bénéfice » lorsque le cott d’une opération, dont le but est de réduire le risque, est

exprimé en fonction du bénéfice attendu.

La mesure de I'impact des défaillances sur les coiits est donc le facteur le plus difficile a
évaluer, et pose des problémes quand il s’agit de sécurité : comment chiffrer la mort de vies
humaines, comme il faudrait le faire quand on étudie les risques de déraillement d'un train

par exemple 7
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2.3.2.2 Valeur de la vie humaine

Il est important de mentionner que le consentement & payer concernant les risques de
mortalité est souvent présenté en termes de wvaleur statistique de la vie humaine (VSL -

Value of Statistical Life)[]

En d’autres termes, si un projet a essentiellement pour but de sauver des vies humaines,
et que la valeur de la vie est tirée d’'une source exogéne au modeéle économique, par exemple
une source se basant sur I'inférence statistique, I’équité ou la morale, la conclusion de I'étude

n’a plus le support de la théorie économiqueﬂ (Viscusi et Aldy, 2003).

La chose est particuliérement dérangeante dans le domaine des transports puisque, dans
ce domaine, on ne peut pas éviter I’évaluation en vertu de l'efficacité car la justification des
infrastructures de transport est justement lefficacité (Persson et al., 2001). De sorte que,
dans le cas ol la valeur de l'infrastructure vient principalement des vies sauvées, il faut, dans
une analyse cotits-bénéfices, présenter a part I'estimation de la valeur de la vie en précisant
qu’elle est exogéne au modéle économique (De Blaeij et al, 2003). A la limite, il est inutile

de faire une analyse cotts-bénéfices, puisque dans ce cas, la solution est ailleurs.

Cette approche en termes de capital humain a suscité diverses critiques dans la commu-
nauté scientifique, et a conduit certains chercheurs a explorer d’autres voies. La méthode
dite de la « wvaleur des années de vie perdues » proposée par H. DuvalE| postule, ce qui est
classique en économie du bien-étre, que ce sont les variations du bien-étre de chacun des

individus qui sont a l'origine de la valeur sociale de sauvegarde d’une vie humaine.

Ce changement de problématique, assez radical, conduit a retenir comme critére de me-

sure les satisfactions auxquelles un individu pouvait prétendre et dont ’accident le prive.

1. Le terme est mal choisi car on ne mesure pas ce qu'un individu est prét & payer pour sauver sa propre
vie, mais ce qu’il est prét & payer pour augmenter, a la marge, ses chances de survie.

2. Il s’agit d’'un cas semblable & celui du salaire minimum ; on ne peut pas le justifier par la théorie
économique de Defficacité, mais certains gouvernements I'imposent.

3. La valeur publique de la sauvegarde d’une vie humaine est définie dans cette approche comme la
somme actualisée des satisfactions que les personnes recueilleront dans le futur. On évalue & cette fin dix
effets ayant trait aux variations de bien-étre vécues tant par 'individu sauvé que par les autres individus de
la communauté a laquelle il appartient.
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Les méthodes de calcul proposées sont alors fondées sur les budgets-temps que les indivi-
dus consacrent a différentes catégories d’activité sous plusieurs contraintes (espérance de
vie, consommations obligées, ...). On s’efforce ainsi de déterminer, en plus de la valeur de
la consommation et de I’épargne perdues, - correspondant a la valeur du temps de travail
perdu - , un cotlt de la perte de temps libre et des autres préjudices moraux. L’intérét de

cette approche est d’offrir une analyse globale cohérente.

2.3.2.3 Coefficient d’aversion au risque

La théorie sur la mesure du risque fut & la base des théories économique et financiére de

'aversion au risque (Bouyssou et Vansnick) 1990).

L’aversion au risque, concept né de Bernouilli, est une caractéristique de celui qui ne
souhaite pas courir un risque et qui sera prét a le transférer a un tiers moyennant une
rémunération, ou qui refusera tout actif ou toute action lui faisant courir un risque qu’il
percoit comme excessif compte tenu de sa capacité a le supporter. Chaque acteur du systéme

a donc une aversion au risque qui lui est propre.

Au vu de la variété de la nature du risque et de ses enjeux, il a fallu adopter des critéres

d’acceptation des risques.

2.3.3 Ciritéres d’acceptation des risques

En Europe, les Etats membres ont recours a trois critéres d’acceptation des risques.

2.3.3.1 ALARP

Le principe ALARP (As Low As Reasonably Practicable), appliqué au Royaume-Uni, dé-
finit un domaine pour un risque inacceptable nécessitant un traitement de risque lorsque des
résultats de I'analyse des risques tombent dans ce domaine. LLe domaine de tolérance limi-

trophe avec des valeurs inférieures entraine des mesures conformément au principe ALARP,
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alors que le domaine acceptable, avec un risque résiduel encore plus faible et insignifiant ne

requiert pas de mesures de la part de 'autorité compétente.

Le principe ALARP utilise pour certains dangers, la relation entre le cott et le bénéfice

d’une mesure de protection (Melchers| 2001). Pour les autres, c’est Pacceptabilité par le

public qui est appliquée.

La signification et la valeur du triangle de la tolérabilité du risque (cf. Figure ont
été présentées par le Health and Safety Erecutive (HSE) de facon a étre accessibles au grand
public : le triangle représente les degrés de risque d’une activité donnée, plus importants

lorsque l'on progresse vers le haut du triangle. Il peut étre divisé en trois zones (Rafrafi

2007).
b
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FIGURE 2.3: Modéle ALARP

1. La zone supérieure représente 'inacceptabilité. Pour des raisons pratiques, un risque
placé dans cette zone est considéré inacceptable, quelsque soient les bénéfices associés
a activité. Toute activité ou pratique générant des risques se classant dans la zone
supérieure sera, par principe, rejetée; a moins que l'activité ou la pratique ne soit
modifiée pour que le degré de risque soit réduit et que I'activité descende dans 'une
des zones inférieures ou qu’il n’existe des motifs exceptionnels pour le maintien de

Iactivité ou de la pratique.
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2. La zone inférieure représente une acceptabilité globale. Les risques se classant dans
cette zone sont en général considérés insignifiants et correctement controlés. Les or-
ganismes de réglementation n’exigent en général aucune action supplémentaire pour
les réduire a moins que des mesures raisonnablement praticables ne soient possibles.
Les risques placés dans cette zone sont comparables a ceux que les gens considérent
insignifiants ou triviaux dans leur vie quotidienne. Il s’agit en général de risques décou-
lant d’activités qui ne sont pas en soi trés dangereuses ou d’activités dangereuses qui
peuvent étre ou qui sont déja controlées afin de ne générer que de trés faibles risques.
Le HSE estime néanmoins que les responsables doivent réduire ces risques lorsque cela

est raisonnablement praticable ou lorsque la loi l'exige.

3. La zone située entre les risques inacceptables et globalement acceptables est
destinée aux risques tolérables E| Les risques placés dans cette zone sont en général ceux
qui découlent d’activités que les gens sont préts a tolérer pour obtenir des avantages,
dans ’espoir que :

— la nature et le degré du risque ont été correctement évalués et que les résultats de ces
évaluations ont été correctement utilisés pour déterminer les mesures de controle ;

— le risque résiduel n’est pas excessivement élevé et est maintenu aussi bas que raison-
nablement praticable ;

— les risques sont réguliérement réévalués pour s’assurer qu’ils respectent toujours le

critére ALARP.

Avantages La formulation de I'acceptabilité est valable aussi bien pour le transport que

pour les industries dangereuses.

Le principe ALARP prend comme base les risques de tous les jours, sans se limiter aux

faits technologiques, ce qui serait plus avantageux pour un manager de projet. De plus, il

4. 1l est important de souligner, bien que certains universitaires aient parfois utilisé ces termes 1'un pour
I’autre, que dans le modéle de la tolérabilité du risque, la tolérabilité et I’acceptabilité sont des concepts
différents. Contrairement a D'acceptabilité, qui est une notion absolue, la tolérabilité fait référence a une
volonté de vivre avec un risque dans le but d’obtenir certains bénéfices, dans ’espoir que ce risque vaille la
peine d’étre pris et soit correctement contrélé. Tolérer un risque signifie le garder sous controle et le réduire
si possible et autant que possible.



2.3 Acceptabilité des risques 47

a pour vocation d’expliciter I'intégration systématique des procédures et le comportement

humain, ainsi que la relation étroite entre la fiabilité et la sécurité.

Inconvénients Les risques inacceptables ne supportent pas une appréciation numérique,
ce qui enléve toute possibilité de démonstration par cette voie. Seuls les dangers pour lesquels

aucun état de sécurité reconnu n’existe donnent lieu a une justification de la practicabilité.

Le nombre de victimes n’étant pas rapporté a la population bénéficiare du systéme,

aucune argumentation sur I'effet de dilution des drames n’est recevable.

2.3.3.2 GAME

Le principe GAME (Globalement Au Moins Equivalent) utilise la relation potentielle entre
acceptabilité par le public et les statistiques issues des systémes en usage. Selon 1’Article 3
du Décret 2000-286 relatif a la sécurité du réseau ferré national, « la modification d’un
systeme existant ainst que la conception d’un nouveau systéme sont effectuées de telle sorte
que le niveau global de sécurité en résultant soit au moins équivalent au niveau de sécurité

existant ou a celui de systémes existants assurant des services ou fonctions comparables ».

Ce principe considére que I’évolution technologique d’un systéme ne doit pas induire de
risque supérieur a ce qu’induisait la précédente génération. Ceci conduit a rechercher un
risque moyen, au plus, égal a celui pris lors de I'exploitation de la précédente génération du
systéme (Desroches et al.l 2006). En d’autres termes, le principe GAME admet que le niveau
de sécurité du systéme existant est satisfaisant. Lorsque le systéme de référence n’existe pas,

on considére alors un systéme équivalent en référence.

La comparaison peut se faire sur les bases suivantes (Le Trung| 2000) :

— technologie : niveau d’automatisation, degré d’intervention humaine dans ’exploita-
tion, capacité du véhicule, vitesse, disponibilité ;

— maturité : degré atteint dans l'expérience de l'exploitant et dans la familiarité des

usagers |
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— dimension du systéme : population desservie, nombre de siéges * kilométres.

Avantages I’expression au moins équivalent est politiquement correcte, car personne ne
trouvera d’objection a I'intention « Nous avons su obtenir de bons résultats et nous allons
faire mieuz ». L’acceptation selon GAME peut se prononcer au vu des moyens et méthodes
mis en ceuvre par le constructeur au regard des dangers couverts, non couverts et induits

par le nouveau systéme.

Le terme global pourrait concerner les agents d’exploitation, méme si ceux-ci dépendent
de la législation sur le travail. En effet, un systéme trés str a ’égard du public et peu sir a

I’égard des agents d’exploitation n’est certainement pas suffisant.

Inconvénients Il faut disposer de statistiques exploitables, si I'on veut pouvoir justifier le
terme global. En particulier, le fait que les statistiques soient muettes sur les presque-accidents
est un handicap, car on a besoin de savoir ce que ceux-ci deviendront dans le nouveau systéme.
L’analyse cotit-bénéfice n’étant pas explicite, la surenchére dans les objectifs de sécurité est

telle qu’ils risquent de ne plus étre démontrables.

2.3.3.3 MEM

Le principe MEM (Minimum Endogenenous Mortality) impose a la mortalité exogéne
d’étre inférieure a la mortalité endogéne minimale. Il prend pour référence le taux de mor-
talité naturelle de la population (excluant les décés par maladie, par infection ou par mal-
formation congénitale) et a faire en sorte que le risque pris par un utilisateur du systéme

n’augmente pas de fagon significative le taux de mortalité.

Dans les pays développés, le taux de mortalité naturelle est de 2x10~* décés par personne

et par an.

Dans la pratique, il est admis d’utiliser les valeurs suivantes :

— R1 < 107° décés par personne et par an;
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— R2 < 10~* blessures graves par personne et par an;

— R3 < 1072 blessures légéres par personne et par an.

Risque Individuel
Tolérable® A

10-3

MEM

104
10° \
10¢ \
107 \

108

107

*  hombre de morts
10° 10" 102 10° 10* 10° 10°

*Fatalités / [personne®an)

FIGURE 2.4: Critére MEM

Pour des systémes pouvant entrainer un grand nombre de décés, il faut aussi prendre en

compte un coefficient d’aversion (cf. section [2.3.2.3| page qui réduit le risque acceptable.

Avantages La formulation par ce principe du risque acceptable est valable pour tout fait

technologique, qu’il vienne d’une usine chimique ou d’'un moyen de transport.

Les limites préconisées, respectivement relatives au taux de déces, de blessés graves et

de blessés légers suggeérent la possibilité d’une équivalence dans la sévérité (Le Trung! 2000).

C’est ainsi qu’un déces serait équivalent a dix blessés graves ou cent blessés légers. L’incidence

d’un accident pourrait donc étre globalement estimée selon 1’équation

Incidencedel'accident = Nombrededes + 0.1Blesssgraves + 0.01Blessslgers (2.4)

Cette équivalence est utile, dans la mesure ou la gravité d’un accident dépend en partie
du niveau d’énergie mis en jeu dans le systéme : certains systémes ont une propension a ne

causer que des blessés, tandis que d’autres causeront uniquement des déceés.
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Inconvénients Le principe MEM ne fait pas de distinction entre risques responsables et

risques non responsables.

Il n’est pas toujours possible d’évaluer I'acceptabilité des risques au niveau du systéme
en utilisant un seul des trois principes d’acceptation des risques. L’acceptation des risques se
basera souvent sur une combinaison de ces principes ainsi qu’une association 4 des méthodes

qualitatives et quantitatives d’évaluation des risques.

2.4 Meéthodes d’évaluation des risques

Cette section présente un état de I’art des méthodes d’évaluation des risques qui prennent

en compte les données de fiabilité des composants pour I’évaluation des risques des systémes.

Nous nous concentrons principalement sur les méthodes d’évaluation quantitatives et
qualitatives. En effet, il n’y a pas de recherche de quantification sans analyse qualitative. Par
contre, il peut y avoir analyse qualitative sans quantification. Nous qualifions de quantitatives
les méthodes qui offrent une possibilité importante de quantification et de qualitatives les

méthodes qui 'excluent ou dans lesquelles cet aspect est marginal.

Nous nous sommes fixés comme objectif de permettre, au travers de la présentation des
principales méthodes d’analyse du risque, d’analyser leur utilisation pour I’évaluation des

risques des systémes.

2.4.1 Meéthodes qualitatives

L’application des méthodes qualitatives d’analyse des risques fait systématiquement ap-
pel aux raisonnements par induction et par déduction. La plupart des méthodes revétent
un caractére inductif dans une optique de recherche allant des causes aux conséquences

éventuelles.
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Différentes méthodes qualitatives ont été répertoriées en matiére d’évaluation des risques.

2.4.1.1 Analyse fonctionnelle

L’approche fonctionnelle d’'un produit industriel a pour objet I’étude des fonctions de

service et des fonctions techniques. Elle se construit en deux temps.

D’abord, 'expression fonctionnelle du besoin est conduite & partir du recensement et de
la caractérisation des fonctions de service. Elle permet de décrire le besoin d’une maniére

nécessaire et suffisante.

Ensuite, vient la description fonctionnelle du produit qui est conduite a partir du recen-
sement et de la caractérisation des fonctions techniques. Elle traduit les choix effectués par

le concepteur pour satisfaire les fonctions de service.

FAST (Function Analysis System Technique) La technique FAST permet de décrire,
sous la forme d’un diagramme, les fonctions de sécurité et les fonctions techniques dans
un enchainement logique. On peut adjoindre a la méthode FAST le descriptif des solutions

constructives en vis-a-vis des fonctions techniques qu’elles réalisent.

A partir d’'une fonction, la méthode FAST permet de répondre aux trois questions sui-
vantes :

— Pourquoi cette fonction est-elle assurée ?

— Comment cette fonction est-elle assurée ?

— Quand cette fonction est-elle assurée ?

La réponse a chacune de ces questions n’est ni exclusive, ni unique. Aussi, il existe deux
types d’embranchements entre les différentes colonnes, les embranchements de type « ET »,
et les embranchements de types « OU ». On représente les liaisons « OU » par deux fléches
(ou plus) partant de la méme origine, alors qu’'une liaison « ET » se sépare aprés la case
représentant la fonction origine. La Figue illustre un exemple de représentation d’une

fonction.
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Entrées
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FIGURE 2.5: Exemple d’'un diagramme FAST

SADT (Structured Analysis and Design Technique) Connue aussi sous le label

IDEFO0 (Integration DEfinition for Function modeling), SADT est une méthode d’origine amé-

ricaine standardisée en 1993 de description graphique d’un systéme complexe par analyse

fonctionnelle descendante, ¢’est-a-dire que 'analyse chemine du général (dit niveau Ag) vers

le particulier (dit niveauzr A;j). SADT est une démarche systémique de modélisation d’un

systéme complexe ou d’un processus opératoire.

Méthode Une fonction est représentée par une boite SADT comprenant :

La fonction courante A;j;, peut ensuite étre décomposée au niveau inférieur, noté A

un rectangle contenant :

— un verbe a l'infinitif définissant I'action et la valeur ajoutée de la fonction,

— son label A;j; d’identification, la lettre A du label signifiant Activité,

des fléches d’entrée horizontales représentant la matiére d’ceuvre (souvent a caractére
informationnel et immatériel),

des fleches d’entrée verticales descentantes représentant la matiére de controle (souvent
a caractére informationnel et immatériel),

des fléches d’entrée verticales ascendantes représentant les contraintes (souvent a ca-
ractére physique et matériel),

des fléches de sortie horizontales représentant la valeur ajoutée de la fonction (souvent
a caractére informationnel et immatériel).

Jr
ijk?

pour faire apparaitre les sous-fonctions constituantes.
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Soit la fonction ferroviaire Ag « Controle/Commande ». Cette activité Ay comprend

deux sous-fonctions : Aggo : Assurer l'autorisation d’itinéraire, Agoz : Assigner l'itinéraire au

train.
Protection Intégrité
du train du train
NN 7.
Régles de S L
contréle/commande
Y A 4
N\
> Assurer
I'autorisation
T d'itinéraire
ﬁ/ S —
/ ( A802 ltindraire fixé
\ 7Y tinéraire fixé
Infrastructure protégée CC 201 et verrouilé
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Paramétres fondamentaux (BP)
Contréle/Commande
T

FIGURE 2.6: Exemple d’'un actigramme SADT

Cet outil a 'avantage de permettre une clarification et une décompostion analytique de
la complexité d’un systéme grace a une structure hiérarchisée par niveau. Cependant, les
diagrammes intemporels SADT ne permettent pas une représentation séquentielle a cause de

'absence de logique booléenne (ET, OU, etc.); ce qui nous prive d'une vue globale.

2.4.1.2 Analyse fonctionnelle des dangers

L’analyse fonctionnelle des dangers (FHA - Functional Hazards Analysis) est une tech-
nique inductive d’analyse de danger. Le raisonnement inductif part d’observations spécifiques
pour engendrer des généralisations plus larges et des théories. D’une fagon informelle, cette

approche est aussi appelée une approche ascendante. Dans le raisonnement inductif, nous
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commencons par des observations spécifiques et des mesures, détectons des modéles et des
régularités. Ensuite, nous formulons quelques hypothéses expérimentales que nous pouvons

explorer et finir finalement de développer quelques conclusions générales ou théories.

Dans I'analyse de sécurité, une analyse de danger inductive peut s’avérer plus concluante
qu’'une analyse de données (Ericson, 2005) dans un contexte d’identification de danger et
non de cause premiére. De plus, une analyse fonctionnelle des dangers est une approche
qualitative qui, au vu de grands systémes avec beaucoup de dangers, est plus intéressante

qu’une analyse quantitative de risque .

Dans la sécurité des systémes, il a été prouvé que des techniques qualitatives sont trés effi-
caces et fournissent généralement la capacité de prise de décisions comparable avec I’analyse

quantitative.

Le processus de FHA implique ’exécution d’une analyse détaillée des fonctions du systéme.
Un élément clé pour cette méthodologie consiste en I'identification et la compréhension de
toutes les fonctions de systéme. Une liste de fonctions doit étre créée et on recommande
I'utilisation d’organigrammes fonctionnels pour leur capacité de fournir une aide a ’analyse.
Chacune de ces fonctions devrait étre évaluée par rapport a l'effet de 1’état d’échec sur le
systéme (Ericson} 2005).

Le processus d’'une analyse fonctionnelle des dangers consiste en 10 étapes principales :

1. définir 'opération,

2. acquérir des données,

3. lister les fonctions,

4. conduire une analyse,

5. évaluer le risque systéme,

6. identifier les fonctions critiques de sécurité,

7. recommander 1’action corrective,

8. controler I'action corrective,
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9. tracer les dangers,

10. documenter la FHA.

Operations

Architecture
Analyse FHA

Fonctions

- /

Rapport FHA
Dangers, Risque,

Exigences de sécurité

FIGURE 2.7: Processus d’une analyse fonctionnelle des dangers

Il est recommandé de procéder a une FHA en utilisant des tableaux, ce qui rend ’ana-

lyse plus structurée et rigoureuse. Typiquement, les feuilles de calcul & colonnes sont utili-

sées (Ericson) 2005).

Sous-systéme FHA

Fonction | Danger | Effet | Cause | IMRI | Action Recommandée

1 2 3 4 3 6

Tableau 2.1: Document de base d’une FHA

Les informations exigées sous chaque colonne dans cette feuille de travail traitent :

1.

2.

Fonction. Cette colonne inscrit et décrit chacune des fonctions de systéme.

Danger (H). Cette colonne identifie le danger spécifique évalué pour 1’échec fonction-

Effet (E). Cette colonne identifie I'effet et les conséquences du danger ; le plus mauvais

résultat est exposé.
Causes (C). Les facteurs causant tant ’échec fonctionnel que effet final.

IMRI. Cela signifie I'Indice de Risque Initial. Cette colonne fournit une mesure quali-

tative du risque, ot le risque est une combinaison de gravité et probabilité d’occurence.
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6. Action Recommandée (AR). Elle est rapprochée de mesures préventives pour

controler des dangers identifiés.

2.4.1.3 Noeud Papillon

Le « Noeud Papillon » est une approche arborescente développée par SHELL. Il permet

de considérer une approche probabiliste dans la gestion des risques.

(C’est aussi une connexion d'un arbre de défaillances et d'un arbre d’événements, généra-

lement établis lorsqu’il s’agit d’étudier des événements hautement critiques.

Le point central du noeud papillon est I’ Evénement Redouté Central. Généralement, ce
dernier désigne une perte de confinement ou une perte d’intégrité physique (décomposi-
tion). La partie gauche sert a identifier les causes de cette perte de confinement, tandis que
la partie droite du noeud s’attache a déterminer les conséquences de cet événement redouté
central (INERIS-DRA]| 2003} Direction des Risques Accidentels, 2004). Chaque scénario d’ac-
cident est relatif & un événement redouté central et est représenté a travers un chemin possible

allant des événements indésirables ou courants jusqu’a 'apparition des effets majeurs.

Induction :
» Connaissance des causes
» Apprentissage 5111 les effets

» (EvR b

// Déduction \

» Comnnaissance des effets
» Apprentissage sur les causes

Causes
Effets

FIGURE 2.8: Raisonnement du modéle SHELL (Mazouni, 2008)

Un noeud papillon est généralement précédé par une analyse des risques plus générique

de type Analyse Préliminaire des Risques (APR).
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2.4.2 Meéthodes quantitatives

Les analyses quantitatives sont supportées par des outils mathématiques ayant pour
but d’évaluer la streté de fonctionnement, et entre autres, la sécurité. Cette évaluation
peut se faire par des calculs de probabilités, par exemple lors de ’estimation quantitative
de la probabilité d’occurrence d’un événement redouté, ou bien par recours aux modéles

différentiels probabilistes tels que les réseaux de Petri.

2.4.2.1 AMDEC

L’armée américaine a développé ’AMDEC. La référence militaire MIL-P-1629, intitulée
« Procédures pour I’Analyse des Modes de Défaillance, de leurs Effets et leurs Criticités »
(AMDEC), est datée du 9 Novembre 1949. Cette méthode était employée comme une tech-
nique d’évaluation des défaillances afin de déterminer la fiabilité d’un équipement et d’un
systéeme |Villemeur et al.| (1988)). Les défaillances étaient classées selon leurs impacts sur le

personnel et la réussite des missions pour la sécurité de ’équipement.

Objectifs L’objectif d’'une AMDEC est de permettre 'identification de toutes les possibilités
de défaillances catastrophiques et critiques de sorte qu’elles puissent étre minimisées ou

éliminées le plus tot possible par des interventions préventives pertinentes.

L’AMDEC a pour but d’évaluer 'impact, ou la criticité, des modes de défaillances des
composants d'un systéme sur la fiabilité, la maintenabilité, la disponibilité et la sécurité de

ce systeme.

Meéthode Une analyse AMDEC sur les équipements critiques identifiés est réalisée en huit

étapes :
1. Définir le systéme qui sera analysé;

2. Construire des diagrammes en blocs fonctionnels et de fiabilité ;
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3. Identifier tous les modes de défaillance potentiels et définir leurs effets sur la fonction

immédiate ou sur I'actif, sur le systéme et sur la mission qui doit étre réalisée ;

4. Evaluer I'importance des différentes conséquences des modes de défaillance potentiels

.....

5. Identifier les méthodes de détection possibles et les mesures compensatoires pour cha-

cun des modes de défaillance ;

6. Identifier les modifications de conception ou les actions correctives nécessaires pour

minimiser le risque ou éliminer complétement la défaillance ;

7. Identifier les effets des actions correctives ou les autres attributs du systéme comme

les exigences pour le support logistique;

8. Documenter les analyses et résumer les problématiques qui ne peuvent pas étre corrigées
par une modification de conception et identifier les controles spécifiques qui devront

étre effectués dans le but de réduire le risque de défaillance.

Cependant, le propre de la méthode AMDEC est de pouvoir également quantifier 'impor-

tance du risque lié & chaque effet. Trois critéres sont ainsi définis :

— La fréquence d’apparition de l'incident (f) : on peut ainsi estimer qu’un certain genre
d’incident risque d’arriver une fois par an. Une variante de la fréquence temporelle
est de dire, par exemple, qu'une piéce ayant tel défaut sera produite toutes les 10000
piéces. C’est le premier critére auquel on pense, le plus intuitif en matiére de sécurité,
de maintenance et de disponibilité.

— La gravité (G) : elle est calibrée selon les critéres de satisfaction du client, au sens large,
¢’est-a-dire le client de D'entreprise, I'utilisateur, I’entreprise elle-méme ou I'ensemble
de la population quand il s’agit de sécurité publique. De maniére générale, on fait
apparaitre dans 1'échelle de la gravité, en paralléle, la notion de danger associé a la
défaillance. Toute atteinte a la sécurité de l'utilisateur ou du public est ainsi déclinée
par un niveau élevé de la gravité.

— La détection (D) : ¢’est un facteur auquel on pense de fagon beaucoup moins immé-
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diate. Elle est calibrée en fonction des moyens de mesure de ’apparition des causes de

dysfonctionnement mis en ceuvre.

Ces trois indicateurs sont ensuite synthétisés par un indicateur appelé criticité, défini

comme le produit des trois critéres précédents.

Atouts Les aspects originaux de la méthode sont les suivants :

— Appliquée en groupe de travail pluridisciplinaire, elle est recommandée pour la résolu-
tion de problémes mineurs dont on veut identifier les causes et les effets.

— En phase de conception, ’AMDEC est associée a I’analyse fonctionnelle pour la recherche
des modes de défaillances spécifiques a chaque fonction ou contrainte des composants.
Elle peut intervenir & titre correctif pour amélioration de systémes existants.

— Cette méthode est qualifiée d’inductive au sens ou elle s’appuie, pour 'analyse des
défaillances, sur une logique de décomposition d’'un systéme en sous-ensembles suc-
cessifs pour parvenir au niveau des composants élémentaires. On s’intéresse alors aux
défaillances liées au mauvais fonctionnement de ces composants et a leurs répercussions
sur les niveaux supérieurs du systéme.

De plus, 'TAMDEC fournit une autre vision du systéme par le biais des supports de

réflexion, de décision et d’amélioration et surtout des informations & gérer au niveau des

études de sireté de fonctionnement et des actions a entreprendre.

Limites Bien que simple, la méthode s’accompagne d’une lourdeur certaine et la réalisa-
tion exige un travail souvent important et fastidieux. Ainsi, une des difficultés réside dans
I'optimisation de l'effort entre le cotit de 'analyse AMDEC, dépendant de la profondeur de

I’analyse, et le cotit de 'amélioration a apporter.

La solution pour surmonter le volume des entités a étudier est de conduire des AMDEC
fonctionnelles. Cette approche permet de détecter les fonctions les plus critiques et de limiter

ensuite 'AMDEC physique aux composants qui réalisent tout ou partie de ces fonctions.

La cohérence entre, d’une part, la gestion des AMDEC et des améliorations préconisées
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et, d’autre part, les différentes versions du systéme est 'une des autres principales difficultés

& résoudre.

Aussi, la méthode n’est pas bien adaptée aux projets en temps réel car elle ne permet

pas de bien appréhender 'aspect temporel des scénarios.

En outre, les conséquences des erreurs humaines ne sont pas habituellement étudiées au
cours d’'une AMDEC. L’examen des interactions homme-machine se fait selon des méthodes

particuliéres.

Bien qu’ayant subi de nombreuses critiques diies au cott et a la lourdeur de son applica-
tion, elle reste néanmoins I’'une des méthodes les plus répandues et 'une des plus efficaces. En
effet, elle est de plus en plus utilisée en sécurité, maintenance et disponibilité non seulement

sur le matériel, mais aussi sur le systéme, le fonctionnel et le logiciel.

De plus, elle est maintenant largement recommandée au niveau international et systé-
matiquement utilisée dans toutes les industries a risque, comme le nucléaire, le spatial et la

chimie, dans le but de faire des analyses préventives de la sireté de fonctionnement.

Dans le ferroviaire, la méthode a été expérimentée sur le logiciel critique dans le cadre
des projets SACEM de la RATP en région parisienne et MAGGALY de SEMALY a Lyon. Une
adaptation de cette méthode a donné naissance a la méthode AEEL (Analyse des Effets des

Erreurs du Logiciel) qui ressemble beaucoup a I’AMDEC.

2.4.2.2 Arbre d’événements

Appelé aussi ETA (Event Tree Analysis), analyse par arbre d’événements est une repré-

sentation visuelle de tous les événements qui peuvent se produire dans un systéme.

[’analyse par arbre d’événements fournit une approche déductive a I’évaluation de fiabi-

lité pendant qu’ils sont construits en utilisant la logique vers I’avant.
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Des arbres d’événements peuvent étre employés pour analyser les systémes dans les-
quels tous les composants sont & fonctionnement continu, ou pour les systémes dans lesquels
certains ou tous les composants sont en mode attente - ceux qui impliquent la logique opéra-
tionnelle séquentielle. Le point de départ perturbe 'exploitation du systéme normal. Ainsi,
I'arbre d’événements montre les séquences d’opérations comportant le succés et/ou 1'échec

des composants de systéme.

Le but d’un arbre d’événements est de déterminer la probabilité d’un événement basé sur
les résultats de chaque événement dans la séquence d’opérations chronologiques amenant a
lui. En analysant tous les résultats possibles, on peut déterminer le pourcentage des résultats

qui ménent au résultat désiré.

2.4.2.3 Arbre de défaillances

Cette méthode est née dans en 1961 ([Villemeur et all|1988)), dans les bureaux de la Bell
Lab et a été ensuite développée et formalisée essentiellement par la société Boeing. Depuis
1965, elle est frequemment employée dans de nombreux domaines industriels (aéronautique,

nucléaire, chimie,etc.). L’appellation anglaise est Fault Tree Analysis ( FTA).

Principes Cette analyse déductive a pour but de rechercher toutes les combinaisons de
pannes qui conduisent a l’événement redouté. Elle s’appuie sur une technique graphique
représentant les combinaisons de pannes conduisant & un ER. Un arbre de défaillances re-
présente les diverses combinaisons possibles d’événements qui peuvent induire la réalisation

d’événements indésirables.

L’arbre de défaillances est une représentation graphique de type arbre généalogique. 11
représente une démarche d’analyse d’événements. L’arbre de défaillances est construit en
recherchant I’ensemble des événements élémentaires, ou les combinaisons d’événements, qui
conduisent a un ER. L’objectif est de suivre une logique déductive en partant d’'un ER pour

déterminer de maniére exhaustive I’ensemble de ses causes jusqu’aux plus élémentaires.
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Meéthode La construction de ’arbre de défaillances repose sur I’étude des événements
entrainant un ER. Les deux étapes suivantes sont réalisées successivement en partant de

I'ER et en allant vers les événements élémentaires.

1. Dans un premier temps, définir I’événement redouté analysé en spécifiant précisément

ce qu’il représente et dans quel contexte il peut apparaitre.

2. Dans un deuxiéme temps, représenter graphiquement les relations de cause a effet par
des portes logiques (ET, OU) qui permettent de spécifier le type de combinaison entre

les événements intermédiaires qui conduisent & I’événement analysé.

Application des
régles a chaque
évenement
intermédiaire

|

Définition de Recherche des causes Obtention Recherche d Tous les événements S Obtention de
Lo 9 T ‘ q Lo echerche des g e I q Oui
I'événement —> immédiates, nécessaires —> dévénements — —> intermédiaires sont-ils ———>  l'arbre de
indési q T causes INS L -
indésirable et suffisantes (INS) intermédiaires des événements de base ? défaillances
f
9
3
Obtention de
nouveaux
éléments

intermédiaires

FIGURE 2.9: Processus d’élaboration d’un arbre de défaillances

2.4.2.4 Analyse probabiliste des risques

[’analyse probabiliste des risques a été constamment améliorée par les experts du do-
maine et a gagné de la crédibilité pendant les deux derniéres décennies non seulement dans
I'industrie nucléaire, mais également dans d’autres industries comme la pétrochimique, les

plates-formes pétroliéres et la défense (Bedford et Cooke| 2001, Stamatelatos et al., [2002).

En raison de son approche logique, systématique et compréhensive, I’analyse probabiliste
des risques a prouvé a plusieurs reprises qu’elle était capable de découvrir des faiblesses de

conception, qui avaient échappé aux experts. Cette méthodologie a aussi prouvé qu’il était
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trés important d’examiner ’ensemble des scénarii ayant une faible probabilité d’occurrence,

mais avec une forte conséquence sur le systéme concerné.

Aprés 'accident de la navette spatiale Challenger, le 28 janvier 1986, la NASA a décidé

que 'analyse probabiliste des risques devait étre appliquée a tout le programme spatial, mais

a aussi déclaré que les techniques d’analyse devaient étre systématiquement améliorées par

des données précises et un historique complet.

Méthode L’analyse probabiliste des risques suit une méthodologie constituée des étapes

suivantes :

Définition des objectifs : Les objectifs de I’évaluation des risques doivent étre bien
définis et les conséquences indésirables identifiées.

La connaissance du systéme : La connaissance du systéme concerné est primordiale. Elle
couvre les aspects de conception jusqu’aux procédures de fonctionnement du systéme.
Identification des événements initiaux : L’ensemble des événements initiaux déclenchant
des scénarii d’accidents doit étre identifié. Les événements initiaux indépendants qui
meénent & des scénarii semblables doivent étre groupés ainsi que leurs fréquences, afin
d’évaluer les fréquences initiales.

Modélisation des scénarii : Chaque scénario d’accident doit étre modélisé avec des
arbres d’événements.

Modélisation des échecs : Chaque échec d’un événement pivot dans un scénario d’ac-
cidents doit étre modélisé avec des arbres de défaillances.

Collecte de données et analyse : Divers types de données doivent étre rassemblées et
traitées. Les données rassemblées fournissent des informations sur les taux d’échec,
les temps de réparation, les probabilités de défaillance de structure, les probabilités
d’erreurs humaines, les probabilités de processus d’échec.

Quantification : La fréquence de 'occurrence de chaque état d’extrémité est le produit
de la fréquence d’EI et des probabilités conditionnelles des événements pivots le long du
chemin liant I’EI a I'état d’extrémité. Les scénarii sont groupés selon ’état d’extrémité

du scénario définissant une conséquence donnée. Tous les états d’extrémité doivent
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étre alors groupés, et leurs fréquences se résument alors a la fréquence d’un seul état
représentatif d’extrémité.

— Analyse d’incertitude : Des analyses d’incertitude doivent étre réalisées pour évaluer
le degré de confiance que 'on peut porter sur les calculs numériques du risque. Des
méthodes de simulation de type Monte-Carlo sont généralement employées pour réaliser
une analyse d’incertitude.

— Analyse de sensibilité : Des analyses de sensibilité sont également fréquemment réa-
lisées pour indiquer si des changements sur des valeurs d’entrée peuvent causer des

changements importants des calculs numériques partiels ou finaux du risque.

2.4.2.5 Réseaux de Petri

Les Réseaux de Petri (RdP) ont été introduits par C.A. Petri, en 1962, dans (Petri.
1962), afin de modéliser la composition et la communication entre automates. Les réseaux
de Petri sont des outils mathématiques et graphiques qui s’appliquent & un grand nombre

d’applications ou les notions d’événements et d’évolutions simultanées sont importantes.

Plus précisément, il s’agit d’un outil théorique, s’appuyant sur les graphes, particulie-
rement adapté pour la modélisation et 'analyse des systémes dynamiques a événements
discrets. Les réseaux de Petri permettent de prendre en compte les notions de parallélisme,
de synchronisation et de ressources, et sont utilisés, par exemple, dans I’étude des réseaux

de communication, des systémes de transport ou de production manufacturiére.

La présentation qui suit s’inspire largement des définitions et propriétés énoncées par

Murata dans (Murata, [1989) et par Diaz et al. dans (Diaz et al.| [2001} 2003).

Les réseaux de Petri sont un formalisme graphique et mathématique qui permet de décrire
des systémes dans lesquels les notions de concurrence et parallélisme sont présentes. Il s’agit
d’un quadruplet : R =< P,T, Pre, Post > dans lequel P est un ensemble fini de places,

T est un ensemble fini de transitions, Pre est 'application places précédentes et Post est
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I’application places suivantes. Les places des réseaux de Petri peuvent étre marquées par des

jetons, I’ensemble de jetons dans les places du réseau indiquant le marquage du réseau.

Outre le fait que les réseaux de Petri soient des automates a état fini, ¢’est leur possibilité

de représentation graphique qui en fait tout l'intérét.

Représentation graphique Un réseau de Petri peut se représenter graphiquement
sous la forme d’un graphe orienté, pondéré biparti. Les places sont représentées sous forme
de cercles et les transitions sous forme de rectangles. On associe a chaque place p du réseau
un nombre de jetons équivalent a son marquage m(p). Les jetons sont représentés par des

disques pleins a I'intérieur des places, ou plus simplement par un entier étiquetant la place.

Les RdP de base, tels que les a décrits Petri, sont organisés en deux structures complé-
mentaires :

— un dessin statique qui ne change pas au cours du temps;

— des éléments dynamiques qui indiquent I'état du systéme a un instant donné.

La Figure 2.10| représente les ¢léments de base de la structure statique d’'un RdP :

— les places représentées par des cercles et placées en amont ou/et en aval des transitions;

— les transitions représentées par des rectangles aplatis. Chaque transition représente un

événement susceptible de se produire dans le RAP ;

— les arcs amont ou aval reliant les places aux transitions ou les transitions aux places.
Place amont
Arc amont
Transition

Arc aval

Place aval

FIGURE 2.10: Structure statique

C’est, sur cette structure statique et figée que viennent se superposer les éléments dyna-

miques permettant de décrire le comportement du systéme modélisé ( c¢f. Figure [2.11]).
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Dans les RAP de base, ces éléments dynamiques sont constitués de simples jetons dont la
disposition sur les places définit I’état du systéme a un moment donné. Chaque configuration
de jetons est appelée marquage du réseau et correspond a un état spécifique. Une méme
structure statique peut ainsi supporter de nombreux marquages représentant autant d’états
différents. Par comparaison avec les graphes de Markov pour lesquels la taille des modéles
augmente exponentiellement en fonction du nombre des composants & modéliser, la taille des
RdP n’augmente que linéairement. L’explosion combinatoire du nombre des états est donc

jugulée et le traitement de systémes de taille industrielle peut étre envisagé sereinement.

Jetons

FIGURE 2.11: Eléments dynamiques

Arcs inhibiteurs Le modéle des réseaux de Petri ne permet pas de tester si une place
est vide. Mais il est souvent possible de recourir a 'utilisation de deux places pl et p2 telles
que m(pl) + m(p2) = K, ou K est une constante. Ainsi, si m(pl) = K, alors m(p2) = 0, et
par conséquent, en testant si la place pl posséde K jetons, on teste du méme coup si p2 n’a
pas de jetons. On dit que pl et p2 sont des places complémentaires. Ce mécanisme impose

la connaissance d’une borne K, condition qu’il n’est pas toujours possible de satisfaire.

Les arcs inhibiteurs, introduits dans (Agerwala et Flynn| 1973), permettent d’accomplir
ce test sans recourir a des places complémentaires et donc sans obligation de connaitre une
borne sur les jetons de la place que 'on souhaite tester a zéro. Cette extension permet aux
réseaux de Petri de simuler une machine de Turing (Agerwalal 1975). L’accessibilité des
états est donc indécidable. Outre le fait qu’ils permettent une expressivité plus grande, ils
permettent aussi d’avoir un modéle plus réduit, dans le cas ou les places complémentaires

sont possibles.
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Des variables peuvent étre introduites au réseau de Petri. Elles peuvent étre soit tempo-

relles soit des prédicats.

RdP Temporels Les RAP temporels ont été introduits par Merlin (Merlin| 1974).

Un réseau de Petri temporel est une paire < R, I > ou :

— R est un réseau de Petri < P, T, Pre, Post > auquel est associé un marquage initial
My,

— I est la fonction d’intervalle initial qui associe a chaque transition un intervalle fermé
rationnel I(t) = [a, b] qui décrit une durée de sensibilisation de la transition t.

Nous avons présenté les réseaux de Petri temporels mais il est possible de simplifier encore

plus la modélisation en RdP en utilisant des assertions.

RdP Prédicats Transitions Un prédicat est une grandeur dont on peut dire si elle est

vraie ou fausse (booléenne), en étant associée aux transitions (Sadou| 2007).

Les plus simples des prédicats sont les messages élémentaires que les transitions échangent
entre elles. Cet échange prend la forme « condition/action » suivante : ?Mr/!Me. Le point
d’interrogation indique un message recu et le point d’exclamation un message émis une fois

la condition vraie, par la transition au moment du tir.

Dans les réseaux de Petri prédicats transitions, les variables associées aux jetons ne
peuvent étre modifiées que par un franchissement de transition (Sadou| 2007). En d’autres

termes, ces variables ne peuvent avoir une évolution continue.

Des lois de probabilité des délais peuvent étre associées aux transitions pour définir quand

vont-elles étre tirées. On parle alors de réseau de Petri stochastique.

RdP Stochastiques Aprés avoir vu comment modéliser I’évolution du systéme grace au

tir des transitions, il reste a déterminer quand ces évolutions se produisent effectivement.
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Les réseaux de Petri stochastiques (Molloy| 1982} Natkin| 1980; Chiola et al., |1993)) sont
obtenus a partir des réseaux de Petri classiques en associant des durées de franchissement
aléatoires aux transitions. IlIs permettent de prendre en compte, de maniére plus structurée
que les graphes de Markov, 'occurrence des défaillances et leur influence sur le comportement
du systéeme. En effet, le parallélisme étant pris en compte, ils permettent d’expliciter ’archi-
tecture du systéme en décrivant indépendamment les états des divers objets composant le

systéme et leurs interactions.

Ils sont bien adaptés pour la construction de modeéles d’évaluation de la streté de fonction-
nement de systémes en tenant compte des dépendances stochastiques qui peuvent résulter des
communications entre les composants, de I’architecture (répartition des composants logiciels
sur les composants du matériel), des procédures de tolérance aux fautes et de maintenance,

etc. (Malhotra et Trivedi, [1994; Reibman et Veeraraghavan| 1991).

Les réseaux de Petri stochastiques généralisés ( GSPN - Generalized Stochastic Petri Nets)

sont une extension des réseaux de Petri stochastiques.

Réseaux de Petri Stochastiques Généralisés (GSPN) Un réseau de Petri sto-

chastique généralisé est un 4-uplet tel que défini par 'expression

GSPN = (PN, Ty, Ty, W) (2.5)

ol
— PN = (P,T,I",I", My) est le réseau Place-Transition
— 17 C T est 'ensemble des transitions temporisées
— T, C T représente I'ensemble des transitions immédiates, Ty N1y, = 0, T = T, U T,
— W = (w,...,wyg|) est un tableau ayant pour entrées w; € R
— w; est un taux de distribution exponentielle négative des délais de tir lorsque t; est
une transition temporisée.

— w; est un poids de tir lorsque t; est une transition immédiate.
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Les GSPN (Ajmone Marsan et al) 1984) permettent de prendre en compte, en plus de
transitions avec des lois exponentielles, d’autres transitions dites immeédiates tirées sans délai

et qui sont prioritaires par rapport aux transitions a délai aléatoire (Medjoudj, 2006).

Les fonctions stochastiques sont de deux types : des fonctions stochastiques temporisées

ou immeédiates.

Les fonctions stochastiques temporisées sont décrites par le couple < I, D > ou [
est I’ensemble des intervalles de tirs associés aux transitions stochastiques temporisées et D

est 'ensemble des densités de probabilités associées a ces mémes transitions.

A une transition stochastique temporisée t;, nous associons la fonction densité de pro-
babilité D(tx) = di(z) définie sur un intervalle de tir statique I(tx) = [a,b] (intervalle de
réels). Il n’y a pas d’effet mémoire, c’est-a-dire que chaque fois que ¢ est sensibilisée par un
nouveau n — uplet de jetons, un nouvel intervalle I(tx) est associé au franchissement de ¢y
par ce n — uplet. Cet intervalle est effacé si t; cesse d’étre sensibilisée par ce n — uplet, par

exemple si 'un des jetons de ce dernier est consommé par un franchissement de transition.

En ce qui concerne les fonctions stochastiques immeédiates, elles sont telles qu'une
probabilité fixe est associée a chaque transition concernée. Ces transitions sont utiles pour
la prise en compte des défaillances a la sollicitation et sont immédiates. En général, un
composant qui peut étre défaillant a la sollicitation est représenté par une place représentant
I’état attente du composant possédant deux transitions en sortie. A ces deux transitions,
sont associées des probabilités p; (probabilité de panne a la sollicitation) et py (probabilité

de bon fonctionnement apreés sollicitation) et telles que p; + py = 1.

Les GSPN ont 'avantage de permettre la génération automatique d’une chaine de Markov
a partir d’une description du comportement du systéme et des interactions entre ses com-
posants, et offrent des moyens d’analyse et de vérification structurelle des modéles. Il existe
plusieurs outils pour construire des modéles basés sur des RAPS et leurs extensions. A titre
d’exemple, nous citons TimeNet, GreatSPN (Chiola et al., [1995)), SPNP (Ciardo et Trivedi,

1989).
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Un aspect délicat dans la modélisation par GSPN concerne la maitrise de la construction
et du traitement de modéles complexes. La complexité résulte généralement du niveau de
détail de la modélisation, du nombre de composants a modéliser explicitement et de leurs

interactions.

Différentes méthodes ont été proposées pour maitriser la complexité des modéles (Balbo!
1995)), dont la plupart est basée sur le principe de décomposition et d’agrégation qui consiste
a ne pas générer le modele global, mais a construire des sous-modéles et a combiner les
mesures obtenues par le traitement des sous-modéles afin de calculer les mesures du systéme
global. On peut citer par exemple, les travaux basés sur les modélisations hiérarchiques et hy-
brides combinant des réseaux de Petri et d’autres formalismes tels que files d’attente (Balbo
et al., |1988)), arbres de fautes et diagrammes de fiabilité (Balakrishnan et Trivedi| 1995),
des méthodes exploitant des propriétés structurelles du modeéle (Chiola et al., 1993; Ziegler
et Szczerbicka, [1995), etc. De fagon générale, ces travaux imposent des restrictions sur les
interactions entre sous-modéles qui ne sont pas toujours satisfaites quand on construit des
modéles de stiireté de fonctionnement de systémes réels induisant de fortes dépendances. Dans
ce contexte, il est nécessaire de construire le modele global et d’évaluer les mesures de sireté

de fonctionnement & partir de ce modéle.

Les analyses quantitatives ont de nombreux avantages car elles permettent :

— d’évaluer la probabilité des composantes de la sireté de fonctionnement ;

— de fixer des objectifs de sécurité;

— de juger de 'acceptabilité des risques en intégrant les notions de périodicité des controles,
la durée des situations dangereuses, la nature d’exposition, etc. ;

— d’apporter une aide précieuse pour mieux juger du besoin d’améliorer la sécurité ;

— de hiérarchiser les risques;

— de comparer et ensuite ordonner les actions a entreprendre en engageant d’abord celles
permettant de réduire significativement les risques;

— de chercher de meilleures coordination et concertation en matiére de sécurité entre

différents opérateurs ou équipes.
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Bien que l'utilité des méthodes quantitatives soit indiscutable, ces derniéres présentent
tout de méme un certain investissement en temps, en efforts et également en moyens logiciels,
matériels et financiers. Par ailleurs, il peut s’avérer que cet investissement soit dispropor-
tionné par rapport a l'utilité des résultats attendus, le cas échéant I'analyse quantitative
est court-circuitée pour laisser la place aux approximations qualitatives telles les retours

d’expérience et jugements d’experts.

Un point trés important mérite d’étre clarifié, c’est que les résultats de I'analyse quan-
titative ne sont pas des mesures absolues, mais plutot des moyens indispensables d’aide au
choix des actions pour la maitrise des risques. Nous citons par exemple I’évaluation par des
techniques floues/possibilistes de la subjectivité des experts humains, ou la priorisation de

certaines actions de maitrise par rapport a d’autres par une analyse de type cott/bénéfices.

2.4.3 Meéthodes de résolution

2.4.3.1 Problémes de satisfaction de contraintes

Les problémes de satisfaction de contraintes (CSP - Constraint Satisfaction Problems) per-
mettent de modéliser de la connaissance et de raisonner sur celle-ci afin de trouver I’ensemble
des solutions compatibles avec un probléme courant. Les premiers problémes de satisfaction

de contraintes ont été définis par Montanari (Montanari) 1974) il y a une trentaine d’années.

Définition 1 : Problémes de satisfaction de contraintes Les problémes de satis-
faction de contraintes sont définis comme un triplet (V; D;C') ou :

— V =wq;v9;...; v, est un ensemble fini de variables,

— D =dy;ds; .. .;d; est un ensemble fini de domaines de définition des variables,

— C = cy;09;. .. ;¢ est un ensemble fini de contraintes portant sur les variables.
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Trouver les solutions d’un probléme donné revient a résoudre le probléme de satisfaction
de contraintes, c’est-a-dire a traduire les fragments de connaissances élémentaires soit sous
forme d’élément unique de C, soit sous forme de plusieurs éléments répartis sur le triplet
(V; D;C) (Vernat, 2004). C’est le niveau d’abstraction du fragment qui va déterminer si

celui-ci est directement utilisable sous la forme d’une contrainte, ou s’il doit étre décomposé.

Définition 2 : Solution d’un CSP Une solution d’un probléme de satisfaction de

contraintes est une instanciation de toutes les variables respectant toutes les contraintes.

Propagation des contraintes Propager cette contrainte se fait alors simplement par arc-
consistance locale sur chacune des contraintes. La contrainte est modélisée sous la forme d’un
graphe biparti, ol sont représentées d’un coté les variables, de I’autre I’'union des domaines
des variables. Une aréte entre une variable et une valeur indique que cette valeur fait partie
du domaine de la variable. La contrainte est évidemment consistante si et seulement si le

couplage maximum du graphe est de cardinalité n.

L’intégration de tels algorithmes permet de bénéficier de l'efficacité de techniques de re-
cherche opérationnelle dans le cadre trés souple de la programmation par contraintes. En
d’autres termes, nous disposons d’une part d’algorithmes trés efficaces de recherche opéra-
tionnelle mais dont le spectre d’utilisation est parfois réduit, et d’autre part de techniques
plus générales de propagation de contraintes dont le spectre est beaucoup plus large mais

dont 'efficacité reste souvent & démontrer.

Résolution des problémes de satisfaction des contraintes Les méthodes complétes
de résolution de CSP explorent de maniére systématique ’espace de recherche et sont ca-
pables de fournir toutes les solutions d’un probléme. [’algorithme de recherche de base le
plus souvent utilisé est 1’algorithme de retour arriére ou Backtrack (Golomb et Baumert,
1965). Cet algorithme met en place une stratégie de profondeur avec un mécanisme de re-

tour arriére sur la situation précédente lorsqu’il détecte que I'affectation partielle couranteﬂ

5. Une affectation est partielle lorsque seul un sous-ensemble des variables est instancié.
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n’est pas cohérente. Il est souvent amélioré par des heuristiques déterminant, par exemple,
I'ordre des variables a instancier et 'ordre des valeurs a tester pour minimiser le nombre de

branches a explorer.

Les méthodes de résolution dites incomplétes n’explorent pas de fagon systématique 1’es-
pace de recherche. Elles sont basées sur une exploration opportuniste de ’ensemble des
affectations complétesﬁ et ne fournissent qu’un sous-ensemble de solutions. Elles nécessitent
une fonction d’évaluation et de comparaison d’affectations. Nous pouvons citer la méthode
de recherche tabou (Glover et Lagunal 1993) ou le recuit simulé (Kirkpatrick et al.l 1983).
Ces méthodes incomplétes sont généralement utilisées pour résoudre des problémes de taille

élevée.

Les méthodes de résolution utilisées fournissent un ensemble de solutions. Il faut alors
choisir la solution la mieux adaptée au probléme de départ. Comme pour les raisonnements

a base de cas, ce choix final requiert un effort de réflexion et d’analyse supplémentaire.

Cependant, nous menons cette recherche dans un contexte ou intervient le phénoméne de
I’explosion combinatoire, puisque la taille du probléme peut évoluer exponentiellement avec

la dimension du réseau étudié.

2.4.3.2 Simulation de Monte Carlo

La simulation de Monte Carlo est une méthode numérique basée sur le tirage de nombres
aléatoires (Kermisch et Labeau| 2002). Elle permet d’estimer l'espérance mathématique
d’une variable aléatoire qui est une fonction de plusieurs paramétres. Elle permet également
d’estimer toute quantité, déterministe ou stochastique, dont la valeur a pu étre associée a
I’espérance mathématique d’une variable aléatoire qui n’est pas directement liée a la physique

du probléme étudié.

La simulation de Monte Carlo (Batut| [1986; Desieno et Stine| 1964} Dubi, 2000) est une

technique utilisée pour estimer la probabilité des résultats en répétant un grand nombre

6. Une affectation est compléte lorsque ’ensemble de toutes les variables est instancié.
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de fois une expérience a l'aide de la simulation et en utilisant des nombres aléatoires. La
simulation est une méthode qui a pour but d’imiter un systéme réel. La simulation de Monte
Carlo est utilisée lorsque d’autres analyses sont mathématiquement trop complexes ou trop

difficiles a reproduire.

L’utilisation de la simulation Monte Carlo dans I'étude de siireté de fonctionnement
permet de lever I’hypothése markovienne et permet de traiter des systémes industriels. Depuis
les années 80, différentes méthodes ont été développées, comme les méthodes de transitions
forcées qui permettent de réduire le nombre d’histoires a simuler. D’autres techniques se sont
basées sur la réduction de temps d’une histoire. Des méthodes pour accélérer la simulation

ont été développées dans (Champagnat, [1998).

En général, la simulation de Monte Carlo est associée a une autre méthode, cette derniére
modélise le comportement d'un systéme. La simulation de Monte Carlo permet de réaliser
un grand nombre d’histoires du systéme modélisé. Un traitement statistique permet ensuite

d’obtenir les résultats recherchés.

Un des avantages de la simulation de Monte Carlo est sa faible sensibilité a la complexité
et a la taille des systémes. Cependant, dans le cadre de la streté de fonctionnement, le
modéle simulé est régi par des événements trés rares, les défaillances, et des événements
trés fréquents, fonctionnement normal du systéme, et ce, simultanément. La simulation est
alors cadencée par de nombreuses occurrences d’événements fréquents qui ne reflétent pas
le comportement du systéme en présence de défaillances. C’est le probléme de simulation
des événements rares. Un nombre important d’histoires est nécessaire pour voir apparaitre
un événement redouté, ce qui implique des temps de calcul importants. De nombreuses
techniques d’accélération de la simulation permettent de réduire ces temps (Garnier| 1998).
Elles sont basées soit sur une diminution de la complexité du modéle, soit sur la réduction du
nombre de scénarios a simuler, en favorisant 'apparition des événements rares. Toutefois, ces
méthodes ne sont pas toujours faciles & mettre en ceuvre, car elles impliquent des hypothéses

assez fortes et/ou ne fournissent pas forcément des estimateurs de qualité.
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L’inconvénient de la simulation de Monte Carlo, par rapport a d’autres méthodes ana-
lytiques, est la durée du temps de calcul nécessaire. Ceci est directement lié & la précision.
Par exemple, la précision d’'un paramétre évalué a partir de N tirages aléatoires est définie

par la quantité K (N, «) de la fonction de Kolmogorov pour un seuil de risque o donné.

Par ailleurs, pour les systémes complexes, les ingénieurs se limitent le plus souvent a exé-
cuter des simulations Monte Carlo car celles-ci sont basées sur 'utilisation de générateurs
de nombres aléatoires. Cette méthode est mal adaptée, en particulier dans I'étude des éve-
nements qui se produisent avec une faible probabilité. Les simulations Monte Carlo doivent

alors étre répétées un si grand nombre de fois que le temps de calcul en devient rédhibitoire.

Avec 'augmentation de la puissance de calcul des machines, cette critique devient moins
fondée et il convient de remarquer que les méthodes de Monte Carlo permettent toujours
d’estimer l'intervalle de confiance des résultats obtenus, ce qui est généralement impossible
pour les méthodes analytiques nécessitant de nombreuses approximations dans leur mise en

oeuvre.

Cette section a porté sur les méthodes d’évaluation du risque. Nous avons d’abord pré-
senté les méthodes qualitatives incluant les méthodes basées sur I’analyse fonctionnelle et
la matrice des risques, devenues un standard dans le monde industriel. Ensuite, nous avons
discuté les méthodes quantitatives utilisées pour évaluer le risque des systémes complexes
comme les systémes relatifs aux applications de sécurité. Autant de méthodes pour un seul

objectif : évaluer. Un comparatif des méthodes étudiées s’impose.
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2.5 Comparaison des méthodes d’analyse des risques étu-
diées

Les méthodes d’analyse des risques ont de nombreuses caractéristiques communes :

— Décomposition hiérarchique du systéme étudié en plusieurs éléments importants pour
la sécurité ; un élément peut étre un sous-systéme, un composant, une fonction ou un
humain.

— Elaboration d’un lien entre les causes et les effets.

— Définition de la couverture des risques par la proposition et le suivi des mesures de

protection ou de prévention.

L’AMDEC est une approche descendante qui tient compte des modes de défaillances de
chaque composant pris séparément. Cette méthode permet une certaine forme de redon-
dance avant que son exécution ne devienne fastidieuse. De méme, les résultats peuvent étre

difficilement vérifiés par une personne connaissant mal le systéme.

Les principaux inconvénients de I’AMDEC sont la difficulté de traiter la redondance et
I'intégration des actions de remise en état, ainsi I'accent est mis sur des défaillances de com-
posant unique. Une autre difficulté spécifique aux AMDEC concerne le calcul de la fréquence
d’occurrence d’une défaillance d’'un composant isolé fonctionnant dans un systéme complexe

dans lequel les défaillances induites sont fréquentes.

En ce qui concerne I'analyse par arbre d’événements, elle peut étre qualitative ou quan-
titative et elle est utilisée pour identifier les conséquences possibles, et si nécessaire, leurs
fréquences du fait de 'apparition d’un événement initiateur. Cette méthode est fréquemment
utilisée dans des installations munies de dispositifs intégrés de réduction de risque. La tech-
nique inductive de ’analyse consiste a répondre a la question fondamentale « qu’arrive-t-il

si ... 7». La difficulté majeure de cette technique est le fait qu’elle ne peut étre exhaustive
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dans la phase d’identification des événements initiateurs. En outre, les arbres d’événements
traitent uniquement des états de succés et d’échec d’'un systéme et il est difficile d’y intégrer

des événements de succes ou de récupération différés; ce qui est indispensable s’agissant de

systémes non-cohérents( ¢f. section [2.5.1.4| page [2.5.1.4).

2.5.1 Lacunes des méthodes d’analyse des risques

2.5.1.1 Non prise en compte des facteurs externes au systéme

Les facteurs externes au systéme étudié (conditions climatiques, environnement, facteurs

humains) sont rarement pris en compte ou alors pas suffisamment.

2.5.1.2 Subjectivité dans ’estimation des risques

Il est plus raisonnable de considérer que cette phase vise simplement & donner des indica-
tions sur les risques les plus significatifs en vue d’envisager des mesures de prévention et de
protection. L’estimation des probabilités d’occurrence d’un événement redouté est souvent
subjective. L’approche par intervalle, qui consiste a répartir les gravités et les occurrences
sur une matrice de criticité avant d’attribuer les niveaux de risque a chaque zone de criticité
(Gravité, Occurrence), semble étre une technique discriminatoire étant donné qu’il n’existe
aucune régle permettant de définir les limites de ces zones précitées. A ceci, s’ajoute aussi la

subjectivité de ’analyste dans la désignation d’une zone plutot qu’une autre.

Cependant, il existe des approches d’évaluation de la subjectivité dans I'estimation des
risques, telles que les approches par les théories des sous-ensembles flous et la théorie des
possibilités (Sallak et al., 2008). Néanmoins, dans certaines méthodes, telles que I'analyse
par arbre de défaillances, la propagation des probabilités de la base vers le sommet pour
estimer la probabilité de I’événement redouté est mathématiquement faisable. Cependant,
la fiabilité des résultats dépend de l’estimation des probabilités affectées aux événements

initiateurs (événements de base).
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2.5.1.3 Non-exhaustivité

Il est quasiment impossible de tendre vers I’exhaustivité dans la phase d’investigation
sur les causes et les conséquences des scénarios d’accident. Généralement, on se contente des

causes et des conséquences les plus significatives.

La plupart des méthodes d’analyse des risques visent I’exhaustivité par I'utilisation de
mots clés qui évoquent les défaillances a envisager. L’expérience montre qu’une utilisation
rigoureuse de ces listes en groupe de travail, bien que nécessaire, peut s’avérer rapidement
fastidieuse sans pour autant garantir la prise en compte de toutes les situations dangereuses :

phases transitoires spécifiques, risque d’effet domino, perte d’utilités, etc. (Mazouni, 2008).

2.5.1.4 Non considération du fonctionnement des systémes non-cohérents

Selon Kaufmann (Kaufmann et al.||[1975)), « un systéme est dit cohérent quand sa fonction
de structure est monotone ». Autrement dit, une nouvelle défaillance d’'un composant ne
remet pas en marche un systéme en état de panne; de méme, la réparation d’un composant
défaillant ne remet pas en panne un systéme en marche. Par conséquent, pour pouvoir
analyser un systéme non-cohérent, il est impératif de considérer non plus des ensembles

d’événements, mais plutot des séquences d’événements.

2.5.1.5 Non considération des défaillances en mode commun

L’analyse causale d’un sous-systéme ou d’'un composant pris séparément n’est pas com-
pléte pour analyser le comportement de systémes complexes caractérisés par des boucles
fermées de rétro-action. Dans ce cas, le raisonnement causal linéaire devient circulaire (Ras-

mussen et Svedung, |2000).

La plupart des méthodes d’analyse des risques sont caractérisées par une causalité linéaire.

Cependant, il existe tout de méme un certain nombre de méthodes complémentaires telles
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que I’Analyse des Défaillances de Mode Commun qui, comme son nom l'indique, permet

d’examiner les défaillances simultanées relatives a des systémes interagissant.

2.5.2 Critéres de choix d’une méthode d’analyse des risques

Nous avons retenu l'essentiel des critéres pesant dans la mise en ceuvre d’'une méthode
plutot qu'une autre dans I’étude d’un systéme donné :

— Domaine de I'étude

— Stade de I’étude (spécification, conception, ...)

— Perception du risque dans ce domaine

— Culture de la Sireté de Fonctionnement de 1'organisation

— Caractéristiques du probléme & analyser

— Niveau envisagé de la démonstration de la sécurité

— Savoir-faire des intervenants

— Nature des informations disponibles (spécifications du systéme et de ses interfaces,

contraintes, . ..)

— Retour d’expérience et bases de données disponibles

— Moyens humains, logistiques et autres

— Délais et autres contraintes de management de projet

Toutefois, 'utilisation séparée d’une seule méthode d’analyse des risques peut ne pas
apporter une démonstration définitive de la réalisation des objectifs de sécurité. En effet, il
est nécessaire de combiner plusieurs méthodes pour une meilleure complétude et une bonne

cohérence en termes de résultats.

2.6 Conclusion

Nous avons essayé tout au long de ce chapitre de mieux situer la notion d’évaluation

des risques des systémes complexes. Nous avons d’abord clarifié les concepts clés a savoir
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le danger, le risque et la sécurité a travers des définitions issues principalement des normes.
Ensuite, nous avons présenté rapidement les principales méthodes d’évaluation des risques
sachant qu’il existe d’autres méthodes moins utilisées dans un contexte industriel telles que :
Analyse des Défaillances de Mode Commun, Modéles de Conséquences, Listes des controles,

Technique de Delphi, Indice de danger, Comparaison par paires, Analyse transitoire, etc.

Apreés avoir essayé de déceler les points forts et points faibles de ces méthodes d’analyse
des risques, nous avons trouvé intéressant de proposer des critéres de choix de la méthode
la plus convenable & une étude donnée. Il s’est avéré ainsi qu’aucune de ces méthodes n’est
utilisable directement dans le cadre de notre étude. Il nous faut donc combiner plusieurs

méthodes pour une meilleure complétude de la méthodologie & proposer.
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3.1 Introduction

Nous avons présenté dans le chapitre précédent quelques approches d’évaluation des
risques tant qualitatives que quantitatives, tant semblables que différentes. En effet, ces
approches ont toutes le méme objectif qu’est d’évaluer le risque mais chacune propose un
point de vue sépcifique et nécessite des connaissances techniques et physiques de I'implé-
mentation du systéme, notamment des aspects dynamiques, qui sont aussi un véritable nid

a risques.

La Commission Européenne, souhaitant harmoniser le systéme ferroviaire, ne peut entre-
prendre cette démarche qu’a un niveau de description qui le permet, c’est-a-dire le niveau

fonctionnel ; ce qui rend caduques les approches d’évaluation des risques.

Dans ce chapitre, nous commencons par analyser le modéle fonctionnel du systéme fer-
roviaire développé par I’AEIF. Ensuite, nous proposons une méthodologie de raffinement
progressif de ce modéle fonctionnel vers des modéles dynamiques exploitables. Une telle
décomposition permettra par la suite d’évaluer les niveaux de risque et la maniére de les

répartir aux instances responsables de 'implémentation des fonctions.
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3.2 Décomposition fonctionnelle

3.2.1 Architecture ferroviaire fonctionnelle

Selon la Directive Sécurité (dir, 2004a), le systéme ferroviaire peut étre défini comme
« ’ensemble des sous-systémes fonctionnels, structurels et logiques ». Cet ensemble, constitué
par les infrastructures ferroviaires, comprend non seulement les lignes et installations fixes
du réseau ferroviaire, les matériels roulants de toutes catégories et origines qui parcourent
ces infrastructures; mais aussi la gestion et 'exploitation du systéme. L’AEIF a produit
des fonctions de départ pour une architecture générique du systéme ferroviaire ((Gigantino.
2002). Ces fonctions contiennent la plupart des Paramétres Fondamentaux (BP - BASIC

PARAMETERS) pour l'interopérabilité ; constituants de base du systéme ferroviaire.

L’analyse fonctionnelle du systéme ferroviaire, développée par I’ AEIF, couvre la chaine
compléte du transport ferroviaire. Elle représente aussi une décomposition systématique et
cohérente des fonctions jusqu’a quatre niveaux de décomposition respectant les exigences
fonctionnelles de décomposition. A cet effet, douze fonctions ferroviaires ont été définies afin

de représenter le systéme ferroviaire dans sa globalité (Rafrafi) 2007).

Fonction Description

F1 Support and Guide the Train

F2 Supply the train

F3 Load Freight

F4 Load Passengers

F5 Move rolling stock

F6 Maintain and Provide data on rolling stock, infrats-
ructure and time table

F7 Prepare operation of train

F8 Operate a train

F9 Evaluate transport quality

F15 Provide service for passengers

F16 Provide Service for freight

F17 Manage human resources

Tableau 3.1: Fonctions ferroviaires établies par I’ AEIF (Rafrafi et al., [2006))

Cette méthode d’analyse proposée par I’ AEIF est basée sur une analyse du systéme struc-
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turée selon différents points de vue dédiés chacun a un aspect du systéme : Fonctionnel,

Structurel et Logique avec des spécifications et des exigences bien définies (Chatel et al.|

2003).

Fonctionnel Structurel Logique
Coane
[\ (Scénario)
Taches I ~
/ (Programmes) Management
(Scénario)
P

Fonctions Outils stratégie

—>
(Services) (Organisation) (Scénario)

[ i

Configurations

\ Ressources. (Scénario)
(Architecture) I ,
U Modes

(Scénario)

/ 4 N

FIGURE 3.1: Matrice d’analyse ferroviaire

Cette méthode d’analyse systémique est donc fondée sur une matrice a trois perspectives :

— Aspect Fonctionnel. Cette analyse vise a identifier les fonctions du systéme et leurs

définitions, caractéristiques et relations. Elle ne tient compte d’aucune notion de temps.
Les invariants et propriétés de sireté du systéme sont liés a ce point de vue. L’utili-
sation des entrées, dans certaines conditions, et la génération des sorties, qui doivent
respecter un certain nombre de conditions, sont les issues principales a cette étape
d’analyse (Chatel et al.l 2003).

Aspect Structurel. Il est principalement lié aux taches, ressources et dispositifs alloués
pour exécuter les fonctions du systéme. Le réseau des ressources constitue ’architecture
ferroviaire. Tous les constituants de I'architecture doivent fonctionner sous un ensemble
de contraintes comme la sécurité et 'interopérabilité.

Aspect Logique. Cet aspect couvre le mode de fonctionnement du systéme (nominal,
dégradé), sa configuration et des contextes opérationnels. Ces paramétres sont organi-

sés suivant un scénario (par exemple scénario des changements de configurations) et
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interagissent continuellement.

3.2.2 Vers une modélisation a niveaux

Notre point de départ étant un modéle en couches ot chaque couche dispose de parameétres
et contraintes spécifiques, I'approche proposée pour I’évaluation de la sécurité est basée sur
I'identification de la probabilité du risque pour chaque fonction du systéme tout en respectant

les régles suivantes :

— les différents ensembles fonctionnels doivent étre aussi indépendants que possible avec
un minimum d’effets interactifs sur d’autres ensembles ;
— la décomposition du systéme en (sous-)fonctions au niveau bas ou la communication

entre (sous-)fonctions doit étre réduite au maximum.

Nous pouvons considérer que cette approche est utile dans le sens ou elle permet de
fournir a chaque Gestionnaire d’Infrastructure (GI) ou Entreprise Ferroviaire (EF) un niveau

de fiabilité pour chaque fonction.

Etant fondée sur une décomposition fonctionnelle du systéme, notre approche se déroule

en quatre étapes (Rafrafi et al., 20006) :

1. Construire le modéle fonctionnel SADT correspondant a ’architecture ferroviaire déve-
loppée par I’AEIF.

2. Choisir le critére d’acceptation des risques qui sera adopté par la Commission Euro-
péenne dans le but de se conformer a la réglementation en vigueur.

3. Transformer le critére d’acceptation des risques en Indice de Sécurité S qui est un
pourcentage relatif a la fiabilité requise pour le systéme. La génération de cet indice S
renvoie un Indice de Fiabilité ¢;, relatif & chaque fonction.

4. Propager I'Indice de Sécurité dans la décomposition fonctionnelle. Le mode de calcul
de cet indice est défini par les experts du domaine.

Pour ce faire, nous avons formulé ’objectif de départ suivant : développer une approche

de décomposition du systéme qui permette une allocation des objectifs de sécurité en tenant
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Niveau de risque .8
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FIGURE 3.2: Approche en 4 étapes

compte des performances du systéme en termes de fiabilité. En d’autres termes, aprés avoir
défini, a partir des documents réglementaires (directives, STI, normes ... ), la probabilité
de risque allouée aux fonctions ferroviaires, une approche verticale ascendante est opérée
sur le systéme afin de considérer son risque global (Rafrafi et El Koursi| 2008a). Ce niveau
de risque doit respecter les objectifs de sécurité conformément au critére d’acceptation des

risques adopté.

Si des dangers sont identifiés avec différents niveaux de détail, a savoir des dangers de
haut niveau d’un coté et des sous-dangers détaillés de I'autre, il convient de prendre des
précautions pour éviter leur classification erronée en tant que dangers associés a des risques
largement acceptables. La contribution de tous les dangers associés a des risques largement
acceptables ne peut pas dépasser une certaine proportion (par ex. y%) du risque global au
niveau du systéme. Cette vérification est nécessaire pour éviter de rendre la justification
caduque en subdivisant les dangers en de nombreux sous-dangers de bas niveau. En effet,
si un danger est exprimé sous la forme d’un grand nombre de sous-dangers « plus petits »,

chacun de ces sous-dangers peut facilement étre classé comme étant associé a des risques
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largement acceptables s’il est évalué indépendamment, alors que ces sous-dangers évalués
ensemble (en tant qu’'un danger de haut niveau) sont associés & un risque significatif. La
valeur de la proportion (par ex. y%) dépend des critéres d’acceptation des risques applicables
au niveau du systéme. En adoptant le critére GAME, cette valeur sera étre estimée sur la

base de I'expérience opérationnelle de systémes de référence similaires.

L’idée de notre approche est de considérer le systéme étudié comme ’objet d’une révision

a intervalles réguliers, en tenant compte de 1’évolution générale de la sécurité ferroviaire.

En fonction des choix techniques ayant présidé a la conception d’un systéme, de ses
sous-systémes et de ses équipements, de nouveaux dangers peuvent étre identifiés pendant la
« démonstration de conformité aur exigences de sécurité ». Ces nouveaux dangers, ainsi que
les risques associés, doivent étre considérés comme de nouveaux éléments pour une nouvelle

boucle du processus itératif d’appréciation des risques.

Il s’agit donc de prendre en compte les nouvelles fonctions intervenant dans un systéme
ferroviaire pour toujours répondre aux exigences de sécurité du systéme dans sa globalité.
Ainsi, les indices de sécurité attribués a chaque fonction sont mis a jour au moyen d’une
redistribution transversale. La vision homogéne de chaque niveau de fonctions est exigée

pour garantir la conformité de I'approche a la directive européenne de sécurité.

3.2.3 Intégration des paramétres fondamentaux

Le niveau le plus bas des fonctions concerne les paramétres fondamentaux (BP) du sys-
teme ferroviaire. Ces composants relévent de toute condition réglementaire, technique ou
opérationnelle, critique sur le plan de l'interopérabilité et qui doit faire 'objet d’une déci-

sion avant 1’élaboration des projets de STI par 1’organisme commun représentatif (dir, 2001).

Selon la directive européenne de sécurité (dir| 2004a), les Objectifs de Sécurité Communs

(0sc) définissent les niveaux de sécurité qui doivent étre au moins atteints par les différentes
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parties du systéme ferroviaire et le systéme dans son ensemble dans chaque Etat membre,

exprimés sous forme de critéres d’acceptation de risques suivants :

— les risques individuels auxquels sont exposés les passagers, le personnel, y compris le
personnel des contractants, les utilisateurs des passages a niveau et autres, et - sans
préjudice des législations nationales et internationales existantes en matiere de respon-
sabilités -, les risques individuels auxquels sont exposées les personnes non autorisées
se trouvant sur les installations ferroviaires;

— les risques pour la société.
Afin d’évaluer si les risques maitrisés par I'application de I'estimation des risques expli-

cites sont acceptables ou non, des critéres explicites d’acceptation des risques sont nécessaires.

Ceux-ci peuvent étre définis a différents niveaux d’un systéme ferroviaire. Ils peuvent étre
considérés comme une « pyramide de critéres » (cf. Figure telle que définie dans (Jo-
vicic, 2009). En partant des critéres d’acceptation des risques de haut niveau (exprimés
par exemple comme des risques sociétaux ou individuels), la démarche descendante atteint
les sous-systémes et composants couvrant les systémes techniques et comprenant les opé-
rateurs humains pendant les activités d’exploitation et de maintenance du systéme et des

sous-systemes.

L’acceptation finale des risques calculés se base sur la comparaison du niveau de risque
acceptable avec le niveau de risque maximum, d’une part pour le sytéeme global et d’autre

part, pour les paramétres fondamentaux.

Bien que les Critéres d’Acceptation des Risques (CAR)contribuent a réaliser les perfor-
mances de sécurité du systéme, et qu’ils soient donc liés aux 0Sc, il est trés difficile d’élaborer

un modéle mathématique entre eux.

Cette pyramide validée par I’ERA rejoint donc notre démarche pour I’évaluation de la

sécurité.

Le niveau auquel sont définis les critéres d’acceptation des risques doit correspondre a

Iimportance et a la complexité du changement significatif. Par exemple, il n’est pas néces-
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saire d’évaluer le risque global du systéme ferroviaire lorsque ’on modifie un type d’essieu
sur le matériel roulant. La définition des critéres d’acceptation des risques peut se focaliser
sur la sécurité du matériel roulant. Réciproquement, des changements ou des ajouts impor-
tants apportés a un systéme ferroviaire ne doivent pas étre évalués uniquement sur la base
des performances de sécurité des fonctions ou changements ajoutés. Il convient également
de vérifier, au niveau du systéme ferroviaire, que le changement est acceptable dans son

ensemble.

Critéres globaux d’acceptation
des risques:

-Risque sociétal
-Risque individuel

-ete.

______________

Autres
CAR

Profil de risque

FIGURE 3.3: Pyramide des critéres d’acceptation des risques ( ml

Afin d’étudier la complémentarité des trois classes d’architecture, logique résultant de la

projection d’'une architecture fonctionnelle sur une architecture structurelle - associée a la

structure du systéme - (Cauffriez, 2005), il tient lieu d’étudier d’une part, la caractérisa-

tion, I'identification et la représentation des dépendances au sein de 'architecture ferroviaire
fonctionnelle ; et d’autre part, de quantifier des paramétres en prenant en compte les aspects

dynamiques.

A cet effet, la technique de la propagation des contraintes semble s’adapter particulié-

rement & notre approche de décomposition fonctionnelle puisqu’il s’agit, a chaque étape, de

considérer les exigences de sécurité dans le transport ferroviaire (Rafrafi et El-Koursi| 2008]
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Rafrafi et El Koursi, 2008b). D’une fagon générale, la progagation des contraintes s’attaque
au probléme d’allocation des ressources, analogue a notre probléme d’allocation des objectifs
de sécurité. L’un des intéréts majeurs de cette technique est que les contraintes sont utili-
sées dans un processus déductif en ce sens que la propagation peut permettre de détecter
rapidement une inconsistance et donc d’accélérer le traitement du probléme. Par contre, vue
la complexité du systéme, plusieurs solutions d’affectation risquent d’étre éligibles simulta-
nément. En d’autres termes, il n’est pas impossible que plusieurs répartitions des risques
sur les fonctions de base du systéme de transport conduisent & un méme niveau global de

sécurité, tout en vérifiant les contraintes locales.

Se fait donc sentir le besoin de s’orienter vers une technique plus formelle qui prenne en
compte tant I’explosion combinatoire que les contraintes temporelles associées au modéle. Le
modéle ferroviaire étant décomposable en couches, nous proposons de modéliser ces derniéres
a l'aide d’un outil unificateur permettant de gérer les aspects dynamiques, les capacités

d’évaluation et la facilité de composition.

3.3 Approche modulaire

Dans le cadre de notre démarche d’évaluation du risque global des systémes ferroviaires

(CF. Section page [115)), il devient inconditionnel de gérer la complexité des systémes.

Le modéle fonctionnel étant un modéle en couches, un raffinement de maniére modulaire
s’y préte. Le raffinement modulaire est caractérisé par une relation de collage entre les
états de deux systéemes de transitions et par un ensemble de relations qui lient ces deux
systémes de transitions. Quels sont les objectifs d’une approche modulaire 7 Quelles en sont

les caractéristiques ?

La méthodologie & base de composants est une technique prometteuse et implique la
méthode développée de la conception orientée objet. Elle utilise des concepts hiérarchiques

et modulaires pour concevoir et analyser des systémes.
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Afin de réduire le coiit de production d’un systéme, cette approche se sert de composants
indépendants, interactifs et réutilisables. La littérature de 'ingénierie & base de composants a
différencié plusieurs approches (Gossler et al.,[2007; Bastide et al., 2004; Heck et al. 2009) qui
se sont concentrées sur les aspects du développement de composants. Cependant, la réutilisa-
tion de composants disponibles, préts a 'emploi diminue le temps requis pour la modélisation
de nouveaux systémes (Seyler et Aniorte, 2002). Cela peut étre fait en choisissant les compo-
sants appropriés basés sur les besoins et ensuite leur assemblage pour construire un nouveau

modéle.

Il existe différentes méthodes logicielles pour la spécification des composants; du Lan-
gage de Description d’Interface (CORBA, etc.), aux méthodes formelles telles les Réseaux
de Petri (Chachkov et Buchs, 2001). Malgré les différences entre ces méthodes, elles ont
un concept commun : un composant est une boite noire a laquelle on a acces par le biais

d’interface (Masri, 2009).

Dans cette section, nous précisons les caractéristiques principales que doit vérifier une

approche a base de composants.

3.3.1 Objectifs d’'une approche modulaire

L’analyse des applications de cette approche révele que les techniques modulaires sont

employées pour répondre a deux types d’exigences :

— gérer des niveaux de complexité que les méthodes centralisées classiques ne sont pas
aptes a traiter.
— apporter de nouvelles propriétés telles que la flexibilité ou la possibilité de distribution

qu’un traitement classique ne posséde pas.
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3.3.2 Gestion de la complexité

Le probléme de la simulation peut s’avérer trés complexe ou impossible. L’outil numérique
atteignant ses limites, le nombre de paramétres utilisés impliquant des temps de calculs

prohibitifs ; les relations entrant en jeu entrainent des instabilités numériques.

Une idée naturelle, face a la complexité, consiste a décomposer le probléme afin d’identifier
des sous-problémes plus simples a résoudre. La complexité se situe alors dans la nature des
interactions entre les différents composants dont il faut controéler la stabilité. Cette complexité
est alors considérée comme une propriété émergente issue d’un échange d’informations entre

composants autonomes.

Méme si 'approche modulaire est plus cotteuse en temps de calculs car elle conduit a un
plus grand nombre d’équations a résoudre, ceci est atténué par la possibilité de distribuer et

de calculer en paralléle des sous-systémes relativement simples.

3.3.3 Propriétés

Une modélisation modulaire permet, en plus de la gestion de la complexité, de conférer
au modele des propriétés nouvelles. Pour la plupart des systémes, 'interaction n’intervient
qu’au niveau graphique au moment des assemblages. Le systéme est donc fermé et, en général,
adapté a une seule classe de probléme. Cependant, un modéle global construit par assemblage
de modules élémentaires peut étre modifié trés simplement par le remplacement d'un de ces

modules. Le modéle est flexible et peut donc étre modifié au cours de la simulation.

3.3.3.1 Générécité

La générécité est utilisée dans l'ingénierie a base de composants pour augmenter le temps
de productivité et la qualité de développement des systémes. Le composant générique se
référe & un composant qui met en ceuvre un processus ou une partie d'un jeu de processus

et s’adapte a des besoins différents.
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La générécité d’un composant est basée sur son indépendance. C’est un concept important

pour des méthodes de haut niveau parce qu’il peut augmenter leur niveau d’abstraction.

Les composants génériques sont utilisés pour construire des systémes de composants
standards. On peut voir un composant générique comme un élément paramétrable. Les pa-

ramétres devraient étre indiqués et une version spécifique du composant est créée et utilisée.

Un autre avantage consiste en ce qu’un composant générique peut étre représenté comme
une usine générique, cela créera tant de composants au besoin pour 'application. Ainsi,
le principal objectif de la généricté est d’intégrer les approches & base de composants aux

approches techniques.

3.3.3.2 Modularité

Les modéles modulaires sont plus faciles & concevoir comparés aux modéles complexes
semblables. « La modularité a un systéme complexe composé des sous-systemes plus petits

qui peuvent étre gérés indépendamment » (Langlois, [2002).

Huang (Huang et Kusiak} [1998) présente la modularité comme étant « utilisée pour
décrire 'utilisation d’unités communes pour créer les variantes d’un systéme ». L’objectif de
la modularité est la capacité d’identifier des entités homogénes, compatibles et indépendantes

afin de satisfaire les besoins d’un systéme ou une application.

La conception modulaire aspire a organiser des systémes complexes comme un jeu de
composants ou modules. Ces composants peuvent étre développés indépendamment et as-

semblés ensemble par la suite.

Ils peuvent étre des unités séparables ou inséparables (Foster| 1995). La décomposition

d’un modéle de systéme en modules plus petits a les avantages suivants :

1. Un modéle modulaire peut étre trés prés du systéme réel, puisqu’il refléte la structure

hiérarchique inhérente au systéme.

2. Il est possible de se concentrer sur chaque composant comme un petit probléme.
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Réutiliser des composants agissant seuls permet une réduction des coiits.

Les composants trop complexes peuvent perdre certains de leurs détails et leurs in-
teractions peuvent étre affectées. Un composant peut étre divisé en composants plus

petits jusqu’a obtenir des modules de taille gérable.
Le modéle modulaire permet d’évaluer chaque composant séparément.

Les changements de mise en ceuvre et corrections sur des composants simples sont, plus

faciles a entreprendre.

La documentation de la structure modulaire est plus facile.

3.3.3.3 Reéutilisabilité

Le concept de composant réutilisable est généralement semblable a celui de composant

générique. L’implication de réutilisabilité est que les composants disponibles doivent donner

assez d’informations pour faciliter ’assemblage des composants dans un nouveau systéme.

Les informations doivent détailler la configuration et la dépendance. Ainsi, pour faire le

bon choix quant a la sélection et la réutilisation des composants, les informations suivantes

sont exigées :

1.

Spécification opérationnelle : I'interaction sémantique du composant ;
Contexte d’opération : ou et comment le composant sera utilisé 7 ;

Propriétés non-fonctionnelles : description des propriétés comme la performance, la

sécurité et la fiabilité ;

Interfaces exigées et ressources : la fonctionnalité et les ressources nécessaires pour le

composant dans I’exécution de sa fonctionnalité.

Puisque tous les systémes réels sont faits de composants, des systémes a base de compo-

sants sont faits de composants multiples (Brown et Wallnan| 1996) qui :

— sont préts et disponibles, provenant d’une source commerciale ou réutilisés, d’un autre

systéme ;
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— ont une fonctionnalité et complexité combinées significatives;

— sont indépendants et peuvent étre exécutés indépendamment ;

seront utilisés tels quels sans modification ;

doivent étre combinés a d’autres composants pour obtenir la fonctionnalité désirable.

3.3.3.4 Abstraction des composants

On considére les composants modélisés comme la boite noire ou la fonctionnalité interne
est cachée, tandis que les interfaces représentent le service que I'on peut associer a ce com-
posant. Chaque composant ou module est caractérisé par son comportement interne. Ses

interfaces sont choisies pour révéler le moins possible sa mise en ceuvre interne.

[’abstraction de composants est utile pour réduire la complexité de conception par dé-
composition d’un probléme en composants connectés. Elle décrit le comportement fonction-
nel des composants (Sametinger} [1997), ¢’est-a-dire les composants sont considérés comme

spécifiques a une application.

L’abstraction se focalise sur les caractéristiques importantes des composants du point de
vue du concepteur. Ainsi, pendant la conception de composants, nous devons nous concen-
trer sur la bonne définition du service offert par le composant et par ses interfaces ainsi que
les parameétres a adapter pour l'application des exigences; plutot que de passer du temps
pour la description de son comportement interne. Cela peut étre réalisé en donnant des noms

appropriés aux interfaces et aux parameétres et en les documentant.

Tous ces avantages nous poussent a utiliser I'approche a base de composants pour la
modélisation d'une approche d’évaluation des risques. La réutilisation des composants est
trés importante dans la modélisation de la plupart des parties de systéme. Avec la réutilisation

des composants déja modélisés, le temps et le colit de modélisation sont réduits.

Un bon modéle modulaire se révéle étre donc un modéle générique ayant une capacité a
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faciliter la composition et I’abstraction. Ces deux propriétés, outre I’étude comportementale

du systéme, ne sont autres que les caractéristiques des réseaux de Petri.

3.4 Réseaux de Petri

Pour notre démarche de modularisation, deux grandes familles, qui ne sont évidemment
pas étanches, peuvent se distinguer. Elles correspondent & trois domaines sémantiques :
la sémantique discréte (RAP Places Transitions, RAP Prédicats Transitions) pour les com-
portements qui peuvent se représenter par des graphes finis ou dénombrables d’états; la
sémantique temporelle (RAP temporels) pour les comportements liés au temps et la séman-
tique stochastique (RAP Stochastique) pour les comportements qui incluent des distributions

de franchissement et conduisent a des processus stochastiques (chaines de Markov, etc.).

3.4.1 Reéseaux de Petri Places/Transitions

Définition Un réseau de Petri places/transitions R est un triplet (P, 7, W) défini par la

donnée :
— d’un ensemble fini non vide de places P = py,...,pm, out |P| = M ;
— d’un ensemble fini non vide de transitions T'=ty,...,t,, ou |[T| = N, avec PNT = 0;

— d’une relation d’incidence W : P X T'NT x P+ N correspondant aux arcs :
— W (p,t)pepter contient la valeur entiére associée a 'arc allant de p a ¢;
— W(t,p)peprer contient la valeur entiére associée a I'arc allant de ¢ & p;
— dans le cas o une place p n’est pas reliée a la transition ¢, on a simplement W (t, p) =

0et W(p,t) =0.

3.4.2 Réseaux de Petri Temporels

RdP Temporels Les RAP temporels ont été introduits par Merlin (Merlin| 1974).
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Un réseau de Petri temporel est une paire < R, [ > ou :

— R est un réseau de Petri < P, T, Pre, Post > auquel est associé un marquage initial
Mo,

— I est la fonction d’intervalle initial qui associe a chaque transition un intervalle fermé

rationnel I(t) = [a,b] qui décrit une durée de sensibilisation de la transition t.

RdP temporisés Introduits par Ramchandani (Ramchandani, 1973), les réseaux de
Petri temporisés sont caractérisés par des temporisations d’abord associées aux transitions
(t-temporisés), puis aux places (p-temporisés). La temporisation représente alors la durée
minimale de tir ou le temps de séjour minimum d’un jeton dans une place (ou durée exacte
avec une régle de fonctionnement au plus tot). Les RAP t-temporisés et p-temporisés sont

équivalents et sont une sous-classe des réseaux de Petri temporels (Cassez et Roux/| 2003).

Cette classe sera utilisée pour la modélisation de la couche structurelle ( ¢f.|3.6.3.1{page [122).

3.4.3 Reéseaux de Petri Stochastiques

3.4.3.1 Considérations préliminaires et définitions

Sur des réseaux de Petri étendus temporellement, on peut introduire la notion de trajec-
toire temporisée Ztemp qui représente une séquence de marquages avec la séquence des tirs

de transitions et les dates d’entrée dans les marquages :

Z = {(70, M(0)); (11, M(1y)5 5 (11, M(1y); (Ti1, Mz41)) (3.1)

Mgy et le ["™¢ marquage atteint ; tay est le [’™e tir de transition, 71y est la date d’entrée
dans le marquage, 7,41 — 7; est la durée du séjour dans le marquage M. Pour I'observation
de la trajectoire a partir de 7; et jusqu'a 7,1, le déroulement depuis 7y jusqu’a 7; consitue

I’histoire notée Z;.
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Les réseaux de Petri stochastiques sont des réseaux de Petri étendus temporellement
dont ’ensemble des trajectoires temporisées est muni d’une mesure de probabilité telle que
le couple (marquage, instant d’entrée dans le marquage) constitue un processus stochas-
tique (Juanole et Gallon| [1998)). L’étude de ce processus stochastique suppose que, pour tout
I, Z(l) et M(I) et pour toutes les transitions sensibilisées en M (l) ; on peut définir de maniére

unique la probabilité, appelée aussi noyau de I’équation

Dk(:B/Z(l), M(l)) = Prob{t,tirée, 741 — 7, < :L‘/Z(l), M(l)} (3.2)

Le noyau permet d’exprimer la probabilité que la transition £, soit la prochaine transition
tirée, limite de Dy (x/Zq), M) lorsque o — o0, ainsi que la distribution du temps de séjour
dans Mgy (Di(x/Zuy, M), la somme portant sur I’ensemble des transitions sensibilisées en

M)

3.4.3.2 Définition

Un réseau de Petri stochastique est un réseau de Petri marqué et dans lequel, d'une part,
on associe, & toute transition t;, une variable temporelle aléatoire k caractérisée par une
fonction de réparation Fi(x/M); et, d’autre part, on définit une politique d’exécution qui
permet de calculer le noyau Dy (x/Z(y, M) et donc de caractériser le processus stochastique

du marquage.

3.4.3.3 Politique d’exécution et processus stochastique

La politique d’exécution comprend deux volets : la sélection de la transition a tirer dans
un marquageﬂ; la prise en compte, dés 'instant d’entrée dans un marquage, de 1’histoire ou

mémoire temporelle[]

1. Ceci se pose lorsque plusieurs transitions sont simultanément sensibilisées dans un marquage
2. Ceci se pose dans tout marquage
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En ce qui concerne la sélection de la transition a tirer, on distingue deux techniques :
la compétition, qui consiste a tirer la transition dont la variable temporelle aléatoire est
statistiquement la plus petiteﬂ; la présélection, qui consiste a attribuer aux transitions des

probabilités de franchissement.

Par ailleurs, afin de prendre en compte de la mémoire temporelle, on distingue trois
techniques : la réinitialisation qui consiste en une remise a zéro de la mémoire temporelle
(aprés le tir d’'une transition, toutes les transitions simultanément sensibilisées avec cette
derniére voient leur fonction de répartition initialisée); la mémoire de toutes les périodes
de sensibilisation qui considére que la mémoire temporelle d’une transition commence dés
qu’elle devient sensibilisée pour la premiére fois et se maintient - méme lorsqu’elle est dé-
sensibilisée - , jusqu’a ce qu’elle soit effectivement tirée. La mémoire de la derniére période
de sensibilisation qui considére que la mémoire est opérationnelle uniquement tant que la

transition reste sensibilisée (Juanole et Gallon| 1998).

Les combinaisons techniques pour la prise en compte de la mémoire temporelle reposent
sur les principes telles que la combinaison de la présélection avec la réinitialisation sont inté-
ressantes pour modéliser des activités conflictuelles qui ne peuvent se dérouler en paralléle.
Par contre, la combinaison de la présélection avec les techniques de mémoire temporelle
ne peut étre envisagée. En effet, suivant la présélection effectuée, on pourrait aboutir a la
situation aberrante ou plusieurs activités se déroulent en paralléle et ou 'activité présélec-
tionnée a la durée la plus longue; ce qui empécherait des activités plus courtes d’induire un

changement de marquage.

En ce qui concerne la compétition, sa combinaison avec la mémoire de toutes les pé-
riodes de sensibilisation est intéressante pour modéliser la préemption (ordonnancement,
streté de fonctionnement), sa combinaison avec la mémoire de la derniére sensibilisation est

intéressante pour la modéliser.

La nature du processus stochastique de marquage dépend évidemment de la technique

3. Notons que 'on ne peut appliquer cette technique si on a des transitions simultanément sensibilisées
avec des distributions déterministes identiques
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de prise en compte de la mémoire temporelle :

— si on considére la réinitialisation, le noyau ne dépend plus de I'histoire Dy (x/M)) et
donc le processus stochastique du marquage est un processus semi-markovien quelles
que soient les fonctions de répartition des variables temporelles aléatoire 7, (chaque
marquage est un point de régénération). Avec la présélection, on a : Dy(z/My) =
@ Fr(x/Myy), qr étant la probabilité du choix ¢ ; avec la compétition, on a I'équa-

tion B.31

Do/ M) = [ 20001 = Fy(u/Mi))dFi(u/ My (33)

si on considére la mémoire de toutes les périodes de sensibilisation ou de la derniére
sensibilisation (dans des cas, seule la technique de compétition peut étre envisagée), le
noyau dépend de I'histoire Z(; et donc, on ne peut conclure a ce niveau sur le type du
processus stochastique (Juanole et Gallon| [1998). Cela dépend des types de fonctions
de répartition des -y, qui doivent étre évaluées en fonction de leur age ay). Le noyau
a une expression identique a celle indiquée ci-dessus dans le cas d’une réinitialisation
avec compétition, les fonctions de répartition des 7, apparaissant avec leur age.

Cette classe sera utilisée pour la modélisation de la couche fonctionnelle (cf. [3.6.3.2

page .

3.4.4 Réseaux de Petri Prédicats Transitions

Les réseaux de Petri Prédicats/Transitions modélisent la structure physique du systéme

ferroviaire.
Donnons une définition simplifiée des RAP a Prédicats/Transitions (Genrich! 1986).

Au RdP ordinaire, on associe une annotation A =< Const,V, Ats, Ata, Ac > ou Const
est un ensemble de constantes, V' est un ensemble de variables formelles qui seront substituées

par des constantes de Const lors des franchissements des transitions.
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Ats : T — Ls(Const, V') est une application associant a chaque transition des prédicats

conditions utilisant a la fois des constantes et des variables formelles.

Ata : T — La(Const,V') est une application associant a chaque transition une action

sous la forme d’une suite d’affectations de variables formelles a des valeurs.

Ac est une application associant a chaque arc une somme formelle de n-uplets correspon-

dant au poids de I'arc.

MO est le marquage initial des places. C’est une application qui associe a chaque place

une somme formelle de n-uplets de constantes.

Cette classe sera utilisée pour la modélisation de la couche logique (¢f. Section [3.6.3.3

page [123)).

3.4.5 Fonctionnement d’un RdP

Le marquage des places d’un réseau de Petri représente 1’état du systéme modélisé a un
instant donné. Ce marquage peut étre modifié au fur et & mesure de 'occurence de tirs de

transitions. Pour pouvoir étre tirée, une transition doit étre validée (Bourdeaud’huy et Yim,

2004).

Pour un marquage M, une transition ¢ est dite tirable, ou franchissable ou sensiblisée si

et seulement si I’équation [3.4]est vérifiée.

Vp; € P,M(p;) > Pr(p;,t) (3.4)
En d’autres termes, pour toutes les places p;, entrées de ¢, le nombre de jetons dans p;,
M (p;), est supérieur ou égal au poids de 'arc allant de p; a t.

Aprés avoir vu comment modéliser I’évolution du systéme grace au tir des transitions, il

reste a déterminer quand ces évolutions se produisent effectivement.
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Pour un événement donné, cela revient a évaluer le délai qui s’écoule entre le moment ot
I’événement devient possible c¢’est-a-dire quand la transition devient valide, et 'instant ou il

se produit effectivement, c¢’est-a-dire la transition est tirée (cf. Figure .

FIGURE 3.4: Loi du délai de tir d’une transition

Aucune hypothése particuliére n’est nécessaire sur la nature de ce délai qui peut étre
aussi bien déterministe que stochastique :

— un délai déterministe correspond a un événement qui se produit aprés un délai constant ;
— un délai stochastique correspond a un événement qui se produit aprés un délai aléatoire

d régi par la fonction de répartition Fa(d) attachée a I’événement en question.

3.5 Modélisation & base de composants

3.5.1 Décomposition du modéle en composants interconnectés

Dans notre approche, nous allons décomposer le systéme en un graphe de composants
interconnectés par leurs interfaces. Nous allons donc exposer la décomposition proposée dans

cette optique. Il s’agit de composants « conceptuels » (Andreu et al., 2004).

3.5.1.1 Principe de décomposition

Deux composants fondamentaux s’imposent : la place et la transition. Leur interconnexion
est traduite dans le modéle par les arcs orientés. Nous considérons ces arcs comme le support

des flux d’entrées/sorties, i.e. flux de jetons, entre les composants ; ce support exprimant en
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terme de propagation, i.e. de flux de jetons, tant de contraintes telles la pondération des arcs
entrants d’une transition, que de conséquences telles la pondération des arcs sortants d’une

transition.

Les flux de jetons résultants (entrants et sortants) sont alors issus des interconnexions de
la place avec ses transitions aval et amont. Le « pivot » est la transition. Chaque transition
amont (resp. aval) apporte (resp. retire) un flux de jetons; 'ensemble des flux entrants
(resp. sortants) d’une place est alors exprimé par un vecteur d’entrée (resp. de sortie) dont
la dimension correspond au nombre de transitions amont (resp. aval) de la place. Chaque
transition apportant potentiellement un nombre différent de jetons, directement spécifié par
le poids de I’arc correspondant, il est nécessaire d’associer un poids a chaque flux (Andreu

et al., 2004]).

Le type d’arc est également important puisqu’il influe sur la propagation du flux; un arc
inhibiteur et un arc de test ne spécifient pas les mémes contraintes et reposent sur des régles

de propagation différentes.

3.5.1.2 La transition

Le composant transition est structuré autour d’'un port d’entrée, d’'une zone interne et

d’un port de sortie.

Port d’entrée Un port d’entrée est constitué de cinq vecteurs et un intervalle de temps.

— un vecteur Me de dimension n, ol n est le nombre d’arcs entrants. Ce vecteur supporte
donc la connexion avec les places amont. Chaque élément du vecteur Me(i) désigne la
source du jeton (flux entrant) de 'arc considéré, i.e. il apporte directement le marquage
de la place amont désignée.

— un vecteur Ap de dimension n, ou n est le nombre d’arcs entrants. Ce vecteur exprime

les contraintes sur les flux entrants. Chaque élément du vecteur Ap(7) exprime le poids
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associé a ’arc entrant désigné, i.e. il exprime directement la contrainte sur le marquage
de la place amont désignée par Me(i).

— un vecteur At de dimension n, ot n est le nombre d’arcs entrants. Ce vecteur exprime
le type des arcs entrants. Chaque élément du vecteur At(i) exprime le type associé a
I’arc entrant désigné, i.e. il permet d’exprimer la régle de propagation sur cet arc.

— un vecteur As de dimension m, ou m est le nombre d’arcs sortants. Ce vecteur supporte
donc la connexion avec les places aval. Chaque élément du vecteur As(i) exprime
directement le poids de I’arc sortant désigné, duquel sera déduit le nombre de jetons a
déposer dans la place cible.

— un vecteur Ct de dimension k, ou k est le nombre de termes de la condition associée a
la transition. En effet, la condition peut étre décrite comme un produit de termes.

— un intervalle de temps I, décrit par deux bornes T,,;, et T},z-

Zone interne Elle comprend un compteur de temps. Etant relatif, il s’agit du temps écoulé

depuis la sensibilisation de la transition.

Port de sortie Un port de sortie est constitué de deux vecteurs.

— Un premier vecteur AJs (AjoutJetons) de dimension m, o m est le nombre d’arcs
sortants. Ce vecteur supporte donc la connexion avec les places aval, en termes de
jeton a ajouter a ces places. Chaque élément du vecteur AJs(i) transporte le flux de
jeton sortant correspondant a l'arc désigné, i.e. il exprime directement le nombre de
jetons a déposer dans la place cible désignée.

— Un second vecteur RJs (RetraitJetons) de dimension n, ot n est le nombre d’arcs
entrants. Ce vecteur supporte donc la connexion avec les places amont, en termes de
jetons a retirer de ces places. Chaque élément du vecteur R.Js(7) transporte le flux de
jeton entrant correspondant a ’arc désigné, i.e. il exprime directement le nombre de
jetons a retirer de la place source désignée.

Le composant transition supporte aussi les régles d’évolution du modéle au sens de 1'éva-

luation et du tir de cette transition.
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3.5.1.3 La place

La place est également traduite en un composant sur lequel s’exerce la propagation de
jetons induite par le tir des transitions auxquelles il est connecté. La propagation de flux

résulte par un flux de jetons a ajouter et/ou a retirer (Andreu et al.l 2004).

Autant que le composant transition, le composant place est structuré autour d’un port

d’entrée, d’une zone interne et d’un port de sortie.

Port d’entrée

— le flux entrant de jetons, en terme de jetons a ajouter. Il est décrit par un vecteur
AlJe (AjoutJetons) de dimension n, oit n est le nombre d’arcs entrants. Ce vecteur
supporte donc la connexion avec les transitions amont. Chaque élément du vecteur
AlJe(i) apporte le flux de jeton entrant correspondant a l’arc désigné, i.e. il apporte
directement les jetons issus du tir de la transition amont désignée par l’arc.

— le flux sortant de jetons, en terme de jetons a retirer. Il est décrit par un vecteur RJe
(RetraitJetons) de dimension k, avec k étant le nombre d’arcs sortants. Ce vecteur
supporte donc la retro-connexion avec les transitions aval. Chaque élément du vec-
teur RJe(i) retire le flux de jeton sortant correspondant a l'arc désigné, i.e. il retire

directement les jetons issus du tir de la transition aval désignée par l'arc.

Zone interne La zone interne comprend 1'état, décrit en terme de jetons présents dans la

place.

Port de sortie A travers le port de sortie, le composant place extériorise son état courant,
i.e. port qui supporte donc la connexion-avant avec les transitions aval (Andreu et al., 2004).
Cela est décrit par un entier Ms, image du marquage, de dimension 1 car indépendant du

nombre d’arcs sortants.

Revenons sur le partitionnement des régles d’évolution du modéle, entre le composant

place et le composant transition.
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3.5.1.4 Partitionnement des régles d’évolution du modéle

Telles que nous venons de les décrire, les régles d’évolution sont réparties entre les deux
types de composants afin de respecter ’approche composant, i.e. que chacun assure 1’évolu-
tion de son propre état. Ce partitionnement attribue au composant transition non seulement
la responsabilité de ’évaluation de la franchissabilité et du tir des transitions mais aussi la

responsabilité de I’évolution de I'état du graphe de marquage.

(Kusiak|, 2002) s’est intéressé a la conception modulaire et a défini trois types de modu-

larités :

— échanges de composants : c’est le cas ou deux modules alternatifs de base ou plus
peuvent étre assemblés avec le méme module en créant différentes variantes de produits
appartenant a la méme famille de produits,

— partage de composants : c¢’est le cas complémentaire du précédent, avec différents mo-
dules assemblés au méme composant de base en créant différentes variantes de produits
appartenant a différentes familles de produits,

— « bus modularity » : elle est utilisée quand un module, ayant au moins deux interfaces,

peut étre partagé avec n’importe quel composant d’un ensemble de composants de base.

L’interface du module accepte toute combinaison de composants de base. Kusiak soutient
également que la modularité dépend de deux caractéristiques de conception de composants,
a savoir : la similitude entre architecture physique et fonctionnelle et la minimisation des

interactions entre les composants physiques.

Dans le cadre de notre étude, nous distinguons trois modules :

— un module structurel qui modélise les moyens (ressources ou acteurs) du systéme princi-
pal ; ce module est orienté matériel et donne une approche par composants du modéle ;
— un module fonctionnel qui modélise les activités du systéme principal et ses interactions
avec I’environnement extérieur; ce module donne le caractére dynamique du modéle ;

— un module logique qui gere les contraintes de sécurité.

Selon (Tiennot et al.l 2008), en plus de fournir un bon niveau de fiabilité au modéle

lui-méme, 'approche modulaire accélére la modélisation en général.
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3.5.2 Reégles de modélisation

3.5.2.1 Modules

Un module est constitué d’un ensemble de places et de transitions instantanées ou tem-
porisées. Les transitions représentent les événements qui conduisent a I’évolution de I’état du
composant. Quand 'occurrence d’un événement conduit a I’évolution simultanée de I’état de
plusieurs composants, elle peut étre représentée par une transition commune aux modules as-
sociés a ces composants. La seule condition imposée a chaque module est qu’il doit avoir son
invariant de marquage égal a 1. Cette condition facilite la description des interactions entre

les modules et permet une formalisation de ces interactions, basée sur la logique booléenne.

Une telle condition, bien qu’elle exclut a premiére vue 'exploitation des symétries dans
le modeéle, n’est pas trés contraignante dans la mesure ou de telles symétries sont rares
dans des modéles de siireté de fonctionnement décrivant de facon fine le comportement des

systémes (Kaaniche| [1999).

Modules fonctionnels IL’aspect fonctionnel assure la dynamique des éléments physiques

du systeme. Il représente et coordonne les activités du processus.

Les blocs fonctionnels (c¢f. Figure [3.5) sont représentés par des rectangles avec les coins
arrondis : ils décrivent le comportement du systéme sous la forme de fonctions associées au

systéme étudié.

Fonction_x Structure_y Logique z
Module Module Module
Fonctionnel structurel Logique

FIGURE 3.5: Les éléments de base du formalisme proposé

Les blocs fonctionnels ne possédent pas de propriétés hiérarchiques. Ils sont liés a des



108 METHODOLOGIE POUR L’EVALUATION DES RISQUES FONDEE SUR LES RDP

sous-blocs, donc d'un niveau inférieur. Nous distinguons les blocs parents de niveau 0 des

blocs de niveau N-1, N-2 ...

La représentation fonctionnelle hiérarchique est le résultat de 'application de I"approche
Top-Down. Les fonctions et leurs interconnexions sont représentées a différents niveaux de
complexité. Ces niveaux peuvent étre caractérisés par le concepteur pour avoir une idée du

fonctionnement global du systéme.

Par ailleurs, la représentation fonctionnelle a I'intérét de pouvoir présenter toutes les fonc-
tions élémentaires et de servir de base pour une premiére visualisation architecturale. Nous
pouvons considérer que cette représentation purement relationnelle facilitera les échanges
entre les membres des équipes de conception et servira aux instances d’appui les moins

techniques pour une meilleure compréhension du systéme, sans rentrer dans les détails.

La Figure [3.6|montre une représentation fonctionnelle hiérarchique. Les niveaux 0, -1, -2,

etc., sont ceux de la décomposition hiérarchique du fonctionnement du systéme.

Modules structurels La représentation structurelle répond aux insuffisances de la repré-
sentation précédente. On fait évoluer la représentation fonctionnelle du systéme vers une
hypothése d’architecture opérationnelle grace a ’agrégation et au regroupement des blocs

élémentaires en blocs plus complexes que 'on va pouvoir :

— proposer selon une organisation de fonctions, dans la perspective de définir des com-
posants plus conformes aux pratiques industrielles ;
— définir et spécifier en précisant toutes les entrées/sorties;

— spécifier comme une fourniture multi-fonctionnelle.

Cette représentation architecturale, par sa cohérence technique et opérationnelle, doit
permettre de formuler des hypothéses sur I'implémentation du systéme et sur les éventuelles

actions ou activités nécessaires pour la réaliser.

Les blocs structurels (¢f. Figure sont représentés par des rectangles. Ils permettent
la décomposition structurelle et hiérarchique du systéme. Ils admettent tous types de canaux

d’entrée/sortie.
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Systéme

Fonction_2 Fonction_3 Structure_1

Structure 2

o
S
®
o

=

=

FIGURE 3.6: Décomposition fonctionnelle représentée sous la forme d’un arbre du systéme

Les blocs structurels peuvent contenir d’autres blocs structurels, des blocs fonctionnels.
L’utilisation de blocs structurels est bien caractérisée a deux niveaux différents du processus
de conception :

— Au stade de la décomposition fonctionnelle ot ils permettent d’établir des dépendances

hiérarchiques et de décliner chaque fonction en plusieurs sous-ensembles,

— Au stade de « 'architecture » des fonctions ot ils permettent de regrouper et d’agréger

d’autres blocs afin de composer éventuellement des composants du systeme.

Modules logiques Représentés par des rectangles gris, les modules logiques peuvent étre

raccordés a toutes sortes de modules : fonctionnels, structurels et /ou logiques.
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Ils assurent la sécurité du systéme a tous les niveaux (cf. Figure [3.6).

La superposition de la décomposition fonctionnelle & plusieurs niveaux a ’arbre de sys-
téme composé par les modules élémentaires génére une nouvelle vision modulaire du systéme

présentée en Figure

—_
Systeme

Niveau Logique

/‘\

{ Blocd’'interconnexion J

!

Niveau Fonctionnel

Fonction_1 Fonction_2 Fonction_3

!

( Bloc d’interconnexion J

!

Niveau Structurel

Structure 1 Structure_2

FIGURE 3.7: Décomposition hiérarchique du systéme
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3.5.2.2 Reégles de modélisation

Les régles de modélisation permettent de combiner les modules entre eux en garantissant

leur compatibilité.

Notre approche est basée sur des modules autonomes et asynchrones - les modules étant
indépendants. Autrement dit, les transitions internes ne doivent pas étre controlées par
des ressources appartenant & d’autres modules. Ainsi, chaque module est défini par une ou
plusieurs places d’entrée. D’autre part, les sorties d’un module sont représentées par des

transitions qui envoient les jetons aux autres modules d’une facon asynchrone.

Par ailleurs, afin d’assurer la générécité de notre approche, les nceuds du RdP, situés a

I’extérieur des modules, ne doivent appartenir & aucune classe particuliére de RdP.

La Figure illustre un module élémentaire respectant les régles de modélisation. Les

transitions externes appartiennent aux RAP Places/Transitions.

1 1
o T

/'-\
~-,’

FIGURE 3.8: Modules élémentaires

Couplage des modules Les trois couches identifiées pour le systéme sont en constante

interaction.

Des mécanismes élémentaires sont utilisés pour le couplage des modules :
1. les places pouvant contenir des jetons,

2. les flux de jetons entre places transitant par des transitions,

3. les marquages au niveau des places,

4. les tests de marquages, qui sont utilisés quand l'occurrence d’un événement dans un

composant est conditionnée par ’état d’autres composants,
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5. les transitions communes, qui modélisent des événements communs a plusieurs mo-

dules,

6. les variables utilisées notamment par ’envoi ou la réception de messages pour valider

le tirage des transitions,
7. les blocs d’interconnexion.

Les blocs d’interconnexion modélisent les conséquences d’un événement se produisant
dans un composant source sur I'état d’autres composants. Ces conséquences peuvent étre
conditionnées par 1'état d’autres composants du systéme. Les tests de marquage sont alors
utilisés pour traduire ces conditions. Un bloc relie un ou plusieurs modules sources a un
ou plusieurs modules de sortie. Il est constitué d’une place d’entrée et d’un ensemble de

transitions instantanées.

O

7

FIGURE 3.9: Bloc d’interconnexion modulaire

Des blocs d’interconnexion génériques peuvent étre définis pour modéliser certains types
d’interaction. Par exemple, 'arrét des répliques logicielles quand le calculateur défaille, la

relance automatique du logiciel suite a une détection d’erreur, etc.

Dans le cas d’une interaction complexe, il est souvent plus utile et efficace de modéliser
cette interaction par plusieurs blocs élémentaires disposés en série (cf. Figure ou en
paralléle (c¢f. Figure au lieu d’utiliser un bloc unique. Quelques précautions sont néces-
saires pour éviter de faire des erreurs lors de la définition et de ’enchainement de ces blocs.
En particulier, des conflits entre les transitions instantanées des différents blocs peuvent ap-
paraitre et des priorités de franchissement doivent étre définies pour gérer ces conflits. Un

ensemble de régles de construction pour guider la décomposition doit étre mis en place.
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F1GURE 3.10: Disposition des modules en série

FI1GURE 3.11: Disposition des modules en paralléle

3.5.3 Comportement du modéle

3.5.3.1 Spécification de la dynamique

Certaines spécifications de la dynamique du systéme étudié sont a considérer. Elles
peuvent affecter deux aspects :
— les instants de tir : cette caractérisation peut étre :
— déterministe : la durée de sensibilisation est fixe lorsqu’on connait d’une maniére
exacte l'instant de tir de la transition comme par exemple pour les transitions im-

médiates ou le franchissement doit se faire dés la sensibilisation de la transition.
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— stochastique : la distribution est probabiliste lorsque la durée de sensibilisation obéit
a une fonction aléatoire.

— les probabilités de franchissement : cette caractérisation intervient lorsque plusieurs
alternatives sont présentes. En effet, quand plusieurs transitions sont en conflit et
quand la proportion de franchissement de chacune de ces transitions est connue a
priori, on peut associer des probabilités 4 chacune de ces transitions de maniére a

guider le choix entre les branches concurrentes.

3.5.3.2 Modélisation de la dynamique

Nous allons procéder par modélisation pour I’étude de la répartition et I’évaluation du
risque. En termes d’outillage, plusieurs outils existent mais différent de par le type de modéles

supportés et les techniques de simulation utilisées.

Plateforme logicielle : TimeNet TimeNet a été développé a I'Université Technique de
Berlin suite a la collaboration de plusieurs projets de recherche. Il a ’avantage de fournir une
interface utilisateur graphique pour la spécification du modéle et 'analyse spécialisée ; les
composants de simulation sont utilisés pour I’évaluation automatisée du modéle. La mise en
ceuvre de I'analyse et les composants de simulation est basée sur des résultats de recherche

récents.

TimeNet est un progiciel pour la modélisation et 1’évaluation de réseaux de Petri sto-
chastiques dans lequel les délais de tir des transitions peuvent étre exponentiellement distri-
bués, déterminés. Les modéles peuvent étre spécifiés avec une interface utilisateur graphique.
Quant aux mesures des résultats, elles peuvent étre définies au niveau modéle dans une syn-

taxe d’un but particulier. Les modéles continus ainsi que ceux discrets sont soutenus.

Nous avons défini une méthode de construction modulaire qui permet, d’une maniére
systématique, la construction et la validation progressive du modéle de streté de fonction-

nement d’un systéme, par différentes classes de réseaux de Petri. Cette méthode est basée
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sur une idée originale : 'approche modulaire de construction, qui consiste & aboutir & une

forme optimale du modéle par RAP et a faciliter sa validation progressive.

3.6 FEtude de cas : Systéme Mini Métro

Le systéeme que nous allons adopter comme exemple illustratif pour notre méthodologie
d’évaluation du risque ferroviaire est la ligne 1 du systéme de transport mini-métro de

I’aéroport de Roissy Charles de Gaulle.

3.6.1 Présentation du systéme

L’introduction de I’électronique a vraiment commencé avec le premier métro entiérement

automatique sans conducteur, que I’on nomme VAL pour Véhicule Automatique Léger EL

3.6.1.1 Niveau de sécurité

Apreés des études supervisées par les experts du domaine, les conclusions quant au niveau

de sécurité prévisionnel sont les suivantes :

— En intégrant la spécificité du systéme de transport MINI METRO dont I’événement
redouté est « mort d’homme suite a dysfonctionnement dangereux et non détecté des
automatismes de sécurité E'T présence d’une situation dangereuse ».

— En prenant comme hypothése que les probabilités d’occurrence des situations dange-
reuses sont comprises entre les valeurs 3 x 107°/h et 1,3 % 1073 /h.

Le niveau de sécurité prévisionnel de la ligne 1 du systéme MINI METRO de l’aéroport

Roissy Charles de Gaulle, est compris entre 1,34 * 107 /h et 3,5 x 1078/h. Du fait que

I’ensemble de ces fonctions de sécurité sont réalisées a partir des mémes ressources matérielles

4. Le premier VAL a été inauguré a Lille en 1983. 1l équipe aujourd’hui les villes de Taipei, Toulouse,
Rennes et depuis Janvier 2006, Turin. Concernant le déploiement du VAL, il y a au moins 119 km de lignes
déployées dans le monde et plus de 830 voitures sont en exploitation ou en construction.
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(automates programmables de sécurité), le chiffre le plus pénalisant est retenu, soit 3,5 x*
1078/h. Ces valeurs sont associées aux fonctions et événements redoutés ( Collision d’un

véhicule sur un voyageur et Collision véhicule).

Le niveau de sécurité le plus faible 3,5 * 1078/h est celui de la fonction Contréle-
Commande. Ceci s’explique par le fait qu’il s’agit de la seule fonction de sécurité, gérée
par automate programmable, pour laquelle les freins interviennent dans la mise en état de
sécurité. Pour cette fonction, le non laché des freins est considéré comme un événement

redouté.

Ces valeurs de niveaux de sécurité prévisionnels, basés sur les critéres des experts, ont

été calculés en retenant :

— une probabilité de défaillance horaire pour les probabilités d’occurence des situations
dangereuses,

— une probabilité de défaillance calculée avec les durées représentatives des opérations
de détection des défaillances qui conduisent a la réalisation de I’événement « dysfonc-
tionnement dangereux du systéme de sécurité ». Ces durées sont comprises entre une
heure et une semaine (ces défaillances ont été désignées sous le terme « défaillances

dangereuses non détectées » ).

Les valeurs des niveaux de sécurité calculés pour les automates programmables sont compris
entre les valeurs de 1% 1077 et 2,3 % 1079 selon les fonctions de sécurité étudiées. Ce niveau
de sécurité, dans le cas de la fonction cantonnement (F1), est supporté a plus de 85% par les
modules de sortie. La raison de cette contribution aussi importante est die au fait que les
dysfonctionnements dangereux pour la sécurité des modules d’entrée et des modules CPU
sont détectés par le fonctionnement dynamique du systéme (de ordre de 30 secondes). Dans
le cas des modules de sortie et des éléments qui leur sont associés, ces dysfonctionnements
dangereux pour la sécurité, ne peuvent étre détectés que par le test journalier et manuel des

sorties.
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En intégrant une architecture qui permettrait de tester de facon indépendante et dyna-
mique ces sorties, et en reprenant les mémes hypothéses de réaction suite a dysfonction-
nement détecté, le niveau de sécurité de cette fonction évoluerait comme illustré par le

Tableau B.21

Test ho- | Test toutes les
raire 20min

PFDayvg = | PFDayg = 8,5 %
3,5% 10710 10~

Test journalier

Niveau de sécurité de la
fonction cantonnment

PFDAyvg=3,6%10""

Tableau 3.2: Evolution du niveau de sécurité

Cette affirmation est faite sous réserve que le test indépendant et dynamique des modules
de sortie ait un taux de couverture des défaillances de 100%. De plus, cette affirmation n’in-
tégre pas les erreurs systématiques, les dysfonctionnements de mode commun et les erreurs

logicielles.

3.6.2 Fonction Cantonnement

La fonction cantonnement a pour objectif d’éviter le tamponnement des véhicules. Dans
cette optique, I'ensemble de la voie est découpé en troncons. Ces trongons sont dénommeés
cantons sur les zones d’accélération et les zones principales (CP) ot la vitesse est constante ;
et zones sur les zones de décélération (DC). Le terme cantonnement s’applique dans cet

exemple indifféeremment aux cantons et aux zones.

Le tamponnement de véhicules suppose une collision avec une vitesse supérieure a 1m/s.
Lorsque les vitesses des véhicules sont inférieures a 1m/s (véhicule en station —0,3m/s), le
cantonnement est géré par les automates fonctionnels. Dans le cas contraire, le cantonnement

est géré par les automates de sécurité.

Les fonctions de cantonnement sont :
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— détection d’occupation de canton,
— logique de cantonnement,

— commande sécuritaire des sorties.

3.6.2.1 Fonction « Détection d’occupation de canton »

Faute de pouvoir utiliser une détection continue de présence des véhicules, on emploie
un bloc a reddition, ou la libération d’un canton est assurée par I’engagement du canton en

aval. Ce principe permet de détecter un événtuel rapprochement des véhicules entre eux.

Le MINI METRO est équipé d'un dispositif de cantonnement géré par 'automate de sécu-
rité, qui détecte les dysfonctionnements de I’entrainement des véhicules. Ce dernier se traduit

par des rattrapages ou rétrogrades.

Le respect du cantonnement est assuré par deux chaines indépendantes (redondance
sécuritaire active) gérant chacune l'activation des cantons et la détection des passages des

véhicules.

Ainsi, 'activation et la désactivation des différents cantons est faite sur le front descendant
des capteurs associés aux cantons. Les signaux sont analysés en cohérence - information
capteur ¢ chaine 1 et chaine 2 identiques - et en sécurité - occupation canton autorisée - .

Les capteurs sont répartis le long de la voie comme suit :

— tous les 92 métres en moyenne sur les CP,

— tous les 8 métres en moyenne sur les DC.

Les séquences d’activation et de désactivation des capteurs sont réalisées a chaque passage
de véhicule, soit a des intervalles de temps espacés de 18 secondes minimum a 36 secondes
maximum en moyenne. Ces intervalles correspondent respectivement au trafic maximum et

au trafic minimum.
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3.6.2.2 Fonction « Logique de cantonnement »

La logique de cantonnement interdit en général I'occupation simultanée de deux cantons
successifs : c¢’est le principe de cantonnement fixe. Les équations logiques d’action peuvent
différer suivant les modes de marche du systéme (vitesse du vent supérieure a 20m/s ou

inférieure & 20m/s) dont la sélection est effectuée par I'opérateur.

La logique de cantonnement gére trois types de situations en fonction des différents cas
se présentant en entrée de chaque chaine. L’occupation d’un canton est repérée par le chiffre

1 et la non-occupation par le chiffre 0.

Ces trois types de situations sont représentées par la Figure Figure B.13] et Fi-

gure 3.14]

Canton Canton Canton
‘ n-1 ‘ n ‘ n+1 ‘
Chaine 1 0 1 1
Canton Canton Canton
n-1 ‘ n ‘ n+1
Chaine 2 0 1 1

FIGURE 3.12: Défaut réel de cantonnement

Les deux cantons n et n + 1 sont occupés simultanément.

Canton Canton Canton
‘ n-1 ‘ n ‘ n+1 ‘
Chaine 1 0 1 1
Canton Canton Canton
’ n-1 ‘ n n+1 ‘
Chaine 2 0 0 1

FIGURE 3.13: Présomption de défaut de cantonnement

Dans ce cas, la chaine 1 conclut a 'occupation d’un canton alors que la chaine 2 conclut
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a la non-occupation du canton. Il y a alors présomption de panne sur une chaine.

Canton Canton Canton
’ n-1 n n+l
Chaine 1 1 0 1
Canton Canton Canton
’ n-1 n n+1
Chatne 2 0 0 1

FIGURE 3.14: Défaut de cohérence

Les différent états d’occupation de cantons sont échangés et comparés a chaque cycle,
le défaut de discordance n’est activé qu’aprés constation de la persistance de la discordance

au-dela de 1,5 seconde.

3.6.2.3 Fonction « Commande sécuritaire des sorties »

En cas de défaut, quatre zones de mémoire du processeur sont modifiées ( ¢f. Tableau [3.3)
et les traitements associés provoquent des effets différents en fonction des différentes combi-

naisons de défauts.

La mémoire défaut de cantonnement est mise a 1 lorsque deux cantons successifs sont

occupés.

La mémoire défaut de cohérence est mise a 1 lorsque les informations d’occupation dun
canton issues de la chaine 1 et de la chaine 2 sont différentes. Elle provoque la réduction des

seuils de vitesse a 1,bm/s.

Les défauts sont mémorisés. Les entrainements et les coins concernés resteront dans 1’état
sécuritaire tant que 'opérateur n’aura pas éliminé, ou provisoirement simulé, et inhibé le

défaut.
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Cas 1 Cas 2 Cas 3

Chaine 1 0——-1—-1 0——1-—-1 1——-0—-1

Chaine 2 0——-1—-1 0——-0—-1 0——-0—-1

Zone mémoire

de défauts
— Défaut Cant

1=1
— Défaut Cant
2=1

Défaut Cant 1 = 1
Défaut Cant 2 = 0

Défaut Cant 1 = 0
Défaut Cant 2 = 0

— Défaut Co- Défaut Cohérence =1 Défaut Cohérence = 0
hérence = 0 Défaut Moteur — 1 Défaut Moteur — 1
— Défaut Mo-
teur = 0
Conséquence
— Arrét d
rre s Arrét des moteurs N
moteurs o . Arrét des moteurs par
L Laché des freins .
— Laché  des , ) le fonctionnel
) Levée des coins ) . .
freins i . . Réduction des seuils
. Réductions des seuils )
— Levée des ) de survitesse
. de survitesse
coins

Tableau 3.3: Zones de mémoire du processeur

3.6.3 Modularisation du mini métro

En se plagant d’un point de vue « Train en N-1 qui veut passer a N », il s’agit dans cette

section de représenter la régle : Continuer si N est vide.

Pour cela, nous décomposons le systéme en 3 niveaux :

— Niveau Structurel. Il illustre la structure du systéme ferroviaire : circulation des trains,
rails, zones, cables, vitesse, détection de collision. Ce niveau est représenté par des RdP
temporels.

— Niveau Fonctionnel. 11 modélise les incertitudes relatives aux composants physiques
(détection des capteurs, efficacité des freins). Les taux de défaillances sont modélisés
grace a des RdP Stochastiques.

— Niveau Logique. Ce niveau dénote les régles logiques permettant de réagir face aux
défaillances détectées dans un plus bas niveau, durant le fonctionnement du systéme.

Ce niveau est basé sur des RdP Prédicats/Transitions.
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3.6.3.1 Niveau Structurel

1. Module Parcours. 11 schématise le parcours d’une zone N. Les RdP sont utilisés comme
le montre la Figure La transition intérieure correspond au temps de parcours
de la zone. Les intervalles des transitions temporelles dépendent de la zone considérée

(accélération, décélération, zone principale).

FIGURE 3.15: Module Parcours

2. Module Passage. 1l illustre le passage du train d’une zone N-1 & une zone N. Ce passage
peut étre interdit par le niveau Logique, par le biais d’une place ressource qui modélise

I’activation du frein de la zone en question.

F1GURE 3.16: Module Passage de N-1 a N

3.6.3.2 Niveau Fonctionnel

1. Module Capteur. Ce module est probablement le plus important puisqu’il détecte le
train a son entrée de zone et transmet l'information au niveau logique. Comme les
capteurs peuvent détecter les défaillances, les transitions qui leur correspondent sont

probabilistes.
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A 4
]

A
O—#—0O

FIGURE 3.17: Module Capteur

2. Module Frein. Utilisé pour transmettre ’ordre d’activation du frein du niveau logique
au niveau structurel. Dans la Figure reffig :modulefrein, la défaillance du composant
frein n’est pas prise en compte mais une telle panne fait I'objet d’'un affinement du

module.

O—1

FIGURE 3.18: Module frein

3.6.3.3 Niveau Logique

Le controleur de sécurité est basé sur la détection des défaillances afin d’assurer la sécurité
du systéme dans sa globalité. La logique de sécurité est vérifiée par le module de sécurité
illustré par la Figure Si un train est détecté a ’entrée de la zone N, le module vérifie si
un train est déja présent dans N. Si oui, le module frein est activé, sinon, la mémoire interne

est & mise a jour.
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FIGURE 3.19: Module Sécurité

3.6.3.4 Modéele global du mini métro

Le modéle global illustré par la Figure montre le parcours d’un train entre les
zones N-1 et N+1. Les modules précédemment présentés ont été combinés selon les régles de

modélisation présentées précédemment (cf. Section 3.5.2.2)).



Collisiony_y

Parcours N-1

Parcours N

FIGURE 3.20: Parcours du mini métro entre les zones N-1 et N-+1
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Il convient de noter que le module Parcours a été affiné afin de modéliser la collision si

la logique de cantonnement n’est pas respectée.

3.7 Conclusion

L’analyse de la décomposition ferroviaire fonctionnelle nous a permis I'identification de
trois couches qui composent le systéme ferroviaire : structurelle, fonctionnelle et logique.
Le raffinement modulaire de ce modéle en couches met en exergue sa capacité a faciliter la

composition et I'abstraction. Ainsi, un outil unificateur en découle : les réseaux de Petri.

Bien que caractérisée par une sémantique de franchissement propre, chaque classe de
réseau de Petri utilise un jeton permettant d’activer des blocs un peu a la maniére dont on
active les fonctions dans une décomposition fonctionnelle, mais avec des aspects immeédiats

et stochastiques (Rafrafi et al., [2008a)).

De la, découlent les choix d’affectation des classes de réseaux de Petri aux différents
niveaux : des réseaux de Petri temporels pour le niveau structurel; des réseaux de Petri
stochastiques pour le niveau fonctionnel et des réseaux de Petri prédicats/transitions pour

le niveau logique.

Nonobstant cette approche, nous pouvons envisager 1’abstraction du modéle réseau de
Petri en représentant chaque module par un coefficient, afin de regrouper les modules selon

des critéres divers dans une démarche d’allocation d’objectifs de sécurité.



Conclusion Générale et Perspectives

La sécurité a de longue date été la préoccupation majeure des opérateurs ferroviaires.
Elle a été de la responsabilité de 'opérateur prenant en charge I'exploitation des trains et
la gestion de Pinfrastructure. Les acteurs ferroviaires étant de plus en plus nombreux, il est
primordial de maitriser les risques internes, mais aussi d’intégrer les risques partagés avec
d’autres acteurs ayant des cultures différentes de la sécurité. Bien que le niveau de sécurité
des transports ferroviaires en Europe soit de trés haut niveau, le développement de ce nombre
d’acteurs nécessite beaucoup d’efforts pour maintenir, voire améliorer, le niveau de sécurité

des transports ferroviaires européens.
Pour appréhender notre problématique, nous avons organisé notre étude en trois temps.

D’abord, nous avons soulevé le contexte ferroviaire a travers les concepts d’interopérabi-
lité et de sécurité ferroviaire, auxquelles aspire la Commission Européenne. En effet, de la
directive 91/40/cE a la directive 2010/409/UE, en passant par la directive clé 2004/49/CE,
toutes ont été mises en place afin de participer & une démarche d’harmonisation du secteur
ferroviaire dans un contexte d’interopérabilité. La norme 61508 et ses applications ferro-
viaires soit la EN 50126, EN 50128 et EN50129 sont les normes clés du contexte industriel.
Cependant, malgré la variété des textes, le seul niveau pouvant étre utilisé pour ’évaluation

de la sécurité et du risque demeure global.

Risque Vs Sécurité? Il était primordial de distinguer la notion de sécurité ou I'absence

de risque inacceptable de la notion de risque, qui est associé a la probabilité d’occurence d’un
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danger et la gravité des conséquences qui découlent de ce dernier. Ainsi, le risque serait un

parameétre clé dans la détermination du niveau de sécurité.

Dans le deuxiéme chapitre, nous nous sommes intéressés aux méthodes qualitatives et
quantitatives d’évaluation des risques, point de départ de notre démarche. Il s’est avéré que,
les méthodes existantes, dans un souci de complétude de la méthodologie proposée, ne sont

pas compatibles entre elles.

La Commission Européenne, souhaitant harmoniser le systéme ferroviaire, ne peut entre-
prendre cette démarche qu’a un niveau de description qui le permet, c’est-a-dire le niveau

fonctionnel ; ce qui rend caduques les approches d’évaluation des risques.

Ainsi, afin de répondre a la problématique d’évaluation de la sécurité des systémes ferro-
viaires, nous avons proposé, dans le troisiéme chapitre, une méthodologie pour I’évaluation

des risques basée sur les réseaux de Petri.

Une premiére contribution de cette approche est de considérer la décomposition ferro-
viaire fonctionnelle comme la phase amont de notre méthodologie. Ce qui nous a permis
I'identification de trois couches qui composent le systéme ferroviaire : structurelle, fonction-
nelle et logique. Le raffinement modulaire de ce modéle a appuyé sa capacité a faciliter la

composition et 'abstraction. Ces deux propriétés qualifient les réseaux de Petri.

Bien que caractérisée par une sémantique de franchissement propre, chaque classe de
réseau de Petri utilise un jeton permettant d’activer des blocs un peu a la maniére dont on
active les fonctions dans une décomposition fonctionnelle, mais avec des aspects immédiats

et stochastiques.

De la, découlent les choix d’affectation des classes de réseaux de Petri aux différents
niveaux : des réseaux de Petri temporels pour le niveau structurel; des réseaux de Petri
stochastiques pour le niveau Fonctionnel et des réseaux de Petri prédicats/transitions pour

le niveau logique.

Enfin, & notre connaissance, 'approche proposée n’avait pas été jusqu’alors explorée
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car jugée trop cotteuse. Notre travail montre que l'utilisation de techniques avancées de
modélisation et d’analyse permet de dépasser cette limite. Nous allons poursuivre ’expérience
a plus grande échelle pour pouvoir évaluer plus systématiquement les coiits et bénéfices de

I’approche.

Cette perspective rejoint approche IMRI (Initial Mishap Risk Index) déja proposée, dans
des travaux antérieurs (Rafrafi et El-Koursi, 2007, Rafrafi et al., 2008b)). Cette approche
consiste a déceler les fonctions de base, de plus bas niveau qui serviront pour définir la cohé-
rence et la fiabilité de la décomposition fonctionnelle. La seconde étape consiste a attribuer
un IMRI & chaque fonction. Dans le systéme ferroviaire, les IMRI attribués aux différentes
fonctions ne seront pas forcément les mémes puisqu’ils vont dépendre de la criticité de la

fonction.

En guise de perspectives, 'objectif est de calquer I'approche IMRI sur I'approche modu-
laire afin de n’en faire qu’une méthodologie pour I’évaluation des risques et 1'allocation des

objectifs de sécurité.

Certes, cette thése ne permet pas la généralisation des résultats atteints pour tous les
systémes ferroviaires, de différentes tailles ou de différentes origines; mais elle participe au

débat récent et émergent sur '’harmonisation des systémes ferroviaires a ’échelle Européenne.

Cette thése a montré que ce débat n’est qu’a ses premiéres ébauches et que le défi n’est pas
complétement relevé. Beaucoup de travail reste devant nous, tant sur le point empirique que
sur le point théorique, avant d’aboutir a une véritable conceptualisation de I’harmonisation

en matiére d’interopérabilité et de sécurité ferroviaire.






Annexe A

(Glossaire Technique

A

Acceptation du risque (CEI, 2002) Décision d’accepter un risque. Le verbe « accepter »
a été choisi pour exprimer I'idée selon laquelle 'acceptation est prise dans le sens fondamental

que donne le dictionnaire. L’acceptation du risque dépend des critéres de risque.

Accident  (dir, 2004a) Evénement indésirable ou non intentionnel et imprévu, ou un en-
chainement particulier d’événements de cette nature, ayant des conséquences préjudiciables ;
les accidents sont ventilés suivant les types ci-aprés : collisions, déraillements, accidents aux
passages a niveau, accidents de personnes causés par le matériel roulant en marche, incendies

et autres.

Accident grave (dir, [2004a) Toute collision de train ou tout déraillement de train faisant
au moins un mort ou au moins cing personnes grievement blessées ou d’importants dommages
au matériel roulant, a l'infrastructure ou a ’environnement, et tout autre accident similaire
ayant des conséquences évidentes sur la réglementation ou la gestion de la sécurité ferroviaire.
On entend par « importants dommages » des dommages qui peuvent étre immédiatement

estimés par un organisme d’enquéte a un total d’au moins 2 millions d’euros.
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Accident majeur (dir, [1997) Un événement tel qu'une émission, un incendie ou une
explosion d’importance majeure résultant de développements incontrolés survenus au cours
de l'exploitation d’'un établissement, entrainant pour la santé humaine, a 'intérieur ou a
I'extérieur de 1’établissement, et/ou pour I'environnement un danger grave, immédiat ou

différé, et faisant intervenir une ou plusieurs substances dangereuses.

Agence (dir, 2004a) Agence ferroviaire européenne, c’est-a-dire l’agence communautaire

pour la sécurité ferroviaire et 'interopérabilité.

Analyse des risques (CEI, 1999)
1. Utilisation systématique d’informations pour identifier les sources et pour estimer le
risque. L’analyse du risque fournit une base a I’évaluation du risque, au traitement du

risque et a I'acceptation du risque.

2. Utilisation des informations disponibles pour identifier les phénomeénes dangereux et

estimer le risque.

Appréciation du risque (CEI 2002) Ensemble du processus d’analyse du risque et

d’évaluation du risque.

Autorité de sécurité (dir, [2004a) Organisme national chargé des taches relatives a la
sécurité des chemins de fer conformément a la présente directive ou tout organisme binational
chargé de ces taches par les Etats Membres de maniére a assurer un régime unifié en matiere

de sécurité sur des infrastructures transfrontiéres spécialisées.

B

Barriére de sécurité (de Travail et de Réflexion, 2003)
1. Tout dispositif instrumental mécanique ou procédural, permettant de prévenir ou de
réduire la probabilité d’occurrence d’'un événement redouté ou d’en limiter les consé-

quences.
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2. Une barriére de sécurité de prévention permet de prévenir ou de limiter ’occurrence
de I’événement redouté. Une barriére de sécurité de protection permet de diminuer les

conséquences de I’événement redouté.

Barriére de sécurité intrinséque (de Travail et de Réflexion, 2003) Liée a la conception
intrinséquement stire du procédé ou des équipements. Cette notion s’applique surtout au

matériel électrique utilisé en atmosphére explosive.

Barriére de sécurité manuelle (de Travail et de Réflexion, 2003) Nécessite une action

manuelle humaine pour atteindre I’état de sécurité.

Barriére de sécurité passive (de Travail et de Réflexion, 2003) Ne nécessite pas l'ap-
port d’une source d’énergie extérieure et l'intervention d’un systéme mécanique pour que la
barriére joue son role (cuvette de rétention, arréte-flamme, ...). A contrario, une barriére

de sécurité active a besoin d’énergie.

Barriére organisationnelle de sécurité (de Travail et de Réflexion, 2003) Une barriére
organisationnelle de sécurité est constituée d’'un ensemble de procédures et d’organisations
inclus dans le systéme de gestion (« management ») de 'entreprise qui s’oppose a ’enchai-

nement d’événements susceptibles d’aboutir & un accident.

Barriére physique (de Travail et de Réflexion| 2003) Barriére provenant d’un processus

physique et naturel, comme les conditions climatiques, la dissipation naturelle de la chaleur.

Barriére technique de sécurité (de Travail et de Réflexion) 2003) Une barriére tech-
nique de sécurité est constituée d’'un dispositif de sécurité ou d’un systéme instrumenté de

sécurité qui s’oppose a I’enchainement d’événements susceptibles d’aboutir a un accident.

C

Cas spécifique  (dir, [2001) Toute partie du systéme ferroviaire transeuropéen convention-

nel qui nécessite des dispositions particuliéres dans les STI, temporaires ou définitives, en
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raison de contraintes géographiques, topographiques, d’environnement urbain ou de cohé-
rence vis-a-vis du systéme existant. Ceci peut comprendre notamment les lignes et réseaux
ferroviaires isolés du réseau du reste de la Communauté, le gabarit, I’écartement ou ’entraxe
des voies, le matériel roulant destiné a un usage strictement local, régional ou historique et
le matériel roulant en provenance ou a destination de pays tiers sous réserve que ce matériel

ne franchisse pas la frontiére entre deux Etats membres.

Causes  (dir, 2004a) Actions, omissions, événements ou conditions, ou une combinaison

de ceux-ci, qui ont conduit a ’accident ou l'incident.

Communication relative au risque (CEL 2002) Echange ou partage d’informations
concernant le risque entre le décideur et d’autres parties prenantes. Les informations peuvent
concerner I'existence, la nature, la forme, la probabilité, la gravite, 'acceptabilité, le traite-

ment, ou d’autres aspects du risque.

Conséquences (CEI, [2002) Résultat d’un événement. Il peut y avoir une ou plusieurs
conséquences d’un événement. Les conséquences peuvent englober des aspects positifs et des
aspects négatifs. Cependant, les conséquences sont toujours négatives pour les aspects lies a

la sécurité. Les conséquences peuvent étre exprimées de facon qualitative ou quantitative.

Constituants d’interopérabilité  (dir, [2001) Tout composant élémentaire, groupe de
composants, sous-ensemble ou ensemble complet de matériels incorporés ou destinés a étre
incorporés dans un sous-systéme, dont dépend directement ou indirectement l'interopéra-
bilité du systéme ferroviaire transeuropéen conventionnel. La notion de « constituant »

recouvre des objets matériels mais aussi immatériels comme les logiciels.

Constituants d’interopérabilité  (dir, 2004a) Tout composant élémentaire, groupe de
composants, sous-ensemble ou ensemble complet d’équipements incorporés ou destinés a étre
incorporés dans un sous-systéme, dont dépend directement ou indirectement l'interopérabi-

lité du systéme ferroviaire a grande vitesse ou conventionnel, tels qu’ils sont définis dans
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les directives 96/48/CE et 2001/16/CE. La notion de « constituant » recouvre des objets

matériels mais aussi immatériels comme les logiciels.

Critéres de risque (CEI, [2002) Termes de référence permettant d’apprécier I'importance
des risques. Les critéres de risque peuvent comprendre les cotits et les avantages, les exigences
d’ordre légal et réglementaire, les aspects socio-économiques et environnementaux, les pré-

occupations des parties prenantes, les priorités et d’autres éléments pour I’appréciation.

D

Danger (de Travail et de Réflexion} 2003)

1/ Situation, condition ou pratique qui comporte en elle-méme un potentiel & causer des
dommages aux personnes, aux biens ou & l'environnement. Une falaise est un danger, un

flacon d’acide sulfurique est un danger.

2/ Source ou situation pouvant nuire par blessure ou atteinte a la santé, dommage a la

propriété, a 'environnement du lieu de travail ou une combinaison de ces éléments.

Défaillance  (CEI, 2000)

1. Cessation de l'aptitude d’une entité & accomplir les fonctions requises. C’est la transi-
tion entre I’état de bon fonctionnement et I’état de panne. Dans le langage commun,

on parle de panne.
2. Cessation de I'aptitude d’une unité fonctionnelle & accomplir une fonction requise

NOTE - L’accomplissement d’une fonction requise exclut nécessairement certains compor-
tements, et certaines fonctions peuvent étre spécifiées en termes de comportements a éviter.

L’occurrence d’un comportement a éviter est une défaillance.

NOTE - Les défaillances sont soit aléatoires (dans le matériel) soit systématiques (dans

le logiciel ou le matériel).
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Défaillance bénigne ou mineure (Laprie, [1994) Sa conséquence est du méme ordre de

grandeur que le bénéfice procuré par le service délivré en 'absence de défaillance.

Défaillance catastrophique (Laprie, 1994) Sa conséquence est incommensurablement

supérieure au bénéfice procuré par le service délivré en ’absence de défaillance.

Défaillance cohérente (Laprie, 1994) Tous les utilisateurs du systéme ont le méme

perception des défaillances.

Défaillance en valeur (Laprie, 1994) La valeur du service délivré n’est pas conforme a

la spécification.

Défaillance incohérente (Laprie, [1994) Les utilisateurs du systéme peuvent avoir des

perceptions différentes des défaillances.

Défaillance temporelle (Laprie| [1994) Les conditions temporelles de délivrance du ser-

vice ne sont pas conformes a la spécification.

Défaillances séquentielles (Laprie, 1994) Elles ne surviennent pas dans la méme fenétre

temporelle prédéfinie.

Défaillances simultanées (Laprie, [1994) Elles surviennent dans une fenétre temporelle

prédéfinie.

Défense en profondeur (de Travail et de Réflexion, 2003) Le concept de défense en
profondeur est une méthode de raisonnement et un cadre général permettant d’examiner
plus complétement ’ensemble d’une installation, tant pour la concevoir que pour ’analyser

dans le but d’en réduire ou maitriser les risques le plus en amont possible.

Dispositif de sécurité (de Travail et de Réflexion| 2003) Elément unitaire ayant pour
objectif de remplir une fonction de sécurité, sans apport d’énergie extérieure au systéme dont

il fait partie. Ces dispositifs peuvent étre classés en 2 catégories :
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— dispositif passif : dispositif qui ne met en jeu aucun systéme mécanique et qui n’a
pas besoin d’apport d’énergie pour remplir sa fonction. Exemples : on peut citer une
cuvette de retention, un disque de rupture, un arréte-flamme ;

— dispositif actif : dispositif qui n’est pas passif. Exemples : on peut citer une soupape

de décharge, un clapet exces de débit.

Dommage (CEIL [1999) Blessure physique ou atteinte a la santé des personnes, ou atteinte

aux biens ou & ’environnement.

E

Echelle de criticité (de Travail et de Réflexion, 2003) Combinaison d'une échelle de
gravité et d’une échelle de probabilité liées a I’évaluation des risques d’un événement redouté,

exprimée souvent sous forme d’une matrice de criticité.

Effets (de Travail et de Reéflexion, 2003) Manifestation sur les personnes, les biens ou
I’environnement des conséquences d’un événement redouté. Pour 'homme, on définira des
effets 1étaux et irréversibles. Au niveau matériel, seront pris en compte les dégats réparables

et la destruction compléte d’équipements.

Eléments I.P.S. — Importants pour la Sécurité (de Travail et de Réflexion| 2003)
Pour étre qualifié d’important pour la sécurité (IPS), un élément (opération ou équipement)
doit étre choisi parmi les barriéres de défense destinées a prévenir I’occurrence ou a limiter les
conséquences d'un événement redouté susceptible de conduire a un accident majeur potentiel.
Les éléments IPS sont déterminés vis-a-vis d’un scénario d’accident majeur bien défini. Pour
un scénario d’accident majeur donné, il n’y a pas nécessairement unicité de 1’élément IPS.

Les éléments IPS ne sont pas forcement des barriéres de défense ultimes.

Entreprise ferroviaire (dir, 2004a) Entreprise ferroviaire au sens de la directive 2001/14/CE

et toute autre entreprise a statut public ou privé, dont 'activité est la fourniture de services
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de transport de marchandises et/ou de passagers par chemin de fer, la traction devant obli-
gatoirement étre assurée par cette entreprise; ceci englobe également les entreprises qui

fournissent uniquement la traction.

Enquéte (dir} [2004a) Procédure visant a prévenir les accidents et incidents et consistant
a collecter et analyser des informations, a tirer des conclusions, y compris la détermination

des causes et, le cas échéant, a formuler des recommandations en matiére de sécurité.

Enquéteur principal (dir, [2004a)) Personne responsable de 'organisation, de la conduite

et du controle d’une enquéte.

Erreur (Laprie, 1994) Partie de I'état du systéme qui est susceptible d’entrainer une
défaillance : une erreur affectant le service est une indication qu’une défaillance survient ou

est survenue. La cause adjugée ou supposée d’une erreur est une faute.
Erreur détectée (Laprie, 1994) Par un algorithme ou un mécanisme de détection.

Erreur latente (Laprie, 1994) Une erreur est latente tant qu’elle n’a pas été reconnue en

tant que telle.

Erreurs coincidentes (Laprie, |1994) (Avizienis et Laprie| 1986) Elles sont créées sur la

méme entrée.

Estimation du risque (CEI, 2002) Processus utilisé pour affecter des valeurs a la pro-
babilité et aux conséquences d’un risque. L’estimation du risque peut considérer le coiit, les
avantages, les préoccupations des parties prenantes, et d’autres variables requises selon le

cas pour 'évaluation du risque.

Etude de dangers (de Travail et de Réflexion, 2003) Ensemble des réflexions, travaux,
déterminations expérimentales destiné a :
— identifier les situations qui présentent un certain potentiel a causer des dommages aux

personnes, aux biens, a 'entreprise, et 4 'environnement ;
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— en évaluer les conséquences ;
— définir les moyens tant internes qu’externes a mettre en place pour réduire les risques

et gérer les conséquences.

Evaluation du risque (CEI, [1999)

1. Processus de comparaison du risque estimé avec des critéres de risque donnés pour
déterminer I'importance d’un risque. L’évaluation du risque peut étre utilisée pour

appuyer la décision d’accepter ou de traiter le risque.

2. Procédure fondée sur ’analyse du risque pour décider si le risque tolérable est atteint.

Evénement (CEI, 2002) Occurrence d’un ensemble particulier de circonstances. L’événe-
ment peut étre certain ou incertain. La probabilité associée a I’événement peut étre estimée

sur une période de temps donnée.

Evénement dangereux (CEI, [1999) Déclencheur qui fait passer de la situation dange-

reuse au dommage.

Evénement redouté (de Travail et de Réflexion) 2003) 1’événement redouté résulte de
la combinaison de dérivés de paramétres de fonctionnement ou de défaillances d’éléments
(équipements ou actions humaines), appelées événements indésirables conduisant a la maté-
rialisation du danger. Dans I’enchainement d’événements conduisant a un scénario d’accident
majeur, ’événement redouté constitue le moment a partir duquel la séquence d’événements

devient accidentelle.

Exploitant  (dir, 1997) Toute personne physique ou morale qui exploite ou détient I’éta-
blissement ou l'installation, ou, si cela est prévu par la législation nationale, toute personne
qui s’est vue déléguer aa I'égard de ce fonctionnement technique un pouvoir économique

déterminant.



140 GLOSSAIRE TECHNIQUE

F

Faute active/Faute dormante (Laprie, [1994) Une faute est active lorsqu’elle produit

uen erreur.

Une faute active est soit une faute interne qui était préalablement et qui a été activée

par le processus de traitement, soit une faute externe.

Une faute interne peut décrire un cycle entre ses états dormant et actif.

Faute accidentelle (Laprie, 1994) Qui apparait ou est créée de maniére fortuite ( distinc-

tion selon nature).

Faute intentionnelle (Laprie, 1994) Créée délibérément, avec une intention qui peut étre

présumeée nuisible (distinction selon nature).

Faute physique (Laprie, [1994) Due a des phénoménes physiques adverses (distinction
selon origine/cause phénoménologique). Elle ne peut affecter directement que des composants

matériels.

Faute humaine (Laprie, [1994) Résulte d’imperfections humaines (distinction selon ori-

gine/cause phénoménologique). Elle peut affecter n’importe quel type de composant.

Faute interne (Laprie, 1994) Partie de I’état d’un systéme qui, lorsqu’activée par les

traitements, produit une ou des erreurs (distinction selon origine/frontiéres du systéme).

Faute externe (Laprie, [1994) Résulte de 'inférence ou des interactions du systéme avec

son environnement physique ou humain (distinction selon origine/frontiéres du systéme).

Faute de conception (Laprie, (1994) Résulte d’imperfections commises soit au cours
du développement du systéme, soit au cours de modifications ultérieures (distinction selon

origine/phase de création).
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Faute opérationnelle (Laprie| [1994) Apparait durant ’exploitation du systéme (distinc-

tion selon origine/phase de création).

Faute permanente (Laprie, |1994) Dont la présence n’est pas reliée a des conditions
ponctuelles, internes (processus de traitement) ou externes (environnement) (distinction se-

lon persistance temporelle).

Faute temporaire (Laprie, [1994) Présente pour une durée limitée (distinction selon

persistance temporelle).

Fautes corrélées (Laprie, [1994) Elles sont attribuées & une cause commune.

Fautes indépendantes (Lapriel 1994) Elles sont attribuées a des causes différentes.

Fonction de sécurité (de Travail et de Reéflexion, 2003) Fonction ayant pour but la
prévention, la détection et la protection d’événements majeurs redoutes. Les fonctions de
sécurité identifiées peuvent étre assurées a partir de barriéres techniques de sécurité, de
barriéres organisationnelles (activités humaines), ou plus généralement par la combinaison

des deux.

G

Gestion du risque (de Travail et de Réflexion| 2003) Activités coordonnées visant a
diriger et piloter un organisme vis-a-vis du risque. La gestion du risque inclut typiquement
I’appréciation du risque, le traitement du risque, ’acceptation du risque et la communication
relative au risque. Dans le guide ISO 73 (CEI, 2002), le mot gestion a été remplacé par

management.
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Gestionnaire de l’infrastructure (dir, 2004a) Entité ou entreprise chargée en parti-
culier de I’établissement et de I'entretien de l'infrastructure ferroviaire, ou d’une partie de
celle—ci, telle qu’elle est définie a 'article 3 de la directive 91/440/CEE ; ceci peut comprendre
également la gestion des systémes de régulation et de sécurité de l'infrastructure. Les fonc-
tions du gestionnaire de 'infrastructure sur un réseau ou une partie de réseau peuvent étre

attribuées a des entités ou des entreprises différentes.

Gravité (de Travail et de Réflexion, 2003) Mesure des conséquences d’un accident.

Identification des risques (CEI, |2002) Processus permettant de trouver, lister et ca-
ractériser les éléments du risque. Les éléments peuvent inclure les sources, les événements,
les conséquences et la probabilité. L’identification des risques peut également identifier les

préoccupations des parties prenantes.

Incident  (dir, 2004a) Tout événement, autre qu'un accident ou un accident grave, lié a

I’exploitation de trains et affectant la sécurité d’exploitation.

Interopérabilité (dir, 2001) Aptitude du systéme ferroviaire transeuropéen conventionnel
a permettre la circulation siire et sans rupture de trains en accomplissant les performances
requises pour ces lignes. Cette aptitude repose sur ’ensemble des conditions réglementaires,
techniques et opérationnelles qui doivent étre remplies pour satisfaire aux exigences essen-

tielles.

M

Maitrise du risque (CEIL [2002) Actions de mise en oeuvre des décisions de management

du risque. La maitrise du risque peut impliquer la surveillance, la réévaluation et la mise en
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conformité avec les décisions.

Management du risque (CEI, 2002) Activités coordonnées visant a diriger et piloter
un organisme vis-a-vis du risque. La gestion du risque inclut typiquement I'appréciation
du risque, le traitement du risque, I'acceptation du risque et la communication relative au

risque.

Matrice de criticité (de Travail et de Réflexion| 2003) La matrice de criticité est obtenue
en combinant la probabilité et la gravité. La cotation est alors réalisée a partir d’échelles

qualitatives en termes de gravité et, le plus souvent, de probabilité.

Mesure de prévention (de Travail et de Réflexion, 2003) Méthodes utilisées pour réduire
la probabilité d’un événement redouté. Les mesures de prévention comprennent par exemple

la prévention intrinséque, I'information et la formation.

Mesure de protection (de Travail et de Réflexion, 2003) Méthodes utilisées pour réduire
la gravité des conséquences d’un événement. Les mesures de protection comprennent par

exemple I'utilisation de dispositifs de protection, d’équipements de protection individuelle.

Méthodes de Sécurité Communes (Msc)  (dir, 2004a) Méthodes élaborées pour dé-
crire comment évaluer les niveaux de sécurité, la réalisation des objectifs de sécurité et la

conformité a d’autres exigences en matiére de sécurité.

Mise en service (dir, 2004b) Ensemble des opérations par lesquelles un sous-systéme est

mis en état de fonctionnement nominal.

N

« Noeud papillon »  (de Travail et de Réflexion, 2003) Schéma conceptuel développé par

SHELL pour représenter les différentes étapes de la gestion des risques dans une installation.
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Il part de l'identification des dangers, décrit les différentes circonstances (ou menaces) ainsi
que les barriéres (ou cause d’escalation) pour aboutir & ’événement. De 14, un certain nombre
de mesures de prévention permettent d’atténuer les conséquences qui seront in fine traitées

par 'organisation de gestion de crise de I’établissement.

O

Objectifs de Sécurité Communs (0sc) (dir, 2004a) Niveaux de sécurité que doivent
au moins atteindre les différentes parties du systéme ferroviaire (comme le systéme ferro-
viaire conventionnel, le systéme ferroviaire a grande vitesse, les tunnels ferroviaires de grande
longueur ou les lignes uniquement utilisées pour le transport de marchandises) et le systéme

dans son ensemble, exprimés sous forme de critéres d’acceptation des risques.

Optimisation du risque (CEI 2002) Processus visant, pour un risque, & minimiser
les conséquences négatives et & maximiser les conséquences positives et leurs probabilités
respectives. Dans le contexte de la sécurité, 'optimisation du risque est localisée sur la
réduction du risque. L’optimisation du risque suit les critéres de risque, en incluant le cott

et les exigences légales. Les risques associés a la maitrise du risque peuvent étre considérés.

Organisme commun représentatif (dir, 2001) Organisme réunissant des représentants
des gestionnaires de l'infrastructure, des entreprises ferroviaires et de l'industrie, chargé
d’élaborer les STT. Les « gestionnaires de 'infrastructure » sont ceux visés aux articles 3 et

7 de la directive 91/440/CEE.

Organismes notifiés  (dir, 2004a) Organismes chargés d’évaluer la conformité ou I'apti-
tude a I'emploi des constituants d’interopérabilité ou d’instruire la procédure de vérification

CE des sous-systémes, tels qu’ils sont définis dans les directives 96/48/CE et 2001/16/CE.
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P

Paramétre fondamental (dir, |2004b) Toute condition réglementaire, technique ou opé-
rationnelle, critique au plan de 'interopérabilité et qui doit faire 'objet d’une décision ou

d’une recommandation avant la mise au point des projets complets de STI.

Perception du risque (CEI, 2002) Maniére dont une partie prenante considére un risque
a partir d’'un ensemble de valeurs ou de préoccupations. La perception du risque dépend des
besoins exprimés, questions et connaissances des parties prenantes. La perception du risque

peut différer des données objectives.

Politique de gestion des risques Majeurs (de Travail et de Réflexion, 2003) Si 'on
considére le modéle classique de ’exposition a un danger constitué de la source de dan-
ger (I'installation industrielle), du vecteur de propagation des conséquences, la politique de
gestion des risques se dessine selon les 3 principes généraux complémentaires que sont :

1. La réduction des risques a la source (action sur le potentiel de danger).

2. La limitation des effets d'un accident (action sur le vecteur de propagation).

3. La limitation des conséquences (action sur 'exposition des cibles).
Alinsi, ces principes se déclinent au niveau des pouvoirs publics selon une démarche en quatre
volets présentée dans la figure ci-dessous :

1. la réduction du risque a la source,

2. la maitrise de 'urbanisation,

3. lorganisation des secours,

4. l'information du public.
Prise de risque (CEIL 2002) Acceptation de la charge d’une perte, ou du bénéfice d'un
gain, d’un risque particulier. La prise de risque inclut I'acceptation des risques qui n’ont
pas été identifiés. La prise de risque n’inclut pas les traitements effectués par le biais des

assurances, ou le transfert par d’autres moyens. Il peut exister une variabilité dans le degré

d’acceptation et cela dépend des critéres de risque.
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Probabilité (de Travail et de Réflexion, 2003) Degré de vraisemblance pour qu’'un évé-

nement se produise.

Q

Quantified Risk Assessment (QRA) (de Travail et de Réflexion, 2003) Cette approche
probabiliste étudie la totalité des scénarii d’accidents. A chaque scénario, elle attribue une
probabilité (fréquence) d’occurrence, en identifie les effets et les répercussions sur la popu-
lation exposée tant a I'intérieur qu’a I'extérieur du site. Cette évaluation permet d’identifier
autour du site industriel des zones ou les probabilités de dommages matériels iront en dé-
croissant et de tracer les courbes d’iso-probabilité correspondant a un effet, par exemple la
courbe de probabilité 107%/an d’avoir une surpression de 140m bar. Elle permet également
de tracer la courbe fréquence/population affectée (F/N) de ce site. Cette approche permet

d’étudier I'impact sur le niveau du risque de différentes barriéres de sécurité.

R

Réaménagement (dir, 2004b) Travaux importants de modification d’un sous-systéme ou

d’une partie de sous-systéme améliorant les performances globales du sous-systéme.

Réduction du risque (CEIL 2002) Actions entreprises en vue de diminuer la probabilité,

les conséquences négatives, ou les deux associées a un risque.

Réduction du risque a la source (de Travail et de Réflexion) 2003) Par réduction des
risques a la source, il faut entendre :
— soit de la réduction au minimum des potentiels de danger (quantité de substances,

pression, température, ... )
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— soit de la mise en oeuvre des techniques, procédés et mesures de sécurité qui per-
mettent d’assurer la maitrise des risques (réduction de la probabilité d’occurrence des

événements accidentels et atténuation de leur gravité).

Régles nationales de sécurité (dir, 2004a) Toutes les régles qui contiennent des exi-
gences en matiére de sécurité ferroviaire, qui sont imposées au niveau des Etats membres et

sont applicables a plus d’une entreprise ferroviaire, quel que soit I'organisme qui les prescrit.

Renouvellement  (dir, 2004b) Travaux importants de substitution d’un sous-systéme ou

d’une partie de sous-systéme ne modifiant pas les performances globales du sous-systéme.

Risque (de Travail et de Réflexion, 2003)

1. Possibilité de survenance d’'un dommage résultant d’une exposition a un danger. Le
risque est la composante de la probabilité d’occurrence d’un événement redouté (inci-

dent ou accident) et la gravité de ses conséquences.

2. Combinaison de la probabilité et de la (les) conséquence(s) de la survenue d’un événe-

ment dangereux spécifié.

3. Probabilité qu'un effet spécifique se produise dans une période donnée ou dans des

circonstances déterminées (dir, 1997).

4. Combinaison de la probabilité d’un événement de ses conséquences. Le terme « risque »
est généralement utilisé uniquement lorsqu’il existe au moins la possibilité de consé-
quences négatives. Dans certaines situations, le risque provient de la possibilité d’un

écart par rapport au résultat ou a I’événement attendu a ce qui était attendu.
5. Combinaison de la probabilité d’'un dommage et de sa gravité (CEL 1999).

6. Espérance mathématique de pertes en vies humaines, blessés, dommages aux biens et
atteinte a l'activité économique au cours d’une période de référence et dans une région

donnée, pour un aléa particulier. Le risque est le produit de ’aléa par la vulnérabilité

Risque acceptable (CEI, [2002) Niveau de gravité des conséquences et de probabilité

d’occurrence d’un événement redouté considéré comme acceptable par les parties prenantes.
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Risque résiduel (CEIL |[1999)

1. Risque subsistant apres le traitement du risque.

2. Risque subsistant aprés que des mesures de prévention ont été prises.

Risque tolérable (de Travail et de Réflexion, 2003) Risque accepté dans un certain
contexte et fondé sur des valeurs admises par la société. Le risque tolérable est le résultat
de la recherche d’un équilibre optimal entre une sécurité absolue idéale et les exigences

technico-économiques.

Scénario (d’accident, d’incident) (de Travail et de Réflexion, 2003) Combinaison lo-
gique et chronologique de dérivés de paramétres de fonctionnement ou de défaillances d’élé-
ments (équipements, procédures ou actions humaines) aboutissant a I’événement redouté et
a la matérialisation du danger. Des scénarios spécifiques dits « de référence » peuvent étre

élaborés pour des secteurs d’activités particuliers.

Scénario d’accident majeur (de Travail et de Réflexion) 2003) Enchainement d’événe-

ments indésirables, aboutissant & un accident majeur.

Sécurité (de Travail et de Réflexion} 2003) Safety, aptitude d’un systéme a fonctionner en
maitrisant & un niveau acceptable les risques pour les personnes, les biens, I’environnement

et I’entreprise.

1. Absence de risque de dommage inacceptable. Le risque est acceptable, s’il a été réduit
a un niveau tolérable pour un organisme en regard de ses obligations légales et de sa

propre politique de santé et de sécurité au travail.

2. la sécurité est obtenue en réduisant le risque & un niveau tolérable.
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Sécurité positive (principe) (de Travail et de Réflexion, 2003) Conception d’une bar-
riere de sécurité telle qu’en cas du manque d’énergie ou de signal d’activation, elle mette

I'installation dans un état sir.

Seuil des effets  (de Travail et de Réflexion| 2003) Valeur limite d’une grandeur représen-
tative d’un effet sur les personnes, les biens ou ’environnement correspondant a un niveau
d’intensité de D'effet. Les grandeurs retenues pour caractériser les risques majeurs sont :

— La dose de toxiciteé,

— Les flux thermiques ou la dose thermique,

— Les niveaux de surpression aérienne.

Pour chacune de ces manifestations, des seuils de 1étalité et d’effets irréversibles sont retenus.

Situation dangereuse (CEI 1999) Situation dans laquelle des personnes, des biens ou

I’environnement sont exposés a un ou plusieurs phénoménes dangereux.

Sous-systémes  (dir, 2001) Résultat de la division du systéme ferroviaire transeuropéen
conventionnel comme indiqué & I'annexe II. Ces sous-systémes pour lesquels des exigences

essentielles doivent étre définies, sont de nature structurelle ou fonctionnelle.

Spécification européenne (dir, 2001) Spécification technique commune, un agrément

technique européen ou une norme nationale transposant une norme européenne.

Spécifications Techniques d’Interopérabilité (sT1) (dir, 2004a) Spécifications dont
chaque sous-systéme ou partie de sous-systéme fait 'objet en vue de satisfaire aux exigences
essentielles et assurer l'interopérabilité des systémes ferroviaires transeuropéens a grande

vitesse et conventionnel.

Streté de fonctionnement  (Villemeur et all [1988) Propriété d'un systéme qui permet

a un utilisateur de placer une confiance justifée dans le service qu’il lui délivre.

Systéme ferroviaire (dir, 2004a) Ensemble des sous-systémes pour les domaines struc-

turels et fonctionnels ainsi que la gestion et 'exploitation du systéme dans son ensemble.
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Systéme ferroviaire existant  (dir, 2004b) Ensemble, constitué par les infrastructures
ferroviaires, comprenant les lignes et les installations fixes, du réseau ferroviaire existant, et
les matériels roulants existants de toutes catégorie et origine qui parcourent ces infrastruc-

tures.

Systéme de gestion de la sécurité (sGs) (dir, 2004a) Organisation et dispositions
établies par un gestionnaire de I'infrastructure ou une entreprise ferroviaire pour assurer la

gestion stre de ses activités.

Systéme de gestion de la sécurité (sGs) (de Travail et de Réflexion, 2003) Systéme
de gestion de la sécurité qui doit étre mis en place par ’exploitant d’une installation classée

relevant de la Directive SEVESO.

Systéme de management du risque (CEI 2002) Ensemble d’éléments du systéme de
gestion d’un organisme concerné par le management des risques. Les éléments du systéme
de management peuvent inclure la planification stratégique, la prise de décision et d’autres
processus vis-a-vis du risque. La culture de 'organisme se refléte dans son systéme de ma-

nagement du risque.

Systéme ferroviaire transeuropéen conventionnel (dir, 2001) Ensemble constitué
par les infrastructures ferroviaires, comprenant les lignes et les installations fixes, du réseau
transeuropéen de transport, construites ou aménagées pour le transport ferroviaire conven-
tionnel et le transport ferroviaire combiné, et les matériels roulants congus pour parcourir

ces infrastructures.

T

Traitement du risque (CEI, 2002) Processus de sélection et de mise en ceuvre des

mesures visant a modifier le risque. Le terme traitement du risque est parfois utilisé pour les
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mesures elles-mémes. Les mesures de traitement du risque peuvent inclure le refus du risque,

son optimisation ou son transfert.

Transfert du risque (CEI, 2002)) Partage avec une autre partie de la charge de la perte
ou du bénéfice du gain d’un risque. Les exigences légales ou réglementaires peuvent limiter,
interdire ou imposer le transfert de certains risques. Le transfert du risque peut étre effectué
par des assurances ou d’autres accords contractuels. Le transfert du risque peut créer de
nouveaux risques ou modifier les risques existants. Le déplacement de la source n’est pas un

transfert du risque (de Travail et de Réflexion, 2003).






Annexe B

Cadre législatif et réglementaire

La Commission Européenne (CE) a émis une série de directives qui portent sur :

— La séparation des activités de gestion des infrastructures de celles d’exploitation des
trains,

— Les conditions d’accés aux infrastructures, obtention de licence et de certificat de sé-
curité,

— L’harmonisation technique et opérationnelle, dite interopérabilité du réseau transeu-
ropéen a grande vitesse,

— L’harmonisation technique et opérationnelle, dite interopérabilité du réseau conven-
tionnel,

— La sécurité de fonctionnement de ces réseaux.

La mise en ceuvre des directives qui portent sur l'interopérabilité des réseaux a grande
vitesse et conventionnel a nécessité la mise en place de deux organes : le Comité Article
21 des Etats Membres qui valide les travaux et 1’ Organisme commun représentatif, qui pro-
pose a la Commission et au Comité les textes réglementaires dits Spécifications Techniques
d’Interopérabilité (STI) portant sur ’harmonisation technique et opérationnelle du réseau

ferroviaire européen.
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B.1 Paquets ferroviaires

B.1.1 1ler paquet : Paquet Infrastructure

Il s’agit de trois directives adoptées par le Conseil européen le 26 février 2001 et qui

devaient étre transposées en droit national avant le 15 mars 2003.

— La directive 2001/12/CE modifie la directive 91/440/CEE. Cette directive prévoit I’ou-

verture de 'accés au réseau transeuropéen de fret ferroviaire (RTEFF), et dans ce but,
prévoit des mesures pour éviter toute discrimination dans ’accés a l'infrastructure.
Elle impose non seulement la séparation des entités assurant I'exploitation des services
ferroviaires de celles chargées de gérer I'infrastructure, mais aussi que les fonctions de
répartition des capacités ferroviaires, de perception des redevances d’usage de l'infra-
structure et de délivrance des licences soient assurées par des organismes indépendants.
Elle impose, en outre, la séparation au moins comptable des activités de transport de
voyageurs et de marchandises.

La directive 2001/13/CE modifie la directive 95/18/CE. Elle définit les conditions d’at-
tribution des licences permettant ’exploitation de services de fret ferroviaire sur le
RTEFF.

La directive 2001/14/CE remplace la directive 95/19/CE. Elle organise la répartition
des capacités ferroviaires, la tarification des sillons et la certification en matiére de

sécurité.

Le premier paquet de 1999 porte sur I'utilisation du réseau (licence, document de réfé-

rence. .. ), et du trafic fret transeuropéen. Son application en France entre en vigueur le 15

mars 2003 et marque 'ouverture du réseau ferroviaire francais a la concurrence sur certains

axes dans le cadre de trafics internationaux. Seules les Entreprises Ferroviaires (EF) ou les

regroupements internationaux d’EF peuvent avoir acces au réseau ferré national sous réserve :

— D’obtenir la licence d’EF. La licence est le document par lequel un Etat Membre de

I’Union Européenne reconnait a une entreprise la qualité d’EF. La licence d’EF est valide
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dans les pays de I’Union européenne, et le demeure tant que son titulaire satisfait aux
capacités professionnelles et financiéres et a la couverture des risques.

— D’obtenir le certificat de sécurité. L’obtention du certificat de sécurité dépend du res-
pect des conditions relatives a ’aptitude physique et professionnelle, au management
de la sécurité (formation du personnel affecté aux fonctions de sécurité sur le réseau
ferré national, réglementation de sécurité sur le réseau ferré national et a ses modali-
tés d’application), aux régles techniques et de maintenance applicables aux matériels
utilisant le réseau ferré national. Contrairement a la licence, un seul certificat de sécu-
rité n’est pas valable pour chaque Etat de I’'Union Européenne. L’EF sera donc dans
I'obligation de demander un certificat de sécurité pour chaque Etat qu’elle traversera
ou desservira.

— De disposer de la capacité d’infrastructure, en réalisant une demande de sillon aupres

des Gestionnaires d’Infrastructure (GI).

Ce premier paquet a fait 'objet en 2006 d’un rapport d’évaluation sur I’état de trans-
position en droit national réalisée par les Etats Membres. Il apparait que tout n’était pas
encore fait en dépit de louables efforts, notamment concernant l'existence d’un organisme
de controle indépendant ou des modalités du droit d’accés aux infrastructures. Le Grand
Duché du Luxembourg était le seul a ne pas avoir encore transposé les directives du premier
paquet. Un point noir concernait les subventions croisées entre transport de voyageurs de
service public et le transport de marchandises sensé étre autonome. Enfin, la Commission
ne semble pas satisfaite de la séparation institutionnelle des gestionnaires d’infrastructure,
certains restant « trop liés »- selon elle - & leur ancienne maison meére, artifice permettant a

certains Etats Membres de retarder au maximum l’arrivée de nouveaux entrants.

B.1.2 2éme paquet

Le 23 janvier 2002, la Commission Européenne adopte le deuxiéme paquet ferroviaire, qui

contient une communication et une série de propositions visant & ouvrir les marchés transport
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de marchandises par rail dans ’'Union Européenne. Le paquet contient une proposition visant
a créer une Agence Ferroviaire Européenne ; une proposition de directive sur la sécurité des
chemins de fer ainsi qu’une proposition visant & ouvrir le marché pour le transport national
de marchandises par rail. Ces propositions ont été adoptées par le Parlement européen et le
Conseil des ministres en avril 2004, et sont entrées en vigueur. Les éléments principaux de

ce paquet sont :

Directive relative & la sécurité.

Modification des directives concernant 'interopérabilité.

— Réglement relatif & I’Agence Ferroviaire Européenne, qui s’est concrétisé par la création
de cette agence en mai 2004.

— Recommandation concernant ’adhésion a la COTIF, un organisme qui gere les relations

juridiques entre réseaux d’Etats.

— Modification de la directive 91/440/CEE.

B.1.3 3éme paquet

La cE adopte un troisiéme paquet ferroviaire le 3 mars 2004. Ce paquet consiste en quatre

propositions :

— une directive pour 'ouverture du marché pour le transport international de passagers,
par rail,

— un réglement sur les droits et les obligations des passagers dans le trafic ferroviaire
international,

— un réglement sur la qualité du fret ferroviaire,

— une directive pour les licences de conducteurs de train.
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B.2 Directives clés pour l'interopérabilité et la sécurité

B.2.1 Directive 91/440/CEE du 29 juillet 1991

La directive du 29 juillet 1991 relative au développement de chemins de fer commu-
nautaires (91/440/cEE) est le texte fondateur de I'organisation des transports ferroviaires
européens (dir, 1991). Elle vise a faciliter 'adaptation des chemins de fer communautaires

aux exigences du marché unique et a accroitre leur efficacité.

Pour ce faire, elle se fixe comme objectifs :

— la garantie de I'indépendance de gestion des EF;

— la séparation de la gestion de 'infrastructure ferroviaire et de 'exploitation des services
de transport des EF, la séparation comptable étant obligatoire, la séparation organique
ou institutionnelle facultative ;

— l’assainissement de la structure financiére des EF;

— la garantie de droits d’accés aux réseaux ferroviaires des Etats Membres pour les re-
groupements internationaux d’EF effectuant des transports combinés internationaux
de marchandises.

L’article 8 pose la mise en place d’une redevance d’utilisation de l'infrastructure ferro-

viaire pour les EF, au profit du gestionnaire d’infrastructure (GI).

En France, c’est le Décret n°98-1190 du 23 décembre 1998 relatif & I'utilisation de cer-
tains transports internationaux de l'infrastructure du réseau ferré national qui a permis de
transposer au droit francais les directives du Conseil des Communautés européennes 91/440

du 29 juillet 1991, 95/18 et 95/19 du 19 juin 1995.

B.2.2 Directive 96/48/CE du 23 juillet 1996

La directive 96/48/CE qui traite de I’Interopérabilité du réseau transeuropéen a grande

vitesse a été publiée en 1996 par la Commission Européenne (CE) (dir, [1996). Elle a constitué
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les organes nécessaires a la démarche visant I'intéropérabilité, et 1’Association Européenne
pour 'Interopérabilité Ferroviaire (AEIF) a préparé les STI sous le controle de la Commission
et des Etats Membres dés cette année la. Elle définit les sous-systémes qui composent le

réseau :
— Infrastructure;
— Energie;

— Controle-Commande ;

Opération ;

Maintenance ;
— Matériel roulant ainsi que la notion de composant participant a 'interopérabilité du

sous-systéme dans lequel il est inclus.
Chaque STI définit pour chaque sous-systéme :

— Les parameétres a appliquer pour tout nouveau constituant ou sous-systéme implanté
sur le réseau a grande vitesse,

— Les modes de convergence retenus et les dérogations éventuelles lices a la situation
géographique ou a d’autres contraintes actuellement insurmontables,

— Les modalités de vérification de la conformité des composants ou de chaque sous-

systéme concerné.

Les STI sont également accompagnées d’un rapport qui justifie, en particulier sur le plan

économique, les choix proposés par I’ AEIF.

Bien que I'adoption des STI soit toute récente, on peut constater que toutes les lignes nou-
velles en cours de construction auront, a leur mise en service, des caractéristiques conformes
aux parameétres des STI. De méme, les matériels roulants en cours de construction, com-
mandés pendant la période d’élaboration des STI, prennent en compte les paramétres des
STI dans la mesure ou ils étaient définis. Pour officialiser cette démarche, la Commission
avait publié une recommandation le 21 mars 2001 portant sur les principaux paramétres des

futures STI.
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Une mention particuliére doit étre faite pour le systéme de Contréle-Commande qui est
défini par la directive comme devant étre ERTMS - Furopean Railway Traffic Management
System -, ce que décrit la STI correspondante. L'implantation d’un nouveau systéme de signa-
lisation en Europe pose & I'évidence de nombreux problémes de compatibilité des matériels
roulants et des infrastructures équipées et non encore équipées, et les coiits associés sont par-
ticulierement importants. Pour résoudre cette difficulté, un plan de déploiement de ERTMS
en Europe a été élaboré par la Commission, aidée par I’AEIF, sur la base des propositions

des Etats Membres.

B.2.3 Directive 2001/16/CE du 19 mars 2001

La directive 2001/16 a pour titre : I’ Interopérabilité du systéme ferroviaire conventionnel

transeuropéen (dir, 2001).

Cette directive reprend les orientations de la directive Grande Vitesse pour les adapter
au rail conventionnel, prend en compte le retour d’expérience acquise au cours des quatre

années de préparation des STI Grande Vitesse et introduit quelques domaines nouveaux :

— Le réseau télématique et la transmission d’informations,

— La qualification des personnels.
Elle définit un programme de travail qui comporte les étapes principales suivantes :

— Elaboration d’une architecture représentative du systéme ferroviaire qui doit garantir
la cohérence entre les STI,

— Méthode d’évaluation économique cotts-bénéfices des paramétres des STI,

— Adoption d’un référentiel d’interopérabilité transitoire sur la base des informations
fournies par les Etats Membres,

— Elaboration des STI visant le Controle-Commande et la signalisation, les applications
télématiques au service du fret, I’exploitation et la gestion du trafic, les wagons pour

le fret et les nuisances sonores,
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— Elaboration des autres STI visant principalement les activités et les équipements liés

au service passagers.

B.2.4 Directive 2004/49/CE du 29 avril 2004

Les réflexions sur I’harmonisation du secteur ferroviaire ont abouti a ’adoption d’une di-
rective sur la sécurité dans le cadre du deuxiéme paquet ferroviaire. La directive 2004/49/CE
(dir, |2004a) du Parlement Européen et du Conseil du 29 Avril 2004 concerne la sécurité des
chemins de fer communautaires et modifie la directive 95/18/CE du Conseil concernant les
licences des entreprises ferroviaires, ainsi que la directive 2001/14/CE concernant la répar-
tition des capacités d’infrastructure ferroviaire, la tarification de 'infrastructure ferroviaire.
Cette directive de sécurité a été adoptée en vue de répondre aux objectifs construits sur deux
axes : d'une part, l'identification claire des responsabilités des acteurs aux niveaux national
et européen, et d’autre part, la mise en place d’'un cadre de travail commun permettant

d’élaborer progressivement des régles de sécurité européennes.

L’objectif premier de la directive est de faciliter le processus de migration vers un réseau

européen unique plus attractif, plus compétitif et plus sir.

La directive Sécurité porte sur quatre domaines fondamentaux liés au développement de

chemins de fer strs en Europe.

Tout d’abord, elle vise & moderniser et harmoniser les structures réglementaires en ma-
tiere de sécurité, de méme que le contenu des régles de sécurité au sein des Etats Membres
et au niveau européen, et ce, afin de veiller & ce que les responsabilités soient clairement
établies et réparties équitablement, la sécurité étant la ligne directrice d’'un bout a l'autre
du processus de restructuration. La directive stipule que les gestionnaires d’infrastructure
et les entreprises ferroviaires portent la responsabilité immeédiate et opérationnelle de la sé-
curité sur les réseaux ferrés, de méme que du controle des risques. Elle prévoit la création

au sein des Etats Membres, d’instances responsables de la réglementation et du controle de
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la sécurité, ainsi que de la coordination au niveau européen dans ce domaine. Notamment,
les Etats doivent désigner des Autorités Nationales de Sécurité (ANS). Ces autorités doivent
délivrer les autorisations de mise en service des équipements et des matériels roulants, en
s’assurant qu’ils satisfont les exigences communautaires en matiére d’interopérabilité et de
sécurité. Elles doivent également délivrer, renouveler, modifier ou révoquer les certificats de

sécurité des opérateurs ferroviaires.

Le deuxiéme domaine abordé par la directive est I'élimination des barriéres existantes
vis-a-vis de 'ouverture du marché. Le certificat de sécurité accordé a l'entreprise ferroviaire
en vue d’une exploitation sur un réseau bien défini, est reconnu comme le moyen permettant
d’accéder a linfrastructure en question. Cette directive développe le concept de certificat
de sécurité grace a l'introduction d’exigences communes et d’éléments communs comme le
systéme de gestion de la sécurité. Le certificat de sécurité comporte deux parties, 1'une
générale (qui couvre le systéme de gestion de la sécurité), Pautre, spécifique au territoire
(qui couvre les régles et procédures nationales, le personnel et le matériel roulant). Le but
final est d’établir un certificat de sécurité unique dont la partie générale est valable partout

au sein de la Communauté.

Le troisiéme domaine qu’aborde la directive se rapporte a la transparence, a I'information
et a 'application des processus ad hoc au niveau de la réglementation ferroviaire. La directive
introduit des principes communs en matiére de décision de la part des instances ferroviaires,
requiert I’élaboration de régles et réglementations, prévoit des échéanciers et comporte des
dispositions obligatoires pour que tous les intervenants puissent faire appel, quelle que soit
la décision. Des Indicateurs de sécurité Communs (1SC) sont fixés par la directive et sont
développés par le biais d'une procédure comitologique commune. Ces indicateurs permettent
de suivre le développement de la sécurité ferroviaire au sein des Etats Membres aussi bien

qu’au niveau de ’Union Européenne.

Le quatrieme domaine que traite la directive porte sur les enquétes en cas d’accident

ou d’incident. Les Etats doivent désigner un organisme d’enquéte indépendant méme des
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autorités de sécurité. Il est chargé de mener des enquétes sur les accidents graves survenus
sur le systéme ferroviaire ou les accidents et incidents qui, dans des circonstances légére-
ment différentes, auraient pu conduire a des accidents graves. Ces enquétes de sécurité sont
distinguées des enquétes judiciaires : I'enquéte sécurité a pour but de déterminer les causes
profondes de facon a éviter tout nouvel accident ou incident, tandis que ’enquéte policiére
vise a trouver la personne responsable d'un acte criminel - si c’est le cas. Ces enquétes aident
a détecter et éviter les défaillances techniques, les carences opérationnelles et de la gestion
grace a la diffusion des informations dans I’ensemble du secteur aprés n’importe quel accident

ou incident.

De nombreux textes européens ont été publiés en 2009 :

— le réglement 352/2009 du 24 avril 2009 concernant I’adoption d’'une méthode de sécu-
rité commune relative a ’évaluation et a 'appréciation des risques;
— la décision 2009/460/CE du 5 juin 2009 relative a ’adoption d’une méthode de sécurité

commune pour évaluer la réalisation des objectifs de sécurité.

B.2.5 Directive 2010/409/ue du 19 juillet 2010

Cette directive fixe les valeurs de la premiére série d’objectifs de sécurité communs sur

la base de valeurs nationales de référence.

Selon ce texte, pour chaque catégorie de risque ferroviaire, le niveau maximal acceptable
du risque dans un Etat Membre doit étre :
1. la Valeur Nationale de Référence (VNR) si celle-ci est égale ou inférieure a ’'Objectif

de Sécurité Commun correspondant ;

2. ’OSC si la VNR est supérieure a ’OSC correspondant.

La premiére série d’OSC énoncée par la Commission Européenne doit étre considérée
comme la premiére étape d'un processus consistant a mettre en place un cadre harmonisé et
transparent en vue de controler et de maintenir les performances en matiére de sécurité des

chemins de fer européens.



B.3 Application nationale 163

B.3 Application nationale

Le décret 2006-1279 du 19 octobre 2006 relatif a la sécurité des circulations ferroviaires
et a l'interopérabilité du systéme ferroviaire transpose, pour l'essentiel, les deux directives
européennes 2004/49/CE et 2004/50/CE du Parlement européen et du Conseil du 29 avril

2004.

Il fournit un cadre rénové a 'organisation et au controle de la sécurité ferroviaire sur un

réseau désormais ouvert a la concurrence dans le domaine du fret.

Il précise en particulier les modalités suivant lesquelles I’Etablissement Public de Sécurité
Ferroviaire (EPSF), établissement public de 'Etat créé par la loi 2006-10 du 5 janvier 2006
relative a la sécurité et au développement des transports, controle les différentes entreprises
ferroviaires autorisées a circuler sur le réseau ferré national, le Réseau Ferré de France (RFF),

notamment les entreprises de fret.

Il prévoit également le controle par cet établissement de la sécurité de l'infrastructure
ferroviaire par une procédure d’agrément du gestionnaire d’infrastructure; cette procédure
concerne aussi les projets d’infrastructure ferroviaire réalisés et exploités par un partenaire

privé ou un délégataire.

Le décret fixe également un cadre nouveau pour la réglementation de sécurité des autres

réseaux ferroviaires pour lesquels la réglementation de sécurité était souvent obsoléte.

Enfin, il tire les conséquences de I’harmonisation des dispositions régissant l'interopéra-
bilité du systéme ferroviaire communautaire destinées a faciliter les transports ferroviaires a

I’échelle européenne.

Sur la base de ce décret, des arrétés d’application doivent intervenir, soit pour adapter
ceux pris sur la base du décret 2000-286 du 30 mars 2000 abrogé, soit pour préciser les
nouvelles régles et procédures découlant du nouveau décret en ce qui concerne notamment :

— les conditions de délivrance des agréments, certificats et attestations de sécurité ;
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— les modalités de réalisation et de mise en exploitation des systémes et sous-systémes
ferroviaires ;
— les régles techniques et de sécurité ferroviaire applicables relevant de la responsabilité

de I’Etat.

B.4 Acteurs

Comme dans le domaine aérien, le transport ferroviaire se restructure en identifiant et
clarifiant les responsabilités des acteurs. Cette restructuration a nécessité la création de

nouveaux acteurs afin d’harmoniser le développement du secteur ferroviaire (Ex. AFE, ANS)

B.4.1 Agence Ferroviaire Européenne

L’Agence Ferroviaire Européenne (AFE ou ERA - Furopean Railway Agency) est une
institution européenne qui a une double mission dans les domaines de la sécurité et de
I'interopérabilité ferroviaire. Cet organisme dont le siége est situé a Valenciennes (Nord,
France) emploit une centaine de personnes. Il est opérationnel depuis 2005. Son budget est

évalué a environ 14,5 millions d’euros par an.

L’agence a été créée par le réglement 881/2004/CE du Parlement européen et du Conseil

du 29 avril 2004 instituant une Agence Ferroviaire Européenne.

Son conseil d’administration comprend 25 représentants des Etats Membres, 4 représen-

tants de la Commission et 6 représentants du secteur ferroviaire, sans droit de vote.

Cette agence a pour tache principale d’harmoniser les régles techniques et les régles de
sécurité nationales, trop souvent incompatibles entre elles, et d’établir progressivement des
objectifs de sécurité communs a tous les réseaux de chemins de fer européens. Cela est
destiné a créer un marché ferroviaire véritablement intégré, et capable d’étre compétitif avec

les autres modes de transport, tout en conservant son niveau élevé de sécurité.
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B.4.2 Organismes notifiés

La directive 96/48/CE (dir, [1996) préconise la création d’organisme notifié chargé de
délivrer des certificats d’exploitation ferroviaire. Chaque Etat Membre a notifié, selon la
directive, a la Commission Européenne un ou plusieurs organismes qualifiés pour ’évaluation

et la certification.

Ces organismes notifiés réalisent les taches suivantes :

— évaluer la conformité ou 'aptitude a I'emploi des constituants d’interopérabilité ;

— effectuer la vérification des sous-systémes.

La preuve de la conformité a la directive 96/48/CE et aux STI connexes doit étre re-
cherchée dans la documentation pertinente. La directive 96/48/CE demande aux organismes
notifiés de coopérer étroitement pour coordonner leurs activités. Le groupe de coordination
des organismes notifiés NB-Rail, établi & cet effet, constitue le forum réunissant les orga-
nismes notifiés a 'égard de la directive 96/48/CE pour examiner ensemble les problémes qui
peuvent surgir en relation avec 1’évaluation de la conformité/de l'aptitude a 1’emploi des
constituants d’interopérabilité et la vérification des sous-systémes, et pour proposer des so-
lutions a ces problémes. Aprés leur adoption conformément & la procédure décrite a I'article
21 de la directive 96/48/cCE, les solutions proposées deviennent des Recommandations A
I'Emploi (RAE). Les RAE ne remplacent pas la législation européenne, mais la complétent en
fournissant aux organismes notifiés un soutien et des informations supplémentaires sur des

questions techniques.

Il est & noter que le role principal des organismes notifiés est de vérifier la conformité aux

STI.

B.4.3 Autorité Nationale de Sécurité

L’Autorité Nationale de Sécurité (ANS)est I'organe collégial qui intervient en qualité d’au-

torité compétente pour 'octroi d’habilitations, d’attestations et d’avis. Elle suit également
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la mise en place, le controle et I’amélioration de la protection des environnements et des don-
nées. L’ANS consacre la majorité de son temps a la délivrance des habilitations de sécurité.
Elle délivre le certificat de sécurité et veille & ce que les performances sécurité des réseaux

soient conformes aux exigences européennes.

Chaque Etat Membre établit une autorité de sécurité, indépendante des EF, des GI, des
demandeurs de certification et des entités adjudicatrices. Cette autorité répond rapidement
aux requétes et demandes, communique ses demandes d’information sans délai et adopte
toutes ses décisions dans un délai de quatre mois apreés que toutes les informations demandées

ont été fournies.

L’autorité de sécurité effectue aussi toutes les inspections et enquétes nécessaires pour
I’accomplissement de ses taches et a accés a tous les documents appropriés ainsi qu’aux

locaux, installations et équipements des GI et des EF.

Chaque année, 'autorité de sécurité publie un rapport concernant ses activités de 'année

écoulée et le transmet a ’agence au plus tard le 30 septembre.

B.4.4 Gestionnaire d’Infrastructure

Tel que défini dans l'article 3 de la directive 2004/49/ck (dir, 2004a), le Gestionnaire
d’Infrastructure (GI) est « toute entité ou entreprise chargée en particulier de [’établisse-
ment et de entretien de l'infrastructure ferroviaire, ou d’une partie de celle-ci; ceci peut
comprendre également la gestion des systémes de régulation et de sécurité de l'infrastruc-
ture. Les fonctions du gestionnaire de linfrastructure sur un réseau ou une partie de réseau

peuvent étre attribuées a des entités ou des entreprises différentes. ».

Créé en 1997, le Réseau Ferré de France (RFF) est un établissement public national
a caractére industriel et commercial. Cet établissement a pour objet, conformément aux
principes du service public et dans le but de promouvoir le transport ferroviaire en France

dans une logique de développement durable, 'aménagement, le développement, la cohérence
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et la mise en valeur de l'infrastructure du réseau ferré national. RFF met en ceuvre, sous
le controle de I'Etat, le schéma d’orientation du réseau ferroviaire pour 'aménagement et
le développement du territoire. Compte tenu des impératifs de sécurité et de continuité du
service public, la gestion du trafic et des circulations sur le réseau ferré national ainsi que
le fonctionnement et I'entretien des installations techniques et de sécurité de ce réseau sont
assurés par la Société Nationale des Chemins de Fer francais pour le compte et selon les

objectifs et principes de gestion définis par RFF. Il la rémunére a cet effet.

B.4.5 Entreprise Ferroviaire

Une Entreprise Ferroviaire (EF) peut étre définie, selon I'article 3 de la directive 2004/49/CE
(dir, 2004a) comme étant « une entreprise ferroviaire au sens de la directive 2001/14/ CE
et toute autre entreprise a statut public ou privé, dont Uactivité est la fourniture de ser-
vices de transport de marchandises et/ou de passagers par chemin de fer, la traction devant
obligatoirement étre assurée par cette entreprise; ceci englobe également les entreprises qui

fournissent uniquement la traction ».

Le personnel des EF, exercant une fonction de sécurité sur le réseau ferré national, doit
répondre & des conditions d’aptitudes définies par ’'Arrété du 30 juillet 2003. Cet arrété
fixe les conditions d’aptitude physique et professionnelle & remplir par le personnel pour
étre habilité a exercer, méme a titre occasionnel, des fonctions relatives & la sécurité des
usagers, des personnels et des tiers sur le réseau ferré national ainsi que les régles relatives

a la formation, I’évaluation des compétences professionnelles et I’habilitation de celui-ci.






Annexe C

Valeurs attribuées a la premiére série

d’OSC

(*) Lors de l'extraction des données, celles sur le nombre de passages a niveau et de km-voies,
qui sont nécessaires au calcul de cet OSC, n’étaient pas assez fiables (par exemple, la plupart des

EM ont indiqué des km-lignes au lieu de km-voies, etc.).
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VALEURS ATTRIBUEES A LA PREMIERE SERIE D’OSC

Catégorie de

risque 0sC Valeur de Unité de mesure
I’osc(*1077)
Nombre annuel de MBGP de pas-
Risques pour les 0SC 1.1 250.0 sagers résultant d’accidents im-
passagers portants/Nombre annuel de km-
train de voyageurs
Nombre annuel de MBGP de pas-
sagers résultant d’accidents im-
OSC 1.2 2,01 portants/Nombre annuel de km-
voyageurs
Nombre annuel de MBGP de
Risques pour le membres du personnel résultant
OSC 2 77,9 .. .
personnel d’accidents importants/ Nombre
annuel de km-trains
Nombre annuel de MBGP
Risques pour les d’utilisateurs de passage a
utilisateurs  de | OSC 3.1 743,0 niveau  résultant  d’accidents
passage a niveau importants/Nombre annuel de
km-trains
Nombre annuel de MBGP
d’utilisateurs de passage a
« niveau  résultant  d’accidents
OSC 3.2 n.d. (%) importants/|(Nombre annuel de
km-trains (E Nombre de passages
a niveau)/km-voie|
Nombre annuel de MBGP de per-
Risques pour les sonpes appartenant a la. catég(?rie
Fiors 0SC 4 18,5 « tiers » résultant d’accidents im-
portants/Nombre annuel de km-
trains
Risques pour Nombre annuel de MBGP de per-
les personnes sonnes non autorisées sur les em-
non autorisées | OSC 5 2030,0 prises ferroviaires résultant d’ac-
sur les emprises cidents importants/Nombre an-
ferroviaires nuel de km-trains
. Nombre annuel total de MBGP
Risques pour la ) , . .
société dans son | OSC 6 2510,0 résultant  d’accidents  impor-

ensemble

tants/Nombre annuel de km-
trains

Tableau C.1: Valeurs attribuées a la premiére série d’0sC




Annexe D

Liste générique des dangers pour

I’exploitation d’un systéme ferroviaire

SPH 01 Mauvaise définition initiale de la vitesse limite (en fonction de l'infra-
structure)

SPH 02 Mauvaise définition de la vitesse limite (en fonction du train)

SPH 03 Mauvaise définition de la distance de freinage / du profil de vitesse / des

courbes de freinage

SPH 04 Décélération insuffisante (causes physiques)

SPH 05 Commande de vitesse / de freinage incorrecte / inadéquate

SPH 06 Vitesse enregistrée incorrecte (mauvaise vitesse du train)

SPH 07 Erreur de communication de la vitesse du train

SPH 08 Démarrage du train

SPH 09 Direction de déplacement incorrecte / mouvement intentionnel en sens

inverse (combinaison de SPH 08 et SPH 14)
SPH 10 Enregistrement incorrect de la position relative/absolue
SPH 11 Erreur de détection du train

SPH 12 Perte d’intégrité du train
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SPH 13 Itinéraire incorrect possible du train
SPH 14 Erreur de transmission / de communication de 'horaire/ de 'AM (au-

torité de mouvement)

SPH 15 Défaillance structurelle de la voie

SPH 16 Composant d’aiguillage cassé

SPH 17 Commande d’aiguillage incorrecte

SPH 18 Etat incorrect de l'aiguillage

SPH 19 Objet de systéme sur la voie / dans l'enveloppe de dégagement (ED)

(hormis ballast)

SPH 20 Objet étranger sur la voie / dans 'ED

SPH 21 Usager de la route sur PN

SPH 22 Effet de sillage sur le ballast

SPH 23 Impact de forces aérodynamiques sur le train

SPH 24 Equipement / élément / chargement du train enfreint I'ED du train
SPH 25 Dimensions incorrectes de 'ED du train (bord de voie)

SPH 26 Distribution incorrecte de la charge

SPH 27 Roue cassée, essieu cassé

SPH 28 Echauffement d'un essieu / d'une roue / d'un appui

SPH 29 Defaillance d’un bogie / d’une suspension / d’un amortisseur
SPH 30 Defaillance du chéssis / de la carrosserie d’une voiture

SPH 31 Accés non autorisé (du point de vue de la sécurité)

SPH 32 Personne autorisée traverse la voie

SPH 33 Personnel au travail sur la voie

SPH 34 Personne non autorisée accéde a la voie (négligence)

SPH 35 Chute d'une personne depuis le quai sur la voie

SPH 36 Sillage / personne trop proche du bord du quai

SPH 37 Personnel au travail prés de la voie, par exemple sur la voie voisine
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SPH 38

SPH 39
SPH 40
SPH 41
SPH 42
SPH 43
SPH 44
SPH 45
SPH 46
SPH 47
SPH 48
SPH 49
SPH 50
SPH 51
SPH 52
SPH 53
SPH 54

SPH 55
SPH 56
SPH 57
SPH 58
SPH 59
SPH 60
SPH 61

Personne quitte le train intentionnellement (hormis échange de passa-
gers)

Personne tombe par une porte (latérale)

Personne tombe par la porte arriére de la derniére voiture

Train démarre / roule avec des portes ouvertes (sans enfreindre 'ED)
Personne tombe sur la passerelle entre deux voitures

Passager se penche par la porte

Passager se penche par la fenétre

Personnel / accompagnant de train se penche par la porte

Personnel / accompagnant de train se penche par la fenétre

Personnel de manoeuvre sur véhicule se penche depuis le marchepied
Personne tombe/descend du quai dans ’écart entre le véhicule et le quai
Personne tombe du train / quitte le train en 1’absence d’un quai
Personne tombe dans la zone de porte lors d’un échange de passagers
Fermeture des portes alors qu’une personne se trouve entre les portes
Mouvement du train pendant échange de passagers

Possibilité de personne blessée a bord

Risque d’incendie / d’explosion (dans le train / a proximité du train) -
catégorie accident, conséquence de SPH 55, SPH 56

Température inappropriée (dans le train)

Intoxication / asphyxie (dans le train / & proximité du train)
Electrocution (dans le train / & proximité du train)

Personne tombe sur le quai (hormis échange de passagers)
Température inappropriée (sur le quai)

Intoxication / asphyxie (sur le quai)

Electrocution (sur le quai)
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Titre : Une approche harmonisée pour l’évaluation de la sécurité des systémes ferro-
viaires : De la décomposition fonctionnelle au modéle comportemental

Les systémes complexes ferroviaires étant de plus en plus contraints par des autorités de décision
placées a un haut niveau d’abstraction, il devient problématique d’imposer des critéres & une autre
échelle que fonctionnelle. Ainsi, dés lors que 'on descend plus bas, nous sommes confrontés a des
spécificités des systémes nationaux qui font perdre la généralité du travail des décisionnaires Eu-
ropéens. Le probléme est qu’d chaque niveau d’abstraction, des méthodes d’évaluation du risque
existent, mais sans étre compatibles entre elles. Par ailleurs, la combinaison des couches et la vi-
sion fonctionnelle du systéme ne prennent pas en compte l'impact des fonctions les unes sur les
autres, ni le lien entre le niveau global et les composants afin d’allouer la sécurité. Nous proposons
donc une démarche harmonisée d’évaluation du risque, capable de répartir les contraintes définies
au niveau fonctionnel abstrait sur les entités qui implémentent les systémes avec leurs spécificités.
Notre contribution est méthodologique. Elle part d’'un modéle fonctionnel du systéme ferroviaire
constitué en couches. Le but étant de représenter ce systéme sans dépendance entre les fonctions, il
a fallu les traduire indépendamment des autres en faisant apparaitre les entrées/sorties comme des
places/transitions d’un réseau de Petri. A chaque couche de la décomposition correspond une classe
de réseau de Petri. Ainsi, a la couche structurelle, nous associons les réseaux de Petri Temporels ; &
la couche fonctionnelle les réseaux de Petri Stochastiques et a la couche logique les réseaux de Petri
Preédicats/Transitions.

Mots clés : Interopérabilité ferroviaire, Objectifs de Sécurité Communs, Acceptation du risque,
Evaluation du risque, Approche modulaire, Réseau de Petri

Title : A harmonized approach for safety assessment in railways : from a functional
decomposition to a behavioral model

The railway systems are being more and more forced by decision authorities. As they are placed
at a high level of abstraction, it becomes problematic to impose another criterion or scale. In fact,
since we come down lower, we are confronted with specificities of the national systems which make
lose the majority of the work of the European decision-makers. The issue is that, at every level of
abstraction, risk assessment methods exist, but without being compatible. Besides, the combination
of layers and the functional vision of the railway system do not take into account the impact of
some functions on the others, nor the link between the global level of risk and the components
to assign the safety. Thus, we propose a harmonized approach for risk assessment. This approach
allows us to distribute the constraints defined at the abstract functional level on the entities which
implement both the systems and their specificities. Our contribution is methodological. It leaves a
functional model of the layered railway system. The purpose is to represent this system without any
dependencies between the functions. For instance, it was necessary to translate them independently
by creating entrances/exits as places/transitions of a Petri net. A Petri net class corresponds to
each layer. To the structural layer, we associate the time Petri net; to the functional layer, the
stochastic Petri nets and to the logical layer, the predicate transitions nets.

Keywords : Railway interoperability, Common Safety Targets, Risk acceptatbility, Risk assessment,
Modular approach, Petri Nets
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