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INTRODUCTION

L'essor des technologies de communication sans fil associé a la prolifération des terminaux
mobiles offre de nouvelles perspectives dans le domaine des télécommunications. En effet, non
seulement les terminaux mobiles peuvent aujourd'hui étre connectés a un réseau d'infrastructure,
et accéder ainsi au vaste monde d'Internet, mais ils peuvent aussi communiquer directement les
uns avec les autres en mode ad hoc, c'est-a-dire sans recourir a une quelconque infrastructure.
Un scénario alors envisageable est celui dans lequel des terminaux mobiles partagent de l'infor-
mation en fonction de leurs besoins — ou intéréts —, et au gré de leurs rencontres. Le travail
de these présenté dans ce mémoire s'inscrit dans cette perspective, puisqu'il porte sur le support
de la communication basée contenus dans les réseaux mobiles ad hoc discontinus.

La communication basée contenus est un mode¢le de communication dans lequel I'informa-
tion circule dans le réseau en fonction de I’intérét que les terminaux y portent plutot que vers une
destination bien établie. Dans ce modéle, les terminaux du réseau affichent leur intérét pour un
certain type d’information, en s'abonnant afin de recevoir spécifiquement les messages conte-
nant ce type d’information. Quant aux producteurs d’information, ils se contentent d’injecter
—oude publier — des messages dans le réseau, sans spécifier de destination spécifique pour ces
messages. Le systéme de communication sous-jacent, c'est-a-dire une plate-forme intergicielle
exploitant le réseau, est alors en charge de délivrer chaque message aux terminaux intéressés
par son contenu. De nombreuses applications peuvent bénéficier d'un tel modele de commu-
nication, comme par exemple des applications nécessitant du partage de ressources ou de la
découverte de services.

Les réseaux mobiles ad hoc — ou MANETs (Mobile Ad hoc NETworks) — sont des ré-
seaux constitués de terminaux mobiles capables de communiquer directement les uns avec les
autres par transmission radio a courte portée, grace a des technologies telles que Wi-Fi ou Blue-
tooth. La figure 1 illustre ce concept. La partie gauche de cette figure représente un MANET
constitué des ordinateurs portables et assistants numériques personnels d'individus nomades. La
partie droite de la figure présente un graphe modélisant ce méme réseau. Les nceuds du graphe
représentent les terminaux transportés par les individus, et les arétes symbolisent la connectivité
radio entre deux nceuds voisins, c'est-a-dire le fait que les deux terminaux se trouvent a portée
radio I'un de l'autre.

Les MANETSs ont fait l'objet de nombreux travaux de recherche au cours des deux der-
niéres décennies. Dans un premier temps, ces travaux ont essentiellement été menés a des fins
militaires. En effet, la rapidité de mise en ceuvre de ce type de réseau sur le terrain est un avan-
tage lors d'intervention dans un contexte de guerre ou de catastrophe naturelle. Depuis quelques
années, des applications civiles des MANETS sont également envisagées, leur utilisation se jus-
tifiant en effet lorsque 1'emploi d'un réseau d'infrastructure s'avere techniquement difficile ou
€économiquement peu rentable.

Les premiers travaux portant sur les MANETSs ont essentiellement eu pour objectif de re-
produire les conditions de fonctionnement d'Internet, c'est-a-dire le fait qu'un message puisse
étre acheminé — ou « routé » — de proche en proche a travers le réseau. Dans Internet, cet
acheminement est assuré par des équipements dédiés baptisés routeurs, qui sont au cceur de
l'infrastructure du réseau. Or un MANET ne permet pas de disposer de tels équipements dé-
diés. Les terminaux mobiles eux-mémes doivent donc étre mis a contribution afin d'assurer le
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Figure 1 — Réseau mobile ad hoc, et graphe correspondant au réseau formé par ces terminaux
mobiles communicants. Chaque nceud du graphe symbolise un terminal et la présence d'une
arréte entre deux nceuds symbolise le fait que deux terminaux mobiles sont a portée radio I'un
de l'autre.

routage des messages entre émetteurs et destinataires. Considérons par exemple le réseau de la
figure 1. Lorsque le terminal A souhaite envoyer un message au terminal J, une route depuis A
jusqu'a J doit impérativement étre identifiée pour que la transmission puisse avoir lieu. Dans le
cas présent, une telle route entre A et J pourrait passer par les terminaux B, C, E, G, et H ou
encore par B, D, E, F et I. En 'absence d'une route exploitable, le message est considéré comme
¢étant irrémédiablement perdu. Chaque terminal doit donc jouer a la fois le role de routeur (en
collaborant avec les autres terminaux afin de déterminer les routes nécessaires a I'acheminement
des messages) et d'entité applicative (en envoyant et recevant des données applicatives).

La mobilité des terminaux dans un MANET introduit une dynamique de la topologie du
réseau. Une route ayant permis I'acheminement d'un message a un moment donné peut ne plus
étre exploitable quelques instants plus tard. Les protocoles de routage utilisés par les terminaux
mobiles doivent prendre en compte cette dynamique afin de tolérer les fréquents changements
de topologie du réseau.

La plupart des travaux réalisés dans ce domaine ces derniéres années reposent sur des hy-
pothéses qui ne sont pas toujours vérifiées dans la pratique. En effet, ils supposent une densité
et une répartition géographique favorable des terminaux, ainsi qu'une mobilité modérée de ces
terminaux. Un MANET présentant de telles propriétés présente I'avantage d'étre connexe, c'est-
a-dire qu'une route peut étre trouvée a tout instant entre toute paire de terminaux. Dans de telles
conditions les protocoles de routage évoqués plus haut peuvent jouer leur réle. Dans la pratique
les MANETS ne présentent pas toujours des propriétés aussi favorables. Un MANET peut en ef-
fet étre non-connexe de maniére épisodique ou chronique. La figure 2 présente a titre d'exemple
le cas d'un MANET similaire a celui de la figure 1 mais dans lequel les distances entre termi-
naux sont telles que le graphe modélisant le réseau n'est pas connexe. Ce graphe apparait alors
comme une collection de sous-graphes connexes — ou ilots de connectivité — au sein desquels
le routage est possible, mais entre lesquels aucun routage n'est envisageable a travers la seule
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Figure 2 — Exemple de réseau mobile ad hoc discontinu formé par des individus nomades équi-
pés de terminaux communicants. Le graphe représentant ce réseau est fragmenté en deux sous-
graphes que 'on nomme « ilots de connectivité ».

utilisation des protocoles mentionnés précédemment. L'expression « réseau mobile ad hoc dis-
continu » — ou DMANETSs (Disconnected Mobile Ad hoc NETworks) — est utilisée dans la
littérature pour désigner ce type particulier de réseau.

Dans un DMANET, les protocoles de routage dynamique congus pour les MANETSs connexes
ne permettent pas d'obtenir des résultats satisfaisants. Depuis quelques années, 'activité de re-
cherche a donc été étendue afin de prendre en compte les spécificités des DMANETs. L’approche
adoptée consiste a mettre a profit la mobilité des terminaux afin de tenter de rétablir une certaine
forme de connectivité entre les ilots déconnectés du réseau. Par exemple, dans le cas présenté
dans la figure 2, lorsque le terminal A souhaite envoyer un message au terminal J, il est néces-
saire qu'un terminal en mouvement transporte physiquement ce message depuis l'ilot 1 jusqu'a
I'ilot 2, lui faisant ainsi franchir une distance qui ne peut étre couverte par voie radio. La fi-
gure 3 illustre ce mécanisme, le terminal C jouant ici le réle de mule de données (data mule)
entre les deux 1lots. Pour mettre en ceuvre un tel mécanisme, les terminaux mobiles doivent
pouvoir stocker temporairement des messages en transit dans le réseau avant de les réémettre
plus tard au moment opportun. L'expression de « communication opportuniste » (Opportunistic
Networking) est utilisée dans la littérature pour désigner le mode de communication résultant
de cette approche. La notion d'opportunisme fait ici référence a I'exploitation opportuniste de
contacts radio occasionnels — et souvent non planifiés — entre les terminaux mobiles afin
d'assurer I'acheminement des messages a travers un DMANET.

Le support du modele de communication basée contenus dans des DMANETSs n'a pas fait
'objet de beaucoup d'études jusqu'a ce jour. Ce modéle de communication asynchrone, qui per-
met un fort découplage entre producteurs et consommateurs d’informations, se satisfait pourtant
fort bien de la nature discontinue et non-prévisible de ces réseaux. Le travail réalisé dans le cadre
de cette these porte sur la conciliation des propriétés des DMANETs avec les exigences de la
communication basée contenus. Ce travail s'est soldé par la définition d'un modéle de commu-
nication s'appuyant sur une combinaison judicieuse des principes de la communication basée

9



Introduction

/‘k o ilot 1

Figure 3 — Illustration de la communication opportuniste dans un réseau mobile ad hoc discon-
tinu. Le terminal C joue ici le réle de mule de données en transportant un message émis par un
terminal de I'llot 1 a destination d'un terminal de I'ilot 2.

contenus et de la communication opportuniste, ainsi que par la mise en ceuvre de ce modele
sous forme d'une plate-forme logicielle.

ORGANISATION DU MEMOIRE

Ce document est organisé en quatre chapitres. Le premier chapitre précise le domaine
d'é¢tude de notre travail. Aprés un état de 1'art sur les protocoles de routage congus pour as-
surer I'acheminement dans des MANETs et DMANETS, ce chapitre présente le modeéle de la
communication basée contenus ainsi que les quelques travaux ayant porté sur la définition d'un
support pour la communication basée contenus prenant en compte les propriétés particuliéres
des DMANETSs.

Apres avoir dressé les contours du domaine d'étude et les objectifs de ce travail de these, le
deuxiéme chapitre de ce document présente notre proposition. En nous appuyant sur le mod¢le
de la communication opportuniste, nous définissons un protocole permettant la dissémination
sélective dans un DMANET d'informations structurées — ou documents — en fonction de leur
contenu. Dans ce chapitre sont détaillés l'architecture générale du systéme, et les mécanismes
permettant la sélection, ainsi que 1'échange opportuniste de documents au gré de rencontres
occasionnelles et non planifiées entre terminaux mobiles.

Le troisiéme chapitre présente la plate-forme intergicielle DODWAN (Document Dissemi-
nation in mobile Wireless Ad hoc Networks). Ce prototype met en ceuvre le protocole de com-
munication propos¢ dans le chapitre 2 et supporte un mode de communication par publication-
abonnement. Ce mode de communication convient naturellement a la communication basée
contenus et a de nombreuses applications envisageables dans les DMANETs. Plusieurs services
applicatifs exploitant le modéle de communication supporté par DODWAN sont également dé-
crits dans ce chapitre.

10
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Les performances du protocole de communication défini dans le cadre de ce travail de thése
ont été évaluées a travers deux types de campagnes : la simulation et I'expérimentation. Le
quatriéme chapitre de ce mémoire présente des résultats obtenus lors de I'évaluation de notre
protocole par simulation, ainsi que des résultats obtenus lors d'une expérimentation de notre
protocole sur une plate-forme de test composée de PR4G, qui sont des postes radio utilisés
dans les réseaux tactiques de l'armée frangaise. Nous avons pu réaliser cette expérimentation
originale car les travaux réalisés dans le cadre de cette thése ont été financés par la DGA (Direc-
tion Générale de I'Armement). Les résultats présentés dans ce chapitre attestent de l'efficacité
et de la robustesse du protocole proposé, et montrent la pertinence des choix que nous avons
réalisés lors de sa conception.

Nous concluons ce document en rappelant le contexte et, en confrontant les objectifs initiaux
aux contributions de ce travail de thése. Nous évoquons également quelques perspectives de
recherche découlant de nos travaux.

11
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COMMUNICATION DANS LES RESEAUX MOBILES
AD HOC DISCONTINUS

Dans ce chapitre, nous dressons un état de I'art des travaux réalisés dans le domaine des
réseaux mobiles ad hoc (MANETs : Mobile Ad Hoc Networks). Nous commengons par pré-
ciser ce qu'est un MANET, et soulignons les problémes inhérents a ce type de réseau (para-
graphe 1.2). Nous présentons ensuite un panorama des travaux réalisés au cours des deux der-
ni¢res décennies en vue d'assurer le routage de messages au sein des MANET, en soulignant
que les solutions proposées ne sont toutefois applicables que dans des réseaux présentant une
connexité favorable. Dans le paragraphe 1.3.1, nous montrons que, dans des MANETSs déployés
en conditions réelles, des terminaux mobiles peuvent se trouver isolés de maniére chronique ou
intermittente (le réseau se présentant alors sous la forme d'un ensemble discontinu d'flots), et
que dans de telles conditions les protocoles de routage « traditionnels » sont inadaptés. Dans
le paragraphe 1.3.2, nous introduisons le concept de communication opportuniste, et montrons
qu'il permet de tolérer la connectivité partielle dans les MANETSs discontinus. Nous présentons
les principaux travaux réalisés dans ce domaine, en soulignant qu'ils visent pour la plupart a
permettre un routage des messages en fonction de leur destination.

L'objectif de ce travail de thése étant de supporter la communication basée contenus dans
des DMANETS, nous présentons dans le paragraphe 1.4 ce mode de communication atypique.
Nous dressons un panorama de travaux récents visant a réaliser ce type de communication, en
distinguant les solutions applicables dans des réseaux connexes (Internet ou MANET) de celles
ciblant plus spécifiquement les MANETSs discontinus (paragraphe 1.4.3). Pour clore ce chapitre
nous discutons des différentes approches exposées, en nous efforcant de faire ressortir les atouts
et les inconvénients de chacune d'entre elles. L'objectif est ici d'identifier les limitations des
solutions présentées, tout en retenant les points forts dont nous pouvons nous inspirer dans nos
propres travaux.

1.1 HISTORIQUE

La notion de réseau ad hoc est née il y a plusieurs dizaines d'années dans un cadre d'applica-
tions militaires, notamment grice aux projets successifs menés par la DARPA ! aux Etats-Unis.

1. La DARPA (Defense Advanced Research Projects Agency) est une agence du département de la Défense des
Etats-Unis en charge de la recherche et du développement des nouvelles technologies destinées a un usage militaire.
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Chapitre 1. Communication dans les réseaux mobiles ad hoc discontinus

L'objectif principal de ces travaux était de fournir aux forces armées américaines un systéme de
communication s'appuyant sur des transmissions par ondes radio, capable de s'auto-configurer,
et de s'auto-réparer en cas de perte d'éléments constituant. En outre, dans les réseaux tactiques,
certains éléments doivent pouvoir étre mobiles (e.g. équipements embarqués dans des véhicules
ou transportés par des fantassins) et capables d'offrir des services de communication par voix
et par données entre ou pendant les déplacements.

Dés les années 1970, la DARPA a financé un projet portant sur le développement d'un ré-
seau a commutation de paquets s'appuyant sur des transmissions par ondes radio. Ce projet
nommé ALOHA (A4real Locations of Hazardous Atmospheres) a non seulement permis la nais-
sance du premier réseau ad hoc radio mais a aussi permis de fixer les bases du standard Ethernet
(IEEE 802.3). Suite & ce succes, les projets dans ce domaine se sont multipliés. A partir des an-
nées 1980, les projets PRNet [JT87] (Packet Radio Network), SURAN [Bey90] (Survivable,
Adaptive Networks) et LPR [BFQ87] (Low-cost Packet Radio) ont permis le développement
de postes radio de faible encombrement et peu cofiteux, de protocoles radio de plus en plus
robustes et sécurisés (partage d'accés au médium, chiffrement, étalement de spectre, etc.), et
des premiers protocoles de routage dynamique pour réseaux ad hoc dans lesquels les terminaux
sont mobiles. Par la suite, durant les années 1990, la DARPA s'est intéressée a l'intégration des
réseaux mobiles ad hoc dans les réseaux tactiques exploitant la suite de protocoles Internet a
travers les projets GloMo [LRS96] (Global Mobile Information System) et T1 (Tactical Inter-
net). L'adaptation de ces protocoles a notamment permis la numérisation du champs de bataille.
Aujourd'hui chaque véhicule, chaque fantassin dispose d'un moyen de communication radio
lui permettant d'étre en contact permanent avec la chaine de commandement et les systémes
d'armes.

C'est & partir du milieu des années 1990 que la possibilité d'une utilisation civile des réseaux
exploitant des transmissions par ondes radio est apparue. Ces années sont marquées par l'ap-
parition sur le marché de technologies de communications sans fil comme par exemple Wi-Fi
(IEEE 802.11) et Bluetooth (IEEE 802.15.1). Depuis leur apparition, ces différentes normes
n'ont cessé d'évoluer, et d'autres ont été développées pour des besoins particuliers, comme par
exemple la norme ZigBee (IEEE 802.15.4) pour les réseaux de capteurs.

La technologie Wi-Fi permet de connecter un terminal mobile a un réseau d'infrastructure,
en déployant des points d'acces capables de jouer le role de passerelles entre le monde sans fil
et le monde filaire. Ce mode de fonctionnement dit « mode infrastructure » est privilégié par
les utilisateurs, il permet l'acces sans fil a un réseau d'entreprise et a l'Internet. Par exemple,
les boitiers ADSL qui équipent maintenant un foyer frangais sur deux incluent chacun un point
d'acces Wi-Fi. Ce dernier permet de connecter a Internet chaque équipement situé a portée radio.
Le déploiement de points d'acces Wi-Fi permet également a une entreprise d'étendre son réseau
local a moindre cott. I1 suffit pour ce faire de placer correctement quelques points d'acces dans
l'entreprise, sans faire de travaux pour déployer de nouveaux cébles.

Les standards Wi-Fi, Bluetooth et ZigBee permettent également de déployer des réseaux
dits « ad hoc », c'est-a-dire des réseaux dans lesquels des équipements situés a portée radio les
uns des autres peuvent communiquer directement, sans avoir a dépendre pour ce faire d'un
quelconque élément d'infrastructure. La norme Bluetooth est particuliérement adaptée pour
connecter « sans fil » des périphériques tels qu'imprimantes, claviers et souris a un ordinateur.
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1.2. Réseaux mobiles ad hoc

Terminal mobile Portée radio Liaison

Figure 1.1 — Illustration d'un réseau ad hoc sous forme de graphe dans lequel les nceuds symbo-
lisent les terminaux mobiles et les arétes symbolisent la connectivité radio entre deux terminaux
voisins

La norme ZigBee est généralement utilisée dans les réseaux de capteurs et dans certaines appli-
cations de domotique ou de surveillance de batiments. La norme Wi-Fi en mode ad hoc permet
a des terminaux situés a portée radio les uns des autres de communiquer. Le recours a ce mode
de communication se justifie des lors que I'utilisation d'une infrastructure pour le support des
communications s'avére soit techniquement difficile, soit économiquement peu rentable comme
c'est par exemple le cas dans les réseaux de capteurs, les réseaux inter-véhicules, ou les réseaux
tactiques militaires.

1.2 RESEAUX MOBILES AD HOC

1.2.1 PROBLEMATIQUE DES RESEAUX MOBILES AD HOC

Les réseaux mobiles ad hoc sont généralement considérés comme des systémes autonomes
et dynamiques. Un MANET est constitué d'un ensemble de terminaux mobiles ou non en fonc-
tion de la nature du réseau (réseau de capteurs fixes, réseau de communication entre fantassins,
réseau inter-véhiculaire, etc.). Ces terminaux sont interconnectés par des liaisons sans fil, in-
dépendamment d'une infrastructure de communication et d'une administration centralisée. La
figure 1.1 illustre ce concept. Dans cette figure, chaque terminal mobile est représenté par un
nceud du graphe, et la portée radio d'un terminal est représentée par un cercle en pointillés.
Lorsque deux terminaux sont a portée radio 1'un de I'autre, une liaison peut étre établie entre
eux et qui peut leur permettre d'échanger des messages. Sur la figure la présence d'une liaison
entre deux terminaux mobiles est représentée par une aréte entre les noeuds correspondants.

Pour que des terminaux situés hors de portée radio les uns des autres puissent malgré tout
s'échanger des messages, les terminaux mobiles doivent collaborer afin de « router » chaque
message de proche en proche a travers le réseau depuis son émetteur jusqu'a son destinataire.
Pour permettre ce type de communication multi-sauts, les terminaux doivent &tre capables de
s'auto-organiser afin d'assurer la fonctionnalité principale attendue d'un réseau, c'est-a-dire le
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Chapitre 1. Communication dans les réseaux mobiles ad hoc discontinus

a) Topologie du réseau a l'instant TO b) Topologie du réseau a l'instant T1

Figure 1.2 — Illustration de 1'évolution de la topologie d'un réseau mobile ad hoc

routage de messages — classiquement de paquets [P — de bout en bout dans le réseau. Les
terminaux doivent donc mettre en ceuvre des protocoles de routage dynamique afin d'assurer
la découverte des routes permettant I'acheminement des messages jusqu'a leurs destinataires.

Les terminaux qui participent a un MANET sont généralement libres de se déplacer ; cette
mobilité des terminaux provoque des modifications fréquentes — et la plupart du temps im-
prévisibles — de la topologie du réseau. Les protocoles de routage dynamique congus pour les
réseaux filaires, par exemple OSPF [Moy98] (Open Shortest Path First) et RIP [Mal98] (Rou-
ting Information Protocol), ne sont pas adaptés a la dynamique qui caractérise les MANETs. La
figure 1.2 illustre le probléme lié a la mobilité des terminaux et aux changements de la topologie
du réseau qu'elle implique. Considérons la topologie présentée dans la figure 1.2-a. Lorsque le
terminal A souhaite envoyer un message au terminal C, une route entre A et C doit impérati-
vement étre trouvée afin que la transmission puisse avoir lieu. Dans le cas présent, cette route
peut par exemple passer par le terminal B, comme illustré sur la figure. Quelques instants plus
tard (figure 1.2-b), alors que le terminal C s'est déplacé, A souhaite de nouveau lui transmettre
un message. Le chemin exploité lors de 1'envoi du premier message ne permet plus d'atteindre
C. Une nouvelle route reliant de bout en bout les terminaux A et C doit alors étre identifiée.
Les changements dynamiques de la topologie du réseau nécessitent donc de remettre sans cesse
en question les routes qui ont pu étre identifiées jusqu’alors, ces routes pouvant étre devenues
inutilisables.

1.2.2 ROUTAGE DANS LES RESEAUX MOBILES AD HOC

Au cours des deux derniéres décennies, de trés nombreux protocoles de routage dynamique
pour réseaux mobiles ad hoc ont vu le jour. Ces protocoles ont tous pour vocation de tenir
compte de la dynamique des réseaux pour lesquels ils ont été concus. A la fin des années
1990, le groupe de travail MANET a été constitué au sein de I'lETF? en vue de standardi-

2. L'IETF (Internet Engineering Task Force) estun groupe international ouvert a tous contr61é par I'lAB (Internet
Architecture Board), et dont 'objectif est 1'élaboration de standards pour Internet.
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1.2. Réseaux mobiles ad hoc

ser certains de ces protocoles. Les objectifs de ce groupe de travail ont été déterminés dans la
RFC 2501 [CM99]. Ce document précise notamment ce qu'est un MANET, et les difficultés
inhérentes a ce type de réseau, c'est-a-dire la topologie dynamique, les contraintes en termes
de bande passante, d'énergie, de sécurité, et de passage a 1'échelle. Quelques critéres qualita-
tifs et quantitatifs sont également proposé€s pour évaluer la performance d'un protocole dans un
contexte précis, déterminé par la densité, la connectivité moyenne, la rapidité des changements
de topologie, etc.

Le groupe MANET a entrepris de recenser et évaluer les multiples protocoles développés
jusqu'a ce jour en les classant en deux principales catégories : les protocoles de routage dyna-
mique réactifs et proactifs.

1.2.2.1 ROUTAGE DYNAMIQUE REACTIF

Dans le routage réactif (on-demand routing), la route permettant I'acheminement d'un pa-
quet IP n'est découverte que sur demande. Si un terminal doit router un paquet IP vers une
destination pour laquelle il ne dispose d'aucune entrée dans sa table de routage, alors il diffuse
un message de contrdle (Route Request) invitant les terminaux du réseau a mettre a jour leur
table de routage pour cette destination précise. La mise a jour des tables de routage est réalisée
grace a un second message de contrdle (Route Reply) envoyé par le destinataire lui-méme au
terminal cherchant a I'atteindre. Ce message contient la route devant étre suivie par le paquet
IP a transmettre (source routing). De fagon générale, les protocoles réactifs ont pour avantage
de n'impliquer qu'un surcoft directement li¢ aux flux de données circulant entre les terminaux.
En contrepartie, les protocoles de cette catégorie impliquent un temps de latence élevé avant
qu'une route puisse &tre utilisée pour la premiére fois ou suite a des changements de la topo-
logie. Le groupe de travail MANET a retenu le protocole DYMO [CP10] (Dynamic MANET
On-demand), qui succeéde au protocole AODV [PBRDO03] (Ad hoc On-Demand Distance Vec-
tor), en tant que protocole réactif de référence en vue d'une standardisation par I'lETF.

1.2.2.2 ROUTAGE DYNAMIQUE PROACTIF

Dans le routage proactif (table-driven routing), chaque terminal maintient en permanence
a jour sa table de routage, de sorte que lorsqu'il doit router un paquet IP la route puisse étre dé-
terminée immédiatement. Pour ce faire, les terminaux diffusent périodiquement des messages
de contrdle contenant tout ou partie de leur propre table de routage, qu'ils mettent a jour en
fonction des informations regues de leurs voisins. De maniére générale, les protocoles de rou-
tage proactifs offrent de bonnes performances tant que les routes déterminées sont a jour. En
effet, en plus d'introduire un surcoit élevé et constant a cause du trafic de contrdle incessant
sans lequel ils ne pourraient fonctionner, les protocoles de routage proactifs présentent souvent
des temps de réaction assez longs face aux changements de topologie (correction des tables de
routage). Le protocole OLSRv2, qui succéde a OLSR [CJ03] (Optimized Link State Routing),
a été sélectionné par le groupe MANET comme protocole proactif de référence en vue d'une
standardisation par I'l[ETF.

17



Chapitre 1. Communication dans les réseaux mobiles ad hoc discontinus

Les modéeles de routage dynamique proactif et réactif présentent chacun des avantages et
des inconvénients. Certains protocoles dits « hybrides » combinent ces deux approches afin de
tenter de compenser les faiblesses de 1'une par les qualités de 1'autre.

1.2.2.3 ROUTAGE DYNAMIQUE HYBRIDE

Un exemple de protocole de routage hybride est le Zone Routing Protocol ou ZRP [Haa97].
ZRP est basé sur le constat qu'un changement de topologie dans le voisinage proche d'un termi-
nal est a priori plus important (du point de vue de ce terminal) qu'un changement lointain. ZRP
découpe donc le réseau en deux zones de routage (Zone Routing) autour de chaque terminal :
une zone « IntrAzone » couvrant le voisinage proche d'un terminal (qui est exprimée en nombre
de sauts) et une zone « IntErzone » constituée des terminaux situés hors de l'intrazone. ZRP
utilise un protocole de routage de type proactif nommé IARP (IntrAzone Routing Protocol)
dans l'intrazone et un protocole de routage réactif nommé IERP (IntErzone Routing Protocol)
dans l'interzone. Grace a I'utilisation du protocole proactif IARP, chaque terminal pergoit la
topologie du réseau dans son intrazone et est en mesure de déterminer une route lui permettant
d'atteindre chacun des terminaux situés a l'intérieure de celle-ci. Pour envoyer un message a un
terminal situé en dehors de son intrazone, un terminal s'adresse aux terminaux situés en bordure
de cette zone afin d'obtenir une route vers ce terminal, grace a I'exploitation du protocole réactif
IERP.

1.2.2.4 ROUTAGE DYNAMIQUE GEOGRAPHIQUE

Pour améliorer les performances des protocoles de routage dynamique pour les MANETSs,
d'autres protocoles exploitent la position des terminaux pour améliorer ou assurer 1'achemine-
ment des messages a travers le réseau. Un protocole de routage est dit géographique lorsque les
décisions de routage prennent en compte la position des terminaux. Le routage géographique
nécessite que les terminaux soient capables d'estimer leur propre position (absolue ou relative),
et que lors de l'envoi d'un message 1'émetteur soit en mesure d'estimer la position du desti-
nataire. Parmi les propositions de routage géographique, on peut distinguer deux catégories
principales : une premiére catégorie dans laquelle les positions des terminaux sont exploitées
afin d'améliorer les performances de protocoles de routage dynamique existants, comme par
exemple LAR [KVO00] (Location Aided Routing), et une seconde catégorie dans laquelle la
position des terminaux est 'unique information exploitée pour acheminer les messages (Geo-
Cast [KV99], GPSR [KKO00], GRA [JPS01]). L'exploitation de la position des terminaux s'avere
intéressante pour certains scénarios, comme en particulier le cas des réseaux véhiculaires. Les
véhicules se déplacant généralement le long d'axes routiers pré-existants, il est possible de dé-
terminer la future position d'un véhicule et ainsi d'acheminer des messages de manicre plus
efficace.

1.2.2.5 AUTRES FAMILLES DE PROTOCOLES DE ROUTAGE

En plus des grandes catégories de protocoles évoquées ci-dessus, il existe de nombreuses
autres approches proposées dans la littérature pour permettre aux terminaux d'un réseau mobile
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1.3. Réseaux mobiles ad hoc discontinus

Figure 1.3 — Exemple de réseau mobile ad hoc composé de 200 terminaux mobiles communi-
cants. La densité et la répartition géographique des terminaux dans I'environnement permettent
de connecter chaque paire de terminaux mobiles.

ad hoc de s'échanger de l'information.

De maniére non exhaustive on peut par exemple citer les protocoles mettant en ceuvre des
stratégies de gestion d'énergie, les protocoles réalisant de la différenciation de service pour
fournir un support de qualité de service, des protocoles intégrant des mécanismes de sécurité,
des protocoles de diffusion (broadcast) ou de diffusion sélective (multicast), etc.

1.3 RESEAUX MOBILES AD HOC DISCONTINUS

1.3.1 PROBLEMATIQUE DES RESEAUX MOBILES AD HOC DISCONTINUS

Les travaux présentés dans le paragraphe précédent ont tous pour objectif de proposer des
protocoles de routage dynamique permettant aux terminaux d'un MANET de communiquer les
uns avec les autres. Ces travaux ont pour caractéristique commune de supposer des réseaux
mobiles connexes. Pour ce faire, ils reposent sur des hypothéses de densité et de répartition
géographique favorables des terminaux mobiles dans I'environnement.

Un exemple d'un tel MANET est propos¢ dans la figure 1.3. Ce réseau factice est constitué
de 200 terminaux mobiles équipés d'interfaces de communication sans fil ayant une portée radio
de 100 métres qui sont répartis de maniére aléatoire dans un espace ouvert de 1.6 km?. Ce réseau
présente I'avantage d'étre un réseau connexe, dans lequel les protocoles de routage dynamique
évoqués dans le paragraphe 1.2.2 peuvent effectivement jouer leur réle, dans la mesure ou il est
possible d'identifier a tout moment au moins un chemin de bout-en-bout reliant toutes paires de
terminaux.

19



Chapitre 1. Communication dans les réseaux mobiles ad hoc discontinus
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Figure 1.4 — Exemple de réseau mobile ad hoc discontinu composé de 80 terminaux mobiles
communicants. La distribution clairsemée des terminaux se traduit par un partitionnement du
réseau en sous-graphes connexes (ou « ilots ») aux contours fluctuants.

Les réseaux mobiles ad hoc déployés en conditions réelles ne présentent pas toujours des ca-
ractéristiques aussi favorables. Un répartition clairsemée ou irréguliére des terminaux mobiles
dans l'environnement peut en effet provoquer le partitionnement du réseau en sous-graphes ou
ilots. De tels réseaux mobiles ad hoc sont alors caractérisés par une connectivité partielle des
terminaux. Ils sont généralement identifiés par le terme de MANET discontinus (DMANET :
Disconnected Mobile Ad hoc NETworks).

Un exemple de DMANET est présenté dans la figure 1.4. Les terminaux ont la méme portée
radio et sont répartis sur le méme espace que pour le réseau de la figure 1.3, mais les terminaux
sont beaucoup moins nombreux (80 terminaux seulement pour le réseau de la figure 1.4). On
peut constater sur cette figure que la réduction du nombre de terminaux sur ce méme espace
se traduit par le partitionnement du réseau en ilots connexes, le réseau étant globalement non-
connexe.

Dans certains types de MANET le manque de connectivité entre les terminaux peut étre
aggravé du fait de leur volatilité. Certains terminaux mobiles peuvent en effet étre tantot actifs,
tantot inactifs du point de vue du réseau. La figure 1.5 présente un réseau présentant les mémes
caractéristiques que celui de la figure 1.4, cependant certains des terminaux sont cette fois ci
éteints ou mis en veille (dans la figure 1.5, ces terminaux sont représentés par des cercles vides),
et ne sont donc pas en mesure de contribuer a I'acheminement de messages dans le réseau. On
constate donc que la volatilité des terminaux est un facteur aggravant le partitionnement du
réseau en ilots.

Au sein de chacun des ilots d'un MANET discontinu, les protocoles de routage dynamique
tels que ceux évoqués dans le paragraphe 1.2.2 peuvent éventuellement assurer le routage de

20



1.3. Réseaux mobiles ad hoc discontinus

o 25 Bl 75 100 1l2e 150 175 200 225 250 2TS 300 325 350 37E 400400

3 o ®
@) o 375
b O 350

) o]
328
o] 300
o O o 278
»O 250
o @]

. 200

@ ®
O 175
® v 150
O 125

Figure 1.5 — Exemple de réseau mobile ad hoc discontinu composé de 80 terminaux mobiles
communicants, les cercles vides symbolisent des terminaux éteints ou mis en veille par leur
propriétaire. Cette volatilité réduit le nombre de terminaux susceptibles de participer a l'ache-
minement des messages.

messages. Cependant, lorsque deux terminaux se situant dans deux 1ilots distincts souhaitent
communiquer, ces protocoles deviennent inefficaces voire inutilisables. En effet, avec ces pro-
tocoles de routage dynamique, I'émission d'un message (ou paquet IP) dans le réseau ne peut
se faire que lorsqu'une route de bout-en-bout entre I'émetteur et le destinataire du paquet peut
étre identifiée, et que tous deux sont simultanément actifs. Tout message émis a destination d'un
terminal situé dans un autre lot que celui de I'émetteur ou a destination d'un terminal inactif,
est donc irrémédiablement perdu.

Les protocoles de routage dynamique évoqués dans le paragraphe 1.2.2 ne sont donc uti-
lisables que dans des MANETS connexes. Ils ne peuvent assurer 1'acheminement de messages
dans des MANETS discontinus.

Dans le cadre de ce travail de thése nous nous sommes intéressés tout particulierement au
cas de MANETs discontinus dans lesquels les terminaux mobiles ont pour caractéristique d'étre
volatiles. Pour assurer 1'acheminement de données dans ce type de réseaux, de nouveaux mé-
canismes tolérant les ruptures de connectivité temporaires ou durables entre terminaux doivent
étre proposés. 1l s'agit alors de compléter — voire remplacer — les protocoles de routage dy-
namique existants par des protocoles de routage tolérant la connectivité intermittente entre les
terminaux mobiles.
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Chapitre 1. Communication dans les réseaux mobiles ad hoc discontinus

1.3.2 ROUTAGE DANS LES RESEAUX MOBILES AD HOC DISCONTINUS

Depuis quelques années, l'activité de recherche dans le domaine des MANETS a été étendue
afin de prendre en compte les spécificités des MANETSs discontinus. Le routage de messages
dans ce type de réseaux est un sujet de recherche qui suscite un intérét grandissant de la part
de nombreuses équipes de recherche. L’approche généralement adoptée consiste a exploiter le
mode¢le dit de « communication opportuniste » présenté ci-dessous.

1.3.2.1 COMMUNICATION OPPORTUNISTE

Bien que le concept de réseau mobile ad hoc soit étudié¢ depuis plus d'une vingtaine d'an-
nées, une grande partie des travaux menés jusqu'a ce jour ont visé a batir un réseau permettant
l'utilisation des standards IP, en considérant la mobilité, l'instabilité des liaisons radio et le par-
titionnement du réseau en ilots comme des problémes occasionnels, n'affectant que trés peu le
comportement général du réseau. Le modele de communication opportuniste [PPC06] (Oppor-
tunistic Networking) s'intéresse au cas ou ces phénomenes sont monnaie courante, et, a ce titre,
doivent étre pris en compte dés la conception des protocoles de routage.

Pour rétablir une certaine forme de « connectivité » entre les ilots déconnectés du réseau, le
principe fondamental qui caractérise le modele de la communication opportuniste est d'exploi-
ter la mobilité des terminaux. En effet, cette mobilité permet d'augmenter les performances
dans l'acheminement des messages, voire de l'assurer lorsqu'un protocole de routage tradi-
tionnel ne le permet pas [GTO1]. Pour ce faire, les protocoles de routage opportuniste propo-
sés dans la littérature adoptent généralement le mode d'acheminement store, carry and for-
ward. Cette technique est elle-méme inspirée du principe de la communication tolérant les
délais de transmission ou les ruptures de connectivité (Delay/Disruptions-Tolerant Networ-
king), introduite par Kevin Fall [FT02]. Les travaux menés dans ces domaines sont fédérés
par le DTNRG [FT02, CBHT06] (Delay-Tolerant Network Research Group) fondé en 2002
par I'IRTF. Ce groupe contribue a la promotion de travaux dont les champs d'application sont
aussi divers que la communication dans les réseaux inter-planétaires (IPNRG 3), les réseaux
subaquatiques (UW-ASN %), les réseaux inter-véhiculaires (UMassDieselNet >, Drive-thru In-
ternet ), les réseaux de capteurs (ZebraNet 7) ou les MANETSs discontinus (Haggle UE FP6 &,
PodNet®, SPINDLE '9). Il est illusoire de croire qu'un unique protocole de routage puisse ré-
pondre a la totalité des besoins et des défis posés par ces domaines d'application aussi divers
que variés.

. http://www.ipnsig.org/
http:/www.ece.gatech.edu/research/labs/bwn/UWASN

. http://prisms.cs.umass.edu/dome/index.php?page=umassdieselnet
. http://www.drive-thru-internet.org/

. http://www.princeton.edu/~mrm/zebranet.html
http://www.haggleproject.org/

. http://podnet.ee.ethz.ch/

. http://www.ir.bbn.com/projects/spindle/
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Figure 1.6 — Illustration du mode d'acheminement store, carry and forward.

Store, Carry and Forward. Le mode d'acheminement store, carry and forward consiste a
doter tout ou partie des terminaux mobiles d'un espace de stockage leur permettant d'héberger
temporairement des messages en transit dans le réseau, et a mettre a profit les contacts radio
occasionnels — souvent non-planifiés — qui s'établissent au gré des déplacements des termi-
naux.

La figure 1.6 illustre ce mode d'acheminement. Dans le scénario présenté sur cette figure,
le terminal A souhaite envoyer & I'instant £/ un message au terminal C. A cet instant, C est hors
de portée de A, c'est-a-dire qu'aucune route de bout-en-bout permettant une communication
instantanée avec C ne peut étre identifiée. Le terminal A exploite alors l'opportunité qu'offre le
terminal B de transporter « physiquement » le message vers son destinataire. A partir de I'instant
t1, B stocke et transporte le message, et contribue alors a son acheminement a travers le réseau.
Au cours de ses déplacements le terminal B rencontre, a I'instant £2, un autre terminal mobile
auquel il peut éventuellement confier une copie du message émis par A. Puis il poursuit son
trajet, au cours duquel il rencontre, a l'instant 3, le terminal C. B remet alors a C le message
qui lui a été confié par A. Le terminal C regoit donc finalement le message que A lui a envoyé,
alors qu'aucune route de bout-en-bout n'a jamais existé entre émetteur et destinataire. L'ache-
minement de ce message a été rendu possible grace a I'exploitation de contacts fugitifs entre
terminaux mobiles, et a son transport « physique » par ces terminaux. De la sorte, ce message
a cheminé le long d'une route « spatio-temporelle » (ligne en pointillés sur la figure 1.6), cette
route s'étalant a la fois dans le temps et I'espace. On peut constater que la communication oppor-
tuniste peut impliquer une latence élevée puisque la vitesse de déplacement des terminaux et la
fréquence de leurs contacts sont des propriétés non maitrisables. De plus, ce mode de commu-
nication ne garantit pas la remise des messages a leur destinataire, dans la mesure ou il dépend
de la mobilité et des contacts entre terminaux qui sont généralement des paramétres subis. Les
applications ou services exploitant ce mode de communication atypique doivent donc tolérer
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Figure 1.7 — Illustration de l'exploitation de la mobilité et des contacts fugitifs entre terminaux
afin de réaliser I'acheminement d'un message depuis sa source jusqu'a sa destination. Le trans-
port de copies par des terminaux en mouvement dans le réseau permet de rétablir une forme
de connectivité entre source et destination, sur la figure les terminaux jouant le role de mule
de données sont représentés par des ronds plein. La quatriéme partie de la figure montre que
le destinataire a finalement recu le message, bien qu'il n'ait jamais rencontré 1'émetteur de ce
message.

ces caractéristiques (temps de latence pouvant étre €levés et pas de garantie de remise).

Une premiere approche pour réaliser le routage consiste a laisser le terminal émetteur d'un
message le conserver, et le transporter jusqu'a un éventuel contact avec son destinataire (Direct
Transmission) [SRIB03]. Cette solution n'est toutefois envisageable que dans le cas ou source
et destination entrent en contact. Dans le cas ou les terminaux source et destination sont sus-
ceptibles de ne jamais entrer en contact I'un avec 'autre, 1'idée est d'exploiter tout ou partie des
terminaux mobiles comme relais (data mules), de sorte qu'ils puissent transporter et relayer le
message de proche en proche, et finalement qu'un d'entre eux remette le message a son desti-
nataire. La figure 1.7 illustre ce mécanisme.

Partant de cette idée, de nombreuses approches ont été proposées dans la littérature pour
«router » les messages dans des MANETSs discontinus. Les stratégies de routage différent no-
tamment sur le nombre de copies d'un message propagées dans le réseau, et sur les hypothéses
formulées quant au comportement des terminaux mobiles dans le réseau. Trois grandes familles
se distinguent :

— les protocoles s'appuyant sur une forme d'inondation plus ou moins controlée, présentés

dans le paragraphe 1.3.2.2;

— les protocoles s'appuyant sur des historiques afin de guider le processus d'acheminement
des messages, présentés dans le paragraphe 1.3.2.3 ;
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— les protocoles s'appuyant sur les structures sociales liant les transporteurs entre eux pour
réaliser le routage, présentés dans le paragraphe 1.3.2.4.

1.3.2.2 ROUTAGE PAR INONDATION

Le modc¢le le plus représentatif de cette catégorie est le protocole de routage épidémique
[VBO0O0] (Epidemic Routing). Dans ce protocole le processus d'acheminement du message est
assimilé a la propagation d'une épidémie. Chaque message est considéré comme un virus, un
terminal infecté par ce « virus » contaminant alors tout autre terminal rencontré. De la sorte,
les chances de remettre un message a son destinataire sont augmentées, et la latence réduite a
son minimum puisque le chemin « optimal » (le plus court en temps) est exploité. En revanche,
un protocole de ce type entraine un surcotit important, puisque la totalité des terminaux du
réseau peut étre sollicitée pour acheminer un message. En outre, cette méthode peut entrainer
si elle est appliquée de manicre brutale la saturation des espaces de stockage des terminaux
mobiles [JPO7]. De nombreuses variantes du modeéle de routage épidémique ont été élaborées
en vue d'éviter ce phénomene de congestion, et de réduire le cofit associé a la dissémination
de chaque message. Les variantes proposées dans la littérature reposent en général sur une ou
plusieurs des méthodes suivantes :

Guérison du réseau (network healing). 1L'idée de base de ce mécanisme est de stopper la
propagation des messages ayant atteint leur destinataire, afin de limiter stockages et transmis-
sions inutiles. En effet, lorsqu'un message est remis a son destinataire, les terminaux porteurs de
ce message n'en sont pas nécessairement informés et continuent donc de le propager. Pour évi-
ter la surconsommation de ressources que cela entraine, I'idée est de permettre au destinataire
du message d'injecter un « antidote » dans le réseau [SHO5]. La propagation de cet antidote
(passive cure [HABROS]) indique aux terminaux mobiles transportant une copie du message
original qu'il n'est plus utile de continuer a le propager.

Limitation de la portée temporelle ou spatiale d'un message. Différentes méthodes
peuvent étre utilisées afin de limiter la portée temporelle ou spatiale d'un message. Par exemple,
[HABROS] propose d'ajouter a chaque message une date de péremption (ou durée de vie) apres
laquelle la propagation du message est inutile. Dans ces travaux, la durée de vie est un parameétre
protocolaire fixé en fonction de propriétés supposées connues du réseau (par exemple envergure
spatiale, vitesse des terminaux mobiles, fréquence des contacts, etc.). Chaque message se voit
alors allouer la méme durée de vie. Une approche alternative (non proposée dans [HABROS5])
consisterait a ajuster la durée de vie de chaque message en fonction de son contenu.

En ce qui concerne la limitation de la portée spatiale, il est a noter qu'elle ne peut pas se
faire simplement en limitant le nombre de fois qu'un message peut étre relayé (comme cela est
le cas pour les paquets IP dans Internet). En effet, un terminal peut se déplacer sur de longues
distances avant de rencontrer un autre terminal. En revanche, lorsque les terminaux sont en
mesure de déterminer leur position, il est possible alors d'associer a chaque message une zone
géographique en dehors de laquelle il ne doit pas étre disséminé.
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Limitation du nombre de porteurs d'un message. Cette méthode vise principalement
a réduire la quantité de ressources nécessaire a la livraison d'un message, tout en essayant de
conserver de bonnes performances. Pour ce faire, différentes méthodes ont été proposées. Elles
reposent sur une approche probabiliste, c'est-a-dire que 1'envoi d'une copie d'un message a un
terminal mobile est déterminé avec une certaine probabilité [ZNKTO07, NTCS99], ou sur la
base d'heuristiques déterministes permettant de limiter le nombre de copies propagées dans le
réseau [HABROS]. Une variante intéressante dans cette deuxiéme catégorie est le protocole
Spray and Wait [SPROS5] qui se déroule en deux phases. Pendant la phase Spray, de multiples
copies du message sont injectées dans le réseau par son émetteur, voire par les porteurs. Cette
phase se termine lorsque L copies du message initial ont été injectées dans le réseau. Lors de
la phase Wait, chaque terminal transportant une copie du message d'origine attend d'éventuel-
lement rencontrer le terminal destinataire pour lui remettre le message. Cette phase se termine
lorsque le message est remis a destination. Les auteurs de [SPROS5] proposent un modéle ana-
lytique permettant de calculer le nombre de copies a créer en fonction du délai de livraison
escompté, mais ce calcul nécessite de connaitre certaines caractéristiques du réseau (enver-
gure et nombre de terminaux participants). Ils montrent toutefois que, méme si leur protocole
peut sembler simple, il permet malgré tout d'obtenir des résultats satisfaisants par rapport a des
approches plus complexes (comme celles évoquées par la suite), et il supporte un passage a
1'échelle lorsque la densité et la connectivité du réseau augmentent.

Le mod¢le de routage épidémique et ses variantes évoquées précédemment permettent le
routage de messages dans des réseaux dont I'évolution de la topologie est inconnue. Ils ont pour
caractéristique commune d'exploiter les occasions qu'ont les terminaux de faire de « bonnes
rencontres ». En effet, grace a la propagation « virale » des messages et au hasard des contacts,
certains porteurs vont contribuer de maniére efficace a 'acheminement de messages a travers
le réseau. En revanche, d'autres terminaux propageront des messages inutilement, ce qui peut
impliquer un surcott élevé. Il est a noter que, lorsqu'un message doit étre acheminé vers un
groupe de terminaux (multicast), voire vers l'ensemble des terminaux du réseau (broadcast), les
protocoles de routage épidémique s'averent particuliérement adaptés [VB00, HABROS, SHOS,
SPROS5, ZNKTO07].

Un protocole de routage opportuniste efficace est censé combiner un taux de remise a desti-
nation élevé, un délai de remise minimum, et une faible consommation des ressources. Dévelop-
per un tel protocole constitue le défi principal posé dans les réseaux mobiles ad hoc discontinus.
Jain et al. [JFP04] montrent que grace a I'exploitation d'informations concernant 1'évolution du
réseau, et en particulier I'aptitude a prévoir les futurs contacts entre terminaux mobiles, il est
possible de construire des protocoles efficaces. De nombreuses approches ont été proposées
dans ce sens, et sont brie¢vement présentées dans les deux paragraphes suivants.

1.3.2.3 ROUTAGE S'APPUYANT SUR DES HISTORIQUES

Les protocoles de routage de cette famille exploitent des informations contextuelles va-
riées pour guider le processus d'acheminement des messages. Dans ces travaux, I’hypothese
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fondamentale est que les terminaux mobiles — et implicitement leurs transporteurs — ont ten-
dance a exhiber des schémas de mobilité récurrents. Ces schémas peuvent étre identifiés (plus
ou moins automatiquement), et utilisés afin de sélectionner le ou les meilleurs porteurs pour
chaque message. De la sorte, les protocoles de cette famille sont censés réduire le surcott lié a
l'acheminement d'un message en prédisant 1'évolution future de la topologie du réseau a partir
de son évolution passée.

Pour déterminer quels sont les terminaux mobiles qui vont contribuer de manicre efficace a
I'acheminement d'un message, ces protocoles reposent sur des heuristiques ou fonctions d'utilité
(utility function) permettant a un terminal d'évaluer la probabilité qu'il a de remettre un message
a un destinataire donné et s'appuient, pour ce faire, sur des historiques d'informations variées.

Le Probabilistic ROuting Protocol using History of Encounters and Transitivity (PRO-
PHET) [LDS04] calcule la probabilité de remise en utilisant un historique de contacts entre
terminaux mobiles. Lorsqu'un terminal doit envoyer ou relayer un message, il en confie une
copie a chaque terminal qu'il rencontre qui posséde une probabilité de remise supérieure a la
sienne. Pour estimer cette probabilité, PROPHET utilise un historique de contacts, ainsi que
la transitivité des contacts entre terminaux mobiles. La probabilité de remise d'un message a
destination augmente lorsqu'un terminal rencontre fréquemment le destinataire (ou un autre
terminal rencontrant fréquemment ce destinataire) et diminue entre les rencontres. PROPHET
s'appuie donc sur la fréquence des contacts entre terminaux mobiles pour guider le processus
d'acheminement des messages.

Cette méme information est utilisée dans Meetings and Visits (MV) [BBLO05] et MaxProp
[BGJLO6]. Dans MaxProp, la probabilit¢ de remise d'un message est estimée en fonction de
la similarité de trajet entre un terminal et le destinataire. La similarité de trajet est évaluée
grace aux historiques de contacts des terminaux. Le protocole de routage MV utilise, comme
PROPHET, la fréquence de contact entre terminaux. La probabilité de remise d'un message a
un destinataire donné est déterminée en se basant sur des informations « récentes » que sont
les dates de rencontres (meetings) entre deux terminaux, et les dates de visites (visits) de zones
géographiques pré-déterminées (ce qui nécessite donc de limiter la zone géographique couverte
par le réseau). De la méme maniere que MaxProp, MV sélectionne comme bons porteurs d'un
message les terminaux ayant un schéma de mobilité similaire a celui du destinataire. On notera
que le schéma de mobilité du destinataire doit donc étre connu, ou que sa position géographique
doit étre fixe.

Le protocole MobySpace Routing [JLCO5] se base exclusivement sur les schémas de mo-
bilité des terminaux (supposés connus) afin que I'émetteur d'un message puisse déterminer une
route de bout-en-bout jusqu'au destinataire. Pour ce faire, les terminaux doivent partager une
vision commune d'un espace Euclidien modélisant les schémas de mobilité de I'ensemble des
terminaux du réseau. Dans cet espace, chaque axe représente un contact entre deux terminaux
mobiles, et la distance le long de cet axe représente la probabilité qu'une nouvelle rencontre
ait lieu entre ces deux terminaux. En théorie, ce protocole de routage permet a 1'émetteur d'un
message de déterminer de maniére exacte quels sont les porteurs qui doivent participer a l'ache-
minement de son message. Lors d'une utilisation réelle de ce protocole, il sera en revanche
impossible pour les terminaux de partager un état global du réseau. Les informations collectées

27



Chapitre 1. Communication dans les réseaux mobiles ad hoc discontinus

par les terminaux ne peuvent donc étre que partielles (voire obsolétes). Par conséquent, le rou-
tage ne peut pas €tre optimal puisque I'espace Euclidien, grace auquel les décisions de routage
sont réalisées, n'est que partiel.

Le protocole Spray and Focus [SPRO7] utilise la durée écoulée depuis la dernicre rencontre
entre deux terminaux pour prévoir une prochaine rencontre. Ce protocole est une version mo-
difiée du protocole Spray and Wait [SPRO5], dont la seconde phase Focus consiste a transférer
la copie du message a un terminal ayant une probabilité de remise supérieure a celle du por-
teur actuel plutot que d'attendre de rencontrer la destination (phase Wait). La responsabilité de
remettre le message a son destinataire est alors déléguée au nouveau porteur, qui peut a son
tour réaliser la méme opération. A travers cette opération de routage, Spray and Focus permet
d'acheminer un message vers une destination méme si les porteurs ayant recu une copie du mes-
sage initial créé par la source ne rencontrent jamais le destinataire, ce qui serait impossible en
utilisant Spray and Wait.

Le méme type d'information est exploité dans Last Encounter Routing [GV03] pour estimer
la probabilité de remise. Cependant, contrairement aux protocoles mentionnés précédemment,
ce protocole n'achemine qu'une seule copie d'un message. L'acheminement d'un message est
réalisé de proche en proche en sélectionnant les terminaux ayant rencontré le plus récemment
le destinataire. L'unique copie du message « migre » alors vers le terminal destinataire en étant
relayé le long d'une unique route spatio-temporelle, ce qui rend ce protocole sensible aux erreurs
puisqu'il suffit d'un mauvais relais de la part d'un terminal, voire la destruction d'un relais, pour
compromettre le processus d'acheminement d'un message.

Le protocole Disconnected Transitive Communication (DTC) [CMO01] achemine lui aussi
une unique copie du message original. Dans DTC, la probabilité qu'un terminal puisse déli-
vrer un message donné est estimée en fonction de sa « proximité » (closeness) avec le terminal
destinataire. D'une maniére similaire & PROPHET, la probabilité de remise est déterminée en
s'appuyant sur un historique de contacts et sur la transitivité des contacts entre terminaux mo-
biles. Néanmoins, DTC se distingue des protocoles mentionnés ci-dessus par le fait qu'il suppose
l'utilisation d'un protocole de routage dynamique. Grace a ce dernier protocole, les terminaux
mobiles temporairement présents dans un ilot du réseau sont en contact. Lorsqu'un terminal
doit envoyer ou acheminer un message a un destinataire situé en dehors de 1'7lot, le message est
transféré au terminal voisin présent dans I'ilot ayant la proximité la plus élevée avec le destina-
taire. Ce voisin stocke le message afin de le remettre plus tard, potentiellement dans un autre
116t, a son destinataire.

L'idée d'exploiter un protocole de routage dynamique dans les portions connexes du réseau
est reprise dans Context Aware Routing (CAR) [MHMO05, MM09]. Comme dans DTC [CMO01],
lorsqu'un terminal souhaite envoyer ou relayer un message adressé a un destinataire qui ne se
situe pas dans 1'1lot auquel il appartient, il sélectionne parmi les terminaux présents dans 1'7lot
celui qui posséde la meilleure probabilité de remise du message a destination et lui transfere
(délegue) le message. Pour ce faire, chaque terminal diffuse dans 1'flot un message qui indique,
pour chaque destinataire connu, sa probabilit¢ de remise. Dans CAR, cette probabilité de re-
mise est déterminée par une fonction d'utilité qui prend en compte de multiples informations
contextuelles telles que 1'énergie restante, la probabilité de co-location, le taux de changement
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de connectivité, etc.

Les protocoles de routage opportuniste de cette famille cherchent a prévoir les contacts fu-
turs entre terminaux. Dans ce sens ces protocoles sont applicables uniquement dans des réseaux
mobiles discontinus dans lesquels les terminaux présentent des schémas de mobilité récurrents
impliquant des contacts réguliers. Cette hypothése autorise les auteurs a développer des heuris-
tiques permettant de prédire les contacts futurs entre terminaux sur la base d'informations (par
exemple les dates de contacts entre terminaux) le plus souvent collectées, partagées et conser-
vées par les terminaux eux-mémes. On peut donc noter que, sans historique, ces protocoles ne
sont pas opérationnels. Ils nécessitent une certaine phase d'apprentissage des « habitudes » des
terminaux mobiles avant d'étre opérationnels, et ne conviennent donc pas pour assurer les com-
munications dans les réseaux déployés temporairement. Une autre question ouverte relative a
'exploitation d'historiques par ces protocoles est le passage a 1'échelle de ces méthodes de pré-
vision. A ce jour ces protocoles n'ont pas été exploités dans des réseaux de grande envergure,
couvrant par exemple la population d'une ville de taille moyenne (environ 20 000 habitants).
Cependant ils peuvent se révéler efficaces dans des réseaux de petite taille dans lesquels les
terminaux communicants ont des comportements récurrents.

1.3.2.4 ROUTAGE « SOCIAL »

Les protocoles de routage opportuniste décrits dans le paragraphe précédent reposent sur la
régularité supposée des schémas de mobilité des terminaux. L'approche proposée dans le rou-
tage social se fonde quant a elle sur le fait que la mobilité des terminaux est fonction des interac-
tions sociales ayant lieu entre les transporteurs des terminaux. Les protocoles de cette catégorie
reposent sur le fait qu'un lien social représente la force qui lie, par exemple, les membres d'une
famille entre eux, ou les membres d'une communauté. Dans ces protocoles, les liens sociaux
entre les propriétaires des terminaux mobiles sont placés au ceeur du réseau car ils sont suppo-
sés jouer un réle important dans la maniére dont se rencontrent ces terminaux. De nombreuses
¢tudes ont été menées dans ce sens ces derniéres années en vue d'améliorer la connaissance sur
les réseaux sociaux mobiles [HCS ™05, MSNO5, DHO7a, CHC 07, HYCC09, YGC09, SSL10].

Dans [HCO7b], Hui et al. proposent d'attribuer a chaque terminal mobile une étiquette in-
diquant son appartenance a une certaine communauté sociale. Lorsqu'un terminal envoie un
message, ce message se voit également attribuer une étiquette indiquant a quelle communauté
appartient son destinataire. Le message est alors relayé par I'ensemble des terminaux mobiles
faisant partie de la communauté du destinataire. Les mémes auteurs ont ensuite étudié un pro-
tocole nommé Bubble Rap [HC07a, HCYO0S8] dans lequel les communautés sont identifiées
automatiquement a I'aide d'un algorithme distribué s'appuyant sur des historiques de contacts.
De la méme maniére que dans le protocole précédent, I'acheminement d'un message est réalisé
en utilisant comme porteurs l'ensemble des terminaux appartenant a la méme communauté que
le terminal destinataire. En outre, si de tels terminaux ne sont pas rencontrés, Bubble Rap offre
une alternative. Elle consiste a relayer le message vers un ou plusieurs terminaux ayant des
«roles centraux » dans le réseau social, c'est-a-dire les terminaux mobiles ayant les plus grands
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degrés de connectivité et donc ceux qui sont supposés étre les plus a méme de jouer le role
d'intermédiaire.

SimBet Routing [DHO7b] exploite aussi le réle central de certains terminaux du réseau
social pour acheminer les messages. Dans ce protocole, 1'acheminement est réalisé en deux
phases. D'abord un message est envoyé vers un terminal jouant un rdle central, dans le but de
maximiser les chances de trouver a partir de cet intermédiaire un bon relais du message. Dans
SimBet un bon relais est un terminal ayant une similarité sociale avec la destination. Cette
similarité est évaluée grace a un historique de contacts entre terminaux, d'une maniére proche
de celle employée dans MaxProp [BGJL06].

Les protocoles de routage mentionnés précédemment proposent d'exploiter les structures
sociales formées par les terminaux pour acheminer les messages jusqu'a leurs destinataires.
D'autres protocoles de cette famille, présentés bri¢vement ci-dessous, exploitent non seulement
ces structures mais aussi des informations contextuelles caractérisant la destination.

Dans [MHMCO08], Musolesi et al. proposent de modifier la fonction d'utilité du protocole
CAR [MHMOS5] de sorte qu'elle prenne en compte I'appartenance a une communauté sociale
dans l'estimation de la probabilité de remise. En plus d'exploiter des historiques d'informations,
ce protocole exploite donc I'appartenance a une communauté déclarée par son propriétaire pour
guider le processus d'acheminement, qui se rapproche alors des travaux de Hui et al. [HC07a,
HCYO08].

Le protocole de routage HiBOp [BCJP07, BCPO8b] utilise des informations caractérisant
socialement le propriétaire d'un terminal. Par exemple 'adresse de sa résidence, son lieu de tra-
vail, son nom, sa profession, etc. sont autant d'informations censées décrire le « profil social »
d'un terminal (ou plutdt celui de son propriétaire). Lors des contacts entre terminaux, ces infor-
mations sont échangées. Ainsi, chaque terminal est en mesure de batir son « contexte social »
en collectant et en conservant un historique de contacts avec d'autres terminaux et leurs profils.
Chaque fois qu'un message est injecté dans le réseau, 1'émetteur lui ajoute des méta-informations
caractérisant le destinataire. Ces méta-informations sont ensuite utilisées pour calculer la simi-
larité d'un terminal rencontré avec le terminal destinataire. Si cette similarité est élevée, c'est-a-
dire que le terminal appartient a la méme communauté sociale (profil similaire) que le destina-
taire, alors le terminal rencontré est sélectionné comme porteur d'une copie du message. Dans
HiBOp, a la différence des protocoles de routage social précédemment évoqués, seul le terminal
émetteur décide de confier une nouvelle copie du message initial a un porteur, et ce tant que la
somme des probabilités de remise des terminaux mobiles porteurs d'une copie est inférieure a
une valeur seuil fixée par avance. Dans ce sens HiBOp ressemble au protocole Spray and Wait,
a la différence que durant la phase Spray les terminaux sont sélectionnés en fonction de leur
similarité avec la destination.

Propicam [NGP07], comme HiBOp, exploite le contexte d'utilisation d'un terminal et des
historiques pour déterminer la probabilité¢ de remise d'un message. Il exploite, comme HiBOp,
des routes composées d'un seul terminal relais sélectionné en fonction de sa similarité avec
la destination. La différence entre Propicam et HiBOp réside dans la maniére de sélectionner
les bons porteurs. Dans Propicam, lorsqu'un terminal souhaite envoyer un message il envoie
a l'ensemble de ses voisins a deux sauts des informations caractérisant de son point de vue
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la destination. Sur la base de ces informations, les terminaux voisins calculent et retournent
leur probabilité de remise pour le destinataire donné. L'émetteur sélectionne alors parmi ses
voisins ceux ayant les métriques les plus élevées, et envoie a chacun une copie du message. Il
est important de noter que cet étape de sélection des bons porteurs suppose une stabilité locale
du réseau.

1.3.3 BiLAN

De maniére générale, on peut observer que les protocoles dérivés du modéle épidémique
présentent l'inconvénient de mobiliser beaucoup de ressources (terminaux transporteurs, mé-
moire, bande passante). Ce constat est particuliérement critique lorsqu'il s'agit d'acheminer
chaque message vers un destinataire unique, le modéle épidémique étant en revanche mieux
adapté a la diffusion de messages dans I'ensemble du réseau. On peut toutefois noter que ces
mémes protocoles présentent en général I'avantage d'étre immédiatement opérationnels dans un
réseau déployé pour une courte durée dans la mesure ou ils ne nécessitent pas de phase « d'ap-
prentissage » des propriétés du réseau. Les protocoles exploitant des informations contextuelles
nécessitent en effet, pour étre pleinement efficaces, que les terminaux soient en mesure d'ana-
lyser en continu des informations leur permettant de percevoir 1'état global du réseau. Chaque
terminal doit alors maintenir un historique des terminaux qu'il a rencontrés, et exploiter cet
historique pour « prédire » les contacts futurs avec ces mémes terminaux. Une telle approche
repose sur une hypothése forte de récurrence des contacts entre terminaux mobiles, et sur une
certaine forme de stabilité du réseau. Dans les approches « sociales », cette récurrence est elle-
méme censée résulter des relations sociales liant les propriétaires des terminaux. On peut noter
en outre qu'une approche « sociale » n'est bien siir pas applicable dans des réseaux dont les
terminaux ne sont pas transportés par des utilisateurs humains.

Avec de telles approches, on peut non seulement se demander comment un terminal s'in-
sérant bri¢vement dans un réseau existant est considéré par les autres terminaux, mais aussi
s'interroger sur le temps nécessaire a la prise en compte du départ ou de l'arrivée d'un terminal
par les autres terminaux du réseau. D'autre part, le passage a I'échelle peut étre problématique
puisque chaque terminal est censé engranger et traiter une grande quantité d'information concer-
nant tous les autres terminaux du réseau. Enfin, se pose le probléme d'amorcage (bootstrapping)
puisque, pour étre en mesure de guider des messages vers leur destinataire les heuristiques uti-
lisés par ces approches s'appuient sur des informations passées collectées par les terminaux.

Les paragraphes précédents ont été consacrés a I'acheminement de messages en fonction
d'une destination visée. Dans le travail présenté dans ce mémoire nous nous intéressons plus
particuliérement au modele de communication basée contenus, qui propose non pas de « router »
les messages en fonction de la destination qu'ils sont censés atteindre mais en fonction de leur
contenu. Dans le paragraphe suivant nous présentons les travaux réalisés par d'autres afin de
supporter la communication basée contenus, en distinguant les travaux visant les réseaux filaires
(type Internet) de ceux visant les réseaux mobiles ad hoc (connexes ou discontinus).
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1.4 COMMUNICATION BASEE CONTENUS

Dans le mod¢le de communication basée contenus, chaque unité d’information injectée dans
le réseau (paquet, événement, message, document, etc.) est censée atteindre I’ensemble des ré-
cepteurs intéressés, plutot que des destinataires spécifiquement désignés par I’émetteur [CWO01].
Dans un réseau mettant en ccuvre ce mode de communication, I’information circule donc en
fonction de I’intérét que les terminaux du réseau y portent, plutoét que vers une destination bien
¢tablie.

Ce modéle de communication, bien qu'atypique, répond parfaitement aux besoins des ap-
plications de partage d’information, d’annonce, de découverte et de fourniture de services.
Plus généralement, il répond aux besoins des applications distribuées nécessitant un modele
de communication de type publication-abonnement [PFGKO3] (publish-subscribe), que nous
décrivons ci-dessous. De nombreuses applications destinées a fonctionner dans des MANETSs
discontinus peuvent ainsi étre congues sur la base du modele de communication pub-sub. Des
exemples de telles applications sont bri¢vement présentés dans le paragraphe 1.4.3.

1.417 MODELE PUBLICATION-ABONNEMENT

Dans le modéle de communication par publication-abonnement (publish-subscribe) chaque
abonné (subscriber) déclare ses intéréts sous forme de souscriptions (subscriptions). Ces sous-
criptions Iui permettent de recevoir de maniére asynchrone tous les événements (ou autres
types d'unités d'informations) publiés par des éditeurs (publishers) qui correspondent a ses in-
téréts [PFGKO03]. Ce modele est un élément clé pour la dissémination d'événements dans les
applications réparties. En effet, il offre un fort découplage entre les éditeurs et les abonnés en
termes de :

— temps : les éditeurs et les abonnés n'ont nul besoin d'étre simultanément présents et actifs
dans le réseau pour pouvoir respectivement publier et recevoir des événements.

— espace de nommage : les éditeurs et les abonnés n'ont pas besoin de se connaitre mu-
tuellement. En effet, lors de la publication un éditeur ne désigne pas de destinataire(s)
particulier(s). Réciproquement, lorsqu'un abonné souscrit aupres du systéme, il ne dé-
signe pas spécifiquement d'éditeur(s). Les seuls éléments liant les éditeurs et les abonnés
entre eux sont les événements eux-mémes.

— synchronisation : les systémes reposant sur le modeéle pub-sub sont intrinséquement asyn-
chrones, les opérations de publication, de souscription et de réception d'événement n'étant
pas bloquantes.

Ce fort découplage entre les éditeurs et les abonnés rend ce modéle de communication trés
adapté aux caractéristiques des réseaux mobiles ad hoc, et en particulier des MANETSs discon-
tinus. Le découplage temporel et 'asynchronisme du modéle de communication pub-sub per-
mettent en effet de tolérer la connectivité intermittente, ainsi que la latence dans les transmis-
sions. Le découplage dans I'espace de nommage permet en outre d'assurer les communications
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dans des réseaux « ouverts » dans lesquels tous les terminaux ne se connaissent pas nécessai-
rement les uns les autres, et dans lesquels le nombre de ces terminaux peut varier au fils du
temps.

1.4.1.1 MODELES DE SOUSCRIPTION

Un systéme pub-sub doit fournir des opérations de base permettant aux éditeurs de publier
des événements, et aux abonnés d'enregistrer ou supprimer leurs souscriptions pour des types
d'événements spécifiques. Il existe différents modeles de souscription qui permettent aux abon-
nés de définir de fagon plus ou moins précise leurs centres d'intérét, de sorte qu'un abonné ne
recoive ensuite que les événements (ou unités d'information) qui l'intéressent.

Topic-based model. Un abonné déclare son intérét pour un sujet (fopic) particulier et regoit en-
suite les événements publiés concernant ce sujet. Une limitation de ce modele de souscription
est son manque d'expressivité. L'abonné d'un sujet regoit 1'ensemble des événements publiés
bien qu'il puisse, en fait, n'étre intéressé que par un sous-ensemble des événements regus. Des
solutions ont été envisagées pour résoudre partiellement ce probléme. Par exemple, dans le sys-
teme de discussion thématique Usenet, les groupes de discussion (newsgroups) sont organisés
hiérarchiquement.

Content-based model. Un abonné déclare son intérét en définissant des conditions sur le
contenu des événements qu'il souhaite recevoir. La souscription est définie comme un filtre qui
spécifie des contraintes portant sur le contenu méme d'un événement. A la différence du modéle
topic-based les événements n'appartiennent pas a un sujet particulier, le filtrage des événements
est réalisé selon leur contenu. Ce modéle permet donc a un terminal de définir de maniére trés
précise ce qui l'intéresse, et de recevoir uniquement des événements l'intéressant. En théorie
tout type d'information caractérisant le contenu des événements peut étre utilisé pour en assurer
le filtrage. Pour des raisons pratiques, cependant, la plupart des systémes mettant en ceuvre ce
modeéle se contentent de caractériser le contenu d'un événement par des couples clés-valeurs,
le filtrage reposant alors sur des combinaisons de conditions portant sur ces clés (comme par
exemple dans Gryphon [SBC198], Siena [CRWO00], et Jedi [CDNFC98]).

Nous présentons dans les paragraphes suivants l'architecture générale des systemes pub-sub,
et quelques-unes des méthodes d'acheminement des événements entre éditeurs et abonnés.

1.4.2 ARCHITECTURE GENERALE DES SYSTEMES DE COMMUNICATION PAR ABONNE-
MENT

Un systéme pub-sub est composé d'un ensemble de terminaux distribués sur un réseau de
communication. Tout terminal participant au systéme se distingue par le role qu'il joue dans
celui-ci :

— d'un cot¢ les éditeurs produisent de l'information,
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— de l'autre les abonnés consomment I'information produite par les éditeurs en fonction de
leurs intéréts respectifs.
Les interactions entre éditeurs et abonnés sont gérées par le systéme distribué mettant en ceuvre
le modéle pub-sub. De maniere générale, un ensemble de participants se coordonnent afin d'as-
surer I'acheminement de chaque événement publié vers chaque terminal intéressé. La communi-
cation basée contenus entre participants est donc assurée par le systéme pub-sub. Un tel systéme
peut étre décomposé en deux « couches », parfois confondues, de fonctionnalités différentes :

— une couche qui met en ceuvre un réseau de couverture (overlay) dans le but d'assurer
l'organisation des participants du systéme distribué (e.g. réseau de couverture assuré par
des serveurs dédiés, réseau de couverture pair-a-pair structuré, réseau de couverture pair-
a-pair non-structuré, etc.)

— une couche qui réalise le acheminement des événements en exploitant l'overlay avec
pour principale fonctionnalité 1'acheminement des événements des participants éditeurs
vers les participants abonnés. Cette couche exploite éventuellement des caractéristiques
du réseau de couverture.

1.4.2.1 RESEAUX DE COUVERTURE

Courtiers. Les réseaux de couverture peuvent étre de différentes natures en fonction des hy-
pothéses de travail considérées. Dans les réseaux stables de grande taille, typiquement dans In-
ternet, les systémes pub-sub sont en général mis en ceuvre en exploitant des serveurs dédiés ou
courtiers (brokers). Les courtiers sont connectés entre eux pour former un réseau de couverture
(overlay) et exploitent pour ce faire les protocoles réseaux de la pile Internet. Les participants
accédent au systéme en se connectant & un courtier, enregistrent leurs souscriptions afin de re-
cevoir les événements les intéressant, ou publient des événements a l'intention des abonnés. Un
réseau de couverture de ce type peut reposer sur un seul et unique courtier (approche centrali-
sée), ou sur plusieurs (approche distribuée). De tels réseaux de couverture sont maintenus par
des administrateurs, et leur topologie est la plupart du temps statique (sauf lors de I'ajout ou de
la maintenance d'un serveur). Des exemples de tels systémes pub-sub sont Gryphon [SBC 98],
Siena [CRW00], et Jedi [CDNFC98]. Dans les MANETS discontinus, cette approche n'est pas
envisageable, car aucun terminal ne peut étre considéré comme suffisamment stable et acces-
sible pour assurer le role de courtier.

Pair-a-pair structuré. L'approche «réseau de couverture pair-a-pair structuré » ajoute a l'uti-
lisation de courtiers la dimension d'auto-organisation du systéme (pas d'administration par ['hom-
me) et la tolérance au churn, c'est-a-dire a l'arrivée et au départ incessants de participants dans
le systeme. Dans cette approche, les participants s'auto-organisent et maintiennent un graphe
structuré au dessus d'un espace virtuel d'adressage des événements (CAN ou Content Adressable
Network). Chord [SMLN03] et Pastry [RD01] mettent par exemple en ceuvre des tables de ha-
shage distribuées (DHT ou Distributed Hash Tables). Par ailleurs, des exemples de systémes
pub-sub exploitant des espaces d'adressage virtuel sont Scribe [CDKRO02], et Hermes [PB02].
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Dans les MANETS discontinus, de telles approches sont difficilement applicables, la forte dy-
namique du réseau rendant I'établissement, le maintien et l'utilisation d'un réseau de couverture
structuré difficile voire impossible.

Pair-a-pair non-structuré. L'approche «réseau de couverture pair-a-pair non-structuré » con-
siste a batir des réseaux de faible envergure (ou clusters), organisés entre eux a 'échelle du
réseau global. Ces petites structures permettent d'optimiser les communications entre les parti-
cipants. Cette approche tolére assez bien une topologie fluctuante et peut donc étre appliquée
dans des réseaux mobiles. Différentes techniques sont utilisées pour le routage des événements
dans ce type de réseau de couverture. Généralement, ces techniques se fondent sur les prin-
cipes de l'inondation ou de gossiping (présenté dans le paragraphe suivant) car il est difficile
de maintenir des structures permettant le routage des événements dans des environnements trés
dynamiques tels que les MANETSs. Des exemples de systémes pub-sub exploitant des réseaux
de couverture pair-a-pair non structurés sont TERA [BBQ*07], SUB-2-SUB [VRKS06], et Spi-
derCast [CMTVO07].

1.4.2.2 ACHEMINEMENT DES EVENEMENTS DANS LES RESEAUX STATIQUES OU QUASI STA-
TIQUES

L'acheminement des événements constitue la tache la plus importante a remplir par un sys-
téme pub-sub. Il existe différentes approches permettant de réaliser ce routage.

Acheminement par inondation. La facon la plus simple de réaliser 'acheminement des évé-
nements consiste a « inonder » le réseau des événements publiés par les éditeurs, et a laisser les
abonnés filtrer ces événements en fonction de leurs propres souscriptions en ne retenant que les
événements qui les intéressent. Cette approche introduit toutefois un surcoit élevé car tous les
participants du réseau recoivent la totalité des événements publiés, méme s'ils n'y portent aucun
intérét. Pour réduire ce surcot, I'approche inverse peut étre adoptée. Elle consiste & inonder le
réseau des souscriptions associées aux identités (adresses topologiques) des participants, afin
que chaque éditeur connaisse l'ensemble des abonnés potentiellement intéressés par les événe-
ments qu'il publie. De la sorte, les événements sont directement filtrés par leurs producteurs, qui
envoient alors chaque événement uniquement aux abonnés intéressés. Méme si cette approche
permet de réduire le cofit 1i¢ a I'inondation des événements, elle est difficilement applicable
dans des systémes dans lesquels les souscriptions ou les participants évoluent constamment et
rapidement [CRWO1].

Ces deux méthodes de routage introduisent un surcofit non négligeable, et se prétent donc
mal a un passage a l'échelle. Des approches s'appuyant sur un sous-ensemble de participants
ont donc été développées afin de gérer de fagon plus fine le routage des événements.

Acheminement par filtrage. Dans I'acheminement par filtrage des événements ces derniers
sont acheminés uniquement vers les abonnés intéressés. Généralement, cette approche est ex-
ploitée dans les systémes reposant sur des courtiers ou des réseaux de couverture pair-a-pair
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structurés Siena [CRWO00] et Rebeca [FGKZ03]. Pour déterminer les chemins permettant la
remise des événements, chaque participant doit stocker des informations concernant toutes les
souscriptions de ses voisins dans le réseau de couverture. Cependant, a la différence de ce qui se
passe dans I'approche par inondation des souscriptions, un participant ne communique directe-
ment qu'avec ses voisins directs, ce qui réduit le surcotit di a la mise a jour des souscriptions. La
connaissance des souscriptions permet, lors de la publication d'un événement, de 'acheminer
uniquement vers les abonnés intéressés par son contenu.

Acheminement par rendez-vous. L'acheminement par rendez-vous est réalisé en deux phases :
la recherche d'un abonné (dans l'espace virtuel d'adressage ou CAN puis la communication di-
recte avec cet abonné. Dans cette approche, 1'adresse topologique courante d'un participant est
stockée par un autre participant qui joue le role de point de rendez-vous (ou ancre). Cette ap-
proche est utilisée dans les systéme pub-sub exploitant des réseaux de couverture pair-a-pair
structurés. Des exemples de systémes batis sur ce modéle sont Scribe [CDKRO02] et Hermes [PB02].

L'acheminement déterministe (par filtrage ou par rendez-vous) ne garantit pas la remise d'un
événement a tous les abonnés. La mise a jour d'une structure de routage implique en effet des
délais durant lesquels I'acheminement des événements peut étre imparfait. Certains événements
peuvent alors étre acheminés vers des abonnés qui ne sont plus intéressés, ou ne pas atteindre
de nouveaux abonnés car leurs souscriptions n'ont pas encore été prises en compte. En outre,
le churn rend beaucoup plus prononcé le décalage entre I'acheminement des événements a un
moment donné et celui qui permettrait un acheminement déterministe idéal des événements.
Cette caractéristique, associée au changement dynamique de souscriptions, rend les protocoles
d'acheminement déterministes peu efficaces pour la livraison des événements dans des réseaux
dynamiques tels que les MANETSs. Les protocoles reposant sur le principe du gossiping ont
donc émergé comme des approches alternatives tolérant ces contraintes.

Acheminement par « gossiping ». Les approches d'acheminement des événements se fon-
dant sur le principe du gossiping reposent sur des méthodes probabilistes ou pseudo-probabilistes
[HHL88, HHL02, SCS02]. Les participants relaient les événements vers d'autres participants
désignés au hasard. Il n'est donc pas nécessaire de construire et de maintenir des structures pour
le routage des événements.

Dans certains protocoles la sélection des participants vers lesquels un événement est relayé
s'appuie sur la connaissance des souscriptions des participants voisins. Conformément au prin-
cipe du gossiping, les terminaux voisins s'échangent constamment des informations sur leurs
souscriptions respectives. Grace a ces informations, les participants sont en mesure de construire
une structure de routage déterministe. Ainsi, Costa et al. [CP05] proposent une approche qui
combine routage déterministe et probabiliste des événements. Chaque participant propage ses
souscriptions dans son voisinage, et informe donc ses voisins des types d'événements qui l'inté-
ressent. Un participant recevant un événement est alors en mesure de décider vers quels voisins
il doit le relayer. Si un participant ne possede pas suffisamment d'information pour faire ce
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choix, alors 1'événement est relayé vers quelques participants choisis au hasard dans son voi-
sinage. Des approches similaires sont proposées dans [VRKS06, BBQT07, CMTV07]. Ces
diverses approches nécessitent de la connectivité de bout en bout entre éditeurs et abonnés, et
ne peuvent donc étre utilisées que dans des réseaux connexes.

1.4.2.3 ACHEMINEMENT DES EVENEMENTS DANS LES RESEAUX MOBILES AD HOC

Les methodes d'acheminement des événements destinés a fonctionner dans les MANETSs
peuvent exploiter soit des transmissions par diffusion [BBQ™05] (en construisant le cas échéant
des arbres de diffusion [PCMO03, HGMO3]), soit des protocoles de routage multicast dyna-
mique [YBO04]. Les approches les plus étudiées reposent sur les principes de I'inondation ou
du gossiping, et sur des échanges par diffusion entre terminaux mobiles voisins.

Dans [BBC™05], 'acheminement des événements exploite une forme d'inondation contrd-
lée dans laquelle les événements sont routés en fonction de la « distance » séparant deux partici-
pants. Chaque terminal diffuse périodiquement un message de présence qui contient la liste de
ses souscriptions. La réception de tels messages permet a chaque terminal mobile de connaitre
les intéréts de ses voisins et de construire (et maintenir) une table de souscriptions. La distance
entre terminaux est estimée en mesurant la fréquence des annonces regues des voisins, cette
distance augmentant en cas de non réception des annonces de la part d'un voisin connu. Lors de
la réception d'un événement, un terminal vérifie si une entrée de la table de souscriptions cor-
respond. Si c'est le cas, alors le terminal diffuse cet événement aprés un délai proportionnel a la
distance qui le sépare du terminal sélectionné. Si, par ailleurs, un participant voisin du terminal
émetteur « entend » la réémission de 1'événement, alors il s'abstient de le rediffuser lui-méme.
De la sorte, les événements se disséminent rapidement vers l'ensemble des terminaux intéres-
sés, la transmission par diffusion limitant dans le méme temps les émissions dupliquées.

Tout comme les protocoles de routage dynamique congus pour les MANETS présentés dans
le paragraphe 1.2.2, les methodes d'acheminement d'événements destinés aux MANETs né-
cessitent que des chemins de bout en bout soient disponibles a tout instant entre éditeurs et
abonnés, ou en d'autres termes que le réseau soit connexe a tout instant. Les protocoles de ce
type ne sauraient donc fonctionner de manicre satisfaisante dans des MANETSs discontinus.

1.4.3 COMMUNICATION BASEE CONTENUS DANS LES RESEAUX MOBILES AD HOC DIS-
CONTINUS

Nous nous intéressons a I'acheminement d'information basée contenus dans des MANETSs
discontinus, dont une caractéristique majeure est la fragmentation du réseau en ilots de connec-
tivité. Dans de telles conditions, les systémes proposés pour les MANETSs connexes sont inadap-
tés. En effet, la fragmentation du réseau en ilots se traduit par une impossibilité d'acheminer un
événement entre des ilots distincts.

Pour assurer la propagation des événements dans I'ensemble des flots « déconnectés » for-
mant le réseau, on peut s'inspirer des protocoles de routage unicast destinés aux MANETs dis-
continus en permettant aux terminaux de stocker temporairement certains événements (ou mes-
sages) conformément au principe store, carry and forward présenté dans le paragraphe 1.3.2.1.
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De la sorte, un événement peut étre transporté par un terminal mobile d'un ilot a 'autre, et étre
relayé plus tard vers d'autres terminaux intéressés. La démarche s'apparente donc a celle pré-
sentée dans le paragraphe 1.3.2.4, si ce n'est que l'objectif est ici d'atteindre tous les terminaux
intéressés plutdt qu'un ensemble de destinataires bien identifiés. Les approches proposées jus-
qu'a ce jour dans cette optique dans la littérature peuvent tre classées en deux grandes familles :
— celles s'appuyant sur le principe du gossiping,
— celles s'appuyant sur 'analyse du réseau mobile ad hoc discontinu, vu comme un réseau
social mobile.

1.4.3.1 ACHEMINEMENT EPIDEMIQUE (« GOSSIPING »)

L'acheminement par gossiping repose pour I'essentiel sur des échanges entre terminaux voi-
sins et ne nécessite pas de batir de structure de routage englobant l'ensemble du réseau. Il se
satisfait fort bien d'une connectivité partielle entre les terminaux, et peut aisément bénéficier
du « brassage » de l'information résultant du transport de messages par des terminaux mobiles.

[DQAO04] définit un algorithme dit d'Autonomous Gossipping (A/G), permettant a des ter-
minaux voisins de s'échanger des messages de fagon opportuniste en fonction de leurs centres
d'intérét respectifs, et au gré de leurs rencontres. Dans l'algorithme A/G, le processus de dis-
sémination de 'information est assimilé a un processus de dissémination épidémique qui n'est
d'ailleurs pas sans rappeler le modéle du routage épidémique [VBO0O0] : chaque terminal est pergu
comme étant plus ou moins susceptible d'étre « infecté » par certains types d'information.

Dans [LLST06], Leguay et al. proposent aussi d'exploiter le modéle de dissémination épi-
démique pour distribuer des journaux électroniques. Cependant, les terminaux ne sont pas en
mesure de produire et publier eux-mémes de l'information : ils contribuent uniquement a la dis-
sémination des journaux. Des terminaux dédiés (courtiers), a priori reliés a Internet, font office
de sources d’informations (kiosques) aupres desquelles des terminaux mobiles peuvent se pro-
curer les journaux en question. Les journaux sont ensuite relayés de proche en proche lorsque
les terminaux entrent en contact les uns avec les autres.

PodNet [LKMO07, MLKWO07] est une application de « podcasting sans fils » permettant
a des utilisateurs de terminaux mobiles d’échanger de petits fichiers audio ou vidéo. Chaque
utilisateur peut inscrire son propre terminal & un certains nombre de « canaux » thématiques,
dans lesquels il lui sera ensuite possible de publier des contenus. La dissémination des contenus
publiés dans un canal est réalisée par I'ensemble des terminaux abonnés a ce canal. Le Brun ez al.
proposent un systéme assez similaire baptis¢ NOOS [JCNSJ07], qui permet la dissémination
d'informations thématiques (flux de syndication) dans des MANETSs discontinus.

[CMMPO06] décrit une approche exploitant des informations contextuelles afin d'acheminer
l'information, qui repose sur le protocole de routage semi-probabiliste présenté dans [CPOS5].
A la différence des protocoles précédents, celui-ci exploite les informations contextuelles dans
le but d'identifier, autour d'un terminal, les voisins intéressés, et, parmi ceux-ci, les bons trans-
porteurs. Dans cette approche, les souscriptions des terminaux sont propagées a un horizon 4
de chaque terminal (% étant défini en nombre de sauts), de sorte qu'une structure déterministe
pour le routage des messages en fonction de leur contenu peut étre construite et maintenue au-
tour de chaque terminal. En plus de propager dans son voisinage la liste de ses souscriptions,
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un terminal ajoute a cette liste des informations relatives a son contexte (par exemple mobi-
lité, co-location avec des terminaux ayant des intéréts communs, énergie restante, etc.). Les
informations caractérisant chaque terminal (souscriptions et contexte) sont exploitées via une
« fonction d'utilité » similaire a celle développée dans CAR [MHMO5]. Cette fonction d'utilité
est censée permettre de déterminer dans le voisinage d'un terminal quels sont les voisins inté-
ressés par un message donné, et quels transporteurs mobiles vont aider a propager le message
vers d'autres ilots du réseau. Lorsque cette fonction d'utilité ne permet pas de sélectionner les
transporteurs de maniére déterministe, une sélection probabiliste est réalisée.

1.4.3.2 ACHEMINEMENT EXPLOITANT LES CARACTERISTIQUES SOCIALES DES TERMINAUX

Certains auteurs se focalisent sur I'étude de stratégies d'acheminement basées contenus entre
des terminaux transportés par des individus (et non par d'autres types de transporteurs, tels que
véhicules, capteurs mobiles, animaux, etc.). L'idée consiste alors a essayer d'exploiter les carac-
téristiques des relations sociales entre ces individus afin de guider le processus d'acheminement
entre éditeurs et abonnés.

ContentPlace [BCP08a] propose une approche similaire a celle développée dans PodNet,
bien que le champ applicatif visé soit plus large (partage de petits fichiers audio ou vidéo,
publicité, mise a jour de logiciels, etc). Les informations sont publiées dans des « canaux » thé-
matiques auxquels les utilisateurs peuvent s'abonner. Le processus de dissémination de I'infor-
mation dans ContentPlace est similaire a celui proposé dans PodNet. Cependant, ContentPlace
tente d'améliorer les performances de ce processus en confiant des copies aux terminaux mobiles
(intéressés ou non) susceptibles de rencontrer de nombreux terminaux d'utilisateurs abonnés.
Pour ce faire, ContentPlace exploite des informations collectées et échangées par les terminaux
pour analyser le réseau social formé par les utilisateurs et leurs centres d'intérét. Grace a cette
analyse, ContentPlace est en mesure d'identifier les terminaux mobiles jouant un réle central
dans une communauté d'utilisateurs abonnés a un sujet donné.

[YHCCO7] est un systéme pub-sub qui exploite le réseau « social » formé par les termi-
naux mobiles pour batir un réseau de couverture formé de terminaux jouant le role de courtiers
entre les éditeurs et les abonnés. Ce systéme repose sur un algorithme distribué qui réalise une
analyse des historiques de contacts entre les terminaux pour déterminer le réseau social formé
par les terminaux des utilisateurs nomades. En particulier, cette analyse permet de détecter les
communautés de terminaux, et les terminaux occupant une place centrale dans chacune des
communautés. Les « terminaux centraux » se voient alors attribuer le role de courtiers. Ils sont
connus de I'ensemble des membres de la communauté, et ont connaissance des identités des
courtiers €lus dans les autres communautés. Un terminal courtier est responsable de la dis-
sémination des messages dans sa propre communauté. Lorsqu'un éditeur souhaite publier un
message, celui-ci est envoyé au courtier qui le relaie vers les courtiers des autres communautés.
En fonction des souscriptions réalisées par les utilisateurs de sa communauté, chaque courtier
décide si le message doit également étre disséminé dans sa communauté. L'originalité de ce tra-
vail réside dans l'approche proposée pour détecter les communautés dans les environnements
mobiles (algorithmes de clustering). Cependant, on peut se demander si ce systéme peut pas-
ser a I'échelle. Les terminaux jouant le role de courtiers sont en effet des éléments critiques du
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réseau de couverture. D'une part, ils doivent enregistrer énormément d'information sur les ter-
minaux de leur communauté, et, d'autre part, ils doivent assurer la dissémination des messages
dans leur communauté. Ils doivent en outre étre constamment disponibles dans la mesure ou
aucune communication entre éditeurs et abonnés n'est possible en leur absence.

[CMMPO08] décrit également un protocole dédié au pub-sub. Ce protocole est dérivé du
protocole de routage unicast présenté dans [MHMO5], mais il peut prendre en compte les centres
d'intérét (souscriptions) des utilisateurs. Il utilise un systéme de prédiction basé sur une métrique
d'interaction sociale pour identifier les meilleurs relais mobiles pour chaque message. Dans cette
approche, I'hypothése forte sous-jacente est que chaque utilisateur a tendance a rencontrer plus
fréquemment des utilisateurs ayant les mémes centres d'intérét que les siens. L'algorithme de
routage exploite donc cette propriété pour sélectionner, en guise de porteurs pour un certain
message, des terminaux mobiles qui sont fréquemment entrés en contact avec des terminaux
intéressés par ce type de message dans le passé.

[MMCO09] propose une approche qui s'appuie sur la méme hypothése. Toutefois, le proces-
sus de routage des messages proposé est différent dans le mesure ou chaque utilisateur peut
s'abonner directement aupres d'autres utilisateurs afin de recevoir les informations qu'ils pu-
blient (de la méme manicre que dans les sites de réseaux sociaux en ligne tels que Facebook,
YouTube, etc.). L'idée de base de ce systéme est de construire un réseau social entre les produc-
teurs d'information et leurs abonnés de facon a ce que, lorsqu'un utilisateur publie du contenu,
celui-ci soit acheminé vers les utilisateurs intéressés. L'acheminement de l'information d'un
producteur vers ses abonnés est réalisé le long de chemins s'appuyant uniquement sur les ter-
minaux d'utilisateurs intéressés. Pour ce faire, le producteur d'un message décrit sous forme
d'arbre I'ensemble des terminaux devant transporter et relayer l'information vers ses abonnés,
cet arbre reproduisant les chaines de souscriptions entre abonnés et producteur.

1.4.4 BiLAN

Dans les paragraphes précedents nous avons dressé un panorama des protocoles d'ache-
minent développées en vue du support de la communucation basée contenu. Certains d'entre
eux reposent sur le principe du gossiping, et proposent des solutions s'apparentant au routage
épidémique. Comme nous l'avons montré, de telles approches ne nécessitent pas d'apprentissage
des propriétés du réseau et présentent donc 1'avantage d'étre immédiatement opérationnelles. De
plus, il est possible de réduire le surcott li¢ a la dissémination des messages, puisque cette dis-
sémination peut ne reposer que sur des terminaux mobiles intéressés par les messages qu'ils
transportent. Il faut toutefois noter que les solutions reposant sur ce modéle et proposées jus-
qu'a ce jour présentent quelques limitations. Il semble en effet que certaines n'ont jamais été
mises en pratique, et que d'autres sont des applications spécifiques dédiées a la distribution
thématique de petits fichiers vidéo, audio, etc.

D'autres solutions tentent d'améliorer les performances de I'acheminement des messages
des éditeurs vers les abonnés en sélectionnant les meilleurs porteurs pour ces messages. La dé-
marche s'apparente alors a celle développée dans le cadre de 'acheminement de message vers
une destination donnée, bien que 1'objectif soit ici d'atteindre I'ensemble des terminaux intéres-
sés. De telles solutions présentent alors les mémes inconvénients que celles développées pour
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I'acheminement en fonction d'une destination (nécessité de stabilité du réseau, phase d'appren-
tissage, bootstrapping, passage a l'échelle, état global). De plus, dans certaines de ces méthodes,
certains terminaux mobiles assurant un role central dans la dissémination des messages doivent
engranger énormément d'information concernant les autres terminaux du réseau. Ces diverses
approches reposent sur l'idée que des individus ayant des centres d'intérét communs ont ten-
dance a se rencontrer fréquemment. C'est par exemple le cas lorsque ces personnes sont des
collegues de travail, des étudiants inscrits dans un méme parcours de formation, ou bien en-
core des membres d'une méme famille, d'un méme club de sport, d'un méme club associatif,
etc. Dans certains cas, le fait que des individus affichent les mémes centres d'intérét n'implique
pourtant aucunement qu'ils appartiennent a une méme communauté. Par exemple, des individus
souhaitant se tenir informés des prévisions météorologiques et des résultats sportifs ont certes
des centres d'intéréts similaires, mais ceci n'implique pas qu'ils entrent fréquemment en contact
les uns avec les autres. Une certaine similarité entre les profils d'intérét des individus signifie
donc qu'ils peuvent partager des informations si 1'occasion se présente, mais ceci ne signifie
pas forcément qu'ils présentent des schémas de mobilité ou de co-location particuliers. Dans
de telles conditions, il n'est pas évident que des approches basées sur I'analyse d'historiques de
contacts, notamment dans le but de découvrir les structures sociales liant les propriétaires de
terminaux mobiles, soient trés performantes.

1.5 DiscussioN

Dans le paragraphe 1.2, nous avons vu que de trés nombreux protocoles développés au cours
des deux derni¢res décennies sont destinés a assurer le routage dynamique « basé destination »
dans des MANETSs présentant des propriétés favorables en termes de densité et de répartition
géographique des terminaux. Comme nous l'avons ensuite souligné (paragraphe 1.3.1), de tels
protocoles ne peuvent en aucun cas assurer seuls I'acheminement de messages dans des MA-
NETs discontinus, qui se caractérisent par l'absence de connectivité de bout en bout et une
fragmentation en multiples ilots. Il est cependant envisageable, lorsque la topologie des ilots
n'évolue pas trop rapidement, d'utiliser I'un ou l'autre de ces protocoles afin d'assurer le routage
multi-sauts au sein de chaque ilot. Des terminaux peuvent ainsi bénéficier de la connectivité
fugace qui résulte de leur appartenance temporaire a un méme ilot.

Pour rétablir une certaine forme de connectivité entre les ilots d'un MANET discontinu, le
principe de la communication opportuniste (paragraphe 1.3.2) est d'exploiter la mobilité des
terminaux afin de leur faire transporter les messages d'flot en ilot. Les travaux menés dans ce
domaine ont également porté pour l'essentiel sur le routage basé destination. Certains d'entre
eux s'appuient sur un modele épidémique en multipliant les copies de chaque message afin de
maximiser les chances de remise a destination. D'autres s'efforcent au contraire de minimiser
le nombre de copies de chaque message en sélectionnant les terminaux mobiles les plus aptes
a contribuer de maniére efficace a son acheminement. Cette sélection peut étre effectuée de
maniere probabiliste ou en fonction d'informations contextuelles caractérisant l'environnement
et le comportement des propriétaires des terminaux (schémas de mobilité, relations sociales,
etc.).
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A travers la revue de la littérature réalisée dans ce chapitre, nous avons montré que la majo-
rit¢ des travaux conduits dans le domaine des MANETSs discontinus cherche a batir des systémes
permettant 1'acheminement de messages en fonction de leur destination. Or comme expliqué
dans le paragraphe 1.4, I'objectif de ce travail de thése est de supporter la communication basée
contenus, un style de communication atypique dans lequel l'acheminement des messages est
fonction de leur contenu. Nous avons dressé un panorama des différentes approches dévelop-
pées pour l'organisation des participants (réseau de couverture de types courtiers, pair-a-pair
structuré et non structuré) et pour le routage des messages (inondation, filtrage, rendez-vous et
gossiping). Les solutions congues pour fonctionner dans des réseaux dynamiques tels que les
MANETSs reposent majoritairement sur le principe du gossiping et sur des échanges par diffu-
sion. Pour assurer le routage des messages ces approches nécessitent que des routes de bout-
en-bout entre éditeurs et abonnés existent a tout instant. Autrement dit, de telles approches ne
peuvent permettre seules la communication basée contenus dans les MANETSs discontinus.

Dans le paragraphe 1.4.3, nous avons vu que I'emprunt du principe d'acheminement store,
carry and forward aux protocoles de routage unicast congus pour des MANETs discontinus
(paragraphe 1.3.2) permet de supporter la communication basée contenus dans ces mémes ré-
seaux. Les travaux menés dans ce domaine se distinguent notamment par leur fagon de réaliser
la dissémination des messages a travers le réseau. Certains s'apparentent au routage épidémique
et présentent l'avantage d'étre immédiatement opérationnels, tandis que d'autres s'appuient sur
le caractéristiques sociales des transporteurs des terminaux pour acheminer les messages et né-
cessite une phase d'apprentissage. Nous pensons que, bien que des techniques s'appuyant sur
l'analyse d'historiques puissent se révéler tres efficaces dans des réseaux de petite taille (faible
cardinalité de terminaux), il y a également besoin de systémes capables de fonctionner dans des
MANETs discontinus aux propriétés inconnues (réseaux de grande envergure, réseaux déployés
pour une courte durée, etc.). Dans la suite de ce document, nous exposons notre proposition et
proposons une solution logicielle en vue du support de la communication basée contenu dans
de tels MANETSs discontinus.
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MODELE DE COMMUNICATION OPPORTUNISTE
BASEE SUR LE CONTENU

Dans ce chapitre, nous proposons un mode¢le de communication définissant les régles et
modalités d'interactions entre les terminaux mobiles communicants d'un réseau mobile ad hoc
discontinu. Ce modéle de communication repose sur la combinaison des principes de la commu-
nication opportuniste, de la communication basée contenus, et de la communication multi-sauts
dans les réseaux mobiles ad hoc, qui sont présentés dans le Chapitre 1.

Dans un premier temps, nous rappelons l'objectif principal de cette étude (paragraphe 2.1).
Ensuite, nous évoquons les principaux concepts a partir desquels une vue d'ensemble de notre
proposition est dressée dans le paragraphe 2.2. Dans le paragraphe 2.3 nous présentons 1'ar-
chitecture générale de la solution que nous proposons. Puis, nous décrivons en détail les deux
couches composant notre protocole de communication dans les paragraphes 2.4 et 2.5. Pour
conclure ce chapitre nous revenons sur les points essentiels de notre contribution, et dressons
un premier bilan.

2.1 OBJECTIFS

L'objectif principal de cette étude est de concevoir un systeme mettant en ceuvre le modele
de la communication basée contenus dans des MANETSs discontinus. Contrairement a ce qui
est fait dans la majeure partie des travaux présentés dans 1'état de I'art (Chapitre 1), I'objectif
principal de ce travail de thése consiste a concevoir une plate-forme réellement opérationnelle
qui puisse certes s'interfacer avec un simulateur de réseau mobile, mais qui puisse aussi étre
déployée sur de « vrais » ¢quipements mobiles et supporter le développement de véritables
services applicatifs.

Avant d'aller plus loin dans la description de notre proposition, il nous semble important
de préciser les caractéristiques de notre environnement cible. Le type de MANET discontinu
que nous ciblons est constitué de terminaux communicants de type PDA, smart-phones ou or-
dinateurs portables. Ces terminaux dotés d'interfaces Wi-Fi fonctionnant en mode ad hoc sont
transportés par des individus nomades, a propos desquels nous ne faisons aucune hypothése
quant & leurs schémas de mobilité ou de contacts, quant a la présence éventuelle de schémas
récurrents dans leur comportement, etc. Par exemple, le réseau considéré peut étre un réseau de

43



Chapitre 2. Mod¢le de communication opportuniste basée sur le contenu

secours déployé temporairement suite a une catastrophe naturelle, un réseau militaire tactique
dont la durée de vie est celle de la mission ou un réseau déployé dans le cadre d'un événement
particulier (par exemple, exposition, manifestation sportive) dans lesquels les comportements
des individus ne sont a priori pas réguliers. Dans de telles circonstances, il parait inutile de main-
tenir des historiques, quelle qu'en soit la nature, pour guider le processus d'acheminement des
messages. Au contraire, il parait plus adapté d'exploiter de maniére opportuniste les contacts
entre terminaux afin qu'ils échangent librement des informations. Les ressources disponibles
sur les terminaux communicants étant cependant rares, nous avons comme objectif de les ex-
ploiter avec frugalité, et en particulier d'étre économe dans l'utilisation de la bande passante,
du stockage de masse, et de I'énergie. La ressource la plus critique sur un terminal mobile est
certainement I'énergie (excepté dans le cas ou le terminal peut étre alimenté en continu, comme
par exemple dans un véhicule). Or, toute technologie de transmission radio contribue a drainer
la batterie d'un terminal mobile, en particulier pendant les phases de réception et d'émission de
trames radio. Nous nous efforcerons donc de limiter le nombre et le volume des messages néces-
saires au fonctionnement de notre syst¢éme de communication afin de limiter sa consommation.
Par mesure d'économie d'énergie, le propriétaire d'un terminal (ou le systéme d'exploitation de
ce terminal) peut 'arréter ou le mettre en veille, interrompant ainsi le fonctionnement de la
carte radio et d'autres éléments consommateurs d'énergie. Nous dirons alors que le terminal est
volatile, c'est-a-dire qu'il est tantot actif, tant6t inactif du point de vue du réseau. Nous souhai-
tons pouvoir supporter une telle volatilité en la prenant en compte d'emblée dans la définition
de notre modele de communication. Notre syst¢tme de communication devra étre réactif aux
différents événements caractéristiques de la volatilité d'un terminal.

2.2 VUE D'ENSEMBLE DE LA PROPOSITION

Notre proposition repose, tout comme certaines autres propositions que nous avons évo-
quées dans I'état de l'art (paragraphe 1.4.3), sur les principes combinés de la communication
opportuniste et de la communication basée contenus.

2.2.1 ACHEMINEMENT STORE, CARRY AND FORWARD

Le mod¢le d'acheminement retenu est donc le modéele store, carry and forward qui suppose
la mise a disposition par les terminaux mobiles d'un espace de stockage dans lequel est mis en
ceuvre un cache. Dans nos travaux, nous ne faisons aucune hypothése sur la capacité de stockage
de chaque terminal. En revanche, il est admis que cette capacité est a priori limitée, et qu'elle
peut changer d'un terminal a un autre. Nous verrons par la suite que chaque terminal applique
une politique de gestion de son propre cache, et que celle-ci peut varier d'un terminal a un autre
en fonction de différents critéres.

2.2.2 SELECTIVITE DES TERMINAUX MOBILES

La communication basée contenus suppose que notre systéme offre aux services applicatifs
qui vont en bénéficier un langage de souscription (paragraphe 1.4.1) leur permettant de spé-
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cifier clairement le type d'information qu'ils souhaitent recevoir. Le langage de souscription
que nous avons choisi de supporter est décrit dans le paragraphe 2.4.1.2. Dans notre mod¢le,
nous cherchons systématiquement a mettre a profit la sélectivité des terminaux afin d'utiliser
au mieux leurs ressources. La sélectivité d'un terminal détermine ce par quoi un terminal est
intéressé, c'est-a-dire les types d'informations qu'il va chercher a se procurer lors de contacts
avec d'autres terminaux. Lorsqu'un terminal récupére une information auprés d'un voisin, le
systéme de communication met cette information a disposition des services applicatifs locaux
intéressés, et en dépose par ailleurs une copie dans son propre cache. Le terminal devient alors
un transporteur mobile, et peut ainsi contribuer a propager l'information entre des ilots.

2.2.3 MODULATION DE LA SELECTIVITE

La sélectivité permet une utilisation frugale des ressources puisqu'elle réduit les échanges
entre terminaux, et la quantité d'information hébergée par chaque terminal dans son cache a leurs
minimums. Pour autant, la sélectivité des terminaux n'implique pas nécessairement un compor-
tement égoiste de leur part. On peut envisager des politiques d'ajustement de la sélectivité qui
soient fonction de différents critéres (énergie restante, capacité de stockage restante, etc.). Viade
tels ajustements, un large spectre de comportements est envisageable, parmi lesquels quelques
comportements particuliers auxquels nous nous sommes intéressés qui sont décrits ci-dessous.

2.2.3.1 COMPORTEMENT EGOTSTE

Un terminal égoiste cherche a se procurer, lors de contacts avec d'autres terminaux, unique-
ment des informations présentant de 1'intérét pour des services applicatifs locaux. Un terminal
égoiste héberge donc dans son cache uniquement des informations qui l'intéressent.

2.2.3.2 COMPORTEMENT ALTRUISTE REACTIF

Le comportement altruiste réactif étend le comportement égoiste. Un terminal altruiste ré-
actif accepte d'héberger dans son cache des informations qui a priori n'intéressent aucun des
services applicatifs locaux. Lorsqu'il recoit des informations diffusées dans son entourage, il
les enregistre dans son cache méme si celles-ci ne l'intéressent pas. Un terminal altruiste réactif
ne cherche donc pas a se procurer, lors de contacts avec d'autres terminaux, des informations,
et il ne fournit pas d'effort particulier pour se les procurer. Un tel terminal contribue donc a la
dissémination d'informations pour lesquelles il n'a a priori aucun intérét, et qu'il va fournir sur
demande a d'autres terminaux. Dans ce sens, 1'adoption de ce comportement a un cofit et est
optionnelle dans notre protocole.

2.2.3.3 COMPORTEMENT ALTRUISTE PROACTIF

Le comportement altruiste proactif étend le comportement altruiste réactif. A la différence
d'un terminal au comportement altruiste réactif, un terminal proactif cherche a se procurer des
informations qui ne présentent pas d'intérét pour des services locaux. Pour autant, un terminal
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altruiste proactif ne peut pas chercher a se procurer (et de fait disséminer) toutes les informations
circulant a travers le réseau. C'est le propriétaire (et administrateur) d'un terminal qui définit les
types d'informations pour lesquelles son terminal va se comporter comme transporteur proactif.
De la sorte, méme si un aucun service applicatif n'est utilisé sur un terminal, son propriétaire peut
en ajuster le comportement pour qu'il contribue malgré tout a I'acheminement d'informations a
travers le réseau. L'adoption de ce type de comportement est également optionnelle dans notre
protocole.

Nous verrons, dans le paragraphe 4.1.2.7, dans quelle mesure chacun de ces comportements
peut influencer les performances de notre protocole.

2.2.4 COMMUNICATION MULTI-SAUTS

Une sélectivité forte, si elle permet a un terminal d'étre économe quant a sa consommation
de ressources, peut également rendre plus difficiles les échanges d'information entre terminaux
voisins. En effet, plus un terminal est sélectif, moins il y a de chances qu'il entre en contact
avec un terminal ayant des informations 1'intéressant, et moins il y a de chances qu'il posséde lui
méme des informations intéressant d'autres terminaux. Pour aider a réduire ce phénoméne, nous
proposons que les terminaux d'un méme ilot exploitent la connectivité temporaire présente au
sein de cet 1lot afin d'élargir le voisinage avec lequel ils peuvent échanger des informations. Par
ce moyen, nous augmentons les chances qu'aura un terminal d'en rencontrer un autre disposant
d'informations susceptibles de l'intéresser, et de fait nous augmentons le nombre de transpor-
teurs d'informations. En revanche, les mécanismes définis dans cette optique ne doivent pas
surcharger le médium radio : ils doivent permettre I'exploitation de la connectivité¢ d'un flot a
moindre cofit. Cette approche correspond a notre objectif d'utilisation frugale du médium radio
pour minimiser la consommation des ressources.

2.2.5 EXPLOITATION DE LA DIFFUSION RADIO

Dans les environnements mobiles qui nous intéressent, les communications entre termi-
naux voisins sont réalisés par transmission radio, chaque transmission élémentaire s'effectuant
par diffusion sur un canal radio partagé par tous les terminaux. Notre systéme de communi-
cation exploite ce mécanisme de diffusion. Ainsi, lorsqu'un terminal doit faire parvenir une
information a ses voisins du moment, cette opération est réalisée en une seule diffusion plu-
tot qu'en adressant successivement une copie du message a chacun des voisins. En choisissant
ce mode de transmission, nous privilégions une consommation réduite des ressources, mais ce
choix s'effectue au détriment de la fiabilité¢ des transmissions. En effet le standard Wi-Fi uti-
lisé par les plateformes cibles ne fiabilise pas les transmissions en mode broadcast, alors qu'il
cherche a fiabiliser les transmissions en mode unicast via un mécanisme d'acquittement et de
reprise sur défaut d'acquittement. Pour prendre en compte cette contrainte notre protocole doit
étre concgu afin de résister aux échecs de transmissions. Pour ce faire, les interactions entre
terminaux voisins reposent sur un schéma d'échange opportuniste plutdét que sur un schéma
d'échange transactionnel strict.
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A ﬁ flot B

R

R

flot A

Figure 2.1 — Exemple de réseau mobile ad hoc discontinu formé de deux flots de connectivité

2.2.6 SUPPORT DE LA VOLATILITE

Nous avons évoqué le fait, que pour réduire leur propre consommation d'énergie, les termi-
naux sont volatiles. Notre systéme doit donc étre capable de s'accommoder des changements
d'état d'un terminal hote. Pour ce faire, il assure la persistance de données (cache, profiles d'inté-
rét, etc.), et met a profit sa capacité a étre réactif aux changements d'état du terminal hote pour
prévenir, par exemple, ses voisins de son arrét imminent (lors d'une procédure d'arrét ou de
mise en veille), pour prévenir ses voisins de son redémarrage, ou réaliser d'autres actions. Nous
verrons par la suite comment ces réactions permettent d'améliorer de maniére significative le
comportement de notre systéme.

2.2.7 |IMPACT DES CHOIX DE CONCEPTION

Pour parfaire cette vue d'ensemble, il est intéressant de préciser les conséquences résultant
des choix que nous avons faits pour mettre en ceuvre la communication basée contenus dans les
environnements que nous ciblons.

Nous proposons de supporter un mode d'acheminement de l'information opportuniste basé
contenus, dans lequel les échanges (ou le partage) d'informations transportées par les terminaux
mobiles ont lieu lors de contacts occasionnels et fugitifs entre ces terminaux et sont fonction
de leurs centres d'intéréts respectifs. La propagation de I'information d'un service éditeur vers
d'éventuels services souscripteurs se réalise donc au gré des rencontres entre terminaux, et elle
est directement dépendante de leur mobilité. Comme nous pouvons le constater sur la figure 2.1,
si aucun des individus se situant dans I'ilot A ne se déplace vers l'ilot B alors aucune informa-
tion hébergée par un terminal situé dans I'ilot A ne pourra étre délivrée aux terminaux de 1'flot
B (et inversement). Dans le cadre d'un grand nombre de scénario, la mobilité des utilisateurs
est un parametre a priori non maitrisable. Nous dirons alors que la mobilité des utilisateurs est
subie dans notre systéme. Notre modéle ne peut alors garantir la remise d'une information a I'en-
semble des terminaux intéressés. Le fait de ne pas pouvoir garantir la livraison d'information
aupres des souscripteurs ne nous semble pas étre un probléme majeur dans le cas d'applications
non-critiques envisageables dans de nombreux scénarios comme, par exemple, le partage de
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* (Terminal hote
®
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Adminstration Interface pub-sub
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e & Profil dintérét Cache de documents ||||>PE{IISON
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?«K Dissémination Opportuniste basée Contenus IESSOUICES
h Communication Multi-sauts entre terminaux voisins
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Figure 2.2 — A gauche est illustré un MANET discontinu constitué de trois ilots de connectivité
formés par des terminaux mobiles. A droite est représentée l'architecture générale du systéme
de communication déploy¢ sur chacun de ces terminaux.

données lors d'une campagne menée par des géologues. De plus le mode de propagation de l'in-
formation qui nous intéresse ici introduit nécessairement des délais dans la communication. Les
services applicatifs exploitant ce mode atypique de communication doivent prendre en compte
cette caractéristique majeure. Nous supposons notamment qu'un service applicatif éditeur est
en mesure de déterminer, pour chaque information publiée dans le réseau, une durée de vie
pertinente pour cette information, cette durée de vie pouvant étre déterminée arbitrairement ou
par une analyse sémantique. Ainsi, chaque information est propagée a travers le réseau pendant
une durée limitée. Cette caractéristique contribue a la préservation des ressources des terminaux,
puisqu'une information n'ayant plus de sens (du point de vue applicatif) ne sera plus propagée
dans le réseau.

2.3 ARCHITECTURE GENERALE DU SYSTEME

Les choix de conception détaillés dans le paragraphe précédent nous conduisent a la défini-
tion de notre systéme de communication cible en termes de fonctionnalités. Dans ce paragraphe,
nous présentons briévement l'architecture générale de la plate-forme, qui est par ailleurs illus-
trée dans la figure 2.2.

Notre plate-forme offre a des services de niveau applicatif la possibilité d’exploiter le mo-
dele de communication basée contenus via une interface (ou API) de type publish/subscribe
(paragraphe 1.4.1). Les services applicatifs peuvent donc publier et souscrire pour la récep-
tion d’information structurées que nous désignons par le terme générique de « documents ».
Cette notion sera précisée dans le paragraphe 2.4.1. Nous préférons utiliser ce terme puisqu'a
la différence du terme « message », le terme « document » n'est pas implicitement associé a la
sémantique « envoyé a destination de ... », et qu'il coincide mieux, de notre point de vue, avec
le modele de la communication basée contenus.

Notre systéme permet ['hébergement et le transport des documents en transit dans le réseau
par les terminaux mobiles. Le module « Cache de documents » est responsable de la gestion
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de cet espace de stockage. Lorsqu’un service applicatif local publie un document, ce document
est simplement déposé dans le cache local. Il pourra ensuite se propager d’un terminal mobile
a autre au gré des contacts entre terminaux.

Pour pouvoir recevoir un certain type de documents, un service applicatif doit souscrire en
conséquence en décrivant le type précis de document désiré dans un « prédicat de sélection ».
Les divers prédicats de sélection exprimant les souscriptions des services applicatifs sont as-
semblés et forment ensemble le « Profil d’intérét » du terminal dont la définition exacte sera
fournie dans le paragraphe 2.4.1. La sélectivité d'un terminal est donc directement ajustée en
fonction des besoins des services applicatifs, ce qui permet de réduire au minimum les échanges
de documents entre terminaux mobiles, et correspond a notre principe de frugalité.

Le module « Administration » permet au propriétaire d'un terminal d'en ajuster le compor-
tement sélectif. C'est en fait un pseudo-service applicatif a travers lequel le propriétaire peut
activer et désactiver les options conditionnant les comportements altruiste réactif ou altruiste
proactif du terminal. Il permet en outre au propriétaire de définir les types de documents pour
lesquels il est prét a se comporter comme altruiste proactif, c¢'est-a-dire que, au méme titre qu'un
autre service applicatif le module d'administration peut déposer via l'interface pub-sub des sous-
criptions sous la forme de prédicat de sélection.

Les deux blocs inférieurs gauche de la figure 2.2 présentent le protocole de communication.
Comme cela est illustré, nous avons choisi de structurer notre protocole en deux couches aux
fonctionnalité bien distinctes :

— Une Couche Supérieure de Dissémination Opportuniste basée Contenus (nommée
CSDOC). Elle réalise la dissémination opportuniste (tolérant les délais et les ruptures de
connectivité) des documents selon une approche basée sur le contenu. Elle permet 'héber-
gement de documents dans le cache d'un terminal, qui, lors de ses déplacements les trans-
porte physiquement et contribue ainsi a leur propagation dans le réseau. Elle définit enfin
les modalités d'interaction entre terminaux temporairement voisins afin qu'ils puissent
échanger des documents en fonction de leurs profils d'intérét respectifs. Les différents
¢léments constituant cette couche protocolaire sont présentés dans le paragraphe 2.4.

— Une Couche Inférieure pour les Communications Multi-sauts entre terminaux voi-
sins (nommée CICM). Des terminaux voisins sont des terminaux qui résident — a priori
temporairement — dans un méme ilot de connectivité d'un MANET discontinu. Les in-
teractions entre voisins nécessitent qu'ils soient en mesure de communiquer a k sauts,
c'est-a-dire au dela de leurs voisins directs. La couche inférieure de notre protocole défi-
nit les mécanismes nécessaires pour assurer les transmissions a k-sauts entre terminaux
voisins. Ces différents mécanismes sont détaillés dans le paragraphe 2.5.

Enfin notre systéme cible devant percevoir la volatilité¢ d'un terminal, un module de « su-
pervision des ressources » lui permet d'étre averti des arréts, redémarrages, mises en veille, etc.
du terminal mobile hote. Nous verrons dans les paragraphes suivants, qui sont consacrés a la
présentation détaillée du protocole de communication, comment ces événements sont pris en
compte dans notre systéme.
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Descripteur du document
id ="1Q"
deadline="2010-07-10T14:00:00"

Charge utile sous forme binaire
101001010010010100100100100010

Figure 2.3: Un document est composé de deux parties : un descripteur fournissant des méta-
données le caractérisant et un contenu sous forme brute (binaire).

2.4 COUCHE SUPERIEURE DE DISSEMINATION OPPORTUNISTE BASEE
CONTENUS

La couche supérieure de notre modele de communication combine les principes de la com-
munication basée contenus et de la communication opportuniste. Elle fournit :

— les mécanismes nécessaires a la différentiation de 1'information en fonction de son contenu
(paragraphe 2.4.1),

— un protocole de communication (paragraphe 2.4.2) définissant les régles d'interaction
entre terminaux temporairement voisins. Ce protocole met en ceuvre le principe d'ache-
minement store, carry and forward évoqué au paragraphe 1.3.2.1. De la sorte, il permet
de tolérer le manque de connectivité caractérisant les environnements que nous ciblons.

2.4.1 DIFFERENTIATION DE L'INFORMATION

Dans notre mod¢le de communication, les participants au réseau s'échangent des documents
en fonction du leurs contenus et de leurs profils d'intérét respectifs. Cela nécessite donc que les
terminaux soient capables de :

1. différencier l'information en fonction de leur contenu ;

2. spécifier les différents types d'information par lesquels il sont intéressés.

2.41.1 DOCUMENT, DESCRIPTEUR ET IDENTIFIANT

Un document est une unité d’information structurée, qu’un service applicatif émetteur peut
injecter dans le réseau afin qu’il s’y propage, et soit a terme réceptionné par tout service appli-
catif affichant un intérét pour le type d’information contenue dans ce document. Comme illustré
dans la figure 2.3, un document est constitué de deux parties : son descripteur, et son contenu.

Le descripteur peut étre vu comme une collection de couples attribut-valeur fournissant des
informations (ou méta-informations) diverses a propos du contenu méme du document. Ces
informations peuvent, par exemple, étre son identifiant, son origine, sa date de production, sa
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Descripteur du document D1 Descripteur du document D2
id ="Bbe62d77..06f628348" id ="53875b40..d78ffb48c"
deadline ="2010-07-10T14:00:00" deadline ="2010-07-12T13:15:30"
date ="2010-07-08T09:52:11" date ="2010-07-08T13:15:30"
service ="filesharing" service ="news"
mimetype="application/pdf" group ="comp.networking"
publisher ="Julien" mimetype="text/rfc850"
keywords ="mobile, ad hoec,\ publisher ="Fred"
delay-tolerant, opportunistic" keywords ="mobile,ad hoc"
Charge utile sous forme binaire Charge utile sous forme binaire
/ 00000000
\ =

Figure 2.4: Exemples de deux documents publiés par deux services applicatifs distincts. A
gauche un document publi¢ dans le cadre d'un service de partage de fichier, et a droite un
document publié dans le cadre d'un service de discussion thématique pair-a-pair.

date de péremption, le type et la nature de son contenu, une liste de mots-clés caractérisant son
contenu, etc. De nombreux attributs peuvent étre présents dans le descripteur d'un document. Ils
peuvent étre définis librement par les services applicatifs en fonction de leurs besoins propres, et
sont autant d'informations qui vont guider la dissémination du document. Des exemples de des-
cripteurs sont présentés figure 2.4. Dans cette figure, le descripteur D/ est celui d'un document
publi¢ dans le cadre d’un service de partage de fichiers. Ce descripteur spécifie notamment le
type du contenu de ce document (un document PDF en I’occurrence), et il contient des mots-clés
caractérisant ce document. On peut noter que 1’identité de I’émetteur est indiquée (bien que ce
ne soit pas une obligation), ainsi que les dates de production et de péremption de ce document.
Dans le cas présent, le document n’est pas censé se propager dans le réseau au dela des date et
heure indiquées. Le descripteur D2, dans cette méme figure, concerne quant a lui un document
publié dans le cadre d'un service de discussion thématique pair-a-pair. Dans le cas présent ce
document est publié par Fred dans le groupe de discussion thématique comp.networking, et
son contenu est au format texte défini dans la RFC850 (NNTP, Network News Transfer Proto-
col [Hor83]).

Dans notre mode¢le, deux attributs sont absolument requis : chaque document doit porter
un identifiant unique, ainsi qu'une date de péremption. L'identifiant doit &tre unique car il per-
met d’assurer les échanges entre terminaux dans le réseau, tout en leur évitant de stocker ou
d’échanger des doublons. La maniére dont est engendré cet identifiant est presentée dans le
paragraphe 3.1.1.2. D'autre part, pour chaque document injecté dans le réseau, la date de pé-
remption doit étre spécifiée. Cette information peut directement &tre liée a la sémantique du
document (et en particulier a celle de son contenu), ou étre fixée de maniere arbitraire. Par
exemple, si un document contient la carte météo du jour, il est évident que, le lendemain, cette
information ne présentera plus aucun intérét car les données de la carte ne seront plus valides.
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Dans ce cas, la date de péremption est naturellement celle marquant la fin de la journée. La
date de péremption permet de fixer la durée de vie d'un document dans le réseau, durée apres
laquelle sa dissémination et son stockage en cache par les terminaux ne sera plus utile.

De maniére générale, nous faisons I’hypothése que le poids d’un document dépasse nette-
ment celui de son descripteur, qui est lui-méme supérieur a celui de son identifiant. Des ordres
de grandeurs typiques sont : O(10 ko) pour un document, O(100 o) pour un descripteur, et
O(10 o) pour un identifiant. Ce contraste marqué entre les poids relatifs des entités manipulées
dans notre protocole est systématiquement mis a profit afin de limiter les quantités de données
échangées entre les terminaux, ce qui est conforme a notre objectif de frugalité.

2.4.1.2 PROFIL D'INTERET ET PREDICAT DE SELECTION

Profil d'intérét. Le profil d’intérét d’un terminal caractérise le type des documents qui ’inté-
ressent et donc, implicitement, le type de documents qu’il souhaite recevoir et pour lesquels il
est également prét a jouer le role de transporteur mobile. Un profil d'intérét est un ensemble de
prédicats de sélection, qui sont eux-mémes déterminés par les services applicatifs s'exécutant
sur le terminal lorsqu'ils souscrivent pour recevoir un type particulier de documents.

Prédicat de sélection. Un prédicat de sélection définit un filtre applicable a un descripteur
de document. Il permet de marquer l'intérét porté par un terminal pour le document en question.

Le choix du langage (de souscription) utilisé pour construire un prédicat de sélection est
un élément important dans un systéme de communication basée contenus. En effet, plus le lan-
gage permet de définir des expressions ou formules précises, plus il permet d'affiner la sélecti-
vité d'un terminal (et implicitement des services applicatifs qu'il héberge). Dans notre modéle,
un prédicat de sélection est une formule propositionnelle P; qui est construite en utilisant les
opérateurs de négation, de conjonction et de disjonction de propositions atomiques. Les propo-
sitions atomiques sont quant a elles des tuples de la forme (attribut, comparateur, valeur).
Par exemple le prédicat p; défini par le tuple (att;, comp;,val;) est vraie lorsque la compa-
raison entre la valeur de I'attribut nommé att; contenue dans le descripteur du document et la
valeur val; en utilisant le comparateur comp; est vérifiée. En fonction de la nature de l'attri-
but, il est souhaitable de pouvoir utiliser différents comparateurs. Le comparateur comp; peut
étre choisi parmi un ensemble d'opérateurs de base {=, <, <=, <>, >=, >} pour des attributs
de type numérique, et un opérateur d'expression réguliére (matches) pour les attributs de type
chaine de caracteres.

Le profil d'intérét du terminal est le résultat de la disjonction des prédicats de sélection F;
qui définissent ses centres d'intéréts. Pour un terminal ¢; donné son profil d'intérét suit la for-
mule prof(t;) = P, V---V Py, ou P; estun prédicat de sélection. De la sorte, un profil d'intérét
est applicable a un descripteur de document.

La table 2.1 illustre le profil d'intérét d'un terminal et les prédicats de sélection qui lui sont
associés. Voyons si ces prédicats de sélection peuvent s'appliquer aux descripteurs de documents
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Prédicat de sélection Expression
p ((service = 'news') or (service = 'filesharing'))
! and (keywords matches 'mobile')
P (service = 'news') or
2

(publisher = 'Fred')

Table 2.1 — Profils d'intérét et prédicats de sélection

présents dans la figure 2.4. Le prédicat de sélection P/ permet de sélectionner les documents
D1 et D2. 1l précise que l'attribut « service » d'un descripteur doit étre €gal soit a « news » soit a
«filesharing », et que, parmi la liste de mots clés, doit se trouver le terme « mobile ». Le prédicat
de sélection P2 permet de sélectionner le document D2 car tous les attributs présents dans son
descripteur correspondent avec l'expression. En revanche, le prédicat P2 ne sélectionne pas le
document D/ car la valeur de l'attribut « services » n'est pas égale a « news » et la valeur de 1'at-
tribut « publisher » n'est pas égale a « Fred ». Un terminal possédant le prédicat de sélection P2
est donc un transporteur potentiel pour I'ensemble des documents publiés par 1'éditeur « Fred »
et pour l'ensemble des documents publiés dans le cadre du service de discussion thématique
pair-a-pair.

2.4.2 PROTOCOLE DE COMMUNICATION

Dans ce paragraphe, nous décrivons notre protocole de communication, qui repose d'une
part sur l'exploitation opportuniste de contacts fugitifs entre terminaux voisins pour échanger
des documents en fonction de leurs intéréts respectifs, et d'autre part sur le transport de docu-
ments par ces mémes terminaux pour rétablir une forme de connectivité entre 1lots épars.

Avant d'aller plus loin dans la définition de notre protocole de communication, il nous
semble important de présenter de maniere simplifiée son principe de fonctionnement. La fi-
gure 2.5 illustre les interactions entre deux terminaux voisins. Le terminal A est intéressé par
les documents correspondant au prédicat P2 (présenté dans le tableau 2.1) et n'héberge aucun
document dans son cache. Le terminal B quant a lui héberge les documents D/ et D2 dans son
cache (présentés dans la figure 2.4), et est intéressé par les documents correspondant au prédicat
P1 (présenté dans le tableau 2.1).

La figure 2.5 illustre les différentes phases d'un cycle d'interaction élémentaire entre A et
B.

Diffusion périodique d'une annonce. (étapes (1) et (2) de la figure 2.5). Dans les environ-
nements que nous ciblons, les échanges de documents d'intérét entre terminaux mobiles ne
peuvent avoir lieu que lors de contacts occasionnels et fugitifs. Pour étre en mesure d'exploiter
ces contacts, un terminal doit tout d'abord étre capable de les détecter. Notre protocole met en
ceuvre un mécanisme de détection de voisinage, en s'appuyant sur la diffusion périodique d'une
annonce (paragraphe 2.4.2.1). Ce mécanisme permet a chaque terminal de percevoir la présence
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Terminal A Terminal B
Profil d'intérét : {P2} Profil d'intérét : {P1}
Cache de documents : {} Cache de documents : {D1, D2}

ANNONCE(A, {P2},{})

A

—~
N

~

ANNONCE(B, {P1}, {D2})

REQUETE(B,{D2}) > (3)
réponse D2 4)

ANNONCE(A, P2, {D2
( {D2}) > (5)

Figure 2.5 — Diagramme de séquence illustrant les interactions entre deux terminaux voisins A
et B.

de ses voisins et d'en découvrir les profils d'intérét. Par exemple, dans la figure 2.5, lorsque le
terminal A diffuse une annonce, il informe ainsi le terminal B de sa présence et de son profil
d'intérét. De cette maniére, le terminal B va étre en mesure d'insérer dans sa prochaine annonce
un catalogue de documents susceptibles d'intéresser ses voisins du moment (ici 'unique termi-
nal A). Dans notre exemple, le catalogue construit par B contient uniquement le document D2
qui correspont & P2 (I'unique prédicat du profil d'intérét de A).

Requéte de documents. (étapes (3) de la figure 2.5) Lorsque le terminal A recgoit I'annonce
diffusée par B, il apprend la présence d'un nouveau voisin B, et il apprend que B héberge en
cache le document D2. En examinant le descripteur de D2, A constate qu'il satisfait son pro-
fil d'intérét et qu'il ne dispose pas encore d'une copie de ce document dans son propre cache.
A adresse alors une requéte au terminal B, lui demandant de diffuser le document D2 (para-
graphe 2.4.2.2).

Diffusion de documents. (étapes (4) de la figure 2.5) Ayant regu la demande de A, B extrait
D2 de son cache et le diffuse. Le document D2 est alors réceptionné par A, qui le dépose dans son
propre cache. Le terminal A devient dés lors transporteur du document D2 (paragraphe 2.4.2.4
et 2.4.2.5), et peut ainsi contribuer a sa dissémination a travers le réseau.

11 est a noter que cette approche suppose que la connectivité entre terminaux mobiles voisins
est suffisament stable pour permettre un cycle d'interaction élémentaire complet. Par ailleurs,
des terminaux mobiles voisins étant des terminaux qui résident a priori temporairement dans un
méme ilot de connectivité, nous avons pour objectif d'identifier dans les paragraphes suivants
les besoins en terme de communication multi-sauts.
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2.4.2.1 DIFFUSION PERIODIQUE DU PROFIL D'INTERET ET DU CATALOGUE

Variables

t; : identifiant (unique) du terminal.

prof(t;) : profil d'intérét du terminal.

ann(t;) : derniére annonce compléte diffusée par le terminal.
C : cache de documents du terminal.

T : période d'annonce (en secondes).

k : portée des annonces en nombre de sauts.

voisinage : table du voisinage maintenue par le terminal.

1 répéter tous les 7 secondes

// Création de I'annonce

si nouveauContexte() alors
cat(t;) < créer Catalogue(voisinage, C)
ann(t;) < créer AnnonceCompleéte(t;, ref, ddv, prof(t;), cat(t;))
msg < ann(t;)

sinon

L msg < créer AnnonceCourte(t;, ann(t;).ref, ddv)

N N N A WN

8 | diffuser(msg, k)

Algorithme 1 : Construction et diffusion dans le k-voisinage d'une annonce (compléte ou
courte)

L'algorithme 1 présente le mécanisme de diffusion périodique d'une annonce.

Périodicité d'annonce 7. Une attention particuliére doit étre portée a la fréquence de dif-
fusion des annonces par les terminaux, fréquence qui est un parametre du protocole (ligne 1
dans l'algorithme 1). En effet, une fréquence trop ¢élevée nuirait a notre démarche de conserva-
tion de I'énergie, et au bon fonctionnement de notre protocole a cause d'éventuelles collisions.
Inversement une fréquence trop basse nuirait a la réactivité dans la détection du voisinage, et
par conséquent a I'exploitation de contacts fugitifs pour échanger de I'information. Un compro-
mis entre la conservation en énergie et la détection du voisinage doit étre fait en fonction de
critéres qui sont principalement liés a la population d'individus considérée et a la technologie
de transmission radio utilisée. Par exemple, nous avons constaté au cours de nos campagnes
d'expérimentation qu'une période d'annonce de 15 secondes est un bon compromis dans le cas
d'une population de piétons utilisant des terminaux équipés d'interfaces radio de type Wi-Fi
(IEEE 802.11).

Structure d'une annonce. Tout terminal participant au réseau diffuse donc périodiquement
un unique message de contréle que nous désignons par le terme « annonce ». Ce message de
contrdle contient :
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— dans son descripteur :
— Il'identité t; du terminal émetteur ;
— laréférende re f de I'annonce ;
— la durée de vie des informations contenues dans I'annonce ddv.

— et en guise contenu :
— le profil d'intérét prof(t;) du terminal émetteur ¢; ;
— un catalogue de documents cat(t;) qui concerne des documents que ¢; possede dans
son cache et qui sont susceptibles d'intéresser ses voisins.

Chaque terminal doit pouvoir contrdler la portée (en nombre de sauts k) de son annonce
dans son k-voisinage (ligne 8 dans I'algorithme 1). La diffusion de message a k-sauts est
donc un besoin qui doit étre couvert par la couche protocolaire inférieure (CICM).
Nous verrons dans le paragraphe 2.5 comment cette couche protocolaire est définie, et
quelles sont ses fonctionnalités.

Diffusion périodique d'une annonce. Le mécanisme de diffusion d'annonce permet a un
terminal ¢; de percevoir son voisinage. En effet, lorsqu'un terminal regoit une annonce, cela lui
permet de découvrir ou de confirmer la présence du voisin ¢; dans son k-voisinage. De plus,
l'annonce contient le profil d'intérét prof(¢;), ce qui permet a tout récepteur d'apprendre quels
types de documents intéressent ¢;. Chaque terminal percoit ainsi son voisinage, et conserve pour
chaque voisin les informations qui le caractérisent. En particulier, chaque terminal maintient
une table du voisinage, dont la structure et la procédure de mise a jour sont présentés dans le
paragraphe 2.4.2.2.

Dans notre protocole, les annonces périodiques s'appuient sur des transmissions par diffu-
sion, qui ne sont en général pas fiabilisées dans les couches PHY et MAC actuelles. 11 peut
donc arriver qu'une annonce ne soit pas recue par tous les voisins d'un terminal émetteur, alors
qu'ils avaient pourtant déja connaissance de ce voisin. Nous avons donc attribué une durée de
vie (ddv) aux informations contenues dans I'annonce. Cette durée de vie est par défaut fixée
a deux fois la période d'annonce (ligne 4 dans 1'algorithme 1), ce qui permet a un terminal de
«manquer » une annonce de I'un de ses voisins sans pour autant en déduire que ce voisin a dis-
paru. Elle peut toutefois étre réajustée si les conditions le justifient, par exemple dans un réseau
dans lequel les taux d'erreurs de transmission sont particuliérement élevés.

Ajustement dynamique du catalogue diffusé dans chaque annonce. Grace a la perception
de son voisinage, le terminal ¢; est en mesure d'ajuster le contenu du catalogue inséré dans
chacune de ses annonces périodiques, de telle sorte que ce catalogue contienne uniquement les
descripteurs de documents susceptibles d'intéresser ses voisins du moment (ligne 3 dans 1'al-
gorithme 1). Ainsi, ¢; ne proposera jamais a ses voisins des documents qui, de toute fagon, ne
correspondent aucunement a leurs profils d’intérét. De plus, les descripteurs contenus dans le
catalogue sont réduits aux uniques couples attribut-valeur permettant aux voisins de décider
s'ils sont intéressés ou non par un document. De la sorte, pour le descripteur d'un document
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Descripteur du document D2

id ="53875b40..d78ffb48c"
deadline ="2010-07-12T13:15:30"
Descripteur réduit du document D2
date ="2010-07-08T13:15:30"
. e id ="53875b40..d78ffb48c"

service ='news ) ; .

; sworking' service ='"news

ou, ="comp.ne

Eroup P publisher="Fred"

mimetype="text/rfc850"
publisher ="Fred"
keywords ="mobile,ad hoc"

Figure 2.6: A gauche le descripteur du document D2. A droite le descripteur réduit du document
D2 construit en fonction du profil d'intérét du terminal A, c'est-a-dire en fonction du prédicat
p2.

© ® ®
® ® ®

0

a) i0, t, diffuse son annonce b) i, ts diffuse son annonce ¢) i2, t; diffuse son annonce

Figure 2.7 — Illustration du mécanisme de diffusion périodique d'annonce. Les noeuds figurant
sur les fleches sont des terminaux mobiles contribuant a relayer les annonces. La zone grise
autour d'un terminal représente la zone de diffusion couverte par son annonce. Les terminaux
situés hors de cette zone grise ne recoivent donc pas l'annonce.

donné, sont conservés uniquement les attributs présents dans les prédicats qui le sélectionnent,
ainsi bien sir que l'identifiant unique du document. Par exemple, la figure 2.6 représente, en
partie gauche, le catalogue de documents inséré par le terminal B dans notre exemple introduc-
tif (figure 2.5). On note en partie droite que, si B cherche a batir un descripteur réduit en tenant
compte du profil de son voisin A, alors seuls les attributs service et publisher sont discriminants
du point de vue de A. Un catalogue bati en combinant les descripteurs réduits des documents
susceptibles d'intéresser les voisins est donc nettement plus compact qu'un catalogue constitué
de descripteurs complets. De cette maniére, la taille de cat(t;) proposé a chaque période est
ajustée au plus bas, et le colit de la diffusion de chaque annonce est donc réduit au minimum.
En effet, si un terminal héberge un grand nombre de documents dans son cache, il ne diffusera
alors qu'un sous-ensemble de leurs descripteurs satisfaisant les profils d'intérét de ses voisins,
voire aucun si aucun voisin n'est intéressé par ces documents.

La figure 2.7 illustre I'ensemble du mécanisme de diffusion périodique d'annonces. A I'ins-
tant i, le terminal ¢3 diffuse une annonce périodique contenant son profil d'intérét prof(ts) et
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un catalogue vide, car jusqu'alors ¢3 n'a recu aucune annonce de la part de ses voisins. Cette
annonce est regue par les terminaux t; et t4 qui mettent a jour la perception de leur k-voisinage
en y ajoutant ¢, et en notant que ¢3 est intéressé par les documents correspondant a prof (ts).
Aucun descripteur de document n'est présent dans le catalogue cat(t3). t1 et t4 ne l'analysent
donc pas.

A l'instant i, le terminal 5 diffuse  son tour une annonce périodique contenant son profil
d'intérét prof(ts) et un catalogue vide car jusqu'alors ¢5 n'a pas non plus regu d'annonce de la
part de ses voisins. L'annonce de t5 est recue par les terminaux ¢; et tg qui enregistrent alors
la présence dans leur k-voisinage de ¢5, et notent que ¢5 est intéressé par les documents corres-
pondant a prof(t5). Aucun descripteur de document n'est présent dans le catalogue cat(t5), t1
et tg ne I'analysent donc pas.

A son tour, a l'instant 45 le terminal ¢, diffuse une annonce périodique contenant son profil
d'intérét prof(t1) et le catalogue cat(t1) établi en fonction des documents présents dans son
propre cache (docy, doca, docs et docy) et des profils d'intérét des voisins connus a l'instant
i9, c'est-a-dire prof(ts) et prof(ts). Cette annonce est regue par les terminaux to, t3, t4 et t5
qui enregistrent alors la présence dans leur voisinage de ¢; et notent que ¢; est intéressé par les
documents correspondant a prof(t1). Ils proceédent en outre au traitement du catalogue cat(t1)
qui dans le cas présent pourrait contenir les descripteurs de documents intéressant notamment
t3 et t5 puisqu'il a été construit en tenant compte de leurs centres d'intérét. Le traitement des
catalogues est présenté en détails dans le paragraphe 2.4.2.2.

Ajustement dynamique du format des annonces. Dans certaines circonstances, la taille
d'une annonce périodique peut étre fortement réduite. Lorsqu'un terminal n'a observé aucun
changement depuis I'annonce précédente (ligne 2 dans l'algorithme 1), il s'abstient de diffuser
une annonce compléte et diffuse une annonce longue portant la méme référence re f que la der-
ni¢re annonce compléte qu'il a diffusé. Les annonces diffusées périodiquement par un terminal
ont donc deux formats :

— annonce dite « courte » contenant uniquement t;, ref et ddv ;
— annonce dite « compléte » contenant ¢;, ref, ddv, prof(t;) et cat(t;).

Une annonce courte permet a ¢; de confirmer sa présence a ses voisins et de les informer que,
de son point de vue, la derniére annonce compléte (contenant prof (t;) et cat(t;)) diffusée est
toujours valide. Ce mécanisme d'annonce courte est exploitable uniquement lorsque, depuis sa
derniére annonce compléte, ¢; :

— n'a détecté aucun nouveau voisin et n'a perdu aucun voisin ;

— n'a pas observé de changement dans les profils prof(t;) requs de ses voisins;
n'a pas modifié son propre profil d'intérét prof(t;) ;

n'a déposé aucun nouveau document dans son propre cache local.

Ce mécanisme d'adaptation dynamique du format de I'annonce est conforme a notre objectif
d'économie de ressources. Par exemple, il permet a un terminal isolé pour une durée plus ou
moins courte d'économiser de 1'énergie puisqu'il ne diffusera qu'une annonce trés réduite afin

58



2.4. Couche supérieure de dissémination opportuniste basée contenus

de se faire connaitre d'éventuels nouveaux voisins. Ce mécanisme permet aussi de réduire la
quantit¢ d'information échangée sur le médium radio lorsque des voisins sont dits « stables »,
c'est-a-dire que les conditions mentionnées ci-dessus sont vérifiées comme cela peut étre le cas
dans un ilot de connectivité dans lequel tous les échanges de documents possibles au sein de
I'llot ont déja eu lieu.

Adaptation a la volatilité des terminaux. Le mécanisme d'annonce périodique est réactif
a la volatilité¢ d'un terminal. Il doit démarrer lors de l'allumage ou de la sortie de veille du
terminal hote, lui permettant ainsi d'avertir des voisins potentiels de sa présence. L'arrét ou la
mise en veille d'un terminal entraine I'arrét du mécanisme de diffusion d'annonce. Lorsqu'un
terminal interrompt son fonctionnement, ses voisins le considérent toujours comme présent. Ils
continuent donc d'adapter le contenu de leurs catalogues en fonction d'une table du voisinage
qui est erronée puisqu'un de leurs voisins a disparu. Pour limiter ce phénomeéne, avant d'étre mis
en veille ou arrété, un terminal diffuse un message de contréle indiquant son arrét imminent.
De la sorte, les voisins recevant ce message suppriment son émetteur de leur propre table du
voisinage, et sont alors en mesure d'ajuster le contenu de leurs catalogues.

2.4.2.2 RECEPTION D'UNE ANNONCE

Les opérations réalisées par un terminal suite a la réception d'une annonce compléte ou
courte de 1'un de ses voisins sont présentées dans l'algorithme 2. De manicre synthétique, ces
opérations sont les suivantes :

— mise a jour de la table du voisinage,

— analyse du contenu du catalogue inclus dans I'annonce,

— si nécessaire envoi d'une requéte a I'annonceur.

Table du voisinage. La table du voisinage est une table qui modélise la perception de son
voisinage par un terminal. Elle permet au terminal de conserver temporairement les informa-
tions relatives a chacun de ses voisins du moment. Chaque entrée est constituée de 1'identité du
voisin, de la référence de la derniére annonce compléte recue de ce voisin et du profil d'inté-
rét contenu dans cette annonce, ainsi que de la liste des documents récemment demandés a ce
voisin afin de permettre a un terminal d'éviter de demander la diffusion d'un méme document
a plusieurs de ces voisins. Comme nous l'avons déja indiqué, chaque entrée posséde une durée
de vie indiquant dans combien de temps le voisin correspondant devra étre considéré comme
perdu. Ceci permet de purger automatiquement la table des informations concernant des voisins
qui n'ont plus donné signe de vie depuis quelque temps. En outre, la réception d'un message de
contrdle indiquant l'arrét imminent d'un terminal voisin provoque également la suppression de
l'entrée correspondante de la table maintenue par le terminal recepeur.

Mise a jour de la table du voisinage. La réception d'une annonce par un terminal entraine
la mise a jour de la table. Les opérations a réaliser dépendent du format de 1'annonce regue :
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Variables

prof(t;) : profil d'intérét du terminal.

C : cache de documents du terminal.

voisinage(voisin, (ref, profil,ddv,idDocs)) : table du voisinage maintenue par le
terminal.

1 sur réception de I'annonce ann

2 si ann est compléte alors
3 si (ann.source ¢ voisinage.voisin) V ((ann.source € voisinage.voisin) N\
(ann.ref # voisinage[ann.source].ref)) alors
4 voisinage[ann.source] < (ann.ref, ann.profil, ann.ddv, ()
5 ids < analyserCatalogue(ann.catalogue, prof(t;), C)
// Supprimer de la liste ids les documents déja réclammés
6 pour tous les v € voisinage.voisin faire
7 L ids < ids - (voisinage[v].idDocs N ids)
8 voisinage[ann.source].idDocs < ids
9 si ids # () alors
10 requéte <— créer Requéte(t;, ids)
1 L envoyer requéte a ann.source
12 sinon
// Annonce courte
13 si (ann.source € voisinage.voisin) N\ (ann.ref = voisinage[ann.source].ref)
alors
14 voisinage[ann.source].ddv < ann.ddv
15 si voisinage[ann.source].idDocs # () alors
16 requéte <— créer Requéte(t;, voisinage[ann.source].idDocs)
17 L envoyer requéte a ann.source
18 sinon
19 requéte < créer Requéte(t;, ann.ref)
20 envoyer requéte a ann.source

Algorithme 2 : Traitement réalisé lors de la réception d'une annonce (compléte ou courte)
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— sil'annonce regue par un terminal est complete, alors il vérifie que 1'annonce regue n'a pas
déja été traitée (lignes 2-3 dans I'algorithme 2). Pour ce faire il vérifie que les informations
contenues dans l'annonce regue sont différentes de celles conservées localement en se
servant de la référence de I'annonce. Dans le cas ou les informations sont identiques,
le traitement de 'annonce est interrompu, de sorte que le terminal ne demande pas de
nouveau la diffusion de documents pour lesquels il a déja envoyé une requéte (cette partie
du protocole est détaillée ci-dessous). Dans le cas contraire, le terminal récepteur met a
jour 'entrée correspondant a I'émetteur de l'annonce (ligne 4 dans l'algorithme 2).

— si I'annonce regue par un terminal est courte, alors il cherche & mettre a jour I'entrée
correspondant au terminal annonceur (ligne 13 dans l'algorithme 2). 11 vérifie donc qu'il
dispose des informations contenues dans la version compléte correspondant a I'annonce
courte recue en se servant de la référence de I'annonce. Si tel est la cas alors il modifie
la durée de vie de I'entrée par celle de I'annonce courte (ligne 14 dans I'algorithme 2),
de sorte que ce voisin ne soit pas supprimé de sa table du voisinage. Dans le cas ou le
récepteur ne dispose pas de la version compléte correspondant a I'annonce courte, c'est-
a-dire si les identifiants sont différents ou s'il ne dispose pas d'entrée concernant ce voi-
sin, alors il adresse un requéte a l'annonceur, lui demandant de diffuser immédiatement
la version compléte de I'annonce ref qu'il vient de recevoir (lignes 19-20 dans l'algo-
rithme 2). Lors de la réception de cette requéte, I'annonceur diffuse immédiatement dans
son k-voisinage la version compléte correspondant a I'annonce courte, ce qui permet de
satisfaire I'ensemble des voisins demandeurs en une seule diffusion. Cette opération est
réalisée au plus une fois au cours d'une période d'annonce afin d'éviter de répondre a de
multiples requétes, et entrainer de fait une surconsommation des ressources, ce qui serait
contraire & notre principe d'économie des ressources. Cette observation est importante
car elle détermine I'une des fonctionnalités requises de la couche protocolaire CICM,
que nous examinons en détail dans le paragraphe 2.5.

Analyse du catalogue. Suite a la mise a jour de la perception de son voisinage, un terminal
receveur peut adresser une requéte a 1'annonceur pour lui demander de diffuser certains docu-
ments qui lui font défaut. Voyons maintenant comment un récepteur identifie ces documents.
Le traitement correspondant differe selon le format de 'annonce regue :

— sil'annonce est complete, et qu'elle contient des informations différentes de celles conser-
vées localement, alors le terminal récepteur proceéde a l'analyse du catalogue cat(t;)
quelle contient (ligne 5 dans l'algorithme 2). Cet examen permet au receveur d'identi-
fier des documents proposés par I'annonceur qui correspondent a son profil d'intérét, et
pour lesquels il ne dispose pas déja d'une copie en cache. Sachant que différents voi-
sins peuvent proposer des documents identiques, un récepteur peut alors solliciter au-
pres de plusieurs voisins la diffusion du méme document. Pour éviter ce phénoméne sur-
consommateur de ressource, un terminal conserve temporairement la liste des identifiants
de documents demandés a chaque voisin dans sa table du voisinage. Un terminal retient
donc uniquement les identifiants de documents dont il n'a pas déja réclamé la diffusion
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C) C) ®

@ @ @ - @ re(doc4) @
0 req(docl,dOC3) 0

O
req(docy,docy)

a) tyenvoie une requéte a t b) t; envoie une requéte a t; ¢) tyenvoie une requéte a t

Figure 2.8 — Illustration du mécanisme de requéte. Les noeuds figurant sur les fléches sont des
terminaux mobiles contribuant a acheminer les requétes vers leur destinataire.

a un autre voisin (lignes 6-7 dans l'algorithme 2). La réception d'un document entraine
bien siir la suppression de son identifiant dans la liste des documents demandés.

— si I'annonce est courte et que des identifiants sont présents dans la liste associée a 1'émet-
teur de I'annonce, alors le terminal récepteur retient ces identifiants de documents (lignes 15-
17 dans l'algorithme 2). La présence d'identifiants dans la liste associée a I'annonceur
indique soit que la requéte n'a pas été regue par I'annonceur, soit que le terminal récep-
teur n'a pas été en mesure de réceptionner toute ou partie des documents diffusés par
I'annonceur. Néanmoins, ces échecs de transmission ne constituent pas des pannes, ils
sont dus a la non fiabilisation des transmissions des documents entre terminaux. Notre
protocole resiste a ce type d'événements, un terminal redemandera plus tard la diffusion
des documents manqués au méme terminal ou a un autre.

Envoi d'une requéte de documents. Si des documents ont été identifiés comme manquant
localement, alors un récepteur adresse a 'annonceur une requéte, lui demandant de diffuser les
documents désignés par la liste d'identifiants embarquée dans la requéte (lignes 11, 17, et 20
dans l'algorithme 2). Cette requéte est encapsulée dans un message de contrdle adressé a I'an-
nonceur. La couche protocolaire inférieure CICM de notre systéme doit donc permettre
I'acheminement d'une requéte vers un destinataire désigné. Cette fontionnalité sera exami-
née en détail dans le paragraphe 2.5.2.

Afin d'illustrer le mécanisme de requéte de document, la séquence d'événements présentée
dans la figure 2.8 fait suite au scénario de la figure 2.7 présentant le mécanisme d'annonce pé-
riodique. L'annonce diffusée par ¢; dans son k-voisinage est regue par les terminaux to, ts, t4 et
t5 qui mettent alors a jour leur table du voisinage en y insérant le terminal ¢; et les informations
contenues dans son annonce. Ils procédent au traitement du catalogue cat(t1) qui, rappelons-le,
a été construit en fonction de prof(ts) et prof(ts). Au cours de ce traitement, les terminaux
to, t3 et t5 sélectionnent des documents qui leur font défaut : ¢3 sélectionne les documents doc
et docy ; ts sélectionne les documents docy et docs.

Bien que le catalogue cat(t1) ait été construit uniquement en fonction de prof(t3) etprof(ts),
le terminal ¢ identifie que le document docy l'intéresse et envoie donc une requéte a ¢; pour
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le document docy. En effet, lorsque ¢; a construit le catalogue contenu dans 1'annonce regue
par ses voisins, il n'avait pas connaissance du profil d'intérét de to. Toutefois, la diffusion de
l'annonce contenant ce catalogue permet a ¢2 d'identifier un document correspondant a son pro-
fil d'intérét et lui manquant localement, ce qui illustre 'intérét de la diffusion périodique des
annonces contenant, entre autres les catalogues.

2.4.2.3 TRAITEMENT DES REQUETES ET DIFFUSION DE DOCUMENTS

Variables

requetes(idDoc, voisins) : historique des requétes contenant la liste des identifiants
des documents sollicités par les voisins.

A : délai d'attente avant diffusion de documents demandés par les voisins. Si k=1, A =
0 sinon A =~ k

C : cache de documents du terminal.

1 sur réception de la requéte req

2 pour tous les idDoc € req.idDocs faire

3 si idDoc ¢ requetes.idDoc alors

4 ‘ requetes[idDoc].voisins < req.source

5 sinon

6 L requetes[idDoc].voisins < requetes[idDoc].voisins U req.source
7 ala fin du délai A

8 pour tous les idDoc € requetes.idDoc faire

9 doc < C.récupére(idDoc)
10 L diffuser doc vers requetes[idDoc].voisins

Algorithme 3 : Traitement des requétes effectué juste apres la diffusion de 1'annonce

Suite a la diffusion d'une annonce, le terminal annonceur est susceptible de recevoir une
ou plusieurs requétes, auxquelles il devra répondre en diffusant dans son k-voisinage les docu-
ments demandés (algorithme 3). Il faut toutefois noter que la diffusion globale a k-sauts d'un
document sollicité¢ par un nombre limité de voisins peut entrainer une surconsommation des
ressources. Afin de limiter ce phénoméne, nous proposons d'éviter la diffusion globale en uti-
lisant a la place un protocole de diffusion sélective. Pour étre en mesure de mettre ce type de
protocole en place, il est nécessaire qu'un terminal diffusant un document précise la liste de
ses demandeurs afin que ce document puisse leur parvenir. Un terminal annonceur doit donc
attendre d'avoir recu toutes les requétes qui lui ont été adressées par ses voisins. Pour ce faire,
suite a la diffusion de son annonce, le terminal annonceur doit attendre un certain délai A avant
de répondre aux différentes requétes. Ce délai d'attente est proportionnel au nombre de sauts
devant étre parcourus par l'annonce car les requétes peuvent provenir de voisins distants. Du-
rant ce délai, un annonceur examine chaque requéte recue. Pour tout document demandé, il
contruit la liste de terminaux demandeurs dans un historique (lignes 1-6 dans l'algorithme 3).
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Cet historique est remis a zéro lorsque le terminal diffuse sa propre annonce. Une fois le délai
d'attente écoulé, I'annonceur extrait du cache chaque document demandé, et le diffuse le long
d'un arbre permettant de satisfaire la liste de demandeurs qu'il a identifiés (lignes 7-10 dans l'al-
gorithme 3). La diffusion d'un document permet de satisfaire tous les voisins intéressés en une
seule fois, et le traitement des requétes aprés un certain délai permet d'éviter d'envoyer succes-
sivement le méme document vers chaque demandeur, ce qui permet de réaliser des économies
de ressources. La couche protocolaire inférieure CICM de notre protocole doit permettre
la diffusion sélective d'un document vers de multiples terminaux. Cette fonctionnalité de la
couche CICM sera examinée en détails au paragraphe 2.5.3.

Variables

requetes(idDoc) : historique des requétes contenant identifiants des documents
sollicités par les voisins.

A : délai d'attente avant diffusion de documents demandés par les voisins. Si k=1, A =
0 sinon A =~ k

C : cache de documents du terminal.

sur réception de la requéte req
pour tous les idDoc € req.idDocs faire
si idDoc ¢ requetes.idDoc alors
doc < C.récupére(idDoc)
requetes <— requetes U idDoc
diffuser doc

S N AR W N =

Algorithme 4 : Traitement des requétes avec délais d'attente nul

Lorsque les terminaux sont configurés pour ne communiquer qu'a un seul saut, c'est-a-dire
uniquement avec leurs vosins direct, le délai d'attente peut étre nul (algorithme 4). Dans ce
cas, les requétes sont traitées séquentiellement : pour chaque document demandé¢ par un voi-
sin, le terminal extrait ce document de son propre cache, et le diffuse dans son voisinage di-
rect (lignes 2-6 dans l'algorithme 4). Il est a noter que le document demandé est diffusé plutot
qu'adressé uniquement au demandeur. En effet, ce choix se justifie par le fait qu'ayant proposé
un ensemble de documents a ses voisins, un annonceur peut recevoir de la part de plusieurs voi-
sins des requétes pour ce méme document. Pour éviter que des requétes successives entrainent
des rediffusions inutiles de ce méme document, chaque terminal maintient un historique des
documents récemment diffusés sur demande des voisins et consulte cet historique & chaque
nouvelle demande afin d'éviter de redifuser plusieurs fois le méme document sur le canal radio
(ligne 3-6 dans l'algorithme 4). Cet historique est remis a zéro lors de I'émission d'une annonce.
Ainsi lorsque plusieurs voisins sollicitent la diffusion du méme document en réponse a la dif-
fusion d'un catalogue, ce document est diffusé une et une seule fois sur le médium radio.

La séquence de diffusion de documents présentée dans la figure 2.9 illustre le mécanisme de
diffusion sélective qui sera présenté en détail dans le paragraphe 2.5.3. Lorsque le délai d'attente
est écoulé, le terminal ¢; traite les requétes qu'il a recues de ses voisins suite a sa dernicre
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a) t; diffuse doc, b) t, diffuse doc, c) t; diffuse doc;

Figure 2.9 — Illustration du mécanisme de diffusion de documents a k-sauts. Les noeuds figu-
rant sur les fléches sont des terminaux mobiles contribuant a relayer les documents vers leurs
destinataires. Les terminaux situés hors de la zone grise figurant autour de chaque émetteur ne
recoivent pas les documents.

annonce. Le terminal ¢; extrait de son cache une copie de chaque document demandé. Chacun
des documents docy, docy et docs est alors diffusé le long d'un arbre permettant d'atteindre les
terminaux qui en ont fait la demande. doc; est ainsi diffusé le long d'un arbre atteignant ¢3 et
t5, docy est diffusé le long d'un arbre atteignant le terminal ¢35 et o, et docs est diffusé vers 5.

2.4.2.4 RECEPTION (ATTENDUE OU FORTUITE) DE DOCUMENTS DIFFUSES

Variables

altruiste : booléen fixé a Vrai si le terminal a un comportement altruiste réactif ou
proactif

prof(t;) : profil d'intérét du terminal.

C : cache de documents du terminal.

voisinage(voisin, (ref, profil,ddv,idDocs)) : table du voisinage maintenue par le

terminal.
1 sur réception du document doc
2 pour tous les v € voisinage.voisin faire
3 L voisinage[v].idDocs <— voisinage[v].idDocs - doc.idDoc;
4 C.déposer(doc);
5 si doc correspond prof(t;) alors
6 L pubsubService.notifier(doc);

Algorithme 5 : Réception d'un document

La diffusion des documents, a un ou plusieurs sauts, se solde par leur réception par l'en-
semble des terminaux situés le long de l'arbre de diffusion. La réception par un terminal ne
signifie donc pas qu'il est intéressé par ce document, mais simplement qu'un de ses voisins en
a sollicité la diffusion.
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L'algorithme 5 présente les opérations réalisées lors de la réception d'un document. La ré-

ception d'un document par un terminal se traduit par :

— la suppression de son identifiant de la liste des documents demandés, qui est contenue
dans la table du voisinage (lignes 2-3 dans l'algorithme 5),

— la soumission du document au gestionnaire de cache (ligne 4 dans I'algorithme 5) qui
prend alors la décision de I'héberger ou non (cet aspect du protocole est détaillé dans le
paragraphe 2.4.2.5). Chaque terminal déposant de nouveaux documents dans son cache
contribue alors a leur transport et a leur dissémination a travers le réseau,

— lerelais du document vers le service pub-sub, si ce document satisfait le profil d'intérét du
terminal (lignes 5 et 6 dans I'algorithme 5). Le service pub-sub identifie les services ap-
plicatifs intéressés par le document, puis il relaie ce document vers ces services. Chaque
service est alors a méme de traiter le contenu du document relayé.

2.4.2.5 CACHE DE DOCUMENTS

Le cache est un espace persistent de stockage de documents, dont la capacité est a priori
limitée. Sa mise en ceuvre doit étre robuste afin de tolérer la volatilité du terminal hote. Sur
chaque terminal, un gestionnaire applique une politique de gestion de cet espace. Il décide du
dépdt ou non d'un document dans le cache, et il décide quel document doit étre supprimé pour
libérer de I'espace de stockage lorsque cela est nécessaire.

Dépot en cache d'un nouveau document. La réception d'un document par un terminal et la
publication d'un document par un service applicatif local se traduisent par une demande de dé-
pot en cache du document. Lorsque la demande de dépo6t fait suite a la réception d'un document
depuis le réseau, son dépdt en cache est conditionné par le niveau de sélectivité du récepteur.
Bien entendu, si le document est déja présent en cache, le cache ignore cette demande. Dans le
cas contraire, un premier filtrage conditionne la suite du processus. Si le terminal est configuré
pour se comporter de manicre « altruiste », alors le processus de dépdt continue pour chaque
document. Si le terminal est configuré pour se comporter de maniére « €goiste », alors le pro-
cessus continue uniquement pour les documents correspondant a son propre profil d'intérét (qui
est déterminé par les services applicatifs et qui peut évoluer au cours du temps).

Suite a cette premiere sélection le gestionnaire de cache vérifie si le document peut étre hé-
bergé. Si l'espace disponible n'est pas suffisant, alors il cherche a libérer de maniére intelligente
'espace mémoire nécessaire a 'hébergement de ce document. Pour ce faire, une fonction de
rang (R) est utilisée pour ordonner le cache. Cette fonction est définie de telle maniére que les
rangs attribués aux documents correspondant au profil d'intérét sont supérieurs a ceux attribués
aux documents transportés de maniére altruiste. La fonction permet de déterminer le rang du
document qui vient d'étre recu, et de déterminer, le cas échéant, quels documents doivent étre
supprimés pour libérer 1'espace nécessaire. Lorsque le nouveau document a le plus faible rang
ou que le volume pouvant étre libéré par des documents de rang inférieur n'est pas suffisant,
alors le dépot en cache du document est impossible.

Lorsque la demande de dép6t fait suite a la publication d'un document par un service appli-
catif local, le processus est différent. En effet, si le document n'est pas déposé en cache alors
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2.5. Couche inférieure de communication multi-sauts

il ne pourra pas €tre propagé dans le réseau. Pour éviter ce phénomene, 1'espace mémoire né-
cessaire au dépot en cache d'un document venant d'étre publié par un service local est libéré au
besoin en supprimant les documents de plus faible rang.

D'autres événements peuvent provoquer la suppression de documents du cache. D'une part,
chaque document publié¢ par un service applicatif posséde une date de péremption au dela de
laquelle sa dissémination ne présente plus aucun intérét. Lorsque cette date est dépassée, le do-
cument concerné est supprimé du cache. D'autre part, le désabonnement d'un service applicatif
entraine la mise a jour du profil d'intérét avec la suppression du prédicat de sélection corres-
pondant. Des documents qui intéressaient le service peuvent donc étre supprimés du cache si
le terminal n'est pas altruiste. Enfin, la désactivation du mode altruiste par le propriétaire du
terminal provoque la suppression du cache de tous les documents ne satisfaisant pas le profil
d'intérét du terminal.

Fonction d'estimation du rang d'un document. Nous avons indiqué plus haut que 1'ordon-
nancement du cache est réalisé en exploitant une fonction R qui permet de déterminer le rang r
d'un document. Dans notre modele, cette fonction n'est pas figée : il est possible de la redéfinir
a volonté. Cependant, la définition de cette fonction doit respecter la contrainte suivante : le
rang affect¢ a un document correspondant au profil d'intérét local doit étre supérieur au rang
d'un document transporté de maniére altruiste. Un exemple de fonction de rang est illustré ci-
dessous :

nombre de prédicats sélectionnant le document

R(document) = 2.1

age du document

Avec cette fonction R, le rang d'un document correspondant au profil d'intérét local est
supérieur a celui d'un document du méme age transporté de maniére altruiste (puisque ce dernier
ne correspond a aucun prédicat de sélection). En outre, nous supposons ici que le transport d'un
document récent présente plus d'intérét que le transport d'un document plus ancien.

2.5 COUCHE INFERIEURE DE COMMUNICATION MULTI-SAUTS

Comme expliqué dans la section précédente, la couche supérieure de notre protocole néces-
site qu'un terminal soit en mesure d'envoyer des messages (contenant soit ses profil et catalogue,
soit une requéte, soit un document) a ses voisins du moment. Le relais immédiat de messages
— par opposition au relais différé de la couche supérieure — est donc souhaitable afin d'exploi-
ter au mieux la connectivité transitoire existant entre des terminaux qui se trouvent appartenir
— peut-étre de facon extrémement fugitive — a un méme fragment connexe du réseau.

La couche protocolaire inférieure de notre systéme a pour vocation de supporter ce type de
relais immédiat, qu'il s'agisse de faire parvenir un message a un terminal spécifique situé dans le
voisinage de I'émetteur (trafic unicast), ou bien a I'ensemble des voisins de cet émetteur (trafic
broadcast).

Dans le tableau 2.2, nous décrivons les besoins identifiés dans la couche protocolaire CS-
DOC en termes de communication multi-sauts, et les algorithmes associés. Les paragraphes
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Besoins Algorithmes requis

Relais immédiat entre terminaux voisins de messages a

Un terminal doit pouvoir un horizon de k-sauts (k étant borné) autour de
diffuser ses propres annonces I'émetteur, en exploitant des transmissions élémentaires
dans son k-voisinage en mode broadcast.

Relais immédiat entre terminaux voisins de messages
adressés a un destinataire précis, en exploitant des
transmissions élémentaires en mode unicast.

Un terminal doit pouvoir
adresser une requéte a I'émetteur
d'une annonce

Relais immédiat entre terminaux voisins de messages le
Un terminal doit pouvoir long d'un arbre de diffusion sélective, en exploitant des
diffuser un document vers un transmissions élémentaires en mode broadcast, afin
ensemble de demandeurs ciblés  d'atteindre un sous-ensemble de terminaux situés dans le
k-voisinage de 1'émetteur.

Table 2.2 — Besoins de la couche CSDOC en termes d'algorithmes de communication multi-
sauts mis en ceuvre dans la couche CICM

suivants présentent en détail les protocoles de relais immédiat que nous avons définis pour
répondre a nos besoins.

2.5.1 PROTOCOLE DE DIFFUSION VIA DES RELAIS MULTI-POINTS

La couche inférieure de notre protocole met en ceuvre, pour la diffusion a k-sauts de mes-
sages entre terminaux d'un méme 1lot de connectivité, un mécanisme inspiré du relais multi-
points (MPR : Multi-Point Relay) [QVL02]. Ce mécanisme MPR est, a I'origine, exploité dans
l'algorithme de routage proactif OLSR (Optimized Link State Routing) [CJ03], ou il est utilisé
pour diffuser dans le réseau des informations portant sur 1'état des liens de transmission entre
terminaux voisins. Il permet de limiter fortement le cott de diffusion d'un message, qui si I'on
n'y prend garde, peut étre une opération trés coliteuse en termes de bande passante dans un
MANET et peut méme parfois engendrer le probléeme dit « d'orage de diffusion » (Broadcast
Storm Problem) [NTCS99].

L'algorithme utilisé par chaque terminal pour sélectionner parmi ses voisins ceux qui vont
servir de relais multi-points n'est décrit ci-dessous que trés sommairement, dans la mesure ou il
s'agit d'un algorithme emprunté au protocole OLSR, et qu'a ce titre il a déja été abondamment
décrit et validé dans la littérature [QVLO02]. Il a notamment été démontré que, dans un réseau
MANET suffisamment dense, l'approche consistant a faire réaliser la diffusion par des MPRs
est nettement moins cotliteuse que celle qui consiste a réaliser une simple inondation, chaque
terminal ré-émettant simplement chaque message sur le médium radio lorsqu'il le regoit pour la
premiere fois [QVLO02].
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Le mécanisme de diffusion via les MPR repose sur un algorithme visant a sélectionner
parmi les voisins directs d'un terminal un sous-ensemble minimal de voisins qui lui permet de
joindre l'ensemble de ses voisins a deux sauts. La principale difficulté de ce mécanisme réside
dans la sélection de ces relais. Ce sous-ensemble est nommé MPR. Par exemple, dans le réseau
représenté sur la figure 2.10, le MPR du terminal A est I'ensemble constitué¢ des terminaux C, F
et G qui, lors de la diffusion d'un message a deux sauts par le terminal A, sont les seuls terminaux
a relayer ce message. La figure 2.10 illustre la diffusion autour du terminal A, réalisé via le
MPR et via I'inondation a deux sauts. Il est a noter que 1'utilisation de la diffusion via les MPR
nécessite quatre émissions du message, alors que, dans le cas de I'inondation, sept émissions sont
nécessaires. D'autre part, la diffusion par les MPRs permet de réduire les multiples réceptions
d'un méme message par les terminaux. Ainsi dans la figure 2.10, on observe 7 réceptions avec
les MPR, et 17 réceptions avec l'inondation. L'utilisation de la diffusion par MPR nous permet
donc de réaliser des économies de bande passante et d'énergie a travers la minimisation des
émissions et des réceptions.

Dans le protocole de routage OLSR, les MPRs sont exploités lors de la diffusion périodique
dans le réseau — supposé connexe — d'informations de contrdle concernant des états de liens
de transmission entre voisins. Ces informations sont utilisées par chaque terminal pour la main-
tenance de sa propre table de routage. L'algorithme exploité dans OLSR pour la sélection des
MPRs nécessite la diffusion périodique de messages de controle par chaque terminal. Chaque
message de controle contient I'identité de 1'émetteur et la liste de ses voisins directs. De la sorte,
chaque voisin de I'émetteur d'un message de contréle met a jour sa propre table de voisinage,
et est en mesure de calculer l'ensemble de ses MPRs. Suite a cette sélection, chaque terminal
ajoute dans son message de contrdle la liste des terminaux devant se comporter comme relais
multi-points des messages qu'il diffuse. Ainsi, lors de la réception d'un message diffusé, un ter-
minal vérifie s'il est MPR de I'émetteur, et si tel est le cas, il re-diffuse alors immédiatement ce
message.

Dans notre cas, nous ne souhaitons pas ajouter de nouveau messages de contrdle pour mettre
en ceuvre les MPRs, car ceci entrainerait inévitablement un surcotit en termes de consommation
de ressources. Nous avons défini, dans la couche supérieure de notre protocole, un mécanisme
de diffusion périodique d'annonces, qui permet a un terminal de se faire connaitre de ses voisins.
Nous exploitons donc cette annonce périodique dans la couche inférieure de notre protocole afin
de permettre a chaque terminal mobile de percevoir son voisinage direct, ainsi que son voisi-
nage a deux sauts. Pour ce faire, la couche inférieure du protocole insére, dans le descripteur de
chaque annonce diffusée, la liste des voisins directs connus de I'annonceur. Ainsi, les terminaux
voisins directs d'un annonceur prennent connaissance de leur voisinage direct et de leur voisi-
nage a deux sauts. Ces informations ainsi collectées (et mises a jour) vont permettre a chaque
terminal de calculer ses propres MPRs.

A la différence de OLSR, dans notre protocole, les terminaux n'informent pas les termi-
naux qu'ils ont sélectionnés en tant que MPR. Lors de la diffusion d'une annonce a k-sauts
radio (k>1), la couche inférieure de notre protocole précise dans le descripteur de 1'annonce le
nombre de sauts £ qu'elle doit parcourir, et la liste des terminaux devant la relayer immédiate-
ment. Par ailleurs, c'est a cet instant que le calcul permettant de déterminer le MPR du terminal
est effectué. Lorsqu'un terminal s'identifie comme MPR d'une annonce regue, il doit rediffuser
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Figure 2.10 — INlustration d'une diffusion a deux sauts via l'exploitation de relais multi-points
(en haut) et via une simple inondation (en bas). Pour que le message puisse atteindre I'ensemble
des voisins a deux sauts du terminal A, les terminaux représentés par des cercles en gras doivent
rediffuser le message émis par le terminal A.
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Figure 2.11 — Illustration du mécanisme de diffusion exploitant les relais multi-points

I'annonce. En outre, si le nombre de saut devant étre parcourus par l'annonce est supérieur a un,
alors le terminal relais remplace la liste des MPRs contenue dans le descripteur du document
par ses propres MPRs, sinon il supprime la liste de MPRs contenue dans le descripteur. Finale-
ment, il diffuse le message contenant 'annonce dans son propre voisinage.

La figure 2.11 illustre ce mécanisme. Dans cet exemple le terminal A diffuse un message,
qui pourrait par exemple étre une annonce contenant son profil d'intérét et le catalogue des
documents qu'il met a disposition de ses voisins. Chaque copie du message n'est autorisée a
se propager que sur trois sauts consécutifs, ce qui explique pourquoi les terminaux S, T et U,
qui sont situés trop loin de A bien qu'appartenant au méme ilot que lui, ne regoivent pas son
annonce. On peut observer dans la figure que seuls certains voisins du terminal A réémettent
effectivement le message lorsqu'il le recoivent. Dans ce cas précis, il s'agit des terminaux C, F,
et G, qui font office de relais multi-points pour le premier saut réalisé par le message, et des
terminaux I, J, et O, servant de relais multi-points pour le second saut du message.

2.5.2 PROTOCOLE DE ROUTAGE PAR LA SOURCE

Notre protocole de dissémination nécessite que les terminaux soient capable d'émettre une
requéte en réponse a une annonce qu'ils viennent de recevoir. Bien siir, cette requéte est adressée
a I'émetteur de I'annonce. Lorsqu'un terminal envoie une requéte a un destinataire présent dans
son k-voisinage, la couche inférieure de notre protocole doit déterminer le chemin par lequel
doit transiter ce message de contrdle pour pouvoir étre remis a son destinataire.

Le protocole que nous proposons pour l'acheminement des requétes repose sur le principe
du routage par la source proposé pour le routage dynamique dans les MANETSs connexes. Dans
ce type de protocole, I'émetteur d'un message spécifie explicitement quel trajet ce message doit
suivre dans le réseau pour atteindre son destinataire. Ce type de protocole de routage nécessite
une phase de découverte des routes entre terminaux sources et destinations. Dans notre cas,
un terminal a besoin d'acheminer un message vers une destination précise lorsqu'il adresse une
requéte a un terminal ayant diffusé une annonce. Il suffit donc que la requéte suive le chemin
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Figure 2.12 — Illustration du mécanisme de routage par la source

inverse de celui parcouru par 1'annonce. Néanmoins, pour que cette approche fonctionne dans
un réseau dont les terminaux sont fortement dynamiques, il est nécessaire qu'une requéte soit
émise sans attendre. Dans de telles circonstances, le chemin que doit parcourir la requéte est
encore praticable.

Pour mettre en ceuvre ce principe, chaque terminal relayant une annonce ajoute son identité
au début d'une liste de relais présente dans le descripteur de 1'annonce. Lorsqu'un terminal recoit
une annonce, il mémorise temporairement la liste de relais dans une table de routage. De la sorte,
si un terminal adresse une requéte a l'émetteur d'une annonce qu'il vient de recevoir, il est en
mesure de préciser dans la requéte le chemin précis que celle-ci devra suivre. Ce chemin est
inséré dans le message de contrdle contenant la requéte de document, et indique aux terminaux
identifiés qu'ils doivent relayer immédiatement le message vers le prochain terminal relais.
Ainsi, de proche en proche, une requéte « remonte » vers le terminal destinataire pour y étre
traitée.

Considérons de nouveau I'exemple du message d'annonce diffusé par le terminal A dans
la figure 2.11, et supposons que les terminaux B, Q, et O décident de répondre a ce message.
La figure 2.12 illustre comment ces réponses peuvent se propager en remontant le chemin que
le message diffusé vient juste de « descendre », chaque réponse contenant la description expli-
cite du cheminement qu'elle doit suivre afin d'atteindre le terminal A. Par exemple, la requéte
adressée a A par le terminal Q contient la route I, C. Celle-ci indique au terminal Q qu'il doit
envoyer le message au terminal I, ce dernier le relaie a son tour au terminal C qui le relaie au
terminal A.

Un seul événement extérieur peut nuire a l'envoi d'une requéte, une route peut en effet
devenir inexploitable suite a I'arrét ou la mise en veille d'un terminal relais ou destinataire.
Pour éviter d'envoyer une requéte vers un terminal inactif, avant de I'émettre sur le médium, un
terminal vérifie la présence du destinataire dans sa table de routage. Il est a noter que cette table
de routage est mise a jour lorsqu'un terminal regoit un message de controle indiquant 'arrét d'un
voisin, et que toutes les routes contenant le terminal en question sont supprimées de la table.
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2.5.3 PROTOCOLE DE DIFFUSION SELECTIVE

Nous avons défini dans la couche inférieure de notre systéme un protocole de diffusion sé-
lective. Ce mécanisme permet au terminal émetteur d'un message de « guider » ce message vers
des terminaux précis, en réduisant la consommation de ressources. Ce « guidage » repose sur la
définition par I'émetteur d'un message d'un arbre de diffusion permettant d'atteindre I'ensemble
des destinataires de ce message. Ainsi, les terminaux impliqués dans le relais d'un message sont
uniquement ceux « utiles » a son acheminement. De la sorte, les émissions et les réceptions sont
réduites au strict nécessaire ce qui, en comparaison de la diffusion via les MPRs permet d'éco-
nomiser des ressources. D'autre part, I'utilisation de la diffusion sélective permet de limiter les
spams (réceptions non souhaitées), et convient donc a notre principe d'utilisation frugale des
ressources.

La diffusion sélective de documents est exploitée par les terminaux pour répondre aux de-
mandes de leurs voisins. Pour déterminer l'arbre de diffusion permettant d'atteindre un ensemble
de demandeurs, un terminal doit connaitre chaque chemin permettant d'atteindre chaque deman-
deur. De la méme maniére que pour le protocole de routage par la source défini dans le para-
graphe 2.5.2, le chemin parcouru par une requéte est embarqué dans le message de contrdle
lui correspondant. De la sorte, un terminal recevant une requéte apprend le chemin permettant
d'atteindre un demandeur, en enregistrant dans sa table de routage le chemin contenu dans cette
requéte. Il est a noter que la table du voisinage d'un terminal est purgée lorsqu'il diffuse sa
propre annonce périodique puisque la diffusion d'un document présuppose la réception d'une
requéte.

Lorsqu'un terminal répond aux requétes de ses voisins en diffusant de maniére successive
des documents, il calcule pour chaque document I'arbre de diffusion permettant d'atteindre tout
ou partie des terminaux ayant sollicité la diffusion de ce document, car certains d'entre eux
peuvent ne plus étre présents ou atteignables au moment de la diffusion du document. L'arbre
de diffusion est calculé en fusionnant les chemins correspondant aux demandeurs, ces chemins
étant maintenus dans la table de routage du terminal émetteur. Cet arbre de diffusion est ensuite
inséré dans le descripteur du document a diffuser. Il indique a chaque terminal récepteur faisant
partie de la liste des terminaux identifiés dans l'arbre de diffuser le document a son tour.

La figure 2.13 fait suite a I'exemple de la figure 2.12 dans lequel nous avons illustré le rou-
tage par la source des requétes adressées au terminal A par les terminaux B, O et Q. Supposons
maintenant que I'ensemble des requétes soient parvenues au terminal A. Les terminaux B et O
demandent la diffusion du document docy, et le terminal Q demande la diffusion d'un autre
document docp.

En réponse aux requétes de B et O, le terminal A diffuse le docs en indiquant qu'il doit
atteindre les terminaux B et O. La couche inférieure de notre protocole détermine I'arbre de
diffusion permettant de les atteindre en fonction des deux chemins de leurs requétes respectives.
A diffuse donc doc 4, qui est réceptionné par les terminaux B, C, L, E, F et G qui identifie alors
qu'il doit relayer immédiatement doc 4 afin qu'il puisse étre réceptionné par O.

En réponse a la requéte de Q, le terminal A diffuse le docp en précisant que son deman-
deur est Q. La couche inférieure de notre protocole détermine 1'arbre de diffusion permettant
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Figure 2.13 —Illustration du mécanisme de diffusion sélective exploitant des arbres de diffusion.
En haut, l'arbre de diffusion exploité lors de la diffusion de doc 4. En bas, 'arbre de diffusion
exploité lors de la diffusion de docp. Les noeuds du graphe entourés par un trais épais sont
ceux désignés par A comme devant relayer les documents, tandis que les noeuds gris sont ceux
receptionnant finalement les documents.
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d'atteindre Q en récupérant le chemin depuis la table de routage du terminal émetteur. Les ter-
minaux C et I, relaient successivement le docp afin qu'il puisse finalement étre réceptionné par
Q. Lors de son acheminement, ce document est réceptionné par les terminaux B, G, F, L, K, J
et R qui n'étaient pas demandeurs du document. Néanmoins, comme nous 'avons déja évoqué,
la diffusion d'un document via les arbres est nettement moins cotiteuse qu'une diffusion via les
MPRs (ou par inondation). L'acheminement du document docp nécessite trois diffusions via les
arbres contre six via les MPRs, et implique dix réceptions via les arbres contre dix-sept récep-
tions via les MPRs. Cet exemple montre que 1'utilisation d'arbre pour la diffusion de document
permet de réaliser des économies d'énergie et de bande passante.

Pour que ce mécanisme de diffusion sélective fonctionne, il est nécessaire que le délai d'at-
tente avant le traitement des requétes soit bien choisi. En effet, ce délai ne doit pas étre trop
court afin de permettre aux terminaux situés a k-sauts d'un annonceur de lui faire parvenir leurs
requétes, et il ne doit pas étre trop long car les chemins suivis par les requétes ne sont que tem-
porairement valides. La portée de diffusion d'une annonce est un paramétre a prendre en compte
lors du calcul permettant de déterminer le délai d'attente.

2.6 DiscussioN

Dans ce chapitre, nous avons proposé un protocole fondé sur la dissémination sélective de
messages en fonction de leur contenu. Dans ce modéle de communication, les messages ou plu-
tot les documents ne sont plus acheminés en fonction de leur destination mais en fonction de
leur contenu : la communication est dite basée sur le contenu. Pour ce faire, chaque terminal dis-
pose d’un cache permettant le stockage de document, et d’un profil d’intérét. Le profil d'intérét
d'un terminal caractérise le type de messages qui l'intéresse et donc, implicitement, le type de
messages qu'il souhaite recevoir, et pour lesquels il est également prét a jouer le role de trans-
porteur mobile. Les services applicatifs adaptent le profil d’intérét d'un terminal en fonction
de leurs propres besoins et des centres d'intéréts de I'utilisateur. Les contacts transitoires entre
terminaux voisins appartenant temporairement au méme ilot de connectivité sont exploités de
maniére opportuniste afin d'échanger des documents, en tenant compte de leurs profils d'intérét
respectifs, et de ceux dont ils disposent déja. Avec pour objectif d'améliorer les performances
de notre protocole de communication, nous avons développé des protocoles de relais immédiats
inspirés de ceux proposés pour le routage dynamique dans les MANETs. Lorsque nous avons
congu ces protocoles nous avons chercher a minimiser leurs impacts sur le colt du protocole,
en théorie ils permettent de le réduire de maniére significative.

Nous soutenons en outre que le protocole que nous avons développé peut fonctionner sans
difficulté majeure dans les environnements que nous ciblons (réseaux de grande envergure, ré-
seaux déployés pour un courte durée, etc.), dans la mesure ou il ne s’appuie justement pas sur
le maintien d’historique de contacts ou de déplacements. En fait, dans notre systéme chaque
terminal ne maintient que trés peu d’information d’état concernant ses voisins a chaque instant,
et oublie ces informations dés qu’un voisin passe hors de portée radio. Les principales limita-
tions de ce systeéme résident dans le nombre de voisins qu’un terminal peut gérer a tout instant
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(mais cette contrainte est essentiellement liée aux caractéristiques mémes de la technologie ra-
dio sous-jacente), et dans le nombre et la taille des documents qu’ils peut échanger avec ses
voisins avant que ceux-ci ne soient plus accessibles.

Nous avons réalisé une implémentation de ce protocole de communication dans un intergi-
ciel que nous avons nommée DoDWAN (pour Document Dissemination in mobile Wireless Ad
hoc Network). Cette plate-forme de communication permet a d’autres logiciels d’exploiter la
communication opportuniste basée sur le contenu. Le chapitre suivant fait I'objet d'une présen-
tation de cette plate-forme et de quelques services applicatifs de démonstration.

Cette plate-forme a autorisé I’évaluation du protocole proposé au cours de plusieurs cam-
pagnes de tests, qui ont permis d'observer son comportement sous différentes conditions. Ces
campagnes ont été réalisées dans des conditions d'expérimentation réelles, notamment sur une
plate-forme militaire, et a l'aide d’un simulateur de réseau mobile. Les résultats expérimen-
taux qui attestent du fonctionnement de notre modéle sont proposés dans le chapitre 4. Dans ce
chapitre, nous aurons 1'occasion de présenter des résultats quantitatifs justifiant nos choix.
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LA PLATE-FORME DE COMMUNICATION
DoDWAN

L'architecture générale et le protocole de communication décrits dans le chapitre 2 de ce
mémoire sont mis en ceuvre dans la plate-forme intergicielle DODWAN (pour Document Disse-
mination in mobile Wireless Ad Hoc Network). Le prototype que nous avons développé permet
d'assurer la communication opportuniste basée contenus entre des services applicatifs s'exécu-
tant sur des terminaux mobiles communicants volatiles.

Dans ce chapitre, nous présentons, dans le paragraphe 3.1, une vue d'ensemble de l'inter-
giciel DoODWAN, qui fournit les outils nécessaires a des services applicatifs pour exploiter le
modéle de communication tel que nous 'avons défini dans le chapitre 2. Les paragraphes 3.2
et 3.3 décrivent respectivement la mise en ceuvre de la couche inférieure et de la couche supé-
rieure de notre protocole de communication. Puis, dans le paragraphe 3.4, nous présentons des
exemples de services applicatifs de démonstration. Ces services applicatifs ont été développés
dans le cadre de différents projets menés par 1'équipe CASA du laboratoire VALORIA.

3.1 Vue D'ENSeEMBLE DE DoDWAN

La plate-forme intergicielle DODWAN, dont une vue d'ensemble est présentée dans la fi-
gure 3.1, est le résultat de I'implémentation dans le langage de programmation a objets Java du
modéle de communication décrit dans le chapitre 2. Cette plate-forme s'exécutant en tache de
fond sur chaque terminal, permet a des services applicatifs de communiquer. Elle a été congue
afin d'aider a la mise en ceuvre de services applicatifs capables de fonctionner dans les ré-
seaux mobiles ad hoc discontinus et d'exploiter le modé¢le de communication atypique que nous
proposons. Dans ce sens, DODWAN offre une API de type publish-subscribe qui permet de
développer aisément des services applicatifs. Cette API est présentée en détail dans le para-
graphe 3.3.4.

Bien que la plate-forme de communication DoODWAN puisse étre pergue comme un in-
tergiciel orienté message (Message Oriented Middleware), elle se distingue toutefois d'autres
produits tels que Java Message Service [HBS102] ou Emma [MMHO05] par le fait que les ob-
jets manipulés sont en fait des documents et non de simples messages (paragraphe 3.1.1). Dans
DoDWAN, le traitement d'un document dépend des caractéristiques mémes de ce document et
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Figure 3.1 — Vue d'ensemble de la plate-forme intergicielle DODWAN

non uniquement d'une destination désignée. DODWAN permet aux services applicatifs de dé-
terminer les différents types de documents les intéressant grace a l'utilisation d'un langage de
souscription présenté dans le paragraphe 3.1.2.

3.1.1 DOCUMENTS

Toutes les unités de transmission manipulées par l'intergiciel DODWAN, c'est-a-dire a la fois
celles contenant des données applicatives et celle contenant des données de contrdle (annonces,
requétes, etc.), sont des documents structurés en deux parties : un descripteur et un contenu.

Le descripteur est une collection d'attributs. Tout descripteur de document doit contenir
certains attributs obligatoires : un identifiant unique (atfribut id) qui est généré de maniere
automatique (paragraphe 3.1.1.2), ainsi qu'une date de péremption (attribut deadline) qui doit
étre fixée par le service applicatif publiant le document. Nous verrons plus loin que d'autres
attributs prédéfinis existent, qui permettent par exemple de différencier les document contenant
des données de contrdle des documents publiés par les services applicatifs, ou encore d'indiquer
comment un document doit étre relayé.

Des informations complémentaires caractérisant le contenu d'un document peuvent égale-
ment &tre librement spécifiées par Is service applicatif qui le publient, ces informations étant
ajoutées sous la forme d'attributs complémentaires qui vont aider a guider son acheminement
dans le réseau. Dans l'exemple présenté dans la figure 3.2, les attributs déterminés par le service
¢diteur indiquent que le document considéré a été publi¢ dans le cadre d'un service de partage
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3.1. Vue d'ensemble de DoODWAN

Descripteur du document D1
<descriptor id="8be62d77..06{628348" deadline="2010-07-10T14:00:00">
<date>2010-07-08T09:52:11</date>
<service>filesharing</service>
<mimetype>application/pdf</mimetype>
<publisher>Fred </publisher>
<keywords>mobile, ad hoc, delay-tolerant, opportunistic<keywords>
</descriptor>

Charge utile sous forme binaire

Figure 3.2: Exemple de document publié dans le cadre d'un service de partage de fichier.

de fichier (attribut service), et que son contenu est un document PDF (attribut mimetype) qui
est en outre caractérisé par les mots clés « mobile, ad hoc, delay-tolerant, opportunistic ».

3.1.1.1 FORMAT DES DESCRIPTEURS

Les descripteurs des documents manipulés par DoODWAN sont formattés en XML (comme
illustré dans la figure 3.2) tandis que le contenu du document est au format binaire. Le langage
XML étant un langage a balises, des informations formattées en XML sont presque toujours
plus volumineuse que ces mémes informations formattées dans un format binaire comparable
(comme par exemple un format similaire a celui du standard pour le format des messages texte
Internet ARPA [RFC822]). L'utilisation de l'algorithme de compression sans perte LZ77 [ZL77]
permet de réduire cet écart. Ainsi, tout document publi¢ par DODWAN est systématiquement
compressé afin de réduire le volume de données émis sur le médium radio. Nous avons cepen-
dant choisi d'utiliser le format XML pour des raisons qui sont précisées dans le paragraphe 3.1.2.

3.1.1.2 IDENTIFIANT UNIQUE D'UN DOCUMENT

L'identifiant unique permet de différencier les documents, notamment lors de leur mise
en cache, et d'éviter a un terminal de se procurer inutilement de multiples copies d'un méme
document.

Dans la plate-forme DoDWAN, la génération des identifiants des documents est réalisée en
calculant I’empreinte MD5 (Message-Digest algorithm 5 [Riv92]) du document publié (des-
cripteur et contenu), et en s’appuyant sur le fait que le condensat MD5 d’un document est
unique (sous réserve de collision ). Pour limiter le risque de collision, d'autres solutions sont
envisageables comme, par exemple, l'intégration dans 1'identifiant de 1'adresse MAC de I'h6te
émetteur (ou de son numéro IMEI s'il s'agit d'un smartphone), de la date d'émission prise a la
milliseconde prés, etc.

1. Une collision consiste a obtenir le méme condensat a partir de deux documents (ou fichiers) différents, ce
risque est tres faible. De plus il n'existe semble t'il pas encore d'applicatifs permettant de soumettre un document (ou
fichier) afin qu'il lui soit ajouté ce qu'il faut pour que son MDS5 soit égal a un MD5 de référence (forger un MDS).
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Prédicat de sélection P1
descriptor(
service ='filesharing'
and publisher="Fred'
and contains(keywords, mobile")

]

Figure 3.3: Exemple de prédicat de sélection, applicable a un descripteur de document, exprimé
dans un langage d'interrogation de document XML XPath.

Descripteur réduit du document D1
<descriptor id="8be62d77..06{628348"
deadline="2010-07-10T14:00:00">
<service>filesharing</service>
<publisher>Fred </publisher>
<keywords>mobile, ad hoe,\
delay-tolerant, opportunistic<keywords>
</descriptor>

Figure 3.4: Le descripteur réduit obtenu en applicant le prédicat XPath P1 au descripteur XML
du document D1.

3.1.2 PREDICAT DE SELECTION

Dans notre protocole de communication, la différentiation de I'information est réalisée en
fonction des méta-données présentes dans le descripteur de document. Comme indiqué dans le
paragraphe 2.4.1, l'intérét d'un terminal pour un document donné est évalué en appliquant un
prédicat de sélection au descripteur de ce document. Dans notre mise en ceuvre, les prédicats
de sélection sont des expressions XPath [CD199] (XML Path Language). Ce langage répond
parfaitement aux besoins identifiés dans le paragraphe 2.4.1.2. XPath permettant de faire des
requétes sur des documents au format XML, cette caractéristique a motivé notre choix d'une
représentation XML des descripteurs de documents.

Un exemple de prédicat XPath est présenté dans la figure 3.3. Ce prédicat permet de sé-
lectionner des documents publiés par « Fred » dans le cadre des services de partage de fichier
ou de discussion thématique, a condition toutefois que ces documents soient caractérisés par le
mot clé « mobile ».

L'application d'un prédicat XPath a un document XML permet donc de savoir si le prédicat
sélectionne le document. De plus, lorsqu'un document XML correspond a un prédicat XPath,
il est possible d'extraire tous les nceuds du document XML qui correspondent aux critéres de
sélection exprimés dans le prédicat. Cette possibilité permet de construire aisément un catalogue
compact en fonction des profils d'intérét des voisins, en ne retenant dans un catalogue que des
attributs significatifs pour ces voisins

Par exemple, dans la figure 3.4 est présenté un descripteur réduit, qui résulte de l'application
du prédicat P1 (figure 3.3) au descripteur du document D1 (figure 3.2). On remarque ici que
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seuls les attributs correspondant aux critéres exprimés dans P1 sont présents dans le descripteur
réduit de la figure 3.4. De la sorte, il est aisé de construire les descripteurs réduits de documents
a insérer dans le catalogue proposé dans chaque annonce compléte.

3.2 COMMUNICATION MULTI-SAUTS ENTRE TERMINAUX VOISINS

La couche inférieure de notre protocole de communication a été décrite dans le paragraphe 2.5.
Nous présentons les choix que nous avons faits pour la mise en ceuvre de la communication
multi-sauts entre équipements mobiles appartenant a un méme ilot du réseau.

3.2.1 SOCKETS DE COMMUNICATION

La plate-forme de communication DoDWAN doit satisfaire deux objectifs. D'une part, elle
doit permettre de développer et expérimenter des services applicatifs sur de « vrais » équipe-
ments mobiles équipés d'interfaces radio de type WiFi fonctionnant en mode ad hoc. D'autre
part, elle doit permettre de tester le protocole de communication qu'elle implémente dans un
environnement « virtuel controlé », c'est-a-dire a I'aide d'un simulateur de réseau mobile.

Pour répondre a ce double objectif, I'intergiciel DODWAN a été congu de sorte a ce qu'il ex-
ploite une socket de communication UDP/IP lorsqu'il s'exécute sur un équipement mobile réel,
et une pseudo-socket lorsqu'il est interfacé avec le simulateur de réseaux mobiles MADHOC.
Ce simulateur est décrit dans [HGBO6].

3.2.1.1 Sockets UDP/IP

Dans la mise en ceuvre actuelle, les communications entre équipements mobiles a portée
radio s'effectuent a travers une pile UDP/IP standard (Internet Protocol versions 4 et 6). Les
messages échangés entre terminaux voisins sont donc embarqués dans des datagrammes UDP
(User Datagram Protocol). En fonction du protocole de relais immédiat multi-sauts utlisé, un
datagramme UDP est soit adressé a un destinataire précis (unicast), soit diffusé. La diffusion est
réalisée en utilisant un groupe multicast prédéfini, de sorte qu'un datagramme soit uniquement
recu par les équipements abonnés a ce groupe prédéfini.

Le protocole de transport UDP satisfait assez bien nos besoins. 11 offre un mode de com-
munication non-connecté et non-fiable, qui permet des échanges opportuniste entre terminaux
voisins. Cependant, certains services peuvent étre amenés a publier des documents volumineux,
qui ne peuvent étre inclus dans un seul datagramme UDP dont Ia taille est limitée (65535 oc-
tets). Pour pallier cette contrainte, DODWAN supporte la fragmentation et le ré-assemblage de
documents volumineux. Cette fonctionnalité sera présentée en détails dans le paragraphe 3.3.4.

3.2.1.2 PSEUDO-SOCKET

Dans la mesure ou il est assez difficile d’organiser et de réaliser des campagnes d’expéri-
mentations impliquant des dizaines, voire des centaines d’équipements mobiles, DODWAN a été
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congu de telle sorte a ce qu’il puisse étre interfacé avec le simulateur de réseaux mobiles ad hoc
(discontinus ou non) MADHOC [HGBO06]. Nous avons choisi MADHOC car il a été développé
a l'aide du langage de programmation Java. Cette caractéristique nous a permis de développer
du code nous autorisant d'émuler DoODWAN sur chaque terminal mobile simulé par MADHOC.
Pour ce faire, DODWAN met en ceuvre une pseudo-socket lui permettant d'étre pergu comme une
application du point de vue de MADHOC. En utilisant la combinaison DoODWAN-MADHOC,
nous avons réalisé un certain nombre de simulations dans le but d'observer les performances de
notre protocole sous différentes conditions. Les simulations attestent du bon fonctionnement de
l'intergiciel DoODWAN, puisque, au cours des expérimentations, il s'exécute « réellement » sur
chaque terminal mobile simulé.

3.2.2 PROTOCOLE DE RELAIS IMMEDIAT

La couche protocolaire inférieure de DODWAN a pour vocation de supporter le relais im-
médiat de documents dans le voisinage a k-sauts d'un terminal. Cette couche implémente nos
protocoles de routage immédiat de documents (paragraphes 2.5.1, 2.5.2 et 2.5.3), en exploitant
les sockets de communication décrites précédemment.

Les paragraphes suivants présentent la mise en ceuvre des protocoles de routage multi-sauts
d'un document au sein d'un ilot connexe. Celle-ci s'appuit sur I'ajout d'attributs prédéfinis dans
le descripteur du document, attributs contenant des informations caractérisant, par exemple, le
type de protocole de routage a appliquer.

3.2.2.1 PROTOCOLE DE DIFFUSION PAR INONDATION

En plus des protocoles de diffusion multi-sauts décrits dans le paragraphe 2.5, nous avons
développé un protocole de diffusion par inondation afin de pouvoir vérifier lors de nos expéri-
mentations :

— sil'exploitation de la diffusion via des relais multi-points permet effectivement de réduire

la consommation des ressources lors de la diffusion a k-sauts d'une annonce par rapport
a I'inondation ;

— si l'exploitation de la diffusion sélective pour la diffusion des documents en réponse a
des requétes permet d'obtenir des résultats satisfaisant, et de réaliser des économies de
bande passante grace a la limitation du nombre de diffusions;

La figure 3.5 présente les informations insérées dans le descripteur d'un document devant
étre diffusé en exploitant le protocole de diffusion par inondation. En 'occurrence, il s'agit d'un
document diffusé initialement par le terminal host4, qui est relayé€ ici par le terminal C et qui doit
encore étre diffusé sur deux sauts consécutifs par d'autres terminaux. Pour répondre aux besoins
du protocole de routage par la source décrit dans le paragraphe 2.5.2, chaque document diffusé
contient I'historique des terminaux qui I'ont déja relayé. Lorsqu'un terminal diffuse a son tour
un document dans le cadre de la diffusion par inondation, il modifie au passage le descripteur
du document : il ajoute son identifiant a I'historique de relais et décrémente le nombre de sauts
restant a parcourir.
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<broadcast-parameters
protocol="flooding"
from="hostA"
nbOfHops="2"
history="hostA, hostC"
/>

Figure 3.5: Information greffées a un descripteur de document devant étre diffusé par inonda-
tion.

<broadcast-parameters
protocol="mpr"
from="hostA"
nbOfHops="2"
history="hostA, hostC"
mpr-set="[hostI, hostdJ]"
/>

Figure 3.6: Informations greffées a un document dans le cadre du protocole de diffusion via
des relais multi-points. Sur cette figure le document est diffusé par le terminal C.

3.2.2.2 PROTOCOLE DE DIFFUSION VIA DES RELAIS MULTI-POINT

La figure 3.6 présente les informations insérées dans le descripteur d'un document devant
étre diffusé en exploitant le protocole de diffusion via des relais multi-point. A la différence
de la diffusion par inondation, un terminal diffusant un document via ses MPR désigne quels
terminaux doivent le rediffuser a leur tour. Cette information est contenue dans le paramétre
mpr-set.

Dans I'exemple présenté dans la figure 3.6, le terminal AostC relaie le document et indique
aux terminaux hostl et hostJ qu'ils sont ses MPR. Ces terminaux diffuseront donc a leur tour le
document, en modifiant au passage dans le descripteur I'historique des relais du document, le
nombre de sauts, et I'ensemble des MPR comme cela est défini dans le paragraphe 2.5.1.

3.2.2.3 PROTOCOLE DE DIFFUSION SELECTIVE

La figure 3.7 présente les informations insérées dans le descripteur d'un document devant
étre diffusé en exploitant le protocole de diffusion sélective. L'arbre de diffusion le long du-
quel un document doit étre diffusé est précisé par le paramétre « tree », il est représenté sous
une forme compacte parenthésée. L'arbre de diffusion d'un document a été¢ présenté dans le
paragraphe 2.5.3.

Dans l'exemple illustré dans la figure 3.7, le terminal host4 diffuse un document suite a
des requétes provenant des terminaux mobiles hostC, hostD, hostF et hostG, lui demandant
la diffusion du méme document. Le terminal sostA4 calcule donc l'arbre de diffusion (dont lui-
méme est la racine et les demandeurs sont les feuilles) grace auquel il peut satisfaire en une
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<broadcast-parameters
protocol="tree" G @ e
tree="(hostA(hostB(hostC,hostD),(hostE(hostF(hostG)))))"

/>

Figure 3.7: Informations greffées a un document dans le cadre du protocole @
de diffusion sélective. Figure 3.8 — Re-

présentation gra-
phique de l'arbre
de diffusion

<unicast-parameters|
from="hostG"
to="hostA"
path="hostE, hostA"
path="hostF"

/>

Figure 3.9: Informations greffées a un document dans le cadre du protocole de routage unicast
par la source.

seule diffusion tous les demandeurs. Cet arbre, exprimé sous une forme paranthésée dans la
figure 3.7, est représenté graphiquement dans la figure 3.8.

3.2.2.4 PROTOCOLE DE ROUTAGE PAR LA SOURCE

La figure 3.9 présente les informations insérées dans le descripteur d'un document adressé
a hostA par hostG. En l'occurrence, ce mécanisme doit permettre a une requéte de parcourir
le chemin inverse de celui parcouru par l'annonce diffusée par host4 pour atteindre hostG. Ce
chemin le long duquel le document doit étre relayé en unicast est indiqué par la source dans le
parametre path.

Lorsqu'un terminal regoit un document qu'il doit relayer en exploitant le protocole de rou-
tage par la source, le terminal adresse le document au prochain terminal en exploitant une trans-
mission unicast, et, au passage, supprime son identifiant de 'attribut path et I'ajoute a I'histo-
rique. Dans l'exemple illustré dans la figure 3.9 le document concerné est adressé a host4 par
hostG ; il est relayé par hostF a hostE qui devra le relayer vers son destinataire.

Comme nous l'avons evoqué dans le paragraphe 2.5.2, un terminal relayant une requéte
vérifie d'abord que le terminal vers lequel il doit relayé le message est bien présent dans son
voisinage, ceci dans le but de détecter d'éventuelles ruptures de connectivité et ainsi de réduire
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le nombre d'émission inutile. Toutes les ruptures ne peuvent étre détectées, dans ce sens notre
protocole a été developpé afin de les tolérer.

3.3 DISSEMINATION OPPORTUNISTE BASEE CONTENUS

3.3.1 |IDENTIFIANT UNIQUE D'UN TERMINAL

Notre protocole de communication opportuniste basée contenus est présenté en détails dans
le paragraphe 2.4.2. Il nécessite qu'un terminal soit en mesure d'identifier ses voisins pour pou-
voir leur adresser des requétes ou des documents. Un terminal doit donc posséder un identifiant
unique pour que des échanges de documents puissent avoir lieu. Lors des expérimentations
que nous avons réalisées avec un nombre limité d'ordinateurs portables, nous étions en mesure
d'attribuer « manuellement » a chaque terminal un identifiant unique. Cependant, nous avons
envisagé le cas ou l'intergiciel DoODWAN serait distribué au grand public. Dans ce cas pré-
cis, la population de terminaux est inconnue et n'est pas administrée par nos soins. Plusieurs
méthodes sont alors envisageables pour permettre la génération automatique d'un identifiant
unique. Ainsi, selon le type de terminal mobile communicant sur lequel DoDWAN est installé,
différentes méthodes sont utilisables :

— si DODWAN est utilisé sur des téléphones portables ou des smartphones, l'identité unique

de I'hote peut étre son propre code IMEI (International Mobile Equipment Identity). En
effet, le code IMEI est un numéro de série unique composé de 15 a 17 chiffres attribué a
chaque téléphone portable ;

— si DODWAN est utilisé sur des ordinateurs portables ou des PDAs, l'identité unique de
1'hote peut étre sa propre adresse MAC (Media Access Control). En effet, I'adresse MAC
est un identifiant physique stocké au niveau de l'interface réseau qui est utilisé pour at-
tribuer mondialement une adresse unique au niveau de la couche de liaison (couche 2
du modele OSI). Il est également possible d'utiliser comme identité l'adresse [Pv6 lo-
cale (link local) de l'interface radio du terminal hote. Cette adresse est en théorie unique
puisqu'elle est construite a partir de I'adresse MAC du terminal.

Dans notre mise en ceuvre actuelle sur ordinateur ou PDA c'est 1'adresse IPv6 locale de

l'interface radio que nous avons utilisée.

3.3.2 DOCUMENTS CONTENANT DES DONNEES DE CONTROLE

Dans notre mise en ceuvre, le trafic de contréle nécessaire aux échanges de documents entre
terminaux voisins est réalisé¢ a 1'aide de documents particuliers. Ces documents sont similaires
dans leur structure aux documents publiés par des services applicatifs, mais ils contiennent
dans leur descripteur un attribut particulier nommé dodwan-protocol. Cet attribut indique que
le document contient un message de controle protocolaire. Par exemple, si un document contient
une annonce compléte, 'attribut dodwan-protocol prend la valeur « announce ». Si le document
contient une requéte, l'attribut prend la valeur « request ». Ces documents d'un genre particulier
ne sont pas hébergés en cache par les terminaux, en effet ils contiennent des données de controle
qui ne doivent pas étre disséminées a travers le réseau.
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3.3.3 SUPPORT DE LA VOLATILITE

L'intergiciel DoODWAN doit supporter les arréts (éventuellement brutaux) et redémarrages
du terminal hote, tout en assurant la continuité du fonctionnement du protocole de dissémination
opportuniste basée sur le contenu, et en permettant aux terminaux de maintenir a jour leur propre
perception du voisinage.

Lors du redémarrage d'un terminal hote, l'intergiciel DoODWAN doit donc étre capable de
continuer a disséminer les documents hébergés dans son cache, et de continuer a collecter des
documents correspondant a son profil d'intérét défini par le passé. Pour ce faire, nous avons
mis en ceuvre dans notre plate-forme de communication la persistance des données utiles au
bon fonctionnement du protocole de communication qu'elle implémente. Le paragraphe 3.3.3.1
décrit les gestionnaires gérant la persistance de ces données.

Le protocole de communication, implémenté dans 1'intergiciel DoDWAN, s'appuit sur la
perception qu'ont les terminaux de leur voisinage afin de réaliser la dissémination sélective ba-
sée sur le contenu et le relais immédiat. Pour permettre aux terminaux de maintenir un percep-
tion « a jour » de leur voisinage, notre protocole exploite, d'une part, un mécanisme de diffusion
périodique d'annonce qui permet a un terminal d'avertir des terminaux voisins de sa présence,
et, d'autre part, la capacité des terminaux a percevoir leurs événements d'arrét et de redémarrage
afin qu'ils annoncent respectivement leur départ et leur arrivée. Le paragraphe 3.3.3.2 présente
les réactions des terminaux a ces événements.

3.3.3.1 PERSITANCE DES DONNEES

Gestionnaire de cache de document. Notre modele de communication nécessite qu'un ter-
minal soit capable d'héberger des documents en transit dans un espace de stockage persistant
et limité. DoDWAN met donc en ceuvre un cache dans lequel ils sont entreposés. Pour gérer
cet espace limité, un gestionnaire de cache applique une politique de gestion afin de libérer de
I'espace lorsque cela est nécessaire. A ce jour, seule la fonction de rang proposée dans le para-
graphe 2.4.2.5 a été implémentée dans le code de DoODWAN. Toutefois, ce gestionnaire a été
développé de telle sorte a ce qu'il soit aisé¢ d'y intégrer d'autres fonctions de rang.

Lorsque I'intergiciel DODWAN s'exécute sur de « vrais » équipements mobiles, le gestion-
naire de cache de documents est responsable du stockage sur disque des documents. Ce dernier
est réalisé de la fagon suivante : une premicre zone est réservée a I'hébergement des descripteurs
de documents, et une seconde a l'entreposage des charges utiles. De la sorte, lors du redémarrage
d'un terminal, le gestionnaire de cache ne recharge en mémoire que les descripteurs des docu-
ments. La charge utile d'un document est chargée en mémoire uniquement lorsque ce document
doit étre délivré a un service local ou lorsqu'il doit étre diffusé sur le médium radio.

Pour que la persistance du cache de documents soit assurée en cas d'arréts brutaux d'un
terminal (par exemple un plantage systeéme), le stockage sur disques est réalisé en continu, c'est-
a-dire que, lorsque le gestionnaire de cache décide d'héberger un nouveau document, celui-ci
est imméditement enregistré sur disque.
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Gestionnaire de profil d'intérét. Le gestionnaire de profil d'intérét gére les abonnements réa-
lisés par les services applicatifs locaux a travers l'interface publish-susbcribe. 11 permet l'ajout,
la suppression et la modification d'un prédicat de sélection du profil d'intérét. Pour ce faire, a
chaque prédicat de sélection est associée une clé, qui est transmise au service applicatif lors de
son abonnement via l'interface de publish-subscribe. Lorsqu'un service applicatif souhaite mo-
difier ou supprimer 1'un des ses abonnements, il précise la clé correspondant a cet abonnement
ainsi que le nouveau prédicat de sélection.

Le gestionnaire de profil d'intérét est responsable de la persistance du profil d'intérét du ter-
minal hote. Pour tolérer la volatilité d'un terminal, les opérations d'ajout, de suppression et de
modification d'un prédicat de sélection au profil d'intérét provoquent immédiatement son sto-
ckage sur disque. De la sorte, lorsqu'un terminal hote redémarre, son profil d'intérét est chargé
par DODWAN depuis le disque. Le terminal continue donc a collecter des documents corres-
pondant aux centres d'intéréts définis par le passé.

3.3.3.2 PERCEPTION DU VOISINAGE

DoDWAN doit étre sensible a la mise en veille et a la sortie de veille du terminal hote.
De maniére générale, la mise en veille et le redémarrage d'un terminal hote donnent lieu a la
production d'événements ACPI2. Ces événements peuvent étre capturés par DODWAN dans le
but de réaliser différentes opérations selon le type d'événement.

Lors de la mise en veille ou de l'arrét d'un terminal, I'événement ACPI re¢cu par DoODWAN
l'informe de 'arrét imminent du systéme hote. DODWAN réagit a cet événement en diffusant
immédiatement un message de contrdle dans le k-voisinage. Ce message de contrdle indique
aux terminaux voisins que le terminal émetteur ne sera plus actif. La réception d'un message de
ce type par un terminal lui permet de mettre a jour sa perception de son voisinage.

Lors de la réactivation d'un terminal suite a une phase de veille, I'événement ACPI cap-
turé par DODWAN l'informe de la réactivation du terminal hdte. DODWAN procede alors au
réamorcage du mécanisme d'annonce périodique : il diffuse immédiatement une annonce com-
pléte, indiquant sa présence a d'éventuels voisins.

Permettre a l'intergiciel DODWAN de capturer les événements ACPI du systéme hote n'est
pas chose aisée, car I'API Java ne fournit pas les outils nécessaires. Un systéme permettant a
DoDWAN d'étre sensible aux événements ACPI est donc nécessaire. A ce jour, DODWAN n'est
réactif a ces événements que lorsque le systéme d'exploitation utilisé¢ est basé¢ sur un noyau
Linux, et que le démon acpid? est actif. Ce démon permet un traitement sélectif des événements
ACPI. Lorsqu'un événement survient, il exécute les scripts prévus.

2. Le terme anglais Advanced Configuration and Power Interface (ACPI) désigne une norme co-développée
par Hewlett Packard, Intel, Microsoft, Phoenix Technologies et Toshiba (http://www.acpi.info). Le but de cette
norme est de réduire la consommation d'énergie d'un ordinateur en mettant hors tension certains ¢léments. La mise
hors tension de périphériques matériels est réalisée par le systéme d'exploitation a travers une interface permettant
l'envoi de signaux. Cette interface permet aussi au matériel d'envoyer des signaux au systéme d'exploitation, par
exemple lorsque 1'utilisateur appuie sur le bouton de mise en veille.

3. http://acpid.sourceforge.net
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Figure 3.10 — Diagramme de séquence simplifié présentant les interactions entre services ap-
plicatifs et DODWAN via l'interface publish-subscribe.

La transmission des événements ACPI de mise en veille, de réactivation et d'arrét a DoD-
WAN est réalisée de la maniére suivante. DODWAN met en ceuvre une console depuis laquelle
il attend de recevoir les consignes de mise en veille et de réveil. Selon le type d'événement, un
script est exécuté et envoie une consigne sur la console de DoDWAN. Par exemple, lors de la
réception d'un événement ACPI de mise en veille, le démon acpid exécute un script qui envoie
la consigne de mise en veille 8 DoODWAN.

Il est toutefois important de noter que si DoODWAN doit s'executer sur une plate-forme
sur laquelle les événement ACPI ne sont pas utilisables alors il faudra soit développer une
autre moyens techniques permettant de percevoir la volatilité du terminal, soit admettre que le
protocole mis en ceuvre dans DoODWAN fonctionne de maniére dégradée.

3.3.4 |INTERFACE PUBLISH-SUBSCRIBE

Le protocole de communication mis en ceuvre dans la plate-forme DoDWAN est accessible
aux services applicatifs via l'interface publish-subscribe. Grace a cette interface les services
applicatifs s'exécutant sur un terminal sont en mesure de publier des documents et de souscrire
pour recevoir des types particuliers de documents.

3.3.4.1 PuUBLICATION ET ABONNEMENT

La figure 3.10 présente, de maniére simplifiée, les interactions entre service applicatif et
DoDWAN ainsi qu'entre les terminaux voisins A et B.
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Publication. Lorsqu'un service applicatif publie un document contenant des données appli-
catives, le document est simplement déposé dans le cache local du terminal (étape 1 de la fi-
gure 3.10). Dé¢s lors, grace au protocole de dissémination implémenté dans l'intergiciel DoD-
WAN, ce document pourra se propager dans le réseau vers des terminaux mobiles sur lesquels
des services applicatifs se sont abonnés pour recevoir ces documents (étape 2 de la figure 3.10).

Abonnement. Pour pouvoir recevoir un certain type de documents, un service applicatif doit
s'abonner en précisant les caractéristiques du type de documents désiré a 'aide d'un prédicat de
sélection et doit indiquer quel élément sera responsable du traitement des documents satisfai-
sant chacun de ses intéréts (étape 3 de la figure 3.10). L'abonnement réalisé par le service est
relayé au gestionnaire de profil d'intérét, qui l'insére dans le profil d'intérét du terminal. Dés
lors le terminal en question va chercher a se procurer, lors de contacts fugitifs, des documents
correspondant au prédicat de sélection fournit par le service applicatif.

Réception d'un nouveau document. Lors de la réception d'un nouveau document (depuis
le réseau ou publié localement), l'interface publish-subscribe est responsable du relais du do-
cument vers chaque service applicatif local intéressé pour qu'il puisse traiter le document en
question (étape 4 de la figure 3.10). De plus, lors de son abonnement un service applicatif est
notifié des documents hébergés en cache et qui satisfont ses intéréts. Un service applicatif peut
alors décider de récupérer tout ou partie des documents identifés pour les traiter.

Les abonnements réalisés par les services applicatifs s'exécutant sur un terminal mobile
sont enregistrés dans son profil d'intérét par le gestionnaire de profil d'intérét, un abonnement
est donc persistant. Cependant, il se peut qu'un service souhaite modifier son abonnement. Pour
ce faire, pour chaque abonnement il recoit une clé qu'il doit conserver. Lorsqu'il souhaitera se
désabonner ou modifier son abonnement il devra fournir cette clé afin de permettre au gestion-
naire de profil d'intérét de modifier le profil du terminal mobile en conséquence.

En outre, les services applicatifs utilisant DODWAN pour communiquer ne sont pas né-
cessairement actifs en méme temps que DoDWAN. C'est-a-dire qu'un service applicatif peut
s'abonner pour un certain type de document, recevoir et traiter des documents, puis décider
de s'arréter (sans se désabonner). Cependant lorsqu'un service applicatif interrompt son fonc-
tionnement, il indique 8 DoODWAN d'arréter de lui relayer des documents correspondant a ses
intéréts. Pour ce faire, il utilise les clés fournies lors de ses abonnements. Lors de son redémar-
rage, le service applicatif en question devra indiquer a DoODWAN qu'il doit a nouveau lui relayer
les documents correspondant a ses abonnements. Pour ce faire, le service applicatif précise a
DoDWAN les clés correspondant a ses abonnements, DODWAN procéde ensuite comme s'il
s'agissait d'un nouvel abonnement.

3.34.2 COMPRESSION ET FRAGMENTATION

Compression. Lorsqu'un service applicatif publie un document, le contenu de ce document
est systématiquement compressé dans le but de réduire la quantité¢ de ressources consommeées
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Figure 3.11 — Processus de compression et de fragmentation d'un document publié par un service

lors son stockage en cache et lors de sa diffusion sur le médium radio. Le taux de compression est
directement li¢ au type de contenu du document. Par exemple, un descripteur de service XML
permet d'obtenir un taux de compression bien supérieur a celui obtenu lors de la compression
d'une image au format JPEG. Les documents que les terminaux mobiles hotes échangent et
hébergent dans leur cache se présentent donc sous forme compressée. Lorsquun document est
relayé par l'interface publish-subscribe a un ou plusieurs services applicatifs locaux intéressés,
le contenu du document est décompressé.

Fragmentation. Certains services peuvent étre amenés a publier des documents dont le contenu
est volumineux, méme sous forme compressée. Ces documents ne peuvent étre transmis en une
seule fois sur le médium radio, c'est-a-dire qu'ils ne peuvent étre inclus dans un datagramme
UDP. Pour permettre la dissémination de tels documents DoDWAN supporte la fragmentation
et le ré-assemblage, comme cela est illustré par la figure 3.11. Lorsqu'un document est publié
par un service local, DODWAN vérifie si la taille du document est inférieure a une valeur seuil
qui détermine la taille maximale d'un document pouvant étre émis par DODWAN, c'est-a-dire
une valeur inférieure ou égale a la charge maximale pouvant étre inclue dans un datagramme
UDP. Si la taille du document dépasse cette valeur seuil, son contenu est alors fragmenté par la
source en segments distincts. Ces segments sont encapsulés dans des fragments du document
dont les descripteurs conservent les mémes caractéristiques que le descripteur du document ini-
tial, c'est-a-dire qu'ils conservent les mémes attributs (date de péremption, mots clés, .. .). Les
fragments du document initial peuvent alors se propager dans le réseau indépendamment les
uns des autres. IIs seront, a terme, collectés par les terminaux intéressés, au niveau desquels le
réassemblage des multiples segments permettra de reconstituer le document initial.

Chaque segment contenu dans un fragment de document est identifié afin qu'un terminal
disposant de 1'ensemble des fragments de document puisse réassembler les segments dans le
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bon ordre et reconstruire le contenu du document initial. Deux informations sont donc utiles a
un terminal récepteur : le nombre de fragments de document et le numéro de séquence du seg-
ment contenu dans un fragment. Ces deux informations sont ajoutées dans le descripteur d'un
fragment de document. Par exemple, le premier fragment présent dans la figure 3.11 contient
dans son descripteur, en plus des attributs présents dans le descripteur du document initial, le
nombre de fragments (« nbFragments=2 »), indiquant qu'il y a deux fragments, et un identi-
fiant unique (« id=254b3g64z36¢cd-0 », indiquant le numéro de séquence du fragment « 0 » et
l'identifiant du document initial « 254b3g64z36¢d »).

Le réassemblage d'un document fragmenté a lieu uniquement lorsqu'un terminal dipose de
I'ensemble de ses fragments et que ce document doit €tre relayé vers un ou plusieurs services
applicatifs locaux intéressés. Ce mécanisme est illustré dans la figure 3.11. La premicre étape
consiste en la reconstitution du contenu sous forme compressée, c'est-a-dire la concaténation des
segments dans le bon ordre, et la reconstitution du descripteur initial du document. Ce dernier
est obtenu en supprimant du descripteur l'attribut « nbFragments » et en supprimant de 1'attribut
«id » le numéro de séquence du fragment. Le contenu du document est alors décompressé, et
le document est relayé vers les services applicatifs locaux intéressés.

On peut noter qu'avec cette caractéristique contribue a assurer la robustesse du systéme,
dans la mesure ou il n'est pas nécessaire qu'un terminal mobile dispose de I'ensemble des frag-
ments d'un document pour pouvoir contribuer a sa dissémination dans le réseau.

3.4 SERVICES APPLICATIFS EXPLOITANT DoDWAN

Pour démontrer la faisabilité du développement et de I'utilisation de services applicatifs
qui utilisent le mode de communication proposé¢ dans DoDWAN, nous avons développé de
multiples applications de démonstration. Plusieurs services applicatifs pour réseaux mobiles ad
hoc discontinus ont ainsi été mise en ceuvre, sur la base d'une architecture pair-a-pair exploitant
un modé¢le de communication opportuniste basée contenus.

3.4.1 SERVICE DE DISCUSSION DE GROUPES

NewsWAN (News distribution in Wireless Ad hoc Networks) est un service de discussion
permettant aux utilisateurs de terminaux mobiles communicants de publier librement des ar-
ticles dans des rubriques thématiques appelées forums ou groupes de discussion, et de s'abonner
a certains forums afin de recevoir de fagon asynchrone l'ensemble des articles qui y sont publiés.
Ce service de discussion thématique se préte donc bien a une utilisation dans des réseaux mo-
biles ad hoc discontinus et a I'exploitation du modele de communication basé contenus proposé
par l'intergiciel DoDWAN.

NewsWAN s'inspire fortement du service Usenet (contraction de User Network) créé dans
les années 1980. Cependant, contrairement a Usenet, NewsWAN ne repose pas sur un modele
client-serveur mais sur un modele pair-a-pair : les terminaux des utilisateurs peuvent s'échanger
directement des articles, sans avoir pour ce faire a passer par un quelconque serveur.
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Avec ce systéme, un utilisateur est en mesure d'envoyer et de recevoir des articles de la
méme maniere que sur le systéme Usenet. Nous avons conservé les applications standards dé-
diées a l'utilisation de Usenet (c'est-a-dire un programme client nommé newsreader tel que
Thunderbird) afin de ne pas changer les habitudes des utilisateurs et de ne pas avoir a dévelop-
per une application cliente dédiée 8 NewsWAN. Un client classique peut donc étre utilisé pour
accéder aux forums de discussion, méme si le systéme qui maintient ces forums opére d'une
facon différente de Usenet.

Dans un MANET discontinu, aucun terminal ne peut étre considéré comme suffisamment
stable et accessible pour jouer le role d'un serveur dédié comme dans le systéme Usenet. Par
conséquent, le newsreader s'exécutant sur le terminal d'un utilisateur ne peut pas étre associé
avec un serveur distant. La solution que nous avons adoptée consiste a faire tourner sur chaque
terminal mobile un pseudo-serveur, avec lequel le newsreader peut interagir par des sessions
NNTP (Network News Transfer Protocol) locales lorsqu'un utilisateur souhaite envoyer ou re-
cevoir des articles, et s'abonner ou se désabonner d'un newsgroup.

Dans l'architecture standard Usenet, les serveurs sont administrés par du personnel dédié
qui décide de la création d'un forum, de I'hébergement local de forum, et des serveurs avec
lesquels ils doivent se synchroniser. Dans le systéme NewsWAN, le propriétaire d'un terminal
« administre » lui-méme le pseudo-serveur de son terminal.

Les terminaux mobiles étant contraints en ressource mémoire, il est impensable qu'un ter-
minal puisse héberger 'ensemble des forums. L'utilisateur définit avec soin des forums qu'il
décide d'héberger localement et ceux auxquels il souhaite s'abonner grace a son application
cliente. Pour réaliser cette tiche les administrateurs de serveurs Usenet utilisent une liste des
forums existants et sélectionnent dans cette liste les forums qu'ils souhaitent voir hébergés sur
leurs serveurs. Cette approche n'est pas applicable dans le cas du systeme NewsWAN, aucun
terminal dans un réseau mobile ad hoc discontinu ne pouvant servir de point central maintenant
les listes des newsgroups. A la place d'un tel mécanisme, un mécanisme de découverte est mis
en ceuvre afin de permettre aux utilisateurs de prendre connaissance de l'existence de nouveaux
newsgroups créés par d'autres utilisateurs.

3.4.1.1 ARCHITECTURE DU SYSTEME NEwWsSWAN

La figure 3.12 présente l'architecture générale d'un hote exécutant NewsWAN. Le couple
DoDWAN-NewsWAN s'exécute en tache de fond sur chaque terminal participant au systéme
de discussion thématique. Il y a donc deux couches constituant le systéme :

— Une couche haute qui est en charge de la gestion des forums et des interactions avec

l'application cliente de l'utilisateur a travers des sessions NNTP.

— Une couche basse qui permet I'interaction avec les autres pseudo-serveurs NewsWAN

s'exécutant sur des terminaux voisins.
En pratique, lorsque deux terminaux mobiles entrent en contact radio, ils exploitent cette op-
portunité pour échanger des articles appartenant aux forums de discussion par lesquels leurs
propriétaires respectifs sont intéressés. Le protocole de communication mis en ceuvre dans

92



3.4. Services applicatifs exploitant DODWAN

Newsreader Standard

NNTP

—?\‘\
7T = >
‘w %

Figure 3.12: Architecture d'une instance de NewsWAN

DoDWAN répond parfaitement a ce besoin d'échange opportuniste basé contenus parce qu'il
met a profit chaque contact fugitif afin de permettre a des terminaux d'échanger des documents
en fonction de leurs centres d'intérét respectifs.

Lorsqu'un utilisateur publie un article dans un forum, cet article est simplement passé de-
puis le programme client a NewsWAN, grace a une session NNTP standard. Cet article est
alors converti dans le format supporté par DODWAN. Grace a cette opération l'article peut se
disséminer a travers le réseau, en étant relayé de facon opportuniste vers chaque terminal dont
le propriétaire est abonné au forum de discusion auquel cet article appartient. Inversement,
lorsque DoDWAN obtient de la part d'un voisin un article intéressant le propriétaire du termi-
nal, la couche supérieure (c'est-a-dire NewsWAN) est notifiée de cette réception et l'article est
rendu accessible a I'utilisateur depuis son application cliente.

3.4.1.2 ADMINISTRATION DU PSEUDO-SERVEUR NEWSWAN

Le profil d'intérét qui détermine les types de documents que l'intergiciel DoDWAN doit
chercher a récupérer depuis des terminaux voisins doit étre établi selon les préférences de 1'uti-
lisateur de NewsWAN.

Dans le systéme Usenet, I'application cliente enregistre les abonnements d'un utilisateur
pour des forums de discussion, et récupere les articles de ces forums depuis le serveur. Cepen-
dant, un utilisateur ne peut pas ordonner au serveur de créer ou s'abonner a un forum car les
forums hébergés par un serveur sont contrdlés par son administrateur. Pour le systéme News-
WAN une méthode doit donc permettre a un utilisateur de configurer les newsgroups hébergés
par le pseudo-serveur local. La solution que nous avons adoptée pour I'administration repose
sur l'utilisation d'un forum de discussion dédi¢ a 1'administration du pseudo-serveur (le forum
newswan.admin). En publiant dans ce forum des articles respectant un format spécifique, un
utilisateur donne des instructions 8 NewsWAN.
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Par exemple, si un utilisateur souhaite créer le forum de discussion comp.networking, il pu-
blie dans newswan.admin un article dont le corps contient une description du sujet couvert par
le forum a créer, et dont le champ Subject est formaté comme suit : Subject: ANNOUNCE
comp.networking [2j]. NewsWAN interpréte alors le champ Subject comme une consigne
l'invitant a créer localement le forum de discussion comp.networking, et précisant que tout ar-
ticle envoyé dans ce forum se verra attribuer une durée de vie de 2 jours par défaut, c'est-a-dire
que DoDWAN disséminera les articles appartenant a ce forum uniquement durant 48 heures.

Afin de permettre la découverte des forums de discussion par les utilisateurs, le programme
NewsWAN est abonné au forum newswan.admin. NewsWAN collecte donc tous les articles
annoncant la création d'un nouveau forum. En consultant le forum newswan.admin, un utili-
sateur prend connaissance des forums existants et des sujets qu'ils couvrent. Un utilisateur qui
découvre l'existence du forum comp.networking peut décider de s'y abonner a l'aide de son
newsreader. Lorsque le pseudo-serveur identifie qu'a travers son application cliente un utili-
sateur s'abonne a un nouveau forum non hébergé localement, il réalise alors un abonnement
aupres de DoODWAN afin de pouvoir recevoir les articles appartenant a ce forum. Le profil d'in-
térét du terminal local est alors modifié. Dés lors DODWAN cherche a obtenir les articles du
forum de discussion comp.networking. Le terminal de I'utilisateur devient un transporteur pour
l'ensemble des articles de ce forum, et a son tour pourra les fournir a des utilisateurs intéressés
qu'il rencontrera au gré de ses déplacements. A I'inverse, le désabonnement d'un utilisateur a
un forum entraine au niveau de DoDWAN la suppression du prédicat de sélection correspon-
dant du profil d'intérét (arrét de la collecte des articles publiés dans ce forum) et au niveau de
NewsWAN la destruction des articles présents dans ce forum.

Si la création d'un forum est possible sa suppression est impossible. En effet, a partir du
moment ou un utilisateur crée un nouveau forum sur son terminal, l'information concernant
l'existence de ce forum va commencer a se propager de proche en proche, au gré des contacts
entre terminaux mobiles comme cela est décrit dans le mécanisme de découverte. Certains uti-
lisateurs vont donc (potentiellement) s'abonner a ce forum et y publier des articles. Le nouveau
forum n'est pas la « propriété » exclusive de l'utilisateur qui 1'a créé initialement : il appartient
collectivement a tous les utilisateurs qui y sont abonnés. Si un utilisateur ne souhaite plus re-
cevoir les articles publiés dans un certain forum, il lui suffit de s'en désabonner. Si tous les
utilisateurs se désabonnent d'un méme forum, alors cela équivaut, de fait, a la disparition de ce
forum.

3.41.3 ABONNEMENT ET PUBLICATION DANS NEwWsSWAN

Du point de vue de I'utilisateur, les procédures d'abonnement, de désabonnement et de pu-
blication d'un article dans un forum de discussion thématique sont identiques a celles réalisées
lorsqu'il utilise le systéme classique Usenet. Cependant, comme nous venons de le présenter
I'abonnement et le désabonnement a un forum entrainent des modifications du profil d'intérét
de DoDWAN.

Lorsqu'un utilisateur publie un article dans un forum de discussion, cet article se voit attri-
buer la durée de vie par défaut du forum. Dans certains cas, ['utilisateur peut décider d'attribuer
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lui-méme une duré de vie a son article. Pour ce faire, il lui suffit d'ajouter a la fin du sujet un pa-
rameétre indiquant la durée de vie de l'article concerné. La durée de vie attribuée aux articles pu-
bliés peut étre spécifi¢e de différentes fagons. Les expressions suivantes sont par exemple toutes
équivalentes pour exprimer une durée de vie de 2 jours, 8 heures, et 30 minutes :[ 02:08:30],
[R:8:30], [R jours 8 heures 30 minutes], [ j 8 h 30 m], ou [Rj8h30m].

3.4.2 AUTRES EXEMPLES DE SERVICES APPLICATIFS

Sur la base de l'architecture présentée dans le paragraphe précédent, d'autres services ap-
plicatifs de démonstration ont été¢ développés. Il s'agit d'un service de partage de fichiers basé
contenu et d'un service de messagerie, tout deux capables de fonctionner dans des réseaux mo-
biles ad hoc discontinus.

3.4.2.1 SERVICE DE PARTAGE DE FICHIERS

FishWAN (Flle SHaring in Wireless Ad hoc Networks) est un service de partage de fichiers
en mode pair-a-pair. Il possede de ce fait un grand nombre de caractéristiques communes avec
les logiciels populaires utilisés sur Internet (Emule, Kaaza, etc.). Il permet a un utilisateur de
mettre des fichiers qu'il possede a disposition d'une communauté d'utilisateurs (c'est-a-dire de
publier des fichiers) et réciproquement, d'obtenir de nouveaux fichiers d'autres utilisateurs de
la communauté (c'est-a-dire de s'abonner pour recevoir des types particuliers de fichiers).

L'intérét de ce service de partage est de montrer comment la communication opportuniste
basée contenus peut-étre utilisée par des utilisateurs afin de partager de fichiers dans des réseaux
mobiles ad hoc discontinus. Lors de la publication d'un fichier par un utilisateur, ce dernier peut
fournir autant de méta-données qu'il souhaite pour caractériser ce qu'il publie. Ces méta-données
sont ensuite associées au document publié par le service applicatif. Les utilisateurs souhaitant
recevoir un type particulier de fichiers, décrivent comment sont caractérisés ces documents par
une liste de méta-données.

Le partage se fait de fagon asynchrone, I'utilisateur de FishWAN spécifie les types particu-
liers de fichiers qui l'intéressent, et les recoit ensuite en continu. Le processus de récupération
du fichier pouvant prendre un certain temps, ce type de partage de fichier est le plus souvent
incompatible avec une utilisation interactive. L'utilisateur est notifié de la réception d'un fichier
a la fin du processus de récupération.

3.4.2.2 SERVICE DE MESSAGERIE

MailWAN (Mail exchange in Wireless Ad hoc Networks) est un service qui permet aux
utilisateurs de terminaux mobiles communicant d'échanger des courriers électroniques en 1'ab-
sence de toute infrastructure de communication. Ce service montre qu'il est possible de réaliser
des communications orientés destinations a l'aide du modéle de communication offert par I'in-
tergiciel DODWAN méme si le modéle de communication proposé par DoODWAN est orienté
contenus. De plus, ce service de messagerie correspond a une utilisation dans un environnement
discontinu, le transport du message pouvant étre assimilé a celui d'un courrier papier.
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MailWAN s'inspire du service de messagerie électronique existant sur Internet, le format des
messages et des adresses €lectroniques est identique. Cependant, contrairement au service de
messagerie sur Internet qui fonctionne selon un modele client-serveur, MailWAN repose sur un
modele pair-a-pair : les terminaux mobiles s'échangent directement les courriers électroniques,
sans passer par un quelconque serveur.

Pour ce faire, la structure de l'adresse électronique d'un utilisateur n'identifie plus un compte
utilisateur sur un serveur hébergeant le service de messagerie €électronique, mais elle identifie
un utilisateur appartenant a une communauté d'utilisateurs. Par exemple, 1'adresse électronique
yves.mahéo@casa.valoria.univ-ubs indique que le courrier électronique est adressé a
Yves Mahéo qui fait partie de la communauté casa, qui est un sous-groupe de la communauté
valoria, qui est elle-méme un sous-groupe de la communauté univ-ubs. Pour que ce mes-
sage puisse étre recu par son destinataire, il pourra étre relayé par les utilisateurs disposés a le
faire. Pour ce faire, le service MailWAN met a disposition de ['utilisateur une interface d'admi-
nistration qui lui permet de définir pour quels groupes il est prét a jouer le role de transporteur
altruiste proactif (mode de transport défini dans le paragraphe 2.2.3). Par exemple, un utilisa-
teur indiquant qu'il est prét a transporter et relayer les courriers électroniques de la communauté
valoria sera un bon porteur du message envoyé a Yves Mahéo.

Lorsqu'un utilisateur envoie un courrier électronique, il peut préciser la date de péremption
d'un message afin de limiter sa propagation dans le temps en fonction, par exemple, de la sé-
mantique du message. Si l'utilisateur n'indique pas de date de péremption, le message se voit
attribuer une date de péremption en fonction de sa date d'envoi et d'une durée de vie par défaut.

3.5 DiscussioN

Dans ce chapitre, nous avons présenté la mise en ceuvre du protocole de communication
décrit dans le chapitre 2 de ce mémoire de thése. Cette mise en ceuvre dans la plate-forme in-
tergicielle DODWAN correspond a notre objectif d'évaluation par la pratique de notre protocole
de communication.

La plate-forme de communication DODWAN # est aujourd'hui distribuée sous la forme d'une
librairie Java. Elle représente environ 35 000 lignes de code. On peut noter que l'intergiciel
DoDWAN a été téléchargé de nombreuses fois, et qui est actuellement utilisé dans différents
projets, comme par exemple dans un jeu d'échec > développé en Java.

DoDWAN peut étre déployée sur de « vrais » équipements mobiles. Pour I’heure, suite aux
travaux menés dans cette thése, cette plate-forme de communication a notamment été déployée
et utilisée sur une trentaine d'ordinateurs portables équipés d’interface réseau de type Wi-Fi,
dans le cadre de campagnes d'expérimentations en conditions réelles baptisées DITADHOC ¢
et DODWAN-Expe ’. Par ailleurs, l'intergiciel DODWAN a évolué dans le cadre de ces deux
projets. Il a notamment été conditionné sous la forme d'un bundle OSGi, et sous la forme d'un

4. http://www-valoria.univ-ubs.fr/CASA/DoDWAN/

5. http://echecs.parlenet.org/

6. http://www-valoria.univ-ubs.fr/CASA/DITADHOC/

7. http://www-valoria.univ-ubs.fr/CASA/DODWAN-EXPE/
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3.5. Discussion

paquet Debian en vue de faciliter son déploiement et sa diffusion dans les environnements Linux
Debian et dérivés.

Les différents services applicatifs proposés lors de ces expérimentations réelles, qui ont fait
suite aux travaux présentés dans ce mémoire, nous ont permis de valider par l'experimantation
la faisabilité et l'utilisabilité de notre protocole de communication, et des services applicatifs de
partage de fichiers, de messagerie et de discussion thématique.

Dans le chapitre suivant, nous présentons des résultats expérimentaux obtenus a I'aide du
couple MADHOC-DoDWAN, et lors d'une expérimentation de notre plate-forme sur des postes
de communication utilisés dans le cadre des réseaux tactiques militaires.
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EVALUATION

Notre protocole a été évalué au cours de plusieurs campagnes de tests, qui nous ont permis
d’observer comment il se comporte dans différentes conditions. Ces campagnes ont été réalisées
a la fois dans des conditions d’expérimentation réelles impliquant une douzaine d’ordinateurs
portables au sein du laboratoire Valoria de I'Université de Bretagne Sud, et a I’aide du simulateur
de réseau mobile MADHOC (Metropolitan ad hoc network simulator).

Dans ce chapitre nous présentons les résultats d'expérimentation de notre protocole de com-
munication selon deux axes. D'une part, dans le paragraphe 4.1 nous présentons les résultats ob-
tenus lors de 1'évaluation de notre protocole de communication a I'aide du simulateur de réseaux
mobiles ad hoc MADHOC [HGBO06]. D'autre part, dans le paragraphe 4.2 nous présentons les
résultats de I'expérimentation de la plate-forme de communication DoODWAN sur un banc de
test constitué de plusieurs postes radio de type PR4G, qui sont des postes de radiotransmission
utilisés par l'armée francaise.

4.1 EVALUATION PAR LA SIMULATION

Notre protocole de communication a été implémenté en Java, et embarqué dans la plate-
forme intergicielle DODWAN qui a été présentée dans le chapitre 3. Dans la mesure ou il est
assez difficile d'organiser et de réaliser des campagnes d'expérimentations impliquant des di-
zaines, voire des centaines de terminaux mobiles, DODWAN a été congu de telle sorte qu'il
puisse étre interfacé avec le simulateur MADHOC [HGBO06]. Ce simulateur a été développé
par le laboratoire LITIS de 1'Université du Havre. Il permet de simuler des réseaux mobiles ad
hoc (discontinus ou non) de trés grande taille (jusqu'a plusieurs dizaines de milliers de nceuds)
dans lesquels les terminaux peuvent suivre différents modéles de mobilité [HGD ™ 06].

En utilisant la combinaison DoODWAN-MADHOC, nous avons réalisé un certain nombre de
simulations dans le but d'observer les performances de notre protocole sous différentes condi-
tions. Les paramétres utilisés lors de ces simulations ont été déterminés grace a I'expérience
acquise lors des expérimentations réelles que nous avions réalisées avant d'entamer les simula-
tions. Le paragraphe 4.1.2 présente des résultats obtenus en réalisant une série de simulations,
avec les paramétres de simulation et le scénario de communication décrits ci-dessous.
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Figure 4.1 — Exemple d'environnement de type « campus » au sein duquel une population de
terminaux mobiles communicants peut évoluer. Les batiments du campus sont représentés par
les rectangles vides, tandis que les portes et points de passage obligatoires sont représentés par
des rectangles oranges.

4.1.1 CONDITIONS DE SIMULATION

Dans les paragraphes suivants nous précisons les conditions de simulation utilisées pour
obtenir les résultats présentés dans le paragraphe 4.1.2. Ces conditions précisent les parametres
qui caractérisent l'environnement au sein duquel les terminaux mobiles évoluent, le schéma de
mobilité suivis par les terminaux dans cet environnement, ainsi que le scénario de communica-
tion précisant les conditions de publication des documents partagés par les terminaux mobiles.

41.1.1 ENVIRONNEMENT ET SCHEMA DE MOBILITE

Nous considérons un scénario de simulation dans lequel une population de 120 individus
évolue dans un environnement de type « campus » (ou dans I’enceinte d’ une entreprise) comme
illustré dans la figure 4.1. Cet environnement est constitué de plusieurs batiments, répartis sur
une superficie de 800 métres x 800 métres, et identifiés par les étiquettes B1, B2, etc. Pour entrer
et sortir d'un batiment un individu doit obligatoirement passer par une porte. Par exemple, les
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portes D13 et D14 permettent d'entrer et de sortir du batiment B7. De plus, les déplacements des
individus d'un batiment a un autre sont contraints. Pour ce faire nous avons définis les chemins
devant étre suivi par les individus évoluant dans cet environnement. Par exemple, pour passer
du batiment B8 a B5, un individu peut emprunter plusieurs chemins alternatifs : B§-D19-D16-
D7-B5 ou B8-D18-D5-D16-D7-B5.

Chacun des individus évoluant dans cet environnement est équipé d’un ordinateur portable
doté d’une interface Wi-Fi fonctionnant en mode ad hoc. La mobilité des individus — et donc,
indirectement, celle des terminaux qu’ils transportent — est simulée en utilisant une variante
du mode¢le Random Waypoint traditionnel : un individu peut rester immobile dans un batiment
pendant un certain temps, avant de se déplacer vers une destination choisie au hasard dans I’un
quelconque des batiments. Les déplacements au sein d’un batiment sont donc possibles, au
méme titre que les déplacements entre batiments en exploitant les chemins prédéfinis.

Pour obtenir les résultats décrits plus loin, les paramétres de mobilité suivants ont été utili-
sés : la vitesse de déplacement des individus peut varier entre 0.5 m/s et 2 m/s (ce qui correspond
a des vitesses de déplacements typiques pour des piétons). Un individu peut rester immobile
entre deux déplacements consécutifs, pour une durée se situant entre 30 secondes et 5 minutes.
La proportion de déplacements au sein d’un méme batiment est fixée a 40 %, contre 60 % pour
les déplacements entre batiments, c'est-a-dire qu'il y a 60 % de chance qu'un terminal se déplace
en direction d'un autre batiment. Les interfaces équipant les terminaux mobiles sont supposées
avoir une portée de transmission omni-directionnelle de 40 metres en milieu fermé (c'est-a-dire
a I’intérieur d’un batiment) et de 100 métres en milieu ouvert. Enfin, puisque dans des condi-
tions d'utilisation réelles un ordinateur portable est en général éteint ou mis en veille lorsque
son propriétaire se déplace, le modele de mobilité utilisé tient compte de cette observation.
Avec ce modéle, un ordinateur portable est considéré comme étant éteint et donc incapable de
communiquer avec tout autre équipement lorsque son propriétaire est en mouvement, et comme
étant allumé et donc apte a interagir avec les équipements voisins lorsque son propriétaire est a
I’arrét.

4.1.1.2 SCENARIO DE COMMUNICATION

Nous considérons un scénario dans lequel les terminaux mobiles produisent de nouveaux
documents, et les injectent dans le réseau a un rythme moyen de 1 document (par terminal)
toutes les 5 minutes. Chaque terminal injecte des documents dans le réseau pendant une durée
de une heure. Les charges utiles (ou contenus) des documents injectés par les terminaux dans
le réseaux sont de types différents, et de tailles différentes.

Chaque document porte, dans son descripteur, une étiquette qui le place dans une certaine
catégorie thématique. Il y a 16 catégories distinctes, mais chaque document s’inscrit dans seule-
ment 1’une de ces catégories. D'autres informations sont insérées dans le descripteur de chaque
document injecté, par exemple, lorsque le document a injecter dans le réseau contient une photo-
graphie, des attributs spécifiques précisant les caractéristiques de cette photographie sont ajou-
tés au descripteur du document (type du fichier, taille du fichier, date de publication, noms des
personnes figurant sur la photographie, dimension de la photographie, etc.).
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Chaque terminal mobile affiche de I’intérét pour 2 des 16 catégories, c'est-a-dire pour 1/8
du trafic global généré par les terminaux mobiles, et ne souhaite donc recevoir que les docu-
ments relatifs a I’'une ou 1’autre de ces deux catégories. Le nombre total de terminaux dans le
réseau, fixé a 120, a été choisi de telle sorte qu’on puisse attribuer un profil d’intérét distinct
a chacun des terminaux évoluant dans la simulation. En d’autres termes, on ne peut trouver
deux terminaux dans le réseau qui affichent exactement le méme profil d’intérét, et soient donc
intéressé€s exactement par les mémes types de documents.

4.1.1.3 PARAMETRES PROTOCOLAIRES

Le comportement général de notre protocole est conditionné par quelques paramétres.

Le premier de ces paramétres est la période avec laquelle un terminal mobile va diffuser des
annonces contenant son profil d’intérét et le catalogue des documents qu’il propose a ses voi-
sins. Une valeur convenable pour cette période peut étre déduite des conditions dans lesquelles
le protocole doit étre utilisé, et notamment des caractéristiques de mobilité des terminaux dans
cet environnement. Ainsi, avec les paramétres de simulation décrits plus haut, les terminaux
mobiles sont supposés Etre transportés par des piétons, et n’étre actifs que lorsque leurs proprié-
taires sont immobiles. Dans de telles conditions, il n’est pas nécessaire d’adopter une période
d’annonce trés courte. En 1I’occurrence, une période d’annonce de 15 secondes suffit pour laisser
aux terminaux, lors d’une réactivation consécutive a un déplacement, le temps de découvrir les
terminaux voisins, et d’échanger des documents avec eux. Une période d’annonce plus courte
serait toutefois nécessaire si les terminaux mobiles étaient susceptibles de communiquer pen-
dant leurs déplacements (comme ce pourrait étre le cas, par exemple, pour des smartphones),
cette période devant en outre étre d’autant plus courte que les terminaux en question se dé-
placent rapidement, et qu'ils sont donc susceptibles d’observer des contacts de courte durée
avec des équipements voisins. Inversement, la période d’annonce pourrait étre rallongée si les
terminaux considérés étaient susceptibles de passer beaucoup plus de temps au méme endroit,
et donc d’observer autour d’eux un voisinage relativement stable.

Le deuxiéme paramétre qui peut étre ajusté dans notre protocole est le nombre de sauts
admissible dans le cas du relais immédiat par la couche inférieure du protocole (paragraphe 2.5),
et en particulier lorsqu’un terminal diffuse une annonce a I’intention de ses voisins. En ajustant
ce paramétre, on peut en effet déterminer I’étendue de la « sphére de communication » au centre
de laquelle se trouve chaque terminal mobile, c’est-a-dire I’envergure du voisinage avec lequel
il est disposé a échanger des documents avant de se déplacer de nouveau dans le réseau.

Un troisiéme paramétre, qui influe sur le protocole de diffusion sélective défini dans la
couche inférieure (paragraphe 2.5.3), est le délai d'attente avant la diffusion des documents par
un terminal. Rappelons que suite a la diffusion d'une annonce un terminal est susceptible de
recevoir plusieurs requétes pour un méme document en provenance de différents voisins. En
cherchant a limiter le cofit de la diffusion du document nous avons décid¢, lors de la conception
du protocole, d'exploiter des arbres de diffusion. Cette approche nécessite qu'un terminal ve-
nant de diffuser une annonce attende un certain délai pour pouvoir recevoir toutes les requétes
de documents, et pouvoir diffuser chaque document demandé de fagon a satisfaire tout les de-
mandeurs a la fois. Ce délai d'attente doit donc permettre a une annonce d'étre relayée par les
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terminaux dans la sphére de communication du terminal annonceur, aux recepteurs de I'annonce
de la traiter, et le cas échant aux requétes de remonter depuis ceux-ci vers l'annonceur. Dans nos
simulations, la sphére de communication d'un terminal a une étendue maximale de 5 sauts. Le
relais de l'annonce sur 5 sauts est de courte durée, en effet, les délais de transmission et de trai-
tement pour le relais immédiat sont trés faibles, notamment car le protocole de communication
ne s'appuit pas sur des transmissions fiabilisées. Une annonce mettra au plus quelques dizaines
de milliseconds pour étre relayée dans la sphére de communication du terminal annonceur. De
plus, le traitement d'une annonce par un terminal est instantané, si des documents sont identi-
fiés comme faisant défaut la requéte est donc adressée a I'annonceur immédiatement apres la
réception de son annonce. Cette requéte remontera au maximum 5 sauts pour tre regue par son
destinataire, les délais de transmission et de relais de la requéte étant trés faibles, elle mettra
quelques dizaines de milliseconds avant d'étre regue par 'annonceur. Le simulateur fonction-
nant en temps discret, nous avons calculé le délai d'attente en fonction du pas de simulation
(fixé a 100 millisecondes) et du nombre de sauts total devant étre parcouru par 1'annonce puis
par la requéte (maximum 10 sauts). Par exemple, lorsque le nombre de sauts est fixé a trois,
nous avons fixé le délais d'attente & 600 millisecondes.

4.1.2 RESULTATS ET OBSERVATIONS

Dans les paragraphes suivants, nous présentons des résultats obtenus en réalisant une série
de simulations, en exploitant les conditions de simulations évoquées précédemment. En par-
ticulier, ces résultats nous permettent de vérifier si les choix réalisés lors de la conception de
notre protocole de communication satisfont nos objectifs.

4.1.2.1 VITESSE DE PROPAGATION DES DOCUMENTS

Notre objectif premier est d’observer I'impact de la portée du relais immédiat multi-sauts
sur les performances générales de notre protocole. Le résultat attendu est que, lorsque chaque
terminal mobile est autorisé a utiliser le relais multi-sauts afin d’accroitre la population des
voisins avec lesquels il peut interagir, la dissémination des documents dans le réseau s’effectue
plus rapidement que lorsque chaque terminal ne peut interagir qu’avec ses voisins directs.

Pour vérifier que cette hypothése est effectivement satisfaite, nous considérons dans un
premier temps un scénario non réaliste dans lequel les documents peuvent se propager éter-
nellement dans le réseau. Pour ce faire, nous supposons que la capacité du cache est illimitée
sur chacun des terminaux considérés dans la simulation, et que les documents injectés dans le
réseau n’ont pas de durée de vie précise.

Les résultats présentés ci-dessous ont été obtenus en réalisant des simulations de quatre
heures (en temps simulé). Le modéle de mobilité utilisé dans cette campagne de simulations
« garantit » que chaque terminal mobile entrera a un moment ou un autre en contact avec chacun
des autres terminaux du réseau. Dans ces conditions, un document pouvant demeurer éternelle-
ment dans le réseau est cens¢ atteindre durant la simulation tous les terminaux mobile intéressés.

103



Chapitre 4. Evaluation

Al ! l l
_ + A 1 saut o -
9 0.04 ?2::»%%\;; 2 sauts *
@ A X 3 sauts X
c 0.035 $,¥* X 4 sauts + i
2 5 % 5 sauts A
3 0.03 i
s] i/ \
8 0.025 5/ %
3 A= %
S 0.02 [ oD
@© /
5 ,r’/ /
@ 0.015 4
hel i
g Q\D/ E\X
< 0.01 ;
5 R TR
2 SR

0.005 P g o
%\é ~§» D‘i 5
O % E-ages =

0 1000 2000 3000 4000 5000 6000 7000 8000 9000
Age des documents (secondes)

Figure 4.2 — Distribution non cumulée de I’age des documents lors de leur réception par un
terminal intéressé
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Le temps nécessaire pour qu’un document atteigne un récepteur précis peut cependant étre in-
fluencé par les paramétres protocolaire, et en particulier par I’étendue du voisinage avec lequel
chaque terminal est autorisé a interagir.

La figure 4.2 montre la distribution normalisée de 1’age des documents lors de leur récep-
tion, et la figure 4.3 montre la distribution cumulée correspondante. Intéressons nous au temps
moyen nécessaire aux documents pour atteindre les terminaux pour lesquels ils présentent de
I’intérét. Considérons tout d’abord le cas ou les terminaux ne peuvent utiliser que des transmis-
sions a un saut pour interagir avec leur voisinage. En d’autres termes, il s’agit d’un cas dans
lequel la couche inférieure de notre protocole ne joue aucun réle, seules les communications
entre voisins directs étant possibles. On peut constater que, dans de telles circonstances, envi-
ron 40 % des documents atteignent néanmoins les terminaux intéressés en moins de 30 minutes.
Au bout d’une heure, environ 75 % des documents sont réceptionnés par les récepteurs intéres-
sés, et apreés deux heures environ 90 % des documents ont atteint les récepteurs intéressés. Ces
valeurs vont nous servir de référence pour évaluer I’impact du relais immédiat multi-sauts, tel
qu’il est assuré par la couche inférieure de notre protocole.

La courbe de la figure 4.2 montre que, lorsque du relais a deux sauts est utilisé, c’est-a-
dire lorsque un terminal peut atteindre ses voisins a 2 sauts via des transmissions multi-sauts
impliquant d'autres terminaux mobiles, la plupart des documents parviennent aux terminaux in-
téressés en moins de 20 minutes alors qu'il faut environ 30 minutes lors de communication entre
voisins directs. En utilisant des transmissions a deux sauts, environ 98 % des documents par-
viennent en fait aux terminaux intéressés en moins de deux heures, environ 90 % y parviennent
en moins d’une heure, et environ 60 % en moins de 30 minutes.

Une amélioration similaire, quoique moins importante quantitativement, peut étre observée
lorsque 1’on étend la sphére de communication de chaque terminal en I’autorisant a interagir
avec ses voisins a 3, 4, et 5 sauts. En fait, avec les paramétres de simulation utilisés dans cette
campagne d’évaluation, les ilots pouvant se former au sein des batiments ont une ¢longation qui
varie entre 0 (lorsqu’un terminal isolé n’a aucun voisin) et 7 sauts, avec une valeur moyenne
de 4,2 sauts. Ceci explique pourquoi le fait d’étendre la portée (théorique) du relais immédiat
multi-sauts dans le paramétrage de notre protocole n’apporte pas nécessairement d’amélioration
significative dans la simulation. Lorsqu’un terminal est autoris¢ a diffuser ses annonces jusqu’a,
par exemple, 8 sauts de 1a, encore faut-il qu’il ait effectivement des voisins situés aussi loin de
lui-méme. Une raison complémentaire est que la vitesse de propagation des documents dans
le réseau est directement dépendante des déplacements des terminaux entre et au sein des ba-
timents constituant 1'environnement de simulation et de la vitesse a laquelle les transporteurs
mobiles de ces terminaux hébergeant les document, c’est-a-dire, ici, des piétons se déplacent
dans la zone de simulation.

Cette premiére expérience confirme qu’en augmentant la sphére de communication de chaque
terminal mobile a quelques sauts, notre protocole permet bien une dissémination plus rapide des
documents dans chaque 1lot, ce qui contribue aussi a faire croitre plus rapidement le nombre de
terminaux porteurs d’un méme document, et permet au final une dissémination plus rapide des
documents sur I’ensemble des Tlots non connectés constituant le réseau simulé.
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Figure 4.4 — Variation du taux de délivrance (défini comme le pourcentage de documents at-
teignant effectivement les récepteurs intéressés) des documents en fonction de la capacité du
cache sur chaque terminal mobile et du nombre de sauts exploité lors du relais multi-sauts.

4.1.2.2 INFLUENCE DE LA CAPACITE DU CACHE

Dans les simulations dont les résultats ont été discutés plus haut, nous avons supposé que
les documents pouvaient se propager indéfiniment dans le réseau. Cependant, une telle hypo-
theése n’est évidemment guere réaliste, dans la mesure ou les ressources disponibles dans un
réseau de type MANET sont en général limitées, et souvent méme inférieures a celles dont on
peut disposer dans un environnement filaire. Par exemple, le cache dans lequel un terminal mo-
bile peut stocker des documents est forcément de capacité limitée. Une politique de gestion de
cache appropriée doit donc étre définie et appliquée sur chaque terminal mobile afin d’éviter la
saturation de cache et, si cette saturation survient malgré tout, de résoudre ce probléme.

La figure 4.4 montrent I’influence de la capacité du cache sur les performances observées
lors de la dissémination de documents. Pour produire ces résultats nous avons mené une nou-
velle campagne de simulations, en faisant varier sur chaque terminal la capacité du cache entre
20 et 250 documents. Pendant ces simulations, d'une durée de deux heures en temps simulé, la
politique de gestion de cache appliquée exploitait la fonction de rang que nous avons définie
au paragraphe 2.4.2.5 : lorsqu’un cache atteignait le niveau de saturation, le document ayant le
poids le plus faible était supprimé afin de libérer de la place pour un document de poids plus
élevé.

Les résultats présentés figure 4.4 présentent les taux de délivrance (défini comme le pour-
centage de documents atteignant effectivement les récepteurs intéressés), variant en fonction
de la capacité du cache sur chaque terminal. On peut tout d’abord constater que les chiffres
présentés confirment 1’intuition naturelle selon laquelle un terminal mobile doté d’un cache de
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grande capacité est en mesure de transporter les documents plus longtemps et donc plus loin
dans le réseau.

On peut également observer 1’influence de I’utilisation du relais immédiat multi-sauts sur
la dissémination des documents. On peut remarquer que le taux de délivrance augmente de
maniére significative lorsque la portée du relais immédiat est étendue a quelques sauts autour
de chaque terminal. Considérons, par exemple, le cas ou chaque terminal ne dispose que d’un
cache capable de stocker 100 documents. Dans ces conditions, les documents injectés dans le
réseau ne parviennent, en moyenne, qu’a 78 % des récepteurs intéressés si chaque terminal ne
peut interagir qu’avec ses voisins directs. En revanche, ce taux est accru de 10 %, lorsque chaque
terminal peut interagir avec ses voisins a 2 sauts, et il est encore accru de 2 % supplémentaires
lorsque chaque terminal peut atteindre ses voisins a 3 sauts.

4.1.2.3 INFLUENCE DE LA DUREE DE VIE DES DOCUMENTS

Une autre maniére d’éviter que les documents demeurent éternellement dans le réseau est de
donner a chaque document une durée de vie précise, lors de son injection dans le réseau. Ainsi,
dés qu’un document devient obsoléte, toutes ses copies sont automatiquement supprimées des
caches dans lesquelles elles pouvaient étre stockées. Cette méthode peut d’ailleurs &tre utilisée
soit en remplacement, soit en complément de celle qui consiste a limiter la capacité des caches
sur les terminaux mobiles.

Les résultats présentés dans la figure 4.5 montrent ’influence de la durée de vie des docu-
ments sur I’efficacité de leur dissémination. Ces résultats ont été obtenus avec des caches de
capacité illimitée, afin que les deux types de contraintes (durée de vie des documents et capacité
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des caches) n’interférent pas pendant les simulations. Comme pour I'évaluation de I'impact de
la capacité du cache sur les performances du protocoles, les simulations réalisées dans le cadre
de cette évaluation avait pour durée deux heures en temps simulé, et respectaient les conditions
de simulation présentées dans le paragraphe 4.1.1.

La figure 4.5 met en évidence I’évolution du taux de documents parvenant aux récepteurs
intéressés en fonction de la durée de vie attribuée a ces documents. Comme on pouvait s’y
attendre, le taux de délivrance s’accroit avec la durée de vie des documents. Cependant, on
peut constater que, cette fois encore, 1’utilisation du mécanisme de relais immédiat multi-sauts
permet une amélioration significative des performances. Ainsi, lorsque les documents ont une
durée de vie de seulement 30 minutes, ils ne sont recus, en moyenne, que par 30 % des récepteurs
intéressés si seuls les échanges entre voisins directs (a 1 saut) sont possibles. Ce taux est accru
de 20 % lorsque chaque terminal peut atteindre ses voisins a 2 sauts, et il I’est encore de 7 %
lorsque chaque terminal peut atteindre ses voisins a 3 sauts.

Il est a noter que le fait de limiter la durée de vie des documents n’est pas tout a fait équi-
valent au fait de limiter la capacité du cache sur chaque terminal, bien que ces deux approches
puissent étre utilisées pour réguler la quantité de documents en cours de dissémination dans le
réseau. En fait, la capacité du cache sur un terminal donné résulte en général directement de
la quantité de ressources de stockage disponible sur ce terminal. Il s’agit donc pour 1’essentiel
d’une contrainte liée a la gestion méme de ce terminal, en fonction des ressources dont il dis-
pose. En revanche, la durée de vie octroyée a un document doit étre déterminée par I’émetteur
de ce document. Elle peut étre fixée soit sur la base d’une estimation du temps nécessaire a ce
document pour atteindre tout ou partie des terminaux qu’il va intéresser, soit sur la base d’une
estimation de la durée pendant laquelle les informations contenues dans ce document doivent
étre considérées comme étant pertinentes pour les terminaux récepteurs. Dans le premier cas,
la décision est d’ordre stratégique et nécessite une certaine connaissance des caractéristiques
du réseau, telle que son envergure, les schémas de mobilité des terminaux, les fréquences des
contacts, etc. Dans le second cas, elle est plutét d’ordre sémantique, puisqu’elle conditionne
la persistance des documents dans le réseau en fonction des informations qu’ils apportent aux
récepteurs.

4.1.2.4 INFLUENCE DU MECANISME D'ADAPTATION DU CATALOGUE

Dans le chapitre 2 nous avons affirmé que notre protocole a été congu de maniére & consom-
mer aussi peu de ressources que possible. Nous avons notamment expliqué que le catalogue
inséré par chaque terminal dans ses annonces périodiques est construit en tenant compte des
profils d’intérét des terminaux voisins.

La figure 4.6 montre comment la taille du catalogue devant étre inséré dans chaque annonce
par un terminal particulier évolue au fil du temps, en fonction du voisinage actuel de ce terminal,
des profils d’intérét de ses voisins du moment, et bien siir des documents présents dans son
cache. Ces résultats ont été obtenus au cours d’une simulation pendant laquelle la capacité du
cache sur le terminal considéré était fixée a 100 documents. En outre, chaque document produit
pendant la simulation avait une durée de vie fixée a 60 minutes, la portée du relais multi-sauts
était limitée a 2 sauts et la simulation durait deux heures en temps simulé.
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Figure 4.6 — Evolution de la taille du catalogue et du niveau d’occupation du cache sur un
terminal mobile particulier au cours de la simulation

On peut constater dans la figure 4.6 que, pendant la durée d’exécution observée, le cache
est presque constamment plein. Les documents sont supprimés du cache dés qu’ils deviennent
obsolétes, mais ils sont rapidement remplacés par de nouveaux documents regus de terminaux
voisins. Pourtant le nombre de descripteurs insérés dans le catalogue diffusé toutes les 15 se-
condes par le terminal observé est souvent bien inférieur au nombre de documents disponibles
dans le cache, et tombe méme fréquemment a zéro. Dans ce dernier cas le catalogue inséré dans
l'annonce est alors vide ou les conditions sont réunies pour que le terminal diffuse une annonce
courte.

Ces observations confirment que le terminal considéré ici batit bien son catalogue en fonc-
tion des profils d’intérét de ses voisins, et qu'il est capable de s'adapter dynamiquement a la
stabilité de son voisinage en évitant de diffuser des annonces complétes et donc de batir in-
utilement de nouveaux catalogues. Parfois il n’a aucun voisin (et le catalogue accompagnant
I’annonce de présence qu’il diffuse malgré tout pour signaler sa présence est donc vide), et
parfois ses voisins affichent des profils d’intérét qui ne correspondent pas du tout avec les do-
cuments qu'il transporte. Parfois seul un nombre limité de documents qu'il héberge dans son
cache sont susceptibles d’intéresser ses voisins. Enfin, parfois le voisinage d'un terminal est
suffisament stable pour qu'il diffuse une annonce courte, en évitant ainsi de batir inutilement
un catalogue.

En adaptant continuellement le contenu du catalogue diffusé a ’intention de ses voisins,
un terminal peut donc contribuer a réduire de maniére significative le poids de ses annonces
périodiques, et par conséquent la quantité de travail imposée aux voisins lorsque ceux-ci doivent
recevoir et analyser ces annonces. Bien siir, nos efforts en vue de réduire la taille des catalogues
s’averent plus rentables lorsque chaque terminal héberge un grand nombre de documents dans
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Mécanisme Volume en Nombre de Satisfaction
d'adaptation de kilo octets du message de en
I'annonce trafic de contrdle pourcentage
controle
Désactivé 36 407 (x1) 63 593 (x1) 75.3 (x1)
Activé 30480 78 219 74.4 (x0.99)
(x0.71) (x1.23)

Table 4.1 — Comparaison du volume de trafic de contrdle nécessaire au fonctionnement du
protocole de communication lors de l'activation du mécanisme d'adaptation de 1'annonce.

son cache, et est en méme temps confronté a des voisins aux profils d’intérét sélectifs.

4.1.2.5 INFLUENCE DU MECANISME D'ADAPTATION DU FORMAT L'ANNONCE

Dans le chapitre 2 nous avons indiqué que dans certains cas la taille d'une annonce pério-
dique peut étre fortement réduite (paragraphe 2.4.2.1). Pour ce faire, nous avons déterminé des
conditions qui lorsqu'elles sont vérifiées permettent a un terminal de s'abstenir de diffuser une
annonce contenant son profil d'intérét et un catalogue bati en fonction des centres d'intérét des
voisins et de diffuser une annonce courte dont le volume est bien inférieur.

Le tableau 4.1 montre une comparaison du volume de trafic de contrdle nécessaire au fonc-
tionnement de notre protocole de communication, entre une version utilisant le mécanisme
d'adaptation du format de I'annonce et une autre sans ce mécanisme. Ces résultats ont été obte-
nus en réalisant deux simulations dans des conditions identiques. Dans ces simulations, d'une
durée d'une heure en temps simulé, la capacité du cache des terminaux était fixée a 200 docu-
ments, chaque document produit avait une durée de vie fixée a 60 minutes, et la portée du relais
multi-sauts était limitée a 2 sauts.

Grace a ces résultats on peut constater que, le trafic de contréle engendré par le protocole est
inférieur lorsque le mécanisme d'adaptation du format de I'annonce est utilisé. Ce mécanisme
adaptatif permet effectivement de mettre a profit les périodes de stabilité du réseau pour réduire
le volume des messages échangés. En effet, la version exploitant les annonces courtes permet
de réduire la charge induite par le trafic de contrdle d'environ 30 %.

Les résultats montrent aussi que 'utilisation du mécanisme d'adaptation du format de l'an-
nonce implique un plus grand nombre de messages de contrdle (environ 23 %). Cela s'explique
par le fait que, lorsqu'un terminal réceptionne une annonce courte pour laquelle il ne dispose
pas de la version compléte, ce terminal doit alors adresser une requéte a I'annonceur l'invitant
a diffuser immédiatement la version compléte correspondant a I'annonce courte.

On peut aussi observer que le taux de document parvenant aux récepteurs intéressés est
légérement inférieur lorsque le mécanisme d'adaptation du format de I'annonce est activé. Dans
le cas présent 1'écart entre les taux de délivrance des documents des deux versions du protocole
est faible. Cet écart existe car le mécanisme d'adaptation du format de 1'annonce introduit des
délais dans 'annonce au voisinage. Ces observations confirment que le mécanisme d'adaptation
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Figure 4.7 — Comparaison des modes de diffusion par inondation, via des relais multi-points et
des arbres en termes de performances.

dynamique du format de l'annonce par les terminaux, bien qu'il nécessite un nombre accru de
messages de contrdles, permet d'une part aux terminaux de réduire I'utilisation du médium radio
(et donc implicitement de leurs ressources), et d'autre part de conserver un taux de délivrance
trés proche d'une version n'exploitant pas ce mécanisme.

4.1.2.6 CoOT DU RELAIS IMMEDIAT MULTI-SAUTS

Les résultats présentés dans le paragraphe 4.1.2.1 ont montré qu’en utilisant le mécanisme
de relais immédiat multi-sauts, la dissémination de documents dans le réseau peut étre réalisée
de fagon plus rapide, et donc plus efficace. Ils montrent €¢galement qu’une faible extension de la
sphére de communication de chaque terminal mobile en lui permettant par exemple d’atteindre
ses voisins a 2 ou 3 sauts, peut déja apporter un progres significatif par rapport au cas ou seuls
sont possibles les échanges entre voisins directs.

L’inconvénient des transmissions multi-sauts est bien évidemment qu’elles mobilisent énor-
mément de ressources. En effet, a chaque fois qu'un terminal relaie un message, cette opération
draine la batterie de ce terminal, mais aussi celles des récepteurs voisins, tout en monopolisant
le canal radio dans le voisinage de 1’émetteur.

En concevant notre protocole nous avons choisi de nous appuyer sur deux protocoles de
diffusion différents : la diffusion via des relais multi-points (principe emprunté au protocole
OLSR) afin d’assurer la diffusion des annonces des terminaux dans leur spheére de communica-
tion, et la diffusion sélective via des arbres pour permettre a un terminal de diffuser un document
vers les terminaux qui en ont fait la demande. De toute évidence, il aurait été plus simple pour
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Figure 4.8 — Comparaison des modes de diffusion par inondation, via des relais multi-points et
des arbres en termes de cofit.

nous de mettre en ceuvre un simple algorithme d’inondation pour réaliser la diffusion des an-
nonces et des documents, ou de mettre en ceuvre le méme algorithme pour la diffusion des
annonces et des documents. Puisque les résultats présentés plus haut montrent qu’une amélio-
ration significative des performances de la dissémination des documents peut étre obtenue en
relayant les messages sur un trés faible nombre de sauts (dans le scénario considéré deux ou trois
sauts), on peut se demander si 1’utilisation combinée de la diffusion via des relais multi-points
et via des arbres de diffusion dans un tel contexte apporte un quelconque bénéfice par rapport
a l'utilisation d'un unique protocole de diffusion tel que la diffusion via des relais multi-points
ou via simple mécanisme d'inondation.

Pour comparer les cofits de fonctionnement respectifs des trois approches ci-dessus, des

versions dégradées du protocole ont été mises en ceuvre :

— la premiere version met en ceuvre les deux protocoles de diffusion présentés dans les
paragraphes 2.5.1 et 2.5.3, respectivement la diffusion via des relais multi-points et la
diffusion via des arbres,

— laseconde version met en ceuvre uniquement le protocole de diffusion via les relais multi-
point, qui sert donc a la fois pour la diffusion des annonces et pour celle des documents,

— la troisiéme version met en ceuvre l'algorithme de diffusion par inondation

Nous avons ensuite comparé le comportement de ces trois versions du protocole, en répetant

bien str dans les trois cas les mémes scénarios de mobilité et de communication.

Les résultats sont présentés dans la figure 4.7 qui montre les performances observées avec
les trois approches (performances exprimées ici en termes de pourcentage de documents attei-
gnant les terminaux intéressés), et dans la figure 4.8 qui montre le colit observé avec chaque
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approche (colit exprimé ici en termes du volume des messages €émis sur le canal radio, en dis-
tinguant trafic de controle et trafic de données). Ces résultats ont été produits en réalisant des
simulations de quatre heures (en temps simulé) avec les conditions présentées dans le para-
graphe 4.1.1, des caches de capacité illimitée, et des documents ayant chacun une durée de vie
d’une heure.

On peut tout d’abord constater que les trois versions du protocole ne donnent pas tout a
fait les mémes taux de délivrance. Ceci est dii au fait qu’avec les deux versions de notre pro-
tocole utilisant les MPRs pour la diffusion des annonces périodiques la dissémination des do-
cuments s’effectue 1égérement plus lentement qu’avec la version reposant sur le mécanisme
d’inondation. En effet, un terminal dont le voisinage est modifié doit attendre quelques temps
(précisément, deux cycles d’annonce consécutifs) avant de découvrir ses nouveaux voisins a
2 sauts, et donc de pouvoir adapter ses annonces a leurs profils d’intéréts respectifs. Dans la
version reposant sur de 1’inondation, en revanche, ce temps de latence initial n’existe pas :
un terminal dont le voisinage a 2 sauts change peut immédiatement proposer un catalogue de
documents susceptibles d’intéresser ses nouveaux voisins.

On observe aussi sur la figure 4.7 que le taux de délivrance de documents est légérement
inférieur avec la version standard et la version utilisant uniquement la diffusion via des MPRs
qu’avec la version pratiquant I’inondation. Cette différence demeure cependant inférieure a 3 %,
alors que le cott relatif 1i¢ a I’utilisation de chacune des méthodes de diffusion est fort différent.
On remarque sur cette méme figure que le taux de délivrance de documents est Iégeérement
inférieur lorsque la diffusion des documents est réalisée via des arbres de diffusion. Ceci vient
du fait que la diffusion via des arbres de diffusion introduit un délai d'attente avant la diffusion
des documents demandés par les voisin, durant ce délai d'attente un terminal qui a sollicité la
diffusion d'un document ou un terminal identifi¢ comme devant relayer le document peut se
mettre en veille et nuire a la diffusion du document. De plus, a la différence d'une diffusion via
les MPRs, un document diffusé via un arbre de diffusion n'est pas réceptionné par l'ensemble
des terminaux situés dans la sphére de communication du terminal émetteur mais uniquement
par un nombre trés limité de terminaux (c'est-a-dire les demandeurs). De ce fait, les terminaux
ont moins de chance de réceptionner des documents les intéressant sans en avoir fait le demande
dans la version exploitant les arbres pour la diffusion des documents.

On peut observer dans la figure 4.8 que, le volume du trafic de controle nécessaire au fonc-
tionnement du protocole de communication est trés nettement supérieur avec le mécanisme
d’inondation qu’avec le mécanisme reposant sur la diffusion via des relais multi-points. Ce
constat conforte notre décision de nous appuyer sur des relais multi-points pour assurer la dif-
fusion des annonces tout autour d’un terminal émetteur.

De plus, on peut constater sur cette méme figure que le colit occasionné par la diffusion
des documents (trafic de données) est trés nettement inférieur avec le protocole de diffusion
sélective qu'avec l'utilisation des MPRs et de l'inondation. La diffusion via des arbres permet
a un terminal émetteur d'un document de préciser vers quels terminaux ce document doit étre
relayé, et donc ainsi de limiter le nombre de diffusions utiles a I'acheminement du document vers
les terminaux demandeurs. Alors que via I'inondation ou via les relais multi-points un document
est relayé pour atteindre I'ensemble des terminaux se situant dans la sphére de communication
de I'émetteur.
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Figure 4.9 — Variation du taux de délivrance des documents selon que les terminaux mobiles se
comportent de fagcon égoiste ou de fagon altruiste

On observe sur la figure, que 1'économie réalisée lors de 1'utilisation du protocole de diffu-
sion sélective est d'autant plus intéressante que la sphére de communication de chaque terminal
est étendue. On peut noter que, le cott global (trafic de contrdle et trafic de données) ne croit
pas énormément lorsque la sphére de communication de chaque terminal est étendue au dela
de ses voisins a 4 ou 5 sauts. Ceci résulte du fait qu’avec les parametres utilisés lors de cette
campagne de simulation, I’élongation moyenne de chaque 1lot dans le réseau se situe a 4.2 sauts.

4.1.2.7 INFLUENCE ET cOUT DU COMPORTEMENT ALTRUISTE

Dans le chapitre 2 nous avons proposé le principe de modulation du comportement (para-
graphe 2.2.3). Nous avons expliqué que chaque terminal peut étre configuré de manicre a se
comporter en tant que transporteur altruiste pour des documents qui ne I’intéressent pas, sans
que ce comportement compromette ses chances de collecter des documents conformes a son
propre profil d’intérét. Cette possibilité n’a cependant pas été exploitée dans les simulations
dont les résultats ont été présentés dans les paragraphes précédents.

Pour mesurer I'impact de I'adoption du comportement altruiste réactif par les terminaux sur
les performances globale de la dissémination des documents a travers le réseau, nous avons réa-
lisé des simulations dans lesquelles les terminaux se comportent en transporteurs altruiste ou
non. Pour mémoire, nous dirons d’un terminal qu'il se comporte de fagon « égoiste » lorsqu’il
accepte de ne recevoir, stocker, transporter, et fournir sur demande que des documents qui sa-
tisfont son propre profil d’intérét. Ceci correspond au comportement que nous avons observé
dans tous les résultats présentés jusqu’a présent. A I’inverse, nous disons qu’un terminal est
«altruiste » lorsqu’il accepte de recevoir, stocker et fournir sur demande des documents dont il
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a intercept¢ la diffusion sur le canal radio, alors que ces documents ne correspondent pourtant
pas a son profil d’intérét.

La figure 4.9 montre comment le taux de délivrance des documents évolue au cours des
simulations. Ces résultats ont été obtenus au cours d’une campagne de simulation pendant la-
quelle la capacité du cache sur chaque terminal était fixée a 300 documents, ce qui dans le scé-
nario considéré était [égérement supérieur a la capacité requise pour n’héberger dans le cache
que des documents satisfaisant le profil d’intérét local. L’espace restant sur chaque terminal
pouvait donc étre utilisé pour transporter des documents de maniére altruiste. Au cours de la
simulation, chaque document avait une durée de vie fixée a 75 minutes, et la portée du relais
multi-sauts était fixée a deux sauts.

On peut constater, dans la figure 4.9, que lorsque les terminaux mobiles se comportent en
transporteurs altruistes, I’ensemble des documents se propage plus rapidement et donc plus ef-
ficacement vers I'ensemble des récepteurs intéressés. Par exemple, avec des terminaux égoistes
les documents peuvent étre regus en moyenne par 57 % des souscripteurs en moins de 30 mi-
nutes, alors qu’avec des terminaux altruistes ces mémes documents sont regus par 72 % des
souscripteurs pendant la méme durée.

Cette observation confirme bien entendu I’intuition selon laquelle les documents se pro-
pagent d’autant plus rapidement dans un réseau ad hoc discontinu qu’ils sont transportés par un
grand nombre de terminaux mobiles. Toutefois, il est intéressant de rappeler qu’avec I’approche
que nous avons adoptée, cet accroissement de performance observé grace a I’utilisation de ter-
minaux altruistes réactifs est obtenu a trés faible cotit dans la mesure ou chaque terminal col-
lecte les documents qui ne satisfont pas son profil d’intérét en interceptant simplement des
diffusions sur le canal radio. Aucune transmission supplémentaire n’est donc requise pour ce
faire. En outre, comme un terminal altruiste ne supprime jamais de son propre cache de docu-
ment satisfaisant son profil d’intérét pour le remplacer par un autre document qui ne le satisfait
pas, I’adoption d’un comportement altruiste au niveau d’un terminal n’affecte jamais son role
premier, qui est d’héberger et relayer en priorité des documents satisfaisant son propre profil
d’intérét.

4.2 EXPERIMENTATION SUR POSTES RADIO DE QUATRIEME GENERA-
TION

Dans le paragraphe précédent, nous avons observé les performances de notre protocole
de communication lorsqu'il est utilisé par des terminaux mobiles de type ordinateur portable
disposant d'une interface radio de type WiFi. Ces travaux étant réalisés dans le cadre d'un fi-
nancement DGA (Direction Générale de I'Armement), nous avons eu l'occasion d'expérimenter
notre protocole de communication sur un banc d'essai composé de plusieurs PR4G (Poste Radio
de quatriéme Génération). Ce banc d'essai est maintenu par la DGA Maitrise de l'information
(appelée CELAR pour Centre d'électronique de I'armement jusqu'a fin 2009) qui est implenté
a Bruz au sud de Rennes.

Dans ce paragraphe nous nous intéressons donc au support des communications dans des
réseaux tactiques militaires partiellement connexes. En particulier nous présentons 1'expérimen-
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Figure 4.10 — Photographie d'un poste radio de quatriéme génération (PR4G) développé par
Thalés Communications pour l'armée francaise.

tation de la plate-forme de communication DoODWAN sur un banc d'essai composé de plusieurs
PRA4G. Le PR4G (figure 4.10), développé par Thalés Communications, est un systéme VHF
complet de radiocommunications militaires protégées. Initialement développé comme un poste
radio permettant des transmissions par phonie, le PR4G a évolué pour répondre aux besoins
des opérations centrées réseau, qui consistent en la numérisation du champs de bataille pour
permettre au commandement de décider et d'agir efficacement. Ce systéme est donc devenu
une radio logicielle (SDR, Software Defined Radio) assurant les fonctionnalités d'un routeur IP,
et effectuant du routage dynamique afin de s'adapter a la mobilité des terminaux du réseau. Le
PRAG est utilisé par les forces armées francaises (air, mer & terre) afin d'assurer les liaisons
internes, depuis les grandes unités jusqu’au niveau des unités élémentaires (c'est-a-dire au sein
des systémes de commandement), des systémes d’armes et des systémes de tenue de situation
tactique. Il permet des transmissions radio longue portée grace a des puissances en émission ¢le-
vées. En revanche les débits demeurent faibles en comparaison avec des technologies civiles
(WiFi, Bluetooth, etc.). Enfin, les communications par phonie ou par données sont protégées
contre I’écoute (procédé de chiffrement numérique intégré), contre le brouillage (recherche de
canal libre), et contre la destruction par impulsion électromagnétique en haute altitude.

L'évolution des réseaux radio tactiques militaires associée a 'augmentation des débits contri-
bue a faciliter le déploiement de réseaux sur le théatre des opérations, et offre de nouvelles pers-
pectives pour le partage d'informations de tenue de situation, qui sont essentielles a la prise de
décision. Néanmoins, ces technologies ne permettent pas aux militaires de faire face a toutes les
situations rencontrées sur le champs de bataille. En effet, dans les réseaux tactiques la connec-
tivité peut étre perturbée a cause d'un faible nombre d'unités mobiles, de la mobilité ou du
déploiement lacunaire de ces unités, de masques de propagation naturel, du brouillage radio, ou
encore a cause de la destruction d'unités mobiles. Les postes radio de combat ont été dévelop-
pés afin de tolérer des perturbations de courte durée (jusqu'a quelques minutes) entre des unités
mobiles. En revanche, ils peuvent difficilement assurer les communications entre des unités
subissant des perturbations de connectivité de « longue durée », c'est-a-dire des perturbations
allant de la dizaine de minutes a plusieurs heures.

Assurer les communications dans des réseaux radio tactiques discontinus est donc un défi
intéressant. Des applications de partage d'information tactique ont déja été¢ développées par le
passé, comme par exmple [BCT06]. Dans notre travail de thése, nous nous sommes intéressés
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Figure 4.11 — Scénario de contacts radio entre les unités mobiles impliquées dans la mission
d'observation.

particuliérement au probléme de la dissémination d'information basée contenus dans les DMA-
NETs. Dans le paragraphe suivant nous présentons a l'aide d'un scénario d'illustration comment
le protocole de communication que nous avons implémenté dans notre plate-forme de commu-
nication DoODWAN peut €tre exploité dans le cadre d'une mission d'observation réalisée par des
unités mobiles. Dans le paragraphe 4.2.2, nous présentons le banc d'essai expérimental com-
posé de plusieurs PR4G que nous avons utilisés lors de cette expérimentation et les résultats
expérimentaux obtenus lors de cette campagne de test.

4.2.1 SCENARIO D'ILLUSTRATION

Nous présentons ici un scénario qui montre comment des terminaux équipés de DODWAN
pourraient &tre utilisés pour assurer la diffusion d'information sur un champ de bataille. Par souci
de clarté, ce scénario implique seulement un faible nombre de terminaux mobiles. Dans des
conditions réelles, des dizaines de terminaux pourraient utiliser notre plate-forme pour publier
et recevoir des documents. La figure 4.11 illustre le scénario de mobilité des terminaux, tandis
que la figure 4.12 présente la chronologie de la communication entre ces terminaux en fonction
de ce scénario.

Un fantassin A méne une mission d'observation sur la ligne de front, et est en rupture de
contact radio avec son chef de groupe D. D'autres unités mobiles, un fantassin B et un véhicule
C, se déplacent dans la région afin d'aider a la communication entre A et D. Les observations
tactiques faites par A doivent étre transférées aussi vite que possible a D, sans interrompre la
mission menée par A.

A l'instant ¢ (Fig. 4.11-a), le fantassin A démarre son terminal 7’4, afin de publier un do-
cument se rapportant aux conditions de combat observées (par exemple un court message texte
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Figure 4.12 — Chronologie de la communication entre les unités mobiles conduisant la mission
d'observation.

décrivant ce qu'il a observé récemment, une carte annotée, ou méme une photo qu'il a prise
avec un appareil photo numérique). Dés que T4 est activé, l'intergiciel DODWAN qu'il exécute
lance le mécanisme de diffusion périodique d'annonces. Le document D1 publi¢ par A n'est
pas immédiatement envoyé sur le canal radio. Il est d'abord déposé dans le cache local mis
a disposition par le terminal 74, qui contient peut-étre déja de nombreux autres documents.
Puisqu'aucun autre terminal n'a été détecté par 7'y dans son voisinage (ce qui signifie qu'aucun
autre terminal n'est actuellement a portée radio), 'annonce diffusée par le terminal 74 contient
uniquement son identité et une description de son profil d'intérét.

A l'instant ¢; (Fig. 4.11-b), un autre fantassin B arrive a portée radio du terminal de A. Le
fantassin B transporte Iui aussi un terminal de communication 75 qui diffuse réguliérement une
annonce indiquant son identité et son profil d'intérét. Cependant, B n'est pas impliqué dans la
mission menée par le fantassin A, et son terminal n'est donc pas configuré de maniére a relayer
les observations publiées par A. Lors de la réception de 1'une des annonces de 75, le terminal
Ty découvre qu'il a un nouveau voisin, mais en faisant correspondre le profil d'intérét de Tz
avec les descripteurs des documents stockés dans son propre cache T'4 découvre que T n'est
intéressé par aucun des documents qu'il héberge. Le terminal 74 s'abstient donc de proposer un
document a T, et continue d'annoncer sa présence (identité et le profil d'intérét) sans que ses
annonces ne contiennent de catalogue.

A l'instant ¢, (Fig. 4.11-c), un véhicule C pénétre dans la zone de portée radio de 4. Suite a
la réception d'une annonce diffusée par le terminal T transporté dans ce véhicule, T4 découvre
que ce terminal est intéressé par le document D1 (ce qui signifie que C est configuré pour
participer & la mission d'observation réalisée par A). T4 insére donc un catalogue dans son
annonce périodique. Ce catalogue contient le descripteur du document D1, et éventuellement
d'autres descripteurs de documents disponibles dans le cache de T4 et qui satisfont le profil
d'intérét de terminal transporté par C. Aprés avoir recu une telle annonce en provenance de
T, T procéde a l'analyse du catalogue de descripteur de documents qu'elle contient pour
identifier les documents qui l'intéressent et qui lui font défaut. Il se trouve que le descripteur
du document D1 appartient a cette catégorie. 1 adresse donc une requéte a T4, lui demandant
que le document correspondant soit diffusé sur le canal radio.
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Peu de temps aprés que le document D1 a été transmis au terminal 7, le fantassin A met
son terminal en veille et s'éloigne. Notez qu'il n'est pas nécessaire pour A de savoir que le
document qu'il a publi¢ a I'instant £ a bien €té transféré a un ou plusieurs autres terminaux. La
diffusion effective de ce document est assurée automatiquement en arriere plan par l'intergiciel
DoDWAN, qui saisit toutes les opportunités pour fournir des copies des documents qu'il héberge
aux terminaux intéressés.

Considérons maintenant le terminal T transporté dans le véhicule C. Aprés déplacement
(qui peut étre long), le terminal T arrive a l'instant ¢3 (Fig. 4.11-d) a portée radio du terminal du
chef de groupe T'p, dont le profil d'intérét correspond bien entendu au descripteur du document
D1. Sur réception d'une annonce diffusée par Tp, T découvre que Tp est en effet intéressé
par le document D1. On peut noter que Tp a peut-étre déja recu une copie de D1 lors d'un
contact avec un autre terminal mobile. 7 propose donc D1 dans le catalogue qu'il insére dans
I'annonce périodique qu'il diffuse. Ainsi il permet a TH de décider s'il souhaite récupérer une
copie du document D1. Si tel est le cas, alors Tp adresse une requéte a Tz, puis 1 satisfait la
demande de T'p par la diffusion du document D1 sur le canal radio.

Il est important de noter qu'avec cette approche, le document publi¢ par T4 a l'instant g
a fini par atteindre les terminaux 7 et Tp, bien que T4 et Tp ne se soient jamais trouvés a
portée radio I'un de l'autre et que, dans le scénario considéré, aucun chemin de bout en bout
n'ait jamais existé entre eux. Le terminal T a effectivement servi de relais mobile pour 1'infor-
mation tactique embarquée dans un document publiée par A, qui avait de l'intérét pour le chef
de groupe D. Ce scénario illustre la fagon dont le modéle de communication proposé par DoD-
WAN peut étre utilisé pour assurer la diffusion de l'information dans un réseau radio militaire
tactique discontinu. Il montre également comment la différenciation basée sur le contenu peut
étre utilisée pour diriger la diffusion de I'information dans le réseau, en permettant a chaque
terminal d'étre sélectif vis-a-vis des documents.

4.2.2 RESULTATS EXPERIMENTAUX

Le scénario présenté dans la section précédente a été déroulé sur un banc d'essai dédié a
la simulation de réseaux radio tactiques. Ce banc d'essai est composé de 20 postes radio tac-
tiques PR4G, développés par Thales Communications. Ces postes radio sont connectés a un
commutateur radio, qui permet de simuler différentes topologies de déploiement et différentes
conditions de propagation radio a I'aide d'une matrice d'atténuation. Le principal avantage de
ce banc d'essai par rapport a un environnement réel (en plein air), est que toutes les unités ra-
dio sont co-localisées et les conditions de propagation des ondes radio sont sous contrdle, ce
qui facilite la conduite d'expériences répétées. Les versions actuelles du PR4G supportent jus-
qu'a 64 kbit/s de débit de transfert de données dans un canal de largeur 25 kHz, en sécurisant
les communications par chiffrement et évasion de fréquence. Le PR4G permet également de
réaliser des communications de voix et de données sécurisées grace a une méthode de saut de
fréquence propriétaire multiplex (nommée SIVD).

Notre principale motivation pour l'utilisation de ce banc d'essai était de montrer par la pra-
tique que la plate-forme de communication DoODWAN —et plus particuliérement le protocole
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Figure 4.13: Architecture d'une unité mobile utilisée lors de nos expérimentations sur des postes
radio de combat (PR4G).

qu'elle met en ceuvre— peut fonctionner de fagon satisfaisante avec le faible débit de transmis-
sion offert par le PR4G.

Conformément au scénario décrit dans le paragraphe 4.2.1, I'expérience réalisée sur le banc
d'essai implique quatre unités mobiles de communication. Chaque unité mobile, illustrée dans
la figure 4.13, est composée d'un poste radio PR4G associée a un terminal de données connecté
a l'interface Ethernet du PR4G. Nous avons en fait utilisé des netbooks (Dell Mini 9) comme
terminaux de données, mais tout type d'équipement mobile embarquant la suite protocolaire IP
et un environnement d'exécution Java 1.6 pourrait aussi étre utilisé. Les PR4G ont été configu-
rés pour exécuter le profil de communication dit « IP-Multiplex ». Ce profil de communication
présente l'intérét d'offrir simultanément des communications sécurisées par voix et données En
outre, le débit maximum atteignable avec ce profil est de quelques kbit/s. Bien que ce profil ne
prenne pas en charge les transmissions multi-sauts (puisque aucun protocole de routage dyna-
mique n'est utilisé), il supporte la multi-diffusion IP (multicast) a un seul saut radio. Ce profil
correspond donc parfaitement aux besoins de notre intergiciel de communication, qui s'appuie
sur des diffusions périodiques de datagrammes UDP (paragraphe 3.2.1).

Il est a noter que le routeur IP intégré au PR4G peut utiliser le champ TOS (T3pe Of Service)
des paquets IP afin de fiabiliser les transmissions au niveau liaison de données, ainsi que gérer
des priorités sur les paquets IP. Ces paramétres ont été utilisés au cours de notre expérience pour
accroitre la fiabilité des transmissions radio, et pour donner dans notre protocole la priorité au
trafic de contréle sur le trafic de données.

La mobilité des unités au cours du scénario a été simulée en ajustant la matrice d'atténua-
tion du banc d'essai. La période d'annonce a été fixée a 60 secondes sur tous les terminaux. Le
document publié sur le terminal A a l'instant ¢( était une image JPEG de 2.5 ko, avec un des-
cripteur associé de 500 octets. Les profils d'intérét définis sur chaque terminal pesaient environ
300 octets (aprés compression LZ77). La chronologie du scénario a en outre été définie comme
suit : tg = 0, t1 = 15 min., to9 = 20min, t3 = 30 min.

Lors de notre expérience, la progression du scénario de communication a été conforme au
scénario présenté dans la figure 4.12. La compression systématique de tous les messages de
contrdle et de données (c'est-a-dire des annonces, des requétes et des documents) en utilisant
l'algorithme LZ77 s'est révélée tres efficace compte tenu du faible débit supporté par les mo-
dems équipant les PR4G. En effet, la plupart des messages de controle (qui pour rappel sont
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des documents XML) ont été compressés avec un taux de compression moyen de 12:1. Nous
avons par ailleurs observé des durées d'émissions variant entre 2,5 et 3,5 secondes pour chaque
annonce périodique, selon que I'annonce comprenait un catalogue ou non. La durée d'émission
la plus longue observée au cours de cette expérimentation a été bien entendu celle du document
D1, qui a été diffusé peu de temps apres t2 par le terminal 74 en réponse a la demande de T,
et ensuite par le terminal transporté par le véhicule C en réponse a la demande de Tp. Dans les
deux cas, la diffusion de D1 a occupé le canal radio pendant environ 12 secondes.

Pour compléter ces chiffres, il convient de mentionner que la compression et les temps de
décompression avec l'algorithme LZ77 n'ont jamais dépassé 10 ms sur les netbooks équipés de
processeurs 1,6 GHz que nous avons utilisés durant l'expérimentation.

Dans I'ensemble, cette expérience menée sur le banc d'essai de PR4G mis a notre disposition
par le CELAR, nous a confirmé que la plate-forme intergicielle DODWAN peut fonctionner de
facon satisfaisante sur des terminaux associés a des postes radio tactiques. Cette expérimenta-
tion atteste également que le protocole de communication opportuniste basée contenus mis en
ceuvre par l'intergiciel DODWAN permet une diffusion efficace des informations tactiques dans
un réseau radio militaire discontinu. Plus particuliérement, il a montré que la charge induite par
cette diffusion est compatible avec les débits offert par les PR4G.

Bien que ces premiers résultats soient encourageants, la question du passage a 1'échelle de-
vrait étre considérée. En effet aucune expérience a grande échelle avec les postes radios PR4G
n'a été effectuée a ce jour. Nous avons obtenu des résultats prometteurs lors de nos expérimen-
tations par simulations. Ces résultats, qui ont été présentés dans le paragraphe 4.1, attestent
de l'efficacit¢ de DoDWAN pour disséminer de l'information dans des réseaux constitués de
nombreuses unités mobiles.

4.3 BILAN

Dans ce chapitre nous avons présenté les résultats d'évaluation de notre protocole de com-
munication. Cette évaluation, réalisée a I'aide du simulateur de réseau mobile ad hoc MADHOC
et sur le banc de test du CELAR montre que les choix que nous avons faits lors de la conception
de notre protocole permettent de satisfaire nos objectifs.

Les résultats obtenus montrent que notre protocole de communication permet a des termi-
naux volatiles impliqués dans un réseau déployé temporairement d'échanger efficacement des
informations au gré de leurs rencontres et en fonction de leurs centres d'intérét. Ils confirment
aussi que les mécanismes développés dans la couche supérieure du protocole (la sélectivité
des terminaux, l'adaptation dynamique du catalogue aux profils d'intérét des voisins percus, le
mécanisme d'adaptation dynamique de l'annonce et la compression des données) permettent
effectivement de réduire le nombre et le volume des documents échangées entre terminaux. Ils
attestent enfin de I'intérét de 'activation volontaire du comportement altruiste sur tout ou partie
des terminaux. En effet, ce comportement permet d'améliorer de fagon significative les per-
formances de la dissémination des documents, sans nuire a la mission premiére des terminaux
(qui est de collecter des documents satisfaisant leur propre profil d'intérét), et surtout sans im-
pliquer un surcofit élevé. Nous avons souligné que 1'extension de la sphére de communication
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des terminaux, obtenu via le support des transmissions multi-sauts, permet une dissémination
plus efficace des documents a travers le réseau. Nous avons montré que les protocoles de diffu-
sion que nous avons développés permettent, avec des performances comparables, de minimiser
fortement l'utilisation du médium radio en comparaison a un simple mécanisme d'inondation.

Dans la seconde partie de ce chapitre, nous avons montré comment la plate-forme de com-
munication DODWAN peut permettre a un groupe de fantassins de partager des informations de
tenue de situation dans un réseau radio tactique discontinu. L'expérimentation que nous avons
menée sur le banc d'essai PR4G du CELAR confirme que le protocole de communication implé-
menté dans la plate-forme DoDWAN est compatible avec les faibles débits exploitables sur les
PRA4G. Des expérimentations plus poussées seraient cependant souhaitables afin de considérer
des scénarios d'utilisation impliquant un plus grand nombre d'unités mobiles. Il serait de méme
intéressant de tester la plate-forme DoDWAN en conditions réelles, a l'aide d'unités mobiles
PRAG déployées sur un véritable théatre d'opérations.
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SYNTHESE

Nous avons proposé dans le cadre de cette thése un nouveau protocole de communication
s'accommodant des propriétés particuliéres des réseaux mobiles ad hoc (MANETSs) discontinus.
Ce protocole repose sur une combinaison originale du principe de la communication opportu-
niste et du modé¢le de la communication basée contenus, et reposant sur des algorithmes de relais
immédiat multi-sauts inspirés des algorithmes de routage dynamique congus pour les réseaux
mobiles ad hoc connexes.

En nous appuyant sur le principe de la communication opportuniste, en particulier sur le
mode d'acheminement store, carry and forward, nous avons congu un protocole capable de
supporter la propriété principale des MANETSs discontinus, c'est-a-dire la fragmentation dyna-
mique du réseau en lots.

Ce protocole permet a des services applicatifs de publier des documents et de s'abonner afin
de recevoir des types particuliers de documents. Il s'appuie, pour ce faire, sur la dissémination
opportuniste basée contenus des documents. Contrairement a d'autres protocoles qui mettent en
ceuvre des méthodes complexes afin de construire des structures de routage basé contenus en
fonction d'événements observés par le passé, notre protocole ne construit aucune structure de
ce type. Il exploite simplement les contacts fugitifs entre terminaux mobiles, en permettant a
ces terminaux d'échanger des documents en fonction de leurs profils d'intérét respectifs tout en
limitant la quantité de ressources nécessaire a leur dissémination.

Chaque terminal peut s'appuyer sur un mécanisme de relais multi-sauts afin d'échanger des
documents avec d'autres terminaux situés dans le méme fragment connexe du réseau que lui-
méme. Lors de ses déplacements dans le réseau, il participe en outre a la dissémination des
documents qu'il transporte, et contribue ainsi a assurer la propagation de ces documents dans
'ensemble du réseau.

L'objectif premier poursuivi par chaque terminal est de collecter des documents satisfaisant
ses propres centres d'intérét, qui sont exprimés dans son profil d'intérét. Il peut cependant, de
maniére optionnelle, adopter un comportement altruiste (réactif ou proactif) en hébergeant des
documents qui ne satisfont pas son propre profil et aider a la dissémination de ces documents
dans le réseau.

Ce protocole de communication a ét¢ implémenté dans le langage de programmation Java,
et embarqué dans l'intergiciel DODWAN, qui est disponible sous licence GPL. La plate-forme
de communication DoODWAN se distinguant des applications développées dans d'autres travaux,
comme par exemple PodNet, par le fait qu'elle n'est pas dédiée a un service applicatif particu-
lier. La plate-forme DoDWAN a été congue afin de permettre le développement de services
applicatifs capables de tolérer les particularités des DMANETs. Comme nous l'avons présenté
dans ce mémoire, nous avons développé des services applicatifs qui montrent comment notre
protocole peut étre exploité par des services de partage d'information et de messagerie.

Les résultats expérimentaux présentés dans ce mémoire confirment l'efficacité de notre pro-
tocole de communication pour assurer I'acheminement de documents a travers un réseau for-
tement fragmenté et de courte durée de vie. Ces résultats montrent également que l'utilisation
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de mécanismes de relais multi-sauts contribuent a accroitre la vitesse de dissémination des do-
cuments au sein des ilots du réseau, ce qui se traduit également par une efficacité accrue du
transport de documents entre ces divers ilots. En ajustant la portée du relais multi-sauts réalisé
autour de chaque terminal mobile, le colit supplémentaire induit par ce mécanisme peut étre
maintenu a un niveau raisonnable. Enfin, les simulations confirment que I'adoption d'un com-
portement altruiste de la part des terminaux contribue également a accroitre les performances
globales du systéme, sans que ce comportement compromette pour autant l'aptitude des termi-
naux a collecter en priorité des documents satisfaisant leur propre profil d'intérét.

PERSPECTIVES

Les travaux réalisés dans le cadre de cette these et les résultats obtenus lors des expérimenta-
tions de notre protocole de communication opportuniste basée contenus ouvrent d'intéressantes
perspectives de recherche.

Ajustement dynamique de la sphére de communication d'un terminal. Dans la version
actuelle de la couche inférieure de notre protocole, le nombre de sauts autorisés dans le cadre
du relais multi-sauts est fixé comme un parameétre constant. Il serait intéressant de développer
des heuristiques permettant a chaque terminal mobile d'ajuster dynamiquement sa sphére de
communication. Cet ajustement dynamique pourrait prendre en compte des critéres relatifs a
I'environnement immédiat d'un terminal mobile, comme par exemple la densité du voisinage du
terminal, les profils d'intérét de ses voisins, un historique d'échanges récents avec le voisinage, le
taux d'occupation du médium radio, etc. Cependant la déterminaison de telles heuristiques n'est
pas triviale. Il faudrai en effet pouvoir déterminer de fagon expérimentale les criteres pertinents
pour l'ajustement dynamique de la portée des communications multi-sauts.

Développement et expérimentation de fonctions de rang. Dans la version actuelle de la
couche supérieure de notre protocole nous avons mis en ceuvre une seule fonction de rang, c'est-
a-dire celle que nous avons décrite dans ce mémoire. La plate-forme intergicielle DoODWAN a
été développée de telle sorte qu'il soit possible de définir librement la politique de gestion de
cache des terminaux, en particulier en redéfinissant la fonction de rang. Il serait intéressant de
développer des fonctions de rang prenant en compte d'autres paramétres que 1'dge d'un docu-
ment et le nombre de prédicats de sélection qu'il satisfait. Une étude comparative de différentes
fonctions de rang tenant compte par exemple de la popularité d'un document, de son poids, du
nombre de fragments, etc. devrait étre réalisée pour identifier les meilleures solutions.

Gestion de priorités lors de contacts fugitifs. Avec notre protocole, lorsque deux terminaux
voisins se rencontrent ils peuvent s'échanger des documents en fonction de leurs centres d'in-
téréts respectifs. Un terminal peut demander a un voisin de diffuser sur le médium un nombre
¢levé de documents, alors que la durée du contact radio entre les terminaux ne permettra pas
au demandeur d'étre en mesure de recevoir I'ensemble des documents demandés. Pour éviter
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ce phénomeéne les terminaux devraient étre capables d'estimer la capacité d'un contact, celle-ci
étant définie comme le taux de transmission de données multipli¢ par la durée de contact. Grace
a cette information un terminal ne solliciterait que la diffusion de documents qu'il jugerait prio-
ritaire et qu'il estimerait étre en mesure de recevoir. A I'heure actuelle il est difficile — voire
impossible — de déterminer la durée et la capacité d'un contact entre deux terminaux a l'aide
des informations que nous exploitons dans notre protocole. Par contre, il serait possible de per-
mettre a un terminal demandeur d'affecter un rang a chaque document demandé, indiquant ainsi
l'ordre dans lequel les documents demandés devront étre diffusés. La gestion de priorité des de-
mandes de documents faites aux voisins est réalisable a 1'aide de la fonction de rang que nous
avons développée pour la gestion du cache de document. 11 serait intéressant d'évaluer I'impact
de cette amélioration sur les perfomances de notre protocole.

Problémes de sécurité. Nous avons concu notre plate-forme dans le but de permettre le déve-
loppement et I'expérimentation d'applications ou de services applicatifs pour MANETs discon-
tinus. Ces applications et services applicatifs ont des besoins différents en termes de sécurité.
Certains services peuvent se satisfaire d'une sécurité minimale alors que d'autres peuvent avoir
besoin d'une sécurité renforcée (chiffrement, intégrité, authentification, etc.). Par exemple, le
service de messagerie qui s'appuie sur le relais des messages par des groupes d'utilisateurs ne ga-
rantit pas aujourd'hui que les messages envoyé par un utilisateur ne vont pas étre lus par d'autres
utilisateurs que leurs destinataires, ne vont pas étre modifi¢s avant d'étre réinjectés dans le ré-
seau, etc. L'intégration de mécanismes de sécurité dans notre modéle de communication devrait
permettre de répondre a ces besoins. Il faut toutefois noter que les méthodes les méthodes déve-
loppées pour les réseaux connexes (qui reposent pour la plupart sur des autorités de chiffrement
de type PKI) ne sont guére applicables dans les réseaux mobiles ad hoc discontinus.

Notre protocole de communication est, en 1'état actuel, relativement exposé a des attaques
de type déni de service, qui pourraient étre facilement réalisées par un terminal malicieux via
des attaques de type UDP Flooding, des requétes systématiques pour des documents proposés
en catalogue, la rediffusion de requétes de documents, la rediffusion de documents, etc. Il est
actuellement difficile de faire face a ce type de menace dans notre protocole de communcation
puisqu'une grande partie des échanges entre terminaux s'appuie sur de la diffusion. Une ap-
proche possible serait de développer des méthodes de répudiation, mais la principale difficulté
réside ici dans le fait que le terminal répudi€ ne doit pas pouvoir changer d'identité, ni méme
étre informé de sa répudiation.

Intégration de la notion de localisation. Nous avons congu la plate-forme DoDWAN de
telle sorte qu'elle puisse étre configurée pour pouvoir étre utilisée dans différents domaines
d'applications. Dans la perspective ou cette plate-forme serait utilisée par exemple dans des
réseaux inter-véhiculaires, 1'intégration de la notion de localisation dans notre modeéle de com-
munication devrait permettre a I'information d'étre géoréférencée. De la sorte, il serait possible
de limiter la portée géographique de la dissémination de 'information. Par exemple, on pourrait
ainsi éviter que des informations relatives aux travaux de voiries réalisés dans une ville soient
propagées dans des villes voisines, sauf sur demande explicite d'un terminal.
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Evaluation des performances de notre protocole en conditions réelles. La plate-forme de
communication et les services applicatifs que nous avons développés dans nos travaux de thése
permettent d'envisager des campagnes d'expérimentations de notre protocole de communication
en conditions réelles, c'est-a-dire de déployer notre intergiciel et nos services sur des dizaines
d'ordinateurs portables et de collecter des traces afin de mesurer les performances de notre proto-
cole dans de telles conditions. Suite a nos travaux de thése deux campagnes d'expérimentations
en conditions réelles, I'une a I'ENS Cachan Bretagne (DITADHOC '), I'autre & Université de
Bretagne Sud (DoDWAN-Expe ?), ont déja été menées. A I'avenir nous souhaiterions réaliser
de nouvelles expérimentations avec des populations d'utilisateurs plus variées (n'impliquant pas
uniquement des étudiants sur un campus universitaire), dans des environnements différents, a
des échelles plus larges (par exemple dans une ville comme Vannes). Nous souhaiterions aussi
évaluer différents usages de notre protocole : communication basée contenus pure, communi-
cation de tribu, etc.

Ces différentes expérimentations seraient également I'occasion pour nous d'examiner le pro-
bleme de la communication opportuniste sous I'angle de son acceptabilité par les utilisateurs.
En effet, cette question n'a été que fort peu étudiée a ce jour. Il serait donc intéressant d'étu-
dier comment les utilisateurs percoivent le modele de la communication opportuniste, et dans
quelles circonstances ils seraient intéressés par son utilisation.

1. http://www-valoria.univ-ubs.fr/CASA/DITADHOC/
2. http://www-valoria.univ-ubs.fr/CASA/DODWAN-EXPE/
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Définition et validation d'un modéle de communication
supportant la communication basée contenus
dans les réseaux mobiles ad hoc discontinus

L'activité de recherche des derniéres décennies dans le domaine
des réseaux mobiles ad hoc (MANETs] a essentiellement visé 2
définir des méthodes de routage dynamique au sein de ces ré-
seaux. La plupart des propositions faites dans cette optique re-
posent sur I'hypothése que la communication entre deux termi-
naux mobiles n'est possible que si une route pour I'acheminement
des messages peut étre établie entre ces terminaux lorsque cela
est nécessaire. Cette approche équivaut a considérer que la com-
munication entre deux terminaux ne peut étre réalisée que dans
un réseau totalement connexe.

Depuis quelques années, I'activité de recherche dans le domaine
des MANETs a été étendue afin de prendre en compte les spé-
cificités des MANETs discontinus, c'est-a-dire des MANETs appa-
raissant sous la forme d'une collection de sous-réseaux connexes
(on parlera d'ilots de connectivité) au sein desquels les terminaux
peuvent communiquer (éventuellement en utilisant du routage
dynamique), mais entre lesquels aucune communication n'est
a priori possible. Le routage de messages dans ce type de ré-
seau est un sujet de recherche qui suscite un intérét grandis-
sant. Lapproche généralement adoptée, dite de "communication
opportuniste”, consiste a exploiter les terminaux mobiles comme
des mules de données capables de stocker, transporter et relayer
des messages entre des flots non connectés du réseau afin qu'ils
puissent a terme étre remis a leur destinataire.

Dans cette theése nous nous intéressons au support de la commu-
nication basée contenus dans les MANETs discontinus. La commu-
nication basée contenus est un modele de communication dans
lequel I'information circule dans le réseau en fonction de I'intérét
que les terminaux y portent plutdt que vers une destination bien
établie. Nous pensons que de nombreuses applications peuvent
bénéficier d'un tel modéle de communication, comme par exemple
des applications de partage de fichiers, de distribution d’articles
thématique, d’annonce et de découverte de services, etc. Dans
ce manuscrit nous présentons le protocole de communication que
nous avons congu afin d'offrir ce style particulier de communica-
tion dans les MANETs discontinus ainsi que les résultats d'expéri-
mentations que nous avons réalisées pour valider notre approche.
Ce protocole repose sur une combinaison des concepts de com-
munication basée contenus, de communication opportuniste et de
communication multi-sauts pour prendre en compte les caracté-
ristiques des MANETSs discontinus.
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Definition and validation of a communication model that
supports content-based communication
in disconnected mobile ad hoc networks

Research activity in the area of mobile ad hoc networks (MANETs])
has aimed mainly at defining dynamic routing methods within
these networks. Most proposals assume that communication bet-
ween two mobile devices is possible only if a message delivery
route can be established between devices when necessary. This
approach is equivalent to considering that communication bet-
ween two mobile devices can only be achieved in a fully-connected
network.

More recently, the field has been extended to consider the spe-
cificities of disconnected MANETSs, that is MANETs appearing as
collections of subnets (referred to as islands of connectivity) wi-
thin which terminals can communicate using dynamic routing, but
among which no communication is possible. Routing in such net-
works is a research area that is gaining attention. The approach
generally adopted, called opportunistic networking, is to leverage
mobile devices as data mules, able to store, carry, and forward
messages among disconnected islands in order to deliver mes-
sages to their destinations.

In this thesis | am interested in supporting content-based com-
munication in disconnected MANETs. Content-based communica-
tion is a communication model in which information flows towards
interested terminals rather than towards specifically set desti-
nations.| believe that many applications can benefit from this
communication model, such as file sharing, news articles distri-
bution, service advertisement and discovery, etc. In this manus-
cript | present the communication protocol | have designed to pro-
vide this style of communication in disconnected MANETs ; | also
present the experiments | conducted to validate my approach. This
protocol relies on a combination of content-based communication,
opportunistic networking, and multi-hop communication concepts
to take into account the characteristics of disconnected mobile ad
hoc networks.
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