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Résumé

Avec I’émergence de 'informatique dans les nuages, une nouvelle approche consiste a ex-
ternaliser des taches de calcul, de facon & réduire les cofits d’hébergement et & augmenter
la flexibilité des systémes. L’infrastructure actuelle des services permettant cette externalisa-
tion repose sur l'utilisation de centres de traitement de données centralisés, qui sont dédiés a
I’approvisionnement de ressources de calcul. Dans cette thése, nous étudions la possibilité de
fournir de tels services en utilisant une infrastructure pair-a-pair, c’est-a-dire une infrastruc-
ture totalement décentralisée pouvant étre déployée sur une fédération de noeuds de calcul
hétérogénes et de provenances diverses. Nous nous focalisons sur le probléme de ’allocation
des noeuds et présentons Salute, un service d’allocation de noeuds, qui organise les noeuds
en réseaux virtuels non-structurés et repose sur des mécanismes de prédiction de disponibi-
lité pour assurer, avec une grande probabilité, que les requétes d’allocation sont satisfaites
dans le temps, malgré le dynamisme de 'environnement hote. Pour ce faire, le service Salute
repose sur la collaboration de plusieurs protocoles pair-a-pair appartenant a la catégorie des
protocoles épidémiques. Afin de valider nos propositions, nous évaluons Salute en utilisant
des traces provenant d’un échantillonnage de plusieurs systémes pair-a-pair de référence.

Abstract

With the emergence of Cloud computing, a new trend is to externalize computing tasks
in order to decrease costs and increase flexibility. Current Cloud infrastructures rely on the
usage of large-scale centralized data centers, for computing resources provisioning. In this
thesis, we study the possibility to provide a peer-to-peer based Cloud infrastructure, which
is a totally decentralized and can be deployed on any computing nodes federation. We focus
on the nodes allocation problem and present Salute, a nodes allocation service that organizes
nodes in unstructured overlay networks and relies on mechanisms to predict node availability
in order to ensure, with high probability, that allocation requests will be satisfied over time,
and this despite churn. Salute’s implementation relies on the collaboration of several peer-
to-peer protocols belonging to the category of epidemic protocols. To convey our claims, we
evaluate Salute using real traces.
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Introduction

Depuis le début des années 1990, avec la démocratisation des accés & Internet et avec
la création des standards du Web, la variété des services rendus par 'informatique ne cesse
de croitre. Aujourd’hui, bien que toutes les générations d’utilisateurs ne soient pas encore
parfaitement familiarisées avec les outils informatiques, la consommation de services logiciels
se généralise & de nombreux domaines de la vie courante. Pour ne citer que les fonctions les
plus populaires, ces services permettent le réseautage social, la vente par correspondance, la
diffusion de média, la réservation de billets de transports ou d’hotels, la gestion de comptes
bancaires ou encore la déclaration d’impdts. Leur aspect pragmatique et leur avantage éco-
nomique sont tels qu’en une dizaine d’années d’existence ils sont déja adoptés par plusieurs
centaines de millions d’utilisateurs a travers le monde entier.

Ces services logiciels sont distribués via Internet. Ils utilisent des plateformes d’exécution
et des canaux de communications hétérogénes, allant de la connexion domestique via ordi-
nateur personnel (PC) a l'accés mobile via téléphone évolué (smartphone), en passant par
la connexion & un réseau sans fil public via un ordinateur portable (wifi). Depuis quelques
années, 'espace d’hébergement, de développement et de distribution de ces services logiciels
s’est vu associer le concept de Nuage. Ce terme fait référence a ’ensemble des services logiciels
et des moyens informatiques mis en oeuvre pour les exécuter. La vu du Nuage, du point de
vue des utilisateurs de services logiciel, est illustrée sur la Figure 1.

FIGURE 1 — Nuage vu par les utilisateurs de services logiciels.

Aussi, cette distribution de services logiciels & grande échelle pose des problémes de ges-
tion de ressources informatiques. Les différents taux de consommation de services logiciels
étant fluctuants, les méthodes traditionnelles d’approvisionnement en ressources matérielles,



telles que les centres de traitement de données privés, montrent leurs limitations. En effet,
les prestataires de services logiciels se heurtent & des problématiques complexes quant au
calibrage de leurs applications et architectures informatiques : d’un coté, s’ils ne prévoient
pas suffisamment de ressources, leurs services ne supportent pas certains pics d’utilisation
et deviennent partiellement indisponibles, ce qui est économiquement catastrophique. D’un
autre coté, s’ils prévoient trop de ressources pour ’hébergement de ces mémes services, alors
le taux d’utilisation des machines diminue et le retour sur investissement du matériel devient
difficile. De plus, I'impact du calibrage de ces services logiciels est d’autant plus important
que leurs échelles de déploiement sont grandes [29].

En 2006, une nouvelle gamme de services informatiques, vouée a résoudre ce probléme
de gestion de ressources, apparait au sein du Nuage. C’est I'infrastructure en tant que ser-
vice. Cette gamme de services propose de distribuer de la capacité de calcul et de stockage
publiquement, via Internet. Elle permet, entre autres, aux prestataires de services logiciels
d’adapter dynamiquement leur infrastructure informatique aux besoins fluctuants de leurs
utilisateurs. Un nouveau modéle de consommation de ressources informatiques est alors crée.
Ce modeéle est économiquement viable dans le sens ou il permet, d’une part au fournisseur
d’infrastructure de rentabiliser ses machines inutilisées, et d’autre part au consommateur
d’infrastructure d’assouplir son mode d’investissement en ressources matérielles. De facon
simplifiée, 'infrastructure en tant que service constitue, avec les services logiciels, ce que 'on
appelle aujourd’hui « 'informatique dans le Nuage ».

Avant I'apparition de 'informatique dans le Nuage, les premiers systémes permettant une
gestion économique des ressources informatiques, dans le cadre de services logiciels distribués
a large échelle, étaient les systémes pair-a-pair. Ces systémes, apparus au début du siécle avec
les applications de partage de fichiers telles que Napster [14], ont pour particularité de fonc-
tionner selon un modeéle d’exécution collaboratif. Ce modéle d’exécution met & contribution
les ressources informatiques des clients et permet, de fait, d’étendre la capacité de calcul et de
stockage nécessaire au fonctionnement du service au fur et & mesure que le nombre de clients
augmente. Une autre caractéristique appréciée des systémes pair-a-pair est leur autonomie de
fonctionnement et la réduction de colit d’administration qui en découle. En effet, pour ajou-
ter ou retirer une ressource d’un systéme pair-a-pair, il suffit simplement que cette ressource
joigne ou quitte le réseau pair-a-pair associé au systéme. Le départ ou 'arrivée d’un noeud au
sein d’un systéme pair-a-pair est géré de fagon décentralisée par ’ensemble des noeuds, ce qui
n’entraine aucune intervention manuelle. Les applications pair-a-pair connaissent un grand
succes dans certains domaines spécifiques tels que le partage de fichiers avec Bittorrent [50],
la téléphonie via Internet avec Skype [35] ou encore le calcul scientifique avec la plateforme
BOINC |25]. Cependant, la complexité de développement des protocoles pair-a-pair est telle
qu’il n’existe aujourd’hui, & notre connaissance, aucun systéme pair-a-pair capable de fournir
un service d’approvisionnement de ressources qui soit capable d’héberger plusieurs services
indépendants.

Motivations et objectifs de la thése

La majorité des offres d’infrastructure en tant que service se repose aujourd’hui sur I'uti-
lisation de centres de traitement de données qui sont dédiés a cette tAche. Aussi, bien que le
modéle de distribution et de consommation de ressources apporté par 'informatique dans le
Nuage soit reconnu bénéfique par la majorité de la communauté informatique, les solutions
proposées actuellement comportent un certain nombre de limitations qui peuvent étre amélio-
rées, notamment, par 1’utilisation d’une structure pair-a-pair. Les motivations pour considérer



une organisation des ressources alternative au modéle proposé par les centres de traitement
de données, dans le cadre de l'infrastructure en tant que service, sont les suivantes :

e Les cotits de construction et de maintenance des centres de traitement de données uti-
lisés pour héberger les ressources matérielles de 'infrastructure en tant que service sont
tels qu’on estime que ce type de solution n’est rentable qu’a partir d’une taille minimale
de 60 000 serveurs [71, 29]. Bien qu'un tel type d’investissement permette de fournir
une infrastructure fiable et hautement performante, la possibilité de fournir une infra-
structure hébergée & moindre colit parait étre une piste intéressante pour le déploiement
d’applications distribuées qui sont capables de se satisfaire de ressources non gérées. On
trouve parmi ces applications : la diffusion de flux vidéo, la sauvegarde de données, la
téléphonie via Internet ou encore le calcul distribué bénévole du type de celui implanté
la par plateforme BOINC [25], laquelle est présentée au sein du Chapitre 2.

e En plus d’économiser les cotlits de maintenance et d’administration de l'infrastructure
en tant que service, I'utilisation d’un systéme pair-a-pair permet de gérer nativement
une collection dynamique de noeuds composée de ressources hétérogénes et de prove-
nances diverses. Cette caractéristique est particulierement appréciée dans les scénarios
de déploiement d’application sur ce que I'on appelle une fédération de nuages (c.-a-d.
une collection de ressources appartenant a plusieurs entités administratives.). Ce type
de déploiement est notamment motivé par la protection contre le verrouillage proprié-
taire, par la régulation économique de la distribution des ressources ou encore par la
protection contre les événements catastrophiques.

e Les infrastructures distribuées en tant que service d’aujourd’hui ne sont pas capables
de fournir un ensemble de ressources informatiques qui soit réparti géographiquement
sur plus de trois ou quatre sites. Comme le montre I’étude de Church et coll. [48],
cette limitation peut étre pénalisante dans le cadre de certaines applications telles que
la gestion de courrier électronique, la téléphonie via Internet, les jeux en lignes ou
encore le déploiement d’applications sur les plateformes de calcul distribué de type
MapReduce [56].

e La réalisation d’un service d’allocation de ressources pair-a-pair, tel que celui qui est
proposé dans cette thése, présente une opportunité pour la conception de services pair-
a-pair composites, c’est-a-dire de services basés sur la collaboration de plusieurs sous-
services implantés, eux aussi, par des protocoles pair-a-pair. Cette problématique a été
initialement introduite par I’étude de Babaoglu et coll. [33], qui critique le fait que la
plupart des protocoles pair-a-pair existants sont spécifiques & une application donnée et
qu’il n’existe aucun service capable d’assigner des taches a différents sous-ensembles de
noeuds au sein d’'un méme systéme pair-a-pair.

En considérant les motivations énoncées ci-dessus, ’objectif du travail présenté dans cette
thése est de montrer qu’il est possible de fournir un service d’allocation de ressources in-
formatiques s’appuyant sur une architecture pair-a-pair. Ce service doit étre autonome, étre
implanté de facon totalement décentralisée et doit permettre d’allouer des noeuds non gérés
de facon fiable, et ce, malgré la dynamique de I’environnement pair-a-pair hote. Finalement,
on accordera une attention particuliére au passage a ’échelle du service en fonction du nombre
de ressources qu’il peut accueillir, de la taille des collections de noeuds qu’il peut allouer et
du nombre de requétes d’allocations concurrentes qu’il peut gérer.
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Contributions

La contribution proposée dans cette thése est un service d’allocation de noeuds pair-a-pair
s’'inspirant du modéle de distribution de ressources de I'informatique dans le Nuage. Ce service
est hébergé par une plateforme pair-a-pair appelée « Salute » qui est capable de collectionner
un trés grand nombre de ressources informatiques hétérogénes de provenances diverses. Le
service d’allocation proposé est capable de sélectionner une sous-partie des ressources récol-
tées par la plateforme Salute et de les redistribuer sous forme de collection de noeuds de
tailles multiples & un nombre potentiellement grand de clients. Dans cette thése nous avons
choisi d’articuler la description de ce service d’allocation de noeuds autour des contributions
suivantes :

1. La plateforme pair-a-pair Salute. La conception de la plateforme pair-a-pair Salute
utilise une nouvelle abstraction de collection de noeuds appelée « nuage pair-a-pair ». Un
nuage pair-a-pair est spécifié principalement par le nombre de noeuds qu’il contient et
par une durée de déploiement. C’est cette abstraction qui permet au service d’allocation
de noeuds de Salute d’adopter le modéle de distribution de ressources de 'informatique
dans le Nuage. Aussi la plateforme Salute est le seul systéme pair-a-pair, & notre connais-
sance, capable d’assigner un nombre potentiellement élevé de collections de noeuds a
des applications ou & des services indépendants, de facon totalement décentralisée. Une
des caractéristiques de cette plateforme est de posséder un certain nombre de ressources
non allouables dites « de réserve », ce qui lui permet de maintenir la spécification des
nuages qu’elle alloue au cours du temps, et ce, malgré le dynamisme crée par ’absence
de controéle sur la disponibilité des ressources provenant de I’environnement hote.

2. Le protocole de gestion de nuages pair-a-pair Sarcasm. Sarcasm est un proto-
cole de construction et de maintenance de nuages pair-a-pair basé sur l'utilisation de
protocoles épidémiques. Dans cette thése, nous montrons que Sarcasm est un service de
gestion de nuages pair-a-pair fiable. En effet, ce protocole est capable de construire et
de maintenir de nombreux nuages pair-a-pair malgré un degré de concurrence des re-
quétes potentiellement élevé et malgré le dynamisme des environnements pair-a-pair sur
lesquels il est déployé. Ce protocole est totalement décentralisé et permet aux clients
du service d’allocation de noeuds de la plateforme Salute de soumettre des requétes
d’allocations de nuages depuis n’importe quel noeud membre du systéme.

3. Les contréleurs d’admission et leurs politiques d’allocation de ressources. Le
service proposé par Salute permet d’utiliser un ensemble de ressources de provenance
diverses, dont la disponibilité n’est pas controlée, afin de déployer des nuages pair-a-pair
de taille stable pour une durée de déploiement prédéterminée. Le probléme de prédire
I’évolution du systéme de facon juste, afin de décider du nombre de nuages que l'ont
peut maintenir au cours du temps, est géré par des controleurs d’admission. Comme
tout service de Salute, ces controleurs fonctionnent de fagon totalement décentralisée.
Ils utilisent des techniques de prédiction de disponibilité afin d’évaluer si une requéte
d’allocation de noeuds soumise a la plateforme Salute peut étre acceptée ou non. Plu-
sieurs politiques d’allocations de noeuds, appliquées par les controleurs d’admission,
sont étudiées dans cette thése. Ces politiques d’allocation répondent au compromis sui-
vant : faut-il allouer beaucoup de ressources ou garder beaucoup de noeuds en réserve
afin de renforcer la garantie que les nuages alloués pourront étre maintenu au cours
du temps ? Intuitivement, la qualité du service d’allocation de noeuds de la plateforme
Salute dépend directement des performances de ces politiques d’allocations.



Organisation du document

Le Chapitre 1 présente notre propre vue de 'informatique dans le Nuage. Le Chapitre 2
présente 1’état de 'art des systémes d’allocation de noeuds & large échelle, ainsi que les mo-
tivations qui nous ont poussé & concevoir un service d’allocation de noeuds pair-a-pair. Le
Chapitre 3 présente une introduction aux systémes pair-a-pair qui contient un rapide survol
des protocoles existants. Ce chapitre insiste sur les protocoles épidémiques qui sont a la base
de nos contributions. Le Chapitre 4 présente la plateforme pair-a-pair Salute hébergeant le
service d’allocation de noeuds proposé dans cette thése. Le Chapitre 5 décrit le protocole Sar-
casm, responsable de la création et de la maintenance des nuages pair-a-pair. Le Chapitre 6
présente une étude des politiques d’allocations de noeuds les mieux adaptées aux environne-
ments pair-a-pair. Finalement le Chapitre 7 présente les évaluations du service d’allocation
de noeuds de la plateforme Salute.






Chapitre 1

Informatique dans le nuage
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1.3.2 Intergiciels pour nuages . . . . . .. . ... ... oL 21
1.3.3 Vers un nuage orienté marché . . . . . . . ... ... L. 23

L’informatique dans le nuage est plus connue sous sa forme anglo-saxonne : « Cloud
Computing », mais il existe de nombreux synonymes francophones tels que : « informatique
dans les nuages », « infonuagique » (Québec) ou encore « informatique dématérialisée ».
C’est un domaine qui regroupe les technologies de distribution, & la demande et via Internet,
de services informatiques logiciels et matériels. L’idée principale de ces technologies est de
distribuer des ressources informatiques comme un service d’utilité publique, conformément
a ce qui avait été imaginé par les pionniers de l'informatique moderne, il y a plus de 40
ans [129]. Ce principe de distribution publique de ressources informatiques anime également
la communauté de la grille informatique [63], si bien qu’il est parfois difficile de distinguer
la frontiére entre « Grille » et « informatique dans le nuage » [69, 156, 127|. Cette difficulté
est d’autant plus réelle que l'informatique dans les nuages est un concept jeune, dont les
premiéres implantations datent de 2006, et dont le développement s’est accéléré durant ces
derniéres années.

Dans ce chapitre, nous proposons notre propre définition de « linformatique dans le
nuage », a partir d'une synthése de définitions recueillies au sein de la littérature scientifique.
La premiére section de ce chapitre présente cette synthése, tout en détaillant le contexte tech-
nologique au sein duquel elle a été établie. La seconde section présente les différents types de
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services qui sont proposés au sein de l'informatique dans le nuage, ainsi que les principaux
modéles de déploiement associés. La troisiéme section présente le principe de fédération de
nuages. Enfin, la derniére section conclut le chapitre en présentant une comparaison entre
« grille informatique » et « informatique dans le nuage ».

Quelques citations :

« La chose intéressante a propos de l'informatique dans le nuage, c’est que nous
l’avons redéfinie pour y inclure toutes les choses que mous faisons déja... Je ne
comprends pas ce que nous sommes censés faire de différent dans le contexte de
linformatique dans le nuage, hormis paraphraser certaines de nos publicités. »
Larry Ellison (PDG d’Oracle). Wall Street Journal, 26 Septembre 2008.

« Tout le monde s’empresse de monter dans le train du nuage, mais je n’ai pas
entendu deuzx personnes dire la méme chose a son sujet. Il existe de multiples
définitions de ce fameux nuage. »

Andy Isherwood (Vice président du département commercial européen de Hewlett-
Pacard). Zdnet News, 11 décembre 2008.

« Pire que de la bétise : c’est un battage publicitaire abusif. On dit que l’informa-
tique dans le nuage est inévitable et quand on entend quelqu’un dire ¢a, il est fort
probable que cela vienne d’un ensemble de campagnes publicitaires, dont le but est
de rendre cette nécessité réelle. »

Richard Stallman (fondateur de GNU et pére spirituel du logiciel libre). The Guar-
dian, 29 septembre 2008.



1.1 Concept de 'informatique dans le Nuage

La définition le plus souvent attribuée & l'informatique dans les nuages est sans doute
celle du NIST : I'institut des standards et technologies des Etats-Unis [125]. Cette définition,
corroborée par la plupart des grands acteurs de l'informatique dématérialisée [52], affirme que
I'informatique dans les nuages est un paradigme en pleine évolution a ’heure d’aujourd’hui.
C’est pourquoi la définition proposée dans la premiére partie de cette section est accompagnée
d’un positionnement technologique présenté en seconde partie.

1.1.1 Vers une définition de I'informatique dans le nuage

Afin de comprendre les fondements de I'informatique dématérialisée, commencons par dé-
finir cette infrastructure qu’on appelle communément « le nuage ». De facon métaphorique le
nuage en question est assimilé a Internet, ou plutot a linfrastructure matérielle et logicielle qui
permet son fonctionnement [29]. Il est traditionnellement utilisé pour schématiser des réseaux
de télécommunications, ou il y représente la partie du réseau que 'on ne connait pas, que
I’on ne sait pas définir, mais qui permet d’interconnecter tous les réseaux déployés a travers
le monde. L’exemple le plus courant est illustré par le schéma donné dans la Figure 1.1. Ce
schéma représente un réseau informatique local (LAN), par exemple celui d’une petite entre-
prise. L'infrastructure gérée par l'entreprise en question (c.-a-d. ordinateurs, commutateurs
et routeurs) y est détaillée, alors que celle associée a Internet est représentée par un nuage.

FIGURE 1.1 — Métaphore du nuage.

L’idée de cette représentation est d’identifier la partie du schéma ou de la solution &
représenter qui est a la charge d’un tiers. Une question se pose alors : si cette partie du
réseau est gérée par un tiers, alors pourquoi la détailler 7 C’est I'idée soulevée par Velte et
coll. dans le livre « Cloud Computing, a practical approach » [151] (une approche pratique de
I'informatique dans le nuage), et c’est cette idée qui, probablement, correspond le mieux a la
place de la métaphore du nuage au sein de I'informatique dématérialisée. Aussi 'informatique
dématérialisée généralise ce concept de » partie du réseau que I'on n’administre pas, que I’'on ne
gére pas », a I'ensemble des ressources informatiques qui peuvent étre accessibles via Internet
en tant que service. Les détails techniques d’implantation de ces services, de leur hébergement
ou de leur maintenance concernent alors uniquement le fournisseur, qui en contrepartie facture
leur utilisation. Les services informatiques sont alors distribués publiquement, comme le serait
leau, 'électricité, le gaz ou la téléphonie a travers leurs réseaux respectifs.
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Ce modeéle de distribution publique de I'informatique implique de déléguer la réalisation des
services & des professionnels. Ainsi, leur expertise permet d’optimiser la gestion des ressources
matérielles pour fournir des services hautement disponibles et d’une qualité digne des derniéres
avancées technologiques. En particulier, 'application de mécanismes évolués de virtualisation
de ressources au sein des immenses centres de traitement de données modernes donne 'impres-
sion que le nuage dispose qu’'une capacité infinie de ressources informatiques |29].L’¢lasticité
d’allocation des ressources et le passage a ’échelle des services dépassent généralement les
besoins des utilisateurs.

Les services fournis dans le cadre de l'informatique dématérialisée peuvent prendre de
nombreuses formes, mais sont généralement catégorisés en trois sous-ensembles : les logiciels
en tant que services, les plates-formes en tant que services et les infrastructures en tant que
services. Quelque soit la catégorie de service demandée, 'accord entre le demandeur et le
fournisseur se fait grace a un contrat de niveau de service (ou SLA pour « Software Level
Agreement ») dans lequel les conditions d’utilisation, ainsi que les limitations du service et
son mode de facturation sont détaillés. La nature de ces contrats et services est étudiée plus
en détail dans la Section 1.2.

L’informatique dans les nuages est un domaine vaste et dynamique, si bien qu’a I’heure
d’aujourd’hui personne ne prétend en posséder une définition claire et absolue. En effet, la plu-
part des définitions attribuées a cette discipline semblent se concentrer seulement sur certains
aspects de la technologie |29, 45, 67, 72, 115, 127], au point que Vaquero et coll. ont consacré
un article entier [69] & sa définition globale. En guise de synthése des différentes propositions
données dans la littérature, nous proposons la définition suivante de I'informatique dans le
nuage :

Définition de ’'informatique dans le nuage :

L’informatique dans le nuage s’appuie sur une infrastructure (le nuage) composée
d’un grand nombre de ressources virtualisées (par exemple : réseauz, serveurs, sto-
ckage, applications ou services), distribuées dans le monde entier. Ces ressources
peuvent étre allouées, puis reldchées rapidement, avec des efforts de gestion mi-
nimaux et avec peu d’interactions entre le client et le fournisseur. Aussi, cette
infrastructure peut étre dynamiquement reconfigurée pour s’ajuster a une charge
de travail variable (passage a l’échelle). Finalement, les garanties de prestation of-
fertes par linformatique dans le Nuage prennent typiquement la forme de contrats
de niveau de service.

Cette définition est détaillée tout au long de ce chapitre, en commengant, dés le paragraphe
suivant par expliquer son origine et le contexte technologique dans lequel 'informatique dans
les nuages est apparue.

1.1.2 Contexte technologique

L’idée de l'informatique dans les nuages est apparue au courant de 'année 2006, avec le
lancement du service de nuage extensible pour le calcul : « Amazon EC2 » [3]|. Bien que ce
dernier service soit aujourd’hui largement concurrencé, il demeure la référence de 'informa-
tique dans le nuage en terme d’approvisionnement d’infrastructure. En particulier, un grand
nombre de produits étiquetés « Cloud Computing » s’inspirent encore aujourd’hui des inter-
faces d’utilisation proposée par « Amazon EC2 ».
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C’est le 25 aotit 2006 que la société Amazon, alors victime d une spéculation excessive due
a la bulle Internet, décide de rentabiliser son excédent de capacité de traitement de I'informa-
tion. Elle donne un exemple commercial en proposant de louer ses ressources informatiques
inutilisées sous la forme d’'une gamme de services dits « extensibles ». C’est alors le lancement
du premier service populaire explicitement rattaché a I’expression « Cloud Computing » : EFC2
(« Elastic Compute Cloud » [3]). Grace a ces services, les clients d’Amazon EC2 peuvent louer
des serveurs virtuels sur une base horaire et des capacités de stockage sur une base quotidienne.
Les services sont de bonne qualité et I'idée plait instantanément a un grand nombre d’entre-
prises qui y voient une source d’économie a différents niveaux (cf. Section 1.2.2). Les services
proposés par Amazon ont aujourd’hui évolué et alimentent plusieurs dizaines de milliers de
clients |2], dont les domaines principaux sont les suivants : commerce électronique, diffusion de
contenu multimédia, hébergement de média, calcul haute performance, moteur de recherche,
hébergement de site internet et plus généralement 'hébergement d’applications informatiques
distribuées. En 2008, c¢’est-a-dire deux ans aprés I'apparition de 'informatique dans le nuage,
la valeur de son marché s’est vue estimée & plus de 100 milliards de dollars par les spécialistes
en investissement de la banque Merrill Lynch [131]. Finalement, d’aprés expertise de la so-
ciété Gartner, spécialisée en investissement technologique, la mode de l'informatique dans le
Nuage, en matiére d’excitation médiatique, sera & son apogée aux alentours des années 2011
et 2010 [23].

L’informatique dans les nuages est un concept en phase de maturation, qui consiste a
organiser la distribution publique et généralisée de ressources informatiques a travers le monde
entier. Afin de mieux comprendre pourquoi les technologies relatives a I'informatique dans le
nuage suscitent un fort engouement industriel et un fort intérét économique, la section suivante
détaille les différentes formes de services que 'ont peut trouver aujourd’hui au sein du Nuage.

1.2 L’informatique en tant que service

Traditionnellement, on distingue trois sous-ensembles de services au sein de I'informatique
dans le nuage : le logiciel en tant que service (SaaS), la plateforme en tant que service (PaasS)
et l'infrastructure en tant que service (IaaS). Chacun de ces types de service correspond a
un niveau d’abstraction logiciel précis par rapport aux ressources informatiques matérielles
accessibles via Internet, et donc hébergées au sein du nuage du point de vue de 'utilisateur. Il
est commun de représenter ’ensemble de ces catégories de service sous la forme d’une pile, afin
d’illustrer les différentes étapes potentiellement existantes au sein de la chaine de production
de services logiciels via le nuage. Cette pile est représentée sur la Figure 1.2, sa base, c.-a-
d. son niveau inférieur, représente les ressources matérielles informatiques primaires, puis les
trois étages intermédiaires représentent les trois types de services présentés dans cette section,
et enfin I'étage supérieur représente les interactions entre les utilisateurs finaux des services
proposés et le nuage.

C’est I'infrastructure en tant que service qui correspond au plus faible niveau d’abstraction
que l'on peut obtenir par rapport aux ressources informatiques partagées via le nuage. En
utilisant ce type de service, les utilisateurs peuvent directement administrer les ressources
informatiques qu’ils consomment. Un exemple de service appartenant & cette catégorie est
la location de serveurs virtuels proposée par Amazon EC2. Avec cette solution, les clients
peuvent installer le systéme d’exploitation et les composants logiciels de leur choix au sein des
espaces d’exécution virtualisés distribués par Amazon, comme ils le feraient sur une grappe
de machines privée. A un niveau d’abstraction supérieur, on trouve la plateforme en tant
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FIGURE 1.2 — Les services du nuage vus sous forme de pile.

que service qui étend la gamme de services proposés par l'infrastructure en tant que service
avec des outils de développement d’applications Web qui sont totalement hébergés chez le
fournisseur. Finalement, au plus haut niveau d’abstraction, on trouve les logiciels en tant
que services, qui correspondent & des services logiciels classiques (bureautique, gestion de
base de données simplifiée...etc.), dont la particularité est d’étre hébergé au sein du nuage et
non sur une infrastructure privée. A noter que ces différents types de services peuvent étre
combinés entre eux pour fournir des logiciels en tant que service. Leur utilisation est régie
par 'existence de contrats de niveau de service. La section suivante détaille chacune de ces
catégories de service, en terminant par la plateforme en tant que service. Une derniére partie
présente également les différents modes de déploiement utilisés pour I’hébergement de ces
services.

1.2.1 Logiciel en tant que service

Le logiciel en tant que service est un logiciel accessible & la demande, via Internet. Il est
également connu sous l'appellation « SaaS », dérivée de 'expression anglophone « Software
as a Service ». Le logiciel en tant que service est un concept apparu au début du siécle [150].
Les logiciels en tant que service sont les services du nuage qui visent le plus grand nombre
d’utilisateurs, car contrairement & l'infrastructure et & la plateforme en tant que service,
leur utilisation ne demande aucune connaissance particuliére en technologie de I'information
et des télécommunications. Ces services sont accessibles via Internet, c’est-a-dire hébergés
dans le nuage du point de vue de l'utilisateur, et sont généralement utilisables via un simple
navigateur web. Une autre de leur particularité est d’étre facturé par abonnement plutét que
par licence logicielle. Ils ont été initialement déployés pour automatiser les forces de ventes
des entreprises, ainsi que la gestion de leur clientéle, comme ce fut le cas avec la solution
Salesforce [18], considérée comme pionnier du logiciel en tant que service. Aujourd’hui, les
logiciels en tant que services sont largement utilisés par les entreprises pour différentes taches
telles que la comptabilité, la facturation en ligne, la gestion de ressources humaines et les
suites bureautiques de gestion de documents.
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L’avantage des logiciels en tant que services est multiple pour les utilisateurs. En pre-
mier lieu, ils bénéficient d’un accés nomade et multiplateforme & leurs applications, grace a
I'hébergement dans le nuage et grace a 'utilisation d’accés standardisés (accés via interface
Web). Ensuite, la distribution de logiciel & la demande et le mode de facturation par abon-
nement permettent aux entreprises clientes d’assouplir leur mode d’investissement dans les
technologies informatiques : ils peuvent dynamiquement adapter leur consommation logicielle
en fonction de leur besoin. Finalement, ils jouissent d’une utilisation plus simple des services
logiciels, sans avoir & se soucier de leur installation ou de leur mise & jour.

Il existe une catégorie particuliére de service logiciel distribué via Internet qui n’est pas
systématiquement considérée comme faisant partie du logiciel en tant que service, il s’agit
des services gratuits a l'utilisation. Ces services sont indirectement financés par la publicité,
ou par des produits dérivés de 'analyse statistique a grande échelle. Ils ciblent davantage
les particuliers que les entreprises. Les exemples les plus courants sont les plateformes de
réseautage social et les services de diffusion de média. Ces services sont déployés a grande
échelle et typiquement hébergés sur plusieurs centres de traitement de données privés, comme
c’est par exemple le cas pour Facebook [8] et Youtube [22]. Ces services sont des logiciels
accessibles a la demande via Internet, nous prenons donc le parti dans cette thése de classer
ces « gratuiciels en tant que service » dans la catégorie des logiciels en tant que service.

La distribution du logiciel en tant que service est principalement freinée par deux pro-
blématiques : la dépendance technologique vis-a-vis du fournisseur et la confidentialité des
données produites par les clients. Ces deux problémes se généralisent & tous les types de
services accessibles via le nuage. Ils sont davantage détaillés au sein de la Section 1.3.1. Ce-
pendant, il est important de comprendre que la confiance accordée au prestataire qui fournit le
service logiciel est une composante importante du marché de la distribution logiciel, en parti-
culier lorsque celle-ci est réalisée via le Nuage. Cette notion de confiance explique, en partie, la
polarisation du marché vers un faible nombre de grands distributeurs tels que SalesForce [18§]
ou encore NetSuite [15].

En résumé, le logiciel en tant que service peut étre gratuit ou payant, intégrer des notions
de réseautage social ou encore de diffusion de média. Les services ainsi proposés, en particulier
lorsqu’ils sont payants, sont régis par des contrats de niveau de service. Ces contrats définissent
typiquement le dédommagement prévu pour les clients en cas d’indisponibilité du service
vendu. Par exemple, les contrats de niveau de service fournis par Salesforce [18]| prévoient de
dédommager les clients sous forme de remise forfaitaire en cas d’indisponibilité du service. Le
mode de facturation de ce service étant mensuel, lorsque 'abonnement d’un client arrive a
échéance, les deux partis (le client et le prestataire) établissent un bilan au sein duquel le taux
d’indisponibilité du service durant le moi écoulé est mesuré. Des remises forfaitaires, inscrites
au contrat de niveau de service, sont alors appliquées en fonction de cette mesure.

1.2.2 Infrastructure en tant que service

L’infrastructure en tant que service est plus connue sous le nom d’laaS pour « Infrastru-
cure as a Service ». Ce type de service consiste a distribuer des ressources informatiques telles
que de la capacité de calcul, des moyens de stockage et de communication, de fagon publique
via Internet et sous une forme de paiement a l'utilisation. Les clients de l'infrastructure en
tant que service peuvent donc exécuter et héberger leurs applications informatiques dans le
nuage et ne paient que les ressources qu’ils consomment. Ces services d’approvisionnement
en infrastructure peuvent servir, d’'une part a héberger des logiciels ou plateformes en tant
que services et, d’autre part, a étre utilisés de fagon plus générique en tant que ressources
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informatiques pour des applications trés variées, allant de la sauvegarde de données jusqu’au
calcul haute performance, en passant par ’analyse statistique de données. La variété d’utili-
sation des services proposés par l'infrastructure en tant que service en fait la technologie de
I'informatique dans le nuage la plus populaire. Aussi lorsque 1'on parle d’informatique dans
le nuage, on fait souvent référence a I'infrastructure en tant que service.

La particularité de 'infrastructure en tant que service est de fournir un approvisionnement
en ressources informatiques de qualité, qui soit extensible sur commande et dont la capacité
dépasse généralement la demande. Le nuage est alors vu par ses utilisateurs comme une
source infinie de capacité de calcul, de stockage et de communication. Internet devient alors
une place de marché ou l'infrastructure informatique est distribuée, et consommée en tant
que marchandise, selon le modéle illustré sur la Figure 1.3.

Cloud P\r{vi:l>€ € /;loud User

: o—o*o """ °*._‘ Hm

FIGURE 1.3 — Modéle de distribution de I'infrastructure en tant que service.

Ce modeéle de distribution d’infrastructure assouplit le mode d’investissement en ressources
matérielles et logicielles des industries, ouvrant des perspectives jusqu’alors inconnues pour
les sociétés et organismes ayant besoin de disposer d’un accés direct & une infrastructure
informatique. En effet, d’aprés les chercheurs de 1'Université de Berkeley [29], les trois raisons
majeures du succés de I'infrastructure en tant que service sont les suivantes :

1. L’tllusion d’une capacité de calcul infinie de la part des utilisateurs du nuage, permettant
aux clients de I'informatique dans les nuages de se reposer sur un unique service pour
I’approvisionnement de ressources de calcul & long terme.

2. L’assouplissement du mode d’investissement des utilisateurs du nuage, permettant aux
entreprises de commencer petit, puis d’augmenter les ressources informatiques maté-
rielles seulement si le besoin s’en fait sentir.

3. La possibilité de payer pour lutilisation de ressources de calcul sur une base a court terme
(c.-a-d. accés aux serveurs virtuels o l’heure), permettant une utilisation économe des
capacités informatiques, en relachant les ressources de calcul dés qu’elles deviennent
inutilisées.
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L’infrastructure en tant que service est fournie par des sociétés expertes en conception et
gestion d’infrastructure informatique. Ces sociétés investissent dans des centres de traitement
de données qui sont composés de plusieurs dizaines de milliers de machines. Ces centres sont
construits de facon & optimiser les cotlits de maintenance, d’alimentation, de refroidissement
et d’administration de I'infrastructure matérielle [71|. Les ressources de calcul y sont distri-
buées sous forme de serveurs virtuels, souvent colocalisés sur une méme machine physique.
Le principe de virtualisation de serveurs utilisé dans les centres de traitement de données est
illustré sur la Figure 1.4. Les mécanismes de virtualisation implantés au sein de ces centres

o]l ] o]
[operating system] ......... [operating system]
EXEY EXX
virtual server virtual server

hardware virtualization
(hypervisor/VMM)

hardware architecture

-

»

memory

FI1GURE 1.4 — Virtualisation de serveurs pour l'infrastructure en tant que service.

sont basés sur l'utilisation d’un moniteur de machine virtuel [34, 37, 30|, également appelé
hyperviseur, dont le but est de virtualiser ’accés aux ressources matérielles d’'une machine
physique (processeur, mémoire et autres périphériques). L’utilisation d’un hyperviseur per-
met de déployer plusieurs systémes d’exploitation, exécutés de fagon concurrente sur un méme
serveur. On parle alors de serveurs virtuels ou d’espaces virtuels d’exécution. En plus de per-
mettre la colocalisation de plusieurs environnements d’exécution, 'intérét d’un hyperviseur
est de pouvoir ajouter ou retirer dynamiquement des instances de serveurs virtuels sur un
méme serveur physique. C’est cette propriété qui, a I’échelle d’un centre de traitement de
données, permet de fournir un service d’approvisionnement en ressources de calcul qui est
dynamique, extensible et qui posséde de bonnes propriétés de passage a 1’échelle.

La distribution de serveur virtuel se fait via un service d’allocation, généralement acces-
sible depuis une interface web, qui coordonne l'instanciation de serveurs virtuels au sein du
centre de traitement de données et leur allocation aux clients. Une fois qu’'un ou plusieurs
serveurs virtuels leur sont attribués, les utilisateurs peuvent y déployer des systémes d’ex-
ploitation personnalisés, ou préconfigurés par les prestataires. Ces serveurs virtuels disposent
d’une interface de connexion sécurisée a travers laquelle les clients de I'infrastructure peuvent
administrer le systéme d’exploitation et y installer les applications de leur choix. Les serveurs
virtuels disposent également d’une interface d’accés publique via Internet qui peut étre utilisée
par les applications qu’ils hébergent pour fournir des services publics, par exemple des logiciels
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en tant que service. A noter que les centres de traitements de données sont reliés entre eux et
au reste d’Internet via des moyens de communication hautement performants, permettant aux
applications qu’ils hébergent de bénéficier des meilleurs débits et temps d’accés disponibles a
travers le monde entier.

Les services d’approvisionnement en capacité de stockage, qui sont proposés au sein de
I'infrastructure en tant que service, sont généralement des services indépendants de I'appro-
visionnement en ressources de calcul. Ils sont accessibles via une interface publique (c.-a-d.
accessible depuis Internet) qui prend généralement la forme d’une interface de base de données
classique, comme c’est le cas pour le service S3 d’Amazon [66]. L’exécution des services de
stockage est généralement effectuée sur un ensemble de machines dédiées au sein des centres de
traitement de données. A noter que I'infrastructure matérielle exploitée par les prestataires de
service est généralement optimisée pour que les applications déployées sur les serveurs virtuels
puissent interagir de fagon intensive avec les services de stockage de données, en particulier a
travers des liens de communications dédiés, internes aux centres de traitement de données.

Les contrats de niveau de service utilisés au sein de l'infrastructure en tant que service
définissent la tarification de l'utilisation des ressources. La location de serveur virtuel est
par exemple facturée par heure d’utilisation. Le taux de disponibilité et le temps de reprise
aprés panne de l'infrastructure sont également mentionnés au sein de ces contrats. A titre
d’exemple, les contrats de service régissant 'utilisation d’EC2 [3] indiquent que le taux d’in-
disponibilité des services est de 99,95% par an. Des dédommagements forfaitaires, spécifiés
dans les contrats, sont alors appliqués si le taux de disponibilité des services est inférieur
a cette valeur. En ce qui concerne la performance des ressources informatiques distribuées,
les fournisseurs d’infrastructure utilisent généralement leurs propres mesures. Par exemple, la
gamme de service EC2 [3] définit plusieurs types d’instances dont le prix est proportionnel a la
capacité de calcul et dont les performances sont appréciées empiriquement par les clients. En
effet, Amazon conseille de faire des tests de déploiement sur plusieurs types d’instances afin
d’évaluer les besoins de ressources d’une application. Ce méme principe est généralement ap-
pliqué en ce qui concerne les performances de stockage et de communication de 'infrastructure
en tant que service.

Pour conclure, 'infrastructure en tant que service est une technologie permettant I’appro-
visionnement élastique, dynamique et économique de tout type de ressources informatiques.
Ces ressources peuvent étre administrées de fagon a ce que les clients de I'infrastructure en tant
que service puissent y déployer les applications de leur choix. Finalement, il est important de
noter l'influence da la gamme de services EC2 d’Amazon [3|. En effet, la majorité des fournis-
seurs en infrastructure proposent la méme interface d’utilisation que celle initialement définie
par EC2. C’est notamment le cas des gestionnaires d’infrastructure libres Nimbus [109, 92] et
Eucalyptus [126], qui proposent des suites logicielles & déployer sur un ensemble de machines,
afin d’y exécuter un service d’approvisionnement en infrastructure semblable & celui proposé
par la société Amazon. Avant de présenter les différents modeéles de déploiement permettant
I’hébergement de ces services, la suite du document décrit la plateforme en tant que service.

1.2.3 Plateforme en tant que service

La plateforme en tant que service, plus connue sous I'appellation anglophone « Platform
as a service » (PaaS) se trouve & mi-chemin entre le logiciel en tant que service et l'infra-
structure en tant que service. Aussi, il est difficile de définir les frontiéres entre plateforme
et infrastructure, aussi bien qu’entre plateforme et logiciel en tant que service [29]. Cepen-
dant, nous proposons de caractériser ce type de service comme suit : la plateforme en tant
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que service offre un environnement de développement et de déploiement pour les logiciels en
tant que service, qui est accessible et hébergé au sein du nuage. Les services offerts par cette
technologie facilitent le déploiement des applications (souvent déployées comme logiciels en
tant que service), en abstrayant a ses utilisateurs les cotits et la complexité de maintenance de
I'infrastructure sous-jacente, et ce, pendant I'intégralité du cycle de vie des applications. Ainsi,
ces services sont généralement adressés a des développeurs de logiciels souhaitant utiliser une
méme plateforme pour les cycles de développement et de déploiement de leurs applications.

Les plateformes en tant que services incluent généralement des services d’aide au dévelop-
pement tels que des applications de conceptions, de versionnement, de test, d’intégration de
service Web ou de base de données... etc. Elles incluent également des services d’aide au dé-
ploiement tels que I’hébergement d’application, la surveillance des applications, le stockage de
données, 'allocation dynamique de ressources, la gestion de la persistance des données...etc.
Enfin, les services proposés par une plateforme en tant que service sont généralement délivrés
sous la forme d’une solution intégrée accessible via des interfaces Web publiques. On peut
distinguer deux types principaux de plateformes en tant que services : les plateformes de
développement d’extension et les plateformes de développement d’applications autonomes.

Les plateformes de développement d’extension sont généralement mises a disposition par
les grands éditeurs de logiciels en tant que services, dans le but de permettre & leurs uti-
lisateurs d’ajouter des fonctions personnalisées aux services classiques. Les plateformes de
développement d’extension les plus connues sont proposées par de grands éditeurs de logiciels
en tant que services tels que Salesforce [18] et Netsuite [15|. Par exemple, SalesForce propose
des outils de création assistée de base de données ou encore de personnalisation d’interface
graphique qui sont congus pour que les utilisateurs puissent personnaliser leur environnement
de travail au sein de la plateforme en tant que service.

Les plateformes de développement d’applications autonomes sont, dans leur principe, plus
proches de l'infrastructure en tant que service. Elles proposent généralement, en plus de la
distribution d’infrastructure, des services de développement permettant de se reposer sur le
Nuage pour l'intégralité du cycle de vie des applications clientes. C’est le cas, par exemple, du
service Google Code [11] qui prend en charge I’hébergement du code d’une application ainsi que
son versionnement. Les plateformes en tant que service favorisent généralement 'utilisation
d’une technologie propriétaire ou de services ciblés, comme c’est le cas pour les offres Windows
Azure [20] ou Google App Engine [9]. Par exemple, la plateforme Google App Engine met
a disposition de ses clients des interfaces de programmation qui facilitent l'intégration des
services logiciels distribués par Google, comme la gestion des comptes utilisateurs ou encore la
gestion de partage des documents. La plateforme Windows Azure, elle, favorise I'utilisation des
technologies et services appartenant a Microsoft, comme ’environnement de développement
« .Net » ou la gamme de services « Live ».

Finalement, les contrats de niveau de service proposés par ces plateformes définissent
également le taux de disponibilité des applications qu’ils hébergent. A titre d’exemples, Google
App Engine et Windows Azure garantissent un taux de disponibilité de 99,9% mesurable sur
une période d’un mois. Comme pour le logiciel ou pour Uinfrastructure en tant que service,
une remise forfaitaire est appliquée en guise de compensation si jamais le service ne respecte
par les accords de disponibilité.

1.2.4 Modéles de déploiement

D’aprés la définition donnée dans la Section 1.1.1, un nuage correspond a une infrastructure
distante, dont on ne connait pas les détails architecturaux, et qui est connue pour les services
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informatiques qu’elle offre. Aussi, il est courant d’utiliser le terme un nuage pour désigner
I'infrastructure gérée par un prestataire donné. On pourra alors parler du nuage d’Amazon,
de celui de Google, et ainsi de suite. On peut distinguer quatre types principaux de modéles
de déploiement pour ces nuages : le nuage privé, le nuage communautaire, le nuage public et
le nuage hybride.

Le nuage privé : linfrastructure d’un nuage privé n’est utilisée que par un unique client.
Elle peut étre gérée par ce client ou par un prestataire de service et peut étre située dans
les locaux de I'entreprise cliente ou bien chez le prestataire, le cas échéant. L utilisation d’un
nuage privé permet de garantir, par exemple, que les ressources matérielles allouées ne seront
jamais partagées par deux clients différents.

Le nuage communautaire : l'infrastructure d’'un nuage communautaire est partagée par
plusieurs organisations indépendantes et est utilisée par une communauté qui est organisée
autour des mémes besoins, vis-a-vis de son utilisation. Par exemple, dans le projet Open
Cirrus [31], le nuage communautaire est partagé par plusieurs universités dans le cadre d’'un
projet scientifique commun. Son infrastructure peut étre gérée par les organisations de la
communauté qui I'utilise ou par un tiers et peut étre située, soit au sein des dites organisations,
soit chez un prestataire de service.

Le nuage public : linfrastructure d’'un nuage public est accessible publiquement ou pour
un large groupe industriel. Son propriétaire est une entreprise qui vend de 'informatique en
tant que service.

Le nuage hybride : linfrastructure d’un nuage hybride est une composition de deux ou
trois des types de nuages précédemment cités. Les différents nuages qui la composent restent
des entités indépendantes & part entiére, mais sont reliés par des standards ou par des techno-
logies propriétaires qui permettent la portabilité des applications déployées sur les différents
nuages. Une utilisation type de nuage hybride est la répartition de charge entre plusieurs
nuages pendant les pics du taux d’utilisation.

Pour conclure, I'informatique dans les nuages permet la distribution de logiciel, d’infra-
structure informatique et de plateforme de développement, a travers Internet. Il existe plu-
sieurs modeéles de déploiement de nuage, qui différent par I'exclusivité de leur utilisation et
par l'organisation de leur infrastructure. Dans la suite de ce document, on s’intéressera plus
particuliérement au cas du modéle de déploiement de nuage hybride, dans le cadre de ce que
I’on appelle « la fédération de nuages ».

1.3 Vers la fédération de nuages ou « Intercloud »

Comme expliqué précédemment dans ce chapitre, un nuage correspond & une infrastructure
et & son domaine d’administration. De fagon plus simple, il est courant d’associer un nuage
a 'entreprise qui est responsable de la gestion de I'infrastructure associée. On parlera alors
du nuage d’Amazon, de celui de Google, du nuage de Microsoft...etc. Cependant, du point
de vue d’un utilisateur, cet ensemble de nuages accessibles publiquement via Internet peut
étre vu comme un méta-nuage, au sein duquel un certain nombre de services et de ressources
informatiques sont disponibles. De la méme fagon qu’Internet est le réseau des réseaux. Ce
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méta-nuage est le nuage des nuages et on 'appelle « Intercloud », son principe est illustré sur
la Figure 1.6.

FIGURE 1.5 — Intercloud : le nuage des nuages.

Intercloud est un ensemble de services et de ressources informatiques qui sont publique-
ment disponibles via Internet. Comme décrit lors de la section précédente, on retrouve trois
grandes catégories de services : le logiciel, la plateforme et U'infrastructure en tant que service.
La section qui suit se focalisera sur linfrastructure en tant que service. Plus précisément,
cette section introduit I'idée du déploiement d’applications distribuées sur une fédération de
nuages. Ce modéle de déploiement correspond au nuage hybride présenté plus tot. Il a pour
particularité d’utiliser plusieurs nuages au sein d’un méme environnement de déploiement.
Une premiére partie donne les motivations qui poussent les clients de I'informatique dématé-
rialisée & vouloir déployer leurs applications sur une fédération de nuages, plutét que sur une
seule et méme infrastructure. Une seconde partie présente les solutions techniques, les inter-
giciels pour nuages, qui rendent possible ce type de déploiement. Finalement, une troisiéme
et derniére partie discute de I'intérét d’une approche orientée marché au sein de I'architecture
de I'Intercloud.

1.3.1 Motivations pour un déploiement multi-nuages

Cette section décrit les motivations qui poussent les clients de I'informatique dans le nuage
a déployer leurs applications chez plusieurs fournisseurs d’infrastructure a la fois. Les trois
principales raisons qui motivent un tel déploiement, & savoir : le verrouillage propriétaire, la
confidentialité des données et la régulation économique de la distribution de ressource, sont
développées ci-dessous.

Le verrouillage propriétaire : D’aprés un sondage de 'entreprise « Rightscale », lea-
der sur le marché du logiciel intermédiaire de gestion d’infrastructure en tant que service
(Cf. Section 1.3.2) : la plupart des entreprises refuseraient d’externaliser leur infrastructure
informatique dans le nuage, de peur d’étre victime de verrouillage propriétaire [78]. Le ver-
rouillage propriétaire est un phénomeéne économique connu, qui apparait lorsque l'activité
d’une entreprise devient totalement dépendante des services d’un seul et méme prestataire.
Ses conséquences pour une entreprise cliente du nuage sont doubles : i) si le fournisseur vient
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a disparaitre ou décide de suspendre ses services, alors elle doit re-concevoir toute sa gestion
d’infrastructure, afin de 'adapter aux services d’un nouveau prestataire, et i) une relation
dominant-dominé s’installe & la faveur du fournisseur, qui est en bonne position pour imposer
des choix technologiques a ses clients, par exemple : l'utilisation d’une technologie de vir-
tualisation propriétaire. Aussi, les clients de l'infrastructure en tant que service ont intérét a
diversifier leur source d’approvisionnement autant que possible, afin de se protéger contre le
verrouillage propriétaire et de préserver une plus grande liberté de choix technologique pour
le développement de leurs applications.

Confidentialité des données : Un autre obstacle a I’adoption de I'informatique dans les
nuages est le maintien de la confidentialité des données. En effet, toutes les données utili-
sées ou générées par les applications Web qui sont hébergées dans le nuage sont entiérement
confiées aux prestataires de I'infrastructure en tant que service. Outre la confiance qu'un tel
hébergement distant demande entre le client et le fournisseur d’infrastructure, un tel modéle
de déploiement impose également une confiance totale dans les mécanismes de virtualisation
utilisés pour la colocalisation de serveurs virtuels (cf. Section 1.2.2). Or, comme l’a montré
Ristenpart et coll. [135], il est possible de localiser, puis d’observer I’activité d’une application,
au sein d’un centre de traitement de données qui utilise ces techniques de virtualisation. Les
informations ainsi observées peuvent ensuite servir & corrompre, en partie, la confidentialité
de certaines données sensibles, y compris des informations chiffrées [135].

Afin de préserver la confidentialité des données hébergées au sein du nuage, Owens propose
d’utiliser des solutions basées sur la cryptographie [128]. Cependant, ces solutions présentent
encore de nombreux défis d’implantation et ne sont pas disponibles dans les infrastructures
d’aujourd’hui. Une solution plus simple consiste a déployer des applications composites sur
un nuage hybride. Les données sensibles sont alors stockées sur un nuage privé hautement
sécurisé, et une partie des composants de ’application sont déployés sur des nuages publics.
Bien que cette solution fonctionne pour certains types d’applications, elle nécessite d'une part
de disposer d’un nuage privé correctement sécurisé, et d’autre part de disposer d’un systéme
de gestion d’applications capable de déployer une application composite sur plusieurs nuages
en méme temps.

Régulation économique de la distribution de ressource : Les utilisateurs de I'informa-
tique dans le nuage se reposent sur les fournisseurs d’infrastructure pour 'approvisionnement
de la majeure partie de leurs ressources informatiques. Aussi ils sont susceptibles de deman-
der des conditions d’utilisation et de qualité de service variées, en fonction de leurs besoins.
Devant la variété des offres présentes sur le marché, ces clients ont tout intérét a choisir un
panel de services a la carte au sein des divers prestataires. Un exemple simple consiste a uti-
liser, au sein d’une méme entreprise, un nuage fournissant des machines puissantes et chéres,
pour exécuter des calculs haute performance et un autre nuage dont les ressources sont moins
chéres et moins performantes, pour exécuter des calculs secondaires. Aussi, afin de répondre
a la variété des demandes, les fournisseurs d’infrastructure en tant que service ont besoin
de délivrer des offres diversifiées, c.-a-d. qui correspondent & différents contrats de niveau de
service. Bien que certains grands fournisseurs d’infrastructure, comme Amazon, commencent
a proposer plusieurs gammes de services, la variété des besoins en approvisionnement de res-
sources conduit inévitablement a la création d’un marché hautement concurrentiel. Aussi, les
études préliminaires inspirées du milieu de la Grille informatique [44, 143] ont montré qu’une
gestion de ressource « orientée marché » était nécessaire a la régulation de l'offre et de la
demande. Cette régulation permet d’atteindre un équilibre du marché de la distribution de
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ressources de calculs, ce qui est bénéfique pour les clients comme pour les prestataires. Un
exemple d’infrastructure orientée marché pour I'informatique dans le nuage est présenté dans
la Section 1.3.3.

Bien que non détaillées dans ce document, il existe d’autres motivations poussant les
clients du nuage a déployer leurs applications chez de multiples fournisseurs. Parmi ces raisons,
on trouve le besoin de distribution géographique relatif & des applications spécifiques, telles
que la lutte contre la propagation des messages indésirables [48] ou encore le recouvrement
d’infrastructure aprés des événements catastrophiques [147]|. Pour toutes les raisons évoquées
au sein de cette section, le déploiement d’applications sur une fédération de nuages, c’est-a-
dire chez plusieurs fournisseurs d’infrastructure, a connu un véritable engouement ces derniéres
années, notamment a travers la conception d’intergiciels pour nuages.

1.3.2 Intergiciels pour nuages

L’absence de standard au sein des services d’approvisionnement en infrastructure rend la
migration d’application entre les différentes structures trés difficile et souvent non rentable
pour les clients. En effet, lorsqu’une entreprise souhaite déployer une application distribuée sur
plusieurs nuages, elle se confronte & un certain nombre de problémes non triviaux tels que : la
synchronisation des déploiements, la surveillance de ’application, la gestion d’un systéme de
fichiers commun, la gestion des comptes permettant ’accés aux différentes infrastructures...etc.

L’intergiciel !, dans le contexte des systémes distribués, a été initialement décrit par Bern-
stein [39] comme étant un ensemble d’intermédiaires pour les différents composants logiciels
d’un systéme informatique réparti. Ce concept a été intensivement utilisé avec la percée de
'architecture orientée service (SOA), o les services en question étaient distribués grace a des
intergiciels. Plus généralement, un intergiciel est utilisé pour abstraire les différences entre plu-
sieurs systémes hétérogénes et exposer une interface uniforme. C’est précisément le but des
intergiciels pour nuages : abstraire les différentes interfaces et les différents types de contrats
de niveaux de services et fournir une interface uniforme pour la distribution de ressources
informatiques. Cette distribution uniforme de ressources est motivée par les raisons exposées
précédemment (cf. Section 1.3.1) et se traduit techniquement par la réalisation d’un service
intergiciel vu comme un « méta-nuage ». Ce méta-nuage est une abstraction de I’ensemble
des services d’approvisionnement en infrastructure présents dans I'Intercloud. Le service in-
tergiciel fournit, au minimum, les mémes services que ceux proposés par les nuages classiques,
a savoir : des services d’allocations élastiques de serveurs virtuels et des services de stockage
de données. Un exemple de déploiement d’application sur une fédération de nuages est donné
sur la Figure 1.6.

Cette illustration représente le déploiement de deux applications utilisant un intergiciel
pour nuages. Les gérants des applications, ainsi que leurs utilisateurs ne voient que le nuage
dans son ensemble (I'Intercloud) a travers les interfaces de l'intergiciel, alors que les appli-
cations sont déployées sur différentes infrastructures. En particulier, I’application dénotée
« App 2 » est déployée sur plusieurs nuages, de fagon transparente pour les personnes qui
I’administrent.

Il existe plusieurs types d’intergiciels pour nuages qui sont différenciés par le niveaux de
détails de leurs interfaces, par le type de nuages sur lesquels ils sont déployés, et par les
méthodes de gestion de contrats utilisées.

1. Le mot intergiciel est utilisé comme traduction de « middleware » dans ce document.
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FIGURE 1.6 — Applications déployées via un intergiciel pour nuages.

Intergiciels d’agrégation de structures : Ce type d’intergiciel a pour but d’uniformiser
une structure hébergée sur plusieurs nuages, de facon & la présenter a l'utilisateur comme
une seule et méme structure de déploiement. C’est I'approche présentée par Keahey et coll.
dans leurs travaux sur « l'informatique dans le ciel » [92] (Sky Computing). Ces travaux
présentent une extension du gestionnaire d’infrastructure Nimbus [91], qui utilise un réseau
virtuel déployé sur toutes les structures a agréger afin de présenter ’ensemble des machines
des différents nuages comme faisant partie d’'un nuage virtuel unique. L’intergiciel a besoin de
dédier un noeud (c.-a-d. un espace virtuel d’exécution) par nuage pour la gestion du réseau
virtuel. Les auteurs montrent que I’exécution d’applications utilisant la plateforme de calcul
distribué « Mapreduce » [56] est aussi performante lorsque les applications sont distribuées
sur plusieurs nuages via 'intergiciel, que lorsqu’elles sont exécutées sur un seul nuage via un
gestionnaire de ressources classique [92].

Intergiciels d’uniformisation d’interfaces Une seconde catégorie d’intergiciel pour les
nuages est celle des solutions d’uniformisation d’interfaces de nuages. Ces intergiciels sont des
systémes qui tiennent le role d’intermédiaires durant les interactions entre clients et fournis-
seurs de nuages. Leur but est uniquement de fournir une interface uniforme pour les utilisa-
teurs de nuages en interceptant et en traduisant toutes les communications entre les différents
nuages et 'utilisateur. Cette uniformisation permet aux clients de concevoir leurs applications
autour d’une interface uniforme, tout en gardant le choix du fournisseur d’infrastructure. Un
exemple d’un tel intergiciel est le systéme Altocumulus d’'IBM [112, 113], dont les trois prin-
cipaux outils sont : un tableau de bord comportant les interfaces uniformes d’interaction avec
les nuages, un répertoire d’images systémes a déployer et une interface d’utilisation simplifiée
visant a tester I'intergiciel dans le cadre de tutoriels. Notons qu’il existe également des travaux
vers 'uniformisation des interfaces des nuages, qui sont concentrés sur la standardisation des
formats de données et des protocoles de communications inter-nuages [38|. Des études aca-
démiques sont également en cours, concernant I'implantation d’intergiciel d’uniformisation
d’interfaces pour 'utilisation du nuage au sein de la recherche scientifique. Le projet Open
Cirrus [31] est un exemple d’une telle étude.
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Intergiciels pour déploiement autonome : Ce type d’intergiciel fait 'hypothése que
les applications visant a étre hébergées dans les nuages sont décrites comme des applications
composites, dont chaque composant est déployé dans un espace virtuel d’exécution différent
(serveur virtuel). Chaque application est alors associée & une description, au sein de laquelle
sont décrites les spécifications de déploiement et d’interconnexion de chaque composant. L’in-
tergiciel agit alors comme un gestionnaire autonome, capable de déployer et de maintenir une
application sur plusieurs nuages. Par exemple, ’approche proposée par IBM dans le cadre
du projet Reservoir [136] consiste & enrichir la description des applications composites en y
incluant des politiques de reconfiguration, qui sont spécifiques & ’environnement de l'infor-
matique dans les nuages. Il est alors possible de définir des politiques d’accords concernant
les contrats de niveaux de services ainsi que des politiques de passage & 1’échelle des applica-
tions [136]. L’intergiciel du projet Reservoir est capable, entre autres, d’utiliser ces politiques
pour surveiller la charge de travail des applications déployées et réajuster leur consommation
de ressources de fagon autonome.

Intermédiaires et intergiciels propriétaires Devant le succés de 'informatique dans
les nuages, un grand nombre d’entreprises proposent aujourd’hui des services de courtage ou
de médiation entre les fournisseurs de ressources informatiques et les clients du nuage. Ces
entreprises fournissent diverses valeurs ajoutées, comme la simplification de déploiement, par
exemple dans les cas d’Elastra [7] ou de Heroku [13], ou encore en fournissant un intergiciel
propriétaire d'uniformisation d’interfaces, comme c’est le cas pour RightScale [17]. RightS-
cale est sans doute la plus populaire des entreprises intermédiaires, elle propose aujourd’hui
des solutions de déploiement simples grace & un intergiciel capable d’uniformiser ’accés aux
ressources de deux nuages publics (Amazon AWS [4] et RackSpace [16]), d'un nuage com-
munautaire (Eucalyptus [126]) et éventuellement d’un nuage privé propre au client. En plus
de la valeur ajoutée par rapport aux services classiques de l'infrastructure en tant que ser-
vice, ces entreprises profitent souvent de leur position d’expert et d’intermédiaire pour réaliser
une spéculation sur I'utilisation des ressources informatiques. En effet, en redéfinissant leurs
propres contrats de niveaux de services au dessus de ceux proposés par les fournisseurs clas-
siques d’infrastructure, ces entreprises intermédiaires parviennent a virtualiser davantage les
ressources informatiques du nuage en surveillant la consommation des applications qu’elles
hébergent & grain fin. Elles réalisent ainsi une spéculation sur la charge de travail des appli-
cations hotes, ce qui leur permet de potentiellement maximiser le profit des services proposés
en tant qu’intermédiaire. On parle alors de courtage en ressources informatiques.

En résumé, il existe plusieurs types d’intergiciel qui permettent & leurs utilisateurs de dé-
ployer des applications distribuées sur une fédération de nuages. Ce nouveau type de déploie-
ment fait appel a de nouvelles notions d’économies, comme la gestion autonome de consom-
mation de ressources pour le passage a ’échelle automatique des applications. Ces nouvelles
questions sont 'objet de ’étude appelée « le nuage orienté marché ».

1.3.3 Vers un nuage orienté marché

Afin de maximiser le profit apporté par la distribution de ressources informatiques, pour
les clients comme pour les fournisseurs, il est nécessaire de prendre en compte l'aspect de
marché concurrentiel dans le développement des technologies du nuage. Si on admet que le
déploiement d’applications sur une fédération de nuage est techniquement possible, grace aux
intergiciels pour le nuage, la technologie actuelle ne permet pas de gérer I'aspect marchand
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d’un tel déploiement. En particulier, il n’existe aucun service, au sein de l'informatique dans
les nuages d’aujourd’hui, capable d’établir un contrat entre un client et un fournisseur d’in-
frastructure, de facon autonome. En conséquence, des mécanismes de gestion automatisée de
I’aspect marchand de la distribution de ressources informatiques dans le nuage doivent étre
développés, afin de rendre possible le déploiement d’applications distribuées sur une fédéra-
tion de nuages. Dans le cas contraire, la gestion des contrats de niveau de service devrait
étre manuelle et le nombre de nuages utilisés pour le déploiement d’une méme application
en serait restreint. C’est cette constatation qui a poussé Buyya et coll., en 2009, & proposer
une architecture orientée marché pour l'organisation des services de l'informatique dans le
nuage [45]. Cette architecture est décrite sur la Figure 1.7.

Publish Offers
U - Cloud U
Compute Cloud \ ouC =

Request Deliver

Storage Cloud ) / Capacity Capacity

Negotiate/Bid
Compute Cloud

Storage Cloud

FIGURE 1.7 — Architecture pour un nuage orienté marché.

Le point le plus important, au sein de cette architecture, est la présence d’un nouvel
agent intermédiaire : le courtier. Le role du courtier est de gérer la correspondance entre les
contrats de niveau de service proposés par les fournisseurs et ceux demandés par les clients.
Typiquement, un courtier va pouvoir acheter une grande quantité de ressources, puis revendre
cette capacité de calcul & de nombreux clients en petite quantité. Ce systéme d’intermédiaire
est avantageux pour les trois partis : les clients n’interagissent qu’avec un seul prestataire
et ne paient qu’une seule facture, les fournisseurs d’infrastructure trouvent des clients plus
facilement, et les courtiers peuvent réaliser des bénéfices en spéculant sur la revente des
ressources informatiques.

Ce type d’architecture comporte une structure de marché composée d’un ensemble de
banques, de registres de publications d’offres et de systémes d’enchéres automatisés. Les four-
nisseurs d’infrastructure publient alors leurs offres de services au sein du marché, dans les
registres appropriés. Les courtiers surveillent ces offres et utilisent les systémes d’enchéres,
puis les banques afin d’acheter les ressources informatiques correspondantes. D’aprés Buyya
et coll., avantage d’une telle infrastructure est de profiter des travaux existants, tels que
SHARP [65], Tycoon [100], ou encore Shirako [79]. Ces travaux, initialement congus pour
étre utilisés dans le cadre de la grille informatique, peuvent étre adapté a moindre cotit, pour
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produire 'infrastructure de nuage orienté marché proposée. En effet, matures pour la plupart,
ils sont capables de gérer la correspondance entre les différents types de contrats de niveau
de service, et ce, de fagon automatisée. L’architecture présentée ci-dessus est décrite plus en
détail dans larticle de Buyya et coll. [45].

Pour conclure, il existe de nombreuses motivations, telles que le verrouillage propriétaire
ou le besoin de répartition géographique, pour déployer des applications distribuées sur une
fédération de nuages. Un tel déploiement nécessite 'aide d’un intergiciel de gestion de déploie-
ment, qui a pour but de fournir une interface d’accés et de contréle uniforme au dessus d’une
fédération de nuages. Bien que de nombreuses solutions existent aujourd’hui, le déploiement
d’intergiciels pour nuages en est encore & un stade expérimental. En particulier, une structure
de nuage orientée marché est nécessaire pour que ces intergiciels puissent étre déployés plus
largement et étre utilisés par la majorité des clients de l'informatique dans le nuage. Cette
structure de marché serait alors en charge d’enregistrer toutes les offres des fournisseurs d’in-
frastructure en tant que service, ainsi que les contrats de niveau de service associés, puis de
les faire correspondre aux demandes des clients, et enfin de traiter les transactions liées & la
distribution de ressources informatiques.

Conclusion L’informatique dans les nuages est un paradigme qui offre un nouveau modéle
de distribution et de consommation de ressources informatiques & grande échelle. Les techno-
logies associées a cette discipline permettent aux propriétaires de grands centres de traitement
de données de louer les ressources inutilisées dont ils disposent, et de ce fait d’augmenter la
rentabilité de leur investissement matériel. Les clients de I'informatique dans le nuage bénéfi-
cient également de ce modéle de distribution de ressources, car il leur permet d’assouplir leur
mode d’investissement en ressources informatiques, par exemple en ajustant la capacité de
traitement de leur infrastructure informatique au fur et & mesure que leurs besoins évoluent.

L’informatique dans le nuage est un concept jeune et en constante évolution. Une des
évolutions les plus prometteuses d’aprés la communauté scientifique est le déploiement d’ap-
plications distribuées sur une fédération de nuages [45, 136, 31, 38, 92, 112]. En effet, ce mode
de déploiement permet, entre autres, d’atténuer le risque de verrouillage propriétaire, de sti-
muler la concurrence des différents fournisseurs d’infrastructure dans le nuage, et de controler
une partie de la confidentialité des données utilisées par les applications déployées dans le
nuage. Néanmoins, la gestion des ressources informatiques provenant de plusieurs nuages est
un défi technologique et scientifique d’actualité. En effet, la grande taille des fédérations de
nuages et ’hétérogénéité des ressources qui les composent sont des aspects difficilement pris
en compte par les solutions de I'informatique dans le nuage d’aujourd’hui. Dans ce contexte,
cette these propose d’étudier I'intégration de systémes pair-a-pair au sein des infrastructures
actuelles de I'informatique dans le nuage.
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Chapitre 2

Positionnement de la contribution
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Dans le but de positionner la contribution proposée au sein de cette thése, ce chapitre
établit, dans une premiére section, un rapide état de I'art des services d’allocation de ressources
a large échelle. Cet état de I'art compare notamment les services de l'informatique dans les
nuages, présentés précédemment, a la grille informatique et aux plateformes de calcul de
bénévole. Une seconde section présente les spécifications de Salute, une plateforme pair-a-
pair hébergeant un service d’allocation de ressources non gérées, qui s’appuie sur le modéle
d’allocation de ressources de l'infrastructure en tant que service. C’est la conception, I’étude,
I’évaluation et 'analyse de cette plateforme qui constitue la contribution proposée au sein de
cette thése. Ce chapitre présente la plateforme Salute d’un point de vue utilisateur, ¢’est-a-dire
qu’il présente la spécification du service d’allocation de noeuds qu’elle héberge. Finalement,
une liste des motivations qui nous ont poussés & concevoir un tel service est donnée & la fin
du chapitre.

2.1 Etat de I’art des services d’allocation de ressources a large
échelle

Cette section établit un bref état de 'art des systémes d’allocation de ressources a large
échelle. Ce que nous caractérisons ici comme « systéme large échelle » est un systéme capable
de gérer I’allocation de plusieurs centaines de machines, au minimum, et dont I'utilisation est
partagée publiquement ou par une communauté d’utilisateurs appartenant & des domaines ad-
ministratifs distincts. Cette section se focalise sur la présentation des trois principaux types
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de service d’allocation a large échelle : I'infrastructure en tant que service, la grille informa-
tique et les plateformes de calcul bénévole. Cette section décrit également le principe des
infrastructures utilisées pour héberger ces trois types de service.

2.1.1 Infrastructure en tant que service

Comme il est expliqué dans le chapitre précédent, I'infrastructure en tant que service per-
met d’allouer des espaces d’exécutions virtualisés et des espaces de stockage. Cette allocation
est faite a la demande du client, via Internet et en échange d’un paiement a 'utilisation qui est
typiquement prédéfini par un contrat de niveau de service. Ce type de service est fourni grace
a une infrastructure matérielle qui est généralement hébergée au sein de centres de traitement
de données, lesquels sont typiquement répartis a travers le monde entier. Pour des raisons éco-
nomiques, ces centres de traitement de données sont de plus en plus grands. En effet, I'étude
de Greenberg et coll. a montré que le colit moyen d’hébergement des ressources informatiques
matérielles était, de fagon simplifiée, inversement proportionnel a la taille des centres de trai-
tement de données |71, 29]. Ce phénoméne, appelé économie d’échelle, est principalement
dii & la baisse du colit unitaire des ressources informatiques lorsque les taches d’administra-
tion, de refroidissement et d’approvisionnement en électricité sont optimisées pour gérer un
grand nombre de machines. Aussi, il est désormais admis que la taille minimale conseillée,
pour qu'un centre de traitement de données soit économiquement compétitif, est de 60 000
serveurs |71, 29].

L’architecture des nuages fournissant de 'infrastructure en tant que service est aujourd’hui
organisée selon une structure hiérarchique. Un schéma représentant ce type d’architecture est
donné dans la Figure 2.1. Ce schéma est basé sur la description de U'infrastructure du nuage
Eucalyptus [126], néanmoins son principe de structure hiérarchique est applicable & la majorité
des infrastructures en tant que service.

[Cloud Controller & Storage Controlleli

B8 6066 06 606
Cluster 1 Cluster N

FIGURE 2.1 — Intergiciel pour nuages.
Premiérement, tout nuage proposant une infrastructure en tant que service dispose d’un
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controleur de nuage, éventuellement couplé a un controleur de service de stockage. Il supervise
I’ensemble des machines mis a disposition du public par le fournisseur. Ce controleur est
exécuté sur un serveur central qui est éventuellement répliqué pour des raisons de tolérance aux
fautes. Ce controleur de nuage coordonne un ensemble de contrdleurs de grappes de serveurs,
lequel constitue le second étage de 'architecture hiérarchique du nuage. Ces controleurs de
grappe supervisent a leur tour un ensemble de controleurs de noeuds, c’est le troisiéme étage
de l'architecture du nuage. Enfin, ces contréleurs de noeuds sont généralement implantés
par des moniteurs de machines virtuelles |34, 37, 30|, qui gérent directement ’ensemble des
espaces d’exécution virtualisés mis a la disposition des clients du nuage. A noter que pour
les plus grandes infrastructures, un étage intermédiaire peut exister entre le controleur de
nuage et les controleurs de grappes. Il s’agit de 1’étage des contrdleurs de centres, dont le
but est de superviser I’ensemble des grappes de machines déployées au sein d’'un méme centre
de traitement de données. Les communications entre le controleur de nuage et les différents
centres de traitements de données sont généralement établies via Internet, tandis que toutes
les autres communications entre les différentes machines de l'infrastructure sont établies via
des réseaux locaux privés. Finalement, c’est en utilisant cette structure en arbre que les
fournisseurs d’infrastructure en tant que service sont capables de mettre & disposition de
leur client un grand nombre de ressources informatiques, géographiquement réparties dans le
monde entier.

2.1.2 Grille informatique

Le concept de grille informatique, ou grille de calcul, fait référence a un ensemble de
ressources informatiques appartenant & des entités administratives différentes, qui sont ras-
semblées pour réaliser un projet commun en formant ce que l'on appelle une « organisation
virtuelle ». Une grille informatique est un systéme distribué qui pourrait s’apparenter a un
« supercalculateur virtuel », composé de machines potentiellement hétérogénes qui collaborent
a la réalisation de taches nécessitant un déploiement & grande échelle. Ce qui caractérise les
grilles de calcul par rapport aux supercalculateurs conventionnels, comme les grappes de cal-
cul haute performance, est leur tendance a reposer sur l'utilisation de ressources hétérogénes
interconnectées avec un couplage faible et géographiquement distribuées. Bien que les grilles
informatiques puissent étre dédiées a une application donnée, la plupart d’entre elles sont
utilisées comme ressource de calcul générique pour des besoins divers et variés. Les grilles de
calcul sont souvent administrées a l’aide de boite a outils génériques et d’intergiciels tels que
ceux proposés par les projets Globus [64] et Condor [105]. Finalement, la taille des grilles peut
varier d’'une centaine de machines & plusieurs milliers.

Les tentatives de comparaison entre grille et infrastructure en tant que service sont nom-
breuses |69, 156, 127]. Ces études font ressortir le fait que la grille est davantage utilisée dans le
milieu académique et scientifique que I'est le nuage, ou encore que la grille fait généralement
I'objet d’un déploiement communautaire, plutét que d’un déploiement public. Néanmoins,
nous insisterons dans cette thése sur les modéles d’allocation de ressources proposés par ces
deux types de systémes :

e La Grille informatique est un environnement congu pour que ses utilisateurs puissent
exécuter des calculs haute performance, impliquant souvent un certain parallélisme. Pour
des raisons de performance et de controle de I’environnement d’exécution des téches,
les machines sont allouées entiérement, c’est-a-dire qu’il n’existe pas de colocalisation
de serveurs virtuels sur une méme machine physique. Les requétes d’allocation soumises
sur une grille sont typiquement peu nombreuses, mais impliquent un grand nombre de
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ressources. Dans certains cas, les utilisateurs sont méme amenés & réserver ’ensemble
des ressources d’une infrastructure pour I'exécution d’une seule tache. Aussi, dans un
tel systéme, peu de requétes d’allocation sont généralement réalisées simultanément,
pendant que les requétes non prioritaires attendent la libération des ressources pour étre
satisfaites. Les grilles informatiques disposent donc d’algorithmes sophistiqués, visant a
optimiser 'ordonnancement de taches impliquant des calculs massivement paralléles.

e [’Informatique dans le nuage concerne plutét un grand nombre d’allocations qui im-
pliquent peu de ressources. Par exemple, le service EC2 d’Amazon utilisé comme ré-
férence dans le domaine de linfrastructure en tant que service restreint (par défaut)
le nombre maximum de ressources allouables pour un méme utilisateur a 20 instances.
Cependant, les allocations de ressources sont réalisées en temps réel et il n’existe aucun
mécanisme de mise en attente des requétes, pour gérer le cas ou le service d’approvi-
sionnement serait surchargé. Le paradigme d’allocation de ressource est donc totalement
différent de celui de la Grille informatique, impliquant des modéles et méthodes d’utili-
sation des ressources différents.

L’infrastructure typique d’une grille informatique est composée d’un ensemble de grappes
de calcul, qui sont interconnectées par un réseau étendu (WAN). Le schéma de cette infrastruc-
ture est illustré sur la Figure 2.2. A titre d’exemple, la grille de calcul Grid’5000 est composée

Cluster A

Cluster B

a1 4

Cluster C

FIGURE 2.2 — Schéma d’une grille informatique.

de 20 grappes de calcul réparties sur 9 sites géographiques et interconnectées par un réseau
étendu [12]. L’allocation des ressources d’une grille est réalisée par un ensemble de serveurs
dédiés a cette tache appelés serveurs de noeuds. Généralement, les grilles utilisent un serveur
de noeuds par grappe de calcul. Ce serveur est alors chargé de gérer la réservation des noeuds
de la grappe sur lequel il est déployé, de gérer les réservations émises par les clients du service
d’allocation et aussi d’ordonnancer les allocations de noeuds en présence de concurrence des
requétes clientes. Grace aux boites & outils développées pour les grilles de calcul, les serveurs
d’allocation d’'une méme grille peuvent collaborer afin d’allouer des ressources provenant de
différentes grappes.
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2.1.3 Plateforme de calcul bénévole

Le calcul bénévole est un type de calcul distribué au sein duquel un grand nombre de
propriétaires d’ordinateurs mettent leurs ressources informatiques (telle que les capacités de
calcul et de stockage des dits ordinateurs) a disposition d’un ou plusieurs projets nécessitant
une grande capacité de calcul. Le premier projet informatique utilisant le calcul bénévole fut
le « Great Internet Mersenne Prime Search » ou « Grande recherche de nombres premiers
de Mersenne via Internet », lancé en janvier 1996 par George Woltman. De nos jours, la
plateforme de calcul bénévole la plus populaire est sans aucun doute la plateforme BOINC [25],
hébergeant notamment les projets Einstein@home [6] et Seti@home [19].

BOINC, pour « Berkeley Open Infrastructure for Network Computing », est une plate-
forme permettant la distribution de tache de calcul sur des ressources informatiques mises
bénévolement & disposition de la communauté scientifique. La particularité de BOINC est
d’utiliser un trés grand nombre de ressources informatiques anonymes et non gérées, et de ne
faire aucune hypotheése sur le comportement de ces noeuds ou méme sur leur disponibilité. De
fagon simplifiée la distribution de calculs au sein de cette plateforme fonctionne comme suit :
des serveurs dédiés a la coordination des calculs, appelés serveurs de taches, sont déployés
sur Internet et les noeuds souhaitant partager leurs ressources de calculs via BOINC s’enre-
gistrent sur ses serveurs. Les calculs a effectuer sont proposés par les serveurs de taches et
sont toujours de type « sac de taches », c’est-a-dire qu’ils ne nécessitent aucune communica-
tion entre les différents noeuds. Afin d’assurer l'intégrité des calculs effectués, les serveurs de
BOINC utilisent simplement la redondance en demandant I’exécution d’'une méme tache par
plusieurs volontaires. Ils utilisent ensuite des heuristiques basées sur une analyse statistique
des résultats pour déduire, avec une grande probabilité, le résultat d’un calcul.

La plateforme BOINC propose un service d’allocation de ressource original, dans le sens ot
ce sont les ressources qui viennent au projet de calcul en s’inscrivant sur les serveurs de taches,
alors que dans un service d’allocation de ressource traditionnel c’est le client qui commande
I’allocation des ressources. A noter que ce mode d’allocation de ressources ne fonctionne que
pour des calculs de types « sac de taches », pour lesquels les taches peuvent étre exécutées
indépendamment les unes des autres. La plateforme BOINC peut donc distribuer une tache
de calcul dés qu’une ressource se présente, sans avoir besoin de formuler des hypothéses sur
la disponibilité des ressources bénévoles.

Finalement, un des aspects importants de cette plateforme de calcul est la présence d’un
systéme de crédits visant & mesurer la contribution des bénévoles. Le principe de ce systéme
de récompense est simple, lorsque l'ordinateur d’un contributeur bénévole exécute une tache
avec succeés, le serveur responsable de cette tache accorde & ce contributeur un montant de
crédits proportionnel au nombre de calculs effectués. Le montant de crédits récolté par les
contributeurs est ensuite périodiquement publié sur le Web, en guise de récompense. Une
compétition s’installe alors entre les contributeurs bénévoles, les poussant & fournir davantage
de ressources aux projets de calcul hébergés sur la plateforme BOINC. Pour la majorité
des experts en calcul bénévole, le systéme de récompense de BOINC est un élément clef de
son succeés. Aujourd’hui, la plateforme BOINC compte plus d’un demi-million de bénévoles
réguliers contribuant a plus d’une centaine de projets de calcul scientifique, ce qui lui permet
d’atteindre une puissance de calcul moyenne, mesurée sur une période de 24 heures, de 3,775.51
TeraFLOPS.

En résumé, cette section présente trois types de services d’allocations de ressources a large
échelle : 'infrastructure en tant que service, la grille informatique et les plateformes de calcul
bénévole. Ces trois types de services se distinguent par leur modéle d’allocation de noeuds (a

31



la demande, par réservation, ou en fonction de la disponibilité de ressources bénévoles), mais
aussi par la présence de colocalisation de serveurs virtuels, ou encore par les hypotheéses faites
sur la disponibilité et sur la capacité de traitement des ressources allouées. Dans le cadre de
cette thése, nous proposons un service d’allocation de ressources a large échelle considérant
un nouvel élément de comparaison : la présence de serveurs dédiés au sein de l'infrastructure
hébergeant le service d’allocation de noeuds.

2.2 Salute : un service pair-a-pair d’allocation de ressources

Cette section présente, dans une premiére partie, la contribution apportée au sein de cette
these, a savoir : Salute, un service d’allocation de ressource a large échelle. Une seconde partie
décrit les motivations qui nous ont poussés & proposer cette contribution.

2.2.1 Présentation

Salute est une plateforme pair-a-pair qui collecte des ressources bénévoles non gérées,
hétérogénes et de provenances diverses, et qui héberge un service d’allocation capable de
réallouer ces ressources & de potentielles applications clientes. Ces ressources, également ap-
pelées noeuds, correspondent typiquement aux ressources bénévoles utilisées par la plateforme
BOINC, décrite précédemment. Elles proviennent de diverses entités administratives et leur
comportement, en particulier leur disponibilité, n’est pas controlé par le service d’allocation.
De plus, Salute fait 'hypothése qu’un noeud correspond & une machine physique, c’est-a-dire
que le service d’allocation n’utilise pas le principe de colocalisation de serveurs virtuels.

Le service d’allocation de la plateforme Salute offre une interface permettant de réallouer
les ressources collectées pour I'exécution de taches distribuées. Pour ce faire, ce service utilise
une nouvelle abstraction appelée « nuage pair-a-pair », qui correspond & un ensemble de
ressources bénévoles. La spécification des nuages pair-a-pair alloués par Salute comprend la
taille du nuage, définie en nombre de noeuds, la durée de déploiement de ce nuages, définie
en heures (c.-a-d. la durée d’allocation souhaitée), ainsi qu'un ensemble de filtres visant a
sélectionner les noeuds composant le nuage pair-a-pair selon certains attributs. Les contraintes
spécifiées au sein de ces filtres peuvent typiquement définir I'espace de stockage disponible,
ou encore la capacité de calcul minimale requise qu’un noeud doit présenter pour qu’il fasse
partie du nuage a alloué. Finalement, le modéle d’allocation de ressources utilisé par Salute
s’inspire de l'infrastructure en tant que service. Effectivement, ce modéle permet d’allouer des
nuages pair-a-pair a la demande, en spécifiant un nombre de ressources, une durée d’allocation
et éventuellement des contraintes de capacité appliquées aux ressources a allouer.

L’architecture de Salute est schématisée sur la Figure 2.3. Elle posséde la particularité
d’étre maintenue par des protocoles pair-a-pair, ¢’est-a-dire que ce sont les ressources collectées
par Salute qui maintiennent cette architecture et qui exécutent, de fagon collaborative, le
service d’allocation de noeuds. Le principe des systémes pair-a-pair est décrit au sein du
Chapitre 3 et les protocoles spécifiques au maintien de I'architecture de Salute sont décrits
dans les Chapitres 4 et 5. Ces protocoles pair-a-pair sont utilisés pour organiser I’architecture
de Salute autour de réseaux pair-a-pair virtuels, également appelés « réseaux d’overlay ».
Comme illustré sur la Figure 2.3, un réseau pair-a-pair virtuel est utilisé pour rassembler
toutes les ressources collectées par Salute. C’est ce réseau, appelé réseau principal, qui définit
les limites de la plateforme pair-a-pair. Salute utilise également un réseau virtuel par nuage
pair-a-pair, afin de rassembler tous les noeuds qui y sont alloués. A noter que chaque noeud
appartient au réseau virtuel de Salute et que les noeuds alloués au sein de nuages pair-a-pair
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FI1GURE 2.3 — Architecture de la plateforme Salute.

appartiennent a deux réseaux : le réseau principal de Salute et celui du nuage au sein duquel
ils sont alloués. L’utilisation de ces réseaux virtuels pair-a-pair permet, entres autres, & Salute
de se distinguer des services d’allocations de 1’état de I'art par la propriété suivante :

L’architecture de Salute est maintenue de fagon totalement décentralisée par les
ressources bénévoles, si bien qu’aucun serveur dédié n’est utilisé pour le déploie-
ment du service d’allocation.

Les caractéristiques des services d’allocation de ressources décrits dans ce chapitre, y
compris celles du service proposé par la plateforme Salute, sont rassemblées dans la Table 5.1.

2.2.2 Motivations

Le choix du modéle d’allocation de ressources utilisé dans la plateforme Salute, c’est-a-
dire un modéle d’allocation de ressources & la demande, est motivé par le succés récent de
I'infrastructure en tant que service. Comme l’explique le Chapitre 1, 'infrastructure en tant
que service présente des avantages économiques certains. D’un coté, les prestataires de service
peuvent rentabiliser leur infrastructure matérielle en louant leur capacité de traitement in-
utilisée. D’un autre coté, les clients de I'infrastructure en tant que service, peuvent bénéficier
d’un mode d’approvisionnement en ressources informatiques fiable et élastique. Ce nouveau
mode d’approvisionnement simplifie le dimensionnement des applications clientes en permet-
tant d’adapter le nombre de ressources alloué pour leur exécution de facon dynamique, en
fonction de la charge de travail subit par ces applications.

L’objet de cette section est de motiver le choix de I'implantation totalement décentralisée
de la plateforme Salute. Les motivations qui sont détaillées dans les paragraphes suivants
sont : I’absence de serveur dédié, 'opportunité de réaliser des services pair-a-pair composites,
I'opportunité de fournir un service d’allocation générique pour les services assistés de pairs, la
distribution géographique de l'infrastructure du nuage et 'opportunité d’hébergement d’une
plateforme commune pour les fédérations de nuages.
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Nuage Grille BOINC Salute
Accessibilité | publique et | communautaire | publique et | publique et
payante gratuite gratuite
Type d’allo- | & la demande sur réservation | bénévole a la demande
cation
Nombre de | 107 a 10* 10% a 103 10% 4 10° 10% a 10*
noeuds gérés
Virtualisation | oui non non non
des res-
sources
Disponibilité | haute et fiable | haute et fiable | variable et non | variable et non
des res- controlée controlée
sources
Capacité de | proportionnelle | haute et com- | variable, mais | variable, mais
traitement au prix patible avec le | généralement généralement
par ressource calcul haute | faible faible
allouée performance
Présence de | oui (contro- | oui (serveurs de | oui (serveurs de | non
serveur dédié | leurs de grappe | noeuds) taches)
et de nuage)

TABLE 2.1 — Caractéristiques des systémes d’allocation de ressources a large échelle.

Absence de serveur dédié et réalisation de service pair-a-pair composite : La na-
ture pair-a-pair de la plateforme Salute permet au service d’allocation de noeuds de se passer
de la présence d’un serveur dédié. Tout d’abord, cette propriété permet d’économiser les cotits
de maintenance et d’administration liés & la présence d’un serveur. Nous pensons également
que le service d’allocation de nuages pair-a-pair offert par la plateforme Salute constitue un
paradigme nouveau pouvant étre utile au développement d’une nouvelle génération de ser-
vice pair-a-pair reposant sur la collaboration de plusieurs sous-services. Cette remarque est
inspirée d’une constatation émise par Babaoglu et coll. [33] en 2006 : la majorité des proto-
coles pair-a-pair sont spécifiques & une application donnée, et il n’existe pas d’architecture
décentralisée permettant I’exécution de services composites pair-a-pair, ¢’est-a-dire de services
basés sur la collaboration de plusieurs sous-services implantés, eux aussi, par des protocoles
pair-a-pair. D’aprés ces auteurs, pour rendre possible le déploiement de services pair-a-pair
composites, les protocoles pair-a-pair doivent offrir des interfaces d’administration plus com-
plétes. Ces interfaces permettent notamment de démarrer, d’initialiser ou encore d’arréter
I’exécution de ces protocoles et d’allouer dynamiquement les ressources de ’environnement
hote aux différents sous-services. L’idée de Babaoglu et coll. est de voir I’ensemble des noeuds
d’un systéme pair-a-pair comme un nuage et de créer des sous-nuages au sein de cet ensemble
afin d’y déployer les sous-services d’un service pair-a-pair composite. Les pistes proposées par
Babaoglu et coll. se basent sur 1'utilisation d’un protocole de morcellement de réseau, lequel
est présenté en détail dans le Chapitre 3. Cependant, aucun service d’allocation de noeuds
pair-a-pair n’a été proposé par ces auteurs. En guise d’exemple de service pair-a-pair com-
posite, Babaoglu et coll. propose un scénario dans lequel un nuage de noeuds exécute une
application pair-a-pair classique, telle qu'un systéme de stockage distribué ou qu’une applica-
tion décentralisée de messagerie instantanée, en collaboration avec un service de surveillance
de charge de travail permettant typiquement d’évaluer ’espace de stockage moyen disponible
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par pair ou encore le nombre moyen de communications effectué par noeud. Ce service compo-
site utilise alors un sous-nuage pour déployer le service de surveillance et un autre sous-nuage
pour exécuter 'application métier. Dans la continuité des travaux de Babaoglu et coll., nous
pensons que le service d’allocation de noeuds de la plateforme Salute, basé sur I'utilisation de
nuages pair-a-pair, constitue une étape intéressante vers la réalisation de services pair-a-pair
composites.

Opportunité pour le déploiement de services assistés de pairs : Les services assistés
de pairs sont des services distribués qui utilisent les ressources informatiques de leurs clients
(les pairs) pour soulager la charge de travail de U'infrastructure hote, laquelle est typiquement
composée d'un ou de plusieurs serveurs dédiés. Ce modéle de partage de la charge de tra-
vail est apparu durant les cinq derniéres années, dans les services de distribution de vidéos
a la demande, afin d’utiliser la bande passante des clients pour participer a la diffusion des
vidéos |77]. Plus récemment, certains travaux ont proposé une solution hybride visant & com-
biner le principe des services assistés de pairs avec U'infrastructure en tant que service. Ces
services utilisent l'infrastructure de l'informatique dans le nuage pour assurer une qualité de
service minimum, en se reposant sur un ensemble de machines fiables, et utilisent les pairs
afin de réduire la charge de travail subit par 'infrastructure en tant que service, ce qui réduit
également le cotit d’hébergement du service. On peut compter parmi ces services, le service de
diffusion de contenu de Sweha et coll. [146], qui utilise I'infrastructure en tant que service pour
assurer une qualité de service minimum (c.-a-d. un temps de diffusion borné) et qui utilise la
bande passante des pairs pour soulager la charge de travail subit par cette infrastructure. Le
service de sauvegarde de données proposé par Toka et coll. [148] utilise également ce modéle de
déploiement hybride. L’infrastructure en tant que service y est utilisée pour fournir un espace
de stockage et une capacité de communications qui soient fiables et hautement disponibles,
tandis que la capacité de stockage et la bande passante des pairs sont mises & contribution
pour réduire le cotit d’hébergement et d’exécution du service de sauvegarde.

Plus récemment, Andrzejak et coll. a proposé un modeéle de déploiement hybride générique
pour les services assistés de pairs étant hébergés dans le nuage [27]. Cette étude part du
principe que les clients des services Web qui sont hébergés dans le nuages possédent des
ressources de calculs pouvant étre mises a profit, pour réduire le cotit de déploiement de ces
services. Andrzejak et coll. établit deux restrictions sur les services candidats & un déploiement
assistés de pairs :

o Le service doit pouvoir s’accommoder du fait que les pairs sont des ressources non gérées
dont la disponibilité n’est pas controlée et que, de fait, ceuz-ci peuvent se déconnecter a
n’importe quel moment.

o Le service doit prendre en compte le cott des transferts de données opérés entre les
pairs, géographiquement répartis dans le monde entier, et les noeuds appartenant a l’in-
frastructure en tant que service hébergeant une partie du service.

Selon Andrzejak et coll., les types d’applications suivants peuvent étre facilement adaptés
a ce modele de déploiement : les applications utilisant U'infrastructure en tant que service
uniquement pour traiter les pics de charge de travail, les calculs utilisant la plateforme Ma-
pReduce [56], ou encore les applications de stockage personnel (Dropbox [5], Wuala [21]). A
noter que I’étude d’Andrzejak et coll. propose une méthode générique permettant de calculer
le nombre de pairs & utiliser pour obtenir un rapport optimal entre le cotit d’hébergement
du service et la qualité de service. Cependant, Andrzejak et coll. ne propose aucun service
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capable de collecter les ressources non gérées, afin de les redistribuer pour le déploiement de
service assisté de pairs. Dans la continuité de ces travaux, nous pensons que le service d’al-
location de noeuds de la plateforme Salute, constitue une opportunité pour l'allocation de
noeuds aux services assistés de pairs. En effet, la plateforme Salute peut étre hébergée par un
ensemble de ressources non gérées, par exemple les pairs d'un service assisté, ce qui réduit le
colit d’administration et de maintenance du service d’allocation de noeuds.

Distribution géographique du service d’allocation : Une des caractéristiques des in-
frastructures en tant que service existantes est leur faible répartition géographique. En effet,
bien que la plupart d’entre elles disposent de plusieurs centres de traitement de données,
répartis sur différents continents, les infrastructures des nuages d’aujourd’hui ne proposent
généralement pas plus d'une dizaine de sites de déploiement. L’étude de Church et coll. op-
pose deux modéles de construction d’infrastructure en tant que service : le « mégamodéle »,
correspondant aux centres de traitement de données composés de cent mille & un million de
serveurs hébergés sur un unique site géographique, avec le « micromodéle », correspondant
a des centres de traitement de données composés de mille a dix mille machines [48]. L’idée
de Church et coll. est qu'une infrastructure en tant que service peut étre batie sur un des
deux modéles de construction, indépendamment de son utilisation ou des services qu’elle pro-
pose. Dans un premier temps, cette étude évalue les cotits de construction et de maintenance
d’une infrastructure en tant que service en fonction de son degré de répartition géographique,
c’est-a-dire selon les deux modéles de construction présentés ci-dessus. Le résultat de cette
évaluation fait apparaitre que les cotits d’approvisionnement en électricité et les cofits liés a
I'infrastructure réseau des centres de traitement de données sont plus faibles dans le cas du
micromodéle. Ce résultat s’explique par le fait que lorsque les services d’approvisionnement
en électricité et d’accés a Internet sont proportionnellement plus chers lorsque le nombre de
serveurs dépasse cent mille unités [48]. Pour Church et coll. une infrastructure batie sur le
micromodeéle est donc moins chére & construire et & maintenir.

Dans un second temps, ces auteurs proposent d’évaluer I'impact de la décentralisation
d’une infrastructure en tant que service sur l'efficacité de certaines applications distribuées.
Pour ce faire, Church et coll. étudie le cas d’'un service de gestion de courrier électronique
avec filtrage de courriers indésirables. Dans ce service, les noeuds hébergés au sein de l'infra-
structure du nuage sont utilisés pour acheminer les courriers des utilisateurs et pour filtrer
les courriers indésirables. Il apparait alors que lorsque l'infrastructure en tant que service est
géographiquement distribuée, le service de filtrage de courriers indésirables est plus efficace.
Ce résultat est expliqué par le fait que les noeuds utilisés pour filtrer les courriers sont plus
proches des utilisateurs lorsque la topologie de l'infrastructure est géographiquement distri-
buée, ce qui permet de stopper la propagation des courriers indésirables plus rapidement. Le
fait de bloquer la propagation des courriers indésirables, en étant proche de leurs sources,
augmente l'efficacité du service de filtrage et permet d’économiser la bande passante utili-
sée par le service de gestion de courriel. Church et coll. conclut alors que la décentralisation
d’une infrastructure en tant que service, en plus de réduire les cotits de construction, permet
d’augmenter 'efficacité de certaines applications.

Finalement, Church et coll. pousse & I'extréme le principe de décentralisation d’une in-
frastructure en tant que service, c¢’est-a-dire en considérant une infrastructure pair-a-pair, et
argumente qu'un certain nombre d’applications « hautement distribuées » peuvent facilement
étre déployées sur une infrastructure totalement décentralisée. Cet ensemble d’applications
comprend notamment : la gestion de courrier électronique, la téléphonie via Internet, la sau-
vegarde de données, ou encore le déploiement d’applications sur les plateformes de calcul
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populaires de type MapReduce |56]. Pour Church et coll., la particularité de ces applications
est que leurs implantations ne nécessitent pas de communications intenses avec un ensemble
de serveurs centralisés, ce qui les rend compatibles avec un déploiement sur une infrastruc-
ture largement répartie. Nous pensons que le travail présenté dans cette thése autour de la
plateforme Salute est une piste intéressante pour le développement d’infrastructure en tant
que service présentant un haut degré de répartition géographique.

Opportunité pour les fédérations de nuages : Le déploiement d’applications distri-
buées sur une fédération de nuages est une solution envisagée aujourd’hui par de nombreux
utilisateurs d’infrastructure en tant que service. La motivation principale de ce type de dé-
ploiement est de diversifier les fournisseurs d’infrastructure, afin d’assurer la protection des
clients contre le verrouillage propriétaire (Cf Chapitre 1). On trouve aujourd’hui deux axes de
recherches ayant pour but de permettre un tel déploiement d’applications au sein du nuage. Le
premier axe de recherche est I’étude d’un marché global de ressources informatiques, permet-
tant de gérer de facon automatique les aspects contractuels d’un déploiement impliquant des
nuages indépendants [45, 38]. Le second axe de recherche est le développement d’intergiciels
pour infrastructure en tant que service, permettant d’uniformiser les interfaces d’accés aux
différents nuages [136, 31, 113].

Dans le cadre de cette thése, nous proposons un troisiéme axe de recherche consistant &
modéliser ’ensemble des ressources appartenant a une fédération de nuages sous la forme d’un
réseau virtuel. Ce réseau virtuel est utilisé pour rassembler tous les noeuds mis a disposition
des clients de I'infrastructure en tant que service, par différents nuages, au sein d’une fédération
donnée. On dit alors que ce réseau virtuel « héberge » la fédération de nuages. En tenant
compte de la popularité de l'infrastructure en tant que service, de I’échelle des déploiements
qu’elle permet de réaliser et du nombre croissant de prestataires proposant aujourd’hui ce
type de service, nous proposons de caractériser le réseau virtuel hébergeant une fédération de
nuages, selon les trois propriétés suivantes :

e Taille du réseau : Une fédération de nuages est composée d’un nombre de noeuds
potentiellement grand, c’est-a-dire un nombre de noeuds trop important pour que le
réseau hébergeant les noeuds de la fédération soit géré manuellement.

e Indépendance des ressources : Les noeuds composant une fédération de nuages pro-
viennent de différentes entités administratives. L’administration du réseau hébergeant
les noeuds de la fédération doit donc faire 'objet d’un consensus de la part des différents
propriétaires de nuage participant a cette fédération. En effet, si 'utilisation d’un ser-
veur dédié est nécessaire pour remplir cette tache, alors il faut désigner un responsable
pour sa maintenance et pour son administration.

e Dynamique de I’environnement : Le comportement des noeuds participant a la
fédération de nuages n’est pas géré par une autorité unique. En particulier, cette carac-
téristique pose le probléme de la gestion de la disponibilité des ressources pour le déploie-
ment des applications ciblées. En effet, si on considére qu'une fédération de nuage est
composée d’un nombre suffisamment important de nuages indépendants, alors il devient
raisonnable d’estimer que I’on ne peut pas contréler la disponibilité de chaque ressource.
La fédération de nuage représente alors un environnement dynamique au sein duquel la
disponibilité des ressources n’est pas prévisible a un grain individuel. Le réseau virtuel
hébergeant cette fédération devra donc tenir compte de cette dynamique.

La problématique posée par ces trois propriétés peu étre résumée par la question suivante :
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Comment organiser un réseau virtuel composé d’un nombre potentiellement grand
de ressources, qui appartiennent a des entités administratives différentes et dont
la disponibilité n’est pas controlée par une autorité unique ?

A notre connaissance, il n’existe aujourd’hui aucun service d’allocation de ressources ca-
pable d’allouer des noeuds provenant d’une fédération composée de plus d’'une dizaine de
nuages. Nous pensons que la plateforme Salute est un bon candidat pour pallier a ce manque.
En effet, en déployant la plateforme Salute sur une fédération de nuages, 'administration du
réseau virtuel hébergeant les noeuds mis a disposition des clients et I'exécution du service
d’allocation seront effectués de facon collaborative par les noeuds de la fédération. Aucun
serveur dédié n’est donc nécessaire au maintien du réseau virtuel hébergeant la fédération de
nuages. De plus, I'utilisation de protocoles pair-a-pair pour le maintien de son réseau principal
fait de la plateforme Salute un candidat idéal pour la gestion d’un environnement dynamique
composé d'un grand nombre de noeuds, comme c’est le cas pour les fédérations de nuages.
En effet, les systémes pair-a-pair possédent généralement de bonnes propriétés de passage a
I’échelle et sont robustes & la dynamique des environnements sur lesquels ils sont déployés,
comme il est expliqué dans le chapitre suivant.

Conclusion : Ce chapitre dresse un bref état de I’art des services d’allocation de ressources
a large échelle et présente Salute : une plateforme pair-a-pair proposant un service d’allocation
de noeuds. Ce service alloue des ressources non gérées, c’est-a-dire des ressources controlées
par diverses entités administratives et dont la disponibilité n’est pas controlée par une autorité
unique. La particularité de Salute est de proposer un service d’allocation de noeuds capable de
s’exécuter de fagon totalement décentralisée a ’aide des ressources non gérées qu’il collecte, et
ce, sans aucun serveur dédié. Pour ce faire, I'architecture de Salute est basée sur I'utilisation
de protocole pair-a-pair, plus particuliérement de protocoles dits « épidémiques ». Le cha-
pitre suivant présente une vue d’ensemble des systémes pair-a-pair et introduit les principaux
protocoles épidémiques utilisés pas la plateforme Salute.
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Chapitre 3

Les systémes pair-a-pair
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Les systémes pair-a-pair, aussi appelés systémes p2p pour « peer-to-peer », sont des sys-
témes distribués collaboratifs de grande taille, pouvant compter jusqu’a plusieurs million de
participants. Au sein d’un systéme pair-a-pair, les participants mettent une partie de leurs
ressources informatiques (capacité de calcul, de stockage ou de communication) & disposition
des autres membres du réseau, dans le but d’établir un service collaboratif. Ces systémes sont
distribués par nature : ils ne comportent généralement ni hiérarchie, ni point de contréle cen-
tralisé. Leur popularité a été batie par les réseaux de partage de fichiers du début du siécle.
Aujourd’hui, les systémes pair-a-pair sont utilisés & des fins plus variées, en partie au sein de
la communauté scientifique.

Ce chapitre a pour but de présenter le domaine des systémes pair-a-pair. Du fait que la
contribution proposée au sein de cette thése se repose sur 'utilisation d’un type spécifique de
systéme pair-a-pair : les systémes a réseau virtuel non structuré, ces derniers sont davantage
détaillés dans I'état de 'art qui suit. La premiére partie du chapitre présente les systémes pair-
a-pair dans leur globalité, puis la seconde partie donne le détail de certains protocoles pair-a-
pair, dont ceux qui sont utilisés dans la contribution de cette thése. Finalement, une troisiéme
partie décrit des protocoles pair-a-pair de gestion de réseau multicouches, qui proposent un
service proche de celui fourni par la plateforme Salute.
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3.1 Introduction aux systémes pair-a-pair

Cette premiére section présente les systémes pair-a-pair, leurs intéréts et utilisations prin-
cipales, ainsi qu'une bréve caractérisation des environnements dynamiques qui les hébergent.
Elle présente également les deux principales classes de systémes pair-a-pair : les systémes
structurés et les systémes non structurés, ainsi que des exemples de protocole permettant le
maintien des réseaux associés & ces systémes.

3.1.1 Principe des systémes pair-a-pair

Dans un systéme pair-a-pair, les noeuds, aussi appelés « pairs », sont a la fois consom-
mateurs et fournisseurs de service. C’est ce double role de client/serveur qui distingue les
systémes pair-a-pair des systémes distribués plus classiques, dans lesquels ces deux réles sont
généralement séparés. Les modéles architecturaux client/serveur et pair-a-pair sont décrits
sur la Figure 3.1.

Peer
Client Client
Peer
Peer
Server
Client Client Peer Peer
client /server model peer-to-peer model

FIGURE 3.1 — Modé¢le d’architecture client/serveur et modéle pair-a-pair.

Il est trés courant d’entendre, ou de lire dans la littérature, que les systémes pair-a-pair
se distinguent par leur capacité de passage a 1’échelle, c’est-a-dire par leur capacité a ser-
vir un trés grand nombre de clients (jusqu’a plusieurs millions), et ce, de fagon simultanée.
Dans cette thése, nous ferons attention & nuancer ce type de caractérisation, car certains
services informatiques basés sur une architecture de type client/serveurs parviennent a four-
nir des prestations équivalentes [10, 8|. Pour ce faire, ces services multiplient le nombre de
serveurs déployés par service. Ces serveurs sont hébergés dans des centres de traitement de
données, et leur allocation aux différents services fait 'objet d’optimisations, plus ou moins
complexes, comme décrit dans le Chapitre 1. D’aprés la synthése proposée par Rodrigues et
Druschel [137], nous proposons de caractériser les systémes pair-a-pair comme des systémes
distribués présentant les propriétés suivantes :

e Haut degré de décentralisation : Les pairs prennent le role de client et de serveur,
et la majeure partie de I’état du systéme et des taches sont dynamiquement distribués
parmi les pairs. Il existe peu de noeuds, voire aucun, possédant un état centralisé.
L’ensemble des besoins de calcul, de stockage et de communication liés a I’exécution du
systéme est alors fourni de fagon collaborative par les membres du systéme pair-a-pair.

40



e Organisation automatique : Une fois qu'un noeud est introduit au sein du systéme
(typiquement en lui fournissant l’adresse IP d’un des membres), aucune configuration
manuelle n’est nécessaire pour maintenir [’exécution du systéme pair-a-pair.

e Entités administratives multiples : Les noeuds participant au systéme pair-a-pair
dépendent rarement d’une seule entité administrative. Dans la plupart des cas, chaque
noeud appartient & un contributeur particulier souhaitant participer a la vie du systéme.

e Faible cotit de déploiement : N'utilisant pas, ou peu, d’'infrastructure dédiée, le cotit
de déploiement initial d’un service pair-a-pair est généralement faible en comparaison
du cotit de déploiement des services utilisant une architecture de type client/serveur.

e Croissance organique : Etant donné que la majeure partie des ressources exécutant
le systéme sont fournies par les pairs, c’est-a-dire les clients du service, la croissance
d’un systéme pair-a-pair ne nécessite pas de mises & jour franches de l'infrastructure
hote, par exemple le remplacement d’un serveur par un matériel plus puissant.

e Robustesse aux pannes et aux attaques : Les systémes pair-a-pair sont générale-
ment résistants aux pannes, car il existe peu, ou pas, de noeuds dont la présence est
critique pour l'exécution du service associé. Pour attaquer ou rendre inaccessible un
systéme pair-a-pair, un tiers malveillant doit prendre pour cible une grande partie des
noeuds du systéme simultanément.

e Abondance et hétérogénéité des ressources : Les systémes pair-a-pair les plus
populaires rassemblent une quantité de ressources informatiques que peu d’entreprises
peuvent prétendre acquérir individuellement. Les ressources sont hétérogénes en terme
d’architecture matérielle et logicielle, de méthode d’accés a Internet, ou encore de situa-
tion géographique. Cette diversité contribue a réduire les pannes, les attaques, et méme
la censure rencontrée dans ce type de systéme distribué.

Les systémes pair-a-pair possédent également des limitations conséquentes, dues a leur
nature totalement distribuée et au manque de fiabilité des environnements qui les hébergent.
Par exemple, il est généralement admis que 'on ne peut pas connaitre avec précision 1’état
exact ainsi que I’ensemble des membres d’un systéme pair-a-pair, en temps réel. Ces difficultés
ont pour conséquences de restreindre le spectre des applications distribuées, qui sont facilement
adaptables aux systémes pair-a-pair. Aussi, un survol des principaux protocoles pair-a-pair
est réalisé a travers les sections 3.1.2 et 3.2.

3.1.1.1 Exemples de systémes pair-a-pair

Les systémes pair-a-pair ont été rendus populaires par les applications de partage de
fichiers, telles que Napster [14] dés 1999. Aujourd’hui, on distingue deux grandes catégories
d’applications pair-a-pair en fonction des ressources qu’elles utilisent. On trouve alors les
applications utilisant la capacité de communication des pairs, telles que Bittorrent [50], ou
encore Skype [35, 73|, et les applications utilisant la capacité de calcul des pairs, comme la
plateforme BOINC [25] présentée plus tot au sein du Chapitre 2.

Napster [14] : fut le premier systéme pair-a-pair largement utilisé (avec un pic a plus de 24
millions d’utilisateurs en février 2001). Il proposait un service de partage de fichiers musicaux
entre tous les membres d’une méme communauté pair-a-pair publique. Pour ce faire, Napster
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utilisait un réseau pair-a-pair dit « hybride », au sein duquel un serveur central était chargé
d’indexer les fichiers proposés par les utilisateurs du réseau et d’associer & chaque fichier les
adresses IP des pairs qui en possédaient une copie. La nouveauté apportée par Napster a
I’époque était 1'utilisation de la bande passante des pairs, c’est a dire des clients du service,
pour réaliser les échanges de fichiers de facon décentralisée. Aussi, Napster a été le premier
service a utiliser les ressources de ses clients pour permettre a son service de passer au-dela de
I’échelle des millions d’utilisateurs. Le service proposé par Napster a été utilisé de juin 1999 a
juillet 2001, date a laquelle il a été arrété pour des raisons de 1égalité et plus particuliérement
de violations des droits d’auteurs.

Bittorrent [50] : est un systéme pair-a-pair de partage et de distribution de fichiers ayant
vu le jour en 2001. Il vise & améliorer le principe des systémes pair-a-pair hybrides tels que
Napster en décentralisant les sites responsables de I'indexation des données. Son principe est
basé sur l'utilisation de trois types de pairs : les sources (de 'anglais « seeder »), les traqueurs
(de T'anglais « tracker ») et les sangsues (de l'anglais « leecher »). Comme dans le cas de
Napster, la diffusion des fichiers a grande échelle est rendue possible par la contribution de
tous les pairs, qui mettent leur bande passante a disposition du service. De fagon simplifiée, le
protocole Bittorrent fonctionne comme suit pour la diffusion d’un fichier : le fichier est découpé
en plusieurs morceaux ; la source essaie de diffuser chaque morceau & une sangsue différente,
puis les sangsues s’échangent les morceaux qui leur manquent entre eux. Ce principe permet
de mettre la bande passante des sangsues a contribution lorsqu’ils téléchargent un fichier. Les
traqueurs sont alors utilisés pour indexer les associations fichiers/sources et pour coordonner
les échanges de fichiers entre tous les pairs.

Généralement, les utilisateurs publient les informations nécessaires pour joindre un télé-
chargement grace a des métadonnées, qui sont regroupées au sein d’un fichier de description
appelé « fichier torrent ». Les fichiers torrents contiennent, entre autres, 'adresse du traqueur
responsable du téléchargement, ainsi que des informations de correction et de vérification
d’intégrité concernant le fichier ou ’ensemble de fichiers a télécharger. Un utilisateur souhai-
tant diffuser un fichier via la protocole Bittorrent doit alors disposer d’au moins une source
et d’'un traqueur (généralement, une méme machine peut remplir ces deux roles, tant que le
torrent est petit). Ensuite, il peut créer un fichier torrent puis le publier, typiquement sur un
site Web, afin de solliciter la participation de nouveaux pairs et de faire grossir la capacité de
téléchargement associée. Finalement, le succés de Bittorrent dans le début des années 2000 fut
tel, que de nombreuses améliorations ont été apportées au protocole d’origine, par exemple
pour diversifier son utilisation en diffusant des médias sous forme de flux de données. On
estime en 2009 que le protocole Bittorrent est utilisé par un tiers du trafic Internet [1].

Skype [35, 73] : Skype est un protocole propriétaire qui permet aux clients qui 'utilisent de
passer des appels vocaux via Internet. Les premiéres versions de ce protocole sont apparues en
2002. Skype utilise trois types d’agents pour implanter son service : un serveur d’identification,
des « superpairs » et des pairs classiques. Comme son nom 'indique, le serveur d’identification
est un point centralisé qui regroupe les données nécessaires pour enregistrer, puis identifier,
un utilisateur de fagon unique et sécurisée. Le principe du protocole Skype est d’utiliser la
bande passante des utilisateurs pour établir les communications. Les connexions nécessaires a
une communication vocale sont alors de type point a point, c’est-a-dire qu’elles n’impliquent
que les deux pairs communicants.

La particularité de Skype est d’utiliser les ressources de calculs et de communication de
certains pairs particuliers, les superpairs, pour maintenir un réseau virtuel de routage qui est
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utilisé pour localiser les utilisateurs, et parfois méme pour établir les communications. Les
superpairs sont sélectionnés selon des critéres de fiabilité et de disponibilité, afin de limiter la
dynamique du réseau virtuel de routage. Aussi le réseau pair-a-pair maintenu par Skype est
fiable et efficace, si bien que I'on compte en 2009 plus de 400 millions d’utilisateurs enregistrés
et plus de 40 millions d’utilisateurs connectés par jour.

3.1.1.2 Dynamique des environnements pair-a-pair

Dans la suite de ce document, on appellera « environnement pair-a-pair » : I’ensemble
des ressources de calcul (les machines) et des ressources de communications (les liens du
réseau Internet) qui participent a l'exécution d’un systéme pair-a-pair. On définit alors la
dynamique des environnements pair-a-pair, communément appelée « churn », comme étant le
phénoméne qui caractérise 'arrivée et le départ continu d’une partie des membres du réseau
au sein du systéme. A noter que l'on assimile généralement le départ d’un noeud & une
panne et que 'on considére qu'un noeud est en panne lorsqu’il cesse de communiquer avec
le reste du systéme pendant une période prédéfinie, laquelle varie en fonction des besoins du
systéme. Cette assimilation a pour but de modéliser I’évolution de la majorité des systémes
pair-a-pair, dans lesquels le comportement des noeuds n’est pas maitrisé. Aussi, on ne sait
pas quand un noeud décidera de quitter le réseau et on ne peut pas contraindre un pair a
rester connecté au systéme contre sa volonté. En conséquence, un environnement pair-a-pair
est un réseau composé d’'un nombre de noeuds potentiellement grand, dont on ne maitrise ni
le comportement, ni la disponibilité.

De nombreuses études, visant a caractériser la dynamique des environnements pair-a-pair,
ont été proposées au cours des sept derniéres années [58, 40, 145, 117]. Les principales pro-
priétés émanant de ces études peuvent étre résumées comme suit : soit la disponibilité des
noeuds est complétement aléatoire, soit elle suit des modéles de variation périodiques qui sont
quotidiens ou hebdomadaires. Ces propriétés seront développées davantage dans le Chapitre 6.

Finalement, les systémes pair-a-pair sont des systémes distribués congus spécialement
pour gérer des applications regroupant un grand nombre de participants, dont aucun n’a de
role particulier. Ces participants sont appelés des « pairs », ce sont eux qui contribuent a
I’exécution et au maintien du systéme, et aucune hypothése n’est faite sur leur disponibilité.
De plus, les systémes pair-a-pair sont caractérisés par un réseau virtuel, que 'on appelle
également « réseau d’overlay ». Ce réseau est composé de liens logiques, qui permettent aux
membres du systéme de communiquer entre eux dans le cadre de 'application pair-a-pair a
laquelle ils participent. C’est alors ’appartenance a ce réseau virtuel qui définit les limites
d’un systéme pair-a-pair. Bien que I'étude et le développement des systémes pair-a-pair ne
datent que d’une dizaine d’années, il existe une frontiére franche qui sépare ces systémes en
deux catégories : ceux qui utilisent un réseau virtuel structuré et ceux utilisant un réseau
virtuel non structuré. La suite de cette section est consacrée au détail de ses deux catégories
de systémes pair-a-pair. Certaines implantations y sont présentés, mais il existe des survols
plus complets au sein de la littérature scientifiques [107, 26].

3.1.2 Reéseaux logiques structurés et tables de hachage distribuées

Les systémes pair-a-pair structurés tirent leur nom de la topologie qui caractérise leur
réseau virtuel. En effet, 'architecture des réseaux pair-a-pair dits structurés est généralement
inspirée d’une topologie géométrique bien définie, telle qu'un cercle ou un tore. En utilisant
un systéme de coordonnées reposant sur cette topologie, les pairs membres de ce réseau sont
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capables de créer un espace d’adressage, qui est distribué sur la totalité des membres du réseau
de facon déterministe. Les espaces d’adressages définis par les systémes pair-a-pair structurés
sont souvent utilisés dans le but de créer des tables de hachage distribuées, dont le principe
est défini ci-dessous.

Table de hachage distribué : Une table de hachage distribuée est une classe de systéme
distribué qui fournit un service d’indexation et de recherche de données similaire & celui fourni
par une table de hachage classique. Des paires (clé,valeur) sont stockées sur la table de ha-
chage distribuée, et n’importe quel noeud participant au réseau pair-a-pair hébergeant cette
table peut retrouver la valeur associée a une clé donnée, de facon efficace. La responsabilité
du maintien de ’association des clés et des valeurs est distribuée sur I’ensemble des noeuds
du systéme, de sorte qu'une modification de I’ensemble des participants au réseau ne cause
que de légéres perturbations dans la structure de la table. Cela permet aux tables de hachage
distribuées de se déployer de fagon autonome sur des réseaux de trés grande taille, tout en
gérant les arrivées, départ et pannes continues des noeuds composant ’environnement pair-a-
pair hote.

Les tables de hachage distribuées permettent de batir des services distribués plus complexes
a partir des réseaux pair-a-pair, tels que des systémes de fichiers, des plateformes de partage
de fichiers, des services de gestion de caches Web ou plus simplement des services de diffusion
d’information. Ce document présente les principes des quatre protocoles considérés comme
piliers de la gestion des tables de hachage distribuées, & savoir : CAN [133], Chord [141]),
Pastry [138] et Tapestry [158]. Un bref survol des principaux services réalisés a partir de ces
protocoles est présenté dans les paragraphes suivants.

CAN [133] : (pour « Content Addressable Network ») est un protocole permettant I'im-
plantation d’une table de hachage distribuée sur un réseau pair-a-pair. L’architecture du
réseau logique construit par CAN se repose sur un espace virtuel de dimension d muni d’un
systéme de coordonnées cartésiennes. La topologie du réseau virtuel correspond alors a un
tore de dimension d, fournissant un espace d’adressage virtuel qui est complétement indépen-
dant de la localisation ou de la connectivité des noeuds du réseau. Des points, correspondant
aux clefs des données a enregistrer dans la table de hachage, sont alors définis grace & des
coordonnées exprimées dans cet espace d’adressage. Ces coordonnées sont calculées par une
fonction de hachage classique de type SHA-1 [140] & partir d’un mot clef, par exemple le nom
du fichier contenant I'information & indexer dans la table. Dans CAN, I'espace de coordonnées
est dynamiquement partitionné entre tous les membres du systéme, de fagon & ce que chaque
noeud soit responsable d’une zone parmi cet espace. Un exemple d’un tel partitionnement est
donné sur la Figure 3.2 pour un réseau a topologie planaire composé de 5 noeuds.

Au sein de la table de hachage distribuée, la gestion d’une paire (clef,valeur) (ajout, mise a
jour ou retrait d’une paire) se fait & partir du noeud qui est responsable de la zone comprenant
le point associé a la clef de cette paire. Afin de permettre un routage de requétes au sein du
systéme distribué, chaque noeud maintient une table de routage contenant les adresses IP,
ainsi que les coordonnées virtuelles de zones, de chacun de ses voisins dans 1’espace torique.
De cette facon, un noeud peut router une requéte vers son point de destination en suivant les
coordonnées de I’espace virtuel. Le noeud détermine, dans un premier temps, quel est le voisin
le plus proche du point de destination, puis recherche ’adresse IP de ce noeud au sein de sa
table de routage. Ce protocole est alors répété, jusqu’a ce que la requéte atteigne le noeud
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FIGURE 3.2 — Schéma de CAN (d’aprés Ratnasamy et coll. [133]).

responsable de la zone de destination. Cet algorithme de routage simple et glouton posséde
une complexité en O(d.N é), ou d est la dimension de I’espace torique.

Lorsqu’'un nouveau noeud souhaite joindre le réseau virtuel géré par CAN, il doit : )
trouver un noeud faisant déja partie de ce réseau virtuel, ) puis identifier une zone qui
peut étre découpée (pour attribuer au nouveau noeud la responsabilité d’une sous-partie de
cette zone), i) et enfin veiller & la mise & jour des différentes tables de routage des voisins
de cette zone, de maniére & prendre en compte le nouveau découpage de 'espace virtuel de
coordonnées. Lorsqu’un noeud tombe en panne ou quitte volontairement le réseau, CAN doit :
i) identifier le noeud qui fait défaut, ii) s’assurer de la prise en charge de la zone attribuée a
ce noeud par un de ses voisins, 4ii) et mettre a jour les tables de routage au sein du réseau.

En résumé, CAN est un protocole qui permet 'implantation d’une table de hachage dis-
tribuée sur un environnement pair-a-pair. La particularité de ce systéme est d’attribuer la
responsabilité des zones d’adressage aux noeuds de fagon arbitraire. En conséquence, I’ajout
ou le retrait d’un noeud n’implique qu'une modification locale de la structure de la table (au
niveau des voisins uniquement). Cependant, CAN est dépourvu de mécanisme permettant la
répartition de charge (nombre moyen de clefs par noeud) au sein de la table de hachage distri-
buée. Aussi il se peut qu’une zone soit surchargée, pendant qu’une autre est sous-utilisée. Ce
probléme constitue la motivation principale pour considérer d’autres protocoles d’implantation
de tables de hachage distribuées, tel que Chord [141], Pastry [138] ou encore Tapestry [158].

Chord [141] est un protocole pair-a-pair implantant une table de hachage distribuée. Ce
protocole utilise une fonction de hachage dite « cohérente » [90] pour attribuer des identifiants
aux pairs du réseau et aux clés de la table de hachage distribuée de facon uniforme, tout
en respectant une topologie circulaire. Ces identifiants comportent m bits et sont calculés
grace la fonction de hachage SHA-1 [140], qui offre de bonnes propriétés de résistance aux
collisions, si le paramétre m est suffisamment grand. La fonction de hachage cohérente peut
produire 2m — 1 identifiants pour chaque espace d’adressage (le systéme peut donc contenir,
au maximum, 2m — 1 noeuds et 2m — 1 clefs). Typiquement, cette fonction utilise I’adresse IP
pour produire les identifiants des noeuds et une chaine de caractére telle qu'un nom de fichier,
pour produire les identifiants des clés. Ces identifiants sont ensuite utilisés pour organiser
I’architecture du réseau selon un anneau comportant des positions, correspondant aux noeuds
numérotés de 0 a 2m — 1.

D’aprés la topologie en anneau de Chord, chaque noeud et chaque clé possédent un suc-
cesseur et un prédécesseur. Le successeur d'un noeud N; (ou d’une clé C;) est le noeud Nj
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suivant l'identifiant de N; (resp. C;) au sein de 'espace circulaire des identifiants, et ce, dans
le sens horaire. Dans le cas ot il existe un noeud pour chaque identifiant possible, et si les
identifiants sont ordonnés suivant I'ordre croissant des entiers naturels, alors le successeur du
noeud Np (d’identifiant 2) est le noeud N3 (d’identifiant 3) et le prédécesseur du Ny est le
noeud Ny. Cependant, il est courant qu’il existe des trous au sein de la séquence des identi-
fiants effectivement attribués aux noeuds de Chord. Un tel cas se produit lorsque le nombre
de pairs est inférieur au nombre d’identifiants possibles. Par exemple, le successeur du noeud
Ni53 peut étre le noeud Nig7, si les identifiants 154 & 166 ne sont attribués a aucun noeud.

Selon cette topologie, une clef est attribuée au successeur de son identifiant. Par exemple,
une clef d’identifiant C; sera prise en charge par le noeud successeur de I'identifiant 7 dans 1’es-
pace d’adressage des noeuds existants. Aussi, la fonction de hachage cohérente qui détermine
I’attribution des identifiants des clés et des noeuds joue un réle majeur dans la performance
et la robustesse du protocole, car elle permet de distribuer uniformément I’ensemble des clefs
sur les noeuds existants. Si un systéme est composé de N noeuds et de C' clefs, alors chaque
noeud sera responsable, en moyenne, de % clés [141].

Chord requiert également que chaque noeud maintienne une table d’index contenant m
entrées, de fagon a connecter des sous-ensembles de noeuds entre eux. Cette table est construite
de facon a ce que I'entrée de position i corresponde au noeud successeur de I'identifiant N +2¢,
ou N est l'identifiant du noeud local. L’utilité de cette table est de permettre des recherches
de clefs au sein d’un réseau de taille N avec une complexité de O(LogN) [141]. Un schéma
illustrant un exemple d’architecture maintenue par Chord est disponible sur la Figure 3.3.
Cette figure illustre également un exemple de routage pour une requéte concernant la clef

N1

Finger table lookup(54)
N8 +1 [N14

N8 + 2 [N14 N5
N8 +4 |N14
N8 + 8 |N21
N8 +16 |N32
N8 +32 |N42

N51
N14

N48

N21

N32 N32

(@ (b)

FIGURE 3.3 — Schéma de Chord (d’aprés Stoica et coll. [141]).

de valeur 54. Comme on peut le voir sur cet exemple, la table d’index des noeuds de Chord
permet de retrouver le noeud responsable de cette valeur rapidement, c.-a-d. sans avoir &
parcourir I'intégralité des noeuds du systéme.

Le dernier point & mentionner dans cet état de l'art est la gestion du dynamisme du
systéme par Chord. Puisque le successeur (ou le prédécesseur) d’un noeud peut disparaitre
du réseau pair-a-pair (& cause d’une panne ou d’un départ volontaire), chaque noeud doit
enregistrer les identifiants des noeuds qui lui sont adjacents sur un segment entier de 'anneau
virtuel. Par exemple, un noeud doit connaitre les identifiants de ses R prédécesseurs et de
ses R successeurs. De cette facon, il pourra correctement identifier son successeur et son
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prédécesseur, avec une grande probabilité, malgré un taux de panne potentiellement élevé.
A noter finalement que lorsqu’un noeud joint ou quitte le réseau, un équilibrage de charge
d’environ % clés est opéré pour maintenir ou pour redistribuer la responsabilité des clefs, le
cas échéant.

Plusieurs services, directement basés sur Chord, ont été réalisés avec succés. Les plus
populaires sont : une implantation distribuée du service de nommage DNS [51] et un systéme

collaboratif d’hébergement de fichiers [54].

Pastry [138] : est un protocole pair-a-pair implantant une table de hachage distribuée. La
table de hachage distribuée implantée par Pastry posséde une fonctionnalité similaire & celles
proposées par Chord [141] et CAN [133|. Cependant, Pastry se distingue de ses concurrents
par l'utilisation d’un réseau virtuel de routage des requétes, qui est indépendant du réseau
hébergeant 'infrastructure de la table de hachage. Cela permet & Pastry d’hériter des proprié-
tés de passage a ’échelle et de tolérance aux fautes des tables de hachage distribuées, tout en
réduisant le colit de routage des requétes d’un noeud a 'autre, en évitant d’impliquer tous les
noeuds du réseau dans ce routage. Cette idée est inspirée de I’algorithme de Plaxton [130, 103],
qui introduit la séparation des roles de serveur (noeud implantant la logique métier de I’ap-
plication distribuée) et de routeur (noeud dédié au routage des communications) au sein d’un
méme systéme distribué. Ainsi, I'indépendance du protocole de routage des requétes permet
I'utilisation de métriques visant & optimiser un aspect spécifique des communications. Par
exemple, ces métriques peuvent viser & optimiser le nombre de sauts réalisés lors du routage
d’une requéte, ou alors la latence, le débit ou méme une combinaison de plusieurs de ces
métriques.

L’espace d’adressage des clefs de la table est circulaire, comme celui utilisé dans Chord,
et les noeuds sont identifiés & ’aide d’entiers naturels non signés chiffrés sur 128 bits. Ces
identifiants représentent les positions des noeuds sur 'anneau virtuel qui définit la structure
du réseau. Comme dans Chord, les identifiants des noeuds sont choisis aléatoirement et uni-
formément, si bien que les noeuds adjacents sur 'anneau virtuel possédent des coordonnées
géographiques diverses. Le réseau virtuel de routage est superposé au réseau virtuel utilisé
pour maintenir la structure de la table de hachage. Chaque noeud posséde trois structures
de données contenant les informations utiles au maintien de I’état du systéme : une table
des pages de noeuds (appelée « leaf set » dans la version originale anglophone), une liste de
voisins et une table de routage. La table des pages de noeuds contient les % noeuds les plus
proches dans chaque direction sur 'espace d’adressage circulaire utilisé pour les identifiants
des pairs. La liste des voisins contient les M noeuds les plus proches selon la métrique de
routage choisie. Cette liste est utilisée pour maintenir une notion de localité au sein de la
table de routage [138]. Finalement, la table de routage contient des blocs d’adresses de clefs.

Pour former les blocs d’adresses, Pastry coupe les identifiants des clefs (chiffrés sur 128 bits)
en digits de longueur b, exprimés dans un systéme de numérotation de base 2°. Ce mécanisme
partitionne les adresses des clés en différents niveaux, du point de vue de l'utilisateur. Le
niveau 0 représente 1’égalité entre deux adresses, le niveau 1 représente un préfixe commun de
1 bit, puis le niveau 2 représente un préfixe commun de 2 bits, et ainsi de suite. La table de
routage d’un pair contient I’adresse du pair le plus proche de chaque digit, pour chaque niveau
d’adressage, a l'exception du digit qui appartient au pair local pour un niveau particulier. La
table de routage contient donc 2b—1 contacts par niveaux, avec un nombre de niveaux évoluant
en O(Logys N).

De facon simplifiée, le protocole de routage consiste, pour un noeud, & transmettre la
requéte a traiter, soit au noeud destinataire si celui-ci est contenu dans la table des pages
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locales, soit au noeud de la table de routage qui partage le plus grand préfixe commun avec
la destination de la requéte. En suivant ce principe, la latence du routage d’une requéte
d’un noeud a l'autre, en terme de nombre de sauts, est bornée par la valeur Logy N [138].
Aussi, des valeurs typiques pour les paramétres de Pastry sont : b = 4, L = 20 = 16 et
M = 2Y = 16. De facon similaire & Chord, I'arrivée ou le départ d’un noeud dans le réseau
géré par Pastry, engendre des modifications sur les tables et listes d’un sous-ensemble des
noeuds du systéme [138].

On peut compter aujourd’hui plusieurs dizaines de services construits au-dessus de Pastry,
comme le systéme de fichier distribué PAST [59], la plateforme de services de types « Publish /-
Subscribe » Scribe [139], le service collaboratif de diffusion de flux de média Splitstream|[47]
ou encore le service collaboratif de gestion de cache Web Squirrel [81].

Tapestry [158] : est un protocole se basant également sur I’algorithme de Plaxton [130, 103|
pour implanter une table de hachage distribuée. Les principales différences entre Tapestry [158|
et Pastry [138| résident dans la gestion de la réplication d’objets et de la prise en compte
de la proximité des noeuds dans le protocole de routage des requétes. Les performances de
routages sont équivalentes pour les deux protocoles. Tapestry est notamment connu pour étre
le support du systéme distribué de stockage de fichier Oceanstore [98]|. Oceanstore est un
systéme largement distribué et hautement disponible, qui est notamment déployé au sein de
la plateforme de test distribuée PlanetLab.

Parmi les implantations connues de tables de hachage distribuées, on peut également citer
Kademlia [114] et Viceroy [108], qui ne sont pas détaillées dans ce document. Néanmoins, en
considérant les principales études concernant les tables de hachage distribuées [26, 46, 107],
on retiendra que ces systémes distribués sont efficaces pour la recherche d’objets indexés
et qu’ils supportent bien le passage a 1’échelle et la dynamique de certains environnements
pair-a-pair. De ce fait, ils permettent I'élaboration de services distribués complets, tels que
des systémes de fichiers distribués ou encore des systémes collaboratifs de gestion de cache
Web. Enfin, ces systémes pair-a-pair ne satisfont pas tous les types d’applications, car leur
programmation peut étre difficile. En effet, il apparait que les implantations des tables de
hachage distribuées nécessitent des évolutions, parfois complexes par rapport aux protocoles
de référence, lorsque 1'on considére des aspects de sécurité [26, 107] ou de performance sur des
déploiements réels [46]. Cette derniére remarque explique, en partie, que d’autres architectures
soient considérées comme base de construction des systémes pair-a-pair, en particulier les
réseaux logiques non structurés.

3.1.3 Réseaux logiques non structurés et protocoles épidémiques

On appelle réseau logique non structuré tout réseau logique dont la topologie n’est pas
contrainte par une structure. Par extension, la localisation des données et des services proposés
au sein de réseaux logiques non structurés ne sont pas non plus contraints par une structure
particuliére. Aussi, comme il est détaillé davantage au cours de cette section, la topologie de
ces réseaux s’apparente souvent & celle d’'un graphe aléatoire.

Les réseaux non structurés ont été les premiers a voir le jour au sein de la communauté
des systémes pair-a-pair, en particulier pour leur utilisation dans les applications largement
distribuées de partage de fichiers. Les réseaux non structurés les plus populaires utilisés pour
la diffusion de média ou pour le partage de fichiers sont : Freenet [107, 49|, Gnutella [107, 144],
Bittorrent [107, 50|, FastTrack [107, 26, 104], Overnet [107, 99] et le réseau Edonkey [107, 157].
Contrairement aux tables de hachage distribuées, ces réseaux ont été initialement congus
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par des groupes d’utilisateurs experts, avant d’étre étudiés en détail par la communauté
scientifique. Ce phénoméne explique I’absence de descriptions de référence pour ces systémes.
Néanmoins, chacun de ces systémes a fait ’objet d’études approfondies, comme en témoignent
les références bibliographiques citées ci-dessus.

Les réseaux non structurés sont particuliérement appréciés pour leur résistance a la dy-
namique des environnements pair-a-pair, ainsi que pour la simplicité des protocoles qui les
maintiennent. En effet, ’absence de contraintes liées & une structure quelconque permet de
relacher certaines taches complexes, comme le maintien d’index ou de structures de données
réparties. La gestion des liens logiques entre les noeuds peut donc s’opérer de fagon non dé-
terministe et simple, ou en fonction d’une métrique qui est indépendante de la structure du
réseau globale (par exemple la proximité géographique des noeuds). Cependant, par souci
d’optimisation, la plupart des protocoles de gestion de réseaux logiques non structurés im-
posent certaines régles quant a la gestion des liens entre les noeuds. Ces régles garantissent
que la topologie du réseau garde de bonnes propriétés malgré ’absence de structure et malgré
la dynamique de ’environnement hote. Un exemple de régle appliquée a la gestion de réseaux
logiques non structurés est le maintien d’un degré de connectivité moyen pour chaque noeud
du réseau. Cette régle garantit avec une grande probabilité, que le graphe représentant la
topologie du réseau reste complétement connecté au cours du temps.

La gestion de réseau non structuré, dans le cadre des systémes pair-a-pair, est généralement
réalisée a 'aide de protocoles épidémiques. Ces protocoles servent de base a la contribution
proposée dans cette thése. C’est pourquoi nous avons décidé de développer leur présentation
dans la suite de cet état de l'art.

Protocoles épidémiques : Dans le domaine des systémes distribués, un protocole épidé-
mique fait référence & un mode de communication, qui implique un échange non déterministe
et répété d’informations entre les membres d’'un méme réseau. Le choix aléatoire est un élé-
ment clé des protocoles épidémiques et concerne, en général, le choix d’une paire de noeuds
entre lesquelles une communication est établie. La répétition en est également un élément clé,
car le principe d’un protocole épidémique consiste en un processus ininterrompu de choix de
paires de noeuds et d’échange d’informations. Ce modéle de communication a pour effet de
permettre & une information d’étre propagée de fagon épidémique, c’est a dire rapidement et
sur un tres grand nombre d’entités, comme le serait une maladie contagieuse au sein d’une
grande population. L’information est tout d’abord distribuée & un petit groupe de noeuds, qui
a leur tour infectent d’autres noeuds, jusqu’a ce qu'une grande partie du réseau soit infecté
par cette information.

Ces protocoles sont apparus en 1987 lors des travaux de Demers et coll. [57]. Ils étaient
alors utilisés pour maintenir la cohérence des informations entre les différents répliquas d’une
base de données distribuée. Depuis les travaux de Demer et coll., les protocoles épidémiques
ont été largement étudiés et utilisés par la communauté scientifique pour produire une gamme
de service trés large, allant de la construction et du maintien de réseaux logiques non struc-
turés [24, 60, 76, 84, 95, 149, 153] a la détection de panne [134, 132], en passant par la
synchronisation de pairs [80, 32] (Cf. Section 3.2). Ces protocoles sont particuliérement ap-
préciés pour leur simplicité et pour leur capacité a diffuser une grande quantité d’informations
a travers une communauté potentiellement trés large, et ce, malgré une dynamique forte de
I’environnement hote.

En 2007 Kermarrec et coll. a défini un algorithme générique pour la représentation de
protocoles épidémiques [96]. Cet algorithme décrit les actions exécutées par deux pairs, P et
@, lors d'un échange d’informations initié par le pair P. Son pseudo-code est donné dans la
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Figure 3.4. Cet algorithme décrit une routine, c’est-a-dire une séquence d’instructions exé-

GENERIC EPIDEMIC PROTOCOL

On peer P On peer @

: for every A seconds do
Q@ < SelectPeer()

data <+ SelectData()
send data to Q >

1. peer selection  {

: receive(data) from any P
data’ <+ SelectData()
send data’ to P

: processData(data)

2. data exchange {

receive(data’) from @ +——m———
processData(data’)
end for

3. data processing {

PINIT W

FIGURE 3.4 — Pseudo-code d’un protocole épidémique générique.

cutée périodiquement selon une période donnée A par le pair P. Il décrit la fagon dont les
communications sont établies entre deux pairs dans un systéme utilisant un protocole épidé-
mique. Ce protocole comporte trois phases : tout d’abord, la sélection du partenaire par P
(ligne 2), puis I’échange d’informations (lignes 3 a 6) et enfin, le traitement des informations
échangées (ligne 6). La méthode SelectPeer() est généralement la méme pour tous les proto-
coles épidémiques, son role est de retourner l'identifiant d’un pair choisi aléatoirement parmi
les membres du systéme pair-a-pair sur lequel le protocole épidémique est exécuté. Cette mé-
thode est typiquement implantée par un protocole d’échantillonnage de pairs (Cf. paragraphe
suivant). Les méthodes selectData() et processData(data), respectivement responsables de
I’échange et du traitement d’informations entre deux noeuds donnés, sont spécifiques a I’ap-
plication réalisée par le protocole épidémique en question. La suite de cette section présente
une catégorie de protocoles épidémiques appelés protocoles d’échantillonnage de pairs.

Service d’échantillonnage de pairs : Dans un systéme pair-a-pair non structuré, le ser-
vice d’échantillonnage de pairs est en charge de construire, puis de maintenir un réseau virtuel
non structuré. C’est un service collaboratif, qui est réalisé de facon totalement distribuée par
tous les pairs du systéme. Il consiste & maintenir la connectivité du réseau en fournissant
aux noeuds des échantillons uniformes d’identifiants, qui correspondent aux autres membres
du réseau. Le principe de ce service est de créer de nouveaux liens logiques au sein du ré-
seau virtuel pour intégrer les pairs qui joignent le systéme, et de retirer les liens obsolétes
qui pointent vers des pairs défaillants ou déconnectés du réseau. Ce document se focalisera
sur la présentation des services d’échantillonnage de pairs basés sur le principe d’échange de
vues locales, en raison de leur capacité reconnue a fournir des échantillons de pairs uniformes
[24, 60, 76, 84, 95, 149, 153]. Au sein de ces protocoles, chaque pair maintient une vue locale
du systéme (c.-a-d. une liste contenant un sous-ensemble des noeuds appartenant au réseau)
et mélange cette vue périodiquement avec celle d’un partenaire choisi au hasard. La topologie
résultante est proche d’un graphe aléatoire, si bien qu’elle hérite de leurs propriétés de haute
connectivité et de faible diamétre. En conséquence, les réseaux non structurés construits par
ces protocoles sont trés résistants a la dynamique des environnements hotes, et ce, indépen-
damment de la taille du systéme.

Les protocoles d’échantillonnage de pairs basés sur le principe d’échange de vues sont des
protocoles épidémiques. En ce sens, ils utilisent un mode de communication non déterministe
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et répété. Un pseudo-code générique illustrant le principe d’un tel protocole est donné dans
la Figure 3.5. De fagon périodique, chaque noeud choisit un partenaire au hasard au sein

GENERIC PEER SAMPLING PROTOCOL

1: task Sampling() 8: upon receive(list) do

2 for every A seconds do 9:  updataLocalView(view, list)
3: Q@ < SelectPeer(view) 10: end upon

4: list < SelectSubset(view)

5 send(list) to Q

6: end for

7: end

FIGURE 3.5 — Pseudo-code générique d’un protocole d’échantillonnage de pairs.

de sa vue locale (ligne 3). Puis il extrait un sous-ensemble de sa vue, grace a la méthode
SelectSubset (view) et envoi cette liste au partenaire (lignes 4 et 5). Lors de sa réception,
le partenaire intégre cette liste d’identifiants au sein de sa vue locale, & I'aide de la fonction
UpdateLocalView(view, list). On dit alors qu'il y a mélange des vues. Aussi, les différentes
versions de services d’échantillonnage de pairs [24, 60, 76, 84, 95, 149, 153| différent par
leurs implantations des méthodes SelectSubset (view) et UpdateLocalView(view, list). Ces
différentes implémentations peuvent, par exemple, adapter le service d’échantillonnage de
pairs & la présence de noeuds connectés via des routeurs en utilisant le principe de translation
d’adresse réseau (NAT1), comme c’est le cas pour le protocole Nylon [95] qui maintient des
tables de routage sur chaque noeud en plus des vues locales. Ces tables de routage contiennent
typiquement l'identifiant de pairs qui peuvent servir de relais pour établir une communication
avec un pair connecté via une translation d’adresse réseau. Aussi dans le cas de Nylon, le
contenu des listes utilisées pendant le protocole d’échange de vues locales est enrichi avec
des informations utiles au maintien des tables de routages, par exemple la présence de pairs
pouvant servir de relais.

Par souci de simplification, I’échange décrit sur la Figure 3.5 représente une communication
unilatérale et non un échange (le partenaire ne répond pas a l'envoi de la liste). Bien que
certains protocoles d’échantillonnage utilisent des communications unilatérales, il apparait
que les protocoles utilisant des échanges bilatéraux offrent de meilleures performances [84].
Dans ces derniers protocoles, un noeud recevant une liste d’identifiants répond & 'expéditeur
de cette liste en lui renvoyant un sous-ensemble de sa liste locale. On dit alors que les deux
noeuds procédent & un échange de vues partielles. Afin de fixer les idées sur le fonctionnement
des services d’échantillonnage de pairs, un exemple graphique d’échange de vues partielles
entre deux pairs P et ) est donné sur la Figure 3.6.

Ce dessin représente un protocole comportant trois étapes :

1. Le pair P sélectionne un noeud au hasard parmi sa vue locale (c’est le noeud Q).
2. Les deux pairs procédent a I’échange de vues partielles.

3. Latopologie du réseau non structuré est modifiée en fonction des mises a jour engendrées
par cet échange (les vues sont mélangées).

Pour joindre un réseau maintenu par un protocole utilisant 1’échange de vues, un noeud
doit préalablement connaitre au moins un membre de ce réseau. On appelle ce membre le
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FIGURE 3.6 — Echange de vues partielles dans un protocole d’échantillonnage de pairs.

pair de démarrage. C’est ce pair de démarrage qui va pouvoir alimenter la vue du noeud
souhaitant joindre le réseau. Une fois cette vue alimentée, I'introduction du nouveau noeud
dans le réseau se fait naturellement, en suivant le protocole d’échange de vues. De fagon
opposée, lorsqu’un noeud quitte le réseau ou tombe en panne, les mécanismes de mises a jour
des vues garantissent que son identifiant disparaitra des vues locales des autres noeuds, en un
temps borné. Lorsqu’un noeud souhaite créer un nouveau réseau virtuel, a 'aide d’un service
d’échantillonnage de pairs, il exécute le protocole avec une vue locale vide, puis y ajoute les
noeuds souhaitant joindre son réseau au fur et & mesure.

Les protocoles d’échantillonnage de pairs basés sur I’échange de vues ont fait 'objet d’ana-
lyses formelles analytiques |24, 76]. Ces analyses visent a valider les propriétés suivantes :

1. Distribution uniforme des identifiants : Le degré entrant de chaque noeud (c.-a-d.
le nombre de vues qui contiennent son identifiant) est borné et la variance de ce degré
sur ’ensemble des noeuds du systéme est faible.

2. Echantillonnage uniforme : La présence de l'identifiant d’un noeud au sein d’une
vue est équiprobable pour tous les noeuds.

3. Indépendance des échantillons : Les ensembles d’identifiants contenus dans les vues
sont indépendants dans le temps et dans l’espace. Intuitivement, cela signifie qu’un
noeud P n’a pas plus de chance de faire partie de la vue d’'un noeud @, s’il a fait partie
de la vue d’un des voisins de ) dans le passé.

Plus simplement, le maintien de ces propriétés au sein d’un systéme pair-a-pair assure
la connectivité du réseau virtuel, et ce, sur des environnements trés larges, non fiables
et dynamiques. Les différentes études, analytiques et empiriques, menées sur ces services
d’échantillonnage de pairs, ont montré que la connectivité des réseaux pair-a-pair non
structurés était garantie avec une forte probabilité. Les hypothéses classiques de cette
garantie sont un taux de pannes des communications compris entre 1% et 10% et une taille
de vue locale logarithmiquement proportionnelle & la taille du systéme. Notons finalement,
que les protocoles d’échantillonnage de pairs sont capables de maintenir la connectivité d’un
réseau non structuré, avec une grande probabilité, en dépit d’événements catastrophiques
entrainant une panne simultanée de prés de 70% des noeuds du réseau [84].

En résumé, cette section a présenté les différents types de réseaux virtuels pair-a-pair,
ainsi que les protocoles utilisés pour les maintenir. Ces réseaux sont divisés en deux grandes
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catégories : les réseaux virtuels structurés et les réseaux virtuels non structurés. L’avantage
des réseaux virtuels structurés est de pouvoir implanter, sur les systémes qu’ils définissent,
des mécanismes de routage et d’indexation performants. Cependant, le cotlt et la complexité
de maintien de leur structure, au sein de larges environnements dynamiques, augmentent la
difficulté de conception d’applications pair-a-pair. Les réseaux non structurés, eux, offre une
bonne résistance a la dynamique des environnements pair-a-pair, et ce, & moindre cotit en
utilisant des protocoles épidémiques. La section suivante décrit les principaux services réalisés
a l'aide de protocoles épidémiques.

3.2 Principaux services a base de protocoles épidémiques

Cette section établit un rapide survol des services pair-a-pair, qui sont construits sur la
base de protocoles épidémiques. Ces protocoles sont déployés sur des réseaux virtuels non
structurés et utilisent un service d’échantillonnage de pairs, similaire a ceux décrits dans
la section précédente. A noter qu’'une des particularités de ces services est de fournir des
garanties statistiques sur les résultats attendus. En effet, la caractéristique non déterministe
des protocoles épidémiques permet, en général, de garantir la réalisation d’un service donné
avec une grande probabilité. Les protocoles épidémiques présentés dans cette section sont
utilisés par la plateforme Salute (Cf. Chapitre 5). En particulier, les services de diffusion
d’informations, d’agrégation de données et de synchronisation des noeuds sont décrits en
détail.

3.2.1 Protocoles de diffusion épidémique

Les protocoles de diffusions épidémiques sont les premiers services batis sur le principe
des protocoles épidémiques apparus au sein des systémes pair-a-pair [57, 60, 42, 94|. Ils sont
congus pour diffuser des informations & travers de larges réseaux virtuels non structurés et
dynamiques, typiquement ceux maintenus par un service d’échantillonnage de pairs.

Le principe d’une diffusion épidémique peut étre résumé comme suit : lorsqu’un pair veut
diffuser un message de fagon épidémique, il envoie ce méme message a un nombre constant
F de pairs, choisis au hasard parmi les membres de son réseau virtuel. Lorsqu'un pair regoit
un message pour la premiére fois, on dit qu’il est infecté. Il réexpédie alors, lui aussi, ce
message a F pairs choisis aléatoirement. Si un noeud regoit un message par lequel il a déja été
infecté, alors il I'ignore et ne le retransmet pas; c¢’est ce qu’on appelle le principe « infecter et
mourir » (de 'anglais « infect and die »). Le message est donc propagé de fagon épidémique,
en suivant le modéle de réexpédition conditionnelle énoncé ci-dessus. La diffusion s’achéve
naturellement, lorsque les réexpéditions de messages ne touchent plus de pairs n’étant pas
encore infectés. A noter qu’'une diffusion est dite atomique lorsque tous les pairs du réseau
de diffusion ont requ ce message. La Figure 3.7 présente un exemple de diffusion épidémique
pour un systéme composé de 14 noeuds, dont chaque pair posséde trois connexions vers les
autres membres de son réseau.

Dans les protocoles de diffusion épidémique, le seul élément de configuration est le para-
métre F, appelé fanout, qui indique le nombre de pairs aléatoirement choisis lors de la ré-
expédition d’un message. En 2004, Eugster et coll. proposent d’évaluer analytiquement, puis
expérimentalement, les performances des protocoles pair-a-pair de diffusion épidémique [61].
Dans un premier temps Eugster et coll. s’inspirent d’études appartenant au domaine de la
théorie des graphes pour établir les relations suivantes, en considérant un protocole de diffusion
épidémique sur un systéme pair-a-pair non structuré de taille N :

93



4 5% 6

FIGURE 3.7 — Exemple de diffusion épidémique sur un réseau virtuel non structuré.

e La proportion de noeuds II ayant re¢u 'information, une fois la diffusion épidémique
terminée, satisfait ’équation :

H=1-—¢1F

Cette relation indique que, pour une valeur fixe du fanout, la proportion de noeuds
touchés par une diffusion épidémique est indépendante de la taille du systéme.

e La probabilité P, qu'une diffusion épidémique soit atomique satisfait la relation sui-
vante :

P,=¢“" ot F=1log(N)+c

Cette relation montre notamment qu’il existe un changement de comportement lorsque
le paramétre ¢ devient positif, c’est a dire lorsque la valeur du fanout dépasse log (V).

e Soit une diffusion épidémique atomique réalisée en utilisant un fanout F' de l'ordre de
log (N). La latence de cette diffusion en nombre de réexpédition R satisfait 1’équation :

_ log N
R= log(log (N)) + 0(1)

Ce résultat indique qu’une diffusion épidémique a besoin, au plus, d’'un nombre loga-
rithmique d’étapes par rapport & la taille du systéme, pour atteindre tous les pairs.

Les premiers résultats expérimentaux confirmant ces relations théoriques sont ceux pré-
sentés dans les travaux de Kermarrec et coll. [94]. Ces résultats proviennent de simulations
de diffusion épidémique sur des réseaux comportant 10 000 et 50 000 pairs. Pour des raisons
de simplification, nous ne présenterons que les résultats correspondant au réseau de 50 000
pairs au sein de ce document. Les résultats de cette évaluation sont reportés sur la Figure 3.8.
Les barres noires représentent le nombre, parmi 100 exécutions, de diffusions atomiques. Les

54



100 - o A A
90
80 A

70 A

60 1
50 -
40 1
30 -
20 1
10 N

0 T T T T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Fanout

|2 Proportion of nodes reached in non atomic broadcast B Proportion of atomic broadcast|

FI1GURE 3.8 — Evaluation d’une diffusion épidémique en fonction du fanout, sur un réseau pair-
a-pair non structuré composé de 50000 noeuds. D’apres I’étude de Kermarrec et coll. [94].

barres claires représentent le pourcentage de pairs infectés lorsque la diffusion n’était pas
atomique. La variance des mesures n’est pas représentée sur le graphique, car elle considérée,
par les auteurs, comme négligeable. On peut alors distinguer trois régions sur le graphique
représenté au sein de la Figure 3.8. Premiérement, pour les valeurs faibles du fanout (de 1 a
4), aucune diffusion n’est atomique et le pourcentage de noeuds touchés par la diffusion varie
subitement d’une valeur quasi nulle a une valeur proche de 100%. Ensuite, pour les valeurs
intermédiaires du fanout (de 5 & 15) le pourcentage de noeuds touchés reste proche de 100% et
le nombre de diffusions atomiques varie de 0 & 100. Finalement, si le fanout est suffisamment
grand (supérieur a 15), alors toutes les diffusions sont atomiques. Cas résultats sont cohérents
avec ’analyse théorique présentée précédemment.

Dans un second temps, Kermarrec et coll. a procédé a la méme évaluation, en fixant le
fanout & une valeur de 15 et en intégrant un nombre variable de pairs tombant en panne
pendant la diffusion. Les pairs dits « en panne » ne réexpédient pas les messages recgus lors
de la diffusion épidémique. Cette nouvelle évaluation a pour but d’étudier les performances
d’une diffusion épidémique lorsqu’elle est exécutée sur des environnements dynamiques au sein
desquels les noeuds peuvent présenter des défaillances, par exemple des environnements pair-
a-pair. Les résultats de cette évaluation sont illustrés sur la Figure 3.9. Ces résultats montrent
qu’une diffusion épidémique est fiable en dépit des pannes potentiellement rencontrées lors de
son exécution. Le nombre de diffusions atomiques décroit de fagon abrupte lorsque le nombre
de pairs défaillants dépasse les 20%. Néanmoins, la diffusion épidémique réussit a toucher
une trés large proportion des membres du réseau de diffusion (supérieure a 99%), méme si
la moitié des pairs du systéme présentent des défaillances. Pour conclure, les protocoles de
diffusion épidémique sont des moyens fiables de diffuser une information sur des réseaux pair-
a-pair non structurés de grande taille, en dépit de la dynamique de 'environnement hoéte.
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FIGURE 3.9 — Evaluation d’une diffusion épidémique en présence de noeuds défaillants. D’aprés
I'étude de Kermarrec et coll. [94].

3.2.2 Agrégation de données et estimation de taille de réseaux

Les protocoles d’agrégation de données sont utilisés pour calculer des propriétés globales
sur des réseaux pair-a-pair. On parle d’agrégation, car les résultats de ces calculs proviennent
de I'agrégation de valeurs qui sont prélevées sur un échantillon généralement grand des pairs
du systéme. Par exemple, un protocole d’agrégation de données peut estimer la charge de
calcul moyenne ou maximale exercée sur les pairs d’un réseau, ou encore le nombre moyen
de noeuds présents au sein du systéme. Ces valeurs sont typiquement utilisées pour surveiller
I’évolution d’un systéme pair-a-pair, par exemple pour surveiller la variation de la charge de
travail moyenne. Cette section présente également des adaptations de protocoles d’agrégation
de données qui permettent d’évaluer la taille d’un réseau pair-a-pair non structuré de fagon
fiable et en dépit de la dynamique de ’environnement hote.

Il existe de nombreux protocoles d’agrégation de données pour les systémes pair-a-pair [93,
86, 97, 110, 116]. Certains de ces protocoles sont focalisés sur le calcul d’une valeur particu-
liére, par exemple la taille moyenne du réseau pair-a-pair [97, 110, 116]. D’autres sont plus
génériques et permettent de calculer des valeurs statistiques telles que des valeurs maximales
ou des moyennes sur un attribut donné des pairs du réseau [93, 86]. Au sein de cet état de Part
nous allons détailler le protocole épidémique d’agrégation de données proposé par Jelasity et
Montresor en 2004 [86], que nous utilisons pour la contribution proposée dans le Chapitre 5.

Ce protocole posséde deux particularités : premiérement, c¢’est un protocole épidémique
et ensuite, lorsqu’il est exécuté sur un réseau pair-a-pair non structuré, il fournit les résultats
des calculs d’agrégation a tous les membres du systéme. Le fonctionnement de ce protocole
peut étre décrit en suivant le schéma d’exécution d’un protocole épidémique générique (Cf.
Figure 3.4). Pour ce faire, nous allons considérer un scénario dans lequel le protocole d’agré-
gation calcule la valeur moyenne v d’un attribut donné des pairs du systéme, par exemple
I’espace de stockage disponible de chacun. Initialement, la valeur v; correspondant & ’estima-
tion de ¥ par le pair P; est fixée telle que v = s;, ou s; est la valeur correspondant & l'espace
de stockage disponible sur le pair P;. Le protocole d’agrégation de données s’exécute alors de
la fagon suivante :

— Sélection d’un partenaire : en suivant le modéle d’exécution des protocoles épidé-
miques et dans le cadre d’un échange d’information périodique, chaque noeud choisit
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un partenaire au hasard parmi les membres du systéme. Ce choix peut typiquement
étre fait en utilisant un protocole d’échantillonnage de pairs exécuté parallélement au
protocole épidémique d’agrégation de données, sur le méme réseau virtuel.

— Echange de données : deux pairs, par exemple P; et P;, s’échangent les valeurs v; et
v; correspondant a l'évaluation de la moyenne v respectivement réalisée par F; et Pj,
jusqu’au moment de I’échange en cours.

— Traitement des données : les valeurs v; et v; sont ensuite mises a jour en suivant la
relation suivante : vy, v; < (v; + v;)/2.

Dans leurs travaux, Jelasity et Montresor donnent une analyse théorique de ce protocole
d’agrégation [86]. Cette analyse établit que le facteur de convergence py, de la valeur T apres
I’exécution de k étapes du protocole épidémique, satisfait I’équation suivante pour tout nombre
k d’étapes supérieur a 1 : p; = 1/(2¢/e). En d’autres termes, lors de chaque cycle la variance
espérée pour une estimation locale v; de la valeur moyenne v est réduite par un facteur 2/e.
Il apparait alors que le protocole converge de facon exponentielle et qu’une approximation
précise de v peut étre atteinte en quelques cycles, indépendamment de la taille du réseau. Ce
qui justifie, de fagon théorique, les bonnes propriétés de passage a I’échelle du protocole.

Ces auteurs ont proposé un protocole d’estimation de taille du réseau, également appelé
protocole de comptage, qui est basé sur le protocole d’agrégation décrit ci-dessus. On utilise
le nom « Awverage » comme référence & ce protocole dans la suite du document. Le principe
de ce protocole est inspiré par la réflexion suivante : s’il existe strictement un noeud pos-
sédant la valeur 1 et que tous les autres possédent la valeur 0, alors la moyenne exacte de
ses valeurs sur un réseau de N pairs est 1/N. La taille du réseau peut donc étre déduite
directement de la moyenne de ces valeurs, laquelle pouvant étre estimée & I'aide du protocole
épidémique d’agrégation de données. L’implantation de ce protocole de comptage implique
que 'on soit capable de choisir un noeud particulier possédant la valeur unique 1, ce qui va a
I’encontre du principe de décentralisation généralement appliqué aux protocoles pair-a-pair.
Pour remédier & ce probléme, Jelasity et Montresor ont autorisé ’exécution concurrente de
plusieurs instances du protocole épidémique. En suivant ce principe, chaque pair déclenche
une nouvelle exécution du protocole Average selon une probabilité faible, de I'ordre de 1/100.
Les pairs du systéme répétent cette exécution conditionnelle selon une période Acopun: telle
que Acount >> A. Il existe alors, en moyenne, N/100 exécutions concurrentes du protocole
de comptage sur le réseau ciblé, ot IV est la taille de ce réseau. Les estimations résultant des
exécutions concurrentes peuvent ensuite étre utilisées pour affiner 'approximation statistique
de la valeur N.

En 2009, une amélioration a été apportée au protocole Awerage, cette nouvelle version
du protocole de comptage est appelée T-Size [121]. Elle consiste & combiner l'exécution du
protocole Average avec celle du protocole épidémique T-Man [83], initialement congu pour
gérer la topologie du réseau au sein des systémes pair-a-pair non structurés. Le but de cette
amélioration est de stabiliser la vitesse de convergence et la précision du protocole de comptage
en présence d’'une dynamique forte de ’environnement hote. Le principe du protocole T-Size
est décrit dans la suite sous forme de quatre étapes successives :

1. Lors de l'initialisation du protocole, chaque noeud posséde un identifiant unique p et
choisit une valeur aléatoire v, au sein de I'espace d’adressage circulaire Z = {0, ..., M —1}.
Pour un couple d’identifiant arbitraire z,y € Z, la distance de = & y notée d(x,y) est
définie par la relation suivante, ou la valeur M est un paramétre du protocole :
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d(z,y) = (y — ) mod M

2. T-Man est utilisé pour construire un anneau virtuel ordonné selon I’ensemble des valeurs
vp, en utilisant la fonction de distance d, si bien qu’une fois I’anneau construit, chaque
pair p connait I'identifiant ¢ de son successeur sur I’anneau virtuel ainsi que sa valeur vy.
D’apreés les propriétés du protocole T-Man [83], non détaillées ici par soucis de concision,
un pair g est le successeur d’un pair p si et seulement si il n’existe aucun pair r suivant
le noeud p et étant plus proche de p que ¢q. En d’autres termes, la relation entre un pair
et son successeur sur 'anneau satisfait la relation suivante :

succ(p) = q & fr € P d(vp, vr) < d(vp,vy)

3. Chaque pair p initialise une variable locale a;, telle que a, = d(vp, Vgyce(p))- En considé-
rant qu’aucun noeuds de tombe en panne, la relation suivante est alors vérifiée :

ZpeP ap =M

4. Finalement, le protocole Average est exécuté pour calculer la valeur moyenne @ :

a~ (Xpepap)/N = M/N

A Tissue de I'exécution de ce protocole, tous les membres du réseau connaissent une
approximation de la valeur a. La valeur M étant un paramétre du protocole T-Size,
chaque pair est alors en mesure de déduire une estimation de la taille N du systéme a
partir de la valeur @ d’aprés I'équation N = M /a.

De fagon intuitive, T-Size résiste mieux & la dynamique des systémes pair-a-pair, car le
calcul de la moyenne @ est peu impacté lorsqu'un des noeuds du systéme tombe en panne
ou quitte le réseau. En revanche dans la version initiale du protocole Average, si le noeud
possédant la valeur unique 1 tombe en panne ou quitte le réseau avant la fin de 'exécution du
protocole d’agrégation, alors I'estimation de la taille du systéme peut étre sévérement faussée.
Dans un cas extréme, si le noeud possédant la valeur unique tombe en panne lors du premier
échange d’information exécuté par le protocole épidémique d’agrégation, alors I'estimation de
la taille du systéme sera inexacte. Afin d’alimenter cette théorie, Montresor et coll. a réalisé
une série d’évaluations & l'aide du simulateur PeerSim [89] et en utilisant une couche de
transport qui émule les délais point a point entre chaque couple de noeuds d’aprés les données
recueillies au sein des traces de King [74]. Chacune des expériences présentées ici est répétée 50
fois en utilisant des graines différentes pour le générateur de nombre aléatoire du simulateur.
Ce générateur aléatoire est utilisé pour simuler I'exécution des protocoles épidémiques, par
exemple pour choisir un partenaire au hasard lors des échanges d’informations qui sont au
coeur de ces protocoles. Lorsque cela est possible, le résultat de chaque simulation est illustré
par un point; si trop de points se superposent, ils sont séparés par un décalage léger selon
I’abscisse du graphique en question. Finalement, les évaluations présentées dans ce document
concernent 'erreur d’estimation des protocoles de comptage en fonction de la dynamique du
systéme pair-a-pair, ainsi que leur temps de convergence et leur surcolit en bande passante
généré, le tout en fonction de la taille du systéme.

La Figure 3.10 donne les performances des protocoles T-Size et Average en fonction de la
dynamique de I’environnement hote. Le systéme utilisé pour produire ces résultats est composé
de 2'6 noeuds. La dynamique des pairs est donnée en pourcentage de défaillance par pair par
seconde. Ce pourcentage varie de 0% a 1% par incrément de 0,1%. Les auteurs soulignent que
ce scénario est pessimiste dans le sens ou la dynamique moyenne mesurée au sein des systémes
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FI1GURE 3.10 — Evaluation de l'erreur d’approximation de la taille d'un réseau pair-a-pair, par
les protocoles de comptage T-Size et Average. D’aprés les travaux de Montresor et coll. [121].

pair-a-pair est généralement proche de 0,01%. En effet, un pourcentage de défaillance de 1%
par pair et par seconde implique que la durée moyenne de session espérée est de 99s. En guise de
comparaison, la durée moyenne de session espérée dans le systéme Skype |73] est de 10 heures,
soit environ 360 fois supérieure a celle simulée dans le pire des scénarios utilisé dans cette
expérience. Néanmoins, face a cette forte dynamique le protocole T-Size parvient & maintenir
la valeur de 'erreur d’estimation en dessous de 7% pour les cas extrémes et en dessous de 2%
dans la majorité des cas. Il est important de noter que la réduction de I’erreur moyenne par le
protocole T-Size est nette par rapport a I'erreur moyenne obtenue par le protocole Average.
On notera également qu’en présence d’un fort taux de churn, le protocole Average présente
sporadiquement des erreurs pouvant atteindre 100% de la taille réelle. Finalement, lorsque la
dynamique de ’environnement hote est faible, les deux protocoles parviennent a évaluer la
taille du réseau pair-a-pair avec une précision de 'ordre de 0,01%.

La Figure 3.11 montre le temps de convergence et le surcotit en bande passante des pro-
tocoles T-Size et Average en fonction de la taille du systéme pair-a-pair sur lequel ils sont
exécutés. Il apparait alors que le protocole T-Size permet un passage a 1’échelle logarithmique
pour des tailles de systéme variant de 2'° 4 2'8, du point de vue du temps de convergence
comme du point de vue de la bande passante consommée par le protocole de comptage. Le
surcoiit en bande passante associé au protocole T-Size varie de 3 KO/s pour une taille de
réseau de 2'0 4 5 KO/s pour une taille de réseau de 2!8. Le temps de convergence associé
au protocole Average est plus long, cependant ce dernier présente un coiit constant en bande
passante qui plafonne & environ 1 KO/s, indépendamment de la taille du systéme. Ces deux
protocoles offrent donc des services de comptage de pairs fiables pour un coftit raisonnable, et
ce, malgré la dynamique de I'environnement héte.
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FIGURE 3.11 — Evaluation du temps de convergence et du surcofit en bande passante des
protocoles de comptage T-Size et Average. D’aprés les travaux de Montresor et coll. [121].

3.2.3 Synchronisation de I’horloge des noeuds

La synchronisation des noeuds dans un systéme distribué est un service des plus utiles.
En particulier, Babaoglu et coll. [32] remarque que la plupart des protocoles épidémiques font
I’hypothése que les noeuds du systéme évoluent de facon synchronisée, c’est-a-dire que les
actions périodiques qui caractérisent ces protocoles ont lieux simultanément par rapport a la
période A qui s’écoule entre deux communications. Or, peu de protocoles sont capables de
fournir cette garantie sur des réseaux pair-a-pair non structurés, qui comportent un grand
nombre de noeuds et qui sont souvent non fiables et trés dynamiques. Pour les systémes dis-
tribués plus classiques, par exemple pour des grappes de machine, on utilise généralement
le protocole NTP (« Network Time Protocol ») [120, 118]|, afin de garantir que les horloges
locales des noeuds sont synchronisées. Cependant, ce protocole de synchronisation utilise une
structure hiérarchique qui comprend un certain nombre de serveurs fiables, c’est-a-dire de
serveurs hautement disponibles. Néanmoins, dans le cadre d’environnements pair-a-pair hau-
tement dynamiques, cette structure hiérarchique est difficile & maintenir avec des protocoles
simples.

Pour remédier a ce probléme, Iwanicki et coll. a proposé un protocole épidémique [80],
appelée GTP pour « Gossiping Time Protocol », qui est capable de synchroniser les hor-
loges locales de chaque pair d’un réseau non structuré avec une horloge de référence appelée
« source ». Le principe de ce protocole peut étre décrit comme suit, en suivant le schéma
d’exécution d’'un protocole épidémique générique (Cf. Figure 3.4) :
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— Sélection d’un partenaire : en suivant le modéle d’exécution des protocoles épidé-
miques et dans le cadre d’'un échange d’information périodique, chaque noeud choisit
un partenaire au hasard parmi les membres du systéme. Ce choix peut typiquement
étre fait en utilisant un protocole d’échantillonnage de pairs exécuté parallélement au
protocole épidémique de synchronisation, sur le méme réseau virtuel.

— Echange de données : chaque couple de noeuds échange des estampilles horaires,
produites par leurs horloges locales. Cet échange d’horloge suit I'algorithme de synchro-
nisation de Cristian [53], qui permet & un noeud A de synchroniser sont horloge avec
celle d’'un noeud B. Le protocole de synchronisation de Cristian est décrit sur le sché-
mas de la Figure 3.12. Dans un premier temps, le noeud A enregistre I'estampille TlA

B
T, Ts
B T
I I
I I
I I
I I
A | |
A | B V'S
I dTrquC I I dT,t"sTC I
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UTC time

FIGURE 3.12 — Schéma d’échange d’estampilles horaires, entre deux noeuds A et B, dans le
protocole « Gossiping Time Protocol ». D’aprés les travaux d’Iwanicki et coll. [80].

correspondante & la valeur de son horloge locale, puis il envoie un message contenant
la valeur TlA au noeud B. Le noeud B enregistre 'estampille TQB , d’aprés son horloge
locale, dés la réception du message, puis commence & préparer un message de réponse
contenant ’estampille enregistrée. Lorsque ce message est prés, B enregistre une nou-
velle estampille Tf , 'incorpore dans le message de réponse et envoie le tout au noeud A.
A la réception du message de réponse, A enregistre I'estampille Tf. Grace a 'ensemble
d’estampilles {TlA, TQB , TgB , Tf}, appelé échantillon de synchronisation, le noeud A peut
calculer le délai 0 de I’échange de message :

0=Tf —T{' = (T = T3) = Tj! = T{' + Ty = T, (1)

ainsi que le décalage 6 de I'horloge du noeud B :
. B s A TBfTA+TBfTA
0=TF+3-Tp="2—"11"3""a (2)

En utilisant la valeur 6, A peut synchroniser son horloge avec celle de B, soit en modifiant
temporairement la fréquence de son horloge (ajustement graduel), soit en redémarrant
directement son horloge a la date appropriée (ajustement immeédiat). Dans le protocole
GTP, chaque noeud initie un tel échange d’estampille de fagon périodique, conformé-
ment au modéle des protocoles épidémiques. Cependant, ces mémes noeuds n’utilisent
les valeurs calculées d’aprés cet échange, si et seulement s’ils estiment que ces valeurs
peuvent améliorer la précision d’une de leurs horloges par rapport a ’horloge source.
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— Traitement des données : si un noeud pratique un échange d’estampilles horaires
avec la source, alors il synchronise systématiquement son horloge sur celle de la source.
On dit que ce noeud posséde une synchronisation distante d’un saut par rapport a
la source de temps. La distance de synchronisation est stockée au sein de la variable
locale H 4. Cette variable prend la valeur 1 lorsque le noeud A synchronise son horloge
directement avec la source. Si au contraire le noeud A synchronise son horloge sur celle
d’un noeud B quelconque, alors cette variable est mise a jour en suivant la relation
Hj = Hp + 1. Lorsqu’un noeud A procéde & un échange d’estampille avec un noeud B
différent de la source de temps, les deux noeuds utilisent une métrique de dispersion pour
évaluer laquelle des deux horloges, entre celle de A et celle de B, posséde la meilleure
synchronisation, c’est-a-dire laquelle de ces horloges posséde le plus petit décalage par
rapport a I'horloge de la source. En supposant que chaque noeud connait la précision et la
tolérance de fréquence de son horloge, le noeud A calcule la dispersion A de ’échantillon
obtenu via I’échange épidémique avec le noeud B selon 'équation suivante :

A= €+ pP + 08| + (TRow — TEH))- 67 + 3, (3)

ott €? est la dispersion estimée du noeud B, p? la précision de I'horloge de B, 67 la
correction en cours de I'horloge de B (si B utilise la méthode d’ajustement graduel),
T ]{?OW correspond & la valeur actuelle de ’horloge de B ,ngU est la date de la derniére
synchronisation de I’horloge de B, ¢¥ la tolérance de fréquence de I’horloge de B, et
ou ¢ est le délai de ’échange de message. Ainsi, la dispersion de 1’échantillon comprend
plusieurs types d’erreurs pouvant causer la désynchronisation d’une horloge par rapport
a la source. Le noeud A décide alors d’utiliser 1’échantillon de synchronisation si et
seulement si la condition suivante est respectée :

A< e+t + (Tow — TH) ¢ et (04 =0 ou HA > HB) (4)

La premiére inégalité détermine si 'utilisation de I’échantillon peut améliorer la syn-
chronisation du noeud A avec la source de temps. La seconde heuristique permet de
démarrer la synchronisation seulement s’il n’existe aucun ajustement d’horloge en cours
et si la distance de synchronisation de B est inférieure & celle de A. A noter que la disper-
sion € est arbitrairement considérée comme infinie lors de 'initialisation du protocole
et que la dispersion de I’horloge de la source de temps est nulle.

Le protocole GTP a été évalué par Iwanicki et coll. & 'aide d’une technique d’émulation
de réseau permettant de recréer un environnement de type pair-a-pair sur une grappe com-
posée de 72 machines [80]. Cette évaluation considére trois tailles de systéme variant de 1 500
4 64 500 noeuds. Les résultats intéressants pour le cadre de cette thése sont illustrés sur la
Figure 3.13. Le temps de convergence du protocole en fonction de la taille du réseau est donné
sur la sous-figure de gauche, alors que le décalage moyen des horloges des noeuds par rapport
a celle de la source est donné sur la sous-figure de droite. Il apparait alors que le protocole
GTP permet de synchroniser les horloges d’un nombre important de noeuds, selon un temps
logarithmiquement proportionnel & la taille du systéme, et ce, avec une précision de 'ordre
d’une dizaine de millisecondes.

Pour conclure, un certains nombres de services basés sur 'utilisation d’un protocole épi-
démique ont été détaillés dans cette section. Cependant, il est important de noter que les
protocoles épidémiques sont également utilisés pour développer une large gamme de services
génériques, non détaillés dans ce document, tels que des ramasse-miettes distribués [75], ou

62



65536 [~ T T T 16384 I I
16384 |- oo 4096 |-
g 4096 - y e 1024 |
g F 7 ] 3 L
g 1024 e _ g 056 |
o 256 . . o |
3 Fa ] L
£ esf i ] 2 [
2 P ] 2 16 |-
L 64,500 nodes j r
4+ 10,500 nodes e . 4
F 1,500 nodes -----:- E +

1 | | | | 1 |

0 60 120 180 240 300 -16 -12

time [s] error [ms]

FI1GURE 3.13 — Evaluation du temps de convergence et de l'erreur moyenne du protocole
« Gossiping Time Protocol ». D’apreés les travaux d’Iwanicki et coll. [80].

encore des détecteurs de pannes [134, 132, 55|. La section suivante présente également un
sous-ensemble des protocoles épidémiques, les protocoles de construction de réseau virtuel
superposé et les protocoles de morcellement.

3.3 Protocoles épidémiques et gestion de réseaux multicouches

Cette section présente tous les protocoles épidémiques dont la vocation est de gérer la
maintenance et la répartition de pairs, au sein de ce que 1’on appelle des réseaux virtuels mul-
ticouches. Dans un systéme pair-a-pair, un réseau virtuel multicouche est un réseau composé
d’un réseau principal, qui définit I'appartenance au systéme, et d’une ou plusieurs couches
de réseaux superposés. Ces réseaux superposés définissent des sous-ensembles du systéme
pair-a-pair sur lequel ils sont déployés. Leur utilisation permet, par exemple, d’assigner plu-
sieurs taches indépendantes aux membres d’'un systéme pair-a-pair. Un exemple de réseau
virtuel composé de deux couches est donné sur la Figure 3.14. On notera que tous les pairs

stacked overlay

main overlay

FIGURE 3.14 — Schémas d’un réseau virtuel multicouche.

membres d’'un systéme pair-a-pair font obligatoirement partie du réseau principal, puisque
c’est ce méme réseau qui définit les limites du systéme. Cependant, un pair peut n’appartenir
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A aucun réseau superposé, comme il peut appartenir a plusieurs de ces réseaux, y compris au
sein de la méme couche. Dans la suite de cette section, on distinguera deux sous catégories de
protocoles de gestion de réseau virtuel multicouche : les protocoles de construction de réseau
virtuel superposé, dont le but est de maintenir plusieurs réseaux virtuels superposés au sein
d’un méme systéme pair-a-pair, et les protocoles de morcellement de réseau virtuel, dont le
but est de répartir les pairs du systéme entre les différents réseaux d’une méme couche.

3.3.1 Construction de réseau virtuel superposé

L’objectif d’un protocole de construction de réseau virtuel superposé est de créer un réseau
virtuel dit « secondaire » au dessus du réseau virtuel « principal » d’un systéme pair-a-pair, et
ce, afin d’y rassembler un sous-ensemble des membres du systéme. Dans le cadre des protocoles
épidémiques, ces protocoles font ’hypothése que les réseaux virtuels principaux et secondaires
sont maintenus grace a des protocoles d’échantillonnage de pairs.

Les deux principaux protocoles épidémiques utilisés pour construire des réseaux virtuels
multicouches sont Vicinity [154, 155, 152| et T-Man [83, 88|. Ces deux protocoles reposent
sur l'utilisation d’un service d’échantillonnage de pairs. Vicinity utilise le service d’échan-
tillonnage de pairs Cyclon [153], et T-Man utilise le service Newscast [149]. Ces deux services
d’échantillonnage de pairs sont basés sur le principe de 1’échange périodique de vue partielle
présenté dans la Section 3.1.3. Pour simplifier, leur exécution consiste & maintenir & jour une
vue locale composée d’un échantillon des pairs du systéme, et ce, malgré la dynamique de I'en-
vironnement hote. L’utilisation des protocoles Cyclon et Newscast assure, avec une grande
probabilité, que les identifiants des membres du systéme sont uniformément répartis au sein
des vues de tous les pairs.

Dans les protocoles Vicinity et T-Man, les pairs possédent une vue pour chaque couche
du systéme, c’est-a-dire une vue pour le réseau principal et une vue pour le réseau secondaire.
Le principe de ces protocoles est d’approvisionner la seconde vue (c.-a-d. la vue du réseau
secondaire) avec les identifiants de noeuds stockés au sein de la vue principale. Lors de cet
approvisionnement, certains filtres peuvent étre appliqués de fagon a regrouper les pairs du ré-
seau principal en différents réseaux virtuels secondaires. Par exemple, considérons un systéme
pair-a-pair au sein duquel on souhaite séparer les noeuds en six sous-réseaux distincts selon
le continent sur lesquels les pairs sont géographiquement situés. Le résultat attendu est la
création d’un réseau multicouche composé d’un réseau principal et de six réseaux secondaires,
hébergeant respectivement les pairs provenant d’Afrique, d’Amérique, d’Antarctique, d’Asie,
d’Europe et d’Océanie. Pour ce faire, durant I’exécution des protocoles de construction de
réseaux virtuels superposés, un pair ajoute l'identifiant d’un autre pair dans sa seconde vue,
si et seulement si ce second pair appartient au méme continent que lui.

Les protocoles Vicinity et T-Man différent, d’une part par le protocole d’échantillonnage
de pairs qu’ils utilisent, et d’autre part par la stratégie qu’ils appliquent lors de la mise a jour
des vues secondaires. Nous ne souhaitons par rentrer dans les détails de ces deux implantations
dans ce document, cependant la comparaison de ces deux protocoles par Voulgaris [152] laisse
apparaitre que T-Man permet de construire les réseaux secondaires plus rapidement, mais
consomme également plus de bande passante par noeud que le protocole Vicinity. Ces deux
protocoles proposent un service de construction de réseau virtuel superposé qui est résistant
a la dynamique des environnements pair-a-pair et permet de construire un ensemble de sous
réseaux secondaires en un nombre d’étapes logarithmiquement proportionnel a la taille du
systéme. A noter qu’une étape de ces protocoles correspond & un échange de vues, confor-
mément au modéle d’exécution périodique des protocoles épidémiques présentés au sein la
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Section 3.1.3.

Dans les études de Vicinity [152] et de T-man [88], les auteurs présentent des filtres, utilisés
pour 'approvisionnement de la vue secondaire, qui sont plus complexes que celui présenté
dans cette section. Ces filtres ont pour but de construire des topologies de réseau secondaire
structurées telles qu'un anneau ou qu'une table de hachage distribuée. Ces structures n’étant
pas utilisées au sein des travaux présentés dans cette thése et par souci de concision, ces
filtres ne sont pas présentés dans ce document. Cependant, il est important de noter que les
protocoles de construction de réseau superposé ne gérent pas ’attribution des valeurs qui sont
utilisées pour filtrer les identifiants des pairs & mettre ou non dans une vue secondaire. En
d’autres termes, ces protocoles sont capables de créer une topologie de réseau en couche en
suivant un partitionnement prédéfini, mais ils ne présentent aucun service capable de calculer
ce partitionnement. En effet, les seuls protocoles épidémiques capables de partitionner les
pairs d’un systéme en plusieurs réseaux superposés sont les protocoles de morcellement de
réseau virtuel.

3.3.2 Protocoles de morcellement de réseau

Les protocoles de morcellement de réseau virtuel, plus connus sous leur appellation anglo-
saxonne « slicing protocols », sont utilisés pour trier et diviser les membres d’un réseau virtuel
non structuré en sous-groupes. La motivation du découpage qu’ils réalisent est de définir
plusieurs espaces de déploiement, afin de faire cohabiter plusieurs applications ou services
indépendants au sein d’'un méme systéme pair-a-pair. On distingue deux types de protocole
de morcellement : les protocoles de morcellement ordonné et les protocoles de morcellement
absolu. Ces deux types de protocoles se différencient par la spécification guidant la division
du réseau.

3.3.2.1 Protocole de morcellement ordonné

Les protocoles de morcellement ordonné utilisent un ordre, qui est établi sur les attributs
des pairs du réseau, afin de morceler le systéme pair-a-pair sur lequel ils sont exécutés |85,
62, 70]. La spécification de découpage du réseau qu’ils proposent contient deux paramétres :
i) Pattribut sur lequel l'ordre doit étre basé et ii) le nombre de morceaux a produire lors de
la division du réseau. Le fonctionnement de ces protocoles peut étre décrit comme suit, en
suivant le schéma d’exécution d’un protocole épidémique générique (Cf. Figure 3.4) :

— Sélection d’un partenaire : en suivant le modéle d’exécution des protocoles épidé-
miques et dans le cadre d’un échange d’information périodique, chaque noeud choisit
un partenaire au hasard parmi les membres du systéme. Ce choix peut typiquement
étre fait en utilisant un protocole d’échantillonnage de pairs exécuté parallélement au
protocole épidémique de morcellement ordonné, sur le méme réseau virtuel.

— Echange de données : les deux partenaires échangent la valeur de leurs attributs
respectifs.

— Traitement des données : la valeur échangée est utilisée pour calculer une estimation
du morceau auquel chacun des deux partenaires doit appartenir.

De facon simplifiée, un noeud possédant le kéme plus petit attribut au sein d’un réseau de taille
n, doit évaluer sont propre index normalisé k/n. Il est ensuite facile pour ce noeud de déduire
I'index du morceau auquel il appartient, en comparant son index normalisé au nombre de sous-
groupes décrit dans la spécification de morcellement. La premiére méthode d’estimation [85]
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consiste & attribuer un index aléatoire a chaque noeud lors de l'initialisation du protocole,
puis d’ajuster cet index en fonction des comparaisons réalisées avec les valeurs collectées lors
des échanges épidémiques. La seconde méthode, appelée estimation du rang [62, 70|, consiste
a évaluer 'index normalisé k/n des pairs de fagon statistique, en comparant cette valeur a
celles accumulées lors des échanges épidémiques. L’avantage de cette derniére méthode est
que la distribution des noeuds parmi les différents morceaux ne dépend pas de 'uniformité
des valeurs distribuées aux pairs, lors de I'initialisation du protocole.

Un exemple de morcellement ordonné est illustré sur la Figure 3.15, il correspond & une
spécification de division, dans laquelle le nombre de morceaux & produire est de 4. Les va-
leurs entiéres données sur le schéma correspondent aux attributs selon lesquels les pairs sont
ordonnés.

21 24 45 78 84

O 66 O 50O

FIGURE 3.15 — Morcellement ordonné d’un réseau pair-a-pair.

Dans cet exemple, le scénario A correspond a un systéme composé de six pairs, si bien que le
protocole de morcellement répartit ces pairs en 2 sous-groupes de 2 pairs et deux sous-groupes
d’un seul pair. Dans le scénario B, le réseau est composé de 8 pairs, et le protocole répartit ces
pairs en 4 sous-groupes de 2 pairs. La spécification de morcellement ordonné est respectée dans
les deux cas, cependant on remarque qu’un protocole de morcellement ordonné ne présente
aucune garantie concernant la taille des morceaux. Finalement, notons que les protocoles de
morcellement ordonné sont capables, de par leur nature épidémique, de trier les noeuds et de
les ordonner en un nombre donné de morceaux, sur des réseaux potentiellement grands (plus
d’un million de membres d’apreés [62]), et ce, malgré la dynamique d’un environnement pair-a-
pair. Cependant il existe d’autres protocoles de morcellement proposant d’autres spécifications
pour diviser un réseau pair-a-pair non structuré, comme par exemple : les protocoles de
morcellement absolu.

3.3.2.2 Protocole de morcellement absolu

Afin de proposer une spécification de morcellement de réseau pair-a-pair plus souple que
celle fournie par les protocoles de morcellement ordonné, Montresor et coll. a proposé un
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protocole de morcellement absolu [124]. Ce protocole propose de créer un sous-réseau au sein
d’un réseau virtuel non-structuré en suivant une spécification de la forme S(e¢, 7'), dans laquelle
¢ est un ensemble de contraintes que les pairs doivent respecter pour faire partie du sous-réseau
et ou 7 est la taille du morceau demandé. Un exemple de morcellement absolu est illustré
sur la Figure 3.16. Dans cet exemple, on demande la création d’un sous réseau comportant
2 pairs, dont les attributs ont une valeur supérieure & ou égale a 24. Pour ce faire, les pairs

8 21 8424 78 45 : 8 21 1366 8424 78 45

(OO..) [..]5 [OOC)...N..]

Scénario A : Scénario B

FIGURE 3.16 — Morcellement absolu d’un réseau pair-a-pair.

sont séparés en deux catégories : les pairs satisfaisant la contrainte de morcellement ¢ (en gris
sur la figure) et les pairs non désirés. La taille du sous-réseau créé a l'aide du protocole de
morcellement absolu est toujours conforme a la spécification, quelque soit la taille du réseau
principal. Le morcellement ainsi réalisé correspond alors & 'extraction d’un sous-ensemble des
noeuds du réseau, dont la taille est fixe et sur lequel le filtre défini par la contrainte ¢ a été
appliqué.

Le protocole proposé par Montresor et coll. utilise une combinaison de protocoles épidé-
miques pour implanter le service de morcellement absolu [124]. Plus précisément, ce protocole
utilise un service d’échantillonnage de pairs, un service de construction de réseau virtuel su-
perposé, un service de diffusion épidémique et un service de comptage de pairs, le tout sur
une infrastructure pair-a-pair composée de trois couches, comportant chacune un seul réseau
virtuel. Cette architecture est décrite sur la Figure 3.17. Le principe de construction et de
maintenance du morceau est le suivant : dans un premier temps, la spécification S(¢,7) du
morceau & construire est diffusée & I'ensemble des membres du systéme grace au protocole
de diffusion épidémique Lpbcast [60]. Ensuite, tous les noeuds satisfaisant la condition ¢ sont
regroupés au sein d’un réseau virtuel secondaire grace & un protocole congu par les auteurs
qui est proche de T-Man (83, 88]. L’ensemble des pairs appartenant a ce réseau est appelé
groupe potentiel. Un troisiéme réseau virtuel est également construit pour héberger le mor-
ceau cible, lequel est initialement vide. Une instance du protocole de comptage de pairs de
Jelasity et coll. [122] est ensuite exécutée sur le réseau du groupe potentiel et sur le réseau
du morceau cible, afin d’estimer les tailles réelles Tp du groupe potentiel et T's du morceau
cible. Finalement, le mouvement des pairs entre le réseau potentiel et le réseau du morceau
est conditionné par les deux régles suivantes :
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FIGURE 3.17 — Architecture du morcellement absolu. D’aprés 'étude de Montresor et coll. [124]

e Si la taille Ts du morceau cible est inférieure a la taille requise 7, alors chaque noeud
appartenant au réseau du groupe potentiel décide de joindre le morceau avec une pro-
babilité Pje, telle que :

_ T-T
Pjoin — TP—7§S

e Sila taille T's du morceau est supérieure a la taille requise 7, alors chaque noeud appar-
tenant au morceau décide de quitter le réseau virtuel qui I’héberge avec une probabilité
Piogve telle que :

Ts—T
Preqve = %ﬂs

Finalement, I’étude de Montresor et coll. montre que ces deux conditions permettent de
construire un morceau de grande taille (jusqu’a 5000 noeuds d’aprés les expériences réalisées)
en quelques minutes, et ce, dans les conditions réelles d’'un systéme pair-a-pair, c’est-a-dire
malgré la dynamique de I'environnement hote [124].

3.3.3 Morcellement de réseau et allocation de pairs

La plateforme Salute présentée dans le chapitre précédent est un systéme pair-a-pair qui
collecte des ressources bénévoles pour les redistribuer a des applications clientes. Les alloca-
tions réalisées par Salute prennent la forme de nuages pair-a-pair, lesquels correspondent a
des ensembles de noeuds alloués a la demande pour une période prédéfinie, et dont la taille
est maintenue stable tout au long de 'allocation. Une des particularités de Salute par rap-
port aux services d’allocation de noeuds existants est sa nature pair-a-pair, c’est-a-dire qu’elle
utilise les ressources bénévoles pour maintenir son infrastructure et pour exécuter le service
d’allocation de noeuds. Cependant, Salute n’est pas le premier systéme pair-a-pair a proposer
de diviser son environnement héte en sous-groupes, afin d’y déployer plusieurs applications
distribuées, qui sont exécutées indépendamment les unes des autres. Ce probléme de division,
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mieux connu sous le nom de morcellement de réseau pair-a-pair, a fait 'objet des études pré-
sentées précédemment. Cette section explique en quoi les solutions proposées dans ces études
sont insuffisantes pour permettre I'implantation d’un service d’allocation de noeuds totale-
ment décentralisé qui repose sur le modéle d’allocation de l'infrastructure en tant que service,
c’est-a~dire dont le but est d’allouer des noeuds a la demande.

La problématique du partage de ressources entre plusieurs applications, au sein d’un méme
systéme pair-a-pair, a été initialement soulevée par Babaoglu et coll. [33]. Dans cette étude
préliminaire, dont les motivations sont données au sein du chapitre 2, les auteurs proposent
d’utiliser un protocole de morcellement ordonné afin de définir les différents sous-groupes de
noeuds alloués & chaque application déployée au sein d’un systéme pair-a-pair. Pour ce faire,
Babaoglu et coll. propose d’utiliser une unique description de déploiement d’applications,
gérée de fagon centralisée et périodiquement diffusée & I’ensemble des pairs du systéme. Cette
description contient la spécification du morcellement ordonné et associe chacun des morceaux
a une application donnée. Cependant, un des inconvénients principaux de cette solution est
que 'utilisation d’un protocole de morcellement ordonné ne permet pas de spécifier la taille
des groupes de noeuds & allouer. Cette limitation empéche les protocoles de morcellement
ordonné de satisfaire les conditions d’un service d’allocation a la demande, au sein duquel
la quantité de ressources & allouer doit pouvoir étre spécifiée. En conséquence, la solution
proposée par Babaoglu et coll. [33] n’est pas adaptée pour implanter un service d’allocation
de noeuds a la demande.

Cette derniére remarque a inspiré Montresor et coll. [124]| pour la conception d’un protocole
de morcellement absolu, capable de construire un sous-groupe de noeuds de taille donnée, au
sein d’un environnement pair-a-pair. Cette solution propose un morcellement de réseau pair-a-
pair hautement configurable, qui permet de définir la taille de ’ensemble de noeuds a allouer et
de filtrer ces noeuds en fonction de contraintes établies sur leurs attributs (capacité de calcul ou
de stockage, situation géographique,...etc ). Ce protocole de morcellement satisfait le modeéle
d’allocation de l'infrastructure en tant que service, car il permet d’allouer un ensemble de
noeuds de taille donnée et & la demande. Néanmoins, la conception de ce protocole ne prend
pas en compte la possibilité de construire plusieurs morceaux au sein d’'un méme systéme
pair-a-pair. Plus particuliérement, nous avons identifié dans cette thése deux problémes, liés
a la volonté d’allouer plusieurs morceaux de taille fixe au sein d’un systéme pair-a-pair, qui
ne sont pas pris en compte dans les travaux de Montresor et coll. :

e La gestion de la concurrence des requétes d’allocation : ’étude de Montresor et
coll. [124] ne précise pas quel est le comportement du systéme lorsque plusieurs requétes
de morcellement sont soumises simultanément au systéme. En particulier, ce protocole
de morcellement ne propose pas de solution décentralisée permettant de départager
deux requétes lorsqu’elles sont en concurrence pour le recrutement d’un méme noeud.
Comme il est décrit plus loin dans ce document, un tel cas peut poser des problémes non
triviaux, comme des scénarios de famine générale, lorsque la concurrence des requétes
est gérée de fagon totalement décentralisée (Cf. Chapitre 5).

e Le controle d’admission des requétes d’allocation : dans I’étude de Montresor
et coll. [124], la disponibilité des pairs, qui sont des ressources non gérées, n’est pas
prise en compte lors du morcellement du réseau. En d’autres termes, lorsque le systéme
construit un morceau de taille 7', il n’existe aucun mécanisme en charge d’évaluer si le
systéme comportera suffisamment de ressources, c’est-a-dire au moins 7" noeuds, pour
satisfaire la spécification du morceau a construire au cours du temps. Si on considére des
environnements de déploiement dynamiques tels que des systémes pair-a-pair, dont la
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taille est amenée & varier dans le temps avec une forte probabilité, alors il est important
de controler I'admission des requétes d’allocation. En effet, les travaux réalisés dans
cette thése montrent qu'un phénoméne appelé « surrallocation » peut corrompre le
morcellement d’un systéme pair-a-pair, lorsqu’aucun controle d’admission n’est appliqué
sur les requétes de morcellement (Cf. Chapitre 7). Par conséquent, nous considérons
dans cette thése que pour qu'un service d’allocation de noeuds pair-a-pair soit fiable, il
faut que les requétes d’allocation acceptées obtiennent la garantie qu’elles puissent étre
maintenues au cours du temps.

Pour résumer, les protocoles de morcellement existants ne sont pas capables de fournir
un découpage des ressources suffisamment configurable ou suffisamment fiable pour fournir
un service d’allocation de nuages pair-a-pair similaire & celui décrit dans le Chapitre 2. Un
exemple illustrant les limitations de ces derniers protocoles est donné au sein de la Figure 3.18.
Dans cet exemple, on veut construire deux sous-groupes comportant respectivement 2 et 3
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FI1GURE 3.18 — Exemple de morcellement différents.

noeuds, dont l'attribut associé aux pairs (qui est arbitraire dans cet exemple) est supérieur
a 21. En utilisant le protocole de morcellement ordonné, cette configuration est difficilement
réalisable, car le seul paramétre de configuration pour le découpage est le nombre de morceaux
a produire dans le systéme. Le morcellement se rapprochant le plus du morcellement souhaité
est celui décrit sur la sous-figure de droite, il comporte 4 morceaux de 2 noeuds chacun. En
utilisant le protocole de morcellement absolu, on ne peut construire qu’un seul morceau de
fagon fiable, comme illustré sur la sous-figure du centre. Il est donc nécessaire d’utiliser un
nouveau protocole de morcellement, afin de produire le découpage souhaité, illustré sur la sous-
figure de droite. Cet exemple simple démontre les limitations des protocoles de morcellement
existants, et donc 1'utilité de concevoir un nouveau protocole capable de créer des sous-groupes
configurables au sein d’un systéme pair-a-pair, afin d’implanter un service d’allocation de
noeuds & la demande.

Conclusion Les systémes pair-a-pair sont des systémes distribués autonomes capables de
gérer un trés grand nombre de ressources informatiques hétérogénes. Ces systémes sont géné-
ralement faciles & déployer et & maintenir et tolérent la dynamique de larges environnements
non gérés, qui sont composés par des machines dont la disponibilité n’est pas contrélée par le
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systéme auquel elles participent. Les systémes pair-a-pair parviennent & fournir ces caracté-
ristiques en utilisant soit des tables de hachage distribuées, soit des protocoles épidémiques,
qui sont exécutés en collaboration par tous les membres du systéme.

La plupart des systémes pair-a-pair basés sur 1'utilisation de protocoles épidémiques sont
réputés étre plus robustes a la dynamique des environnements pair-a-pair que les tables de
hachage distribuées. Ces protocoles épidémiques sont capables de fournir toute une gamme
de services génériques, tels que la diffusion fiable d’information, I'estimation de la taille d’un
réseau virtuel non structuré, ou encore la synchronisation des noeuds collaborant a I’exécution
du systéme. Une tendance récente consiste a utiliser des protocoles épidémiques de morcelle-
ment pour rassembler les membres d'un systéme pair-a-pair dit multicouche en sous réseau
virtuels indépendants, de fagon & pouvoir assigner différentes taches aux membres du systéme.
Néanmoins, les protocoles de morcellement de réseau existants offrent des services insuffisants
pour 'implantation d’un service d’allocation de noeuds & la demande. En particulier, ces pro-
tocoles ne gérent pas la concurrence et ne contrélent pas ’admission des requétes d’allocation
ou de morcellement.
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Chapitre 4

Salute : un systéme d’allocation de
ressources pair-a-pair
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Salute ! est une plateforme distribuée, totalement décentralisée, capable d’allouer des col-
lections de noeuds de tailles multiples en étant déployée sur un environnement large échelle,
lequel est composé de ressources informatiques potentiellement hétérogénes et non gérées.
Ce type d’environnement correspond, entre autres, & 'Intercloud précédemment défini dans
le Chapitre 1 de ce document. La plateforme Salute héberge deux types de collections de
ressources informatiques : une entrepot, dans lequel des ressources informatiques disponibles
sont collectées, et des nuages pair-a-pair au sein desquels ces ressources sont redistribuées a
des applications clientes. Le contenu des nuages pair-a-pair est configurable et posséde un
nombre fixe de noeuds. Une durée de déploiement est associée & chaque allocation de nuage
pair-a-pair. Ce modeéle d’allocation de ressource est inspiré de l'infrastructure en temps que
service, dans laquelle les ressources sont allouées & la demande.

Ce chapitre présente la plateforme Salute hébergeant le service d’allocation de nuages
pair-a-pair situé au coeur de la contribution de cette thése. Le concept de nuage pair-a-pair
est présenté au sein de la Section 4.1. La Section 4.2 présente la problématique principale de
Salute, a savoir les problémes soulevés par 'allocation de ressources informatiques, dont la
disponibilité n’est pas controlée, au sein de différentes collections de noeuds. Finalement, le
principe de fonctionnement de la plateforme Salute est décrit au sein de la Section 4.3.

1. De langlais : « Scalable Allocation in Large Unmanaged disTributed Environments ».
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4.1 Nuages pair-a-pair

Un nuage pair-a-pair est un ensemble de ressources informatiques, également appelées
« noeuds », qui sont rassemblées au sein d'un méme réseau virtuel pair-a-pair. C’est une
nouvelle abstraction utilisée pour I'allocation de ressources au sein de I'informatique dans
le nuage. La collection de noeuds qu’il contient est dédiée au déploiement d’'une unique ap-
plication distribuée. Plus précisément, la spécification d’un nuage pair-a-pair contient trois
paramétres : i) la taille du nuage, c.-a-d. le nombre de noeuds qu’il contient, i) la durée de
déploiement du nuage et i) une liste de filtres portant sur les attributs des noeuds qui le
composent.

Au sein des travaux présentés dans cette thése, les nuages pair-a-pair sont construits sur
des réseaux virtuels non structurés, lesquelles sont maintenus par des protocoles épidémiques
d’échantillonnage de pairs (Cf. Chapitre 3). Par conséquent, ces nuages sont des structures
autonomes, qui sont maintenues par la collaboration des ressources qui les composent. Ils sont
capables de tolérer un grand dynamisme de la part de ’environnement héte, méme dans le cas
ou celui-ci est composé de ressources informatiques dont la disponibilité n’est pas controlable.

Grace a 'utilisation de protocoles pair-a-pair, la taille des nuages peut varier d’une dizaine
a plusieurs millions de noeuds. La durée de déploiement est exprimée dans une métrique
commune & toutes les noeuds du systéme, par exemple 'heure. Finalement, ’ensemble de
filtres contenus dans la spécification des nuages permet de définir des contraintes sur les
attributs des noeuds alloués. Par exemple, un utilisateur peut exiger que tous les noeuds
compris dans son nuage pair-a-pair disposent d’une puissance de calcul supérieure & 2GHz et
d’un espace de stockage supérieur ou égale a 10Go. L’utilisation de ces filtres est davantage
détaillée au sein du Chapitre 5.

Au sein de la plateforme Salute, les nuages pair-a-pair cohabitent avec un entrepot de
noeuds, qui rassemble toutes les ressources informatiques disponibles pour le déploiement
des applications clientes. Aussi 'architecture de Salute peut étre divisée en deux couches de
réseaux virtuels, comme illustré sur la Figure 4.1. La couche inférieure de cette architecture
correspond au réseau principal, qui regroupe tous les membres de la plateforme pair-a-pair
Salute. La couche supérieure, elle, contient un nombre potentiellement important de nuages
pair-a-pair et un unique entrep6t de noeuds.

Ainsi, le déploiement de la plateforme Salute consiste & créer le réseau virtuel principal a
I’aide d’un noeud de démarrage unique et arbitraire, puis de collecter les ressources a allouer
au sein de l'entrepdt. Ce déploiement présente un faible cotit d’administration, car 1'ajout
d’une nouvelle ressource au sein de la plateforme Salute ne nécessite aucune configuration
manuelle. La ressource ajoutée est introduite au sein de U'infrastructure pair-a-pair de Salute
et participe directement & sa maintenance. La plateforme Salute peut étre déployée au sein
des grands centres de traitement de données, sur une fédération de nuages, ou encore sur
n’importe quel environnement distribué composé de ressources potentiellement hétérogénes
et de provenances diverses. Le seul prérequis pour joindre la plateforme pair-a-pair est de
connaitre l'adresse IP d’au moins un de ses membres (en supposant que la plateforme soit
déployée sur un réseau utilisant le protocole IP). Lorsqu'un utilisateur souhaite soumettre
une requéte de réservation de ressources au service d’allocation de Salute, il lui suffit de
transmettre la spécification du nuage pair-a-pair demandé a un des membres du systéme. Si
cette requéte est acceptée par le service d’allocation, alors un nuage pair-a-pair correspondant
a la spécification requise sera créé au sein de la plateforme Salute, puis un ensemble d’adresses
de « noeuds de contacts » seront communiquées a l'utilisateur. Ces noeuds de contact sont
des noeuds membres du réseau virtuel sur lequel le nuage pair-a-pair est hébergé, ils sont
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FIGURE 4.1 — Principe de I'architecture de la plateforme Salute.

utilisés par les clients afin de déployer leurs applications sur le nuage pair-a-pair qui leur est
alloué. Aucune méthode générique de déploiement d’applications sur un nuage pair-a-pair
n’est proposée dans cette thése, car nous estimons que les protocoles de déploiement sont
spécifiques a chaque type d’application distribuée.

Il est néanmoins important de noter que dans le cadre de travaux ayant pour but de
promouvoir le déploiement de services pair-a-pair composites, plusieurs protocoles épidé-
miques capables de démarrer « rapidement » une application pair-a-pair ont été propo-
sés [83, 123, 87, 88|. Ces protocoles permettent de construire, & partir d’un service d’échan-
tillonnage de pairs, un réseau virtuel structuré ou non, en un temps logarithmiquement pro-
portionnel a la taille du dit réseau. Par exemple, ces protocoles sont capables de déployer la
table de hachage distribuée Chord [141], en utilisant un service d’échantillonnage de pairs.
Ces protocoles permettent également de fusionner ou de séparer temporairement des réseaux
virtuels secondaires appartenant a une architecture pair-a-pair multicouche (Cf. Chapitre3).
Puisque les nuages pair-a-pair sont construits sur des réseaux pair-a-pair non structurés, qui
sont maintenus par des protocoles d’échantillonnage de pairs, la plateforme Salute est com-
patible avec 'utilisation de ces protocoles de démarrage rapide d’applications pair-a-pair.

Dans la suite de ce document, on considérera qu’un noeud correspond a une machine
physique, plutdét qu’a un espace d’exécution virtualisé, comme c’est souvent le cas au sein de
I'informatique dans les nuages. Ce modéle a pour simple but de simplifier les hypothéses de
disponibilité des noeuds, afin de pouvoir comparer nos travaux aux études existantes concer-
nant les systémes pair-a-pair.

75



4.2 Allocation de noeuds et flux de churn

Le churn, ou dynamique des environnements pair-a-pair, correspond au phénomeéne créé
par les départs et arrivées continus des membres d’un systéme pair-a-pair. En effet, la dispo-
nibilité des noeuds composant un réseau pair-a-pair varie de facon aléatoire et n’est prévisible
que dans certains cas particuliers, et ce, pour une période de trés courte durée [117]. De fait,
I’ensemble des membres d’un systéme pair-a-pair évolue de fagon aléatoire, imprévisible et
dynamique. Cependant, il existe de nombreux systémes pair-a-pair qui parviennent & fournir
des services fiables, malgré la dynamique et ’hétérogénéité des ressources qui les composent.
Pour ce faire, ces systémes utilisent des protocoles distribués qui sont spécifiques & un service
donné, mais qui sont capables de gérer la dynamique des réseaux qui les hébergent, en étant
congus pour utiliser autant de ressources que possible indépendamment de leur disponibilité.
Néanmoins, aucun de ces protocoles n’est capable de diviser une collection de noeuds, quelle
que soit sa taille, de fagon a déployer des services exécutés de fagon indépendante sur ces
ressources.

Contrairement aux systémes pair-a-pair traditionnels, Salute est capable de gérer plusieurs
collections de noeuds hébergées sur un méme environnement pair-a-pair, dont les tailles sont
stables et auxquelles est associée une durée de déploiement. Ces collections s’appellent des
nuages pair-a-pair. Les motivations pour utiliser ce type de collection sont les suivantes : i)
cela permet le déploiement de plusieurs services indépendants au sein d’'un méme ensemble
non géré de ressources informatiques, et ii) cela permet au systéme d’ordonnancer ’allocation
des noeuds qui le composent en fonction de leur disponibilité. C’est en utilisant ce dernier
principe que Salute parvient & allouer des nuages pair-a-pair a la demande a des applications
qui s’exécutent de facon indépendante, comme le ferait un nuage classique en allouant des
noeuds provenant d’un centre de traitement de données. La contrepartie du systéme proposé
dans cette thése est 'apparition d’un nouveau probléme : la maintenance des différentes
allocations de noeuds en dépit de la dynamique de I’environnement hote. En effet, au fur et
a4 mesure que les pairs tombent en panne, quittent ou joignent Salute, les nuages pair-a-pair
alloués doivent étre continuellement surveillés et nourris avec de nouveaux noeuds, si besoin
est, afin de maintenir leur spécification pendant toute la durée de leur déploiement.

L’utilisation de « flux de churn » est particuliérement bien appropriée a la description de
ce probléme, puisque les collections de noeuds existantes au sein de Salute sont en évolution
constante, du fait de la dynamique créée par les pairs du systéme. Ces flux de churn peuvent
prendre la forme de « flux d’arrivée », de « flux de départ », ou encore de « flux d’approvision-
nement ». La Figure 4.2 schématise les différents flux de churn qui existent dans un scénario
ou trois nuages pair-a-pair sont alloués, puis maintenus par Salute, malgré le churn. Les pairs
joignant le systéme créent un flux d’arrivée qui remplit I'entrepot de noeuds. Ensuite, Salute
utilise les ressources contenues dans cet entrepdt pour créer, puis maintenir, les nuages pair-a-
pair (respectivement noté Pc;, Pc; et Pcy, sur la figure), en créant un flux d’approvisionnement
par nuage. La fonction d’un flux d’approvisionnement est de transférer des noeuds depuis I'en-
trepot jusqu’au nuage donné. Dans un premier temps, ce flux remplit le nuage en question
jusqu’a ce que la taille spécifiée soit atteinte, puis il fournit des noeuds supplémentaires a ce
nuage, de facon a compenser le potentiel flux de départ qui s’y exécute. Effectivement, alors
que les noeuds tombent en panne ou quittent volontairement le systéme de fagon continue,
plusieurs flux de départ apparaissent : dans I'entrep6t et dans les nuages pair-a-pair déployés.
Ces flux de départ on pour conséquence de diminuer la taille des nuages alloués de fagon
ininterrompue. Les flux d’approvisionnement doivent donc constamment transférer de nou-
veaux noeuds au sein des différents nuages pair-a-pair, de fagon & maintenir leur spécification,

76



FIGURE 4.2 — Flux de churn au sein de la plateforme Salute.

malgré les flux de churn crées par la disponibilité des ressources de I'environnement hote.

Dans ce contexte dynamique, le role de Salute est d’évaluer, puis de décider, si une requéte
d’allocation peut étre satisfaite et maintenue au cours du temps de facon fiable, en fonction de
I’état des différents flux de churn présents dans ’ensemble du systéme. Si 'entrepot devient
vide ou trop petit par rapport a ’ensemble des ressources allouées au sein des nuages pair-a-
pair, alors les flux d’approvisionnement vont étre interrompus et les spécifications des différents
nuages déployés ne pourront plus étre maintenues. Typiquement, ce probléme apparait lorsque
tous les noeuds présents dans l'entrepot sont alloués dans des nuages pair-a-pair et que le
flux d’arrivée de 'entrep6t devient moins important que la somme des flux de départ présents
dans le systéme. Un tel événement peut par exemple se produire si la taille globale du systéme
diminue, c’est-a-dire que la tendance globale des pairs est de quitter le systéme plutdt que
de le joindre. Or, d’aprés la caractéristique périodique de la disponibilité des ressources dans
les systémes pair-a-pair, un tel événement est probable au sein d'une large communauté de
ressources informatiques non gérées [43, 58, 73, 117]. En particulier, les environnements pair-
a-pair de référence choisis pour évaluer les travaux présentés dans cette thése présentent une
taille de systéme qui varie périodiquement (Cf. Chapitre 7). Par conséquent, lorsque Salute
autorise l'allocation d’une collection de ressource, il doit exercer un contrdle d’admission
visant & assurer que cette collection, ainsi que toutes celles précédemment allouées, pourront
étre maintenues au cours de leurs déploiements. En d’autres termes Salute soit s’assurer que
I’environnement hoéte comportera suffisamment de ressources dans le futur pour satisfaire
I’ensemble des allocations de nuages pair-a-pair en cours.

Afin d’éviter que trop de noeuds ne soient alloués au sein des nuages pair-a-pair, Salute
divise les ressources contenues au sein de ’entrepot en deux sous catégories : le magasin et la
réserve. Un statut d’allocation est également attribué a chaque pair membre de la plateforme
Salute, en fonction de la collection de noeuds & laquelle il appartient. Les pairs qui sont
regroupés au sein des nuages pair-a-pair possédent le statut « alloué ». Un noeud possédant
le statut « alloué » ne peut appartenir qu’a un seul nuage pair-a-pair et n’appartient pas a
I’entrepot. Les pairs appartenant a la réserve possédent le statut « de réserve ». Ces pairs
sont strictement dédiés a compenser les flux de départ des nuages pair-a-pair alloués et ne
peuvent pas étre considérés comme disponibles au moment d’allouer un nouveau nuage. Les
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pairs regroupés au sein du magasin possédent le statut « libre », ils peuvent étre utilisés pour
créer de nouveaux nuages ou pour compenser le départ des ressources au sein des nuages en
cours de déploiement. L’organisation de ’architecture multicouche de Salute et la répartition
des pairs en fonction de leurs statuts sont illustrées sur la Figure 4.3.
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FIGURE 4.3 — Illustration compléte de I'architecture multicouche de Salute.

4.3 Principe de fonctionnement de la plateforme Salute

Cette section présente une vue d’ensemble du fonctionnement de la plateforme Salute
et du service d’allocation de noeuds qu’elle héberge. Une premiére partie présente comment
différents agents, dont ’exécution est totalement décentralisée, collaborent & la réalisation du
service d’allocation de nuages pair-a-pair a la demande. Une seconde partie présente le service
de gestion de réseau virtuel qui est utilisé pour maintenir I’architecture multicouche de Salute.
Finalement une troisiéme partie présente le protocole de gestion de l'entrep6t de noeuds.

4.3.1 Vue d’ensemble du service d’allocation de noeuds

Le service d’allocation de noeuds proposé par la plateforme Salute est un service pair-a-
pair collaboratif exécuté par tous les membres du systéme. Afin de simplifier la description
de ce service, on peut distinguer trois agents principaux correspondant chacun a une sous-
partie de ce service : i) les controleurs d’admission, dont le role est de décider si une requéte
doit étre satisfaite ou non, en fonction de I’évolution de I’environnement hote, i) Sarcasm, le
gestionnaire construisant et maintenant les nuages pair-a-pair et i) le protocole de gestion de
I’entrepot, qui collecte les ressources informatiques disponibles et leur distribue les statuts de
pair de réserve ou de pair libre. Cette section présente le fonctionnement du service d’allocation
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de noeuds a travers le schéma donné sur la Figure 4.4. Ce schéma retrace les différentes étapes
du traitement d’une requéte d’allocation de ressources.
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FIGURE 4.4 — Schémas de fonctionnement du service d’allocation de noeuds de Salute.

Une requéte peut étre émise par un utilisateur depuis n’importe quel pair membre du
réseau principal de Salute (1). Lorsqu’un pair recoit une requéte d’allocation, il consulte les
controleurs d’admission afin de décider s’il faut autoriser la propagation de cette requéte dans
le systéme ou non (2). Ensuite, en fonction de I’état de entrepot (3) et des prédictions sur
I’évolution de 'environnement héte, les controleurs d’admission décident d’accepter ou de
rejeter la requéte d’allocation (4). Si la requéte est rejetée, le processus de construction de
nuage pair-a-pair est abandonné et 'utilisateur est notifié. Dans le cas contraire, le pair ayant
reqgu cette requéte crée un flux d’approvisionnement qui va nourrir le nuage demandé (5). A
noter que la création de flux d’approvisionnement est réalisée selon le protocole Sarcasm, qui
est décrit au sein du Chapitre 5. Lorsque le nuage en question est complet, les pairs qui le
composent changent leur statut de « libre » & « alloué » (6), de fagon & marquer leur réserva-
tion pour ce nuage. L’utilisateur est alors alerté que le nuage pair-a-pair demandé est complet
(7) et regoit des points d’entrés sur le réseau virtuel contenant les ressources demandées, le
nuage est livré. Finalement, durant I'intégralité du déploiement d’un nuage, Sarcasm surveille
les noeuds qui le composent et recrute de nouveaux pairs, si cela est nécessaire au maintien
de la spécification du nuage en question (8). Ce dernier recrutement est réalisé en répétant
les étapes 5 et 6 décrites ci-dessus, a ’exception que le nuage peut maintenant recruter des
pairs dits « de réserve ». Les protocoles et algorithmes utilisés par Sarcasm pour construire
et maintenir les nuages pair-a-pair sont décrits dans le Chapitre 5. Les heuristiques utilisées
par les contréleurs d’admission pour prédire I’évolution du systéme et décider si une requéte
doit étre autorisée ou non sont détaillées dans le Chapitre 6.
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4.3.2 Service de gestion de réseau virtuel

La plateforme Salute utilise un service de gestion de réseau virtuel pair-a-pair pour main-
tenir son architecture multicouche. Ce service de gestion de réseau virtuel peut étre divisé en
quatre sous-services : le service d’échantillonnage de pairs, le service de comptage de pairs,
le service de construction de réseau superposé et le service de synchronisation des noeuds.
Une instance du service d’échantillonnage de pairs et une instance du service de comptage de
pairs sont exécutées pour maintenir les réseaux hébergeant chacune des collections de noeuds
suivantes : le réseau principal de Salute, 'entrepdt, le magasin, la réserve et chaque nuage
pair-a-pair. Le service de synchronisation des noeuds, lui, n’est exécuté que sur le réseau
principal de Salute, ce qui suffit & synchroniser tous les noeuds du systéme. Finalement, le
service de construction de réseau superposé est exécuté sur le réseau principal de Salute, afin
de construire le réseau virtuel hébergeant 'entrepét. Il est également exécuté sur le réseau
virtuel de l'entrep6t pour créer les réseaux virtuels hébergeant le magasin et la réserve de
noeuds. Ces quatre services sont décrits dans les paragraphes suivants :

e Echantillonnage de pairs et maintien de réseau virtuel : Comme il est expliqué
plus tot dans ce chapitre, les différents réseaux virtuels hébergés au sein de ’archi-
tecture de Salute sont maintenus grace a un protocole d’échantillonnage de pairs. Le
protocole choisi pour implanter le service d’échantillonnage de pairs de Salute est Cy-
clon [153]. Ce protocole fournit un service d’échantillonnage fiable malgré la dynamique
de I'environnement hote et, de plus, est nativement compatible avec le protocole Vi-
cinity [154, 152, 155|, qui est également utilisé au sein de la plateforme Salute pour
construire des réseaux virtuels superposés. Cyclon peut également étre remplacé, si be-
soin est, par le protocole Nylon [95], qui correspond & une version de Cyclon capable de
fournir un service d’échantillonnage de pairs, dans des scénarios pour lesquels une large
proportion de noeuds utilise des techniques de translation d’adresse.

e Comptage des pairs d’un réseau virtuel : Ce service permet d’estimer la taille d’'un
réseau virtuel. L’évaluation de Salute présentée au sein du Chapitre 7, a été réalisée
en utilisant le protocole Average [86], dont le fonctionnement est détaillé au sein du
Chapitre 3. Cependant, le protocole T-Size [121]| peut également étre utilisé a la place du
protocole Average. Ces deux protocoles présentent des interfaces de service similaires : ils
reposent tous deux sur 'utilisation d’un service d’échantillonnage de pairs et ils calculent
la taille du réseau virtuel hote de facon totalement décentralisée. En particulier, lors de
I'utilisation d’un de ces deux protocoles, tous les membres du réseau virtuel connaissent
Iestimation de la taille du réseau. Finalement, ces deux protocoles se différencient par
leurs performances. Typiquement le protocole Awverage est plus lent, moins résistant
a la dynamique des pairs, et consomme moins de bande passante que le protocole T-
Size [121]. Le choix initial du protocole Average est dii & sa simplicité d’implantation.
L’impact de ce choix sur les performances du service d’allocation de noeuds de Salute
est discuté au sein du Chapitre 7.

e Synchronisation des noeuds : Tous les pairs collaborant a l'exécution de la plate-
forme Salute sont supposés étre synchronisés, au moins a 1’échelle de la seconde. Cette
synchronisation peut étre réalisée a I'aide du protocole d’ajustement d’horloge en réseau
NTP [119]. Ce protocole trés largement répandu utilise une infrastructure distribuée,
composée de serveurs de temps. De plus, la majorité des ordinateurs aujourd’hui connec-
tés a Internet utilisent le protocole NTP pour synchroniser leur horloge sur une horloge
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de référence correspondant & un fuseau horaire donné. Dans le cadre de Salute, le pro-
tocole NTP peut fournir une synchronisation suffisante, si tous les noeuds sont synchro-
nisés sur un fuseau horaire commun. Dans des scénarios de déploiement pour lesquels
le protocole NTP ne pourrait pas étre utilisé, par exemple pour déployer Salute sur
un ensemble de machines déconnecté d’Internet, le protocole GTP [80] peut étre utilisé
pour assurer la synchronisation des noeuds. A noter que ce protocole nécessite 'utili-
sation d’une horloge fiable de référence, tel qu'un serveur NTP public ou privé [119],
afin d’assurer la synchronisation des noeuds autour d’une horloge de référence [80]. Ce
protocole est concu pour étre déployé sur un réseau virtuel maintenu par un protocole
d’échantillonnage de pairs et permet de synchroniser les membres de ce réseau avec
une précision d’environ 10ms, en dépit d’une forte dynamique de I’environnement héte.
Afin de synchroniser les pairs collaborant a la maintenance de la plateforme Salute, ce
protocole doit étre déployé sur le réseau virtuel principal de Salute, afin de toucher 'in-
tégralité des membres de la plateforme. Ainsi, I'utilisation des protocoles NTP ou GTP
est suffisante pour assurer que les noeuds de la plateforme Salute sont synchronisés a
I’échelle de la seconde, c’est-a-dire qu’ils sont capables d’utiliser le méme fuseau horaire
et de déclencher une action, datée a la seconde prés, avec un décalage maximum d’une
seconde entre deux pairs.

e Construction de réseau superposé : Le protocole de construction de réseau super-
posé utilisé dans Salute est Vicinity [154, 152, 155]. Ce protocole est déployé sur le réseau
principal de Salute afin de construire le réseau virtuel hébergeant 1’entrepdt de noeuds.
Il est également déployé sur le réseau virtuel de 'entrepot afin de définir les réseaux vir-
tuels associés au magasin et a la réserve de pairs. Vicinity a été congu pour étre combiné
avec l'utilisation du protocole d’échantillonnage de pairs Cyclon [153]. Il est notamment
capable de maintenir une topologie de sous-réseaux virtuels donnée, sur des systémes
pair-a-pair déployés a large échelle, et ce, malgré la dynamique de I’environnement héote.

Un schéma récapitulatif de ’ensemble des services pair-a-pair de gestion de réseau virtuel, qui
sont déployés au sein de la plateforme Salute, est illustré sur la Figure 4.5.

4.3.3 Protocole de maintenance de ’entrepot

La gestion de 'entrep6ot de noeuds suit un protocole simple. On peut distinguer deux cas
dans lesquels un noeud rejoint cet entrepdt : dans le premier cas, ce noeud arrive dans le
systéme pour la premiére fois ou aprés un temps significatif de déconnexion. Dans le second
cas, ce noeud revient dans 'entrepot aprés avoir été relaché, a la fin du déploiement d’un nuage
pair-a-pair. Dans ces deux cas, ce noeud doit, soit recevoir le statut de pair libre et rejoindre
le magasin, soit recevoir le statut de pair de réserve et rejoindre la réserve de noeuds. La régle
guidant I'attribution des statuts aux pairs rejoignant I’entrep6t de noeuds est la suivante : si
le pourcentage de pairs de réserve dans le systéme est en dessous d’un seuil S prédéfini, alors
le noeud en question prend le statut de pair de réserve et rejoint la réserve de noeuds. Dans
le cas contraire, ce noeud prend le statut de pair libre et rejoint le magasin. A noter que les
noeuds sont capables d’évaluer la taille de la réserve et la taille du systéme, grace au service
de gestion de réseau virtuel présenté plus tot dans cette section.

Ce simple protocole permet d’assurer que le nombre de pairs de réserve garde une valeur
stable proche du pourcentage S, indépendamment de la taille globale du systéme. Ce pour-
centage fixe de pairs de réserve a pour but de permettre le maintien des nuages pair-a-pair
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FIGURE 4.5 — Schéma des services de gestion de réseaux virtuels de la plateforme Salute.

déployés dans le cas ou le flux d’arrivée des pairs au sein de 'entrepdt deviendrait tempo-
rairement inférieur & la somme des flux de départ dans tout le systéme. Cette valeur dépend
fortement de la dynamique de l'environnement héte. Intuitivement, si le pourcentage S de
pair de réserve est trop grand, alors le systéme disposera d’'un nombre réduit de ressources a
allouer pour la création de nouveaux nuages pair-a-pair. En revanche, si le pourcentage S est
trop petit, alors certains nuages pair-a-pair risquent de ne plus pouvoir étre approvisionnés
pendant une certaine période, et de ce fait de violer leur spécification de déploiement. L’étude
d’une évaluation du protocole d’allocation de noeuds de Salute est donnée au sein de du Cha-
pitre 7. Cette étude décrit le comportement du service d’allocation de nuages pair-a-pair en
suivant différentes configurations du pourcentage S de pairs de réserve, et ce, sur trois envi-
ronnements distribués distincts. Nous avons alors établi, de facon empirique, qu'un nombre
de pairs de réserve variant de 5% a 10% était généralement satisfaisant pour maintenir une
bonne stabilité des nuages pair-a-pair déployés.

Conclusion : Dans ce chapitre, I'architecture et le fonctionnement global de la plateforme
pair-a-pair Salute sont présentés. Cette plateforme utilise des réseaux virtuels multicouches
afin de collectionner des ressources informatiques hétérogénes et de provenance variée, puis de
les réallouer sous forme de nuages pair-a-pair a des applications clientes. Aprés la description
de haut niveau de la plateforme Salute réalisée dans ce chapitre, les chapitres suivants sont
axés sur le détail des deux contributions principales, au sein de la collaboration de protocoles
composant le service d’allocation de nuages pair-a-pair, a savoir le protocole de gestion de
nuages pair-a-pair « Sarcasm » et les politiques d’allocation de noeuds appliquées par les
controleurs d’admission de requétes.
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Chapitre 5

(Gestion de nuages pair-a-pair avec le
protocole Sarcasm

Sommaire
5.1 Présentation et vue d’ensemble de Sarcasm . ........... 84
5.1.1 Principe de gestion des nuages pair-a-pair . . . . . . . . . .. .. .. 84
5.1.2 Service de gestion de réseau virtuel . . . . . . ... 86
5.2 Algorithmes d’implantation de Sarcasm . . . ... ......... 88
5.2.1 Détails du protocole de construction de nuage de noeuds . . . . . . . 89
5.2.2  Gestion de la concurrence des requétes d’allocation . . . . . . . . .. 94
5.2.3 Maintenance des nuages pair-a-pair . . . . . .. ... ... 99
5.2.4 Filtrage des ressources composant les nuages . . . . ... ... ... 100

Sarcasm ! est le protocole de gestion autonome de nuages pair-a-pair. Plus précisément, ce
protocole est chargé de la construction, puis du maintien, des allocations de nuages pair-a-pair
au sein de Salute. Aussi, son role peut étre assimilé a la gestion du flux d’approvisionnement
de noeuds de chaque nuage. Le travail réalisé par Sarcasm peut étre divisé en trois taches
principales : i) créer un nuage a partir de sa spécification, lorsque une requéte d’allocation
de noeuds est acceptée, i) surveiller la taille des nuages alloués et 4ii) fournir, si nécessaire,
des noeuds supplémentaires aux nuages pour le maintient de leur spécification, en dépit de
la dynamique de I’environnement sous-jacent. Afin de respecter les principes de déploiement
de Salute en tant que plateforme pair-a-pair, les contraintes imposées a la réalisation du
gestionnaire autonome Sarcasm sont les suivantes :

1. L’exécution du protocole de gestion de nuages doit étre totalement décentralisée.
2. Le service proposé doit pouvoir gérer jusqu’a plusieurs milliers de nuages en parall¢le.
3. La taille des nuages doit pouvoir varier d’une dizaine a plusieurs milliers de noeuds.

La premiére section de ce chapitre décrit une vue d’ensemble du fonctionnement de Sar-
casm, tandis que la seconde section présente les détails algorithmiques des protocoles implantés
par Sarcasm.

1. Scalable Allocation of Resources and Concurrency Aware p2p-cloudS Management.
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5.1 Présentation et vue d’ensemble de Sarcasm

Le protocole Sarcasm est utilisé pour créer, puis pour maintenir les allocations de res-
sources depuis 'entrepdot de noeuds vers les différents nuages pair-a-pair déployés au sein de
la plateforme Salute. Cette section donne une vue d’ensemble du service de gestion de nuages
pair-a-pair, en présentant le principe de fonctionnement de Sarcasm, et en détaillant les inter-
faces du service de gestion de réseau virtuel (Cf. Chapitre 4) sur lesquelles Sarcasm s’appuie
pour assurer son role de gestionnaire de nuages pair-a-pair.

5.1.1 Principe de gestion des nuages pair-a-pair

Dans un but pédagogique, cette section présente les principes de construction et de main-
tenance des nuages pair-a-pair, avant que leurs implantations respectives ne soient détaillées
au sein de la Section 5.2. A noter que le protocole Sarcasm est congu pour étre utilisé au
sein de la plateforme Salute, c’est-a-dire que ce protocole de gestion de nuages pair-a-pair
fait I’hypothése que 'architecture du systéme sur lequel il s’exécute est composée d’un entre-
pot de noeuds, d’un magasin, d’une réserve et d’'un nombre potentiellement grand de nuages
pair-a-pair.

Construction de nuage pair-a-pair Un nuage pair-a-pair est créé a la demande d’un
utilisateur. L’attente de cet utilisateur est d’obtenir un réseau virtuel, composé des noeuds
correspondants & la spécification du nuage demandé, et ce, dans les plus brefs délais. Aussi
Sarcasm doit étre capable de contacter rapidement un trés grand nombre de pairs libres au
sein du magasin de noeuds, afin de les recruter pour construire le nuage demandé. Compte
tenu de la nature du réseau virtuel hébergeant ce magasin (réseau virtuel non structuré),
Sarcasm utilise un protocole de diffusion épidémique pour accomplir cette tache.

Le processus exécuté par Sarcasm pour la création d’un nuage pair-a-pair est décrit par le
schéma de la Figure 5.1. Son principe est le suivant : quand un pair, disons P;, demande une
allocation de noeuds, il soumet dans un premier temps la spécification de ce nuage, appelons
le C;, aux contréleurs d’admission du systéme. Comme il est détaillé dans le chapitre 6,

| —»( Cancel(C;) )<—|

No Timeout
Admission | Request . Broadcasting | Cloud
control ><_accepted Yes —» request complete
A
: Yizs
Request(C;) Deliver(C;)

FIGURE 5.1 — Schéma du processus de construction de nuage.

ces controleurs d’admission sont exécutés de fagon totalement décentralisée et peuvent étre
consultés localement depuis chaque pair membre de Salute. En utilisant des mécanismes de
prédiction de 1’évolution du systéme, ils vont estimer si le nuage demandé peut étre alloué
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avec streté, en fonction de la taille et du temps de déploiement souhaité. S’ils acceptent
la requéte d’allocation, alors P; initialisera la construction du réseau virtuel O;, hébergeant
le nuage C}, et diffusera la requéte d’allocation associée a travers le réseau du magasin de
noeuds, de facon a recruter des pairs libres pour ce nuage. Parallélement & la propagation de
la requéte d’allocation, les pairs libres rejoignent le réseau virtuel O; et changent leur statut
de « libre » & « alloué ». La diffusion de la requéte s’achéve quand le nuage associé atteint
la taille requise. Une fois que le nuage C; est complet, le pair P; diffuse une notification au
sein de ce méme nuage pour indiquer aux pairs qui le composent que la réservation de noeuds
commence. Finalement, 'application cliente associée peut étre déployée sur le nuage. Si, au
contraire, le nuage ne parvient pas a atteindre la taille requise aprés une période prédéterminée
(Cf. Chapitre 7), alors la réservation de noeuds est annulée : le pair demandeur est notifié de
I'annulation et les noeuds ayant rejoint le réseau O; de fagon anticipée sont libérés (c.-a-d.
reprennent le statut « libre ») et rejoignent I'entrepot de noeuds. Le protocole décrit ci-dessus
est détaillé au sein de la Section 5.2.1.

Maintenance de nuage pair-a-pair La maintenance d’'un nuage pair-a-pair comprend
deux étapes : la surveillance du nuage en question, puis le réapprovisionnement en ressources,
en cas de besoin. Le processus exécuté par Sarcasm pour maintenir la spécification d’un
nuage pair-a-pair est décrit au par le schéma de la Figure 5.2. Son principe est le suivant : les
noeuds appartenant au nuage surveillent la taille de ce dernier, en consultant périodiquement
le service de comptage exécuté sur le réseau virtuel associé au nuage en question. Lorsque les

Yes —» %al“gﬁgl Yes Cancel(C;)

Needs
Rescue

No No
v
> Wait for A seconds [ Broriglffgimg
A
Monitor(C})

FIGURE 5.2 — Schéma du processus de maintenance de nuage.

pairs détectent que la taille du nuage est inférieure a la taille spécifiée, deux solutions s’offrent
a eux : soit ils jugent que le nuage peut étre correctement réapprovisionné par les ressources
du magasin de noeuds, auquel cas ils émettent une requéte de réapprovisionnement dans le
but de recruter des pairs libres et des pairs de réserve, soit ils estiment que le déploiement du
nuage doit étre prématurément interrompu et le nuage pair-a-pair est abandonné. Le protocole
décrit ci-dessus est détaillé au sein de la Section 5.2.3.

En résumé, Sarcasm est un protocole pair-a-pair, c’est-a-dire qu’il utilise la collaboration
des pairs du systéme pour remplir sa fonction, et ce, de facon totalement décentralisée. Le
probléme de la concurrence des requétes d’allocation est abordé en détail au sein de la Sec-
tion 5.2.1. Les interfaces du service de gestion de réseau virtuel utilisées par Sarcasm sont
décrites dans les paragraphes suivants.
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5.1.2 Service de gestion de réseau virtuel

De facon a simplifier la description des algorithmes implantant le protocole Sarcasm, les
interfaces d’acces au service de gestion de réseau virtuel présenté dans le Chapitre 4 sont
décrites ci-dessous :

e FEchantillonnage de pairs : Afin d’obtenir ’adresse IP d’un pair aléatoirement choisi
parmi les membres d’un réseau virtuel O;, n’importe quel noeud membre de ce réseau
peut utiliser la méthode getRandomPeer(O;), fournie par le service d’échantillonnage de
pairs exécuté sur le réseau O;. Ce service d’échantillonnage de pairs est disponible sur
tous les réseaux virtuels composant l'architecture multicouche de Salute, ¢’est-a-dire sur
les réseaux suivants : le réseau principal de Salute, 'entrepdt de noeuds, le magasin, la
réserve et chaque nuage pair-a-pair.

e Joindre un réseau wvirtuel : Pour joindre un réseau pair-a-pair maintenu par un
protocole d’échantillonnage de pairs, il suffit de démarrer I’exécution de ce protocole en
fournissant en parameétre ’adresse d’un des membres du réseau a joindre. Ce membre est
appelé « pair d’introduction ». Dans le cas de Salute, le protocole d’échantillonnage de
pairs Cyclon assure qu’une fois que cette étape de démarrage est effectuée, le pair ayant
joint le réseau virtuel O; est intégré de facon fiable au sein du réseau virtuel malgré la
dynamique de Ienvironnement hote [153]. Au sein de la plateforme Salute, un noeud
peut rejoindre un réseau virtuel O; en utilisant la méthode join(O;, N;), ou le paramétre
N; correspond a un ensemble d’adresses de noeuds d’introduction contenant au moins
une entrée. Si I’ensemble N; contient plusieurs adresses, alors le pair d’introduction est
choisi au hasard parmi cet ensemble. La construction de ’ensemble d’adresses N; peut
étre réalisée de différentes fagons au sein de la plateforme Salute. Par exemple, lorsqu’un
pair joint le systéme pour la premiére fois, c’est le protocole de construction de réseau
superposé Vicinity qui est en charge de trouver des noeuds d’introductions pour que ce
pair puisse joindre l'entrep6t de noeuds. Pour la création de nuages pair-a-pair, c’est le
protocole Sarcasm qui est en charge de construire cet ensemble de noeuds d’introduction.
La gestion du parameétre N; par Sarcasm est détaillée au sein de la section suivante.

e Quitter un réseau virtuel : La méthode leave(O;) permet de quitter volontairement
un réseau virtuel O;. Dans le contexte particulier de Salute, cette méthode est appelée
lorsqu'un noeud quitte un nuage pair-a-pair ou quitte 'entrepdt de noeuds. Ce pair
cesse donc I'exécution du service d’échantillonnage de pairs associé au réseau virtuel O;.
A noter que I'impact du départ d’un noeud au sein d’un réseau virtuel non structuré
est traité de fagon native par les protocoles épidémiques d’échantillonnage de pairs, et
en particulier par le protocole Cyclon qui implante ce service au sein de la plateforme
Salute [153]. Plus précisément, Cyclon assure qu’au bout d’un temps borné, les identi-
fiants des pairs ayant quitté le réseau virtuel disparaissent des vues locales utilisées par
les pairs pour échantillonner ce méme réseau (Cf. Chapitre 3).

o Estimer la taille d’un réseau virtuel : Lorsqu’un pair souhaite connaitre la taille
d’un réseau virtuel, il utilise la méthode getSize(O;), ou O; est 'identifiant du réseau
virtuel ciblé. Si un noeud souhaite évaluer la taille d’'un réseau dont il est membre, il
lui suffit de consulter le service pair-a-pair de comptage de pairs qui est exécuté sur ce
réseau. Nous faisons également '’hypothése que grace a I'exécution du protocole Vicinity
sur le réseau principal de Salute, chaque noeud peut facilement obtenir I'identifiant d’au

86



moins un pair appartenant a chacune des collections suivantes : 'entrep6t de noeuds,
le magasin et la réserve. De cette fagon, si un pair P; souhaite évaluer la taille d’'une de
ces collections de noeuds, alors qu’il n’en fait pas partie, il peut émettre une requéte de
consultation & un pair membre du réseau ciblé, dont ’adresse sera fournie par le proto-
cole Vicinity. Ainsi, & I'aide d’un simple échange de message, le pair P; peut connaitre
I'estimation de la taille du réseau O;.

e Récupérer une estampille horaire synchronisée : Chaque pair membre de la plate-
forme pair-a-pair Salute peut obtenir une estampille horaire locale qui est synchronisée
avec ’ensemble des autres membres. La méthode utilisée pour produire une telle estam-
pille est la méthode getSynchTime0fDay(), elle utilise directement le service pair-a-pair
de synchronisation pour produire une estampille composée de la date d’invocation de
la méthode, synchronisée & la seconde prés, et de l'identifiant du pair ayant invoqué
cette méthode. Ce type d’estampille peut étre utilisé par un pair pour dater ses propres
actions, par exemple pour dater ses requétes d’allocation de nuage pair-a-pair. Il est
important de noter que ces estampilles horaires ont pour seule vocation de dater des
événements relatifs & un pair donné, et en aucun cas d’établir un ordre logique entre des
événements physiquement distribués sur plusieurs machines, comme c’est par exemple
le cas des horloges logiques de Lamport [101].

Pour résumer, chaque pair membre de la plateforme Salute est capable de joindre, de
quitter et de compter la composition, en terme de noeuds, de n’importe quel réseau virtuel
faisant partie de ’architecture multicouche du systéme. De plus, ces pairs sont synchronisés
a la seconde prés et sont capables d’établir des estampilles horaires locales, tout cela, grace
au service de gestion de réseau virtuel. Les interfaces d’utilisation de ce service sont résumées
au sein de la Table 5.1. Ces mémes interfaces sont utilisées pour la description détaillée du
protocole Sarcasm dans la Section suivante.

Nom de la méthode | Paramétre(s) Service(s) p2p impliqué(s)
getRandomPeer (O;) O; : réseau virtuel cible échantillonnage
join(O;,N;) O;, N; : ensemble d’adresses échantillonnage
de pairs d’introduction
leave (O;) O; échantillonnage
getSize (0;) O; comptage
getSynchTime0fDay () | () synchronisation

TABLE 5.1 — Interfaces du service pair-a-pair de gestion de réseau virtuel.

Pour conclure, Sarcasm est un protocole pair-a-pair permettant de construire, puis de
maintenir des nuages pair-a-pair au sein de la plateforme Salute. Ce protocole est basé sur
I'utilisation d’un service de gestion de réseau virtuel, dont les interfaces d’utilisation sont
décrites ci-dessus. La section suivante décrit les algorithmes implantant le protocole Sarcasm
et étudie les impacts de la concurrence des requétes d’allocation sur le service de gestion de
nuages pair-a-pair tel qu’il a été présenté jusqu’ici.
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5.2 Algorithmes d’implantation de Sarcasm

Cette section décrit I'implantation du protocole Sarcasm en utilisant un pseudo-code ins-
piré des langages de programmation orientés objet. En particulier, les algorithmes présentés
dans cette section font I’hypothése que chaque pair peut accéder a un objet OV-MAN, qui re-
présente le service de gestion de réseau virtuel dont les interfaces sont décrites dans la section
précédente. De plus, le fonctionnement des protocoles décrits au sein de cette section dépend
des hypothéses présentées dans le paragraphe suivant.

Hypothéses :

e Les noeuds participant a ’exécution du protocole Sarcasm ne subissent que des pannes
franches. Plus particuliérement, la résistance du protocole & des comportements mali-
cieux, de types égoistes ou byzantins, n’est pas abordée dans cette thése.

e [’environnement hébergeant la plateforme Salute est composé d'un réseau dont la to-
pologie peut étre modélisée par un graphe connecté, du type D’Internet. En particulier,
nous faisons ’hypothése qu’il suffit qu'un noeud n; connaisse l'adresse IP d’un autre
noeud n; pour qu'un message puisse étre routé depuis n; jusqu’a n;.

e Les noeuds de Salute sont synchronisés selon une période Agyn. (Cf. Chapitre 4).

e La borne supérieure sur le temps nécessaire au protocole de comptage de pairs pour
évaluer la taille d’un réseau virtuel est connue et correspond & la constante Acount.

e La durée de transfert d’un message entre deux noeuds, c’est-a-dire d’une communication
de type point & point, est bornée par la constante Aypicast-

e La constante A 40 définit I'unité de temps utilisée pour spécifier la durée de déploie-
ment des nuages alloués par Salute.

e La dynamique moyenne de I'environnement hote, en nombre de départs et d’arrivées de
noeuds par minute, est suffisamment basse pour que les protocoles épidémiques utilisés
par Salute puisse fonctionner correctement.

e Pour la construction de chaque nuage Cj, le pair P; étant a 'origine de la diffusion de
la requéte d’allocation de noeuds associée, ne tombe jamais en panne.

Cette derniére hypothése constitue le seul élément de centralisation de la plateforme Salute.
En effet, le pair P; est utilisé a deux reprises par le protocole de construction de nuages pair-
a-pair : c’est lui qui déclare le début du déploiement du nuage Cj, et c’est lui qui déclare
I’annulation de ce déploiement. Dans les deux cas, la décision prise par le pair P; est diffusée a
I’ensemble des pairs alloués au sein du nuage C; dans le but de synchroniser ’ensemble de ses
membres sur I'une de ces deux actions. Pour simplifier les algorithmes utilisés par le protocole
Sarcasm, nous supposons que le pair P; ne tombe jamais en panne. Cependant, nous pensons
que cette hypothése peut étre facilement levée en considérant un mécanisme de réplication
simple, dans lequel le pair P; choisit aléatoirement un nombre prédéfini de pairs mandataires
pour prendre les décisions de synchronisation ou d’annulation a sa place, s’il tombe en panne.
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Exemple de scénario de déploiement : Pour donner une idée de la valeur des constantes
utilisées dans les hypothéses décrites ci-dessus, nous proposons de considérer un scénario dans
lequel la plateforme Salute est déployée comme systéme pair-a-pair public, & travers Internet.
Pour ce scénario la borne Appicast peut étre fixée a 1 seconde. D’aprés I'étude de Ledlie et
coll. [102], cette hypothése est valable pour plus de 99,5% des communications réalisées via
Internet.

Ensuite, la borne Agount peut étre fixée & une valeur de 40 secondes. Cette borne est donnée
par I'évaluation du protocole Average [121], qui est utilisé comme protocole de comptage de
pairs par Salute. Cette évaluation est présentée au sein du Chapitre 3 et concerne des systémes
dont la taille est inférieure ou égale a 2'%.

En considérant la latence du service de comptage, on peut considérer qu’'une bonne unité
de temps pour l'allocation des nuages posséderait une valeur de ’ordre de la minute. Par
conséquent, nous proposons de fixer la valeur de la constante A 4;;0 & une minute.

Finalement, le taux de churn moyen par unité de temps est inférieur a 0,05% de la taille
du systéme. Cette hypothése est validée par les traces collectées par Brighten Godfrey [68],
qui servent de références en matiére de simulation de la dynamique des environnements pair-
a-pair dans cette thése. Ces traces, présentées en détail au sein du Chapitre 7, représentent le
systéme Skype [35, 73|, environnement de machines de bureau de I'entreprise Microsoft uti-
lisée dans I’étude de Bolosky et coll. [43] et le systéme PlanetLab [36, 142]. A titre d’exemple,
le taux de churn moyen estimé par minute pour ces systémes est de : 0,04% pour Skype, de
0,01 pour le systéme de Microsoft et de 0,005 pour PlanetLab (Cf. Chapitre 7). Ces derniéres
mesures sont donc conformes & I'’hypothése formulée sur le taux de churn des membres de
Salute.

Dans une premiére partie, cette section donne le détail du protocole de construction de
nuage de noeuds. Une seconde partie présente les protocoles utilisés par Sarcasm pour gérer
la concurrence des requétes d’allocation. Une troisiéme partie présente le protocole de main-
tenance des nuages pair-a-pair. Il est important de noter que le protocole de filtrage des pairs,
en fonction de leurs attributs, n’est pas traité dans les algorithmes présentés lors de ces trois
premiéres parties, pour des raisons pédagogiques. Aussi, le traitement des filtres appliqués
aux nuages de noeuds est présenté dans une quatriéme partie de cette Section, en tant que
raffinement des algorithmes présentés dans les trois premiéres sections.

5.2.1 Détails du protocole de construction de nuage de noeuds

Comme expliqué précédemment, lorsqu’un utilisateur souhaite réserver un nuage pair-
a-pair au sein de la plateforme Salute, il diffuse la spécification de ce nuage sur le réseau
virtuel hébergeant le magasin de noeuds. Le traitement de cette requéte est alors assuré de
fagon collaborative par les pairs membres du magasin. Ce traitement peut étre divisé en deux
étapes : premiérement, les pairs du magasin de noeuds diffusent la requéte d’allocation de
fagon a recruter suffisamment de pairs libres pour remplir le nuage demandé. Dans un second
temps, les noeuds alloués pour ce nuage en construction se synchronisent de facon a déclarer
le démarrage du déploiement en question. Les paragraphes suivants décrivent les algorithmes
utilisés par les pairs du magasin de noeuds pour réaliser ces deux étapes.

Emission d’une requéte d’allocation de nuage pair-a-pair : Lorsqu'un pair P; sou-
haite construire un nuage pair-a-pair C}, il initialise le protocole d’échantillonnage de pairs qui
est chargé de maintenir le réseau virtuel O; hébergeant ce nuage. Initialement, P; est le seul
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noeud appartenant au réseau O;. Afin de recruter d’autres noeuds pour le nuage & construire,
le pair P; diffuse un message M; au sein du magasin de noeuds. Le protocole utilisé pour
initialiser cette diffusion est illustré au sein de la Figure 5.3. Dans un premier temps, le pair
P; construit le message de requéte M;. Ce message contient 'identifiant P;, une estampille
horaire 7; obtenue grace au service de gestion de réseau virtuel, la taille S; du nuage C; a
construire, un ensemble N; d’adresses de pairs d’introduction et le numéro E de I'étape de
diffusion (lignes 1 a 7). L’ensemble A; ne contient initialement que 'adresse de P;. Lorsque le
message M; est requ par des pairs libres recrutés pour le nuage C;, P; est utilisé comme pair
d’introduction pour permettre a ces pairs libres de rejoindre le réseau O; (Cf. Section 5.1.2).
Au fur et & mesure que la requéte d’allocation de noeuds progresse dans le magasin, des noeuds
intermédiaires ajoutent leur adresse au sein de ’ensemble N; (Cf. protocole de recrutement
de noeuds). A noter que l'identifiant du réseau virtuel O; correspond a 'identifiant du nuage
C;. Cet identifiant est calculé a partir de l'identifiant du pair P; et de 'estampille horaire 7;,
si bien que chaque nuage est identifié de maniére unique au sein du systéme. Comme pour une

CLOUD CONSTRUCTION INITIALIZATION PROTOCOL

1: procedure RequestCloud(S;) 8: procedure propagate(O;, M;)

20 N; « {R} 9:  repeat

3 E+1 10: Pj < OV-MAN.getRandomPeer(O;)
4:  7; < OV-MAN.getSynchTimeOfDay() 11: send M; to Pj

5 M; + < P;,7,S;,Nij, E > 12:  until F messages have been sent

6:  propagate(Store, M;) 13: end

7: end

FIGURE 5.3 — Pseudo-code du protocole de requéte de construction de nuage pair-a-pair.

diffusion épidémique classique, la propagation de la requéte se fait en expédiant le message M;
4 un nombre prédéterminé F' de pairs, tous choisis au hasard par le service d’échantillonnage
de pairs (lignes 8 a 13). Finalement, d’aprés les études présentées dans le Chapitre 3, pour
qu'une diffusion épidémique touche un nombre S; de noeuds en F' étapes, avec une grande
probabilité, la valeur du fanout doit étre fixée telle que F' = Log(S;).

Les paragraphes suivants décrivent les algorithmes utilisés par les pairs du magasin de
noeuds pour traiter cette requéte et construire le nuage demandé. Afin de simplifier la des-
cription du protocole Sarcasm, seule la taille du nuage demandé est prise en compte dans la
requéte d’allocation. Le traitement de requétes plus complexes, incluant un ensemble de filtres
pour les attributs des pairs & recruter, est détaillé au sein de la Section 5.2.4.

Recrutement de noeuds : La diffusion utilisée par Sarcasm pour recruter les pairs libres
différe des diffusions épidémiques classiques, telles que décrites au sein du Chapitre 3. En
effet, sa progression au sein du magasin de noeuds est « synchronisée » de fagon & permettre
au protocole d’évaluer la taille du nuage en construction lors de chaque étape de la diffusion.
Ainsi, lorsque le nuage a construire est complet, la diffusion est stoppée.

La diffusion épidémique d’un message m est un processus itératif, au sein duquel les noeuds
ayant regu le message m pour la premiére fois lors de I’étape E, réexpédient chacun ce message
a un nombre fixe F' de destinataires lors de I'étape E'+ 1 (Cf. Chapitre 3). Dans une diffusion
épidémique classique, les pairs réexpédient le message m dés qu’ils le recoivent, sous réserve
qu’ils le recoivent pour la premiére fois. Dans la diffusion épidémique utilisée par Sarcasm,
les pairs libres recevant un message M; de requéte d’allocation, pour la premiére fois lors de
I'étape E, réagissent différemment. Dans un premier temps, ils joignent le réseau virtuel O;
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hébergeant le nuage & construire, et ce, dés réception du message. Ensuite, ces mémes pairs
attendent une date Ty prédéterminée pour déclencher la réexpédition du message M;. Cette
attente a pour but d’estimer la taille du nuage en construction, en tenant compte des pairs
ayant potentiellement joint ce nuage lors du début de I'étape E. De cette facon, les pairs
peuvent évaluer si la diffusion doit étre poursuivie en déclenchant une nouvelle étape E + 1
pour compléter ce nuage ou si la diffusion doit étre stoppée. La date Tg est calculée selon
I’expression suivante :

T =1+ E* AC’ount;

ou 7; est la date a laquelle la diffusion a été initiée, ou E est le nombre d’étapes exécutées
depuis l'initialisation de la diffusion et ott Acpunt €st une période prédéterminée de I'ordre de la
minute. Le calcul de la valeur de la période Acoun: dépend de résultats empiriques, il est donc
présenté avec les évaluations du protocole Sarcasm, au sein du Chapitre 7. En particulier, la
période Agount €St supposée étre largement supérieure au temps nécessaire pour transmettre
un message a I’ destinataires et au temps nécessaire a ces destinataires pour rejoindre le
réseau virtuel O;. Toutes les étapes de la diffusion épidémique utilisée par Sarcasm sont alors
synchronisées sur les dates T, T3, ...., T, de fagon a ce que les pairs déclenchent les étapes de
réexpédition 2, 3, ..., F, au méme moment, & la seconde prés. Le processus de réexpédition du
message M; est répété jusqu’a ce que le nuage a construire ait atteint une taille supérieure ou
égale a la taille S; demandée, ou jusqu’a ce que tous les pairs du magasin aient regu ce message.
Si la taille du nuage est largement supérieure a la taille .S;, un protocole de déchargement est
exécuté pour libérer 'excédent de noeuds. Finalement, les évaluations de Sarcasm, présentées
au sein du Chapitre 7, montrent que ce protocole de construction de nuages a rarement besoin
de plus de 5 ou 6 étapes de diffusion pour construire des nuages pair-a-pair de taille inférieure
ou égale & 5000 noeuds.

Le pseudo-code du protocole utilisé par Sarcasm pour construire un nuage de noeuds C;
est donné dans la Figure 5.4. Il décrit les différentes procédures exécutées lorsqu’un pair Ppg,
membre du magasin de noeuds, recoit un message M; portant une requéte d’allocation pour le
nuage C;. Ce message M; contient I'identifiant P; du pair ayant émis la requéte d’allocation,
I’estampille horaire 7; indiquant la date d’émission de la requéte, la taille S; demandée pour
le nuage C;, un ensemble N; de noeuds de contacts qui appartiennent au réseau virtuel O; et
le paramétre E correspondant au nombre d’étapes de diffusion déja réalisé par Sarcasm au
moment de la réception du message.

CLOUD CONSTRUCTION PROTOCOL

1: upon receive(M; :< P;,7;,S;,N;, E >) do 11: procedure forward(M; :< P;, 7, Si,Ni, E >)
2 if M; ¢ receivedMessage then 12: Tg + 7+ E * Acount
3: receivedM essage <+ receivedMessage U M; 13:  waitUntill(Tg)
4: joinOverlay(O;, N;) 14: S/ < OV-MAN.getSize(C})
5: forward(M;) 15:  if S} < S; then
6: end if 16: E+ E+1
7: end upon 17: N; < N; U PR
18: MZ-/%<PZ',T¢,S¢,./\/’¢,E>
8: procedure joinOverlay(O;, ;) 19: propagate(Store, M)
9:  OV-MAN.join(O;,N;) 20:  end if
10:  status < booked 21: end
11: end

FIGURE 5.4 — Pseudo-code du protocole de construction de nuage pair-a-pair de Sarcasm.

Comme lors d’une diffusion épidémique classique, le pair Pr qui suit le protocole Sarcasm,
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ne traite un message de requéte d’allocation M; que s’il le regoit pour la premiére fois (lignes
1 et 2). Si le message est traité, alors Pr rejoint le réseau virtuel hébergeant le nuage Cj, puis
change sont statut de « libre » & « alloué » (lignes 4 et 8 a 11). Ensuite, ce pair invoque la
méthode forward(M; :< P;,1;,S;, Ni, E >), qui est chargée de la réexpédition du message
de requéte d’allocation. Cette méthode débute son exécution par une attente active, qui dure
jusqu’a la date Ty (ligne 12 et 13). Comme expliqué précédemment, cette attente a pour but
de permettre au service de comptage de pairs de prendre en compte le nombre de pairs ayant
rejoint le nuage C; lors du début de I’étape de diffusion E. Une fois cette période écoulée, le
pair Pp estime la taille S/ du nuage a construire, a I'aide du service de gestion de réseau virtuel
(ligne 14). Si cette taille S! est supérieure ou égale a la taille S; requise pour le déploiement
du nuage C;, alors la diffusion du message M; est terminée. Au contraire, si le nuage n’est
pas encore complet, c’est-a-dire si la taille S, est inférieure a la taille S;, alors Pr continue la
diffusion en réexpédiant un message M/ au sein du magasin de noeuds (ligne 19 et 20). Ce
message M/ est une copie du message initial M;, dans lequel la valeur de I'étape de diffusion
courante est mise a jour (ligne 16) et dans lequel I'adresse de Pr a été ajoutée a I'ensemble
d’adresses de noeuds de contact Nj.

Le protocole décrit ci-dessus assure que la diffusion du message de requéte progresse jusqu’a
ce que la taille du nuage C; soit strictement supérieure & la taille spécifiée S;, ou jusqu’a ce que
tous les pairs libres du magasin de noeuds aient recu le message de requéte. Le paragraphe
suivant décrit le protocole de déchargement appliqué pour stabiliser la taille du nuage Cj
autour de la valeur S; et explique comment les pairs ayant rejoint le nuage C; se synchronisent
pour déclarer le début du déploiement de ce nuage.

Gestion du déploiement d’un nuage pair-a-pair : Le paragraphe suivant décrit com-
ment Sarcasm surveille I’évolution d’un nuage pair-a-pair tout au long de son cycle de vie.
Cette surveillance a pour but de détecter la complétude du nuage durant son processus de
construction et de déclarer le début de sa période de déploiement, mais aussi de surveiller
I’évolution de sa taille et de déclencher des actions appropriées au maintien de cette taille, en
dépit de la dynamique de ’environnement hote.

Tout d’abord, une fois que le nuage C; est complet, Sarcasm doit déclarer le début de
sa période de déploiement, puis communiquer cette date a I’ensemble des pairs qui y sont
alloués. Pour ce faire, il utilise une routine qui surveille périodiquement 1’évolution du nuage
en construction, et qui décréte le début du déploiement du nuage C;, lorsqu’elle détecte que
celui-ci est complet. Pour simplifier la description des protocoles qui va suivre, on considérera
dans un premier temps, que cette routine est localement exécutée par le pair P; (c.-a-d. le
pair ayant émis la requéte d’allocation et qui est supposé ne jamais tomber en panne). Une
méthode permettant de distribuer une partie de I’exécution de cette routine a I’ensemble des
noeuds du nuage, est discutée au sein de la Section 5.2.2. Le pseudo-code de la routine de
surveillance est donné sur la Figure 5.5, au sein de laquelle elle est représentée par la tache
monitorCloud (<}, S;, L;>). Cette tache est exécutée périodiquement en suivant la période
Acount, relative au temps nécessaire pour que le service pair-a-pair de comptage de pairs
puisse mettre a jour l'estimation de la taille du nuage ciblé. Cette routine comporte trois
paramétres : l'identifiant C; du nuage a surveiller, sa taille de référence S;, ainsi que sa durée
de déploiement L;. Elle est exécutée pendant tout le cycle de vie du nuage Cj, c’est-a-dire
depuis le déclenchement de sa requéte d’allocation, jusqu’a la date 7,4 indiquant la fin de
son déploiement.

Lors de chaque exécution, la routine de surveillance évalue la taille S, du nuage C; a
laide du service de gestion de réseau virtuel (ligne 3). Elle utilise une variable booléenne
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CLOUD STARTING AND ENDING PROTOCOL

1: task monitorCloud(< C;, Si, L; >) 24: upon receive(< START, Tstart, Tend >) do
2:  for every Acount seconds do 25:  for every minute do
3: S! < OV-MAN.getSize(C}) 26: Tj 4— OV-MAN.getSyncTimeOfDay()
4: if —started A S} > S; then 27: if 7; > 7¢nq then
5: started < true 28: release()
6: T <— OV-MAN.getSyncTimeOfDay() 29: end if
7 Tstart < T + ABdcast 30: end for
8: Tend < Tstart + Lij 31: end upon
9: propagate(O;, < START, Tstart, Tend >)
10: else if started A S} < S; then 32: upon release() do
11: lightRequest(....) 33:  OV_MAN.leave(C;)
12: else if started A S, > S; + of fset then 34:  OV_MAN.join(Warehouse)
13: propagate(O;, < UNLOAD, 5;, S} >) 35  NbSafe < OV-MAN.getSize(Reserve)
14: end if 36: if NbSafe < minimumSafe then
15:  end for 37: status < safe
16: end 38: OV_MAN. join(Reserve)
39:  else
17: procedure receive(UNLOAD, S;, S}) 40: status <+ free
18:  nbToRelease < S| — S; 41: OV_MAN. join(Store)
19:  rdnValue + getRndValue(0,S)) 42:  end if
20:  if rdnValue < nbToRelease then 43: end upon
21: release()
22:  end if
23: end

FIGURE 5.5 — Pseudo-code du protocole de démarrage d’allocation de Sarcasm.

started, afin de sauvegarder I'état du nuage ciblé, c¢’est-a-dire pour mémoriser si sa période
de déploiement a commencé ou non. On peut alors distinguer trois cas selon les valeurs des
variables S;, S! et started :

1. La taille du nuage C; est supérieure a sa taille de référence et le déploiement n’a pas
démarré (ligne 4). Dans ce cas, le pair P; qui exécute la routine de surveillance marque
le début du déploiement en activant la variable started (ligne 5). Ce méme pair définit
ensuite la date 744, correspondant au début de la période de déploiement du nuage C;,
et la date 7,,q correspondant a la fin de la période de déploiement de ce méme nuage
(lignes 6 a 8). Puis il diffuse une notification de démarrage de déploiement contenant ces
deux dates a I’ensemble des pairs alloués au sein du nuage C;. La date 7Tgq¢ €st définie &
partir de la date locale 7, correspondant au moment ot la routine a détecté la complétude
du nuage Cj, a laquelle est ajoutée une période Apgeqst- Cette derniére période assure
que la diffusion des deux dates sera terminée lorsque la période de déploiement débutera.
A titre d’exemple, la valeur de Apgeqst €st fixée empiriquement & 6 secondes dans les
évaluations présentées au sein du Chapitre 7. Finalement, la date 7,4 est calculée en
additionnant la durée de déploiement L; & la date Tsqrt.

2. La taille du nuage C; est inférieure a sa taille de référence et le déploiement a démarré
(ligne 10). C’est le moment pour le protocole Sarcasm de recruter des pairs supplémen-
taires pour maintenir la spécification du nuage pair-a-pair C;. Pour ce faire, la routine
de surveillance invoque la méthode 1ightRequest(....) dont I'exécution est détaillée au
sein de la Section 5.2.3.

3. La taille du nuage C; est supérieure a sa taille de référence et le déploiement a démarré
(ligne 12). Ce cas signifie que le nuage C; posséde plus de pairs que nécessaire. A noter
que le service d’allocation de noeuds offert par Salute tolére ce cas de figure, jusqu’a
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un certain seuil. En effet, on admet que la taille d’un nuage en cours de déploiement
soit supérieure & sa taille de référence, tant que le nombre de pairs en excédant ne
dépasse pas une valeur prédéfinie appelée of fset. Cette valeur est calculée & partir d'un
pourcentage de la taille de référence du nuage, et il est approprié de I’établir en fonction
de la dynamique de 'environnement hote. Par exemple, la valeur par défaut de cet
excédant toléré est fixée a 5% dans les évaluations présentées au sein du Chapitre 7.
Finalement, si la routine détecte que le nuage en question posséde un excédant de pairs,
alors elle diffuse une requéte de déchargement au sein du réseau virtuel hébergeant ce
nuage. Le traitement de cette requéte est décrit dans les paragraphes suivants, il a pour
but de relacher une partie des pairs alloués au nuage a surveiller, afin que sa taille se
stabilise autour de la valeur de référence .S;.

Lorsqu’un pair membre du nuage C; recoit la notification de démarrage du déploiement
(ligne 24), il commence I'exécution d’une nouvelle routine exécutée toutes les minutes, qui a
pour but de détecter la fin du déploiement du nuage C; (lignes 25 & 30). Lorsqu’un noeud
détecte la fin du déploiement du nuage au sein duquel il est alloué, il invoque la méthode
release () chargée de piloter le retour des pairs au sein de 'entrepot de noeuds. Conformément
au protocole de gestion de l'entrepdt décrit au sein du Chapitre 4, lorsqu’un pair rejoint
Ientrepot de noeuds, il choisit sont nouveau statut (« libre » ou « de réserve ») en fonction
du pourcentage de pairs de réserve présent au sein du systéme (lignes 32 a 43). Si la réserve
de noeuds contient suffisamment de pairs, alors ce noeud prend le statut « libre », et dans le
cas contraire il prend le statut de pair « de réserve ».

Lorsqu’'un pair membre du nuage C; recoit une requéte de déchargement (ligne 17), il
calcule le nombre nbToRelease de noeuds excédants présents au sein de ce nuage (ligne 18).
Ensuite, ce méme pair choisit un nombre entier au hasard compris entre zéro et la valeur S,
grace a la méthode getRndValue(0,S)) proposée par un générateur de nombre aléatoire. La
valeur ainsi obtenue est stockée au sein de la variable rdnValue (ligne 19). Si cette valeur
est inférieure ou égale au nombre de pairs en excédant nbToRealse, alors ce pair quitte le
nuage C; (lignes 20 a 22). Cette méthode d’action distribuée, conditionnée par une variable
aléatoire, est inspirée du protocole de morcellement absolu de Montresor et coll. [124]. Si
elle est exécutée par lintégralité des S; pairs présents au sein du nuage a décharger, elle
assure qu’'un nombre de pairs proche de la valeur nbToRelease choisit de quitter ce nuage.
L’exécution de ce protocole de déchargement a donc pour effet de faire converger la taille
du nuage C; vers sa taille de référence S;. Le générateur aléatoire de nombres utilisé pour
implanter cette méthode est le Merseme Twister [111].

En utilisant les protocoles décrits au sein de cette section, Sarcasm est capable de construire
des nuages pair-a-pair de tailles multiples, tout en héritant des performances accordées aux
protocoles de diffusion épidémique classiques. Le service de construction de nuage en résul-
tant est donc rapide, robuste a la dynamique des réseaux non fiables et permet de construire
des nuages de tailles potentiellement grandes. Une évaluation de ce protocole, confirmant ces
performances, est proposée au sein du Chapitre 7.

5.2.2 Gestion de la concurrence des requétes d’allocation

En raison de la grande taille attendue pour un systéme pair-a-pair tel que Salute, 1’exis-
tence de nombreuses requétes d’allocation de nuages concurrentes est un événement hautement
probable que Sarcasm doit prendre en compte. Dans la description qui suit, deux (ou plus)
requétes sont dites concurrentes si les processus de création de leurs nuages s’entrecroisent,
c’est-a-dire si deux instances du protocole de diffusion épidémique utilisé par Sarcasm sont

94



exécutées au sein du magasin de noeuds en méme temps. Nous définissons également le degré
de concurrence Dc des requétes d’allocation comme le nombre moyen de requétes de recrute-
ment par noeud libre. En d’autres termes, le degré de concurrence est calculé selon I’'équation
suivante :
N,

DC — rﬁfte::ed ,
ol Nyequested €st la somme des nombres de noeuds demandés par toutes les requétes concur-
rentes et ol Ny, est le nombre de noeuds libres disponibles dans le magasin. En tenant
compte de la concurrence potentielle des requétes d’allocation, il existe des cas pour lesquels
Sarcasm ne peut allouer qu’une partie des noeuds libres & tous les nuages en construction,
sans garantir qu’un seul d’entre eux puisse étre complété.

Probléme de concurrence : Afin d’illustrer le phénoméne problématique engendré par
la concurrence des requétes au sein de Salute, la Figure 5.6 décrit un scénario dans lequel
deux requétes concurrentes sont diffusées en utilisant le protocole de diffusion épidémique de
Sarcasm, tel qu’il est défini dans la section précédente. Le probléme décrit dans la partie gauche

Ryp(5)

Cnp

Cp

Rp(3) : X Ryp(3) 1 X Rp(5) 1 \y Ryp(5) 1 Y

FIGURE 5.6 — Illustration du probléme des requétes d’allocation concurrentes.

de cette figure est ’échec de la construction de deux nuages concurrents Cp et Cnp, alors
que chacun d’eux aurait pu étre déployé avec succés en 'absence de 'autre. Dans ce scénario,
deux requétes d’allocation de noeuds, respectivement nommée Rp et Ryp, essaient chacune
de collecter cing noeuds pour construire un nouveau nuage pair-a-pair, alors que le systéme ne
contient que six pairs libres. Ce scénario de requéte présente un degré de concurrence Dc = %
A noter que lorsque le degré de concurrence des requétes dépasse la valeur 1 (la somme des
noeuds demandés dépasse le nombre de noeuds libres), il existe obligatoirement au moins une
requéte qui ne peut pas étre satisfaite. Aussi, dans le scénario décrit sur la Figure 5.6, seule une
des deux requétes peut étre théoriquement satisfaite. En utilisant le protocole de construction
de nuage de Sarcasm décrit dans la Figure 5.4, Rp a réussi a réserver quatre pairs (ceux
étiquetés C'p), alors que Ryp n’a réussi a réserver que deux pairs (ceux étiquetés Cyp). Par
conséquent, les deux nuages en construction sont incomplets et abandonnent leur déploiement
aprés le délai d’annulation prédéterminé. On parlera alors d’interblocage des deux requétes
concurrentes, dans le sens ot leur exécution concurrente a conduit & un double échec, alors
que chaque requéte aurait pu étre satisfaite si elle avait été diffusée seule au sein du magasin
de noeuds.
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A noter que le caractére stochastique de la diffusion épidémique utilisée par Sarcasm rend
un tel événement imprévisible. Ce phénomeéne a été découvert lors de plusieurs simulations
du protocole de construction de nuage de Sarcasm, dans le cadre des évaluations présentées
au sein du Chapitre 7. En particulier, ces évaluations constatent de fagon empirique que le
succes des requétes d’allocation de noeuds est inversement proportionnel au degré de concur-
rence. Comme illustré précédemment, il suffit que quelques requétes d’allocations soient en
concurrence, pour qu’une situation d’interblocage apparaisse. La solution choisie pour ré-
soudre ce probléme de concurrence, de fagon décentralisée et sans faire aucune hypothése sur
I'ordonnancement des requétes d’allocation, est le vol de noeuds par priorité.

Vol de noeuds par priorité : Dans le but d’optimiser les performances du protocole
d’allocation de noeuds, Sarcasm fournit un service de construction de nuage adapté a la
concurrence potentielle des requétes d’allocation. Ce service utilise une version alternative du
protocole de diffusion épidémique présenté dans la Figure 5.4 qui autorise le vol de noeud
par priorité. Le principe de ce dernier protocole est d’associer des priorités déterministes
et absolues aux requétes d’allocations de noeuds, afin de toujours pouvoir départager deux
requétes étant en concurrence pour la réservation d’'un méme ensemble de noeuds. De cette
fagon, si deux (ou plus) requétes concurrentes sont propagées au sein du magasin de noeuds,
celle qui est prioritaire, disons Rp, est autorisée & voler des noeuds potentiellement déja
recrutés par d’autres nuages, tant que ces mémes nuages n’ont pas terminé leur processus
de construction. Un tel vol de ressource permet & Sarcasm de satisfaire au moins une des
requétes d’allocation, en cas de probléme de concurrence. Par exemple, dans le scénario illustré
précédemment par la Figure 5.6, la requéte prioritaire Rp parvient a compléter le nuage
demandé, en volant un noeud préalablement recruté par la requéte non prioritaire Ryp. Plus
généralement, dans un scénario ou deux requétes concurrentes peuvent étre théoriquement
satisfaites (c.-a-d. qu’il existe suffisamment de noeuds libres pour satisfaire les deux requétes),
le vol de noeuds a pour effet d’accélérer la complétion du nuage Cp associé a la requéte
prioritaire Rp, au détriment du nuage Cyp. Néanmoins, dans ce scénario, les deux requétes
d’allocation sont satisfaites avec une grande probabilité. Dans un scénario ot une seule des
deux requétes peut étre satisfaite, le nuage prioritaire Cp est créé, tandis que la requéte
non prioritaire Ryp est finalement annulée. Bien entendu, le scénario de requéte d’allocation
considéré précédemment est généralisable pour un nombre important de requétes concurrentes.
Le paragraphe suivant décrit I'adaptation du protocole de construction de nuage, tel qu’il est
présenté dans la premiére partie de cette section, au vol de noeuds par priorité.

Adaptation de Sarcasm au vol de noeuds par priorité : Afin de pouvoir implanter
le vol de noeuds par priorité au sein du protocole de construction de nuage pair-a-pair, un
nouvel état de disponibilité des pairs est utilisé, il s’agit de I'état « en attente ». Cet état est
attribué & un pair qui est membre d’un nuage pair-a-pair en construction, c’est a dire d’'un
nuage qui n’est pas encore complet. Les pairs dits « en attente » peuvent donc étre volés par
un nuage prioritaire, contrairement aux pairs alloués. Comme décrit précédemment dans la
premiére version du protocole, lorsqu’un nuage est complet, un message Mgyq,+ indiquant les
dates de début et de fin de déploiement du nuage & construire est diffusé a ’ensemble des
noeuds recrutés. Lorsque des pairs possédant le statut « en attente » recoivent un tel message,
ils changent leur statut pour la valeur « alloué », de facon & interdire le vol de noeuds pour les
nuages pair-a-pair en cours de déploiement. A noter que des noeuds possédant le statut « en
attente » peuvent étre volés pendant la propagation du message Mgiqr+. Aussi, si un nuage ne
posséde plus suffissamment de noeuds pour satisfaire sa spécification au début de sa période
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de déploiement, conformément a la routine de surveillance décrite dans la section suivante, ce
nuage émettra des requétes de secours afin de recruter des pairs de I’entrepot de noeuds pour
compléter sa taille.

Le pseudo-code du protocole de création de nuage de Sarcasm adapté au vol de noeuds
par priorité est donné dans la Figure 5.7. Ce protocole décrit les modifications apportées aux

CONCURRENCY AWARE CLOUD CONSTRUCTION PROTOCOL

1: upon receive(M; :< P;,7;,Si,N;, E >) do 15: procedure joinCloud(N;,C;)

2:  if M; ¢ receivedMessage then 16:  OV-MAN.join(C;, N;)

3: receivedMessage < receivedMessage U M; 17:  myCloud <~ C;

4: if status = free then 18:  status < pending

5: joinCloud(N;,C;) 19: end

6: else if status = pending then

7 if C; < myCloud then 20: upon receive(< START, Tstart, Tend >) do
8: OV-MAN. leave(myCloud) 21:  status < booked

9: joinCloud(N;,C;) 22:  for every Ao do

10: end if 23: Tj <— OV-MAN.getSyncTimeOfDay()
11: end if 24: if 7; > Tenq then

12: forward(M;) 25: release()

13:  end if 26: end if

14: end upon 27:  end for

28: end upon

FIGURE 5.7 — Pseudo code d’un protocole de diffusion robuste a la concurrence.

deux traitants de réception de messages : receive(M; :< P;,7;,S;, N;, E >) et receive(<
START, Tstart; Tend >)- Aussi, dans cette nouvelle version du protocole de construction de
nuage pair-a-pair, lorsqu’un pair Pr du magasin de noeuds recoit un message M; de requéte
d’allocation, il ne traite ce message que s'il le regoit pour la premiére fois (lignes 2 et 3).
Si ce pair est un pair libre, alors il joint le nuage C; en construction (lignes 4 & 5), change
son statut de « libre » & « en attente », puis sauvegarde l'identifiant du nuage C; dans la
variable locale myCloud (lignes 15 & 19). Si Pr posseéde le statut « en attente », alors il ne
joint le nuage C; que si celui si posséde une priorité supérieure a son nuage actuel, c.-a-d. celui
identifié par la variable myCloud (lignes 7 et 8). Si C’est le cas, le pair Pg quitte son ancien
nuage (myCloud) avant de joindre le nouveau (C;) (lignes 6 a 11). Ensuite, conformément au
protocole de construction de nuage décrit au sein de la Figure 5.4, le message M; est réexpédié
a ’aide de la méthode forward (M;), qui vérifie que le nuage a construire est incomplet avant
de continuer la diffusion de son message de requéte. Finalement, lorsqu'un pair regoit la
notification de début de déploiement du nuage auquel il est attribué, il change son statut de
« en attente » a « alloué » (ligne 21), et garde ce dernier statut jusqu’a la fin de la durée de
déploiement de son nuage. Une routine, exécutée selon la période A 4510, est alors démarrée
afin de détecter la fin du déploiement du nuage (lignes 22 a 27). Lorsque la fin du déploiement
est détectée par un pair grace a cette routine, alors le pair en question retourne au sein de
I’entrep6t de noeuds.

Ce nouveau protocole de construction de nuage pair-a-pair assure, qu’avec une attribu-
tion des priorités de requétes cohérente, qu’au moins un nuage sera construit avec succés en
présence de concurrence. Des évaluations de la performance de Sarcasm en fonction du degré
de concurrence des requétes d’allocation sont présentées dans le Chapitre 7.

Attribution des priorités : L’ordre utilisé par Sarcasm pour établir les priorités des
requétes d’allocation utilise trois critéres : 'identifiant du pair ayant émis la requéte, la période
a laquelle cette requéte a été émise et un critére générique. De fagon intuitive, le critére
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générique est utilisé pour rendre la politique d’attribution de priorité paramétrable. La période
d’émission des requétes est utilisée pour assurer que les requétes d’allocations aboutissent a la
création d’au moins un nuage pair-a-pair, en un temps raisonnablement court. Les identifiants
des pairs, eux, sont utilisés pour assurer que 'ordre définissant les priorités est total, ¢’est-a-
dire que tout couple de priorités de requéte peut étre comparé en utilisant cet ordre.

Plus précisément, 'ordre établissant les priorités des requétes suit la régle suivante pour
comparer deux requétes R; et R; : si une des deux requétes a été initiée avant I'autre (Cf.
concept d’époque de diffusion, défini dans le paragraphe suivant), alors elle est systémati-
quement prioritaire. Si les requétes R; et R; ont été initiées durant la méme période, alors
le critére générique est utilisé pour départager ces deux requétes. Finalement, si la période
de diffusion des requétes R; et R; est la méme et que le critére générique est incapable de
départager ces requétes, alors on utilise les identifiants des pairs ayant initié les diffusions de
R; et de R; pour établir la comparaison.

Le critére de priorité portant sur les dates d’émission des requétes utilise le principe
d’époque de diffusion. Une époque de diffusion est une période de durée Agp,.p, qui est définie
par rapport & une référence horaire commune a tous les pairs du systéme. Par exemple, on peut
considérer qu'une nouvelle époque de diffusion démarre toutes les deux minutes, en prenant
pour référence le début de ’heure en cours. De cette fagon, si une époque F démarre & un
instant ¢, alors tout instant ¢’ tel que t < ¢ < ¢/ + Appoen, appartient a cette époque. Une
requéte d’allocation est donc strictement prioritaire si elle est estampillée par une époque de
diffusion antérieure aux époques associées aux autres requétes. Pour résumer ce mécanisme
de comparaison de priorités, le pseudo-code de la fonction compare (R;, R;), qui compare les
priorités de deux requétes R; et R;, est donné sur la Figure 5.8. A noter que ce pseudo-code
suppose que les deux objets I; et I%;, représentant les deux requétes a comparer, possédent
chacun un attribut epoch correspondant & 1’époque de diffusion de la requéte en question,
un attribut gen correspondant a la valeur du critére générique associé, et un attribut id
correspondant a 'identifiant du pair ayant émis cette requéte. L’algorithme de comparaison

PRIORITY COMPARISON ALGORITHM

1: function compare(R;, R;)

2 if R;.epoch = Rj.epoch then
3 if R;.gen = Rj.gen then

4: return R;.id < Rj.id

5: else

6: return R;.gen < Rj.gen
7
8

end if
else
9: return R;.epoch < Rj.epoch
10:  end if
11: end

FIGURE 5.8 — Pseudo-code de l'algorithme de comparaison de priorités de requétes.

de priorités représenté sur la Figure 5.8 utilise, dans un premier temps, les époques de diffusion
pour comparer deux requétes d’allocation de nuage (ligne 2 et ligne 9). Si ces époques sont
différentes, alors c’est systématiquement la requéte possédant ’estampille la plus ancienne qui
sera prioritaire. Si au contraire les deux époques sont égales, alors ’algorithme utilise le critére
générique pour comparer ces deux requétes (ligne 3 et ligne 6). Finalement, si ces deux requétes
sont également équivalentes du point de vue du critére d’équité, alors on utilise les identifiants

98



des pairs ayant émis ces requétes pour départager les deux priorités (ligne 4). Ce mécanisme de
comparaison en trois étapes assure que chaque membre de Salute est capable de comparer tous
les couples possibles de requétes d’allocation concurrentes. Il permet également de garantir
que si le nombre de requétes émises durant une méme époque de diffusion est borné, alors
une de ces requétes est strictement prioritaire sur toutes les requétes potentiellement générées
pendant et aprés cette époque. Cette derniére garantie permet d’assurer que Salute est capable
de construire au moins un nuage pair-a-pair en temps borné, malgré la présence d’un degré de
concurrence des requétes potentiellement élevé. De plus, ce mécanisme permet d’intégrer des
critéres paramétrables au sein des priorités associées aux requétes d’allocation. Ces critéres
sont systématiquement respectés pour la comparaison de deux requétes émises lors de la méme
époque de diffusion.

Pour conclure, 'utilisation du protocole adapté a la concurrence permet & Sarcasm d’as-
surer, avec une grande probabilité, qu’en cas de concurrence des requétes au moins un nuage
pair-a-pair, a priori celui possédant la priorité la plus élevée, est construit avec succés. Une
discussion sur I’évaluation du protocole de construction de nuages pair-a-pair et sur la fagon
d’utiliser le critére générique d’attribution des priorités, pour préserver ’équité du service
d’allocation de noeuds, est présentée dans le Chapitre 7.

5.2.3 Maintenance des nuages pair-a-pair

Une fois qu’'un nuage pair-a-pair est construit avec succés et que sa période de déploiement
commence, le protocole de gestion de nuage Sarcasm doit maintenir la spécification de ce nuage
pendant toute sa durée de déploiement. Ce protocole de maintenance peut étre divisé en deux
taches : la surveillance de la taille du nuage et la création de flux d’approvisionnement pour
secourir ce nuage, si sa taille vient & baisser en raison de la dynamique de I’environnement
hote. Aussi ces deux taches doivent étre réalisées de facon totalement décentralisée par les
pairs alloués au sein du nuage en question. La Figure 5.9 donne le pseudo-code du protocole
exécuté par les pairs d'un nuage C; pour assurer la maintenance de sa taille.

SARCASM CLOUD MAINTENANCE PROTOCOL

1: task monitorCloudSize(< C;, S; >) 13: procedure unload(S;, S})
2:  for every Acount seconds do 14:  nbToRelease < S| —5;
3: S! < OV-MAN.getSize(C}) 15:  rdnValue < getRndValue(0,S))
4: if S/ < S; then 16:  if rdnValue < nbToRelease then
5: N + OV-MAN.getRandomPeer(O;) 17: release()
6: M, < < RESCUE, C;,S;,N;, Teng > 18:  end if
7 lightRequest(Warechouse, M, S;, R) 19: end
8: else if S; > S; + of fset then
9: unload(S;, S}) 20: procedure lightRequest(O;, M,,S;,R)
10: end if 21:  nbToBroadcast <+ R x S;
11: end for 22:  rdnValue < getRndValue(0,S;)
12: end 23: if rdnValue < nbToBroadcast then
24: propagate(O;, M)
25  end if
26: end

FIGURE 5.9 — Pseudo code du protocole de maintenance des nuages de noeuds.

Chaque pair membre d’un nuage C; exécute la routine monitorCloudSize(< Cj, S; >),
ou S; est la taille de référence de ce nuage. Cette routine est exécutée périodiquement selon
la valeur Acount, qui représente le temps nécessaire pour que le service de comptage de pairs
puisse détecter un changement de taille du nuage Cj, de fagon fiable. Cette routine observe la
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taille actuelle S; du nuage C; et vérifie si cette taille correspond bien a la taille de référence
S; (lignes 3 et 4). Si c’est le cas, le protocole de maintenance n’a rien a faire et I'exécution de
la routine se suspend pendant une période Acgynt. En revanche, si la taille S} est inférieure
a la taille de référence, alors les pairs « alloués » préparent un message de requéte de secours
M,., en vue de recruter des pairs supplémentaires pour rétablir la taille spécifiée. Ce message
contient I'identifiant du nuage C}, sa taille de référence S;, un ensemble de noeuds de contact
N; a utiliser pour rejoindre ce nuage, puis la date 7,,4 correspondant a la fin du déploiement du
nuage C; (lignes 5 et 6). Le message M, est diffusé au sein de I'entrepot de noeuds en utilisant
la méthode lightRequest(O;, M,,S;,R), qui a pour but de limiter le nombre de requétes
de secours propagées simultanément. Cette méthode fait en sorte que seul un pourcentage
fixe R des membres du nuage diffuse le message M, (lignes 20 a 26). La valeur par défaut
du pourcentage R est fixée & 5%, ce qui permet d’assurer qu’une requéte de secours sera
propagée avec une grande probabilité, tout en réduisant le nombre de messages générés par la
surveillance décentralisée du nuage C;. Finalement, si la routine de surveillance détecte que la
taille du nuage C; est trop grande (ligne 8), elle exécute le méme processus de déchargement
que celui utilisé lors du démarrage du déploiement d’un nuage (Cf. Figure 5.5). Néanmoins,
ce processus de déchargement n’a pas besoin qu'un message soit diffusé, il est simplement
exécuté de fagon décentralisée par tous les membres du nuage (lignes 13 a 19).

La création du flux d’approvisionnement de pairs réalisée par la diffusion d’un message
de secours M, est trés proche de celle réalisée lors de la création d’un nuage (Cf. Figure 5.4).
La différence entre ces deux flux d’approvisionnement est que lorsqu’il s’agit d’un message de
secours, les pairs de réserve peuvent également joindre le nuage a secourir.

5.2.4 Filtrage des ressources composant les nuages

Lors d’'une demande d’allocation de nuage pair-a-pair, le protocole Sarcasm permet de
spécifier un ensemble de contraintes sur les attributs des noeuds a allouer. Effectivement, en
plus de décrire sa taille et sa durée de déploiement, la spécification d’un nuage contient un
ensemble de filtres, potentiellement vide, qui définit un type de noeud. Le nuage & construire
contiendra uniquement des noeuds satisfaisant ce type. De fagon plus précise, un filtre spécifie
une contrainte sur un des attributs des noeuds a allouer, tels que leur capacité de calcul ou
de stockage minimum. Un type de noeud contient, au maximum, un filtre par attribut. Le
type ne contenant aucun filtre désigne tous les noeuds potentiellement disponibles au sein de
la plateforme Salute. Un exemple de liste d’attributs a considérer peut étre : la capacité de
calcul, la capacité de stockage ou encore la bande passante des noeuds & allouer.

De facon a implanter ce filtrage de pairs au sein du protocole de construction de nuage
établi par Sarcasm, l’ensemble de filtres définissant le type de noeuds a allouer est ajouté
aux message de requétes d’allocation. Lorsqu’un pair libre regoit un tel message, il ne joint le
nuage associé que s’il correspond au type de pair spécifié par cette liste de filtres. Le méme
principe est appliqué pour les messages de secours, de facon & maintenir la spécification du
nuage en question. Cette propriété de filtrage des ressources devient plus complexe lorsque
I’on considére des requétes d’allocation demandant plusieurs types de pairs. Effectivement, la
construction d’un nuage pair-a-pair contenant plusieurs types de noeuds nécessite ['utilisation
d’un service de comptage de pairs qui est capable de compter le nombre de différents types de
pairs au sein du méme réseau virtuel. Une proposition d’implantation de ce service est décrite
dans le paragraphe suivant :

Service de comptage de pairs typés : Dans Salute, les pairs sont capables de compter
le nombre de noeuds correspondant & un type 1" donné, au sein des différents réseaux vir-
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tuels composant les nuages pair-a-pair hébergés par la plateforme pair-a-pair. Pour ce faire,
ils utilisent la méthode getNumber (7, O;, N;) capable de compter le nombre de noeuds cor-
respondant au type 7 au sein du réseau virtuel O;. Cette méthode utilise une technique
particuliére qui consiste a créer un réseau virtuel supplémentaire pour chaque type de noeud
susceptible d’étre compté (le nombre de types est connu d’aprés la spécification du nuage),
puis exécute le service pair-a-pair de comptage sur ce dernier réseau. Lorsque le réseau virtuel
hébergeant le nuage est créé (Cf. Section 5.2.1), le protocole de construction de réseau super-
posé est également exécuté. Ce dernier protocole est configuré de sorte qu’il existe un réseau
virtuel superposé pour chaque type T' de pairs a héberger au sein du nuage demandé. D’aprés
les évaluations du protocole Vicinity [154, 152, 155], qui implante le service de construc-
tion de réseau superposé de Salute, la maintenance de ’architecture d’un tel réseau virtuel
multicouche est garantie malgré la dynamique du systéme, tant que le nombre de réseaux su-
perposés ne dépasse pas une centaine. En conséquence, le nombre de types de pairs différents
que peut contenir un nuage pair-a-pair alloué par la plateforme Salute peut étre de I'ordre
d’une centaine d’unités.

Une méthode simple pour satisfaire de telles demandes d’allocation, en utilisant le service
de comptage décrit ci-dessus, serait de construire un nuage pour chaque type de pair, puis
de fusionner ces nuages. Malheureusement, cette solution poserait de sérieux problémes de
synchronisation lorsque le nuage correspondant & un des types de noeud serait complet, alors
que d’autres nuages répondant & la méme demande d’allocation seraient encore en attente de
construction. Effectivement, en considérant les problémes liés a la concurrence des requétes
et aux priorités associées, cette synchronisation des sous-nuages deviendrait vite difficile. La
méthode alors proposée dans cette thése est de diffuser un message de requéte d’allocation
M? pour chaque type p de noeuds requis au sein de la spécification du nuage demandé. Ces
messages contiennent le méme identifiant de nuage et le méme ensemble initial de pairs de
contacts, de fagon a collecter tous les pairs recrutés par ces différents nuages au sein du méme
réseau virtuel. La diffusion d’un message de requéte M! est alors stoppée lorsque le nuage
contient suffisamment de noeuds du type p. Finalement, le déploiement du nuage commence
lorsqu’il contient suffisamment de pairs pour chaque type contenu dans sa spécification. A
noter que cette technique est réalisable grace a la présence d’un service de comptage de pairs
qui est capable de compter plusieurs types de pairs au sein du méme réseau virtuel. En utilisant
ce service de comptage, le protocole de surveillance et de secours des nuages pair-a-pair n’est
presque pas modifié. En effet, les requétes de secours sont déclenchées indépendamment pour
chaque type de pairs manquant au sein du nuage en cours de déploiement. Finalement, il est
important de noter que le filtrage des attributs des ressources proposé par la plateforme Salute
est peu précis. En effet, la vocation de ce filtrage n’est pas de proposer un service d’allocation
de nuages dont la composition peut étre choisie « a la carte », mais plutot d’effectuer un tri
grossier sur les ressources qui seraient potentiellement inutilisables par une application cliente.

Conclusion : Ce chapitre présente le protocole Sarcasm qui est responsable de la construc-
tion et de la maintenance des nuages pair-a-pair au sein de la plateforme Salute. Ce protocole
constitue la premiére solution totalement décentralisée qui permet de faire cohabiter plusieurs
collections de noeuds, dont la durée de déploiement et la taille sont configurables, au sein d’un
environnement pair-a-pair. La conception de cette solution a soulevé des problémes de gestion
décentralisée de la concurrence des requétes d’allocation. La proposition faite dans cette thése
pour pallier & ce probléme de concurrence consiste & associer systématiquement des priorités
aux requétes émises par les clients du service d’allocation de noeuds afin de procéder a un
éventuel vol de noeuds par priorité, si besoin est. Les évaluations présentées dans le Chapitre 7
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montrent que le vol de noeuds est nécessaire afin de préserver la fiabilité du service d’allocation
de nuages de la plateforme Salute. Ces évaluations montrent également qu’il est possible de
définir différentes politiques d’attribution de priorités permettant d’assurer I’équité du service
d’allocation selon la métrique voulue.
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Chapitre 6

Controle d’admission des requétes
d’allocation
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La problématique traitée par les controleurs d’admission est d’accepter et d’ordonnancer
les allocations de nuages pair-a-pair en fonction de I’évolution de I'environnement hote, et ce,
de facon totalement décentralisée. En effet, dans les scénarios de déploiement de la plateforme
Salute considérés dans cette thése, et contrairement & de nombreux services de I'informatique
dans les nuages, on suppose que le nombre de ressources disponibles n’est pas extensible a
I'infini. Dans ce cas, il est impératif de confronter la faisabilité des allocations demandées a la
disponibilité des ressources, en appliquant un contréle d’admission, de fagon & décider si une
requéte donnée doit étre satisfaite ou non.

L’étude présentée dans ce chapitre consiste a comparer les différentes stratégies et poli-
tiques d’allocation pouvant étre utilisées pour accepter les requétes soumises & la plateforme
Salute. Une des solutions proposées est d’étudier la disponibilité des ressources afin d’établir
des prédictions qui pourront étre utilisées pour décider si une requéte d’allocation peut étre
satisfaite de fagon siire ou non. On distingue alors deux techniques de prédiction de disponi-
bilité : la premiére technique est dite locale, car elle s’intéresse & la disponibilité des pairs de
fagon individuelle. La seconde technique est dite globale, elle consiste & observer et a prédire
I’évolution de la taille du systéme. Finalement, 1’évaluation de plusieurs controéleurs d’ad-
mission, dans des conditions de déploiement différentes, montre qu’il est utile de considérer
plusieurs stratégies d’allocation. Par exemple, notre étude nous a conduits a valider le fait
que 'utilisation d’une politique d’admission triviale, consistant & accepter toutes les requétes
d’allocation, pouvait étre la solution optimale lorsque la durée de déploiement des nuages
demandés était courte. A l'inverse, les techniques utilisant une prédiction locale, que 'ont
peut trouver dans la littérature, semblent s’adapter difficilement au contexte de I’allocation
de nuages sur des environnements pair-a-pair.

La premiére section de chapitre détaille la problématique posée par I'implantation d’un
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controle d’admission totalement décentralisé, au sein de la plateforme Salute. La seconde
section présente les trois familles de controleurs d’admission considérées dans cette thése, a
savoir : les controleurs optimistes, les contréleurs locaux et les contréleurs globaux.

6.1 Problématique de ’admission des requétes

Soit une requéte d’allocation R, associée & un nuage pair-a-pair Cr de taille Sy et de
durée de déploiement Lp. Si cette requéte est soumise a la plateforme Salute au temps tg,
alors le role d’un controleur d’admission est d’évaluer si le systéme contiendra suffisamment
de pairs pour maintenir la spécification du nuage C'r entre les temps tr et tg+ Lr. Pour com-
prendre la problématique rencontrée par les controleurs d’admission, il faut faire I’hypothése
que ceux-ci ont accés a deux fonctions T (t) et A(t), qui représentent respectivement 1’évolu-
tion de la taille du systéme et I’évolution des allocations de nuages pair-a-pair en cours, pour
un temps futur ¢. A noter que la fonction A(t) est strictement décroissante, car elle représente
I’évolution du nombre de noeuds alloués en ne tenant compte que des nuages alloués avant
le temps tg. Intuitivement, cette fonction représente le nombre de noeuds alloués au temps
t, en ne considérant que les allocations de nuages acceptées avant le temps tr. Considérons
maintenant une discrétisation du temps a ’échelle de la seconde, telle que t € N, et telle que
to représente ’état initial du systéme. La régle établissant que la requéte R peut étre acceptée
de fagon stire est la suivante :

Vi€ [tritr+1,.tr+ L]t A(t) + Sp < T(@t) (1)

Pour simplifier cette régle, les controleurs d’admission utilisent une troisiéme fonction
O(t), telle que O(t) = A(t) + Sg. Cette fonction décrit I’évolution du nombre de noeuds
alloués entre le temps tr et le temps tgr + Lp, dans le cas ou la requéte R est acceptée.
La Figure 6.1 illustre deux scénarios au sein desquels cette régle est utilisée pour décider si
la requéte R doit étre acceptée ou non. Dans le scénario décrit sur la partie gauche de cette
figure, 'application de la régle (1) entraine le rejet de la requéte R. En effet, il existe un temps

FIGURE 6.1 — Regle appliquée par les controleurs d’admission pour accepter une requéte R.

t' pour lequel O(t') > T(t'), c.-a-d. pour lequel la taille globale du systéme est inférieure
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a la somme des noeuds alloués au sein des divers nuages pair-a-pair. L’interprétation des
controleurs d’admission est que le nombre de noeuds présents dans le systéme sera insuffisant
aprés ce temps ¢ pour maintenir les spécifications de tous les nuages déployés, si la requéte R
est acceptée. Dans le scénario décrit sur la partie gauche de la Figure 6.1, le contréleur n’est
pas capable de trouver un temps t’ pour lequel le nombre de noeuds alloués soit supérieur a la
taille du systéme. En conséquence, le contréleur d’admission estime qu’il existera suffisamment
de noeuds au sein de Salute pour nourrir tous les nuages pair-a-pair jusqu’a la fin de leur
déploiement respectif, y compris si la requéte R est acceptée.

Bien que la régle (1) décrive parfaitement le comportement que doit avoir un controdleur
d’admission parfait, elle doit étre adaptée au contexte des environnements pair-a-pair, au sein
desquels aucune estimation exacte de la fonction théorique 7 (¢) n’existe. En effet, ’hétérogé-
néité et le grand nombre des ressources composant ce type d’environnement rendent difficile la
réalisation d’un service capable de prédire parfaitement et exhaustivement la disponibilité des
pairs du systéme. L’approche alors choisie par Salute consiste a utiliser des techniques de pré-
diction de disponibilités des noeuds, dans le but de réaliser une approximation de la fonction
T (t). Le role des controleurs d’admission est alors d’utiliser ces prédictions approximatives,
combinées & des politiques d’allocations de nuages, afin de controler le déclenchement des re-
quétes d’allocations au sein de la plateforme Salute. La section suivante présente les techniques
de prédiction de disponibilité, étudiée dans cette thése, ainsi que les politiques d’allocation
qui en découlent.

La prédiction de disponibilité des ressources au sein des environnements pair-a-pair est
une problématique difficile, qui donne lieux a plusieurs catégories de solutions bien distinctes.
En effet, la disponibilité des noeuds composant un environnement pair-a-pair, tel qu’une
fédération de nuages, peut étre prédite de fagon locale, c’est-a-dire en observant la disponibilité
des pairs un par un, ou bien de fagon globale, c’est & dire en observant ’évolution de la taille du
systéme. Aussi, ces différentes techniques de prédiction donnent lieux & différentes politiques
d’allocation de nuages. Les politiques que nous avons étudiées dans cette thése sont présentées
dans la suite du chapitre.

6.2 Politique d’allocation optimiste

Un politique d’allocation optimiste consiste & accepter I'exécution d’une requéte, si le
nombre de noeuds libres disponible au moment ot la requéte est soumise est suffisamment
important pour la satisfaire. Cette stratégie est dite « optimiste », car elle ne tient compte
d’aucune prédiction quant a I’évolution de la taille du systéme. Le controleur d’admission as-
socié fonctionne donc comme §’il répondait systématiquement « oui » a la question : « Y aura
t-il suffisamment de noeuds au sein du systéme pour maintenir tous les nuages pair-a-pair au
cours du temps ? ». La régle associée a cette politique d’allocation est la suivante :

A(tr) +Sr<T(tr) (2

Cette régle correspond a la stratégie adoptée par défaut au sein de Salute, et elle est
particulierement simple & implanter au sein de la plateforme pair-a-pair : lorsqu’un pair est
sur le point de diffuser une requéte d’allocation de noeuds, il vérifie que le nombre de pairs
libres contenus par le magasin de noeuds est supérieur a la taille du nuage a construire. Dans
I’affirmative, la requéte est acceptée par « le controleur d’admission optimiste », dans le cas
contraire, elle est rejetée et la requéte d’allocation n’est pas diffusée. Bien que cette stratégie
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paraisse triviale, il s’avére qu’elle est optimale lorsque la plateforme Salute est déployée sur un
environnement trés stable, comme c’est par exemple le cas pour le systéme PlanetLab [36, 142]
(Cf. Section 7.4).

Effectivement, si le nombre de noeuds présents au sein du systéme ne varie pas, alors
la prédiction de disponibilité devient inutile. Cependant, conformément & ce qu’a montré
I'étude de Douceur [58], il existe de nombreux environnements pair-a-pair au sein desquels
la disponibilité d’une grande partie des noeuds est conditionnée par des cycles quotidiens
et hebdomadaires. C’est le cas, par exemple, pour I'environnement des pairs du systéme de
communication Skype [35, 73, 68| et pour ceux du systéme composé de stations de travail
étudié par Bolosky et coll. [43, 68|, que I'on appellera systéme « de Microsoft » dans notre
étude. Ces deux traces, analysées plus en détail au sein du Chapitre 7, sont données sur la
Figure 7.1. La sous-figure de gauche représente I’évolution de la taille du systéme de Microsoft

System size from Microsoft's trace (10 000 nodes) System size from Skype’s trace (2 000 nodes)
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FIGURE 6.2 — Exemples de variation de la disponibilité des membres d’un systéme pair-a-pair.

et la sous-figure de droite représente I’évolution de la taille du systéme Skype. Aussi, 'influence
des cycles quotidiens et hebdomadaires est nettement visible sur ces deux traces : la taille du
systéme de Microsoft varie quotidiennement selon une amplitude maximale de 1500 noeuds,
soit 15% de la taille du systéme, pendant les jours ouvrés. Puis, cette taille est provisoirement
stabilisée pendant les week-ends. Dans la trace représentant 1’évolution du systéme Skype,
la variation hebdomadaire est moins nette et 'amplitude maximale de variation quotidienne
correspond a 10% de la taille totale du systéme.

En considérant de telles variations, il existe des scénarios pour lesquels une politique
d’allocation de nuages pair-a-pair optimiste n’est pas adaptée. En effet, si un grand nombre de
requétes sont soumises a Salute lorsque I’environnement pair-a-pair atteint sa taille maximale
quotidienne, le systéme aura tendance a allouer plus de nuages que ce qu’il pourra maintenir
au cours du temps, et ce, parce qu’aucune prédiction de disponibilité des noeuds n’est utilisée.
Par exemple, si le systéme alloue 95% des ressources disponibles et qu’il connait une baisse
soudaine du nombre de pairs qui le compose, de plus de 15%, alors certains nuages pair-a-pair
ne pourront plus étre maintenus. Ce probléme est appelé la « surallocation ». Le résultat d’une
série d’évaluation ayant pour but d’illustrer ce phénoméne est présenté au sein du Chapitre 7.
Aussi, afin de prévenir ce probléme de surallocation, Salute propose deux types de controleur
d’admission utilisant des techniques de prédiction de disponibilité : les controleurs d’admission
locaux et les controleurs d’admission globaux.
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6.3 Controleurs locaux

Le premier type de controleur d’admission non trivial utilisé dans Salute est le controleur
local. Ce type de controleur d’admission utilise des techniques de prédiction de disponibilité
qui sont basées sur I’étude de 'historique des pairs, comme celles proposées par Mickens et
coll. [117] ou encore celles proposées par Bhagwan et coll. [41, 28, 82]. Ces techniques de pré-
diction appliquent une analyse statistique qui est basée sur des lois probabilistes, reconnues
comme étant des modeéles pertinents du comportement des noeuds dans un environnement
pair-a-pair [41, 28, 82|, ou encore sur 'utilisation d’heuristiques empiriques validées par 'ex-
périmentation [117|. On parle alors de controleurs locaux, car les prédictions sont réalisées
localement pour chaque pair, a partir de son propre historique de disponibilité. Une des limi-
tations importantes de ces contréleurs d’admission réside dans le fait qu’ils ont besoin d’une
quantité importante de données pour nourrir 'analyse statistique qui est a la base de leurs
prédictions. Par exemple, les heuristiques de prédiction proposées par Mickens et coll. sont
entrainées avec un historique contenant des données récoltées sur une période de quinze jours,
et ce, pour prévoir la disponibilité des pairs sur une période s’étalant d’une heure & une
semaine [117].

Dans le service d’allocation proposé par Salute, les contréleurs d’admission locaux sont
utilisés par les pairs libres, au moment ot ceux-ci regoivent une requéte d’allocation de nuage.
Ces mémes pairs décident alors de joindre un nuage en construction uniquement s’ils estiment
étre disponibles durant toute la durée de déploiement du nuage en question. Cela suppose que
chaque pair membre de Salute exécute localement un contréleur d’admission, chargé d’enre-
gistrer son historique de disponibilité, et chargé d’appliquer les techniques de prédiction locale
au moment de satisfaire une requéte d’allocation. A noter que si les controleurs d’admission
locaux ont accés & des méthodes de prédiction parfaites, alors Salute peut définir une poli-
tique d’allocation de noeuds selon laquelle tout nuage construit avec succés aura une taille
strictement stable durant I'intégralité de son déploiement. Pour ce faire, il suffit qu'une re-
quéte d’allocation n’accepte que des pairs strictement stirs d’étre disponibles durant toute la
durée de déploiement du nuage demandé. Dans ce cas, les pairs alloués pour le déploiement
d’un nuage ne quitteront pas le systéme avant la fin de la période d’allocation spécifiée, et
les mécanismes d’approvisionnement continu du protocole de maintenance Saracasm seront
inutiles.

Malheureusement, comme 'ont montré les travaux de Mickens et coll. [117], la précision
des prédictions de disponibilité concernant les noeuds d’'un environnement pair-a-pair dimi-
nue fortement au fur et & mesure que la période de prédiction est allongée. Par exemple, ces
études montrent qu’il est tres difficile de prévoir la disponibilité des noeuds de fagon fiable,
sur un systéme pair-a-pair relativement stable comme PlanetLab [36, 142|, pour des durées
de déploiement supérieures a quelques heures [117]. De plus, seule une partie des noeuds de
I’environnement pair-a-pair présente un modéle de disponibilité compatible avec les heuris-
tiques de prédictions (50% pour le systéme de Microsoft et 10% pour PlanetLab [117]). En
conséquence, si Salute utilise uniquement des contréleurs d’admission locaux pour conduire
I’allocation des nuages pair-a-pair, seule une partie des noeuds du systéme pourra étre allouée.
Aussi, afin d’optimiser cette quantité maximale de ressources allouables, il est intéressant de
considérer d’autres types de controleur d’admission. A noter que ’évaluation d’une politique
d’allocation basée sur 1'utilisation de controleurs d’admission locaux parfaits est étudiée au
sein du Chapitre 7. Cette politique d’allocation est comparée aux autres politiques présentées
dans ce chapitre, en particulier les politiques d’allocation utilisant des prédictions globales.
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6.4 Controleurs globaux

Contrairement aux controleurs d’admission locaux, les controleurs qui suivent une stratégie
de prédiction globale ne s’intéressent pas directement & la disponibilité des pairs, mais se
focalisent plutot sur I’évolution de la taille du systéme au cours du temps. L’intérét de ce type
de controleur d’admission est double : premiérement, il s’attaque directement au probléme de
la surallocation en focalisant ses prédictions de disponibilité sur la taille du systéme. Ensuite,
ce type de controleur peut étre utilisé indépendamment des modéles de disponibilité des pairs,
c’est-a-dire que, contrairement aux controleurs d’admission locaux, il prend en compte tous
les pairs du systéme. Dans cette thése deux controleurs globaux, sont proposés : le controleur
d’admission & minimum strict et le controleur d’admission a échantillonnage périodique du
minimum.

Controleur d’admission & minimum stricte : Un controleur utilisant la politique du
minimum strict n’acceptera de satisfaire une requéte d’allocation de noeuds que si le nombre
de noeuds alloués, en comptant la taille de la requéte en question, ne dépasse pas la taille mi-
nimale du systéme. Cette taille minimale est calculée par rapport & ’historique de 1’évolution
du systéme. La régle alors appliquée par un contréleur & minimum strict pour décider si une
requéte d’allocation doit étre satisfaite ou non est la suivante :

Yt € [to,tr] : O(t) <min T () (3)

La valeur du minimum est mise & jour au fur et & mesure que la taille du systéme évolue.
L’idée de cette stratégie est de dire que si la taille du systéme est toujours supérieure a une
valeur minimale Min, alors Salute peut allouer un nombre Min de noeuds de fagon stire. Cette
stratégie est particuliérement efficace si la taille du systéme reste raisonnablement stable au
cours du temps. En revanche, on peut distinguer deux scénarios pour lesquels un controleur
d’admission & minimum strict peut présenter de sévéres limitations :

1. Si la taille du systéme décroit subitement en dessous de la valeur Min connue par
le controleur, alors il sera difficile de maintenir les nuages pair-a-pair déja déployés.
Néanmoins, cette limitation n’a que peu d’effet sur la fiabilité du service d’allocation
de noeuds, car la plateforme Salute est naturellement capable de compenser une légére
baisse de la taille du systéme a I’aide des pairs de réserve. Cette capacité de compensation
est valable tant que la baisse de la taille du systéme ne correspond pas & un événement
catastrophique.

2. Si la valeur minimale de la taille du systéme est largement inférieure a sa taille moyenne,
alors le systéme n’allouera qu’une faible partie des ressources disponibles. Les perfor-
mances du service d’allocation résultant seront alors faibles.

Le premiére de ces deux limitations est dépendante d’événements catastrophiques que
nous considérons comme rares dans cette thése. La gestion d’un tel phénoméne n’est alors
pas prise en compte par les controleurs d’admission de Salute. Cependant, on peut définir un
nouveau type de contréleur afin de pallier a la seconde limitation associée a la politique du
minimum fixe. Il s’agit du controleur d’admission & échantillonnage périodique du minimum.
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Contréleur d’admission a échantillonnage périodique du minimum : L’idée du
controleur d’admission a échantillonnage périodique du minimum est de détecter des cycles
hebdomadaires ou quotidiens dans le profil d’évolution de la taille du systéme, afin d’amélio-
rer la stratégie du minimum strict. Pour ce faire, ce dernier type de controleur d’admission
construit un modeéle W(t) représentant I’évolution du systéme par rapport a une période heb-
domadaire. Ce modéle est calculé & partir d’une analyse statistique simple de 1'historique de
I’évolution du systéme. Ainsi, pour chaque moment de la semaine, le modéle hebdomadaire
contient une série de valeurs statistiques mesurées par le passé, comme la taille moyenne du
systéme & ce moment de la semaine et la variance associée. Si la variance des valeurs mesu-
rées est faible (inférieure & 5%), alors le modéle hebdomadaire est considéré comme fiable et
peut étre utilisé par un contrdleur d’admission global en suivant la régle (4), dans laquelle la
fonction W(t) représente la taille moyenne du systéme sur une période hebdomadaire :

Vit € [tgy....tr + Lg]: O@t) < W)  (4)

Le modéle W(t) peut étre construit simultanément par tous les pairs du systéme, la quan-
tité de donnéed a stocker étant minime. On suppose alors que cette valeur est échangée par les
pairs a l'aide d’un protocole épidémique d’agrégation de données, tel que le protocole de Je-
lasity et coll. [86], qui est utilisé par le service de comptage de pairs déployé sur la plateforme
Salute. De cette fagon, le modele W(t) est construit et stocké de fagon fiable par I’ensemble
des pairs du systéme, et ce, malgré la dynamique de I’environnement hote.

Conclusion

Dans ce chapitre, nous avons présenté une liste non exhaustive des types de contréleur
d’admission pouvant étre utilisé au sein de la plateforme pair-a-pair Salute, pour ordonnan-
cer les allocations de noeuds de fagon fiable et totalement décentralisée. On distingue alors
trois catégories de controleur : les controleurs optimistes, qui n’utilisent aucune prédiction de
disponibilité pour accepter les requétes soumises a Salute, les controéleurs locaux qui utilisent
des techniques de prédiction exécutées localement & chaque noeud et les controleurs globaux
qui analysent et prédisent I’évolution du nombre de ressources disponibles au sein du systéme.
L’évaluation de ces controleurs d’admission est présentée dans le Chapitre suivant.
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Chapitre 7

Evaluation de Salute
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Ce chapitre regroupe les évaluations de la plateforme Salute et du service d’allocation de
noeuds qu’elle héberge, ainsi que les analyses qui en découlent. Tout d’abord, le protocole
expérimental utilisé pour réaliser ces évaluations est présenté dans la Section 7.1. Puis la
Section 7.2 illustre I'imp act du pourcentage de pairs de réserve de Salute sur des environne-
ments dynamiques différents. La Section 7.3 présente les évaluations du protocole Sarcasm,
utilisé pour construire et maintenir les nuages pair-a-pair au sein de la plateforme Salute.
Finalement, la Section 7.4 donne les évaluations détaillées des controleurs d’admission et des
politiques d’allocations de nuages qui leur sont associées.

7.1 Protocole expérimental

Dans le but d’évaluer le service d’allocation de noeuds et de création de nuages pair-
a-pair proposé dans cette thése, nous avons implanté I’ensemble des protocoles formant la
plateforme Salute au sein d’un environnement de simulation fortement inspiré du simulateur
Peersim [89]. Ces deux simulateurs utilisent un modéle de programmation orienté objet pour
recréer un environnement distribué abstrait et un modeéle d’exécution événementiel pour simu-
ler I'exécution de protocoles pair-a-pair. Ces environnements de simulation permettent ainsi
d’étudier des protocoles pair-a-pair de facon analytique, en simulant des interactions entre
les noeuds du systéme. Le simulateur utilisé dans le cadre de cette théese utilise également
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des traces de churn afin de recréer la dynamique de certains environnements pair-a-pair de
référence.

Environnements pair-a-pair simulés : Les environnements pair-a-pair simulés dans le
cadre de I’évaluation de Salute sont modélisés a I'aide de traces collectées par Brighten God-
frey [68]. Ces traces ont été construites en échantillonnant la disponibilité des noeuds compo-
sant les trois systémes pair-a-pair de référence suivant : le systéme Skype [35, 73], 'environ-
nement de machines de bureau de I'entreprise Microsoft, utilisée dans ’étude de Bolosky et
coll. [43] et le systéme PlanetLab [36, 142|. Elles décrivent la disponibilité des pairs avec une
précision de l'ordre de ’heure, sur une période de 28 jours. Le protocole expérimental, visant
a évaluer les différents aspects de la plateforme Salute, s’appuie sur ces traces de churn afin de
construire différents environnements simulés, au sein desquels la plateforme Salute peut étre
déployée et étudiée. Dans la série d’évaluations proposée au sein de cette thése, ces environne-
ments sont respectivement composés de : 650 pairs pour la trace modélisant I’environnement
PlanetLab, 2000 pour la trace modélisant I’environnement du systéme Skype et 10000 pour
la trace modélisant ’environnement du systéme de Microsoft. L’'intérét d’utiliser plusieurs
traces est de disposer de plusieurs environnements de simulation, qui différent par leur taille,
leur taux de dynamisme et le modeéle de variation de la disponibilité de leurs noeuds. Les
caractéristiques principales de ces trois environnements sont données sur la Figure 7.1.

A noter que la disponibilité des noeuds est émulée par le simulateur, en respectant la
trace de churn associée, de facon a produire une dynamique du systéme dont la fréquence est
supérieure a un événement par heure. En effet si 'on suit strictement les traces fournies par
Brighten Godfrey [68], les départs et arrivées des différents noeuds sont synchronisés selon
une période d’une heure, ce qui ne refléte pas la dynamique réelle des environnements pair-
a-pair. Cette synchronisation est due a la période d’échantillonnage utilisée pour récolter ces
traces [68]. Aussi, de fagon a répartir le churn caractérisé par ces traces de fagon uniforme
au cours du temps, le simulateur procéde & une émulation de la dynamique du systéme pour
chaque heure simulée. Pour ce faire, au début de chaque heure le simulateur consulte la trace
de churn et en déduit, pour chaque noeud, si celui-ci doit effectuer une action de churn (c.-
a-d. rejoindre ou quitter le systéme) dans I’heure & venir. Si c’est le cas, une durée inférieure
ou égale & une heure est tirée aléatoirement pour exécuter ’arrivée ou le départ du noeud
concerné. Cette durée peut varier de 1 & 3600 secondes, de sorte que la dynamique des pairs
puisse étre simulée a I’échelle de la seconde. Lorsqu’elle est appliquée & I'ensemble des pairs
du systéme, cette méthode permet de répartir uniformément les départs et arrivées de noeuds
dans le temps. Le comportement du systéme est alors plus proche d’un systéme réel, dans le
sens oll les départs et arrivées de noeuds sont distribués dans le temps au lieu d’étre exécutés
simultanément toutes les heures.

Déploiement de la plateforme Salute sur le simulateur : Le protocole expérimen-
tal adopté pour I'évaluation de Salute consiste & déployer la plateforme pair-a-pair sur un
des environnements simulés décrits précédemment, puis de jouer différents scénarios de re-
quétes d’allocation de noeuds, afin d’évaluer les services d’allocation et de gestion de nuages
pair-a-pair. Pour ce faire, chaque noeud simulé suit les protocoles définis par la plateforme
Salute, c’est-a-dire le protocole de maintenance de son architecture, le protocole Sarcasm et
les protocoles éventuellement utilisés pour implanter les contréleurs d’admission.

Chaque évaluation se décompose en une série de simulations. La configuration d’une si-
mulation comprend quatre paramétres principaux : la trace correspondant a ’environnement
pair-a-pair a simuler, le pourcentage de pairs de réserve présent dans le systéme, un scénario

112



System size from Skype’s trace (2 000 nodes)
1000 T T T T

Skype

800 | B

Nombre de noeuds : 2000

Taille moyenne : 692 ( £75)

Churn horaire moyen : 2,5% ( +2,5%)
Taille minimale : 504

Taille maximale : 933

Durée moyenne de session : 10h
Nombre moyen de sessions : 11,2

600 [~

400 g

Number of online nodes

200 B

o Lu L L L L L
1 day 5 days 10 days 15 days 20 days 25 days
Time in day

System size from Microsoft’s trace (10 000 nodes)
10000 T T T T

Microsoft WWWM

Nombre de noeuds : 10000 6000 | 1
Taille moyenne : 7730 ( £570)
Churn horaire moyen : 0,7% ( +1%)
Taille minimale : 6428

Taille maximale : 8792

Durée moyenne de session : 60h
Nombre moyen de sessions : 11,2

4000 B

Number of online nodes

2000 4

oL L L L L L
1 day 5 days 10 days 15 days 20 days 25 days
Time in day

System size from Planetlab’s trace (650 nodes)
300 T T T T

Planetlab | |

200 b

Nombre de noeuds : 650

Taille moyenne : 243 ( +14)

Churn horaire moyen : 0,3% ( +3%)
Taille minimale : 204

Taille maximale : 280

Durée moyenne de session : 1 semaine
Nombre moyen de sessions : 33

150 - q

100 - b

Number of online nodes

50 b

o Lu L L L L L
1 day 5 days 10 days 15 days 20 days 25 days
Time in day

FIGURE 7.1 — Caractéristiques des environnements simulés pour une période de 28 jours.
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de requétes spécifique a I’évaluation en cours et une graine pour le générateur aléatoire uti-
lisé par le simulateur. Lors du démarrage d’une simulation, I’historique de disponibilité est
attribué individuellement a chaque noeud en chargeant la trace correspondant au systéme a
simuler. Initialement, tous les noeuds disponibles font partie de ’entrepdét de noeuds, c¢’est-a-
dire que lorsqu’une simulation démarre, aucun nuage n’est déployé. Les pairs démarrent donc
la simulation avec le statut « libre » ou « de réserve ». Ces statuts sont attribués aux noeuds
en utilisant le générateur aléatoire, tout en vérifiant que le pourcentage de pairs de réserve
est initialement égal & celui spécifié dans la configuration de la simulation. Les topologies
initiales des réseaux virtuels hébergeant la plateforme Salute sont également configurées a
I’aide du générateur aléatoire, de fagon a produire une topologie conforme & celles données
par un protocole d’échantillonnage de pairs [84]. Ainsi, 'exécution des différentes simulations
dépend de la graine utilisée pour configurer le générateur aléatoire chargé d’établir les liens du
réseau virtuel initial, d’émuler le churn et de distribuer les statuts de disponibilité aux pairs.
Le générateur aléatoire utilisé lors de chaque simulation est le « Mersenne Twister » [111].

Une fois la simulation initialisée, les protocoles épidémiques chargés de la maintenance
de la plateforme Salute, ainsi que les services pair-a-pair de gestion de réseau virtuel décrits
au sein de la Section 5.1.2; sont démarrés. Tous les noeuds du systéme procédent donc a des
échanges de messages périodiques, dans le cadre de I'exécution de ces protocoles épidémiques.
Afin de recréer des conditions de communication réelles, un taux de perte de messages constant
de 2% est appliqué. Pour ce faire, le générateur aléatoire est utilisé pour choisir et annuler
environ 2% des envois de messages, de fagon a simuler une panne du réseau, c’est-a-dire sans
avertir la source ou la destination de I'occurrence de cette panne. Finalement, de fagon a
garantir ’équité des communications, on considére que la latence des envois de message est
égale pour chaque paire de noeuds.

Evaluation par scénarios de requétes : Les différentes évaluations proposées dans cette
thése sont conduites en jouant différents scénarios de requétes d’allocation de nuages pair-a-
pair au sein de la plateforme simulée. Dans ces scénarios, une liste de « demandeurs » choisis
aléatoirement est fixée durant 'initialisation de la simulation. Ces demandeurs sont des pairs
particuliers, qui soumettent des requétes d’allocations de noeuds a la plateforme Salute. Les
requétes d’allocation sont émises de fagon périodique, en suivant un modéle prédéfini par le
scénario de requétes qui guide la simulation. Dans ce type de scénario, le générateur aléatoire
est typiquement utilisé pour produire un ordonnancement aléatoire des requétes. L’idée de
ce mode d’évaluation est d’observer le comportement de la plateforme simulée en exécutant
différentes simulations qui suivent le méme scénario de requétes. En initialisant le générateur
aléatoire avec une graine différente pour chaque simulation, on obtient une série d’exécutions
différentes, chacune suivant le méme scénario de requéte. Des valeurs statistiques sont ainsi
calculées a partir d’'une quinzaine de simulations et le comportement de la plateforme Salute,
pour un scénario de requétes donné, est analysé & partir de ses valeurs. Finalement, un réca-
pitulatif des parameétres de simulations génériques de la plateforme Salute est donné dans la
Table 7.1.

Le protocole expérimental décrit au sein de cette section est utilisé pour évaluer le cofit,
en terme de bande passante consommeée, et I’équité du traitement des requétes d’allocations
gérées par le protocole Sarcasm, sous différents degrés de concurrence (Cf. Section 7.3). Il est
également utilisé pour comparer 'efficacité de plusieurs controleurs d’admission et politiques
d’allocation (Cf. Section 7.4). Finalement, la section suivante présente une étude de I'impact
du pourcentage de pairs de réserve sur les performances du service d’allocation de noeuds
proposé par la plateforme Salute.
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Nom du paramétre état valeur(s)
durée de la simulation fixe 28 jours
pourcentage de perte de messages fixe 2%
trace de churn variable | PlanetLab, Skype, Microsoft
pourcentage de pairs de réserve | variable 1% a 40%
graine du générateur aléatoire variable valeur entiére
scénario de requétes variable protocole

TABLE 7.1 — Paramétres génériques de simulation.

7.2 Configuration du pourcentage de pairs de réserve

Comme expliqué précédemment dans le Chapitre 4, le pourcentage de pairs de réserve
est un paramétre de configuration sensible pour la plateforme Salute. En effet, si un nombre
excessif de pairs est alloué sous le statut « de réserve », alors 'excédent de pairs de réserve
constituera un ensemble de ressources disponibles inutilisées. En revanche, si le pourcentage de
pairs de réserve est trop faible, alors le maintien du déploiement des nuages sera plus difficile
et la plateforme Salute sera probablement contrainte d’annuler le déploiement de certains
nuages. Par conséquent, la clef d’une bonne configuration pour la plateforme Salute est de
trouver le pourcentage minimal de pairs de réserve qui soit suffisant pour couvrir la plupart
des déploiements de nuages pair-a-pair de fagon fiable.

Afin de déterminer une valeur par défaut pour le pourcentage de pairs de réserve, nous
avons conduit une évaluation dans laquelle on tente périodiquement de construire le maximum
de nuages pair-a-pair, et ce, pour des valeurs du pourcentage de réserve variant de 1% a 40%.
Le scénario de requétes utilisé est le suivant : on choisit 10 pairs qui soumettent simultanément
une requéte d’allocation toutes les 10 heures. Le nuage demandé est le méme pour chaque
requéte, sa taille correspond a 10% de la taille totale du systéme et sa durée de déploiement est
de 8 heures, de sorte que la plateforme ne puisse satisfaire que 9 de ces requétes au maximum
(le pourcentage minimal de pair de réserve est de 1%). Ce scénario de requétes est joué sur
chacun des environnements simulés (Skype, Microsoft et PlanetLab), de fagon a confronter la
capacité de Salute & allouer des nuages pair-a-pair a des systémes de taille et de composition
différentes. Ce scénario de requéte utilise différentes graines pour alimenter le générateur de
nombre aléatoire, ce qui détermine notamment la facon dont les requétes d’allocations sont
propagées par Sarcasm (Cf. Chapitre 5). Les paramétres de simulations de cette évaluation
sont similaires & ceux définis dans la Table 7.1 pour la configuration de la plateforme Salute.
Les paramétres de configuration du scénario de requétes sont fixes. Ils sont récapitulés dans
la Table 7.2.

Scénario de requétes :

Nom du paramétre état valeur(s)
nombre de demandeurs fixe 10
période entre deux vagues de requétes fixe 10 heures
durée de déploiement des nuages demandés | fixe 8 heures
taille des nuages demandés fixe | 10% de la taille du systéme

TABLE 7.2 — Paramétres de simulation pour I’évaluation de 'impact du pourcentage de pairs
de réserve sur les performances du service d’allocation de noeuds, sans controle d’admission.
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On mesure alors le nombre total de nuages déployés avec succés et le nombre de déploie-
ments annulés lors d’'une méme simulation, et ce, pour différentes valeurs du pourcentage de
pairs de réserve. A noter que le déploiement d’'un nuage est annulé lorsque celui-ci ne peut
plus maintenir sa taille de référence, du fait d’'un nombre insuffisant de pairs de réserve. Les
résultats de cette évaluation sont donnés sur les Figures 7.2 et 7.3, dans lesquelles chaque
point correspond & la moyenne de mesures effectuées sur 15 simulations.
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Pl nsél?ﬁgﬁ :

900

800 | o, | ICroSo -
' **xxx ,
700 "‘x E
Tk
600 |- * g

500 |- TR

Number of allocated clouds

40

Percentage of safe peers

FIGURE 7.2 — Evaluation du service d’allocation de noeuds en fonction du pourcentage de
pairs de réserve : nombre de nuages déployés avec succeés.

Tout d’abord, on remarque que quel que soit I’environnement considéré, le nombre de
nuages déployés avec succes est inversement proportionnel au pourcentage de pairs de réserve,
ce qui confirme nos attentes. Si le systéme comporte davantage de de pairs de réserve, alors il
comporte également moins de pairs libres et, de ce fait, peut allouer moins de nuages pair-a-
pair. Le nombre de pairs de réserve doit donc étre le plus petit possible, de fagon & optimiser
le nombre de ressources allouables par la plateforme Salute. Ensuite, on peut constater que le
nombre de nuages annulés est proche de zéro pour une valeur faible du pourcentage de pairs
de réserve, sur les environnements Microsoft et Planetlab. Par contre, pour ’environnement
Skype il faut que le systéme posséde au moins 30% de pairs de réserve pour qu’aucun nuage
ne soit annulé. Cette observation s’explique par le fait que le dynamisme de I’environnement
Skype est beaucoup plus important que ceux des autres systémes considérés. Le pourcentage
de pairs de réserve doit donc étre configuré en fonction du dynamisme du systéme.

Afin de fixer un pourcentage de pairs de réserve par défaut pour ces environnements,
il est important de noter que ces évaluations ont été conduites sans utiliser de controéleur
d’admission. En effet, le role des contréleurs d’admission est de diminuer le nombre de nuages
pairs & pairs annulés pour cause d’insuffisance de pairs de réserve. Pour ce faire, les controleurs
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FIGURE 7.3 — Evaluation du service d’allocation de noeuds en fonction du pourcentage de
pairs de réserve : nombre de déploiements de nuage annulés.

d’admission utilisent des prédictions sur 1’évolution de la taille du systéme, auxquelles sont
couplées des politiques d’allocations décrites dans le Chapitre 6. Pour les systémes Microsoft
et PlanetLab, nous avons choisi de fixer ce pourcentage a 5%, car d’aprés les résultats de
I’évaluation précédente, le nombre de nuages annulés pour cette configuration est stabilisé
autour d’une valeur presque nulle. Le role des controleurs d’admission sera alors de veiller &
ce que le nombre d’annulations soit réellement nul en appliquant des politiques d’allocations
appropriées. Pour le systéme Skype, fixer un pourcentage par défaut a 30% serait pénalisant
pour les performances du service d’allocation de noeuds. Nous avons choisi de fixer cette
valeur & 10%, valeur pour laquelle le nombre d’annulations semble se stabiliser. En effet, on
peut observer sur les résultats de la Figure 7.2 que le nombre d’annulations décroit de fagon
exponentielle pour des valeurs comprises entre 1% et 7%, puis décroit de fagon linéaire pour des
valeurs supérieures & 7%. On peut donc espérer qu’avec des politiques d’allocations adaptées, le
comportement de la plateforme Salute puisse étre stabilisé pour une configuration du nombre
de pairs de réserve supérieure a 10%. Des évaluations plus complétes et plus détaillées du
service d’allocation de noeuds de Salute sont données dans les sections suivantes.
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7.3 Evaluation de Sarcasm

L’évaluation du protocole de gestion de nuages pair-a-pair « Sarcasm » est divisée en trois
parties. La premiére partie de cette évaluation est une étude comparative des deux protocoles
de construction de nuage proposés dans le Chapitre 5, a savoir le protocole utilisant le vol
de noeuds par priorité et le protocole ne 'utilisant pas. La seconde partie de cette évaluation
vise & étudier I’équité du protocole de construction de nuages en présence de concurrence, et
en particulier 'impact de la taille des nuages demandés sur I'équité du service d’allocation de
noeuds. Finalement, la troisiéme partie de cette évaluation étudie le passage & 1’échelle de Sar-
casm en proposant une étude statistique des diffusions épidémiques utilisées par le protocole
Sarcasm pour construire les nuages pair-a-pair. Cette étude statistique permet notamment de
déduire une estimation de la bande passante moyenne consommeée par la plateforme Salute,
ainsi qu’une estimation du temps moyen nécessaire pour construire un nuage pair-a-pair, grace
au protocole Sarcasm.

7.3.1 Evaluation du vol par priorité en présence de concurrence

Le but de cette premiére évaluation est de montrer que 'utilisation des mécanismes de
priorité décrits dans la section précédente permet & Sarcasm de fournir un service de construc-
tion de nuage fiable en présence de concurrence des requétes d’allocation. Pour ce faire, nous
avons réalisé une évaluation comparant les performances de deux versions du protocole Sar-
casm. La premiére version correspond a celle décrite au sein de la Figure 5.4 du Chapitre 5,
c’est la version du protocole de construction de nuage qui n’utilise pas les mécanismes de
priorité. La seconde version est celle décrite au sein de la Figure 5.7 du Chapitre 5, elle cor-
respond a la version du protocole de construction de nuage qui utilise les priorités attribuées
aux requétes pour implanter le vol par priorité.

Ces deux versions de Sarcasm sont comparées a I'aide d’un scénario de requétes, dont le
but est d’évaluer les performances du service d’allocation de noeuds en fonction du degré de
concurrence des requétes. Ce scénario est défini par les points suivants :

e [’environnement pair-a-pair simulé correspond au systéme Microsoft défini dans la Sec-
tion 7.1. Cet environnement est composé de 10000 noeuds et permet d’effectuer des
simulations d’une durée de 28 jours. La disponibilité des noeuds composant ces environ-
nements pair-a-pair est simulée avec une précision d’une heure, puis émulée & I’échelle de
la seconde, selon le protocole décrit au sein de la Section 7.1. Les évaluations conduites
sur les autres environnements pair-a-pair simulés conduisent sensiblement au méme type
de résultat. Par souci de concision, seuls les résultats des évaluations réalisées sur ’envi-
ronnement Microsoft sont présentés dans cette section. Les résultats du systéme simulé
Microsoft ont été choisis prioritairement, car la grande taille de ce systéme permet au
scénario de requétes présenté ci-aprés de se placer dans un contexte large échelle, au
sein duquel il demande I'allocation de nuages dont la taille est de 'ordre de plusieurs
centaines de noeuds.

e Les pairs représentant les clients du service d’allocation sont choisis aléatoirement durant
la procédure d’initialisation de la plateforme Salute. Ces clients sont au nombre de 25,
ce qui permet de simuler une concurrence des requétes potentiellement forte, tout en
gardant des tailles de nuage supérieures a une centaine de noeuds.

e Les requétes d’allocation sont déclenchées par vague, avec un intervalle de 2 heures
entre deux vagues successives. Le temps de déploiement des nuages est de 1 heure.
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Cette configuration assure que les déploiements des nuages demandés lors d’une vague
V sont terminés lorsque la vague suivante V 4 1 est déclenchée. Ces durées sont choisies
de facon a maximiser le nombre de vagues déclenchées par simulation, lequel est de 336
vagues de requétes par simulation.

Le scénario de requétes joué lors de cette évaluation comporte deux paramétres prin-
cipaux : le degré de concurrence des requétes D¢ et la période Lp durant laquelle les
requétes concurrentes d’une méme vague sont émises.

— Le degré de concurrence D¢ est défini par la relation :

_ NReq
Do = Neyeo

ot Ngeq est le nombre total de noeuds demandés et Npye. le nombre de noeuds
libres disponibles dans le systéme, lorsque la requéte est soumise a Salute. C’est
ce paramétre qui va déterminer la taille des nuages demandés par les clients du
systéme d’allocation. En effet, le nombre de clients étant fixe, la taille des nuages
Tn est alors calculée, lors de chaque vague d’émission de requétes, en utilisant la
relation suivante :

T — NpreexDo
N Nciient

ot Ngiient correspond au nombre de clients (c.-a~-d. posséde la valeur 25). La valeur
du degré de concurrence varie de 1 (le nombre total de noeuds demandés est égal
au nombre de noeuds libres) a 2 (le nombre total de noeuds demandés est égal au
double du nombre de noeuds libres), avec un incrément de 0,1. La taille des nuages
demandés par ce scénario de requétes peut varier de 230 a 640 noeuds, en fonction
du degré de concurrence et en fonction du nombre de pairs libres au moment ot
les requétes sont émises.

— Les requétes concurrentes d’'une méme vague sont émises dans une fenétre de temps
de période Lp. La valeur de cette période varie de 1 a 10 secondes. Cette fenétre
de temps est utilisée pour répartir le déclenchement des requétes concurrentes,
de facon uniforme, sur une période plus ou moins longue. Pour ce faire, lors de
chaque vague d’émission de requétes, un temps d’attente dont la valeur est choisie
aléatoirement entre 1 et Lp seconde(s) est attribué a chaque client. Les clients
émettent chacun une requéte d’allocation par vague, lorsque le délai d’attente est
écoulé. Notons que lorsque la valeur du paramétre Lp est fixée a 1 seconde, alors
les clients émettent leurs requétes d’allocation simultanément.

Le simulateur utilisé pour cette évaluation assure que les requétes concurrentes sont
propagées avec la méme latence au sein du réseau virtuel du magasin de noeuds, si bien
qu’aucune requéte n’est privilégiée par la qualité des canaux virtuels de communication.

Les priorités associées aux requétes sont uniquement basées sur les identifiants des pairs,
c’est-a-dire que les requétes sont équivalentes du point de vue du critére générique et
que les requétes d’'une méme vague sont estampillées par la méme époque de diffusion
(Cf. paragraphe « attribution des priorités » du Chapitre 5).

Ce scénario de requéte utilise un controleur d’admission qui accepte systématiquement
toutes les requétes d’allocation soumises au systéme.

Pour chaque simulation, on retient le pourcentage de requétes traitées avec succés (c’est-
a~dire dont le traitement conduit au déploiement du nuage demandé), par rapport au
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nombre de requétes d’allocation soumises au systéme. Pour une meilleure lisibilité des
résultats, ce pourcentage est normalisé par le degré de concurrence. Cette normalisation
se justifie par le fait que lorsque toutes les requétes d’allocation sont propagées en méme
temps, le contréleur d’admission les accepte toutes. Par conséquent, le nombre maximal
de requétes satisfaites Npsq, suit la relation suivante :

NM — NFEree — Nciient* NFree — Nciient
ax Tn De*Npree Do 7

oll Npyee est le nombre de noeuds libres disponibles, N¢gyjen: le nombre de requétes
concurrentes, Ty la taille des nuages demandés et D¢ le degré de concurrence des
requétes. Ainsi, afin de pouvoir comparer les performances du service d’allocation indé-
pendamment du degré de concurrence des requétes, les résultats sont normalisés par le
paramétre Dc.

Les parameétres de ce scénario de requétes sont récapitulés au sein de la Table 7.3.

Plateforme Salute :

Nom du parameétre état valeur(s)
durée de la simulation fixe 28 jours
pourcentage de perte de messages fixe 2%
trace de churn fixe Microsoft
pourcentage de pairs de réserve fixe 5%
graine du générateur aléatoire variable | valeur entiére

Scénario de requétes :

Nom du paramétre état valeur(s)
nombre de demandeurs fixe 25
période entre deux vagues de requétes fixe 2 heures
durée de déploiement des nuages demandés fixe 1 heure
Degré de concurrence variable dela?2
Période de répartition des requétes variable | de 1 & 10 secondes

TABLE 7.3 — Paramétres de simulation pour ’évaluation des mécanismes de vol par priorité
utilisés par le protocole Sarcasm pour construire les nuages pair-a-pair.

Les résultats donnés sur la Figure 7.4 illustrent les performances de Sarcasm, avec et sans
le vol de noeuds, pour des degrés de concurrence variant de 1 & 2, et lorsque les requétes
d’allocation sont diffusées simultanément (LP = 1s) ou dans un intervalle de 2 secondes
(LP = 2s). D’aprés ces résultats, lorsque Sarcasm n’utilise pas le vol de noeuds et que les
requétes sont propagées simultanément, il est incapable d’allouer le moindre nuage lorsque le
degré de concurrence des requétes dépasse la valeur de 1.5. Ce résultat est di au phénoméne
d’interblocage des requétes qui est détaillé au sein de la Section 5.2.2. En effet, si le vol
de noeuds n’est pas utilisé alors que le degré de concurrence est largement supérieure a 1,
chaque requéte d’allocation parvient a recruter une partie des noeuds dont elle a besoin pour
construire le nuage demandé, mais aucune ne parvient a compléter le nuage ciblé. Dans les
mémes conditions d’utilisation, lorsque Sarcasm utilise le vol de noeuds, le service d’allocation
fournit des performances quasiment optimales.

Dans la méme configuration, lorsque les requétes sont propagées dans un intervalle de
2 secondes, la version de Sarcasm n’utilisant pas le vol de noeuds présente une efficacité
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FIGURE 7.4 — Evaluation de Salute en fonction du degré de concurrence des requétes, pour
des émissions de requétes simultanées (version normalisée) et réparties sur intervalle de temps

de 2 secondes.

inversement proportionnelle au degré de concurrence. Ce résultat s’explique par le fait que le
phénomeéne d’interblocage des requétes est nuancé par la durée de l'intervalle pendant lequel
les requétes concurrentes sont émises. Afin de déterminer I'impact de cet intervalle de temps,
nous avons simulé le scénario de requéte décrit précédemment pour différentes valeur de la
période Lp définissant la longueur de cet intervalle. Les résultats donnés sur la Figure 7.5
illustrent les performances de Sarcasm, avec et sans le vol de noeuds, pour des degrés de
concurrence variant de 1 & 2 et pour des valeurs de la période Lp de 5 et 10 secondes.

‘
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FIGURE 7.5 — Evaluation de Salute en fonction du degré de concurrence des requétes, pour
des émissions de requétes réparties sur un intervalle de temps de 5 et de 10 secondes.

Il apparait alors, que lorsque des requétes concurrentes sont diffusées dans un intervalle
de temps supérieur a 5 secondes, alors les performances du protocole Sarcasm, sans vol de
noeuds, sont nettement moins dégradées que lorsque ces mémes requétes sont diffusées si-
multanément. En effet, plus I'intervalle de temps de diffusion des requétes concurrentes est
grand, plus le phénomeéne d’interblocage décrit dans le Chapitre 5 est nuancé. Des simulations
prenant en compte des valeurs du parameétre Lp supérieures a 10 secondes ont également été
effectuées. Il apparait alors que lorsque la durée de l'intervalle de temps, pendant lequel les
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requétes concurrentes sont diffusées est grand, plus le phénoméne d’interblocage des requéte
est nuancé. Ces derniéres simulations ne sont pas illustrées dans ce document, car les résultats
correspondants sont trés proches de ceux présentés dans la Figure 7.5.

Finalement, la version de Sarcasm utilisant le vol par priorité fournit un service de
construction de nuage pair-a-pair fiable. En effet, quelque soit le degré de concurrence des
requétes et l'intervalle de temps durant lequel elles sont déclenchées, 'utilisation de ce pro-
tocole permet de maximiser le nombre de nuages alloués. L’utilisation du vol de noeuds par
priorité est donc une méthode suffisante et efficace pour construire des nuages pair-a-pair en
présence de concurrence des requétes d’allocation de noeuds. Cette méthode semble égale-
ment résoudre certains cas pathologiques de concurrence des requétes, notamment lorsque de
nombreuses requétes sont diffusées simultanément.

7.3.2 Equité du traitement des requétes d’allocation

Cette section montre comment utiliser le critére générique de la politique d’attribution de
priorités des requétes d’allocation, pour assurer 1’équité du service d’allocation de noeuds. En
particulier, I’évaluation présentée ici cherche & montrer que 'on peut établir des politiques
d’attribution de priorité qui assurent, sous certaines conditions, que Salute ne favorise aucune
requéte d’allocation de noeuds, en particulier lorsque de nombreuses requétes concurrentes
et hétérogenes sont soumises au service d’allocation de nuages. Comme expliqué dans la Sec-
tion 5.2.2, Sarcasm doit attribuer des priorités aux requétes d’allocation de fagon a assurer la
convergence du systéme vers un état stable, c’est-a-dire vers un état ot la présence de requétes
d’allocation conduit a la création d’au moins un nuage pair-a-pair en un temps raisonnable.
L’utilisation de ces mécanismes de priorité nécessite de vérifier que Salute ne favorise pas
certaines requétes au détriment des autres, au cours du temps. Dans cette évaluation, on s’in-
téresse particuliérement a 'impact de la taille des requétes sur I’équité du service d’allocation
de nuages.

Utilisation d’un critére d’équité : Le critére d’équité choisi dans cet évaluation est
appelé le ratio Allocations/Demandes. Ce ratio représente la proportion de noeuds regus par
un client au cours du temps, en fonction du nombre de noeuds qu’il demande. Ce critére
d’équité noté R4y est défini, a un instant ¢ donné, par la relation suivante :

N t
RAlloc(t) = #‘C:Z((t)) ’

ol Npemand(t) est le nombre total de noeuds demandés par un client entre son arrivée dans
le systéme et U'instant ¢ et ot Ngeceived(t) est le nombre total de noeuds regus par ce méme
client jusqu’a 'instant ¢. On considére alors que le service d’allocation de Salute est équitable
si, aprés une période suffisamment longue, tous les clients du systéme possédent un ratio
Allocations/Demandes équivalent.

Politique d’attribution de priorités équitable : De fagon a étudier I’'équité du service
d’allocation de nuages, nous proposons de définir une politique d’attribution de priorités qui
favorise les requétes émises par des clients ayant requ moins de noeuds que les autres, dans le
passé, du point de vue du critére d’équité basé sur le ratio Allocations/Demandes. On rappelle
que l'ordre des priorités utilisé par Sarcasm suit la régle suivante pour comparer deux requétes

RZ' et Rj :

Si une des deux requétes a été initiée avant 'autre, alors elle est systématiquement
prioritaire. Si les requétes R; et R; ont été initiées durant la méme période, alors
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le critére d’équité est utilisé pour départager ces deux requétes. C’est alors la
requéte émise par le client ayant le plus faible ratio Allocations/Demandes qui est
prioritaire. Finalement, si la période de diffusion des requétes R; et R; est la méme
et que le critére d’équité est incapable de départager ces requétes, alors on utilise
les identifiants des pairs ayant initié les diffusions de R; et de R; pour établir la
comparaison.

A noter que 'historique du nombre de noeuds alloués & un pair donné dans le passé, et du
ratio Allocations/Demandes qui en découle, est stocké localement par tous les pairs au sein
de la variable locale gen, utilisée pour stocker les informations relatives au critére générique
d’attribution des priorités (Cf. Figure 5.8 du Chapitre 5). De cette fagon, lorsqu’un pair initie
la diffusion d’une requéte d’allocation de nuage, il peut y inclure la valeur de son ratio Allo-
cations/Demandes. En procédant de la sorte, les pairs libres peuvent comparer deux requétes
d’allocation du point de vue du critére d’équité, en utilisant la valeur de I'historique fourni
par les clients.

L’évaluation présentée dans la suite de ce document propose d’étudier I'équité du service
d’allocation de noeuds de la plateforme Salute, en opposant la politique d’attribution de
priorités présentée ci-dessus et une politique d’attribution de priorités dans laquelle le critére
générique n’est pas utilisé, c’est-a-dire dans laquelle les priorités sont attribuées uniquement
en fonction de la date a laquelle les requétes ont été émises.

Scénario de requétes et évaluation : Le scénario de requétes joué pour évaluer I’'équité
du service d’allocation de noeuds est configuré comme suit :

e [’environnement pair-a-pair simulé correspond au systéme Microsoft défini dans la Sec-
tion 7.1. Cet environnement est composé de 10000 noeuds et permet d’effectuer des
simulations d’une durée de 28 jours. La disponibilité des noeuds composant cet environ-
nement pair-a-pair est simulée avec une précision d’'une heure, puis émulée & I’échelle de
la seconde, selon le protocole décrit au sein de la Section 7.1. Les évaluations conduites
sur les autres environnements pair-a-pair simulés conduisent sensiblement au méme type
de résultat. Par souci de concision, seuls les résultats des évaluations réalisées sur ’envi-
ronnement Microsoft sont présentés dans cette section. Les résultats du systéme simulé
Microsoft ont été choisis prioritairement, car la grande taille de ce systéme permet au
scénario de requétes présenté ci-aprés de se placer dans un contexte large échelle, au
sein duquel il demande l’allocation de nuages dont la taille varie de 500 & 5000 noeuds.

e Les requétes d’allocation sont regroupées par vague. Chaque vague correspond a l'exé-
cution de 20 requétes concurrentes, chacune étant émise par un pair différent.

e Les pairs représentant les clients du service d’allocation sont choisis aléatoirement durant
la procédure d’initialisation de la plateforme Salute. Une taille de nuage est associée a
chacun de ces pairs, de sorte qu'un pair soumette systématiquement la méme requéte
pendant toute une méme simulation. Les tailles des nuages sont aléatoirement choisies
durant la procédure d’initialisation parmi un ensemble de 10 possibilités, chacune étant
un multiple de 500 et étant comprise entre 500 et 5000 noeuds. Le temps de déploiement
des nuages demandés est de 2 heures.

e Les vagues de requétes sont déclenchées selon un intervalle de 10 heures, si bien que 2
vagues sont déclenchées par jour simulé. Aussi, les déploiements de nuages précédents,
s’ils existent, sont terminés lorsqu’une nouvelle vague de requétes est déclenchée.
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e Les requétes concurrentes d’'une méme vague sont émises dans une fenétre de temps de
période Lp. La valeur de cette période varie de 1 a 3600 secondes. Cette fenétre de temps
est utilisée pour répartir le déclenchement des requétes concurrentes, de fagon uniforme,
sur une période plus ou moins longue. Pour ce faire, lors de chaque vague d’émission
de requétes, un temps d’attente dont la valeur est choisie aléatoirement entre 1 et Lp
seconde(s) est attribué a chaque client. Les clients émettent chacun une requéte d’allo-
cation par vague, lorsque le délai d’attente est écoulé. Notons que lorsque la valeur du
paramétre Lp est fixée a 1 seconde, alors les clients émettent leur requétes d’allocations
simultanément.

e Le simulateur utilisé pour cette évaluation assure que les requétes concurrentes sont
propagées avec la méme latence au sein du réseau virtuel du magasin de noeuds, si bien
qu’aucune requéte n’est privilégiée par la qualité des canaux virtuels de communication.

e Le ratio Allocations/Demandes regu par chaque client est mesuré pour chaque simula-
tion. Ces mesures sont ensuite regroupées par rapport a la taille des nuages demandés
par les clients. On retient alors la moyenne de 15 mesures pour chacune des deux po-
litiques d’attribution de priorité, chaque mesure étant établie sur une simulation diffé-
rente. Finalement, le générateur aléatoire est configuré avec une graine différente lors
de chaque simulation, si bien que la composition des vagues de requétes est différente
d’une exécution a 'autre.

Les parameétres de ce scénario de requétes sont récapitulés au sein de la Table 7.4.

Plateforme Salute :

Nom du paramétre état valeur(s)
durée de la simulation fixe 28 jours
pourcentage de perte de messages fixe 2%
trace de churn fixe Microsoft
pourcentage de pairs de réserve fixe 5%
graine du générateur aléatoire variable | valeur entiére

Scénario de requétes :

Nom du parameétre état valeur(s)
nombre de demandeurs fixe 20
période entre deux vagues de requétes fixe 10 heures
durée de déploiement des nuages demandés fixe 2 heures
taille des nuages demandés variable 500 & 5000
valeur du paramétre Lp variable | 1 & 3600 secondes

TABLE 7.4 — Paramétres de simulation pour I’évaluation de 1’équité de Sarcasm.

La moyenne des mesures du ratio Allocations/Demandes est représentée sur la Figure 7.6,
pour des scénarios de requétes au sein desquels les diffusions des requétes sont déclenchées, soit
simultanément, soit uniformément pendant une période de 10 secondes. Les mémes mesures
sont représentées sur la Figure 7.7, pour des scénarios de requétes au sein desquels les diffusions
des requétes sont déclenchées uniformément pendant une période de 15 secondes pour un
premier scénario, et pendant une période d’une heure pour le second.
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FIGURE 7.6 — Evaluation du ratio Allocations/Demandes pour des périodes de diffusion de
requétes d’une seconde et de 5 secondes.

Les résultats reportés sur la Figure 7.6 montrent que les clients demandant des petits
nuages sont naturellement favorisés, lorsque la politique d’attribution des priorités ne tient
pas compte du critére d’équité et que les requétes d’allocation sont diffusées simultanément.
En contrepartie, lorsque le critére d’équité est utilisé pour attribuer les priorités aux requétes
d’allocations, les clients regoivent le méme ratio Allocations/Demandes, indépendamment de
la taille des nuages qu’ils demandent. Cette évaluation, montre que le service d’allocation de
noeuds de la plateforme Salute peut étre équitable, si les requétes d’allocation de noeuds sont
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FIGURE 7.7 — Evaluation du ratio Allocations/Demandes pour des périodes de diffusion de
requétes de 15 secondes et d’une heure.

déclenchées simultanément. Les limitations de cette propriété d’équité apparaissent lorsque
I’on augmente la durée de la fenétre de temps pendant laquelle les requétes d’allocation sont
déclenchées.

Comme on peut le voir sur la Figure 7.6, lorsque les requétes concurrentes sont déclenchées
pendant une période s’étalant sur 5 secondes, les requétes les plus petites sont de nouveau
privilégiées. Intuitivement, ce phénoméne s’explique simplement par le fait que les nuages
les plus petits sont les plus faciles a construire. Ainsi, selon une multitude de scénarios de
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requétes, lorsqu’une large proportion des noeuds disponibles est allouée & un moment donné
(par exemple 75%), seules les petites requétes (c.-a-d. celles qui ne demandent pas plus de
25% du total des noeuds disponibles) peuvent étre satisfaites.

Pour compléter cette évaluation, la Figure 7.7 illustre les résultats produits par le scénario
de requétes décrit dans cette section, selon deux configurations. Dans la premiére configura-
tion, les déclenchements respectifs des 20 requétes d’allocation sont répartis uniformément sur
une période de 15 secondes. Dans la seconde configuration, ils sont répartis uniformément sur
une période d’une heure. Il apparait alors que lorsque la période de diffusion des requétes mises
en concurrence est supérieure ou égale a 15 secondes, le ratio Allocations/Demandes moyen
recu par les clients est inversement proportionnel & la taille des nuages qu’ils demandent. De
plus, cette tendance & favoriser les requétes demandant de petits nuages semble s’accentuer
au fur et & mesure que la durée de la fenétre de déclenchement des requétes augmente. A
noter que 'impact de la durée de cette fenétre, pour des valeurs supérieures & une heure, est
similaire & celui représenté par la seconde courbe de la Figure 7.7, correspondant au scénario
dans lequel les déclenchements de requétes sont répartis sur une période d’une heure. Dans
le cas ou la durée de la fenétre de déclenchement des requétes est supérieure ou égale a une
heure, le ratio Allocations/Demandes moyen regu par les clients est inversement proportionnel
a la taille des nuages qu’ils demandent.

Pour conclure, cette évaluation montre que le service d’allocation de noeuds proposé par
la plateforme Salute peut étre équitable, y compris en présence de mécanismes basés sur
I'utilisation de priorités. Cependant, cette propriété d’équité n’est satisfaite que sous certaines
conditions, en particulier lorsque les requétes d’allocation sont déclenchées simultanément. Le
service d’allocation de noeuds de la plateforme Salute doit donc contraindre les requétes
d’allocation a étre diffusées de facon synchronisée. Nous pensons que cette contrainte est
facilement respectable, du fait qu’il existe un service de synchronisation des pairs au sein de
la plateforme Salute. La condition de simultanéité des requétes peut alors étre satisfaite, par
exemple, en forcant les pairs a synchroniser le déclenchement de leurs requétes d’allocation
selon une période fixe ARequest. Aussi, un paramétre intéressant, pour fixer cette période
ARequest de fagon empirique, est la latence moyenne de la construction d’un nuage via le
protocole Sarcam. L’évaluation de cette latence est présentée au sein de la section suivante.

7.3.3 Cout du protocole Sarcasm :

Les deux critéres étudiés dans cette thése pour évaluer le colit d’exécution du protocole
Sarcasm et de la plateforme Salute sont : i) la bande passante moyenne consommeée par les
pairs et 1) le temps moyen nécessaire pour construire un nuage pair-a-pair. Ces deux critéres
sont notamment mesurés en fonction de la taille du systéme et en fonction de la taille des
nuages demandés.

Ces évaluations dépendent, en partie, de certains protocoles de I’état de I'art utilisés par
la plateforme Salute (Cf. Nyclon [95], Average et T-Size [121] du Chapitre 3), mais dépendent
également des caractéristiques de Sarcasm. En particulier, nous proposons une évaluation du
nombre moyen d’étapes de diffusion nécessaire pour construire un nuage avec le protocole
Sarcasm et une évaluation du nombre moyen de messages de requétes d’allocation regus par
les membres de Salute, et ce, en fonction du nombre de requétes demandées au cours du temps.
Combinée aux évaluations des protocoles de I’état de I'art utilisés par Salute, cette évaluation
permet d’estimer la bande passante moyenne consommée par les membres de Salute, ainsi que
le temps moyen requis pour construire un nuage pair-a-pair avec le protocole Sarcasm. Ces
estimations permettent notamment d’établir des valeurs empiriques pour la liste des bornes
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temporelles utilisées dans la description du protocole Sarcasm (Cf. Chapitre 5). Un rappel de
la nature de ces bornes est donné dans la Table 7.5 :

Nom Fonction associée

Aynicast | Borne le temps d’une communication unitaire
ABdcast Borne le temps d’une diffusion épidémique
ACount Borne le temps du comptage de pairs
ABuild Borne le temps d’une construction de nuage

TABLE 7.5 — Bornes temporelles sur les actions des pairs via le protocole Sarcasm.

Comme dans tout systéme distribué, I’hypothése de synchronie a la base de toute commu-
nication est une borne supérieure sur le temps nécessaire pour effectuer une communication
unitaire, ¢’est-a-dire un simple échange de message entre deux noeuds. Dans cette thése, nous
considérons que cette borne, nommeée Appicast, vaut 1 seconde. D’aprés ’étude de Ledlie et
coll. [102], cette hypothése est valable pour plus de 99,5% des communications réalisées via In-
ternet. A partir de cette borne sur une communication simple, on peut définir la borne Apggcast
associée au temps nécessaire pour effectuer une diffusion épidémique fiable. Elle est définie par
la relation suivante, ot le parameétre Aggeps représente le nombre d’étapes nécessaires pour
que la diffusion épidémique se termine :

ABdcast = ASteps * Avnicast (])

La borne Agount borne le temps nécessaire pour évaluer la taille d’'un réseau virtuel non
structuré. La période Apyiq représente une borne sur le temps nécessaire a Sarcasm pour
réaliser la construction d’'un nuage pair-a-pair, a partir du moment ou la requéte associée
est diffusée au sein du magasin de noeuds. D’aprés le protocole Sarcasm, décrit au sein du
Chapitre 5, cette borne satisfait la relation suivante :

ABuild - ASteps * (AUm'cast + AC’oumf) + ABdcast (2)

En effet, on rappelle que la diffusion épidémique utilisée par le protocole sarcasm attend une
période Agount entre chaque étape de diffusion, de fagon a prendre en compte la variation de
taille du nuage & construire au fur et & mesure que la diffusion se propage. Une fois le nuage
complet, le protocole Sarcasm émet une diffusion épidémique simple, afin de notifier les pairs
alloués au sein de ce nuage du démarrage de son déploiement. Un des buts de I'évaluation
présentée dans cette section est alors de fournir des valeurs expérimentales du paramétre
Agieps, afin de pouvoir définir des valeurs empiriques pour ces bornes temporelles.

Le scénario de requétes utilisé pour évaluer le cotit du protocole Sarcasm est défini par les
points suivants :

e Les environnements pair-a-pair simulés utilisés dans cette évaluation sont les systémes
Microsoft, PlanetLab et Skype. Ils permettent tous d’effectuer des simulations d’une
durée de 28 jours. La disponibilité des noeuds composant ces environnements pair-a-
pair est simulée avec une précision d’'une heure, puis émulée & ’échelle de la seconde,
selon le protocole décrit au sein de la Section 7.1.

e Le pourcentage de pairs de réserve est fixé a 5% pour les systémes simulés Microsoft et
PlanetLab, puis & 10% pour le systéme Skype.

e Les pairs représentant les clients du service d’allocation sont choisis aléatoirement durant
la procédure d’initialisation de la plateforme Salute. Le nombre de clients Nejjents €st
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un des paramétres variables du scénario de requétes. Sa valeur varie de 1 a 55, de fagon
a produire des simulations dans lesquelles le degré de concurrence des requétes varie de
0,1 & 2 requétes par noeud.

Une configuration de simulation comprend deux paramétres : I'environnement pair-a-
pair simulé et le nombre de clients. Chaque configuration est exécutée 10 fois de fagon a
produire des valeurs statistiques. Pour ce faire, on nourrit le générateur aléatoire utilisé
par le scénario de requétes avec une graine différente lors de chacune de ces 10 exécutions.
L’identité des pairs représentant les clients du service d’allocation, 'ordonnancement
des allocations et la propagation de chaque requéte d’allocation, différent donc d’une
simulation & l'autre.

La taille des nuages demandés est fixée en fonction de I'environnement de simulation.
Par conséquent, la valeur F' du fanout qui calibre la diffusion épidémique réalisée par
Sarcasm et qui varie en fonction de la taille des nuages a construire (Cf. Chapitre 5),
varie elle aussi en fonction de I’environnement de simulation. Les configurations suivantes
sont alors appliquées :

— Pour le systéme Microsoft, la taille des nuages demandés est de 500 noeuds et la
valeur du fanout est fixée a 12.

— Pour le systéme Microsoft, la taille des nuages demandés est de 70 noeuds et la
valeur du fanout est fixée a 7.

— Pour le systéme Microsoft, la taille des nuages demandés est de 10 noeuds et la
valeur du fanout est fixée a 5.

Les requétes d’allocation sont déclenchées par vague, avec un intervalle de 2 heures
entre deux vagues successives. Toutes les diffusions sont déclenchées simultanément. Le
temps de déploiement des nuages est de 1 heure. Cette configuration assure que les
déploiements des nuages demandés lors d’une vague V' sont terminés lorsque la vague
suivante V' 41 est déclenchée. Ces durées sont choisies de fagon a maximiser le nombre de
vagues déclenchées par simulation, lequel est de 336 vagues de requétes par simulation.

Ce scénario de requéte utilise un controleur d’admission qui accepte systématiquement
toutes les requétes d’allocation soumises au systéme.

Pour chaque simulation on mesure le nombre moyen de messages regu par noecud et par
seconde pour toutes les diffusions de requétes simulées, ainsi que la latence moyenne de
ces diffusions.
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Les parameétres de ce scénario de requétes sont récapitulés au sein de la Table 7.6.

Plateforme Salute :

Nom du paramétre état valeur(s)
durée de la simulation fixe 28 jours
pourcentage de perte de messages fixe 2%
trace de churn variable | Microsoft, Skype, PlanetLab
pourcentage de pairs de réserve | variable 5% ou 10% (Skype)
graine du générateur aléatoire variable valeur entiére

Scénario de requétes :

Nom du paramétre état | valeur(s)

période entre deux vagues de requétes fixe 2 heures
durée de déploiement des nuages demandés fixe 1 heure
nombre de client (N¢ients) variable | de 1 a 55

TABLE 7.6 — Paramétres de simulation pour I’évaluation du cotit de Sarcasm en termes de
bande passante consommeée et de latence de construction de nuage.

Latence de construction d’un nuage La latence moyenne de construction d’'un nuage,
en nombre d’étapes de diffusion et en fonction du degré de concurrence des requétes, est
donnée dans la Figure 7.8. Dans un premier temps, on remarque que cette latence est fixe

Latency of cloud creation in function of input request load

9 T

Latency (in number of steps)

Mlcrosoft (Tn 500 F= 12}
kype = 70
Planetlab ( n =10, F =5)

1 1.5 2

Concurrency degree

FIGURE 7.8 — Evaluation de la latence du protocol Sarcasm.

pour un degré de concurrence inférieur ou égal a 0,5, puis que le nombre d’étapes moyen
augmente de facon logarithmique pour des valeurs du degré de concurrence supérieures a
0,5, quelque soit I'environnement simulé. Cette latence dépend également de la taille des
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nuages a construire. A noter, que ces résultats sont cohérents avec les résultats théoriques
d’Eugster et coll. [61] présentés dans la Section 3.2.1 de ce document, qui affirment que le
nombre d’étapes nécessaire pour qu’'une diffusion épidémique touche tous les membres d’'un
réseau donné est logarithmiquement proportionnelle a la taille de ce réseau. La latence de
construction d’un nuage est cependant bornée a 6 étapes de diffusion pour le scénario de
requétes choisi. Par conséquent, nous pouvons établir de fagon empirique que la latence de
construction d’un nuage ASteps, mesurée en nombre d’étapes de diffusion, peut étre bornée
a six étapes pour la construction de nuages de taille inférieure ou égale & 5000 noeuds, avec
un fanout de 12 et pour un degré de concurrence inférieur ou égal & 2. Aussi, d’aprés les
équations (1) et (2), données plus tot dans cette section, et d’apreés les latences des protocoles
de comptage de pairs, présentés au sein de l'état de l'art de ce document (Cf. Section 3.2),
nous pouvons estimer les valeurs des bornes temporelles relatives a ’exécution du protocole
Sarcasm. La valeur de ces bornes, exprimée en seconde, est donnée dans la Table 7.7. D’aprés

Nom Fonction associée Durée réelle
AUnicast Communication unitaire 1s
ABdcast Diffusion épidémique (S; < 5000 noeuds) 6s
AcCount Comptage de pairs (T-Size) 45s
AcCount Comptage de pairs (Average) 60s
ABuild Construction de nuage pair-a-pair (avec T-Size) 282s
ABuild Construction de nuage pair-a-pair (avec Average) 372s

TABLE 7.7 — Bornes temporelles sur le temps de construction de nuages, avec le protocole
Sarcasm, pour un degré de concurrence des requétes inférieur ou égal & 2 requétes par noeud.

les résultats de ’évaluation présentée dans cette section, le protocole Sarcasm a besoin d’une
période d’environ 6 minutes, au plus, pour construire un nuage d’une taille inférieure ou égale
a 5000 noeuds et avec un degré de concurrence des requétes inférieur ou égal a 2. En guise de
comparaison, I'infrastructure en tant que service d’Amazon EC2 présente une latence moyenne
de 2 minutes pour 'allocation d’une unique machine virtuelle [3, 66], au sein d’un centre de
traitement de données. Nous considérons alors que la latence moyenne du service d’allocation
de la plateforme Salute est raisonnablement basse, compte tenu de I’environnement dynamique
sur lequel ce service s’exécute et compte tenu du nombre important de noeuds alloués.

Bande passante moyenne consommée pour la construction d’un nuage Afin d’ex-
primer la bande passante moyenne consommeée par Sarcasm en kilo octets par seconde, nous
avons évalué la taille moyenne des messages de requétes Treq. Le détail des poids associés
a chaque champ d’un message de requéte d’allocation (Cf. Section 5.2) est donné dans la
Table 7.8. La taille moyenne Tg., d'un message de requéte d’allocation est donc de 125 oc-
tets. En combinant cette taille de message, avec les mesures du nombre moyen de messages
regu par les pairs de Salute, lorsque le scénario de requétes défini plus tot dans cette section
est joué, on peut évaluer la bande passante moyenne consommeée par le protocole Sarcasm. La
valeur de cette bande passante moyenne consommée est donnée dans la Figure 7.9, pour des
degrés de concurrence des requétes variant de 0,1 a 2 requétes par noeud. Il apparait alors que
la bande passante moyenne consommeée est faible et stable lorsque le degré de concurrence est
inférieur & 0,75 requétes par noeud (bande passante inférieure & 2 Ko/s). Puis cette bande
passante consommée croit proportionnellement au degré de concurrence, & partir d’un degré
de concurrence de 0,75 pour la simulation réalisée sur le systéme Microsoft, et a partir d’un
degré de concurrence de 1 pour les autres systémes. La croissance de cette bande passante
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Nom du champ Taille en octet
Entéte UDP (IPV6) 44 o
Identifiant de pair (adresse IP + port) 50
Estampille horaire de I’époque 40
Spécification du nuage (taille plus filtres) 22 0
Ensemble de noeuds de contact 50 o
Taille totale Treq 125 o

TABLE 7.8 — Détails des champs compris dans les messages de requéte d’allocation.

Bandwidth consumption in function of input request load
25 T

Microsoft (Th =500, F =12 T
Skype (Tn=70,F=7)
Planetlab (Tn =10, F = 5)

Bandwidth consumption (KB/s)

Concurrency degree

FIGURE 7.9 — Evaluation de la bande passante consommée par le protocole Sarcasm.

consommeée, en fonction du degré de concurrence, est proportionnelle & la taille des nuages
demandés. En effet, les résultats correspondants aux simulations réalisées sur le systéme Mi-
crosoft affichent une croissance de la bande passante consommeée plus rapide que sur les autres
systéemes. Ceci s’explique par le fait que, plus les nuages & construire sont grands, plus la va-
leur du fanout est grande. On rappelle que le fanout est le nombre de destinataires que choisit
chaque noeud, lorsqu’il réexpédie un message lors d’une étape de diffusion épidémique (Cf.
Section 3.2). Par conséquent, le nombre de messages générés lors d'une diffusion épidémique
est directement proportionnel au fanout choisi pour exécuter cette diffusion. La bande pas-
sante consommeée par Sarcasm est alors proportionnelle & la taille des nuages & construire et
proportionnelle au degré de concurrence des requétes.

En tenant compte de ces évaluations, on peut établir que la bande passante consommée
par Sarcasm pour construire des nuages est inférieure ou égale a 5 Ko/s pour des scénarios
dans lesquels la concurrence des requétes est controlée, c’est-a-dire dans lesquels le degré
de concurrence est inférieur ou égale & une requéte par noeud. Cependant, lorsque le degré
de concurrence dépasse cette valeur d’une requéte par noeud, la bande passante consommée
peut atteindre une valeur de 25 Ko/s. A noter que cette bande passante consommée est a
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additionner a la bande passante moyenne consommeée par les protocoles de 'état de l'art
chargés du maintien de la plateforme Salute. En effet, les protocoles d’échantillonnage de
pairs, de synchronisation et de comptage de pairs consomment, eux aussi, de la bande passante.
D’aprés larchitecture de Salute, présentée au sein du Chapitre 4, les pairs qui maintiennent la
plateforme Salute exécutent au plus trois services d’échantillonnage de pairs (un pour le réseau
principal, un pour l’entrepdt et un pour le magasin ou la réserve), deux services de comptage
(un pour le réseau principal et un pour le magasin, la réserve, o le nuage) et une instance du
service de synchronisation. Aussi, d’aprés les travaux réalisés par leurs auteurs respectifs, les
études de ces protocoles de I’état de ’art montrent que la bande passante moyenne consommeée
peut étre bornée de la facon suivante :

e Le service d’échantillonnage de pairs consomme, au plus, une bande passante de 1Ko /s [95].

e Le service de synchronisation des pairs consomme, au plus, une bande passante de
1Ko/s [80].

e Le service de comptage de pairs T — Size consomme, au plus, une bande passante de
5Ko/s [121].

e Le service de comptage de pairs Average consomme, au plus, une bande passante de
1Ko/s [121].

D’aprés ces données, on peut déduire la bande passante maximum consommeée par le maintien
de la plateforme Salute. Les estimations de consommation de bande passante sont données,
par service, au sein de la Table 7.9.

Nom Bande passante consommeée
Echantillonnage de pairs (x3) 3 Ko/s
Synchronisation 1 Ko/s
Comptage de pairs (Average) (x2) 2 Ko/s
Comptage de pairs (T-Size) (x2) 10 Ko/s
Total (Average) 6 Ko/s
Total (T-Size) 14 Ko/s

TABLE 7.9 — Bande passante maximum consommeée par les services maintenant la plateforme
Salute.

Si on additionne la bande passante maximale consommeée par la plateforme Salute a la
bande passante maximale consommeée par Sarcasm, lorsque le degré de concurrence des re-
quétes est fort, on obtient une valeur d’environ 40Ko/s. Pour conclure, la bande passante
consommeée par la plateforme Salute peut étre importante (jusqu’a 40Ko/s dans les scénarios
extrémes), mais reste supportable par la majorité des connexions Internet modernes. Il faut
noter également, qu'une grande partie de cette bande passante est consommée par le proto-
cole de comptage de pairs (jusqu'a 10 Ko/s avec la protocole T-Size). Un compromis doit
alors étre réalisé. Si on utilise le protocole T-Size, alors la latence de construction d’un nuage
est au maximum 282 secondes et la bande passante moyenne consommée par les noeuds est
de 14Ko/s (hors construction de nuage). En revanche, si on utilise le protocole de comptage
Average, alors la latence de construction d’un nuage est au maximum 372 secondes, mais la
bande passante moyenne consommeée, hors construction de nuage, n’est que de 6Ko/s.
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7.4 Evaluation des controleurs d’admission

Cette section présente ’évaluation des contréleurs d’admission et des politiques d’alloca-
tion déployés au sein de la plateforme Salute. Comme il a été mentionné dans le Chapitre 4,
les décisions des controleurs d’admission ont un impact majeur sur la qualité du service d’al-
location de nuages. D’un coté, si les controleurs refusent trop d’allocations, alors une partie
des ressources disponibles sera inutilisée et donc gachée. D’un autre c6té, si ces mémes contro-
leurs acceptent trop d’allocations, alors il existe un risque de famine pouvant potentiellement
conduire & l'annulation de certains nuages déployés. On considére alors que les ressources
monopolisées par un nuage qui est annulé avant la fin de son déploiement sont également ga-
chées. En conséquence, cette évaluation considére qu’une politique d’allocation est optimale
lorsqu’elle alloue le plus grand nombre de ressources possible, tout en assurant qu’aucun des
nuages pair-a-pair construits avec succés n’est annulé avant la fin de la période de déploiement
spécifiée. Plus précisément, on considére que ’allocation d’un nuage est réussie si le déploie-
ment du nuage en question arrive a son terme sans que sa taille ne soit descendue en dessous
de 95% de la taille spécifice.

Dans cette évaluation, on étudie les performances de trois controleurs d’admission dif-
férents : un controleur optimiste, un controleur local et un contréleur global, et ce, afin de
déterminer I'impact des politiques d’allocations qui leurs sont associées sur les performances
du service d’allocation. Les caractéristiques de ces trois controleurs sont les suivantes :

e Le contrdleur d’admission optimiste utilisé dans cette évaluation accepte une re-
quéte d’allocation de noeuds sous la simple condition qu’il existe suffisamment de noeuds
libres au sein du magasin de noeuds pour la satisfaire, au moment ou cette requéte est
soumise.

e Le controéleur d’admission local utilisé dans cette évaluation est dit « parfait », dans
le sens ou il utilise des techniques de prédiction ayant une connaissance parfaite de la
disponibilité des noeuds du systéme. Ce controleur d’admission utilise la trace de churn
déterminant I’évolution des pairs au sein du simulateur décrit dans la Section 7.1, dans
le but de calculer des prédictions de disponibilité parfaites. Ainsi, lorsqu’une requéte
d’allocation est regue par un pair libre, ce pair ne joint le nuage associé que s’il est
réellement disponible pour toute la durée de déploiement spécifiée.

e Le controéleur d’admission global utilisé lors de cette évaluation est un controéleur
& minimum strict. Ce contréleur est initialisé avec la valeur minimale de la taille du
systéme, laquelle est déterminée d’apreés la trace de churn utilisé pour les simulations.

De maniére a évaluer la capacité des controleurs d’admission & accepter le nombre optimal
de requétes d’allocation, le scénario de requétes choisi pour réaliser cette évaluation fait en
sorte de saturer le service d’allocation de noeuds proposé par la plateforme Salute. Des requétes
d’allocation sont donc soumises continuellement a la plateforme simulée. Aussi, d’aprés nos
expérimentations, il apparait qu’il est intéressant d’évaluer les performances de ces contréleurs
en fonction de la durée de déploiement des nuages demandés. Le scénario de requétes utilisé
pour évaluer les controleurs d’admission, & 'aide de simulations, est alors défini comme suit :

e Les environnements pair-a-pair simulés utilisés dans cette évaluation sont les systémes
Microsoft, PlanetLab et Skype. Ils permettent tous d’effectuer des simulations d’une
durée de 28 jours. La disponibilité des noeuds composant ces environnements pair-a-
pair est simulée avec une précision d’'une heure, puis émulée & ’échelle de la seconde,
selon le protocole décrit au sein de la Section 7.1.
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e Le pourcentage de pairs de réserve est fixé a 5% pour les systémes simulés Microsoft et
PlanetLab, puis & 10% pour le systéme Skype.

e Les pairs représentant les clients du service d’allocation sont choisis aléatoirement durant
la procédure d’initialisation de la plateforme Salute ; ils sont au nombre de 20. La durée
des déploiements demandés est la méme pour chaque nuage, elle est comprise entre
2 heures et 10 jours et correspond au paramétre de simulation L. La taille des nuages
demandés est choisie aléatoirement lors de I’émission de la requéte, elle est comprise entre
5% et 15% de la taille du systéme. En début de chaque heure, lorsque la disponibilité
des noeuds est mise a jour par le simulateur a ’aide de la trace de churn, chacun des 20
pairs représentant les clients du service émet une nouvelle requéte d’allocation, sauf si un
nuage en cours de déploiement lui est associé. En d’autres termes, lorsqu’un pair, parmi
ceux choisis pour émettre des requétes d’allocation, réussit & réserver un nuage avec
succes, il cesse de soumettre des requétes a la plateforme Salute pendant toute la durée
de déploiement de ce nuage. Ce scénario de requétes assure que le service d’allocation
est saturé, dans le sens ou la somme des requétes d’allocation qui lui sont demandées
est constamment supérieure au nombre de ressources disponibles.

e Une configuration de simulation comprend trois parameétres : I'environnement pair-a-
pair simulé, le type de contréleur d’admission & évaluer et une valeur pour le parameétre
L représentant la durée de déploiement des nuages & allouer. Chaque configuration est
exécutée 10 fois de fagon & produire des valeurs statistiques. Pour ce faire, on nourrit
le générateur aléatoire utilisé par le scénario de requétes avec une graine différente
lors de chacune de ces 10 exécutions. L’identité des pairs représentant les clients du
service d’allocation, ainsi que les tailles des nuages demandés et I'ordonnancement des
allocations différent donc d’une simulation a ’autre.

e La durée de simulation est d’une semaine pour les configurations dans lesquelles la durée
de déploiement est comprise entre 1 et 24 heures. Pour les configurations correspondant
a des durées de déploiement comprises entre 1 et 10 jours, la durée de la simulation est
de 28 jours.

e Pour chaque configuration de simulation, on mesure le nombre moyen de noeuds alloués
avec succes et le nombre moyen de nuages annulés. On rappelle qu'un nuage est annulé
si sa taille réelle descend en dessous de 95% de sa taille de référence.

Les paramétres du scénario de requétes utilisé pour évaluer les controleurs d’admission
sont récapitulés dans la Table 7.10

Les résultats de ces séries de simulation sont donnés sur la Figure 7.10 pour I'environ-
nement simulé Microsoft, sur la Figure 7.11 pour I'environnement simulé PlanetLab et sur
la Figure 7.12 pour I'environnement simulé Skype. Sur ces figures, la sous-figure du haut
comprend les résultats correspondant aux simulations courtes (c.-a-d. d’une semaine) et la
sous-figure du bas représente les résultats correspondant aux simulations longues (c.-a-d. de
28 jours). Au sein de ces figures, les controleurs d’admission évalués sont dénommés comme
suit : Pappellation « aw » (pour « Always Yes ») correspond au contrdleur optimiste, I’ap-
pellation « lpo » (pour « Local Perfect Oracle ») correspond au controleur local parfait et
I’appellation « min » correspond au controleur d’admission a minimum strict. De fagon a
rendre la comparaison équitable, la proportion de ressources allouées lors de chaque simula-
tion est exprimée dans la métrique « nombre de noeuds * heure », si bien que 'on considére
qu’un nuage composé de 100 noeuds qui est déployé pendant 2 heures consomme autant de
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Plateforme Salute :

Nom du paramétre état valeur(s)
durée de la simulation variable 7 ou 28 jours
pourcentage de perte de messages fixe 2%
trace de churn variable | Microsoft, Skype, PlanetLab
pourcentage de pairs de réserve | variable 5% ou 10% (Skype)
graine du générateur aléatoire variable valeur entiére

Scénario de requétes :

Nom du paramétre état valeur(s)
controleur d’admission variable optimiste, local ou minimum
nombre de demandeurs fixe 20
période entre deux vagues de requétes fixe 1 heure
durée de déploiement des nuages demandés (L) | variable 2 heures a 10 jours
taille des nuages demandés variable | 5% a 15% de la taille du systéme

TABLE 7.10 — Paramétres de simulation pour ’évaluation des controleurs d’admission.

ressources qu’'un nuage composé de 200 noeuds qui est déployé pendant 1 heure. Le service
d’allocation est donc optimal lorsque la valeur exprimée dans la métrique « nombre de noeuds
* heure » est & son maximum. Finalement, les valeurs données sur les Figures 7.10,7.11 et 7.12
sont normalisées par rapport au nombre total de nuages demandés lors des simulations, de
fagon & tenir compte du nombre de requétes d’allocation annulées aprés avoir été acceptées
par les controleurs d’allocation.
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FiGURE 7.10 — Efficacité moyenne des controleurs d’admission en fonction de la durée des
déploiements, sur ’environnement simulé Microsoft.

Dans un premier temps, nous allons donner I'interprétation brute de ces résultats. Ils se-
ront ensuite analysés plus en profondeur, contréleur par contréleur, dans les parties suivantes
de cette section. Le premier des résultats & noter est la bonne performance du controleur
optimiste pour les allocations de nuages & période de déploiement courte. En effet, pour des
périodes de déploiement inférieures ou égales & un jour, la configuration de Salute utilisant
le contréleur d’admission optimiste est celle qui parvient & allouer le plus grand nombre de
noeuds sur I’environnement Microsoft, et parvient & allouer autant de noeuds que le controleur
4 minimum sur les autres environnements. Pour les périodes de déploiements plus longues,
c’est-a-dire supérieures a un jour, le nombre de ressources allouées avec succés par le contrd-
leur optimiste diminue de fagon linéaire, tandis que le nombre de ressources allouées grace

<

au controleur a minimum strict reste stable, et ce, pour tous les environnements simulés.
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FIGURE 7.11 — Efficacité moyenne des controleurs d’admission en fonction de la durée des
déploiements, sur ’environnement simulé PlanetLab.

Intuitivement, cette observation induit que le probléme de surallocation, introduit lors de la
description des controleurs d’admission dans le Chapitre 6, apparait pour des périodes de
déploiement de nuages supérieures a un jour, lorsque le contréleur optimiste est utilisé. Le
second résultat important est la mauvaise performance, en comparaison de celles des autres
controleurs évalués, du controleur d’admission local parfait. Ce résultat s’explique principale-
ment par le grand nombre d’annulations subit par les nuages en cours de construction lorsque
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FIGURE 7.12 — Efficacité moyenne des controleurs d’admission en fonction de la durée des
déploiements, sur I’environnement simulé Skype.

ce controleur est utilisé seul. Finalement, on notera la stabilité des performances obtenues par
Salute lorsque le service d’allocation utilise un contréleur d’admission & minimum strict.

Dans la suite de cette section, on utilise des traces générées par les simulations réalisées
lors de I’évaluation des controleurs d’admission. Ces traces ont pour but d’illustrer le com-
portement des pairs, lors de certaines simulations de référence, et ce, pour chaque controleur
étudié. Elle représente I’évolution de la taille du systéme ainsi que I’évolution du nombre



total de pairs alloués, du nombre de pairs alloués avec succés et, lorsque cela est utile, du
nombre de pairs de réserve. En particulier, la comparaison de l’évolution du nombre total
de pairs alloués avec celle du nombre de pairs alloués avec succés, nous permet d’identifier
les moments ot certains nuages déployés sont annulés. Ce type d’analyse permet également
d’illustrer le probléme de surallocation qui est potentiellement rencontré lorsque Salute utilise
un controleur d’admission optimiste.

7.4.1 Evaluation du contréleur d’admission optimiste

L’analyse des performances du contréleur d’admission optimiste est divisée en deux parties.
Dans une premiére partie, le probléme de la surallocation est illustré, tandis que la seconde
partie présente une analyse compléte des performances du contréleur d’admission optimiste.

Illustration du probléme de surallocation : Afin d’illustrer clairement le probléme de
surallocation présenté dans cette thése, nous avons choisi d’exécuter un scénario de requétes
dédié a la production d’une trace dans laquelle ce phénomeéne apparait distinctement. Ce
scénario de requétes posséde les caractéristiques suivantes :

e [’environnement pair-a-pair simulé correspond au systéme Microsoft. Cet environne-
ment est composé de 10000 noeuds et permet d’effectuer des simulations d’une durée
de 28 jours. La disponibilité des noeuds composant ces environnements pair-a-pair est
simulée avec une précision d’'une heure, puis émulée & 1’échelle de la seconde, selon le
protocole décrit au sein de la Section 7.1.

e Sept pairs sont aléatoirement choisis lors de 'initialisation de la plateforme Salute pour
représenter les clients du service d’allocation de noeuds. Chacun de ces pairs émet une re-
quéte d’allocation toutes les heures. Les nuages demandés ont une taille de 1000 noeuds,
ce qui correspond & 10% de la taille totale du systéme, et la durée de déploiement de
ces nuages est de 4 jours.

e Ce scénario utilise un contréleur d’admission optimiste pour gérer les requétes d’alloca-
tion.

e Le pourcentage de pairs de réserve est fixé a 10%.

La trace produite par I'exécution de ce scénario de requéte au sein de notre environnement
de simulation est donnée sur la Figure 7.13. Comme on peut le constater sur cette trace, le
scénario de requétes joué donne lieux a 'allocation de 6 nuages pair-a-pair, ce qui correspond
a 60% du total des noeuds disponibles alloués avec succés, pendant la période correspondante
aux trois premiéres semaines du déploiement simulé. Durant ces trois premiéres semaines, le
nombre de noeuds alloués avec succes est égal au nombre total de noeuds déployés, ce qui
signifie qu’aucun nuage n’a été annulé. Cependant, pendant la période correspondante a la
derniére semaine du déploiement simulé, on peut constater que le nombre de noeuds alloués
est inférieur au nombre de noeuds alloués avec succés. Cette différence implique que certains
nuages déployés ont été annulés.

En observant la trace de la Figure 7.13, on remarque que pendant la période correspon-
dante aux trois premiéres semaines, le nombre de noeuds alloués correspond a 60% de la taille
totale du systéme, c’est-a-dire a 6000 noeuds. Sachant que le systéme comporte 10% de pairs
de réserve, c’est a dire 1000 pairs de réserve et que la taille moyenne du systéme est de 7730
noeuds (Cf. Figure 7.1 de la Section 7.1), on peut conclure que le nombre maximal de nuages

141



84 hours long node allocations on Microsoft’s trace (always yes)

L T - . :
available noges —

ooked nodes -+
100 - successfully allocated nodes ------- i

Percentage of successfully allocated resources

0 : 1 1 1 1 1 E 1 1
5000 10000 15000 20000 25000 30000 35000 40000

Time in minute

FI1GURE 7.13 — Illustration du probléme de surallocation.

de 1000 noeuds est alloué pendant cette période. Le probléme de surallocation apparait au
moment correspondant au début de la quatriéme semaine du déploiement simulé, lorsque le
nombre de noeuds alloués atteint 70% de la taille totale du systéme. A ce moment, le contro-
leur optimiste détecte que la taille actuelle du systéme dépasse les 8000 noeuds, pendant une
période correspondant au début des heures de bureau et donc a 'arrivée au sein du systéme
d’un grand nombre de machines supplémentaires [43]. Il décide alors d’accepter une requéte
d’allocation supplémentaire et le nombre de pairs alloués atteint les 7000 noeuds. Néanmoins,
aprés une période correspondant a une demi-journée, le nombre de machines disponibles au
sein de ’environnement hote diminue rapidement, pendant ce qui correspond & la période de
fin des heures de bureau. A ce moment la, aucun des sept nuages n’a terminé son déploiement.
Le systéme manque alors de pairs de réserve pour maintenir ces nuages et certains d’entre eux
sont inévitablement annulés. On parle alors d’un probléme de surallocation, car si le contro-
leur d’admission avait eu connaissance a priori de cette variation de la taille du systéme, il
n’aurait pas autorisé le déploiement du septiéme nuage. Finalement, ce phénomeéne se repro-
duit plusieurs fois au cours de la derniére semaine du déploiement simulé, causant de nouvelles
annulations de nuages et dégradant les performances du service d’allocation de noeuds.

Analyse compléte des performances du contréleur optimiste : Bien que le scéna-
rio présenté ci-dessus montre que l'utilisation d’un contréleur d’admission optimiste peut
conduire & un probléme de surallocation, ce probléme n’apparait que dans des circonstances
particuliéres, ce qui explique que les performances du contréleur d’admission optimiste soient
globalement bonnes. Afin d’analyser ces performances, nous allons utiliser les traces données
dans les Figures 7.14 et 7.15. Ces deux traces ont été générées lors de simulations exécu-
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tées dans le cadre de I’évaluation décrite au début de cette section. La trace donnée dans
la Figures 7.14 correspond a un scénario au sein duquel la durée de déploiement des nuages
demandés est de 8 heures, tandis que la trace donnée dans la Figures 7.15 correspond & un
scénario au sein duquel la durée de déploiement des nuages demandés est de 4 jours.
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FIGURE 7.14 — Traces d’analyse de la politique d’allocation optimiste.

D’apreés ces traces, on peut observer que lorsque les temps de déploiement des nuages
sont cours, le service d’allocation parvient a allouer jusqu’a 8000 noeuds durant les pics de
la journée, en utilisant le controleur d’admission optimiste. En effet, lorsque la durée de
déploiement est inférieure & 1 jour, le contréleur optimiste ne provoque pas de surallocation.
Plus précisément, cette surallocation est compensée avec succés par les pairs de réserve. Cette
compensation est possible, car la durée de déploiement des nuages a secourir est courte. De fait,
pendant que la taille du systéme décroit, certains déploiements de nuages se terminent, libérant
ainsi suffisamment de noeuds pour alimenter les nuages dont le déploiement continue, et ce,
malgré la diminution de la taille du systéme. Lorsque la durée de déploiement des nuages est
de 4 jours, le probléme de surallocation cause au moins une annulation de nuage par semaine
simulée. Ces annulations peuvent étre observées sur la trace donnée dans la Figure 7.15, elles
correspondent aux moments ot le nombre de pairs alloués est supérieur au nombre de pairs
alloués avec succés. De plus, cette figure montre que les pairs de réserve sont vivement sollicités
pendant les courtes périodes correspondantes aux diminutions quotidiennes et brutales de la
taille du systéme. Cela signifie que de nombreuses requétes de secours sont déclenchées pendant
ces périodes. Aussi, lorsque la durée de déploiement des nuages est nettement supérieure a 1
jour, la surallocation n’est plus parfaitement compensée, car la probabilité que le déploiement
d’un nuage se termine pendant les périodes critiques (c.-a-d. pendant les périodes ou la taille
du systéme diminue brutalement) est trop faible.
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FIGURE 7.15 — Traces d’analyse de la politique d’allocation optimiste.

Pour conclure, la probabilité que le probleme de surallocation apparaisse, lorsqu’un contro-
leur optimiste est utilisé, est proportionnelle & la durée moyenne des déploiements de nuages.
Ce probléme entraine un certain nombre d’annulations de nuages non prévisibles, ce qui est
problématique pour le service d’allocation de noeuds proposé par la plateforme Salute. On
notera néanmoins que, généralement, 'annulation d’un nuage permet le maintien des autres
collections de noeuds. Finalement, on pourrait penser qu’'une des solutions pour résoudre le
probléme de surallocation pourrait consister & augmenter le nombre de pairs de réserve. Cette
solution n’est pas considérée dans cette thése, car d’'une part, elle augmenterait le nombre de
ressources inutilisées dans le systéme. En effet, on peut constater sur la trace donnée dans
la Figure 7.15 que le nombre de pairs de réserve n’est que sporadiquement proche de zéro.
D’autre part, il existe d’autres controleurs d’admission capables de fournir de bonnes perfor-
mances lorsque la durée de déploiement des nuages est longue. Notre étude se focalise alors
sur le développement de ces controleurs d’admission.

7.4.2 Evaluation du controleur d’admission local parfait

Afin d’analyser les performances du service d’allocation de noeuds lorsque la plateforme
Salute utilise des controleurs locaux parfaits, les Figures 7.16 et 7.17 donnent deux traces
représentant ’exécution d’une simulation allouant des nuages dont la durée de déploiement
est de 8 heures pour la Figure 7.16, et de 4 jours pour la Figure 7.17.

Sur ces deux traces, on peut observer que le nombre de pairs alloués est strictement égal
au nombre de pairs alloués avec succes, quelque soit la durée de déploiement des nuages
demandés. Cette observation s’explique simplement par le fait que 1'utilisation de prédictions
de disponibilité parfaites assure que les noeuds alloués ne quittent pas le systéme, ni ne
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FIGURE 7.16 — Traces d’analyse des performances du controleur d’admission local parfait.

tombent en panne, avant la fin du déploiement des nuages demandés. Cependant, le nombre
de tentatives de construction de nuage peut étre important avant que l'une d’entre elles
soit satisfaite. En effet, la contrainte imposée aux pairs libres pour rejoindre un nuage en
construction est trés difficile a satisfaire lorsque les controleurs d’admission locaux sont utilisés.
Les pairs libres doivent en effet étre disponibles pendant toute la durée de déploiement du
nuage demandé. De fait, il est difficile pour un nuage en construction de recruter suffisamment
de pairs pour atteindre sa taille de référence. Ceci explique pourquoi le service d’allocation
de noeuds ne parvient a allouer, en moyenne, que la moitié des noeuds disponibles, lorsqu’il
utilise des controleurs d’admission locaux parfaits.

Lorsque la durée de déploiement des nuages demandés augmente, la contrainte imposée
aux noeuds devant étre recrutés est d’autant plus difficile & satisfaire et le nombre d’alloca-
tions réussies diminue. Si on normalise le nombre de nuages alloués avec succés par le nombre
de nuages annulés durant leur tentative de construction, les performances du controleur d’ad-
mission local parfait sont nettement inférieures a celles des autres controleurs. Néanmoins, on
notera que 'utilisation de contréleurs d’admission locaux permet de diminuer le churn expé-
rimenté par les nuages pair-a-pair durant leur déploiement. En utilisant un controleur parfait,
ce churn est nul, mais aucune technique de prédiction de disponibilité n’est parfaite en dehors
d’un environnement de simulation. Finalement, en utilisant des techniques de prédiction de
disponibilité locale, telles que celles proposées dans les études de Mickens et coll. [117] ou
de Bhagwan et coll. [41], on peut s’attendre a ce que le churn expérimenté par les nuages
pair-a-pair soit moins important que lorsque 1’on utilise d’autres contréleurs d’admission pour
conduire leur allocation. Des perspectives de travail, visant a combiner I'utilisation d’oracles
locaux et d’oracles globaux sont discutées dans le chapitre de conclusion de ce document.

145



84 hours long node aIIocations on Microsoft’s trace (local perfect)

T . .
ful ” ablg noges—
successfully a oc ed nodes -------
o ke Rodes i
w 8 |
)
°
o
c
—
O 60| |
[0
()
©
8
c
[0
O 40f |
o)
* H ¥ T
4 IR
20 i HE o ! |
~~~~~~~~~~~~~ - ’
0 L ! | ) )
0 5 10 15 20 e
Time in day

FIGURE 7.17 — Traces d’analyse des performances du controleur d’admission local parfait.

7.4.3 Evaluation du controleur d’admission & minimum strict

L’analyse des performances du controleur d’admission & minimum strict est basée sur
les deux traces données dans les Figures 7.18 et 7.19. La trace de la Figure 7.18 représente
I’exécution d’une simulation au sein de laquelle la durée de déploiement des nuages demandés
est de 8 heures. La trace de la Figure 7.19 représente une simulation dans laquelle les nuages
possédent une durée de déploiement de 4 jours.

Comme on peut le constater sur ces deux traces, le nombre de noeuds alloués grice au
controleur d’admission a minimum strict est le méme quelque soit la durée de déploiement
des nuages demandés. Le controleur & minimum strict parvient a allouer un nombre constant
de 6000 noeuds au sein d’'un systéme contenant environ 500 pairs de réserve. Bien que cette
performance puisse étre sporadiquement dépassée par celle d’'un contréleur optimiste, la dif-
férence reste faible. La force du controleur d’admission & minimum strict est de fournir un
service fiable, avec lequel aucun nuage n’est annulé, et dont les performances sont bonnes et
stables indépendamment de la durée de déploiement des nuages demandés.

Pour étre parfaitement équitable, on se doit de noter que 2 nuages ont été annulés a la fin
de I'exécution représentée par la trace de la Figure 7.19. Cette annulation correspond & un
événement catastrophique, aussi appelé churn massif dans la communauté des systémes pair-
a-pair. Aussi nous ne considérons pas dans cette thése que ces annulations sont & imputer au
comportement du controleur d’admission & minimum strict. En effet, si le service d’allocation
de noeuds veut se prémunir contre les événements catastrophiques, qui sont rares par nature,
alors il doit étre configuré pour contenir une grande proportion de noeuds de réserve. Or
comme expliqué précédemment dans ce chapitre, le nombre de ressources potentiellement
alloué par la plateforme Salute décroit au fur et & mesure que le nombre de pairs de réserve
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FIGURE 7.18 — Traces d’analyse des performances du controleur d’admission a minimum strict.

augmente. Il existe donc un compromis & réaliser entre la fiabilité du systéme face a des
événements catastrophiques et ses performances moyennes en temps normal.

Discussion sur les événements catastrophiques : Une des caractéristiques des en-
vironnements pair-a-pair, qui n’est pas étudiée en détail dans cette thése, est la présence
d’événements catastrophiques. De tels événements sont appelés « churn massif » au sein de
la communauté des systémes pair-a-pair, ils correspondent, la plupart du temps, a une dé-
faillance temporaire d’un appareil de routage d’Internet qui peut engendrer la déconnexion
d’une grande partie des noeuds d’un systéme pair-a-pair. D’aprés les études connues a ce
jour, un tel événement est trés rare, et de fagon générale : la taille des systémes pair-a-pair
varie trés rarement de fagon abrupte [68]. Aussi, bien que les travaux présentés dans cette
thése ne s’intéressent pas a optimiser le service d’allocation de noeuds proposé en fonction
de ce type d’événement, nous considérons que la résistance de la plateforme Salute au churn
massif reste correcte. Effectivement, il faut noter que 'utilisation de pairs de réserve permet
a Salute de supporter naturellement une baisse temporaire de la taille du systéme, si celle-ci
ne correspond pas & un événement catastrophique, c¢’est-a-dire si elle concerne un nombre de
noeuds d’un ordre inférieur & 10% de la taille du systéme. En revanche, dans le cas ou un
événement catastrophique améne inévitablement a ’annulation de certains nuages pair-a-pair
(le systéme ne comporte pas suffisamment de pairs de réserve pour supporter le churn massif),
les mécanismes de gestion de concurrence employés au sein du protocole Sarcasm permettent
de minimiser le nombre de nuages annulés. Dans un tel cas, les requétes de secours sont dé-
clenchées quasiment simultanément et connaissent donc un degré de concurrence important.
Les mécanismes de priorités utilisés par Sarcasm permettent alors de sauver le déploiement
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FIGURE 7.19 — Traces d’analyse des performances du controleur d’admission & minimum strict.

des nuages prioritaires au détriment d’autres nuages, ce qui d’aprés nous est une fagon fiable
de gérer les événements catastrophiques, lorsque cela est possible.

Conclusion

L’évaluation des contréleurs d’admission montre que chacune de ces catégories présente
des avantages et des inconvénients. Les controleurs optimistes sont faciles a implanter, mais
leurs performances dépendent des conditions d’utilisation, c’est-a-dire du rythme auquel les
requétes sont soumises a la plateforme Salute et de la dynamique du systéme. Les contréleurs
d’admission locaux, eux, possédent ’avantage de diminuer la dynamique des nuages déployés,
mais ne permettent d’allouer qu’une faible partie des ressources disponibles. Finalement, les
controleurs d’admission globaux, et en particulier les contréleurs & minimum strict, possédent
de bonnes performances qui sont stables indépendamment de 1’évolution du systéme.

Finalement, il nous tient a coeur de noter que I’étude des controleurs d’admission présentée
dans cette thése est limitée par le cadre expérimental, en particulier par la durée des traces
utilisées pour reproduire la dynamique des environnements de référence. En effet, parmi les
nombreux autres types de contrdleurs d’admission que l'on peut imaginer pour diriger 1’or-
donnancement des requétes au sein de la plateforme Salute, nous avons étudié la possibilité
d’utiliser des algorithmes « d’apprentissage par renforcement », pour définir un nouveau type
de controleur d’admission. Le principe de ce nouveau type de contrdleur d’admission est
d’observer I’évolution d'un environnement pair-a-pair pour apprendre empiriquement et au-
tomatiquement a diriger les allocations de noeuds. Cependant, ces techniques d’apprentissage
nécessitent une grande quantité de données que nous n’avons pas pu collecter & temps pour
la réalisation de cette thése.
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Conclusion

Bilan de la thése

Dans cette thése, nous nous sommes intéressés a l'informatique dans les nuages ou plutot
a son concept de distribution de ressources, qui posséde la particularité de rentabiliser les
ressources informatiques inutilisées en proposant de les allouer temporairement a des clients
en ayant besoin. Bien que ce paradigme de distribution de ressources soit largement adopté
par la communauté informatique, les moyens mis en oeuvre pour fournir cette distribution
de ressources possédent encore quelques limitations. En effet, les services de I'informatique
dans les nuages sont aujourd’hui hébergés au sein de centres de traitement de données dont les
ressources sont strictement utilisées sous la forme d’infrastructure en tant que service. Comme
nous ’avons souligné dans cette thése, ce mode de production d’infrastructure est cotiteux
et n’est pas adapté au déploiement de toutes les applications distribuées, en particulier celles
tirant profit d’'une large répartition géographique.

Devant ce constat, nous avons proposé 1’élaboration d’une plateforme pair-a-pair : Salute,
qui est capable de fournir un service d’allocation de noeuds qui utilise le méme principe que
I'infrastructure en tant que service, c’est-a-dire qui récolte des ressources informatiques in-
utilisées et les redistribue a des applications clientes. L’avantage principal de la plateforme
Salute, par rapport aux centres de traitement de données, est que ses cotits de maintenance et
d’administration sont significativement réduits et distribués sur un grand nombre de noeuds.
De plus, I'architecture pair-a-pair utilisée pour héberger cette plateforme permet de recueillir
un grand nombre de ressources hétérogénes, de provenances diverses et dont la disponibilité
n’est pas controlée par le systéme. Le service d’allocation de Salute utilise une nouvelle abs-
traction de collection de noeuds appelée « nuage pair-a-pair ». Ces nuages sont composés d’un
nombre stable de noeuds et possédent une durée de déploiement précise. De fait, la plateforme
Salute est capable d’ordonnancer le déploiement des nuages en fonction de la disponibilité des
noeuds, ce qui en fait le premier systéme pair-a-pair, & ndtre connaissance, & savoir assigner
plusieurs collections de noeuds a des applications ou services indépendants.

Finalement, parmi les contributions permettant I'implantation du service d’allocation de
noeuds cités précédemment, on trouve le protocole Sarcasm qui est chargé de construire
et de maintenir les nuages pair-a-pair en dépit de la dynamique de ’environnement hote.
Ce protocole posséde notamment la particularité de garantir la construction d’au moins un
nuage, lorsqu’il existe suffisamment de ressources, malgré un taux de concurrence trés élevé des
requétes d’allocations. Il permet également d’appliquer des politiques garantissant I’'équité des
allocations de noeuds parmi un ensemble de clients. On trouve également au centre du service
d’allocation de nuages des controleurs d’admission et des politiques d’allocation de noeuds
qui permettent, & partir de ’observation du systéme, de garantir la fiabilité des déploiements
de nuages pair-a-pair et d’optimiser le nombre de noeuds alloués au cours du temps. Ces
controleurs d’admission sont implantés de facon décentralisée et permettent d’ordonnancer le
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déploiement des nuages pair-a-pair sur un environnement fédéré, c’est-a-dire un environnement
distribué qui est composé de ressources de provenances diverses et dont la disponibilité n’est
pas controlée.

Perspectives

Cette section présente les pistes et les perspectives de travail que nous avons retenues lors
de la réalisation du travail présenté dans cette thése. Bien que, par manque de temps ou par
manque de ressources, ces pistes ne sont pas développées davantage dans ce document, nous
pensons qu’elles constituent des axes de recherche intéressants.

Collecter des traces plus longues et plus précises : Comme nous I’avons mentionné
au sein de I’évaluation présentée dans le Chapitre 7, la limitation principale que nous avons
rencontrées dans nos travaux étaient liées au manque de données concernant les caractéris-
tiques des environnements pair-a-pair. Les données rassemblées par Brigthen Godfrey [68]
nous ont néanmoins permis de réaliser plusieurs environnements de simulation réalistes pour
la conception et pour I’étude du service d’allocation de noeuds de la plateforme Salute. A
partir de ces environnements simulés, nous avons pu évaluer notre approche en validant le
fonctionnement de D'architecture de la plateforme Salute, en validant le fonctionnement du
protocole Sarcasm et en évaluant certaines politiques d’allocation de ressources simples. En
possédant davantage de données sur les environnements pair-a-pair étudiés ici, en particulier
des traces de disponibilité plus précises et s’étalant sur une période d’au moins un an, nous
pensons qu’il est intéressant d’approfondir nos travaux en étudiant les points suivants :

e La possibilité de construire des contréleurs d’admission intelligents qui sont basés sur
I'utilisation d’algorithmes d’apprentissage par renforcement.

e L’implantation de controleurs d’admission locaux utilisant les techniques de prédiction
existantes [41, 117, 28, 82], et leur impact sur le dynamisme des nuages alloués.

e La possibilité de combiner plusieurs types de controleur d’admission.

Controéleurs d’admission intelligents : Une des perspectives de recherche temporaire-
ment mise de coté est la construction de contréleurs d’admission globaux dits « intelligents »,
dont le principe est d’utiliser un algorithme d’apprentissage par renforcement tel que celui
proposé par Liu et coll. [106]. Ce type d’algorithme est en effet capable de prédire 1’évolution
d’une série temporelle complexe, par exemple le cours de certaines actions boursiéres, et de
majorer en temps réel 'erreur attribuée a chaque prédiction. La perspective d’utiliser cet algo-
rithme pour concevoir un contréleur d’admission global qui soit capable de prédire 1’évolution
de la taille d’'un systéme pair-a-pair nous a paru étre une piste intéressante. Néanmoins, apres
certains tests, nous nous sommes apergus que la quantité de données nécessaire pour entrainer
les algorithmes d’apprentissage par renforcement était bien plus importante que la quantité
de données dont nous disposions au sein de nos environnements simulés. En effet, dans I’étude
de Liu et coll. [106], les algorithmes d’apprentissage par renforcement sont entrainés avec un
historique d’évolution de la série temporelle comportant 2500 points, sur une trace composée
de 5000 points. Or les traces utilisées dans nos travaux ne comportent qu’environ 800 points,
ce qui est insuffisant pour configurer un controleur d’admission intelligent potentiel. De fagon
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plus intuitive, on peut dire qu’un contréleur d’admission basé sur 'apprentissage par renfor-
cement aurait du mal a assimiler le concept de variation hebdomadaire sur une période totale
de simulation de 28 jours.

Combinaisons de controéleurs d’admission et réduction de churn : Comme nous
I’avons montré dans cette thése, les controleurs d’admission locaux, c¢’est-a-dire les controleurs
utilisant des prédictions de disponibilité locales aux pairs qui composent le systéme, ne sont
pas capables de gérer 'ordonnancement des allocations de nuages de fagon performante. En
effet, les contraintes appliquées par ce type de contrdleur d’admission semblent étre trop
strictes pour qu’une large proportion de noeuds puisse étre allouée. En revanche, 'utilisation
de ce type de contréleur permet de réduire le dynamisme des nuages pair-a-pair alloués,
puisque la contrainte de recrutement des noeuds leur impose d’étre présent pendant toute la
durée de déploiement du nuage demandé. Dans notre étude, nous avons utilisé des controleurs
d’admission locaux ayant accés a des prédictions parfaites. Une des perspectives liées aux
controleurs d’admission parfaits est d’implanter et d’évaluer le méme type de contréleur en
utilisant les techniques de prédiction de 1'état de l'art |41, 117, 28, 82]. D’apreés ces études,
lorsqu’un noeud est assigné & une tache en utilisent ces techniques de prédiction, la probabilité
qu’il quitte le systéme ou qu’il tombe en panne avant la fin de cette tache est trés faible. Par
conséquent, nous pensons que l'utilisation de ces méthodes de prédictions de disponibilité
pourrait réduire le dynamisme des nuages déployés par la plateforme Salute. Finalement,
étant donné que les controleurs d’admission locaux ne peuvent pas diriger ’'ordonnancement
des déploiements de nuages de facon fiable, la seconde piste a étudier est le couplage de
controleurs d’admission locaux avec des controleurs globaux, afin de compenser le manque de
performances ressenti lorsque les controleurs locaux sont utilisés.

Intégration d’un service de localisation de ressources : Nous avons expliqué dans
cette thése qu’il était possible de filtrer les noeuds a allouer au sein d’'un nuage en défi-
nissant des types de pairs. Ce mécanisme de filtrage est destiné & montrer que I'on peut
facilement construire, avec les protocoles présentés dans cette thése, des nuages pair-a-pair
qui contiennent plusieurs types de pairs. Néanmoins, il existe une problématique concernant
cette caractéristique du service d’allocation de noeuds que nous n’avons pas détaillée dans ce
document, et qui constitue selon nous une bonne perspective de recherche :

Comment peut-on inclure la contrainte des types de pairs au sein des politiques
d’allocations utilisées dans la plateforme Salute? En effet, les controleurs d’ad-
mission étudiés ici ne tiennent pas compte des attributs des pairs, c’est-a-dire
qu’ils n’estiment pas la disponibilité a long terme d’un type de pairs donné. De
cette fagon, si Salute parvient a allouer un nuage uniquement composé de pairs
appartenant a un type A, le systéme n’est pas capable de garantir qu’il existera
suffisamment de pair du type A, au cours du temps, pour maintenir la spécification
du nuage demandé.

Implémentation d’un prototype de Sarcasm : Afin de conforter les résultats empiriques
récoltés lors de nos simulations, nous avons réalisé un prototype implantant une version sim-
plifiée du protocole Sarcasm. Ce prototype & pour but d’évaluer la latence et la bande passante
consommeée par Sarcasm, dans des conditions de déploiement réelles. Une des perspectives de
cette these est alors d’évaluer les performances de ce prototype sur la grille Grid5000 [12] et
sur le systéme PlanetLab [36].
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