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[ #1415 SON VISAGE 5 ECLAIRE EN RECONNAISSANT Mr STONE, L ARCHIVISTE|
DU DALY MAIL .

Naturellernent, Mr Stone,
entrez doric !

E. P. JACOBS, La marque jaune, page 35, case 5.

Introduction générale

Dans une acception ancienne, les archives consistent en un ensemble de
documents hors d’'usage courant, rassemblés, répertoriés et conservés pour
servir & 'histoire d’une collectivité ou d’une individu. Dans une acception
plus moderne, en informatique, une archive est un fichier compressé qui peut
contenir plusieurs fichiers et répertoires.

A partir de ces définitions, I'archivage de documents photographiques
consistait a stocker les clichés, les négatifs et les diapositives dans des condi-
tions optimales propres a leur préservation. Lorsque les fonds concernés sont
d’importance, 'accés aux documents est controlé et 'utilisation d’index de
classification permet de retrouver, en un temps raisonnable, un cliché donné.
Lorsque les fonds sont personnels, I’archivage consiste principalement en des
albums et des boites a chaussures. La problématique est la méme, seules
changent les échelles en nombre de clichés considérés. Pour préciser ce point,
trois contextes applicatifs sont présentées. Le premier concerne une utilisation
grand public, le deuxiéme se concentre sur la transmission d’images extra-
terrestres tandis que le troisiéme s’intéresse a la mise en ligne d’une grande
collection de clichés.

Considérons un contexte applicatif grand public pour commencer. Les
appareils photographiques numériques (APN) ont progressivement rempla-
cés les appareils photographiques argentiques depuis quelques années. Leur
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caractéristique principale, a savoir leur résolution, a augmenté de maniére
exponentielle les dix derniéres années. De quelques centaines de milliers de
pixels pour les premiers capteurs des APN grand public, les résolutions sont
passés a une dizaine de millions de pixels. Il existe méme des boitiers pour
amateurs éclairés dont les capteurs ont cinquante millions de pixels, chacun
étant numérisé avec 16 bits. En prenant une moyenne de 5 Mo par clichés,
le volume de données équivalent & un film de 36 poses serait de 180 Mo.
Néanmoins, ce nombre est tout a fait raisonnable eu égard aux capacités des
cartes mémoires et disques durs contemporains. Dans ce contexte, les diffi-
cultés apparaissent plutot lorsque 1’on souhaite trier et indexer les images.
En effet, il faut annoter les clichés et ranger ces annotations dans des fichiers
distincts des photographies. Un lien est créé entre d'une part le cliché et
d’autre part les données le concernant. De fait, la gestion de ce lien, pour
garantir la cohérence entre cliché et annotation ou pour prendre en compte
les mises a jour, peut s’avérer une tache difficile. De méme, en cas de co-
pie du cliché, comment s’assurer que les annotations suivent la photographie
correspondante 7 Pour répondre & ce probléme, il peut sembler judicieux d’in-
tégrer les annotations directement aux clichés. Cette intégration peut se faire
de deux facons. Une premiére consiste a ajouter des métadonnées dans un
entéte normalisé. L’inconvénient majeur est que lors d’un transcodage, ces
annotations doivent étre manipulées a part de I'image. Une autre méthode
d’intégration consiste alors en l'insertion des métadonnées dans le contenu
du cliché. Ainsi, lorsque I'image est transcodée, les métadonnées persistent
dans I'image. La démarche ainsi présentée de maniére succinte s’appuie sur
les techniques d’insertion de données.

Considérons par ailleurs un contexte de transmission d’images lointaines
pour continuer. La caméra HiRISE' est un dispositif de prise de vue a haute
résolution développé pour l'exploration martienne. Elle utilise des capteurs
linéaires faisant 20264 pixels pour la composante rouge et 4048 pixels pour
les composantes bleue, verte et proche infrarouge. La conversion analogique-
numérique se fait sur 14 bits. La taille des clichés est limitée par la taille de
la mémoire embarquée, soit 28 Gbits. Avec une compression de 8 bpp, les
dimensions maximales des images rouges font donc environ 20000 x 126000
pixels, soit 2520 MPixels. Pour les autres bandes, les dimensions maximales
sont d’environ 4000 x 126000, soient 504 MPixels. Pour étre exact, les images
transmises, une fois compressée, ont un volume d’environ 11.2 Gbits, avec un
débit de 4.44 bpp. Le systéme de communication de Mars Reconnaissance Ex-
plorer, qui emporte la caméra HIRISE, autorise un débit maximal de 6 Mb/s.
Alinsi, pour transmettre une image de 5 Gbits, il faut environ quinze minutes.

'High Resolution Imaging Science Experiment



SOMMAIRE 3

Pour une telle application, la principale problématique est d’obtenir une com-
pression efficace, un flot binaire résistant aux erreurs, une description mul-
tirésolution, et une complexité calculatoire compatible avec les contraintes
des systémes embarqués spatiaux. De plus, les dimensions des images obte-
nues rendent intéressantes les approches multirésolutions, en particulier pour
faciliter la navigation dans les bases de données images constituées de tous
les clichés envoyés. Dans le cas particulier de HiRISE, certaines images sont
accessibles au grand public dans un format a la norme JPEG-2000.

Le troisiéeme et dernier cadre applicatif concerne une base de données
constituée d’images d’art a haute résolution. Le Centre de recherche et de
restauration des musées de France (C2RMF) a participé au projet européen
CRISATEL? qui a développé un systéme de prise de vues spécifique aux objets
d’art. Ce systéme repose sur une caméra multispectrale prenant des clichés
de 240 MPixels. Les bandes spectrales étudiées sont au nombre de 13, dont
10 dans le domaine visible et 3 dans le domaine infrarouge. La résolution
spatiale est de 30 microns. La correction dimensionnelle de I'inhomogénéité
de la lumiére et du bruit de fond permet d’avoir des clichés en lumiére vraie.
La dynamique du capteur est de 16 bits, soit un rapport signal sur bruit
d’environ 96 dB. Avec de telles caractéristiques, le volume brut de données a
manipuler pour une image dans une bande spectrale est de 480 Mo, et donc,
si on considére toutes les bandes spectrales disponibles, un volume de plus
de 6 Go. Il apparait donc que les images sont trés volumineuses, longues?
et colteuses a acquérir. Néanmoins, elles doivent étre accessibles a la com-
munauté scientique, en particulier pour des activités de recherche en histoire
de T'art. A cette fin, la base d’images EROS! a été constituée. Son fonds
consiste en environ 190000 clichés qui correspondent a la numérisation de
19000 peintures et 30000 objets. Cet archivage conséquent peut étre consulté
a distance au travers du réseau internet. Il met donc en place un mécanisme
d’accés sécurisé, réservé aux seuls utilisateurs autorisés. Cependant, ce type
de controle reste rudimentaire et ne remplit pas la mission de diffusion cet
héritage culturel au plus grand nombre.

Afin de proposer de services innovants a cette base de données, le projet
ANR® TSAR, Transfert Sécurisé d'images d’Art haute Résolution, a été lancé
en 2005%. La sécurité de la transmission concerne l'information image de
haute résolution. L’idée-force du projet était de pouvoir mettre en ligne une

2Conservation Restauration Innovation Systems for Image capture and digital Archi-
ving to enhance Training Education and lifelong Learning, programme IST2-1999.

3deux heures.

4FEuropean Research Open System.

% Agence Nationale de la Recherche

Shttp ://www.lirmm.fr/tsar.
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base de données images unique, avec une version basse résolution des images
accessible publiquement et une version haute résolution accessible de maniére
privée. Il s’agit donc de protéger les images en ajoutant des marques durant
le transfert, pour les supprimer aprés réception et authentification. De plus,
la gestion des droits d’acces a différents niveaux de résolution d’une image
doit étre possible, en masquant les données haute résolution par exemple. La
figure 1 montre un exemple de telles images. Le projet TSAR repose donc sur
la transmission de données cachées de taille importante dans des images elles-
méme de grandes dimensions. Les domaines de recherche associés concernent,
la stéganographie, le tatouage numérique, le chiffrement d’image, et, pour
assurer des temps de transfert raisonnables, une bonne technique de com-
pression d’images.

(a) basse résolution (b) haute résolution

F1G. 1: une image vue en basse et haute résolution

Les trois contextes applicatifs présentés font apparaitre un triptyque in-
dispensable a la mise en ceuvre d’un systéme d’archivage d’images fixes, a
savoir :

compression pour faire un usage raisonné des ressources en termes de mé-
moire, de débit de transmission, d’adéquation aux erreurs du canal et
de cott calculatoire;

sécurité pour permettre un accés différencié aux images et garantir le res-
pect de la propriété intellectuelle et artistique;

indexation pour faciliter le suivi, la recherche et l'utilisation des données
de la base d’images.
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Les services demandés peuvent étre fournis par l'utilisation conjointe de pri-
mitives dédiées. En particulier, la sécurité peut étre obtenue a l'aide de
primitives de chiffrement adaptées aux images. De méme, les informations
d’indexation peuvent étre intégrées directement dans le contenu de 'image
par des techniques d’insertion de données. Dans ce cadre, ce mémoire va s’at-
tacher & intégrer des solutions de chiffrement et d’insertion de données dans
le codeur LAR , un codeur d’images polyvalent. Son organisation va suivre le
tryptique évoqué dans le paragraphe précédent.

La premiére partie s’attache a décrire avec quelques détails la famille
des codeurs LAR, afin de faire apparaitre les bonnes propriétés de ceux-ci.
Plus précisement, le chapitre 1 introduit le LAR simple et des éléments d’une
approche pyramidale prédictive, tandis que le chapitre 2 s’intéresse au LAR
is-+P, pour lequel I'association S+P et approche pyramidale se révéle fruc-
tueuse. Dans ces deux chapitres, I'importante d'une partition quadtree gui-
dant I'ensemble du processus apparait. Cette influence est disséquée dans le
chapitre 3. La polyvalence du systéme de codage est désormais établie.

La seconde partie propose d’'intégrer au sein du LAR iS+P un service de
chiffrement. Pour cela, le chapitre 4 rappelle la problématique du chiffrement
de données, son vocabulaire et les principales structures rencontrées, ainsi que
quelques primitives normalisées utilisées par la suite. Ensuite, le chapitre 5
dressera un état de I'art du chiffrement dédié aux images. La présentation
d’une technique de chiffrement sélectif a cotit nul formera le chapitre 6. Enfin,
le chapitre 7 introduira une méthode de chiffrement sélectif de flots LAR .

La troisiéme et derniére partie se concentrera sur l'insertion de données
dans les images par 'intermédiaire du LAR iS+P. Le chapitre 8 fera un état
de I'art sur la dissimulation de données dans les images. [.’adéquation d’une
technique particuliére d’insertion de données de grande capacité, I’extension
de la différence, au LAR iS-P sera présentée au chapitre 9. Nous verrons alors
la pertinence d’un tel mécanisme, sa mise en ceuvre, ses performances et les
conséquences sur les performances de compression.
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E. P. JACOBS, La marque jaune, page 55, case 6.

Codeur d’image LAR

Plan

1.1 Principe de codage a deux couches
1.2 Codeur LAR simple

1.3 Approche pyramidale prédictive
1.4 A retenir
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La famille des codeurs LAR repose sur le principe suivant : adapter la
résolution & l'information présente dans I'image. Le nom LAR pour Locally
Adaptive Resolution refléte cette philosophie. Cette adaptation peut se faire
dans plusieurs directions. D’abord, en résolution spatiale, avec un partition-
nement quadtree guidé par un critére d’activité locale. Le codeur obtenu est
le codeur flat-LAR. Ensuite, 'adaptation peut se faire en débit et distorsion,
avec 1'usage d’une pyramide adaptée pour obtenir la propriété de scalabilité.

La genése de cette famille de codeurs est la suivante. Il s’agit a l’ori-
gine d’un schéma de codage pour effectuer une transmission a trés bas débit
d’images en niveaux de gris, reconstruites a la réception avec une bonne qua-
lité visuelle. Ce schéma original est complété au fur et & mesure par la gestion
de la couleur, I'introduction de régions d’intérét et des décompositions hiérar-
chiques. Désormais, le codeur est scalable, tant en distorsion qu’en résolution,
avec un continuum entre codage avec et sans pertes. Ce chapitre s’appuie sur
la HDR de Déforges (2004) et la thése de Babel (2005).

1.1 Principe de codage a deux couches

De maniére générale, une image I peut s’exprimer comme la superposition
de deux images :

1. Une image I représentant l'information globale de I'image estimée sur
un support donné. Cette estimation peut prendre la forme d’une valeur
moyenne locale ;

2. Une image E = I — I représentant les variations locales autour de I,
c’est-a-dire la texture locale.

Les deux images sont donc telles que :
I=I+(I-1)=I+F (1.1)

Si ’on veut que I'image globale soit une bonne approximation de 'image
originale, il est nécessaire de choisir des supports d’estimation adéquats. La
famille des codeurs LAR cherche donc a adapter la résolution locale & I'infor-
mation présente dans 'image. Cette information est évaluée par la mesure
d’une activité observée au niveau de blocs de pixels. L’idée est d’obtenir un
découpage fin au niveau des contours et un découpage grossier dans les zones
uniformes. Ce découpage en bloc respecte donc la sémantique de 'image.

Ainsi, le principe général des codeurs LAR est d’utiliser un codeur réalisé
en deux couches :

— couche spatiale (ou flat-LAR) pour le codage de I'image globale I ;

— couche spectrale pour le codage de la texture locale E.
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La figure 1.1 illustre ce principe général. Lorsque I'on veut étendre celui-ci
aux images couleurs, ’espace de représentation YCrCb est utilisé, avec, pour
mémoire :

Y la luminance;
Cr la chrominance rouge;
Cb la chrominance bleue.

Cet espace de couleurs permet une décorrélation suffisante de 'information
contenue dans les composantes RVB usuelles de I'image. La transformation
est également simple et rapide & calculer.

Image reconstruite

Image _ __________ e basse résolution

originale 1 j A
g : Codeur . 1 Décodeur
. Spatial ! dd . Spatial !
- ( ____ - L a
........... . cmmmmmmm ==
1 1 1 P ]

1 Codeur ' 1 Décodeur .

Image ): Spectral : dd : Spectral ! ?

de texture S a Imee e e a

Image reconstruite
moyenne / haute
résolution

F1G. 1.1: Schéma global LAR & deux couches : codeurs spatial et spectral

Les sections qui suivent présentent le fonctionnement bicouche du codeur
de maniére plus détaillée. Ensuite, nous verrons comment introduire la sca-
labilité par I'utilisation d’une construction pyramidale.

1.2 Codeur LAR simple

1.2.1 Codeur spatial fat-LAR

Le codeur spatial, ou flat-LAR,s’intéresse a fournir 'information globale
contenue dans une image. Il permettra d’obtenir un taux de compression
élevé, avec une distorsion importante, et en méme temps une qualité visuelle
meilleure que 1’état de I'art. Ce codeur a donc plusieurs fonctions concommi-
tantes :

1. adapter le support de I'information globale I afin d’obtenir une image
reconstruite de bonne qualité;

2. coder de maniére efficace les valeurs représentant chaque support ;
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3. effectuer un post-traitement, non linéaire, pour améliorer la qualité
visuelle de I'image reconstruite.

Le flat-LAR utilise une représentation de I'image avec un partitionnement
a taille de blocs variable. L’adaptation du support se fera a travers ’adéqua-
tion d’une partition quadtree de I'image a ’activité locale observée. Ensuite,
afin de mettre en ceuvre le principe de superposition, chaque bloc considéré
sera représenté par sa valeur moyenne. Enfin, un filtrage non linéaire, tenant
compte de la taille des blocs, et des positions des contours, permettra d’éli-
miner les artefacts visuels dus au taux de compression élevé. La figure 1.2
présente un synoptique du flat-LAR dont les différentes parties sont précisées
dans les sections suivantes.

I I
Image i I
0% Lyl Partitionnement
originale™ | [16..2] |
| QP . Codeur |
| ‘ taille |
I
' Moyennage I e
I blocs M-ICD : |
| LR |Quantification I
I Adaptative :
I Post-traitement|¢ _ | [
| LR I

Image reconstruite
basse résolution

F1G. 1.2: Schéma de principe du codeur spatial

1.2.1.1 Partitionnement quadtree de ’'mage

Le partitionnement de I'image en blocs de tailles variables utilise la struc-
ture réguliére d'un quadtree. En fait, I'image est découpée en bloc de taille
2N x 2V et un quadtree est adapté sur chacun de ces blocs. Les quadtrees,
introduits par Finkel & Bentley (1974), sont en quelque sorte une extension
bidimensionnelle des arbres binaires. Leur utilisation dans le domaine de
I'image numérique va de la compression a la représentation. La construction
du quadtree se fait usuellement de maniére récursive.

A chaque étape, un critére d’activité est ainsi évalué sur le bloc considéré,
et, si ce critére dépasse un seuil fixé par ailleurs, le bloc est découpé en 4 et la
manceuvre est répétée. La mesure de ’activité consiste en ’évaluation d’un
gradient morphologique. Il s’agit de la différence entre les valeurs maximale
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et minimale de la luminance du bloc considéré. Le découpage récursif est une
description élégante de la construction de la partition quadtree. En fait, une
construction de bas en haut, bottom-up, ou aggrégative, est utilisée du fait
de sa simplicité et de son faible cott de calcul.

En pratique, & la partition quadtree, objet représentatif de I'information
globale I, est associée une image des tailles. Cette image, de méme taille que
I'image originale, donne la taille du bloc auquel appartient le pixel. Elle per-
met, d’obtenir directement une carte de segmentation, quoique rudimentaire,
permettant de distinguer plusieurs classes de blocs :

1. les petits blocs sur les frontiéres et les zones texturées;
2. les blocs sur les faibles contours et les zones moyennement texturées;
3. les grands blocs sur les zones uniformes.

Cette classification permettra de distinguer en particulier les contours des
zones uniformes et autorisera la mise en ceuvre de techniques de filtrages non
linéaires respectant cette dichotomie.

Les images couleurs sont également prises en compte. L’idée premiére
était de retenir en chaque pixel la taille minimale des images des tailles pour
I'image Y et les images Cb et Cr. En pratique, la luminance Y est la grandeur
la plus souvent choisie pour I'évaluation de I'image des tailles.

Une fois la partition quadtree obtenue, chaque bloc est remplacé par sa
valeur moyenne, ou composante continue (DC). Pour les images couleurs, la
moyenne de chaque composante est calculée. La section qui suit indique la
facon de coder ces valeurs moyennes.

1.2.1.2 Encodage des moyennes par prédiction

Le sous-échantillonnage irrégulier et adaptatif effectué précédemment per-
met, déja d’obtenir un taux de compression élevé. Les valeurs moyennes des
blocs sont ensuite quantifiés de maniére uniforme et prédites.

Le pas de quantification dépendra de la taille des blocs. Il est utile de
rappeler que le systéme visuel humain est moins sensible aux variations de
luminance et de chrominance dans les zones de contour que dans les zones
uniformes, ou, autrement dit, qu’il est plus sensible aux basses fréquences
qu’aux hautes fréquences. Ainsi, il est nécessaire de quantifier finement les
zones homogenes et plus grossiérement les zones de contours.

Le codage des valeurs moyennes se fait par modulation par impulsions
codées différentielles (MICD) en utilisant un prédicteur non linéaire introduit
par Graham (1958) et adapté au LAR. Son fonctionnement revient a faire une
prédiction linéaire dans les zones uniformes et a orienter une prédiction non
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linéaire dans les zones de contours. Les erreurs résultantes seront quantifiées
comme vu dans le paragraphe précédent.

La prédiction des valeurs de chrominance profite des corrélations entre
celles-ci et la luminance pour adapter le prédicteur et obtenir un gain de
Pordre de 20 % par rapport & un codage effectué directement.

1.2.1.3 Post-traitement

A la reconstruction de l'image codée, des effets de bloc peuvent appa-
raitre, principalement sur la composante de luminance. Cet artefact est usuel
dans les schémas de compression reposant sur des blocs. Néanmoins, les ef-
fets ne sont pas trés visibles et ne sont pas comparables a ceux observés
sur des images codées par JPEG! du fait de I'adaptation de la résolution au
contenu de 'image. Ainsi, ces distorsions se remarquent principalement dans
les zones homogeénes, avec des grands blocs, ou sur les contours, par manque
de résolution.

Dans ce contexte, une méthode de lissage se concentrant sur les zones
homogeénes et conservant les contours est mise en ceuvre. Les méthodes di-
rectionnelles utilisant des techniques de récupérations de données optimales,
dont fait partie la méthode présentée par Muresan & Parks (2001), ont mon-
tré leur efficacité.

1.2.1.4 TIllustration et performance

Le flat-LAR est donc un codeur efficace, nécessitant une charge de calcul
réduite, propre a le faire fonctionner dans des applications embarquées. Seuls
le codage entropique et le post-traitement se révéelent plus complexes. Pour
illustrer les performances et la qualité visuelle des images codées par le flat-
LAR, nous montrons les résultats sur 'image lena sur la figure 1.3, figure qui
présente également les différentes étapes du codage. On peut observer que les
contours sont conservés tandis que les zones homogénes sont lissées. Malgré
un taux de compression élevé, les artéfacts sont réduits et peu apparents.

Ainsi, le flat-LAR est-il une bonne solution pour faire un codage a trés bas
débit, fournissant une image codée de qualité acceptable. Cependant, lorsque
qu’une distorsion moindre est demandée, le codeur atteint ses limites. Dans
ce cas, une approximation de I'image par des blocs constants ne permet pas
d’augmenter de maniére significative la qualité de I'image reconstruite. De
plus, le flat-LAR introduit des décalages de contours, invisibles, mais néfastes

Pennebaker & Mitchell (1992) présentent avec quelques détails la structure des codeurs
JPEG.
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(a) Image source lena, 512x512, 8 bpp (b) Partition quadtree : 13888 blocs

(c) Image reconstruite basse résolution : (d) Image reconstruite aprés post-
0.2 bpp. Taux de compression : 40, traitement sur QP!'%-2 PSNR :29.7 dB
PSNR : 29.2 dB

F1G. 1.3: Résultats pour une partition QP[w“2].
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pour le PSNR. Il faut, & ce moment-la, ajouter la texture a 'image flat, en
utilisant la deuxiéme couche du codeur, le codeur spectral.

1.2.2 Le codeur spectral

La texture locale E est codée par un codeur par transformée. La transfor-
mation utilisée est une transformée en cosinus discret (TCD) a taille de bloc
variable, a la facon de JPEG. Ainsi, le codage des coefficients transformés se
fait par balayage zigzag et longueur de plages. En outre, une classification in-
ter blocs des coefficients peut aussi étre mise en ceuvre, améliorant nettement
les performances de compression. Ensuite, les coefficients sont quantifiés de
maniére uniforme avec un pas adapté a la taille du bloc. La figure 1.4 présente
un synoptique du codeur spectral.

Image Codeur Spatial
originale : _________________________ :
I = 7
- |
IR T T T T T T T T T T T ———~
Codeur Spectral
r—-—"~— T T T T T T 'i
Image I Quantifieur-codeur
— e I
de texture | bIoFchC;-xZ > Coefficients AC —r)/]ﬁ
¢ | blocs 2x2 |
[ | QP[E] : : I
[ ]
* I ° ° :
l l Quantifieur-codeur
I ~ bIoEstEIclé e Coefficients AC —I—)/Iﬂ
I —> blocs 16x16 |
| Qp[lé] |
L |

F1G. 1.4: Schéma de principe du codeur spectral pour une partition QP62

Le schéma de la figure 1.4 est progressif. Il permet de transmettre les don-
nées suivant la taille des blocs, fournissant autant de flots binaires qu’il y a
de tailles de blocs dans la partition quadtree. Par exemple, une transmission
suivant ’ordre croissant des tailles de blocs améne a améliorer d’abord les
contours, puis les zones moyennement texturées et enfin les zones homogénes.
La figure 1.5 décrit I'influence des différents flots sur 'image reconstruite et
introduit une notion de scalabilité sémantique. A chaque flot correspond une
classe de pixels, ceux des contours ou ceux des zones uniformes. Cette infor-
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mation permet de réaliser un codage sémantiquement progressif, autorisant
d’améliorer telle ou telle classe de pixels.

Texture

|

Basse résolution

Originale
(image des blocs)

Envoi 1 Envoi 2 Envoi 3 ¢
Erreur blocs 2x2 Erreur blocs 4x4 Erreur blocs 8x8 Erreur blocs 16x16
contours forts contours faibles Zones faiblement Zones fortement
homogénes homogénes

F1G. 1.5: Principe de la progressivité sémantique

1.2.3 Pour la suite

Ici s’achéve le codeur LAR simple. Les expérimentations meneés par Dé-
forges & Ronsin (2002) montrent que le codeur LAR simple obtient de meilleurs
scores que JPEG et JPEG-2000% dans des évaluations subjectives de qualité.

Néanmoins, le LAR simple présente I'inconvénient de travailler sur 'image
pleine résolution et avec des flots binaires non scalables. Or, les aspects de
scalabilité, devenus importants dans ’adéquation entre application et capa-
cité de transmission, ne sont pas pris en compte. Dans les sections suivantes,
nous ajoutons la scalabilité en distorsion et en résolution a la scalabilité sé-
mantique via une décomposition pyramidale de 'image.

2Taubman & Marcellin (2001) détaillent non seulement la norme mais également
nombre d’aspects théoriques.
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1.3 Approche pyramidale prédictive

La prise en compte des aspects de scalabilité aboutit au codeur LAR pyra-
midal prédictif, ou LAR-APP. Cette approche vise deux principaux objectifs :

— fournir une scalabilité par niveaux, en résolution et en qualité;

— proposer une solution simple et unique de compression permettant in-

difféeremment un codage avec ou sans perte.

L’approche pyramidale prédictive repose sur une pyramide laplacienne
de résidus. Le prédicteur utilisé est une adaptation de celui proposé par Wu
(1996). Il s’agit d’'un prédicteur a contexte enrichi, décrit a la section 1.3.1
Rappelons que les pyramides laplaciennes dans le domaine spatial présentent
une redondance importante. Néanmoins, nous verrons que cette redondance
pourra étre réduite voire supprimée dans le cas de compression avec pertes.

1.3.1 Prédicteur de Wu

La méthode du LAR-APP non scalable repose sur une extension de I'algo-
rithme de WU. Ce prédicteur nécessite trois passes successives et entrelacées
pour encoder ’ensemble des données.

Contrairement a de nombreux algorithmes aux contextes dits a 180 de-
grés c’est-a-dire restreints a ’espace causal, 1’algorithme de WU permet de
modéliser un contexte enrichi. Cela permet d’obtenir une meilleure prédic-
tion et réduit d’autant ’erreur a coder. Les trois passes du prédicteur sont
décrites ci-apres.

1.3.1.1 Premiére passe : sous-échantillonnage de I’image

L’algorithme de Wu commence par sous-échantillonner I’image originelle
d’un facteur 2 dans les 2 dimensions. La valeur des pixels de 'image sous-
échantillonnée est la moyenne des deux pixels de la diagonale des blocs 2x2 de
I'image de départ. Cette image est ensuite traitée par une MICD. Les valeurs
prédites sont alors calculées; ’erreur commise sur I’estimation constitue la
premiére information a encoder.

1.3.1.2 Deuxiéme passe : exploitation du contexte enrichi

La seconde passe a pour but d’encoder la moitié des pixels de I'image,
ceux qui sont diagonalement adjacents. Connaissant la moyenne de chaque
diagonale, encodée lors de la premiére passe, il nous suffit de coder I'un des
deux pixels de chaque diagonale et nous sommes en mesure de reconstruire
lautre. Suivant les cas de figure (compression avec ou sans perte), certains
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termes seront négligés faisant ainsi office de quantification. En effet, si une
quantification était effectivement appliquée, la dynamique de ces termes ne
leur aurait pas permis de persister.

1.3.1.3 Troisiéme passe : encodage des pixels restants

L’autre moitié des pixels va maintenant étre encodée. Les deux passes
précédentes créent un contexte enrichi qui entoure spatialement le pixel a
coder. Ainsi, la prédiction des 2 valeurs restantes sera bien meilleure, avec
prise en compte non seulement de l'espace causal, mais également d’une
estimation des valeurs de pixels dans I'espace anticausal.

1.3.2 Principes généraux de ’approche pyramidale pré-
dictive

Le principe de base du LAR est conservé : deux couches permettent de
coder I'information globale pour la premiére, la texture locale pour la seconde.
Le codeur spatial va étre remplacé par le LAR-APP. La couche spectrale quant
a elle peut soit rester inchangée soit étre remplacée par le LAR-APP réalisant
une décomposition pyramidale compléte.

Cette approche nécessite d’abord la définition d’une méthode de décom-
position pyramidale conditionnelle & la partition quadtree. Ensuite, 'opé-
ration sera réalisée en deux temps : obtention de 'image de blocs (flat) et
superposition de la texure locale. La figure 1.6 résume 'approche. La scala-
bilité est illustrée sur cette figure de la maniére suivante : la scalabilité en
résolution est obtenue en se déplacant verticalement dans la premiére passe
tandis que la scalabilité en distorsion s’obtient horizontalement entre les deux
passes.

1.3.3 Construction de la pyramide

La construction de la pyramide réalise ’adéquation entre le prédicteur de
WU et la décomposition pyramidale. Ainsi, chaque pixel des images succes-
sives est donné par la moyenne de la premiére diagonale du bloc 2 x 2 du
niveau précédent. Deux modes de fonctionnements sont a distinguer, suivant
que le codage de la texture locale est fait par le LAR-APP ou par le codeur
spectral vu a la section 1.2.2.

Dans tous les cas, la premiére étape de 1'algorithme général consiste en
I’obtention de I'image flat, basse résolution, par la construction de la partition
quadtree de I'image originale. La connaissance de ce quadtree reste en effet
primordiale, d'une part pour piloter la descente de la pyramide et d’autre
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partition
quadtree

image
source

1
codeur flat |

image blocs
niveau 4

|
|
|
7 ~
|
|
I

. : |
— image blocs image texture 3

Contours Texture
pleine résolution pleine résolution !

I
; I
niveau 3 niveau 3 | 1
I P!
. ) . g !
. 7 im | S im. 9]
construction g moocbios |y (g meauret i
pyramide ! nvea . I
| I a
P I & I
g | | im 1 T
4 oo =
y ] 3
! k B texture —» o !
niveau 1 | niveau 1 ! e :
1 o
__________ | (i
1 g !
1 |
I
I
I

codeur de la texture locale \

F1G. 1.6: Principe de ’approche pyramidale prédictive

part afin de garantir I’adéquation entre la représentation en blocs issue du
flat-LAR et celle du schéma hiérarchique.

1.3.3.1 Encodage de la texture par le LAR-APP

Cette solution implique l'utilisation du méme processus de descente sur
I’ensemble de la pyramide. L’algorithme de construction choisi est de type
bottom-up. A chaque point d’un niveau ! de la pyramide, on fait correspondre
un bloc de taille 2! x 2! de I'image originale. La valeur de ce bloc correspond
donc a la moyenne de la diagonale du bloc étudié dans I'image de départ. La
construction pyramidale est illustrée dans la figure 1.7.

L’image des blocs engendrée est donc différente de celle du LAR simple?,
mais en percevoir la différence devient délicat. En effet, la dispersion des
valeurs prises par les pixels dans les zones uniformes est faible et plus im-
portante dans les blocs de petite taille. On rappellera en paralléle que 1’ceil
est moins sensible aux variations de luminance a mesure que la taille du
bloc considéré diminue. Cette approche engendre donc des différences qui,
visuellement, sont pour ainsi dire indétectables.

3valeur moyenne calculée sur le bloc versus valeur moyenne calculée sur la diagonale
du bloc.
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Niveau [+2
Blocsn X n

Niveau |+1
Blocs n/2 X n/2

Niveau |

Blocs n/4 X n/4

FiG. 1.7: Construction bottom-up

1.3.3.2 Encodage de la texture par le codeur spectral

L’encodage de la texture par le codeur spectral implique le respect des
conditions posées dans le cas du LAR simple : I'image des blocs est obtenue
en calculant la moyenne des pixels de chaque bloc. Sans cela, nous ne pou-
vons pas appliquer correctement la TCD. On réalise donc une construction
incompléte de la pyramide, illustrée par la figure 1.8.

Blocs n X n 5 Niveau [+2
g

Blocs n/2 X n/2 Niveau I+1

B! 4 X n/4 —
Blocs de taille lgﬂ'
n/4 X n/4 dans / /of

la partition Quadtree

F1G. 1.8: Construction incompléte de la pyramide

1.3.4 Décomposition pyramidale & contexte enrichi

La décomposition pyramidale a contexte enrichi utilise une MICD inter et
intra-niveaux. La prédiction intra-niveau fournit l’espace causal tandis que
la prédiction inter-niveaux fournit les informations de 1’espace anti-causal.
La figure 1.9 permet d’illustrer ceci : les prédictions de ’espace anticausal
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proviennent des blocs de taille supérieure non encore découpés alors que
la prédiction intra-niveaux utilise toutes les valeurs déja reconstruites dans

I’espace causal.
Blocsnxn 7 BlocnX na
'ﬂ découper
Taille dubloc_, A% '
= taille du pixel Bloc n/2 X n/2
v & découper
[ [T/

Blocsn/z2Xn/2 [/ / / O « Taille du bloc
= taille du pixel
V7 e dupne

Blocs n/4 X n@'

F1G. 1.9: décomposition top-down de la pyramide

= Moyenne de la
diagonale

entropie [bpp]
image | LAR-APP sans partition | LAR-APP | CALIC | S|P
baboon 6.30 6.13 6.14 | 6.11
barb 5.32 5.02 493 | 4.86
barb2 5.35 5.11 493 | 5.01
bike 5.45 4.73 4.53 | 4.67
cafe 6.26 5.59 5.37 | 5.56
gold 4.92 4.85 4.65 | 4.71
hotel 5.32 4.85 4.57 | 4.73
lena 4.87 4.42 4.33 | 4.33
peppers 5.09 4.80 4.58 | 4.64
tools 6.01 5.65 5.3 | 5.64
us 4.22 3.66 3.60 | 3.79
zelda 4.80 4.16 3.98 | 3.96
| moyenne | 5.32 | 491 | 476 | 4.83 |

TAB. 1.1: Entropie [bpp| pour le LAR-APP, CALIC et S+P.

Le tableau 1.1 compare le LAR-APP avec les méthodes de compression
sans perte CALIC décrit par Wu & and (1995) et s+P introduit par Said &
Pearlman (1993). Les résulats sont bons, méme s'ils ne sont pas meilleurs
que I’état de l'art.
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1.4 A retenir

L’approche pyramidale prédictive donne des résultats trés corrects. Tou-
tefois, ’entropie des flots, malgré la diminution de la redondance lors de
la décomposition, reste importante. En particulier, une redondance de sym-
boles subsiste. Une maniére de diminuer cette redondance est d’utiliser une
transformation avant d’effectuer la décomposition pyramidale. Le chapitre 2
présente donc une évolution de ’approche pyramidale, le codeur LAR iS+-P.
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La section 1.3 a montré que le LAR-APP est une méthode intéressante
de codage sans perte des images fixes, avec une scalabilité par niveau de ré-
solution et par niveau de détails. Cependant, les résultats d’entropie brute
obtenus restent en deca de I’état de I’art. La cause principale en est la re-
dondance inhérente a ’emploi d’une pyramide dans le domaine spatial.

L’objet de ce chapitre est de présenter une dérivation du LAR-APP in-
troduisant 1'utilisation d’une transformation en S et la construction d’une
pyramide dans le domaine ainsi transformé. Cette approche originale repose
donc sur une pyramide entrelacée, une transformation en S et le prédicteur P
associé. Ainsi, le LAR Interleaved S+P, ou LAR iS+P obtiendra des résultats
meilleurs que le LAR-APP et que ’état de 'art, comme le montrent Babel et
al. (2005a,b). La structure particuliére de la méthode permet de considérer
la pyramide globale comme étant I’entrelacement de deux pyramides plus
simples. La prédiction utilise la méthode s+P.

Apreés avoir présenté les principes généraux mis en ceuvre dans le LAR
iS+P, nous verrons le jeu de prédicteurs implantés dans le schéma. Enfin,
les résultats probants obtenus permettront de justifier 'emploi du LAR iS+P
comme base de travail pour I'ajout de services dans la suite de ce document.
Ceci justifie également de rentrer davantage dans les détails de cette variante
du codeur LAR au contraire des codeurs LAR vus jusqu’a présent.

2.1 Principes généraux du LAR iS-+P

Une analyse fine des performances du LAR-APP montre que la passe 3, qui
code les pixels de la seconde diagonale, concerne deux fois plus de blocs que
la passe 2. Il en découle un coiit de codage des résidus trés important, parti-
culiéerement pour les blocs codant I'image flat-LAR de détails. La transformée
en S et 'entrelacement vont permettre de pallier ce déficit de performances,
en levant la contrainte de travail dans le domaine spatial. La structure de
I’algorithme est cependant conservée, a savoir, d’abord la construction de la
pyramide identique, ensuite une descente en deux passes et enfin, différen-
ciation de I'information suivant la nature des blocs.

L’idée principale est d’appliquer une transformée en S unidimensionnelle
sur chacune des deux diagonales d’un bloc 2 x 2 donné et issu de la décom-
position d’un bloc appartenant & un niveau supérieur de la pyramide. La
figure 2.1 montre a ce propos ’application particuliére de la transformée en
S sur une image pleine résolution. La transformation en S d’une paire de
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Transformée en S 1rediagonale
j Blocs 2x2
I R%)L QO 2l 20 2l 25" 27
SR 88185

| @29 791 &9 transformee |21

RIS

« Pixels de |'image originale 2Me diagonale

F1G. 2.1: Application particuliére de la transformée en S sur une image pleine
résolution.

valeurs (ug, up) s’écrit :

(2.1)
Z1 = U1 — U

{Zo = [(uo +u1)/2]
Ainsi, les coefficients transformés obtenus correspondent respectivement a la
moyenne arrondie & I’entier inférieur des deux valeurs, et au gradient entre ces
deux mémes valeurs. Les coefficients transformés =¥ (i € {0,1},k € {1,2,3})
sont encodés par la k® passe du prédicteur.

Considérons maintenant un bloc 2 x 2 d’un niveau donnée de la pyramide.
Par construction de la pyramide, la valeur moyenne de la premiére diagonale
est déja connue au niveau immédiatement supérieur. Ainsi, la reconstruction
des deux pixels ne nécessite-t’elle que ’obtention, par prédiction, de la valeur
du gradient. Par conséquent, contrairement au LAR-APP, il n'y a plus redon-
dance de symboles. La seule redondance présente et inévitable est contenue
dans 22, le gradient obtenu dans la passe 2. Il faut donc que le prédicteur as-
socié soit suffisamment efficace pour diminuer la dynamique des résidus. Les
coefficients transformés de la seconde diagonale du bloc 2 x 2 sont également
prédits.

L’originalité du LAR iS+P réside dans la possibilité de décrire la construc-
tion de la pyramide globale au moyen de deux pyramide entrelacées, comme
le montre la figure 2.2. La premiére pyramide en S est construite comme celle
du LAR-APP : la moyenne de la premiére diagonale correspond a la valeur du
pixel correspondant au niveau immeédiatement supérieur. La transformée de
la seconde diagonale d’un bloc 2 x 2 peut également se voir comme faisant
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partie d'une seconde pyramide en S : 'estimation d’un pixel dépend alors des
pixels présents au niveau immeédiatement inférieur de la premiére pyramide
en S.

1ere pyramide en S 2eme pyramide en S
Niveau |+2
Blocs 21+2 x 2+2

Niveau |+1
Blocs 2I*1 x 2l+1

Niveau | \/

./
Blocs 2! x 2! O/\\/b ;
o

F1G. 2.2: Construction des deux pyramides en S entrelacées.

Il apparait donc que lefficacité du prédicteur du gradient des diagonales
sera un point clef pour l'efficacité globale du codage. La section suivante pré-
cise donc 'association de la transformation et de la prédiction en reprenant
le modéle s+-P.

2.2 Transformée en S et prédicteur de WU

Cette section présente les notions utiles a la compréhension des prédic-
teurs mis en ceuvre dans le LAR iS+P. L’idée est de différencier les prédicteurs
suivants certains critéres :

nature du coefficient transformé gradient ou moyenne;

pyramide en S concernée passe courante ou appartenance du pixel a la
passe 2 ou 3 du prédicteur de WU ;

nature de ’information image flat-LAR ou texture.

Cette classification permet d’obtenir un jeu de prédicteurs localement
adaptés aux pixels traités. Les prédicteurs présentés ultérieurement sont ceux
qui fourniront une entropie des résidus la plus faible.
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2.2.1 Eléments de notations

Cette section précise les notations relatives aux prédicteurs du reste de
ce chapitre. La reconstruction d’un bloc 2 x 2 Y;(b*(i, j)) du niveau [ de la
pyramide s’effectue en deux passes, au travers des deux pyramides entrela-
cées.

La premiére phase utilise la premiére pyramide en S et traite des pixels
Y;(2i,2j) et Y;(2i + 1,25 4+ 1) de la premiére diagonale. La transformée en S
appliquée a ce couple de points s’écrit :

Yi(24.27 Yi(204+1,25+1
25" (2i,2) = { S l;H = )J 22
S22 41,2) +1) = Yi(2i,25) — Yi(2i + 1,25 + 1) (2.3)

De maniére similaire, les coefficients transformés de la seconde pyramide en
S sont calculés par :

Yi(2i,25 + 1) + Yi(2i + 1,2
32 +1,9) = { (20,2) + ); (2041, J)J’ (2.4)
43(26,25 +1) = Yi(2i 4 1,25) — Yi(2i,25 + 1), (2.5)

ou les indices 7 et j permettent de balayer respectivement les colonnes et les
lignes de I'image.

2.2.2 Moyenne de la premiére diagonale

Lors de la passe 2 du prédicteur de WU, la valeur moyenne de la premiére
. 1.1 . . L, . , .
diagonale z; (2i,2j) est donnée par la valeur du bloc au niveau supérieur
dont elle dépend directement, de la maniére suivante :

201 (20,25) = Y (i, ). (2.6)

Pour un pixel placé au sommet de la pyramide, ie. lorsque | = [0z, la
moyenne est utilisée :

.. lmazflyl . .
Ymaz (Z7~7> = ZO (2Z7 2]) (27)
La prédiction pour estimer les valeurs de ces pixels est alors réalisée

comme pour le LAR-APP. La section 2.3 va définir un jeu de prédicteurs
efficaces a I’encodage de I'information issue de I'image des blocs.
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2.3 Jeu de prédicteurs adaptés

Sur le modéle du LAR-APP, la reconstruction de 'image flat-LAR induit,
pour un niveau de la pyramide [ donné, le traitement des seuls pixels de
taille Siz(x x [,y x ) < 2'. La distinction sera faite naturellement entre la
prédiction de la moyenne et celle du gradient, et entre la prédiction pour la
premiére pyramide en S de celle utilisée pour la seconde. Les prédicteurs qui
sont présentés par la suite ont été déterminés de maniére empirique.

2.3.1 Prédicteurs pour la premiére pyramide en S —
image des blocs

La valeur du coefficient z5' étant déja connue au niveau supérieur de
la premiére pyramide en S, il suffit d’estimer zi’z, le gradient de la premiére
diagonale d’un bloc 2 x 2. Cette estimation est faite par un prédicteur linéaire
du méme type que le prédicteur de WU :

%72(22' +1,2j+1)=21 |:0.9}/2+1(i7j>

V24 1,2j - 1)+ Yi(2i - 1,2j — 1)+ Yi2i = 1,2j + 1)

6
—0.05 <Y}(22’, 2j —2) + Yi(2i — 2, 2j)>

— 0.15<Yz+1(z‘,j + 1)+ Y+ 1,j)>

_ m(i,j»]. (2.8

2.3.2 Prédicteurs pour la seconde pyramide en S — image
des blocs

La passe 3 de I'algorithme de WU adapté a notre problématique encode
les coefficients transformés issus de la seconde diagonale d’un bloc 2 x 2,
appartenant de fait a la seconde pyramide en S.

2.3.2.1 Moyenne de la seconde diagonale

Les prédicteurs des valeurs zé’g codant pour I'image flat-LAR ou la texture
locale ont la méme forme; seuls des coefficients multiplicateurs différent.
L’estimation des coefficients z,* tire parti des information inter- et intra-
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niveaux, par la relation :

Yi(2i — 1,25 + 1) + Yi(24,25 + 2) + Yi(2i + 2,25) + Yi(2i + 1,25 — 1)
4
+ Bozy " (24, 29), (2.9)

#3204 1,29) = o

avec /2\01’1 (24, 27) la valeur reconstruite, aprés prédiction, du coefficient zol’l(Qi, 27).
Notons qu’une compression sans perte est obtenue en prenant Eé’l(%, 2j) =
zé’l(Qz', 27). L’obtention de 'image flat-LAR se fait en utilisant le couple de

valeurs (ag, By) = (i> %)

2.3.2.2 Gradient de la seconde pyramide en S

La meilleure prédiction des coefficients zl1’3 est obtenue par le prédicteur :

5%(2i, 2+ 1) =an (V(2i = 1,2+ 1)+ ¥i(20, 2 +2) = Y2 + 1,2] = 1) = ¥i(2i +2,2)))
— By (V{20 — 1,2)) + (20 — 1,2] +2) = %i(20,2] — 1) - ¥i(20,2j + 1))
(2.10)

ou (g, A1) = (%, %) }v/}(Qi, 2j 4 1) est la valeur du pixel estimée Y;(2i,25+ 1)
dans la passe 3 du prédicteur de WuU.

2.4 Prédiction de la texture locale

La deuxiéme descente de la pyramide permet la reconstruction de la tex-
ture. A chaque niveau de la pyramide, seuls les pixels de taille Siz(x x 1,y %
[) > 2! sont prédits, les autres ayant été traités lors de la premiére descente.
A nouveau, la distinction sera faite entre les valeurs issues de la premiére
pyramide en S (premiére diagonale), de celles de la deuxiéme pyramide en S
(seconde diagonale).

2.4.1 Premiére pyramide en S — texture

L’information de texture se caractérise par une faible activité locale. En
particulier, les valeurs de gradient zl1’2 sont difficilement appréciables a travers
un processus linéaire. C’est pourquoi nous nous appuyons sur des opérateurs
non linéaires de type médian.



32 CHAPITRE 2. CODEUR D’IMAGES LAR INTERLEAVED S+P

2.4.1.1 Gradient de la premiére pyramide en S

Soit me(uy, ug, . .., u,) la valeur médiane d’un ensemble (uq,us, ..., u,)
o, : 1270 0\ wiris
de n valeurs. La valeur estimée du coefficient 27(27,25) situé dans une zone
de texture est donnée par :

1
4220+ 1,2 +1) = 7 (me (¥i(2i - 2,2)), Yi(20, 2 — 2), Yi(2i = 1,2 — 1))

e (Via i+ 1), Yia (i + 1), Yia (i + 1,5 + 1)) ).
(2.11)

2.4.1.2 Contrdle de I’erreur de prédiction de 2! — texture

La construction de la partition quadtree implique que les blocs de taille 4 x
4 a Nppar X Nz sont constitués de pixels dont la valeur est dans un intervalle
d’amplitude T}, le seuil de découpage. Ainsi, la valeur prédite de gradient d’un
bloc de zone homogéne ne peut dépasser, en valeur absolue, Tj,. Ceci vaut
aussi bien pour la passe 2 que pour la passe 3 de notre décomposition. De
ce fait, un controle est effectué aprés estimation de z! afin de borner lerreur
commise.

2.4.2 Deuxiéme pyramide en S — texture

. . . . . . . . 1.3
Le contexte intra-niveau tres riche disponible pour l'estimation de z;

et zl1’3 suffit & une prédiction linéaire simple. Ainsi, les moyennes zé’g sont
obtenues en utilisant la relation 2.9 avec (v, By) = (0.37,0.63). La prédiction
du gradient de zi’g est obtenue par 1’équation 2.10, avec le couple de valeurs

(a1, B1) = (i,O).

2.5 Performances en compression sans perte

Nous présentons dans cette section les performances du LAR iS+P pour
des images naturelles mises en regard d’autres codeurs sans pertes constituant
I’état de 'art. De méme, I'influence des différents prédicteurs sera analysée.

Le tableau 2.1 propose une comparaison des résultats obtenus par ap-
plication de LAR iS+P, de CALIC, et de S+P pour un ensemble consistant
d’images naturelles. Il apparait un gain significatif apporté par la combinai-
son de I’approche pyramidale prédictive et de la transformée en S. En outre,
le LAR iS+P est bien meilleur que le S+P et meilleur en moyenne que CALIC.
De plus, le LAR iS-+P est scalable, ce qui n’est pas le cas de CALIC.
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images entropie brute [bpp]
LAR iS+P sans partition | LAR iS+P | CALIC | S+P
Barb2 5.21 4.96 493 | 5.01
Cafe 5.66 5.43 5.37 | 5.56
Gold 4.82 4.64 4.65 | 4.71
Hotel 4.91 4.66 4.57 | 4.73
Lena 4.46 4.30 4.33 | 4.33
Peppers 4.74 4.57 4.58 | 4.64
tools 5.78 5.52 5.53 | 5.64
us 4.01 3.55 3.60 | 3.78

| moyenne 4.95 | 470 | 470 | 4.80 |

TAB. 2.1: Entropies comparées des flots binaires de compression sans pertes
obtenues par LAR iS-+P, CALIC et S+P

Le tableau 2.1 fait également apparaitre 'importance de la partition quad-
tree dans Defficacité de compression. En effet, ce partitionnement permet de
tirer profit d’une classification explicite qui bénéficie aux différents prédic-
teurs utilisés.

En nous intéressant a une image particuliére, lena, nous pouvons analyser
de maniére plus fine les données entropiques obtenues. Le tableau 2.2 indique
Ientropie des différents éléments codant 'image, tandis que le tableau 2.3
montre le nombre de blocs concernés a chaque niveau de la décomposition,
suivant la passe du prédicteur et le coefficient transformé a coder. Cer dernier
tableau montre en particulier que le nombre de blocs concernés par la texture,
plus faible que le nombre de blocs du flat-LAR pour les trois premiers niveaux
de la pyramide, devient nettement plus grand pour les deux derniers niveaux.

: . s : AT . 13
Le gain constaté est dit a une meilleure prédiction des coefficients z;” et

zl1’3 issus de la passe 3 d’une part, et des coefficients zi’2 au niveau de la tex-
ture d’autre part. De plus, le regroupement des données compressées suivant
leur nature (image des blocs/texture, passe 2/passe 3, coefficients 2{/2}) et
par niveau de décomposition, apporte une fois encore une diminution notable
de I'entropie globale brute. Toutefois, les résultats obtenus sur la prédiction
des valeurs de gradient de la premiére diagonale ne sont pas totalement sa-
tisfaisants pour les blocs codant I'image flat-LAR. Il reste la encore des pistes

a explorer.
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niveau | taille des blocs entropie [bpp]
4 tous blocs Passe 1 : 6.06
R Zé’d R
3 texture 16 x 16 3.46 | 2.97 | 3.13
LAR : 8 X 8, taille4 2 x 2 6.37 | 5.10 | 5.97
2 texture : 16 x 16, 8 X 8 3.83 | 2.80 | 3.43
LAR : 4 X 4,2 X2 6.17 | 4.98 | 5.84
1 texture : 16 x 16, 8 x 8,4 x 4 | 3.97 | 3.08 | 3.79
LAR : 2 X 2 6.14 | 4.89 | 5.78
0 texture : 16 x 16, 8 x 8,4 x 4 | 4.02 | 3.10 | 3.92
Contours : 2 x 2 5.56 | 4.23 | 5.13

TAB. 2.2: Entropie de I'image lena codée sans perte (le seuil valant 20) par
niveau de la pyramide, par numéro de passe, par coefficient et par taille.
Entropie totale 4.31 bpp.

niveau | taille des blocs nombre de blocs
4 tous blocs Passe 1 : 1024
3 texture : 16 x 16 148
LAR: 8% 8,4 x4,2x2 876
2 texture : 16 x 16, 8 X 8 1464
LAR : 4 x 4,2 X 2 2632
1 texture : 16 X 16, 8 x 8, 4 x 4 10022
LAR : 2 X 2 6362
0 texture : 16 X 16, 8 x 8, 4 x 4 40088
contours : 2 X 2 25448

TaAB. 2.3: Nombre de blocs concernés pour chaque niveau, selon la passe et
la nature du coefficient pour 'image lena
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2.6 A retenir

Le codeur LAR iS-+P associe de maniére originale une ondelette simple
et une décomposition spatiale pyramidale. Le codeur en sous-bande obtenu
est extrémement efficace tant pour I'entropie que pour la qualité visuelle des
images intermédiaires. Ses performances sont meilleures que celles de 1’état
de 'art pour la compression sans perte, avec de qualités supplémentaires.
L’absence de redondance dans la pyramide, une scalabilité en résolution et
en qualité, une image flat-LAR identique au LAR simple, font du LAR iS+P
la béte de somme! qui servira pour la suite de notre étude.

Il est utile de répéter que le bon comportement du codeur repose beaucoup
sur la partition quadtree qui pilote les différentes phases de la prédiction.
Le chapitre suivant va se consacrer plus en détails sur cette partition, en
particulier, sur I'influence de celle-ci sur les flots décodés.

Lou le cheval de trait ?



36 CHAPITRE 2. CODEUR D’IMAGES LAR INTERLEAVED S+P



Ln vorei
Iz braduction ... Naturel-
Jement, )| manguart
fa' et lq un mot, _
que J & reconstytue
de mor mreux . ..

E. P. JACOBS, Le mystére de la grande pyramide,
tome 1, page 22, case 12.

Influence de la partition quadtree

Plan

3.1 Codage de la partition quadtree

3.2 Structure du flot binaire LAR

3.3 Influence des erreurs du flot binaire
3.4 A retenir

37



38 CHAPITRE 3. INFLUENCE DE LA PARTITION QUADTREE

Les chapitres 1 et 2 montrent que les performances obtenues par le codeur
LAR iS+P dépendent, entre autres, du partitionnement quadtree de I'image.
La partition obtenue s’adapte au contenu sémantique de I'image et permet
une classification implicite des pixels et des coefficients transformés corres-
pondants.

L’objectif de ce chapitre est de préciser 'influence de la partition quadtree,
non plus du point de vue de Defficacité de compression, mais de la résilience
aux erreurs. La section 3.1 indique la maniére de coder de maniére efficace la
partition quadtree. La section suivante précise la structure du flot binaire LAR
is+P. Cette description permettra de justifier des distorsions observées liées
aux erreurs de transmission commises sur la partition. Enfin, la section 3.3,
aprés une analyse théorique, présente I'impact visuel d’une erreur binaire sur
un des flots codant la partition.

3.1 Codage de la partition quadtree

La compréhension de l'influence de la partition quadtree passe par une
réflexion sur la fagon de la coder. Les travaux s’intéressant au codage des par-
titions quadtree sont nombreux. Ils s’appuient principalement sur la struc-
ture réguliére d’arbre propre a cette représentation. L’essentiel réside dans
le parcours de ’arbre quaternaire correspondant a la partition quadtree. Les
techniques de parcours des quadtrees sont des adaptations des parcours des
arbres binaires. Il existe 5 types de parcours : préfixe, infixe, postfixe, en
profondeur et en largeur. La figure 3.1 montre les parcours que I’on obtient
avec un arbre binaire complet de profondeur 2.

G parcours :

préfixe: 1245367

9 e postfixe: 4526731
infixe: 4251637

enlargeur: 1234567

(4) (5) (o) (7)  enprofondeur: 1245367

F1G. 3.1: arbre binaire et ses parcours

Dans le parcours préfixe, chaque noeud est visité ainsi que chacun de
ses fils. Pour le parcours postfixe, chaque noeud est visité aprés chacun de
ses fils. Le parcours infixe visite chaque noeud entre les noeuds de son sous-
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arbre gauche et les noeuds de son sous-arbre droit. Les valeurs sont données
dans l'ordre croissant. Le parcours en profondeur cherche a visiter d’abord
les nceuds les plus éloignés de la racine, dont les nceuds parents ont déja
été visités. Enfin, le parcours en largeur visite toujours les noeuds les plus
proches de la racine. Le lecteur intéressé trouvera davantage de détails dans
le livre de Cormen et al. (2002)".

La technique que nous avons retenue s’inspire de celle présentée par Ni-
colas (1992) dans le cadre de I’estimation de mouvement par appariement de
blocs. Il s’agit d’un parcours de type en largeur d’encodage progressif de la
partition quadtree. L’algorithme procéde comme suit : en partant des blocs
de taille maximale, indiquer par un 0 si le bloc n’est pas a découper, et par
un 1 si le bloc est subdivisé en 4. Cette passe est itérée pour les blocs de taille
décroissante, en ne s’intéressant qu’aux blocs éventuellement a subdiviser a
nouveau. La figure 3.2 illustre ce propos pour le codage d’une partition quad-

tree QP[16“2]. Pour résumer, ’algorithme effectue un codage binaire itératif
conditionnel inter-niveaux.

_Hg Etape 1: déplacement de 16 en 16

T i'i encodage des valeurs : valeurs transmises :

I (16,8,16,4,16,1684,...) — (3.2323321..)
- Etape 2 : déplacement de 8 en 8 pour les blocs non renseignés

T i'i encodage des valeurs : valeurs fransmises :

: (888882488488..) —> (222220122122.)
.ﬁ Etape 3 : déplacement de 4 en 4 pour les blocs non renseignés

) ﬁE encodage des valeurs : valeurs fransmises :

i (242244444444444,.) ——— (010011111111111,.)

= —

FiG. 3.2: Etapes de codage d’une partition QP[16"2].

3.2 Structure du flot binaire LAR

Le flot binaire LAR est scindé en deux. D’une part la partie permettant de
reconstituer 'image plate au niveau de résolution souhaité (passe 1) et d’autre

!Une Introduction & algorithmique de plus de 1000 pages.
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part, la partie ajoutant la texture a I'image plate (passe 2). La figure 3.3
présente le détail du flot. Dans chaque partie, le flot est décomposé en sous-
flots, un par niveau. Chaque sous-flot de la passe 1 comprend le flot de la
partition LAR comment décrit en 3.1 et le flot de construction de I'image
plate.

codeur flat LAR codage texture
niveau 1 niveau 2 niveau 1 niveau 2 etc
- @0

|
|
|
1
|
|
|
|
—
PPNV

j LTI I

”””” ‘\T/'

image plate textures par niveau
partition LAR
niveau 0 plat

F1G. 3.3: Structure du flot binaire LAR

3.3 Influence des erreurs du flot binaire

Pour évaluer la résilience du codeur LAR iS-+P et comprendre I'importance
d’une valeur transmise par rapport aux autres, I'impact visuel de différentes
erreurs a été testé. Cette section examine deux types d’erreurs :

— une erreur dans la partition ;

— une erreur sur un résidu.

Nous montrerons les résultats pour I'image lena pour laquelle la figure 3.4

indique la partition quadtree QP[16'2] associée. Une telle partition nécessite

donc trois passes d’encodage qui générent alors trois sous-flots binaires.

3.3.1 Erreur dans la partition

Pour évaluer I'impact d’une erreur commise sur la partition, une seule
valeur est modifiée au décodeur a la réception du flot. Une premiére expé-
rience consiste & modifier une valeur dans le premier sous-flot binaire, celui
qui indique si les blocs de taille 16 x 16 doivent étre découpés ou non. La
figure 3.5 montre I'effet du remplacement d’un bloc 16 x 16 par un bloc 2 x 2,
c’est-a-dire I'effet du découpage d’un bloc uniforme.
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(a) image originale (b) partition associée

F1G. 3.4: image lena et la partition quadtree QP[16”2] associée

(a) partition modifiée (b) image décodée, PSNR = 5.22 dB

F1G. 3.5: Premiére étape du codage de la partition : remplacement d’un bloc
16 x 16 par un bloc 2 x 2 dans le coin en haut a gauche.
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La figure 3.6 montre, au contraire, I'effet produit par le remplacement
d’un bloc de taille plus petite par un bloc 16 x 16 et illustre ce qui se passe
lorsque qu’un bloc a forte activité est pris pour uniforme du fait de ’erreur
commise.

(a) partition modifiée (b) image décodée, PSNR = 18.47 dB

F1G. 3.6: Premiére étape du codage de la partition : remplacement d’un bloc
2 x 2,4 x4 ou8x8 par un bloc 16 x 16 aux deux tiers de la premiére ligne
de blocs.

La figure 3.7 montre quand a elle 'effet d’une erreur dans le deuxiéme
sous-flot binaire, correspondant au découpage éventuel des blocs de taille
8 x 8.

Enfin, la figure 3.8 s’intéresse aux effets d’une erreur sur le dernier sous-
flot binaire codant le découpage conditionnel des blocs de taille 4 x 4.

L’analyse de la qualité visuelle des images résultantes aprés transmission
erronée d’un seul bit de codage de la partition quadtree montre qu’'une erreur
sur le premier sous-flot provoque les dégradations les plus importantes. En
effet, une valeur erronée modifie la représentation non uniforme de I'image.
Alinsi, si le premier bloc, en haut a4 gauche, est au départ de taille 16 x 16 et
qu’une erreur le contraint & étre découpé en bloc 8 X 8, cette contrainte se
répercutera sur I’ensemble des blocs concernés par les deuxiéme et troisiéme
étapes. Cela explique également pourquoi 'impact visuel de I’erreur diminue
lorsque celle-ci se produit dans les sous-flots binaires pour les blocs plus
petits. On remarque également que les effets se font voir dans la partie anti-
causale de 'image, et la visibilité de I'erreur dépendra donc également de sa
position dans l'image.

Ce que l'on peut retenir de cette expérimentation est que l'information
codant la partition quadtree est nécessaire pour reconstruire correctement
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(a) partition modifiée (b) image décodée, PSNR = 21.60 dB

F1G. 3.7: Deuxiéme étape du codage de la partition : remplacement d’un bloc
8 x 8 par un bloc 2 x 2 situé aux deux tiers de la premiére ligne de blocs.

(a) partition modifiée (b) image décodée, PSNR = 25.52 dB

F1G. 3.8: Troisiéme étape du codage de la partition : remplacement d'un bloc
2 x 2 par un bloc 4 x 4 situé en haut a droite.
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I'image. Ainsi, ’absence totale de cette partition empéche-t’elle un quel-
conque décodage de I'image. De méme, deviner la partition étant difficile,
utiliser une partition uniforme constituée de blocs 16 x 16 ne résoud pas le
probléme, comme le montre la figure 3.9. L'image décodée est certe reconnais-
sable, mais en aucun cas utilisable. Le chapitre 6 proposera une application
de cette propriété.

FiG. 3.9: Partition inconnue au décodeur : hypothése d’une partition uni-
forme constituée de blocs 16 x 16.

3.3.2 Erreur sur la valeur d’un résidu de prédiction
3.3.2.1 Impact théorique d’une erreur

Il s’agit d’abord d’évaluer théoriquement la propagation de l'erreur sur
les phases de prédiction. Considérons d’abord la toute premiére valeur trans-
mise, a savoir celle encodant le premier pixel du niveau supérieur de la py-
ramide. Le balayage raster de la MICD propage ’erreur sur ’ensemble de la
décomposition et on observe un décalage sur 'image entiére.

Pour les niveaux inférieurs, il faut tenir compte des deux pyramides en-
trelacées et séparer I'information globale de I'information de texture. La fi-
gure 3.10 illustre la facon dont se propage une erreur réalisée sur la premiére
ou la seconde diagonale d’'un bloc 2 x 2 au sein d’'un méme niveau de la
pyramide, sans distinction de la nature des blocs. La figure fait apparaitre
que les limites de la propagation d'une erreur sont plus éloignées dans le cas
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d’une erreur sur un résidu de la premiére pyramide que pour une erreur sur
un résidu de la seconde pyramide.

X Pixel courant avec erreur
de reconstruction

Erreur sur un pixel Erreur sur un pixel
de la deuxiéme pyramide en S de la premiére pyramide en S

e eo:e o e e: 0 @ e o:ie o e eie e o Pixel déja codé
: : : : : : (sans erreur)

° e:e e ° e:- o ° ° ° ° ° ° e:- @ °

e eo:e o e o e o e ole eI °® o: 0 o e Pixels reconstruits
: : : : ® avecerreur

° e :eo ° ° e:- ] ° L] ° e: o L] ° °

[ ] e e [ ] [ ] @g [ ] [ ]

R . Limite de propagation de
R R ¢ 0 |e e: e eo:0 o I'erreur lors du traitement de la
o oo o ° = premiére pyramide en S

R © ®le i e e:° ° = deuxiéme pyramide en S

FiG. 3.10: Propagation intra-niveau des erreurs

3.3.2.2 Expérimentations

Les expérimentations introduiront donc une erreur dans la transmission
des résidus de prédiction. La nature de l'erreur sera soit une erreur sur le
niveau supérieur de la pyramide soit une erreur sur les niveaux inférieurs
pour lesquels le flat-LAR et la texture locale sont traités différemment.

(a) image originale (b) image reconstruite (c) lena : propagation de
Perreur

Fi1Gg. 3.11: Valeur d’erreur de prédiction erronée observée sur le pixel
Y,,.(0,0) = Y4(0,0).

La figure 3.11 montre 'effet d’une erreur sur le premier résidu corres-
pondant au pixel ¥;.(0,0). La valeur utilisée pour l'erreur est éloignée de la
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valeur originale pour avoir un effet visible. On observe bien un décalage de
la valeur moyenne de I'image.

La figure 3.12 présente l'impact visuel d'une erreur ayant lieu sur un
résidu du niveau le plus haut de la pyramide, différent du cas précédent. On
peut observer que l'erreur se propage surtout dans le quadrant de l'image
en bas a droite dont le point d’origine est le pixel modifié. Les prédictions
inter et intra-niveaux appliquées successivement contribuent a élargir la zone
modifiée.

(a) image reconstruite (b) propagation de ’erreur

FiG. 3.12: Valeur d’erreur de prédiction erronée observée sur un pixel du
niveau lr = 4.

Il apparait que la perception visuelle de I’erreur sera d’autant plus grande
qu’elle est présente dans les niveaux élevés de la pyramide. Nous présenterons
donc principalement des résultats concernant le niveau Iy — 1 = 3 de la
pyramide.

La figure 3.13 recense les trois cas de propagation de 'erreur lors de la
premiére décomposition pyramidale pour 'obtention de I'image flat-LAR. Les
pixels affectés correspondent bien a ceux prévus dans notre étude théorique.
Cependant, malgré la forte perturbation introduite, les dégradations restent
trés localisées, de telle sorte que les images résultantes a pleine résolution
gardent globalement une qualité visuelle étonnante, comme le montrent les
figures 3.14 et 3.15.

[’explication en est que deux phénomeénes entrent conjointement en jeu.
D’une part, la prédiction opére une élimination naturelle des valeurs aber-
rantes, comme un filtrage médian par exemple. D’autre part, I’estimation
d’une valeur de pixel tient compte d’'un grand nombre de voisins, favorisant
ainsi le lissage de la donnée erronée. Pour un méme niveau de la décompo-
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a) Erreur sur z3’2, radient (b Erreur  sur z3’3, c¢) Erreur sur z3’3, radient
158 0 158

de la 1*¢ pyramide en S du moyenne de la 2° pyramide de la 2° pyramide en S du

niveau 3 en S du niveau 3 niveau 3

- ’

(d) Propagation de l’erreur  (e) Propagation de l'erreur (f) Propagation de ’erreur
issue de 3.13a issue de 3.13b issue de 3.13c

F1G. 3.13: Observation de la propagation intra-niveau de l’erreur.
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sition, l'erreur se propagera d’autant plus qu’elle sera effective au niveau de
la premiére descente pyramidale.

(a) Erreur sur z52 (b) Erreur sur z5*° (c) Erreur sur 22"

& #

(d) Propagation de l'erreur  (e) Propagation de ’erreur  (f) Propagation de ’erreur
issue de 3.14a issue de 3.14b issue de 3.14c

F1G. 3.14: Observation de la propagation compléte de lerreur (intra- et inter-
niveau) appliquée sur I'image LAR basse résolution : décomposition totale
de la pyramide.

La figure 3.16 permet de vérifier les faits suivants : d’abord, I'impact visuel

est négligeable en cas de petite erreur commise sur une valeur reconstruite,
£33 3,3 . .

comme sur la figure 3.16a, pour laquelle 2, — 27" = 50, et ensuite, si la

valeur erronée est obtenue dans les niveaux inférieurs de la pyramide, les

déformations résultantes sont moindres. Enfin, I’erreur diffuse différemment

selon qu’elle s’applique lors de la premiére ou de la deuxiéme descente de la

pyramide : dans ce dernier cas, sa propagation reste relativement restreinte.
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2 3 3

(c) Erreur sur zf

(b) Erreur sur zg”

(a) Erreur sur zi’

(d) Propagation de l’erreur  (e) Propagation de l’erreur  (f) Propagation de 'erreur
issue de 3.15a issue de 3.15b issue de 3.15c

F1G. 3.15: Observation de la propagation compléte de I’erreur (intra- et inter-
niveau) appliquée sur U'information de texture : décomposition totale de la
pyramide.

. 3,3 12 . 1,2
(a) petite erreur sur z;"” - (b) erreur sur z;"” - image (c) erreur sur z;’" - texture

image LAR LAR

F1G. 3.16: Exemple d’images reconstruites apres réception d’une valeur erro-
née.
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3.4 A retenir

Le codage de la partition quadtree est particuliérement efficace et fait
de cette partie du LAR iS+P un élément indispensable pour le décodage de
I'image. Il apparait également que des erreurs apparaissant sur les niveaux
hauts de la pyramide ont des effets désastreux sur la qualité de I'image.

Deux principaux enseignements peuvent étre tirés de ces observations.
D’abord, 'importance relative des différents flots binaires du LAR iS+P per-
met d’adapter leur protection vis-a-vis des erreurs de transmission. Babel et
al. (2005¢) est un exemple d’ajout de redondance prenant en compte cette
différentiation. Cette redondance est amenée par 'utilisation de la transfor-
mée MOJETTE introduite par Guédon. Ensuite, la difficulté de reconstruction
de I'image en I’absence de la partition quadtree améne a considérer cette par-
tition comme la clef de I'image. Sans cette clef, il est quasiment impossible
de décoder I'image originale. Le chapitre 6 en fera sa pierre angulaire.
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Les premiers chapitres de ce manuscrit ont présenté la famille de codeur
LAR, en particulier le codeur LAR iS+P. Ce codeur est la brique fondamentale
d’un systéme d’archivage sécurisé. Ainsi, le présent chapitre a pour objectif
de rappeler les principales problématiques liées au chiffrement de données.
Aprés un bref rappel du vocabulaire utilisé, les notions liées a la sécurité
sont montrées. Ensuite, les principales structures de chiffrement, symétrique
et asymétrique, sont présentées. Les mises en ceuvre particuliéres, de chiffre-
ment par flot et par bloc forment les sections qui suivent. Enfin, le chiffrement
d’image utilisant des primitives de chiffrement de données dans son fonction-
nement, nous verrons quelques unes des primitives et normes de chiffrement
les plus utilisées.

4.1 Crypto-vocabulaire

Chiffrer est la méthode ou le processus permettant de protéger une in-
formation d’une attaque indésirable en transformant cette information en un
message illisible pour I'attaquant.

Le chiffrement est une discipline scientifique trés vaste, allant de I'informa-
tique théorique a I’électronique rapide en passant par la théorie des nombres.
Il est donc illusoire de penser le présenter de maniére exhaustive en quelques
pages. Le lecteur curieux trouvera dans Schneier (1996) des éléments factuels
d’approches relativement aisées, tandis que Menezes et al. (1996) est un ou-
vrage abordant en plus les aspects théoriques avancés. La lecture de Talbot
& Welsh (2006) pourra compléter les deux premiers ouvrages.

La cryptologie, étymologiquement la science du secret, ne peut étre vrai-
ment considérée comme une science que depuis peu de temps. Cette science
englobe la cryptographie — I’écriture secréte — et la cryptanalyse — l'ana-
lyse de cette derniére. C’est une science nouvelle dans le sens ou ce théme
de recherche scientifique académique (comprendre universitaire) n’a émergé
que depuis les années 1970. Cette discipline est liée a beaucoup d’autres,
par exemple la théorie des nombres, l'algébre, la complexité, la théorie de
I'information, ou encore les codes correcteurs d’erreurs.

La cryptographie est I'étude des écritures secrétes, la science visant a
créer des cryptogrammes. La cryptographie est ainsi 'art de chiffrer.

La cryptanalyse est la science de 1’analyse des cryptogrammes en vue
de les décrypter. Elle s’oppose donc en quelque sorte a la cryptographie. En
effet, si déchiffrer consiste a retrouver le texte clair au moyen d’une clef,
cryptanalyser, c’est tenter de se passer de cette derniére.

Pour étre plus précis, les opérations existantes relatives a la cryptologie
sont respectivement le chiffrement /déchiffrement et le décryptage. Le chiffre-



4.2. SECURITE DES CRYPTOSYSTEMES 55

ment est la transformation & ’aide d’une clef de chiffrement d’un message
en clair en un message incompréhensible si on ne dispose pas d’une clef de
déchiffrement (en anglais encryption). D’ailleurs, le chiffre est la variante
moderne du code secret, et par extension, la méthode ou I'algorithme utilisé
pour le chiffrement. Le cryptogramme est le message chiffré. Par conséquent,
décrypter consiste a retrouver le message clair correspondant a un message
chiffré sans posséder la clef de déchiffrement (terme que ne posséde pas les
anglophones, qui eux « cassent » des codes secrets).

La taxonomie des cryptosystémes utilise différentes caractéristiques comme :

— le type de clef : symétrique, asymétrique ou hybride ;

— la technique de chiffrement : par bloc ou par flot;

— le lien entre textes clairs et chiffrés : synchrone ou asynchrone.
Ainsi, le cryptosystéme AES décrit par Daemen & Rijmen (2002) est-il symé-
trique par bloc. Ces différentes notions seront explicitées par la suite.

4.2 Sécurité des cryptosystémes

4.2.1 Principes

L’étude de la sécurité des cryptosystémes est aussi ancienne que le chif-
frement lui-méme. Si nous ne regardons que des considérations modernes, la
véritable base de la cryptographie moderne peut étre vue a travers le travail
de Kerckhoffs (1883). Celui-ci énonce en particulier les six principes suivants :

— le systéme doit étre matériellement, sinon mathématiquement, indé-
chiffrable ;

— il faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient tomber
entre les mains de I’ennemi ;

— la clef doit pouvoir étre communiquée et retenue sans le secours de
notes écrites, et étre changée ou modifiée au gré des correspondants ;

— il faut qu’il soit applicable & la correspondance télégraphique ;

— il faut qu'il soit portatif, et que son maniement ou son fonctionnement
n’exige pas le concours de plusieurs personnes;

— enfin, il est nécessaire, vu les circonstances qui en commandent ’appli-
cation, que le systéme soit d’un usage facile, ne demandant ni tension
d’esprit, ni la connaissance d’une longue série de régles a observer.

Les principales notions de sécurité sont présentes. En particulier, I’idée est
que la sécurité réside dans le secret entourant la clef et non dans le secret
de la méthode de chiffrement. Tout & la différence de l'idiome, encore trop
fréquent, de security by obscurity, qui consiste a croire qu’une méthode de
chiffrement uniquement si son algorithme est secret.
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La deuxiéme base de la sécurité est le travail de Shannon (1949) qui in-
troduit la notion de sécurité inconditionnelle. L’idée est simple : un cryp-
tosystéme est a sécurité inconditionnelle si aucune information ne peut étre
obtenue sur le texte clair & partir du texte chiffré correspondant. Il doit donc
y avoir parfaite indépendance, au sens statistique, entre les deux. Dans la
foulée, SHANNON montre que le seul chiffrement qui convienne est le chiffre-
ment par masque jetable. Celui-ci utilise une clef aussi longue que le message
a chiffrer. De plus, cette clef doit étre parfaitement aléatoire. Une séquence
binaire pseudo-aléatoire n’en est qu’une approximation imparfaite. Il faudrait
utiliser un processus physique réel, comme le bruit thermique dans une ré-
sistance, par exemple, pour éventuellement générer une telle clef. SHANNON
présente aussi les deux principaux mécanismes du chiffrement, a savoir la
confusion et la diffusion. La confusion mesure ’absence de corrélation entre
la clef de chiffrement et le texte chiffré. Un mécanisme de chiffrement destiné
a rendre confus peut consister en la substitution d’un symbole par un autre.
La diffusion, quant & elle, indique la dispersion de la redondance statistique
du texte clair dans le texte chiffré. La transposition de symboles est un moyen
d’augmenter la diffusion.

La contrainte de perfection énoncée par SHANNON n’étant pas attei-
gnable, Diffie & Hellman (1976) introduisent la notion de sécurité calcula-
toire. L’idée est la suivante : les ressources de calcul sont limitées, en quantité
et en durée. Ainsi, il suffit que le décryptage du message consomme plus de
ressources que celles disponibles, avec quelques ordres de grandeurs pour as-
surer une meilleure sécurité. De méme, si la durée de décryptage est beaucoup
plus longue que la pertinence du secret, le chiffrement sera considéré comme
str calculatoirement.

Meéme si nous anticipons sur la présentation des principales structures de
chiffrement de la section 4.3, le type de sécurité assuré dépendra du type
de chiffrement, symétrique ou asymétrique utilisé. Pour les chiffrements sy-
métriques, seule la notion de sécurité inconditionnelle est valable. En effet,
nous ne sommes capables que de montrer leur résistance a la cryptanalyse
existante ou aux attaques connues. Il n’est pas possible d’anticiper les résul-
tats pour des attaques inconnues. Par contre, les chiffrements asymétriques
reposent sur la difficulté calculatoire de problémes de la théorie des nombres
ou de I'algebre discréte. Dans ce domaine, des preuves mathématiques sont
disponibles et donc I’évaluation de la complexité calculatoire du décryptage
est possible. Seule une révolution dans les mathématiques ou leur mise en
ceuvre peut modifier ces résultats.
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4.2.2 Cryptanalyse

Méme si les cryptanalystes sont décrits comme des briseurs de code, il
convient de remarquer qu'un algorithme de chiffrement est considéré comme
cassé lorsqu’une attaque permet de retrouver la clef en effectuant moins
d’opérations que pour 'attaque par force brute qui consiste a essayer toutes
les solutions possibles. L’algorithme ainsi cassé ne devient pas inutile pour
autant, mais son degré de sécurité, c’est-a-dire le nombre moyen d’opérations
nécessaires pour le décrypter, s’affaiblit.

4.2.2.1 Typologie des attaques

Les attaques sont le moyen qu’utilisent les cryptanalystes pour retrou-
ver la clef de chiffrement. La premiére des attaques est 'attaque par force
brute qui opére en essayant toutes les clefs. Il s’agit donc d’une recherche
exhaustive qui peut réussir si, d’'une part, ’espace des clefs n’est pas trop
grand, et si, d’autre part, 'opération de déchiffrement n’est pas trop longue.
Ce type d’attaque bénéficie des avancées technologiques en termes de puis-
sance de calcul et de la mise en paralléle de ressources distribuées. En ce
qui concerne les attaques classiques, elles sont caractérisées par les données
qu’elles nécessitent :

— attaque a texte chiffré seul : le cryptanalyste ne posséde que des
exemplaires chiffrés des messages. Il ne peut pas faire d’hypothéses sur
les messages originaux qu’il ne posséde pas. Dans ce cas, la cryptanalyse
est la plus ardue par manque d’informations disponibles ;

— attaque a texte clair connu : le cryptanalyse posséde des messages
ou des parties de messages en clair ainsi que des versions chiffrées. La
cryptanalyse linéaire entre dans cette catégorie ;

— attaque a texte clair choisi : le cryptanalyste posséde des messages
en clair. Il peut générer les versions chiffrées de ces messages avec ’al-
gorithme que 1’on peut dés lors considérer comme une boite noire. La
cryptanalyse différentielle est un exemple d’attaque a texte clair choisi;

— attaque a texte chiffré choisi : le cryptanalyste posséde des mes-
sages chiffrés et demande la version en clair de certains de ces messages
pour mener 'attaque.

Par ailleurs, certaines attaques n’ont pas lieu dans le domaine informatique.
Par exemple, le relevé de signaux électriques sur des cables permet de ré-
cupérer une information de bord sur le chiffrement. L’idée sous-jacente est
que la récupération de la moindre information donne une indication pour le
décryptage du message chiffré.
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4.2.2.2 Techniques de cryptanalyse

Il existe plusieurs familles d’attaques cryptanalytiques, les plus connues
étant ’analyse fréquentielle, la cryptanalyse différentielle et la cryptanalyse
linéaire.

L’analyse fréquentielle est la premiére attaque développée. Elle examine
les répétitions des lettres du message chiffré afin de trouver la clef. Elle est
inefficace contre les chiffrements modernes. Elle est principalement utilisée
contre les chiffrements mono-alphabétiques qui substituent chaque lettre par
une autre et qui présentent un biais statistique. Sinkov (1966) donne davan-
tage de détails a ce propos.

Ainsi, 'indice de coincidence permet de calculer la probabilité de répéti-
tions des lettres du message chiffré. Il est souvent couplé avec I'analyse fré-
quentielle. Cela permet de savoir le type de chiffrement d’un message (mono
ou poly-alphabétique) ainsi que la longueur probable de la clef.

[’attaque par mot probable consiste a suppposer 'existence d’un mot
probable dans le message chiffré. Il est donc possible d’en déduire la clef de
chiffrement si le mot choisi est adéquat. Une illustration intéressante en est
faite dans une des Histoires extraordinaires, d’Edgar Alan POE, le scarabé
d’or.

L’attaque par dictionnaire consiste a tester tous les mots d’une liste
comme clef. Elle est souvent couplée a I'attaque par force brute.

L’attaque par force brute a déja été évoquée. Elle est le seul moyen de
récupérer la clef dans les algorithmes les plus modernes et encore inviolés.
Pour d’anciens standards, Diffie & Hellman (1977) et Wiener (1996) montrent
des exemples de chiffrements cassés par recherche exhaustive.

L’attaque par paradoxe des anniversaires est une approche probabiliste
utilisée contre les fonctions de hachage. I’idée est de calculer combien de
messages peuvent donner la méme valeur de hachage. On trouvera des élé-
ments théoriques dans l'article de Wendl (2003). De méme, Knuth (1998),
alors qu’il propose des tests empiriques d’évaluation de générateurs de sé-
quences binaires pseudo-aléatoires, propose deux tests, par collision et par
espacement des anniversaires, dont la nature est proche d’une attaque par
paradoxe des anniversaires.

La cryptanalyse linéaire consiste a faire une approximation linéaire de
la structure interne de la méthode de chiffrement. Cette méthode est par
exemple utilisée contre DES par Matsui (1993).

La cryptanalyse différentielle est une analyse statistique des changements
dans la structure de la méthode de chiffrement aprés avoir modifié légére-
ment les entrées. Avec un trés grand nombre de pertubations, il est possible
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d’extraire la clef. Biham & Shamir (1993) présentent I’application de la cryp-
tanalyse différentielle a I'attaque de DES.

4.3 Structures de chiffrement

La sécurité d'un systéme de chiffrement repose sur une idée-force : ’adver-
saire connait ’algorithme de chiffrement. La confidentialité de 1’algorithme
ne garantit pas la sécurité. Celle-ci repose sur 1'utilisation d’une clef de chif-
frement. C’est le binome algorithme—clef de chiffrement qui assure, éventuel-
lement, la sécurité du chiffrement. La figure 4.1 présente le schéma canonique
des systémes de chiffrement.

clef de chiffrement

'

< . Igorithme d . £
émetteur | texte clair — chiffrement — texte chiffré

ol

Y

canal de communication -

attaque

. : Ieorithme d .
récepteur | texte clair [®— jechiffroment [®—1 texte chiffré

)

clef de déchiffrement

'

F1G. 4.1: Principe du chiffrement

Deux schémas de chiffrement cohabitent. Le premier suppose la transmis-
sion d’une clef secréte. On parle alors de chiffrement & clef privée ou chiffre-
ment symétrique. Le second utilise une clef pour le chiffrement et une autre
pour le déchiffrement. On parle de chiffrement a clef publique ou chiffrement
asymeétrique.

4.3.1 Chiffrement symétrique

Le chiffrement symétrique utilise une méme clef pour le chiffrement et
pour le déchiffrement. Cette clef doit donc étre transmise de maniére stre.
Cette clef est donc également unique pour chaque paire (émetteur-récepteur).
La figure 4.2 présente une communication a deux utilisant un chiffrement a
clef privée, avec un canal assuré pour I’échange de la clef de communica-
tion. La clef de déchiffrement doit étre aisément calculée a partir de la clef
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de chiffrement. Le cas le plus simple est lorsque clef de chiffrement et de
déchiffrement sont strictement identiques.

adversaire
)

| source de clef I = . canal assuré
e Y
chiffrement | |c ¢ déchiffrement

E.(m) = c[|canal ouvertT| Dy(c) =m

tm "

| texte clair | | texte clair |

Annwenn Bernard

F1G. 4.2: Principe du chiffrement symétrique

La principale propriété attendue d’un cryptosystéme symétrique est le

caractére aléatoire de sa sortie. Pour simplifier, un chiffrement symétrique est
un générateur de nombres binaires pseudo-aléatoires, fournissant une série de
bits uniformément distribués.

Le chiffrement symétrique posséde quelques avantages :
— le chiffrement symétrique permet un débit binaire élevé. Les mises en

ceuvre matérielles chiffrent plusieurs centaines de megaoctets par se-
conde tandis que les débits des solutions logicielles sont de I'ordre du
megaoctet par seconde;

les clefs pour le chiffrement symétrique sont relativement courtes ;

le chiffrement symétrique est une brique élementaire dans la construc-
tion de nombreux mécanismes cryptographiques comme la génération
de nombres pseudoaléatoires, les fonctions de hachage et les schémas
efficaces de signatures numériques, pour n’en nommer que quelques
uns;

le chiffrement symétrique peut fournir des chiffrements encore plus siirs
par composition. Des transformations simples a analyser et donc plutot
fragiles, peuvent alors autoriser des chiffrements siirs ;

le chiffrement symétrique est connu depuis longtemps. Il bénéficie donc
d’une longue analyse de ses performances et d’un recul certain sur sa
stireté.

Le chiffrement symétrique présente également des défauts :
— dans une communication bipartite, la clef doit rester secréte de chaque

coté;
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— dans un réseau de grande taille, le nombre de paires de clefs, une par
canal de communication bipartite, est important. Par conséquent, une
gestion efficace des clefs de chiffrement nécessite un tiers de confiance
inconditionnel ;

— la pratique cryptographique indique qu’il est nécessaire de changer fré-
quemment la clef de chiffrement d’une communication bipartite, par
exemple pour chaque nouvelle session de communication ;

— les mécanismes de signature numérique reposant sur un chiffrement
symétrique nécessitent soit des clefs de grande taille soit I'intervention
d’un tiers de confiance.

4.3.2 Chiffrement asymétrique

Le chiffrement asymétrique utilise une clef pour chiffrer et une seconde
pour déchiffrer. La clef privée sert a chiffrer le message. La clef publique
appariée a la clef privée permet de déchiffrer le message. La figure 4.3 présente
le principe de ce chiffrement. Ainsi, la communication pour Bernard passe par
le chiffrement du message avec la clef publique de celui-ci. Une fois le message
chiffré, seule la clef privée de Bernard permet de déchiffrer le message.

adversaire

(I
C?r—la—l ouvert_y__ — --¢ ~| source de clef |
: v
chiffrement ||c ¢ o déchiffrement
E.(m) = ¢ [ |canal ouvert Dy(c) =m
m
b '
| texte clair | | texte clair |
Annwenn Bernard

F1G. 4.3: Principe du chiffrement asymétrique

Le chiffrement asymétrique présente les avantages suivants :

— seule la clef privée doit étre secréte. Néanmoins, I’authentification des
clefs publiques doit étre garantie

— l’administration des clefs publiques sur un réseau ne requiert qu’un seul
tiers de confiance fonctionnel et non inconditionnel ;

— suivant 'usage, la paire clef publique—clef privée n’a pas besoin d’étre
changée sur une longue période, pour plusieurs sessions par exemple ;
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— les chiffrements asymétriques permettent des schémas de signature nu-
mérique efficaces. La longueur des clefs pour une vérification publique
est souvent plus petite que le cas des clefs symétriques;

— dans un grand réseau, le nombre de clefs nécessaires est nettement plus
faible que si on utilise des schémas de chiffrement symétrique.

D’un autre coté, ses défauts sont :

— les débits binaires du chiffrement asymétrique sont quelques ordres de
grandeur plus faibles que ceux du chiffrement symétrique ;

— la taille des clefs publiques est typiquement plus grande que celle des
clefs privées pour une siireté a peu preés identique ;

— la démonstration de la streté des chiffrements asymétriques reste a
faire. Cette streté repose sur la difficulté —supposée et communément
admise— de quelques problémes de la théorie des nombres ;

— le chiffrement asymétrique est récent et ne bénéficie pas du méme recul
que le chiffrement symétrique.

4.3.3 Chiffrement hybride

Le concept de chiffrement hybride fait appel aux deux techniques, sy-
métrique et asymétrique. PGP, ou Pretty Good Privacy, inventé par Zim-
mermann (1995) en est un bon exemple. Il associe la rapidité des méthodes
symétriques a la sécurité des algorithmes asymétriques. Dans PGP, une clef
secréte est générée automatiquement pour la session. Le message est chiffré
de maniére symétrique avec cette clef. La clef est ensuite chiffrée de maniére
asymétrique en utilisant la clef publique du destinaire. Le message chiffré
et la clef chiffrée sont concaténés et envoyés au destinataire. Celui-ci utilise
sa clef privée pour déchiffrer la clef permettant a son tour de déchiffrer le
message. Cette technique évite d’utiliser un tiers de confiance et simplifie
la gestion des clefs. Elle est en usage par exemple de I’échange de messages
électroniques.

4.3.4 Quelle taille de clef utiliser ?

Le paramétre essentiel influencant la sécurité d’un cryptosystéme est la
longueur de la clef de chiffrement. A la lumiére des remarques faites & propos
des avantages et inconvénients des structures de chiffrement, il apparait que
les clefs de chiffrement seront plus longues pour un chiffrement asymétrique
que pour un chiffrement symétrique.

Actuellement, les systémes symétriques sont considérés comme sirs avec
une clef de 128 bits tandis que des clefs de taille supérieure a 2048 bits
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sont nécessaires pour les méthodes asymétriques présentant la méme sécurité
calculatoire.

4.4 Chiffrement par flot

Le chiffrement par flot fonctionne comme une approximation du masque
jetable. Il s’agit de générer, a partir de la clef de chiffrement, un flot de clefs
combinées au message pour le chiffrer. Dans le cas binaire, la génération se
fait avec un générateur binaire pseudo-aléatoire. La combinaison de cette
séquence et du message se fait par Paddition (modulo 2), ou, de maniére
équivalent, un OU-exclusif.

La réalisation d’un chiffrement par flot demande des circuits peu com-
plexes et consomme peu de mémoire. Il est donc adapté aux systémes a res-
sources limitées, comme les systémes embarqués. C’est le cas de la téléphonie
GsMm! et des communications sans fil type WIFIZ.

La maniére de générer le flot de clefs permet de distinguer les chiffrements.
Si le flot de clefs est construit indépendemment du texte clair, le chiffrement
est dit synchrone. Dans le cas d’une construction dépendant du texte clair,
le chiffrement est appelé asynchrone.

La génération de séquences binaires pseudo-aléatoires est un domaine de
recherche important, a la fois en mathématique et en informatique. Knuth
(1998) y consacre un chapitre entier de son ceuvre fondatrice. Parmi les mé-
thodes classiques figurent les générateurs congruentiels linéaires. La clef de
chiffrement peut, par exemple, étre utilisée pour donner le point de départ
de I'algorithme et faire son initialisation. Un excellent et moderne générateur
de séquences binaires pseudo-aléatoire est la tornade de Mersenne, introduite
par Matsumoto & Nishimura (1998).

De maniére intéressante, un chiffrement synchrone peut étre obtenu en
utilisant les modes OFB (Output FeedBack) et CTR (CounTeR) des chif-
frements par blocs. De méme, un chiffrement asynchrone peut reposer un
chiffrement par bloc en mode cFB (Cipher FeedBack). Ces modes propres a
chaque type de chiffrement seront développés par la suite.

4.5 Chiffrement par bloc

Le chiffrement par bloc opére sur des blocs de données, souvent de taille
64 ou 128 bits. La clef est unique pour tout le traitement. La plupart des chif-

L Global System for Mobile communications décrit par Redl et al. (1995)
Znom d’usage pour toutes les applications des normes IEEE 802.11.
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frements par bloc fonctionnent par itération d’une fonction simple. Chaque
étape est appelée une ronde, itérée souvent entre 4 et 32 fois. L’architec-
ture générale de tels chiffrements est appelée réseau de Feistel, ou de facon
plus générale, réseaux de substitution—permutation. Ces réseaux permettent
d’obtenir & la fois la confusion et la diffusion.

4.5.1 Reéseaux de Feistel

Les réseaux de Feistel et les constructions similaires font partie de la fa-
mille des réseaux de substitution-permutation. Ils sont produits en combinant
plusieurs rondes d’opérations comme :

— un mélange de bits ou permutations, boite-P ;

— une fonction non linéaire simple ou substitution, boite-S;

— une opération linéaire de type ou-exclusif.
afin d’obtenir ce que Shannon (1949) appelle confusion et diffusion. Ici, le
mélange de bits fournit la confusion tandis que la substitution introduit la
diffusion. Un mécanisme de génération de clefs, appelé key-schedule permet,
de générer, a partir d’une clef principale, un ensemble de clefs utilisé dans
les rondes.

Le principal intérét de cette structure est que le chiffrement et le dé-
chiffrement sont similaires, voire identiques dans certains cas. De plus, leur
relative simplicité en fait des outils indiqués pour des applications a faibles
ressources. La méthode de chiffrement DES, que nous verrons en 4.6.1 utilise
des réseaux de FEISTEL.

4.5.2 Modes de fonctionnement

Les chiffrements par blocs opérent selon différents modes, précisant la
facon d’adapter des textes clairs de taille quelconque & un découpage en
blocs de taille fixe.

4.5.2.1 Vecteur d’initialisation

Un vecteur d’initialisation permet d’amorcer tous les modes de chiffre-
ment par bloc, hormis le mode ECB détaillé ci-aprés. C’est un bloc « blanc »
non nécessairement secret, qui permet cependant d’ajouter un peu de désordre
au chiffrement.

4.5.2.2 Mode ECB

Le mode ECB, Electronic Code Book, ou dictionnaire de codes, est le
mode le plus simple. Le texte clair est découpé en plusieurs blocs qui sont
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chiffrés indépendemment les uns aprés les autres. La figure 4.4 montre le
chiffrement et le déchiffrement correspondant. Le principal défaut de cette
méthode est que deux blocs clairs identiques deviennent deux blocs chiffrés
identiques. Ainsi, on peut tirer des informations a partir du texte clair en
faisant la recherche des blocs identiques dans le texte chiffré. On obtient donc
un dictionnaire de codes des correspondances entre blocs clairs et chiffrés.

texte clair texte clair texte clair
CLTTTTTT] CLITTTITT] CLTTITTT]
clef —| chiffrement par bloc clef —| chiffrement par bloc clef —| chiffrement par bloc
texte chiffré texte chiffré texte chiffré

(a) chiffrement

texte chiffré texte chiffré texte chiffré

ceerrerrry ey CLLITTITT]

clef —= |déchiffrement par bloc clef —=|déchiffrement par bloc clef —=|déchiffrement par bloc

texte clair texte clair texte clair

(b) déchiffrement

Fi1G. 4.4: Chiffrement et déchiffrement par bloc : mode ECB.

Ce mode est aussi sensible aux attaques par répétitions qui consistent a
réinjecter dans le systéme des données identiques a celles déja interceptées.
Cela permet soit de modifier le comportement du systéme soit de répéter des
actions. Pour ces raisons, le mode ECB est déconseillé pour des applications
cryptographiques. Son principal intérét est qu’il permet d’accéder a n’'importe
quel bloc de données, de maniére aléatoire, sans avoir a déchiffrer les blocs
précédents.

4.5.2.3 Mode CBC

Le mode CBC, Cipher Block Chaining, ou enchainement des blocs, lie le
bloc clair a chiffrer avec le bloc chiffré précédent, avant de procéder a son
chiffrement, comme montré sur la figure 4.5. La transformation consiste en
un ou-exclusif tandis qu’un vecteur d’initialisation permet de démarrer le
systeme.

Le mode CBC est le mode de chiffrement le plus utilisé. Il a néanmoins
comme inconvénient d’effectuer un chiffrement séquentiel. Ainsi, pour déchif-
frer un bloc de texte chiffré, il faut avoir auparavent déchiffré tous les blocs
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texte clair texte clair texte clair
(TTTITTT] (TTTITTT] (ITTTTTT]
vecteur initial é é {
clef —| chiffrement par bloc clef —| chiffrement par bloc clef —| chiffrement par bloc
texte chiffré texte chiffré texte chiffré

(a) chiffrement

texte chiffré texte chiffré texte chiffré
CITTTTITT] CLTTTTTT] CITTTTTT]
clef — |déchiffrement par bloc clef —= |déchiffrement par bloc clef — |déchiffrement par bloc
vecteur initial é é :l
} | |
CITTTTITT] CLITTITIT] CITTTTTIT]
texte clair texte clair texte clair

(b) déchiffrement

F1G. 4.5: Chiffrement et déchiffrement par bloc, mode CBC.

de texte chiffré placés devant lui. Ce mode de chiffrement ne pourra donc pas
étre parallélisé.

Le chainage assure qu’un petit changement dans le texte clair modifie
tous les blocs chiffrés suivants. Il permet également de justifier qu’il suffit de
deux blocs chiffrés consécutifs pour déchiffrer un bloc de texte clair. Ainsi,
contrairement au chiffrement, le déchiffrement peut étre parallélisé.

4.5.2.4 Mode CFB

Le mode CFB, Cipher FeedBack, est un mode proche du mode CBC. Il
fait d’un chiffrement par bloc un chiffrement par flot se synchronisant par
lui-méme. La figure 4.6 montre que le chiffrement et le déchiffrement utilisent
le méme chiffrement par bloc.

4.5.2.5 Mode OFB

Le mode OFB, Output FeedBack, fait d’un chiffrement par bloc un chif-
frement par flot synchrone. Le vecteur d’initialisation, chiffré successivement
par la clef et le bloc de chiffrement, fournit un flot de clefs qui sont com-
binées au texte clair. La symétrie de 'opérateur ou-exclusif explique le fait
que, figure 4.7, le méme chiffrement par bloc soit utilisé pour le chiffrement
et le déchiffrement en mode OFB.
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vecteur initial

clef —| chiffrement par bloc

clef H‘ chiffrement par bloc ‘ clef H‘ chiffrement par bloc ‘

texte clair é texte clair é texte clair é
(LTI T— (LTI T— (T T—
[
texte chiffré texte chiffré texte chiffré

(a) chiffrement

vecteur initial

clef —| chiffrement par bloc clefa‘ chiffrement par bloc ‘ clefa‘ chiffrement par bloc ‘

1 1 1
i i i

texte chiffré texte chiffré texte chiffré

texte clair texte clair texte clair

(b) déchiffrement

FiG. 4.6: Chiffrement et déchiffrement par bloc, mode CFB.

vecteur initial

| | |

clef —| chiffrement par bloc clef H‘ chiffrement par bloc ‘ clef — ‘ chiffrement par bloc ‘
texte clair @i texte clair @i texte clair é
(LTI ]— LI ]— CITTTTT T ]—
| | }

texte chiffré texte chiffré texte chiffré

(a) chiffrement

vecteur initial

clef —| chiffrement par bloc clef H‘ chiffrement par bloc ‘ clef — ‘ chiffrement par bloc ‘

texte chiffré texte chiffré texte chiffré

|
H(T) Djjjjjjja(f) Djjjjjjja(f)

texte clair texte clair texte clair

(b) déchiffrement

FiG. 4.7: Chiffrement et déchiffrement par bloc, mode OFB.
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4.5.2.6 Mode CTR

Le mode CTR, CounTeR, fait référence a I’emploi du compteur incrémen-
tal pour générer le flot de clefs. Ce mode, tout comme le mode OFB, change
un chiffrement par bloc en un chiffrement par flot. Avec un fonctionnement
proche du mode OFB, le mode CTR autorise un accés aléatoire aux blocs
chiffrés, tout comme le mode ECB.

compteur compteur compteur
nunique 000 nunique 001 nunique 002
T I [EEEEEEEEEEE N R [EEEEEEEEEEE R RN
clef —| chiffrement par bloc clef —| chiffrement par bloc clef —| chiffrement par bloc
texte clair l texte clair l texte clair l

D:\:\:\:\:\:Dﬂ(? D:\:D:\:\:DHG? Djjjjjjjaq)

texte chiffré texte chiffré texte chiffré

(a) chiffrement

compteur compteur compteur
nunique 000 nunique 001 nunique 002
CTTTTTITTTTITTITTT] CTTTTTTITTTITTITTT] CTTTTTTITITTTITTT]
clef —| chiffrement par bloc clef —| chiffrement par bloc clef —| chiffrement par bloc
texte chiffré é texte chiffré é texte chiffré é
| ) |
texte clair texte clair texte clair

(b) déchiffrement

F1G. 4.8: Chiffrement et déchiffrement par bloc, mode CTR.

Les chiffrements et déchiffrements peuvent se faire en paralléle, comme le
montre la figure 4.83. Ceci autorise une mise en ceuvre sur machine multi-
processeurs et donc des vitesses de chiffrement élevées.

4.6 Primitives de chiffrement

Les schémas de chiffrement d’images utilisent des primitives de chiffre-
ment éprouvées. L’interopérabilité est alors assurée par la normalisation des
méthodes. Cette normalisation peut étre soit formelle, avec la publication
d’une norme locale ou internationale, soit de facto, avec la publication de
documents permettant ’échange de données.

3nunique fait référence 4 un nombre utilisé une seule fois. C’est une francisation de

nonce, ou number used once.
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Cette section présente quelques unes des primitives de chiffrement nor-
malisées les plus utilisées. Les chiffrements DES/3DES, AES et RC4 sont des
chiffrements symétriques* tandis que RSA est un chiffrement & clef publique®.

4.6.1 Meéthode DES/3DES

Le chiffrement DES, ou Data Encryption Standard est un chiffrement par
bloc de taille 64 bits utilisant une clef de chiffrement de 64 bits. De fait,
la taille effective de cette clef est de 56 bits. DES repose sur 16 rondes de
FEISTEL aprés scission du bloc en deux moitiés de 32 bits.

Le DES a été normalisé en 1976 sous la référence Federal Information
Processing Standard ou FIPS-1976, décrit par le document FIPS PUB 46-3
(1999). Cette normalisation lui a valu d’étre trés utilisé tout en faisant 'objet
d’une attention soutenue de la part des cryptanalystes.

Ceux-ci ont trouvé des méthodes théoriques pour casser le chiffre en uti-
lisant moins que les 2°¢ opérations nécessaires pour une attaque de force
brute. Cependant, c’est la taille réduite de la clef et la réalisation de circuits
spécifiques capables de casser le chiffre par une attaque par force brute en
quelques heures qui ont signé I’arrét de 'utilisation de DES comme primitive
de chiffrement.

Pour pallier la faiblesse de la taille de la clef, les concepteurs de DES ont
proposé d’utiliser de tripler la taille des clefs en enchainant trois chiffrements
DES. Ainsi, la clef atteint une taille de 168 bits et le nombre de rondes de
FEISTEL passe a 48. Le 3DES est considéré comme siir face aux attaques par
force brute. Néanmoins, il tend & étre remplacé par le chiffrement AES.

4.6.2 Meéthode AES

Le chiffrement AES, Advanced Encryption Standard, est le résultat d’un
appel & norme de chiffrement lancé par le gouvernement des Etats-Unis. Dae-
men & Rijmen (2002) proposent ainsi le chiffrement Rijndael qui sera adopté
comme norme. C’est un chiffrement par bloc de taille 128 bits, avec des clefs
de tailles 128, 192 et 256 bits. N’'utilisant pas de rondes de FEISTEL, AES
repose sur des réseaux de substitution-permutations de type SubBytes, Shif-
tRows, MixColumns et AddRoundKey pour obtenir les effets de confusion
et de diffusion, en effectuant 10, 12 ou 14 rondes de ces réseaux.

Il existe des mises en ceuvres rapides pour AES, tant matérielles que lo-
gicielles. La publication d’une norme pour AES fait que celui-ci est utilisé

4ou a clef privée
Sou asymétrique
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extensivement et fait I’attention des cryptanalystes. A Iheure actuelle, le
chiffrement est considéré comme siir. Il n’existe pas de méthode plus efficace
que la force brute pour casser la clef de chiffrement. Cependant, contraire-
ment a nombre de chiffrements, AES bénéficie d’une description mathéma-
tique compléte, ce qui pourrait aider les cryptanalystes a le casser dans le
futur.

4.6.3 Meéthode rRC4

Le chiffrement RC4 est le chiffrement symétrique par flot le plus répandu.
I est décrit par exemple dans Kaukonen & Thayer (1999). Le chiffrement
génére une séquence binaire pseudo-aléatoire qui est ensuite combinée au
texte clair avec un ou-exclusif. Pour générer le flot de clefs, le chiffrement
utilise un algorithme de gestion de clefs (key-scheduling) dont initialisation
est fournie par la clef de chiffrement.

La mise en ceuvre de RC4 est suffisamment simple pour permettre une
vitesse de calcul élevée. Néanmoins, en termes de sécurité, le chiffrement
révéle une faille au niveau de son nunique. En effet, celui-ci est utilisé sur
une longue période de temps et ainsi, son caractére secret s’estompe peu a
peu. Ainsi, il est recommandé de ne pas utiliser RC4 pour des applications
futures. Néanmoins, ce chiffrement permet un compromis et reste en usage
pour les protocoles réseau SSL® et WEP par exemple.

4.6.4 Meéthode RsSA

Le chiffrement RSA fait partie des pierres angulaires du chiffrement public.
Il a été inventé par Rivest et al. (1978) et utilise les propriétés de décompo-
sition en facteurs premiers de grands nombres. Cette utilisation de la théorie
des nombres est fréquente dans les chiffrements a clef publique.

La grande différence avec les autres méthodes de cette section, est que
la clef, pour obtenir un chiffrement asymétrique str, doit avoir une longueur
supérieure a 1024 bits. Cette valeur est a comparer aux 256 bits au maximum
utilisés par AES.

RSA est considéré comme un chiffrement siir, méme si 'on pense qu’un
ordinateur quantique pourrait briser le code de maniére brutale, en utilisant
l'algorithme de SHOR, comme décrit par Shor (1994) lui-méme.

6Secure Sockets Layer est un protocole de sécurisation des échanges sur internet, de
type client-serveur. Thomas (2000) en fait une bonne description.

"Wired Equivalent Privacy est un protocole de sécurisation des réseaux WIr1, dont les
failles présentées par Borisov et al. (2001) sont connues, et qui est supplanté par d’autres
méthodes.
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4.7 A retenir

Il est souvent nécessaire de cacher le contenu d’un message lors de son
transit sur un moyen de communication non stir. Le message initial est donc
chiffré par I'’émetteur avant d’étre transmis. Cette opération de conversion
d’un message clair en un message chiffré est un chiffrement. Ce processus de
chiffrement repose a la fois sur un algorithme de chiffrement et sur une clef. Le
processus inverse de récupération du message clair a partir du message chiffré
et de la clef de chiffrement est appelé déchiffrement. Le méme processus de
récupération, en ’absence de clef, est appelé cryptanalyse.

Une idée fondamentale de la théorie du chiffrement est que le processus
de chiffrement doit étre public, tandis que la clef doit étre secréte, en tout
ou en partie. Dans la suite de notre étude, nous avons sélectionné les primi-
tives AES et RC4 afin de procéder au chiffrement des flots LAR. Cependant,
avant de décrire cette méthode, le chapitre suivant s’attache a présenter la
problématique spécifique du chiffrement d’image et les méthodes dédiées qui
en découlent.
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Il n’est pas aussi simple de chiffrer une image que de chiffrer un texte. Des
contraintes nouvelles apparaissent, comme la durée du chiffrement qui peut
étre importante, la nécessité de conserver un flot binaire décodable et enfin,
les corrélations plus fortes existant entre les données chiffrées. Cela améne a
considérer des aménagements au chiffrement total de I'image comme, d’une
part, le chiffrement partiel et d’autre part le chiffrement sélectif. Le présent
chapitre introduit donc les notions importantes et les enjeux du chiffrement
d’images. Les propriétés souhaitables sont présentées et, dans I’état de ’art
des techniques proposées pour effectuer le chiffrement, une évaluation des
performances eu égard a ces critéres est effectuée.

5.1 Introduction

Dans des applications de transmission ou de stockage, la compression de
I'image est effectuée au préalable afin de réduire la bande passante utilisée.
Ensuite seulement, 'image est chiffrée. La figure 5.1 présente un schéma de
principe de I'agencement des opérations effectuées.

IMAGE

CODAGE

CHIFFREMENT  <— CLEF

DECHIFFREMENT <—— CLEF

DECODAGE

IMAGE

FiG. 5.1: Chiffrement d’une image

La compression réduisant la redondance présente dans I'image augmente
la robustesse du chiffrement. En effet, 'absence de redondance élimine des
informations sur I'image qui pourraient étre utiles au cryptanalyste. Cepen-
dant, la compression ajoute des structures nouvelles au message, comme les
entétes et les marques de synchronisation. Ces structures facilitent par contre
le travail du cryptanalyste.
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Un choix alternatif pourrait étre d’intervertir les blocs de chiffrement et
de compression dans la figure 5.1. Or, un flot chiffré ne présente que peu de
redondance et rend inefficace le schéma de compression qui le suit.

Le chiffrement a proprement parler est souvent effectué par une méthode
a clef privée, comme IDEA, introduit par Lai & Massey (1990), de plusieurs
ordres de grandeurs plus rapide que les méthodes a clef publique, comme RSA
inventé par Rivest et al. (1978). Cependant, 1’échange des clefs privées peut se
faire a I’aide d’une méthode & clef publique. Pour la suite, on peut considérer
que la sécurité de bas niveau du chiffrement est obtenue par 1’utilisation
de primitives de chiffrement, tant a clef publique que privée, efficaces et
adéquates.

En reprenant le schéma de la figure 5.1, on peut faire les remarques sui-
vantes :

— il y a deux types d’informations disponibles : 'image d’un coté, et la

clef de chiffrement de 'autre ;

— lasignification subjective de I'information contenue dans I'image n’entre
pas en ligne de compte. Il n’y a pas, par exemple, de distinction entre
les bits de poids fort et de poids faible;

— tout le flot binaire correspondant & l'image est chiffré. Dans le cas
d’images de grandes tailles ou pour une compression sans perte, les
volumes a chiffrer sont trés importants et les durées de chiffrement ne
sont plus négligeables ;

— le récepteur doit déchiffrer tout le flot binaire avant de commencer
le décodage de I'image. Il est donc impossible d’obtenir la moindre
information sur I'image sans avoir la clef de déchiffrement ;

— le corollaire de la remarque précédente est le suivant : un flot compressé
puis chiffré n’est pas décodable. Il ne respecte plus la syntaxe qu’attend
le décodeur. Le cryptanalyste peut se servir de ce défaut comme critére
de réussite pour une attaque.

Ces défauts permettent d’introduire quatre propriétés souhaitables pour

une méthode de chiffrement d’images :

prise en compte de I'information image ;
réduction de la quantité de données chiffrées ;

respect de la syntaxe du codeur d’image;

=W =

possibilité de décoder une partie du flot sans avoir la clef.

Les deux premiéres propriétés sont fournies par des approches de chiffre-
ment partiel tandis que les méthodes présentant les quatre propriétés sont
qualifiées de chiffrement sélectif.
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5.2 Chiffrement partiel

Nombreux sont les schémas de compression qui décomposent I'image en
plusieurs parties de sémantiques différentes. JPEG, décrit par Pennebaker &
Mitchell (1992)par exemple, a travers la TCD, permet de séparer les coeffi-
cients DC! des coefficients AC2. De maniére générale, on peut considérer qu’un
tel schéma de codage représente une image en différents sous-flots, d’impor-
tance sémantique variable. Le fait que les sous-flots sont d’importances diffé-
rentes autorise a les classer en deux catégories : principale et secondaire. Les
sous-flots principaux sont regroupés dans une composante principale tandis
que les sous-flots secondaires apparaissent dans une composante secondaire.

Cette dichotomie permet de construire un mécanisme de chiffrement par-
tiel, dans lequel seule la composante principale est chiffrée. Une vue de prin-
cipe est proposée sur la figure 5.2.

IMAGE

|

CODAGE
composante composante principale
secondaire

CHIFFREMENT |<+— CLEF

DECHIFFREMENT |<— CLEF

DECODAGE

IMAGE

F1G. 5.2: Principe du chiffrement partiel d’image

Si la composante principale est importante, sa taille est souvent de beau-
coup inférieure a celle de la composante secondaire. Ainsi, le chiffrement
partiel posséde-t’il la propriété de réduire fortement la quantité de données
chiffrées. Dans certains cas, le volume de données a chiffrer est tellement faible
qu’il est envisageable de chiffrer la composante principale par une méthode
a clef publique, évitant ainsi le besoin d’échanger des clefs privées.

! Direct Current c’est-a-dire la valeur moyenne.
2 Alternating Current c’est-a-dire de fréquence non nulle.
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Le chiffrement partiel peut également étre considéré comme une fagon de
hiérarchiser 'information, avec la contrainte additionnelle que la composante
secondaire n’apporte guére d’information sur I'image originale.

En outre, les schémas de compression cherchent souvent a séparer les don-
nées en classes décorrelées afin d’obtenir un codage efficace, en utilisant par
exemple une transformation. Si la distinction entre les composantes princi-
pale et secondaire repose sur cette décomposition, on peut considérer, avec
une bonne confiance, que les deux composantes sont décorrélées. Ainsi, méme
si la composante secondaire, non chiffrée, est connue, elle ne contient pas as-
sez d’information pour reconstruire la composante principale ou pour déduire
la clef de chiffrement. La sécurité fournie par la primitive de chiffrement n’est
donc pas remise en cause par le chiffrement partiel.

En résumé, le chiffrement partiel prend en compte I'information image
a travers la décomposition en deux composantes d’importances sémantiques
différentes tout en réduisant la quantité de données chiffrées. Cependant, un
flot non déchiffré ne respecte pas la syntaxe admise par le décodeur. Il n’est
donc pas décodable.

5.3 Chiffrement sélectif

L’approche du chiffrement sélectif vise & répondre aux quatre proprié-
tés vues a la section 5.1. Son fonctionnement est illustré sur la figure 5.3.
L’image est d’abord compressée, puis 1’algorithme chiffre seulement une par-
tie du flot binaire avec une méthode de chiffrement éprouvée. Une marque
peut également étre insérée pendant ce processus. Pour assurer une pleine
compatibilité avec le décodeur, le flot binaire est chiffré de maniére a res-
pecter la syntaxe de codage. En particulier, les éléments de synchronisation
doivent étre conservés. De méme, on peut aussi se rappeler que les mots d’un
code a longueur variable, une fois chiffrés, ne sont pas forcément des mots
valides, aptes a étre décodés. Ici, le choix des modifications dépend fortement
du schéma de codage, JPEG par exemple, et passe par une analyse fine de
son fonctionnement. La transposition d’une technique de chiffrement sélectif
vers un autre codeur n’est donc pas immeédiate.

Le chiffrement sélectif sépare le flot binaire en deux, afin d’en chiffrer
une partie. Cependant, & la différence du chiffrement partiel, le chiffrement
sélectif place davantage la contrainte en termes de conformité qu’en termes
de sémantique sur le contenu de I'image.

Lorsque la clef de chiffrement est connue, comme sur la figure 5.3a, le ré-
cepteur déchiffre le flot binaire chiffré et décode 'image. Les seules différences
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IMAGE MARQUE IMAGE MARQUE

CODAGE CODAGE

CHIFFREMENT CLEF CHIFFREMENT  <—— CLEF

DECHIFFREMENT

DECODAGE DECODAGE

IMAGE MAROUE IMAGE

CLEF

(a) Fonctionnement nominal (b) Déchiffrement sans clef

F1G. 5.3: Principe du chiffrement sélectif

entre I'image originale et I'image décodée sont diies a I'utilisation éventuelle
d’une marque de tatouage.

Lorsque la clef de chiffrement est inconnue du récepteur, tel qu’illustré
sur la figure 5.3b, le récepteur est toujours capable de décoder 'image, mais
celle-ci différera notablement de 'image originale. Cependant, cette dégra-
dation peut étre telle qu’elle n’empéche pas une visualisation d’une image
de mauvaise qualité, & des fins de recherches dans une base de d’images par
exemple.

5.4 Analyse

Des spécificités apparaissent a la lumiére des différentes approches uti-
lisées dans le chiffrement d’images. D’abord, la conformité avec le schéma
ou la norme de codage. Une image compressée puis chiffrée devrait rester
une image décodable, méme en l'absence de clef. Dans le cas de décodage
sans clef, on peut choisir entre une distorsion faible, utile dans I'indexation,
ou une distorsion trés élevée, afin de masquer le contenu de I'image. Autre
spécificité, la nécessité de diminuer le volume de données chiffrées, afin de
ne pas allonger la durée du traitement de I'image. Enfin, et en lien avec les
deux points précédents, la tendance naturelle pousse a intégrer le chiffrement
dans le codeur, pour des raisons évidentes d’efficacité. Ceci n’empéche pas de
manipuler les flots binaires compressés hors-ligne, mais il semble que codage
et chiffrement joints offrent des perspectives importantes.
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5.5 Evaluations des performances

La mesure de la pertinence d’'une méthode de chiffrement d’images laisse
apparaitre deux principales directions d’évaluation des performances : d’un
coté les aspects liés a la sécurité, de 'autre les incidences du chiffrement
sur les performances de codage, principalement dans le cadre du chiffrement
d’image sélectif.

La description et la discussion d’algorithmes présents dans la littérature
seront suivies d’'une évaluation de chaque technique. Cette évaluation passe
par ’analyse des propriétés décrites dans les sections qui suivent.

5.5.1 Coit temporel

La durée additionnelle que nécessite le chiffrement se répartit en deux
parties. D’une part, la durée de chiffrement proprement dite, notée D(E),
d’autre part, la durée nécessaire a identifier les données effectivement chif-
frées, notée D(P). Cette étape peut consister en une analyse syntaxique
du flot binaire, ou un pré-traitement d’image. Le coiit temporel peut ainsi
étre noté nul, faible, moyen ou élevé, avec éventuellement la propriété d’étre
proportionnel & la quantité de données chiffrées. Il s’agit dans ce cas d’un
chiffrement dit scalable.

5.5.2 Sécurité

La sécurité d’un systéme de chiffrement d’images présente deux aspects.
D’abord, la sécurité elle-méme du chiffrement utilisé, ensuite 'importance
et la pertinence des données qui seront chiffrées. La sécurité est vue comme
faible, moyenne, élevée, avec la propriété supplémentaire de dépendre de la
quantité de données chiffrées. En tenant compte des deux aspects de la sécu-
rité, deux types d’attaques sont a envisager. D’un coté, le chiffrement utilisé
peut étre en lui-méme la cible d'une premiére attaque. Dans ce cas, les ré-
sultats généraux concernant la sécurité du chiffrement utilisé s’appliquent.
D’un autre coté, dans le cas d’un chiffrement partiel ou sélectif, il peut étre
possible de reconstruire le contenu visuel d’une image chiffrée, sans tenir
compte des données chiffeés. Selon 'importance des données chiffrées dans
la perception visuelle de I'image, le résultat peut varier d’'une image com-
plétement incompréhensible & une qualité mauvaise ou réduite. En effet, le
bruit hautes fréquences généré par la partie chiffrée des données se propage
dans tout schéma de reconstruction directe. Pour éviter ce phénomeéne, des
parades existent. Wen et al. (2002) proposent une attaque par dissimulation
des erreurs, Lookabaugh et al. (2003) introduisent une attaque perceptuelle
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tandis que Norcen et al. (2003); Norcen & Uhl (2003) suggérent une attaque
par remplacement. Ces attaques procédent en dissimulant la réduction de
qualité provenant des données non décryptées en les considérant comme per-
dues. Ensuite, elles remplacent les données manquantes par des données mi-
nimisant des critéres d’erreurs de reconstruction, par des données artificielles
reproduisant un contenu simple non structuré ou par des données minimisant
I'impact visuel des données incorrectes.

5.5.3 Conformité du flot binaire

Un schéma de chiffrement d’images fixes est dit conforme si le flot binaire
chiffré est conforme a la définition d’un flot binaire du schéma de compres-
sion utilisé. La conformité du flot binaire est implicite dans tout schéma de
compression reposant sur une manipulation des coefficients obtenus dans le
schéma de codage. D’un autre coté, les schémas de chiffrement par flot ne
tiennent pas compte de cette propriété de conformité. Cette propriété est
évaluée par oui ou non.

5.5.4 Traitement dans le domaine compressé

Une propriété importante d’un schéma de chiffrement d’image est caracté-
risé par le fait qu’il s’applique directement a un flot binaire ou par le fait que
le flot binaire doit étre décodé avant d’appliquer le chiffrement. Cette pro-
priété est notée oui (domaine compressé) ou non (domaine non compressé).

5.5.5 [Effet sur les performances de compression

Les schémas de chiffrement d’'images augmentent la taille des flots binaires
générés, comparée aux méthodes de compression sans chiffrement. Cette pro-
priété influence les courbes de type débit—distorsion et elle est évaluée oui,
modérée ou non.

5.6 Techniques de chiffrement d’images

Le chiffrement d’image, sélectif ou partiel, repose principalement sur une
décomposition possible du flot binaire d’une image en plusieurs composantes
d’importances diverses. Différents types de décomposition ameénent diffé-
rentes mises en ceuvre de chiffrement. Le type de décomposition peut donc
servir de critéres de classification des méthodes de chiffrement existantes.
On retrouve la la dichotomie présente dans les schémas de codage d’images,
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avec d’'une part les méthodes dans le domaine image, et d’autre part les
méthodes reposant sur une transformation. A ceci s’ajoutent les méthodes
manipulant directement les flots binaires générés par les codeurs d’images.
Les performances des différentes techniques présentées seront résumeées dans
le tableau 5.1 a la section 5.6.4.

5.6.1 Techniques dans le domaine image

Les techniques de chiffrement dans le domaine image sont principalement
des méthodes qui modifient les données brutes de I'image, avant toute trans-
mission ou codage. Ainsi, s’il y a compression, le flot binaire résultant reste
décodable. Seulement, I'image est soit complétement aléatoire, soit dégradée.
Evidemment, le chiffrement, en ajoutant du désordre dans les images, dimi-
nue les corrélations existantes et diminue donc les performances des schémas
de codage.

De nombreuses approches concernent le chiffrement des différents plans
de bits comme celles présentées par Van Droogenbroeck & Benedett (2002) et
Norcen et al. (2003). Le chiffrement est d’autant plus visible que le poids du
plan binaire est grand. La dégradation des images est donc réglable par les
choix du nombre de plans binaires chiffrés. Ici, chiffrer un plan binaire équi-
vaut a le remplacer par une image binaire aléatoire. Ceci permet de montrer
que le PSNR décroit linéairement avec le nombre de plans binaires chiffrés,
de poids de plus en plus grand. Méme si aucun auteur ne le mentionne, la
technique de chiffrement de plan binaire autorise un chiffrement par région
d’intérét, par I'utilisation d’'un masque binaire adapté.

5.6.2 Techniques dans le domaine transformé

5.6.2.1 Principe des techniques appliquées aux normes de com-
pression

Dans le cadre de la norme JPEG, Van Droogenbroeck & Benedett (2002)
chiffrent les coefficients TCD, en tenant compte du codage entropique de
HUFFMAN et en essayant de conserver les performances du codeur. Dans
JPEG, le codeur de HUFFMAN agrége les suites de coefficients nuls en des
plages de zéros. Pour atteindre I’entropie, le codeur utilise des symboles qui
combinent la longueur de la plage avec une catégorie précisant la gamme de
Iamplitude du premier coefficient non nul. Des codes sur 8 bits sont donnés
par le codeur de HUFFMAN & de tels symboles. Ils sont suivis par les bits
précisant le signe et 'amplitude du coefficient non nul. Dans leur méthode,
les auteurs laissent les mots code inchangés mais chiffrent les bits ajoutés.
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Leur motivation est de conserver la synchronisation fournie par les mots code
tout en conservant une bonne efficacité de codage. De méme, ils ne modifient
pas les coefficients DC & cause de leur grande importance visuelle. De plus,
en choisissant combien de bits sont chiffrés, ils obtiennent une progressivité
dans le chiffrement d’image. Le chiffrement est effectué hors ligne en temps
réel.

Les transformées en ondelettes peuvent également servir a chiffrer I'image,
avec, éventuellement, un chiffrement a différentes résolutions. Pommer & Uhl
(2002) utilisent une décomposition en paquets d’ondelettes comme SPIHT dé-
crit par Said & Pearlman (1996). L’approche consiste alors a ne chiffrer que
I’information concernant la structure en sous-bandes du zero-tree. Contrai-
rement a une approche qui priviligierait le taux de compression en adap-
tant 'arbre a I'image, la structure des sous-bandes utilisées est aléatoire afin
d’avoir une sécurité maximale. Dans ce cas, les performances en compression
sont dégradées. Les mémes auteurs exploitent la structure du flot JPEG-2000
pour fournir un chiffrement. Dans Norcen et al. (2003), ils utilisent deux
codes marquant les débuts et fins de paquets pour chiffrer des paquets don-
nées sans étre obligés de décoder complétement I'image. De plus, les paquets
chiffrés peuvent étre sélectionnés pour obtenir des effets visibles soit pour les
différentes résolutions de I'image, soit pour les différents niveaux de qualité.

5.6.2.2 Techniques fondées sur la TCD

Algorithme de permutation zig-zag Tang (1996) propose une méthode
fondée sur un algorithme de permutation zig-zag. L’idée principale est de
remplacer le balayage zig-zag permettant de passer d’'un bloc de taille 8x8
a un vecteur de taille 64 par une permutation aléatoire. Cette permutation
peut étre différente pour chaque bloc. Ce schéma offre une bonne sécurité,
en échange d’un coit de codage plus élevé. En effet, la corrélation existant
entre les coefficients parcourus dans l'ordre zig-zag est en partie perdue. Par
conséquent, le codeur entropique qui suit ne permettra pas d’obtenir le méme
taux de compression. Toujours dans le méme article, d’autres mécanismes
permettent d’augmenter la sécurité de cette technique :

— Le coefficient DC codé sur 8 bits est scindé en deux moitiés de 4 bits.
La moitié de poids fort remplace le coefficient DC tandis que la moitié
de poids faible remplace le coefficient AC de plus petite valeur. En effet,
les coefficients DC peuvent étre identifiés immédiatement par leur taille
révélant une approximation basses fréquences de 'image ;

— Avant leur scission, les coefficients DC de huit blocs 8x8 sont concaténés,
chiffré par DES et réécrit a ’envers, octet par octet ;
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— Au lieu d’utiliser une seule liste de permutations, un générateur de bits
pseudo-aléatoire cryptographiquement robuste sélectionne une parmi
deux liste de permutations pour chaque bloc de 8x8 pixels.

Shin et al. (1999) proposent un systéme trés proche, pour lequel la scission
des coefficients DC est remplacée par le chiffrement des bits de signe des
coefficients DC par DES tandis que les coefficients DC ne sont pas sujets a la
permutation.

La littérature présente quelques lacunes dans cette méthode. Elles sont
décrites dans les paragraphes suivants.

Sécurité

— Attaque a texte connu et & texte chiffré choisi : les permutations sont
vulnérables aux attaques & texte connu. A partir d’une image connue
et de sa version chiffrée, la liste de permutation peut étre retrouvée.
Méme si deux listes sont en jeu, celle utilisée peut étre déterminée en
appliquant les deux, a partir du bloc avec le plus de coefficients non
nuls dans le coin supérieur gauche pris comme bloc décrypté, comme
le montrent Nahrstedt & Qiao (1997) et Qiao & Nahrstedt (1998). Si
un décodeur est disponible pour un attaquant, Ueraha & Safavi-Naini
(2000) montrent une faille analogue face a une attaque a texte chiffré
choisi ;

— Attaque a texte chiffré : cette attaque est I'attaque la plus faible dispo-
nible a 'adversaire. [’attaque de la permutation des coefficients zig-zag
repose sur le fait que les coefficients AC non nuls tendent a se répartir
dans le coin supérieur gauche du bloc considéré. Une fois que les coef-
ficients non nuls sont identifiés, ils sont déplacés dans le coin supérieur
gauche. Etant donné leur faible nombre, les combinaisons a explorer
sont relativement peu nombreuses. A partir d’une analyse statistique,
Nahrstedt & Qiao (1997) expliquent comment approcher I'image origi-
nale par cette méthode.

Baisse des performances de compression Le balayage zig-zag or-
donne les coefficients par fréquence croissante et par amplitude décroissante.
Il génére donc de longues plages de zéros. Or, les tables de HUFFMAN du co-
dage entropique tiennent compte de cette propriété. Ainsi, le changement du
balayage des coefficients introduit une baisse des performances de compres-
sion. Par exemple, Kailasanathan (2002) rapporte des baisses jusqu’a 20%
pour JPEG.

Avec la méme idée de départ, Shi & Bhargava (1998b) proposent une mé-
thode de méme nature mais non équivalente, pour le chiffrement des images
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I dans MPEG. La table de HUFFMAN telle que définie dans la norme est
permutée a ’aide d’une clef secréte. Elle est ensuite utilisée a la compres-
sion et a la décompression. Afin d’empécher la dégradation des performances
de compression, seules les permutations conservant la longueur des codes
sont admissibles. Cependant, cette solution réduit de maniére importante le
nombre des permutations possibles, et donc limite la taille de 1’espace des
clefs et par conséquent la sécurité offerte par le systéme. On peut néanmoins
remarquer qu’a la différence de cette approche, la permutation zig-zag en-
traine éventuellement une modification du nombre de mots de la table de
HUFFMAN utilisés.

Mélange des coefficients fréquentiels par bande Pour limiter la chute
de l'efficacité de compression observée par la méthode des permutations zig-
zag, Zeng & Lei (1999) proposent non pas une permutation a I'intérieur d’un
simple bloc 8x8 pixels, mais de grouper les coefficients d’un ensemble de
blocs et d’effectuer les permutations de coefficients TCD correspondants a une
bande de fréquences donnée. Cette stratégie réduit le surcotit introduit par le
chiffrement. Néanmoins, Zeng & Lei (2003) indiquent qu’une augmentation
de la taille des fichiers de 10 & 20% est observable. Alors que les problémes de
sécurité liés a la permutation zig-zag restent valides en principe, la situation
est améliorée car la taille de 'espace des clefs augmente. Par exemple, le
choix des blocs utilisés pour la permutation rend plus difficile une attaque
par texte chiffré uniquement.

Chiffrement scalable des coefficients Dans le cadre de JPEG, Cheng
& Li (1996) proposent de chiffrer uniquement les coefficients TCD de basses
fréquences et de laisser tels quels les coefficients hautes fréquences, ceci pour
JPEG. Cette approche correspond donc & un chiffrement d’image partiel. Les
auteurs mentionnent eux-mémes que la sécurité de ce mécanisme est discu-
table. En effet, en appliquant cette méthode a tous les blocs d’une image, il
persiste néanmoins de 'information concernant les contours présents. Kun-
kelmann & Reinema (1997); Kunkelmann & Horn (215-218) appliquent cette
idée pour les coefficients TCD issus de MPEG, en utilisant DES ou IDEA pour
faire le chiffrement. Les auteurs suggérent d’utiliser plus ou moins de coeffi-
cients pour les images I, P ou B. Prendre plus ou moins de coefficient permet
d’avoir un aspect scalable en sécurité. Cette technique pose la question de
la conformité des coefficients aprés chiffrement. En effet, leur amplitude doit
rester telle que le flot binaire reste décodable.

Wu & Kuo (2000, 2001) indiquent également le méme probléme de sé-
curité en montrant des exemples visuels et en proposant une méthode pour
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récupérer les informations sur les contours a partir des données chiffrées. Les
auteurs précisent que la compaction de I’énergie sur quelques coefficients,
résultat de la transformation décorrélante, n’implique pas nécessairement,
que cela est vrai pour l'intelligibilité de I'image. Ainsi, les coefficients de
faible énergie contiennent-ils encore suffisamment d’information pour rendre
I'image intelligible. Néanmoins, méme si cette remarque s’observe pour les
techniques de chiffrement partiel des coefficients TCD, elle sera moins vraie
pour les approches par ondelettes qui présentent d’autres caractéristiques
vis-a-vis de ce probléme.

Chiffrement du bit de signe des coefficients Zeng & Lei (1999, 2003)
suggérent de ne chiffrer que le bit de signe de chaque coefficient TCD, ce qui
revient & faire un chiffrement partiel. En effet, la séquence des bits de signe
présente une forte entropie, et, par conséquent, une hausse supplémentaire
de I’entropie due au chiffrement n’est pas attendue. Ceci permet de réduire
I'impact du chiffrement sur les performances de compression. Appliquée sur
des coefficients TCD issus d’'un codec H-263, cette méthode a méme réduit la
taille du flot binaire généré. Shin et al. (1999) propose également d’ajouter
a la permutation zig-zag, déja vue précédemment, le chiffrement des bits de
signes des coefficients DC.

Shi & Bhargava (1998a); Bhargava et al. (2004) proposent de changer
aléatoirement les bits de signes de tous les coefficients TCD, en appliquant
cette méthode directement sur le flot binaire. En effet, les bits de signe sont
souvent codés a part des amplitudes de coefficients codés avec une table de
HUFFMAN.

La réduction de la charge de calcul par rapport a un chiffrement complet
est significative car seulement de 13 & 20% de toutes les données doit étre
chiffré. Le chiffrement des bits de signe peut se faire de plusieurs facons :
une possibilité est d’effectuer un ou-exclusif entre les bits de signe et les bits
issus d’un flot binaire fourni par une source cryptographiquement stire. Une
autre possibilité est d’utiliser un chiffrement par bloc, en regroupant les bits
de signe. Cependant, dans les deux cas, Wu & Kuo (2000, 2001) montrent
des exemples d’attaques produisant des résultats visuels trés bons et donc
rendent discutables I'utilisation de telles méthodes.

5.6.2.3 Transformée de FOURIER & domaine secret

Cette approche difféere beaucoup des précédentes car elle consiste en la
dissimulation du domaine vers lequel I'image est transformée dans le schéma
de compression. L’idée sous-jacente est que si I’attaquant ne connait pas le
domaine transformé, il lui sera impossible de décoder I'image. Pour cela, il
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faut utiliser une transformation prenant un paramétre indiquant le domaine
transformé. Almeida (1994) introduit une telle transformation, la transfor-
mation de Fourier fractionnaire. Djurovic et al. (2001) l'ont utilisée pour
insérer une marque dans un domaine transformé secret. De méme, Unnikri-
shnan & Singh (2000) proposent d’utiliser cette transformation pour chiffrer
des données visuelles. Plus précisement, le domaine image, le domaine chif-
fré et le domaine sortie sont liés les uns aux autres par une transformée de
Fourier fractionnaire. L’article discute en détails la taille de ’espace des clefs
disponibles et la sécurité qui en découle, sans préciser la complexité de calcul
de la méthode. Les auteurs suggérent également une mise en ceuvre a 1’aide
de méthodes de FOURIER optiques. Néanmoins, il semble que la charge de
calcul rende difficile la réalisation numérique de cette technique. De plus, au-
cun aspect de compression n’est pris en compte. Cependant, cette approche
présente un attrait théorique évident, avec une utilité restreinte a des appli-
cations spécifiques.

5.6.2.4 Codage entropique secret

Cette technique repose sur le fait qu’un codeur entropique et un procédé
de chiffrement transforment les données originelles en un flot binaire sans
redondance qui ne peut étre décodé ou déchiffré sans information addition-
nelle. Wu & Kuo (2000) discutent 'idée de changer un codeur entropique en
outil de chiffrement. Dans le cas du codeur entropique, 'information requise
est le modéle statistique, tandis que pour le chiffreur, c’est la clef. En effet,
il est trés difficile, voire impossible, de décoder un flot binaire codé entropi-
quement avec un code a longueur variable de HUFFMAN sans la connaissance
de la table utilisée. En considérant la table de HUFFMAN comme étant la
clef, on obtient 14 une technique de chiffrement. Les auteurs proposent de
choisir une table parmi plusieurs, avec une sélection aléatoire reposant sur
une clef. Néanmoins, pour éviter de dégrader les performances de compres-
sion, les différentes tables utilisées doivent étre calculées a partir d’ensembles
d’images d’apprentissage différents. Des techniques de mutation d’arbres de
HUFFMAN peuvent aussi permettre de générer des tables différentes a partir
de 4 tables originales. L’analyse des auteurs montre que leur approche est
vulnérable face & une attaque a texte clair choisi mais pas face a une attaque
a texte clair connu et a texte chiffré uniquement. Dans des travaux plus ré-
cents, Wu & Kuo (2001) suggérent d’améliorer la sécurité de leur approche
en insérant des bits additionnels a des positions aléatoires, en le faisant de
maniére différente suivant la position dans le flot de données.
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Sur le méme principe, Shi & Bhargava (1998b) proposent une permutation
des mots codes avec un espace de clef réduit. Des travaux plus anciens existent,
également pour des codeurs arithmétiques.

La principale critique de ces méthodes vient des baisses de performances
que l'on observera. En particulier, si 'image a coder et chiffrer posséde un
contenu trés éloigné de la base d’images ayant servi a générer les différentes
tables de codes & longueurs variables, les performances de compression seront
forcément dégradées. Cet effet néfaste peut limiter 'emploi de cette technique
de chiffrement.

5.6.3 Techniques orientée flot binaire
5.6.3.1 Chiffrement d’entétes

Chiffrer ’entéte de fichier d’image est la maniére la plus directe de chiffrer
I'image elle-méme. La conformité du flot binaire est immédiatement perdue
et I'image ne peut étre décodée de maniére usuelle. Cependant, les attaques
contre cette maniére de chiffrer reposent sur I’évaluation des données de ’en-
téte directement a partir de la syntaxe du flot binaire. Par conséquent, la
sécurité d’un tel mécanisme dépend de la nature des données d’entéte chif-
frées. La méthode sera donc stre si ’analyse des données restantes ne permet
pas d’estimer les données chiffrées. Dans tous les cas, le chiffrement de don-
nées d’entéte est une approche intéressante nécessitant peu de ressource de
chiffrement.

5.6.3.2 Permutations

Les permutations a I'intérieur d’un flot binaire forment une classe de chif-
frement bien adaptée au chiffrement d’image. Cependant, elles sont sensibles
a une attaque a texte clair connu, comme vu a la section 5.6.2.2. Les méthodes
existantes différent sur la nature des données permutées.

Octets Qiao & Nahrstedt (1998) discutent un algorithme de permutation
pure pour lequel des octets du flot binaire sont permutés. Suivant le degré
de sécurité souhaité, la taille de la liste de permutations varie. C’est une ap-
proche trés rapide tant pour le chiffrement que pour "analyse du flot binaire
a chiffrer. L’inconvénient majeur est que la conformité du flot binaire est
perdue.

Mots du code a longueur variable Prenant comme point de départ le
meélange de coefficients dans les bandes de fréquences de Zeng & Lei (1999,
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2003) et Wen et al. (2002) proposent de mélanger les mots du codage des
longueurs de plage correspondants aux coefficients DC non nuls et isolés. Les
mots de différents blocs de 8x8 pixels sont regroupés selon leur indice et per-
mutés a ’aide d’une liste de permutations. Le nombre de groupes et la plage
des mots de codes dans un groupe peuvent étre ajustés aux contraintes de
sécurité. La principale difficulté de la méthode est que les blocs 8x8 différent
dans le nombre de coefficients DC non nuls et isolés. La solution réside dans le
controle du dernier champ de chaque bloc. La conformité du flot binaire peut
étre garantie par la troncature de mots de code en cas de dépassement des 64
coefficients par bloc 8x8. Le surcotit de traitement, lié & 'identification et au
regroupement des mots du code a longueur variable, est plus important que
pour la méthode de permutation pure. De maniére indépendante, Kankan-
halli & Hau (2002) utilisent la méme idée, augmentant la sécurité du systéme
en inversant de maniére aléatoire le dernier bit des mots et en appliquant des
corrections si le préfixe du code qui suit est modifié.

Blocs Dans le méme article, Kankanhalli & Hau (2002) discutent également,
de la permutation de blocs 8x8. Dans ce cas, la conformité du flot binaire
résultant est garantie. Néanmoins, il reste un important probléme de sécurité.
En effet, cette méthode revient & permuter des blocs images dans le domaine
spatial et il est communément admis qu’une telle méthode est vulnérable a
une attaque a texte chiffré seul. Il suffit, par exemple, de regrouper les blocs
avec des frontiéres correspondantes ou similaires pour obtenir une bonne
approximation de I'image.

Amélioration de la sécurité des permutations La vulnérabilité des
schémas de compression reposant sur les permutations face aux attaques a
texte clair connu est contrée par le changement fréquent des permutations
utilisées. Ceci ajoute une charge de travail significative aux mécanismes de
gestion et de distribution de clefs. Ceci peut étre colteux (en temps et en
puissance de calcul) car mettant en ceuvre des chiffrements a clef publique.
Pour éviter cette charge, Wen et al. (2002) proposent de générer les listes
de permutations au vol a partir de bouts du flot binaire non impliqués dans
les permutations. Par exemple, si les mots du code a longueur variable sont
permutés, les bits de signe des coefficients TCD chiffrés par DES peuvent étre
utilisés. En effet, les bits de signe ne sont pas permutés de par leur entropie
importante. Une mise en ceuvre peut étre comme suit :
— chiffrer les bits de signe des coefficients TCD avec la clef Kp;
— générer une séquence binaire aléatoire Ry, de longueur L (avec un chif-
frement par flot de clef K ), avec L de taille suffisante pour chiffrer
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tous les mots du code a longueur variable. Si K est le nombre de mots
du code, la contrainte L > K log,(K) est une bonne estimation ;

— pour chaque ensemble de mots & permuter, concatener les bits de signe
chiffrés en un flot R’;

— R’ est chiffré avec K pour obtenir R, qui est répété pour obtenir un
flot R, de méme longueur que le flot Ry ;

— calculer Ro = Ry, + R,, application d’un ou-exclusif’;

— R est découpé en K segments, chacun de longueur by, by étant la
longueur moyenne d’un mot du code, soit environ log,(K). La liste de
permutation fait le lien entre les indices i, avec 0 < i < K — 1 et le
1-eme segment de R¢.

Il est intéressant de noter que ce mécanisme posséde des propriétés bé-
néfiques cachées. En effet, dans le domaine de la transmission video sans fil,
Tosun & Feng (2001b) montrent que les permutations peuvent servir de sup-
port pour un schéma de réduction de 'effet des erreurs. L’idée est qu’aprés
permutation, les données transmises de maniére erronées voient leur influence
réduite a la longueur du segment dans lesquelles elles se produisent. Il n’y
a plus d’effet d’avalanche des erreurs. Les permutations apparaissent alors
comme des marques de synchronisation. Ceci est une propriété importante
dans la transmission sans fil, dont le taux d’erreur binaire est élevé. De plus,
la localisation des erreurs aidant, il est plus facile & un mécanisme de récu-
pération des erreurs de fonctionner.

5.6.3.3 Masque jetable

L’application du masque jetable & un flot binaire revient a scinder le flot
en deux. Une premiére moitié, chiffrée, sert de masque jetable pour le chif-
frement de la seconde. Qiao & Nahrsted (1997); Qiao & Nahrstedt (1998)
appliquent cette idée sur des flots MEG, considérés octet par octet. Ceci est
parfaitement transposable & un flot binaire JPEG. Ici, la scission du flot se
fait en séparant d’un coté les octets numérotés pairs des octets numérotés
impairs pour obtenir deux listes, une dite paire, une dite impaire. La liste
paire est chiffrée en utilisant un chiffrement de flot, robuste, comme DES,
proposé par les auteurs. Cette liste chiffrée sert ensuite de masque pour une
opération de ou-exclusif avec la liste impaire. L’existence d’une faible cor-
rélation, confirmée expérimentalement, entre octets et paire d’octets dans le
flot binaire MPEG garantit la sécurité du mécanisme. Cette faible corrélation
vient directement de l'utilisation d’une transformation qui décorréle les co-
efficients et fournit une compaction de I’énergie. Pour augmenter la sécurité
de la méthode, les auteurs proposent les améliorations suivantes :
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— la sélection fixe des octets pour déterminer les listes paire et impaire
est remplacée par 'utilisation de deux listes aléatoires générées a ’aide
d’une clef de 128 & 256 bits;

— chaque ensemble de 32 octets est permuté a ’aide de 8 différentes listes
de permutations utilisées dans un ordre prédéterminé.

L’idée sous-jacente de ces améliorations est d’augmenter la taille de I'espace
de recherche d’une éventuelle attaque brutale. Ainsi, cet algorithme présente
une grande sécurité, pour un coiit de calcul élevé. Les auteurs indiquent que
ce dernier représente 47% d’un chiffrement DES de I’ensemble du flot binaire.
De plus, la méthode opérant au niveau octet, la sémantique du flot binaire
est complétement perdue et il ne respecte plus la syntaxe prévue par la norme
de compression.

Tosun & Feng (2001a) suggérent d’appliquer cette idée récursivemenet
pour diminuer la charge de chiffrement par moitié a chaque récursion. La liste
paire, normalement sujette au chiffrement dans la méthode originale, est a
son tour scindée en deux listes, une liste impaire2 et une liste paire2, listes qui
sont combinées avec un ou-exclusif. Ensuite, la liste paire2, dont la taille est
égale au quart des données originales, est soit chiffrée, soit & nouveau scindée
en deux. Cette stratégie réduit bien l'effort de chiffrement au détriment de
la sécurité, qui est plus faible que précédemment, la méthode n’étant plus
une technique de masque jetable, comme le font remarquer Lookabaugh et
al. (2003). Evidemment, comme pour la méthode précédente, la conformité
du flot binaire est perdue.

5.6.3.4 Chiffrement d’octets par destruction

Griwotz (1998); Griwotz et al. (1998) proposent de détruire aléatoirement
des octets dans le flot binaire, en I'occurence MPEG?, pour une distribution
sans controle, tandis que les données manquantes sont chiffrées et transmises
pour les utilisateurs légitimes. Cela revient en fait a chiffrer des octets a des
positions aléatoires. Les auteurs montrent que le chiffrement d’un pour-cent
des données est suffisant pour rendre la video au moins non regardable voire
non décodable. Néanmoins, il manque une cryptanalyse de la méthode. Par
exemple, la répartition des destructions est importante. Le pire cas apparait
lorsque seules les données de l'entéte sont modifiées. En effet, dans ce cas,
il est possible de reconstruire ’entéte du fichier & partir des données res-
tantes. De plus, le scenario d’utilisation de la méthode proposé ne s’intéresse
qu’a la lecture de la video sur un lecteur conforme et ne tient pas compte
d’éventuelles attaques. Ainsi, pour garantir un niveau de sécurité correct, un

3Cette méthode est extensible au cas des images fixes.
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pourcentage plus élevé de données doivent étre chiffrées et les positions des
octets détruits doivent étre soigneusement choisies. Evidemment, la quan-
tité de données a transmettre a 1'utilisateur autorisé devient grande et cela
complique inévitablement la gestion des clefs.

Wen et al. (2002) décrivent une approche plus générale, toujours pour de
la video, toujours extensible aux cas des images fixes, appelée Syntax Una-
ware Runlength-based Selective Encryption. L’idée est de chiffrer d’abord X
bits, de laisser les Y bits suivants en clair, de chiffrer les Z bits suivants, et
ainsi de suite. Il y a donc une information concernant le chiffrement, et une
autre concernant les tailles des ensembles de bits qui seront chiffrés successi-
vement. Les propriétés de la méthode précédente persistent, avec également
la destruction de la conformité du flot binaire.

5.6.3.5 Chiffrement de mots-code

La section 5.6.3.4 ’a montré, les chiffrements d’octets dans les flots bi-
naires cassent la conformité de ceux-ci au regard des schémas de compression.
Par opposition, le chiffrement des mots-code du code a longueur variable tient
lui compte de cette conformité. Ceci améne une difficulté. Si les mots-code
sont chiffrés, il est nécessaire que la concaténation des mots-codes chiffrés
restent un flot binaire valide. Par exemple, prenons les mots-code 0, 10, 110
et 111. La séquence 010 est une séquence valide et décodable. Son chiffrement
peut étre 001, qui n’est plus un flot binaire conforme au code a longueur va-
riable. Wen et al. (2002) proposent une solution simple & ce probléme, en
utilisant une table d’indices. L’idée n’est pas de chiffrer les mots-code, mais
de chiffrer leur position dans la table. Ces indices de position ont tous la
méme taille et pour des tables ayant une puissance de 2 comme dimension,
si ’on chiffre un indice de position, on retrouve une position valide dans la
méme table. Il suffit donc de remplacer le mot-code d’indice ¢ par le mot-code
correspondant, & I'indice chiffré /. Le résultat sera une concaténation diffé-
rente de mots-code valides. Si la table n’est pas de taille une puissance de 2,
la méthode est toujours utilisable en décomposant la table en sous-tables de
taille une puissance de 2 plus petite. Le flot binaire obtenu est donc toujours
conforme mais il présente une variation légére en taille. En effet, le nombre
de mots-code est conservé mais leur taille différe. Les auteurs indiquent par
exemple des variations de taille jusqu’a 9% en sus. La charge de calcul pour
le chiffrement inclut la détermination des mots-code, la construction de la
table des indices, leur chiffrement, et la réinsertion des données dans le flot
binaire.
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5.6.4 Comparaison des différentes techniques de chiffre-
ment d’images

Le tableau 5.1 présente maintenant les aspects clefs des différentes tech-
niques de chiffrement présentées dans cet état de D'art. Il apparait qu’il
n’existe pas de méthode dont les propriétés soit bonnes dans toutes les dimen-
sions. Certains aspects, la compression ou la compatiblité des flots binaires
générés, sont quelques fois laissés de coté au profit des aspects de sécurité
pure. Il reste donc encore des pistes a explorer, en particulier celles concer-
nant le chiffrement effectué au niveau du codeur, qui permettent de conserver
une compatibilité de flots avec un surcout espéré faible. La section 5.7 pré-
sente & ce propos l'effort de normalisation de la sécurité des flots JPEG-2000
qu’est JPSEC.

5.7 Normes de sécurité pour les images

La norme JPEG-2000 est connue surtout pour ses aspects de compression
d’image et les aspects de scalabilité qui sont présentés. Néanmoins, la partie 8
de la norme s’intéresse a la sécurité des images et introduit JPSEC. La présente
section présente les objectifs de la norme, précise le framework utilisable et
indique quelques techniques appliquées.

La partie sécurité de JPEG-2000 défini un framework pour fournir des ser-
vices de sécurité comme la confidentialité, le controle d’acceés, la protection de
I'intégrité, I’authentification et la protection de la propriété des images. Cet
objectif est atteint en utilisant des techniques de chiffrement, de génération
et gestion de clefs, de génération et vérification de signatures numériques, de
brouillage et de tatouages. De plus, un des objectifs de JPSEC est de faire
qu'un flot binaire JPSEC, c’est-a-dire un flot binaire JPEG-2000 protégé par
JPSEC, peut toujours étre utilisé comme un flot JPEG-2000 ordinaire. Ainsi,
un flot JPSEC va conserver la structure riche d’un flot JPEG-2000 comme les
tuiles, les couches, les flots d’améliorations de la résolution, par exemple.

On le voit, 'objectif principal de la norme est de fournir des services de
sécurité tout en garantissant le respect de la compatibilité des flots binaires
générés. A ce propos, JPSEC est devenu la norme internationale 1SO/IEC
15444-8 en juin 2006. Quelques techniques adaptées commencent & voir le
jour. Zhang et al. (2004) proposent l'intégration d’'une méthode de chif-
frement et de tatouage dans JPEG-2000, tandis que Fang et al. (2006) se
concentrent sur le chiffrement de sous-flots binaires. Enfin, Deng et al. (2005)
et Wu et al. (2004) s’intéressent a la fois a la sécurité des images et a leur
dissémination.



5.7. NORMES DE SECURITE POUR LES IMAGES 93

méthode D(FE) D(P) sécurité | conformité | traitement | influence

binaire de flot débit
distorsion

Permutation | faible nulle faible oul non oui
mélange  de | faible faible faible oui non modéré
coeflicients

par bande

chiffrement moyenne 0 faible et | oui oui non
scalable et scalable scalable

chiffrement moyenne moyenne | faible oui oui non

des bits de

signe

TF & domaine | élevée élevée élevée non non oui
secret

codage entro- | faible nul élevée non non modérée
pique secret

chiffrement faible et | faible faible et | non oui non
d’entéte scalable scalable

Permutation | faible 0 faible non oui non
d’octets

Permutations | faible moyenne | faible oui oui non

de mots-code

Permutations | faible faible faible oui oui non

de blocs et

macroblocs

masque  je- | élevé faible élevé non oui non
table

destruction moyenne faible faible et | non oui non
d’octets et scalable scalable

chiffrement moyenne élevé moyenne | oui oui modérée
de mots-code | et scalable et sca-

lable

TAB. 5.1: Tableau comparatif des propriétés des différentes techniques de
chiffrement d’images présentées a la section 5.6
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5.8 A retenir

Le chiffrement d’image introduit une grande variété de solutions inno-
vantes a la fois d’un point de vue conceptuel, avec le chiffrement sélectif et le
chiffrement partiel, et d’un point de vue technique, avec un foisonnement des
méthodes. Celles-ci combinent souvent des aspects de partitionnement des
données pour choisir celles qu’il faudra effectivement chiffrer et des aspects
de chiffrement a proprement parler utilisant des primitives de chiffrement.
De méme, ’évaluation des performances prend en compte la conformité des
flots binaires, conformité plus difficile & atteindre eu égard a la complexité
croissante des normes de compression et de la description de flot binaires. Il
apparait ainsi que les bonnes méthodes de chiffrement reposent sur ’exploi-
tation fine de la structure des codeurs utilisés et que cet emploi joint permet
d’obtenir des performances de sécurité bonnes avec un coiit calculatoire ré-
duit.

Cette piste sera suivie par la suite. En effet, dans le chapitre suivant,
nous présentons une méthode de chiffrement & coit nul, avec un bon niveau
de sécurité, tandis que dans le chapitre 7 nous introduisons une méthode de
chiffrement sélectif du flot binaire LAR iS+P.
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Parmi les méthodes de chiffrement d’images présentées dans le chapitre 5,
certainent pratiquent par chiffrement des entétes des fichiers contenant les
données compressées. La section 5.6.3.1 montre une telle technique. La moti-
vation de ce type de solution repose sur le fait qu’il est difficile de reconstruire
I'image en ’absence de ces données partielles mais cruciales.

Une extension de cette idée pour les images compressées par les codeurs
LAR utilise 'importance de la partition quadtree dans le processus de com-
pression. En effet, la section 3.3.1 a montré la difficulté de reconstruire I'image
sans la connaissance de la partition quadtree construite selon I’activité dans
I'image.

Ce chapitre présente donc un mécanisme de chiffrement partiel d’images
obtenu en enlevant tout ou partie des données relatives a la partition quad-
tree. Aprés une présentation de principe et I’énoncé des principales questions
soulevées par cette idée, nous verrons des éléments théoriques propres a étayer
cette méthode. Ensuite, des évaluations expérimentales valident les résultats
théoriques. Motsch et al. (2006a,b) introduisent les concepts utilisés dans ce
chapitre.

6.1 Principe du chiffrement a cotit nul

La partition LAR peut étre utilisée pour masquer le contenu d’une I'image
codée, éventuellement par niveau. Le schéma 6.1 détaille le principe de cette
méthode. L’idée est d’6ter du flot binaire tout ou partie du flot correspondant
a la partition LAR.

Systeme
d’autorisation

(YY) .
flot binaire

partition LAR
par niveau

niveau 1
niveay

1\]

Codeur LAR niveau 3 Décodeur LAR

' LAAJ

flot binaire flat + texture

F1G. 6.1: Proposition de schéma de masquage d’image par niveaux
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Cette méthode différe des techniques de chiffrement habituellement pro-
posées. Le schéma de masquage intégré au codeur LAR permet d’autoriser la
récupération d’une image a différents niveaux de résolution. Ainsi, I'image
peut étre reconstruite au niveau le plus haut, et 'accés aux meilleures ré-
solutions peut étre controlé de maniére fine. Quant & la transmission de la
partition quadtree, elle se fait en utilisant un chiffrement & clef publique, par
exemple.

Le principe du chiffrement est donc simple : il s’agit de ne pas transmettre
tout ou partie de la partition. Justifier 'intérét de cette méthode revient a
démontrer que la reconstruction de I'image sans connaitre la partition LAR
est difficile. Ainsi, plusieurs éléments sont & considérer. Comme pour toutes
les méthodes de chiffrement, il faut d’abord montrer que dans le cas d’une
attaque par force brute, le nombre de combinaisons a essayer est tel que la
durée de 'attaque est trop grande pour étre réalisée en pratique. Ensuite, il
s’agira d’évaluer la possibilité d’extraire des données (hors partition) permet-
tant de reconstruire la partition. Enfin, il faudra mener une investigation des
potentiels défauts dans le mécanisme méme qui empécheraient le chiffrement
d’étre str.

Les interrogations précédentes peuvent se décliner en quelques pistes d’in-
vestigations :

— montrer que le nombre de partitions quadtree est grand;

— montrer que, connaissant la partition a un niveau de résolution donné,

il est difficile de trouver celle du niveau suivant ;

— montrer que la corrélation restant entre le flot binaire de la partition

et les flots binaires de 'image flat et de texture est faible.

La section 6.2 se penche sur le nombre de partitions possibles. Le passage
d’un niveau a un autre est étudié en section 6.3. Enfin, la sécurité intriséque
de la méthode est briévement discutée a la section 6.5.

6.2 Du nombre de partitions LAR

6.2.1 Approche théorique

Soit une image I de M lignes et N colonnes avec S = M x N pixels.
Chaque pixel est représenté par ¢ bits et peut donc prendre ) = 29 valeurs
différentes.

QP LT"LB](I) est une partition quadtree de I'image I avec des tailles de
blocs allant de Ly x Lp pour le niveau le plus haut (premier niveau), a

Lp x Lg pour le niveau le plus bas (dernier niveau). QP[LT“LB](I) est le
nombre de partitions quadtree par blocs possibles pour une image I.
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Soient lr = log, Ly, lp = log, L et | = lp — lp + 1 le nombre de ni-
veaux dans la partition quadtree, ou partition LAR. On note Qlir-Ls] 1q
nombre de partitions LAR possibles sur un bloc de taille Ly x L. wlbr-Ls] —
log, QlEr-La] est done le nombre de bits nécessaires pour coder cette partition
quadtree.

Pour illustrer notre propos, nous considérons une image 256 x 256 sur 8
bits avec une partition LAR QP[32"2] sur 5 niveaux.

Le nombre de partitions quadtree QlEr-La] st lié & 1a fonction récursive
®(n). Cette fonction est définie récursivement comme suit :

B(0) = 1
{CID(n) =14+ ®*(n—1) (6.1)

En fait, Qltr-Lsl = ®(l — 1). Le tableau 6.1 donne les premiéres valeurs
de ®(n). Il est & remarquer que log, ®(n) est le nombre de bits nécessaires
pour représenter la valeur de ®(n). Pour n > 0, ®(n) peut étre approchée

grossiérement par :
n—1
D, (n) =2¢"H (6.2)

Si toutes les partitions étaient équiprobables, ceci établirait un cotit de codage
du quadtree C(QP[LT“LB]) a 4=2 bits par bloc Ly x Ly

n ®(n) [ log, ®(n) [ Fu(n)
0 1 0 1
1 2 1 2
2 17 4.09 24
3 83522 16.35 216
4 14.86 x 10" 65.40 264

TAB. 6.1: ®(n) et ®,(n) pour les premiéres valeurs de n

Pour notre exemple, o322l — 4.86% 10" et il faut jusqu’a 65.40 bits pour
coder la partition quadtree sur un bloc 32 x 32.

Le nombre de partitions LAR pour I'image entiére [ est simplement calculé
en considérant que chaque bloc de taille Ly X Ly contient une partition

quadtree QP[LT“LB]. ’QP[LT“LB](])) est alors donné par :

)QP[LT--LB](I)) — (1) % (6.3)



6.2. DU NOMBRE DE PARTITIONS LAR 99

Le cott de codage est souvent exprimé en bit par pixel (bpp). Ce cotit ¢(QP)
est donné par :

log, ®(I — 1
c(qplir-ioly — 10822 = 1) (6.4)
Ly
Si on utilise I'approximation ®,(I — 1), il vient la relation approchée :
1
c(Qplir-Lely (6.5)

1%,

Ainsi, le cott de codage approché ne dépend que de la taille des plus petits
blocs de la partition quadtree.

En continuant avec notre exemple, )QP[32“2] (I)‘ ~ 24186 (Cela indique que

le cotit de codage sera au maximum de 4186 bits soit 6.39 cbpp!.

6.2.2 Validation expérimentale

Les images utilisées pour ’expérimentation sont lena, airplane, baboon,
goldhill, man, pepper et woman, toutes de taille 512 x 512 et codées sur 8

bits. Les partitions LAR sont de type QP[64“2] soit, au moins 6 niveaux dans
la pyramide. Dans ce cas, ’entropie maximale pour la partition LAR est de
6.387 cbpp.

La figure 6.2 montre I'influence du seuil d’activité sur ’entropie de la
partition LAR. En effet, ce seuil pilote le processus de découpage en quadtree.
Plus précisement, lorsque le seuil augmente, le nombre de blocs diminue, avec
des blocs de taille plus grande. Par ailleurs, Déforges (2004) s’est intéressé
a trouver l'influence du seuil pour obtenir un bon compromis entre cott de
codage de la partition quadtree et coiit de codage de I'image. Il y apparait
que le meilleur compromis pour des images naturelles correspond & une valeur
de seuil autour de 30, sur une échelle de 256 niveaux de gris. Par conséquent,
la valeur du seuil est fixée par défaut a 30.

Pour les images de I’expérimentation, I'entropie de la partition LAR reste
au-dessus de 3 cbpp (environ la moitié du coit de codage) pour une large
plage de seuils. Par exemple, pour une image de taille 512 x 512, I’entropie de
la partition LAR est d’environ 7864 bits pour toute 'image. Ainsi, le nombre
de partitions LAR possible est de I'ordre de 27%6* ~ 102367, Une attaque par
brute force ne serait pas envisageable.

A Dinverse, si la protection de Iimage devait durer 100 ans, c’est-a-dire
3.156 x 10%s, et qu'un décodage ne durait qu’une microseconde, I’entropie

Lcentiéme de bit par pixel.
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quadtree entropy [bpp] Evolution of the quadtree entropy vs. threshold

T T threshold

F1G. 6.2: Entropie de la partition LAR en fonction du seuil d’activité

que devrait avoir la partition LAR ne devrait étre que de 51.5 bits, soit 0.02
cbpp, toujours pour une image 512 x 512.

La figure 6.3 montre 'influence du nombre de blocs sur ’entropie de
la partition LAR. Le graphe a 'allure de la fonction entropie binaire Hs(p)
comme sur la figure 6.4. Cela démontre bien que I’entropie de la partition
LAR est maximale lorsque le nombre de blocs est égal a la moitié du nombre
maximal de blocs possible.

Comme la partition LAR est transmise progressivement comme vu a la
section 3.1, I'entropie de chaque niveau de la partition est calculée et le
tableau 6.2 présente les résultats obtenus lorsque le seuil vaut 30. L’entropie
du premier niveau est nulle en ’absence de blocs de taille 64 x 64 dans la
partition LAR. Le second niveau posséde une entropie d’environ 50 bits qui
peut étre suffisante pour fournir une protection raisonnable de I'image. De
plus, ’entropie augmente avec la diminution de la taille des blocs, rendant la
reconstruction de I'image sans la partition LAR plus difficile. L’image airplane
fait exception, les 17 bits d’entropie étant insuffisants. Dans tous les cas, le
niveau le plus haut de la partition LAR peut étre décodé, ne fournissant
qu'une image de trés basse résolution avec une grande distorsion. En effet,

une partition QP[64"2] ne donnera qu'une imagette 8 X 8 a partir d’une image
512 x 512.
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FiG. 6.3: Entropie de la partition LAR en fonction du nombre de blocs

image taille des blocs
64 x64 |32x32|16x16 | 8x8| 4x4
lena 0 61 656 2916 | 8886
airplane 17 175 601 1922 | 7243
baboon 0 0 21 1647 | 10356
goldhill 0 65 218 2659 | 12218
man 0 35 466 2824 | 11014
pepper 0 41 667 3148 | 8245
woman 0 86 560 2810 | 9483

TAB. 6.2: Entropie des niveaux de la partition LAR en [bits| pour des images
de 512 x 512 en fonctions des tailles de blocs.
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6.2.3 Analyse

La section 6.2.1 montre que le nombre de partitions quadtree sur une
image est trés grand. Néanmoins, deux remarques viennent nuancer ce résul-
tat.

La premiére concerne le résultat de I’équation (6.3). Ce résultat repose sur
I’hypothése que les blocs d’une image sont indépendants statistiquement. Ce
qui implique que le cott de codage fourni par (6.2) est un cotit maximal. La
présence d’'une corrélation entre blocs fera baisser ’entropie du flot binaire
généré et donc le colit de codage. L’expérimentation présentée montre que
I’entropie restante est toujours importante.

La deuxiéme remarque indique que 1’espace des images est toujours beau-
coup plus grand que I'ensemble des partitions LAR. Dans ’exemple utilisé,
chaque pixel est représenté par 8 bits, mais le coiit maximum de codage de la
partition LAR est de 6.4 cbpp. Cette remarque pose le probléme de l'utilisa-
tion de la partition LAR comme identifiant unique d’une image, comme clef
de hachage par exemple. Cette utilisation ne serait justifiée que si le nombre
d’images partageant la méme partition quadtree était réduit.

6.3 Du passage d’un niveau au suivant dans la
partition LAR

Il s’agit de répondre a la question suivante : connaissant la partition LAR
a un niveau donné, sachant le nombre de blocs a décomposer, combien y-a-t’il
de partitions LAR de niveau suivant ?

La partition initiale, en blocs de taille maximale Ly x Ly est toujours la
méme. [l yab= ]\gév blocs différents. Parmi ces blocs, d seront découpés en
blocs de taille infériTeure. Le nombre de partitions de passage, P, est donc
une combinaison :

d
bH, (=
PLT = de ~ 2 Q(b)
avec
Hy(p) = —plogy(p) — (1 — p)logy(1 — p) (6.6)

I'entropie binaire. La figure 6.4 présente le tracé de Hy(p). En tenant compte
de 0 < Hy(z) <1,de 0 < % < 1 et Hy(x) maximale pour x = 0.5, il vient :

1< P, <2

et P, maximale pour d = g En effet, si aucun ou tous les blocs sont

a découper, il n’y a aucune difficulté a retrouver la partition suivante. En
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revanche, si le nombre de blocs & découper est proche de la moitié des blocs,
le nombre de partitions possibles est de I'ordre de 2°. On constate également
que si le nombre de blocs a découper est compris en 10 et 90 %, le nombre
de partitions possibles est d’environ 2°~! qui reste grand.

09

08

0.7

06

& 05

0.4

0.3

0.2

0.1

0.1 0.2 0.3 04 0.5 0.6 0.7 0.8 0.9

F1G. 6.4: Fonction entropie binaire Hy(p).

En reprenant notre exemple canonique, b = 5122/32% = 256 et 1 < P3p <
2256 Ainsi, l'espace de recherche pourrait étre aussi grand que celui corres-
pondant a une clef de chiffrement de 256 bits.

Un calcul similaire peut étre conduit pour déterminer le nombre de pos-
sibilités de transition entre deux niveaux quelconques de la partition LAR.

Le tableau 6.3 montre le nombre P35 de partitions LAR possibles a partir
du décodage du niveau de taille 32 x 32. Mis a part l'image baboon qui
présente beaucoup de petits blocs, comme ’avait montré le tableau 6.2, P
est assez élevé pour toutes les autres images.

image Pso
lena | 2.79 x 10'7
airplane | 2.23 x 10°!
baboon 1
goldhill | 6.24 x 107
man 8.81 x 10?
pepper | 3.69 x 10!
woman | 1.01 x 10%°

TAB. 6.3: Nombre de partitions P33 du passage du niveau du haut au suivant.
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6.4 Discussion des résultats

Les expérimentations mettent en évidence deux choses. La premiére est
que le nombre de partitions LAR possibles pour des images naturelles est trés
grand. La seconde est que, méme en connaissant la partition LAR pour un
niveau donné, il reste trés difficile, pour ne pas dire impossible, de détermi-
ner la partition LAR pour le niveau suivant. Ainsi, la partition LAR appa-
rait comme un outil intéressant pour effectuer une protection du contenu de
I’image, avec un fonctionnement par niveaux. De plus, I’adaptation du seuil
d’activité semble étre le moyen de choisir le niveau de protection souhaité.
Il est alors possible d’¢laborer une stratégie de choix du seuil permettant
d’obtenir un compromis entre entropie de la partition (et donc sécurité) et
coit de codage (et donc efficacité).

6.5 Sécurité

La méthode de chiffrement partiel a cotit nul que nous proposons procéde
par dissimulation d’une partie des données. Sa sécurité repose sur le fait
qu'une attaque par force brute est trop coiiteuse pour étre envisageable.
Pour illustrer cet aspect, prenons une petite image, de taille 128 x 128 avec

une partition QP[16“2]. Cela correspond a un cotit maximal de codage de
16.35 bits pour chaque bloc 16 x 16, soit au total, environ 1046 bits. Si,
en réalité, 'entropie du quadtree est moindre, disons un quart de sa valeur
maximale, il resterait environ 256 bits a coder, soit un espace de recherche
exhaustive de 22° ~ 1,16 x 107" partitions différentes. Si, lors de I'attaque,
le décodage d'une partition dure 107'° s, une femtoseconde, la durée totale
de cette attaque serait de I'ordre de 102 s, ou bien, 2.78 x 10°® heures, soit
encore 3 x 10°* années. Ainsi, méme pour une image de taille réduite, une
attaque exhaustive est inenvisageable pour retrouver la partition.

La sécurité de notre méthode de chiffrement est une sécurité de type
inconditionnelle. Il s’agit donc d’envisager les attaques possibles permettant
de retrouver I'image codée a partir des données restantes, a savoir le flot plat
et la texture. Certains aspects de la sécurité des codeurs reposant sur les
quadtrees ont été étudiés par Cheng & Li (2000) et nous les exposons dans
ce qui suit.

Les auteurs traitent d’un codeur d’image utilisant une décomposition
quadtree. La structure de données associée est donc un quadtree, avec comme
feuilles les niveaux de gris de chaque bloc. L’approche de chiffrement est un
chiffrement partiel ne concernant que la structure quadtree. Deux types de
parcours de I’arbre sont pris en compte. Le premier est un parcours de type
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infixe, tandis que le second est un parcours en largeur. A ce propos, la sec-
tion 3.1 rappelait les différents parcours d’un quadtree.

La sécurité inconditionnelle de cette méthode réside sur ’absence de cor-
rélation entre le quadtree et les niveaux de gris des blocs représentés. Les
auteurs montrent alors que le parcours infixe induit des corrélations locales
qui permettent de reconstruire des morceaux de la structure du quadtree a
partir des valeurs de niveaux de gris proches. D'un autre coté, ils montrent
qu'un parcours en largeur du quadtree est nécessaire pour garantir un niveau
de sécurité suffisant.

Cette conclusion peut étre reprise a notre compte. En effet, dans le codeur
LAR, la construction de la partition quadtree se fait de haut en bas, sans
redondance. De plus, la seule information récupérable dans les niveaux de
gris est le nombre de blocs de chaque niveau. La section 6.3 a déja montré
que cette information, méme si elle réduit la taille de 'espace a explorer,
n’est pas suffisante pour reconstruire 'image chiffrée.

6.6 A retenir

Ce chapitre a présenté quelques résultats sur I'intégration dans un codeur
d’images fixes avec et sans pertes d’un mécanisme simple de chiffrement du
contenu. La dissimulation d’une partie du flot binaire généré par le codeur
suffit, sans cotit additionnel, a fournir un chiffrement efficace. Il autorise des
niveaux différenciés d’accés au contenu d’images codées avec un outil dont
les performances, tant en sans perte que avec pertes, sont au-dela de 1’état
de l'art.

Comme pour toute méthode de chiffrement, I’évaluation des niveaux de
sécurité n’est pas une tache aisée. A coté des éléments théoriques et expé-
rimentaux présentés, quelques pistes restent encore a explorer. D’abord, il
est nécessaire de continuer & rechercher les vulnérabilités de la méthode, en
imaginant de nouvelles attaques possibles. Ensuite, il s’agit d’évaluer I'infor-
mation mutuelle existant entre la partition quadtree et les niveaux de gris
codés. Il y a la matiére tant théorique qu’expérimentale.
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Les chapitres précédents se sont attachés a présenter les algorithmes de
chiffrement spécifiquement appliqués aux images. Dans le cadre du projet
ANR TSAR, des usages adaptés a la mise en ligne de la base de données EROS
ont été identifiés. Ils mettent en avant le besoin d’une transmission hiérar-
chiquement sécurisée. Il apparait donc évident de profiter de la hiérarchie
intrinséque du codeur LAR, en particulier celle du codeur LAR is+P, afin de
proposer une solution de chiffrement sélectif. Ainsi, aprés la description du
probléme et une étude préliminaire, nous proposons une méthode de chiffre-
ment d’images par niveau pilotée par la partition quadtree servant de support
a la compression. Pour améliorer les aspects de sécurité de cette méthode de
chiffrement, d’autres portions du flot LAR sont utilisées, comme le flat LAR.
L’initialisation des primitives de chiffrement utilisées sera évoquée ainsi que
leur mise en ceuvre. Nous montrerons 'efficacité d’un tel schéma ainsi que sa
progressivité.

7.1 Position du probléme et étude préliminaire

Cette partie a pour objet ’étude d’un chiffrement sélectif mais aussi hié-
rarchique des données issues du codec LAR Interleaved S+P. En se placant
dans un contexte d’images de grandes tailles, la sélectivité du chiffrement
permet de réduire la complexité et la durée du chiffrement. De plus, la hié-
rarchisation du chiffrement permet de préciser a quel niveau de détails et/ou
de distorsions celui-ci a lieu. Ainsi, cela permet un réglage fin des configura-
tions d’acceés aux images.

La constitution du flot binaire, comme décrit en 3.2, fait apparaitre deux
composantes importantes : la partition quadtree et le flat LAR, adaptés au
contenu sémantique de I'image. Le chapitre 6 a déja montré l'intérét de la
partition dans le cadre d’un systéme de sécurisation de contenu.

Le flot flat-LAR du LAR iS+P est lui aussi constitué de 2 parties. D’une
part, la partition quadtree, d’autre part, une construction multi-résolution
correspondant aux blocs de la partition. Malgré le caractére supposé grossier
de cette image flat, sa qualité visuelle est bonne. En suivant une démarche
similaire au chiffrement de la partition, il sera intéressant de chiffrer le flot
binaire flat LAR d’une maniére hiérarchique.

Enfin, un raffinement de la méthode de chiffrement est considéré en pre-
nant en compte les 4 valeurs initiales servant & la reconstruction des bords
de I'image. Le chiffrement de ces 4 valeurs comme vecteur d’initialisation
permettra d’augmenter I'espace des clefs.
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7.2 Chiffrement de la partition

Cette section présente le chiffrement de la partition, en utilisant comme
primitives de chiffrement RC4 et AES. RC4 est un chiffrement par flot décrit
en 4.6.3 tandis qu’AES est un chiffrement par blocs présenté en 4.6.2. Ces
chiffrements sont répandus, bien étudiés et leurs avantages et inconvénients
sont connus. Ils sont normalisés et bien décrits, ce qui permet un usage aisé.
Chacun des deux chiffrements est représentatif des chiffrements par flots et
par blocs, respectivement. De plus, le chiffrement des flots binaires, quoique
reposant sur des primitives de chiffrement, est relativement indépendant de
la mise en ceuvre de ces primitives. Ainsi, il serait facile de remplacer RC4
par un autre chiffrement par flot.

7.2.1 Principe

Il s’agit d’insérer un bloc fonctionnel de chiffrement entre le codeur et le
décodeur sur les flots que I'on souhaite chiffrer. Dans notre cas, seuls les flots
correspondants a la partition quadtree sont concernés.

partitions k 0 iy
i . |
niveau 0 [ chiffrement ‘
|
|

niveau 1 -
~ chiffrement [~

! I
. : |
z‘vtea“ 2 | chiffrement
al

I
[
! 1
T
I

CODEUR
LA
DECODEUR
LAR

A

1
texture I

F1G. 7.1: Flots binaires LAR chiffrés

La figure 7.1 présente la réalisation d’un chiffrement sélectif des diffé-
rents flots de la partition et permet d’étudier 'influence du niveau chiffré
sur 'image finale obtenue en sortie du décodeur. En effet, si la protection
des images de faible résolution et faible qualité n’est pas nécessaire, seul le
chiffement des niveaux a partir du niveau requis est nécessaire. Les premiers
niveaux de la partition ne seront donc pas chiffrés. L'utilisateur aura donc
accés aux imagettes, mais il devra posséder une clef pour pouvoir visuali-
ser et utiliser les images de résolution supérieure. La figure 7.2 présente les
différents niveaux de la partition pour I'image lena.

Les clefs de chiffrement utilisées ont des longueurs de 16, 24 ou 32 octets
(soient, respectivement, 128, 192 et 256 bits) pour AES, et jusqu’a 256 octets
pour RC4. Les longueurs de ces clefs sont suffisantes pour obtenir une sécurité
satisfaisante. Ensuite, le flot binaire chiffré, de méme taille que le flot binaire
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(a) Niveau 6 (b) Niveau 5 (c) Niveau 4
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Fi1G. 7.2: Partitions issues des flots des niveaux en sortie du codeur pour
I'image Iena.
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clair, est transmis en entrée du décodeur. Le résultat est une image modifiée
suivant la nature du ou des flots de partition chiffrés.

7.2.2 Modifications visuelles

D’un point de vue visuel, les figures 7.3 et 7.4 montrent que plus le chif-
frement est fait tot dans le flot, ¢’est-a-dire dans les niveaux les plus hauts de
la pyramide ou encore les images de faible résolution, et plus la dégradation
constatée est importante sur I'image pleine résolution reconstituée a la sortie
du décodeur. Si le chiffrement a lieu sur les niveaux hauts de la pyramide,
I'image finale devient méconnaissable. Par contre, plus le chiffrement se fait
a un niveau bas et plus I'image obtenue est reconnaissable. En effet, un ni-
veau supérieur est utilisé pour la reconstruction du niveau inférieur (de plus
grande résolution) : les dégradations générées sur les blocs par le chiffrement
au niveau supérieur se propagent donc aux niveaux inférieurs.

Ces résultats sont obtenus aprés un chiffrement de type RC4 et AES avec
une clef de 32 octets et pour l'image lena. Cependant, méme si 'image
est reconnaissable aprés chiffrement du dernier ou de ’avant-dernier niveau,
I’image finale pleine résolution n’est pas utilisable du fait de qualité vraiment
meédiocre.

A un niveau de chiffrement donné, la taille de la clef utilisée pour le chif-
frement n’a pas de réelle influence sur la qualité finale de I'image. En effet, les
algorithmes RC4 et AES générent leur propre clef interne avant de chiffrer. De
méme, les images obtenues pour différentes clefs de méme taille présentent
des dégradations de méme nature. Dans ces deux cas, seule apparait une mo-
dification légére du bruit apparent : la quantité de bruit reste de méme ordre
de grandeur, seule la position des dégradations change, comme le montre la
figure 7.5.

7.2.3 Résultats

[’évaluation des résultats se fait & ’aide de trois mesures, & savoir le
PSNR, l'indice Komparator et le gain composé.

KOMPARATOR est une métrique objective perceptuelle introduite par
Barba & Callet (2003)!. Elle modélise le systéme visuel humain et permet
de comparer deux images entre elles. Cette métrique présente deux notes :
une mesure objective, d’abord, évaluant les différences entre les deux images
comparées. Une note subjective, ensuite, est calculée a partir de la mesure

lhttp ://autrusseau.florent.club.fr/Komparator/index.html
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(a) Niveau 6 (c) Niveau 4

(d) Niveau 3 (e) Niveau 2 (f) Image originale

FiG. 7.3: Images lena reconstruites en sortie du décodeur apres chiffrement
(RC4, clef de 256 bits) d’un niveau donné de la partition.
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(c) Niveau 3 (d) Niveau 2

F1G. 7.4: Images lena reconstruites en sortie du décodeur aprés chiffrement
(AES, clef de 256 bits) d’un niveau donné de la partition.
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(b) rC4, clef 256 bits (c) rC4, clef 512 bits

(d) AES, clef 128 bits (e) AES, clef 192 bits (f) AEs, clef 256 bits

FiG. 7.5: Image lena chiffrée au niveau 3 par RC4 et AES avec des clefs de
tailles différentes.
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objective et d’une table de corrélation entre mesure objective et note subjec-
tive obtenue expérimentalement. Il faut remarquer que cette note ne donnera
qu’une indication pour le codeur LAR. En effet, les tables de corrélation pro-
viennent de résultats obtenus avec d’autres codeurs d’images.

Le GAIN COMPOSE (compound gain)?, introduit par Garcia et al. (2001),
est une métrique objective utilisant les statistiques des points saillants des
images sous inspection. Son principe repose sur une généralisation du gain
informationnel joint de KULLBACK-LEIBLER pour plusieurs variables aléa-
toires. L'idée est de mesurer la distance entre les histogrammes locaux autour
de certains points saillants des deux images. Ainsi, le gain composé est la me-
sure du gain informationnel entre deux images satisfaisant certains critéres
naturels et utiles.

L’utilisation des métriques présentées pour évaluer des images codées par
le LAR est discutable. En effet, la délivrance d’une note, ou d’une mesure,
nécessite la connaissance du modéle psychovisuel associé aux déformations
propres a la compression LAR. Ainsi, pour notre application, la mesure ob-
jective ou la note subjective corrélée n’ont d’intérét que dans la comparaison
relative de la qualité des images, mais en aucun cas, dans I’évaluation des
performances du codeur relativement & un autre. Une étude liée a ’évalua-
tion des modeéles relatifs au codeur LAR déborde largement du cadre de ce
document.

Les mesures sont faites pour différentes images, et pour I'image lena, avec
différentes tailles de clef, avec un chiffrement sur chaque niveau.

Le tableau 7.1 récapitule les résultats obtenus avec lena.

Tout d’abord, la faible influence de la longueur de la clef se remarque :
les valeurs du PSNR en particulier demeurent relativement stables. La mesure
objective (Mobj) et la note objective (Nobj) délivrées par KOMPARATOR sont
difficilement interprétables dans I’absolu. Cependant, la valeur trés élevée de
la mesure objective et une note subjective proche de 1 indiquent une impor-
tante différence visuelle entre 'image de référence et 'image chiffrée. Cette
constatation corrobore les résultats du PSNR qui indiquent déja une mesure
d’environ 26 dB pour le chiffement le plus bas dans la pyramide. Or, un
PSNR de 25 dB est considéré comme présentant une dégradation trés élevée.
De plus, en diminuant a chaque niveau de la partition, le PSNR confirme bien
le fait qu’un chiffrement effectué plus tot dégrade davantage I'image obte-
nue. Les résultats sont en accord puisque 'augmentation du gain composé
traduit elle aussi le méme comportement. Un chiffrement avec l'algorithme
AES conduit aux mémes observations, comme le montre le tableau 7.2.

’http ://decsai.ugr.es/cvg/CG/
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lena (clef 16 octets)
PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 2 | 25.94 | 14093 | 2 987 | 1.56
Niveau 3 | 22.92 | 21 856 | 7602 | 1.00
Niveau 4 | 20.12 | 33900 | 10 558 | 1.00
Niveau 5 | 17.85 | 44 796 | 13 319 | 1.00
Niveau 6 | 15.46 | 51 947 | 12 420 | 1.00

lena (clef 32 octets)
PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 2 | 25.94 | 14219 | 3228 | 1.38
Niveau 3 | 22.93 | 22 057 | 8 051 | 1.00
Niveau 4 | 20.17 | 33 813 | 11 043 | 1.00
Niveau 5 | 17.91 | 41 941 | 13 054 | 1.00
Niveau 6 | 15.58 | 59 057 | 12 670 | 1.00

lena (clef 64 octets)

PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 2 | 25.95 | 14074 | 3277 | 1.34
Niveau 3 | 22.83 | 21 599 | 8 657 | 1.00
Niveau 4 | 20.18 | 33 704 | 11 883 | 1.00
Niveau 5 | 18.00 | 42 247 | 12 593 | 1.00
Niveau 6 | 15.60 | 55903 | 12 514 | 1.00

TAB. 7.1: Chiffrement RC4 de la partition : résultats sur image lena pour
différentes tailles de clef. CG est le gain composé, KOMPARATOR fournit une
mesure objective et une note subjective.
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lena (clef 16 octets)
PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 2 | 25.94 | 14 256 | 3 426 | 1.23
Niveau 3 | 22.77 | 21 386 | 8 461 | 1.00
Niveau 4 | 20.14 | 34 215 | 11 663 | 1.00
Niveau 5 | 18.08 | 41 062 | 11 079 | 1.00

lena (clef 24 octets)

PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 2 | 25.95 | 14094 | 3243 | 1.36
Niveau 3 | 22.90 | 21 924 | 8 661 | 1.00
Niveau 4 | 20.07 | 32 665 | 11 329 | 1.00
Niveau 5 | 17.85 | 48 659 | 12 175 | 1.00

—

ena (clef 32 octets)

PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 2 | 25.92 | 14292 | 3310 | 1.31
Niveau 3 | 22.90 | 21 612 | 7825 | 1.00
Niveau 4 | 20.21 | 35974 | 10 411 | 1.00
Niveau 5 | 17.75 | 42 700 | 13 020 | 1.00

TaB. 7.2: Chiffrement AES de la partition : résultats sur image lena pour
différentes tailles de clef.
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(a) Omission d’'un carac-  (b) Ajout d’un caractére  (c) Substitution d’un ca-
tére ractére

(e) Permutation (f) Image originale

F1G. 7.6: Image baboon avec le niveau 4 chiffré, rRc4 et clef de 512 bits, et
déchiffrée avec une clef erronée.
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Concernant la robustesse des algorithmes lors du déchiffrement, pour une
trés faible variation de la clef comme :

— omission d’un caracteére;
I’ajout d’un caracteére;
la substitution d’un caractére ;

— le décalage circulaire d’un caractére;

— la permutation de deux caractéres consécutifs;
les résultats indiquent que les algorithmes RC4 et AES sont résistants. Les
tests visuels et numériques effectués confirment en effet la fiabilité des algo-
rithmes RC4 et AES dans le sens o 'on obtient une image dégradée similaire
a celle obtenue aprés chiffrement s’il n’y avait pas eu de déchiffrement (PSNR
du méme ordre), et ce pour chaque niveau de chiffrement (voir figure 7.6).

Ainsi, combiné & 'aspect hiérarchique du codec LAR, le chiffrement des
flots de la partition permet & la fois de protéger efficacement I'image décodée
puisque méme la dégradation la plus légére rend I'image inutilisable pour une
quelconque reproduction, et de laisser la possibilité d’un accés aux imagettes
de faible résolution grace au chiffrement sélectif.

7.3 Chiffrement combiné : partition et Aat-LAR

Nous allons décrire ici le principe du chiffrement du flat-LAR et étudier
I’influence d’un chiffrement RC4 puis AES effectué a la fois sur la partition et
sur le flat pour différentes tailles de clefs. Nous détaillerons en particulier les
résultats obtenus pour les images lena, baboon et 'image médicale abdomen.

7.3.1 Principe

De méme que pour le chiffrement de la partition, on applique les algo-
rithmes RC4 et AES aux flots du flat, codant 'image flat, basse résolution du
LAR, récupérés en sortie du codeur. On chiffre donc a un niveau donné le flot
flat, modifiant de fait les valeurs moyennes pour les blocs des quadtrees. Le
principe est le méme que celui de la section 7.2, mais on combine cette fois le
chiffrement de la partition avec celui du flat comme indiqué sur la figure 7.7.
La aussi, les taille de clefs sont les mémes, & savoir 16, 32 ou 64 octets pour
I’algorithme RC4 et 16, 24 ou 32 octets pour AES.

7.3.2 Modifications visuelles

Bien évidemment, le fait de rajouter le chiffrement du flat ne change en
rien le comportement hiérarchique constaté précédemment : on dispose tou-
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Fi1G. 7.7: Vue de SynDEX, fenétre principale, présentant 1’ajout du chiffre-
ment des flots du LAR flat.

jours d’une dégradation progressive de 'image lors des chiffrements niveaux
aprés niveaux. Cependant, la modification du flot du flat par chiffrement
entraine un changement de la valeur moyenne codée par ce flot, et on ob-
tient alors visuellement un nouveau niveau de gris pour le bloc du quadtree
concerné. De maniére sporadique, il apparait des blocs de la plus petite taille
du niveau chiffré prés de certains contours de I'image. Cumulée au chiffre-
ment de la partition, on obtient une diffusion de ces blocs a travers toute
I'image. Sur la figure 7.8, on observe trés bien les effets sur I'image baboon
trés texturée.

La dégradation obtenue est bien plus importante pour un chiffrement
combiné partition et flat que pour un chiffrement unique de la partition, et
ce quel que soit le niveau chiffré.

Pour un niveau donné, en comparant les résultats visuels, comme ceux
obtenus sur la figure 7.9, on constate bien une dégradation nettement plus
importante de 'image que le chiffrement utilisé soit RC4 ou AES. Cette re-
marque s’avére également valable pour les images peu texturées.

7.3.3 Résultats

Pour un chiffrement combiné partition et flat, de méme que pour I'étude
réalisée sur le chiffrement de la partition, la longueur de la clef définie par
I'utilisateur n’a pas de réelle importance sur 'image finale méme si les dé-
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Fic. 7.8: Chiffrement RC4 de la partition et du flat de I'image baboon pour
différents niveaux.
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(g) AES : partition (h) AEs : partition et flat

FiG. 7.9: Comparaison du chiffrement de la partition et du chiffrement com-
biné de la partition et flat pour le niveau 4
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(i) rc4 : partition (j) rc4 : partition et flat

(k) AES : partition (1) AEs : partition et flat

F1G. 7.9: Comparaison du chiffrement de la partition et du chiffrement com-
biné de la partition et flat pour le niveau 4 (suite et fin).
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gradations constatées sont légérement plus élevées dans le cas ot la clef est
de grande taille. Etant données deux clefs de tailles différentes, on remarque
que le PSNR et Mobj varient légérement mais restent proches pour une image
et un niveau donné, comme le montrent les tableaux 7.3.

Par contre, on remarque que la mesure perceptuelle KOMPARATOR re-
tourne une note Nobj égale a 1.00, la pire qui soit, méme sur le niveau 1 le
plus bas. Nobj caractérise bien le fait que 'image obtenue est trés différente
de I'image originale en attribuant cette note. Il est surtout intéressant de
constater la forte diminution du PSNR entre le chiffrement simple de la par-
tition et le chiffement combiné de la partition et du flat (voir les tableaux 7.1
pour la partition et 7.3 pour la partition et le flat). En effet, on remarque en
moyenne sur les tableaux 7.4 une forte diminution de ’ordre de 10 dB pour
chaque niveau sur les chiffrements RC4 et AES. L'image médicale Abdomen
va méme jusqu’a perdre 18dB entre le chiffrement AES de la partition et celui
combiné partition et flat.

Tout en conservant la propriété de chiffrement hiérarchique, le chiffrement
combiné des flots de la partition et du flat apporte une dégradation bien plus
importante sur 'image décodée, sécurisant plus ainsi I'image pleine résolution
pour un chiffrement sur le dernier niveau.

7.4 Chiffrement combiné : partition, flat et vec-
teur d’initialisation

De maniére a ajouter une sécurité supplémentaire, on va chercher a aug-
menter ['espace des possibilités concernant I'image finale décodée en chiffrant
la structure appelée vecteur d’initialisation. Nous allons décrire la structure
et analyser ici le principe du chiffrement du vecteur d’initialisation. Les ré-
sultats visuels et numériques seront présentés ensuite.

7.4.1 Principe

Toujours en se servant des algorithmes RC4 et AES, nous testons ici le
chiffrement des quatre octets formant le vecteur d’initialisation. Ces quatre
octets servent de valeur initiale pour le prédicteur de niveau le plus haut de
la pyramide du LAR iS+P.

7.4.2 Modifications visuelles

Le chiffrement du vecteur d’initialisation provoque un décalage appliqué
a I’ensemble des pixels de I'image, comme le montre la figure 7.10. En effet,
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lena (clef 16 octets)
PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 1 | 16.64 | -1 451 | 8 608 | 1.00
Niveau 2 | 15.35 383 | 14944 | 1.00
Niveau 3 | 11.51 | -3 867 | 18 685 | 1.00
Niveau 4 | 9.68 | 3460 |17 334 | 1.00
Niveau 5 | 9.81 | 19852 | 15019 | 1.00
Niveau 6 | 6.57 | 65 355 | 15 144 | 1.00

lena (clef 32 octets)
PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 1 | 19.34 | 844 7037 1.00
Niveau 2 | 12.95 | -3004 | 19479 | 1.00
Niveau 3 | 11.80 | -1562 | 19154 | 1.00
Niveau 4 | 11.99 | 7968 | 18759 | 1.00
Niveau 5 | 9.51 | 20958 | 13511 | 1.00
Niveau 6 | 6.51 | 82762 | 14759 | 1.00

lena (clef 64 octets)
PSNR CG KOMPARATOR
en dB Mobj | Nobj
Niveau 1 | 16.83 | -698 | 8751 1.34
Niveau 2 | 13.78 | 2256 | 12390 | 1.00
Niveau 3 | 13.95 | -117 | 18115 | 1.00
Niveau 4 | 10.30 | 3442 | 13830 | 1.00
Niveau 5 | 10.35 | 23107 | 14367 | 1.00
Niveau 6 | 10.35 | 81941 | 14947 | 1.00

TAB. 7.3: Chiffrement RC4 de la partition et du flat : mesure de la distorsion
(PSNR), du gain composé (CG) et des notes de KOMPARATOR (Mobj et Nobj)
pour 'image lena pour différentes tailles de clef
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PSNR (lena)

RC4 AES
partition | partition + flat | partition | partition + flat
Niveau 1 - 19.34 - 16.24
Niveau 2 25.94 12.95 25.92 14.19
Niveau 3 22.93 11.80 22.90 11.09
Niveau 4 20.17 11.99 20.21 9.87
Niveau 5 17.91 9.51 17.75 10.82
Niveau 6 15.58 6.35 - -
PSNR. (baboon)
RC4 AES
partition | partition + flat | partition | partition + flat
Niveau 1 - 11.64 - 10.81
Niveau 2 18.35 12.84 18.36 10.42
Niveau 3 17.16 9.78 17.16 9.25
Niveau 4 16.35 10.31 16.34 9.14
Niveau 5 15.57 9.63 15.77 9.44
Niveau 6 14.74 8.95 - -

PSNR (abdomen)

RC4 AES
partition | partition + flat | partition | partition + flat

Niveau 1 - 25.57 - 23.56
Niveau 2 37.43 25.02 37.41 19.26
Niveau 3 33.01 17.94 32.96 16.11
Niveau 4 29.35 16.40 29.58 11.85
Niveau 5 27.14 10.38 27.36 9.17
Niveau 6 26.12 12.67 - -

TAB. 7.4: Comparaison des PSNR entre le chiffrement simple de la partition
et celui combiné partition et flat.
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I'image correspondant au niveau le plus haut de la pyramide est obtenue par
une modulation d’impulsion codée en différence. Le prédicteur partant des
valeurs d’initialisation, une modification de celles-ci vient changer la valeur
moyenne de I’ensemble de I'image.

(b) N=128 (c) N=54

F1G. 7.10: Image lena déchiffrée (RC4) aprés modification au décodeur d’une
valeur initiale.

(a) (b)

F1G. 7.11: Visualisation de régions sombres ou claires sur I'image lena déchif-
frée (RC4) aprés modification d’un des paramétres au décodeur.

On obtient donc une image plus claire ou plus sombre mais certaines
régions codées initialement par une valeur proche de 0 ou 255 n’ont pas le
méme décalage que les autres régions. En effet, les pixels chiffrés prennent
alors la valeur limite 0 dans le cas d’un décalage négatif et 255 dans le cas d’un
décalage positif. Cela crée des régions de saturées, illustrées par la figure 7.11.

Ces déformations peuvent étre cumulées avec les chiffrements réalisés pré-
cédemment sur la partition et le flat. On constate alors sur les figures 7.12
et 7.13 que le chiffrement combiné de ces trois structures apporte encore un
meilleur résultat visuel en termes de dégradations.
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(c) niveau 4

(a) niveau 6

W
"

e

s

(d) niveau 3 (e) niveau 2 (f) niveau 1

FiG. 7.12: Chiffrement RC4 combiné partition, flat et vecteur d’initialisation
sur image lena pour différents niveaux
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F1G. 7.13: Chiffrement AES combiné partition, flat et vecteur d’initialisation
sur I'image lena pour différents niveaux
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7.4.3 Résultats

Le chiffrement combiné partition, flat et vecteur d’initialisation obtient
des résultats en termes de PSNR encore meilleurs, ce qui traduit bien une dé-
gradation encore plus flagrante. On obtient des valeurs trés faibles de PSNR :
de 'ordre de 10 dB et ce dés le niveau le plus bas. Comme le montre le ta-
bleau 7.5, le chiffrement additionnel du vecteur d’initialisation permet d’as-
surer une forte dégradation a tous les niveaux.

PSNR lena
RC4 AES

partition | partition | partition | partition | partition | partition
+ flat + flat + flat + flat

-+ vecteur -+ vecteur
Niveau 1 - 19.34 9.91 - 16.24 9.72
Niveau 2 25.94 12.95 9.94 25.92 14.19 9.64
Niveau 3 22.93 11.80 10.34 22.90 11.09 9.55
Niveau 4 20.17 11.99 8.21 20.21 9.87 9.30
Niveau b 17.91 9.51 9.86 17.75 10.82 10.09
Niveau 6 15.58 6.35 6.46 - - 8.90

TaAB. 7.5: Comparaison des PSNR entre le chiffrement simple de la partition,
combiné partition et flat et combiné partition, flat et vecteur d’initialisation
pour l'image lena

Bien que le chiffrement des deux premiéres structures étudiées, partition
et flat, proposent déja une solution fiable en dégradant efficacement 1'image
décodée, le chiffrement additionnel du vecteur d’initialisation permet encore
d’augmenter la dégradation de I'image et donc sa sécurisation.
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7.5 A retenir

Dans ce chapitre, nous avons montré 'intérét qu’il y a a chiffrer une partie
du flot généré par le codeur LAR. Sa structure hiérarchique est utilisée pour
effectuer un chiffrement sélectif, progressif tant dans la quantité de données
chiffrées que dans la non intelligibilité des images chiffrées. Ainsi, le colit du
chiffrement est-il parfaitement maitrisé. De plus, les aspects purement cryp-
tographiques sont fournis par des primitives de chiffrement efficaces, fonction-
nant par flot ou par bloc. La méthode repose sur l'efficacité de ces primitives
et non sur leur structure. Il serait donc aisé d’en changer, pour tenir compte
de I’évolution des techniques de chiffrement & proprement parler. Apres la
pierre angulaire de la compression efficace du codeur LAR, nous disposons
donc désormais d’une méthode de chiffrement efficiente, propre a servir dans
le contexte de I'archivage sécurisé d’images.
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La précédente partie de cette étude s’est attachée a présenter l'intégration
de mécanismes de chiffrement dans le codeur LAR iS-+P, afin de permettre
une sécurisation de l'accés aux images. Ainsi, il est désormais possible de
chiffrer de maniére hiérarchique les données issues du codeur LAR iS+P . Cet
aspect est une des facettes liées a I'archivage sécurisé d’images.

Un autre aspect concerne l'ajout de meta-données aux images. Ces don-
nées peuvent concerner l'indexation des images d’une part, facilitant ainsi
les fonctions de recherche dans une grande base de données images. D’autre
part, des données propres a I'images, fournissant par exemple les conditions
de prises de vue, ou tout autre donnée pertinente, ont intérét a étre stockées
avec I'image elle-méme, cela pour éviter d’éventuelles incohérences.

Ainsi, ce chapitre présente les différentes facettes de la dissimulation de
données dans les images. Aprés quelques précisions de vocabulaire, il effectue
un tour d’horizon des domaines scientifiques concernés. La section 8.3 intro-
duit les bonnes propriétés attendues d’un systéme d’insertion de données,
en particulier sa capacité d’insertion et les dégradations qui sont introduites
dans les images tatouées. D'un autre point de vue, la section 8.4 présente les
principales attaques visant a s’affranchir des données insérées. Ensuite, un
état de I'art des techniques d’insertion est fait & la section 8.5, tant dans le
domaine spatial que dans le domaine transformé.

8.1 Généralités

Dissimulation de données, watermarking, tatouage, stéganographie, fili-
grane : les termes sont nombreux pour décrire des activités proches. L’idée
majeure consiste a insérer des données dans un support constitué d’autres
données. La discrétion de la méthode, sa résistance aux transformations, son
objectif économique, entre autres, permettent de faire la distinction entre les
méthodes.

La difficulté du vocabulaire vient de 1'utilisation de termes anglo-saxons,
dans une discipline dont les origines sont lointaines, mais dont la mise en
ceuvre scientifique est récente. Le watermarking est la vision moderne de la
dissimulation de données. En anglais, le watermark est, a ’origine, le filigrane
placé dans le papier des billets de banque pour en assurer 1’authenticité.
Etymologiquement, il traduit 'image d’une marque dans 1’eau, indiquant &
la fois la discrétion de I'insertion et la résilience de la marque. Depuis peu,
le watermarking englobe toutes les disciplines concernant la dissimulation de
données. En langue francaise, a coté de I'anglicisme watermarking, le terme
d’usage est le tatouage (numérique). Ce terme englobe souvent le tatouage a
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proprement parler (visible) et les autres techniques comme la stéganographie
et le filigrane (invisibles).

Quelle que soit la branche de la dissimulation de données, deux aspects
sont présents. D’une part, une technique d’insertion de données dans I'image,
avec pour objectif la discrétion, et d’autre part, une technique de synchroni-
sation, avec pour objectif la résilience. Ces deux aspects peuvent étre réalisés
successivement, ou bien conjointement.

Ce document ne se veut pas exhaustif et ne rentre pas dans tous les détails
de l'insertion de données. Son objectif est d’assurer au lecteur les concepts
nécessaires a la compréhension du schéma d’insertion de données décrit dans
le chapitre 9. Pour davantages de détails, les livres de Davoine & Pateux
(2004) et Cox et al. (2007) sont deux références assez complétes du domaine.

8.2 Tour d’horizon

8.2.1 Stéganographie

La stéganographie est, étymologiquement, I’écriture (graphie) cachée (sté-
gano). L’idée est de se servir d'un message anodin comme couverture d’un
message caché. Il s’agit de faire passer le message inapercu.

Utilisée depuis les Grecs, la stéganographie a longtemps reposé sur la
manipulation des lettres ou de la peinture. Son usage était restreint et la
quantité d’information dissimulée, en rapport avec la quantité d’information
dissimulante, était faible.

L’époque contemporaine, avec des données numériques en volumes crois-
sants, permet d’augmenter de maniére importante la quantité de données
(cachées) transportées. Trés souvent, afin de renforcer la sécurité du message
en cas de découverte, les données & dissimuler sont chiffrées avant insertion.
Cette remarque vaut pour toutes les techniques de dissimulation.

8.2.2 Tatouage numérique

Dans le cadre du tatouage numérique, la quantité d’information insérée
est relativement faible. Il s’agit principalement d’assurer la gestion des droits
numériques, pour lutter contre les reproductions non autorisées et assurer la
protection des droits de propriété intellectuelle. Ces données peuvent identi-
fier I'ordinateur ou l'appareil qui tente de reproduire le medium protégé et
déterminer si cette utilisation est autorisée. Le tatouage est normalement im-
perceptible et indétectable par tout systéme ignorant son mode d’insertion.
La quantité de données brutes est habituellement trés faible, et c’est plus la
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fagon dont elles sont insérées (et avec quelle clef) qui fait la marque et qui
définit 'authenticité du média.

8.2.3 Prise d’empreinte numérique

La prise d’empreinte numérique, en anglais fingerprinting, consiste a gé-
nérer un numéro unique identifiant I’acheteur, le possesseur, I'utilisateur final
d’un médium et a I'insérer dans le medium lui-méme. La faible quantité d’in-
formations nécessaire a cela permet de coder aisément ce numéro de série.
Cette technique vise & suivre les media et leur éventuelle reproduction non
autorisée et leur auteur.

8.2.4 Insertion de (meta)-données

Certaines applications nécessitent des données jointes & une image dans
un fichier. Les données EXIF', décrit dans JEITA (2002), ou les données
XMP? précisées dans XMP specification (2005), concernent les conditions de
la prise de vue d’une photo numérique, avec des données photographiques et
de positionnement par exemple. Dans ce cadre, la solution naive est d’insérer
ces informations dans I’entéte du fichier contenant 'image. Cette solution ne
résiste pas au transcodage et ne permet pas de chiffrer I'information.

Une solution plus élégante, robuste et discréte est de placer les meta-
données directement dans l'image, a 1’aide d'une technique d’insertion de
données. Dans ce cas, la quantité d’information a insérer est plus importante,
avec une redondance moindre, et dont I’objet principal n’est pas la protection
des droits liés a I'image.

8.2.5 Pour la suite

Afin d’étre consistant dans le vocabulaire, le terme d’insertion de don-
nées sera utilisé par la suite. Il refléte bien le fait que le message est inséré
dans I'image servant de support. Cette insertion peut se faire plus ou moins
discrétement.

Une vision davantage traitement du signal considére que le message cou-
vrant est un canal de communication, avec un débit déterminé et un taux
d’erreur estimé, servant a transmettre le message caché. A ce propos, la lec-
ture de la thése de Furon (2002), en particulier le chapitre 3, montre cet
aspect traitement de signal de maniére trés intéressante.

Aprés l'insertion de données, deux questions peuvent se poser :

'EXchangeable Image File format
2eXtensible Metadata Platform
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— Y-a-t’il des données insérées dans 'image ?

— Quel est le message inséré dans I'image ?

A la premiére question correspond la mise en ceuvre d’un détecteur tandis
qu’a la seconde répond un décodeur. Bien siir, les taches sont différentes et
trés souvent, il est beaucoup plus simple de détecter le message caché que de
le déchiffrer correctement.

8.3 Propriétés de 'insertion de données

Les propriétés principales des schémas d’insertion de données sont la ca-
pacité d’insertion, la complexité de la méthode, son inversibilité, sa trans-
parence, sa robustesse, sa sécurité et sa vérification. Ces notions s’avérent
indispensables a 1’élaboration et la caractérisation d’'une méthode relative a
I’insertion de données.

8.3.1 Capacité d’insertion

La capacité d’insertion est la quantité d’information qu’il est possible d’in-
troduire dans le message couvrant. Elle est soit mesurée de maniére absolue
en nombre de bits, soit de maniére relative en bpp.

Deux mesures peuvent étre faites : d’une part, la capacité d’insertion
brute, évaluée a I’émission du message et la capacité d’insertion résiduelle,
évaluée a la réception du message. Cette derniére est donc mesurée en tenant
compte d’éventuelles attaques ou erreurs de transmission.

8.3.2 Complexité de la méthode

Cette mesure précise I'effort calculatoire nécessaire a l'insertion des don-
nées et la difficulté de I'attaque ou la détection ainsi que le coit pour récupé-
rer le message inséré. Il est souvent souhaitable d’avoir une complexité faible
pour I’émission et la réception et une complexité élevée pour ’attaque ou la
détection.

8.3.3 Inversibilité

Une insertion de données est dite inversible s’il est possible d’enlever
complétement les données insérées pour récupérer I'image originale sans dis-
torsion. Notre étude se place naturellement dans ce cadre.
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8.3.4 Robustesse

La robustesse caractérise le comportement de la méthode face aux erreurs
de transmission. Pour simplifier, la robustesse indique s’il est possible de
récupérer tout ou partie du message caché a la réception. Elle est liée a la
capacité d’insertion résiduelle.

Un schéma d’insertion est fragile si le message ne peut étre récupéré apres
le moindre changement. Cela peut étre utile pour détecter une modification
du message.

L’insertion est dite semi-fragile si le schéma résiste aux petites transfor-
mations mais pas aux attaques malicieuses.

L’insertion sera robuste si elle résiste & une classe déterminée de trans-
formations.

8.3.5 Sécurité

Le comportement d’une méthode d’insertion de données face a des at-
taques montre le niveau de sécurité de celle-ci. Il s’agit d’évaluer, par exemple,
la quantité d’information cachée qui peut étre soit effacée, soit récupérée par
un utilisateur non autorisé.

8.3.6 Transparence

L’insertion de données est dite transparente lorsque les modifications de
I'image sont négligeables. Les mesures de distorsion sont les mémes que pour
les techniques de compression. Si les données insérées se voient, elles sont
perceptibles autrement, elles seront dites imperceptibles.

8.3.7 Type de vérification

Quelle est I'information nécessaire pour récupérer le message caché? S’il
ne faut rien, 'insertion est dite aveugle. S’il faut une information de bord,
comme une clef de déchiffrement, I'insertion est dite informée. Enfin, s’il faut
le message original de couverture, I'insertion est appelée non-aveugle.

Evidemment, les difficultés et les performances des schémas d’insertion
seront fortement dépendantes du type de vérification. Par exemple, les dé-
tecteurs sont plus simples lorsque le message de couverture est utilisable.



8.4. LES ATTAQUES 141

8.4 Les attaques

Une attaque est une modification exercée sur une image contenant une
marque ou des données insérées. Les attaques sont multiples, avec des objec-
tifs différents et sur différents supports. Un classement simpliste peut distin-
guer les attaques involontaires des attaques malicieuses.

Les attaques involontaires sont faites sans vouloir causer de préjudice aux
données insérées. Un exemple est le transcodage voire méme le changement
de taux de compression a l'intérieur d’un méme schéma de codage.

Les attaques malicieuses visent directement a éliminer ou réduire les don-
nées insérées ou a les récupérer. Dans ce cas, elles utilisent éventuellement les
informations disponibles sur la méthode d’insertion et son fonctionnement.

Le distinction entre les deux types d’attaques ne dépend pas principa-
lement des techniques mises en ceuvre mais de ’objectif poursuivi par 1’as-
saillant.

8.4.1 Attaque par filtrage

L’application de filtres peut, avec une faible dégradation de I'image, al-
térer considérablement une marque qui serait concentrée dans une bande de
fréquences spatiales réduite. On rencontre, entre autres, des filtres median et
des filtres passe-bas.

8.4.2 Attaques géométriques

Parmi les traitements effectués souvent de maniére non malicieuse, les
transformations géométriques sont les plus fréquentes. Une symétrie par rap-
port & 'axe vertical, par exemple, modifie légérement le sens de 'image, avec
une qualité constante. Cependant, elle peut avoir des effets néfastes sur les
données insérées.

Les transformations géométriques peuvent consister en :

— une translation ;

— une rotation;

— un recadrage ;

— une symétrie;

— un zoom;

— un changement d’échelle.

Une transformation géométrique parfaitement malicieuse est une défor-
mation imperceptible en barillet, immédiatement aprés compensée par une
déformation en coussinet. L’effet est invisible & 1’ceil mais présente la carac-
téristique d’étre redoutable pour I'insertion de données.



142CHAPITRE 8. DISSIMULATION DE DONNEES DANS LES IMAGES

(a) image origi- (b) impression (c¢) numeérisation (d) image attaquée
nale

F1G. 8.1: Attaque par impression & numérisation

8.4.3 Attaques additives

Ajouter un bruit a I'image, bruit blanc ou autre, est une attaque cou-
rante. Néanmoins, le rapport signal a bruit doit rester suffisant pour ne pas
trop dégrader I'image. Les schémas d’insertion de données travaillant sur les
bits de poids faibles sont souvent peu résistants a ce type d’attaque. Cet
ajout peut également se faire de maniére involontaire : certaines méthodes
de requantification y ont recours pour améliorer la qualité résultante.

8.4.4 Attaque par compression

La compression, avec pertes, d’une image fixe est 'attaque la plus fré-
quente, quelle soit involontaire ou malicieuse. Dés qu’il y a archivage ou
transmission a bas débit, il y a forcément une compression mise en ceuvre.
Le corollaire est que les données insérées y résistent difficilement et le nombre
de schémas de compression différents ne facilite pas la tache.

8.4.5 Attaque par impression et numérisation

La mise en série d'une conversion numérique-analogique et d’une conver-
sion analogique-numérique est une attaque tant involontaire que malicieuse.
Pour une image, une mise en ceuvre de cette attaque peut consister a im-
primer I'image sur papier, puis a la numériser dans la foulée. La figure 8.1
décrit la succession des étapes. Les schémas récents d’insertion de données
lui opposent une bonne résistance.

8.4.6 Attaque par ré-échantillonnage

Cette attaque procéde en faisant successivement un sur-échantillonnage
puis un sous-échantillonnage de I'image attaquée. Cette attaque peut s’assi-
miler & 'ajout d’un bruit de conversion, dont les caractéristiques statistiques
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sont difficiles & représenter. Cette attaque est redoutable pour les méthodes
d’insertion de données. Elle est amenée a se répandre par sa présence dans
les schémas de compression multirésolution comme JPEG-2000.

8.4.7 A retenir

Au vu des nombreuses attaques existantes, il faut reconnaitre que la me-
sure de la robustesse des méthodes d’insertion de données n’est pas une tache
aisée. Pour comparer les différentes méthodes entre elles, la robustesse face
aux attaques peut étre évaluée en utilisant des outils synthétiques, qui four-
nissent un indice de robustesse. L’outil le plus utilisé s’appelle STITRMARK?.
Son origine provient de I'idée d’'une comparaison fair-play des méthodes d’in-
sertion de données, telle que présentée par Kutter & Petitcolas (1999). STIR-
MARK effectue un grand nombre de transformations, de nature diverses, avec
des modifications mineures de 'image attaquée. Petitcolas et al. (1998) et
Petitcolas (2000) décrivent plus en détails les attaques mises en ceuvre ainsi
que la maniére d’évaluer la robustesse des méthodes attaquées.

8.5 Techniques d’insertion de données

Les méthodes d’insertion de données suivent les grands axes des méthodes
de traitement d’images. Ainsi, les méthodes reposant sur les pixels, dans le
domaine direct ou spatial, sont apparues avant les méthodes utilisant les
coefficients de domaines transformés. Néanmoins, des méthodes proposées,
aucune n’a vocation a répondre parfaitement a toutes les attentes liées aux
propriétés évoquées a la section 8.3. Les méthodes ciblent plutot un nombre
limité de propriétés, tout en assurant une bonne résilience a certaines classes
d’altérations ou d’attaques.

8.5.1 Techniques du domaine spatial

Les techniques d’insertion de données dans le domaine spatial modifient
directement les pixels de I'image servant de couverture. Afin de minimiser
I'impact visuel de I'insertion, seule la modification des bits de poids faibles
est utile. Les méthodes de compression dans le domaine image, comme le
codage linéaire prédictif et les représentations fractales, sont également uti-
lisées. Dans ce cas, ce ne sont pas les valeurs des pixels qui sont directement
modifiées, mais les paramétres de codage, avec pour objectif de dissimuler
les données a insérer dans le bruit lié & la compression.

3http ://www.petitcolas.net/fabien/watermarking/stirmark/.
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8.5.1.1 Modification du ou des bits de poids faibles

Cette technique fait partie des premiéres méthodes de I'insertion de don-
nées. Elle consiste a remplacer directement le bit de poids faible ou LSB (Least
Significant Bit) des pixels par le bit de la donnée & insérer. Ceci assure une
bonne capacité et invisibilité, mais ne procure aucune robustesse.

van Schyndel et al. (1994); van Schyndel (2001) et Tirkel et al. (1995)
proposent de pratiquer I'insertion de données dans les LSB par manipulation
de plans binaires ou par addition (modulo 2) de l'image et des données a
insérer. La détection se fait par corrélation. Matsui & Tanaka (1994) utilisent
un codeur linéaire prédictif et cachent les données en les faisant ressembler
au bruit de quantification. Celik et al. (2005) généralisent 'emploi des LSB
en utilisant plusieurs plans binaires et une quantification adaptée.

Bender et al. (1996, 2000) proposent une technique additive & l'aide de
patchwork qui modifie les pixels en suivant une approche statistique. L'image
est partitionnée en deux ensembles et chaque pixel est modifié différemment
suivant son appartenance a I'un ou l'autre des ensembles. Ce partitionnement
induit le fait que la quantité d’information insérée est réduite a seul bit, et
seule une détection d’insertion de données est possible. Celle-ci s’effectue
en calculant la différence entre les moyennes des pixels des deux ensembles.
Le tatouage, car s’en est un dans le cas présent, résiste a la plupart des
transformations exceptées les modifications géométriques et les attaques par
compression.

8.5.1.2 Modification du code fractal

Une technique décrite dans Bas et al. (1998); Bas (2000) établit un code
fractal de I'image, une carte des blocs similaires de I'image en quelque sorte,
et exploite le fait qu’il est rare de trouver un bloc totalement similaire a
un autre dans une image ordinaire. Il est a noter qu’en tant que telles, les
images fractales ne sont donc pas considérées comme ordinaires. La méthode
ajoute alors des similarités invisibles en controlant le code fractal, comme
lillustre la figure 8.2. L’image est partitionnée en blocs 8x8 (comme JPEG)
et les blocs a marquer sont choisis en fonction de leurs voisins afin d’éviter les
effets de bords. Ainsi, si R est la moyenne du bloc destination original R, R
est le nouveau bloc destination, S l'intensité de 'insertion, et D le domaine
de départ, alors :

A D _

L e T (8.1)
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Fi1G. 8.2: Principe de modification du code fractal

avec

(8.2)

5= +1 si le bit inséré est 1
] —1 si le bit inséré est 0

Plus l'intensité de I'insertion est grande, plus les modifications sont impor-
tantes, et donc meilleure sera la détection.

Cette méthode est globalement peu robuste, en particulier lors des at-
taques par compression (JPEG) ou des attaques géométriques et a une faible
capacité. Une autre version travaillant dans le domaine transformé (TCD)
donne une meilleure résistance a JPEG. Les auteurs parlent aussi de tra-
vailler avec le partitionnement triangulaire de Delaunay qui résiste mieux
aux modifications géométriques.

Les fractales sont toujours sous investigation. Récemment, Pi et al. (2006)
proposent l'insertion d’une séquence binaire pseudo-aléatoire permutée dans
les moyennes des ensembles de blocs servant & la transformation. Les au-
teurs montrent des expérimentations indiquant une bonne résistance face
aux transformations géométriques et aux attaques par compression.

8.5.2 Les techniques dans le domaine transformé

Les techniques d’insertion de données dans le domaine transformé sont
nombreuses. En fait, il existe au moins autant de méthodes d’insertion qu’il
y a de transformations. Chaque technique d’insertion utilise de maniére adé-
quate les propriétés d’invariance propres a chaque transformation pour étre
robuste face aux attaques. Les transformées les plus utilisées sont les transfor-
mées de type fréquentielles. Trés souvent, elles sont associées a des techniques
d’étalement de spectre, souvent utilisées en télécommunications. Cox et al.
(1997) proposent, par ailleurs, d’insérer les données dans les coefficients trans-
formés perceptuellement importants, pour réduire les effets des modifications
involontaires et des attaques.
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Générateur de position | Séquence deposition | Insertion | Image marquee

Image originale

(pseudo-aléatoire) v
Cle Ifarque

F1G. 8.3: La méthode de Zhao & Koch (1995) par inversion de coefficients

8.5.2.1 Spectre obtenu par transformée en cosinus discret

La transformée en cosinus discret (TCD) fait passer du domaine spatial
au domaine fréquentiel réel. Elle effectue une décorrélation du signal et une
classification implicite des coefficients transformés. Le fait que JPEG utilise
la TCD explique qu’elle serve de base & des techniques d’insertion. Ces tech-
niques peuvent reposer sur des inversions de coefficients, 'insertion d’une
séquence binaire pseudo-aléatoire ou de 1’étalement de spectre.

Inversion de coefficients TCD : Zhao & Koch (1995) introduisent cette
méthode qui consiste a faire des échanges, un seul par bloc a l'origine, de
coefficients TCD de facon a les mettre dans un ordre voulu suivant I'infor-
mation & insérer. Les auteurs appliquent la méthode sur les coefficients de
fréquences moyennes, soient au plus 8 coefficients par bloc pour respecter au
mieux le critére d’invisibilité et de robustesse. En effet, la modification des
coefficients basses fréquences diminue l'invisibilité, tandis que la modification
des coefficients hautes fréquences, sensibles au bruit, diminue la robustesse.
Les coefficients moyennes fréquences sont un compromis permettant de mé-
nager les deux propriétés. La figure 8.3 présente 'arrangement des données
a insérer selon une séquence binaire pseudo-aléatoire.

Cette méthode génére rapidement des distorsions méme pour une faible
quantité d’information insérée et le compromis invisibilité /robustesse est dif-
ficile & trouver. En revanche, la connaissance des coefficients marqués, elle,
permet ’extraction des données de maniére aveugle.

Intégration d’une séquence pseudo-aléatoire : Cette méthode aveugle
développée par Barni et al. (1998) insére une marque pseudo-aléatoire dans
des coefficients TCD choisis a 'aide d’'un modéle de systéme visuel humain.
Il en résulte une bonne invisibilité et une bonne résistance a la compression.
La TCD peut étre remplacée par la transformée de Fourier Discréte (TFD)
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pour utiliser ses propriétés d’invariance pour obtenir une méthode robuste
aux attaques géométriques.

Etalement de spectre TcD Cox et al. (1995) introduit I’étalement de
spectre dans la TCD de I'image considérée en entier. La TCD a donc la méme
taille que I'image. La marque va étre répartie sur le spectre entier de I'image,
mais avec une trés faible amplitude en chaque point. La marque nécessite
donc une adaptation avant insertion : elle est sur-échantillonnée pour étre
de méme dimension que le support, puis modulée selon une séquence binaire
pseudo-aléatoire, construite a partir d’une clef, pour lui assurer une meilleure
indétectabilité et protection. Elle est alors ajoutée au support. La détection
est non aveugle et se fait par corrélation entre I'image originale et celle mar-
quée. Cette technique est particulierement robuste & la plupart des attaques
non-géomeétriques (JPEG qualité a 5%, tramage®, impression-numérisation,
insertions successives) et a quelques attaques géométriques (zoom, change-
ment d’échelle, recadrage) mais ne fait que de la détection. Piva et al. (1997)
utilisent le méme principe, tout en utilisant des masques psychovisuels pour
déterminer les coefficients & utiliser pour insérer les données.

8.5.2.2 Transformée de Fourier Discréte

La TFD fournit une représentation fréquentielle complexe de I'image. Elle
posséde des propriétés d’invariance par rapport a quelques transformations
géométriques, comme le changement d’échelle, la rotation et la translation.
Ruanaidh & Pun (1997) donnent davantage de détails. Suivant I'invariance
souhaitée, I'intérét et I'insertion porteront sur le module ou la phase de la
TFD. Le spectre obtenu est donc souvent manipulé par étalement de spectre
ou par marquage de la phase.

Etalement de spectre Ruanaidh & Pun (1997) pratiquent une insertion
par étalement des données insérées sur les points invariants du spectre de
I’image couvrante. Ces points sont révélés en utilisant une transformation de
FOURIER-MELLIN®. La marque peut étre détectée sous réserve de posséder
la clé de la séquence pseudo-aléatoire qui 1’a codée.

La résistance aux transformations telles que rotation, changement d’échelle,
translation est conforme a la théorie. L’ajout de bruit, les distorsions non-
linéaires d’amplitude, le recadrage jusqu’a 50% et JPEG qualité & 75% n’em-
péche pas la détection non plus.

4dithering, en anglais
5Une transformation de MELLIN calculée sur le module de la TFD.
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Marquage de phase de la TFD Hayes (1992) montre que 'aspect intel-
ligible d’'une image dépend davantage de la phase de son spectre que de son
amplitude. Forts de ce constat, Ruanaidh et al. (1997) proposent une mé-
thode insérant les données dans la phase du spectre de I'image. Les auteurs
tiennent également compte des symétries présentes dans le spectre afin de les
conserver. L’intérét de marquer les zones importantes est que les attaques ne
pourront dégrader la marque sans dégrader notablement I'image elle-méme.
Seule la robustesse a la compression JPEG a été testée, et la technique est
résistante jusqu’a un facteur de compression de 15.

8.5.2.3 Distribution de Radon-Wigner

La distribution de Radon-Wigner (DRW) est un outil de outil de détection
de données insérées. En effet, le changement de plan effectué par la DRwW fait
ressortir les signaux de faible amplitude du support qui le contient.

La transformation effectue une corrélation entre 'image marquée et des
marques possibles (dépendantes des plans de projection). Le plan correspon-
dant au maxima de la transformée est considéré porteur de la marque.

Derriére le type de marque se cache une idée d’étalement spectral ou
la détection reste aisée aprés un recadrage raisonnable, c’est-a-dire que les
points d’intéréts sont conservés. Le rééchantillonnage entraine un changement
de position des maxima dans la projection. L’idée est alors d’insérer au moins
deux signaux. Leurs positions absolues vont changer, mais pas leurs positions
relatives.

La méthode est aveugle dans la mesure ou les coefficients du plan sont
trouvés sans aide extérieure. Stankovi¢ et al. (2001) proposent deux tech-
niques pouvant étre vues comme se situant a la fois dans le domaine spatial
et fréquentiel. Dans la premiére, la marque est composée de deux signaux de
type cosinusoidal 2D (et dont la fréquence varie dans I'espace) qui sont ajou-
tés a 'image originale. Les propriétés d’une telle marque sont intéressantes,
car elle résiste entre autre aux filtres stationnaires. La position relative des
deux signaux dans 'image est la clef de I'information cachée.

La seconde technique est une extension de la premiére, puisqu’elle in-
sére plusieurs signaux d’amplitudes et de positions variant selon une sé-
quence pseudo-aléatoire, codant ainsi I'information. La robustesse dépend
de la marque insérée. Avec le type de signaux cité précédemment, une bonne
résistance au filtrage stationnaire est obtenue. De plus, les maxima de la DRW
et de ses projections ne changent pas aprés des transformations géométriques
telles que translation et rotation.
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8.5.2.4 Transformée de Laguerre Discréte

La transformation de Laguerre discréte (TLD) utilise comme base de fonc-
tions les fonctions de Laguerre, fonctions orthonormales. Les fonctions de
Laguerre sont construites de maniére itérative a partir des polynomes de
Laguerre et d’un terme exponentiel.

Gilani & Skodras (2000) décrivent une méthode semblable & celles basées
sur les coefficients TCD. La TLD est appliquée a I'image entiére ayant subie
une pré-transformation spatiale, & savoir un décalage. L’insertion est additive
puisque la marque, un signal de type gaussien, est ajoutée a 'image trans-
formée. Le processus de détection est totalement non-aveugle car il requiert
non seulement I'image originale mais aussi la marque. Comparativement a
la TCD, les performances en robustesse du tatouage basé TLD sont globale-
ment identiques : les tests révélent une meilleure résistance au bruit mais une
moins bonne au sous-échantillonnage. Il faut également préciser que le calcul
de la TLD prend davantage de temps qu'une simple TCD.

8.5.2.5 Transformée en ondelettes discréte

Xia et al. (1997) proposent d’insérer par addition une marque pseudo-
aléatoire dans les sous-bandes de détails de la transformée en ondelettes dis-
crétes (TOD) de I'image. Cette technique non-aveugle, qui nécessite I'image
originale, ne permet qu’une détection de la marque, et ce par intercorrélation
des sous-bandes de I'image originale et de I'image marquée, comme illustré
sur la figure 8.4.

La technique est robuste a I’ajout de bruit et a toutes les distorsions
et transformations que contient la compression par ondelettes. Inoue et al.
(1999) présentent une méthode trés similaire qui nécessite la marque originale
et non I'image. Cette méthode est tout autant robuste que la précédente face
a JPEG, JPEG-2000, les filtres passe-bas, les attaques par bruits additifs, le
recadrage et les insertions successives.

Toujours dans un contexte de TOD, Zhu et al. (1999) insérent les données
dans tous les coefficients ondelettes hautes fréquences tandis qu’un schéma
de détection multirésolution est mis en ceuvre.

8.5.2.6 Transformée de Fresnel

Kang & Aoki (1999) proposent d’utiliser les différents plans résultants
de la transformation de Fresnel. La marque subit la transformation, et un
des plans est inséré dans 'image originale. Seule la phase, élément le plus
important pour 'apparence de la marque, est prise en compte, comme le
montre la figure 8.5.
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La transformée de Fresnel de I'image s est définie comme suit :

(e = 21) + (92 — 41)?)
F(xa,1) = //32 s(z1,1)e D dxidy, (8.3)

Il s’agit d’'une transformée qui prend en compte la distance et D est une
constante non nulle. Cette transformée prend sa source dans I’étude de la
diffraction. A partir des propriétés de la convolution et de sa transformation
de Fourier, la transformation de Fresnel est simplement la convolution de s
avec un propagateur p(z,y) donné par :

in(a?4+y?)

pla,y) = e (8.4)

avec = et y les coordonnées cartésiennes du plan. Ainsi, il vient :
F=sxp (8.5)

[’implémentation sur machine est assez simple et repose sur le calcul de TFD
uniquement, en utilisant le résultat précédent :

F = F ' F[s|Flpl] (8.6)

L’intérét de cette transformée est qu’elle génére plusieurs plans de pro-
jection qui peuvent étre utilisés pour la détection et pas uniquement un
plan spécifique. De plus, avec des variations de la distance D, il est possible
d’avoir un systéme multicanal. Les propriétés de la transformée étant proches
de celles de la TFD, cette méthode montre une bonne résistance a la rota-
tion, au changement d’échelle, au filtrage passe-bas et médian, ainsi qu’au
recadrage.

8.5.2.7 Transformée en S ou extension de la différence

Aprés avoir appariés les pixels de I'image, Tian & Wells (2004) appliquent
une transformée en S (équation 8.7) puis insérent un bit dans le gradient de
chaque paire (équation 8.8). La tranformée inverse est alors appliquée avec
la nouvelle valeur du gradient (équation 8.9) pour avoir les nouvelles valeurs
des pixels.

Ainsi, soit = et y deux pixels appariés :

= |21Y
- 2

J,h:x—y (8.7)
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avec [ la moyenne arrondie a I’entier inférieur, et h le gradient. On exprime
par h’ la nouvelle valeur du gradient :

h'=2xh+b (8.8)

avec b € {0,1} le bit a insérer. Les valeurs reconstruites x’ et y’ sont alors

données par :
h+1 n
x':z% i J,y':z—L—J. (8.9)

2 2

L’insertion d’une carte de position des paires marquées, en plus de I’infor-
mation, permet non seulement une détection mais encore une extraction de
données de maniére aveugle. De plus cette technique est réversible, c’est-a-
dire que I'image originale peut étre intégralement restaurée, et semble béné-
ficier d’un trés bon rapport capacité/distorsion. Les auteurs montrent que la
capacité maximale d’insertion est d’environ 0.5 bpp, soit une grande capacité
d’insertion.

Elle nous intéressera particuliéerement dans la suite de 1’étude, et sera
explicitée plus en détail dans le chapitre 9.

8.6 Conclusion

Les méthodes d’insertion de données sont nombreuses et les résultats
obtenus dépendent principalement de la structure choisie ou de la transformée
utilisée. Les principales propriétés a surveiller sont la capacité, la robustesse
et I'invisibilité.

Ainsi, notre besoin d’ajouter des méta-données aux images nous pousse
a choisir une méthode permettant d’insérer une grande quantité de données,
avec, néanmoins, une qualité visuelle correcte. De plus, les contraintes de
complexité placées a la fois sur le codeur, chargé de réaliser 'insertion, et
sur le décodeur, chargé de faire I'extraction, aménent a choisir une méthode
de mise en ceuvre peu cotiteuse. Enfin, nous choisirons une méthode qui
s’insére de maniére élégante dans le codeur LAR, en particulier en profitant
des structures présentes.

Ces trois conditions nous conduisent a considérer la méthode d’insertion
de données par extension de la différence pour la suite de nos travaux. En
effet, elle s’avére peu gourmande en ressources, manipule des paires de pixels
qui pourraientt étre prises sur la diagonale du codeur LAR iS+P et permet
d’insérer un volume important de données.

Les détails de I'extension de la différence, son adéquation au LAR et les
résultats expérimentaux obtenus font I’objet du chapitre suivant.
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Les images haute résolution de la base d’'images EROS du C2RMF néces-
sitent la manipulation conjointe de metadonnées renseignant entre autres les
conditions de la prise de vue. Le codeur LAR iS+P a déja montré son in-
térét, au-dela du codage, pour des services de protection des erreurs et de
chiffrement, sélectif, de niveaux de résolution de I'image. Le présent chapitre
expose ainsi la mise en ceuvre du service d’insertion de données dans les
données issues du codeur LAR. Nous justifions 'utilisation de la technique
d’insertion de données dénommeée extension de la différence par 1’utilisation
de la méme transformée en S que le LAR iS+P. La question de l'adapta-
tion ou l'adéquation entre les deux techniques sera suivie par la présentation
et l'interprétation de résultats expérimentaux. Nous ferons alors ’analyse
des performances en terme de courbes débit-distorsion ainsi que 1’évaluation
de la qualité visuelle aprés insertion. De plus, nous verrons en particulier
I’évaluation du surcoiit de codage lié a I'insertion de données, paramétre par-
ticuliérement important pour un codeur d’images fixes. Motsch et al. (2007)
présente cette technique et quelques résultats.

9.1 Extension de la différence et LAR 1S+P

9.1.1 Similarités entre ED et LAR iS+P

Il s’agit d’intégrer un schéma d’insertion de données dans le codec LAR
is+P. La section 8.5 présente de nombreuses techniques existantes dans ce
domaine. Cepdendant, ’application directe d’'une de ces méthodes peut nuire
aux bonnes propriétés du codeur LAR, a savoir :

— qualité de I'image ;

— faible complexité du codec;

— faible coiit entropique.

L’idée premiére est donc d’utiliser une technique d’insertion de données
opérant de maniére compatible avec le codeur. Le codeur LAR Interleaved
S+P utilise la transformée en S pour décorréler les deux diagonales de blocs
2 x 2. Parmi les méthodes d’insertion de données, la méthode d’extension de
la différence procéde également a partir de la transformée en S des niveaux
de gris d’une paire de pixels. De plus, cette méthode présente I'intérét d’une
insertion de grande capacité (jusqu’a 0.5 bpp pour une passe) et 'avantage
d’une assez faible complexité algorithmique.

La section 9.1.2 présente donc I’extension de la différence avec davantages
de détails.
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9.1.2 L’extension de la différence
9.1.2.1 Principe et exemple

Comme il a été vu a la section 8.5.2.7, I'extension de la différence ou
ED, est une méthode réversible d’insertion de données. Elle repose sur la
transformée en S qui est une transformée réversible. Prenons ainsi un exemple
complet de réalisation de cette méthode.

Soient les deux pixels appariés de luminance respective x = 206 et y =
201. Leur transformation en S donne :

= LMJ = LgJ = 203, h = 206 — 201 = 5. (9.1)
2 2
Soit le bit b = 1 a insérer, la valeur du gradient devient alors :
h=2xh+b=2x5+1=11. (9.2)
La transformation inverse donne les nouvelles valeurs des deux pixels
' =203 + {%J =209,y = 203 — {12—1J = 198. (9.3)

La transformée est, par définition, appliquée aux deux pixels :

v {209 +198

. J =203, =209 — 198 = 11. (9.4)

Le bit b est naturellement extrait du gradient. On peut alors obtenir la valeur
originale de celui-ci par les opérations suivantes :
h/
b=LSB(W)=1, h= {gJ =5. (9.5)
Il ne reste plus qu’a appliquer la transformation inverse pour obtenir les
pixels originaux :

541 5
x =203+ {%J = 206,y = 203 — M = 201. (9.6)

L’opération réversible d’insertion A’ = 2 x h + b est 'extension de la
différence ou ED.

Il convient tout de méme d’assurer que l'insertion du bit n’engendre pas
de dépassement de capacité. En effet, sur une image dont les pixels sont codés
sur 8 bits, il faut respecter la condition :

/

W1 h
- J <2550t 0< [ — M < 255, (9.7)

o<i+|
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[ et ' =2 x h+ b étant des entiers, la condition 9.7 est équivalente & :

R'| <2(255 —1), si 128 <[ <255
{| <2255 1), si128<1 < 08

|| <2041, si0<1<127
et ce quelle que soit la valeur de b € {0, 1}.
Pour prévenir le dépassement de capacité, la condition 9.7 revient ainsi a

dire que :
|2 X h+ b <min(2(255 —1),2l+1),Vb € {0,1} (9.9)

Lorsqu’un entier est mis sous la forme suivante :

/

W =2 x {%J + LSB(K) (9.10)

il est possible de modifier son bit de poids faible sans provoquer de dépasse-
ment de capacité, a la condition que :

h
’2 X LgJ + b' < min(2(255 —1),2l + 1),¥b € {0,1} (9.11)
Ces conditions permettent de répartir les paires de pixels en plusieurs caté-

gories. Ainsi, on notera les deux définitions suivantes :

Définition 1 (Extensible). Le gradient h d’une paire de pixels qui répond a
la condition 9.9 est dit « extensible » sous [.

Définition 2 (Changeable). Le gradient A d’une paire de pixels qui répond
a la condition 9.11 est dit « changeable » sous [.

A partir de ces définitions, il est démontré quatre propriétés a retenir.

Un gradient h changeable le reste aprés modification de son LSB.
Un gradient h extensible est toujours changeable.

Aprés application de 'ED, un gradient étendu h’ est changeable.

Ll

Si un gradient h vaut 0 ou —1, les conditions d’extensibilité et de chan-
geabilité sont équivalentes (2 x h+b=2x |%] +b).

Ces propriétés méritent quelques explications. L’utilisation de gradients
extensibles (qui sont en général largement majoritaires dans les images na-
turelles) comme support pour 'insertion va donc, d’aprés la propriété 3, les
rendre changeables. Le décodeur ne pourra alors plus faire la distinction entre
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les gradients devenus changeables et ceux nativement changeables, et va donc
collecter les LSB de tous les changeables. La propriété 1 permet d’utiliser les
changeables natifs comme support a travers leurs LSB. Mais, si ils étaient
simplement modifiés, les LSB originaux ne pourraient étre retrouvés. Pour
obtenir une méthode réversible, ils seront « sauvegardés » dans un flot qui
sera concaténé a la charge utile.

Tout ceci ne régle pas totalement le probléme initial du décodeur : faire la
distinction des extensibles et des changeables. Par conséquent, il lui faut une
carte de position des deux types de gradients, carte qui sera concaténée au
flot précédent. Ainsi, une fois les LSB des changeables collectés, le décodeur
pourra récupérer la carte des positions. Il connaitra alors la position des
extensibles et des changeables, puis il pourra restaurer les valeurs originales
de tous les gradients en fonction du bit récupéré sur un gradient extensible,
et du LSB original collecté dans le flot pour un gradient changeable.

La méthode est en fait un peu plus complexe. En effet, il n’est pas né-
cessaire de considérer tous les extensibles comme support si la charge utile
est inférieure a la capacité totale. Les effets d'un gradient changé étant beau-
coup moins visibles que ceux d’un gradient étendu (car, sauf dans le cas de
la propriété 4 ou il y a égalité parfaite, (2 x L%J +b) sera toujours plus proche
de h que (2 x h+b) ), il est préférable pour la qualité de I'image aprés inser-
tion que le plus d’extensibles possibles soient considérés comme changeables.
La carte de position distinguera alors d’un coté les extensibles choisis pour
I’ED, et donc réellement étendus, et de ’autre les extensibles changés et les
changeables changés. La propriété 4 fait que le résultat de I'insertion dans h
sera le méme quelle que soit la considération de h. Dans ce cas, il s’avére plus
judicieux de considérer le gradient comme extensible : cette solution coiite
moins cher (pas de nomlsb a stocker) et permettra la mise en ceuvre d’une
méthode originale (qui sera expliquée plus loin) pour réduire, dans un cas
bien précis, la taille du flot contenant les LSB.

9.1.2.2 Codage

L’algorithme d’insertion de données par l’extension de la différence se
déroule en six étapes. La figure 9.1 présente la succession de ces étapes.

1. Les pixels de I'image originale sont appariés suivant un balayage et un
modéle a notre convenance, puis la transformée en S est appliquée aux
paires de pixels. Les gradients h, obtenus sont rangés dans une liste
unidimensionnelle {hq, ha, -+ hy};

2. Chacun de ces gradients est affecté & une et une seule des quatre caté-
gories suivantes :
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. .. - catégorisation création carte
image originale — | appariement | —s . — ..
des gradients des positions

application de la : :
transformation inverse insertion de la charge ‘ [ collecte des LSBs [*——

:

image apres insertion

F1G. 9.1: étapes de la méthode d’extension de la différence

— EZ : contient tous les extensibles qui valent 0 ou —1;

— EN : contient tous les extensibles qui n’appartiennent pas a EZ;
— CN : contient tous les changeables natifs;

— NC : contient tous les non-changeables ;

3. La carte de position est créée. Tous les EZ sont sélectionnés pour la
DE, plus tout ou partie des EN suivant la taille de la charge utile. Les
EN peuvent donc étre séparés en deux sous-catégories :

— EN1 : les EN qui seront étendus;

— EN2 : les EN qui seront changés;

Le choix de la limite entre EN1 et EN2 sera expliqué plus loin. En
résumé, la carte de position se voit affectée d’un ’1’ lorsqu’un gradient
appartient a EZ U EN1 et d’un ’0’ lorsqu’il appartient & EN2 U CN U
NC. La carte binaire ainsi obtenue est compressée par un codeur type
JBIG2 ou run-length. Le flot obtenu est noté L;

4. Les LsSB des gradients appartenants & EN2 U CN sont collectés dans
le flot noté C, sauf pour ceux dont les valeurs sont 1 et —2 car elles
pourront étre déterminées grace a la carte de position (explication dans
la section suivante) ;

5. Soit P la charge utile que ’on veut insérer. Le flot B = £ + marqueur
« fin de L » + C + P est inséré selon l'algorithme 1.

6. Enfin, la transformée inverse est appliquée pour obtenir 'image mar-
quée.

9.1.2.3 Discussions

A partir de la définition de la méthode et de ses propriétés mathématiques,
il est possible de déterminer quelques caractéristiques comme la capacité, ou
comment déterminer la limite entre EN1 et EN2, par exemple.
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Algorithme 1 Insertion de la charge utile

Require: i, j
1+ 1
J<0
while (¢ < |B| ) do
Je—J+1
if (h; € (EZUENI) ) then
hj <2 x hj+b;
1+—1+1
else
if (h; € (EN2UCN) ) then
hy — 2 x {%J b,
1—1+1
end if
end if
end while

Capacité La longueur du flot total B est égale a |£| + |C| + |P|. D’aprés
’algorithme d’insertion, la capacité totale vaut |EZ|+|EN1|+|EN2|+
|C'N|. Donc, pour que B puisse étre inséré entiérement, il faut que :

|L|+[C|+|P| < |EZ|+ |EN1|+ |[EN2| + |CN| (9.12)
Soit N le nombre de gradients de valeur h =1 et h = —2 dans EN2U

CN, alors :
P| <|EZ|+ |EN1|+ N — [L]

(9.13)

Ainsi, la taille de la charge utile est maximisée par la somme du nombre
de gradients sélectionnés pour la DE plus le nombre de gradients valant

1 ou —2 moins la taille de la carte de position.

Détermination de la limite EN1/EN2 Soit une paire de pixels (z,y).
Soit (2’,y’) la nouvelle paire aprés DE de (z,y). Comme la valeur

moyenne [ reste inchangée,

!~ /

(9.14)

I’approximation étant du a la fonction d’arrondi par défaut. On a alors :

(z—2+y—y)? =~ 2xy—y)

R

h2

2

Q

l)
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Ainsi, la distance euclidienne entre (z,y) et (2’,y') est proportionnelle
au gradient h. Pour minimiser les distorsions sur I'image marquée, il
est préférable de choisir des gradients de faible amplitude absolue.

Soit T" un seuil qui sépare EN1 de EN2 :

9.15
EN2={h € EN:|h>T} (5-15)

{ENl —{heEN:|n <T}
Le principe repose sur un systéme itératif, qui commence avec une faible
valeur de T et I'incrémente a chaque boucle jusqu’a ce que la limite de
la condition 9.13 soit atteinte.

9.1.2.4 Décodage

L’opération de décodage peut se résumer en cinq étapes :

1. La transformation en S est appliquée aux pixels appariés suivant un
balayage et un modéle définis lors de I'insertion des données ;

2. Chaque gradient de la liste obtenue {hy,--- , h,} est affecté a une et
une seule des deux catégories suivantes :
— C'H : tous les gradients changeables ;
— NC': tous les gradients non-changeables;
Pour I'image marquée, le flot C H est identique & EZUENUCN. Cette
propriété invariante est la clé pour la reconstruction exacte;

3. Le LSB des gradients dans CH est soustrait de ses gradients respectifs
et collecté pour former le flot binaire B ;

4. Le flot £ inclus dans B (du début de B jusqu’au marqueur de fin) est

décodé pour obtenir la carte de position. Soit s la taille de £ dans B,
plus la taille du marqueur de fin. Les gradients originaux sont alors
restaurés selon l'algorithme 2.
Si la valeur de la carte est 1, ceci signifie que le gradient a été étendu
lors de l'insertion. Inversement, un gradient non-changeable doit avoir
0 dans la carte, sinon l'image a été nécessairement altérée. Pour un
gradient h changeable, si sa valeur dans la carte est 0, alors sa valeur
originale sera égale ou différente de h au LSB preés. Ainsi, si h = 0 ou
h =1, sa valeur originale vaut forcément 1 : si elle valait 0, ce serait un
0 extensible (un 0 changeable est extensible), et sa valeur dans la carte
serait 1. De la méme facon, si h = —1 ou h = —2, sa valeur originale
vaut forcément —2. Pour les autres gradients changeables, leurs LSB
sont restaurés grace au flot C. Une fois que toutes les valeurs ont été
restaurées, les bits restants dans B forment la charge insérée P ;
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5. Enfin la transformée inverse est appliquée aux gradients reconstruits et
a leurs moyennes, qui elles n’ont jamais été modifiées.

Algorithme 2 Reconstruction des gradients originaux
Require:
1—s5+1
for (j—1a|B|)do
if (h; € CH ) then
if ( valeur de la carte de position a l'indice h; =1 ) then

o
else
if (0<h; <1)then
hj 1
else
if (=2 <h; <—1) then
hj — =2
else
hy — 2 x {%J + b,
1+—1+1
end if
end if
end if
end if
end for

9.2 Intégration de ED au LAR iS+P

L’insertion de données par ED et le codeur LAR iS+P utilisent la méme
transformée en S. Cette similitude permet d’utiliser de maniére intégré 1'in-
sertion de données dans le codeur. L’idée principale est de piloter I’insertion
de données a 'aide de la partition quadtree. La figure 9.2 illustre ce prin-
cipe de pilotage. A coté de cette similitude, quelques différences existent.
Elles concernent d’une part la maniére d’apparier les pixels et d’autre part
I’adaptation a la charge utile demandée.

9.2.1 Appariement des pixels

Dans la technique d’insertion de données par DE, I'information est portée
par le gradient de paires de pixels. Le choix du motif d’appariement est laissé
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partition f§ " image couverture

insertion message
ED * a insérer

paires a

marquer

image tatouée

F1G. 9.2: Pilotage de I'insertion ED par la partition quadtree du LAR iS+P.

libre dans la mise en ceuvre. En fait, tout dépend des critéres que 'on se
donne, et notamment du compromis capacité/distorsion. En effet, plus il y
aura de paires marquées, et plus les distorsions apparaitront dans 'image.
Les zones marquées de I'image ont aussi un role important : en effet, le
systéme visuel humain étant moins sensible dans les zones de contours que
dans les zones uniformes, ces derniéres devraient donc faire plus apparaitre
les distorsions. C’est pourquoi, dans un premier temps, la zone de tatouage
est limitée aux blocs 2x2 fournis par la partition du LAR.

9.2.2 Adaptation a la charge utile

Une des caractéristiques du LAR . est aussi sa rapidité d’exécution. Il faut
donc veiller & ce que la méthode de tatouage reste raisonnable en termes de
complexité algorithmique. Or, le systéme itératif de sélection des gradients
extensibles qui serviront de support, effectuant ’ajustement de la taille du
support a la charge utile, peut prendre beaucoup de temps. Pour éviter cela,
le systéme itératif d’adaptation a la charge ne sera pas utilisé. Le systéme
de substitution mis en place est alors le suivant : le systéme suppose, pour
commencer, que toute la capacité est utilisée, c’est-a-dire que, d’aprés la
section 9.1.2, EN1 = EN = EN2 = 0. A partir de ce postulat, la carte de
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position est établie et compressée, le flot de LSB est créé. Le codeur connait
alors la taille de la carte ainsi que celle des LSB. En soustrayant ceci a la
capacité totale, est obtenue la capacité de la charge utile correspondante,
qui constitue par ailleurs la charge maximale admissible. Mais la charge utile
réelle peut étre moindre. Dans ce cas, il existe deux possibilités :

— mettre un marqueur de fin & la charge réelle et remplir ’espace restant
par, par exemple, du bruit. Dans ce cas la capacité maximale est tou-
jours utilisée, ce qui va inévitablement dégrader I'image inutilement ;

— mettre un marqueur de fin & la charge réelle, et donc a la fin du flot a
insérer. Toutefois, la fin de la carte de position ne correspond plus au
flot inséré. Le décodeur est alors modifié en conséquence et il ignorera la
fin la carte. Cependant, si le décodeur s’arréte une fois la reconstruction
de la seule partie du flot réellement modifiée, il n’aura pas moyen de
déterminer la limite entre le flot de LSB éventuellement restant et le
flot de la charge. Pour palier cela, deux solutions sont envisageables :
— Mettre en entéte du flot des LSB sa taille;

— Laisser se dérouler I’algorithme de reconstruction en comptant le

nombre de passages par la ligne h; = 2 x {%]J + b;, sans exécution de

celle-ci. En effet, dans ce cas, les gradients concernés n’ont pas été
modifiés. Le décodeur calcule donc la taille du flot. Ceci augmente
de fait la complexité du décodeur, mais n’augmente pas la taille du
flot & insérer.

Cette derniére solution est celle que nous utiliserons par la suite.

9.3 Validation de la méthode

Le codeur LAR découpe I'image originale en blocs de taille 7 = 2x2,
4x4, 8x8 et 16x16, en utilisant un partitionnement quadtree dépendant de
I’activité locale, comme ’a montré le chapitre 1. La partition, déja utilisée
par la suite, est la pierre d’angle du codage, en permettant l'ajout d’une
sémantique liée au contenu de I'image.

Les expérimentations se feront suivant trois directions. D’abord, en uti-
lisant les paires de pixels dans les diagonales des différents blocs, quelle est
la quantité d’information utile, la charge utile, que 'on peut insérer dans
I'image 7 Ensuite, quels seront les effets de cette insertion sur les images, en
termes de distorsion et de dégradation de la qualité visuelle due & cette inser-
tion ? Enfin, 'insertion de données venant perturber le bon fonctionnement
du codeur, quel sera le surcoiit occasionné dans le processus de codage ?

Nous ne présentons que quelques résultats représentatifs obtenus. En par-
ticulier, nous montrerons les résultats correspondants aux images lena, pcb et
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subdur. Sans prétendre a ’exhaustivité, ces images ont des caractéristiques
trés différentes et permettent d’illustrer les performances de la méthode d’in-
sertion par extension de la différence couplée au codeur LAR.

L’insertion se fera dans I'image pleine résolution, sur les blocs 2x2, 4x4,
8x8 et 16x16, indépendemment. Ensuite, une insertion combinée sur les blocs
4x4, 8x8 et 16x16 sera effectuée, afin d’augmenter la quantité d’information
insérée. La charge utile insérée, le payload P est une séquence binaire pseudo-
aléatoire. En effet, pour des raisons évidentes de sécurité, les données insérées
sont chiffrées au préalable, a I’aide d’une primitive de chiffrement par bloc ou
par flot comme celles présentées dans le chapitre 4. Or, les données chiffrées
présentent une entropie informationnelle importante, comme pour un flot
binaire pseudo-aléatoire. Méme imparfaite, la fonction C rand est suffisante
pour une telle application.

En termes de charge utile, nous considérerons le scenario suivant : insé-
rer la quantité maximale de données comme charge utile P. Cette quantité
dépend de I'image et des blocs choisis comme support, d’insertion.

La figure 9.3 montre les images originales et les partitions quadtree asso-
ciées. Les images sont toutes de dimensions 512 x 512.

(d) partition lena (e) partition pcb (f) partition subdur

F1G. 9.3: images originales et leurs partitions quadtree associées
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Blocs EZ EN | CN | NC | |9 L] | Pmax | Pmax

bits | bits | bits | cbpp

2x2 1759 | 32394 | 663 | 0 | 34816 | 7011 | 27142 | 10.3

4 x4 4042 | 26806 | 0 0 | 30848 | 994 | 29854 | 11.4

8 x 8 6502 | 26138 | 0 0 | 32640 | 1042 | 31598 | 12.0

16 x 16 7929 24839 | O 0 | 32768 | 1058 | 31710 | 12.1
4x4a16x16 | 18473 | 77783 | 0 0 | 96256 | 3042 | 93214 | 35.6

TAB. 9.1: Evaluation des catégories et capacités pour 'image lena

9.3.1 Evaluation de la capacité d’insertion

Pour les différentes images, nous avons évalué les paramétres suivants :
— le nombre de gradients de chaque catégorie :

— EZ : extensibles valant 0 ou 1;

— EN : les autres extensibles;

— C'N : les changeables ;

— NC': les autres;

— la capacité totale || ;

— la taille de la carte de position, compressée par un codeur & longueur

de plage adapté, |L|;

— la charge utile de taille |Ppax|-

Les résultats sont donnés soit en bits, soit en bits par pixels (bpp) ou en
centiémes de bits par pixels (cbpp). Rapellons qu’étant donné qu’un bit peut
étre inséré par paire (ou diagonale), la capacité ne peut excéder 0.5 bpp, soit
50 cbpp. Les tables 9.1, 9.2 et 9.3 donnent les valeurs de capacités pour les
images lena, pcv et subdur, respectivement.

On peut remarquer que ce sont les gradients des diagonales des blocs 2 x 2
qui peuvent participer le plus a I'insertion de données. Cela peut s’expliquer
par le fait que les blocs de cette taille sont les plus nombreux. Cependant,
leur capacité d’insertion n’est pas treés grande, car le colt de codage de la
carte des positions correspondante est plus élevé que pour les autres tailles
de blocs. Cela peut s’expliquer de la maniére suivante. La carte des positions
note la position des gradients changés dans I'image. C’est une carte binaire,
codée par une technique de longueur de plage. Pour des blocs 2 x 2, la dis-
tribution statistique des gradients modifiés est telle que son entropie est plus
importante que pour les autres tailles de blocs. Par conséquent, son codage
se fait de maniére moins efficace, grevant d’autant la charge utile.

Les résultats de cette section ameéne donc a effectuer le choix suivant :
I’insertion d’'une grande quantité de données, comme 30 cbpp, passe par 'uti-
lisation conjointe des gradients des diagonales des blocs de taille supérieure
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Blocs EZ EN | CN | NC | |Q] |L] Pmax | Pmax

bits bits bits | cbpp

2 X2 2747 | 53737 | 1842 | 66 | 58326 | 22218 | 36108 | 13.8

4 x4 6766 | 21292 | 13 1 28071 | 1082 | 26977 | 10.3

8 x 8 8011 | 16373 0 0 | 24383 | 786 | 23598 | 9.0

16 x 16 6102 | 14122 0 0 |20224 | 658 | 19566 | 7.5
4x43a16x16 | 20879 | 51787 | 13 1 | 72679 | 2474 | 70193 | 26.8

TaB. 9.2: Evaluation des catégories et capacités pour I'image psb

Blocs EZ EN | CN | NC | |Q] |L] Pmax | Pmax

bits bits bits | cbpp

2x2 1795 | 30673 | 1112 | 36 | 33580 | 12942 | 19528 | 7.4

4 x4 4286 | 27259 | 119 0 | 31664 | 2458 | 29087 | 11.1

8 x 8 6149 | 23608 | 67 0 | 29824 | 1786 | 27971 | 10.7

16 x 16 8524 | 27310 | 134 0 | 35968 | 1930 | 32904 | 12.6
4x4a16x16 | 18959 | 78177 | 320 1 97456 | 7010 | 90126 | 34.4

TAB. 9.3: Evaluation des catégories et capacités pour 'image subdur

a 2, soient de la taille 4 x 4 a la taille 16 x 16. Ceci nous fournira également
une plage de débits plus importante, lorsque la charge utile est moindre.

9.3.2 Performances capacité-distorsion

La figure 9.4 présente les courbes capacité-distorsion pour le LAR iS+P+ED,
I'ED originale (équivalente au LAR-+ED effectué pour tous les blocs), I'ED
hiérarchique et la méthode G-LSB introduite par Celik et al. (2002) pour
I'image lena. LAR iS+P-+ED est considéré pour plusieurs tailles de blocs. On
peut remarquer qu’il y a davantage de distorsions lorsque seuls les blocs
2x2 sont marqués. Ceci est confirmé par des expérimentations sur d’autres
images. Pour les autres tailles de blocs, LAR iS+P+ED est meilleur que G-
LSB et parfois meilleur que I’ED hiérarchique (itérative), principalement pour
les petites charges utiles. Dans cette configuration, I’'ED originale ne fournit
pas de bons résultats.

L’utilisation de la méthode d’extension de la différence en 'adaptant au
codeur LAR iS+P nous permet d’obtenir de bons résultats avec des distorsions
raisonnables pour une capacité d’insertion élevée.
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+ LAR+DE with 16x16 block size

LARSDEWitn | .+ LARDE with 63 block size
44 block size +

4 T T LAR+DE with 414 & 828 8 18x16 block sizes

i hierarchical DE
G5B method

"LARDE with 22 block size
LAR+DE with all block sizes

a0 o [0 02 0% [E] 03 04 [T as

F1G. 9.4: Distorsion en fonction de la capacité pour lena. Comparaison des
méthodes LAR iS+P-+ED, G-SLB et ED original et hiérarchique.

9.3.3 Evaluation de la qualité visuelle

Les figures 9.5, 9.6 et 9.7 permettent de voir les différents effets sur la qua-
lité visuelle de I'insertion de données, avec les charges utiles les plus grandes
possibles.

D’une maniére générale, les dégradations visibles sont relativement faibles
et peu perceptibles. Cependant, il apparait que, lorsque les blocs 2 x 2 servent
de support a l'insertion, celle-ci introduit davantage de distorsions que pour
les autres tailles de blocs. Ceci se vérifie pour toutes les images traitées.
Ainsi, I'idée de départ, a savoir considérer comme principal support les blocs
2 X 2 pour s’adapter aux caractéristiques du systéme visuel humain, n’est pas
tant pertinente que cela. Au contraire, plus les blocs servant de support sont
grands, et plus les distorsions sont contenues a des dégradations visuelles
peu importantes. De plus, méme en prenant comme support les blocs 4x4,
8x8 et 16x16 simultanément et en insérant la charge maximale possible, les
distorsions sont moindres que lors de I’insertion sur les blocs 2x2 uniquement.

La dégradation constatée lors de I'insertion sur les blocs 2 x 2 peut s’ex-
pliquer de la maniére suivante. Il s’agit d’un effet inter-blocs : les petits blocs
délimitant un contour, et les gradients de ces blocs étant presque toujours
extensibles, la modification des valeurs de ces pixels sans tenir compte des
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T T——

(b) blocs 2 x 2

(e) blocs 8 x 8, 31598 bits insérés (f) blocs 8 x 8

F1G. 9.5: Evolution de la qualité visuelle selon la taille de blocs tatoués, image
lena. Pour chaque image, on trouve en regard les positions de pixels qui ont
été modifiés (en blanc sur fond noir)
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(g) blocs 16 x 16, 31710 bits insérés

L L

(i) blocs 4x4 4 16x 16, 93214 bits insérés (j) blocs 4 x4 4 16 x 16

F1G. 9.5: Evolution de la qualité visuelle selon la taille de blocs tatoués, image
lena. Pour chaque image, on trouve en regard les positions de pixels qui ont
été modifiés (en blanc sur fond noir) (suite et fin)
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(e) blocs 8 x 8, 23598 bits insérés (f) blocs 8 x 8

F1G. 9.6: Evolution de la qualité visuelle selon la taille de blocs tatoués, image
pcb. Pour chaque image, on trouve en regard les positions de pixels qui ont
été modifiés (en blanc sur fond noir)
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F1G. 9.6: Evolution de la qualité visuelle selon la taille de blocs tatoués, image
pcb. Pour chaque image, on trouve en regard les positions de pixels qui ont
été modifiés (en blanc sur fond noir) (suite et fin)
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(e) blocs 8 x 8, 27971 bits insérés (f) blocs 8 x 8

F1G. 9.7: Evolution de la qualité visuelle selon la taille de blocs tatoués, image
subdur. Pour chaque image, on trouve en regard les positions de pixels qui
ont été modifiés (en blanc sur fond noir)
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(h) blocs 16 x 16

cadi

(j) blocs 4 x 4 a

(i) blocs 4x4 4 16x 16, 90126 bits insérés

F1G. 9.7: Evolution de la qualité visuelle selon la taille de blocs tatoués, image
subdur. Pour chaque image, on trouve en regard les positions de pixels qui
ont été modifiés (en blanc sur fond noir) (suite et fin)
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valeurs des pixels adjacents entraine un déplacement local du contour. Pour
illustrer ce phénoméne, considérons I’exemple suivant : une zone formée de
quatre blocs 2x2, dont les deux ayant les paires de pixels originales sur leur
premiéres diagonales de valeurs respectives (49, 86) et (133, 148) seront mo-
difiés, car extensibles (en italique sur la figure 9.8a). Soient les deux bits a
insérer b = 1 et b = 0 respectivement.

49 | 58 | 90 | 117 31 | 58 | 70 | 117
62 | 86 | 108 | 131 62 | 104 | 108 | 151
88 | 112 | 133 | 145 67 | 112 | 125 | 145
110 | 132 | 145 | 148 110 | 154 | 145 | 155

(a) Zone originale (b) Zone modifiée aprés DE

(¢c) Zone originale (d) Zone modifiée

FiGc. 9.8: Effet de la DE sur les zones de contour

Les pixels les plus foncés ont été mis en gras, entre autre afin de mieux
discerner le contour. Le résultat aprés ED montre un décalage du contour :
un pixel clair a naturellement tendance a foncer alors qu’il se trouve toujours
parmi la zone claire (figure 9.8b).

La modification d’un seul bloc 2x2 parmi plusieurs blocs 2x2 adjacents
n’a donc pas de conséquence visuelle notable. En revanche la modification
de plusieurs blocs 2x2 adjacents a un effet cumulatif qui fait apparaitre de
fortes distorsions, dont un aspect pixel.
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9.3.4 Influence sur les performances de codage

L’évaluation de I'impact de l'insertion de données sur les performances
de compression passe par le calcul de la taille du flot binaire nécessaire a
coder sans perte les différentes images. Le tableau 9.4 résume les résultats
obtenus pour I'image lena. La charge utile étant issue d’une séquence binaire
pseudo-aléatoire, son coiit de codage minimal correspond & sa longueur. De
méme, il faut également prendre en compte le surcoiit de I’'ED lié a la carte
des positions.

taille charge surcott coit  surcott surcotit
bloc  utile ED codage codage codage
p/r charge utile
[cbpp]  [cbpp]  [bpp]  [cbpp] %]
2 10 3 4.50 6 60
4 11 0.4 4.51 8 73
8 12 0.4 4.51 8 67
16 12 0.4 4.49 7 58
4-16 36 1 4.73 5 14

TAB. 9.4: Cotit de codage pour le LAR+ED calculé pour I'image lena. I’en-
tropie brute de I'image originale compressée par le LAR-ISP s’éléve a 4.31

bpp.

La caractéristique majeure du tableau 9.4 concerne les surcoiits liés au
codage, c’est-a-dire le coiit engendré par I'insertion de données. Ajouté au sur-
coit lié & 'extension de la différence, il donne le surcott total du LAR+ED.
Le surcotit de I'extension de la différence ayant été vu a la section 9.3.1, seul
le surcotit lié au codage est ici discuté.

Le surcott de codage refléte principalement I'adapation (ou non) du pré-
dicteur aux nouvelles valeurs des gradients modifiés par I'insertion de don-
nées. Le tableau 9.4 montre que le surcoiit de codage est directement lié¢ a la
charge utile. Plus nombreux sont les pixels marqués, ou, de maniére équiva-
lente, plus nombreux sont les gradients modifiés, meilleur sera le prédicteur.
De fait, la distribution des gradients s’uniformise et permet au prédicteur de
mieux fonctionner. Ainsi, I'insertion de 0.36 bpp de données n’induit-elle un
surcotit de codage de 0.05 bpp, soit seulement 14 % de la charge utile.

Cette étude sur le surcoit de codage lié a I'insertion de données est un
aspect original de notre travail. En effet, I'impact de I'insertion de données
sur Defficacité de codage n’est, semble-t’il, jamais pris en compte dans la
littérature.
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9.4 A retenir

L’insertion de données par extension de la différence est une méthode
d’insertion permettant d’obtenir une grande capacité pour une charge utile
importante. Reposant sur la méme transformation que le codeur LAR iS+P,
I'intégration de cette insertion se fait de maniére naturelle, tant du coté de
la mise en ceuvre que de celui des performances obtenues.

Parmi les enseignements tirés de ’expérimentation, le fait qu’il faille insé-
rer les données dans les blocs de taille supérieure a 2 est sans conteste le plus
important. Alors qu’une approche simple tendait & utiliser les blocs 2 x 2
présents sur les contours pour insérer les données, la dégradation visuelle
observée, aisément expliquable a posteriori, a contredit cette hypothése de
travail.

L’autre enseignement, important du point de vue de I'efficacité de codage,
est le faible surcoiit engendré par 'insertion de données. Ce surcoiit provient
de deux origines. Le premier facteur en est la carte des positions, qu’il faut
coder et qui vient réduire d’autant la place disponible pour la charge utile. Le
second est la baisse, toute relative, des performances du codeur en présence
des données insérées, analogues & du bruit.

Nous avons donc montré tout I'intérét qu’il y avait & coupler une méthode
d’insertion a un codeur d’image fixe performant, utilisant les meilleures pro-
priétés de chacun.
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E. P. JACOBS, SOS météores, page 55, cases 7 et 8.
Conclusions et perspectives

L’introduction avait précisé les différentes nécessités afférentes a 1’archi-
vage sécurisé d’images :

— un codeur d’images fixes performant ;

— un service assurant la confidentialité des données

— un service autorisant ’ajout de metadonnées.
La famille des codeurs LAR, en particulier le codeur LAR iS+P, a montré toute
sa pertinence pour faire de la compression avec et sans pertes. L’objectif des
travaux présentés dans ce manuscrit a donc été de proposer une intégration de
nouveaux services dans le LAR iS+P, a travers l’ajout de primitives nouvelles.
Ces primitives concernent d’une part le chiffrement de I'image et d’autre part
I'insertion de données. Dans tous les cas, la structure méme du codeur LAR
iS-+P est mise a profit pour obtenir une bonne adéquation avec la primitive
concernée. En particulier, nous avons rappelé 'importance de la partition
quadtree ainsi que son implication nécessaire dans le décodage de 'image.
Cette partition sert non seulement a une modélisation simple mais efficace
du contenu sémantique de I'image, mais également de pierre d’angle pour la
reconstruction de I'image.
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Dans un premier temps, nous décrirons briévement les services ajoutés
dans une optique d’archivage au codeur LAR iS+P, tandis que dans un se-
cond temps, nous présenterons des améliorations envisagées ainsi que des
perspectives de recherche dans la continuation des présents travaux.

Synthése des travaux menés

Chiffrement partiel & cofit nul

Le chiffrement partiel procéde en séparant I'image en deux sous-flots bi-
naires. Cela peut consister en une scission entre le flat-LAR et la texture lo-
cale, ou en une séparation entre la partition et les résidus de la prédiction. Le
premier sous-flot apparait comme indispensable pour le décodage de I'image
et c’est donc lui qui sera chiffré. Nous nous sommes servis de ce paradigme
en considérant que la partition quadtree du codeur LAR iS-+P représentait
I'information capitale pour la reconstruction de I'image originale.

En enlevant cette information du flot binaire, nous réalisons, a cott nul,
un chiffrement de I'image. Nous avons montré 'extréme difficulté a retrou-
ver I'image en ’absence de la partition. De méme, la sécurité incondition-
nelle semble étre vérifice. Evidemment, dans ce domaine, toutes les attaques
ne sont pas connues et il y a la matiére & poursuivre nos activités. Ainsi,
nous avons proposé une méthode de chiffrement dans laquelle la partition de
I'image elle-méme sert de clef de chiffrement.

Chiffrement sélectif des flots LAR 1S-+P

La deuxiéme primitive de chiffrement concerne le chiffrement sélectif des
sous-flots résultants du codeur LAR iS+P. Nous avons intégré au codeur des
primitives de chiffrement de données, par bloc ou par flot. [’aspect pyramidal
du codeur a été utilisé pour faire un chiffrement différencié suivant le niveau
de la pyramide. L’idée sous-jacente est de permettre un acces hiérarchique a
I'image.

La méthode de chiffrement que nous proposons respecte la compatibi-
lité du flot chiffré avec le codeur LAR is+P. Le flot chiffré reste donc déco-
dable. Dans ce contexte, nous avons évalué les performances du chiffrement
en termes de PSNR, mais également en termes de métriques modélisant le
systéme visuel humain. Les résultats obtenus montrent que cette méthode de
chiffrement sélectif rend particuliérement inintelligible le contenu de I'image
et cela pour une faible complexité calculatoire.
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Insertion de données

La derniére primitive intégrée au codeur LAR iS+P concerne l’'insertion de
données, en utilisant ’extension de la différence. C’est un exemple d’utilisa-
tion conjointe de deux méthodes reposant sur une transformation commune,
la transformée en S. Ce point commun permet d’expliquer la qualité des
résultats obtenus.

Nous avons d’abord évalué les performances de I'insertion de données, en
termes de capacité et de courbes capacité-distorsion. L.’enseignement majeur
que nous en avons tiré est que l'insertion doit se faire sur les blocs de taille
supérieure ou égale a 4 x 4. De méme, il est possible d’utiliser plusieurs tailles
de blocs pour augmenter la capacité.

Nous nous sommes ensuite attachés a évaluer I'influence de l'insertion
de données sur les performances de compression. Nous avons montré que
le surcoiit de codage lié a l'insertion était relativement restreint. On peut
penser que cela provient de I'usage de la méme transformée et de I'efficacité
des prédicteurs.

Perspectives

Sécurité du chiffrement partiel a cotit nul

La sécurité du chiffrement partiel a cott nul repose sur I’absence d’infor-
mation mutuelle entre le flot binaire correspondant a la partition quadtree
et les sous-flots binaires correspondants aux descentes de la pyramide LAR
is+P. Quelques pistes, théoriques et expérimentales, peuvent étre proposées
pour vérifier cette condition.

D’abord, il serait pertinent de mesurer le niveau d’aléa des sous-flots
binaires codant les deux descentes de la pyramide. Cette mesure peut se faire
en évaluant son entropie ou bien en utilisant les tests usuels de statistique,
comme le test du x» et la distance de KOLMOGOROV-SMIRNOV. Ces tests
présentent l'intérét d’étre a la fois des outils expérimentaux, capables de
fournir des indications chiffrées pour un ensemble d’images, et des outils
théoriques, permettant d’obtenir des résultats généraux, propres a valider
une sécurité calculatoire.

Ensuite, la mesure de l'information mutuelle entre les deux flots peut
s’avérer riche d’enseignements. Cette mesure est difficile, car mettant en
ceuvre un grand nombre de symboles. Néanmoins, elle permettrait de donner
des éléments théoriques concernant la sécurité du chiffrement partiel proposé.
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Fonction de hachage

Peut-on utiliser la partition quadtree comme fonction de hachage? La
réponse a cette question passe par I’évaluation du taux de collisions pour une
grande base d’images. En cas de réponse favorable, nous pourrions utiliser
I’aspect hiérarchique du codage de la partition quadtree dans le LAR iS+P
pour pouvoir faire une indexation hiérarchique d’images. Cela permettrait
d’ajouter un service supplémentaire lié a ’archivage d’images.

Gestion des clefs du chiffrement sélectif

Notre méthode de chiffrement sélectif de flots LAR iS+P ne propose pas de
méthode de distribution des clefs. En particulier, faut-il un tiers de confiance
pour gérer ’acces aux clefs 7 Tout récemment, I’idée d’échanger des masques
jetables a été expérimentée et s’est avérée pertinente. Ces problématiques
s’éloignent du codeur LAR iS+P et des services associés pour faire place a
I’étude d’une architecture globale d’archivage d’images.

Méthode jointe d’insertion et prédiction de données

Nous avons constaté que l'insertion de données par la méthode LAR
iS+P-+ED se fait sans un surcoit de codage excessif. Pour l'instant, cette
insertion se fait dans le codeur, mais en amont de la prédiction. Une piste
d’investigation est de faire l'insertion de données conjointement a la pré-
diction des coefficients transformés. Cette prédiction pilotée par l'insertion
présenterait plusieurs avantages. D’abord, cela simplifierait la structure du
codeur et du décodeur, en intégrant les deux fonctions. Ensuite, I’insertion
pourrait étre pilotée par le contexte de la prédiction. En effet, pour 'instant,
I’insertion de données se fait sur les pixels situés sur les diagonales des blocs
de taille prédéfinie. L’insertion conjointe permettrait d’avoir un controle plus
fin de I'insertion, particuliérement en termes de distorsion. Enfin, un schéma
unifié simplifierait les structures du codeur et du décodeur.

On le voit, les pistes a explorer sont presque plus longues que le travail
réalisé jusqu’a présent. L’idée premiére demeure : fournir les services propres
a permettre la mise en place d’un outil d’archivage performant, reposant sur
un codeur d’images fixes efficace, des primitives de chiffrement robustes et
I’ajout de metadonnées pertinentes.
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RESUME

La multiplication des dispositifs de prise de vues, classiques comme les
appareils photographiques, nouveaux comme les imageurs IRM et les ana-
lyseurs multispectraux, améne a prendre en charge des volumes de données
croissants exponentiellement. En corollaire, la nécessité d’archiver de telles
quantités de données introduit des questions nouvelles. Comment gérer des
images de trés grande taille? Comment garantir I'intégrité des données en-
registrées 7 Quel mécanisme utiliser pour lier une image a des données?

Pendant longtemps, I’accent a été mis sur les performances de compression
des schémas de codage, avec pour instruments de mesure les courbes débit-
distorsion et quelques évaluations subjectives. Des propriétés de scalabilité,
de gestion du débit, de résistance aux erreurs sont apparus pour prendre
en compte les évolutions des techniques relatives aux media de communica-
tion. Cependant, la prise en compte des impératifs liés & ’archivage ameéne
a considérer de nouveaux services, comme la gestion de la copie, 'ajout de
métadonnées et la séecurité des images. Dans la plupart des cas, ces services
sont fournis en dehors des schémas de compression, a I’exception notable de
JPSEC, effort lié & JPEG-2000.

L’approche retenue dans cette étude est l'intégration dans un codeur
d’images fixes performant, le codeur LAR iS+P, des primitives de chiffre-
ment et d’insertion de données permettant d’assurer l'essentiel des services
liés a I'archivage des images. Le codeur LAR iS+P est hiérarchique, scalable
en résolution et qualité, et permet d’aller du codage avec perte vers du codage
sans perte. Ses performances sont au-dela de I’état de ’art, particuliérement
en trés bas débit et en compression sans perte. Le point clef des performances
de ce codeur est un partitionnement quadtree adapté au contenu sémantique
de I'image.

Dans le contexte de ’archivage sécurisé d’images, ce document présente
donc le triptyque suivant : compression efficace, chiffrement partiel et inser-
tion de données. Pour la compression, le codeur scalable LAR iS+P montre
des performances au-dela de I’état de I'art. Pour le chiffrement, 'utilisation
de la structure hiérarchique du codeur LAR iS+P permet de mettre en place
un schéma de chiffrement partiel. Il autorise une gestion fine des droits et des
clefs, ainsi que le choix dans les niveaux de résolution et qualité possibles.
Des éléments permettant une protection & cotit nul sont également présen-
tés. Pour l'insertion de données, le paralléle existant entre le LAR iS+P et
I’extension de la différence permet de mettre en ceuvre un schéma efficace.



