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Chapitre 1

Introduction

Bouleversement du siècle dernier, les systèmes d’information et les réseaux
ont conduit à une nouvelle typologie des risques et des menaces, requalifiés pour
l’occasion avec le préfixe cyber, qui véhicule la notion d’univers de l’information
numérique. De façon générale, pourtant, ils ont peu changé. Leur objectifs
sont toujours le vol d’informations personnelles, la destruction de données,
la perturbation de services, . . . Leurs motivations sont toujours stratégiques,
idéologiques, politiques, terroristes, cupides, . . . [97] Leurs cibles sont toujours
les particuliers, les entreprises, les organismes gouvernementaux, . . . Pourtant,
leur volume et leur existence virtuelle ont rendu toutes les mesures habituelles
de protection inadaptées. Et loin d’être progressivement maîtrisés, ils semblent
plutôt échapper à tout contrôle.

Ainsi, le nombre de codes malveillants découverts quotidiennement est en
hausse constante [84, 19], de nouvelles attaques d’entreprises défraient réguliè-
rement la chronique (Sony, RSA, Opération Aurora, ...) et des attaques d’orga-
nismes gouvernementaux (comme les Ministères des Finances canadien et fran-
çais) et de pays (dénis de service contre l’Estonie en 2007 puis contre la Géorgie
en 2008) sont également de plus en plus fréquents. Ces risques croissants sont
entretenus par le développement d’Internet (2 milliards de personnes connec-
tées fin 2010 selon l’ITU, Union Internationale des Télécommunications), par
l’interconnexion croissante de tous les appareils et de tous les services, et par
le développement des outils de communication mobiles, qui ne tirent que par-
tiellement les leçons du passé. Enfin, la professionnalisation de ces attaques,
qu’elles soient orchestrées par des réseaux mafieux ou par des gouvernements,
et leur démocratisation, illustrée par l’opération “Payback” invitant les sym-
pathisants du site Wikileaks à participer aux représailles contre les entreprises
Mastercard, Visa, Paypal et Amazon, aggrave encore la situation.
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CHAPITRE 1. INTRODUCTION 5

Aussi, la question de la sécurité des systèmes d’information est-elle pré-
gnante et pleine de défis : sa nature virtuelle rend obsolètes des mesures de
protection pourtant éprouvées, sa nature distribuée rend caduques les straté-
gies habituelles de contrôle, sa nature anonyme rend ineffectives les stratégies
habituelles de représailles et de dissuasion, sa nature imprévisible demande
une vigilance constante, et enfin n’importe qui, jusqu’aux personnes les plus
haut placées, peut devenir acteur inconscient de sa propre compromission.

Dans le même temps, les développements technologiques récents créent de
nouveaux vecteurs d’attaques. En particulier, la prépondérance de plus en plus
marquée de l’informatique Web et mobile, et son accès de plus en plus vaste à
des données sensibles accentuent le problème de la sécurisation de ces données.

Les attaques via un navigateur sont courantes et variées. Elles exploitent
des failles du navigateur pour obtenir l’accès à la machine de l’utilisateur.
Elles simulent la page d’un site bancaire pour obtenir des données sensibles
(phishing et tabnabbing). Elles exploitent des erreurs de programmation d’un
site en injectant un script dans une page Web, afin de se faire passer pour
l’utilisateur et ainsi accéder à l’ensemble des ses données (XSS). Elles forgent
des requêtes vers des sites Web afin par exemple de désactiver une protection
ou de faire une demande de virement et elles cachent l’URL ainsi construit
dans une image, de telle sorte que le navigateur exécute automatiquement la
requête au nom du client (CSRF).

Quant aux attaques contre les appareils mobiles, elles profitent de l’en-
gouement récent pour ces terminaux, dans les pays développés comme ceux en
voie de développement, et de pratiques peu sécurisées. Sans le poids de devoir
composer avec la présence de solutions de sécurité, les opportunités de cyber-
criminalité sont vastes. Sur certains points, elles sont similaires à celles des
PCs, avec par exemple la mise en place de botnets mobiles, l’envoi massif de
spam, la collecte d’informations personnelles (mots de passe, codes bancaires),
la collecte de carnets de contacts, mais elles ont aussi quelques spécificités, avec
notamment la monétisation par envoi de SMS surtaxés. Ainsi, 50 applications
mobiles malicieuses ont été découvertes récemment sur la place de marché
officielle du système Android. Elles avaient été installées par plus de 50.000
utilisateurs, collectaient des données personnelles et installaient une backdoor
dans le système.

Pourtant, aucune solution n’est encore parvenue à s’imposer pour contrer
une attaque informatique. Et pour cause, les obstacles sont multiples, tech-
niques comme humains, et toute solution reste finalement limitée par la failli-
bilité de son utilisateur et par sa propre faillibilité. Deux approches prévalent
néanmoins. Soit la sécurité est gérée par le système lui-même, soit elle est gérée
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par une solution extérieure au système, chargée de contrôler et de restreindre
l’usage du système. Dans cette seconde approche, certaines solutions procèdent
par analyse du code d’un programme, en identifiant les menaces grâce à une
connaissance a priori de leur composition et de leurs caractéristiques tandis que
d’autres procèdent par analyse du comportement d’un programme, en tentant
d’identifier une menace par l’analyse et le croisement du comportement du
programme avec un référentiel prédéfini de comportements sains et malsains.
Ainsi, les solutions reposant sur une analyse du code d’un programme per-
mettent d’identifier efficacement des menaces connues ou héritant directement
de menaces connues, la détection étant alors réactive. Et les solutions par ana-
lyse du comportement d’un programme permettent de compléter les premières
solutions lorsqu’il s’agit de découvrir de nouvelles menaces, susceptibles de se
trahir par leur comportement, la détection étant alors proactive.

1.1 Objectifs

Dans cette thèse, nous nous intéressons plus particulièrement à l’analyse
comportementale de programme. Celle-ci peut être abordée de deux manières :
Analyse dynamique Une trace d’exécution spécifique d’un programme est

analysée. On rencontre cette situation dans le cas d’une surveillance du
système en temps réel ou lorsque le code est émulé ou bien exécuté dans
un environnement confiné. Néanmoins, cette approche a deux inconvé-
nients. D’une part, une seule trace n’est pas représentative du code et une
analyse négative ne garantit en rien que le code soit sain. D’autre part,
en n’analysant que le comportement passé, cette approche est souvent
insuffisante pour endiguer à temps une activité malicieuse.

Analyse statique Le comportement d’un programme est analysé dans son
intégralité. Dans ce cas, l’analyse est plus exhaustive et par extension plus
sûre que dans le cas dynamique. Par ailleurs, elle permet de prendre des
décisions en amont d’un comportement critique. Néanmoins, elle com-
porte deux difficultés : une représentation intelligible du code permet-
tant de déterminer le comportement du programme n’est pas toujours
disponible, en particulier lorsque le code est binaire et protégé (packing,
obfuscation, etc.), et l’analyse peut être plus coûteuse puisqu’elle porte
sur l’ensemble des exécutions possibles du code.

Ainsi, l’analyse statique est plus puissante que son pendant dynamique. En
outre, en dépit de ses limitations, son application est facilitée dans un certain
nombre de scénarios. Tout d’abord, dans le cas d’un programme se protégeant
lui-même, l’analyse peut n’être lancée qu’au moment d’une activité critique,
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moment auquel le programme malveillant a en général désactivé toutes ses
protections.

Ensuite, l’évolution récente des plateformes de développement, qui favo-
rise une adoption croissante de langages de haut-niveau, notamment pour les
applications tierce partie pour les mobiles 1 et pour le Web, est particulière-
ment propice à l’analyse statique. Au vu du nombre croissant d’applications
malicieuses sur ces systèmes, l’analyse statique, en particulier comportemen-
tale, paraît donc trouver un cadre d’application naturel afin de valider une
application préalablement à sa publication sur la place de marché.

Par ailleurs, le modèle de sécurité dans lequel ces applications s’exécutent
habituellement peut offrir également un cadre d’application de contraintes
strictes, afin de faciliter l’analyse statique. Le framework .NET permet par
exemple d’interdire la génération dynamique de code ou l’utilisation de fonc-
tionnalités particulières. De façon similaire, la technologie Native Client permet
une exécution de code natif mais dans une forme réduite et avec une marge de
manœuvre réduite, notamment en termes d’accès mémoire.

Enfin, l’analyse statique est adaptée à des programmes dont le code source
est disponible, par exemple pour des scripts Web, pour des composants off-
the-shelf (COTS), pour des extensions de navigateur (en Javascript), etc.

Le premier objectif de cette thèse est donc la formalisation de la dé-
tection de comportements suspects dans un contexte d’analyse statique ou
dynamique.

Ensuite, indépendamment du contexte dynamique ou statique de l’analyse,
l’analyse peut se situer à deux niveaux :
Niveau syntaxique On analyse le code dans son état brut : ses instructions,

ses interactions avec le système, ses interactions réseau, etc. On cherche
alors à y reconnaître un motif connu caractérisant un code malicieux.
L’inconvénient est le manque de fiabilité de cette méthode : une même
fonction peut être réalisée par de nombreux moyens, par le biais d’appels
de librairie différents, de langages de programmation différents, etc. et
il faut s’assurer que tous sont pris en compte dans la base de motifs à
reconnaître. Un comportement malicieux décrit en fonction de ces inter-
actions de bas niveau est donc peu robuste à un changement dans sa
mise en œuvre.

1. Trois systèmes prédominent le marché des appareils mobiles à usage personnel : Sym-

bian, Android et iOS. Sur les systèmes Symbian et Android, le langage Java est majori-

tairement utilisé et produit des exécutables dans un langage intermédiaire facilement ana-

lysable [54]. Et sur le système iOS, le langage de développement Objective-C produit des

exécutables Mach-O dont le format facilite l’analyse, tandis qu’un accord de licence impose

un certain nombre de contraintes aux développeurs.
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Niveau sémantique On analyse la fonction réalisée par le code, en étant de
ce fait indépendant de sa mise en œuvre syntaxique. On cherche alors à y
reconnaître un motif connu caractérisant une fonction malicieuse. Mais
la difficulté est alors triple : comment définir les motifs à reconnaître,
comment déterminer la fonction réalisée par le code, et comment garantir
l’efficacité de cette méthode.

Là encore, une analyse au niveau sémantique est plus puissante qu’une analyse
au niveau syntaxique. En effet, l’analyse comportementale s’intéresse à l’obser-
vation d’une fonction malicieuse donnée et non à la façon dont elle est réalisée.
Par exemple, il est naturel de vouloir détecter l’une de ces fonctions : lecture
d’un fichier sensible, communication sur le réseau, envoi d’un ping, commu-
nication HTTP, FTP, IRC, P2P, SMB, inscription au redémarrage, accès au
carnet de contacts. Peu importent les interactions sous-jacentes sur lesquelles
elles reposent.

Le second objectif de cette thèse est donc la formalisation de l’analyse
comportementale à un niveau sémantique. Nous appelons abstraction l’extrac-
tion de la fonction réalisée par une trace ou par un programme.

Dans ce travail, nous avons élaboré une méthode d’analyse sémantique du
comportement du programme (i.e. de ses interactions avec le système) qui
s’applique à tout contexte d’analyse, dynamique comme statique. Le fonde-
ment de notre approche est que pour identifier la fonction réalisée par le code,
nous abstrayons des traces d’exécution de façon à les représenter en termes
des fonctionnalités qu’elles réalisent et ainsi de s’affranchir de leurs détails
d’implantation.

1.2 Travaux existants

La détection de logiciels malveillants a traditionnellement reposé sur l’utili-
sation de signatures binaires représentant des chaînes d’octets caractéristiques
qu’il suffit de rechercher dans la représentation binaire d’un programme. Par
exemple, une chaîne de caractères caractéristique d’un malware donné peut
être utilisée. Un inconvénient cependant de cette méthode est sa faible robus-
tesse devant la plus petite modification du malware, résultant en une explosion
du nombre de codes malicieux distincts, au fur et à mesure que des variantes
différentes d’un même malware sont disséminées pour échapper à l’utilisation
d’une signature fixe. La génération de ces variantes repose sur des techniques
d’auto-modification (packing, chiffrement, ...), le virus générant son code au
moment de l’exécution. Mais une fois le code généré, le malware redevient
identifiable par analyse de sa mémoire. Les antivirus se sont donc adaptés en
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émulant le malware dans un environnement confiné et en analysant le code
généré à la recherche d’une signature connue. Les auteurs de malware se sont
à nouveau adaptés, de deux façons. D’une part en utilisant des techniques anti-
émulation, par exemple en détectant l’émulation ou en retardant suffisamment
le déchiffrement pour que l’émulateur renonce. Et d’autre part en modifiant
le code du malware directement au niveau des instructions, en jouant par
exemple sur la possibilité de réaliser le même calcul en utilisant des séquences
d’instructions différentes : les codes résultants sont dits métamorphes.

Des techniques structurelles, plus robustes, ont été proposées par la suite,
reposant sur une analyse du graphe de flot de contrôle, en partant de l’hypo-
thèse que celui-ci est globalement peu altéré, d’une variante à une autre. Les
graphes de flot de contrôle sont alors comparés par analyse sémantique [30], par
isomorphisme de sous-graphe [27], par intersection d’automates d’arbres [24]
ou par mesures de similarité [38, 11].

Toutefois, ces méthodes de détection permettent de détecter des codes
connus ou des variantes proches de codes connus. Une autre approche s’est
donc développée s’attaquant au problème de l’identification de codes incon-
nus. Introduite par Cohen en 1987 [33], la détection comportementale procède
par analyse dynamique des interactions d’un programme avec le système, en
partant du constat que l’activité malicieuse à proprement parler d’un malware
s’exprime directement dans ces interactions. Cette analyse comportementale
souffre néanmoins de la difficulté de caractériser de façon certaine un compor-
tement malicieux, puisque tout comportement peut être ambivalent : envoyer
mille mails à la suite est un comportement a priori suspect de la part d’un pro-
gramme mais peut pourtant provenir de l’envoi d’une lettre d’information par
un client de messagerie. Par ailleurs, comme évoqué précédemment, il n’est pas
toujours simple de corréler les paramètres de deux interactions. Il en résulte
des taux d’erreur assez élevés, comme le montre [37].

Cependant, en dépit de ces limitations, les méthodes de détection compor-
tementale restent un outil prometteur pour découvrir des codes inconnus. Elles
ont traditionnellement été formalisées par des machines d’états finis [79, 96, 20].
Dans [79], les auteurs proposent un système expert surveillant l’exécution d’un
programme à la recherche d’un comportement malicieux connu. Ce compor-
tement est décrit par un système de transitions dont les états peuvent être
paramétrés par les données précédemment collectées. Forrest et al. [58] pro-
posent d’utiliser des N-grams pour représenter des séquences d’appels système
(sans paramètres) observées chez des programmes sains, un programme étant
alors détecté comme malicieux si son comportement ne correspond à aucune
de ces séquences. Sekar et al. [96] améliorent ensuite l’approche de Forrest et
al. en représentant l’ensemble des séquences saines d’appels système par un
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automate d’états finis. Bergeron et al. [20] définissent également un comporte-
ment malicieux par un automate d’états finis décrivant des séquences d’appels
de librairie (sans paramètres) mais, à la différence des approches précédentes,
ils se placent dans le cadre d’une analyse statique, utilisant le désassembleur
IDA [5] pour calculer le graphe de flot de contrôle d’un programme et en dé-
duire un graphe contenant uniquement les appels de librairie effectués par le
programme. Dans toutes ces approches, les comportements sont définis à partir
des interactions de bas-niveau observées.

Plus récemment, observant que les comportements recherchés sont en gé-
néral des comportements de haut niveau, Martignoni et al. [81] proposèrent
d’utiliser plusieurs couches de spécification de comportements, chaque com-
portement étant décrit par un graphe AND/OR dont les nœuds sont des com-
portements de la couche inférieure, paramétrés par les données manipulées.
La couche la plus basse représente les interactions de bas-niveau observées,
tandis que la couche la plus haute représente les comportements malicieux
recherchés. Une trace d’un programme est alors capturée par émulation et
fournie en entrée aux graphes de comportements de plus bas niveau. Quand
un comportement est reconnu par un graphe, il est fourni aux graphes du ni-
veau supérieur, jusqu’à ce que soit reconnu un comportement malicieux du
niveau le plus haut. Ainsi, les spécifications de comportements malicieux ne
dépendent plus de la mise en œuvre concrète du comportement. Néanmoins,
ils considèrent uniquement la détection dans une trace d’un comportement
malicieux et n’étudient pas de formalisme d’abstraction, i.e. de transformation
de traces en représentations de haut niveau, à des fins d’analyse manuelle. Par
ailleurs, ils se limitent à un scénario dynamique et ne s’intéressent pas à une ap-
plication statique de l’abstraction, permettant d’étudier un ensemble de traces
suffisamment exhaustif pour représenter le comportement d’un programme.

Récemment également, Jacob et al. [66] proposèrent d’abstraire des traces
d’exécution collectées dynamiquement en utilisant des grammaires attribuées,
dont les attributs représentent les données collectées. L’abstraction permet de
transformer une trace de façon à représenter les “classes d’interaction” obser-
vées et non les appels système ou appels de librairie observés. Ainsi, l’appel
CreateFile sera transformé en “Création d’un objet de type fichier”, l’appel
send en “Écriture de données sur un objet de type socket”, etc. Un comporte-
ment est ensuite défini comme des combinaisons de ces classes d’interactions.
Cette approche a plusieurs limitations. Tout d’abord, leur formalisme consi-
dère uniquement des fonctionnalités réalisées par une seule action et ne permet
pas l’abstraction de fonctionnalités complexes, c’est-à-dire décrites par une sé-
quence d’appels de librairie, d’appels système, etc. Ensuite, conséquence de la
précédente limitation, les comportements sont eux-même spécifiés à un niveau
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assez bas, contraint par le type de fonctionnalités abstraites. Ainsi, l’objec-
tif de rendre la spécification de comportements malicieux plus robuste n’est
que partiellement atteint puisque des réalisations de fonctionnalités complexes
doivent toujours être prises en compte dans la définition du comportement et
non dans les fonctionnalités de base composant le comportement. Troisième-
ment, l’algorithme de détection résultant de cette approche a une complexité
exponentielle en temps et en espace. Enfin, là encore, l’approche ne s’applique
qu’à une seule trace et exclut donc un scénario d’analyse statique.

Alternativement, Bayer et al. [17] ont étudié l’abstraction de traces d’exé-
cution dans un contexte dynamique à des fins d’analyse automatisée. Ils défi-
nissent des comportements pour un certain nombre d’opérations élémentaires
comme l’ouverture de fichier ou l’envoi de données sur le réseau et trans-
forment alors la trace en un “profil de comportement” décrivant une séquence
d’opérations élémentaires et les relations entre les paramètres de ces différentes
opérations. Ils en déduisent ensuite un certain nombre de caractéristiques leur
permettant de classer automatiquement le programme. Néanmoins, comme
dans l’approche de Jacob et al., leur approche a deux limitations : là encore,
les fonctionnalités de base ne peuvent pas représenter des séquences complexes
d’interactions et leur approche ne s’applique qu’à une trace, capturée par ana-
lyse dynamique.

Avec une approche également basée sur des graphes, dans [74, 89], les au-
teurs représentent une trace par un graphe de comportement dont les arêtes
définissent des dépendances de données. Toutefois, aucune abstraction n’a lieu
et ces graphes sont directement utilisés pour identifier des comportements ma-
licieux connus.

Enfin, dans [70, 99], les auteurs proposent de spécifier des comportements
malicieux par des formules de logique temporelle, ce qui leur permet notam-
ment d’analyser les données manipulées par les interactions avec le système.
Toutefois, outre l’application uniquement dynamique, ils considèrent des spé-
cifications de bas niveau, sans notion d’abstraction de trace.

Notre objectif est donc de proposer un modèle formel de détection de com-
portements malveillants par abstraction :

– qui permette d’abstraire des fonctionnalités complexes, définies au départ
par des séquences d’interactions de bas niveau ;

– qui soit applicable à un ensemble quelconque de traces, en particulier à
un ensemble infini de traces provenant d’une analyse statique ;

– qui fournisse un algorithme de détection, de coût raisonnable en temps
et en espace.
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1.3 Contributions

Nous définissons un comportement comme une séquence d’interactions d’un
programme avec le système dans lequel il s’exécute. Nous considérons, en fait,
des traces d’exécution restreintes à des informations particulières. En représen-
tant les comportements à l’aide de langages formels ou à l’aide d’une algèbre
de termes, nous proposons un cadre formel pour l’analyse comportementale
de programmes (Chapitre 2), opérant sur une représentation de l’ensemble des
traces d’exécution d’un programme (Chapitre 3).

Nous définissons alors formellement l’abstraction de comportements, i.e. la
transformation d’un comportement en une représentation de plus haut niveau,
permettant de s’abstraire de la mise en œuvre concrète des différentes fonc-
tionnalités composant le comportement. Chaque fonctionnalité est représentée
comme une formule de logique temporelle sur l’algèbre de termes, validée par
l’ensemble des traces réalisant cette fonctionnalité. Un système de réécriture
est alors associé à chaque fonctionnalité et l’abstraction des fonctionnalités est
définie comme la relation de réduction associée à l’union de ces systèmes. Nous
appliquons ensuite ce formalisme d’abstraction à l’analyse comportementale
dynamique, c’est-à-dire à l’analyse d’un ensemble fini de traces collectées lors
d’exécutions du programme, et à l’analyse comportementale statique, c’est-à-
dire à l’analyse d’un ensemble non borné de traces calculé par analyse statique
de code.

Nous définissons alors la notion de comportement abstrait dans ce for-
malisme comme une formule de logique temporelle et nous étudions les algo-
rithmes de détection de ces comportements abstraits dans les ensembles de
traces considérés, ainsi que leur complexité. En particulier, nous déduisons un
algorithme linéaire en temps et en espace permettant de détecter un comporte-
ment abstrait dans un ensemble régulier, non borné, de traces. Pour cela, nous
étudions successivement le problème selon une approche par réécriture de mots
(Chapitre 4) puis selon une approche par réécriture de termes (Chapitre 5).

Nous généralisons ensuite ce formalisme à un formalisme d’abstraction pon-
dérée permettant de représenter l’incertitude de l’abstraction de fonctionnalités
ou de la détection d’un comportement abstrait. Pour ce faire, nous étendons
le système de réécriture de termes définissant l’abstraction à un système de
réécriture pondéré sur un semi-anneau commutatif. Nous étendons alors nos
algorithmes de détection de comportements abstraits à la détection pondérée
de comportements abstraits, en maintenant une complexité linéaire en temps
et en espace (Chapitre 6).

Nous validons nos résultats par un ensemble d’expériences, menées sur des
codes malicieux collectés notamment sur un pot de miel du Laboratoire de
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Haute Sécurité du Loria.



Chapitre 2

Fondements de l’Analyse
Comportementale

2.1 Qu’est-ce qu’un Comportement ?

En analyse comportementale, la notion de comportement se rapporte aux
interactions du programme avec le système. Ces interactions peuvent s’ex-
primer sous différentes formes et à différents niveaux. Dans le cas de code
assembleur x86, il peut s’agir des appels système effectués par le code, i.e. des
interruptions x86 habituellement faites depuis les librairies système. Plus gé-
néralement, pour des codes en assembleur x86, en langage intermédiaire Java
ou .NET, en langage Javascript, etc. il peut s’agir des appels aux librairies
du système. Il peut également s’agir des interactions avec le réseau, soit par
l’observation des communications réseau brutes, soit, au niveau des protocoles
réseau, par une observation des requêtes HTTP (web), FTP (transfert de fi-
chiers), SMTP (envoi de mails), etc. Il peut également s’agir des interactions
avec le système de fichiers, ou des interactions avec les autres processus (com-
munication inter-processus, sémaphores, etc.).

Par ailleurs, chaque action composant le comportement peut être paramé-
trée par les données qu’elle manipule. Dans le cas d’un appel de librairie, il
s’agira des paramètres d’entrée et de la valeur de retour. Dans le cas d’une
interaction réseau, il pourra s’agir du destinataire, des données envoyées et
d’un code d’erreur.

En somme, un comportement représente donc une séquence d’échanges
entre le programme et son environnement extérieur, qui caractérisent l’exécu-
tion du programme sur le système. Un comportement décrit donc fondamenta-
lement une trace d’exécution particulière, composée d’actions potentiellement

14
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paramétrées.
Dans ce document, nous considérons pour nos exemples le cas particulier

où les actions sont les appels aux librairies du système (ainsi que des appels
système lorsque ceux-ci sont effectués directement par le programme), ce qui
nous permet d’obtenir des traces d’exécution relativement expressives. En par-
ticulier, nous privilégions les appels de librairie aux appels systèmes car, outre
le fait que chaque appel de librairie se transforme en une séquence d’appels
système qui sera plus délicate à interpréter, les appels de librairies sont sémanti-
quement plus significatifs, ne nous font pas perdre en généralité et permettent
de représenter des appels à des fonctions n’exécutant aucun appel système
(comme des fonctions de manipulation de chaîne, de compression, d’accès aux
variables d’environnement, etc.). Cet avantage est d’ailleurs également relevé
par Bayer et al. [17] à propos des données collectées par le système Anubis, un
système d’analyse dynamique automatique de codes malicieux.

Ainsi, considérons la fonction suivante d’un programme en Java :
String readFile(String path) {
BufferedReader in = new BufferedReader(new FileReader(path));
String line, txt = "";
while ((line = in.readLine()) != null) {
txt += line + "\n";

}
in.close();
return txt;

}

Son comportement lors d’une exécution consiste en une séquence composée
d’une action FileReader.new, d’une action BufferedReader.new, d’une suite
d’actions BufferedReader.readLine puis d’une action BufferedReader.close.
Nous pourrions aussi paramétrer les actions et, en prenant comme conven-
tion que le premier paramètre représente la valeur de retour, observer alors
le comportement consistant en une séquence composée d’une action File-
Reader.new(x, path), d’une action BufferedReader.new(in, x), d’une suite
d’actions BufferedReader.readLine(line, in) et enfin d’une action Buffered-
Reader.close(_, in).

Une trace d’exécution étant fondamentalement une séquence d’actions,
nous pouvons l’interpréter de deux manières différentes :

– Comme un mot, sur un alphabet contenant l’ensemble des actions, éven-
tuellement paramétrées ;

– Comme un terme, sur un alphabet décomposé en un ensemble de construc-
teurs de séquences, un ensemble de constructeurs d’actions et un en-
semble de constructeurs de données représentant les paramètres des ac-
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tions.
Dans notre travail, nous considérons d’abord l’approche basée sur les mots puis,
pour rendre notre formalisme plus flexible et plus puissant, nous considérerons
l’approche basée sur les termes. Chaque approche a néanmoins ses avantages.
L’approche sur les termes est la plus flexible car elle inclut le cas des mots
comme un cas particulier et elle permet de représenter les paramètres des
actions de façon naturelle. Mais l’approche sur les mots est plus simple et elle
permet de faire appel à des algorithmes optimisés pour les mots.

2.2 Définitions

Langage de Mots

Soit Σ un alphabet fini. L’ensemble Σ∗ dénote l’ensemble des mots finis sur
Σ. Les sous-ensembles de Σ∗ sont appelés des langages sur Σ. Le mot vide est
noté �.

Soit Σ� un alphabet fini. La projection d’un mot u de Σ∗ sur Σ� est notée
u|Σ� et définie de façon homomorphique, pour tout a ∈ Σ, par : a|Σ� = a si
a ∈ Σ� et a|Σ� = � sinon. La projection est étendue de façon naturelle aux
langages sur Σ, la projection sur Σ� d’un langage L ⊆ Σ∗ étant notée L|Σ� .

Définition 1 (Automate Fini). Un automate fini sur un alphabet Σ est un
quadruplet A = (Q, δ, q0, F ) où :

– Q est un ensemble fini d’états ;
– δ : Q× Σ→Q est une relation de transition ;
– q0 ∈ Q est l’état initial ;
– F ⊆ Q l’ensemble des états finaux.

Une exécution de A sur le mot w = a0a1 · · · an est une suite d’états r =
q0q1 · · · qm≤n+1 telle que : ∀i < m, qi+1 ∈ δ (qi, ai). L’exécution r est réussie
si m = n + 1 et qm ∈ F ; dans ce cas, on dit que w est reconnu par A.
L’ensemble des mots pour lesquels il existe une exécution réussie de A est le
langage reconnu par A et est noté L (A).

Les langages reconnus par un automate fini sont appelés langages réguliers
de mots.

La taille d’un automate fini A = (Q, δ, q0, F ) est notée |A| et est définie
par : |A| = |Q|+ |δ|.
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Algèbre de Termes

Soit un ensemble de sortes S = {Trace,Action,Data} et une signature
S-sortée F = Ft ∪ Fa ∪ Fd, où Ft, Fa, Fd sont mutuellement distincts et :

– Ft = {�, ·} est l’ensemble des constructeurs de traces ;
– Fa, un ensemble fini de symboles de fonction ou de constantes, de signa-

ture Datan → Action, n ∈ N, décrivant des actions.
– Fd, un ensemble fini de constantes de type Data, décrivant des données.

On note T (F , X) l’ensemble des termes S-sortés sur un ensemble X de va-
riables S-sortées. Pour une sorte s ∈ S, on note Ts (F , X) la restriction de
T (F , X) aux termes de sorte s et on note Xs l’ensemble des variables de X
de sorte s.

Un terme de sorte Action est appelé une action et est de la forme f(d1, . . . , dn)
avec f ∈ Fa, d’arité n, et d1, . . . , dn ∈ Fd. Un terme de sorte Trace est appelé
une trace et est de la forme · (a1, · (a2, . . . · (an, �))), où a1, . . . , an sont des ac-
tions. On distingue la sorte Action de la sorte Trace mais par souci de lisibilité,
on pourra noter a la trace · (a, �) pour une action a. De même, on utilise le
symbole · de façon infixe et avec associativité à droite, et � sera sous-entendu
lorsqu’il n’y a pas d’ambiguité. Par exemple, si a, b et c sont des actions, la
notation a · b · c désigne la trace · (a, · (b, · (c, �))).

Automate d’Arbres

Définition 2 (Automate d’Arbres [34]). Un automate d’arbres (descendant)
est un quadruplet A = (F , Q, q0,∆) où F est un alphabet fini, Q est un
ensemble fini d’états, q0 ∈ Q est un état initial et ∆ est un ensemble fini de
règles de la forme :

q (f (x1, . . . , xn)) → f (q1 (x1) , . . . , qn (xn))

où f ∈ F est un symbole d’arité n ∈ N, q, q1, . . . , qn ∈ Q et x1, . . . , xn sont des
variables distinctes d’un ensemble X de variables.

La relation de transition →A associée à A est définie par :

∀t, t� ∈ T (F ∪Q) ,
t →A t�

⇔
∃ q(f (x1, . . . , xn)) → f (q1 (x1) , . . . , qn (xn)) ∈ ∆,

∃p ∈ Pos (t) , ∃u1, . . . , un ∈ T (F) ,
t|p = q (f (u1, . . . , un))

et t� = t [f (q1 (u1) , . . . , qn (un))]p .
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Le langage reconnu par A est défini par : L (A) = {t | q0 (t) →∗
A t}. Les

langages d’arbres reconnus par des automates d’arbres (descendants) sont les
langages réguliers d’arbres.

La taille de A est définie par : |A| = |Q|+ |∆|.
Dans la suite, l’appellation automate d’arbres désignera spécifiquement de

tels automates d’arbres descendants sans �-transitions.

2.3 Ensemble de Traces d’un Programme

Traces d’Exécution

Nous introduisons maintenant un modèle de machine abstraite à partir
duquel nous définissons formellement les notions de trace d’exécution et de
comportement. Nous considérons des traces et des comportements finis, c’est-
à-dire que lorsqu’un programme peut s’exécuter indéfiniment, nous considérons
comme traces d’exécution les préfixes finis de ces exécutions infinies.

Une machine abstraite M consiste en un triplet (µ0, IP0,→) où (µ0, IP0)
est une configuration initiale de M et → est une fonction de transition de
Configurations vers Configurations, où Configurations dénote l’ensemble des
configurations de M.

Une configuration de M est une paire (µ, IP) où :
– µ : Addresses → Data représente la mémoire de M. Addresses est l’en-

semble des adresses de M et Data est l’ensemble des valeurs ; tous deux
sont des sous-ensembles de N ;

– IP ∈ Addresses est le pointeur d’instruction.
Ainsi, nous avons (µ, IP) → (µ�, IP�) si la machine M exécute l’instruction à
l’adresse IP de la mémoire µ. La mémoire µ� est la mémoire obtenue après
avoir exécuté l’instruction et IP� est l’adresse de la prochaine instruction à
exécuter. Un programme est un ensemble d’instructions. Une exécution d’une
machine abstraite M est une séquence finie de la forme :

(µ0, IP0) → (µ1, IP1) → . . . → (µn, IPn) .

Dans notre scénario, la configuration (µ0, IP0) est la configuration initiale
de la machine M. Une programme est chargé dans la mémoire µ0 à l’adresse
pointée par le pointeur d’instruction IP0. Donc, au début d’une exécution,
un programme est exécuté dans un environnement initial (également) donné
par µ0. À chaque étape, nous observons des interactions avec l’"extérieur"
via la mémoire. Bien que notre modèle de machine abstraite puisse seulement
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représenter des programmes à un seul thread, cette formalisation des commu-
nications est suffisante pour nos besoins.

Observons que nous nous concentrons sur les machines abstraites plutôt que
les langages de programmation. Il y a plusieurs raisons à cela. Tout d’abord,
notre modèle nous permet de parler de langages de programmation à n’importe
quel niveau d’abstraction. De plus, dans le contexte de l’analyse de malware,
les programmes sont en général auto-modifiants, autrement dit le code du pro-
gramme est variable, contrairement à l’approche classique en sémantique [53].
De plus, les instructions de bas niveau, comme dans le cas du x86, ne sont pas
de taille fixe et un programme peut cacher son code en rompant l’alignement
des instructions. Enfin, les programmes sont traités comme de simples données
et, inversement, toute suite de données peut être interprétée comme du code.
Nous pensons donc que ce modèle de machine abstraite est approprié pour
sous-tendre notre formalisme.

Nous formalisons tout d’abord la capture de certaines données d’une exécu-
tion de la machine M. Ces données sont représentées à l’aide d’un alphabet Σ.
Par exemple, lorsque les données capturées représentent les appels de librairies,
Σ représente l’ensemble fini de ces appels.

Modélisation des Traces d’Exécution par des Mots

Définition 3 (Opérateur de capture). Un opérateur de capture par rapport à
Σ est un opérateur π : Configurations → Σ ∪ {�} qui associe à une certaine
configuration les données capturées si elles existent, et � dans le cas contraire.

Notons que, dans le cas général, les données capturées pour une configura-
tion cn peuvent dépendre de l’historique de l’exécution, i.e. de configurations
ci1 . . . cik pour i1 . . . ik ∈ [1..n− 1]. Ceci est par exemple requis pour capturer
des comportements non atomiques (par exemple, une connexion SMTP est
la combinaison d’une connexion réseau et de la réception d’un message de la
forme “220 .* SMTP Ready”). Par souci de simplicité, nous ne considérons pas
ci1 . . . cik dans la définition de π.

Définition 4 (Trace d’exécution). Soit M une machine, e = c1 . . . cn une
exécution de M et π un opérateur de capture par rapport à FΣ. Alors le mot
π(c1) . . .π(cn) ∈ Σ∗ est la trace d’exécution de l’exécution e de M par rapport
à π, notée π(e).

Par exemple, lorsque l’on considère pour π l’opérateur capturant les appels
de librairies, le mot fopen · fwrite représente la trace d’exécution effectuant
un appel d’ouverture de fichier fopen suivi d’un appel d’écriture de fichier
fwrite.
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Modélisation des Traces d’Exécution par des Termes

Lorsque l’on analyse les appels de librairies, la formalisation par des mots
ne permet pas de représenter les paramètres de ces appels. Dans une seconde
approche, on définit donc une trace d’exécution par un terme de l’algèbre
définie en Section 2.2. Ainsi, l’alphabet Σ est désormais un sous-ensemble de
l’alphabet Fa et les constantes de Fd identifient les arguments et les valeurs
de retour des appels de librairies. L’autre partie de Fa sera constituée des
symboles utilisés pour l’abstraction, comme nous le verrons plus tard. Un appel
de librairie est alors représenté par un terme f (d1, . . . , dn) ∈ TAction (F) où
f ∈ Σ identifie l’appel de librairie et d1, . . . , dn ∈ Fd identifient les paramètres
de l’appel.

Notons TAction (FΣ) la restriction de l’ensemble de termes TAction (F) au
cas où Fa = Σ.

Définition 5 (Opérateur de capture). Un opérateur de capture par rapport à
Σ est un opérateur π : Configurations → TAction (FΣ) · � ∪ {�} qui associe à
une certaine configuration les données capturées si elles existent, et � dans le
cas contraire.

Désormais, nous considérons plus particulièrement l’opérateur capturant
les appels de librairies (ainsi que les appels système effectués directement par
le programme).

Définition 6 (Trace d’exécution). Soit M une machine, e = c1 . . . cn une
exécution de M et π un opérateur de capture par rapport à FΣ. Alors le
terme π(c1) . . .π(cn) ∈ TTrace (FΣ) est la trace d’exécution de l’exécution e de
M par rapport à π, notée π(e).

Par exemple, en définissant Fd comme un sous-ensemble fini de N, le terme
fopen (1, 2)·fwrite (1, 3) représente la trace d’exécution de l’appel d’ouverture
de fichier fopen (1, 2) suivi de l’appel d’écriture de fichier fwrite (1, 3), où
1 ∈ Fd identifie le handle de fichier retourné par le premier appel, 2 ∈ Fd

identifie le chemin du fichier et 3 ∈ Fd identifie les données écrites.

Remarque 7. Supposons qu’un appel de librairie ait une signature f(S* s), où
S est un type structure contenant deux champs a et b. Supposons maintenant
que nous observions l’appel f(s). Le représenter par une action f(ds) avec
ds ∈ Fd ne permet pas d’inspecter l’objet pointé par s et rend donc plus
difficile l’analyse du flux de données. Pour résoudre ce problème, on transforme
un appel f(s) en une action f(ds, ds_a, ds_b), où ds ∈ Fd identifie l’objet s,
ds_a ∈ Fd identifie l’objet s->a et ds_b ∈ Fd identifie l’objet s->b.
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Plus généralement, on modifie la signature des appels de librairies de façon
à déréférencer les pointeurs (à un niveau comme en Java ou à plusieurs niveaux
comme en C) et à compléter tout paramètre composite (i.e. représentant une
classe ou une structure) par une séquence de paramètres décrivant les champs
de la structure. On ignore de plus les paramètres sans intérêt pour la détection
comportementale.

Notons que la représentation d’un objet de type structure par une liste
d’objets représentant les champs de la structure est fréquente en model che-
cking. C’est par exemple l’approche adoptée par le model checker Spin [59]
pour représenter les structures de données. L’avantage de cette approche est
que les dépendances de données mettant en jeu des champs de structures sont
alors prises en compte plus facilement. On tire le même avantage du rempla-
cement d’un pointeur par l’objet pointé.

Traces d’Exécution Étendues

En plus des appels de librairies effectuées et des relations entre leurs ar-
guments, nous souhaitons enrichir les traces d’exécution avec des informations
sur les données manipulées. En effet les constantes de Fd, qui représentent les
données, ne contiennent aucune information sur des valeurs spécifiques que
peuvent prendre ces données. Par exemple, écrire des données dans un fichier
est anodin, à moins que ce fichier ne soit un fichier système auquel cas on sou-
haite représenter cette information dans la trace d’exécution. De même, si le
programme se réplique, par copie de fichier, on souhaite distinguer cette copie
d’une copie quelconque en représentant, dans la trace, le fait que le fichier copié
est une auto-référence. Dernier exemple, un programme peut s’inscrire dans
la liste des programmes à lancer au redémarrage de l’ordinateur en indiquant
son chemin dans une clé Run de la base de registre Windows : on souhaite
donc pouvoir distinguer une écriture d’une telle clé Run de l’écriture d’une clé
quelconque de la base de registre.

Or les arguments des appels de librairies sont des constantes de Fd repré-
sentant les objets manipulés par le programme sans information sur la nature
de ces objets. Par exemple, supposons que le symbole fopen ∈ Σ, associé à
la fonction d’ouverture de fichier fopen, prenne deux arguments : la valeur de
retour et le fichier ouvert. L’action fopen(2, 1) ne contient aucune information
sur la nature du fichier représenté par la constante 1 ∈ Fd.

On adapte donc la définition des symboles de Σ de façon à leur ajouter, pour
chaque propriété de l’appel que l’on souhaite représenter, un nouvel argument
prenant des valeurs prédéfinies de Fd. Ainsi, on peut ajouter un troisième
argument à la fonction fopen dont le profil devient alors : Data×Data×Data →
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Action. Une valeur de 0 pour cet argument indique un fichier quelconque, une
valeur de 1 indique un fichier système, etc. Une ouverture de fichier système
sera alors représentée par l’action fopen(2, 1, 1). D’autres propriétés peuvent
être représentées, comme le type du fichier ouvert (fichier de librairie .dll,
fichier exécutable .exe, etc.), le type d’accès demandé (lecture, écriture, etc.).

Exemple 8. Reprenons l’exemple de l’ouverture de fichier, via un appel à
la fonction Windows CreateFile. Nous distinguons deux propriétés d’un tel
appel :

– Quel est le type du fichier ouvert ? Pour cela, nous considérons un en-
semble de valeurs prédéfinies de Fd : {⊥, DLL,EXE,PDF} ⊆ Fd.

– Quel est l’emplacement du fichier ouvert ? Pour cela, nous considérons
un ensemble de valeurs prédéfinies de Fd : {⊥, SY S, PGM,TMP} ⊆ Fd.

Le symbole CreateF ile ∈ Σ prend alors 4 arguments : la valeur de retour,
le nom du fichier, la propriété “type du fichier”, la propriété “emplacement du
fichier”.

Ainsi, un appel à CreateFile pourra être décrit par l’action :

CreateF ile (dret, dpath,⊥, TMP ) , dret, dpath ∈ Fd

qui correspond à une ouverture d’un fichier qui n’est pas un fichier .dll, .exe
ou .pdf et qui est un fichier temporaire.

Lors de la capture d’une trace d’exécution, ces propriétés sont facilement
identifiées. Lors de la construction d’un automate de traces par analyse sta-
tique, par contre, une analyse supplémentaire est nécessaire pour analyser
quelles propriétés sont validées.

Automate de Traces

Dans la suite, nous considérerons fixé l’opérateur de capture π et nous
appellerons ensemble de traces d’une machine M, noté Traces (M), l’ensemble
non-borné des traces d’exécution (finies) de M par rapport à π.

De plus, nous ne distinguerons pas les termes programme et machine, lors-
qu’il n’existe pas d’ambiguité.

Lorsqu’un ensemble fini de traces est considéré, typiquement dans une ap-
proche par analyse dynamique, l’ensemble de traces associé est trivialement
représenté par un automate. Mais lorsque, dans une approche par analyse
statique, l’ensemble des traces d’une certaine machine M est considéré, cet
ensemble est indécidable en général et un automate ne peut donc pas le repré-
senter précisément. Lorsque le code du programme est connu, il est en général
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non régulier du fait des appels récursifs de fonction et des branchements condi-
tionnels permettant d’observer par exemple une séquence d’actions an · bn. On
construit donc une approximation régulière de cet ensemble de traces, en li-
mitant la profondeur de récursion et en transformant les branchements condi-
tionnels en branchements non déterministes. La limitation de la profondeur de
récursion permet de pouvoir “inliner” les appels de fonctions.

Observons que cette limitation est parfaitement justifiée dans notre cas car
les comportements que nous cherchons à détecter représentent des séquences
finies d’action, i.e. sans itérations ou récursion. Par exemple, il s’agira de dé-
tecter une lecture de données sensibles suivie de l’envoi de ces données sur le
réseau. Par ailleurs, ce choix d’inliner les appels de fonction est celui tradition-
nellement opéré par les model checkers pour représenter un programme par une
machine à états finis. Par exemple, le model checker Spin [59] permet de définir
des fonctions interprétées en réalité comme des macros. De même, les model
checkers Blast [2] et Blade [1] inlinent les appels de fonction pour construire
un unique automate de flot de contrôle. L’outil Bandera réalise également
l’inlining des appels de méthodes avant de construire le modèle Promela [64].
Remarque 9. Notons que certains model checkers permettent de représen-
ter sans approximation les appels de fonction. C’est par exemple le cas de
dSpin [36] et de cadp [46]. Cependant, nous nous intéressons ici à la modéli-
sation du programme par un automate d’états fini, qui d’une part nous paraît
suffisamment expressive pour nos besoins, comme on vient de le dire, et d’autre
part garantira l’efficacité des algorithmes associés au formalisme d’abstraction
de comportements que nous présentons ici.

La limitation de la récursion induit une sous-approximation, i.e. l’auto-
mate résultant est incomplet, ce qui peut créer des faux négatifs lors de la
détection. Il y a également sous-approximation lorsqu’une partie du code du
programme n’est pas représentée (volontairement, si le code est jugé sans in-
térêt, ou involontairement, si le code n’est tout simplement jamais découvert).
Ainsi, formellement, si l’ensemble Traces (M) des traces de la machine M est
sous-approximé par L, alors : L ⊆ Traces (M).

De même, la transformation des branchements conditionnels en branche-
ments non déterministes induit une sur-approximation, i.e. l’automate résul-
tant contient des traces injustifiées, ce qui peut créer des faux positifs lors
de la détection. Il y a également sur-approximation lorsque l’analyse statique
produit des résultats erronés comme par exemple lorsque les arguments de
deux appels de librairies sont incorrectement corrélés. Ainsi, formellement, si
l’ensemble Traces (M) des traces de la machine M est sur-approximé par L,
alors : Traces (M) ⊆ L.
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Ainsi, un automate de traces d’une machine M représente une modélisa-
tion de son ensemble de traces par un automate fini. Lorsque les traces sont
représentées par des mots sur Σ, on a la définition suivante.

Définition 10 (Automate de traces sur Σ). Soit une machine M avec un
ensemble de traces Traces (M). Un automate de traces pour M par rapport à
Σ est un automate fini A sur Σ tel que :

∃S ⊆ Σ∗, S ⊆ Traces (M) ∧ S ⊆ L (A) .

Lorsque les traces d’exécution sont représentées par des termes de TTrace (FΣ),
un automate de traces est défini de la même manière comme un automate
d’arbres sur FΣ.

Définition 11 (Automate de traces sur FΣ). Soit une machine M avec un
ensemble de traces Traces (M). Un automate de traces pour M par rapport à
Σ est un automate d’arbres A sur FΣ tel que :

∃S ⊆ TTrace (FΣ) , S ⊆ Traces (M) ∧ S ⊆ L (A) .

En fait, les alphabets Fa et Fd, décrivant respectivement les symboles d’actions
et les données, étant finis, l’ensemble TAction (F) des termes de sorte Action
est lui aussi fini. On peut donc définir une transformation isomorphique simple
entre des traces définies par des termes et des traces définies par des mots, ce
qui permet d’adapter l’ensemble nos résultats sur les mots à des termes et vice
versa, et de pouvoir faire appel indifféremment à des résultats sur les langages
de mots ou sur les ensembles de termes.

2.4 Formalisation de la Détection

Comportementale Classique

Avant d’aborder l’analyse comportementale par abstraction, nous étudions
le problème de la détection comportementale classique dans notre formalisme,
c’est-à-dire le problème de détecter dans un programme un comportement
spécifique défini sur Σ. Cette formalisation a été présentée dans [18] pour
des traces représentées par des mots. Nous la généralisons ici à des traces
représentées par des termes, le cas des mots étant un cas particulier. Comme
nous allons le voir, notre formalisme se révèle puissant à trois égards :

– Il s’applique aussi bien à un scénario d’analyse statique qu’à un scénario
d’analyse à l’exécution (i.e. le programme est représenté par une trace
d’exécution se construisant progressivement) ;
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– Il s’applique à des comportements définis comme des formules de logique
temporelle FOLTL, comme étudié dans [70, 99] ;

– Et lorsqu’un comportement représente un langage régulier de TTrace (FΣ),
ce qui est toujours le cas en pratique, sa détection au sein d’un pro-
gramme prend un temps et un espace linéaire en la taille du programme
et en la taille de l’automate représentant le comportement.

Plus précisément, nous définissons un comportement sur l’alphabet Σ comme
l’ensemble des traces d’exécution sur Σ qui le réalisent. La détection compor-
tementale classique pour ce comportement consiste alors à rechercher dans les
traces d’exécution d’un programme une trace contenant une occurrence de ce
comportement.

Définition 12 (Comportement sur Σ). Un comportement sur Σ est un en-
semble de traces M ⊆ TTrace (FΣ).

Le comportement M est défini par une formule FOLTL close ϕM sur AP =
TAction (FΣ, X) ssi :

M = {t ∈ TTrace (FΣ) | t |= ϕM} .

Cette définition englobe en particulier les deux cas suivants :
– Un comportement sur Σ peut être défini comme l’ensemble des traces

d’un code malveillant connu. Autrement dit, l’analyse d’un code mal-
veillant donné permet de déduire l’ensemble de ses traces d’exécution
malicieuses et de définir à partir de cet ensemble une signature propre
au code malveillant. La détection est alors réactive, en ce sens qu’elle
permet de se protéger contre des menaces existantes.

– Un comportement sur Σ peut être défini de façon générique comme
l’ensemble des traces validant une certaine formule de logique tempo-
relle FOLTL. Autrement dit, cette formule décrit des combinaisons ma-
licieuses d’actions, sans que ces combinaisons aient été préalablement
observées dans un code malicieux existant. La détection est alors proac-
tive, en ce sens qu’elle permet de se protéger contre des menaces futures.

Exemple 13. Le comportement sur Σ décrivant l’ensemble des traces d’exé-
cution utilisant l’API Windows pour écrire dans un fichier système est défini
par la formule FOLTL suivante :

ϕ := ∃x, y, z. CreateF ile (x, y,⊥, SY S)∧¬CloseHandle (x) UWriteF ile (x, z) .

Notez que nous utilisons ici des traces d’exécution étendues afin de repré-
senter des propriétés des appels de librairies étendus, comme cela a été décrit
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en Section 2.3. L’appel CreateFile est étendu par les deux propriétés définies
dans l’Exemple 8.

Une trace d’exécution valide cette formule si elle commence par une action
CreateFile sur un fichier système suivie d’une action WriteFile sur le fichier
ouvert, sans que l’identifiant du fichier ait été libéré entre temps.

Le problème de la détection d’un comportement M donné consiste alors à dé-
terminer si une des traces d’exécution d’un programme exhibe le comportement
M .

Définition 14. Un programme p avec un ensemble de traces L exhibe un
comportement M sur Σ, ce qui est noté L �M , ssi :

L ∩M �= ∅.

Autrement dit, un programme p exhibe un comportement M sur Σ ssi
l’une de ses traces est élément de M . Lorsque M est défini par une formule
de logique temporelle ϕM , le problème de la détection se résume alors à un
problème classique de model checking :

L �M ⇔ ∃t ∈ L, t |= ϕM .

Si L est représenté par un automate d’arbres, le problème de la détection
a alors une complexité linéaire en la taille de l’automate représentant L et en
la taille de la formule ϕM [82].

Dans le cas général, lorsque l’ensemble de traces L est reconnu par un
automate A et que le comportement M est régulier et reconnu par un automate
AM , le problème de la détection devient un test du vide de l’intersection de
deux automates :

L �M ⇔ L (A) ∩ L (AM ) �= ∅.

Dans la pratique, la détection s’effectue par rapport à une base de signa-
tures de comportements réguliers sur Σ. Il suffit donc de considérer pour AM

l’union des automates de chaque comportement. On a alors le théorème sui-
vant.

Théorème 15. Soit D un ensemble de comportements sur Σ reconnus par un
automate AD. Il existe une procédure décidant, pour tout programme p associé
à un automate de traces A, si p est malicieux vis à vis de D, en temps et espace
O (|A|× |AD|).

Démonstration. Décider si p est malicieux vis à vis de D revient à construire
l’automate A� reconnaissant l’intersection de L (A) et L (AD), ce qui prend un
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temps et espace O (|A|× |AD|) et produit un automate de taille O (|A|× |AD|) [34,
p.31], puis à décider si A� reconnaît l’ensemble vide, ce qui est linéaire en temps
et espace en la taille de A� [34, Théorème 1.7.4].

Ce théorème contient comme cas particulier l’analyse d’un programme à
l’exécution, puisqu’il suffit de considérer l’automate qui reconnaît la seule trace
capturée. On peut donc en déduire une procédure de détection incrémen-
tale dans un scénario de détection à l’exécution. Autrement dit, si la trace
est construite progressivement, la procédure de détection peut être exécu-
tée de façon continue, en complétant l’automate intersection reconnaissant
L (A) ∩ L (AD) au fur et à mesure que l’automate A se construit. On peut
aussi directement simuler la reconnaissance dans AD de la trace capturée en
déroulant un chemin dans AD en parallèle avec la trace.

Théorème 16. Soit D un ensemble de comportements sur Σ reconnus par
un automate AD. Il existe une procédure incrémentale décidant, pour chaque
nouvelle action d’une trace t ∈ TTrace (FΣ) construite incrémentalement, si la
nouvelle trace est malicieuse vis à vis de D, en temps et espace O (|AD|).

Démonstration. Soit t� = a1 · · · an la trace t à l’étape n.
La procédure de détection simule la reconnaissance incrémentale de la trace

t par l’automate AD et calcule, à l’étape n ∈ N, l’ensemble des états Qn ⊆ Q�

où a été reconnu le sous-terme � de t�.
– Initialement, Q0 = Q�

i.
– À l’étape n + 1, une action an+1 est ajoutée à la trace t� et Qn+1 est

construit de la façon suivante :
– Initialement, Qn+1 = ∅ ;
– Pour chaque règle q (· (x, x�)) → · (q� (x) , q�� (x�)) dans ∆�, si q� (an+1) →∗

∆�

an+1 et q ∈ Qn, alors ajouter q�� à Qn+1.
Il existe au plus |∆�| ∈ O (|AD|) règles q� (· (x, x�)) → · (q (x) , q�� (x�)) dans ∆�

donc le calcul de Qn+1 prend un temps et espace O (|AD|).
De plus, à l’étape n ∈ N, la trace t� = a1 · · · an est infectée ssi il existe

q�� ∈ Qn tel que qn+1 (�) →∆� �.

L’approche proposée permet donc de détecter des comportements exprimés
en termes concrets, c’est-à-dire de bas niveau. Son inconvénient majeur est qu’il
suffit d’utiliser des appels de librairies différents afin de réaliser une fonction-
nalité similaire pour compromettre la détection du comportement. L’objectif
de notre travail est donc de proposer un formalisme permettant d’effectuer la
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détection au niveau des fonctionnalités réalisées et non des actions concrètes
observées, autrement dit permettant de détecter un comportement de haut
niveau dans un ensemble (potentiellement non borné) de traces de bas niveau.



Chapitre 3

Construction d’un Automate de
Traces

Un automate de traces d’un programme peut être construit par analyse dy-
namique, en utilisant un ensemble de traces capturées, ou par analyse statique,
en reconstruisant le code machine du programme depuis sa représentation bi-
naire. L’approche dynamique est plus simple et plus fiable mais moins exhaus-
tive que l’approche statique. En particulier, l’approche statique est appropriée
pour des programmes écrits dans des langages de haut niveau ou pour des pro-
grammes quelconques dont les protections (notamment le packing) peuvent
être désactivées en émulant le programme pendant une courte durée.

3.1 Construction par Analyse Dynamique

Dans une approche dynamique, chaque trace d’exécution correspond à un
chemin dans le graphe de flot de contrôle (CFG) du programme. Les nœuds
du CFG sont les différentes instructions du programme (chaque nœud étant
caractérisé par l’adresse de l’instruction) et les arcs du CFG sont des transi-
tions entre ces instructions. Chaque trace capturée, constituée d’une séquence
d’instructions avec leurs adresses, peut donc être utilisée pour révéler progres-
sivement des nœuds et des arcs de ce graphe. L’avantage d’une telle approche
est que le code mort (i.e. jamais exécuté) ou les chemins impossibles ne sont
pas représentés dans le CFG ainsi construit.

Dans notre cas, nous ne nous intéressons pas à toutes les instructions mais
plus spécifiquement aux séquences d’appels de librairies effectués et les traces
capturées ne décrivent que ces appels et leurs arguments. Aussi, plutôt que
de construire un CFG complet puis d’en déduire un automate de traces en

29
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restreignant le CFG aux instructions effectuant des appels de librairies, on
construit directement un automate de traces : les états de l’automate sont les
instructions du programme réalisant un appel de librairie et, comme pour le
CFG, une trace capturée révèle alors un chemin dans l’automate de traces.

Dans le cadre de nos expérimentations, nous avons donc développé un outil
construisant un automate de traces à partir d’un ensemble de traces d’exécu-
tion. On capture des traces d’exécution par instrumentation dynamique du
code du programme à analyser, afin d’avoir un contrôle fin sur l’exécution
du programme et ainsi de pouvoir accéder à des informations détaillées pour
chaque appel de librairie, parmi lesquelles : appel de librairie effectué, argu-
ments de cet appel et adresse de l’instruction à l’origine de l’appel. Seuls les
appels effectués depuis le code du programme sont enregistrés ; les appels ef-
fectués depuis le code d’une librairie sont ignorés : cela permet de ne capturer
le comportement du programme qu’au niveau de son code source. Par ailleurs,
lors de la capture, les arguments des appels sont analysés en fonction du type
du paramètre attendu. Par exemple, si le paramètre est un pointeur vers une
structure de données, à la fois la valeur du pointeur et la structure pointée sont
analysées. En effet, comme évoqué dans le chapitre précédent, les paramètres
des appels de librairies sont développés afin de suivre plus précisément le flux
de données.

Notre outil de collecte de traces repose sur Pin [8], un outil d’instrumen-
tation dynamique de programmes. Notons que d’autres outils d’instrumen-
tation, comme Dynamorio [4], auraient pu être utilisés, avec des résultats
similaires. Notons également qu’il existe des outils permettant de capturer des
traces d’exécution mais soit ils s’intéressent uniquement aux appels système
(comme StraceNT), soit les informations collectées ne sont pas suffisamment
détaillées pour construire l’automate de traces et son flux de données.

Les traces observées permettent ensuite de construire un automate de
traces, comme expliqué précédemment. Chaque adresse d’instruction à l’ori-
gine d’un appel est associée à un état de l’automate et la trace capturée permet
de compléter l’automate en “activant” les transitions empruntées par la trace.

En outre, notre outil prend en charge les threads, les processus enfants et
les hooks Windows (code utilisateur que le système doit appeler lorsqu’un évè-
nement spécifié se produit, par exemple lors d’une entrée au clavier). Une ap-
proche simple pour construire l’automate de traces résultant serait de construire,
outre l’automate de traces du programme principal, l’automate de traces de
chaque thread, processus ou hook puis d’autoriser un entrelacement quel-
conque de ces automates. Mais d’une part la taille de l’automate résultant
serait prohibitive et d’autre part des chemins sans équivalent concret devien-
draient possibles, rendant l’automate de traces moins précis. Par conséquent,
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Exemple de construction d’un automate de traces en prsence de threads:

1 2 3 4 1’ 2’ 3’

1,1’ 2,1’ 3,1’ 4,1’

1,2’ 2,2’ 3,2’ 4,2’

1,3’ 2,3’ 3,3’ 4,3’

a b c d e

a b c

a b c

a b c

d

e

d

e

d

e

d

e

Automate de traces de l’extrait d’Allaple.a :

GetLogicalDriveStrings

IcmpSendEcho GetDriveType FindNextFileFindFirstFile

GetDriveType FindFirstFile

FindFirstFile FindNextFile

FindNextFile

Automate de traces abstrait pour l’extrait d’Allaple.a :

PING

GetDriveType FindFirstFile
GetDriveType

FindNextFileFindFirstFile

FindFirstFile FindNextFile

FindNextFile

GetLogicalDriveStrings

GetDriveType

SCAN DRIVES �
�

�

Automate Γ-abstrait pour l’extrait d’Allaple.a :

PING
SCAN DRIVES

Signature d’Allaple :

Figure 3.1: Exemple de construction d’un automate de traces en présence de
threads.

nous adoptons une approche similaire au cas simple, sans threads, processus
ou hooks : on révèle progressivement les entrelacements effectifs dans l’auto-
mate représentant tous les entrelacements possibles des threads, processus et
hooks du programme. La seule différence avec le cas simple est qu’un nœud de
l’automate n’est plus associé à une adresse d’instruction mais à un ensemble
d’adresses d’instructions, représentant les valeurs des pointeurs d’instruction
du programme principal et de chaque thread, processus ou hook. Une trace
d’exécution représentant un entrelacement particulier, elle permet alors d’ac-
tiver un chemin spécifique dans l’automate. Ainsi, seuls les entrelacements
effectivement observés sont représentés.

Par exemple, supposons qu’un programme contienne un thread principal
exécutant trois actions a, b et c et un deuxième thread exécutant deux actions d
et e. Supposons maintenant que l’action b lance le deuxième thread et que l’on
observe ainsi la trace d’exécution abdce. La Figure 3.1 illustre la construction
résultante de l’automate de traces.

Notons que cette construction est similaire, dans son algorithme, à la
construction proposée par Sekar et al. [96], avec la différence, toutefois, que
nous capturons les appels de librairies, que nous procédons par instrumenta-
tion du code et que nous construisons également le flux de données sous-jacent.
Sekar et al. capturent les appels systèmes (par nature moins expressifs que les
appels de librairie), remontent la pile du processeur afin d’identifier l’instruc-
tion du programme à l’origine de l’appel et ignorent les arguments des appels
système.
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3.2 Construction par Analyse Statique

Dans le cas d’une approche statique, l’automate de traces est construit
selon la procédure suivante :

Programme =⇒ Code du
programme =⇒ Machine à

états finis =⇒ Automate
de traces

1. Le programme est désassemblé et son code dans le langage source ou dans
un langage intermédiaire de plus haut niveau est construit (Section 3.2).

2. Une représentation par une machine à états finis est construite (Sec-
tion 3.2).

3. Finalement, un automate de traces est construit (Section 3.2).

Décompilation du Code

Dans le cas de programmes dans des langages intermédiaires comme ceux
des technologies .NET et Java, particulièrement présentes sur les appareils
mobiles Windows Phone et Android respectivement, le code est facilement
décompilé du fait de la spécification très restrictive de ces langages : des ou-
tils de décompilation existent d’ailleurs, permettant d’obtenir un code source
quasiment identique au code source initial.

De même, dans le cas d’un script (en Javascript, VBScript, etc.), on a faci-
lement accès au code source. En outre, les techniques de protection éventuel-
lement mises en œuvre sont souvent facilement contournables. Par exemple,
un script Javascript malicieux se protège typiquement en déchiffrant son code
au moment de l’exécution puis en l’évaluant avec la fonction eval. Le code
malicieux en clair s’obtient alors en capturant le premier appel à la fonction
eval.

Enfin, dans le cas de programmes x86, le code est désassemblé par ana-
lyse statique, en suivant le flot de contrôle [31, 103], comme le fait l’outil de
désassemblage IDA. C’est l’approche adoptée par Bergeron et al. [20], Christo-
dorescu et al. [30], Singh et Lakhotia [99] ou encore Kirda et al. [72]. Lorsque
le programme est protégé par des techniques de packing, des techniques d’un-
packing sont utilisées, consistant à laisser le programme s’unpacker avant de
l’analyser [92, 90, 16]. Notons que dans certains scénarios d’attaques ciblées,
contrairement aux codes malicieux usuels, le code est peu ou pas protégé, afin
de ne pas éveiller les soupçons d’un antivirus [80]. De plus, lors d’une analyse
comportementale au cours d’une exécution, on peut ne commencer à analy-
ser un programme packé que lors de sa première opération critique, opération
après laquelle le programme s’est en général intégralement unpacké.
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Un problème de l’analyse statique de programmes x86 réside dans l’exis-
tence de sauts et d’appels indirects : certaines parties du code du programme
et certains chemins dans le code peuvent alors ne pas être découverts. Toute-
fois, certaines techniques d’analyse statique permettent de calculer les valeurs
des adresses de saut ou d’appels [12, 71, 43]. Des techniques d’exécution sym-
bolique permettent également de calculer ces valeurs ou de construire auto-
matiquement de nouvelles entrées afin de découvrir de nouveaux chemins du
code. C’est le cas des outils Dart [50], Sage [51] et BitScope [26] et d’un
outil de Kruegel et Kirda [88], ainsi que d’une approche de McMillan [85].
Ces différents outils ont pour objectif d’extraire une vue plus exhaustive d’un
programme lorsque son exécution dépend de l’environnement, en interprétant
les conditions dirigeant le flot de contrôle.

Modélisation par une Machine à États Finis

On modélise ensuite le programme par une machine à états finis, dont
les états correspondent aux états du programme à l’exécution. Les données
considérées pour caractériser un état du programme dépendent des propriétés
à vérifier sur le modèle. Par exemple, un état peut être caractérisé par le
pointeur d’instruction, l’état de la mémoire (ou des variables du programme),
etc. De plus, les transitions entre états peuvent être étiquetées, par exemple par
l’instruction exécutée ou, lors d’un branchement conditionnel, par la condition
vérifiée.

La construction d’un modèle fini exact (correct et complet) repose alors
sur la finitude de l’ensemble des états du programme, finitude qui n’est pas
garantie en général du fait des comportements dynamiques du programme
comme l’allocation non-bornée de mémoire, la récursion non-bornée de fonc-
tions ou la création dynamique de threads. Et lorsqu’une représentation exacte
du programme par une machine à états finis existe, la taille du modèle est sou-
vent prohibitive (par exemple, lorsque doit être représentée l’entrelacement de
10 threads complexes). Une simplification est alors cruciale et habituellement
pratiquée [35, 39], l’objectif étant d’obtenir une représentation compacte d’un
système en éliminant les informations superflues qui ne seront pas utilisées lors
de la vérification d’une propriété sur le modèle et en approximant les données
ou comportements dynamiques de façon à assurer la décidabilité et l’efficacité
de cette vérification.

Ces approximations sont encore plus pertinentes en analyse comportemen-
tale. Ainsi, il semble inutile de considérer de la récursion non-bornée, de la
création de threads non-bornée, des allocations de mémoire non-bornées, etc.
car les comportements que nous cherchons représentent en général une sé-
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quence finie de fonctionnalités. Par exemple, une fuite d’informations peut
être modélisée par une capture de données suivi de l’envoi de ces données vers
un emplacement extérieur : les simplifications précédentes ne compromettent
pas l’observation de ces deux fonctionnalités. On décide donc plus générale-
ment de limiter tous les paramètres dynamiques à un seuil fixé et de travailler
sur le modèle fini associé. Notons que le choix de ce seuil (pour chaque pa-
ramètre dynamique) peut être affiné en fonction du comportement recherché.
Par exemple, plutôt que d’interdire la récursion, on peut l’autoriser jusqu’à
une profondeur donnée.

Dans ce chapitre, on s’intéresse plus particulièrement à des programmes
Java et C. La construction d’un modèle fini du programme est réalisée à l’aide
d’outils existants, qui permettent de modéliser un programme dans un lan-
gage de modélisation comme Promela (utilisé par Spin [59]) ou Bir (utilisé
par Bandera [35, 95]). Les fondements d’une telle transformation pour des
programmes Java sont étudiés dans [101] et [63].

Dans le cas de programmes Java, les outils suivants permettent de construire
un modèle Promela : Bandera [64], qui génère un modèle intermédiaire en
Bir, et Java Path Finder [57, 6] (dans sa première version, puisqu’il s’agit
désormais d’un outil de vérification dynamique). Dans le cas de programmes
C, les outils Blast [22, 2] et C to Promela [67] permettent par exemple
d’obtenir un modèle Promela.

Dans la suite du chapitre, nous considérons plus spécifiquement le langage
de modélisation Promela, qui est le langage utilisé par ces différents outils.

Notons que ces outils appliquent diverses techniques d’optimisation et de
simplification :

– Program slicing (élimination du code n’affectant pas la vérification) [61,
56, 39] ;

– Abstraction [15] ;
– Spécialisation pour un environnement d’exécution particulier [55] ;
– Limitation de la profondeur de récursion et inlining de fonctions [32, 3] ;
– Limitation du nombre de threads ;
– Identification des mécanismes de synchronisation dans le code et repré-

sentation par des constructions spécifiques du langage Promela ;
– Partial Order Reduction [49, 40] et minimisation, pour représenter effi-

cacement l’entrelacement de threads (source d’une explosion du nombre
d’états).

– Identification des opérations locales à un thread, mise en œuvre dans
l’outil Indus [39] : ces actions peuvent alors être exécutées de façon ato-
mique et contribuer ainsi à réduire le nombre d’états induit par l’entre-
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lacement de threads.
Enfin, dans le cas de programmes C, les outils Blast et C to Promela

attendent en entrée un code C, qui doit donc être inféré du code désassemblé
du programme, obtenu à l’étape précédente. Dans notre cas, ce code n’a pas
besoin de représenter précisément le programme mais seulement ses séquences
d’appels de librairies et leurs paramètres : les calculs intermédiaires peuvent
donc être ignorés. Or, lorsque le programme n’est pas obfusqué 1, les appels
de librairies sont facilement identifiables dans le code désassemblé, IDA les
reconnaissant automatiquement. De plus, les appels de librairies attendent des
paramètres de types fixés, ce qui permet de déduire partiellement la structure
de la mémoire du programme. C’est en fait la technique appliquée par IDA
pour interpréter la pile d’une fonction de façon intelligible. Les variables res-
tant inconnues sont typiquement celles qui ne sont pas liées directement aux
paramètres des appels de librairies et qui n’entrent donc pas en compte dans
les traces représentées. Ainsi, on peut construire une approximation du code
C du programme, permettant de générer un modèle Promela à partir de l’un
des outils précédents.

Construction de l’Automate de Traces

Lorsque l’on travaille sur des mots (autrement dit, lorsque l’on ignore les ar-
guments des appels de librairies), on construit l’automate de traces directement
depuis le modèle Promela généré, en utilisant Spin qui permet de construire
l’automate fini représentant le modèle 2 : les transitions sont étiquetées par des
instructions, ou par des conditions dans le cas de branchements conditionnels.
Il suffit alors, pour nos besoins, de restreindre l’automate aux instructions re-
présentant des appels de librairies et de remplacer par des �-transitions les
transitions étiquetées par des conditions (ce qui consiste à transformer les
branchements conditionnels en branchements non déterministes).

Lorsque par contre on souhaite représenter les arguments des appels de
librairies (i.e. on travaille sur des termes), ces arguments sont représentés sur
l’alphabet des données Fd et le problème est alors de déterminer à quelles
constantes de Fd associer les arguments. Nous avons, dans ce cas, besoin d’une
procédure permettant d’associer de manière automatique un argument d’un
appel de librairie à un symbole de Fd. Nous nommons cette procédure abs-
traction du flux de données.

1. Rappelons que bien que les programmes malicieux soient packés la plupart du temps,

on suppose que l’analyse statique est effectuée une fois le code unpacké en mémoire.

2. Commande pan -D.
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Une solution intuitive pour l’abstraction du flux de données est d’indexer
les variables du programme sur l’alphabet Fd. En effet, le modèle Promela

est obtenu par analyse statique, en associant à chaque variable du programme
une variable dans le modèle ; la transformation d’un argument d’un appel de
librairie dans le modèle en un symbole de Fd est donc immédiate.

Mais cette approche a un défaut car les dépendances dans le flux de données
doivent alors être traitées de façon explicite : si deux appels de librairies se font
sur des variables différentes, cela ne garantit pas pour autant que ces variables
représentent des objets distincts. Par exemple, dans le code suivant, il faudra
tenir compte du fait que les actions load_data et use_data, bien qu’opérant
sur des variables différentes, utilisent en réalité le même objet :
void *a, **b;
a = malloc(1024);
b = &a;
/* load data in a */

load_data(a, 1024);
/* use data in b */

use_data(*b, 1024);

Plus généralement, le problème de déterminer si deux variables référencent
le même objet, appelé dans la littérature problème d’analyse des aliases de
pointeurs, est NP-complet lorsqu’un programme utilise une profondeur non
bornée d’indirections de pointeurs [78], comme on peut le rencontrer en C.

Pour s’affranchir de l’analyse coûteuse des pointeurs lors de l’abstraction
et de la détection de comportements, nous représentons par des éléments de
Fd les objets manipulés par le programme, de telle sorte que deux appels de
librairies utilisent le même objet ssi ils sont paramétrés par la même constante
de Fd. Les traces obtenues par analyse statique opérant sur les variables du
programme, il faut alors les transformer de façon à exprimer leurs paramètres
sur Fd.

Pour ce faire, nous construisons une représentation abstraite de la mé-
moire du programme, qui est une approximation de la forme de la mémoire
du programme, composée de sa pile (variables locales) et de son tas (variables
dynamiques).

Construction d’une représentation abstraite de la mémoire du pro-
gramme Nous utilisons des techniques d’analyse de forme [69, 60, 28, 94, 68]
qui consistent à modéliser la mémoire du programme par un graphe, dont les
nœuds représentent des positions dans la mémoire et les arcs représentent des
références de pointeurs entre deux positions de la mémoire. Par exemple, les
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Figure 3.2: Exemple d’état de la représentation abstraite de la mémoire.

model checkers Blast [23, 2] et Slam2 [13, 14] utilisent l’analyse de forme
pour traiter avec plus de précision les pointeurs et les structures de données
récursives.

Des techniques existantes sont donc appliquées afin de construire une re-
présentation abstraite de la mémoire, dont les cases mémoire seront indexées
par Fd et telle qu’en tout point du programme, on puisse déterminer quel
ensemble de cases mémoire désigne une variable.

La construction de ce type de représentation abstraite est étudiée dans [60,
68, 94] et repose sur l’abstraction du flux de données selon une méthode conser-
vatrice, permettant de calculer, en chaque point du programme, l’ensemble des
états possibles de la mémoire du programme, avec les dépendances de données
sous-jacentes. Une telle abstraction est courante en analyse du flux de données
(cf. Aho et Ullman [9, Chapitre 9]). Dans [60, 68, 94], un état de la mémoire
est un ensemble de cases mémoire tel que chaque variable du programme est
représentée sur ces cases et tel que certaines cases référencent d’autres cases.
Lorsque l’allocation dynamique de mémoire est prise en compte, l’espace des
états est potentiellement non borné et une approximation appelée k-limiting
est appliquée, consistant à limiter à une profondeur k la profondeur des struc-
tures de données récursives.

Exemple 17. Pour l’exemple de programme suivant, avant l’exécution de
la dernière instruction, l’algorithme d’Horwitz, Pfeiffer et Reps [60] construit
l’état de la mémoire représenté en Figure 3.2.
struct LinkedList {

int hd;
LinkedList *tl;

}

x := new LinkedList(0, NULL);
y := x;
y := y.hd;

Une instruction d’allocation dynamique (malloc, new, etc.), lorsqu’elle peut
être exécutée plus d’une fois, peut allouer plusieurs objets et la représentation



CHAPITRE 3. AUTOMATES DE TRACES 38

abstraite de la mémoire du programme doit donc a priori représenter l’ensemble
de ces objets. On décide de borner par 1 le nombre de ces objets, autrement dit
une telle instruction ne peut être exécutée plusieurs fois qu’à la condition que
l’objet précédemment créé ait été libéré entre temps (par free, delete, etc.).
Cela nous permet de considérer que la représentation abstraite de la mémoire
du programme reste la même au cours de l’exécution, c’est-à-dire qu’entre
deux états de la mémoire, seules varient l’application associant une variable à
un ensemble de cases mémoire et les dépendances de données entre ces cases
mémoire.

Ainsi, une représentation abstraite de la mémoire d’un programme est dé-
finie de façon unique à partir de l’ensemble des objets du programmes, qui se
décomposent en :

– les objets locaux, i.e. alloués statiquement (dans la pile) : x et y dans
l’Exemple 17 ;

– les objets alloués dynamiquement (dans le tas) : l’objet alloué par new
LinkedList(0, NULL) dans l’Exemple 17.

De plus, on tient compte des constantes (nombres, chaînes de caractères, etc.)
utilisées comme paramètres des appels de librairies en les assimilant à des
variables du programme, autrement dit on les représente explicitement dans
la représentation abstraite de la mémoire.

Pour terminer, notons qu’on peut approximer certaines structures de don-
nées afin de simplifier la représentation abstraite de la mémoire du programme
(et par extension l’analyse du flux de données lors de l’analyse comportemen-
tale) :

– On traite les collections (tableaux, listes, etc.) comme des ensembles pré-
définis d’éléments associés à des variables distinctes, ce qui est une ap-
proche usuelle (par exemple, le model checker Spin simule des tableaux
de taille fixe en les remplaçant le moment venu par un ensemble fini de
variables). On peut même encore simplifier le modèle, comme dans [93],
en considérant qu’une collection contient au plus un élément car ses diffé-
rents éléments ont en général un rôle similaire (par exemple la collection
contient un ensemble de fichiers à infecter, un ensemble d’adresses mail
destinataires d’un spam, etc.). 3

– Dans le cadre de l’analyse comportementale, certains champs des objets
ne nous intéressent jamais et une flexibilité peut être introduite en alté-
rant les structures de données, de façon à ce que certains champs soient

3. Notons que lorsqu’on représente une collection par un ensemble prédéfini d’éléments,

il faut alors simuler les champs associés à la collection (par exemple le champ length d’un

tableau) par des constantes ou par des accesseurs get et set.
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ignorés ou ne deviennent accessibles que par des pseudo-accesseurs get
ou set.

L’exemple suivant illustre sur un cas concret la construction d’une repré-
sentation abstraite de la mémoire d’un programme.

Exemple 18. Considérons le code suivant extrait d’une application mobile
réelle, SMS_Replicator_Secret, pour systèmes Android, qui fait suivre vers
un numéro tiers tous les SMS reçus ou envoyés. Cette application définit
une classe SMSReceiver avec une méthode particulière onReceive(Context
context, Intent intent) et demande à Android, via son fichier de méta-
données, d’exécuter cette méthode à chaque SMS reçu ou envoyé. Lorsqu’un
SMS est reçu ou envoyé, le système exécute alors cette méthode en initialisant
le champ extras[“pdus”] du paramètre intent par l’objet représentant le
SMS concerné.

Le code ci-dessous a été obtenu en utilisant les outils dex2jar (qui fournit
un fichier exécutable .jar contenant le code compilé de l’application) et jad
(décompilation des classes Java contenues dans le fichier .jar).

Bien que le code ait été simplifié et certaines erreurs de décompilation
corrigées, il est présenté sous une forme relativement brute, correspondant à
la sortie de jad : par exemple, les concaténations de chaînes de caractères
sont implantées par la classe StringBuilder et les appels de type f(g()) sont
développés à l’aide d’une variable temporaire en t = g() ; f(t).

1 public class SMSReceiver extends BroadcastReceiver
2 {
3 String number;
4

5 public SMSReceiver()
6 {
7 this.number = "0XXX";
8 }
9

10

11 public void onReceive(Context context, Intent intent)
12 {
13 Bundle bundle;
14 Object pdus[];
15

16 String from = null;
17 String msg = "";
18 String str = "";
19

20 bundle = intent.getExtras();



CHAPITRE 3. AUTOMATES DE TRACES 40

21 pdus = (Object[])bundle.get("pdus");
22

23 // Pour chaque message envoye

24 int pdus_len = pdus.length;
25 for(int i = 0; i < pdus_len; i++)
26 {
27 Object pdu = pdus[i];
28 SmsMessage smsmessage = SmsMessage.createFromPdu((byte[])pdu);
29

30 // from = "From:" + smsmessage.getDisplayOriginatingAddress() + ":";

31 StringBuilder sb1 = new StringBuilder("From:");
32 String s1 = smsmessage.getDisplayOriginatingAddress();
33 sb1.append(s1);
34 sb1.append(":");
35 from = sb1.toString();
36

37 // msg = msg + smsmessage.getMessageBody();

38 StringBuilder sb2 = new StringBuilder(msg);
39 String s2 = smsmessage.getMessageBody();
40 sb2.append(s2);
41 msg = sb2.toString();
42 }
43

44 // str = from + msg;

45 StringBuilder sb3 = new StringBuilder(from);
46 sb3.append(msg);
47 str = sb3.toString();
48

49 SmsManager sms_manager = SmsManager.getDefault();
50 for (int i = 0; i < str.length(); i += 160)
51 {
52 String s3 = str.substring(i, i + 160);
53 sms_manager.sendTextMessage( this.number, null, s3, null, null );
54 }
55 }
56 }

On s’intéresse spécifiquement à l’exécution de la fonction onReceive. Lorsque
cette fonction est appelée, la représentation abstraite de la mémoire contient
une représentation des objets définis par les variables locales et paramètres de
la fonction et des objets alloués dynamiquement lors de l’exécution.

On simplifie tout d’abord les classes en les représentant par des structures
où seuls les champs pertinents pour la détection comportementale sont pris en
compte. Ainsi, la classe Intent est représentée par une structure contenant un
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unique champ extras, les classes Context, Bundle, String, StringBuilder et
SmsManager sont représentées par des structures vides et la classe SmsMessage
est représentée par une structure contenant deux champs, display_origina-
ting_address et message_body :
class Intent
{
Bundle extras;

}
class Context
{
}
class SmsMessage
{
String display_originating_address;
String message_body;

}

Dans un second temps, on prend en compte l’ensemble des allocations
dynamiques. Ces dernières sont soit explicites (avec l’opérateur new, comme
à la ligne 31), soit implicites (induites par des appels de fonctions, comme à
la ligne 21). Ainsi, on associe des objets dans la représentation abstraite de la
mémoire pour 4 :

– l’allocation de l’objet pdus, ligne 21 ;
– l’allocation de l’objet smsmessage, ligne 28 ;
– l’allocation de l’objet sb1, ligne 31 ;
– l’allocation de l’objet from, ligne 35 ;
– etc.

Cet exemple montre par ailleurs la pertinence, dans le contexte de l’analyse
comportementale, de considérer qu’un point d’allocation dynamique est associé
à au plus un objet dans la représentation abstraite de la mémoire, même lorsque
ce point d’allocation se situe au sein d’une boucle.

La Figure 3.3 décrit la représentation abstraite résultante de la mémoire
associée au programme. On suppose que le champ number et les paramètres
context et intent ont été alloués indépendamment.

Construction de l’Ensemble des États Possibles de la Représentation
Abstraite en chaque Point du Programme On peut dès lors appliquer
les techniques précédentes d’abstraction de la mémoire du programme [60, 68,
94], qui permettent de calculer, pour un état initial de la mémoire, l’ensemble

4. L’initialisation de l’objet Bundle à la ligne 20 n’est pas considérée comme une allocation

mais comme un accès au champ (déjà alloué) extras de l’objet intent.
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Figure 3.3: Fuite de SMS : Représentation abstraite de la mémoire.
Les cases mémoire à gauche correspondent aux objets alloués statiquement pour les
variables et paramètres de la fonction onReceive. Les autres cases mémoire corres-
pondent soit à des objets référencés par des objets de la mémoire, soit à des objets
alloués dynamiquement. Dans ce dernier cas, elles sont étiquetées par un entier identi-
fiant la ligne de code réalisant l’allocation dynamique et par le type de l’objet alloué.
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(fini) des états possibles de la mémoire en un point du programme. Un état de
la représentation abstraite est décrit par :

– Une application associant à chaque variable une case de la représentation
abstraite.

– Une relation entre les cases de la représentation abstraite, telle que deux
cases soient liées ssi le champ défini par la première case est un pointeur
vers la deuxième case.

Pour simplifier notre formalisme, on interdit les boucles dans les références
entre cases. Pour cela, on modifie la fonction de transfert qui calcule, pour une
instruction donnée et un état de la mémoire à l’entrée de cette instruction,
l’état de la mémoire après exécution de l’instruction : si l’exécution de l’ins-
truction crée une nouvelle référence entre cases induisant une boucle, on ne
tient pas compte de cette référence dans l’état calculé.

Exemple 19. Reprenons l’exemple précédent. Alors un état possible de la
représentation abstraite de la mémoire du programme au moment d’exécuter
la ligne 41, est représenté en Figure 3.4.

Représentation des Appels de Librairies Pour terminer, on revient au
problème initial : associer un argument d’un appel de librairie à un symbole
de l’alphabet de données Fd. En indexant la représentation abstraite de la
mémoire du programme sur Fd (comme on l’a vu au début de cette section),
cela revient à associer un argument d’un appel de librairie à une case mémoire
de cette représentation.

Ainsi, pour un état de la mémoire abstraite en un point du programme
réalisant un appel de librairie, on remplace chaque argument de l’appel par
l’identifiant de sa case dans Fd, avec la particularité suivante : lorsqu’un para-
mètre d’entrée 5 n’est pas une référence à un objet de type composite, et que
sa case référence une autre case dans l’état de la représentation abstraite, on
suit cette référence.

Exemple 20. Prenons l’exemple de la fonction Intent.getExtras, qui attend
un seul paramètre : l’objet de type Intent sur lequel elle est appelée. Tout
d’abord, comme indiqué en Remarque 7, Section 2.3, la signature des appels de
librairies est préalablement modifiée de manière à déréférencer les pointeurs
(i.e. à considérer l’objet référencé par un pointeur) et, pour tout paramètre
de type structure, à ajouter comme paramètres les champs intéressants de la
structure. On associe donc la fonction Intent.getExtras à un symbole de

5. Un paramètre d’entrée est un paramètre qui n’est pas un paramètre de sortie, c’est-à-

dire qui n’est pas utilisé pour stocker un résultat.
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Figure 3.4: Fuite de SMS : État de la représentation abstraite de la mémoire.
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fonction Intent_getExtras prenant trois paramètres d1, d2 et d3, tels que :
d1 désigne la case associée à la valeur de retour, d2 désigne la case associée
à l’objet Intent et d3 désigne la case associée à l’objet défini par son champ
extras. Notons que le champ extras est lui-même de type composite (de
type Bundle) mais le type Bundle est représenté par une structure vide dans
notre exemple. Puis, le paramètre extras n’ayant pas d’intérêt puisqu’il est
identique à la valeur de retour, on décide de l’ignorer. Ainsi, au final, on associe
à la fonction Intent.getExtras un symbole de fonction Intent_getExtras
prenant uniquement deux paramètres d1 et d2 : d1 désigne la case associée à
la valeur de retour et d2 désigne la case associée à l’objet Intent.

En considérant alors l’état de la représentation abstraite de la mémoire
du programme, représenté en Figure 3.4, le premier paramètre de l’appel à la
fonction Intent_getExtras, ligne 20, est l’index de la case associée à l’objet de
type Bundle tandis que son deuxième paramètre est l’index de la case associée
à l’objet Intent.

Pour un état donné de la mémoire abstraite, on peut donc associer un ap-
pel de librairie à une action de notre algèbre de termes, i.e. à un terme de
TAction (FΣ), qui est l’ensemble des termes de type Action définis sur l’alpha-
bet Σ des appels de librairies. Lorsque plusieurs états de la mémoire abstraite
sont possibles en un point du programme, on en déduit un ensemble fini d’ac-
tions possibles dans TAction (F) : on construit alors l’automate de traces en
remplaçant chaque appel de librairie par un embranchement non déterministe
dont les branches réalisent les actions possibles en ce point.

Observons que les opérations arithmétiques et algébriques peuvent être
interprétées comme des appels de librairies. Par exemple, l’instruction a = b
+ c peut être transformée en l’instruction a = b.add(c) ou en simplement a
= b.update(c) si l’on ne veut pas représenter précisément l’opération mais
seulement la dépendance induite de a vis-à-vis de b et c.

Enfin, lorsqu’un objet est copié (i.e. dupliqué) à l’intérieur d’un autre sans
passer par un appel de librairie, cette action doit être représentée dans la trace.
Par exemple, en C, un handle de fichier est représenté par un entier et peut
être assigné à une variable et donc se retrouver en deux positions distinctes de
la représentation abstraite de la mémoire. On introduit pour cela un nouveau
symbole d’action : copy ∈ Fa de signature Data×Data → Action représentant
la copie du second argument dans le premier. L’usage de cette action sera
illustré dans la Section 3.4.

La construction de l’automate de traces pour l’exemple de cette section
sera détaillée dans la section suivante.
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Notons pour terminer que, l’approche par abstraction du flux de données
consistant à analyser les arguments des appels de librairies en termes d’objets
manipulés par le programme, les traces construites par analyse statique sont
similaires aux traces collectées par analyse dynamique. En effet, une trace col-
lectée par analyse dynamique est une séquence d’appels de librairies dont les
paramètres sont des objets manipulés par le programme. Si, dans l’approche
statique, nous avions choisi de travailler en termes de variables du programme
et non en termes d’objets manipulés par le programme, comme nous l’avions
initialement suggéré au début de la Section 3.2, une trace obtenue par analyse
statique différerait d’une trace obtenue par analyse dynamique par l’interpré-
tation qu’il faudrait faire des arguments des appels de librairies. Ainsi, les
deux approches que nous venons de voir pour la construction de l’automate de
traces (approches statique et dynamique) ne diffèrent que par la méthode de
construction et non par la nature des traces construites.

3.3 Exemple d’Automate de Traces (Java) : Fuite

de SMS

On reprend l’application Android de l’Exemple 18, dont la représentation
abstraite de la mémoire est donnée en Figure 3.4.

Comme expliqué au début de l’Exemple 18, la fonction onReceive est ap-
pelée automatiquement à la réception et à l’envoi d’un SMS. On simule donc
une réception de SMS à l’aide du code suivant, où les paramètres context et
intent sont initialisés et la méthode onReceive est exécutée avec ces para-
mètres :
public static void main() {
SMSReceiver receiver = new SMSReceiver();
Context context = new Context();
Intent intent = new Intent(SMS_RECEIVED);
receiver.onReceive(context, intent);

}

Comme indiqué dans la section précédente, on définit de nouvelles cases
mémoire pour les constantes utilisées : SMS_RECEIVED, “0XXX”, “”, “pdus”,
“From:”, “:”, 0, 160 et null.

On définit par ailleurs des symboles Context_new, Intent_getExtras,
StringBuilder_new, SmsMessage_getMessageBody, etc. dans Σ tels que :

– Pour un appel new Context(), Context_new prend un argument décri-
vant la valeur de retour.
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– Pour un appel intent.getExtras(), Intent_getExtras prend deux ar-
guments décrivant la valeur de retour et l’objet intent.

– Pour un appel new StringBuilder(ini), StringBuilder_new prend
deux arguments décrivant la valeur de retour et l’objet ini.

– . . .
De plus, on indexe la représentation abstraite par des symboles de Fd : context,
intent, extras, pdus, msg_address, . . .

Pour générer automatiquement l’automate de traces du programme, un
modèle Promela du programme est tout d’abord généré à l’aide d’outils exis-
tants (par exemple Bandera, cf. Section 3.2). Nous personnalisons ce modèle
afin de représenter les appels de librairies comme des interactions sur un ca-
nal de communication particulier, lib_call, avec comme premier paramètre
un identifiant unique (entier) pour l’appel de librairie et comme paramètres
suivants les arguments de l’appel (au plus 6 dans notre exemple).
/* Identifiants des appels de librairies : */

mtype = { CALL_COPY, CALL_Context_new, CALL_Intent_new,
CALL_Intent_getExtras, ... }

chan lib_call = [0] of {mtype, int, int, int, int, int, int};

Nous pouvons ainsi simuler le système d’exploitation (exécutant les appels
de librairies) par la procédure lib_loop suivante :
proctype lib_loop() {

xr lib_call;
do
:: lib_call ? _,_,_,_,_,_,_;
od;

}

On associe alors à chaque appel de librairie une macro simulant l’appel via
le canal lib_call. Par exemple, l’appel du constructeur StringBuilder(String
ini) est décrit par la macro suivante :
#define StringBuilder_new(sb, ini)\
lib_call ! CALL_StringBuilder_new, sb, ini;

Ainsi, considérons l’instruction sb2 = new StringBuilder(msg) à ligne 38
du code de l’Exemple 18. En observant la représentation abstraite de la mé-
moire du programme en Figure 3.3, définissons des constantes _, sb2, sb2_string
pour la chaîne de caractères vides “”, l’objet représenté par sb2 et la chaîne
de caractères construite par l’appel sb2.toString() respectivement. En calcu-
lant l’ensemble des états possibles de la représentation abstraite de la mémoire
au point de l’appel, on constate que deux situations sont possibles : soit le
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paramètre msg est la chaîne vide, soit il a été affecté à l’objet sb2_string. En
utilisant la macro StringBuilder_new, on représente alors cet appel dans le
modèle Promela à l’aide du choix non déterministe suivant :
if
:: StringBuilder_new(sb2, _);
:: StringBuilder_new(sb2, sb2_string);
fi;

Par ailleurs, le modèle Promela généré par Bandera représente notam-
ment les variables du programme Java comme des variables Promela et les
opérations sur ces variables en Java comme des opérations sur leurs équiva-
lents dans le modèle : on ignore donc ces variables et les opérations les affectant
puisque seuls les appels de librairies nous intéressent.

Finalement, après avoir inliné les appels de fonction comme indiqué dans la
section 3.2, on obtient le modèle Promela donné ci-dessous à titre indicatif :
mtype = { CALL_COPY, CALL_Context_new, CALL_Intent_new, ... }
chan lib_call = [0] of {mtype, int, int, int, int, int, int};
proctype lib_loop() {

xr lib_call;
do
:: lib_call ? _,_,_,_,_,_,_;
od;

}
init {

run lib_loop();
run main();

}

#define COPY(v1, v2) \
lib_call ! CALL_COPY, v1, v2;

#define Context_new(context) \
lib_call ! CALL_Context_new, context;

#define Intent_new(intent, extras, type) \
lib_call ! CALL_Intent_new, intent, extras, type;

/* ... */

mtype = {i, j, k,
context, intent, extras, pdus, msg_ptr, msg_address, msg_body,
sb1, sb1_string, sb2, sb2_string, sb3, sb3_string, sms_manager,
s3, receiver, number,
/* Constantes : */

_SMS_RECEIVED, _0XXX, _, _PDUS, _FROM, _COLON, _0, _160, _null
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}

inline SMSReceiver_onReceive() {
Intent_getExtras(extras, intent);
Bundle_get(pdus, extras, _PDUS);
do
:: SmsMessage_createFromPdu(msg_ptr, msg_address, msg_body, pdus);

StringBuilder_new(sb1, _FROM);
SmsMessage_getDisplayOriginatingAddress(msg_address, msg_ptr);
StringBuilder_append(sb1, msg_address);
StringBuilder_append(sb1, _COLON);
StringBuilder_toString(sb1_string, sb1);

if
:: StringBuilder_new(sb2, _);
:: StringBuilder_new(sb2, sb2_string);
fi;
SmsMessage_getMessageBody(msg_body, msg_ptr);
StringBuilder_append(sb2, msg_body);
StringBuilder_toString(sb2_string, sb2);

:: break;
od;

StringBuilder_new(sb3, sb1_string);
StringBuilder_append(sb3, sb2_string);
StringBuilder_toString(sb3_string, sb3);

SmsManager_getDefault(sms_manager);

do
:: if

:: String_length(j, _);
:: String_length(j, sb3_string);
fi;

if
:: break;
:: skip;
fi;

if
:: Int_new(k, _0, _160);
:: Int_new(k, i, _160);
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fi;
if
:: String_substring(s3, _0, k);
:: String_substring(s3, i, k);
fi;
SmsManager_sendTextMessage(number, s3);

if
:: Int_update(i, _0, _160);
:: Int_update(i, i, _160);
fi;

:: break;
od;

}

inline SMSReceiver_new() {
skip;

}

proctype main() {
SMSReceiver_new();
Context_new(context);
Intent_new(intent, extras, _SMS_RECEIVED);
SMSReceiver_onReceive();

}

L’automate de traces correspond alors à la machine à états finis associée
au modèle Promela calculé et obtenue par la commande ./pan -D. Ainsi,
l’automate de traces associé au modèle Promela précédent est donné en Fi-
gure 3.5.

3.4 Exemple d’Automate de Traces (C) : Keylogger

Dans cette section, nous prenons l’exemple d’un programme capturant les
caractères entrés au clavier (afin d’en extraire notamment mots de passe, in-
formations bancaires et autres données sensibles). La détection de ce type de
programme par les antivirus existants a été évaluée dans [37], résultant en des
taux élevés d’échec. L’étude sous IDA de la forme compilée du programme
analysé permet de construire son code désassemblé, la structure de la pile et
le type des variables la composant, et ainsi d’en déduire un code décompilé
en C qui simule le programme analysé et est suffisant pour nos besoins (cf.
Section 3.2). Par souci de simplicité, nous travaillons sur son code source :
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main S2

S3

S4

Context_new(context)

S53

Intent_new(intent,extras,_SMS_RECEIVED)

S6

Intent_getExtras(extras,intent)

S21

Bundle_get(pdus,extras,_pdus)

S8

SmsMessage_createFromPdu(msg_ptr,msg_address,msg_body,pdus)

S24

S9

StringBuilder_new(sb1,_FROM)

S25

StringBuilder_new(sb3,sb1_string)

S10

SmsMessage_getDisplayOriginatingAddress(msg_address,msg_ptr)

S11

StringBuilder_append(sb1,msg_address)

S12

StringBuilder_append(sb1,_COLON)

S15

StringBuilder_toString(sb1_string,sb1)

S17

StringBuilder_new(sb2,_) StringBuilder_new(sb2,sb2_string)

S18

SmsMessage_getMessageBody(msg_body,msg_ptr)

S19

StringBuilder_append(sb2,msg_body)

StringBuilder_toString(sb2_string,sb2)

S26

StringBuilder_append(sb3,sb2_string)

S27

StringBuilder_toString(sb3_string,sb3)

S50

SmsManager_getDefault(sms_manager)

S34

String_length(j,_)String_length(j,sb3_string)

S54 S38

S0

-end-

S42

Int_new(k,_0,_160) Int_new(k,i,_160)

S44

String_substring(s3,_0,k) String_substring(s3,i,k)

S47

SmsManager_sendTextMessage(number,s3)

Int_update(i,_0,_160) Int_update(i,i,_160)

Figure 3.5: Fuite de SMS : Automate de traces.
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1 LRESULT WndProc(HWND hwnd, UINT msg, WPARAM wParam, LPARAM lParam) {
2 RAWINPUTDEVICE rid;
3 RAWINPUT *buffer;
4 UINT dwSize;
5

6 switch(msg) {
7 case WM_CREATE: /* Creation de la fenetre principale */

8 /* Initialisation de la capture du clavier */

9 rid.usUsagePage = 0x01;
10 rid.usUsage = 0x06;
11 rid.dwFlags = RIDEV_INPUTSINK;
12 rid.hwndTarget = hwnd;
13 RegisterRawInputDevices(&rid, 1, sizeof(RAWINPUTDEVICE));
14 break;
15

16 case WM_INPUT: /* Evenement clavier, souris, etc. */

17 /* Quelle taille pour buffer ? */

18 GetRawInputData( (HRAWINPUT) lParam, RID_INPUT, NULL,
19 &dwSize, sizeof(RAWINPUTHEADER) );
20 buffer = (RAWINPUT*) malloc(dwSize);
21 /* Recuperer dans buffer les donnees capturees */

22 if(!GetRawInputData( (HRAWINPUT) lParam, RID_INPUT, buffer,
23 &dwSize, sizeof(RAWINPUTHEADER) ))
24 break;
25 if(buffer->header.dwType == RIM_TYPEKEYBOARD &&
26 buffer->data.keyboard.Message == WM_KEYDOWN) {
27 printf("%c\n", buffer->data.keyboard.VKey);
28 }
29 free(buffer);
30 break;
31 }
32 /* ... */

33 }

La fonction WndProc est exécutée sur le thread principal d’une fenêtre pour
chaque nouveau message envoyé par le système d’exploitation. Le paramètre
hwnd est toujours le même et on simule donc la réception continue de messages
par le code :
void main() {
HANDLE main_hwnd;
while (1) {
WndProc(main_hwnd, 0, 0, 0);

}
}
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En observant les paramètres et les variables locales des fonctions, on voit
que le code contient huit variables : la variable main_hwnd de la méthode
main et les variables hwnd, msg, wParam, lParam, rid, buffer et dwSize de la
méthode WndProc. Les types HWND et HRAWINPUT représentent des entiers. Les
types WPARAM et LPARAM sont interprétés différemment selon le contexte : ici,
seule la variable lParam est utilisée et représente un entier dans le contexte
de son utilisation. Les types RAWINPUTDEVICE et RAWINPUT sont des structures
décrites ci-après. Seuls les champs nous intéressant ont été conservés.
struct RAWINPUTDEVICE {

int usUsagePage;
int usUsage;
int dwFlags;
int hwndTarget;

}
struct RAWINPUTHEADER {

int dwType;
int hDevice;
int wParam;

}
struct RAWKEYBOARD {

int VKey;
int Message;

}
struct RAWINPUT {
RAWINPUTHEADER header;
RAWKEYBOARD keyboard;

}

Notons qu’en réalité, la structure RAWINPUT contient un champ data de type
union entre plusieurs structures dont la structure RAWKEYBOARD. En considérant
que l’union est une simple optimisation de taille, on tient compte dans la
pratique de cette particularité en dupliquant autant de fois qu’il est nécessaire
le champ data pour refléter toutes les possibilités.

La représentation abstraite de la mémoire prend donc en compte les va-
riables du programmes et les allocations dynamiques. L’allocation de la va-
riable buffer ayant une taille dynamique, on fixe une taille maximale de 10.
Notons que dans la pratique, une simple analyse statique du programme per-
met d’observer que la variable buffer est toujours un pointeur vers une struc-
ture de type RAWINPUT et qu’il serait plus précis de définir un objet RAWINPUT
dans la représentation abstraite plutôt que d’y définir un espace non typé de
taille 10. Mais pour rendre cet exemple plus parlant, nous ignorons ici cette
simplification (ce qui est justifié dans le cas général car le programme pourrait
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Figure 3.6: Keylogger : Représentation abstraite de la mémoire.

par exemple décider de réutiliser l’espace alloué pour un autre usage).
De plus, comme indiqué dans la Section 3.2, on définit des cases mémoire

pour les constantes utilisées : 0, 1, 6, RIDEV_INPUTSINK (noté RIS), RID_INPUT
(noté RI) et “%c\n” (noté FMT).

La Figure 3.6 décrit la représentation abstraite de la mémoire associée au
programme.

Un état possible de la représentation abstraite de la mémoire du programme
avant d’effectuer l’appel printf, ligne 27, est alors représenté en Figure 3.7.

On définit par ailleurs des symboles RegisterRawInputDevices, GetRawIn-
putData, malloc et printf1 dans Σ tels que :

– Pour un appel RegisterRawInputDevices(pRawInputDevices, uiNum-
Devices, cbSize), on ignore les paramètres uiNumDevices et cbSize,
sans intérêt pour l’analyse, et on développe le paramètre pRawInput-
Devices. Au final, RegisterRawInputDevices prend 5 arguments décri-
vant les données suivantes : pRawInputDevices, pRawInputDevices->us-
UsagePage, pRawInputDevices->usUsage, pRawInputDevices->dwFlags,
pRawInputDevices->hwndTarget.

– Pour un appel GetRawInputData(hRawInput, uiCommand, pData, pcb-
Size, cbSizeHeader), GetRawInputData prend 6 arguments décri-
vant les données suivantes : hRawInput, pData, pData->header->dwType,
pData->header.hDevice, pData->data.keyboard.Flags et pData->da-
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Figure 3.7: Keylogger : État de la représentation abstraite de la mémoire.

ta.keyboard.VKey.
– Pour un appel malloc(size), malloc prend 1 argument décrivant les

données suivantes : la valeur de retour.
– Pour un appel printf(format, arg1), printf1 prend 2 arguments dé-

crivant les données suivantes : format, arg1.
Enfin, on indexe la représentation abstraite par des symboles de Fd : hwnd,
main_hwnd, msg, rid, rid_usUsage, . . .

Comme dans le cas de la fuite de SMS, dans la section précédente, on peut
construire un modèle Promela du programme :
mtype = { CALL_COPY, CALL_RegisterRawInputDevices, CALL_GetRawInputData,

CALL_malloc, CALL_printf1, CALL_free }
chan lib_call = [0] of {mtype, int, int, int, int, int, int};
proctype lib_loop() {

xr lib_call;
do
:: lib_call ? _,_,_,_,_,_,_;
od;

}
init {

run lib_loop();
run main();

}
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#define COPY(v1, v2) \
lib_call ! CALL_COPY, v1, v2;

#define RegisterRawInputDevices(pRID_ptr, pRID_usUsagePage, pRID_usUsage,\
pRID_dwFlags, pRID_hwndTarget) \
lib_call ! CALL_RegisterRawInputDevices, pRID_ptr, pRID_usUsagePage,\
pRID_usUsage, pRID_dwFlags, pRID_hwndTarget;

/* ... */

mtype = {hwnd, msg, wParam, lParam,
rid, rid_usUsage, rid_dwFlags, rid_hwndTarget,
buffer, malloc10, malloc10_header_hDevice,
malloc10_header_wParam, malloc10_keyboard_VKey,
malloc10_keyboard_Message, dwSize,
main_hwnd,
/* Constantes : */

_0, _1, _6,
RIS, RI, FMT
}

inline WndProc() {
if
:: COPY(rid_hwndTarget, hwnd);

RegisterRawInputDevices(rid, _1, _6, RIS, rid_hwndTarget)

:: GetRawInputData(_0, _0, _0, _0, _0, _0);
malloc(buffer);
GetRawInputData(_0, malloc10, malloc10, malloc10_header_hDevice,\
malloc10_header_wParam, malloc10_keyboard_VKey,\
malloc10_keyboard_Message);

if
:: goto end
:: skip
fi;
if
:: printf1(FMT, malloc10_keyboard_VKey)
:: skip
fi;
free(buffer)

fi;
end:

skip
}

proctype main() {
do
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main S21

S19

copy(hwnd,main_hwnd)

S24

S3

copy(rid_hwndTarget,hwnd)

S5

GetRawInputData(_0,_0,_0,_0,_0,_0)

S0

-end-

S18

RegisterRawInputDevices(rid,_1,_6,RIS,rid_hwndTarget)

S6

malloc(buffer)

S9

GetRawInputData(_0,malloc10,malloc10,malloc10_hdr_hDevice,malloc10_kbd_VKey,malloc10_kbd_Message)

S13

S15

printf1(FMT,malloc10_kbd_VKey)

free(buffer)

Figure 3.8: Automate de traces pour le keylogger en Section 3.4.

:: COPY(hwnd, main_hwnd);
WndProc()

:: break
od;

}

L’automate de traces associé au programme est représenté en Figure 3.8.
L’analyse de cet automate permet alors de détecter la séquence de deux

appels système GetRawInputData et printf1 avec le même paramètre malloc-
10_kbd_VKey : l’appel GetRawInputData enregistre dans ce paramètre la touche
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tapée au clavier et l’appel printf1 imprime cette touche sur la sortie (dans la
pratique, la touche est plutôt enregistrée dans un fichier, fichier qui est envoyé
ensuite vers un serveur distant). Intuitivement, nous souhaiterions alors définir
un comportement de fuite de données par la formule suivante (pour simplifier,
seul un paramètre de l’appel GetRawInputData est représenté) :

ϕ = ∃x.GetRawInputData(x) ∧ F printf1 (x).

La détection de ce comportement consiste alors en un problème de model
checking classique. Mais l’utilisation d’autres moyens de capture ou de fuite
des données rendrait cette signature aussitôt obsolète.

Dans la suite, nous nous intéressons à la formalisation d’une approche plus
robuste de l’analyse comportementale consistant à définir la signature d’un
comportement à un niveau plus élevé et à rechercher alors dans un automate de
traces une trace d’exécution dont une représentation de haut niveau correspond
à l’une des signatures définies.



Chapitre 4

Abstraction de Comportements
par Réécriture de Mots

Nous avons vu, en Section 1.2, que l’analyse comportementale classique
opérait directement au niveau des interactions observées (les appels de librai-
rie, les appels systèmes...), ce qui rend la détection de comportements suspects
peu robuste puisque la moindre modification dans la mise en œuvre d’une fonc-
tionnalité permet de faire échouer la détection. Ces modifications sont notam-
ment rencontrées dans les variantes de codes malicieux connus. Par ailleurs, les
travaux existants qui réalisent la détection à un niveau plus élevé [81, 17, 66]
opèrent sur des traces capturées par analyse dynamique et ne sont pas géné-
ralisables à une approche statique c’est-à-dire à un ensemble potentiellement
non borné de traces d’exécution.

Notre objectif est donc de proposer et de formaliser une méthode d’analyse
comportementale qui opère sur un ensemble quelconque de traces d’exécu-
tion et qui permette d’être indépendant de l’implantation, d’être résilient aux
variantes et de détecter des comportements suspects définis de manière géné-
rique. Pour cela, nous proposons une approche où un comportement suspect
est défini en termes de fonctionnalités de haut niveau (comme des opérations
sur des fichiers, l’installation d’une hook système ou une fuite de données)
et où la détection est réalisée en abstrayant les traces d’exécution par rap-
port à ces fonctionnalités, de façon à construire une représentation abstraite
de l’ensemble de traces d’un programme. Nous souhaitons que notre approche
s’applique à un ensemble quelconque, fini ou infini, de traces, afin qu’elle puisse
être utilisée dans un cadre statique comme dans un cadre dynamique.

Dans ce chapitre, nous nous intéressons spécifiquement à une représentation
des traces par des mots.

59
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Le formalisme que nous proposons repose sur la théorie des langages for-
mels, sur la réécriture de mots et sur les automates finis. L’abstraction est
réalisée par réécriture en associant à chaque fonctionnalité de haut niveau un
système de réécriture de mots. Ainsi, la forme abstraite d’une trace d’exécution
est définie en fonction de ces fonctionnalités abstraites et non en fonction des
actions observées, qui sont de bas niveau et donc moins fiables. La détection
comportementale est alors réalisée en construisant un automate reconnaissant
l’ensemble des formes abstraites des traces d’un programme puis en comparant
par intersection l’automate construit avec un automate représentant la base
de comportements de haut niveau à détecter.

Notre cadre d’abstraction peut être utilisé dans deux scénarios :
– Détection de comportements donnés : des signatures de comportements

de haut niveau donnés sont exprimées en termes de fonctionnalités abs-
traites. Étant donné un programme, on analyse alors si l’une de ses
traces d’exécution appartient à l’une des signatures. On peut appliquer
cette méthode à la détection de comportements suspects : bien que la
détection d’un comportement suspect puisse ne pas suffire à étiqueter
un programme comme malicieux, cette détection peut être utilisée pour
compléter les techniques de détection existantes par des critères de dé-
cision supplémentaires.

– Analyse de programmes : l’abstraction fournit une représentation simple
et de haut niveau du comportement d’un programme, qui est plus adap-
tée que l’ensemble de traces initial pour une analyse manuelle, une ana-
lyse de similarité de comportements avec des malwares connus, etc. Par
exemple, elle pourrait être utilisée pour détecter des comportements pas
nécessairement nocifs, afin d’avoir une première compréhension du pro-
gramme et de l’analyser plus avant si nécessaire.

Le modèle proposé, en combinant les systèmes de réécriture de mots et les au-
tomates finis, permet de détecter très efficacement des comportements suspects
de haut niveau, plus précisément en temps linéaire.

4.1 Définitions

Étant donné une relation binaire →, on note →∗ sa clôture réflexive tran-
sitive.

Un système de réécriture de mots (nommé SRS dans la suite) est un triplet
(Σ, V,→), où V est un ensemble de variables et → est un système de règles
de la forme u → v avec u, v ∈ (Σ ∪ V )∗. Un SRS régulier est un quadruplet
R = (Σ, V, S,→), où S ∈ V et → est un système de règles de la forme a → A,
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aA → B et � → A, avec a ∈ Σ, A,B ∈ V . Soit →R la relation de réécriture
induite par R sur (Σ ∪ V )∗. On appelle langage reconnu par R l’ensemble :
{u |u ∈ Σ∗, u →∗

R S}.
Les langages reconnus par les SRS réguliers sont précisément les langages

réguliers.
La taille d’un SRS régulier R, notée |R|, est définie par comme la somme

de |V | et du nombre de règles de →.

4.2 Behavior Patterns

Rappelons que, dans notre formalisme, Σ désigne l’alphabet des actions
composant les traces d’exécution, une trace d’exécution étant donc un mot de
Σ∗.

Dans un premier temps, nous nous intéressons aux fonctionnalités de haut
niveau que nous souhaitons détecter dans les traces d’exécution. Une telle
fonctionnalité peut être une lecture de fichier, une communication vers un
site Web, l’écriture d’une clé de registre, etc. Elle est réalisée par une séquence
d’actions de Σ. Par exemple, une ouverture de fichier peut être réalisée par une
action fopen. On définit donc une fonctionnalité de haut niveau par l’ensemble
des traces qui la réalisent. Cet ensemble de traces est appelé behavior pattern.

Définition 21 (Behavior pattern). Un behavior pattern B est un sous-ensemble
de Σ∗. On appelle behavior pattern simple un élément de B.

Dans la pratique, un behavior pattern est régulier. La régularité permet
notamment de représenter l’entrelacement d’une occurrence du behavior pat-
tern avec des actions sans rapport avec lui. Par exemple, supposons qu’une
fonctionnalité soit réalisée par une trace a · b : pour autoriser l’entrelacement
de cette trace avec des actions quelconques, on définirait un behavior pattern
régulier à partir du langage a · Σ∗ · b.

Dans notre travail, nous ne nous intéresserons donc qu’à des behavior pat-
terns réguliers.

Notons que la fonctionnalité décrite par un behavior pattern n’est pas for-
cément malicieuse. Il peut s’agir d’une fonctionnalité de base – comme une
création de processus, une ouverture de fichier, un envoi de mail – ou d’une
fonctionnalité plus complexe définie comme une séquence pertinente de fonc-
tionnalités de base. Il peut également s’agir d’une fonctionnalité plus spécifique
partagée par différents codes malicieux.

Exemple 22. Dans ce chapitre, nous prenons l’exemple du ver Allaple, un ver
de réseau polymorphe. Un extrait simplifié du code de sa variante Allaple.a
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void scan_dir(const char∗ dir) {
HANDLE hFind;
char szFilename[2048];
WIN32_FIND_DATA findData;

sprintf (szFilename, "%s\\%s", dir, "∗.∗");
hFind = FindFirstFile(szFilename, &findData);
if (hFind == INVALID_HANDLE_VALUE) return;
do {

sprintf (szFilename, "%s\\%s", dir, findData.cFileName);
if (findData.dwFileAttributes & FILE_ATTRIBUTE_DIRECTORY)

scan_dir(szFilename);
else { ... }

} while (FindNextFile(hFind, &findData));
FindClose(hFind);

}

void main(int argc, char∗∗ argv) {
HANDLE hIcmp;
const char∗ icmpData = "Babcdef...";
char reply[128];

/∗ Behavior pattern: Ping d’un hote distant ∗/
hIcmp = IcmpCreateFile();
for(int i = 0; i < 2; ++i)

IcmpSendEcho(hIcmp, ipaddr, icmpData, 10, NULL, reply, 128, 1000);
IcmpCloseHandle(hIcmp);

/∗ Behavior pattern: Connexion Netbios ∗/
SOCKET s = socket(AF_INET, SOCK_STREAM, 0);
struct sockaddr_in sin = {AF_INET, ipaddr, htons(139)/∗ Netbios ∗/};
if (connect(s, (SOCKADDR∗)&sin, sizeof(sin)) == 0) { ... }

/∗ Behavior pattern: Parcours des disques locaux ∗/
char buffer [1024];
GetLogicalDriveStrings(sizeof(buffer ), buffer );
const char∗ szDrive = buffer;
while (∗szDrive) {

if (GetDriveType(szDrive) == DRIVE_FIXED)
scan_dir(szDrive);

szDrive += strlen(szDrive) + 1;
}

}

Figure 4.1: Extrait du code du ver Allaple.a.



CHAPITRE 4. ABSTRACTION PAR RÉÉCRITURE DE MOTS 63

est donné en Figure 4.1. Il contient trois behavior patterns : le ping d’un hôte
distant, l’ouverture d’une connexion Netbios et le parcours des disques durs
locaux.

Par exemple, on peut définir la fonctionnalité de parcours des disques durs
locaux par le behavior pattern : {GetLogicalDriveStrings.GetDriveType.
FindFirstFile}.

Si l’on considère la trace d’exécution suivante générée à partir de l’extrait
du code du ver Allaple.a, on observe qu’elle exhibe le behavior pattern précé-
dent :
...GetLogicalDriveStrings.GetDriveType.FindFirstFile.FindFirstFile.
FindNextFile...

4.3 Abstraction de Traces

Étant donné un programme, nous souhaitons transformer ses traces d’exé-
cution en remplaçant des occurrences de behavior patterns par des symboles
spécifiques représentant leur fonctionnalité. Ces symboles spécifiques sont dé-
finis sur un alphabet Γ distinct de Σ et sont appelés symboles abstraits. On dit
alors d’une action ou d’une trace qu’elle est concrète si elle est définie sur Σ,
c’est-à-dire si elle est définie à partir des actions observées par opposition aux
actions obtenues par abstraction. Ainsi, une action concrète est un symbole de
Σ et une trace concrète est un mot de Σ∗.

Dans cette section, nous définissons formellement l’abstraction d’une trace
d’exécution par rapport à un ensemble de behavior patterns. Nous considérons
d’abord le cas d’un behavior pattern simple, puis le cas d’un behavior pattern
régulier, et enfin le cas d’un ensemble de behavior patterns réguliers. Nous
montrons que l’abstraction peut être vue comme un processus de réécriture
de mots où chaque occurrence d’un behavior pattern est remplacée par un
symbole particulier, propre au behavior pattern.

Abstraction par Rapport à un Behavior Pattern Simple

Soit b ∈ B un behavior pattern simple pour un certain behavior pattern
B. Identifier les occurrences du pattern b dans une trace u ∈ Σ∗ revient à
rechercher b dans u.

Soit λ �∈ Σ un nouveau symbole dénotant l’abstraction de notre pattern b.
L’abstraction de u par rapport au pattern b ∈ Σ∗ est définie par la réécriture
de u avec le système de réécriture de mots R sur (Σ∪{λ})∗, où R est composé
d’une unique règle de réécriture : R = {b → λ}.
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Soit →b la relation de réécriture induite par R sur (Σ ∪ {λ})∗ :

∀u, u� ∈ (Σ ∪ {λ})∗,
u →b u�

⇔

∃u1, u2 ∈ (Σ ∪ {λ})∗,
�

u = u1 · b · u2
u� = u1 · λ · u2 .

Exemple 23. Revenons à notre extrait du ver Allaple et supposons que nous
souhaitions détecter le comportement de parcours des disques durs, défini pré-
cédemment. Alors on définit b = GetLogicalDriveStrings.GetDriveType.
FindFirstFile et λ = SCAN_DRIVES.

La trace d’exécution de l’Exemple 22 est donc abstraite en :
...SCAN_DRIVES.FindFirstFile.FindNextFile...

Une trace u est complètement abstraite quand toute occurrence du pattern
b dans u a été remplacée par le symbole abstrait λ. Ainsi, l’abstraction d’une
trace correspond simplement à la normalisation de cette trace par rapport au
SRS R. Notons que R n’est pas confluent en général et qu’une trace peut donc
avoir plusieurs formes normales. On généralise de façon naturelle l’abstraction
à un ensemble de traces.

Notons que l’on considère les formes normales au lieu des formes partielle-
ment réduites. Autrement dit, on requiert que toute occurrence d’un pattern
dans une trace soit finalement réécrite. Ainsi, le calcul du comportement de
haut niveau exhibé par une trace donnée est maximal et la détection est donc
plus précise que dans le cas d’une abstraction partielle. Par exemple, si l’on
cherche le comportement “A suivi de B, sans C entre les deux” dans la trace
acb, la forme partiellement réécrite AcB produirait un faux positif , alors que
la forme normale ACB permet d’établir que cette trace n’exhibe pas compor-
tement cherché.

Abstraction par Rapport à un Behavior Pattern Régulier

Lorsqu’une fonctionnalité peut être réalisée de plusieurs manières, un au-
teur de malware peut chercher à modifier légèrement un malware connu de
façon à ce qu’il échappe à la détection. On souhaite donc abstraire de la même
manière les différentes occurrences du behavior pattern décrivant une fonc-
tionnalité donnée. Par exemple, la création d’un fichier peut être réalisée à
l’aide différentes séquences d’appels de librairie et on veut pouvoir abstraire
toutes ces séquences en le même symbole abstrait λ. On considère donc le cas
de l’abstraction par rapport à un behavior pattern défini comme un langage
régulier.
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L’abstraction consiste alors à réécrire un ensemble de traces à l’aide d’un
système de règles transformant tout behavior pattern simple d’un behavior pat-
tern régulier B en un symbole λ. Étant donné que B peut être infini, on consi-
dère un SRS régulier (Σ, V, S,→) reconnaissant B et on définit la relation →B
comme la relation de réécriture induite par → ∪ {S → λ} sur (Σ ∪ {λ} ∪ V )∗.

Exemple 24. On peut étendre le précédent behavior pattern SCAN_DRIVES
de façon à prendre en compte des appels de librairie alternatifs, comme Find-
FirstFileEx au lieu de FindFirstFile :
SCAN_DRIVES = GetLogicalDriveStrings.GetDriveType.
(FindFirstFile+FindFirstFileEx).
L’abstraction est alors réalisée par le SRS suivant :

FindFirstFile → A
FindFirstFileEx → A
GetDriveType.A → B

GetLogicalDriveStrings.B → SCAN_DRIVES .

On définit ensuite l’abstraction d’un ensemble de traces par rapport à un
behavior pattern régulier.

Définition 25 (Ensemble de traces abstrait). Soit B un behavior pattern
régulier, et →B sa relation de réécriture associée. La forme abstraite d’un
ensemble de traces L par rapport à B, notée L↓B, est définie par :

L↓B = {v ∈ (Σ∪{λ}∪V )∗ | ∃u ∈ L, u →∗
B v et � ∃w ∈ (Σ∪{λ}∪V )∗, v →B w}.

Le théorème suivant exprime que l’abstraction préserve la régularité, une
caractéristique fondamentale de notre approche.

Théorème 26. Soit B un behavior pattern régulier et L un ensemble de traces.
Si L est régulier, alors L↓B l’est aussi.

Démonstration. Soit RB = (Σ, V,→, S). Pour un langage L, on note R∗
B (L)

l’ensemble des successeurs d’éléments de L par →B :

R∗
B (L) = {u ∈ (Σ ∪ {λ} ∪ V )∗ | ∃v ∈ L, v →∗

B u} .

Alors, l’ensemble L↓B est par définition l’ensemble des mots de R∗
B (L) qui

sont en forme normale par rapport à →B. Notons Irr(→B) l’ensemble des mots
de (Σ ∪ {λ} ∪ V )∗ qui sont irréductibles par →B. On a alors :

L↓B = R∗
B (L) ∩ Irr(→B).
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On montre alors que les ensembles R∗
B (L) et Irr (→B) sont réguliers lorsque

L est régulier.
En effet, le système → ∪ {S → λ} définissant →B est monadique [102],

autrement dit ses règles sont de la forme α → β avec |α| > |β| et |β| ≤ 1.
Or un système de réécriture monadique préserve la régularité des langages,
comme l’ont montré Book et Otto dans [25] : l’ensemble R∗

B (L) est donc bien
régulier lorsque L est régulier.

Dans un deuxième temps, notons lhs (→B) l’ensemble des membres gauches
des règles de → ∪ {S → λ}. Alors, un mot u ∈ (Σ ∪ {λ} ∪ V )∗ est irréductible
par →B ssi aucun sous-mot de u n’est un mot de lhs (→B). On en déduit :

Irr(→B) = (Σ ∪ {λ} ∪ V )∗ .lhs (→B) . (Σ ∪ {λ} ∪ V )∗.

Or l’ensemble lhs (→B) est fini et donc régulier, donc Irr(→B) est régulier
aussi.

Abstraction par Rapport à un Ensemble de Behavior Patterns

Réguliers

Finalement, on généralise l’abstraction à un ensemble de behavior patterns.
En effet, en pratique, un comportement suspect peut être exprimé comme une
combinaison de plusieurs behavior patterns Bi, chacun d’entre eux s’abstrayant
en un symbole distinct λi. Ces symboles abstraits λi appartiennent à l’ensemble
Γ des actions abstraites.

Soit C = {Bi | Bi ⊆ Σ∗}1≤i≤n un ensemble fini de behavior pattern réguliers
respectivement associés à des symboles distincts λi ∈ Γ.

Une relation →Bi étant définie sur (Σ ∪ Γ ∪ Vi)
∗, la relation →C=

�
1≤i≤n

→Bi

est définie sur (Σ ∪ Γ ∪
�

1≤i≤n
Vi)∗. On étend l’abstraction d’un ensemble de

traces à un ensemble de behavior pattern réguliers, et l’ensemble de traces L
est désormais normalisé avec →C en l’ensemble de traces abstrait L↓C .

Théorème 27. Soit C un ensemble fini de behavior patterns réguliers. Si L
est régulier, alors L↓C l’est aussi.

Démonstration. Soit RBi = (Σ, Vi,→i, Si).
Soit V =

�
1≤i≤n

Vi et S une nouvelle variable distincte des variables de V .

Soit →C=
�

1≤i≤n
(→i ∪ {Si → λi}).

On applique alors la preuve du Théorème 26 au SRS régulier suivant :

RC =
�
Σ ∪ {λi}1≤i≤n , V,→C , S

�
.
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Projection de l’Ensemble de Traces Abstrait sur Γ

Une fois un ensemble de traces abstrait par rapport à un ensemble de
behavior patterns, les détails qui n’ont pas servi à l’abstraction doivent être
éliminés. Intuitivement en effet, une trace complètement abstraite est définie
sur Γ, de façon à être comparée ensuite à des comportements abstraits de
référence. Cette opération est réalisée en projetant l’ensemble de traces abstrait
sur Γ.

Définition 28 (Ensemble de traces Γ-abstrait). Soit C un ensemble de beha-
vior patterns réguliers. Soit L l’ensemble de traces d’un programme p. L’en-
semble �L = L↓C |Γ est appelé l’ensemble de traces Γ-abstrait du programme p
par rapport à C.

Une fois l’abstraction complète, les traces simplifiées décrivent les séquences
de fonctionnalités réalisées et permettent donc une détection plus robuste qu’en
l’absence d’abstraction. Elles représentent en effet plusieurs implantations du
même comportement et permettent ainsi de se protéger contre des modifica-
tions dans l’implantation des fonctionnalités qui les composent.

On peut ensuite comparer l’ensemble de traces Γ-abstrait au comportement
abstrait d’un malware connu ou à un comportement générique quelconque
défini sur Γ.
Remarque 29. Le processus d’abstraction complet pourrait être répété, comme
dans l’architecture en couches de Martignoni et al. [81]. Une première couche
identifierait des behavior patterns définis en termes des actions observées (i.e.
sur Σ). Une seconde couche rechercherait des behavior patterns définis en
termes des behavior patterns de la première couche, et ainsi de suite.

À l’inverse, on peut réduire le modèle multicouche à un modèle à une
couche, c’est-à-dire définir les behaviors patterns de la dernière couche directe-
ment en termes des actions observées : pour cela, il suffit de composer les SRS
réguliers définissant les behavior patterns des différentes couches. Les patterns
résultants restent alors bien réguliers sur Σ, et notre formalisme s’applique.

4.4 Abstraction d’Ensembles Réguliers de Traces

En pratique, pour manipuler les ensembles de traces, on travaille sur des
langages réguliers représentés par des automates de traces, dont la construction
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GetLogicalDriveStrings

IcmpSendEcho GetDriveType FindNextFileFindFirstFile

GetDriveType FindFirstFile

FindFirstFile FindNextFile

FindNextFile

Figure 4.2: Automate de traces de l’extrait d’Allaple.a.

a été décrite dans le Chapitre 3. L’exemple suivant montre ainsi un automate
de traces obtenu pour l’extrait du ver Allaple.a.

Exemple 30. Un automate de traces pour l’extrait du ver Allaple.a est re-
présenté en Figure 4.2. Il représente en particulier le ping d’un hôte distant et
le parcours des disques durs locaux.

On s’intéresse alors au calcul de l’ensemble de traces Γ-abstrait à partir
d’un langage de traces régulier. Or on a vu avec le Théorème 27 que l’abs-
traction préservait la régularité de l’ensemble de traces. Le problème de l’abs-
traction d’un langage régulier de traces revient donc à calculer un automate
reconnaissant la forme abstraite de ce langage. La construction de cet au-
tomate, que nous appelons automate de traces abstrait, est décrite dans les
preuves des théorèmes suivants et utilise une méthode proposée par Esparza
et al. [42]. Elle consiste à modifier l’automate de traces initial en ajoutant une
nouvelle transition à chaque fois que le membre gauche d’une règle de réécri-
ture est reconnu entre deux états de l’automate. Ensuite, l’automate obtenu
est intersecté avec un automate reconnaissant les mots en forme normale par
rapport à notre système de réécriture.

Ainsi, l’automate de traces abstrait peut être plus complexe que l’auto-
mate initial, comme le montre l’exemple du ver Allaple. L’abstraction de l’au-
tomate de traces par rapport aux patterns SCAN_DRIVES et PING, où PING =
{IcmpSendEcho} décrit le ping d’un hôte distant, produit l’automate de la
Figure 4.3.

Théorème 31. Soit A un automate de traces à n états et B un behavior
pattern reconnu par un SRS régulier RB.

Alors un automate à O(n) états reconnaissant L (A)
�
B
��
Γ

peut être construit

en temps O
�
n3 · |RB|2

�
et en espace O

�
n2 · |RB|

�
.
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Automate de traces de l’extrait d’Allaple.a :

GetLogicalDriveStrings

IcmpSendEcho GetDriveType FindNextFileFindFirstFile

GetDriveType FindFirstFile

FindFirstFile FindNextFile

FindNextFile

Automate de traces abstrait pour l’extrait d’Allaple.a :

PING

GetDriveType FindFirstFile
GetDriveType

FindNextFileFindFirstFile

FindFirstFile FindNextFile

FindNextFile

GetLogicalDriveStrings

GetDriveType

SCAN DRIVES �
�

�

Automate Γ-abstrait pour l’extrait d’Allaple.a :

PING
SCAN DRIVES

Signature d’Allaple :

Γ

LOCAL COM SERVER

Γ\{PING}

PING

Γ\{NETBIOS CONNECTION}

NETBIOS CONNECTION

Γ

Figure 4.3: Automate de traces abstrait pour l’extrait d’Allaple.a.

Démonstration. D’après la preuve du Théorème 26, on a :

L (A)
�
B = R∗

B (L (A)) ∩ Irr(→B).

Des méthodes de construction d’un automate reconnaissant R∗
B (L) sont

proposées dans [42, 102]. En particulier, Esparza et al. proposent dans [42]
une méthode pour construire un automate A� reconnaissant R∗

B (L (A)) en
temps O

�
|RB| · n3

�
et en espace O

�
|RB| · n2

�
. A� a le même nombre d’états

que A. Par ailleurs, il est défini sur Σ ∪ {λ} ∪ V .

Construisons maintenant un automate reconnaissant l’ensemble Irr(→B)
afin de déterminer sa complexité.

Tout d’abord, nous construisons un automate déterministe reconnaissant
lhs (→B). Les règles de → ∪ {S → λ} sont de la forme a → B, aA → B ou
S → λ, avec a ∈ Σ, A ∈ V , B ∈ V . Par conséquence, on partitionne lhs (→B)
en {S} ∪

�
1≤i≤n

aiVi, avec ai ∈ Σ, Vi ⊆ V ∪ {�}, les ai étant mutuellement

distincts. On démarre avec un automate contenant un état initial i, un état
final f et la transition i →

S
f . Pour chaque partition aiVi, on ajoute un nouvel

état si et des transitions i →
ai

si et si →
A

f , avec A ∈ Vi et A �= �. Si � ∈ Vi, alors
si est ajouté à l’ensemble des états finaux. Il existe au plus |Σ| partitions (une
pour chaque ai) donc l’automate construit a O (1) états et O (|V |) transitions,
ce qui prend un espace O (|RB|). De plus, il y a O (|RB|) règles de → et chaque
règle doit être lue afin de partitionner lhs (→B), donc cela prend aussi un
temps O (|RB|).

À partir de cet automate, on construit un automate complet, déterministe
reconnaissant Irr(→B). Pour chaque état non final si provenant de la partition
aiVi, on ajoute des transitions si →

a
i, pour chaque a ∈ (Σ ∪ {λ} ∪ V ) \ Vi. Fi-

nalement, on ajoute une boucle sur Σ∪{λ}∪V à chaque état final. Pour chaque
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état, au plus |Σ� ∪ V | transitions ont été ajoutées, donc cette étape prend un
temps O (|V |) ⊆ O (|RB|) et un espace O (|V |). L’automate résultant a tou-
jours O (1) états et O (|V |) transitions. Finalement, en inversant l’ensemble
des états finaux, on obtient son complément avec le même nombre d’états et
de transitions, en temps constant et en espace O (|V |).

Toute cette procédure construit donc, en temps et espace O (|RB|), un
automate A�� avec O (1) états qui reconnaît Irr(→B).

Maintenant, l’intersection sur l’alphabet Σ ∪ {λ} ∪ V de deux automates
ayant respectivement s et s� états produit un automate avec s · s� états, en un
temps O(s · s� · |V |2 · s�) et un espace O((s · s�)2 · |V |).

On en déduit, avec s = n et s� ∈ O (1), que l’intersection de A� et A��

prend un temps O(n · |V |2) et un espace O
�
n2 · |V |

�
et produit un automate

avec O (n) états et O(n2 · |V |) transitions qui reconnaît L (A)
�
B. Enfin, la

projection sur Γ de cet automate est linéaire en son nombre de transitions, qui
est dans O(n2 · |V |).

En cumulant le tout, et en observant que |V | = |RB|, on obtient la com-
plexité globale en temps suivante :

O
�
|RB| · n3

�
+O (|RB|) +O

�
n · |RB|2

�
+O(n2 · |RB|).

De même, la complexité globale en espace est :

O
�
|RB| · n2

�
+O (|RB|) +O

�
n2 · |RB|

�
+O(n2 · |RB|).

Théorème 32. Soit A un automate de traces à n états et C = {Bi}1≤i≤n un
ensemble de behavior patterns reconnus par des SRS réguliers {RBi}1≤i≤n. Soit
|C| =

�
1≤i≤n

|RBi |.

Alors un automate à O(n) états reconnaissant L (A)
�
C
��
Γ

peut être construit

en temps O
�
n3 · |C|2

�
et en espace O

�
n2 · |C|

�
.

Démonstration. On procède comme dans la preuve du Théorème 27.
Soit RBi = (Σ, Vi,→i, Si).
Soit V =

�
1≤i≤n

Vi et S une nouvelle variable distincte des variables de V .

Soit →C=
�

1≤i≤n
(→i ∪ {Si → λi}).
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Automate de traces abstrait pour l’extrait d’Allaple.a :
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Automate Γ-abstrait pour l’extrait d’Allaple.a :

PING
SCAN DRIVES

Signature d’Allaple :

Γ

LOCAL COM SERVER

Γ\{PING}

PING

Γ\{NETBIOS CONNECTION}

NETBIOS CONNECTION

Γ
Figure 4.4: Automate Γ-abstrait pour l’extrait d’Allaple.a.

On applique la preuve du Théorème 31 au SRS régulier suivant :

RC =
�
Σ ∪ {λi}1≤i≤n , V,→C , S

�
.

Le nombre de variables de RC est précisément |C| =
�

1≤i≤n
|RBi | donc cette

preuve construit un automate à O(n) états reconnaissant L (A)
�
C
��
Γ
, en temps

O
�
n3 · |C|2

�
et en espace O

�
n2 · |C|

�
.

L’automate reconnaissant l’ensemble de traces Γ-abstrait d’Allaple.a, pour
Γ = {PING, SCAN_DRIVES}, est représenté en Figure 4.4.

4.5 Détection de Comportements

En utilisant le formalisme d’abstraction que nous venons de définir (cf.
Section 4.3), la détection comportementale consiste à calculer l’ensemble de
traces abstrait d’un certain programme puis à le comparer à une base de com-
portements abstraits définis sur Γ. Ces comportements abstraits décrivent soit
des comportements génériques, comme l’envoi de spam ou l’enregistrement des
interactions clavier, soit des comportements de malwares spécifiques. Ils sont
donc définis comme des ensembles de combinaisons particulières de fonction-
nalités abstraites.

Définition 33. Un comportement abstrait sur Γ, ou signature, est un langage
sur Γ.

Plus précisément, un comportement abstrait décrit des combinaisons de
behavior patterns, éventuellement parsemées de behavior patterns additionnels
qui ne sont pas pertinents dans ces combinaisons. Par exemple, on définit
la signature du ver Allaple comme le langage régulier suivant, qui autorise
explicitement l’entrelacement de behavior patterns ne correspondant pas au
behavior pattern attendu :

Γ∗ · LOCAL_COM_SERVER · (Γ \ {PING})∗ · PING ·
(Γ \ {NETBIOS_CONNECTION})∗ · NETBIOS_CONNECTION · Γ∗.
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Automate de traces de l’extrait d’Allaple.a :
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Signature d’Allaple :
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Γ\{NETBIOS CONNECTION}

NETBIOS CONNECTION

Γ

Figure 4.5: Signature d’Allaple.

L’automate représentant la signature d’Allaple est représenté en Figure 4.5.
Notons que le pattern SCAN_DRIVES, qui est présent dans l’automate de traces
Γ-abstrait de l’extrait d’Allaple.a, n’apparaît pas ici car la signature décrit un
comportement discriminant commun à l’ensemble des échantillons d’Allaple.

Définition 34. Soit M un comportement abstrait sur Γ. Un programme p,
avec un ensemble de traces Γ-abstrait �L, exhibe le comportement abstrait M
ssi : �L ∩M �= ∅.

Ainsi, p exhibe le comportement M ssi une de ses traces abstraites est dans
M . Lorsque �L est représenté par un automate A et M par un automate AM ,
le programme p exhibe le comportement M ssi : L (A) ∩ L (AM ) �= ∅.

Notre base de comportements abstraits est alors un ensemble D de com-
portement abstraits. Lorsque tous ces comportements abstraits sont réguliers,
on représente la base de comportements abstraits par un automate AD qui
est l’union des automates AM représentant les signatures. L’analyse compor-
tementale du programme p a alors la complexité suivante.

Théorème 35. Soit D un ensemble de comportements abstraits réguliers sur
Γ, reconnu par un automate AD. Soit un programme p, avec un ensemble de
traces Γ-abstrait reconnu par un automate A. Alors décider si p exhibe un
comportement de D prend un temps : O (|AD| · |A|).

Démonstration. Décider si p est malicieux par rapport à D revient à tester si
le langage L (AD) ∩ L (A) est vide.

L’intersection des deux automates prend un temps O (|AD| · |A|) et produit
un automate de taille O (|AD| · |A|). Puis tester si l’automate résultant recon-
naît l’ensemble vide prend un temps linéaire en sa taille, d’où le résultat.

Notons que notre technique d’analyse comportementale peut être efficace-
ment adaptée à l’analyse en temps réel à partir de ces résultats, étant donné
que toutes les constructions (Γ-abstraction et intersection d’automates) sont
incrémentales.
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Remarque 36. L’infection pourrait être définie de façon plus intuitive et plus
générale de la manière suivante : les behavior patterns, au lieu de représenter les
blocs de base d’un comportement abstrait, pourraient représenter directement
un comportement abstrait, qui serait alors défini sur Σ. Un programme serait
alors infecté ssi une de ses traces au moins contenait une occurrence d’un
behavior pattern. Mais on perdrait alors le pouvoir expressif de l’abstraction
et la robustesse de notre modèle de détection. D’un autre côté toutefois, la
détection serait alors réalisée uniquement par normalisation de traces.

4.6 Expérimentations

Pour valider notre formalisme, nous avons implanté et testé les techniques
décrites sur des échantillons de programmes malicieux. Ces échantillons ont été
collectés sur un pot de miel local au Laboratoire de Haute Sécurité du Loria 1

(les échantillons sont identifiés par Kaspersky Antivirus) et dans des bases
de données publiques, comme Offensive Computing 2. Nous avons réalisé un
outil construisant l’automate de traces d’un programme à partir d’un ensemble
de traces capturées par analyse dynamique (cf. Chapitre 3), permettant de
l’abstraire par rapport à un ensemble de behavior patterns prédéfinis et de
comparer l’automate de traces abstrait résultant à une base de comportements
malicieux.

Behavior Patterns

Les behavior patterns sont définis par observation de traces d’exécution
malicieuses, à partir desquelles on extrait des séquences courtes susceptibles
de composer un comportement suspect. Ces patterns définissent souvent des
interactions habituelles du programme entre le système et le réseau. Une fois
extraite, une séquence permet de définir un nouveau behavior pattern ou
d’étendre un behavior pattern existant. Rappelons que la notion de trace d’exé-
cution étendue a été définie dans le Chapitre 2 pour représenter dans les traces
des valeurs spécifiques des arguments, comme le fait que le fichier ouvert est un
fichier système ou que la clé de registre modifiée est la clé Run permettant de
lancer le programme à chaque ouverture de session. Cela permet de définir des
fonctionnalités précises comme la fonctionnalité de modification d’un fichier
système.

Environ 40 behavior patterns ont été construits, décrivant :

1. http://lhs.loria.fr
2. http://www.offensivecomputing.net

http://lhs.loria.fr
http://www.offensivecomputing.net
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– une écriture de fichiers systèmes, qui consiste à ouvrir un fichier dans un
répertoire système et à écrire dans ce fichier, ou à copier un fichier dans
un répertoire système ;

– un enregistrement dans la base de registre de Windows pour être au-
tomatiquement exécuté au démarrage d’une session (comportement de
persistance), qui consiste à ajouter une sous-clé dans la clé de registre
Run ou à modifier la sous-clé AppInit_DLLs ;

– une installation d’un service (lancé automatiquement : comportement de
persistance) ;

– un parcours des disques et des fichiers, qui consiste à récupérer la liste
des dossiers et à scanner leurs fichiers ;

– une communication sur IRC, qui consiste à envoyer des messages IRC sur
une connexion réseau, tels que le message obligatoire “NICK pseudo” ;

– une recherche d’antivirus installés, qui consiste à chercher des entrées de
registre et des services systèmes spécifiques ;

– une vérification de l’existence d’un mutex ou d’un évènement ;
– une mise en place d’une hook système, une utilisation d’astuces antide-

bug, une énumération de processus, une demande ou une vérification de
droits d’accès, par exemple pour vérifier que l’utilisateur est bien admi-
nistrateur de sa machine, etc.

Signatures

La base de signatures est une collection de comportements de haut niveau
composées de deux types de comportements : des comportements provenant
de malwares connus et des comportements génériques, ne représentant pas un
malware spécifique. Dans le cas d’un malware connu, son automate de traces
Γ-abstrait est d’abord construit puis il est modifié pour en éliminer toute sé-
quences d’actions innocente et ne conserver que les séquences effectuant effecti-
vement une action préjudiciable. À partir de l’analyse des automates de traces
Γ-abstraits de malwares connus, des comportements génériques peuvent être
définis en identifiant des séquences de fonctionnalités communes à plusieurs
malwares et caractéristiques d’un comportement malicieux.

Mise en Œuvre

Deux outils ont été développés. Le premier, présenté dans le Chapitre 3,
est un outil de capture qui permet de capturer des traces d’exécution par
analyse dynamique. Il a été développé en C (environ 6000 lignes de code) et
repose sur l’outil d’instrumentation binaire Pin [8]. Comme nous l’avons expli-
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Figure 4.6: Outil de capture - Capture de traces.

qué en Section 3.1, les traces capturées doivent être suffisamment expressives
pour permettre ensuite la construction d’un automate de traces. La Figure 4.6
illustre le type de traces capturées dans le cas du virus Virut.ao. Chaque appel
de librairie est décrit par un compteur, son adresse d’appel, son nom, la valeur
de ses arguments d’entrée, sa valeur de retour et la valeur de ses arguments
de sortie. De plus, comme on le voit sur la figure, l’outil de capture permet de
capturer les traces des threads et des processus enfants.

Le deuxième outil est un outil d’analyse développé en C# (environ 9000
lignes de code) qui permet de construire un automate de traces à partir d’un
ensemble de traces capturées puis de soumettre cet automate de traces à une
base de comportements de haut niveau en :

– abstrayant en forme normale l’automate de traces par rapport à un en-
semble de behavior patterns puis en le projetant sur l’alphabet Γ ;

– faisant appel aux algorithmes de la librairie OpenFST pour réaliser un
test du vide de l’intersection de l’automate de traces Γ-abstrait ainsi
construit et de l’automate représentant la base de signatures.

Les automates sont manipulés à l’aide de la librairie OpenFST [7].
La Figure 4.7 montre l’automate de traces construit par l’outil d’analyse à

partir d’un ensemble de traces capturées à l’aide de l’outil de capture.
La Figure 4.8 montre un exemple de behavior pattern par rapport auquel

est effectuée l’abstraction.
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Figure 4.7: Outil d’analyse - Construction de l’automate de traces.

Figure 4.8: Outil d’analyse - Définition des behavior patterns.
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Résultats

Trois scénarios d’expérimentations ont été mis en place.
Dans une premier scénario, nous avons défini des signatures pour des fa-

milles de malware spécifiques, en analysant et en Γ-abstrayant quelques échan-
tillons de cette famille. Des échantillons de variantes distinctes de chaque fa-
mille ont ensuite été comparées à ces signatures : plusieurs de ces variantes
étaient nouvelles, autrement dit elles n’avaient pas été considérées lors de la
définition des signatures. Cela nous a permis de tester l’applicabilité de notre
approche et sa robustesse face à la mutation.

Dans un second scénario, une signature plus générale a été définie pour
un comportement malicieux courant rencontré au sein de plusieurs familles
de malwares. Plusieurs échantillons malicieux ont ensuite été testés, afin de
découvrir quels échantillons exhibaient ce comportement. Cela nous a permis
de tester le pouvoir expressif de l’abstraction de comportements.

Dans un troisième scénario, des applications saines ont été testées, afin de
s’assurer que le taux de faux positifs était bas.

Nous avons testé ces trois scénarios sur des familles connues de malware,
parmi lesquelles Allaple, Virut, Agent, Rbot, Afcore et Mimail. En particulier,
notre pot de miel montre que Allaple, Virut et Agent font actuellement partie
des vers les plus actifs, ce qui rend leur analyse particulièrement pertinente. La
plupart des échantillons ont été comparés avec succès aux signatures définies.

Les échecs rencontrés étaient dus à des limitations techniques de notre
implantation ou de l’analyse dynamique. Par exemple, plusieurs malwares in-
jectent leur code dans des applications en cours d’exécution afin de s’exécuter
dans le contexte de ces applications : notre outil de capture ne permettait pas,
en l’état, de suivre l’exécution du code injecté. De même, certains malwares
utilisent les services Windows pour s’exécuter avant l’ouverture d’une session :
notre outil de capture ne permettait pas non plus de capturer les traces d’exé-
cution de services Windows. Enfin, les traces capturées par analyse dynamique
n’étaient pas toujours suffisamment expressives, l’exécution pouvant s’arrêter
prématurément pour plusieurs raisons : la configuration de l’ordinateur ne cor-
respond pas à la configuration attendue, l’instrumentation du programme ou
son exécution dans une machine virtuelle a été détectée, la connexion à un
serveur Web échoue en raison de l’indisponibilité du serveur, etc. Dans ce cas,
l’analyse statique peut être utilisée pour contourner ces limitations.

La Figure 4.9 montre l’automate de traces d’un thread du ver d’emails
Agent.ah. Il est restreint aux appels de fonction utilisés dans les behavior
patterns définis. L’automate de traces a ensuite été abstrait par rapport à
notre ensemble de 40 behavior patterns. Trois de ces behavior patterns ont été
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Figure 4.9: Automate de traces partiel de Agent.ah.
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Figure 4.10: Automate de traces Γ-abstrait de Agent.ah.
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reconnus et abstraits :
– TEST_IF_ADMIN : Vérifie si l’utilisateur a des droits d’administrateur.

TEST_IF_ADMIN = IsNtAdmin + (OpenThreadToken + OpenProcessToken) .
AllocateAndInitializeSid [nSubAuthorityCount = 2, dwSubAuthority0
=
0x20, dwSubAuthority1 = 0x220] . AccessCheck

– ACQUIRE_DEBUG_PRIVILEGES : Demande au système d’exploitation des
privilèges de déboguage, afin d’accéder à l’espace mémoire des processus
en cours d’exécution.
ACQUIRE_DEBUG_PRIVILEGES = LookupPrivilegeValue [lpName = ”SeDebug
Privilege”] . (NtAdjustPrivilegesToken [NewState->Privileges[0].
Attributes = 2] + AdjustTokenPrivileges [NewState->Privileges[0].
Attributes = 2])

– ENUM_PROCESSES : Énumère les processus en cours d’exécution.
ENUM_PROCESSES = EnumProcesses + CreateToolhelp32Snapshot [dwFlags
&
2 != 0] . Process32First

L’automate de traces Γ-abstrait d’Agent.ah est montré en Figure 4.10.

4.7 Conclusion

Dans ce chapitre, nous avons présenté une première approche pour la dé-
tection de logiciels malveillants à partir de représentations abstraites des com-
portements suspects. Le programme à analyser, représenté par un automate
de traces, est abstrait, à l’aide d’un système de réécriture de mots, par rap-
port à des behavior patterns élémentaires définis comme des langages réguliers.
L’ensemble de traces ainsi abstrait est ensuite comparé à une base de compor-
tements abstraits, définis comme des ensembles de combinaisons suspectes de
ces behavior patterns.

L’abstraction est une notion clé de notre approche. En travaillant sur une
forme abstraite du comportement d’un programme et des comportements sus-
pects à détecter, notre méthode d’analyse de comportements est indépendante
de l’implantation du programme, gère les comportements similaires de façon
générique et est robuste par rapport aux variantes existantes et à venir. La force
de notre technique repose aussi dans le fait que les comportements suspects
abstraits sont des combinaisons de fonctionnalités élémentaires. L’expression
de ces comportements devient alors flexible et aisément modifiable si besoin
est. Il en est de même des behavior patterns puisqu’ils décrivent des fonction-
nalités de base et non des fonctionnalités complexes.

Notons que notre formalisme peut également s’appliquer à d’autres scéna-
rios que la détection, comme l’analyse de similarité de programmes malicieux.



CHAPITRE 4. ABSTRACTION PAR RÉÉCRITURE DE MOTS 80

Comme pour la détection, l’utilisation de représentations abstraites des pro-
grammes rend l’analyse résiliente à toute modification mineure du code qui
n’a pas d’impact sur les fonctionnalités mises en œuvre.



Chapitre 5

Abstraction de Comportements
par Réécriture de Termes

Nous considérons maintenant une formalisation de l’abstraction basée sur
des termes. En effet, la représentation des traces d’exécution par des termes
permet de représenter le flux de données comme on l’a vu dans le Chapitre 2.
Ainsi, en définissant directement l’abstraction de traces sur une algèbre de
termes, on peut exprimer des contraintes sur le flux de données, dans la défi-
nition des behavior patterns comme dans la définition des comportements de
haut niveau à détecter. Dans ce chapitre, nous proposons donc un formalisme
de détection de comportements de haut niveau qui repose sur la réécriture de
termes.

De plus, dans le formalisme du chapitre précédent, les occurrences entrela-
cées de behavior patterns n’étaient pas prises en compte exhaustivement étant
donné que, lors de l’abstraction de la première occurrence, la seconde occur-
rence était partiellement consommée et ne pouvait donc plus être identifiée.
Nous adaptons donc notre mécanisme pour que les behavior patterns originels
soient conservés dans l’abstraction.

Enfin, on constate que, les behavior patterns et les comportements de haut
niveau à détecter pouvant être définis naturellement à l’aide de formules de
logique temporelle, l’abstraction et la détection s’apparentent à du model che-
cking [75]. En effet, l’abstraction d’une trace peut être interprétée comme la
validation sur cette trace d’une formule de logique temporelle décrivant un be-
havior pattern et, en cas de succès, c’est-à-dire si une occurrence du behavior
pattern est détectée, comme le marquage de cette occurrence dans la trace.
La détection peut quant à elle être interprétée comme la validation sur une
trace abstraite de la formule de logique temporelle décrivant le comportement

81
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recherché. Notre approche, lors de sa mise en pratique, pourra dès lors per-
mettre d’utiliser les outils existants du model checking pour l’abstraction et
la détection. Aussi, dans ce chapitre, nous rendons explicites les mécanismes
de model checking sous-jacents à notre formalisme d’analyse comportementale
par abstraction.

Plus précisément, nous cherchons à voir si un programme exhibe un com-
portement de haut niveau, décrit par une formule de logique temporelle du pre-
mier ordre. La détection est réalisée en deux étapes. Dans un premier temps,
les traces du programme sont abstraites de façon à révéler les séquences de
fonctionnalités de haut niveau qu’elles réalisent, définies elles aussi par des
formules de logique temporelle du premier ordre. Dans un deuxième temps, les
traces abstraites sont comparées avec la formule de logique temporelle décri-
vant le comportement, en utilisant les techniques usuelles de model checking.

L’abstraction consiste à identifier et marquer les fonctionnalités de haut ni-
veau dans les traces du programme. À la différence du formalisme du chapitre
précédent, l’abstraction consiste non pas à remplacer les occurrences des fonc-
tionnalités par des actions abstraites mais à marquer ces occurrences tout en
les gardant, par insertion d’une action abstraite. Ainsi, l’intégrité des traces est
préservée et deux occurrences apparaissant entrelacées dans une trace pourront
être toutes deux identifiées.

Observons que, bien que notre mécanisme de détection s’appuie sur le mo-
del checking, pour lequel il existe déjà de nombreux cadres d’application et de
nombreux outils [59, 45, 29], la spécificité de notre approche est que la vérifi-
cation n’est pas appliquée à l’ensemble de traces associé au programme mais à
l’ensemble de formes abstraites de ces traces, ensemble qui n’est en général pas
calculable. Par conséquent, nous identifions une propriété des comportements
de haut niveau en pratique qui nous permet d’approximer cet ensemble, de
façon correcte et complète vis à vis de la détection, et d’appliquer ensuite les
techniques de vérification classiques.

Notre mécanisme peut là-encore être utilisé dans deux scénarios :
– Détection de comportements donnés : on cherche à découvrir dans un

programme si une de ses traces d’exécution exhibe un comportement de
haut niveau donné. Ce comportement est défini en termes de fonction-
nalités abstraites.

– Analyse de programmes : l’abstraction fournit une représentation de haut
niveau du comportement du programme qui peut être utilisée pour une
analyse manuelle ou pour une analyse de similarité du programme avec
des codes malveillants connus. En outre, elle peut également être utili-
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sée pour découvrir automatiquement dans les traces du programme des
séquences de fonctionnalités de haut niveau avec leur flux de données.

5.1 Définitions

Termes

Pour f ∈ F d’arité n ∈ N, on note f (x) pour f (x1, . . . , xn), où x1, . . . , xn
sont des variables.

Une substitution close (ou instanciation) sur un ensemble fini X de va-
riables S-sortées est une application σ : X → T (F) telle que : ∀s ∈ S, ∀x ∈
Xs, σ (x) ∈ Ts (F). L’instanciation σ peut être étendue de manière naturelle
à une application T (F , X) → T (F) de telle façon que :

∀f (t1, . . . , tn) ∈ T (F , X) ,
σ (f (t1, . . . , tn)) = f (σ (t1) , . . . ,σ (tn)) .

Par convention, on note tσ ou σ (t) l’application d’une instanciation σ à
un terme t ∈ T (F , X) et Lσ l’application de σ à un ensemble de termes
L ⊆ T (F , X). L’ensemble des instanciations sur X est noté InstX .

On partitionne Fa en un ensemble Σ de symboles permettant de définir
les actions concrètes du programme (c’est-à-dire les actions telles qu’elles sont
observées à l’exécution du programme et apparaissent dans l’état originel de
la trace) et un ensemble Γ de symboles permettant de définir les actions abs-
traites (c’est-à-dire identifiant les fonctionnalités qui ont été abstraites). On
appelle alors trace concrète (resp. concrète) une trace composée uniquement
d’actions concrètes (resp. abstraites). Pour représenter l’ensemble des traces et
des actions concrètes (resp. abstraites), on utilise l’alphabet FΣ = F \Γ (resp.
FΓ = F \Σ). Ainsi, TTrace (FΣ) représente l’ensemble des traces concrètes. De
même, TAction (FΓ) représente l’ensemble des actions abstraites. Plus généra-
lement, pour tout alphabet Ω ⊆ Fa, on définit FΩ = Ft ∪ Fd ∪ Ω.

On définit de façon naturelle la concaténation t · t� de deux termes t et t�

de TTrace (F, X), où X est un ensemble de variables S-sortées et t �∈ X, par :

t · t� = t
�
t�
�
p

où p est la position de � dans t, i.e. t|p = �.
De même, si Σ� ⊆ Fa est un ensemble de symboles d’actions et si X est un

ensemble de variables de sorte Data, on définit la projection sur Σ� d’un terme
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t de TTrace (F, X), notée πΣ� (t) ou t|Σ� , par :

πΣ� (�) = �

πΣ� (b · u) =
�
b · πΣ� (u) if b ∈ TAction (FΣ� , X)

πΣ� (u) otherwise

où b ∈ TAction (F, X) et u ∈ TTrace (F, X).
La projection et la concaténation sont étendues de façon naturelle à un en-

semble de termes de sorte Trace. On étend aussi la concaténation à 2TTrace(F,X)×
2TTrace(F,X), avec L·L� = {t · t� | t ∈ L, t� ∈ L�}, et à 2TTrace(F,X)×TAction (F, X),
avec L · a = L · {a · �}.

Relations Binaires

Soit R une relation binaire sur T (F , X). On définit R∗ =
�

i≥0R
i et, pour

tout n ∈ N, R≤n =
�

0≤i≤nR
i.

On appelle ensemble des descendants d’un terme t (resp. d’un ensemble de
termes L) l’ensemble R∗(t) (resp. l’ensemble R∗(L)).

Soit n ∈ N. On appelle ensemble des descendants d’un terme t (resp. d’un
ensemble de termes L) jusqu’à l’ordre n l’ensemble R≤n(t) (resp. l’ensemble
R≤n(L)).

First-Order LTL (FOLTL) Temporal Logic

Nous considérons une extension de la logique temporelle LTL à des pré-
dicats atomique avec arité dont les arguments sont définis sur un domaine
fini. Une telle extension a été étudiée pour le µ-calcul dans [52, 82] et est un
cas particulier de la logique temporelle du premier ordre FOLTL définie par
Kröger et Merz dans [75].

Dans notre cas, on travaille sur le domaine des termes de sorte Data et on
associe à chaque symbole d’action de Σ∪Γ un symbole de prédicat atomique de
même arité. Par souci de clarté, on écrira AP = Σ∪ Γ pour définir l’ensemble
des symboles de prédicats atomiques sur lequel on travaille.

Soit X un ensemble fini de variables de sorte Data. Définissons l’ensemble
(fini) des formules atomiques : AF (X) = {f (d1, . . . , dn) | f ∈ AP, d1, . . . , dn ∈
TData (F , X)}. En particulier, l’ensemble AF (∅) désigne l’ensemble des for-
mules atomiques closes. Contrairement à Kröger et Merz [75], nous n’incluons
pas l’égalité entre termes de TData (F , X) dans les formules atomiques.

La logique FOLTL est alors définie comme une extension de la logique
temporelle LTL de la façon suivante :
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– � (true) et ⊥ (false) sont des formules FOLTL ;
– Si a ∈ AF (X), alors a est une formule FOLTL ;
– Si ϕ1 et ϕ2 sont des formules FOLTL, alors : ¬ϕ1, ϕ1∧ϕ2, ϕ1∨ϕ2, Xϕ1

(“next time”), Fϕ1 (“eventually” ou “in the future”) et ϕ1Uϕ2 (“until”)
sont des formules FOLTL.

– Si ϕ est une formule FOLTL et Y ⊆ X est un ensemble de variables (de
sorte Data), alors : ∃Y.ϕ et ∀Y.ϕ sont des formules FOLTL, où, comme
c’est le cas usuellement : ∀Y.ϕ ≡ ¬∃Y.¬ϕ.

Une formule FOLTL est dite close si elle ne contient pas de variable libre,
autrement dit si toute variable est liée à un quantificateur.

Observons que la quantification se faisant sur des variables à domaine fini
Data, toute formule FOLTL close est équivalente à une formule FOLTL sans
quantificateur.

On notera ϕ1 ⊙ ϕ2 pour ϕ1 ∧XFϕ2, qui décrit la formule “ϕ1 est vraie au
temps 0 puis, un peu plus tard, ϕ2 est vraie”.

Des exemples de formules FOLTL closes sont :
– fopen(1)⊙ fwrite(1, 2) ;
– ∃x, y. fopen (x)⊙ fwrite (x, y) ;
– ∃x, y. fopen (x) ∧ ¬fclose (x)Ufwrite (x, y) ;
– ∃x. fopen (x) ∧ (∀y.¬fwrite (x, y))Ufclose (x).

Soit Y ⊆ X un ensemble de variables (de sorte Data) et σ ∈ InstY une
instanciation sur Y . On définit de façon naturelle l’application de σ à une
formule FOLTL ϕ par la formule ϕσ où toute variable libre x de ϕ qui est
dans Y a été remplacée par sa valeur σ (x).

Soit un alphabet A. On note Aω l’ensemble des mots infinis sur A : Aω =
{a1 · a2 · · · | ∀i, ai ∈ A}.

Une formule FOLTL close est validée sur des séquences infinies d’ensembles
de formules atomiques, notées ξ = (ξ0, ξ1, . . .) ∈

�
2AF(∅)�ω. On note ξi la

séquence (ξi, ξi+1, . . .). ξ |= ϕ (ξ valide ϕ) est défini par :
– ξ |= � ;
– ξ |= a, avec a ∈ AF (∅), ssi a ∈ ξ0 ;
– ξ |= ¬ϕ ssi ξ �|= ϕ ;
– ξ |= ϕ1 ∧ ϕ2 ssi ξ |= ϕ1 et ξ |= ϕ2 ;
– ξ |= ϕ1 ∨ ϕ2 ssi ξ |= ϕ1 ou ξ |= ϕ2 ;
– ξ |= Xϕ ssi ξ1 |= ϕ ;
– ξ |= Fϕ ssi pour un certain i ≥ 0, ξi |= ϕ ;
– ξ |= ϕ1Uϕ2 ssi pour un certain i ≥ 0, ξi |= ϕ2 et, pour tout j ∈ [0..i− 1],
ξj |= ϕ1 ;

– ξ |= ∃Y.ϕ ssi il existe une instanciation σ ∈ InstY telle que ξ |= ϕσ.
Dans notre contexte, une formule est validée sur des traces de TTrace (F) iden-
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tifiées à des séquences d’ensembles singletons de formules atomiques. Une trace
finie t = a0 · · · an est identifiée à la séquence infinie d’ensembles de formules
atomiques ξt = ({a0} , . . . , {an} , {} , {} , . . .), et t valide ϕ, noté t |= ϕ, ssi
ξt |= ϕ.

Notons que nous ne considérons pas de quantification sur les chemins (par
exemple en considérant la logique CTL* plutôt que LTL) car les propriétés que
nous cherchons à valider en analyse comportementale décrivent la réalisation
d’un certain comportement (sur un chemin quelconque) et non la réalisation
d’un certain comportement sur l’ensemble des chemins possibles. Toutefois,
une telle extension de la logique temporelle est plus expressive et en ce sens
pourrait constituer une extension intéressante de notre formalisme.

Transducteur d’Arbres

Soit X un ensemble de variables. Un transducteur d’arbres (descendant) [34]
est un quintuplet τ = (F ,F �, Q, q0,∆) où F est un ensemble fini de symboles
d’entrée, F � est un ensemble fini de symboles de sortie, Q est un ensemble fini
d’états unaires, q0 ∈ Q est un état initial, ∆ est un ensemble fini de règles de
transduction de la forme :

q (f (x1, . . . , xn)) → u
ou

q (x1) → u (�-transition)

où q ∈ Q, n ∈ N, f ∈ F est un symbole d’arité n, x1, . . . , xn sont des variables
distinctes de X et u ∈ T (F � ∪Q, {x1, . . . , xn}).

La relation de transition →τ associée au transducteur τ est définie par :

∀t, t� ∈ T (F ∪ F � ∪Q) ,
t →τ t�

⇔
∃ q(f (x1, . . . , xn)) → u ∈ ∆,

∃p ∈ Pos (t) , ∃u1, . . . , un ∈ T (F �) ,
t|p = q (f (u1, . . . , un))

et t� = t [u {x1 ← u1, . . . , xn ← un}]p .

Les �-transitions sont un cas particulier de cette définition.
La relation de transduction induite par τ est la relation Rτ définie par :

Rτ = {(t, t�) | q0 (t) →∗
τ t�, t ∈ T (F) , t� ∈ T (F �)}. Ainsi, un transducteur

transforme des termes de T (F) en des termes de T (F �). On dit que le trans-
ducteur τ réalise Rτ .
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Exemple 37. Considérons l’alphabet F à partir duquel sont définies les traces
(cf. Section 2.2). Rappelons que l’alphabet Fa des actions se décompose en un
ensemble Σ et un ensemble Γ.

Soit maintenant le transducteur τ = (F ,F , Q, qt,∆) où Q = {qt, qa, qd} et
∆ est composé des règles suivantes :

– qt (· (x, y)) → · (qa (x) , qt (y)) ;
– qt (�) → � ;
– qa (f (x1, . . . , xn)) → f (qd (x1) , . . . , qd (xn)) pour tout f ∈ Γ d’arité
n ∈ N ;

– qd (d) → d pour tout d ∈ Fd.
La relation de transduction induite par τ est précisément la relation identité

restreinte au domaine TTrace (FΓ).

Une règle q (f (x1, . . . , xn)) → u ou q (x1) → u est linéaire ssi aucune
variable n’apparaît plus d’une fois dans le membre droit ou dans le membre
gauche. Elle est non effaçante ssi toute variable apparaissant dans le membre
gauche apparaît dans le membre droit.

Un transducteur d’arbres descendant est linéaire (resp. non effaçant) ssi ses
règles sont linéaires (resp. non effaçantes). Une relation binaire sur T (F , X)×
T (F �, X) est dite rationnelle ssi il existe un transducteur d’arbres descendant
linéaire non effaçant qui la réalise.

La taille de τ est définie par : |τ | = |Q|+ |∆|.
L’image d’un langage régulier d’arbres de TTrace (F, X) par une relation de

transduction d’arbres rationnelle est un langage régulier d’arbres de TTrace (F �, X).
Les relations de transduction d’arbres rationnelles sont fermées par union et
composition fonctionnelle.

Dans la suite, l’appellation transducteur d’arbres désignera spécifiquement
de tels transducteurs d’arbres descendants linéaires non effaçants.

Définition 38. Un langage de traces sur un alphabet F est un langage d’arbres
dans TTrace (F). Un automate de traces sur F est un automate d’arbres recon-
naissant un langage de traces. Un transducteur de traces est un transducteur
transformant des langages de traces en des langages de traces.

Lemme 39. Soit A un automate de traces sur un alphabet F et τ = (F ,F �, Q, q0,∆)
un transducteur de traces. Alors le langage de traces τ (L (A)) est reconnu par
un automate de traces de taille O (|A| · |τ |).

Démonstration. Définissons deux alphabets de mots Ω et Ω� en bijection avec
les ensembles finis TAction (F) et TAction (F �). Cela induit une bijection entre
les mots de Ω∗ (resp. Ω�∗) et les traces de TTrace (F) (resp. TTrace (F �)).
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Alors, A étant un automate de traces et τ un transducteur de traces, le
résultat découle par analogie directe avec le cas des transducteurs de mots sur
les alphabets de mots Ω et Ω� : le résultat équivalent sur les mots est montré
notamment dans [87].

5.2 Behavior Patterns

Rappelons que, dans notre formalisme, Σ désigne l’alphabet des actions
concrètes composant les traces d’exécution et Fd désigne les données. Une ac-
tion concrète est donc un terme de TAction (FΣ) de la forme f (d1, . . . , dn) avec
f ∈ Σ identifiant l’appel de librairie et d1, . . . , dn ∈ Fd identifiant les argu-
ments de l’appel. Une trace concrète est alors un terme de TTrace (FΣ) de la
forme a1 · · · an où a1, . . . , an ∈ TAction (FΣ) sont des actions concrètes. Comme
dans le chapitre précédent, Γ sera l’alphabet identifiant les fonctionnalités abs-
traites, avec la différence qu’une action abstraite pourra avoir des paramètres
de sorte Data.

Le problème de la détection de comportements de haut niveau peut être
formalisé de la façon suivante. Premièrement, en utilisant des formules FOLTL,
on définit un ensemble de behavior patterns, chaque pattern représentant un
ensemble (potentiellement infini) de termes de TTrace (FΣ). Deuxièmement, on
définit une relation d’abstraction R qui permet de schématiser une trace en
abstrayant les occurrences des behavior patterns dans cette trace. Enfin, étant
donné un programme p doté d’un ensemble infini de traces L, on formule le
problème de la détection de la façon suivante : étant donné un comportement
abstrait M défini par une formule de logique ϕ, existe-t-il une trace t dans
L↓R telle que t |= ϕ, où L↓R est l’ensemble des formes normales de traces de
L pour R ? Notre objectif est alors de trouver une méthode efficace et efficiente
pour résoudre ce problème.

Comme dans le cas des mots (chapitre précédent), un behavior pattern
décrit une fonctionnalité que nous souhaitons reconnaître dans une trace de
programme, comme l’écriture de fichiers système, l’envoi de mails ou le ping
d’hôtes distants. Une telle fonctionnalité peut être réalisée de différentes ma-
nières, selon les appels système, les appels de librairies ou le langage de pro-
grammation utilisés.

Une fonctionnalité est décrite à l’aide d’une formule FOLTL, de telle sorte
que les traces validant cette formule soient les traces réalisant la fonctionnalité.

Exemple 40. Considérons la fonctionnalité d’envoi d’un ping. Une façon
de réaliser cet envoi consiste en l’appel de la fonction socket avec le pa-
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ramètre IPPROTO_ICMP décrivant le protocole réseau suivi d’un appel à la
fonction sendto avec le paramètre ICMP_ECHOREQ décrivant les données à en-
voyer. Entre ces deux appels, le socket ne doit pas être fermé. Supposons qu’il
existe deux constantes α et β dans Fd identifiant les paramètres particuliers
IPPROTO_ICMP et ICMP_ECHOREQ (cf. Section 2.3 sur les traces d’exécution
étendues). On décrit alors cette réalisation du ping par la formule FOLTL :
ϕ1 = ∃x, y. socket (x,α) ∧ (¬closesocket (x) U sendto (x,β, y)), où le premier
paramètre de socket est le socket créé et le second paramètre est le protocole
réseau, le premier paramètre de sendto est le socket utilisé, le second para-
mètre est les données envoyées et le troisième est la cible, l’unique paramètre
de closesocket est le socket libéré.

Un ping peut aussi être réalisé en utilisant la fonction IcmpSendEcho,
dont le paramètre représente la cible du ping. Cela correspond à la formule
FOLTL : ϕ2 = ∃x. IcmpSendEcho (x).

Ainsi, la fonctionnalité complète du ping peut être décrite par la formule
FOLTL : ϕping = ϕ1 ∨ ϕ2.

On définit ensuite un behavior pattern comme l’ensemble des traces réa-
lisant une fonctionnalité donnée, i.e. comme l’ensemble des traces validant la
formule FOLTL décrivant cette fonctionnalité.

Définition 41. Un behavior pattern est un ensemble de traces B ⊆ TTrace (FΣ)
validant une formule FOLTL close ϕ sur AP = Σ :

B = {t ∈ TTrace (FΣ) | t |= ϕ} .

5.3 Problème de la Détection

La Détection

Comme dit précédemment, notre objectif est de pouvoir détecter, dans un
ensemble donné de traces, un comportement prédéfini composé de combinai-
sons de fonctionnalités de haut niveau. Pour cela, on associe à chaque behavior
pattern un symbole abstrait λ pris dans l’alphabet Γ. Un comportement abs-
trait décrit alors des combinaisons des symboles abstraits associés aux behavior
patterns et est défini à l’aide d’une formule FOLTL sur AP = Γ (au lieu de Σ,
comme c’était le cas pour les behavior patterns).

Définition 42. Un comportement abstrait est un ensemble de traces M ⊆
TTrace (FΓ) validant une formule FOLTL close ϕM sur AP = Γ :

M = {t ∈ TTrace (FΓ) | t |= ϕM} .
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Lorsque M est défini par une formule ϕM , on écrit : M := ϕM .

Exemple 43. Le comportement abstrait du ping d’un hôte distant peut alors
être défini par la formule : ϕM = ∃x.Fλping (x) .

Dans la suite, par souci de clarté, l’opérateur initial F sera implicite dans
les définitions des comportements abstraits.

Supposons maintenant que nous souhaitions détecter un comportement
abstrait dans l’ensemble de traces L d’un certain programme. Pour comparer
ces traces au comportement abstrait, il faut considérer les occurrences des
behavior patterns qu’elles contiennent, au niveau abstrait. Pour cela, on définit
une relation d’abstraction R, qui marque de telles occurrences dans les traces
en insérant un symbole abstrait λB lorsqu’une occurrence du behavior pattern
B est identifiée.

Désormais, si un behavior pattern est défini à l’aide d’une formule FOLTL
ϕ et est associé à un symbole d’abstraction λ, on pourra le décrire par la
notation λ := ϕ.

Par ailleurs, le symbole d’abstraction peut avoir des paramètres correspon-
dant à ceux utilisés par le behavior pattern. Cela permet d’exprimer dans un
comportement abstrait des contraintes sur le flux de données. Par exemple, le
symbole d’abstraction du behavior pattern du ping pourrait prendre un pa-
ramètre dénotant la cible du ping. La signature d’un déni de service pourrait
alors être définie, par exemple, comme une séquence de 100 pings ayant la
même cible.

Exemple 44. Le behavior pattern du ping, défini dans l’Exemple 40, est abs-
trait dans les traces en insérant le symbole λping après l’action send ou après
l’action IcmpSendEcho. La trace socket(1,α)·gethostbyname(2)·sendto(1,β, 3)·
closesocket(1) peut alors être abstraite en la trace socket(1,α)·gethostbyname(2)·
sendto(1,β, 3) · λping(3) · closesocket(1).

Une relation d’abstraction est donc définie comme une relation binaire de
TTrace (F) × TTrace (F) transformant une trace en une autre trace en insérant
une action abstraite de la forme λB (d1, . . . , dn) lorsqu’un behavior pattern B
est identifié, avec d1, . . . , dn ∈ Fd. Ainsi, l’abstraction d’une trace révèle des
combinaisons de behavior patterns abstraits, qui peuvent constituer le com-
portement abstrait à observer. Dans la Section 5.5, on définit formellement
la relation d’abstraction comme une relation de réduction induite par un sys-
tème de réécriture de termes. En outre, cette relation est terminante car une
occurrence d’un behavior pattern ne pourra être abstraite qu’une seule fois et
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l’action abstraite insérée n’introduit pas de nouvelles opportunités d’abstrac-
tion : toute chaîne d’abstractions est donc finie et toute trace admet au moins
une forme normale par rapport à R.

Rappelons que L↓R est l’ensemble des formes normales des traces de L
pour R. Le problème de la détection peut alors être formulé comme suit.

Définition 45. Soit M un comportement abstrait défini par une formule ϕM .
Un ensemble de traces L exhibe le comportement M , noté L �M , ssi :

∃t ∈ L↓R|Γ , t |= ϕM .

Remarque 46. Nous distinguons la notion d’exhibition d’un comportement abs-
trait de la notion de réalisation. On dira qu’une trace t réalise un comportement
abstrait M ssi t ∈ M tandis qu’elle exhibe un comportement abstrait M ssi
une de ses formes complètement abstraites réalise M .

La (m,n)-complétude

Lorsque L est restreint à une seule trace ou à un ensemble fini de traces,
par exemple en analyse dynamique, L↓R est calculable dès lors que la relation
R est terminante, ce qui est le cas. De plus, la quantification FOLTL étant
réalisée sur des variables de domaine fini Fd, la validation de formules FOLTL
est décidable, donc on peut également décider si L exhibe M .

Lorsque L est un ensemble infini de traces, le calcul de L↓R repose en géné-
ral sur le calcul de l’ensemble R∗(L) des descendants de L par R. Mais R∗(L)
n’est calculable que pour certaines classes de systèmes de réécriture [47, 48] et
lorsque L est régulier. Malheureusement, les systèmes de réécriture réalisant
les relations d’abstraction et décrits en Section 5.5 n’appartiennent à aucune
de ces classes (nous avons par exemple essayé de simuler l’abstraction à l’aide
d’un système linéaire semi-monadique, d’un système décroissant, d’un système
linéaire généralisé semi-monadique, d’un système linéaire droit à recouvrement
sur chemins finis, tous décrits dans [47], sans succès). Il en résulte que nous ne
pouvons pas décider si L exhibe M en passant par une construction de L↓R.

Néanmoins, nous allons voir que, pour les comportements considérés en
pratique, une abstraction partielle de l’ensemble de traces suffit, autrement
dit qu’il n’est pas nécessaire de calculer l’ensemble des formes normales. On
propose donc un algorithme de détection reposant sur une approximation sûre
de l’ensemble des traces abstraites. Cette approximation doit être choisie avec
précaution. Par exemple, elle ne peut consister en un calcul, pour un certain
n, de l’ensemble R≤n(L) des descendants de L jusqu’à l’ordre n, comme le
montre l’exemple suivant.
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Exemple 47. Soit λ1 := a, λ2 := b, λ3 := c trois behavior patterns associés
à des relations d’abstraction insérant le symbole d’abstraction après a, b et c
respectivement. Soit M := λ1 ∧ (¬λ2Uλ3) un comportement abstrait. Suppo-
sons qu’il existe une borne n telle que L↓R puisse être approximée par R≤n(L)
dans la Définition 45. La trace t = an−1 · b · c · d est un exemple d’une trace
saine. Pourtant la trace t� = (a · λ1)n−1 · b · c · λ3 · d est dans R≤n({t}) et sa
projection sur Γ est dans M , donc on déduirait à tort que t exhibe M .

Le problème vient de ce que R≤n(L) peut contenir des traces partiellement
abstraites qui paraissent exhiber le comportement abstrait bien que quelques
étapes d’abstraction supplémentaires leur aurait fait quitter la signature.

On veut donc exclure de R≤n(L) les traces ne réalisant pas le comportement
abstrait de façon fiable, sans toutefois avoir à atteindre les formes normales.
En fait, on identifie une propriété fondamentale que nous appelons (m,n)-
complétude, aisément vérifiée par les comportements abstraits en pratique dans
le domaine de la détection de codes malicieux. Cette propriété établit que, pour
qu’un programme exhibe un comportement abstrait, une condition nécessaire
et suffisante est la suivante : il existe une trace partiellement abstraite, obtenue
en au plus m étapes d’abstraction, qui réalise le comportement et dont les
descendants jusqu’à l’ordre n le réalisent toujours.

Définition 48. Soit M un comportement abstrait défini par une formule ϕM

et m et n des entiers positifs. M a la propriété de (m,n)-complétude ssi pour
tout ensemble de traces L ⊆ TTrace (FΣ) :

L �M
⇔

∃t� ∈ R≤m(L), ∀t�� ∈ R≤n (t�)
��
Γ
, t�� |= ϕM .

On montre ensuite, dans la section suivante, que lorsque L est régulier, il
existe une procédure de détection correcte et complète pour tout comportement
abstrait ayant cette propriété. De plus, la complexité en temps et espace de
cette procédure est linéaire en la taille de la représentation de L.

Les théorèmes suivants montrent que la propriété de (m,n)-complétude est
réaliste pour les comportements abstraits considérés en pratique.

Pour cela, on montre tout d’abord, dans le Lemme 51 suivant, que, dès lors
qu’un behavior pattern est abstrait dans une trace t après un nombre quel-
conque d’étapes d’abstraction, il peut être abstrait dans t à la même position
concrète et dès la première étape d’abstraction.
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Définition 49 (Position concrète). Soit t un terme de TTrace (F) et t� un sous-
terme de t, de sorte Trace. La position concrète de t� dans t est la position de
t�|Σ dans t|Σ.

Définition 50 (Abstraction à une position concrète). Soit B un behavior pat-
tern associé à un symbole d’abstraction λ ∈ Γ et à une relation d’abstraction
→. On dit que la trace t = t1 · t2 est abstraite par rapport à B en t1 · λ · t2 à
la position concrète p, noté t1 · t2 →p t1 · λ · t2, ssi t1 · t2 → t1 · λ · t2 et p est la
position concrète de t2 dans t.

Avec ces définitions, le lemme à démontrer peut être exprimé de la façon
suivante. Si t →∗ t1 · t2 →p t1 · λ · t2, alors il existe u1, u2 ∈ T (F) tels que :
t →p u1 · λ · u2.

p

t t1 · t2

u1 · λ · u2

*

p

t1 · λ · t2

On montre en fait une forme plus générale de ce lemme, où un nombre
variable de behavior patterns (pas nécessairement distincts) sont abstraits l’un
après l’autre.

Lemme 51. Soit une trace t ∈ TTrace (F) et des actions abstraites α1, α2,
. . . αk ∈ TAction (FΓ). Soit la chaîne d’abstractions à partir de t suivante :
t →∗ t1 ·t�1 →p1 t1 ·α1 ·t�1 →∗ t2 ·t�2 →p2 t2 ·α2 ·t�2 →∗ . . . →∗ tk ·t�k →pk tk ·αk ·t�k
où on distingue k étapes d’abstraction. Alors :

∃u1, . . . uk, u�1, . . . u�k ∈ TTrace (F) ,
t →p1 u1 ·α1 ·u�1 →p2 u2 ·α2 ·u�2 →p3 . . . →pk uk ·αk ·u�k.

Démonstration. Par induction sur la longueur l de la dérivation t →∗ tk.·αk ·t�k.
– Pour le cas l = 1, on a : t →p1 t1 · α1 · t�1. Il existe donc u1, u�1, u1 =
t1, u�1 = t�1.

– Pour l’étape générale d’induction, supposons que nous ayons cette pro-
priété pour l = n. On prouve la propriété pour l = n+1. Par hypothèse
d’induction appliquée à t →∗ t1 · t�1 →p1 t1 · α1 · t�1 →∗ t2 · t�2 . . . →∗

tk · t�k →pk tk · αk · t�k, on déduit :

∃u1, . . . uk, u�1, . . . , u�k ∈ TTrace (F) , t →p1 u1 ·α1 ·u�1 → . . . → uk ·αk ·u�k.



CHAPITRE 5. ABSTRACTION PAR RÉÉCRITURE DE TERMES 94

Pour l = n + 1, la chaîne de longueur n est étendue par tk · αk · t�k →
tk+1 · αk+1 · t�k+1.
On veut réécrire uk · αk · u�k en uk+1 · αk+1 · u�k+1.
Or, l’existence de la réduction tk · αk · t�k → tk+1 · αk+1 · t�k+1 entraîne
l’existence d’une occurrence du behavior pattern Bk+1 dans tk · αk · t�k.
Cette occurrence apparaît aussi dans uk·αk·u�k et peut donc être abstraite
à la même position concrète pk+1, d’où l’existence de termes uk+1 et u�k+1
tels que : uk · αk · u�k →pk+1 uk+1 · αk+1 · u�k+1.

On prouve alors que les comportements abstraits simples, décrivant des
séquences d’actions abstraites sans contraintes autre que des contraintes de
flux de données, ont la propriété de (m,n)-complétude.

Théorème 52. Soit Y un ensemble de variables de sorte Data. Soit α1, . . . ,αm ∈
TAction (FΓ, Y ). Alors le comportement abstrait M := ∃Y.α1 ⊙ α2 ⊙ . . . ⊙ αm

a la propriété de (m, 0)-complétude.

Démonstration. Soit ϕM = ∃Y.F(α1 ⊙ α2 ⊙ . . .⊙ αm).
Soit L ⊆ TTrace (FΣ) un ensemble de traces. On montre que :

L �M
⇔

∃t� ∈ R≤m (L) , ∀t�� ∈ R≤0 (t�)
��
Γ
, t�� |= ϕM .

D’abord, par la sémantique de FOLTL, une trace t ∈ TTrace (FΓ) valide la
formule ∃Y.F(α1⊙α2⊙ . . .⊙αm) ssi t s’écrit t = t�1 · t�2 avec t�1, t

�
2 ∈ TTrace (FΓ)

et t�2 validant la formule ∃Y.α1 ⊙ α2 ⊙ . . . ⊙ αm. Puis t�2 valide la formule
∃Y.α1 ⊙ α2 ⊙ . . . ⊙ αm ssi il existe une instanciation σY ∈ InstY telle que
t�2 valide la formule α1σY ⊙ α2σY ⊙ . . . ⊙ αmσY , équivalente à la formule
α1σY ∧ X(�Uα2σY ∧ X(�U . . . ∧ X(�UαmσY ))). Donc la trace t�2 valide
les formules α1σY et X(�Uα2σY ∧X(�U . . .∧X(�UαmσY ))). La trace t�2
est donc de la forme :

t�2 = α1σY · t1 · α2σY · t2 · · ·αmσY · tm

où t1, . . . , tm ∈ TTrace (FΓ).
⇒ : Par la Définition 45, il existe une trace t ∈ L avec une forme normale

t↓ telle que t↓|Γ valide ϕM . t↓ s’écrit donc :

t↓ = t0 · α1σY · t1 · α2σY · t2 · · ·αmσY · tm

où t0, . . . , tm ∈ TTrace (F).
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Par le Lemme 51 appliqué à la dérivation de t vers t↓, il existe donc
u0, . . . , um dans TTrace (F) tels que t s’abstrait en t� = u0·α1σY ·u1 · · ·αmσY ·um
en exactement m étapes. Donc t� ∈ R≤m (L). De plus, R≤0 (t�)

��
Γ
= { t�|Γ} et

t�|Γ |= ϕM .

⇐ : Soit t� ∈ R≤m (L) une forme partiellement abstraite d’une trace de L
telle que ∀t�� ∈ R≤0 (t�)

��
Γ
, t�� |= ϕM . Alors t� s’écrit t� = t0 ·α1σY · t1 · · ·αmσY ·

tm, où t0, . . . , tm ∈ TTrace (F) et σY ∈ InstY . Clairement, toute abstraction
future de t� sera toujours de la forme u0 · α1σY · u1 · · ·αmσY · um et ce sera en
particulier vrai de toute forme normale t�

� de t� par R. Donc t�
���

Γ
|= ϕM et

L �M .

Un comportement intéressant en pratique

On montre désormais que des comportement abstraits plus complexes,
interdisant des actions abstraites spécifiques, ont également la propriété de
(m,n)-complétude.

Pour un behavior pattern λ, notons Rλ la restriction de la relation d’abs-
traction R à l’abstraction par rapport à λ. On dit que deux behavior patterns
λ et λ� sont indépendants ssi : Rλ ◦ Rλ� = Rλ� ◦ Rλ. Dans la pratique, l’in-
dépendance des behavior patterns est facile à assurer, comme nous le verrons
dans la Section 5.7.

On a alors le résultat suivant.

Théorème 53. Soit M := ∃Y.λ1(x1) ∧ ¬(∃Z.λ2(x2))Uλ3(x3) un compor-
tement abstrait où Y et Z sont des ensembles disjoints de variables de sorte
Data et où λ2 �= λ1, λ2 �= λ3 et λ2 est indépendant de λ3.

Alors M a la propriété de (2, 1)-complétude.

Démonstration. Soit ϕM = ∃Y.F(λ1 (x1) ∧ ¬ (∃Z.λ2 (x2)) Uλ3 (x3)).
Notons α1, α2 et α3 les actions λ1 (x1), λ2 (x2) et λ3 (x3), respectivement.
Soit L ⊆ TTrace (FΣ) un ensemble de traces. On montre que :

L �M
⇔

∃t� ∈ R≤2 (L) , ∀t�� ∈ R≤1 (t�)
��
Γ
, t�� |= ϕM .

⇒ Par définition de l’infection, il existe une trace t ∈ L telle qu’une de ses
formes normales t↓ valide ϕM et s’écrive donc :

t↓ = t1 · α1σY · t2 · α3σY · t3
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où σY ∈ InstY est une instanciation sur Y , t1, t2, t3 ∈ TTrace (F) et il n’existe
pas d’instanciation σZ telle que α2σY σZ apparaisse dans t2.

On définit tout d’abord un terme t� ∈ R≤2 (t) qui contient la même occur-
rence α1σY · α3σY de M et on montre que ses abstractions futures réalisent
toujours M . En effet, étant donné que t↓ = t1 · α1σY · t2 · α3σY · t3, il existe,
par le Lemme 51, des traces u�, v�, w� de TTrace (FΣ) telles que :

t →→ u� · α1σY · v� · α3σY · w�.

On définit donc t� = u� · α1σY · v� · α3σY · w�. De plus, la trace t ∈ L étant
concrète, v� ne contient pas d’action abstraite, donc elle ne contient aucune
instance de α2σY . On en déduit : t�|Γ |= ϕM .

On montre maintenant que : ∀t�� ∈ R≤1 (t�)
��
Γ
, t�� |= ϕM . En fait, on montre

plus généralement que : ∀t�� ∈ R∗ (t�)|Γ , t�� |= ϕM . Supposons que ce ne soit
pas le cas et que t� puisse donc être réécrit de telle sorte qu’une action α2σY σ�

Z
soit insérée dans v� pour une certaine instanciation σ�

Z ∈ InstZ . L’occurrence
du behavior pattern lié à cette insertion doit aussi apparaître dans t↓. Or t↓
est en forme normale donc cette occurrence a déjà été abstraite, à la même
position concrète, dans un terme de la chaîne d’abstractions de t à t↓, c’est-à-
dire après une action concrète de t2.

De plus, par hypothèse, dans t↓, aucune instance de α2σX n’apparaît dans
t2 puisque t↓ valide ϕM .

Donc une action α2σY σ�
Z doit nécessairement apparaître dans les actions

abstraites en tête de t3. Mais, λ2 et λ3 étant indépendants, c’est impossible.
Ainsi, aucune abstraction de t� n’a pu insérer cette action α2σY σ�

Z entre α1σY
et α3σY .

On en déduit : ∀t�� ∈ R∗ (t�)|Γ , t�� |= ϕM .

⇐ On raisonne par contradiction. Soit t� ∈ R≤2 (L) une trace telle que
∀t�� ∈ R≤1 (t�)

��
Γ
, t�� |= ϕM . En supposant que L n’exhibe pas M , on construit

une trace t�1 ∈ R≤1 (t�) qui ne réalise pas M et on utilise l’hypothèse ∀t�� ∈
R≤1 (t�)

��
Γ
, t�� |= ϕM pour obtenir une contradiction.

En particulier, t�|Γ |= ϕM donc, comme dans la preuve du Théorème 52, par
définition de la satisfiabilité de la formule ϕM = ∃Y.F(λ1 (x1)∧¬ (∃Z.λ2 (x2))
Uλ3 (x3)), il existe une instanciation σY ∈ InstY telle qu’on puisse décomposer
t� en :

t� = t1 · α1σY · t2 · α3σY · t3
où t1, t2, t3 ∈ TTrace (F), et tel qu’il n’existe aucune instanciation σZ ∈ InstZ
telle que α2σY σZ apparaisse dans t2.
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Supposons que L n’exhibe pas M . Soit t�� une forme normale de t� : t�� ∈
{t�}

�
R
. Alors, par la Définition 45, t��|Γ �|= ϕM . Par définition de la satisfiabilité

de la formule ϕM = ∃Y.F(λ1 (x1)∧¬ (∃Z.λ2 (x2))Uλ3 (x3)), il doit exister une
instanciation σZ ∈ InstZ telle qu’une action abstraite α2σY σZ ait été insérée
dans un terme de la dérivation de t� à t��, à une position concrète p entre
α1σY et α3σY . Par le Lemme 51, on aurait pu insérer cette action α2σY σZ
directement dans le terme t�, à la même position concrète p :

∃u,w, t� →p u · α2σY σZ · w.

L’insertion ayant eu lieu entre les actions α1σY et α3σY , et étant donné
que t� = t1 · α1σY · t2 · α3σY · t3, on peut décomposer t2 en t2 = t12 · t22 de telle
sorte que l’insertion ait lieu après t12, autrement dit :

t� →p t1 · α1σY · t12 · α2σY σZ · t22 · α3σY · t3.

Notons t�1 le terme obtenu : t�1 = t1 · α1σY · t12 · α2σY σZ · t22 · α3σY · t3.
Alors t�1 ∈ R≤1 (t�) et pourtant t�1|Γ �|= ϕM , ce qui contredit l’hypothèse ∀t�� ∈
R≤1 (t�)

��
Γ
, t�� |= ϕM .

En pratique, comme nous le verrons en Section 5.6, la plupart des signatures
sont des disjonctions de formules de la forme : ∃Y.α1 ⊙α2 ⊙ . . .⊙αm, comme
dans le Théorème 52, ou de la forme :

∃Y.λ1 (x1)∧ ¬ (∃Z1.λ (z1)) Uλ2 (x2)∧
¬ (∃Z2.λ (z2)) U . . .λk (xk) .

où λ est indépendant de λ2, . . . , λk. D’après la preuve du Théorème 53, on
conjecture que la seconde formule a la propriété de (k, 1)-complétude.

La condition d’indépendance n’est pas nécessaire en général, pour garantir
que de tels comportement abstraits ont une propriété de (m,n)-complétude
pour des entiers m et n, mais l’absence de cette condition résulte en des valeurs
de m et n sensiblement plus élevées.

Fondamentalement, d’après la Définition 45, la détection d’un comporte-
ment abstrait se décompose en deux étapes indépendantes : une étape d’abs-
traction (calcul de L↓R) suivie d’une étape de vérification. La première étape
calcule les formes abstraites des traces du programme tandis que la deuxième
étape applique les techniques de vérification usuelles afin de décider si l’une
des traces abstraites calculées valide la formule FOLTL définissant le com-
portement abstrait. Cependant, lorsque l’on utilise la propriété de (m,n)-
complétude pour contourner l’indécidabilité générale du calcul de L↓R lors
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de l’étape d’abstraction et lorsque plus particulièrement n > 0, comme dans le
Théorème 53, on fusionne ces deux étapes en construisant d’abord l’ensemble�
t ∈ TTrace (F) , R≤n(t) |= ϕM

�
puis en l’intersectant avec R≤m(L). L’algo-

rithme de détection ne reposant plus sur la validation d’une formule FOLTL,
on n’exploite alors pas les résultats puissants de la théorie du model checking.

Dans le cas de M := ∃Y.λ1(x1) ∧ ¬(∃Z.λ2(x2))Uλ3(x3), on montre donc
que la (m,n)-complétude du comportement M permet de déduire un algo-
rithme de détection qui préserve la décomposition précédente et qui est déci-
dable dès lors que les relations R et Rλ2

� sont rationnelles, ce qui est le cas
en pratique.

Théorème 54. Soit M un comportement abstrait défini par une formule ϕM =
∃Y.λ1(x1)∧¬(∃Z.λ2(x2))Uλ3(x3) où Y et Z sont des ensembles disjoints de
variables de sorte Data et où λ2 �= λ1, λ2 �= λ3 et λ2 est indépendant de λ3.

Alors, pour tout ensemble de traces L ⊆ TTrace (FΣ), L exhibe M ssi :

∃t ∈ Rλ2

� (R≤2(L))
��
Γ
, t |= ϕM .

Démonstration. ⇒ : Par le Théorème 53, M a la propriété de (2, 1)-complétude
donc, par la Définition 48, il existe une trace t� ∈ R≤2 (L) telle que ∀t�� ∈
R≤1 (t�)

��
Γ
, t�� |= ϕM . En fait, on a montré dans la preuve du Théorème 53

que : ∀t�� ∈ R∗ (t�)|Γ , t�� |= ϕM . Étant donné que Rλ2

� ⊆ R∗
λ2

⊆ R∗, on a :

∀t�� ∈ Rλ2

��
t�
�
, t��

��
Γ
|= ϕM .

La relation d’abstraction R étant terminante, l’ensemble Rλ2

� (t�) n’est
pas vide, ce qui entraîne :

∃t�� ∈ Rλ2

��
t�
�
, t��

��
Γ
|= ϕM .

En observant que, par hypothèse, t� ∈ R≤2 (L), on obtient :

∃t ∈ Rλ2

��
R≤2 (L)

���
Γ
, t |= ϕM .

⇐ : Soit t�� ∈ Rλ2

��
R≤2 (L)

�
une trace telle que : t��|Γ |= ϕM . Toute

occurrence du behavior pattern λ2 a été abstraite dans t�� donc toute abstrac-
tion future de t�� par R n’insère que des actions abstraites de TAction

�
FΓ\{λ2}

�
,

d’où : ∀u ∈ R∗ (t��)|Γ , u |= ϕM . Donc toute forme normale de t�� par R réa-
lise M . La relation R étant terminante, t�� a au moins une forme normale par
rapport à R donc, par la Définition 45, L exhibe M .
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Lorsqu’à la fois la relation d’abstraction R et la relation Rλ2

� sont ration-
nelles, l’ensemble Rλ2

� (R≤2(L)) est calculable et régulier, et la détection se
ramène alors à un problème classique de model checking. Dans le cas général,
Rλ2

� n’est pas rationnelle mais, dans nos expérimentations, la forme parti-
culière du behavior pattern λ2 rendra cette relation rationnelle, i.e. on pourra
inférer de la définition du behavior pattern λ2 un transducteur réalisant Rλ2

�.
Remarque 55. Une définition équivalente de l’infection pourrait consister à
compiler le comportement abstrait, c’est-à-dire à calculer l’ensemble π−1

Γ (M)
�
R−1

des traces concrètes exhibant M . Un ensemble de traces L exhiberait alors M
ssi l’une de ses traces était dans cet ensemble. Cette définition paraît plus
intuitive : plutôt que d’abstraire une trace et de la comparer à un comporte-
ment abstrait, on vérifie si cette trace est une implantation du comportement.
Cependant, cette approche requiert de d’abord calculer la forme compilée du
comportement abstrait, π−1

Γ (M)
�
R−1 , qui n’est généralement pas calculable

et dont la représentation, lorsqu’elle est calculable, peut avoir une complexité
prohibitive provenant de l’entrelacement des occurrences des behavior patterns
(en particulier lorsque les traces réalisant ces behavior patterns sont complexes)
et provenant de l’instanciation des variables.

5.4 Complexité de la Détection

Le problème de la détection, comme le problème plus général de l’analyse
de programmes, requiert de calculer une abstraction partielle de l’ensemble
des traces possibles. En pratique, pour manipuler cet ensemble, on considère
une approximation régulière de cet ensemble, autrement dit on considère un
automate d’arbres le représentant. De plus, nous verrons en Section 5.5 qu’en
pratique la relation d’abstraction est rationnelle, autrement dit elle est réalisée
par un transducteur d’arbres. Cette rationalité garantit d’une part la décida-
bilité du calcul de l’abstraction partielle d’un automate de traces et donc de
la détection, et d’autre part l’efficacité des algorithmes associés.

Pour commencer, on définit l’ensemble des traces réalisant M et dont les
descendants jusqu’à l’ordre n réalisent toujours M .

Définition 56. Soit R une relation d’abstraction. Soit M un comportement
abstrait défini par une formule ϕM ayant la propriété de (m,n)-complétude.
L’ensemble des traces n-exhibant M par rapport à R est l’ensemble :

{t ∈ TTrace (F) | ∀t� ∈ R≤n (t) , t�
��
Γ
|= ϕM}.

On montre alors que cet ensemble est régulier.
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Lemme 57. Soit R une relation d’abstraction. Soit M un comportement abs-
trait ayant la propriété de (m,n)-complétude pour des entiers positifs m et
n.

Si R−1 est rationnelle, alors l’ensemble des traces n-exhibant M par rapport
à R est régulier.

Démonstration. Soit πΓ la projection sur Γ. On note π−1
Γ ⊆ TTrace (FΓ) ×

TTrace (F) sa relation inverse.
Définissons M � = π−1

Γ (M) et notons M �� l’ensemble des traces n-exhibant
M par rapport à R. On a alors :

M �� = {t ∈ TTrace (F) | ∀t� ∈ R≤n (t) , t�|Γ |= ϕM}
= {t ∈ TTrace (F) | ∀t� ∈ R≤n (t) , t�|Γ ∈ M}
= {t ∈ TTrace (F) | ∀t� ∈ R≤n (t) , t� ∈ π−1

Γ (M)}
= {t ∈ TTrace (F) | ∀t� ∈ R≤n (t) , t� ∈ M �}.

Observons maintenant que, pour tout ensemble A ⊆ TTrace (F), tout terme
t ∈ TTrace (F) et tout entier i ∈ N, t peut être réécrit par R en un terme de A
en i étapes ssi un terme de A peut être réécrit par R−1 en t en i étapes :

Ri (t) ∩A �= ∅ ⇔ t ∈
�
R−1

�i
(A) . (5.1)

On en déduit :

t ∈ M ��

⇔
R≤n (t) ⊆ M �

⇔
¬
�
R≤n (t) ∩

�
TTrace (F) \M �� �= ∅

�

⇔

¬




�

0≤i≤n

�
Ri (t) ∩

�
TTrace (F) \M �� �= ∅

�




⇔
par (5.1)

¬




�

0≤i≤n

t ∈
�
R−1

�i �
TTrace (F) \M ��





⇔

¬
�
t ∈

�
R−1

�≤n �
TTrace (F) \M ��

�
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On a donc :

M �� = TTrace (F) \
�
R−1

�≤n �
TTrace (F) \M �� .

L’ensemble M � = π−1
Γ (M) est régulier car la projection inverse préserve

la régularité et l’ensemble TTrace (F) \M � est régulier car la complémentation
préserve la régularité.

Les ensembles
�
R−1

�i
(TTrace (F) \ π−1

Γ (M)) sont réguliers par rationalité
de R−1, de même que leur union pour 1 ≤ i ≤ n, et le complément de leur
union. Donc M �� est bien régulier.

Théorème 58. Soit R une relation d’abstraction, telle que R et R−1 soient
rationnelles. Il existe une procédure de détection décidant si L exhibe M , pour
tout ensemble régulier de traces L et pour tout comportement abstrait régulier
M qui a la propriété de (m,n)-complétude pour des entiers m et n.

Démonstration. En notant M �� l’ensemble des traces n-exhibant M , la pro-
priété de (m,n)-complétude peut être reformulée de la façon suivante :

L �M
⇔

∃t� ∈ R≤m (L) , t� ∈ M ��.
⇔

R≤m (L) ∩M �� �= ∅.

M �� est régulier par le Lemme 57. La relation R est rationnelle donc elle
préserve la régularité. Or L est régulier, donc R≤m (L) est régulier également.
Enfin, le test du vide de l’intersection de deux ensembles réguliers est décidable.

En utilisant alors l’ensemble des traces n-exhibant M , on obtient la com-
plexité suivante du problème de la détection. Cette complexité est linéaire en
la taille de l’automate de traces du programme, une amélioration majeure sur
la borne de complexité exponentielle du problème de la détection dans [66].

Théorème 59. Soit R une relation d’abstraction définie par un système d’abs-
traction dont l’ensemble des instances de membres droits de ses règles est re-
connu par un automate d’arbres AR. Soit M un comportement abstrait régulier
ayant la propriété de (m,n)-complétude et AM un automate d’arbres reconnais-
sant l’ensemble des traces n-exhibant M par rapport à R.

Il existe une procédure de détection décidant si un ensemble régulier de
traces L, reconnu par un automate d’arbres A, exhibe M , en temps et espace
O
�
|AR|m·(m+1)/2 × |A|× |AM |

�
.
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Démonstration. Notons M �� l’ensemble des traces n-exhibant M par rapport
à R. La preuve du Théorème 58 reposait sur le résultat suivant :

L �M
⇔

R≤m (L) ∩M �� = ∅

Par le Théorème 71 sur la complexité de l’abstraction, que nous donnerons
en Section 5.5, il existe un automate d’arbres reconnaissant R≤m (L) de taille
O
�
|AR|m·(m+1)/2 × |A|

�
. L’intersection de deux automates d’arbres A1 et A2

produit un automate de taille O (|A1|× |A2|). Finalement, décider si un au-
tomate reconnaît l’ensemble vide prend un temps et un espace linéaire en sa
taille.

5.5 Abstraction de Traces

Relation d’Abstraction

Comme dit précédemment, l’abstraction d’une trace par rapport à un be-
havior pattern donné revient à transformer la trace lorsqu’elle contient une
occurrence du behavior pattern, en insérant un symbole de Γ dans la trace.
Ce symbole, appelé symbole d’abstraction, est inséré à la position après la-
quelle la fonctionnalité du behavior pattern est réalisée. Cette position est la
plus logique pour coller à la sémantique de la trace, d’autant que lorsque deux
behavior patterns apparaissent entrelacés, cette position permet de représen-
ter l’ordre dans lequel leurs fonctionnalités sont réalisées, comme le montre
l’exemple suivant.

Exemple 60. Considérons un behavior pattern décrivant la lecture d’un fichier
sensible λread := ReadFile et un behavior pattern décrivant l’envoi de données
sur le réseau λsend := socket · sendto. La trace socket · ReadFile · sendto
sera jugée suspecte uniquement si le symbole d’abstraction λread est inséré
immédiatement après ReadFile et si le symbole d’abstraction λsend est inséré
après sendto, produisant la trace abstraite socket · ReadFile · λread · sendto ·
λsend. En effet, dans ce cas la trace sera interprétée comme la lecture d’un
fichier sensible suivie d’une communication réseau. Si le symbole d’abstraction
λread pour ReadFile avait été inséré plus loin dans la trace, par exemple après
λsend, nous aurions perdu la séquence “lecture-envoi”. Le choix de cette position
d’insertion est donc importante pour réduire les taux d’erreurs (faux positifs
comme faux négatifs) de l’algorithme de détection.
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Rappelons que, comme nous l’avons indiqué dans nos objectifs au début de
ce chapitre, nous souhaitons éviter de remplacer les occurrences des behavior
patterns par leurs symboles d’abstraction, afin de correctement abstraire des
occurrences de behavior patterns entrelacés. Pour cette raison, les occurrences
sont préservées lors de l’abstraction.

Considérons maintenant l’exemple suivant.

Exemple 61. Soit x, x� ∈ X deux variables de sorte Data et y une variable de
sorte Trace. L’abstraction du ping dans l’Exemple 44 est réalisée par réécriture
en utilisant la règle

A1(x, x
�) ·B1(x, x

�) · y → A1(x, x
�) · λ(x) ·B1(x, x

�) · y

avec A1(x, x�) = socket(x,α) · (TTrace (FΣ) \ (TTrace (FΣ) · closesocket(x) ·
TTrace (FΣ))) · sendto(x,β, x�) et B1(x, x�) = {�}, et la règle

A2(x) ·B2(x) · y → A2(x) · λ(x) ·B2(x) · y

avec A2(x) = {IcmpSendEcho(x)} et B2(x) = {�}.

On définit donc la relation d’abstraction en décomposant le behavior pat-
tern en une union finie de concaténations d’ensembles Ai (X) et Bi (X) tels que
les traces de Ai (X) se terminent par l’action réalisant effectivement la fonc-
tionnalité du behavior pattern. Ces ensembles Ai (X) et Bi (X) sont composés
de traces concrètes uniquement, puisque les actions abstraites qui pourraient
apparaître dans une trace partiellement réécrite ne sont pas censées influencer
l’abstraction.

Définition 62. Soit λ ∈ Γ un symbole d’abstraction, X un ensemble de
variables de sorte Data, x une séquence de variables de X et y une variable de
sorte Trace. Un système d’abstraction sur TTrace (F, X ∪ {y}) est un ensemble
fini de règles de réécriture de la forme :

Ai (X) ·Bi (X) · y → Ai (X) · λ (x) ·Bi (X) · y

où les ensembles Ai (X) et Bi (X) sont des ensembles de traces concrètes de
TTrace (FΣ, X).

Remarque 63. L’Exemple 61 définit une unique règle d’abstraction pour chaque
manière de réaliser la fonctionnalité du behavior pattern mais il peut arriver
qu’une réalisation soit associée à plus d’une règle d’abstraction, en particu-
lier lorsque le behavior pattern exprime des contraintes complexes. L’exemple
suivant illustre un tel cas.
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Soit B un behavior pattern construit à partir d’une trace a (x) · b · c (x) tel
que la trace d (x) · e (x) libère la ressource x et soit donc interdite entre a (x)
et c (x).

Définissons la notation suivante :

Ta1···an (F) = TTrace (F) · a1 · TTrace (F) · · · an · TTrace (F) .

On définit alors B par l’ensemble suivant :

B =
�

σ

�
(a (x) · Tb (F) · c (x))σ \ T(d(x)·e(x))σ (F)

�
.

Supposons que l’action b réalise effectivement la fonctionnalité du behavior
pattern : l’abstraction par rapport à B consiste alors à insérer une action
abstraite λ(x) immédiatement après l’action b.

Les traces réalisant le behavior pattern sont des traces vérifiant l’une des
conditions suivantes :

– d (x) apparaît entre a (x) et b, et e (x) n’apparaît pas entre d (x) et c (x) ;
– e (x) apparaît entre b et c (x), et d (x) n’apparaît pas entre a (x) et e (x) ;
– d (x) n’apparaît pas entre a (x) et b, et e (x) n’apparaît pas entre b et
c (x).

Ainsi, on définit trois règles de réécriture en utilisant les ensembles Ai (x)
et Bi (x) suivants, correspondant respectivement aux trois cas ci-dessus :

– Pour la première condition, si d (x) apparaît entre a (x) et b, alors e (x)
n’apparaît pas entre d (x) et c (x) ssi d (x) · e (x) n’apparaît pas entre
a (x) et b, et e (x) n’apparaît pas entre b et c (x), ce qui est exprimé par :
– A1 (x) =

�
a (x) · Td(x) (F) · b

�
\ Td(x)·e(x) (F) ;

– B1 (x) = (T (F) · c (x)) \ Te(x) (F).
– Pour la deuxième condition, si e (x) apparaît entre b et c (x), alors d (x)

n’apparaît pas entre a (x) et e (x) ssi d (x) · e (x) n’apparaît pas entre b
et c (x), et d (x) n’apparaît pas entre a (x) et b, ce qui est exprimé par :
– A2 (x) = (a (x) · T (F) · b) \ Td(x) (F) ;
– B2 (x) =

�
Te(x) (F) · c (x)

�
\ Td(x)·e(x) (F).

– La dernière condition est exprimée par :
– A3 (x) = (a (x) · T (F) · b) \ Td(x) (F) ;
– B3 (x) = (T (F) · c (x)) \ Te(x) (F).

Le système d’abstraction contient alors les trois règles suivantes :

A1 (x) ·B1 (x) · y → A1 (x) · λ (x) ·B1 (x) · y
A2 (x) ·B2 (x) · y → A2 (x) · λ (x) ·B2 (x) · y
A3 (x) ·B3 (x) · y → A3 (x) · λ (x) ·B3 (x) · y.
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Le système de règles de réécriture que nous utilisons génère une relation
de réduction sur TTrace (F) telle que le filtrage ne tienne pas compte des abs-
tractions déjà faites dans la trace, c’est-à-dire travaille sur des traces projetées
sur Σ.

Définition 64. La relation de réduction sur TTrace (F) générée par un système
de n règles de réécriture Ai (X) · Bi (X) · y → Ai (X) · λ (x) · Bi (X) · y est la
relation de réécriture →R telle que, pour tout t, t� ∈ TTrace (F) , t →R t� ssi :

∃σ ∈ InstX , ∃p ∈ Pos (t) , ∃i ∈ [1..n] ,

∃a ∈ TTrace (F) · TAction (FΣ) , ∃b ∈ TTrace (F) ,

a|Σ ∈ Ai (X)σ, b|Σ ∈ Bi (X)σ,

t|p = a · b · yσ et t� = t [a · λ (x)σ · b · yσ]p .

Une relation d’abstraction par rapport à un behavior pattern donné est
alors la relation de réduction d’un système d’abstraction, dont les membres
gauches de règles couvrent l’ensemble des traces réalisant la fonctionnalité du
behavior pattern.

Définition 65. Soit B un behavior pattern associé à un symbole d’abstraction
λ ∈ Γ. Soit X un ensemble de variables de sorte Data et y une variable de
sorte Trace. Une relation d’abstraction par rapport à ce behavior pattern est
la relation de réduction sur TTrace (F) générée par un système d’abstraction
composé de n règles Ai (X) ·Bi (X) · y → Ai (X) · λ (x) ·Bi (X) · y vérifiant :

B =
�

i∈[1..n]

�

σ∈InstX

(Ai (X) ·Bi (X))σ.

Finalement, on généralise la définition de l’abstraction à un ensemble de
behavior patterns.

Définition 66. Soit C un ensemble fini de behavior patterns. Une relation
d’abstraction par rapport à C est l’union des relations d’abstractions associées
aux behavior patterns de C.

Abstraction Saine

La relation d’abstraction définie en Définition 65 autorise l’abstraction ré-
pétée de la même occurrence. Par exemple, si R est une relation d’abstraction
par rapport au behavior λ := a, la trace a s’abstrait par R en a · λ mais aussi,
en deux coups d’abstraction, en a ·λ ·λ, etc. Non seulement, ce type d’abstrac-
tion ne correspond pas à l’intuition mais il n’est pas souhaité car, même si en
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pratique la (m,n)-complétude nous affranchit du calcul des formes normales,
la définition même de l’exhibition d’un comportement repose sur l’existence
de formes normales pour toute trace. Or l’existence de formes normales n’est
pas assurée si une occurrence peut être réabstraite un nombre quelconque de
fois.

À partir d’une relation d’abstraction donnée, on définit donc une notion
de relation d’abstraction saine, qui requiert que la même action abstraite ne
puisse pas être insérée deux fois après la même action concrète. En d’autres
termes, si un terme t = t1 · t2 est abstrait en un terme t� = t1 · α · t2, où
α est l’action abstraite insérée, alors si t2 débute par une séquence d’actions
abstraites, α n’apparaît pas dans cette séquence.

Définition 67. La relation d’abstraction saine pour une relation d’abstraction
R est la relation R� définie par :

∀t1, t2 ∈ TTrace (F) , ∀α ∈ TAction (FΓ) ,
t1 · t2 →R� t1 · α · t2

⇔
t1 · t2 →R t1 · α · t2

et
� ∃u ∈ TTrace (FΓ) , � ∃u� ∈ TTrace (F) , t2 = u · α · u�.

En utilisant la définition ci-dessus, une occurrence de behavior pattern ne
peut être abstraite qu’une seule fois.

Observons de plus que l’abstraction ne crée pas de nouvelles possibilités
d’abstraction et que la relation R� est alors terminante, garantissant ainsi l’exis-
tence de formes normales pour toute trace.
Remarque 68. Notons qu’une relation d’abstraction saine par rapport à un
ensemble de behavior patterns n’est pas confluente en général. Nous pourrions
adapter la définition de la relation d’abstraction pour la rendre confluente,
en définissant par exemple un ordre sur l’ensemble TAction (FΓ). Cependant,
comme nous l’avons vu en Section 5.3, la détection opère sur l’ensemble des
formes normales. Donc l’existence de plusieurs formes normales pour une trace
ne compromet pas son mécanisme.

Abstraction Rationnelle

En pratique, un behavior pattern est régulier, de même que l’ensemble
des instances des membres droits de ses règles d’abstraction. On montre que
c’est suffisant pour garantir que la relation d’abstraction soit réalisable par un
transducteur d’arbres, autrement dit qu’elle soit une transduction rationnelle
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d’arbres. Le formalisme des transducteurs d’arbres est choisi pour ses proprié-
tés formelles (clôture par union, composition, préservation de la régularité) et
calculatoires intéressantes.

La preuve de la rationalité de l’abstraction repose sur la définition et le
lemme suivants.

Définition 69. Soit Ω un ensemble de symboles de fonction de profil Datan →
Action, n ∈ N. Soit L ⊆ TTrace (F) un ensemble de traces. La forme Ω-
généralisée de L, notée �Ω (L), est l’ensemble :

�Ω (L) = { t0 · a1 · t1 · · · an · tn |
a1, . . . , an ∈ TAction (Ω ∪ Fd) ,
t0 · · · tn ∈ L}.

Lemme 70. Soit Ω ⊆ Fa un ensemble de symboles de fonction de profil
Datan → Action, n ∈ N. Si A est un automate d’arbres, alors il existe un
automate d’arbres de taille O (|A|) reconnaissant la forme Ω-généralisée de
L (A).

Démonstration. On définit un transducteur d’arbres τ = (F ,F∪Ω, {qt, qa, qd} ,
qt,∆) tel que : Rτ (L (A)) = �Ω (L (A)).

∆ est composé des règles suivantes :
– qt (· (x1, x2)) → · (qa (x1) , qt (x2)) ;
– qt (�) → � ;
– Pour tout k ∈ N, pour tout f ∈ F (k)

a , ∆ contient une règle :
qa (f (x1, . . . , xk)) → f (qd (x1) , . . . , qd (xk)) ;

– Pour tout d ∈ Fd, ∆ contient une règle :
qd (d) → d ;

– Pour tout terme α ∈ TAction (FΩ), ∆ contient une règle :
qt (x) → · (α, qt (x)).

Le transducteur τ réalise �Ω et a une taille constante par rapport à la taille de
A. Le Lemme 39 entraîne donc que �Ω (L (A)) est reconnu par un automate
d’arbres de taille O (|A|× |τ |) = O (|A|).

Théorème 71. Soit B un behavior pattern et R une relation d’abstraction
saine par rapport à B, définie par un système d’abstraction dont l’ensemble
des instances de membres droits de ses règles est reconnu par un automate
d’arbres AR.

Alors R et R−1 sont rationnelles et, pour tout automate d’arbres A, R (L (A))
est reconnu par un automate d’arbres de taille O (|A| · |AR|).
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Démonstration. On construit deux transducteurs d’arbres réalisant R et R−1.
Soit n le nombre de règles du système d’abstraction. Soit C l’ensemble des

instances de membres droits de règles de R :

C =
�

i∈[1..n]

�

σ∈InstX∪{y}

Ai (X)σ · λ (x)σ ·Bi (X)σ · yσ ⊆ TTrace (F) .

Soit ♦ une constante de sorte Action qui n’est pas dans Fa. On considère
l’ensemble suivant :

Img♦ (R) = {t1 ·♦ · α ·♦ · t2 | t1, t2 ∈ TTrace (F) ,
α ∈ TAction (FΓ) ,
(t1 · t2, t1 · α · t2) ∈ R}.

On va montrer que cet ensemble est reconnu par un automate d’arbres, de
taille O (|AR|), et on va alors utiliser cet ensemble pour construire un trans-
ducteur d’arbres reconnaissant R et R−1.

Définissons l’ensemble C � par :

C � = �{♦} (C)
∩

(TTrace (F) ·♦ · TAction (FΓ) ·♦ · TTrace (F)) .

Par le Lemme 70 appliqué à Ω = {♦} et à l’automate AR, l’ensemble
�{♦} (C) est régulier et reconnu par un automate d’arbres, de taille O (|AR|).
L’ensemble TTrace (F) · ♦ · TAction (FΓ) · ♦ · TTrace (F) est également reconnu
par un automate d’arbres de taille constante. Donc leur intersection C � est
régulière et reconnue par un automate d’arbres AC� de taille O (|AR|). Les
termes de C � sont les termes de C où l’action abstraite a été isolée entre deux
diamants.

Définissons maintenant l’ensemble C �� par :

C �� = �Γ (C �)
∩

(TTrace (F) · TAction (FΣ) ·
♦ · TAction (FΓ) ·♦ · TTrace (F)).

Par le Lemme 70 appliqué à Ω = Γ et à l’automate AC� , l’ensemble �Γ (C �)
est régulier et reconnu par un automate d’arbres de taille O (|AR|). L’ensemble
TTrace (F) · TAction (FΣ) ·♦ · TAction (FΓ) ·♦ · TTrace (F) est également reconnu
par un automate d’arbres qui est de taille constante. Donc leur intersection
C �� est régulière et reconnue par un automate d’arbres AC�� de taille O (|AR|).
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Finalement, on retire de C �� les termes qui violent la condition de termi-
naison de la Définition 67. On définit l’ensemble C ��� par :

C ��� = C ��\�
α∈TAction (FΓ)

(TTrace (F) ·♦ · α ·♦·

TTrace (FΓ) · α · TTrace (F)).

L’ensemble TAction (FΓ) est fini, donc l’ensemble
�

α∈TAction (FΓ)
TTrace (F) ·

♦ · α ·♦ · TTrace (FΓ) · α · TTrace (F) est reconnu par un automate d’arbres de
taille constante. L’ensemble C ��� est donc régulier et reconnu par un automate
d’arbres de taille O (|AC�� |) = O (|AR|), et il vérifie :

TTrace (F) · C ��� = Img♦ (R) . (5.2)
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En effet, pour tout t1, t2 ∈ TTrace (F) et pour tout α ∈ TAction (FΓ) :

(t1 · t2, t1 · α · t2) ∈ R

⇔
∃u1, v1 ∈ TTrace (F) ,

t1 = u1 · v1
v1|Σ · α · t2|Σ ∈ C,

v1 ∈ TTrace (F) · TAction (FΣ) ,

t2 �∈ TTrace (FΓ) · α · TTrace (F)

⇔
∃u1, v1 ∈ TTrace (F) ,

t1 = u1 · v1,
v1|Σ ·♦ · α ·♦ · t2|Σ ∈ C �,

v1 ∈ TTrace (F) · TAction (FΣ) ,

t2 �∈ TTrace (FΓ) · α · TTrace (F)

⇔
∃u1, v1 ∈ TTrace (F) ,

t1 = u1 · v1,
v1 ·♦ · α ·♦ · t2 ∈ C ��,

t2 �∈ TTrace (FΓ) · α · TTrace (F)

⇔
∃u1, v1 ∈ TTrace (F) ,

t1 = u1 · v1,
v1 ·♦ · α ·♦ · t2 ∈ C ���

⇔
t1 ·♦ · α ·♦ · t2 ∈ TTrace (F) · C ���.

On définit maintenant les transducteurs réalisant R et R−1. Pour cela,
considérons la relation T définie par :

T = { (t · t�, t ·♦ · α ·♦ · t�) , |
t, t� ∈ TTrace (F) ,α ∈ TAction (FΓ) }.

Clairement, les relations T et T−1 sont rationnelles et reconnues par des trans-
ducteurs τT et τT−1 de taille constante.
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L’ensemble TTrace (F) · C ��� est reconnu par un automate d’arbres de taille
O (|AR|), donc il existe un transducteur d’arbres τC��� réalisant la relation
{(t, t) | t ∈ TTrace (F) · C ���} et de taille O (|AR|).

De plus, soit τ♦ le transducteur d’arbres sur TTrace (F ∪ {♦}) qui réalise la
projection sur Σ ∪ Γ, i.e. qui supprime les diamants, et τ♦−1 le transducteur
d’arbres sur TTrace (F ∪ {♦}) qui insère des diamants aléatoirement dans la
sortie. τ♦ et τ♦−1 sont de taille constante.

Alors, R est réalisé par le transducteur d’arbres τ♦ ◦ τC��� ◦ τT . En effet,
pour tout t1, t2 ∈ TTrace (F) ,α ∈ TAction (FΓ), soit t� = t1 ·♦ · α ·♦ · t2, on a :

(t1 · t2, t1 · α · t2) ∈ R
⇔

t� = t1 ·♦ · α ·♦ · t2 ∈ Img♦ (R)
⇔

par (5.2)
t� ∈ TTrace (F) · C ���

⇔
(t1 · t2, t�) ∈ T, (t�, t�) ∈ RτC��� and (t�, t1 · α · t2) ∈ Rτ♦

⇔
(t1 · t2, t1 · α · t2) ∈ Rτ♦◦τC���◦τT .

De façon similaire, R−1 est réalisé par le transducteur d’arbres τT−1◦τC���◦τ♦−1 .
En effet :

�
Rτ♦

�−1
= Rτ♦−1 et

�
RτC���

�−1
= RτC��� , donc :

R−1 = RτT−1◦τC���◦τ♦−1 .

Enfin, pour tout automate de traces A, l’ensemble R (L (A)) est égal à
τ♦(τC���(τT (L (A)))) et est reconnu par un automate de traces de taille O(|A| ·
|AR|), par le Lemme 39.

5.6 Application à la Détection d’une Fuite

d’Information

L’abstraction peut être appliquée à la détection de menaces génériques,
et en particulier à la détection d’une fuite d’informations sensibles. Une telle
fuite peut être décomposée en deux étapes : capture des informations sensibles
et envoi de ces informations vers un emplacement exogène. Les données cap-
turées peuvent être les touches entrées au clavier, des mots de passe ou des
données lues sur un emplacement réseau sensible, tandis que l’emplacement
exogène peut être le réseau, un média amovible, etc. Ainsi, on définit un be-
havior pattern λsteal (x), qui représente la capture d’une donnée sensible x,
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et un behavior pattern λleak (x), qui représente la transmission de x vers un
emplacement exogène quelconque. De plus, les données capturées devant res-
ter valides jusqu’à leur envoi, on définit un behavior pattern λinval (x), qui
représente l’invalidation de ces données. Le comportement abstrait de fuite
d’information est alors défini par :

M := ∃x.λsteal (x) ∧ ¬λinval (x) Uλleak (x) .

En observant plusieurs échantillons de programmes malicieux, comme des
keyloggers, des applications de fuite de SMS ou des applications mobiles déro-
bant des informations personnelles, on considère les définitions suivantes des
trois behavior patterns impliqués :

– λsteal (x) décrit une fonctionnalité de capture d’une interaction clavier 1

et, sur des téléphones portables Android, d’obtention du numéro IMEI :

λsteal(x) := GetAsyncKeyState(x)∨
(RegisterDev(KBD, SINK)⊙GetInputData(x, INPUT))∨
(∃y. SetWindowsHookEx(y, WH_KEYBOARD_LL)∧
¬UnhookWindowsHookEx(y)UHookCalled(y, x))∨

∃y.TelephonyManager_getDeviceId(x, y).

– λleak(x) décrit une fonctionnalité d’envoi réseau sous Windows ou sous
Android :

λleak(x) := ∃y, z. sendto(z, x, y)∨
∃y, z. (connect (z, y) ∧ ¬close(z)U send(z, x))∨

∃c, s.HttpURLConnection_getOutputStream(s, c)∧
¬OutputStream_close(s)UOutputStream_write(s, x).

– λinval (x) décrit l’écrasement ou la libération de x :

λinval(x) := free(x) ∨ ∃y. sprintf0(x, y)∨
GetInputData(x, INPUT) ∨ . . .

Pour terminer, les données capturées ne sont en général pas transmises dans
leur forme brute. On prend donc en compte des transformations de ces données
via le behavior pattern λdepends (x, y) qui décrit une dépendance de x sur y.
Par exemple, x peut consister en une représentation de y par une chaîne de
caractères, ou x peut consister en un chiffrement ou en un encodage de y :

λdepends(x, y) := sprintf0(x, y) ∨ ∃s. sprintf1(x, s, y)∨
∃sb. StringBuilder_append(sb, y)⊙ SB_toString(x, sb).

1. On suppose que l’exécution d’une hook f avec un argument x est représentée dans

une trace par une action HookCalled (f, x).
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Pour alors tenir compte d’une telle transformation des données capturées,
on adapte la définition du comportement abstrait de fuite d’information :

M := ∃x, y.λsteal (x)∧ ¬λinval (x) Uλdepends (y, x)∧
¬λinval (y) Uλleak (y) .

Bien entendu, on peut adapter cette formule pour autoriser plus d’une
transformation de données.

5.7 Expérimentations

À partir de cette définition formelle du comportement de fuite d’informa-
tion et en nous fondant sur le formalisme d’abstraction décrit dans ce chapitre,
nous avons réalisé des expériences sur des applications malicieuses dérobant
des données sensibles.

Nous avons adopté une approche originale consistant à représenter un au-
tomate de traces par un processus algébrique et à utiliser ensuite la boîte à
outils cadp pour réaliser à la fois l’abstraction de l’automate de traces, par
synchronisation de processus, puis la détection d’un comportement de haut
niveau, par simple model checking. Nous avons testé ce cadre d’expérimenta-
tions sur des codes malicieux incluant des applications mobiles dans le but de
détecter le comportement de fuite de données décrit dans la section précédente.

Les échantillons de programmes malicieux ont été collectés dans des bases
de données publiques, comme Offensive Computing 2 et Contagio Malware
Dump 3.

Mise en Œuvre

Pour réaliser l’abstraction de behavior patterns et la détection de compor-
tements de haut niveau en présence de données, nous avons utilisé la boîte à
outils cadp [46], qui permet de manipuler et de vérifier des processus commu-
nicants spécifiés dans le langage lotos. Le choix du formalisme d’une algèbre
de processus pour représenter des traces a plusieurs origines. D’une part, une
action f(d1, . . . , dn) peut être représentée par une écriture sur une porte don-
née, avec n+1 paramètres, f, d1, . . . , dn : l’exécution d’un processus exposant
cette porte simule alors une trace et l’ensemble des exécutions d’un processus
exposant cette porte simule un ensemble de traces. D’autre part, il existe une

2. http://www.offensivecomputing.net
3. http://contagiodump.blogspot.com

http://www.offensivecomputing.net
http://contagiodump.blogspot.com
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correspondance naturelle entre le processus du programme et un processus al-
gébrique. En outre, la représentation du parallélisme et de la synchronisation
de processus permet de simuler les threads et les mécanismes de synchroni-
sation fournis par les librairies du système. Enfin, la relation de transduction
sous-jacente à l’abstraction peut être simulée de façon naturelle par une syn-
chronisation de processus avec une porte d’entrée et une porte de sortie, comme
nous allons le voir.

Par ailleurs, nous avons choisi plus particulièrement cadp pour deux rai-
sons. D’une part, il contient un outil de vérification, evaluator4, qui per-
met de vérifier des formules de logique temporelle exprimées dans le langage
mcl [82], un fragment du mu-calcul modal étendu avec des variables. Ainsi, les
formules FOLTL peuvent être exprimées naturellement dans le langage mcl.
Et d’autre part, il met en œuvre plusieurs techniques d’optimisation : un pro-
cessus peut être représenté explicitement (l’ensemble des états est pré-calculé)
ou implicitement (l’ensemble des états est calculé à la demande, permettant
d’optimiser les ressources nécessaires, en espace comme en temps) ; les espaces
d’états sont condensés à l’aide de techniques de réduction par ordre partiel et
de minimisation compositionnelle. Ainsi, notre mise en œuvre profite pleine-
ment de ces optimisations puisque l’abstraction construit une représentation
implicite de l’ensemble de traces partiellement abstraites et la vérification est
effectuée par evaluator4 (qui peut opérer directement sur une représentation
implicite).

On représente donc l’automate de traces d’un programme par un système
de processus communicants exprimé en lotos, avec une porte particulière,
notée api, sur laquelle les communications correspondent à des appels de
librairie. Ces communications sont paramétrées, ce qui permet de représen-
ter les arguments de l’appel. Une interaction sur cette porte est de la forme
api !f !arg1 ... !argn et représente l’appel de librairie f(arg1, . . . , argn).
Par exemple, l’instruction Java sb = new StringBuilder(s) est représentée
par une interaction de la forme api !StringBuilder_new !sb !s, où api est la
porte, StringBuilder_new est un entier représentant l’appel de librairie et est
associé à un symbole de Σ, sb et s sont des entiers représentant la valeur de
retour et le paramètre de l’appel et sont associés à des symboles de Fd.

Exemple 72. L’ensemble de traces {a(1) · b, c · d(2, 3)} est représenté par le
processus lotos suivant :
process P [api]: exit :=
api !a !1;
api !b;
exit
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[]
api !c;
api !d !2 !3;
exit

La notation [] représente un choix non déterministe.
Nous avons vu que l’abstraction est rationnelle, c’est-à-dire réalisable par

un transducteur de traces. Toute transduction de traces peut être simulée par
une synchronisation de processus en lotos.

Par exemple, supposons que nous souhaitions transformer l’ensemble de
traces de l’exemple précédent de façon à insérer après une action a(x) une
action e(x). Cette transformation est réalisable par un transducteur qui lit une
action en entrée et l’écrit en sortie en insérant éventuellement l’action e(x) si
l’action lue était une instance de a(x). Ce transducteur peut être représenté
par un processus lotos, noté T, à deux portes : une porte d’entrée, c’est-à-dire
api, et une porte de sortie, que nous notons api�.

Le processus T est défini de la façon suivante, et décomposé en fonction du
nombre d’arguments de l’appel de librairie simulé par la porte api :
process T [api, api�]: exit :=
api ?call:Nat [call <> a];
api� !call;
T [api, api�]
[]
api ?call:Nat ?arg1:Nat [call <> a];
api� !call !arg1;
T [api, api�]
[]
api ?call:Nat ?arg1:Nat ?arg2:Nat [call <> a];
api� !call !arg1 !arg2;
T [api, api�]
[]
api !a ?arg1:Nat;
api� !a !arg1;
api� !e !arg1;
T [api, api�]
[]
exit

On simule alors l’application de la transformation précédente à un ensemble
de traces par la synchronisation, sur la porte api, du processus P (représentant
l’ensemble de traces) avec le processus T (représentant le transducteur) : le
processus résultant P� expose la porte api� sur laquelle on observe les traces
transformées et représente l’ensemble de traces transformé.
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process P� [api�]: exit :=
hide api in
P [api] |[api]| T [api, api�]

La notation hide api permet de cacher les interactions sur la porte api
dans le processus résultant. La notation |[api]| permet de synchroniser les
deux processus sur la porte api.

L’abstraction étant rationnelle, on la simule alors en représentant le trans-
ducteur qui la réalise par un processus lotos puis on simule l’abstraction
d’un ensemble de traces par une synchronisation de processus : le processus
représentant les traces du programme est synchronisé sur la porte api avec
un processus représentant le transducteur réalisant l’abstraction. Le processus
résultant expose une porte api�, où les appels de librairie peuvent apparaître
parsemés d’actions abstraites comme : api� !λ !arg. Plus généralement, chaque
behavior pattern est associé à un processus lotos : Pλ1 , Pλ2 . . . On représente
la relation d’abstraction R par le processus suivant :
process PR [api, api�]: exit :=
Pλ1 [api, api�]
[]
Pλ2 [api, api�]
[]
...

Puis, si un ensemble de traces L est représenté par un processus PL, l’en-
semble L� = R≤2 (L) est représenté par le processus suivant :
process PL� [api]: exit :=
PL [api]
[]
hide api� in
PL [api�] |[api�]| PR [api�, api]

[]
hide api�, api�� in
PL [api��] |[api��]| PR [api��, api�] |[api�]| PR [api�, api]

De même, l’ensemble de traces L� = Rλ2 (Rλ1 (L)) est représenté par le
processus suivant :
process PL� [api]: exit :=
hide api�, api�� in
PL [api��] |[api��]| Pλ1 [api��, api�] |[api�]| Pλ2 [api�, api]

Ainsi, la détection dans un ensemble de traces L d’un comportement défini
par une formule FOLTL ϕM et ayant la propriété de (m, 0)-complétude est
réalisée de la façon suivante :
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– Le processus représentant R≤m(L) est construit avec cadp.
– Ce processus est ensuite soumis à evaluator4 pour valider la formule
ϕM .

De même, la détection d’un comportement défini par la formule FOLTL
ϕM = ∃Y.λ1(x1)∧¬(∃Z.λ2(x2))Uλ3(x3) et vérifiant les conditions du Théo-
rème 54 est équivalente à :

∃t ∈ Rλ2

� (R≤2(L))
��
Γ
, t |= ϕM

et est réalisée de la façon suivante, lorsque la relation Rλ2

� soit rationnelle :
– En simulant la relation de transduction Rλ2

� par synchronisation de
processus, on construit un processus représentant Rλ2

� (R≤2(L)). La
projection sur Γ est également simulée par synchronisation de processus,
produisant un processus Rλ2

� (R≤2(L))
��
Γ
.

– Ce processus est ensuite soumis à l’outil evaluator4 de cadp pour
valider la formule ϕM .

Détection du Comportement de Fuite d’Information

Considérons le comportement de fuite d’information défini en Section 5.6
du Chapitre 5 :

M := ∃x, y.λsteal (x) ∧ ¬λinval (x) Uλleak (x, y) .

Remarque 73. Constatons que la relation Rλinval

� est rationnelle car le be-
havior pattern λinval est défini par des ensembles Ai et Bi tels que Bi = {�}
et Ai est composé de traces ne contenant qu’une action, comme sprintf (s, f)
ou OutputStream_close (s). Ainsi, un transducteur peut être défini de telle
sorte que lorsqu’il rencontre une telle action, il écrive l’action abstraite cor-
respondante sur la sortie et continue l’abstraction. Notons que lorsqu’une
même action peut être abstraite de plusieurs façons, le transducteur doit alors
réaliser toutes les abstractions possibles, dans tous les ordres possibles. Par
exemple, supposons que le système d’abstraction contienne les règles a (x, y) →
a (x, y) ·λinvalidate (x) et a (x, y) → a (x, y) ·λinvalidate (y), alors le transducteur
contiendra une règle a (x, y) → a (x, y) · λinvalidate (x) · λinvalidate (y) et une
règle a (x, y) → a (x, y) · λinvalidate (y) · λinvalidate (x).

On définit en lotos un processus ABSTRACT_SIG simulant le calcul de
l’ensemble Rλinval

� (R≤2(L))
��
Γ

:

process ABSTRACT_SIG [api, out]: exit :=
hide api1, api2 in
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ABSTRACT_SIG_Rm [api, api1]
|[api1]|
ABSTRACT_SIG_Rnorm [api1, api2]
|[api2]|
PROJECT_ABSTRACT [api2, out]

endproc

process ABSTRACT_SIG_Rm [api, out]: exit :=
hide api1 in

BP_STEAL [api, api1]
|[api1]|
BP_LEAK [api1, out]

endproc

process ABSTRACT_SIG_Rnorm [api, out]: exit :=
BP_INVAL_Total [api, out]

endproc

Les processus ABSTRACT_SIG_Rm et ABSTRACT_SIG_Rnorm calculent R≤m (L)
et Rλ2

� (L). En fait, dans le cas du comportement M à détecter, on simplifie le
processus ABSTRACT_SIG_Rm pour ne calculer que l’ensemble Rλleak

(Rλsteal
(L)).

Enfin, les processus BP_STEAL et BP_LEAK réalisent l’abstraction Rλsteal
et

Rλleak
respectivement et le processus BP_INVAL_Total réalise l’abstraction to-

tale Rλinval

�, en simulant le transducteur décrit en Remarque 73. Par exemple,
l’abstraction du behavior pattern λsteal lorsqu’il est réalisé par l’appel de li-
brairie GetRawInputData (capture d’une interaction clavier) est réalisée par le
processus suivant :
process BP_STEAL [api, out]: exit :=

CONSUME_MANY[api, out] (_)
>>
REQ_GetRawInputData(hRawInput, pData, pData_header_dwType,

pData_header_hDevice, pData_data_keyboard_Flags,
pData_data_keyboard_VKey);

HL_Steal(pData_data_keyboard_VKey);
END_MATCHING[api, out] (HL_STEAL, pData_data_keyboard_VKey)

endproc

Le processus CONSUME_MANY simule le transducteur lisant un nombre arbi-
traire d’appels de librairie en les réécrivant tels quels sur la sortie ; le processus
END_MATCHING simule le transducteur lisant un nombre arbitraire d’appels de
librairie en les réécrivant tels quels sur la sortie et en s’assurant que la condi-
tion de terminaison est respectée (i.e. cette occurrence n’avait pas encore été
abstraite). REQ_GetRawInputData et HL_Steal sont deux macros simulant res-
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pectivement la lecture d’une action concrète GetRawInputData (. . .) sur la
porte api et l’écriture d’une action abstraite λsteal (data) sur la porte out :
#define REQ_GetRawInputData(hRawInput, pData, pData_header_dwType,\

pData_header_hDevice, pData_data_keyboard_Flags,\
pData_data_keyboard_VKey)\

api !GETRAWINPUTDATA ?hRawInput:Nat ?pData:Nat\
?pData_header_dwType:Nat ?pData_header_hDevice:Nat\
?pData_data_keyboard_Flags:Nat ?pData_data_keyboard_VKey:Nat;\

out !GETRAWINPUTDATA !hRawInput !pData !pData_header_dwType\
!pData_header_hDevice !pData_data_keyboard_Flags\
!pData_data_keyboard_VKey

#define HL_Steal(data)\
out !HL_STEAL !data

Pour terminer, le comportement de fuite de données M est défini dans le
langage mcl attendu par evaluator4 par la formule suivante :
< true* . {api !λsteal ?data:Nat} >
< (not({api !λinvalidate !data}))* .
{api !λleak ?dest:Nat !data} > true

Ainsi, pour décider si L � M , on a simulé la construction de l’ensemble
Rλinval

� (R≤2(L))
��
Γ

en synchronisant le processus représentant l’ensemble de
traces L avec le processus ABSTRACT_SIG, puis on a validé la formule mcl

représentant ϕM sur le processus résultant.

Dans un second temps, considérons le cas plus général du comportement
de fuite d’information tenant compte de la transformation des données avant
leur fuite. Dans le cas d’une seule transformation, on avait :

M := ∃x, y.λsteal (x) ∧ ¬λinval (x) Uλdepends (y, x) ∧ ¬λinval (y) Uλleak (y) .

La détection est alors réalisée de la même manière que pour le compor-
tement sans transformations, à une exception près : les behavior patterns
λdepends et λinval doivent être indépendants, un pré-requis du Théorème 54.
Or une action sprintf (x, y) peut être interprétée à la fois comme une dé-
pendance de x sur y et comme une invalidation de x : les behavior patterns
λdepends et λinval ne sont donc pas indépendants. Pour résoudre ce problème,
l’automate de traces est transformé, préalablement à la détection : une action
depends_invalidate(x), indiquant une invalidation du paramètre x est insérée
avant toute action pouvant être interprétée à la fois comme une invalidation
et une dépendance. Par exemple, on insère une action depends_invalidate (x)
avant toute action sprintf (x, y). On modifie alors le behavior pattern λinval
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pour ne plus prendre en compte l’action sprintf(x, y) mais seulement l’action
depends_invalidate (x). Ainsi, l’indépendance des behavior patterns est bien
garantie.

Nous avons testé la validité de notre approche sur plusieurs types de mal-
wares réalisant une fuite d’informations : des applications de keylogging captu-
rant les caractères entrés au clavier par l’appel RegisterRawInputDevices ou
par l’installation d’une hook (enregistrement d’une fonction à appeler à chaque
interaction du clavier), une application Android transmettant vers un numéro
tiers tous les SMS reçus et envoyés, une application Android récupérant des
informations personnelles d’un téléphone portable (numéro IMEI, . . . ).

En généralisant à un nombre borné quelconque de transformations des
données, nous avons ainsi pu détecter avec succès le comportement de fuite
d’information dans les échantillons testés.

5.8 Conclusion

Dans ce chapitre, nous avons présenté une approche originale pour la dé-
tection de comportements de haut niveau dans des programmes. Ces compor-
tements décrivent des combinaisons de fonctionnalités et sont définis par des
formules de logique temporelle du premier ordre. Des behavior patterns, ex-
primant les réalisations concrètes des fonctionnalités, sont aussi définis par des
formules de logique temporelle du premier ordre. L’abstraction de ces fonction-
nalités dans des traces de programme est réalisée par réécriture de termes. La
validation des traces abstraites par rapport à un comportement de haut niveau
donné est réalisée en utilisant les techniques de model checking usuelles. Pour
contourner l’indécidabilité générale du problème de construire l’ensemble des
formes normales de traces d’un programme donné, on a identifié une propriété
des comportements de haut niveau en pratique qui permet d’éviter d’avoir à
calculer l’ensemble des formes normales et qui permet d’obtenir un algorithme
de détection de complexité linéaire en temps.

Comme pour l’approche basée sur des mots, l’abstraction est une notion clé
de notre approche. Travailler sur une forme abstraite des traces de programme
et des comportements nous permet d’être indépendants de l’implantation du
programme et de traiter des comportements similaires de façon générique, ce
qui rend notre approche robuste par rapport aux variantes de codes malicieux.



Chapitre 6

Abstraction Pondérée de
Comportements

Dans ce papier, nous étendons notre formalisme d’abstraction afin d’abs-
traire des traces ne réalisant pas une fonctionnalité de façon certaine. Nous
souhaitons prendre en compte d’une part les limitations de l’analyse statique
qui entravent la construction du flux de données du programme par des incom-
plétudes ou des erreurs. Par exemple, supposons que nous souhaitions identifier
une écriture de fichier système et qu’une trace du programme analysé repré-
sente une ouverture de fichier système suivie d’une écriture d’un fichier appa-
remment différent du fichier ouvert : plutôt que d’ignorer ce comportement,
on souhaite l’interpréter malgré tout comme une écriture de fichier système,
mais en tenant compte de l’incertitude due à une éventuelle erreur d’analyse
statique. D’autre part, une trace d’exécution peut ne pas être suffisamment ex-
pressive et induire un doute quant à l’identification d’une fonctionnalité. Par
exemple, si la trace appelle la fonction sprintf sur une chaîne de caractères,
la chaîne de caractères n’est pas nécessairement entièrement invalidée puisque,
en C, la chaîne de caractères est référencée par l’adresse d’un de ses carac-
tères. Enfin, lorsqu’une fonctionnalité est décrite par une séquence complexe
d’actions et que cette séquence est observée intégralement exception faite de
quelques actions isolées, on peut attribuer cette absence à une erreur d’analyse
statique ou au fait que la définition de cette fonctionnalité est incomplète.

Ainsi, lorsqu’une abstraction est incertaine et risque d’induire une erreur
d’identification d’un comportement de haut niveau, notre but est de fournir
une alternative à l’abstraction classique en attribuant une certaine probabi-
lité à cette abstraction. Aussi, lorsqu’un comportement de haut niveau est
recherché dans un programme, on cherche une trace dont une forme abstraite
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contienne ce comportement, avec une probabilité dépassant un seuil fixé. Ainsi
la détection d’un comportement malicieux peut alors être réalisée de façon plus
fine par un moteur antiviral ou par un analyste humain. Les probabilités que
le programme exhibe certains comportements peuvent alors venir compléter
d’autres caractéristiques du programme calculées par des techniques alterna-
tives d’analyse statique ou dynamique, par exemple des caractéristiques de
packing, de profil statistique du code ou des interactions réseaux.

Pour ce faire, nous présentons un formalisme reposant sur un mécanisme de
réécriture de termes pondéré, où un poids représente la probabilité que l’abs-
traction effectuée soit juste. La recherche d’un comportement de haut niveau
donné se faisant au niveau de l’ensemble des traces complètement abstraites
d’un programme, il faut d’abord construire cet ensemble avant de rechercher le
comportement. Cependant un tel ensemble est incalculable dans le cas général.
Aussi nous proposons une méthode permettant de détecter un comportement
de façon correcte et complète tout en ne construisant que partiellement cet
ensemble, pour des comportements ayant une forme particulière et qui s’avère
non contraignante en pratique. Par ailleurs, cette méthode fonctionne en temps
linéaire, ce qui la rend applicable.

Bien que nous nous intéressions à l’analyse comportementale d’un pro-
gramme dans un cadre d’analyse statique, c’est-à-dire indépendamment de
toute exécution, une application de notre formalisme à une trace capturée par
analyse dynamique présente des avantages similaires et est immédiate. En effet,
l’ensemble des formes complètement abstraites pour une trace donnée est cal-
culable, et notre technique de détection par abstraction est encore plus facile à
utiliser. D’autre part, l’approximation par construction partielle de l’ensemble
des formes complètement abstraites, bien qu’elle ne soit plus nécessaire dans
ce cas, peut être utilisée à des fins d’optimisation.

6.1 Définitions

Ensembles et Transformations Pondérées

Ensembles pondérés

Un ensemble pondéré sur un semi-anneau
�
S,⊕,⊗, 0, 1

�
est une application

sA de A → S où A est un ensemble.
Le support d’un ensemble pondéré sA : A → S est noté Supp (sA) et défini

par : Supp (sA) =
�
a ∈ A | sA (a) �= 0

�
.

L’union de deux ensembles pondérés sA et sB sur
�
S,⊕,⊗, 0, 1

�
est l’en-

semble pondéré noté sA ∪ sB et défini par l’application s : A ∪ B → S telle
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que : ∀c ∈ A ∪B, s (c) = sA (c)⊕ sB (c).

Transformations pondérées

Une transformation pondérée d’un ensemble A dans un ensemble B sur
un semi-anneau

�
S,⊕,⊗, 0, 1

�
est un ensemble pondéré sA×B sur S, qui est

notée :
a

w�sA×B b

pour tous a ∈ A, b ∈ B et w ∈ S tels que w = sA×B (a, b). L’indice sA×B

pourra être omis quand il n’y a pas d’ambiguité.
L’union de deux transformations pondérées µ et µ� de A × B → S, notée

µ ∪ µ�, est la transformation pondérée définie, pour tous a ∈ A et b ∈ B, par :
�
µ ∪ µ�� (a, b) = µ (a, b)⊕ µ� (a, b) .

La composition fonctionnelle de deux transformations pondérées µ ∈ A ×
B → S et µ� ∈ B × C → S est la transformation pondérée µ;µ� ∈ A× C → S
définie, pour tous a ∈ A et c ∈ C, par :

�
µ;µ�� (a, c) =

�

b∈B
µ (a, b)⊗ µ� (b, c) .

Soient une transformation pondérée µ d’un ensemble A dans un ensemble
B, et un ensemble L ⊆ A. On note alors µ(L) l’ensemble pondéré de B → S
tel que :

∀b ∈ B, µ (L) (b) =
�

a∈L,aw�µb

w.

On définit de même, pour toute transformation pondérée µ de A dans B
et tout ensemble pondéré s : A → S, l’ensemble pondéré µ (s) : B → S par :

∀b ∈ B, µ (s) (b) =
�

a∈A,a
w�µb

s (a)⊗ w.

Soit un ensemble pondéré s : A → S. L’identité sur s est la transformation
pondérée de A dans A sur S notée Ids et définie par :

∀a ∈ A, a
s(a)� Ids a.
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Automates d’Arbres Pondérés

Les automates et transducteurs pondérés (de mots ou d’arbres) ont été
étudiés de façon intensive dans la littérature [77, 21, 91, 100, 41], et ont été en
particulier appliqués au traitement automatique du langage naturel [86, 73].
L’opération d’addition ⊕ du semi-anneau

�
S,⊕,⊗, 0, 1

�
permet de cumuler les

poids de chemins alternatifs dans un automate pondéré, tandis que l’opération
de multiplication ⊗ permet de cumuler les poids des transitions le long d’un
chemin.

Notre définition des automates d’arbres pondérés est une traduction di-
recte en termes d’automates d’arbres au sens de [34] des grammaires d’arbres
pondérées définies par Alexandrakis [10] et Knight, May et Vogler [83].

X est un ensemble de variables.

Définition 74 (Automate d’Arbres Pondéré [10]). Un automate d’arbres pon-
déré (descendant) sur un semi-anneau

�
S,⊕,⊗, 0, 1

�
est un quadruplet A =

(F , Q, q0,∆) où F est un alphabet fini, Q est un ensemble fini d’états, q0 ∈ Q
est un état initial et ∆ est un ensemble fini de règles de la forme :

q (f (x1, . . . , xn))
w→ f (q1 (x1) , . . . , qn (xn))

où f ∈ F est un symbole d’arité n ∈ N, q, q1, . . . , qn ∈ Q, x1, . . . , xn sont des
variables distinctes d’un ensemble X de variables et w ∈ S.

La relation de transition →A associée à A est définie par :

∀t, t� ∈ T (F ∪Q) ,

t
w→A t�

⇔
∃ q(f (x1, . . . , xn))

w→ f (q1 (x1) , . . . , qn (xn)) ∈ ∆,
∃p ∈ Pos (t) , ∃u1, . . . , un ∈ T (F) ,

t|p = q (f (u1, . . . , un))
et t� = t [f (q1 (u1) , . . . , qn (un))]p .

Le poids d’une séquence de réductions par →A est défini comme le produit
(par ⊗) des poids de chaque réduction. La restriction de →A aux réductions
les plus à gauche (leftmost) est notée →l

A. On note que, dans un semi-anneau
commutatif :

∀t, t� ∈ T (F ∪Q) , ∀w ∈ S, t
w→

∗
A t� ⇔ t

w→
l∗
A t�.

Le langage d’arbres pondéré reconnu par A est alors l’ensemble pondéré
�A� : T (F) → S tel que, pour tout terme t ∈ T (F), �A� (t) soit la somme
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des poids de l’ensemble Redl (t) des séquences de réduction par →l
A de q0 (t)

vers t :

∀t ∈ T (F) , �A� (t) =
�

q0(t)
w1→

l

A...
wn→

l

At∈Redl(t)

w1 ⊗ · · ·⊗ wn.

Les automates d’arbres pondérés reconnaissent l’ensemble des langages
d’arbres réguliers pondérés.

La taille de A est définie par : |A| = |Q|+ |∆|.
Un automate d’arbres non pondéré peut être vu comme un automate

d’arbres pondéré A dont toutes les règles ont un poids 1. L’ensemble non pon-
déré reconnu par A est alors défini comme le support de l’ensemble pondéré
reconnu par A. Les automates d’arbres non pondérés reconnaissent l’ensemble
des langages d’arbres réguliers non pondérés.

Définition 75. Un langage de traces pondéré sur un alphabet F est un langage
d’arbres pondéré dans TTrace (F). Un automate de traces pondéré sur F est un
automate d’arbres pondéré reconnaissant un langage de traces pondéré.

Transducteurs d’Arbres Pondérés

Définition 76 (Transducteur d’Arbres Pondéré [83]). Un transducteur d’arbres
pondéré (descendant) sur un semi-anneau

�
S,⊕,⊗, 0, 1

�
est un quintuplet

τ = (F ,F �, Q, q0,∆) où F est un ensemble fini de symboles d’entrée, F � est
un ensemble fini de symboles de sortie, Q est un ensemble fini d’états, q0 ∈ Q
est un état initial et ∆ est un ensemble fini de règles de la forme :

q (f (x1, . . . , xn))
w→ u

ou
q (x1)

w→ u (�-transition)

où f ∈ F est un symbole d’arité n ∈ N, q ∈ Q, x1, . . . , xn sont des variables
distinctes d’un ensemble X de variables, u ∈ T (F � ∪Q, {x1, . . . , xn}) et w ∈ S.

La relation de transition →τ associée au transducteur τ est définie par :

∀t, t� ∈ T (F ∪ F � ∪Q) ,

t
w→τ t�

⇔
∃ q(f (x1, . . . , xn))

w→ u ∈ ∆,
∃p ∈ Pos (t) , ∃u1, . . . , un ∈ T (F �) ,

t|p = q (f (u1, . . . , un))
et t� = t [u {x1 ← u1, . . . , xn ← un}]p .
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Les �-transitions sont un cas particulier de cette définition.
Le poids d’une séquence de réductions par →τ est défini comme le produit

(par ⊗) des poids de chaque réduction. La restriction de →τ aux réductions
les plus à gauche (leftmost) est notée →l

τ .
La transformation pondérée réalisée par τ est alors la transformation pon-

dérée �τ� de T (F) dans T (F �) sur S telle que, pour tous termes t ∈ T (F) et
t� ∈ T (F �), �τ� (t, t�) est égal à la somme des poids de l’ensemble Redl (t) des
séquences de réduction par →l

τ de q0 (t) vers t� :

∀t ∈ T (F) , ∀t� ∈ T (F �) ,
�τ� (t, t�) =

�
q0(t)

w1→
l

τ ...
wn→

l

τ t
�∈Redl(t)

w1 ⊗ · · ·⊗ wn.

Un transducteur d’arbres pondéré descendant est linéaire si aucune variable
n’apparaît deux fois dans un membre gauche ou droit de règle. Il est non
effaçant si, pour chaque règle q (f (x1, . . . , xn))

w→ u et pour tout i ∈ [1..n], la
variable xi apparaît dans u.

Une transformation pondérée de T (F) dans T (F �) sur S est dite ration-
nelle ssi il existe un transducteur d’arbres pondéré descendant linéaire non
effaçant qui la réalise.

Les transducteurs d’arbres pondérés descendants linéaires non effaçants
préservent la régularité [83, 76] et sont fermés par union et composition fonc-
tionnelle [83, 44]. Dans la suite, nous ne considérerons que des transducteurs
d’arbres pondérés descendants linéaires non effaçants, en raison de leurs bonnes
propriétés.

Un transducteur d’arbres non pondéré peut être vu comme un transducteur
d’arbres pondéré τ dont toutes les règles ont un poids 1. La transformation
pondérée �τ� reconnue par τ peut alors être confondue avec son support.

La taille de τ est définie par : |τ | = |Q|+ |∆|.

Définition 77. Un transducteur de traces pondéré est un transducteur pon-
déré transformant des langages de traces pondérés en des langages de traces
pondérés.

Définition 78 (Relabeling). Soit deux alphabets F et F � pas nécessairement
distincts. Un relabeling de F dans F � est un homomorphisme d’arbres de
T (F , X) → T (F �, X) défini de façon unique par une application totale de
F → F �.

Proposition 79. Soit deux alphabets F et F �. Tout relabeling de F dans F �

est réalisé par un transducteur d’arbres descendant (F ,F �, Q, q0,∆) tel que Q
contient un unique état ∗ et les règles de ∆ sont de la forme : ∗ (f (x1, . . . , xk)) →
g (∗ (x1) , . . . , ∗ (xk)) avec k ∈ N, f ∈ F et g ∈ F � d’arité k.
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Démonstration. Ce transducteur doit simplement transformer tout symbole de
F en son symbole associé sur F �.

Résultats de Complexité

Proposition 80. Soit un automate d’arbres pondéré A sur un alphabet F .
Alors l’identité sur �A� est réalisée par un transducteur d’arbres pondéré des-
cendant linéaire non effaçant sans �-transitions de taille O (|A|).

Démonstration. Immédiat car un automate d’arbres pondéré a déjà une forme
de transducteur d’arbres pondéré réalisant précisément l’identité sur le langage
d’arbres pondéré reconnu par l’automate.

Proposition 81. Soit un automate de traces pondéré A sur un alphabet F
et un semi-anneau

�
S,⊕,⊗, 0, 1

�
et soit un transducteur de traces pondéré

τ = (F ,F �, Q, q0,∆). Alors le langage de traces pondéré τ (�A�) est reconnu
par un automate de traces pondéré de taille O (|τ | · |A|).

Démonstration. Définissons deux alphabets de mots Ω et Ω� en bijection avec
les ensembles finis TAction (F) et TAction (F �). Cela induit une bijection entre
les mots de Ω∗ (resp. Ω�∗) et les traces de TTrace (F) (resp. TTrace (F �)).

Alors, A étant un automate de traces pondéré et τ un transducteur de
traces pondéré, le résultat découle par analogie directe avec le cas des trans-
ducteurs pondérés de mots sur les alphabets de mots Ω et Ω� : le résultat
équivalent sur les mots est montré notamment dans [87].

6.2 Abstraction Pondérée

Nous définissons l’abstraction pondérée comme une extension du forma-
lisme d’abstraction non pondéré. La notion de behavior pattern reste inchan-
gée, un behavior pattern étant défini comme l’ensemble des traces réalisant
une certaine fonctionnalité.

Définition 82. Un behavior pattern est un ensemble de traces B ⊆ TTrace (FΣ)
validant une formule FOLTL close ϕ sur AP = Σ :

B = {t ∈ TTrace (FΣ) | t |= ϕ} .
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Transformation d’Abstraction Pondérée

De même, l’abstraction d’un behavior pattern dans une trace consiste tou-
jours à identifier une occurrence de ce behavior pattern dans la trace et à
marquer cette occurrence en insérant une action abstraite à son niveau. Cette
action abstraite est de la forme λ(d1, . . . , dn), où λ est le symbole de Γ associé
au behavior pattern et d1, . . . , dn sont des constantes de Fd. La différence avec
le cas non pondéré est que désormais certaines occurrences du behavior pat-
tern peuvent réaliser la fonctionnalité avec une certaine incertitude. Une forme
abstraite d’une trace d’un programme a donc un degré d’incertitude associé et
le problème de la détection est alors de déterminer s’il existe une forme abs-
traite réalisant un comportement abstrait donné avec un degré d’incertitude
acceptable.

De façon naturelle, l’incertitude de l’abstraction est décrite par la proba-
bilité qu’une occurrence du behavior pattern réalise effectivement la fonction-
nalité.

Exemple 83. Définissons trois behavior patterns λ1 := a, λ2 := b et λ3 := c,
tels que la trace b ne réalise la fonctionnalité associée au behavior pattern λ2

qu’avec une probabilité 0.1.
Supposons alors que nous souhaitions déterminer si un programme donné

exhibe, avec une probabilité supérieure à 0.5, le comportement abstrait décrit
par la formule FOLTL : λ1 ∧ ¬λ2Uλ3. Une façon de procéder est de calculer
l’ensemble des formes complètement abstraites des traces du programme puis
de chercher si l’une de ces formes abstraites est une instance de ce comporte-
ment et a une probabilité d’abstraction supérieure au seuil de 0.5.

Ainsi, considérons un programme dont l’unique trace est a ·b ·c. L’ensemble
de ses formes complètement abstraites est composé de deux éléments, la trace
a·λ1 ·b·λ2 ·c·λ3 qui a une probabilité d’abstraction de 0.1 et la trace a·λ1 ·b·c·λ3

qui a une probabilité d’abstraction de 0.9, et l’on en déduit immédiatement
que le programme exhibe bien le comportement recherché.

Bien que l’incertitude de l’abstraction soit représentée intuitivement par
une probabilité, nous formalisons la relation d’abstraction résultante à l’aide
d’un système de réécriture non pas probabiliste mais pondéré. En effet, une me-
sure de probabilité est trop contraignante dans notre formalisme. Définissons
par exemple un behavior pattern λ := a · c et un behavior pattern λ� := b · c
abstraits tous deux avec probabilité 1. La trace a · b · c s’abstrait alors en
a · b · c ·λ ·λ� avec une certaine probabilité p et en a · b · c ·λ� ·λ avec probabilité
1 − p. Pour peu que nous cherchions le comportement λ · λ� avec une proba-
bilité strictement supérieure à p, la détection échouerait, à tort. La raison en
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est que nous nous intéressons non pas à la probabilité d’une forme abstraite
relativement aux autres formes abstraites mais à la probabilité de la chaîne
d’abstractions permettant d’obtenir cette forme abstraite.

Pour cette raison, nous représentons l’incertitude de l’abstraction par un
poids défini sur un semi-anneau commutatif particulier, le semi-anneau tro-
pical (R+ ∪ {+∞} ,min,+,+∞, 0), dans lequel un poids w est naturellement
lié à une probabilité p par la formule : w = − log (p). Ainsi, si une première
abstraction a une probabilité p1, elle est associée au poids − log (p1), et si une
seconde abstraction a une probabilité p2, elle est associée au poids − log (p2), et
le cumul de ces deux poids w1⊗w2 = w1+w2 = − log (p1 · p2) représente bien
la probabilité cumulée de réaliser ces deux abstractions. Par ailleurs, si une
forme abstraite peut être obtenue par deux chaînes d’abstractions différentes,
avec des poids différents, seule nous intéresse la chaîne d’abstraction avec la
plus faible incertitude, puisqu’in fine il s’agit de découvrir une forme abstraite
dont le poids ne dépasse pas un seuil donné : le choix de min comme opéra-
teur de cumul des poids d’une même forme abstraite est donc naturel, étant
donné que le poids croît en fonction inverse de la probabilité. Enfin, le semi-
anneau tropical permet d’obtenir les résultats de décidabilité de la détection
en Section 6.3.

Notons que l’abstraction pondérée pourrait être définie de façon générique
par rapport au semi-anneau commutatif choisi pour représenter les poids. Pour
cette raison et par souci de simplicité, nous conservons la notation

�
S,⊕,⊗, 0, 1

�

pour représenter le semi-anneau tropical.

On formalise alors l’abstraction pondérée à l’aide d’un système de réécriture
pondéré, que nous appelons système d’abstraction pondéré.

Comme dans le formalisme d’abstraction non pondérée, nous insérons une
action abstraite de TAction (FΓ) lorsqu’une occurrence d’un behavior pattern
est découverte. Ainsi, la trace a · b · c pourra par exemple être réécrite en
a · λ1 · b · c.

Lorsqu’une occurrence d’un behavior pattern n’est pas reconnue de façon
certaine, nous l’abstrayons avec une probabilité p, mais nous devons alors aussi
considérer le cas complémentaire avec la probabilité complémentaire pour le
pattern de ne pas être reconnu. Ainsi, pour une occurrence d’un behavior
pattern abstraite en λ avec une probabilité p, nous réalisons une abstraction
complémentaire de cette occurrence en un symbole dual de λ dans Γ, noté λ,
avec probabilité 1 − p. L’exemple précédent permet de juger de l’importance
d’une telle abstraction complémentaire. En effet, si on avait choisi de simple-
ment réécrire a · b · c en a · b · λ2 · c avec une probabilité 0.1, la trace a · b · c
n’admettrait alors qu’une seule forme normale, a ·λ1 ·b ·λ2 ·c ·λ3 de probabilité



CHAPITRE 6. ABSTRACTION PONDÉRÉE 130

0.1, et l’on en déduirait à tort que le programme n’exhibe pas le comportement
λ1 ∧ ¬λ2Uλ3. Au lieu de cela, la trace, la trace a · b · c peut également être
réécrite en a · b · λ2 · c avec une probabilité 0.9, où λ2 est un symbole de Γ
associé à λ2 de façon unique, ce qui produit la forme normale a ·λ1 ·b ·λ2 ·c ·λ3,
de probabilité 0.9.

Ainsi Γ contient les symboles d’abstraction et leurs duaux.
Le système d’abstraction pondéré considéré en exemple est donc composé

des trois règles suivantes :

a →
�
a · λ1 : 1

�

b →
�
b · λ2 : 0.1, b · λ2 : 0.9

�

c →
�
c · λ1 : 1

�
.

Lorsqu’il n’y a aucune ambiguité, comme pour le système précédent, nous
indiquerons à la place des poids w la probabilité p telle que : w = − log (p).

Définition 84 (Système d’Abstraction Pondéré). Soit λ ∈ Γ un symbole
d’abstraction et λ ∈ Γ son symbole dual, X un ensemble de variables de sorte
Data, x une séquence de variables de X et y une variable de sorte Trace. Un
système d’abstraction pondéré R sur TTrace (F, X ∪ {y}), sur un semi-anneau�
S,⊕,⊗, 0, 1

�
, est un ensemble fini de règles de réécriture de la forme :

Ai (X) ·Bi (X) · y → {Ai (X) · λ (x) ·Bi (X) · y : wi,
Ai (X) · λ (x) ·Bi (X) · y : w�

i }

ou de la forme :

Ai (X) ·Bi (X) · y → Ai (X) · λ (x) ·Bi (X) · y : 1

où les ensembles Ai (X) et Bi (X) sont des ensembles de traces concrètes de
TTrace (FΣ, X), wi, w�

i ∈ S.
Le système d’abstraction non pondéré associé est le système Ru composé

des mêmes règles, où les poids ne sont pas considérés.

Notons que, le poids représentant la probabilité de l’abstraction d’une
occurrence du behavior pattern, il doit exister pour tout i une probabilité
pi ∈ [0..1] telle que : wi = − log (pi) et w�

i = − log (1− pi) = − log (1− e−wi).

Définition 85. La relation de réduction pondérée sur TTrace (F) générée par
un système d’abstraction pondéré R sur un semi-anneau

�
S,⊕,⊗, 0, 1

�
avec n

règles de réécriture Ai (X) ·Bi (X) ·y → {Ai (X) ·λ (x) ·Bi (X) ·y : wi, Ai (X) ·
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λ (x) · Bi (X) · y : w�
i} est la relation, également notée R, telle que, pour tous

t, t� ∈ TTrace (F) et pour tout w ∈ S :

t
w→R t�

⇔
∃σ ∈ InstX∪{y}, ∃p ∈ Pos (t) , ∃i ∈ [1..n] , ∃µ ∈ Γ, (µ,w) ∈

�
(λ, wi) ,

�
λ, w�

i

��
,

∃a ∈ TTrace (F) · TAction (FΣ) , ∃b ∈ TTrace (F) ,

a|Σ ∈ Ai (X)σ, b|Σ ∈ Bi (X)σ,

t|p = a · b · yσ et t� = t [a · µ (x)σ · b · yσ]p .

La relation de réduction non pondérée associée est la relation de réduction
induite par le système d’abstraction non pondéré Ru et est également notée
Ru.

La transformation générée par un système d’abstraction pondéré est une
transformation pondérée telle qu’un terme t ∈ TTrace (F) soit transformé en
un terme t� ∈ TTrace (F) avec un poids w correspondant à la somme des poids
de l’ensemble des pas de réécriture par lesquels t peut se réécrire en t�.

Définition 86. La transformation pondérée sur TTrace (F) générée par un
système d’abstraction pondéré R sur un semi-anneau

�
S,⊕,⊗, 0, 1

�
avec n

règles de réécriture Ai (X) ·Bi (X) ·y → {Ai (X) ·λ (x) ·Bi (X) ·y : wi, Ai (X) ·
λ (x) ·Bi (X) · y : w�

i} est la transformation pondérée définie comme suit :

∀t, t� ∈ TTrace (F) ,

t
w�R t�

⇔
il existe n pas de réduction pondérée t

wi→R t� et w =
�

i∈[1..n]wi.

Une abstraction pondérée par rapport à un behavior pattern donné est alors
la transformation pondérée générée sur TTrace (F) par un système d’abstraction
pondéré, telle que l’ensemble des instances des membres gauches du système
d’abstraction couvre l’ensemble des traces du behavior pattern.

Définition 87 (Transformation d’Abstraction Pondérée). Soit B un beha-
vior pattern associé à un symbole d’abstraction λ ∈ Γ. Soit X un ensemble
de variables de sorte Data et y une variable de sorte Trace. La transforma-
tion d’abstraction pondérée par rapport à ce behavior pattern sur le semi-
anneau

�
S,⊕,⊗, 0, 1

�
est la transformation pondérée sur TTrace (F) générée

par le système d’abstraction pondéré sur
�
S,⊕,⊗, 0, 1

�
composé de n règles
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Ai (X)·Bi (X)·y → {Ai (X)·λ (x)·Bi (X)·y : wi, Ai (X)·λ (x)·Bi (X)·y : w�
i }

vérifiant :
B =

�

i∈[1..n]

�

σ∈InstX

(Ai (X) ·Bi (X))σ.

Puis on généralise la définition d’une transformation d’abstraction pondé-
rée à un ensemble de behavior patterns.

Définition 88. Soit C un ensemble fini de behavior patterns. La transforma-
tion d’abstraction pondérée par rapport à C sur un semi-anneau

�
S,⊕,⊗, 0, 1

�

est l’union des transformations d’abstraction par rapport à chaque behavior
pattern de C sur le semi-anneau

�
S,⊕,⊗, 0, 1

�
.

Comme dans le chapitre précédent, on décrit par la notation λ := ϕ un
behavior pattern défini par une formule FOLTL ϕ et associé à un symbole
d’abstraction λ.

Abstraction Pondérée Saine

Il n’y aurait pas de sens à abstraire une occurrence donnée d’un behavior
pattern à la fois en un symbole abstrait et en son dual. De même, abstraire
deux fois la même occurrence d’un behavior pattern n’aurait pas de sens et
fausserait le calcul du poids de l’abstraction.

Aussi nous définissons une transformation d’abstraction pondérée saine.
Dans cette définition, pour une action abstraite α ∈ TAction (FΓ), on note α
l’action duale construite en remplaçant dans α le symbole de Γ par son dual.
Par exemple, pour α = λ (d), avec d ∈ Fd, on définit α = λ (d), et pour
α = λ (d), on définit α = λ (d).

Définition 89 (Transformation d’Abstraction Pondérée Saine). La transfor-
mation d’abstraction pondérée saine sur un semi-anneau

�
S,⊕,⊗, 0, 1

�
une

transformation d’abstraction pondérée �R est la transformation pondérée
�Rs définie par :

∀t1, t2 ∈ TTrace (F) , ∀α ∈ TAction (FΓ) , ∀w ∈ S

t1 · t2
w�Rs t1 · α · t2
⇔

t1 · t2
w�R t1 · α · t2

et
� ∃ (u, u�) ∈ TTrace (FΓ)× TTrace (F) ,

t2 = u · α · u� or t2 = u · α · u�.
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Observons qu’une transformation d’abstraction pondérée saine est termi-
nante.

Désormais, pour un système d’abstraction pondéré R, on note R� la trans-
formation d’abstraction pondérée saine qu’il génère sur TTrace (F). On définit
alors la transformation pondérée R∗

� par : R∗
� =

�
i∈NRi

�.

6.3 Problème de la détection

Dans la suite, nous supposons que R� est une transformation d’abstraction
pondérée saine sur le semi-anneau

�
S,⊕,⊗, 0, 1

�
.

Comme dans le cas non pondéré, un comportement abstrait décrit des com-
binaisons de fonctionnalités de haut niveau, c’est-à-dire des séquences d’actions
abstraites, et est défini à l’aide d’une formule FOLTL sur AP = Γ.

Définition 90. Un comportement abstrait est un ensemble de traces M ⊆
TTrace (FΓ) validant une formule FOLTL close ϕM sur AP = Γ :

M = {t ∈ TTrace (FΓ) | t |= ϕM} .

De même, comme dans le chapitre précédent, l’opérateur initial F sera
implicite dans les définitions des comportements abstraits et un comportement
M défini par une formule ϕM sera décrit par la notation : M := ϕM .

Dans notre formalisme pondéré, la détection d’un comportement abstrait
est définie par rapport à un seuil ρ ∈ S \

�
0
�

et un programme p exhibe un
comportement abstrait M si une forme abstraite d’une de ses traces réalise
M avec un poids ne dépassant pas ce seuil ρ. Mais plutôt que de chercher
cette forme abstraite parmi les formes normales de traces de p, comme dans
le cas non pondéré, on la cherche parmi les formes partiellement abstraites de
traces de p et on requiert alors que ses descendants restent infectés, quelque
soit leur poids. En effet, travailler sur les formes normales implique que toute
occurrence d’un behavior pattern est bien abstraite, même les occurrences
ne jouant aucun rôle dans la détection du comportement abstrait. Or, toute
abstraction est susceptible de modifier le poids final et donc de compromettre
la détection en dépassant le seuil ρ. Remarquons par ailleurs que, dans le cas
non pondéré, ces deux définitions sont équivalentes.

Exemple 91. Définissons le comportement M := λ1 ∧ ¬λ2Uλ3. Détecter
M revient alors à trouver une trace partiellement abstraite réalisant M donc
contenant les actions λ1 et λ3 et dont les occurrences du behavior pattern λ2

apparaissant entre les actions λ1 et λ3 ont déjà été abstraites en λ2.
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L’interprétation du seuil par rapport auquel la détection est définie dépend
du semi-anneau choisi. On note donc � la relation d’ordre à vérifier : dans
le semi-anneau tropical, on aura �=≤. On choisit d’inclure l’égalité afin de
pouvoir considérer comme cas particulier la détection “certaine”, i.e. ρ = 1.

Définition 92. Un ensemble de traces L exhibe un comportement abstrait M
défini par une formule ϕM par rapport à un seuil ρ ∈ S \

�
0
�
, noté L ��ρ M ,

ssi :
∃t ∈ L, ∃t� ∈ TTrace (F) ,
t� |= ϕM , R∗

�(t, t�) � ρ
et

∀t�� ∈ R∗
u(t

�), t��|Γ |= ϕM .

L’ensemble pondéré R∗
�(t, t�) n’étant pas calculable en général, nous gé-

néralisons la propriété de (m,n)-complétude au cas pondéré. Cette propriété
exprime le fait que s’il existe une trace partiellement abstraite t� comme dans la
Définition 92, alors elle peut être découverte en au plus m étapes d’abstraction
et n étapes d’abstraction suffisent à vérifier que l’ensemble de ses descendants
réalise toujours M .

Intuitivement, les m étapes permettent de faire apparaître dans une trace
exhibant M les actions abstraites garantissant la reconnaissance de M (par
exemple les actions λ1 et λ3 dans le cas de la signature λ1 ∧ ¬λ2Uλ3), et
les n étapes permettent de vérifier que toutes les abstractions importantes ont
été réalisées (par exemple qu’aucune abstraction ne peut insérer une action λ2

entre les actions λ1 et λ3). Ainsi, on peut considérer que le coût (et donc le
seuil) de l’abstraction ne porte que sur les m premières étapes.

Définition 93 ((m,n)-complétude). Soit M un comportement abstrait et m
et n des entiers positifs. M a la propriété de (m,n)-complétude ssi pour tout
seuil ρ ∈ S \

�
0
�

et pour tout ensemble de traces L ⊆ TTrace (FΣ) :

L ��ρ M
⇔

∃t ∈ L, ∃t� ∈ TTrace (F) , ∃i ≤ m, Ri
�(t, t�) � ρ

et
∀t�� ∈ R≤n

u (t�), t��|Γ |= ϕM .

Exemple 94. Considérons le comportement M := λ1 ∧ ¬λ2Uλ3 et notons
w2 le poids minimum d’une règle insérant une action λ2. Les valeurs de m et
n sont définies comme suit.

Intuitivement, il faut que m vaille au moins 2 pour faire apparaître les
actions λ1 et λ3. De plus, si des occurrences du behavior pattern λ2 existent
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entre ces deux actions, il faut les avoir abstraites en λ2 durant les m étapes
(autrement, elles pourront être abstraites en λ2 durant les n étapes et faire
sortir du comportement M). Or si la trace t� existe, elle a un poids ne dépassant
pas le seuil ρ donc au plus ρ/w2 occurrences du behavior pattern λ2 ont été
abstraites en λ2. On prend donc m = 2 + ρ/w2.

Supposons maintenant que, pour un certain i ≤ m, nous ayons une telle
trace t� dans Ri

�(L) qui réalise M avec un poids ne dépassant pas le seuil ρ.
Pour déterminer si ses descendants réalisent toujours M , il suffit de regarder
tous ses descendants à l’ordre 1 pour vérifier qu’aucune occurrence du behavior
pattern λ2 n’a été oubliée entre les actions λ1 et λ3. En effet, si une occurrence
du behavior pattern λ2 peut être abstraite au bout de p réductions de t�, elle
peut être abstraite directement dans t�. Cette propriété de permutation des
étapes d’abstraction sera formellement établie dans la suite. On prend donc
n = 1.

Nous montrerons dans le Théorème 107 que ces valeurs sont correctes.
Constatons par ailleurs que si w2 = 0, i.e. si les occurrences du behavior
pattern λ2 ne sont jamais abstraites en λ2, on retrouve la (2, 1)-complétude
du cas non pondéré.

Nous montrons maintenant que la détection d’un comportement ayant la
propriété de (m,n)-complétude est décidable dans le cas d’une transformation
d’abstraction pondérée rationnelle.

Pour cela, on définit l’ensemble, non pondéré, des traces réalisant M et
dont les descendants jusqu’à l’ordre n réalisent toujours M .

Définition 95. Soit R une transformation d’abstraction pondérée saine. Soit
M un comportement défini par une formule ϕM ayant la propriété de (m,n)-
complétude. L’ensemble des traces n-exhibant M par rapport à R est l’en-
semble : �

t ∈ TTrace (F) | ∀t� ∈ R≤n
u (t), t�

��
Γ
|= ϕM

�
.

Lorsque M est régulier et que l’inverse de la relation d’abstraction non
pondérée Ru est rationnelle, l’ensembles des traces n-exhibant M est régulier.

Lemme 96. Soit R� une transformation d’abstraction pondérée saine sur un
semi-anneau

�
S,⊕,⊗, 0, 1

�
, telle que la relation R−1

u soit rationnelle. Soit M
un comportement abstrait régulier ayant la propriété de (m,n)-complétude pour
deux entiers positifs m et n.

Alors l’ensemble de traces n-exhibant M est régulier.

Démonstration. L’ensemble des traces n-exhibant M étant défini par :
�
t ∈ TTrace (F) | ∀t� ∈ R≤n

u (t), t�
��
Γ
|= ϕM

�
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et Ru étant une relation d’abstraction non pondérée, ce résultat est une ins-
tance du Lemme 57.

La décidabilité de la détection dans le cas d’un comportement ayant la
propriété de (m,n)-complétude s’ensuit alors.

Théorème 97. Soit R� une transformation d’abstraction saine sur le semi-
anneau tropical

�
S,⊕,⊗, 0, 1

�
telle que R� et R−1

u soient rationnelles. Il existe
une procédure de détection décidant si L ��ρ M , pour tout ensemble régulier
de traces L, pour tout seuil ρ ∈ S \

�
0
�

et pour tout comportement abstrait
régulier M ayant la propriété de (m,n)-complétude pour deux entiers positifs
m et n.

Démonstration. Définissons, dans le semi-anneau tropical :

R≤m
� =

�

0≤i≤m

Ri
�.

Alors, pour tout t� ∈ TTrace (F) :

R≤m
� (L)(t�) =

�

t∈L
R≤m

� (t, t�) =
�

t∈L

�

0≤i≤m

Ri
�(t, t�).

En notant que ⊕ = min et �=≤ dans le semi-anneau tropical, la propriété
de (m,n)-complétude s’énonce alors ainsi :

L ��ρ M
⇔

∃t� ∈ TTrace (F) , R≤m
� (L) (t�) � ρ

et
∀t�� ∈ R≤n

u (t�) , t��|Γ |= ϕM .

En notant M �� l’ensemble des traces n-exhibant M et IdM �� l’identité sur
M ��, la (m,n)-complétude sur M peut être reformulée en :

L ��ρ M
⇔

∃t� ∈ M ��, R≤m
� (L) (t�) � ρ
⇔

∃t� ∈ TTrace (F) , IdM ��
�
R≤m

� (L)
�
(t�) � ρ.

M �� est régulier, d’après le Lemme 96 donc IdM �� est rationnel, d’après la
Proposition 80. De plus, R� est rationnelle et L est régulier, donc R≤m

� (L)
est régulier, de même que IdM ��

�
R≤m

� (L)
�
.
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Enfin, dans le semi-anneau tropical, la recherche du chemin de plus petit
poids dans un automate d’arbres pondéré est linéaire [62].

On montre maintenant que les comportements abstraits considérés en pra-
tique ont la propriété de (m,n)-complétude. Pour cela, on établit plusieurs
résultats préliminaires.

Définition 98 (Position Concrète). Soit t un terme de TTrace (F) et t� un
sous-terme de t de sorte Trace. La position concrète de t� dans t est la position
de t�|Σ dans t|Σ.

Définition 99 (Réduction à une Position Concrète). Soit R un système d’abs-
traction pondéré sur un semi-anneau

�
S,⊕,⊗, 0, 1

�
. On dit qu’une trace t =

t1 · t2 est réduite par R en t1 · α · t2 à la position concrète p avec le poids w,
noté t1 · t2

w→p t1 · α · t2, ssi t1 · t2
w→R t1 · α · t2 et p est la position concrète de

t2 dans t.

Proposition 100. Soit une transformation d’abstraction pondérée saine R�
sur le semi-anneau tropical

�
S,⊕,⊗, 0, 1

�
. Soit deux termes t ∈ TTrace (FΣ) et

t� ∈ TTrace (F) et deux séquences d’abstractions par R� :

t
w1�R . . .

wn�R t�

et :
t
w�

1�R . . .
w�

n��R t�.

Alors n = n� et :
w1 ⊗ . . .⊗ wn = w�

1 ⊗ . . .⊗ w�
n� .

Démonstration. Par définition de �R, dans le semi-anneau tropical, comme

wi est le minimum des wj
i tels que ti

wj
i→ ti+1, il existe deux séquences de

réductions par R :
t = t1

w1→p1 . . .
wn→pn t�

et :
t
w�

1→p�1
. . .

w�
n�→ p�

n�
t�

où p1, . . . , pn et p�1, . . . , p
�
n� désignent les positions concrètes auxquelles sont

réalisées les réductions.



CHAPITRE 6. ABSTRACTION PONDÉRÉE 138

Les deux séquences transforment t en t� donc la seconde séquence insère
les mêmes actions abstraites, aux mêmes positions concrètes, que la première
séquence, mais dans un ordre différent. Autrement dit, n = n� et il existe une
permutation σ : [1..n] → [1..n] telle que : ∀i ∈ [1..n] , p�σ(i) = pi.

De plus, comme par définition de �R, les poids wi et w�
i sont, respective-

ment, les plus petits poids permettant d’effectuer la i-ème abstraction, pour
tout i dans [1..n], on a bien : w1 ⊗ . . .⊗ wn = w�

1 ⊗ . . .⊗ w�
n� .

On en déduit le corollaire suivant, dans le semi-anneau tropical.

Corollaire 101. Soit une transformation d’abstraction pondérée saine R�
sur le semi-anneau tropical

�
S,⊕,⊗, 0, 1

�
. Soit deux termes t ∈ TTrace (FΣ) et

t� ∈ TTrace (F). Pour toute séquence d’abstractions t
w1� . . .

wn� t� par R�, on
a :

w1 ⊗ . . .⊗ wn = R∗
�
�
t, t�

�
.

Démonstration. R∗
� =

�
i∈NRi

� donc R∗
� (t, t�) = min

i∈N
Ri

� (t, t�).

De plus, Ri
� (t, t�) = min

t
w1�R...

wi�Rt�
w1 ⊗ . . .⊗ wi donc :

R∗
�
�
t, t�

�
= min

i∈N, t
w1�R...

wi�Rt�
w1 ⊗ . . .⊗ wi.

Le résultat découle alors de la proposition précédente.

Étendons la définition de la réduction à une position concrète (Défini-
tion 99) à l’abstraction à une position concrète.

Définition 102 (Abstraction à une Position Concrète). Soit R un système
d’abstraction pondéré sur un semi-anneau

�
S,⊕,⊗, 0, 1

�
. On dit qu’une trace

t = t1 · t2 est abstraite par R (resp. Ru) en t1 · α · t2 à la position concrète p

avec un poids w, noté t1 · t2
w�p t1 · α · t2, ssi t1 · t2

w� t1 · α · t2 par R (resp.
Ru) et p est la position concrète de t2 dans t.

Lemme 103. Soit R un système d’abstraction pondéré sur le semi-anneau
tropical

�
S,⊕,⊗, 0, 1

�
. Soit une trace t ∈ TTrace (F) et des actions abstraites

α1, . . . ,αk ∈ TAction (FΓ). Soit une chaîne d’abstraction pondérée par R (resp.

Ru) depuis t, de la forme t
w1

→∗ t1 · t�1
w�

1→p1 t1 ·α1 · t�1
w2

→∗ t2 · t�2
w�

2→p2 t2 ·α2 · t�2
w3

→∗

. . .
wk

→∗ tk · t�k
w�

k→pk tk · αk · t�k où on distingue k étapes d’abstraction. Alors, on
a la séquence de réductions suivantes par R (resp. Ru) :

∃u1, . . . uk, u�1, . . . u�k ∈ TTrace (F) ,

t
w�

1→p1 u1 · α1 · u�1
w�

2→p2 u2 · α2 · u�2
w�

3→p3 . . .
w�

k→pk uk · αk · u�k.
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Démonstration. Par induction sur la longueur l de la dérivation t →∗ tk.·αk ·t�k.
– Pour le cas l = 1, on a : t w1→p1 t1 · α1 · t�1. On définit donc u1 = t1 et
u�1 = t�1.

– Pour l’étape générale d’induction, supposons que nous avons la propriété
pour l = n. On montre la propriété pour l = n + 1. Par l’hypothèse
d’induction appliquée à t

w1

→∗ t1 · t�1
w�

1→p1 t1 · α1 · t�1
w2

→∗ t2 · t�2 . . .
wk

→∗

tk · t�k
w�

k→pk tk · αk · t�k, on a : ∃u1, . . . uk, u�1, . . . , u�k ∈ TTrace (F) , t
w�

1→p1

u1 · α1 · u�1
w�

2→p2 . . .
w�

k→pk uk · αk · u�k.

Pour l = n+ 1, la chaîne de longueur n est étendue par tk · αk · t�k
wk+1

→∗

tk+1 · t�k+1

w�
k+1→ tk+1 · αk+1 · t�k+1.

On veut réécrire uk · αk · u�k en uk+1 · αk+1 · u�k+1.

Or l’existence de la réduction tk+1 · t�k+1

w�
k+1→ tk+1 · αk+1 · t�k+1 entraîne

l’existence d’une occurrence du behavior pattern Bk+1 dans tk+1 · t�k+1.
Cette occurrence apparaît également dans uk · αk · u�k et peut donc être
abstraite à la même position concrète pk+1 avec le même poids w�

k+1,

d’où l’existence de termes uk+1 et u�k+1 tels que : uk · αk · u�k
w�

k+1→ pk+1

uk+1 · αk+1 · u�k+1.

Lemme 104. Soit R un système d’abstraction pondéré sur le semi-anneau
tropical

�
S,⊕,⊗, 0, 1

�
. Soit une trace t ∈ TTrace (F) et des actions abstraites

α1, . . . ,αk ∈ TAction (FΓ). Soit une chaîne d’abstraction pondérée depuis t par

R�, de la forme t
w1

�∗ t1 · t�1
w�

1�p1 t1 ·α1 · t�1
w2

�∗ t2 · t�2
w�

2�p2 t2 ·α2 · t�2
w3

�∗ . . .
wk

�∗

tk · t�k
w�

k�pk tk · αk · t�k où on distingue k étapes d’abstraction. Alors :

∃u1, . . . uk, u�1, . . . u�k ∈ TTrace (F) ,

t
w�

1�p1 u1 · α1 · u�1
w�

2�p2 u2 · α2 · u�2
w�

3�p3 . . .
w�

k�pk uk · αk · u�k.

Démonstration. Par définition de �R, sur le semi-anneau tropical (où ⊕ =

min), il existe une séquence de réductions t
w1

→∗ t1 · t�1
w�

1→p1 t1 · α1 · t�1
w2

→∗

t2 · t�2
w�

2→p2 t2 · α2 · t�2
w3

→∗ . . .
wk

→∗ tk · t�k
w�

k→pk tk · αk · t�k.
D’après le Lemme 103, on a la séquence de réductions suivante par R :

∃u1, . . . uk, u�1, . . . u�k ∈ TTrace (F) ,

t
w�

1→p1 u1 · α1 · u�1
w�

2→p2 u2 · α2 · u�2
w�

3→p3 . . .
w�

k→pk uk · αk · u�k.
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On va montrer, par contradiction, que pour chaque réduction ui−1 · αi−1 ·
u�i−1

w�
i→pi ui ·αi ·u�i par R avec i ∈ [1..k], le poids w�

i est le poids minimum d’une
telle réduction et que l’on a donc, par la Définition 86 de la transformation
d’abstraction pondérée �R dans le semi-anneau tropical (où ⊕ = min) : ui−1 ·

αi−1 · u�i−1

w�
i�pi ui · αi · u�i.

Supposons qu’il existe un i ∈ [1..k] tel qu’il existe une réécriture ui−1 ·αi−1 ·
u�i−1

w��
i→pi ui · αi · u�i avec w��

i < w�
i. Cela implique qu’il existe une occurrence

du behavior pattern Bi dans ui−1 · αi−1 · u�i−1 telle qu’on puisse appliquer
une règle de réécriture de poids strictement inférieur à w�

i. Donc cette règle
pouvait également être appliquée au terme ti · t�i, à la même position concrète :

ti · t�i
w��

i→pi ti · αi · t�i. Or, par hypothèse, ti · t�i
w�

i�R ti · αi · t�i et on est dans le
semi-anneau tropical où ⊕ = min, donc, par définition de la transformation
d’abstraction pondérée �R (cf. Définition 86), w�

i doit être le plus petit poids
d’une réécriture de ti · t�i en ti · αi · t�i, contredisant l’hypothèse w��

i < w�
i.

On en déduit que pour tout i ≤ k, w�
i est le plus petit poids d’une réécri-

ture de ui−1 · αi−1 · u�i−1 en ui · αi · u�i. Donc, d’après la Définition 86 de la
transformation d’abstraction pondérée �R , on a bien, dans le semi-anneau
tropical, par R :

t
w�

1�p1 u1 · α1 · u�1
w�

2�p2 u2 · α2 · u�2
w�

3�p3 . . .
w�

k�pk uk · αk · u�k.

On peut maintenant prouver que les comportements malicieux considérés
en pratique ont la propriété de (m,n)-complétude.

Théorème 105. Soit Y un ensemble de variables de sorte Data. Soit α1, . . . ,αm ∈
TAction (FΓ, Y ).

Alors le comportement abstrait M := ∃Y.α1 ⊙α2 ⊙ . . .⊙αm a la propriété
de (m, 0)-complétude.

Démonstration. Soit ϕM = ∃Y.F(α1 ⊙ α2 ⊙ . . .⊙ αm).
Il faut montrer :

L ��ρ M
⇔

∃t ∈ L, ∃t� ∈ TTrace (F) , ∃i ≤ m, Ri
�(t, t�) � ρ

et
t�|Γ |= ϕM .



CHAPITRE 6. ABSTRACTION PONDÉRÉE 141

D’abord, par la sémantique de FOLTL, une trace t ∈ TTrace (FΓ) valide la
formule ∃Y.F(α1⊙α2⊙ . . .⊙αm) ssi t s’écrit t = t�1 · t�2 avec t�1, t

�
2 ∈ TTrace (FΓ)

et t�2 validant la formule ∃Y.α1 ⊙ α2 ⊙ . . . ⊙ αm. Puis t�2 valide la formule
∃Y.α1 ⊙ α2 ⊙ . . . ⊙ αm ssi il existe une instanciation σY ∈ InstY telle que
t�2 valide la formule α1σY ⊙ α2σY ⊙ . . . ⊙ αmσY , équivalente à la formule
α1σY ∧ X(�Uα2σY ∧ X(�U . . . ∧ X(�UαmσY ))). Donc la trace t�2 valide
les formules α1σY et X(�Uα2σY ∧X(�U . . .∧X(�UαmσY ))). La trace t�2
est donc de la forme :

t�2 = α1σY · t1 · α2σY · t2 · · ·αmσY · tm

où t1, . . . , tm ∈ TTrace (FΓ).

⇒ : Par définition de l’exhibition de M par L, il existe une trace t ∈ L
avec une forme partiellement abstraite t̂ par R� telle que t̂

��
Γ
|= ϕM , w =

R∗
�(t, t̂) � ρ et ∀t�� ∈ R∗

u(t̂)
��
Γ
, t�� |= ϕM .

Étant donné que t̂
��
Γ
|= ϕM , il existe une instanciation σY ∈ InstY telle

que :
t̂ = t0 · α1σY · t1 · α2σY · t2 · · ·αmσY · tm

où t0, . . . , tm ∈ TTrace (F).
Par le Corollaire 101, toute séquence de transformations t

w1�R . . .
wn�R t̂ a

le poids w = w1⊗. . .⊗wn. Puisque par hypothèse t̂ est une forme partiellement
abstraite de t, il existe au moins une telle séquence.

Ensuite, en appliquant le Lemme 104 à cette séquence, il existe u0, . . . , um ∈
TTrace (F) tels que t est transformé par R en une trace t� = u0 · α1σY ·
u1 · · ·αmσY · um en exactement m étapes avec un poids w� = wi1 ⊗ . . .⊗wim ,
pour une certaine séquence d’indices distincts (ij)j dans [1..n].

Par conséquent, dans le semi-anneau tropical : Rm(t, t�) � w� et w� � w �
ρ. De plus : t�|Γ |= ϕM .

⇐ : Soit t ∈ L, i ≤ m et t� ∈ TTrace (F) une forme partiellement abstraite
d’une trace de L telle que : Ri(t, t�) � ρ et t�|Γ |= ϕM .

Alors t� peut s’écrire t� = t0·α1σY ·t1 · · ·αmσY ·tm, où t0, . . . , tm ∈ TTrace (F)
et σY ∈ InstY . Clairement, toute abstraction future de t� par Ru sera toujours
de la forme u0 ·α1σX · u1 · · ·αmσX · um et validera donc ϕM . Donc t� vérifie la
condition de la Définition 92, entraînant : L ��ρ M .

Pour un behavior pattern λ, notons Rλ la restriction de la transformation
d’abstraction pondérée R à l’abstraction par rapport à λ. On dit que deux
behavior patterns λ et λ� sont indépendants ssi : Rλ;Rλ� = Rλ� ;Rλ.
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Exemple 106. Soit λ := a · c et λ� := b · c deux behavior patterns tels que
l’abstraction insère le symbole d’abstraction après l’action c. La trace a · b · c
est abstraite en a · b · c · λ� · λ par Rλ;Rλ� et en a · b · c · λ · λ� par Rλ� ;Rλ donc
ces deux behavior patterns ne sont pas indépendants.

On a alors le résultat suivant.

Théorème 107. Soit M := ∃Y.λ1(x1) ∧ ¬(∃Z.λ2(x2))Uλ3(x3) un compor-
tement abstrait où Y et Z sont des ensembles disjoints de variables de sorte
Data et où λ2 �= λ1, λ2 �= λ3 et λ2 est indépendant de λ3.

Alors M a la propriété de (2 + ρ/w2, 1)-complétude.

Démonstration. Soit ϕM = ∃Y.F(λ1 (x1) ∧ ¬ (∃Z.λ2 (x2)) Uλ3 (x3)).
Notons α1, α2 et α3 les actions λ1 (x1), λ2 (x2) et λ3 (x3), respectivement.
Soit L ⊆ TTrace (FΣ) un ensemble de traces. Il faut montrer :

L ��ρ M
⇔

∃t ∈ L, ∃t� ∈ TTrace (F) , ∃i ≤ 2 + ρ/w2, Ri
�(t, t�) � ρ

et
∀t�� ∈ R≤1

u (t�) , t��|Γ |= ϕM .

⇒ : Par définition de l’exhibition de M par L, il existe une trace t ∈ L
avec une forme partiellement abstraite t̂ par R telle que t̂

��
Γ

valide ϕM , w =

R∗
�(t, t̂) � ρ et ∀t�� ∈ R∗

u(t̂), t
��|Γ |= ϕM . Il existe donc une instanciation

σY ∈ InstY telle que :

t̂ = t1 · α1σY · t2 · α3σY · t3

où t1, t2, t3 ∈ TTrace (F) et t2 ne contient aucune instance de α2σY .
De plus, on décompose t2 de façon à identifier toutes les occurrences pos-

sibles de α2σY :

t2 = t12 · α2σY σZ,1 · t22 · · · tn2 · α2σY σZ,n · tn+1
2

où t12 . . . , t
n+1
2 ∈ TTrace (F), σZ,1, . . . ,σZ,n ∈ InstZ et aucune instance de α2σY

n’apparaît dans t12 . . . , t
n+1
2 .

Observons que n ≤ ρ/w2. En effet, si w2 = 0, alors aucune instance de α2

ne peut apparaître, tandis que si w2 �= 0, chaque instance de α2σY ajoute un
poids d’au moins w2 au poids final de t̂, qui doit être inférieur à ρ.

On définit d’abord un terme t� avec un poids inférieur à ρ dans Ri
� (t)

pour un certain i ≤ 2 + ρ/w2 tel que t� contienne la même occurrence α1σY ·
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α2σY σZ,1 · · ·α2σY σZ,n · α3σY de M que t̂ et on montre ensuite que ses abs-
tractions futures jusqu’à l’ordre 1 réalisent toujours M .

Par le Corollaire 101, toute séquence de transformations par �R de t à
t̂ = t1 · α1σY · t12 · α2σY σZ,1 · t22 · · · tn2 · α2σY σZ,n · tn+1

2 · α3σY · t3 a le poids
w = R∗(t, t̂) � ρ. Étant donné que w � ρ �= 0, il existe au moins une telle
séquence.

Ensuite, en appliquant le Lemme 104 à cette séquence, il existe des traces

u1, u12, . . . , un+1
2 , u3 et un poids w� tels que : t

w�

�∗
R u1 · α1σY · u12 · α2σY σZ,1 ·

u22 · · ·un2 ·α2σY σZ,n·un+1
2 ·α3σY ·u3 en n+2 étapes. De plus, dans le semi-anneau

tropical : w� � w � ρ.
On définit donc :

t� = u1 · α1σY · u12 · α2σY σZ,1 · u22 · · ·un2 · α2σY σZ,n · un+1
2 · α3σY · u3.

La trace t ∈ L étant concrète, u1, u12, . . . , u
n+1
2 , u3 ne contiennent aucune

action abstraite, donc t�|Γ = α1σY · α2σY σZ,1 · · ·α2σY σZ,n · α3σY |= ϕM .

Finalement, soit i = n + 2. Alors, t
w�

�i
R t� et, par le Corollaire 101, Ri

�(t, t�)
est le poids de toute séquence de transformations de t dans t� par R, donc
Ri

�(t, t�) = w�. De plus, on a observé précédemment que n ≤ ρ/w2, donc
i ≤ 2 + ρ/w2. Ainsi, avec notre observation précédente que w� � ρ :

∃t� ∈ TTrace (F) , ∃i ≤ 2 + ρ/w2, R
i(t, t�) � ρ.

On montre maintenant que : ∀t�� ∈ R≤1
u (t�) , t��|Γ |= ϕM . On a déjà : t�|Γ |=

ϕM . Supposons qu’il existe un t�� ∈ Ru (t�)|Γ tel que t�� �|= ϕM , autrement dit
tel que t� puisse être réécrit par Ru de telle manière qu’une action α2σY σ�

Z soit
insérée dans un sous-terme ui2 de t� pour une certaine instanciation σ�

Z ∈ InstZ .
Soit p1 la position concrète de α1σY dans t� et p3 la position concrète de α3σY
dans t�. L’occurrence du behavior pattern λ2 liée à cette insertion apparaît
dans t et peut être abstraite dans t à la même position concrète, c’est-à-dire
entre p1 exclus et p3 inclus. Donc, il y a deux cas possibles pour t̂ :

– Cette occurrence a déjà été abstraite dans t̂, donc une action α2σY σ�
Z

ou α2σY σ�
Z a été insérée à une position concrète entre p1 exclus et p3

inclus dans un terme de la dérivation abstraite de t à t̂. Étant donné que
les behavior patterns λ2 et λ3 sont indépendants, leurs abstractions ne
peuvent pas avoir lieu à la même position concrète, donc l’occurrence
n’a pas pu être abstraite à la position concrète p3. L’action abstraite a
donc été insérée à une position concrète entre p1 exclus et p3 exclus. Elle
apparaît donc dans t2.
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Finalement, puisque t2 ne peut, par hypothèse, contenir aucune instance
de α2σY , l’action abstraite insérée doit être l’une des actions α2σY σZ,i
identifiées dans t̂. Mais lorsque l’on a appliqué le Lemme 104 pour
construire t�, nous avons déjà considéré l’occurrence associée du behavior
pattern λ2. L’action abstraite insérée ne peut donc pas être une action
α2σY σ�

Z non plus.
– Cette occurrence n’a pas encore été abstraite dans t̂. Elle peut alors être

abstraite dans t̂ à une position concrète entre p1 exclus et p3 inclus,
autrement dit après une action concrète de t2 et avant l’action α3σY . Il
en résulte une trace t�� dont la projection sur Γ ne réalise pas M , ce qui
contredit l’hypothèse sur t̂ : ∀t�� ∈ R∗

u(t̂), t
��|Γ |= ϕM .

⇐ : On raisonne par contradiction. Soit t ∈ L, t� ∈ TTrace (F) et i ≤
2 + ρ/w2 tels que : Ri(t, t�) = w � ρ et ∀t�� ∈ R≤1

u (t�) , t��|Γ |= ϕM . En
supposant que L n’exhibe pas M , on construit une trace t�1 ∈ R≤1

u (t�) qui ne
réalise pas M , ce qui contredit le fait que : ∀t�� ∈ R≤1

u (t�) , t��|Γ |= ϕM .
En particulier, t�|Γ |= ϕM donc il existe une instanciation σY ∈ InstY telle

qu’on puisse décomposer t� en :

t� = t1 · α1σY · t2 · α3σY · t3

où t1, t2, t3 ∈ TTrace (F) et t2 ne contient aucune instance d’α2σY .
Supposons que L n’exhibe pas M . Alors, par la Définition 92, étant donné

que R∗(t, t�) � Ri(t, t�) � ρ dans le semi-anneau tropical, il doit exister une
trace t�� ∈ R∗

u(t
�) telle que t��|Γ �|= ϕM . Par définition de M , il doit exister

une instanciation σZ ∈ InstZ telle qu’une action abstraite α2σY σZ soit insérée
dans un terme de la dérivation de t� à t�� par →Ru , à une position concrète
p entre α1σY et α3σY . Par le Lemme 104, on aurait pu insérer cette action
α2σY σZ directement dans le terme t�, à la même position concrète p, autrement
dit entre les actions α1σY et α3σY . Soit t��� le terme que nous aurions obtenu.
Alors t���|Γ �|= ϕM , ce qui contredit l’hypothèse ∀t�� ∈ R≤1

u (t�)
��
Γ
, t�� |= ϕM .

Remarquons que l’on peut préciser la borne du théorème précédent en
considérant les poids w1 et w3 représentant les poids minimaux permettant
d’abstraire une occurrence de λ1 et λ3 respectivement. Le comportement consi-
déré a alors, de façon assez évidente, la propriété de (2 + (ρ− w1 − w3) /w2, 1)-
complétude.

On remarque par ailleurs que lorsque les règles d’abstraction du behavior
pattern associé à λ2 sont pondérées par 1 (i.e. l’abstraction est certaine pour
λ2), l’action λ2 n’est jamais insérée donc w2 = 0 = +∞ dans le semi-anneau
tropical et le comportement a alors la propriété de (2, 1)-complétude.
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6.4 Abstraction Rationnelle

D’après la Définition 87, la transformation d’abstraction est une transfor-
mation pondérée de TTrace (F) × TTrace (F) → S. On montre qu’elle est réali-
sée par un transducteur d’arbres pondéré descendant linéaire non effaçant, i.e.
qu’elle est rationnelle.

Pour prouver les résultats de rationalité, on définit un alphabet Γ� distinct
de Γ en bijection avec l’alphabet Γ et on adapte l’abstraction pour que l’action
abstraite insérée soit définie à partir de Γ�. Cela nous permet d’isoler dans un
terme abstrait l’action abstraite insérée des actions abstraites existant déjà
avant l’abstraction. Ainsi, notons F � l’alphabet étendu F ∪ Γ�. Pour λ ∈ Γ,
on note λ� ∈ Γ� son symbole associé, et pour une action α ∈ TAction (FΓ), on
note α� ∈ TAction

�
F �
Γ�
�

son action associée sur Γ�. On définit finalement les
relabelings lΓ�→Γ : TTrace (F �) → TTrace (F) et lΓ→Γ� : TTrace (F) → TTrace (F �).

La transformation d’abstraction insérant des actions de Γ� est alors définie
de la façon suivante.

Définition 108. Soit R une transformation d’abstraction pondérée saine sur
un semi-anneau

�
S,⊕,⊗, 0, 1

�
. La transformation d’abstraction pondérée in-

duite par R sur Γ� sur le semi-anneau
�
S,⊕,⊗, 0, 1

�
est la transformation

pondérée R� : TTrace (F)× TTrace (F �) → S définie par :

∀t1, t2 ∈ TTrace (F) , ∀α ∈ TAction (FΓ) ,

t1 · t2
w�R� t1 · α� · t2

⇔
t1 · t2

w�R t1 · α · t2.

On montre d’abord la rationalité de R� et l’on en déduit ensuite, de façon
immédiate, la rationalité de R. Pour cela, on utilise la définition et les lemme
suivants.

Définition 109. Soit Ω ⊆ Fa et Ω� ⊆ Fa deux ensembles disjoints de symboles
de fonctions. Soit s : TTrace (FΩ�) → S un ensemble pondéré. La forme Ω-
generalisée de s, notée �Ω (s), est l’ensemble pondéré s� de TTrace (FΩ∪Ω�)
défini par :

∀t ∈ TTrace (FΩ∪Ω�) , s� (t) = s ( t|Ω�) .

�Ω (s) dénote la projection inverse de l’ensemble pondéré s. En un sens,
cela revient à injecter aléatoirement des actions de Ω dans les termes de s, sans
modifier leur poids.
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Par exemple, sur des ensembles non pondérés, soit Ω� = {a, b} et Ω = {c, d}
et soit s l’ensemble s = {a · b, c}. Alors :

�Ω (s) = TTrace (FΩ) · a · TTrace (FΩ) · b · TTrace (FΩ)
∪

TTrace (FΩ) · c · TTrace (FΩ) .

Lemme 110. Soit Ω ⊆ Fa et Ω� ⊆ Fa deux ensembles disjoints de symboles
de fonctions et soit s : TTrace (FΩ�) → S un ensemble pondéré reconnu par
un automate d’arbres pondéré A. Alors �Ω (s) est reconnu par un automate
d’arbres pondéré de taille O (|A|).

Démonstration. On définit un transducteur d’arbres pondéré descendant τ =
(FΩ� ,FΩ∪Ω� , {qt, qa, qd} , qt,∆) tel que : �τ� (s) = �Ω (s).

∆ est composé des règles suivantes :
– qt (· (x1, x2)) → · (qa (x1) , qt (x2)) ;
– qt (�) → � ;
– Pour tout f ∈ Ω� d’arité k ∈ N, ∆ contient la règle :
qa (f (x1, . . . , xk)) → f (qd (x1) , . . . , qd (xk)) ;

– Pour tout d ∈ Fd, ∆ contient la règle :
qd (d) → d ;

– Pour tout terme α ∈ TAction (FΩ), ∆ contient la règle :
qt (x) → · (α, qt (x)).

Le transducteur τ réalise �Ω et est linéaire et non effaçant et de taille
constante par rapport à A. L’application de la Proposition 81 entraîne donc
que le langage d’arbres pondéré �Ω (s) = τ (s) est reconnu par un automate
d’arbres pondéré de taille O (|τ | · |A|) = O (|A|).

Lemme 111. Soit R une transformation d’abstraction pondérée saine et R� la
transformation pondérée induite par R sur Γ�. Soit I = R� (TTrace (F)), l’image
de TTrace (F) par �R� . Alors :

1. Pour tous t ∈ TTrace (F), t� ∈ TTrace (F �) et pour tout w ∈ S \
�
0
�

:

t
w�R� t� ⇒ t = t�

��
Σ∪Γ .

2. Pour tout t� ∈ TTrace (F �) :

I
�
t�
�
= R� � t�

��
Σ∪Γ , t

�� .

3. Pour tout t� ∈ TTrace (F �) :

t�
��
Σ∪Γ

I(t�)� R� t�.
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Démonstration. Montrons le premier résultat.
Comme w �= 0, la transformation R� se fait comme défini dans la Défini-

tion 108, donc il existe t1, t2 ∈ TTrace (F) et α ∈ TAction (F �) tels que : t = t1 ·t2
et t� = t1 ·α� ·t2 . Donc la trace t� ne diffère de t que par une action abstraite de
TAction

�
F �
Γ�
�
. Or, puisque t ∈ TTrace (F) et α� ∈ TAction (FΓ�), on a : t�|Σ∪Γ = t.

Montrons le deuxième résultat.

I
�
t�
�
= R� (TTrace (F))

�
t�
�
=

�

t ∈ TTrace (F) ,

t
w�R� t�

w =
�

t∈TTrace(F)

R� �t, t�
�
.

Deux cas sont alors possibles :
– Soit I (t�) = 0, auquel cas, par l’égalité ci-dessus : ∀t ∈ TTrace (F) , R� (t, t�) =
0 et en particulier : R� ( t�|Σ∪Γ , t

�) = 0. D’où le résultat.
– Soit I (t�) �= 0, auquel cas, par l’égalité ci-dessus : ∃t ∈ TTrace (F) , R� (t, t�) �=
0, soit t

R�(t,t�)� R� t� avec R� (t, t�) �= 0. D’après le premier résultat, le seul t
tel que R� (t, t�) �= 0 est le terme t�|Σ∪Γ. Donc la somme

�
t∈TTrace(F)R

� (t, t�)

se réduit au terme R� ( t�|Σ∪Γ , t
�).

Enfin, le troisième résultat est une reformulation du deuxième résultat.

Soit un système d’abstraction pondéré R associé à un behavior pattern
B. On définit l’ensemble pondéré des instances du membre droit d’une règle
Ai (X)·Bi (X)·y → {Ai (X)·λ (x)·Bi (X)·y : wi, Ai (X)·λ (x)·Bi (X)·y : w�

i }
comme l’ensemble pondéré associant à chaque terme de

�
σ∈InstX∪{y}

Ai (X) ·
λ (x) ·Bi (X) · y un poids wi et à chaque terme de

�
σ∈InstX∪{y}

Ai (X) · λ (x) ·
Bi (X) · y un poids w�

i. On définit alors l’ensemble pondéré des instances des
membres droits de règles comme l’union des ensembles pondérés de chaque
membre droit de règle. Le poids d’un terme t dans cet ensemble est donc la
somme des poids de t dans chaque ensemble d’instances.

Lemme 112. Soit B un behavior pattern et R une transformation d’abstrac-
tion pondérée saine par rapport à B définie par un système d’abstraction dont
l’ensemble pondéré des instances des membres droits de règles est reconnu par
un automate d’arbres pondéré AR. Alors :

– La transformation pondérée R� induite par R sur Γ� est rationnelle.
– Pour tout ensemble pondéré s sur TTrace (F) reconnu par un automate

d’arbres pondéré A, R� (s) est reconnu par un automate d’arbres pondéré
de taille O (|A| · |AR|).
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Démonstration. Tout d’abord, pour simplifier la démonstration, on ramène le
filtrage des membres gauches de règles lors de l’abstraction à un filtrage cou-
vrant. Remarquons que le filtrage est déjà couvrant à droite. On modifie donc
légèrement les ensembles définissant les règles associées au behavior pattern B
en concaténant à gauche les ensembles Ai avec TTrace (FΣ). Par exemple, pour
le behavior pattern λ := a, on définit Ai = TTrace (FΣ) · a et Bi = {�}, au
lieu de Ai = {a} et Bi = {�}. Rappelons qu’un behavior pattern est défini sur
TTrace (FΣ). Cette modification n’altère pas la transformation d’abstraction,
elle a un impact constant sur la taille de l’automate AR et elle nous permet
surtout de simplifier la définition de la relation de réduction pondérée générée
par R (cf. Définition 85) de la façon suivante :

∀t, t� ∈ TTrace (F) , ∀w ∈ S,

t
w→R t�

⇔
∃σ ∈ InstX∪{y}, ∃i ∈ [1..n] , ∃µ ∈ Γ, (µ,w) ∈

�
(λ, wi) ,

�
λ, w�

i

��
,

∃a ∈ TTrace (F) · TAction (FΣ) , ∃b ∈ TTrace (F) ,

a|Σ ∈ Ai (X)σ, b|Σ ∈ Bi (X)σ, t = a · b · yσ et t� = a · µ (x)σ · b · yσ.

(6.1)

On en déduit le résultat intermédiaire suivant lorsque la trace t est concrète :

∀t ∈ TTrace (FΣ) , ∀t� ∈ TTrace (F) , ∀w ∈ S,

t
w→R t�

⇔
t� est une instance d’un membre droit d’une règle de R de poids w.

(6.2)

En effet, d’après (6.1), t� s’écrit : t� = a ·µ (x)σ · b · yσ avec a|Σ ∈ Ai (X)σ
et b|Σ ∈ Bi (X)σ. Or t = a · b · yσ est concret donc a|Σ = a, b|Σ = b,
yσ ∈ TTrace (FΣ) et : t� ∈ σ(Ai(X) · µ(x) ·Bi(X) · y).

Soit C l’ensemble pondéré des instances de membres droits des règles de
R.

On construit un transducteur réalisant �R� , de la façon suivante.
Soit I l’image de TTrace (F) par �R� : I = R� (TTrace (F)).
Dans un premier temps, on montre que I est un ensemble régulier qui peut

s’exprimer en fonction de l’ensemble pondéré lΓ→Γ� (C).
Dans un deuxième temps, on simule la transformation pondérée �R� par

la composition fonctionnelle de deux transformations :
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– une première transformation non pondérée Rpick, qui injecte une action
α� de TAction

�
F �
Γ�
�

dans la trace t ∈ TTrace (F) à abstraire, à un endroit
aléatoire, produisant une trace t� ;

– une seconde transformation pondérée Id I qui réalise l’identité sur l’en-
semble pondéré I construit dans le premier point et qui garantit donc
que t� est dans l’image de TTrace (F) par R�.

Traitons le premier point. On exprime l’ensemble I = R� (TTrace (F))
en fonction de l’ensemble C des instances de membres droits de R.

Pour cela, on définit l’ensemble non pondéré V alid des traces vérifiant la
condition de santé de la Définition 89 appliquée à R� :

V alid =
�

α∈TAction (FΓ)
TTrace (F) · TAction (FΣ) · α�·

(TTrace (F) \ (TTrace (FΓ) · {α,α} · TTrace (F))) .

Soit deux termes u, v ∈ TTrace (F) et une action α ∈ TAction (FΓ). On note
α� son action associée sur TAction

�
F �
Γ�
�
.

Supposons que l’on a, pour un certain poids non nul w ∈ S \
�
0
�

:

u · v w�R� u · α� · v.

Alors, w étant non nul et par définition de R�, on a, de façon équivalente :

u · v w�R u · α · v.

R étant une transformation d’abstraction saine, on sait alors, de façon
équivalente, que :

– D’une part, l’action α insérée par R dans u · v vérifie la condition de
santé, c’est-à-dire que les actions abstraites qui la suivent ne contiennent
pas α ou α. Autrement dit, par définition de V alid :

u · α� · v ∈ V alid.

– D’autre part, il existe n étapes de réduction u · v wi→R u · α · v et w est
donné par : w =

�
i∈[1..n]wi.

On a donc, finalement :

u · v w�R� u · α� · v
⇔

u · α� · v ∈ V alid et
il existe n étapes de réduction u · v wi→R u · α · v et w =

�
i∈[1..n]wi.

(6.3)
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Considérons une de ces étapes de réduction u · v wi→R u · α · v. Alors, par
définition de la relation de réduction R, on a :

u · α� · v ∈ V alid et u|Σ · v|Σ
wi→R u|Σ · α · v|Σ .

Réciproquement, lorsque u|Σ · v|Σ
wi→R u|Σ · α · v|Σ alors u · v wi→R u · α · v,

à condition que l’action α insérée vérifie la condition de santé, ce qui est vrai
car, comme dit précédemment, cela équivaut à requérir u · α� · v ∈ V alid, qui
est dans nos hypothèses.

Et donc, en appliquant la formule (6.2), u|Σ ·α· v|Σ est de façon équivalente
une instance d’un membre droit d’une règle de R de poids wi.

Pour résumer :

u · α� · v ∈ V alid et u · v wi→R u · α · v
⇔

u|Σ · α · v|Σ est une instance d’un membre droit
d’une règle de R de poids wi.

Autrement dit, lorsque u ·α� · v ∈ V alid, chaque instance u|Σ ·α · v|Σ d’un
membre droit d’une règle de R de poids wi identifie une étape de réduction
u · v wi→R u · α · v, et réciproquement.

Or, par définition de C, C(u|Σ ·α · v|Σ) est la somme des poids wi tels que
u|Σ · α · v|Σ soit une instance d’un membre droit d’une règle de R de poids
wi. Donc C(u|Σ · α · v|Σ) est aussi la somme des poids wi de chaque étape de
réduction u · v wi→R u · α · v.

En repartant de (6.3), on en déduit :

u · v w�R� u · α� · v
⇔

u · α� · v ∈ V alid et
w = C(u|Σ · α · v|Σ).

Enfin, on observe que :

C(u|Σ · α · v|Σ) = lΓ→Γ�(C)(u|Σ · α� · v|Σ). (6.4)

En effet, par définition de l’application d’une transformation pondérée à
un ensemble pondéré (cf. Section 6.1) :

lΓ→Γ�(C)(u|Σ · α� · v|Σ) =
�

t∈TTrace(F), t
w�lΓ→Γ� u|Σ·α�·v|Σ

w ⊗ C(t)
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et le seul t pour lequel t w�lΓ→Γ� u|Σ · α� · v|Σ avec w �= 0 est t = u|Σ · α · v|Σ
et, dans ce cas, w = 1 car la transformation est un relabeling qui n’altère pas
les poids.

Donc finalement, en appliquant (6.4) :

u · v w�R� u · α� · v
⇔

u · α� · v ∈ V alid et
w = lΓ→Γ�(C)(u|Σ · α� · v|Σ).

(6.5)

Soit IdV alid l’identité sur l’ensemble V alid. Montrons que l’ensemble pon-
déré I = R� (TTrace (F)) est identique à l’ensemble pondéré I � défini par :

I � = IdV alid (�Γ (lΓ→Γ� (C))) .

Tout d’abord, pour tout t� ∈ TTrace (F �) ne s’écrivant pas t� = u ·α� · v avec
u, v ∈ TTrace (F) et α� ∈ TAction

�
F �
Γ�
�
, on observe que :

I(t�) = I �(t�) = 0 (6.6)

car d’une part, t� ne peut pas être dans l’image par R� de TTrace (F) donc
I(t�) = 0 et d’autre part, t� ne peut pas être dans V alid donc I �(t�) = 0.

Prenons maintenant un terme t� ∈ TTrace (F �) s’écrivant : t� = u · α� · v.
Soit un ensemble pondéré s sur TTrace (F �). Observons tout d’abord que, par

définition de la transformation identité et sachant que V alid est un ensemble
non pondéré (i.e. ses élément ont un poids 1), on a :

IdV alid(s)(t�) =
�

t∈TTrace(F∪Γ�), t
w�IdV alid

t�
s(t)⊗ w

=

�
s(t�) si t� ∈ V alid

0 sinon.
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En appliquant ce résultat à I �(t�), on a :

I � (t�) =

�
�Γ (lΓ→Γ� (C)) (t�) si t� ∈ V alid

0 sinon
⇔

I � (t�) =

�
w si t� ∈ V alid, si w = �Γ (lΓ→Γ� (C)) (u · α� · v) et si w �= 0

0 sinon
⇔

par définition de �Γ

I � (t�) =

�
w si t� ∈ V alid, si w = lΓ→Γ� (C) (u|Σ · α� · v|Σ) et si w �= 0

0 sinon
⇔

par (6.5)

I � (t�) =

�
w si u · v w�R� u · α� · v et w �= 0

0 sinon
⇔

par le Lemme 111

I � (t�) =

�
I (u · α� · v) si I (u · α� · v) �= 0

0 sinon

Ainsi, avec (6.6), on a bien, sur TTrace (F �) : I � = I. Donc, par définition
de I � :

I = IdV alid (�Γ (lΓ→Γ� (C))) . (6.7)

Traitons maintenant le second point. Nous montrons que :

R� = Rpick; IdI . (6.8)

Rappelons que la transformation Rpick est la transformation qui injecte
aléatoirement une action de TAction

�
F �
Γ�
�

dans la trace à abstraire. Autrement
dit, pour tous t ∈ TTrace (F) et t� ∈ TTrace (F �) :

t
w�Rpick t�

⇔

w =






1 si ∃α� ∈ TAction
�
F �
Γ�
�
, ∃t1, t2 ∈ TTrace (F) ,

t = t1 · t2, t� = t1 · α� · t2
0 sinon.

(6.9)
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Par définition de la composition de transformations pondérées, on a donc,
pour tous t ∈ TTrace (F) et t� ∈ TTrace (F �) :

t
w�Rpick;IdI t�

⇔
w =

�
t��∈TTrace(F �)Rpick (t, t��)⊗ IdI (t��, t�)

Par définition de la transformation identité sur un ensemble, on a, pour
tout t�� �= t� : IdI (t��, t�) = 0. On en déduit :

t
w�Rpick;IdI t�

⇔
w = Rpick (t, t�)⊗ IdI (t�, t�) = Rpick (t, t�)⊗ I (t�)

⇔
par (6.9)

w =

�
0 si Rpick (t, t�) = 0

I (t�) sinon.
⇔

par le Lemme 111

w =

�
0 si Rpick (t, t�) = 0

R� ( t�|Σ∪Γ , t
�) sinon.

Or, si Rpick (t, t�) = 0, alors, par la définition de Rpick, t� ne peut pas
s’obtenir depuis t en insérant une action abstraire de TAction

�
F �
Γ�
�

dans t donc
nécessairement : R� (t, t�) = 0. Et si Rpick (t, t�) �= 0, alors, par la définition de
Rpick : t�|Σ∪Γ = t.

On obtient donc :
t

w�Rpick;IdI t�

⇔
w = R� (t, t�)

⇔
t

w�R� t�.

Pour récapituler, on a donc, avec (6.7) :

I = IdV alid (�Γ (lΓ→Γ� (C)))

et, avec (6.8) :
R� = Rpick; IdI .

On peut désormais conclure.



CHAPITRE 6. ABSTRACTION PONDÉRÉE 154

Tout d’abord, on montre que I est régulier et reconnu par un automate
de traces pondéré de taille O (|AR|). L’homomorphisme lΓ→Γ� étant un relabe-
ling, par la Proposition 79, il est réalisé par un transducteur de traces de taille
constante. L’ensemble pondéré C étant reconnu par hypothèse par l’automate
AR, par la Proposition 81, l’ensemble pondéré lΓ→Γ� (C) est donc reconnu par
un automate de traces pondéré de taille O (|AR|). Par le Lemme 110, l’en-
semble pondéré �Γ (lΓ→Γ� (C)) est donc reconnu par un automate de traces
pondéré de taille O (|AR|). L’ensemble V alid étant reconnu par un auto-
mate de taille constante, par la Proposition 80, la transformation IdV alid

est réalisée par un transducteur de taille constante. L’ensemble pondéré I =
IdV alid (�Γ (lΓ→Γ� (C))) est donc reconnu par un automate de traces pondéré
de taille O (|AR|), par la Proposition 81.

Par la Proposition 80, il existe donc un transducteur de traces pondéré
réalisant IdI et de taille O (|AR|). Enfin, Rpick est rationnelle et réalisée par
un transducteur de traces pondéré de taille constante.

On en déduit que d’une part, les transformations pondérées rationnelles
étant fermées par composition fonctionnelle, la relation R� = Rpick; IdI est
rationnelle.

Et d’autre part, pour tout automate de traces pondéré A, l’ensemble pon-
déré R� (�A�) = IdI (Rpick (�A�)) est reconnu par un automate de traces pon-
déré de taille O (|AR| · |A|), en appliquant deux fois la Proposition 81.

On déduit du Lemme 112 la rationalité de R, que nous exprimons dans le
théorème suivant.

Théorème 113. Soit B un behavior pattern et R une transformation d’abs-
traction pondérée saine par rapport à B définie par un système d’abstraction
dont l’union des ensembles pondérés des instances de membres droits de règles
est reconnue par un automate d’arbres pondéré AR. Alors :

– Ru et R−1
u sont rationnelles et réalisées par des transducteurs d’arbres

de taille O (|AR|).
– R est rationnelle et, pour tout automate d’arbres pondéré A, R (�A�) est

reconnu par un automate d’arbres pondéré de taille O (|A| · |AR|).
–

Démonstration. La relation Ru étant une relation d’abstraction non pondérée
au sens du chapitre précédent, la rationalité de Ru et de R−1

u et l’existence de
deux transducteurs non pondérés de taille O (|ARu |) = O (|AR|) les réalisant
est une conséquence directe du Théorème 71.

Soit R� la transformation pondérée induite par R sur Γ�. Alors, R =
R�; lΓ�→Γ.
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Par la Proposition 79, le relabeling lΓ�→Γ est réalisé par un transducteur
d’arbres de taille constante.

Par le Lemme 112, R� est rationnelle et, pour tout automate d’arbres pon-
déré A, l’ensemble pondéré R� (�A�) est reconnu par un automate d’arbres pon-
déré de taille O (|A| · |AR|). On en déduit que l’ensemble pondéré R (�A�) =
lΓ�→Γ (R� (�A�)) est reconnu par un automate d’arbres pondéré de taille O(|A| ·
|AR|), par la Proposition 81.

Les transformations lΓ�→Γ et R� étant rationnelles, la transformation R est
de plus rationnelle.

En utilisant l’ensemble des traces n-exhibant M , on obtient la complexité
suivante pour la détection de M , qui reste linéaire en la taille de l’automate
reconnaissant l’ensemble de traces du programmes, comme c’était le cas dans
l’approche non pondérée.

Théorème 114. Soit R une transformation d’abstraction pondérée saine sur
un semi-anneau

�
S,⊕,⊗, 0, 1

�
, définie par un système d’abstraction dont l’union

des ensembles pondérés des instances de membres droits de règles est reconnue
par un automate d’arbres pondéré AR. Soit M un comportement abstrait ré-
gulier ayant la propriété de (m,n)-complétude et AM un automate d’arbres
reconnaissant l’ensemble des traces n-exhibant M .

Il existe une procédure de détection décidant si un ensemble régulier de
traces L, reconnu par un automate d’arbres A, exhibe M par rapport à un seuil
ρ ∈ S \

�
0
�
, en temps et espace O

�
|AR|m·(m+1)/2 × |A|× |AM |

�
.

Démonstration. La preuve du Théorème 97 reposait sur le résultat suivant :

L ��ρ M
⇔

∃t ∈ TTrace (F) , Id�AM�
�
R≤m

� (L)
�
(t) � ρ.

Pour i ∈ [1..m], Ri
� (L) est reconnu par un automate d’arbres pondéré

de taille O
�
|AR|i × |A|

�
, en appliquant i fois le Théorème 113. Il existe donc

un automate d’arbres pondéré de taille O
�
|AR|m·(m+1)/2 × |A|

�
reconnaissant

R≤m
� (L).

D’après la Proposition 80, la transformation Id�AM� est réalisée par un
transducteur d’arbres pondéré de taille O (|AM |).

D’après la Proposition 81, l’ensemble Id�AM�
�
R≤m

� (L)
�

est donc reconnu
par un automate d’arbres pondéré de taille O

�
|AR|m·(m+1)/2 × |A|× |AM |

�
.
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Enfin, dans le semi-anneau tropical, la recherche du chemin de plus petit
poids dans un automate d’arbres pondéré est linéaire [62].

6.5 Conclusion

Le formalisme d’abstraction pondéré présenté a l’avantage de fournir un
algorithme de détection de même complexité que dans le cas non pondéré,
c’est-à-dire linéaire en la taille de l’automate de traces. Ainsi, sans surcoût,
nous pouvons prendre en compte les incertitudes liées à l’abstraction, qu’elles
proviennent d’erreurs d’analyse statique ou qu’elles soient localisées dans la
réalisation d’une fonctionnalité.

En outre, les définitions des behavior patterns peuvent être affinées en
adaptant le poids de l’abstraction en fonction du contexte : si l’occurrence
reconnue apparaît dans un contexte propice à la mise en oeuvre de la fonc-
tionnalité associée, on réduira l’incertitude, tandis qu’on l’augmentera dans
le cas inverse. Cela revient à adapter les ensembles Ai (contexte passé) et Bi

(contexte futur). De même, si le programme est obfusqué, on peut être plus
tolérant vis-à-vis de l’incertitude de l’abstraction car le flux de données com-
portera alors sans doute un plus grand nombre d’erreurs.

Enfin, nous pourrions exprimer le problème de la détection d’un comporte-
ment abstrait d’une manière légèrement différente : plutôt que de déterminer si
le programme exhibe un comportement avec une probabilité ne dépassant pas
un seuil donné a priori, on pourrait calculer la probabilité exacte que le pro-
gramme exhibe ce comportement. Une telle approche du problème permettrait
d’envisager deux scénarios. D’une part, un analyste humain aurait une infor-
mation plus précise quant au comportement exhibé. D’autre part, supposons
que l’exhibition du comportement soit un critère de décision parmi d’autres
pour évaluer le caractère malicieux du programme : le poids de ce critère dans
la décision finale pourrait être fonction de la probabilité que le programme
exhibe ce comportement.



Chapitre 7

Conclusion

L’analyse comportementale traditionnelle opère en général au niveau de
l’implantation du comportement malveillant. Pourtant, elle s’intéresse surtout
à l’identification d’un comportement donné, indépendamment de sa mise en
œuvre technique, autrement dit l’analyse comportementale se situe plus natu-
rellement à un niveau fonctionnel. De plus, comme elle se situe au niveau de
la mise en œuvre technique, elle risque d’être plus facilement compromise lors
de modifications dans l’implantation des différents composants d’un compor-
tement, que si elle se situait au niveau de la fonction de ces composants.

Ainsi, nous avons défini une forme d’analyse comportementale de pro-
grammes qui opère non pas sur les interactions élémentaires d’un programme
avec le système mais sur la fonction que le programme réalise.

En outre, l’approche traditionnelle de l’analyse comportementale repose
soit sur des techniques d’analyse dynamique, contenant éventuellement une
phase d’abstraction des traces capturées, soit sur des techniques d’analyse
statique, sans abstraction. Le cas de l’analyse statique avec abstraction n’est
pas abordé dans la littérature, en partie parce qu’il entraîne des problèmes
d’indécidabilité.

Nous avons donc :
– défini de façon simple, intuitive et formelle des fonctionnalités de base à

abstraire et des comportements à détecter en fonction de ces fonction-
nalités ;

– proposé un mécanisme d’abstraction applicable à un cadre d’analyse sta-
tique ou dynamique, avec des algorithmes pratiques à complexité raison-
nable ;

– décrit une technique d’analyse comportementale intégrant ce mécanisme
d’abstraction.

157
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Notre méthode est particulièrement adaptée à l’analyse des programmes
dans des langages de haut niveau ou dont le code source est connu, pour les-
quels l’analyse statique est facilitée : les programmes conçus pour des machines
virtuelles comme Java ou .NET, les scripts Web, les extensions de navigateurs,
les composants off-the-shelf (COTS).

Le formalisme d’analyse comportementale par abstraction que nous avons
proposé repose sur la théorie de la réécriture de mots et de termes, les langages
réguliers de mots et de termes et le model checking. Il a les caractéristiques
suivantes :

– il permet d’identifier efficacement des fonctionnalités dans des traces et
ainsi d’obtenir une représentation des traces à un niveau fonctionnel ;

– il définit les fonctionnalités et les comportements de façon naturelle, à
l’aide de formules de logique temporelle, ce qui garantit leur simplicité
et leur flexibilité et permet l’utilisation de techniques de model checking
pour la détection de ces comportements ;

– il opère sur un ensemble quelconque de traces d’exécution ;
– il prend en compte le flux de données dans les traces d’exécution ;
– il permet, sans perte d’efficacité, de tenir compte de l’incertitude dans

l’identification des fonctionnalités.

Pour le construire, nous nous sommes d’abord intéressés à l’abstraction
d’ensembles de traces définis comme des langages de mots, en définissant l’abs-
traction comme la relation induite par un système de réécriture de mots qui
remplace, dans une trace, une occurrence d’une fonctionnalité par un symbole
abstrait identifiant de façon unique cette fonctionnalité. L’ensemble de traces
complètement abstraites, alors calculé par réécriture, est projeté sur l’ensemble
Γ des symboles abstraits, produisant un ensemble de traces Γ-abstrait. La dé-
tection consiste alors à comparer cet ensemble de traces à un comportement
abstrait de référence, ou signature, spécifié comme un langage sur Γ.

En considérant des ensembles de traces réguliers, nous avons proposé un al-
gorithme efficace construisant un automate reconnaissant l’ensemble de traces
Γ-abstrait avec un nombre d’états linéaire par rapport au nombre d’états de
l’automate de traces initial. Nous avons également proposé un algorithme de
détection, en temps linéaire par rapport à la taille de l’automate de traces Γ-
abstrait et la taille de l’automate représentant la signature. Nous avons, pour
terminer, étayé nos résultats par des expériences sur des automates de traces
construits à partir de traces capturées par instrumentation binaire dynamique.

Ensuite, nous avons augmenté la puissance de notre formalisme en repré-
sentant les traces par des termes, afin de pouvoir prendre en compte les argu-
ments des appels de librairie lors de l’abstraction et lors de la détection. Nous
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avons considéré l’abstraction et la détection sous l’angle du model checking,
en constatant que d’une part les fonctionnalités et les comportements de haut
niveau sont définis naturellement par des formules de logique temporelle et que
d’autre part, l’abstraction puis la détection peuvent être interprétées comme
la validation d’une formule de logique temporelle sur des traces. Nous avons
alors défini l’abstraction comme une relation induite par un système de réécri-
ture de termes marquant une occurrence de fonctionnalité par insertion d’une
action abstraite à son niveau.

En faisant le choix du marquage d’une fonctionnalité plutôt que son rem-
placement, nous pouvons tenir compte des occurrences de fonctionnalité en-
trelacées mais, en contrepartie, le calcul de l’ensemble des traces complète-
ment abstraites d’un langage régulier de traces devient indécidable. Aussi,
nous avons identifié la (m,n)-complétude, propriété applicable à des familles
de comportements abstraits rencontrés en pratique, et qui nous évite d’avoir
à calculer cet ensemble. La détection se limite ainsi, sans perte de puissance
pour la détection, au calcul d’un ensemble de traces partiellement abstraites
puis à la validation de la formule de logique temporelle définissant la signature.
Là-encore, pour des comportements ayant cette propriété, nous avons proposé
un algorithme efficace de détection, en temps linéaire par rapport à la taille
de l’automate de traces. Nous avons montré que ce formalisme s’appliquait au
problème important de la fuite d’informations et nous avons étayé nos résultats
par des simulations avec l’outil de modélisation cadp.

Enfin, nous avons étendu notre formalisme pour exprimer l’incertitude sur
les abstractions, pour pouvoir travailler entre autres lorsque le flux de don-
nées calculé par analyse statique est erroné ou lorsqu’une séquence d’actions
réalisant une fonctionnalité est détectée sans que tous ses composants aient
été reconnus. Nous avons proposé de représenter l’incertitude par un poids
défini sur un semi-anneau et nous avons défini l’abstraction comme une trans-
formation pondérée induite par un système de réécriture pondérée de termes.
Souhaitant décider si un ensemble de traces exhibe un certain comportement
abstrait avec une certitude supérieure à un seuil fixé, nous avons montré que
la (m,n)-complétude pouvait être généralisée au cas pondéré. La détection des
comportements ayant cette propriété étant décidable, nous avons proposé un
algorithme de détection linéaire en la taille de l’automate de traces, sans aucun
sur-coût par rapport au cas non pondéré.
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7.1 Applications

L’approche d’analyse comportementale que nous avons présentée trouve de
multiples applications, au niveau de la détection de comportements comme de
l’analyse de programmes.

Dans le contexte de la détection de comportements prédéfinis, on a vu
qu’un comportement de haut niveau pouvait être détecté efficacement et qu’un
seuil pouvait être défini pour prendre en compte un certain degré de certitude
dans le calcul des formes abstraites de traces du programme. Toujours dans le
contexte de la détection de programmes malveillants, notre méthode peut aussi
apporter des critères de décision pour compléter l’algorithme de détection d’un
antivirus : chaque comportement suspect exhibé par le programme peut venir
renforcer le résultat d’analyse de l’antivirus. Inversement, la non-exhibition de
comportements peut venir renforcer la décision de laisser s’exécuter le pro-
gramme.

Dans le contexte de l’analyse manuelle ensuite, c’est-à-dire lorsqu’un ana-
lyste humain chercher à déterminer et comprendre le comportement du pro-
gramme, notre méthode peut être appliquée dans les scénarios suivants :
Détection d’un comportement quelconque. Un analyste peut souhaiter

déterminer si le programme exhibe un comportement quelconque, poten-
tiellement anodin comme une création de service Windows, un accès à
un fichier, etc. On se ramène dans ce cas au cas de la détection de com-
portements de haut niveau, mais plus par rapport à une base de données
de comportement suspects.

Découverte automatique de comportements inconnus. Cette applica-
tion, outrepassant les objectifs que nous nous étions fixés au départ,
nous paraît être particulièrement intéressante. Il s’agit de déterminer
automatiquement quels comportements exhibe un programme et pas né-
cessairement des comportements connus définis dans une base de don-
nées. Par exemple, en appliquant deux fois la relation d’abstraction,
on obtient toutes les séquences de deux fonctionnalités qui apparaissent
dans des traces du programme. Imaginons qu’une de ces séquences soit
λ1(d) · λ2(d) pour un certain d ∈ Fd ; cette séquence en tant que telle
n’a pas d’intérêt si la donnée d est invalidée entre temps. Supposons
alors que l’invalidation de la donnée d corresponde à un behavior pattern
λfree

1 : il suffit alors de vérifier si le programme exhibe le comportement

1. Notons que le behavior pattern λfree dépend du type de la donnée d. Si d est un

identifiant de fichier, λfree sera le behavior pattern décrivant la fermeture de fichier, si d
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M := ∃x.λ1(x) ∧ ¬λfree(x)Uλ2(x). Ainsi, alors même que le compor-
tement M était a priori inconnu (il n’était pas référencé dans une base
de données de comportement suspects), notre méthode a permis de le
découvrir automatiquement. Bien sûr, les comportements composés de
fonctionnalités non corrélées (par exemple M � := ∃x, y.λ1(x) ⊙ λ2(y))
seront sans doute sans intérêt pour la plupart, mais les comportements
ayant des actions corrélées (comme le comportement M précédent) se-
ront susceptibles d’apporter des informations bien plus enrichissantes.
Cette découverte de comportements peut bien évidemment s’appliquer à
des comportements de grande taille.
Notons que ce scénario est rendu réellement possible par l’abstraction :
c’est en identifiant les behavior patterns λ1 et λ2 dans l’ensemble des
traces d’exécution que le comportement M a pu être découvert, ce que
nous n’aurions pas pu faire sans l’abstraction. Par ailleurs, les compor-
tements découverts représentent une information non triviale pour un
analyste et l’efficacité et le cadre formel de nos techniques rendent ce scé-
nario tout à fait réaliste. Enfin, les comportements découverts peuvent
typiquement être utilisés pour compléter une base de comportements sus-
pects existants : notre technique permet ainsi de suggérer de nouvelles
signatures à l’analyste.

Classification des programmes malveillants. Les méthodes de classifica-
tion reposent traditionnellement sur des techniques d’apprentissage auto-
matique (cartes auto-adaptatives, machines à vecteurs de support, etc.).
Ces techniques opèrent sur un espace vectoriel : chaque dimension de
l’espace vectoriel correspond à une caractéristique du programme (est-
il chiffré ? communique-t-il sur le réseau ? quel est le profil statistique
de son code ? etc.). La classification des programmes malveillants repose
ensuite sur un partitionnement de l’espace vectoriel, par identification
(par apprentissage automatique) des zones où se concentrent des pro-
grammes malveillants. Ainsi, on pourra identifier une zone de l’espace
où les programmes malveillants connus sont tous des keyloggers, etc.
Ces méthodes sont décrites plus en détail dans [98] et dans [65]. Dans
ce contexte, notre méthode peut fournir des caractéristiques supplémen-
taires (i.e. des dimensions supplémentaires dans l’espace vectoriel), afin
d’affiner la classification. Il peut s’agir de caractéristiques discrètes (le
programme exhibe tel comportement ou pas) ou de caractéristiques conti-

est une chaîne de caractères, λfree sera le behavior pattern décrivant l’écrasement ou la

libération de cette chaîne, etc. Le type de la donnée d est déterminé par son usage dans les

patterns λ1 et λ2 : par exemple, si λ1 désigne une ouverture de fichier, on saura que d est

un identifiant de fichier et pas une chaîne de caractères.
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nues (le programme exhibe tel comportement avec telle incertitude) qui
décrivent par exemple l’exhibition d’un comportement d’envoi de mails,
d’un comportement de persistance (inscription au redémarrage de l’ordi-
nateur), d’un comportement de parcours des emplacements réseau, etc.

Analyse de similarité. Lorsqu’un programme n’est pas détecté comme ex-
hibant le même comportement qu’un malware connu, on peut néanmoins
vouloir étudier si son comportement est similaire (au moins partielle-
ment) au comportement de programmes malveillants connus. Ainsi, dans
le cas des termes (resp. dans le cas des mots), on peut calculer l’automate
de traces partiellement abstrait (resp. Γ-abstrait) et comparer l’automate
résultant à des automates partiellement abstraits (resp. Γ-abstraits) de
référence. On peut également comparer l’ensemble de comportements dé-
couverts automatiquement par la méthode précédente à des ensembles
de comportements de référence.

7.2 Perspectives

Nous avons vu que notre formalisme d’abstraction nous permettait de dé-
tecter des comportements complexes, par exemple de fuite d’information. En
particulier, nous pouvions tenir compte de la transformation des données dé-
robées avant leur envoi sur le réseau. Cette transformation des données n’est
pas propre à la fuite d’information, elle doit être prise en compte dans tout
comportement manipulant des données. Or c’est surtout la dépendance de
données que l’on suit : par exemple, on souhaite détecter un comportement
M := ∃x, y.λ1(x) ⊙ λ2(y) où le paramètre y est construit à partir du pa-
ramètre x. Nous l’avons pris en compte en bornant le nombre maximal de
dépendances et en représentant alors explicitement les transformations. Ainsi,
nous représentons le comportement par une formule exprimant tous les cas :

M := (∃x.λ1(x)⊙ λ2(x)) ∨ (∃x, y.λ1(x)⊙ λdepends(y, x)⊙ λ2(y)) ∨ . . .

La question qui se pose est donc de savoir si on peut adapter notre for-
malisme pour décrire dans M , de manière concise, un nombre non borné de
dépendances.

Une idée est d’utiliser le µ-calcul modal (avec données) pour représenter
les comportements abstraits et les behavior patterns. Cette logique temporelle
définit en particulier un opérateur de plus grand point fixe et elle est mise en
œuvre dans l’outil cadp que nous avons vu au Chapitre 5. L’opérateur de plus
grand point fixe, noté µ, permet alors de représenter un nombre quelconque
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de transformations de données à l’aide de la formule de µ-calcul suivante (avec
les notations de cadp) :

∃x.λ1(x)⊙ µY (y := x). (λ2(y) ∨ (∃z.λdepends(z, y)⊙ Y (z))).

Cette formule décrit l’observation d’une action λ1(d) suivie, plus tard, soit
d’une action λ2(d), soit d’une action λdepends(d�, d) suivie, plus tard, soit d’une
action λ2(d�), soit d’une action λdepends(d��, d�) etc. La vérification d’une telle
formule a une complexité qui reste linéaire en la taille du modèle [82] et elle est
mise en œuvre dans des outils existants, dont l’outil evaluator4 de cadp.

Le problème est de savoir si un tel comportement a toujours la propriété
de (m,n)-complétude, pour des entiers m et n, ou, si ce n’est pas le cas, s’il
existe tout de même une procédure de détection décidable.

Plus généralement, certains comportements sont difficilement représen-
tables dans notre formalisme. Par exemple, considérons le cas de la duplication
de handles : le handle d’un fichier peut être dupliqué et les opérations sur ce
fichier exécutées sur l’un quelconque des handles. Ainsi, on peut observer la
trace (simplifiée) suivante :
h = CreateFile(...);
h� = DuplicateHandle(h);
WriteFile(h, "...");
WriteFile(h�, "...");
WriteFile(h, "...");

En fait, la question qui se pose plus fondamentalement est de savoir si la
dépendance des données peut être inscrite directement dans la représentation
des traces, c’est-à-dire dans le formalisme préalable à l’opération d’abstraction.

Une autre perspective de ce travail est la définition d’un formalisme d’abs-
traction à plusieurs couches, au sens de Martignoni et al. [81], mais appliqué
aux termes. Ce formalisme n’apporte pas plus d’expressivité dans la définition
des comportements mais son approche étagée permet un degré d’abstraction
plus fin et donc plus robuste qu’avec une seule couche. Là-encore, le problème
de la décidabilité de la détection, à l’aide de propriétés similaires à la (m,n)-
complétude, se pose.

Une dernière perspective de ce travail est son intégration au sein de mé-
thodes de détection existantes. Par exemple, l’analyse morphologique [24] com-
pare des graphes de flot de contrôle où un nœud représente non pas une ins-
truction mais un bloc d’instructions, ce qui permet de se protéger contre des
modifications simples du code. Le graphe du programme est alors comparé par
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isomorphisme de sous-graphe aux graphes de programmes malicieux connus.
En particulier, cette approche permet de détecter qu’une partie du graphe du
programme est similaire à une partie du graphe d’un malware et ainsi de dé-
duire que le programme analysé est probablement une variante de ce malware
ou en a au moins repris une partie du code.

On pourrait envisager une approche similaire à un niveau comportemental :
un nœud représenterait non pas une instruction ou un groupe d’instructions
mais une fonctionnalité abstraite. Les graphes exploités cumuleraient alors une
information morphologique et une information fonctionnelle. Ainsi, la robus-
tesse apportée par l’abstraction de comportements serait mise au service de
l’analyse morphologique.
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