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Evaluation de la performance des systemes
instrumentés de sécurité a parametres imprécis

Mots Clés :

Systemes instrumentés de sécurité, arbre de défaillances, chaines de Markov, imprécision,
incertitudes, nombres flous, probabilités imprécises, niveau d’intégrité de sécurité.

Résumé :

Dans ce travail, le probleme d’imprécision dans I’évaluation de la performance des sys-
temes instrumentés de sécurité est traité. Deux méthodes d’évaluation sont appliquées a
un SIS. La premiere méthode d’évaluation utilise les arbres de défaillances, la seconde se
base sur les chaines de Markov.

L’imperfection des données concerne les parametres caractéristiques des SIS, tels que le
taux de défaillance et le facteur de défaillance de cause commune. Les probabilités élémen-
taires sont remplacées par des modeles mathématiques permettant aux experts fiabilistes
d’exprimer leur incertitude dans 1’énoncé des valeurs de probabilités de défaillances et
d’autres parametres des systemes. Nous montrons comment 'imprécision sur la valeur de
taux de défaillance induit des variations particulierement significatives sur la qualification
du niveau d’intégrité de sécurité du systeme.

Ce travail peut avoir beaucoup d’intérét pour le décideur de connaitre 'imprécision sur
les parametres de performance des systemes.



Performance evaluation of safety instrumented
systems to imprecise parameters

Keywords :

Safety instrumented systems, fault tree, Markov chains, imprecision, uncertainty, fuzzy
numbers, imprecise probabilities, safety integrity level.

Abstract :

This work analyses the problem of epistemic uncertainty in assessing the performance
evaluation of safety instrumented systems (SIS). Two evaluation methods are applied to
an SIS. The first evaluation method uses the faults trees; the second method is based on
the use of the Markov chains.

The imperfect knowledge concerns the parameters characteristic of the SIS, such as such
as the failure rate and common cause failure factor. The elementary probabilities of fault
trees are replaced by mathematical models allowing experts to express their uncertainty
in the unreliability values and other system parameters. We show how the imprecision
on the characteristic parameter values, such as the common cause failure factor, induces
significant changes on the safety integrity level of a safety instrumented systems.

This work shows how it interests the decision maker knowing the uncertainty on the
performance parameters.
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as the failure rate and common cause failure factor. The elementary probabilities of fault
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Introduction générale

Les industries s’occupent non seulement des performances des systemes en termes de
qualité et de rentabilité mais aussi en termes de sécurité. Les moyens a mettre en oeuvre
pour réduire les risques sont nombreux et variés. La conception du procédé, le choix des
équipements participent a la réduction du risque. On peut aussi agir sur le systeme de
controle commande du procédé, en prévoyant par exemple des redondances et des solu-
tions de repli en cas des conditions anormales de fonctionnement. Ces approches ne sont
pas toujours suffisantes.

Des systemes spécifiques appelés Systemes Instrumentés de Sécurité (SIS) sont utilisés
ayant pour objectif de réduire les risques d’occurrence d’événements dangereux tout en
garantissant la protection; des personnes, des équipements matériels et de I’environne-
ment.

Les SIS sont utilisés pour exécuter des fonctions de sécurité, ils sont aussi appelés
boucles de sécurité. Ils comprennent les matériels et logiciels nécessaires pour obtenir
la fonction de sécurité désirée. Ces systemes peuvent atteindre un niveau d’intégrité de
sécurité important en conformité avec les normes en vigueur telles que; la norme IEC
61508 [54] et la norme IEC 61511 [55], qui traitent de la sécurité fonctionnelle des sys-
temes. Les SIS ont pour objectif de mettre le procédé qu'’ils survellent en position de repli
de sécurité lorsqu’il évolue vers une voie comportant un risque réel (explosion, feu,...),
c’est-a~dire dans un état stable ne présentant pas de risque pour les opérateurs humains
et équipements.

Les normes IEC 61508 [54] et IEC 61511 [55], spécifient pour une fonction de sécurité,
quatre niveaux possibles de performance de la sécurité. Ils sont appelés niveaux d’intégrité
de la sécurité (SIL). Ces deux normes de sécurité fonctionnelle introduisent une approche
probabiliste pour 1’évaluation quantitative de la performance du systeme instrumenté de
sécurité et la qualification de cette performance par des niveaux de sécurité référencés.
L’utilisation des probabilités pour la mesure du niveau d’intégrité a entrainé la mise en
place de concepts tels que la probabilité de défaillance a la sollicitation ou la probabilité
de défaillance par unité de temps.

La performance des SIS doit étre prouvée par 'utilisation de modeles adaptés. Tou-
tefois 'TEC 61508 [54] ne définit pas ces modeles. Différentes techniques sont néanmoins
préconisées dans les annexes de la norme sans toutefois exclure toute méthode pertinente
de calcul probabiliste. Parmi les méthodes citées, on trouve les blocs diagrammes de fia-
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bilité, les arbres de défaillances , les réseaux de Petri ainsi que les chaines de Markov. La
performance ainsi calculée permet de qualifier le niveau d’intégrité de sécurité (SIL) du
SIS selon les niveaux définis dans la norme. Cette évaluation consiste a calculer 'indispo-
nibilisé moyenne de la fonction de sécurité ou encore la probabilité moyenne de défaillance
a la demande (PFD,,, : Average Probability of Failure on Demand) pour les SIS faible-
ment sollicités.

Les méthodes usuelles de calcul de I'indisponibilité des systemes tels que, les arbres de
défaillances, les chaines de Markov ou encore les réseaux de Petri ...sont des méthodes
probabilistes. Ces méthodes issues des études traditionnelles de la stureté de fonctionne-
ment ou les données de fiabilité relatives aux composants (taux de défaillance, taux de
réparation ... ) peuvent étre connues avec précision et validées par le retour d’expérience.
Dans certain cas, le retour d’expérience est malheureusement insuffisant pour valider avec
précision les parametres de défaillance. En plus ’évolution constante de ’environnement
et de la complexité des installations industrielles, les conditions d’utilisation des compo-
sants des SIS utilisés dans les installations peuvent changer pour un méme composant et
réduit notre connaissance de leurs processus de dégradation. L’idéal est de disposer d’une
quantité d’information suffisante concernant les défaillances des composants pour pouvoir
estimer avec précision leur parametres de défaillance.

Les SIS sont des dispositifs sur lesquels nous n’avons pas forcément de retour de don-
nées en quantité. Ceci est d’autant plus vrai lorsque ces dispositifs sont faiblement sollici-
tés, et pour lesquels le retour d’expérience est naturellement faible. De fait, le constat est
que si dans les études d’indisponibilité des systemes, les probabilités manipulées sont sou-
vent considérées précises et parfaitement déterminables, dans les systemes instrumentés
de sécurité, leur précision est soumise a questionnement. Ce probleme de précision dans
la connaissance des valeurs de probabilités est connu et appréhendé de diverses manieres.
La modélisation des probabilités par un intervalle est une forme simple et séduisante
de I'imprécision. Mais, cela peut étre généralisé par d’autres représentations et associé a
des diverses théories de manipulation de l'incertain comme, la théorie des sous-ensembles
flous, la théorie de possibilités, la théorie de 1’évidence ou la théorie des probabilités im-
précises qui peuvent étre utilisées pour prendre en compte I'imprécision (qu’on appelle
aussi incertitude de type épistémique) liée aux parametres de défaillance et estimer les
probabilités de défaillance des composants ainsi que les PFD,,, des SIS.

Le premier chapitre concerne la présentation de la problématique de la sécurité dans
les installations industrielles, ainsi que les principales normes de sécurité fonctionnelles
utilisées pour la conception des systemes de sécurité. Nous insistons en particulier sur les
difficultés auxquelles les industriels sont confrontés lors du déploiement des normes de
sécurité fonctionnelle. On s’intéresse aussi aux systemes instrumentés de sécurité et aux
différentes notions utiles pour calculer la probabilité moyenne de défaillance dangereuse,
notamment 'explication des différents parametres intervenants dans ce calcul.

Le deuxieme chapitre permet, au travers de la définition des principales théories utili-
sées pour la représentation des connaissances imparfaites (théorie des probabilités, théorie
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d’intervalle, théorie des ensembles flous, théorie des P-boxes ... ), d'introduire et d’expli-
quer leur utilisation (en particulier la théorie des ensembles flous) dans les méthodes
d’évaluation de la streté de fonctionnement des systemes complexes. Une étude basée sur
la méthode des arbres de défaillances flous est présentée pour évaluer la performance des
systemes, et qui permet, en outre, de prendre en compte les incertitudes des parametres
de défaillance et de caractériser I'incertitude des résultats obtenus. Les bases théoriques
concernant ’étude des chaines de Markov a probabilités de transitions floues sont présen-
tées [137]; [16]; [70]; [13].

Dans Le troisieme chapitre le probleme d’imprécision dans 1’évaluation des perfor-
mances des SIS a l'aide des arbres de défaillance est traité. Deux approches probabilistes
sont proposées. La premiere approche d’évaluation se base sur 1'utilisation des nombres
flous pour représenter I'incertitude épistémique. La seconde approche s’intéresse a étendre
les calculs a une représentation plus générale de I'imprécision et a intégrer la modélisation
des parametres par des familles de probabilités (p-boxes) dans les arbres de défaillance.
Une application support [30] illustre l'utilisation de I’approche proposée. Les résultats
obtenus sont comparés a ceux obtenus par simulation de Monte Carlo. L’influence de
I'indépendance des sources d’information sur 'imprécision du résultat est également mon-
trée. La derniere partie de ce chapitre s’intéresse a la modélisation de I'imprécision de la
connaissance des parametres imprécis des SIS, a 'aide des familles de probabilités impré-
cises (P-boxes). L'imprécision du facteur de défaillance de cause communes (DCC) est
modélisée et propagée dans un arbre de défaillances.

Le quatrieme chapitre concerne ’évaluation imprécise des performances des SIS fai-
blement sollicités et périodiquement testés a l'aide des chaines de Markov multiphases.
La premiere partie de ce chapitre s’intéresse a la présentation d’une approche basée sur
I'utilisation de la théorie d’intervalles au sein des chaines de Markov multi-phases, a partir
des valeurs imprécises de taux de couverture de diagnostic et du facteur de DDC. Cette
approche est utilisée pour évaluer la performance imprécise des SIS et pour montrer I'im-
pact de cette imprécision sur la qualification de performance d'un SIS.

La derniere partie porte sur une approche floue basée sur 'intégration du formalisme
flou dans les chaines de Markov multiphases [30] pour la détermination de la PF D,
des SIS et ’évaluation des SIL. Les probabilités de transition des chaines de Markov sont
remplacées par des nombres flous [17] permettant aux experts fiabilistes d’exprimer leurs
incertitudes dans I’énoncé des valeurs des probabilités des défaillances et autres parametres
caractéristiques des systemes. L’approche floue proposée est appliquée a un exemple [110]
qui met en évidence la conformité des résultats avec une approche purement aléatoire de
la modélisation de I'imprécision.
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1.1. Introduction

1.1 Introduction

Généralement les systemes industriels peuvent présenter des risques pour les personnes
et I'environnement, diverses sécurités doivent étre mises en oeuvre. Ces types de sécurité
utilisent des moyens contribuant soit a la prévention soit a la protection pour minimiser
les conséquences d'un dysfonctionnement. Les Systemes Instrumentés de Sécurité (SIS)
sont utilisés comme moyens de protection pour réaliser des Fonctions Instrumentées de
Sécurité (SIF) afin de mettre le procédé surveillé dans une position de repli de sécurité.
La Commission Internationnale d’Electronique (CEI), ou "International Electrotechnical
Commission” (IEC), a normalisé les systemes de sécurité ; Norme IEC 61508 en 1998 [54]
et IEC 61511 en 2000 [55].

Certains termes et concepts de base utilisés dans ce chapitre sont ambigus tels que
danger, risque, sécurité, sécurité fonctionnelle,. .. Afin de clarifier la signification de ces
termes, il est important de présenter les définitions précises pour chacun de ces concepts.
Par la suite, nous citons les principales normes de sécurité utilisées pour concevoir les
systeémes de protection. La définition des SIS et les parametres caractéristiques (taux de
défaillance, défaillance de cause commune,...) qui interviennent dans ’évaluation de ses
performances en fonction des évenements rencontrés (défaillance, test) sont détaillés. La
derniere partie s’intéresse aux différentes méthodes, citées par les normes de sécurité, uti-
lisées pour déterminer les niveaux SIL des SIS.

1.2 Principaux concepts de sécurité

Les industries déploient beaucoup d’efforts pour éviter les accidents. Malgré ces efforts,
de nombreux accidents se produisent dans le monde et causent des dégats sur les plans;
humains et matériels. La fréquence de ces accidents conduit a des études de sécurité afin
de mieux maitriser les risques.

Dans les études de sécurité, 'utilisation d’une des méthodes conventionnelles est re-
commandée afin d’identifier les sources ou les situations dangereuses. Une analyse prélimi-
naire des dangers (APD) permet de déterminer les risques qu'un systéme peut entrianer.
Elle conduit a une série de mesures d’analyse de risques mises en ceuvre peut mener
I'installation & un niveau de sécurité jugé acceptable par I'exploitant [88].



1.2. Principauz concepts de sécurité

1.2.1 Notion de sécurité

La sécurité est généralement définie par I’absence de phénomenes dangereux, de risque
inacceptable, d’accident ou de situations catastrophiques [34].

Selon Villemeur [129], ” la sécurité est l'aptitude d’une entité a éviter de faire appa-
raitre, dans des conditions données, des événements critiques ou catastrophiques .

D’apreés Desroches [24], la sécurité concerne la non occurrence d’événements pouvant
diminuer ou porter atteinte a l'intégrité du systeme, pendant toute la durée de [’activité
du systéeme, que celle-ci soit réussie, dégradée ou ait échouée.

Dans le cadre des systemes industriels, la sécurité consiste a mettre en oeuvre des
moyens évitant 'apparition de dangers. Elle s’énonce alors par ’absence de risque inac-
ceptable, selon la norme IEC 61508 [54].

1.2.2 Notion de danger

La norme TEC 61508 [54] définit le danger comme une nuisance potentielle pouvant
porter atteinte auzx biens (détérioration ou destruction), a ’environnement, ou auz per-
sonnes.

Selon la norme OHSAS 18001 [94] : ” un danger est une source ou une situation pouvant
nuire par blessure ou atteinte a la santé, dommage a la propriété et a l’environnement
du lieu de travail ou une combinaison de ces éléments ”. Les dangers liés a un systeme
sont inhérents au fonctionnement ou au dysfonctionnement du systéme, soit extérieur au
systeme.

Selon Mazouni [79], le danger se définit comme une propriété intrinséque inhérente a
un type d’entité ou un type d’événement qui a la potentialité de provoquer un dommage.

1.2.3 Notion de risque

Selon Villemeur [130], ” le risque est une mesure d’'un danger associant une mesure de
I'occurrence d’'un événement indésirable et une mesure de ses effets ou conséquences.”

Le risque peut étre considéré comme une certaine quantification du danger associant
une mesure de 'occurrence d'un évenement redouté a une estimation de la gravité de ses
conséquences [58]. Le risque donne une mesure de la combinaison de deux facteurs qui sont
la gravité d’un danger (ou sa conséquence) et la fréquence d’occurrence. Sa réduction peut
étre obtenue par la prévention (réduction de la fréquence d’occurrence) ou la protection
(réduction de la gravité).

Le risque est caractérisé d’'une part par 'ampleur des dommages, suite a I'occurrence
d’un événement redouté, selon un critere de gravité, et d’autre part par son caractere



1.2. Principauz concepts de sécurité

incertain lié a I'apparition de ’événement redouté provoquant le dommage a partir d’une
situation critique ou dangereuse [88].

Le risque peut étre modélisé d'une facon générale et élémentaire par la mesure de sa
criticité C qui est fonction de sa gravité G et de sa probabilité d’occurence P :

C=PxG (1.1)

En général, le risque se rapporte au couple (gravité, probabilité). Le plus souvent cela
quantifie le produit de la gravité d’un accident par sa probabilité d’occurrence. Farmer [35]
a classifié les risques en deux catégories; risque acceptable et risque inacceptable en se
basant sur la fonction G = f(P), comme le montre la courbe représentée a la figure 1.1.

GA

Risque Inacceptable
Gravité

Critére de Farmer

Risque Acceptable

v
T

Probabilité

FIGURE 1.1 — Courbe de Farmer [35]

La courbe de Farmer permet une classification du risque en deux sous-ensembles dis-
joints, correspondants au domaine du risque acceptable et a celui du risque inacceptable.

1.2.4 Sécurité fonctionnelle

La sécurité fonctionnelle a pour objet de controler les risques inacceptables qui pour-
raient provoquer des accidents dangereux. Elle couvre les systéemes mettant en oeuvre
des solutions de protection appliquées dans plusieurs domaines : mécanique, électrique,
électronique, électronique programmable, hydraulique, optique, ...



1.3. Normes relatives aux Systemes Instrumentés de Sécurité

— La sécurité fonctionnelle, selon la norme IEC 61508 [54], est un sous ensemble de
la sécurité globale qui se rapporte au systéeme commandé et qui dépend du bon fonc-
tionnement des systemes relatifs a la sécurité basée sur une autre technologie et des
dispositifs externes de réduction de risque.

— Selon la norme IEC 61511 [55], la sécurité fonctionnelle est un sous-ensemble de
la sécurité globale qui se rapporte a un systéeme de commande de processus de base
(BPCS, Base Process Control System) et qui dépend du fonctionnement correct du
systéme instrumenté de sécurité et d’autres couches de protection [88].

1.2.5 Systéemes E/E/EP relatifs aux applications de sécurité

Les systemes de sécurité sont définis en termes d’absence de risque inacceptable de
blessure ou de préjudice a la santé des personnes et a la dégradation de ’environnement.
Les dommages aux personnes peuvent étre directs ou indirects, comme des dommages
aux biens ou a l'environnement par exemple [58]. Certains systémes peuvent étre princi-
palement congus pour se prémunir contre des pannes ayant des implications économiques
majeures. Ceci signifie que dans I'esprit, a objectifs techniques comparables ou identiques,
il n’y a pas une grande différence entre un systeme de sécurité et un systeme de controle.

Un systeme E/E/EP (électrique/électronique/électronique programmable) relatif aux
applications de sécurité comprend tous les éléments du systeme nécessaires pour remplir
la fonction de sécurité, c’est-a-dire, depuis le capteur, en passant par I'unité logique de
traitement, jusqu’a I’élément final (la partie actionneur), tout en tenant compte des actions
de 'opérateur du systeme.

La norme IEC 61508 [54] peut étre utilisée pour développer n’importe quel systeme
E/E/EP comportant des fonctions critiques, telles que la protection des équipements, des
biens ou de I’environnement.

1.3 Normes relatives aux Systemes Instrumentés de
Sécurité
La norme internationale de sécurité IEC 61508 est une des derniéres normes dédiées

a la sécurité fonctionnelle. Elle est devenue avec ses normes filles les plus récentes et les
plus connues des acteurs de la sécurité dans les secteurs industriels.

1.3.1 Norme IEC 61508 et ses normes filles

La norme IEC 61508 [54] est un ensemble de régles et de recommandations permet-
tant I'amélioration de la sécurité par I'utilisation des systemes électriques, électroniques
programmables E/E/EP. Cette norme orientée performances, propose une démarche opé-
rationnelle permettant de mettre en place un systéeme E/E/EP a partir de 'étude des
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1.3. Normes relatives aux Systemes Instrumentés de Sécurité

exigences de sécurité issues notamment d’une analyse des risques. L’avantage de cette
norme est qu’elle propose des moyens de justification sur ’ensemble du cycle de vie d'un
produit en fonction du niveau de sécurité que I'on souhaite atteindre.

La norme IEC 61508 [54] se compose de sept volets comme suit :

— 61508-1 présente les définitions des prescriptions générales.
— 61508-2 traite les prescriptions spécifiques aspect matériel des systemes E/E/EP.

— 61508-3 dédiée a la présentation des prescriptions spécifiques, aspect logiciel, des
Systemes E/E/EP. Elle est développée dans la troisieme partie de la norme.

— 61508-4 présente les définitions et les abréviations utilisées.

— 61508-5 donne des exemples de méthode pour la détermination des niveaux d’inté-
grité de sécurité.

— 61508-6 fournit les guides d’application des parties 2 et 3 de la norme.

— 61508-7 présente les techniques et les mesures recommandées lors de la validation
des systemes E/E/EP.

La complexité de la norme IEC 61508 [54] a conduit ses concepteurs a développer des
normes relatives a des secteurs bien précis (ex : machines, processus industriels, ferro-
viaire, centrales nucléaires . ..). La figure 1.2 montre la norme TEC 61508 générique ainsi
que ses normes filles selon le secteur d’activité concerné. Elle influence le développement
des systemes E/E/EP et les produits concernés par la sécurité dans tous les secteurs [101].

IEC 61508

Norme générique

IEC 61511 IEC 62061 IEC 61513 Ferroviaire
Norme Sectorielle Norme Sectorielle Norme Sectorielle EN 50126 :
Processus industriels Machine Nucléaire

EN 50128 EN 50128

FIGURE 1.2 — Les normes sectorielles de 'TEC 61508 [98]
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1.3.1.1 La norme IEC 61511

L’TEC 61511, s’intéresse a la sécurité fonctionnelle des SIS pour le secteur de I'industrie
des procédés continus. Les remarques faites ci-dessus pour 'TEC 61508 [54]s’appliquent
également a 'TEC 61511 [55]. Cette norme est composée de trois grandes parties :

— 61511-1 présente les définitions et les exigences des systémes (matériel et logiciel).

— 61511-2 traite les lignes directrices pour 'application de la premiere partie de la
norme.

— 61511-3 fournit des conseils pour la détermination des niveaux d’intégrité de sécurité.

L’TEC 61511 [55] détaille les définitions et les prescriptions relatives au cycle de vie
en sécurité contenant la spécification, la conception, ’exploitation et la maintenance d’un
systeme instrumenté de sécurité, afin de maintenir le procédé dans une position de sécurité
convenable.

La norme IEC 61511 est I'une des déclinaisons de la norme IEC 61508. Les SIS consti-
tuent 1'objet principal de ces deux normes, mais ils y sont considérés différemment selon
les métiers auxquels elles s’adressent (cf.figure 1.3) [58].

SYSTEME |INSTRUMENTE DE
SECURITE POUR LE DOMAINE
DE LA PRODUCTION PAR
PROCESSUS

Constructeurs et Concepteurs de
fournisseurs de systemes instrumentés
dispositifs _ de sécurité,
intégrateurs et
utilisateurs
IEC 61508 IEC 61511

FIGURE 1.3 — Utilisateurs de 'IEC 61508 et 'TEC 61511 [79]

L’TEC 61508 [54] est une norme complexe, difficile & mettre en oeuvre, elle est destinée
surtout aux fabricants et fournisseurs de systemes E/E/EP [101], alors que la norme



1.3. Normes relatives aux Systemes Instrumentés de Sécurité

IEC 61511 est plus facile a utiliser, elle présente une simplification de I'TEC 61508, en se
limitant aux éléments nécessaires pour 'industrie de process [101].

1.3.1.2 La norme IEC 62061

L’TEC 62061 [57|repose sur les mémes concepts que ceux de I'IEC 61508 [54]. Elle est
destinée a étre utilisée par les concepteurs de machines et les fabricants de systemes de
commande électroniques relatifs a la sécurité de machines [57]. Elle concerne la spécifica-
tion des prescriptions et fait des recommandations pour la conception, I'intégration et la
validation de ces systemes [101].

1.3.1.3 La norme IEC 61513

L’TEC 61513 [56] concerne le secteur de la stireté des centrales nucléaires. Elle présente
les prescriptions relatives aux systemes de controle commande utilisés pour accomplir les
fonctions de sécurité des centrales nucléaires. La conception des systemes de controle com-
mande peuvent étre réalisés a I’aide d’une combinaison de composants traditionnels cablés
a des composants informatiques. La conformité a 'TEC 61513 facilite la compatibilité avec
les exigences de 'TEC 61508 telles qu’elles ont été interprétées dans I'industrie nucléaire.

1.3.1.4 La norme EN 50126

La norme EN 50126 [31] s’intéresse essentiellement aux applications ferroviaires. Elle
permet de spécifier les principaux concepts de la sureté de fonctionnement des systemes
tels que : la fiabilité, la disponibilité et la sécurité,. .. Cette norme est constituée de deux
normes filles. L'EN 50128 [32] est destinée a la partie logicielle des systémes de protec-
tion ferroviaire. L'EN 50129 [33] concerne les systemes électroniques de sécurité pour la
signalisation [101].

1.3.2 Le Concept de Systeme Instrumenté de Sécurité

Les SIS sont une composante essentielle des dispositifs de prévention des installations
industrielles. La définition des fonctions de sécurité, la conception, la maintenance, et la
modification des systemes doivent assurer la disponibilité et la fiabilité de la fonction de
sécurité en toute circonstance. Les meilleures pratiques disponibles dans le management
des SIS ont été décrites dans la norme IEC 61511 [55] pour les industries de procédé.

La norme IEC 61508 [54] définit quand a elle les systemes relatifs aux applications de
séeurité par : un systeme E/E/EP (électrique/électronique/électronique programmable)
relatif aux applications de sécurité comprend tous les éléments du systeme nécessaires
pour remplir la fonction de sécurité.

La norme IEC 61511 [55] définit les systemes instrumentés de sécurité de la fagon
suivante : systéme instrumenté utilisé pour mettre en oeuvre une ou plusieurs fonctions
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instrumentées de sécurité(SIF). Un SIS se compose de n’importe quelle combinaison de
capteur(s), d’unités logique(s) et d’élément(s) terminal (auz).

1.3.2.1 Constitution d’un SIS

Un SIS est un systéme visant a mettre le procédé en un état stable lorsque le procédé
s’engage dans une voie comportant un risque réel (explosion, feu, ...), [58]. Un SIS se
compose de trois couches comme le montre la figure 1.4 :

Eléments d’entrée (S) Unité Logique (LS) Eléments finaux (FE)
(Capteurs) (PLC) (Vannes, moteurs)

FIGURE 1.4 — Structure d’un SIS [55]

— Une couche capteur (Sensor) : elle est constituée d'un ensemble d’éléments d’en-
trée (ex : capteurs, détecteurs) qui surveillent I’évolution des parametres physico-
chimiques représentatifs du comportement du procédé (température, pression, ni-
veau ... ).

— Une couche unité logique LS (Logic Solver) : ce sous-ensemble d’éléments logiques
réalise le processus de prise de décision qui s’acheve par l'activation du troisieme
sous-systeme FE (Final Element) [58]. Le sous-systéme LS peut étre un automate
programmable ou un micro-ordinateur doté de logiciels spécifiques.

— Une couche actionneur FE : Elle agit directement (ex : vannes d’arrét d'urgence) ou
indirectement (ex : vannes solénoides) sur le procédé pour neutraliser sa dérive en
mettant, en général, le systeme a l'arrét (état sur) au terme d’un délai qui doit étre
spécifié pour chaque fonction de sécurité [58].

Un des principaux objectifs de la norme IEC 61508 [54] est d’assurer la sécurité d'une
installation lorsqu’elle s’engage dans une voie comportant un risque réel pour les personnes
et Penvironnement [101]. Autrement dit, une analyse de risque correcte du comportement
du SIS permet d’étudier son aptitude a répondre a une demande sécuritaire [58], [71].

10
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1.3.2.2 Systémes de protection a intégrité élevée (HIPS)

Dans I'industrie pétroliere, les systemes de protection traditionnels comme définis dans
I'institut américain du pétrole (API : American Petroleum Institute), sont le plus sou-
vent remplacés par des systemes de protection d’intégrité élevéé(High Integrity Protection
Systems HIPS) [109]. Comme les SIS, les HIPS doivent étre analysés par les méthodes
formelles décrites dans les normes IEC 61508 et IEC 61511 afin d’évaluer leur niveau
d’intégrité de sécurité SIL (Safety Integrity Level) [110], [111], [112].

Les HIPS sont des SIS a niveau d’intégrité élevé (niveau SIL 3 ou 4), mis en appli-
cation pour s’adresser aux scénarios de surpression [109], [111]. Les HIPS fournissent un
outil de réduction du risque alors que les SIS sont congus pour empécher ces scénarios.
Les applications des HIPS sont généralement la protection contre la surpression dans les
canalisations [111].

Comme tout SIS, un HIPS est constitué d’une partie capteur, une partie unité logique
de traitement et une partie actionneur déstinée a mettre un procédé industriel en position
de repli de sécurité, lorsque le procédé présente un risque réel pour le personnel et I'envi-
ronnement. La mise en oeuvre des HIPS doit étre basée sur une analyse de risque suivant
une approche structurée et systématique. Cette analyse permet d’identifier les causes et
les conséquences des scénarios de risque, notamment les scénarios de surpressions.

L’ensemble capteurs, unité logique de traitement et actionneurs sont des équipements
permettant de réaliser la fonction de sécurité a partir de la fonction de sécurité de chaque
élément du SIS.

1.3.2.3 Fonction Instrumentée de Sécurité

Les principales étapes de la norme IEC 61508 [54] et ses normes filles sont déclinées
dans ce qu’on appelle le cycle de vie, c’est-a-dire que ces normes traitent depuis 1’ana-
lyse des risques jusqu’a 'exploitation des fonctions de sécurité instrumentées SIF (Safety
Instrumented Functions).

Une SIF est définie pour obtenir un facteur de réduction du risque mise en oeuvre pour
un SIS. Lorsque le SIS est considéré comme un systeme réalisant une barriere de protection
fonctionnelle, cette barriere est considérée comme une fonction de sécurité [88], [20].

Un SIS contient généralement plus qu’'une SIF. Si les exigences d’intégrité de la sécurité
pour ces SIF different, alors les exigences applicables au niveau d’intégrité de la sécurité le
plus élevé s’appliquent au SIS. Pour une situation donnée, plusieurs fonctions de sécurité
peuvent conduire a la réduction de la fréquence d’occurrence du danger.

L’architecture fonctionnelle d’un SIS est un ensemble de SIF qui comprend trois fonc-
tionnalités de base, la détection, le traitement(ou la décision) et I’actionnement.

11
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1.3.3 Parametres de performance de sécurité des SIS

La norme IEC 61508 [54] spécifie deux indicateurs de la sécurité relatifs aux systemes
électroniques programmables dédiés aux applications de sécurité. Ces deux parametres
utilisés pour I’évaluation des performances des SIS suivant les deux modes de défaillance
cités par les normes de sécurité. Ces modes sont le mode de défaillances dangereuses et
le mode de défaillances stures. Ces indicateurs sont donnés sous forme de probabilités de
défaillance dangereuse ( PF D) et de défaillance en sécurité ( PFH).

1.3.3.1 Probabilité moyenne de défaillance a la demande

Il est utile de rappeler certains principes et hypotheses de base largement utilisés dans
la norme IEC 61508 [54] et ses normes filles.

La probabilité moyenne de défaillance a la demande, notée PFD,,, n’est pas définie
dans le volume 4 de la norme TEC 61508, malgré son utilisation dans plusieurs définitions
et abréviations. Cette probabilité représente tout simplement l'indisponibilité moyenne
d’un systeme E/E/EP relatif a la sécurité, qui rend ce dernier incapable d’effectuer cor-
rectement sa fonction de sécurité, lorsqu’il est faiblement sollicité [76].

La dénomination PF'D utilisée dans la norme est d’autant moins adéquate. Elle désigne
la probabilité de défaillance dangereuse a la sollicitation. La PF D, (Average Probabi-
lity of Failure on Demand) est la mesure d’une indisponibilité moyenne sur une période
spécifiée.

Cette probabilité se distingue formellement d’une indisponibilité asymptotique (quand
elle existe) ou stationnaire [58]. Cette distinction s’impose notamment pour les systeémes
testés périodiquement et ne possédant pas de régime stationnaire. Elle est systématique-
ment ignorée, aussi bien dans la norme que par certains auteurs d’articles traitant du
calcul des différentes architectures de base des SIS [58], [104], [111], [76].

1.3.3.2 Probabilité de défaillance dangereuse par heure (PFH)

La probabilité d'une défaillance dangereuse par heure (PF H) :Probability of a dan-
gerous Failure per Hour, est parfois appelée ” fréquence des défaillances dangereuses ”, ou
7 taux de défaillances dangereuses ”, ou nombre de défaillances dangereuses par heure ”.

La probabilité de défaillance par heure n’est pas aussi citée dans la partie 4 de la
norme IEC 61508-4 destinée aux définitions. Elle est indiquée dans le tableau 1.1 pour le
mode de fonctionnement continu ou a demande élevée [54], [76].

1.3.4 Notion de niveau d’intégrité de sécurité (SIL)

Les normes de sécurité fonctionnelle IEC 61508 et IEC 61511 définissent une démarche
d’analyse du niveau d’intégrité de sécurité (SIL) d’un systeme. Elles permettent de définir
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le niveau SIL qui doit étre atteint par un SIS qui réalise la fonction de sécurité suite a
une analyse de risque, [102] [133], [106]. Plus le SIL a une valeur élevée plus la réduction
du risque est importante.

Les SIS sont classés en quatre niveaux SIL qui se caractérisent par des indicateurs
discrets positionnés sur une échelle de un a quatre niveaux (cf. Tableau 1.1). Les SILs
sont employés pour spécifier les exigences de sécurité des fonctions de sécurité réalisées
par des systemes E/E/EP relatifs a la sécurité selon la norme IEC 61508 [54]. Le SIL
"quatre” désigne le degré de sécurité le plus élevé du fait de I'exigence forte de sécurité
imposée et le niveau SIL "un” désigne 1'exigence la plus faible [106].

TABLE 1.1 — Les différents niveaux de SIL définis par la norme IEC 61508

Sollicitation Demande faible Demande élevée
Niveau d’intégrité

SIL PFD,,, PFH
1 PFD,,, € [10°2,101] PFH € [1075,107]
2 PFD,,, € [10°%,102] PFH€ [107,10°]
3 PFD,,, € [10°7,103] PFH€ [10°5,1077]
1 PFDq,, € [10°7,10 % PFH€ [10 9,10 ]

L’utilisation des niveaux SIL permet de prendre en compte les défaillances rares mais
possibles des systemes de sécurité en plus des défaillances inhérentes au systeme opération-
nel, menant aux événements dangereux identifiés pendant 1’analyse de risque [54], [106].
Les SILs sont attribués aux fonctions de sécurité sur la base de 1'étude des défaillances [54].

Un SIS est en mode de fonctionnement a faible demande lorsque la fréquence de
sollicitation est inférieure a une fois par an ( 1/an) ou inférieure au double de la fréquence
des tests périodiques auxquels il est soumis. A partir de I’'architecture du SIS réalisant la
SIF faiblement sollicitée, la PF D, est évaluée sur un intervalle [0, ¢].

Un SIS en mode de fonctionnement continu ou a forte demande implique une forte
sollicitation du SIS. Il est considéré lorsque la fréquence de sollicitation est élevée ou
continue, c’est-a-dire qu’elle est supérieure a une fois par an ( 1/an) ou supérieure a
deux fois la fréquence des tests périodiques [54]. A partir de Parchitecture du systeme
instrumenté de sécurité réalisant la fonction instrumentée de sécurité fortement sollicitée,
la PFH est évaluée sur un intervalle de temps [0, ¢] [54].

La norme IEC 61508 relative a 1’évaluation de performance des SIS établit la classifi-
cation des systemes étudiés selon des niveaux de sécurité a partir du calcul de la PF' D,
, pour les SIS faiblement sollicités (moins d'une sollicitation par an) ou de la PF'H dans
la cas des SIS fortement sollicités) [54], [88].
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La norme IEC 61508 [54] détaille les prescriptions nécessaires pour répondre aux exi-
gences de chaque niveau d’intégrité de sécurité. Ces prescriptions deviennent plus ri-
goureuses a mesure que le niveau de SIL s’éleve en vue d’obtenir la probabilité d'une
défaillance dangereuse de plus en plus faible.

1.3.5 Classification des défaillances dans la norme IEC 61508

Généralement un systeme peut se trouver dans I'un des quatre états suivants :

— état normal : la fonction de sécurité du systeme est valide et il n’existe pas de
défaillance.

— état normal dégradé : La fonction de sécurité est valide, des composants du systeme
pouvant étre défaillants. Le systéeme peut réagir dés 'apparition d’un éveénement
dangereux [71], [109].

— état de sécurité : Il s’agit d'un état du systeme pour lequel la séeurité est réalisée [71].
Le systeme peut converger vers cet état dés qu’une défaillance par exemple d’un ou
plusieurs composants se produit. Dans ce cas la défaillance peut étre : soit détectée,
soit non détectée, mais elle n’a pas d’action néfaste vis-a-vis de la sécurité [54].

— état de défaillance dangereuse : C’est un état du systeme ou la fonction de sécurité
n’est plus réalisée, un ou plusieurs composants sont défaillants. Le systeme entre
dans cet état dés qu'un risque d’accident apparait et le systeme ne répond pas a une
demande d’activation de la fonction de sécurité [54], [71].

La norme IEC 61508 [54] distingue les défaillances aléatoires du matériel des dé-
faillances systématiques. Seules les premieres sont prises en compte dans ce document. La
norme distingue, a la page 40 de son volume 4, les défaillances dangereuses des défaillances
stures (cf. figure 1.5). Toutes les défaillances détectées en ligne par test de diagnostic sont
qualifiées de défaillances détectées [76], [65]. Celles qui ne sont pas détectées sont qualifiées
de défaillances non détectées [71], [61]. Les défaillances peuvent étre comme suit :

— Les défaillances stires et détectées font passer le systeme de I’état normal a ’état de
sécurité, leur taux de défaillance est noté Agp.

— Les défaillances stires et non détectées font passer le systeme de 1’état normal a I’état
dégradé, leur taux de défaillance est noté Agy.

— Les défaillances dangereuses détectées auraient la potentialité de faire passer le sys-
teme de ’état normal a I’état de défaillance dangereuse mais leur détection associée
a une stratégie sécuritaire (arrét, alarme) permet au systéme de passer a 1'état de
sécurité, leur taux de défaillance est noté App [71] , [61].

— Les défaillances dangereuses non détectées font passer le systeme de I’état normal a
I'état de défaillance dangereuse, leur taux de défaillance est noté Apy, [61].
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La somme des taux des défaillances stres détectées et non détectées représente le taux
de défaillances stires, noté \g :

/\S = >\SD + >\SU (1.2)

La somme des taux des défaillances dangereuses détectées et non détectées donne le
taux de défaillances dangereuses, noté Ap :

Ap = App + Apu (1.3)

: Non
Détectées| Détectées
|

—Pl—————>
AD = /]DD +/]DU
DD DU
Dangereuses Dangereuses
sares | | Sares
SD SuU
As =Ag +Ag,

FIGURE 1.5 — Classification des défaillances [58]

Remarque :

L’TEC 61508 n’est dédiée qu’a la sécurité, elle traite essentiellement les défaillances
dangereuses. Il en résulte que les formules analytiques citées dans la norme ne concernent
que ce type de défaillances, alors qu’en général un SIS peut subir deux modes de dé-
faillance : les défaillances dangereuses et les défaillances sures [71], [20], [58].

1.3.6 Tests et stratégies des tests des SIS

Pour la vérification des SIS plusieurs tests ont été définis et peuvent étre classés en
fonction de leur mode de sollicitation (en ligne ou hors ligne) [20]

— Les tests de diagnostic en ligne (on-line diagnostic), sont des tests en ligne qui
détectent essentiellement les défaillances aléatoires d’un composant, d'un module
de systeme [71]. Ils sont le plus souvent exécutés dés la mise sous tension, puis
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périodiquement [123]. Ils sont caractérisés par un taux de couverture DC', défini
comme étant la probabilité qu'une défaillance soit détectée dés son apparition [128].

— Les tests périodiques ou tests d’inspection (proof tests), sont exécutés hors ligne et
doivent étre différenciés des tests de diagnostic [60], [71]. Ils sont destinés a détecter
les défaillances d’un systéeme non détectées en fonctionnement, de telle sorte que le
systeme puisse étre rétabli dans une condition 'aussi bon que neuf ’ ou aussi proche
que possible de celle-ci [20], [71].

Le temps de mission noté T}, est considéré comme égal au temps entre deux proof tests
consécutifs [18], [20], [71].

Le proof test peut étre mis en application en utilisant plusieurs stratégies de test
différentes. Tores-Echeveria [123] énumeére une classification des stratégies de test :

— Le test simultané ou tous les composants sont testés en méme temps. Ceci exige
d’avoir un nombre de réparateurs suffisant pour tester tous les composants du sys-
teme.

— Le test séquentiel, ou tous les composants redondants sont testés consécutivement
I'un apres 'autre. Juste apres qu'un composant est testé et mis en service, le prochain
composant est testé et ainsi de suite jusqu’a finir avec tous les composants du sous-
systeme [19].

— Le test indépendant, dans cette stratégie, la durée de test, des composants testés,
ne suit pas un programme spécifique, l'intervalle de temps de test entre deux com-
posants est aléatoire [123].

Généralement, on considere un seul intervalle de test pour vérifier la fonction de sé-
curité de I'ensemble du systeme mais certaines applications exigent 1'utilisation d’inter-
valles de test différents propres a chaque sous systeme du SIS voire a chaque compo-
sant [110], [71].

1.3.7 Les facteurs caractéristiques des SIS

La norme IEC 61508 [54] permet d’estimer la probabilité de défaillance de la fonction
de sécurité due a des défaillances matérielles aléatoires. Les calculs font intervenir un grand
nombre de parametres : architecture, taux de défaillance des composants, intervalle des
tests, taux de couverture de diagnostic DC et le facteur 3 qui caractérise les défaillances
de cause commune) [43], [51], [71].

1.3.7.1 Taux de couverture de diagnostic

La norme IEC 61508 [54] définit le taux de couverture comme étant le rapport du taux
de défaillance des pannes dangereuses détectées App (par un test de diagnostic) et du taux
de défaillance totale des pannes dangereuses \p (détectées et non détectées), [71], [58], [20].
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DC = > AZ AbD (1.4)
Dangereuses

L’évaluation du taux de converture DC' se fait par une Analyse des Modes de Dé-
faillances et de leurs Effets (AMDE) au niveau des différents composants d'un systeme
[42]; [124]. On cherche ainsi a déterminer les défaillances possibles et a savoir si elles
peuvent étre détectées [65].

Le taux de couverture DC' intervient dans la détermination des taux de défaillances
dangereuses ; détectées et non détectées.

1.3.7.2 Défaillances de causes communes

La norme TEC 61508 introduit également des défaillances de causes communes (DCC)
pour les architectures redondantes qui peuvent apparaitre dans les canaux suite a une
méme cause. L’étude des modes communs ont été réalisés par différents auteurs [41];

[91]; [47].

Dans le cas de structure redondante (multiple canaux), les modes communs repré-
sentent les défaillances qui peuvent apparaitre dans les canaux suite a une méme cause.
L’introduction des défaillances de mode commun est généralement modélisée par le modele
du facteur .

Les défaillances de mode commun peuvent étre introduites dans les calculs de la
PFD,,, des SIS de facon directe. On évalue les parametres de calcul a partir de don-
nées issues du retour d’expérience.

1.3.8 Limites de la norme TEC 61508

Les limites de la norme TEC 61508 sont liées a la complexité et a la difficulté de son
utilisation. Plusieurs utilisateurs de I'TEC 61508 ont mentionné la nécessité d’étre guidés,
tant que ses notions paraient complexes, et difficiles a mettre en oeuvre.

Beaucoup de prescriptions ne sont pas assignées a une certaine gamme des niveaux
d’intégrité de sécurité ou a la complexité de la conception. Ceci rend la norme difficile
a utiliser pour de petits projets et rend la gestion de la sécurité fonctionnelle trop chere
pour des petites et moyennes entreprises.

La norme IEC 61508 [54] définit I'intégrité de sécurité comme propriété de I'installation
complete de sécurité, du capteur a l’actionneur. En outre, les parties 2 et 3 de cette norme
entrent dans le détail dans; la conception et validation des systemes E/E/EP de sécurité.
Pour réaliser la fonction de sécurité, 'utilisateur met en oeuvre plusieurs sous-systemes :
capteur, unité de traitement, actionneur. Dans chacun des sous-systemes, des composants
peuvent eétre mis en redondance. La PF'D,,, de I’ensemble doit étre calculée a partir des
caractéristiques des composants et des architectures du systeme de sécurité [101].
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Rappelons également que les données des entrées spécifiées dans la norme sont bien
souvent difficiles a obtenir et sont souvent des approximations (taux de couverture de
diagnostic , modes communs de défaillances,...). La PF Dg,, devrait étre aussi renom-
mée, car sa dénomination préte a confusion. Il ne s’agit nullement d'une défaillance a
la sollicitation classique, mais d’une indisponibilité moyenne sur un intervalle de temps
spécifié [58], [112].

1.4 Détermination des niveaux de sécurité des SIS

Un élément majeur développé dans les normes en question est 1'évaluation quantita-
tive de la performance du systeme de sécurité mis en oeuvre et la qualification de cette
performance par des niveaux référencés (cf. Tableau 1.1) [101], [102], [58], [109], [111], [113].

[’évaluation du niveau d’intégrité de sécurité d’un SIS est déterminée par des méthodes
qualitatives et quantitatives [103], [104]. Elles permettent ; d’examiner les différents dan-
gers provenant du systeme opérationnel et de déterminer le SIL de la SIF pour réduire la
criticité du danger analysé. L’objectif global de ces méthodes est de décrire une procédure
d’identification des SIF, d’établir les niveaux de sécurité correspondant et de les mettre
en oeuvre dans un SIS afin de ramener le procédé dans I'état de sécurité attendue [102].

1.4.1 Les méthodes qualitatives

La norme IEC 61508 introduit des méthodes qualitatives qui permettent d’allouer le
SIL a partir de la connaissance des risques associés au procédé. Les méthodes les plus
utilisées sont la méthode du graphe de risque [12] [101], [113] et la méthode de la matrice
de gravité des évenements dangereux [102].

1.4.1.1 Graphe de risque

Il s’agit de la méthode qualitative la plus répandue, elle permet de déterminer le niveau
d’intégrité de sécurité d’une SIF & partir de analyse des risques associés au procédé [11],
[102], [88].

La méthode du graphe de risque s’appuie sur 1’équation 1.5 :

R=fxC (1.5)

R est le risque en 'absence de systemes relatifs a la sécurité, f est la fréquence de 1’évé-
nement dangereux en ’absence de systemes relatifs a la sécurité et C est la conséquence
de I'événement dangereux.

La méthode du graphe de risque analyse quatre facteurs de risque relatifs aux dangers
et partagés en catégories selon leur importance :
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— La conséquence d'un évenement dangereux (C'),

La fréquence et le temps d’exposition au danger (F'),
La possibilité d’évitement du danger (P),

La probabilité d’apparition d'un accident (W).

La structure du graphe de risque dépend du domaine d’activité, d’ou I'emploi de
différents graphes dans les normes. La prise en compte de dégats matériels et de dommages
causés a I'environnement nécessite 1'utilisation de graphes additionnels.

1.4.1.2 Matrice de risque

Contrairement a la méthode du graphe de risque qui ne prend en compte qu'une
fonction de sécurité, la matrice de risque integre plusieurs fonctions de sécurité sous réserve
de leur indépendance [54]. La matrice possede trois dimensions : la gravité , la probabilité
d’occurrence de l'accident potentiel et le nombre de dispositifs de sécurité qui sont déja
mis en place pour empécher le développement du danger en un accident [11]. Comme déja
mentionné pour la méthode de graphe de risques, la structure de la matrice de risque
dépend du domaine spécifique d’activité [12].

1.4.2 Les méthodes quantitatives

Les normes de sécurité fonctionnelle, 'TEC 61508 [54] et 'TEC 61511 [55], introduisent
une approche probabiliste pour I’évaluation quantitative de la performance du SIS et la
qualification de cette performance par des niveaux de sécurité référencés [111]. L’intro-
duction de probabilité dans la mesure du niveau d’intégrité a entrainé la mise en place de
concepts tels que les notions de calcul de probabilité de défaillance a la sollicitation ou de
défaillance par unité de temps [112].

L’évaluation de la performance des SIS doit étre réalisée par 1'utilisation de modeles
adaptés. Différentes techniques sont néanmoins préconisées dans les annexes de la norme
IEC 61508 [54]. Parmi les méthodes quantitatives citées, on trouve les équations simpli-
fiées, les arbres de défaillances [111], les blocs diagramme fiabilité, les réseaux de Petri [58]
ainsi que les chaines de Markov [58], [107], [139]; [101]. La performance ainsi calculée per-
met de qualifier le niveau SIL du SIS selon les niveaux définis dans la norme (Tableau
1.1).

1.4.2.1 Les équations simplifiées

Les normes de sécurité fonctionnelle n’'imposent cependant pas I'utilisation de modeles
particuliers mais fournissent des formules approchées pour les architectures courantes. En
effet, la communauté des fiabilistes s’est rendue compte que certaines équations citées
dans la norme TEC 61508-6 [54] ne sont valables que sous plusieurs hypotheses qui ne sont
pas citées dans la norme [111]. En outre, ces formules ne sont valables que pour certains
types d’architecture k parmi n. D’apres Innal [58], les équations simplifiées sont utilisées
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pour I’étude d’architectures de SIS dont les canaux sont mutuellement indépendants et
homogenes [58], [111].

Les équations simplifiées donnent la PF'D,,, du SIS en fonction de I'architecture des
composants (1ool : un parmi un, 1002 : au moins un parmi deux), ... ) et des parametres de
fiabilité utilisés (taux de défaillances des composants A , taux de couverture de diagnostic
DC et le facteur § qui caractérise les défaillances des causes communes) [58].

Comme mentionné par plusieurs chercheurs dans le domaine de la fiabilité des systemes
[101], [58], il est nécessaire d'utiliser des méthodes de sureté de fonctionnement classiques
telles que les diagrammes de fiabilité [96], les arbres de défaillances [101], ou les approches
markoviennes [58] pour évaluer les performances des SIS (la PF D,,, et le SIL), plutot que
d’utiliser les équations simplifiées données dans la partie six de la norme IEC 61508 [54].

1.4.2.2 Blocs diagramme de fiabilité

La méthode de diagramme de fiabilité est une représentation de la logique de fonction-
nement des systemes. Cette méthode est basée sur 'utilisation de blocs pour représenter
les composants, les sous-systemes ou les fonctions. La modélisation consiste a rechercher
les liens existants entre ces blocs [96]. Elle permet une analyse quantitative qui a pour
objectif en particulier de définir la probabilité de bon fonctionnement d’un systeme. Les
calculs reposent sur les probabilités de réussite des missions des éléments constituants
le systeme. Cette méthode est utilisée dans 1’évaluation des performances des SIS par le
calcul de la PFD,,, résultante et la détermination du son niveau SIL [44].

La méthode de bloc diagramme de fiabilité a ses limites d’application : il faut s’assurer
de l'indépendance entre les différents états de fonctionnement, elle ne permet pas de
modéliser des systemes dynamiques, sauf sous certaines conditions.

1.4.2.3 Arbres de défaillance

La méthode des arbres de défaillance est I’'une des méthodes les plus utilisées dans les
analyses des performances des SIS [98], [112]. Elle a pour objectif le recensement des causes
entrainant ’apparition de I'événement indésirable d'un systeme et le calcul de sa PF'D,,.
Elle constitue un moyen de représentation de la logique des défaillances, cette méthode
est adaptée aussi pour 'étude des systemes élémentaires présentant des défaillances de
mode commun [130].

L’arbre de défaillances est une méthode déductive, qui commence par I’événement
indésirable et détermine ses causes. L’analyse par 'arbre de défaillances nécessite deux
phases ; une qualitative, ol on détermine la fonction logique du systeme en terme de I'en-
semble de ses coupes minimales, et I’autre est dite quantitative, ou on calcule la probabilité
d’occurrence de 1’évenement indésirable (sommet).

L’évaluation quantitative de la probabilité de ’événement sommet qui représente la
défiabilité du systeme lorsque cet événement est la défaillance d’un systéeme non répa-
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rable [97], [109]. La méthode de I'arbre de défaillances consiste a rechercher toutes les
combinaisons possibles d’événements entrainant la réalisation de I’événement indésirable.
On représente graphiquement ces combinaisons au moyen d’une structure arborescente
dont I’événement non désiré est le sommet (ou racine).

Pour décrire la relation entre les événements et la logique d’un systeme, ’arbre de
défaillances utilise des portes logiques. Ces portes indiquent les types des événements et
les types de relation qui sont impliquées.

L’arbre de défaillances peut mener a des évaluations quantitatives de la probabilité
d’occurrence de I’événement indésirable qui représente la défiabilité lorsque cet événement
est la défaillance d'un SIS non réparable [130], [97].

a) Constitution

L’arbre de défaillances est constitué de trois types d’événements : les événements de
base, I’événement non désiré (indésirable) et les événements intermédiaires. La combinai-
son d’événements de base mene vers I’événement non désiré. Les événements sont combinés
par les portes classiques "ET” et "OU”, ou les portes k/n (k parmi n).

Les portes logiques lient les événements par des relations de causalité. Les principales
portes logiques sont représentées dans le tableau 1.2.

Dans un arbre de défaillances constitué uniquement de portes ’OU’ (respectivement
'ET”), la probabilité d’occurence de ’événement indésirable (Sommet) est donnée par
I'équation 1.6 (respectivement 1.7) :

Ps(t) =1— H(1 — P,(t)) (1.6)

Ps(t) =[] Pi(t) (1.7)

ime

n est le nombre d’éveénement de base, P;(t) la probabilité de défaillance du "™ com-
posant a l'instant ¢ et Ps(t) la probabilité de défaillance du systeme.

Les systemes ne répondent pas exclusivement aux équations (1.6) et (1.7) mais a une
combinaison de ces deux équations en relation avec leur structure généralement de type
parallele-série ou série-parallele. Si leur structure est complexe les équations précédantes
ne sont plus exploitables directement [130].
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TABLE 1.2 — Représentation des portes logiques

Symbole Nom Sgnification

—

< e
L'’événement sommet S de la por
. ‘ET" est généré si tous e
ET Porte ‘ET ., g , , .
événements d’entrée sont prése
simultanément.

tn

=

—_—

L’événement sommet S de la por

A s ‘OU’ est généré si 'un au moin
Porte ‘OU L2 , .

| des événements d'entrée e

‘ présent.

tn

D~

- L'événement sommet S est gén
n

W . . C
Porte K\n' si au moinsk parmin evénement

d’entrée sont présents.

b) Méthodes de réduction des arbres de défaillance

L’analyse des systemes complexes par les arbres de défaillance conduit généralement
a des arbres de taille importante ce qui rend le calcul des probabilités difficile, d’ou la
nécessité des méthodes de réduction comme la méthode des coupes minimales (CM) et
celle des diagrammes de décision binaire (DDB) [97].

b-1) Méthode des coupes minimales

Une coupe est un ensemble d’événements qui entraine I’événement indésirable, c¢’est-a-
dire, la panne de I’élément de la coupe entraine la panne du systeme. Une coupe minimale
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est la plus petite combinaison d’événements entrainant 1’événement indésirable. Ainsi,
par définition, si un des événements d’une coupe minimale ne se produit pas, I’événement
indésirable ne se réalise pas, donc c¢’est une coupe qui ne contient aucune autre coupe.

L’expression booléenne de I’événement indésirable est obtenue sous la forme :
S=Ci+Ch+...+C, =) C (1.8)
i=1

ou C} est le produit de m événements de base :
Ci=B.B....B"=]]B (1.9)
j=1

Quand l'expression de S est réduite, les événements C; sont les coupes minimales, la
coupe C; est dite d’ordre m;.

La probabilité d’occurrence de I’événement indésirable est :

P(S) = P[CL+ Co+ ...+ C] = P[Zn: ] (1.10)

b-2) Méthode de diagramme de décision binaire (DDB)

Le diagramme de décision binaire est une représentation des fonctions booléennes basée
sur le théoreme de Boole, en particulier la décomposition de Shannon. Cette derniere est
définie par la conjonction ternaire ” Si Alors Sinon ” "If-Then-Else’ (ITE).

En 1993, Rauzy [97] a proposé un codage binaire des arbres de défaillances. Chaque
évenement est transformé en une variable booléenne x qui vaut 1 si I’évenement s’est
produit et 0 sinon. Les portes logiques sont directement traduites en connecteurs logiques.

Soit f une formule booléenne dépendant d’une variable x. L.’égalité suivante est vérifiée :

F =iet(x, f1, fo) = x.f1 + Z.fo (1.11)

x est 'une des variables de décision. Les fonctions f; et fy sont des fonctions Booléennes
évaluées respectivement a x = 1 et z = 0.

En choisissant un ordre total sur les variables et en appliquant récursivement la dé-
composition de Shannon, la table de vérité de toute formule peut étre représentée graphi-
quement par un arbre binaire. Chaque noeud interne de cet arbre code une formule f et
peut se lire comme un opérateur si-alors-sinon.
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Le DDB est une structure de données qui permet de représenter de fagcon compacte
les relations entre variables booléennes [99]. Il est devenu incontournable pour les outils
de vérification. Il permet d’analyser I'arbre et de déterminer les coupes minimales.

Le DDB utilisé pour 'analyse d’un arbre de défaillances est connu plus correctement
sous le nom d’un DDB Rangé Réduit ; Réduit indique le DDB est dans sa forme minimale,
et Rangé indique que les variables apparaissent dans le méme ordre sur chaque trajectoire
[99], [53].

1.4.2.4 Chaines de Markov

Les chaines de Markov apportent une bonne formalisation de tous les états que peuvent
prendre les systémes en fonction des évenements rencontrés (défaillance, réparation,. .. )
et des parametres étudiés (taux de défaillance, défaillance de cause commune,...) [139].
Les chaines de Markov apportent une finesse de modélisation pertinente au regard du
comportement des SIS étudiés notamment les SIS faiblement sollicités et périodiquement
testés [112]. Compte tenu de la relative complexité des SIS, I'explosion combinatoire du
nombre des états est I'inconvénient majeur des chaines de Markov. Cet inconvénient est
généralement surmontable.

L’évaluation de la performance du SIS est obtenue grace a une chaine de Markov
synthétique représentant les différents états du SIS tout en tenant compte des différents
types de défaillance. Elle permet de déterminer la probabilité de défaillance a la demande
du SIS et de calculer sa valeur moyenne par intégration dans le temps. La détermination
du niveau de sécurité du SIS est obtenue par référence aux données du tableau 1.1, [58],
[101], [112].

La méthode des chaines de Markov est souvent utilisée pour analyser et évaluer les per-
formances des systemes réparables et avec des composants a taux de défaillance constant.
La construction d'un graphe de Markov consiste a identifier les différents états du systeme
(défaillants ou non défaillants) et & chercher comment passer d’un état a un autre lors d'un
dysfonctionnement ou d’une action de réparation. Elle permet ainsi de faire une analyse
dynamique du systeme.

Dans ’évaluation des performances des systemes par les chaines de Markov on utilise
le processus d’analyse constitué de trois parties. La premiere partie est consacrée au
classement de tous les états du systeme en états de fonctionnement, états dégradés ou
états de panne. La deuxieme partie concerne la détermination de toutes les transitions
possibles entre ces différents états, tout en tenant compte des actions de réparations. Enfin
on calcule les probabilités de se trouver dans les différents états du systeme étudié.

Pour I’étude des systemes par chaines de Markov, on distingue deux représentations
possibles, chaines de Markov a temps discret et chaines de Markov a temps continu.
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a) Chaines de Markov a temps discret

Un systeme Markovien est un systeme qui transite de 'état S; a I'état S; avec une
probabilité a;; qui ne dépend que des états S; et S; (systeme sans mémoire).

La matrice A = (a;;)de dimension (7 x r) est la matrice de transition élaborée a partir
des probabilités de transition a;;. Cette matrice est caractérisée par le fait que la somme
de chacune de ses lignes est égale a un et chaque coefficient a;; est positif.

a-1) Equation de Chapman-Kolmogorov

Soient p™ le vecteur de probabilités des différents états et A la matrice des probabilités
de transition supposées connues, les vecteurs p(™ vérifient la formule suivante :

CL171 CLLQ ......... a,l,r

+1 +1 Q21 A22 .eeeenns az,
5o B = g | T S0

Ar1 QAp2  eeeennn. Qp

L’équation 1.12 peut s’écrire sous la forme compacte :

pt) = pm A (1.13)

ot p™ de dimension (1 x 7), est la distribution de probabilités des différents états &
I'instant n .

Quand les coefficients sont constants et indépendants du temps, le processus de Markov
est dit homogene.

Une chaine de Markov est dite irréductible quand tous les états communiquent. Le
systeme passe d’un état a un autre soit directement soit par I'intermédiaire d’autres états.

En appliquant I’équation 1.13 aux différents instants. L’équation de Chapman Kolmo-
gorov peut etre formulée, elle représente ’état du systeme a I'instant n en fonction de son
état initial, comme suit :

p = p@ An (1.14)
a-2) Remarques

— La distribution p™ converge vers une distribution limite, notée p{®, lorsque n tend
vers l'infini.
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— Si une certaine puissance de la matrice de transition A n’a que des composantes
strictement positives alors il existe une distribution limite lorsque n — oo.
p(*®) est indépendante du vecteur stochastique initial p(©).

— De méme, la suite des matrices A lorsque n — oo, converge vers la matrice A> dont
toutes les lignes sont égales au vecteur w qui n'est autre que p{®.

W1 W  vevvviinnnn Wy
. W1 W2  cevevennnn. Wy
n __ Aoo __
tll)rgoA =A> = (1.15)
W1 W2 cevevennnnn. Wy

T
ou les ceefficients w; > 0, vérifiant Y w; = 1 pour tout 1, .
i=1

w est I'unique vecteur propre gauche de la matrice de transition A pour la valeur
propre 1, vérifiant w.A = w.

b) Processus de Markov : Cas continu
Dans ce cas, le temps t est un nombre réel positif ou nul. Les concepts introduits dans

le cas discret ont leurs équivalents dans le cas continu.

Définition 1.1

On appelle générateur stochastique infinitésimal toute matrice A = (a;;) vérifiant les
conditions suivantes :

— La somme des éléments d'une ligne quelconque de la matrice A = (a;;) est nulle.

— les termes diagonaux a;; de la matrice sont négatifs et égaux a 'opposé de la somme
des taux de transition faisant sortir le systeme de ’état S; ;

a;; représente le taux de transition de I'état S; vers I’état 5.

b-1) Equation de Chapman-Kolmogorov en temps continu

Un processus est dit processus de Markov si et seulement si son vecteur stochastique
p(t) vérifie 'équation différentielle suivante :

d
- P() = P(t).A (1.16)

A est une matrice de dimension (r X 1), appelée générateur stochastique infinitésimal.
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L’équation (1.16) est I’équation d’état du processus de Markov. Cette equation admet
pour solution le vecteur :

plt) = p@ At (1.17)

La résolution de cette équation se ramene a un calcul des exponentielles des matrices
de transition. Dans le cas continu, le calcul de I'exponentielle est basé sur le calcul des
valeurs propres de A.

Si A est une matrice diagonale alors I’exponentielle de la matrice A est donnée par la
relation :

et = Diag(eMt, eMt . et ) (1.18)

Si A n’est pas une matrice diagonale, il existe une matrice de passage P réversible
telle que :

A=P*'DP (1.19)

ou D est une matrice diagonale.

L’exponentielle de la matrice A est déterminée par la relation suivante :

et = pePt pt (1.20)

b-2) Remarques :

Comme dans le cas discret, pour qu'une distribution limite existe et ne dépende pas de
la distribution initiale p(0) il suffit qu’au moins une puissance de la matrice de transition
A n’ait que des composantes strictement positives.

La distribution stochastique stationnaire p = (po, p1, ..., pr) est donnée par I’éqaution
suivante :

p.A=0 (1.21)

Cette condition traduit le fait que si la chaine de Markov est initialisée avec la distri-
bution p(0), alors le vecteur stochastique p(t) est constant a chaque instant.
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1.4.2.5 Chaines de Markov multiphase

Les graphes de Markov précédents permettent de décrire le comportement du systeme
dans chaque type de phase. Pour pouvoir réaliser des calculs dans les phases proprement
dites, il est nécessaire d’évaluer les conditions initiales [107], [112]. Les probabilités des
états a la fin d’une phase permettent de calculer les conditions initiales de la phase sui-
vante. Bien entendu, a chaque phase est attribué un graphe de Markov modélisant le
comportement du systeme (réparable/non réparable) [58].

Lors de 'application des chaines de Markov dans l’analyse de performance des sys-
temes, on considere généralement que le comportement du systeme étudié était le méme
tout au cours du temps. Dans la réalité, il arrive souvent que cela ne soit vérifié, par
exemple le cas des systemes périodiquement testés [112], [111].

L’état du SIS est connu a ces instants de test et les probabilités des différents états
sont également connues. En présence d'une chaine de Markov multiphases ou les phases
sont constituées par les intervalles entre tests, T, successifs [107], [112], [58]. Il existe une
matrice de passage M permettant 'affectation de la distribution des probabilités d’étre
dans les différents états S; aux instants d’inspection t;, par exemple, vers la distribution
de probabilités aux instants t».

La figure 1.6 illustre un systeme périodiquement testé proposé par Signoret dans [108],
[112]. Un composant unique caractérisé par son taux de défaillance A et son taux de
réparation p. Il peut étre dans I'un des états suivants [107] :

Etat de marche a partir duquel il peut tomber en panne cachée, M ;
— Etat de panne cachée P ou il reste jusqu’au test suivant, P;

— Etat de réparation R di a la détection d’une panne lors d’un test, R.

FIGURE 1.6 — Composant périodiquement testé [99]
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Pour le systeme de la figure 1.6. Il y a un seul type de phase modélisé par le graphe
a trois états décrits ci-dessus et les phases s’enchainent au moment du test de la maniere
suivante :

— si le systeme fonctionne, il y reste.
— si le systeme est en panne, il passe en réparation.
— si le systeme est en réparation, il y reste.

Cette analyse permet de décoler une matrice de passage interphases M;, ce qui permet
d’évaluer la disponibilité moyenne du systeme étudié, qui est en général le parametre
recherché pour les systemes de sécurité périodiquement testés [107], [112]; [58]; [30].

L’approche des chaines de Markov multiphase est particulierement bien adaptée au
traitement des systemes de sécurité périodiquement testés et qu’elle permet de prendre
en compte des contraintes difficiles a modéliser avec une approche du type arbre de dé-
faillances. Les calculs d’'indisponibilité moyenne permis par cette approche correspondent
tres exactement aux calculs de la PF'D,,,, introduits dans les normes internationales IEC
61508 et IEC 61511 [54], [55] pour I’évaluation des SIL des SIS.

1.5 Conclusion

La norme IEC 61508 est la norme de référence pour la spécification et la conception
des SIS. Sa déclinaison sectorielle dans le domaine du process industriel [55] est desti-
née aux concepteurs et utilisateurs de ce domaine. Ces normes de sécurité fonctionnelle
introduisent une approche probabiliste pour I'évaluation quantitative de la performance
du SIS et la qualification de cette performance par des niveaux de sécurité référencés (cf.
Tableau 1.1).

L’introduction de probabilité dans la mesure de niveau d’intégrité a entrainé la mise
en place de nouveaux concepts tels que les notions de calculs de probabilité moyenne
de défaillance a la sollicitation PF D,,, ou de défaillance par unité de temps. Différentes
techniques sont néanmoins préconisées dans les annexes de la norme sans toutefois exclure
toute méthode pertinente de calcul probabiliste. Parmi les méthodes citées, on trouve les
arbres de défaillances, les blocs diagramme fiabilité ainsi que les chaines de Markov. La
performance ainsi calculée permet alors de qualifier le niveau SIL du SIS selon les niveaux
définis par la norme qui en sont I'un des points clés. Cette évaluation s’apparente a un
calcul d’indisponibilité de la fonction de sécurité.
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2.1. Introduction

2.1 Introduction

Dans les études d’indisponibilité des systemes, les connaissances manipulées concer-
nant les parametres de défaillances des composants sont généralement imparfaites [126];
[101]. L’incertitude sur des parametres peut avoir deux origines [4]. La premiere source
d’incertitude provient du caractere aléatoire de I'information qui est di a une variabilité
naturelle résultant de phénomenes stochastiques. On parle alors d’incertitudes de varia-
bilité ou d’incertitudes stochastiques [105]. La seconde source d’incertitude est liée au
caractere imprécis et incomplet de I'information en raison d’un manque de connaissance.
On parle alors d’incertitudes épistémiques. Plusieurs théories ont été développées pour
modéliser et manipuler I'incertitude et 'imprécision.

Dans ce chapitre, on introduit, les différentes notions de base concernant les théories
et les modeles mathématiques de représentation I'imprécision et l'incertitude ; théorie des
probabilités, théorie d’intervalles, théorie des sous-ensembles flous, théorie des familles de
probabilités p-boxes,. ...

2.2 Terminologie des informations imparfaites

Les natures de 'imperfection de I'information sont divisées en trois types [14] :

— L’incertitude concerne un doute sur la validité d'une connaissance. Celui-ci peut
provenir d'une fiabilité relative de 'intermédiaire d’observation, peu str de lui ou
susceptible de commettre des erreurs ou de donner intentionnellement des informa-
tions erronées, ou encore d’une difficulté dans l'obtention ou la vérification de la
connaissance.

— Limprécision correspond a une difficulté dans I’énoncé de la connaissance, soit parce
que les valeurs numériques des connaissances sont mal connues, soit parce que les
termes du langage naturel sont utilisés pour qualifier une caractéristique du systeme
de fagon vague [48].

L’incomplétude présente une absence de connaissances sur les parametres caracté-
ristiques du systeme. Elle peut étre due a l'impossibilité d’obtenir certains rensei-
gnements ou a un probleme au moment de la mesure de la connaissance [28], [26].

2.3 Représentation des connaissances imparfaites

La modélisation des imperfections de 'information amene a considérer les langages
disponibles a cet effet [1]. On en retrouve un grand nombre et parmi ces langages, la
théorie des probabilités est la plus ancienne et certainement encore la plus utilisée. Elle
s’adresse aux incertitudes de nature aléatoire, ce qui renvoie aux concepts d’expérience
aléatoire, d’ensemble fondamental . ..

Dans le cas particulier de données numériques approximatives, la modélisation par
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2.3. Représentation des connaissances imparfaites

des intervalles [90], [67] peut étre utile et efficace. Le calcul d’intervalles est fréquemment
utilisé pour réaliser des calculs d’erreur. Les incertitudes sont alors représentées sous la
forme d’intervalles de valeurs.

Bien que la théorie des sous-ensembles flous [136]; [17], [118] soit un outil séduisant,
permettant de traiter autant des données numériques que des données en langage naturel,
elle ne traite pas I'imprécision et l'incertitude qui peut les entacher dans le méme for-
malisme. En revanche, la théorie des possibilités permet la manipulation de I'incertitude
sur des connaissances imprécises ou vagues [26]; [5]. L’association de la théorie des pos-
sibilités a la théorie des sous-ensembles flous permet de traiter les connaissances a la fois
imprécises et incertaines [26].

La théorie de I’évidence, encore appelée la théorie des fonctions de croyance, est assez
proche de la théorie des probabilités mais offre la possibilité de formaliser I'incertitude
épistémique. Les fonctions de croyance sont parfois utilisées pour calculer la crédibilité
attribuée dans le cas oli, on ne connait pas la probabilité d’occurrence. Les fonctions de
croyance sont issues de la théorie de I’évidence développée par Dempster et Shafer [23]. Elle
permet également le traitement des connaissances a la fois imprécises et incertaines [23].

Cependant, tous ces modeles de représentation des informations imparfaites définissent
des familles de probabilité (p-boxes), [134], [38]. La représentation de I'imprécision par
une famille de probabilités est utilisée quand le type de modele stochastique est connu, ou
bien dans le cas ou seules certaines informations statistiques descriptives ont disponibles.
Ainsi, cette théorie permet de représenter I'information probabiliste incompléte [21], ¢’est
a dire de I'information a la fois aléatoire et imprécise ou incomplete.

2.3.1 Théorie des probabilités

La théorie des probabilités offre le plus ancien formalisme permettant de gérer de fagon
itérative 'incertitude dans les données. Dans ce cadre, la relation entre I'information issue
des données et les différentes hypotheses envisagées est représentée par une distribution de
probabilités conditionnelles [4]. Les probabilités reposent sur des fondements mathéma-
tiques et une expérience solide, ce qui explique son utilisation courante pour représenter
Iincertain. Rappelons quelques éléments utiles.

Définition 2.1

Dans la théorie des probabilités, il est consideré un espace mesurable (€2,Y), ou Q
est I’ensemble de tous les résultats possibles (événements) d'une expérience et T est un
sous-ensemble des parties de () représentant un ensemble d’événements.

Dans cet espace mesurable (€2, T'), une mesure de probabilité est définie, comme étant
une fonction vérifiant les axiomes suivants :

P(Q) =1 (2.1)
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2.3. Représentation des connaissances imparfaites

VA, Be Y, ANB =90 = P(AUB)=P(A) + P(B) (2.2)
P(A) représente dans quelle mesure 1’évenement A est probable.

Propriété 2.1
Si A et B deux éléments de T, on a :

— Union (formule générale) : AU B représente la réalisation de A ou de B.
P(AUB)=P(A)+P(B)—-P(ANDB) (2.3)

— Si A représente 1’évenement contraire de A.

P(A)=1— P(A) (2.4)

— Inclusion : si A C B alors P(A) < P(B)

Propriété 2.2

Dans le cas ou A est fini, la distribution de probabilité p est définie comme étant une
fonction définissant la mesure de probabilité :

P(4) =3 weap(w) (2.5)

Lorsque A est infini, une distribution de probabilité est une fonction p définissant la
mesure de probabilité P :

P(A) = /eAp(w)dw (2.6)

La théorie de probabilités permet de prendre en compte le caractere aléatoire d’ex-
périences, mais pas le caractere imprécis de leur résultat. En effet, aucune incertitude
résultant de I'imprécision de la valeur d’un résultat observé d’une expérience n’est prise
en compte : une fois la distribution de probabilité connue (ou choisie), il n’y a plus d’im-
précision sur les résultats, mais une incertitude, liée uniquement au caractere aléatoire et
reproductible [4].

Pour rendre compte du caractere imprécis des observations d’expériences aléatoires,
il est possible a utilisé non pas une distribution de probabilité unique pour décrire le
comportement d’'une variable aléatoire, mais a I’aide d’une famille de probabilités [4].
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2.3. Représentation des connaissances imparfaites

2.3.2 Théorie des intervalles

Le calcul des intervalles est fréquemment utilisé pour réaliser des calculs d’erreur. Les
incertitudes sont représentées sous la forme d’intervalles de valeurs et le calcul d’erreur
revient a faire un calcul de pire cas et de meilleur cas. L’intérét de cette méthode réside
dans sa simplicité [90]; [67]; [92]; [62], [132].

Définition 2.2

Par définition, un intervalle est un ensemble fermé et borné de nombres réels [89], [92],
[132]. Si x désigne une variable réelle bornée alors l'intervalle [z] auquel elle appartient
est défini par :

(2] = [zp,zr] = {x € R/zp <z < zpr} (2.7)

ou xy, et xr sont des nombres réels représentant respectivement les bornes inférieure
et supérieure de x.

Les caractéristiques d’un intervalle dont les plus courantes sont fournies dans tableau
2.1. Elles concernent notamment le centre, la longueur et le rayon ...

TABLE 2.1 — Expression des principales caractéristiques d’un intervalle

Description Représentation Valeur
Milieu de l'intervalle [x] mid([x]) (rp +zR)/2
Longueur ou taille [z] w([x]) (xgp—x1)/2
Rayon |[z] rad([z]) (xgp —xp)/2
Mignitude de [x] mig([z]) minz/x € [x]

2.3.2.1 Opérations logiques sur les intervalles

Les intervalles peuvent étre vus comme des ensembles sur lesquels s’appliquent des
opérateurs logiques (égalité, intersection, union, relation d’ordre, inclusion) permettant
de les comparer.

Deux intervalles [z] et [y] sont égaux si et seulement si leurs bornes sont égales :
[z] =] < oL =yr et TrR=yr (2.8)

L’intersection de deux intervalles [z] et [y] est vide si I'une des conditions z > yr ou
TR < yr, est vérifiée. Sinon, cette intersection est aussi un intervalle défini par :

[z] [yl = [max (L, yo), min(zg, yr)] (2.9)
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2.3. Représentation des connaissances imparfaites

L’union de deux intervalles est définie si et seulement si leur intersection est non-vide.
Dans ce cas, c’est aussi un intervalle :

2] U [y] = [min(zr,yr), max(xg, yr)] (2.10)

L’opérateur d’inclusion peut étre défini par :

[z] Clylear >y et zr<ygr (2.11)

2.3.2.2 Opérations arithmétiques sur les intervalles

Les intervalles peuvent étre vus comme des couples de réels, et non plus seulement en
tant qu’ensembles. Les opérations arithmétiques (addition, soustraction, multiplication,
division) sur les variables réelles peuvent donc étre reformulées dans le cadre de I'analyse
par intervalles [67]. Les opérateurs élémentaires de l'arithmétique des intervalles sont
définis comme suit :

zp =2+ YL
zl = x|+ |y = |21, 2 2.12
1= la] + bl = [y — { 222 R (212
2L =T — YR
= [z] = [y] = [z, 2.13
)= o] = o] = ew.zal — { 2220070 (213)
zp, = min(xy X Yr,Tr X Yr, TR X YL, TR X YR)
z| = || X = |21, Zr|avec : 2.14
2] = el < ] = [z, zrlav {ZR:max@foyvaLXyR>$RXyL>$RXyR) ( )
zr, = min(rL /YL, 2o /Yr, TrR/YL, TR/YR)
zl =z = |21, ZRplavec : 2.15
2] = [z]/[y] = [2L, 2] { 2r = max(zL )y, T /YR, Tr/YL, TR/YR) ( )

et 0 €y

Les propriétés de 'arithmétique des intervalles sont des conséquences directes des
définitions des opérations qu’elles utilisent [67]; [62]; [93].

Tout d’abord, la soustraction n’est pas la réciproque de ’addition. Par exemple, si
[x] = [2,4] , en utilisant 1’équation 2.13, on obtient : [z] — [z] = [2,4] — [2,4] = [-2,2] #
[0, 0], méme s'il le contient. En effet :

(7] = [z] ={z—ylzel]yely} d>{r—a|zelz]} =10,0] (2.16)
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2.3. Représentation des connaissances imparfaites

Le résultat est correct au sens ou il vérifie la propriété d’inclusion, mais il est plus
grand que le résultat attendu. De la méme fagon, on peut montrer que la division n’est
pas la réciproque de la multiplication.

Une autre propriété algébrique perdue dans le calcul d’intervalles est la distributivité
de la multiplication par rapport a I’addition. Moore [89] définit la sous-distributivité en
observant que pour les intervalles [z]; [y] et [2] la relation suivante est toujours satisfaite :

[2].([y] + [2]) < [].[y] + [].[2] (2.17)

Cet exemple illustre clairement le fait que des expressions équivalentes en arithmétique
conventionnelle ne le sont plus en arithmétique par intervalles.

Les propriétés algébriques de I'arithmétique des intervalles se déduisent de celles ren-
contrées dans le cas de variables conventionnelles. Néanmoins, certaines propriétés dif-
ferent a cause de la surestimation (ou un encadrement trop large) des résultats qui a été
observé dans les exemples précédents, il s’agit du probleme de dépendance ou de décorré-
lation des données [90], [92].

L’arithmétique des intervalles ne conserve pas la corrélation entre les occurrences de
la méme variable. Plusieurs techniques ont été développées pour améliorer les résultats de
I’arithmétique d’intervalles. Des solutions reposent sur la méthode de fonctions d’inclusion
(extension d’intervalle) proposée par Moore [89], développée par Jaulin [63]. L’objectif est
d’obtenir un intervalle qui soit le plus proche possible du domaine image de la fonction
réelle lorsque le domaine de définition de la fonction réelle est un intervalle [132].

L’intérét de la théorie des intervalles réside dans sa simplicité [90]. L’inconvénient
majeur de ce type de calcul est son caractere peu informatif en termes de quantification
de l'incertitude ; notamment il ne permet pas de quantifier dans quelle mesure, un seuil
risque d’étre dépassé [63].

2.3.3 Théorie des sous-ensembles flous

Zadeh [136] a introduit 'idée des sous-ensembles flous en 1965 afin de manipuler des
informations exprimées en langage naturel [136]. Dans la théorie des ensembles classiques,
une proposition est soit vraie soit fausse [137]. En théorie des ensembles flous une propo-
sition peut étre partiellement vraie et fausse.

Définition 2.3

Un sous-ensemble usuel A d’un ensemble de référence 2 peut étre déterminé a partir
de sa fonction caractéristique :

pa: Q—[0,1] (2.18)
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2.3. Représentation des connaissances imparfaites

Un élément x de €2 est un élément de I'ensemble A si et seulement si p14(z) = 1. Un
élément y n’appartient pas a A si et seulement si p4(y) = 0.

Une autre définition celle de "fonction caractéristique” p4(z) dont la valeur indique si,
oui ou non z appartient a A.

sinon

MA(Z):{(l) si z€ A (2.19)

Définition 2.4

Un sous-ensemble flou A est caractérisé par sa fonction d’appartenance pi(x) [136],

et a pour définition : un sous-ensemble flou A sur un référentiel 2 est caractérisé par une
fonction d’appartenance jiz qui associe a chaque élément x de £ un nombre réel dans
Uintervalle [0,1] :

pyi:—10,1] (2.20)

Le terme s 5(x) représente le degré d’appartenance de x a A.

Si pz(z) = 0, z n’appartient pas a A. Si pi(x) =1, il lui appartient totalement.

Si0 < pz(z) <1, alors 'appartenance de = a A est plus ou moins compléte.

Définition 2.5

Le noyau de j représente I’ensemble des éléments qui appartiennent completement a
I'ensemble flou A : {z € Q/p;(x) = 1}. Le support de A est définit par les éléments pour
lesquels le degré d’appartenance n’est pas nul. Si le noyau de A est non vide, A est dit
normalisé.

2.3.3.1 Opérations de base des sous-ensembles flous

On peut définir les opérations ensemblistes de base qui sont; I'union, I'intersection
et la complémentarité. A partir de sous-ensembles flous A et B sur 2 définis par leurs
fonctions d’appartenance 15 et 5. Ces opérations sont définies comme suit :

taup () = max(uz(v), ps(z)) (2.21)
ing (@) = min(uz(r), ps(r)) (2.22)
pa() =1—pz(x) si C=A4 (2.23)
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Ces définitions sont les plus utilisées, mais ne sont pas les seules possibles : les opéra-
teurs max et min peuvent étre remplacés par d’autres opérateurs, donnant lieu a d’autres
modeles de l'incertain.

L’image d’un ensemble classique E par une fonction f est I’ensemble des valeurs que
prend f sur le domaine E.

La définition de I'image de B d’un ensemble flou A par une fonction f réalisée selon
le principe d’extension énoncé par Zadeh [136] est :

ppy) = sup pz(x) (2.24)
z/y=f(z)

2.3.3.2 Nombres flous
Définition 2.6
Soit z une variable réelle continue de fonction d’appartenance  3(z) € [0, 1], un nombre

flou A est un sous-ensemble flou, qui satisfait aux conditions suivantes :

— puz(z) est continue par morceau.
— puz(z) est convexe.
— puz(2) est normale (il existe au moins une valeur z, telle que p5(zo) = 1).

2.3.3.3 Nombres flous de type L — R

Les nombres flous de type L — R sont une classe particuliere de nombres flous puisqu’ils
sont définis a partir de deux fonctions L et R. On considere trois parametres réels, a et b
étant strictement positifs (cf.figure 2.1). L et R sont deux fonctions , définies sur ’ensemble
IRy des réels positifs a valeurs dans [0, 1] telles que :

L(0)=R(0)=1, L(1)=0 on L(z) >0 (2.25)

avec

limy—ooL(x) =0, R(1) =0, ou R(z)>0 avec lim, o R(z)=0=0 (2.26)

Un nombre flou M est de type L — R si sa fonction d’appartenance f;; est définie par :

R[(x —m)/b] st x>m
L

(m—x)/a] si z<m (2.27)

fir(@) = {
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a m b

FIGURE 2.1 — Nombre flou triangulaire du type L — R

2.3.3.4 Notion d’a-coupe

Un nombre flou M peut étre représenté généralement, soit pas sa fonction d’apparte-
nance, soit par ses coupes de niveau « :

Vo€ [0,1], My = {x/pz(x) > a} (2.28)

Un intervalle flou est un outil adapté a la représentation des quantités imprécises [66].
Dans la plupart des situations ou 1'on doit évaluer un parametre (dont la vraie valeur
n’est pas connue avec précision) [26].

Comme les opérations arithmétiques utilisées pour traiter les nombres flous requierent
beaucoup de ressources, Kaufman et Gupta [68]. La décomposition des fonctions d’appar-
tenance des nombres flous en a-coupes a largement simplifié la manipulation les opérateurs
arithmétiques flous [101].

Un nombre flou peut étre caractérisé par un intervalle de confiance a un certain ni-
veau «. En effet, si on considere un nombre flou A de fonction d’appartenance g z(z)
, en utilisant la méthode des a-coupes, on obtient une série d’intervalles emboités. Les
termes A(La) et Ag?) représentent respectivement les limites gauche et droite de la fonction
d’appartenance p;(x) a chaque a-coupe [26], [101].

En utilisant la méthode des a-coupe, un nombre flou peut étre représenté par I’expres-
sion suivante :

A= [A@) = A AY) 0<a <1 (2.29)

40



2.3. Représentation des connaissances imparfaites

En outre, les nombres flous répondent a la propriété d’inclusion monotone spécifiant
qu’a un niveau de connaissance donné plus une proposition est imprécise plus elle est
certaine [26]. Ainsi, si une information X est plus spécifique que Y (et donc l'implique),
I'agent qui possede ces informations ne peut pas avoir plus confiance en X qu’en Y [29].
Ainsi,la monotonie de I'inclusion pour un nombre flou peut étre écrit comme suit :

[AC)] C[A@)] = (1 — o) < (1 — a) (2.30)
Soient X et YV deux nombres flous, représentés respectivement par les intervalles

[Xgl), Xl(%a)] et [YL(O‘), Yéa)] pour chaque a-coupe. Les opérations arithmétiques appliquées
aux intervalles (cf. equations 2.12, 2.13, 2.14) donnent les expressions suivantes :

7=X+Y =2 29 = (X + v x4y (2.31)
Z=X-Y =220 = X\ - vy, X5 - v (2.32)

2.33
avec : {2t = min(X{V. Y, XV Xy X YY) (2.33)
2 = maz(X Y, X0 Y X v X5 YY)

2.3.4 Théorie des possibilités

La théorie des possibilités, appelée comme telle par opposition a la théorie des proba-
bilités est tres proche de la théorie des sous-ensembles flous [26], [29] [5].

Une distribution de possibilités est un outil mathématique permettant de représenter
I'information incomplete et imprécise. Elle reflete naturellement le format des informations
fournis par un expert lorsque celui-ci propose un intervalle de valeurs dans lequel il est str
que la valeur recherchée s’y trouve. Cet intervalle est choisi de préférence aux intervalles
qui lui sont vraisemblables [26]. Ces préférences permettent alors de définir des intervalles
emboités de plus en plus restreints qui définissent une information plus précise mais au
demeurant moins certaine.

Une distribution de possibilités peut étre vue comme une fonction d’appartenance de
I'ensemble flou des éléments possibles solutions d’un probleme donné. Dans ce cas on peut
considérer que le degré d’appartenance 3, d'un élément z a un sous ensemble flou A,
comme un degré de possibilité 73 [27], [29]. La fonction d’appartenance est donc considérée
comme une distribution de possibilités, notée 3. Cette distribution permet de définir la
mesure de possibilité, et de nécessité, d’un évenement.
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Comme déja mentionné dans le paragraphe précédent, une fonction d’appartenance
p(zx), d’'un élément z, est considérée comme une distribution de possibilités m(x). Par
analogie a la théorie des ensembles flous, une distribution de possibilité m peut étre vue
comme un ensemble d’intervalles emboités qui représentent les coupes de .

(2 2\ = {2, 7(2) > o} = 74 (2.34)

2.3.5 Théorie des fonctions de croyance

La théorie des fonctions de croyance fournit des outils mathématiques permettant a la
fois de traiter de I'information de nature aléatoire et imprécise [23], [4]. Les informations
sont alors représentées comme des masses (poids de probabilité) affectées a des intervalles.
L’ensemble de la connaissance est synthétisé par une distribution de masse appelée aussi
fonction de croyance.

Toute distribution de probabilité et toute distribution de possibilité peuvent étre re-
présentées a I'aide d’une telle fonction ce qui a pour avantage de travailler dans un cadre
commun pour traiter 'information quelle que soit sa nature aléatoire ou imprécise (juge-
ment d’expert) [5].

2.3.6 Théorie de familles de probabilités cumulées : p-boxe

Une distribution de probabilités peut aussi étre définie par sa fonction de répartition
F [131], appelée aussi probabilité cumulée. Un modele naturel pour donner une approxi-
mation d’une distribution de probabilités mal connue est alors de considérer une paire des
fonctions de répartition haute et basse (F,F). Cette paire de fonction permet d’encadrer
la distribution de probabilités mal connue et définit une famille de probabilités comme le
montre la figure 2.2.

La théorie de familles de probabilités p-boxes [F, F'] généralise I'idée de l'intervalle
d’une paire de points a une paire de probabilités cumulées.

L’intervalle [F, F] est nommé p-boxe [38]. Il correspond & une extension du calcul
d’intervalle et représente la classe de mesure de probabilité dont les probabilités cumulées
sont bornées par F' et F telles que :

F(z) < F(z) < F(z) (2.35)

Les p-boxes apparaissent comme un choix naturel pour les modeles paramétriques
avec des parametres imprécis. Par exemple, un modele gaussien, ou la moyenne et/ou
I’écart type se situent dans un intervalle prescrit, peut naturellement engendrer une p-
boxe étroite [4].

42



2.3. Représentation des connaissances imparfaites
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FIGURE 2.2 — Représentation d’une p-boxe

La théorie des p-boxes a été particulierement étudiée par Ferson [37]. Dans ce qui suit,
on rappelle ses propositions pour représenter des distributions de probabilité connaissant
le type de modele stochastique mais on n’a pas une connaissance complete sur ses para-
metres, ou bien dans le cas ou on dispose de certains parametres caractéristiques, (min,
max, moyenne, mode,. .. ), fournis par experts.

2.3.6.1 Propagation de l’incertitude dans le cadre des P-boxes

Le calcul avec des probabilités imprécises est une généralisation du probleme de calcul
du produit de convolution des fonctions de densité de probabilités ou les fonctions de
densité de probabilités s’averent justement étre imprécises [134], [7], [38], [39], [25].

La premiere approche numérique efficace de la propagation des quantités incertaines a
été présentée par Williamson et Downs [134]. Le travail de Williamson consiste a dévelop-
per des méthodes numériques pour ’arithmétique probabiliste précise, mais ses méthodes
sont étendues pour les appliquer a I'arithmétique probabiliste imprécise. Les méthodes de
Williamson permettent de calculer les bornes résultantes de la fonction de sortie sur la vé-
ritable distribution de probabilité pour n’importe quelle relation possible de la dépendance
entre les quantités d’entrées incertaines.

Une approche tres semblable a été développée indépendamment par Berleant [7]; [8].
Elle consiste a discrétiser les fonctions de distribution de probabilité et a employer les
opérations de minimisation et de maximisation pour déterminer les bornes de la probabilité
résultante. Berleant appelle son approche ’ détermination de l’enveloppe de probabilités’
(ou DEnv) [9]. Regan, [100] a prouvé que la méthode de DEnv et I’approche de produit de
convolution sont équivalentes pour des fonctions de distribution cumulées pour les réels
positifs [125]. Ces deux approches sont entierement suffisantes pour la propagation des
quantités incertaines dans le cas des opérations binaires, mais elles sont insuffisantes pour
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d’autres opérations mathématiques complexes.

2.3.6.2 Discrétisation d’une P-box

L’algorithme du produit de convolution des p-boxes, dans le cas d’indépendance, [134];
[6]; [7] est essentiellement identique au produit cartésien de Yager [135]. Les p-boxes
d’entrée sont discrétisées dans des structures de Dempster-Shafer. Le produit cartésien
est calculé et la p-boxe de la sortie résultante est reconstituée a partir de la théorie de
Dempster-Shafer [135]. Ferson [37] a amélioré cet algorithme pour calculer les produits
de convolution dans d’autres prétentions au sujet de la dépendance entre les quantités
incertaines [10].

Soit une quantité incertaine X discrétisée en m intervalles, supposons que les intervalles
de discrétisation pour I'entrée Xsont également distribués le long de I'axe des probabilités
cumulées.

™
S

X X X1 X2

FIGURE 2.3 — Discrétisation d’'une P-boxe

Chaque P-boxe [Fy, Fx] est représentée par une série de paire de probabilités de la
forme (intervalle, masse), ou l'intervalle correspond & une section horizontale de la p-boxe
et la masse correspond & son poids de probabilités : {(x = [z;,T;],pi)}, pour i,...,m. 1l
s’agit d'une discrétisation canonique. Chaque intervalle de probabilités est alors propagé
par un produit cartésien a travers une fonction [135], [134], [7].
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2.3.6.3 Opérations mathématiques des p-boxes

Soit une fonction binaire des quantités incertaines X et Y : Z = f(X,Y). Les entrées
incertaines, X et Y, sont discrétisées respectivement en m et n intervalles, alors le produit
cartésien résultant est (m x n) éléments de l'intervalle des paires de masses.

Pour chaque p-box [Fy, Fx], on obtient une série d’intervalles :

[z;] = [2;,7:], i=1,...,mdeméme pour [Fy, Fy], on récupére une série d’intervalles

[yj] = [Qj,@j], ]: 17...,71.

Chaque intervalle de probabilités est alors propagé par un produit cartésien a travers
la fonction f.

La p-boxe résultante [F,, F' ], dans le cas d’indépendance entre les variables d’entrées,
est alors ordonnée comme suit : (f(2;,y;), = X ) pouri=1,...,metj=1,...,n

Par exemple : Z = X XY, le cas ou les entrées X et Y sont indépendantes. La figure
2.4 représente la p-boxe [Fy, F'x].

0.9t
osf
0.7} F X

-
1
1
1

06 1 .
1
1
4

0.5

0.4

0.3r

T

P ———— -

0.2

0.1F

La p-boxe [Fy., F'y| est représentée par la figure 2.5.
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FIGURE 2.5 — La p-boxe de la variable Y

[EY?FY] = {([27 4]7 };)7 ([4a 7]7 %))7 ([67 8]7 %‘)7 ([77 10]7 411)}

Les bornes de la distribution des probabilités cumulées du produit de X et Y sont
déterminées a partir des données du tableau 2.2. Il s’agit d’une discrétisation canonique.
Chaque intervalle de probabilités est propagé sur la base du produit cartésien a travers
une fonction mathématique.

TABLE 2.2 — Produit de X et Y (cas X est indépendante de Y)

X
(1,41 | [3.5].1 [4.7], 5 [6,9], 1
[2,4], 5 | [2,16], 15 | [6,20], 3¢ | [8,28], 45 |[12,36], 35
Y [ 4,7, 1 [[4,28], & [ 112,35], & | [16,49], = | [24,63], 1
[6,8], 1 [16,32], & | [18,40], - | [24,56], == | [36,72], 1=
[7,10], L [ [7,40], & | [21,50], & | [28,70], &= | [42,70], -

La p-boxe résultante du produit de X par Y est donnée par la figure 2.6
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FIGURE 2.6 — La p-boxe résultante Z = X.Y

Il semble naturel de considérer une famille de mesures de probabilités p-boxe lorsque
nous sommes confrontés a 'information probabiliste incomplete ou encore quand les pa-
rametres d’'un modele probabiliste tels que la moyenne ou ’écart type sont mal connus.

2.4 Meéthodes pour I’évaluation des performances des
systemes en présence d’informations imprécises

Il existe dans la littérature plusieurs méthodes quantitatives d’évaluation dans le do-
maine du streté de fonctionnement intégrant les théories de représentation des informa-
tions imprécises (théorie de probabilité, théorie des intervalles, théorie des sous ensembles
flous,. .. ). On s’intéresse particulierement & la méthode des arbres de défaillances, la plus
utilisée pour I’évaluation des systemes non réparables et la méthode des chaines de Markov
qui permet de traiter 'aspect dynamique des systemes.

2.4.1 Meéthodes d’évaluations par arbres de défaillances a para-
metres imprécis

Des nombreux travaux concernent 1’étude de 'imprécision dans les arbres de dé-

faillances [121]; [117]; [104]; [75], [36]. Les premiers travaux d’analyse des arbres de

défaillance intégrant le formalisme appartiennent a Tanaka [121]. Il utilise dans ses tra-
vaux le principe d’extension de Zadeh [136] pour calculer la probabilité d’occurrence de
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I’événement sommet de 'arbre. Les probabilités d’occurrence des événements de base
sont représentées par des nombres flous trapézoidaux. Par contre Singer [115] a choisi
de modéliser I'imprécision des probabilités d’occurrence des événements de base a 1’aide
des nombres flous du type L — R. Soman et Misra [117] ont aussi analysé les arbres de
défaillances flous. Dans leurs travaux, ils proposent une méthode connue sous le nom de
I'identité de résolution basée sur la méthode des a-coupes pour traiter les arbres contenant
des événements répétés.

Sallak [104] a également appliqué la méthode des a-coupes pour I’étude de I'imprécision
dans les arbres de défaillances [103]. Ses travaux sont basés sur la représentation des
taux de défaillances des composants par des nombres flous de type L — R et concernent
I’évaluation imprécise des performances des systemes et particulierement les SIS. Limbourg
[75] a traité aussi la problématique de I'imprécision dans 1’évaluation de la probabilité de
défaillance des systemes. Leur travaux sont basés sur I'utilisation de la théorie de Dempster
Shafer pour la modélisation de l'incertitude dans les arbres de défaillances [114]. Ils ont
étudié la propagation de la fonction de masses résultantes du modele du systeme analysé
a partir de son arbre de défaillances [75].

2.4.1.1 Meéthode de Singer

Le traitement des arbres de défaillance floue selon Singer [115] est basé sur la repré-
sentation les probabilités d’occurrence des événements de base par des nombres flous. Il
calcule les fonctions d’appartenance des différents événements intermédiaires de ’arbre en
appliquant le principe d’extension flou de Zadeh [136]. Il remplace les probabilités d’oc-
currence des événements de base comme des probabilités floues du type L — R. Puis, il
utilise les deux opérateurs de base (portes 'ET’ et ’OU’) afin de calculer la probabilité de
défaillance floue du systeme [115]; [104].

La forme floue d’une association d’opérateurs "ET’ est :

Ps = AND(po, D1 - -, pn) = | [ P (2.36)
=1

ou p; est la probabilité floue d’occurrence de I’évenement i et pg est la probabilité floue
d’occurrence de I’événement indésirable (sommet).

De méme, la forme floue d'une association d’opérateurs 'OU’ est :

n

Bs = OR(po, b1, ... pn) =1—[[(1—5) (2:37)

=1

La probabilité d’occurrence de 1'événement indésirable peut étre déterminée en ap-
pliquant les équations (2.36) et (2.37). La méthode de Singer [115] permet d’évaluer la
probabilité de défaillance d’un systeme a partir de son arbre de défaillances a parametres
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flous. Cette méthode, limite le choix de la probabilité floue de 1’événement de base uni-
quement aux nombres flous de type L — R.

2.4.1.2 Meéthode des a-coupes

La méthode des a-coupes, traite les arbres de défaillances intégrant le formalisme flou.
Pour appliquer cette méthode les probabilités d’occurrence des événements de base sont
considerées comme des nombres flous [104]. Chaque nombre flou est décrit par un en-
semble d’intervalles emboités défini par I'a-coupe. Les travaux de Sallak [104] sont basés
sur 'approximation des évenements rares et le facteur des défaillances de cause com-
mune est considéré nul. Cependant, il n’est pas toujours possible d’éliminer les répétitions
d’évenements et I’hypothese d’évenements rares n’est pas toujours vérifiée.

Sallak applique les opérateurs de multiplication pour les portes "ET” (cf. equation
2.38) et d’addition pour les portes "OU” de I'arbre (cf. equation 2.39) afin calculer la
probabilité d’occurrence de I’événement sommet & chaque a-coupe [101]. La distribution
de la probabilité floue d’occurrence de I'événement sommet est construite a partir des
probabilités d’occurrence calculées a chaque a-coupe.

R § () 29

n

P = Y05 = 1) = Y () 29)

=1

p; est la probabilité floue d’occurrence de 1’événement de base 1.
[pga)] et [pga)] représentent respectivement ’ensemble d’intervalles emboités des proba-
bilités floue pg et p;.

La méthode des a-coupes est tres intéressante, mais elle nécessite une grande puis-
sance de calcul [68]. Cette méthode présente un autre avantage, elle permet d’utiliser
d’autres formes de probabilités floues (trapézoidales, gaussiennes, ...) pour représenter
les probabilités d’occurrences des événements de base [101], [104].

Exemple 2.1 :

Considérons un systeme dont ’arbre de défaillances est représenté par la figure 2.7. La
méthode des a-coupes proposée par Sallak [104] est appliquée pour calculer la probabilité
floue d’occurrence de I'événement indésirable.
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FIGURE 2.7 — Exemple d’arbre de défaillances

Les probabilités floues d’occurrence des événements de base sont des nombres flous
< my,a;,b; >;_g du type L — R caractérisés par trois parametres réels. Le tableau 2.3
présente les valeurs des trois parametres m;, a; et b; pour chaque événement de base [101].

TABLE 2.3 — Parametres des probabilités floues des événements de base

Evénements de base < m;,a;,b; >R
A < 0.009,0.008,0.0125 > r
B < 0.0035,0.002,0.005 > g
C < 0.0075,0.005, 0.0095 >R
D < 0.0075,0.005, 0.0095 >R
E < 0.007,0.006,0.0115 >

L’approche de Sallak est appliquée pour déterminer la probabilité d’occurrence de
I'événement indésirable (EI) de l'arbre de défaillances de la figure 2.7. La probabilité
d’occurrence floue de I'évenement indésirable est donnée a la figure 2.8.
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Probabilité de I'événement indésirable (El)

FIGURE 2.8 — Probabilité d’occurrence de I’évenement indésirable (EI)

L’analyse par arbre de défaillances est largement utilisée dans les études de fiabilité
des systemes car elle caractérise de facon claire les liens entre les composants d'un systeme
[101]. Bien que cette méthode soit efficace, elle présente des limites. L'une de ses limites
est que 'ordre d’occurrence des événements conduisants a I’évenement indésirable n’est
pas pris en compte.

Remarque

Dans le formalisme flou la méthode des a-coupes est la plus utilisée, cependant il
existe d’autres méthodes qui permettent de traiter les arbres de défaillance en présence
des informations imparfaites [46]; [114]; [75].

2.4.2 Evaluation par les chaines de Markov des systemes a pa-
rametres imprécis

Des nombreux travaux s’intéressent a l’étude du probleme de l'imprécision dans les
chaines de Markov [70], [13], [22], [69], [122], [16], [116]. Il s’agit des méthodes intégrant les
théories de représentation de l'imprécision sur les probabilités de transition des chaines
de Markov. Le probleme de précision dans la connaissance des valeurs de probabilités
de transition est traité de diverses manieres. La modélisation de I'imprécision dans la
connaissance des probabilités est traitée par Kozine sous forme d’intervalles [69], [116].
Le probleme de précision est considéré, par d’autres auteurs [70], [13], [17], & I'aide des
nombres flous.

Les premiers travaux d’analyse floue des chaines de Markov appartiennent a Kruse [70].
Ces travaux présentent les chaines de Markov floues comme une extension des chaines
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de Markov classiques basées sur des probabilités floues pour représenter les éléments des
matrices de transition afin de calculer la puissance efficace d'un processeur. En 1998, Zadeh
a proposé des algorithmes de Markov flous [138] utilisant des chaines de Markov floues.
Bhattacharyya [13] a prouvé par la suite que, si une chaine de Markov est irréductible
alors la chaine de Markov floue qui lui est associée est également irréductible. I1 a utilisé ce
résultat pour étudier des processus décisionnels flous. Buckley en 2002 [17] a proposé une
méthode connue sous le nom de multiplication restreinte des matrices floues basée sur la
méthode des a-coupes pour traiter les chaines de Markov floues. En 2004, Symeonaki [120)]
a défini des conditions de convergence des chaines de Markov non homogenes a états
flous. En méme temps, Tanrioven [122] a réalisé plusieurs applications des chaines de
Markov floues en se basant notamment sur les systemes d’inférences et les probabilités de
transitions floues [16].

2.4.2.1 Chaines de Markov a probabilités de transitions floues

Les états que peut prendre un systeéme, sont définis d’une maniere claire et précise.
Les probabilités des matrices de transition sont imprécises représentées par des nombres
flous. Dans ce cas, il s’agit des chaines de Markov a états non flous et a probabilités de
transition floues [70], [13], [122], [16].

A tout instant n , ’état d’un systeme est completement décrit par la distribution floue.
La loi de transition de la chaine de Markov floue est donnée par la relation floue suivante :

pg-nﬂ) = ma:pieg{pgn) A ai;t, S; €S (2.40)

p© désigne le vecteur d’état flou initial et S représente 'ensemble des états de la
chaine de Markov.

A partir de cette équation, les chaines de Markov floues sont déterminées a partir
des chaines de Markov classiques en remplacant les opérateurs ” produit et somme
par les opérateurs 'min’ et 'max’, et les probabilités sont remplacés par des mesures de
possibilités.

2
L’état flou Sy d'une chaine de Markov peut étre caractérisé a tout instant n, par la
formule de récurrence :

p(S;)™ = p§"> = mazes{p” A alL}, S;eS (2.41)

ou aj; représente le terme de la matrice de transition floue A™.

L’équation (2.41) peut s’écrire en utilisant la notation matricielle sous la forme [70], [2] :

p™ = pl0 o A" (2.42)
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L’opérateur o désigne la composition des deux opérateurs min et max, c’est a dire :
Ao B =max{min(A, B)} (2.43)

avec A et B deux matrices floues quelconques.

Dans le cas des chaines de Markov classiques, les puissances des matrices de transition
convergent vers une solution stationnaire quand n tend vers l'infini [2]. L’étude des chaines
de Markov floues montre que les puissances des matrices de transition a états non flous
et probabilités de transition floues convergent en un nombre fini d’étapes.

2.4.2.2 Meéthode des a-coupes

Dans cette partie, une partie des a;; est supposée imprécise, cette incertitude peut étre
modélisée en utilisant des nombres flous [17]. Ainsi, a chaque a;; est associée une valeur
floue @;; et la matrice de transition floue A, est définie comme suit :

C~L11 A12  ceeeiieen a1y
~ 6~L21 dll ........... 6~L2
A= ’ (2.44)
A1 Qp2  eevvnvnnn... Qpy

ol a;; est la probabilité de transition floue de I'état S; vers I'état S;.

Les chaines de Markov a états non flous et probabilités de transitions floues sont trai-
tées aussi par une méthode proposée par Buckley [17] appelée multiplication restreinte des
matrices floues. Les probabilités de transition de la matrice de la chaine de Markov sont
remplacées par des nombres flous et découpées en a-coupes. Chaque a-coupe d’une pro-
babilité floue est utilisée pour calculer I’a-coupe correspondante a la matrice de transition
de la chaine de Markov ce qui permet de déterminer la probabilité floue d’étre dans les
différents états du systeme. La fonction d’appartenance de la probabilité floue des états
de défaillances est construite a partir des a-coupes calculées [16].

2.4.2.3 Modele de Markov avec un systéme d’inférence flou (MMF)

Les modeles de Markov basés sur les systemes d’inférence flous peuvent étre présentés,
en se basant sur les travaux de Tanrioven [122].

La figure 2.9, illustre les différentes étapes qui permettent de construire le modele de
Markov flou.
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FIGURE 2.9 — Schéma général de construction de Modele de Markov Flou

Le taux de transition \;; représente le taux de transition entre les états S; et S; (cf.
figure 2.9). Il est en fonction des termes; T;,L; et W :

Nij = [(Ty, Ly, Wy) (2.45)

T; représente la température du systeme; L; représente le niveau de sollicitation du
systeme et W; désigne les conditions climatiques (climat normal, orageux, chaud,...).

Pour 'obtention du modele de Markov flou, les différentes étapes sont :

— Fuzzification : L’étape de fuzzification permet de définir les fonctions d’apparte-
nance de toutes les variables des entrées, et le passage des grandeurs physiques aux
variables linguistiques (nombres flous).

— Systeme d’inférence : Cette étape exprime la relation qui existe entre les variables
d’entrées (exprimées comme variables linguistiques) et la variable de sortie (éga-
lement exprimée comme variable linguistique). La base des regles fournies par les
experts est appliquée sous forme de relations entre les variables linguistiques des pa-
rametres des entrées et des sorties. La combinaison des différentes fonctions conduit
a plusieurs méthodes d’inférences.

— Défuzzification : L’inférence fournit une fonction d’appartenance floue résultante
pour la variable de sortie. La défuzzification consiste a transformer cette information
floue en une valeur précise. On peut utiliser plusieurs méthodes de défuzzification.
La plus utilisée est la méthode du centroide qui permet de prendre le centre de
masse de la fonction d’appartenance résultante de la sortie.

— Obtention des valeurs singulieres pour la matrice des taux de transition A.
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L’équation d’état du systeme est alors donnée par :

Y Ap(t) (2.46)

Exemple 2.2 :Application de I'algorithme de Tanrioven [122].

Le systeme considéré est composé de cinq composants. Son digramme bloc de fiabilité
est représenté a la figure 2.10. Cet exemple est utilisé comme support d’application du
modele de Markov avec systéeme d’inférence flou [122].

FiGURE 2.10 — Bloc diagramme de fiabilité de 1’exemple

Le graphe de Markov de ce systeme est représenté a la figure 2.11. L’objectif est de
calculer les performances de disponibilité en utilisant la méthode du modele d’inférence
flou proposée par Tanrioven [122].

F1GURE 2.11 — Graphe de Markov du systeme
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a) Fuzzification

La température est en fonction du climat suivant la saison. Elle peut étre représentée
par trois formes trapézoidales : hiver, printemps/automne et été (cf. figure 2.12).

0.9

0.8

0.7
- Hiver

= Print/Autom
—_— Eté

0.6

0.5+

0.4

Dégré d'appartenance

o01f

10 20 30 40 50
Température °C

FIGURE 2.12 — La température T" en fonction de la saison

Les taux des transitions sont représentés par trois formes triangulaires (cf. figure 2.13) :

— Petit(P),
— Moyen(M),
— Grand (G).
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FIGURE 2.13 — Les taux
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b) Etape d’inférence

Cette étape exprime la relation qui existe entre les variables d’entrées et les variables de
sorties. La combinaison des différentes fonctions conduit a plusieurs méthodes d’inférences.
Pour cet exemple la méthode utilisée est celle du Max-Min. Les résultats de cette étape
sont donnés par le tableau 2.4.

TABLE 2.4 — Base des regles

taux de défaillance et de réparation

Saison

A A Ha )\n n
Print/Auto M; M,
Eté P Gy
Hiver G, P
Print/Auto M, M,
Eté P, G,
Hiver G P

Les méthodes d’inférence fournissent une fonction d’appartenance résultante pour la
Variable de sortie.

c) Etape de Défuzzification

Il s’agit d’une information floue qu’il faut transformer en grandeur physique. Il existe
plusieurs méthodes de défuzzification [122]. Dans cet exemple la méthode de centroide est
utilisée. La sortie correspond a l’abscisse du centre de gravité de la surface de la fonction
d’appartenance résultante.

L’indisponibilité du systeme peut étre déterminée en utilisant la ’équation d’état de
la chaine de Markov (cf. équation 2.46).
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2.5. Conclusion
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FIGURE 2.14 — L’indisponibilité du systeme en fonction de la température pour T=30"C

2.5 Conclusion

La représentation des informations imparfaites pour leur quantification peut se faire
par l'utilisation de 'une des théories suivantes; probabilités, intervalles, ensembles flous,
familles des probabilités cumulées (p-boxes) ...

Les méthodes d’évaluation développées se basent particulierement sur ’arbre de dé-
faillances (systémes non réparables) et sur les chaines de Markov (systémes réparables).

[’évaluation des performances des systemes a parametres imprécis a partir de ’arbre de
défaillances, peut se faire dans le formalisme flou selon la méthode de Singer ou la méthode
des a-coupe. Dans le cadre des systemes réparables I'évaluation de leurs performances, a
partir de leur modélisation par les chaines de Markov, peut étre obtenue par la méthode
a-coupe ou par l'utilisation du modele de Markov avec systeme d’inférence flou.
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3.1. Introduction

3.1 Introduction

Dans ce chapitre, deux approches probabilistes d’évaluation sont proposées. La pre-
miere approche d’évaluation se base sur l'utilisation des nombres flous, pour représenter
I'incertitude des facteurs de défaillance de cause commune (DCC). On montre la validité
des résultats de cette approche en les comparant a ceux déterminés par ’approche aléa-
toire, tirage de Monte Carlo. La seconde approche s’intéresse a étendre les calculs a une
représentation plus générale de 'imprécision (p-boxes) et & intégrer la modélisation des
parametres par des familles de probabilités (p-boxes) dans les arbres de défaillances. Ces
deux approches sont utilisées pour 1’évaluation imprécise des performances des SIS. Une
application support est proposée afin de montrer l'intérét des approches proposées pour
I'évaluation de la PF'D,,, en présence d’informations imparfaites.

La derniere partie s’intéresse a la modélisation de I'imprécision du facteur de DCC
a l'aide des familles de probabilités (p-boxes). On montre comment l'imprécision de ce
parametre est modélisée et propagée dans un arbre de défaillances, ce qui induit une
incertitude sur la probabilité de défaillance a la sollicitation des SIS et ainsi I'intérét pour
le décideur de connaitre I'imprécision sur le parametre de performance.

3.2 Parametres de performance des SIS

On s’intéresse uniquement aux SIS faiblement sollicitée d’ou le besoin d’évaluer leurs
PFD. Dans ce cas, la PF'D instantanée n’est que l'indisponibilité instantanée de la fonc-
tion de sécurité du SIS étudié. C’est pourquoi on utilise les parametres caractéristiques
de défaillance des composants, tels que le taux de défaillance, et le facteur des DCC.

Ces parametres peuvent étre introduits de fagon directe dans les calculs de probabilité de
défaillance des SIS.

La PFDg,g, est calculée lorsque la fonction de sécurité est faiblement sollicitée. Elle
est égale a 'indisponibilité moyenne calculée sur la durée de mission 7" ou éventuellement
sur U'intervalle de test [0, T}].

Dans le calcul de la performance, on fait I’hypothése que toute 'information sur le
comportement du systeme et de ses composants est disponible. En outre, ce calcul se base
sur les hypotheses suivantes :

1. L’évaluation probabiliste des boucles de sécurité s’applique a des composants ayant
des défaillances aléatoires et modélisées par une distribution exponentielle [72].

2. Les taux de défaillance sont présumés étre constants et indépendants du temps.

3. Le systeme est cohérent.

Le calcul de la PF'D,,, fait intervenir le taux de défaillance des composants et le facteur
de DCC. Les défaillances de mode commun peuvent étre introduites dans les calculs de
probabilité de défaillance de fagon directe. Les parametres de calcul sont évalués a partir
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3.2. Parametres de performance des SIS

des données issues du retour d’expérience ou de données constructeurs. Les valeurs des
facteurs de DCC étant difficiles a obtenir des modeles paramétriques ont été développés
a cet effet.

3.2.1 Défaillances de Causes Communes (DCC)

La probabilité de défaillance du SIS est déterminée par le calcul et la combinaison des
probabilités de défaillances de ses composants. Ces probabilités dépendent des parametres

de streté des composants tels que le taux de défaillance et aussi du facteur qui caractérise
les DCC.

Définition 3.1

Lilleheier [73] considere que les défaillances de cause commune (DCC) constituent un
sous-ensemble de I'ensemble des défaillances dépendantes. Mosleh [91] en a proposé une
définition tres explicite : ”Ensemble d’événements dépendants affectant deur composants
ou plus, au méme moment ou dans un petit intervalle de temps et résultant directement
d’une cause partagée”.

Classifications de DCC

De maniere pratique, les fiabilistes utilisent une classification basée sur des causes
génériques pour analyser ce type de défaillance des systemes importants pour la stireté des
centrales nucléaires [95]. Ils considerent que les défaillances qui affectent les composants
d’un systeme résultent soit d’agressions externes, soit d’erreurs humaines commises a la
conception, a la fabrication ou bien en exploitation. Les défaillances peuvent étre divisées,
selon la nature de leurs causes, en quatre grandes classes :

— Les agressions de 'environnement : évenements liés a l’environnement externe ou
interne a l'installation mais extérieurs au systeme élémentaire considéré.

— Les erreurs de conception : erreurs commises au cours des études des composants et
du systeme élémentaire qui compromettent ses missions.

— Les erreurs de fabrication : erreurs commises au cours de la fabrication des compo-
sants et du systeme élémentaire.

— Les erreurs d’exploitation : erreurs commises au cours de ’exploitation des compo-
sants et du systeme élémentaire reconnus aptes a fonctionner auparavant.

3.2.2 Les différents modeles des DCC

Les défaillances de mode commun peuvent étre introduites dans 1’évaluation des per-
formances des systemes de sécurité [15], [74]. Les parametres de calcul peuvent étre dé-
terminés & partir de données issues du retour d’expérience [52], [119], [49]. Etant donné la
difficulté a obtenir de telles données, des méthodes paramétriques de modélisation et de
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3.2. Parametres de performance des SIS

quantification des DCC ont été développées, tels que; le modele du facteur 3, [41]; [73],
la méthode PDS [47], La méthodes des lettres grecques multiples (MGL) [49], ou bien le
modele du facteur o [91].

3.2.2.1 Modele du facteur 3

Cette méthode a été introduite par Fleming [41]. C’est probablement le modele le
plus répandu pour traiter les DCC. La principale raison de son succes est son extréme
simplicité d’utilisation [96]. Bien qu’elle puisse servir a modéliser des dépendances entre
des équipements différents et non nécessairement redondants, dans la pratique, elle est le
plus souvent appliquée aux systemes redondants formés de composants identiques.

Cette méthode considere les possibilités suivantes :
— un seul composant tombe en panne du fait d’une défaillance indépendante,

— tous les composants du groupe de DCC tombent en panne simultanément, avec une
seule et méme cause de défaillance.

Le facteur 3 caractérisant une défaillance en fonctionnement peut ne pas étre le méme
que celui relatif & une défaillance a la sollicitation pour le méme groupe de composants. Le
parametre [ est défini comme étant égal au pourcentage de défaillances résultant d’une
cause commune [96].

3.2.2.2 Méthode des lettres grecques multiples (M GL)

Cette méthode est une extension du modele du facteur 3 lorsque 'on considere plu-
sieurs composants en redondance. Des parametres supplémentaires sont ajoutés au facteur
[ pour traiter des niveaux élevés de redondance [41]. La probabilité totale de défaillance
tient compte de l'effet de toutes les contributions indépendantes et de causes communes
des différents composants. Les probabilités conditionnelles des défaillances de mode com-
mun qu’'un composant peut partager avec les composants d'un groupe de cause commune
sont aussi considérées.

Les parametres de cette méthode, sont constitués par :

— des taux de défaillance des composants qui tiennent compte des contributions des
causes indépendantes et communes,

— des probabilités conditionnelles.

3.2.2.3 Méthode du facteur «

La méthode du facteur « constitue une amélioration par rapport a la méthode MGL,
car les parametres peuvent étre estimés a partir de statistiques d’événements observés
et plus particulierement a partir des données sur les défaillances du systeme et non des
composants [91].
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3.2. Parametres de performance des SIS

L’estimation des parametres de la méthode du facteur a, est assez difficile a obte-
nir malgré 'existence et I'utilisation de méthodes d’approximations. L’estimation de ces
parametres peut etre obtenue en introduisant un parametre intermédiaire basé sur les
évenements des défaillances de cause commune qui est plus facile a estimer a partir des
données observées plutdt qu’a partir des défaillances du systeme. Cette estimation est a
la base du modele du facteur o [91], [127].

3.2.2.4 Méthode PDS

La méthode PDS a initialement été développée dans I'industrie pétroliere [47]. PDS est
un acronyme norvégien pour la fiabilité et la disponibilité des systémes gérés par informa-
tique [74]. Contrairement au modele du facteur (3, la méthode PDS cherche a modéliser
les causes communes de défaillance partielles, ce qui a pour conséquence d’adapter la
probabilité de cause commune en fonction de I’architecture du systeme [47].

Un nouveau parametre est alors introduit, noté (5, qui est la probabilité d'une dé-
faillance additionnelle d'un composant 7 spécifique, sachant que k& composants sont dé-
faillants (k n’inclut pas le composant ).

3.2.3 Mise en ceuvre du facteur

Le modele du facteur 3 utilisé est le modele le plus répandu pour introduire les dé-
faillances de mode commun dans les analyses de fiabilité [3], [50], [52], [73], [96] et pour
calculer la part de ces défaillances sur la probabilité de défaillance d’un systeme [73], [15].

Le modele du facteur § est utilisé pour la modélisation des causes communes de dé-
faillance [41], [3], [15], [73]. L’hypothese principale du modele du facteur /3 est que chaque
composant ¢ du systeéme (avec i = 1,..., N) peut étre défaillant & cause de :

— circonstances n’ayant eu un effet que sur le composant en question. Le taux des
défaillances correspondantes, dites ” indépendantes ”, est noté )\gz).

— l'occurrence d'un évenement qui a provoqué la défaillance des N composants du

systeme simultanément. Le taux des défaillances correspondantes, dites 7 de cause

commune ”, est noté )\Eccf ),

Le taux de défaillance total de chaque composant i du systeme (avec i = 1,..., N),
noté \;, est alors :

A = A 4 pleed) (3.1)

Le facteur § de DCC est défini comme la probabilité d’'une DCC sachant la présence
d’une défaillance. Le facteur 3 est déterminé comme suit :
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3.2. Parametres de performance des SIS

)\(Ccf) )\(Ccf)

f= Aeeh) @ DY (3.2)

Le facteur ( est défini comme étant égal au pourcentage de défaillances résultant d’une
cause commune. La quantification de )\gccf ) est assez délicate  réaliser. C'est en général

une valeur estimée. Le choix de  induit donc les valeurs de )\,gi) et )\Eccf -

MW=@1-8)N e AP =g (3:3)

Pour évaluer la performance des SIS, un arbre de défaillances peut étre utilisée pour
modéliser les évenements de base du SIS tout en tenant compte des différents types de
défaillances et des DCC [51], [77], [87].

La DCC est caractéristique d'un ensemble d’évenements qui provoquent la défaillance
concomitante de tous les composants d'un systeme ou d’un sous-systeme sur lesquels la
cause peut avoir un effet [74], [15]. Cette cause commune n’a de sens que si au minimum
deux composants sont concernés.

Exemple 3.1 : Un systéeme exposé a la DCC

On considere une couche d’un SIS composé de deux machines en parallele exposées a
la DCC. Une DCC peut étre considérée sur cette couche. La DCC peut étre matérialisée
comme un composant en série avec les composants redondants [73] comme le montre la
figure 3.1.

— CCF [—

FIGURE 3.1 — Machines A et B en parallele exposé a la DCC

La cause commune peut étre introduite dans le calcul de la probabilité de défaillance
P(t). On caractérise la probabilité indépendante de défaillance, notée Pi(t) et la proba-
bilité de DCC, notée P/ (t).

Dans le cas de la figure 3.1, les deux composants d’une couche d’'un SIS A et B sont
identiques, placés en redondance. L’arbre de défaillances du systeme précédant est donné
par la figure 3.2.
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3.2. Parametres de performance des SIS

FIGURE 3.2 — Arbre de défaillances du systeme exposé a la DCC

P'(t) s’exprime en fonction de l'architecture du systéme et avec les taux A" des dé-
faillances indépendantes des composants.

PO(t) = Py(t).Py(t) (3.4)
PO®t) = (1 — e )2 = (1 — e~ (1A 1)?2 (3.5)

D’apres le modele du facteur 3, une DCC provoque la défaillance de tous les compo-
sants du systeme. P*f)(t) s’exprime selon une architecture lool, quelque soit 1’architec-
ture du systeme, et en fonction du taux des DCC \(eef).

PleD(ty =1 — e = - e OM (3.6)
La probabilité d’occurence de I’'événement sommet de ’arbre est donnée par :
Pr(t) =1— (1 = PO(t)).(1 = PD (1)) (3.7)

L’exemple précedant peut étre étendue a l’ensemble des couches du SIS, I'arbre de
défaillances permet I’établissement de la relation logique entre I’état du systeme et celui de
ses composants. Le calcul de la PF'D,,, du SIS est alors immédiat. Cette méthode permet
de déterminer la PF D,,, du SIS et calculer la performance moyenne par intégration dans
le temps de la probabilité d’occurrence de I’évenement indésirable.

Dans certains cas, les données de fiabilité (par exemple le taux de défaillance \) trou-
vées dans la littérature ou dans les bases de données des constructeurs ne sont pas des
valeurs précises. Ce probleme se pose, en particulier, pour les SIS faiblement sollicités, le
retour d’expérience est faible. En effet, ceux-ci présentent des défaillances tres rares ne

66



3.3. Eléments théoriques de ’approche d’évaluation probabiliste floue

permettant pas de valider statistiquement les calculs prévisionnels a partir des parametres
de défaillance de leurs composants. Il est donc intéressant de proposer d’autres approches
pour analyser les arbres de défaillances en présence de données de fiabilité imparfaites .

Les experts fiabilistes peuvent dans certains cas fournir plus d’informations qu’un
simple intervalle. Ils peuvent par exemple fournir une série d’intervalles emboités liés
au niveau de confiance o qu’ils ont sur chaque intervalle de valeurs fournies. Il s’agit
en fait d’'un nombre flou au sens de Zadeh [136]. L’expert fiabiliste peut éventuellement
préciser le nombre flou directement sous une forme linguistique. Dans ce cas, les limites
extérieures des intervalles emboités indicés par les niveaux a peuvent étre reliées a ’aide
d’une interpolation linéaire. Il s’agit d’une extrapolation de connaissance minime si on
doit combiner avec finesse des nombres flous a des niveaux de confiance différents.

3.3 Eléments théoriques de ’approche d’évaluation
probabiliste floue

L’approche proposée s’appuie sur les travaux de Sallak [104] et ceux de Buckley [16]
pour traiter le probleme de l'incertitude dans l'évaluation de la PFD,,, des SIS. Le
premier défi est de propager l'incertitude sans faire 'hypothese des événements rares
et le deuxieme est de réduire l'imprécision des résultats, due aux évenements répétés,
en employant 1'arithmétique floue contrainte proposée par Buckley [16]. nous traitons le
probleme d’imprécision sur la connaissance de la valeur du facteur de DCC. Le manque
de connaissance est exprimé par des nombres flous de type trinagulaire.

L’approche peut étre étendue a d’autre forme de nombres flous (trapézoidale, rectan-
gulaire,...). Les arbres de défaillances flous sont utilisés pour évaluer la PFD,,, et le
niveau SIL du SIS. Les fonctions d’appartenance représentant les probabilités floues des
événements de base sont découpées en a-coupes [68]. Chaque a-coupe d'une probabilité
floue d’un événement de base est utilisée pour calculer ’a-coupe de la probabilité de
I’événement indésirable résultante qui représente la probabilité floue de défaillance du SIS
lors de sa sollicitation. La fonction d’appartenance de la probabilité floue de I’événement
indésirable est déterminée a partir des a-coupes calculées [101].

3.3.1 Nombres flous triangulaires

Pour un composant dont le parametre de défaillance est obtenu a partir d'une base
de données de fiabilité, 'expert fiabiliste peut éventuellement préciser le nombre flou
directement a partir des bornes minimale, maximale et la valeur modale m. Le taux de
défaillance du composant est d’environ m défaillances /an prés.

Dans ce cas, 'information sur le facteur de DCC est incertaine. Cette information est
considérée comme une imprécision qui sera estimée par expert et représentée par exemple,
sous forme d’un nombre flou de valeur modale m.
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Bien qu'un nombre flou puisse avoir des formes tres variées, dans ce travail, on ne
manipule que les nombres flous de type triangulaire. L’intérét de cette représentation
est double. D’une part, il s’agit d’une représentation conforme a I’expression linguistique
‘environ’, d’autre part, le nombre flou triangulaire joue le role de la distribution uniforme
dans le domaine des probabilités [26].

[’avantage d’utiliser une forme triangulaire pour modéliser les parametres de dé-
faillance réside dans le fait qu’elle est la forme de représentation la plus adéquate au
sens de I'engagement minimum, elle joue le role de la loi normale [26]. Un autre avantage
inhérent aux nombres flous triangulaires est la facilité d'utilisation grace a la simplification
des opérations arithmétiques floues [68].

La fonction d’appartenance d’un nombre flou triangulaire 3; est donnée ci aprés :

0 si ﬁz < a;
Bizai si a; < G; < my
~ mi—a; ==
w(Bi) = (3.8)
% si omy < B < b

0 si BZ > b;

Les nombres flous triangulaires modélisés par 1’équation (3.8), sont caractérisés par
trois parametres m;, a; et b; (qui sont donnés par les experts), m; représente la valeur
modale de la fonction d’appartenance . Elle représente la valeur la plus probable du facteur
de défaillance (u(m;) = 1); a; est la limite a gauche de m;, et b; est la limite a droite de
m;.

3.3.1.1 Probabilités floues

Une probabilité floue est un ensemble flou défini dans ’espace des probabilités. Elle
représente un nombre flou entre 0 et 1 qui est affecté a la probabilité d’occurrence d’'un
événement. La prise en compte de I'imprécision par des probabilités floues peut-étre réso-
lue par le principe d’extension de Zadeh [136].

Soit y = f(p1, pe, - - -, Pn) une fonction déterministe qui associe une variable numérique
de sortie y a n variables numériques d’entrée , combinées entre elles par des opérateurs
algébriques classiques (ex : +,—,x,+). Le principe d’extension de Zadeh consiste a consi-
dérer chacune des variables d’entrée comme un nombre flou (gl,gg, e ,ﬁn) et a les
combiner entre elles par une extension max-min des opérateurs algébriques classiques.

Si B est I'image par une fonction f des sous-ensembles flous (Avl, Zg, . ,/Tn), alors la

68



3.3. Eléments théoriques de l’approche d’évaluation probabiliste floue

fonction d’appartenance de B est donnée par :

pp(y) = sup  {{min{f(uz, (p1), 4, (p2) - pii(pn))}} (3.9)

(17171?27--'71%)

La formulation 3.9 est tres consommatrice en temps de calcul. Il est possible de com-
biner la notion d’a coupe et le calcul d’intervalles [90] pour obtenir le méme résultat que
le principe d’extension de Zadeh avec les opérateurs algébriques précédemment cités (voir
section 2.2.3.4) [16].

Une probabilité floue px peut étre caractérisée par une fonction d’appartenance de
type triangulaire, par un ensemble d’intervalles de confiance a un certain niveau «. On
obtient ainsi, plusieurs intervalles emboités en utilisant la méthode des a-coupes.

Hy, (x)

()
Px,

FIGURE 3.3 — a-coupes d’une probabilité floue px

A partir de la figure 3.3, une probabilité floue peut étre représentée en utilisant I'ex-
pression suivante :

px — P = %) PN 0 < a <1 (3.10)

pg?L) et pg?; représentent respectivement les limites gauche et droite de la fonction

d’appartenance p;, () a chaque a-coupe.
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3.3.1.2 Intervalles flous

Lorsque l'on utilise des intervalles pour modéliser I'incertitude, la répétition d’une
meéme variable dans une expression revient a comptabiliser plusieurs fois I'imprécision
sur cette variable dans le résultat final. Le calcul d’intervalles étant sous distributif, le
résultat d’un calcul est bien plus imprécis qu’il ne pourrait 1'étre [90]. Buckley a précisé
dans [16] que si f était monotone alors le calcul de 'intervalle de sortie peut étre mené
en choisissant de maniere adéquate les bornes des entrées p; [16].

)

Soit y = f(p1,p2,---,Pn), OU chaque p; varie dans I'intervalle [p§§ , pgg)]. Si les condi-

tions suivantes sont vérifiées [87] :

— f est localement monotone par rapport a chaque argument .Une fonction dérivable

est localement monotone par rapport a p; si le signe de sa dérivée g 1{ - ne dépend pas

de p;. Le signe de la dérivée est alors constant et la restriction est donc monotone.

~ Vj € E, f est croissante par rapport a p;.

— Vj € Es, f est décroissante par rapport a p;.

E; et E5 sont deux ensembles disjoints, mais ne forment pas nécessairement une par-
tition de {1,...,n}.

Il vient y® = [yéa)’ ygg)]

- @
©) — i SV € B0y =y (3.11)
f(w)|Vj € Ea,w; = pjg

Fw)Vj € By w; = ply)

Yp = max _ o (3.12)
: {ﬂMMGQWFmQ

Le choix des bornes sur les intervalles d’entrée est fait suivant le signe de la dérivée
partielle de la fonction de sortie y par rapport aux variables d’entrée p; (suivant le signe
%), de maniere a obtenir en sortie I'intervalle le plus petit garantissant que les valeurs
réelles seront a 'intérieur de cet intervalle [16]. Par ailleurs, la monotonie de la fonction

f permet de garantir la monotonie de I'inclusion [26].

3.3.1.3 Facteurs de DCC flous

Généralement la connaissance des valeurs des facteurs § des DCC, est imparfaite. Ces
facteurs peuvent étre modélisés par des nombres flous 3 de type triangulaire (cf.figure

3.3) [87].
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Chaque facteur de DCC flou BZ peut étre décrit par I'ensemble de ses a-coupes comme
I'indique I'équation (3.10). L’intervalle [3(®)] est I'ensemble disjoint des valeurs que peut
prendre 3 avec un niveau de confiance (1 — ) . [3(*)] est un intervalle borné par les deux

valeurs [ﬂéa) , Bg")] .

D’apres les équations 3.3, 3.11 et 3.12, les différents taux de défaillance s’écrivent :

N = (L= )20 = WG = [0 = 47) A (1= A7) A (3.13)
NED = By = DX = B0 0 B A (3.14)

A; : Le taux de défaillance du ¢™¢ composant, représenté par un nombre flou singulier,
une valeur précise généralement fournie par le constructeur mais qui pourrait étre étendue
a des nombres flous non singuliers.

3.3.2 Proposition d’évaluation par arbres de défaillances flous

L’analyse des arbres de défaillances conventionnelles est basée sur I’approche proba-
biliste. La probabilité d’occurrence de I’événement indésirable (probabilité de défaillance
du systeme complet) est calculée a partir des probabilités d’occurrence des événements
de base (probabilités de défaillance des composants du systéme). Les probabilités de dé-
faillance des composants sont calculées a partir de leurs parametres de défaillance.

Nous proposons, pour les probabilités d’occurrences des événements de base incer-
taines, 1'utilisation des probabilités de défaillances floues au lieu d’utiliser des valeurs
de probabilités singulieres. Ainsi, a chaque probabilité de défaillance d’un évenement de
base de I'arbre, nous attribuons un degré d’incertitude. La distribution de la probabilité
de défaillance du systeme Pg est calculée a partir des distributions des probabilités de
défaillances P; de ses composants.

La probabilité d’occurence floue de I'événement sommet d’une association des portes
"ET” est donnée par :

Put) = [T 0 3.15)

P(t) la probabilité d’occurence floue du i™¢ composant et Ps(t) la probabilité d’occu-
rence floue de I'évenement sommet.

L’approche floue proposée et la méthode des a-coupes sont utilisées pour calculer
les bornes inférieure et supérieure de la probabilité de 1’évenement indésirable. Chaque
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probabilité floue P;(¢) d'un évenement de base i est décrite par I'ensemble d’intervalles
pour tout a € [0, 1] (cf. équations (3.10)).

Sachant que 0Ps/JP; > 0 , en appliquant les équations (3.11) et (3.12), la probabilité
d’occurence floue Pg(t) de I’événement sommet peut étre déterminée comme suit :

Ps(t) = [P (1), P& (1) = ([ s T P (o)) (3.16)

De la méme facon nous déterminons la probabilité d’occurence floue de 1’événement
sommet d’une association des portes 7 OU 7 :

n

Ps(t) =1- [ (- P) (3.17)

Sachant que 0Ps/0P; > 0

I
.
|

—=
—
[E—
|
o
—~
~
N—
—~
e
N—
—_
|
—
—_
|
N
—
~
S~—
T2
Pt

Ps(t) = [PE(t), P (1)) (3.18)

Dans 'arbre représenté a la figure 3.2, I'approche proposée est utilisée pour calculer
la valeur de la probabilité¢ d’occurence floue de I'événement indésirable, en utilisant les
expressions de Pf) et de P®.

Soit y = Pr = f (E(i),é(ccf)), I’approche proposée est utilisée pour déterminer les
bornes inférieure et supérieure de y , en utilisant les équations (3.11) et (3.12) appliquées
a (3.6).

Sachant dy/OP" > 0 et dy/OP“" > 0, les intervalles de la probabilité floue d’oc-
curence résultante de ’événement sommet du systeme, peuvent étre déterminés comme
suit [87] :

7=l i)
PRt =1— (1= P 0@).(1 = PP () (3.19)
avec

POt =1—(1—Pyw).(1 - Py (1))

En utilisant le nombre flou de la figure 3.3 sur I'arbre de défaillances de la figure
3.2, les bornes inférieure et supérieure des P® et P{f) sont données en réécrivant les
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équations (3.5) et (3.6) & partir des équations (3.11) et (3.12). Sachant que OP® /93 < 0
et OPh) /9B > 0

ﬁ(ccf) (t) N [Péa),(ccf)@),P}({a),(ch)(t)] _ [1 _ e—ﬁ(Lo‘>.)\.t’ 1— e—ﬁg).)\.t] (320)
PO(t) = [PO), PO (0)] = [(1 = 0D (1= 0720202 (3.01)

La démarche d’analyse menée sur une seule couche d'un SIS et conduisant aux équa-
tions (3.19) - (3.21) peut étre étendue a l'ensemble des couches du SIS a I’arbre de dé-
faillances complet des SIS.

3.3.3 Application : Etude d’un HIPS

Le systeme présenté a la figure 3.4 a été proposé, [110], pour évaluer son PFD,,, dans
le cas ou les parametres caractéristiques sont précis. Ce systeme est utilisé ici comme
exemple d’application pour illustrer ’approche proposée.

Logic <
0 Solver <

<

—0 2003 o ‘

Svi1

SVv2

@k -

SDV1 SDV2

FIGURE 3.4 — Schéma fonctionnel du HIPS

Le SIS étudié est destiné a protéger le circuit aval d’une surpression émanant d’un
puits W1. Son fonctionnement est le suivant : quand la valeur de la pression dans la
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canalisation dépasse un certain seuil, elle est détectée par les trois capteurs de pression,
PT;, qui envoient I'information a I'unité logique qui contrdle son caractére majoritaire 2/3
(2003). Si au moins deux des trois signaux regus des capteurs confirment la présence d’une
surpression dans la canalisation, I'unité logique commande 'ouverture des électrovannes
SV1 et SV2, ce qui a pour conséquence de couper 'alimentation hydraulique qui main-
tenait ouvertes les vannes SDV'1 et SDV2. Ces dernieres se ferment alors et suppriment
ainsi le risque de surpression dans le circuit aval.

L’événement redouté auquel nous nous intéressons est justement 1'inhibition du SIS,
qui se traduit par la non fermeture des deux vannes de secours [58].

La représentation sous forme de bloc-diagramme de fiabilité du HIPS est donnée dans
la figure 3.5.

— | PT1 SDV1 Sv1
(Failedto |  (Failed to
close) open)
R CCF Logic CCF
» PT2 pr 1 Solver Vannes |
SvD2 | | SV2
(Failed to (Failed to
L | PT3 close) open)

FI1GURE 3.5 — Bloc-Diagramme de fiabilité du HIPS

Le solveur logique ne fait pas apparaitre de cause commune de défaillance car il n’y a
qu'un seul élément. En revanche, la partie actionneur se divise en deux préactionneurs qui
commandent les actionneurs de puissance. Il y a donc une cause commune de défaillance
pour chacune de ses sous-couches. Trois défaillances de causes communes peuvent étre
considérées.

L’arbre des défaillances relatif au HIPS étudié est représenté a la figure 3.6. Les dé-
faillances indépendantes et de causes communes des composants y sont aussi représentées.
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FIGURE 3.6 — Arbre de défaillances relatif au HIPS

3.3.3.1 Proposition de I’évaluation de la PF'D,,, par une approche probabi-
liste floue

Les probabilités de défaillance des composants sont déterminées a partir de leurs para-
metres de défaillance imprécis. Nous supposons que les taux de défaillance des composants
sont constants.

Les valeurs des parametres de défaillance incertaines sont représentées par des nombres
flous triangulaires (cf. figure 2.1). L’approche proposé permet de traiter I'incertitude du
facteur de DCC dans I'évaluation de la PFDg,, et le niveau SIL des SIS, sans faire
I’hypothese des évenements rares.

Les parametres caractéristiques des composants des sous systemes du HIPS de la figure
3.4 sont des nombres flous du type triangulaire < m;, a;,b; > (fournis par les experts),
avec, m; la valeur modale, la valeur la plus probable; a; la limite a gauche de m; et b; la
limite a droite de m;. La table 3.1 donne les valeurs de ces trois parametres pour le facteur
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de DCC de chaque sous ensemble du HIPS. Les composants du systeme sont considérés
non réparables et a taux constants.

TABLE 3.1 — Parametres caractéristiques du HIPS

Composants ~ A(h™ 1) & Ti(h) Ti(h)
(%) Cas 1 Cas 2
PT; 700E~"  <53,8>,p 17 =2190 T =730
SDV, 310E 0 <10,8,13 >z To = 2190 T — 1460
SV, 280E° < 10,813 >, Th = 2190 T, — 1460
Logic Sover 2.15E~7 — T3 =2190 T3 = 2190

La PF D, est calculée par intégration dans le temps de la probabilité de défaillance
instantanée PF'D du SIS assurant la fonction de sécurité. En utilisant la méthode des
arbres de défaillances flous proposée, celle des a-coupes et les opérations arithmétiques
définies précédemment, on détermine la probabilité de défaillance du SIS a partir des dis-
tributions des parametres caractéristiques de ses composants représentés par des nombres
flous de type L — R.

Pour le calcul de la PF' Dy, et la classification du SIL du HIPS, on utilise un intervalle
de test T; qui correspond a la fréquence a laquelle on teste le SIS étudié (cf. Chapitre 1).
Deux cas sont traités. selon que les tests des composants sont réalisés simultanément ou
non. L’ensemble des données numériques pour les deux cas est fourni dans le tableau 3.1.

1¢" Cas : tous les composants du systéme sont testés simultanément.

Lorsque tous les composants du systeme sont testés simultanément [81]. Pour chaque
a-coupe nous déterminons les bornes supérieure et inférieure de la PF'D,,, du HIPS.

La figure 3.7 montre la variation en fonction du temps de l'indisponibilité instantanée
PFD du HIPS étudié pour a« = 0 et o = 1, ainsi que sa valeur moyenne PFD,,,. Pour
a = 1, le HIPS passe plus de 58% de son temps dans le domaine de SIL 3, ce qui explique
I'obtention d'une valeur moyenne, PF' Dc(ﬁfl), égale & 0.941 x 1073 et classe ce HIPS au
niveau SIL 3. Pour a = 0, la PF D résultante varie entre deux bornes. Dans le cas ou la
PF D est maximale, le HIPS passe plus de 60% de son temps dans le domaine de SIL 2, ce
qui conduit a une valeur moyenne, PF Dé%;? ) , égale & 1.153 x 1073, Alors que la variation
de la PF'D minimale permet de classer le HIPS au niveau SIL 3.
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x 10

25
SIL 2 SIL 2
0.5+ -
SIL 3 SIL 3 SIL 3
O | | | | | |
0 1000 2000 3000 4000 5000 6000
T = 2190h

FIGURE 3.7 — La PFD et PﬁD(wg du HIPS dans le cas 1, pour a =0 and aa = 1

La figure 3.8 montre le nombre flou de type triangulaire représentant I'imprécision
résultante sur la PFD,,, du HIPS étudié¢ [81]. La PF D,,, varie de 0.798 x 107 jusqu’a
1.153 x 1073, ce qui conduit & la variation du niveau de sécurité du HIPS, d’un niveau de
SIL3 (PF Dgyy, € [107%,107%]) & un niveau SIL2 (PF D,,, € [107%,1072]).

PFD,,, floue

FIGURE 3.8 ~ PFD,,, floue du HIPS pour le cas 1
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Les résultats obtenus montrent que 'imprécision sur le facteur de DCC amene a une
variation du niveau de SIL du SIS alors qu'une valeur précise mais incertaine aurait fourni
un niveau unique de SIL 3 correspondant a la PF Dfﬁf; b, L’imprécision sur la PF Dy
induit donc une incertitude sur la qualification de performance du HIPS [87].

Pour une classification de performance sans incertitude, il est nécessaire de changer soit
le jeux de composants, soit la structure du SIS (niveau de redondance) soit augmenter
notre connaissance du facteur de défaillance de cause commune [81]. Le décideur a la
responsabilité d’accepter ou non le risque potentiel lié a 'incertitude que le facteur de
cause commune induit sur la qualification du SIS.

2™¢ cas : les composants du systeme sont testés a des intervalles de temps
différents

Comme dans le cas précédent, la PF'D du systeme est encadrée par des bornes supé-
rieure et inférieure liées a I'intervalle défini par I’a-coupe grace a la monotonie inclusive
de la fonction indisponibilité associée a ce systeme.

L’évolution de la PF'D du SIS ainsi que sa valeur moyenne PF D, , représentée en
pointillés, pour (a« = 0 et a = 1) sont fournies dans la figure 3.9.

I I L L I L L
o 500 1000 1500 2000 2500 3000 3500 4000

FIGURE 3.9 — Variation de la PF'D et la PﬁDavg du HIPS pour le cas 2

Les résultats de cette simulation (cf. figure 3.9), montre que I'encadrement de la PF D
est conservé. Le HIPS passe la plus part de son temps dans la zone de SIL 3, quelque soit
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a € [0,1].

Pour chaque a-coupe, on détermine les bornes supérieure et inférieure de la PF D du
SIS ainsi que sa PF Dyyg.

PFD,,, floue

PFD x 10™

avg

FIGURE 3.10 — PﬁDavg floue du HIPS pour le cas 2

La PF D4 est un nombre flou de type triangulaire représenté dans la figure 3.10. Cette
probabilité de défaillance varie de 0.593 x 1073 jusqu’a 0.816 x 1073 , ce qui correspond
& un niveau de SIL3 (PFDg,, € [107%,107%]) pour le HIPS en question. Il n’y a pas
d’ambiguité sur le niveau de SIL de ce SIS.

Cette imprécision de la PF Dgyq est, comme précédemment, due a I'imprécision des
valeurs des facteurs de DCC, 3, mais la modification de la périodicité des tests a permis de
réduire l'incertitude sur la qualification du SIS. Le décideur est placé dans une situation
claire concernant la qualification du HIPS.

3.3.3.2 Validation de I’approche proposée par simulation de Monte Carlo

Pour la validation des résultats précédents on utilise des probabilités de second ordre,
la valeur de (3 varie dans une plage correspondant au support ([a;, b;]) du nombre flou j;
(cf. tableau 3.1).

Le principe insuffisant de Laplace [64] (tout ce qui est équiplausible est équiprobable)
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conduit a la modélisation du parametre imprécis par une distribution de probabilité sur
I’ensemble de valeurs des parametres imprécis. Les lois des distributions utilisées pour la
simulation sont ; la loi uniforme et la loi triangulaire [87].

a) Loi uniforme

La loi uniforme (cf. figure 3.11) est utilisée quand on n’a aucune information exceptée
la connaissance de Uintervalle ([a;,b;]). Il n’y a alors aucune raison de penser, a priori,
qu'un évenement soit plus probable quun autre.

Une variable aléatoire (3 est distribuée uniformément sur l'intervalle [a;, b;] si sa densité
de probabilité est constante sur cet intervalle :

biiai sioa; < B < b
f(B) = (3.23)
0 sinon
f(B)
A
1
b, —a,
> B
a b,

FIGURE 3.11 — Densité de probabilité de la loi uniforme

b) Loi Triangulaire

Les distributions de probabilité triangulaires peuvent étre utilisées pour représenter
notre ignorance au sujet des facteurs de DCC (cf. équation (3.24)) [81]. La loi triangulaire
(cf. figure 3.12) est utilisée si on dispose d’une estimation ; du minimum a;, du maximum
b; et de la valeur la plus probable m; (méme parametres < m;, a;, b; > que ceux du nombre
flou BZ) Les valeurs utilisées pour construire les distributions de probabilité sont celles du
tableau 3.1.
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Bi — Aa;, mi, b;) (3.24)

La loi triangulaire continue sur le support [a;, b;] et de mode m; est définie par la
densité suivante sur [a;, b;] :

() s g < B <m
f6:) = % st m; <3 < bi (3.25)
L 0 sinon

> fi

bi

FI1GURE 3.12 — Densité de probabilité de la loi triangulaire

c) Résultats de la simulation

Un tirage de type Monte-Carlo permet alors de combiner I’ensemble des valeurs des
parametres imprécis au travers du modele choisi, ici un arbre de défaillances ou les pro-
babilités des évenements de base sont imprécises. Le probleme d’imprécision sur la valeur
de (8 pourrait étre abordé selon la théorie des probabilités [87].

Le tirage de Monte Carlo consiste a un simple tirage aléatoire de 2000 triplets valeurs
de chaque facteur 3 les équations (3.22) et (3.24). Le tirage de Monte Carlo réalisé permet
de déterminer les variations de la PF'D,,, du HIPS modélisé par I'arbre de défaillances
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de la figure 3.6 dans le cas ou tous les composants du SIS sont testés simultanément (cf.
Tableau 3.1). La distribution de la PFD,,, du HIPS est représentée par la figure 3.13.

250

200+

g
nb of Sampling

nb of Samples

=)
S
T

50+

1J2 8 85 9 95 10 105 1 115
4

x10

PFDg,,, entrées de type Uniforme PFDg,,, des entrées de type Triangulaire

F1GURE 3.13 — Histogrammes des résultats de la simulation de Monte Carlo

De l'histograme de la figure 3.13, la valeur des bornes inférieure et supérieure de la
PFD,,, du HIPS sont :[0.807 x 1072,1.146 x 1073] . Des résultats obtenus & partir de la
simulation de Monte Carlo et de I'approche floue proposée, plusieurs éléments sont par-
ticulierement intéressants. Le support de la PF Dy, [0.798 x 1073, 1.153 x 107%] contient
les bornes supérieure et inférieure des probabilités obtenues par tirage de Monte Carlo.

3.3.3.3 Importance des sources d’informations

Dans l'approche proposée, nous avons implicitement considéré une seule et unique
source d’information fournissant les valeurs floues des parametres [3; puisque on a combiné
les intervalles liés aux mémes niveaux «. En effet, le niveau « est en relation directe avec le
niveau de confiance de la source [40]. Aussi, prendre les coupes de méme niveau a suppose
le méme niveau de confiance, ceci n’est obtenu que de la méme source. Si les sources sont
différentes et en I'absence de connaissance sur les dépendances entre sources, les niveaux
a de chaque source sont indépendants [4].

Pour tenir compte de cette indépendance, nous procédons alors a un tirage aléatoire
de J ensembles de niveaux «, pour chaque nombre flou (3;, ce qui fournit les intervalles de
valeurs que 'on combine dans 'arbre de défaillances selon la méthode proposée [40], [4].
Nous obtenons ainsi un ensemble d’intervalles résultant dont le niveau de confiance est
inconnu [29]. 11 suffit alors de considérer le méme pour chaque intervalle, tel que :
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(IPFD

1
PFDavg,E]) jeJ (3.26)

avg’

L’agrégation de ces intervalles peut étre menée comme le propose Ferson [39], Les
bornes supérieure F' et inférieure £ de la densité des fonctions cumulatives de la PF'D,,,

sont calculées en utilisant :

1

Fz)= > - (3.27)
PED,,,.j>

_ 1

Fz)= Y = (3.28)
Waug7j<x

Le HIPS proposé a la figure 3.4 est un systeme a trois couches. Un facteur g de DCC
est établi par couche. Deux facteurs [ différents peuvent étre choisis puisque la couche
unité de traitement est une architecture '1ool’. Chaque (3 est un nombre flou décrit par
ses a-coupes. On note ay et ay les a-coupes des nombres flous des facteurs § des DCC
respectivement de la couche capteur et de la couche actionneur.

09

0.8

0.7

0.6

0.5

04

0.3

0.2

01

L

,",
0.

L | L
0.95 1 1.05 11 115
X 10_3

FIGURE 3.14 — Distribution cumulée supérieure et inférieure de la PF Dy,
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La figure 3.14 donne les densités de probabilités cumulées supérieure et inférieure issues
de 'agrégation de 100 intervalles déterminés a partir du tirage aléatoire de 100 couples
de valeurs 5§"‘1> et Bém) pour les alpha-coupes; o et as.

La comparaison des résultats de la figure 3.13 a ceux de la figure 3.14, montre que la
PF D,y du HIPS est encadrée par une p-boxe construite a partir des facteurs de DCC.
La p-box [F PFDasgr F PFDa.,| généralise I'idée de I'intervalle d'une paire de points a une
paire de probabilités cumulées.

3.3.4 Conclusion partielle

L’approche floue proposée dans ce chapitre est basée sur 'utilisation des nombres flous
pour représenter 'incertitude des probabilités de DCC des SIS. A partir des facteurs DCC
imprécis, nous avons proposé une étude basée sur 'arithmétique floue contrainte proposée
par Buckley et nous avons montré I'impact de I'imprécision d'un événement élémentaire
sur la qualification de performance d’un SIS.

Contrairement aux travaux de Sallak, 'approche proposée permet une évaluation plus
précise de la PFDg,, et du niveau SIL des SIS, en intégrant plus de parametres notam-
ment, le facteur g de DCC et sans faire I’hypothese des évenements rares. Cependant,
il n’est pas toujours possible d’éliminer les répétitions d’évenements et I’hypothese des
évenements rares n’est pas toujours vérifiée.

Nous avons également proposé la prise en compte de plusieurs sources d’information
pour la définition des valeurs des facteurs de DCC et montré comment agréger la PF' D,
résultante sous la forme d’une famille de probabilités imprécises.

3.4 Evaluation des performances des SIS a ’aide des
P-boxes

La représentation de 'imprécision par une famille de probabilité p-boxes [39] est par-
ticulierement intéressante. Elle est utilisée quand le type de distribution de probabilités
est connu mais la connaissance des valeurs des parametres caractéristiques est imparfaite,
ou bien dans le cas ou nous disposons d’informations statistiques descriptives (min, max,
moyenne,. .. ) sans connaitre la distribution sous-jacente.

Dans ce dernier cas, I'imprécision sur la probabilité est prise en compte par une dis-
tribution ou par un intervalle et la distribution sous jacente est inconnue. De fait, faire
I’hypothese d’une loi de probabilité est un apport significatif d’information dont 'impact
sur I’étude menée n’est pas négligeable (loi uniforme). La modélisation par un intervalle de
probabilités est une alternative séduisante menant vers les travaux de Walley [131] sur les
probabilités supérieure et inférieure ou vers la théorie des p-boxes largement développée
par Ferson [38]; [37].
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3.4. FEvaluation des performances des SIS a l'aide des P-boxes

Dans cette section, les travaux de Ferson sont utilisés [37] pour traiter du probleme
d’imprécision sur la connaissance de la valeur du facteur de défaillance de cause com-
mune et sa prise en compte dans I’évaluation de la performance d’un SIS. La théorie
des familles de probabilités imprécises (p-boxes) est utilisée pour représenter I'incertitude
de la connaissance du facteur de DCC. Par la suite I'intégration de la modélisation des
parametres par des p-boxes dans les arbres de défaillance est traitée pour 'évaluation
imprécise de la performance et la détermination des niveaux SIL des SIS [84].

3.4.1 Les P-boxes

Les p-boxes [F, F] généralisent I'idée d’intervalle [89] d’une paire de points & une paire
de probabilités cumulées. Elles apparaissent comme un choix naturel pour les modeles
paramétriques avec des parametres imprécis [37]; [10].

On peut imaginer qu'un expert puisse fournir un modele probabiliste Pg pour représen-
ter sa connaissance sur les parametres d’un systeme. Cependant, si 'expert est incapable
d’estimer avec exactitude la valeur des parameétres § € © du modele probabiliste Pg, il

fournit un encadrement de chacun des parametres 6 € [©, ©)].

Soit Fg la fonction de répartition associée au modele probabiliste Pg. Une p-boxe
peut étre alors définie [F, F] a partir de cette information en résolvant les deux problemes
suivants [4] :

F(xr) = inf Fg(x) et F(r) = sup Fg(x) (3.29)
0€[©,0] 0e[©,0]

Par exemple, un expert décide d’aprés son expérience, qu'une variable X suit une loi
uniforme P, = U(a,b) et estime la valeur des parametres a et b telle que a € [a,a] et
b € [b,b]. Nous notons U([a, @), [b, b]) une p-boxe de type uniforme.
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3.4. FEvaluation des performances des SIS a l'aide des P-boxes

a) b)
A A
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FI1GURE 3.15 — Représentation d” une p-boxe de type uniforme

Soit une fonction Z = f(X,Y) des quantités incertaines X et Y. Les entrées in-
certaines, X et Y, sont représentées respectivement sous formes de p-boxe [Fy, Fx] et
[Fy, Fy]. Elles sont discrétisées respectivement en m et n intervalles, chaque p-boxe est
décrit par une série d’intervalles :

{(‘7;1 = [inji]api)} i=1,...,met {(yj = [Qjaijqj)} J=1...,n

Il s’agit d'une discrétisation canonique. Chaque intervalle de probabilités est alors
propagé par un produit cartésien a travers une fonction f [135]; [134]; [10]. Alors le
(4, 7)™¢ élément du produit cartésien de la fonction f(X,Y), est : (f(zs,yj, = x +).

f(z;,y;) est I'extension d’intervalle des éléments x; ety;. La p-boxe résultante [F,, F 7],
dans le cas d’indépendance entre les variables d’entrées, est alors ordonnée comme suit :

(f(a:i,yj,%x%)pourizl,...,metj:1,...,n.

Le calcul d’intervalles étant sous-distributif, le résultat d’un calcul est donc bien plus
imprécis qu’il ne pourrait I’étre. Buckley a précisé dans [16] que si f était monotone alors
le calcul de l'intervalle de sortie y peut étre mené en choisissant de maniere adéquate les
bornes des entrées [87], [84].

Le choix des bornes des intervalles d’entrée est fait suivant le signe de la dérivée
partielle de la sortie y par rapport aux variables d’entrée p; (suivant le signe df/dp;), de
maniere a obtenir en sortie 'intervalle le plus petit garantissant que les valeurs réelles
seront a U'intérieur de cet intervalle [16].
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3.4. FEvaluation des performances des SIS a ['aide des P-bozes

Il s’agit d’utiliser le calcul d’intervalles développé dans la section 3.3.1.2 aboutissant
aux équations (3.11) et (3.12). Nous proposons dans la suite d’adapter les équations ob-
tenues dans ’approche d’intervalles flous afin de I'appliquer dans la manipulation des
familles de probabilités imprécises. Le calcul d’intervalle est ici un élément de base qui
doit étre appliqué en respectant les particularités de la théorie des p-boxes.

3.4.2 Modélisation de I'imprécision des DCC a l’aide des P-
boxes

En supposant que le facteur de DCC ne soit pas connu avec précision mais sous forme
d’une famille de probabilités. L’imprécision sur les probabilités de défaillance des com-
posants de base est prise en compte en utilisant des p-boxes de type uniforme (cf. figure
3.16) [84].

Ainsi, les facteurs de DCC [ introduits dans ’étude précédente (cf. section 3.2.3)
sont remplacés par des p-boxes d’une loi uniforme [F 51,,F5i]. Chaque facteur de DCC
B; est décrit par une série de paire de probabilités cumulées. La p-boxe (figure 3.16) est
canoniquement discrétisée en m éléments sous la forme d’un couple (intervalle, masse) :

[Es, Fo) = {(Biy: Bal i) (Bigs Bials vi)s - (8, 8L i) (B, Bl 2i)} - (3:30)

avec p; = % et > pi=1

3 |—

B, B

v

FIGURE 3.16 — Représentation du facteur de DCC par une p-boxe de type uniforme.
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3.4. FEvaluation des performances des SIS a l'aide des P-boxes

3.4.2.1 Evaluation imprécise de la PFD,,,

En utilisant ’arithmétique contrainte de Buckley et la théorie des P-boxes, on déter-
mine la probabilité d’occurence de I’évenement sommet de 1’arbre de défaillances repré-
senté a la figure 3.2 [84].

L’approche proposée est ainsi utilisée pour calculer les bornes supérieure et inférieure
de la probabilité d’occurence de I'’événement sommet, en utilisant les expressions des
intervalles [P(t)(¢/] et [P(t)"].

Soit [y] = [Pr(t)] = f([P®)Y], [P(£)/]), les bornes inférieure et supérieure de [y] sont

7 7

déterminés, en utilisant les équations (3.11) et (3.12).

Sachant que dy/0P% > 0 et dy/OP) > 0, alors les bornes des intervalles de la
p-boxe résultante de la probabilité d’occurence de I’événement sommet du systeme sont :

Pr(t)=1— (1= P9(1).(1 - PD(1)) (3.31)

Prt)=1—(1—-P@).(1 - PP (1) (3.32)

En appliquant la p-boxe de la figure 3.16, sur 'arbre de défaillances de la figure 3.2
selon la méthode proposée, les bornes inférieure et supérieure des p-boxes [Fpep] et
[Fpe] sont données en réécrivant les équations (3.5) et (3.6) a partir des équations (3.11)
et (3.12).

Sachant que P /93 > 0 et 0P /9B < 0, les [PP)(t)] et [P?(t)] sont déterminées
comme suit :

[Pl (t)] = [1 — e B 1 — =M (3.33)

PO =11 - e~ (1=P)* At (1 — e 0=t (3.34)

La démarche d’analyse menée sur une seule couche d’un SIS et conduisant aux équa-
tions (3.33) et (3.34) peut étre étendue a ’ensemble des couches a I'arbre de défaillances
complet pour les HIPS (cf. figure 3.6).

En utilisant la méthode des arbres de defaillances proposée, celle des p-boxes et ’arith-
métique d’intervalles contrainte de Buckley [16], la PF'D du HIPS est déterminée a partir
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3.4. FEvaluation des performances des SIS a l'aide des P-boxes

des valeurs des parametres caractéristiques des composants du HIPS [84].

TABLE 3.2 — Parametres caractéristiques du HIPS sous forme de p-boxes

Composants ~ A(h™') B(%) Ti(h)

PT, T00E T U358 Th = 2190
SDV, 3.10E 0 U([8,10];[10,13] T = 2190
SV 580E°© U([8,10];[10,13] Th = 2190

Logic Solver 2.15E~7 — Ty = 2190

Les facteurs (3; sont modélisés par des p-boxes de type uniforme (cf. Tableau 3.2),
décomposées en une liste de paires de la forme (intervalle, masse), a chaque intervalle est
associé une masse de probabilité [39]. En ne considérant que I'imprécision sur les 3;, nous
pouvons en mesurer 'influence sur la PF'D,,,, du HIPS. Les composants du systeme sont
indépendants, c’est-a-dire que toutes les variables aléatoires décrivant 'indisponibilité des
composants sont indépendantes.

Dans la table 3.2, les T; représentent les intervalles de temps entre tests. Nous trai-
tons le cas ou les tests des composants sont réalisés simultanément et ne provoquent pas
I'indisponibilité de la SIF.

A partir des facteurs de DCC imprécis modélisés par des p-boxes de type uniforme, les
bornes inférieure et supérieure de la probabilité moyenne de défaillance a la sollicitation
du HIPS sont calculées en utilisant les équations (3.11) et (3.12). Pour déterminer les
distributions de la p-boxe résultante de la [Fppp,,,] , les équations (3.30), (3.33) et (3.34)
sont utilisées. Le résultat est fourni a la figure 3.17.

Nous constatons donc que 'imprécision sur le facteur de DCC amene & une variation du
niveau de SIL du SIS. La p-box résultante [Fpp Davg] varie entre deux bornes qui couvrent
deux niveaux de SIL. En outre, la variation de la F'ppp,  —amene a une variation du niveau
de sécurité du SIS puisqu’elle couvre un niveau SIL 3 et un niveau SIL 2. En revanche, la
variation de la FPFD(“,Q couvre un seul niveau de SIL et permet de classer avec certitude
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3.4. FEvaluation des performances des SIS a l'aide des P-boxes

le SIS dans le domaine SIL 3 [84].

0.9r

0.8 F pro., 4 SIL3 SIL 2
0.7

.,

0.6

s

E PFD

avg

0.5

T
™

0.4

T
-

03r f SIL 3
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0.1r

L | | |
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FIGURE 3.17 — P-boxe résultante de la PF'D,,,, du HIPS

Le résultat, figure 3.17, montre que la probabilité moyenne de défaillance a la demande,
PF Dy, varie de 0.798 x 107 jusqu’a 1.153 x 1073, ce qui donne pour le HIPS étudié
un niveau de SIL3 (PFD,,, € [107*,1073]) ou un niveau SIL2 (PFD,,, € [1073,107%]).
Nous constatons donc que 'imprécision sur le facteur 3 de DCC entraine une variation
du niveau de SIL du SIS . L'imprécision sur la PF Dy, induit donc une incertitude sur la
qualification de performance du SIS [84].

L’utilisation de la théorie des familles de probabilités imprécises p-boxes dans les arbres
de défaillance a permis de traiter I'impact de I'imprécision du facteur § des DCC sur la
performance d’'un HIPS. A partir des facteurs de DCC imprécis modélisés par des p-boxes
de type uniforme, nous avons proposé une étude basée sur 'arithmétique d’intervalles et
nous avons montré 'impact de 'imprécision des données élémentaires sur la quantification
de la performance d’un SIS. Ainsi, nous avons obtenu une p-boxe de type quasi uniforme
de la PF' D,y du SIS qui a mis en évidence I'existence d’incertitudes concernant le niveau
de SIL de ce SIS [84].

L'imprécision sur la [Fppp,,,] induit donc une incertitude sur la qualification de per-
formance du SIS. Il faut noter que I'approche proposée et les résultats obtenus a partir des
facteurs DCC peuvent étre étendus a d’autres parametres caractéristiques du SIS étudié
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3.5. Conclusion

comme les taux de défaillance des composants ou le taux de couverture de diagnostic.

3.5 Conclusion

L’évaluation des SIS peut se faire par 'utilisation d’une approche probabiliste floue.
La probabilité floue est caractérisée par une fonction d’appartenance triangulaire et 'in-
tervalle est défini par ses bornes. En utilisant la méthode des a-coupes la combinaison des
probabilités floues et intervalles permet de donner plusieurs intervalles emboités .

L’approche proposée se base sur I'arbre de défaillances et sur la méthode des a-coupes.
Chaque probabilité floue d’'un évenement de base est décrite par un ensemble d’intervalles.
Cette méthode est appliquée a un HIPS dans les cas; les systemes sont testés simultané-
ment et a des intervalles de temps différents. Les résultats obtenus par cette méthode ont
été validé par une approche de simulation de Monte Carlo.

La deuxiéme proposition concerne 'extension des travaux de Ferson (la théorie des
p-boxes) a 'évaluation de la PF'D,,, d'un SIS en se basant sur son arbre de défaillances.
Cette méthode a été appliquée et a montré que les imprécisions sur les valeurs des facteurs
de DCC conduisent a la variation du niveau SIL du SIS.
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4.1. Introduction

4.1 Introduction

Ce chapitre concerne la proposition de deux approches pour ’évaluation imprécise
des performances des SIS réparables, faiblement sollicités et périodiquement testés en
modélisant 'incertitude sur la connaissance des taux de défaillance des composants.

La premiere approche traite 'imprécision sous forme d’intervalles. Dans la seconde
approche les parametres de défaillance sont décrits par des nombres flous. Ces deux ap-
proches sont basées sur l'utilisation des chaines de Markov pour la détermination de la
PFD,,, des SIS réparables . Une application support est proposée afin de montrer I'intéreét
de nos approches pour I’évaluation des SIL en présence d’informations imparfaites.

Les probabilités élémentaires des chaines de Markov sont remplacées en premier lieu
par des intervalles permettant aux experts fiabilistes d’exprimer leurs incertitudes dans
I’énoncé des valeurs de probabilités de défaillances et autres parametres des systemes. En
second lieu 'imprécision de la connaissance des parametres imprécis des SIS est considérée
sous forme de nombres flous.

Les approches proposées doivent garantir les bornes des probabilités obtenues et la
pertinence des résultats est affirmée par comparaison avec une approche par tirage de
Monte Carlo. Nous montrons ainsi l'intérét pour le décideur de connaitre I'imprécision
sur le parametre de performance et nous proposons des éléments d’analyse pour appuyer
la décision de qualification de performance d’un SIS.

4.2 Evaluation quantitative des SIS

L’évaluation quantitative d’un SIS, s’apparente a un calcul d’indisponibilité de sa
fonction de sécurité a la sollicitation [30]. Dans ce cadre, les chaines de Markov apportent
une bonne formalisation des SIS faiblement sollicité [65]. Cette approche est souvent
utilisée en sureté de fonctionnement lorsque ’on souhaite modéliser un systéme réparable
(pour la prise en compte des taux de réparation) avec des composants a taux de défaillance
constants.

Le calcul de la performance des SIS, se base sur les hypotheses suivantes :

— Toutes les informations sur le comportement du SIS et de ses composants sont
disponibles.

— L’évaluation probabiliste des boucles de sécurité s’applique a des composants ayant
des défaillances aléatoires et modélisées par une distribution exponentielle [72].

— Les pannes sont classées en quatre catégories. Les défaillances stires sont distinguées
des défaillances dangereuses, chacune de ces catégories étant divisée en défaillances
détectées et non détectées.
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4.2. Fvaluation quantitative des SIS

4.2.1 Les parametres caractéristiques des SIS
4.2.1.1 Taux de couverture de diagnostic DC

La norme IEC 61508 [54] définit le taux de couverture pour les tests de diagnostic
comme étant le rapport du taux de défaillance des pannes dangereuses détectées App
(par un test de diagnostic) et du taux de défaillance total des pannes dangereuses A\p
(détectées et non détectées) [54].

AbD ADpD
DC = = 4.1
AD App + Apu (4.1)

L’évaluation ou l'estimation de DC' se fait par une Analyse des Modes de Défaillances
et de leurs Effets (AMDE) au niveau des différents composants d’un systeme [42], éven-
tuellement par retour d’expérience [123]. On cherche ainsi a déterminer les défaillances
possibles et a savoir si elles peuvent étre détectées. On calcule alors le rapport du taux de
défaillance des pannes dangereuses détectées et du taux total des pannes dangereuses [65].

Le taux de couverture intervient dans la détermination des taux de défaillances dan-
gereuses détectées A\pp et dangereuses non détectées Apy.

>\DD = DC)\D et )\DU = (1 - DC)/\D (42)

Ap est le taux de défaillances dangereuses totales détectées et non détectées des mo-
dules des composants des architectures étudiées.

4.2.1.2 Défaillances de mode commun

La norme TEC 61508 [54] rappelle la présence des DCC pour les architectures re-
dondantes qui peuvent apparaitre dans les canaux suite a une méme cause. Des études
sur la mise en place et I’évaluation des modes communs ont été réalisées par différents

auteurs [47], [41], [91], [78].

Dans ce travail, nous avons privilégié le modele du facteur  en raison de la complexité
raisonnable de sa mise en oeuvre, ce qui en fait d’ailleurs I'un des modeles les plus répan-
dus. L’introduction de ce modele dans les analyses de fiabilité permet ainsi de calculer la
part des DCC sur la probabilité de défaillance d’un systeme.

Le facteur B quantifie la cause commune de défaillance. Il est défini comme la proba-
bilité d’une défaillance de cause commune, sachant la présence d’une défaillance.

Le choix du facteur 8 induit les valeurs des taux des défaillances indépendantes, )\Z@
(respectivement taux des défaillances du mode commun, )\Eccf ) )(cf. section 3.1.3). Ainsi,
les expressions de )\EZ) et /\ch D sont données par les équations :
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4.2. Fvaluation quantitative des SIS

A= (1-8)N
(4.3)
Aleeh) = By

La norme IEC 61508 [54], définit le facteur # comme une fraction du taux des dé-
faillances matérielles aléatoires dangereuses d'un des canaux de 'architecture analysée
[54], alors que les théories exposées précédemment appliquaient ce facteur a toutes les
défaillances matérielles aléatoires des composants d’un groupe de cause commune qu’elles
soient sures ou dangereuses [77].

Si # modélise les défaillances de mode commun en 'absence de tests de diagnostic, il
vient :

AeeD — g Ap (4.4)

La prise en compte des capacités de détections des tests de diagnostic se traduit par :
/\Eccf) = Bu-Apu + Bp-App (4.5)

Oy représente le facteur des DCC pour les fautes dangereuses non détectées. 11 est égal
au facteur applicable en ’absence de tests de diagnostic. fp modélise les DCC pour les
fautes dangereuses détectées par les tests de diagnostic.

De ce fait et d’aprés les équations (4.1) - (4.5), les différents taux des défaillances
dangereuses détectées et non détectées deviennent :

(

)‘([?D =(1—=pp).App =(1—=p0p).DC.Ap
A<D = By App = Bp.DC.Ap
/\%)U =(1—-pu).Apv = (1 —Buy).(1—-DC).X\p

Ccf) = Bu.Apu = Pu.(1 — DC).\p

4.2.2 Evaluation de la PF'D,,, a ’aide des Chaines de Markov

La méthode des chaines de Markov [45], [83], [65] apporte une bonne formalisation des
états que peuvent prendre les SIS en fonction des évenements rencontrés et des parametres
étudiés (taux de défaillance, facteur de DCC,...).

La loi de transition d’une chaine de Markov est définie par I’équation suivante :
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4.2. Fvaluation quantitative des SIS

P (S;) = ZP("fl)(Si)-aij (4.7)

p™(S;) est la mesure de la probabilité d’étre dans I'état S; & l'instant n et les ay;
représentent les taux de transition de I'état \S; vers I'état 5.

L’équation (4.7) représente la probabilité que le systeme étudié soit dans I'état S; a
I'instant n a partir de n’importe quel autre état S; a I'instant (n — 1) selon une probabilité
de transition a;; de S; a S; définie dans la matrice de transition A = (a;;).

Les SIS faiblement sollicités ont la particularité d’étre périodiquement testés. Ces tests
appelés tests de vérification permettent de détecter les défauts latents qui empécheraient le
SIS de remplir sa fonction de sécurité a la sollicitation [123]. Ils permettent d’améliorer le
niveau SIL du systeme sans faire de modification a la conception des systemes de sécurité.

Généralement, un seul intervalle de test est considéré, pour vérifier la fonction de
sécurité de l’ensemble du systeme mais certaines applications exigent ['utilisation des
intervalles de test différents propres a chaque sous systeme du SIS. Nous supposons que
I'on teste fonctionnellement chaque sous-systeme indépendamment les uns des autres.

L’état du SIS est donc connu a ces instants et les probabilités des différents états sont
également connues. Les chaines de Markov multiphases [110]; [58]; [30] sont des modeles
appropriés (cf. section 1.4.2.5). En ne considérant qu’'un seul intervalle de test, il n’y a
qu'une matrice de passage M permettant 'affectation de la distribution de probabilités
d’étre dans les différents états S; aux instants d’inspection (k.t;) vers la distribution de
probabilités aux instants, (k.t; + At).

plkttaAn et o (4.8)

avec k € INT

Les SIS étant composés de plusieurs sous-systémes et composants, il est possible que
plusieurs matrices de passages M; soient utilisées au cours du temps méme si les inspections
sont normalement répétées a intervalles de temps constants. Grace aux équations (4.7)
- (4.8), nous pouvons déterminer la probabilité de défaillance a la demande du SIS. La
probabilité moyenne de défaillance a la demande est ensuite calculée comme suit :

k
1
PFDavg = m Z Zp(n)(S])At (49)
. S;

n=0

ol k.At € [0, Ty

Ty est le temps de mission, S; sont les états de défaillances dangereuses et P (S;)
est la probabilité d’étre dans un de ces états a l'instant n. La quantification du niveau
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SIL du SIS est alors obtenue par référence aux données du tableau 1.1.

Les conditions d’exploitation (environnement) des SIS, sont souvent différentes des
conditions des données fournies par es experts du domaine, permettant la définition des
valeurs des parametres caractéristiques des SIS. C’est le cas du facteur de DCC ou le taux
de couverture de diagnostic. Ces parametres résultent dans la plupart des cas d’un travail
d’expertise pouvant étre guidé par I'expérience ou par estimation. Dans ce cas, les experts
ou les concepteurs fournissent des estimations imprécises des parametres caractéristiques
des composants. Les bases de données fournissent des statistiques descriptives (min, max,
moyenne) et la distribution réelle reste inaccessible [4], [10].

A partir des données fournies par les experts, I'imprécision des parametres peut étre
modélisée par plusieurs manieres. Une vision purement probabiliste basée sur 'utilisation
de la simulation de Monte Carlo conduit a la modélisation d'un parametre imprécis par
une distribution de probabilité sur I’ensemble des valeurs qu’il peut prendre. L’impré-
cision peut étre représentée tout aussi simplement en ne faisant pas d’hypothese sur la
distribution mais en utilisant des intervalles [90].

4.3 Proposition d’évaluation de la PFD,, par ap-
proche intervalles

L’approche par intervalles proposée permet de traiter le probleme d’imprécision dans
I’ “evaluation de la performance des SIS a ’aide des chaines de Markov multiphases. Les
probabilités de transition des chaines de Markov sont remplacées par des intervalles [86]
permettant aux experts fiabilistes d’exprimer leurs incertitudes dans I’énoncé des valeurs
de probabilités de défaillances et autres parametres des systemes.

4.3.1 Chaines de Markov a intervalles

La loi de transition d'une chaine de Markov classique est définie par les équations
(1.13) et (4.7). Dans le cas ot les a;; ne sont pas connus avec précision mais appartiennent

avec certitude a des intervalles [69] : [p™(S;)] et [a;;] pour i,j = 1,...,r, on peut écrire.
P ()] = [P (57), P (S3)] = b (S)) < p™(S)) < pig (S)) (4.10)

p j P, \25), Pr \Pj br \»j) =P i) = Pr (P :
laij] = [aij,r, aijr] = aijr < aij < agg (4.11)

La loi de transition de la chaine de Markov a intervalles est donnée par la relation
suivante :

[p™] = [p"V1.[A] (4.12)
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[A] est la matrice de transition décrite par 'équation 4.13, elle est constituée des
différentes valeurs a;; représentées sous formes d’intervalles.

[ay,1] [CZLQ] ......... [a ]
R (413)
[ar 1] [amg] ......... [a,, T]

A partir des équations (4.7), (4.10) - (4.12) les probabilités supérieure et inférieure des
différents états sont obtenues en résolvant le probleme suivant [69] :

pgl)(Sj) = mf Z p(”_l)(Si).aij s j = ]., ...

(n) R (n—1) ) (4.14)
PR (S;) = supSZ D (Si).aij , j=1,.r
i,Qij

A partir des équations (4.14) et (1.14) les bornes supérieure et inférieure de la proba-
bilité p™(S;) d’étre dans les différents états S; a I'instant n sont :

pE0(S;) = inf Y pO(S;).af
. i (4.15)
i) (8)) = sup Y- plO(S,).al

4.3.2 Modélisation des parametres caractéristiques des SIS par
intervalles

La valeur du taux de couverture DC' peut étre modélisée par un intervalle [DC| borné
par deux valeurs [DCp, DCE|. De méme, la valeur du facteur de DCC, 3, peut aussi étre
représentée par un intervalle borné par deux valeurs [3r,, Or|.

En utilisant 'arithmétique des intervalles développée dans le chapitre 2 (section 2.3)
et le jeu d’équations (4.6), les différents taux de défaillances dangereuses deviennent :

A = [DC).(1 = [Bp]).Ap = [DCL.(1 = Bp.r)-Ap, DCr.(1 — Bp.1)-Ap) (4.16)

A5i'] = [DCL[Bb) Ap = [DCy.Bp1-Ap, DCr.fp r-Ab] (4.17)

D] = (1= [DCY).(1= [8)) Ap = [(1 = DCR).(1— Br) Ap, (1 — DCL).(1— BpAp] (4.18)
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AeeD) = (1 — [DC)).(1 = [8]).Ap = [(1 — DCR).BpAp, (1 — DCL).Br.Ap] (4.19)

Les parametres [App| et [Apy| integrent directement la matrice de transition caracté-
ristique du systeme étudié.

Pour la prise en compte des parametres définis ci-dessus, le systeme peut étre modelisé
par les chaines de Markov multiphases a intervalles. Cette opération nécessite I'utilisation
des équations (4.8) et (4.15) et 'adaptation de leur traitement. Les probabilités supérieure
et inférieure aux différents instants d’inspection sont obtenues en utilisant les équations
suivantes :

(kt+At) 7‘[' (kt) ( 2 )
.t t .t 4 “
avec k € IN™.

La PFD,,, est calculée lorsque la fonction de sécurité est faiblement sollicitée. Elle
est égale a l'indisponibilité moyenne calculée sur la durée de mission ou éventuellement
sur l'intervalle de test si tous les composants sont testés simultanément.

.

PFDavg,L = ﬁ ZO g p(Ln)(S]>At
n=0 S;
[PFD,,,| = kAL [0,Th]  (4.21)
k
PFDaUg,R - ﬁ X:()%:pgg)(S])At
\ =g
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4.3.3 Application a un HIPS
4.3.3.1 Présentation du systeme

Le HIPS étudié [110], est destiné & protéger le circuit aval d’une surpression émanant
du puits W1.

Logic
Solver
2003

clcle

v

FI1GURE 4.1 — Schéma fonctionnel d’un HIPS

Son fonctionnement est le suivant : quand la valeur de la pression dans la canalisation
dépasse un certain seuil, elle est détectée par les trois capteurs de pression P1" qui envoient
I'information a I'unité logique qui controle son caractére majoritaire 2003. Si au moins
deux des trois signaux recus des capteurs confirment la présence d'une surpression dans
la canalisation, I'unité logique commande 'ouverture de la vanne solénoide SV. Cela a
pour conséquence de couper 'alimentation hydraulique qui maintenait ouverte la vanne
SDV . Celle-ci se ferme alors et supprime ainsi le risque de surpression dans le circuit aval.
L’événement redouté auquel on s’intéresse est 'inhibition du SIS qui se traduit par la non
fermeture de la vanne de secours SDV.

Le HIPS en question est composé de :
— la partie capteur en architecture 2003, constituée de trois capteurs de pression PT%.
— la partie unité logique (Logic Solver) en architecture lool.

— la partie actionneur en architecture 1oo2, composés par les vannes SV et SDV
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Le bloc-diagramme de fiabilité du HIPS est représenté a la figure 4.2.

PT1
> SV
]
PT2 _@]_> LS >
Sbv
> PT3

FI1GURE 4.2 — Bloc-diagramme de fiabilité du HIPS

Les chaines de Markov multiphases a intervalles proposées sont utilisées pour évaluer la
PFD,,, du HIPS de la figure 4.1, a partir de ces parametres caractéristiques imprécis re-
présentés sous forme d’intervalles selon I'approche proposée dans les sections précédentes.

Les parametres caractéristiques des composants du SIS sont donnés dans le tableau 4.1.
Le facteur de DCC, 3, ainsi que le taux de couverture DC' de chaque sous ensemble sont
décris sous forme d’intervalles fournis par des experts. En ne considérant que I'imprécision
sur § et DC, il s’agit de déterminer I'influence de I'imprécision sur la performance du
HIPS.

4.3.3.2 Utilisation des chaines de Markov multiphases a intervalles

Le HIPS étudié est formé de six composants, chacun pouvant avoir deux états : opérant
ou en défaillance dangereuse détectée et non détectée. La construction de la chaine de
Markov par I'espace d’état consiste en 'analyse de 3% états possibles.

Afin de simplifier les calculs, nous proposons d’évaluer la PFD,,, de chacun des sous-
systémes en série qui constituent le SIS et a les sommer pour obtenir la PFD,,, globale.

La PFD,,q, du SIS de la figure 4.1 est calculée par la combinaison de la probabilité de
défaillance de tous les sous systemes assurant ensemble la fonction de sécurité. Elle est
exprimée par les formules suivantes sous ’hypothese d’événements rares [54] :

[Prirps] = [Peap| + [Pz + [Pact] (4.22)

[Prips] = [Paoos] + [Pioo1] + [Pioo2] (4.23)
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Prips, Poap, Pur, Pac ; représentent respectivement la probabilité de défaillance a la
sollicitation du HIPS, de la partie capteur, la partie unité logique et la partie actionneur.

En utilisant la méthode proposée, chaines de Markov multiphases a intervalles, la pro-
babilité de défaillance du SIS lors de sa sollicitation est déterminée a partir des parametres
caractéristiques imprécises de ses composants modélisés sous formes d’intervalles.

Les valeurs numériques des parametres caractéristiques des composants du SIS sont
donnés dans le tableau 4.1. Le facteur 5 de DCC ainsi que le taux de couverture DC' de
chaque sous ensemble sont décrits par un intervalle de valeurs fournis par des experts du
domaine.

TABLE 4.1 — Parametres caratéristiques sous forme d’intervalles

Composants du SIS~ Ap(h™') DC B(%) MTTR(h) Ti(h)

PT, 700E—7 [0.3,0.7] [4,7] 10 T, = 730
SDV 310E—6 [0.1,04] [9,12] 8 T, = 1460
SV 310E—6 [0.1,04] [9,12] 8 T, = 1460
Logic Sover 145E —7 [0.7,09] — 10 Ty = 2190

Pour calculer la PFDg,,,, un intervalle de temps 7; lié a la fréquence de test du SIS est
défini.

Dans cette étude, nous proposons d’utiliser des intervalles de test différents propres a
chaque sous systeme du SIS. Nous supposons ainsi que 1’on teste fonctionnellement chaque
sous-systeme indépendamment les uns des autres.

Les figures 4.3 a 4.6 représentent les modeles de Markov multiphases relatifs aux
différents sous systemes du SIS étudié.

Le sous-systeme capteur est en architecture 2003. Ce syteme étant périodiquement
testé (intervalle entre tests égal a T7), son comportement au cours d’une mission de durée
donnée est correctement décrit par un modele markovien multiphases, comme schématisé
a la figure 4.3.
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31~ ,BD )'/]DD

2-(1_& ) '/‘DU

2-(1_:80)-/100

Hpp
2-(1_ :Bu )'ADU

ﬁU /1 DU

F1GURE 4.3 — Modele de Markov multiphases relatif au sous systeme capteurs en archi-
tecture 2003

ipp représente le taux de réparation spécifique aux défaillances dangereuses détectées
par le test de diagnostic.

Dans le graphe de Markov représenté a la figure 4.3, ’approche par intervalle proposée
pour calculer les bornes supérieure et inférieure de la PFD,,, de 'architecture 2003 est
appliquée en utilisant les équations (4.20), (4.21) et (4.24).

Les valeurs des probabilités d’occupation des états au début d; de la phase ¢ sont

104



4.8. Proposition d’évaluation de la PF D, par Uapproche intervalles

déduites de celles obtenues aux termes f;_; de la période (i — 1), de la manieére suivante :

pl(di) = M; x pl(fi—l)al =1,..,8

[ pi(d;) ] (1.0 00000 0] [ pi(fii1) ]
P2(dz‘) 01100000 p2(fi—1)
p3(d;) 00000000 p3(fii1) (4.24)
pa(di) | _ 100011100 y pa(fi-1)
ps(d;) ~10000O0O0O0O0 ps(fic1)
pe(di) 000000000 pe(fi-1)
pr(ds) 00000¢O0T11 pr(fi-1)
| ps(di) | 0000000 0] | pslficr) |

M, permet de caractériser la détection des défaillances latentes en réaffectant (cf. figure
4.4) :

— pa(fic1) et p3(fi—1) a pa(d;)
— pa(fic1), ps(fim1) et pe(fim1) & pa(d;)
— pr(fie1) et ps(fi—1) a pr(d;).

Phase (i-1) Phase i

v

P1 —:—» P1
P2 —:—» P2
Ps : Ps
1y op

Ps ?:'/V/v Ps
Pe '

| p6

FIGURE 4.4 — Enchainement des phases de 1’ architecture 2003
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L’unité logique est une architecture 1ool. Le comportement de ce sous systeme pé-
riodiquement testé (intervalle entre tests égal a Tb) peut étre modélisé par un modele
markovien multiphases [58] schématisé par la figure 4.5.

;"DU ;"DD

FIGURE 4.5 — Modele de Markov multiphases relatif au sous systeme unité logique de
traitement

La figure 4.5 modélise le sous systeme unité logique de traitement. Les trois états
décrits par le modele markovien [59] et les phases s’enchainent au moment du test de la
maniere suivante :

— Si le systeme est dans I’état 1, le systeme est en marche, il y reste.

— Si le systeme est dans 1'état 2, le systeme est en panne et les défaillances sont
immédiatement détectées (DD), puis réparées.

— le systeme est dans 1’état 3, le systeme est en panne et les pannes demeurent cachées
et ne sont détectées (DU) qu’a l'occasion du prochain test périodique puis réparées.

De l'architecture étudiée (cf. figure 4.5), on détermine la matrice de passage d’inter-
phases Ms.

pr(d;) = My X pr(fiz1),k=1,..,3

(4.25)

avec My =

S O =
S = O
o = O

La partie actionneur est une architecture 7002. Son modele multiphases [59] tenant
compte a la fois du comportement propre sans et avec DCC de l'architecture 1002 est
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représenté a la figure 4.6.

2'(1_13D)'/]DD

2-(1_ :Bu )-/] DU

IBU /] DU

FI1GURE 4.6 — Modele de Markov multiphases relatif au sous systeme actionneurs

La matrice de passage interphases M3 est donnée par I'équation 4.26. Les valeurs des
probabilités d’occupation des états sont comme suit (cf. figure 4.7) :

pl(di) 100000 pl(fi—l)
pa(d;) 011000 pa(fi-1)
ps(di) | _ |0 00000 | ps(fia)
pa(d;) 000111 pa(fi-1)
ps(d;) 0000000 ps(fi-1) (4.26)
L ps(d) | [0 0000 0] | pelfic) ]

= p](dl) = M3 X pj(fi—l)?j = 17 76
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Phase (i-1) ‘ Phase i

Pr ——— P

P2 ———— P2

P3 / P3

Pp —+—> py

FIGURE 4.7 — Enchainement des phases dans 1’ architecture 1002

La PFD,,, de I'architecture 1002, pour un taux de couverture DC' et un facteur de
DCC imprécis, est calculée en utilisant les équations (4.20), (4.21) et (4.26).

La PFD,,, du HIPS de la figure 4.1, est calculée par la combinaison de la probabilité
de défaillance de tous les sous systemes assurants ensemble la fonction de sécurité (cf.
équations 4.22, 4.23).

La figure 4.8 montre 1’évolution de la probabilité de défaillance a la sollicitation au
cours du temps [PFD] du HIPS étudié, ainsi que sa valeur moyenne [PFD,,], les compo-
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sants du systeme sont testés aux intervalles de temps précisés dans le tableau 4.1.

x 10”7 HIPS PFD
3 T T T T T T T T

251 SIL 2 SIL 2 ]
2} i
1.51 / / / -
V
SIL 3 / %IL 3

AV T/ W/ VT
L ANY AL A NA L
e AE

FIGURE 4.8 — Variation de la [PFD] et [PFD,,,| du HIPS

La PFD du systeme est encadrée par les bornes supérieure et inférieure de la [PFD),
liées a l'intervalle défini pour les parametres caractéristiques grace a la propriété de mo-
notonie dans l'inclusion de la fonction disponibilité associée a ce systeme.

La [PFD,y4| résultante est un intervalle. Cette probabilité de défaillance varie de
0.484 x 1072 jusqu'a 1.283 x 1073, ce qui entraine une variation du niveau de sécurité
pour le HIPS étudié, d’un niveau de SIL3 (PFD,,, € [107%,1073]) & un niveau SIL2
(PFDgyy € [1072,1077)).

On constate que I'imprécision sur le facteur de DCC § et le taux de couverture de
diagnostic DC amene a une variation du niveau de SIL du HIPS alors qu'une valeur
précise mais incertaine nous aurait fournie un niveau unique de SIL. L’imprecision de la
[PFDg,,) induit donc une incertitude sur la qualification de performance du SIS.

Si nous recherchons une classification de performance sans incertitude, il est alors
nécessaire de changer soit le jeu de composants, soit la structure du SIS (niveau de redon-
dance) soit augmenter notre connaissance des parametres caractéristiques tel que le taux
de couverture de diagnostic ou le facteur de défaillance de cause commune. Le décideur a
la responsabilité d’accepter ou non le risque potentiel lié a I'incertitude que le facteur de
cause commune 3 et le taux de couverture de diagnostic DC' induisent sur la qualification
du HIPS. Il y a la un compromis cout /risque que le décideur doit arbitrer.
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4.3.3.3 Validation par une approche aléatoire

Pour la validité des résultats de la PF'D,, obtenus a partir de la méthode des chaines
de Markov a intervalle proposée, on utilise une approche purement probabiliste. Cela re-
vient a supposer que la connaissance sur le facteur,5 de DCC et sur le taux de couverture
de diagnostic DC' est de nature aléatoire. Cette approche consiste a représenter le pa-
rametre incertain par une distribution de probabilité et a tenir compte de l'incertitude
relative a ces parametres dans le calcul de la PF'D,, du HIPS. La technique de propaga-
tion de l'incertitude la plus usuelle est la méthode par tirage aléatoire de Monte Carlo.
Puisqu’on ne dispose pas d’informations sur la nature de la distribution des parametres
caractéristiques du HIPS | la distribution uniforme (cf. equation 3.23) est choisie.

Bi — U([ﬁi,L, ﬁz‘,R])
(4.27)

DC; — U([DC; 1, DC;g])

Ce choix est le plus usuel dans le cadre de probabilités, malgré qu’il n’exprime pas cor-
rectement notre ignorance au sujet de la vraie distribution de probabilités des parametres
B et DC. Grace au tirage de Monte Carlo, les variations PF'D,,, du HIPS, modélisé par
les chaines de Markov multiphases, peuvent étre déterminées.

La simulation de Monte Carlo consiste en un tirage aléatoire de 2000 valeurs de chaque
parametre représenté par une distribution uniforme selon I'équation 4.27. La distribution

de la PFD,,, du HIPS est représentée a la figure 4.9.

rl of samples

FIGURE 4.9 — Distribution de la PFD,,,
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A partir des résultats représentés a la figure 4.9, les valeurs des bornes inférieure et
supérieure de la PFD,,, du HIPS sont déterminés : 0.515 x 107% et 1.261 x 107>. La
PFD,,, appartient donc a l'intervalle limité par ces deux bornes.

Nous constatons que la PFD,,, déterminée par I’approche des chaines de Markov a
intervalles contient les bornes supérieure et inférieure des probabilités obtenues par tirage
de Monte Carlo.

4.3.3.4 Conclusion partielle

A partir des valeurs imprécis de taux de couverture de diagnostic et du facteur de
DDC, on a proposé une approche basée sur l'utilisation de la théorie des intervalles au
sein des chaines de Markov multiphases pour I'évaluation de la PF'D,,, des HIPS. Ainsi,
nous avons obtenu un intervalle de la PF Dy, du HIPS en question qui a mis en évidence
Iexistence d’incertitudes concernant le niveau de SIL de ce SIS. La simulation de Monte
Carlo pour la propagation des valeurs des parametres caractéristiques du SIS a montré
comment ’approche proposée permet de faire le calcul de maniere efficace en garantissant
le plus petit intervalle final de la PF' D g,,.

Le calcul d’intervalles est fréquemment utilisé pour modéliser I'imprécision sur les
parametres des systemes. Les incertitudes sont alors représentées sous la forme d’inter-
valles de valeurs et le calcul des performances revient a faire un calcul de pire cas et de
meilleur cas. L’inconvénient majeur de ce type de calcul d’intervalles est son caractere
peu informatif en termes de quantification de 'incertitude.

Dans certains cas, nous disposons des informations imprécises sous une forme légere-
ment plus riche qu'un intervalle, par exemple, le mode et les bornes minimale et maximale
d’un parametre imprécis. Dans ce cas on peut utiliser des nombres flous. Les probabilités
floues sont un des moyens les plus adaptés pour modéliser I'imprécision et I'incertitude, il
reflete naturellement le format linguistique des informations données par un expert. Dans
ce qui suit nous nous intéressons a étendre les calculs d’intervalles dévéloppés au pra-
graphe précedant aux nombres flous et nous discutons leurs intégrations dans les chaines
de Markov multiphases.

4.4 Chaines de Markov multiphases floues pour I’éva-
luation de la PFD,,,

L’objectif ici est de calculer la PFD,,, du HIPS a partir de ses parametres caracté-
ristiques imprécis tel que le taux DC et le facteur de DCC, 3, en utilisant les chaines de
Markov multiphases floues. On propose de traiter 'imprécision des parametres caracté-
ristiques des HIPS, par des nombres flous [83].

L’approche proposée utilise les chaines de Markov a états non flous et probabilités de
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transition floues. Les chaines de Markov floues sont traitées par la méthode proposée par
Buckley [17], [83]. Les probabilités élémentaires des chaines de Markov sont remplacées
par des nombres flous (cf. section 2.3.3) et découpées en a-coupes [82]. Chaque a-coupe
d’une probabilité floue est utilisée pour calculer I’a-coupe correspondante a la matrice
de transition de la chaine de Markov. Elle permet de déterminer la probabilité floue de
défaillance du SIS lors de sa sollicitation [83], [87], [85].

4.4.1 Présentation des chaines de Markov floues

Dans cette section, nous traitons du probleme d’imprécision dans 1’évaluation de la
PFD,,, des HIPS a l'aide des chaines de Markov multiphases floues [83]. Les proba-
bilités élémentaires des chaines de Markov sont remplacées par des nombres flous tri-
angulaires. Cependant, I’approche proposée permet de traiter I'incertitude épistémique
des parametres caractéristiques tels que, le facteur de DCC et le taux de couverture
DC [80], [85].

Si on considere une matrice de transition A comme définie dans 1’équation 1.12, a
chaque a;; est maintenant associée une valeur floue a;; .

La loi de transition de la chaine de Markov floue est donnée par la relation suivante :

™ =pn=b A (4.28)

p

A est la matrice de transition floue décrite par I’équation 4.13, elle est constituée des
différentes valeurs a;; représentées sous formes des nombres flous.

a1 dlg ........... a1y

It 6~L21 dll ........... dQ

A= ’ (4.29)
A1 Qp2  eevvnvenn... Qpy

Comme nous 'avons précisé, en utilisant la méthode des a-coupes, les nombres flous
sont des intervalles emboités [83], [82]. Chaque ceefficient a;; peut alors étre décrit par

'ensemble de ses a-coupes : a;; — [ag;f)L, al(-;f}%] (cf. équation 2.29).

Toutefois, la restriction suivante sur les a;; est considérée : il existe une valeur Eil(-?:l)
de telle sorte que A = (a;;) soit la matrice de transition de la chaine de Markov [82]. Cette
matrice est caractérisée par le fait que la somme de chacune de ses lignes est égale a un.

(n)

Pour calculer AM™ = (a;;’), on utilise la multiplication restreinte des matrices floues

proposée par Buckley [17]. Il rappelle la contrainte sur la matrice de transition décrite par
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I’équation suivante :

C= {CL = (a17a2a "'7a7“)|ai > O?Zai - 1} (430)
i=1

avec a; est la ™€ entité du vecteur a.

Ainsi, le domaine des a-coupes est défini comme suit :

r

Dom;[a] = (H anc, (4.31)

avec 4%

i; est une a-coupe de la probabilité de transition floue Qjj.

Dom|[a] est le produit cartésien des r intervalles [ag;f)L, ag-l}%] liés aux coupes de niveau

a produisant un "hyper-rectangle” dans 'espace de dimension r qui est alors intersecté
avec I'ensemble C' [16], [82].

Dom|a] = HDomi[a] , 0<a<l; 1<i<r (4.32)

(n)

Pour calculer a;;” , il existe une certaine fonction fi(f) des a;; tel que :

o\ = fl-(f)(an, e Q) (4.33)

L)

L’équation (4.33) indique que les coefficients de la matrice de transition A™ & I'instant
n peuvent étre dérivés par une fonction spécifique des élément de la matrice A = (a;;).

On considere fi(f) une fonction de (aii,...,a,) € Domla]. Les lignes de fgl) sur
Dom[a] peuvent étre formulées comme suit :

™ — £ Domla)) (4.34)

1J i

(@) . . ~ / s
Pour calculer tous les [al(?) ], les bornes de ces intervalles doivent étre déterminées.

La résolution du systeme d’équations (4.35) est nécessaire [16] :
) (@) e
ag, =min{f;(Domfa])} (
o 4.3
a™™ = maX{fi(f)(Dom[a])} )
Qjj

R
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- (@) (m)@
avec agl) — [aglL) ,agg ], pour tous les a.

Les solutions du jeu d’équations (4.35) peuvent étre déterminées par un algorithme
d’optimisation. Il s’agit donc d’utiliser la formulation optimale de la chaine de Markov
dans 'équation (4.35). Des propriétés de monotonie de la fonction permettent toutefois
de simplifier notoirement le processus d’optimisation qui se réduit alors a un calcul d’in-
tervalles particulier [83], [80].

La probabilité floue (™ (S;) d’étre dans les différents états S; a I'instant n est calculée
en utilisant le systeme d’équations (4.36) suivant :

P(S;) = SO0 @
P (s;) = zp (Si).al (4:30)

4.4.2 Modélisation des parametres caractéristiques des SIS par
des nombres flous

Les parametres caractéristiques introduis dans la section 4.1 sont remplacés par des
nombres flous triangulaires. Chaque parametre flou peut étre décrit par ’ensemble de ses
a-coupes [80].

Le taux de couverture de diagnostic flou DC' est décrit par ensemble de ses a-coupes
DC@ tel que DC(2) C DC@) & oy < ay. DC@ représente l'intervalle des valeurs
pouvant étre prises par DC' avec un niveau de confiance (1 — «). Ainsi, DC' est borné par
deux valeurs [DC'™, DCY] (cf. équation 2.29) [85).

De la méme maniere, 'imprécision du facteur 3 de DCC est modélisée par un nombre
flou triangulaire . Le facteur de DCC flou 3 est décrit par ’ensemble de ses a-coupes.
[ﬁéa), 55;?‘)} est 'intervalle borné par deux valeurs.

Les différents taux de défaillance dangereuse flous sont déterminés a partir d’une forme
étendue de larithmétique d’intervalles, selon 'approche développée (cf. eq (4.16)-(4.19))
[85].

Nous introduisons les parameétres DC' et 5 dans la matrice de transition du modele de

Markov multiphases. Ainsi, on utilise I’équation (4.8) pour calculer les probabilités supé-
rieure et inférieure a des différents instants d’inspection, décrites par le systeme d’équa-
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tions (4.37) suivant :

k.t;+At),(« kt;), (o
pELIc t-+At;E ; B M.pELk t; E ; (4.37)
pR-l e :M.pR"’a

avec k € INT

La PFD,,, est calculée lorsque la fonction de sécurité est faiblement sollicitée. Elle
est égale a l'indisponibilité moyenne calculée sur U'intervalle de test [0, T;] dans le cas ou
les composants sont testés simultanément.

Ty représente la durée de mission.

k
~ PFD,. = e 2 Spi 0 (8)) At
PFD{) = [PFD((S;?L, PFD(S‘;‘;’R] — " 1 w05 - (4.38)
PFDa’Ug,R = NE ZO;])R ’ (SJ)At

ou k.At € [0,Ty]; Ths est le temps de mission.

4.4.3 Application au HIPS

L’objectif est de calculer la PFD,,, du HIPS présenté a la section 4.3.3.1, a partir
des parametres caractéristiques imprécis tel que le taux de couverture de diagnostic et le
facteur de DCC, en utilisant les chaines de Markov floues multiphases [83], [85].

Comme nous 'avons déja mentionné a la section 4.3.2.1 et afin de simplifier le modele
de Markov multiphases du HIPS, nous proposons de calculer la PF'D,,, de chacun des
sous-systemes en série qui constituent le SIS et a les additionner pour obtenir la PF Dy,
globale. En ne considérant que 'imprécision sur 5 et DC', nous allons évaluer leur influence
sur la performance du HIPS.

4.4.3.1 Approche des chaines de Markov multiphase floue

La PFDg,, du SIS de la figure 4.1, est calculée par la combinaison de la probabilité de
défaillance de tous les sous systemes assurants ensemble la fonction de sécurité. La PF D
est déterminée & partir des équations (4.39) et (4.40) [54], sous 'hypothese d’occrrence
des événements rares :

Pi)ps = P+ P + Py (4.39)

Sens
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PISIQI)PS = PQ(oao)?, + Pl(oao)l + Pl(oao)z (4.40)

En utilisant la méthode des chaines de Markov multiphases floues proposée et celle des
a-coupes, la probabilité de défaillance du SIS a la sollicitation est déterminée a partir des
distributions floues des parametres caractéristiques de ses composants. Les parametres
caractéristiques des composants du HIPS sont donnés dans le tableau 4.2. Le facteur (8
de DCC ainsi que le taux de couverture DC de chaque sous ensemble est décrit par un
triplet de parametres < m;, a;, b; > fournis par des experts.

TABLE 4.2 — Parametres caractéristiques des composants du HIPS

SIS Composants ~ Ap(h™') DC B(%) MTTR(h)  Ti(h)

PT; 700 -6 <0.5,0.3,0.7> <5,3,7> 10 T, =730
SDV 466 -6 <0.2,0.1,04 > <10,9,12 > 8 T, = 1460
SV 466 -6 <0.2,0.1,04> <10,9,12 > 8 T, = 1460
LogicSover 220F -6 <0.8,0.7,0.9 > — 10 T3 = 2190

Dans cette application, les intervalles de test sont différents a chaque sous systeme du
SIS. Nous supposons ainsi que 1’on teste fonctionnellement chaque sous-systeme indépen-
damment les uns des autres. La PF'D,,,, est calculée sur un intervalle de temps 7; lié a la
fréquence de test du SIS.

La variation de la PF Dg,, du HIPS, figure 4.1, est déterminée a partir de la combi-
naison de la probabilité de défaillance de tous les sous systemes en utilisant les équations
(4.39) et (4.40)).

La figure 4.10 montre I’évolution de la probabilité de défaillance a la sollicitation au
cours du temps, PFD du HIPS étudié ainsi que sa valeur moyenne PF Dy pour (=0
et @ = 1). Les composants du systéme sont testés aux intervalles de temps précisés dans

116



4.4. Chaines de Markov multiphases floues pour l’évaluation de la PF Dg,,

le tableau 4.2.

x 10

SIL 2

0.5 cafefm e

RSl

SIL 3 SIL 3

L i ! ! ! ! ! !
(o] 1000 2000 3000 4000 5000 6000 7000 8000 9000

FIGURE 4.10 - Variation de la PFD du HIPS ainsi que sa PF Dy, pour (o = 0 et o = 1)

La PED du systeme est encadrée par des bornes supérieure et inférieure liées a 1'in-
tervalle défini par I’a-coupe de niveau 0. La propriété de monotonie dans l'inclusion de
la fonction indisponibilité associée au SIS étudié, permet de garantir que les intervalles
des a-coupes de niveau supérieur a 0 sont égaux aux valeurs du support de la donnée a
la figure 4.10.

Pour o = 1, le HIPS passe plus de 60% de son temps dans le domaine de SIL 3, ce
qui conduit a une valeur moyenne, PF' D(([igzl), égale & 0.874 x 1073 et classe ce HIPS au
niveau SIL 3. Pour a = 0, la PF' D résultante varie entre deux bornes. Dans le cas ou la
PFD est minimale, le HIPS passe tout son son temps dans le domaine de SIL 3, ce qui
conduit & une valeur moyenne, PFD{%5" égale & 0.484 x 1073, Alors que la variation de
la PFD maximale permet de classer le HIPS au niveau SIL 2.

La PF D,y du HIPS, est calculée pour chaque a-coupe en utilisant I'équation (4.38).

La figure 4.11 montre le nombre flou de type triangulaire représentant I'imprécision sur
la PFDg,, du HIPS induite par I'imprécision des taux de couverture DC' et des facteurs
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B de DCC.

PFD floue
avg
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FIGURE 4.11 - La PFD,,, floue du HIPS étudié

La PFD,,, varie de 0.484 x 1073 jusqu’a 1.283 x 10~ pour (v = 0) ce qui correspond
a niveau de confiance de 100%. Dans ce cas le niveau de sécurité du HIPS étudié varie
d’un niveau de SIL3 & un niveau SIL2 (cf. tableau 1.1).

Le HIPS a un SIL 3 avec un niveau de confiance de 33% puisque pour (o = 0.67) , la
PFDESY varie de 0.737 x 103 jusqu’a 0.998 x 1073,

L’imprécision sur le facteur § de DCC et le taux de couverture DC' ameéne a une
variation du niveau SIL du HIPS. L’importance de I'imprécision sur la qualification des
systemes de sécurité mérite une attention toute particuliere.

4.4.3.2 Validation de ’approche floue par une approche aléatoire

Le probleme d’imprécision sur les valeurs de DC et 3 pourrait étre envisagé unique-
ment sous ’angle des probabilités avec des distributions de probabilités de second ordre.
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En considérant les valeurs de 3 et DC dans une plage de valeurs correspondant au support
des nombres flous (cf. Tableau 4.2). Le principe d’insuffisance de Laplace est appliqué et
conduit a considérer des lois uniformes pour représenter I'imprécison des valeurs des taux

DC et les facteurs g de DCC.

DC; — U(DCS), DCS)) (4.41)

B — UBT, 85 (4.42)

Le tirage de Monte Carlo, permet aussi de déterminer les variations de la PF' D,
du SIS modélisée par les chaines de Markov multiphases (cf. équations (4.7) - (4.21)) en
utilisant 'approche par tirage de Monte Carlo.

A partir d’un tirage aléatoire de 2000 valeurs des parametres DC' et 3 représentés par
des distributions uniformes (cf. équation ((4.41) et (4.42)). La distribution de la PF D,,,
du HIPS pour (o = 0) est représentée a la figure 4.12.

La plage de variation de la PF'D,,,, obtenue par I’approche aléatoire est utilisée comme
objet de comparaison avec les résultats déterminés par 'approche des chaines de Markov
floues.

5 6 7 8 9 10 1 12 13

alpha=0 10"

FIGURE 4.12 — Histogramme de la PF'D,,, du tirage de Monte Carlo
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La valeur des bornes inférieure et supérieure de la PF'D,,, du HIPS appratient a I'in-
tervalle [0.515x107%,1.261 x 10~3]. Le support de la PﬁDavg floue (cf. figure 4.11) contient
les bornes supérieure et inférieure des probabilités obtenues par tirage de Monte Carlo.
Pour obtenir des valeurs exactes des bornes du support de la PFD,,,, il est nécessaire
d’augmenter considérablement le nombre de tirages.

4.4.3.3 Comparaison entre ’approche proposée et ’approche aléatoire

En effet, comme le montre la figure 4.13, plus le nombre de tirage Monte Carlo aug-
mente plus les bornes de la PF'D,,, résultante convergent vers les valeurs exactes des
bornes calculées par I’approche floue proposée [10].

x 10”
14

13+ R N >

11+ B

10+ B

4 1 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

FIGURE 4.13 — Convergence des bornes estimées de la PF'D,,,, en fonction du nombre de
tirage

On réalise un tirage de Monte Carlo de 2000 valeurs pour différentes valeurs de .
Pour chaque a-coupe on détermine les bornes supérieure et inférieure de la PFD,,, du
HIPS a partir du tirage aléatoire de ces parametres caractéristiques imprécis modélisés
par des distributions de probabilités uniformes.

Pour les différentes valeurs de o, nous comparons la PF' D, du HIPS par la méthode
des chaines de Markov floues et par la simulation de Monte Carlo, comme le montre la
figure 4.14.

Les bornes de la PFD,,, déterminées par la simulation de Monte Carlo convergent

vers les valeurs obtenues par la méthode des chaines de Markov multiphases floue propo-
sée. Ce point montre la pertinence de I'approche floue en termes d’exactitude des résultats
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et d’efficacité.
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FIGURE 4.14 — Comparaison entre I'approche floue et aléatoire

L’approche proposée est basée sur I'utilisation des nombres flous au sein des chaines de
Markov multiphases a permis d’évaluer la performance la PF D, des HIPS a parametres
imprésis. Le choix de nombres flous triangulaires correspond a la formulation linguistique
de I'imprécision par les experts mais peut étre largement étendu a toute autre forme
(trapézoidales, gaussiennes ... ). L’approche a aussi montré I'impact de l'imprécision des
parametres de défaillances sur 'imprécision de la performance du HIPS.

4.5 Conclusion

Les chaines de Markov constituent un outil de quantification pour la modélisation
des SIS réparables et faiblement sollicités. L’évaluation d’un SIS s’apparente au calcul de
I'indisponibilité de sa fonction de sécurité a la sollicitation.

La premiere proposition consiste a remplacer les probabilités de transition dans les
chaines de Markov par des intervalles. En se basant sur I'arithmétique d’intervalles, les
performances peuvent étre déterminées sous formes d’intervalles. Cette méthode a été
appliquée pour I'évaluation de la PF'D,,, d'un HIPS. Les résultats obtenus ont été validé
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par une simulation de Monte Carlo.

Dans la deuxieme approche les probabilités de transition des chaines de Markov sont
des nombres flous découpés en a-coupes. Le calcul des probabilités de transition se ramene
au calcul d’intervalles. La résolution des équations ainsi déterminées conduit a I’évaluation
du SIS. Cette méthode a été appliquée pour I'évaluation de la PF'D,,, d'un HIPS. Les
résultats obtenus ont été validé par la simulation de Monte Carlo. L’intervalle donné par
Monte Carlo est contenu dans celui de ’approche floue proposée.
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Conclusion générale

La norme IEC 61508 est la norme de référence pour la spécification et la conception
des SIS. Sa déclinaison sectorielle dans le domaine du process industriel est destinée aux
concepteurs et utilisateurs de ce domaine. Ces normes de sécurité fonctionnelle intro-
duisent une approche probabiliste pour I’évaluation quantitative de la performance du
SIS et la qualification de cette performance par des niveaux de sécurité référenceés.

L’introduction de probabilité dans la mesure de niveau d’intégrité a entrainé la mise
en place de nouveaux concepts tels que les notions de calculs de probabilité moyenne
de défaillance a la sollicitation PF'D,,, ou de défaillance par unité de temps. Différentes
techniques sont néanmoins préconisées dans les annexes de la norme sans toutefois exclure
toute méthode pertinente de calcul probabiliste. Parmi les méthodes citées, on trouve les
arbres de défaillances, les blocs diagramme fiabilité ainsi que les chaines de Markov. La
performance ainsi calculée permet alors de qualifier le niveau SIL du SIS selon les niveaux
définis par la norme qui en sont I'un des points clés. Cette évaluation s’apparente a un
calcul d’indisponibilité de la fonction de sécurité.

Pour La représentation des informations imparfaites les méthodes qu’on a étudiées se
basent sur I'une des théories suivantes; probabilités, intervalles, ensembles flous, familles
des probabilités cumulées (p-boxes),. .. Les méthodes d’évaluation développées pour la mo-
délisation des SIS se basent particulierement sur I'arbre de défaillances et sur les chaines
de Markov.

L’utilisation des arbres de défaillances pour I’évaluation des performances des systemes
a parametres imprécis peut se faire soit par la méthode de Singer ou par la méthode des a-
coupes. L’évaluation des performances des systemes réparables représentés par les chaines
de Markov a parametres flous, peut étre obtenue par :

— Les chaines de Markov a états non flous et probabilités de transitions floues.
— La méthode des a-coupes.
— Le modele de Markov avec systeme d’inférence flou.

L’évaluation des SIS peut se faire par I'utilisation d’une approche probabiliste floue. La
probabilité floue est caractérisée par une fonction d’appartenance triangulaire et l'inter-
valle est défini par ses bornes. La combinaison des probabilités floues et intervalles donne
plusieurs intervalles emboités (méthode des a-coupes). Dans ce contexte deux approches
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ont été proposé :

— La premiere se base sur 'arbre de défaillances et sur la méthode des a-coupes.
Chaque probabilité floue d’un évenement de base est décrite par un ensemble d’in-
tervalles. Cette méthode est appliquée a un HIPS dans les cas; les systemes sont
testés simultanément et a des intervalles de temps différents. Les résultats obtenus
par cette méthode ont été validés par une approche de simulation de Monte Carlo.

— La deuxieéme proposition concerne l'extension des travaux de Ferson (la théorie des
p-boxes) a l'évaluation de la PFD,,, d'un SIS en se basant sur son arbre de dé-
faillances. Cette méthode a été appliquée et a montré que les imprécisions sur les
valeurs des facteurs de DCC conduisent a la variation du niveau SIL du SIS.

Dans la derniere partie de ce travail on s’est intéressé a ’évaluation des SIS modélisés
par les chaines de Markov. Elles constituent un outil de quantification de la performance
des SIS réparables et faiblement sollicités. L’évaluation d’un SIS s’apparente au calcul de
I'indisponibilité de sa fonction de sécurité a la sollicitation. Dans ce cadre deux approches
d’évaluation ont été proposées.

— La premiere proposition consiste a remplacer les probabilités de transition dans les
chaines de Markov par des intervalles. En se basant sur 'arithmétique d’intervalles,
les performances peuvent étre déterminées sous formes d’intervalles. Cette méthode
a ¢été appliquée pour I'évaluation de la PF'D,,, d'un HIPS. Les résultats obtenus
ont été validé par une simulation de Monte Carlo.

— Dans la deuxieme approche les probabilités de transition des chaines de Markov sont
des nombres flous découpés en a-coupes. Le calcul des probabilités de transition se
ramene au calcul d’intervalles. La résolution des équations ainsi déterminées conduit
a I'évaluation du SIS. Cette méthode a été appliquée pour I'évaluation de la PF' D,
d’un HIPS. Les résultats obtenus ont été validés par la simulation de Monte Carlo.
L’intervalle donné par Monte Carlo est contenu dans celui de I’approche floue pro-
posée.

Il serait important d’étendre les calculs a la théorie de Dempster-Shafer et de discuter
son intégration surtout dans ’approche Markovienne. Cette théorie peut étre utilisée pour
I’évaluation des performances des SIS a parametres incertains.

Une autre perspective intéressante, il s’agit d’utiliser d’autres méthodes de streté de

fonctionnement pour I’évaluation des performances des SIS en présence d’informations
imparfaites comme les réseaux de Petri ou les réseaux bayésiens.
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