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Introduction Générale

Nous sommes a la fin des années 90 au Fort Léonard Woods, un camp d’expérimentation
de 'armée américaine ou I'on évalue les performances des dernieres avancées technologiques
du moment. Aujourd’hui le test porte sur un tank de pres de 30 tonnes auquel a été ajouté un
dispositif de déminage, le PANTHER II. On y a embarqué l'infrastructure logicielle nécessaire
pour qu’il puisse étre téléopéré sur des terrains de structure et de composition variées, dans
les conditions climatiques les plus difficiles. Malheureusement le systéme de contrdle se révele
fréquemment instable et cela se traduit par un comportement erratique pouvant aller jusqu’a la
perte de controle totale du blindé.

Nous sommes maintenant a Manhattan quelques heures apres le terrible attentat du 11 sep-
tembre 2001. Au milieu des ruines de I'effondrement des tours du World Trade Center, un petit
robot de type SOLEM(C) tente de se frayer un passage au milieu de décombres en tout genre et de
la poussiére omniprésente a la recherche d’hypothétiques survivants. Il est accompagné en per-
manence par deux opérateurs. L'un assure un controle distant sans fil, 'autre dispose d’un céble
permettant si c’est est possible, d’assister le robot lorsqu’il se retrouve dans des positions déli-
cates. Malgré cette assistance, en raison des distorsions induites par la structure métallique du
gratte-ciel, la communication, qui devait étre assurée jusqu'a plus d’un kilometre, a été coupée
au bout de seulement quelques metres. Le robot, qui n’a pu revenir a sa base, a été définitive-
ment perdu.

Ces exemples réels interpellent et démontrent que contrairement aux idées recues, les robots
restent encore des dispositifs complexes et fragiles dont le comportement devient rapidement
instable et non déterministe en présence de dysfonctionnements internes ou de perturbations
externes. S’ils peuvent remplir leur mission avec une performance acceptable dans des condi-
tions nominales, ils se révelent tres peu tolérants aux fautes et la plupart du temps incapables
d’adapter dynamiquement leur comportement en fonction des événements perturbateurs ren-
contrés et des ressources opérationnelles dont ils disposent. Force est de constater que cette
capacité a la tolérance aux fautes, si naturelle et essentielle dans le monde du vivant, est le plus
souvent insuffisante dans les applications comme la robotique mobile autonome. Elle s’inscrit
indiscutablement comme un des défis a relever dans les prochaines décades pour concevoir des
robots plus fiables adaptées a des applications toujours plus critiques comme par exemple les
robots compagnons qui nous accompagnerons dans nos taches quotidiennes, ou des robots effi-

caces dans des missions de type « save and rescue » ou d’intervention sur des sites nucléaires. De
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toute évidence l'architecture de contrdle, en raison de sa dimension éminemment décisionnelle,
de sa capacité d’adaptation et de sa position stratégique au sein de la boucle de commande, sera
I'organe central au sein duquel les mécanismes de tolérance aux fautes devront étre déployés.

Le développement d’'une architecture de contréle tolérante aux fautes pour la robotique mo-
bile constitue donc la problématique centrale de ce document qui s’organise selon cinq parties.

La premiere partie permet d’aborder les principes de siireté de fonctionnement en se foca-
lisant particulierement sur les techniques relevant de la tolérance aux fautes. Apres un posi-
tionnement général, le discours se concentre sur les approches relevant d'une démarche auto-
maticienne avant de se polariser plus particulierement sur les mécanismes, relevant de cette
problématique, mis en place au sein des architectures de contréle robotiques. Pour finir, une
analyse globale permet d’établir les limitations et insuffisances des approches actuelles avant
d’identifier un ensemble de principes devant étre satisfaits pour concevoir et développer une
architecture de controéle tolérante aux fautes.

La seconde partie constitue la clef de vofite du travail présenté dans ce document. Il présente
la démarche de conception proposée qui se décline en plusieurs phases successives. La premiere
consiste a identifier au préalable, pour un systéme robotisé donné et dans le cadre d'une mission
particuliere, les fautes pertinentes devant étre prises en compte. Les suivantes permettent de
doter 'architecture de mécanismes de détection, de diagnostic et de recouvrement adaptés a la
criticité des défaillances rencontrées et au contexte du robot et de la mission.

La troisieme partie présente le contexte applicatif et expérimental de I'étude et dans lequel
sera évalué la démarche proposée au partie II . D’une part il décrit les principes architecturaux du
middleware COTAMA utilisé pour déployer 'architecture temps réel tolérante aux fautes. D’autre
part il détaille comment la mission de livraison de courrier retenue, peut étre déclinée au sein
de cette architecture, au travers des niveaux fonctionnel et exécutif.

La quatrieme partie s’'inscrit comme la pierre angulaire de ce document puisqu’il explicite
avec précision comment la méthodologie de conception d’'une architecture de controle tolérante
aux fautes proposée partie II peut étre projetée dans le cadre expérimental présenté. Les méca-
nismes mis en place pour assurer I'identification des fautes ainsi que la détection, le diagnostic
et le recouvrement en présence de défaillance y sont détaillés et commentés.

La cinquieme partie analyse avec précision, lors d'une mission de livraison, le comportement
de l'architecture tolérante aux fautes ainsi construite, en présence d'une succession de dysfonc-
tionnements réels ou volontairement provoqueés.

Enfin la conclusion, apres avoir souligné I'importance de cette problématique et rappelé les
apports de ce travail, identifie les limitations de ’'approche proposée et présente un ensemble de
pistes de recherche qui pourraient contribuer a améliorer les capacités de tolérance aux fautes
des architectures de contrdle robotiques.



Premiere partie

Etat de l’art






Chapitre

Contexte de travail

Le contexte de cette these est la robotique, c’est a dire la gestion de robots autonomes dans
un univers variable et incertain. Ce travail cherche a proposer un robot autonome s’adaptant
a sa mission, a son environnement et a leurs aléas. La réalisation d’un robot parfaitement au-
tonome siir et permettant de répondre a une grande variété de mission est encore une utopie
et nécessitera de nombreux travaux. Nombres d’études relevant de nombreux themes de re-
cherche, se sont penchés sur cette problématique. Dans cet objectif, les architectures de controle
occupent une place centrale. Elles permettent de structurer les différentes taches du robot et de
décomposer les prises de décisions. Elles facilitent ainsi la définition et I'exécution de mission
complexe.

Cependant toute mission aussi simple soit elle peut étre entachée d’aléas d’origines diverses
et variées. Les travaux sur la détection de fautes permettent alors d’identifier les comportements
erronés du robot en fonction de son environnement, de sa mission et de son propre état. Il est
alors possible de décider si le robot est apte a poursuivre sa mission. Les travaux sur la stireté de
fonctionnement cherchent a garantir une exécution sure de la mission du robot dans un contexte
défini. Enfin une mission peut nécessiter lorsque cela est possible 'intervention d’'un opérateur
humain distant, dans le cadre de son exécution normale ou pour palier un dysfonctionnement.
Les interactions Homme-Robot sont donc amenées a jouer un role important dans le succes d'une
mission. Face au multiples facettes relevant de la conception de robot autonomes tolérants aux
fautes cette premiere partie présentera les différents travaux permettant de contréler, monitorer

et réagir aux fautes subies par le robot.

1.1 Retour sur la fiabilité des robots

1.1.1 Constat d’un échec persistant.

Nous avons vu qu’il existait des robots de tous types, réalisant des missions diverses et va-
riées. Par contre tous ces robots ont un méme point commun, ils ne sont pas fiables, et a un

moment ou a un autre ils s’arrétent de fonctionner, tombent en panne, ou simplement sont
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dans I'incapacité de finir leur mission .Si 'on prend I'exemple d’un systéme éprouvé telle q'une
voiture, il est de notoriété que les nouveaux modeles sont susceptibles d’avoir des défauts de
conception, de fiabilité, qui ne sont résorbés que par 'expérience de I'utilisation et le temps. De
méme en informatique, les nouveaux logiciels arrivent toujours avec leurs défauts de jeunesse
ainsi que des failles de sécurité. Il est donc clairement utopique de penser qu'un robot parfait
existe en sachant que dans la majorité des cas les robots ne sont que des prototypes.

Les travaux de Carlson et Murphy viennent corroborer cette conjecture, dans
[ , ] ils regroupent plusieurs études de groupes de re-
cherche indépendants dans le but d’étudier I'origines des fautes qui ont perturbés leurs différents
robots mobiles au cours de missions de terrain. I’analyse se base sur des données collectées sur
24 robots, de 15 modeles différents produit par 7 fabricants. La variété des robots s’étend d’un
petit robot géométriquement reconfigurable de quelques centimétres a un tank modifié de 60
tonnes.

Cette étude évalue les causes des fautes des robots, leurs impacts sur les missions en cours,
leurs fréquence et les temps de maintenance nécessaires a leur remise en fonctionnement. Carl-
son et Murphy proposent une classification, que I'on retrouve sur la figure 1.1 ot ils regroupent
les différentes probabilités d’occurrence des fautes.

Fautes
J Communication
Défaut Humain Défaut Physique
Energie
[ I \If_l |
! | )
Actionneur
Intéraction Conception Controle
Capteur
Figure 1.1 — Taxonomie des fautes présentée dans [ 1

Il en résulte les statistiques suivantes :
Actionneur : entre 11% 50% des échecs ont été engendrés par des fautes d’actionneurs.
Capteurs : entre 9% et 26% des échecs d’une mission sont liés a des fautes de capteurs.
Controle : entre 33% et 54% des missions ont échoué a cause de défauts de controle.
Energie : 9% des missions ont échoué suite a ce défaut

Communication : Aucune erreur de communication n’a été relevée lors de ces missions. La
communication reste toutefois critique car elle peut conduire a la perte du robot en télé-

opération.
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De plus il est a noté qu’entre 65% et 95% des cas la faute a mis fin a la mission en cours. Par
contre, 80% des fautes commises ont pu étre réparées sur site. Les défauts d’origine humaine
sont sont identifiés dans 2 catégories présentées ci-dessous sans qu’aucune probabilité d’occu-
rence n’ai pu étre établie :

Conception : un défaut est introduit dans le robot lors de sa construction. Ce type de défaut est
difficile a corriger.

interaction : une faute qui survient lorsque I'opérateur humain fait une action illicite ou erro-
née lors d’une interaction Homme-Robot.

Il est donc indispensable d’étudier ce qui empéche le robot de fonctionner correctement pour
pouvoir par la suite trouver une réponse a ce dysfonctionnement mais surtout pour essayer de
permettre au robot soit de terminer sa mission de maniére nominale ou dégradée, soit de clore
sa mission de facon sécuritaire pour lui et son environnement.

Apres avoir présenté des travaux montrant que les fautes sont fortement perturbantes lors
d’expérimentations ou lors de l'activité méme du robot, nous allons maintenant présenter les
différents travaux de la stireté de fonctionnement qui ont pour but d’empécher 'apparition de
fautes, mais aussi de prévoir les mécanismes qui permettent au robot de continuer surement sa
mission malgré leurs apparitions.

1.2 Principes de la stireté de fonctionnement

[ X ] définissent la stireté de fonctionnement (depen-
dability en anglais) comme la propriété qui permet aux utilisateurs d’un systéme de placer une
confiance justifiée dans le service qu’il leur délivre. La siireté de fonctionnement se définit selon
les auteurs selon 3 axes différents : ses attributs, ses entraves et ses moyens. Les attributs de
la stireté de fonctionnement sont 'ensemble des propriétés que le systeme doit respecter pour
rester siir en fonctionnement. Ses entraves sont les causes qui empéchent le systéeme de fonc-
tionner correctement. Ses moyens sont les différentes possibilités qui permettent au systeme de

rester slir, méme sous la contrainte d’un certain nombre d’entraves.

1.2.1 Les attributs de la stireté de fonctionnement

Les attributs de la s{ireté de fonctionnement sont des sous-ensembles de celle-ci, définis selon
différents points de vue. Nous donnons ci-dessous les définitions de ces attributs, extraites ou
fortement inspirées de [ 1:

Fiabilité (reliability) : capacité d’un systéme a accomplir une tache dans des conditions défavo-
rables, pendant une durée déterminée et dans une plage spécifiée. Cela concerne donc la
continuité du service assuré par ce systeme. L'indicateur de la fiabilité le plus communé-
ment rencontré est le MTBF (Mean Time Between Failures), temps moyen entre les pannes,

défini par la formule (1.1) suivante :
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MTBFEF — 1 durée d’utilisation du systéme

= 1.1
A Nombres de fautes commises pendant cette durée (1.1)

avec )\ : taux d’erreur

Disponibilité (availability) : représente le temps de fonctionnement efficace et sans probleme.
Un indicateur est la aussi communément admis comme représentatif et se calcule suivant

la formule (1.2) :
MTBF

A=
MTBF + MTTR

(1.2)

avec MTTR (Mean Time To Repair) le temps moyen de réparation, calculé a l'aide de la
formule (1.3) :

MTTR — 1 Nombre d’heures pot}r faire‘: les réParations
1 Nombres de réparations faites

(1.3)

avec y : taux de réparation

Sécurité ou sécurité-innocuité (safety) : absence de conséquence catastrophique sur les per-
sonnes, 'environnement ou les autres équipements en interaction avec le systeme.

Intégrité (integrity) : absence d’altérations inappropriées de I'information.

Maintenabilité (maintainability) : aptitude du systéme aux réparations et aux évolutions.

Cette décomposition de la stireté de fonctionnement permet une meilleure approche de la
stireté de fonctionnement suivant les contextes du travail. Par exemple, un attribut tel que la
confidentialité (confidentiality), réservé aux systemes dont les applications sont a caractére
confidentiel, ne sera pas mis en avant dans le domaine de la robotique. Par contre, nous retrou-
verons dans ce contexte de la robotique des attributs tels la fiabilité, la sécurité et la disponi-
bilité, ainsi que dans de moindre mesure la notion de maintenabilité.

1.2.2 Les entraves de la siireté de fonctionnement

Les entraves a la stireté de fonctionnement se décomposent en 3 classes : les fautes (fault),
les erreurs (error), et les défaillances (failure). Une faute est une déviation d’au moins un
élément du systeme ou d’'une de ses propriétés caractéristiques. Une faute est la cause adjugée ou
supposée d’une erreur. Une erreur est la partie de I'état du systéeme qui est susceptible d’entrainer
une défaillance. Enfin, une défaillance est une déviation du service rendu par le systéme par
rapport a son service nominal.

Une représentation proposée par [ ] de la propagation des fautes vers les dé-
faillances dans les systemes de systemes est présenté figure 1.2. La présence d’une faute dans
I'un des systémes va lors de son activation provoquer la propagation d’une erreur jusqu’a pro-
voquer une défaillance dans ce systéeme. Cette défaillance peut alors causer une faute pour les

systéemes avec lesquels le systéme défaillant interagit.
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O faute NN A - /\,' -

o erreuss . systéme 1 ".___J _ S systéme 3 utilisateur
® défaillance " systéme 2/
Figure 1.2 — Propagation d’erreurs dans un systéme de systémes, [ 1

Classification des fautes

La classification des fautes élémentaires peut se faire selon de nombreux axes que 'on re-
trouve ci dessous :

— La cause phénoménologique : proposée par [ 1, les fautes sont soit physiques
soit dues a 'Homme.

— La nature : qui classifie si la faute est accidentelle ou intentionnelle avec ou sans volonté
de nuire.

— La phase d’occurrence ou de création : la faute est due au fonctionnement en cours ou au
développement du robot.

— frontieres du systéme : si la faute est interne ou externe.

— persistance : classifie les fautes selon la persistance de l'effet temporaire ou permanente
sur le service. Cette classification est présentée plus en détail dans la section suivante.

Classification temporelle des fautes

Les fautes qui peuvent frapper un systéme au cours son existence relévent fondamentalement
de trois classes [ 1 : Les fautes physiques qui découlent de dysfonctionne-
ments matériels, les fautes de développement qui sont induites lors de I'élaboration du systeme,
enfin les fautes d’interaction qui interviennent durant la phase d’utilisation du dispositif. Elles
peuvent étre le résultat de phénomeénes naturels (défaillance physique ou rayon cosmique) ou
résulter d’actions humaines. Leur origine peut étre située a I'intérieur (internal fault) ou a 'ex-
térieur (external fault) des frontieres du systéme.

L’occurrence d’une faute est liée a une évolution anormale d'un parametre P du systeme dont
la valeur, a un instant donnée, sort des limites acceptables qui lui sont associées (Figure 1.3). La
faute F est alors détectée (F = 0).

Para}nétre —_—

—_

faute

Zone de
fonctignnement
=

i
(o]
=

Figure 1.3 — Evolution d’un parametre et détection de faute



10 CHAPITRE 1 : CONTEXTE DE TRAVAIL

De nombreuses autres caractéristiques peuvent étre ajoutées afin de décrire plus précisé-
ment la nature d’une faute. Dans un premier temps on distingue les fautes abruptes (abrupt)
qui entrainent un modification soudaine d’'un parameétre ou d'un composant du systéme et les
fautes de dérive (incipient / drift like fault) [ ] qui sont le résultat d’une évolution
graduelle souvent lente.

La durée d’une faute est une dimension importante qui permet de distinguer classiquement
trois types principaux de fautes soudaines (Figure 1.4) : les fautes abruptes permanentes (abrupt
fault) qui ont un effet permanent sur le systeme, les fautes transitoires (transient fault) de durée
limitée dans le temps, les fautes intermittentes (intermittent fault) qui correspondent a des fautes

transitoires répétitives.

F 3 L

1 1
b 2 1 |—‘
: : : H HH
& o 5

0 0 ¥

|
L t * t 'Dl t
(a) faute abrupte (b) faute transitoire (¢) faute intermittente

Figure 1.4 — Caractérisation d’'une faute selon sa durée

Dans le cas le plus favorable, 'occurrence d’une faute peut avoir un simple effet additif
facilitant sa détection. En revanche une faute peut aussi avoir un effet multiplicatif complexifiant
sa mise en évidence [ ]. Evidemment, il est clair qu'un systéme réel doit étre
capable de faire face a la présence simultanée de plusieurs fautes.

1.2.3 Les moyens de la stireté de fonctionnement

L’ensemble des moyens permettant de garantir la stireté de fonctionnement est décomposé
en deux grandes catégories. La premiere tend a éviter la présence d’entraves dans le fonctionne-
ment du systéme. Elle se décompose en techniques de prévention des fautes et d’élimination
des fautes. La seconde suppose que 'on accepte la présence des fautes et propose des moyens
permettant soit de faire la prévision des fautes, soit de rendre le systéme tolérant aux fautes.

La prévention des fautes (fault prevention) représente I'ensemble des techniques mises en
avant dans le domaine de I'ingénierie des systemes pour leur bonne conception. L’appari-
tion et la création des fautes sont fortement réduites par 'usage d’outils de développement
sophistiqués, mais aussi par des techniques telle que la modularité. La modularité a pour
but de découper le systeme en modules pour décomposer le développement d’algorithmes
spécifiques. L'inter-connexion de ceux-ci permet d’obtenir le systéme dans son intégralité.
Cela permet de faciliter le développement, et donc de limiter les fautes de conception,
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mais aussi de faciliter les tests et les corrections a apporter au systeme.

I’élimination des fautes (fault removal) permet en cours de conception, en phase de test ou
en phase opérationnelle, de réduire le nombre et la sévérité des fautes qui touchent le
systéme. En phase de conception, 1’élimination des fautes consiste en la vérification du
respect des spécifications. Pour cela, les techniques de validation formelle permettent de
prouver la validité d’un systeme. En phase opérationnelle, 'élimination des fautes est basée
sur des techniques de maintenance corrective (éliminations des fautes qui ont produit des
défaillances) ou préventive (élimination des fautes dormantes).

La prévision des fautes (fault forecasting) a pour but d’estimer la présence et les conséquences
de fautes dans le systéme. Cette évaluation peut étre conduite suivant deux axes différents.
D’une part, une évaluation quantitative ou probabiliste qualifie la probabilité de respect
des certains des attributs de la siireté de fonctionnement. D’autre part, une évaluation
qualitative ou ordinale aura pour but d’identifier et classifier les défaillances pouvant per-
turber le systéme.

La tolérance aux fautes (fault tolerance) a pour but de permettre au systéme de délivrer son
service en dépit de fautes affectant ses différentes ressources. Les techniques de tolérance
aux fautes sont généralement décomposées en trois phases : la détection des erreurs ou
des défaillances, le diagnostic permettant d’identifier la faute a I'origine du probléme, puis
le recouvrement qui permet au systeme de continuer a fonctionner malgré 'occurrence du
probléme. La détection et/ou le diagnostic peuvent étre suivis, lorsque cela est possible,
d’une phase d’isolation des fautes détectées afin d’éviter qu’elles se reproduisent.

Apres avoir présenté les notions et le vocabulaire relatifs a la sureté de fonctionnement
et évoqué les différents moyens permettant de proposer des systemes siirs, nous allons nous
présenter dans la suite sur les différentes techniques spécifiques a la tolérance aux fautes non

sans évoquer les autres aspects de la stireté de fonctionnement.
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CHAPITRE 1 : CONTEXTE DE TRAVAIL




Chapitre

Approches pour la stireté de
fonctionnement

La stireté de fonctionnement s’est largement développée, depuis une quarantaine d’année,
dans de nombreux domaines industriels pour lesquels il est indispensable, pour des raisons
sécuritaires (espace, avionique, centrale nucléaire, etc.) et/ou économiques (industrie chimique,
pétroliére, etc.), d’assurer le fonctionnement le plus stir et le plus optimal possible du systéme
controlé méme face a des événements perturbateurs. Le schéma de contréle classique en boucle
fermée mis en ceuvre pour piloter un processus physique (que se soit un dispositif mécatronique
ou un procédé chimique) est présenté trés schématiquement en figure 2.1.

Cit) A uit) SYSTEME _|:|
—4| CONTROLEUR [——{ ACTIONNEURS [—{ S\"c. /e —( CAPTEURS

Y(t)

Figure 2.1 — Schéma de contrble en boucle fermée

Dans ce schéma, un controleur détermine la commande U a imposer au dispositif a controler,
en fonction des informations capteurs Y reflétant I'état du systéme et de la consigne C a appli-
quer. Les principes de siireté de fonctionnement qui ont été présentés dans le chapitre précédent
doivent alors permettre d’atteindre les objectifs de fiabilité, disponibilité et sécurité visés méme
en présence de dysfonctionnements.

Dans cette partie nous allons donc balayer les principales démarches et méthodes dévelop-
pées pour déployer la stireté de fonctionnement au niveau d’'un systéme physique. Nous com-
mencerons par présenter une typologie des fautes pouvant étre observées. Cela nous permettra
d’aborder les techniques de prévention de fautes avant d’évoquer celles d’élimination de fautes.
Enfin nous nous attarderons plus longuement sur les approches de tolérances aux fautes qui

relévent de la problématique centrale de notre discours.

13
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2.1 Prévention des fautes

La prévention des fautes représente 'ensemble des techniques mises en avant dans le do-
maine de I'ingénierie des systémes pour en assurer la bonne conception. L’apparition et la créa-
tion des fautes peuvent étre fortement réduites par I'usage d’outils de développement adaptés,
mais aussi par des techniques structurantes telle que la modularité. Celle-ci a pour but de décom-
poser le systeme en modules/composants pour faciliter son développement, limiter les fautes de
conception mais aussi faciliter les tests et les corrections a apporter.

Les méthodes de gestion de projet issue de l'ingénierie des systémes telle le cycle de déve-
loppement en V (figure 2.2) permettent de prévenir la création des fautes et d’en encadrer la
détection et I’élimination tout au long du processus de développement [ 1.

— La partie descendante de ce cycle spécifie a partir du cahier des charges le systéme jusqu’a
la réalisation du systeme. La spécification fonctionnelle suivie de 'opérationnelle permet
de décomposer le systeme et son développement tout en mettant en ceuvre le principe de
modularité.

— Les phases de tests de la partie montante sont réalisées composant et testant le systéme
étape par étape en se conformant aux spécifications définies dans les phases en vis-a-vis.
Lorsque des défauts sont détectés la boucle du circuit en V est relancée afin de corriger ces
défauts du systéme.

>

temps
Cahierdes > Exploitation
charges
Spécification o Testde
fonctionnelle validation
Spécification N Test
cpérationnelle d’intégration

o
détails
v

Figure 2.2 — Cycle de développement en V

Cette méthode apparentée a la gestion de projet reléve de la prévention des fautes car elle
permet d’encadrer la réalisation d'un systéme en faisant appel au concept de modularité et en
définissant des points de passage structurant le processus de développement. Elle chevauche
aussi le domaine de I’élimination des fautes que nous présentons dans la section suivante.
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2.2 Elimination des fautes

L’élimination des fautes permet en cours de conception, en phase de test ou en phase opéra-
tionnelle, de réduire le nombre et la sévérité des fautes qui touchent le systéme. Il existe diffé-
rentes techniques d’élimination des fautes. Chacune de ces techniques est souvent tres spécifique
a un type de fautes, I’ensemble de ces types est donc complémentaire pour traiter I’ensemble des

fautes pouvant survenir dans un systéme.

2.2.1 Elimination des fautes au cours du développement d’un systeme

L’élimination des fautes au cours de la phase de développement du cycle de vie d’'un systéme
est principalement composée d’une étape de vérification. Cette phase s’applique a vérifier que le
systéme est conforme a un ensemble de propriétés préalablement définies, appelées les condi-
tions de vérification. Si ce n’est pas le cas, une phase de correction est exécutée pour éliminer la
faute, avant de recommencer la vérification.

La figure 2.3 présente une classification des approches permettant de faire de la vérification,
extraite de [ ]. Elles sont principalement décomposées en fonction de leur

mode de fonctionnement, suivant si elles exécutent ou non le systeme pour I'analyser.

Veérification

Systeme non exécuté Systéeme exécuté
Vérification statique Vérification dynamique
Systeme Medele Entrée symbolique Entrée réelle
/\ comportemental l l
Analyse Analyse Model Exécution
. % Test
statique formelle checking symbolique
. 7 epe .
Figure 2.3 — Les approches de la vérification [ ]

La vérification d’'un systeme sans exécution est nommée la vérification statique. Elle peut
étre effectuée :

— sur un modeéle comportemental du systéeme, généralement un modele de transitions
(réseaux de Petri, automates a états finis ou infinis). Cela conduit au model checking
[ 1, qui permet une vérification de propriétés exprimées en logique temporelle
sur I'ensemble de 'espace d’états du modele.

— sur le systeme lui-méme, sous la forme d’analyses statiques (analyse de flot de données ou
analyse syntaxique du code par exemple) ou par des techniques de preuve, qui consistent
a prouver des propriétés par des démonstrations mathématiques [ 1.

Les méthodes de ce type sont majoritairement mises en ceuvre dans la phase descendante du
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processus de développement en V présenté précédemment. Elles peuvent également étre locali-
sées dans la partie basse du cycle, lors de 'analyse élément par élément du systeme.

La vérification d’un systeme exécuté constitue la vérification dynamique. Les entrées fournies
au systéme peuvent étre soit symboliques dans le cas d’exécution symbolique, ou réelles dans
le cas du test. Ces méthodes d’élimination des fautes sont le plus souvent exécutées sur I'im-
plémentation du systeme lui-méme ou sur un prototype, elles seront donc intégrées a la phase
montante du processus de développement en V.

Les limitations de ces classes d’approches sont multiples et varient selon I'approche
[ ]. La complexité de la mise en ceuvre et ou de I'exécution des méthodes formelles
limite leur utilisation (expertise mathématique désirée, risques d’explosion combinatoire) alors
que les approches de tests ou de simulation ne peuvent étre exhaustives. En effet, la consi-
dération explicite du comportement d’un systeme a ’égard de toutes ses entrées possibles est
généralement irréalisable. De plus, les séquences de test sont réalisées tardivement dans le cycle
de développement ce qui retarde d’autant plus le processus et engendre des cofits importants de

correction.

2.2.2 Elimination de fautes au cours de I'utilisation d’un systéme

Les approches délimination de fautes lors de [lutilisation dun systéme
[ ] peuvent étre décomposées en deux classes : la maintenance pré-
ventive qui vise a identifier et a éliminer les défauts avant qu’ils ne puissent provoquer des
erreurs pendant le fonctionnement normal, et la maintenance corrective qui vise a éliminer les

failles qui ont produit des erreurs signalées.

Ces méthodes d’élimination au cours de l'utilisation d’un systéme supposent que, malgré
I'ensemble des moyens de prévention et d’élimination des fautes, il est nécessaire d’accepter la
présence de fautes au sein du systéme développé. La mise en ceuvre des phases de maintenances
nécessite de disposer de moyens de prévisions de fautes, présentés dans la section suivante, pour
pouvoir les éradiquer. De méme, il sera nécessaire de déployer des mécanismes spécifiques,
présentés sections 2.4 et 2.5, permettant au systéme d’étre tolérant aux fautes pouvant survenir

durant son fonctionnement.

2.3 Prévision des fautes

La prévision des fautes «vise a estimer la présence, la création et les conséquences des fautes ou
erreurs sur la stireté de fonctionnement et peut permettre, par contrecoup, de chercher a les éliminer
ou a les tolérer » [ 1. Pour [ 1, elle consiste a réaliser une
évaluation du comportement du systeme lors de 'occurrence d’'une faute. Pour y parvenir, on

peut avoir recours a des approches quantitatives et qualitatives.
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Les méthodes quantitatives s’appuient sur des approches formelles. Les chaines de Markov
[ ] par exemple représentent les différents états dans lesquels peut
se trouver le systéeme ainsi que les probabilités de transition entre ces états lorsque les compo-
sants sont opérationnels ou fautifs. Il est ainsi possible de calculer la probabilité qu’a le systéme
de ce trouver dans les différents états stationnaires. Les difficultés de mise en ceuvre de telles
approches relevent de 'obtention de données fiables sur le taux de défaillance associés aux
fautes envisagées et de la maitrise de ’explosion combinatoire inhérente a ce type de modele.
Les méthodes qualitatives sur lesquelles nous allons nous attarder plus largement permettent
d’identifier et de classer les modes de défaillance qui peuvent conduire a un dysfonctionnement
du systéme lors de 'occurrence d’une faute.

Parmi les nombreuses techniques pouvant étre employées [ 1 nous n’évo-
querons que '’AMDEC ainsi que les arbres de défaillance et d’évenement [ ,

1.

2.3.1 L’AMDEC

L’AMDEC (Analyse de Modes de Défaillances, de leurs Effets et de leurs Criticités) est une
démarche inductive permettant d’analyser les conséquences d’une faute sur le systéme étudié.
On la retrouve dans la terminologie anglo-saxonne sous 'acronyme FMCEA (Failure Modes, Effects
and Criticality Analysis) [ ]. C’est une technique pluridisciplinaire qui associe
I'ensemble des acteurs partie prenante dans le développement du systéme a analyser. Elle se
décompose en général selon les étapes suivantes :

— Définir les limites du systeme étudié.

— Identifier les fonctions réalisées par le systéme. La Technique SADT (Structured Analysis
and Design Technique) [ ] qui permet une décomposition fonctionnelle descen-
dante peut par exemple étre employée. Elle permet un raffinement hiérarchique des acti-
vités entre lesquelles transitent les données informationnelles et de controle.

Puis pour chacune des fonctions définies :

— Identifier les modes de défaillance (complete, partielle, intermittente, etc.) de la fonction
analysée.

— Identifier les effets (conséquences) d’'un mode de défaillance sur le systeme.

— Ftablir la sévérité de chaque effet identifié. Une classification qualitative comportant
plusieurs niveaux de sévérité (de défaillance mineure a catastrophique) est générale-
ment adoptée.

— Identifier les causes des modes de défaillance et donc les fautes qui peuvent conduire a un
dysfonctionnement de la fonction analysée.

— Evaluer les moyens de détection possibles des défaillances identifiées.

— Estimer la probabilité d’occurrence P de la défaillance. Cette derniére si elle ne peut
étre quantifiée peut étre définie qualitativement (de probabilité tres faible a élevée par

exemple).



18 CHAPITRE 2 : APPROCHES POUR LA SURETE DE FONCTIONNEMENT

— Définir un coefficient de gravité G de la défaillance allant par exemple de minime a tres
grave.
— La criticité C' de la défaillance est alors définie comme étant le produit C' = P x G.
— Proposer des actions de réduction des risques de défaillance.
Cette analyse est en général synthétisée sous la forme d’'un tableau. L'une des limitations de
I’AMDEC est de ne pas pouvoir prendre en compte simultanément plusieurs défaillances. C’est
pourquoi on lui associe souvent les arbres de défaillance.

2.3.2 Arbres de défaillance

Un arbre de défaillance (Fault tree) autorise une analyse déductive, a travers un arbre logique
(Figure 2.4), permettant de remonter d'une défaillance observée, source du raisonnement, aux
origines potentielles de celle-ci (fautes). L’arbre est décomposé, usuellement de haut en bas,
en couches comportant des nceuds. Chacun d’eux détaille la ou les combinaisons d’évenements,
traduite a 'aide d’opérateurs logiques (ET, OU), susceptibles de produire 'événement précédent.

S Defaillance Effet sur
S L initiale le

T T T | systeme
Sous-systéme
...... ysleme. - Comp. 1 Comp. 2

fautif fautif
Er
Composants | .
T Comp. 3 Comp. 4 Comp. 5 Comp. 6 Fautes
fautif fautif fautif fautif initiales
Figure 2.4 — Arbre de défaillances (adapté de [ D
Par exemple, dans [ ] l'auteur utilise les arbres de défaillances pour modéliser

a la fois les aspects matériels et fonctionnels d’un réseau de Capteurs-Transmetteurs a fonction-
nalités numériques. La méthodologie permet d’évaluer des criteres de sureté de fonctionnement
du systémes en fonction de ses politiques de maintenance et de certains facteurs d’influence.

Une logique de construction duale peut étre mise en ceuvre pour construire un arbre d’éve-
nement.

2.3.3 Arbres d’événement

L’arbre d’évéenement (Event tree) suit pour sa part une logique inductive en cherchant a repré-
senter les différents conséquences induites par un événement initiateur (défaillance originelle).
I’arbre construit est orienté de la gauche vers la droite (Figure 2.5).

Il est 1a aussi décomposé en couches de plusieurs nceuds associées aux alternatives de fonc-

tionnement d'un des composants pouvant étre influencé par le dysfonctionnement initial. Pour
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Comp 3L Mon actif
fautif i
Comp. 2 faute
fautt Lo | E:]
Comp 3 Mon actif
Faute Initiale ou nan fautit
dans Comp. 1 =
Comp. 3 Mon actif
fautif ; |
2 | Effet sur
Comp. 2 Mo | i
non fautif : a
1 systéme
Comp. 3 Actif
naon fautif i
4
Systeme |
Figure 2.5 — Arbre d’événements (adapté de [ 1))

un composant donné chaque branche supérieure d'un nceud exprime le fonctionnement sou-
haité, et celle inférieure le fonctionnement fautif. L’arbre d’évenement ne traduit donc qu'un
enchainement de OU logiques.

Les méthodes et outils que nous venons de présenter permettent une connaissance a priori
des fautes auxquelles peut étre exposé un systeme et de leur effet sur ce dernier. Elles procurent
des informations essentielles pour le déploiement des approches de tolérance aux fautes et de
prévention de fautes indispensables a la stireté de fonctionnement.

2.4 Tolérance aux fautes : méthodes de détection et diagnostic de
fautes

Comme nous avons vu précédemment la tolérance aux fautes est la qualité qui permet d’as-
surer la délivrance d’un service correct en dépit de fautes affectant les différentes ressources du
systéeme. Pour assurer le fonctionnement il faut donc étre capable de détecter les fautes et de
diagnostiquer précisément leurs origines pour permettre ensuite de délivrer, malgré les fautes,
au mieux le service.

Il existe de nombreuses méthodes permettant de détecter la panne d’un systéme. Dans un
premier temps nous présenterons dans cette section les étapes qui permettent de mettre en
ceuvre la tolérance aux fautes. Les méthodes de détection et diagnostic seront présentées ensuite
avant d’aborder dans la section suivante 'ensemble des moyens permettant de répondre au
diagnostic des fautes.
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2.4.1 Les étapes de la tolérance aux fautes

Le développement de Systemes de Controle Tolérants aux Fautes (SCTF) (Fault Tolerant
Control System) est, depuis de nombreuses années, un champ d’investigation scientifique tres
dynamique ou se coOtoient de trées nombreuses approches [ , 1, rele-
vant de problématiques pluridisciplinaires [ ] couvrant des champs d’in-

vestigations variés allant de 'avionique a la robotique.

L’'objectif de cette partie du document est de présenter un tour d’horizon des principaux
travaux proposés pour la tolérance aux fautes. Nous commencerons par identifier les étapes
nécessaires au développement de SCTF. Puis, nous présenterons les méthodes de détection et
de diagnostic de fautes, avant d’aborder les principes de recouvrement envisageables. Nous

terminerons par une analyse critique de ’ensemble de ces travaux.

Les Systemes de Controle Tolérants aux Fautes doivent avoir la capacité de maintenir la
stabilité du systeme controlé ainsi qu'une performance acceptable (gracefull performance) méme

en présence de fautes [ 1.

Classiquement le développement de SCTF s’appuie sur la mise en ceuvre successive de quatre
taches distinctes.

— La détection de la faute (Fault Detection) qui permet de savoir que le systéme contrélé est
confronté a un dysfonctionnement a un instant donné.

— L’isolation de la faute (Fault Isolation) qui a pour objectif de localiser 'emplacement précis
de la faute.

— L’identification de la faute (Fault Identification) qui détermine la sévérité (magnitude) de
la faute.

— Enfin le recouvrement (Recovery) qui, en fonction de la faute identifiée permet de modifier,
si nécessaire, la structure du controleur de facon a maintenir la stabilité du systeme tout
en préservant une performance acceptable.

Dans la littérature on trouve couramment les acronymes suivants :

— FDI : Fault Detection and Isolation ;

— FDD : Fault Detection and Diagnosis ou le diagnostic correspond aux taches d’isolation et
d’identification de la faute. Nous parlerons pour notre part de Détection et Diagnostic de
Faute (DDF).

Compte tenu de des différentes taches évoquées, il est possible de présenter la structure

générale que doit alors posséder un Systéme de Controle Tolérant aux Fautes (Figure 2.6).
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Figure 2.6 — Structure de principe d’'un SCTF

Le schéma de principe proposé, que I'on retrouve dans de nombreux articles, montre que
I'’hypothése de travail usuellement retenue est que les fautes ne peuvent affecter que les capteurs,
les actionneurs ou le systéme physique contr6lé. La détection, l'isolation et 'identification de la
faute est prise en charge par un module de détection et diagnostic de faute. Enfin un mécanisme
de recouvrement adapté est mis en ceuvre a partir des informations issues du diagnostic pour
agir sur le controleur du systéme de facon a compenser les effets de la faute en maintenant la
stabilité du systéme et une performance acceptable.

Cependant, un tel schéma de contrdle, pour étre opérationnel et efficace, se doit de satisfaire
quelques critéres incontournables. Tout d’abord le mécanisme de détection et de diagnostic de
fautes doit fournir des informations précises et aussi stires que possible sur la faute (date, type,
sévérité) de facon a choisir les actions de recouvrement adaptées. Par ailleurs, il doit absolu-
ment, quelque soit la situation rencontrée, maintenir le systeme contr6lé opérationnel (stabilité,
performance), plutot que de le voir s’effondrer totalement. Enfin, et c’est un critére majeur, la
combinaison des taches de détection et diagnostic de faute et de recouvrement doit impérative-
ment se faire en ligne et en temps réel. En effet des délais de traitement trop importants auraient
une conséquence facheuse sur la stabilité du systéme [ 1.

2.4.2 Le diagnostic

Le diagnostic de faute nécessite de disposer au préalable d'une connaissance de 'ensemble
des fautes ainsi que des relations existantes entre des symptomes (observations) et des pannes.
La stratégie de diagnostic est fortement dépendante de la nature des schémas de représentation
de la connaissance. Les méthodes utilisées peuvent alors faire appel a des démarches quantita-
tives ou qualitatives.

Les auteurs des différents états de lart suivant [ 1,
[ ] et [ ) s

] s’accordent pour décomposer les approches de détection et
de diagnostic de faute en deux classes principales : les méthodes basées modéle (Model based)
et celles basées données (Data-based) (Figure 2.7).

Nous commencerons par nous intéresser aux méthodes basées modele qui s’appuient sur une

connaissance approfondie (deep knowledge), causale et a priori du systeme a controler.
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Figure 2.7 — Une classification des méthodes de détection et diagnostic de faute

2.4.2.1 Méthodes basées modéle quantitatives

Dans les approches quantitatives la représentation du systeme controlé s’effectue a travers
un ensemble d’expressions mathématiques modélisant les relations existant entre les entrées et
les sorties du systeme. Elles sont exploitées pour la DDF a travers le mécanisme de redondance
analytique (Analytical (software) redundancy).

Le principe de redondance a toujours joué un role central dans le développement de sys-
temes tolérants aux fautes. Historiquement la redondance matérielle a été utilisée pour détecter
la présence de dysfonctionnements dans les applications critiques (avionique). Cette approche
simple permet une détection et une localisation rapide de la faute. Cependant compte tenu du
cofit engendré (multiplication des capteurs et augmentation de la probabilité de panne) cette
démarche est actuellement complétée [ ] ou totalement remplacée par la mise en
place d’'une redondance analytique / logicielle.

Dans ce cadre le processus de DDF est décomposé en trois étapes (Figure 2.7). Dans un
premier temps, on s’assure du bon fonctionnement du systéme surveillé en comparant son com-
portement avec celui obtenu a 'aide d'un modéle mathématique précis et explicite [ ]
du systeme. En effet, 'occurrence de fautes induisant des changements dans les variables d’état
et/ou les parameétres du modele, il est possible d’estimer ces modifications, a partir de I'ob-
servation des informations capteurs et de la commande du systeme, en faisant appel a des
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méthodes d’estimation d’états ou de parametres [ 1. On distingue usuellement les

méthodes suivantes qui présentent, sous certaines hypothéses, des analogies de formulation
[ ; ]t

— Les observateurs d’état : le principe est de reconstruire les états d’'un systeme unique-
ment a partir de la connaissance de ses entrées et sorties et d'un modele du systeme.
Les observateurs d’états permettent d’engendrer une erreur d’estimation pour les fautes
auxquelles ils sont sensibles. De nombreuses approches ont été développées comme
[ ) ] pour le cas déterministe ou [ ] pour
les filtres détecteurs de défaut. Il est important de souligner que les filtres de Kalman
[ 1, relévent de cette classe d’approche.

— Les équations de parité : dans ce cas les équations du modele sont projetées dans I'es-
pace de parité ou les redondances permettent d’éliminer les inconnues [ ,

i ]. Les équations obtenues ne font alors interve-
nir que des variables mesurables correspondant aux entrées et sorties du systeme. Il est
alors possible de vérifier la consistance (la parité) de leurs valeurs vis-a-vis des valeurs
mesurées pour détecter un dysfonctionnement.

— L’identification paramétrique [ , ] : cette approche considere
que I'impact des défauts se reflete sur les parameétres du systéme et non pas, comme c’est
le cas sur les observateurs sur les variables de celui-ci. On analyse donc en permanence
I’évolution de ces parametres par le biais de mesures entrées/sorties de fagcon a évaluer la

distance qui les sépare de valeurs de référence en fonctionnement nominal.

Dans un second temps, toute inconsistance (écart de comportement significatif) entre le
comportement réel et simulé va alors générer un résidu qui va étre évalué par quantifi-
cation (seuillage simple ou adaptatif, tests statistiques [ 1, réseau de neurones
[ 1) de fagcon a générer un symptome signifiant qu'un dysfonction-
nement a été détecté.

Enfin la phase de diagnostic doit permettre de localiser la faute en s’appuyant sur 'agen-
cement et la connectivité du systeme étudié. Pour cela on fait souvent appel a la notion
de signature de la panne qui est engendrée par la structure du vecteur de résidus du sys-
teme [ ]. Deux types d’approches sont envisageables [ ]. D’une
part il est possible de construire des résidus structurés qui ne sont affectés que par un sous-
ensemble de fautes et robustes (non affecté) par les autres. D’autre part des résidus direction-
nels [ ] peuvent étre définis. Ils sont élaborés de facon a ce qu’en
réponse a une panne donnée, le vecteur des résidus s’oriente selon une direction précise dans

I'espace des résidus.

Les approches quantitatives basées modele ont donc largement été étudiées et sont tres
largement utilisées [ ]. Il est possible d’identifier un certain nombre de
limitations [ ]. D’une part, ces approches sont le plus souvent

limitées aux modeles linéaires du systeme analysé. D’autre part la plupart des travaux ne consi-
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Figure 2.8 — Schéma de principe de la redondance analytique

dérent que des perturbations intervenant simplement de facon additive. Bien évidemment cette
classe d’approche suppose que 'on connaisse au préalable les défauts pouvant affecter un sys-
teme sans donc garantir qu'une faute non envisagée puisse étre détectée. Enfin, pour des sys-
temes de grandes dimensions, le temps de calcul nécessaire pour certaines techniques (banque
de filtres de Kalman) peut devenir rédhibitoire.

Nous allons maintenant nous intéresser aux méthodes basées modele qui, plutét que de faire
appel a une modélisation mathématique des relations entrées/sorties du systeme s’appuient sur
une évaluation qualitative de celles-ci.

2.4.2.2 Méthodes basées modeéle qualitatives

Dans un premier temps, le diagnostic étant par essence un processus causal, cette classe
d’approche fait souvent appel a des modeles causaux pour établir une base de connaissance
du systeme étudié sans pour autant nécessairement disposer d'une compréhension détaillée des
phénomenes physiques qui lui sont associés. Puis, dans un second temps, a partir de cette repré-
sentation des connaissances des stratégies de recherche sont utilisées pour réaliser le diagnostic
de faute [ 1.

Les modeles relevant de la physique qualitative ont été souvent utilisés par la com-
munauté de lintelligence artificielle. Certains travaux cherchent a établir un ordre causal

entre les différentes variables d’un systeme a partir des relations fonctionnelles connues du

systeme [ ] ou a laide des équations différentielles de ce dernier
[ ]. D’autres extrapolent le comportement qualitatif de ce systéme en
présence de fautes en s’appuyant sur des équations différentielles ordinaires [ ] ou
qualitatives [ ]. L’avantage de ces approches est de pouvoir, par simulation, tirer

des conclusions en ne disposant le plus souvent que d’une connaissance incompléete et incertaine
du systeme.

Les digraphes (graphes orientés) peuvent aussi étre employés pour traduire graphique-
ment les relations causales reliant les différentes variables d’'un systeme. Les nceuds repré-
sentent ces dernieres, les arcs les relations entre ces noeuds. Introduits par [ 1

dans le domaine du diagnostic de faute, ils sont aussi employés pour construire d’autres mo-
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deles comme les arbres de simulation [ 1 ou les graphes cause-effet
[ ]. Des approches floues ont été introduites pour en améliorer
la résolution [ 1. Enfin d’autres modéles [ ] font

appel a un processus d’abstraction hiérarchique qui avance que le comportement du systéme
global peut étre inféré simplement a partir des lois gouvernant le comportement de ses sous-
systémes. Evidemment ici le principe de décomposition structurel et fonctionnel est central. De
telles approches, pour des systemes complexes, permettent de rapidement de se focaliser sur la
zone a l'origine du dysfonctionnement pour employer alors des techniques plus performantes
localement [ 1.

En ce qui concerne les stratégies de diagnostic, en fonction des modeles qualitatifs
utilisés on peut envisager des approches de recherche symptomatiques et topographiques
[ ]. La stratégie symptomatique fait appel aux symptomes pour guider la re-
cherche et localiser la faute. Le principe de diagnostic s’appuie le plus souvent sur I'em-
ploi itératif d'un mécanisme de génération et de vérification d’hypothése. Par exemple, une
fois cette derniére formulée, on détermine par simulation l'effet de la faute envisagée sur
le systéme, puis on compare le résultat obtenu avec les données observées. En cas de cor-
respondance totale ou partielle 'hypothése est retenue puis la procédure est répétée jus-
qua ce quaucune meilleure hypothése ne soit trouvée. Evidemment lefficacité de ce type
de stratégie dépend principalement de l'efficacité du générateur d’hypothese et de sa capa-
cité a réduire 'ensemble des fautes envisageables grace par exemple a des méthodes probabi-
listes [ , ]. La stratégie topographique développe
quand a elle une analyse des dysfonctionnements s’appuyant sur une représentation du compor-
tement normal. On compare le systéme fautif par rapport a celui de référence en fonctionne-
ment normal. On peut faire appel a une stratégie structurelle qui s’appuie sur identification
itérative des chemins de données incluant un composant fautif pour déterminer celui a I'origine
de la faute [ ]. Une méthodologie similaire est utilisée pour développer une straté-
gie fonctionnelle de diagnostic en analysant les fonctionnalités saines et fautives. A I'inverse de
I'approche symptomatique, 'approche topographique présente ’avantage de ne pas nécessiter
une connaissance a priori de la nature des dysfonctionnements mais reste limitée a la simple
localisation du sous-systeme fautif.

La principale limitation des approches qualitatives reste la possibilité de génération de solu-
tion erronée lors du diagnostic.

Apres avoir présenté les approches basées modéle nous allons maintenant nous intéresser a

celles qui s’appuient sur un historique du fonctionnement du systéme.

2.4.2.3 Meéthodes basées données

L’étape initiale de toute démarche de diagnostic s’appuyant sur un historique mémorisé est
le processus qualitatif ou quantitatif d’extraction de caractéristiques au sein duquel les données

initiales sont transformées en une représentation des connaissances pouvant étre utilisée par le
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systeme de diagnostic [ 1.

Les principales approches qualitatives sont les systemes experts et les méthodes de modéli-
sation de tendance.

Un systeme expert est composé d’une part d’un dispositif d’acquisition, de représentation
et de codage des connaissances (base de connaissances), et d’autre part d'un ensemble de pro-
cédures d’inférence pour le diagnostic. Un état de l'art des systéemes experts utilisés dans la
communauté de I'intelligence artificielle de 1995 a 2004 est présenté dans [ 1.

Depuis [ ] ils ont été largement utilisés pour le diagnostic de faute sur dif-
férents systemes physiques [ , ]. Certains tra-
vaux ont cherché a améliorer les performances de la base de connaissance en la structurant
[ ] ou en introduisant des heuristiques [ 1. D’autres tra-
vaux associent le systéme expert a un réseau de neurones pour réaliser un pré-diagnostic
[ s ]. La dimension probabiliste a aussi été traitée dans
[ ]. Les réseaux bayesiens sont aussi utiliser pour déterminer les

fautes et perturbations de systémes dynamiques [ 1.

Les systémes experts sont assez faciles a développer et peuvent aisément fournir des ex-
plications sur la solution proposée. Cependant la base de connaissances utilisée reste toujours
réduite, trés spécifique et difficile a maintenir [ 1.

L’extraction d’informations pour l'analyse de tendance qualitative est aussi importante
pour la conduite d'un systeme. En effet la modélisation de tendance peut étre utilisée
pour en expliquer le comportement, réaliser un diagnostic de fautes ou prédire son évolu-

tion [ ]. De nombreuses méthodes de représentation des ten-
dances ont été proposées : triangulation [ 1, différences finies
[ 1, ondelettes [ 1.

Les méthodes quantitatives quant a elles formulent la problématique du diagnostic sous la
forme d’un probléeme de reconnaissance de formes ou les données sont affectées a des classes

prédéterminées grace a des outils statistiques ou a des réseaux de neurones.

En fonctionnement fautif les probabilités de distributions des mesures réalisées et les ca-
ractéristiques associées (moyenne, déviation standard) different de celles observées pour un
comportement sain du systeme. Pour traiter les systémes de grandes dimensions I’analyse
en composantes principales est largement utilisée. Elle permet de représenter 'ensemble ini-
tial des variables corrélées du systeme par un ensemble plus réduit de variables non corré-
lées [ , ]. Cette technique a été largement utilisée pour la dé-
tection de faute et le diagnostic en ligne au niveau de systemes de grandes dimensions
[ ] mais aussi de capteurs [ , 1.
L'un des problemes des méthodes statistiques est de s’affranchir des bruits de mesure de facon
a éviter de mauvaises interprétations et déclencher de fausses alarmes.

Les réseaux de neurones ont eux aussi largement été employés pour le diagnostic de fautes
[ , , ] a des fins
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de classification et donc de reconnaissance de formes. Pour une structure donnée du réseau
(nombre de neurones, de couches), apres une phase d’apprentissage permettant de configurer
les poids synaptiques et les fonctions d’activation a partir des données disponibles, le réseau de
neurones est capable d’analyser une nouvelle forme d’entrée de facon a la classifier et donc a
déterminer la nature et la présence d’une faute dans le systeme. Ce type d’outil rapide et ro-
buste au bruit peut cependant difficilement travailler en dehors de son domaine d’apprentissage
et peine a prendre en considération des fautes multiples.

Les approches de diagnostic de fautes s’appuyant sur des données historisées sont tres lar-
gement utilisées dans l'industrie, particulierement pour détecter des dysfonctionnements des
capteurs, car elles sont relativement simples a mettre en ceuvre et nécessitent peu d’effort de
modélisation et de connaissance a priori sur le systeme [ 1.

Nous venons d’achever le tour d’horizon des trés nombreux modeles et approches de diag-
nostic pouvant étre utilisés pour localiser I'origine du dysfonctionnement observé sur le systéme
que l'on cherche a contrdler. Nous allons maintenant aborder la présentation des principales
techniques proposées pour maintenir la stabilité et si possible la performance d’un systeme en

présence de fautes.

2.5 Tolérance aux fautes : Techniques de recouvrement

Le recouvrement est une étape essentielle de la tolérance aux fautes qui est traditionnel-
lement décomposée en deux classes. D’'une part elle peut étre passive (Passive Fault Tolerant
Control System) lorsque le contréleur est congu pour étre robuste vis-a-vis d'un ensemble de
fautes présumées [ ]. D’autre part elle peut étre active (Active Fault Tolerant
Control System), lorsque le controleur est reconfiguré dynamiquement pour faire face a 'occur-
rence de fautes. A ces deux classes nous adjoindrons pour notre part la possibilité, lorsque cela
est possible, d’adapter le niveau d’autonomie du systéme en introduisant ponctuellement ou
définitivement ’entité Humaine dans la boucle de contrdle.

Nous allons maintenant présenter les principales techniques relevant de ces trois approches
de tolérance aux fautes.

2.5.1 Recouvrement passif

De fait, le recouvrement passif ne nécessite pas de disposer d’'un diagnostic préalable d’oc-
currence et de nature de la faute. Le controleur est, dés sa conception, synthétisé de facon a étre
insensible a certaines fautes tout en préservant la stabilité et la performance du systeme lors de
leur apparition.

Les approches robustes telles que la méthode QFT (Quantitative Feedback Theory) proposé
par [ 1, la commande CRONE [ ] ou la syn-
these Hy, [ ] sont trés performantes mais limitées aux incertitudes paramé-

triques.
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L’approche par stabilisation simultanée peut étre une réponse a la sélectivité de la démarche
robuste. Son principe est de chercher un controleur unique « unifiant » I’ensemble des contro-
leurs permettant de préserver la stabilité du systéeme en fonctionnement nominal et en présence
d’un défaut connu. A la suite de travaux de Youla [ ] relatifs a la conception de
régulateur asymptotiquement stables, de nombreux auteurs se sont intéressés au probleme de
stabilisation simultanée [ i , 1.
Cependant le nombre de fautes considérées reste en général faible.

Enfin la commande adaptative [ ] permet d’ajuster en temps réel les pa-
rametres du contréleur en comparant les performances réelles du systéme controlé avec celles
désirées [ , 1.

Les techniques de recouvrement passif restent limitées a un nombre restreint de fautes. Pour

obtenir une meilleure couverture des fautes il faut s’orienter vers la tolérance aux fautes active.

2.5.2 Recouvrement actif

A Topposé de I'approche passive, le recouvrement actif nécessite une connaissance préalable
des fautes pouvant affecter le systéme. Ainsi, il est possible de prévoir les actions de reconfigu-
ration a mettre en ceuvre au niveau du contrbleur tout en connaissant les nouvelles limitations
de fonctionnement induites par la faute. On cherche alors a préserver la stabilité du systeme et
la meilleure performance possible [ 1.

Il existe de trés nombreuses approches de recouvrement actif [ 1 s’ap-
puyant sur un tres large éventail de schémas de contréle (méthode de la pseudo-inverse, com-
mande par placement de poles, commande a mode glissant, etc. ). Cependant il est possible
de dégager deux principales stratégies de reconfiguration du contréleur. D’'une part il peut
étre possible de sélectionner des lois de controle prédéterminées pour compenser I'impact de
fautes connues. Des approches faisant appel a des modéles multiples et des commandes a
gain variable peuvent par alors étre employées [ , ,

, ]. D’autre part, un nouveau contréleur peut aussi étre synthétisé
en ligne pour répondre a I'occurrence d’une faute [ , 1.

Pour obtenir un mécanisme de recouvrement actif performant il faut souligner I'importance
de connaitre le plus rapidement possible la nature exacte du défaut et sa date d’occurrence.
Faute de quoi, et bien que des performances dégradées soient admissibles [ ,

1, la stabilité du systéme ne saurait étre assurée. Cela souligne donc la
position stratégique que tient le processus de détection et de diagnostic de faute au sein d'une
démarche de tolérance active. Par ailleurs il faut aussi remarquer que la quasi totalité des travaux
développés reconfigurent le contréleur sans prendre en considération ses interactions avec le
module de DDF [ ]. Ce n’est qu’assez récemment que certaines études ont envisagé
cette problématique [ s 1.

La tolérance aux fautes permet donc d’obtenir une bien meilleure couverture de fautes que

la tolérance passive. Cependant, on doit aussi s’interroger sur la capacité du controleur a fonc-
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tionner en totale autonomie, en toute circonstance. Face a une situation imprévue, il peut étre

judicieux d’intégrer 'Homme dans la boucle de controle pour garder la maitrise du systéme.

2.5.3 Recouvrement par interaction Homme-Machine

Dans le but de proposer une stratégie de recouvrement permettant d’utiliser les capacités
cognitives humaines, nous devons nous intéresser a l'intégration d’opérateur humain dans le
fonctionnement de systeme autonome. Cette notion d’interaction entre I'entité humaine et le
systeme artificiel (chaine de production, avion, robot, etc.) releve d'un domaine en plein effer-
vescence. Nous tenterons ici, en nous appuyant sur quelques acteurs du domaine, de présen-
ter les notions d’autonomie, d’interaction Homme-Machine et les différents types d’interaction
homme-robot permettant de répondre a notre objectif l'utilisation du recouvrement par ajuste-

ment du niveau d’autonomie pour permettre de tolérer les fautes.

2.5.3.1 L’autonomie

L’autonomie est un concept ambigu, difficile a cerner et a préciser [ ,
, , 1. Une premiere définition qui
peut étre retenue est celle proposée par [ ] : «Le concept d’auto-

nomie est apparenté a une capacité individuelle ou collective de décider et d’agir de maniére
cohérente sans controle ou intervention extérieure ». Dans ce travail les auteurs la définissent
comme une relation impliquant un sujet (devant étre autonome), des influencants (sur I'auto-
nomie du sujet), une portée (les moyens d’influence), un objet (vis-a-vis duquel le sujet peut
étre considéré comme autonome) et un degré (mesure de la possibilité d’intervention de I'in-
fluencant). Cette définition fait apparaitre I'importance de 'environnement du sujet, la notion
de niveau d’autonomie mais aussi le caractére relatif de ce concept.

Steels dans [ ] propose de définir un systéme autonome comme étant un dispo-
sitif capable de développer des lois et stratégies lui permettant de controler son comportement.
Cette définition fait ici implicitement émerger la notion d’objectif et de maitrise comportemen-
tale des choix du systeme.

Dans [ ] l'auteur proclame que l'intelligence est différente de I'autonomie, ce
qui contredit les résultats de travaux du NIST [ 1, et retiens deux citations
pour la définir :

— «la capacité de générer ses propres fins sans aucune instruction de I'extérieur », de L.

Fogel !

— «avoir le libre arbitre », de lui méme (B. Clough).

Enfin, on trouve dans [ ] une caractérisation a connotation plus automa-
ticienne qui définit 'autonomie comme étant la capacité a résister a des perturbations externes

en utilisant ses ressources internes. Elle met en avant ici I'importance de la relation avec I'envi-

1. http ://www.asc-cybernetics.org/foundations/Fogel.htm
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ronnement et donc la capacité d’adaptation que doit avoir tout systeme autonome de maintenir
ses performances méme en présence d’adversité.

On ne peut que constater que 'autonomie est un concept multiforme et difficile a cerner
avec précision. En tout cas 'autonomie ne doit pas étre associée a la notion d’indépendance ou
d’autosuffisance [ ]. C’est pourquoi on est naturellement conduit a définir la
notion de niveau d’autonomie en fonction des relations mises en place entre I'entité humaine et
le systéme artificiel.

2.5.3.2 Les niveaux d’autonomie

Le travail présenté par Sheridan et Verplank [ ] et complété
dans [ ] propose une échelle comprenant 10 niveaux caractérisant la
capacité d’autonomie d’un systéme (table 2.1). Cette derniére évolue continument de I'autono-
mie totale (niveau 10) sans aucune référence a 'Homme a celui ol1 le systéme est complétement
controlé par l'entité humaine (niveau 1) sans assistance de la machine. Les niveaux intermé-
diaires s’organisent en fonction de I'agent en charge de la prise de décision (niveaux 2 a 4), et

de la facon dont elle est appliquée par le systéme (niveaux 5 a 9).

BASSE n’offre aucune assistance.
présente un ensemble complet de possibilités,
présente un ensemble restreint de possibilités,

suggére une possibilité,

1
2
3
4
5 | exécute sa suggestion si '’humain approuve,
6 | accorde un délai pour un éventuel véto avant 'exécution,
7 | agit puis informe ’humain,

8 | informe 'humain s’il le lui demande,

9 | informe ’humain s’il ('ordinateur) le décide,

HAUTE 10 | L'ordinateur décide de tout, agit seul, ignore ’humain,

Table 2.1 — Les niveaux d’autonomie proposés dans [ 1

L’'importance de la position de 'Homme vis-a-vis du systeme artificiel dans le mécanisme
de prise de décision est une question centrale dans la définition du niveau d’autonomie.
Cela conduit a la définir en fonction des relations mises en place entre ces deux entités.
[ et ] proposent donc de détailler le niveau d’au-
tonomie en I’évaluant pour chacune des étapes de traitement de I'information par un étre hu-
main, a savoir : le traitement sensoriel (acquisition de I'information), la perception (analyse de
I'information), la décision (sélection de I'action) et la réponse (mise en ceuvre). Nous retrouvons
d’autre études de l'interaction Homme-Machine basées sur des axes relativement équivalents
[ , ]

D’autres travaux sur ’évaluation des niveaux d’autonomie dans le champ spécifique de la
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robotique autonome sont aussi menés par le groupe de travail ALFUS [ ] pour
définir une grille multi-axes pour qualifier 'autonomie des systémes autonomes. De plus, les
travaux de I’Air Force Research Laboratory permettent de déterminer les niveaux de controle
autonome (Autonomous control level) [ ] et ceux de [ ]
donnent une mesure de la Mobilité, I’Acquisition et la Protection des robots biomorphes a I'aide
de I’échelle tri-dimensionnelle MAP.

L'utilisation de différents niveaux d’autonomie permet d’automatiser le plus possible les
taches des opérateurs mais il reste nécessaire de garantir le fonctionnement d’un systéme auto-
nome ou partiellement automatisé. L'étude de l'efficacité de I'interaction Homme-Machine est

utile a I'évaluation de ce fonctionnement et permet de trouver des solutions d’amélioration.

2.5.3.3 Efficacité de I'interaction Homme-Machine

De nombreux articles reportent [ , ] que Tef-
ficacité de la réalisation d’'une mission en utilisant I'interaction homme-machine est fortement
dépendante de I'implication de 'opérateur dans la réalisation de la mission et par conséquent de
la qualité de sa perception de la situation (situation awareness [ 1. En effet, un
opérateur sera d’autant plus efficace pour les prises de décisions qu’il aura une compréhension
exacte du contexte du robot, de son environnement et des ressources disponibles.

La surveillance aérienne ainsi que la protection des territoires étant tres critiques, 1'utilisa-
tion de systemes autonomes reste extrémement complexe [ : 1.
Par exemple, dans [ ], I'auteur mesure l'oisiveté d’opérateurs humains lors de la
supervision de systéme de surveillance de zone sécurisé et permettant I'interception des intrus.

Dans [ ], Tauteur présente les différents réles qu'un humain pourrait jouer en
interagissant avec un robot. Elle discute ensuite des éléments nécessaires a 'homme pour lui

garantir une bonne perception de la situation du robot.

2.5.3.4 Types d’interaction Homme-Robot

Dans la littérature on rencontre de nombreux types d’interaction Homme-Robot, et dans le
domaine de la robotique les classes d’interactions suivantes (non nécessairement disjointes) sont
présentées [ 1:

— La commande déportée (teleoperation) ou I'opérateur controle a distance et en perma-

nence le systéme en assurant I'analyse des données capteurs et la prise de décision.

— Le controle supervisé (supervisory control) ou l'utilisateur décompose le comportement
du systéme en un ensemble de taches qui seront ensuite exécutées de facon autonome,
sauf en cas de probléme [ s 1.

— L’échange de controle (traded control) [ ] lorsque l'entité hu-
maine peut intervenir momentanément pour aider le systéme artificiel. L'Homme peut
alors étre vu comme une ressource cognitive supplémentaire pouvant assurer une fonc-
tionnalité déficiente.



32 CHAPITRE 2 : APPROCHES POUR LA SURETE DE FONCTIONNEMENT

— Le controle partagé (shared control) [ ] ou Pentité humaine a
en charge de facon permanente certaines fonctionnalités du systeme.

— Le controle coopératif (cooperative control) [ ] ot1 le systéme artificiel et
I’'Homme dialoguent en cas de difficultés. Ce dernier est considéré comme une ressource
particuliere dont le systeme peut négliger les informations s’il le décide.

— L’initiative mixte (mixed initiative) [ s ] ou Pentité humaine
et le systeme joignent leurs capacités de fagcon a atteindre un résultat qu’ils n’auraient pu
atteindre individuellement.

L'utilisation de 'autonomie ajustable (ajustable autonomy) permet de modifier le niveau
d’autonomie du robot en fonction de la situation rencontrée. Deux types d’autonomie ajustables
[ X ] différents sont dissociés suivant I'entité qui prend la dé-
cision de I'ajustement :

— L’autonomie adaptable (adaptable autonomy) permet de modifier les niveaux d’autono-

mie du systéme par 'opérateur lorsqu’il le décide.

— L’autonomie adaptative (adaptive autonomy) est utilisée lorsque le systéme a la capacité
de modifier son niveau d’autonomie en fonction d’'un modeéle de la charge de travail et
des capacités de 'opérateur. Dans [ ] les auteurs mettent en avant
que ce type d’adaptation permet d’augmenter a la fois les capacités de 'opérateur pour se
représenter 'environnement du systeme, sa situation réelle et permettre de diminuer sa
charge de travail.

Pour finir l'interaction entre I'entité humaine et un systéme artificiel nécessite la mise en
place d’'un ensemble de mécanismes contextuels permettant a 'Homme d’une part de disposer
des informations pertinentes nécessaires (état du systéme, mode de fonctionnement, dysfonc-
tionnement supposé ou attesté, etc.) sous une forme qu’il puisse rapidement analyser et d’autre
part d’interagir efficacement avec le systéme artificiel (langage naturel, gestes, interface hap-
tique, etc.) [ 1.

2.6 Analyse et conclusion

Ce tour d’horizon des méthodes et techniques utilisées pour la détection, I'isolation, I'iden-
tification puis le recouvrement de fautes démontre le foisonnement de travaux liés au déve-
loppement de systémes de contrdle tolérants aux fautes. Il est cependant possible d’en dégager
certaines limitations et lignes directrices.

Tout d’abord l'analyse de I'ensemble de ces travaux permet d’identifier certains concepts
scientifiques centraux qui nous semblent incontournables pour le développement de SCFT en
robotique mobile autonome. En particulier la notion de résidu reste pour nous l'une des clefs
du déploiement de la tolérance aux fautes en facilitant la détection de 'occurrence des fautes. Il
faut aussi souligner I'importance du concept de redondance fonctionnelle, qu’elle soit matérielle

ou logicielle, qui reste 'un des piliers de la tolérance aux fautes. D’une part la redondance est
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utile pour la construction de résidus et donc indispensable au processus de diagnostic, et d’autre
part elle peut faciliter la mise en place de solutions de recouvrement. Par ailleurs ’ensemble de
ces travaux souligne le caractére critique du processus de détection, diagnostic et recouvrement
de faute qui doit étre effectué en temps réel pour assurer la stabilité du systéme. Enfin, il nous
semble essentiel de retenir qu'’il existe deux principales classes d’approches de recouvrement.
Celles passives qui ne modifient pas fondamentalement le contréleur développé, et celles actives
qui, au contraire, changent la structure du contréleur pour faire face aux dysfonctionnements
rencontrés. Sans oublier 'adaptation du niveau d’autonomie qui peut étre une réponse pour
maintenir le systeme en fonctionnement méme non optimal.

Par ailleurs il nous parait important de souligner qu’il n’existe pas de méthodes de concep-
tion de SCFT communément acceptées et utilisées faute d'une prise en compte globale de la
problématique. En effet, pour des raisons historiques, les travaux de recherche relevant de la
détection et du diagnostic de fautes d’une part, et du recouvrement d’autre part, ont le plus
souvent été élaborés séparément. Par ailleurs les équipes de recherche se focalisent en général
sur la construction d’'une approche spécifique, certes performante, mais qui ne couvre que cer-
tains aspects de la problématique et qui donc manque tres fortement de généricité, de flexibilité
et d’adaptabilité. Ces travaux gagneraient en efficacité si une démarche plus holistique était
proposée.

Enfin est essentiel de relever que tous ces travaux, sans exception, se focalisent exclusivement
sur les fautes pouvant affecter les capteurs, les actionneurs et le systeme physique controlé. A
aucun moment ils n’envisagent que le contréleur lui-méme, ou 'environnement qui supporte
son déploiement, soit le siége de dysfonctionnements rendant pourtant caduque, par la méme,
toute la logique de tolérance aux fautes déployée.

C’est pourquoi nous allons maintenant nous intéresser, dans le cadre de la robotique, aux
architectures logicielles qui constituent le centre névralgique de contrdle de tout robot. Elles
permettent de déployer le contréleur souhaité ainsi que les principes de stireté de fonctionne-

ment envisagés lors de la conception.
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Chapitre

Architectures de controle robotiques et
stireté de fonctionnement

Cette partie se focalise sur le domaine de la robotique. Apres avoir précisé la notion d’ar-
chitecture de contrble et présenté les grandes classes architecturales rencontrées nous allons
analyser comment les principes de sfireté de fonctionnement sont effectivement mis en ceuvre
au sein des architectures robotiques et d’identifier quelles en sont, de notre point de vue, les

principales limitations actuelles.

3.1 L’architecture de contréle robotique

3.1.1 La notion d’architecture : Définitions

De facon intuitive il est possible d’énoncer que I'architecture désigne 'agencement des dif-
férentes parties d’'un systéme logicielle et matérielle et donc I'expression des relations entre
celles-ci. L’architecture matérielle peut étre définie comme étant une représentation abstraite
d’'un composant électronique et/ou électromécanique pouvant accueillir un programme fixé ou
pouvant évoluer [ 1. Méme ¢’il n’est pas possible d’occulter la dimen-
sion matérielle d'une architecture qui influence largement I'implémentation informatique, en
robotique la notion d’architecture recouvre le plus souvent principalement la seule dimension
logicielle. On peut alors retenir la définition énoncée dans [ ] et qui
propose comme synonyme Contrdle du robot (Robot Control) ou Prise de décision du ro-
bot (Robot Decision-Making) et la définit ainsi : « L’architecture de calcul d’un robot désigne le
processus d’extraction d’informations sur 'environnement a partir des capteurs du robot, et si
nécessaire le traitement de ces informations pour décider comment agir, ainsi que 'exécution de
ces actions dans 'environnement ».

D’autres auteurs [ ] considérent enfin que la notion d’archi-
tecture robotique recouvre en fait deux aspects liés mais distincts. D’une part, la Structure de

'architecture qui permet de décrire comment le systéme est divisé en sous-systemes et comment
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ces derniers interagissent. D’autre part le Style de I'architecture qui se rapporte aux concepts
sous-jacents et particuliérement aux mécanismes de communications employés.

Comme toutes les architectures logicielles, une architecture de contréle se doit de posséder,
si possible, un ensemble de propriétés.

Cependant elle comporte aussi un ensemble de spécificités propres qui sont liées au fait
qu'un robot doit interagir en temps réel et de facon asynchrone avec un environnement souvent
incertain et dynamique tout en proposant potentiellement des temps de réponse a des échelles
temporelles tres différentes (de la milliseconde a ’heure) en fonction de la complexité des taches
a exécuter [ 1.

L’efficience d’'une architecture dépend évidemment d’'un ensemble de principes de dé-
veloppement relevant de génie logiciel (modularité, maintenabilité, testabilité, etc.) mais
aussi de ses capacités d’adaptation a 'environnement matériel du robot (capteur, actionneur)
[ 1.

Apres avoir précisé la signification de la notion d’architecture et souligner son expression et
ses particularités dans le domaine de la robotique nous allons maintenant balayer les principales
classes architecturales robotiques développées.

3.1.2 Les architectures de contrdle robotiques : La typologie classique

On peut distinguer deux grandes classes de robotique [ ]. D’une
part celle liée a des dispositifs placés dans des environnements complexes et fortement dyna-
miques (Situated Robotic). D’autre part, a 'opposé, celle s’appliquant a des robots évoluant dans
des environnements pouvant étre certes complexes mais fortement structurés (robotique d’as-
semblage par exemple). La complexité et le niveau de prédictibilité de I’environnement dans
lequel évolue le robot a donc un impact majeur sur la complexité de son architecture. C’est
pourquoi conceptuellement, compte tenu du rapport de I'architecture de contréle avec la dyna-
mique de I'environnement et de 'organisation adoptée, trois grandes classes architecturales ont
été proposées en robotique, les architectures réactives, délibératives et hybrides.

Les architectures réactives (ou comportementales) n’utilisent pas de modeles de ’environne-
ment du robot mais s’appuient sur un ensemble de comportements réflexes s’exécutant concur-
remment et de facon cyclique (voir figure 3.1a). Chaque comportement réagit aux données
capteurs (vecteur d’état) pour générer la commande correspondante. Evidemment pour cette
classe architecturale la difficulté majeure est de combiner 'ensemble des comportements de
facon a obtenir une réaction compatible a la fois avec la dynamique de I'environnement et
'objectif assigné au robot. Pour tenter d’y parvenir un module d’arbitrage est le plus souvent
ajouté en aval des modules comportementaux pour construire le vecteur de sorties a imposer
aux actionneurs. Brooks dans ses travaux [ ] propose I'architecture de subsumption
ou les comportements sont hiérarchisés des plus aux moins prioritaires, les derniers pouvant
inhiber les premiers. Des mécanismes d’arbitrage plus complexes ont été proposés dans I’archi-

tecture DAMN [ ] ot des poids, qui évoluent dynamiquement en fonction de
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la situation rencontrée, sont affectés a chaque comportement pour construire la commande des
actionneurs. L’architecture Aura [ ] fait appel a la notion de schémas moteurs (entité
indépendante fonctionnant en parallele) [ ] associés a des comportements élémen-
taires pour construire par sommation le vecteur de commande a appliquer.

Cette classe architecturale s’avere tres performante pour faire émerger un comportement glo-
bal permettant d’évoluer dans un environnement fortement dynamique. Cependant si le principe
proposé de composition comportementale semble simple, sa flexibilité reste limitée car I'ajout
de nouveaux comportements impacte fortement ’ensemble de I'architecture. De plus en I'ab-
sence de planification et de modélisation de I'environnement il est difficile de mener a bien des

missions complexes.
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Figure 3.1 — Schéma de principe des principales classes architecturales robotiques

A Tinverse des précédentes, les architectures délibératives (ou hiérarchisées) s’appuient

sur une décomposition des mécanismes décisionnels [ s s

]. Au dessus de la couche physique, elles s'organisent en général en trois couches asso-

ciées a des niveaux de prise de décision et a des horizons temporels différents (voir figure 3.1b).

Par ailleurs, structurellement, une couche ne peut communiquer qu’avec celle immédiatement
voisine. On distingue :

— La couche fonctionnelle, située a I'interface avec la couche physique, qui contient les mo-

dules de perception, de commande et de génération de trajectoire du robot.

— La couche exécutive qui supervise 'exécution des taches robotiques et dirige 'exécution

des modules de la couche fonctionnelle impliqués.

— La couche décisionnelle qui planifie 'enchainement des taches robotiques a effectuer pour

atteindre les objectifs imposés a la mission.

Cette classe architecturale permet une bonne maitrise du comportement du robot en fonction
des objectifs définis. Cependant sa principale limitation provient évidlemment de son manque de
réactivité puisque le flux d’informations capteurs doit traverser toutes les couches pour atteindre
le niveau décisionnel avant, qu’en sens inverse, 'adaptation choisie ne soit a son tour propagée
vers les actionneurs. Ce temps de latence est incompatible avec une utilisation temps réel dans
un environnement dynamique. Pour palier a cette limitation des architectures hybrides ont été

développées.
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Les architectures hybrides (ou mixtes) concilient les avantages des architectures réactives et
délibératives. Pour y parvenir elles complétent la hiérarchisation des architectures délibératives
par des boucles de réaction entre les différentes couches améliorant par la méme la réactivité
de chacune d’elles (figure 3.2.

—|  COUCHE DECISIONNELLE |

— COUCHE EXECUTIVE |
— COUCHE REACTIVE |
L CAPTEURS| |ACTIONNEURS |

Figure 3.2 — Schéma de principe des architectures hybrides

La plupart des architectures robotiques relévent de cette classe architecturale. Par exemple
ORCCAD (Open Robot Computer Aided Design) [ ) ] pro-
pose une architecture décomposée en deux couches dédiées aux applications robotiques. La
couche application pour représenter les tdches complexes et la gestion de la mission fait appel a
des Procédures Robotiques. Ces dernieres sont décomposées au niveau de la couche commande
en taches robotiques plus élémentaires (Robot-Task). L’adaptation du controle peut s’effectuer
au niveau requis en fonction de I'évolution de la mission. CLARATY (Coupled Layer ARchitecture
for Robotic Autonomy) [ ) ] (figure 3.5), dédiée elle aussi a
la robotique, découpe l'architecture en deux niveaux. La couche fonctionnelle s’appuie sur une
approche objet ce qui permet la définition de frameworks et de classes génériques facilitant la
réutilisation du code. La couche décisionnelle assure la planification et 'exécution de la mission.
L’architecture du LAAS [ s ] (figure 3.4) est une des architectures
les plus abouties. On y retrouve les trois niveaux classiques :

— la couche fonctionnelle a I'interface de la couche physique qui comprend un ensemble de
modules proposant un ensemble de services via des requétes asynchrones

— un niveau controle d’exécution qui a en charge la gestion et ’exécution des taches élabo-
rées par le niveau décisionnel

— le niveau décisionnel définit et supervise 'exécution des plans nécessaires a la réalisation
de la mission.

Les architectures robotiques sont supportées par des middlewares logiciels aux caractéris-
tiques (OS, temps-réel, langage et style de programmation, mécanismes de communication,
outillage, etc.) tres hétérogenes [ ] mais dont les performances sont pourtant
essentielles pour faciliter et garantir le développement d’architectures de controle efficientes.
Cependant, ces derniéres mettent-elles effectivement en ceuvre les principes nécessaires au dé-
ploiement de la stireté de fonctionnement ?
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3.2 Prévention des fautes

La prévention des fautes fait appel comme nous I'avons dit en introduction a 'ensemble des
techniques utilisées dans le domaine de I'ingénierie des systémes pour leur développement sans
fautes.

Elle peut prendre en compte la dimension matérielle lors de la conception d’'un robot. Par
exemple, le confinement d’erreur par partitionnement matériel est mis en ceuvre dans I’archi-
tecture du robot RoboX [ ] et consiste a faire appel a deux processeurs diffé-
rents :

— l'un dédié aux téches critiques de localisation et déplacement et dont I’élaboration est

maitrisée par les chercheurs,

— l'autre associé aux taches interactives qui utilisent des composants logiciels sur étagere

pour lesquels les développeurs n’accordent que peu de confiance.

Mais la prévention des fautes adresse essentiellement la dimension logicielle de 'architecture
en préconisant un développement modulaire des systemes et I'utilisation d’outils de développe-
ment spécifiques [ 1.

3.2.1 Modularité des systéemes

L'utilisation d’'un développement modulaire permet de décomposer le systéme global en dif-
férents sous systémes indépendants appelés modules, ce qui permet de faciliter le développe-
ment au sein de l'architecture :

— la modularité permet de dissocier dans le développement d'un module, sa structure géné-

rique du coeur de métier qu’il implémente :

e la structure générique du module est concu comme une boite gérant notamment les

communications entre modules et I'activation de celles-ci.
e Le cceur de métier correspond a I'algorithme robotique implanté en son sein.

Ceci permet de faciliter la maintenance et I’évolutivité de chaque partie du module.

— La modularité permet le développement et le test unitaire de chaque module. Un inter-
venant externe a I'architecture, par exemple un roboticien, a la possibilité d’'implanter et
tester son algorithme au sein du module avant de I'intégrer au sein de I'architecture.

— La réutilisabilité des modules permet de composer une architecture de contréle comme
I'assemblage de composants dits sur étagére. Ceci permet d’utiliser des algorithmes et des
fonctionnalités éprouvés.

Le principe de modularité est tres largement dépendant de I'utilisation d'une couche logi-
cielle nommeée « middleware ». C’est une infrastructure d’exécution [ ] commune
a tous les modules qui génere une abstraction du systéme d’exploitation, une communication
inter-modules, et la gestion de I'activation de ceux-ci. ’abstraction du systeme d’exploitation

permet une plus grande portabilité de I'architecture vers un autre systeme d’exploitation.
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Le développement modulaire ou par agent autonome ne contraint ni le type organisation-
nelle (réactive, délibérative ou hybride) de I'architecture, ni le mécanisme d’activation de ses
modules. Ainsi, le concept d’agent autonome exécutant une tache est présent dans les archi-
tectures RAX [ ] et IDEA [ s 1 ot
chaque agent dispose de son propre contréleur lui permettant de gérer sa planification, son ac-
tivation, ses propres outils de diagnostic ainsi que ses ressources (voir figure 3.3). Par contre,
dans COTAMA [ ] un ordonnanceur dédié assure le séquencement de 'activation
de I'ensemble des modules impliqués dans la boucle de controle courante.

Agent M 1
gent X Control Agent,
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(= - gérer des ressources
\ L |
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Figure 3.3 — Agent de contréle de l'architecture IDEA [

La modularité est ainsi présente dans la plupart des architectures robotiques comme celles
du Laas [ 1, CIRCA [ 1 et ORcCAD [ ]
et CLARATY [ 1.

Le développement modulaire fait le plus souvent appel a de nombreux outils de conception
facilitant, structurant et rendant plus sir le développement des architectures de controle.

3.2.2 Outils de conception des systemes

Les outils de conception ont pour but de faciliter I'implémentation des contréleurs. Ce sont
des environnements spécifiques de travail ol les informations et fonctionnalités nécessaires a la
construction des contréleurs sont présentes, a savoir :

— Une bibliothéque des modules développés et fournis qui permet de générer 'architecture

souhaitée.

— Un détecteur d’erreurs de combinaison ou d’interaction de modules, qui facilite leur as-
sociation tout en évitant des erreurs humaines dues a des compositions incompatibles ou
incompleétes.

— La génération automatique du code exécutable a partir de I'organisation architecturale

modulaire définie par le concepteur qui minimise les erreurs humaines de traitement.
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Les outils de conception des architectures peuvent se décliner sous la forme de différents
environnements de développement en fonction des objectifs visés. Par exemple, CONTRACT pro-
pose une méthodologie globale de conception et de développement d’architectures de controle
de robots [ ]. Celle-ci permet de générer 'ensemble du code de I'architecture de
contrdle en s’appuyant sur un middleware robotique et sur un outil logiciel (IDE - Integra-
ted Development Environment) permettant de décrire textuellement le comportement de I'ar-
chitecture. Un outil de vérification permet de I'analyser et de reporter, le cas échéant, les er-
reurs de conception a l'utilisateur. Pour sa part, 'environnement de planification distant PILOT
[ ] est doté d’'un mécanisme d’édition permettant de garantir la validité syn-
taxique d'un plan a chaque phase de sa construction (insertion, modification, suppression de
primitives). Grace a la nature interprétée du langage, les plans générés demeurent modifiables
dynamiquement tout en assurant leurs terminaisons. Des logiciels dédiés sont aussi souvent
employés pour décrire le niveau fonctionnel des systémes robotisés et en limiter les erreurs.
C’est par exemple le cas des environnements de programmation G*"oM de I'architecture LAAS
[ ], CONTROLSHELL [ 1, OrccaD [ 1
et de l'outil utilisant le langage synchrone SIGNAL proposé par [ 1.

L’apparition et la création des fautes sont donc fortement réduites par I'usage de ces outils
de développement sophistiqués qui en combinaison avec la modularité permettent d’imposer un
cadre spécifique de développement.

Le nombre de fautes introduites lors de cette phase est limité sans pour autant en garantir
I'absence totale. De plus ces outils ne concernent qu'un sous-ensemble des fautes, les fautes
de conception. La derniere phase du développement d’'un systéme consiste donc a vérifier qu'il
fonctionne correctement et sans faute. Les techniques utilisées en robotique pour éliminer celles
encore présentes sont détaillées dans la section suivante.

3.3 Elimination des fautes

En robotique, I'élimination des fautes regroupe I'’ensemble des moyens pouvant étre mis en
ceuvre lors du cycle de développement du robot, pour détecter et corriger les fautes encore
présentes.

3.3.1 Test et simulation

Ce cadre d’évaluation du fonctionnement d’'un robot fait appel a deux approches complémen-
taires. D’une part la simulation est utilisée pour s’assurer du bon fonctionnement des composants
matériels et logiciels. D’autre part des campagnes spécifiques de tests expérimentaux permettent
de valider le fonctionnement du robot dans son ensemble. Cette derniére démarche reste diffi-
cile a mettre en ceuvre (hors de la robotique industrielle) faute des moyens et de l'infrastructure

nécessaires a son déploiement.
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A notre connaissance, un des seuls exemples ayant donné lieu a publication est celui du pro-
jet Rax Ds1 qui s’appuie sur 'architecture REMOTE AGENT [ ]. La simulation
et le test intensif ont été déployés pour chercher a détecter 'ensemble des fautes d’'un systéme
spatial robotisé. Six bancs d’essai ont été mis en ceuvre tout au long du processus de développe-
ment, et ont permis de conduire pas moins de 600 tests. Les auteurs soulignent la pertinence de
telles campagnes intensives d’évaluation mais en reconnaissent la difficulté d’application. Entre
autre ils pointent le probléme lié a 'exhaustivité du test.

En effet, cette exhaustivité est purement utopique dans des systemes robotiques d’une telle
complexité. La simulation et le test restent majoritairement focalisés sur les composants et al-
gorithmes les plus critiques. La validation formelle permet cependant de s’inscrire dans une
perspective plus globale et générique pour garantir un ensemble de propriétés de bon fonction-

nement a I'aide d’outils mathématiques.

3.3.2 Validation formelle

La validation formelle rassemble un ensemble de techniques utilisant des outils mathéma-
tiques, souvent sophistiqués, pour valider le comportement d’un systéme sur un ensemble de
propriétés données. Cette dimension doit étre prise en compte des le début de la conception du
systeme en choisissant des modeles mathématiques adaptés a la formalisation et a la preuve des
propriétés visées pour le systeme étudié.

Certains outils de conception (présentées section 3.2.2) d’architectures de contréle integrent
donc a la fois des moyens de modélisation pour construire le systeme et de vérification formelle
pour éliminer les fautes.

Par exemple, I'architecture ORCCAD est une des architectures mettant 'accent sur I’élimina-
tion des fautes en intégrant dans ses outils de conception des moyens de validation formelle.
Elle fait appel au langage ESTEREL pour la spécification de la partie contrble des applications
[ ] ce qui permet l'utilisation des outils de vérification formelle associés a ce
langage synchrone. Un autre langage synchrone, le langage RMPL (Reactive Model-Based Pro-
gramming Language) [ 1 a été développé pour permette une programma-
tion basée modele. Il a été utilisé dans le noyau d’exécution TITAN mis en place sur la sonde DS1
de la NASA [ ] afin de permettre le diagnostic des fautes au sein des sys-
temes autonomes réactifs. L’architecture LAAS s’appuie quand a elle sur le langage a composants
Bip (Behavior-Interaction-Priority) [ ] pour assurer la validation formelle de pro-
priétés de stireté (absence de blocage par exemple) pour le contréle d’exécution du niveau fonc-
tionnel [ ]. Dans [ ] 'auteur propose aussi une méthode pour la pro-
grammation stire d’applications robotiques s’appuyant, pour synthese des controleurs, sur l'utili-
sation d’une boite a outils faisant appel au langage synchrone SIGNAL [ 1.

D’autres langages formels sont utilisés en robotique lors de la conception comme par exemple
le langage Symbolic model checking SMV [ D. Dans [ ]un

mécanisme de traduction du systéme robotique étudié permet de le décrire formellement en
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langage Smv pour qu’il puisse étre analysé grace a des outils dédiés. Dans l'architecture CIRCA
[ 1, le planificateur SSP (STATE SPACE PLANER) utilise les automates tempo-
risés [ ] pour vérifier la vivacité d'un plan et le corriger en ligne si nécessaire.

Malheureusement, la validation formelle définit un cadre de développement et de modé-
lisation spécifique et contraignant qui impose des limitations aux architectures. La plupart du
temps les langages formels, de par leur spécificité, ne sont pas directement utilisés lors du pro-
cessus de conception de I'architecture. Il est possible d’obtenir, dans un second temps, apres une
étape de modélisation, une représentation formelle du comportement du systéme robotisé afin
de pouvoir le valider.

Par rapport a la simulation, la validation formelle présente 'immense avantage de pouvoir as-
surer qu’une propriété attendue, correctement formulée, est satisfaite quelques soient les confi-
gurations comportementales envisageables du systeme analysé. Cependant la complexité com-
portementale des robots et la dimension temporelle associée induit une explosion combinatoire
des états qui limite fortement la portée de la validation formelle. Par ailleurs, les fautes de type
capteurs, actionneurs, ou encore celles dues a une mauvaise représentation de 'environnement
sont rarement prises en compte dans les travaux actuels.

Malgré toutes les techniques que nous venons de balayer pour la prévention et I’élimina-
tion des fautes il est impossible d’éviter leur occurrence lors du fonctionnement d’un systéme
robotisé. L’exhaustivité des méthodes d’élimination est encore une utopie, et de plus certaines
fautes ne peuvent étre évitées. Il est donc indispensable de disposer de moyens permettant de

les identifier avant de pouvoir les détecter, les diagnostiquer et de réagir a leur présence.

3.4 Prévision des fautes

A notre connaissance peu de travaux ont étudiés les fautes affectant des robots autonomes
et leurs impacts sur le déroulement de leur mission. Différentes démarches sont pour autant
discernables. I’analyse de relevés sur de longues périodes d’expérimentation et 'utilisation d’ap-
proches globales pour I'identification des fautes pouvant affecter un systéme robotisé. Ces tra-
vaux sont complétés avantageusement par 'étude des niveaux de sévérité des fautes identifiées.

3.4.1 Analyses statistiques

Les travaux menés par Murphy [ 1 et son équipe, déja évoqués
en section 1.1, relevent de ce type de démarche. En effet ils étudient le comportement d’un
grand nombre de robots, le plus souvent dans des conditions d’utilisation réelles, au travers
des rapports d’études disponibles. L’analyse statistique ainsi produite permet de proposer une
taxonomie des fautes, d’en identifier les plus fréquentes, et de connaitre leur impact sur le
fonctionnement du systeme robotisé.

Tomatis dans [ ] présente un robot-guide ROBOX développé pour

conduire la visite guidée du musée de Neuchatel (Suisse). Dans [ ] les au-
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teurs présentent I'analyse de fiabilité de leur robot guide aprés un trimestre d’exploitation et
souligne la fragilité du contréleur développé.

Bien que pertinente et trés enrichissante ce type d’approche expérimentale a postériori reste
marginale et ne s’integre qu’en fin du cycle de conception d'un robot. L'utilisation d’'une dé-
marche a priori, comme I’AMDEC, déployée des le début de la phase de conception du robot est

nécessaire pour I'élaboration d’'une architecture tolérante aux fautes.

3.4.2 Application de PAMDEC en robotique

L’AMDEC qui pourtant fournit un cadre d’analyse des défaillances d’un systéme éprouvé dans
de nombreux domaines scientifiques, a peu été appliquée, a notre connaissance, en robotique.

On trouve un exemple d’application de 'AMDEC dans le cadre d’un projet de diagnostic de
fautes en ligne d’un robot BEARCAT [ ]. 11 a été mené par plusieurs éleves
de Master [ , ] de l'université de Cincinnati sous la
conduite du Professeur Hall. Son but est de permettre d’avoir un acceés en ligne, depuis un na-
vigateur internet, a un systeme de diagnostic performant permettant a un opérateur d’analyser
I’état du robot. Une variante de 'AMDEC, le PFMEA (Potential Failure Mode and Effects Analysis)
est utilisée pour structurer et diriger le diagnostic humain en se basant sur les informations d’er-
reurs retournées par le robot. Les solutions envisagées pour pallier 'occurrence de défaillances
restent purement matérielles.

Dans [ 1, 'auteur combine la méthodologie AMDEC et le langage
UML pour maitriser la sécurité de systemes robotiques médicaux. L’analyse réalisée permet
d’identifier les risques liés a la téléopération d'un robot esclave TER. Les modes de défaillance
sont alors classifiés selon leurs origines et un ensemble de solutions est proposé pour concevoir
un nouveau robot plus sécurisé.

Nous allons maintenant évoquer I'analyse de sévérité des fautes qui fait partie intégrante
de la démarche AMDEC et qui s’inscrit comme I'un des parametres central du mécanisme de
tolérance aux fautes déployé au sein des architectures robotiques.

3.4.3 Analyse de la sévérité des fautes

L’évaluation par niveaux de la sévérité des fautes au sein de contrdleurs robotiques peut
prendre différentes formes.

Dans [ 1 les auteurs proposent une discrimination simpliste de seule-
ment deux classes de fautes, celles dont I'origine est connue et ol une solution de recours a été
modélisée, et celles sans origine déterminée ot le robot doit étre arrété.

Dans [ ] un contréleur adaptatif hybride met en ceuvre 3 niveaux de sévérité
en fonction des solutions de recouvrement adoptées. Si la faute est considérée comme peu im-
portante, un controle robuste est utilisé pour maintenir la performance du systéme. En présence

d’une faute de niveau intermédiaire, un nouveau contrbleur est choisi et inséré dans la boucle
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de commande. Enfin en cas de faute fatale, le systéme est stoppé.

Dans l'architecture PROCOSA [ ], dans le contexte du vol d’'un drone, les
auteurs déterminent 4 niveaux d’erreurs en fonction de I'incidence sur la mission en cours. Ils
distinguent les événements :

qui conduisent a adapter la mission sans pour autant la remettre en cause

qui identifie la coupure de communication forcant le systeme a passer en autonomie totale

liés a des problémes de sécurité exigeant un changement de plan de vol

catastrophiques imposant 'abandon de la mission en cours

Enfin récemment [ ] décrit les mécanismes de tolérance aux fautes déployés par la
société Thalés au sein de satellites pour lesquels quatre niveaux de sévérité sont utilisés. Le plus
faible correspond a des fautes sans impact sur les performances des sous-systemes du satellite
(erreur de parité, etc.) ou le recouvrement peut se faire localement et de facon autonome.
Le niveau suivant correspond aux fautes, sans conséquence sur le déroulement de la mission,
mais nécessitant la commutation autonome vers une unité redondante. L’antépénultiéme niveau
correspond a la perte de performance dun sous-systeme. Dés lors le processeur impliqué est
remplacé. Le niveau le plus critique est rencontré en cas d’alarmes multiples provenant du niveau
précédent ou en présence de dysfonctionnements matériels critiques. La mission doit alors étre
interrompue et le satellite est positionné en mode sécurité. Le recouvrement est ensuite réalisé
depuis le centre de commande sur Terre.

Ces nombreux exemples transcrivent de fait un lien plus ou moins direct entre le niveau de
sévérité d’une faute et les solutions de recouvrement envisageables.

L’application de 'AMDEC ainsi que de 'ensemble des moyens de prévisions des fautes restent
peu fréquent dans le contexte de la robotique. Pourtant ce type d’analyse nous semble cruciale
pour connaitre les fautes pouvant potentiellement affecter le systeme robotisé. Nous pensons
que cette étape est indispensable a la mise en place d’'un processus de tolérance aux fautes ciblé
et cohérent.

3.5 Tolérance aux fautes

Aprés avoir présenté ’ensemble des techniques permettant d’éviter la présence des fautes
au début de ce chapitre, nous avons vu dans la section précédente que de nombreuses fautes
pouvaient encore perturber les robots pendant I'exécution de leur mission. Aux fautes internes
liées aux dysfonctionnements du robot viennent s’ajouter celles d’origine externe induites lors de
I’évolution du systéme robotisé dans un environnement dynamique et perturbé. Ainsi, le concept
de robustesse (robustness) souvent rencontré dans la littérature des architectures de contrdle se
référe a la tolérances aux fautes externes. [ 1 la définie « comme la délivrance d’un
service correct en dépit de situations adverses dues aux incertitudes vis-a-vis de I'environnement
du systéme ».

Dans cette partie nous allons présenter et analyser les mécanismes logiciels mis en place au
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sein des architectures de controle robotiques pour la tolérance aux fautes internes et externes.
Apreés avoir abordé les méthodes de détection de fautes nous détaillerons les différents processus

de recouvrement pouvant étre mis en ceuvre.

3.5.1 Les méthodes logicielles de détection de fautes

La classification retenue dans [ ] dans le domaine de la robotique décom-
pose les méthodes logicielles de détection en quatre classes :

Controle temporel (timing checks) Ce type de mécanisme de détection, treés largement utilisé
en robotique, notamment sous la forme de « chien de garde » (watchdog), permet de dé-
tecter les déviations temporelles et les ruptures de service des sous-systémes. On s’as-
sure que I'élément surveillé ne reste pas bloqué dans un état indéterminé en vérifiant,
par exemple, qu’il produise ses résultats dans un laps de temps imparti ou en respectant
une fréquence préalablement définie. Par exemple dans [ ] P’activité des
différents composants importants de RoboX (contrdleur de vitesse, évitement d’obstacle,
capteurs par-chocs et lasers) est controlée de cette facon. Ce mécanisme est aussi employé
dans [ ] sur un robot participant a la Robocup 2005 pour vérifier
que les composants de 'architecture respectent certaines contraintes temporelles protoco-
laires. Des watch-dogs accompagnent chacun des composants BIP [ ] de
Parchitecture du LAAS. Grosclaude dans [ ] développe un ensemble d’in-
dicateurs, basés sur une démarche générique d’observation du comportement des compo-
sants logiciels d’une architecture, dont I'analyse statistique permet de détecter la présence

de dysfonctionnements temporels d’exécution.

Controle de vraisemblance (reasonableness checks) Les méthodes de contrdle de vraisem-
blance vérifient que les données produites respectent des domaines de validité spécifiés,
dans le but de supprimer les valeurs aberrantes. Le respect des domaines de fonctionne-
ment des capteurs spécifiés par les constructeurs, mais aussi le respect des valeurs pro-
duites par certains algorithmes sont regroupés ici. Cette technique de détection est cou-
ramment employée par les développeurs au sein des architectures de contréle. Malheu-
reusement, la plupart du temps, elle ne s’integre pas dans une démarche structurée, mais
est plutot intégrée au fil de 'eau, dans le code, en fonction des besoins des algorithmes de
I'application.

Les seuls exemples a notre connaissance explicite dans la littérature sont le ROBOX proposé
dans [ ] et les robots médicaux non-autonomes HIPPOCRATE et SCALPP
présenté dans [ 1.

Controle de commande (safety bag checks) Les méthodes de controle de commande véri-
fient la validité des données en sortie d’'un systéme pour bloquer les valeurs erronées
et stoppent ainsi leurs propagations dans le systeme. Tout comme le controle de vrai-

semblance ces mécanismes sont le plus souvent intégrés directement au cours du dé-
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veloppement.Un exemple est donné au sein de l'architecture LAAS le contréleur R2C
[ ] permet de déployer le controle de commande par tests d’asser-
tions ou de propriétés sur le niveau fonctionnel et de positionner le robot dans une confi-
guration sure lorsqu’un dysfonctionnement est détecté.

Duplication et comparaison (Monitoring for diagnosis) L'utilisation de la redondance physique
étant trop couteuse pour détecter 'occurrence de défauts matériels le recours a un mo-
dele du systeme est souvent employé pour détecter la présence de fautes. Ce type de
démarche est souvent déployé a travers des approches basées modeéles. Par exemple dans
[ ] les auteurs utilisent des modéles probabilistes hybrides pour
détecter 'occurrence de fautes au niveau des roues d’un robot mobile participant a la Ro-
boCup 2006. Les filtres de Kalman multi-modeles sont treés souvent mis en ceuvre pour la
détection de dysfonctionnement matériels. Par exemple, dans [ 1
les auteurs proposent une méthode d’estimation multi-modeéles de détection et de diag-
nostic des fautes. L'expérimentation proposée met en avant la détection de fautes sur les
roues d’'un robot mobile et le diagnostic de la roue incriminée. Un court état de I'art pré-
sentant a la fois I'historique, les limitations et les améliorations nécessaires aux méthodes
de diagnostic multi-modéles est proposé dans [ 1.

L'utilisation de mécanismes de redondance dans les systémes permet aussi de faire de la
tolérance aux fautes et de proposer un niveau de sécurité plus élevé. Cependant ce principe reste
cantonné a des domaines trés critiques car principalement trés couteux (aérospatiale, avionique)
et n’a donc pas été évoqué en tant que tel dans la précédente classification.

L’analyse des mécanismes de détection de fautes mis en place au sein des systémes robotisés
démontre que leur mise en ceuvre releve, la plupart du temps, d'une démarche développeur
difficilement compatible avec la mise en place d’un processus structuré de prise en compte de
la tolérance aux fautes. Plus généralement en robotique, la détection de fautes se révele étre un
domaine d’étude particuliérement dynamique et foisonnant compte tenu du nombre de publica-
tions relevant de cette thématique [ 1.

En effet ces études visent des fautes dont la pertinence est loin d’étre démontrée ou sont
souvent décorrélées d'un processus de diagnostic. Ce dernier fortement mis en avant lors de
la présentation générale de la stireté de fonctionnement (section 2.4) est dans le contexte des
architectures de contrdle quasiment inexistant. Nous allons donc maintenant aborder la derniére
phase de la tolérance aux fautes en présentant les techniques de recouvrement déployées pour
répondre a 'occurrence de dysfonctionnements au sein des architectures de controle.

3.5.2 Le recouvrement

La derniere phase de la tolérance aux fautes, le recouvrement, est 'action qui permet malgré
I'occurrence de dysfonctionnements de poursuivre et réaliser les buts fixés. La réaction induite

dépend de la nature de la faute et de I'impact qu’elle induit sur le systéme robotisé.
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Pour présenter les principes de recouvrement autonomes nous allons tout d’abord évoquer
les moyens logiciels pouvant étre exploités dans le domaine de la siireté de fonctionnement en
les étayant de quelques exemples d’utilisation en robotique. Ensuite nous allons nous focaliser
plus précisément sur les mécanismes employés au sein des architectures robotiques pour pallier
a l'occurrence de dysfonctionnements. Pour finir nous présentons comment un opérateur distant
peut étre impliqué, lorsque cela est possible et nécessaire, dans le processus de recouvrement a

mettre en ceuvre.

3.5.2.1 Mécanismes de recouvrement logiciel en siireté de fonctionnement

[ ] présente une classification des méthodes permettant de faire du re-
couvrement dans le cadre de la tolérance aux fautes. Les auteurs le définissent comme I'action de
transformer I'état d’un systeme qui contient une ou plusieurs erreurs et (probablement) fautes
dans un état sans les erreurs détectées et sans faute qui puissent étre a nouveau réactiveées.

Nous allons maintenant présenter la classification des méthodologies de recouvrement pro-
posée dans [ ] pour traiter les fautes ou erreurs rencontrées dont des
exemples pratiques peuvent étre trouvés dans [ 1.

3.5.2.1.a Recouvrement par traitement des erreurs

Le traitement des erreurs permet uniquement de fournir a un instant donné un service correct
en sortie du systeme.

La reprise d’erreur (rollback) renvoie au dernier état stable du systéme pour tenter une pour-
suite. En robotique autonome les difficultés liées a cette technique sont nombreuses. En
effet cette approche nécessite I'utilisation de sauvegardes de taille importante ce qui in-
duit (entre autre) par la méme de long temps de rétablissement. De plus, pour un systeme
physique tel un robot le retour a un état antérieur n’est pas toujours envisageable.

Le traitement par poursuite (rollforward) prend le risque de continuer '’exécution du systeme
un certain temps dans I'espoir d’atteindre un état stable ce qui permettra ensuite de repar-

tir de celui-ci.

La compensation (compensation) masque les erreurs contenues dans 1’état d'un systéme en
utilisant la redondance de celui-ci. Par exemple, I'utilisation du code de Hamming
[ ] permet de détecter une faute lors d’une transmission de données et
de la corriger a l'aide de I'information redondante. Cette solution est comme toute celles
basées sur la redondance efficace, mais couteuse (temps, place, argent). Elle reste cepen-

dant parfois la seule solution.

Dans le cas ol aucune des solutions de recouvrement permettant de continuer la mission
dans des conditions acceptables n’est éligible ou dans I'attente d’une solution en cours de calcul,

la mise en état siir du systéeme est nécessaire pour garantir I'intégrité du systéme autonome
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et de son environnement. Ce type de stratégie s’apparente au traitement par poursuite. Elle est

utilisée dans les architectures LAAS [ 1, Rax [ let IDEA
[ ] lors d’'un échec de planification ou aprés une défaillance majeure du
systeme. Le robot ROBOX [ 1 se met aussi dans un état str lors de la dé-

faillance d’'un de ses sous-systémes critiques avant qu'un opérateur soit appelé pour en effectuer
la maintenance. De méme le robot guide CARE-O-BOT [ ] se positionne dans un état
stir lorsque I'un de ses boutons d’arrét d’urgence est enclenché ou s’il sort de la zone de travail
allouée.

Dans le contexte de la robotique et notamment face aux pannes matérielles, ces méthodes
ne permettent cependant pas de traiter leur origine, il faudra dans ce cas engager un processus

permettant le recouvrement de la faute.

3.5.2.1.b Recouvrement par traitement des fautes

Pour agir directement sur la faute a l'origine du dysfonctionnement observé, il est possible
soit d’apporter une solution « réparatrice », soit de se priver des composants atteints par la faute,
pour qu’elle ne s’active plus. Les différentes étapes du traitement des fautes sont décrites ci-

dessous :

Le diagnostic est la premiere étape du traitement de fautes car il permet d’identifier et de
localiser les fautes activées.

L’isolement permet de rendre dormante la faute détectée. Elle est isolée physiquement ou lo-
giciellement de I'exécution de la boucle de contréle-commande du robot. Par exemple le
robot ROBOX [ ] dispose de deux processeurs pour isoler physiquement,
par soucis de prévention, sur 1'un les taches critiques temps réel et sur 'autre les taches
d’interaction avec les visiteurs du musée souvent sujettes a des bugs des applications mul-
timédias.

La reconfiguration fait appel soit a l'utilisation de composants matériels ou logiciels redon-
dants, soit a la réassignation de taches sur des composants non fautifs. Dans l'architec-
ture Rax [ ] la redondance fonctionnelle des composants maté-
riels permet de reconfigurer le robot pour réaliser la mission. Dans [ 1,
ROBOX met en ceuvre le concept de modularité pour basculer entre différents modes de
fonctionnement dans le but de reconfigurer logiciellement le robot. De méme les robots
d’exploration martiens PATHFINDER10 et SPIRIT11 ont été reconfigurés a distance par des
opérateurs pour les rendre a nouveau opérationnels. Comme nous I'avons déja vu dans
[ 1, les auteurs proposent de reconfigurer le controle des roues
multidirectionnelles du robot pour qu’il puisse continuer a fonctionner malgré 'occurrence
de certains défauts sur 'une de celles-ci. On notera ici une dégradation de la performance
du robot.

La réinitialisation d’'un composant fautif peut permettre apres réactivation d’obtenir un nou-



50 CHAPITRE 3 : ARCHITECTURES DE CONTROLE ROBOTIQUES ET SURETE DE FONCTIONNEMENT

vel état stable. [ ] propose une stratégie de réinitialisation des
modules fautifs de I'architecture présentée pour répondre a la propagation d’'une faute au
travers de plusieurs modules. IIs utilisent un arbre de dépendance des fautes pour réinitia-
liser le systeme dans les meilleures conditions selon I'ordre chronologique le plus adapté.

Si cette présentation démontre qu’il existe une large palette de mécanismes de recouvrement
de fautes, il s’avere que pratiquement les architectures robotiques font plus particuliérement
appel aux principes d’isolement et de reconfiguration qui sont évoqués (tant en présence de

fautes internes qu’externes).

3.5.2.2 Meécanismes de recouvrement au sein des architectures de controle

Dans un systéme robotisé autonome, un dysfonctionnement ou situation adverse peut avoir
plusieurs origines. D’une part elle peut provenir d'un composant interne fautif qui ne respecte
pas ses contraintes temporelles ou qui est incapable d’assurer son service par exemple s’il n’a pas
les ressources nécessaires. D’autre part la défaillance peut étre induite par une incertitude de
I'environnement ou par une faute d’origine inconnue. A partir de ces situations, et sans étre pour
autant totalement disjointes, deux classes de réaction peuvent étre envisagées. Dans la premiére,
le systéme fait face a des fautes internes ou externes bien identifiées, et peut engager des actions
locales et parfaitement ciblées de recouvrement au niveau fonctionnel de I'architecture. Dans la
seconde, les situations adverses rencontrées, a I'origine indéterminée ou sans alternative locale,
conduisent a reconsidérer plus globalement la réalisation de la mission du robot.

Pour répondre a 'occurrence de situations adverses les mécanismes proposés au sein des

architectures de controdle utilisent principalement le controle d’exécution et la (re)planification.

3.5.2.2.a Recouvrement par contrdole d’exécution

Le contréle d’exécution choisit et supervise la réalisation de chacune des actions nécessaires a
la mise en ceuvre du plan spécifié. Il assure la détection de défaillances, le diagnostic de la faute
correspondante et, s’il le peut, engage le recouvrement au niveau fonctionnel. Les différentes

actions possibles sont :

Le traitement particulier : il répond a une situation adverse connue et diagnostiquée en re-
configurant le systéme physique ou I'algorithme impliqué.

La reprise d’action : il relance I'action qui vient d’échouer en supposant que le contexte d’exé-
cution lui soit maintenant plus favorable.

La reprise d’action avec redondance fonctionnelle : il cherche des solutions alternatives a
I'action qui vient d’échouer. Cette approche qui semble préférable a la démarche précé-
dente nécessite de disposer de ressources fonctionnelles redondantes.

La modalité : c’est une extension du principe de reprise d’action qui représente un ensemble de
taches pouvant toutes effectuer une méme action. Pour un contexte donné le contréleur

d’exécution choisit la modalité la plus performante.
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Ce type d’approche est employé dans [ ] qui présente un
basculement entre plusieurs modes de navigation pouvant étre assimilé au principe de
modalité. Lorsque le robot est bloqué dans un minimum local (c’est-a-dire, lorsqu’il n’est
pas capable de progresser vers I'objectif pendant un intervalle de temps donné) plusieurs
modes alternatifs peuvent étre utilisés : navigation réactive, navigation réactive avec un
point de passage ou navigation avec le suivi de courts chemins locaux replanifiés fréquem-
ment. Dans [ 1, le principe de modalités est appliqué en proposant des
modes faisant appel a différentes techniques de localisation et de navigation (par exemple
odométrie, stéréo-odométrie et GPS pour la localisation, planification de trajectoire ou na-
vigation réactive pour la navigation). Un mécanisme d’apprentissage basé sur I'évaluation
de I’état du robot et de son environnement permet de choisir la modalité la plus perfor-

mante.

Les mécanismes de recouvrement par contréle d’exécution sont toujours présents, sous une
forme ou sous une autre, et de facon explicite ou non, au sein d’une architecture de controle.
Outre le principe de modalité, ceux de traitement particulier et de reprise d’action avec re-
dondance fonctionnelle sont les plus largement déployés au sein des mécanismes de controle
d’exécution mis en place dans les architectures robotiques. Il est possible de mettre en évidence
différentes logiques d’implémentation.

Utilisation d’'un module spécifique de controle d’exécution : dans Iarchitecture LAAS le
controle d’exécution a été centralisé au sein d’'un composant dédié R2C (voir figure 3.4)
qui permet de tenir a jour 'état du systéme a l'aide des requétes et bilan transitant entre
les niveaux décisionnel et fonctionnel [ ]. Il utilise I’état courant pour

valider les nouvelles requétes émises et déterminer les réactions lors de détection de dys-

fonctionnements.
mission | A rapport
Exécutif M Planificateur
Procédural Exécutif j Niveau
Propice (PRS) Temporel Décisionnel
ixTeT-eXeC
v |
Veérificateur de Ressources
ExoGen et de Requétes (R2C) |
/\ Niveau
Genolt l{/ 1 Modues Contréle d’Exécution
XK W K X 2 j:'":;‘ .
N O O A enctionne
A
b a) WA
Environnement
Figure 3.4 — Architecture LAAS [ 1

Le composant MIR (Mode identification and reconfiguration) du systéme Livingstone
[ ], implémenté dans l'architecture RAX [ 1,

propose a la fois des capacités de détection et diagnostic des fautes et des solutions de
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reconfiguration et de reprise d’action lorsque cela est possible.

Déploiement interne aux modules fonctionnels : Dans CLARATY [ 1, les

différents modules fonctionnels (figure 3.5a) disposent en leur sein des mécanismes de
recouvrement locaux, permettant de réagir a la détection d’'un dysfonctionnement connu.

| Generic Physical Comp |
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Object .
- Creates Links

Objects _|
____________ %ﬁ HW Object

Members

State 1 ‘ \ State Handler

Internal
Implementation
Local Estimation State Machines

\ ‘ Private / ",'-'?
- . :’5"1‘_.'57' .
\ - optional link E'.'H )

INTELLIGENCE

-

(a) Composant générique de l'architecture (b) Structure de I'architecture
Figure 3.5 — Architecture CLARATY [ ]
Dans I'architecture IDEA [ 1, un planificateur réactif permet a chaque

agent de l'architecture de gérer 'occurrence d’un dysfonctionnement en sélectionnant en
fonction des contraintes d’exécution définies un script spécifique pré-établi au sein d’une
base de données locale. En cas d’échec, I'agent est positionné en état d’attente pendant
que le planificateur cherche une solution au probléme rencontré.

Gestion du recouvrement au niveau décisionnel : L’architecture CLARATY utilise le langage

TDL (Task description langage) au sein de la partie exécutive du niveau décisionnel (fi-
gure 3.5b) pour effectuer de la reprise d’action [ 1.

Dans l'architecture ORCCAD (figure 3.6) plusieurs solutions de reprise d’action par redon-
dance et de traitement particulier sont proposées en fonction de la nature du dysfonction-
nement détecté. La réponse peut étre locale en reparamétrant la tache robotique courante.
Elle peut étre plus large en changeant de tache robotique. En cas de probleme fatal le posi-
tionnement dans un état stir est cherché. La détection de défaillance est assurée au niveau
fonctionnel des taches robotiques par des observateurs spécifiques. La gestion du recouvre-
ment est assuré par les ROBOTIC PROCEDURE [ ] que 'on peut assimiler
au niveau décisionnel de I'architecture.

Le controle d’exécution permet une réponse locale et présentant une bonne réactivité a la

détection d’'un dysfonctionnement. Cependant plusieurs limitations peuvent étre soulignées.

— D’une part pour répondre a un dysfonctionnement il est nécessaire au préalable de 1’avoir

identifié. Bien que cette démarche soit naturelle elle semble relever, au sein de toutes les
architectures, d’'une approche empirique s’appuyant sur 'expérience du développeur et/ou
de 'expérimentateur.
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Couche application [ [

rision

Séquencement
des actions

Robot- préconditions Exceptions
Procedures ‘postconditions

Supervision

[ | 4 I sion
&5 Fision
Séquencement | Supervision
des actions
Y
préconditions Exceptions
/postconditions
- — - e i i T - — —
Couche commande [¥ I
[ [ urs
ars
Schéma de =
Robot- Observateurs
Tasks commande
Données Données
capteurs actionneurs

‘ Couche Physique |

Figure 3.6 — Structure de 'architecture ORCCAD [ ]

— D’autre part sans réelle étape d’identification la tolérance aux fautes embarquée peut souf-
frir a la fois « d’incomplétude », et d'un ensemble de défauts inutiles a détecter et a traiter.
Une démarche structurée pourrait permettre de concentrer la détection des défauts sur les
plus critiques.

— Enfin les solutions de recouvrement proposées supposent la plupart du temps d’étre ca-
pable de mettre en ceuvre un processus de diagnostic a partir des symptomes de dé-
faillances. Ces mécanismes sont pratiquement toujours passés sous silence dans les publi-
cations alors qu’ils constituent une étape essentielle du processus de recouvrement. Cela
conduit a penser que, la plupart du temps, un dysfonctionnement observé est assimilé a
une seule faute. Une étape de diagnostic plus sophistiquée permettrait de détecter des si-
tuations plus complexes lorsque par exemple plusieurs défaillances sont générés par une
seule faute.

Le contréle d’exécution doit étre le fruit d'une démarche réfléchie et rester ouvert a d’autres
mécanismes de recouvrement en présence de dysfonctionnements ou de situations imprévues.
En effet, si une réponse locale ne peut étre apportée, le plan d’exécution courant conduit a une
situation d’échec. Une solution plus globale doit alors étre cherchée, lorsque cela est possible,
au niveau du planificateur de mission pour identifier une alternative de recouvrement.

3.5.2.2.b Recouvrement par planification

La planification permet de définir la succession des taches que doit réaliser le robot pour
atteindre les buts fixés pour sa mission. Lorsque certains composants du niveau fonctionnel sont
déclarés en échec, une modification du plan d’exécution peut permettre de réaliser la mission
sans pour autant les utiliser.

Pour ce contexte de recouvrement, les moyens suivants peuvent étre envisagés pour répondre

aux situations adverses :

la prise en compte de situations adverses spécifiées : Au sein du planificateur elle permet
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d’éviter dés la planification que le robot se dirige inévitablement vers une situation ad-
verse répertoriée. Cette méthode située en amont du processus de recouvrement méme,
est mise en ceuvre dans Parchitecture CIRCA [ 1 au niveau décisionnel
dans le but d’éviter des situations dues aux incertitudes de 'environnement. Par exemple,
la couverture radar ou la présence d’ennemis sont donc des propriétés prises en compte
pour ne pas mettre le robot dans une situation difficile.

la réparation de plan : Elle a pour but, lors de la détection de I’échec d’un plan, de le modifier

localement pour tenter de le poursuivre sans avoir a payer le cout temporel associé a
une replanification compleéte. Cette approche est déployée sur le planificateur IXTET de
Parchitecture LAAS [ 1.

Dans larchitecture CLARATY [ ] le niveau décisionnel est mis en ceuvre
par le systtme CLEAR (Closed-Loop Execution and Recovery) (figure 3.5b). Le systéme
de planification itérative par réparation successive du plan est géré par CASPER (Conti-
nuous Activity Scheduling, Planning, Execution and Re-planning). Lorsque la partie exécu-
tive (TDL) n’a pas réussi a répondre a un dysfonctionnement CASPER replanifie par répa-
rations successives pour répondre aux situations conflictuelles détectées. CASPER semble
aussi réévaluer un plan lorsque de nouvelles opportunités se présentent, par exemple si
des ressources sont a nouveau utilisables.

la replanification : Elle permet la poursuite de la mission en identifiant le plan le plus adapté

pour achever la mission en cours. Elle peut intervenir sur échec du plan courant ou pé-
riodiquement pour éviter 'apparition de situations adverses. Dans l'architecture LAAS, la
replanification est demandée par le composant R2C et exécutée par le IXTET. Ce dernier
a été modifié dans [ ] et accompagné d’'un composant FTPLAN permettant
de prendre en compte I'occurrence de fautes au niveau du planificateur (chien de garde,
erreur de plan), ou au niveau exécutif (vérification en ligne d’objectifs). Les actions de
recouvrement induites font en fait appel a plusieurs planificateurs, s’appuyant sur des mo-
deles et heuristiques différents, exécutés de facon concurrente ou successive.

Dans [ 1, aprés un échec, la nature interprété du langage PILOT permet a 'opé-
rateur de replanifier en ligne la mission pour pouvoir 'achever ou de mettre le robot dans

un état sir.

Evidemment cette classe de mécanismes de recouvrement, s’il étend encore la capacité de

tolérance aux fautes en proposant une autre alternative que le contréle d’exécution, ne reste en-

visageable que pour les architectures de controle disposant intrinsequement d’un planificateur.

Cependant, comme le souligne [ ], ce mécanisme de recouvrement est entaché de

quatre défauts majeurs :

— Le choix d’un horizon de planification approprié reste une question ouverte.

— Si les réactions aux échecs sont souvent prises en compte, le rétablissement de fonction-

nalités est trés rarement considéré.
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— En présence d’un environnement tres dynamique pouvant engendrer de nombreux échecs
d’actions, les replanifications peuvent devenir trés nombreuses et inutilement couteuses.

— Rien ne garanti que la replanification puisse étre réalisée dans un temps compatible avec
les exigences de réactivité du systeme robotisé.

Ainsi, on a vu que les méthodes de recouvrement autonomes sont nombreuses et permettent
une prise en compte locale par contréle d’exécution, ou globale par replanification des erreurs.
Nous avons cependant vu qu’un certain nombres de limitations ne leur permettent pas de ré-
pondre a certaines situations. En 'absence de solutions alternatives, la plupart des architectures
de contrdle proposent de positionner le systeme robotisé dans un état siir et sécuritaire mettant
fin a la mission en cours. Cependant, il nous semble particulierement pertinent, dans ce cas
de figure, d’ajuster le niveau d’autonomie du robot de fagon a pouvoir engager une interaction
Homme-Robot ou les capacités cognitives ou d’actions a distance de I'opérateur permettront,
si c’est possible, d’apporter ou de proposer une réponse a la situation d’échec. C’est pourquoi
nous allons maintenant nous attarder sur les rares exemples proposant un ajustement du niveau

d’autonomie comme solution de recouvrement.

3.5.2.3 Recouvrement par autonomie ajustable - Interaction Homme-Robot

L’ajustement de 'autonomie du robot peut permettre, lorsque ce dernier n’a plus les capacités
décisionnelles ou fonctionnelles nécessaires a la réalisation de sa mission, a un opérateur distant
d’apporter ou proposer une solution de recouvrement.

Le paragraphe 2.5.3 a présenté rapidement les concepts d’autonomie, de niveaux d’auto-
nomie et les différents types d’interaction Homme-Robot envisageables. Si comme le souligne
[ ] l'interaction est indispensable dans de nombreux domaines appli-
catifs comme les robots assistants pour la maison, I'industrie, les actions policieres et militaires,
I'enseignement ludique (edutainment) ou les robot spatiaux, peu de travaux s’inscrivent ouver-
tement dans une logique de tolérance aux fautes. Nous allons présenter ici les quelques cas
applicatifs d’ajustement du niveau d’autonomie, relevant du recouvrement des fautes, que nous
avons identifiés.

Dans le domaine de la recherche et du sauvetage en milieu urbain USAR (Urban Search
and Rescue), les travaux de [ ] proposent de définir 4 niveaux d’autono-
mie dont la sélection est initiée par 'opérateur en fonction du contexte d’exécution de la mis-
sion : la téléopération, la téléopération avec évitement d’obstacle (safe mode), le controle par-
tagé (shared mode) et le mode autonome (autonomous mode). Dans [ ]
les auteurs adjoignent deux modes de fonctionnement, le mode évasion (Escape) pour sortir
d’un couloir sans issue, et le mode poursuite (pursuit) pour traquer une cible, qui permettent
de dégager le robot lorsqu’il se trouve dans des configurations d’évolution spécifiques. Certaines
commutations de modes peuvent étre proposées par le robot a 'opérateur lorsque des situa-

tions particulieres sont détectées. Par ailleurs 'opérateur peut encore, s’il le souhaite, choisir
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le mode de fonctionnement. Le mécanisme de recouvrement integre donc ici une légere part
d’adaptativité. Dans [ 1 les auteurs proposent d’utiliser I'architecture SFX-EH
[ ] pour la recherche de victimes. Seulement trois types d’inter-
action Homme-Robot sont implémentées : la supervision (monitor) dans lequel le robot est au-
tonome, la résolution de probleme (solving problem) et la téléopération (teleoperation). Au sein
de Tl'architecture, le gestionnaire d’erreur (Error handler) qui met en ceuvre la tolérance aux
fautes peut initier, sur occurrence de défauts capteurs, une interaction avec 'opérateur. L'inter-
face Homme-machine bascule alors directement du mode de supervision au mode de résolution
de probleme. Les expérimentations menées révelent que dans leur contexte, le recouvrement au-
tonome est plus rapide qu’en sollicitant I'intervention humaine en raison du temps nécessaire a
la prise en compte du contexte d’évolution du robot. Cependant le contexte expérimental retenu
ne permet pas de statuer sur la pertinence de I'interaction Homme-Robot.

On trouve aussi quelques exemples de recouvrement par ajustement de I'interaction Homme-
Robot pour des applications avioniques. [ ] présente au sein d’un cockpit cognitif
I'environnement PACT (Pilot Authorization Control of Tasks) ou ils utilisent dans un premier
temps trois niveaux d’interaction homme-robot : commandé (commanded), automatique (auto-
matic), et assisté (assisted). Ce dernier est lui-méme scindé en quatre sous-niveaux pour per-
mettre de décomposer le partage d’autonomie selon les besoins de la mission en allant du sup-
port direct (direct support) de ’homme au robot autonome a I'inverse ou ’homme est aidée par
le robot lors de la téléopération lorsqu’il en fait 'appel (at call).

A T'inverse dans [ ] les auteurs proposent une autonomie ajustable sans
niveau prédéfini d’autonomie. Leur approche est basée sur une gestion des ressources, modéli-
sées a l'aide de réseau de Petri, et potentiellement gérées de facon autonome ou téléopéré. Dans
leurs expériences, la perte de la localisation GPS est compensée par I'allocation de la tache de
navigation a 'opérateur. Lors du rétablissement du systeme GPS celle-ci est a nouveau gérée de

facon autonome.

Ces rares exemples de recouvrement mettant en ceuvre un ajustement du niveau d’autonomie
du robot démontrent que ce moyen d’amélioration de la tolérance aux fautes est peu envisagé.
Les pannes prises en compte relévent souvent de dysfonctionnements liés a 'environnement du
robot plutot que de fautes matérielles ou logicielles. Ces travaux mettent en évidence le déve-
loppement d’interfaces adaptées au probléme de recouvrement rencontré. Cela suppose donc la
mise a disposition de 'opérateur de 'ensemble des informations contextuellement pertinentes,
tant internes que sur 'environnement du robot, qui lui permettront d’engager la réaction la plus
adéquate. Réciproquement, le recouvrement vers le mode autonome nécessite que I'opérateur
puisse fournir au robot les données permettant a ce dernier de reconstruire un état stable et
cohérent. Cette derniere constatation est loin d’étre évidente a mettre en ceuvre.

Les travaux trouvés semblent attester que le recours a 'Homme par interaction distante,
pour pallier aux insuffisances des robots, est souhaitable notamment dans des domaines d’ap-

plications critiques (USAR - avionique).
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3.6 Conclusion

Apreés avoir présenté dans le premier chapitre les solutions proposées par la stireté de fonc-
tionnement pour mettre en ceuvre des systemes siirs, nous nous sommes attachés dans ce cha-
pitre a présenter les architectures de controle robotiques et les atouts de celles-ci pour mettre
en ceuvre la siireté de fonctionnement. Les architectures de controle étant le centre névralgique
des robots autonomes, il semble primordial de mettre en ceuvre la tolérance aux fautes en leur
sein.

Les structures puristes, réactives ou délibératives, sont trés contraignantes et ne mettent
pas en ceuvre de facon complémentaire les qualités de réactivité et de délibération et donc des
solutions hybrides sont adoptées. L'utilisation du concept de modularité et d’outils de conception
sophistiqués permettent de produire des cadres de développement stir pour prévenir 'apparition
des fautes dans les architectures de controle.

L’élimination des fautes basée sur la vérification formelle est également un accent important
mis en avant dans certaines architectures de controle pour promouvoir un développement sfir
de fonctionnement. Le test et la simulation apportent aussi a I'élimination des fautes mais ne
permettent pas d’avoir une approche exhaustive du comportement du systeme et de son envi-
ronnement. Seul le test intensif réalisé dans le cadre du projet DS1 de la NASA a permis d’avoir
cette approche globale de I’élimination des fautes dans le systeme sans pour autant prétendre a
I'exhaustivité.

Malgré tous les efforts de développement mis en place la réalisation d’'un robot sans fautes est
illusoire. La prévision des fautes a pour but I'étude du robot et de son architecture pour en définir
les points critiques et soit apporter des solutions correctives, soit des solutions permettant de
poursuivre le fonctionnement malgré I'occurrence de fautes. Plusieurs solutions ont été évoquées
mais trop peu sont utilisées dans le cadre des architectures de contréle. Cependant I'utilisation
de démarches structurantes telle TAMDEC provenant de la productique permet d’améliorer la
prévision des fautes mais leurs applications restent quasi inexistantes dans le domaine de la
robotique.

A l'inverse de la prévision des fautes, la robustesse et la tolérance aux fautes sont souvent
utilisées dans les architectures de controle. Par contre leur utilisation est éparpillée dans les
sous-systemes des architectures et ne permet pas de mettre en ceuvre une approche globale
compléte de tolérance aux fautes. L'utilisation d’observateurs spécifiques pour la détection se
révele intéressante car elle permet de structurer I'intégration de la tolérance dans l'architecture.
Cependant, la seconde étape du processus de tolérance aux fautes, le diagnostic, est majori-
tairement passé sous silence. Des solutions tres simples semblent étre réalisées conjointement
a la détection. Le recouvrement est quant a lui souvent mis en avant par l'utilisation a la fois
du contrdle d’exécution et de stratégies de planification. Il fait partie majoritairement du pro-
cessus décisionnel des architectures de contréle. Un troisieme type de solutions pourrait étre le
recouvrement par 'autonomie ajustable. L'interaction Homme-Robot est un théme porteur de

recherche visant a tirer profit de la relation entre les capacités complémentaire des Hommes et



58 CHAPITRE 3 : ARCHITECTURES DE CONTROLE ROBOTIQUES ET SURETE DE FONCTIONNEMENT

des Robots pour améliorer la réalisation de taches. Cependant, a notre connaissance tres peu
d’exemples d’interaction sont utilisés dans le cadre de la stireté de fonctionnement.

Pour conclure on peut remarquer qu’il manque une démarche globale, compléte et structu-
rée de mise en ceuvre de la tolérance aux fautes dans les architectures de controle robotiques
partant de l'identification des fautes pertinentes jusqu'a la réalisation des processus de détec-
tion et diagnostic correspondants et des stratégies de recouvrement adaptées. Nous pensons que
seule une prise en compte de toutes les étapes de la stireté de fonctionnement dans une mé-
thodologie globale pourra permettre le développement de systemes robotiques fiables dans des

environnements complexes et dynamiques.



Conclusion de I’état de I'art

Dans cette premiere partie, nous avons, dans un premier temps, fait un tour d’horizon des

nombreuses méthodes et mécanismes proposés et mis en ceuvre pour concevoir des systémes

de controdle tolérants aux fautes. Puis dans un second temps nous nous sommes focalisés sur les

systemes robotiques ot1, nous I'avons constaté, les principes relevant de la stireté de fonctionne-

ment sont implémentés le plus souvent de facon assez empirique, locale et parcellaire. L’analyse

croisée de ces études démontre a I'évidence qu’il n’existe pas de démarche globale, structurée

et générique permettant la conception de systemes robotiques tolérants aux fautes et évoluant

dans des environnements dynamiques. L'élaboration d’une telle démarche pour des raisons de

rapidité, flexibilité et efficacité doit s’appuyer sur I'architecture logicielle au sein de laquelle est

mis en ceuvre le contréleur du robot. Elle doit satisfaire aux objectifs suivants :

Guider I'utilisateur dans l'identification de I'ensemble des fautes pertinentes pouvant af-
fecter le robot et de leur sévérité, sans occulter celles qui pourraient se manifester au sein
méme de I'architecture de contréle et du contréleur déployé.

Proposer des mécanismes permettant d’observer au sein de I'architecture support 'occur-
rence de défaillances.

Mettre en ceuvre une approche de diagnostic générique permettant d’identifier, lorsque
cela est possible, les fautes a 'origine des défaillances affectant le robot.

Proposer une stratégie de recouvrement compléte et adaptative faisant appel, en fonction
du contexte, a des mécanismes permettant au robot, autant que faire ce peut, de pour-
suivre la mission.

Assurer un déploiement en temps réel des mécanismes de contrdle et de tolérance aux
fautes de facon a préserver la stabilité du systéme et la réactivité vis-a-vis de ’environne-
ment dynamique du robot.

Assurer la réussite de la mission, méme d’une facon non optimale, ou en faisant appel
a une intervention Humaine pour pallier aux limites décisionnelles et fonctionnelles de
'architecture embarquée.

La suite de ce document propose, met en ceuvre et expérimente une méthodologie de concep-

tion d’architecture de controle tolérante aux fautes visant a remplir les différents objectifs qui

viennent d’étre énoncés.
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Deuxieme partie

Proposition d’'une méthodologie pour
la conception d’architecture de
controle tolérante aux fautes
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Chapitre

Méthodologie pour une architecture de
controle tolérante aux fautes

4.1 Proposition

i Scé i voi i xi 5 Snérique, -
La partie précédente nous a permis de voir qu’il n’existe pas de démarche générique, glo

bale et structurée pour la gestion de la siireté de fonctionnement dans les systémes robotiques.

Nous allons donc proposer une méthodologie permettant d’intégrer d'une facon systématique

des mécanismes pour la tolérance aux fautes au sein d’'une architecture de controle.

Cette méthodologie est décomposée en plusieurs étapes :

— Adoption d’'une démarche permettant d’identifier les fautes pertinentes devant étre trai-

tées dans un contexte expérimental donné. Cette étape permettra de classifier ces erreurs
en fonction de leur type et de leur sévérité. L'utilisation d'une démarche systématique
d’identification a ce stade du processus de conception permettra de ne pas se limiter aux
fautes les plus courantes (capteurs, actionneurs, temporelles,.. ) mais de lister les fautes
d’une facon aussi exhaustive que possible. Cette étape releve de la prévision des fautes
dans le cadre de la stireté de fonctionnement.

Développement de mécanismes d’observation spécifiques, implémentés au sein de I’archi-
tecture, permettant de détecter 'occurrence des défaillances en faisant appel a des tech-
niques existantes. Ces mécanismes d’observation sont directement reliés aux différentes
fautes précédemment identifiées.

Utilisation de mécanismes de diagnostic efficaces permettant d’isoler et de localiser les
fautes a I'origine des défaillances observées.

Développement de mécanismes décisionnels permettant de réagir a la détection des dé-
faillances. Afin de garantir le fonctionnement en présence de fautes, différents types de
mécanismes de recouvrement seront mis en ceuvre pour apporter une réponse adaptée au

contexte de la mission et a la sévérité des fautes détectées.

Cette méthodologie sera déployée au sein d’'une architecture de contréle modulaire ce qui per-
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met de s’inscrire dans une logique de prévention de fautes dans le cadre de la siireté de fonc-
tionnement.

Avant de décrire en détails les différentes étapes de la méthodologie proposée, la section
suivante permet de préciser les grands principes de fonctionnement d’une telle architecture de
controle.

4.2 Architecture de controéle : Principes généraux

Conformément a 'analyse des architectures robotiques menée dans la partie précédente nous
supposerons dans cette partie que le contréleur est implanté au sein d’une architecture hybride
modulaire composée de deux couches, pour préserver un comportement a la fois déclaratif et
réactif.

La couche décisionnelle recoit directement ses ordres de I'opérateur sous la forme dune
mission a accomplir. Son role est d’'une part de décomposer la mission en un ensemble d’objectifs
qui devront étre exécutés concurremment ou séquentiellement et, d’autre part, de superviser
I'exécution de la mission en fonction de son évolution.

Mission = {Objectif} 4.1

La couche décisionnelle a aussi en charge I'exécution des objectifs sélectionnés a un instant
donné. Un objectif est alors décomposé en un ensemble de sous-objectifs pouvant étre mis en
ceuvre concurremment ou séquentiellement.

Objectif = {Sous Objectif} (4.2)

Un sous-objectif représente une tache robotique. Il correspond a une suite de traitements
informatiques réalisés séquentiellement selon un motif fixe répété cycliquement et devant satis-
faire a des contraintes temps réel liées au contexte expérimental. Chaque traitement est implanté
dans un module spécifique appartenant a la couche exécutive.

Sous Objectif = Tache robotique = {Module} (4.3)

Ainsi, la couche fonctionnelle contient 'ensemble des modules pouvant étre employés pour
réaliser les fonctionnalités robotiques nécessaires a la mise en ceuvre des sous-objectifs pouvant
composer la mission.

En général la structure d’une tache robotique peut étre schématiquement représentée par la
figure 4.1. Le premier traitement correspond a la lecture des informations capteurs. Les données
obtenues sont alors traitées puis utilisées pour le calcul de la commande. Enfin les ordres ac-
tionneurs sont émis vers le robot. Le temps d’exécution de 'ensemble de ces modules doit rester
inférieur au cycle d’exécution (Tcycle sur le schéma).

Des mécanismes de communication adaptés permettent d’échanger les flots de données et
de contrdle entre les modules et la couche décisionnelle. La modularité affichée de 'architecture
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Figure 4.1 — Structure générique d’une tache robotique

permet d’assurer les principes de réutilisabilité, maintenabilité, évolutivité, flexibilité souhai-
tables pour s’inscrire dans une logique de prévention de faute nécessaire pour construire des
applications logicielles d’envergure.

Aprés avoir énoncé les principes soutendants I'architecture de controle qui supportera le
déploiement de notre approche, nous allons maintenant détailler la méthodologie que nous
proposons pour concevoir des robots mobiles autonomes tolérants aux fautes.

4.3 Méthode de prévision des fautes : notre vision de P’AMDEC

Le déploiement de mécanismes de tolérance aux fautes nécessite la mise en ceuvre préalable
d’une méthodologie de prévision des fautes. Parmi celles présentées dans la section 2.3 nous
avons opté pour la démarche AMDEC. En effet méme si elle ne permet de considérer qu'une
seule faute a la fois et nécessite souvent un temps d’analyse non négligeable, elle reste une
méthode performante et flexible adaptée a I'intégration de la stireté de fonctionnement dans les
architectures robotiques.

Nous allons maintenant détailler comment nous proposons d’adapter chacune des étapes
de PAMDEC a notre problématique en nous appuyant sur le cas d’un robot mobile contr6lé par
une architecture modulaire. Commencons donc par définir les limites fonctionnelles de notre

systeme.

4.3.1 Etape 1 : Détermination des limites du systéme

La premiére étape de la démarche AMDEC est d’identifier les limites du systeme que 'on
souhaite analyser. Dans le cas d’'un robot mobile pouvant faire appel a différents niveaux d’au-
tonomie, il est clair que les limites du systeme vont évoluer en fonction du type d’interaction
Homme-Robot. Ces limites pouvant inclure ou non, et de fagon ponctuelle ou permanente, les
moyens de communication et d’interaction nécessaires a la relation Homme-Robot. De plus,
puisque nous nous placons dans une logique architecturale, il semble essentiel de déployer
I'analyse des modes de défaillances et de leur criticité en fonction des modules impliqués et
donc pour chacune des taches robotiques envisagées.

Pour les raisons que nous venons d’évoquer, I'analyse AMDEC commencera donc par la dé-

composition de la mission en un ensemble d’objectifs et de sous-objectifs. Chacun de ces derniers
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pouvant étre déployé au niveau architectural de différentes facons, en fonction des modules opé-
rationnels (non défaillants), et du niveau d’interaction Homme-Robot souhaitable pour pouvoir
poursuivre avec succes la mission entamée. La décomposition fonctionnelle AMDEC sera donc
conduite au niveau de chacune des taches robotiques associées aux différents sous-objectifs du
robot.

4.3.2 Etape 2 : Décomposition fonctionnelle du systéme

Un robot mobile controlé par une architecture logicielle peut étre décomposé en deux par-
ties distinctes. D’une part les éléments mécaniques fixes (carcasse, base, ...) et mobiles (roues,
bras, ..), ainsi que de ses composants électromécaniques tels que les actionneurs (moteur, vé-
rin, ..) et les capteurs (encodeur, caméra, sonars, ..). D’autre part, le contréleur composé par le
systéme informatique supportant I’architecture de contréle logicielle.

Cette premiere décomposition ne permet pas d’analyser fonctionnellement le robot dans
notre logique architecturale. Nous proposons donc d’utiliser une technique d’analyse fonction-

nelle.

4.3.2.1 Analyse fonctionnelle SADT

La méthodologie systémique SADT (Structured Analysis and Design Technique) [ 1
permet une analyse graphique, descendante, hiérarchique et détaillée des différentes fonctions
du systéme.

Par exemple, la tache robotique se déplacer associée au niveau d’autonomie téléopération
(figure 4.2 peut étre décomposée a 'aide de la méthode SADT.

Lecture Envoi donnees Reception ordre transmission
données capteurs Capteur téléopérateur Déplacement ordre actionneurs

»tps

Figure 4.2 — Structure de la tache robotique se déplacer en téléopération

La figure 4.3 présente la décomposition de la fonction Se déplacer en téléopération d’'un
robot mobile. Dans ce formalisme, celle-ci est décrite dans le haut de la figure avec ses entrées
et sorties et le support sur lequel elle agit, le robot mobile. Les données de controle ne sont ici
pas représentées mais proviennent de la couche décisionnelle de I'architecture. Les entrées du
systeme sont les données capteurs de l'interface de téléopération (position joystick) et de la
caméra du robot (données camera). Les sorties du systeme sont les vitesses fournies aux roues
qui détermine le déplacement du robot et les images envoyées vers le téléopérateur. Le bas de la
figure met en évidence les flux de données reliant les sous-fonctions : Percevoir, Communiquer,
Traduire les commandes et Rouler mis en ceuvre.
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Figure 4.3 — Décomposition SADT de la fonction Téléopérer

4.3.2.2 Analyse fonctionnelle : lien avec le point de vue architectural
4.3.2.2.a De la fonction aux modules

L'utilisation de la méthodologie SADT permet d’avoir une vue de 'ensemble des fonctions
du systéme, mais il est possible de la projeter plus précisément sur la structure modulaire de
I'architecture.

Il existe un niveau de décomposition pour lequel chacune des fonctions identifiées corres-
pond a I'exécution d’'un module dans I'architecture de controle. Par exemple, la fonction Perce-
voir de 'exemple précédent correspond a I'exécution du module chargé de la lecture du capteur
webcam (figure 4.2).

4.3.2.2.b Des modules aux modes de fonctionnement

Un mode de fonctionnement d’'un robot peut étre défini comme I'exécution ordonnée d’'un
ensemble de modules permettant de réaliser un sous-objectif (tache robotique) d’une mission.
Il est possible de distinguer le mode de fonctionnement nominal ot I'ensemble des capacités
du robot sont utilisables et les modes de fonctionnement dégradés ot le robot ne dispose que
d’un sous-ensemble de ses capacités.

Il existe pour un type d’interaction Homme-Robot et pour une méme fonction réalisée, un
« classement » des modes de fonctionnement basé sur une notion d’efficacité, dont les critéres

seront précisés dans la suite du document. La décomposition fonctionnelle de notre robot nous
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guide pour identifier 'ensemble des fonctionnalités, et donc des modules, permettant la réalisa-

tion de chaque sous-objectif de la mission.

4.3.3 Etape 3 : Identification des modes de défaillances et de leur sévérité

La seconde étape de la méthodologie AMDEC consiste a identifier les modes de défaillance de
I'ensemble de nos modes de fonctionnement, les fautes causant ces défaillances ainsi que leurs
sévérités.

4.3.3.1 Modes de défaillance

Dans notre approche, nous considérons que les modes de défaillances définis traduisent la
disponibilité et la qualité du service délivré par la fonctionnalité étudiée. Les modes de dé-
faillances sont donc définis selon leur type qui représente I'impact de la faute sur le service
fourni par le module, alors que la classe du mode de défaillance est liée a sa durée d’activation.

Nous définissons deux types de modes de défaillances :

— Complete : le service a délivrer ne peut plus l'étre.

— Partielle : la qualité du service délivré est dégradée. Ces défaillances permettent de
prendre en compte la déviation lente de la qualité de service, comme par exemple la
surcharge réseau d'une communication sans fil.

La durée d’activation du mode de défaillance permet de discerner ces deux classes :

— Permanente : I'altération du service est définitive.

— Transitoire : le service est altéré pendant une période donnée.

La classe intermittente est souvent rencontrée dans la littérature, mais nous ne la différen-

cierons pas car elle ne correspond qu’a la réactivation répétitive de la classe transitoire.

4.3.3.2 Identification des causes des défaillances

Apreés avoir précisé les modules intervenants dans les différents modes de fonctionnement,
leurs modes de défaillances potentielles, ’étape suivante de la méthodologie AMDEC est d’iden-
tifier les causes des défaillances, c’est-a-dire les fautes.

L’objectif ici est d’identifier, pour chaque module de I'architecture, les fautes pouvant po-
tentiellement engendrer les défaillances observées. Pour y parvenir nous allons utiliser une mé-
thodologie d’analyse cause-effet (diagramme d’Ishikawa) qui s’appuiera sur une taxonomie des
fautes potentielles permettant de diriger notre analyse.

4.3.3.2.a Taxonomie de fautes potentielles

En s’inspirant des taxonomies de fautes utilisées couramment en siireté de fonctionnement
et particulierement en robotique (cf. section 1.1.1), celle que nous proposons retient les classes
de fautes suivantes :
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Capteur : fautes relevant de I'ensemble des capteurs et des dispositifs d’interface entre ces
derniers et I’architecture de contréle.

Actionneur : fautes relevant de I'ensemble des actionneurs et des dispositifs d’interface entre
ces derniers et I'architecture de controle.

Energie : fautes relevant de 'ensemble des éléments associés a la gestion de I'énergie du robot.
Environnement : ensemble des fautes liées a I'interaction entre le robot et son environnement.

Conception : ensemble des fautes liées a la conception, a I'implémentation et a 'exécution des
algorithmes de contréle et de gestion des composants matériels.

Architecture de controle : ensemble des fautes liées au non-respect des contraintes d’exécution

d’un module.

Cette taxonomie est utilisée pour nous guider dans ’analyse cause-effet des défaillances.

4.3.3.2.b Diagrammes d’Ishikawa

Pour identifier les fautes potentielles provoquant les défaillances des modules nous pro-
posons d’utiliser les diagrammes d’Ishikawa [ ], structurés sous forme d’arétes
de poisson, qui permettent d’identifier récursivement les causes possibles d'un effet constaté.
Dans notre cas, chacune des arétes principales du diagramme correspondra a une classe de la
taxonomie de fautes que nous venons de présenter. De plus, nous proposons de rajouter a ces
diagrammes une information relative aux modes de défaillances.

La figure 4.4 illustre la mise en ceuvre de ces techniques sur un exemple de module de
capteur odométrique. Les défaillances de celui-ci peuvent avoir pour cause les différentes fautes
attachées aux arétes du diagramme. La relation de certaines de ces fautes avec les modes de
défaillances est traduite par un code de couleur. On retrouve en vert les causes de défaillance
partielles, en bleu les causes de défaillances transitoires et en noir les causes de défaillances
complétes.

Environnement Capteurs Actionneur

P3D-roue (C) oDOo

Module HS Dérive

localisation
Erreur TR
Type: Classe:
Partielle Transitoire

. 5 3 : Complete  Permanente
Architecture de  Conception Energie

Controle

Figure 4.4 — Exemple de diagramme Ishikawa - Module Odomeétre
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4.3.3.3 Sévérité des défaillances

Le déploiement de mécanismes de tolérance aux fautes implique une évaluation de la sévé-
rité des défaillances rencontrées pour permettre de choisir de fagon pertinente la solution de
recouvrement la plus adaptée.

Le degré de sévérité est défini en rapport a la réussite de la mission, ainsi que la sécurité du
déplacement du robot vis a vis de lui-méme et de son environnement. La sévérité des modes de
défaillances prend donc en compte les capacités décisionnelles et fonctionnelles du robot a un
instant donné pour déterminer la sévérité de la perte d'une fonctionnalité.

En respect avec l'état de l'art effectué dans la section 3.4.3, les niveaux de sévérité définis
sont fonction des capacités de recouvrement du robot et au nombre de quatre :

— Fatale : La défaillance implique un échec de la mission, par exemple si une ressource

indispensable est défaillante.

— Grave : La défaillance implique que le robot ne peut poursuivre sa mission en I'état. Les

capacités du robot ne lui permettent pas de répondre de facon autonome a la situation.

— Moyenne : La défaillance perturbe le mode de fonctionnement courant qui ne peut étre

poursuivi. Par contre les capacités du robot lui permettent de répondre de facon autonome
a la situation en utilisant un mode de fonctionnement dégradé.
— Faible : La défaillance ne perturbe que localement un module et il existe une solution
locale, par exemple la re-configuration de I'algorithme du module défaillant.
En outre, certaines défaillances peuvent aussi étre ignorées de par le retour d’expérience des
personnes mettant en ceuvre la démarche AMDEC.

Il faut remarquer qu'une méme défaillance d'un module correspondra a des degrés de sé-
vérité différents en fonction du mode de fonctionnement courant et des fonctionnalités déja
défaillantes du robot. Par exemple, la perte de capteurs ultrasonique est peu sévere si une so-
lution d’évitement d’obstacle par laser ou par caméra est disponible. Dans le cas contraire, la
sévérité sera plus élevée.

L’analyse de la sévérité des défaillances nécessite donc une vue globale du robot et des
différents modes de fonctionnement. Elle est donc réalisée lors du regroupement de 'ensemble
des informations collectées au sein de chaque tableau récapitulatif Amdec de I'ensemble des
modes de fonctionnement accessibles pour la mission considérée.

4.3.4 Résultat : Tableau récapitulatif de ’AMDEC

La méthodologie AMDEC se termine usuellement par un tableau synthétisant les résultats
de l'analyse développée [ , ]. Il permet d’identifier pour
chacune des fonctions étudiées, ses modes de défaillances, les causes possibles ainsi que les
effets et conséquences potentiels sur la fonction ou le systeme (table 4.1). Il évalue aussi la
sévérité de la défaillance, et propose a la fois des moyens de détection envisageables pour la
mettre en évidence et des actions potentielles de recouvrement.
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Fonction Mode de | Causes Effets Moyen de | Sévérité | Actions
(Composant) | défaillance Conséquences | détection

Table 4.1 — Structure classique d’un tableau de synthése AMDEC

Au gré des applications ce tableau peut étre adapté aux besoins des utilisateurs. Par exemple
dans [ ] qui réalise un diagnostic de fautes sur un robot mobile, seules
les caractéristiques relevant du mode de défaillance, des potentielles causes et effets et des
actions remédiatrices sont préservés. Guiochet [ ] dans son travail sur la maitrise
de la sécurité en robotique de service propose des échelles d’évaluation adaptées au domaine
investigué. Par exemple l'effet d’'une défaillance est caractérisé par un impact local, de niveau
supérieur ou systeme, et sa gravité est évaluée sur une échelle allant de 1 (catastrophique) a 5
(négligeable).

Pour notre part nous allons chercher a projeter notre analyse dans la dimension de I'archi-
tecture de contrble en nous attachant a ne retenir que les informations qui seront intéressantes
pour identifier les fautes pertinentes ainsi que les modules fautifs correspondants et pour guider
le processus de diagnostic (détection et localisation) et le recouvrement. La table de synthese
que nous proposons est présentée table 4.2.

Mode _de

MODULE MODE DEFAILLANCES CAUSES DES DEFAILLANCES ACTIONS
. Fautesinternes - i SEVERITE Observation 3
Fonction dasse Type = —— Modules liés fonctionnellement = — Informations Recouvrement
|dentificateur | Information Identificateur Principe

{Mod1{fct_)[Pp+Cp],
Partielle ID_faute_i Faute_i Mod2ifct_j)[Ct], ..., Isnorée OBS_Faute_| Principe_Faute_i Recouvrement Faute_i
Modn{fct_k)[Cp]}

MODI{Fet 2) [Mod1(fct_D[Ct+Pt],

trans. ID_faute_] Faute_j Mod2{fct_j)Pp], ..., faible OBS_Faute_j Principe_Faute_j Recouvrement Faute_j
Modnifct_k)[Pt]]
perm. Faute | fatale
Partielle faible

Cornplate

{Mod1(fct_1)[Ct+Pt],
MOD1(Fct_2) Cornplate trans. ID_faute_i Faute_i Mod2{fct_j)[Pp], ..., grave OBS_Faute_| Principe_Faute_i Recouvrement Faute_i
Modnifct_K)[Pt]}

perm. Faute m fatale
Partielle Ignorée

{Mod1{fct_T)[Ct+Pt],

MOD2(Fct_1) trans. ID_faute_k Faute_k Mod2(fct_j)Ppl, ..., faible OBS_Faute_k Principe_Faute_k Recouvrement Faute_k
Cornpléte

Modnifct_k)[Pt]}

perm. Faute_n grave

Table 4.2 — Tableau de synthese AMDEC

Une différence importante avec la démarche classique AMDEC vient du fait que nous ancrions
notre analyse dans la dimension architecturale. En effet, notre étude ne peut se restreindre a
I'analyse des fonctions du systéme pris dans sa globalité. Nous devons développer la démarche
AMDEC pour chacun des modes de fonctionnement envisagés du robot. En effet, la sévérité
d’une défaillance et donc la présence d'un module fautif au sein de la tache robotique courante

dépendent, au moins en partie, des fonctionnalités encore opérationnelles pour ce mode de
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fonctionnement. En conséquence nous déploierons une analyse AMDEC au niveau de chacune
des fonctions impliquées dans un mode de fonctionnement donné du robot.

En ce qui concerne la notion de fonction, il faut remarquer qu'un module de I'architecture
de controle permet de mettre en ceuvre une ou plusieurs des fonctionnalités nécessaires au dé-
ploiement d’une loi de commande et des mécanismes de tolérance au fautes. Ainsi nous consi-
dérons que la déclinaison de la démarche AMDEC par fonction peut étre réalisée, dans notre cas,
par I'analyse de la défaillance d'un module et des fonctions qu’il supporte : Mod1(Fonctionl),
Mod1(Fonction2), etc.. Chaque ligne du tableau va ainsi correspondre a un module ou une
fonction mis en ceuvre dans le mode de fonctionnement analysé.

Comme nous I'avons vu, 'occurrence d’une faute peut se propager au sein du systéme et en-
gendrer une défaillance compléte ou partielle de la fonctionnalité considérée. A cette caractéris-
tique s’ajoute une information relative a la dimension temporelle en qualifiant la défaillance de
permanente ou transitoire. Ces caractéristiques sont indispensables a I'identification des fautes
et au choix de la solution de recouvrement. Elles se retrouvent donc dans le tableau de synthese
dans les colonnes Mode de défaillance et Type de défaillance.

Pour chacun de ces modules et des fonctions qu’il implémente il est a présent nécessaire de
lister 'ensemble des fautes pouvant atteindre ce module. Les diagrammes d’Ishikawa nous ont
permis de supporter la démarche mentale nécessaire a l'identification des fautes. Pour chaque
modes de défaillance du module, les différentes origines potentielles ont été balayées. Chacune
de ces fautes est repérée par un identificateur unique IdFaute;, et accompagnée dans le tableau
d’une description textuelle de cette faute (Faute;).

Au sein de ces diagrammes d’Ishikawa nous avons vu que les défaillances d'un module (ou
fonction) pouvaient étre liées aux défaillances d’'un autre module (ou fonction). Nous ajoutons
explicitement dans notre tableau de synthese les défaillances des modules potentiellement gé-
nératrices de défaillances. Cette information pourra étre utilisée lors de I'étape de diagnostic
en remarquant que, pour un module donné Moduley, la défaillance d'un module situé fonction-
nellement en amont Moduley,_4,,.,: peut entrainer un dysfonctionnement du module considéré
(Moduley). Nous précisons donc dans notre tableau ’ensemble des modules amont (Mod1 (fct;),
.., Modn(fcty)). Pour chacun d’eux les modes de défaillance associés (P (partiel) ou C (com-
plet)), pouvant entrainer le dysfonctionnement du module considéré Module_k sont aussi iden-
tifiés.

{Mod1(fct;) [C.t+P.t], Mod2(fct;)[C.p], ... , Modn(fcty)[P.pl}

Pour chacun des modes de défaillances des modules (ou fonction), nous allons alors estimer
la sévérité engendrée sur le mode de fonctionnement concerné.

Nous noterons ici que nous n’introduisons pas, comme cela est usuellement fait dans la mé-
thodologie AMDEC, une notion de criticité d’'une défaillance liée a la probabilité d’occurrence
de cette derniére. Nous supposons ici que 'expert en charge de I'élaboration du tableau AMDEC

envisage toutes les causes pouvant expérimentalement étre observées. A contrario, toutes les
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causes non identifiées lors de I'expertise sont considérées comme ayant une probabilité d’occur-
rence négligeable.

Enfin, tout comme dans la démarche AMDEC classique, nous nous attachons a identifier
un moyen d’observation de I'occurrence de la faute. Ce point revét une importance centrale
dans notre démarche car il est au cceur du processus de détection et donc de diagnostic que
nous proposons. Pour ce faire, pour chaque faute identifiée, nous précisons le mécanisme (dans
la colonne Principe) qui permettra 'observation et donc la détection de la faute. Nous lui
associons la aussi un identificateur unique ObsFaute;.

Contrairement a la démarche AMDEC nous n’identifions pas explicitement les actions a mettre
en ceuvre lors de l'occurrence d’une faute. En effet c’est le mécanisme de recouvrement qui
aura en charge cet objectif une fois I'étape de diagnostic achevée. La colonne Information
Recouvrement utilisée permet de donner des renseignements utiles a prendre en considération
lors de la gestion du recouvrement.

L’analyse AMDEC que nous avons conduite a donc permis de mettre en évidence, pour
chaque mode de fonctionnement du robot, un grand nombre d’informations qui vont étre utiles
au déploiement du processus de tolérance aux fautes. Nous allons maintenant détailler comment
celles-ci sont employées pour construire I'architecture de contréle du robot, en commencant par
les éléments nécessaires a la détection de 'occurrence de fautes.

4.4 Intégration des mécanismes de tolérance aux fautes

Dans cette section, nous allons présenter 'impact de la méthodologie d’analyse du robot
en terme de modifications sur I'architecture de contrdle. I’analyse AMDEC a permis de mettre
en avant un ensemble de défaillances a détecter et identifier, ainsi qu'un ensemble de fautes
a diagnostiquer. Dans un premier temps, nous décrirons les mécanismes d’observation intégrés
au sein de l'architecture pour détecter I'occurrence de défaillances. Nous aborderons ensuite le
diagnostic des fautes basé sur le résultat de cette observation. Pour finir, nous détaillerons les
moyens de recouvrement mis en ceuvre au sein de I'architecture pour répondre aux détections

des défaillances.

4.4.1 Observation de l’architecture de controle

Les systémes robotiques disposent en général de mécanismes d’observation permettant de
vérifier 'opérationnalité de certains de leurs composants matériels (micro-contréleur, commu-
nication, etc...). Cependant ces dispositifs ne peuvent répondre a une surveillance en temps réel
du comportement de 'ensemble d'une architecture logicielle et des composants qu’elle utilise.

En effet 'observation complete de I'architecture de contréle doit répondre a de nombreuses
contraintes. Elle doit s’insérer aisément dans les modes de fonctionnement exécutés par I’archi-

tecture sans pour autant les perturber. Et, puisque les modes de fonctionnement sont adaptés au
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contexte d’évolution du robot et de la mission, il est nécessaire que I'observation évolue aussi
contextuellement.

Nous proposons d’intégrer 'observation au sein de I'architecture a I'aide de modules spé-
cifiques, les modules d’observation, déployés au sein des modes de fonctionnement réalisés
par les modules de contréle. L'objectif d'un module d’observation est de monitorer le compor-
tement d’'une fonctionnalité donnée. Cela permet de détecter une déviation du comportement
observé par rapport a un ou plusieurs comportements prédéfinis afin de mettre en évidence une
défaillance de cette fonctionnalité. Les modules d’observation integrent donc un ou plusieurs
algorithmes relevant des techniques de détection de fautes.

Au sein de l'architecture de controle, deux types de modules d’observation sont identifiés
selon les liens structurels avec les modules de contréle du robot. On retrouve des exemples de
ces modules d’observation en gris dans la figure 4.5, ot ils viennent s’ajouter a la représentation
symbolique, en blanc, de la boucle de contréle d’'un robot mobile. On distingue :

1. Un module (Observation 1) qui permet de monitorer un ensemble de données d’entrée
(ou de sortie) d’'un module. Cette classe de modules est adaptée a la mise en place d’algo-
rithmes de détection par contréle de vraisemblance de la valeur des données.

2. Les modules analysant plusieurs données de I'architecture :

— Un module (Observation 2) qui permet de suivre le comportement d’'un module en
monitorant ses entrées et sorties. Cette classe de modules est typiquement adaptée a la
détection basée modele.

— Un module (Observation 3) qui permet de scruter le comportement d’un ensemble de
modules. Par exemple, cette classe peut étre utilisée pour mettre en ceuvre une banque
de filtres de Kalman [ , ] pour la détection de dé-
faillances actionneurs.

Observation 1 I Observation 2

I

Capteur A | Navigation I I Controle Guidage Actionneur
| | |
1 1
Capteur B | Observation 3 |

N

Figure 4.5 — Classes de modules d’observation

En fonction de la nature de I'algorithme implémenté au sein du module d’observation, il est
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parfois possible, en plus de la détection d’'une défaillance, d’en identifier l'origine (la faute). Par
exemple, 'utilisation d’une banque de filtres de Kalman peut permettre d’identifier précisément
I'actionneur fautif.

Il est important de noter que I'observation est adaptée dynamiquement aux besoins courants
de la mission. En effet les modules d’observation peuvent étre ajoutés contextuellement aux
différents modules exécutés pour chaque mode de fonctionnement.

Ainsi, les modules d’observation nous permettent d’obtenir en temps réel des informations
sur I'état courant du systeme en identifiant les fonctionnalités valides ou potentiellement dé-
faillantes a un instant donné. Ces informations seront utilisées par le mécanisme de diagnostic

pour identifier les fautes affectant le robot.

4.4.2 Le diagnostic

Les modules d’observation nous permettent donc de déterminer 'ensemble des défaillances
détectables qui atteignent le robot a un instant donné. L’intérét du diagnostic est alors de loca-
liser aussi précisément que possible la ou les fautes a l'origine de ces dysfonctionnements pour
pouvoir engager par la suite une stratégie de recouvrement pertinente permettant au robot de
poursuivre malgré tout sa mission.

L’enchainement de ces différentes phases peut se synthétiser a travers la figure 4.6 que nous
expliquerons en détails tout au long de notre discours jusqu’a la fin de ce chapitre en commen-

cant par le mécanisme de diagnostic mis en ceuvre.

OBSERVATION BD.
Signatures

Lo
J'Résf.dus théoriques

O
B.D.
Etat des modules DIAGNOSTIC
---------------- A
Liste P
fautes diagnostiquees
Liste g ! D
modulesfautifs| {(caractéristiquesfa utel”fl o
{Mi .., MK}
A
Fautelretenue BD
Faute—Sévérite |- Mode— Tempo.) T
‘ ‘ PV Table AMDEC

RECOUVREMENT

(1) (Faute, Module, Sevérité, Mode de défaillance, Caractéristique temporelle)

Figure 4.6 — Synoptique du processus d’observation, de diagnostic et de recouvrement

La stratégie de diagnostic mise en ceuvre est basée sur I’ensemble des informations fournies

par les modules d’observation. Nous allons faire appel aux notions déja évoquées de résidu et de
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signature d’une faute que de nombreux travaux ont développé pour le diagnostic de fautes dans
les systemes commandés [ s , s 1.
Nous allons dans un premier temps rappeler les notions de matrices de résidus et d’incidence
avant de présenter notre méthodologie de diagnostic.

4.4.2.1 Construction de la matrice d’incidence
4.4.2.1.a Rappels sur les notions de résidu et de signature

Un résidu R peut étre défini comme étant un signal qui reflete la cohérence (ou
la consistance) des données mesurées vis-a-vis d'un modéle comportemental du systeme
[ 1. Ainsi pour qu'un dysfonctionnement puisse étre détecté, il faut qu’au moins
un résidu soit affecté par un sous-ensemble des pannes pouvant toucher le systéme considéré
[ 1. Les méthodes classiquement employées (identification paramétrique, obser-
vateur d’états et équations de parité) considérent n’avoir accés qu’aux informations physiques
issues des capteurs (entrées) et envoyées aux actionneurs (commandes / sorties).

Théoriquement, un résidu a une valeur nulle en fonctionnement normal si 'on dispose d’'un
modele correct du systeme, et non nulle en présence de pannes. Cependant les incertitudes sur
le modele ainsi que les bruits de mesure conduisent un résidu a s’écarter de zéro méme en fonc-
tionnement non fautif. La difficulté revient alors a définir un seuil de quantification T pertinent
permettant la détection effective du dysfonctionnement, tout en évitant les fausses alarmes et
les non détection. Soit un symptome S(R) correspondant a un résidu évalué et quantifié on a

alors dans le cas d’'une simple comparaison avec le seuil T :
S(R) =1siR > TetS(R) = 0 sinon

Nous noterons ici que souvent, dans les travaux du domaine, les notions de résidu
[ ] et de symptome [ ] sont souvent confondues. Nous utili-
serons dans la suite du document la terminologie résidu.

Evidemment, au niveau d’un systéme complexe on dispose d’'un ensemble de résidus ou
vecteur de résidus. Ainsi la structure du résidu R; par rapport a un ensemble de fautes F de
dimension d est un mot binaire BR; composé de d bits B; ; positionnés de la facon suivante :

B;,; = 1 sile résidu R; est affecté par le j*"¢ élément de {F} et B;,; = 0 sinon

Les informations relatives a la sensibilité ou a la robustesse des résidus vis-a-vis des pannes
envisageables du systéme sont répertoriées au sein d’une table binaire (Figure 4.7) dénommée
table des signatures [ ], matrice de diagnostic [ ] ou encore
matrice d’incidence [ ] au sein de laquelle la composante C; ; correspondant a la
i€ ligne et j°¢ colonne se comporte de la facon suivante :

C;,; = 1sile i résidu R; est sensible a la j*¢ faute P; et C;,; = O sinon



4.4 INTEGRATION DES MECANISMES DE TOLERANCE AUX FAUTES 77

Fautes
-
F1----- Fj ----- Fm
R1 1 0 F---
: ! : S
! 1 ! 1O
o g ! ! ! 3
2R 2@ 1 - ©2
0 ' [ . 2
ey | e i s
H i ! )
\Rn - 1 b
Signature

Figure 4.7 — Structure d’une matrice d’incidence

Chaque colonne de la matrice d’incidence constitue alors la signature d’une faute particu-
liere. Celle-ci n’est donc détectable que si elle influence au moins un résidu et par conséquent
si la colonne correspondante contient au moins un 1. Deux fautes ne sont pas discernables si
elles engendrent des signatures identiques on parle alors de matrice d’incidence non localisante
(Figure 4.8a). Celle-ci devient faiblement localisante (Figure 4.8b) et permet de localiser des
fautes uniques lorsque toutes les colonnes sont distinctes deux a deux. Enfin la table devient for-
tement localisante (Figure 4.8c) si elle est faiblement localisante et qu’aucune de ses colonnes
ne puisse étre obtenue a partir d’'une autre en inversant la valeur d'une de ses composantes.
Cette propriété permet de s’affranchir de la sensibilité des résidus aux défauts qui peut conduire
a un diagnostic erroné.

i, HH f h b 1 b L f
|l 1 1 | I 1 1 n 1l 1 0
Bl1 1 1 0 1 5| 1 l
351 0 0 31 1 0 3|0 1 1

(a) Non localisante (b) Faiblement localisante (c) Fortement localisante
Figure 4.8 — Exemples de matrices d’incidence d’apres [ ]

Le diagnostic, c’est-a-dire la localisation précise de I'origine d’'un dysfonctionnement néces-
site de disposer de vecteurs de résidus satisfaisant des propriétés spécifiques permettant de
caractériser de facon unique chaque faute. C’est pourquoi dans les travaux relevant spécifique-
ment de la thématique du diagnostic, les auteurs établissent au préalable la table des signatures
théoriques attendues en faisant appel a des résidus structurés ou directionnels (voir chapitre
1), puis cherchent a construire les résidus permettant de I'obtenir. Le diagnostic consiste alors a
comparer et interpréter la signature obtenue a partir de 'observation du systeme réel avec les
signatures théoriques établies.

Nous allons maintenant projeter ces notions dans le cadre de notre étude.
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4.4.2.1.b Structure de notre matrice d’incidence

Dans notre cas, nous pouvons transposer les méthodes de diagnostic a I'aide de résidus en
posant que ces derniers correspondent aux informations issues des différents modules d’observa-
tion intégrés au sein de I'architecture. Ainsi, il est possible de construire une matrice d’incidence
des résidus a partir du tableau de synthése de I'analyse AMDEC et des différents modules d’ob-
servations définis. Nous obtenons donc un tableau tel que celui présenté table 4.3.

Modulel Module2 Module3
Résidus | IdF1 | IdF2 IdF3 IdF4 | IdF5

Résidul 1 0 1 0 0
Résidu2 0 1 0 0 0
Résidu3 0 0 1 1 0
Résidu4 0 0 0 0 1

Table 4.3 — Structure de la matrice d’incidence pour le diagnostic

On y retrouve la forme d’une matrice d’incidence avec les résidus qui constituent les dif-
férentes lignes et les fautes touchant les différents modules qui correspondent aux différentes
colonnes. Par exemple, lorsque la signature (1 0 0 0) est obtenue, cela signifie que le Modulel
est touché par la faute IdF1. Nous remarquons qu’'une faute peut étre liée a plusieurs résidus
telle que IdF3 par exemple. Cette matrice d’incidence sera utilisée par le module de diagnostic
pour isoler les fautes a I'origine des défaillances détectées a partir de la valeur de ’ensemble des
résidus fournis par les modules d’observation.

L’étape suivante de diagnostic permettra d’identifier le mode de défaillance, les caractéris-
tiques temporelles et la sévérité de la faute la plus pertinente, ainsi que I'ensemble des modules
considérés comme défaillants (cf figure 4.3). Nous allons dans un premier temps en décrire le
principe en lillustrant sur le cas le plus simple : lorsque le systéme est touché par une faute
unique qui provoque une défaillance unique. Puis nous argumenterons le cas des défaillances

et/ou fautes multiples dans la section suivante.

4.4.2.2 Identification des fautes
4.4.2.2.a Cas d’une seule défaillance, une seule faute

Dans 'hypothese d’une seule défaillance provoquée par une faute unique, une seule signa-
ture sera détectée lors de I'étape précédente, ce qui correspond a une faute unique qui impacte
un seul module. L'identifiant de cette faute, IdF;, et le nom du module concerné, Module;, per-
mettront grace au tableau de synthése AMDEC (tableau 4.2) d’identifier les caractéristiques de
la faute. Dans cette hypothese de faute et défaillance uniques, on constate que la sévérité de la

faute diagnostiquée correspond a la sévérité de la défaillance qu’elle a provoquée.
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4.4.2.2.b Fautes ou défaillances multiples

Cependant, 'hypothése de faute / défaillance unique n’est pas toujours valide. Par exemple,
une surcharge ou une perte d’un réseau sans fil de type wifi est une faute transitoire relativement
fréquente dont la durée peut étre assez longue. Il existe donc un risque non négligeable qu'une
autre faute survienne en méme temps que cette défaillance de la communication. Nous aurons
dans ce cas des fautes et défaillances multiples a un instant donné. De méme, il est trés pro-
bable voire évident qu'une faute unique puisse provoquer la défaillance en chaine de plusieurs
modules. Par exemple, une faute sur des capteurs de type sonar va entrainer la défaillance du
module de gestion des valeurs de ces capteurs, mais aussi la défaillance des modules utilisant
ces valeurs comme par exemple la fonctionnalité de localisation. Cette succession de défaillances
est liée au fait que la détection de la défaillance initiale n’est pas forcément instantanée, ce qui
laisse le temps aux erreurs de se propager avant d’entamer des actions correctrices.

Nous avons donc introduit des mécanismes de gestion des fautes et défaillances multiples
au sein du processus de diagnostic. Dans I'état actuel d’avancement du développement de cette
méthodologie, nous proposons les mécanismes de gestion de fautes et défaillances multiples
suivants :

— pour les fautes multiples indépendantes : ce cas se produit lorsque plusieurs fautes sont

détectées a un instant donné, et que chacune d’elles ne produit qu'une seule défaillance.
Il n’y a donc pas dans ce cas de propagation en chaine d’une erreur. Le processus de diag-
nostic identifie chacune de ces fautes indépendamment les unes des autres, et sélectionne
la faute de sévérité la plus importante pour guider le mécanisme de recouvrement. La liste
des modules défaillants concernés par ces fautes sera fournie au processus de recouvre-
ment.

— pour les défaillances multiples liées a une faute unique : dans ce cas toutes les dé-

faillances détectées sont le résultat de la propagation d’une erreur liée a une seule faute.
On peut donc supposer que la résolution du probleme initial résoudra les défaillances
impliquées. La sévérité de la faute et le nom du module sélectionné sont ceux correspon-
dants a la défaillance initiale dans la chaine de défaillances identifiée grace au tableau de
synthése AMDEC (section 4.3.4).
Il est évident que la combinaison des deux cas précédents peut aussi étre rencontrée et donc
traitée de la méme facon (défaillances multiples liées a des fautes indépendantes).

La derniére phase du processus de diagnostic consiste en la mise a jour, en temps réel, d'une
base de données reflétant I’état de 'ensemble des modules de I'architecture. Cette phase est
indispensable a la mise en ceuvre du processus de recouvrement.

4.4.2.3 Mise a jour de I’état des modules de I’architecture

Au lancement de la mission, tous les modules sont logiquement marqués comme opéra-
tionnels. Lorsqu'une faute qui provoque la défaillance d'un module est détectée, celui-ci sera

marqué comme non-opérationnel. Un module non-opérationnel ne pourra plus étre utilisé, et
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a priori ne nécessite plus d’observation pour la détection des défaillances. A ce stade nous pou-
vons cependant différencier les modules touchés par des fautes permanentes, et qui seront donc
non-opérationnels jusqu'a la fin de la mission, des modules touchés par une faute transitoire,
et qui potentiellement pourront redevenir opérationnels. Il sera donc nécessaire de continuer
a observer ces modules, et de les différencier de ceux touchés (exclusivement) par des fautes
permanentes.

Pour rendre compte de ce comportement, nous introduisons un indicateur supplémentaire,
traduisant le fait qu'un module non-opérationnel a I'instant considéré pourra potentiellement le
redevenir : la notion de réversibilité d'un module. Le retour a I’état opérationnel d’au moins un
module réversible sera signalé au processus de recouvrement pour que celui-ci puisse réagir le
cas échéant.

La mise a jour de la base de données se fait conformément aux informations produites a
l'issue du processus de diagnostic précédent. Ainsi, en cas de défaillances ou fautes multiples,
un seul module sera marqué comme non-opérationnel sauf dans le cas de fautes multiples indé-
pendantes.

Nous pouvons résumer I'étape de diagnostic en rappelant qu’elle fournit au processus de
recouvrement, a l'aide de la table Amdec, les informations nécessaires au traitement de la faute
détectée la plus pertinente : son mode de défaillance, ses caractéristiques temporelles, sa sévérité
et 'ensemble des modules considérés comme fautifs. Elle transmet également une information
lors du retour a I'état opérationnel d'un module réversible. Cette étape permet donc la mise
a jour dynamique de I'état de I’ensemble des modules de I'architecture. Ces informations sont

utilisées dans le processus de recouvrement que nous allons maintenant détailler.

4.4.3 Le recouvrement

Le recouvrement du systeme est ’étape finale de la tolérance aux fautes. Dans le cadre de
notre étude, nous souhaitons proposer une large gamme de solutions permettant d’utiliser la
plus adaptée a chaque situation. Nous nous appuierons donc essentiellement sur le principe
de modalités évoqué dans la partie état de l'art [ , 1. Chaque
tache robotique est alors déclinée en différentes modalités parmi lesquelles la plus adaptée au
contexte du robot est déployée. Ce concept de recouvrement nous semble trés intéressant de par
sa flexibilité et son adaptabilité aux situations pouvant étre rencontrées. Il sera mis en ceuvre au
niveau des différents types d’interactions Homme-Robot mais aussi entre les différents modes de
fonctionnement envisageables pour ces derniers. Le recouvrement sera évidemment fonction du
type de faute, c’est-a-dire de sa sévérité, de I'état courant du robot (niveau d’autonomie et mode
de fonctionnement) et des ressources disponibles. Afin d’améliorer la fiabilité du systéme et donc
d’assurer la continuité de la mission, le niveau d’autonomie pourra étre ajusté en impliquant de

facon plus ou moins ponctuelle I'entité humaine dans la boucle de controle.
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4.4.3.1 Niveaux d’autonomie et modes de fonctionnement

La description de la mission d’un robot mobile tolérant aux fautes nécessite la définition de
I'ensemble des niveaux d’autonomie que le robot peut atteindre. Chacun d’eux correspond a un
ensemble de modes de fonctionnement définis de facon spécifique. Ainsi, pour une fonction ro-
botique donnée, chaque niveau d’autonomie aura son propre mode de fonctionnement nominal

et ses propres modes de fonctionnement dégradés.

4.4.3.2 Principes de base du recouvrement

Cette section présente les solutions de recouvrement adoptées en relation avec la sévérité de
la faute diagnostiquée et des modules opérationnels a un instant donné.

Recouvrement par reconfiguration, sévérité faible
Les fautes de sévérité faible perturbent localement une ressource du robot et donc un
module de l'architecture. La stratégie de recouvrement permet de reconfigurer le module
en modifiant simplement certains de ces parametres, pour revenir dans un état sain sans

changer le mode de fonctionnement courant, et donc le niveau d’autonomie.

Recouvrement par adaptation locale, sévérité moyenne
Les fautes de sévérité moyennes perturbent le mode de fonctionnement actuel qui ne peut
étre poursuivi en I'état. Une premiére solution, lorsque cela est possible, est d’utiliser la
redondance fonctionnelle au sein de I'architecture pour exécuter le mode de fonctionne-
ment dégradé adéquat. Ainsi, si une faute perturbe la fonctionnalité d’'un module, et qu'un
module redondant réalise une fonction équivalente, une modalité alternative utilisant ce
module sera choisie. Cela minimise la dégradation des performances du robot, tout en
restant dans le méme niveau d’autonomie.
Une seconde solution d’adaptation locale, pour un méme niveau d’autonomie, peut étre
utilisée dans le cas ot le module fautif réalise une fonctionnalité non-essentielle ne pou-
vant étre remplacée. Cette solution conduit a choisir un mode de fonctionnement (moda-
lit€) dégradé pénalisant les performances du robot. Nous définissons une fonctionnalité
comme non essentielle si malgré sa disparition la tache robotique peut toujours étre réali-
sée mais de facon moins performante.
Ce qui vient d’étre énoncé démontre implicitement que pour un niveau d’autonomie
donné, il existe une liste ordonnée des modes de fonctionnement classés en fonction de
la performance correspondante du robot. Celle-ci est évaluée selon l'efficacité des algo-
rithmes mis en ceuvre et des risques encourus par le robot et son environnement.

Recouvrement par ajustement d’autonomie, sévérité grave
Les fautes de sévérité graves affectent une fonctionnalité essentielle du robot et per-
turbent trop fortement le mode de fonctionnement courant pour maintenir son niveau
d’autonomie actuel. Dans ce cas il n’existe aucune possibilité de mode de fonctionne-

ment dégradé, nous proposons donc d’utiliser les capacités d'un opérateur comme redon-
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dance fonctionnelle humaine. Le niveau d’autonomie devra donc étre ajusté. L'interac-
tion Homme-Robot pourra alors étre ponctuelle ou permanente en fonction de ’analyse
du probléme effectuée par 'opérateur. Cela implique que la disponibilité du module de
communication entre le robot et 'opérateur est critique pour cette solution de recouvre-
ment. De méme avant, il est nécessaire de fournir a 'opérateur les moyens d’appréhender

le contexte d’évolution du robot ainsi que les moyens pour interagir avec le robot.

Recouvrement par mise en sécurité, sévérité fatale

Les fautes de sévérité fatales perturbent des ressources critiques indispensables a I'exé-
cution de la mission et qui ne peuvent étre suppléées par 'Homme (énergie, moyens de
locomotion,..). Cela conduit donc fatalement a une fin prématurée de la mission. Cette
solution de recouvrement intégre de plus la mise en état siir préalable du robot avant son

arrét complet.

La figure 4.9 illustre ces mécanismes de recouvrement par un diagramme d’états associé a

un niveau d’autonomie donné : les fautes de sévérité faible et moyenne entrainent des évolu-

tions entre les différents modes de fonctionnement de ce dernier; les fautes de sévérité grave

conduisent a un changement de niveau d’autonomie, tandis que les fautes fatales menent irré-

médiablement a ’état d’arrét du robot.
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Figure 4.9 — Principes de recouvrement pour un niveau d’autonomie

L’analyse qui vient d’étre réalisée n’integre pas le critere de disponibilité des modules ni celui

de leur réversibilité. Le paragraphe suivant aborde cette dimension dans 'analyse du processus

de recouvrement.

4.4.3.3 Prise en compte de la disponibilité des modules

La section précédente présente les principes du recouvrement en s’appuyant uniquement sur

la sévérité de la faute diagnostiquée. Cependant, la solution retenue dépend également de la

disponibilité de 'ensemble des modules de l'architecture. En effet, le processus de diagnostic
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met a jour la liste des modules opérationnels en fonction des fautes détectées, y compris en cas
de fautes et défaillances multiples qui peuvent rendre plusieurs modules non-opérationnels au
méme instant.

Il faut donc prendre en compte a chaque instant ’état de 'ensemble des modules pour choisir
la modalité a exécuter lors du processus de recouvrement. Si la modalité choisie ne peut étre
exécutée en raison de I'indisponibilité de modules, la solution de recouvrement balaiera les
différentes options envisageables par ordre de sévérité croissant jusqu'a l'identification d’une
modalité ayant 'ensemble de ses modules disponibles.

Par ailleurs le mécanisme de recouvrement doit aussi prendre en compte le principe de
réversibilité associé a certains modules de 'architecture.

4.4.3.4 Prise en compte de la réversibilité des modules

Le processus de recouvrement présenté dans cette méthodologie va plus loin que les prin-
cipes qui viennent d’étre énoncés. En effet, il prend en compte explicitement I'existence de faute
de type transitoire et donc I'existence de modules réversibles qui peuvent revenir dans un état
opérationnel au bout d’un certain temps.

La détection de la réversibilité de certains modules peut également étre utilisée pour 'optimi-
sation des capacités du robot a tout instant. Ainsi une dégradation du mode de fonctionnement
ou du niveau d’autonomie n’est pas définitive et peut étre réversible si les modules nécessaires
a la mise en ceuvre d’une solution plus efficace redeviennent opérationnels (figure 4.10). Par
exemple, la fin d’une faute transitoire de sévérité moyenne ayant mené dans un mode dégradé
peut conduire a retourner dans le mode nominal (arc pointillé). De méme, les fautes graves
peuvent étre transitoires alors que les fautes fatales sont irréversibles.
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Figure 4.10 — Principes de recouvrement lors de la récupération de fonctionnalité

Notre capacité a exploiter la réversibilité de ces modules conduit de plus a enrichir le dia-

gramme d’états précédent en introduisant un état supplémentaire d’attente (Figure 4.11). Ainsi,
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pour des fautes non fatales, lorsqu’aucune solution de recouvrement n’est accessible mais que
certains modules peuvent potentiellement redevenir opérationnels, cet état d’attente sera at-
teint plutot que de choisir le passage en arrét définitif. La fin d’une faute transitoire ayant mené
dans I'état d’attente peut permettre un retour du robot dans un mode de fonctionnement lié a
I'exécution de la mission. Cela implique donc de continuer a observer les modules réversibles en

attente d’un potentiel retour en état opérationnel.
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Figure 4.11 — Principes de recouvrement avec mise en état d’attente s{ir

Les principes exposés ci-dessus pour la gestion des mécanismes de recouvrement vont main-

tenant étre formalisés sous forme d’algorithme dans la section suivante.

4.4.3.5 Algorithme du processus de recouvrement

Le processus de recouvrement fait appel a deux algorithmes, I'un traduisant la mise en ceuvre
du principe de modalité énoncé en fonction de la sévérité de la défaillance associé a la faute

diagnostiquée, 'autre dédié au traitement de la réversibilité des modules.

4.4.3.5.a Algorithme de recouvrement :

L’algorithme suivant (Figure 4.12) permet de synthétiser le processus de recouvrement dont
les principes viennent d’étre énoncés. Les entrées de cet algorithme sont :

— la sévérité la plus haute des fautes détectées : Sev;

— la liste des modules fautifs : Liste ModFautif = {ModFautif;} aveci € [0, M|

— l’état courant du robot, qui est constitué de l'indice du niveau d’autonomie courant et

I'indice du mode de fonctionnement courant EtatRobot = (N A., M F,)

— La base de données de I'état des modules BDEtatMod = {EM;} avec i € [0,M] et
EM; € {OP, NONOP,REV}

— la liste des modules reconfigurables : ListeModReconfig = {M,}
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— la liste ordonnée des modes de fonctionnement pour chaque niveau d’autonomie.

Si Sev; = Faible alors
si ModFautif; € Liste M odRecon figurable alors
Reconfig(ModuleFautif)
sinon Sev; = Medium
Si Sev; = Medium alors
M Fyy,, =MeilleurMF(IV A,)
si M Fypp # 0 alors MF, = M Fyp,,
sinon Sev; = Grave
Si Sev; = Grave alors
si BDEtatMod[ModComHR] = OP alors
NA.=HRIet MF.=0
sinon NA, = StandBy et MF, =0
Si Sev; = Fatal alors
NA.=Arretet MF. =0
Renvoi de (NA., M F,)

Figure 4.12 — Algorithme de recouvrement

Dans cet algorithme, la fonction Reconfig(ModuleFautif) permet de reconfigu-
rer un module (par exemple en changeant ses parametres d’entrée, et la fonction
MeilleurMF (N A, BDFEtatMod)) et de rechercher le meilleur mode de fonctionnement d’'un
niveau d’autonomie N A donné dont les modules sont tous opérationnels. Enfin, le module
ModComHR est le module chargé de la fonctionnalité de communication entre 'Homme et le
Robot.

4.4.3.5.b Algorithme de réversibilité

L’algorithme de recouvrement est complété par celui permettant de gérer la réversibilité des
modules. Sur occurrence d’une information provenant du processus de diagnostic indiquant le
retour en état opérationnel d’au moins un module réversible, I'algorithme suivant (Figure 4.13)
sera exécuté :

L’entrée de l'algorithme : EtatRobot = (N A., M F,., BDEtatMod)

4.5 Conclusion

Cette section a permis de présenter une méthodologie globale qui permet d’intégrer de facon
systématique des mécanismes de tolérance aux fautes au sein méme du processus de conception
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Si N A. = StandBy alors
si BDEtatMod[ModComHR] = OP alors
NA.=IHRetMF.=0
Sinon MF, =MeilleurMF(NN A.)
Renvoi de (NA., M F,)

Figure 4.13 — Algorithme de réversibilité

de l'architecture de contrdle d’'un robot mobile. Cette méthodologie se décompose en quatre
phases distinctes, dépendantes les unes des autres.

La premiere phase, 'identification des fautes, est effectuée hors-ligne. Elle permet I'identi-
fication des différentes fautes pouvant survenir au cours du fonctionnement du systeme. Cette
analyse est basée sur la méthode AMDEC, qui permet en utilisant une décomposition fonction-
nelle du systéme de lister les défaillances potentielles du systeme. Les défaillances seront en-
suite classifiées suivant leur effet sur le service défaillant (mode de défaillance) et suivant leur
conséquence sur la poursuite de la mission (sévérité). Enfin, cette premiére phase d’identifica-
tion implique également de s’intéresser aux causes des défaillances identifiées : les fautes. Les
origines potentielles de ces fautes sont alors identifiées et classifiées a 'aide de diagrammes Ishi-
kawa. Les informations liées aux défaillances identifiées permettent de définir des politiques de
recouvrement a mettre en ceuvre afin de réagir de fagon efficace et adaptée. L’ensemble des élé-
ments de cette phase est synthétisé dans un tableau d’analyse AMDEC, qui regroupe également
les informations spécifiques a I'architecture utilisée. En effet, la décomposition fonctionnelle est
effectuée en associant une fonctionnalité a un module architectural. Toutes ces informations
du tableau d’analyse seront utilisées lors de la mise en ceuvre des phases suivantes : détection,
diagnostic et recouvrement.

La deuxiéme phase concerne la détection des fautes. Elle est basée sur la conception et
I'exécution de modules d’observation spécifiques qui observent le fonctionnement des modules
fonctionnels en monitorant leurs entrées/sorties. Il existe différents types de modules d’obser-
vation, qui mettent en ceuvre différents algorithmes spécifiques a la détection des défaillances
potentielles précédemment identifiées. Ces modules d’observations permettent ainsi la récupé-
ration d’'un ensemble de données dans le but de détecter 'occurrence de défaillances qui seront
nécessaire a la phase suivante, le diagnostic de I'origine de ces défaillances.

La phase de diagnostic permet, en se basant sur les informations fournies par les modules
d’observations et sur I'analyse préalable AMDEC, d’identifier précisément la faute qui est a I'ori-
gine de la ou des défaillances qui viennent d’étre détectées. La méthode employée ici s'inspire
fortement des méthodes basées sur la notion de matrice d’incidence qui permet d’identifier la
signature unique d’'une faute par un ensemble de résidus. La valeur des résidus, correspond ici

aux informations fournies par les modules d’observations, est mise a jour en temps réel lors de la
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phase de détection. La phase de diagnostic permet alors d’identifier précisément l'origine et I'oc-
currence d'une faute. Les cas des défaillances et/ou fautes multiples ont été considérés comme
des cas potentiellement plausibles. La méthode de diagnostic présentée a donc été étendue pour
le traitement de ces cas particuliers par I'implémentation d’une politique de priorité des fautes
détectées selon leur gravité, et par la gestion de chaines de défaillances préalablement identi-
fiées lors de 'analyse AMDEC. Le processus de diagnostic est associé a une étape de mise a jour
de I’état interne des modules de l'architecture. Ces modules seront marqués opérationnels, ré-
versible ou non-opérationnels suivant 'occurrence des fautes identifiées et leurs caractéristiques
temporelles. Ces informations seront nécessaires a 'établissement des mécanismes de recouvre-
ment durant la phase suivante.

Enfin, la derniére phase consiste dans la mise en ceuvre d’'une solution de recouvrement
adaptée permettant de gérer les situations de défaillances. Notre méthodologie propose dif-
férents mécanismes de recouvrement allant de la simple reconfiguration d’'un algorithme de
contréle, au changement de modes de fonctionnement qui permet d’exécuter des fonctions ro-
botiques en modes dégradés, et méme jusqu’au changement de niveau d’autonomie permettant
d’utiliser les capacités humaines lorsque le robot ne peut plus poursuivre sa mission en autono-
mie complete. Si aucun de ces mécanismes n’est possible, et que le robot ne peut plus poursuivre
sa mission dans le contexte actuel, une procédure d’arrét est prévue qui intégre une mise en état
stir du robot. La solution de recouvrement a mettre en ceuvre sera choisie en fonction de la
sévérité de la faute, de I’état actuel du robot, et de ses ressources disponibles. Le processus de
recouvrement prévoit également la gestion du rétablissement des capacités optimales du robot
si les conséquences d’'une faute ne sont que temporaires.

L’ensemble de ces mécanismes ajoute a 'architecture de contréle du robot des capacités de
tolérances aux fautes lui permettant d’améliorer la stireté de fonctionnement d’un robot mobile,
en particulier sa fiabilité et sa disponibilité.

Aprés la présentation de la méthodologie proposée, nous allons présenter le contexte ex-
périmental qui nous permettra dans un second temps d’appliquer la méthodologie sur un cas
concret.
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Chapitre

Architecture de controle COTAMA

Pour réaliser un controleur siir de fonctionnement, la prévention des fautes préconise I'adop-
tion d’'une démarche de développement et d’outils permettant de limiter la présence de fautes
au sein du systeme commandé et du logiciel de controle.

Pour répondre a ces objectifs nous utilisons une architecture modulaire hybride CoTAMA
développée au laboratoire. Cette architecture reprend les concepts présentés succinctement dans
le chapitre 3.1. Nous allons ici les approfondir et présenter son implémentation sur le systéme
temps réels Linux RTAI .

5.1 Structuration de ’architecture de controle

L’architecture COTAMA [ ] (figure 5.1) s’organise autour de deux univers
complémentaires, les niveaux décisionnel et exécutif :

Le niveau décisionnel asynchrone permet de répondre aux intentions formulées par
I’'Homme et en fonction des obligations du robot de définir le sous-objectif que le niveau exécutif
mettra en ceuvre.

— Les intentions de 'homme sont définies sous la forme de mission que devra accomplir le ro-
bot. Le niveau décisionnel se décompose dans cette architecture en deux sous-niveaux. Le
superviseur global gere les objectifs de la mission alors que le superviseur local contréle
les sous-objectifs, étape des objectifs.

— Les obligations sont prises en compte sous la forme d’évenements et représentent
la clef de voute de la réactivité décisionnelle dans cette architecture de contrble
[ 1.

Le second univers est le niveau exécutif synchrone. Il permet 'exécution de 'ensemble des

sous-objectifs activés par le niveau décisionnel. Chacun d’eux est construit sous la forme d’un
assemblage de tache robotique, qui sont intégrés dans des modules spécifiques présents au plus

bas niveau de l'architecture. Chaque module est défini comme un processus exécuté sous le

1. The RealTime Application Interface for Linux - https ://www.rtai.org/
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Figure 5.1 — Représentation de COTAMA

controle de 'ordonnanceur.

Ce dernier se trouve donc a la charniere entre les deux univers, il garantit 'exécution en
temps réel des modules, et des sous-objectifs tout en restant réceptif aux événements issus du
niveau décisionnel prioritaire.

L’architecture de controle utilise un intergiciel ou middleware permettant de se distancer des
problemes d’implémentation du contréleur en créant une couche d’abstraction entre le systeme
d’exploitation et celui-ci. Il fournit notamment un ensemble d’outils facilitant la construction
de I'architecture de controle, comme par exemple un module générique avec ses bibliotheques
d’interaction, de configuration et d’exécution.

Nous présenterons donc dans un premier temps, de facon synthétique, la brique élémentaire
de notre architecture, le module. Nous évoquerons ensuite les autres outils fournis par le midd-
leware de l'architecture de contréle. Pour finir nous détaillerons 'ordonnanceur qui est 'organe
central et moteur de notre controleur.

5.2 Le module - brique élémentaire de I’architecture

5.2.1 Moyens d’interaction des modules

Chaque module est un processus du systéeme d’exploitation. Ses moyens d’activation et de
communication sont dissociés pour permettre a 'ordonnanceur d’activer chaque module a I'aide
de requétes sans interférer sur le transfert des données et des événements entre les modules.

L’entité module (figure 5.2) met a la disposition différents types de ports d’interaction.
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Figure 5.2 — Représentation du module et de ses ports de COTAMA

D’une part on dispose de ports de transferts qui ont les caractéristiques suivantes :

— Ports d’entrée et de sortie de données : Ces ports permettent le transfert des données
entres les modules. Les modules utilisant ces ports sont nécessairement du niveau exécutif.
La configuration contextuelle des liaisons inter-modules est faite a 'aide de requéte de
configuration (voir ci-dessous).

— Ports d’entrée et de sortie d’évenements : Ces ports permettent au module de produire
les événements qui seront consommeés par les superviseurs au niveau décisionnel.

L’établissement des communications est réalisé a 'aide de ports de communication selon le

modele producteur/consommateur(s) avec une gestion de 'abonnement basée sur une relation
publieur/souscripteur. Le module producteur de variables tient a jour la liste des abonnements
des modules consommateurs de variables.

D’autre part les ports d’activation/configuration sont définis comme suit :

— Ports de paramétrage (entrées et sorties) : Ce type de ports permet aux différents su-
perviseurs de transmettre des parametres aux modules. Le port d’entrée de paramétrage
est asynchrone au niveau des modules bas niveau et n’est activé que lorsque la requéte de
paramétrage est recue. Un parametre est une variable transmise par un superviseur vers
un module du niveau exécutif uniquement lors de I'activation d’'un nouveau sous-objectif.

— Ports d’entrées/sorties des requétes : Ce port permet a 'ordonnanceur d’envoyer des
requétes spécifiques aux différents modules. On distingue :

— Les requétes d’activation vers les modules du niveau exécutif. I’ordonnanceur envoie
une requéte d’activation a un module de bas niveau et attend sur son port de réception
I'acquittement de fin de traitement.

— Les requétes de paramétrage informent un module exécutif qu’il va recevoir un para-
meétre sur un port de paramétrage spécifié.

— Les requétes de configuration permettent en fonction du sous-objectif en cours et de
la composition de la tache de traitement d’abonner les modules consommateurs aux
modules producteurs et de les désabonner lorsque le sous-objectif est arreté.
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La définition des flux de communication est contextuelle. Ils seront décrits au niveau des
sous-objectifs que nous présentons dans les sections suivantes. Mais avant ¢a nous allons pré-
senter la structure générique d'un module de I'architecture COTAMA.

5.2.2 Structure interne du module

En plus du modéle d’interaction du module présenté précédemment, le middleware permet
de différencier au sein méme du module son modéle et son instance dans I’architecture. Une
vue du squelette du module, et de son modele, est présentée figure 5.3.

ASPECT ASPECT
SYSTEME UTILISATEUR

Code source Utilisateur \

Bibliotheque systeme

Initialisation

*Nom module
*Comportement
sInitialisationlocales
*Production et
consommation variables
*Production événements
*Etc. ...

*Créationtache C o ;
«Création de boites au omportemen

lettre (utilisateur)
*Mécanismes d’envoi

Terminaison

Maodule

Figure 5.3 — Le squelette du module générique de COTAMA

Le squelette d’'un module renferme d’une part les mécanismes communs a tous les modules
(création / initialisation / envoi / réception de données / activation / etc...) composant ’aspect
systéme et d’autre part I'implémentation du cceur de métier du module constituant 1’aspect
utilisateur.

L’aspect systéme du module permet la création du processus dans le systeme temps réel
Linux RTAT utilisé pour accueillir architecture. Il implémente les ports du module en utilisant
les boites aux lettres proposées par Linux RTAI, et définit les processus d’émission des messages.
En fin d’exécution du module, il termine le processus temps réel et détruit les différentes boites
aux lettres créées.

L’aspect utilisateur est associé, au sein du module, au cceur de métier (algorithmes robo-
tiques, etc.) et a la gestion des interactions avec le middleware : les variables consommées et
produites, les évenements produits et les parametres. Le comportement du module est implé-
menté sous la forme de trois phases successives :
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— une fonction permettant l'initialisation de 'espace mémoire des variables ou des services

nécessaire a la fonction de traitement.

— la fonction de traitement qui sera activée périodiquement par I'ordonnanceur.

— une fonction de terminaison pour clore proprement les services et libérer les espaces

mémoires des variables.
Les fonctions d’initialisation et de terminaison sont exécutées une seule fois lors de la création
et de la suppression des services associés a l'utilisation d'un module.

Cette décomposition permet a par exemple un roboticien (contréle, vision, etc...) de déve-
lopper le module sans se soucier des aspects systemes. L'exécutable du module peut étre produit
et testé de facon indépendante, seul les ports d’interactions doivent étre fixés au préalable. La
construction de modules peut alors se faire en parallele sans pour autant connaitre les algo-
rithmes implémentés dans chaque module.

Les relations entre modules sont définies lors de I'instanciation du controleur que nous pré-

sentons dans la section suivante ol nous décrivons les superviseurs global et local.

5.3 Les superviseurs : Global et Local

5.3.1 Description générale

Le niveau décisionnel asynchrone s’articule dans limplémentation proposée par
[ ] autour de superviseurs. De facon générale, un superviseur permet de choisir
la décision adaptée aux contraintes définies par 'Homme (intention) et par 'environnement
du robot (obligations).

Humain

Intention
BDD

Mission/objectif

Logiciel ;
Décision 1

Obligation

& Superviseur

Environnement

Figure 5.4 — Présentation de la structure décisionnelle des superviseurs

Pratiquement, on distingue le superviseur global qui décompose la mission, intention hu-
maine, en une succession d’objectifs, et le superviseur local qui décline chacun des objectifs en
sous-objectifs. Une mission est donc réalisée par le biais de 'exécution successive ou combinée 2

d’un ensemble de sous-objectifs.

2. voir thése de A. El Jaloaui [ ]
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Le superviseur global gére les évenements affectant la mission dans son ensemble alors que
le superviseur local limite son champ d’action a I'objectif qu’il gere.

Les prochains paragraphes décrivent la logique d’implémentation d’un superviseur.

5.3.2 Implémentation

La construction d’'un superviseur s’appuie sur la structure générique d’'un module. Cependant
pour permettre un comportement fortement réactif aux évolutions du contexte d’'une mission,
les modules superviseurs ont une priorité d’exécution supérieure a celle des modules exécutifs.
Pour des raisons de hiérarchie décisionnelle un superviseur global est plus prioritaire qu'un
superviseur local. Par contre les algorithmes qui les composent sont identiques.

L’algorithme au coeur du superviseur joue la machine a états définie dans la base de données
associées grace a un vocabulaire dédié. Lors de la réception d’'une mission (objectif) le supervi-
seur se configure pour pouvoir étre réactif aux évenements définis (en lancant des timers ou en
s’abonnant aux évenements des modules de contrdle) pour les pré et post conditions des objec-

tifs (sous-objectifs). Lorsqu'un événement est activé 1’état correspondant et lancé ou stoppé.

5.3.3 Vocabulaire

Les fichiers de configuration des superviseurs sont décrits a 'aide d’un langage reposant de
facon imagée sur un alphabet, permettant d’exprimer un « raisonnement » ayant un haut niveau
d’abstraction :

— L’alphabet est composé de lettres associées aux Modules.

— L’assemblage de lettres en mots représente la composition ordonnée des modules d’'un

sous-objectif.

— Une phrase est construite a l'aide d’'un ensemble de mots tout comme un Objectif de

sous-objectifs.

— Une succession de phrases forme un texte ce qui conduit la mission a étre décrite en

enchainant les Objectifs.
Pour que ce vocabulaire puisse transcrire le comportement de la mission un ensemble de regles
grammaticales a été développé.

5.3.3.1 Regles « grammaticales »

Une base de régles « grammaticales » est définie pour permettre la description des missions
et objectifs. La description des sous-objectifs et des modules est présentée dans la section sui-
vante relative a la description de 'ordonnanceur. Nous présentons ci-dessous, la description de
missions et d’objectifs.

Les regles grammaticales permettent de décrire la machine a états. Chaque état possede une

pré-condition qui autorise son activation ainsi qu’une post-condition qui permet sa désactivation.
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La description d'une mission (objectif) a partir d’objectifs (sous-objectifs) se fait en définis-
sant son nom et ses parametres. Ensuite les objectifs (sous-objectifs) paramétrés sont décrits et
leur activation conditionnée par des équations logiques de pré et post-condition décrites grace
a un vocabulaire dédié.

5.3.3.2 Les équations logiques

Les équations logiques permettent de gérer I'activation et la désactivation des états qui sont
sensibles a différents types d’événements faisant référence a la description d’une mission (objec-
tif) :

— un évenement d'un module exécutif de nom MOD et du port x, décrit par [Mod:x].

— un évenement temporel déclenché apres un temps de y (unité de temps) écoulé depuis le

début de la mission (objectif), décrit par : [tps=y s]

— un événement temporel déclenché apres une durée d’exécution de z (unité de temps) d’'un

objectif (sous-objectif), décrit par : [durée=z min]

— un événement déclenché lors de la terminaison d’'un autre objectif (sous-objectif) n, décrit

par : [endof(n)]

Un exemple de description est proposé dans la table 5.1.

ma_mission()
{

1: [tps=1ms] mon_objectif 1() [MOD :0];

2 : [endof(1)] mon_ objectif 2() [durée=10min];
b

Table 5.1 — Exemple de description d’'une mission(objectif)

La mission ma_mission() est donc décrite ici a l'aide de deux objectifs. Le premier
mon_objectif 1() est lancé une milliseconde apres le début de la mission. Deés son arrét, provo-
qué par I'évenement du port 0 du module MOD, la pré-condition endof(1) de mon_objectif 2()
est validé. Cet objectif sera donc actif pendant une durée de dix minutes.

La composition des événements est faite a 'aide des opérateurs logiques ET (AND) et OU
(OR). Tous les événements sont discernables et seront traités selon leur ordre d’apparition.

Donc la composition ET(AND) de plusieurs éveénements nécessite d’associer une durée de

mémorisation a chacun d’entre eux 3.

5.3.4 Conclusion

Le niveau décisionnel asynchrone de I'architecture COTAMA est décrit a 'aide de deux ma-
chines a états qui évoluent en fonction des évenements issus du niveau exécutif. Ces machines a

3. voir thése de A. El Jaloaui [ ]
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états sont construites a I'aide de fichiers de configuration appelés vocabulaire.
Le niveau décisionnel de I'architecture choisit 'ensemble des sous-objectifs que le niveau
exécutif doit mettre en ceuvre. Leur exécution est gérée par la clef de voute de l'architecture,

l'ordonnanceur.

5.4 L’ordonnanceur - clef de voute de ’architecture

Comme nous I'avons déja vu dans la figure 5.1, 'ordonnanceur est un pont entre 'univers
exécutif et I'univers décisionnel. Il doit donc répondre aux demandes asynchrones formulées
sous la forme de sous-objectifs par le niveau décisionnel. Il doit aussi manager le niveau exécutif
en gérant l'activation temporelle de chacun de ses modules.

L’ordonnanceur contréle I'exécution des modules, le respect de leurs contraintes d’enchaine-
ment, ainsi que celui des contraintes temporelles associées aux modules et au sous-objectif dans
son ensemble. Il est notamment important d’assurer une activation périodique des modules et
de la boucle de controle-commande pour respecter les hypothéses faites, lors de la conception,
au niveau algorithmes implantés (loi de commande, etc.). De plus, parfois, l'utilisation d’une
instrumentation spécifique peut imposer des contraintes supplémentaires a 'ordonnanceur no-
tamment en milieu sous-marin [ 1.

Nous présentons maintenant les contraintes que 'ordonnanceur prend en compte avant de
préciser la stratégie d’ordonnancement des modules exécutifs choisie. Nous évoquerons ensuite
I'implémentation de 'ordonnanceur et notamment les fichiers de configuration qu’il utilise.

5.4.1 Les contraintes de ’ordonnancement
5.4.1.1 Définition des taches : impact des contraintes d’instrumentation

L’architecture COTAMA a été développée pour contrbler un robot sous-marin torpille de
type Taipan [ 1. Ce milieu d’évolution induit des contraintes spécifiques
par exemple pour l'utilisation des capteurs acoustiques. D’'une part ils ne peuvent étre mis en
ceuvre simultanément de facon a ne pas engendrer d’interférences (figure 5.5). D’autre part, la
vitesse de propagation des ondes acoustiques dans ’eau induit un temps de réponse non négli-
geable. Pour répondre a ces problemes et utiliser au mieux le temps processeur il a été choisi de
distinguer les modules en taches d’acquisition et taches de traitement.
— Une tache de traitement est potentiellement préemptible et retardable. Elle est notée
T :<r,C, R, P > et définie par quatre parametres (r date de réveil, C' durée de traitement,
R délai critique maximal, P période d’activation).

— Une tache d’acquisition ne peut étre préemptée ni retardée car elle a un lien direct avec
I'instrumentation. Elle est notée A :< r,C—,L,C+, R, P > et fait en plus appel aux pa-
rametres (C'— durée d’insonification du capteur, L durée de latence, C+ durée d’attente

pour I'écoute de 'onde acoustique).
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Figure 5.5 — Interférence des capteurs acoustiques d’un véhicule sous-marin torpille

Cette définition de la tache d’acquisition permet de récupérer du temps processeur pendant
la durée L. Par contre le traitement devra étre achevé lors de la reprise de la tache d’écoute de
I'onde.

5.4.1.2 Les contraintes d’exécution des sous-objectifs

Il est aussi indispensable d’enchainer I'exécution des modules conformément a I'ordre lo-
gique imposé par la boucle de commande robotique pour que chaque module utilise les données
les plus récentes. Ces contraintes d’enchainement sont formalisées a 'aide d’'un graphe de pré-
cédence. Il faut définir I'ensemble de contraintes liées a 'exécution méme d’un sous-objectif.
Ce dernier est associé, dans 'ordonnanceur, a une sous-configuration Sc :< r, R, P, E > ou les
parametres représentent :

r date de réveil,

R délai critique maximal,

P périodicité d’activation du sous-objectif

- E=Ay,A,,..,A,T,..,T, ensemble des modules du sous-objectif

La configuration de 'ordonnancement correspond alors a ’ensemble de sous-configurations
actives dans 'ordonnanceur. Un algorithme d’ordonnancement [Fl Jalaoui et al., 2006], rendant
actif les taches ayant la date de terminaison potentielle la plus proche de l'instant courant a été
développé pour controler leur activation en prenant en compte les contraintes qui viennent
d’étre évoquées.

5.4.2 Implémentation et vocabulaire

L’'implémentation de 'ordonnanceur s’appuie elle aussi sur la structure d'un module géné-
rique. Sa priorité d’exécution est supérieure a celle des modules du niveau exécutif mais reste
inférieure a celle des superviseurs.

L’ordonnanceur recoit du superviseur 'ensemble des sous-objectifs a exécuter. Il assurera
leur management jusqu’a ce qu'’il recoive l'ordre de retirer I'un d’entre eux de sa configuration.
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Les sous-objectifs et les modules activables sont décrits a 'aide de fichiers de vocabulaire.

Le fichier de description des modules (présenté dans la table 5.2) permet de définir les ca-
ractéristiques des modules a savoir, son nom MODx * son temps d’exécution nominal t en milli-
seconde ainsi que les types des différents parametres qu’il est susceptible de recevoir (int,float).

Fichier modDef.voc
MODx(5ms) ({int}) ;
MODy(12ms)() ;
MODz(6ms) ({int},{float}) ;

Table 5.2 — Description des modules

Un sous-objectif est caractérisé par son nom mon-sous-obj et les parametres paraml et
param2 qu’il recoit. Son exécution est décrite grace aux informations suivantes et un exemple

est présenté dans la table 5.3 :

Fichier soDef.voc

mon-sous-obj(int param1, float param2)
{

// parameétres du sous objectif
PERIODE = 100 ms;

DELAI CRITIQUE = 90 ms;

// module du sous-objectif
MODx(1);

MODy() ;
MODz(paraml1,param?2) ;

// graphe de précédence
MODx->MODy ;
MODy->MODz ;

// communication inter-module
MODx :0 -> MODy :0 *1;
MODx :1 -> MODy :1 *1;
MODx :2 -> MODz :0 *1;
MODy :0 -> MODz :1 *1;

¥

Table 5.3 — Description des sous-objectifs

— Les parametres temporels du sous-objectif : sa période PERIODE et son délai critique
d’exécution DELAI_CRITIQUE.

4. pour des raisons d’implémentation les noms des modules sont limités a trois caracteres.
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— L’ensemble des modules exécutés par le sous-objectif ainsi que leurs parametres. Ces der-
niers peuvent étre statiques et définis au sein du sous-objectif (MODx(1)) ou transmis par
I'objectif (MODz(param1,param?2)).

— Le graphe de précédence inter-module. Sil’exécution du module MODx doit précéder celle
du module MODy, on définira alors ce lien de précédence par : MODx->MODy

— Les liaisons de communications inter-modules. Si le port i du module MODx produit
une variable sur le port j du module MODy avec une périodicité p, cela sera noté
MODx:i->MODy:j * p

5.5 Conclusion

L’architecture COTAMA permet de construire un contréleur temps réel basé sur une approche
hybride a deux couches. D’'une part le niveau décisionnel composé des superviseurs global et
local qui assurent la décomposition de la mission (ou objectif) en objectifs (ou sous-objectifs).
D’autre part le niveau exécutif composé de 'ordonnanceur et des modules utilisés pour réaliser
les sous-objectifs sélectionnés. Ces derniers sont exécutés par 'ordonnanceur qui garantit la
satisfaction des contraintes (précédence, temporelles) définies.

La modularité et 'ouverture de cette architecture permettent de s’inscrire dans une logique
de prévention des fautes. Nous I'avons donc retenue dans le cadre de nos travaux pour supporter
notre méthodologie de tolérance aux fautes.

Dans la suite de ce manuscrit, pour en alléger la lecture, nous utiliserons la terminologie
suivante pour désigner les différentes classes de modules :

— Les modules du bas niveau seront dénommés Modules,

— Le module ordonnanceur sera appelé Ordonnanceur

— Les modules du niveau décisionnel seront nommés Superviseurs.

Le fonctionnement du contréleur tolérant aux fautes que nous avons développé a partir
de cette architecture a été testé dans le cadre d’une mission expérimentale présentée dans le
chapitre suivant.
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Chapitre

Mission de livraison de courrier au sein
du laboratoire

Apres avoir présenté le fonctionnement de l'architecture de controle cible sur laquelle sera
déployée notre méthodologie de tolérance aux fautes, nous allons détailler dans cette section, la
mission de livraison de courrier que nous souhaitons mettre en ceuvre. Dans un premier temps,
nous en dresserons le cahier des charges, avant de préciser l'instanciation du contréleur permet-
tant de réaliser la mission avec I'architecture de contréle COTAMA mais sans pour I'instant utiliser
la démarche de tolérance aux fautes proposée qui sera abordée dans la suite du document.

6.1 Cahier des charges de la mission

Le but de cette mission est de fournir un service de livraison de courriers (ou d’objets) au sein
du laboratoire LIRMM. L’environnement retenu est une partie du laboratoire, plus précisément
le rez de chaussé de I'extension du batiment principal présenté en figure 6.1.

]
b

i & &

Figure 6.1 — Carte du LIRMM - extension rez-de-chaussée

L’objectif visé a terme au sein de I'’équipe de recherche NERO est de disposer d’'un ensemble

103
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de robots indépendants sur lesquels les chercheurs pourront expérimenter leurs nouveaux algo-
rithmes robotiques de commande ou de coordination de flottille. Un exemple représentatif de ce
type de plate-forme peut étre la réalisation de missions de livraison de courrier par une flottille
de robots. Ceux-ci pourront étre supervisés dans I'accomplissement de leurs taches par différents
opérateurs au travers d’un superviseur de controle distant (figure 6.2). Par exemple, lors d’'une
mission de livraison, le superviseur de contrble distant réceptionne les demandes formulées par
les utilisateurs et les affecte aux robots en fonction de leur disponibilité.

Interface Homme-Machine

U o
‘u% ’ <:> ] . ! ‘ % Superviseur
JE e -
Requétes des @ %
Utilisateurs

&
Superviseur de contréle @

Operateurs

Gestion de la Gestion de
Livraison I'interaction H-R

Gestion du robot
II WiFi

Architecturede
Contréle

Figure 6.2 — Infrastructure logicielle mise en place pour le service de livraison

Le superviseur de controle est composé de trois services :

— Le service gestion de linteraction Homme-Robot qui permet d’'une part a 'opérateur de
lancer ou d’arréter la mission et d’autre part de répondre, lorsque cela est possible, aux
problémes du robot.

— Le service gestion de la livraison global qui assure 'optimisation des commandes de livrai-
son pour fournir un service correct et performant.

— Le service gestion des robots qui gére les interactions entre les précédents services et les

robots.

Les différents composants nécessaires a la réalisation de cette mission sont présentés ci-
dessous.

6.1.1 Description du superviseur de controéle

Le superviseur de controle, développé sous linux, est composé de différents serveurs de
données et algorithmes intégrés au sein de processus communicants a 'aide de boites aux lettres.
La figure 6.3 présente un schéma de 'implémentation souhaitée du superviseur de contréle dont

le fonctionnement détaillé est présenté ci-dessous.
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Figure 6.3 — Représentation du Superviseur de controle

6.1.1.1 Le service de Gestion des robots

La communication entre le serveur de robots et chaque robot fait appel au protocole UDP.
Au niveau applicatif, du c6té superviseur de contrble, un vérificateur assure que I'ensemble des

informations transmises aux robots ont bien été recues.

6.1.1.2 Le service de Gestion de la livraison

L’algorithme Mission geére I'affectation des missions aux robots en fonction des demandes
formulées par les utilisateurs grace a une interface spécifique, connectée par le biais du serveur
Clients, permettant aux Utilisateurs Expéditeurs de formuler leurs requétes vers un Utilisateur
Destinataire, et d’étre informés de 'avancement des livraisons demandées. Dans ce cas, le temps
d’interaction étant moins critique, le protocole TCP est utilisé pour gérer la communication et

vérifier le bon acheminement des données.

6.1.1.3 Le service Gestion des interactions Homme-Robot

Ce service permet de gérer les échanges d’informations entre les robots et les différentes ca-
tégories d’Opérateurs impliqués dans la gestion de la mission et pouvant interagir avec le robot.
Cette classe, qui vient s’ajouter a celle Utilisateur implicitement définie dans le paragraphe pré-
cédent, se décline de la fagon suivante (figure 6.4), en fonction des roles joués par les différents

intervenants :
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Le manager supervise et gére seul le fonctionnement du service et des robots. Il lance les ser-
vices et répond, en cas de probléme, aux requétes des robots avant de faire appel, si

nécessaire, a un téléopérateur.

Le téléopérateur controle un robot a distance. Il utilise des interfaces spécifiques selon I'opéra-
tion a effectuer. Pour optimiser la vitesse de communication entre téléopérateur et robot
une connexion directe dédiée est établie. Le protocole de communication est adapté au
type de téléopération choisi, de la quantité d’information échangée, et des contraintes

temporelles imposées.

L’observateur se contente de monitorer le comportement du service, d'un robot, de celui de
certains algorithmes du robot. L’interface permet a 'observateur de définir les informa-
tions qu’il souhaite scruter. Il peut donc définir en fonction de son métier (informaticien,
roboticien, électronicien, ergonomiste, etc.) les données qu’il souhaite traiter pour ana-
lyser le déroulement de la mission. Sa seule interaction avec un robot est la demande
d’'information. Il reste purement passif par ailleurs.

Par ailleurs, un mainteneur peut intervenir physiquement sur le robot sur requéte du mana-
ger, pour le rechercher, le sortir d’'une situation délicate ou effectuer une opération de mainte-
nance.

Homme

| |
Utilisateur Opérateur

| [ [ |
Emetteur Receveur Observateur Télé-opérateur Manager Mainteneur

Figure 6.4 — Classification des différents intervenants d’'une mission

Apreés avoir présenté les différentes classes d’intervenants humains impliqués dans la mission,
nous allons présenter les robots qui permettent sa réalisation.

6.1.2 Description des robots

Le robot mobile utilisé pour cette mission est de type Pioneer 3-DX, de la société MobileRo-
bots Incorporation (©. Il possede trois roues : deux d’entre elles sont contrélables séparément a
I'aide de commandes différentielles, la troisiéme est une roue libre (roue folle) placée a I'arriere.
Il peut porter jusqu’a 25 kg, et dispose de 16 sonars fonctionnant a une distance maximale théo-
rique de 5 m ainsi que de 10 bumpers entourant le robot, pour détecter d’éventuelles collisions.
Il est possible d’ajouter des équipements supplémentaires tels qu'un gyroscope, une caméra em-
barquée, ou encore un télémetre laser. Le robot, ses capteurs et actionneurs ainsi que I'ordinateur
embarqué sont présentés sur la photo 6.5.

La gestion interne des capteurs et des actionneurs est réalisée a 'aide d'un micro-controleur

H8S relié par port USB avec l'ordinateur embarqué qui accueille I'architecture de controle. Un
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Ordinateur Portable
Linux RTAI

Encodeur

Figure 6.5 — Le robot Pioneer 3 DX et 'ordinateur portable embarqué

langage de communication propriétaire permet a I'architecture de controle d’'une part de confi-
gurer le robot et de piloter ses actionneurs et d’autre part de recevoir a une fréquence choisie,
les informations des capteurs sous la forme de paquets dénommés Standard Information Packet
(SIP).

Le micro-contréleur permet de piloter les déplacements du robot avec soit une commande
différentielle soit une commande en vitesse. Il permet aussi de récupérer a partir des capteurs
les informations suivantes :

— la vitesse des roues a l'aide d’encodeur. Le micro-contréleur tient a jour la localisation

odométrique du robot.

— les distances aux obstacles relevées par les différents sonars.

— les collisions a I'aide des bumpers.

— le niveau de charge de la batterie du robot.

L’ordinateur portable embarqué DELL LATITUDE ou SONY VAIO, supporte le contréleur du
robot. Il utilise le systéme d’exploitation linux ubuntu 8.10 RTAI! temps réel . Une webcam USB
Philips de résolution 480x640, lui est connectée pour les besoins de la téléopération.

Nous venons de fixer 'environnement de travail, en cours de développement dans lequel
nous nous inscrivons et qui vise a construire, a terme, une plate-forme expérimentale opération-
nelle permettant aux différents chercheurs de '’équipe d’évaluer leurs travaux. Cependant, dans
le cadre de ce manuscrit, nous nous restreindrons au cas du contrble d’un seul robot livreur de
courrier pour déployer et évaluer notre approche pour le développement d’une architecture de
controle tolérante aux fautes. Celle-ci s’appuiera sur le controleur que nous allons maintenant

décrire.

6.2 Instanciation du controleur

Cette partie détaille les principes architecturaux et les différents éléments du contrdleur
construit a partir du cahier des charges qui vient d’étre fixé. Il convient tout d’abord de décom-
poser la mission envisagée en un ensemble d’objectifs et de sous-objectifs.

1. Ubuntu 8.10 rtai - http: //www.linuxcnc.org/
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6.2.1 Description de la mission d’un robot

La mission réalisée par un robot autonome consiste donc a récupérer un objet au niveau de
son Expéditeur pour le transmettre a son Destinataire. L’algorithme qui controle le déplacement
du robot a été choisi en collaboration avec nos collégues roboticiens. Celui-ci s’appuie sur un
paradigme de suivi de chemin pour atteindre le but fixé. La génération d’'un chemin est donc
nécessaire pour le mettre en ceuvre. Cette derniere s’appuie sur la connaissance de I'environ-
nement du robot représentée par une carte du laboratoire. Mais cet environnement peut étre
fortement perturbé par la présence d’hommes ou d’obstacles non prévus dans les couloirs. Les
déplacements du robot doivent évidemment se faire en totale sécurité pour lui et son environ-
nement.

La mission Livraison choisie est décomposée en quatre objectifs qui seront exécutés séquen-
tiellement :

Déplacement du robot vers (Expéditeur)

Réception du courrier

Déplacement du robot vers (Destinataire)

Livraison du courrier

On peut remarquer que le méme objectif déplacement du robot est utilisé deux fois, avec des
parametres différents, la premiére fois pour aller jusqu’a 'Expéditeur, la deuxieme fois pour aller
jusqu’au Destinataire.

Cette mission est complétée par une autre Mission Attente-Mission dédiée a I'attente d’'une

nouvelle demande de livraison.

La décomposition des trois objectifs de la mission Livraison conduit a définir les 4 sous-
objectifs suivants pour le robot :

Génération de chemin (Utilisateur)

Suivi de chemin (chemin)

Livraison de courrier

Réception de courrier

Les deux premiers sous-objectifs composent 'objectif Déplacement du robot vers précédemment

identifié. La décomposition de la mission Livraison peut étre synthétisée par la figure 6.6.
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Mission /Objectif Objectif/Sous-Objectif

Livrer courrier

*Déplacement vers
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sListede module
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données
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Figure 6.6 — Décomposition de la mission Livraison

Dans la suite, nous nous focaliserons sur I'objectif le plus complexe et critique a mettre en
ceuvre, le déplacement du robot vers un utilisateur (expéditeur ou destinataire).

6.2.2 Déplacement du robot vers un Utilisateur

Cet objectif se décompose en deux sous-objectifs : Génération de chemin et Suivi de chemin.

6.2.2.1 Génération de chemin

Au cceur de ce sous-objectif, au niveau exécutif de I'architecture, on ne présente ici qu'un
seul module celui de planification automatique de chemin PAC. Les modules P3D et NAV sont
aussi exécutés lors de la génération de chemin mais seront présentés dans la section suivante
lors de la description du Suivi de chemin.

6.2.2.1.a Le module PAC : Planification automatique de chemin

Le planificateur de chemin utilise un algorithme de type probabilistic roadmap methods
(PRM) [Séanchez et al., 2006] pour générer le fichier de points qui sera lu par le module de
suivi de chemin (SMZ ou GUI présentés par ailleurs). Le module PAC (table 6.1) recoit d’'une
part la position actuelle du robot (posinitiale) fournie par le module navigation NAV (détaillé
plus loin) et d’autre part la position finale (position_finale) du chemin, transmise en parametre.
Par ailleurs le parameétre carte permet de définir I'environnement dans lequel doit étre généré

le chemin.
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’ Port ‘ Type de la donnée ‘ Nom de la donnée

’ Entrées 0 ‘ TArchiEtatRobot ‘ posinitiale ‘
’ Sorties ‘ ‘ ‘
Parametres
0 TPositionRobot position_finale
1 int carte

Table 6.1 — Ports de communication du module PAC

L’algorithme fonctionne par itération. Un ensemble de points est tiré aléatoirement dans
I'environnement. De ceux-ci sont extraits les points que le robot peut rejoindre directement en
ligne droite. Enfin, parmi ces derniers, le point le plus proche de la cible est sélectionné pour
construire de proche en proche, le chemin menant a la position_finale choisie. Pour finir, la
succession de segments de droites obtenue est lissée de facon a construire le chemin final qui

est mémorisé dans une base de données.

6.2.2.2 Le suivi de chemin avec évitement d’obstacle

La figure 6.7 présente le schéma de commande utilisé pour décrire ce sous-objectif qui est
associé au mode de fonctionnement et donc aux différents modules employés pour I'exécuter.

— P3D Un module communication gere 'envoi des commandes aux moteurs ainsi que la
réception des données capteurs.

— Les données capteurs sont ensuite transmises aux modules :
— UST de gestion des sonars,
— ODO de localisation odométrique,
— MCL de localisation Monte-Carlo.

— NAV Un module de navigation fusionne les informations des modules de localisation et
construit I'état du robot.

— SMZ Un module combiné d’évitement d’obstacle et de guidage définit la cible que doit
rejoindre le robot.

— CTL Pour finir le module de contrdle calcule en fonction des positions du robot et de la

cible les vitesses a appliquer aux roues.

Les modules mis en ceuvre dans cette loi de commande sont décrits dans la suite, en dé-
taillant leurs interfaces de communication et le fonctionnement de leurs algorithmes. On trou-
vera dans les tableaux présentés d'une part les numéros des ports d’entrée, de sortie et de pa-
ramétrage utilisés dans l'architecture COTAMA. D’autre part les types et les noms des variables

associés a ces données dans les algorithmes employés.
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Figure 6.7 — Schéma de controéle du suivi de chemin avec évitement d’obstacle

’ Port ‘ Type de la donnée ‘ Nom de la donnée

’ Entrées 0 ‘ TArchiVitesseRobot ‘ vitesse ‘
Sorties 0 | TArchiDonneeUltraSon ultrason
1 TArchiEtatRobot etat

’ Parametre 0 ‘ int ‘ flush_com ‘

Table 6.2 — Ports de communication du module P3D

6.2.2.2.a Le module P3D : Communication avec le Pioneer 3-DX

Le module de communication avec le Pioneer3-DX permet la liaison vers le robot et son
micro-contréleur par une liaison série sur cédble usb. Il gere 'envoie des commandes et la récep-
tion des données provenant de celui-ci en adoptant le format propriétaire imposé (SIP) a une
fréquence de 100 ms reconfigurable. D’'une part, Les valeurs recues sont mises en forme avant

d’étre transmises aux autres modules (tableau 6.2).

— Les valeurs des ultrasons rafraichies permettent de mettre a jour la donnée ultrason
— Dans etat on construit ’état du robot (position x, y et # ainsi que les vitesse des 2 roues)

a l'aide des informations odométriques fournies par le robot.

D’autre part, le module P3D recoit les valeurs de vitesses a appliquer aux roues du robot.
La commande vitesse est donc envoyée au micro-controleur qui contrdle cette consigne a I'aide
d’un PID jusqu’a la réception d’une nouvelle valeur.

La donnée flush_com recue sur le port de paramétrage permet de demander une ré-
initialisation de la communication série, et de supprimer les paquets les plus anciens pour lire

uniquement le dernier émis par le micro-controleur.
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6.2.2.2.b Le module ODO : Gestion des odomeétres du robot

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

’Entrées 0 ‘ TArchiEtatRobot ‘ capteur‘

’Sorties 0 ‘ TArchiEtatRobot ‘ etat‘

Table 6.3 — Ports de communication du module ODO
Le module ODO permet de récupérer les valeurs capteur (table 6.3) fournies par le robot au
travers du module P3D et vérifie leur fréquence de rafraichissement. La variable etat qui définit

la localisation odométrique est donc mise a jour a partir de ces informations capteurs.

6.2.2.2.¢c Le module UST : Gestion des sonars du robot

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

’ Entrées 0 ‘ TArchiDonneeUltraSon ‘ ultrason ‘

’ Sorties 0 ‘ TArchiUS ‘ us ‘

Table 6.4 — Ports de communication du module UST

Ce module réceptionne les valeurs des capteurs ultrasons, ultrason (table 6.4) rafraichies
lors du dernier cycle de controle par le module P3D.

La position des obstacles dans le repere centré sur le robot (angle et distance) est calculée
pour mettre a jour la variable us. Pour cela l'algorithme utilise la disposition des sonars sur le

robot et les distances a I'obstacle relevé par les capteurs et recues dans ultrason.

6.2.2.2.d Le module MCL : Localisation Monte Carlo du robot par filtre particulaire

Pour répondre aux problemes de localisation liés aux erreurs inhérentes a 'odométrie, une
localisation de Monte Carlo de type filtre particulaire a aussi été mise en ceuvre.

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

Entrées 0 TArchiEtatRobot etatcapteur
1 TArchiUS proximity
’ Sorties 0 ‘ TArchiMCL ‘ robot ‘
’ Parametre O ‘ int ‘ reinit ‘

Table 6.5 — Ports de communication du module MCL

La Localisation de Monte-Carlo fusionne les relevés odométriques etatcapteur et les infor-

mations proximétriques proximity (ultrasons) pour déterminer la position du robot a I'aide de
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la carte de I'environnement.

Le parameétre réinit (table 6.5) permet de réinitialiser 'ensemble des particules de I'algo-
rithme sur la valeur fournie en entrée etatcapteur.

L’algorithme de localisation Monte-Carlo utilisé, inspiré de [ 1, fait
appel a un nuage de 7 particules de position (FP;) qui se déplacent dans I'environnement a la
méme vitesse que le robot. Chacune d’entre elles représente un robot virtuel. Deux phases suc-

cessives sont réalisés a chaque itération ¢ de 1’algorithme :

Phase d’échantillonnage La phase d’échantillonnage permet de propager sur 'ensemble des
positions,de I'itération précédente, des particules P;, le déplacement réel du robot V. sur
lequel un bruit gaussien § est ajouté. Cela permet d’obtenir la position simulée a I'instant
t de la particule P;.

Pi(t)=PFi(t—1)+ (V. +)dt (6.1)

Un facteur de ressemblance ¥3; associé a la particule P; est calculé en comparant les valeurs
des capteurs ultra-sons simulés S; des particules et les valeurs des ultrasons réels du robot
S

La particule ayant le meilleur facteur de ressemblance ¥; est choisie comme étant la posi-
tion estimée du robot.

Phase de ré-échantillonnage La phase de ré-échantillonnage a pour but de recentrer les
particules. L'ensemble des particules P, est regénéré par un tirage au sort aléatoire
parmi les particules P; pondérée par le facteur de ressemblance ¥;. La méthode de ré-
échantillonnage est présenté dans [ 1. Les particules ayant une forte ressem-
blance ¥; seront donc favorisées lors de cette phase alors que les autres seront, grace a la
succession des itérations, progressivement ignorées.

La variable robot contient donc la position de la particule ayant recu la meilleure « note »
ainsi que I'écart type des particules ré-échantillonnées. Elle contient aussi les vitesses de roues

fournies par 'odométrie.

6.2.2.2.e Le module NAV : Gestion de la navigation du robot

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

Entrées 0 TArchiEtatRobot etatODO
1 TArchiMCL etatMCL
’ Sorties 0 ‘ TArchiEtatRobot ‘ etat_actuel ‘
’ Parametres 0 ‘ int ‘ para_etat ‘

Table 6.6 — Ports de communication du module NAV
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Le module de navigation recoit les informations provenant des deux modules de localisa-
tion (etatODO et etatMCL) pour définir la position du robot etat_actuel (table 6.6) qui sera
considéré comme état de référence par 'ensemble de I'architecture.

Le parametre para_etat permet lorsque les deux solutions de localisation sont actives de
choisir au niveau de ce sous-objectif la localisation prioritaire au sein du module :

— 0 - ODO - Localisation odométrique

— 1 - MCL - Localisation de Monte-Carlo

6.2.2.2.f Les modules SMZ et CTL : Suivi de chemin avec évitement d’obstacle

La méthodologie de suivi de chemin et d’évitement d’obstacle employée fait appel a une
approche développée par [ ]. Ces derniers proposent aussi une solution pra-
tique d’évitement d’obstacle qu’ils combinent avec un algorithme de suivi de chemin sans sin-
gularité [ ]. Les auteurs prennent en compte la saturation des action-
neurs et prouvent la convergence de la solution proposée.

Nous présentons maintenant I'algorithme de suivi de chemin avant d’aborder la solution
d’évitement d’obstacle retenue.

Le suivi de chemin L’algorithme de suivi de chemin permet a un robot de suivre un chemin a
une vitesse donnée. Il prend en compte la distance entre le robot et le chemin mais aussi I’angle
formé dans le repere global par les angles 6 et 6. (figure 6.8). 6 et 6. représentent les orientations
respectives du robot et de la cible.

Figure 6.8 — Présentation du suivi de chemin

Dans I'approche retenue, la cible du robot ne sera pas simplement le point du chemin le plus
proche du robot, mais une cible virtuelle (dénommée rabbit) qui se déplace de facon appropriée
sur le chemin. La fonction d’évolution de cette cible dépend de la vitesse du robot et de sa
position courante (s1,y;) dans le repére de Serret-Frenet { F'} attaché a la cible virtuelle.

Le suivi de chemin est donc décomposé en deux étapes successives :

— la définition de la position de la cible virtuelle.
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— T’élaboration des commandes a envoyer au robot en fonction de sa position courante par
rapport a celle du rabbit.

L’algorithme d’évitement d’obstacle que nous allons maintenant présenter s’appuie sur celui

de suivi de chemin que nous venons de détailler.

L’évitement d’obstacle La solution pratique [ ] d’évitement d’obstacle uti-
lisée est dénommée SMZ (Safe Manoeuveing Zone). Elle définit un chemin local lorsquun obs-
tacle est détecté sur le chemin initial. Ce chemin local est un cercle dont le centre est la position
de I'obstacle le plus proche du robot et dont le rayon correspond a une distance de sécurité avec
I'obstacle. Sur ce chemin, une seconde cible virtuelle est créée et suivie par le robot lors de la
stratégie d’évitement d’obstacle (figure 6.9).

Figure 6.9 — Evitement d’obstacle par SMZ

Pendant la phase d’évitement, a chaque itération de I'algorithme, les deux cibles virtuelles
sont calculées : celle sur le chemin initial et celle sur le chemin local. La condition de sortie de
cette phase de contournement, qui se base sur I’évolution des orientations des cibles virtuelles,
est présentée dans [ 1.

Les modules L’algorithme de suivi de chemin et d’évitement d’obstacle est mis en ceuvre sous
la forme de deux modules dans I'architecture de controle.

— Le module SMZ contient les algorithmes de suivi de chemin et d’évitement d’obstacle. La
position du robot etat et I’environnement représenté par la variable sonar permettent de
définir la cible virtuelle que le robot doit suivre. Les informations relatives a cette cible
sont contenues dans la variable (Rabbit) (table 6.7).
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’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

Entrée 0 TArchiEtatRobot etat
1 TArchiUS sonar
’ Sorties 0 ‘ TArchiRabbit ‘ Rabbit ‘
’ Evénement 0 ‘ Fin de chemin atteint ‘ event_distance ‘
’ Parametres 0 ‘ int ‘ UpdatePath ‘

Table 6.7 — Ports de communication du module SMZ

L’évenement event_distance est émis lorsque la fin du chemin est atteinte.

— Le second module est le module de controle, appelé CTL, qui calcule les vitesses a appli-
quer aux roues du robot en fonction de la position du robot par rapport a la cible définie
par le module SMZ (table 6.8).

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

’ Entrées 0 ‘ TArchiRabbit ‘ Rabbit ‘

’ Sorties 0 ‘ TArchiVitesseRobot ‘ vitesse ‘

Table 6.8 — Ports de communication du module CTL

Les vitesses des roues souhaitées sont donc émises vers le module P3D a l'aide de la va-
riable vitesse.

6.2.2.2.g Les modules redondants pour le suivi de chemin

De facon a pouvoir disposer d’un plus large éventail de choix dans les modes de fonctionne-
ment du robot en cas de défaillances de certains modules ou de difficultés expérimentales nous
avons développé un ensemble de modules dit redondants. Les modules GUI pour le suivi de
chemin, DVZ pour I'évitement d’obstacle et SIM pour la simulation comportementale du robot
sont maintenant décrits.

Le module GUI : Gestion du suivi de chemin Contrairement au module SMZ qui implémente
en son sein a la fois I'algorithme de suivi de chemin et d’évitement d’obstacle, le module GUI ne
traite pour sa part, que de la problématique de suivi de chemin [ 1.
Ce module (table 6.9) recoit en parametre le chemin UpdatePath a suivre. Il récupére alors
la position courante etat du robot pour définir la position de la cible virtuelle a poursuivre.

Lorsque la fin du chemin (event_distance) est atteinte il génére 'événement correspondant.
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’ Port | Type de la donnée | Nom de la donnée ‘
’ Entrée 0 TArchiEtatRobot etat ‘
’ Sorties

Fin de chemin atteint event_distance ‘

| |

| |
0 ‘ TArchiRabbit ‘ cible ‘

’ Evénement 0 ‘ ‘
0 ‘ ‘ UpdatePath ‘

’ Parametres int

Table 6.9 — Ports de communication du module GUI

Ce module peut étre utilisé en combinaison avec le module DVZ pour développer une straté-
gie d’évitement d’obstacle s’appuyant sur le principe de zone virtuelle déformable (Deformable
Virtual Zone).

Le module DVZ : Evitement d’obstacle Les informations nécessaires au module DVZ sont
présentées dans le tableau 6.10. Il recoit les commandes vitesse_CTL générées par le module
de controle CTL pour suivre la cible virtuelle définie par GUI. Celle-ci est détectée par le biais
des informations sonars (ultrason). La nouvelle commande vitesse_P3D est alors construite par
I'algorithme de DVZ pour étre ensuite adressée au module P3D qui 'appliquera aux actionneurs.
Ce module fait appel a I'algorithme d’évitement d’obstacle proposé par [ ,
1. ATinverse de celui de la SMZ, il est décorrélé du suivi de chemin et permet
une réaction en aval de celui-ci pour modifier les commandes envoyées aux actionneurs de facon
a éviter les collisions. L’algorithme de la DVZ est procede comme suit :
— La Zone virtuelle déformable du robot est construite.
— Si il y a une intrusion dans cette zone, la réaction nécessaire pour éviter 'obstacle est
calculée en fonction des parameétres suivants :
— La position de l'intrusion par rapport au déplacement désiré,

— L’aire de l'intrusion.

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

Entrées O TArchiUS ultrason
1 | TArchiVitesseRobot vitesse CTL
’ Sorties 0 ‘ TArchiVitesseRobot ‘ vitesse P3D ‘

Table 6.10 — Ports de communication du module DVZ

Le module SIM : Simulateur du Pioneer Pour pouvoir pallier a certains probléme expéri-
mentaux le module SIM, permettant de simuler le comportement du robot, a été développé. 11
calcule les données capteurs que devrait produire le pioneer3-DX en situation réelle.

Plusieurs comportements peuvent étre choisis en fonction de la valeur du parametre para.

Soit le robot n’est pas physiquement connecté et le module SIM remplace totalement le module
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P3D. Soit il simule uniquement un des ensembles de capteurs : les odometres ou les sonars et il
sera possible d’intégrer le robot dans la boucle de contréle (Hardware In the Loop - HIL).

Le module SIM recoit en entrées (tableau 6.11) les informations nécessaires a la simulation,
vitesse pour construire les valeurs des odometres (etat) et etatcapteur pour simuler a partir de
la position du robot et de la carte de 'environnement, les valeurs sonars (ultrason) qui devraient

étre observées.

Port Type de la donnée Nom de la donnée

Entrées 0 TArchiVitesseRobot vitesse
1 TArchiEtatRobot etatcapteur

Sorties 0 | TArchiDonneeUltraSon ultrason
1 TArchiEtatRobot etat

Paramétre 0 int para
1 int carte

Table 6.11 — Ports de communication du module SIM

Nous venons de décrire dans cette partie 'ensemble des modules pouvant étre utilisé dans
'objectif Déplacement du robot vers (Utilisateur). A celui-ci s’ajoutent d’autres objectifs et d’autres
niveaux d’autonomie qui nécessitent d’établir une communication distante entre le robot et

I'Homme par le biais d'un module dédié.

6.2.3 Un module pour l'interaction Homme-Robot : Le module UDP

Lorsque le robot est en attente d’une mission ou d’une confirmation de réception ou de
livraison, un module de communication nommé UDP est exécuté pour gérer le dialogue avec le
superviseur de contrdle. Il permet, a distance, de lancer une mission et de valider les étapes de
réception et livraison d’'un courrier. Il permet par ailleurs de réaliser la téléopération.

Ce module est aussi utilisé pour transmettre aux opérateurs les informations nécessaires a la
supervision de la mission. Il fournit aux observateurs les informations nécessaires a ’analyse de
la mission en cours. Pour les téléopérateurs, il communique les informations nécessaires a leurs
prises de décision (image vidéo, état du robot, etc.) et sert aussi d’interface de téléopération
pour transmettre au robot les données de controle des actionneurs déduites de la position du
(ou des) joystick(s).

Dans ce but le module UDP doit potentiellement étre abonné a I'’ensemble des variables
produites dans I'architecture (non explicitées dans la figure 6.12) qui seront émises selon le
protocole de communication UDP. Il transmet aux modules qui lui sont abonnés (P3D ou SIM)
les commandes vitesse_joystick a appliquer. Par ailleurs il peut émettre les événements fin
téléopération, réception et livraison vers les superviseurs lorsqu'’il recoit les informations cor-

respondantes depuis les utilisateurs distants.
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’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

’ Entrées ‘ ‘ ‘
’ Sorties 0 ‘ TArchiVitesseRobot ‘ vitesse_joystick ‘
Evénement 0 int fin téléopération
1 int réception
2 int livraison

Table 6.12 — Ports de communication du module UDP

Apreés avoir décrit 'ensemble des modules nécessaires a la mission de livraison du courrier
nous allons aborder la description des superviseurs qui lui sont associées.

6.3 Description des superviseurs

La description des superviseurs fait appel a des fichiers de vocabulaires dont la syntaxe a été
définie au paragraphe 5.3.3.

Conformément a la description de la mission énoncée au paragraphe 6.2.1 la table 6.13
la décompose en une série d’objectifs. Pour chacun d’entre eux ont retrouvent les conditions
d’activation (pré-condition) et les conditions d’arréts (post-condition).

livraison( int carte, (double exp_x, double exp y),(double dest _x, double dest y))
{

1: [tps=1ms] déplacement(carte,{exp X,exp Vy}) [SMZ :0];
2 : [endof(1)] réception-courrier() [UDP :1 or duree=10min] ;
3 : [endof(2)] déplacement(carte,{dest x,dest y}) [SMZ:0];
4 : [endof(3)] livraison-courrier() [UDP :2 or duree=10min] ;

Table 6.13 — Description de la mission - fichier missionDef.voc

Nous retrouvons 'enchainement des objectifs : déplacement du robot de sa position courante
vers I'expéditeur (a la position (exp_x,exp_y)),réception du courrier, a nouveau déplacement

vers le destinataire de position (dest_x,dest_y), avant la livraison finale du courrier.

La réalisation de ces objectifs et leur décomposition en sous-objectif est décrites au sein du
fichier de vocabulaire oDef .voc. Deux d’entre eux sont présentés dans la table 6.14. IIs suivent

la méme logique syntaxique que la table précédente.
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réception-courrier()
{
1: [tps=1ms] attente() [duree=10min] ;
by
déplacement(int carte, double x, double y )
{
1: [tps=1ms] generation chemin(carte,x,y) [PAT :0];
2 : [endof(1)] suivi_de chemin(carte,0) [SMZ :0] ; //paramétre=0 : automatique
by

Table 6.14 — Description des objectifs réception-courrier et déplacement - fichier oDef.voc

— L’objectif réception-courrier() utilise le sous-objectif attente(). Il permet d’attendre pen-
dant une durée maximale de 10 minutes le signal Utilisateur envoyé par UDP indiquant
que le courrier est sur le robot. L’objectif livraison-courrier() est similaire a celui-ci.

— L’objectif déplacement(int carte,{ double x, double y }) gere le déplacement du robot.
Dans un premier temps le sous-objectif generation_chemin(carte,x,y) construit le chemin
a suivre. Dans un second temps le sous-objectif suivi_de_chemin(int carte,int chemin)
lui succede pour diriger le robot vers sa destination.

La derniére étape de description des superviseurs permet d’associer aux sous-objectifs un
ensemble ordonné de modules communicants. Par exemple, le sous-objectif de suivi de chemin
est décrit dans la table 6.15.

La description du sous-objectif (section 5.4.2) commence par la définition des modules
exécutés et des paramétres qui leur sont associés a l'initialisation. L'ordre d’exécution des mo-
dules est ensuite précisé grace au graphe de précédence. Pour finir les communications inter-
modules créées par abonnement sont décrites.
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suivi_de chemin(int carte,int chemin)

//modules du sous-objectif
P3D(1);

USTQ) ;

MCL(carte) ;

NAV(1); // 1 : navigation MCL
SMZ(chemin) ; //chemin généré par le module PAC
CTLO;

// graphe de précédence
P3D->UST;

UST->MCL;

MCL->NAV;

NAV->SMZ;

SMZ->CTL;

// communication inter-module
P3D:1-> NAV:0*1; // état
P3D:1-> MCL:0*1; // état
P3D :0-> UST :0 *1; // ultrason
UST :0 -> SMZ :1 *1;

UST :0 -> MCL :1 *1;

MCL :0 -> NAV :2 *1;

NAV :0 -> SMZ :0 *1; // état
SMZ :0 -> CTL :0 *1;

CTL:0 -> P3D :0 *1;

Table 6.15 — Description du sous-objectif Suivi de chemin - fichier soDef.voc

6.4 Conclusion

Le controleur proposé dans cette partie permet la réalisation de la mission de livraison de
courrier en s’appuyant sur les principes architecturaux de COTAMA. Dans cette présentation le
mode de fonctionnement autonome de suivi de chemin avec évitement d’obstacle a été mis en
avant de par son role central dans la réalisation de cette mission.

Nous présentons dans la suite de ce manuscrit 'application de la méthodologie de tolérances
aux fautes que nous avons développée et qui vient compléter le contréleur venant d’étre décrit.
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Quatrieme partie

Application de la méthodologie de
tolérances aux fautes
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Chapitre

Prévision des fautes : Application de la
méthodologie sur le cas d’étude

Apres avoir présenté la mission ainsi que l'architecture logicielle robotique qui soutiendra
sa réalisation, nous allons détailler sur un cas applicatif la mise en ceuvre de notre approche
pour la tolérance aux fautes. Nous abordons dans un premier temps, dans le cadre du suivi de
chemin, I'aspect prévision des fautes et stratégies de recouvrement. Dans un second temps nous
décrivons comment cette analyse préalable permet de construire une architecture de controle
plus sure de fonctionnement.

7.1 Application de ’AMDEC

Conformément au chapitre 4 I'application de la méthode AMDEC est réalisée au niveau de
chacun des sous-objectifs envisageables pour une mission. Ces sous-objectifs conduisent a définir
implicitement, aux niveaux architectural et physique, des limites d’analyse différentes pour le
systeme considéré.

En raison de son importance pour la mission considérée, nous nous focalisons une fois de

plus sur le suivi de chemin autonome SMZ.

7.1.1 Décomposition SADT de la fonction suivi de chemin autonome SMZ

La figure 7.1 présente la décomposition SADT de la fonction Suivre le chemin en autono-
mie.

Elle fait apparaitre une large mise en correspondance des fonctionnalités identifiées avec les
modules architecturaux développés. Quelques différences marginales peuvent étre cependant
observées en raisons des contraintes matérielles ou de facilité d'implémentation.

On peut identifier les correspondances suivantes :

— la fonction Représenter ’environnement est réalisée par le module UST.

— la fonction Localiser par Odométrie est mise en ceuvre par le module ODO.

125
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Figure 7.1 — Décomposition SADT de la fonction suivi de chemin en autonomie

La fonction Fusionner les capteurs est déployée par le module MCL.
Les fonctions Eviter les obstacles et Guider le robot sur le chemin sont réalisées au sein

d’un unique module SMZ.

La fonction Controler est assurée par le module CTL.

A ces correspondances évidentes s’ajoutent celles moins directes imposées par la spécificité
du lien de communication entre le robot et 'ordinateur embarqué (module P3D) et par le souhait
de disposer a tout instant d'un module permettant de connaitre la localisation courante retenue
du robot (module NAV).

Le module P3D , centre de communication avec le robot, concentre les fonctionnalités de ré-
ception des données capteurs et d’application des commandes aux roues. En fait, il est
décomposé en plusieurs entités pouvant étre associées a différentes fonctionnalités identi-
fiées dans la figure :

— La fonction P3D-mod représente a la fois la fonction du module et la fonctionnalité
Envoyer vitesse permettant de commander les roues.

— La fonction P3D-roue associée a la fonction Recevoir Encodeurs récupere les informa-
tions issues des moteurs et des encodeurs.

— La fonction P3D-sonar liée a la fonctionnalité Recevoir Sonars, collecte les données des
ultra-sons pour reconstituer I’environnement proche du robot.

Le module de Navigation NAV centralise les informations sur la position du robot issues des
modules ODO et MCL. Il permet de disposer de données de localisation de référence. Ce
module ne correspond pas a une fonctionnalité identifiée dans la décomposition SADT,
mais il doit étre considéré dans la suite de I'analyse AMDEC puisqu’il est intégré dans
I'architecture de controle.

L’analyse fonctionnelle du robot a donc permis de définir les différentes fonctionnalités né-
cessaires a la réalisation de la mission visée ainsi que les modules architecturaux correspondants.



7.1 APPLICATION DE L’AMDEC 127

La méthodologie de tolérance aux fautes proposée nous ameéne maintenant a analyser les modes
de défaillances de ces fonctionnalités puis a définir leurs sévérités vis a vis du fonctionnement
du robot.

7.1.2 Identification des modes de défaillance

L'utilisation des diagrammes d’Ishikawa va permettre d’identifier les fautes (internes au mo-
dule) ou les défaillances (externes au module) pouvant affecter le service rendu par chaque
module de I'architecture. En présence d’un dysfonctionnement de ce dernier, il sera inutilisable
ou les données qu’il génére ne seront plus cohérentes avec le fonctionnement attendu de I’archi-
tecture.

Dans la suite, cette analyse est déployée selon les axes d’études retenus et définis dans le
paragraphe 4.3.3.2.a. Les figures construites précisent en légende les modes de défaillances,
le type (Partielle, Complete) et la durée d’activation (transitoire, permanente) des défaillances
pouvant étre envisagées. Du fait de notre vision architecturale et modulaire, en présence de dys-
fonctionnements engendrés par 'occurrence d’'une faute externe a un module, ces diagrammes
établissent soit un lien direct avec la faute « physique », soit avec les modules de I'architecture
qui ont propagé la faute et qui sont directement connectés au module analysé. Dans le premier
cas nous indiquerons le nom de la faute physique, dans le second nous spécifierons le type de
défaillance ((C) pour Compléte et (P) pour Partielle) et le nom du module propageant la faute *.
L’enchainement de la lecture des différents diagrammes d’Ishikawa permettra s’il y a lieu de
remonter, de proche en proche, vers la faute originelle.

On peut remarquer que puisque nous nous focalisons sur I'aspect logiciel chacun des modules
de T'architecture est un processus systeme. Il peut donc, suite a un dysfonctionnement interne
(erreur de blocage), rester bloqué dans un état non-contrélable. Ainsi chaque module analysé
peut étre défaillant sur 'occurrence d’un tel évenement (Module HS) qui sera présent suivant
I'axe architecture de contréle du diagramme Ishikawa.

De la méme facon, 'exécution d’un module peut s’avérer trop longue par rapport au temps
imparti et engendrer une erreur temps réelle. Celle-ci peut étre due soit a une erreur de blocage,
soit a un algorithme ayant une durée d’exécution trop importante. Cela induira a nouveau la
défaillance erreur TR au niveau de I'axe architecture de contréle du diagramme Ishikawa de
chacun des modules.

Nous présentons maintenant 'analyse des autres défaillances pouvant affecter les modules

associés au mode de fonctionnement suivi de chemin autonome SMZ.

7.1.2.1 Module de communication avec le Pioneer-3DX : P3D

Les diagrammes d’Ishikawa associés a chacune des fonctionnalités du module P3D sont pré-
sentés dans la figure 7.2.

1. La durée d’activation de la défaillance n’est pas ici significative
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— La fonction P3D-mod (figure 7.2a) est sensible a la défaillance complete de la commu-

nication avec le micro-controleur USB HS et a la perte d’énergie fournie par la Batterie
du robot. La non-présence de la commande fournie par le module CTL perturbe comple-
tement P3D-mod, méme si un systéme de watch-dog interne permet de stopper le robot
lorsqu’aucune commande n’est présente en entrée. La gestion de la liaison USB avec le ro-
bot peut engendrer une faute temps réel liée a un retard temporel Tps_Com_USB causant
une défaillance partielle de la fonction. De méme si le paquet transmis du micro-controleur
contient des données corrompues une perte de donnée est détectée. Si la fonctionnalité
P3D-mod du module P3D est défaillante, alors les autres fonctionnalités du module P3D

(P3D-roue et P3D-sonar) le seront aussi nécessairement.

— La fonction P3D-roue (figure 7.2b) est complétement sensible a une roue bloquée ou a

la mise hors service d'un des moteurs (moteur HS). Les capteurs encodeurs créent une
défaillance partielle due a I'(Incertitudes odometres). De méme la perte de motricité des
roue sur un sol glissant peut perturber transitoirement et partiellement le robot.

— La fonction P3D-sonar (figure 7.2¢) est completement défaillante si les capteurs ultraso-

niques sont hors-service (Sonar HS).

Environnement Capteurs Actionneur Environnement Capteurs Actionneur

Roue
Sol Incertitude bloguée
glissant Odomeétres
P3D-mod Moteur HS\ p3D-roue
Module HS USBHS
Tos_Com_USB i P3D-mod{C
Erreur TR P - Batterie
CTL(C)
5 Type: Classe: Type: Classe:
Perte donneée, P- Partielle  t-transitoire P- Partielle  t-transitoire

Architecture de  Conception Energie ~ C-Compléte p-permanente Architecture de  Conception Energie ~ C-Complete p-permanente
Controle Controle

(a) Fonctionnalité P3D-mod (b) Fonctionnalité P3D-roue

Environnement Capteurs Actionneur

Sonar HS
Rafraichissement
P3D-sonar
P3D-mod(C

Type: Classe:
P- Partielle  t-transitoire

Architecture de  Conception  Energie C-Compléte p-permanente
Controle

(¢) Fonctionnalité P3D-sonar

Figure 7.2 — Diagrammes d’Ishikawa des fonctionnalités du module P3D
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7.1.2.2 Modules de perception : ODO et UST

Le module ODO Le module ODO 7.3a est sensible aux défaillances completes de la fonction
P3D-roue. Il est aussi influencé par les défaillances partielles de la fonction P3D-roue.

Le module UST Le module UST 7.3b est lui sensible aux défaillances des capteurs proximé-
triques (sonars) au travers de P3D-sonar. Les capteurs utrasoniques ont une portée de lecture
faible (1,50m a la fréquence de travail) et ne permettent donc pas de retranscrire I'environne-
ment si le robot est trop éloigné des murs. Dans ce cas, les (sonar aveugle) induisent donc une

défaillance partielle du module UST.

Environnement Capteurs Actionneur Environnement Capteurs Actionneur

P3D-roue (P)
Sonar
le
P3D-roue (C) qverd P3D-sonar (C)
oDO UST

Module HS Module HS
Erreur TR Erreur TR
Type: Classe: Type: Classe:
P- Partielle  t-transitoire P- Partielle  t- transitoire
Architecture de  Conception  Energie C- Compléte p-permanente Architecture de  Conception Energie C-Complete p- permanente
Contrdle Controle

(a) Module ODO (b) Module UST

Figure 7.3 — Diagrammes d’Ishikawa des modules ODO et UST

7.1.2.3 Modules de localisation : MCL et NAV

Environnement Capteurs Actionneur Environnement Capteurs Actionneur

Perturbation

UST (C) MCL(C)
MCL NAV

Dispersion Part®
UST(P)

Module HS
Param_nbre
particules Erreur TR
Type: Classe: Type: Classe:
P- Partielle  t-transitoire P- Fartielle  t- transitoire
Architecture de  Conception  Energie C- Compléte p- permanente Architecture de  Conception  Energie C-Compléte p-permanente
Contréle Controle
(a) Module MCL (b) Module NAV

Figure 7.4 — Diagrammes d’Ishikawa des modules MCL et NAV

Le module MCL (figure 7.4a) est completement défaillant si les données provenant des cap-
teurs sonar sont erronées :
— Cette défaillance est permanente si le module UST(C) est completement défaillant.
— Elle est transitoire et entraine une dispersion des particules si la défaillance du module
UST(P) est partielle. Les capteurs ne sont pas a méme de représenter 'environnement
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donc I'algorithme ne peut pas évaluer les particules en fonction de celui-ci pour définir la
position réelle du robot.
Une perturbation dans 'environnement, comme par exemple un grand nombre d’obstacles dy-
namiques non répertoriés, peut induire une perturbation de la localisation du robot induisant
une défaillance partielle de MCL. Une défaillance partielle due & une mauvaise paramétrisation
du nombre de particules (Param_nbre particules) entrainera un temps de calcul excessif et
donc un retard temporel.

Le module NAV (figure 7.4b) est évidement sensible aux fautes des modules capteurs. Une dé-
faillance compléte et transitoire du module NAV est détectée si le module MCL est complétement
fautif.

7.1.2.4 Modules de contréle du robot : SMZ et CTL

Le module SMZ (figure 7.5a) est défaillant si les capteurs proximétriques UST(C) le sont. Une
défaillance complete du module est détectée si une mauvaise paramétrisation de I'algorithme ne
permet pas d’éviter un choc avec un obstacle Param_choc. Une forte perturbation de I'environ-
nement conduisant le robot a retourner sur ses pas conduira a définir une défaillance complete
du module. De méme, une paramétrisation inadaptée de l'algorithme de suivi de chemin peut
étre a 'origine d’oscillations Param_Osc incontrélées de la trajectoire du robot et engendre donc
une défaillance partielle du module SMZ.

Le module CTL (figure 7.5b) est défaillant complétement et transitoirement si le module de
SMZ ne peut lui fournir les données nécessaires au calcul de la loi de commande.

Environnement Capteurs Actionneur Environnement Capteurs Actionneur
NAV(C
Forte
perturbation UST(C)
SMzZ CTL
Module HS Param_Osc SMZz(C)
Erreur TR
Param_Choc
Erreur TR Type: Classe: Type: Classe:
P- Partielle  t-transitoire P- Partielle  t-transitoire
Architecture de  Conception  Energie C-Compléte p- permanente Architecture de  Conception  Energie C-Compléte p-permanente
Contréle Contrdle
(a) Module SMZ (b) Module CTL

Figure 7.5 — Diagrammes d’Ishikawa des modules SMZ et CTL

Les diagrammes Ishikawa réalisés ont permis d’identifier 'ensemble des défauts pertinents
auxquels sont sensibles les différents modules de I'architecture. L’analyse de sévérité sera

conduite globalement dans le tableau de synthése qui va étre maintenant présenté.
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7.1.3 Analyse de sévérité et tableau récapitulatif de ’AMDEC

Le résultat de la méthodologie AMDEC est présenté dans le tableau 7.1. Pour chacune des
fonctionnalités des modules du mode de fonctionnement analysée (colonne Fonction), nous y
retrouvons les fautes pertinentes (colonne fautes) a observer dans le fonctionnement de I’archi-
tecture et que nous venons d’identifier. La colonne Modules liés fonctionnellement fait apparaitre
les liens inter-module de propagation des défaillances ayant des conséquences sur la qualité
de service d'un module considéré. La colonne principe d’observation propose une technique per-
mettant de diagnostiquer un dysfonctionnement. La colonne Informations Recouvrement suggere
une action a mettre en ceuvre lors du dysfonctionnement avéré d'un module. Enfin, le niveau de
sévérité du mode de défaillance est précisé dans la colonne sévérité. Aux niveaux Faible, Moyen,
Grave et Fatale définis dans 4.3.3.3 nous ajoutons aussi dans ce tableau les fautes que nous

avons ignorées en raison de leur impact négligeable sur le fonctionnement du robot.

Nous allons maintenant illustrer sur un exemple, le processus d’évaluation du niveau de sé-
vérité des modes de défaillances d’une fonction d'un module. Celui-ci doit d'une part prendre
en compte globalement I'influence que ce dysfonctionnement peut induire dans 'exécution de
la boucle de contrdle exécutée pour le mode de fonctionnement considéré. Il doit aussi, d’autre
part, prendre en considération les capacités de redondance logicielle et fonctionnelle pouvant
étre employées pour pallier au dysfonctionnement supposé. Cette analyse suppose donc de dis-
poser d'une vue d’ensemble de tous les modes de fonctionnement qui peuvent étre déployés.
Bien évidemment, a ce point de I'étude, cette analyse ne peut étre que statique et devra étre
complétée, lors du processus décisionnel réel de recouvrement, par la prise en compte dyna-
mique des moyens opérationnels de recouvrement.

Par exemple, si 'on considére la fonction P3D-mod du module P3D, les sévérités choisies

pour les différents modes de défaillances sont explicitées ci-dessous :

— Partiel et transitoire : Ce mode de défaillance est généré sur des dépassements temporels
engendrés par le module ou la gestion de la communication USB. Ceux-ci étant tres rares,
ils sont donc Ignorés.

— Complet et transitoire : Ce mode de défaillance est induit par dysfonctionnement du mo-
dule CTL. Il n’existe a priori pas de solution possible faisant appel a de la redondance
logicielle. Nous qualifions donc la sévérité de mode de défaillance de Grave puisqu’alors
une intervention Humaine distante est nécessaire pour poursuivre la mission.

— Complet et permanent : Ce mode de défaillance engendre un arrét complet du robot
soit parce que la communication est rompue, soit parce que le robot n’a plus d’énergie,
soit en raison d’'un dysfonctionnement du seul module de communication du robot. Le
niveau de sévérité associé est donc Fatal car il n’existe aucune solution autre que de clore

prématurément la mission et de faire appel a la maintenance.
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Table 7.1 — Tableau récapitulatif de 'AMDEC appliquée au suivi de chemin autonome SMZ
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7.2 Les modes de fonctionnement pour le recouvrement

Ici nous allons présenter les différents modes de fonctionnement qui ont été développés
pour le recouvrement lorsqu’une des défaillances identifiées d'un mode de fonctionnement est
détectée.lls sont présentées ici suivant le niveau d’autonomie auquel ils sont rattachés. Tout
d’abord les modes autonomes sont décrits, puis ceux faisant appel a l'interaction Homme-robot
sont abordés.

7.2.1 Les modes de fonctionnement autonomes de I’objectif suivi de chemin

Le mode de fonctionnement optimal est celui décrit dans la section 6.2.2.2, le suivi de chemin
avec évitement d’obstacle SMZ et localisation de Monte-Carlo. Cependant en présence d’une
défaillance, de facon a assurer une continuité de service ce sous-objectif peut étre décliné en

plusieurs modes de fonctionnement autonomes grace a l'utilisation de la redondance logicielle.

7.2.1.1 Le Suivi de chemin avec évitement d’obstacle DVZ

Ce mode de fonctionnement possede les mémes caractéristiques que le suivi de chemin SMZ
mais en adoptant simplement une stratégie d’évitement d’obstacle différente.

Localisation ttat MCL o i
&= .| Navigation .| Guidage
> Monte Carlo > (NAV) > (GUI)
{(MCL) Etat
7 y estimé
Représentation Ftat odométrique
environnement Distance
robot-cible
Gestion des Localisation
Sonars Odometrique
(UST) (ODO)
i valeur T A J 4
encodeur Module Contrdle
Communication |[&€— DvzZ €<— (CTL)
, P3-DX(P3D) | Vitesse Vitesse
Distance corrigée disiree
obstacle

Figure 7.6 — Schéma de contréle du suivi de chemin avec DVZ

On observe, dans la figure 7.6 que le module SMZ n’entre plus en jeu et qu’il est remplacé
par le module de guidage GUI et par le module d’évitement d’obstacle réactif DVZ. La table 7.2
énumere I’ensemble des modules impliqués dans ces deux modes de fonctionnement.
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Sous-objectif Niveau Liste des modules actifs

Autonomie

Suivi de chemin | Autonome | P3D | SIM | UST | ODO | MCL | NAV | SMZ | CTL
autonome SMZ

Suivi de chemin | Autonome | P3D | SIM | UST | ODO | MCL | NAV | GUI | CTL | bDvVZz
avec DVZ

Table 7.2 — Modules du suivi de chemin DVZ

7.2.1.2 Le suivi de chemin SMZ sans MCL

Le suivi de chemin SMZ sans MCL est de toute évidence un mode dégradé du mode suivi
de chemin SMZ. Puisque la fusion des capteurs n’est plus utilisable pour définir la position du
robot. Dans ce cas, 'odométrie est donc le seul moyen de localisation disponible, ce qui induit
une dérive de la localisation du robot au cours du temps. Le schéma de commande est donc celui
du suivi de chemin SMZ (figure 6.7) ou le module MCL a été supprimé. Le module NAV sera
configuré pour définir la localisation odométrique comme prioritaire. Les modules impliqués
dans ce mode de fonctionnement sont précisés dans le tableau 7.3.

Sous-objectif Niveau Liste des modules actifs
Autonomie
Suivi de chemin | Autonome | P3D | SIM | UST | ODO | NAV | SMZ | CTL
SMZ sans MCL

Table 7.3 — Modules du suivi de chemin SMZ sans MCL

7.2.1.3 Le suivi de chemin DVZ sans MCL

Le suivi de chemin DVZ sans fusion des capteurs est 'équivalent du mode précédent ou I'évi-
tement d’obstacle est réalisé par la DVZ. Ainsi le module MCL disparait de la liste des modules

impliqués 7.4.

Sous-objectif Niveau Liste des modules actifs
Autonomie
Suivi de chemin | Autonome | P3D | SIM | UST | ODO | NAV | GUI | CTL | DVZ
sans MCL avec
DVZ

Table 7.4 — Modules du suivi de chemin DVZ sans MCL
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7.2.1.4 Le suivi de chemin sans utilisation des sonars

Le suivi de chemin sans utilisation des sonars est de toute évidence le mode le plus dégradé
pour réalisé le suivi de chemin autonome. Le robot se déplace en effet en aveugle dans I'envi-
ronnement sans avoir la possibilité d’utiliser ses sonars pour assurer ses déplacements et éviter
les obstacles. Aucun des modules traitant des sonars (UST,MCL, DVZ et SMZ) n’est donc utilisés
7.5.

Sous-objectif Niveau Liste des modules actifs
Autonomie

Suivi de chemin | Autonome | P3D | ODO | NAV | GUI | CTL

sans sonar

Table 7.5 — Modules du suivi de chemin sans information sonar

Lorsque la redondance logicielle ne peut plus étre utilisée car il n’y a plus de solution alter-
native, le recours a une redondance cognitive distante peut étre envisagée pour mener a bien
la mission. On fait alors appel a des modes de fonctionnement non autonomes en intégrant
I'Homme dans la boucle.

7.2.2 Les modes de fonctionnement non-autonomes

Plusieurs modes de fonctionnement impliquant une interaction Homme-robot ont été dé-
veloppés dans le but de tenter de répondre aux problemes que le dispositif robotique n’a pu
résoudre de lui-méme (permettant ainsi d’achever la mission en cours). Deux niveaux d’autono-
mie interactifs ont été envisagées : la téléprogrammation et la téléopération que nous allons
maintenant présenter.

7.2.2.1 Les modes de fonctionnement de téléprogrammation

La téléprogrammation permet a 'opérateur d’apporter s’il le peut une aide ponctuelle au
robot. Le principal probléeme de ce type d’interaction est que 'opérateur a a priori une mauvaise
connaissance du contexte d’évolution du robot. Pour intervenir de facon efficace il devra donc
disposer d’informations pertinentes sur le fonctionnement antérieur du robot, son état courant
et sur 'environnement dans lequel il se trouve actuellement.

La phase d’interaction homme robot en téléprogrammation présente donc dans un premier
temps une phase de prise de connaissance pour 'opérateur. Celle-ci peut étre faite en analysant
le comportement antérieur du robot et/ou en prenant connaissance I'environnement réel du
robot avec l'aides des moyens de téléopération et notamment d'une caméra. Dans un second
temps, 'opérateur pourra définir I'action corrective qu’il souhaite mettre en place pour pallier

les dysfonctionnements que le robot n’a pu surmonter.
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Dans notre cadre expérimental, méme si la liste des actions correctives en téléprogrammation

reste évidement ouverte, les solutions adoptées sont les suivantes :

Localisation du robot - L’'opérateur re-localise le robot et lui fournit sa nouvelle position sur la
carte.

Définition d’un nouveau chemin - I'opérateur modifie le chemin que le robot doit suivre pour
par exemple éviter un obstacle non prévu et lui communique les nouveaux points de pas-
sage.

Diagnostic distant de modules fautifs - L'opérateur a partir des informations dont il dispose
est arrivé a déterminer la ou les origines du dysfonctionnement. L'état des modules est mis
a jour en conséquence dans la base de donnée.

Ces deux alternatives conduisent a définir un seul mode de fonctionnement téléprogramma-
tion qui comme nous le voyons dans le tableau ne fait appel qu’a trois modules. Le module UDP
qui en fonction de l'ordre de I'opérateur viendra soit mémoriser le chemin recgu, soit commu-
niquer directement a NAV la nouvelle position du robot. Le module NAV mémorise la position
courante du robot. Ces opérations étant effectuées robot a I'arrét, le module P3D n’est présent

que pour maintenir la liaison avec le micro-controleur.

Sous-objectif Niveau Liste des modules
autonomie actifs
Téléprogrammation Téléprogrammé ‘ NAV ‘ UDP ‘ P3D ‘

Table 7.6 — Module des modes de fonctionnement téléprogrammé

Aprés une opération de téléprogrammation 'opérateur devra choisir le nouveau mode de
fonctionnement (autonome ou non) qui lui semble le plus judicieux pour que le robot achéve sa

mission avec les nouveaux parameétres fournit.

7.2.2.2 Les modes de fonctionnement de téléopération

Deux modes de fonctionnement en téléopération ont été développés (figure 7.7) :

— Dans le premier I'évitement d’obstacle réactif par DVZ est maintenu tandis que 'opérateur
définit le déplacement du robot. Le module DVZ utilise les données sonars fournies par
le module UST pour valider le déplacement souhaitée par I'opérateur. On peut remarquer
que dans ce cas de figure I'algorithme d’évitement d’obstacle SMZ ne peut étre utilisé car
il nécessite de connaitre a priori le chemin que doit suivre le robot.

— Dans le second seules les directives de 'opérateur sont appliquées au robot.

Pour chaque mode de fonctionnement de téléopération deux stratégies sont possibles pour

I'opérateur. L'une, en mode articulaire, commande directement la vitesse de rotation de chacune

des roues du robot a partir de deux joystick. L’autre, en mode cartésien, n’utilise qu'un seul
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Sous-objectif Niveau Liste des modules actifs
Autonomie

Téléopération Téléopération | P3D | UST | ODO | NAV | UDP | DVZ

avec  évitement

d’obstacle

Téléopération Téléopération | P3D | ODO | NAV | UDP

sans DVZ

Table 7.7 — Module des modes de fonctionnement téléopéré

joystick qui défini le cap et la vitesse du robot qui sont convertis par le module UDP pour

commander les roues.

L’ensemble des modes de fonctionnement pour le recouvrement viennent d’étre définis. L’an-
nexe B présente les tableaux d’analyse AMDEC récapitulatifs de tous ces modes de fonctionne-
ment ol 'on trouvera pour chacun des modules utilisés les sévérités des différents modes de
défaillances. Il est important de remarquer que les fautes rendant un module intrinsequement
fautif se retrouvent dans tous les modes de fonctionnement ol ce module est impliqué. En re-
vanche, les défaillances propagées sont dépendantes du mode de fonctionnement considéré et
donc des modules impliqués.

7.3 Conclusion

Cette premiere phase de notre méthodologie de développement d’une architecture de
contrdle tolérante aux fautes, a permis de définir 'ensemble des modes de fonctionnement que
nous avons retenu pour mener a bien la mission de livraison de courrier au sein du laboratoire.
Au total douze modules ont été décrits et développés. Ils ont été projetés a travers trois niveaux
d’autonomie pour définir huit modes de fonctionnement différents plus ou moins performants.
La démarche AMDEC qui a été déployée sur chacun d’eux a permis de mettre en évidence, pour
chacun des modules impliqué, leurs modes de défaillance ainsi que les niveaux de sévérité asso-

ciés.

Avec l'aide des informations rassemblées nous allons maintenant pouvoir aborder le déve-
loppement proprement dit de I'architecture tolérante aux fautes pour laquelle nous mettrons
en place, au sein de COTAMA, les mécanismes nécessaires a la détection d’'une défaillance, au

diagnostic de la faute et au processus de recouvrement.
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Chapitre

Tolérance aux fautes : Mise en ceuvre
Architecturale

La phase préliminaire de notre méthodologie a permis de mettre en avant, d’étudier, et
d’analyser I'impact des dysfonctionnement potentiels de notre systeme robotique sur son com-
portement. La seconde phase que nous allons maintenant détailler, va permettre de détecter et
diagnostiquer puis de réagir a 'occurrence de ces défauts lors de la réalisation de la mission
pour construire une architecture tolérante aux fautes.

L’architecture logicielle COTAMA dispose des mécanismes fondamentaux nécessaires au dé-
ploiement de la tolérance aux fautes. D’une part, la modularité déployée au niveau exécutif lui
permet d’ors et déja de supporter des processus de détection et de diagnostic « au fil de I'eau »,
sans pour autant les intégrer dans une logique structurante. D’autre part, ses capacités décision-
nelles, déployées sous la forme de machines a états, autorisent la mise en ceuvre de la réaction
nécessaire. Cependant celle-ci reste pour I'instant noyée au milieu des moyens permettant de
gérer I'évolution de la mission proprement dite.

Pour pallier ces insuffisances, nous proposons de modifier la composition de I'architecture
COTAMA pour la structurer au regard des moyens de détection, de diagnostic et de réaction

nécessaires a la mise en ceuvre d’une architecture tolérante aux fautes.

Ces modifications, que nous détaillerons plus en avant tout au long de ce chapitre, se tra-
duisent au travers de la figure 8.1 par l'introduction d'un ensemble de nouveaux modules (gri-
sés) :

— La phase de détection de défaillances sera assurée, au niveau exécutif, par un ensemble de
modules dédiés, les Modules d’Observation qui permettront de générer les informations
qui seront utilisées lors de la phase de diagnostic.

— La phase de diagnostic est réalisée, toujours au niveau exécutif, par le Module de Diag-
nostic. Celui-ci centralise les informations collectées par les Modules d’Observation et
détermine l'origine des défaillances.

— Sur sollicitation du Module de Diagnostic, la phase de recouvrement est déployée au ni-

139
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veau décisionnel, a travers plusieurs superviseurs. Tout d’abord le Superviseur Contex-
tuel détermine, en fonction du contexte actuel de la mission (modules opérationnels) et de
la sévérité des défaillances détectées, le type de réaction a mettre en ceuvre. Puis, en fonc-
tion de la gravité de la situation précédemment identifiée, plusieurs superviseurs (Global,
Local et Adaptation) peuvent étre activés pour choisir le recouvrement a mettre en ceuvre.
Cette nouvelle décomposition de l'architecture met en évidence la présence de deux circuits
évenementiels concomitants. Le premier (partie gauche de la figure) correspond aux événements
directement liés a la gestion de la mission. Le second (partie droite) correspond au processus de

tolérance aux fautes mis en place.

Mission l

= Evénements globaux
— ’} SUP{R\”SEUR GLOBAL ....................................................
g I
z 1 Objectif
9 v v
72} NT-
E—< !._ > SUPERVISEUR LOCAL P Evénements locaux . :
a 1 :
= . Sous-objectif s
g 1 y | I
z I SUPERVISEUR D’ADAPTATION < Fvenements SR <>
s, Adaptation CONTEXTUEL
! Modede il B BDD
| b et , Evénement MaJ;{Status Modules)
i ' RDONNANCEUR
i © > Module de Diagnostic <>
i e
1 I — T' 4‘
w i
§ I Module Module
g | Module Module d’Observation d’Observation
e =
= ! i TJ‘\ [
u Evis: €= <= |
2| A )
! Module Module
= o capteur actionneur
e ; =

Figure 8.1 — Architecture COTAMA apres modification

Nous allons maintenant aborder le déploiement du processus de détection au travers de la
mise en place d’'un ensemble de Modules d’Observation.

8.1 Phase de détection : Les Modules d’Observation

Le concept de module d’Observation a déja été employé dans plusieurs tra-

vaux du domaine [ s , X
]. Cependant, dans notre étude, nous nous inscrivons dans le cadre d’une

démarche globale et intégrée. Celle-ci s’appuie sur le résultat de ’AMDEC qui a permis d’iden-
tifier 'ensemble des défaillances pertinentes a scruter et qui sont rassemblées dans la colonne
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(Causes des défaillances/fautes/informations) des tableaux de synthese 7.1. Il faut donc trou-
ver, pour chacune d’entre elles, le mécanisme permettant sa détection qui sera ensuite déployé
au sein du Module d’Observation correspondant. Chaque module d’observation monitore un en-
semble de défaillances potentielles et permettra donc de diagnostiquer I'occurrence des fautes
identifiées par la démarche AMDEC.

Dans la suite de I'exposé nous allons balayer les différents Modules d’Observation néces-
saires. Classés selon la typologie structurelle définie dans la section 4.4.1, nous préciserons pour
chacun d’eux la stratégie de détection mise en ceuvre ainsi que ses entrées/sorties.

8.1.1 Les modules d’observation de données

Les modules d’observation de données se basent sur les données produites par un seul mo-
dule pour évaluer le comportement d’'un algorithme, du robot ou de ses capteurs.

8.1.1.1 Module d’observation des actionneurs : ACT

Ce module (table 8.1a) scrute les informations odométriques fournies périodiquement par le
module P3D (etat) qui fournie les valeurs des vitesses et d’accélérations des deux roues. Il vérifie
alors en faisant appel a du controle de vraisemblance que ces données respectent les plages
de valeurs imposées par le constructeur. En cas de défaillance, les indicateurs correspondants
(vit_roueG et vit_roueD) et (acc_roueG et acc_roueD) du tableau 8.1b sont mis a 1.

OErrorACT
Type | Champ

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘

int vit_roueG

’ Entrées 0O ‘ TArchiEtatRobot ‘ etat ‘ ] ]
int vit_roueD
’ Sorties 0 ‘ OErrorACT ‘ actionneur ‘ .
int acc_roueG
(a) Les ports de 'observateur ACT int acc roueD

(b) Structure OErrorACT

Table 8.1 — Module d’observation ACT

8.1.1.2 Module d’observation des capteurs : SNS

Les valeurs des capteurs proximétriques (sonar) du robot, fournies par le module P3D, sont

évaluées par ce module dont la structure est décrit table 8.2a.

— Les 16 capteurs entourant le robot sont observés tout d’abord pour déterminer si la pé-
riodicité de mise a jour des informations est respectée. Dans le cas contraire, 'indicateur
actualisation (table 8.2b) est mis a 1.

— De plus, le nombre de capteurs produisant un relevé exploitable (capteur non aveugle)
est calculé en permanence. Cette information est nécessaire pour fiabiliser la fusion de
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données (localisation de Monte Carlo). L'indicateur USaveugle détecte une dégradation
de la représentation de ’environnement par les sonars lorsque plus de la moitié d’entre
eux sont aveugles.

— Enfin un algorithme s’assure que les valeurs fournies par les capteurs varient effectivement
sur une plage temporelle assez large. Dans le cas contraire, 'indicateur UShors_service
est mis a un.

Les données actualisation et UShors_service sont évaluées a 'aide d’une stratégie de type

contrdle temporel (watchdog). L'information USaveugle utilise un simple seuillage pour détec-
ter la défaillance.

OErrorSNS
’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘ Type | Champ
’ Entrées 0O ‘ TArchiDonneeUltraSon ‘ sonar ‘ int USaveugle
’ Sorties O ‘ OErrorSNS ‘ capteur ‘ int | UShors_service

int actualisation

(a) Les ports de 'observateur SNS

(b) Structure OErrorSNS

Table 8.2 — Module d’observation SNS

8.1.1.3 Module d’observation du suivi de chemin : OSC

Ce module (table 8.3) scrute ’évolution du module de suivi de chemin SMZ. 11 fait appel
a la variable rabbit produite par SMZ pour évaluer la qualité du suivi de chemin par rapport
aux contraintes en s’assurant que la progression du robot continue et qu’elle ne présente aucune

oscillation.
’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘ OFError0SC
. ; ; ; Type | Champ
’ Entrées O ‘ TArchiRabbit ‘ rabbit ‘ - —
int oscillation
’ Sorties 0 ‘ OErrorOSC ‘ errorOSC ‘ int retour chemin

(a) Les ports de 'observateur OSC (b) Structure OErrorOSC

Table 8.3 — Module d’observation OSC

Dans la table 8.3b les indicateurs de qualité du suivi de chemin sont construits de la facon
suivante :
— L’évolution du rabbit sur le chemin permet de déterminer si le robot se déplace ou non
dans le bon sens. L'indicateur retour_chemin est donc activé si le robot parcours le chemin
dans le mauvais sens sur une distance dépassant un seuil fixé empiriquement (1 metre).

— La différence T'moinsD = © — O, représente I'angle entre I'orientation # du robot et 6. du



8.1 PHASE DE DETECTION : LES MODULES D’OBSERVATION 143

rabbit (voir paragraphe 6.2.2.2.f) permet d’identifier la présence d’oscillations anormales.
Cette donnée est une des clefs du fonctionnement de I'algorithme de suivi de chemin qui
cherche a minimiser cet écart. Ce dernier présente un signe constant pour un fonctionne-
ment correct. Le changement fréquent de son signe met en évidence, soit des problémes
de réglages de parameétres internes a l'algorithme de suivi de chemin, soit des problémes
dans l'actualisation de I'état du robot [ ]. Ainsi dans I'algorithme de
détection, on décompte le nombre de changement de signe observés durant un horizon
temporel glissant donné (de 'ordre 1 minute). I'indicateur oscillation est positionné a 1
lorsque ce décompte dépasse 30 oscillations (seuil définis empiriquement).

Ces deux défaillances ne permettent pas de détecter directement des fautes impactant des

modules du mode de fonctionnement courant. En revanche elles pointent des comportement

anormaux du systéme pouvant avoir plusieurs origines : I'incertitude des odometres, le sol glis-

sant ainsi que des perturbations de I'environnement.

8.1.1.4 Module d’observation du réseau Wifi : OWF

Le module OWF (table 8.4) scrute les informations fournies en permanence par le systeme

linux (fichier wireless) pour analyser le comportement du réseau Wifi (charge du réseau, force

du signal et niveau de bruit). Ce module a été réalisé lors d’un projet tuteuré par deux éleves

d’'IUT [ ]. Des seuils de qualité sont définis empiriquement pour

pratiquer du contréle de vraisemblance permettant d’identifier une mauvaise Qualité de réseau

ou une perte totale de connexion.

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘ OErrorOWF
’ Entrées ‘ ‘ ‘ ;l;lytpe gz:r:;
’ Sorties 0 ‘ OerrorOWF ‘ OerrorOWF ‘ int connexion

L ts de 'ob t WF
(a) Les ports de I'observateur O (b) Structure OErrorOWF

Table 8.4 — Module d’observation OWF

8.1.2 Les modules d’observation de module

Cette classe structurelle de Module d’Observation permet de détecter un dysfonctionnement

en analysant les données présentes en entrée et en sortie d'un méme module. L’analyse AMDEC

ne permet de dégager qu'un seul composant nécessitant ce type d’observation, le module de
localisation MCL.
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8.1.2.1 Module d’Observation de la localisation : LOC

Pour évaluer le comportement de I'algorithme de localisation de Monte Carlo, le module
d’observation LOC (figure 8.5) a été développé. Il évalue I'écart entre la localisation odométrique
LocODO (entrée de MCL) et celle LocMCL obtenue par le filtre particulaire (sortie de MCL). La
table 8.5b décrit les deux indicateurs construits, la différence de localisation ecart_odo_mcl
(en metres) et le comportement temporel dot_ecart_odo_mcl de celle-ci évaluée en metre par
seconde. Des seuils empiriques ont été définis pour détecter un dysfonctionnement. Dans le
premier cas I'indicateur ecart_odo_mecl est positionné au dela d’un seuil de 1 métre. Dans le
second cas, sa dérive dot_ecart_odo_mcl est mise a 1 lorsqu’elle dépasse 0,2 m/s.

La Dispersion_particules dans le filtre particulaire est détectée a 'aide d’un seuil empirique
sur 'Ecart_type mis a jour dans ’algorithme de localisation de Monte-Carlo. Cette dispersion des
particules est provoquée par une mauvaise représentation de I'environnement par les capteurs
sonars. La détection au sein du module SNS de cette faible représentation par USaveugle permet
d’anticiper la dispersion.

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘ OFErrorL.OC
- - Type | Champ
Entrées 0O TArchiMCL locMCL | —
. int ecart odo mcl
1 TArchiEtatRobot locODO | | . - -
int dot_ecart odo_mcl
’ Sorties 0 ‘ OErroLOC ‘ erreur_loca ‘ int Dispersion_particules

L ts de 'ob teur LOC
(a) Les ports de l'observateur LO (b) Structure OErrorLOC

Table 8.5 — Module d’observation LOC

8.1.3 Les modules d’observation multi-modules

La derniére classe de Module d’Observation fait appel a des informations issues de plusieurs
modules pour détecter une défaillance au sein du systéme robotique.

8.1.3.1 Module d’observation du comportement du robot : BKF

’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘ OFrrorBKF
Entrées 0 | TArchiVitesseRobot commande | | Type | Champ
1 TArchiEtatRobot etat | | int errorRD
’ Sorties 0 ‘ OErrorBKF ‘ errorBKF ‘ int errorRG
(a) Les ports de 'observateur BKF (b) Structure OErrorBKF

Table 8.6 — Module d’observation BKF
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Le module BKF (table 8.6) implémente un algorithme de diagnostic multi-modeles quali-
tatif (banque de filtres de Kalman [ 1) monitorant le comportement du
systeme physique du robot. Il simule a partir des commandes envoyées aux roues la banque
des modéles du robot pour déterminer dans chacun des cas la localisation obtenue. Il compare
alors ces résultats avec les informations fournies par la localisation courante (etat). Compte
tenu de cet ensemble d’informations, il est alors possible de définir le modele le plus 8 méme de
représenter le comportement actuel du systéme physique du robot.

Le module BKF permet de discriminer les fonctionnements suivants :

— nominal

- roue gauche bloquée

— roue droite bloquée

Il permet donc de détecter les défaillances de blocage des roues : errorRD et errorRG.

8.1.3.2 Module d’observation de I’exécution temps réel : RTC

Le module d’observation RTC (figure 8.7b) permet de détecter 'occurrence d’erreurs temps
réel au niveau de ’ensemble des modules de I'architecture. Ce module récupére les informations
de détection provenant de I'ordonnanceur pour signaler les fautes temporelles des modules
exécutés.

En raison de sa nature, bien qu’il n’existe pas de lien explicite entre RTC et les modules
exécutés, mais puisqu’il centralise des informations qui leur sont liées, nous avons choisi de le
classer parmi les modules d’observation multi-modules.

OFErrorRTC
Type | Champ
’ Port ‘ Type de la donnée ‘ Nom de la donnée ‘ int retard P3D
- , , int | P3D HS
’ Parametres O ‘ int ‘ module retardataire ‘ ]
= int retard SMZ
’ Sorties 0 ‘ OerrorRTC ‘ errorRTC ‘ int SMZ HS
(a) Les ports de I'observateur RTC
int retard SSObj

(b) Structure OErrorRTC

Table 8.7 — Module d’observation RTC

Ce module construit, pour chaque module, deux types d’indicateurs de défaillance tempo-
relle : d’'une part, les retards fréquents d’'un module sont identifiés par retard MOD et d’autre
part un module hors service est marqué MOD HS. A ces indicateurs s’ajoute une information
plus globale qui détecte des retards fréquents au niveau de la boucle de controle robotique c’est
a dire du sous-objectif retard SSOBJ.
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Les seuils de détection retenus sont les suivants :

— un module (retard MOD) ou une boucle de controle (retard SSOBJ) est déclaré en retard
s’il 'est plus de 4 fois sur un horizon glissant de 10 exécutions.

— un module est déclaré hors service (MOD HS) s’il ne renvoie aucun accusé de réception
de fin d’exécution.

8.1.4 Les observations dans les modules de controle

Certains modules de contrdle de I'architecture intégrent directement dans leur fonctionne-
ment des indicateurs permettant de détecter des situations ou des comportements anormaux
pour permettre d’y répondre. Un exemple récurrent en robotique est la vérification que les angles
définis en radian respectent bien les bornes mathématiques [, 7] ou[0, 27].

8.1.4.1 Le module P3D

Le module P3D qui gere la liaison série avec le robot fourni, en plus des variables présentées
dans le paragraphe 6.2.2.2.a, un ensemble de données (table 8.8) associées a la gestion de cette
connexion , a la détection de collision et au niveau d’énergie.

OErrorP3D
Type | Champ

int no_data
int erreur_usb
int usb_HS

int bumpers
int batterie

Table 8.8 — Résidu fourni par les algorithmes d’observation au sein du module P3D

— Lorsque l'indicateur no_data est actif le module P3D ne recoit aucune commande a ap-
pliquer sur les roues, ce qui caractérise un dysfonctionnement notable de I'algorithme de
contréle.

— L'indicateur erreur_usb est mis a 1 lorsque les informations adressées par le micro contro-
leur sont corrompues (test de parité).

— Si aucun paquet SIP n’est recu par P3D, I'indicateur usb_HS est aussi activé.

— Sur un choc détecté par les bumpers du robot l'indicateur correspondant est levé.

— Un niveau d’énergie trop faible dans la batterie (seuil sur la tension) place l'indicateur
batterie a 1.



8.2 PHASE DE DIAGNOSTIC : LE MODULE DE DIAGNOSTIC 147

8.1.5 Conclusion

Cette partie vient de décrire 'ensemble des Modules d’Observation construits pour détecter
les défaillances mises en évidence a l'issue de 'analyse AMDEC. IlIs permettent de réifier des
mécanismes de programmation, souvent utilisés au sein des architectures, mais noyés dans le
code des algorithmes de contrdle. Beaucoup d’entre eux s’appuient sur 'expérience empirique
de I'expérimentateur pour définir des seuils de réaction adaptés. Quelques uns seulement uti-
lisent des mécanismes de type contréle de vraisemblance, de commande ou temporel. Enfin,
certains font appel a des approches plus élaborées (banque de filtres de Kalman) pour détecter
un dysfonctionnement.

Ces Modules d’Observation forment le socle du mécanisme de diagnostic, qui constitue la

seconde phase du processus de tolérance aux fautes, que nous allons maintenant présenter.

8.2 Phase de diagnostic : Le Module de Diagnostic

Le but du diagnostic des fautes est de déterminer a un instant donné, quels sont, parmi I’en-
semble des modules touchés par un dysfonctionnement de I'architecture, ceux qui sont fautifs ou
défaillants. Nous distinguons les modules fautifs qui présentent un dysfonctionnement interne,
des modules défaillants qui sont intrinséquement sains mais dont le comportement est perturbé
par un module autre fautif.

Le processus de diagnostic est pris en charge, au niveau exécutif de I'architecture, par un
module dédié, le module de Diagnostic (figure 8.3) qui centralise en permanence toutes les
informations d’observation pouvant étre collectées. Les principes de son fonctionnement vont

maintenant étre présentés.

8.2.1 De l’observation au diagnostic : la matrice des résidus

Rappelons que la notion de résidu reflete la cohérence de données mesurées vis-a-vis d'un
modele comportemental d’un systeme. Ainsi chacun des Modules d’Observation détecte des dé-
viations comportementales pouvant étre assimilées a un ensemble de résidus. Les informations
générées par les Modules d’Observation vont alors permettre de construire un vecteur de résidus
sur lequel il sera possible de s’appuyer pour identifier les modules réellement fautifs.

Lors de 'analyse AMDEC, nous avons identifié les fautes perturbant chacun des modules (co-
lonne causes des défaillances / fautes de la table AMDEC 7.1) ainsi que, pour chaque mode
de fonctionnement, les défaillances propagées de module en module (colonnes causes des dé-
faillances / modules liées fonctionnellement de cette méme table). La table des résidus est éta-
blie en utilisant les fautes identifiées et les données d’observation collectées.

La table 8.9 présente la matrice obtenue pour le mode de fonctionnement en suivi de chemin
autonome SMZ qui a été détaillé section 6.2.2.2. Cette table n’inclut pas les résidus liés aux

dysfonctionnements potentiels des modules d’observation.
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Table 8.9 — Matrice des résidus pour le suivi de chemin nominal
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On retrouve en ligne 'ensemble des résidus, au nombre de 32, regroupés par module d’ob-
servation. En colonne, on balaye I'ensemble des fautes identifiées, au nombre de 29, par la
démarche AMDEC et regroupées par module de controle de I'architecture. On peut remarquer
que cette matrice de résidus est fortement localisante puisque, en présence d’une faute unique,
24 résidus sur 29 permettent directement de localiser les fautes. En présence de défaillances
multiples, les relations de précédence spécifiées dans 'analyse AMDEC permettront de remonter
aux fautes originelles.

8.2.2 Mise en ceuvre du processus de diagnostic

Le processus déployé au sein du Module de Diagnostic a pour objectif la mise a jour d'une
structure de données permettant de connaitre I’état courant de chacun des modules pouvant étre
utilisé par I'architecture. I'état d’'un module ou d’une fonction est caractérisé par les informations
suivantes :

Nom de la fonctionnalité du module

Sa disponibilité : Opérationnel ou Non opérationnel

Son mode de défaillance actuel : Sain, Partiel ou Complet

La durée d’activation du mode de défaillance : Permanente ou Transitoire.
La propriété de réversibilité : Un module est réversible si la défaillance qui l'affecte est

Transitoire.
Le processus de diagnostic, présenté dans la figure 8.2, peut étre décomposé en 3 principales
étapes successives :

1. Construction du vecteur des résidus : L’ensemble des informations issues des modules
d’observation sont collectées pour construire le vecteur des résidus représentatif de 1'état

courant de I'architecture.

2. Diagnostic apparition/disparition fautes : Lors de I'apparition d'une défaillance (résidu
au niveau d’'un module actif), cette étape utilise la matrice des résidus correspondante
au mode de fonctionnement courant, préalablement mémorisée dans la base de données,
pour identifier la ou les fautes a l'origine des dysfonctionnements détectés. Le niveau de
sévérité de cette défaillance est obtenu grace a la table AMDEC correspondante. Lors de la
disparition d’une faute, les résidus associés du module réversible défaillant, sont annulés.

3. Détermination de I’état des modules : L'état des modules est mis a jour a partir des fautes
diagnostiquées et des informations contenues dans le tableau de synthese AMDEC. S’il y
a modification des états des modules le processus de diagnostic est conclu par ’émission
d’'un évenement correspondant. La sévérité de la faute sur le mode de fonctionnement

courant est aussi associée a cet évéenement.

Nous allons maintenant illustrer plus longuement les deux dernieres étapes qui constituent

le coeur du processus de diagnostic.
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Mise a jour :
\ *Etat des Modules
*Séveérité défaillance P
Détermination de I'état des modules F Table
AMDEC
Fautes ~_ A
| Diagnosticdes fautes }\ Matrice
desrésidus
Vecteur de résidus ~—
| Construction du vecteur de résidus

T T T T 7
===

Modules d’observations

Figure 8.2 — Représentation de 'algorithme de diagnostic

8.2.2.1 Diagnostic des fautes et détermination de I’état des modules

Nous balayons ici chacun des cas de figures abordés dans la section 4.4.2.2 lors de 'appari-
tion ou de la disparition des fautes.

8.2.2.1.a Apparition des fautes

Défaillance et faute unique : Le vecteur des résidus correspond ici a une seule signature. La
faute originelle qui lui correspond est donc immédiatement localisée. Par exemple, 'acti-
vation du résidu Batterie HS entraine directement l'identification de la faute batterie au
niveau du Module P3D. L'utilisation de la table AMDEC 7.1, permet de déterminer I'état de
la fonction P3D-mod : cette faute induit un mode de défaillance complet et correspond a
un niveau de sévérité fatal pour le fonctionnement du robot.

Défaillances et fautes multiples : le vecteur des résidus correspond a la composition de plu-
sieurs signatures sur différents modules :

— Défaillances multiples liées a une seule faute : dans ce cas, il existe un lien causal
entre les modules correspondants. Il est possible d’identifier la faute originelle en par-
courant la chaine de causalité associée. Par exemple, si le vecteur contient les résidus
USaveugle (module SNS) et dispersion particules (module LOC) actifs, 'analyse de
signature permet d’établir que les dysfonctionnements sont localisés sur deux modules
UST et MCL. Le lien causal correspondant (colonne Modules liées fonctionnellement
table 7.1) permet d’induire que l'origine des perturbations du module MCL est en fait
localisée au niveau du module UST. Seule la faute Sonar aveugle est donc diagnosti-
quée comme active. L’analyse de la matrice AMDEC permet de conclure que la fonction
UST est partiellement défaillante associée a un niveau de sévérité moyenne. !

— Fautes multiples indépendantes : Il n’existe alors aucun lien causal entre ces fautes et

1. Cette défaillance du module UST ne permet plus d’utiliser le module MCL dans de bonnes conditions bien qu’il
soit intrinsequement considéré comme sain
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donc entre les modules. L’analyse de signature conduit a identifier le vecteurs de résidus
comme I'union de signatures connues sans qu'une chaine de causalité puisse étre mise
en évidence. Par exemple, si les résidus UShors-service et Batterie HS sont actifs, les
fautes liées relevent des fonctions P3D-mod et P3D-sonar. Puisqu’aucun lien n’est mis
en évidence entre ces modules, les deux fautes sont considérées comme simultanément
actives. Le tableau AMDEC permet de conclure que les fonctions P3D-mod et P3D-sonar
sont completement défaillantes et entrainent des sévérités fatale et grave sur le fonction-
nement du robot. Seule la sévérité fatale, la plus pénalisante, pour le fonctionnement

du robot, sera prise en compte lors du processus de recouvrement.

Plusieurs fautes avec une méme signature : Dans ce cas le processus de diagnostic ne permet
pas de distinguer les fautes. Les fautes indiscernables sont a priori déclarées actives. Pour
lever l'incertitude il est possible de faire appel aux capacités cognitives d’'un opérateur.
Par exemple si les résidus retour en arriére, ecart localisation et dérivée localisation
sont actifs en méme temps, les fautes sol glissant du module P3D-roue et Perturbation
MCL sont potentiellement a I'origine de défaillances, seul 'Homme pourra diagnostiquer
I'origine de la faute. Cette configuration correspondra a un niveau de sévérité Grave pour
pouvoir engager ce type de processus de recouvrement.

8.2.2.1.b Disparition des fautes

Lorsqu’un dysfonctionnement affecte transitoirement une partie du robot ou de l'architec-
ture, le mécanisme de tolérance aux fautes conduit a I'éliminer par recouvrement. Cependant
pour pouvoir rétablir le systeme robotique dans une configuration plus performante il faut étre
capable de détecter la fin du dysfonctionnement en continuant a 'observer. Par exemple, si le
résidu USaveugle disparait, la faute Sonar aveugle est elle aussi désactivée. Le module réver-
sible UST partiellement défaillant est a nouveau défini comme sain. Dans cette situation, pour
permettre d’engager la phase de recouvrement, la mise a jour de I’état est associée a un niveau
de sévérité nul représenté par &.

Le processus de diagnostic mis en ceuvre s’appuie largement sur 'analyse AMDEC qui a été
pratiquée. Celle-ci a permis de construire la table des résidus qui sous-tend l'identification des
fautes. Un tableau rassemblant toutes les informations nécessaires a la conduite du processus de
diagnostic et a la détermination de I’état des modules, a été synthétisé en utilisant les informa-
tions extraites des diagrammes d’Ishikawa.

ATissue de la phase de diagnostic, si I'état d'un module est modifié ou si le diagnostic n’a pu
aboutir (signature identique), un évenement est émis vers les superviseurs pour pouvoir engager

la phase de recouvrement que nous allons maintenant présenter.



152 CHAPITRE 8 : TOLERANCE AUX FAUTES : MISE EN CEUVRE ARCHITECTURALE

8.3 Phase de recouvrement : Les superviseurs

La derniere phase du processus de la tolérance aux fautes est la phase de recouvrement.
Elle doit, en fonction du contexte de la mission, choisir la réaction la mieux adaptée aux fautes
perturbant le fonctionnement du robot.

La logique de l'architecture COTAMA distingue le niveau exécutif et synchrone permettant
le déploiement de la boucle de contrdle et ou les modules d’Observation sont déployés, du
niveau asynchrone en charge de la dimension décisionnelle. Dans notre cas celle-ci recouvre,
non seulement la gestion de 1’évolution de la mission proprement dite, mais aussi, la prise en
charge des mécanismes décisionnels de tolérance aux fautes liés a la phase de recouvrement. De
facon a structurer le niveau décisionnel vis-a-vis de ces deux aspects nous proposons d’introduire
une classification des événements :

— Gestion de la mission : Ces événements font évoluer la mission en permettant 'enchaine-

ment des objectifs et des sous-objectifs.

— Gestion de la tolérance aux fautes : Lors de la mise a jour de I'état des modules (dé-
faillance, réversibilité), ces événements s’enchainent pour ajuster au mieux, par recouvre-
ment, le controle du robot et permettre a la mission de continuer.

Cette dichotomie nous a conduit a mieux structurer le niveau décisionnel en complétant sa

décomposition en un ensemble de superviseurs (figure 8.3) aux contours clairement identifiés
et qui vont étre maintenant décrits dans le cadre de la mission de livraison de courrier.

Mission
= Evenements globaux
L — } SUP{RVISEUR GLOEAL <‘ .................................................. .
= 1 :
3 Objectif
=] . 3
b ’
E< L.s SUPERVISEUR LOCAL . Evenements locaux :
o 1 2 :
2 . Sous-objectif : = —
E I | [ ——]
= N Prod
E | SUPERVISEUR D’ADAPTATION . Evenements al B <>
- Adaptation CONTEXTUEL
! Mode de Bl ! /" BDD
| fonctionnement Evéenement MaJE{Status Modules)
) l RDONNANCEUR
K B Module de Diagnostic <>
1
i —
| O — 4 A
w i
§ I Module Module
g | Module Module d'Observation d'Ohsaryvation
8< -
5 Evts <€ — — ; | T’
=
z A [ .
! Module Module
T capteur actionneur
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Figure 8.3 — Architecture COTAMA aprés modification
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8.3.1 Le Superviseur Contextuel pour la gestion du recouvrement

Le superviseur contextuel est la clef de voute du mécanisme de recouvrement, derniére phase
de la tolérance aux fautes. Son role est d’identifier, parmi les modes de fonctionnement des
niveaux d’autonomie envisageables, celui qui sera le plus a méme de répondre au changement
d’état détecté par le Module de Diagnostic.

Il utilise pour le mode de fonctionnement courant I’état de tous les modules, et le niveau
de sévérité recu, pour exécuter l'algorithme de recouvrement présenté 4.4.3.5 et déterminer
quelle est la réaction adéquate. Celle-ci permet de définir, par le biais d’autres superviseurs, le
niveau d’autonomie et le mode de fonctionnement le plus adapté a la situation. En fonction de
I’évaluation contextuelle réalisée, il génére trois types d’évenements :

— événement d’adaptation lorsqu’il ne faut qu’adapter le mode de fonctionnement courant

en conservant le méme niveau d’autonomie.

— événement local lorsqu’il est nécessaire de changer de niveau d’autonomie

— évenement global lorsque la mission doit étre abandonnée ou lorsqu’il est nécessaire de

stopper le robot dans une configuration d’attente.

Pour le niveau d’autonomie retenu par l'algorithme, le choix du mode de fonctionnement
s’appuie sur une liste ordonnée, établie en utilisant, par ordre de priorité, les critéres suivants :

1. Les risques pour le robot et son environnement.

2. Lefficacité subjective (choix de I'expérimentateur) d'un mode vis-a-vis d’'un autre. Par
exemple aucune comparaison des modes de fonctionnement avec DVZ ou SMZ n’a été
faite. Cependant la SMZ est choisie prioritairement lors des expérimentations pour éva-
luer sa robustesse.

La liste obtenue, présentée dans la table 8.10 , précise pour chacun des modes de fonction-
nement la liste des modules de contrdle utilisés.

Nous allons maintenant décrire le comportement de chacun des superviseurs impliqués par
le Superviseur Contextuel dans l'action de recouvrement. Pour en faciliter la représentation
nous ferons appel au formalisme réseau de Petri [ 1 qui autorise une description
graphique et comportementale facilement interpretable d'un systeme a évenements discrets.
Nous commencons ici par détailler le superviseur global.
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Sous-objectif Autonomie Liste des modules actifs

Suivi de chemin | Autonome P3D | SIM | UST | ODO | MCL | NAV | SMZ | CTL
optimal SMZ

Suivi de chemin | Autonome P3D | SIM | UST | ODO | MCL | NAV | GUI | CTL | DVZ
optimal DVZ

Suivi de chemin | Autonome P3D | SIM | UST | ODO NAV | SMZ | CTL
SMZ sans MCL

Suivi de chemin | Autonome P3D | SIM | UST | ODO NAV | GUI | CTL | DVZ
DVZ sans MCL

Suivi de chemin | Autonome P3D | ODO | NAV | GUI | CTL

sans sonar

Choix HRI Téléprogrammé | NAV | UDP | P3D

Re-localisation Téléprogrammé | NAV | UDP | P3D

robot

Nouveau chemin | Téléprogrammé | NAV | UDP | P3D

Diagnostic distant | Téléprogrammé | NAV | UDP | P3D

modules fautifs

Téléopération Téléopération P3D | UST | ODO | NAV | UDP | CTL | DVZ

DVZ

Téléopération Téléopération P3D | ODO | NAV | UDP | CTL

Table 8.10 — Classification des sous-objectifs avec leurs modules respectifs

8.3.2 Le Superviseur Global pour la gestion de la mission

Le superviseur global doit a la base gérer I'exécution de la mission. Sur le réseau de Petri

de la figure 8.4 qui décrit son comportement, on constate qu’il enchaine les différentes étapes

associées : ATTENTE LIVRAISON, DEPLACEMENT VERS EMETTEUR, RECEPTION COURRIER, DE-
PLACEMENT VERS DESTINATAIRE et LIVRAISON COURRIER.

A ce comportement s’ajoute celui lié a tolérance aux fautes pour les défaillances de niveau

fatal de sévérité. Deux cas peuvent étre envisagés en fonction de la nature réversible ou non du

module de défaillant :

— Le robot attend un hypothétique rétablissement d’'une fonctionnalité. Le Superviseur

Contextuel adresse au superviseur global un événement de type Arrét temporaire, qui

le conduit dans un des deux états d’ATTENTE. Lors du rétablissement et de la réception

d’un évenement Reprise, le robot reprendra sa mission, conformément au mode de fonc-

tionnement déterminé par le superviseur contextuel.

— La sévérité est sans espoir de réversibilité, le robot se positionne alors, s’il le peut, dans un

état sécuritaire STOP avant de mettre fin de facon prématurée a la mission.
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Figure 8.4 — Représentation du superviseur global en réseau de Petri pour la mission livraison de

courrier

8.3.3 Le Superviseur Local pour ’ajustement de ’autonomie

Le role premier du superviseur local est de décomposer les objectifs de la mission en sous-
objectifs. Avec la logique déployée pour l'architecture, il devrait aussi mettre en ceuvre I'en-
semble des mécanismes de recouvrement de la tolérance aux fautes a savoir : I'ajustement du
niveau d’autonomie, du mode de fonctionnement, et la reconfiguration locale de module. Pour
mieux structurer le niveau décisionnel et par la méme en faciliter son développement, les mis-
sions du superviseur local ont été limitées a la gestion des objectifs de la mission et du niveau
d’autonomie du robot.

Le comportement du superviseur local est présenté dans le réseau de Petri de la figure 8.5.
Le déplacement vers un utilisateur est initialement décomposé en GENERATION DE CHEMIN
puis SUIVI DE CHEMIN. Sur émission (par le superviseur contextuel) d'un évenement deman-
dant le changement du niveau d’autonomie, le sous-objectif en cours est stoppé, pour lancer un
sous-objectif spécifique (CHOIX HRI) ou 'opérateur définit le niveau d’autonomie qu’il souhaite
utiliser par la suite pour continuer la mission. Deux sous-objectifs sont alors utilisables, TELE-
OPERATION et TELEPROGRAMMATION. L'étape ARRIVEE est symbolique car I'atteinte de I'objectif

conduira le superviseur global & commuter automatiquement la mission vers un nouvel objectif.

Les missions, reconfiguration locale des modules et adaptation des modes de fonctionne-
ment, initialement dévolues au superviseur local, ont été confiées dans le cadre de notre archi-

tecture tolérante aux fautes au superviseur d’adaptation présenté ci dessous.
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Figure 8.5 — Représentation du superviseur local en réseau de Petri pour 'objectif déplacement
vers utilisateur

8.3.4 Le Superviseur d’Adaptation pour la reconfiguration et ’adaptation locale

Le but de ce nouveau superviseur d’adaptation est, pour un sous-objectif choisi donné, de
mettre en ceuvre le mode de fonctionnement le plus adapté choisi, ou de reconfigurer localement
un module.

Lors de la réception d’un sous-objectif, le superviseur d’adaptation attend que le superviseur
contextuel définisse le meilleur mode de fonctionnement en fonction du contexte actuel du
robot.

La figure 8.6 donne a 'aide d’un réseau de Petri une représentation simplifiée du comporte-
ment du sous-objectif de suivi de chemin autonome.

Le SUIVI DE CHEMIN SMZ, considéré comme optimal, est activé lors du fonctionnement sain
du robot. Selon la faute rencontrée différentes solutions sont ensuite proposées :

— Une erreur localisée sur le module MCL (Erreur temps réel MCL) peut étre corrigée par la

RECONFIGURATION de celui-ci en diminuant le nombre de particules du filtre particulaire.

Une défaillance complete du module SMZ, (SMZ HS) peut étre compensée par 'activation
du SUIVI DE CHEMIN DVZ.

Si la performance des capteurs ne leur permet pas de représenter I’environnement et que
le résidu sonar aveugle est activé, I'utilisation du module MCL n’est plus possible. Le choix
d’un mode de fonctionnement dégradé est donc fait. (SMZ ou DVZ saNs MCL)

— ATinverse si la capacité des capteurs est retrouvée, (sonar OK),on peut retourner dans un
mode de fonctionnement plus performant.
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Figure 8.6 — Représentation du superviseur adaptation en réseau de Petri

— Pour finir, si tous les sonars sont considérés comme hors-service (sonar HS) un mode de
fonctionnement sans sonars est engagé. L'utilisation de ce mode autonome est discutable
car il ne propose aucune sécurité mais compte tenu de la faible vitesse du robot, nous le
considérons comme acceptable. L'interaction Homme-Robot ne sera donc utilisé que si le
robot souffre d’'un autre dysfonctionnement, par exemple un choc.

La figure 8.6 n’est qu'un modele partiel car la représentation de tous les liens potentiels
pouvant étre créés lors du recouvrement asynchrone de capacités surchargerait inutilement le
schéma. Ci-dessous sont listées les informations manquantes :

— La reconfiguration du module MCL est accessible du suivi de chemin avec DVZ.

— Le retour aprés recouvrement des capacités sonars du suivi de chemin avec DVZ sans MCL

vers celui comprenant I'algorithme de localisation.

8.4 Conclusion

Ce chapitre a permis d’expliciter et de mettre en ceuvre, dans le cadre d’une mission de livrai-
son de courrier par un robot Pioneer P3-DX, la méthodologie de construction d’'une architecture
de contrdle tolérante aux fautes. Pour cela nous nous sommes appuyés sur 'analyse AMDEC
préalable que nous avons menée. Celle-ci constitue la pierre angulaire du déploiement, au sein

de T'architecture, des mécanismes de tolérance aux fautes, au travers des phases de détection,
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diagnostic et recouvrement.

La détection a été intégrée au sein des modes de fonctionnement par l'intermédiaire d’'un
ensemble de Modules d’Observation dédiés permettant de détecter 'occurrence d’un dysfonc-
tionnement.

L’analyse des signatures conduite a partir des résidus ainsi obtenus et des informations ras-
semblées dans le tableau de synthése AMDEC permet de diagnostiquer l'origine des dysfonction-
nements, les modules fautifs. Le Module de Diagnostic détermine aussi leur état (opérationnel
ou non) et le niveau de sévérité des défaillances.

Enfin le niveau décisionnel a été structuré de facon a déployer les mécanismes de recou-
vrement adaptés au contexte fautif identifié. Pour cela un superviseur contextuel, qui peut étre
considéré comme 1’élément central du processus décisionnel, choisit, en fonction des informa-
tions contextuelles fournies par le niveau exécutif, et les regles de priorités, définies les actions
a engager ainsi que le superviseur auquel elles doivent étre appliquées. Celles-ci sont déployées,
en fonction de la sévérité estimée de la défaillance au travers de trois superviseurs. Au super-
viseur global dédié a la gestion la mission et des événements a méme de la remettre en cause
s’ajoutent deux superviseurs pour faciliter la description fonctionnelle des objectifs. Le super-
viseur local gere chacun des objectifs de la mission et 'adaptation du niveau d’autonomie de
leurs sous-objectifs. Le superviseur d’adaptation met en ceuvre pour chaque sous-objectif I'un
des modes de fonctionnement potentiels.

Il est important de noter que les réseaux de Petri associés aux superviseurs ne sont que des
représentations comportementales car ils sont codés sous la forme de machines a états plus gé-
nériques dans l'architecture COTAMA. Le développement actuel de I’architecture ne correspond
pas exactement a la structuration proposée dans ce chapitre. En effet, pour en faciliter le déve-
loppement, le module de diagnostic et le superviseur contextuel sont pour I'instant regroupés
au sein d’'un méme module appelé Module Global d’Observation (MGO).

Nous disposons maintenant, pour la mission de livraison de courrier, d’'une architecture to-
lérante aux fautes. Pour clore ce document nous allons détailler et analyser son fonctionnement

expérimental.



Cinquieme partie

Expérimentation de I’architecture
tolérante aux fautes
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Chapitre

Description et analyvse d’une mission
y

Cette partie va dans un premier temps énoncer les conditions expérimentales mises en ceuvre
avant de détailler chacun des points significatifs du déroulement de la mission. Ensuite, avant de

conclure, une évaluation du comportement de I'architecture tolérante aux fautes est proposée.

9.1 Conditions expérimentales de la mission

Dans le but de réaliser une mission courte permettant de détecter 'occurrence d’un maxi-
mum de défaillances et d’analyser les réactions de recouvrement engagées nous avons décidé de
déployer une mission encadrée par des conditions d’évolution spécifiques. Les différents évene-
ments qui viendront troubler sont déroulement sont donc scriptés. Ils sont soit introduits volon-
tairement dans le code pour perturber le fonctionnement de I'architecture a des dates précises,
soit déclenchés manuellement sur le robot ou son environnement. Pour faciliter I'exécution de
cette mission et pallier a des soucis récurrents de portée et de précision des sonars, I’expérimen-
tation est réalisée HIL (Hardware In the Loop). Le robot est donc posé sur cales pour permettre
aux roues de tourner dans le vide et de faire fonctionner le systéme actionneurs/capteurs. Par
conséquent, les sonars sont simulés, a I'aide d'une carte de I'environnement et de la position
courante estimée du robot, tandis que les autres capteurs (odométriques et bumpers) et les

actionneurs sont réels.

L’objectif de la mission est de récupérer, au sein du laboratoire, un objet au niveau d’un
bureau A et de le livrer au bureau B. La figure 9.1 présente la trajectoire expérimentale suivie
par le robot. Elle singularise sur la carte un ensemble de points, numérotés de 1 a 10 ou des
éveénements pertinents ont été observés et qui seront expliqués en détails par la suite. Lors du
déplacement, la vitesse du robot est de 0,3 m/s. La période de la boucle de contréle de chaque

sous-objectif est de 0,1 s.
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10 POINTS:
(m) e
@ Deépart
g 9 10 B/ ‘\\ + Intermeédiaire
Al ~— N / @ Final
S 2 /
- 1/

Figure 9.1 — Trajectoire expérimentale du robot

Pour pouvoir suivre le fonctionnement du robot dans son environnement et interagir avec
lui, un opérateur suit le fonctionnement du robot a I'aide d’une interface simple développée
spécifiquement pour 'expérience HIL. Elle permet deux types d’interactions :

— visualiser 'environnement du robot, ses déplacements, les localisations odométriques et
de Monte-Carlo estimées. Par ailleurs, certaines informations utiles lors des phases de test
sont aussi disponibles telles que les rayons des sonars, les référentiels utiles a ’évitement
d’obstacle et la position du rabbit du suivi de chemin.

— agir sur le robot, c’est-a-dire pouvoir a distance définir sa position actuelle, le chemin qu’il
doit suivre, ou le téléopérer a I'aide d’un (cartésien) ou de deux (articulaire) joysticks !.

La photographie 9.2 présente le poste de travail ot sont réalisées les expériences HIL. L’or-
dinateur portable sous RTAI linux qui accueille 'architecture tolérante aux fautes est embarqué
sur le robot pour le contrdler. Il est relié par le biais de sa connexion Wifi et de I'intranet du
laboratoire a un ordinateur fixe qui supporte I'interface de visualisation et de téléopération.

1. Réalisé lors d’'un stage de fin d’études IUT [ 1
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Figure 9.2 — Poste de travail pour 'expérimentation HIL

Aprés avoir présenté le contexte expérimental, et avant de détailler le déroulement de la
mission, nous souhaitons maintenant focaliser brievement notre discours sur les éléments per-
tinents de la matrice de résidus qui a été définie, et sur lesquels nous appuyions largement le
processus de tolérance aux fautes.

9.2 Retour sur la matrice des résidus et le tableau AMDEC

La matrice des résidus de la figure 9.1 met en évidence (zone non grisée) ceux qui seront
utilisés dans le cadre de 'expérimentation et auxquels nous nous référerons. De méme, la figure
9.2 représente le tableau récapitulatif de 'analyse AMDEC avec les fautes intéressantes pour la
suite de ce chapitre en non grisées.

Le déroulement de la mission et le comportement de I'architecture de contrdle tolérante aux

fautes vont étre maintenant présentés dans la section suivante.
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Table 9.1 — Rappel : Matrice des résidus pour le suivi de chemin autonome SMZ
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Tableau AMDEC pour le suivi de chem

Table 9.2 — Rappel
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9.3 Déroulement de la mission

Comme dans le reste du document, pour ne pas complexifier inutilement la description de
la mission, nous allons nous polariser sur la partie suivi de chemin entre I'expéditeur A et le
destinataire B. La description de ’expérimentation va se focaliser successivement sur les diffé-
rents points significatifs indiqués figure 9.1 en s’attachant a détailler les processus de détection,

diagnostic et recouvrement mis en place pour achever la mission avec succes.

9.3.1 Phase 1 : Lancement de ’expérimentation

Une fois le courrier réceptionné au point A, position initiale du robot, I'objectif Se dépla-
cer vers (Point B) est donc lancé. Au niveau du superviseur local (figure 9.3a), le sous-objectif
Génération de chemin est alors activé (place grisée). Lorsque ce dernier est construit, I'’évene-
ment Chemin généré permet d’engager un nouveau sous-objectif de Suivi de chemin autonome
(place avec jeton). Le superviseur d’adaptation du suivi de chemin autonome (figure 9.3b) est
alors activé : il lance le mode de fonctionnement Suivi de chemin SMZ (place avec jeton). Ce
mode de fonctionnement, qui a été considéré comme optimal, est activé puisque initialement

I'ensemble des ressources du robot sont opérationnelles.

Choix Téléprog Choix Téléop RECONFIGURATION

TELE-
PROGRAMMATION

CHOIXHRI TELEOPERATION Erreur temps

Réel MCL

Fin
reconfiguration

Fin Téléop

Fin Téléprog
SUIVICHEMIN
SMZ

Smz HS

Sonar |aveugle SUIVICHEMIN

Choix DvVZ
Suivi
Autonome Evt Local

Choix
Génération
Autonome

UIVI CHEMIN

Arrivée

4 Soi le
Atteinte anaeys

Chemin Finde SUIVICHEMIN
Zénéré suivi Sonar HS 174
I sans MCL
&/ | 8
GENERATION SUIVI ARRIVEE SUIVICHEMIN
DECHEMIN DECHEMIN Sans sonar
(a) Superviseur local (b) Superviseur d’adaptation

Figure 9.3 — Phase 1 : Evolution des superviseurs au lancement de I'expérimentation

Les modules exécutés dans ce mode de fonctionnement sont présentés dans la table 9.3.
Ils sont classés en fonction de leur role au sein de 'architecture, contrdle du robot (Contrdle),
lien de supervision avec 'opérateur qui observe 1’évolution du robot (Supervision), observation
du comportement du robot et de l'architecture (Observation). Dans ce mode qui est le plus
performant, 18 modules sont impliqués pour controler le robot en utilisant une stratégie de

suivi de chemin avec évitement d’obstacle et une localisation de type Monte-Carlo.
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Types de module Sous-objectif : suivi de chemin autonome SMZ
Contrble P3D | SIM | UST | ODO | MCL | NAV | SMZ | CTL
Supervision UDP

Observation OSC | SNS | ACT | OWF | LOC | BKF | RTC | MGO

Table 9.3 — Phase 1 : Modules actifs du sous-objectif suivi de chemin autonome SMZ

9.3.2 Phase 2 : Détection de faute unique de dépassement temporel

Apres le démarrage du suivi de chemin, 'observateur temps réel RTC détecte rapidement
(au point 2 de la figure 9.4) une défaillance temps réel du module MCL. Le résidu retard MCL
est le seul actif, ’'analyse de signature permet de diagnostiquer que le robot doit faire face a une
faute unique Param_NbreParticules provoquant, d’apres le tableau AMDEC, une défaillance
partielle du module MCL de sévérité faible.

(m)"[
Points:

@ Départ

y + Intermediaire

B /.
m

Figure 9.4 — Phase 2 : Trajectoire du robot

Cette faute de sévérité faible permet au superviseur contextuel de conclure qu’elle peut étre
corrigée par une simple adaptation locale en reparamétrant le module MCL concerné. Il adresse
donc un événement d’adaptation au superviseur d’adaptation du sous-objectif en cours. La solu-
tion de recouvrement adoptée conduit ce dernier (figure 9.5) a réduire le nombre de particules
de l'algorithme de localisation diminuant ainsi sa charge de calcul, et donc son temps d’exé-
cution. Le module MCL a été reparamétré mais le mode de fonctionnement du robot reste le
méme : Suivi de chemin SMZ autonome. Les modules impliqués restent donc les mémes que

ceux de la table 9.3.
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RECONFIGURATION

Fi Erreur temps
i Réel MCL

reconfiguration

SUIVI CHEMIN!
SMZ

Smz HS

Sonar QK

o SUIVICHEMIN
174

o Sonar aveugle

Sonar HS

SUIVICHEMIN
Sonar HS

Sonar HS

SUIVICHEMIN
sans sonar

Figure 9.5 — Phase 2 : Evolution du superviseur d’adaptation de Suivi de chemin autonome

La table 9.4 suivante résume le processus de tolérance aux fautes mis en ceuvre pour faire
face a la défaillance détectée au point 2. On y retrouve toutes les informations pertinentes, a
savoir : le mode de fonctionnement courant, les résidus observés, les fautes diagnostiquées, le(s)
module(s) concerné(s), la sévérité retenue et le moyen de recouvrement adopté. Dans la suite,

nous retrouverons pour chacune des phases de 'expérimentation ce tableau de synthése.

Processus de tolérance Etapes

Mode de fonctionnement Suivi de chemin autonome SMZ

Observation Dépassement temps réel MCL

Résidu retard MCL

Faute Param_NbreParticules

Module (Sévérité) SMZ (faible)

Recouvrement Reconfiguration : reparamétrage du module MCL

Table 9.4 — Phase 2 : Synthése du processus de tolérance aux fautes

9.3.3 Phase 3 : Détection de défaillances multiples de localisation

On peut constater qu'a la fin de la phase 3 (figure 9.1, zoomée figure 9.6) 1’évolution du
robot devient hasardeuse. Cette situation est provoquée par la présence d’un obstacle non indi-
qué sur la carte. L’algorithme d’évitement d’obstacle SMZ essaie de contourner cet obstacle et
entraine le robot a faire demi-tour, comme I'indique la courbe rouge qui représente les données
des capteurs odométriques. Cependant, 'algorithme de localisation de Monte Carlo ne détecte
pas cette situation et se perd, comme I'indique la courbe bleue qui représente la localisation
MCL. Ainsi, au point 3, le module d’observation LOC détecte une défaillance du mécanisme
de localisation et génere les résidus Ecart localisation et Dérivée localisation correspondants.
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Ceux-ci, comme le démontre la figure 9.6 détectent en fait une divergence notable (supérieure
a un seuil fixé) entre la localisation par odométrie (Position Odometrie sur la figure) et celle
par la méthode de Monte-Carlo (Position MCL).

{m) N 3
. Position
MCL —
i Points:
@ Départ
r + Intermédiaire
M Final
151
Position
ik Odométrie
05l \\
\\
%
05 A /

1 0 1 2 5 i 3 & 7 ] s (m)

Figure 9.6 — Zoom sur la phase 3 de la mission

Dans ce cas, 'analyse de signature ne permet pas immédiatement de diagnostiquer I'origine
de la défaillance détectée car elle peut correspondre a deux fautes distinctes : sol glissant (de
la fonction P3D-roue) et Perturbation (du module MCL). En effet, une divergence des données
de localisation peut correspondre a diverses situation comme un obstacle bouchant le chemin,
mais également au patinage d’une ou des roues sur un sol glissant. Sans données supplémen-
taires (telles par exemple des informations sur le courant moteur pour détecter le patinage, ou
des informations plus précises sur les tentatives d’évitement d’obstacle), ces fautes ne peuvent
étre diagnostiquées de facon autonome. Le tableau AMDEC nous révele que les deux fautes
concernées sont indépendantes, avec respectivement une sévérité ignorée et faible. Le processus
de diagnostic pour des fautes multiples indépendantes (décrit section 4.4.2.2.b) sélectionne la
faute de sévérité la plus importante, ici une Perturbation de 'environnement qui provoque une
défaillance transitoire de sévérité faible du module MCL. L’action de recouvrement préconisée
est alors la reconfiguration du module NAV afin de ne plus prendre en compte la localisation
MCL pour la construction de I'état du robot, mais seulement les données odométriques. Comme
pour la phase 2, le superviseur contextuel envoit donc un évenement spécifique (Perturbation)

au superviseur d’adaptation concerné (figure 9.7).
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RECONFIGURATION

Erreur temps
Réel MCL

Fin
reconfiguration

Perturbation

SUIVICHEMIN
SMZ

Smz Hs

Sonar OK

—_
Sonar Aveugle SUIVICHEMIN

DvzZ

SUIVICHEMIN

Sonar HS

SUIVI CHEMIN
DvZ
sans MCL

Sonar HS

Sonar HS

SUIVICHEMIN
sans sonar

Figure 9.7 — Phase 3 : Evolution du superviseur d’adaptation de Suivi de chemin autonome

La table 9.5 synthétise les différentes informations qui ont entrainé la reconfiguration du

module NAV suite a la détection d’une divergence des informations de localisation.

Processus de tolérance Etapes

Mode de fonctionnement

Suivi de chemin autonome SMZ

Résidu écart localisation et dérivée localisation

Faute Multiples indépendantes : sol glissant ou Perturbation
Module (Sévérité) P3D-roue (ignorée) et MCL (faible)

Recouvrement Reconfiguration : reparamétrage de NAV

Table 9.5 — Phase 3 : Synthese du processus de tolérance aux fautes

9.3.4 Phase 4 : Détection du retour arriere du robot

Une fois le reparamétrage de NAV effectué, le robot continue dans le méme mode de fonc-
tionnement : suivi de chemin SMZ autonome. La différence sera que 'algorithme SMZ, qui se
base sur les informations fournies par le module NAYV, utilisera donc maintenant les données de
localisation du robot issue des capteurs odométriques. Or la localisation fournie par 'odométrie
est tres différente de la derniere localisation MCL enregistrée. L’algorithme de suivi de chemin
SMZ va donc adapter la position du rabbit a la nouvelle position du robot : le rabbit fait un
retour en arriére sur le chemin. Cette situation est alors détectée par le module d’observation
OSC qui active le résidu retour en arriére. OSC n’avait pas détecté le retour arriere du robot
pendant la phase 3, car il ne se base que sur les données du module SMZ, qui étaient jusqu’alors
cohérentes.

L’analyse de la signature associée a ce résidu permet de diagnostiquer la faute de sévérité
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grave Perturbation forte de 'environnement, associée au module SMZ. Ce niveau de sévérité
conduit le superviseur contextuel, par ’envoi d’'un EvtLocal, a demander au superviseur local
d’engager une action de recouvrement impliquant l'aide d'un opérateur humain (figure 9.8).
En effet, bien qu'un diagnostic est été effectué, 'origine exacte de la perturbation de I’environ-
nement n’est pas connue par le robot. Il a besoin des capacités de 'Homme pour résoudre ce
probléme et finaliser les processus de diagnostic et recouvrement.

Choix Téléprog Choix Téléop

TELE-

PROGRAMMAITION CHOIXHRI TELEOPERATION

Fin Téléprog Fin Tékéop

Evtlocal Evtlocal

GENERATION sumt ARRIVEE

DECHEMIN DECHEMIN
Figure 9.8 — Phase 4 : Modification du superviseur local pour lancer une interaction Homme-
Robot

La table 9.6 synthétise les différentes informations qui ont conduit le processus de tolérance
aux fautes a ajuster le niveau d’autonomie du robot pour engager 'opérateur dans une interac-
tion distante avec le robot.

Processus de tolérance Etapes

Mode de fonctionnement Suivi de chemin autonome SMZ

Résidu retour en arriére

Faute Perturbation forte

Module (Sévérité) SMZ (Grave)

Recouvrement Appel a un opérateur humain : Choix HRI

Table 9.6 — Phase 4 : Syntheése du processus de tolérance aux fautes

9.3.5 Phase 5 : Diagnostic par interaction Homme-Robot - Téléopération

Le mode de fonctionnement Choix HRI dont les modules sont rappelés en table 9.7, doit
donner les moyens a 'opérateur humain de résoudre un probléeme de diagnostic que le robot

n’a pu solutionner de facon autonome. Dans le cadre de notre mission, 'opérateur peut éva-
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luer le contexte d’évolution du robot en analysant 'ensemble des informations disponibles au
niveau de I'architecture, ou engager une action de téléopération pour appréhender la situation
réelle du robot et de son environnement. On peut remarquer qu’ici le module UDP, précédem-
ment positionné dans I'architecture pour pourvoir aux besoins de la supervision, fait maintenant
explicitement partie de la boucle de contréle en permettant des transferts d’informations bidi-

rectionnels.
Types de module Sous-objectif : Choix HRI
Contréle P3D | NAV | UDP |
Supervision
Observation SNS | ACT | OWF | RTC | MGO

Table 9.7 — Phase 5 : Les modules actifs pour le sous-objectif de Choix HRI

Dans le cas qui nous intéresse, 'opérateur doit répondre a la perte de localisation et a I'inca-
pacité du robot a suivre le chemin fourni, et soit lui permettre de reprendre son fonctionnement
d’une facon plus stire. Dans notre cas, 'opérateur décide de faire appel a la Téléopération pour
étre capable d’explorer 'environnement du robot a 'aide des images provenant de la caméra em-
barquée. Il espere ainsi pouvoir déterminer la position réelle du robot et diagnostiquer 'origine
du dysfonctionnement observé.

Pour commuter en téléopération, 'opérateur sélectionne le mode Téléopération (évenement
Choix Téléop, figure 9.9). Cela se traduit par une demande de changement de sous-objectif di-
rectement recue par le superviseur local. Celui-ci devra donc transférer cette demande vers
les superviseurs d’adaptation et contextuel. Ce dernier détermine en fonction de I'état des mo-
dules le mode de fonctionnement le plus performant disponible (en mode téléopération) que
le superviseur d’adaptation approprié mettra en ceuvre. Puisque les sonars sont opérationnels,

la téléopération avec évitement d’obstacles DVZ est choisie. La table 9.8 énumeére les modules

utilisés.
Types de module Sous-objectif : téléopération
Contrdle P3D \ ODO \ NAV \ UDP \ DVZ \
Supervision
Observation SNS \ ACT \ OWF \ BKF \ RTC \ MGO

Table 9.8 — Phase 5 : Les modules actifs pour la Téléopération avec DVZ

Durant la téléopération (courbe verte figure 9.10), 'opérateur va tenter de comprendre le
probléme lié a 'environnement en faisant faire un tour sur lui-méme au robot. Il repére ainsi,
grace a la caméra, un obstacle imprévu qui barre complétement la route au robot (cet obstacle
a été simulé en modifiant la carte de référence du module SIM). La défaillance observée venait
donc de cette perturbation puisque la carte utilisée par le robot ne représente pas exactement

lenvironnement réel.
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Figure 9.9 — Phase 5 : Modification du superviseur local au lancement de la téléopération
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Figure 9.10 — Phase 5 : Zoom sur la faute de localisation

L’origine du dysfonctionnement étant maintenant déterminée une solution de recouvrement

peut étre engagée a l'aide de la téléprogrammation.

9.3.6 Phase 6 : Recouvrement par interaction Homme-Robot - Téléprogramma-

tion

Apres la téléopération (évenement Fin Téléop), 'opérateur décide d’utiliser successivement

3 modes de téléprogrammation pour :

— relocaliser le robot, au point 6, a partir de la localisation qui lui semble la plus vraisem-

blable.
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— donner un nouveau chemin a suivre pour éviter le couloir obstrué par 'obstacle a partir
du point 6.

— mettre a jour I’état des modules : Les modules et fonctions MCL, P3D-roue et SMZ préala-

blement déclarés fautifs lors des phases 3 et 4 sont déclarés sains par 'opérateur.

Ces 3 étapes de téléprogrammation se traduisent au sein du superviseur local par 3 exécu-
tions de la boucle Choix HRI - Choix Teleprog - Teleprogrammation - Fin Teleprog sur la
figure 9.11.

Une fois le robot relocalisé et le nouveau chemin mis a jour dans la mémoire interne, 'opé-
rateur décide alors de terminer l'interaction avec le robot afin de lui permettre de reprendre sa
mission en autonomie. Il adresse donc 'évenement Choix Autonome Suivi.

Choix Téléprog Chob: Téléop

TELE-
PROGRAMMAITION

CHOIXHRI TELEOPERATION

FinTékéop

Fin Téléprog

Choix
Génération
Autonome |

EvtLoca

Chemin

généré suivi
GFNFRATION SUVI ARRIVEE
DECHEMIN DECHEMIN

Figure 9.11 — Phase 6 : Modification du superviseur local pour répondre au diagnostic et proposer
un recouvrement

Les phases 5 et 6 de la mission ont permis de conduire, avec I'aide de 'opérateur, les pro-
cessus de diagnostic et de recouvrement. Les informations significatives correspondantes sont

rassemblées dans la table 9.9.

Processus de tolérance Etapes

Mode de fonctionnement Téléopération DVZ et Téléprogrammation

Résidu

Faute Diagnostic humain : obstacle non représenté sur la carte

Module (Sévérité)

Recouvrement Relocalisation - Génération nouveau chemin - Mise a jour
état modules

Table 9.9 — Phase 5 et 6 : Synthése du processus de tolérance aux fautes de diagnostic et recou-

vrement par interaction Hommme-Robot.
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A Tissue de la phase 6 de recouvrement, le superviseur contextuel devra préciser au su-
perviseur d’adaptation concerné, pour le sous-objectif Suivi de chemin autonome, le mode de
fonctionnement le plus performant pouvant étre employé. Puisque I'ensemble des modules né-
cessaires sont opérationnels, le mode de fonctionnement optimal Suivi de chemin autonome
SMZ est donc sélectionné.

9.3.7 Phase 7 : Détection d’une défaillance partielle des sonars

A partir du point 6, le robot est a nouveau capable de se déplacer dans les conditions les plus
performantes. Sa progression est présentée dans la figure 9.12 et les modules exécutés dans ce
mode de fonctionnement sont ceux mis en ceuvre lors de la premiere phase (voir table 9.3).
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Figure 9.12 — Phase 7 : Trajectoire du robot

Sur la figure 9.12 on peut remarquer qu’au niveau du point 7, la portée maximale des cap-
teurs sonars du robot ne permet pas de reconstruire fidélement I'environnement du robot. En ef-
fet, a la fréquence d’acquisition utilisée lors de cette expérimentation (acquisition des 16 valeurs
de sonars en 0,1s), la portée des sonars est réduite a une distance maximale de 1m50 autour
du robot. Le résidu USaveugle est donc généré. 1'analyse de signature permet de conclure a
une faute unique Sonar aveugle engendrant une défaillance partielle de sévérité moyenne du
module UST.

En réaction a la mise a jour de I'état des modules et a ce niveau de sévérité, le supervi-
seur contextuel identifie le mode de fonctionnement suivi de chemin autonome SMZ sans MCL
comme étant le plus performant. Le robot ne se basera plus que sur les données odométriques
pour se localiser. En effet, le module MCL est inutilisable lorsque le module UST est défaillant.
Par contre, les sonars peuvent toujours étre utilisés pour la détection d’obstacle : SMZ reste opé-

rationnel. Le superviseur contextuel adresse donc un événement d’adaptation au superviseur
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correspondant (figure 9.11).

RECONFIGURATION

Erreur temps

to Réel MCL

reconfiguration

Smz HS

Sonar QK

Sonar |aveugle SUIVICHEMIN

(1174

— Sonar aveugle

Sonar HS

SUIVI CHEMIN

Sonar HS

SonarHS

SUIVICHEMIN
sans sonar

Figure 9.13 — Phase 7 : Evolution du superviseur d’adaptation

Le tableau 9.10 synthétise le processus de tolérance aux fautes réalisé lors de cette phase de

la mission.
Processus de tolérance Etapes
Mode de fonctionnement Suivi de chemin autonome SMZ
Résidu USaveugle
Faute Sonar aveugle
Module (Sévérité) UST (moyenne)
décision plus d’utilisation de la localisation MCL

Table 9.10 — Phase 7 : Synthese du processus de tolérance aux fautes

9.3.8 Phase 8 : Recouvrement de la perturbation partielle des sonars

Les modules présents dans le mode de fonctionnement suivi de chemin autonome SMZ sans
MCL sont présentés dans la table 9.11. Les modules MCL et LOC (grisés), qui ne sont pas utilisés
dans ce mode de fonctionnement, sont a ce stade déclarés non opérationnels. Le module UST
est toujours présent car, malgré sa défaillance partielle, il reste assez performant pour permettre
d’utiliser le comportement réactif associé a la fonctionnalité d’évitement d’obstacle.

La faute Sonar aveugle étant réversible, le résidu correspondant est toujours mis a jour par
le module SNS qui est donc toujours exécuté. Cela pourra éventuellement permettre de rétablir
un meilleur mode de fonctionnement si les sonars retrouvent leur pleine fonctionnalité.

Comme l'illustre la figure 9.14, c’est au point 8 de la trajectoire du robot que le résidu USa-
veugle disparait car un nombre assez important de sonars produit des informations significatives

permettant de nouveau de représenter 'environnement. Cette situation n’a pas pu se produire
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Types de module suivi de chemin autonome SMZ sans MCL
Contrdle P3D | sIM | UST | opo [BMIGEN NAv | smz | CTL
Supervision UDP

Observation 0sC | sNs | ACT | owF [JEOGN BKF | RTC | MGO

Table 9.11 — Phase 8 : Les modules actifs pour suivi de chemin autonome SMZ sans MCL

avant : le couloir entre le point 7 et le point 8 est plus large que celui parcouru au point 8
(attention, les échelles en abscisse et ordonnée ne sont pas les mémes sur les figures).
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Figure 9.14 — Phase 8 : Déplacement du robot

La disparition du résidu USaveugle entraine le module de diagnostic a mettre a jour I'état
des modules associés (MCL et LOC), ainsi qu’a signaler cette situation au superviseur contextuel
en générant un événement de sévérité spécifique, notée . Le superviseur contextuel rétablit
alors un mode de fonctionnement plus performant (ici le nominal) par le biais du superviseur

d’adaptation (figure 9.15) en lui envoyant 'événement Sonar OK.
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RECONFIGURATION

Fi Erreur temps
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SMZ
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Sonar OK
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Dvz
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Sonar HS
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DvZ
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Sonar HS

SUIVICHEMIN
sans sonar

Figure 9.15 — Phase 8 : Evolution du superviseur d’adaptation

La table de synthése 9.12 résume le processus de tolérance aux fautes mis en ceuvre lors de

la phase 8.
Processus de tolérance Etapes
Mode de fonctionnement Suivi de chemin autonome SMZ
Résidu YSaveugle (le résidu repasse a 0)
Faute
Module (Sévérité) &
décision rétablissement du mode de fonctionnement optimal

Table 9.12 — Phase 8 : Synthese du processus de tolérance aux fautes

Le mode de fonctionnement optimal, c’est-a-dire le suivi de chemin autonome SMZ utilisé
lors de la premiere phase (table 9.3), est donc a nouveau sélectionné pour permettre la poursuite

de la mission dans les meilleures condition de sureté et de performance.

9.3.9 Phase 9 : Détection d’une défaillance compleéte des sonars

Le robot continue a nouveau sa mission a partir du point 8 (figure 9.16).

Afin d’intégrer une défaillance compléte d’'un élément matériel au cours du déroulement de
la mission, nous avons choisi d’en simuler 'occurrence au niveau de certains sonars (module
SIM) en leur faisant retourner en permanence la méme valeur.

Cette défaillance est détectée au point 9 a l'aide du résidu UShors_service. L’analyse de
signature conclut a une faute unique Sonar HS qui d’aprés la table AMDEC perturbe de maniére

permanente la fonction P3D-sonar, et qui est associée a un niveau de sévérité moyen.
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Figure 9.16 — Phase 9 : Déplacement du robot

La mise a jour de I'état des modules engendrée par ce diagnostic conduit a déclarer la fonc-
tion P3D-sonar comme non opérationnelle. Ceci, associé a la sévérité moyenne, conduit le su-
perviseur contextuel a dégrader le mode de fonctionnement courant par le biais du superviseur
d’adaptation (figure 9.17), qui choisira le Suivi de chemin sans sonar.

RECONFIGURATION

Fi Erreur temps
" Réel MCL

reconfiguration

Smz HS

Sonar 0K

—
Sonar |aveugle SUIVICHEMIN

Dvz

Sonar aveugle

[l

Sonar HS

SUIVICHEMIN
DvZ
sans MCL

Sonar HS

Sonar HS

SUIVICHEMIN
5ans sonar

Figure 9.17 — Phase 9 : Evolution du superviseur d’adaptation

La table 9.13 synthétise le processus de tolérance aux fautes pour la phase 9.
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Processus de tolérance Etapes

Mode de fonctionnement Suivi de chemin autonome SMZ

Résidu UShors_service

Faute US HS

Module (Sévérité) P3D-sonar (moyenne)

décision mode autonome dégradé : Suivi de chemin sans sonar

Table 9.13 — Phase 9 : Synthese du processus de tolérance aux fautes

Le mode de fonctionnement Suivi de chemin sans sonar n’est pas le plus sécuritaire car le
robot fonctionne en « aveugle » et risque a tout moment de percuter un obstacle ou un mur si la
localisation odométrique dérive. Cependant, compte tenu de la vitesse et de 'inertie du robot,

les risques engendrés ont été considérés comme acceptables pour lui et son environnement.

9.3.10 Phase 10 : Détection de collision

Dans la table 9.14 sont présentés les modules réalisant le Suivi de chemin autonome sans
sonar. Ce mode de fonctionnement aveugle a été choisi en dernier recours car il n’a aucun moyen
d’évitement d’obstacle. En grisé sont indiqués les modules qui ne peuvent étre utilisés en raison
de la défaillance compléte des sonars.

Types de module Sous-objectif : suivi de chemin dégradé sans sonar
Controle P3D | ODO ‘ ‘ ‘ ‘ CTL
Supervision UDP

Observation 0SC BKF | RTC | MGO |

Table 9.14 — Phase 10 : Les modules actifs pour le Suivi de chemin sans sonar

Enfin, nous avons souhaité simuler la collision du robot avec un obstacle. Nous avons donc

appuyé, au point 10, sur un des bumpers du robot 9.18.

L’analyse des signatures permet alors, grace au résidu bumper, de diagnostiquer la faute
unique Param-choc du module GUI. Celle-ci en référence a la table AMDEC du suivi de chemin
autonome sans sonar permet de déterminer une défaillance partielle de sévérité grave. En ef-
fet, cette faute peut refléter différentes situations auquel le robot ne pourra répondre de facon
autonome, comme par exemple un obstacle imprévu, une mauvaise localisation sur la carte. Il
est donc nécessaire a ce stade d’interpeler un opérateur humain (par le biais d'un évenement de
type local EvtLocal pour le passage en état ChoixHRI, figure 9.19) pour permettre la poursuite
de la mission.
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Figure 9.18 — Phase 10 : Déplacement du robot
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Figure 9.19 — Phase 10 : Evolution du superviseur local pour répondre au besoin d’interaction

Homme-robot.

La table 9.15 résume le processus de tolérance aux fautes mis en ceuvre lors de la phase 10.

Processus de tolérance Etapes

Mode de fonctionnement Suivi de chemin autonome sans sonar
Résidu bumper

Faute Param-choc

Module (Sévérité) GUI (grave)

Recouvrement choix HRI

Table 9.15 — Phase 10 : Synthése du processus de tolérance aux fautes
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L’opérateur est appelé en dernier recours pour tenter d’achever la mission malgré la perte

d’une partie des capteurs extéroceptifs du robot.

9.3.11 Phase 11 : Conclusion de la mission par Interaction Homme-Robot : Télé-
opération

Dans le cadre d’un dysfonctionnement majeur et irréversible du robot, peu de modules res-
tent utilisables, seule la téléopération la plus élémentaire, sans évitement d’obstacle, demeure
possible. L'opérateur choisi donc de basculer en téléopération et lors de la sélection de ce sous-
objectif le superviseur contextuel sélectionne le mode de fonctionnement Téléopération sans
DVZ (figure 9.20).

Choix Téléprog Choix Téléop

TELE-
PROGRAMMATION

CHOIXHRI TELEOPERATION

Fin Téléop

Fin Téléprog

Choix
Suivi
Autonome Evt Local Arrivée
Atteinte

Choix
Génération
Autonome

EvtLocal

Chemin Fin de
généré suivi

GENERATION SUIvI ARRIVEE
DE CHEMIN DECHEMIN

Figure 9.20 — Phase 11 : Modification du superviseur local au lancement de la téléopération

Le téléopérateur conduit le robot du point 10 au 11 (figure 9.21) qui correspond a la position
de livraison attendue.
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Figure 9.21 — Phase 11 : Déplacement du robot
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L’objectif déplacement de la mission de livraison du courrier est donc achevé lors de 1’émis-
sion de '’événement Arrivée Atteinte.

9.4 Synthese et analyse

9.4.1 Vue globale du déroulement de la mission

La table 9.16 synthétise le déroulement de la mission de livraison de courrier, et plus particu-
lierement de 'objectif suivi de chemin, qui vient d’étre détaillé. Le déplacement du robot a duré
un peu plus de 4 minutes (4mn11s) et environ 55 metres ont été parcourus ce qui correspond a
une vitesse de déplacement moyenne de 0.22 m/s.

Phases Tolérance aux fautes
n’ | Date Détection Diagnostic Sévérité Recouvrement
1 0 Début
2 5 Retard MCL Param- faible Adaptation
Nbparticules
3 52 Dérivée et Perturbation ou faible Adaptation
Ecart localisation Sol glissant
4 55 Retour en arriére | Perturbation forte grave Local
5 56 HRI : Téléopération avec DVZ
6 86 HRI : Téléprogrammation
7 | 151 US aveugle Sonar Aveugle moyenne Adaptation
8 | 191 US aveugle 1%} moyenne Adaptation
9 | 201 US hors-service US HS moyenne Adaptation
10 | 226 Bumper Param-choc grave Local
11 | 251 But atteint HRI : Téléopération sans DVZ

Table 9.16 — Synthese de I'évolution de la mission

Tout au long de ce périple, les nombreux évenements perturbateurs observés ont permis
d’analyser le comportement des mécanismes de tolérance aux fautes au sein de l'architecture
construite. L'occurrence de ces événements a été soit volontairement provoquée logiciellement
(obstacle imprévu, perte des sonars) ou physiquement sur le robot (contact bumper), soit in-
duite par les limitations des capteurs (sonars aveugle). Les défaillances détectées ont conduit
aux diagnostic de fautes uniques (parameétre nb_de particules, sonars aveugles et sonars HS,
choc bumper), ou multiples (perturbation de la localisation / sol glissant). Lorsque le diagnostic
a convergé vers une faute pertinente de sévérité moyenne ou faible, les actions de recouvrement
ont été engagées de facon autonome vers le mode de fonctionnement le plus performant pos-

sible. Dans le cas contraire, 'opérateur a été interpelé (informations en italique dans la table)
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pour palier aux limitations décisionnelles embarquées. Enfin, il faut souligner qu’au cours de la
mission, le rétablissement de certaines fonctionnalités suite a des fautes temporaires (sonars,
localisation) ont permis de retrouver, au fil de 'eau, des modes de fonctionnement ayant de
meilleur niveaux de performance.

Méme si cette mission a été conduite a son terme, il faut maintenant souligner 'importance
que revét le mécanisme d’interaction Homme-Robot dans son succes.

9.4.2 Importance de I'Interaction Homme-Robot

La figure 9.22 décrit, sous forme graphique, I'évolution du niveau d’autonomie en fonction
des points significatifs de la mission et de leur date d’occurrence.

Autonomie
Suivide Chemin SMZ SdC S )
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Z
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e, §
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o
=
- |
Téléop. =
avecDVZ 5
S
Téléop. Pl
sans DVZ S
1 2 3 4 5 6 7 8 9 10 11 _Point
0 5 52 55 56 36 151 191 201 226 251 ° Date (s)

Charge de l'opérateur

Figure 9.22 — Adaptation et évolution des modes de fonctionnement au cours de la mission

Au cours de cette mission trois niveaux d’autonomie ont été utilisés : les modes autonome, te-
leprogrammation et téléopération. Au regard de la durée de chacun d’entre eux, on peut consta-
ter que le comportement autonome n’est assuré que pendant la moitié de la mission (51.8% -
2mn10s) et que l'interaction avec 'opérateur est nécessaire avec une répartition pratiquement
symétrique en téléopération (21.9% - 55s)) et téléprogrammation (26.3% - 1mno6s).

En outre, grace aux mécanismes de redondance logicielle, le mode autonome est en fait
décomposé en plusieurs modes de fonctionnement dont trois ont été utilisés durant cette expé-
rimentation : le plus performant (suivi de chemin SMZ), et deux dégradés (I'un sans localisation
de Monte-Carlo, I'autre ajoutant la perte de la capacité d’évitement d’obstacle).

Pour limiter les appels a 'homme et ne pas surcharger 'opérateur ce dernier n’est inter-

pelé qu’en cas de dysfonctionnements graves, si le processus de diagnostic embarqué n’aboutit
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pas ou si le mécanisme de recouvrement autonome ne trouve pas de mode de fonctionnement
opérationnel. Méme si 'on peut déplorer que pendant pres de la moitié du temps de la mission
I'opérateur a été mobilisé, il faut souligner que sans son aide celle-ci aurait été irrémédiablement
abandonnée au point 3, au bout de 55s et d’environ 10 m seulement, avec le robot perdu dans
les couloirs. On peut remarquer que plusieurs fautes graves ont été intentionnellement injectées
au cours de la mission, provoquant ainsi I'intervention de 'homme. De plus, parmi les nombreux
processus de recouvrement exécutés, 66,7% (4 sur 6) ont été effectués de facon autonome. Les
capacités cognitives de 'opérateur ont permis d’appréhender et de traiter ces situations d’excep-
tion en permettant, le plus souvent localement et de facon limitée dans le temps, de rétablir le
robot dans un état cohérent pour que la mission puisse se poursuivre.

Les mécanismes d’interaction Homme-Robot mis en ceuvre relévent, a notre sens, du concept
d’autonomie ajustable adaptative puisque c’est le robot qui initie I'ajustement du niveau d’auto-
nomie. Au mode autonome, s’ajoutent d’'une part la téléprogrammation qui peut s’apparenter a
de '’échange de contrble ou 'opérateur intervient comme une ressource cognitive supplémen-
taire, et d’autre part la téléopération qui reléve de la commande déportée oli 'Homme assure a
distance un controle complet du robot.

9.5 Conclusion

Ce chapitre a détaillé le comportement de I’architecture tolérantes aux fautes construite tout
au long de ce document dans le cadre d’'une mission de livraison de courrier. L’expérimentation,
qui a malheureusement été réalisée « Hardware in the Loop » en raison de limitations capteurs, a
permis d’évaluer les capacités de détection, de diagnostic et de recouvrement de défaillances en
suivant un scénario savamment orchestré pour illustrer le comportement de I'architecture face
a la plupart des types de situations adverses préalablement identifiées.

Malgré tous les dysfonctionnements induits, la mission a été réalisée avec succes en mettant
en oeuvre les réponses les plus adaptées et performantes compte tenu des capacités fonction-
nelles opérationnelles et des capacités décisionnelles de I'architecture. En 'absence de solutions
embarquées, 'opérateur distant a été impliqué dans le processus de recouvrement pour pallier
ces limitations.

Certes cette expérimentation ne constitue pas une évaluation rigoureuse des mécanismes de
tolérance aux fautes qu’il conviendrait d’analyser en profondeur tout au long de nombreuses
missions. Cela permettrait d’évaluer réellement, et dans la durée, la pertinence des dysfonc-
tionnements identifiés et la « robustesse » des mécanismes de recouvrement mis en place. Par
ailleurs les conditions expérimentales mises en oeuvre ne nous permettent pas ici d’évaluer ob-
jectivement la charge de travail opérateur induite par le processus de tolérance aux fautes, et
qui devrait notablement décroitre lors d’utilisations réelles du robot.
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Tout systeme, qu'’il soit vivant ou artificiel est, au cours de son cycle de vie, en proie a des
défaillances d’origine et de magnitude tres variées. Pour y faire face, les organismes déploient
un ensemble de réponses adaptées leur permettant, autant que faire ce peut, d’assurer la via-
bilité et la pérennité de I'entité affectée. Les dispositifs créés par 'THomme ne peuvent déroger
a ce principe sous peine d’étre tres rapidement hors de service. C’est pourquoi, dans certains
domaines, lorsque la sécurité est critique (avionique, nucléaire) ou lorsque la continuité de ser-
vice est cruciale (systeme de production), un ensemble de mécanismes dédiés, automatisés ou
impliquant I'analyse humaine, ont été mis en place pour contrbler le comportement du systéme
y compris en présence de défaillances. Cependant, force est de constater que la robotique mobile
ne propose pas actuellement de dispositif suffisamment fiable pour pouvoir envisager, a court
terme, une évolution réellement autonome pour des applications critiques dans un environne-
ment dynamique [ X 1.

Le développement de systemes tolérants aux fautes pour la robotique mobile autonome a
donc constitué la problématique centrale de notre étude que nous avons abordée sous sa di-
mension architecturale logicielle. Plus globalement, cette thématique a été identifiée, de par ses
enjeux tant technologiques que socio-économiques, comme étant un des verrous scientifiques
majeurs nécessaire au déploiement de la stireté de fonctionnement au sein de systémes maté-
riels et logiciels [ s 1.

La premiere partie de ce document a permis d’effectuer un large tour d’horizon des ap-
proches développées pour améliorer la stireté de fonctionnement des systemes controlés en
portant une attention particulieére aux techniques de tolérance aux fautes. Celles-ci nécessitent
le déploiement d’'une démarche classiquement décomposée en trois phases : la détection et le
diagnostic de la faute, puis le recouvrement pour y faire face. Dans un premier temps, I'étude
bibliographique réalisée a démontré le foisonnement de travaux relevant de cette thématique
en particulier pour les techniques de détection et de diagnostic de faute. Les techniques de re-
couvrement quand a elles cherchent a synthétiser un contréleur robuste vis-a-vis de certaines
pannes ou pouvant s’adapter a leur occurrence. A ces démarches classiques relevant de ’automa-
tique nous avons ajouté des techniques impliquant I'entité humaine dans la boucle de contréle
et modifiant donc le niveau d’autonomie du systéme. Dans un second temps nous avons foca-
lisé notre étude sur le domaine de la robotique du point de vue des architectures logicielles

[ ]. Bien qu’il existe de nombreux travaux relevant des thématiques de dé-
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tection et diagnostic de fautes ou de recouvrement, ’analyse conduite a mis en évidence un fort
cloisonnement de ces travaux et 'absence d’'une approche compléte de mise en ceuvre au sein
des architectures de controle. Cette analyse a donc permis de constater qu’il n’existe pas actuel-
lement de démarche globale, transversale, structurée et ouverte permettant de concevoir et de
déployer une architecture de controle tolérante aux fautes.

La seconde partie présente notre réponse aux manques identifiés en détaillant la démarche
élaborée [ ]. Celle-ci s’ancre en premier lieu sur I'adaptation de la démarche
AMDEC au contexte des architectures de controle robotique. Pour chaque mode de fonction-
nement, cette étape cruciale permet d’identifier et de caractériser tant temporellement qu’au
niveau de leur sévérité, les fautes pertinentes qui doivent étre considérées ainsi que les moyens
d’observation a adopter. Ce chapitre détaille dans un second temps comment les mécanismes de
détection, de diagnostic et de recouvrement sont pris en compte dans la démarche proposée.
La notion de module d’observation est introduite pour permettre, au sein de l'architecture dé-
ployée, de détecter I'occurrence d’une défaillance. La phase de diagnostic s’appuie largement sur
le concept de résidus et sur la matrice des signatures des fautes associée. Le tableau de synthese
AMDEC est encore utilisé pour déterminer la sévérité des fautes diagnostiquées. Enfin la phase de
recouvrement s’appuie sur le déploiement d’une réponse adaptée en ajustant dynamiquement le
mode de fonctionnement du robot et potentiellement son niveau d’autonomie en fonction de la
sévérité de la faute et des fonctionnalités opérationnelles du robot.

La troisiéme partie a présenté le contexte applicatif et expérimental qui a supporté I'évalua-
tion de la démarche proposée. Il détaille dans un premier temps les mécanismes du middleware
CoTAMA utilisé pour déployer I'architecture temps réel tolérante aux fautes. Nous retiendrons
ici I'importance de la notion de modularité, de la définition de regles nécessaires a la décom-
position de la mission en objectifs et sous-objectifs, de superviseurs pour supporter le niveau
décisionnel et enfin d’ordonnanceur qui permet une maitrise fine et précise du niveau exécutif
de l'architecture. Dans un second temps le contexte expérimental a été précisé. Une mission
de livraison de courrier robotisée entre des bureaux du laboratoire a été choisie. L’organisation
architecturale globale comprend un ordinateur de supervision distant coordonnant les échanges
d’informations entre les différents acteurs humains et un ou plusieurs robots Pioneer 3-DX utili-
sés. Enfin dans une derniere partie, la décomposition de la mission en objectifs et sous-objectifs
ainsi que les principaux modes de fonctionnement sont présentés. En raison de son role central
dans I'exécution de la mission, le déploiement du suivi de chemin est détaillé en effectuant une

présentation approfondie des différents modules et algorithmes mis en ceuvre.

La quatrieme partie expose comment les différentes phases de notre démarche de conception
d’une architecture tolérante aux fautes ont été implémentées pour la mission retenue. Pour cela,
faute de place, il se focalise encore sur la mise en ceuvre du suivi de chemin. On y trouve le
tableau de synthése AMDEC relatif aux différentes fautes pertinentes considérées. Il détaille I'en-
semble des modules et algorithmes d’observation utilisés pour la détection [ 1

ainsi que la matrice des signatures construite. Enfin et surtout il montre comment les méca-
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nismes nécessaires a la tolérance aux fautes ont été adossés a I'architecture de contrdle pré-
existante détaillée dans le chapitre précédent [ 1. Pour ce faire un module
global d’observation a été introduit pour centraliser I’ensemble des données issues des modules
d’observation impliquées dans le mode de fonctionnement courant, et mettre a jour I'état des
modules de l'architecture. Ces informations permettent alors a un superviseur contextuel de
préparer la phase de recouvrement en identifiant la réaction la plus adaptée a mettre en ceuvre
compte tenu de la sévérité de la faute et des modules opérationnels. En fonction du diagnostic
réalisé il produit des évéenements typés qui permettent au superviseur correspondant d’engager

laction de recouvrement choisie.

Enfin la derniere partie disseque le déroulement d'une des missions effectuées « Hardware
In the Loop » par notre robot Pioneer 3-DX [ ]. Tout au long de celle-ci des
évenements perturbateurs engendrant des fautes de sévérité plus ou moins élevée ont été volon-
tairement introduits ou simulés de facon a étudier le comportement de I'architecture tolérante
aux fautes construite. Pour chacune de leurs occurrences une analyse détaillée des mécanismes
mis en ceuvre et du comportement de l'architecture a été réalisée. Enfin, plus globalement le
déroulement de I'ensemble de la mission a aussi été commenté de facon a démontrer la capa-
cité d’adaptation et de réactivité de I'architecture de controéle ainsi que I’évolution des interac-
tions Homme-Robot mises en ceuvre pour permettre d’achever avec succes la mission entamée

[ 1.

Compte tenu des multiples domaines d’études abordés pour développer notre démarche de
conception d’architecture de controle tolérante aux fautes de nombreuses perspectives scienti-
fiques et expérimentales peuvent étre envisagées. Celles ci relévent autant de 'amélioration ou
de I'enrichissement de 'approche proposée que de ’évaluation en situation de son efficacité.

Tout d’abord commencons par évoquer comment pourrait étre amélioré le processus de dé-
tection et de diagnostic de fautes actuellement mis en place et dont dépend largement la per-
tinence de la phase de recouvrement. Le systéme d’insertion de modules d’observation proposé
nous semble satisfaisant pour traiter correctement 'occurrence d’une défaillance unique. Il pour-
rait étre complété, dans certaines situations, par des actions spécifiques du robot permettant de
s’assurer que le capteur (actionneur) est réellement fautif. Par exemple, dans le cas de notre ro-
bot Pioneer 3-DX, un ultrason renvoie systématiquement la méme valeur lorsqu’aucun obstacle
n’est détecté a moins de 1,5 metres. Ainsi, dans cette situation, courante lorsque le robot se dé-
place dans un long couloir rectiligne, il est impossible de savoir s’il est défaillant ou non. Afin de
lever cette incertitude, il est envisageable de lui faire effectuer un tour sur lui méme, de facon a
vérifier que les sonars incriminés sont toujours opérationnels. Evidement, l'introduction de tels
mécanismes autonomes de diagnostic actif, impacterait le nombre de modes de fonctionnement
a considérer au sein de I'architecture. Ce type d’approche a déja été abordé en robotique auto-
nome embarquée dans le cadre de la planification de mission [ 1.

L'une des limitations de notre proposition est le traitement du diagnostic en présence

de défaillances multiples qui reste une problématique difficile dans les systemes complexes
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[ 1. Lorsque celles-ci sont corrélées le nombre de modules perturbés par l'inci-
dence de la faute originelle peut venir brouiller le diagnostic réalisé. Actuellement cette situation
est résolue par une analyse préalable de la chaine des défaillances. Nous pourrions envisager
d’utiliser une approche plus structurée afin de construire un ensemble de résidus permettant de
caractériser sans ambigiiité I'origine de la défaillance observée [ 1.

Méme si nous sommes persuadés que la technique d’analyse de signature préconisée est
adaptée a la complexité d’un systeme robotique autonome mobile, et aux contraintes temps réel
imposées, il n’est évidemment pas exclu de comparer son efficacité avec des approches qualita-
tives. Par exemple en robotique, dans le cas de faute unique, Hamilton [ ]
a recours a des réseaux sémantiques pour modéliser 'ensemble des connaissances hétérogenes,
relevant de I'espace des fautes, de diagnostic, et d’observation, nécessaires a la localisation de
I'origine d’'un dysfonctionnement. L’isolation qualitative de fautes multiples est abordée dans
[ ] en utilisant une technique faisant appel a des graphes causaux temporels
et a la génération de signature de faute.

La phase de recouvrement reste aussi largement perfectible et cela a différents niveaux.

D’une part, il faut remarquer que le mécanisme de recouvrement mis en place dans
notre approche intervient exclusivement sur le mode de fonctionnement du robot associé
a la tache courante qui lui est assignée. Il ne faut pas ignorer que certains travaux rele-
vant de la tolérance aux fautes en robotique mobile engagent aussi des actions de recou-
vrement induisant une replanification de la mission pour s’affranchir des fautes détectées
[ , s 1. En ce sens, il nous semble
que le travail que nous avons réalisé est complémentaire de ces approches de plus haut niveau et
qu’il serait souhaitable de les faire coexister au sein d’une méme architecture. Evidemment, cela
complexifierait de fait le processus décisionnel puisqu’il faudrait arbitrer pour choisir le niveau
du mécanisme de recouvrement a mettre en ceuvre.

D’autre part il semble indispensable de nous attarder aussi sur I'interaction Homme-Robot
qui occupe une place importante dans la démarche proposée puisqu’elle permet d’assurer,
lorsque cela est possible, une redondance fonctionnelle indispensable au succes de la mission.
Elle autorise également un diagnostic cognitif distant hors d’atteinte des capacités décisionnelles
embarquées. De toute évidence, bien qu’utile dans le cadre d’une mission autonome, l'interac-

tion entre ’'Homme et le robot doit étre i terme limitée.

L'utilisation de la redondance fonctionnelle humaine peut évidemment étre lourde a gérer
lorsque le manager de mission se retrouve en premiére ligne pour faire face a une succession
de défauts qui frappent une flottille de robots. La charge de travail induite par la gestion de si-
tuation de crise peut étre parfois trop importante pour 'Homme. Mais il nous semble cependant
possible de tirer avantage de systemes multi-robots en réseaux (networked robots) coopératifs,
constitués d’'un ensemble hétérogéne de robots aux aptitudes partiellement redondantes. Dans
ce cadre opérationnel il est sans doute possible de mettre en place des mécanismes adaptatifs

au niveau de la flottille de robots permettant de restituer certaines des fonctionnalités disparues
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par un robot, en utilisant celles encore opérationnelles d’un ou de plusieurs de ses compagnons.
Une telle démarche développerait des comportements de groupe relevant de 'aphorisme « de
I'aveugle et du paralytique ». Il serait ainsi possible d’introduire entre le robot et 'Homme, une
couche comportementale tampon, permettant a la mission de se poursuivre, certes en mode
dégradé, mais en ayant pris collectivement en charge la défaillance partielle d’'un ou plusieurs
robots, limitant par la méme la charge de travail de 'Homme. Le rétablissement de certaines
des fonctionnalités d’'un ou plusieurs robots sera donc réalisé en partageant les moyens de per-
ception extéroceptifs, les capacités d’action, les moyens de calcul d’autres robots partenaires.
La notion de partage impose évidemment de disposer de capacités de communication entre
les entités de la flottille et de pouvoir constituer des formations permettant de palier les dys-
fonctionnements rencontrés. Cette approche de la gestion de la tolérance aux fautes des sys-
temes multi-robots semble adopter un point de vue original s’écartant des démarches classiques
[ , ] qui cherchent plutét a trouver, en présence de robots
fautifs, une ré-allocation des taches compatible avec 'objectif de la mission.

Pour limiter dans le temps I'intervention humaine dans le cadre d'un diagnostic cognitif
distant il est possible d’envisager mettre en place des mécanismes d’apprentissage embarqués.
L’objectif ici est de construire et d’enrichir dynamiquement, lorsque cela est possible, une base
de données permettant de mémoriser les solutions apportées par 'opérateur pour faire face a un
dysfonctionnement qui n’a pu étre traité initialement de facon autonome. On peut imaginer un
mécanisme évolutif et adaptatif tirant avantage des heures de fonctionnement du robot et des
compétences des opérateurs impliqués lors de la gestion de dysfonctionnements. Le processus
d’apprentissage pourrait se décomposer en plusieurs étapes. Tout d’abord évaluer de la criticité
de la configuration fautive observée et de la pertinence de la (des) solution(s) proposées. Puis
en fonctionnement autonome, ne retenir que celle ayant permis d’obtenir au taux de réussite
suffisamment élevé. Evidemment une telle démarche suppose étre capable d’inférer et de créer
dynamiquement les nouveaux sous-objectifs et modes de fonctionnement que I'opérateur aura
mis en ceuvre.

Enfin, toujours dans le cadre des interactions Homme-Robot, bien que les travaux dévelop-
pés dans ce manuscrit mettent en place des principes d’autonomie ajustable et permettent au
Manager de Mission de prendre a tout moment le controle d’un robot, il est évident que le sens
d’interaction privilégié est plutdt du Robot vers 'Homme que le contraire. Il est donc souhaitable
d’enrichir le comportement de I'architecture de facon a ce que le robot puisse a nouveau adapter
son niveau d’autonomie, non pas en fonction des difficultés qu’il rencontre, mais en fonction
des situations adverses auxquelles 'Homme doit aussi faire face. En effet les travaux de Carl-
son [ ] démontrent clairement qu'une des raisons des défaillances des
robots mobiles provient d’erreurs réalisées par 'opérateur lui-méme. Ainsi, tout comme notre
approche préconise d’'intégrer des observateurs dans I'architecture pour surveiller 'occurrence
de défaillances, il faudrait aussi développer des mécanismes de scrutation permettant, lorsque

I'opérateur est intégré dans la boucle de contréle, d’analyser la cohérence du niveau d’autono-
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mie ou de l'action déployée avec le contexte environnemental. En effet, il est parfois souhaitable
que le robot décide unilatéralement de changer de mode de fonctionnement afin de préserver
son intégrité ou celle de son environnement. Comme dans [ ], on peut
imaginer des réactions de sauvegarde ou de suggestions.

Abordons maintenant la dimension expérimentale que doit adresser tout projet relevant de
la robotique mobile. En premier lieu il faut pallier aux nombreuses difficultés de mise en ceuvre
qui ont été rencontrées en utilisant les concepts architecturaux de COTAMA. D’une part cette
architecture, issue d’un travail de doctorat, n’est pas encore totalement stable. D’autre part elle
souffre encore d’un ensemble de limitations qui ont fortement pénalisé la pleine évaluation de
notre démarche. En effet, dans COTAMA, le partage de données entre sous objectifs est diffi-
cile, le lancement d’'un sous objectif ne peut relever d’'un événement issu d'un module mais
exclusivement d’événements liés a la durée ou a la fin de sous objectifs, enfin il n’est pas pos-
sible d’enchainer les sous objectifs dans 'ordre que I'on veut. A ces limitations conceptuelles
s’ajoute 'absence d’'un environnement de programmation ergonomique. C’est pourquoi nous
travaillons actuellement sur le portage de notre travail [ ] en nous appuyant sur
CONTRACT [ ], méthodologie de conception et développement d’architecture de
contrdle temps réel robotique. Elle fait suite aux travaux réalisés dans le cadre de COTAMA et

apporte des réponses aux différentes limitations que nous venons d’identifier.

Il est aussi indispensable d’achever le développement de I'ensemble de la structure archi-
tecturale devant supporter la supervision de la mission robotisée ainsi que les interactions des
différentes classes d’opérateurs (manager, téléopérateur, utilisateur, etc.). Actuellement, au ni-
veau de l'ordinateur de supervision, les différentes boites aux lettres et serveurs multi-clients
ont été développés. Il reste cependant, et c’est une tache importante, a définir la nature et la
composition de I'ensemble des messages devant étre échangés ainsi que toutes les interfaces
Homme-machine qui permettront aux opérateurs, en fonction de leur role, d’interagir avec les
robots. Evidemment, le développement d’environnements de travail sophistiqués facilitant, pour
I'opérateur, la perception de 'environnement du robot, son interprétation et sa projection dans
un état futur proche, dépasse le cadre de notre étude. On peut cependant remarquer que I'ar-
chitecture déployée dans le cadre de notre travail devrait a terme tout de méme permettre de
visualiser 'environnement du robot, de repérer sa position sur une carte, de connaitre son état
interne, son niveau d’autonomie et la tache exécutée, ainsi que d’identifier les erreurs rencon-

trées.

Une fois le développement de cette plate-forme robotique d’expérimentation finalisé, une
évaluation approfondie et en conditions réelles des architectures de controle tolérantes aux
fautes construites devra étre envisagée. Elle pourra exploiter pleinement la flexibilité de I’ap-
proche architecturale modulaire retenue en disposant d’'un ensemble de modules sur étagere
mettant a disposition des fonctionnalités éprouvées et pouvant étre facilement enrichi (modules
de vision, de commande de bras, etc..). Evidemment comme dans de nombreux articles dont

ceux de Carlson [ ] nous devrons effectuer des mesures de disponibi-
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lité du robot, de MTBF ou de MTTR. Mais nous pourrons aussi analyser les fautes observées, leurs
fréquences et la charge de travail des différents opérateurs. Comme dans [ 1
nous pourrons aussi ajouter 'identification des situations de blocage et une analyse de la per-
formance des modules robotiques impliqués (navigation, guidage, etc.). Des travaux tels que
ceux d’'Hamilton [ ] ont proposé une métrique visant a estimer la tolérance
aux fautes des robots. Par ailleurs, notre démarche impliquant potentiellement I'intervention
humaine, il est aussi possible, comme dans [ ] d’envisager mesurer I'efficacité
de l'interaction Homme-Robot.

Ce travail, au confluent de la robotique et de I'informatique industrielle, a permis une col-
laboration au sein de I'équipe NERO (Networked Robot) du département Robotique du LIRMM
en associant a la fois des compétences relevant du domaine de 'automatique proprement dit,
de celui des architectures de contrdle et de celui de la stireté de fonctionnement. Malgré ses li-
mitations actuelles, il devrait constituer un excellent point de départ pour I’élaboration, a court
terme, d'un démonstrateur réellement ouvert et opérationnel. Il permettra aussi d’engager une
réflexion encore plus approfondie sur le développement des architectures de controle tolérantes
aux fautes qui constitue, a plus long terme, 'un des défis majeurs que les scientifiques ont a
relever pour développer des systémes autonomes évoluant de facon performante et en toute

sécurité dans des environnements dynamiques inconnus.
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Annexe

Les données de I'architecture

Les données de controle de I’architecture

Dans cette annexe sont regroupées, pour indication, les types des variables définies au sein
de l'architecture pour lesquelles des ports de communication de module de controle sont définis.

TArchiVitesseRobot

type | champ | commentaire

float | u vitesse en radian par sec
float | r angle en rad

Table A.1 — TArchiVitesseRobot

TArchiDonneeUltraSon

type champ commentaire

float distance[16] | Distance sonar-obstacle
long long | date[16] Derniere date de mise a jour

Table A.2 — TArchiDonneeUltraSon

TArchiUS

type champ commentaire

float distance[16] | Distance rayon robot-obstacle

float angle[16] Angle du rayon dans le repere du robot
long long | date[16] Derniere date de mise a jour

Table A.3 — TArchiUS
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TArchiEtatRobot

type champ | commentaire

double | roueG | vitesse roue Gauche

double | roueD | vitesse roue Droite

double | posX position x

double | posY position y

double | posTH | orientation du robot 6
double | u vitesse d’avance du robot
double | r vitesse de rotation du robot

Table A.4 — TArchiEtatRobot

TArchiMCL
type champ commentaire
double | x position x
double | y position y
double | theta orientation du robot 6
double | u vitesse d’avance du robot
double | r vitesse de rotation du robot
double | Ecart_type
Table A.5 — TArchiMCL

TPositionRobot

type champ | commentaire

double | x position x

double | y position y

double | theta | orientation du robot 6

Table A.6 — TPositionRobot
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TArchiRabbit

type champ commentaire

double | rob_x position x robot

double | rob_y position y robot

double | rob_theta | theta robot

double | rab x position x rabbit

double | rab y position y rabbit

double | rab_theta | theta rabbit = delta

double | TmoinsD | différence entre theta et delta

double | s position rabbit sur chemin

double | ¢

double | s1 position robot dans repere SF du rabbit
double | y1 position robot dans repere SF du rabbit

Table A.7 — TArchiRabbit
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ree B

Annexe

Tableaux récapitulatifs AMDEC des modes
de fonctionnement de suivi de chemin
autonome deégradés

Nous allons présenter ici les différents tableaux récapitulatifs AMDEC des modes de fonc-
tionnement de suivi de chemin autonome dégradés ainsi que les diagrammes d’Ishikawa des
modules redondants.

B.1 Diagrammes D’Ishikawa des modules redondants GUI et DVZ

Les deux modules GUI et DVZ permettent de mettre en ceuvre des modes de fonctionnement
dégradés du suivi de chemin avec évitement d’obstacle.

Le module GUI (figure B.1a) Le module possede les mémes défaillances Module HS et Erreur
TR que les autres modules de I'architetcure. Par contre, une paramétrisation inadaptée de I'al-
gorithme de suivi de chemin peut étre a 'origine d’oscillations Param_Osc incontrolées de la
trajectoire du robot et engendre donc une défaillance partielle du module SMZ.

Le module DVZ (figure B.1b) est défaillant si les capteurs proximétriques UST(C) le sont. Une
défaillance compléete du module est détectée si une mauvaise paramétrisation de I'algorithme
ne permet pas d’éviter un choc avec un obstacle Param_choc. Une forte perturbation de I'envi-
ronnement, par exemple un couloir bloqué ou un « cul de sac », ne peut étre compenser par cet

algorithme d’évitement d’obstacle, Le module est donc complétement défaillant.
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Environnement Capteurs Actionneur Environnement Capteurs Actionneur
NAV(C
Forte
perturbation UST(C)
GUI bvz

Module HS /" pgram_0sc

Erreur TR

Type: Classe: Type: Classe:
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Figure B.1 — Diagrammes d’Ishikawa des modules redondants GUI et DVZ
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B.2 Mode de fonctionnement de suivi de chemin DVZ

Le mode de fonctionnement de suivi de chemin autonome avec évitement d’obstacle DVZ

utilise le schéma de commande proposé figure 7.6. La table B.1 est le résultat de la méthodologie

AMDEC appliqué sur ce mode de fonctionnement.
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B.3 Mode de fonctionnement de suivi de chemin SMZ sans MCL

Nous retrouvons dans la table B.2 le résultat de 'analyse AMDEC du mode de fonctionnement

de suivi de chemin SMZ avec évitement d’obstacle sans localisation Monte Carlo.
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B.4 Mode de fonctionnement de suivi de chemin DVZ sans MCL

le mode de

7

ie proposé sur

La table B.3 donne le résultat de 'application de la méthodolog

fonctionnement correspondant.
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B.5 Mode de fonctionnement de suivi de chemin sans sonar

Dans la table B.4 nous retrouvons le résultat de I'analyse AMDEC du mode de fonctionnement

de suivi de chemin sans capteur ultrasons.
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RESUME

Titre : Proposition d’une architecture de contréle adaptative pour la tolérance aux fautes
Résumé : Les architectures logicielles de contréles sont le centre névralgique des robots. Mal-
heureusement les robots et leurs architectures souffrent de nombreuses imperfections qui per-
turbent et/ou compromettent la réalisation des missions qui leurs sont affectés. Nous proposons
donc une méthodologie de conception d’architecture de controle adaptative pour la mise en
ceuvre de la tolérance aux fautes. La premiére partie de ce manuscrit propose un état de l'art
de la sureté de fonctionnement, d’abord générique avant d’étre spécifié au contexte des ar-
chitectures de controle. La seconde partie nous permet de détailler la méthodologie proposée
permettant d’identifier les fautes potentielles d'un robot et d’y répondre a I'aide des moyens de
tolérance aux fautes. La troisieme partie présente le contexte expérimental et applicatif dans
lequel la méthodologie proposée sera mise en ceuvre et qui constitue la quatrieme partie de ce
manuscrit. Une expérimentation spécifique mettant en lumiere les aspects de la méthodologie

est détaillée dans la derniere partie.

Mots-clés : Architecture de contrdle, tolérance aux fautes, sureté de fonctionnement, interaction
Homme-robot, AMDEC.

ABSTRACT

Title : Proposition of an adaptive control architecture for fault tolerance

Abstract : The software control architectures are the decisional center of robots. Unfortunately,
the robots and their architectures suffer from numerous flaws that disrupt and / or compro-
mise the achievement of missions they are assigned. We therefore propose a methodology for
designing adaptive control architecture for the implementation of fault tolerance. The first part
of this thesis proposes a state of the art of dependability, at first in a generic way before being
specified in the context of control architectures. The second part allows us to detail the propo-
sed methodology to identify potential errors of a robot and respond using the means of fault
tolerance. The third part presents the experimental context and application in which the propo-
sed methodology will be implemented and described in the fourth part of this manuscript. An
experiment highlighting specific aspects of the methodology is detailed in the last part.
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