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' utt Introduction a la stéganographie

université université de technologie

@ L'ere numérique a fait émerger un besoin de communications
“sécurisées”.

o La cryptographie a pour but de cacher le sens d'un message mais
elle est facilement décelable.

o La stéganographie permet de cacher I'existence d'un message,
qui est alors difficilement décelable.

Image “saine” Image stéganographiée
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’ utt Différentes dissimulations d'informations

l l“dt chnologie

Discrétion

Stéganographie

Fingerprinting
Tatouage

-

Robustesse

Capacité

o Tatouage et fingerprinting ont pour but I'insertion d'un identifiant.
o La stéganographie a pour objectif la dissimulation d'un message.

@ C'est donc un compromis entre capacité et discrétion.
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téganographie et stéganalyse
-7 Stéganographi ganaly

o Stéganographie : Insertion d'informations dans un média numérique.

@ Stéganalyse : Détection de la présence d'informations cachées dans
un média.
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Méthode d'insertion classique

@ L'insertion d'un message repose sur la limite des sens humains ...
@ et doit se conformer a la structure du média de couverture.

Py Py

image originale modification des LSB  modification du MSB vert
R=254 = 11111110, R=255 = 1111111 1, R=254 = 111111109

B=156 = 10011100, B=157 = 1001110 1, B=156 = 10011100,

Exemple de dissimulation d'informations par substitution des bits de poids faibles (LSB).
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’ utt Processus d'acquisition des images

université université de technologie

Systéme
optique

échantil- quantlﬂcatlon Traitement_s_ )
lonnage bruits post-acquisition
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Image optique Image “brute” Image “finale”

Scéne imagée

@ La structure d'une image naturelle résulte de phénomeénes connus.

o Ces éléments peuvent étre utilisés par le stéganalyste.
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/!f Utt : Etat de I'art de la stéganalyse

© Quelques détecteurs exploitent la théorie de la décision
statistique (test du rapport de vraisemblance de Dabeer, x?) :
— reposent sur un modéle d'image naif; performances médiocres.

@ De nombreux détecteurs (RS, SPA/LSM, etc...) appartiennent a la
classe des détecteur structuraux :
— exploitent de facon ad-hoc la structure entre pixels voisins;
difficilement caractérisables statistiquement.

© Les détecteurs du WS (Weighted Stego) sont une classe a part :
— modéle auto-regressif local de I'image peu précis,; propriétés
statistiques inconnues.

Q Les détecteurs universels reposent sur |'apprentissage supervisé :
— permet de s’'affranchir d'un modéle d’'image; caractéristiques
difficile a choisir; probabilités d’erreurs peu maitrisables.
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" utt Limitations des approches proposées

Limites de ces approches

@ Pas d'étude statistique réaliste sur la détection d’informations
cachées.

@ L'expression des probabilités d'erreur est obtenue empiriquement.
@ Borne sur la puissance d’un test inconnue.

@ L'utilisation d'un modele d'image précis n'a pas été proposée.

Principaux enjeux des travaux

@ Les performances du test doivent étre analytiquement connue.

@ La prise en compte de la quantification des données est cruciale.
@ Une image naturelle est un objet complexe a représenter.

@ Nécessité d'un modeéle adapté aux images simple et précis.
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4 université de technologie
Troyes

@ Garantir une probabilité de fausse-alarme maximale.

@ Pouvoir décrire statistiquement les performances du test proposé.

@ Prendre une décision indépendante du contenu des images.

Espace expérimental Espace des observations

stégosyste
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_‘ utt ommaire

université de technologie
Troyes

@ Détection statistique optimale (paramétres de I'image connus)
@ Taux d'insertion R connu, hypothéses simples
@ Taux d'insertion R inconnu, hypothéses composites

© Modélisation d'une image naturelle
@ Processus d'acquisition d'une image naturelle
@ Modele de la scene imagée

© Test statistique exploitant le modeéle d'image (image inconnue)
@ Construction du test adapté aux images naturelles
@ Comparaison de puissance avec la borne d'optimalité

@ Résultats numériques

@ Synthese, conclusions et perspectives
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o Détection statistique optimale (pararﬁétres de I'image connus)
@ Taux d'insertion R connu, hypothéses simples
@ Taux d'insertion R inconnu, hypothéses composites

(2]
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Introductions des notations utilisées
/"’utt | ntroduction notations utilis

Espace expérimental Espace des observations
WNWW : Stégosystéme
Bruit Quantification/| !

( l fn l /’I
Signal Ly, “/In Decnsnon
971 yn:‘gn—i_gn Cp = QA(yn) ‘\\ /\

@ La valeur ¢, est la réalisation d'une variable aléatoire discréte dont
la loi de distribution est notée Py, = { Py, [k]}rez-
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" utt Modéle statistique de la stéganographie

@ Deux suppositions permettent de modéliser la stéganographie :
@ Le message est compressé et/ou crypté : VI, my ~ B(1,1/2).
@ La probabilité de d'insertion est identique pour chacun des pixels.

o Apres insertion d'information avec un taux R = ¢/N la loi de
probabilité de s,, est donnée Vk € Z par :

QR = Plsu=H = (1= 2) Py, [ + 5 Py, R

ot I'entier k = k + (—1)* correspond a k avec LSB inversé :

k=0 1 2 3 4 5 6 7 8 9 10
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Formalisation du probleme

@ Supposons que Vn = {1,..., N} les distributions Py, et Qéi sont
connues lors de I'analyse du média Z.

o Pour décider entre Ho={z, ~ Py, } et Hi={z, ~ Qf'}, le test le

plus puissant (PP) vérifiant Py, [0(Z) = H1] < ap est le test i du
rapport de vraisemblance (RV) :

7'10
or + Ar(Z H Ar(2n) S Tap
n=1 Ha
o ol T4, est la solution de I'équation Py [AR(Z) = 7o, < .
Qg [2n] Py, [5(k+k—1) + mi]
Ap(z) = —"—=(1—-R)+ R —2 :
R( ) Pen [Zn] ( ) ‘Pan [Zn]
Al(Zn)
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/"’ utt Rapport de vraisemblance approché

université de technologie
rrrrrr

o En supposant que les pixels sont indépendants y, ~ N (0,,02), la
loi de probabilité Py, = { Py, [k]},cz est donnée par Vk € Z :

= 2 [0 o (25 ) e ().

On

A(k‘—%) n On an
o La quantité log A1(z,) est donnée par :
NoOA . A2
log A1 (z,) = ; ﬂ(Azn —0n)(2n —2n) + C+ 0p<0—%> .
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Rapport de vraisemblance approché

o En supposant que les pixels sont indépendants y,, ~ N (,,02), la
loi de probabilité Py, = { Py, [k]},cz est donnée par Vk € Z :

= [ () = 20 () o).

On

A(kf%) n On On
o La quantité log Ai(z,) est donnée par :
YA A2
log Ay (z,) = > 7%(Azn —0,) (20 — Z) + O+ (),)(07) .

@ En comparaison, les détecteurs du WS sont basés sur la statistique :
N

Aws = Z Wn, (zn - En) (Zn - zn) 5

n=1

~ = —~
poids résidus  2-lsb(zg,;) — 1==%1

R.Cogranne, Soutenance de thése 15/45



Test entre hypotheses simples (R=1)

o Le RV log A1(Z) est facile a caractériser asymptotiquement, lorsque
N — o0 en vertu du théoréme de la limite centrale :

\F

@ Un calcul direct montre I'impact de la quantification sur ces
moments, au travers des quantités (;(0,,, A) :

N(poV'N ;5 03)  sous Ho
log Ay ( log A1 (zy)
o8 Z og bz {N(ulx/ﬁ; 0?) sous Hy

—A? G (Hﬂ/ﬂ A) 2 A CQ(GW A)

Ho = 82 T 0T 40l o}
SR SN

YT 802 1T 4ol o}
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_/!f LL Test entre hypotheses simples (R €]0;1])

rrrrrr

@ Pour tout R €]0; 1], la probabilité de fausses-alarmes du test dp est
majorée par ag en fixant le seuil :

Tap = (O’o\/ﬁ) (I)_l(l —ap) + (uoN)

Théoréme 1 :

La puissance du test PP 35, basé sur le RV approché log A1 (z,) est :

a0 ® (1 —ao) = (1 — MO)R\/W)

OR

,3ng1—@<

e ol la variance du 0% du log RV log A1(z,) est :

ok = (1= R)(05 + p3) + R(of + p13) — (1 = R)p1 + Rpso)?
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Impact de 6, sur le RV A{(Z)

Tap =0.508

s, =ap=0.05

—1 0 D>S>i— 2 3

(—
01(Z)="H,o
sous H; 51(Z)=H,
B
-3 -2 -1 0 1 2 3

Trm(()n) ﬁ&l (971)

109
0.6 -

R.Cogrann;%’éutenance de th%se

27.5

128 128.5 129

18/45



5 utt Test statistique entre hypothéses composites

Problémes

@ Le seuil de décision (et les performances du test) dépendent des
parametres de l'images : R, 0, et o,.

@ Le taux d’insertion R est inconnu.

@ Les hypothéses n'admettent pas un rapport de vraisemblance
monotone ; |'existence d'un test UPP est compromise.

Approche proposée

@ Des hypotheéses supplémentaires sont nécessaires pour résoudre
de facon simple le probleme lorsque R est inconnu.

A\
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Définition des conditions d'application

@ En préambule définissons le “rapport insertion sur bruit”
N
RA 1 1
=—VN ou — = —.
ON = o5 2 2_: o2
n=1
Considérons que A, o et R peuvent évoluer de sorte que :

on — 0 € R} lorsque N — +00.

Sous ces hypotheses, un développement de log A1(Z) autour de
% = 0 montre que, lorsque N — 400 :

logAl(Z)—>logA Z Azn— n) n—fn)

~ N(e; 1)

R.Cogranne, Soutenance de thése
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7 utt Caractérisation des performances du test §

o Pour tout R €]0;1], la probabilité de fausses-alarmes du test 0,
reposant sur log A(Z), est majorée par ag en fixant le seuil :

Tag = <I>_1(1 — ap)

La puissance (5 du test 0 basé sur le RV approché log A(Z) est
Br~1-a (27 (1—ag) — o)

Théoreme 3 :

Si les paramétres 6, et o, sont connus pour tout n € Z et si lorsque
N — +o0 on vérifie oy — 0 € R alors le test § est asymptotiquement
uniformément le plus puissant (AUPP).
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’ utt

l rsité da tachnologle

A(Z)

61(Z)=Ho =
(—

0:432

Bs, =0.249

Impact de o, sur les RV Ay(Z) et Ar(Z)

R=0.75
0, =3.50

-3 -2 -1 0 1 1.64 3
Bs, Varllog A
0.6 T
I+ °
04 7
®
0.2 +
; ; ; — On
1.5 2 2.5 3 3.5

R.Cogranne, Soutenance de thése
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/"f utt ‘E Difficultés et méthodologie proposée

Problémes

@ Les paramétres 6,, et 0, ne sont pas connus.

o Difficile d'estimer 0,, de fagon simple car une image naturelle est un
objet difficile a modéliser.

o Cette procédure d'estimation doit garantir le respect d'une
probabilité de fausse alarme du test.

Méthodologie proposée

@ La modélisation des images doit étre précise compte tenu des faibles
modifications qu'il faut détecter.

@ Le respect d'un taux de fausse-alarme exige un modele d'image dont
les parameétres sont maitrisables.

@ Pour obtenir de telles informations sur I'image il est proposé de
modéliser la scéne imagée et le processus d'acquisition d’'une image.
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o

© Modélisation d'une image naturelle
@ Processus d'acquisition d'une image naturelle
@ Modele de la scene imagée

(8]

o
o
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' utt Modélisation du systéme optique
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' utt Modélisation du systéme optique
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' utt Modélisation du systéme optique
l y ptiq
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- ’U) hgpt

(u, v; 20, yo) du dv
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Ierslud e technologie

' utt Modélisation du systéme optique
l Y ptiq

E((L’, y) = ///j\" S(:E —uY— U)h’;pt(u7 U5 T, y) du dv
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Ierslud e technologie

' utt Modélisation du systéme optique
l Y ptiq

B(a.y) = [[ 80—y~ )by (w.v2.y) dudo

h localement stationnaire = E(z,y) = Skxhi (2,
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V utt Modéle retenu du systéme optique

@ Afin de simplifier I'application de la méthodologie proposée, il est
admis que :
() h(fpt est non-stationnaire par changement d'échelle;
Q 1, est correctement modélisée par un filtre Gaussien.

hopt (4, v;50(, ) ~ % ¢<p)

go So
1 z?
avec p=+vVuZ+ 02 et ¢z) = el =)
Y

@ L'énergie incidente sur le photo-détecteur 6 est donnée par :

0(z,y) < E(z,y) = S(x, y)rxhopt (2, y; so(z, y)) -
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-7 utt De la scéne a I'image : analyse en 1D

@ La puissance émise par la k-ieme ligne, y = 1, peut s'écrire :
S(x, yx) = Sk(x) = Sk,e(x) + Sps() .-
o avec Si . € C° (partie continue) et Sy s, C° (discontinuités) :
Tk .
Sk.s(z) = Z u; 0(z — vg,;) avec 6(x — vy ;) = {O St Vi < T

] 1siyy;>2x

et vy, ; la localisation de la i-iéme discontinuité du k-ieme segment.

@ L'énergie incidente sur le photo-détecteur est :
Or(z) = Or,c(7) + Or,s(z),

@ ol 0 . correspond a la partie continue Sj . et admet la

décomposition : »
ek’c = Z Ck7jfj *
j=1

R.Cogranne, Soutenance de thése 28/45



' utt Modele local du contenu des images

@ La fonction 0}, s correspondant aux discontinuités Sj, ; est donnée
par :

i (52 5 wf(2).

@ Notons n;, = (I/k71,§k,1, ey VhdySkyd) le parametre de dlscontinuité.
@ Aprés intégration sur la surface des pixels, le signal zj issu de 6,
vérifie VK :
El[zi] = 6y = Fci, + H(ny) uy, ]

o ou F représente la partie linéaire continue.
o et H(n,) représente les discontinuités, partie non-linéaire.

@ L'exploitation d'un modeéle avec des paramétre de nuisances
non-linéaire est complexe.

R.Cogranne, Soutenance de thése 29/45
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© Test statistique exploitant le modeéle d'image (image inconnue)
o Construction du test adapté aux images naturelles
@ Comparaison de puissance avec la borne d'optimalité

o
o
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utt Linéarisation du modéle d'image

université de technologie

\

o En pratique I'image est “découpée” en K segments de L pixels.
@ Des méthodes existent afin d'estimer le paramétre 7.
e Notons 7);, une estimation de n,, telle que ||, — 1|1 < €.

o Autour de 7, le modéle local peut étre “linearisé” par :

0, = Fs,+H(®y,) w, + H(ny) we(@y, — ni) + o(e?)
= G(7y) vi + o(e?) J

avec G(7;) = (F|H(#,)[H(7))) et vi = (sk, ug, w7 — m5) "

R.Cogranne, Soutenance de thése 31/45



7 utt Estimation en contexte non-linéaire

i re université de technologie

résidus
P+ (G~ )z
ny,

plan tangent

lllustration d'une estimation dans un contexte non-linéaire.
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Linéarisation et bais d'estimation

@ Notons ¥, la covariance du k-ieme segment, |'estimation par
maximum de vraisemblance de 6, est :

~

A~ A~ — o~ _1 ~ —
01 = Peys 2 = G(y) (G TS G(Ay) G0 S 2
(1)

o En utilisant I'estimation 6, dans le RV log A(Z) on a :

logA ZZ an ekn an an)WN(Qﬁ;l+b> (2)

Vi H Jkl

o0(£?)
a?(L—p—3)

@ Quel est I'impact de (1) sur la performance du test reposant sur (2) ?J

avec kK = K(L—p)—3rg et 0 < b < bz =

o La quantité b est bornée, la puissance |'est alors également.
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' Utt Caractérisation des performances du test 0

e Pour tout ag €]0;0, 5], la probabilité de fausses-alarmes du test 5
est majorée par aq en fixant le seuil :

Foo = P71 (1 = a0) VI + bamax > @ (1 — a0)VI+ b,

Théoreme 4 :

La puissance 3 du test 8 basé sur log A(Z) est :

Tao Q\/> K
_ < _ = e
1—-0 - 1—-® <Ta0 04/ N)

o La perte de puissance (en comparaison a §) est due :

© au terme /4 représentant la réduction de “parametres libres”.

@ au biais b dii a la linéarisation du modeéle autour de i), # 1.

R.Cogranne, Soutenance de thése 34/45



.
' utt [llustration des performances du tes‘ﬂ

unlvmm de technologie

Alz)
16

X(Zk)m i
sous H1 |¥

A(zp)
sous HO

1 Indice d |
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@ Détection statistique optimale !paramétres de I'image connus)

@ Taux d'insertion R connu, hypotheses simples
@ Taux d'insertion R inconnu, hypothéses composites

© Modélisation d'une image naturelle
@ Processus d'acquisition d'une image naturelle
@ Modele de la scéne imagée

© Test statistique exploitant le modele d'image (image inconnue)
@ Construction du test adapté aux images naturelles
@ Comparaison de puissance avec la borne d’optimalité

@ Résultats numériques

© Synthése, conclusions et perspectives
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’ utt Fonctionnement du test proposé

l rsité da tachnologle

Estimation
— 1 Ay dem,

’ﬁls;

Image
Naturelle.

Estimations :

oo N 52 — llzK — 0k||2
% = P % = L pan,
O . o2
5 1 _pN\T = <7 7‘[()
calcul du seuil ;kz(Zk 0r)" (zx—2p) o
= _ -1 =
Tay =2 (1-0) > = log A(Z) N

Schéma d’'implémentation de la méthodologie proposée.
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université de technologie
Troyes

©  puissance : /B(
7

0.4

o
¥

0

r

test du RV, simulation

——— modéle linéaire, simulation
——— modéle proposé, simulation
——————— test du RV, théorie

------- modele linéaire, théorie
....... borne supérieure

——————— borne inférieure

\
0 0.2

R.Cogranne, Soutenance de thése
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Pertes de puissance en pratique

38/45



utt

université de technologie

Pertes de puissance en pratique

n\

T T T

T T
3 perte due
\Q/ ar
3
o
c
]
ar
=]
o
0.98F
é test du RV, simulation
- ncadrement -
de la puissance modele linéaire, simulation
di au biais b N P .
0.97 modele proposé, simulation
971 / o i
— test du RV, théorie
— modeéle linéaire, théorie
[ — borne supérieure 7
— borne inférieure
0'96 L [l L [l [l [l
0.01 0.02 proba. de fausse-alarme : (¢

R.Cogranne, Soutenance de thése
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' utt Comparaison avec les résultats empiriques

BS (T) : puissance en fonction du seuil 7

N
5 7 : seuil de décision

1

107!

1072
7
102t ~ — puissance théorique| - puissance théo_rigue
L~ ——puissance empirique| - puissance empirique
1 12 14 16 18 Tog, (V) 1 12 14 16 18 Tog, (N
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7 utt Puissance de détection empirique (1/2)

université de technologie
Troyes

Test proposé
- -—-- Détecteur WS
--=-- Détecteur RS
- - - - Détecteur SPA/LSM
.......... Test RV plxels i.i.d
— — Test du X

- ﬁ = Qo

4 0.6 ap

Base UCID, R = 0.1

R.Cogranne, Soutenance de thése
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B(co)

Test proposé
- -~--Détecteur WS
--=--Détecteur RS
- - - - Détecteur SPA/LSM|
.......... Test RV p|xe|s i.i.d
— — Test du x?2
—B=ao,

04 06 a1

Base BOSS, R =0.1
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7 utt
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Puissance de détection empirique (2/2)

1 U = 1 U
/‘/ - ,//«'
T i
> el 7 s
3 L ) S
Q. )0 ‘< ,’9’ Q.
7 A
P 4
7, ey

L 2 107!

. W

/ ’// Y

A :, —Test proposé —Test proposé
;7 B ----Détecteur WS ----Détecteur WS
P4 /.;’ -----Détecteur RS -----Détecteur RS
R - - - -Détecteur SPA/LSM - - - -Détecteur SPA/LSM
/2 Test RV plxels iid | | 24T e Test RV plxels i.i.d
,;;}’ — —Test du x? — —Test du x?
102 —B8=w —B=m
1072 10! ao 1 10! ao 1

Base UCID, R = 0.05

R.Cogranne, Soutenance de thése
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@ Détection statistique optimale !paramétres de I'image connus)

@ Taux d'insertion R connu, hypotheses simples
@ Taux d'insertion R inconnu, hypothéses composites

© Modélisation d'une image naturelle
@ Processus d'acquisition d'une image naturelle
@ Modele de la scéne imagée

© Test statistique exploitant le modele d'image (image inconnue)
@ Construction du test adapté aux images naturelles
@ Comparaison de puissance avec la borne d’optimalité

@ Résultats numériques

© Syntheése, conclusions et perspectives
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5 % Synthése et conclusions

o La théorie de la décision statistique permet la conception de tests
optimaux selon le cas considéré et la connaissance supposée.

@ S’appuyer sur la modélisation du systeme d'acquisition permet
d'appliquer ces tests en pratique.

@ La méthodologie de linéarisation permet d'expliciter les
performances du test (et de réduire le temps de calcul).

@ Les résultats numériques présentés attestent de la pertinence de la
méthodologie.
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5 % Perspectives ouvertes

Ces travaux ouvrent de vastes perspectives dans différents domaines :

@ Pour la théorie de la décision et de I'estimation statistique : impact
de la quantification sur la performance d’un test et d'un estimateur.

@ Dans la modélisation des images : utilisation du modele a d'autres
fins; applications a la détection d'“anomalies” différentes.

o A des fins de criminalistique : certification et authentification des
images, détection d'information cachées par “correspondance de
LSB" (LSB matching , £1).
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= Utt The End

Merci a tous pour votre attention

Place aux questions!?
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