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Introduction

Les FPGAs configurés par mémoire SRAM présententaebreux avantages dans le monde de la
micro électronique d'aujourd'hui. D'un point de teehnique, leurs possibilités de reconfiguration e
ligne et/ou de reconfiguration partielle peuvent &xploitées par les concepteurs. Ces composants
sont également moins colteux que leurs homologmefigarables (fusibles, FLASH). C'est aussi le
cas si on les compare aux circuits ASIC dans le dmss petites et moyennes séries. lls offrent
également de nouvelles possibilités pour le prptge. En conséquence, leur utilisation est degius
plus importante pour différents types d'applicatiop compris celles demandant un haut niveau de
robustesse (applications aéronautiques, militagtes,.).

Ces circuits doivent donc étre capables d'opéres das conditions de travail difficiles. Ceci irtclu
des environnements hostiles, comme des radiatmngues si le circuit est dans l'espace, mais aussi
des impacts de protons, de neutrons et d'autréisyes dans l'atmosphére terrestre, jusqu'au nivea
de la mer.

Les effets singuliers (Single Event Effects en aisglou SEEs) induits par les interactions de ces
particules avec les circuits intégrés constituerd menace importante et identifiée pour I'ensemble
des systemes électroniques. Les circuits contemanguantité importante de mémoire SRAM sont les
premiers concernés, y compris au niveau de la mangc l'intégration croissante des nouvelles
technologies. L'effet le plus courant a ce nivestu'effet singulier d'inversion (Single Event Upsa
anglais, ou SEU) [ALDO5] qui consiste en linversidun point mémoire embarqué suite a un effet
transitoire de type SEE. Les réseaux programmaiolefigurés par SRAM entrent naturellement dans
la catégorie des circuits tres vulnérables. Les SHiffectent a la fois les éléments mémoires
utilisateurs embarqués (blocs de mémoire RAM emiizreet bascules utilisateurs) et la mémoire de
configuration SRAM du FPGA. Les fautes dans la miéende configuration peuvent modifier de
maniere définitive (au moins jusqu'a la prochaimenfiguration [MORO5]) la définition de
I'application réalisée par le circuit, induisantfdes risques de disfonctionnement. La détectiola e
correction des erreurs entraine généralement de ¢ofits en termes de matériel, de performance, et
de temps, et n'est dans certains cas pas diredterdalisable, notamment si la probabilité
d'occurrence d'erreurs multiples est non négligeaBkci inclut les phénoménes conduisant a des
inversions de bits multiples (Multi Bit Upset engéais, ou MBUSs), ou a des inversions de bits
multiples intercellulaires (Multi Cell Upset en daig, ou MCUS).

Afin de pouvoir protéger efficacement un circuitplenté sur FPGA SRAM contre ces perturbations
naturelles, il est fondamental de bien comprendretype de fautes pouvant survenir et leurs
conséquences au niveau fonctionnel. Sur la bade dedélisation de fautes obtenue, il est ensuite
possible de proposer des techniques de protedtiaptées, cherchant a atteindre de bons compromis

entre surcolts d'implantation et couverture de efaudonc moins codteuses que l'approche
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classiguement proposée, a savoir la redondancelanetriple, ou TMR). C'est dans cet esprit que
s'inscrivent les travaux de cette thése.

Les objectifs de ces travaux concernent en preriger la modélisation des fautes, et plus
particulierement l'analyse de la sensibilité dd&dints types de bits de configuration. Cette &tud
concerne les perturbations naturelles citées pedogtent, mais aussi l'effet de perturbations
volontaires malicieuses, dans le but d'attaquecitquit sécurisé. La famille de FPGA Virtex Il de
Xilinx est utilisée comme premier cas pratique péimentation, puis une comparaison est réalisée
avec la famille AT40K de chez ATMEL. Ce travail damodélisation a permis de mieux comprendre
I'impact réel de différentes sources de perturhatiet les motifs d'erreurs devant réellement gise

en compte pour améliorer la robustesse d'un cineyitanté sur ce type de technologie. Cette étude a
nécessité le développement d'outils de conceppénifiques, permettant d'automatiser les analyses,
compte tenu de la grande quantité de donnéegertrai

Cette étape a également permis de développer unkeodafogie innovante d'évaluation de la
sensibilité de la mémoire de configuration aux SBUIse classification des bits de configuration en
fonction des effets produits par leur inversionlsuionctionnement normal de l'application est lab
Ceci permet de déterminer les zones les plus gesigautorisant le développement de stratégies de
protection sélectives de la mémoire de configuratio

Aprés un rapide historique sur les réseaux prograohes et leurs technologies, le chapitre 1 présente
une description de l'architecture type des FPGA MRé&t de la structure de leur mémoire de
configuration. Les réseaux ciblés par cette étwth snsuite plus précisément décrits en insistant s
les spécificités de leurs architectures et de lméoires de configuration.

Le chapitre 2 traite de I'état de l'art. Il préselds différentes techniques d'analyse de critibée
réseaux programmables a mémoire SRAM, puis un apg méthodologies de protection contre les
fautes de configuration présentées dans la littegat ce jour.

Le chapitre 3 présente I'étude réalisée sur laedade configuration pour les FPGAs Virtex Il. @ett
analyse a permis d'identifier le réle des bits defiguration de ces circuits, et la structure de le
mémoire. Des méthodologies de caractérisatiorf@idale la répartition des fautes et de leur eftett
ensuite présentées, et utilisées pour l'analysédidtats de campagnes d'injection de fautes par.la
Enfin des travaux sur la caractérisation de la ibgins des différentes zones de la mémoire en
fonction de I'application sont expliqués et desiitéss pratiques sont présentés.

Le chapitre 4 présente une analyse similaire pBIFPGAs AT40K.

Le chapitre 5 décrit enfin une nouvelle technigeeddircissement des applications sur ce type de
FPGAs, basée sur l'analyse des zones sensibles aérhoire de configuration et la fiabilisation

pragmatique et locale des parties les plus crisque
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1. Présentation des réseaux programmables SRAM

L'objectif de ce premier chapitre est d'introduless différentes familles de réseaux programmables
pour ensuite se focaliser sur les technologies SRéiVplus particulierement les FPGAs cibles de
I'étude, le Xilinx Virtex Il, et TATMEL AT40K.

1.1. Généralités sur les réseaux programmables

1.1.1. Rapide panorama des différents types de réae.

1.1.1.1. Rappel historique

L’apparition des composants a mémoire programmadte de la fin des années 50, sous la forme des
mémoires PROMsRrogrammable Read Only MemdryCes mémoires furent développées pour
répondre aux besoins de l'armée américaine, ekrétaionfigurées de maniéere définitive en
fabrication, a lI'aide de masques. Elles ne pernegitacependant pas le développement de circuits
logiques (elle ne peuvent étre écrites qu'une feidurent remplacées par les EPROMEsagable
PROM ou UV-PROM) et les EEPROMsléctrical Erasable PROM) qui permettaient une
reprogrammation, aprés effacement du contenu régeent par ultraviolet, ou électriquement.

Le développement des mémoires permit a IBM de lale@remier composant programmable par
masques dans les années 70 (le TMS2000), créasitlaifamille des PLA Frogrammable Logic
Array). Pour combler les lacunes en termes de perforenande codt de ces circuits, MMI lanca a la
fin de la méme décennie les PARrogrammable Array Logjogui se composaient d’'un plan de portes
logiques « ET » programmables connectées a dessgogiques « OU » (Figure 1).

Lattice créa ensuite les circuits GAL&dneric Array Logiy, qui, en plus dintégrer des cellules
« ET » en technologie EEPROM, offraient la posséitI'utiliser des registres. Cependant, il fallut
attendre la création des CPLDdmplex Programmable Logic Deviggmur pouvoir implémenter des
circuits logiques plus évolués. Ces plateformegegtaconstituées de plusieurs PAL reliés par des
interconnexions programmables et pouvaient impléenedes architectures demandant jusque-la
plusieurs centaines de milliers de portes logiques.

Finalement, Actel lanca en 1985 une nouvelle géioérae circuits, les FPGA-{eld Programmable
Gate Array. Il s'agissait de réseaux de portes connectéematgere programmables par des anti-
fusibles. A la méme époque, Xilinx proposa desudiscbasés sur des cellules élémentaires plus
complexes, et configurés par chargement d'une Mén8RAM (Static Random Access Memory),
donc reprogrammables. Ces circuits se démocratisdams les années 90 et sont aujourd’hui utilisés
dans de nombreux domaines, tout d'abord dans l&sot@munications et les réseaux, puis pour des
applications de plus en plus critiques, comme dengbile, I'aéronautique, la sécurité, et le spatial

Figure 2 présente une architecture générique dgpeede circuit, constituée de blocs d'entréefsorti
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de blocs logiques implémentant la logique combinatet séquentielle de I'utilisateur, et d'un résea

d'interconnexion.

Bloc
Entrée/Sortie

: [}
ﬂ D
Interconnexion O

} D

Figure 1: Architecture PAL.
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Figure 2: Architecture type d'un circuit FPGA.

Il existe aujourd’hui de nombreuses familles de BBGqui se déclinent en fonction des critéres
suivants: le nhombre de cellules équivalentes, lesanx de tensions admissibles, les éléments
additionnels (convertisseurs, mémoires, mais alx3Ps (Digital Signal Processor), cceurs de
processeurs, etc...), et finalement leur type derpromation. On trouve aujourd’hui trois grandes
catégories de circuits sur le marché : les antbfes, les technologies & mémoire FLASH, ainsi que

les réseaux a mémoire SRAM.

1.1.1.2. Les réseaux configurables par anti-fusikde
Les réseaux programmables a anti-fusibles sont@eaposants configurables une seule fois.

R oxide oS
\N\; e ! F:g ]y: 3
SRR -/ dielecnc

) i — ifuse -
- antifuse o
;.«‘" e 0 S LSS
el -\‘-.N . 5 e

n+ diffision
silicon substrate

Figure 3: Programmation par anti-fusibles [CANOQ9].

Les anti-fusibles sont des composants généralecnastitués de deux couches conductrices entourant
un diélectrique. L'application d’une tension éle¥é# claquer le diélectrique créant une liaisotreen

les deux couches conductrices du composant. Lesuaiiiles peuvent donc étre considérés comme
des circuits ouverts dans leur état initial, et digsuits fermés une fois programmeés. La Figure 3
montre un anti-fusible utilisé pour configurer uocennexion entre deux fils. L'avantage de cette
technologie est sa faible taille, méme si les igos utilisés pour la configuration sont dimemnsiés

de maniére a laisser passer de forts courantsléola programmation et réaliser une bonne isolation
entre les tensions élevées de configuration dalbkes tensions de fonctionnement, et sont dedfait

taille imposante. Les autres points forts de cesposants sont leur haut niveau de confidentialité,

-4 -
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aux difficultés de relecture de I'état du fusiblg, leur faible sensibilité aux radiations et autres
perturbations environnementales, induisant une éofiabilité. Ces caractéristiques impliquent

cependant un manque de flexibilité, ainsi que deeg tensions de programmation.

1.1.1.3. Les technologies a mémoire FLASH

Y

Les réseaux programmables a mémoire FLASH ont @eaplprogressivement les réseaux
programmables par mémoires EPROM ou EEPROM. L'agantdes mémoires FLASH est de
permettre une reconfiguration en ligne des fonstimans perte de configuration lors des coupures
d'alimentation, et avec de meilleures caractétisiqgque pour les technologies EEPROM. Ces réseaux
sont peu sensibles aux particules ionisantes,sebéhéficient en outre de temps de configuration
relativement courts. Les réseaux a mémoire FLASH sependant plus colteux a fabriquer que leurs
homologues a mémoire SRAM et ils nécessitent urimeatation supplémentaire pour la
configuration et I'effacement de la mémoire.

Deux architectures distinctes sont généralemehsags pour la conception des bancs mémoires de
ces réseaux: les NOR-EEPROMs, et les NAND-EEPROMs. Figure 4 présente ces deux

architectures.

Architecture NOR-EEPROM FLASH

Ligne donnée

| WEl WL 2 WES wL4 W||:5 WL6 WL7 WLS8 |

Architecture NAND-EEPROM FLASH

Ligne donnée

GND,Tr Wl:l WI:Z W|:3 WL4 W|:5 WL6 Wk? W|:8 BL Tr |

Figure 4: Architectures EEPROM FLASH.

En dépit du plus faible nombre de transistors dedhbule NOR, le nombre plus important de
connexions nécessaire a I'implantation de I'architee NOR-FLASH induit une densité d’intégration
plus faible. Le temps d'acces et la taille globdie bloc mémoire rend également la technologie
NAND plus attractive. Le seul inconvénient des NAKEL une fiabilité moindre par rapport au bloc
mémoire NOR, l'application de tensions sur tougssgrilles des transistors pendant les opératiens d
lecture pouvant inverser les valeurs stockées Befpuence de lecture est tres supérieure a cefle d

écritures.
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1.1.1.4. Les réseaux programmables a mémoire SRAM
Les mémoires SRAM sont également utilisées pocotaeption de réseaux programmables du fait de

leurs performances (leur rapidité d’accés notam)jredrde leur colt plus faible que pour les mémoires
FLASH. On trouve deux grandes architectures posipoints mémoires, les 6T-SRAM et 5T-SRAM,
respectivement a six et cing transistors. La aeliulsix transistors est constituée de deux invesseu
montés téte-béche et deux transistors d’accesr@-Bju Elle est commandée par le bit « Word Line »
‘(WL, Figure 5.a) pour I'écriture et la lecture. @ositionne des valeurs complémentaires sur BL et
BL| tout en ayant WL a « 1 » pour écrire une dorBiéeOn laisse les lignes BL et BL| flottantes Bt o

positionne WL a « 1 » pour lire la donnée contgparele point mémoire.

BL
BL WL
v
- [
o ‘ o
— M
I [ A ]
- § H

Figure 5: Cellule SRAM & six transistors Figure 6: Cellule SRAM & cing transistors
[CANO9]. [CANOG].

1.1.1.5. Le futur

Des travaux de recherche sont menés sur les mé&murevolatiles afin de remplacer les mémoires
FLASH et SRAM qui équipent actuellement les résganmgrammables. On peut notamment citer les
travaux sur les mémoires magnétiques basées sthalge de I'électron [ZHAQ7], ainsi que les

travaux sur les nano-RAM (basées sur la positionat®tubes de carbone) [GUIO8] ou les mémoires

PC RAM (Phase-Change RAM) [POSO08].

1.1.2. Organisation hiérarchique des réseaux
programmables SRAM

Dans la suite du document, nous allons nous faadisr les réseaux configurables par SRAM.

Les réseaux programmables SRAM se composent d’send@rie de ressources logiques contenues
dans un tableau de cellules identiques, de bloCs &t d’interconnexions configurables. La
configuration est stockée dans une mémoire SRAM pyésente l'avantage d'étre relativement
compacte et rapide, bien que volatile et sensilmkeradiations naturelles. Dans un souci de sinmglici

nous présentons en Figure 7 une vision hiérarchipieces réseaux, en séparant les éléments
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fonctionnels du circuit des éléments de configarat On parlera respectivement de couche

fonctionnelle ou opérative et d’'une couche de gumfition.
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Figure 7: Vision hiérarchique d'un FPGA: couche forttionnelle et couche de configuration [BOCO09].

La partie suivante donne le détail des élémentseoos dans les couches fonctionnelles des FPGAs
utilisés durant ces travaux, le Xilinx Virtex Il BATMEL AT40K. La partie 1.3 traitera de la couche

de configuration de ces mémes circuits.

1.2. Couche fonctionnelle, architecture des
circuits ciblés

1.2.1. Xilinx Virtex Il

1.2.1.1. Généralités
Les FPGA de la famille Virtex Il se présentent stzuforme d’'une matrice de « tuiles », dont le type

et donc la fonction, différent selon leur emplacetdans le réseau (voir Figure 8). La configuration

de chaque tuile est stockée dans une mémoire SRRI&e matrice de configuration.
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Figure 8: Matrice de CLBs

A la périphérie de la matrice se trouvent les Idpt/Output Block et les DCM Digital Clock
Manage). Les IOB sont chargés de faire l'interface eré® broches du composant et les signaux
internes. Les DCM sont chargés de répartir lesasigm’horloge dans le FPGA.

Au centre, on trouve les CLBCOnfigurable Logic Blocket les BRAM. Les CLB contiennent les
ressources logiques combinatoires et séquentidlieEPGA, tandis que les BRAMBIock RAN
fournissent chacune 18Kbits de « selectRAM » enuttiplieur avec deux entrées de 18 bits.

La structure de ces composants ne varie pas selowdiéle dans la méme famille, c’est la taille du
tableau de CLB et donc le nombre de ressourcesmldps qui change.

Les IOBs, les DCMs, les BRAMSs, et les CLBs utiliséous le méme schéma d’interconnexion : a
chaque bloc correspond une matrice d'interconnexigaoi lui permet de communiquer avec
I'extérieur. Chaque bloc a ainsi acces via la roat@ des ressources de connexions générales,
fournissant un acces a n'importe quel autre blodadmatrice, et a des connexions locales, qui lui
permettent d'étre relié aux blocs voisins. La Fgg@rmontre I'organisation générale des ressources
d’interconnexion des Virtex Il. Des détails suppé#raires se trouvent dans la partie dédiée aux

ressources de routage.
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Figure 9: Organisation des éléments fonctionnels ees interconnexions dans la matrice Virtex Il

1.2.1.2. Architecture des blocs programmables
Les ressources dans un CLB se répartissent priacieat a I'intérieur de 4 modules élémentaires

appelés « slice », auxquels s’ajoutent deux regisir3 états, et un multiplexeur de sortie. Lar€igu
10 montre I'agencement de ces éléments ainsi queatsce d’interconnexions associée a la tuile
CLB. La matrice d’interconnexions ainsi que le nplétxeur de sortie sont entierement configurables.
La Figure 11 détaille les principales ressourceshdejue slice : deux générateurs de fonctionst$6 bi

deux registres paramétrables et des multiplexeurs.

, , couT
[> TBUF X0Y1 t RAMIB | . ] HoORey
> TBUF X0Y0 Slice N
X1¥1 \ \ N\ MUXFx
JSRL1E
Slice Register
Switch cout xvo e LgT‘ .
O 'v,‘ >>>>>> J g N
Matrix f%smrr T RAM18
Slice CIN MUXFS5
=1 XO0Y1 | N :
Fast SRL1E,
Slice Conngcts Y Register
X0Y0 to neighbors N LUT Ng [ —
1
CIN D021 _32_101800 D Arithmetic Logic
S35 100800
Figure 10: Vue interne de la tuile CLB et de Figure 11: Architecture d'un slice [XILO5a].

sa matrice d'interconnexions [XIL05a].
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1.2.1.3. Ressources de routage
Les ressources de routage des FPGAs Virtex Il sptitnisées pour étre rapides et prévisibles

temporellement. La technologie utilise une matridénterconnexions configurable dont la
programmation est aussi stockée dans la matriafiguration. Elle se trouve aux croisements des
bus interconnectables (voir Figure 9) et est adigie aux entrées de la tuile concernée (lesesodie

la tuile sont gérées par un multiplexeur). A chacquant d'intersection se trouve un PIP
(Programmable Interconnect PojntLorsqu’un (ou plusieurs) bit(s) de routage demlatrice de
configuration est mis a 1, le PIP correspondanheote les deux fils qu’il contrdle (voir Figure 1H)

est important de préciser gue toutes les connexiersont pas possibles.

Le PIP connecte les deux fils rouges

Figure 12: Matrice d'interconnexions programmables

Les ressources de routage connectées a la matimtercbnnexions sont segmentées en plusieurs
types, et partagées entre deux grands groupes :
0 Les ressources de routage globales

0 Les ressources de routage locales

-10 -
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La Figure 13 présente un récapitulatif des difféesetypes de ressources accessibles par une

tuile.
Connexions g obales 8 Lignes
Long
par matrice { -
dinterconnexions e 40 lignes
Hex
40 lignes
c . local Double
onnexions locales
par matrice < 16 )
dinterconnexions Connexions
directes
A
— 8
. . Connexions
Connexions intra _ rapides
CLB
N~

Figure 13: Types de connexions du Virtex Il [XILO54.

1.2.1.4. Bloc SelectRAM

Les blocs de mémoire « SelectRAM » sont des blec4d &l Kbits en technologie double port. Ces
blocs sont programmables avec des profondeursseadgeurs de configuration différentes, allant de
16K x 1 bit & 512K x 36 bits. Chaque port est @tant synchrone et indépendant. Afin d'obtenir un
élément de stockage plus important, il est possielecascader les blocs. Enfin, & chaque bloc de

meémoire est associé un bloc de multiplieur 29 bils8

1.2.2. ATMEL AT40K

1.2.2.1. Généralités
L'architecture du réseau programmable AT40K d’ATMElrticule autour d’'un tableau symétrique

de cellules de base. Le tableau (figure 14) ediraod’un bord a I'autre du FPGA, exception faisd
lignes de répétiteurs horizontales et verticale&sgmtes toutes les quatre cellules et qui asslaent

continuité des signaux le long des bus.
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Figure 14: Tableau de cellule de I'AT40K [ATMO03].

Des blocs RAM de 32 mots de quatre bits sont ptésanx intersections de chaque ligne de

répétiteurs.

1.2.2.2. Détail des blocs programmables
La Figure 15 montre la cellule de base de I'AT4@galement appelée PLBrogrammable Logic

Bloc). Elle est constituée de deux LUT0k Up Tabletable de correspondance), une bascule D, une
porte ET, un registre trois états et d’un ensendl@emultiplexeurs et de commutateurs permettant
d’alimenter les différents éléments logiques. Oouve notamment 4 multiplexeurs en entrée,

alimentés par les liaisons venant des cellulesinesset par les bus interconnectant les différentes
cellules du tableau. Les signaux sortent de lalleellia deux multiplexeurs X et Y reliant la cedid

ses 8 voisines immédiates, et par le bus L. Les d.lp&uvent étre utilisées séparément pour

implémenter des fonctions a trois entrées ou cotgoient pour des opérateurs a quatre entrées.
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Z = Bus Connection
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Figure 15: Architecture de la cellule de base ATMEL.le PLB [ATMO3].

1.2.2.3. Réseaux d’interconnexions
Le réseau d'interconnexions est divisé en deuwxgsartin ensemble de bus traversant tout le FPGA

permettant de relier n'importe quelles cellulesdes liaisons directes, permettant & chaque cellule
d'échanger des signaux avec chacune des 8 cealbitéses.

La Figure 16 représente un des cing plans de bugéskau programmable ATMEL. Chacun se
compose de trois bus, un bus « local » (celui dien)iet deux bus « express ».Les bus sont cormecté
via les répétiteurs qui, en outre, régénerent igsasix. Chaque répétiteur a un bus local et un bus
« express » en entrée et en sortie (a noter quiéacEms sont bilatérales). Toutes les connexsomg
réalisables. On trouve un répétiteur toutes ledrguzellules pour un bus local, et un toutes lgs hu

cellules pour les bus « express ». Les lignes pigtitéurs sont donc espacées de quatre cellules.
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Figure 16: Plan de bus du systéme Figure 17: Connexions cellules/bus [ATMO3].
d'interconnexion de 'AT40K [ATMO3].

Si la continuité et la connectivité des signaukoleg de chaque axe du FPGA sont assurées par les
répétiteurs, des « points de connexion programraab(®IP) permettent de relier les bus horizontaux
et verticaux entre eux, comme le montre la Figire 1

Il faut noter que seuls les bus locaux sont acolessiaux entrées/sorties de la cellule directement,
Faiis) ,qdes céaizan ssdite obdie pamadive tdehaque gaimte nre(midtipEikles da@sings WhnEdigtes. dia
surtipleXeuudeBoBiedlimeaseh udireetepness » selmbs ipleesd'épértieurs. des cellules voisines

orthogonalement, tandis que la sortie X alimentaulgtiplexeur X de ses voisines diagonales.

1.2.2.4. Mémoire RAM utilisateur
La Figure 18 montre le positionnement des blocRRAd1 destinés a l'utilisateur a l'intérieur du

tableau de cellules. On retrouve un bloc de 32 rdet#l bits a l'intersection de chaque ligne de
répétiteurs horizontale et verticale. Les cing Hditslresse de lecture et d’écriture sont respauive

connectés a cing « bus express » d'une méme cottoellules (un bus « express » par plan) a droite
et & gauche de part et d’autre du bloc RAM. Legrquaits de données de lecture et d'écriture sont
reliés aux bus locaux de quatre lignes de cellotessécutives, respectivement sur le plan 1 pour

I'écriture, et sur le plan 2 pour les données date.
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Figure 18: Connexion des blocs RAM au tableau de iba@les [ATMO03].

Il faut noter que les opérations de lecture etritée sont completement indépendantes, et que les

lectures sont asynchrones.

1.2.2.5. Gestion de I'horloge
L'’AT40K dispose de 8 bus d’horloge (GCK), avec 4rlbges spéciales destinées aux blocs

d’entrée/sortie disposés de part et d'autre du FPG#aque colonne de cellules a acces a une ligne
d’horloge via le multiplexeur « Column Clock Muxet des multiplexeurs de secteur desservent
chaque zone délimitée par les rangées de répétibeumizontaux et verticaux. Un bus « express » du

plan 4 est utilisé pour alimenter les différentstsers du FPGA (voir Figure 19).
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Figure 19: Distribution des horloges dans le tablea[ATMO03].

1.3. Couche de configuration

Nous parlerons dans cette partie de la mémoire SRAMgée de la programmation des éléments
logiques et des éléments de routage des réseagrapnmables, communément appelée mémoire de
configuration. Nous nous limitons ici aux élémefasrnis par les constructeurs des plateformes
Virtex Il et AT40K.

1.3.1. Organisation de la mémoire de configuratiosur
Virtex Il

1.3.1.1. Organisation physique de la couche de
configuration
La Figure 20 montre un point mémoire SRAM 5T denmiémoire de configuration d'un réseau

programmable SRAM. Les points mémoires sont répadirmi les éléments fonctionnels du FPGA

[BOCO7] et sont directement connectés aux tramrsiste la couche opérative.
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Figure 20: Lien entre couche opérative et couche dmnfiguration [BOCO09].

Néanmoins, on peut représenter cette couche déguoation comme une mémoire classique, avec
des lignes de données et des lignes d'adressés. fi@mnoire est donc accessible en écriture et en
lecture, respectivement lors des opérations daguoation et de relecture (« readback »). La tais

mots adressés correspond aux « frames », ou pagéetsntaires de bits, avec le Virtex Il.

1.3.1.2. Structure du Bitstream
Le bitstream est composé de paquets de bits, chzapgueet ayant un en-téte spécifiant I'adresse du

registre de configuration a utiliser pour la leetou I'écriture des données de configuration. Suila

taille de paquet, deux types d’en-téte peuventiditisés

o Type 1, pour un paquet de taille inférieure a 21Ifots

0 Type 2, pour un paquet de taille variant entre 2'Et 2/27-1 mots

Les deux types d’en-téte spécifient le mode lecturé&criture ainsi que le nombre de mots contenus.

Le reste du bitstream contient tous les framesss&ies a la configuration du FPGA.

1.3.1.3. Organisation en frames
Une frame correspond & une colonne compléte dé debliarge de la matrice de configuration. Les

bits présents a l'intérieur d’'une frame geérent dianconfiguration des ressources présentes dans des
tuiles différentes (voir Figure 21). La taille ditdtream varie en fonction du circuit choisi daas |

famille Virtex Il.
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Figure 21: Répartition des ressources de configuratn en frames [XILO5b].

Chaque frame a une adresse unique sur 32 bits,os@@ml’'une adresse de bloc (BA), d’'une adresse
majeure (MJA), d’'une adresse mineure (MNA), et diuméro d’octet (BN).

L’adresse majeure identifie une colonne a l'intéri@’un bloc, tandis que I'adresse mineure idemtifi
une frame a l'intérieur d’une colonne. Il faut notgr'on ne peut pas adresser un octet séparément,
I'acces en écriture sur la partie BN étant réspoudr la logique de configuration elle-méme. La feam
est bien le plus petit élément adressable cheaxXili

La Figure 22 présente la carte de la mémoire déigeoation du point de vue de I'adressage. Les
blocs 1 et 2 sont réservés aux blocs de RAM eg&déon de leurs interconnexions, tandis quede bl

0 contient la configuration des éléments de logigiede routage, de I'horloge, et des blocs
d’entrée/sortie. Lors d'une configuration, les femsrsont chargées par adresses (de blocs, majeures,
mineures) croissantes, les frames de gestion dgerlsont donc les premiéres écrites dans la

mémoire.
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Figure 22: Carte de la mémoire de configuration, agkssage par frame [XILO5b].

1.3.1.4. Modes de configuration
L’interface de configuration du Virtex Il possédegieurs modes : mode série, mode Select Map, ou

JTAG [XILO5a]. Le mode série consiste a chargemi&moire bit par bit a partir d'une mémoire
externe esclave. Le mode Select Map utilise un pparallele et permet de charger les données octet
par octet. Il est le plus rapide des trois. JTAGuesautre type de configuration série, qui utiliss

entrées du FPGA initialement dédiées au test.

1.3.1.5. Logique de configuration
La logique de configuration a proprement dite faitlien entre l'interface de configuration, et la

mémoire elle-méme. La mémoire de configurationéesite a I'adresse contenue par le FARafme
Address Registgriorsque le FDRIErame Data input Registgrest chargé. Le FB-(ame Buffey
étant pipeliné avec le FDRI, la premiére trameéesite dans la mémoire lorsque la deuxieme est
chargée dans le FB. Ce mécanisme explique la ppésane trame « blanche » a la fin de chaque
bitstream pour pouvoir charger toutes les frames. apérations de readback sont similaires sauf que
I'ordre des buffers dans le pipeline est inversé&;DRO Frame Data Output Registealimentant le

« Frame Buffer ». Une représentation est donnemeaxe.

1.3.1.6. Structure des fichiers associés aux confrgtions
et aux readbacks
Les fichiers de configuration sont au format .libdis que les données issues du readback sont

stockées dans un fichier format .rbd. Le fichibd.contient un en-téte sans rapport avec le reste d
données, donc on associe aux fichiers .rbd un fanmat contenant les mémes données sans 'en-téte.

La Figure 23 présente les différents formats deméles de configuration.
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Figure 23: Format des fichiers manipulés.

En plus des données de configuration propremems,ditn trouve dans ces fichiers une « frame
blanche », dont les données n'ont aucun sens cit pei vue configuration, mais qui vient de la
structure pipelinée de l'interface permettant de &t écrire la mémoire de configuration du FPGA.
Comme le fichier au format .bit est utilisé en leet la trame blanche se trouve aprés les données
valides, alors que c’est I'inverse pour un readbdiclaut préciser que les données frames présentes
dans les deux fichiers sont comparables, c'estaqlie la frame X du fichier .bit correspond aux
mémes ressources du FPGA que la frame X du fictbdrcar les lectures comme les écritures de la
mémoire de configuration se font par adressessaniss. Davantage d'informations sont données en

annexe.

1.3.2. Configuration de I'AT40K

Il existe trois modes de configuration pour I'AT40K

0 Mode Série maitre :
Le FPGA se configure tout seul dans ce mode. Apreseset a la mise sous tension, il charge les
données de configuration contenue dans une EEPR@&ne, tout en lui fournissant I'horloge de
configuration. Les données sont chargées en série.

0 Mode Série esclave :
La configuration est initiée par l'interface exterde configuration, et non le FPGA. Les données son
écrites sur le front montant de I'horloge fournae pinterface.

0 Mode RAM synchrone :
On applique des mots de 32 bits au FPGA (24 baslré'sse, 8 bits de donnée). Les données sont
écrites sur le front montant de I'horloge fourna pinterface de configuration. L'utilisateur au®les
droits d’'écriture, c’est a dire qu’il n'y a pas ddmnnancement prédéfini des données a écrire dans |

mémoire.
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Le tableau 1 récapitule les différents modes déigaration de I'AT40K.

Tableau 1: Modes de configuration de I'AT40K.

. Type de
Mode Description Horloge ) Remarques
donnée
Liaison série, FPGA _ Configuration automatique,
0 Sortante Série _
maitre EEPROM série
Liaison série, FPGA . Microprocesseur, EEPROM
1 Entrante Série .
esclave, cascade série
| Port parallele microprocesseur,
4 RAM synchrone Entrante Mot de 8 bits _ i
24 bit d’adressage en entrée

De plus amples informations sur la configuration acde FPGA sont données dans la suite de ce

manuscrit, notamment dans le chapitre 4.

1.4. Conclusion

Ce premier chapitre a permis de rappeler les caistitjues générales des réseaux programmables, et
de préciser celles de deux familles configuréesnpémoire SRAM et qui seront les cibles de nos
études : le Virtex Il de chez Xilinx, et I'AT40K adez Atmel. Dans les deux cas, nous avons résumé
les informations importantes pour la compréhensitin nos travaux, que ce soit au hiveau
architectural, ou du point de vue de leur mémogecdnfiguration. Mais pour mieux préciser dans
quel contexte se situent nos études, le chapitte @Fésenter I'état de I'art des méthodes d'andlyse

criticité et d'amélioration de la robustesse pesrdircuits implantés sur ce type de technologie.
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2. Etat de l'art

Les réseaux programmables SRAM sont des circuitaplaxes et sensibles a de nombreuses
perturbations, tant au niveau atmosphérique que Bespace, et utilisés pour des applications €lles

aussi complexes et dans des contextes de plusigexibeants en terme de sdreté de fonctionnement.
Nous aborderons donc dans ce chapitre les difiéseiechniques d’analyse du comportement de ces
circuits en présence de SEUs, et les méthodes'icisdgveloppées afin de masquer ou de corriger les

fautes du point de vue utilisateur.

2.1. Analyse de sensibilité de composants

électroniques
Afin de concevoir des circuits robustes en utilisaes réseaux programmables & mémoire SRAM, il
est d’'abord nécessaire d'étudier leur comportenagmés occurrence d'une perturbation, et en
particulier lors de fautes dans la mémoire de goméition. Plusieurs techniques ont été développées
utilisées pour comprendre le comportement des itsr@n présence d’événements singuliers, par
exemple en présence de SEUs. Une premiere solesiode quantifier la sensibilité intrinseque du
composant, afin d'en obtenir sa section efficacéauides techniques s'attachent a étudier le
comportement du systéme complet, carte et apmitagn adoptant des techniques diverses pour
pouvoir injecter des fautes, allant des attaguegaadiations aux attaques LASER. Enfin, plusieurs
techniques de caractérisation « a priori » ontdétéeloppées, ne nécessitant pas de tests suretarte
pouvant étre employées en phase de conception.
Apres une rapide présentation des différents tyges méthodologies d’analyse des réseaux

programmables, nous résumerons plusieurs apprpcieseur mise en ceuvre pratique.

2.1.1. Méthodologies d’analyse

Les stratégies classiques d’'analyse de robustesseidtuits implantés sur des composants SRAM
peuvent étre rangées dans deux grandes catégohéss stratégies statiques et dynamiques. Les
stratégies statiques tiennent compte principalerdeartomposant utilisé pour implanter I'application
(et dans certains cas de la configuration du coamggsour l'application). Les stratégies dynamiques
tiennent compte aussi des ressources employéeslatadiférentes phases de I'exécution de cette
application.

Les tests statiques permettent d’obtenir la sditéilmtrinseque d’'un composant, c'est a dire ot

le nombre moyen de particules nécessaires pouirindone faute ou une erreur. On peut en extraire
alors la section efficace pour un type de partiddané. On pourra par la suite déduire le taux de
panne attendu dans un environnement particulieis da contexte pire cas qui ne tient pas compte du

déroulement de I'application. Notons que ces statijues sont a différencier de I'analyse stataque
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phase de conception, qui sera proposée dans lpgirekasuivants, car ils nécessitent un composant
physique.

Les tests dynamiques permettent une évaluatioradensibilité pour une application précise, en
tenant compte du déroulement temporel de cell®nipourra déduire de cette évaluation des taux
d’erreurs plus réalistes pour un environnemennetapplication donnés. Ces tests dynamiques sont a
nouveau a différencier des analyses en phase demtion, qui peuvent étre réalisées sur la base

d'injections de fautes simulées ou émulées.

2.1.1.2. Tests statiques
Les tests statiques sont utilisés pour I'évaluatien la sensibilité intrinseque d’'un composant,

exprimée par sa section efficace. Cette mesurgésiralement obtenue a l'aide d’accélérateurs de
particules, en exposant le DUDdvice Under Teyta un flux de particules. Les zones sensibles
potentielles, comme les points mémoires accessipkas I'utilisateur, doivent étre identifiées
préalablement et si possible initialisées a uneuwakonnue avant le test. On procéde alors a
I'irradiation du DUT, lui-méme sous tension et itiifmode « idle »). Finalement, on relit toutes le
zones sensibles du composant qui sont accesstbdesammpare leur valeur avec leur contenu initial
afin de détecter les SEUs potentiellement engendrés

L’opération est répétée pour plusieurs types décpdes et plusieurs énergies (LETs) afin d’obtenir
une valeur de section efficace pour des environn&srdifférents. On peut alors tracer la courbe de
section efficace en fonction du LET et par pargcuCela permet aux développeurs d'estimer le
nombre de SEUs susceptibles de se produire damUIE en fonction de I'environnement de
fonctionnement.

Le test statique caractérise donc le composant saumefois prendre en compte I'application
s'exécutant sur le composant. Il n’est donc paissut pour obtenir une estimation correcte du taux
d’erreurs pour l'application finale. Une maniéraffiher cela, dans le cas d'un composant de type
FPGA a mémoire SRAM, est d'initialiser la mémoire abnfiguration avec la description du circuit
applicatif final, ou une description proche. Dagrscas, la sensibilité évaluée peut étre plus prdehe
la sensibilité finale. Toutefois, un tel test nermm en compte que la dimension spatiale, c'estealali
nombre et la nature des ressources utilisées. rhardiion temporelle ne peut pas intervenir dans un

test statique du fait de sa nature méme.

2.1.1.3. Tests dynamiques

Les tests dynamiques reprennent la méthodologitedesstatiques en y ajoutant la notion de «fenétr
temporelle de sensibilité». En effet, le contensi cidlules mémoires n'est généralement pas critique
chaque instant de I'exécution de I'application.Higure 24 décrit les fenétres de sensibilité pauxd
points mémoire P1 et P2. Le contenu de ces celkdexritique entre une phase d’'écriture et une

phase de relecture. Une particule modifiant le @amtdu point mémoire, alors gu'il n'est pas
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initialisé, ou bien entre une lecture et une éwitm’'aura pas d’effet sur I'application qui vieadite

toute maniére écraser le contenu de la celluldapsuite.

écriture lecture

Point mémoire P1 l l

X 1

Fenétre de sensibilité de P1

écriture lecture écriture lecture

Point mémoire P2 l I l l
X o VS

Fenétre de sensibilité de P2

| | | | | |

Temps d’exécution

|:| Fenétre sensible |:] Fenétre non sensible

Figure 24: Fenétre de sensibilité de deux points m#ires [FOU10].

Un test dynamique est donc effectué en enregideargrreurs au cours de I'exécution de |'appdoati
et en tenant compte de l'effet sur le déroulementette application. Ce type de test fournit des
données statistiques sur le nombre moyen de plagicuécessaires afin d’obtenir une erreur
observable sur les sorties de I'application. llasts possible d’extrapoler ce nombre pour leeyst
fonctionnant en environnement réel, et ainsi d'éduire le nombre d’erreurs susceptibles d’apparaitr
par unité de temps (jour, mois, année, ...). Bienlmpaicoup plus proche de la réalité, ce type de tes
est extrémement colteux lorsqu'il est réalisé eélaateur car il nécessite des temps d'expogitsn

longs ; c'est la raison pour laguelle les testigstas sont souvent préférés.

2.1.2. Analyse par radiations
L'évaluation de la sensibilité d'un composant fage événements singuliers est tres souvent réalisée

sur la base de «tests accélérés», c'est-a-direettannle composant dans un environnement ou la
fréquence des perturbations est beaucoup plusetigué dans l'environnement naturel. Les deux
principaux moyens employés sont les sources ratilieacet les accélérateurs de particules.
» Sources radiatives

L'utilisation d’'une source radioactive est une noéld peu codteuse et qui fournit des informations
préliminaires sur la sensibilité d’'un composant [FO]. Le Californium 252, par exemple, émet des

particules alpha, deux types d’ions lourds possedaspectivement des LETs de 45 et 46

MeV.cm?/mg ainsi que des neutrons en faible guantine autre source couramment utilisée est

’Américium 242 qui produit des particules alphaaay une énergie de 5 MeV (LET = 0,6
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MeV/mg/cm?). Cependant, les particules généréesgita source ont une énergie bien plus faible que
celles que I'on peut trouver en environnement apatil en accélérateur de particules. Ceci influence
directement la distance de pénétration de la pdetiqui se retrouve ainsi limitée a un parcounrssda
la matiére d’environ 1um. Cette distance peut étre insuffisante pour degposants possédant des
couches superficielles importantes, malgré un assement. Cette méthode de test permet
néanmoins, lorsque le composant l'autorise, dedgalia plateforme matérielle et logicielle de test
avant de pratiquer des essais en accélérateurartieufes qui sont plus colteux et qui ne laissent
gueére de place a l'incertitude.

» Accélérateurs de particules
Différents types d’accélérateurs de particulesélgrateur linéaire, cyclotron, etc...) peuvent proglui
un large éventail de faisceaux de particules tejlés des ions lourds, des protons et des neutrons.
L'avantage de ces installations est la taille daciau (quelgues centimétres) qui permet d'irradier
toute la surface d’'une puce en une seule fois. @k, pour la plupart des faisceaux, les essais au
ions lourds doivent se dérouler a l'intérieur d’'wereceinte sous vide. Ceci impose des contraintes su
les connectiqgues vers l'extérieur de I'enceintej goivent étre prises en compte lors du
développement de la plateforme. La reproductiorctexaes espéces d’ions lourds présents dans
I'environnement spatial n'est pas réalisable aves équipements au sol a cause de la diversité des
particules que l'on y trouve, de leur haute énemgiede leur incidence omnidirectionnelle. Des
accélérateurs « faible » énergie sont donc utiidiésde reproduire un dépét de charges équivaente
en jouant sur le paramétre de LET des particuless @articules issues d’accélérateurs sont
généralement peu pénétrantes, ce qui ne pose paolléme pour les composants dont les zones
actives sont accessibles par la face avant. Maisncest par exemple pas le cas avec le Virtex-I
monté en boitieflip-chip. Les particules doivent traverser le substratadeuice, il faut donc procéder

a un amincissement de ce substrat [FOU10].

2.1.3. Analyse grandeur nature
Les tests en accélérateurs ont plusieurs limitati@utre leur codt, ils demandent de disposer d'un

accélérateur fournissant les particules souhaitéesénergies souhaitables. Ces équipements sont pe
nombreux et il faut parfois attendre de nombreuxsnpour pouvoir disposer d'un créneau temporel
sous le faisceau. De plus, les résultats obtenivemtoétre extrapolés pour les fluences réelles dan
l'environnement final ; comme ces résultats soneégdement basés sur un nombre d'événements tres
petit, la marge d'erreur lors de I'extrapolationtpdevenir trop grande. Il peut alors étre intéaatsle
réaliser des mesures en environnement réel, pellentent sur de longues durées.

Les essais en conditions réelles consistent a ibple composant sous test dans un environnement
naturel. Pour cela, ils peuvent étre mis en ceuars din environnement spatial, en haute altitude ou
bien au sol (voire méme parfois sous le sol, pétude de I'effet de certaines particules). Dans to

les cas, ces expériences requiérent I'utilisatiom grand nombre de composants pour compenser la
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densité de particules relativement faible de I'emwement naturel, comparativement aux flux que
I'on trouve en accélérateurs de particules. Sitests permettent d’obtenir des résultats réalisites,
comportent néanmoins aussi un certain nombre deatotes et d'inconvénients.

» Essais en orbite
Il est implicite que des essais en orbite fourmtskes résultats réalistes pour des applications du
domaine spatial, étant donné que le composantesst tlans les conditions qui seront proches de
celles de l'application finale. Des résultats déeseexpériences sont disponibles dans la littéeatu
[FAL94], [DUZ97]. Régulierement les agences spatahettent en place des projets afin de tester en
ambiance spatiale sévére des nouveaux composatgsetvelles technologies.

» Essais en haute altitude
Les essais en haute altitude peuvent avoir liewesidurées plus ou moins courtes, par exemple avec
des expériences embarquées a bord d’'avions, oe gréles ballons stratosphériques. L'objet de ces
expériences peut étre la caractérisation du mpieur établir ou valider des modéles [NORO1], ou
bien encore pour étudier les effets sur les équapgsret les personnels [CHEOOQ] [GOL00] [SOHOO].

» Essais au sol
Les essais au sol peuvent permettre de bien casactéimpact de I'environnement terrestre sur le
fonctionnement de I'électronique employée dansapgdications quotidiennes. L'expérience Rosetta
[LESO5] menée par Xilinx est un exemple de la pdseconscience des fabricants concernant le
probléme des effets des radiations sur les cirauiégrés. Cette expérience consistait a effeaiesr
tests statigues en ambiance naturelle sur un gramdbre de composants pour augmenter la surface
sensible et ainsi compenser le faible flux de paltis au sol. Des plateformes de test ont étéllgessa
sur plusieurs sites afin d’obtenir des résultats pdusieurs altitudes et plusieurs latitudes étkmné

que la densité de neutrons n’est pas uniforme [BARAr toute la surface terrestre.

2.1.4. Analyse par attaques laser
Alors que les accélérateurs de particules apporast approche globale a la caractérisation des

composants vis-a-vis des SEEs, ils ne peuventifoamcune information sur la localisation des faute
détectées et sur les structures internes les phgldes. En revanche, le laser allie un faiblendiae
de faisceau (de l'ordre du micron) et une précigigndéplacement submicronique ; il est ainsi
possible d'effectuer une cartographie précise dwioes zones sensibles. Malgré ses avantages, le
test a I'aide d'un faisceau laser est soumis a deuaxraintes :
- Le faisceau est réfléchi par les couches de tis&ti#bn ce qui pose un réel probléme pour les
composants complexes dotés de plusieurs niveauxétilisation. Il est alors indispensable de
procéder a des attaques par la face arriére.

- L’énergie du faisceau ne peut pas étre corrélée Bénergie des ions lourds [POUO1].
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Par conséquent les tests a l'aide de faisceaux dape complémentaires aux mesures en accélérateurs
de particules grace a leur précision de positiormmgrdu faisceau et la possibilité d'effectuer des t

«Coup par coup» mais ne permettent pas de rempézcautres types de tests.

2.1.5. Analyse en phase de conception (injection de

fautes)
Les tests mentionnés précédemment nécessitensplesdir d'un prototype physique du systeme, ou au

moins d'un exemplaire du composant principal. l&cassitent de plus de développer un
environnement de test qui peut étre complexe. Darsles cas, ces tests ne peuvent pas étre g2alisé
en cours de conception et lorsque le systeme déenane sensibilité trop importante, une reprise de
la conception est nécessaire, ce qui induit detsagi(des pertes de temps pouvant étre inacceptable
Il est donc important de pouvoir évaluer, en plageseonception, et avant de mettre en place des test
lourds et colteux, le niveau de robustesse d'undairtation. Ceci est réalisé grace a diverses
approches dites d'«injection de fautes» permettamialyser le comportement du systéme lorsqu'une
erreur survient. Les tests statiques peuvent étitessés (le plus souvent indépendamment de
I'application) pour évaluer la probabilité d'ere@n fonction de I'environnement et du composant
visé. Les injections de fautes viennent en compférpeur évaluer la probabilité qu'une erreur se
traduise par un disfonctionnement de l'applicatides injections de fautes sont donc réalisées selon
une approche de test dynamique.

La plupart des approches visent a analyser I'dféeteurs dans les bascules utilisées par |'apioiica

De nombreux exemples existent, qui ne seront padldé ici. Quelques approches existent aussi pour
analyser l'effet d'erreurs a la fois dans les Hasautilisateur et dans la mémoire de configuragioar

des circuits implantés sur des FPGA a mémoire SRR&mMIi ces approches, la plus couramment
citée ces dernieres années tire profit des capagééeconfiguration dynamique de la plupart de ces
réseaux.

On trouve plusieurs références dans la littératumeamment des expériences réalisées sur des xéseau
Xilinx. Dans la premiére approche [ANTO01], les biggms sont modifiés avec JBits, un outil Java qui
permet une lecture de la configuration du FPGA @&treconfiguration. Les résultats obtenus
démontrent la faisabilité de I'approche et montrgoe celle-ci permet des économies de temps
importantes dans certaines conditions. Une desmmigilus compléte de I'approche ainsi que des
résultats obtenus est proposée dans [ANTO3].

L'université de Séville et 'Agence Spatiale Eurepge ont conjointement développé le systeme FT-
UNSHADES [TOMO04]. Celui-ci met en ceuvre deux copdescircuit a analyser; une de référence et
une pour l'injection. La comparaison des étatsdisx copies permet de détecter I'activation ou non
de la faute injectée. L'observation de I'état desdules est réalisée a l'aide des mécanismes de
relecture de configuration et de "captuKeelecture des états des éléments mémoires ilisst

disponibles sur les FPGA Xilinx de la famille VixteCette technique permet l'inversion de bits dans
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les bascules. La connectique tres rapide entrditiateur hote et le FPGA est sans doute une des
forces de I'environnement présenté mais a nécdssitéveloppement de cartes spécifiques. En ce qui
concerne l'approche, l'utilisation de deux copieséere la comparaison des résultats obtenus avec
les résultats de référence mais réduit énormértespace disponible sur le FPGA.

Pour réduire les temps de reconfiguration indués lp reconfiguration partielle, il est proposé slan
[KAFO6] d'utiliser un processeur embarqué pour effer les reconfigurations. Les données
nécessaires a la sélection des cibles d’injectiddT§, multiplexeurs...) sont obtenues grace a I'outil
de placement/routage. Toutes les configurationess®ires sont préparées avant la campagne et
téléchargées au début de celle-ci. Durant la cangyagn’y a aucun transfert de données entre ¢h6t
et le circuit programmable. Les résultats (clasatfon des fautes) sont générés par un comparateur
matériel et renvoyés par le FPGA a la fin de lamagne. Les expériences menées démontrent non
seulement que l'approche est faisable, mais égalemqeelle est approximativement 30 fois plus
rapide qu'une approche a base de simulation. Edlgt gependant nécessiter beaucoup d'espace
mémoire si un grand nombre de configurations prdidst doit étre stocké. De plus, comme pour
I'approche précédente, la mise en ceuvre des deugscdu circuit analysé (référence et avec fautes)
réduit de moitié la taille possible pour celui-ci.

D'autres approches ont été développées sur le pénogpe ces derniéres années ; I'objectif n'est pa
ici de les détailler. Toutefois, il faut noter qdans tous les cas les analyses dynamiques possibles
grace a ces approches conduisent a des temps regp&aux pouvant devenir trés élevés. C'est la
motivation principale pour le développement de mdlee méthodologies d'analyse visant a établir un
diagnostique statique de criticité des bits de igomnétion. Ce sera le sujet des deux prochains
chapitres. Il faut noter que ces travaux ont ét&sa TIMA en 2006. Des études assez proches ont

été réalisées plus recemment dans d'autres grdepesherche, notamment a Turin [BATO09].

2.2. Protections pour FPGA a méeémoire SRAM

Nous nous concentrerons dans cette partie sureldmitjues visant a fiabiliser les applications
implantées sur FPGA & mémoire SRAM. On s’apercaitsdla littérature qu’il y a essentiellement
trois approches proposées, avec différentes vagaht solution la plus simple consiste & utillssr
fonctions inhérentes au FPGA lui-méme pour limiteire masquer, I'impact des fautes de type SEU.
Une autre solution est de développer de nouvettestares de cellules SRAM pour diminuer leur
sensibilité aux événements singuliers, et de ntes/@rchitectures de cellules de base pour lirteger
erreurs fonctionnelles dues aux fautes de configuraEnfin, les circuits implantés sur ces FPGA
peuvent étre congus avec des architectures robiistesjuage de fautes, détection et éventuellement
correction d'erreur) en utilisant plus ou moins r@elondance, ou plus généralement des flots

d'implémentation sur FPGAs orientés fiabilité démsontexte des fautes de configuration.
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2.2.1. Utilisation de mécanismes intrinseques
La plupart des fabricants de réseaux programmaibiggrent des mécanismes de relecture de

configuration et de reconfiguration totale ou el qui peuvent étre utilisés pour fiabiliser les

applications, via la détection et la correction fieges.

2.2.1.1. Rafraichissement périodique de la mémoicde
configuration
Le rafraichissement périodique de configurationggrfiguration scrubbing ») est I'une des techniques

les plus simples employées pour protéger les ajuits du probleme représenté par les SEUs. Elle
consiste a recharger de maniére périodique la nméndei configuration dans son intégralité a partir
d'une seconde mémoire construite dans une techaotégistante aux SEUs. Elle permet d'éviter
I'étape de relecture de configuration, et nécessiteconséquence, peu de ressources, que ce soit en
terme de matériel ou de temps. Cependant la mérdeireonfiguration se trouve en mode écriture
pendant un temps nécessairement plus long queradatechniques, parce que la mémoire est
rechargée entierement et systématiquement. Ced pedurber le fonctionnement normal de
I'application, particulierement si les génératedes fonctions sont utilisés pour implémenter des
éléments mémoires utilisateurs (type RAM), car leontenu est alors dynamique. Il est donc
nécessaire d'estimer correctement le taux d'eragtendu afin de mettre en ceuvre un taux de
rafraichissement le plus faible possible et aieslimhiter la perte de performances. L'implémentatio
de cette technique est relativement simple, etssiteeuniqguement de contréler les adresses de la
mémoire a partir de laquelle est rechargée la né&mdé configuration, ainsi que les signaux
d'interface avec le FPGA pour I'écriture de configion. Un exemple d'implémentation pour le réseau
XILINX Virtex 1l est présenté Figure 25 [XIL0OO].

Controller

Memory Virtex
Counter
: DATAF—————| DATA
QM7:0]}—e ~| Address
‘ CE Decode MOE { OE
Decode MCE A CE
Decode VCS Q CS
Decode VWR O WRITE
CCLK

Figure 25: Circuit de contréle pour le rafraichissenent périodique de configuration [XILOO].
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2.2.1.2. Relecture de configuration
Le rafraichissement périodique de configuration uzst technique simple a mettre en ceuvre mais

impligue que la mémoire est en mode écriture avaties réguliers. De plus le rafraichissement est
systématique, méme si I'application fonctionne radement. D'autres techniques ont été développées
afin de s'affranchir de ces contraintes. Le priacgst de détecter les fautes, et de reconfigurer

uniquement les zones adressables fautées de laimé@aaonfiguration.

Memory Virtex

SelectMAP
DATA{70]
Configuration WRITE
Controller cs
DONE
FROG
INIT

e

CCLK

Configuration Controller

{ ! |
A\ Comparator / \ Calculator
i ™ - it

Figure 26: Exemple de mise en ceuvre des techniquisdétection et correction de SEUs [XILOQ].

» Détection par comparaison bit a bit
Pour la détection, on peut procéder a une commarais a bit des données relues a partir du FPGA, e
du bitstream original utilisé pour configurer I'dipption. Cette technique nécessite généralement
l'usage d'un fichier de masque pour séparer les miémoires utilisateurs des autres bits de
configuration, fichier dont la taille est identiqaecelle du bitstream original. Cette techniqueoacd
un co(t mémoire important.

» Détection par code cyclique (CRC)
La détection peut aussi étre obtenue en enredistram signature obtenue avec un code cyclique
(CRC) pour chaque zone mémoire reconfigurable. hénevelle valeur est calculée lors de la relecture
de configuration et comparée avec l'originale. lreudt utilisé pour calculer les valeurs de CRC sur
les FPGAs Virtex XILINX (sur 16 bits) est présemé annexe. Une reconfiguration de la zone est
déclenchée en cas de différence. La Figure 26 me$architecture d'un systeme de protection eontr

les SEUs a partir de reconfigurations partiellesrpes FPGAs Xilinx [XILOO].
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2.2.2. Techniques de construction de composants
FPGAs SRAM plus robustes

2.2.2.1. Architectures robustes pour le point mémupa
SRAM

Une autre méthodologie pour améliorer la fiabitless réseaux programmables est de travailler sur les
cellules SRAM afin de diminuer leur sensibilité aBkUs. Difféerentes méthodes ont été utilisées
jusqu'ici, par exemple en dupliquant la cellul¢iahe. La Figure 27 illustre le principe. On utdisleux
verrous ("latchs") redondants afin de maintenir daenée non corrompue aprés un SEU, en stockant
une donnée identique dans les verrous L1 et L2.ibiersion de I'état stocké dans L1 inversera une

des entrées différentielles du verrou L2 qui rétalalors I'état de L1.

IA1 IA2 BL A BL
WL Regular SRAM call WL
LATCH 1 1
0A1 0B1 Q a
m W
T | _TL
— —
1 | I
AZ B2 T ¥ I
LATCH 2 WL r | WL
oA2 0B2 WL WL

Figure 27: Durcissement par redondance des Figure 28: Exemple de protection d'une cellule
cellules memoires [CAL96]. SRAM avec des capacités [SHI08].

D'autres méthodes s'attachent a réparer le coptemné. Des moniteurs peuvent par exemple détecter
les fautes et des codes correcteurs d'erreurs laurddondance sont utilisés pour les corriger (BHI

Ces méthodes fonctionnent correctement mais leenfermances diminuent avec la taille des grilles
de transistors. De nouvelles techniques sont éidispour contourner ce probleme. Elles utilisent le
principe de masquage de fautes, insérant des té@pagili absorbent les charges excessives et
empéchent ainsi l'inversion du point mémoire. LguFeé 28 illustre un exemple d'implantation de ce
principe [SHIO8].

2.2.2.2. Nouvelles tuiles de bases
On trouve également dans la littérature des trapaoposant des techniques de fiabilisation aux SEUs

au niveau de l'architecture des FPGAS, et plusicodisrement au niveau de la conception de

nouvelles cellules de base. On peut, par exemitde les travaux de thése présentés dans [BONO7].
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2.2.3. Architectures fiables

Pour éviter linterruption du fonctionnement nomind’une application lors d’opérations de
(re)configuration, de nombreux travaux se sontreffe de développer des techniques de fiabilisation
innovante. La facon la plus simple est d’amélideedurcissement de I'application, c’est également
une des plus accessibles en terme de codlt. La itdapges méthodes développées utilisent la
redondance afin d’apporter une solution aux probeengendrés par les SEUs. On en distingue trois
grandes déclinaisons: la redondance d’informatianredondance temporelle, et la redondance
spatiale. Nous parlerons également a la fin de getitie d’autres techniques de fiabilisation, cemm
par exemple les techniques de codage de machita¢sgpéur la robustesse, ou encore des techniques

de routage innovantes.

2.2.3.1. Redondance temporelle
La redondance temporelle permet de déterminer lBuv@orrecte a propager dans le cas de fautes

dans les blocs combinatoires d'une applicatiore fibfite du caractére transitoire des fautes temns
blocs combinatoires pour comparer la valeur desasig a des instants différents. Le principe estdon
d'échantillonner la sortie du bloc combinatoireagstinstants différents. Comme indiqué sur la Fégu
29, la deuxieme bascule enregistre le signal averetard d, tandis que la troisiéme fait la méme
chose avec un retard de 2d par rapport a I'éclmamtédge original. On utilise un "voteur" majorigir
pour déterminer la valeur correcte. Le surcoltamimiue est induit par les éléments mémoires
additionnels, tandis que les performances sontndiéds par le fait que chaque cycle est augmenté de

deux fois la durée typique d'une impulsion trarsto

Bascules

d'échantillonnage Logique
séquentielle
] Module A I I I
] (combinatoire) Clk™ ™
Maj. Maj.
Clk + d™ ™
Clk +2d ™ ™
Clk+2d +tp

Figure 29: Modéle d'implantation de redondance temprelle [LIMO3].

2.2.3.2. Redondance d’information

BN

La redondance d'information consiste a utiliser dedes détecteurs d'erreurs et/ou des codes
correcteurs d'erreurs afin d'améliorer la fiabiigds altérer les performances (c'est a dire.ssane(t

temporel). Des données redondantes sont ajoutéesessage original, afin de pouvoir en vérifier
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l'intégrité ultérieurement. Cette technique estps#la a la fois pour la protection des blocs
combinatoires et pour celle des blocs séquent#fetshaque fois, les bits de redondance sont générés
deux fois, a partir des données protégées, ettt gas données originales. Un comparateur logique
permet ensuite de détecter des différences et tiféro@ signal d'erreur si nécessaire.

La Figure 30 illustre I'implantation de redondadaformation sur un bloc séquentiel (registre)s Le
entrées sont utilisées pour calculer les bits derrdance a partir d'un module de codage. Cesdits s
stockés dans une extension du registre avec legdsrproprement dites. Un bloc de codage identique
au précédent utilise les sorties du registre cpaedant aux données d'entrée, et les bits de

redondance obtenus avant et apres mémorisatiotamuarées afin d'émettre un signal d'erreur.

Entrées Sorties

—»| >l

Bits de donnges | | "odule de codage

Erreur
Comparateur—

L» Module de codage |

Bits redondants

|:| Mémoire protégée

Figure 30: Modéle d'implantation de redondance d'ifiormation sur des éléments mémoires [MAIQ9].

La Figure 31 représente le cas d'un bloc combireatbe bloc de prédiction est congu afin de générer

uniquement les bits de redondance directementtiét gas entrées qui alimentent le bloc combinatoire

protége.
Sorties
Entrées
Bloc combinatoire
—{ Module de codage —f
E
Comparateur‘Leqr
Bloc de prédiction
|| bloc protégé

Figure 31: Modéle d'implantation de redondance d'ifiormation sur un bloc combinatoire [MAIQ9].

Les codes détecteurs d'erreurs peuvent étre l@gain non linéaires. Le choix du code impacte
grandement la valeur ajoutée en termes de fiahditési que le surcodt surfacique. Les codes liréai

de taille n et de dimension k (k bits de donnéek, hits de redondance) sont des applications
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vectorielles d'un espace de dimension n vers uacespe dimension k. lls peuvent étre représentés pa
une matrice de taille (n, n-k), nommée G pour g¥fée. L'opération de codage (I'obtention du vecteur
d'information codée C) consiste en la multiplicatiectorielle des données a protéger (vecteur D,
taille n-k) avec la matrice G (C= G*D). La vériftaan des données utilise une matrice H (matrice de
contrdle) qui vérifie G*H = 0 (H' est la matrice transposée de H). Pour tout vetewalide (calculé

a partir de G*D), on a alors: H*X=0.

2.2.3.3. Différentes techniques de mise en ceuvre de
redondance materielle
Les techniques utilisant la redondance matériediet £galement tres utilisées pour fiabiliser les

applications sur FPGAs SRAM. La plus connue ekl'das plus simples est 'architecture dite "Triple
Modular Redundancy" [LIMO3].

» Redondance Triple Modulaire (« Triple Modular Redamncy », TMR)
Le principe de l'architecture TMR est de répligdeux fois les modules combinatoires et séquentiels
d'une application et de faire un vote majoritaine les sorties, comme illustré Figure 32. Le surcol
surfacique de cette technique est de I'ordre d&2@@pendant les performances de I'application sont
conservées (faiblement diminuées). En effet, setérinps de propagation a travers le circuit "vdteur

pénalise le chemin critique de I'application.

Logique
séquentielle
— Module A | ]
] (combinatoire) ™
E Moo!uleA 1IN | Maj.
] (combinatoire) >
— Module A 1IN ]
] (combinatoire) >
clk

Figure 32: Architecture TMR.[LIMO3].

» Redondance Triple Modulaire et rafraichissemengétfsnents mémoires utilisateurs.
L'inconvénient majeur de l'architecture TMR, d'winp de vue fiabilité pure, est qu'une faute dans |
"voteur" mettra en échec le systéme de protecli@st, de fait, intéressant de tripliquer égaletiies
parties séquentielles et les "voteurs" comme le trmota Figure 33. Il y a en plus un risque
d'accumulation d'erreurs. Le fait de disposer dvaleur fiable en sortie de registre autorise un

rafraichissement des éléments mémoire si une &mitdétectée. Cette technique est employée dans
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l'application spécifique de la méthodologie TMR s architectures XILINX Virtex, I'architecture

nommée XTMR.

L, 'BLF\ FPGA
— ! ] > Logae R,
— — T voteur > Enrée{ Redondarte
Clk 0 e
L IR \ r N logae | R,
—— L LV Redondarte
- T voteur
e HH >
Clk 1
N HiN {]_% Logquee < TN
. . ™ voteur /
Clk 2 l
Pot dertrée
Figure 33: Architecture TMR pour les éléments Figure 34: Implantation du schéma XTMR pour
mémoires [LIMO5]. les entrées [BERO4].

» Implantation spécifique de larchitecture TMR, 4§ Triple Modular Redundancy »
(XTMR)

Outre le probleme d'accumulation des erreurs meméiqgorécédemment,, chaque bloc répliqué dans
une architecture TMR classique utilise un jeu désg commun. Ainsi une faute dans la configuration
d'un bloc d'entrée/sortie se propagera dans chagpligue des blocs logiques et invalidera le systém
complet de protection.
C'est pourquoi il est important que chaque modé&idiqué ait son propre jeu d'entrées, et utilise de
blocs d'entrées/sorties indépendants, comme tfidlda Figure 34. Cette technique a été mise etepla
pour l'application TMR pour les FPGAs Xilinx VirtdBERO4].

» Redondance Modulaire Triple a temps partagé (« Bhered Triple Modular Redundancy »,
TSTMR)

Des architectures combinant la redondance tempagelinatérielle ont été développées pour s'adapter
spécifiquement aux problemes liés aux applicatamithmeétiques. L'architecture TSTMR en est un
bon exemple [ALA92]. Cette technique utilise deddondance matérielle pour corriger les erreurs, en
appliquant le méme principe que l'architecture TMMR.redondance temporelle est, elle, employée
afin d'obtenir le résultat final a partir des réstd obtenus sur chaque module répliqué. En dftkte
est de diviser chaque opérande et de leur appligoisrfois le méme traitement. La taille des blocs
répliqués est ainsi trois fois plus petite quéasi Fépliquait I'application entiére. La Figure iB&stre
I'application de cette méthode sur un additionrnErbits séparé en trois additionneurs de 4 bits
chacun. A chaque calcul partiel, la valeur correxte déterminée par un "voteur" majoritaire. Ces
calculs sont effectués a trois instants différétitst2, t3), en utilisant une partition du jeurdfées de

l'additionneur initial. Le principe de redondanemporelle est utilisé pour obtenir le résultat ffigar
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le méme principe que l'architecture TMR, le systé&stes(r tant qu'au

moins deux blocs fonctionnent

correctement.
Opérande A Opérande B
AH AM AL BH BM BL
AL BL AL BL AL BL
v ¥ v v v v
Cin Cin Cin
T=t1 | Col ~ col = col '_
- -« -
v v v
FL FL FL
AM BM AM BM AM BM
v ¥ v v v ¥
Col Col Col
f— — f—
T=t2 [Com Com Com
- -« -
v v v
FM FM FM
AH BH AH BH AH BH
v v v v v v
Com Com Com
T=13 Cofl <_Coﬁ <_Cokjl '_
i ¥ 3 ¥

Figure 35: Architecture TSTMR pour l'implémentation d'une UAL résistante aux fautes [ALA92].

On peut citer d'autres travaux utilisant le mémeqggpe, par exemple [CSAQ03], avec l'architecture

« Time-Triple Modular Redundancy ».

» Différents niveaux de granularité pour les architees TMR

Des travaux ont été effectués afin d'améliorefidatité des techniques TMR, techniques notamment

tres sensibles aux fautes induisant un court-cirentre deux modules répliqués. Une telle faute

compromet deux modules sur trois et entraine umeuwancorrecte en sortie du module voteur

majoritaire. L'idée est donc de partitionner lescblredondants, en incluant des voteurs entre ehaqu

partition des blocs. Ceci permet en effet (voiruregg36) de s'affranchir de nombreux courts-circuits

(par exemple les exemples a et b). Le seul cagrada par cette technique est un court-circuigécré

entre deux blocs d'une méme partition.

- 36 -



Analyse statique de I'effet des erreurs de conéigan dans des FPGA configurés par SRAM
et amélioration de robustesse
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Figure 36: Architecture TMR partitionnée [LIMO5].

Il'y a donc un compromis & trouver entre la rédurctile la taille des partitions logiques (afin de
masquer un maximum de fautes possible) et le noareoteurs” ajoutés. Ceux-ci représentent en
effet le surcolt principal (en termes de surfacdesthemin critique) de cette méthode par rapport a

une implantation TMR classique.

» TMR et optimisation du processus de reconfiguration
D'autres techniques permettent d'améliorer encereehdement et la couverture de fautes des
architectures TMR. Ainsi, si I'on est capable de djuelle réplique ou quel "voteur" propage une
valeur fausse, il est possible d'utiliser les méraas de reconfiguration partielle (voir paragraphe
2.2.1.2.) de maniére sélective et précise afin éianer encore la robustesse des implantations de
l'architecture TMR sur FPGAs a mémoire SRAM. De hmmx travaux ont été publiés dans ce sens,

parmi lesquels [BOLO7] ( Figure 37).

! ! i

Figure 37: Répartitions des voteurs par « frames ¢Xilinx) [BOLO7].

A cette fin, l'application initiale doit étre pditinnée en modules Mi afin de leur appliquer
l'architecture TMR. Un FPGA a mémoire SRAM étamth&me partitionné en zones reconfigurables,
il est possible d'affecter a chacune de ces zonasd-ou plusieurs partitions Mi de I'applicatian e
leurs "voteurs". Quand une faute est détectée dansnodule Mi ou un "voteur" Vi, la zone
correspondante Fi du FPGA est reconfigurée a l'digiee portion de bitstream Bi. En jouant sur le
placement des modules Mi et de leurs "voteurs"arirp les zones reconfigurables Zi (c'est a dire. en
jouant sur leur implantation et leur nombre dansqcfe zone reconfigurable), il est possible

d'améliorer sensiblement la robustesse de I'imatiemt globale de I'application.
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Il est généralement inutile de placer plusieurditgams Mi et "voteurs" Vi a l'intérieur d'une zone
configurable, puisque celle-ci est la plus petitgité reconfigurable. Dans le cas contraire, des

éléments sains et fonctionnels de I'applicationieat reconfigurés inutilement.

T

1
Wl er

Wt

1

1T

|
L & R
¢ e

L[5

I

{a) {b) {c)

b —
- =
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Figure 38: Différents niveaux de granularité dansds implantations TMR avec reconfiguration [BOLO7].

Le fait d'augmenter la granularité du systeme iquaides surcodts supplémentaires pour localiser les
partitions fautées du fait de I'augmentation du Im@de "voteurs". La diminuer entraine une baisse
de la robustesse de l'architecture comme expligpéravant.

La Figure 38 montre quelques possibilités de placgrpour les FPGAs Xilinx Virtex. Les zones
reconfigurables minimum pour ce type de réseau lgsnk frames ». Chaque sous-systéme doit étre

contenu a l'intérieur de cet espace adressabbematrice de configuration.

» Amélioration des architectures TMR a l'aide de obgaide scan
La technique proposée dans [GERO7] vise égalemedétacter les fautes dans la mémoire de
configuration et a les corriger en utilisant la aefiguration partielle. La méthodologie TMR est
employée pour masquer les fautes tandis qu'unerigmat partition du FPGA implémente un
contrbleur afin de détecter quel module est fatieepiloter le processus de reconfiguration pitie
en cas de faute(s). La localisation des fauteséedisée a I'aide de chaines de scan. Le schéma de

principe est présenté Figure 39.

BOARD

Outputs

To theeo

wangoder

|
Lot

regivters = E E

K o ea il
enodule
P 1. R, & A ) 1 -\ A T 1.
area | area 2 area 3
Liser's clronit | User's cinouin lIE Lser's clnauit
4 4 4
+
T

ix@;n{»h

Figure 39: Utilisation de chaines de scan pour I'dpnisation de la reconfiguration dans une architeatre
TMR [GEROT7].

- 38 -



Analyse statique de I'effet des erreurs de conéigan dans des FPGA configurés par SRAM
et amélioration de robustesse

Le contrdleur implémenté dans la quatrieme partiéist représenté Figure 40. Il génere les signaux d

controle ) FPGA , BOARD des valeurs
] _ Scan chains .5 _
échantill from : ration de la
.. el L
partition redundant .
—
modules
Meod 1
o To the
Scan external
confisuration
Mod 2 = X
- memory
chains’
control
signals
» M - Maority voter
I - MADOTLIY VOter

Figure 40: Module de contrdle des chaines de scaBEROQ7].

» Duplication et Comparaison associé a une détestionltanée

Le principal inconvénient des variations de l'am@tture TMR est son surcodt surfacique. Avec une

augmentation de la surface occupée (donc des ressdogiques employées) incompressible de plus
de 200%, l'architecture TMR est en effet tres aoste Ce colt se traduit aussi par une forte

consommation du systeme. D'autres techniques dadadce ont ainsi été étudiées, n'utilisant qu'une
seule réplique de la logique originale, plutét gleeix, mais en complétant cette duplication qui ne

peut assurer que la détection au lieu de la todérates fautes. La technique de duplication et

comparaison a été employée dans [LIMO3]. Cetteitaathire (Figure 41) présente deux répliques de

la logique combinatoire de I'application initiafssociées chacune a un module de détection de faute
qui doit en déterminer l'origine. La détection effectuée a I'aide de modules de détection simédtan

d'erreurs (CED, voir paragraphe suivant).
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Logique _
combinatoire nglque _
Séquentielle
DR1 IO
CED
CED —
DR2 T
Module de
Détection
permanente

Figure 41: Modele d'implantation du schéma détectin par comparaison associé a une détection
simultanée [LIMO3].

» Routage redondant
Les FPGAs a mémoire SRAM utilisent plusieurs tydesstructures de mémoire de configuration.
Leur point commun est que 90% de leurs ressoureesahfiguration sont utilisées pour la
programmation des ressources de routage du FPGAe Basant sur I'analyse des effets produits par
les SEUs dans cette partie de la mémoire de caatign, des méthodes de fiabilisation utilisant des
chemins de données redondants entre modules I@gantecté développées [FILO5], I'objectif étant
d'obtenir un routage préservant l'intégrité degaaig méme en cas de faute. Les Figure 42 et Figure
43 présentent deux exemples d'implémentation @lidispositif pour des FPGAs Xilinx Virtex I,

respectivement dans le cas d'un court-circuitwet dircuit ouvert.

\ — redundant e

4 \ v
e e TR v connection 4 oo . CODnecton opened
" X vl = f
Y 45 -~~~ conmection set by £ by the bied:
LAY
|} 4 . ) L ™ .
\ FA the bicdlip =2

L. & by :
1 f redundan: convection —l_’. — redundanr connacrion

Figure 42: Exemple d'utilisation de routage Figure 43: Exemple d'utilisation de routage
redondant dans le cas d'un court-circuit redondant dans le cas d'un circuit ouvert
[FILO5]. [FILO5].

» Utilisation d'algorithmes de placement routage pdar fiabilisation du placement
d'architectures TMR sur FPGAs a mémoire SRAM
D'autres techniques abordent le probléme en amentadphase de routage, en considérant la
fiabilisation, non pas du routage des signaux dpplication, mais du placement intégral de
l'application sur le réseau programmable. De nombmgorithmes ont été développés dans cet
esprit, nous parlons ici de [STEOQ6] a titre d'exkEmp
La premiére étape de ces méthodes est I'établiptatiom modele générique des FPGAs a mémoire

SRAM (Figure 44). Pour cela, on définit trois typiss ressources typiques de ces plateformes : les
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cellules (blocs) logiques, les segments (fils) datage, et les matrices d'interconnexion. A paleir
cette modélisation, un graphe de routage du FP@AI(E 45) est créé afin de représenter I'utilisatio
particuliére des ressources du réseau par unecappti donnée. Cette étape est fondamentale avant

de procéder a une analyse de la robustesse d&hmaptation d'une application sur le composant.

ik ng werins ——

3]

ook (wlolelo) |
B I ——f '__l_
Juliw) @ "Z.“- _;__ ) Sy i
-l|- I: E

—\. '-I
_- -

Figure 44: Modélisation du FPGA en arbre Figure 45: Graphe de routage du FPGA pour
[STEOS]. une application donnée [STEOG].

Les cellules logiques sont représentées par desdsiobagiques tandis que les matrices
d'interconnexion sont modélisées par les nceudsudage et leurs liaisons sur le graphe. Ces ligison
correspondent a l'activation d'une connexion darmrtuit, par exemple a un PIP sur les Xilinx gt
Il. Le nombre de ressources varie en fonctionateHitecture de la famille de FPGA considérée et de
leur taille.
A partir de cette modélisation de I'architectureFRGA et de I'utilisation qui en est faite pour une
application donnée, des contraintes peuvent éalgiés afin de garantir la fiabilité de l'architeet
TMR que ce soit pour les SEUs ou les erreurs meftipElles doivent permettre d'éviter
principalement deux types d'erreurs :

v Un court-circuit entre deux répliques,

v Un circuit-ouvert pour une connexion entre moduégsiqueés.
Les performances observées pour les implantatithsaat ces algorithmes sont légerement moins
bonnes que pour les architectures TMR classiquas sans surco(t surfacique. Leur couverture de

fautes est aussi nettement améliorée.

» Influence du codage des machines a états
Des travaux [CASO06] ont été effectués afin d'étuldiesensibilité aux fautes intrinséque des mashine

a états (FSMs) en fonction de leur codage. lls eneten évidence d'une part les performances

relatives obtenues en fonction du codage, ainsi lgue robustesse a travers des expériences
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d'injections de fautes. Le tableau 2 présente descteristiques des trois types de codage utilleés,
nombre de LUTs utilisés, le nombre de basculeséds, et enfin la fréquence maximale observée.

Ces expériences ne mettaient pas en ceuvre degjigehde fiabilisation.

Tableau 2: Caractéristiques des circuits en fonctiodu codage des FSMs.

Codage FSM LUTs Bascules Fréquence maximale
Binaire 4 3 537.762 MHz
Gray 37 6 214.018 MHz
1 parmi N 10 8 366.703 MHz

Le tableau 3 rapporte les résultats des injectilenfautes réalisées. Alors que le codage "1 pafnai N
la zone sensible la plus grande pour une applitadiennée (plus grand nombre de bascules), il
présente également le plus faible nombre de répoesenées, donc la meilleure robustesse aux
fautes. Ceci s'explique par le plus grand nomh#aid inutilisés induits par ce codage, qui ne efdiv

pas stopper le déroulement normal de l'applicatanms une conception normale.

Tableau 3: Résultats des injections de fautes.

Codage FSM Fautes injectées Réponses correctes RégEs erronées
Binaire 660 154 506 (76%)
Gray 1320 374 946 (71.6%)

1 parmi N 1760 1156 704 (40%)

2.3. Conclusion

L'état de I'art concernant l'analyse de sensikiit® composants électroniques, et plus particotiéne

des FPGA SRAM, a mis en évidence dans la plupartcds la nécessité de disposer d'un prototype
physique du systeme. Les méthodes employées eer gieasonception sont essentiellement fondées
sur des injections de fautes, par simulation ouépamlation. Elles nécessitent une approche de test
dynamique, ce qui induit des durées expérimentpmssant étre tres longues. Il manquait une
approche complémentaire, permettant de réaliseranalyse de robustesse peut étre plus pessimiste
gue l'analyse dynamique, mais permettant d'avog sultats tres rapides pour permettre au
concepteur d'étudier l'impact de certains choimplantation. C'est le but des analyses statiques
développées ces derniéres années et présentédesidasx chapitres suivant.

La fiabilisation (ou le durcissement) au niveau lappif de circuits implantés sur des FPGAs a
mémoire SRAM peut suivre plusieurs approches. L@sdes FPGA du commerce doivent étre

employés, il n'est pas possible de chercher ardignai structure. On aura remarqué que la majeure
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partie des techniques de protection se base ermardarchitecture TMR et ses déclinaisons,
entrainant toujours un surcodt important au nivesiériel et consommation. Le dernier chapitre
présentera une nouvelle méthode de protection tmsekanalyse de sensibilité de la mémoire de
configuration pour un durcissement sélectif etibléacolt (voire a codt nul) des zones mémoires les
plus critiques.
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3. Etude prédictive de criticité sur la technologie
XILINX

Nous avons abordé dans le chapitre précédentdbsitpies usuelles permettant d’analyser I'effet des
perturbations dans les FPGAs a mémoire SRAM, epetapt les grandes lignes des techniques de
tests grandeur nature, mais aussi des tests meal@éirradiation ou encore par injection de fautes
Nous allons ici présenter une nouvelle méthodolodienalyse du comportement des réseaux
programmables Virtex Il de Xilinx face aux probl&snkés a des erreurs dans la mémoire de
configuration, et plus particuliérement face a 8&4Js. Les résultats présentés par la suite setbasen
sur I'analyse de campagnes d'injections de fagtdisées au laboratoire IMS de Bordeaux d'une part,

et au laboratoire LETI CEA de Grenoble d'autre.part

3.1. Définition des objectifs

La premiére étape de ce travail consiste a déehifér role affecté a chaque bit dans la mémoire de
configuration, afin de pouvoir comprendre les éuelés modifications architecturales engendrées
par une faute, ainsi que les conséquences sun&idanement de I'application implémentée. Cette
tAche a été rendue possible par Il'utilisation dasses JAVA JBITS fournies par XILINX pour le
FPGA Virtex Il.

La deuxieme partie de ce chapitre présentera Idsot@ogies pour la caractérisation de la senggbili
aux fautes de la mémoire de configuration, en sariasur les données regroupées et analysées dans

la premiere partie, et sur l'analyse d'injectioagadites laser.

3.2. Méthodes d’analyse du contenu de la
mémoire de configuration XILINX

3.2.1. JBIT

3.2.1.1. Introduction
JBITS est un ensemble de classes Java crééeslepéria par Xilinx pour accéder et modifier la

configuration de certaines familles de leurs FPQ2es classes permettent de faire des lectureset de
écritures dans la configuration alors que le FPGea fonctionnement. La version 2.8 accepte les
FPGAs des familles SPARTAN et Virtex et la versi@ accepte la famille Virtex 1. Nous allons
utiliser la version 3.0 pour effectuer la mise emrespondance des bits de la matrice de configurati
avec les ressources qu'ils codent ce qui perma¢tias classer selon les criteres qui seront vas lda
partie architecture. Cette version 3.0 des clagaesissi hous servir a faire I'injection de faujeice

a des reconfigurations partielles de la matricevésgion 3.0 est orientée architecture, c'est-a-glire

ses classes ne permettent pas de modifier direnteumebit précis de configuration. On fournit aux

classes la connexion ou la configuration de I'éiéimsouhaité et celles-ci modifient les bits
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correspondants. Cette méthode limite les posgbilite modification du bitstream mais empéche de
créer des bitstreams détériorant la puce (impassiblcréer des courts-circuits). Nous allons deéair
procédure utilisée pour I'analyse des bits de gométion et pour simuler I'injection d’une fauteige

a JBITS. Ensuite, nous ferons une description pitésise des classes utilisées dans le logiciel.

3.2.1.2. Flot de conception
JBITS peut étre utilisé pour la conception de discsur les FPGAs Xilinx Virtex Il (ou antérieursy

plus généralement pour modifier des parties pré&esupar les composants de la suite Xilinx ISE.
Contrairement aux flots de conception usuels ganpent en entrée un fichier VHDL ou Verilog
contenant une description comportementale du tjrcaiflot travaille a partir d'un bitstream généré
par ISE au format .bit. Ce fichier est traité &kad'un programme Java basé sur les classessdiéda
JBITS, qui commence par extraire toutes les dondéesonfiguration du FPGA. Les données sont
ensuite modifiées a l'aide d'autres méthodes JBd€gillées plus loin) puis réécrites sous forme de

bitstream qui pourra programmer une carte Virtex Il

Bitstream généré par ISE

JBITS API
Bitstream modifié par JBITS
Flot de conception JBITS Modele d’exécution

Figure 46: Flot de conception JBITS.

Le modéle d'exécution d'un tel flot est simple guis suffit de charger le bitstream ainsi génaréla
carte a partir d'une mémoire type EPROM ou PRONt fvigure 46).

3.2.1.3. Flot de reconfiguration en ligne
JBITS peut également étre utilisé dans un cadrarmdigue, c'est-a-dire pour la reconfiguration en

ligne du composant en cours de fonctionnement. @liseu alors une interface qui peut étre
implémentée avec les classes Java Xilinx XHWIF afen télécharger le bitstream sur une carte
comportant le composant visé. Le circuit initial edifié a partir d’'une application programmeée a

I'aide des classes JBITS comme dans I'exemple gesté

- 45 -



Analyse de fautes sur un réseau programmable XILINX

Bitstream généré par ISE

JBITS API

Bitstream modifié par JBITS

i

Flot de conception JBITS

Figure 47: Reconfiguration en ligne avec JBITS.

Le modéle d’exécution est illustré sur la Figure 4drdinateur hote, qui configure I'application

programmée a l'aide de JBITS, communique avec i dértex Il connectée a son port PCI grace a

l'interface XHWIF. Ce dispositif permet la recortdigition en ligne de la carte.

3.2.1.4. Modéle de programmation

Pour utiliser les classes JBITS, il faut chargerifdormations relatives a la configuration du FPGA
dans un objet JBITS. On doit lire un fichier de foguration bitstream .bit.

La procédure est alors toujours la méme, commeoletna la Figure 48 :

>
>
>

On instancie un objet JBITS en précisant le comptasidisé (Virtex 11 40, 80, ...,8000)

On remplit les champs de cet objet grace a ladectun fichier .bit

On peut ensuite utiliser tous les outils dévelopgess JBITS pour analyser ou modifier le
bitstream

Dans le cas ou une modification a été effectuégyennt sauvegarder I'objet JBITS dans un
fichier .bit

La facon d'instancier les objets JBITS oblige & lin fichier bitstream pour chaque nouvel objetrPo

que le logiciel effectue les taches demandées watsmps raisonnable, il faut limiter au maximum le

nombre d’objets JBITS instanciés.
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Modification ou analyse

Figure 48: Modéle de programmation JBITS.

3.2.2. Protocole d’analyse

3.2.2.1. Lecture du bitstream
Comme indiqué précédemment, la lecture et le stmclkdes informations du bitstream se fait par

I'intermédiaire de I'objet JBITS. Cette lecture et stockage sont totalement transparents pour

I'utilisateur.

Voici le déroulement de la lecture :
» On instancie I'objet Device correspondant au model¥/irtex Il utilisé :
Device device = Device.getDevice(Device.XC2V2000) ;
» On instancie l'objet JBits correspondant au modgde Virtex Il utilisé en précisant le
composant :
JBits jbits = new JBits(device) ;
» On remplit les champs de I'objet JBits grace adiarinations du bitstream :
jbits.read("infile.bit") ;
» Oninitialise la classe Wire qui va servir poutdiée de I'architecture :
Wire.setJBits(jbits);
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3.2.2.2. Lecture et modification de la configuratio des
ressources d'architectures
Cette partie donne un apercu de I'emploi des méthdds classes JBITS pour modifier I'architecture

implémentée sur le FPGA. On parlera principalendestclasses Wire, Logic, et JRoute.

» Méthodes de la classe Wire
Cette classe permet d'instancier un objet représént'importe quel fil du composant. L'objet
contient les connexions possibles ainsi que lesexons actives dans une configuration donnée.
Chaque objet Wire contient un champ CONFIG indiguiéid (un entier unique pour chaque fil) de la
source connectée a ce fil et une liste de champugicant les ID des sources connectables a ce fil.
Pour instancier, il faut préciser les coordonnéedadtuile du fil ainsi que son numéro d’index. Il
existe une constante contenant le numéro d’'indechdque fil d’une tuile, les noms des constantes se
trouvent en nomenclature (annexes) .Par exemptmristante Wire.E6BEG4 est I'index du début du
fil Hex Est n°® 4.

Voici le code pour connecter un fil :
0 on instancie I'objet Wire représentant le débufiddex Est 3
s Wire wire = lookup.getWire(tileRow, tileCol, WiredBEG3);
0 on le connecte au milieu du fil Hex Sud 3, 'oh)&it est directement modifié
« jbits2.setCLBBIts(0,0,wire.getResource(), wire[§\3ID3);

» Méthodes de la classe Logic

La classe Logic contient toutes les constantes gttant de lire et de modifier la configuration des
éléments fonctionnels internes aux blocs CLB. Dene@ue pour la classe wire, pour accéder a la
configuration d'un de ces éléments il faut foutes coordonnées du CLB et I'index de I'élément. Par
contre, il n’est pas nécessaire d’instancier uetgipur modifier la configuration de ces élémeRts.
exemple, la constante FXMUX.CONFIG[O] est le numéifmdex du multiplexeur d’entrée de la
bascule X du slice 0.

La classe Logic contient aussi I'index de toutes denfigurations possibles de chaque élément. La
constante FXMUX.F5 est le numéro d’'index a foupuour relier I'entrée d’une bascule X au fil F5.

La nomenclature de ces constantes est préciséd ARhsge JBits
Voici les deux fonctions de base pour la manipaoratie la configuration de ces éléments :

0 On récupere le numéro d’index de la configuratied'entrée de la bascule X
< int config = jbits.getCLBBIts(0, 0, FXMUX.CONFIGI}
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0 On configure le multiplexeur FX du slice 0 pourigudute en sortie le signal présent
sur son entrée F5
% jbits2.setCLBBits (0, 0, FXMUX.CONFIG[0], FXMUX.F5)

> L'utilisation de la classe JRoute

Cette classe permet d’obtenir le « chemin » quewusignal dans le composant. Elle fournit laelist
des ressources d'interconnexion par lesquelleigf@lspasse.

Cette classe permet d’émettre des rapports depee ty

*|OB.11[BOTTOM][20]
. TILE.N2BEG8[1][24]
. . [CLB.N2ENDS[1][20]]
. . CLB.E2BEGY[1][20]
. . . . [CLB.E2MID9[1][21]]
..... *CLB.F1_B2[1][21]
...... *CLB.CLB_CYOF_S2[1][21]

Chaque ligne représente un fil par lequel passigleal (la nomenclature de leurs noms est donnée
dans la partie suivante).

Les fils précédés d’'une « * » se trouvent a l'iieeér d’'un bloc (0B, CLB ou BRAM).

Les fils entre «[] » sont reliés au fil précédentelle que soit la configuration du FPGA (ces
connexions ne sont pas controlées par des biterd@garation).

Explication détaillée :

Le signal "trace" rentre dans le circuit par lelfilde la tuile IOB de coordonnée tuile 1,24. lkpa
ensuite dans le fil Double Nord n°8 jusqu’a laduile coordonnée CLB 1,20. Il passe ensuite dans le
fil Double Est n°9. Dans le CLB 1,21 il rentre ddesitrée n°1 du LUT F du slice 2 ainsi que dans le

fil CYOF grace a un multiplexeur interne.

Le code suivant permet d’afficher le rapport précddine fois que la classe Wire a été initialisée :
o0 On instancie un objet Pin représentant le poimtads le bloc IOB bottom 20
Pin pin = new Pin(Pin.IOB,Device.BOTTOM,20, Wiré;l1
0 On instancie I'objet RouteTracer qui va traceri¢mal
¢ Lookup lookup = Lookup.getLookup();

s tracer = new RouteTracer(Lookup.getLookup());
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0 On affiche le rapport dans la console pour le peipin »

s System.out.printin(tracer.trace(pin));

3.2.2.3. Décodage du bitstream
On avu en 1.3.1.3. que la zone de configuratibmiesée en plusieurs blocs, eux-mémes divisés en

plusieurs zones. La zone la plus importante esbfe de configuration des CLBs, située dans le bloc
0, a partir des adresses majeures 2.

Maintenant que I'on sait comment modifier les éldémearchitecturaux du Virtex Il, nous allons
détailler les méthodes permettant de détermingilla de la zone de configuration de chaque CUiB, e
de connaitre lI'agencement général de la zone digemtion CLB a l'intérieur du bitstream, ainsiequ

le réle de chaque bit a l'intérieur de cette zone.

Les résultats et données extraits seront ensuéiteptés dans la partie suivante.

» Transformation en fichier texte du bitstream
Une fois que l'objet JBITS a été instancié et atisé, il est possible grace a la fonction
« generateFull() » de produire un tableau d’oatepsésentant les données du fichier bitstream.tC’es
cette fonction qui nous a permis de trouver lddailes bits d’'une tuile CLB dans la matrice de
configuration, ainsi que la position du premierdsdtchaque tuile.
Pour obtenir la taille (en bits) d'une tuile CLB, iméthode consiste a changer la configuration du
méme composant sur deux CLB d'affilée sur une lighane colonne (voir figure 23). Pour cela, on
utilise la méthode setCLBBiIts(). Les modificaticeféectuées apparaissent dans le tableau d'octet et
donnent la taille du tableau de bit.
Une fois qu'un objet JBITS est initialisé avec uitstbeam vide, le code suivant implémente la

méthode précédente:

0 On modifie la configuration du multiplexeur CEINVamks les CLB (55,0) ;(55,1) et
(54,0)

% jbits.setCLBBIts(55, 0, CEINV.CONFIG[0], CEINV.CE);

% jbits.setCLBBIts(55, 1, CEINV.CONFIG[0], CEINV.CE);

% jbits.setCLBBIts(54, 0, CEINV.CONFIG[0], CEINV.CE);
0 on instancie le tableau d'octets

s Byte[] octettab= jbits.generateFull() ;

o On Imprime dans un fichier en séparant I'entétées différentes frames ; pour cela
on insere un retour & la ligne a chaque frame @48t le nombre d’octet dans une
frame pour la Virtex 2000)

s for (int i=0; i< octettab.length;i++)
e if (i==146*4) out.printin();
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0 On crée un tableau de huit 0 ou 1 avec chaque fotst I'index de l'octet) et on

'imprime dans le fichier

< int[]s = Util.IntTolntArray((int)( octettab [i]) 8);
s for (int m=0;m<s.length;m++)

« out.print(s[m]);

On obtient un résultat illustré par la Figure 49.

%= 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
=10 000000000000000000 Q000000000000
=54 00000000000000G aIDDDDDDDDDDD
=4 000000000000000 0000000000000
=5 000000000000000, 0000000000000
0000000000000

=13 000000000000000, 0000000000000
=141 000000000000000) 0000000000000
<4 000000000000000; 0000000000000
=1 000000000000000 0000000000000
0000000000000

=l 000000000000000, 0000000000000
S5 000000000000000 0000000000000
A 000000000000000 0000000000000
000000000000000, 0000000000000
000000000000000, 0000000000000
000000000000000, 0000000000000
000000000000000, 0000000000000
000000000000000, 0000000000000
000000000000000, 0000000000000
000000000000000, 0000000000000
000000000000000, WlW0000000000000
000000000000000, WW0000000000000

£8000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
25000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Figure 49: Résultat d'une modification du bitstreampour le décodage.

Les bits cerclés de rouge sont ceux qui ont étéifréedLes bits surlignés correspondent a une tuile
CLB. Le CLB fait donc 22 frames de large et 80 bitshauteur.

La méthode pour trouver la position et la fonctionpremier bit de chaque CLB est plus laborieuse. |
faut modifier la configuration de chaque élémentlaeuile CLB pour trouver le bit qui a les
coordonnées les plus faibles. Ces informationsétibbtenues par tatonnement, il n'y a pas de code
précis qui donne cela. Il s'avére que le premigrdg chagque CLB est le bit qui configure le
multiplexeur SOPEXTSEL du slice 1 (champ SOPEXTSEINFIG[1]).

» Algorithmes pour le décodage
Une fois que la taille et le premier bit du tableubits correspondant a un CLB ont été identifiés,

faut identifier le réle de chaque bit de ce tabld@our cela, on instancie deux objets JBITS avec le

méme bitstream vide (toutes les tuiles en configumgpar défaut). Grace aux méthodes de la classe
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Wire ou Logic (setCLBBits()), on crée une connex@nl’on configure un élément sur I'un des deux
objets JBITS. On convertit ensuite ces deux basteen tableaux d’octets. On les compare bit a bit,
les bits qui ont changé sont les bits qui conttblanconnexion modifiée. On trouve ensuite ces
coordonnées grace aux informations dont on disposéa taille d'un CLB et son premier bit (voir
Figure 50). Pour rendre cette méthode exhaustiviaut avoir préalablement déterminé toutes les
connexions possibles dans un CLB.

Pour chaque élément dont on veut trouver les bitsotfiguration, il faut ré-instancier les objeits

puis lancer la comparaison. Cette procédure remdtution de ce programme longue. Le détail du

code se trouve dans le fichier « FinalFlash.jav@psoduit en annexe.

Fichierl.bit Fichier2.bit
Vely sl Comparaison Tableau2
octets octets

Figure 50: Mise en correspondance adressage/r6lesleits de configuration sur Virtex Il.

3.2.3. Détails sur la configuration du Virtex Il (point de
vue Reverse Engineering)

3.2.3.1. Organisation générale du fichier de configation

Nous avons vu, dans la partie sur la structur@aedmoire de configuration, que les frames sorst lue
et écrites dans le sens des adresses croissaatep)i veut dire que toutes les frames CLB se
trouveront juxtaposées dans un bitstream au formhit (car les emplacements mémoires
correspondant sont jointifs). On va donc pouvoiirdéune « zone CLB » dans le bitstream qui ne
contient que des bits de configuration relatifs @B (quelques bits pour les I0Bs également). Ceci

est représenté Figure 51.
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Frames s 000000000100000000000
1 1
CLB
0000000001 1 0
! !

CLB 1,0

9710 auoz

0000000001 1
000000000010000000000100 1 )0000000000000100!
00000001000000000000000000C )0100000000000000!

22 frames{] 000000000000100000000000000 1 0000001

00000000000010000000000000000C 10

)10000000000000
)00000100000000

10000000000000000000100000000000C 1101
00000000000000000000010000000000;

80 bits

Largeur: 1 frame
Figure 51: Format de la zone CLB du bitstream.

On peut découper le bitstream en paquets de hifiggooant une tuile particuliere. Pour la tuile CLB
ce paquet correspond a un rectangle de 22 bitrde (soit 22 frames) pour 80 bits de haut, s@017
bits de configuration par CLB.

3.2.3.1. Bits de configuration de la zone CLB
Nous résumons ici les fonctions de la majoritélitssde configuration de la zone CLB. Cette mise en

correspondance a été effectuée a l'aide des mdtigieo précédemment exposées. Nous les avons
partagés entre différentes grandes catégoriesamirassemblées dans le tableau 4. On trouve deux
grands types de bits de configuration, les bits dlinterconnexion, et les bits programmant l'efdem
des éléments logiques du CLB. Les bits d'interceimmeconfigurent le routage des entrées et des
sorties du CLB considéré, ainsi que l'acces autérgifits bus de routage disponibles pour chaque
cellule, les "Double Line", "les "Hex Line", et I8tong Line". lls sont donc divisés en cing sous-
ensembles correspondant a chaque type de ressbescéits configurant les éléments fonctionnels
sont eux scindés en trois sous-ensembles. Lesdbitd UT" configurent le contenu et le mode
d'utilisation des huit générateurs de fonctiongatibles dans chaque CLB. Les bits "FF/Latch”
configurent le mode et linitialisation des huiements mémoires disponibles dans chaque cellule.
Enfin, les bits "multiplexeurs internes" gerenhgemble des multiplexeurs présents dans un CLB.

On a représenté sur la Figure 52 ces bits en fExiast aux éléments qu'ils contrélent pour chaque
moitié de slice. Un CLB en présente 8 identiques. dystéme d'interconnexions n'est lui pas

représenté. On retrouve quatre grandes catégddaedits configurant les éléments fonctionneksstc'
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a dire les bits de "LUT", de "FF/Latch", et de "tplexeurs externes”, et les bits configurant les

entrées de slice.

Tableau 4: Bits de configuration et ressources assees.

Type de bits Types de ressources associegs Détsiiisle role des bits

Bits de connexion avec les entrées de LUT
(G1.BaG4 BetFl BaF4 B)etBX, BY
Bits de connexion avec X, XQ, XB, Y, YQ,

Entrées de slices

Sorties de slices _
YB pour les 4 slices

Bits de connexion avec les Débuts de

Interconnexions Double line
Double (E2BEG6 par exemple)

) Bits de connexion avec les Débuts de Hex

Hex line

(E6BEG6 par exemple)

_ Bits de connexion avec les Long (LH4 par

Long line

exemple)
Les 16 bits de configuration du LUT ou de
Contenu o
LUT mémorisation de la ram (selon le mode)

_ ) Ces bits donnent le mode du LUT (LUT,
Configuration

Eléments RAM ou registre a décalage)

fonctionnels _ _ Bits configurant tous les multiplexeurs de
Multiplexeurs internes

routage a l'intérieur du slice

Ces bits donnent le mode (bascule ou latch)

FF/Latch Configuration o S
ainsi qui I'état d'initialisation

Les multiplexeurs internes sont configurés par i t@l que 2N = M, ou M est le nombre d'entrées
(N = In(M)/In(2)). Deux bits configurent le modeutlisation et l'initialisation de chaque élément

meémoire. Le contenu de chaque générateur de foisciést programmeé par seize bits, et deux bits
configurent leur type d'utilisation (RAM, LUT, Reflie a décalage). Les détails concernant la

structure de configuration des interconnexions sasgemblés dans la partie suivante.
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Figure 52: Mise en correspondance des bits de cogfiration de la logique CLB.

La Figure 53 représente toutes les catégoriestdeChiB dans le bitstream. Elle est extraite de nos
outils d'analyse pour les FPGA Xilinx Virtex Il. Oreprésente la configuration d'une tuile en
particulier, qui comme nous I'avons montré précédent, est comprise dans un paquet de 1760 bits,
pouvant étre représenté par un tableau de 80 czdoah 22 lignes. Ces lignes correspondent aux
frames du bitstream. La Figure 54 en constitue¢gehde. Elle est également extraite de nos outils
d'analyse. On retrouve toutes les catégories intiesl
» FF/Lacth
o Configuration de modeQonfig FF)
o Configuration de l'initialisationGontenu FF
» Multiplexeurs internesMUX interng
Lut

v

o0 Configuration Config LUT)
o0 Contenu Contenu LUJ
Long Line Cong
Hex Line Hex
Double Line Doublg
Sorties Gortig

Entrées Entrée

YV V V V V
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0 79
] |
1 I

Fichiers Outils Affichage Rapports Aide
Bl Fenétre MT Device en cours d'analyse: XC2V1000 - Vue Bit, CLB(15,9) taille(22,80)
—
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Figure 53: Représentation des bits configurant untuile CLB dans le bitstream.

Légende types de ressources
Mon Accédé
Config FF
contenu FF
MUK interne
Config LUT
Contenu LUT
Long
Hex
Double
Sortie

Entree

OO0OEO0 000 OO @ .

Autres

Figure 54: Catégories de bits d'une tuile CLB.

3.2.3.2. Configuration du réseau d’interconnexions
Afin de pouvoir détecter les motifs d’erreur cr@@s des fautes dans la matrice de configuration d'u

FPGA, il convient de comprendre sur quel modéledassources sont configurées. Les classes JBITS
nous ont permis d’'élaborer une liste exhaustiveitesconnexions possibles a l'intérieur d’'uneduil
CLB. Il apparait tout d'abord que la structure defgguration n’est pas homogéne. Le hombre de bits

nécessaires pour configurer une interconnexion rdémke I'interconnexion considérée. La grande
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majorité nécessite 2 bits (90.3%), tandis que démuin’ont besoin que d'un bit (9.5%) et que
quelques-unes demandent 3 bits de configuration §toa (des)activées. Ces chiffres sont récapitulés
dans le Tableau 5.

Tableau 5 : Types de configuration pour les interaonexions.

Nombre de bits pour la configuration 1 bit 2 bits 3bits
Nombre d’interconnexions 322 3081 8
Pourcentage 9,5 90,3 0,5

Pour les connexions gérées par un seul bit de guomafiion, la situation est assez simple. Le bit de
configuration agit comme un interrupteur. Il fagpendant préciser qu’un bit peut créer ou détruire
plusieurs interconnexions a la fois. Pour les auitnéerconnexions, la situation est plus compliquée
Les bits ne sont pas affectés a des ressourcesmiexion (fils) mais a des listes de connexions
possibles entre une ressource et plusieurs sococe®ctables. La Figure 55 présente un extraiade |
structure de configuration de la ressource OMUXS, est une sortie de multiplexeur. La ressource

n’est pas importante par elle-méme, mais elldfifaire d’exemple.

B1B2|  |B3|B4|BS|

XQO

g gl 8

T o O

.
IJ_T
IJ'I
IJ'I

<
QO
=

Figure 55: Structure de configuration d'une intercaanexion programmée par 2 bits.

Dans ce cas, tous les bits sont associés a laureesOMUX9, chaque bit de configuration définissant
une liste d'interconnexions possibles. Ainsi, I¢ BL définit la liste {OMUX9 connecté a XQO,
OMUX9 connecté a XQ1}, le bit B4 définit la list®&MUX9 connecté a XQ1, OMUX9 connecté a
YQO} etc... Une connexion entre la ressource OMUXfaetource XQ1 mettra donc en jeu les bits de
configuration B1 et B4. Ainsi, une connexion esffidé par l'intersection de deux listes de

connexions possibles.
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En moyenne, le nombre de bits de configurationemigeu par ressource est assez €levé, de 'ordre de
9.

C’est la compréhension de ce modéle qui a permigdmatisation de la détection de motifs d’erreurs
dans les interconnexions d'un FPGA a la suite d'imjection de fautes dans la mémoire de

configuration.

3.3. Caractérisation de la sensibilité aux fautes
de la mémoire de configuration

3.3.1. Analyse de la répartition des fautes
La premiere chose a faire afin de caractérisdiet'efes fautes de configuration est de les loaalise

Pour ce faire nos outils permettent de comparex detstreams et d'indiquer la position dans le
bitstream des bits différents, ainsi que leur rddes la configuration. En comparant un bitstream
"golden” (sain) avec un fichier issu d'une releetde configuration, on peut ainsi obtenir I'ensembl
des fautes, leur localisation dans le fichier defigoration, les types de tuile concernés, aing lps
fonctions architecturales concernées a l'intémesrtuiles CLB.

3.3.2. Analyse des effets des fautes
L'algorithme de détection de motifs d’erreurs stliune base de données contenant le rble de chaque

bit dans la configuration. Tous les bits des tulé®8 ont été identifiés sauf ceux de la dernicegnie
qui ne peut pas étre modifiée. La Figure 56 moldsedifférentes étapes et les différents fichiers

nécessaires a la détection de motifs d’erreursitanthraux suite a une injection de fautes sur la

matrice de configuration.
Read-back sainj .
Read-back fautg
Liste bits fautés
/ + infos
Rapport < <=
Motifs d'erreur Fichier
de configuration
bitstream

Figure 56: Processus de détection de motifs d'erres
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Pour éditer le rapport de motif d'erreurs, I'owilbesoin d’'un premier rapport contenant la liste de
bits fautés ainsi que leur réle de configuratiomisraussi du fichier de configuration initial qa v
permettre de faire le lien avec l'architecture iaddment implémentée sur le FPGA. Ce travalil
(création de la base de données - implémentatidioutd - analyse des résultats) a été effectuglau
partie routage des tuiles CLB (on verra par laesqgite la majorité des fautes se produisent sur ces

ressources).

3.3.3. Méthodologie d'analyse statique de I'effetes

fautes de configuration
Suite a l'analyse présentée précédemment, il &segsant de fournir au concepteur une synthese lui

permettant d'évaluer la criticité des différents lie la configuration, et d'identifier rapidemkes bits

les plus critiques pour son application. Le prersi@ere pour établir un tel classement est le déle
chaque bit dans la matrice de configuration, maissnpouvons compléter cette démarche en tenant
compte du circuit implanté sur le FPGA, c'est-&dién prenant en compte les bits effectivement
utilisés pour définir la configuration d’un circ@t particulier.

Une ressource est considérée comme utilisée siocemsmne de ses entrées est connectée. On vérifie
les entrées car, pour certaines configurationsséeties sont routées par défaut (par exemple les
sorties de slice dans une configuration en regsstiécalage) tandis que les connexions amenant les
données en entrée des slices sont toutes conflgarphr la matrice de configuration. Une tuile CLB
sera donc considérée comme utilisée si au moinsdeseentrées de ses slices est connectée. Le
classement de criticité proposé distingue troisgates de bits :

» Les bits critiques : ceux qui peuvent provoquer emeur en sortie de I'application s'ils sont
modifiés, sous certaines conditions d'utilisati@s dessources. Puisque l'analyse est faite de
maniere statique, les conditions temporelles pdametde décider de limpact réel sur le
déroulement de I'application ne sont pas prisesoampte et la classification est donc faite
selon une approche "pire cas".

» Les bits transparents : ceux dont la modificatienpeut pas modifier le fonctionnement du
circuit.

» Les bits suspects : ceux pour lesquels on ne psudgcider du niveau exact de criticité.

Si un slice est inutilisé, tous les bits interneatsclassés comme transparents. En revanchest'il e
utilisé, la criticité de chaque bit dépend du atrémplanté. En effet, de nombreux éléments sont
dédiés a une fonction particuliere. Par exemplanudtiplexeur a I'entrée DI du LUT ne sert que
lorsque celui-ci est configuré en registre a démlaCela permet de classer les bits contrélant de
multiplexeur comme critiques lorsque la configuraten registre est utilisée et comme transparents
lorsque le LUT est configuré autrement.

On peut étendre cet exemple a tous les bits du @hBe au détail des ressources.
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> CLB utilisé, Slice utilisé
Lorsqu’un slice est utilisé, les LUT internes sémcément utilisés ; donc une modification de leur
configuration peut provoquer des erreurs. De méasegntrées sont obligatoirement utilisées donc les
bits associés sont classés critiques.
Les multiplexeurs de sortie sont communs aux 4#slites fautes sur les sorties ne correspondant pas
aux slices utilisées sont sans conséquence. Lessfaur les sorties utilisées provoquent des exreur
Les bits correspondant a ces multiplexeurs sont daspects.
Les bascules ne sont pas forcément utilisées slide est utilisé donc les bits sont classés comme
suspects.

» CLB inutilisé

Si le CLB est inutilisé, les sorties et les entréest déconnectées, donc une faute simple n'a aucun

conséguence.
Tableau 6 : Classes de criticité des ressources ipges.
CLB utilisé o
Type de ressource S— — CLB inutilise
Slice i utilisé Slice i inutilisé

OMUX Suspect Suspect Transparent
Entré slice i Critique Transparent Transparent
Configuration LUT Critique Transparent Transparent
Contenu LUT Critique Transparent Transparent
Configuration bascules Suspect Transparent Transparent
Valeur par défaut

Suspect Transparent Transparent
bascules

Les bits configurant les interconnexions ont urfeuénce différente sur I'application en fonction du
type de connexion qu’ils codent. Comme nous I'awamslans la partie architecture, il existe 3 types
de connexions : les connexions internes aux CLB, t¢®nnexions locales de la matrice
d’'interconnexion (Double, Hex), et les connexiotabgles entre ce CLB et les CLB lointains (long).

Voici les explications du classement.

» Si la connexion est inutilisée:
- Pour les Hex et les Double, les bits concernéfigurent I'entrée de ces fils. Si un fil est cootéea
cause d'une faute, sa sortie est déconnectée ddaatk n'a pas de conséquence. Les bits configuran
ces entrées non utilisées sont donc transparents.
- Pour les long line, les connexions sont bidimatelles et ces fils parcourent tout le compodant.
est impossible de prévoir si une faute sur cesvhifgrovoquer une erreur.

> Sila connexion est utilisée:
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Une dizaine de bits définissent la configuratiorcdaque connexion, mais seuls deux sont nécessaires
pour établir une des liaisons possibles. Ces détsxsont classés critiques car leur modification

déconnectera le fil. Une modification des autrés peut provoquer ou non une erreur.

Tableau 7 : Classes de criticité des ressourcesrd&rconnexion.

Types de ressource Connexion utilisée Connexion itilisée

- 2 bits de connexion
Entrée de Double critiques Transparents

- Autres bits pilotant cette ressource suspectg

- 2 bits de connexion
Entrée de Hex critiques Transparents

- Autres bits pilotant cette ressource suspectg

- 2 bits de connexion
Long line critiques Suspects

- Autres bits pilotant cette ressource suspects

Le Tableau 8 résume les résultats obtenus potreleshmarks ISCAS ¢3540, c74181, et c74283. Ces
résultats sont obtenus sans analyse des interdépeesl entre ressources du systeme

d'interconnexions. Le nombre de bits suspectsiast surestimé. Cependant, le pourcentage de bits
critigues pour le comportement de chaque applicagist déja assez bas. Une augmentation de la
complexité de l'application (c3540) implique uneu$se du nombre de bits classés critiques : le
nombre de bits potentiellement dangereux est aiegk fois supérieur pour ¢3540 par rapport aux

deux autres applications. Toutefois, le pourcentigbits "non sar" (donc critiques ou suspectderes

faible pour ces exemples.

Tableau 8: Résultats de criticité des circuits ISCS sur Virtex Il.

Applications \ N Non sdr (Critique +
L Critique Transparent Suspect

Classes de criticité Suspect)

c3540 1.6% 95.8% 3.6% 5.2%

c74181 0.1% 97.6% 2.3% 2.4%

c74283 0.0% 97.7% 2.3% 2.3%

3.3.4. Intégration dans I'outil SEFEA ProD

Pour permettre une analyse facile de linfluencecfmnnelle des SEUs sur les FPGAs a mémoire

SRAM, il faut pouvoir visualiser leur effet direotent sur une représentation de la matrice de
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configuration. Nous avons donc développé un oyédcgique, en utilisant les classes java JBITS

permettant de manipuler les bitstreams associés@uposants Virtex Il.

3.3.4.1. Présentation
L'outil SEFEA-ProD ("Soft Error Functional Effectrfalysis in Programmable Devices") que nous

avons développé prend en entrée le fichier de gor#tion du FPGA (fichier bitstream au format .bit)
ou le fichier issu d’'une relecture de la configimata partir de la carte (fichier read-back au farm
.rbd).

Plusieurs types d’analyses sont possibles a paetices fichiers. Une interface graphique a été
développée pour visualiser le contenu de la cordigpn lorsqu’on charge un ou plusieurs fichiers
.bit. Plusieurs vues de la matrice de configuragbme I'architecture implantée dans le FPGA sont
disponibles. La Figure 57 présente une vue hiéigueldes possibilités offertes par le logiciel.

Vue Matrice de Frames Vue Architecturale Vue Matricede Tuiles

Niveau I | \ ) )
« inter » : Niveau « inter » CLB
frame : | ]
. 3 NI .
\' - H

\

\

e
A\

Niveau « intra » frame =

Niveau
«intra »
CLB

Niveau
Slice

I
B -

Figure 57: Interface graphique de l'outil d'analyseSEFEA-ProD

> Vue Matrice de tuiles :

La matrice de configuration est présentée commialieau de tuiles, les tuiles utilisées par leuiirc
sont mises en évidence. Pour chaque tuile CLBigé&l ou non), on peut afficher les bits de
configuration correspondant avec plusieurs nivediafichage. Le logiciel affiche le rdle du bit dan
la configuration et présente une estimation deifiai® aux fautes en fonction de son utilisatitans

le circuit ou de son réle de configuration.

> Vue Matrice de frames :
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La matrice de configuration est présentée ici cormmtableau de frames, les informations accessibles

étant les mémes que pour la vue matrice de tuids des bits de configuration, utilisation, ciiti.
» Vue Architecturale :

Elle représente I'architecture implantée sur le BRfar le fichier en cours d’analyse. Pour chaque
CLB utilisé, I'outil affiche toutes les connexioastives et permet d’accéder a la configuration @nod

et contenu) des LUTSs et éléments mémoires (vebasgule) de chaque slice.

Une autre partie de I'outil permet I'édition de papts sur la comparaison de plusieurs fichiers-+ead
back. On compare un read-back « sain » (fichieré&érence) correspondant a une exécution de
I'application sans injection de fautes a un reacklfauté. Le logiciel identifie les bits fautésdeinne

leur réle dans la configuration du FPGA.

3.3.4.2. Fonctionnalités de I'outil pour les circus Xilinx
L’outil développé aide a I'analyse en offrant lemdtionnalités suivantes : visualiser la matrice de

configuration niveau CLB et niveau bit, affichertBux d'utilisation et la disposition des éléments
utilisés de la matrice de configuration, mettrecerrespondance les bits de configuration avec leur
ressource et donc obtenir une évaluation de leitgitde chaque bit en fonction de son réle et du
circuit implanté. Il permet également de découlaistructure de la matrice de CLB et de l'intérieur
d’'un CLB du point de vue des interconnexions eté&éments fonctionnels, d’afficher les connexions
utilisées dans les tuiles et de mettre en évidageonnexions possibles et les bits associéstaé cet

connexion. Une option permet en outre de donnewrarson texte du bitstream.

SEFEA-ProD a également été utilisé pour I'injectiem servant d'interface pour la gestion de la
campagne de test. L'outil a en effet permis dectiélener des bits pour I'injection selon de nombreu
critéres, de stocker les parametres associés aeliagte et de générer un script d’injection coautén
toutes les informations précédentes. En fin d’itigec I'outil édite un rapport sur le réle des bits

modifiés ce qui permet de comparer un bitstreagiral et un bitstream fauté.

3.4. Etudes de cas

Nous avons utilisé cet outil SEFEA-ProD pour I'gsalde plusieurs campagnes d'injections de fautes
laser, réalisées d'une part au laboratoire IM&gration du Matériau au Systejnde Bordeaux, et

d'autre part au laboratoire CEA-LETI de Grenobile.
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3.4.1. Présentation des bancs laser

3.4.1.1. Bancs du laboratoire IMS de Bordeaux
Trois campagnes ont été réalisées a Bordeaux swate de test PLS (Photoelectric Laser

Stimulation) de la plateforme ATLAS du laboratolMS. Une premiere campagne a été nécessaire
pour calibrer I'ensemble de I'environnement d'itigec(longueur d'onde optimale pour la pénétration
dans le composant). Ainsi, nous ne détailleronss dansuite que l'analyse des résultats des deux
autres. Ces campagnes mettent en évidence le eédléndrgie du faisceau laser dans la création de
SEUs et leur répartition, ainsi que l'influencdaleonfiguration initiale du FPGA. Ces campagnes on
également permis d'étudier les motifs de modificetiarchitecturales créés.

La source laser du banc de test PLS est un oscitldtl Sapphire qui délivre des impulsions laser de
1 ps a une fréquence de 80 MHz. La meilleure patiétr dans le silicium en attaques face arriére a
été obtenue avec une longueur d'onde de 980 nmugam d'onde ajustable de 750 nm a 1 um). Un
sélecteur d'impulsion placé en sortie de la caditdaser permet de réduire la fréquence laser pour
générer des tirs mono-coup. Le faisceau est feécalis le circuit sous test (DUT) grace a différents
objectifs, permettant d'obtenir des tailles de, Bt5 pm. Sa position est contrélée avec uneutsnl

de 100 nm sur tous les axes.

3.4.1.2. Bancs du laboratoire CESTI — LETI de Grenble

Nous avons également analysé les résultats de gaegpal'injections de fautes laser réalisées au
laboratoire CESTI-LETI de Grenoble. Ceci a permis\dlider les premiers résultats obtenus, et
d'affiner les résultats concernant la répartities thutes et leurs effets, en fonction des parasél
laser utilisé (par exemple en faisant varier lbetaiu spot).

Les bancs laser du CESTI-LETI du CEA Grenoble p#ene d'obtenir des tailles de spot laser
différentes allant de 4m a environ 10Qum, soit a partir d'une focalisation réalisée eerm¢ soit a
partir d'objectifs de microscope. Le banc microgcqgermet d’obtenir plusieurs tailles de spot
puisqu’il posséde plusieurs grossissements. Avegressissements de X100, X50, X20 et X10, il est
possible d’obtenir respectivement des tailles d# dfgnviron 4um, 8 um, 20pum et 40um. Un spot
plus large peut étre obtenu en utilisant une fipque.

Par ailleurs, selon l'effet désiré dans les zonds&/es du composant, il est possible de modifier
plusieurs autres parametres des lasers tels goeadaeur d'onde de la diode laser ou la valeur de
I'énergie émise. Tous les changements faits subdec conduisent a de nouvelles conditions
expérimentales.

Au sein du laboratoire plusieurs diodes laser gtimponibles, possédant des longueurs d'onde

différentes dans l'infrarouge comprises entre 7dbet 1000 nm.
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3.4.2. Préparation des FPGAs et cartes de tests

3.4.2.1. Amincissement des composants
Le FPGA étudié est un composant Virtex-ll de Xilifibriqué dans une technologie CMOS Qui®

avec 8 couches de métal. Il est mis dans un bdiipechip fine-pitch avec 896 broches. Puisque le
composant est flip-chip, et pour obtenir une bopéeétration du faisceau lumineux dans les zones
actives, une préparation de I'échantillon est regies Les préparations sont communes lors d'asaqu
laser sur des composants tels que les cartes a pudes FPGAs. Deux types de préparations peuvent
étre effectués sur le composant : une préparattomigue et une préparation mécanique. La
préparation chimique est réalisée, par exempler, poienir une photographie des différents éléments
du circuit et/ou sera utilisée pour le positionnatgeographique des différentes campagnes. Ce type
de préparation est destructif pour le composaasetéalisé par des personnes spécialisées ernechimi
La préparation mécanique consiste a amincir leisiti soit avec une micro-fraiseuse, soit par un
usinage mécanique afin que le faisceau lumineusspuioucher les zones actives en perdant le moins
d'énergie possible. Cette préparation est tresriigapie pour les attaques. La puce du FPGA étudié
posséde une surface de I'ordre du centimétre ¢Hr& mm de largeur et 9,7 mm de longueur) et la
solution utilisant lI'usinage mécanique a été retemnitialement la puce posséde une épaisseur de
790um et nous avons choisi de I'amincir 4130 car, pour cette épaisseur résiduelle, nous avoas

trés bonne pénétration du faisceau laser.

3.4.2.2. Carte THESIC pour les tests laser

Le testeur THESIC développé a TIMA a été utilisérpdes campagnes de tests réalisées au laboratoire
IMS de Bordeaux. Il a été développé afin de familibutes les procédures de tests, grace a saitéapac
a s'adapter a un grand nombre de composants nuegrgtester (mémoires, processeurs, FPGAS), et
a sa facilité d'adaptation aux différents banctede

Il se compose principalement de deux FPGASs, l'ubagquant un processeur LEON permettant la
communication et la commande du systéme par umatelir, et le second chargé de l'interface entre
les mémoires du testeur et le composant a teseeplid amples informations peuvent étre trouvées
dans [FOU10].

3.4.3. Résultats et analyses

3.4.3.1. Répartition des fautes
Le Tableau 9 présente la répartition moyenne desds configuration fautés sur les campagnes

d’injection menées a Bordeaux et les pourcentagegspondants. On a distingué les catégories de
bits suivantes, qui correspondent aux different&sdldu FPGA : blocs d’entrée/sortie (I0OB), blocs

gérant les interconnexions des entrées/sortie, (Bics gérant I'arbre d’horloge (GCLK) du FPGA,
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blocs de mémoire RAM et blocs gérant leurs intenesions (BRAM, BRAMI), blocs CLBs, et enfin
les bits gérant les IOB latéraux et contenus desmsdlonnes CLB (CLBIO).

On remarque que la plupart des fautes se produlsestles frames de configuration BRAM ou CLB,
qui sont les ressources les plus importantes duAFRG@aut toutefois noter que les tirs laser reéd

lors de la campagne étaient essentiellement cagsesiir la partie interne du composant.

Tableau 9: Répartition des fautes parmi les typeselbits.

Blocs du FPGA CLB CLBI | GCLK |[IOB |IOlI |BRAM BRAMI Total
Nombre de fautes 80.95 0.54 0 0.03 0.08 50.41 5.87 137.85
Pourcentage 58.72 0.39 0 0.0 0.02 36.57 4.26 100

Le Tableau 10 présente la répartition des bitsotdiguration fautés dans les tuiles CLB. On digtieg
trois catégories de bits : les bits configurantit@srconnexions, les bits configurant les ressesirc
fonctionnelles du CLB (LUTSs, portes logiques, él@msenémorisant) et les bits actuellement inconnus
(la «2Z™trame» des colonnes CLB qui ne peut &tre manipti#aBITS). La majorité des erreurs se
trouve dans les bits configurant les interconnexi@e qui est cohérent avec le fait que ce somlless

nombreux parmi les 1760 bits configurant un CLB.

Tableau 10: Répartition des fautes a l'intérieur de CLBs.

Type de bit Total Logique Interconnexions Frame 22
Nombre 80.95 34.49 44.15 2.31
Moyenne (%) 58.72 25.02 32.03 1.68

3.4.3.2. Influence de I'état initial du bit
Nous avons effectué les tirs dans une méme zonengdaire de dimension 0.25*1 mm”2 avec 4

configurations différentes du FPGA. Le premier esmpletement vide. Deux applications ont les
entrées et les sorties de toutes les basculesyoogdis par défaut a 0 ou 1 respectivement. Ermin, |
dernier circuit est un additionneur 200 bits quiwqee 100 slices dans un coin du FPGA. Le protocole
d'injection est le méme pour chaque expérienceéalleau 11 présente le nombre d'erreurs observé.
L'application avec les bascules utilisées forcé@gpeesente la plus grande sensibilité avec un nemb
de fautes deux fois plus important que celui ddditdonneur. Ces résultats indiquent une dissymétri
en terme de sensibilité entre les états haut etdbasbits de configuration. Cela implique que la
sensibilité d'une application implantée sur le FP@%end fortement des détails de l'utilisation des

ressources. Ces résultats sont typiques de ce gelanobtenir en utilisant une plateforme de test
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laser, et constituent une bonne base pour I'ésaintisnt de modeles de fautes permettant d'estimer la

vulnérabilité d'une application aux fautes de aunfation a partir d'injections de fautes.

Tableau 11: Nombre de fautes en fonction de la cagbiration initiale.

Configuration | Vide | Bascules & 0 | Bascules & 1 | Addithineur 200 bits

Nombre d’erreur | 78 | 280 | 240 | 135

On note également que les nombres de 0 et de #sfadnt du méme ordre de grandeur,
respectivement 53.09% et 46.91% du nombre tothltdefautés (voir Tableau 13). Ceci doit étre mis
en relation avec la configuration de la zone scarp# le laser, et le nombre de 0 et de 1 présents
l'intérieur de cette zone. Le Tableau 12 présent@ombre moyen de bits de configuration a O et a 1
pour cette zone pour le bitstream golden et letrbams fautés. Ces données permettent de comparer
les différentes probabilités pour un bit d'étreeirsé, en fonction de sa valeur initiale : la praliab
dinverser un 1 est 2,5 fois supérieure a celfevelfser un 0. Comme 0 est la valeur par défaut jgour
Virtex I, on peut en déduire par exemple qu'uridger aura de plus grandes chances de supprimer

une connexion existante que d'en créer une. Netendrons la-dessus ultérieurement.

Tableau 12: Evaluation de la probabilité d'inversian d'un bit en fonction de son état initial.

Catégorie \ Valeur Général Bits a 'l' Bits & '0’
Bitstream golden 1760 212,80 1547,20
Bits faux 9,15 2,37 6,78
Probabilité d'inversion 0,52% 1,11% 0,44%

Le Tableau 13 reprend les informations de répanmtifirésentées au paragraphe précédent, mais en
spécifiant la valeur initiale du bit avant fauteest divisé en trois parties, les deux premieigses
concernent tous les bits de configuration sangnditn, tandis que les autres ne prennent en aompt
que les bits initialement a 0 (ligne 3, 4) ou digne 5, 6). Il permet d'aboutir a la méme condausi
sur l'influence de I'état initial d'un bit de canfration sur la probabilité de faute.

On remarque que la plupart des fautes se sont ipesdpour ces campagnes dans les frames de
configuration BRAM ou CLB, qui sont les ressourtes plus importantes du FPGA. On remarque
également que le nombre de « 0 » fautés est du raéine de grandeur que le nombre de « 1 » fautés
(53% contre 47%). Si I'on se réfere a la surfageosge du FPGA et a la densité de « 1 » et de « 0 »
dans cette zone, on peut remonter aux probabiiiéserser un « 1 » ou un « 0 ». Le Tableau 13
donne le nombre moyen de bits par CLB, ce qui dam@bonne idée de ces densités. On remarque

alors que la probabilité d'inverser un « 1 » e5tfajs plus importante que la probabilité d’'inversa
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« 0 ». Comme « 0 » est la valeur par défaut darichéeer de configuration, les ressources utilisées

dans le circuit devraient étre plus sensibles autek de configuration que les autres.

Tableau 13: Répartition des fautes détaillée en fation de I'état initial du bit.

Blocs du FPGA Total | CLB | CLBIO | GCLK | IOB |IOlI |BRAM BRAMI
Nombre de '0', '1' fautés | 137,85| 80,95 0,54 0 0,03 0,03 50,41 5,87
Pourcentage 100,00| 58,74 0,39 0 0,02| 0,02 36,57 4,26
Nombre de '0' fautés 73,18 | 17,10 0,54 0 0,03 0,03 50,41 5,05
Pourcentage 53,09 | 12,40 0,39 0 0,02| 0,02 36,57 3,66
Nombre de '1' fautés 64,67 | 63,85 O 0 0 0 0 0,82
Pourcentage 46,91 | 46,32 0 0 0 0 0 0,59

3.4.3.3. Effet de la taille du spot laser
Nous avons effectué d'autres campagnes d'injeptofaser au laboratoire CESTI-LETI de Grenoble,

notamment pour analyser l'influence de la taillesgot laser sur la répartition des erreurs dans le
FPGA. Ces données ont été analysées avec I'olREA#roD.

Nous avons effectué plusieurs campagnes de ties éa®c des tailles de spot de 40 um et 8um. Apres
chaque tir, la configuration extraite des fichidesrelecture de la configuration a été analysée gesi
rapports statistiques sur les caractéristiques atesurs. Nous détaillons ici les résultats sur la
répartition des fautes dans la configuration erction de la taille du spot laser. Les modifications
architecturales engendrées seront abordées piuddas cette partie.

Le Tableau 14 résume la répartition des erreurs jgsutuiles CLB. Le tableau présente le minimum
et le maximum de bits fautés par tir laser, le n@nimoyen pour la campagne complete, et le
pourcentage d'erreurs pour chaque catégorie et lpeutdeux tailles de faisceau. Quelques bits de
configuration ne peuvent pas étre analysés pae woatil, ils constituent la catégorie "autres".

Ces résultats confirment la sensibilité des tuld, un minimum de un bit ayant été modifié a
chaque tir. Le nombre moyen de bits modifiés péxg élevé, et dépend clairement de la taille du
faisceau laser. Celui de 40 pm modifie en moyenbgsQoar tir tandis que celui de 8um n'en modifie
que 5. Ces nombres peuvent varier en fonction derlfiguration initiale utilisée comme nous l'avons

dit dans la partie précédente, puisque la proldllinverser un 1 est plus importante.
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Comme nous l'avons vu, une tuile CLB contient uaeti@ de ressources logiques et une partie
interconnexion. Pour la partie logique, le nombreyem de bits modifiés ne varie pas de maniére
flagrante en fonction de la taille du faisceau laBespectivement 2,35 et 1,99 bits sont modifas p

les faisceaux de 40um et de 8um. Le pourcentageeufedans cette partie de la configuration est

aussi faible.

Tableau 14: Répartition des fautes dans la zone CLBe la mémoire de configuration en fonction
du faisceau utilisé.

Faisceau 40 pm 8 um
Min 1 1
Max 35 17
CLB
Moyen 9,164 5,066
Pourcentage 99,15% 100%
Min 0 0
_ Max 16 14
Logique
Moyen 2,35 1,99
Pourcentage 25,61% 39,18%
Min 0 0
_ Max 35 17
Interconnexions
Moyen 6,76 3,03
Pourcentage 73,82% 59,72%
Min 0 0
Max 1 2
Autres
Moyen 0,05 0,06
Pourcentage 0,57% 1,11%

Ces deux éléments s'expliquent par la faible denstbits de configuration de ressources logigaes p
rapport aux bits configurant les interconnexionsasdées tuiles CLB. De fait, le hombre d'erreurs
moyen pour la partie interconnexion est beaucoup plevé, et est fonction de la taille du faisceau
laser.

Le Tableau 15 donne plus de détails pour la pae ressources logiques. Indépendamment de la
taille du faisceau laser, les éléments les plusibles sont la configuration du contenu des LUTis®t

multiplexeurs internes, qui représentent plus dé €8s modifications de configuration.
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Tableau 15: Répartition des fautes dans les CLBs danction de la taille du faisceau laser.

Taille du faisceau 40um 8um
Nombre Moyen 1,74 1,56
Contenu LUT
Pourcentage 74,33% 78,46%
_ _ Nombre Moyen 0,09 0,06
Configuration LUT
Pourcentage 3,72% 3,20%
Nombre Moyen 0,51 0,32
MUX internes
Pourcentage 21,86% 16,28%
_ Nombre Moyen 0 0,02
Contenu Mémoire
Pourcentage 0% 0,89%
_ _ ) Nombre Moyen 0,002 0,01
Configuration Mémoire
Pourcentage 0% 0,64%
Nombre Moyen 0 0,01
Autres ressources
Pourcentage 0% 0,51%

Le Tableau 16 donne les mémes informations poyratéie routage de la configuration des tuiles
CLB. On voit qu'ici ce sont les bits configurans kentrées de slice et les Hex Lines qui sont les pl

sensibles, représentant 70% des erreurs. Cepemelansensibilité varie en fonction de la taille du
faisceau laser. Avec celui de 40 um, la probabiléémodifier la configuration d'une entrée de slice

est plus grande que celle de modifier la configonat'une Hex Line. Avec le laser de 8 pum, c'est

l'inverse.
Tableau 16: Résultats pour les bits d'interconnexias.
Taille du faisceau 40um 8um
i , Nombre moyen 2,95 0,70
Entrée Slice
Pourcentage 43,58% 23,21%
Nombre moyen 0,87 0,17
Sortie Slice
Pourcentage 12,88% 5,72%
_ Nombre moyen 0,99 0,34
Lignes Doubles
Pourcentage 14,75% 11,19%
_ Nombre moyen 1,78 1,54
Lignes Hex
Pourcentage 26,28% 50,88%
_ Nombre moyen 0,17 0,27
Lignes longues
Pourcentage 2,52% 8,99%
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3.4.3.4. Influence de la longueur d’onde et de I'é@ngie du
faisceau laser sur la caractérisation
Le Tableau 17 illustre I'évolution du nombre d'arseet leur distribution parmi les différents tyuks

tuiles du FPGA en fonction de I'énergie. On noteneh accroissement de la sensibilité a partir de
1,68 nJ. A noter également gu'aucune faute n'‘acésérvée dans les BRAM pour des énergies
inférieures a 1,31 nJ. Comme nous l'avons vu, partition des erreurs est corrélée avec la zone
scannée et sa configuration initiale. Le fait golme erreur n'ait été produite en dehors des tGilds

et BRAM ne signifie pas pour autant que les autores ne sont pas sensibles.

Tableau 17: Répartition des fautes en fonction deéinergie laser.

Type d’élément

CLB CLBE GCLK I0B [e] BRAM BRAMI
Energie (nJ)
0,76 1 0 0 0 0 0 0
0,81 1 0 0 0 0 0 0
1,05 2 0 0 0 0 0 0
1,31 2 0 0 0 0 1 0
1,54 8.4 0 0 0 0 7,6 0
1,68 16,5 0 0 0 0 16,5 0
1,73 18 0 0 0 0 25,3 0

Le Tableau 18 montre, pour la méme campagne, &l di&t la répartition des erreurs a l'intérieur des
tuiles CLB, en prenant en compte la fonctionnaties bits. On retrouve les catégories "logique”,
"interconnexions”, et "autres" (bits non accédésnaa outils). On note gqu'aucune interconnexion n'a
été modifiée pour les énergies laser inférieurega nJ. La répartition entre la catégorie "logigete

la catégorie "autres" s'explique par la zone scamors de cette campagne en particulier. On n'a pas

retrouvé ce type de répartition a l'intérieur dekes logiques pour les autres expériences (vbietal
résumant I'ensemble de tirs en 3.4.4.2).
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Tableau 18: Résultats pour les CLBs en fonction d&nergie laser.

Type de bits

Total Logique Interconnexions Frame 22
Energie (nJ)
0,76 1 0 0 1
0,81 1 0 0 1
1,05 2 0 0 2
1,31 2 0 0 2
1,54 8,4 0 0 8,4
1,68 16,5 0 0 16,5
1,73 18 0 0,67 17,33

3.4.3.5. Effets sur les connexions
» Interconnexion configurée par un bit

Il'y a seulement deux types de motifs différentssdee cas. Un bitflip peut soit créer une connexion
soit la détruire. Si une perturbation crée ou déuconnexions, on la comptabilisera comme X
motifs d’erreur.

» Interconnexion configurée par plusieurs bits
Pour les connexions configurées par plusieurs lhiss avons recensés 6 types de motifs d’erreur, en
fonction de I'état initial de la connexion et dentedification engendrée par le ou les inversiodés)

bit. lls sont représentés sur la Figure 58.

Fils connectés Fils déconnectés

N/

oggoo;Hoo

Modifié Supprimé Ajouté Sans effet Sans effet Créé

<—— : connexion activée (O : Fil routage CLB

Figure 58: Motifs de modification des connexions
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Une inversion de bit affectant une ressource ieiient connectée peut mener a 4 situations
différentes :
» Situation « modifiée »: le lien initial est suppémais d’autre(s) connexion(s) mettant en jeu
la ressource initiale sont créée(s).
» Situation « supprimée » : le lien initial est supgr sans autre modification
» Situation « ajoutée » : le lien initial est mainiegt d’autre(s) connexion(s) mettant en jeu la
ressource initiale sont créée(s).
» Situation « sans effet » : le ou les inversioniteen’engendrent aucun changement.
Deux autres motifs d’erreur apparaissent lorsqueetsource subissant une inversion de bit est
initialement non connectée :
» Situation « créée » : une ou plusieurs connexiamé sréées sur une ressource initialement
non utilisée par le circuit implanté.

» Situation « sans effet » : le ou les inversionsitien’engendrent aucun changement.

Le Tableau 19 montre la répartition des motifs@'er observés a la suite d'une campagne d’injection
de fautes. Il montre que, dans 94% des cas, legsnibérreurs sont relatifs a des interconnexions
configurées par 2 bits. Ceci est cohérent avecol@gentage qu’occupent ces connexions dans
l'architecture du FPGA (90,3%). Malgré la multipléec d'erreurs importante générée pendant la
campagne, nous n'‘avons pas été capables de pradlesrenversions de bits mettant en jeu des
interconnexions gérées par 3 bits.

La sensibilité des interconnexions aux inversiomes bits dépend beaucoup du nombre de bits
nécessaires pour les configurer : comme plusieomsiexions configurées par un seul bit peuvent
I'étre par le méme bit, le nombre de motifs d’erreliservés est plus grand que le nombre d'invession
de bits pour de telles connexions. C’est le corgrpour les interconnexions gérées par plusietss bi

pour lesquelles on observe moins de motifs d’ergererd'inversions de bits.

Tableau 19: Répartition des fautes en fonction dupe de connexion impactée.

Bits de configuration 1 bit 2 bits 3 bits
Nombre d'inversions 18 2290 0
Motifs de modification 91 1407 0

Le Tableau 20 montre la répartition moyenne desfsndterreur observés pendant une campagne sur
les interconnexions configurées par 2 bits. On rgoetout d’abord que, pour des interconnexions
configurées par 2 bhits, le lien (ou I'absence @m)liinitial est généralement maintenu : lorsque la

ressource est initialement inutilisée, dans 82,de% cas la situation est inchangée. Si la ressastce
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connectée dans la situation initiale, le lien eaintenu dans 50% des cas (situation « ajouté bgret
doit alors prendre en compte le routage des ressswoisines pour pouvoir déterminer si le motif

d'erreur perturbera I'application.

Si I'on consideére le cas d’'une ressource initialenieutilisée, créer un lien nécessitera le plus/eat

2 inversions de bits (on considére le cas d'intenexions configurées par 2 bits). Cependant
l'intersection des listes de connexions associéeBague bit de configuration peut étre vide, c’est
pourquoi 2 inversions de bits mettant en jeu la méessource d’interconnexion ne vont pas toujours
mener a la création d’'un nouveau lien. On obsenvefiet qu'il faut en moyenne 3 inversions de bits
sur la méme ressource pour créer un nouveau lienrgiressource initialement inutilisée (colonne
« Créé »). Ceci expligue également pourquoi lagtuges ressources initialement inutilisées reste e

I'état car, dans 82,7% des cas, seulement 1,4 siorex de bits en moyenne touchent la méme

ressource.
Tableau 20: Motifs de modification observés.
Etat initial Connectée Non connectée
Effet sur la connexion Modifié Supprimeé Ajouté Sans effef  Sans effet Créé
Nombre moyen
_ _ 16.5 30.7 49 0 1613 581
d'inversion
Nombre moyen de
o 7.1 20.4 29 0 1163.1 187.4
modifications observées
Occurrences des
o 0.5% 1.5% 2.1% 0% 82.7% 13.3%
modification (%)
Nombre moyen
_ _ . 2.3 15 1.7 n/a 14 3.1
d'inversion par motif

On a dit qu’il y a en moyenne 9 bits de configumatpar ressource d’interconnexion. Ceci permet
d’expliquer que la probabilité d’ajouter un nouvdean a une connexion déja existante (tirage de 1
parmi 7) est plus grande que la probabilité de smgw le lien initial (tirage de 1 parmi 2). On
remarque cependant qu’en moyenne le nombre d'ionsrsgle bits nécessaire pour créer une situation
« ajouté » est plus grand que celui nécessairegair une situation « supprimé ». Ceci est dlaétu f
que le motif « ajouté » prend en compte la possibil'ajouter plusieurs connexions alors qu’on ne
peut en supprimer qu’une.

Pour obtenir un motif « modifié », les inversiores loits doivent détruire le lien initial et en ajeut
d’autre(s). Les expériences ont montré qu'il fautnaoins deux inversions de bits pour produire ce
motif. Cependant, toujours a cause de la structiereconfiguration (I'intersection des listes de

connexions associées a chaque bit de configurgkan étre vide), il faut généralement plus de 2
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inversions de bits pour observer ce motif (2,3 esyenne). En tant que combinaison des motifs
« supprimé » et « ajouté », cette situation edeéyant plus rare (0,5% des motifs observés).

Le motif « sans effet » n’a pas été observé poarraasource initialement connectée.

Nous avons finalement étudié le nombre moyen d'siwes de bits par motif en fonction du nombre
de connexions créées pour les situations « modifié ajouté », et « créé ». Les résultats sont
présentés sur la Figure 59.

Si I'on considére le motif « ajouté », il faut emyenne une inversion de bit pour créer une connexio
Ce n'est pas le cas dans les autres motifs : leccasdifié » nécessite en moyenne une inversion de
bit pour créer une connexion et une autre pour rimgp I'existante, tandis que le cas « créé »
nécessite en général 2 bits pour faire une connexio

En partant de cette situation, chaque nouvellergime de bit crée pour tous les motifs une nouvelle
connexion. De plus, quand le nombre de connexioddses augmente, le nombre moyen d'inversions
de bits nécessaire pour créer une connexion din{euueébut 2 inversions de bits pour une nouvelle
connexion, a la fin 1 inversion de bit pour uneptusieurs nouvelle(s) connexion(s)). Ceci s’expiqu
par le fait que plus le nombre de bits de confijanamis en jeu augmente, et plus le nombre dedlist

de connexions possibles augmente, et donc le nodibtersections non vides.

4,5
4 , |
3,5 u
3 |
2,5 =
2 |
15 1 =
1 u
0,5 1 _— _— _— =
0

@ Modifié
m Ajouté
O Créé

Nombre de bitflips moyen par motif

1 2 3 4

Nombre de connexions crées

Figure 59: Nombre de connexions modifiées en fonoti de la multiplicité des fautes

Afin d'affiner notre compréhension des modificatiatiarchitecture engendrées par les SEUs, nous
avons analysé d'autres résultats d'injections .ldsstagit d'une part d'avoir un autre ensemble de
données pour valider notre premiere analyse, atrd'gart d'évaluer lI'impact de la taille du fasce

laser utilisé dans les modifications d'architecties interconnexions. Ces données ont été coliectée

pendant les expériences réalisées au laboratoisd CHETI de Grenoble.
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Le Tableau 21 présente la répartition des bitsatdiguration des connexions modifiées en fonction
de I'état initial de la connexion. Cette analyseé é&galement restreinte au type le plus courant
d'interconnexion sur le Virtex Il, a savoir les nerions configurées par deux bits. Nous retrouvons
un pourcentage de connexions modifiées a partireds inactifs supérieur & 90%, comme pour les
expériences préceédentes. Ce résultat n'est paséaffar la taille du spot laser. Il dépend cependan

trés clairement de la configuration initiale du FRG

Tableau 21: Etat des connexions impactées en foratidu faisceau laser.

Taille du faisceau 40 um 8um
Initialement connectée 9,75% 5,53%
Initialement déconnectée 90,25% 94,47%

Les Tableau 22 et 23 montrent les effets détaillése inversion de bit en fonction de I'état ihide
l'interconnexion affectée. Nous avons vu précédemirga‘un lien initialement connecté a 36% de
chance d'étre rompu, et 51% de chance de se \miteajune autre connexion. Ces résultats sont
confirmés par la campagne effectuée avec un faisteaaille 40 um, tandis que le faisceau de 8um a

produit des résultats inverses. L'impact de l¢etdili faisceau laser est ici clair.

Tableau 22: Motifs observés en fonction du laser pmw les connexions initialement actives.

Taille du faisceau 40pm 8 um
Nombre moyen d'inversions 0,01 0,04
Modification Nombre moyen de modifications 0,03 0,02
Pourcentage 6,84% 11,11%
Nombre moyen d'inversions 0,18 0,06
Suppression Nombre moyen de modifications 0,15 0,06
Pourcentage 31,97% 44,44%
Nombre moyen d'inversions 0,41 0,06
Ajout Nombre moyen de modifications 0,28 0,05
Pourcentage 58,90% 35,19%
Nombre moyen d'inversions 0,01 0,01
Sans effet Nombre moyen de modifications 0,01 0,01
Pourcentage 2,29% 9,26%

Le nombre moyen de motifs de "suppression” etalitdj(0,21 par tir pour le faisceau de 40 um) est

plus grand que le nombre de motifs de "modificatiet'sans effet" (0,02 pour le faisceau de 40 um).
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Pour le motif de "modification", il faut a la fofupprimer une connexion existante, et en ajouter un
autre. Il faut un minimum de deux inversions des litne pour supprimer et une pour créer, en
supposant qu'une des bornes de l'interconnexidic@oimune) pour réaliser cela. Une seule inversion
suffit pour produire les deux premiers types deifsiaterreur évoqués. Les résultats observeés étaien

donc ceux attendus. On observe la méme tendancdgsaésultats avec le faisceau de 8 um.

Quand une connexion est initialement déconnectée Tableau 23), nous retrouvons également les
mémes types de résultats que pour les expériegedisées au laboratoire IMS de Bordeaux. La
plupart des tirs sur des ressources initialemeobrgectées n'ont produit aucun effet (78,6% des cas
pour le faisceau de 40 pm et 81,7% des cas pdarsieeau de 8um). Il faut en effet un minimum de
deux inversions pour créer une connexion du typdyad, ce qui explique ce résultat. Nous avons
d'ailleurs un nombre moyen d'inversions de 2,7 peunotif "création". Ce nombre est quasiment

indépendant de la taille du faisceau laser (2,% [@faisceau de 8um).

Tableau 23: Motifs observés pour les connexions intves.

Taille du faisceau 40 pm 8 um
Nombre moyen d'inversions 4,01 2,08

Sans effet | Nombre moyen de modifications 3,48 1,92
Pourcentage 78,59% 81,69%
Nombre moyen d'inversions 2,56 1,09

Création Nombre moyen de modifications 0,95 0,43
Pourcentage 21,41% 18,31%

Cette nouvelle campagne a donc validé les prem@astatations réalisées a Bordeaux. Il apparait
cependant que des modifications de configurationr poe connexion initialement configurée ne
produisent pas systématiquement une modificatiarclitecture (2,29% de cas "sans effet" avec le

faisceau de 40 um, et 9,26% avec le faisceau dB)8

3.5. Conclusion

Les classe Java JBITS fournies par Xilinx perme¢tieécodage de la mémoire de configuration du
FPGA Virtex Il. La structure de configuration duse@u d'interconnexion, ainsi que le role de la
majorité des bits de configuration des tuiles CLRinasi pu étre mise a jour. Ces connaissances
permettent d'analyser finement le comportementgetications implémentées en fonction des fautes
de type SEU dans la mémoire de configuration.

Plusieurs méthodologies d'analyse ont été dévebsppé intégrées dans l'outil SEFEA ProD, qui

permet d'obtenir la répartition des fautes dandbitsiream erroné, le réle des bits de configuration
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fautés, ainsi que les modifications architecturaidsites. Ceci permet I'élaboration d'un pronaostic

la possibilité de génération de défaillances famsielles en cas de fautes. Nous avons donc défini u
classement de criticité des bits de configuratiorfanction de ce dernier critére, ce qui permet de
mettre en évidence les parties les plus sensibléststream en fonction d'une application donnéss D
résultats expérimentaux ont par ailleurs permdediifier des motifs d'erreurs pouvant étre obtesrus
pratique, et de mettre en évidence sur cette téopieola plus grande sensibilité des bits a 1 dans
configuration.

Le chapitre suivant présente la partie de nos tragansacrée a la technologie ATMEL AT40K.
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4. Etude preédictive de criticité sur la technologie
ATMEL

La deuxiéme technologie ciblée par cette étuddeeSiPGA AT40K d'ATMEL. Nous avons déja
décrit brievement l'architecture de ce réseau pragrable dans le premier chapitre.

Comme tous les autres composants a configuratiéxiVsRe FPGA doit étre protégé contre plusieurs
types de fautes. Les SEUs sont cependant lesnéigsents en environnement radiatif naturel, comme
le confirme la Figure 60, extraite de résultatsjeldtions de fautes laser réalisées sur un AT40# ch
EADS. On rappelle qu'ils peuvent affecter a la fasismémoire de configuration et les éléments
meémoires utilisateurs ; le travail est focalisé & erreurs dans la configuration. L'importance de
comprendre l'impact réel des SEUs est d'autantgiasde que les MCUs (ou inversions multiples)
touchant des bits qui ne sont pas corrélés artchisdement peuvent aussi étre analysés comme une

accumulation de SEUSs.

2500
2000 -
1500 - @ cellules logiques
m bascules utilisateurs
O liaisons bus erticales
1000 - O liaisons bus horizontales
500 -
0 i
1 2 3 4 5

Figure 60: Multiplicité observée pour les fautes lser en fonction du type de bit impacté.

Bien que les perturbations soient transitoiregsefppeuvent modifier de maniere durable (jusqu'au
rafraichissement de la mémoire de configuratiangliitecture de I'application implantée sur le FPGA

La conséquence est une déviation possible du tomaiment normal du circuit, c'est-a-dire un SEFI.

-79 -



Etude prédictive de criticité sur la technologieMEL

Comme nous l'avons déja vu pour le Virtex I, tées bits de configuration n'entrainent pas pour
autant une erreur de I'application lorsqu'ils sSomersés. Cela dépend de I'architecture du FPGAade
structure de configuration, et de l'usage des uesee par l'application. L'évaluation de robustesse

pour une application donnée nécessite comme dars ldes Virtex Il des outils spécifiques.

4.1. Définition des objectifs

L'objectif principal de ce chapitre est de propaseamme pour le Virtex Il une méthodologie et un
outil automatisé pour l'analyse de la criticité damtes simples des bits de configuration de I'Atme
AT40K. Notre analyse devra étre statique, en opijposaux solutions d'évaluation de robustesse a
base d'injections de fautes, et permettra un detgnde criticité rapide de la configuration d'une
application en cours de développement. Notre mélbgie s'appuie sur un script fourni par Atmel,
qui permet la mise en relation des bits de condition avec leur ressource associée. La définition
d'interdépendances entre bits de configurationigorgnt des ressources corrélées du point de vue
architectural permettent de prévoir l'influencend'inversion de bit de configuration sur l'implditta
d'une application. L'objectif est alors de prédireapacité de fautes simples a générer des SEkIs.
partie résultat de ce chapitre s'attachera a vatioiee proposition ; les résultats seront comparédss
injections de fautes par laser et par irradiatierpabtons.

Le deuxieme objectif sera ensuite d'analyser Uigrice de I'application implantée sur le diagnasic
criticité, puis de comparer les résultats de dtitiavec ceux obtenus sur la technologie Xilinx,

permettant ainsi de déterminer l'influence de &gfbrme d'implémentation.

4.2. Différents niveaux de criticité

Les classes de criticité sont les mémes que cptlesentées en section 3.3.3., a savoir "Critique",
"Transparent” et "Suspect" (systéme CTS).

Notre analyse porte sur les bits de configuraties dellules logiques, ce qui représente plus de
184000 bits de configuration. La Figure 61 illugdtes différentes catégories de bits de configunatio
traités, associés aux ressources logiques qu'ifigoment. On retrouve les bits configurant les
fonctions logiques implantées dans les LUTs (LUd3,bits configurant les multiplexeurs d'acces a la
cellule (inMUX), les bits configurant les multiplexrs de sortie vers les cellules voisines (outMUX),
les bits configurant les multiplexeurs internes &éllule logique (intraMUX), et les bits configata

I'accés aux bus en sortie de cellule (LocalVia).
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Figure 61: Architecture de la cellule PLB et ses b8 de configuration.

La Figure 62 présente les bits LocalVia differemmeaux intersections des bus locaux dont ils
configurent l'interconnexion. Elle présente égaletmes bits de connexions des bus express, dont la
configuration est aussi gérée dans les bits dade=logiques.
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Figure 62: Architecture du réseau et interconnexiordes bus.
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Notre méthodologie a pour but de déterminer soeie€giconditions chaque bit de configuration peut
entrainer un SEFI dans I'hypothése d'une fautelsin@ertains cas sont assez intuitifs, et peuvent
s'analyser simplement ; la Figure 63 donne un eleedg cas facile a traiter. On retrouve deux types
d'utilisation des multiplexeurs d'entrée de cellufe gauche, la cellule n'est pas utilisée par
I'application, et c'est donc aussi le cas des plekeurs d'entrée. Un SEU sur un des bits de
configuration du multiplexeur ne peut connecteundll non alimenté. Un SEU sur un de ces bits de
configuration ne peut donc pas avoir d'impact suddroulement normal de I'application. Un tel leit d
configuration sera classé transparent par notiié batpartie droite de la figure représente le das
multiplexeur routant un signal vers les génératel@gsfonctions de la cellule. Un SEU sur le bit
configurant la connexion active, comme illustré lsucellule, déconnectera un générateur de fonction
du reste de l'application. La sortie de la celpieduira une valeur fausse ; ce bit de configunatist
donc classé "critique". Cependant, ce niveau dyarahe suffit pas pour déterminer le diagnostic de
criticité de tous les bits de configuration. Nowaillons dans la partie suivante les problemes a

résoudre et les solutions qui y ont été apportées.

o Ressource inutilisée » o Circuit ouvert »

I = ke L II ‘F‘: ] X
ET_*_&E E'I LEIE ﬂlﬂ'ﬂ Lﬂ.r.ii’ﬂﬂl .?_!_n.n.thd.’ln'r.n_w_n_‘n.ﬂi.nr.n.a_ﬂ
Segmentroute ——— Segment non route
: : =  Bits de configuration non utilisés
Bit analyse, =  Bits de configuration utilisés, valeur par defaut
considere faux s  Bits de configuration utilises, autre valenr

Figure 63: Exemple de bits critiques et transparers dans un PLB.

4.3. Difféerents niveaux d’'analyses

4.3.1. Introduction

On a vu que pour certains cas, la configuratiogioaie du bit analysé et la situation de la celtule

laquelle il appartient suffisent a déterminer lasske de criticité. Ce n'est pas le cas de tousitkesle

-82 -



Analyse statique de I'effet des erreurs de conéigan dans des FPGA configurés par SRAM
et amélioration de robustesse

configuration. La Figure 64 représente une autrdigoration possible d'un multiplexeur d'entrée de
cellule logique. On analyse la criticité aux SEUsddes bits du multiplexeur dont la valeur est par
défaut (un autre bit de cet opérateur est actlfjversion d'un tel bit va relier un deuxiéme bug a
sortie du multiplexeur. Les conséquences peuveatuét cas de conflit si le bus relié est alimeraé p
un signal actif de l'application. La partie cergregprésente les deux cas de figure possibles Gesi

5 autres bus alimente la cellule logique, un désd® configuration d'un autre multiplexeur d'emtré
de la cellule sera actif. Dans ce cas, un SEU euitl analysé amene un conflit sur la sortie du
multiplexeur, propageant potentiellement une vakruonée en entrée des LUTs. Dans ce cas, le bit
doit étre classé critique. Dans le cas inversebpiteest transparent. Il apparait donc que la
détermination de la criticité de certains bits dafguration dépend de la configuration de bits de
configuration corrélés, qui programment d'autressoarces. L'analyse de criticité doit donc étre
globale, car la configuration des ressources aéalyse suffit pas a elle seule a déterminer laitdit

de ses bits. Nous détaillerons plus loin les dififées corrélations entre ressources.

| ! |! ("~ 1 Bitsanalyseés
@ Bits des ressources

correlees

.
o

W ¥ 1 1 |

--‘.ﬁ- lﬁir_u.ﬁ.f LY

Figure 64: Détermination de criticité et ressourcesorrélées.

Cependant, la complexité de l'analyse de critieili@@mente en fonction du nombre de ressources
corrélées a analyser. Elle dépend donc du typdtdmibsidéré, de sa configuration initiale, et de |
configuration initiale des ressources qui lui spihtes. Le temps de calcul associé augmente de
maniere exponentielle avec le nombre de ressodraewalyser. En conséquence, nous avons défini
trois algorithmes ayant des caractéristiques diffts en termes de possibilités d'analyse et temps
calcul. L'algorithme "local" présente la complexaéplus faible, et n'utilise que la configuratidu bit
analysé comme entrée. Ses capacités de classeamntianc moindres, ce qui veut dire que le
nombre de bits "Suspects" produits par l'analysdeeplus grand. Deux autres algorithmes ont été
développés. L'algorithme "Global" raffine le diagtio de criticité des bits classés "Suspect" par

l'algorithme "local". Il présente une complexitépétieure, puisqu'il utilise la configuration des
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ressources corrélées au bit analysé pour établirckssement. La précision de son diagnostic de
criticité est supérieure ; le nombre de bits clasSkispect” par cette analyse est donc moindrén Enf
un dernier algorithme améliore encore I'analysdesibits de configuration des LUTs contenues dans
les cellules logiques. Le flot complet d'évaluatésmh résumé par la Figure 65.

bitstream

Régles Bits suspects

Firdle)

{3|Regles

Résultats de crificité

Figure 65: Flot pour le diagnostic statique de critité.

4.3.2. Algorithme local

L'algorithme Local (voir annexes pour une illustrat en "pseudo-code") assigne les classes de
criticité "CTS" des bits de configuration en folctide leur réle dans la configuration, de leur wale
pour une application donnée, et du statut de lellule logique. Le statut représente la distinction
entre une cellule vide et une cellule utilisée giomplantation d'une fonction logique de l'apptioa.

Cet algorithme, qui présente la plus faible comipdexest d'ailleurs générique pour les deux

technologies étudiées dans cette thése (XilimeXitt et Atmel AT40K).

4.3.2.1. Détail de I'analyse des éléments logiques
L'analyse des éléments logiques est assez simpbsiecet algorithme. Les ressources configurant un

opérateur effectivement utilisé par l'applicatiomplantée sur le FPGA verront leurs bits de
configuration classés "Critique". Celles qui soansl des cellules implantant au moins une fonction
logique pour l'application mais qui sont programségec une valeur par défaut, auront leurs bits
classés "Suspect". En effet une modification de éat pourrait perturber I'application en fonctohn

routage des différents opérateurs d'une cellulelay Enfin, celles qui appartiennent a des cdlule
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sans lien architectural avec l'application verrdatrs bits de configuration logique classés

"Transparent”.

4.3.2.2. Détail de I'analyse des éléments de routag
Pour les ressources d'interconnexion, le hombréitde de configuration programmant la méme
ressource est pris en compte. Pour les segmerfigu@s par un seul bit de configuration, I'étdtidh
de la ressource et sa relation avec l'applicatiermpt de classer la plupart de ces bits comme
"Transparents”. Si une inversion du bit de configion signifie la rupture d'une liaison initialenben
configurée, le bit est au contraire classé "CrélguDans le cas des connexions configurées par
plusieurs bits, une analyse plus complexe doitrdiai, prenant en compte la configuration initidk
tous les bits programmant des ressources religdstenturalement a celle configurée par le bit
analysé, comme nous l'avons vu précédemment.
Un grand nombre de bits de configuration sont é&&Suspect” par cet algorithme. En effet, I'impact
de la création d'une connexion par exemple, dépeddrl'alimentation par un signal du segment

connecté. Ceci constitue la motivation principateipdes algorithmes & complexité accrue, mais

présentant de meilleures performances de clagsifica

4.3.3. Algorithmes Globaux

L'algorithme Global effectue une seconde passdesubits classés dans la catégorie "Suspect" par
l'algorithme Local. La configuration des ressourcesélées aux éléments configurés par ces bits est
analysée. Une description en "pseudo-code" deotitiigne Global se trouve en Annexe de ce
manuscrit.

Nous avons séparé les bits de configuration deslle®llogiques en cinqg grandes catégories :
multiplexeurs d'entrée, multiplexeurs de sortieltimexeurs internes, vias locaux, vias express. La
catégorie "multiplexeurs d'entrée" regroupe towsshigs configurant les multiplexeurs alimentés par
les bus locaux et les connexions directes provetes8 cellules voisines. Les bits "multiplexeues d
sortie" configurent les liaisons vers les cellwWessines en sortie de cellule. Les bits de la aaiég
"multiplexeurs internes" regroupent les bits comfamt l'utilisation des sorties des générateurs de
fonctions logiques des cellules, ainsi que lesipdg8s de rebouclage interne a la cellule. Enfes
deux autres catégories de bits concernent I'actesteée et en sortie de cellule aux bus locauns ai
que les interconnexions entre les bus verticaursebus horizontaux au coin de chaque cellule. La
configuration des LUTs et donc la programmation fo@estions logiques est analysée séparément par
I'extension de l'algorithme Global, qui est dééailidans la partie suivante. Nous allons maintenant
présenter les bits de configuration corrélés pbagoe catégorie.

La Figure 66 représente le cas des multiplexeersrde. Cet exemple a servi de base a l'explication
de la nécessité d'étudier les ressources corréléas,nous ne répétons pas l'explication. Comme on

peut déduire I'ensemble des connexions en entrége adlule par I'étude globale de la configuration
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des multiplexeurs W, X, Y, et Z, cette analyse estlisée pour tous les bits suspects de cette

catégorie.
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Figure 66: Ressources corrélées pour les multiplexes d'entrée.

La Figure 67 présente le cas de la catégorie "phekeurs de sortie". Afin de déterminer la classe d
criticité de ces bits, il faut connaitre les poss@s de conflits engendrées par la création dliagon
supplémentaire. En effet, s'il s'agit de la ruptlieme liaison initialement configurée, le bit selassé
critique par l'algorithme Local. Il faut détermirgrune ou deux LUTs sont configurés dans la azllul
ainsi que le routage de leur sortie. La premiéndigp@st réalisée en étudiant la configuration des
multiplexeurs d'entrée de la méme cellule, tandis g seconde consiste a regarder la programmation
du bus L qui propage potentiellement les sorties \&s bus locaux. On peut ainsi déterminer si le
conflit créé a lintérieur du multiplexeur de sertpar linversion de bit de configuration va
correspondre a un vrai conflit électrique. Cettalgse est plus fine que celle qui consiste a étddie
configuration des entrées des cellules voisindg&é® par les sorties en cours d'investigation et
classer critique tout bit dont l'inversion créeraik liaison vers une cellule utilisée pour l'inméion
d'une fonction logique de I'application.
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Figure 67: Ressources corrélées pour les multiplexes de sorties.

La Figure 68 représente les ressources corréléasles multiplexeurs internes. Ici on analyse la
configuration des ressources les alimentant, gmsila configuration de toutes les sorties potesie
de la cellule afin de discerner les cas de condligstriques. La configuration des sorties estiétud
pour connaitre l'utilisation initiale des générasede fonctions logiques. De la méme facon que
précédemment, on cherche a séparer les conflifiglees réels et factices (ceux entre un fil alitée

et un fil au niveau haute impédance).
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Figure 68: Ressources corrélées pour les multiplexes internes.
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La Figure 69 représente les ressources corrélégdgmbits de la catégorie "vias locaux” configiira

['acceés aux bus en sortie de cellule.
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Figure 69: Ressources corrélées pour les bus de ser

La création d'une liaison entre un bus utilisé mnée et la sortie forcerait un conflit électricgig ce
bus. Le bus L est en effet connecté a la bascule poe configuration par défaut. Il y a donc
possibilité de court-circuiter les entrées avemésse si la bascule n'est pas initialement utjlisée
avec la sortie logique des LUTs. On doit donc v@rifa configuration des liaisons bus/entrées de
cellule afin de classer les bits risquant de praeoain court-circuit "critique”.

Finalement, pour l'analyse du restant des bitsadiguration de cette catégorie, ainsi que pour les
bits de la catégorie "via express", il est nécessdliexaminer la configuration des liaisons bus/bus

horizontales et verticales (répétiteurs du seaaquel appartient la cellule logique.

4.3.4. Analyse des LUTs

L'algorithme Global Etendu effectue une dernierespgoour éliminer les bits suspects parmi les bits
de configuration des LUTs. Ces bits correspondemt cellules logiques implantant une fonction
combinatoire de I'application. Il est possible, plas fonctions logiques de moins de quatre entrées
(on rappelle que les LUTs sont de taille 16 bitsl'®r 40K), de classer comme "Transparent” des bits
de configuration d'une LUT implantant une fonctipour I'application. Dans le cas des fonctions a
quatre entrées, tous les bits sont critiques c&@kld modifie la définition de la fonction.

Les cellules logiques contiennent deux LUTs X etlé¥8 bits pouvant s'imbriquer pour former une
LUT de 16 bits. Il y a 16 bits XLUTi et YLUT] cordurant la définition logique des fonctions
implantées par ces LUTSs.
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Le Tableau 24 montre comment ces bits définissefariction lorsque I'entrée Z est a I'état haus Le

bits YLUT] sont utilisés lorsque l'entrée Z estlaul

Tableau 24: Configuration d'une LUT 8 bits sur AT4K

Signaux\bits | XLUTO | XLUT1 |[XLUT2 |XLUT3 [XLUT4 XLUT5 XLUT6 LUTY
w 0 0 0 0 1 1 1 1
X 0 0 1 1 0 0 1 1
Y 0 1 0 1 0 1 0 1

En fonction du routage des entrées des générateudmmnctions, certains bits de configuration net son
jamais accédés, méme pour des LUTs implantantahesiéns logiques et non configurées par défaut.
La Figure 70 représente quelques uns des diffémaggossibles. A gauche toutes les entrées sont
routées et I'on doit classer tous les bits critsqle partie médiane présente le cas de deux forscH
entrées, 4 bits de chaque LUT peuvent étre clasaé@sparents. Le ratio est le méme pour une
fonction 3 entrées implantée sur I'un ou l'autrél LUe ratio de la partie droite, une seule fonctien
deux entrées, est de 25%. Certaines fonctions erdirdemandent qu'une entrée (inverseur) et

présentent 2 bits critiques pour 14 transparents.

Lo

-E-1-N-]
aoao
&1 LUT

Enfrées utilisées

Sorties utilisées

Figure 70: illustration des cas possibles pour ldsUTs utilisés.
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4.3.5. Récapitulatif

Le Tableau 25 présente le récapitulatif des diffé&a® analyses réalisées par nos outils. On retrauve
chaque fois les ressources ciblées par I'analys®,que les éléments de configuration considéags p

chaque algorithme. lls sont présentés par ordeodglexité croissante.

Tableau 25: Types d'analyse de criticité et donnéesilisées.

Algorithmes Ressources ciblées Données en entrée
Ressources logiques des PLBS Réle du bit de configuration
Local Bits de routage PLB Valeur initiale du bit
Bits de routage liaison bus/bus Connectivité de la cellule logique

Configuration des ressources corrélées

Global Bits de configuration suspects Configuration du chemin de données
concerné
Global Etendu Bits de configuration suspects Configuration de§&U

4.4. Présentation de I'outil d’évaluation

Nous n'avons pas pu développer une interface grapehitilisateur comme pour la partie Xilinx. Nos
outils d'analyse se présentent donc sous la fornecdpts, lancant diverses applications java. Le
fichier de configuration au format md4 est utilesg entrée. Trois types de rapports sont éditétepar
trois algorithmes Local, Global, et Global Etendu.présente la criticité de tous les bits de
configuration des cellules logiques sous la forme dableau indexé par le numéro de cellule et
l'adressage du bit de configuration. D'autres repmmnt disponibles, qui rendent compte du taux et
du type d'occupation du FPGA par l'application gunEe. Nous en reparlerons dans le dernier

chapitre de cette étude.

4. 5. Etude de cas

Nous avons utilisé une application industrielleafe confronter nos résultats d'analyse statigua de
criticité de la mémoire de configuration avec désultats d'injections de fautes réalisées par laser

d'une part, et par irradiation de protons d'audm. p

4.5.1. L’application : un émetteur-récepteur industiel
Les expériences réalisées ont été basées surauit @metteur-récepteur proche de ceux employés

dans le domaine aéronautique. Un envoi de donrséesrditionné par les contraintes suivantes :

> Latrame envoyée (trame « A ») bénéficie d’'un diatde parité.
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» Une seconde trame (trame « B ») est générée deeraamnicontenir les données inverses (du
type Vdd-VtrameA) afin de permettre au composarstidataire d’effectuer une vérification
de la symétrie des 2 signaux.

» La fréquence maximale est théoriquement 100Khz.

L’application implantée dans I'’'AT94K10 d’Atmel proii une trame A de 32 bits de long de durée

16ms par période de 2 secondes.

4.5.2. Protocole de test laser
Des tests laser ont été réalisés chez EADS pairdeit analysé par nos outils. Dans cette expégen

les trames A et B générées sont toujours les mé&heservent de références. Lors des essais
d’injection de fautes, les trames successives exmrggistrées a chaque cycle de test via I'oscibipsc

en sortie du FPGA sur les deux broches dédiéesmipasant. Elles sont alors comparées aux trames
de référence a l'aide d’'un calcul mathématigue dganne sur la valeur de I'ensemble du signal. La
finesse de cette comparaison permet de discrindsetrames dont un seul bit apparait modifié. Le
méme processus de test est répété pas a pas gliserrane cartographie : a chaque pas, apres ehaqu
tir laser, d’une part la mémoire de configuratiat lue afin de détecter les SEU et d'autre et |

trames de I'application sont enregistrées afin@eater un SEFI.

4.5.3. Protocole de test proton
Une autre expérience a été mise en place par EADSGElérateur de I'Université Catholique de

Louvain-la-Neuve (UCL) en Belgique. Le Tableau 2@rhit les données des 3 tests effectués avec

des flux de protons de 3 énergies différentes 582t 62 MeV.

Tableau 26: Parametres utilisés pour les irradiatios protons [BOCO09].

Temps d'irradiation ,
Energie (MeV) Fluence (p) Flux moyen
(sec.)
3960 62 515E+11 1,30E+8
2636 50 5,34E+11 2,02E+8
2604 22 1,26E+12 4,83E+8

Selon ces parametres, le composant a été bombardieg centaines de millions de protons au cours
des expériences effectuées pour chacune des éndrgieprotons ont interagi avec le silicium dans
les zones actives du FPGA Atmel. Ces interactiomségulierement induit des SEU dont certains ont

induit des SEFI ayant interrompu I'application ésst

-91 -



Etude prédictive de criticité sur la technologieMEL

4.5.4. Etude prédictive de criticité de I'applicaton

Le fichier de configuration de I'émetteur-récepteutilisé pendant les campagnes d'injections de
fautes, a été analysé par notre outil d'analysgséaet nous avons pu établir la classification de
criticité CTS pour les différents niveaux d'analyakyorithmes Local, Global, et Global Etendu). Le
Tableau 27 résume les résultats pour les bits gunat les ressources logiques des PLB (plus de
184000 bits de configuration pour le tableau déute entier). On voit clairement I'avantage apport
par les algorithmes Globaux par rapport au Loday & 51% de bits suspects en moins dans la
classification pour I'algorithme Global et 60% dis lsuspects en moins pour le Global Etendu. teres

cependant 17,7% de bits suspects dans la confignides PLB pour cet exemple.

Tableau 27: Résultats de criticité pour I'émetteurrécepteur industriel.

Algorithmes\

Local Global Global Etendu
Classes
Critique 5424 (2,9%) 15013 (8,1%) 20327 (11%)
Transparent 97794 (53,1%) 129449 (70,2%) 131447 (71,3%)
Suspect 81102 (44%) 39858 (21,6%) 32546 (17,7%)

On note que l'analyse locale ne permet pas deif@ada plupart des bits de configuration autremen
gue "Suspect”, et seulement 53,1% de bits sontnSparents”. Avec l'algorithme Global Etendu,
71,3% des bits sont classés "Transparent”, nousgtemt d'améliorer notre évaluation prédictive du
facteur de décote ("derating factor") pour une éatbn pessimiste (au pire des cas) de la robuestess
de l'application. Cette augmentation de précisien l'dnalyse entraine en revanche une nette
augmentation de la complexité de l'algorithme, ades temps de calcul passant de 163 ms pour
I'algorithme local sur un ordinateur classique,5®slet 160s respectivement pour les algorithmes
Global et Global Etendu sur la méme plateforme. Qages restent néanmoins négligeables d'un

point de vue utilisateur.

4.5.5. Résultats des tests laser dynamiques et

corrélation laser vs. analyses statiques
Le premier résultat intéressant de la campagngdtian de fautes par laser est la multiplicitéeoioe

pour les différentes fautes injectées, afin deotagarer avec I'hypothése d'inversion unique arpdeti
laguelle nous avons travaillé pour notre analyatigste de criticité. La Figure 60 a déja été présen
en début de chapitre.

La Figure 71 présente la répartition des fautesralds dans les cellules logiques. Nous avons ici
répertorié les SEUs provoqués et les SEFIs engend@s bits modifiés avec la plus grande

occurrence sont les bits configurant les vias Ircainsi que les bits configurant les multiplexeurs
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d'entrée, avec respectivement 180 et 173 SEUSs. LLEEs et les vias express ont eux subi
respectivement 159 et 79 inversions uniques. Dauns les cas, les SEUs dans les bits classifiés
"Transparent” n‘ont pas conduit a une perturbdoctionnelle. Par ailleurs, peu de SEUs dans les

bits "Suspect" ont eu un impact réel, notamment pesubits de configuration "Vias express".

160
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60 H M W SEFIs
40 H
3| | 11 [N —
o IO h .. I
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Figure 71: Répartition des fautes lors des injectios de fautes laser.

Le Tableau 28 présente de fagcon synthétique l&letion des résultats d'injection de fautes aves ce
de notre analyse statique de criticitt. Comme raigendions, tous les SEUs touchant des bits
critiques n'ont pas engendré de SEFI. En effetpbict d'une faute dépend de linstant d'injection.
Cependant notre évaluation de criticité est figilisque aucun bit modifié mais analysé comme
"Transparent” n'a provoqué de SEFI, et ce quelgitd¢'agorithme utilisé.

Tableau 28: Corrélation avec les tests dynamiqueader.

Résultats\ Algorithmes Local Global Global Etendu
SEUs sur des bits critiques 136 268 450
SEUs sur des bits transparents 52 68 68
SEUs sur des bits suspects 620 472 290
SEFIS provoqués par des bits critiques 26 49 87
SEFIS provoqués par des bits transparents 0 0 0
SEFIS provoqués par des bits suspects 122 99 61

Nous observons des SEUs pour toutes les classesiofis un SEFI a été créé en impactant des bits
"Critiques" pour chaque catégorie, exceptée lesduibfigurant les via Express. Le Tableau 29 résume
le pourcentage de SEUs ayant provoqué des SEFIslgmbits de configuration classés "Critique”.
On a observé en moyenne que 19,75% des bits ed#tignt induit un SEFI aprés un SEU. L'exception

remarquée des via Express peut s'expliquer pardeploi relativement faible dans l'application
utilisée pour ces expériences.
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Il faut également noter que notre classificationpegbablement trop pessimiste, car un faible nembr

de SEFIs provoqués par des bits suspects a étérele

Tableau 29: Taux de création de SEFIs par les bitCritiques" pour les injections de fautes

laser.
Type de bit | LUT | InMux |OutMux |IntraMux |LocalVia |ExpV ia

SEUs -> SEFIs | 26,4% | 19,6%| 23,1%| 22% | 27,4%| 0%

4.5.6. Résultats des tests dynamiques protons et

corrélation protons vs. analyses statiques
La Figure 72 détaille les résultats globaux desédgpces d'rradiation aux protons pour les

différentes catégories des bits de configuratiaPIeBs. Les bits les plus fortement modifiés seat |
bits de configuration des multiplexeurs d'entréelest bits configurant les vias Express avec
respectivement 23 et 15 SEUs. Les bits Local Videetonfiguration des LUTs présentent 12 et 11
inversions respectivement. Du fait du nombre phiblé de fautes créées pendant les expériences
d'irradiation proton, il y a un nombre plus failde SEFIs que pendant les expériences laser, en
particulier pour les bits de configuration des npldtxeurs de sortie et les vias Express. Des fautes
sont toutefois observées parmi toutes les catégoeebits (45% des inversions sur des bits classés
"Suspect”, 15% sur des bits "Transparents”, et 40fes bits "Critiques”). Ces données confirment
que notre classification semble trop pessimisttamment pour les bits configurant les via Express.

Toutefois, elles confirment aussi que les bitssifs comme "Transparent” n'ont pas induit de SEFI
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Figure 72: Répartition des fautes lors des irradiabns protons.

Le Tableau 30 corréle l'analyse statique de deétigtatique réalisée avec l'algorithme le plus
performant avec les résultats de deux des troipagnes réalisées avec l'accélérateur de particules

UCL. La premiére partie du tableau présente lesbmesntotaux d'évenements observés sur les
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différentes classes de bits de configuration. Liaxidene partie présente le nombre de bits concernés
par ces événements (SEUs et SEFIs). On remarquedtabiord que le nombre dinversions

provoquées et de SEFIs est bien moindre que larexi@riences laser. En moyenne, 5 fois moins de
SEUS/SEFIs ont été observés. Toutefois, aucunldssé "Transparent” n'a engendré de SEFI, notre
classification est donc conservative. Les bits naysovoqués des SEFIs sont en majorité classifiés

"Critique" (56%), le reste est "Suspect".

Tableau 30: Corrélation avec les résultats d'injeédon de fautes par irradiation de protons.

. Irradiation Irradiation
Expeériences Total | Pourcentage
Protons R1 | Protons R2
SEUs sur des bits critiques 11 50 61 41%
SEUs sur des bits transparents 29 8 37 25%
SEUs sur des bits suspects 16 34 50 35%
SEFIS provoqués par des bits critiques 3 7 10 45%
SEFIS provoqués par des bits
0 0 0 0%
transparents
SEFIS provoqués par des bits suspects 9 3 12 55%
Bits critiques touchés par au moins ur
11 27 38 40%
SEU
Bits transparents touchés par au moing
6 8 14 15%
un SEU
Bits suspects touchés par au moins un
12 32 44 45%
SEU
Bits critiques ayant provoqué au moins
3 7 10 56%
un SEFI
Bits transparents ayant provoqué au
. P Y P q 0 0 0 0%
moins un SEFI
Bits suspects ayant provoqué au moins
P y P a 5 3 8 44%
un SEFI

En ce qui concerne la multiplicité des erreurs defiguration, 75% des fichiers de configuration
modifiés par les irradiations protons présenta@es$ inversions simples, 20% avaient deux bits
erronés, 4% avaient 3 bits erronés, et finalemeéadés fichiers présentaient 4 bits erronés. Comme
pour les injections de fautes au laser, les SEUdsdanc le cas principal a traiter, méme si desuesr
multiples sont présentes. La principale différeest la proportion plus grande d'erreurs dans la

configuration du FPGA plutdt que dans les pointsnmiées utilisateurs.
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Le Tableau 31 résume le pourcentage de SEUs psoplnitdes bits classés "Critique” par notre oultil
d'analyse, qui ont produit des SEFIs pendant Iegreences d'irradiation proton. La moyenne est de
20%, un résultat similaire & celui obtenu pendast éxpériences d'injection de fautes laser. On
remarque la différence du pourcentage pour les LUJjUs s'explique par le fait qu'aucun des bits

considérés "Critique" par nos algorithmes n'a pa @&tversé pendant les expériences d'irradiations

protons.
Tableau 31: SEFIs produits parmi les bits critiquesdes PLBs apres un SEU.
Type de bit | LUT | inMUX | outMUX | intraMUX | LocalVia | ExpV ia

SEUs -> SEFIs| 0% | 50% | 0% | 0% | 50% | 0%
4.5.7. Influence de l'application sur I'évaluationde
criticité

Nous avons analysé avec nos outils un ensemblerdfggs différents, provenant d'applications

industrielles et de suites de test ("benchmarks").

Tableau 32: Caractéristiques des applications étuées (pour une implantation sur Atmel

AT40K).

Application\ _ Générateurs de

Entrées/Sorties _ Bascules
Ressources fonctions
c3540 72 374 0
c74181 22 23 0
c74283 14 17 0
FIR 41 657 322
HC11 438 2134 184
SBox 19 127 14
Module E/T 96 456 273

Le Tableau 32 résume les principales caractérissigie ces applications implantées sur AT40K. Les
circuits ¢3540, ¢74181, et c74283 sont des circpiissement combinatoires et proviennent de
I'ensemble d'applications ISCAS. Il s'agit respectient d'une Unité Arithmétique et Logique sur 8
bits, d'une autre UAL sur 4 bits, et enfin d'uniiddneur sur 4 bits également. FIR représente un
filtre & réponse impulsionnelle finie, le HC11 aatmicrocontréleur 8 bits, et la SBOX est un module
d'un cryptoprocesseur AES. Finalement, le module st I'émetteur-récepteur déja utilisé dans les
sections précédentes. On retrouve dans le Tabléir®ombre d'entrées/sorties de chaque circuit, et
leur complexité estimée par le nombre de génémideifonctions qu'ils occupent dans le FPGA. La

derniere colonne présente le nombre de basculespgéisations.
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Application et classes de

Tableau 33: Résultats exhaustifs de criticité.

criticité\ Algorithmes Local Global Global Etendu
c3540

Critiques 5259 (2,9%) 15144 (8,2%) 20068 (10,9%)
Transparents 102546 (55,6%) 133396 (72,4%) 134824 (73,1%)
Suspects 76515 (41,5%) 35780 (19,4%) 29428 (16%)
c74181

Critiques 342 (0,2%) 658 (0,4%) 860 (0,5%)
Transparents 123012 (66,7%) 160083 (86,8%) 160153 (86,9%)
Suspects 60966 (33,1%) 23579 (12,8%) 23307 (12,6%)
c74283

Critiques 248 (0,1%) 643 (0,3%) 859 (0,4%)
Transparents 123282 (66,9%) 159821 (86,7%) 159941 (86,8%)
Suspects 60790 (33%) 23856 (12,9%) 23520 (12,8%)
FIR

Critiques 10246 (5,6%) 28755 (15,6%) 37513 (20,4%)
Transparents 79920 (43,4%) 104014 (56,4%) 108344 (58,8%)
Suspects 94154 (51%) 51551 (28%) 38463 (20,8%)
HC11

Critiques 26231 (14,2%) 75599 (41%) 96789 (52,5%)
Transparents 3834 (2,1%) 12619 (6,9%) 25861 (14%)
Suspects 154255 (83,7%) 96102 (52,1%) 61670 (33,5%)
SBox

Critiques 214 (0,1%) 696 (0,4%) 974 (0,5%)
Transparents 123336 (66,9%) 159833 (86,7%) 159875 (86,8%)
Suspects 60770 (33%) 23791 (12,9%) 23471 (12,7%)
R/T module

Critiques 5424 (2,9%) 15013 (8,1%) 20327 (11%)
Transparents 97794 (53,1%) 129449 (70,2%) 131447 (71,3%)
Suspects 81102 (44%) 39858 (21,6%) 32546 (17,7%)

Le Tableau 33 résume les résultats de criticitér peai bits configurant les ressources logiques des

cellules PLB (184320 bits de configuration). Onenqtie I'algorithme Local classe une grande partie
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des bits de configuration comme "Suspect'. L'am&fion due aux algorithmes globaux est
appréciable pour tous les exemples. La différenteedes deux algorithmes globaux dépend en
revanche beaucoup de I'exemple considéré. Cediestla différence de complexité des applications
considérées, et plus particulierement au nombregéeérateurs de fonction utilisés par les
implantations des fonctions combinatoires.

Dans une approche pour des applications critigtess les bits classés "Critique” ou "Suspect”
doivent étre considérés comme dangereux du poiktidelu comportement nominal de I'application.
Le Tableau 34 présente donc le nombre de bits déigooation dangereux du point de vue de
l'application, classés avec nos trois algorithrmeesrdicité. Ce chiffre est directement relié aamx de
déviation de fonctionnement normaux (ou au facteudécote) que les concepteurs doivent prendre
en compte dans leur estimation de fiabilité depliaption. Pour tous les exemples, moins d'un tiers
des bits de configuration sont dangereux doncirtlasion du taux d'erreur de l'application serait
surestimée d'un facteur 3 sans ce type d'analyse. des exemples plus complexes (avec un taux
d'occupation des ressources du FPGA plus importeatiatio décroit, méme si la corrélation n'est pa
linéaire. Pour les exemples les plus complexes BhiQdlus de 90% des bits de configuration sont
potentiellement dangereux. Cependant, le fait gefte canalyse soit statique rend un diagnostic
pessimiste ; nous avons vu précédemment que ledtatneur observé lors des tests dynamiques est

toujours inférieur & celui estimé a partir de llgsa statique de criticité.

Tableau 34: Bits dangereux pour I'ensemble des appétions étudiées.

Exemple\ Algorithmes Local Global Global ext.
c3540 44,4% 27,6% 26,9%
c74181 33,3% 13,2% 13,1%
c74283 33,1% 13,2% 13,2%
FIR 56,6% 43,6% 41,2%
HC11 97,9% 93,1% 86%
SBox 33,1% 13,3% 13,2%
R/T module 46,9% 29,7% 28,7%

4.5.8. Comparaison avec I'étude de criticité pour HMnx
Nous avons souhaité comparer les résultats obtmwhapitre 3 et ceux obtenus au chapitre 4. En

raison des différences d'architecture décrites laapitre 1, il a été nécessaire de normaliser les
résultats afin d’avoir une meilleure comparaison laecriticité sur les deux plateformes. Deux

technigues de normalisation ont été utilisées pela.
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La premiere méthode de normalisation se base siomgplexité logique globale du dispositif, évaluée
comme étant le nombre total de bits de configunaties €léments de calcul logique, c'est-a-dire
configurant les LUTS. Le nombre de bits de configion de chaque catégorie (Critique / Transparent
/| Suspect) est ensuite divisé par le nombre tadlits configurant les LUTs. Nous n’utilisons pa&s d
pourcentage, puisque les bits de configuratiort&’connexions ne sont pas pris en compte.

La seconde normalisation est basée sur le nombakde bits effectivement utilisés pour implanter
une fonction donnée. Ce nombre est estimé en cmasiinon seulement les cellules utilisées par le
circuit logiqgue mais également les bits des autedsiles (méme s’ils sont utilisés uniquement pour
router des signaux). Bien sir, dans ce cas, le reoahb bits critiques / transparents / suspectg a ét
calculé sur le méme ensemble.

Le Tableau 35 récapitule les résultats obtenussalaréremiere normalisation pour I'exemple des
circuits ISCAS, avec l'algorithme de criticité Lodguisque les autres algorithmes ne sont pas
disponibles sur la plateforme Xilinx). Le Tablea® f@résente les mémes résultats pour la seconde

normalisation.

Tableau 35: Comparaison des résultats de criticittmel/Xilinx (1ere normalisation, algorithme

Local).
Applications \ N
Classes de criticits Critique Transparent Suspect
Atmel
c3540 0,1 2,8 2,1
c74181 0,0 3,3 1,7
c74283 0,0 3,3 1,6
Xilinx
c3540 0,2 13,1 0,5
c74181 0,0 13,4 0,3
c74283 0,0 13,4 0,3

La premiére normalisation montre que davantageitdesbnt identifiés comme "Transparents" dans
I'architecture Xilinx que dans celle d’Atmel (prapionnellement aux capacités logiques respectives
des deux dispositifs). Le ratio de bits critiques & peu prés équivalent mais le pourcentage de bit
suspects est plus élevé dans l'architecture Atmoel,qui implique un plus grand taux de bits

potentiellement dangereux.
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Tableau 36: Normalisation en fonction du taux d'ocapation logique des implémentations (2eme
normalisation, algorithme Local).

Applications \ -~

Classes de criticits Critique Transparent Suspect
Atmel

c3540 16,2% 0% 83,8%
c74181 16,4% 0% 83,6%
c74283 14,8% 0% 85,2%
Xilinx

c3540 33,6% 51,5% 14,9%
c74181 35,5% 50,2% 14,3%
c74283 14,4% 74,3% 11,3%

Le Tableau 37 montre que, aprés I'analyse avegdighme Local, tous les bits de configuration
utilisés (c'est a dire. tous les bits des cellufissées pour implanter les fonctions) sont coéseg
comme potentiellement dangereux dans la plateféxmel, alors que seuls 25% a 50% des bits sont
considérés comme potentiellement dangereux danshifecture Xilinx. Cela s’explique, en
particulier, par le grand nombre de bits de comfian rattachés a des multiplexeurs inutiliséa et
I'encodage redondant des configurations de connexaisque seules les inversions de bit unique
sont prises en compte.

Le Tableau 37 montre que, aprés une analyse aalgotithme Global Etendu, la plupart des bits de
configuration des cellules utilisées de la platefr Atmel sont toujours considérés comme
potentiellement dangereux, mais ce pourcentage ndémgies caractéristiques exactes du circuit
implanté. Toutefois, précisons que ce résultat plique pas que I'architecture Virtex Il est pluatie

que I'AT40K. En effet, la configuration du dispdkiVirtex utilise davantage de bits, ainsi la
probabilité d’avoir une inversion de bit dangeregk supérieure, puisque le nombre de bits dangereux

est largement supérieur, comme illustré dans léchal37.

Tableau 37: Pourcentage de bits non sdrs évalué pdes circuits ISCAS sur Xilinx Virtex Il et
Atmel AT40K, pour le meilleur algorithme disponible sur chaque plateforme.

Applications Atmel, Global Etendu Xilinx, Local

€3540 26,9% de 184320 = 49582 5,2% de 2252800 = 117145
c74181 13,1% de 184320 = 24146 2,4% de 2252800 = 54067
c74283 13,2% de 184320 = 24330 2,3% de 2252800 = 51814
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Les tableaux précédents montrent qu’un outil dig®lstatique, comme celui présenté dans ce
manuscrit, est plus efficace pour les circuits Bnpes sur la technologie Virtex que pour ceux
implantés sur AT40K, puisqu’il permet d’identifidavantage de bits sdrs, et ainsi produire des taux
de décote supérieurs. Mais cela ne signifie paslajgechnologie Atmel est moins bonne : elle est
probablement plus optimisée en nombre de bits dégoation et il est par 1A méme plus difficile de

décider de maniéere statique si un bit est critioqu@on.

4.6. Conclusion

Ce chapitre présente une méthode d'analyse stateyleecriticité des bits de configuration du FPGA
ATMEL AT40K face a la problématique des SEUs. Ufassification des bits est établie selon leur
potentiel de génération de SEFIs suite a une iorersimple. Nous avons développé plusieurs
algorithmes ayant chacun un niveau de complexitiegierformance différents. Afin de valider cette
approche, l'analyse de plusieurs campagnes dimjsctde fautes, a base d'injections laser ou
d'irradiations protons, est présentée. La compamaie la liste de bits de configuration ayant génér
des SEFIs et des résultats d'analyse statique itilgté&rdu bitstream permet d'affirmer que cette
technique est viable car elle donne trés rapiderdest résultats qui, bien que pessimistes, sont
conservatifs. Une comparaison avec les résultaenab sur la plateforme Xilinx a été réalisée et a
mis en évidence l'impact de la plateforme d'im@Etoh dans la criticité aux SEUs d'une application.
Le chapitre suivant présente une étude de faisabiline méthodologie de fiabilisation innovante et

compétitive par rapport a I'état de I'art, pourdpplications implantées sur le FPGA ATMEL AT40K.
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5. Méthode de conception durcie, étude de faisaldi

Ce dernier chapitre a pour but I'étude de faigabidiune solution de protection des architectures
implantées sur FPGA SRAM, qui s'appuie sur nos atglogies d'évaluation statique de criticité des
bits de configuration de ces composants. Nous mowaposons de montrer qu'il est possible de
concevoir des systémes plus robustes contre less,SiBbis plus compétitifs en termes de surcodt

matériel et de dégradation des performances gulesons présentées dans I'état de I'art.

5.1. Hypothese de travalil

Les expériences réalisées pour I|'évaluation de quids d'analyse de criticité nous ont permis
d'observer de tres faibles multiplicités dans dexlitions représentant l'effet de radiations néiese

tant pour les fautes produites par tirs laser qararpadiations protons, confortant I'hypothésdigéte

par nos méthodologies d'analyse. La suite de agauKx, présentée dans ce chapitre, se base donc sur
les mémes hypotheses, en considérant uniquemeansldes fautes uniques, les SEUs, ou des fautes
multiples non corrélées d'un point de vue confiiara

Nous utiliserons un FPGA commercial (le FPGA ATMBIL40K) comme support pour cette étude
de faisabilité. Cela implique donc de travailleeawne architecture prédéfinie et non-modifiabte, e
exclue également toute possibilité de modificatienla structure de configuration afin d'amélioeer |
robustesse des circuits implantés.

C'est dans ce contexte et avec ces contraintesapgeproposons une approche pour I'amélioration de

la fiabilité des applications sur FPGA SRAM face auoblemes liés aux SEUs.

5.2. Proposition d'une approche de

durcissement
Nos travaux se concentrent sur les bits de cordigur des LUTs des cellules logiques, bits
programmant l'ensemble des fonctions logiques daglication implémentée sur la carte. La
protection de I'application se base sur I'analyaggsie de criticité des bits de configuration effge
par nos algorithmes globaux présentés précédemiremtincipe est ensuite de mettre en ceuvre une
duplication sélective et locale (propre au sectemsidéré) des fonctions logiques configurées par d
bits diagnostiqués "critiques". La comparaison daleurs propagées par la logique originale et sa
réplique permet I'émission d'un signal d'erreurppEcd chaque secteur logique. Un état actif de ce
signal permettra de déclencher une reconfigurgiamtielle du secteur logique ne produisant pas des
valeurs conformes aux spécifications de I'applcaimplantée. Notre proposition utilise les blocs
logiques laissés libres par le routeur de l'appboasur la plateforme. Ceci permet d'obtenir une
amélioration sensible de la robustesse du ciraans sinduire de co(t matériel réel. Ainsi, cette

proposition se démarque nettement des autres egtiiiés pour la robustesse présentées dans Bétat d
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l'art. Nous verrons dans la suite de ce chap#féidacité que I'on peut espérer d'un tel dispositi

fonction du taux d'occupation initial du FPGA.

5.2.1. Duplication locale et sélective des fonctisn
logiques
La Figure 73 représente les bits de configuraties cellules logiques de base du FPGA ATMEL
ATA40K, et en particulier les bits ciblés par nadystéme de protection, a savoir les 16 bits cordigu
les fonctions logiques implantées dans les LUT% thilule logique compte 80 bits de configuration,

ces bits représentent donc 20% de la configuralésncellules de base.

1 ks = 1 T Wwe a2

|_||| | LT
x

asaa asan T - .
8°1 LUT g~ LUT | E-- E" g g" :
. ] . ] . ] L . ]
§ 979 "9 °F

.

L=
Kﬁ"’ o Bits ciblés: LUTs
KR I : « » Bitsroutage

Figure 73: Bits de configuration ciblés dans les dales de base

Il est d'abord nécessaire de séparer les fondogngues a protéger de celles ne pouvant pas pedui
d'erreurs fonctionnelles. Ceci est réalisé gratalgorithme Global Etendu de I'outil SEFEA-ProD
pour FPGA ATMEL. Dans un deuxiéme temps, on dojtasér les fonctions logiques critiques en
plusieurs sous-ensembles :

» Les fonctions logiques de trois variables ou maimglantées par un LUT 8 bits d'une cellule
de base, n'occupant que la moitié de l'espaceuedigurni par une cellule de base (sous-
ensemble A).

» Les fonctions logiques de quatre variables, imglestpar un LUT de 16 bits constitué par la

concaténation des deux LUTs 8 bits contenus damseifule logique (sous-ensemble B).
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» Les fonctions logiques de trois variables ou moamplées dans une cellule de base (sous-
ensemble C).

Afin d'optimiser le colt matériel de la duplicatidmcale des fonctions logiques critiques, deux
schémas sont proposés en fonction des contraimiessées par l'architecture des cellules de base
ATMEL et du nombre de variables d'entrée des fonsticonsidérées, un pour le sous-ensemble A, et
un autre pour les sous-ensembles B et C.
Nous avons implanté des circuits avec des caratitrées différentes sur I'AT40K (voir section 8)5.
et étudié l'utilisation faite par les outils de gdenent/routage des cellules logiques. |l appardiing
nombre important (30% en moyenne) de cellules esutéutilisent qu'un seul de leur LUT 8 bits. La
Figure 74 présente le nombre de cellules de ce (sqpes-ensemble A) et le nombre total de cellules

routées pour chaque application implantée.

10000

1000

—&— Nombre total de cellules utilisées

100 7 ////\\
—#— Nombre de cellules utilisées
ayant un LUT disponible
10

1 : : : :
c3540 74181 c74283 RIFfiter hcll shox Module
BT

Figure 74: Cellules utilisées et cellules routéeyant un LUT libre sur les circuits étudiés.

L'optimisation du surcodt matériel implique doneaixi@ropositions différentes en fonction du nombre
d'entrées des fonctions logiques implantées surLlg$s dont les bits de configuration sont
diagnostiqués "Critiques".
» Schéma pour le sous-ensemble (A): Réplique + aigin comparateur sur 2 cellules si
fonction 3 entrées.
0 on peut améliorer l'intégration de la protectionf@mction de l'occupation du secteur
logique de la fagcon suivante: 2 répliques + 2 adgix + comparateur sur 3 cellules.
» Schéma pour les sous-ensembles (B) et (C): Réplicquriginal + comparateur sur 3 cellules
si fonction 4 entrées.
0 on peut améliorer l'intégration de la protectionf@mction de I'occupation du secteur
logique de la fagcon suivante: 2 répliques + 2 adgix + comparateur sur 5 cellules.
Les deux parties suivantes présentent le détaied@eux schémas.
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5.2.2. Implantation pour les fonctions 3 entrées
L'implantation de la duplication logique des fooaos critiques du sous-ensemble A se fait au

maximum sur deux cellules de base du méme sediauéplique de la fonction logique comportant
des bits de configuration critiques est implantéesda méme cellule que l'originale. Un autre LUT 8
bits d'une cellule voisine est nécessaire afinéddiser un XOR permettant d'observer une déviation

dans le fonctionnement standard. La Figure 75 seité cette architecture.

Cellule avecLUT 2 entrées
critigue (Cellule cible)
LLIT critigue
/ e LUT N+
[ LUT
| Detecteur ¥OR I
répligue i Erreur
Logigue a rajouter;
—  Circuitoriginal «1 LUT & bits
—— Détection +1 XOR (4 bits de LUT)

Figure 75: Schéma de principe de duplication localdes fonctions trois entrées.

Le colt matériel de cette duplication s'éléve dit2de LUTs. Le routage direct de deux cellulds es
également modifié. Si le secteur logique consigéésente une cellule de base vide, on peut intégrer

ce schéma comme indiqué dans le paragraphe précéden

5.2.3. Implantation pour les fonctions a quatre emées
La Figure 76 représente le dispositif de duplicagmur les fonctions appartenant aux deux autres

sous-ensembles des fonctions critiques a prot&get C).

Cellule avecLUT 4 entrées
critigue (Cellule cible)

I l A

LUT 716 bits critigue LUT répligue
M

XOR LUT 8 bits

A [x |

Erreur
Logigue a rajouter;
— Circuitoriginal «f LUT 16 bits (i.e.1 cellule minimum)
—— Protection »1 XOR (4 bits de LUT)

Figure 76:Schéma de principe de duplication localdes fonctions 4 entrées
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Il est nécessaire de disposer d'une cellule de \adsedans le méme secteur logique afin de pouvoir
implanter une réplique de la fonction logique orade. Un autre LUT 8 bits appartenant a une
troisieme cellule du secteur implante un XOR pawppger un signal d'erreur. Le colt matériel st ic
de 20 bits de LUTs sans compter les modificatiatsiles & apporter au routage des signaux. Il est
également possible d'intégrer plusieurs XOR damsagtiule de base afin de diminuer le colt de la

comparaison.

5.2.4. Routage des signaux d'erreur
Un signal d'erreur est émis par secteur logiquec@lules de base) du FPGA. Nous l'appelons le

signal "d'erreur sortante" du secteur considére.

Ram| |Rv| |Rv| [Rv| |RV| |Ram| |Rv| |Rv| |Rv| |RV| |Ram| |Rv| |Rv| |RV| |RV| |RaM
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RH

z‘|n||z‘
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Erreur = e ol el el e ] (o] el e =] (o] (] (o]
RAM RV RV RV RV RAM RAM RV RV RV RV RAM
— sortante N
A N ) v S S S S -
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Rv| |[Rv| |RV| |rRam| [Rv| |RV| [Rv| |RV| |Ram| |RV| |RV| |RV| |RV| |RAM

RAM

FOOO0O0O

Figure 77: Routage de la combinaison des signauxedteur.

La valeur du signal d'erreur sortante est évalagaip OU logique entre les erreurs produites par le
duplications locales propres au secteur, et I'ergettante d'un autre secteur logique, propagééesur
réseau de routage du FPGA. Cette derniére peut@bsidérée comme l'erreur entrante du secteur
logique considéré. Le systeme peut étre ainsi septé par une chaine logique évaluant l'erreur
globale des secteurs contenant des fonctions legigutiques de l'application. Ceci est représenté
Figure 77.

Afin de respecter le chemin critique initial dgféication, il est cependant nécessaire de fractpte
FPGA en plusieurs zones ayant chacune un signakudfeassocié. Le nombre de zones a créer est
propre a chaque application, et dépend a la foisaechemin critique et du nombre de cellules
logiques contenant des fonctions critiques. Il faoter que le fait d'avoir plusieurs signaux dirre
n‘augmente pas le colt logiqgue de la protectionl'aeplication, mais induit des contraintes

supplémentaires sur le placement final de I'apfiinaet sur les entrées/sorties.
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Une faute dans la configuration du routage desasigi'erreurs, qui serait synchrone d'une faute dan
la logique protégée, est problématique dans leodaslle entraine un conflit logique. Il faut noter
gu'une reconfiguration provoquée par une tellevemé pas d'impact sur la fiabilité de I'applioati
implantée, mais sur ces performances. Cette pbisibentre cependant pas dans le cadre de cette

étude, consacrée aux fautes simples (type SEU).

5.2.5. Résilience du systeme dans le cas de fautes

doubles
Méme si ce systéme de protection se positionne diarcontexte de fautes uniques, on peut donner

quelques éléments quant & sa résilience en caautiesfdoubles. Afin de préserver la qualité du
systeme de détection de faute, il faut conserveshiEmin de données partant de I'entrée du bloc
logique répliqgué jusqu'a la sortie du comparat€fonfrontons ce fait avec nos deux schémas
d'implantation introduits précédemment :

» Cas des fonctions du sous-ensemble A :
Les fautes doubles sont indésirables ici car latfon originale et sa réplique sont implantées dans
méme cellule logique. Les fautes contenues a tiewé d'un méme LUT ne mettront cependant pas
en défaut le systéme. Il en est de méme des faatesorrélées sur le plan architectural.

» Cas des sous-ensembles B et C:
Les fautes doubles peuvent étre acceptées dagépligue de la fonction logique ou dans la cellule
originale. Dans les deux cas, la détection pouredpérationnelle. La probabilité d'une faute deub

non détectée est non nulle, mais tres faible.

5.3. Implantation sur la plateforme ATMEL

Cette partie illustre les possibilités d'implardatide notre proposition sur la plateforme ATMEL
AT40K. Nous représentons ici le meilleur cas pdesiafin d'illustrer l'intégration maximale d'un te
systéme. Lorsque le placement original de l'apptinane permet pas un tel regroupement des
ensembles {fonction logique critique - réplique itpge}, un nouveau placement doit étre effectué,
avec plus ou moins de contraintes en fonction du thoccupation original du FPGA de la version
non protégée de l'application. Les deux prochasoes-parties présentent I'implantation des fonstion

logiques critiques des sous-ensembles B et C garieet du sous-ensemble A d'autre part.

5.3.1. Schéma 4 entrées, détection maximale
Chaque secteur logique étant constitué de seizelalde base, il est possible de dupliquer 6

fonctions des sous-ensembles B et C par sectedremoincluant la logique nécessaire a la prodaoctio

d'une erreur sortante. Ceci est illustré par lafeg8.
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Figure 78: Implantation des fonctions quatre entrés dans les cellules de base de I'AT40K.

Douze cellules permettent d'implanter les fonctionsiques originales et leurs répliques (partie
gauche du secteur). Trois autres (dans la pamiéeditu secteur) produisent des erreurs partiéés

E2, E3), chacune correspondant a deux paires &doncritique/réplique » (sorties A, A' et B, B').
Une derniére cellule permet d'implanter l'erreuttasde (Eout) du secteur a partir des trois erreurs
partielles et de I'erreur entrante (Ein). Les fmmd XOR et OR impliquées sont indiquées sur la
figure.

Cet agencement représente la meilleure intégratisaible de notre systéme. On peut ainsi considérer
gu'il sera possible de protéger jusqu'a 6 fonctmitgjues des sous-ensembles B et C par secteur de
16 cellules logiques a codt nul, c'est a dire déisamt les blocs logiques inutilisés par le plaeain
original de l'application. Un taux d'occupation pimportant des ressources du FPGA implique une

diminution du nombre de fonctions protégeables safisréel.

5.3.2. Schéma 3 entrées, détection maximale
De la méme facon, il est possible de dupliquerrtions du sous-ensemble A par secteur, tout en

incluant la logique nécessaire a la productionademeur sortante. Ceci est illustré par la Figi@e
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Figure 79: Implantation des fonctions trois entréeslans les cellules de base de 'AT40K.

Chaque cellule représentée en vert sur la figutessus contient une fonction critique et sa répliq

Il faut 6 LUT 16 bits (et donc 6 cellules logiqugs)ur produire le signal d'erreur sortant d'un tel
secteur. Quatre cellules produisent les signauxredies partielles E1, E2, E3, et E4 correspondaht a
paires "fonction critique/réplique". Deux autresmarent les sorties de la derniere paire et predtis
le signal d'erreur du secteur (Eout) en faisant@id" logique de toutes les erreurs partielles. @atp
considérer gu'il sera possible de protéger jus@jfitanctions critigues du sous-ensemble A par secteu
de 16 cellules logiques a codt nul, c'est a diratdisant les blocs logiques inutilisés par legaelment

original de I'application.

5.3.3. Problémes liés a I'encombrement des secteurs
logiques
Dans le cas ou il n'y a pas assez de cellules ddas les secteurs logiques contenant des fonctions
critiques, il est nécessaire de modifier le placgmariginal afin d'implanter I'un des schémas
présentés. S'il n'y a pas de secteur logique libméest alors pas possible d'obtenir une pratecti
compléte sans surcolt matériel réel. Dans ce qagpenit quand méme protéger une partie des
fonctions critiques, la proportion protégeable pnivétre exprimée mathématiquement, en fonction

du taux d'occupation du FPGA.
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5.4. Estimation mathématique du colt matériel

reel
Cette partie vise a exprimer mathématiquementdeslitons nécessaires pour protéger les fonctions
critiques d'une application implantée sur AT40K avetre méthodologie. On trouvera également

I'expression de I'ensemble protégeable dans letcase protection compléte n'est pas possible.

5.4.1. Cas optimal, conditions nécessaires pour la

détection a colt materiel nul
On considére un FGPA AT40K ATMEL de M cellules. gpdication implantée sur cette plateforme

comporte N cellules se répartissant ainsi :
» X cellules comportant des fonctions critiques deseenbles B et C détaillés précédemment
(cellules type BC).

» N-X cellules avec des fonctions critiques de I'enisle A (cellules type A).

On peut estimer le surcolt matériel engendré pprdeection de chaque type de fonction a partir des

schémas d'implémentation sur cette plateforme :

» Protection de Y cellules de type A : colt = 2/3*Y
Six cellules sont nécessaires pour la protectiofi dellules contenant des fonctions critiques. hiét c

matériel pour protéger Y cellules sera donc 2/3&¥utes.

» Protection Z cellules de type BC : colt = 5/3*Z
Dix cellules sont nécessaires pour la protectiof dellules contenant des fonctions critiques. hi ¢

matériel pour protéger Z cellules seront donc 5/8&Hules.

On peut déduire de ces formules la condition déeption & colt matériel nul pour une application
implantée sur AT40K, c'est a dire les conditionsas&aires pour pouvoir inclure la protection dass |
espaces laissés vacant par le placement origindlagplication (sous réserve d'un routage ne

conduisant pas a des congestions incontournables) :

> M-N >= 5/3*X + 2/3*(N-X).
> M>=X +5/3* N.

5.4.2. Détection partielle

Dans le cas ou cette condition n'est pas rempliep@ut néanmoins exprimer le pourcentage de

cellules protégeables pour chaque type.
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Expression mathématique d'une détection partielle :

» M>= X +5/3* N +A oUA est le nombre de cellules manquantes pour unetibéteomplete

Le pourcentage des cellules de type A protégeasiedéterminé comme suit (surcolt matériel divisé
par I'espace laissé libre dans le FPGA par le piac¢ original de I'application) :
» Pa = 3*(M-N)/2*(N-X), O<Pa<1 avet >0

Celui des cellules de type BC protégeables :
» Pbc = 3*(M-N)/(5*X), 0<Pbc<1 aves >0

5.4.3. lllustration de faisabilité
Pour donner un apercu des possibilités de cettenigaoe, nous avons évalué le colt matériel de la

protection du filtre RIF utilisé pour les expériesd'injections de fautes décrites aux chapitiets43

5.4.3.1. Le filtre RIF
Le FPGA contient 2304 cellules réparties dans bleéa de 48 colonnes et 48 lignes. Le filtre, placé

grace au routeur IDS (voir la Figure 80), occupé 8éllules du FPGA, comportant toutes au moins
une fonction critique :

» 284 cellules de type A

» 530 cellules de type BC

ooo ot

0 ODOD OODDD OO0 C
000 0DO0D ODOO0 000

Figure 80: Implantation du FIR sur 'AT40K
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5.4.3.2. Perspectives d'implémentation sur AT40K
Le colt matériel nécessaire a la protection desc28dles de type A est calculé grace aux formules

précédentes, et est estimé a 190 cellules. Le pmilt les cellules de types BC s'éleve lui a 884
cellules de base. Le surcodt total est donc de b@Mdles, ce qui représente 132% de la surface
initialement occupée. On peut donc router completénsur le composant une version du filtre

protégée contre les SEUs avec un taux d'occupfiainde 82%.

5.5. Conclusion et perspectives

Il est possible d'envisager de nouvelles appropbes le durcissement de circuits implantés sur des
FPGA a mémoire SRAM commerciaux, sans modificatienleur structure, mais en exploitant au
mieux les ressources initialement inutilisées fagoplication. En utilisant de la redondance maltérie
locale, déterminée en fonction des niveaux decigtifournis par les outils présentés dans les
chapitres précédents, il est possible d'augmestgildement la robustesse des applications pour un
colt matériel réel nul (c'est a dire. en ne rajoiupas de contraintes sur le taux d'occupationRIBA-

par l'application originale) ou négligeable pamag aux approches classiques (si le taux d'octupat
est déja élevé). Il s'agit toutefois d'un compromissque l'objectif n'est pas d'atteindre le méme
niveau de robustesse qu'une implantation TMR, plai$t d'améliorer la robustesse a moindre codt et

en implantant des fonctions plus complexes surR@A donné.
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Conclusion de 'étude et perspectives

Les FPGAs SRAM connaissent un engouement certgireaudes concepteurs, notamment grace a
leurs possibilités de reconfiguration en ligne etpartielle et leur faible colt par rapport auxresit
technologies configurables ou par rapport aux ASL@sir utilisation dans des domaines demandant
un haut niveau de fiabilité, par exemple pour dgdieations destinées a l'aérospatial ou au sedeur

la défense, impliqgue cependant de nouvelles comésipour ce type de circuits. Ills doivent étre
capables de fonctionner normalement dans des emm@nosents hostiles, comme par exemple dans des
radiations ioniques dans l'espace ou en subissantbambardement de particules du type
protons/neutrons dans l'atmosphere.

Les effets singuliers induits par les interactiales ces particules avec les circuits constituent la
principale menace. Le plus fréquent est l'effegglier d'inversion (Single Event Upset en anglais,
SEU) qui consiste en l'inversion d'un point mémeimdbarqué. Les SEUs peuvent affecter a la fois les
éléments mémoires utilisateurs embarqués (blocsmdéenoire RAM embarqués et bascules
utilisateurs) comme la mémoire de configuratiomM®Rdu FPGA. Les fautes dans la mémoire de
configuration peuvent endommager de maniére dénia définition de I'application implantée par le
circuit, induisant une forte probabilité de disfbaonement jusqu'au prochain rafraichissement de la
mémoire de configuration.

Afin de pouvoir protéger efficacement un circuitpllanté sur FPGA SRAM contre ces perturbations,
il est fondamental de bien comprendre le type déefapouvant survenir et leurs conséquences au
niveau architectural et donc applicatif. Sur laebde la modélisation de fautes obtenue, il estiensu
possible de proposer des techniques de proteatiaptées, cherchant & atteindre de bons compromis
entre surcolts d'implantation et couverture deefagtlonc moins colteuses que l'approche TMR

classiquement proposée).

A cet effet, il était important de rappeler lesaxaéristiques générales des réseaux programmables
d'une part, et de ceux configurés par mémoire SRélUutre part; avant de s'intéresser aux
plateformes cibles de I'étude, le Virtex Il de cbélinx, et 'AT40K de chez Atmel. Dans les deux
cas, nous avons rappelé les détails utiles a lgp@mnsion de nos travaux, que ce soit au niveau

architectural, ou du point de vue de leur mémogreahfiguration.

Afin de situer I'étude d'un point de vue technigneus avons ensuite exposé l'état actuel des
recherches concernant I'analyse de fautes sur FERAM et leurs protections contre le probleme des
SEUSs. Nous avons abordé différentes techniqueslglsm des tests réels aux expériences d'injections
de fautes laser, ainsi que différentes techniquegrdtection utilisant un ou plusieurs types de

redondance (matérielle, d'information, temporel®h aura remarqué que la majeure partie des
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technigues de protection se base encore sur tectlie TMR et ses déclinaisons, entrainant togjour
un surcoQt matériel important.

Enfin, nous avons décrit les trois principales dbntions & I'état de I'art apportées par cettsdhé
Tout d'abord nous avons procédé a l'analyse coenplétla structure de configuration du FPGA
Virtex Il ainsi que la mise en place de difféerenteéthodologies d'analyse de l'effet des fautes de
configuration pour ce circuit. L'étude des architees et des structures de configuration respective
des FPGAs Xilinx et Atmel a permis de déterminer ¢enditions architecturales qui provoquent la
génération de SEFIs a partir de SEUs sur ces tamjies. Ainsi, nous avons pu implémenter des
algorithmes de criticité aux fautes des bits defigamation en fonction de la configuration origiaal
pour les deux plateformes utilisées. Les résuttat®té présentés et comparés, et leur validatité a
effectué en comparant la classification obtenue ales résultats de tests dynamiques réalisés par
injection de fautes laser ou par irradiation protenfin, une technique innovante de conceptionidurc
des applications a été proposée pour le FPGA AKMdIOK, basée sur un durcissement sélectif des
zones mémoires les plus critiques.

Ces travaux démontrent le potentiel des méthodedodianalyse statique de la configuration pour
'augmentation de robustesse des applications imds sur des FPGAs a mémoire SRAM, a la fois
par les possibilités de diagnostic offertes au epteur, et par les possibilités d’'incorporer cette
technique dans un flot de durcissement sélecsifmiéttent également en lumiére I'importance de la
structure de la mémoire de configuration dans tegssus de génération de SEFIs a partir de SEUs.
En effet, I'étude des modifications architecturadegendrées sur les interconnexions du FPGA Xilinx
d’'une part, et la comparaison des résultats deit#inormalisés sur les plateformes AT40K et \4rte

Il d’autre part, tend a montrer que l'augmentata complexité de la structure de configuration
permet de limiter les problemes liés aux SEUs. Cemrmaprésenté chapitre 3, les points
d’interconnexion du Virtex Il ont une probabilit®ém négligeable de masquer les SEUs parce gu’ils
utilisent pour la plupart d’entre eux une combipaisle bits pour déterminer leur état. De la méme
maniere, la comparaison des résultats de criti€afisée sur la série ISCAS indique que le nombre d
bits de configuration dangereux est proportionnediet plus grand sur la technologie ATMEL, alors
que ce FPGA présente un systéme de configuratiengiinple que le Virtex Il. Il parait des lors etil
de s'intéresser a l'avenir a cette problématique, gxemple en étudiant les effets de l'insertion de
redondance d'information dans la matrice de coméiion, de maniere systématique ou alors
partiellement sur des ressources identifiees comsmacturellement sensibles, afin de limiter la
génération de SEFIs sans nécessairement augmentedil matériel des applications. Il conviendra
pour se faire d'obtenir un compromis entre la cédpatotale de la mémoire de configuration
(définissant le taux d’'inversion de bits), le talexcouverture de fautes obtenu, et la taille goblal la

puce.
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Glossaire

Activation: Une faute est “active” quand elle affecte I'étatadmposant

Arbre d’horloge : Chemin de distribution de I'horloge dans le FPGA

ASIC: Application Specific Integrated Circuit

Bascule D :Flip flop en anglais. Elément mémoire sensible afront (généralement montant) de
I'horloge. L’entrée est recopiée sur la sortie aammant du front de I'horloge.

Bitstream: Fichier de configuration d'un FPGA.

BRAM : Bloc de RAM dans le FPGA

BRAMI : Bloc d’interconnexions des BRAMs

Buffer a 3 états Eléments fonctionnels permettant d'implémentex architecture TMR

CLB: Configurable Logic Bloc, tuile contenant les é&nts logiques et séquentiels élémentaires dans
le FPGA Virtex II.

CLBIO : Ensemble des bits de configuration des |OBsdatér

CUT: circuit sous test

DCM: Digital Clock Manager, tuile du FPGA Virtex Il ggnt la transmission du signal d’horloge aux
autres tuiles fonctionnelles.

Dependability: anglais pour surété

Device: Composant

DUT : Device under test

Erreur : Une erreur est une faute qui a été activée enha thodifiée I'état du composant.

Faute : Une faute est une valeur erronée dans un compgsapburrer causer un erreur.

Fiabilité : Un systéme est fiable quand il peut assurer ungncioté de fonctionnement.

FPGA: Field Programmable Gate Array, circuits logigpesgrammables

Frame: Colonne d’un bit de large dans la matrice de€figanation

GCLK: Global Clock.

Golden : Read back aprés un «run » d’une application sgestion de fautes dans la mémoire de
configuration

GRM: General Routing Matrix

Latch: Bascule sensible aux niveaux plutét qu’aux fronts

LUT: Look Up Table

Matrice de configuration: Mémoire SRAM dont le role est de stocker la ogunfation du FPGA
Matrice d’'interconnexion (switch matrix en anglais} Matrice qui s’occupe de la communication du
CLB avec l'extérieur

MBU (Multiple Bit Upsets): Un effet singulier qui cause la transition degmurs points mémoires
au méme instant.

Motif d’erreur (error pattern) :
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Multiplicité spatiale : Nombre maximal de bits commutés pendant un ihstamjection

Multiplicité temporelle : Nombre maximal d’instants d’injection pour uneutia et donc pour une
expeérience

IOB: Input Output Blocs ce sont eux qui permettentadi® entrer ou sortir des données de la puce
101 : Bloc d’interconnexions des OB

MUX : Multiplexeur

Paquet Section d’'un bitstream formatée pour étre chasyéde FPGA.

PIP: Programmable Interconnect Points

RAM: Random Access Memory : une mémoire volatile quutpétre accedée en lecture/écriture a
n'importe quelle adresse.

Reconfiguration dynamique Le fait de pouvoir reconfigurer le FPGA alors gjpeé application est en
cours

Reliability : anglais pour fiabilité.

Scrubbing: rafraichissement périodique d'une mémoire

SEE: Single Event Effect, événement singulier, typigeat causé par un impact de particule

SET: Single Event Transient, un SEE qui cause l'inigrgl’un bit dans un calcul combinatoire

SEU: Single Event Upset, un SEE qui cause l'inversiam point mémoire.

SEFI: Single Event Functional Interrupt

SelectRAM: Mémoire RAM utilisée par Xilinx dans ces deviceéstex Il. Ecriture synchrone et
lecture asynchrone.

Slice Module fonctionnel d’'un CLB contenant les élénsesdquentiels et logiques.

SoC System on Chip, Systeme sur puce

Soft Error: Erreurs modifiant les données contenues danB @A par opposition aux « hard error »
qui modifient la structure du circuit

SRAM: Static Random Access Memory

TMR: Triple Modular Redundancy, méthode de protect@atérielle des circuits par dupplication des
éléments logiques et votes sur les sorties.

Tuile: Motif élémentaire du FPGA

Wafer: Plaque de silicium sur laquelle sont gravéesigluis puces

-121 -



Table des acronymes

Table des acronymes

BRAM: Block RAM

BT: Bit Line

CAN: Convertisseur Analogique Numérique
CED: Concurrent Error Detection

CLB: Conbinantial Logic Block

CNA: Convertisseur Numérique Analogique
CPLD: Complex Programmable Logic Devices
DCM: Digital Clock Manager

DSP: Digital Signal Processing

DUT: Device Under Test

DWC: Duplication With Comparison
EEPROM: Electrical Erasable "Programmable Read ®dgory
EPROM: Erasable Programmable Read Only Memory
FAR: Frame Address Register

FDRI: Frame Data Input Register

FDRO: Frame Data Output Register

FF: Flip Flop

FPGA: Field Programmable Gate Arrays
FSM: Finite State Machine

GAL: Generic Array Logic

IOB: Input Output block

LET: Linear Energy Transfer

LUT: Look Up Table

MBU: Multiple Bit Upset

MCU: Multiple Cell Upset

PAL: Programmable Array Logic

PC ROM: Phase Change ROM

PLA: Programmable logic Array

PROM: Programmable Read Only Memory
PIP: Programmable Interconnect Point
PLB: programmable Logic Block

RAM: Random Access Memory

SEE: Single Event Effect

SEFI: Single Event Functional Interrupts
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SEU: Single Event Upset

SRAM: Static Random Access Memory

RAM: Random Access Memory

RESO: Re- computing with Shift Operands
REWSO: Re-computing With Swapped Operands
TMR: Triple Modular Redundancy

TSTMR: Time Shared Triple Modular Redundancy
WL: Word Line

XTMR: Xilinx Triple Modular Redundancy
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Annexes

Cette partie est consacrée a des documents teelSniquivant éclairer la lecture du manuscrit. Nous

n‘avons pas jugé utile de les inclure dans le tasiteipal cependant.

Al. Détails sur I'architecture du FPGA Virtex Il et
la configuration des tuiles CLB

Nous allons maintenant aborder la configuration élésents fonctionnels logiques et séquentiels
contenus dans les 4 slices de chaque CLB.

/

< Architecture et configuration d’un slice

Chaque slice contient les ressources suivantes :

0 2 générateurs de fonctions a 4 entrées, F et G
une chaine de retenue
des portes logiques pour le calcul arithmétique

2 éléments mémoires

O O o o

des multiplexeurs

» Configuration des générateurs de fonctions

Les générateurs de fonctions peuvent implémentdrliih a 4 entrées, une RAM de 16 bits, ou un
registre a décalage de 16 bits. Quelque soit ldigrtomation adoptée, les 16 bits qui contiennent la

programmation des générateurs de fonctions sednduans la matrice de configuration.

» Configuration des éléments mémoires

lIs peuvent implémenter au choix des bascules Bikkes aux fronts montants de I'horloge ou des

latchs sensibles aux niveaux de I'horloge.

» Ressources de routage globales

Les « long lines » : Ce sont des bus qui parcoleeRPGA de haut en bas (long lines verticalesleet
gauche a droite (« long lines » horizontales)alge un bus de ce type entre chaque tuile. Cesrii

sont bidirectionnelles.

» Ressources de routage locales
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Trois types de liaisons locales sont disponiblessa@nt par ordre décroissant de longueur les « hex
line », les « double line » et les connectionsai@s.

Les « double line » mettent en relation un CLB as@t CLB mitoyen et le suivant. Chaque double a
3 ports, « begin », « middle » et « end ». Le dey#ut étre alimenté par son port « begin » et peut
alimenter d’autres ressources par ses ports « enigd@lt « end ». Les « Doubles » sont séparés en 4
groupes de 10 fils selon leur orientation (nordi, ®st ou ouest).

Les « hex line » permettent de communiquer aveClLB éloigné de 3 ou 6 blocs horizontalement ou
verticalement, et fonctionnent de la méme fagon lgae< doubles » (lls possédent eux aussi 3 ports
« begin », « middle » et « end »).

Les connexions directes permettent de communiquec &ous les voisins proches, y compris les
voisins diagonaux. Ce sont les sorties du multglexde sortie qui sont connectées aux matrices
d’interconnexions des CLB voisins.

En plus de ces ressources, des liaisons rapidstwmeixa l'intérieur méme d’'un CLB afin de pouvoir
reboucler certains signaux: elles permettent gealeiment de relier les sorties du LUT aux entrées d
slice.
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A2. Logique de configuration du FPGA Virtex Il

La Figure 81 représente la logigue de configuratiéoessaire pour le chargement ou la relecture du

bitstream sur le FPGA Virtex Il. Voir partie 1.3Ipour de plus amples détails.

Configuration Configuration
Interface rl Frame Buffer [{frame length—1):0] ] Interface
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Figure 81: Logique de configuration sur le Virtex I [XILO5b].
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A3. Détails sur I'architecture du circuit Atmel
AT40K

Ci-dessus (Figure 82 et Figure 83) sont présentégjges modes d'utilisation courants des celluies d
base du FPGA ATMEL AT40K:

4LUT

Synthesis Mode e

-
Q (Reqgisterad)
and/or
Q

SUM
or
[
— ﬂ—) SUM (Registered)

=1 and/or
3 CARRY

; o
ﬂ[} Q——» E’rRODUCT (Registered)
! PRODUCT

and/or
———>» CARRY

Figure 82: Modes d'utilisation courants (a) [ATMO03]

GLUT‘

Arithmetic Mode

omT
[F—]

3LUT

DSP/Multiplier Mode

‘ 3LUT

ooOme
I\TAB
[ ]

3LUT

0 Mode synthése: Le mode générique permettant d’imgdéer n'importe quelle fonction
logique de base, particulierement appréciées dids de synthese logique actuelle. La sortie
peut alimenter une bascule, un registre trois &atgtre rebouclée vers I'entrée de la cellule.

0 Mode arithmétique: L’architecture de la celluleldelr40K est adaptée pour implémenter un
additionneur 1 bit. On utilise trois entrées (umaipla retenue) une LUT pour I'addition, et
une LUT pour la retenue.

0 Mode multiplieur: En cascadant une porte ET enéentte la version additionneur, on peut
implémenter des multiplieurs, facilement cascadésagaux ressources de connexion directes
de 'AT40K (voir paragraphe 1.2.2.3).

0 Mode compteur: Le multiplexeur « feedback » alimenpar les sorties des LUT permettent
d’'implémenter des compteurs facilement.

0o Mode multiplexeur/registre trois états: Un mode nbiadapté aux applications orientée

télécommunication ou les données doivent étreilligies vers de nombreux chemins.
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Counter Mode CARRY IN 4L‘:

Tri-State/Mux Mode

[@lvsh

2:1MUX

EN

Figure 83: Modes d'utilisation courants (b) [ATMO3].
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A4. Implémentation de code correcteur d'erreur
pour la détection de fautes par relecture de
configuration

La Figure 84 représente la logique nécessairendida en place d'un code correcteur d'erreur pour la

détection de faute lors de relecture de configomatCette technique permet de protéger de maniére

D

simple un FPGA SRAM en reconfigurant les framespartant des erreurs.

CRC Calculation Register
D—lzlsl Isls]7l2]o]10]i1]i2]13]14 ’

DATA_IN

CRC Data Input Register

Address 32-bit Data Word
3f2]1]o]a1]|a0]eo]osfo7foc] e @ @ [s]a]a]2]q1]o
SHIFT -
0000 0000 0000 0000 16-bit CRC
31:16 15:0

CRC Register [31:0]

x138_12_120299

Figure 84: Implémentation série du code correcteu6 bit XILINX [XILOO]
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A5. Algorithmes de criticité ATMEL

A5.1. Algorithmes local
» if bit_type == logic then
o if cell connected to network then
= if configuration == default then
« firstCriticality = suspect
= else
» firstCriticality = critical
0 else
= firstCriticality = transparent
> else // bit_type = wiring
o ifinitial_bit_status == used then
= firstCriticality = critical
o0 else
= if resource configurating bits number > 1 then
e if other_bits_status == used then
o firstCriticality is suspect
* else
o firstCriticality = transparent
= else
« if network topology is modified then
o firstCriticality = suspect
* else

o firstCriticality = transparent

A5.2. Algorithme global

» if bit firstCriticality == suspect then
o0 switch (bit_type)
= case input muxes
* Neighboring cells outputs check
* Buses connections check (repeaters)
* case output muxes
« Neighboring cells input muxes check

= case intra muxes (FF output management)
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e Type of the output cell connection used check
= case Local Via

e Cell shortcut check

» Local buses/cell connections check
= case Express Via

* Repeaters check

A5.3. Algorithme global Etendu
int number_inputmux_used =0;

String MUXused_name = null;

» if bit_critichierarchic == suspect && bit_role ==UT_content then
o if ZBUS == used then -- 4 input function
= Dbit_critichierarchicext == critical
0 else
= jf XLUT_output == used && YLUT_output == used then 3 entrées
alimentent 2 fonctions
e number_inputmux_used = getMUXnumber();
«  MUXused_name = getMUXused();
e switch (hnumber_inputmux_used)
0 case l:
» switch (MUXused_name)
e caseW:
o if (bit.role == LUT content
corresponding at X=0 or Y=0) then -
- comme le LUT maintient alors X et
Y au niveau haut, on peut dire:
= Dbit_critichierarchicext ==
transparent; -- correspond a
75% d'un LUT
0 else
= bit_critichierarchicext ==
critical;

e case X:
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o if (bit_role == LUT_content
corresponding at W=0 or Y=0) then
= bit_critichierarchicext ==
transparent; -- correspond a
75% d'un LUT
0 else
= Dbit_critichierarchicext ==
critical,
e caseY:
o if (bit.role == LUT content
corresponding at W=0 or X=0) then
= bit_critichierarchicext =
transparent; -- correspond a
75% d'un LUT
0 else
= bit_critichierarchicext ==
critical;
0 case 2:
» switch (MUXused_name)
e case WX:
o if (bit.role == LUT content
corresponding at Y=0) then
= Dbit_critichierarchicext ==
transparent; -- correspond a
50% d'un LUT
0 else
= bit_critichierarchicext ==
critical;
e case WY:
o if (bit.role == LUT content
corresponding at X=0) then
= Dbit_critichierarchicext ==
transparent; -- correspond a
50% d'un LUT
0 else
= Dbit_critichierarchicext ==

critical;
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e case XY:
o if (bit_role == LUT_content
corresponding at W=0) then
= bit_critichierarchicext ==
transparent; -- correspond a
50% d'un LUT
0 else
= Dbit_critichierarchicext ==
critical,
0 case 3:
» bit_critichierarchicext == critical,
= else -- un seul LUT utilisé, fonction 3 entrées
e if (XLUT == used) then
o if (bit_index == 7) then -- bit configurant conteag XLUT!
» bit_critichierarchicext == critical;
0 else
» bit_critichierarchicext == transparent;
* else
o if (bit_index == 6) then -- bit configurant conteai¢ YLUT!
» bit_critichierarchicext == critical,
0 else

» bit_critichierarchicext == transparent;

- 133 -



Annexes

TITRE

Analyse statique de I'effet des erreurs de configtion dans des FPGA configurés par SRAM et
amélioration de robustesse

RESUME

Cette thése s'intéresse en premier lieu a l'analigse effets fonctionnels des erreurs dans la
configuration de FPGAs a base de SRAM. Ces erngensent provenir de perturbations naturelles
(rayonnements, particules) ou d'attaques volorgtapar exemple avec un laser. La famille Virtex Il
de Xilinx est utilisée comme premier cas pratigiexgerimentation, puis une comparaison est réalisée
avec la famille AT40K de chez ATMEL. Ceci a pernide mieux comprendre l'impact réel de
différentes sources de perturbations, et les mdtfigeur devant réellement étre pris en compte pou
améliorer la robustesse d'un circuit implanté sutype de technologie. Cette étude a nécessité le
développement d'outils de conception spécifiqguesrmpttant d'automatiser les analyses. Une
méthodologie innovante est proposée pour I'évanate la sensibilité de la mémoire de configuration
aux SEUs : une classification des bits de configpmaest établie en fonction des effets produits pa
leur inversion sur le fonctionnement normal deplegation. Ceci permet de déterminer les zones les

plus critiques, autorisant le développement deéggias de protection sélectives et a faible cot.

MOTS-CLES
FPGAs SRAM, mémoire de configuration, analyse gtetide criticité, robustesse.

TITLE
Static analysis of configuration error effects inRFBAM-based FPGAs and robustness improvement

ABSTRACT
This thesis deals primarily with the analysis af fanctional effects of errors in the configuratioi

SRAM-based FPGAs. These errors can be due eithmattwal perturbations (radiations, particles) or
to malicious attacks, for example with a laser. Rilanx Virtex Il family is used as first case styd
then a comparison is made with the ATMEL AT40K fgmiThis work allowed us a better
understanding of the real impact of perturbati@ms] of the error patterns that need to be taken int
account when improving the robustness of a cirtujilemented on this type of technology. This
study required the development of specific desigpist to automate the analyses. An innovative
methodology is proposed for the evaluation of tleafiguration memory sensitivity to SEUs: a
classification of configuration bits is made wittspect to the effects produced on the applicatyoa b
single bit-flip. This enables us to identify the sharitical areas, and to propose selective handeni

solutions, improving the global reliability of tlagplication at low cost.

INTITULE ET ADRESSE DU LABORATOIRE

Laboratoire TIMA, 46 avenue Félix Viallet, 38031d@pble Cedex, France.
ISBN 978-2-84813-186-3

- 134 -



