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Résumé

La dynamique de frappe au clavier est une modalité biométrique comportementale qui
permet d’authentifier des individus selon leur fagon de taper au clavier. Un tel systéme est peu
coliteux, car il ne nécessite pas de matériel d’acquisition autre que le clavier de I'ordinateur,
et est facilement accepté par I'utilisateur. Nous nous sommes principalement intéressé aux
systémes statiques oul le texte saisit par 'utilisateur est connu & ’avance par la machine.
Malheureusement, les performances de cette modalité sont plutét médiocres en raison de la
forte variabilité de la donnée biométrique. Cette variabilité est due a I’état émotionnel de la
personne, I'apprentissage de la fagon de taper, ...

Nous proposons dans cette thése différentes contributions permettant d’ameéliorer les per-
formances de reconnaissance de systémes de dynamique de frappe au clavier (DDF). Nous
effectuons également une analyse des bases publiques permettant d’évaluer la performance
de nouveaux systémes de reconnaissance. Une contribution est la mise au point d’un systéme
de DDF par mot de passe partagé. Nous étudions ensuite la fusion multibiométrique avec la
dynamique de frappe au clavier et la reconnaissance faciale afin d’augmenter les performances
des deux systémes. Nous montrons, sur deux jeux de données différents, qu’il est possible de
reconnaitre le genre d’un individu suivant sa fagon de taper au clavier. Enfin, nous présentons
une nouvelle méthode de mise a jour de la référence biométrique qui permet de prendre en
compte le vieillissement de la donnée biométrique, afin de ne pas avoir une diminution des
performances de reconnaissance au cours du temps.
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Abstract

Keystroke dynamics is a behavioural biometry which allows to authenticate individuals
through there way of typing on a keyboard. Such systems are cheap, as they do not need
specific devices different from the keyboard of the computer. They are also well accepted
by the user. We are mainly interested in static systems where the text typed by the user
is known in advance by the machine. Sadly, the performance of this modality are rather
mediocre because of the high variability of the biometric data which comes from emotional
state of the individual, the learning of they way to type, ...

In this thesis, we propose various contributions which allow to improve the recognition
performance of keystroke dynamics systems. We also do an analysis of the public datasets
allowing to evaluate the performance of new recognition systems. One contribution is the
creation of a system which allows the authentication of users with a shared password. Then,
we study the biometric fusion with face recognition and keystroke dynamics in order to
increase the performance of the two systems. We show, on two different datasets, that it is
possible to guess the gender of an individual through its way of typing to a keyboard. Finally,
we present a new template update method which allows to take into account the ageing of
the biometric data in order to not observe a decrease of performance overtime.



Remerciements

Premiérement, je veux remercier Christophe ROSENBERGER qui a su me faire confiance
en 2008, en m’employant comme ingénieur de recherche dans son équipe, pour me permettre
d’avoir une expérience dans la recherche et compenser mon absence de master recherche. Je tiens
également & le remercier d’avoir fait tout ce qui lui était possible pour me financer ces deux années
de thése, aprés deux refus d’attribution de bourse de ministérielle par le comité d’attribution du
GREYC.

Ensuite, je veux remercier Bernadette DOR1ZZ1 d’avoir accepté d’étre co-directrice de ma
thése et d’avoir ajouté un niveau de rigueur supplémentaire & mon travail.

Je remercie Hubert CARDOT et Andrzej DRYGA JLO qui ont accepté de rapporter ce manus-
crit de thése et m’ont permis de 'améliorer grace a leurs remarques, ainsi que Jean-luc DUGELAY
et Alain RAKOTOMAMONJY qui ont accepté d’examiner ce travail.

Je tiens a remercier Christophe CHARRIER et Maxime DESCOTEAUX de m’avoir permis de
travailler avec eux sur une thématique de recherche totalement différente de mon sujet de thése:
la classification de voxels d’IRM de diffusion.

J’aimerai remercier les lecteurs anonymes (ou non) des différents publications soumises tout
au long de ces années, ainsi que du manuscrit de cette thése, pour leurs remarques et échanges
constructifs qui m’ont toujours permis d’améliorer la qualité de mon travail. Je tiens également
a remercier les membres du feu DRI (pas de chances pour vous, vous étes trop nombreux pour
que je vous cite) et mes différents collégues de bureau : Alexandre, Baptiste, Mohamad et Syed.
J’aimerai aussi remercier Valentine et Nicole pour avoir pris 'initiative de commencer & préparer
le pot de thése pendant la soutenance, les différentes personnes m’ayant aider & ranger et Aude
pour avoir fait un super gateau. J’aimerai remercier mes parents qui sont venu assister & ma
soutenance.

J’aimerai également remercier la scéne démomaking sur Amstrad CPC, pour m’avoir appris, il
y a plus de 12 ans, 'assembleur z80, la notion de compétition qui est utile pour la recherche, et
des notions d’améliorations et d’optimisations perpétuelles qui semblent oubliées et inutiles dans
I'informatique moderne.

Enfin merci & toutes les personnes que je n’ai pas citées ici et qui se reconnaitront dans ces
quelques lignes, ainsi qu’a toi lecteur.

Pour finir, j’aimerais remercier mon épouse et mes deux enfants d’avoir accepté mon manque
fréquent de disponibilité durant les quatre derniéres années.






Table des matiéres

Table des matiéres

Remerciements vii
Table des matiéres ix
Table des figures xii
Liste des tableaux xiv
Liste des abréviations XV
1. Introduction 1
2. Positionnement du probléme 5
2.1. Généralités sur les systémes biométriques . . . . . . .. ... 5
2.1.1. Les modalités biométriques . . . . . . . . . ... oL 6

2.1.2. Cadre d’utilisation . . . . . . . . . . .. ... 6

2.1.3. Propriétés d'un systéme biométrique . . . . . .. ..o L oL 6

2.1.4. Fonctionnement d’un systéme biométrique . . . . . . . .. ... L. 7

2.2. Standards et évaluation . . . . . .. ... L 8
2.2.1. Evaluation objective . . . . . . . .. .. ... .. ..., 9

2.2.2. Evaluation subjective . . . . . . .. .. .. ... ... 10

2.2.3. Evaluation de la sécurité . . . . . . . . . .. 10

2.3. Ladynamique de frappe au clavier . . . . . .. ... ... L 11
2.3.1. Comparaison aux autres modalités . . . . . . . ... ... ... ..... 11

2.3.2. Applications de la dynamique de frappe au clavier . . . . . . .. .. ... 12

2.4. Conclusion du positionnement du probléme . . . . . . .. ... ... ... .. 14

3. Dynamique de frappe au clavier 15
3.1. Etat de l’art de la dynamique de frappe au clavier . . . . . . .. ... ... ... 16
3.1.1. Rappels historiques . . . . . . . . . .. ... 16

3.1.2. Principe de fonctionnement de la dynamique de frappe au clavier . . . . 20

3.1.3. Discussion . . . . . . . . e e 27

3.2. Caractérisation des bases de données disponibles et futures . . . . . . .. .. .. 29
3.2.1. Bases publiques existantes et proposées . . . . . . ... ... 29

3.2.2. Indices de caractérisationdes bases . . . . . . .. ... oL 33

3.2.3. Tlustration de la caractérisation sur les jeux de données publiques . . . . 37

3.2.4. DiSCussion . . . . . ... e e e e 42

3.3. Proposition d’une approche a ’aide d’'un mot de passe partagé . . . . . .. . .. 44
3.3.1. Méthode développée . . . . . . . . . . .. 44

3.3.2. Etude comparative avec les systémes de I'état de l'art . . . . . ... ... 46

3.3.3. Résultats expérimentaux . . . . . . . . . ... 53

3.4. Conclusion de la dynamique de frappe auclavier . . . . . . .. ... ... .... 58

ix



Table des matiéres

4. Multimodalité et biométrie douce
4.1. Etat de I’art de la multibiométrie et de la biométrie douce . . . . . . . .. ...
4.1.1. Introduction . . . . . . . . . . ...
4.1.2. Les différents principes de multibiométrie . . . . . ... ... ... ...
4.1.3. Niveauxdefusion . . . . . . . . . . . . . .. ..
4.1.4. Biométriedouce . . . . . . . . e e e e
4.1.5. Discussion . . . . . . .. e e e e e
4.2. Approximation rapidede ’EER . . . . . . . . . .. ... oL
4.2.1. Motivation . . . . . . . . . ... e
4.2.2. Petitsrappelssur 'EER, . . . . . .. ... oo oo
4.2.3. Méthode développée . . . . . . . .
4.2.4. Validationdelaméthode . . . . . . . . . . ... ... ... .. ...
4.3. Combinaison de différents systémes . . . . . . . . .. ... Lo
4.3.1. Méthodes de fusion développées . . . . . . . . . .. ... L.
4.3.2. Performancesobtenues . . . . . . . . . . ... ... ... ...
4.4. Biométrie douce pour la dynamique de frappe au clavier . . . .. ... ... ..
4.4.1. Reconnaissance du genre sur texte fixe . . . . . ... ...
4.4.2. Classification par le genre et I’age sur texte libre . . . . . . . ... .. ..
4.4.3. Conclusion sur la biométriedouce . . . . . . . . .. ... ... ... ...
4.5. Conclusion de la multimodalité et biométrie douce . . . . . . . . . ... ... ..

5. Mise a jour de la référence biométrique
5.1. Etat de I’art de la mise & jour de la référence biométrique . . . . . . . . ... ..
5.1.1. Introduction . . . . . . . . . . .. ..
5.1.2. Qu’est-ce qu’une référence biométrique? . . . . . . .. .. ... ...
5.1.3. Mise & jour du modéle biométrique . . . . . . ... ... oL
5.1.4. Evaluation des systémes de mise ajour . . . . . .. .. ... .. .. ...
5.2. Stratégies de mise & jour pour la dynamique de frappe au clavier . . . . . . . ..
5.2.1. Introduction . . . . . . . . . ...
5.2.2. Méthode proposée . . . . . . . ... e
5.2.3. Base et méthode utilisées . . . . . . .. ... oL
5.2.4. Mise a jour semi-supervisée dumodéle . . . . . .. ... ...
5.2.5. Résultats . . . . . . . . . e
5.2.6. Discussion . . . . . . . . e e
5.3. Miseajour hybride . . . . . . . . .. oo
5.3.1. Imtroduction . . . . . . . .. . ...
5.3.2. Proposition d’un systéme semi-supervisé de mise a jour . . . . . . . . ..
5.3.3. Protocole d’évaluation de notre mécanisme hybride de mise a jour . . . .
5.3.4. Reésultats expérimentaux . . . . . . . . . ...
5.3.5. Discussion . . . . . . .. e
5.4. Conclusion de la mise & jour de la référence biométrique . . . . . . . . . . .. ..

6. Conclusion
A. Enquéte sur I'usage d’'un systéme biométrique

B. Rappels statistiques
B.1. Moyenne . . . . . . . .
B.2. Variance et écart type . . . . . . . ...
B.3. Coefficient de corrélation linéaire de Pearson . . . . . . . . . . . . ... ... ..

61
62
62
63
65
76
7
78
78
78
79
81
84
84
87
87
88
95
102
103

105
106
106
108
110
129
134
134
135
137
139
139
142
144
144
144
147
148
151
151

153

157



B.4. Test de Kruskal-Wallis (KW) . .. ... ... .......

C. Flot maximum et coupe minimum

C.1. Lesréseaux de transport . . . . . . .. ... ... ... ..
C.2. Flot maximum et coupe minimum . . . . . . .. .. .. ..

C.3. Application a ’étiquetage de données biométriques

D. Les méthodes d’édition

D.1. Méthodes incrémentales . . . . . . . . ... ... .....
D.1.1. Condensed NN (CNN) . . .. ... .. ... ...
D.1.2. Selective NN (SNN) . ... ... ... ... ....

D.2. Méthodes décrémentales . . . . . . ... ... ... ....
D.2.1. Reduced NN (RNN) . .. ... ... ... .....
D.2.2. Edited NN (ENN) . ... ... ... ... .....

E. Séparateurs a Vaste Marge (SVM)

E.1. Fonctionnement du SVM . . . . ... ... ... ... ...
E.1.1. Séparation (non) linéaire . . . . . . .. .. ... ..
E.1.2. Maximisation de la marge . . . . .. .. .. .. ..
E.1.3. Représentationduale . . . . . .. .. .. ... ...
E.1.4. Marge souple (ou poreuse) . . . . . . ... .....
E.1.5. Fonctionsnoyaux . . . . . . ... ... .. .....

E.2. 20-SVM . . . . o

E.3. 2v-SVM a étiquettes souples . . . . . . . ...

F. Publications de I'auteur

Bibliographie

Table des matiéres

xi



Table des figures

Table des figures

xii

1.1.

2.1.
2.2.

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

3.10.
3.11.
3.12.
3.13.
3.14.
3.15.
3.16.
3.17.

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.
4.10
4.11
4.12
4.13
4.14
4.15
4.16
4.17
4.18
4.19
4.20
4.21

Dépendances entre les chapitresdelathése . . . . . . .. ... ... ... ....

Différence de fonctionnement entre ’identification et ’authentification biométrique

Nombre de documents référencés pour chaque modalité biométrique . . . . . . .

Taxonomie des différents types de systémes de dynamique de frappe . . . . . . .
Ensemble de captures pour un utilisateur . . . . . . . . ... ... ...
Mécanisme de I’authentification en utilisant la dynamique de frappe au clavier

Taxonomie des méthodes d’authentification . . . . . ... .. ... ... ....
Distribution de 'unicité, de la discriminabilité et de la consistence . . . . . . . .
Courbe ROC des différents systémes . . . . . . . . . ... ... .. ... ...
Evolution du EER et de ’'AUC au cours des sessions . . . . . . . . .. ......
Comparaison de différentes propriétés pour chaque base . . . . . . . .. ... ..
Vue globale dusystéme . . . . . . . . ..o
Capture de 'application de collecte dedonnées . . . . . . . . ... ... ... ..
Position des touches utilisées sur un clavier AZERTY . . ... ... .......
Différence entre les deux claviers de 'expérience . . . . . . . . .. .. ... ...
Nombre d’acquisitions de chaque participant . . . . . . . . .. ... ... ....
Taux d’erreur d’acquisition . . . . . . . . . . ...
EER en fonction de la quantité d’information d’enrollement . . . . . . . .. ..
Gain en fonction du nombre d’imposteurs conservés . . . . . . ... .. ... L.
Reproduction du tableau 2 des travaux de Killourhy et Maxion . . . . . . .. ..

Différentes sources multibiométriques . . . . . . . . .. ... ...
Liste des différents niveaux de fusion . . . . . . . . ... ... ... ... .. ..
Perte d’information dans le systéme de vérification . . . . . . .. ... ... ..
Schéma de fusion au niveau du capteur . . . . . . .. ..o
Fusion de captures d’empreintes digitales . . . . . . . . ... ...
Systéme d’acquisition pour de la fusion de captures du visage . . . . . . . . . ..
Visages panoramiques . . . . . . ..o e b e e e e e
Schéma de fusion au niveau des vecteurs d’attributs . . . . . . .. ... ... ..
Concaténation de vecteurs d’attributs . . . . . . . . . .. ... ... ... ...
. Résumé du fonctionnement de la fusion de scores a ’aide d’une fonction de fusion
. [llustration de quelques méthodes de normalisation. . . . . . .. ... ... ...
. [lustration de quelques méthodes de combinaison de scores . . . . . ... ...
. Résumé du fonctionnement de la fusion de scores a ’aide d’un classifieur
. Résumé du fonctionnement de la fusionderang . . . . . ... ... ...
. Résumé du fonctionnement de la fusion de décision. . . . . . .. ... ... ...
. Méthode standard de calculde ’EER . . . . . . . .. ... ... ... ......
. Algorithme d’approximation rapide de 'EER . . . . .. .. .. ... ... ...
. Hlustration de 'estimation d’EER . . . . . . .. .. . ... ... ... ......
. Exemple d’arbre généré par programmation génétique . . . . . . . . . .. .. ..
. Analyse des différences entre les hommes et les femmes . . . . . . . .. ... ..
. Performances en utilisant le genre comme une étiquette . . . . . . . . . ... ..

8
11

21
22
25
27
40
41
42
43
45
47
48
48
50
o1
55
95
58

64
65
65
66
66
67
67
68
68
69
71
72
73
74
75
80
81



4.22.
4.23.
4.24.
4.25.
4.26.
4.27.
4.28.

5.1.
5.2.
5.3.
5.4.
5.9.
5.6.
5.7.
5.8.
9.9.

5.10.
5.11.
5.12.
5.13.
5.14.
5.15.
5.16.
5.17.
5.18.
5.19.
5.20.
5.21.
5.22.
5.23.
5.24.
5.25.

C.1.
C.2.
C.3.
C4.
C.5.
C.6.
C.7.

E.1.

Table des figures

Performances en utilisant le genre comme un score . . . . . . . .. .. .. .. ..
Fréquence des scores en utilisant la fusion . . . . . . . .. ... ... ... ....
Résumé du fonctionnement du systéme de reconnaissance du genre . . . . . . . .
ROC en fonction de la phrase utilisée et du scénario appliqué . . . . . . . .. ..
ROC en fonction du nombre de phrases utilisées . . . . . . ... ... ... ...
EER en fonction du nombre de phrases utilisées . . . . . . .. ... . ... ...
Intervalle de confiance pour les différentes catégories d’utilisateurs . . . . . . . .

Taxonomie des systémes adaptatifs . . . . ... .. ... ... ... .......
Carte heuristique des parameétres de systémes de mise & jour . . . . .. .. ...
Décision d’acceptation avec un doubleseuil . . . . . . . . ... ... ... ....
Décision de mise & jour en utilisant une information de qualité . . . . .. .. ..
Schéma de la mise a jour hors ligne de la référence biométrique . . . . . . . . ..
Schéma de la mise a jour en ligne de la référence biométrique . . . . . . . . . ..
Principe d’une mise a jour supervisée . . . . . . .. ... ...
Principe d’une mise & jour semi-supervisée . . . . . . . ... ...
Illustration de la génération d’un super-modéle . . . . . . . ... ... .. ...
Mlustration du dendograme . . . . . . . . . .. .. L L
Mécanisme de remplacement en utilisant une fenétre glissante . . . . . . .. ..
Mécanisme de remplacement en remplacant I’exemple le moins souvent utilisé . .
Meécanisme de remplacement en utilisant le principe du moins récemment utilisé
Conclusion contradictoire en fonction de I’évaluation . . . . . . .. .. .. ...
Evolution de la mesure de dispersion de la donnée biométrique . . . . . . . . . .
Stratégies d’évaluation avec plusieurs sessions . . . . . . .. .. .. ...
Mécanisme d’évaluation du systéme de mise a jour . . . . . . . . . .. .. .. ..
Résumé de la procédure de mise & jour semi-supervisée . . . . ... ... . ...
EER avec la fenétre croissante . . . . . . .. ..o Lo
EER pour les différentes configurations avec la fenétre glissante . . . . . . . ..
Différentes métriques d’erreur évalués en ligne et hors ligne . . . . . . . . .. ..
Fonctionnement du systéme de mise & jour hybride . . ... ... ... ... ..
EER au cours des sessions pour chaque systéme de mise a jour . . . . .. .. ..
FNMR et FMR au cours des sessions pour chaque systéme de mise & jour . . . .
Erreurs de mise a jour au coursdutemps . . . . . . . . . ... ...

Exemple de réseau de transport . . . . . ... ..o
Flot saturé . . . . . . . . . e
Réseau résiduel . . . . . . .. oL
Un chemin améliorant (arétes en gras) depuis le graphe de la figure C.3 . . . . .
Flot aprés amélioration en utilisant le chemin améliorant de la figure C.4

Le nouveau réseau résiduel sur le réseau de transport présenté dans la figure C.4
[lustration du flot maximum/coupe minimum sur une mise a jour . . . . . . . .

Exemple de fonctionnement de SVM . . . . . .. ...

93
94
98
100
101
102
102

108
109
112
113
115
115
116
117
122
123
125
125
126
135
136
137
138
139
140
141
143
146
149
149
150

161
162
163
163
163
164
165

171

xiii



Liste des tableaux

Liste des tableaux

Xiv

2.1.
2.2.

3.1.
3.3.
3.5.
3.6.
3.7.
3.8.
3.9.

3.10.
3.11.
3.12.
3.13.
3.14.
3.15.
3.16.

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.

o.1.
5.2.
5.3.

Propriétés des modalités biométriques communes . . . . . . . .. ... ... ..
Taux de performance des différentes technologies biométriques . . . . . . . . ..

Liste des études, de leur durée et méthode de fonctionnement . . . . . . . . . ..
Performance des étudesde DDF . . . . . . . . ... ... ... ... ... ...
Informations d’acquisition pour les différents jeux de données . . . . . . . . . ..
Distribution des individus . . . . . . . . . . ... e
Complexité desmotsde passe . . . . . . . . . . . ...
Evaluation des performances . . . . . . . . . .. . ...
Comparaison succincte des différents jeux de données . . . . . . . . . ... ...
Résumé de la sous-base utilisée pour la comparaison . . . . . . . . ... ... ..
Diversité de la population en fonction du genre et de 'age . . . . . . . . . .. ..
EER(%) des méthodes en fonction de la configuration clavier . . . . . . ... ..
EER pour chacune des méthodes en utilisant un seuil global et un seuil individuel
Temps de calcul nécessaire pour générer les références biométriques . . . . . . .
Intervalle de confiance des EER 495% . . . . ... .. ... ... .. ......
Résumé de la base DSN2009 . . . . . . . . . . . ... ...

Comparaison des méthodes de calcul de 'EER sur le premier jeu de données

Résumé de la configuration du systéme a base d’algorithme génétique . . . . . .
Résumé de la configuration du systéme a base de programmation génétique . . .
Performance des méthodes de fusion . . . . . . .. ... ... ... ...
Taux de reconnaissance du genre en utilisant une validation croisé¢e . . . . . . .
EER du systéme de reconnaissance associé au genre . . . . . . . . .. ... ...
EER de reconnaissance pour les deux scénarios. . . . . . . . ... .. ... L.
Analyse de la différence de temps entre les catégories . . . . . .. ... ... ..

Différences entre ’auto-apprentissage, le co-apprentissage et le systéme hybride .
Paramétres de 'expérience . . . . . . . . ...
Classement manuel de chaque méthode selon différents critéres . . . . . . . . ..

83
85
86
88
91
95
99
101



Liste des abréviations

Liste des abréviations

ACP
AG
AUC
DDF
EER
FAR
FMR
FNMR

FRR
FTAR

GUMR

IUSR

KPPV

LDA

PG
PP

PR

RF
ROC

RP

RR

SVM

Analyse en Composantes Principales.
Algorithmes Génétiques.
aire sous la courbe ROC (Area Under the ROC Curve).

Dynamique De Frappe au clavier.
taux d’égales erreurs (Equal Error Rate).

taux de fausses acceptations (false acceptance rate).
taux de fausses correspondances (false match rate).
taux de fausses non-correspondances (false non-match
rate).

taux de faux rejets (false rejection rate).

taux d’échec a l'acquisition (failure-to-acquire rate).

taux d’oublis de clients pour la mise & jour (Genuine
Update Miss Rate).

taux de sélection d’imposteurs pour la mise a jour
(Impostor Update Selection Rate).

K Plus Proches Voisins.
Linear Discriminent Algorithm.

programmation génétique.

intervalle de temps entre la pression de touches
successives (Press-Press).

intervalle de temps entre la pression et le relachement
d’une touche, autrement dit : durée de pression de la
touche (Press-Release).

Reconnaissance Faciale.

caractéristique de performance (Receiver Operating
Characteristic).

intervalle de temps entre le relachement d’une touche et
la pression de la suivante (Release-Press).

intervalle de temps entre le relachement de touches
successives (Release-Release).

Séparateur a Vaste Marge.

XV






1. Introduction

Contexte

E CREDOC (Centre de Recherche pour I'Etude et I’'Observation Des Conditions de vie)
L a réalisé une étude en 2011 sur 'utilisation de la téléphonie mobile et de 'informatique
par les Francais [Bigot et Croutte, 2011]. Cette étude montre que 78% des foyers ont au moins
un ordinateur & domicile et que 75% des Francais ont internet chez eux. De plus, 85% de la
population est équipé d’un téléphone mobile et 24% s’en sert pour naviguer sur internet. Ces
différents outils (téléphone, ordinateur, tablette, ... ), ainsi que leurs applications (connexion a la
machine, utilisation d’un logiciel, achats en ligne, . ..) sont souvent sécurisés a 1’aide d’un mot de
passe. Cependant, la sécurité des systémes de protection par mot de passe est relativement faible
a cause de leur mauvaise utilisation. Pour cette raison, il est nécessaire de trouver des moyens
alternatifs & ce mécanisme d’authentification basique, sans pour autant perturber I’expérience
utilisateur ; certaines biométries peuvent étre une alternative intéressante.

C’est pourquoi nous nous sommes intéressés, dans cette thése, a I'utilisation de systémes bio-
métriques & bas codt, non intrusifs, permanents et faiblement contraints pour l'utilisateur comme
mécanisme d’authentification pour les applications de contréle d’accés logique sur ordinateur :

— un systéme a bas coidt permet d’augmenter le nombre d’acquéreurs du systéme ;

— un systéme non intrusif permet d’augmenter son acceptation par ses utilisateurs en leur
permettant de garder leurs habitudes;

— un systéme permanent fonctionne convenablement tout au long de 1'utilisation du systéme ;

— un systeme faiblement contraint ne nécessite pas une initialisation compliquée et fastidieuse
pour l'utilisateur et 'administrateur.
Dans un contexte biométrique, un systéme a bas cotit n’utilise pas de capteurs ou ne nécessite pas
de capteurs supplémentaires a ceux déja présents dans un ordinateur standard (autrement dit le
clavier ou la souris, ainsi que la webcam pour les ordinateurs les plus récents). Les biométries non
intrusives fonctionnent sans demander une intervention spécifique ou inhabituelle a I'utilisateur.
La Dynamique De Frappe au clavier (DDF) statique correspond a ce critére; il s’agit d’une
modalité biométrique comportementale qui permet d’authentifier un individu selon sa fagon de
saisir un texte sur un clavier standard. C’est donc la modalité que nous étudions dans cette thése,
car elle correspond aux différents critéres:
— comme aucun capteur supplémentaire n’est nécessaire (seul le clavier de 'ordinateur est
nécessaire), elle est relativement peu cotiteuse ;
— comme pour une authentification classique par mot de passe, I'utilisateur se contente de
saisir son mot de passe ce qui en fait une modalité peu intrusive ;
— comme nous nous limitons aux méthodes nécessitant peu de données d’enrdlement, son
utilisation est peu contraignante ;
— pour finir, comme nous allons étudier des mécanismes de mise & jour de la référence biomé-
trique, le systéme fonctionne de fagon pérenne.
Cependant, utiliser peu de données pour ’enroélement diminue les performances de reconnais-
sance car ces données ne sont pas suffisamment nombreuses et représentatives pour permettre
de modéliser convenablement le comportement de 1'utilisateur. Ce probléme est d’autant plus
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pénalisant pour la DDF étant donné qu’elle a des performances peu élevées du fait qu’il s’agisse
d’une modalité comportementale. Par conséquent, il est nécessaire d’étudier des mécanismes
additionnels afin d’améliorer les performances de reconnaissance. Ceux que nous étudions dans
cette thése concernent :

— D'utilisation de systémes multibiométriques qui effectuent la vérification de I'identité de
I'utilisateur & ’aide de plusieurs facteurs biométriques différents ;

— l'utilisation de données de type « biométrie douce » afin de disposer de données supplémen-
taires qui permettent de différencier plusieurs catégories d’utilisateurs ou d’augmenter les
performances de reconnaissance de systémes d’authentification par DDF existants ;

— et la mise & jour semi-supervisée du modéle biométrique tout au long de la vie du systéme
de reconnaissance par DDF, afin de prendre en compte la variabilité de la facon de saisir
son mot de passe au cours du temps.

Organisation et contributions de cette thése

Ce manuscrit de thése est organisé selon six chapitres principaux pour lesquels la figure 1.1
représente graphiquement les dépendances.

Chapitre 1: Introduction Ce chapitre présente 'intérét et la nécessité des travaux présentés
dans cette thése. Il présente également le contenu du manuscrit.

Chapitre 2: Positionnement du probleme Ce chapitre présente les différentes généralités sur
la biométrie. Il décrit le fonctionnement de tels systémes, les compare les uns aux autres et
explique comment les évaluer. Les informations ne sont donc pas spécifiques a la DDF, mais vont
permettre de comprendre le fonctionnement général d’un systéme biométrique et de comprendre
I'intérét des systémes de DDF.

Chapitre 3 : Dynamique de frappe au clavier Ce chapitre présente la DDF et décrit les travaux
originaux de cette thése la concernant. On y découvre le fonctionnement de la DDF ainsi qu’un
historique des études les plus importantes sur le domaine. Nous y présentons également la liste
des bases de données publiques disponibles pour travailler sur ce théme. La premiére contribution
consiste & comparer objectivement et subjectivement les différentes bases de données de DDF
afin d’aider a la sélection ou création de bases utiles pour des études précises. La deuxiéme
contribution présentée est une méthode d’authentification par mot de passe partagé, qui est plus
performante que les méthodes de I’état de I'art : soit sur le taux d’erreurs, soit sur le temps de
calcul. Une étude comparative des systémes de ’état de 'art y est également présentée.

Chapitre 4 : Multimodalité et biométrie douce Le chapitre précédent a permis de découvrir
la DDF ainsi que ses contraintes. Nous avons vu que les performances ne sont pas trées élevées
et qu’il est nécessaire de les améliorer. Comme la multimodalité peut étre une des solutions, ce
chapitre permet de présenter le fonctionnement des systémes multimodaux. Par la suite, nous
nous intéressons principalement aux systémes de fusion de scores. Nous abordons également
le concept de biométrie douce qui peut étre utilisée dans des systémes multimodaux. Ensuite
nous présentons nos contributions en multibiométrie et I'intérét d’utiliser des systémes multibio-
métriques en DDF. Notre premiére contribution est annexe & la multibiométrie, mais elle a un
intérét majeur pour les contributions suivantes. Il s’agit de la création d’une méthode d’approxi-
mation rapide du taux d’égales erreurs (Equal Error Rate) (EER), ce qui nous permet d’accélérer
I’optimisation de la configuration des paramétres de nos contributions suivantes. La seconde



contribution montre l'intérét et D'efficacité de fusionner des systémes de Reconnaissance Faciale
(RF) avec des systémes de reconnaissance de DDF afin d’obtenir des systémes avec une efficacité
acceptable et & trés bas colt. La troisiéme contribution présente 'intérét d’utiliser des informa-
tions de type biométrie douce lors de la fusion. Nous montrons qu’il est possible de déterminer
le genre d’un individu qui saisit une phrase fixe, et qu’utiliser cette information peut augmenter
les performances de reconnaissance. Nous montrons également, qu’a partir de texte libre, nous
pouvons déterminer le genre et la catégorie d’age de I'individu I'ayant saisi.

Chapitre 5 : Mise a jour de la référence biométrique Ce chapitre décrit les travaux originaux
de cette thése concernant la mise & jour de la référence biométrique. La premiére section présente
le fonctionnement des systémes adaptatifs. Bien que la majorité des travaux de la littérature
concernent d’autres modalités que la DDF, les principes restent les mémes. Nous définissons
ce qu’est un modéle biométrique ainsi que le fonctionnement des systémes de mise & jour de la
référence. Nous essayons ensuite de définir les modalités d’évaluation des systémes de mise &
jour. Les sections suivantes présentent nos contributions a la mise & jour du modéle. La premiére
contribution analyse le comportement d’un systéme de mise a jour semi-supervisée pour la
DDF. C’est la premieére fois qu’une telle étude est réalisée en DDF, car les études précédentes
utilisaient des systémes de mise & jour supervisée. La seconde contribution est la proposition
d’une architecture hybride de systéme de mise & jour de la référence biométrique monomodal. Ce
systéme donne de meilleures performances que les techniques d’auto-apprentissage. Bien qu’il ait
été évalué dans un contexte de DDF, le systéme a été développé pour étre également utilisé avec
d’autres modalités biométriques.

Chapitre 6 : Conclusion Nous récapitulons les travaux effectués tout au long de cette thése et
donnons leurs perspectives.

Annexe A - Enquéte sur 'usage d’un systéme biométrique Cette annexe présente les résultats
d’une étude évaluant 'usage d’un systéme de RF et d’un autre de DDF. Ils montrent que malgré
la différence de performance des deux systémes (a ’avantage de la RF), le systéme de DDF reste
mieux accepté par les utilisateurs.

Annexe B - Rappels statistiques Cette annexe effectue différents rappels statistiques sur les
outils utilisés lors de cette thése.

Annexe C - FI6t max/Coupe min Cette annexe présente ’algorithme du flot max et de la coupe
min qui est utile pour comprendre le fonctionnement des méthodes de mise a jour de la référence
biométrique qui utilisent un mécanisme de propagation d’étiquettes dans un graphe.

Annexe D - Les méthodes d’édition Cette annexe présente les méthodes d’édition qui sont
des techniques utiles pour limiter le nombre d’individus & conserver dans une galerie dans des
mécanismes utilisant les K Plus Proches Voisins (KPPV). Elles peuvent donc étre utilisées dans
des mécanismes de mise & jour de galerie.

Annexe E - Machines a vecteur support Cette annexe présente le fonctionnement des machines
a vecteur support ou Séparateur a Vaste Marge (SVM). Il s’agit d’un outil de classification
supervisée souvent utilisé dans les travaux de cette thése ainsi que dans la littérature.
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Annexe F - Publications de I'auteur Cette annexe énumére les publications issues de nos contri-
butions dans cette thése. Nous avons également mis & disposition de la communauté scientifique :
une application de création de base de données de DDF, ainsi que deux des bases de DDF les
plus conséquentes de ’état de I’art.
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Présentation

U’EST-CE que la biométrie? Quelle est la position de la dynamique de frappe dans la

biométrie? Ce chapitre répond & ces questions en présentant le fonctionnement général
des systémes biométriques, la facon de les évaluer, et les différentes modalités possibles. La
Dynamique De Frappe au clavier (DDF) est ensuite succinctement présentée et comparée aux
autres modalités biométriques.

Mots clés

Biométrie, évaluation, dynamique de frappe au clavier.

Organisation du chapitre

Ce chapitre est organisé de la fagon suivante. La section 2.1 présente d’abord les généralités
sur les systémes biométriques. Puis, la section 2.2 aborde les standards et la fagon d’évaluer les
systémes biométriques, tandis que la section 2.3 présente quelques généralités sur la DDF.

2.1. Généralités sur les systémes biométriques

Dans cette section, nous présentons briévement les notions générales utilisées en biométrie.
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2.1.1. Les modalités biométriques

La biométrie est initialement la science de « mesure du vivant », mais dans notre cas il s’agit
de techniques « d’authentification et d’identification d’individus ». Les différentes modalités bio-
meétriques peuvent étre hiérarchisées selon trois familles principales : les modalités (i) biologiques,
(ii) comportementales, et (iii) morphologiques.

Les modalités biologiques sont basées sur ’analyse de données biologiques liées & I'individu.
Nous pouvouns citer 'analyse de ’ADN [Hashiyada, 2004, de ’odeur [Korotkaya, 2003], du sang
ou de différents signaux physiologiques [Palaniappan, 2006; Phua et al., 2008; Riera et al., 2008|.

Les modalités comportementales sont basées sur 'analyse des comportements de 'individu tels
que la DDF [Gaines et al., 1980; Giot et al., 2011c|, 'analyse de la signature |Fierrez et Ortega-
Garcia, 2008], de la fagon d’utiliser la souris [Weiss et al., 2007, de la voix [Petrovska-Delacretaz
et al., 2007, de la facon de marcher [Han et Bhanu, 2006] ou de conduire [Benli et al., 2008].

Les modalités morphologiques sont basées sur 'identification de traits physiques particuliers,
qui, pour toutes personnes, sont permanents et uniques tels que le visage [Turk et Pentland, 1991],
les empreintes digitales [Maltoni et al., 2009], la forme de la main [Kumar et Zhang, 2006|, le
fond de Uceil [Xu et al., 2005], ...

Il faut noter que certaines modalités peuvent étre classées dans plusieurs catégories ; la voix
est une modalité morphologique si on prend en compte le mécanisme des cordes vocales, ou une
modalité comportementale si on prend en compte 'impact lié au stress de 'individu. La DDF, qui
est la modalité qui nous intéresse dans cette thése, est une modalité comportementale : il s’agit
d’analyser le comportement de I'utilisateur pour saisir son texte au clavier de son ordinateur. Les
modalités morphologiques sont & la fois les modalités les plus souvent utilisées, et les modalités
ayant les meilleures performances (minimisation des erreurs de reconnaissance).

2.1.2. Cadre d’utilisation

Nous pouvons observer deux types de systémes biométriques différents [Jain et al., 2004b] qui
permettent, (i) I'identification, ou (ii) la vérification.

L’identification permet au systéme biométrique de reconnaitre un individu parmi I’ensemble
des utilisateurs du systéme. Il s’agit d’une comparaison de type « 1:n », oti I'utilisateur n’a pas
besoin de clamer son identité. Le systéme retourne identité de l'individu identifié (dans un
systéme d’identification ouverte), ou le rejette s’il ne correspond & aucun utilisateur du systéme
(dans un systéme d’identification fermée).

La vérification permet au systéme biométrique de vérifier si 'identité de 'individu est bien
celle qu’il clame étre. Cette fois ci, il s’agit d’une comparaison « 1:1 ». Le systéme retourne la
décision d’accepter ou rejeter I'utilisateur.

La figure 2.1 présente le fonctionnement de ces deux types de systémes. Dans nos travaux, nous
nous intéressons essentiellement a la vérification (ou authentification) biométrique.

2.1.3. Propriétés d’un systéme biométrique

Une modalité biométrique est considérée comme intéressante et exploitable, si la donnée bio-
métrique utilisée satisfait différentes propriétés qui permettent d’obtenir des performances non
négligeables [Jain et al., 2004b]: (i) 'universalité, (ii) I'unicité, (iii) la permanence, (iv) la collec-
tabilité, et (v) I'acceptabilité.

L’universalité implique que tous les individus qui doivent étre identifiés avec le systéme pos-
sédent la donnée biométrique utilisée par le systéme.

L’unicité implique que la donnée biométrique doit étre relativement différente d’un individu a
I’autre, afin de pouvoir les différencier.
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La permanence implique que la donnée peut étre collectée tout au long de la vie de I'individu,
ou de 'utilisation du systéme, de I'individu.

La possibilité de collecte implique que la donnée biométrique doit pouvoir étre collectée et
mesurée afin de pouvoir étre utilisée comme moyen de comparaison.

L’acceptabilité implique que les utilisateurs doivent accepter le systéme et étre d’accord de
I'utiliser .

En réalité, les modalités ne respectent pas nécessairement toutes les propriétés. Le tableau 2.1
présente les propriétés des principaux systémes biométriques, et le tableau 2.2 présente leur
performance. Lorsque I'unicité ne peut pas étre vérifiée, la modalité reste malgré tout intéressante :
elle peut étre utilisée pour faire du soft biometrics (ou biométrie douce) [Jain et al., 2004a]. Dans
ce cas, la modalité ne permet pas de vérifier les individus, et encore moins de les identifier, mais
elle permet de les catégoriser et elle peut étre combinée avec un systéme plus général afin d’en
améliorer les performances.

TAB. 2.1: Propriétés des modalités biométriques (le nombre d’étoiles dans la colonne perfor-
mance est relié a l'efficacité de la reconnaissance)

Modalité Universalité — Unicité ~ Permanence  Collectabilité — Acceptabilité — Performance

Modalités biologiques

ADN Oui Oui Oui Faible Faible * K K K K
Groupe sanguin Oui Non Oui Faible Non *

Signal du cerveau (EEG) Oui Oui Oui Faible Non * Kk Kk
Modalités comportementales

Démarche Oui Non Faible Oui Oui * %k
Signature dynamique Oui Oui Faible Oui Oui * K kK
Dynamique de frappe Oui Oui Faible Oui Oui *
Voix Oui Oui Faible Oui Oui * Kk kk
Modalités morphologiques

Iris Oui Oui Oui Oui Un peu * kK Kk
Rétine Oui Oui Oui Oui Un peu * % k k *
Visage Oui Non Faible Oui Oui * K *ok
Géomeétrie de la main Oui Non Oui Oui Oui * Kk kA
Veines de la main Oui Oui Oui Oui Oui * Kk Kk Kk
Oreille Oui Oui Oui Oui Oui * k * k *
Empreinte digitale Oui Oui Oui Oui Oui * Kk kA

2.1.4. Fonctionnement d’un systéme biométrique

Les systémes biométriques basés sur la vérification de I'identité d’un individu sont composés de
deux modules principaux: (i) 'enregistrement et (ii) la vérification. Le module d’enregistrement
consiste a effectuer les taches suivantes:

1. la capture d’un ou plusieurs échantillons ;

2. le pré-traitement et I’ extraction des données utiles sur chacun des échantillons ;

3. Dapprentissage et la génération d’une référence biométrique (également appelé modéle) de
I'individu (voir 5.1.2);

4. le stockage du modéle, de préférence dans un conteneur de confiance.

1. Ainsi, un systéme trés performant mais non accepté par les utilisateurs pour différentes raisons, n’est pas considéré
comme étant bon.
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TAB. 2.2: Ordre d’idée des taux aux de performance des différentes technologies biométriques
selon I’état de I’art (les valeurs peuvent changer en fonction des bases de données)

Modalité EER
Signal du cerveau (EER) 16 - 28%
Démarche 19-3™%
Voix 5%
Dynamique de frappe 5%
Signature dynamique 5%
Empreinte digitale 2%
Veine de la main 1.15%
Iris ~ 0%
Visage 5-10%
Stockage Comparaison
= —
. Décision |
Capture - Traitement
du signal X

O

............... | Création du modéle

Controle de qualité

T oui / non liste

> Enregistrement

—» Vérification

T~~~ |dentification

~

F1a. 2.1: Différence de fonctionnement entre ’identification et ’authentification biométrique

Le module de vérification consiste & effectuer les points suivants:

1. la capture d’un échantillon. Cet échantillon est appelé la requéte ;
I’ extraction des informations utiles ;

la comparaison de la capture avec la référence biométrique ;

la prise de la décision d’acceptation ou de rejet de 'individu ;

AN o

éventuellement, la mise & jour du modéle a ’aide de la nouvelle capture, afin de prendre en
compte I'évolution temporelle de la donnée biométrique.

Comme nous ne traitons pas d’identification dans cette thése, nous ne présentons pas le module
d’identification.

2.2. Standards et évaluation

Afin de comparer les différents systémes biométriques entre eux, il est nécessaire de pouvoir les
évaluer. Il existe entre autre trois types d’évaluations: (i) les évaluations objectives qui consistent
a quantifier le systéme biométrique; (ii) les évaluations subjectives qui permettent d’analyser
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le ressenti de l'utilisateur; (iii) les évaluations sur la sécurité du systéme biométrique qui per-
mettent de connaitre les failles du systéme. Cette section n’est qu’une présentation succincte de
I’évaluation ; pour plus d’informations, se rapporter a [El-Abed, 2011; ISO, 2006|.

2.2.1. Evaluation objective

Plusieurs métriques peuvent étre utilisées, mais comme elles sont trop nombreuses pour étre
toutes listées, nous présentons celles qui nous semblent les plus importantes :

— Les mesures d’erreurs :

— le Tauz d’Echec a I’Enrolement (Failure To Enroll Rate, FTER) qui est la proportion
des individus pour lesquels le systéme ne peut pas créer de modéle biométrique (ceci
mesure le degré de non-universalité du systéme) ;

— le Tauz d’Echec & I’Acquisition (Failure to Acquire Rate, FTA) qui est la proportion
des tentatives de capture de données biométriques qui échouent ;

— le Fauz Rejet (False Rejection, FR) lorsque le systéme rejette le demandeur, alors qu'il
s’agit du bon utilisateur ;

— le Tauz de Faux Rejet (False Rejection Rate, FRR, spécifique a la vérification) qui
est la proportion des transactions des demandeurs légitimes rejetées par erreur. Si le
systéme comporte NN, transactions légitimes d’utilisateurs, le taux est estimé de la
fagon suivante :

_—  FR
FRR = —~ 2.1
RR = — (2.1)

u

— la Fausse Acceptation (False Acceptance, FA) lorsque le systéme déclare I'individu
comme étant 'utilisateur attendu, alors qu’il s’agit d’un imposteur ;

— le Tauzx de Fausse Acceptation (False Acceptance Rate, FAR, spécifique a la vérifica-
tion) qui est la proportion des transactions des imposteurs acceptées par erreur. Si le
systéme comporte N; transactions illégitimes d’imposteurs, le taux est estimé de la
fagon suivante :

FA

%

FAR =

(2.2)

— le Tauz d’Erreur Egale (Error Equal Rate, EER) qui est le taux d’erreur lorsque le
systéme est configuré de telle facon & avoir le FAR égal au FRR.
— le temps de traitement pour les phases:
— d’acquisition : temps nécessaire pour capturer la donnée biométrique;
— d’enregistrement : temps nécessaire pour générer le modéle de I'individu ;
— de vérification : temps nécessaire pour ’acquisition de la donnée biométrique et sa
comparaison avec le modéle de référence ;
— d’identification : temps nécessaire pour ’acquisition de la donnée biométrique et sa
comparaison avec les modéles de la base.
— La taille mémoire requise pour
— les algorithmes;
— et les modéles.
— Le comportement global d’un systéme
— La Courbe caractéristique de performance (Receiver Operating Characteristic) (ROC)
permet d’évaluer la performance globale d’un systéme biométrique. Ce type de courbe

est obtenue en faisant varier le seuil de décision de I’algorithme et en affichant la valeur
du FRR en fonction du FAR;
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— La Courbe Cumulative de Correspondance (Cumulative Match Characteristic Curve,
CMC) présente les valeurs du rang d’identification et les probabilités d'une identifi-
cation correcte inférieure ou égale a ces valeurs. Elle permet de comparer les perfor-
mances des systémes d’identification.

— Courbe de cott (Cost Curve) permet de donner un cott général du systéme biomé-
trique en fonction d’un seuil, en donnant des poids différents aux taux de faux rejets
et de fausses acceptations.

2.2.2. Evaluation subjective

L’évaluation subjective permet de récolter ’avis des utilisateurs dans ’étude d’un systéme bio-
métrique et de le prendre en compte pour améliorer le systéme tout en quantifiant son utilisabilité.
Plusieurs propriétés peuvent étre vérifiées :

— L’acceptabilité : il s’agit de savoir si 'utilisateur est prét a utiliser le systéme biométrique.
— La confiance: il s’agit de déterminer le degré de confiance que l'utilisateur accorde au

systéme (ce degré de confiance est bien souvent lié aux a priori de l'utilisateur sur le
systéme, plutot qu’aux performances réelles du systéme, voir 'annexe A) ;

— La facilité d’utilisation : il s’agit de savoir si l'utilisateur trouve le systéme simple & utiliser.

Ces différents points sont importants, car ce sont eux qui permettent de savoir si un systéme
sera globalement accepté et utilisé par les utilisateurs. L’évaluation subjective peut donner des
résultats différents de ceux issus de métriques de performance [El-Abed et al., 2012].

2.2.3. Evaluation de la sécurité

Il est également important de prendre en compte la sécurité du systéme biométrique lors de
son évaluation ou de son acquisition : en effet, il parait aberrant d’utiliser un systéme biométrique
trés performant, avec une forte acceptabilité, mais présentant de grosses failles de sécurité (par
exemple, authentification faciale détournée avec 'utilisation d’une photo du visage du véritable
utilisateur). Ratha et al. [2001a| présentent différentes attaques possibles. Les 8 classes recensées
sont les suivantes :

1.
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Données biométriques falsifies: une reproduction de la donnée biométrique utilisée est
présentée au capteur biométrique (cf., une copie d’une signature).

Transmission de données biométriques interceptées: une ancienne donnée biométrique enre-
gistrée est rejouée dans le systéme sans passer par le capteur biométrique (cf., présentation
d’une ancienne copie de I'image de 'empreinte).

Attaque sur le module d’extraction de parameétres: ce module est remplacé par un cheval de
Troie lui permettant de produire des informations choisies par ’attaquant.

Altération de paramétres extraits: aprés leur extraction par le module d’extraction de
paramétres, les données sont altérées voire remplacées par d’autres données choisies par
I’attaquant.

Le module de comparaison est remplacé par un autre malveillant: ce module peut étre
remplacé par un cheval de Troie afin de produire artificiellement des scores hauts ou bas.
Altération de la base de données: la base de données de modéles est disponible localement,
a distance ou distribuée sur plusieurs serveurs. Dans ce type d’attaques, 'attaquant modifie
un ou plusieurs modéles afin d’autoriser un imposteur ou d’empécher un utilisateur légitime
d’accéder a la base.
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7. Attaque sur le canal entre la base de données et le module de comparaison: dans ce type
d’attaque, les modéles sont altérés sur le canal reliant la base de données et le module de
comparaison.

8. Altération des décisions (accepté/rejeté): ce type d’attaques altére la décision (Oui/Non)
prise par le module de comparaison. Cette attaque est considérée comme trés dangereuse.
En effet, méme si le systéme est robuste en termes de performance, il est rendu inutile par
ce type d’attaque.

2.3. La dynamique de frappe au clavier

2.3.1. Comparaison aux autres modalités

Les tableaux 2.1 et 2.2 présentent respectivement les propriétés et performances des modalités
majeures, afin de les comparer a celles de la DDF.

Globalement, les performances des systémes utilisant la DDF sont inférieures & celles des
systémes morphologiques majeurs. Cependant, le cotit d’utilisation d’une telle modalité est
nettement inférieur en raison de I'absence d’un capteur spécifique. Ces plus faibles performances
peuvent s’expliquer par plusieurs raisons. En tant que modalité comportementale, elle est de
facto plus sujette & une variabilité au cours du temps par rapport aux modalités biologiques
ou morphologiques. De plus, la facon de taper au clavier est dépendante de 1’état émotionnel
de l'individu [Epp, 2010]. Une autre raison est que peu de recherches ont été effectuées sur
cette modalité, et, par conséquent il y a un plus faible nombre d’études pouvant apporter des
améliorations a cette modalité. Le figure 2.2 présente, a titre informatif, le nombre de papiers
référencés par « Google scholar » pour différentes biométries.

voix

iris

visage

Modalités

empreinte

démarche

frappe

0 5000 10000 15000 20000
Nombre papiers

F1a. 2.2: Nombre de documents référencés par (©) Google Scholar pour chaque modalité biomé-
trique
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2.3.2. Applications de la dynamique de frappe au clavier

Dans notre thése, nous nous intéressons & la DDF pour vérifier I'identité d’individus qui ont
saisi leur propre mot de passe. Cependant, les informations liées & la DDF peuvent étre utilisées
dans d’autres types d’applications. Cette sous-section présente un ensemble de cas d’utilisations
possibles abordés dans la littérature.

2.3.2.1. Authentification forte

En plus d’un mot de passe, un systéme de DDF peut étre utilisé comme moyen d’authentifica-
tion forte. En effet, I'utilisateur est authentifié car les deux éléments suivants sont présents :
— ce que ’on connait: I'utilisateur connait le mot de passe;
— ce que l'on sait faire: P'utilisateur a été reconnu & sa fagon de taper, il ne s’agit pas d’un
imposteur.

Le systéme devient donc moins sensible aux vols de mots de passe, tant que la fagon de faire de
I'utilisateur reste unique et non reproductible. Dans le cas ol ce que [’on connait est finalement
connu par un tiers, celui-ci ne pourra pas se connecter car il ne saura pas reproduire ce que [’on
sait faire. Dans un environnement nécessitant un faible niveau de sécurité, ce que l’'on connait
pourrait méme étre connu de tout le monde et ne pas faire partie du systéme de sécurité.

2.3.2.2. Faciliter la vie de I utilisateur

Les systémes dont la sécurité est basée sur une authentification par mots de passe statiques (sai-
sie d’'un mot de passe connu & I’avance) sont trés pratiques (coté service). Cependant, l'utilisation
de tels systémes peut étre compliquée et peu agréable & utiliser pour les utilisateurs en raison des
différentes contraintes qu’il est nécessaire de respecter pour en améliorer la sécurité. Pour qu’un
systéme classique & mot de passe soit performant, plusieurs points doivent étre respectés [Conklin
et al., 2004] :

1. T'utilisateur doit changer réguliérement son mot de passe;
2. le mot de passe doit étre suffisamment long ;
3. le mot de passe doit étre compliqué et utiliser des caractéres non alphanumériques ;

4. le mot de passe doit rester secret.

Ces différents points sont généralement percus comme une contrainte pour l'utilisateur qui
ne les respecte donc pas forcément, et diminue la sécurité du systéme en les contournant. De
plus, toujours en raison de ces contraintes, la probabilité que 'utilisateur oublie son mot de passe
est relativement importante, notamment si celui-ci ne I'utilise pas réguliérement. Dans le cas de
I’authentification sur un site internet, il est généralement possible de demander au service de
fournir en clair le mot de passe, ou d’en saisir un nouveau. Cependant, cette procédure induit
deux problémes supplémentaires :

— souvent, le mot de passe est envoyé par courrier électronique, qui est un canal non sécurisé
la plupart du temps;

— l'utilisateur n’a aucune maitrise de la vie du mot de passe (Transit en clair sur le réseau?
Stockage en clair dans la base de données?);

— afin de vérifier si 'utilisateur qui fait la demande du mot de passe est le bon, le systéme
pose des questions, définies a la création du compte. Malgré tout, I'utilisateur peut trés
bien en avoir également oublié la réponse ou I'attaquant peut trouver cette information sur
un réseau social.

12
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En utilisant un systéme d’authentification par DDF sur texte statique, il n’est plus nécessaire
de respecter ces contraintes, d’autant plus que nous avons montré [Giot et al., 2012b] (dans des
travaux non présentés dans ce manuscrit) que le systéme de reconnaissance n’est pas plus perfor-
mant en utilisant un mot hors du dictionnaire par rapport & un mot du dictionnaire (d’autant
plus que le taux d’échec a I'acquisition (failure-to-acquire rate) (FTAR) est plus élevé si on utilise
un mot hors du dictionnaire).

2.3.2.3. Surveillance et authentification continue

Un autre exemple d’application est la surveillance de la machine [Rao, 2005; Song et al., 1997].
Il s’agit de vérifier en temps réel si 'utilisateur utilisant le clavier de la machine est bien celui
qui s’y est connecté. Ainsi, il est possible au cours de I'utilisation de la machine de se rendre
compte si un utilisateur oublie de se déconnecter et qu’un autre a pris sa place ce qui permet de
le déconnecter automatiquement.

Un autre type de surveillance pouvant étre mis en place est la surveillance de saisies invalides
pouvant indiquer que l'utilisateur est assoupi, stressé, perturbé, distrait ou a adopté un compor-
tement inhabituel [Monrose et Rubin, 2000]. Ce type de surveillance peut avoir un intérét dans
les systémes ou 'utilisateur doit rester concentré (cf., pour la surveillance du trafic aérien).

La surveillance peut poser de nombreux problémes en raison de la difficulté de configurer de
tels systémes et de I'existence de faux négatifs. La DDF peut donc également étre utilisée dans
un cadre d’audit. Les données ne sont utilisées qu’a posteriori en cas de probléme afin de vérifier
si, a I'instant ¢, 'utilisateur ayant utilisé le clavier était bien la bonne personne.

2.3.2.4. Surveillance ssh afin de deviner le mot de passe

Song et al. [2001] présentent une application écoutant le réseau et capable de deviner, ou
diminuer le domaine de recherche pour deviner, le mot de passe de 'utilisateur a travers une
session SSH. L’attaque se base sur le fait que chaque événement pression d’une touche du clavier
est envoyé dans un paquet IP. La surveillance de ’envoi de ces paquets est susceptible de donner
des informations. Il faut cependant noter que les techniques de gestion de DDF ne sont pas
utilisées pour faire de I'authentification, mais, pour deviner quelles touches ont été saisies.

2.3.2.5. Attaque de Pretty Good Privacy

Pretty Good Privacy (PGP) est un ensemble de logiciels permettant la sécurisation des mes-
sages électroniques. Sa sécurité est basée sur I'utilisation de signatures électroniques, de chiffre-
ment et de hachage. PGP utilise les temps de latence au clavier pour générer les clés (lors de la
génération de la clé, il est demandé a 'utilisateur d’utiliser son clavier). Monrose et Rubin [1997|
pensent qu’il est possible d’utiliser la DDF pour générer une clé identique en faisant une saisie
identique.

2.3.2.6. Détection automatique de programmes malicieux

La DDF peut également étre utilisée pour différencier un utilisateur humain d’une machine
afin de permettre la détection des robots ayant pris le contréle d’une machine afin d’empécher
d’effectuer certaines actions si 'utilisateur n’a pas utilisé le clavier. Il est possible de monitorer
les événements du clavier de la machine et de différencier ceux générés par un robot, et ceux
générés par un humain [Stefan et Yao, 2008].
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2.3.2.7. Gestion de licences logicielles

Une autre utilisation possible de la DDF, mais n’ayant aucune illustration pour le moment,
est la gestion de licence logicielle. L’utilisateur saisit plusieurs fois un mot de passe lors de
I’acquisition du logiciel sur un site de vente en ligne, puis, lors de l'installation et 1'utilisation du
logiciel, ce méme mot de passe lui est demandé. Si le mot de passe n’est pas saisi de la méme
fagon que lors de ’enregistrement de la licence, 'utilisateur n’est pas considéré comme légitime
et 'accés au logiciel lui est interdit.

2.3.2.8. Personnalisation d’interface

Nous verrons en section 4.4 qu’il est possible de catégoriser les utilisateurs en fonction de
leur catégorie d’age ou leur genre. Il est peut-étre possible de les catégoriser suivant d’autres
critéres. Ces informations peuvent étre utiles pour permettre & certaines applications de proposer
des fonctionnalités spécifiques & certaines catégories. Ainsi I'expérience utilisateur peut étre
améliorée. Il n’existe pas encore, & notre connaissance, de produits utilisant cette technique.

2.4. Conclusion du positionnement du probléme

Nous avons vu que la DDF est une modalité comportementale intéressante grace a son faible
colit et sa forte acceptabilité. En contrepartie, ses performances de reconnaissance sont plus
faibles a priori que celles des modalités majoritairement étudiées dans la littérature. Il reste
donc & améliorer les performances de systémes d’authentification basés sur la DDF, ce qui n’est
pas forcément possible a cause du caractére intrinséquement variable de la DDF. Dans le cas
de systémes & mot de passe partagé, nous proposons d’utiliser les données d’imposteur pour
améliorer les performances. Le chapitre 3 présente cette contribution ainsi qu’une analyse des
bases de DDF disponibles et futures.

Une autre solution est I'utilisation de systémes multimodaux associant la DDF avec une ou
plusieurs autres modalités. Ainsi la décision d’acceptation d’un individu est basée & la fois sur
le systéme de reconnaissance par DDF, et sur un autre systéme utilisant une autre modalité
supposée indépendante. Cependant, le cotit d’un tel systéme est nécessairement plus élevé. Une
autre alternative est I'utilisation de données de types biométrie douce acquises gréce a la donnée
biométrique de DDF. De cette fagon, de meilleures performances peuvent étre obtenues sans
augmenter le cotlit du systéme. Le chapitre 4 défini les contributions sur ce sujet.

Un des problémes majeurs de la DDF est sa sensibilité au vieillissement de la donnée biomé-
trique. Plus le temps passe, moins la référence biométrique correspond a la donnée biométrique
réelle de I'utilisateur. En effet, la référence biométrique représente 'utilisateur au moment ot
celui-ci a effectué I'étape d’acquisition, mais entre-temps, sa fagon de saisir le mot de passe a
évolué. Il est donc nécessaire d’appliquer des mécanismes de mise & jour du modéle. Le chapitre 5
propose des solutions a ce probléme.
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Présentation

OMMENT fonctionne la DDF ? Quels sont les travaux existants dans le domaine? Quelles
C sont les données publiques disponibles pour travailler sur le sujet? Voici les trois questions
qui sont traitées au début de ce chapitre et permettront d’illustrer I'intérét des travaux réalisés par
la suite. Comment comparer ou sélectionner les bases de DDF pour répondre & une problématique
particuliére? Quelle est la performance des algorithmes de I’état de I’art, capables de fonctionner
en environnement faiblement contraint, évaluée sur un jeu de données commun? Comment
obtenir de meilleures performances de reconnaissance dans les systémes utilisant un mot de passe
commun & tous les utilisateurs? Voici les trois questions qui concernent notre contribution a la
DDF et sont traitées dans la suite de ce chapitre.

Nous insistons sur la mauvaise qualité des bases de DDF publiques, ainsi que sur la difficulté
a comparer les études entre elles en raison de la grande différence de protocoles d’acquisition et
d’expérimentation. Nous faisons une comparaison des études (les plus proches de notre contribu-
tion et de nos contraintes) de I’état de I’art sur une base publique que nous avons créées dans ce
but. Cette base est une des deux bases publiques les plus complétes et pertinentes pour évaluer
objectivement les recherches du domaine. Nous développons également dans ce chapitre notre
méthode de reconnaissance par texte partagé.

Mots clés

Dynamique de frappe au clavier, état de I’art, comparaison de bases, mot de passe partagé.
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Contributions de ce chapitre

— Une méthodologie de comparaison de bases de données d’authentification par DDF, afin
d’aider & sélectionner, ou créer, des bases pertinentes pour des études précises.

— Une nouvelle base de données de DDF de meilleure qualité que la majorité des bases
publiques.

— La comparaison de différentes méthodes de I’état de ’art, respectueuses de nos contraintes
sur la base que nous fournissons.

— La proposition d’'une méthode de reconnaissance par mot de passe partagé, plus perfor-
mante que les méthodes de I'état de I'art: en termes de taux d’erreur et de temps de
calcul.

Organisation du chapitre

Les trois premiéres sections présentent ’état de I'art de la DDF. La section 3.1.1 présente
I’historique des travaux sur la DDF, des années 80 & aujourd’hui et la section 3.1.2 présente les
principes généraux de fonctionnement de la DDF.

Les sections suivantes présentent notre contribution a la DDF. La section 3.2 présente les bases
publiques pour 'authentification statique par DDF, ainsi qu’une méthode pour les caractériser
objectivement afin de faciliter: la sélection, la comparaison, ou la création de bases pour de
nouvelles études. La section 3.3 présente I’approche que nous avons développée dans le cas d’une
authentification par mot de passe partagé, ainsi que sa comparaison aux méthodes de I’état de
I’art.

3.1. Etat de I'art de la dynamique de frappe au clavier

3.1.1. Rappels historiques

Un historique de trés bonne qualité sur les différentes études de DDF a été fait par Zhou [2008] ;
nous nous en sommes grandement inspiré pour écrire cette partie. Nous présentons uniquement
les études qui ont eu un impact dans ’histoire de I’authentification par DDF.

3.1.1.1. 1980-1989 : premicéres études et brevets

Les premiéres recherches dans ’étude de la DDF datent de 1980 avec le rapport de la RAND
CORPORATION |Gaines et al., 1980]. Le gouvernement américain a financé cette étude afin
de vérifier si, comme dans le cas des télégraphes, il est possible de différencier les individus en
fonction de leur facon de taper au clavier. Les premiéres techniques sont donc apparues dans
cette étude préliminaire. C’est ainsi que les digraphes ont été présentés : il s’agit du temps écoulé
entre le moment ol une touche est pressée et ou la suivante est relachée. Ainsi, dans cette étude,
les digraphes des différents participants ont été mesurés, et les données suivantes calculées: la
moyenne, la variance, le kurtosis. La classification des utilisateurs est ensuite faite a I’aide d’un
t-test. Les chercheurs ont pu démontrer, & I'aide d’analyses statistiques, que la DDF est bel et
bien une donnée biométrique. Les temps des digraphes supérieurs & 500ms n’ont pas été pris en
compte.

Suite a cette étude, d’autres chercheurs ont tenté d’améliorer le procédé. En 1985, Umphress
et Williams ont fait une expérience donnant plus de crédibilité 4 la DDF ! [Umphress et Williams,
1985|. Une nouvelle étude a été faite en 1988 par Williams et Leggett puis en 1989 par Umphress,
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Williams et Leggett. Ces études utilisent des outils statistiques pour comparer la saisie de 1'uti-
lisateur avec le modéle de 'utilisateur attendu. Elles ont une nouvelle fois permis de démontrer
que les digraphes sont une bonne mesure pour la DDF, et qu’il est préférable de ne pas prendre
en compte les temps supérieurs & 500ms.

FEn 1986, un brevet américain déposé par Garcia décrit un schéma dans lequel les utilisateurs
saisissent leur nom afin de s’authentifier [Garcia, 1986]. Il suppose que le mot de passe est forcé-
ment facile & retenir et que la saisie sera plus constante du fait de saisir quelque chose d’habituel.
Une idée proposée dans le brevet est d’utiliser le vecteur moyen des temps de digraphes comme
modéle, une distance de Mahalanobis étant ensuite effectuée avec la requéte. Si cette distance
est supérieure & 100, 'utilisateur est rejeté, tandis que si elle est inférieure a 50, I'utilisateur est
accepté. Dans le cas, ou elle est entre 50 et 100, il est nécessaire qu’il fasse une nouvelle saisie. Le
brevet décrit un autre systéme ot les utilisateurs saisissent 10 fois 1000 des mots les plus courants
afin de leur générer un profil, tandis que ’authentification se fait en saisissant une phrase générée
aléatoirement.

Un autre brevet est déposé en 1989 [Young et Hammon, 1989]. Celui-ci mentionne 'utilisation
des temps de latence et de la pression exercée sur le clavier. La méthode d’authentification utilise
également comme modéle un vecteur de digraphes. Cependant, la mesure utilisée est une distance
euclidienne entre la requéte et le modéle.

La plupart des recherches utilisent des méthodes équivalentes a celles présentées dans les
brevets. Le principe général étant la mesure de digraphes, leur stockage dans des vecteurs et
le calcul d’une distance entre le modéle de I'utilisateur attendu et la requéte. L’utilisateur est
accepté si la distance ne dépasse pas une certaine valeur (dans le cas d’une identification, il s’agit
de 'utilisateur ayant la plus petite distance).

3.1.1.2. 1990-1999: amélioration des performances et de I'utilisabilité

Les années 90 ont permis aux chercheurs d’améliorer les performances des méthodes de DDF
tout en améliorant leur utilisabilité: donc de diminuer les taux de FAR et FRR ainsi que le
nombre d’exemples utilisés pour créer le modéle. En 1990, Joyce et Gupta déclarent que le FRR
en dessous de 1% et le FAR en dessous de 5% est acceptable. Ils ont utilisé dans leur expérience
le nom de la personne, un mot de passe et deux phrases pour créer le modéle d’un utilisateur.
A Paide d’une distance euclidienne, ils ont obtenu un FAR de 6,67% et un FRR inférieur a 1%.
Ils proposent d’utiliser leur principe comme moyen de sécurité pour détecter une intoxication ou
une fatigue.

Différentes études ont été effectuées a ’aide de méthodes utilisant un calcul de distance mini-
mum ou un classifieur bayésien [Bleha et al., 1990]. Bleha et al. affirment que plus le mot de passe
est long, plus 'erreur d’identification est faible ; plus le nombre d’exemples utilisés pour calculer
le modéle est important, plus 'erreur est faible ; utiliser une réduction de dimension du vecteur
de caractéristiques permet d’améliorer les résultats (ici, analyse discriminante de Fisher).

Rogers et Brown proposent en 1996 d’utiliser des réseaux de neurones comme méthode de clas-
sification dans un brevet qu’ils déposent [Rogers et Brown, 1996]. Ils concluent que la taille idéale
d’un mot de passe est entre 11 et 25 frappes, tandis que le nombre d’exemples d’apprentissage
est de 20.

En 1997, Monrose et Rubin ont travaillé sur 'analyse des textes libres [Monrose et Rubin,
1997]. Ils recommandent de séparer les utilisateurs en différents groupes (en fonction de leur
vitesse de frappe) afin d’accélérer le temps d’identification. Leurs techniques sont équivalentes
aux précédentes. Bien que 'idée soit intéressante, elle n’a été reprise que dans une seule autre

. Les résultats de [Gaines et al., 1980] étaient considérés avec scepticisme du fait de la faible quantité de personnes
ayant pris part au protocole.
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étude plus récente [Hocquet et al., 2006], alors qu’il pourrait s’agir d’une piste de recherche
utile. Pendant ce temps, Obaidat et Sadoun ont également procédé a différentes études sur des
méthodes statistiques et des réseaux de neurones [Obaidat et Sadoun, 1997|. Les meilleures
performances ont été obtenues en utilisant & la fois les temps de latence et la durée de pression.
Ils ont obtenu un taux d’erreur de 0% a ’aide d’un des réseaux de neurones et un FAR de 1,9%
et FRR de 0,7% en utilisant une mesure de distance.

Song et al. [1997] présentent un travail utilisant la DDF pour surveiller les individus et fermer
la session de l'utilisateur s’il est détecté comme étant un imposteur. Les données sont stockées
sous forme de bigrames (temps entre deux touches), trigrames (temps entre trois touches) et
motgrame (temps pour un mot). Un modeéle pour chacune de ces données est généré. La prédiction
d’appartenance au modéle utilisateur d’une touche est basée a la fois sur la prédiction précédente
et la comparaison de I’événement clavier avec le modéle.

Robinson, Liang, Chambers, et MacKenzie ont confirmé I’idée que les temps de pression sont
supérieurs aux temps de latences [Robinson et al., 1998|. Pour leur étude, ils ont utilisé des
données issues d’authentifications réelles d’étudiants (cependant, ils n’ont sélectionné que 10
étudiants sur 140 pour leur étude). Les meilleurs résultats obtenus présentent un FAR de 10% et
un FRR de 9%.

3.1.1.3. Depuis 2000 : nouvelles idées et remises en question

Les recherches effectuées ces dix derniéres années en DDF ont fait émerger de nouvelles idées
et différents produits commerciaux basés sur de tels systémes ont été développés.

En 2000, les chercheurs ont continué & améliorer 1'utilisation des réseaux de neurones afin
de les rendre utilisables en dehors d’un laboratoire. Cho, Han, et Kim ont essayé de faire en
sorte que les réseaux de neurones classent les utilisateurs sans avoir besoin de grande quantité de
données d’imposteurs? [Cho et al., 2000]. Des mots de passe courts (7 caractéres) ont été utilisés
et les résultats du réseau de neurones ont été comparés a ceux d’un classifieur statistique (k plus
proches voisins, avec k = 1) ; le réseau de neurones a été plus performant avec un FAR de 4% et
un FRR de 0%.

Un nouvel usage de la DDF a été présenté par Monrose, Reiter, et Wetzel : ils ont proposé 'idée
de l'utiliser afin de durcir les mots de passe. Dans ce cas, la DDF n’est pas utilisée directement
en tant que moyen d’authentification, mais fait partie d’un processus plus global.

Une autre étude présentée en 2002 a permis d’améliorer les performances de la DDF par
texte libre. Bergadano, Gunetti, et Picardi ont proposé I'idée d’utiliser une mesure relative a
la différence d’une mesure absolue [Bergadano et al., 2002|. De plus, il s’agit de I’étude ayant le
plus grand nombre de participants (méme aujourd’hui) y ayant pris part: 154 volontaires! Cette
nouvelle technique a permis d’obtenir un FAR de 4% et un FRR de 0,01%. L’idée sous-jacente
est d’utiliser comme vecteur de référence les mesures de trigraphes et de les ordonner du plus
petit au plus grand. Le vecteur de 'utilisateur s’authentifiant est trié de la méme fagon et une
mesure de désordre est calculée entre les deux. Les trigraphes ont été reconnus comme étant plus
performants que les digraphes (du moins dans cette méthode).

Améliorer la performance des systémes est de plus en plus difficile, cependant il est toujours
possible d’améliorer la consistance de la frappe de 'utilisateur afin de diminuer les erreurs. Hwang,
Lee, et Cho soutiennent que la qualité des mesures utilisées pour créer le vecteur de référence est
plus importante que leur quantité [Hwang et al., 2006]. Ainsi, ils augmentent la consistance de la
donnée biométrique en utilisant des pauses synchronisées a ’aide de signaux et ainsi améliorent
les performances d’authentification sans modifier les algorithmes.

. Dans un cas réel d’authentification par mot de passe, ces données ne sont pas disponibles.
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Hocquet, Ramel, et Cardot présentent en 2005 trois méthodes différentes (basées sur des
adaptations et améliorations de méthodes existantes) utilisées en fusion afin d’améliorer les
performances. Les méthodes sont de type statistique, basées sur le rythme de frappe, ou la
mesure du désordre. Le taux d’égales erreurs (Equal Error Rate) (EER) obtenu avoisine les 5%,
mais il a été calculé avec une base relativement petite. Sang, Shen, et Fan quant & eux, ont testé
la DDF en utilisant un Séparateur a Vaste Marge (SVM). Ils ont testé des SVM a 1 et 2 classes.
Dans le cas du SVM a 2 classes, les données des imposteurs ont été générées a partir des données
de I'utilisateur. Seulement 10 utilisateurs et 5 imposteurs ont pris part a I’étude. Le SVM a une
classe a de meilleurs performances et un temps de calcul plus faible que le systéme & base de
réseaux de neurones.

En 2006, Hocquet, Ramel, et Cardot proposent une méthode permettant de configurer au-
tomatiquement les parameétres des algorithmes pour chaque utilisateur (seuils des algorithmes,
paramétres divers, poids pour les fusions) [Hocquet et al., 2006]. En effet, il est connu qu’utiliser
des paramétres individuels donne de meilleures performances qu’utiliser des paramétres globaux.
L’idée étant de disposer de classes d’utilisateurs et de trouver les paramétres optimums pour
chacune d’entre elles. Ensuite, chaque utilisateur est automatiquement assigné a une classe et
utilise ses paramétres.

Des modeéles a base de mélanges de gaussiennes [Hosseinzadeh et Krishnan, 2008] ont également
été utilisés. Cette méthode reste relativement efficace, mais il est nécessaire de disposer de 30
exemples d’enregistrement pour créer le modéle. Des études ont également représenté les données
extraites de DDF sous forme de chaines d’acides aminés [Revett, 2009 de fagon telle a pouvoir
utiliser des méthodes de comparaison de chaines de caractéres. Bien que les deux méthodes
présentées précédemment donnent des résultats intéressants, il faut noter qu’elles permettent
plusieurs essais a l'utilisateur en cas d’échec.

Cette décennie a également permis a des chercheurs de commencer & s’intéresser au lien entre les
performances et le matériel utilisé. Ainsi, plusieurs études ont vérifié le lien entre les performances
d’un systéme biométrique et la résolution de ’horloge [Killourhy et Maxion, 2008; Narainsamy
et al., 2010|. Les résultats montrent que plus la fréquence d’horloge est élevée, plus la performance
des systémes est importante, mais que cette fréquence dépend fortement du matériel et du systéme
d’exploitation utilisé. Killourhy et Maxion [2011] montrent également que la majorité des études
sur le sujet manquent de rigueur scientifique. Cela implique une faible confiance a accorder aux
résultats (peu d’études présentent une validation statistique) et une impossibilité de comparaison
(les comparaisons sont inexistantes ou faites sur des bases privées).

3.1.1.4. Brevets et produits commerciaux

De nombreux brevets ont également été déposés durant cette décennie [Bender et Postley, 2007;
Cho et Han, 2000; Cho, 2006; Cho et Hwang, 2009; Davis et al., 2009; Gilfix et al., 2008; Paula
et al., 2005; Phoha et al., 2005; Pohoa et al., 2009; Primeaux et al., 2001; Revett, 2007; Ross, 2004;
Schreiber et Knox, 2007; Serpa, 2005; Zilberman, 2002|. Les informations présentées ne sont pas
fondamentalement différentes de ce que ’on peut trouver dans la littérature scientifique. Il existe
également quelques produits commerciaux, mais nous ne disposons pas de réelles évaluations de
ceux-ci.

Authenware Corp. (http://www.authenware.com/whatis.php) est une société proposant des
authentifications & base de DDF.

bioChec™ (http://www.bioChec.com) propose une application brevetée. Il semble également
que le systéme utilise des mécanismes d’adaptation de modeéle (il n’y a pas d’enregistrement, les
données sont capturées au fil des authentifications).

Biopassword doit étre I'un des plus anciens produits. http://www.admitonesecurity.com/
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La société Delfigo Security (http://www.delfigosecurity.com/products) propose aussi des
authentifications a base de DDF, mais ne donne pas d’information & ce sujet.

La société Deepnet Security propose lapplication Typesense (http://www.deepnetsecurity.
com/products2/TypeSense.asp) qui utilise un mécanisme d’apprentissage incrémental.

iMagic Software (http://www.imagicsoftware.com) propose des solutions basées sur la DDF
(cependant, ils nomment la technique "trustable passwords") fonctionnant en environnement web.
L’entreprise détient au moins un brevet [Bender et Postley, 2007].

KeystrokelD (http://www.idcontrol.net) est également une application commerciale utili-
sant la DDF.

Probayes (http://www.probayes.com/index.php/en/products/applications/keystroke-dynamics)
semble étre la seule entreprise frangaise proposant également de la DDF. Cette application est
également liée & un brevet et repose sur la théorie bayésienne.

La société Psylock (http://www.psylock.com) propose des applications utilisant la DDF.
Cependant, il semble que contrairement aux concurrents, I’authentification utilise un secret
partagé plutdt qu’un mot de passe (la création du modéle bénéficie des exemples des autres
imposteurs).

Nous pouvons donc voir que plusieurs entreprises proposent des applications de DDF. Un
certains nombre d’entre elles peuvent fonctionner en environnement web (un point qui n’a pas été
particuliérement abordé dans la littérature). Cependant, les taux d’erreurs qu’elles présentent
sur leur site web sont généralement inférieurs & ce que 'on peut trouver dans la littérature.
Naturellement, chacune des sociétés présente son produit comme étant le meilleur. Il est possible
que des brevets soient associés a ces logiciels, mais cette information n’est pas toujours mise en
avant par les éditeurs.

3.1.2. Principe de fonctionnement de la dynamique de frappe au clavier

Cette sous-section présente le fonctionnement de I'authentification par DDF, et la figure 3.1
présente la taxonomie des différents systémes de dynamique de frappe au clavier. Deux familles
principales cohabitent : (a) I’authentification par texte libre ou 'utilisateur ne saisit pas tou-
jours la méme chose, et (b) 'authentification par texte statique ou l'utilisateur tape toujours le
méme texte. Concernant a 'utilisation par texte libre, il peut exister I’authentification continue
qui consiste & vérifier en permanence I'identité de 1'utilisateur et 'authentification par défi qui
consiste a4 demander & l'utilisateur de saisir un texte qu’il ne connait pas & I’avance. Nous nous
intéressons principalement au cas de textes statiques avec mot de passe (ou passphrase). Nous
désignons par passphrase un mot de passe commun a tous les utilisateurs (une sorte de secret
partagé).

3.1.2.1. Capture et extraction des données

3.1.2.1.1. Capture des données brutes La capture consiste & enregistrer les données biomé-
triques brutes de 'utilisateur. Le moyen de capture peut étre différent en fonction du contexte
de cette capture (enregistrement, identification ou vérification). Elle peut étre effectuée sur n’im-
porte quelle machine disposant d’un clavier. Cependant, méme s’il existe des études sur appareils
mobiles [Clarke et Furnell, 2006; Hwang et al., 2008; Karatzouni et Clarke, 2007; Myung, 2004],
il n’existe pas, & notre connaissance, d’études conséquentes utilisant un écran tactile faisant office
de clavier afin de pouvoir prendre en compte des paramétres supplémentaires (par exemple, la
pression du doigt, la taille du doigt, la localisation du doigt?); il s’agit donc d’une piste qu’il
serait intéressant d’explorer. Néanmoins, plusieurs études ont déja été réalisées sur des claviers

. cf. android API http://developer.android.com/reference/android/view/MotionEvent.html
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FiG. 3.1: Taxonomie des différents types de systémes de dynamique de frappe

intégrant des capteurs de pression, ou des pavés tactiles simulant le comportement d’un écran
tactile [Allen, 2010; Eltahir et al., 2008; Grabham et White, 2008|. Il est également possible
d’utiliser le son des touches du clavier [Dozono et al., 2007] ou une vidéo de la frappe [?]. Comme
nous nous sommes intéressés uniquement & des systémes & bas cott, nos travaux utilisent un
clavier d’ordinateur standard. Dans le cas des systémes d’authentification par texte statique, la
capture des données est effectuée grace a la saisie du mot de passe de 'utilisateur. La plupart du
temps, cette capture consiste & enregistrer les données brutes suivantes:

— le type d’événement clavier (pression ou relachement de la touche générant ’événement) ;

— le code de la touche pressée. Malheureusement, celui-ci peut dépendre du type de clavier
ou de la bibliothéque graphique utilisés, et pourrait poser des problémes d’interopérabilité
sur des systémes hétérogenes (le code d’une méme touche peut étre différent) ;

— Dinstant de I’événement, qui est souvent une date exprimée en milli-secondes, mais dépend,
a la fois, du systéme d’exploitation de la machine et de la résolution de son horloge [Killou-
rhy et Maxion, 2008; Narainsamy et al., 2010].

3.1.2.1.2. Extraction des données utiles Les données brutes ne sont pas directement utilisées
pour la reconnaissance, il est donc nécessaire de passer par une étape d’extraction des données.
Celle-ci consiste & construire les données utilisées par les algorithmes de reconnaissance. D’une
fagon générale, les données suivantes sont extraites :

— le temps de pression des touches (noté PR). Il se calcule en soustrayant I'instant du rela-
chement de la touche et I'instant de sa pression ;

— le temps de latence entre 'appui des touches (noté PP). Il se calcule en soustrayant I'instant
de la pression d’une touche & I'instant de la pression de la touche précédente.

Rogers et Brown [1996] présentent également d’autres temps de latence qui peuvent étre
discriminants :

— le temps entre le relachement d’une touche et la pression d’une autre (noté RP);
— le temps entre deux relachements de touches (noté RR);

— ainsi que la pression sur le clavier? est une donnée brute capturée.

. qui nécessite un clavier spécial, et donc sort de notre cadre d’utilisation (d’autant que peu d’études utilisent ce
mécanisme)

21



3. Dynamique de frappe au clavier

Ainsi, RR et RP sont deux autres temps de latence qui sont utilisés dans certains articles.
Souvent, le mode de calcul du temps de latence utilisé dans le papier n’est pas explicité et peut
correspondre & n’importe lequel des trois. De fagon plus épisodique, les données suivantes ont
également été utilisées [Ilonen, 2003] :

— la vitesse de frappe de l'intégralité de la chaine de caractéres;

— la fréquence des fautes de frappe® (utilisation de la touche « retour chariot », par exemple).
Cependant, a notre connaissance, cette technique n’a été utilisée que dans les authentifica-
tions a base de texte libre;

— Dlordre de frappe des touches lors de la présence de majuscules.

Ces valeurs permettent, la plupart du temps, la création d’un vecteur de temps qui est utilisé
pour les traitements suivants (plusieurs types de temps sont souvent concaténés pour former un
plus grand vecteur). A titre d’exemple, la figure 3.2 présente les données de DDF extraites par le
méme utilisateur 90 fois. Un pic correspond la plupart du temps a une hésitation de I'utilisateur
(engendrant un temps plus grand du paramétre mesuré).

Consistence des saisies
x107 (exemples d’'un utilisateur)

‘ ’V ‘\'““ ‘\ ‘!’
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Fi1G. 3.2: Ensemble de captures du méme mot de passe par le méme utilisateur 90 fois. On peut
voir, que globalement les temps de saisie sont proches. Cependant, il reste plusieurs
écarts & la moyenne engendrant des erreurs de reconnaissance

Suivant les études, d’autres informations peuvent étre extraites a partir des mémes données
brutes. Par exemple Gaines et al. [1980]; Umphress et Williams [1985] utilisent des digraphes.
I1 s’agit du temps nécessaire a la saisie de deux lettres (le délai entre la pression de la premiére
touche et le relachement de la suivante). Il faut noter que d’autres études nomment également
digraphe le temps de latence. Dans d’autres travaux |Bergadano et al., 2002], il s’agit de tri-
graphes, voire plus. Dans 1’étude [Umphress et Williams, 1985], les données capturées sont les six
premiers temps de chaque mot, le reste est ignoré. Une moyenne des temps est faite lorsque la

5. volontaires (ou pas) pour ajouter de ’entropie
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touche majuscule est utilisée. Plusieurs données différentes peuvent étre acquises et utilisées; le
choix des données influe naturellement sur la performance des algorithmes.

3.1.2.2. Enrdélement d’un utilisateur

L’enregistrement est I’étape d’enregistrement de la personne sur le systéme qui calcule la
référence biométrique de I'utilisateur & partir d’'une ou plusieurs captures. Dans la littérature,
ce nombre de captures est souvent supérieur ou égal & 20. La quantité de captures nécessaires
a la création de la référence peut donc devenir pénible pour les utilisateurs (d’autant plus s’ils
sont sujets & faire de nombreuses fautes de frappe). En fonction des études, soit le mot de
passe de l'utilisateur est demandé, soit un ou plusieurs textes identiques & tous les utilisateurs
sont demandés [Bergadano et al., 2002; Gaines et al., 1980]. Généralement, le premier cas sert
a mettre en place des mécanismes d’authentification statique (au lancement de la session de
l'utilisateur), tandis que dans le second, il sert plus & une authentification continue (la machine
vérifie perpétuellement si I'utilisateur actuel est celui qui s’est connecté)

3.1.2.2.1. Pré-traitement des données Afin d’obtenir une référence biométrique la plus repré-
sentative possible de l'utilisateur, diverses méthodes utilisent une étape de nettoyage des données
qui peut étre manuelle ou automatisée. Ce pré-traitement va donc principalement consister & :

— ne pas conserver les captures considérées comme erronées, dans le cas d’une authentification
statique (et donc proposer une nouvelle saisie a I'utilisateur) ;

— ne pas conserver les digraphes considérés comme erronés, dans le cas d’une authentification
continue (ce qui est totalement transparent pour I'utilisateur) ;

— normaliser les données [Hocquet, 2007 ;

discrétiser les données Revett [2007] ;

— diminuer la dimension de ’espace des données capturées.

Dans [Gaines et al., 1980], le filtrage se fait en supprimant les temps de saisie supérieurs a
500ms, tandis que dans [Umphress et Williams, 1985], ce sont les temps supérieurs & 750ms.
Dans [Rogers et Brown, 1996], le nettoyage est fait: en utilisant un réseau de neurones (Kohonen)
avec les données des imposteurs et avec une méthode statistique.

Cho et Hwang [2006] ne cherchent pas a filtrer les données, mais a faire en sorte que 'utilisateur
saisisse son mot de passe de la fagon la plus unique possible. Ils proposent différentes métriques
afin de juger la qualité d’un ensemble de captures en fonction de:

son unicité définie par rapport & ’éloignement des motifs des imposteurs aux motifs d’enregis-
trement (dépend de la fagon de taper). Soient x, y, z, respectivement les vecteurs d’en-
registrement de 1'utilisateur, de test de 'utilisateur et les vecteurs de tous les imposteurs.
Avec N, le nombre de données d’apprentissage, IV, le nombre de données de validation de
I'utilisateur, N, le nombre de données d’imposteurs, m = va * x;/ Ny le vecteur moyen des
données d’apprentissage de I'utilisateur, 'unicité est définie de la facon suivante :

Z ‘Zk m| Z ’Xl - m’ (3.1)

sa consistance définie par rapport & la ressemblance du motif de test avec les motifs d’enregis-
trement pour un utilisateur donné (dépend de I’habileté & taper et de la concentration).
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L’inconsistence est donnée dans la formule suivante :

I—%’yj_ ’_i‘}q_ | (3.2)
2N 2N, '
]_1 =1

sa discriminalité consiste en la différence entre la distance minimale aux imposteurs et maximale
a l'utilisateur:
D = m}gn|zk —m| — m]ax|yj —m| (3.3)

Différentes techniques de réduction de dimension de 1’espace des données peuvent étre appli-
quées, mais cette étape n’est effectuée que dans une minorité des travaux. Un mécanisme de
réduction de dimension présenté dans [Bleha et Obaidat, 1991] consiste & garder n — 1 dimensions
avec n utilisateurs dans la base. Comme il n’y a que 9 utilisateurs, on voit clairement que cette
approche n’est pas viable en dehors de ce papier. Yu et Cho [2004] utilisent un algorithme basé
sur les SVM et des algorithmes génétiques pour réduire la taille des vecteurs et ne garder que
les valeurs clés pour chaque utilisateur. D’autres techniques similaires sont présentes dans la
littérature [Akila et al., 2012; Chen et Lin, 2005; Shanmugapriya et Padmavathi, 2011|. Une idée
originale est de transformer les données en les discrétisant sous la forme de chaines d’Acides
Aminés et en utilisant des algorithmes de comparaison de chaines de caractéres utilisés dans le
monde de la bioinformatique [Revett et al., 2007a|. Chang [2006a| transforment les données dans
le domaine fréquentiel & ’aide d’ondelettes.

3.1.2.2.2. Apprentissage de la référence biométrique 1l existe différents types de méthodes
pour vérifier si une requéte correspond a un modéle particulier. Certaines d’entre elles sont basées
sur des méthodes statistiques, d’autres sur des méthodes de fouille de données. En général, les
méthodes de fouille de données nécessitent un nombre relativement conséquent de captures pour
pouvoir créer le modéle (de 'ordre de quelques centaines dans le cas des réseaux de neurones).
Les principales techniques utilisées sont :

— le calcul des vecteurs moyens et écart type [Umphress et Williams, 1985 ;

le stockage pur et simple des données d’enregistrement, afin de les utiliser dans des algo-
rithmes de k plus proches voisins |Rao, 2005| (les variations étant sur les méthodes de calcul
de distance [Kang et Cho, 2009]) ;

— les classifieurs bayésiens [Janakiraman et Sim, 2007; Rao, 2005] ;
— T'utilisation de l'algorithme des K-moyennes [Hwang et al., 2006; Obaidat et Sadoun, 1997 ;
— Dl'apprentissage de Modéle de Markov Caché (MMC) S [Rodrigues et al., 2006] ;

— Papprentissage de réseaux de neurones [Clarke et Furnell, 2006; Obaidat et Sadoun, 1997;
Rogers et Brown, 1996/ ;

l'utilisation de SVM |[Rao, 2005; Sang et al., 2004; Yu et Cho, 2004].

Il existe donc plusieurs facons de calculer la référence biométrique d’un utilisateur. La plupart
d’entre elles utilisent uniquement les données de 'utilisateur pour créer sa référence, il s’agit
donc de problémes & 1 classe; cependant, quelques autres utilisent a la fois les données de
I'utilisateur et des données d’imposteur. Dans le second cas, soit les données d’imposteurs sont
générées a la volée a partir des données de 'utilisateur [Sang et al., 2004], soit il s’agit des
données d’enregistrement [Clarke et Furnell, 2006; Obaidat et Sadoun, 1997] d’autres utilisateurs.
Ce procédé n’est pas forcément applicable en production en raison de la faible quantité de

. Hidden Markov Model (HMM), en anglais
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FiG. 3.3: Mécanisme de I'authentification en utilisant la dynamique de frappe au clavier

données disponibles en général pour ’enregistrement. Un mécanisme de génération de données
artificielles a méme été mis au point afin d’augmenter la quantité de données disponibles pour
Penregistrement, ainsi que les performances du systéme [Chang, 2006b)].

3.1.2.3. Vérification de l'utilisateur

La vérification consiste & demander & 'utilisateur de fournir son identifiant et d’effectuer une
capture du mot de passe. Une fois les données de la capture extraites, le mécanisme consiste
a vérifier si cette signature correspond bien au modéle enregistré dans le systéme. Si les deux
concordent, 'utilisateur est authentifié, sinon il est rejeté. Le plus souvent, ce critére de décision
est basé sur un seuil qui est paramétré dans le systéme. La figure 3.3 présente les différentes
étapes de 'authentification.

Afin d’augmenter les performances des algorithmes, une technique est présentée dans [Bleha et
Obaidat, 1991] : elle consiste a créer une capture & partir de deux en les fusionnant ; ce mécanisme
permet de filtrer les légeres hésitations (mais nécessite a 'utilisateur d’effectuer deux saisies
correctes au lieu d’une seule). Plusieurs méthodes de calcul de score existent, elles sont toutes
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3. Dynamique de frappe au clavier

dépendantes de la fagon dont se déroule I’enregistrement, et donc similaires a la liste précédente.
Les principales familles de calcul sont [Guven et Sogukpinar, 2003|:

— Le calcul de la distance minimale. Dans [Monrose et Rubin, 1997|, le principe consiste a

calculer une distance euclidienne entre le vecteur de test et chacun des vecteurs d’enregis-
trement, puis & conserver la distance moyenne pour calculer le score. Ainsi, pour un vecteur
test v de taille n, le calcul du score est le suivant :

score = min

u€enregistrement

— ;)2 (3.4)

Les méthodes statistiques. Une des méthodes les plus anciennes est basée sur les probabilités
bayésiennes [Bleha et al., 1990]. Pour un vecteur colonne v, et un vecteur moyen p, la
formule est :

score = (0= p)' (v —py) (3.5)

[o]]-[|l]
Les auteurs proposent également une version normalisée de cette formule. La méthode
statistique présentée dans [Hocquet et al., 2007] permet de calculer un score dépendant
du vecteur moyen et de I’écart type. Le score global est la moyenne des scores de chacun
des éléments du vecteur. Pour un vecteur de taille n, avec v; la i donnée et u; et o;
respectivement la valeur moyenne et son écart type:

|Ui _,Ui|

1 n —
—1- = o ,
score n ; (& (3 6)

Une autre méthode testée est présentée dans [Filho et Freire, 2006]. Il s’agit également
d’une méthode basée sur le calcul d’un score. Le calcul est le suivant : on note p le vecteur
moyen des vecteurs d’enregistrement :

score = ||v — p|? (3.7)

La vérification d’appartenance a une classe (cf., méthodes citées plus haut) ;
Des méthodes basées sur le degré de désordre des vecteurs [Bergadano et al., 2002] ;
Des méthodes basées sur la discrétisation des temps [Hocquet et al., 2007] ;

Des méthodes de bioinformatique basées sur la recherche de motifs dans un texte [Revett
et al., 2007a].

Le figure 3.4 présente la taxonomie des méthodes de comparaison. Les méthodes statistiques

simples ont été beaucoup plus étudiées que les autres méthodes. Ceci s’explique stirement par le
fait que peu de données sont disponibles & I’enregistrement, et que des méthodes plus complexes
nécessiteraient plus de captures. Plusieurs méthodes peuvent étre fusionnées pour augmenter la
performance du systéme :

— dans [Bleha et al., 1990], un classifieur bayésien est associé¢ a un calcul de distance minimale

entre le vecteur de test et le vecteur d’enregistrement (constitué des valeurs minimales de
’ensemble des 30 vecteurs d’enregistrement 7) ;

— dans [Hocquet et al., 2007], une fusion de trois méthodes est utilisée, ce qui améliore gran-

dement les performances.

— une somme pondérée est utilisée dans [Teh et al., 2007].

7. les expériences ont montré que la valeur minimale est plus efficace que la moyenne
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Dans le cas d’une vérification continue [Rao, 2005], cette étape est faite en permanence pendant
que l'utilisateur utilise sa machine.

3.1.2.4. Identification de l'utilisateur

L’identification consiste, a ’aide d’une capture, a déterminer 'identité de la personne sans
qu’elle ne la fournisse. Les algorithmes d’identification peuvent étre spécifiques pour I'identifi-
cation ou consister & comparer la capture a la totalité des modéles du systéme et retenir celui
ayant obtenu la distance la plus faible, ou rejeter 'utilisateur si cette distance est supérieure a
un seuil. Dans Bleha et al. [1990], un classifieur bayésien est utilisé pour identifier I'utilisateur.
L’identification n’a pas été beaucoup étudiée dans la littérature. Ceci s’explique probablement
par les faibles performances en vérification de la modalité.

3.1.3. Discussion

La DDF est une modalité moins stable que celles basées sur la morphologie de la personne.
Cela peut s’expliquer par le fait que la fagon de taper au clavier évolue avec le temps ou le
contexte. Cependant, ce fait n’est pas inhérent & la DDF, mais, & ’ensemble des modalités
comportementales. C’est pour cette raison qu’il est intéressant d’utiliser des systémes de mise
a jour du modeéle qui seront présentés dans le chapitre 5. Les articles de la littérature montrent
que la performance du systéme dépend de nombreux facteurs. Pour que le systéme soit le plus
performant possible, il est préférable que le nombre d’exemples d’enregistrement, pour le modéle,
soit le plus important possible et que le nombre de données dans un enregistrement (qui est
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3. Dynamique de frappe au clavier

proportionnel a la taille du texte & saisir) soit également le plus important possible, sans dépasser
une certaine taille [Hosseinzadeh et Krishnan, 2008].

Actuellement, un systéme performant nécessite donc un grand nombre d’enregistrements a
partir d’un texte relativement grand. On voit clairement qu'un tel systéme est difficilement
utilisable en pratique. Personne n’a le temps, ni le courage, de saisir autant de données. Ces
systémes sont donc impossibles a utiliser dans un environnement opérationnel. De plus, le temps
nécessaire pour certains des algorithmes peut étre relativement prohibitif. Par exemple, dans le
cas de systémes utilisant les réseaux de neurones, il est nécessaire a chaque ajout ou suppression
d’utilisateurs dans le systéme, de refaire une étape d’apprentissage. Cette étape peut étre trés
longue et méme prohibitive (plusieurs centaines de secondes)®. Il est donc nécessaire d’axer les
recherches futures en DDF, sur I’amélioration des performances avec un nombre minimal de
données ; amélioration des performances, a la fois en termes de taux d’erreurs et de temps de
traitement.

De plus, la majorité des techniques nécessitent que les fautes de frappes de I'utilisateur soient
filtrées. Plus tard (voir en subsection 3.3.2.2.2, page 49), nous verrons que le nombre d’erreurs
de saisies est relativement important pour une majorité d’utilisateurs. Il est donc nécessaire
d’avoir un systéme qui soit le moins sensible possible aux corrections orthographiques [Bergadano
et al., 2002]. Nous pouvons trouver différents conseils dans la littérature pour augmenter les
performances de systémes de reconnaissance :

— plus le mot de passe est long, plus 'erreur d’identification est faible [Bleha et al., 1990; Giot
et al., 2012c| ;

— plus le nombre d’exemples d’apprentissage est important, plus l'erreur est faible |[Bleha
et al., 1990; Hocquet et al., 2007] ;

— les résultats sont meilleurs sur les noms des personnes que des phrases (car les utilisateurs
sont plus habituées a les saisir) [Bleha et al., 1990];

— il est important d’utiliser une réduction des données [Bleha et al., 1990; Yu et Cho, 2004 ;

— il est utile d’adapter le seuil a chacun des utilisateurs [Kacholia et Pandit, 2003, ou d’adap-
ter les paramétres des algorithmes a certaines classes d’utilisateurs, voir [Hocquet et al.,
2007] ;

— une égalisation des temps de saisie augmente les performances |Filho et Freire, 2006] ;

— T'utilisation de pauses associées a des signaux (faisant office de métronome) [Hwang et al.,
2006] augmente également les performances du systéme, méme pour les personnes n’ayant
pas 'habitude d’utiliser un clavier ;

— la fusion des résultats de plusieurs méthodes de classification & partir des mémes données
augmente également les performances [Hocquet et al., 2007].

Obaidat et Sadoun [1997] montrent que le taux d’erreurs en utilisant certains types de réseau
de neurones est quasiment nul, mais le nombre de données doit étre relativement important (cf.,
remarque plus haut). Rogers et Brown [1996] indiquent que la taille idéale d’un mot de passe est
entre 11 a 25 frappes, tandis que le nombre de saisies minimum pour ’apprentissage doit étre de
20. Dans le cas de méthodes utilisant des n-graphes, il est plus performant de se baser sur des
tri-graphes [Bergadano et al., 2002]. Les performances des systémes dépendent également de la
résolution de ’horloge utilisée pour capturer les temps [Killourhy et Maxion, 2008]. Il est donc
nécessaire d’avoir une horloge suffisamment précise pour améliorer les performances du systéme.

Cependant, comme nous pouvons le remarquer dans les tableaux 3.1 et 3.3, les parameétres
des différentes études sur la DDF sont totalement différents. Pour cette raison, il est quasiment

. Une de nos études a nécessité plusieurs semaines de calculs avec les réseaux de neurones au lieu de quelques heures
pour I'ensemble de toutes les autres méthodes
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impossible de comparer les études entre elles et de dire quelle méthode est la plus performante.
Il est nécessaire d’effectuer nous-mémes une étude comparative... De plus, Killourhy et Maxion
[2011] montrent 9 que seulement 53.75% des papiers sur la DDF utilisent une étude comparative
et 7.5% tirent des conclusions statistiques. Nous ne pouvons donc pas faire confiance a une grande
partie des résultats de la littérature. Le tableau 3.1 présente, pour certaines études ', le nombre
de personnes y ayant pris part, la plateforme utilisée pour I’étude et sa durée. Il montre que la
majorité des études ont été faites pour des ordinateurs de bureau.

On remarque également que, la plupart du temps, le nombre de personnes ayant pris part aux
tests est largement insuffisant pour tirer des conclusions pouvant étre généralisées & une mise en
production dans le monde industriel.

Le tableau 3.3 présente quelques informations sur les résultats de méthodes de différentes
études de ’état de I'art. Lorsque dans une méme étude, plusieurs méthodes ont été testées, seule
la plus performante est indiquée. Il présente :

— la quantité d’informations utilisée a ’enregistrement ;
— la quantité d’informations utilisée & la vérification ;
— le taux d’erreur du dispositif.
On voit clairement sur le tableau 3.3 que les mesures d’erreur des différentes études ne sont pas

forcément les mémes, ce qui rend difficile leur comparaison. Le nombre de données nécessaires
pour 'apprentissage varie énormément d’une séquence a ’autre.

3.2. Caractérisation des bases de données disponibles et futures

La plupart des études effectuées en DDF sont validées sur une base privée : seuls les créateurs
de I’étude y ont accés et les algorithmes développés sont optimisés pour la base en question. Ce-
pendant, il existe plusieurs bases publiques qui sont présentées en section 3.2.1. Malheureusement,
celles-ci ont rarement été utilisées par d’autres scientifiques que leurs créateurs. La section 3.2.2
propose un ensemble d’indices permettant de caractériser une base de données de DDF. Cet en-
semble d’indices va nous permettre de comparer les bases existantes et nous aider a comprendre
pourquoi elles ne sont pas souvent utilisées (section 3.2.3). Ces indices peuvent également aider a
créer de nouvelles bases de données de qualité.

3.2.1. Bases publiques existantes et proposées

Pour qu’une modalité biométrique soit convenablement utilisée, il est nécessaire de disposer
de différentes bases de validation afin de faciliter la comparaison des algorithmes, et d’éviter
d’optimiser un algorithme pour une base particuliére. Nous listons les bases publiques de la
littérature, ainsi que celles que nous proposons. Les bases publiques sont celles pour lesquelles
les auteurs ont fourni dans leur article un lien sur la page web donnant les informations pour
télécharger la base.

3.2.1.1. Le projet BioChaves

Les participants du projet BioChaves ont utilisé plusieurs fois la méme base dans différents
papiers |Filho et Freire, 2006|. Ils rendent public le contenu de la base de données sur le site web
du projet: http://itabi.infonet.com.br/biochaves/br/download.htm. Quatre sous-bases

9. http://wuw.cs.cmu.edu/ keystroke/cset-2011/

10. nous avons choisi celles qui semblent les plus importantes d’un point vue historique et de performance
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TAB. 3.1: Ce tableau présente, pour chaque étude analysée, le nombre d’utilisateurs ayant participés a cette étude, la plateforme et la durée

d’acquisition des données

Etude Participants Plateforme Durée Méthode

Gaines et al. [1980] 7 PC 4 mois distance

Umphress et Williams [1985] 17 PC plusieurs jours  statistique

Bleha et al. [1990] 9,10 et 26 PC 9, 5 et 8 semaines  distance minimum, classeur bayésien

Rogers et Brown [1996] PC réseau de neurones

Obaidat et Sadoun [1997] 15 MS-DOS 8 semaines K-moyen, réseau de neurones, Cosine Measure
Algorithm

Song et al. [1997] 10 X-Window statistique

Robinson et al. [1998] 10 MS-DOS statistique

Coltell et al. [1999] 10 PC Méthode statistique

Monrose et Rubin [2000] 63 X-Window 11 mois K-NN

Bergadano et al. [2002] 154 X-Window 1 mois mesure du désordre

Monrose et al. [2002] 20 Applet Java 6 mois

Kacholia et Pandit [2003] 20 PC distribution de cauchy

Guven et Sogukpinar [2003] 12 PC Mesure de similarité par des cosinus

Myung [2004] B t¢léphone mobile loi de fitt

Yu et Cho [2004] 36 PC SVM

Revett et al. [2005] 100 PC 7 jours "Rough Set"

Rodrigues et al. [2006] 20 PC 4 sessions H-MM

Rao [2005] 20 PC fusion de KPPV, SVM, Bayes

Clarke et Furnell [2006] 30 téléphone mobile réseau de neurones

Filho et Freire [2006] 18 et 15 PC 2 semaines statistiques eet HMM

Hwang et al. [2006] 25 PC 3 mois SVM, KPPV ,K-moyen fenétres de gauss et par-
zen

Zhao [2006] Instanced Based Learning, K-Star, Classifieur
bayésien, One-R,

Obaidat et al. [2006] 6 pPC 6 semaines réseau de neurones

Clarke et Furnell [2007] 30 téléphone mobile réseau de neurones

Hocquet et al. [2007] 38 PC fusion de méthodes statistiques

Lee et Cho [2007] 21 et 25 PC 2 ans réseau de neurones, SVM, Gauss et Parzen

Janakiraman et Sim [2007] 22 PC 2 semaines classeur bayésien

Revett et al. [2007a] 30 pPC 14 jours bioinformatique

Revett et al. [2007b] 50 PC 14 jours réseau de neurones probabiliste

Killourhy et Maxion [2008] 51 PC 8 sessions distances et réseau de neurones

Rybnik et al. [2008] 37 PC distance de Manhattan

Hosseinzadeh et Krishnan [2008] 41 PC Mélange de Gaussiennes

Revett [2009] 20 pPC 7 jours

Distance de levenstein
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3. Dynamique de frappe au clavier

ont été créées, la plupart d’entre elles ayant été construites sur deux sessions séparées d’une
semaine ou d’'un mois. Le nombre maximum d’utilisateurs dans une sous base est 15, et, chaque
utilisateur propose 10 exemples. Les bases contiennent les données brutes et sont composées d’un
couple de valeurs: le code ASCII de la touche concernée, et le temps écoulé depuis le dernier
événement pression. L’'information de relachement d’une touche n’est pas capturée.

3.2.1.2. DSL2009

Killourhy et Maxion [2009] proposent une base de 51 utilisateurs ayant fourni 400 saisies
sur 8 sessions. Le délai d’attente entre chaque session est d’'une journée au minimum, mais la
valeur moyenne n’est pas précisée (on peut s’attendre a ce que cela soit différent en fonction
des utilisateurs). Il s’agit du jeu public avec le plus grand nombre d’exemples par utilisateurs,
mais beaucoup de saisies sont faites sur une période relativement courte (50 saisies par session).
Chaque saisie est faite sur le mot de passe « tieSRoanl ». La base contient uniquement les
données extraites : temps de pression, latence entre deux pressions, de latence entre le relachement
d’une touche et la pression de la suivante. Cette base est accessible a ’adresse suivante: http:
//www.cs.cmu.edu/ keystroke/ et est stockée dans plusieurs formats différents (texte, csv,
Excel).

3.2.1.3. GREYC2009

Dans [Giot et al., 2009], nous proposons la base de données la plus importante de ’état de
I’art en nombre d’utilisateurs. Elle contient 133 utilisateurs, et 100 d’entre eux ont participé
a au moins 5 sessions. Chaque utilisateur a saisi la phrase « greyc laboratory » 12 fois sur 2
claviers durant chaque session (ce qui donne 60 exemples pour les utilisateurs ayant participé a 5
sessions). La base contient a la fois les données brutes et extraites. Elle est disponible a ’adresse
suivante http://www.ecole.ensicaen.fr/ rosenber/keystroke.html et est stockée dans un
fichier sqlite. Cette base a été distribuée au méme moment que la base DSN2009 et créée pour
les mémes raisons: le manque de base publique conséquente. La section 3.3.2.2 présente plus en
détails la création de cette base.

3.2.1.4. Pressure-Sensitive Keystroke Dynamics Dataset

Allen [2010] a créé une base de données en utilisant un clavier contenant des capteurs de pres-
sion. La base est accessible dans les formats csv et sqlite a ’adresse suivante : http://jdadesign.
net/2010/04/pressure-sensitive-keystroke-dynamics-dataset/. Elle contient les données
brutes suivantes: code de la touche, date de la pression, date du relachement, et force de la pres-
sion. Bien que 104 utilisateurs soient présents dans la base, seuls 7 d’entre eux ont fourni une
quantité conséquente d’exemples (entre 89 et 504), alors que les 97 autres ont fourni trés peu
d’exemples (entre 3 et 15). Trois mots de passes différents ont été saisis: « pr7qlz », « jeffrey
allen » et « drizzle ».

3.2.1.5. Keystrokel100

Loy et al. [2007] proposent une base contenant, en plus des informations temporelles, des in-
formations de pression. Dans cette base, 100 utilisateurs ont fourni 10 captures chacun. La
base est disponible & ’adresse suivante http://www.eecs.gmul.ac.uk/"ccloy/downloads_
keystroke100.html dans des fichiers texte.
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3.2.1.6. WEBGREYC{A,B}

Nous proposons également une seconde base [Giot et al., 2012b] qui est la plus importante
en nombre de sessions. 118 utilisateurs ont eu la possibilité d’effectuer ’acquisition de leur don-
née biométrique une fois par semaine durant 1 an et demi. L’utilisateur ayant fourni le plus
de sessions en a 47. Un autre avantage de ce jeu de données est qu’il contient deux types de
données biométriques: (i) des exemples imposés et communs & tous les utilisateurs, comme pour
100% des autres bases publiques, (ii) des exemples choisis par I'utilisateur avec des exemples
d’impostures fournis par les autres utilisateurs, a la différence des autres bases de données pu-
bliques. 11 s’agit donc (i) de la premiére base de données publique ou chaque utilisateur a son
propre mot de passe, (ii) de la base la plus réaliste. Cette base, disponible a I’adresse suivante :
http://www.epaymentbiometrics.ensicaen.fr/index.php/app/resources/84, est stockée
dans un ensemble de fichiers texte contenant a la fois les données brutes et les données extraites.

3.2.1.7. Discussion sur les bases

Plusieurs bases de DDF sont disponibles et nous pouvons remarquer que la majorité d’entre
elles sont plutot récentes alors que la modalité est étudiée depuis plusieurs décennies. Celles-ci
ne concernent que 'authentification sur un ordinateur personnel (il n’existe pas encore de base
disponible pour téléphone mobile). Cependant, les bases n’ont été utilisées que par leurs auteurs,
et la majorité des études ont été faites sur des bases privées utilisées nulle part ailleurs. Killourhy
et Maxion [2011] nomment les expériences utilisant ce type de données, des « one-off evaluations »
et montrent qu’elles donnent des résultats erronés. Il faut espérer que ces bases seront utilisées
dans le futur afin de permettre des études comparatives qui seront non biaisées.

Dans ce chapitre, nous définissons un ensemble de critéres utiles pour la caractérisation des
bases de données en DDF'. La caractérisation permet : de comparer les bases entre elles, indépen-
damment des performances de systémes biométriques ; d’aider a choisir une base pour une étude
spécifique ; et d’aider & créer une nouvelle base correspondant a des attentes précises.

3.2.2. Indices de caractérisation des bases

Avant de différencier les bases, il est nécessaire de fournir des indices de comparaison. Les
points de divergence entre jeux de données sont présents a différentes localisations [Giot et al.,
2011b; Killourhy et Maxion, 2009] : la procédure d’acquisition ; la distribution de la population
d’individus et de données biométriques ; la complexité du mot de passe utilisé ; et les performances
du jeu de données.

3.2.2.1. Procédure d’acquisition

Plusieurs paramétres changent entre les procédures d’acquisition des jeux de données ; nous
pensons que ces parameétres peuvent impacter la qualité du jeu de données et ses performances.

3.2.2.1.1. Durée d’acquisition de la base de données La DDF est une biométrie comporte-
mentale ayant une forte variabilité temporelle (section 5.2). Nous nous attendons & obtenir de
meilleures performances sur des bases de données acquises sur de courtes périodes plutoét que sur
de longues périodes. Les jeux de données acquis sur de longues périodes peuvent étre utilisés dans
des études sur la mise & jour du modéle. Notez que cette information est différente du nombre de
sessions, car plusieurs sessions peuvent étre capturées sur une durée relativement courte. Cette
information peut étre expliquée en nombre de jours entre la premiére et derniére acquisition.
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3.2.2.1.2. Les erreurs de saisie sont-elles autorisées? Si un individu fait une faute de frappe
lors de la capture de sa donnée, la correction implique le changement de la facon de taper au
clavier (c.-a-d., plus de saisies en utilisant la touche retour clavier, ou les fleches). Ainsi, la donnée
capturée ne correspond pas du tout au modéle. Nous n’avons pas trouvé de travaux résolvant
ce probléme, dans la littérature (bien que des HMM sembleraient appropriés). Pour contourner
ce probléme, la plupart des outils de collecte de bases de données forcent 'utilisateur & saisir
correctement. Cette information peut étre expliquée & ’aide d’un booléen.

3.2.2.1.3. Acquisition faite en environnement calme et stable Une fois de plus, nous espé-
rons obtenir des données plus stables dans les environnements calmes ot 'utilisateur n’est pas
perturbé. Cette information peut étre expliquée & I’aide de mots.

3.2.2.1.4. L’acquisition est-elle contrdlée par un opérateur? Lorsque ’acquisition est contro-
lée par un opérateur, nous affirmons que la base ne contient aucune (ou peu) donnée erronée
et que les individus participant & la collecte ont respecté clairement le protocole d’acquisition.
Lorsque I'acquisition n’est pas contrdlée, nous ne pouvons pas faire confiance a la qualité du jeu
de données. Cette information est spécifiée en utilisant un booléen.

3.2.2.1.5. Chaque utilisateur a-t-il un mot de passe qui lui est propre? FEst-ce que chaque
utilisateur a saisi son propre mot de passe? Ou est-ce que tous les utilisateurs saisissent le
méme mot de passe? Il est difficile d’acquérir un jeu de données avec suffisamment d’utilisateurs
fournissant un mot de passe différent ; ¢’est pourquoi la plupart des bases publiques sont collectées
avec un seul mot de passe. Lorsqu’un seul mot de passe est utilisé, les données authentiques
des utilisateurs sont utilisées comme des données d’imposture des autres utilisateurs. Cette
information peut étre spécifiée en utilisant (a) un booléen, (b) une chaine de caractéres, ou (c)
une liste de chaines de caractéres représentant les mots de passe.

3.2.2.1.6. Systéme d’exploitation utilisé Le systéme d’exploitation (SE) joue un role dans la
précision des informations de capture [Narainsamy et al., 2010]. Cette information peut étre
spécifiée (a) avec une chaine de caractéres donnant le nom du SE, (b) un nombre symbolisant
une valeur de SE dans une liste prédéfinie, ou (c) un histogramme si chaque utilisateur a effectué
la capture sur un SE différent.

3.2.2.1.7. Type de clavier utilisé La forme des claviers varie grandement, aussi bien que la po-
sition des touches. Cette information peut avoir un impact sur la performance de reconnaissance,
car le mouvement des doigts peut étre différent. Cette information peut étre spécifiée a ’aide de
mots ou d’une image.

3.2.2.1.8. Taux d’erreur d’acquisition Nous pensons que le FTAR donne une idée de la diffi-
culté du mot de passe. Une erreur d’acquisition intervient lorsque l'utilisateur effectue une erreur
de frappe et doit ressaisir le mot de passe. Un FTAR trop élevé est dérangeant pour 'utilisateur
en augmentant le taux de faux rejets (false rejection rate) (FRR).

3.2.2.1.9. Résolution de I'horloge La résolution de ’horloge utilisée pour capturer les temps a
un impact conséquent sur les performances [Killourhy et Maxion, 2008; Narainsamy et al., 2010|.
C’est pourquoi, il est important de connaitre cette information qui peut étre fournie avec une
précision en millisecondes.
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3.2.2.1.10. Informations disponibles La plupart des jeux de données publiques ne fournissent
pas les données brutes : seules les données extraites sont disponibles. Les données sélectionnées
sont différentes d’une base a I’autre. Comme les performances peuvent varier d’un type de données
a un autre, il est important de préciser quels types de données extraites sont disponibles dans le
jeu de données, ou quelles données sont utilisées dans I’étude. Cette information peut étre fournie
a ’aide d’une liste de données disponibles.

3.2.2.2. Distribution de la population et des exemples

Les bases sont construites grace a des volontaires acceptant de participer au protocole. La
population sélectionnée peut influer sur la variabilité des données collectées.

3.2.2.2.1. Distribution du genre des individus Les hommes et les femmes peuvent étre diffé-
renciés selon leur facon de taper au clavier, ce que nous verrons en 4.4. Nous pouvons également
nous demander s’il y a des différences de performances de vérification entre les hommes et les
femmes (c’est le cas pour la reconnaissance faciale). Il nous semble important de connaitre cette
information. Cette information peut étre fournie en utilisant un ratio d’hommes présents dans la
base.

3.2.2.2.2. Maitrise du clavier Tout le monde ne maitrise pas de la méme facon la frappe
au clavier. Les personnes n’étant pas habituées & utiliser un clavier peuvent avoir de moins
bonnes performances de reconnaissance. Cette information peut étre proposée par une liste de
performance de frappe par utilisateur (bien que cette information soit relativement subjective)
(c.-a-d., tous les utilisateurs maitrisent la saisie au clavier). De plus, le nombre de doigts utilisés,
ou la présence ou absence de coordination entre les deux mains peut également étre intéressante.

3.2.2.2.3. Individus droitiers et gauchers A notre connaissance, il n’existe pas d’étude sur ce
sujet, mais nous pensons que les droitiers et gauchers peuvent taper différemment : la difficulté
de saisie peut étre différente. C’est pourquoi cette information peut étre intéressante et fournie &
I’aide d’un ratio de personnes droitiéres contenues dans la base.

3.2.2.2.4. Age des individus Les personnes dgées peuvent taper difféeremment des plus jeunes
car elles ont appris a utiliser un ordinateur plus tardivement ou peuvent avoir des problémes
de santé impactant le mouvement des doigts, ou peuvent avoir suivit des formations de dacty-
lographie. Une étude de 1984 (a ce moment, les personnes plus adgées devaient moins maitriser
linformatique qu’aujourd’hui) montre que le comportement de frappe est différent entre les
jeunes et les personnes agées [Salthouse, 1984]. Nous pensons donc que cet indice peut impacter
les performances. Cette information peut étre fournie en utilisant (a) la liste d’age des personnes
impliquées, (b) un histogramme, (c) 1’age moyen.

3.2.2.2.5. Nombre d’individus dans la base Plus la population est importante, plus les ré-
sultats sont fiables. Bien sir, la performance peut également se dégrader lorsque le nombre
d’individus augmente, mais la confiance des résultats est plus importante. Cette information
peut étre fournie a ’aide d’un nombre entier.

3.2.2.2.6. Nombre de sessions La DDF étant une modalité comportementale, la facon de
taper dépend de paramétres externes non controlés comme ’état émotionnel de I'individu [Epp,
2010], ou le clavier. Utiliser une seule session réduit radicalement la variabilité des données, et,
augmente injustement les performances. Il est préférable d’utiliser au minimum trois sessions
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différentes [Cherifi et al., 2009]. Bien siir, nous pouvons nous attendre & une diminution des
performances en fonction du nombre de sessions. Cette information peut étre fournie avec (a) un
entier, ou (b) un réel.

3.2.2.2.7. Nombre de saisies par utilisateurs Si nous n’avons pas suffisamment de données,
nous ne pouvons pas tester suffisamment la variabilité intra-classe des individus. Bien siir, les
performances diminuent lorsque le nombre d’exemples par utilisateurs croit. Cette information
peut étre fournie avec (a) un entier, ou (b) un réel.

3.2.2.3. Complexité du mot de passe

Les mots de passe complexes peuvent étre difficiles a retenir [Yan et al., 2000]. Nous devons
gérer cette information.

3.2.2.3.1. Mots de passe imposés ou choisis Si le mot de passe est choisi par 1'utilisateur,
nous nous attendons a ce qu’il en ait une meilleure imprégnation, ainsi qu’une saisie plus stable
et rapide que pour un mot de passe imposé. Cette information peut étre fournie par un booléen.

3.2.2.3.2. Complexité du mot de passe La complexité du mot de passe est un bon indicateur
de la sécurité de authentification. Un mot de passe complexe est difficile a casser, mais il peut
étre difficile & se rappeler ou saisir. Cette information peut étre fournie a ’aide d’un score. Nous
avons choisi d’utiliser une méthode standard utilisée dans les applications WEB pour connaitre
la complexité du mot de passe.

3.2.2.3.3. Entropie du mot de passe [’entropie du mot de passe donne des informations inté-
ressantes sur la quantité d’information fournie par celui-ci. Avec une faible entropie, les mémes
lettres sont présentes plusieurs fois, alors qu’avec une entropie plus importante, il y a un plus
grand nombre de lettres différentes. Il s’agit également d’une métrique utilisée pour tester la force
d’un mot de passe. Cette information peut étre fournie a I’aide d’un score.

3.2.2.3.4. Difficulté de saisie Méme s’il n’existe pas d’études & ce sujet dans la littérature,
nous pouvons nous attendre a obtenir de moins bonnes performances lorsque la complexité de
saisie est importante. Il n’existe pas de méthode standard pour tester la difficulté de saisie de
mot de passe, et, nous pensons qu’il s’agit d’un probléme ouvert en DDF. La difficulté peut étre
différente entre les différents claviers en raison de leur forme ou langue. Cette information peut
étre fournie a I'aide d’un score. Il serait intéressant de vérifier si la complexité du mot de passe
est corrélée avec la difficulté de la saisie. La méthode que nous avons utilisée pour calculer la
difficulté est plutét naive et mériterait d’étre validée plus en détails. Chaque lettre du clavier
est représentée par un nceud dans un graphe, tandis que les arcs correspondent a ’adjacence
entre les touches (poids de 1 verticalement et horizontalement et v/2 en diagonale. Les poids sont
plus élevés entre les touches alphabétiques de droite et le pavé numeérique). Le score de difficulté
consiste & la somme des plus courts chemins entre chaque touche successive.

3.2.2.4. Performance de la base de données

Pour calculer les performances d’un jeu de données, il est nécessaire de sélectionner une certaine
quantité d’exemples pour I’enregistrement et une autre pour la vérification. Comme tous les jeux
de données sont différents, il est presque impossible d’utiliser la méme quantité de données pour
I’apprentissage et la vérification entre les jeux de données. Une bonne méthode serait d’utiliser la
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premiére session pour ’enregistrement et les sessions suivantes pour la validation. Si le nombre
d’exemples par session est trés différent entre deux jeux de données, la comparaison pourra étre
biaisée. Les informations fournies dans ce sous-ensemble sont liées & la difficulté de reconnaissance
du jeu de données.

3.2.2.4.1. Respect des propriétés biométriques Nous avons vu (section 3.1) qu’il existe dif-
férents indicateurs qui permettent de mesurer 'unicité, la discriminabilité et la consistance de
I’ensemble des saisies de chaque utilisateur [Hwang et al., 2006]. Méme si ces indicateurs ont été
publiés en 2006, ils n’ont jamais été utilisés dans des études effectuées par d’autres laboratoires,
a notre connaissance. Ces informations peuvent étre fournies avec (a) une liste de scores, (b)
son histogramme, ou (¢) une moyenne selon les utilisateurs. Elles peuvent dépendre du temps
(cela n’a pas été vérifié). Il peut donc étre utile de calculer les valeurs session par session, puis de
calculer la moyenne finale.

3.2.2.4.2. Performance sur un classifieur de référence Le but des jeux de données en DDF est
de les utiliser pour comparer les performances de différents classifieurs selon différentes conditions.
Il est important de donner les performances d’un jeu de données avec un classifieur de référence.
Les indicateurs de performance peuvent étre 'EER ou l'aire sous la courbe ROC (Area Under the
ROC Curve) (AUC). L’EER donne le point de fonctionnement souvent utilisé dans la littérature
pour comparer les classifieurs. Etant donné que nous caractérisons une base, et pas un algorithme
de reconnaissance, nous pensons qu’il n’est pas nécessaire d’utiliser d’autres métriques. Nous
avons choisi le calcul de distance présenté dans 1’équation (3.6), page 26.

3.2.2.4.3. Dégradation des performances au cours du temps Comme nous le verrons au cha-
pitre 5, la DDF souffre de dégradation de performances au cours du temps. Il est utile de vérifier
si un jeu de données est sensible a de telles perturbations en:

1. calculant la performance par session, en utilisant les données de la premiére session pour
I’enregistrement.

2. calculant la pente de la droite de régression du EER au cours du temps.

Plus la pente est grande, plus la dégradation au cours du temps est importante.

3.2.3. lllustration de la caractérisation sur les jeux de données publiques

Nous illustrons les indices présentés précédemment sur les jeux de données publiques recensés
en section 3.2.1. Certaines bases sont séparées en sous bases en fonction de leur différence de
protocole. Les descriptions des bases montrent leur grande variabilité et jeunesse en comparaison
des bases des autres modalités. Plusieurs jeux de données ont été capturés sans notion de session.
Dans ce cas, nous les avons créées artificiellement. D’autres proposent différents mots de passes
avec différents utilisateurs. Dans ce cas, nous avons créé des sous-bases pour chaque mot de passe.
Pour réduire la taille des tableaux, nous utilisons un symbole par jeu de données, dont voici la
liste (les sous-bases sont post-fixés avec leur code):

A GREYC D PRESSURE
B WEBGREYC | E BIOCHAVES
C DSL2009 F KEYSTROKE100
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TAB. 3.5: Informations d’acquisition pour les différents jeux de données. «?77% indique un point
non indiqué dans le papier présentant la base

Base A BA BB C D EA EB EC F
Durée de ’acquisition 3 mois 17 mois 17 mois > 8 jours 77?7 1mois 1semaine 777 7
Erreurs de saisies autori- X X X X ”noX X X X
sées

Acquisition calme et X X 77 7?7 7 7?7 77 77?
stable

Acquisition controlée v X X v 7 77 77 77
Mot de passe unique v v X v 3 v v v v
Systéme d’exploitation win. xp navigateurs navigateurs windows MM 77 77 77
Type de clavier ! aucun controle  aucun controle 2 277 3 variés aucun contrdle 777
Reésolution d’horloge 77 7?7 200 psecondes 77?7 777 77 77 7?7
Failure To Acquire Rate ~ 20% 77 7?7 77 77777 77 77 7?7
Information capturées PP,PR,RP.RR PPPR,RP.RR PPPR,RPRR PPPRRPRR PP PP PP PP PP

''2 AZERTY (portable + USB), ? 1 QWERTY portable * Clavier brésilien

3.2.3.1. Collecte des méta-données

Le tableau 3.5 présente les informations d’acquisition de chaque jeu de données. Plusieurs
indices sont inconnus et référencés par «?77». Nous observons les points suivants :

— Aucun jeu de données, excepté WEBGREYCB, ne propose un unique mot de passe par
individu.

— Aucun jeu de données ne permet de corriger les erreurs de frappes et tous imposent une
re-saisie systématique en cas d’erreur.

— La résolution de I'horloge n’est pas une information couramment présentée, alors qu’il est
connu qu’elle est importante.

— Un seul jeu de données présente le FTAR. 1l est ainsi difficile de savoir s’il s’agit d’un
comportement anormal, ou de quelque chose en rapport avec le scénario.

Le tableau 3.6 présente la distribution des utilisateurs; méme si certains articles donnent
des indications sur la distribution des individus [Giot et al., 2009; Killourhy et Maxion, 2009],
elles apparaissent rarement dans les méta-données des bases et ne sont pas disponibles pour les
chercheurs voulant utiliser ces bases. Nous observons les points suivants :

— Peu de jeu de données proposent des informations & propos des utilisateurs. Si tel est le cas,
la population n’est pas vraiment équilibrée. C’est un probléme, car aucun jeu de données
ne présente une population réaliste.

— La plupart du temps, le nombre d’utilisateurs impliqués dans ’étude est trop faible (moins
de 50 utilisateurs).

— La quantité de données fournie par un jeu de données varie énormément d’un jeu & 'autre.

3.2.3.2. Caractérisation des bases

Aprés avoir analysé les méta-données des différentes bases, il est intéressant d’analyser leur
contenu. Le tableau 3.7 présente les informations des différents mots de passe. Nous observons
les points suivants :

— Tous les jeux de données utilisent un mot de passe imposé par le protocole, sauf WEB-
GREYCB. Ce point est compréhensible en raison de la complexité de création d’un jeu de
données. Malheureusement, ils ne sont pas réalistes.

— Le coefficient de corrélation de Pearson (annexe B.3) entre l'entropie et la complexité
du texte est de 0.90 sans WEBREGREYCB et 0.29 avec. L’entropie semble étre une
information suffisante car sa définition est plus claire que celle de la complexité du texte.

38



3.2. Caractérisation des bases de données disponibles et futures

TAB. 3.6: Distribution des individus

Base A BA BB C DO DI D2 EA EB EC F
Genre (% d’hommes) 73 80 80 59 (N O O O o S 4 S o S O G 0
Maitrise du clavier 777 777 777 777 270 27 797 ! 2 ! 77
Gaucher /droitier 777 777 777 777 N O O Y O O S VY SN SN A ¢
Age 19-56  20-40 20-40 18-70 77?7 v 777 77 77
Nombre d’individus 97 32 32 51 13 14 14 10 8 14 100
Nombre de sessions 5 10 10 8 3 3 3 2 2 71
Nombre 60 94.81 89 400 15 15 15 10 10 10 10
d’exemples/utilisateur

Nombre d’exemples d’ap- 12 10 10 50 5 5 5 5 5 5 5
prentissage®

Nombre d’exemples de 48 84.81 79 350 10 10 10 5 5 5 5

validation?®

! pas tous familiers 2 étudiants en génie électrique et informatique ® ces valeurs ont majoritairement été choisies par
nous, pour permettre une analyse la plus objective précise, car les bases proposent rarement une séparation des

exemples d’apprentissage et de validation

TaB. 3.7: Complexité des mots de passe

Base A BA BB C Do D1 D2 EA EB EC F
Imposé par le protocole v v X v v v v v v v

Valeur 1 2 3 4 5 6 7 8 8 9 10
Entropie 3,33 3,91 0,34 (0,25) 3,32 2,52 3,03 2,58 3,67 3,67 331 3,00
Complexité du texte 120 246 184,00 (71,78) 187 7 102 40 324 324 132 126,00
Difficulté de saisie 5 4,21 4,00 (0,79) 6,50 5,50 346 10,29 3,77 3,77 4,50 6,67

1

drizzle”, “effrey allen” , “pr7qlz’, 5

areyc laboratory”, *laboratoire greyc” + “sésame

3

chocolate, zebra, banana, taxi”,

299 e

, 3Chaque utilisateur en utilise un différent, *“.tie5Roanl”,

computador calcula”, *“try4-mbs”

— Les mots de passes sont relativement différents d’une base a 'autre.

Le tableau 3.8 donne les indices de performances des différentes bases. Nous observons les

points suivants :

— La réduction de performance au cours du temps est liée au nombre de sessions (coefficient
de Pearson de 0.73, en utilisant plusieurs sessions). Cela indique différents aspects :

— La dégradation de la fagon de taper au cours du temps est importante.

— Il est obligatoire d’évaluer la DDF avec des bases capturées sur plusieurs sessions.

— Le coefficient de Pearson entre la consistance et la dégradation du EER est de 0.901 sans
WEBGREYCB et 0.55 avec. Cela montre 'intérét de cette mesure afin de controler les
performances de reconnaissances individuelles d’un utilisateur (rappelez-vous que cette
indice a été créé afin d’aider les individus a générer des motifs stables).

La figure 3.5 présente les distributions d’unicité, discriminabilité et consistance des utilisateurs
de chaque base. Elles ont été calculées en normalisant par z-score (équation (4.2), page 70) les
données extraites des différentes bases pour avoir des chiffres plus facilement comparables. 11
serait intéressant de comparer ces valeurs avec celles fournies par leurs créateurs Hwang et al.
[2006], malheureusement leur base n’est pas publique. La matrice de confusion, calculée en uti-
lisant la p-value du test de Kolmogorov-Smirnof pour comparer les valeurs de deux bases, est
également présentée. Le test de Kolmogorov-Smirnof permet de vérifier si deux distributions
suivent la méme loi. La Figure 3.6 présente la courbe ROC de chaque systéme, tandis que les
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3.2. Caractérisation des bases de données disponibles et futures

TaB. 3.8: Evaluation des performances

Base A BA BB C DO D1 D2 EA EB EC F
Unicité (u) 0,17 0,00 0,26 0,22 —0,00 0,03 —0,01 0,60 0,48 044 0,25
Unicité (o) 0,09 0,03 0,12 0,06 0,11 0,08 0,08 0,13 0,25 0,221 0,10
Consistance (i) 0,02 0,00 0,02 0,05 —0,03 0,02 —0,03 0,13 0,08 0,10 0,04
Consistance (o) 0,06 0,03 0,10 0,04 0,08 0,13 0,07 0,10 0,14 0,11 0,06
Discriminabilité 0,17 0,00 0,26 0,22 —0,00 0,03 —0,01 0,60 048 044 0,25
(1)

Discriminabilité 0,09 0,03 0,12 0,06 0,11 0,08 0,08 0,13 0,25 0221 0,10
(o)

EER du classifeur 0,18 0,14 0,18 0,24 0,25 0,18 0,31 0,36 0,42 0,34 0,20
AUC du classifieur 0,90 0,93 0,89 0,84 0,82 0,90 0,74 0,69 061 0,70 0,89
Dégradation du 74,86 93,34 56,93 49,98 —26,90 28,00 17,17 X X X X
EER

Dégradation de -—-7160 —109,34 —50,94 —44,67 36,15 —=57,75 —=30,20 x X X X
PAUC

1-FNMR

0'8.0 0.2 0.4 0.6 0.8 1.0
FMR

Fia. 3.6: Courbe ROC des différents systémes

figures 3.7b et 3.7a présentent respectivement la AUC et 'EER par session pour chaque base.
Nous faisons les observations suivantes :

— En utilisant le classifieur de référence, le EER en DDF est vraiment différent d’une base a
Pautre. Sa valeur varie de 14% a 42%. Il y a une différence de 28% entre la base donnant
de meilleures performances (A), et la base donnant les moins bonnes performances (EA),
en utilisant exactement la méme méthode d’authentification. Cela montre I'importance de
valider ses algorithmes avec plusieurs jeux de données.

— Toutes les bases, exceptée D2 (mot de passe « prdql2z »), voient une diminution des
performances au cours du temps, méme lorsque le nombre d’exemples est faible. Cela
montre la nécessité de prendre en compte le vieillissement de la donnée biométrique ou la
stabilisation au cours du temps.
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Fic. 3.7: Evolution du EER et de ’AUC au cours des sessions

3.2.4. Discussion

Nous avons analysé et comparé les propriétés de toutes les bases publiques de DDF. Cette ana-
lyse montre que les bases sont relativement différentes et partagent peu de propriétés communes.
Ce manque de propriétés communes ne facilite pas leur comparaison. Le tableau 3.5 montre
que la majorité des bases ne fournissent pas d’informations précises quant & leur collecte. Le
tableau 3.6 montre que peu d’informations sont présentes sur les propriétés des utilisateurs. De
plus, la majeure partie des bases posséde peu d’individus et d’exemples.

Le tableau 3.9 présente une comparaison des différentes bases. Le but de ce tableau est de
voir rapidement les différentes propriétés des jeux de données, afin de sélectionner ceux qui
semblent intéressants pour une tache particuliére. Cependant, il n’y a pas de méthode générique
et objective pour construire une telle table. Nous ’avons construite au regard de nos contraintes
et d’idéal de base de bonne qualité pour la DDF :

— Le nombre d’utilisateurs doit étre supérieur ou égal & 50 (méme si cela reste un nombre
faible). Avoir beaucoup d’utilisateurs permet de généraliser plus facilement les résultats en
leur garantissant une validité statistique.

— Le nombre d’exemples par utilisateur doit étre supérieur a 30. Il est nécessaire de disposer
de suffisamment d’exemples pour générer la référence biométrique et pour tester le sys-
téme sans utiliser de méthodes de validation croisée qui ne permettent pas de respecter la
chronologie d’acquisition.

— Le nombre de sessions d’acquisition doit étre supérieur ou égal a 3 [Cherifi et al., 2009] :
une session pour calculer les références biométriques, et deux sessions pour calculer les
différentes métriques d’erreur. Il est insensé de travailler avec des exemples capturés sur une
période courte, étant donné qu’il est connu que le vieillissement de la donnée biométrique
est important en DDF.

En analysant les scores obtenus par chaque jeu de données, nous voyons que les jeux PRES-
SURE, BIOCHAVES et KEYSTROKE100 ne sont pas adaptés pour les études en DDF, selon
nos contraintes. WEBGREYC non plus, mais elle pourrait étre utilisée en tant qu’alternative.
Ainsi, les deux seuls jeux de données qui peuvent étre utilisés dans notre étude sont GREYC et
DSL2009.

Bien siir, ces différentes bases peuvent ne pas correspondre a de futures études. Dans ce cas,
il est nécessaire pour les chercheurs d’acquérir de nouveaux jeux de données. Ces nouveaux jeux
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3. Dynamique de frappe au clavier

TAB. 3.9: Comparaison succincte des différents jeux de données afin d’aider a la décision de
sélection. Chaque ligne présente le meilleur jeu en gras

Keu A B C D E F
Nb utilisateurs > 50 v o X v X X v
Nb d’exemples/utilisateurs > 30 AR S S
Nb de sessions > 3 v v v v X X
Score 3 2 3 1 0 1
I = Rang par score 1 3 1 4 6 4
IT = Rang par nombre d’utilisateurs valides 2 4 3 6 5 1
IIT = Rang par nombre d’exemples/utilisateurs 3 2 1 4 5 5
IV = Rang par nombre de sessions 3 1 2 4 5 5
V = Somme des rangs (IT4+III4+IV) 8 7 6 14 15 11
VI = Somme totale des rangs (I 4+ V) 9 10 7 18 21 15

de données doivent correspondre aux attentes du tableau 3.9, aussi bien qu’a des conditions
spécifiques a la nouvelle étude.

3.3. Proposition d’'une approche a I'aide d’un mot de passe partagé

3.3.1. Méthode développée

Nous avons développé une méthode qui prend en compte (i) le fait que nous demandons peu
de captures aux utilisateurs, pour des questions évidentes d’usage tout en maintenant de bonnes
performances, (ii) le fait que tous les utilisateurs saisissent le méme texte. L’originalité de la
méthode est due a I'utilisation conjointe des points suivants (bien qu’ils aient pu étre rencontrés
individuellement dans d’autres travaux de la littérature) :

— T’utilisation d’une méthode de discrétisation pendant une étape de pré-traitement.

— le calcul d’un score a partir de la décision d'un SVM (afin de prendre en compte les erreurs
de classification du SVM).

Les SVM ont déja été appliqués avec succés dans la littérature sur une base de 10 individus,
ce qui nous semble trop peu pour valider les résultats [Sang et al., 2005]. La discrétisation des
données a également été utilisée par [Revett, 2009] afin de simuler une représentation sous formes
de chaines d’acides aminées et d’appliquer des méthodes communes en bio-informatique. Les
sections suivantes présentent le fonctionnement du systéme, tandis que la figure 3.9 résume le
fonctionnement global.

3.3.1.1. Enregistrement

Cing saisies sont nécessaires, au minimum, pour effectuer ’enregistrement. Chacune des don-
nées biométriques collectées est discrétisée en un alphabet de cing valeurs (section 3.3.2.3.4).
Ensuite, une machine & vecteur support est utilisée pour "apprentissage de la référence biomé-
trique de l'utilisateur (il y a donc un SVM par utilisateur). Nous utilisons un SVM a deux classes
(annexe E). L’apprentissage du SVM se fait en utilisant les saisies d’enregistrement de 1'utilisa-
teur en les étiquetant 1 et les saisies d’enregistrement des imposteurs (les autres utilisateurs) en
les étiquetant -1. La référence biométrique contient donc deux types d’informations: les données
nécessaires a la discrétisation des requétes ; et le SVM déja entrainé.
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F1a. 3.9: Vue globale du systéme

Comme nous utilisons des données d’imposteurs (données des autres utilisateurs du systéme,
qui ne cherchent pas a imiter le comportement de 'utilisateur authentique) durant I’étape d’ap-
prentissage, la définition de la référence biométrique nécessite 1’'utilisation des références des
autres utilisateurs. Quand les données de tous les utilisateurs (m est le nombre d’utilisateurs)
sont prises en compte (c’est le scénario choisi dans cette expérience), il y a 5 * m données d’ap-
prentissage (5 appartenant a l'utilisateur et 5% (m — 1) appartenant aux imposteurs). Si un nouvel
utilisateur est ajouté au systéme plus tard, différents scénarios peuvent étre appliqués:

— Nous re-calculons la référence biométrique de tous les utilisateurs. Dans ce cas, m + 1
références doivent étre calculées en utilisant 5 * (m + 1) exemples a chaque fois. Cette
méthode peut étre longue si beaucoup d’utilisateurs sont enregistrés dans le systéme. De
plus, les performances de reconnaissance pour un utilisateur peuvent ne pas s’améliorer
en ajoutant ces 5 nouvelles données aux exemples d’impostures. Ces nouvelles données
peuvent étre insignifiantes (en terme d’apport d’information) face au 5 * (m — 1) données
déja présentes. Donc, le ratio entre la perte de temps et I’évolution des performances peut
ne pas étre un bon compromis.

— Nous calculons seulement le modéle du nouvel utilisateur en conservant les autres identiques.
C’est plus efficace car seule une référence doit étre générée.

Cependant, nous n’avons exploré aucune de ces pistes, car nous n’avons pas étudié 'inclusion des
utilisateurs durant la vie du systéme.

3.3.1.2. Vérification

L’étape de vérification consiste a effectuer la procédure de reconnaissance de la requéte par
le SVM. Un score est généré, puis comparé & un seuil pour décider s’il s’agit d’'une donnée au-
thentique ou d’imposture. Si la vérification est réussie, la nouvelle capture peut étre utilisée pour
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mettre & jour de fagon supervisée la référence afin de prendre en compte I’évolution de la fagon de
taper au clavier.La requéte est discrétisée a 1’aide des informations sur les bornes de discrétisation
stockées dans la référence biométrique de 'utilisateur. Il s’agit donc d’un changement de repére
spécifique a l'utilisateur. Elle est ensuite classée a ’aide du SVM, et la confiance de I’étiquette
trouvée est également calculée. Il est ensuite nécessaire de générer un score afin d’obtenir une
courbe ROC avec plusieurs points, et permettre une meilleure configuration du systéme (autre-
ment, la courbe n’aurait qu'un unique point de fonctionnement). Le score est calculé de la fagon
suivante ' :

score = —prb x prd (3.8)

avec prb représentant la probabilité accordée au résultat du SVM et prd correspondant & la classe
prédite du résultat (—1 pour un imposteur, 1 pour un authentique). Le seuil de décision peut
étre choisi a ’aide des deux approches suivantes:

— en utilisant le méme seuil pour tous les utilisateurs ;
— en utilisant un seuil spécifique & chaque utilisateur.

Il est connu que les performances mesurées du systéme sont différentes en fonction du choix
effectué [Hocquet et al., 2006; Hosseinzadeh et Krishnan, 2008| (I’approche par seuil individuel
étant plus avantageuse en termes de pourcentage d’erreur calculé). Les deux approches sont
comparées a la section 3.3.3.4. Le but du travail n’est pas de présenter comment choisir ces seuils.
Leur configuration dépend du niveau de sécurité & atteindre et peut étre définie empiriquement
ou automatiquement.

3.3.2. Etude comparative avec les systémes de I'état de I'art

3.3.2.1. De I'absence d’études comparatives

Comme cela a été précisé dans plusieurs études [Crawford, 2010; Giot et al., 2009; Karnan
et al., 2011; Killourhy et Maxion, 2011], il est difficile, voire impossible, de comparer les études
entre elles. Plusieurs raisons expliquent ce probléme :

— Les études sont toutes faites avec des bases de données différentes et rarement publiques,
et les algorithmes efficaces sur une base particuliére ne le sont pas autant sur d’autres
(section 3.2). Il est donc impossible de comparer objectivement un algorithme évalué sur
une base avec un autre algorithme évalué sur une autre base. Par exemple, un systéme
utilisant des réseaux de neurones montre un FRR de 1% dans I’article initial, alors que son
FRR est de 85.9% en utilisant une autre base de données [Killourhy et Maxion, 2011]. On
peut s’attendre a ce que ce type de phénomeéne soit courant dans la littérature.

— A peine 54% (en étant relativement souple sur les critéres) des articles sur la DDF effectuent
des études comparatives. Méme les auteurs des articles publiés ne savent pas si leur méthode
est plus efficace que d’autres de 1’état de I'art.

— A peine 8% (toujours en étant relativement souple sur les critéres) des articles sur la
DDF effectuent des analyses statistiques de leurs résultats. Les conclusions ne sont donc
pas rigoureuses et peuvent étre interprétées différemment en fonction du point de vue du
lecteur.

Etant donné qu’il n’existe pas d’étude comparative dans la littérature, nous avons dii en réaliser
une nous-méme a ’aide d’une base créée pour 'occasion, et diffusée par la suite 2.

11. On aurait aussi pu calculer un score utilisant directement la probabilité que I’exemple soit dans la classe +1

12. La base DSN2009 n’était pas encore diffusée au moment de ce travail.
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3.3.2.2. Base de données utilisée

3.3.2.2.1. Caractéristique de la base Nous utilisons la base rapidement décrite en 3.2.1.3, plus
de précisions concernant son acquisition sont présentées ici. Dans [Cherifi et al., 2009], nous
argumentons qu’il est nécessaire d’avoir au minimum trois sessions dans une base de données bio-
métrique comportementale. Ces sessions devant étre espacées dans le temps avec une population
large et diversifiée. Nous avons tenté de correspondre au maximum & ces remarques lors de la
création de notre base de données. Il faut noter que c’est une condition préalable qui a rarement
été respectée dans la littérature ; le nombre d’utilisateurs est souvent trés faible, et la capture est
souvent effectuée lors d’une session unique. GREYC-Keystroke |Giot et al., 2009] est le logiciel
qui nous a permis de créer la base de données '®. Une capture de I'application est disponible en
figure 3.10. Cette application a également été créée dans le but d’étre utilisée par la communauté
scientifique pour produire d’autres bases de données désirant répondre & des questions différentes.
Les données sont stockées dans un fichier sqlite qui permet d’accéder rapidement, et facilement,
a des informations spécifiques a ’aide de requétes SQL (Structured Query Language).

La plupart des participants sont des chercheurs en informatique, des secrétaires, des étudiants
en informatique et chimie. Il y a différents types de « tapeurs » : rapide, lent, & deux doigts,
avec tous les doigts, etc. .. Cependant, nous n’avons pas capturé cette information. Un total de
133 individus ont participé a la création de la base en saisissant la phrase « greyc laboratory »
entre 5 et 107 fois, du 18/03/2009 au 05/07,/2009. 7555 sont disponibles, et le nombre moyen
d’acquisitions par utilisateur est 51 avec 100 possédant plus de 60 captures. Ainsi, la plupart des
utilisateurs ont participé a 5 sessions. Nous avons choisi cette phrase pour plusieurs raisons:

— c’est le nom de notre laboratoire, et, I'utiliser peut nous aider & le rendre plus visible ;

— il s’agit d’un mot de passe suffisamment long, possédant une bonne distribution des touches
sur le clavier, ce qui aide a la discriminabilité [Revett et al., 2006].

=lo/x|

Kod1 | Koz | Kod3 | kods
Keystroke data

Time betweentwokeys pressure Time between two keys release
30 30

L — f
[ e

Durstion (10°6)

Durstion (10°6)
=

Durstion (10°6)
Durstion (10°6)

GREYCE®

User: User 1 | Workingmode : Verify [Emolok: _ |EmolNoK _ |password: greyclaboratory [Kevbosrdrb: 1

Fi1c. 3.10: Capture de ’application de collecte de données

La position des touches sur un clavier AZERTY est présentée en figure 3.11. Nous n’avons pas
capturé d’autres mots de passe en raison du temps nécessaire pour créer une base de données.
L’investissement étant trop important, nous avons choisi de distribuer ’application de collection
de base.

En comparaison avec les bases utilisées dans les articles souvent cités (tableau 3.3, 31), notre
base est plutét une base importante, collectée sur une longue période. Nous avons demandé
aux participants de contribuer & une session par semaine (une faible quantité d’entre eux a

13. http://www.ecole.ensicaen.fr/ rosenber/keystroke.html

47


http://www.ecole.ensicaen.fr/~rosenber/keystroke.html

3. Dynamique de frappe au clavier

1 2 3 4 5 6 7 8 9 0 ° + |
2 & é ~|" #| { ( [ - : e | _\ ¢ ~la @ ) ] = } Backspace
— o z A U ] ) - £ Enter
Tab =5 6 4 ER: <]
Capstock| @ |S D |F H |J |K M (% |H
4 u *
Shift | > w X \'/ ° N ”? . / 8§ Shift
4> < ’ H H ! 4
ctrl :'(v;; Alt R AltGr :'(ve'; Menu | Ctrl

F1c. 3.11: Position des touches utilisées sur un clavier AZERTY. Les touches marquées sont
utilisées dans le mot de passe. Les numéros indiquent 1’ordre du caractére dans le
mot de passe. Le schéma original est extrait de wikipedia

participé a plusieurs sessions dans une semaine pour des contraintes de calendrier). Chaque
session consiste en la saisie correcte du méme mot de passe douze fois. Lors de la premiére
session, les participants étaient autorisés a s’entrainer & taper le mot de passe sur une courte
période. Deux claviers différents ont été utilisés: (i) le clavier original de l'ordinateur portable,
et (ii) un clavier USB branché sur I'ordinateur portable. Nous avons fait ce choix pour vérifier
s’il y a une dépendance entre les performances et le clavier. Ainsi, durant chaque session, les
utilisateurs doivent saisir six fois le mot de passe sur chaque clavier en alternant les claviers
a chaque fois. Cela permet également d’éviter les saisies qui sont non réalistes et mécaniques
pour les utilisateurs ne levant pas les mains du clavier. Nous ne réduisons donc pas la variabilité
intra-classe de fagon artificielle. La figure 3.12 présente les deux claviers différents utilisés pour
I’'expérience. Nous pouvons observer que les formes sont différentes. La sensation de pression
sur les touches est également différente, et, la présence du curseur rouge au milieu du clavier du
portable est perturbante pour la majorité des utilisateurs.

(a) Portable (b) USB

F1c. 3.12: Différence entre les deux claviers de 1’expérience

Lors de la premiére session, les participants peuvent s’entrainer & saisir le mot de passe, sans
que celui-ci ne soit capturé, aussi longtemps qu’ils le souhaitent. Nous n’avons pas enregistré le
nombre d’essais par utilisateur, mais, la plupart d’entre eux ne I'ont pas fait plus de cinq fois.
Cet entrainement est nécessaire car il s’agit d’un mot de passe imposé, les utilisateurs n’ont
pas nécessairement ’habitude de le saisir (de plus, il est écrit dans une langue étrangére). C’est
une étape nécessaire car la variabilité intra-classe serait trop importante sans cet apprentissage.
Les participants savaient lorsqu’ils étaient en mode d’entrainement ou de capture. La phase
d’entrainement n’était pas autorisée lors des autres sessions. Un résumé du sous ensemble de la
base utilisée pour I’étude comparative est présenté en table 3.10. La base fait partie de la famille
des bases utilisant un seul mot de passe [Killourhy et Maxion, 2009; Sheng et al., 2005].

Nous utilisons toutes les données extraites lors de cette évaluation. Ce qui signifie que pour
chaque mot de passe, nous disposons des types de temps suivants :

PP Il s’agit du temps entre chaque pression de touches successives.
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TAB. 3.10: Résumé de la sous-base utilisée pour la comparaison renseignée a 1’aide d’un ques-
tionnaire. Les utilisateurs ayant répondu au questionnaire ne sont pas forcément
ceux ayant participé a la comparaison

Information Description

Utilisateurs 100 utilisateurs

Exemples 6000 phrases (60 exemples par utilisateur)

Taille d’un exemple 16 caractéres (‘greyc laboratory’)

Erreurs de frappe non autorisé

Acquisition controlée oui

Distribution des ages entre 19 et 56 (répartition présentée en table Table 3.11)

Distribution des genres environ 73% d’hommes et 27% de femmes

Fréquence d’utilisation d’'un PC  inconnue

Profession de 'utilisateur étudiants, chercheurs, secrétaires, employés (répartition in-
connue)

Clavier 2 claviers AZERTY (1 sur le portable, 1 USB)

Plateforme d’acquisition Windows XP/Greyc keystroke

PR Il s’agit de la durée de pression d’une touche.
RR 1l s’agit de I'intervalle de temps entre le relachement de chaque touche.
RP Il s’agit du délai entre le relachement d’une touche et la pression de la suivante.

Ainsi, une donnée v est représentée de la facon suivante :
V= {RR(),PP(),RP(),PRo,RRl ,PP1 ,RP1 ,PRl } (3.9)
La taille des données extraites dépend naturellement de celle du mot de passe. Pour un mot de

passe de n caractéres, v a une dimension de 3 x (n — 1) + n.

3.3.2.2.2. Analyse de la base 100 volontaires ayant participé & la création de la base ont
répondu & un questionnaire dont les résultats sont présentés en annexe A. Leur age et genre sont
présents en table 3.11.

TAB. 3.11: Diversité de la population ayant répondu au questionnaire

Homme Femme Total

18-25 46 13 59
26-35 19 6 25
36-49 8 6 14
50+ 0 2 2
Total 73 27 100

Etant donné qu’il est nécessaire d’effectuer une action précise (la saisie correcte du mot de
passe), le risque d’effectuer une acquisition erronée est plus important que pour une modalité
morphologique. Ces erreurs peuvent étre dues au fait que la correction des fautes de frappe n’est
pas permise lors de la saisie du mot de passe: une erreur implique de resaisir le mot de passe
depuis le début. Il est donc intéressant d’analyser ces erreurs car, & notre connaissance, cela n’a
jamais été fait dans la littérature. La figure 3.13 présente la quantité de captures effectuées par
chaque utilisateur en affichant le nombre de saisies correctes (en gris) et de saisies erronées (en
noir). Le nombre d’erreurs faites est important pour la plupart des volontaires. Le taux d’erreur

49



3.

Dynamique de frappe au clavier

a l'acquisition est proche de 20% : une saisie sur cinq est fausse en raison d’une faute de frappe.
Ces erreurs sont dues a plusieurs raisons:

I Correct captures
Il Captures erronées |

Nombre d'acquisitions

40 60 80 100 120
Utilisateurs (ordonnés par nombre d'acquisitions)

Fi1G. 3.13: Nombre d’acquisitions de chaque participant. Acquisitions correctes en gris et erro-

nées en noir

— le mot de passe est relativement long a saisir (seize caractéres), et, il est connu que le
taux d’erreurs de frappe augmente si plus de huit caractéres sont utilisés [Hosseinzadeh et
Krishnan, 2008] ;

— les utilisateurs ne sont pas nécessairement habitués au clavier et peuvent hésiter en tapant
(certains participants n’utilisent pas réguliérement un ordinateur, tandis que d’autres sont
perturbés de saisir une phrase en anglais);

— certains utilisateurs veulent taper plus vite qu'ils ne sont réellement capables de le faire ... ;

— certains utilisateurs oublient le mot de passe & saisir (les sessions sont espacées de plus
d’une semaine pour certains participants, et il n’y a pas de phase d’entrainement avant
les sessions. D’autres utilisateurs ont également participé a la création d’autres jeux de
données avec un mot de passe différent et les confondent);

— les utilisateurs peuvent étre perturbés par leur environnement (discussion avec un collégue,
fond sonore bruyant,. . . );

— les utilisateurs doivent saisir un mot de passe imposé ;
Habituellement, nous tapons plus vite un mot de passe choisi qu'un mot de passe imposé. Nous

avons vérifié si le taux d’erreur d’acquisition était dépendant de la vitesse de frappe. Nous avons
montré qu’il n’y a pas de corrélation significative (coefficient de corrélation de Pearson de —0,28).
La figure 3.14 présente les taux d’erreur d’acquisition (lors de la création de la base) en fonction

de

la vitesse de frappe moyenne des utilisateurs. Comme nous pouvons voir, ’expérience ne révéle

pas de dépendance entre ces facteurs: dans tous les intervalles, il y a des taux d’erreur importants.

14. ce comportement est probablement di au fait qu’il y a quelqu’un pour controéler 1’acquisition
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Fic. 3.14: Taux d’erreur d’acquisition en fonction de la vitesse moyenne de saisie de chaque
utilisateur

3.3.2.3. Méthodes sélectionnées

Notre théme de recherche s’intéresse aux méthodes d’authentification faiblement contraintes
et nous percevons le fait de devoir capturer plusieurs données lors de ’enregistrement comme une
contrainte. Pour cette raison, parmi la multitude de méthodes présentées dans la littérature, nous
n’avons choisi que des méthodes susceptibles de fonctionner avec peu de données d’apprentissage,
ou des méthodes proches de notre proposition présentée en 3.3.

3.3.2.3.1. Méthodes sélectionnées pour I'étude comparative Dans cette partie, nous présen-
tons les méthodes sélectionnées pour I’étude comparative. Nous avons sélectionné celles qui
fonctionnent avec peu de données d’enregistrement (moins de 10). Nous notons v la requéte, n la
taille des données extraites (et des données de référence). Comme I’étude est faite en utilisant un
seul mot de passe, les scores ne sont pas normalisés.

3.3.2.3.2. Algorithmes de type statistique Trois méthodes statistiques différentes sont testées.
Elles différent dans le contenu du modéle biométrique généré et la complexité de la méthode de
calcul de distance. Dans la premiére méthode, la référence contient la moyenne p des exemples
d’apprentissage |Bleha et al., 1990]:

v (v-p)
STATL = S ] (3.10)
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Pour la seconde méthode, la référence contient a la fois la moyenne p et I’écart type o [Hocquet
et al., 2007]:
L 7|Ui — pil
STAT2=1——->» e 0i 3.11
- ; (3.11)
La troisiéme méthode utilise la moyenne p, I'écart type o et la médiane m |Revett et al.,
2006| des exemples d’apprentissage. Alors que les deux méthodes précédentes pouvaient étre
représentées par une simple équation, celle-ci nécessite plusieurs étapes de calcul qui permettent
de calculer un score basé sur le nombre d’éléments du vecteur de vérification inclus dans un
ensemble de bornes définies par les données d’enregistrement. D’abord, nous vérifions si la requéte
satisfait les conditions présentées en (3.12). Il s’agit d’un calcul vectoriel effectué sur tous les
éléments de la requéte v.

boolres = min(p,m) * (0.95 - :) < v < min(p,m) * (1.05 + Z) (3.12)

Dans la seconde étape, toutes les occurrences de faux sont remplacées par un 0, et chaque
occurrence de vrai précédée par un 0 est remplacée par 1,5, tandis que les autres occurrences de
vrai sont remplacées par 1. Nous disposons ainsi d’un tableau de nombres. La troisiéme étape
consiste a effectuer la somme de tous les éléments du tableau, cette somme étant le score de la
méthode biométrique. Nous notons ST AT'3 cette méthode.

3.3.2.3.3. Algorithme basé sur une distance Nous considérons une métrique simple basée sur
la distance euclidienne [Monrose et Rubin, 1997]. Dans cette méthode, la référence biométrique
contient tout simplement la liste des données d’enregistrement. La distance euclidienne est calcu-
lée entre la requéte et chaque donnée d’enregistrement. Le score est alors la distance minimale
comme décrit en (3.13).

DIST = min | Vaeenrol, (3.13)

3.3.2.3.4. Méthode basée sur le rythme Le principe de la méthode est de discrétiser les don-
nées de DDF selon cinq classes différentes, puis d’utiliser une distance de Hamming classique [Hoc-
quet et al., 2007|. La référence biométrique contient le dictionnaire de discrétisation (afin de
pouvoir discrétiser la requéte) ainsi que u? la version discrétisée du vecteur moyen. Le calcul du
score est décrit en (3.14).

RHYTHM = % En: abs (classe (vi) — classe (,uf)) (3.14)

avec classe(i) la fonction retournant la classe de i (c.-a-d., application de la discrétisation) selon
cinq classes différentes (cing est un nombre qui semble optimal |Giot et al., 2011b]). Pour calculer
ces classes, nous divisons ’espace en cinq ensembles de méme taille entre les valeurs minimales
et maximales des composantes du vecteur V sur I’ensemble d’apprentissage (équation 3.15). La
classe assignée a chaque dimension du vecteur est le numéro du groupe.

mazx(train_data) — min(train_data)
5)

cluster _width =

(3.15)

qui est propre & chaque utilisateur.
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3.3.2.3.5. Réseaux de neurones Les réseaux de neurones ont été utilisés dans différentes études
de DDF [Anagun, 2006; Brown et Rogers, 1993; Cho et al., 2000; Obaidat et Sadoun, 1997; Uzun
et Bicakci, 2012]. Ils nécessitent habituellement une quantité d’exemples d’apprentissage pour
créer la référence biométrique. Les réseaux de neurones et les SVM étant utilisés dans le méme
type de problémes, nous avons choisi de comparer notre méthode (utilisant un SVM) aux réseaux
de neurones. Nous utilisons un perceptron multi-couches contenant une couche cachée avec 45%
de neeuds par rapport aux nombre de noeuds de la couche d’entrée. Nous avons choisi cette valeur
de fagon empirique afin de limiter le temps d’apprentissage tout en gardant une performance
acceptable. La fonction cofit est la somme des différences au carré. La méthode d’apprentissage
est ’algorithme de Newton tronqué. Nous n’avons pas testé d’autres configurations de réseaux
de neurones. Ainsi, dans cette méthode, la référence biométrique contient le réseau entrainé a
I’aide des données d’enregistrement authentiques et d’'imposteurs.

3.3.3. Résultats expérimentaux

Dans cette section, nous présentons les différents résultats expérimentaux sur notre base de
données (GREYC). Une validation a également été faite sur une seconde base de I’état de I’art
(DSL2009). CONTRIB se réfeére a notre méthode de vérification. Les autres méthodes sont celles
présentées dans la section 3.3.2.

3.3.3.1. Indépendance par rapport au clavier

Le tableau 3.12 présente ’'EER en fonction du clavier utilisé pour ’enregistrement et la véri-
fication pour notre méthode et six autres de la littérature. L’EER a été calculé en utilisant les
dix premiers exemples pour I’apprentissage, et les autres pour la vérification. Le seuil de décision
est global. Quand les claviers utilisés pour 'enregistrement et la vérification sont différents, les
calculs sont effectués plusieurs fois en sélectionnant les captures d’enregistrement aléatoirement
et en moyennant les résultats.

TAB. 3.12: EER(%) des méthodes en fonction de la configuration clavier. Le meilleur EER
de chaque méthode est présenté en italique, tandis que le meilleur EER de chaque
configuration est présenté en gras

Methode  EERI11 (%) EER22(%) EERI12 (%) EER21 (%) EERaa (%)

STAT1 24,91 23,96 24,73 23,51 25,50
STAT?2 17,68 16,55 17,10 16,65 17,58
STAT3 15,10 13,81 14,68 13,22 15,43
DIST 27,01 26,00 26,46 25,07 27,56
RHYTHM 19,40 20,09 19,25 19,50 19,78
NEURAL 12,65 12,03 12,15 11,21 13,62
CONTRIB 10,68 10,37 10,30 11,76 11,96
Moyenne 18,20% 17.54% 17.81% 17.27% 18.77%

EERab signifie que le clavier d’enregistrement est le clavier a, et le clavier de test est le clavier b.
Le clavier 1 est le clavier de 'ordinateur portable, et le clavier 2 est le clavier USB branché dessus.
Nous voyons que les résultats sont différents en fonction de la configuration du clavier. Curieu-
sement, six fois sur sept, les meilleurs résultats sont obtenus quand le clavier d’enregistrement
et de vérification sont différents, alors qu’on s’attendrait a obtenir de meilleures performances
en utilisant le méme clavier. Cinq fois sur sept, les meilleurs résultats sont obtenus lorsque le
clavier d’enregistrement est le clavier 2 (clavier USB). On peut interpréter ses points en disant
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que les données sont plus stables sur ce clavier contrairement a celles capturés sur le clavier de
I’ordinateur portable. Les résultats les moins bons sont obtenus en utilisant le méme clavier pour
I’enregistrement et la vérification. La méthode proposée donne de meilleurs résultats dans la
plupart des configurations.

Cependant, en utilisant un test de Kruskal-Wallis (annexe B.4) sur les cinq colonnes du ta-
bleau, nous obtenons une valeur p de 0.9673. Cette valeur montre qu’il n’y a pas de différences
significatives entre les deux claviers.Nous avons également vérifié s’il est possible de reconnaitre le
clavier utilisé pour saisir le mot de passe. En utilisant un SVM avec un mécanisme de validation
croisée & dix échantillons, et en répétant la procédure cinquante fois, nous obtenons un taux
de reconnaissance du clavier de 61,48% avec un écart type de 0,17. Ces résultats ne sont pas
suffisamment différents du hasard pour dire que nous sommes capables de reconnaitre le clavier
et expliquer ces différences.

3.3.3.2. Impact de la taille de la galerie

La quantité de données stockées dans la galerie utilisée lors de 'enregistrement différe d’une
étude a 'autre. La performance des algorithmes peut varier en fonction de cette quantité. La
plupart des études utilisent plus de trente captures pour créer la référence biométrique, alors que
nous pensons que cing captures par utilisateur est vraiment le nombre maximum toléré par un
utilisateur (surtout en considérant que celui-ci doit s’entrainer a saisir le mot de passe avant). La
figure 3.15 présente 'EER des différents algorithmes en fonction du nombre d’exemples utilisés
lors de I'enregistrement. Il est clair que les performances s’accroissent (c.-a-d., "EER diminue)
en augmentant le nombre d’exemples. Pour toutes les méthodes, moins de dix captures donnent
de trés mauvais résultats. Afin d’obtenir les meilleurs résultats, le nombre d’exemples requis doit
se situer autour de quarante (cependant, dans ce cas, le nombre de données de test est trés petit,
et les résultats sont moins significatifs). La méthode que nous proposons donne les meilleurs
résultats, méme en utilisant moins de dix exemples. Plus le nombre d’exemples d’enregistrements
est important, plus notre méthode donne de meilleurs résultats que les autres méthodes. Elle
peut donc étre utilisée dans un environnement non critique et faiblement contraint.

3.3.3.3. Impact du pourcentage d’'imposteurs

Tous les calculs précédents ont été faits en utilisant tous les imposteurs disponibles. Ici, nous
voulons voir quel est 'impact sur les performances en fonction du nombre d’imposteurs conservé.
Pour différents ratios d’imposteurs, nous avons calculé le modéle en utilisant toutes les don-
nées clientes et toutes les données des imposteurs sélectionnés, puis nous avons calculé 'EER.
L’expérience a été réalisée 20 fois et les résultats moyennés. La figure 3.16 présente le gain en
fonction du nombre d’imposteurs sélectionnés comparé a la méthode utilisant tous les imposteurs.
Les valeurs négatives indiquent que les performances sont moins bonnes qu’en utilisant 100%
d’utilisateurs, tandis que les valeurs positives indiquent que les résultats sont meilleurs. On voit
clairement qu’utiliser tous les imposteurs donne de moins bonnes performances qu’utiliser 20%
d’entre eux. Cela peut s’expliquer par un phénoméne de manque de généralisation. Utiliser peu
d’imposteurs donne de trés mauvaises performances en comparaison de I'utilisation de tous. Cela
peut s’expliquer par un manque de spécialisation. Dans les deux cas, un facteur important doit
étre le déséquilibre entre le nombre d’exemples de chaque classe.
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3.3.3.4. Indépendance du seuil

Utiliser des seuils individuels, plutét qu’un unique seuil global augmente les performances. Le
tableau 3.13 présente le gain, en termes d’EER, a utiliser un seuil individuel comparé & un seuil
global. Les EER sont calculés en utilisant cinq données pour I'enregistrement, la méthode de
mise a jour intermédiaire et des données des deux claviers. En utilisant un test de Kruskal-Wallis
(annexe B.4), nous avons obtenu une valeur p de 0,2774 qui indique que le gain & utiliser un seuil
individuel par rapport & un seuil global est acceptable mais pas forcément significatif (valeur
p inférieure a 0,05) sur ce jeu de données. Il faut noter que la configuration automatique d’un
seuil individuel avec un systéme utilisant un mot de passe partagé est possible, mais elle ne
peut pas étre appliquée & un systéme ot chaque utilisateur posséde un mot de passe différent
(aucun utilisateur n’accepterait de fournir son mot de passe pour permettre a des imposteurs de
le saisir). Hocquet et al. [2006] proposent une solution & ce probléme en classifiant, de fagon au-
tomatique, les utilisateurs dans différents groupes en fonction de différents facteurs. Ces groupes
sont initialement créés & ’aide d’une base de test. Chaque membre d’'un méme groupe posséde
les mémes paramétres de configuration de la méthode de vérification. De cette facon, le seuil de
décision individuel d’un utilisateur est obtenu en utilisant celui du groupe auquel il appartient
(ce compromis permet d’obtenir des résultats proches de 'utilisation d’un seuil individuel).

TAB. 3.13: EER pour chacunes des méthodes en utilisant un seuil global et seuil individuel. Le
meilleur EER de chaque méthode de calcul est présenté en gras

Methode EER(global) (%) EER(individuel) (%) Gain

STAT1 20,94 19,54 1,4

STAT?2 10,75 9,22 1,53
STAT3 9,78 8,64 1,14
DIST 24,65 21,53 3,12
RHYTHM 13,21 10,02 3,18
NEURAL 10,3 8,75 1,55
CONTRIB 6,96 6,95 0,01
Moyenne 13,8 12,1 1,7

3.3.3.5. Temps de calcul

Le temps de calcul nécessaire pour vérifier une requéte a une référence biométrique est relati-
vement similaire pour toutes les méthodes, cependant ce n’est pas le cas pour la génération de
la référence biométrique. Le temps de calcul nécessaire pour générer la référence biométrique
de tous les utilisateurs de la base (incluant le temps de lecture de la base) est présenté dans
le tableau 3.14. Les temps sont calculés en utilisant 5 et 10 données pour générer le modéle a
I’aide d’un script Python exécuté sur un ordinateur de bureau avec un Pentium IV & 3Ghz et
1Go de mémoire vive utilisant le systéme d’exploitation Linux. Nous pouvons voir que le temps
de génération des références pour les méthodes STAT1, STAT2, STAT3, DIST, RHYTHM est
équivalent. Le temps de calcul est plus important pour CONTRIB et NEURAL, mais CONTRIB
reste prés de sept fois plus rapide que NEURAL. Cependant il faut surement tempérer ces ré-
sultats, car le réseau de neurones n’a pas été optimisé. Tous les scripts sont écrits en Python (a
la fois les algorithmes et I’évaluation) en utilisant psyco |Rigo, 2010] (un compilateur JIT qui
accélére I'exécution du programme). La bibliothéque finet [Wojciechowski, 2007] est utilisée pour
les réseaux de neurones et la bibliothéques libsvm [chung Chang et Lin, 2001] est utilisée pour les
SVM.
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TAB. 3.14: Temps de calcul nécessaire pour générer les références biométriques

Nb STAT1 STAT2 STAT3 DIST RHYTHM NEURAL CONTRIB

5 3s 3s 3s 3s 4s 5m 55s 54s
10 3s 3s 3s 3s 4s 30m 4s 4m 24s

3.3.3.6. Analyse statistique

La différence de performance entre les méthodes est faible. Cela signifie qu’elles peuvent ne
pas étre statistiquement différentes. Afin de comparer les algorithmes de facon plus juste, nous
pouvons utiliser des tests d’hypothése ou des intervalles de confiance. Nous avons calculé I'inter-
valle de confiance de ’EER, en utilisant cinq exemples pour 'apprentissage, pas de mécanisme
d’adaptation, et un seuil global. La méthode appliquée est présentée dans [Mayoue, 2007] 5. Les
résultats obtenus sont présentés dans le tableau 3.15. En utilisant seulement cing exemples d’en-
registrement et pas de mécanisme d’adaptation, notre contribution donne de meilleurs résultats
que les méthodes STAT1, STAT2, STAT3, DISTANCE et RHYTHME. Il y a un petit chevau-
chement avec NEURAL. Notre méthode reste intéressante, comparée & NEURAL, en raison du
temps plus faible nécessaire pour générer les références.

TAB. 3.15: Intervalle de confiance des EER & 95%

Method EER min (%) EER max (%) Largeur de l’intervalle

STAT1 27,09 28,42 1,33
STAT?2 18,69 19,85 1,16
STAT3 16,64 17,71 1,07
DISTANCE 30,12 31,49 1,37
RHYTHME 21,70 22,95 1,25
NEURAL 15,32 16,40 1,08
CONTRIB 14,62 15,60 1,07

3.3.3.7. Variabilité du détecteur

Il existe une seconde base conséquente de DDF 10 citée en 3.2.1.2. Le tableau 3.16 résume cette
base qui comporte quelques différences comparées 4 la notre. Notre base contient deux fois plus
d’utilisateurs, nous pouvons donc obtenir des résultats sur une plus grande population. Notre
base contient plus de variabilité intra-classe, car: (i) nos sessions semblent étre plus espacées
(une semaine au lieu d’un jour) pour la majorité des utilisateurs (ii) nous forgons une pause
avant de saisir un nouveau mot de passe (cf., I'utilisation de deux claviers), donc le participant ne
peut pas saisir plusieurs fois a la suite le mot de passe de fagon mécanique et (iii) nous utilisons
deux claviers. Cependant, notre base a moins de sessions. Killourhy et Maxion [2009] ont testé
14 détecteurs d’anomalie différents sur leur base de données (se référer a leur travail pour plus
d’informations). Ils présentent leurs résultats d’une fagon différente de la notre : une courbe ROC
est calculée pour chaque utilisateur, et son EER en est extrait. Ensuite, la moyenne et ’écart
type des EER sont présentés dans I'article. Nous avons utilisé leur protocole sur leur base de
données avec notre systéme afin d’observer son comportement. En utilisant un seuil global, nous
obtenons un EER de 10.63%, alors qu’avec des seuils individuels, nous obtenons un EER moyen

15. en utilisant un intervalle de confiance a 95% au lieu de 90%

16. créée au méme moment que la ndtre
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de 9.39% (avec un écart type de 6.72%). Cela placerait notre méthode & la premiére position
du classement de leur tableau 2 (qui présente les méthodes en fonction de leur performance et
est reproduit en figure 3.17), car leur meilleure méthode (Manhattan scaled) donne un EER de
9.6% (avec un écart type de 6.9%). Nos résultats sont également meilleurs que 'utilisation du
SVM a une classe. Cependant, nos meilleures performances peuvent s’expliquer par I'utilisation
de données d’impostures, alors que les détecteurs d’anomalie utilisent uniquement des données
authentiques.

TAB. 3.16: Résumé de la base DSN2009 [Killourhy et Maxion, 2009]

Information Description
Utilisateurs 51
Exemples 20400 phrases (50*8 exemples par utilisateur)
Taille d'un exemple 10 caractéres (« .tiebRoanl »)
Erreurs de frappe non autorisé
Acquisition controlée oui
Distribution des ages entre 18 et 70
Distribution des genres 30 hommes et 21 femmes
Fréquence d’utilisation d’'un PC  inconnu
Profession des utilisateurs inconnu
Clavier clavier QWERTY (portable)
Plateforme d’acquisition Windows
Résolution de la capture 200 microsecondes

Detector equal-error rate Detector zero-miss false-alarm rate
1 Manhattan (scaled) 0.096 (0.069) 1 Nearest Neighbor (Mahalanobis) 0.468 (0.272)
2 Nearest Neighbor (Mahalanobis) 0.100 (0.064) 2 Mahalanobis 0.482 (0.273)
3 Outlier Count (z-score) 0.102 (0.077) 3 Mahalanobis (normed) 0.482 (0.273)
4 SVM (one-class) 0.102 (0.065) 4 SVM (one-class) 0.504 (0.316)
5 Mahalanobis 0.110 (0.065) 5 Manhattan (scaled) 0.601 (0.337)
6 Mahalanobis (normed) 0.110 (0.065) 6 Manhattan (filter) 0.757 (0.282)
7  Manhattan (filter) 0.136 (0.083) 7 Outlier Count (z-score) 0.782 (0.3006)
8 Manhattan 0.153 (0.092) 8 Manhattan 0.843 (0.242)
9 Neural Network (auto-assoc) 0.161 (0.080) 9 Neural Network (auto-assoc) 0.859 (0.220)
10 Euclidean 0.171 (0.095) 10 Euclidean 0.875 (0.200)
11 Euclidean (normed) 0.215 (0.119) 11 Euclidean (normed) 0911 (0.148)
12 Fuzzy Logic 0.221 (0.105) 12 Fuzzy Logic 0.935 (0.108)
13k Means 0.372 (0.139) 13 k Means 0.989 (0.040)
14 Neural Network (standard) 0.828 (0.148) 14 Neural Network (standard) 1.000 (0.000)

Table 2. The average equal-error rates (left side) and average zero-miss false-alarm rates (right side)
from the evaluation of the 14 detectors are ranked from best to worst (with standard deviations in
parentheses). The set of top-performing detectors is indicated in bold-face (i.e., those that are not
significantly worse than the best-performing detector).

Fi1c. 3.17: Reproduction du tableau 2 des travaux de Killourhy et Maxion

3.4. Conclusion de la dynamique de frappe au clavier

L’authentification par Dynamique De Frappe au clavier (DDF) est une modalité intéressante,
car elle ne nécessite pas de capteur supplémentaire et est bien acceptée par les utilisateurs [El-
Abed et al., 2010|. La performance de tels systémes d’authentification est suffisamment impor-
tante pour pouvoir étre utilisée dans des contextes de sécurité personnelle. La méthode que nous
proposons, en authentification par mot de passe partagé, est plus efficace que les méthodes de
I’état de ’art (en condition contrainte) méme si le temps de calcul pour créer la référence reste
élevé. Afin de pouvoir comparer la performance de notre méthode a celles des méthodes de I'état
de I’art, nous avons dii créer un jeu de données conséquent avec plus de 100 utilisateurs ayant
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participé & au moins 5 sessions. La base a été rendue disponible aux chercheurs du domaine.
D’autres pistes restent a explorer pour la DDF. Cependant, il peut étre nécessaire de créer une
nouvelle base spécifique aux nouvelles études. Pour faciliter ce travail aux autres chercheurs du
domaine, nous avons également rendu public ’outil de création de la base de données.

Notre contribution permet d’augmenter les performances de reconnaissance grace a ’utilisation
des données d’impostures pour créer la référence d’un utilisateur. Cependant, elle a majoritaire-
ment été comparée & d’autres méthodes n’étant pas capable d’utiliser de données d’imposture. I1
serait intéressant d’analyser leur performance en les modifiant de telle fagcon a pouvoir modéliser
le comportement d’un utilisateur et d’un imposteur, afin de prendre la décision d’acceptation a
I’aide de ces deux informations.

Il serait intéressant d’analyser quelles seraient les meilleures stratégies a adopter en cas d’aug-
mentation de la base de données au cours du temps, afin de recalculer les références en intégrant
de nouveaux imposteurs. Il est probable que des méthodes efficaces peuvent permettre de dimi-
nuer le taux d’erreur de reconnaissance avec I’augmentation de la taille de la base.

Le fait d’utiliser des méthodes utilisant des données d’impostures (et d’utiliser des modéles
génératifs) comparé a des méthodes n’utilisant pas de données d’impostures (et utilisant des mo-
deéles discriminants) a 'avantage d’améliorer les performances de reconnaissance et de simplifier
Padministration du systéme (pas de gestion de perte de mot de passe de 'utilisateur, configura-
tion de seuil de décision optimal aisé a I’aide d’une base de validation), cependant il ne devient
plus possible d’utiliser la DDF dans un contexte d’authentification forte car le mot de passe n’est
plus secret.

La discrétisation des données en cing valeurs a permis d’améliorer les performances de recon-
naissance comparée & I'utilisation des données réelles. Cela peut s’expliquer par le fait que les
données de DDF sont fortement bruitées (charge processeur de la machine sur laquelle est effec-
tuée ’acquisition, saisie non stable de 'utilisateur, délais inhérents a n’importe quelle modalité
comportementale) et que cette discrétisation participe a effectuer un lissage des erreurs de temps.
1l serait néanmoins intéressant de chercher d’autres méthodes de discrétisation plus efficaces.

Les deux chapitres suivants présentent des méthodes d’amélioration des performances dans
des systémes de reconnaissance par DDF ne nécessitant pas de données d’imposteurs pour créer
la référence biométrique.

Rappel des contributions de cette partie

— Une méthodologie de comparaison de bases de données d’authentification par DDF, afin
d’aider & sélectionner, ou créer, des bases pertinentes pour des études précises.

— Une nouvelle base de données de DDF de meilleure qualité que la majorité des bases
publiques.

— La comparaison de différentes méthodes de I’état de ’art, respectueuses de nos contraintes,
sur la base que nous fournissons.

— La proposition d’'une méthode de reconnaissance par mot de passe partagé, plus perfor-
mante que les méthodes de I’état de ’art en termes de taux d’erreur ou de temps de calcul.
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Présentation

U’est-ce que la multibiométrie et la biométrie douce? Est-il possible d’augmenter les per-
formances des systémes de reconnaissance par Dynamique De Frappe au clavier (DDF) a
I’aide de ces techniques? Ce chapitre répond & ces questions et présente nos travaux de recherche
liés & ces deux thématiques. Nous avons étudié différentes fonctions de fusion de scores, certaines
étant générés automatiquement, ainsi que la reconnaissance du genre ou d’une catégorie d’age
d’un individu suivant sa facon de taper au clavier.

Mots clés:

Multimodalité, état de ’art, biométrie douce, fusion de scores, algorithme génétique, program-
mation génétique, dichotomie, évaluation, reconnaissance du genre, reconnaissance de la catégorie

d’age
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Contributions de ce chapitre

— Le développement d’une méthode de calcul approximant le taux d’égales erreurs (Equal Er-
ror Rate) (EER) afin d’accélérer le temps de calcul des algorithmes évolutionnaires utilisant
IEER comme fonction d’évaluation. La méthode a un grand intérét dans la configuration
de systémes multimodaux.

— L’illustration de l'intérét d’utiliser deux biométries de performance moyenne (la DDF et
la Reconnaissance Faciale (RF)) avec une forte acceptation de la part des utilisateurs afin
d’obtenir un systéme plus performant.

— L’intérét de 'utilisation de la programmation génétique (PG) afin de déterminer, de fagon
totalement automatique, la fonction de fusion des scores.

— La détection automatique du genre d’un individu selon sa facon de taper au clavier un
texte fixe, ainsi que 'utilisation de cette information pour augmenter les performances de
reconnaissance par DDF.

— La détection automatique du genre et d’une classification selon son age d’un individu selon
sa fagon de taper un texte quelconque.

Organisation du chapitre

La section 4.1 présente ’état de ’art de la multibiométrie et des biométries douces. Les sec-
tions suivantes présentent nos travaux sur ces thématiques. La section 4.2 présente une méthode
d’approximation rapide de 'EER qui a un intérét dans les mécanismes d’optimisation de sys-
témes multimodaux. La section 4.3 présente nos propositions de systémes de fusion de scores en
utilisant deux types d’algorithmes évolutionnaires: les algorithmes génétiques et la programma-
tion génétique. La section 4.4 présente nos travaux sur la reconnaissance d’information de type
biométrie douce en DDF' 1l s’agit de travaux originaux dans la littérature.

4.1. Etat de I'art de la multibiométrie et de la biométrie douce

4.1.1. Introduction

Méme si les systémes biométriques présentent des avantages certains par rapport aux autres
systémes de reconnaissance, ils possédent néanmoins certaines limitations. On peut mentionner
(pour plus de détails, voir Ross et al. [2006b]) : le bruit d’acquisition, une sensibilité plus ou moins
importante vis-a-vis des variabilités intra- ou inter-classes. Ces systémes peuvent également étre
sensibles & des attaques par usurpation d’identité, ou d’autres types d’attaques identifiées par
Ratha et al.. L’universalité n’est pas garantie & cent pour cent par tous les systémes, dans le sens
ou certaines personnes sont dans 'impossibilité d’utiliser des systémes biométriques reposant sur
les empreintes digitales (en cas de briilure par exemple), ou sur l'iris, voire en cas de refus de
présenter une modalité particuliére mais acceptation d’en utiliser une autre.

L’utilisation d’un systéme multibiométrique permet en partie de pallier les limitations précé-
dentes. En effet, la fusion de données (ou de signaux) issues de plusieurs sous-systémes biomé-
triques permet d’exploiter plus d’informations dans le processus de vérification d’identité : le bruit
d’acquisition n’affecte pas tous les signaux issus des différents capteurs de la méme fagon, il suffit
donc de sélectionner le capteur dont les signaux sont les moins bruités ; la variabilité différe selon
la modalité et impacte & des degrés plus ou moins importants chaque sous-systéme. On pourra
ainsi réduire 'impact de la variabilité sur la décision définitive. En exploitant les points forts de
chaque sous-systéme, les performances du systéme multibiométrique devraient étre globalement
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supérieures. Concernant la non-universalité de certaines modalités, la multibiométrie permet de
changer de modalité si nécessaire. Le fait de devoir présenter plusieurs modalités rend également
les attaques plus complexes & mettre en ceuvre pour un intrus, qui aura plus de difficultés a
fournir au systéme & la fois une empreinte digitale et un iris correspondant au méme utilisateur
légitime par exemple. Et en cas de défaillance d’un capteur, les autres capteurs peuvent prendre
le relais.

Lors de la conception d’un systéme multibiométrique, il est nécessaire de trouver un compromis
entre: le prix des capteurs supplémentaires éventuels et le gain de performance, sans oublier la
contrainte supplémentaire pour l'utilisateur. Il faut également bien choisir les sous-systémes
en fonction de 'application souhaitée, ainsi que l'algorithme de fusion des données, fusion qui
peut étre effectuée & tous les niveaux du systéme global. Tous ces points sont abordés dans
la suite de cette section, qui est organisée de la maniére suivante: la section 4.1.2 présente les
différentes structures de systémes multibiométriques, ensuite les différents procédés de fusion de
données biométriques sont décrits dans la section 4.1.3. La section 4.1.4, quant & elle, présente
les informations sur la biométrie douce.

4.1.2. Les différents principes de multibiométrie

Différentes sources d’informations peuvent étre utilisées par un systéme multibiométrique [Ross
et al., 2006b, chap. 2.4]; voici une liste des principaux scénarios d’obtention de sources de sys-
témes multibiométriques (résumés en figure 4.1): les systémes (a) multi-algorithmes, (b) mul-
ticapteurs, (¢) multi-instances, (d) multi-échantillons, (e) multi-caractéres, et (f) hybrides. Les
principaux critéres de comparaison de ces types de systémes sont le cotit (financier ou en termes
de temps de calcul) et la dégradation de I’expérience utilisateur par rapport & un sous-systéme
considéré séparément.

4.1.2.1. Les systémes multi-algorithmes

La méme donnée biométrique est vérifiée a ’aide de plusieurs algorithmes de reconnaissance
(c.-a-d., reconnaissance d’empreinte digitale a partir de la comparaison de minuties et de tex-
ture). Le cotut d’une telle solution est peu élevé en raison de 'utilisation d’un seul capteur. Elle
est peu contraignante pour 'utilisateur en raison de ’absence d’interactions supplémentaires.
L’utilisation de plusieurs algorithmes peut cependant entrainer une augmentation du cotit et du
temps de calcul.

4.1.2.2. Les systémes multi-capteurs

Le méme caractére biométrique est capturé a 'aide de plusieurs capteurs différents, afin d’ac-
quérir le plus d’informations différentes possibles (c.-a-d., utilisation d’un lecteur d’empreinte
digitale capacitif et d’un lecteur d’empreinte digitale résistif). Le cott du systéme est plus élevé
en raison de l'utilisation de plusieurs capteurs. L’expérience utilisateur peut étre dégradée si ces
capteurs doivent étre utilisés séquentiellement comme le montre Allano et al. [2010].

4.1.2.3. Les systémes multi-instances

Plusieurs instances du méme caractére biométrique sont capturées (c.-a-d., capture des iris
droit et gauche, ou capture du pouce et de 'index de la main droite). Le méme capteur peut
étre utilisé pour capturer toutes les données biométriques, dans ce cas, le cofit de la solution
n’est pas plus élevé, mais 'utilisateur doit effectuer la capture de toutes les instances, ce qui
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F1a. 4.1: Différentes sources multibiométriques. Image inspirée de Ross et al. [2006D]

peut étre contraignant. Il est également possible d’utiliser un nouveau capteur capable d’acquérir
toutes les données simultanément. Dans ce dernier cas, le colit du systéme peut étre plus élevé,
mais en contrepartie, ’expérience utilisateur n’est pas plus contraignante quelque soit le nombre
d’instances.

4.1.2.4. Les systémes multi-échantillons

Plusieurs acquisitions de la méme donnée biométrique sont effectuées. Il s’agit donc d’une
variante d’un systéme multi-instances. L’intérét d’un tel systéme est d’augmenter la robustesse au
bruit en augmentant le nombre de captures de la donnée. En contrepartie, ’expérience utilisateur
est fortement dégradée, sauf s’il s’agit de systémes exploitant la vidéo. Une vérification peut étre
effectuée sur chacune des captures, ou une super capture peut étre générée a I'aide des différentes
captures.

4.1.2.5. Les systémes multi-caractéres

Les systémes multi-caractéres utilisent I'information de plusieurs caractéres biométriques diffé-
rents pour authentifier les individus (par exemple, reconnaissance faciale associée a la reconnais-
sance de la parole). Le cotit d'un tel systéme est nécessairement plus important en raison de la
nécessité de disposer d’un capteur spécifique par caractére.

64



4.1. Etat de Uart de la multibiométrie et de la biométrie douce

4.1.2.6. Les systéemes hybrides

Les systémes hybrides concernent les autres types de systémes: ils sont composés de plusieurs
scénarios parmi ceux présentés précédemment. Les systémes hybrides disposent donc de plus
d’information que les systémes précédents.

4.1.3. Niveaux de fusion

En fonction des sous-systémes retenus dans le scénario, il est possible d’effectuer une fusion
des données a différents niveaux de I’architecture du systéme de multibiométrie (figure 4.2).

Capteur Fusion de Capteur
(capture) captures (capture)
Extraction Extraction
d’attributs Fusion d’attributs
(vecteur d’attributs (vecteur

d’attributs)
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Fusion de score
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comparaison)

v

Classement

comparaison)
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(score de rang)
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Décision
(label)

Fusion de rang

Fusion de
décision

(score de rang)

v

Décision
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L

Sous-systéeme A Niveau de fusion Sous-systéme B

Fi1ac. 4.2: Liste des différents niveaux de fusion

Plus la fusion est réalisée & un niveau éloigné de la capture, plus la quantité d’informations
disponibles pour prendre une décision est faible ; la figure 4.3 illustre ce point par la diminution
de la taille des signaux traités.

Score de

X Décision finale
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Fi1G. 4.3: Illustration de la perte d’information au cours de la progression dans le systéme de
vérification
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4. Multimodalité et biométrie douce

4.1.3.1. Fusion de captures

Le premier niveau de fusion est au niveau des capteurs. L’objectif est de générer une nouvelle
capture, de meilleure qualité que les captures sources, a traiter avant 'extraction d’attributs. Il
s’agit d’une technique, appelée fusion d’images ou fusion de pizels dans le domaine du traitement
d’images. La figure 4.4 schématise le procédé de fusion de captures.

/ Capture 1 /L> Prétraitement

P . Capture Extraction
/ Capture 2 /L} Prétraitement |- Fusion 47/ fusionnée /L' dattributs
/ Capture n /Lb Prétraitement

F1aG. 4.4: Schéma de fusion au niveau du capteur

Les travaux présentés dans [Choi et al., 2005; Jain et Ross, 2002; Ross et al., 2006a] visent a
créer une seule image d’empreinte digitale a partir de plusieurs images. Cette technique est utili-
sée dans le cadre de 'empreinte digitale car certains capteurs d’empreintes fournissent une image
partielle du doigt. Ainsi, plusieurs acquisitions d’un méme doigt peuvent présenter des informa-
tions avec peu de recouvrement. Pouvoir créer une image de plus grande taille, a I’enregistrement
par exemple, permet par la suite d’avoir un recouvrement idéal lors de la vérification.

Le prétraitement nécessaire a la fusion d’empreintes consiste principalement & les aligner
et a les déformer. En effet, le doigt étant élastique, deux captures peuvent avoir une légére
déformation (rotation, mise a ’échelle,...) qu’il faut compenser avant de les fusionner. Nous
voyons en figure 4.5 (a) et (b) deux captures a fusionner. On remarque qu’il y a un important
décalage entre les deux captures. La figure 4.5 (¢) montre les deux captures aprés déformation et
recalage tandis que la figure 4.5 (d) montre que des minuties sont détectées aussi bien dans les
zones présentes uniquement dans la capture 1 que dans la capture 2. On obtient une capture de
meilleure qualité et ainsi une image contenant plus d’informations.

\

(a) Capture 1 (b) Capture 2 (c) Capture (d) Minuties
fusionnée extraites de
la capture

fusionnée

F1c. 4.5: Fusion de captures d’empreintes digitales Jain et Ross [2002]

Des travaux similaires sont également présents pour d’autres modalités telles que le visage
dans [Singh et al., 2007; Yang et al., 2006; Zhang et Gao, 2009]. L’objectif est de reconstruire
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4.1. Etat de Uart de la multibiométrie et de la biométrie douce

une image panoramique du visage d’un individu afin d’améliorer la robustesse aux problémes
liés & la pose lors de I'acquisition de 'image du visage. En effet, contrairement a la biométrie
de ’empreinte, pour laquelle le doigt est obligatoirement posé sur un capteur, 'image du visage
est prise sans contact avec le capteur. Elle peut donc étre prise de face, de profil, en plongée ou
contre-plongée.

La reconstruction panoramique peut se faire soit en utilisant un ensemble d’images acquises
successivement avec le méme capteur, soit avec un ensemble de capteurs différents. Yang et al.
[2006] montrent un dispositif d’acquisition contenant 5 caméras qui permettent d’acquérir en
méme temps 5 vues différentes du méme visage. Ce dispositif est présenté en figure 4.6.

ERRE

(a) Dispositif d’acquisition (b) Logiciel d’acquisition

F1a. 4.6: Systéme d’acquisition pour de la fusion de captures du visage [Yang et al., 2006]

La création de I'image panoramique du visage consiste a altérer les images afin de les aligner
deux a deux, puis de sélectionner dans chaque image la partie qui sera gardée. En découpant et
recollant les différentes parties des images, on arrive a obtenir 'image panoramique souhaitée.
On voit a la figure 4.7 plusieurs visages panoramiques reconstruits a partir de séquences d’images
de visages.

F1c. 4.7: Visages panoramiques [Singh et al., 2007]

Raghavendra et al. [2011] effectuent quant & eux une fusion d’image visible et proche infra-
rouge. Un mécanisme d’optimisation du type Particle Swarm Optimisation (PSO) est utilisé dans
une premiére méthode pour sélectionner les poids pour une combinaison linéaire entre les deux
images, et dans une deuxiéme méthode pour sélectionner le sous-ensemble optimal des données a
conserver entre I'image proche infra-rouge et I'image visible. Les résultats obtenus sont meilleurs
que ceux obtenus avec une fusion des scores (cf. section 4.1.3.3).
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4. Multimodalité et biométrie douce

4.1.3.2. Fusion d’attributs

La fusion peut également avoir lieu aprés le traitement de la donnée provenant du capteur, au
niveau des attributs extraits. On I'effectue dans des systémes multi-capteurs ou multi-échantillons
comme pour la fusion de capteurs, mais aussi multi-instances ou multi-modalités. L’objectif
est d’obtenir des attributs qui sont soit plus robustes dans le cadre de données homogénes
(c.-a-d., provenant de la méme modalité avec le méme algorithme d’extraction d’attributs),
soit contenant plus d’informations dans le cadre de données hétérogeénes (c.-a-d., provenant de
modalités différentes ou de méthodes d’extraction d’attributs différentes).

La figure 4.8 présente le schéma global de la fusion d’attributs. Nous voyons que les données
sont préalablement homogénéisées (cf. normalisation des données de la méme fagon que les scores,
section 4.1.3.3.1) avant d’étre fusionnées. Cette étape n’est nécessaire que dans le cas de données
hétérogénes. La fusion intervient ensuite pour créer un nouveau vecteur d’attributs. Pour cela, les
attributs peuvent étre simplement concaténés, avec une réduction de la dimension, ou bien une
sélection des attributs & concaténer peut étre réalisée. Le vecteur d’attributs obtenu est utilisé
pour la mise en correspondance.

/ Attributs 1 /L' ;
/ Attributs 2 /Lv Homogénéisation [  Fusion 47/ Attributs /L> Mise en
/ Attributs n /L' ;

F1G. 4.8: Schéma de fusion au niveau des vecteurs d’attributs

Dans le cas de données hétérogénes, la fagon la plus simple de fusionner des attributs est de les
concaténer. On obtient alors un vecteur de plus grande taille, qui contient plus d’informations.
La figure 4.9 illustre cette approche. Chang et al. [2003] présentent cette méthode de fusion
appliquée sur des vecteurs d’attributs provenant d’une part d’une image de visage et d’autre part
d’une image de l'oreille de I'utilisateur. Ils affirment que cette simple méthode de fusion permet
d’améliorer les performances de I’'une ou 'autre des modalités prises individuellement.

Attributs 1 Attributs 2

45 68 12 72 33 64 19 19

v

45 68 12 72 33 19

Attributs fusionnées

F1G. 4.9: Concaténation de vecteurs d’attributs

Pour lutter contre la « malédiction de la dimension », liée & la difficulté d’apprentissage lorsque
la taille du vecteur obtenu est plus grande que le nombre d’exemplaires d’apprentissage, il est
souvent intéressant de réduire la taille du vecteur d’attributs obtenu aprés la fusion. Plusieurs
méthodes sont possibles: soit une réduction de la dimension est effectuée par une analyse sta-
tistique sur le vecteur concaténé, soit une sélection des attributs les plus pertinents est réalisée
avant la concaténation. La réduction de la dimension peut se faire facilement avec une analyse en
composantes principales, ce qui permet de garder une part importante de I'information pertinente
contenue dans le vecteur concaténé, ou bien avec une analyse discriminante linéaire. Pour le cas
de la sélection d’attributs, les travaux de [Raghavendra et al., 2009] comparent 'utilisation de
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score du
sous- normalisation [——
systéme 1
Score du .
e o fonction de
sous- nor 1 P> N
A fusion
systéme 2
Score du
score normalisation |—
systéme C

Fi1aG. 4.10: Résumé du fonctionnement de la fusion de scores a ’aide d’une fonction de fusion

I’algorithme AdaBoost et 'optimisation par essaims particulaires. Dans les deux cas, I'objectif
est de filtrer le vecteur concaténé pour en supprimer certains attributs. Ces travaux montrent
que la sélection d’attributs permet de garder 'efficacité de la fusion d’attributs, tout en ayant des
vecteurs d’attributs plus petits de 36% et 45% pour, respectivement, AdaBoost et I'optimisation
par essaims particulaires.

Pour les données homogénes, deux ou plusieurs vecteurs d’attributs de méme taille sont dispo-
nibles. Bien évidement, les méthodes de fusion pour les données hétérogénes peuvent étre utilisées
pour des données homogénes. Par exemple, dans le cas de minuties de I’empreinte digitale, on
peut concaténer ’ensemble des minuties extraites depuis plusieurs images du méme doigt, et faire
une sélection pour supprimer les minuties redondantes. Cependant, il est préférable de fusionner
ces vecteurs de données homogénes afin d’en obtenir un nouveau de méme taille. En effet, les
vecteurs d’attributs représentent la méme donnée. Chacun des attributs des vecteurs de données
peut étre fusionné individuellement. On peut utiliser la moyenne ou une moyenne pondérée sur
chaque attribut des vecteurs pour obtenir le vecteur fusionné.

4.1.3.3. Fusion des scores

Les différents sous-systémes du systéme multibiométrique produisent des scores aprés ’étape
de comparaison. Le mécanisme de fusion des scores permet de générer un nouveau score ou une
classe finale a partir de ces scores.

4.1.3.3.1. Classification a base de transformation de scores Deux étapes sont nécessaires
pour effectuer une fusion des scores (figure 4.10): (i) la normalisation des scores, et (ii) la combi-
naison des scores.

Fonctions de normalisation des scores Comme la distribution des scores issus des différents
sous-systémes est rarement compatible (c.-a-d., il est inutile de faire la somme des scores du
systéme A avec ceux du systéme B si la distribution des scores du systéme A est [0,1] et celle du
systéme B est [1000,10000]), la normalisation est une étape nécessaire [Jain et al., 2005].

Une des méthodes de normalisation les plus simples est la normalisation min-maz. Elle est
utilisée lorsque les bornes de la distribution des scores sont connues (on peut en général les
trouver sur une base de dévelopement). En utilisant cette technique, les scores sont normalisés
entre 0 et 1. A partir d'un ensemble de scores {s;},k = 1,2,..,n, les scores normalisés sont obtenus
de la fagon suivante :

S — min

o = (4.1)

maxr — min

avec min et max respectivement les scores minimum et maximum.
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Une normalisation communément utilisée est la normalisation par z-score en utilisant la
moyenne arithmétique p et ’écart-type o des données. Il est donc nécessaire de connaitre ou
de disposer de données pour estimer ces valeurs. Les scores normalisés sont obtenus de la fagon
suivante :

s = Sk H (4.2)
o

Les deux méthodes précédentes sont sensibles au bruit en raison de 'utilisation de min, max,
1 et o. En revanche, la mediane et I’écart absolu a la médiane M AD ne sont pas sensibles au
bruit. Une normalisation utilisant ces données est obtenue de la facon suivante:

s — mediane

I= 4.3
oK MAD (4.3)
avec M AD = mediane(|s; — mediane|)
Une double sigmoide peut également étre utilisée:
! i <t
S1 Sk y
1+ exp(—2((sx —t)/r1)
sp, = 1 (4.4)
autrement

1+ exp(=2((sr, — t)/r2)

avec t un point de référence et r1 et ro les régions gauche et droite de ¢ sur lesquelles la sigmoide
est linéaire. Il est donc nécessaire de spécifier t, 1 et ro.

Une normalisation robuste et efficace est la normalisation tanh basée sur les estimateurs de
Hampel. La normalisation est obtenue de la fagon suivante :

1 — .
sp == {tanh (0.001 (S’“’“"t» + 1} (4.5)
2 Oclient

avec helient €6 Ocient 1a moyenne et ’écart-type des scores authentiques donnés par les estimateurs
de Hampel. Les estimateurs de Hampel sont basés sur la fonction d’influence ) :

u 0 < |u| < a,
asign(u) a < |ul <b,

Ylu) = asign(u) (Cc%l?j') b<|ul <ec, (4.6)
0 lu| > c.

La fonction d’influence réduit l'influence des points de la queue de la distribution (identifiés
par a, b, et ¢). Ainsi, la méthode n’est pas sensible au bruit, mais les valeurs de a, b, ¢ doivent
étre choisies avec précaution en fonction de ’estimation du bruit dans les données. Il semble que
cette normalisation ait majoritairement été appliquée sans effectuer le filtrage des scores par 1.
La figure 4.11 illustre certaines de ces méthodes.

Fonctions de combinaison des scores Un ensemble de régles de combinaison de scores est
présenté dans [Kittler et al., 1998]. Ces travaux ne sont pas spécifiques a la multi-modalité
biométrique, mais ont été largement utilisés dans ce contexte. Le but est d’obtenir un score de
classification c¢ a I'aide de plusieurs scores s; obtenus & l'aide des C' différents sous-systémes.

La régle produit effectue le produit des scores des différents sous-systémes afin de générer le
score final :

C
c= H Si (4.7)
i=1
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F1a. 4.11: Ilustration de quelques méthodes de normalisation. Traits pleins: score authentiques.
Traits pointillés : scores d’imposture. A gauche (resp. droite) : distribution des scores
d’un systéme de reconnaissance faciale (resp. dynamique de frappe au clavier). a-b:
scores réels. c-d : scores normalisés avec minmax. e-f: scores normalisés avec tanh

La régle somme effectue la somme des scores des différents sous-systémes afin de générer le

score final :

C
Cc = Zsi
=1

(4.8)
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F1ac. 4.12: Illustration de quelques méthodes de combinaison entre les deux systémes normalisés
précédemment avec la technique tanh (un des systémes étant basé sur un score, nous
avons soustrait ce score normalisé & 1 pour obtenir une distance)

Cette fusion relativement simple donne souvent les meilleurs résultats. L’avantage par rapport
au produit, est que si un score vaut zéro, la combinaison des scores ne vaudra pas zéro.
La régle mazimum retourne comme score final le score le plus élevé de I'’ensemble des sous-
systémes :
¢ = max s; (4.9)
(2

La régle minimum retourne comme score final le score le plus faible de ’ensemble des sous-
systémes :
¢ =mins; (4.10)
(2

Une somme pondérée peut également étre utilisée afin de donner plus de poids & certains
systémes, soit de fagon empirique en raison de leur performance, soit de fagon automatique
en utilisant des mécanismes d’optimisation. Il est donc nécessaire d’utiliser des exemples de
validation pour configurer les poids:

C
C:Zai*si (4'11)
1=1

La figure 4.12 illustre la distribution des scores aprés combinaison de deux sous-systémes.
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4.1.3.3.2. Fusion utilisant un classifieur La figure 4.13 résume le fonctionnement de la fusion
utilisant un classifieur. Il est également possible d’utiliser des méthodes de classification permet-
tant d’indiquer si I’ensemble des scores correspond a un intrus ou un utilisateur authentique.
Cette fois-ci, nous utilisons un n-uplets de scores s = [s1,...,5¢| pour représenter I’ensemble des
scores d’une authentification, chaque n-uplet pouvant appartenir a la classe « Client » ou la classe
« Imposteur ».

Le principe de tous les classifieurs utilisés est le méme, & savoir trouver une fonction de sé-
paration dans ’espace des scores permettant de séparer les ensembles scores clients et scores
imposteurs. Des mécanismes & base de Séparateur a Vaste Marge (SVM) (annexe E) peuvent
étre utilisés pour classer les n-uplets selon deux classes: —1 pour les n-uplets « Imposteurs » et
+1 pour les n-uplets « Clients ». L’apprentissage consiste a trouver la fonction y : S — R a ’aide
de ’ensemble d’apprentissage. y est la fonction de décision qui permet d’effectuer une séparation
non linéaire des deux ensembles en utilisant un systéme de maximisation de la marge. Cependant,
il a été montré que bien que cette méthode soit performante, une moyenne arithmétique peut
étre suffisante [Garcia-Salicetti et al., 2005|. D’autres types de classifieurs peuvent étre utilisés,
comme les réseaux de neurones, etc. ..

score du
sous-
systéeme 1

Score du
P Score ou
sous- Classification s "
& décision finale
systéeme 2

Score du
score
systéme C

A 4

Fi1ac. 4.13: Résumé du fonctionnement de la fusion de scores a ’aide d’un classifieur

4.1.3.3.3. Fusion utilisant une modélisation de densités Une autre méthode de fusion consiste
a modéliser la distribution (multidimensionnelle) des scores « Clients » et « Imposteur », afin de
classer les utilisateurs en fonction de leur probabilité d’appartenance. Nandakumar et al. [2008|
modélisent les distributions clientes fdient(-) et imposteurs ﬁ-mpostem(-) en utilisant des mélanges
Jetient(s) 1

imposteur(s) ’
est comparé a un seuil 7 (déterminé sur le taux de fausses correspondances (false match rate)

(FMR) spécifié) pour vérifier si s est un ensemble de score client: LR(s) > n.

de gaussiennes. Un test de vraisemblance (likelihood ratio) est calculé LR(s) =

4.1.3.3.4. Améliorations Une amélioration possible est la normalisation des scores de fagon
individuelle pour chaque utilisateur [Poh et al., 2010c| (cependant, nous disposons de peu de
données) ou en fonction de catégories [Poh et al., 2010b| (ou nous disposons de plus de données).
Il est également possible d’utiliser des méthodes de normalisation adaptatives [Indovina et al.,
2003.

4.1.3.4. Fusion de décision et rang

Les fusions de décision et de rang interviennent au niveau le plus abstrait, aprés la comparaison,
et utilisent uniquement les résultats donnés par les différents sous-systémes (accepté, rejeté ou un
identifiant avec un indice de confiance). Nous avons vu que la quantité d’information disponible
pour le processus de fusion diminue lorsqu’on s’éloigne du capteur. Il semble donc plus efficace

73



4. Multimodalité et biométrie douce

d’effectuer la fusion justement avant la comparaison. Cependant, cela n’est pas toujours possible,
dans la plupart des systémes courants, la fusion ne peut étre faite qu’au niveau des scores, des
rangs ou de la décision. Par rapport aux processus de fusion présentés précédemment, la fusion
de décision ou de rang utilise beaucoup moins d’informations: les seules données considérées
sont les sorties des différents sous-systémes. Cette perte d’information, notamment par rapport
a la fusion de scores, peut expliquer que la fusion de décision et la fusion de rang soient moins
étudiées. Néanmoins, les méthodes mises en ceuvre sont généralement plus simples et évitent le
probléme de normalisation des données.

4.1.3.4.1. Fusionderang La fusion de rang (figure 4.14) concerne 'identification d’un individu
parmi tous les individus autorisés. Le processus d’identification de chaque sous-systéme renvoie
une liste comportant plusieurs identifiants classés par ordre (décroissant) de confiance. Ces
classements peuvent étre comparés directement, méme s’ils proviennent de modalités différentes,
dans le sens oli aucune normalisation préalable des données n’est requise. Par conséquent, les
schémas de fusion de rang sont plutét simples a implémenter. Plusieurs méthodes peuvent étre
utilisées pour combiner les différents rangs comme le montrent Ho et al. [1994].

classement
du sous-
systéme 1

classement
du sous-
systéme 2

»| Fusion de rang Décision finale

classement
du sous
systéeme C

Fi1G. 4.14: Résumé du fonctionnement de la fusion de rang

La méthode de plus haut rang sélectionne le meilleur rang pour chaque sous-systéme ; elle peut
étre considérée comme un vote majoritaire. Cette méthode est intéressante lorsque le nombre
d’utilisateurs répertoriés dans la base de données est trés supérieur au nombre de sous systémes:
c’est souvent le cas des systémes d’identification. En pratique, méme si seulement un sous-systéme
classe correctement le client a identifier, avec un bon indice de confiance, le systéme global devrait
donner & ce client un rang assez haut.

La méthode « Borda count » repose sur un processus de vote pondéré a partir de la somme
des rangs donnés par chaque sous-systéme. Une hypothése d’indépendance statistique entre les
différents modules est nécessaire pour appliquer cette méthode.

La méthode de régression logistique utilise des connaissances statistiques sur les performances
des sous-systémes et généralise la méthode « Borda count ». Elle affecte un poids différent a
chaque sous-systéme, en fonction de son efficacité. Ces poids sont calculés pendant une phase
d’apprentissage, par une régression logistique. Ils dépendent donc des données traitées. Cette
méthode présente donc 'avantage de tenir compte de différences au niveau de l'efficacité de
chaque sous-systéme. D’autres méthodes moins utilisées sont détaillées par Saranli et Demirekler
qui présentent une autre méthode de fusion de rang statistique englobant les trois méthodes
précédentes, et Nandakumar et al. [2009] qui proposent une approche bayésienne de fusion de
rang.
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4.1.3.4.2. Fusion de décision La fusion de décision (figure 4.15) intervient dans une problé-
matique d’authentification ou de vérification d’identité. Elle utilise moins d’information que
la fusion de rang, dans le sens ou seules les décisions définitives (accepté ou rejeté) de chaque
sous-systéme sont considérées : un seul identifiant est conservé. Il s’agit donc du niveau le plus
abstrait de décision dans un systéme de multibiométrie.

décision
du sous-
systéme 1

décision .
N Fusion de . "
du sous- P P Décision finale
L décision
systéme 2

décision
du score
systéme C

Fiac. 4.15: Résumé du fonctionnement de la fusion de décision.

Un utilisateur se présente au systéme de multibiométrie, il donne son identifiant ; le systéme
effectue ensuite toutes les captures nécessaires a la vérification d’identité ; chaque sous-systéme
produit donc une décision, soit accepté, soit rejeté. Il existe plusieurs méthodes pour fusionner
ces décisions en une décision définitive ; seules les méthodes les plus utilisées sont présentées ici.

Daugman [2000] introduit une méthode utilisant I'opérateur logique ET qui consiste & accepter
le client si et seulement si tous les sous-systémes ont reconnu l'utilisateur. Ce schéma de fusion
de décision induit un taux de fausses acceptations (false acceptance rate) (FAR) global plus
bas que celui de chaque sous-systéme considéré séparément. Au contraire, le taux de faux rejets
(false rejection rate) (FRR) global est plus haut que celui de chaque sous-systéme considéré
séparément. Daugman [2000] introduit une autre méthode utilisant 'opérateur logique OU qui
consiste & accepter le client si au moins un sous-systéme a reconnu l'utilisateur. Ce schéma de
fusion de décision induit un FAR global plus haut que celui de chaque sous-systéme considéré
séparément. Au contraire, le FRR global est plus bas que celui de chaque sous-systéme considéré
séparément. Les deux méthodes précédentes sont trés simples, mais rarement utilisées. En effet,
elles dégradent les performances du systéme multibiométrique en terme d’EER dés lors qu’un
des sous-systémes posséde un EER beaucoup plus élevé que les autres.

Lam et Suen [1997] proposent une méthode utilisant le vote majoritaire. L'utilisateur est au-
thentifié par le systéme global si la moitié au moins des sous-systémes ’authentifient. Différentes
configurations ont été testées dans article [Kuncheva et al., 2003|. Cette méthode ne nécessite
aucune phase d’apprentissage, ni aucune connaissance a priori sur les différents sous-systémes.
Elle s’applique cependant dans le cas ou tous les sous-systémes ont des performances compa-
rables. Dans le cas contraire, s’il existe un déséquilibre entre les différentes performances, une
solution possible consiste & pondérer la décision de chaque sous-systéme, en donnant un poids
plus important aux sous-systémes les plus fiables.

D’autres méthodes plus complexes, largement détaillées dans la thése de Verlinde, s’appa-
rentent aux classifieurs paramétriques développés dans le domaine de la reconnaissance des
formes. Elles utilisent des informations a priori sur les performances des différents sous-systémes
biométriques et comportent une phase d’apprentissage. On peut citer les méthodes utilisant
la théorie de Bayes [Domingos et Pazzani, 1997; Xu et al., 1992], la théorie de 1’évidence de
Dempster-Shafer [Xu et al., 1992], la méthode BKS (Behavior Knowledge Space) [Huang et Suen,
1995; Lam et Suen, 1995], ou encore IBC (Iterative Boolean Combination) [Granger et al., 2012].
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4.1.4. Biomeétrie douce

Bien qu’il ne s’agisse pas de biométrie & proprement parler, la biométrie douce (soft biometrics
en anglais) peut étre utilisée comme une information utile a prendre en compte en complément
d’une biométrie classique; c’est pour cette raison qu’elle est présentée ici. Elle est qualifiée
par [Jain et al., 2004a|] comme: wun caractére fournissant de l'information sur lindividu, mais
manquant d’unicité et de permanence pour différencier suffisamment deuz individus. Dantcheva
et al. proposent quant a eux une autre définition: les biométries douces sont des caractéristiques
physiques, comportementales ou propres a I’homme qui peuvent étre classées dans différentes ca-
tégories humaines. Ces catégories sont, a linverse de la biométrie classique, établies et éprouvées
par les hommes afin de différencier les individus. En d’autres termes, les instances de biométrie
douce sont créées de facon naturelle et utilisées par les humains pour distinguer leurs pairs.

Dantcheva et al. [2011] listent les biométries douces suivantes : la couleur de la peau, la couleur
des cheveux, la couleur des yeux, la présence d’une barbe, la présence d’une moustache, les
mesures du visage, la forme du visage, des informations extraites depuis le visage, le maquillage,
I’ethnie, des cicatrices, le genre, I’age, la taille, le poids, la démarche, différentes mesures du corps,
la forme du corps, la couleur des vétements ou la présence de lunettes.

Les informations peuvent étre mesurées griace & un capteur spécifique, déterminées de facon
automatique a ’aide d’un systéme de reconnaissance de formes ou définies par un opérateur.
Nous présentons ces trois catégories.

4.1.4.1. Utilisation de capteurs spécifiques

Jain et al. présentent un cadre générique permettant d’utiliser la biométrie douce dans un
systéme de reconnaissance biométrique a ’aide de probabilités bayésiennes [Jain et al., 2004al].
Il s’agit de travaux précurseurs dans le domaine. Ils obtiennent une amélioration de 5% pour
les systémes de reconnaissance d’empreinte digitale en utilisant des informations sur ’ethnie
(indien ou pas), 'age et la taille (artificiellement générés a ’aide d’une distribution gaussienne).
Le probléme principal de cette approche est la nécessité de disposer d’un matériel spécifique pour
mesurer la taille de I'individu lors du processus d’authentification *.

Ailisto et al. utilisent le poids et le pourcentage de graisse dans le corps comme information
supplémentaire d’un systéme de reconnaissance par empreinte digitale [Ailisto et al., 2006]. Ils
réduisent I'erreur totale de 3,9% a 1,5%. Le score lié aux poids est calculé en effectuant la diffé-
rence absolue entre le poids de référence et celui mesuré (une procédure identique est employée
pour la graisse). Leur expérience montre que le poids peut étre une mesure discriminante et
utilisé comme une biométrie douce (utilisé seul, 'erreur est de 11%), mais ¢a n’est pas le cas de la
mesure de graisse. Une fois de plus, le choix de la modalité sélectionnée peut étre problématique
en raison de la nécessité d’utiliser une balance spécifique qui n’est pas ergonomique.

4.1.4.2. Détermination sans capteur spécifique

Dans les travaux suivants, les informations sont prédites par des systémes d’apprentissage au
lieu d’étre mesurées par des capteurs spécifiques. Jain et Park utilisent des marques sur la peau
du visage (tache de rousseur, grain de beauté, cicatrice) [Jain et Park, 2009|. L’intérét de ces
informations est multiple : (i) ajouter des données supplémentaires au systéme de reconnaissance
faciale ; (ii) permettre une recherche plus rapide dans les grandes bases de visage; (iii) faciliter
la reconnaissance depuis des images partielles avec des marques. La performance d’identification
au rang 1 a été améliorée sur deux jeux de données significatifs.

. Probléme contourné lors des expériences en générant les informations de fagon automatique
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Les biométries douces peuvent également étre utilisées pour localiser des individus dans des
bases de vidéo-surveillance [Vaquero et al., 2009]. Dans ce contexte, Vaquero et al. ne sont pas
intéressés par le systéme de reconnaissance faciale, mais ils veulent pouvoir trouver des individus
en fonction d’une requéte spécifique (par exemple: trouver les individus chauves, étant entrés dans
le batiment samedi dernier, et portant un pull rouge et des lunettes de soleil). Les informations
utilisées sont des attributs visuels tels que le type de chevelure, la présence ou non de lunettes (et
leur type), le type de barbe, la couleur des habits. Certains de ces attributs peuvent étre classés
en tant que biométrie douce.

Le genre d’un individu peut étre prédit depuis des images de visage [Alexandre, 2010]. Alexandre
présente un systéme fusionnant différents classifieurs utilisant des descripteurs de forme, texture
et couleur d’images faciales a différentes échelles. Le systéme a été validé sur deux jeux de données
significatifs et le taux de reconnaissance avoisine les 90%.

Hwang et al. proposent un systéme de reconnaissance faciale utilisant des informations de genre
afin d’améliorer les performances de reconnaissance [Hwang et al., 2009]. Dans leur travail, ils
partent du principe que le systéme de reconnaissance de genre fonctionne sans erreur. Ils utilisent
trois différents modéles de visages (en utilisant Linear Discriminent Algorithm (LDA) [Belhumeur
et al., 1997]) : un pour les hommes, un pour les femmes, un pour les deux genres. Le systéme de
reconnaissance utilise le modéle spécifique au genre et le modéle général. Ces travaux indiquent
que la reconnaissance des femmes est plus difficile que la reconnaissance des hommes et qu’utiliser
I'information du genre permet d’augmenter les performances. Les travaux sont validés sur la base
FRGC.

Plutét que d’utiliser une approche ensembliste pour prédire le genre d’un individu & partir
de son visage, Li et al. utilisent une approche basée sur des informations locales et globales en
utilisant un modéle de mélange de gaussiennes spatiales (Spatial Gaussian Mixture Models) [Li
et al., 2009]. Cette approche permet d’obtenir de meilleures performances (amélioration entre
40% et 50%) qu’en utilisant des GMM et SVM sur la base de visage YGA.

Dantcheva et al. [2011] proposent un état de 'art complet des différents types de biométrie
douce. Ils proposent également un systéme nommé « sac de biométrie douce » qui permet
d’identifier un individu avec un ensemble de biométrie douce. Le systéme part du principe que
méme si une information de type biométrie douce ne permet pas d’identifier un individu, un
ensemble d’informations peut le faire. Les auteurs ont analysé la probabilité d’interférence (deux
personnes décrites par le méme ensemble de biométrie douce) sur une base chimérique.

Les travaux précédents ont montré qu’utiliser des informations de type biométrie douce permet
d’augmenter le taux de reconnaissance des systémes biométriques. Cette nouvelle information
peut étre mesurée a ’aide d’un capteur ou extraite depuis la donnée biométrique. La plupart des
articles de I’état de I’art ont travaillé sur la reconnaissance du genre sur des visages 2D. Une telle
solution n’est pas utilisable dans tous les contextes (ordinateur sans webcam, environnement
inapproprié, . ..). Il peut donc étre intéressant de voir si de telles informations sont également
utiles dans le cas de la DDF.

4.1.5. Discussion

Cette section a permis d’aborder la multibiométrie et la biométrie douce. Bien que cet état
de l’art ne soit pas complet, nous avons vu qu’il existe différents types d’architectures, ainsi que
différents niveaux pour effectuer la fusion d’informations. Celle-ci peut étre effectuée depuis la
capture de la donnée biométrique jusqu’a la décision d’accepter ou de rejeter un individu, en
fonction des informations disponibles.

La multibiométrie permet d’améliorer les performances de reconnaissance de plusieurs sys-
témes biométriques en effectuant la fusion de différentes informations. Cependant, contrairement
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a un systéme biométrique reposant sur une seule capture, il est nécessaire d’acquérir des infor-
mations supplémentaires, lors des phases d’enregistrement ou de vérification. Sauf dans le cas
des systémes multi-algorithmes, cela signifie que 'utilisateur doit présenter une ou plusieurs in-
formations biométriques supplémentaires au systéme. Cette acquisition de données biométriques
supplémentaires peut étre contraignante pour 1'utilisateur, & la fois en terme d’usage et de temps
de réponse du systéme.

L’état de l'art de la recherche en multibiométrie montre que de tels systémes sont efficaces.
Les nouvelles perspectives de recherche devront donc se porter a la fois sur la poursuite de
I’amélioration des performances de tels systémes, et sur 'amélioration de I’expérience utilisateur.
Une possibilité est I'utilisation de stratégies séquentielles de fusion de scores [Allano et al., 2010].
Généralement, les systémes multibiométriques développent une stratégie dite en série, dans le
sens ol toutes les données nécessaires au systéme de vérification sont capturées et fusionnées. En
revanche, avec une stratégie séquentielle, on fait appel aux différents sous-systémes les uns apreés
les autres, et on s’arréte dés que I’'un d’entre eux donne un résultat satisfaisant. Cette stratégie
peut se révéler moins contraignante que la stratégie en série classique, dans le cas de capteurs
séparés.

Dans le chapitre précédent, nous avons vu que la DDF est une modalité trés intéressante,
mais ayant des performances plutét moyennes comparées aux modalités morphologiques. La
multimodalité peut étre une alternative avantageuse permettant d’améliorer ces performances.
Hocquet et al. ont montré que fusionner plusieurs méthodes de DDF a partir des mémes données
biométriques (fusion d’algorithmes) permet d’améliorer de fagon significative les performances
de reconnaissance [Hocquet et al., 2007|. Cependant, & notre connaissance, deux points n’ont pas
été traités dans la littérature:

— La fusion de la DDF et de la RF (qui peuvent étre vues comme deux modalités a bas cotit
sur les ordinateurs modernes: tous les ordinateurs possédent un clavier, et, presque tous
les ordinateurs possédent une webcam).

— L’utilisation de techniques de biométrie douce a 'aide de la DDF, soit pour acquérir des
informations particuliéres sur la personne tapant sur le clavier, soit pour augmenter les
performances de reconnaissance.

La suite de ce chapitre présente nos contributions sur ces deux points, ainsi que sur une
méthode d’approximation rapide d’EER qui permet d’accélérer la configuration de tels systémes.

4.2. Approximation rapide de I'EER

4.2.1. Motivation

Différentes méthodes d’optimisation des paramétres d’un systéme biométrique ou d’un systéme
multi-biométrique sont basées sur la minimisation de 'EER. Une telle fonction d’évaluation peut
facilement étre trés cotiteuse en temps de calcul lorsque le nombre de scores en jeu est relativement
important. C’est pourquoi, nous avons préféré utiliser une méthode d’approximation de 'EER,
plutot qu’une méthode de calcul exact de 'EER. Curieusement, bien que cette approximation soit
une méthode simple, nous n’avons jamais rencontré dans la littérature de travaux équivalents.

4.2.2. Petits rappels sur 'EER

L’International Organization for Standardization (ISO/IEC 19795-1) ISO [2006] propose diffé-
rentes métriques pour caractériser les systémes biométriques. Nous nous intéressons a certaines
d’entre elles permettant de noter les performances de reconnaissance des systémes: le FMR, le
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taux de fausses non-correspondances (false non-match rate) (FNMR) et 'EER. Le calcul du
FMR et du FNMR est basé sur la comparaison des scores par rapport a un seuil — le sens de
la comparaison est & inverser si les scores sont des similarités au lieu d’étre des distances. Le
FMR et le FNMR sont respectivement calculés — dans le cas de distances — suivant les équa-
tions (4.12) et (4.13), avec intra (respectivement inter) les scores de comparaison intraclasse
(respectivement interclasse) et Card(ensemble) le nombre de scores dans ensemble. thr est
le seuil de décision et 1 est la fonction indicatrice.

Z 1{score < thr}

FMR — scorecinter 4.12
Card(intra) (4.12)
Z 1{score > thr}
FNMR — scorecintra 4.1
R Card(intra) (4.13)

La courbe caractéristique de performance (Receiver Operating Characteristic) (ROC) est obte-
nue en calculant le couple (FM R,,FNM R;) pour chaque seuil de décision 7 testé. Elle affiche le
FNMR en fonction du FNMR (ou 1-FNMR en fonction du FMR). L’intérét de cette courbe est
de présenter le compromis entre FMR et FNMR, et d’avoir une vision rapide des performances
globales du systéme en fonction de sa configuration. L’EER est la valeur lorsque le FMR et le
FNMR sont tous les deux égaux. Il constitue I'indicateur le plus couramment utilisé pour évaluer
et comparer les systémes biométriques. Plus ’'EER est faible, meilleures sont les performances
du systéme pour ce point de fonctionnement. A I’aide de la courbe ROC, on peut calculer 'EER
en selectionnant le couple (FM R(7),F'N M R(7)) ayant la plus faible différence en valeur absolue
pour le seuil 7:

7 = argminabs(FMR(7) — FNMR(1)) (4.14)

puis en retournant leur moyenne (4.15) :

EER = HTER(r) = LMET) +2F NMEA(r) (4.15)

T est couramment choisit parmi un ensemble de valeur linéairement répartie entre les valeurs
maximum et minimum obtenues. De cette fagon, nous obtenons la meilleure valeur approchée de
I’EER avec I'erreur de précision la plus faible. Il s’agit de la méthode classique de calcul ’EER qui
est présentée en figure 4.162. La figure 4.16 montre que la complexité est en O((Card(intra) +
Card(inter)) x Card(f2)) = O(n * m) avec n le nombre de seuils de décision utilisés et m le
nombre de scores & comparer aux seuils. Etant donné qu’il est impossible de réduire m, et que
celui-ci est généralement trés grand, nous devons trouver un moyen de réduire n afin d’obtenir le
résultat plus rapidement.

4.2.3. Méthode développée

Le temps de calcul de 'EER peut étre relativement important, et lorsqu’il est nécessaire de le
calculer beaucoup de fois (notamment pour optimiser des parameétres d’une fusion par somme
pondérée), il est nécessaire de trouver une méthode de calcul plus rapide, quitte a perdre de la
précision.

. une autre fagon, plus lente, mais plus précise, de calcul serait de tester tous les scores de comparaison des ensembles
intra et inter, mais, cela produirait un nombre d’itération trop important
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Fic. 4.16: Méthode standard de calcul de 'EER

Entrées : Intrascores et interscores, N (le nombre de seuils a tester)
Sorties : L’EER et les informations de la courbe ROC
roc < [| ;
eer < 1.0;
diff < 1.0;
start <— min(scores);
end < max(scores);
pour 7 de start ¢ end en N pas faire
far < calcul du FMR avec le seuil 7;
frr + calcul du FNMR avec le seuil 7;
ajoute (far,frr) a roc;
siabs(FMR — FNMR) < DIFF alors

diff < abs(far — frr);
L eer < (far + frr)/2;

retourner EER, ROC

Dans la communauté de la biométrie, la forme de la courbe ROC suit toujours la méme
structure : il s’agit d’une fonction monotone décroissante (en présentant le FNMR en fonction
du FMR) et la valeur de 'EER correspond au point de la courbe vérifiant zroc = yroc (ou
FMR = FNMR). Gréce a cette propriété, la courbe symbolisant la différence entre yroc et
Troc est également une fonction monotone décroissante sur [—1,1], avec EER = xprpr lorsque
yprrr = 0. Grace a cette information, nous savons que pour obtenir le EER, il suffit de trouver
xprrr pour lequel yprrr est le plus proche possible de zéro. Une analogie avec la version classique
de calcul de EER serait de calculer incrémentalement yp;rr par chaque seuil de décision par
ordre croissant et d’arréter le calcul lorsque yprpr change de signe. De cette facon, on peut
espérer effectuer deux fois moins de comparaisons qu’avec la version classique si les scores sont
distribués convenablement. Une fagon plus efficace est d’utiliser quelque chose d’équivalent a
lalgorithme « diviser pour mieux régner » (comme l'utilisation d’un arbre de recherche binaire)
afin d’obtenir une complexité plus proche de O(log(n)). C’est pourquoi nous avons mis au point
une version polytomique de calcul d’EER approximatif. La méthode est la suivante :

1. Choisir w seuils distribués linéairement le long de ’ensemble des scores.
2. Pour chaque seuil 7 parmi les w seuils selectionnés, nous calculons les valeurs (FM R(7),FFN M R(T)).
3. Prendre les deux seuils successifs 71 et 72 tels que signe (FNMR(71) — FMR(11)) soit
différent de signe (FNMR(72) — FMR(72)).
4. Répéter I'étape 2 en sélectionnant w seuils entre 71 et 7o inclus, tant que FNMR(my) —
FM R(r1) n’atteint pas la précision attendue.

Ainsi, le nombre de comparaisons de seuils est largement inférieur & celui de la méthode
classique, et, bien que cela ne soit pas le but recherché, le résultat peut étre plus précis car ’espace
de recherche est estimé & nouveau & chaque itération. L’analyse de complexité de ’algorithme
n’est pas une chose aisée car elle dépend a la fois de la précision attendue et du choix de w. Elle
peut étre estimée & O(log(n)). La figure 4.17 décrit 1’algorithme, tandis que la figure 4.18 illustre
son fonctionnement en montrant les différentes itérations afin d’obtenir '’EER d’un vrai jeu de
données. Dans cet exemple, nous avons choisi w = 5 points de calcul pour chaque itération et la
valeur approchée de ’EER est obtenue en cinq itérations. Les cercles présentent les points calculés
a l'itération actuelle, les triangles présentent les points calculés aux itérations précédentes et la
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courbe en pointillés représente la vraie courbe ROC si tous les seuils sont utilisés. Trés peu de
points sont donc calculés pour obtenir I'estimation de '’EER. La figure 4.18f présente la courbe
ROC compléte, ainsi que la courbe ROC estimée par la méthode proposée. Nous pouvons voir que
la courbe ROC estimée est approximative mais relativement similaire & la vraie courbe autour
de la valeur de ’'EER.

Fia. 4.17: Algorithme d’approximation rapide de 'EER
Entrées : Intrascores et interscores, w, la précision
Sorties : ’EER et les informations de la courbe ROC
roc < [| ;
cache «+ {} ;
debut < min(scores) ;
fin < max(scores) ;
tant que Vrai faire

pour chaque seuil de debut a fin en w étapes faire
sdiff < [] ;

seuils < [] ;

si cache[seuil] existe alors

/* Evite de recalculer les bornes */
(far,frr) < cache[seuil] ;

sinon

far < calcul du FMR avec le seulil seuil ;

frr < calcul du FNMR avec le seulil seuil ;
ajoute le couple (far,frr) a roc ;

| cache[seuil] < (far, frr) ;

si abs(far — frr) < precision alors

eer < (far+frr)/2 ;

| retourner (eer, roc);

ajoute far-frr & sdiff ;

| ajoute seuil & seuils ;

pdebut < —1;

pfin « —1;

pour pivot de 0 a steps-1 faire

si signe(sdiff[pivot]) # signe(sdiff[pivot + 1]) alors
pdebut « pivot ;
pfin < pivot + 1 ;
Quitter la boucle ;

/* pdebut et pfin sont configurés */
debut < seuils[pdebut];
fin «— seuils[pfin];

4.2.4. Validation de la méthode

Nous avons utilisé trois bases ayant des configurations différentes pour valider la proposition.
11 s’agit des bases de scores de BANCA [Poh|, BSSR1 [NIST, 2006] et une base privée utilisant
des utilisateurs chimériques sur les modalités DDF et RF (notre base de DDF (section 3.2.1.3)
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Fi1G. 4.18: Points calculés par I'algorithme proposé lorsque w = 5. Dans cette configuration,
I’EER est calculé en cinq itérations. Chaque image représente une itération, avec la
courbe ROC compléte, les points calculés & I'itération actuelle et les points calculés
aux itérations précédentes (différents seuils peuvent produire le méme point)

et AR [Martinez et Benavente, 1998]). Pour la base chimérique cinq jeux de scores sont calculés,
trois pour la reconnaissance par DDF et deux pour la reconnaissance par RF :
— a: calcul des scores a 'aide de notre contribution, section 3.3 (utilisation de données

d’imposteurs) ;
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b: calcul des scores a ’aide de la méthode nommée STAT3, section 3.3 ;

— c¢: calcul des scores a ’aide de la méthode nommée RHYTHM, section 3.3;

d: calcul des scores a ’aide d’un systéme de double association SIFT ;
e: calcul des scores en utilisant EIGENFACE.

Les méthodes ont été sélectionnées car elles sont basées sur des techniques totalement différentes,
et nous espérons ainsi réduire au maximum la corrélation entre les scores générés. Pour plus de
détails concernant ’évaluation de la méthode proposée, se reporter a |Giot et al., 2010a, 2012a].
La méthode proposée (notée polyto) a été testée avec différents parameétres:

— Nombre d’itérations de 3 4 7
— Précision de calcul de 0.01, 0.005 et 0.003

et comparée avec la méthode usuelle présentée précédemment (notée classique) et une variante
plus précise qui utilise tous les scores et pas d’échantillonnage (notée tout). La méthode classique
est utilisée avec un nombre de seuils valant 50, 100, 500 et 1000. Le tableau 4.1 présente: les
parameétres des méthodes ; I’erreur obtenue sur la précision du calcul de la durée en millisecondes
pour obtenir le résultat ; et le nombre de seuils utilisés pour la comparaison.

TAB. 4.1: Comparaison des méthodes de calcul de 'EER sur le premier jeu de données (qui
comporte moins de scores que dans certaines configurations de la méthode classique).
Comp. est le nombre de comparaisons de seuils effectués

Méthode EER (%) Erreur (%) Temps (ms.) Comp.
tout 8.747159 0.07 3720 2383
classique 100 9.557449 4.13 160 100
classique 1000 8.764836 0.20 1530 1000
classique 5000 8.716540 0.16 7609 5000
classique 10000  8.747159 0.07 15680 10000
dicho 3 0.010 8.799558 0.30 19 11
dicho 3 0.005 8.747159 0.07 10 14
dicho 3 0.003 8.747159 0.07 20 14
dicho 4 _0.010  8.726641 0.40 19 15
dicho 4 0.005 8.764836 0.20 19 16
dicho_4 0.003 8.723801 0.10 30 18
dicho 5 0.010 8.799558 0.30 29 16
dicho 5 0.005 8.747159 0.07 30 20
dicho 5 0.003 8.747159 0.07 30 20
dicho_6_0.010 8.726641 0.40 19 15
dicho_6_0.005 8.723801 0.10 19 19
dicho_6_0.003 8.723801 0.10 29 19
dicho 7 0.010 8.747159 0.07 30 21
dicho 7 0.005 8.747159 0.07 30 21
dicho 7 _0.003 8.747159 0.07 39 21

En utilisant un test de Kruskal-Wallis avec un degré de confiance de 95%, la méthode proposée
surpasse largement la méthode classique en terme d’erreur de précision de calcul (avec une valeur
p de 0.0305) et en terme de temps de calcul (avec une valeur p de 0.002562). Notre objectif initial
était de diminuer le temps de calcul quitte & perdre en précision dans les résultats. Nous voyons
que nous obtenons les résultats plus rapidement, ce qui s’explique grace a la nette diminution du
nombre de comparaisons & effectuer. Cependant, pour certaines configurations, nous obtenons
également une meilleure approximation de la valeur du EER qu’avec la méthode classique.
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4.3. Combinaison de différents systémes

Pour améliorer les performances des systémes de DDF, nous avons choisi de les fusionner avec
des systémes de RF. Nous avons testé deux systémes de fusion de scores basés sur des algorithmes
évolutionnaires :

— Un systéme de fusion ot nous avons défini manuellement des fonctions de fusion dont les
paramétres sont automatiquement configurés par Algorithmes Génétiques (AG).
— Un systéme de fusion ot la fonction de fusion est générée automatiquement par PG.

Les méthodes de fusion ont été validées sur les mémes bases de données que celles utilisées
pour évaluer la méthode de calcul de ’EER approximé. D’ailleurs 1'utilisation de la méthode
d’approximation d’EER a permis de grandement réduire le temps de calcul en ayant un gain
moyen (sur trois bases de données différentes et trois fonctions de fusions) en temps de calcul
de 55,20% sur ’ensemble du processus d’évolution. Notre thése étant sur la DDF, nous ne
présenterons que les résultats spécifiques a la DDF, pour plus d’informations, se reporter a [Giot
et al., 2010a,b; Giot et Rosenberger, 2012]. Le systéme de fusion nous intéressant utilise la RF et
la DDF et est composé des sous-systémes suivants :

— Un systéme de RF utilisant un systéme de comparaison basé sur une double association de
points d’intéréts proposée par Rosenberger et Brun [2008] comme extension de la méthode
SIFT définie par Lowe [2004].

Un systéme de RF utilisant un systéme de comparaison basé sur EIGENFACE [Turk et
Pentland, 1991].

Un systéme de DDF basé sur le rythme.

Un systéme de DDF basé sur une méthode statistique [Magalhaes et al., 2006].

Un systéme de DDF basé sur notre méthode présentée en section 3.3. Comme elle utilise
les exemples d’imposteurs, nous ne I’avons pas utilisée dans toutes les expériences.

4.3.1. Méthodes de fusion développées

La somme pondérée est notre classifieur de référence contre lequel nous voulons effectuer des
comparaisons. En effet, il est relativement simple et efficace. La fonction est la suivante :

(4
gal = Zwi * S (4.16)
i=1
avec 8 = {s1,52, -+ ,S.} les ¢ scores des ¢ sous-systémes a fusionner, et w = {wy,we, - ,w.} les

poids de la fonction de fusion.

4.3.1.1. Fonctions paramétrées par algorithmes génétiques

Nous avons proposé deux fonctions simples de fusion. Elles ont été créées pour favoriser les
scores faibles par rapport aux scores importants (nous travaillons avec des scores de dissimilarité):

(&
ga2 = H 57 (4.17)
i=1
avec = {x1,r2, - ,x.} les poids de la fonction de fusion.
C
ga3 = Zwi * 87 (4.18)
i=1
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avec w = {wy,wa, -

4.8. Combinaison de différents systémes

e} et @ = {x1,22, -+ ,x.} les poids de la fonction de fusion. Les trois

fonctions (la somme pondérée gal et nos contributions ga2 et ga3) nécessitent une configuration
de leurs poids. Nous avons choisi d’utiliser un systéme d’AG pour effectuer cette configuration :

— Les chromosomes sont des vecteurs a valeur réelle dans 'intervalle [—5; 5] et ont une dimen-
sion égale au nombre de poids de la fonction & optimiser.

N

— La fonction d’évaluation consiste a calculer 'EER approximé par notre méthode (sec-
tion 4.2) sur le jeu de score produit par la fonction de fusion paramétrée par le chromosome

& évaluer.

— Les calculs sont effectués sur une population de 5000 individus, sur 500 générations avec
une probabilité de mutation de 0.9.

Le tableau 4.2 résume les paramétres du systéme d’optimisation.

TAB. 4.2: Résumé de la configuration du systéme & base d’algorithme génétique

Configuration Valeurs

Objectif Optimiser une fonction de fusion afin de produire un score multi-biométrique.
Chromosomes Poids de la fonction dans Uintervalle [—5; 5]

Evaluation Calcul de PEER approximé du systéme généré (section 4.2)

Terminaux

Population initiale

Paramétres d’évo-

lution

Critére de fin

Ensemble d’ap-

prentissage

Ensemble de vali-

dation

- a, b, c: scores de DDF
d, e: scores de RF

5000 chromosomes aléatoires

— Nombre d’individus: 5000, — Probabilité de reproduction: 5%
— Nombre de générations maximum : (avec élitisme),

500, — Sélection : tournois de taille 10 avec
— Probabilité de croisement : 45%, une probabilité de sélection de 90%.

— Probabilité de mutation : 50%

Le meilleur individu a une évaluation inférieure a4 0.001 ou le nombre maximal de généra-
tions est atteint.

La premiére moitié des n-uplets de scores intra-classes et la premiére moitié des n-uplets
de scores inter-classes.

La seconde moitié des n-uplets de scores intra-classes et la seconde moitié des n-uplets de
scores inter-classes.

4.3.1.2. Fonctions générées par programmation génétique

La configuration automatique des fonctions de fusion permet d’obtenir les poids optimaux
afin d’obtenir les meilleures performances de fusion sur la base de validation. Cependant, il est
nécessaire de définir manuellement les fonctions a optimiser. La définition de ces fonctions repose
sur des heuristiques ou des idées sur la distribution des scores qui peuvent ne pas étre vérifiées.
Il est donc possible que les fonctions définies ne soient pas optimales. Pour cette raison, une
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approche par programmation génétique peut se révéler plus intéressante : au lieu de chercher &
obtenir les poids optimaux de la fonction de fusion, nous cherchons directement la fonction de
fusion optimale. Le forme de la fonction obtenue n’est pas limitée & la classe des polynémes.

Les fonctions générées par programmation génétique n’agissant pas forcément comme des
fonctions de fusion, nous n’avons pas pu utiliser la méthode de calcul de 'TEER approximé
(la courbe ROC ne respectant pas forcément les propriétés attendues).

Les fonctions suivantes peuvent étre utilisées par 'arbre généré: {—, 4, *,/,max,min,avg}.

— L’évolution est effectuée sur une population de 500 individus sur 50 générations avec une
probabilité de mutation de 0.5.

Le mécanisme est résumé dans le tableau 4.3.

TAB. 4.3: Résumé de la configuration du systéme a base de programmation génétique. Les
nombres utilisés dans les fonctions peuvent étre des scores ou des constantes

Configuration Valeur
Objectif Générer une fonction de fusion produisant un score multi-biométrique.
Fonctions
— +: addition de deux nombres, — min: minimum de deux nombres

— —: soustraction de deux nombres .
— maz: maximum de deux nombres

+: multiplication de deux nombres
— /: division de deux nombres — awvg: moyenne de deux nombres

Evaluation Calcul de ’EER du systéme généré (méthode classique)

Terminaux

- a, b, c: scores de DDF
— d, e: scores de RF
— 50 constantes distribuées linéairement entre 0 et 1.

Population initiale 500 arbres aléatoires avec une profondeur entre 2 et 8 générés avec la méthode « ramped

half and half ».
Paramétres d’évo-
lution
— Nombre d’individus: 500, — Probabilité de mutation : 50%
— Nombre de generations maximal: — Probabilité de reproduction: 5%
50, (avec élitisme),
— Profondeur maximum : 8, — Sélection : tournois de taille 10 avec
— Probabilité de croisement : 45%, une probabilité de sélection de 80%.
Critére de fin Le meilleur individu a une évaluation inférieure & 0.001, ou le nombre maximal de géné-
rations est atteint.
Ensemble d’ap- La premiére moitié des n-uplets de scores intra-classe et la premiére moitié des n-uplets
prentissage de scores inter-classe.

Ensemble de wvali- La seconde moitié des n-uplets de scores intra-classe et la seconde moitié des n-uplets de
dation scores inter-classe.

86



4.4. Biométrie douce pour la dynamique de frappe au clavier

4.3.2. Performances obtenues

L’évaluation des méthodes développées est effectuée en utilisant un systéme de validation
croisée a deux ensembles sur la base chimérique. La premiére moitié des n-uplets de scores
est utilisée comme ensemble d’apprentissage, tandis que l'autre moitié des n-uplets de scores
est utilisée pour valider la méthode. Le processus est ensuite répété en échangeant le role des
deux moitiés. Les scores originaux ont tous été préalablement normalisés par la méthode tanh, et
transformés en distances le cas échéant. Nos propositions sont comparées aux méthodes classiques
de l’état de l’art, ainsi qu’a un classifieur SVM (une recherche des paramétres optimaux est
effectuée en utilisant une validation croisée & trois ensembles avec 'outil easy.py fourni par la
bibliothéque libsvm). Nous effectuons la fusion de tous les sous-systémes ensemble ; nous n’avons
pas effectué de fusion deux a deux en partant du principe que les algorithmes évolutionnaires
sont capables d’évincer les systémes inutiles en leur donnant des poids faibles (pour les fonctions
de fusion configurées par AG) ou en ne les incluant pas dans l’arbre généré (pour les fonctions de
fusions créées par PG). Nous avons également calculé les performances des méthodes de fusion
de référence sur la DDF uniquement et la RF uniquement. Nous n’avons pas calculé d’intervalle
de confiance, mais il est fort probable que I'intervalle des propositions se chevauche.

Le tableau 4.4 présente les résultats de fusion. On peut voir que nos fonctions configurées par
AG donnent de meilleures performances que la somme pondérée configurée par AG qui est la
méthode souvent considérée comme la plus performante de I’état de 'art. La fonction de fusion
générée par PG donne de meilleurs résultats. Il faut noter que méme si la méthode a base de
PG permet d’obtenir une fonction de fusion plus efficace que celles configurées par AG, le temps
de calcul est beaucoup plus important (méme avec dix fois moins d’individus et de générations).
Nous n’avons pas enregistré le temps de calcul nécessaire pour effectuer 'optimisation, mais on
peut estimer qu’il faut quelques jours pour la méthode & base d’AG et quelques semaines pour la
méthode & base de PG. De plus, les arbres générés peuvent étre inutilement complexes. A titre
d’exemple, la figure 4.19 présente un arbre relativement simple généré automatiquement. On
peut observer que la branche avg(a,a — 1/12) pourrait étre simplifiée en a — 1/24.

La fusion des deux méthodes de RF ne donne pas de meilleures performances, cependant cela
peut s’expliquer par les trés faibles performances de la méthode egeinface comparé & la double
association SIFT. La fusion des différentes méthodes de DDF donne de meilleurs résultats lorsque
la méthode a base de SVM (notre contribution en section 3.3) n’est pas utilisée. Une fois de plus
cela peut s’expliquer par la différence de performance entre cette méthode et les autres. Par
contre, nous pouvons voir que la DDF et la RF sont fortement complémentaires au vu de la forte
amélioration des performances en combinant les systémes des deux modalités.

4.4. Biométrie douce pour la dynamique de frappe au clavier

La multibiométrie permet d’augmenter les performances de reconnaissance et les meilleurs
systémes biométriques sont ceux associant la DDF & une autre modalité, plutét que ceux fusion-
nant plusieurs sous-systémes de DDF (section 4.3).Nous nous sommes également intéressés dans
les travaux de cette thése & la reconnaissance du genre et de catégorie d’age par DDF. A notre
connaissance, bien que de telles études soient nombreuses en RF, ou en reconnaissance de la
démarche, il s’agit des premiers travaux de ce type en DDF. Ceci permet d’ouvrir une nouvelle
voie dans le domaine de recherche en biométrie douce. Utiliser le genre de la personne saisissant
le mot de passe a plusieurs avantages:

— Comme toute biométrie douce, il s’agit d’un paramétre additionnel permettant de réduire
le taux d’erreur de reconnaissance, sans avoir a capturer ou mesurer d’information supplé-
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TAB.

4.4: Performance des méthodes de fusion sur la base chimérique (GREYC+AR). Chaque
systéme de fusion effectue la fusion des cing systémes

Methode EER
DDF (section 3.3)
a (CONTRIB) 08,92%
Sous-systémes b (STAT3) 11,53%
Y ¢ (RHYTHM) 15,69%
RF
d (Double association SIFT )  06,21%
¢ (EIGENFACE) 31,43%
sum 02,70%
. ) N min 13,72%
Fusion de base (tous les systémes) mul 02.67%
SVM 08,80%
gal 02,31%
sum 08,99%
. min 09,00%
Fusion de base (DDF seule) ol 10.19%
sum 09,99%
. min 09,89%
Fusion de base (DDF seule, sans SVM) mul 11.66%
sum 07,75%
. min 07,83%
Fusion de base (RF seule) mul 19.70%
ga2 02,22%
. N ga3 02,26%
Proposition (tous les systémes) o 01,57%*

mentaire (la reconnaissance du genre est effectuée avec la donnée biométrique utilisée pour
la vérification). On peut donc l'utiliser avec une approche de fusion biométrique a bas corit.
L’information peut étre utilisée seule pour vérifier si le genre clamé par I'individu corres-
pond bien a son genre réel (cette approche est relativement importante dans les environne-
ments WEB, ou les utilisateurs sont inconnus et peuvent mentir facilement).

Nos contributions principales dans ce domaine sont :

La proposition d’un nouveau systéme permettant de prédire le genre d’un individu selon
sa facon de saisir un texte prédéfini sur un clavier standard.

De montrer des résultats nettement meilleurs que le hasard sur la reconnaissance du genre
utilisant la DDF.

De montrer des résultats nettement meilleurs que le hasard de vérification par DDF utilisant
le genre comme information additionnelle aux informations temporelles.

La proposition d’un nouveau systéme permettant de prédire le genre d’un individu selon
sa facon de saisir un texte quelconque sur un clavier standard.

4.4.1. Reconnaissance du genre sur texte fixe

Nous ne disposons d’informations de genre que sur notre base de données (section 3.2.1.3), car
les autres bases publiques ne diffusent pas de telles informations. Afin de réduire le biais di &
la supériorité numérique des utilisateurs masculins, nous avons seulement sélectionné n données
biométriques appartenant & des hommes, avec n le nombre de données biométriques appartenant
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Fi1c. 4.19: Exemple de fonction de fusion représentée par un arbre produit par la programmation
génétique
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4 des femmes. Bien que cela ne permette pas la généralisation des résultats, une étude plus
récente sur une autre base de données privée a obtenu des résultats équivalents (travaux non
encore publiés) : http://skynet.cs.clemson.edu/ival/KEYBIO/PrelimGenderCheck.html.

4.4.1.1. Méthode de reconnaissance sur texte fixe

La premiére étape concerne la sélection des informations pertinentes pour la reconnaissance
du genre.

4.4.1.1.1. Informations pertinentes Nous utilisons les données de type (i) intervalle de temps
entre le relachement de touches successives (Release-Release) (RR), (ii) intervalle de temps entre
le relachement d’une touche et la pression de la suivante (Release-Press) (RP), (iii) intervalle de
temps entre la pression de touches successives (Press-Press) (PP), (iv) intervalle de temps entre
la pression et le relachement d’une touche, autrement dit : durée de pression de la touche (Press-
Release) (PR) et (v) le vecteur V consistant en la concaténation des informations précédentes
(ces informations sont présentées en section 3.3.2.2). Ainsi, pour chaque capture, nous disposons
de cing représentations différentes. Ces vecteurs sont les données que nous utilisons tout au long
de I’étude pour effectuer la classification. Comme le texte a saisir est de taille fixe, ces vecteurs
sont également de taille fixe. Nous cherchons a savoir lequel est le plus approprié.

4.4.1.1.2. Apprentissage Nous utilisons un SVM [Vapnik, 1998| avec un noyau gaussien pour
effectuer la classification des saisies effectuées par des hommes et des saisies effectuées par des
femmes. Un SVM est donc appris pour chaque type de données extraites afin de comparer
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leur performance. Les données des hommes sont représentées par 1'étiquette 1, et les données
des femmes sont représentées par l'étiquette —1. En utilisant le script Python fourni avec la
bibliothéque libsvm [chung Chang et Lin, 2001|, nous avons effectué une recherche des paramétres
optimaux de la fagon suivante (pour chaque jeu de données) :

— Le jeu de données est normalisé afin d’avoir des valeurs dans 'intervalle [—1; 1].

— Plusieurs couples de (v, C') sont testés. Pour chaque couple, une validation croisée a cinq
ensembles est effectuée.

— Le couple (v, C) générant le meilleur taux de reconnaissance est sélectionné.

Une fois la reconnaissance de genre effectuée, nous utilisons cette information pour améliorer
les performances des algorithmes de DDF.

4.4.1.1.3. Score de genre Plutot que d’utiliser les étiquettes prédites, nous calculons un score.
Nous calculons ce score en utilisant I’étiquette prédite et la probabilité de confiance accordée
a ce résultat. Nous générons un score compris dans 'intervalle [0;1]. Les scores proches de 0
représentent les hommes, tandis que les scores proches de 1 représentent les femmes. L’équation
(4.19) présente la fagon de calculer ce score, avec predict I'étiquette prédite par le classifieur et
probability sa probabilité :

1 — predict * probability
2

(4.19)

genderscore =

4.4.1.2. Fusion de la dynamique de frappe et de la reconnaissance du genre

Nous verrons plus loin que nous sommes capables a 90% de reconnaitre le genre des indi-
vidus. Il est intéressant de vérifier si cette information peut étre utilisée dans les systémes de
reconnaissance par DDF, afin d’en améliorer les performances.

4.4.1.2.1. Reconnaissance par dynamique de frappe Pour cette étude, nous avons utilisé la
méthode de reconnaissance statistique nommée STAT2 (équation (3.11)) qui a été choisie car
elle est plus rapide a calculer que la méthode STAT3 qui est plus performante. Pour chaque
utilisateur, 20 exemples sont utilisés pour 'apprentissage (le calcul des vecteurs moyens et écart
type) et 10 exemples sont utilisés pour la vérification. La méthode de reconnaissance retourne
une distance entre 0 et 1.

4.4.1.2.2. Fusion d’information Nous avons testé deux facons d’effectuer la fusion d’informa-
tion. En effectuant une « fusion d’attributs » : nous ajoutons & chaque vecteur d’attribut le
score de genre. Le mécanisme de reconnaissance de DDF est appliqué sur ces nouvelles données.
En effectuant une « fusion des scores » : aprés le calcul du score de reconnaissance de DDF
(biometricscore) et du score de genre (genderscore). Le score final est calculé suivant (4.20),
avec [lgender 12 moyenne des scores de genre (genderscore) des captures d’enregistrement et w
un poids.

decisionscore = biometricscore + w * abs(ftgender — genderscore) (4.20)

Nous avons fixé empiriquement w a 0.25 afin de donner plus de poids au score de reconnaissance
par DDF. La partie w * abs(pqpe; — genderscore) permet de pénaliser les scores trop différents
de ceux qui sont attendus. Ce qui permet d’utiliser dans la méme formule des données n’ayant
pas le méme sens Nous avons testé plusieurs scénarios pour vérifier les bénéfices de 'approche.
Par abus de langage, nous employons le terme « étiqueter » pour « calculer le score de genre ».
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4.4.1.2.3. Scénarios testés Quatre scénarios de génération d’information de genre ont été
testés:

— Pas d’information de genre: c’est la fagon classique de faire de la DDF. Ce systéme nous
sert de référence.

— FEtiquetage manuel : le genre de chaque donnée biométrique est étiqueté manuellement en
utilisant le genre réel du propriétaire de la capture. Le score de genre vaut donc, soit 0, soit
1. Ce scénario peut étre vu comme une approche supervisée, ou un opérateur informe le
systéme de reconnaissance du genre de I’individu.

— E’tiquetage automatique: le genre de chaque donnée biométrique est étiqueté automatique-
ment en utilisant le score prédit de la capture. Il s’agit d’'une approche non supervisée ol
tout est automatique. Quelques erreurs peuvent survenir lors du calcul du score de genre
des captures d’enregistrement ou de test.

— Etz'quetage semi-automatique : Les captures d’enregistrement sont étiquetées manuellement,
tandis que les captures de validation sont étiquetées automatiquement. C’est une approche
semi-supervisée ol un opérateur étiquette manuellement les captures d’enregistrement alors
que l'information de genre est prédite lors de 'authentification.

Afin de ne jamais avoir de captures du méme utilisateur & la fois dans ’ensemble d’apprentis-
sage du classifieur de genre et dans les données de validation, lors de la reconnaissance par DDF,
nous avons utilisé le mécanisme de validation croisé suivant : les utilisateurs sont séparés en deux
ensembles de méme taille: un SVM est appris pour chaque ensemble et utilisé pour calculer le
score de genre dans l'autre ensemble. Cela nous permet d’éviter de reconnaitre les utilisateurs
plutot que le genre.

4.4.1.3. Résultats

Cette section présente les résultats expérimentaux de I’étude de reconnaissance du genre sur
texte fixe. 35 femmes et 98 hommes ont participé a la création de notre base. Il y a trois fois plus
d’hommes que de femmes, ce qui peut étre un probléme pour 'apprentissage. C’est pourquoi,
nous n’avons pas utilisé toute la base de données lors des expériences et avons gardé 35 hommes
et 35 femmes.

4.4.1.3.1. Performance de reconnaissance du genre Cette partie présente les résultats de la
méthode de reconnaissance du genre sur texte fixe. Le tableau 4.5 présente le taux de reconnais-
sance avec la meilleure configuration (v, C') pour chaque type de données extraites en utilisant
une validation croisée a cinq ensembles. La performance la moins intéressante est de 87,31%
tandis que la meilleure est de 91,63%. Ces résultats ne sont pas trop éloignés de ce que ’on peut
rencontrer pour la reconnaissance du genre en RF. Nous pouvons affirmer que la reconnaissance
du genre en DDF est possible et fonctionnelle (testé sur 70 personnes seulement).

TAB. 4.5: Taux de reconnaissance du genre en utilisant une validation croisée en cinq ensembles

Données extraites RR PP RP PR A\
Performance (%) 88,57 87,31 88,01 87,8 91,63

La figure 4.20a présente la performance de reconnaissance, pour chaque type de données
extraites, en fonction du nombre d’ensembles lors de la validation croisée. L’intérét de cette
figure est de montrer que les performances diminuent lorsque le nombre d’ensembles (et donc
de données utilisées pour calculer le modéle) diminue. Nous voyons également qu’utiliser le
plus d’informations extraites possible augmente grandement les performances par rapport &

91



4. Multimodalité et biométrie douce

I’utilisation d’un seul type de données extraites. Il est donc nécessaire de disposer d’une base de
configuration conséquente pour avoir un systéme fonctionnel. Nous pouvons observer que, quelle
que soit la configuration de la validation croisée, le vecteur V' donne les meilleures performances.
La figure 4.20b présente la bande de confiance a 95% des données extraites catégorisants les
hommes et les femmes. On peut voir que les femmes semblent taper plus lentement (les valeurs
des données correspondent & des durées et sont plus grandes que celles des hommes) que les
hommes au clavier, ce qui expliquerait la possibilité de les différencier.
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Fi1G. 4.20: Analyse des différences entre les hommes et les femmes sur la phrase « greyc labora-
tory »

4.4.1.3.2. Performance de la reconnaissance par dynamique de frappe associée a la reconnais-
sance de genre Les résultats précédents montrent qu’il est plus intéressant d’utiliser le vecteur
V', c’est donc celui que nous avons utilisé dans les expériences suivantes. Nous avons également
testé la méthode de fusion en utilisant ’étiquette {—1,1} de genre au lieu du score. Lorsqu’une
étiquette est utilisée, dans le cas de la fusion de score, nous utilisons une fusion de score logique,
tandis que la fusion d’attributs ne change pas. Quand le genre prédit appartient aux labels d’en-
registrement de I'individu clamé, le score final est le score de DDF, autrement c’est la distance
maximale du systéme de vérification (pour simuler une comparaison d’imposteur).

Nous utilisons un sous-ensemble de la base afin de conserver le méme nombre d’hommes et
de femmes ayant 30 captures. Aprés suppression des individus non valides, nous avons gardé
41 utilisateurs ce qui permet de calculer 410 comparaisons intra-classe et 16400 comparaisons
inter-classe. Il serait naturellement préférable de tester avec plus d’utilisateurs.

La figure 4.21 présente les courbes ROC des différents systémes en utilisant 1’étiquette de genre,
tandis que la figure 4.22 présente les mémes résultats en utilisant le score de genre. Le tableau 4.6
présente 'EER pour chaque variation et le gain de la meilleure méthode comparée a la méthode
de base n’utilisant aucune information de genre.

Nous observons que I'information de genre ne permet pas toujours d’augmenter les perfor-
mances de reconnaissance. Les méthodes qui utilisent un score pour représenter I'information de
genre, plutot qu’'une étiquette, sont plus performantes (ce qui est facilement compréhensible en
raison de la notion de confiance dans le score généré). La plupart du temps, dans les scénarios ma-
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Fi1G. 4.22: Performances globales de la reconnaissance par dynamique de frappe en utilisant le
genre comme un score ([0;1])

nuels ou automatiques, nous pouvons améliorer les reconnaissances du systéme de reconnaissance,
mais (comme c’est attendu), ¢a n’est pas le cas pour la version semi-automatique. L’étiquetage
manuel donne de meilleures performances que I’étiquetage automatique, mais cette différence est
légere.

La figure 4.23 présente la distribution des scores en utilisant un score de fusion pour les
deux schémas différents. En regardant la figure 4.23, nous pouvons comprendre pourquoi la
version semi-automatique donne de si mauvais résultats : beaucoup de captures authentiques sont
incorrectement étiquetées (sur les données de test), alors qu’elles sont correctement étiquetées
manuellement (sur les données d’enregistrement). Avec la procédure automatique, ces erreurs
sont lissées car la méme erreur peut arriver a la fois dans les données d’enregistrement et dans
les données de test.
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Fi1G. 4.23: Fréquence des genres en utilisant la fusion de scores avec la dynamique de frappe et la reconnaissance du genre
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TAB. 4.6: EER du systéme par reconnaissance de dynamique de frappe en utilisant 'information
de genre. EER (a/b) présente 'EER avec (a) la représentation du genre et, (b) le type
de fusion opéré. La ligne « meilleure » représente la meilleure valeur pour chaque
type de reconnaissance de genre. La ligne « gain » représente le gain par rapport
au systéme de base. Les valeurs en gras représentent les valeurs supérieures a la non
utilisation du genre. Les valeurs soulignées représentent le meilleur scénario de chaque

type
Méthode Sans Manuel Automatique Semi-automatique

EER(label/template) 10,65%  9,74% 10,05% 9,99%
EER (label/score) 10,65%  10,65% 10,74% 27,64%
EER(score/template) 10,65%  9,74% 10,48% 10,58%
EER(score/score) 10,65%  7,64% 8,45% 17,52%
Meilleure 10,65%  7,64% 8,45% 9,99%

Gain X 28,26% 20,67% 6,20%

Pour résumer, ’étiquetage manuel (en utilisant la fusion de score) donne les meilleures per-
formances, mais un tel systéme ne peut pas étre utilisé dans un contexte réaliste. L’approche
automatique propose de moins bons résultats, mais peut étre utilisée dans un contexte opéra-
tionnel de systéme de reconnaissance par texte fixe. Les bénéfices de cette approche comparée a
une authentification sans reconnaissance du genre sont de 20%. Cependant, il faut relativiser ces
résultats par rapport au petit nombre de tests réalisés.

4.4.2. Classification par le genre et I’age sur texte libre

Nous venons de montrer I’efficacité de la reconnaissance du genre sur texte fixe. Le nombre de
cas d’utilisations d’un tel systéme est limité, car, il est nécessaire de créer le modéle & partir d’un
texte fixe, et de reconnaitre le genre & partir du méme texte. Les cas d’usage de la reconnaissance
a partir d’un texte libre sont souvent plus intéressants, c’est pourquoi nous étudions la possibilité
de reconnaitre le genre d’un individu selon sa facon de saisir un texte quelconque. Nous étudions
également la possibilité de catégoriser les utilisateurs en fonction de leur dge (moins de 30 ans,
contre plus de 30 ans comme illustration). De nombreuses applications peuvent utiliser ce type
d’information pour décider si une personne a plus de 18 ans (age de la majorité) (hélas, nous
n’avons pas de données sur cette catégorie d’age) ou de 26 ans (réduction SNCF).

4.4.2.1. Données disponibles pour la reconnaissance sur texte libre

Cette section présente la base utilisée, ainsi que les données que nous avons extraites.

4.4.2.1.1. Base de données Bello et coll. ont diffusé une base de données de DDF de texte
fixe Bello et al. [2010] contenant plusieurs phrases. Plusieurs volontaires ont saisi 15 paragraphes
de texte espagnol, et 15 lignes de commandes shell UNIX courantes dans une application WEB.
Etant donné que cette base contient différentes phrases, nous pouvons nous en servir pour faire
de la reconnaissance du genre sur texte libre. Pour chacun des événements claviers, I’application
capture les informations suivantes:

— le code de la phrase en cours de saisie ;

— D'instant de I’événement clavier (timestamp UNIX en millisecondes) ;
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— le type d’événement (pression ou relachement de la touche) ;
— le code ascii de la touche actionnée.

Pour des raisons techniques liées & 'utilisation de Javascript, certaines touches ne sont pas
considérées. Les erreurs de saisies sont acceptées a partir du moment ot la saisie d’une phrase
contient entre 90% et 130% du nombre de caractéres attendus. Pour plus d’informations, se
rapporter a larticle original [Bello et al., 2010]. Nous sélectionnons les 55 volontaires ayant
participé intégralement & 1’étude. Chacun d’entre eux a participé & une session, ainsi chaque
utilisateur n’a saisi qu’une seule fois chaque phrase. Nous ne travaillons qu’avec les données de
type texte, et pas de type ligne de commande. Plusieurs méta-données sont associées a chaque
utilisateur. Dans notre cas, nous nous intéressons au genre et a I’age de 'utilisateur. Ainsi, la base
dispose de 40 hommes et 15 femmes et 29 personnes dgées de moins de 30 ans et 26 personnes
agées de plus de 30 ans.

4.4.2.1.2. Données extraites Contrairement & Bertacchini et al., dans leur étude sur I'identi-
fication |Bertacchini et al., 2010], nous ne filtrons pas les données erronées. Nous considérons
que de telles données sont toujours présentes dans des applications déployées en environnement
opérationnel, et qu’il est nécessaire que les algorithmes de reconnaissance travaillent avec. Nous
avons choisi d’utiliser plusieurs types de données extraites :

I'intervalle de temps entre la pression de deux touches successives ;

— l'intervalle de temps entre le relachement de deux touches successives;

le temps de pression d’une touche ;
— le délai d’attente entre le relachement d’une touche et la pression de la touche suivante.

Pour chaque phrase saisie, nous calculons les différentes informations liées a chaque digraphe
(deux touches successives). Parmi tous les digraphes possibles, nous ne conservons que les di-
graphes présents au moins une fois dans chacune des phrases [Bello et al., 2010], a savoir: («e »,
«a », « d», «de», «lay, « 1»). De méme, nous ne conservons la durée de pression que pour les
touches présentes dans les digraphes précédents (« », «a», «d», «e», «I»). Il faut noter que ces
choix ont été fixés par la structure du texte de la base de données concernée. Il est possible que
dans un corpus rédigé avec une langue différente, les digraphes les plus communs soient différents.
Lorsqu’une méme information est présente plusieurs fois dans une phrase, nous calculons sa
moyenne. Ainsi, chaque phrase j de chaque utilisateur ¢ est encodée par un vecteur featé de
dimension 23:

feat§- =
{PP4,PP,PP, ,PP. ,PP;,PPy,RR 4,RR |,RR, ,RR. ,RRge,RR)q, (4.21)
PR 7PRd7PR17PRa7PR€7RPduRPhRPa 7RPE 7RPdeyR-Pla}

avec PPy, 'intervalle de temps entre la pression de la touche a et la pression de la touche b,
RR, intervalle de temps entre le relachement de la touche a et le relachement de la touche b,
PR, le temps de pression de la touche a, et RP,;, le temps de latence entre la touche a et la
touche b.

4.4.2.2. Méthode de reconnaissance sur texte libre

Pour cette étude, nous avons choisi d'utiliser une méthode similaire & celle de la reconnaissance
sur texte fixe (section 4.4.1), étant donné que les descripteurs des phrases (section 4.4.2.1.2) sont
relativement homogénes bien que les phrases soient hétérogénes: ils ont la méme dimension et
chaque dimension représente la méme chose, quel que soit le texte saisi.
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Différentes variantes, présentées dans la sous-section suivante, sont testées. A chaque fois, un
ensemble de descripteurs étiquetés (1 pour un texte saisi par un homme, ou quelqu’un de moins
de 30 ans, —1 pour un texte saisi par une femme ou quelqu'un de plus de 30 ans) est utilisé.
Le nombre d’exemples pouvant étre faible (54 exemples au minimum dans certains cas), nous
avons utilisé le mécanisme de validation croisée Leave One Out. Avec un ensemble contenant n
exemples, chaque exemple est utilisé successivement comme exemple de test, tandis que les n — 1
autres exemples servent pour ’apprentissage du modéle. De cette fagon, nous pouvons disposer
d’une quantité de données plus importante pour apprendre le modéle, sans avoir a la fois la méme
donnée dans ’ensemble d’apprentissage et I’ensemble de validation. Nous travaillons avec des
données, ot chaque dimension est normalisée par la méthode zscore présentée en équation (4.2).
Les vecteurs moyens et écart-type sont calculés avec les exemples d’apprentissage.

Un SVM est entrainé pour apprendre & différencier les deux ensembles de phrases normalisées
(soit homme ou femme, soit moins de 30 ans ou plus de 30 ans). Nous utilisons un noyau gaussien.
Nous n’avons pas cherché & optimiser les paramétres nécessaires au fonctionnement du SVM :
le paramétre v du noyau et le paramétre C. Nous utilisons les valeurs proposées par défaut par
la bibliothéque scikit-learn [Pedregosa et al., 2011| (a savoir C' = 1 et v = 1/23). Plutot que
d’utiliser I’étiquette prédite par le classifieur, nous utilisons la probabilité [chung Chang et Lin,
2001| que I'exemple testé soit saisi par un homme. De cette fagon, nous obtenons un score plutot
qu’un booléen et nous pouvons calculer différents taux d’erreurs. Les résultats sont présentés a
I’aide de la courbe ROC et de ’aire sous celle-ci. Nous utilisons également 'EER. La figure 4.24
résume le fonctionnement du systéme de reconnaissance.

4.4.2.3. Scénarios de reconnaissance

Nous testons trois différents scénarios de configuration du mécanisme de reconnaissance du

genre par dynamique de frappe:

1. en apprenant & reconnaitre le genre & partir d’une phrase précise, puis en reconnaissant le
genre uniquement sur d’autre saisies de la méme phrase;

2. en apprenant & reconnaitre le genre & partir d’'un ensemble de phrases quelconques, puis en
reconnaissant le genre uniquement & partir d’une phrase inconnue. Il s’agit du scénario qui
nous intéresse le plus, le précédent étant similaire & la reconnaissance sur texte fixe ;

3. en utilisant la saisie de plusieurs phrases (au lieu d’une seule) pour reconnaitre le genre
d’un individu, le modéle ayant été appris avec d’autres phrases. Ce scénario est utile lorsque
la réponse n’a pas besoin d’étre instantanée.

4.4.2.3.1. Reconnaissance sur phrase connue Ce scénario est proche de la reconnaissance du
genre par mot de passe (voir 4.4.1) a la différence que dans ce cas:

— les descripteurs représentent des informations globales (la moyenne du temps de réalisation
de quelques digraphes) plutot que des informations locales (le temps entre chaque digraphe
consécutif) ;

— la quantité d’information disponible est plus faible (descripteur de taille 23 au lieu de 60).

Le probléme est donc plus compliqué. Dans ce scénario, nous lancons les calculs pour chaque
phrase individuellement. Pour les 15 sous-scénarios possibles, nous disposons de 54 exemples
(d’ott la nécessité d’utiliser un mécanisme de validation croisée). Pour chaque exemple de test,
le modéle est appris avec les données des autres utilisateurs ayant saisi la méme phrase (il n’y a
donc aucune donnée de I'individu de 'exemple de validation dans les exemples d’apprentissage).

Nous avons ajouté un 16° sous-scénario (nommeé global) qui travaille avec toutes les données
possibles, soit 810 = 15 * 54. Pour chaque exemple de test, le modéle est appris avec les données
de tous les autres utilisateurs (y compris celles de la méme phrase), et les données des autres
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de frappe au clavier sur texte libre

Genre déterminé

phrases pour 'utilisateur ayant saisi I’exemple. Il permet de donner des performances générales
en faisant abstraction de la phrase choisie.

4.4.2.3.2. Reconnaissance sur phrase inconnue Ce scénario nous semble plus proche d’un cas
d’utilisation réel. Le modéle de reconnaissance de genre est appris a partir d’'un ensemble de
phrases, mais le test est effectué uniquement sur des phrases inconnues du modéle. Ce scénario
nous semble le plus réaliste car il ne demande pas & créer un modéle exhaustif. Pour les 15
sous-scénarios possibles, nous disposons de 756 = 14 % 54 exemples d’apprentissage et de 54
exemples de test. Les exemples d’apprentissage étant fixés, nous n’utilisons pas de systéme de
validation croisée. Nous avons ajouté un 16° scénario (nommé global) qui consiste a calculer les
performances & partir de ’ensemble des scores des 15 sous scénarios précédents. Il permet de
donner des performances générales en faisant abstraction de la phrase choisie.

4.4.2.3.3. Utilisation de plusieurs phrases Utiliser une seule phrase pour effectuer la classifica-
tion d’un individu peut ne pas étre suffisant. Nous avons testé une méthode prenant en compte la
saisie de plusieurs phrases différentes. Nous avons également testé I’évolution de la performance
en fonction du nombre de phrases saisies. Cela permet de tester un scénario ot il n’est pas né-
cessaire de disposer instantanément de 'information de classification. Pour évaluer ce scénario,
nous avons utilisé le jeu de scores du scénario « Reconnaissance sur phrase inconnue ». Pour une
reconnaissance & N phrases, pour chaque utilisateur, nous avons effectué la fusion de toutes les
combinaisons possibles de N scores parmi les 15 de 'utilisateur. La méthode de fusion effectuée
est une moyenne des scores. Le nombre de scores aprés fusion peut donc étre différent du nombre
de scores initiaux (C}? au lieu de 15 pour chaque utilisateur).
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4.4.2.4. Résultats

La figure 4.25 présente les courbes ROC des différentes expériences, tandis que le tableau 4.7
présente 'EER des approches globales. A partir de ces résultats, nous pouvons faire les conclu-
sions suivantes :

— Les performances sont grandement différentes d’une phrase a ’autre: la reconnaissance
du genre fonctionne mieux sur certaines phrases (par exemple, la phrase «ks 07» donne
toujours de moins bonnes performances que la phrase «ks 02»). Cela peut s’expliquer par
la différence de distribution des digraphes (par exemple, la phrase «ks 07» comporte plus
de doublons de digraphes que la phrase «ks 02», il y a plus de données moyennées).

— Contrairement a nos attentes, les performances obtenues avec l'utilisation des mémes
phrases en apprentissage et validation donnent de moins bons résultats que 'apprentis-
sage et la validation sur des phrases différentes. Nous pensons que nous obtenons un tel
résultat car la quantité de données est faible (& peine une cinquantaine au lieu de plusieurs
centaines) lors de I'apprentissage du modéle. Les données n’étant pas suffisamment repré-
sentatives, le modéle ne se spécialise pas suffisamment et les performances sont mauvaises.
Le fait que le sous-systéme global donne de bonnes performances appuie ce point.

— La reconnaissance du genre & partir de texte inconnu donne des résultats acceptables : aire
sous la courbe de 0,84 lorsque les phrases utilisées lors de la reconnaissance sont inconnues.

— Le taux de reconnaissance de la catégorie d’age a partir de texte inconnu donne des résultats
acceptables : aire sous la courbe de 0,81 lorsque les phrases utilisées lors de la reconnaissance
sont inconnues.

— Le taux de reconnaissance de la catégorie d’age est légérement inférieur a la reconnaissance
du genre.

— Les phrases ayant un bon taux de reconnaissance du genre ne sont pas nécessairement celles
ayant un bon taux de reconnaissance de la catégorie d’age.

Ainsi, & partir de la saisie d’une unique phrase, nous pouvons détecter le genre d’un individu
dans prés de 75% des cas. Ces résultats sont inférieurs a la reconnaissance de 90% a partir de
visage 2D, ou de dynamique de frappe statique, mais ils restent encourageants car nous n’avons
pas cherché & optimiser les classifieurs. La reconnaissance de la catégorie d’age est également
proche de 75%. La figure 4.26 et la figure 4.27 représentent respectivement : la courbe ROC en

TAB. 4.7: EER de reconnaissance pour les deux scénarios

Phrases égales  Phrases différentes

EER (%)/genre 25,54 26,80
EER (%) /age 25,70 26,93

fonction du nombre de phrases utilisées pour reconnaitre le genre ou la catégorie d’age, 'EER en
fonction du nombre de phrases utilisées pour la reconnaissance (ainsi que la largeur de l'intervalle
de confiance & 90% calculé avec une méthode de bootstrapping a 1000 ré-échantillonnages). Les
résultats montrent que:

— Plus le nombre de phrases utilisées est important, plus les résultats sont fiables.

— Le gain de performance pour la reconnaissance du genre décroit exponentiellement avec le
nombre de phrases et semble se stabiliser a partir de 7 phrases.

— Le gain de performance pour la reconnaissance de la catégorie d’age décroit linéairement
avec le nombre de phrases. Des phrases additionnelles pourraient augmenter encore les
performances.
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Fi1ac. 4.25: Courbe ROC de la méthode de reconnaissance en fonction de la phrase utilisée et du
scénario appliqué

4.4.2.5. Discussion

Cette étude a montré la faisabilité d’'un systéme de reconnaissance du genre et de reconnais-
sance de la catégorie d’age basée sur la saisie de texte libre. L’étude comporte quelques limitations
qu’il serait utile de prendre en compte dans des travaux futurs:

— La base contient peu d’utilisateurs (méme si elle est conséquente par rapport a beaucoup
d’autres bases de la littérature en DDF).

— Chaque utilisateur n’a saisi qu’une seule fois chaque phrase. Il est possible que plusieurs
saisies apporteraient plus de variabilités (pouvant augmenter ou diminuer les performances
de reconnaissance).

— Dans certains scénarios, le méme utilisateur peut étre présent & la fois dans la base d’ap-
prentissage et dans la base de validation (avec des phrases différentes). Il pourrait étre utile
de comparer les résultats actuels & une étude similaire prenant soin de ne pas inclure de
données de l'utilisateur testé dans ’ensemble d’apprentissage. Cette nouvelle étude serait
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F1a. 4.26: Courbe ROC en fonction du nombre de phrases utilisées pour la reconnaissance du
genre ou de la catégorie d’age

TAB. 4.8: Analyse de la différence de temps entre les catégories et vérification statistique a I’aide
du Kruskal-Wallis de I’existence d’une différence

Xhomme Xfemme X<:30 X>:30

Nombre d’exemples 593 224 431 386
Moyenne 131 270 184 153
P-value 1.75-08 2.99e-39

un scénario supplémentaire, ot la validation doit étre réalisée sur des phrases inconnues,
mais également avec des utilisateurs inconnus.

— Le texte est en espagnol. Les digraphes courants et présents dans tous les textes sont peut-
étre spécifiques a cette langue. Il est possible que les conclusions varient d’une langue a
I’autre.

— Nous avons vu qu’il existe une différence de performance importante quel que soit le scé-
nario en fonction de la phrase choisie. Il est intéressant d’analyser les phrases afin de
comprendre pourquoi de telles différences sont constatées.

Tous ces points doivent étre étudiés dans de futurs travaux. Nous avons créé les échantillons
Xhomme> X femme, X<=30, X>=30 qui contiennent ’ensemble des valeurs de chaque vecteur cor-
respondant aux catégories homme, femme et moins de 30 ans, plus de 30 ans. Le tableau 4.8
présente la comparaison des ensembles d’'une méme catégorie. On y voit que les temps des vec-
teurs sont majoritairement plus longs pour les femmes que pour les hommes, et qu’ils sont plus
longs pour les personnes de moins de 30 ans que celles de plus de 30 ans. Ce sont ces différences de
vitesse de frappe qui peuvent expliquer la possibilité d’effectuer ces catégorisations. La figure 4.28
présente la bande de confiance des vecteurs en fonction des catégories d’utilisateurs. Cependant,
trois indices des données extraites ne sont pas présentés car ils ont un écart type supérieur a
5003.

. Il pourrait également étre judicieux de retirer ces trois indices de toutes les expériences et de vérifier si de meilleures
performances sont obtenues
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F1a. 4.27: EER (et son intervalle de confiance) en fonction du nombre de phrases utilisées pour
la reconnaissance du genre

350
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(a) Intervalle pour le genre (b) Intervalle pour 'age

F1a. 4.28: Intervalle de confiance pour les différentes catégories d’utilisateurs (aprés suppression
de trois indices ayant un écart type supérieur a 500)

4.4.3. Conclusion sur la biométrie douce

Nous avons montré, pour la premiére fois dans la littérature de DDF, qu’il est possible de
détecter le genre d’un individu saisissant un texte fixe, avec un taux d’erreur acceptable. Nous
n’avons testé le systéme que sur un seul mot de passe. Par la suite, d’autres chercheurs (sur une
base considérablement plus petite) ont montré son utilité sur plusieurs mots de passe différents.
Maintenant que nous savons que nous sommes capable de discriminer les hommes des femmes
dans un systéme de DDF, il est possible d’utiliser cette information comme une biométrie douce
afin de réduire le taux d’erreur de reconnaissance. L’information pourrait également étre utile
pour personnaliser des applications en fonction du genre de I'utilisateur, ou surveiller les réseaux
sociaux. Nous avons montré qu’en utilisant cette information auxiliaire, nous pouvons augmenter
les performances de reconnaissance d’un systéme de DDF de 20%.
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Nous avons également montré qu’il est possible de reconnaitre le genre d’un individu, ainsi que
sa catégorie d’age, selon sa facon de taper un texte non connu du systéme. Dans cet autre cas
d’utilisation, le texte est plus long qu’un mot de passe, étant donné qu’il s’agit d’une phrase. Mais,
en contrepartie, le genre est reconnu & partir d’'un texte quelconque: les cas d’utilisations d’un
tel systéme se démultiplient étant donné qu’il n’est pas nécessaire de créer un modéle par texte
potentiellement saisissable. Nous pouvons désormais envisager de détecter le genre d’un individu,
saisissant un texte libre, a partir du moment ou il a saisi suffisamment de texte (une phrase
suffit pour obtenir un taux de bonne reconnaissance de prés de 75%). Nous pensons qu’une telle
application pourrait étre utile dans des applications de détection de fraude ou de configuration
automatique d’interface graphique ou de surveillance de réseaux sociaux. De futurs travaux
pourraient porter sur I’amélioration des performances de reconnaissance et sur la reconnaissance
d’autres caractéristiques douces afin de caractériser de fagon automatique un individu saisissant
du texte sur un clavier standard.

4.5. Conclusion de la multimodalité et biométrie douce

Ce chapitre a présenté nos travaux en fusion de données biométrique, en détection d’infor-
mations de biométrie douce pour la DDF, et en fusion de données et de données de biométrie
douce.

Nos travaux de fusion ont porté uniquement sur la fusion des scores. Il serait intéressant de
voir si de meilleures performances peuvent étre obtenues avec d’autres types de fusion (attri-
buts ou décision par exemple). Nous avons montré que des fonctions de fusion relativement
simples, mais configurées convenablement & I'aide d’une méthode d’optimisation de type AG,
permettent d’obtenir des performances similaires ou meilleures que la somme pondérée avec une
approche cotiteuse algorithmiquement. Nous avons également montré qu’il est possible de générer
de meilleures fonctions de fusion & ’aide de la PG, en contrepartie d’une complexité de calcul et
donc de temps d’exécution supérieurs.

De plus, nous avons montré le fonctionnement de la reconnaissance du genre & la fois sur texte
fixé et sur texte libre. Nous avons aussi montré la possibilité de catégoriser des individus ayant
tapé un texte quelconque selon leur catégorie d’age. Nous avons pu améliorer les performances
d’un systéme de reconnaissance par DDF en effectuant des fusions de scores et d’attributs avec
des informations de genre. Ces nouveautés ouvrent la porte a de nouvelles applications de la
DDF, dont notamment la lutte contre la pédophilie sur internet en permettant de détecter un
homme se faisant passer pour une petite fille dans des applications de messagerie instantanée. On
peut imaginer que des méthodes plus évoluées pourraient fonctionner sur du texte libre. Il serait
intéressant, dans le futur, d’explorer de telles pistes. Comme nous avons vu que les différentes
catégories d’utilisateurs peuvent avoir des temps de saisie différents, il pourrait étre intéressant
d’étudier des méthodes, plus simple que des classifieurs, basées sur des comparaisons de seuils.

Rappel des contributions de cette partie

— Le développement d’une méthode de calcul approximant 'EER afin d’accélérer le temps
de calcul des algorithmes évolutionnaires utilisant ’EER comme fonction d’évaluation. La
méthode a montré son intéret dans la configuration de systémes multimodaux.

— L’illustration de I'intérét d’utiliser deux biométries de performance moyenne (la DDF et la
RF) avec une forte acceptation de la part des utilisateurs afin d’obtenir un systéme plus
performant.
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— L’intérét de I'utilisation de la PG afin de déterminer, de facon totalement automatique, une
fonction de fusion des scores.

— La détection automatique du genre d’un individu selon sa fagon de taper au clavier un
texte fixe, ainsi que l'utilisation de cette information pour augmenter les performances de
reconnaissance par DDF.

— La détection automatique du genre et d’une classification selon son 4ge d’un individu selon
sa fagon de taper un texte quelconque.
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Présentation

U’est-ce que le vieillissement du modéle biométrique? Comment réagit un systéme de DDF

utilisant un systéme d’adaptation de la référence biométrique? Comment améliorer les

performances d’un mécanisme de mise & jour du modéle biométrique? Ce sont les trois questions
auxquelles nous répondons dans ce chapitre.

Mots clés:
vieillissement de la donnée biométrique, auto-apprentissage, mise & jour de la référence biomé-

trique.

Contributions de ce chapitre

La définition d’une procédure d’évaluation de systémes de mise & jour de référence biomé-
trique & ’aide d’une base de données contenant plusieurs sessions.

L’analyse de l'efficacité de la mise & jour semi-supervisée pour la DDF.
— La proposition d'un schéma d’évaluation de la mise & jour de modéles biométriques incluant
deux nouvelles métriques.

La proposition d’un systéme de mise & jour hybride, plus efficace que les mécanismes
d’auto-apprentissage.
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Organisation du chapitre

Le chapitre est organisé de la fagon suivante. Les premiéres sections présentent I’état de I'art
de la mise a jour du modéle biométrique, en général non lié 4 la DDF. La section 5.1.2 présente ce
qu’est un modéle biométrique. Il nous semble important de maitriser ce concept avant de chercher
a le mettre & jour. La section 5.1.3 présente le fonctionnement des systémes de mise a jour en
insistant sur différents éléments: le critére de mise a jour, I’étude de la périodicité de la mise &
jour, les modes de mise & jour et les stratégies de gestion du modéle. La section 5.1.4 présente
I’évaluation des systémes de mise a jour. Les sections suivantes présentent notre contribution. La
section 5.2 montre I'intérét d’utiliser un mécanisme d’auto-apprentissage en DDF, ainsi que la
difficulté d’évaluer un tel systéme. La section 5.3 présente un nouveau systéme de mise a jour,
plus performant que I'auto-apprentissage standard.

5.1. Etat de I'art de la mise a jour de la référence biométrique

5.1.1. Introduction

Tous les systémes de reconnaissance de formes produisent des erreurs de reconnaissance.
Comme les méthodes d’authentification et d’identification biométrique reposent sur de tels méca-
nismes, elles sont également sujettes a ces erreurs de reconnaissance. Celles-ci se traduisent par
de faux rejets d’utilisateurs authentiques, et de fausses acceptations d’imposteurs. Les raisons de
ces erreurs sont multiples, en voici une liste non exhaustive :

— La méthode de vérification utilisée n’est pas capable de modéliser parfaitement un utilisa-
teur (ainsi qu’un imposteur), et donc de les différencier avec certitude.

— La modalité concernée est sujette a une trés forte variabilité intra-classe qui peut étre due
au mécanisme bien connu de vieillissement du modéle biométrique (le modéle biométrique
capturé a un instant ¢ dérive progressivement du modéle réel a I'instant ¢ + n). Drygajlo
et al. [2009] montrent dans le cas de la reconnaissance faciale qu’il y a une corrélation non
négligeable entre le score de comparaison d’une requéte & un modéle et le délai écoulé entre
la création de ce modéle et la capture de cette requéte.

— Les conditions d’acquisition sont fortement différentes au cours du temps (luminosité,
humidité, bruit, environnement mobile [Poh et al., 2009], .. .) et affectent les performances.

— Des capteurs différents lors de 'utilisation du systéme impliquent une variabilité impor-
tante. Ces variabilités peuvent étre dues aux capteurs, ou a la différence d’interaction entre
I'utilisateur et chacun d’entre eux.

— La coopération (ou plus exactement, le manque de coopération) de l'utilisateur est égale-
ment une source génératrice de variabilité intra-classe.

— Les modalités comportementales sont sujettes & une forte variabilité intra-classe dont seul
I'utilisateur est responsable :

— Elles peuvent venir de ’acquisition d’un réflexe tout au long de 'utilisation du sys-
téme: plus le temps passe, plus I'utilisateur maitrise le systéme et I'utilise différem-
ment de sa premiére fois. On s’attend & une dérive de la donnée biométrique au cours
du temps.

— Mais, au contraire, la variabilité peut venir du fait que 'utilisateur effectue des actions
qu’il est incapable de répéter exactement de la méme fagon. Dans ce cas, la variabilité
sera toujours relativement importante et non corrélée avec le temps.
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— D’autres facteurs de variabilité sont plus ou moins spécifiques aux modalités concernées,
nous n’allons donc pas rentrer dans les détails. Il faut noter que les variabilités peuvent étre
permanentes ou temporaires.

Cette diminution des performances au cours du temps peut devenir fortement génante pour
I'utilisateur, ainsi que pour la sécurité du systéme. Heureusement, il existe de nombreux méca-
nismes pour pallier ces problémes. Une méthode réguliérement employée en DDF est la présen-
tation d’une nouvelle capture si la premiére a été rejetée [Araujo et al., 2005]. Cependant, (a)
ce type de méthodes n’aide pas & comparer objectivement les algorithmes utilisés, bien qu’elle
semble étre de plus en plus utilisée dans les papiers récents, et (b) cette solution peut étre contrai-
gnante & utiliser. La multimodalité est également une solution intéressante (section 4.3). Elle
permet d’utiliser plusieurs systémes de vérification biométrique afin de diminuer le taux d’erreur
global. Cette pratique reste efficace mais peut grandement complexifier la configuration des para-
métres des différents systémes, augmenter le cotit de I’ensemble du mécanisme d’authentification,
et donc étre moins facile & utiliser. Nous pouvons utiliser différentes caractéristiques pour re-
présenter le modéle biométrique. Celles-ci sont dépendantes de la modalité et du capteur utilisé.
Certaines d’entre elles peuvent étre redondantes, inutiles, a forte variabilité ou a faible variabilité.
Rechercher et utiliser uniquement les données stables au cours du temps permet également d’amé-
liorer les performances des systémes de vérification biométrique [Houmani et al., 2009]. Cette
technique n’est pas forcément applicable pour les modalités ayant un vecteur caractéristique de
faible dimension. Les erreurs peuvent étre dues & une capture insuffisante de la variabilité intra-
classe d’un utilisateur en raison du protocole d’enregistrement qui ne permet pas de capturer
toute cette variabilité. Utiliser plusieurs sessions d’enregistrement permet de diminuer I'impact
de la mauvaise représentativité de la référence biométrique mais peut étre cotiteux en temps et
en argent. De plus, nous ne capturons pas les variabilités présentes sur une période plus courte
que l'intervalle entre deux sessions, et il est difficile de savoir quand suffisamment de variabilité
a été capturée pour stopper le processus d’enregistrement. Enfin, une solution qui n’a pas été
intensivement testée est 'utilisation de mécanisme de mise a jour (template update ou online
learning dans la littérature anglophone). Dans ces systémes, le modeéle biométrique d’un utilisa-
teur est mis & jour au cours de I'utilisation du systéme. Cette mise a jour peut étre faite de fagon
supervisée (ce qui revient a faire plusieurs enregistrements) ou semi-supervisée (c’est-a-dire de
fagon automatique), ce qui peut poser différents problémes en raison de la possibilité d’intégrer
des données d’imposteurs dans le modeéle biométrique (et donc de diminuer les performances
de reconnaissance au lieu de les améliorer). Il existe trois types majeurs de systémes adaptatifs
permettant d’augmenter les performances de reconnaissance :

— Les systémes biométriques qui adaptent leurs paramétres en fonction de I'utilisateur ou de
sa catégorie [Hocquet, 2007|, ou en fonction de la qualité de la capture [Poh et al., 2010a].
Il ne s’agit pas d’une modification temporelle.

— Les systémes biométriques qui adaptent la frontiére de décision d’un classifieur de scores
de reconnaissance au cours du temps [Drygajlo et al., 2009]. Cependant, il semble qu’une
telle technique ne soit pas efficace pour la DDF |Giot et al., 2012d].

— Les systémes biométriques qui mettent a jour la référence biométrique (le modéle) de
I'utilisateur au cours de son utilisation du systéme. C’est ce type de systéme qui nous
intéresse dans ce chapitre.

Rattani et al. [2009] présentent une taxonomie de ces systémes (figure 5.1). Nous pensons que
ce schéma présente une réalité partielle des systémes adaptatifs car il convient aux systémes
existants pour le visage et les empreintes, mais pas forcément pour d’autres modalités qui n’ont
pas encore été étudiées. Comme les systémes de mise & jour sont trop complexes pour étre
représentés sous la forme d’une taxonomie, nous pensons qu’il est préférable de représenter un
graphe des variabilités des différents paramétres afin d’en visualiser la complexité. La figure 5.2
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F1G. 5.1: Taxonomie des systémes adaptatifs selon Rattani et al. [2009]

est une proposition pour représenter la variation de ces différents éléments que nous allons décrire
tout au long de ce chapitre. Un état de I’art plus complet est également disponible [Giot, 2011].

5.1.2. Qu’est-ce qu’une référence biométrique?

Il est nécessaire de définir le concept de référence biométrique avant de travailler sur sa mise &
jour.

5.1.2.1. Définition de la référence biométrique

La référence biométrique est I’ensemble des exemples utilisés pour représenter un utilisateur.
Lors d’une vérification, la capture ou requéte (ou query dans la littérature anglophone) du deman-
deur est comparée & la référence biométrique de 'utilisateur qu’il clame étre afin de déterminer si
elle lui appartient. Dans la littérature, nous pouvons rencontrer les termes de référence, référence
biométrique en francais et reference, model et template (ou master template, si template désigne
une requéte) en anglais. La nature de la référence est complétement dépendante de la nature de la
modalité concernée, ainsi que de la méthode de vérification employée. Cependant, nous pouvons
dégager plusieurs variantes communes de création de référence qui peuvent étre distinguées en
trois catégories majeures:

— L’utilisation d’une référence & un exemple. Dans ce cas, une seule capture de bonne qualité
est nécessaire lors de I’enregistrement. Cette unique capture sert de référence a 1'utilisateur.
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— L’utilisation de plusieurs exemples dans la référence. Dans ce cas, plusieurs captures de
bonne qualité sont nécessaires lors de ’enregistrement. Nous parlons de galerie pour dési-
gner ’ensemble des captures de référence stockées.

— L’utilisation de grappes de références [Lumini et Nanni, 2006]. Il s’agit d’un cas particulier
du type précédent. Les références (ou groupes de références) sont organisées sous forme
hiérarchique. Chaque branche de ’arbre correspond a une contrainte particuliére. Cette
contrainte peut étre explicite (profil, face, luminosité, ...) ou implicite (qualité de 0.1,
qualité de 0.5, ... ).

Cependant, cette distinction n’est pas encore totalement parfaite. Pour la plupart des méthodes
d’authentification biométrique, ce ne sont pas les exemples qui sont stockés dans la référence,
mais le résultat d’un calcul (cf., transformée de fourrier, détection de points d’intérét, information
de texture, modeéle statistique sur I'ensemble des éléments de la galerie. .. ). Pour les systémes a
plusieurs références, le calcul peut étre fait sur ’ensemble des références ; dans ce cas, la référence
ne correspond plus & une galerie, mais & une référence unique calculée grace aux différents élé-
ments de la galerie (c.-a-d., les modéles en dynamique de frappe au clavier sont majoritairement
constitués des vecteurs moyenne et écart type).

5.1.2.2. Utilisation de la référence biométrique

Les méthodes de vérification de I’identité d’un individu sont fortement corrélées a la facon de
stocker la référence. En effet, lorsque celle-ci est simple, la méthode de vérification calcule un score.
Prenons par exemple le cas de la reconnaissance faciale 4 une référence utilisant une méthode de
mise en correspondance de points d’intéréts ; le score est le nombre de correspondances entre les
points d’intérét de I'image requéte et 'image de référence de la référence!. Cependant, lorsque
celle-ci est multiple, la méthode de vérification a la possibilité de calculer un score pour chacun
de ses éléments ; il est nécessaire de trouver un mécanisme d’agrégation de ces scores afin de n’en
conserver qu’'un seul (minimum, moyenne, ...). Pour 'exemple de la reconnaissance faciale a
plusieurs exemples dans la galerie?, il y a un score par référence. Le score maximal est retourné.
11 est fort probable que les techniques de mise & jour soient également fortement dépendantes de
la fagon dont la référence doit étre générée. Cependant, dans le cas avec plusieurs exemples, il
peut étre plus judicieux de calculer un modéle statistique basé sur celles-ci.

5.1.2.3. Discussion sur la référence biométrique

Comme nous avons pu le voir, la référence est un élément essentiel du systéme d’authentifica-
tion biométrique, et il est nécessaire qu’elle soit de bonne qualité, afin d’avoir des performances
acceptables. Comme il y a plusieurs fagons de représenter la référence, la mise & jour devient
difficilement générique.

5.1.3. Mise a jour du modéle biométrique

De nombreux paramétres du systéme de mise & jour du modéle biométrique sont différents en
fonction des études et des algorithmes employés :

1. le choix du critére de mise a jour du modéle biométrique;
2. la périodicité (en ligne ou hors ligne) de mise & jour qui est dépendante du point précédent ;

3. le mode (supervisé ou semi-supervisé) de fonctionnement du mécanisme de mise a jour;

1. la référence est donc un nuage de points

. la référence est une liste de nuages de points
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4. la stratégie (algorithme utilisé) de mise & jour;

5. la technique (la fagon d’intégrer les modifications dans la référence) de mise a jour.

5.1.3.1. Critéres de mise a jour

Avant de mettre & jour une référence, le systéme doit prendre la décision d’appliquer cette mise
a jour. Différentes techniques de décision existent.

5.1.3.1.1. Acceptation de la requéte Se baser uniquement sur ’acceptation de la capture
requéte par le systéme n’est pas une solution satisfaisante : une donnée d’imposteur serait trop
facilement ajoutée au modéle de 'utilisateur. Il en résulterait une déviance non attendue de la
nouvelle référence en comparaison de ce qu’elle devrait étre (I'utilisateur sera moins facilement
accepté, tandis que les imposteurs pourraient 1’étre plus facilement.). C’est probablement pour
cette raison que nous ne rencontrons pas ce critére dans la littérature.

5.1.3.1.2. Double seuillage Le double seuillage utilise deux seuils (figure 5.3) : (i) le premier
seuil détermine si une requéte est de type client ou imposteur ; (ii) tandis que le deuziéme décide
si la requéte correspond suffisamment & un client pour pouvoir étre utilisée par le systéme de
mise & jour. Ce double seuillage est souvent noté de la fagon suivante dans la littérature: la
requéte a une forte probabilité d’étre une donnée cliente. Cependant, la majorité du temps, il n’y
a guére plus d’information sur la configuration du seuil de mise & jour. On peut s’attendre a ce
que celui-ci soit configuré de telle fagon a obtenir un taux de fausse acceptation (ou faux rejet)
d’une certaine valeur sur une base de test [Rattani, 2010|. Dans le cas de la configuration d’'un
seuil automatique (cf., de telle fagon a avoir un TFA de 1%, par exemple), il est nécessaire que
le systéme biométrique dispose de données d’imposteurs. Il est trivial d’en obtenir dans le cas
d’une modalité morphologique, mais c’est loin d’étre le cas pour les biométries demandant aux
utilisateurs d’effectuer une action particuliére (cf., saisie d’'un mot de passe, pour la dynamique
de frappe au clavier).

5.1.3.1.3. Indice de qualité Une variante de la technique du double seuillage est d’utiliser un
indice de qualité de la requéte (figure 5.4). Si elle est de meilleure qualité que celle de la référence,
elle le remplace. Noval et Lopez [2008] présentent 1'utilisation d’un tel indice de qualité: si la
requéte est suffisamment proche de celle de 'utilisateur, et, suffisamment éloignée de celles des
imposteurs, alors elle est utilisée dans la nouvelle référence. L’intérét d’un tel mécanisme est de
pouvoir remplacer les captures de faible qualité obtenues durant I'enregistrement de 1'utilisateur.

Poh et al. [2010a| utilisent la notion d’indice de qualité pour améliorer les performances du
systéme. Dans ce cas, la qualité représente plus une qualité de conditions d’acquisition qui est
due aux différentes modifications de I’environnement, qu’a une qualité de la donnée biométrique
qui serait mauvaise car les conditions ne sont pas idéales. Dans leur papier, les auteurs ont trois
conditions différentes d’acquisition, ce qui implique qu’ils ont trois types de qualité dans leurs
données. Cette mesure permet d’adapter les paramétres a I’environnement d’acquisition (et non
pas a I’évolution de l'utilisateur comme dans toutes les autres études de mise a jour).

5.1.3.1.4. La prédiction En analysant les scores de comparaisons authentiques produits au fil
de l'utilisation du systéme biométrique, il est possible de détecter un vieillissement du modéle
biométrique. Carls [2009] présente un framework appelé CTARP qui analyse les scores de véri-
fication des données clientes et leur déviation au cours du temps (en fonction de la prédiction
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du score). A laide de ces informations (scores précédents, score prédit, et score mesuré), le sys-
téme est capable de détecter le moment ou il est utile de ré-enregistrer la personne |Carls et al.,
2008|. Un gain de performance de 20% a été observeé sur des bases de reconnaissance faciale sur
une longue période. Cependant, il semble que 1’étude n’ait pris en compte que ’analyse de faux
rejets, et pas de fausses acceptations; elle ne donne aucune indication sur I’évolution du taux
de fausse acceptation en fonction de la mise & jour (qui fonctionne de maniére supervisée), ni le
comportement du framework dans un environnement non supervisé.

5.1.3.1.5. L’appel a un oracle La sélection peut également étre faite manuellement par un
opérateur. Les critéres de sélection de 'opérateur peuvent étre implicites ou explicites. Nous ne
nous attarderons pas non plus sur ce point, car il ne correspond pas a nos attentes (automatisation
totale du processus de mise & jour souhaitée).

5.1.3.1.6. L’erreur de vérification Vandana [2007] propose un algorithme itératif pour mettre
a jour l'espace propre de chaque utilisateur lorsque qu’une capture est rejetée de fagon anormale.
Cependant, contrairement aux autres papiers de la littérature, ce n’est pas ’administrateur qui
est chargé d’initier cette mise & jour, mais les utilisateurs eux-mémes en fonction de leur retour.
Ce choix n’est pas justifié par ’auteur, mais on pourrait penser qu’il est parti du principe qu’'une
capture acceptée signifie qu’elle est suffisamment proche du modéle, et, que cela n’apporterait
pas de variabilité supplémentaire de 1’y intégrer. Tandis qu’une capture rejetée est forcément
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sujette & apporter plus de variabilité dans le modéle. Cependant, cette variabilité peut étre la
cause d’une erreur de capture ou de 'utilisation du systéme par un imposteur, et son inclusion
d’office dans le modeéle peut étre problématique.

5.1.3.1.7. Le systéme de mise a jour La sélection de la donnée biométrique a intégrer dans la
nouvelle référence peut étre automatiquement faite par le systéme de mise a jour. Nous partons
du principe que toutes les données capturées sont sujettes & étre utilisées dans la mise a jour. Le
filtrage est fait automatiquement par le systéme de mise a jour. Un tel exemple est présenté dans
la section 5.1.3.3.2.

5.1.3.1.8. Letemps Afin de ne pas capturer une variation intra-classe locale d’un point de vue
temporel (et donc qui disparaitra au bout d’un temps relativement court), il est possible de se
baser sur I'utilisation d’un intervalle. Ainsi, la mise a jour peut étre effectuée a intervalle régulier
de fagon automatique. La durée de 'intervalle est spécifique a la modalité, et plus cette modalité
est sujette a variation, plus cet intervalle doit étre court. Kekre et Bharadi [2009] indiquent qu’un
intervalle d’un mois pour un systéme de reconnaissance faciale semble étre couramment adopté.

5.1.3.1.9. Un systéme hybride On peut tout & fait imaginer que le critére de décision de mise
a jour soit dépendant de plusieurs des critéres présentés précédemment. Le systéme utilise une
modalité indépendante du temps, n’ayant pas de variation intra-classe au cours du temps, et,
une modalité dépendante ayant une variation intra-classe non négligeable au cours du temps.
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La modalité indépendante peut étre vue comme un oracle. La mise & jour n’est effectuée que si
I'utilisateur est rejeté par le systéme multimodal alors que 'oracle ’accepte et que:

— soit le nombre de rejets par la modalité dépendante (tandis que la modalité indépendante
accepte l'utilisateur) atteint un seuil;

— soit la durée d’utilisation du systéme sans utiliser la mise & jour a atteint son délai.

Dans tous les cas, la mise & jour ne peut étre appliquée que si la modalité dépendante a fait une
erreur de reconnaissance.

5.1.3.1.10. Discussion Ces méthodes de décision de mise & jour ont toutes leurs avantages
et inconvénients. Pour 1'utilisation du double seuillage, seules les données biométriques a forte
probabilité d’appartenance & 'utilisateur sont utilisées. Cela implique fortement que peu de
variabilité soit capturée (étant donné que ’on ne sélectionne que des données que 1’on sait recon-
naitre). Nous évitons donc au maximum d’intégrer des données d’imposteurs, mais nous limitons
également I'amélioration des performances en restant dans un minimum local de la fonction de
mise & jour. Utiliser un indice de qualité pour faire la mise & jour est intéressant lorsque 1’on
controle au maximum les conditions d’acquisition de la donnée biométrique. L utilisation d’un
oracle implique un coiit supplémentaire (faire appel & une personne) et n’est pas nécessairement
automatisable. L’utilisation d’un mécanisme d’acceptation interne au processus de mise a jour
du systéme semble étre une fagon intéressante, mais ne peut pas étre utilisable dans tous les cas.

5.1.3.2. Périodicité

Nous pouvons distinguer deux fagons majeures d’appliquer les systémes de mise & jour dans la
littérature : la mise & jour en ligne ou temps réel, et la mise & jour hors ligne.

5.1.3.2.1. Mise a jour horsligne Le mécanisme de mise a jour hors ligne (figure 5.5) est exécuté
par lot ou mode « batch » lorsque le systéme dispose de suffisamment de nouveaux exemples
(c.-a-d., les données capturées lors de I'utilisation du systéme biométrique). L’ordre d’apparition
des captures n’importe pas nécessairement, car, les données sont traitées dans leur ensemble sans
nécessairement prendre en compte leur chronologie. Cette mise & jour peut étre semi-supervisée
(c.-a-d., utiliser les étiquettes calculées par le classifieur), ou supervisée si les étiquettes des
captures sont fournies par un oracle (I’administrateur du systéme, par exemple). Un probléme
ouvert est la fréquence de la mise a jour. Quelle est la meilleure stratégie & adopter? Attendre
d’avoir collecté suffisamment de données? Ou attendre ’expiration d’un certain délai? Dans
la plupart des études, 'appel n’est fait qu’une seule fois quand suffisamment de données sont
collectées : les études partagent leur base de données en trois ensembles : un pour ’apprentissage
initial, un pour I'application de la mise & jour, et un pour valider les nouvelles performances
(aprés mise a jour). La quasi-totalité des études de I’état de I’art sont en mode hors-ligne, ce n’est
pas le mode qui nous intéresse car nous pensons qu’au vu des faibles performances de méthode
de DDF, il est nécessaire d’effectuer la mise a jour le plus t6t possible.

5.1.3.2.2. Mise a jour en ligne Le mécanisme de mise a jour en ligne (figure 5.6) est exécuté
dés la fin de la vérification, si la capture requéte est considérée comme étant celle de I'utilisateur
attendu et que le systéme désire la prendre en compte pour la mise & jour (voir 5.1.3.1). Il s’agit
donc d’une mise a jour en temps réel, qui se déroule de facon itérative, requéte par requéte. Il
est connu qu’avec ce type de mécanisme, ’ordre d’apparition des captures influe sur la qualité
de la mise a jour du modéle [Rattani, 2010]. Un tel mécanisme est particuliérement adapté aux
environnements ayant de faibles capacités de stockage ou de calculs, tels les appareils mobiles [Poh
et al., 2009].
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5.1.3.2.3. Discussion La facon de gérer les mises a jour est différente en fonction de la périodi-
cité choisie. La mise & jour en ligne ne nécessite pas de stocker ’ensemble des requétes acceptées
étant donné qu’elle effectue la mise & jour dés son acceptation. Le colit d’utilisation mémoire est
donc faible. En contrepartie, il est nécessaire d’effectuer le calcul dés ’acceptation de la requéte,
ce qui peut étre relativement cotiteux en temps de calcul. La mise a jour hors ligne nécessite le
stockage des requétes acceptées au fil de 'utilisation du systéme. Elle est donc plus cotiteuse en
consommation mémoire. Cependant, la vérification est moins coiiteuse en temps de calcul, car
elle ne nécessite pas d’effectuer la mise a jour instantanément. Les papiers de Fabio Roli [Roli
et al., 2007, 2008] (en reconnaissance d’empreintes digitales ou reconnaissance de visage) insistent
sur le fait que le mode en ligne est sensible & 'ordre de présentation des données et qu’il faut que
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les calculs soient effectués plusieurs fois en utilisant un ordre de présentation aléatoire. Il est fort
probable que cette assertion soit vraie pour de telles biométries (bien que Drygajlo et al. semblent
montrer le contraire en analysant les scores de comparaisons produits au cours du temps par
un mécanisme de reconnaissance faciale [Drygajlo et al., 2009]), cependant, nous pensons que
dans le cas des biométries comportementales (notamment la dynamique de frappe au clavier),
I’ordre original de capture doit étre impérativement conservé afin de prendre en compte 1’aspect
apprentissage cognitif de I'utilisateur. Il nous semble utile d’explorer ce point?.

5.1.3.3. Modes de mise a jour

Comme nous ’avons vu précédemment, il existe deux familles principales de mécanisme de
mise & jour: la mise a jour supervisée qui nécessite ’aide d’'un opérateur humain, et la mise
4 jour semi-supervisée qui est totalement automatique, et, se sert des informations issues des
classifieurs.

5.1.3.3.1. Mise a jour supervisée Nous n’allons pas nous attarder sur la gestion supervisée de
la mise & jour, car elle a été suffisamment étudiée dans la littérature et ne présente pas de défi
technique particulier. L’ opérateur qui fournit I’étiquette des captures a pu se les procurer de
deux facons distinctes:

— en gérant plusieurs sessions d’enregistrement. Cette étape est longue, fastidieuse et cotiteuse.
Elle implique de demander aux différents utilisateurs de participer a plusieurs sessions
d’enregistrement. I’administrateur supervise ces enregistrements pour empécher les erreurs
(c.-a-d., enregistrement d’un individu £ au lieu d’un individu \) ;

— en étiquetant manuellement les données ayant été capturées tout au long de 1'utilisation
de 'application. Dans ce cas, ’administrateur doit étre un expert du domaine, et cette
méthodologie n’est peut-étre pas applicable pour toutes les biométries. Cette pratique est
également cotiteuse en temps. Sukthankar et Stockton [2005] proposent & un administrateur
de modifier manuellement les étiquettes des visages reconnus en cas d’erreur du systéme
de reconnaissance faciale d’un systéme de portier électronique. Ces nouvelles données sont
utilisées dans le systéme de reconnaissance faciale afin d’en augmenter les performances.
La figure 5.7 présente le fonctionnement d’un systéme de mise & jour supervisé.

A 4
Ancien / Mise a jour du Nouveau
modeéle modeéle modeéle

A
F1ac. 5.7: Principe d’une mise & jour supervisée

A 4

3. Bien que nous ne présentons pas ces travaux dans le manuscrit, nous montrons dans [Giot et al., 2012b] que la
corrélation entre les scores et le nombre de saisies du mot de passe effectuées avant de saisir celui-ci est bien plus
importante lorsque la chronologie est respectée
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5.1.3.3.2. Mise a jour semi-supervisée Plusieurs techniques semi-supervisées sont référencées
dans la littérature. Il n’y a pas d’étiquetage manuel, I'étiquette d’une capture est définie par
I’algorithme de reconnaissance. Si I’étiquette correspond a celle de 1'utilisateur, le systéme peut
appliquer la mise a jour. Les méthodes d’apprentissage semi-supervisé utilisent ces données non
étiquetées pour compléter ’apprentissage supervisé (figure 5.7). Il faut noter que ces méthodes
ont majoritairement été utilisées par lots. Plusieurs méthodes d’apprentissage semi-supervisé
existent. Nous allons présenter 'auto-apprentissage, le co-apprentissage, et des méthodes basées
sur la propagation d’étiquettes dans un graphe.

. Ancien Mise a jour du Nouveau
Calcule étiquette — P modéle — 7/ modéle ;

A

étiquette

F1G. 5.8: Principe d’'une mise & jour semi-supervisée

Auto-apprentissage les techniques d’auto-apprentissage (ou self-training dans la littérature
anglophone) ont été beaucoup étudiées [Marcialis et al., 2008; Rattani, 2010; Roli et Marcialis,
2006; Roli et al., 2008]. Le terme auto-apprentissage est utilisé car la méthode se met a jour
incrémentalement elle-méme en utilisant sa propre connaissance. Dans le cas de la mise a jour, le
fonctionnement hors ligne est le suivant:

1. Lors de ’enregistrement, la référence est générée en entrainant le classifieur avec les données
étiquetées (Dp ) récupérées de fagon supervisée.

2. Un ensemble de données non étiquetées (Dyr) est collecté tout au long de 'utilisation
du systéme biométrique. Lorsque suffisamment de données sont collectées, nous pouvons
passer & I’étape suivante. La difficulté réside a savoir ce qu’est « suffisamment ».

3. Le classifieur est utilisé pour étiqueter les données incomplétes (Dyr).

4. Les données étiquetées avec un fort degré de confiance sont ajoutées aux données d’appren-
tissage (Dr). La notion « fort degré de confiance » est également subjective.

5. Le classifieur est ré-entrainé sur ’ensemble des données étiquetées (Dy) et la procédure
est répétée a I’étape 3 jusqu’a satisfaire un critére d’arrét. Ce critére d’arrét peut étre un
nombre d’itérations de l'algorithme.

L’auto-apprentissage a tout de méme quelques limites. Il est toujours possible d’ajouter des
données d’imposteurs si la comparaison de celles-ci & la référence fait penser qu’il s’agit d’une
donnée cliente & fort degré de confiance. Augmenter ce degré réduit la probabilité d’inclure des
données erronées, mais seules les données clientes fortement probables sont ajoutées & la référence.
Comme ce sont donc des données fortement ressemblantes & celles déja connues, elles n’apportent
pas forcément beaucoup d’information de variabilité supplémentaire. Ainsi, la configuration de
ce seuil de mise & jour dépend grandement de la performance du systéme. Cette technique a
pu étre appliquée avec succés a des systémes de reconnaissance faciale utilisant une Analyse en
Composantes Principales (ACP) et de reconnaissance d’empreintes digitales utilisant la méthode
de mesure strings. El Gayar et al. [2006]| proposent des évolutions de 'auto-apprentissage adaptées
4 la multimodalité.
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Co-apprentissage Le co-apprentisage (ou co-training dans la littérature anglophone) est une
version de 'auto-apprentissage adaptée a l'utilisation d’au moins deux classifieurs qui vont
s’entraider pour s’améliorer mutuellement. Une limite de I’auto-apprentissage est la possibilité de
n’inclure que des exemples relativement ressemblants & ceux qui sont connus. Leur efficacité est
donc potentiellement limitée. Le co-apprentissage permet de faire abstraction de ce probléme en
utilisant un second classifieur qui permet 'inclusion de données & forte variabilité qui n’auraient
pas été retenues par le premier classifieur [Didaci et al., 2009; Rattani, 2010; Rattani et al.,
2008b,c; Roli et al., 2007, 2008]. Plus les modalités utilisées sont indépendantes les unes des
autres, plus les performances du co-apprentissage sont bonnes. Lorsque ’environnement est
fortement controélé, les performances sont semblables aux techniques d’auto-apprentissage, mais
elles sont nettement meilleures lorsque l’environnement n’est pas controlé [Rattani et al., 2008c|.
Les données biométriques se présentent donc sous forme de couples de données: la donnée de
la modalité 1, ainsi que la donnée de la modalité 2. Le fonctionnement de la mise a jour est le
suivant :

1. Lors de ’enregistrement, la référence de chaque modalité est calculée a ’aide de I’ensemble
Dy,

2. Un ensemble de données non étiquetées (Dyr) est collecté tout au long de l'utilisation du
systéme biométrique. Lorsque suffisamment de couples sont collectés, nous pouvons passer
a ’étape suivante. La difficulté réside & savoir ce qu’est « suffisamment ».

3. Chacun des deux classifieurs est utilisé pour étiqueter les données incomplétes (Dyy)

4. Les données étiquetées avec un fort degré de confiance (par un des classifieurs) sont ajoutées
aux données d’apprentissage (D). La notion « fort degré de confiance » est également
subjective ; en général, il s’agit d’un second seuil.

5. Les classifieurs sont ré-entrainés sur 'ensemble des données étiquetées (Dy,) et la procédure
est répétée a I'étape 3 jusqu’a satisfaire un critére d’arrét. Ce critére d’arrét peut étre un
nombre d’itérations de ’algorithme.

Rattani et al. [2008¢c| utilisent une légeére variante lors de I’ajout des nouvelles données dans
le systéme (dans le cas d’'une reconnaissance d’empreintes digitales et de visage). Le systéme de
co-apprentissage est exécuté deux fois, avec un classifieur primaire et un classifieur secondaire
(les deux classifieurs intervertissent donc leur role au deuxiéme lancement). Si la requéte est
acceptée par les deux classifieurs, elle est considérée comme encodant peu de variabilité : elle est
donc fusionnée avec le modéle le plus proche (cf., techniques de super-modéle, section 5.1.3.4.1)
du classifieur secondaire. Si la requéte n’est acceptée que par le classifieur primaire, elle est
considérée comme encodant une forte variabilité, et, est ajoutée a la galerie du classifieur secon-
daire. Comme le co-apprentissage permet d’intégrer des données avec plus de variabilités, les
nouveaux modéles encodent donc plus de variabilité intra-classe. Rattani et al. [2008b| montrent
que les performances individuelles de chaque systémes de reconnaissance aprés mise & jour sont
meilleures avec le co-apprentissage qu’avec I’auto-apprentissage, notamment car plus de données
non étiquetées sont intégrées dans la référence.

El Gayar et al. [2006] proposent un autre mécanisme utilisant plusieurs classifieurs. Dans
ce cas, l'auto-apprentissage de chaque classifieur n’est plus indépendant : les classifieurs sont
mis a jour lorsqu’ils sont majoritairement d’accord sur I’étiquette & affecter aux exemples non
étiquettés. Mais, contrairement a la méthode de co-apprentissage précédente, on peut s’attendre
a capturer moins de variabilité en raison du consensus (le vote majoritaire) utilisé. Curieusement,
ces méthodes ont été principalement utilisées dans des mécanismes hors-ligne, alors qu’elles
pourraient également étre adaptées a des systémes en ligne.

Les méthodes a base de graphes L’utilisation de méthodes a base de graphes peut étre une
solution au manque de capture de variabilité dans le cas de 'auto-apprentissage [Rattani et al.,
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2008a; Rattani, 2010]. Comme ces techniques nécessitent de disposer d’un certain nombre de
données non étiquetées, la plupart des études travaillent hors ligne méme si une méthode en ligne
a été récemment proposée [Kveton et al., 2010]. Contrairement aux méthodes semi-supervisées
classiques, les techniques & base de graphes sont capable de capturer énormément de variabilité
intra-classe. L utilisation de ces nouvelles données va donc permettre d’améliorer la mise a jour
et les modéles, en encodant plus de variabilité. Le principe des modéles semi-supervisés a base
de graphes est de propager les étiquettes dans un graphe depuis les nceuds étiquetés vers les
neceuds non étiquetés. Les différents mécanismes prennent en compte la structure de ’ensemble
des données, dans le graphe généré & ’aide des données biométriques reliées en fonction de leur
similarité. Chaque nceud représente donc une donnée biométrique, et, chaque aréte relie deux
neeuds ayant une certaine similarité entre eux. Celle-ci peut étre pondérée en fonction de la valeur
de la similarité.

La technique du flot max/coupe min Blum et Chawla [2001] présentent un systéme de
classification des données non étiquetées en utilisant I’algorithme flot-maz/coupe-min (annexe C).
Le but est de partitionner le graphe en deux zones: une zone contenant les données authentiques,
et, une zone contenant les données d’imposture. La partition appartenant a la classe authentique
est utilisée comme nouveaux exemples de l'utilisateur. Les neeuds du graphe sont constitués
des données biométriques (qu’elles soient étiquetées ou non). Les arcs du graphe sont pondérés
par le score obtenu en comparant deux nceuds (la méthode fonctionne donc avec les systémes
capables de comparer deux captures entre elles, ce qui n’est pas le cas de la majorité des méthodes
de reconnaissance par DDF qui ne manipulent pas les données biométriques mais des modéles
statistiques). Le probléme de mise & jour devient un probléme d’optimisation de ’étiquetage.
Utiliser 'algorithme de flot-maz/coupe-min convient bien a la résolution de ce probléme, car
I’approche est [Blum et Chawla, 2001] :

— basée sur un binarisation des données en deux classes: les données authentiques, et, les
données imposteurs;

— Poptimisation est faite en temps polynomial ;

— la méthode est revendiquée comme étant robuste au bruit, et elle donne de bonnes perfor-
mances, méme avec peu de données étiquetées (ce qui est réaliste dans le cas de la mise a
jour).

Champ gaussien et fonction harmonique Dans [Zhu, 2005; Zhu et al., 2003], Zhu montre
qu’il est possible d’étiqueter les noeuds d’un graphe, de fagon semi-automatique, lorque seuls
quelques noeuds sont étiquetés. Le probléme est formulé sous la forme d’un champ aléatoire
gaussien sur le graphe, la moyenne du champ étant caractérisée par des fonctions harmoniques qui
sont obtenues a ’aide de méthodes matricielles ou de propagation de croyance. L’implémentation
originale est disponible ici: http://pages.cs.wisc.edu/~ jerryzhu/pub/harmonic_function.
m. Le principe a été validé dans [Balcan et al., 2005|, sur un systéme d’identification dans un
contexte de vidéo surveillance (seules les premiéres données sont étiquetées, les images sont
de faibles qualités et rares). Les données sont constituées de plusieurs flux vidéos (0,5 images
par seconde) de 10 personnes sur 3 mois. Seules les images avec une seule personne présente
dans la scéne sont conservées. Pour chaque image, le fond est soustrait avec un algorithme
relativement simple, afin de récupérer la zone de I'image contenant I'individu (aprés avoir, au
préalable, appliqué différents opérateurs morphologiques). Ainsi, chaque image est caractérisée
par trois descripteurs différents :

— le moment d’acquisition (date et heure) ;
— un histogramme du premier plan ;

— le visage (face ou profil) extrait dans le premier plan (35% des images n’ont pas détecté de
visage).
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A T’aide de ces informations, il est possible de générer trois différents types d’arc dans le graphe:

— le temps: comme il y a une seule personne par image, deux images espacées de quelques
secondes correspondent probablement & la méme personne. Les images ayant une différence
de temps inférieure a un seuil ¢; (de quelques secondes) sont reliées.

— la couleur: 'histogramme de couleur est fortement dépendant des habits de 'utilisateur.
Les gens changent d’habits réguliérement, donc cette propriété est vraie sur un temps court.
Pour chaque image i, les images ayant une différence de temps entre ¢; et t2 (un autre seuil
d’une demi-journée) sont sélectionnées. L’'image ¢ est ensuite reliée a ses k. (k. = 3) plus
proches voisins (en termes de dissimilarité d’histogramme, avec la distance cosinus).

— le visage: en faisant abstraction des problémes de pose, le visage des individus ne varie
pas énormément au cours du temps. Pour chaque image i (pour laquelle un visage a été
détecté), on recherche les images (avec un visage) dans un delta de temps supérieur a to.
Les k¢ (k¢ = 1) plus proches visages (en termes de distance euclidienne) sont reliés entre
eux.

Le graphe final est donc constitué de 'ensemble des images (les nceuds), avec les trois types d’arcs
(qui ne sont pas différenciés, ni pondérés contrairement a ’algorithme précédent, section 5.1.3.3.2).
Les expériences ont montré que la méthode semi-supervisée donne de meilleurs résultats que
lalgorithme de base : un classifieur SVM linéaire (le noyau est une combinaison linéaire de noyaux
linéaires sur les 3 types de descripteurs — les meilleurs poids de combinaisons sont sélectionnés
avec une validation croisée). Le systéme est donc fait pour reconnaitre les personnes aprés avoir
collecté un ensemble conséquent de données, il ne fonctionne donc pas en temps réel. Bien
que le nombre d’images utilisées pour I'expérience soit relativement grand (>5000), le nombre
d’utilisateurs concernés est relativement faible (10). Il est probable que la technique ne soit pas
aussi performante avec plus de personnes. Kveton et al. [2010] proposent une modification de
la méthode pour 'utiliser en ligne ; ils ont également validé leur algorithme avec un systéme de
reconnaissance faciale.

5.1.3.3.3. Discussion Les techniques basées sur I’ auto-apprentissage semblent avoir été les plus
couramment utilisées dans la littérature, méme si le terme n’a pas été systématiquement employé.
Nous parlons de méthodes semi-supervisées plutét que de méthodes non-supervisées car nous
nous servons de la pseudo-étiquette calculée par la méthode de vérification biométrique. Il est
souvent reporté dans la littérature que les méthodes semi-supervisées monomodales sont su-
jettes a capturer une faible variabilité, et, par conséquent & oublier d’intégrer une quantité non
négligeable de données. Les méthodes & base de graphes pourraient étre une solution partielle
a ce probléme. On peut également noter dans [Tur et al., 2005 I'utilisation d’un mécanisme
d’autoapprentissage associé & un mécanisme d’apprentissage actif [Cohn et al., 1994]. Il s’agit
d’une utilisation partiellement supervisée de la mise & jour du modéle : les données relativement
proches du modéle initial sont intégrées au modéle a ’aide du mécanisme d’auto-apprentissage,
et, les données difficiles & classifier sont étiquetées par un opérateur. Le cotit est donc plus faible
que d’utiliser un systéme entiérement supervisé, et plus de variabilité est capturée comparée &
I'utilisation d’un systéme uniquement semi-supervisé. Le papier traite d’un probléme de compré-
hension de phrase, et pas de biométrie, mais le concept peut facilement étre adapté a4 un systéme
d’identification faciale.

5.1.3.4. Stratégies de gestion des modéles

Comme il existe plusieurs fagons de représenter une référence (section 5.1.2), la gestion de la
mise & jour de ces modéles est donc également spécifique.
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5.1.3.4.1. Utilisation d’un unique exemple Lorsque la référence est représentée par un unique
exemple, trois méthodes principales peuvent étre utilisées: le remplacement de cette référence,
I’ajout de la nouvelle référence ou la fusion de la nouvelle référence avec I’ancienne.

Remplacement de I'ancienne référence par la nouvelle Dans ce cas, nous partons du principe
que 'ancienne référence est obsoléte, et que le modéle sera plus juste en utilisant uniquement
la nouvelle. Cette méthode a uniquement un intérét lorsque la place disponible pour stocker la
référence est relativement limitée (et que I’on ne peut stocker qu'une seule référence), et qu’il
n’est pas possible d’appliquer un traitement plus sophistiqué et coliteux en temps. Cette méthode
ne semble pas avoir été expérimentée dans la littérature.

Ajout de la nouvelle capture Nous nous nous retrouvons dans le cas de la gestion des modéles
par galerie. Une fois la nouvelle capture ajoutée a 'ensemble (qui était donc initialement consti-
tuée d’un seul et unique élément), les méthodes spécifiques aux galeries sont employées. Cette
méthode est réguliérement employée dans la littérature.

Génération d'un super-modéle Dans ce cas, il y a toujours une seule référence dans la réfé-
rence. La technique est nommée super template generation dans la littérature anglophone. Les
super-modeéles sont des modeéles générés a partir de plusieurs captures (section 4.1.3.1). Ces
modeéles générés peuvent étre considérés comme une nouvelle capture. De tels systémes peuvent
étre créés pendant I'enregistrement lorsque plusieurs captures sont effectuées: un modéle est
généré pour chacune de ces captures (c.-d-d., la liste des minuties de la capture, pour un systéme
d’empreintes digitales), puis un super-modéle est généré a partir des autres modéles (c.-a-d., la
liste des minuties jugées pertinentes pour un utilisateur, pour un systéme d’empreintes digitales).
Ce mécanisme peut aussi étre employé dans le cas d’un systéme adaptatif, afin de modifier le
super-modéle précédent en fonction des variations nouvellement capturées. Une requéte accep-
tée correspond donc & une capture de l'utilisateur. Cette capture peut encoder des variations
par rapport a la référence actuelle (variabilité naturelle de la donnée biométrique, meilleures
conditions d’acquisition ou erreurs d’acquisition). Il est intéressant d’intégrer ces variations, qui
peuvent encoder une variabilité réelle qui n’a pas pu étre capturée précédemment. Cette méthode
a été essentiellement utilisée dans le cas de 'utilisation de systémes d’empreintes digitales [Jiang
et Ser, 2002; Ryu et al., 2005, 2006] : de nouvelles minuties (qui n’ont pas été détectées lors de
Ienregistrement) sont ajoutées a la référence, tandis que d’autres (considérées comme étant des
erreurs) sont supprimées. Différentes familles de méthodes existent : fusion des images, fusion des
minuties ou fusion des deux. Certaines méthodes utilisent un historique des captures, tandis que
d’autres n’en utilisent que deux: le modéle et la requéte. Les super-modéles peuvent étre utilisés
uniquement a l'enregistrement, sans faire de mise a jour au cours de l'utilisation Ryu et al. [2005].

Les super-modéles ont également été étudiés dans le cas de la reconnaissance faciale. Rattani
et al. [2007] présentent une méthode pour générer un super-modéle, pour la reconnaissance faciale,
en utilisant une image frontale, une image de profil droit, et une image de profil gauche. De cette,
fagon, il n’est pas nécessaire d’avoir un modéle pour les trois vues du visage. Cette technique
a été utilisée pour générer le super-modéle depuis les données d’enregistrement, mais, on peut
facilement imaginer son utilisation dans un systéme adaptatif. Rattani et al. [2007] montrent
que les performances sont meilleures en utilisant ce super-modéle plutét qu’une unique image
frontale.

Méme si le terme n’est pas employé, une technique de super-modéle a été expérimentée
pour la DDF. Afin d’augmenter les performances des algorithmes, une technique est présen-
tée dans [Bleha et Obaidat, 1991]: elle consiste a créer une capture & partir de deux en les
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fusionnant (moyenne des deux vecteurs) ; ce mécanisme permet de filtrer les légéres hésitations
(mais nécessite a l'utilisateur d’effectuer deux saisies correctes au lieu d’une seule).

(a) modeéle initial (b) super-modele

Fic. 5.9: llustration de la génération d’un super-modéle. Les minuties encerclées sont celles
qui disparaissent ou apparaissent. Les fléches indiquent un changement de type de
minuties (source: [Jiang et Ser, 2002])

5.1.3.4.2. Utilisation d’une galerie Plusieurs approches différentes existent pour la mise a jour
basée sur l'utilisation de galerie. Comme les problémes de sélection de références sont intimement
liés au probléme de mise & jour, nous présentons les deux types de méthodes. Le premier cas
consiste a ne sélectionner que les exemples représentatifs (selon des critéres spécifiques a ces
méthodes) d’une galerie, tandis que le second consiste & mettre & jour le contenu de la galerie.
Cette mise a jour de la galerie est une nécessité, car les individus collectés lors de I’enregistrement
ont tendance & devenir de moins en moins représentatifs avec le temps.

Les méthodes de partitionnement ou de sélection Les méthodes de partitionnement ont ini-
tialement été développées pour permettre d’avoir plusieurs modéles par utilisateurs dans les
méthodes utilisant une seule référence comme modéle [Uludag et al., 2004|. Bien qu’il ne s’agisse
pas & proprement parler de stratégies de mise & jour, elles permettent de disposer de plusieurs
modéles pour un méme utilisateur. Il s’agit donc d’une technique permettant d’encoder une forte
variabilité intra-classe et la technique devient encore plus intéressante lorsqu’on lui ajoute un
systéme de mise & jour. Cette méthode n’a été utilisée que dans le cas de la reconnaissance
d’empreinte digitale, oul une unique capture est présente dans la référence (la vérification se fait
en comparant la capture requéte a la capture modele). L’intérét de partitionner est de pouvoir
récupérer K captures parmi N (avec K <N) de telle fagon a ce que ces K captures encodent un
maximum de variabilité. Uludag et al. [2004] présentent deux fagons majeures de partitionner les
données de la galerie :

— DEND. Les captures sont agglomérées en utilisant un classifieur hiérarchique a I’aide d’une
mesure de similarité. Cette agglomération est faite a I’aide d’un dendogramme. Celui-ci est
sectionné de telle fagon & obtenir K partitions. La figure 5.10 présente un tel dendograme
dans le cas d’un systéme de reconnaissance d’empreintes digitales. La capture ayant la
distance moyenne minimale avec les autres membres de sa partition, est sélectionnée comme
prototype de la partition. Etant donné que cette méthode cherche a capturer le plus de
variabilité possible, elle est également sujette & prendre facilement des imposteurs.
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F1c. 5.10: Illustration du dendograme calculé pour un utilisateur avec 25 empreintes digitales
dans sa galerie. Les cercles indiquent la coupure pour obtenir 5 partitions (source:
Uludag et al. [2004])

— MDIST. Cette version trie les captures en fonction de leur distance moyenne aux autres.
Les K captures donnant les K plus petites valeurs sont sélectionnées comme prototype. Les
prototypes choisis sont donc ceux ayant la plus forte similarité avec I’ensemble des données.

Naturellement, le choix de K dépend donc de 'application et reste un probléme ouvert. Les deux
méthodes ont été validées en générant des partitions aléatoires et en comparant les performances
avec ces deux types de partitionnement. Les résultats ont montré qu’un choix aléatoire donne de
moins bons résultats. Ces deux techniques de partitionnement de la référence ont été utilisées avec
des méthodes de mise & jour supervisée, en les exécutant plusieurs fois au cours de 'utilisation du
systéme en intégrant de nouvelles captures. Lors d’une vérification, la requéte est comparée aux
K prototypes. Le score final est le score moyen des K scores. Li et al. [2008] proposent également
une méthode de sélection de K prototypes parmi N. La méthode a également été validée dans
un contexte de reconnaissance d’empreintes digitales dans le cas supervisé.

Les méthodes d’édition Le but des méthodes d’édition (annexe D), comme les méthodes de
partitionnement, est de réduire le nombre d’individus représentatifs de la galerie ; elles ne sont
donc pas nécessairement liées a 'utilisation de mécanisme de mise a jour. Freni [2010] a présenté
dans sa thése de doctorat, de nombreuses techniques d’édition dans le cas de systémes de recon-
naissance faciale et d’empreinte digitale. Il s’agit, une fois de plus, d’une technique intéressante
pour les systémes utilisant des classifieurs de type plus proches voisins. Le principe est : pour un
ensemble d’apprentissage 7', il faut trouver un sous-ensemble E qui permet d’avoir le méme taux
de classification que T sur lui-méme. L’intérét de la technique est d’avoir une taille de galerie
dépendante de la difficulté de reconnaissance du client (et donc de réduire au maximum sa taille).
Les méthodes d’édition permettent de ne conserver que les instances représentantes d’un jeu
de données lors de 'utilisation des k plus proches voisins (et donc de diminuer la combinatoire
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lors de la vérification, en diminuant le nombre de tests a effectuer). Deux familles de méthodes
d’édition existent :
— Les méthodes incrémentales qui partent d’un ensemble E vide, et, le peuplent progressive-
ment jusqu’a atteindre un critére de satisfaction.

— Les méthodes décrémentales qui partent d’un ensemble E complet (tous les éléments de T'),
et, suppriment les instances progressivement jusqu’a satisfaire un critére de décision.

Il semble que ces techniques d’édition aient été appelées sur I'ensemble des galeries en une
fois (c.-a-d., le processus est effectué de maniére globale, et non pas individuelle pour chaque
utilisateur). Ce n’est pas le cas de MDIST et DEND qui travaillent uniquement avec une galerie
utilisateur a la fois. Les auteurs ont travaillé dans le cas du plus proche voisin avec la distance
euclidienne comme mesure de similarité. Plusieurs méthodes d’édition existent dans la littérature
et ont été testées pour la biométrie (voir annexe D).

Il semble également que ces méthodes n’aient été utilisées que dans le cas supervisé. Les
auteurs montrent que les méthodes d’édition sont compétitives vis-a-vis de celles de 1’état de
Vart (MDIST et DEND), et, qu’elles permettent de fortement diminuer la taille de la galerie
(7 représentants a la place de 50 pour la méthode la plus agressive, CNN), d’autant plus que
I’administrateur n’a pas a se préoccuper de la taille des galeries. Cependant, les performances
sont meilleures car les méthodes peuvent avoir un nombre conséquent d’éléments dans les galeries.
Les méthodes ne peuvent étre utilisées que lorsqu’un nombre suffisant de données est accessible.

Bien que ces méthodes ne soient pas des méthodes de mise a jour, elles permettent de diminuer
la taille de la galerie qui est susceptible de grossir et de rendre la vérification de plus en plus lente
tout au long de ’application des mises & jour. Les méthodes basées sur ’édition nécessitent d’ap-
pliquer le processus sur ’ensemble des données d’enregistrement de tous les utilisateurs. Cette
méthode est donc applicable aux modalités proposant le méme type de données biométriques
quel que soit I'utilisateur (c.-a-d., la reconnaissance faciale, ou tout le monde peut donner une
photo de son visage), mais pas aux modalités proposant des données biométriques n’ayant au-
cune relation en fonction des utilisateurs (c.-a-d., la reconnaissance de la DDF, lorsque chaque
utilisateur a un mot de passe différent).

Les méthodes de remplacement Le but des méthodes de remplacement est de ne pas modifier
la taille de la galerie au cours des différentes mises a jour. Cependant, il s’agit bien de méthodes
spécifiques & la mise a jour, car elles utilisent les nouvelles données capturées tout au long de
I'utilisation du systéme biométrique (certaines sont spécifiques au mode en ligne, d’autres au
mode hors ligne, et d’autres disposent de variantes dans les deux cas).

Remplacement aléatoire Freni et al. [2008] ont testé différentes méthodes de remplacement.
L’une d’entre elle est le remplacement d’un exemple, de ’ensemble d’apprentissage, sélec-
tionné aléatoirement, par la nouvelle requéte. Naturellement, il ne s’agit pas de la méthode
la plus performante. Cependant, Freni et al. ont montré que plus la taille de la galerie est
importante?, plus les autres méthodes (plus complexes, et censées étre plus efficaces) se
rapprochent de la méthode de remplacement aléatoire. Des méthodes plus complexes n’ont
un sens que si la taille de la galerie est relativement faible.

Fenétre glissante Une des principales techniques de remplacement est basée sur le remplacement
des captures les plus anciennes. En mode hors ligne, I’ensemble des données d’apprentissage
est remplacé par I'’ensemble des nouvelles données. Cette technique est appelée BATCH-
UPDATE dans [Uludag et al., 2004] et s’est révélée efficace dans le cas de la mise a jour
d’un systéme basé sur les empreintes digitales (EER de 7.69% au lieu de 10.32%). En mode

. Il faut noter, que pour cette étude « relativement importante » n’a pas forcément de sens, étant donné que les
utilisateurs ont réalisé 8 captures
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en ligne, la donnée la plus ancienne est remplacée par la nouvelle donnée acceptée. Cette
technique est appelée moving window dans [Kang et al., 2007] et First In First Out (FIFO)
dans [Freni et al., 2008; Kekre et Bharadi, 2009; Scheidat et al., 2007].

References Successful authentication References
E, based on test sample S E,

E P E,

E; Es

E, Es=S

F1c. 5.11: Mécanisme de remplacement en utilisant une fenétre glissante. (source : Scheidat et al.
[2007])

Moins fréequemment utilisé Cette technique est présentée dans [Freni et al., 2008; Scheidat et al.,
2007] sous le nom de Least Frequently Used (LF'U). Le principe est de remplacer I’exemple le
moins souvent utilisé pour la vérification de I'utilisateur. Il est donc nécessaire de maintenir
le nombre d’utilisations de chaque exemple de la galerie en tant que prototype ayant
authentifié I'utilisateur. Le probléme majeur de cette technique est le fait que les captures
présentes depuis le plus longtemps dans la référence ont nécessairement été les captures les
plus proches le plus souvent. Elles ont donc un poids plus important que des captures plus
récentes potentiellement de meilleures qualités.

References Count Successful authentication References Count
based on enroliment sample

= 121 E, and test sample S E 121

E, 1 > E, 2

E; 8 Es=S 1

E, 82 = 82

F1G. 5.12: Mécanisme de remplacement en remplacant ’exemple le moins souvent utilisé (source :
Scheidat et al. [2007])

Moins réecemment utilisé Cette technique est également présentée dans [Scheidat et al., 2007]
sous le nom de Least Recently Used (LRU). La méthode considére qu'il est préférable que
la nouvelle donnée remplace celle qui a été utilisée le moins récemment lors des précédentes
vérifications. Une premiére méthode est d’utiliser un timestamp avec chaque exemple de la
galerie, ce qui peut étre trop cotiteux [Scheidat et al., 2007]. Les auteurs proposent deux
algorithmes pour contourner ce probléme : la méthode de la seconde chance (Second Chance
(clock) algorithm dans la littérature anglophone), et une méthode étendue.

Les techniques de remplacement permettent d’obtenir une galerie dont la taille ne croit pas au
cours du temps. Elles peuvent donc étre utilisées dans les systémes ne disposant pas de beaucoup
d’espace pour stocker la référence d’un utilisateur.

5.1.3.4.3. Les méthodes d’ajout Le principe d’utiliser des méthodes d’ajout, est d’augmenter
progressivement la taille de la galerie de la référence. Cela permet de commencer & utiliser le
systéme biométrique aprés une période d’enregistrement relativement courte (n’encodant pas
forcément une grande variabilité) et d’augmenter la taille de celle-ci au cours du fonctionnement
du systéme biométrique (et potentiellement encoder une plus grande variabilité de 1'utilisateur).
Uludag et al. [2004] présentent une méthode nommée AUGMENT-UPDATE qui ajoute en mode
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Reference R
Reference R SBuccessful authentication Referance R
E, 0 based on enrollment sample E, E, o E, 0
and test sample S *
I
17
Reference R Reference R Reference R ® &, | Reference R Reference R | Reference R
E. 0 Es 1 Eq 1 = 1 E, ] 2 0

\ Reference R ‘/ K Reference R A/ \ Reference R A/

= 0 Es 0 Es=S 0

(a) algorithme d’horloge

References R Successful authentication References R References R
based on enrollment samples

E, 121 Ez. E; and test sample S E 120 E 120

E. 1 < = 3 | E.=s 1

Ea 8 E. 9 E, 9

E. 82 E. 81 E. 81

(b) algorithme étendu

Fic. 5.13: Mécanisme de remplacement en utilisant le principe du moins récemment utilisé
(source: Scheidat et al. [2007])

hors ligne ’ensemble des nouvelles données dans la galerie de 'utilisateur. La taille de la galerie
croit donc au fil du temps. D’autres variantes ont été proposées dans la littérature: les nouvelles
données sont progressivement ajoutées a la référence jusqu’a obtenir un nombre maximal de
données dans la galerie. Une fois ce nombre maximal atteint, la galerie est modifiée en utilisant
des systémes de remplacement. Grabham et White [2008] ont implémenté avec succés cette
méthode dans un systéme d’authentification par dynamique de frappe au clavier sur un clavier
avec des capteurs de pression.

5.1.3.4.4. La référence est un classifieur Dans le cas de I'utilisation d’un classifieur, le modéle
n’est plus constitué d’une galerie ou d’une capture unique, mais des paramétres de ce classifieur
calculés grace a la galerie. Le classifieur a été entrainé avec les données d’enregistrement. Au
lieu de mettre & jour le classifieur, en effectuant a nouveau 'apprentissage en mode batch avec
I’ensemble des données d’apprentissage augmenté de la nouvelle capture, le classifieur doit étre
entrainé en ligne afin d’en adapter les paramétres. L’intérét d’utiliser une telle technique, plutot
qu’une méthode & base de galerie qui recalcule les paramétres du classifieur, aprés chaque ajout
de nouvelles données, est de grandement diminuer les temps de calcul et de pouvoir étre utilisée
avec d’importantes bases de données.

Séparateurs a vaste marge Singh et al. [2010] présentent un systéme de mise a jour en ligne
supervisé pour la reconnaissance faciale 2D proche infrarouge. Le classifieur est un « 2v-Online
Granular Soft Support Vector Machine ». Le calcul granulaire permet de s’adapter aux varia-
tions globales et locales dans la distribution des données, et, les étiquettes souples permettent
d’étre résistantes au bruit. Le fonctionnement d’un SVM classique est présenté en annexe E.
Les paramétres optimaux (le C' et les paramétres de la fonction noyau) sont obtenus en tes-
tant manuellement plusieurs jeux de paramétres, jusqu’a obtenir un taux d’erreur optimal. Le
fonctionnement d’un double v-SVM (2v-SVM) est présenté en annexe E.2 et son adaptation
avec des étiquettes souples est présentée en annexe E.3. Son intérét est d’étre calculatoirement
plus efficace qu'un SVM et plus flexible lorsque les nombres de données positives et négatives
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sont mal équilibrées. Méme avec un 2v-SSVM, 'apprentissage d’'une grande base de données
est consommateur de temps. Le calcul granulaire [Bargiela et Pedrycz, 2003] est basé sur un
principe de diviser pour régner, et, permet de réduire le temps de calcul. Le 2v-Granular SSVM
a été entrainé en mode batch lors de I'enregistrement, puis en ligne au cours de 'utilisation
du systéme biométrique. La mise a jour consiste & ajouter de nouveaux vecteurs supports (qui
sont linéairement indépendants), et a supprimer les anciens vecteurs supports qui n’augmentent
pas les performances du classifieur. De cette facon, le nombre de vecteurs supports n’augmente
pas énormément au fil de I'utilisation du systéme de mise & jour. Il s’agit donc & la fois d’un
algorithme incrémental et décrémental. L’algorithme du 2v-Online GSSVM est le suivant :

1. Le 2v-GSSVM est entrainé en utilisant I’ensemble initial d’apprentissage et un hyperplan
de décision est obtenu avec les m vecteurs supports.

2. Pour chaque nouvel exemple X;,
a) X; est classé en utilisant le 2v-GSSVM.

b) Le résultat de classification est comparé avec I'étiquette z;; Si la classification est
correcte, alors il n’est pas nécessaire d’effectuer le réapprentissage.
c¢) Sinon,
i. L’hyperplan de décision est recalculé en utilisant les m vecteurs supports et

{x;,z;} a laide de I'apprentissage en mode batch. Cette fois-ci I’apprentissage
est plus rapide, il y a moins de données d’apprentissage.

ii. Aprés avoir recalculé ’hyperplan, le nombre de vecteurs supports s’accroit. Si le
nombre de vecteurs supports est supérieur & m+A (ot A est un seuil qui controle le
nombre de vecteurs supports), alors un vecteur support le plus loin de la frontiére
de décision est sélectionné.

iii. Le vecteur support sélectionné est supprimé de la liste des vecteurs supports et
stocké dans la liste [. Le classifieur avec m + A\ — 1 vecteurs supports est utilisé
pour la validation et le test.

3. Les vecteurs supports dans la liste [ sont utilisés pour tester le nouveau classifieur. S’il y a
des erreurs de classification, ’étape 2(c) est répétée pour minimiser l'erreur de classification.

4. Les vecteurs supports les moins récemment inclus sont supprimés de la liste, [, dans le
classifieur final.

Le systéme a été utilisé dans un systéme a deux classes (+1 pour les clients, -1 pour les
imposteurs), les attributs des données étant constitués des scores de différents systémes de re-
connaissance faciale. L’apprentissage en ligne s’est révélé calculatoirement plus efficace que
I’apprentissage hors ligne, aussi bien pour I'apprentissage que le test. L’article original utilise le
mécanisme pour une mise a jour supervisée, mais le systéme a été validé pour une mise a jour
semi-supervisée également [Bhatt et al., 2011].

Cartes auto-adaptives Dozono et al. [2007] utilisent une carte auto-adaptive [Kohonen, 1997|
pour faire de la classification d’utilisateurs dans un systéme de reconnaissance de dynamique
de frappe (temps de pression, intervalle entre deux touches et niveau sonore maximum lors de
la pression de la touche). Le systéme qui est appris en mode batch est donc constitué d’une
seule et unique référence pour ’ensemble des utilisateurs. Une fois les vecteurs représentatifs de
chaque neurone correctement configurés, une étiquette leur est associé. Cette étiquette (numéro
de l'utilisateur) correspond a la donnée la plus proche. La vérification se fait en récupérant
I’étiquette du neurone pour lequel le vecteur représentatif est le plus proche du vecteur requéte.
L’étude présente une méthode de mise a jour supervisée et une méthode semi-supervisée. Dans
le premier cas, le vecteur représentatif du neurone sélectionné est légérement modifié, que la
réponse soit correcte (ajout d’une portion de la différence) ou incorrecte (soustraction d’une
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portion de la différence entre le neurone et 'exemple). Dans le cas semi-supervisé, la mise a jour
ne peut étre faite que lorsque la donnée est acceptée. Dozono et al. [2007] ont nommé leur carte
auto-adaptive : Multi-Winner SOM (MW-SOM). Dozono et al. [2007] proposent une méthode
incrémentale de mise & jour de la carte. Celle-ci est appelée toutes les trois authentifications,
car des mises & jour trop nombreuses ont des effets négatifs sur la carte. L’étude montre que
lapprentissage semi-supervisé est relativement sensible au bruit (plus les données sont bruitées,
plus les performances se dégradent), tandis que I’apprentissage supervisé est plus stable. Il faut
noter que 1’étude ne travaille qu’avec 10 utilisateurs et 10 captures par utilisateur (les données
supplémentaires sont générées artificiellement en modifiant aléatoirement les données originales).

Analyses en composantes El Gayar et al. [2006] utilisent une ACP pour réduire la dimension
des données manipulées d’un systéme de reconnaissance faciale. Le systéme utilise des méca-
nismes d’auto-apprentissage et de co-apprentissage sur un jeu de données non étiqueté. Ce qui
nous importe dans cette section, n’est pas la fagon de collecter ces données, mais la fagon dont le
modéle est mis & jour. 2/3 des données de test sont utilisées pour la mise a jour, et 1/3 est utilisé
pour la validation. La mise & jour consiste simplement & recalculer I’ACP sur le nouveau jeu de
données (qui n’intégre que les cinq meilleurs nouveaux exemples pour chaque classe).

Vandana [2007] propose la mise a jour itérative de l'espace propre de chaque utilisateur. La
référence d’un utilisateur intégre les différentes informations nécessaires pour effectuer le change-
ment de repére de la capture requéte afin de la projeter dans cet espace propre (calculé a I’aide
des données d’enregistrement de I'utilisateur (classe 0), et & ’aide des données d’enregistrement
des autres utilisateurs (classe 1)). La vérification utilise un algorithme de kppv. La méthode
employée en mode batch pour calculer ’espace propre initial est baptisée : Incremental Biased
Discriminant Analysis (IBDA).

Liu et al. [2003] ont également utilisé un mécanisme de mise & jour de vecteurs propres de
fagon itérative. Leur étude porte sur la reconnaissance faciale, out ’ACP est effectuée pour chaque
utilisateur. Contrairement au cas précédent, ils partent du principe que plus les données sont
anciennes, plus elles sont obsolétes, et moins il est nécessaire de les prendre en compte dans le
modéle. Ainsi, la moyenne et la matrice de covariance sont mises a jour en attribuant des poids
aux exemples. Plus les exemples sont anciens, plus le poids est faible. Afin de profiter de I'intérét
de cette mise & jour en ligne, les deux calculs sont effectués de fagon récursive. Ainsi, la moyenne
m,, a 'instant n est calculée de la facon suivante:

m, = aypiy, 1 + (1 — an)x, (5.1)

avec X, le nouvel exemple & intégrer dans le modéle et ay,, le facteur de pondération indiquant la
vitesse d’oubli des anciens exemples. La valeur de «,,, dépend principalement de la connaissance
de ’évolution du processus aléatoire (le visage dans ce cas). Le méme principe est utilisé pour la
matrice de covariance.

Généralisation Poh et al. [2009] généralisent les exemples précédents a ’aide d’une interpré-
tation bayésienne de la mise a jour de la référence.. Ils énumérent trois opérations basiques
essentielles dans la vie de la référence :

— La création du modéle:
Créer : données — nouveau modéle (5.2)
— L’adaptation du modéle :

Adapter : modele,données — modéle adapté (5.3)
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— La suppression du modéle:
Supprimer : modele — () (5.4)

Ajouter une référence et la supprimer est relativement facile, ce qui est loin d’étre le cas pour
la mise & jour qui nécessite la combinaison de plusieurs exemples. Comme nous avons pu le
voir, les classifieurs basés sur des modéles statistiques peuvent souvent étre implantés dans des
formes en ligne (c.-a-d., les paramétres de ’ancien modéle peuvent étre mis & jour avec les
nouveaux exemples obtenus apreés sa création) et il n’est pas forcément nécessaire de stocker tout
I’historique pour mettre a jour la référence. Poh et al. [2009] ont aussi modélisé la mise & jour pour
des modéles non statistiques. Ils présentent les techniques de super-modéles (voir la 5.1.3.4.1)
comme un modéle statistique simplifié sous la forme d’une distribution gaussienne multivariée
avec une covariance isotrope.

5.1.3.4.5. Discussion Nous avons vu que de nombreuses techniques de gestion d’ajout d’une
capture dans la référence existent. Chacune d’entre elles est plus ou moins adaptée a telle ou
telle modalité. Cependant, nous pouvons remarquer que la plupart des méthodes sont vouées a
des systémes biométriques dont la vérification est basée sur le calcul d’une distance & une autre
capture ou a ses k plus proches voisins. Il est fort probable qu’une majorité de ces techniques ne
soient pas utilisables dans le cas de la DDF.

5.1.4. Evaluation des systémes de mise a jour

De nombreuses mesures existent dans la littérature pour évaluer de fagon statistique les perfor-
mances des systémes biométriques, cependant elles ne prennent pas en compte 1'aspect temporel
(qui nous semble étre un point primordial du cas de la mise a jour). Il est donc nécessaire de les
utiliser dans un cadre spécifique, en suivant un protocole propre a ’évaluation des systémes de
mise & jour. A notre avis, donner une valeur globale d’une métrique particuliére d’un systéme
de mise a jour n’a aucun sens car nous n’avons pas d’information sur son évolution au cours du
temps. De plus, nous ne savons pas s’il est plus judicieux de tester la mise & jour de fagon hors
ligne ou en temps réel. Quelques travaux de la littérature ont essayé d’apporter des solutions
a ces différents problémes. Nous présentons donc les métriques qui doivent étre utilisées pour
I’évaluation.

5.1.4.1. Calcul des performances

5.1.4.1.1. Métriques utilisables

Rappels sur les métriques génériques 1l est possible d’utiliser différentes métriques pour 1’éva-
luation de la mise & jour. Les trois métriques principales sont le FMR, le FNMR et 'EER
(section 2.2.1). Ryu et al. [2006] présentent 'EER, le FMR lorsque le FNMR est nul, ainsi que
le FNMR lorsque le FMR est nul. L’article ne précise pas comment les seuils sont calculés, mais
cela suppose de disposer d’un jeu de données suffisamment grand (ce qui n’est pas forcément
problématique) et de données d’imposteurs pour le cas du OFMR? (ce qui n’est pas forcément
applicable & la DDF). En régle générale, les autres études présentent les résultats avec 'EER et
le ITFMR. Ces métriques donnent les performances de reconnaissance du systéme ; plus les valeurs
sont faibles, meilleur est le systéme, cependant elles ne sont pas suffisantes dans notre cas.

5. nFMR est le FMR lorsque le FNMR vaut n
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Métriques spécifiques a la mise a jour Une information pertinente pour la mise & jour est le
ratio d’imposteurs ajoutés dans la référence [Marcialis et al., 2008]. Cette information semble étre
rarement présentée dans la littérature. Nous nous attendons donc & avoir le moins d’imposteurs
possibles pour les meilleurs algorithmes de mise & jour. Nous allons nommer cette métrique Taux
d’Imposteurs Ajoutés auxr Modeéles (TIAM), elle se calcule de la fagon suivante, et est calculée

une seule fois :
> 1{étiquette(galerie) € imposteurs}

TIAM = (5.5)

|galerie|

avec galerie ’ensemble des données collectées lors de la mise & jour. L’intérét d’utiliser un systéme
de mise a jour est d’augmenter les performances du systéme de reconnaissance (ou du moins, de
faire en sorte qu’elles ne chutent pas au cours du temps). Il est donc probablement nécessaire de
présenter également le pourcentage d’amélioration du systéme utilisant la mise a jour comparée
au systéme n’employant pas de tel mécanisme:

perfnormal - perfupdate
perfnormal

gain = (5.6)

5.1.4.1.2. Fréquence d’utilisation des métriques employées 1l est intéressant de se demander
a quelle fréquence nous devons employer les métriques de calcul d’erreur. Nous avons vu que
I’aspect temporel est important dans la gestion de la mise & jour, il doit donc également étre
important de le prendre en compte dans la gestion du calcul des erreurs. La premiére facon de
prendre ce point en compte est de toujours présenter les données a tester par ordre chronologique
afin de suivre I’évolution temporelle de la donnée biométrique. La plupart des études présentent
les données de fagon aléatoire et ne semblent pas avoir respecté ce principe. Il est possible que
cela n’ait pas d’implications particuliéres sur 1’évolution du modéle des modalités biométriques
a faible variabilité (cf., empreintes digitales), mais nous pensons que dans le cas des modalités
a forte variabilité temporelle (cf., dynamique de frappe au clavier), il est plus que nécessaire de
garder ce point & I’esprit. Toujours pour cette raison, il nous semble que ne fournir qu’un seul taux
d’erreur global ne soit pas la meilleure solution, alors que c’est ce qui est fait dans la quasi-totalité
des études car elles ne comprennent pas forcément de données sur une longue période. Pourquoi
ne pas calculer ces métriques a chaque authentification? A chaque journée? Ou & chaque session
de capture de la base de donnée utilisée?

5.1.4.1.3. Calcul des performances en-ligne ou hors-ligne? Quelle que soit la métrique d’éva-
luation utilisée, il existe deux facons principales d’effectuer cette évaluation :

— Hors ligne: la référence est mise a jour un certain nombre de fois & I'aide d’un ensemble de
données de test. Au bout d’un certain temps, qui dépend de la fréquence de calcul définie
plus haut, un autre jeu de test est utilisé afin d’étre vérifié sur la référence mise a jour. La
métrique d’évaluation est ensuite calculée sur ces scores de fagon hors ligne sans faire de
mise a jour du modele. Poh et al. [2009] nomment ce mécanisme : separate adapt-and-test
strateqy.

— FEn ligne: la référence est évaluée a la volée tout au long de sa mise & jour. Chaque donnée
sert a la fois a I’évaluation (en produisant un score de comparaison entre la donnée requéte
et la référence qui sera stockée avec les scores intra-classe ou inter-classe) et a la mise a jour
(en étant intégré, le cas échéant dans le nouveau modéle). Au bout d’un certain temps, qui
dépend de la fréquence de calcul définie plus haut, la métrique d’évaluation est calculée sur
I’ensemble des scores précédemment produits. Poh et al. [2009] nomment cette méthode :
joint adapt-and-test strategy.

Nous n’avons pas trouvé de papier qui évalue les performances en ligne dans la littérature (excepté
dans [Poh et al., 2009]), alors que cette procédure semble plus réaliste (c.-a-d., dans un systéme
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réel, les données utilisées pendant la vérification sont celles qui servent pour la mise a jour) et
permet de disposer de plus de données pour les calculs (c.-a-d., la méme requéte sert a la fois
pour la vérification, et, peut potentiellement étre utilisée pour la mise a jour). Comme expliqué
précédemment, dans la littérature toutes les évaluations sont faites hors ligne avec un unique
sous-ensemble de test.

5.1.4.2. Respect d’un protocole

Il est nécessaire de respecter un protocole particulier afin de pouvoir comparer les études entre
elles. L’idéal étant d’avoir un protocole commun entre les études [Rattani, 2010|. Cependant,
respecter un tel protocole n’est pas toujours possible ou suffisant. Dans tous les cas, il faut
préciser toutes les informations nécessaires afin que I’étude puisse étre reproductible facilement.
Suffisamment d’informations doivent étre données concernant la base de données utilisée pour
I’étude. Les points les plus importants sont:

— Le nombre total d’utilisateurs concernés.
— Le nombre de captures fournies par chaque utilisateur.

L’intervalle de temps pris pour la création de la base de données, voire la date de chacune
des captures.

— Le nombre de sessions, le cas échéant, constituant la base de données.
— Le partitionnement de la base de données:
— la partition de données utilisées pour ’enregistrement ;
— la partition de données utilisée pour la mise & jour (données non étiquetées) ;

— le cas échéant, la partition de données utilisée pour la validation hors ligne (données
de test).

D’aprés la Table 1 de Rattani et al. [2009] (synthétisant 14 études), la quantité de données
utilisée pour la mise a jour (27 en moyenne) est nettement plus faible que la quantité de données
utilisée pour la validation (62 en moyenne). Il n’existe pas encore de consensus sur le ratio a garder
(dans le cas d’une évaluation hors ligne), mais il parait évident que ce ratio influe sur les résultats.
Pour chaque évaluation des performances, il peut étre utile de connaitre le nombre de scores
intra-classe et inter-classe impliqués. Ces informations permettent de donner une indication sur
le ratio de données d’imposteurs utilisées dans le calcul des performances. Le protocole doit
également présenter I’ordre de présentation des données de test aux modéles biométriques & faire
évoluer. Il est notamment intéressant de savoir si:

— Toutes les données clientes sont présentées en premier.

— Toutes les données d’imposteurs sont présentées en premier.

— Les données sont présentées aléatoirement [Marcialis et al., 2008].
Ryu et Kim [2005]; Ryu et al. [2006] présentent les résultats pour les trois types de présentation
en indiquant que cela permet de mieux évaluer les performances des systémes commerciaux. Ces
papiers traitent de la reconnaissance d’empreintes digitales, et, les performances sont sensible-
ment identiques dans les trois cas. Nous ne nous attendons pas & obtenir le méme résultat avec
des modalités biométriques plus faibles. Les trois fagons ont été utilisées dans la littérature. Il
est également important de voir si les données sont également présentées de facon chronologique
(c.-a-d., date(presentation;) < date(presentation,i;), Vi). Ce point semble n’avoir quasiment
jamais été pris en compte dans les études. A notre connaissance, ce point n’est respecté que
dans [Liu et al., 2003] (et encore, leur base de données est constituée de séquences vidéos sur
une courte période, avec donc une variabilité quasiment nulle sur la forme du visage ou sa tex-
ture, et ils ont présenté les données aléatoirement pour le test), ou ’espace propre est calculé
récursivement tout au long du temps, en donnant moins de poids aux plus anciens exemples.
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C’est surprenant car le but de ces études est de capturer la variabilité au cours du temps, ce qui
implique donc de respecter un minimum de chronologie. Il est fort probable que ce non-respect
de chronologie ne soit pas réellement problématique dans le cas des modalités morphologiques,
mais, ce point n’est pas & négliger dans le cas des modalités comportementales, ot 'utilisateur
acquiére un réflexe, au cours de 'utilisation du systéme, qui implique une évolution chronolo-
gique. Le ratio de données d’imposteur comparé aux données de test est également un point &
prendre en compte. En effet, plus il y a d’imposteurs dans le jeu de données, plus la probabilité
d’ajouter un imposteur dans la référence du client est grande. Le probléme est donc plus difficile
dans les études ot la quantité de données d’imposteur est grande. Cette information n’est pas
toujours présentée dans la littérature. Marcialis et al. [2008] utilisent le méme nombre de données
d’imposteurs et de clients pour la mise & jour, et le méme nombre de données d’imposteurs et
de clients pour le test. Les derniers points importants & vérifier sont ceux ayant été présentés
précédemment : les évaluations sont-elles faites en ligne ou hors-ligne? A quelle fréquence? Avec
quelle mesure?

5.1.4.3. Application a la dynamique de frappe au clavier

Nous n’avons trouvé qu’une seule référence dans la littérature fixant le cadre d’utilisation des
systémes de mise & jour dans le cadre de la dynamique de frappe au clavier [Seeger et Bours,
2011] 6. Nous pouvons noter que ces points ne s’appliquent que dans un systéme de mise & jour
en ligne lorsque la méthode de reconnaissance biométrique utilise une galerie. Dans ce papier,
les auteurs expliquent les différents paramétres a spécifier dans les études afin de pouvoir les
comparer et reproduire facilement. Voici les différents points énumérés (en utilisant les mémes
termes et numérotations):

1. Les trois phases d’évaluation.

— Une phase d’initialisation (sélection des données, choix de la méthode de reconnais-
sance, séparation de la base, ...).

— Calcul de la méthode de base: calcul des performances sans utiliser de systéme de
mise a jour (procédure classique).

— Calcul de la méthode de mise & jour en utilisant les mémes métriques de performance
que précédemment.

2. Le jeu de données.
Les auteurs conseillent d’utiliser une base publique afin de pouvoir comparer les résultats
(GREYC ou DSL2009).

3. Le seuil d’acceptation.
Il faut définir si le seuil utilisé est un seuil global, ou un seuil individuel.
4. La taille du jeu de données.
Avec N utilisateurs ayant k données de tests, le nombre de comparaison intra-classe est
N x k, tandis que le nombre de comparaisons inter-classe est N x (N — 1) x k. Il y a donc
un profond déséquilibre qui peut perturber la méthode de mise & jour en privilégiant les
données d’imposteurs. Plusieurs méthodes de gestion des données d’imposteurs peuvent
étre appliquées:
— Surcharge d’imposteurs : dans ce cas, tout ou une partie des imposteurs est utilisée.
Le nombre de données d’imposteurs restant largement plus grand que le nombre de
données authentiques.

6. Nous pouvons observer que ces points sont également facilement transposables & d’autres modalités dans le cas de la
mise a jour en ligne
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Taille équivalente : autant de données d’imposteurs que de données authentiques sont
utilisées.

Surcharge de données authentiques : dans ce cas, la quantité de requétes authentiques
est nettement plus importante que la quantité de requétes imposteur.

5. L’ordre global d’entrée.
L’ordre de présentation global des requétes est un facteur important sur le calcul des
performances. Nous pouvons observer quatre ordres différents:

Les requétes authentiques d’abord : toutes les requétes authentiques sont présentées
d’abord, suivies des requétes d’imposteur. Il s’agit d’un scénario dans lequel 1'utilisa-
teur a utilisé le systéme un certain temps, puis se fait attaquer par un ou plusieurs
imposteurs.

Les imposteurs d’abord: toutes les requétes d’imposteur sont présentées d’abord,
suivies des requétes authentiques. Ce scénario permet de vérifier comment le modéle
a fortement dévié de la fagon normale de taper de ’utilisateur.

Présentation aléatoire : Les données authentiques et d’impostures sont sélectionnées
de fagon aléatoire.

Présentation a base de régle. Dans le cas du respect d’un scénario particulier, il peut
étre utile de préciser des régles de présentation particuliéres.

6. L’ordre local d’entrée.
L’ordre local correspond a 'ordre des données d’un individu. Dans tous les cas, la dyna-
mique de frappe étant une biométrie comportementale, il est nécessaire de respecter la
chronologie des données des individus. Concernant les données d’attaque, il est possible de
les sélectionner de la facon suivante:

Sélection aléatoire.

Plus prés: sur toutes les requétes possibles, celle qui est la plus proche du modéle est
sélectionnée.

Personne aléatoire : un imposteur est sélectionné aléatoirement, et, toutes ses requétes
sont présentées de facon chronologique jusqu’a la sélection d’un autre imposteur.

Personne plus proche: la méthode est équivalente au point précédent & 1’exception
que 'individu choisi est celui le plus proche du modéle.

7. La décision de mise & jour.
Il est également nécessaire de spécifier le facteur de décision de la mise & jour. Plusieurs
méthodes peuvent étre observées:

Succés de authentification : a partir du moment ol une requéte est acceptée par le
systéme, elle est utilisée par le systéme de mise & jour.

Comparaison & un seuil : il s’agit du mécanisme de double authentification présenté
précédemment. Le seuil peut étre choisi selon les facons suivantes :

— Indépendante
— Fraction fixée : le seuil de mise a jour est un pourcentage du seuil d’acceptation

— Fraction variable : idem que précédemment, mais la fraction peut évoluer au court
du temps

Basé sur le contenu : La décision de mise & jour est basée sur les exemples d’apprentis-
sage et ceux intégrés dans le systéme de mise a jour.
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8. Le mécanisme de mise & jour.
Les méthodes de gestions présentées concernent des systémes a base de galeries. Seeger et
Bours proposent:

— Taille fixe: un exemple du modéle doit étre remplacé par la nouvelle requéte. Le
nombre d’exemples reste donc constant. La méthode de remplacement peut étre basée
Sur:

— Le plus vieux: le plus vieil exemple est supprimé
— La distance: I’exemple qui est, en moyenne, le plus éloigné des autres est supprimé.

— Taille croissante : la nouvelle requéte est ajoutée au modéle qui grossi & chaque mise &
jour.

— Taille maximale : les nouveaux exemples sont ajoutés progressivement jusqu’a obtenir
une taille fixe.

9. La représentation des performances.

— Minimisation du FMR
— Minimisation du FNMR
— Minimisation de 'EER

Notre travail consistant majoritairement & I’étude de la mise & jour pour la dynamique de frappe
au clavier, nous nous efforcerons de conserver ces termes. Cependant, méme si tous les points du
protocole sont expliqués convenablement et que ’étude est reproductible, I’évaluation est souvent
faite de facon différente. Ainsi, & partir des mémes jeux de scores différents, il est possible de
calculer les métriques d’évaluation différement, d’obtenir des résultats différents et d’avoir des
conclusions différentes”. La figure 5.14 illustre, sur deux systémes de mise & jour, qu’utiliser trois
fagons de calculer la méme métrique de performance & partir du méme jeu de scores améne une
interprétation différente. Se référer a [Giot et al., 2012e| pour plus d’informations.

5.2. Stratégies de mise a jour pour la dynamique de frappe au clavier

5.2.1. Introduction

Effectuer une mise a jour supervisée en ligne augmente considérablement les performances de
reconnaissance [Giot et al., 2011b; Kang et al., 2007]. Ce comportement indique la nécessité de
prendre en compte ’évolution de la fagon de taper afin d’améliorer les performances. Cependant,
la mise & jour supervisée est une stratégie inapplicable dans un systéme opérationnel. Il est
nécessaire que la mise a jour s’effectue de fagon automatique. C’est pourquoi, dans cette section,
nous traitons de la mise & jour semi-supervisée de la référence biométrique en DDF. La mise a
jour semi-supervisée ne nécessite aucune contribution d’un opérateur, le traitement est effectué
de fagon totalement automatique et utilise pour seule information la sortie du classifieur utilisé.
Pour comprendre pourquoi il est important d’effectuer cette mise & jour, nous avons analysé la
variation des caractéristiques extraites de DDF au cours du temps, sur la base publique possédant
le plus grand nombre de données [Killourhy et Maxion, 2009]. Pour chaque utilisateur, nous avons
calculé la mesure de dispersion de la donnée biométrique au cours du temps. Nous avons ensuite
affiché en figure 5.15 la moyenne de cette mesure, ainsi que son écart type, sur I’ensemble des
utilisateurs de la base de donnée. A chaque instant i, ’ensemble de référence est composé des
N captures précédentes. Nous avons configuré N & 10, 25 et 50 dans les figures 5.15a, 5.15b,

. Plus d’informations sont disponibles dans [Giot et al., 2012¢]
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— A — A
— B — B
Al — C p71 4 ¢

5
Session

5
Session

(a) Systeéme 1 (b) Systéme 2

F1G. 5.14: A partir du méme jeu de scores, il est possible d’utiliser différentes méthodes d’éva-
luation qui aménent & des conclusions contradictoires. Méthode A : calcul du EER
avec les scores de la session courante |Giot et al., 2011a|, méthode B: calcul de la
moyenne des EER jusqu’a la session courante [Rattani et al., 2011], calcul du EER
avec toutes les sessions [Seeger et Bours, 2011]

5.15c. Lors de l'itération m (la premiére itération commence a la valeur N), nous calculons la

1 m—1
valeur moyenne de I’ensemble de données de la fenétre de taille N : u,,, = N Z s; (s; est le
i=m—N

i®exemple). Ensuite, pour chaque exemple de la fenétre, nous calculons sa différence par rapport
ala moyenne: d; = p — s;, Vi € [m — N;m — 1]. La mesure de dispersion est la moyenne de la
distance euclidienne de d;: dispersion = % 3" ||d;||2. Depuis ces figures, nous pouvons conclure
que:
— plus un individu effectue de saisies de son mot de passe, plus il le saisit de fagon identique
(la moyenne de la mesure de dispersion diminue progressivement pour toutes les tailles de
fenétres).
— Ce comportement est généralisable sur I'ensemble des utilisateurs (la valeur de 1’écart type
diminue également).
Ces points permettent de confirmer l'intérét d’utiliser des systémes de mise & jour de la référence
biométrique afin de substituer les anciennes saisies instables par des plus récentes et stables.

5.2.2. Méthode proposée

Cette partie présente notre contribution au probléme de mise & jour de la référence biométrique
en DDF. La premiére contribution consiste a présenter un protocole d’évaluation des systémes
de mise a jour lorsque le jeu de données posséde suffisamment de données sur différentes sessions.
Ce protocole permet d’analyser la performance au cours du temps, contrairement & avoir un
indicateur unique comme dans la plupart des études.

5.2.2.1. Méthodologie d’évaluation

Nous proposons différents scénarios pour la procédure de mise & jour.
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Dispersion (window of width 10) ’ Dispersion (window of width 25) ) Dispersion (window of width 50)

Dispersion

50 W0 W0 M0 %0 30 ®0 a0 o0 S0 W0 B0 W0 %0 300 0 W0 o 03¢ ] T00 0 700 0 300 30 0
Time Time Time.

(a) Fenétre de taille 10 (b) Fenétre de taille 25 (c) Fenétre de taille 50

F1G. 5.15: Evolution de la mesure de dispersion entre la donnée & 'instant i et les données dans
I'intervalle [i — N;i — 1] avec N € {10,25,50}

5.2.2.1.1. Présentation des requétes En fonction des bases choisies, il est possible d’avoir
beaucoup plus de données d’imposteurs que de données de 1'utilisateur. Nous supposons que
I'imposteur n’a pas en sa possession un jeu de données de la dynamique de frappe de I'utilisateur
(obtenu par un keylogger). L’imposteur réalise une attaque connue sous le nom de zero effort ou
il utilise sa propre facon de taper au clavier le mot de passe de la victime. Afin de calculer les
performances de mise a jour, il est nécessaire de connaitre plusieurs choses:

— Quel est I'ordre de présentation des requétes lors de la validation?

— Quel est le pourcentage de données d’imposteurs présents? Plus ce nombre est important,
plus la probabilité de faire des mises & jour erronées est importante.

— Quel est le niveau de compétence des imposteurs? Cette information est particuliérement
importante pour les modalités pour lesquelles les requétes d’imposteurs peuvent étre des
tentatives d’imitation précises (en signature manuscrite par exemple). Dans le cas de la
DDF, toutes les données d’imposture sont des contrefagons aléatoires (c.-a-d., tout le monde
tape la méme chose sans chercher & imiter la fagon de saisir de la personne a attaquer).

Pour ces raisons, nous considérons qu’il est intéressant de tester différents scénarios par ordre
de difficulté. Pour chaque session et utilisateur, nous construisons un jeu de données ordonné, qui
est utilisé pour tester la référence biométrique de 1’utilisateur lors de cette session. La difficulté
du probléme est proportionnelle au ratio de données clientes/impostures dans le jeu de données.
Chaque jeu de données est généré de la facon suivante :

— le choix d’utiliser une donnée cliente ou d’imposture dépend d’un taux d’imposture fixé;

— Pordre de présentation entre une donnée cliente et une donnée d’imposture est totalement
aléatoire et lié a la probabilité d’imposture (c.-a-d., avec une probabilité d’imposture de
a, pour chaque emplacement dans le jeu de données, la probabilité d’avoir une donnée
d’imposture est « et la probabilité d’avoir une donnée authentique est 1 — a.)

— les données sont ordonnées suivant un ordre chronologique afin de conserver le biais di a
I'apprentissage par 'utilisateur de la saisie du mot de passe.

Ainsi, nous ne favorisons aucun type de données (authentique ou d’imposture) et cela permet
des scénarios plus réalistes.

5.2.2.1.2. Implication des sessions La premiére session permet de calculer la référence bio-
métrique de chaque utilisateur (plusieurs captures sont nécessaires pour calculer la référence
biométrique en DDF'). Comme les bases de DDF proposent plusieurs sessions, nous voulons gar-
der la chronologie des sessions dans les résultats. Nous avons adapté les schémas d’évaluation [Poh
et al., 2009] sur deux sessions (une pour générer les références, une pour effectuer la mise a jour,
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Enrolement| | test test test san
mise a mise a mise a . test + test + test +
jour jour jour Enrélement| \nise & jour| |mise & jour| |mise & jour| * * *
Sessions Sessions

(a) Stratégie de séparation de la mise a jour et de son(b) Stratégie de mise & jour et évaluation jointe, ap-
évaluation, approche hors-ligne proche en ligne

F1a. 5.16: Stratégies d’évaluation avec plusieurs sessions. La premiére session sert a ’enregistre-
ment. Il s’agit d’une amélioration des stratégies proposées dans [Poh et al., 2009] en
utilisant plusieurs sessions

sans aspect chronologique dans les sessions entre elles) afin qu’ils fonctionnent sur un nombre plus
important de sessions. La figure 5.16 présente les stratégies d’évaluation adoptées. La procédure
d’évaluation est effectuée une session aprés ’autre. Lors d’une session, pour chaque utilisateur,
nous testons progressivement les données biométriques de son jeu de données (spécifique a cette
session) contre sa référence biométrique. Pour chaque comparaison, nous obtenons un score qui
est ajouté: soit a la liste des scores intra-classe (si la requéte est une requéte client), soit a la
liste des scores inter-classe (si la requéte est une requéte d’imposture). L’intérét de ces deux jeux
de scores est de pouvoir calculer les performances du systéme de mise a jour. En fonction de la
valeur de ce score, le mécanisme de mise & jour est effectué (ainsi une donnée d’imposture peut
servir pendant la mise & jour). Deux types d’erreurs sont capturées durant ’expérience :

— Les erreurs en ligne qui sont calculées & la volée dans une session. Ce taux d’erreur est
réaliste, car il correspond a une utilisation réelle du systéme.

— Les erreurs hors ligne qui sont calculées en utilisant les requétes de la session suivante sur
le modéle mis a jour avec toutes les requétes de la session actuelle. 1l s’agit de la méthode
la plus couramment utilisée dans la littérature.

Nous avons choisi d’analyser 1’évolution du FMR et du FNMR, pour chaque session, en fonction
d’un seuil d’acceptation donné, ainsi que 'EER. La figure 5.17 présente un résumé des stratégies
d’évaluation lorsque plusieurs sessions sont considérées. Comme nous ’avons déja dit, la difficulté
d’un scénario réside principalement dans la proportion de requétes d’impostures testées contre
la référence biométrique (il semble que ce point n’ait pas été considéré dans la littérature) :

— Peu de requétes d’impostures sont vérifiées contre la référence biométrique : il s’agit d’un
scénario facile avec peu d’attaques.
— La méme quantité de requétes d’imposture que de requétes authentiques sont testées contre
la référence biométrique : il s’agit d’un scénario de difficulté moyenne.
— Plus de requétes d’impostures que de requétes authentiques sont testées contre la référence :
il s’agit d’un scénario difficile avec de nombreuses attaques.
L’ordre de présentation des requétes étant totalement aléatoire, il est nécessaire d’effectuer I’'opé-
ration plusieurs fois. Ainsi, les résultats finaux sont constitués d’une moyenne des résultats de
plusieurs exécutions.

5.2.3. Base et méthode utilisées

Nous avons choisi d’utiliser la base DSN2009 [Killourhy et Maxion, 2009] car c¢’est elle qui com-
porte le plus de sessions. Nous avons utilisé la méthode que nous nommons STAT3 [de Magalhaes
et al., 2005] comme systéme de vérification.
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Entrées : les jeux d’exemples sont générés
Entrées : seuil de décision de mise & jour
/* Calcul des références initiales */

pour chaque utilisateur faire
| Calculer la référence de utilisateur avec ses exemples de la premiére session ;

pour session = 1 jusqu’a ['avant derniére session faire
intral <[] ;

interl < [ ;

/* Lance la procédure de mise & jour et calcule les performances en
ligne */

pour chaque utilisateur faire

tant que le jeu d’exemples de utilisateur n’est pas vide faire
exemple <— Récupére le prochain exemple de jeu de utilisateur ;

score <— Compare exemple au modéle de utilisateur ;

si exemple appartient utilisateur alors
| Stocke score dans intral ;

sinon
| Stocke score dans interl ;

si score < threshold alors
| Applique la procédure de mise a jour a utilisateur avec exemple ;

FMR1,FNMR]1 < Calcule le taux d’erreur en ligne ;
/* Calcule les performances hors ligne */
intra2 < || ;

inter2 < [ ;

pour chaque utilisateur faire
Utilise session 4+ 1 comme session de test ;

Calcule les scores intra et ajoute les & intra2 ;

Calcule les scores inter et ajoute les a inter?2 ;

| FMR2,FNMR?2 + Calcul les taux d’erreurs ;
Affiche FM R,FN M R en fonction des sessions ;

Fi1G. 5.17: Mécanisme d’évaluation du systéme de mise & jour
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5.2.4. Mise a jour semi-supervisée du modéle

Quelques techniques de mise & jour de la référence biométrique ont été proposées dans 1’état de
lart de la DDF. Cependant, elles ont été utilisées dans des cadres supervisés uniquement [Kang
et al., 2007|. Notre travail consiste & analyser leur comportement dans un cadre semi-supervisé.
Dans notre contexte d’utilisation, des données d’impostures peuvent donc étre intégrées a la
référence. La procédure de mise & jour n’est appliquée que si la distance de correspondance
entre la référence et la requéte est inférieure a un seuil de mise a jour (un précédent sewil
d’authentification ayant déclaré la requéte comme étant une requéte cliente). Un résumé de la
procédure d’authentification est présenté en figure 5.18. Deux méthodes de mise a jour de la
référence sont utilisées :

— La fenétre glissante. Elle consiste & ajouter la nouvelle donnée biométrique (la requéte
sélectionnée par le seuil de mise & jour) a la galerie de I'utilisateur, tout en supprimant la
donnée la plus ancienne. Le nombre d’exemples dans la galerie reste donc fixe.

— La fenétre croissante. Elle consiste & ajouter le nouvel exemple & la galerie de 'utilisateur.
Le nombre d’exemples dans la galerie ne cesse d’augmenter.

score <— Compare sample avec template ;

si score <= decision_threshold alors
L’individu est accepté ;

si score < update threshold alors
| Met a jour template avec sample ;

F1G. 5.18: Résumé de la procédure de mise a jour semi-supervisée

Naturellement, lorsque la galerie est modifiée, il est nécessaire de calculer & nouveau le modéle
de 'utilisateur (c.-a-d.,, moyenne, écart type, ...).

5.2.5. Résultats

Nous avons calculé 'EER des deux méthodes de mise a jour pour différents scénarios qui
correspondent & différents ratios d’imposteurs et différents seuils de décision. Les figures 5.19
et 5.20 présentent respectivement ’EER pour la fenétre croissante et la glissante. Les couleurs
plus proches du bleu foncé représentent un EER de 0%, tandis que les couleurs les plus proches
du rouge correspondent & un EER de 50%. Ces figures confirment que:

— Plus le nombre d’imposteurs testés est important, moins les performances sont bonnes (en
effet, la probabilité d’inclure des données d’imposteurs est importante). Cela se confirme
en analysant la partie inférieure des figures.

— Utiliser un seuil élevé de mise a jour donne de moins bonnes performances (nous utilisons
une distance) quand il y a une forte probabilité d’inclure des imposteurs. Cela se confirme
en regardant la partie droite inférieure des figures.

— La performance se dégrade avec le temps lorsque le seuil de décision de mise & jour est trop
bas (c.-a-d., lorsque la mise & jour de la référence est rarement effectuée). Cela se confirme
en analysant la partie gauche de la figure de la derniére session.

Pour ’expérience suivante, nous avons choisi un scénario avec 20% de données d’impostures,
ce qui nous semble raisonnable ; un seuil de mise & jour de 0.0 et un seuil d’acceptation de 0.2. Il
s’agit d’un scénario sécurisé, ot nous voulons principalement réduire le FMR. Le systéme de base
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F1G. 5.19: EER pour les différentes configurations, pour chaque session avec la fenétre croissante. La couleure bleue symbolise un EER de 0%.
La couleur rouge symbolise un EER de 50%. L’axe des abcisses est le seuil de décision. L’axe des ordonnées est le Ratio d’imposteurs
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5. Mise a jour de la référence biométrique

est un systéme sans mise a jour de la référence (nous 'avons nommé « sans »). La figure 5.21
présente 'EER, FMR et FNMR de chaque session évaluée de fagon en ligne et hors ligne. La
session 0 est utilisée pour configurer les références initiales. Comme calculer les performances
hors ligne de la session 7 est impossible (nous n’avons pas de session 8), nous avons une session
de moins de résultats. Nous pouvons faire les observations suivantes grace a la figure 5.21 (du
moins pour ces parameétres de configuration) :

— Sans systéme de mise a jour, 'EER se dégrade avec le temps. Cela implique de toujours
valider les méthodes de reconnaissance par DDF sur des bases de données capturées sur
plusieurs sessions, ainsi que de disposer de mécanisme de mise & jour performant. Si ces
conditions préalables ne sont pas établies, comme dans la majorité des études de DDF, les
résultats présentés seront meilleurs que dans un cas réel d’utilisation.

— En choisissant comme mesure d’erreur ’'EER, la fenétre croissante donne toujours de
meilleurs résultats que ne pas utiliser d’adaptation. La fenétre glissante donne de meilleurs
résultats que la fenétre croissante. Cela prouve qu’il est impératif d’utiliser des mécanismes
de mise & jour en DDF, mais que les stratégies doivent oublier les données trop anciennes.
Les données anciennes deviennent rapidement non représentatives de ’'utilisateur et les
conserver décroit les performances.

— Les résultats peuvent étre interprétés différemment en utilisant d’autres types d’erreur
que 'EER telles que le couple de FNMR/FMR. Dans le cas de 'EER, nous présentons
des résultats calculés en utilisant différents seuils d’acceptation pour chaque session (ce
qui est impossible sans intervention humaine dans un environnement réel), tandis que
dans le second cas, tous les paramétres sont fixés au début de I'expérience. Les résultats
peuvent sembler meilleurs dans le premier cas que dans le second (cf., la différence de
comportement de la fenétre croissante entre les types de taux d’erreurs). Cette différence
peut étre expliquée par le nombre de scores d’impostures et authentiques différents.

— Avec les seuils sectionnés, le FNMR n’évolue pas beaucoup en n’utilisant pas de mise & jour
(il a méme tendance a réduire). Le FNMR réduit également en utilisant la fenétre glissante,
tandis qu’il augmente en utilisant la fenétre croissante. Cela signifie que, dans le cas de la
DDF, ne pas utiliser des données sur une trop longue période semble un bon choix.

— Avec les seuils sélectionnés, le FMR augmente considérablement en n’utilisant pas de mise
a jour, tandis qu’il diminue considérablement avec n’importe lequel des systémes de mise &
jour.

— Les calculs hors-ligne et en-ligne de EER ne donnent pas de différences fondamentales. La
méthode en-ligne semble plus intéressante car elle permet d’avoir une session supplémen-
taire de résultats, et diminue également le temps de calcul.

— Méme si la mise a jour de la référence dans le cas de la DDF est une nécessité, cela reste
un probléme difficile, principalement en raison des faibles performances de cette modalité.
Les distributions des scores authentiques et d’impostures se chevauchent et n’importe quel
choix de seuil, implique des erreurs.

5.2.6. Discussion

Certains des résultats sont calculés en utilisant ’EER. Cette valeur donne une bonne idée des
performances du systéme de mise & jour, mais n’est pas réaliste en raison de la configuration
des deux seuils. En environnement opérationnel qui correspond a un niveau de sécurité fixé, un
autre point de fonctionnement peut étre choisi. En considérant les résultats de cette étude, nous
pouvons affirmer que ’'EER n’est pas une bonne mesure d’erreur pour 1’évaluation des systémes
de mise & jour de la référence, car il donne des performances pouvant ne pas étre atteintes en
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F1a. 5.21: Différentes métriques d’erreur pour un seuil de mise a jour de 0.0 (et un seuil de
décision de 0.2 le cas échéant) évaluées en ligne et hors ligne

environnement opérationnel (en raison de la configuration des seuils). Un couple de FNMR, FMR
selon une configuration de seuils semble plus réaliste.

Une autre question intéressante est la fagon de calculer les résultats. Nous avons choisi de repré-
senter un indice de performance par session. Nous pensons que c¢’est une meilleure solution plutot
que d’afficher un résultat global pour I’ensemble du jeu de données, car les données biométriques
sont acquises & des moments différents et varient avec le temps. Cette information temporelle (les
erreurs au cours du temps) permet de voir si les performances augmentent ou diminuent au cours
de I'usage du systéme. De plus, en calculant les performances avec les données d’une session,
nous sommes siirs de ne pas altérer les résultats avec les informations des sessions précédentes.
Cependant, une session peut étre considérée comme quelque chose d’acquis sur une trop longue
ou trop courte période.

Les travaux futurs devraient analyser les facons de quantifier les erreurs des systémes de
mise a jour. La sélection aléatoire des données pour construire le jeu de test d’une session peut
compliquer une telle analyse. Pour le moment, présenter les résultats d’évaluation reste un sujet
ouvert.
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5.3. Mise a jour hybride

5.3.1. Introduction

Nous avons vu que les systémes d’auto-apprentissage ont un intérét pour la DDF (section 5.2).
Tandis que la section précédente a utilisé ’auto-apprentissage de base pour illustrer 'utilité de la
mise & jour pour la DDF, cette section propose un nouveau schéma de mise a jour de la référence
biométrique. Nous considérons que notre nouvel algorithme de mise a jour est un mécanisme
hybride car il utilise & la fois des mécanismes de ’auto-apprentissage et du co-apprentissage
sans pour autant étre une méthode d’auto-apprentissage ou co-apprentissage. Au contraire,
il casse le schéma de fonctionnement habituel et nous pouvons le voir a la fois comme une
modification de la fagon de représenter la référence biométrique, et de la facon de mettre a jour
la galerie de 'utilisateur (I’ensemble de ses données utilisées pour créer son modeéle). Ainsi, la
référence biométrique d’un utilisateur est représentée par plusieurs sous-références biométriques
qui évoluent en paralléle & ’aide de méthodes de mise & jour différentes. Les contributions a la
mise jour de la référence biométrique sont les suivantes :

— Nous proposons un mécanisme original de mise a jour de la référence biométrique qui donne
de meilleurs résultats que le systéme classique d’auto-apprentissage couramment utilisé
dans la littérature. Il s’agit d’un systéme hybride, car:

— la décision de mise & jour ce fait a I’aide d’un seul et unique score, comme pour les
systémes d’auto-apprentissage ;

— il fonctionne & l’aide d’un mécanisme de fusion, comme pour les systémes de co-
apprentissage ;

— la référence biométrique d’un utilisateur est composée de plusieurs sous-références
biométriques.

— Nous proposons deux nouvelles métriques qui évaluent 'efficacité des systémes de mise a
jour de la référence biométrique évalués sur des bases de plusieurs sessions.

— Nous évaluons la méthode avec un jeu de données qui contient plus d’exemples par utilisa-
teurs que la plupart des études de I’état de ’art en mise a jour de la référence biométrique.

5.3.2. Proposition d’un systéme semi-supervisé de mise a jour de la référence
biométrique et d’'un mécanisme d’évaluation

Cette sous-section présente la méthode de mise & jour proposée, ainsi que les métriques d’éva-
luation permettant de la comparer aux autres.

5.3.2.1. Mise a jour basée sur la co-évolution de différentes galeries

Alors que nous utilisons un sytéme mono-modal, notre contribution est inspirée des systémes
de co-apprentissage [Bhatt et al., 2011; Roli et al., 2007| et des travaux sur les mises a jour de
galeries d’utilisateur [Kang et al., 2007; Scheidat et al., 2007|. Dans les travaux précédents de la
littérature, la référence biométrique d’un utilisateur est unique : un utilisateur est représenté par
une galerie, un exemple, un modéle, . .. Dans nos travaux, la référence biométrique est composite :
cette méta-référence biométrique contient plusieurs sous-références biométriques qui évoluent &
I’aide de différentes méthodes de mise a jour. Cependant, ’authentification est faite a ’aide d’une
seule méthode d’authentification. La figure 5.22 résume le systéme proposé (zone verte) pour une
configuration a deux sous-références biométriques par utilisateur (c.-a-d., deux méthodes de mise
a jour de références biométrique évoluent en paralléle) et le tableau 5.1 présente la différence
entre le systéme hybride, ’auto-apprentissage et le co-apprentissage.
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TAB. 5.1: Différences entre 'auto-apprentissage, le co-apprentissage et le systéme hybride

auto-apprentissage Co-apprentissage apprentissage hy-

bride

Une seule modalité oui non oui

Plusieurs types de | non oui (un par modalité) choix d’implémentation

classifieurs (un par sous-référence ou
le méme pour tous)

Source de décision de | score du classifieur désaccord entre les deux | Score agrégé a partir des

mise a jour classifieurs scores produits par la
comparaison aux sous-
références

Le systéme défini est indépendant des autres composants du systéme de mise & jour de la
référence biométrique (zones rose et bleue de la figure 5.22). Lorsqu’une requéte est comparée a la
méta-référence biométrique du demandeur, elle est en fait comparée & chacune des sous-références
biométriques, puis les scores sont fusionnés afin d’obtenir un score agrégé. Nous n’assumons rien
sur la méthode de décision de mise & jour; elle peut étre basée sur un double seuillage, un indice
de qualité, ou n’importe quoi d’autre (section 5.1.3.1). Avec une décision basée sur un double
seuillage, la décision est prise sur le score agrégé : nous ne savons pas laquelle des sous-références
biométriques est responsable de la décision de mise & jour (contrairement aux mécanismes de
co-apprentissage pour lesquels c’est une obligation afin de sélectionner la référence a mettre a
jour). Lorsque la méta-référence biométrique est mise a jour, nous effectuons la mise a jour de
toutes les sous-références, et pas seulement de la moins influente comme dans les systémes de
co-apprentissage, en utilisant la requéte acceptée et la méthode de mise & jour spécifique a la
sous-référence. Nous nous attendons a ce que les erreurs de mise & jour diminuent. Chaque couple
de gestion de la galerie et de calcul de la référence biométrique peut étre remplacé par un systéme
de mise a jour en ligne [Bhatt et al., 2011] si les méthodes de mise a jour sont différentes pour
chaque sous-référence biométrique, afin de ne pas faire évoluer deux sous-références biométriques
identiques. Différentes régles de fusion et différentes techniques de mise & jour de galeries peuvent
étre utilisées dans cette nouvelle procédure de mise & jour.

5.3.2.2. Proposition de deux nouvelles métriques d’évaluations

Il y a un manque de métriques d’évaluation des mécanismes de mise a jour de la référence bio-
métrique dans la littérature.Rattani, Marcialis, et Roli utilisent le ratio d’exemples d’imposteurs
inclus dans la galerie aprés la mise a jour [Rattani et al., 2008a|. Ces auteurs 'utilisent dans
une procédure de mise & jour hors-ligne, alors que nous sommes intéressés par des systémes en
ligne (c.-a-d., le ratio d’imposteurs inclus dans la référence biométrique aprés la mise a jour peut
évoluer aprés chaque nouvelle présentation de requéte). Poh, Kittler, Smith, et Tena expliquent
comment estimer les performances d’authentification au cours du temps [Poh et al., 2007]. Cette
procédure requiert un jeu de données oil les exemples sont uniformément distribués au cours
d’un grand intervalle de temps, ce qui n’est jamais le cas lorsque les exemples sont acquis durant
plusieurs sessions (beaucoup d’exemples sur une courte période et aucun exemple sur une plus
longue période). Pour contourner ces problémes, nous proposons deux métriques d’évaluation :

— le taux de sélection d’imposteurs pour la mise a jour (Impostor Update Selection Rate)
(IUSR) qui correspond au ratio d’exemples d’imposteurs inclus dans le processus de mise &
jour, par rapport a tous les exemples d’impostures testés ;
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F1a. 5.22: Fonctionnement du systéme de mise a jour hybride, lorsque deux systémes de mise &
jour sont utilisés, dans un scénario en ligne

— le taux d’oublis de clients pour la mise & jour (Genuine Update Miss Rate) (GUMR) qui
correspond au ratio d’exemples authentiques jamais utilisés dans le processus de mise &
jour, par rapport & tous les exemples authentiques testés.

Notons N;,N;,N. respectivement le nombre total d’exemples testés, le nombre d’exemples
d’imposteurs testés et le nombre d’exemples authentiques testés (N; = N; + N,). Notons U;,U,
respectivement le nombre total d’exemples d’impostures sélectionnés dans le processus de mise
a jour, et le nombre d’exemples authentiques sélectionnés dans le processus de mise & jour. Les
deux taux d’erreurs peuvent étre estimés de la fagon suivante :

U
IUSR = —- .
Sk= (5.7)
o Nc — U,
_Ne-Ue .
GUMR N (5.8)

Dans un systéme sans mécanisme de mise & jour de la référence, IUSR =0et GUMR = 1. Le
meilleur systéme de mise & jour de la référence biométrique tend & avoir 'TUSR. aussi proche que
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TAB. 5.2: Paramétres de ’expérience

Paramétre

Valeur

Modalité

Dynamique de frappe au clavier

Méthode d’authentification

Calcul de distance [de Magalhaes et al., 2005]

Décision de mise a jour

Double seuillage en ligne et semi-supervisée

Seuil de mise & jour

Fixé empiriquement

Systémes de mise a jour (des sous-
références)

Aucun, fenétre glissante, fenétre croissante

Nombre de sous-références

2

Fusion des distances issues des com-
paraisons aux sous-références

Valeur moyenne, valeur minimum (comme nous travaillons avec des dis-
tances)

Combinaison des agrégations

(Aucun, Glissante), (Aucun, Croissante), (Glissante, Croissante)

Nombre de sessions

8 pour DSL2009, 5 pour GREYC2009

Respect de la chronologie

Oui

Ordre de présentation

Aléatoire

Quantité d’imposteurs

30% d’exemples d’impostures

Calcul de I’évaluation

En ligne (c.-a-d., joint adapt-and-test strategy [Poh et al., 2009] par ses-
sion)

Métriques d’évaluation

EER, FNMR, FMR, IUSR, GUMR (scores de la session actuelle, pas de

moyenne avec les sessions précédentes)

possible de 0 (inclure les données d’imposture est un gros probléme car les références biométriques
attireraient plus facilement les imposteurs) et le GUMR le plus faible possible (oublier des données
clientes peut étre utile si elles sont trop bruitées).

5.3.3. Protocole d’évaluation de notre mécanisme hybride de mise a jour

Cette sous-section présente la configuration définie pour évaluer notre nouveau systéme de
mise & jour de la référence biométrique.

5.3.3.1. Parameétres d’évaluation

Différents paramétres doivent étre configurés pour évaluer le systéme de mise & jour et per-
mettre la reproductibilité de I’étude |Giot et al., 2012e; Seeger et Bours, 2011]. Le tableau 5.2
résume ces différents paramétres. Nous avons évalué ce systéme sur la DDF car il s’agit a la
fois de notre sujet de thése principal, d’'une des modalités ayant la plus grande variabilité intra-
classe, et de I'une des modalités ayant des jeux de données avec le plus de sessions. Cependant,
la méthode de mise & jour peut fonctionner avec d’autres modalités. Le systéme est évalué pour
chaque session en utilisant seulement les scores calculés durant cette session, cependant, afin de
ne pas donner de résultats trop optimistes, nous ne calculons pas la moyenne des performances
de chaque session avec les sessions précédentes. Comme ’ensemble des requétes a tester contre
une référence biométrique est construit aléatoirement, les résultats peuvent varier en fonction des
exécutions (section 5.2.2). Pour limiter un biais dans les résultats, nous langons I'expérience 100
fois et moyennons les résultats. Deux jeux de données différents sont utilisés afin de valider notre
proposition. Nous utilisons DSL2009 (51 utilisateurs, 400 exemples par utilisateur, 8 sessions) et
GREYC2009 (100 utilisateurs, 60 exemples par utilisateur, 5 sessions). La premiére session est
utilisée pour l'enregistrement (c.-a-d., pour générer les sous-références biométriques initiales), et
les autres servent pour tester et mettre a jour.
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TAB. 5.3: Classement manuel de chaque méthode selon différents critéres. Les trois meilleures
méthodes sont en gras. * signale une méthode originale

Méthode | FMR FNMR IUSR GMNR | Score Rang
Double-min-paralléle* | 1 8 8 1 15 1
Double-paralléle* 5 3 4 4 16 2
Croissant 3 7 7 3 19 3
Glissant 7 1 2 8 21 4
Paralléle-glissant™* 8 2 3 7 21 4
Paralléle-min-glissant* 4 6 6 5 21 4
Paralleéle-croissant* 6 4 5 6 21 4
Parallele-min-croissant™® 2 9 9 2 22 8
Aucun 9 5 1 9 24 9

5.3.3.2. Configuration du systéme hybride de mise a jour

Les méthodes de mises & jour sont celles utilisées en section 5.2.4, & savoir : aucune, fenétre
glissante, fenétre croissante. Trois méthodes d’agrégation sont utilisées :
a Paralléle-glissante, avec une référence biométrique jamais mise & jour, et 'autre mise & jour
avec la fenétre glissante.
b Paralléle-croissante, avec une référence biométrique jamais mise a jour, et I’autre mise a jour
avec la fenétre croissante.
¢ Double-paralléle, avec une référence biométrique mise a jour avec la fenétre glissante et I'autre
mise & jour avec la fenétre croissante.
Les méthodes d’agrégation (a) et (b) produisent deux sous références biométriques qui suivent
la régle suivante : dans le meilleur des cas, une des sous-références représente la fagon initiale de
saisir du texte, tandis que la seconde représente la fagon la plus récente. Les deux méthodes de
fusion de score utilisées sont :
1. la moyenne des scores ;
2. la valeur minimale des scores.
Chaque méthode d’agrégation de galerie est testée avec chaque méthode de fusion de scores.

5.3.3.3. Evaluation du systéme hybride de mise a jour

Il est important de savoir si le systéme de mise & jour de la référence biométrique se comporte
bien. Nous avons vu qu’en n’utilisant pas de mise & jour, les systémes de DDF voient leur FNMR
diminuer avec le temps, et le FMR augmenter avec le temps. Un bon systéme de mise a jour
est un systéme ott le FNMR et le FMR diminuent ou restent stables au cours du temps. En
plus de ces mesures, nous présentons aussi le [IUSR et le GUMR qui donnent des informations
sur les erreurs de mise & jour. La décision de mise a jour est basée sur la similarité des scores,
ainsi FNMR /IUSR et FMR/GUMR peuvent étre corrélés. L'EER est également utilisé car il est
simple & lire, mais nous ne 'utiliserons pas pour classer les algorithmes.

5.3.4. Résultats expérimentaux

Le scénario de référence sans mise & jour est appelé « aucun » et les scénarios de réfé-
rence qui utilisent un systéme de mise & jour sont les gestions de galeries avec fenétre « glis-
sante » et « croissante ». Nos contributions qui utilisent le systéme hybride sont « paralléle-
glissante », « paralléle-croissante », « double-paralléle », « paralléle-min-glissante », « paralléle-
min-croissante », « double-min-paralléle ». Il est bien connu que la décroissance du FNMR d’un
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Fi1c. 5.23: EER au cours des sessions pour chaque systéme de mise & jour
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Fic. 5.24: FNMR et FMR au cours des sessions pour chaque systéme de mise & jour. La légende
est identique & celle de la figure 5.23

systéme biométrique correspond a une augmentation du FMR (et vice versa). Nous pouvons
observer un comportement similaire, mais lié avec le temps, en figure 5.24: les méthodes qui
font décroitre le FNMR au cours du temps, tendent a augmenter le FMR, au cours du temps.
Comme ’évolution de 'EER ne peut pas nous donner une telle information (figure 5.23), nous
pensons qu’il est préférable de fournir uniquement le FNMR et FMR afin de voir leur différence
d’évolution. De plus, en utilisant un mécanisme & double seuillage, le seuil pour obtenir 'EER
peut étre incompatible avec le seuil de mise & jour.

La figure 5.24 montre que la méthode « double-paralléle » est la plus appropriée. Il ne s’agit pas
de la meilleure méthode en termes de FMR ou FNMR, mais c’est la seule méthode présente dans
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Genuine Miss Ratio (t=-0.100000) Impostor Inclusion Ratio (t=-0.100000)

0.5

0.25

IS
IS
o
N
)

o
W
o
o
173

I
N
o
o
1)

False Genuine Update Miss Rate
False Impostor Update Selection Rate

o
[
o
o
&

0.01 2 3 4 5 6 7 0'001 2 3 4 5 6 7

Session Session

(a) Evolution du taux d’oublis de clients pour la mise(b) Evolution taux de sélection d’imposteurs pour la
a jour mise & jour

F1a. 5.25: Erreurs de mise a jour au cours du temps. La légende est identique a celle de la
figure 5.23

les meilleures méthodes & chaque fois. Elle doit donc étre un bon compromis. Pour confirmer ce
point, nous avons ordonné manuellement chaque méthode de mise a jour (triée par performance
globale) suivant les taux suivants : FMR, FNMR, IUSR, GUMR. L’EER n’est pas pris en compte
en raison des problémes mentionnés précédement. Pour chaque méthode de mise & jour, nous
sommons les rangs des différents critéres et les trions suivant ce rang. Les résultats sont présentés
en table 5.3. Les deux meilleures méthodes sont « double-paralléle » et « double-min-paralléle ».
Il s’agit de notre proposition lorsque nous faisons évoluer en paralléle deux sous-références biomé-
triques en utilisant la fenétre glissante et la fenétre croissante. Cela montre le bénéfice de notre
méthode, comparée aux méthodes ne faisant pas une évolution paralléle de plusieurs références.
Les deux méthodes les moins performantes sont «paralléle-min-croissante» et « aucune ». C’est
relativement aisé & comprendre ; dans le premier cas, il y a deux sous-références biométriques :
I’initiale qui devient rapidement non représentative et aide & rejeter les exemples authentiques, et
la fenétre croissante qui contient et garde les exemples d’impostures capturés. Ce comportement
est expliqué en figure 5.25 ot nous voyons que cette méthode est celle attirant le plus grand
nombre d’imposteurs. Dans le second cas, aucune mise a jour n’est effectuée.

La figure 5.25 montre que, pour la plupart des méthodes, avoir un haut IUSR implique un faible
GUMR (et vice versa), excepté pour « paralléle-min » qui n’est jamais la meilleure méthode, mais
est toujours dans les meilleures méthodes. C’est la seule méthode n’attirant pas trop d’imposteurs
et ne rejetant pas trop de données authentiques. Le méme comportement est observé en figure 5.24.
Ainsi, étant la méthode n’ayant pas trop de FMR et FNMR, 'EER est faible comparée aux
autres méthodes. La figure 5.25 et la figure 5.24 montrent qu’il y a une forte relation entre
FNMR et GUMR, et FMR et IUSR. Cela montre qu’il est nécessaire de réduire le GUMR
(respectivement IUSR) pour réduire le FNMR (respectivement FMR). Il y a une limite avec la
procédure d’évaluation qui est liée avec la méthode de sélection pour la mise & jour. Etant donné
que nous utilisons deux seuils, il est nécessaire de les spécifier. Cela peut étre un probléme dans un
scénario opérationnel (les seuils optimaux peuvent étre difficiles & obtenir). Une bonne pratique
serait de calculer le seuil d'un point de fonctionnement en utilisant les données d’enregistrement
ou des données de validation, et, de calculer le seuil de mise & jour & partir de celui-ci. Nous avons
calculé le seuil pour obtenir 'EER avec la premiére session, utilisé ce seuil pour ’acceptation,
et sa valeur divisée par deux pour la mise & jour. Ensuite, nous avons appliqué le mécanisme de
mise & jour hybride sur les sessions suivantes. Les résultats obtenus sont similaires.
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5.3.5. Discussion

Nous avons proposé un mécanisme hybride de mise a jour de la référence biométrique qui
permet de faire évoluer plusieurs références biométriques en paralléle. L’évolution paralléle des
sous-références biométriques permet de réduire les erreurs de mise a jour, ainsi que la réduction
de performance au cours du temps. La méthode a été validée sur deux bases, pour un systéme
de mise a jour appliqué a la DDF'. Bien que la méthode ait été évaluée dans un contexte semi-
supervisé en ligne, elle pourrait également étre utilisée dans un scénario supervisé en ligne. Il
pourrait étre intéressant de valider cette proposition dans d’autres contextes et d’autres modalités
(la signature par exemple), ainsi qu’avec des classifieurs en ligne a la place des méthodes utilisant
une galerie.

5.4. Conclusion de la mise a jour de la référence biométrique

La plupart des modalités biométriques souffrent du probléme de vieillissement de la donnée
biométrique. Les modalités comportementales sont naturellement plus sensibles & ce phénoméne
que les modalités morphologiques. Un moyen de prendre en compte ce vieillissement, afin de ne
pas avoir de réduction de performances au cours du temps, est d’utiliser des systémes de mise a
jour de la référence biométrique.

La mise a jour de la référence biométrique et la DDF sont deux thématiques totalement
différentes, intéressantes mais étudiées par peu de chercheurs. Pour cette raison, il reste encore
de nombreuses choses & faire dans ces domaines. Il faut également noter qu’il y a assez peu de
papiers de la littérature de la DDF traitant de la mise & jour de la référence biométrique. Les
méthodes actuelles restent simplistes et évaluées de fagon biaisée. Quant aux papiers sur la mise
& jour du modeéle, ils traitent généralement le cas des modalités morphologique avec une faible
variabilité intra-classe et les méthodes développées ne sont pas applicables & la dynamique de
frappe. Il reste donc encore de nombreux travaux a faire dans ce domaine de recherche.

Rappel des contributions de ce chapitre

— La définition d’une procédure d’évaluation de systémes de mise a jour de référence biomé-
trique a ’aide d’une base séparée en plusieurs sessions.

L’analyse de l'efficacité de la mise a jour semi-supervisée pour la DDF.

La proposition d’un schéma d’évaluation de la mise & jour de modéles biométriques incluant
deux nouvelles métriques.

— La proposition d’'un systéme de mise & jour hybride, plus efficace que les mécanismes
d’auto-apprentissage.
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6. Conclusion

ANS cette thése, nous avons contribué a différents éléments qui permettent d’utiliser la
biométrie & bas coit, de maniére non intrusive, permanente et faiblement contrainte pour
Vutilisateur . La Dynamique De Frappe au clavier (DDF) étant une modalité remplissant partiel-
lement ces contraintes, nous I’avons donc sélectionnée et tenté de mettre au point des systémes
basés sur la DDF ayant des performances acceptables et d’apporter différentes contributions a ce
théme de recherche grace a:

1. la création et la diffusion de deux des bases de DDF les plus conséquentes au niveau
international, la création d’une méthode de reconnaissance par mot de passe commun, la
définition d’une méthode de caractérisation des bases de DDF qui a été appliquée a celles
de I’état de 'art ;

2. la création de fonctions de fusion de scores et I'utilisation de la programmation génétique
pour augmenter la performance de mécanismes de fusion de scores, la démonstration pour
la premiére fois dans la littérature de la possibilité de reconnaitre le genre et la catégorie
d’age d’un individu selon sa fagon de taper au clavier ;

3. la démonstration de I'intérét d’utiliser des mécanismes de mise & jour semi-supervisée dans
les systémes de DDF, et la création d’une méthode de mise & jour semi-supervisée plus
efficace que 'auto-apprentissage classique.

Bilan des contributions majeures

Les premiers travaux présentés concernent essentiellement la DDF et ont été présentés dans
le chapitre 3 (Dynamique de frappe au clavier). Nous avons effectué I'acquisition de deux des
bases biométriques de DDF les plus conséquentes (100 utilisateurs ayant fourni 60 captures sur
5 sessions, et 118 utilisateurs ayant fourni chacun un mot de passe différent). Afin d’harmoniser
les évaluations des travaux en DDF, nous avons rendu publique ces bases pour la communauté
scientifique. Grace a la premiére base, nous avons comparé les travaux de ’état de ’art qui sont
capables de travailler avec peu de données d’enregistrement. Nous avons proposé une méthodo-
logie de caractérisation des bases de données biométriques que nous avons appliquée sur toutes
les bases publiques. Les résultats montrent que peu de bases sont de qualité suffisante et qu’il est
nécessaire d’utiliser cette caractérisation pour créer de nouvelles bases pertinentes. Nous avons
proposé une méthode d’authentification par mot de passe partagé qui est plus performante, soit
en erreur de reconnaissance, soit en temps de calcul. Ce gain de performance est dii a 'utilisation
des données d’impostures lors de la création de la référence biométrique d’un utilisateur.

Les seconds travaux présentés sont consacrés a la multimodalité ainsi qu’a la biométrie douce et
ont été présentés dans le chapitre 4 (Multimodalité et biométrie douce). Nous avons proposé une
méthode d’approximation rapide du taux d’égales erreurs (Equal Error Rate) (EER). Le fait que
I’EER est obtenu rapidement permet d’accélérer le temps de calcul d’algorithmes d’optimisation
qui l'utilisent comme fonction d’évaluation. Cette méthode de calcul a donc un intérét pour
configurer les systémes de fusion multimodaux le plus rapidement possible. Nous avons montré
I'intérét de fusionner la Reconnaissance Faciale (RF) avec la DDF afin d’obtenir un systéme
d’authentification plus performant tout en étant a bas cott (les ordinateurs portables récents
disposent tous d’un clavier et d'une webcam) et non intrusif (capturer la dynamique de frappe au
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clavier et une image du visage ne requiert aucune action différente de celle de la saisie d’un mot
de passe). Nous avons proposé deux fonctions de fusion simples dont les poids sont générés par
Algorithmes Génétiques (AG). Nous avons également proposé I'utilisation de la programmation
génétique (PG) pour générer des fonctions de fusion complexes. Les méthodes de fusion que
nous avons proposées ont été validées sur des bases multimodales de 1’état de I'art, ainsi que sur
une base chimérique de DDF et RF et ont obtenu des performances meilleures que la somme
pondérée. Nous avons montré qu’il est possible de reconnaitre le genre d’un individu selon sa
fagon de saisir un texte fixé a 'avance, ainsi que d’un texte quelconque. Les performances sont
meilleures dans le cas du texte fixé, mais les résultats restent encourageants pour le texte libre.
Nous avons également montré qu’il est possible de reconnaitre la catégorie d’age d’un individu
saisissant un texte quelconque. Ces résultats restent préliminaires et améliorables, mais on peut
s’attendre a de nouvelles applications a ’aide de ces techniques.

Pour finir, les travaux sur la mise a jour de la référence biométrique appliquée & la DDF sont
présentés dans le chapitre 5 (Mise a jour de la référence biométrique). Nous avons montré I'intérét
d’utiliser des mécanismes de mise & jour semi-supervisée pour la DDF en adaptant des techniques
de mise & jour supervisée utilisées dans la littérature. Nous avons également effectué une méta-
analyse, non présentée dans le chapitre, de I’évaluation de systémes de mise & jour biométrique.
En effet, la facon de calculer les performances d’un systéme de mise a jour sur un méme jeu de
score influe la perception du systéme. Or, des méthodes différentes et incompatibles sont utilisées
dans la littérature. Nous avons créé une méthode de mise a jour semi-supervisée hybride qui
utilise plusieurs références pour représenter un individu. Elle est plus performante que ’auto-
apprentissage couramment utilisé et permet de réduire a la fois les erreurs de reconnaissance et
les erreurs de mise & jour. Elle est illustrée dans un contexte de DDF, mais peut étre utilisée avec
d’autres modalités.

Perspectives

Les travaux effectués lors de cette thése peuvent encore étre poursuivis afin de les améliorer et
les étendre.

Nous avons vu que les performances de reconnaissance de méthodes d’authentification par
DDF sont plus faibles que celles des modalités majeures. Nous avons montré dans cette thése
différentes méthodes permettant de diminuer le taux d’erreurs, mais nous n’avons pas montré
les raisons de ces erreurs. Dans [Giot et al., 2012b] nous montrons que les performances de
reconnaissance peuvent dépendre de la taille du mot de passe, ainsi que de son entropie, tandis
que [Giot et al., 2012¢] laisse supposer que le taux d’échec a I'acquisition (failure-to-acquire rate)
(FTAR) dépend de la longueur du mot de passe. Il est nécessaire d’analyser plus en profondeur
les causes de ces faibles performances, car il est probable que nous pourrions obtenir de meilleures
performances en éduquant les utilisateurs de telle fagon a ce qu’ils choisissent des mots de passe
améliorant la performance en DDF.

Les travaux de biométrie douce étant des travaux préliminaires, il reste de nombreux points
a améliorer. Tout d’abord, il serait intéressant de s’intéresser uniquement au texte libre, étant
donné que cela permet un plus grand nombre d’utilisations, et d’améliorer les algorithmes d’iden-
tification a ’aide de la biométrie douce. Ensuite, nos travaux ont été réalisés avec les paramétres
par défaut du Séparateur a Vaste Marge (SVM). On peut s’attendre a obtenir de meilleurs résul-
tats de reconnaissance en cherchant a les optimiser. Cependant, nous pensons qu’il est nécessaire
d’effectuer 'acquisition d’une base de données plus conséquente (plus d’utilisateurs, plus de
phrases) pour généraliser les résultats de fagon plus fiable. Nous n’avons testé que le genre et
la catégorie d’age, cependant la base sur laquelle nous avons travaillé [Bello et al., 2010] pro-
pose d’autres informations pour chaque individu : son emploi, sa thématique, s’il est gaucher ou
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droitier, la configuration du clavier, le navigateur utilisé, mais la distribution de ses classes n’est
pas équilibrée. Il serait donc intéressant d’analyser si ces informations sont pertinentes, puis de
voir s’il est possible de les utiliser sous la forme d’un sac de biométrie douce pour identifier les
individus [Dantcheva et al., 2011].

Le systéme de mise a jour hybride pourrait étre amélioré en lui permettant de mettre a
jour une galerie d’imposture. De cette facon plusieurs sous-références biométriques représentent
I'utilisateur et une sous-référence représente les imposteurs. Naturellement, il serait nécessaire
de modifier la fonction d’agrégation des scores. Nous pensons qu’il serait possible d’augmenter
les performances du systéme de mise & jour en utilisant un tel procédé.

Nous pensons que les techniques utilisées dans les travaux de traitement du signal peuvent
étre utiles pour modéliser la déviation de la donnée biométrique au cours du temps (du moins
pour la DDF). Des travaux préliminaires sur I'utilisation d’un filtre de Kalman pour filtrer les
données biométriques afin de les utiliser dans la mise & jour du modéle ont montré leur intérét.
Cependant, le systéme est encore améliorable car il souffre de problémes de stabilité numérique
et son comportement n’est pas identique sur toutes les bases de données.

La mise & jour du modéle biométrique est également un sujet important pour les autres mo-
dalités. Une piste de travail consisterait a analyser des systémes de mise & jour dans le cas de
la reconnaissance faciale en utilisant des bases de vidéos [Drygajlo et al., 2009]. Chacune de
ces vidéos contient le visage d’un individu sur plusieurs mois, voire années. Nous avons déja
collecté une telle base de données d’une quarantaine d’utilisateurs & partir de vidéos postées sur
youtube et expérimenté des techniques de super-template SIFT. Ces travaux mériteraient d’étre
poursuivis. La signature en ligne manuscrite est également sensible au vieillissement de la donnée
biométrique. Il pourrait étre intéressant d’analyser le comportement de systémes de mise a jour
pour cette modalité biométrique en utilisant la méthode que nous avons développée.

Pour conclure, la DDF a majoritairement été étudiée dans le cadre de ’authentification statique
ou dynamique. Cependant, nous avons montré qu’il est possible d’acquérir quelques informations
de type biométrie douce. Il est fort probable, qu’a ’aide de bases de données adéquates, d’autres
types d’informations peuvent étre collectées. Ces informations pourraient avoir une utilité dans
des applications sécuritaire, mercatique ou forensics. Il serait également intéressant de découvrir
quel type d’informations peuvent étre recueillies grace a la DDF et d’analyser jusqu’a quel point
la vie privée de 'utilisateur saisissant du texte sur son clavier peut étre mise en péril.
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A. Enquéte sur l'usage d’un systéme biométrique

Cette annexe présente le formulaire d’une enquéte menée auprés de différentes personnes
qui ont testé un systéme de Reconnaissance Faciale (RF) et un systéme de reconnaissance par
Dynamique De Frappe au clavier (DDF). Les résultats montrent que bien que les performances
du systéme de DDF soient moins bonnes que celles du systéme de RF, les utilisateurs ont plus
confiance au systéme de DDF. Il s’agit d’'une modalité bien acceptée par les utilisateurs. Pour
plus d’information, se reporter a [El-Abed, 2011|

Partie I. Caractéristiques socio-démographiques

Date de naissance (année)
Genre
Dans quel continent habitez-vous?

O masculin O féminin
O asie O afrique O europe O amérique du nord O
amérique du sud O autre

O universitaire ou grande école O lycée O autre
0O étudiant O salarié O retraité O autre

Niveau d’éducation
Statut professionnel

Partie Il. Perception générale des systémes biométriques

Q1. Avez-vous déja entendu parler de systémes bio- | O oui O non
métriques (avant notre étude)?

Q2. Avez-vous déja utilisé un systéme biométrique
(avant notre étude)?

Q3. Avez-vous déja été personnellement victime

d’une fraude d’identité?

O oui O non

O oui O non

Q4. Comment évaluez-vous vos connaissances sur la
technologie biométrique?

O pas du tout importantes O plutdt pas importantes
O plutot importantes O tout & fait importantes O je
ne sais pas

Q5. Comment évaluez-vous vos connaissances
concernant le vol d’identité?

O pas du tout importantes O plutdt pas importantes
O plutét importantes O tout a fait importantes O je
ne sais pas

Qe. Selon vous, est-ce que les solutions basées sur
un secret (ex., mot de passe) sont une solution per-
tinente contre la fraude (par ex. commerce électro-
nique)?

O pas du tout d’accord O plutét pas d’accord O
plutét d’accord O tout a fait d’accord O je ne sais
pas

Q7. Selon vous, est-ce que la biométrie peut étre une
solution pertinente contre la fraude (par ex. com-
merce électronique)?

O pas du tout d’accord O plutot pas d’accord O
plutot d’accord O tout & fait d’accord O je ne sais
pas

Partie Ill. Perception du systéme biométrique testé
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A. Enguéte sur l'usage d’un systéme biométrique

Qs. Avez-vous déja utilisé cette modalité (avant
notre étude)?

O oui O non

Q9. Ressentez-vous une géne a utiliser ce systéme
biométrique particulier?

O pas du tout génant O plutot pas génant O plutot
génant O tout & fait génant O je ne sais pas

Q10. Trouvez-vous que 'utilisation de cette techno-
logie est une atteinte a votre vie privée?

O pas du tout intrusive O plutdt pas intrusive O
plutét intrusive O tout & fait intrusive O je ne sais
pas

Q11. Trouvez-vous 'utilisation de ce systéme biomé-
trique facile et agréable?

O pas du tout facile O plutoét pas facile O plutot
facile O tout a fait facile O je ne sais pas

Q12. La vérification est-elle rapide?

O pas du tout rapide O plutot pas rapide O plutot
rapide O tout & fait rapide O je ne sais pas

@Q13. La réponse pour la vérification est-elle cor-
recte?

O jamais O rarement O parfois O toujours O je ne
sais pas

Q14. Selon vous, est-ce que le systéme utilisé peut-il
étre facilement contourné?

O pas du tout d’accord O plutét pas d’accord O
plutét d’accord O tout a fait d’accord O je ne sais
pas

Q15. Seriez-vous prét & utiliser ce systéme biomé-
trique dans le futur?

O pas du tout d’accord O plutot pas d’accord O
plutét d’accord O tout & fait d’accord O je ne sais
pas

Q16. Si vous étes prét a utiliser le systéme dans le
futur, seriez-vous prét 'utiliser pour gérer le controle
d’acces logique (accés & un ordinateur) ou physique
(acces a un lieu)?

O physique O logique

Q17. Avez-vous confiance dans ce systéme?

O non O pas vraiment O plutdét O oui O je ne sais
pas

Q1s. Quelle est votre appréciation générale de ce
systéme?

O pas du tout satisfait O plutot pas satisfait O plu-
tot satisfait O tout a fait satisfait O je ne sais pas
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B. Rappels statistiques

Le but de cette annexe est de faire un rappel de quelques outils statistiques utiles pour
cette theése. Notons X une série statistique prenant les valeurs z1,x2,...,r, avec les effectifs
n1,N2,...Np, et 1 = n1 4+ na + ... 4+ n, effectif total de cette série.

B.1. Moyenne

La moyenne exprime la grandeur qu’auraient chacun des membres de I’ensemble s’ils étaient
tous identiques sans changer la dimension globale de I’ensemble. Elle est donnée par :

p
D i
i=1
P
> mi
i=1

(B.1)

M:f:

B.2. Variance et écart type

La variance caractérise la dispersion d’une distribution ou d’un échantillon. Elle est donnée
par:

V-l (B.2)

L’écart-type est le nombre o tel que o = VV.

B.3. Coefficient de corrélation linéaire de Pearson

Le coefficient de corrélation entre deux variables aléatoires, X = (z1,...,2,) et Y = (y1,...,Yn),
permet de quantifier la relation de dépendance qui peut exister entres ces variables. Elle est don-

née par:
n

> (@i =) (yi —7)
p=——= (B.3)

3 (v; — 7)? i(yz- -7)?

1 i=1

)

Le coeflicient de corrélation linéaire est compris entre -1 et 1. Plus le coefficient est proche des
valeurs extrémes -1 et 1, plus la corrélation linéaire entre les variables est forte. Les valeurs
intermédiaires renseignent sur le degré de dépendance linéaire entre les deux variables. Une
corrélation égale & 0 signifie que les variables sont linéairement indépendantes.
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B. Rappels statistiques

B.4. Test de Kruskal-Wallis (KW)

C’est un test non paramétrique utilisé pour tester si k échantillons (k > 2) peuvent étre
considérés comme issus de la méme distribution. Le test étant non paramétrique, il ne suppose
pas que les distributions sont gaussiennes. Les deux hypothéses du test KW sont :

— Hy: la loi ayant généré les données est la méme pour tous les échantillons, ils ont la méme
médianne M contre

— Hi: certains échantillons présentent systématiquement des valeurs plus élevées que d’autres.

HO: My = My =---= M (B.4)
H1l: M; # M; 3(i,j) aveci # j '
Avec des échantillons de taille respective ny,na, - - - ,ng, soit au total N mesures (N = nj+ng+-- -+
ny), on calcule les rangs sur la réunion de tous les échantillons, 711, ... ,7n1,1,7215 - - - 2,15 - - - 1 ks -
Le test statistique de Kruskal-Wallis (KW) est ainsi défini par:
- 12 zk: 7 —3(N+1) (B.5)
— n;rs — .
N(N+1) &= """
avec s
T
ry = 2oL (B.6)
n
Le critére de décision est défini par:
p —wvaleur > 0,06  accepter Hy (B.7)
stnon rejeter Hy '

oul p-valeur est la valeur estimée, pour k échantillons, en utilisant la distribution de probabilité
du x? avec k-1 degrés de liberté.
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C. Flot maximum et coupe minimum

Les illustrations de cette annexe sont inspirées de http://www-igm.univ-mlv.fr/~desar/
Cours/imac-algo/ch7.pdf. Dans le probléme du flot maximum et de la coupe minimum, nous
travaillons avec un graphe orienté et valué. Le graphe est représenté par ses nceuds et ses arétes:
G = (V,E) avec une valuation ¢ : E' — N. Le graphe contient deux nceuds spéciaux : la source s
et le puits ¢ tels que degentrant(s) = 0 et degsortant (t) = 0.

C.1. Les réseaux de transport

Le graphe est donc vu comme un réseau de transport quelconque(figure C.1): chaque aréte
est capable de transporter une certaine quantité de données', et en transporte une quantité
inférieure ou égale.

Fic. C.1: Exemple de réseau de transport

Aucune aréte n’arrive sur la source s, et aucune aréte ne sort du puits ¢. Un flot (figure C.2)
est une application ¢ de E dans N telle que:
— le flot en chaque aréte e est inférieur a sa capacité: ¢(e) < (e). Il s’agit de la contrainte de
capacité ;
— pour tout sommet de G \ {s,t}, la quantité de flots entrant dans ce sommet vaut la quantité
de flots sortants (il n’y a aucune perte). Il s’agit de la conservation de flot.

La valeur |¢| du flot ¢ est le flot sortant de s (ainsi que le flot entrant de ). Un flot ¢ est dit
saturé, si sur tout chemin de s a t, il existe une aréte e tel que ¢(e) = c(e).

Une coupe est une partition de ’ensemble des sommets de G en deux parties disjointes. L’une
des parties, Y, contient la source s, tandis que l'autre, Z, contient le puits t. Les propriétés

1. qui dépend du probléme concerné, mais I'unité de mesure n’est pas corrélée avec ’algorithme — dans le cas de la
biométrie, il peut s’agir du score de comparaison de deux captures
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C. Flot mazimum et coupe minimum

12/12
Qs

11/16 15/20

1/4| 0/10 717 @
4/9

8/13 4/4

@ 11/14 (o

F1a. C.2: Un flot sur le réseau de transport présenté dans la figure C.1. Celui-ci est saturé (cf.,
arétes AC, DC et Dt)

suivantes sont vérifiées :

YUZ=G

YNZ=0

sy (C.1)
teZ

La somme des valeurs du flot sur les arétes de Y vers Z moins la somme des valeurs du flot sur les
arétes de Z vers Y vaut aussi |¢|. Cette différence est appelée flot net. La capacité d’une coupe
est la somme des capacités des arétes de Y a Z.

C.2. Flot maximum et coupe minimum

L’idée est de chercher le flot maximum en améliorant progressivement le chemin en déterminant
le réseau résiduel (figure C.3). Pour chaque aréte e = ij, ¢(e) < c(e) ; on peut donc augmenter
le flot de c(e) — ¢(e), ou le diminuer de ¢(e), donc le faire passer sur aréte —e = ji. Si l'aréte
n’existe pas, il faut la créer, sinon, on ajoute donc ¢(e) a c¢(—e).

Il faut ensuite chercher un meilleur chemin de s & ¢ dans le réseau résiduel. Il correspond & une
possibilité d’amélioration du flot, en modifiant la valeur du minimum des capacités résiduelles
sur le chemin (voir la figure C.4). La figure C.5 présente le flot amélioré.

L’algorithme est effectué itérativement jusqu’a ce qu’il n’y ait plus de chemin entre s et ¢, voir
la figure C.6 (donc pas de chemin améliorant).

Théoréme 1. Voici donc le théoréme du flot mazimum et de la coupe minimum : Si ¢ est un
flot dans un réseau de transport, les trois conditions suivantes sont équivalentes :

1. ¢ est un flot maximum ;
2. Le réseau résiduel de ¢ ne contient aucun chemin améliorant ;
3. Il existe une coupe Y/Z dont la capacité vaut |¢|.

La condition 3 implique que ¢ est la valeur minimum des capacités des coupes du réseau, puis-
qu’on sait déja que ¢ est inférieur a la capacité de n’importe quelle coupe.

Démonstration.

— Pour la propriété 2, si on trouve un chemin améliorant, on peut augmenter ¢. L’ancien flot
n’était donc pas maximum.
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C.2. Flot mazimum et coupe minimum

Fi1c. C.3: Le réseau résiduel sur le réseau de transport présenté dans la figure C.2. Notez la
présence de nouveaux arcs (les arcs —e) et la modification de la valeur pour les arcs

existants (les arcs e)

11

)

F1a. C.4: Un chemin améliorant (arétes en gras) depuis le graphe de la figure C.3

11/16

12/13

12/12

@]

O,

1/4| 0/10

0/9

11/14

(b

O
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Fic. C.5: Flot aprés amélioration en utilisant le chemin améliorant de la figure C.4
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C. Flot mazimum et coupe minimum

12

11 19

F1c. C.6: Le nouveau réseau résiduel sur le réseau de transport présenté dans la figure C.4

— Pour la propriété 3, s’il n’y a pas de chemin améliorant, on pose Y la composante fortement
connexe de s dans le graphe résiduel. Le complémentaire Z = G \ Y contient ¢. Toutes les
arétes entre Y et Z dans le graphe résiduel vont de Y vers Z. Donc |¢| vaut la capacité de
la coupe Y'|Z.

— Pour la propriété 1, si un flot a comme valeur la capacité d’une coupe, il est nécessairement
maximum, puisque tous les flots sont inférieurs a la capacité de n’importe quelle coupe.

O]

L’algorithme de Ford et Fulkerson permet de trouver la coupe.

C.3. Application a I'étiquetage de données biométriques

La méthode est la suivante : soit L I’ensemble étiqueté de données biométriques (dans certains
cas, nous disposons de données authentiques, mais pas de données imposteurs ; elles sont alors
représentées par les données authentiques ayant les scores de comparaison les plus faibles avec les
autres [Rattani, 2010]), et d’un ensemble U de données non étiquetées (les données biométriques
capturées tout au long de 'utilisation du systéme). Comme nous sommes dans un cas de classifi-
cation binaire, nous notons L ’ensemble des données positives, et L_ ’ensemble des données
négatives.

1. Nous construisons un graphe pondéré G = (V,E), avec ’ensemble des nceuds V.= LU U U
{vy,v_}, et 'ensemble des arétes £ C V x V. Un poids c(e) est associé a chaque aréte
e € E. Les nceuds vy et v_ sont des neeuds de classification, tandis que tous les autres
noeuds sont des neeuds d’exemple, qu’ils soient étiquetés ou pas.

2. Les noeuds de classification sont connectés par des arcs de poids infini aux exemples ayant
la méme étiquette que eux:

{ c(v,vy) =00, pour tout v € Ly (C.2)

c(v,u_) =00, pour tout v € L_

3. Les arcs entre les nceuds d’exemple sont assignés d’un poids basé sur une relation de
similarité entre eux. Cette notion de similarité dépend donc de la nature des données
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C.3. Application a l’étiquetage de données biométriques

d’exemples. La fonction d’assignation des poids est désignée comme étant la fonction de
pondération des arcs c(+).

4. 11 faut déterminer une coupure minimum (vy, v_) pour le graphe. Cela signifie, trouver
I’ensemble d’arétes ayant le poids total minimum lorsque leur retrait déconnecte vy de v_.
Cette solution est obtenue en utilisant 1’algorithme de flot maximum et coupe minimum
pour lequel v, est la source, v_ est le puits, et les poids des arétes sont considérés comme
étant des capacités. Supprimer les arétes au niveau de la coupe partitionne le graphe en
deux ensembles de noeuds que nous appelons V et V_, avec vy € V4 et v— € V_. S’il existe
plusieurs coupures minimums, nous pouvons configurer ’algorithme pour qu’il choisisse le
V4 le plus petit.

5. Une étiquette positive est assignée a tous les exemples non étiquetés de V. (ce sont donc
des données biométriques que nous considérons authentiques, et que nous pouvons utiliser
dans le nouveau modéle). Une étiquette négative est assignée aux exemples de I’ensemble
V_ (cependant, ces données ne nous sont d’aucun intérét, si nous utilisons uniquement des
algorithmes de détection d’anomalies).

L’algorithme part du principe que si les liens entre les noeuds similaires ont un poids important,
alors, deux exemples similaires ont une forte probabilité d’étre placés dans le méme sous-ensemble
de noeuds obtenu par la coupure minimum.

Blum et Chawla [2001] ont prouvé qu’étiqueter le graphe avec cette approche a une erreur
bornée qui serait ’erreur de validation croisée en utilisant un leave one out pour un algorithme
des k plus proches voisins. Rattani [2010] a testé ce mécanisme pour la mise a jour de modéles 2D
faciaux. Différents nombres de noeuds a lier & chaque noeud ont été utilisés avec les k plus proches
voisins avec k € {3,5,10}. Le pourcentage de données d’imposteur intégré au modéle mis a jour
est moins important qu’en utilisant une méthode d’auto-apprentissage classique. La variabilité
des données intégrée est également plus importante. Comme il s’agit d’un probléme binaire, un
graphe par utilisateur est créé. Comme la galerie initiale ne dispose pas de données d’imposteurs,
les données ayant les plus petits scores sont considérées comme imposteurs. La figure C.7 illustre
le fonctionnement d’un tel systéme. Dans le cas d’un mécanisme d’auto-apprentissage classique,
les données d’imposteur auraient été incluses dans le modéle. Ici, méme s’ils sont les plus proches
voisins de données de I'individu, ils sont filtrés par la coupure (représentée par 1'arc).

Fra. C.7: Illustration du flot maximum /coupe minimum sur une mise & jour de modéle facial
(source Rattani et al. [2008a])
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D. Les méthodes d’édition

Les méthodes d’édition sont utilisés dans la thése de Freni [2010] afin de diminuer le nombre
d’exemples dans la galerie. Cette annexe présente les méthodes testées.

D.1. Méthodes incrémentales

D.1.1. Condensed NN (CNN)[Hart, 1968]

Il s’agit d’un algorithme incrémental dont le but est de trouver un ensemble édité E inclue dans
T tel que l'instance y € T la plus proche de x € E posséde la méme étiquette que z. De cette
fagon, nous obtenons une performance de classification maximale sur 7. Les données initiales
sont ordonnées de n’importe quelle fagon ; nous disposons de deux ensembles nommés F et Y et
procédons comme ci-dessous :

1. Le premier élément est placé dans E.

2. Le second élément est classé par la régle des plus proches voisins en utilisant comme en-
semble de référence le contenu actuel de E. Si ce second élément est classé correctement, il
est placé dans Y ; autrement il est placé dans E.

3. En procédant itérativement, I’élément ¢ est classé grace au contenu actuel de E. S’il est
classé correctement, il est placé dans Y ; autrement, il est placé dans F.

4. Aprés une passe compléte sur I’ensemble initial, la procédure se répéte en utilisant Y,
jusqu’a la terminaison qui peut arriver de deux facons différentes:

a) Y est vide, tous ces membres sont maintenant dans E (dans ce cas, ’ensemble est
identique a ’ensemble original)

b) Une passe compléte est faite sur Y sans transfert sur F (les boucles suivantes améne-
ront au méme résultat).

5. Le contenu final de F est utilisé comme nouvelle galerie.
Freni [2010] initialise £ avec un exemple de chaque classe.

D.1.2. Selective NN (SNN)[Ritter et al., 1975]

Cette méthode, qui est une évolution de la précédente, essaye de générer I’ensemble F le plus
petit possible. Pour arriver a ce résultat, la méthode fait en sorte que les prototypes sélectionnés
sont plus proches de la frontiére de décision qu’avec la méthode précédente. Freni [2010] initialise
FE avec un exemple de chaque classe.

D.2. Méthodes décrémentales

D.2.1. Reduced NN (RNN)[Gates, 1971]

Il s’agit d’une méthode décrémentale. Les instances sont progressivement supprimées de FE,
tant que leur suppression n’implique pas une mauvaise classification sur 7'. L’algorithme s’arréte
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dés qu’il ne peut plus supprimer d’instances de E. Cependant, la méthode n’est pas appliquée a
partir de ’ensemble initial, mais & partir du résultat de CNN (voir D.1.1) qui n’est pas considéré
comme étant minimal.

1.
2.
3.

Copie des données résultats de CN N appliqué a T dans F.
Suppression du premier élément de E.
Utilisation de E pour classer tous les éléments de T':
— si tous les éléments sont classés correctement, aller & 4,
— si un élément est classé de fagon incorrecte, remettre 1’élément précédemment retiré
dans F, puis, aller a 4.

Si tous les éléments de E ont été supprimé une fois (en ayant éventuellement été ré-inséreés),
alors la procédure s’arréte. Sinon, il faut supprimer I’élément suivant et réitérer a 3.

D.2.2. Edited NN (ENN) [Wilson, 1972]

Cette méthode est également décrémentale. Les instances sont progressivement supprimées
de E si elles ne correspondent pas avec la majorité de ces k plus proches voisins (ici k=3, les
méthodes précédentes utilisent k=1). L’étude montre que le risque de cette méthode approche le

risque bayésien.
1. Copie de T dans F.

AN I A
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Selection de z, le premier élément de E.

Récupération de Y I’ensemble des éléments de T étant les k plus proches voisins de x.
m est la classe majoritaire de Y.

Si Iétiquette de x est différente de m, alors supprimer = de E.

Si tous les éléments de E ont été séléctionnés, alors la procédure s’arréte. Sinon, il faut
sélectionner I’élément suivant et réitérer a 2.



E. Séparateurs a Vaste Marge (SVM)

E.1. Fonctionnement du SVM

Le but des machines a vecteurs de support (ou Séparateurs & Vaste Marge (SVM)) et d’effectuer
une classification binaire de la donnée requéte. L’étiquette de I'exemple ({—1,1}) dépend du
signe de la fonction apprise. L’apprentissage consiste a trouver y : X — R a l'aide de ’ensemble
d’apprentissage. La détermination de ’étiquette de I’exemple x est faite de la fagon suivante:
I = sign(y(x)). Cette fonction est faite de telle fagon & effectuer une séparation linéaire des
données d’apprentissage en maximisant la marge. Une séparation non linéaire peut étre obtenue
en transformant les données d’entrée dans un autre espace des attributs F (® : X — F).
Une fonction noyau peut étre utilisée a la place du produit cartésien de deux vecteurs permet
d’effectuer ce changement de repére de facon transparente.

E.1.1. Séparation (non) linéaire

La séparation (linéaire si ¢(x) = x) de deux ensembles s’obtient grace a la fonction suivante :
y(x) =w' - ¢(x) +b (E.1)

Avec cette notation, si y(x) > 0, la classe +1 est assignée a x, sinon c’est la classe —1 lui est
assignée. L’opération ¢(x) correspond a la transformation de ’espace de représentation des
attributs, qui permet de projeter x dans un espace de plus grande dimension (pouvant méme
étre infini, dans le cas d’un noyau gaussien).

Avec N exemples d’apprentissage, x1,...,Xy étiquetés t1,...,ty, apprentissage consiste a

trouver w et b tels que:
Vn,t, (Wl (x,) +b) > 1 (E.2)

E.1.2. Maximisation de la marge

w et b sont choisis de telle facon que la distance entre la frontiére de décision (w’ ¢(x) + b = 0)
et les exemples les plus proches soit maximisée. Cette distance est calculée de la fagon suivante :

X
d(x) = ly(x)| (E.3)
La distance entre la frontiére de décision et les exemples les plus proches est appelée la marge.
Géométriquement, cette marge vaut 2/||w||?, et le probléme de maximisation de la marge peut
étre écrit de facon équivalent comme un probléme de minimisation :

) 1
argmznw7b§]|w||2 (E.4)

sous la contrainte de (E.2). Pour que les calculs soient plus pratiques, en général, b est intégré a
w et une dimension supplémentaire, toujours égale & 1, est ajoutée aux exemples.
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E.1.3. Représentation duale

Etant donné qu’il s’agit d’un probléme d’optimisation contraint, il est possible d’obtenir un
probléme dual en utilisant les multiplicateurs a,, > 0 de Lagrange! (il y a un multiplicateur par
exemple d’apprentissage). Le probléme dual est le suivant :

N N
max >N a, — % Z Z A tntmk(Xn,Xm)
n=1m=1

Vi an >=0 (E.5)

N
Z aptn, =0
n=1

La fonction k(x,,X,,) est appelée la fonction noyau et est équivalente & ¢(x,)” ¢(x,,). Clest
grace a cette fonction noyau qu’il est possible d’obtenir un séparateur non linéaire.

Il s’agit d’un probléme de programmation quadratique? de dimension N (le nombre d’exemples).
Les multiplicateurs de Lagrange a,, sont obtenus en utilisant un résolveur de problémes quadra-
tiques. y(x) peut également étre exprimée avec seulement les multiplicateurs de Lagrange :

N
y(x) = Z antnk(X;Xn) (E6)
n=1

L’utilisation des multiplicateurs de Lagrange a transformé le probléme d’une somme sur M
dimensions (lors du produit vectoriel de (E.1) en une somme sur N points. La quantité N est
souvent trés largement supérieure a la quantité M, mais cette technique permet de bénéficier du
kernel trick en ne calculant pas explicitement ¢(x). De plus, les N points ne sont pas utilisés,
car seulement quelques multiplicateurs de Lagrange a,, ne sont pas nuls. Il est donc utile de ne
stocker que ceux-ci dans le modéle généré. Les exemples x,, correspondants aux a, > 0 sont
appelés vecteurs supports.

E.1.4. Marge souple (ou poreuse)

Les explications précédentes ne sont vraies que si le jeu de données d’apprentissage est sépa-
rable, ce qui est rarement vrai avec des jeux de données réels. Par conséquent, il est nécessaire
de relaxer les contraintes pour avoir un mécanisme qui fonctionne également lorsque les données
d’apprentissage ne sont pas séparables. La contrainte (E.2) est donc réécrite en utilisant des
variables ressort &, afin d’assouplir les contraintes :

Yt (Wl o(x,) +0) > 1 ¢, (E.7)

Si &, = 0, exemple d’apprentissage correspondant est classé correctement. Si 0 < &, < 1,
I’exemple d’apprentissage est dans la marge, du bon c6té de la fonction de décision. Si &, > 1,
I’exemple d’apprentissage est mal classé. L’équation (E.4) devient :

1 A
argmmwbgHsz +C Z &n (E.8)

n=1

1. http://en.wikipedia.org/wiki/Lagrange_multipliers
.http://en.wikipedia.org/wiki/Quadratic_programming
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E.2. 2v-SVM

(a) Séparation linéaire (b) Séparation non linéaire (c) Fonctionnement des marges po-
reuses

Fic. E.1: Exemple de fonctionnement de SVM sur trois jeux d’exemple. Les vecteurs de support
sont encerclés en vert

C > 0 est le paramétre qui contréle le lien entre la pénalité des variables ressorts et la marge.
Une fois de plus, nous pouvons introduire les multiplicateurs de Lagrange, dériver la fonction
Lagrangienne en fonction de w, b et &,, et injecter la solution dans la fonction Lagrangienne. On
obtient le systéme suivant a résoudre:

N N
maXZ 1 ap — % Z Z Atk (Xn,Xm)

n=1m=1

Vi,C' > a, >0 (E.9)

N
Z apt, =0
n=1

Les variables ressorts ont disparu, et, la seule différence avec une marge dure (le cas précédent)
est que les a, ont une borne maximum valant C'.

E.1.5. Fonctions noyaux

Plusieurs fonctions noyaux sont communément utilisées, voici les principales.

Polynéme
k‘(Xi,Xj) = (Xi . Xj)d (ElO)
Gaussien
k(x;,x;) = exp(—v||x; — Xj”2), avec y > 0 (E.11)
Tangente hyperbolique
k(xi,x;) = tanh(kx; - x; + ¢) (E.12)

E.2. 2v-SVM

Le double v-SVM (2v-SVM), proposé dans Chew et al. [2005] est une variante du SVM calcu-
latoirement plus efficace. Il est plus flexible pendant 'apprentissage et surmonte les problémes
lorsque les classes n’ont pas les mémes quantités d’apprentissage. Des paramétres additionnels
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(p, v et C;) sont introduits, dans I’équation E.8 et ’équation E.7. La formulation devient donc:

i b - 3 Cilon &) ©13)
Vi tz(w ¢(Xz)+b) >p i, =2 0

p est la position de la marge, et v est le paramétre d’erreur qui peut étre calculé en utilisant v
et v_ qui sont les paramétres d’erreur en apprenant les classes positives et négatives.

2 _
p= 2240 (E.14)
vy + U

Ci(vp —&;) est le cott de erreur et C; est la pénalité d’erreur pour chaque classe qui est calculée

comme :
) Oy osiyp=+1
Ci = { O siyi—-—1 (E.15)
avec
C_l,_ == 9
v+ (E.16)
2n_v_

avec ny et n_ respectivement le nombre d’exemples positifs et négatifs. Ainsi, la fonction objec-
tive du 2v-SVM peut étre réécrite (formulation duale de Wolfe) :

L= Zai — { Zala]yly]k(xl,x])} (E.17)

7]
avec i,j € 1,...,N, oy,a; les multiplicateurs de Lagrange tels que 0 < a; < C, Z a;y; = 0 et

(2
>; o > v. Comme pendant I’apprentissage, il est possible que certains exemples soient bruités ou
mal étiquetés, le 2v-SVM est susceptible d’effectuer des erreurs de classification. Pour contourner
ce probléme, il est possible d’utiliser des étiquettes souples [Tao et al., 2005].

E.3. 20-SVM a étiquettes souples

L’utilisation d’un tel mécanisme peut diminuer les erreurs de classification, ainsi que le nombre
de vecteurs supports. Notons z; I’étiquette souple du ° exemple d’apprentissage x;. Le 2v-SVM
peut étre transformé en 2v-Soft SVM (2v-SSVM) comme ceci :

minp, & ||wl[? — ZC vp — &) (E.18)
i,z (wlo(x;) + b) > 22 (p— &)
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