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Résistance des circuits cryptographiques aux attaques en fautes

Contexte

Depuis quelques années, I’essor d’internet et le développement des réseaux de
télécommunications ont rendu un certain type de circuits, appelées circuits sécurisés ou
circuits cryptographiques indispensables dans notre vie quotidienne. Les circuits
sécurisés sont des dispositifs électroniques utilisés pour le traitement des données
confidentielles. On les retrouve dans plusieurs domaines et applications telle la
téléphonie (carte SIM), la télévision a péage, les paiements en ligne, l'identification des
personnes, etc.

Pour assurer la confidentialité et 1’échange sécurisé des données, ces circuits
implémentent des algorithmes cryptographiques qui sont certifiés sirs par des
organismes accrédités par 1’état. Malgreé cela, les attaquants n’ont pas cessé de chercher
différents moyens possibles afin de pouvoir récupérer les données secretes traités par

ces circuits d’une maniére non autorisée.

L’AES (Advanced Encryption Standard) est 1’algorithme de cryptographie
symétrique adopté actuellement par le gouvernement américain, et est congu pour étre
résistant aux attaques par cryptanalyse (qui visent plutét la structure algébrique de
I’algorithme méme). L’AES que j’ai pris en exemple d’application dans ma thése est
toujours robuste a ce jour face aux attaques par cryptanalyse. Pourtant, en
implémentant matériellement dans un circuit un algorithme cryptographique, on risque
de rendre le circuit fragile vis-a-vis d’un autre type d’attaques dites « matérielles ». Ces
attaques consistent a exploiter toute sorte d’informations physiques émanant du circuit
ou a perturber son fonctionnement pour déduire les données secrétes.

L’une de ces techniques consiste a injecter une faute dans le circuit pendant son
fonctionnement normal (ceci peut étre fait par exemple au moyen d’un faisceau laser).
Cette faute produira un résultat erroné a la sortie du circuit. En comparant un résultat
correct (sans injection de faute) et un résultat fautif (avec injection de faute), I’attaquant
peut extraire des informations sur les données secrétes traitées par le circuit. Ce type
d’attaque est appelée « attaques en fautes ».

L’objectif de ma thése est d’améliorer la résistance et la fiabilité des circuits
sécuris€s contre les attaques en faute. Pour réaliser cet objectif, j’ai travaillé plus
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Contexte

particulierement sur la détection en ligne d’erreurs. Plutdt que de détecter tout type
d’erreurs, mes travaux se sont focalisés sur la détection des erreurs qui puissent étre
produits par ce genre d’attaques, et qui soient exploitables par un attaquant pour
extraire le secret.

Dans le premier chapitre nous présentons les algorithmes cryptographiques les
plus utilisés dans les circuits sécurisés, en soulignant que plus I’algorithme est
complexe, plus I’extraction de secrets devient complexe. Par la suite, nous présentons
les différents types d’attaques auxquels les circuits sécurisés peuvent étre sujet.

Le deuxieme chapitre se focalise sur les attaques en fautes. Nous présentons les
moyens utilisés et les phénoménes physiques mis en ceuvre pour réaliser une attaque en
faute. Ensuite, nous présentons comment un attaquant exploite le résultat produit par
I’attaque pour retrouver les données secrétes. Le chapitre se termine par la présentation
des différentes contre mesures proposés dans la littérature pour se prévenir de ce type
attaques.

Dans le troisieme chapitre nous nous concentrons sur la détection concurrente
d’erreur comme moyen de se protéger des attaques en faute. En effet, détecter des
erreurs en ligne permet de signaler que le systeme a été la cible d'une attaque et d’agir
en conséquence. Nous présentons ainsi une solution basée sur I’utilisation des codes
détecteurs d’erreur qui permet d’améliorer la robustesse des circuits vis-a-vis de ce type
d’attaques. Nous présentons ensuite une étude comparative des solutions de I’état de
I’art et de notre solution en termes de détection d’erreur, surface, consommation et
dégradation de performances. Enfin nous présentons une étude ol nous monterons que
le choix du type du code détecteur dépend d’une part du type d’erreur exploitable
pouvant étre produite par un attaquant, et d’autre part du type d’implémentation du
circuit a proteger.

En associant a un circuit une contre mesure qui cible un type particulier
d’attaques, on risque de fragiliser le circuit vis-a-vis d’un autre type d’attaques. Dans le
cas des attaques en fautes par exemple, protéger le circuit par du code détecteur
d’erreur (qui dépend de la donnée traitée) peut rendre le circuit plus sensible vis-a-vis
des attaques par analyse de consommation. En effet, ces attagques sont basées sur
I’analyse de la corréelation entre la donnée traitée par le circuit et le courant consomme
par ce circuit. Dans le dernier chapitre, nous présentons une combinaison de deux
contre mesures, ciblant les attaques en fautes d’une part et les attaques par analyse de
consommation d’autre part. Le but étant d’avoir un circuit robuste a plusieurs types

d’attaques.
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Résistance des circuits cryptographiques aux attaques en fautes

Chapitre 1

Introduction géenérale

Depuis D’antiquité, ’homme n’a cessé de chercher des moyens qui lui
permettent d’échanger des informations en toute sécurité et confidentialité. Ceci a
donné naissance a l'art de la cryptologie. L’un des plus anciens et plus célébres moyens
utilisés & 1’époque antique est le chiffre de César, nommé en référence a Jules César qui
I’utilisait pour ses communications secrétes. Cette technique consiste simplement a
décaler chaque lettre du message original d'un nombre fixe de positions, toujours du
méme coté, dans l'ordre de l'alphabet [1]. Le nombre de positions est alors la clef de
chiffrement.

Resté pendant longtemps réservé a des domaines restreints tels le militaire et
I’espionnage, 'art de secret est devenu une science touchant le grand public en raison
de I’expansion considérable des techniques de communication. En effet, I’explosion
d’internet a favoris¢ de nouveaux services tel que le paiement en ligne, le e-commerce,
le e-banking, nécessitant d’effectuer ces transactions en toute sécurité, et contribuant
ainsi a I’avancement remarquable de cette science qui regroupe deux branches : d'une
part, la cryptographie, dont I'objet est le codage et le décodage des messages, et d'autre
part, la cryptanalyse, qui consiste a tenter de percer le secret (par exemple les clefs de
chiffrement utilisées lors du codage d'un message).

Dans ce chapitre, nous définissons d’abord le mot cryptologie et quelques mots
clefs liés relatifs a cette science. Nous présentons ensuite les algorithmes
cryptographiques les plus utilisés, et plus particuliérement I’AES que j’ai pris comme
exemple d’application et d’étude au cours de ma thése. Enfin les différents types
d’attaques contre les circuits implantant ces algorithmes sont succinctement présentés.

1.1 Cryptologie

La cryptologie : "science du secret" est composée de deux disciplines
complémentaires : la cryptographie et la cryptanalyse. Cette science est, de fait, une
course poursuite entre les cryptographes qui proposent des techniques pour protéger et
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Chapitre 1 : Introduction générale

sécuriser les transactions et 1’échange d’informations et les cryptanalistes qui tentent de
trouver des moyens pour briser ces protections.

La cryptographie est une science au croisement des mathématiques, de
I'informatique, et de la physique, qui étudie I’ensemble de techniques permettant de
chiffrer un message et de le rendre inintelligible sauf pour son destinataire : cette
opération s’appelle le chiffrement. Elle fournit un message chiffré ou cryptogramme
(en anglais ciphertext), a partir d’un message en clair (en anglais plaintext).
Inversement, le déchiffrement est I’action de reconstruire le texte en clair a partir du
texte chiffré (Figure 1). Ces fonctions de chiffrement et déchiffrement sont des
fonctions mathématiques appelées algorithmes cryptographiques (cryptosystémes), qui
dépendent d’un parametre appelé clef.

Clef de Clef de

chiffrement déchifirement
Texte I
' [:> Chiffrement >Texte chiffré / T Texte.
en clair Cryptogramme en clair

Figure 1 : Opérations du chiffrment/déchiffrement

La cryptanalyse, a I’inverse de la cryptographie, est 1’étude des procédés
cryptographiques dont le but est de reconstruire le message en clair a 1’aide de
méthodes et techniques mathématiques sans connaitre la clef de chiffrement.

1.2  Circuits sécurisés

La sécurit¢ des systemes (au sens de la confidentialit¢ et de l'intégrité des
informations) est une contrainte de conception de plus en plus répandue et critique pour
de nombreuses applications. Au-dela des problémes généraux de sécurité¢ informatique
et des réseaux, de nouvelles menaces sont apparues assez récemment. Elles
correspondent & un ensemble d'attaques dites "matérielles", visant a contourner les
mécanismes de sécurité en analysant le comportement physique du systéme, ou en
perturbant physiquement celui-ci. Ainsi, il ne suffit plus d'utiliser des protocoles et des
algorithmes de chiffrement éprouvés ; il faut aussi s'assurer que l'implantation est
réalisée de maniere a éviter des fuites d'informations sensibles. Une mauvaise
implantation peut permettre par exemple a un attaquant d'extraire trés rapidement une
clef secrete de chiffrement, méme de grande taille, & partir de l'analyse de la

consommation du circuit, de ses émissions électromagnétiques, ou encore de sa réponse
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a une perturbation volontaire du systéme. Les méthodes d'attaque progressent en
permanence, et les implantations doivent donc étre de plus en plus robustes. Ceci
demande une recherche active a la fois sur de nouvelles architectures (matérielles ou
mixant des éléments matériels et du logiciel embarqué), et sur l'analyse de nouvelles
méthodes d'attaque qui pourraient étre mises en ceuvre dans le futur. Les
caractéristiques des différentes cibles d'implantation (par exemple ASIC ou FPGA)

doivent par ailleurs étre prises en compte.

En raison de ces nouvelles menaces, la seule implantation dans un circuit d'un
algorithme cryptographique standardisé, ce qu’on va appeler dans la suite du manuscrit
un circuit sécurisé, n’est plus suffisant pour assurer 1’échange d’information sécurisé et
confidentiel recherché dans les diverses domaines d’utilisation de ce type de circuits.
Les circuits sécurisés sont largement utilisés dans plusieurs domaines tels la
télecommunication, les soins médicaux, la banque, le contrdle d'accés pour systemes
restreints, 1’identification en ligne, etc. Il est prévu que vingt milliards de circuits
sécurisés soient en fonctionnement en 2020 (4 milliards en 2007) [2]. Un exemple
typique de circuit sécurisé est la carte a puce. Des mécanismes de sécurité
supplémentaires doivent alors étre implantés. Ils reposent sur différents principes: le
secret de design et d'implémentation, les opérations de chiffrement des données
confidentielles et les contre-mesures logicielles et matérielles mises en place pour la
détection d'attaques.

Dans la section suivante, nous détaillerons les algorithmes de chiffrement les
plus utilisés dans les circuits sécurisés actuels, ainsi que leurs opérations de chiffrement
tout en soulignant comment la complexité d’un algorithme peut rendre une attaque plus
difficile.

1.3 Algorithmes cryptographiques

Pour chiffrer les données, il existe deux types de méthodes de
chiffrement/déchiffrement : la cryptographie symétrique et la cryptographie
asymeétrique. Dans le chiffrement symétrique (aussi appelé cryptographie a clef
secrete), la méme clef est utilisée pour le chiffrement et pour le déchiffrement. Parmi
les standards les plus célébres de ce type de chiffrement, on trouve le DES (Data
Encryption Standard) et ses variantes comme le triple-DES et I’AES (Advanced
Encryption Standard). En chiffrement asymétrique (appelé aussi cryptographie a clef
publique), une clef publique est utilisée pour le chiffrement et une autre clef (dite clef
privée) est utilisée pour le déchiffrement. Le RSA (ainsi nommé selon les initiales de
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ses inventeurs) est 1’un des algorithmes les plus utilisés car son implantation matérielle
est I'une des moins colteuses pour ce type de chiffrement.

1.3.1 Cryptographie asymétrique

Dans ce type de chiffrement, le destinataire posséde deux clefs: la clef dite
publique que les émetteurs utilisent pour envoyer des messages chiffrés et la clef dite
privée qui permet au seul destinataire de déchiffrer le message (Figure 2). Ce concept a
été introduit en 1976 par Whitfield Diffie et Martin Hellman [3], essentiellement dans
le but de résoudre le probléme de gestion de clef posé par les chiffrements symétriques.
Ces algorithmes sont basés sur des problemes mathématiques difficiles a résoudre.

Clef publique Clef privée
dAlice s d’Alice ‘&
Bob 4 9 : 4 9 Alice

Hello |:> Chiffrement :'\V 0B9E235A j|:> Déchiffrement :l\V Hello
du message du message

Figure 2 : Principe de cryptographie assymétrique

Le RSA est I’'un des algorithmes a clef publique les plus utilisés. Inventé par
Ron Rivest, Adi Shamir et Leonard Adleman [4]. Sa sécurité réside dans la difficulté a
factoriser le produit de deux grands nombres premiers.

Le principe de I’algorithme RSA est le suivant :

Le destinataire choisit deux grands nombres premiers p et g de méme ordre et
calcule leur produit N = p.q. Il choisit également un nombre etel que e et (p —
1).(q — 1) soient premiers entre eux. La clef publique est le couple (N, e). La clef
privée d est quant a elle calculée comme : e.d = 1mod ((p —1).(q—1)). N et e
sont rendus publics.

Pour chiffrer un message M, I'émetteur calcule : C = M®mod N et envoie C. Le
récepteur déchiffre le message a l'aide de la clef privée d en calculant C¢ mod N =
(M®mod N)? mod N = M.

La sécurité de l'algorithme RSA repose sur la difficulté de factoriser les grands
nombres : factoriser un grand nombre N en deux nombres premiers p et q et retrouver
la clef privée d a partir de N et e.

Un autre algorithme de la famille de cryptographie asymétrique est basé sur les
courbes elliptiques et hyper-elliptiques a été introduit en 1985 par Victor Miller [5] et
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Neal Koblitz [6]. La sécurité de cet algorithme repose sur le probleme mathématique du
logarithme discret.

En raison de leur lenteur par rapport aux algorithmes a clef secrete, les
algorithmes de chiffrement asymétrique ne sont souvent utilisés que pour chiffrer la
clef secrete des algorithmes de chiffrement symétrique qui sont eux, utilisés pour
chiffrer les données.

1.3.2 Cryptographie symétrique

En cryptographie symétrique, la méme clef est utilisée pour chiffrer et
déchiffrer le message (Figure 3). Les algorithmes de chiffrement symétriques ont donc
deux entrées, le texte en clair et la clef secréte, et produisent en sortie un texte chiffre.
La plupart de ces algorithmes a clef secréte sont des algorithmes itératifs, Au cours de
chaque itération, appelée également "ronde", les données (le message a chiffrer ou a
déchiffrer) subissent un traitement et sont mélangées avec des données issues de la clef
secretes, appelées sous-clefs. Ces sous-clefs, une pour chaque ronde, sont obtenues par
un processus appelé Key-schedule. Le calcul de chaque sous-clef et de chaque itération
(appelée également ronde) sont effectués en paralléle.

L'implantation matérielle de tels algorithmes est donc composée habituellement
de deux chemins distincts:

e Unchemin de données, ou est traité le texte en clair initial.

e Un chemin de données clefs, chargé de calculer les sous-clefs pour chaque

ronde a partir de la clef secréte initiale.

Le déchiffrement suit le méme schéma des rondes. Lors d'une ronde de
déchiffrement les opérations sont les opérations inverses de celles de chiffrement. Le
Key-schedule quant a lui, fournit les sous-clefs correspondantes dans 1’ordre inverse de
celui de I'opération de chiffrement.

Clef privée partagée
] (ﬁ [
Bob l/L J\L Alice
Hello |:> Chiffrement j OB9E235A ]:> Déchiffrement :> Hello
du message du message

Figure 3 : Principe de cryptographie symétrique

La cryptographie symétrique exige que la clef soit partagée au sein d’un groupe
restreint et, simultanement, que le secret soit gardé au sein de ce groupe. Une personne
externe de ce groupe ne peut déchiffrer une donnée cryptée avec un algorithme de

19



Chapitre 1 : Introduction générale

chiffrement symeétrique sans avoir acces a la clef initiale utilisée pour chiffrer le
message. Donc, si cette clef secréte tombe entre de mauvaises mains, la sécurité des
données échangées peut étre totalement compromise. Tout ce qui est lié au partage au
sein d’un groupe reléve des problemes de gestion de clef qui reste le probléeme majeur
de ce type de cryptographie a clef secrete.

Dans la suite nous présenterons deux des algorithmes de chiffrements
symétriques les plus utilisés, le DES et I’AES.

1.3.2.1 Le DES (Data Encryption Standard)

Le DES a éte proposé dans les années 70 par IBM, et adopté ensuite en 1976
par le NIST (National Institute of Standard and Technology) comme standard pour le
gouvernement américain.

Comme présenté dans le FIPS (Federal Information Processing Standard), le
DES est concgu pour chiffrer et déchiffrer des blocs de données de 64 bits et utilise des
clefs de 56 bits [7]. Cet algorithme est basé en principe sur les schémas de Feistel [8].

L’algorithme DES est composé de trois parties :

e Les 64 bits du message d'entrée sont tout d'abord permutés par I'opération
dite IP (Initial Permutation).

e On applique ensuite au résultat 16 rondes identiques basées sur le schéma de
Feistel.

e Les 64 bits résultants sont a nouveau permutés a l'aide de FP (pour Final
Permutation) qui est I'inverse de la permutation initiale.

Chaque ronde dépend d’une clef de 48 bits, appelée clef de ronde, calculée a
partir de la clef initiale. Lors de chaque ronde, le texte clair est divisé en deux blocs de
32 bits (G pour la partie gauche et D pour la partie droite), qui sont échangeés suivant le
schéma de Feistel (Figure 4.a). Les 32 bit de la partie droite (DO) sont melangés avec
les 48 bits de la sous-clef de ronde correspondante selon une fonction F. La fonction F
est présentée dans la Figure 4.b: les 32 bits de données sont expansés en 48 bits et
mélangés avec les 48 bits de la sous-clef correspondante via un Ou-Exclusif. Ensuite
une table de substitution « SBox » est associée a chaque bloc de 6 bits en entrée, et
délivre en sortie une donnée sur 4 bits. La fonction SBox est une fonction non linéaire.0
Finalement I’ensemble des 32 bits résultants des 8 SBoxes sont permutés et associés
par la suite avec les 32 bit de données de la partie gauche (GO0) via un Ou-Exclusif.
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Texte clair

L 4

| Permutation IP I
32 | 32

GO Sous-clé1 | DO I

e S1
Ronde

-

' ¥
| G15=D14 | Sous-clé1é |D15=G14+S15|
4 %

E 516

G16=D15

| D16=G15+S16 |
|

| Permutation FP |

Texte chiffre

S; Fonction F

b)

Figure 4 : Synoptique du DES
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Un destinataire connaissant I'algorithme de chiffrement, mais ne connaissant pas
la clef utilisée pour le chiffrement/déchiffrement ne peut pas dériver
mathématiquement les données d'origine. Malheureusement avec une clef de longueur
de 48 bits et avec l'augmentation de la vitesse de calcul des nouveaux ordinateurs, le
DES a été cassé par force brute (étudier toutes les valeurs possibles de la clef) en 1997

9.

Pour avoir une longueur de clef plus importante, le DES a été remplacé par le
triple DES (3DES), qui est composé de 3 applications successives du DES, avec en
entrée 64 bits de données et 2 ou 3 clefs DES différentes [7]. Bien que normalisé par le
NIST, bien connu, et assez simple & implémenter, sa force effective est de 112 bits® et
non pas 268 bits et il est assez lent a exécuter (3 fois le temps d’exécution d’un DES).
Ceci a poussé le NIST a lancer un appel d'offre pour un algorithme a clef privée de
longueur plus grande qui peut étre considéré comme sdr pour tout échange
d'information.

1.3.2.2 L’AES (Advanced Encryption Standard)

Dans cette section, nous présentons 1’algorithme AES adopté actuellement par
le gouvernement américain [10]. L’AES est un algorithme de cryptographie
symétrique, il utilise donc la méme clef secréte pour le chiffrement et le déchiffrement.
Il peut utiliser des clefs cryptographiques de longueurs différentes (128, 192 et 256
bits) pour chiffrer et décrypter des données de 128 bits. Nous présentons ici
uniquement le chiffrement pour une clef de 128 bits (les détails sur le déchiffrement et
les autres longueurs de clef sont décrites dans [10]).

L'unité de données fondamentale dans l'algorithme AES est I’octet. L’entrée, la
sortie et la clef secréte sont traitées en interne sur une table a deux dimensions d'octets
appelée Etat. L'Etat se compose d'une matrice de quatre rangées et quatre colonnes
d'octets. Dans la table d'Etat, notée par le symbole s, chaque octet est repéré par son
indice de rangée (0 <r <3) et son indice de colonne (0 <c < 3). (Figure 5)

L’AES est basé principalement sur un schéma de substitutions et permutations
des données (SPN pour Substitution Permutation Network en anglais). Les
permutations sont des réarrangements d'octets dans la matrice d'états. Les substitutions
remplacent une valeur d'octet de données par une autre.

! c.a.d. que pour casser le triple DES par 'algorithme "brute-force", la complexité est
de 2'*2.
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ing | ing | ing |ing, Sool S0l So2 | Sois out, | out, | outg |out,,
iny | ing | ing |ing3 S10/S511(512 513 - out,; | outs | outy |OuUt,,
In, | iNg [Ny Ny, $20 S21 S22 S23 out, | outg |out,y|out,,
ing | iny |ingy |ingg S30 S31 S32 S33 out; | out; |outy; outyg

Figure 5 : Matrices d’Entrée, d’Etat et de Sortie de I’AES

La donnée d’entrée est tout d'abord copiée dans la table d'Etat en utilisant les
conventions de la Figure 5. Aprés une opération initiale de ou-exclusif entre la table
d'Etat et la clef de chiffrement, la table d'Etat est transformée en exécutant une fonction
ronde qui est répétee 10 fois (la ronde finale différe legérement des premiéres 9 rondes
(Figure 6)). L'Etat final est ensuite copié a la sortie comme illustré a la Figure 5.

La fonction ronde est paramétrée avec une fonction d'Expansion de Clef (Key-
schedule) qui produit une sous-clef pour chaque ronde a partir de la clef de chiffrement
initiale.

La Figure 6 présente l'algorithme d’AES.

/ Plaintext (128 bits) /

ﬁ}<— Cypher Key (128 bits)

A@H Ciphertext (28 bits) /

SubBytes
ShiftRows

MixColumns

RoundKey (i) (128bits)

Round

Figure 6 : L’AES

La fonction Ronde

La fonction Ronde est composee de 4 opérations : SubBytes, ShiftRows,
MixColumns et AddRoundKey qui modifient la valeur des octets constituants I'Etat.

Comme montré dans la Figure 6, toutes les rondes de I’AES sont identiques a
I'exception de la ronde finale, qui n'inclut pas la transformation MixColumns.
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Une vue schématique de la fonction Ronde est montrée dans la Figure 7. Les
paragraphes qui suivent décrivent en détail chacune des 4 opérations.

SubBytes

ShiftRows

MixColumns

AddRoundKey - ‘ i
/- 'y
/ N

Figure 7 : La ronde AES

SubBytes

La transformation SubBytes est une substitution non linéaire des octets qui
opére de facon indépendante sur chaque octet de I'Etat en utilisant une table de
substitution (SBox). La SBox est construite par la composition de deux
transformations:

e Le calcul de l'inverse (multiplicatif) dans le champ des Galois GF (28) d’un
octets;; (b;; = s;jl). Le polyndme irréductible utilisé dans I'AES pour
définir la multiplication modulaire dans GF(28) est x® + x* + x3 + x +
1. L'inverse de I'élément (00000000), est lui méme.

e Latransformation affine (sur GF(2)) de I’octet calculé b :

bo] 10001111y [Po]

; 117
by 11000111 \|b1| |1
by 11100011 [|b2| |0
bs] | 11110001 b3+ 0
byl | 11111000 ||bs] " |0
be 01111100 ||bs| |1
by 00111110 /|bs| |1
p;] Mooo11111/ [p,] Lo

24



Résistance des circuits cryptographiques aux attaques en fautes

La fonction SubBytes peut étre également pré calculée pour chaque valeur
possible de I'octet d'entrée et implantée a I'aide de la table de substitution donnée a la
Figure 8. Par exemple si I'octet d'entrée vaut (00)44 , le résultat de I'opération SubBytes
vaut (63)45 -

®x0 | =1 | %22 | %3 | =4 | %5 | x6 | x7 | %8 | x5 | xa | xb | %xc | =xd | xe | x£
Ox | 62 | Te | 77 | T | £f2 |60 | GE |5 |30 | 01 | &7 | 2k | £f2 | 47 | ab | 76
1x | ca | B2 | c5 | 7d | £fa | 25 | 47 | £0 | ad | d4 | a2 | af | Sc | a4 | 72 | <D
Z2x | BT | £4 | 53 | 26 | 36 | 3£ | £7 | cc | 34 | a5 | eS| £1 | 71 | 48 | 31 | 15
3x |04 | 7 | 23 | 23 | 18 | 56 |05 | 52 |07 | 12 | B0 | 22 |eb | 27 | b2 [ 73
dx | 0S5 | 83 | 2c | 1la|1lb | €2 | S5a | a0 | 52 | 3b | de | b3 | 29 | e3 | 2 | B4
Sx [ 52 |dl |00 |ed | 20| foc | bl [ 5b | Ga | ch |kbe | 35 | 4a | 4c | 538 | cf
6x | d0 | ef | aa | £fb | 43 | 4d | 33 | BS | 45 | £5 | 02 | 7£ | 50 | 3c | Sf | af
T | 51 | a2 | 40 | BE | 52 | 5d | 38 | £5 | b | ke [ da | 21 | 10| ££ | £3 | d2
Bx | cd | Do | 13 | ec | SE£ | 97 | 44 [ 17 | cd4 | 27 | Te | 3d | 64 | 534 [ 19 [ 73
Sx | 60 | 81 | 4f | de | 22 | 22 | 30 | 88 | 46 | ee | kB | 14 [ de | Se | 0b | db
ax | e0 | 32| 3a|0a| 49 |06 | 24 | Sc | c2 | d3 |ac | 62 | 91 | 9% | =24 | 79
bx | e7 | c8 | 37 | 6d| Bd | d5 | 42 | ab | 6c | 56 | £f4 | ea | €5 | Ta | a= | 08
cx | ba | 78 | 25 | 2e | 1lc | a6t | bd [ cE |8 | dd | 74 | 1£ | 4b | bd | B | Ba
dx | 70 | 3e | b5 | 66 | 48 | 03 | £6 | 0e | €1 | 35 | 37 | b5 | 86 | <1 | 1d | Se
ex (el | £f8 | 98 | 11 | 6% | d% | Be | 54 | Sb | 1e | 87 | 8% | ce | 55 | 28 | df
fx | Bc | al | B9 | 0d | bE |26 | 42 | 68 | 41 | 95 | 24 | Of | O | 54 [ bbb | 16

Figure 8 : Table SBox de I’AES
ShiftRows

L'opération ShiftRows change la position d'octets dans I'Etat en effectuant une
rotation de chaque rangée suivant un nombre de positions différent pour chaque rangée.
pour donner une nouvelle table d’Etat

So S4 Sg S12
S5 S9 S13 §1
S10 S14 S2 Se
S15 S3 87 Sn1

La premiére rangée reste inchangee, la deuxiéme est tournée d’une position vers
la gauche, la troisieme de deux positions et la quatrieme rangée de trois positions.
ShiftRows est une transformation linéaire et son implémentation matérielle se résume
en du cablage (Figure 7).

MixColumns

MixColumns opére par colonne en modifiant tous les octets de la méme
colonne. La colonne est considérée comme étant un polynéme de 3éme degré a
coefficients dans GF(2%) et produit une nouvelle colonne en multipliant ’ancienne

25



Chapitre 1 : Introduction générale

avec un polynéme constant. Cette opération est exécutée modulo un polynéme de 4éme
degré a coefficients dans GF (28) .

Considérons s;, s;11,S;+2 et s;43 quatre octets consécutifs (une colonne),
i€{0,4,8,12} dans la matrice d'Etat avant I’opération MixColumns. Ces quatre octets
seront transformés ainsi :

t; 02 03 01 01][ S:
tit1 01 02 0301]|Si+1
tit2 01 01 02 03]|Si+2
tit3 03 01 01 021LSi+3

Ou les t; sont les octets d'Etat aprés l'opération MixColumns. L’opération

MixColumns est typiquement implémentée en tant qu’arbres d’Ou-exclusifs.

AddRoundKey

L'AddRoundKey ajoute la clef de ronde correspondante & la matrice d'Etat
courante. Dans les champs finis GF(28), l'addition est exécutée comme une opération
Ou-exclusif bit a bit entre les deux éléments. L'implémentation de I'opération
AddRounkey consiste en une couche de portes Ou-exclusif.

L’expansion de clef (ou KeySchedule)

L'expansion de clef produit un total de 11 mots (la clef initiale en plus d’une
clef de ronde pour chacune des dix rondes). Chaque clef produite est constituée de 128
bits. Ils sont organisés dans une table comme pour les octets de données dans la Figure
5 (I'octet j de la matrice clef est composé des bitsde 8 X j a8 x j + 7).

Soit K; la clef de ronde i, 0 < i< 10, ou K est la clef secrete initiale. La
génération d’une nouvelle clef de ronde dépend de la clef précédente. La Figure 9
montre le schéma de génération d’une nouvelle clef K;.;a partir deK;. La
transformation F; est une fonction non linéaire qui est composée de 4 SBoxes (une
SBox par octet), d’une rotation d'octets et d'une addition avec une constante spécifique
a la ronde, définie par la norme. Plus de détails sur le processus de génération de clefs
sont données dans [10].
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0 31|32 63|64 95|96 127| Ki
)
N Fi <
)
N
i
N
i
N
|o 31|32 63)| 64 95|96 127| Ki+1

Figure 9 : Schéma d’expansion de clef de ’'AES

Pour mon travail de recherche visant I’amélioration de la robustesse et la
résistance des circuits sécurisés vis-a-vis des attaques, j’ai utilisé I’AES en tant que
standard applicatif essentiellement parce que, contrairement au DES, il n’a pas été
cassé par force brute (recherche exhaustive) a ce jour, et en raison aussi de son
implémentation qui est spécifique pour rendre les attaques classiques par cryptanalyse
linéaire ou différentielles tres difficiles. Néanmoins et comme on 1’a déja mentionné
précédemment, de nouvelles attaques ont vu jour récemment et sont considérées de plus
en plus comme une menace réelle. Dans la section suivante nous présentons les
différents types d’attaques visant ce type de circuits SECUriSés.

1.4 Attaques

Les circuits sécurisés sont sujets a des attaques visant a récupérer des données
secrétes. Trouver la clef secréte d'un chiffrement symétrique permet par exemple de
déchiffrer le texte chiffré avec cette clef. De nombreuses attaques sont basées sur
I'implémentation matérielle du chiffrement depuis que la cryptanalyse sur les récents
algorithmes cryptographiques n’est plus faisable. Dans cette section nous présentons les
différents types d’attaques auxquels un circuit sécurisé peut étre soumis. Dans la
littérature, les attagues sont souvent classées suivant deux axes : le caractére intrusif de
I’attaque et I’activité de 1’attaquant.

En effet, les attaques peuvent se différencier d’une part par leur caractére
intrusif par rapport au circuit. On retrouve dans cette catégorie trois types d’attaques:
les attaques invasives, les attaques non invasives et les attaques semi invasives. D’autre
part elles sont différenciées par rapport a 1’activité de 1’attaquant lors de la réalisation
d’une attaque, et on retrouve deux types d’attaques : les attaques actives et les attaques
passives.
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1.4.1 Attaques invasives

Le circuit est souvent détruit dans ce type d’attaques qui nécessitent d’abord une
préparation de circuit en enlevant le boitier, et ensuite ou reconstruire le circuit (c’est ce
qu’on appelle attaques par Reverse-engineering) ou extraire des données secrétes en
utilisant des sondes (attaques par sondes).

Dans la Reverse-engineering, I’attaquant a besoin d’un accés direct aux
différents éléments du circuit. Ceci nécessite du matériel spécifique afin de mettre le
circuit intégré a nu et des connaissances électroniques pour comprendre l'architecture
de la puce. Ensuite l'attaquant essaie de récupérer le maximum d'informations sur le
circuit pour pouvoir le reconstruire en déduisant les algorithmes utilisés, la maniere
dont ils ont été implémentés et les moyens de sécurité mises en place pour enfin tenter
de récupérer toute ou une partie de la clef. Par exemple, I’attaque présentée en [11]
permet la reconstitution du layout du circuit en utilisant des techniques chimiques et de
microscopie a haute résolution.

Dans les attaques par sonde, également, 1’attaquant a besoin tout d’abord de
mettre le circuit a nu, et ensuite d’espionner ’activité électrique du circuit en plagant
une sonde suffisamment proche de ses pistes de facon a pouvoir lire la valeur des
signaux internes. En récoltant des données de cette maniére, 1’attaquant peut étre en
mesure de déduire toute ou une partie du secret recherché. Il faut remarquer que peu de
laboratoires peuvent se permettre de mettre en place ce type d'attaque, car elle exige du
matériel trés perfectionné et colteux.

1.4.2 Attaques semi-invasives

La notion d’attaques semi intrusives été introduite dans [12]. Dans ce type
d’attaques la puce n’est pas détruite mais le package contenant la puce est enlevé afin
de pouvoir réaliser 1’attaque et observer de plus prés le comportement de la puce ([13],
[14] et [15]). Les attaques semi-invasives peuvent étre effectuées en utilisant des outils
tels que la lumiere UV, les rayons X et d'autres sources de rayonnements ionisants, les
lasers et les champs électromagnétiques. Ils peuvent étre utilisés individuellement ou en
combinaison les uns avec les autres. Les auteurs de [12] par exemple utilisent un flash
de caméra pour cibler un transistor et faire changer I'état d'une cellule mémoire SRAM
dans un microcontroleur.

1.4.3 Attaques non invasives

Les attaques non invasives sont considérées comme une menace reelle en raison
de leur caractere méme. En plus, elles nécessitent souvent beaucoup moins
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d’équipement que les attaques invasives. L’attagquant observe ici les paramétres
externes ou les phénomeénes physiques liés au fonctionnement de la puce et liés aux
données traitées. L'attaquant peut ainsi en déduire des informations sur la clef.

Il existe deux types d’attaques non invasives. 1) Les attaques par canaux cachés
ou on retrouve les "Timing Attack™ qui exploitent le temps d'exécution de la puce, la
SPA (Simple Power Analysis ) et la DPA ( Differential Power Analysis) qui consistent
a mesurer le courant consommé par la puce pendant son activité et enfin la SEMA
(Simple Electro Magnetic Analysis) et la DEMA ( Differential Electro Magnetic
Analysis) qui exploitent le rayonnement électromagnétique di a I'effet inductif produit
par le courant passant dans la puce. Et en 2), Les attaques par fautes qui consistent a
perturber le déroulement du calcul d’un algorithme, en perturbant soit sa tension
d’alimentation, son signal d’horloge, ou en introduisant volontairement des fautes
pendant son exécution (pouvant étre produites par un faisceau laser par exemple). Ce
type d’attaques a été introduit par Boneh dans [16] et leur principe est: si I’attaquant
peut provoquer un résultat erroné en sortie d’un chiffrement perturbé, et en le
comparant avec un résultat du chiffrement correct, I’attaquant peut déduire des
informations sur la clef secrete. Les attaques en fautes sont plus amplement détaillées
dans le chapitre 2.

Attaques par canaux cachés :

e Les Attaques par analyse de temps d’exécution sont basees sur le fait que
les algorithmes ayant un temps d'exécution non constant peuvent divulguer des
informations secrétes. Un temps d'exécution non constant peut étre causé par des
branches conditionnelles dans I'algorithme, des techniques d'optimisation, etc. En 1996,
Kocher a décrit dans [17] des attaques temporelles sur des algorithmes a clef publique
tel le RSA. Les implémentations ciblées habituellement pour le RSA sont ceux utilisant
I'algorithme de multiplication de Montgomery et la technique des restes chinois. Dans
[18] les auteurs présentent une attaque temporelle contre un RSA utilisant la
multiplication de Montgomery qui a permis de casser le RSA (512 bits) avec seulement
5000 mesures de temps.

e Les attaques par analyse de consommation : De nos jours, la technologie
CMOS (Complementary Metal Oxid Semiconductor) est la technologie la plus
couramment utilisée pour 1I’implémentation des circuits intégrés. La consommation des
portes de cette technologie dépend essentiellement de leurs transitions (passage de
I’état 0 a 1’état 1, ou passage de I’état 1 a 1’état 0). Cette consommation différe suivant
que I'on passe de I’état haut a 1’état bas ou de 1’état bas a 1’état haut.
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Les attaques par analyse de consommation exploitent le fait que le courant
consommeé dans un circuit intégré CMOS est lié aux transitions des portes internes, et
donc par conséquent il est également lié aux données manipulées dans le circuit. Deux
types dattaques par analyse de puissance se distinguent. Une attaque par analyse
simple (SPA), ou I’attaquant et par une analyse simple du profil du courant consommeé
par le circuit essaie d’identifier des séquences spécifiques d’un algorithme par exemple
et en déduire des informations sur la clef secrete. Et I'analyse différentielle (DPA), ou
I’attaquant utilise de nombreuses mesures du courant pour obtenir des courbes de
consommations et fait ensuite ressortir des corrélations entre la consommation du
circuit et la clef secrete recherchée. Les attaques matérielles par analyse de puissance
contre les chiffrements par blocs sont décrites dans ([19], [20] et [21]). Les attaques par
analyse de consommation seront plus détaillées dans le chapitre 4.

e Les attaques par analyse électromagnétique explorent I'information dans le
champ électromagnétique qui est cause par les courants circulant dans les éléments
d’un circuit intégré [22]. Quisquater et Samyde ont montré dans [23], qui est parmi les
premiers articles publiés dans ce type d’attaques [24], la possibilité de mesurer le
rayonnement électromagnétique d'une carte a puce avec leur dispositif de mesure qui
été composé d’un capteur (bobine plate), un analyseur de spectre ou un oscilloscope et
une Cage de Faraday. Et ont introduit également les termes Simple EMA (SEMA) et
Différentiel EMA (DEMA).

Apres avoir présenté les attaques selon leur caractére intrusif par rapport au
circuit, nous allons présenter par la suite les attaques selon leur deuxiéme caractere qui
est I’activité de 1’attaquant pendant la réalisation de 1’attaque.

1.4.4 Attaques actives

Les attaques actives requierent diverses actions de la part de l'attaquant soit sur
le circuit lui-méme soit sur son environnement. Le but est de perturber le
fonctionnement normal du composant afin de se retrouver dans un mode imprévu ou
bien afin d’obtenir des résultats erronés.

1.4.5 Attaques passives

Lors d’une attaque passive, le pirate ne fait que mesurer certaines grandeurs
physiques émanant du circuit pendant le fonctionnement normal du systéme.

1.4.6 Résumé

La plupart des attaques invasives récentes utilisant les sondes ou modifiant le
circuit sont puissantes mais détruisent 1’assemblage, exigent du temps ainsi qu’un
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budget important. Les attaques non invasives par canaux cachés utilisent les fuites liées
aux données traitées telles le temps d’exécution, la consommation du circuit, ou les
interférences électromagnétiques des signaux. Les attaques en fautes eux qui sont
actives mais semi-ou non-invasives sont basées sur la perturbation du comportement de
circuit et utilisent la production (attendue) des résultats erronés pour déduire des
informations secrétes.

Le tableau qui suit rassemble ces différents types d’attaques suivant leurs deux
caractéres de différence:

Attaques Actives Passives
Non invasives | Attaques en fautes : Timing Attack :

(Perturbation de l’alimentation, | (Analyse du temps d’exécution)

de signal d’horloge ou de SPA et DPA:

température) (Mesure du courant consomme
par le circuit)
SEMA et DEMA:
(Rayonnement

électromagnétique)

Semi invasives | Attaques en fautes :
(Perturbation lumineuse)

Invasives Modification physique du
circuit

1.5 Conclusion

Les circuits sécurisés sont utilisés dans des domaines qui exigent de la
confidentialit¢ ainsi qu’un échange securisé des informations. Ainsi, ces circuits
utilisent des algorithmes cryptographiques prouvés résistants aux attaques classiques
(par cryptanalyse) de la part des organismes certifiés de I’état (le NIST par exemple).

A ce jour, 'AES n’a pas été cassé et résiste encore aux attaques par
cryptanalyse. C'est la raison pour laquelle j’ai pris I’AES comme exemple applicatif
d’étude dans ma thése. D’autre part, et pour des raisons de performances, I’AES est
souvent implémenté matériellement dans ces circuits. Cette implémentation s’avere
rendre ces circuits sensibles a d’autres types d’attaques qui exploitent eux tout type
d’information émanant du circuit pour en déduire la clef secréte (ou une partie).
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Les attaques en faute par exemple sont basees sur 1’injection d’une faute dans
un circuit dans le but de perturber son fonctionnement normal. L’attaquant utilise le
résultat erroné produit par cette perturbation d’une part et un résultat correct (sans
injection de faute) d’autre part pour déduire la clef secréte. Ce type d’attaque se
considére comme une réelle menace principalement pour son caractére non ou semi
invasif qui les rend indétectables.

L’objectif de ma thése est d’améliorer la résistance des circuits sécurisés vis-a-
vis des attaques en faute. Pour cela, le chapitre suivant se portera sur ces attaques en
fautes, les moyens nécessaires pour les réaliser, les méthodes d’exploitation de ces
attaques et les différentes contremesures qui peuvent étre mises en place pour les
contrecarrer. Le chapitre 3 présentera les solutions que nous proposons pour améliorer
la robustesse de ces circuits vis-a-vis des attaques en fautes.
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Chapitre 2

Attagues en Fautes

Les circuits sécurisés traitent des informations confidentielles et peuvent étre
soumis a divers types d’attaques visant a révéler le secret, c'est-a-dire la clef permettant
de chiffrer et déchiffrer un message. L’une de ces attaques consiste a provoquer une
erreur de calcul. Par comparaison avec un calcul sans erreur, I'attaquant peut remonter
jusqu’au secret, ou du moins une partie du secret. Ce type d’attaques nommé attaques
en faute est référencé sous le terme genérique de DFA pour Differential Fault Analysis.
Pour produire une attaque DFA, il faut d’une part manipuler le circuit de fagon a
provoquer une erreur exploitable et d’autre part définir la méthode qui, a partir d’un
calcul « fauté », permet de calculer une partie du secret (la clef). Les contre-mesures
associées a ce type d’attaques consistent naturellement a révéler la présence d’une
erreur en cours de calcul.

Ce chapitre est consacré a la présentation des attaques en faute et aux contre-
mesures proposées jusque la. Il présente tout d’abord les différents moyens utilisés pour
perturber un circuit et provoquer une faute, puis les différents types de fautes qui
peuvent étre engendrés par ces perturbations. Il décrit ensuite les méthodes par
lesquelles I’analyse d’un résultat « fauté » permet de retrouver la clef secréte. Ce
chapitre se termine par une présentation des différentes contre mesures proposées dans
la littérature pour protéger les systemes des attaques en fautes.

2.1 Mise en ceuvre d’une attaque en faute

Le principe de ce type d'attaque repose sur le fait que 1’attaquant peut perturber
le fonctionnement normal d’un circuit pour en révéler les données confidentielles, il
s’agit donc d’une attaque active. Certains des moyens d’attaques décrits ci-aprés ne
demandent qu’une manipulation des signaux sur les broches d’entrée du circuit
(attagues non invasives) et sont donc tres facilement exploitables si aucune contre-
mesure n’est mise en ceuvre. D’autres demandent au moins [’ouverture du boitier
(attaques semi-invasives) et des moyens pour réaliser 1’attaque plus importants. Ils sont
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aussi plus difficiles a détecter ou a contrecarrer que de simples perturbations des
signaux d’entrée. Ces attaques sont extrémement puissantes et présentent une menace
réelle. 1l est extrémement difficile de répertorier 1’ensemble des fautes qui
permettraient de révéler le secret. Tout dysfonctionnement utile a I’attaquant pourrait
étre envisagé : faute permettant de sauter une étape de vérification lors d’un protocole
d’authentification, faute permettant de réduire la complexité d’un algorithme de
chiffrement en réduisant le nombre d’itération normalement requises, etc. Les fautes
produisant de tels dysfonctionnements nécessitent néanmoins de perturber une zone
tres précise du circuit. 1l existe toutefois des attaques [25] qui ne demandent que
I'obtention d'un résultat de chiffrement erroné et, éventuellement, le résultat de ce
méme chiffrement sans erreur. Le nombre d’erreurs produites reste néanmoins une
contrainte comme cela sera détaillé dans la section 2.3. Nous présentons ici le principe
et les moyens de mise en ceuvre de telles attaques en décrivant a chaque fois les effets

escomptés sur le circuit et les possibilités d’utilisation ([26] a [34]).

Les attaques en faute exploitent les propriétés physiques des circuits. Nous
donnerons dans cette section, une vue globale des moyens permettant I’injection de
fautes ([35] et [36]) que nous pouvons classer essentiellement en deux classes :

e Variation des conditions de fonctionnement standard du circuit.

e Exposition du circuit a une source optique.

2.1.1 Attaques par perturbation de la tension d’alimentation

Tout circuit est concu de fagon a tolérer une certaine variation d'alimentation
électrique, typiquement de £10% par rapport a la tension nominale [37]. En dehors de
cette marge de tolérance, le circuit ne fonctionne plus correctement. Un moyen de
"fauter" un circuit consiste donc a perturber I’alimentation. Plus I’alimentation est
faible et plus les temps de propagation sont importants. Lorsque les temps de
propagation d’un bloc combinatoire deviennent supérieurs a la période d’horloge, la

valeur capturée en sortie du bloc dans I’élément de mémorisation (registre) est erronée.

Un moyen de controler I’instant d’injection est 1’utilisation de pics de tensions.
Prenons 1’exemple d’une flip-flop, son rble est de mémoriser une information le temps
nécessaire a son traitement (une période d’horloge). Si ’'une des valeurs mémorisées
est affectée d’une erreur, le circuit passe dans un état logique erroné. Ceci peut
conduire dans le cas d'un crypto-processeur a une mauvaise interprétation des
instructions ou a un saut d'instructions par exemple.
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L’utilisation de "glitchs" de tension comme moyens d’injection de fautes est
décrit dans plusieurs documents ([38], [39] et [40]). Le phénoméne produisant 1’erreur
qui sera exploitée pour remonter au secret est décrit dans 1’exemple ci-dessous et est
inspiré du document [38].

Dans le circuit de la Figure 10, un glitch négatif sur I’alimentation VDD ralentit
la partie combinatoire du circuit, a tel point que le front validant de 1’Horloge survient
avant que la nouvelle valeur ne soit préte en sortie de la partie combinatoire D2. La
valeur mémorisée dans le registre de sortie est donc erronée. La Figure 11 illustre le
comportement des différents signaux en fonctionnement normal et en fonctionnement
avec application de glitch de tension. On remarque que le glitch sur VDD entraine un
retard sur D2 et une erreur sur Sortie.
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Figure 11: Simulation d’un glitch négatif sur Vdd
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Dans cet exemple particulier, le glitch produit une erreur sur le seul bit de sortie.
Bien entendu, le glitch peut produire plusieurs erreurs sur les différentes sorties liées a
toute la partie combinatoire alimentée par la tension VDD sujette au glitch.

2.1.2  Attaques par perturbation de ’horloge

La violation des contraintes temporelles aussi peut étre obtenue par
«overclocking » ([40], [41], [42], [43] et [44]). Dans ce cas c’est le signal d’horloge
qui est manipulé. Une augmentation de la fréquence permet de capturer des valeurs

erronées dans les registres. L’expérience illustrée en

Figure 12, tirée de [45], montre comment une diminution progressive de la
période d’horloge conduit a différents profils d’erreur sur les octets de sortie d’une
ronde d’AES. La période idéale pour cet exemple particulier est de 350 ps, en
particulier sur l'octet n° 7. Le nombre de bits erronés apres diminution de la période
d’horloge est indiqué par la couleur de la barre. Barre verte : pas d’erreur ; barre mauve
: 1 bit erroné/8 ; barre orange : 2 bits erronés/8 ; barre rouge : plus de 2 bits erronés/8.
Dans un premier temps, une diminution de la période n’entraine pas d’erreur sur I’octet
7. Apres plusieurs diminutions successives on obtient une premiére erreur sur un seul
bit D7 de I’octet 7, ce bit correspondant au chemin le plus long dans le calcul de I’octet.
Apres une nouvelle diminution de la période d’horloge, on obtient 2 bits erronés D4 et
D7, puis 3 bits erronés D7, D4, D2 et ainsi de suite.

En augmentant globalement la fréquence de fonctionnement du circuit, le
nombre d’erreurs augmente. Et comme nous le présenterons dans la section 2.3, Un
grand nombre d’erreurs ne permet pas d’exploiter les méthodes DFA. Pour contourner
ce probléme, il est possible d’utiliser I’overclocking local (ou glitches d’horloges). Le
principe est d’introduire un glitch sur une seule période d'horloge, ce qui permet ainsi
de choisir le moment d’injection (cycle). La contrainte liée a 1’injection de fautes par
glitches est d’avoir un acces au signal d'horloge.
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Figure 12: Effet d’un glitch d’horloge

2.1.3 Attaques par perturbation de la température

De méme, une augmentation de la température produit une augmentation des
temps de propagation. L’effet escompté dans ce cas est le méme que celui recherché
avec une baisse de D’alimentation ou de D’overclocking. Si les manipulations
précedentes nécessitent une parfaite localisation dans le temps (choix d’un cycle
« fauté »), les attaques par perturbation de la température demandent une localisation
géomeétrique. Une expérience reportée dans [46] montre qu’il est possible d’induire une
faute de commutation sur un bit unique au moyen d’un spot lumineux utilis¢ pour
augmenter la température. Les auteurs précisent d’ailleurs que, sans une maitrise
expérimentale parfaite, tout le systeme attaqué devient defaillant. Il est donc
extrémement difficile de ne produire que des erreurs exploitables. Les mémes auteurs
suggerent d’accroitre la température sur un point mémoire en réitérant de nombreuses

actions d’écriture/lecture mais aucun résultat expérimental n’est reporté en ce sens.
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2.1.4  Attaques Electromagnétiques

Les documents [43] et [47] décrivent comment des modifications du champ
électromagnétique externe peuvent étre exploitées pour injecter des fautes dans les
systemes.

En effet, placer un circuit a proximité d’un fort champ électromagnétique crée
un courant de Foucault qui modifie le nombre d'électrons a l'intérieur d'une grille
d'oxyde de transistors [36]. Cela modifie la tension de seuil du transistor de telle sorte
qu'il ne peut plus commuter pendant la perturbation électromagnétique. Ainsi, suivant
le type du transistor, ceci permet de s’assurer qu'une cellule mémoire contient la valeur
0 ou 1. Le courant de Foucault peut étre créé en utilisant une bobine active avec
suffisamment de puissance, ceci nécessite un matériel peu colteux et permet d'avoir un
contréle trés précis des bits touches [48].

Toutefois, le principal probléeme d'une telle approche est de cibler des bits
précis. Cela exige de l'adversaire de connaitre la disposition du dispositif attaqué
(layout) afin de pouvoir contréler la zone ciblée.

2.1.5 Attagues optiques

Ce type d’attaques semi-invasif necessite l'ouverture du boitier et une
diminution de I'épaisseur du silicium pour avoir une bonne pénétration des éléments
perturbateurs tels que la lumiere ou les ions lourds.

2151 Injection de lumiére

En 2002, Sergei Skorobogatov et Ross Anderson présenterent un équipement
assez simple et peu coliteux permettant d’injecter en pratique des fautes en utilisant un
simple flash d’appareil photo. Cela leur a permis de modifier la valeur d’un bit d’une
cellule mémoire [12].

Cette modification de valeur est due aux effets photoélectriques. Le principe est
d’utiliser I’énergie d’une émission lumineuse pour perturber le silicium du composant :
cette énergie est en fait absorbée par les électrons du silicium, les autorisant ainsi de
passer de la bande de valence a la bande de conduction, créant des paires électron-trou
qui forment un courant photoelectrique local et peuvent rendre passant un transistor
originellement bloqué par la valeur de sa grille. L’effet observable est une éventuelle
modification du niveau de tension sur la sortie d’une porte logique ou I’'inversion d’un
point mémoire, qui influence les portes logiques et les cellules mémoires du composant
permettant de générer des fautes.
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Le flash lumiére ne permet généralement pas une localisation précise de
I’injection de faute et provoque donc un disfonctionnement en de nombreux points du
circuit attaqué.

2.15.2 Injection de particules

Une autre technique consiste a reproduire 1’effet des particules présentes dans
I’espace sur des composants fonctionnant dans cet environnement. Le principe est
d’injecter des fautes en utilisant des ions lourds ou des particules ionisantes (neutrons,
particules alpha, etc.). Ces injections de fautes peuvent étre réalisees en utilisant des
accélérateurs de particules [49]. Cependant, cet équipement coute cher et reste réservé a
certains laboratoires.

En raison des contraintes de fabrication des canons a particules utilisés pour
I’injection, il est difficile d’assurer un bon control spatial et temporel avec cette
technique.

2.15.3 Injection laser

Pour présenter I’effet d’une injection laser on va considérer I’exemple d’une
cellule mémoire SRAM (1 bit). Une cellule classique SRAM (1 bit) est composée de
deux inverseurs en plus de deux transistors de contréle d’acces lecture/écriture dans la
cellule. Chaque inverseur est composé lui-méme de deux transistors. Par conception, la
cellule mémoire admet deux états stables : « 0 » ou « 1 ». Pendant un état stable, deux
transistors se trouvent dans 1’état « passant » et deux dans 1’état « bloqué ».

Quand un faisceau laser frappe le drain d’un transistor bloqué, et comme il
traverse le silicium. L’énergie amenée par lee faisceau laser peut créer des paires
électrons-trous. Ces charges induites dans la jonction drain-substrat du transistor bloqué
sont collectées et créent un courant transitoire qui inverse logiquement la tension de
sortie de I’inverseur. Cette tension inversée serait donc appliquée a son tour sur le
deuxiéme inverseur qui va commuter vers son état inverse ([35] et [50]).

Les principaux avantages du laser sont qu’il permet une bonne maitrise
temporelle et spatiale de ’injection de fautes favorisant ainsi la reproductibilité de
I’attaque, méme si la réduction des motifs de gravure actuels complique le processus.
L’autre avantage est que le colt des bancs laser est nettement inférieur a celui des
accélérateurs de particules par exemple.
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2.1.6 Résumé

Nous avons listé dans cette section les différents moyens possibles pour un
attaquant de perturber et injecter des fautes dans un circuit. Ces moyens d'attaque
peuvent étre classés selon leur degré de précision.

L’attaquant peut soit perturber le fonctionnement du circuit sans aucune
précision (par ex. champ magnétique, température) et on retrouve dans ce cas des fautes
qui affectent un grand nombre de ses ¢léments, ou soit il peut perturber d’une facon
plus précise dans le temps et dans 1’espace (ex. laser) et la faute se trouve localisée dans
ce cas sur I’élément ciblé.

Le risque avec la perturbation peu précise est que 1’on peut créer tellement
d’erreurs que le comportement fautif résultant du circuit ne peut plus étre exploité par
I’attaquant. Quand aux secondes, le souci ¢’est qu’elles demandent impérativement une
bonne connaissance de I’implantation physique du circuit attaqué et souvent une tres
grande précision dans d'un point de vue spatial que temporel.

2.2 Types de fautes et leurs effets

Les différents types de perturbations présentés précédemment peuvent
provoquer des erreurs de fonctionnement d’un circuit. Ce sont ces erreurs (qui sont
provoquées par les fautes) qui sont ensuite exploitées par 1’attaquant. Suivant 1’effet
recherché par 1’attaquant, on peut classer les fautes en destructives, ou le circuit est
détérioré définitivement, ou en permanentes ou la faute persiste tant qu’on n’a pas
encore réinitialisé le systeme, ou encore en fautes transitoires lorsque les fautes
affectent le circuit pendant un court laps de temps.

2.2.1  Fautes destructives

Les fautes destructives modifient définitivement le comportement du circuit, car
une fois injectées, le circuit ne pourra plus étre utilisé dans son comportement initial.
Cela peut étre provoque par une emission laser a haut niveau d'énergie sur une cellule
mémoire par exemple. Dans ce cas, la cellule mémoire ne peut plus étre réécrite.

Changer la valeur d’une cellule mémoire (contenant des variables ou du code)
définitivement peut étre extrémement efficace, en particulier lorsqu’elles sont liées aux
objets sensibles de la carte, tels qu’un PIN ou une clef. Ceci peut étre exploité pour
contourner des testes de vérification d’un code par exemple.
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2.2.2  Fautes Permanentes

Les fautes permanentes persistent jusqu’a réinitialisation du circuit ou réécriture
dans I’élément mémoire contenant I’erreur provoqué par la faute. En appliquant un
laser sur un point mémoire par exemple, on peut faire basculer son état, ¢’est ce qu’on
appelle un SEU (Single Event Upset). Dans ce cas, la mémoire garde cette valeur et ne
change plus d’état tant qu’on n’a pas encore réécrit dans la cellule ou réinitialisé le
systeme. Ceci peut étre utilisé par exemple pour contourner une Vvérification de code
pendant le fonctionnement en cours du circuit.

2.2.3  Fautes Transitoires

Les fautes transitoires n’affectent le comportement du circuit que sur une durée
limitée (un ou plusieurs cycles d’horloge), provoquant des erreurs de fonctionnement
du circuit. Le circuit reprend son fonctionnement correct aprés arrét de la source de
perturbation. L’erreur découlant du comportement fautif d’un ou plusieurs éléments du
circuit peut elle se propager pendant plusieurs cycles d’horloge. Ce type de fautes est le
plus communément exploité par les attaques en fautes.

Un type des fautes transitoires appelé fautes de délai consiste a influencer le
temps de propagation d’une porte logique, ainsi la porte met plus que le temps prévu
pour changer I'état de sa sortie. Une porte a I’état logique O (respectivement a 1) avec
une faute de retard ou délai met un certain retard avant de passer a 1’état 1
(respectivement 0) a la sortie. Cette porte peut étre assimilée a une porte avec un
collage a 0 (respectivement collage a 1) sur la sortie pendant ce temps de retard. Ce
retard peut étre produit par exemple avec le chauffage d'un circuit, ceci crée des erreurs
suite a I'allongement du temps de propagation, le circuit reprend son fonctionnement
correct une fois la température diminue. Aussi, une diminution de tension
d’alimentation provoque un retard dans la commutation des portes, ce qui provoque
pareil des erreurs sur les sorties (cf. paragraphe 2.1.1).

Un autre type de fautes transitoires se nomme SET (Single Event
Transient) consiste en un changement d’état d’un signal logique. L’application d’un
laser par exemple peut provoquer ce type de fautes. S’il n’y a pas de masquage, 1’erreur
peut se propager vers une ou plusieurs sorties.

Pour considérer un systéme robuste des attaques en fautes, il faut étre capable
de détecter toute erreur pouvant affecter le bon fonctionnement du circuit, méme si la
faute est de courte durée (fautes transitoires). Pour ce, une détection d’erreur en ligne
reste la solution la plus adéquate.
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2.3 Exploitation des attaques en fautes

Depuis le milieu des années 90, de nombreux travaux ont été menés qui
consistent a exploiter les fautes (et les erreurs qu’elles produisent) pour remonter a la
clef secréte en comparant le résultat d’un chiffré « fauté » avec celui du chiffré obtenu
sans perturbation du circuit.

La premiére attaque de ce type décrite de facon officielle fut 1’attaque de
Bellcore publiée en 1996 [25], par Dan Boneh, Richard DeMillo et Richard Lipton.
Cette attaque vise et exploite une implantation spécifique de I'algorithme RSA.

En effet, I'implantation directe de I'exponentiation modulaire (sur la taille de N)
s'avere trés colteuse en termes de silicium. Pour contourner ce probleme, on a recours
au théoreme des restes chinois [51], qui décompose I'exponentiation modulaire en deux
exponentiations de moindre complexité (de taille deux fois plus petites).

Les équations qui suivent décrivent le calcul de la signature RSA.
N =P=xQ, ouUPetQ sontpremiers
Signature : Scrt = M® mod N
En utilisant le théoréme du reste chinois, le calcul devient :
Scrt = Ax (M2™0d P~ mod P) + B x (M2 ™¢ @=1) mod Q)
OUA=1modPetA= 0modQ

EtB

0Omod Pet B =1mod Q

L'attaque consiste a injecter une faute dans 1’'une des deux sous-exponentiations
qu’on nommera Sp et Sq. Ainsi, si on suppose qu’une ou plusieurs fautes corrompent le
calcul de I’une de ces deux sous-expansions par exemple Sp, et en comparant le résultat
d’une signature correcte avec une signature faussée il est possible de factoriser N et de
retrouver la clef secréte. Les équations qui suivent décrivent comment on peut exploiter
le théoréme du reste chinois pour factoriser une clef RSA. Soit Sp ' I'exponentiation
fautée.

Sert = A*Sp + B * Sq
Sert’ = Ax Sp” + B x Sq

Scrt - Scrt’ = Ax (Sp—Sp’) avec A = 0mod Q
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PGCD(Scrt — Scrt’,N) = Q

Ainsi, un calcul du plus grand diviseur donne Q. De la méme maniére, si Sq est
fauté on trouvera P.

Depuis, des attaques similaires ont été proposées pour de nombreux algorithmes
de chiffrement différents ([28], [29], [30], [31], [32], [34] et [52]). Dans cette section,
nous presenterons les attaques developpées pour révéler la clef du chiffrement AES.
Nous nous attacherons chaque fois a décrire 1’effet escompté de la faute produite, effet
sans lequel I’attaque ne peut étre menée a bien.

2.3.1  Attaques sur 1 bit

L’une des premieres méthodes de cryptanalyse utilisant les fautes sur I’AES a
été publiée par Christophe Giraud en 2005 [53]. La faute injectée doit affecter un bit
unique sur un octet parmi les 16 octets de la matrice d’état au début de I’exécution de la
derniére ronde du cryptage (la 10éme ronde). L’erreur de données en début de la
derniére ronde affecte la sortie de I'opération SubBytes (sous forme de SET), et si elle
se propage, elle affecte aussi un (et seulement un) octet de la matrice d’état finale (un

SEU) (puisque la derni¢re ronde AES n’inclut pas l'opération MixColumns).

Le synoptique de la derniére ronde de I'AES est présenté a la Figure 13.

/ Ciphertextuzsms)/

M9

| SubBytes |

Ronde 10 SB(M?)

A 4

| ShiftRows |
SR(SB(M?))

6; K 10128 bits)

A

€ (128 bits)

Figure 13 : La 10 éme ronde de I’AES.

La valeur de donnée de la sortie est :

C = ShiftRows(SubBytes(M°)) ® K1° eq. 1
L’opération ShiftRows implique seulement un changement de positions d’octets

mais n’altére pas la valeur d’aucun d’eux. Pour simplifier, on va omettre I’opération
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ShiftRows des équations en notant par ShiftRow la position de I’octet i apres

I’opération ShiftRows. On obtient d’aprés 1’équation eq.1 pour chacun des 16 octets de
données :

Csniferow () = SubBytes(M)) D K& cirow ) vie{0,..,15}  eq.z2

Soit I’erreur e sur un bit d’un octet j au début de la derniére ronde (j=13 sur la
Figure 14):

Masque d'erreur

e
M, Mg M'ﬂ M, M, e
i ........... i ipiaiohnide
127 120 112 104 15 av 8] T 0

Figure 14 : Resgistre de la ronde 10
On obtient un chiffré erroné C qui est de la valeur suivante:

Cshiftrow (jy = SubBytes (Mj9 De) ® Kspinrow 0 eq.3
Et pour tous les autres octets i du registre de ronde, c.-a-d. pouri €
{0, ..., 15} et i <> j , il n’y a pas d’erreur, donc :
Csniftrow () = SubBytes (M) @ Kgpinrow () eq.4
Par conséquent, nous avons 2 cas :

Lorsqu’il n’y a pas d’erreur dans 1’octet i, on obtient a partir des équations eq.2
et eq.4:

Csniftrow (i) D Csniferow i) = 0 eq.5
Et lorsque ’octet 1\/1]-9 (M?; dans notre exemple) est affecté d’une erreur, nous

obtenons a partir des équations eq.2 et eq.3 :

Cshiftrow (i) D Cshiferow iy = SubBytes(M) @ SubBytes(M; @e) eq.6
Pour extraire la clef, on commence par déterminer la valeur de ShiftRow(j) a
partir de la position du seul octet qui nous donne une valeur non nulle de COC eton

déduit ainsi la valeur de j (c.a.d. la position de I’octet erroné).

Ensuite, on utilise une méthode de comptage pour trouver la valeur de M]-9 :On

suppose la valeur de I’erreur ¢; (8 possibilités, chacun des bits de I"octet pouvant €tre
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erroné), et on calcule I’ensemble des valeurs possibles de Mjg qui vérifient 1’équation

eq.6.

En utilisant plusieurs chiffrés erronés obtenus avec une faute injectée sur I’octet
j de M®, la valeur correcte de Mj9 sera comptée plus freqguemment que les autres

valeurs, ce qui permet ainsi d’identifier sa valeur correcte.

Cette méthode est donc itérée sur tous les autres octets jusqu’a I’obtention de
toutes les valeurs constituants M°,

A partir de 1’équation eq.1, on peut facilement obtenir la clef de la ronde K10,
La clef primaire K° peut étre alors dérivée mathématiquement de K1°.

La valeur d’un octet pouvant étre déduite en utilisant 3 chiffrés erronés et I’AES
comportant 16 octets, la clef de I’AES peut étre obtenue a partir de 3x16=48 chiffrés
erronés.

Cette attaque suppose que 1’on est capable d’affecter le calcul de ’AES de telle
sorte qu’un seul bit d’entrée de la derniére ronde soit erroné et qu’il est possible de
modifier successivement un bit de chacun des octets. Les fautes injectées doivent
disparaitre entre chaque itération de 1’attaque pour pouvoir comparer des résultats
erronés sur un seul bit avec des résultats corrects. Une attaque laser avec localisation
spatiale et temporelle sur un seul bit est envisageable mais demande beaucoup de
précision.

Dans [54], Blomer et Seifert ont proposé une attaque nommée “Safe error”
basée sur le principe suivant : « I'attaque a-t-elle modifié le comportement du circuit? ».
Soit I'attaque modifie le résultat d’encryption, et dans ce cas on peut en déduire que le
bit attaqué a été modifié, ou soit le résultat de I’encryption est le méme avec ou sans
attaque et on peut en déduire que le bit attaqué n’a pas été¢ modifié. Ceci permet de
déduire ensuite la valeur d’un bit de la clef de chiffrement. Pour déterminer la clef,
I’attaque se base sur I’injection d’une faute qui ne doit affecter qu’un seul bit du
message pendant le cryptage :

Notons le bit | dans un octet de clef K; (i = 1,..16) par K! et dans un octet
d’état par M! (0 <1< 7).

On considére le texte clair (00000000) a I’entrée du chiffrement. Avant la
premiére ronde, on effectue I’opération suivante qui correspond a la ronde O:
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M; = (00000000) @ K; pour tout i=1,..,16.
Puisque le texte clair est égal a (00000000), nous obtenons donc :

M; = K; pout tout i=1,..,16.
Avant de commencer 1’opération suivante, qui est ’opération SubBytes de la
ronde 1, I’attaquant injecte une faute pour forcer un bit 1 choisi de I’octet M; a 0, et
seulement M!. Et on continue le reste des opérations du chiffrement sans injecter

d’autre faute.

Pour déduire la valeur du bit de la clef de chiffrement, on retrouve deux
possibilités :

- Si initialement K/ était égal & zéro, alors imposer M! & zéro n’a pas changé sa
valeur (puisque M; = K;). Et nous obtiendrons ainsi a la fin du chiffrement un texte
chiffré qui correspond au chiffré attendu pour un texte clair qui est égal a (00000000).

- Si K/ était égal & 1, I’erreur M! = 0 conduira & un chiffré erroné différent du
chiffré attendu pour le texte clair (00000000).

En total, la clef de chiffrement complete peut étre déterminée en cryptant
8 x 16 fois le texte clair (00000000), en induisant & chaque fois une erreur sur un seul
bit du message en début de la ronde 1. Comme précédemment, cette attaque théorique
suppose que D’attaquant est capable d’injecter de facon transitoire des erreurs sur
chacun des bits du message, il est méme demandé ici a ce que ’attaque permette
d’imposer un 0 sur chacun des bits ciblés. Les attaques optiques par injection de
lumiére tels celle de [12] peuvent étre envisagés pour réaliser cette attaque.

Dans [55], les auteurs présentent une autre attaque basée sur l'injection d’une
faute ne devant affecter qu’un bit pendant 1’exécution d’un chiffrement de 1’AES.
L’attaque exploite les effets de collision : deux résultats intermédiaires de deux calculs
de I’AES avec deux entrées primaires différentes (un calcul réalisé sans erreur, et un
avec injection de faute) donnent le méme résultat. Lorsqu’il y a collision, la clef peut
étre retrouvée a partir des messages conduisant a la collision.

2.3.2  Attaques sur 1 octet

Les attaques précédentes supposaient qu’un seul bit du message en cours du
chiffrement était affecté par 1’attaque. Considérons maintenant les attaques telles que
plusieurs bits sont affectés, tous les bits affectés devant néanmoins appartenir au méme
octet.
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Dans [53] Giraud propose une deuxiéme méthode d’exploitation des attaques,
plus complexe, ou les erreurs prises en compte affectent un octet unique mais affectent
éventuellement plus qu’un bit. L'attaque consiste a affecter successivement les bits de
clef puis les bits de message. Trois étapes sont nécessaires, chacune demande

I’injection d’une faute :

1ére faute injectée : recherche des 4 derniers octets de la clef de ronde 9 K°
(octets 12, 13, 14 et 15) :

On suppose que ’on connait la valeur du chiffré correct C et du chiffré erroné C
obtenus a partir du méme texte clair M, et que la faute perturbe I’'un des octets de K°
juste avant la dérivation de la clef de ronde suivante K'° (Figure 15). La matrice de
carrés représente les 16 octets de clef ou du message, les carrés grisés représentent les
octets affectés par la faute.

/ Ciphertext (12sbits) /

AN KPuasbi

M? rd
SubBytes
Ronde 10 Dérivation
SB(M?) de la clé
| elaclé
ShiftRows
9
SR(SB(M?)) K Bypppna
i
T

C (128 bits)

Figure 15 : 1ére étape de I’attaque : faute sur un octet de la clef de ronde 9

La faut injectée sur la clef de la ronde K° juste avant la dérivation de la clef
suivante doit affecter 5 octets de K'© (Figure 15). Pour ce, il faut que la faute affecte

seulement 1’un des 4 derniers octets de K ? Si cette condition est validée, deux parmi
les quatre derniers octets du chiffré erroné C vont étre différents du chiffré correct C
(derniere colonne de la matrice du chiffré résultant dans la Figure 15). Si cette
condition est non validée aprés vérification sur le chiffré résultant, un autre chiffré
erroné est régénéré de la méme maniére en induisant une faute sur K° et en revérifiant

jusqu’a validation de cette condition.
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Lorsque la condition est vérifiée, on commence par identifier la position j de
I’octet de clef qui a été perturbé par la faute K?. Pour le faire, on recherche la position

du seul octet non nul parmi les 4 premiers octets de ¢ C (premiére colonne de la
matrice du chiffré résultant dans la Figure 15). Ensuite, on cherche la valeur ¢; de
I’erreur. Nous avons par définition:

G = SubBytes(M_?

hiftRows _1(1')(_B Kj10 Vje {0,;15} eq.7

Et pour un chiffré erroné nous avons:

C; = SubBytes(M,

10
hiftRows _1(j)) @ Ki @ € €q.8

On peut obtenir la valeur de ¢; en calculant ¢; ® C]-.

A cette étape, nous connaissons la position j de 1’octet de la clef erroné Kj9 et la

valeur ¢; de I’erreur. A partir de I’équation €q.9 nous pouvons déduire la valeur du Kj9 :

Cx ® Cx = SubBytes(K)) ® SubBytes (K’ P¢)) eq.9

Les valeurs de Cx @ Cy et e; etant connus, on va chercher les valeurs possibles
de K]9 € {0, ..., 255) satisfaisant I’équation €q.9.

Deux valeurs sont possibles pour résoudre 1’équation €q.9 : (K?) et (K? D e)-

On va donc injecter une deuxiéme faute e sur le méme octet j de K°. Nous aurons

donc (K?) et (K]-9 D ej) en tant que solutions possibles pour I’équation €q.9. Ceci nous
permettra de déduire la valeur de K? puisqu’elle est la seule valeur satisfaisant
I’équation eq.9 dans les deux calculs.

Avec cette attaque, on obtient la valeur des 4 derniers octets (de K3, aKjs ) de
la clef de ronde K° avec une moyenne de 32 chiffres erronés.

2éme faute injectée : recherche des 4 avant derniers octets de la clef de
ronde K° (octets 8, 9, 10 et 11):

Une faute est injectée pour affecter un octet de la clef de la huitiéme ronde K°®
avant la dérivation de la clef de ronde 9 (Figure 16). La faute affectera ainsi 5 octets de
la clef suivante K° et 10 octets de la clef K10 (comme précédemment, les octets
affectés sont visualisés dans la Figure 16 par des carrés grisés).
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/ Ciphertext (128 bits) /

b K 8128 bits)
MS
Ronde 9 S?:itf)tBRyc;[\?vss Dérivation
. delaclé
Mixcolumns
K 9128 bits) L
NP
M9
Dérivation
Ronde 10 SubBytes de la clé
ShiftRows
K 20128 bits)
4
€ (128 bits)

Figure 16 : 2éme étape de ’attaque : faute sur un octet de la clef de ronde 8

Comme dans la premiére étape de cette attaque, la faute ne sera exploitable que
si elle perturbe un seul des 4 derniers octets de K®. Si cette condition est non satisfaite,
on régénére un autre chiffre erroné avec une faute sur K8 jusqu’a satisfaction de cette
condition.

Aussi, comme dans la premicre étape de ’attaque, on peut identifier la position
j de I’octet qui a été perturbé par la faute, en retrouvant le seul octet qui nous donne un
résultat nul cette fois-ci parmi les 4 derniers octets de C @ C (derniére colonne de la
matrice du chiffré résultant dans la Figure 16), et obtenir la valeur de la faute e; en

]
calculant ¢; @ C; (eq.7 et eq. 8).

Connaissant la position j de ’octet qui a ét¢ perturbé par la faute et la valeur ¢

de cette faute. Voici comment on peut obtenir la valeur de K? . en introduisant une
faute sur K]-B, quatre octets parmi les cing erronés de la 9éme ronde seront différents des
octets aux mémes positions de la 9éme ronde de la clef correcte. Ces quatre différences
sont egales et nous les notons X (Figure 17). e; est la faute induite dans un octet de K&,

il en résulte 5 octets affectés dans la clef K° et 9 ou 10 dans la clef K'(carrés grisés
de la Figure 17).
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K® K K"

X x X X Octets 0,1, 2 et 3

ej Octets 4, 5, 6 et 7

Octets 8, 9, 10 et 11

C C C C Octets 12, 13, 14 et 15

Figure 17 : Effet de I’injection d’une faute sur les octets de K°et K10

X résulte du passage de 1’octet de st @ ¢ dans la SBox de dérivation de clef :

on peut retrouver la valeur de Kf si X est connu (puisque e; est déja trouvee).

Notons C ce qui résulte du passage de I’octet de K?@ X dans la SBox de
dérivation de clef. C et K]-9 sont connus (les quatre derniers octets de la clef de ronde 9

(12, 13, 14 et 15) étant déja trouvés grace a la premicre étape de I’attaque). On peut
donc retrouver la valeur de X qui satisfait:

Cx ® Cx = SubBytes(K;) ® SubBytes(Kp @ X) eq.10

Maintenant que nous avons la valeur de X, on peut obtenir la valeur de 1(1-8 a
partir de 1’équation suivante:

X = .S’ubBytes(Kj8 S>) ej) S>) SubBytes(K;-S) eq.11
Avec la valeur de X déja obtenue a partir de 1’équation €q.10, on peut chercher
toutes les valeurs possibles pour Kj8 satisfaisant eq.11.

Comme dans le paragraphe 2.3.1 ( Attaques sur 1 bit), on utilise la méthode de
comptage afin de trouver la valeur correcte de KJ-S.

Pour déterminer K&,, 13 chiffrés erronés obtenus a partir du méme texte clair
sont nécessaires, et 2 chiffrés erronés pour obtenir K%, K%, ou K& .

Une fois les 4 derniers octets de la clef K8 trouvés, on peut obtenir les 4 avants
derniers octets de la clef K° (Kg , K5 , K{, et K{;) & partir de :

K} =K%, ®K’, Vi€(s,..,11} eq.12
A cette deuxieme €tape de 1’attaque, nous connaissons la valeur des 8 derniers
octets de la clef de ronde K° avec une moyenne de 240 chiffrés erronés.
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3iéme et derniére faute injectée :

Dans cette troisieme et dernicre étape de I’attaque, la faute est injectée sur 1'un
des octets de données M2 avant d’exécuter la ronde 9 (Figure 18).

En raison des propriétés des opérations ShiftRows et Mixcolumns, la faute doit
affecter 1'un des 8 octets suivants deM®: (ME,,ME MEouMB) ou
respectivement (M$ , M%;, M8 ou M®). Seuls ces octets seront combinés avec les octets
déja connus de la clef K° (de K{, aKjs) (respectivement(de K§ a K7;)) aprés les
opérations SubBytes, ShiftRows et MixCumns.

Pour le vérifier, nous observons le chiffré erroné : si seulement les 4 octets
Ci2,Co, C, C5 (octets grisés du chiffré final dans la Figure 18) (respectivement
Cg, Cs, C,, Cys) différent de Cy,, Co, Cg, C3 (respectivement Cg, Cs, C,, C15) du chiffré
correct, cela signifie que la faute a bien affecté ’un des 8 octets de M8 déja cités.

Ensuite, on fait une hypothese sur la valeur de la faute ¢; (1 < ¢; < 255) eton
liste exhaustivement toutes les valeurs possibles des 4 derniers octets (de 12 a 15) du
résultat intermédiaire du M° avant I’application de 1’opération MixColumns satisfaisant
les différences observées sur la sortie entre le chiffré erroné et le chiffré correct sur les
octets 12, 9, 6 et 3.

¥
8
M? (128 bits) Kguzs it
SubBytes = L :
Ronde 9 . Y Dérivation
ShiftRows ,
. delaclé
Mixcolumns
r K %128 bits)
M*
(128 bits)
Dérivation
Ronde 10 Su.bByteS delacla
ShiftRows
\Jr K l0(128 bits)
6(128 bits)

Figure 18: 3iéme étape de I’attaque, fauter un octet du message en ronde 8
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On applique le méme raisonnement a un autre chiffré erroné qui différe du
chiffré correct sur les mémes 4 octets (12, 9, 6 et 3), et on liste exhaustivement les
valeurs possibles des 4 derniers octets du résultat intermédiaire. 1l existe une seule
valeur qui sera présente dans les deux listes. C’est la valeur correcte des 4 derniers
octets du résultat intermédiaire du M°, avant la transformation MixColumns de la
ronde 9.

En procédant de la méme facon, cette fois-ci avec deux autres chiffres erronés
dans lesquels Cg,Cs,C,, Cys différent de Cg, Cs, C,, Cy5, nous obtenons les 4 avant
derniers octets (de 8 a 11) corrects du résultat intermédiaire du M® avant d’appliquer la
transformation MixColumns de la ronde 9.

Apres avoir trouvé les valeurs des 8 derniers octets du résultat intermédiaire
précedant la transformation MixColumns de la ronde 9, on applique 1’opération
MixColumns a ces 8 octets, et on applique aprés au résultat un ou-exclusif avec les
octets correspondants de la clef de la ronde K°(de K3 a K}s). On applique ensuite les
opérations de la ronde 10 (SubBytes et ShiftRows) et nous obtenons ainsi les 8 derniers
octets du résultat intermédiaire avant le ou-exclusif avec la clef de ronde 10 K'°. On
applique un ou-exclusif entre ce résultat et les 8 octets correspondant du chiffré correct
C et on obtient les octets K;° , K19, K3°, K10 K30 , K30, KD et K1 .

En utilisant les 8 octets connus de K°(les 8 derniers obtenus a partir de la 1ére
et 2éme étape de I’attaque), on peut obtenir 6 octets supplémentaires de K1°.
Finalement, on trouve les deux derniers octets inconnus de K!° avec une recherche
exhaustive. La clef compléte de I’ AES est obtenue a partir de K'°. Elle est obtenue en
utilisant 248 chiffres erronés en moyenne.

L'attaque sur un bit de [54], basée sur le principe du "safe error", peut étre
étendue a une attaque sur 1 octet. Dans un premier temps on force tous les bits d’entrée
d’une SBox a 0 avec un collage, et on exécute ’AES. Et dans un second temps, en
applique les 256 valeurs d’entrée possibles a la SBox. Une collision apparait lorsque
I'octet de données a la méme valeur que ’octet de clef recherché. Dans ce cas, le

résultat du chiffrement serait égal a celui obtenu en collant les bits d’entrée de la SBox
ao.

Le lecteur pourra se référer aux articles ([56] et [57]) pour d’autres attaques
basées sur I’injection de fautes sur un octet a la fois. Ces attaques demandent moins de
précision que les précédentes puisque les fautes modifiant la valeur de [’octet
« attaqué » peuvent affecter n’importe quels bits de cet octet.
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2.3.3  Attaques sur plusieurs octets

Dans [58], les auteurs présentent une attaque sur plusieurs octets simultanés
avec deux modeles de fautes. Les octets affectés doivent impérativement appartenir a la
méme colonne aprés 1’opération MixColumns de la ronde 9. Le premier modéle
suppose qu’au moins un octet de la colonne attaquée est non affecté par la faute (c.-a-d.
que la faute affecte 1, 2 ou 3 octets). Le deuxiéme modele suppose que les 4 octets de
la colonne attaquee soient tous affectés.

La Figure 19 illustre cette attaque en utilisant le premier modéle. La faute est
injectée a I’entrée de I’opération MixColumns de la ronde 9. On Suppose que 1’erreur
produite par cette faute affecte 3 des 4 octets de la premiére colonne du message en
cours de chiffrement.

4

1
Ronde 9

| MixCo'Iumns |

N K %128 bits)
L G

| SubBytes |

Ronde 10

| Shift}Rows I
¥

é K 10(128 bits)
e Ao

€ (128 bits)

Figure 19 : Effet de la faute a partir de I’opéartion MixColumns de la ronde 9 de
P’AES jusqu’a la fin du chiffrement

On connait la différence produite par I’erreur a la sortie de 1’opération SubBytes
entre le texte chiffré correct et erroné (on retrouve cette différence dans les octets grisés
du chiffré final de la Figure 19). Pour retrouver la clef, on liste toutes les valeurs
possibles de la premicre colonne a I’entrée SubBytes de la derniére ronde satisfaisant
cette différence. Ensuite, on génére d’autres chiffrés erronés en utilisant le méme texte
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clair et en injectant une autre faute qui satisfait aussi le méme modele de faute (le
premier dans ce cas). On génére apres un deuxieme ensemble qui rassemble aussi les
valeurs possibles de la premiére colonne a I’entrée de SubBytes satisfaisant la
différence observée a la sortie finale entre le chiffré erroné et correct. On fait
I’intersection des deux ensembles déja trouvés pour diminuer la taille des valeurs
possibles de la colonne recherchée. On continue a répéter le méme processus jusqu’a ce
qu’il ne nous reste qu’une seule valeur de colonne dans la liste. Ce sont les quatre
valeurs d’octets a I’entrée de SubBytes.

On connait le résultat correct du chiffrement (sans injections de faute), nous
pouvons retrouver donc la valeur des quatre octets de la clef de la 10iéme ronde K*°.

On ré-exécute cette méthode pour les trois autres colonnes a l'entrée de
I’opération MixColumns de la ronde 9 afin de retrouver les 12 valeurs d’octets restants
de la clef de la derniére ronde K*°. Ainsi, mathématiquement nous pouvons tirer la clef
secréte principale compléte du systéme attaque.

La deuxieéme attaque proposée par les mémes auteurs s’appuie sur le deuxiéme
modele de faute (les 4 octets d’une méme colonne sont affectés). Pour extraire la clef
K, 6 chiffrés erronés en moyenne sont nécessaires pour le premier modéle, et 1495 en
moyenne pour le deuxiéme modéle de faute.

2.3.4 Résumé

Au regard de tout ce qui a été présenté jusqu’ici, on peut tirer les conclusions
suivantes:

e La plupart des méthodes permettant d’exploiter les attaques en faute
(section 2.3) focalisent sur la production d’une erreur sur un seul octet en
sortie du processus. Cette erreur peut concerner un bit unique (ex. [53], [54]
et [55]) ou jusqu’a 8 bits de I’octet (ex. [53], [54], [56] et [57]). Toute
contre-mesure permettant de détecter une erreur quelconque (de 1 a 8 bits)
sur chacun des octets est efficace pour se prémunir des ces attaques en
faute.

e Considérant la variété des attaques proposées dans la littérature, et
notamment les instants ou la procédure AES est affectée par ces attaques,
toutes les rondes de I'AES peuvent étre le siege d’injections de faute. Ainsi,
le mécanisme de protection de données doit s'étendre sur tout le processus
AES.
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e Bien que les fautes produisant des erreurs sur plus d'un octet ne soient pas
exploitables par les méthodes proposées dans la littérature jusque la (sauf
I’attaque reportée dans [58]), il n’est pas inutile de les détecter. D'une part,
cela permet de détecter que le circuit est sujet a une attaque et
éventuellement de déclencher une alarme avant que 1’attaquant ne réussie a
procéder a une attaque produisant les erreurs voulues (pour le cas des
attaques basées sur le laser par exemple, de nombreux tirs laser sont
nécessaires en pratique avant de réussir a faire basculer les bits d'un seul
octet). D'autre part, les progres réalisés en attaques peuvent rendre ces
erreurs exploitables dans I'avenir.

2.4 Contre-mesures aux attagues en fautes

Plusieurs types de contre mesures ont été envisagés dans la littérature. Certains
relevent de la conception méme du circuit, d’autres du monitoring de variables
environnementales, enfin certaines contre mesures relévent de la tolérance aux fautes
de maniére générale (les fautes pouvant étre naturelles par opposition aux fautes
induites par attaques).

Les circuits asynchrones par exemple sont naturellement insensibles aux fautes
de délai entrainés par une perturbation sur 1’alimentation ou sur la température (pas
d’horloge). Mais ce type de conception est généralement colteux en surface (environ
deux fois plus de surface pour un circuit asynchrone que pour son équivalent
synchrone). D’autre part, il faut aussi protéger ces circuits des attaques par laser par
exemple entrainant les SETSs.

Il est possible aussi de répartir des capteurs pour observer les variables
environnementales (par exemple température, lumiére) de facon a détecter des
conditions de fonctionnement délictueuses. Cette approche nécessite une conception
mixte plus complexe et un surcodt en termes de surface et de consommation qui ne
satisfont pas les contraintes de conception de certains circuits.

Enfin les techniques de tolérance aux fautes pour circuits synchrones peuvent
étre mises en place pour détecter les fautes mémes celles transitoires induites par un tir
laser. Ce sont ces techniques que nous avons plus particulierement étudiées.

Une premiére approche est basée sur la duplication du processus de chiffrement
ou de déchiffrement a protéger et s’appuie sur une redondance temporelle ou
matérielle du processus. Elle consiste a comparer les résultats obtenus par les
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processus redondants. Pour une redondance temporelle, la protection est efficace a
condition de faire I’hypothése que les fautes transitoires ne peuvent pas affecter a la
fois le processus initial et le processus redondant. Pour une redondance matérielle, la
protection est efficace a condition de faire I’hypothése que les fautes transitoires ne
peuvent pas affecter de la méme facon le matériel initial et ses versions dupliquées. A
contrario, si 1’on suppose qu’il est possible d’affecter de la méme fagon les versions
redondantes du méme processus, la protection ne tient plus. Cette approche reste assez
facile de mise en ceuvre, méme si dans le cas d’une duplication matérielle il sera plus
judicieux d’implanter différemment les processus redondants. En effet si les copies sont
identiques, on peut supposer qu’il sera plus facile a un attaquant de les affecter de la
méme facon et ainsi contourner la protection. Plusieurs versions des redondances
matérielles et temporelles sont détaillées ci-aprés. Une autre approche est basée sur
I’introduction de codes détecteurs d’erreur (redondance d’information). Elle engendre
un surcolit moindre comparé a la duplication, mais le taux de détection d’erreurs est
moins élevé qu’avec une redondance matérielle ou temporelle. Ainsi, un compromis
entre le taux de couverture de fautes et le surcodt (surface et/ou performance) est a
établir.

2.4.1 Redondance matérielle

La redondance matérielle consiste a réaliser une méme opération a ’aide de
plusieurs blocs de calcul matériels et a comparer les différents résultats obtenus. Il
existe plusieurs formes de redondance matérielle qui sont détaillées ci-apres :

La duplication avec comparaison est la forme la plus simple de redondance
matérielle. La Figure 20 illustre ce principe : deux blocs, Bloc 1 et Bloc 2, réalisent le
méme calcul a partir des mémes données (Entrées), le Comparateur compare les
résultats obtenus et léve un signal d’erreur en cas de différence. Ce signal Erreur est
ensuite traité pour déclencher une alarme ou éventuellement reprendre le calcul.

Bloc 1 Sortle

Entrées
Erreur

Bloc 2

Figure 20 :Duplication avec comparaison

La duplication multiple avec comparaison et vote a la majorité consiste a
dupliquer un processus sur plusieurs instances (au moins trois, Bloc 1, Bloc 2, Bloc
3,..., Bloc n), a comparer les résultats obtenus puis a délivrer le résultat obtenu par une
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majorité des blocs (Figure 21). L’exemple le plus répandu est I’implantation TMR
(Triple Modular Redundancy). Lorsqu’un des blocs est affecté d’une faute, les deux
autres permettent donc de corriger 1’erreur produite par le bloc fautif. Par contre il ne
peut y avoir de correction si C’est le systéme réalisant le vote a la majorité qui est
affecté. Ce systéme doit donc étre protégé en utilisant une technologie plus robuste (ex.
logique de design asynchrone Quasi-Delay Insensitive [59]).

Bloc 1
Bloc 2
, Comparaison
Entrées +
ortie
Bloc 3 Systéme de vote S
majoritaire
I
|
I
Blocn

Figure 21 : Duplication multiple ave comparaison

Comme mentionné précédemment, la duplication est une protection efficace si
on suppose que les blocs redondants ne peuvent pas étre affectés de la méme facon. En
effet si les résultats fautifs obtenus sont identiques le comparateur ne décele aucune
erreur. Il est bien sir plus difficile pour un attaquant d’affecter deux blocs redondants et
d’obtenir la méme valeur erronée en sortie de ces blocs s’ils ne sont pas rigoureusement
identiques. La duplication simple avec redondance complémentaire est donc une
optimisation de la duplication simple (Figure 22). Le Bloc 2 n’est pas la copie exacte
du Bloc 1, il calcule la fonction duale du premier, et pour ce, ses entrées et ses sorties
sont inversées.

Sortie

Bloc 1

Entrées

Comparateur Erreur

L[> Bloc2

Figure 22 : Duplication avec redondance complémentaire
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La redondance dynamique est une optimisation de la redondance multiple. Dans
ce cas lorsqu’il y a une erreur, le bloc fauté est déconnecté et ne sera pas utilisé jusqu’a
la réinitialisation du systéme. C’est le multiplexeur connecté aux sorties des blocs
dupliqués qui permet de réaliser cette tache (Figure 23).

Bloc 1 —L

Bloc 2 —

Bloc 3 I—»
-

Comparaison
+
Systéme de vote
majoritaire

—» Sortie

Entrées

MULTIPLEXUR

Erreur

Figure 23 : Duplication dynamique

La duplication hybride est un rassemblement des duplications précédentes. Son
principe est basé sur la duplication dynamique ou les blocs redondants sont
partiellement des blocs complémentaires (Figure 24).

Bloc 1 »-
—[>>— Bloc2 — > >
o
=]
Bloc 3 - o
|
o |— Sortie
5 (=
Entrées ]
Bloca (> > 3
| >
|
! »-
Bloc n-1
Comparaison
. * —— Erreur
Systéme de vote

—[>-— Bloc n —[}-—

majoritaire

Figure 24 : Duplication hybride
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Quelle que soit sa forme, la redondance matérielle nécessite donc un surcodt
important (surface, consommation), au moins deux fois le co(t du bloc réalisant le
processus initial et I’ajout d’un systéme de comparaison. D’autre part, comme expliqué
ci-dessus, elle suppose que I’attaquant ne puisse pas injecter des fautes affectant de la
méme fagon les processus redondants, ce qui engendre encore des codts
supplémentaires pour implanter des processus identiques sous différentes formes (ex.
fonctions duales) [60]. Enfin, la redondance matérielle peut bien sir étre une solution
efficace et moins colteuse si elle est inhérente au systeme a protéger. Comme proposé
dans [61], la validité du message chiffré est certifiee par une opération de
déchiffrement : il n’y a pas d’erreur si aprés déchiffrement du chiffré on obtient a
nouveau le message en clair initial. Cette solution peut étre classée dans les techniques
de redondance temporelle (voir 2.4.2) puisqu’en effet, les opérations de chiffrement et
de déchiffrement sont exécutées successivement. Toutefois cette solution n’est
envisageable que pour les systemes originellement congus pour réaliser une opération
et son inverse.

2.4.2 Redondance temporelle

La redondance temporelle consiste a effectuer le méme calcul en utilisant le
méme bloc matériel mais a des instants différents. Ce type d'architecture est efficace
dans le cas de fautes non permanentes n’affectant qu’un calcul. Comme pour la
redondance matérielle, différentes structures sont possibles :

La structure de base est la redondance simple : elle consiste a effectuer le calcul
deux fois dans le temps a des instants différents et a comparer les résultats. S’il y a une
différence entre les deux résultats alors un signal d’erreur est levé. Le schéma de
principe est illustré en Figure 25.

Sélection

Sortie

Entrées
Bloc 1 Comparateur Erreur

| Délai

Figure 25 : Redondance temporelle simple

Les travaux présentés en [62] sont une illustration de la redondance temporelle
simple. Le principe consiste a calculer deux fois le texte chiffré en utilisant les deux
fronts d’horloge. Pour ce, les registres sont dupliqués dans le but de créer deux chemins
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de donnees paralléles, contrdlés I'un par le front montant de I'horloge, et I'autre par le
front descendant. Le surco(t en surface pour cette architecture est de 36% et en
consommation est de 55%.

En plus du délai qui caractérise la redondance simple, il est possible par
exemple d’inverser ’ordre des octets des opérandes, ’ordre étant rétabli avant la
comparaison des résultats (Figure 26): cela empéche I’attaquant de dupliquer son
attaque dans le temps et donc d'affecter de la méme facon les deux calculs.
L’inversion des octets peut étre une simple rotation. Dans tous les cas, le bloc protégé
doit étre tel que Bloc 1 (Entrées) = Inverion™(Bloc 1 (Inversion(Entrées))) et
donc doit posséder les propriétés mathématiques qui conviennent. C’est le cas par
exemple de 1’opération de substitution SubBytes d’une encryption AES puisque les
octets peuvent étre « mélangés » avant d’étre substitués.

Sélection
Sortie
Entrées
Bloc 1 Comparateur Erreur
L Inversion/ Inversion™f
- Délai — . —y A
décalage décalage

Figure 26 : Redondance temporelle simple avec rotation/inversion des opérandes

La structure de redondance temporelle multiple utilise le méme principe que la
redondance temporelle simple mais dans ce type d’implantation le calcul est réalisé
plus que deux fois dans le temps. Cette structure permet de détecter les erreurs mais
aussi de faire des corrections en utilisant un systeme de vote majoritaire (Figure 27).

Sélection

|| Délai 1

Entrées —1 Delai 2

Comparaison
+
Systéme de vote
majoritaire

Bloc 1

Sortie

— Délain

Figure 27 : Redondance temporelle multiple
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2.4.3 Redondance d'information

Les codes correcteurs ou détecteurs d’erreurs sont une autre forme de
redondance permettant de vérifier qu’un calcul s’est effectué sans erreur. Le principe
est illustré sur la Figure 28. Un code est associé au mot obtenu en Sortie du bloc de
calcul. Ce code doit étre comparé au code attendu pour une Entrée donnée, ce code
attendu pouvant étre prédit a partir de I’Entrée fournie au Bloc de calcul.

Cette approche n’a d’intérét d’un point de vue cotit d’implantation par rapport a
une redondance matérielle que si la prédiction et le calcul du code représentent moins
de surface qu'une simple duplication du Bloc de calcul. Toutefois, méme a cott égal, il
sera bien plus complexe d’attaquer le Bloc ainsi que la prédiction ou le calcul du code

pour qu’a un résultat erroné soit associé¢ un code attendu.

Entrées

Prédiction .
de code
Bloc de
calcul Erreur

Calcul _
de code

Y

Sortie

Figure 28 : Principe de redondance d’information

Différents codes détecteurs d’erreurs peuvent étre utilisés, a titre d’exemple on
peut citer :

Les Check Sum est une donnée de taille fixe qu’on ajoute au message a
transmettre, cette donnée est calculée a partir des bits du message. Ensuite pour vérifier
que le message n’a pas été corrompu, on réalise la méme opération sur les bits de
message et on compare le résultat obtenu avec la valeur associée au message. La faute
est presente si les résultats sont différents. Un exemple de ces codes est le code de
parité qui consiste a calculer un seul bit supplémentaire, ce bit représentant la parité de
la sortie (ex. vaut 1 quand le nombre de bits a 1 du mot de Sortie est impair, et vaut 0
lorsque le nombre de bits a 1 est pair). Le calcul de ce bit de parité pour la Sortie ne
demande que I’implantation d’un arbre d’Ou-Exclusif dont les entrées sont les bits de
« Sortie » pour la Figure 28. La prédiction du code a partir des entrées est toutefois
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plus complexe si le bloc de calcul ne préserve pas la parité entre « Entrées » et
« Sortie ». Ce code ne permet de détecter que les erreurs affectant un nombre impair de
bits sur la Sortie.

Les codes de Hamming eux permettent de corriger une erreur sur 1 bit dans une
donnée. Le code de Hamming (7,4) par exemple transfere un message de 7 bits
constitué de 4 bits de donneées et de 3 bits de contrdle basés sur des tests de paritée. Si
I’un des 7 bits est modifié au cours de la transmission, la position du bit erroné peut
étre calculée, et ’erreur est corrigée. Le code de Hamming étendu ajoute un bit de
parité supplémentaire a la fin des blocs de Hamming qui lui permet de détecter deux
erreurs sur 1 bit au lieu d’'une seule (il corrige toujours une seule erreur sur 1 bit). Le
nombre de bits de contréle ajoutés aux bits de données dans les codes de Hamming
dépend directement de niveau de fiabilité que I’on souhaite obtenir.

Les codes linéaires et plus particulierement ceux basés sur la parité sont trés
largement utilisés pour contrecarrer les attaques en fautes ([63], [64], [65] et [66]),
principalement pour leur simplicité de mise en ceuvre et le bon compromis qu'ils
présentent entre surcolt matériel et capacité de détection d’erreur. Ces solutions sont
plus amplement détaillées dans le chapitre 3. D’autre part, les codes non linéaires sont
plus adaptés aux opérations non linéaires (telle I’opération SubBytes de I’AES), et
assurent un meilleur taux de détection d’erreur malgré leur inconvénient majeur de
surcodt (presque équivalent a une duplication du circuit). Deux propositions de contre
mesures basées sur des codes non linéaires appliquées sur I’AES sont présentées dans
les articles [67] et [68]. Les codes utilisés ont la particularité d'étre des codes robustes,
c.a.d. que la probabilité de détection est quasi constante quelle que soit la multiplicité
de ’erreur.

Dans la premiére solution [67], les auteurs proposent de protéger la partie
linéaire de I’ AES par un code linéaire et la partie non-linéaire par un code non linéaire.
Afin de détecter une faute dans la partie non linéaire de I’AES (étant 1’opération
inverse de la transformation SubBytes), un bloc non-linéaire qui fait la multiplication
dans GF(28) entre I'entrée et la sortie de I’opération fonctionnelle inversion est associé
a cette opération. En cas d’absence d’erreur, le résultat de cette multiplication sera égal
a (11111111). Pour réduire la surface occupée, seulement quelques bits de ce résultats
sont vérifiées (typiquement 2 bits). Pour la partie linéaire, un octet de parité est associé
a chaque colonne de la matrice de données, donc 32 bits de code en total pour
I’ensemble des bits de données. Cette solution nécessite une implémentation
indépendante des opérations « inverse » et « affine transformation » constituants la
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transformation SubBytes (le plus souvent ils sont combinés dans un seul bloc
mémoire). Le surco(t de cette solution en surface est de 35%.

Dans la seconde proposition [68], on rajoute au schéma linéaire précédent du
[67] deux réseaux cubiques (compresseurs) calculant y(x) = x3 dans GF(2%). Un
compresseur dans la partie prédiction du code et un deuxiéme dans la partie calcul du
code (Figure 29). Ces compresseurs permettent de produire des signatures sur r bits (r
= 28). L’introduction de ces compresseurs permet de réduire le nombre des erreurs non
détectés depuis 2 " & 272" .Le surcodt global en surface pour cette seconde solution est
d'environ 77%.

Cle de
ronde Entrées

Prédiction | 32 =28
de code |7 |COompresseur
L J L J
Bloc de
calcul
d’une Erreur
ronde de
I'AES
i Calcul |32
= de code =] Compresseur
Y
Sortie

Figure 29 : Redondance d’information par codes non linéaires de [68]

2.5 Conclusion

Les fautes affectant les circuits sécurisés peuvent étre permanentes ou
transitoires. Ces fautes peuvent étre intentionnellement injectées dans le circuit afin de
contourner des éléments de vérification ou de récupérer des clefs secrétes de
chiffrement. Certaines fautes affecteront le contrdle (ex. faute limitant 1’exécution du
chiffrement AES a une seule ronde), elles sont en théorie tres efficaces (on remonte tres
facilement a la clef si on peut observer le résultat de la premiere ronde) mais difficiles a
mettre en ceuvre puisqu’elles demandent a ’attaquant une parfaite connaissance de
I’implantation du circuit. D’autres ne demandent que d’obtenir un résultat fauté de
chiffrement mais I’erreur doit étre suffisamment localisée pour qu’elle soit exploitable,
et nécessite un moyen extrémement précis d’injection de la faute pour ne produire que
I’effet escompté. La détection d’erreur en ligne prend toute son importance dans ce
contexte. D’une part, les dysfonctionnements permanents sont rapidement signalés sans
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recourir a un arrét du systéme pour test de maintenance : permettant ainsi d’augmenter
la fiabilit¢ du circuit. D’autre part, les dysfonctionnements transitoires affectant
momentanément le circuit seraient eux aussi détectés : ce qui devient d’autant plus
important avec les technologies actuelles et a venir qui sont de plus en plus sensibles
aux phénomenes naturels (ex. rayonnements cosmiques) provoquant la commutation

accidentelle des nceuds internes.

Nous présenterons dans le chapitre suivant une étude analytique et comparative
des différentes solutions de détection d’erreurs en ligne basées sur la redondance
d’information proposées dans la littérature. La comparaison est menée en termes de
surcolt en surface, performances et taux de détection d’erreur. Nous proposerons
¢galement des solutions toujours basées sur la redondance d’information permettant

d’augmenter la robustesse des circuits sécurisés vis-a-vis des attaques en fautes.
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Chapitre 3

Détection concurrente

d’erreurs

Nous avons présenté dans le chapitre précédent le principe des attaques en faute
(les différents moyens utilisés pour perturber un circuit sécurisé de facon a lui faire
produire une réponse erronée, et les méthodes permettant de retrouver la clef secréte a
partir de réponses erronées et de réponses correctes), ainsi que les différentes familles
de contremesures pour parer a ce type d’attaque. Dans ce chapitre nous nous
concentrons sur les contre-mesures basées sur la redondance d’information, approche
que nous avons décidé d’approfondir car elle présente un bon compromis entre facilités
de mise en ceuvre, performance et colt. Dans le chapitre précédent, nous avons
présenté les différents choix possibles de ces codes détecteurs (éventuellement
correcteurs), classés selon qu’ils sont linéaires ou non linéaires et donc plus ou moins
adaptés aux opérations effectuées sur les données. Nous prendrons comme exemple
applicatif le standard d’encryption AES et montrerons comment la redondance
d’information (spécifiquement les codes linéaires que nous avons choisi d’utiliser),
permet de révéler les erreurs éventuelles de calcul a chacune des étapes de ce
chiffrement. Nous nous attacherons plus particulierement a la protection de la fonction
SubBytes, seule opération non linéaire de I’AES, qui occupe la majeure partie du
matériel d’encryption, et dont la protection va dépendre des choix d’implantation de la
fonction SubBytes elle-méme (ex. mémoire ou logique).

Nous présentons donc les différents types d’implantations possibles de
I’opération SubBytes, puis nous décrirons les différentes solutions de protection de
I’AES proposés dans la littérature. Certaines proposant une protection de 1’ensemble
des opérations de chiffrement de I’AES, d’autres se concentrant uniquement sur la
protection de I’opération SubBytes.

Nous proposons ensuite des solutions originales de protection d’AES en
s’appuyant sur des solutions partielles de la littérature. Ces solutions sont comparées en
termes de capacité détection d’erreur.
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Enfin nous avons mené une campagne d’évaluation corrélant les fautes
susceptibles d’affecter une opération et les erreurs résultantes observées en sortie de
I’opération, notamment 1’opération SubBytes. Cette campagne a permis de mettre en
¢vidence la nécessité d’adapter le choix du code détecteur a implanter en fonction de

I’implantation de I’opération a protéger.

3.1 Types d’implémentations de la SBox

L'opération SubBytes [10] de I'AES consiste en une simple substitution de la
valeur de l'octet d'entrée par une autre valeur. Cette substitution peut étre réalisée :

e al'aide d'une mémoire morte (ROM) de 2568 bits [63]. Le résultat de sortie
est la valeur contenue dans la case mémoire pointée par 1’adresse qui

correspond a la valeur d’entrée.

e & l'aide d'une Look-Up Table (LUT), solution adoptée pour une implantation
AES sur circuit programmable FPGA ([69], [70], [71] et [72]).

¢ al'aide de portes logiques pour les implantations de type ASIC ou la fonction
SubBytes est décrite :

o soit comme une simple table de substitution a I'aide d'une table
de vérité par exemple [73]. Différents compromis
surface/délai/consommation peuvent étre obtenus en a l'aide de
I'outil de synthese.

o soit, en reprenant la définition mathématique de I'opération
SubBytes, et donc ’opération d'inversion dans GF(2%) et de
transformation affine. Deux exemples d’implantation type
« calcul mathématique » sont donnés ci-dessous :

Dans [74] les auteurs présentent une structure ol un élément a € GF(2%) est
représenté par un polyndme avec des coefficients dans GF (2%) :

a= apx+ a, a€GF(2%), a,a €GF22Y eq.1

Le polyndme peut étre décrit par la paire de coefficients [an, a]. Chacun de ces
coefficients est representé sur 4 bits. Toutes les opérations mathématiques appliquées a
des éléments de GF(2%) peuvent également étre calculés dans cette représentation
(qu’on appellera polyndme a deux-termes). L’addition de deux polynémes a deux-
termes est réalisée par I’addition de leurs coefficients correspondants (eq.2).
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(apx + a)® (bpx + b)) = (a, ® by)x + (q;® b)) eq.2

L’opération d’inversion ainsi que 1’opération de multiplication (&) de deux
polyndmes a deux-termes nécessitent une étape de réduction modulaire pour assurer
que le résultat de calcul soit aussi un polynéme a deux-termes. Pour réaliser cette
réduction modulaire, on utilise le polyndme irréductible suivant : n(x) = x? + {1}x +
{e}. Les coefficients de n(x) ({1} et {e}) sont des éléments de GF(2*), notés en
hexadécimal, et sont choisis de fagon a optimiser les expressions arithmétiques dans ce
corps fini [74].

La multiplication des polyndmes a deux-termes implique la multiplication des
éléments de GF(2%), ce qui nécessite un polyndme irréductible du 4éme
degré: my(x) = x* +x + 1.

L’inversion d’un élément a € GF (2%), nécessaire a la réalisation de 1’opération
SubBytes, est alors décrite par ’équation eq.3 qui opére dans GF(2*).

(apx+a)™t = ay +a; = (@, @ d)x + (a, D ) Rd eq.3

ou: d= ((a; ®{eN® (@, ®@a)®a))™!, @ représente 1’addition dans
GF(2%), réalisée par Iopération Ou-exclusif, et représente 1’opération de

multiplication dans GF(2").

La Figure 30 donne une vue architecturale de 1’opération d’inversion telle que
réalisée par 1’équation eq.3.

Pour réaliser I’inversion telle que décrite dans [74], la donnée a doit d’abord
étre convertie pour une représentation polynémiale avec coefficient dans GF(2*), puis,
en fin de calcul, convertie & nouveau pour retrouver la représentation initiale dans
GF(2%). Les blocks map et map™ (Figure 30) assurent cette fonctionnalité en se basant
sur les équations eq.4 et eq.5.

apx + a; = map(a), ay,a; € GF(2*), a€ GF(2%) eq.4
aQp=a,Pay®Pas, ap=a,Pa,, ap=a4, aqz=a,Pay
Ao =ac®Pas, apr=a4Pac, ap=apPa,®az, apz =ag
Avec : ay=a,Pa;, ag=asDPa; et a,=a;DPag

Et: a=map (apx+a;), a€GF(2%), aa €GF(2%) eq.5
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ag = a;0D ay, a,=ag®Pay;, a=aq,Pag, az=agdPa;Da
a,=a,PagPa;z, as=agDPap ag=a,Da;,,®az®a
a; = ap®ap ®ags
Avec : ay=a1Pay; et ag =ay®ay

Ou {ay,, .., a;} représentent les bits de la donnée a.

an map a
Entrée *
8
o |
Y
a
Inversion .
3’
Transformation
Affine
SBox
[]
| |
Sortie
| Inversion

Figure 30: Implantation de la SBox en calcul mathématique

Les auteurs de [75] ont proposé aussi une architecture de SBox type calcul
mathématique. Le calcul se fait dans ce cas dans GF(2%) au lieu de GF(2%). Les
coefficients sont donc sur 2 bits. Cette alternative fournit de meilleures solutions
d’implantation en termes de surface et de consommation d'énergie, au prix d'une
solution plus lente car elle nécessite d’abord la conversion des données de GF(2®) vers
GF(2* puis vers GF(2?) avant de réaliser les opérations, et ensuite la conversion
inverse pour retrouver les données dans la représentation initiale dans GF(2%).

D’autres implantations type « calcul mathématique » sont présentées dans ([76]
et [77]).
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Aprés avoir présenté les différentes implantations possibles de la fonction
SBox, qui est la seule opération non linéaire de I’AES nous allons présenter dans la
section suivante les contre-mesures basés codes de la littérature, proposés pour pallier
les attaques en faute sur un circuit implantant I’AES comme standard de chiffrement.

3.2 Protection de I’AES par redondance d’information

Plusieurs schémas de détection d’erreurs basés sur les codes détecteurs ont été
proposés dans la littérature depuis la fin des années 90. Pour mon étude comparative et
analytique des solutions de 1’état de 1’art, j’ai considéré les architectures basées sur les
codes linéaires proposés dans [70], [64], [65] et [66].

3.2.1 Protection avec 1 bit de parité par mot de 128 bits [64]

Dans [64], les auteurs proposent d'utiliser la parité comme code détecteur
d’erreur durant le déroulement de I’AES. Le principe de ce schéma est de comparer la
parité calculée a partir des entrées courantes de la ronde avec la parité prédite sur la
sortie de la ronde précédente. L’entrée courante devant étre égale a la sortie de la ronde
précédente, la parité calculée et celle prédite devraient étre identiques s’il n’y a pas eu
d’erreur lors du calcul de la ronde précédente. Cette comparaison est réalisée a chaque
ronde.

Pour cela, la parité de I’entrée de ronde courante est d’abord déterminée en
réalisant le ou-exclusif des bits d’entrée (P(x) dans la Figure 31). Lors de la ronde
précédente, la prédiction de la parité de sortie est réalisée de la facon suivante :

Chaqgue SBox est implantée sous forme de mémoire, 1 bit par mot mémoire est

consacre a la mémorisation de la parité P(x;) @ P(y;). Ou x; est I’entrée de la SBox et Y;
est la valeur attendue en sortie.

Les parités P(x;) ®P(y;), i €{0,...,15} pour les 16 SBoxes, sont ensuite
‘ajoutées’ (a travers ou-exclusif) pour prédire la parité sur I’ensemble du mot de 128
bits aprés substitution : P (x) @ P (y) (Figure 31). Cette prédiction est ‘ajoutée’ a la
parité calculée en entrée P(x) pour obtenir la prédiction P(y) de la sortie des SBoxes
(Px)®@P(y)®P(x) = P(y)). Cette parité prédite n’est pas affectée par les
opérations linéaires Shiftrow et MixColumns. Enfin, pour prédire la parité en sortie de
ronde il faut ‘ajouter’ la parité de la clef de ronde P (k) a la prediction P(y). Ce reésultat
est mémorisé dans une bascule avant d’étre comparé en début de ronde suivante avec la
parité calculée sur les valeurs réelles d’entrée de ronde : P(x).
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Figure 31 : Une ronde AES avec 1 bit de parité [64]

Les auteurs ont implémenté cette solution sur un composant reprogrammable
Xilinx Virtex 1000 FPGA. lIs reportent un surcolt matériel de 8% environ avec un
impact sur les délais de calcul d’environ 7%. La capacité de détection d'erreur de cette
solution sera présentée dans la section 3.4 avec les autres solutions envisagees.

3.2.2 Schéma avec 16 bits de parité par mot de 128 bits [63]

Dans [63] les auteurs proposent d'utiliser 16 bits de parités au lieu d'un seul
pour le mot de 128 bits. En particulier, un bit de parité est associé a chaque octet de la
matrice I'état (Figure 32).

Concernant les SBoxes, les auteurs proposent une implémentation basée
mémoire. Le bit de parité d’une sortie de SBox P(y;) est stocké dans cette mémoire
conduisant a 256x9 bits de mémoire nécessaires au lieu des 2568 bits initiaux pour la
seule réalisation d’une fonction de substitution SBox. Afin de détecter aussi des erreurs
sur les données d’entrée de la SBox et les éventuelles erreurs internes de mémoire
(données ou décodeur), les auteurs proposent l'utilisation d’une meémoire a capacité
plus importante de 512x9 bits, ou pour chacune des valeurs d’entrées, lorsqu’elle est
associee a un bit de parité incorrect, la sortie de la SBox (le contenu du mot mémoire
de 9 bits) génére une valeur d’octet ‘factice’ pour laquelle le bit de parité associé (le
Oieme bit) est incorrect. A I’inverse, les octets d’entrée de SBox associées a un bit de
parité correct permettent de pointer sur des mots mémoires (les sorties) dont le bit de
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parité est lui aussi correct (Figure 32). Ce bit de parité mémorisé pour chacun des octets
de sortie est non modifi¢ par ’opération ShiftRows travaillant par octet. Pour
I’opération MixColumns la parité de chaque octet de sortie est calculée a partir de la
parité mémorisée depuis I’opération SubBytes de 1’octet concerné, et de la valeur de
certains bits de données d’entrées correspondants aux quatre octets utilisés pour le
calcul de chacun des octets de sortie de MixColumns. Le faite d’utiliser ici des bits de
données pour la prédiction du code peut fausser sa détermination, et I’erreur peut ne pas
étre découverte, si ces bits de données utilisés sont fautifs (c.a.d. affectés par une faute).
Enfin pour l'opération AddRoundKey, le bit de parité mémorisé est modifié en lui
ajoutant (ou-exclusif) le bit de parité de la clef de ronde correspondante.

Xo X1 X2

SubBytes | So . l Sy l S, .
Yo Piyo) Vi | Piye) v P(y2)
sweows ([ [1] [T IIT

MixColumns ‘

]

Figure 32 : Une ronde AES avec 16 bits de parité [63]

Puas

AddKey I

parité

Pour pouvoir utiliser ce schéma qui associe un bit de parité par octet de données
dans I’étude comparative de la section 3.4, nous avons implémenté un schéma
équivalent en fonctions logiques au lieu d’une mémoire comme fait par les auteurs.
Ainsi, pour la prédiction du bit de parité au niveau de I’opération SubBytes (le 9iéme
ajouté a chaque octet de donnée dans la mémoire) (Figure 33), nous calculons a partir
de I’entrée courante la parité de sa sortie attendue et on la mémorise dans une bascule
pour ou étre comparée avec la parité calculée ou étre modifiée par le reste des
opérations qui suivent. Pour 1’opération linéaire ShiftRows, et comme le schéma
présenté dans la section précédente [64], la parité prédite pour I’opération SubBytes
reste inchangeable par ShiftRows. Par contre, si le schéma de prédiction de [64]

\

permettait de ne pas avoir a recalculer la parit¢ aprés I’opération MixColumns
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puisqu’elle n’est pas modifiée sur ’ensemble des 128 bits, la parité de sortie a prédire
est a recalculer dans ce schéma. La parité prédite mémorisée précédemment est donc
remplacée par cette nouvelle valeur calculée. Pour l'opération AddRoundKey, la
prédiction du bit de parité de sortie consiste a additionner (ou-exclusif) le bit de parité
mémorisé avec le bit de parité de la clef de ronde correspondante.

Xy X 2 X3 Xis

SubBytes ‘ So

Yo

ShiftRows

MixColumns ‘

AddKey ‘

Figure 33 : schéma de [64] en implantation logique équivalente

Le calcul de la prédiction du code s’effectue en parallele de I’exécution du
chiffrement de I’AES, de telle facon que le code calculé et prédit peuvent étre comparés
apres la fin de chaque opération, chaque ronde, ou encore a la fin de 1’algorithme. Plus
on augmente les points de comparaison, plus on réduit la latence de détection d’erreurs.

Les auteurs reportent un surcolt matériel de ce schéma de détection d’erreur
pour ’AES entre 10 et 20%. Le surcolt en délai n’est pas indiqué mais doit étre assez
faible puisque seule la comparaison des parités prédite et calculée est rajoutée au calcul
de ’AES. Pour ce qui concerne I’implantation équivalente en fonctions logiques, le
surcout matériel est de 21% et en delai est de 15% (résultats présentés plus tard en
section 3.4.1). Egalement, la capacité de détection d'erreur de cette solution sera
présentée dans la section 3.4.

3.2.3 Protection par Code de Redondance Cyclique [65]

Dans [65] les auteurs proposent I'utilisation d'un code CRC (n+1, n) en GF(2%)
(pour Cyclic Redundancy Check en anglais), oun € {4, 8,16} est le nombre d’octets
considérés pour le calcul du code. Le code CRC (sur 8 hits) peut étre associé, soit a
chaque colonne de la matrice d'état (c'est-a-dire 4 octets: CRC (5,4)), soit a deux
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colonnes (c'est-a-dire 8 octets : CRC (9,8)), ou soit a la matrice d'état toute entiére (soit
15 octets : CRC (17,16)).

Dans la suite, nous prenons 1’exemple du CRC(5,4), ou un octet de code est
associé a chaque 4 octets de données. Le principe reste le méme pour les deux autres
possibilités restantes.

Pour I’opération SubBytes, a partir de la donnée d’entrée courante, on prédit le
CRC correspondant & chaque 4 octets de sorties attendues (Figure 34). Le CRC est le
ou-exclusif des 4 octets de sorties correspondants. On obtient 4 octets CRC pour

I’ensemble du mot a 128 bits.

L’opération ShiftRow n’altérant pas la valeur des données, ne modifie pas la
valeur des octets CRC.

Pour I’opération MixColumns, et grace aux coefficients de la matrice utilisée
pour réaliser cette opération (chapitre 1), la somme des octets d’une colonne de sortie
de MixColumns (CRC de la colonne) est égale a la somme des octets a son entrée.
L’opération MixColumns ne modifie donc pas aussi les CRC déja calculés.

Concernant I’AddRoundKey, la prédiction consiste a ‘ajouter’ (en ou-exclusif)
les octets CRC correspondants de la clef courante aux octets CRC de données prédits
(voir CRC key dans Figure 34).

Pour détecter les erreurs, on effectue la somme (en ou-exclusif) des octets de
données de sortie au moment choisi de vérification, (fin de ronde ou fin de ’AES) avec
les octets CRC prédits (Figure 34). S’il n’y a pas eu d’erreur pendant I’exécution de
I’AES, le résultat de cette somme serait nul. Sinon, le résultat serait différent de zéro.
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Figure 34 : Une ronde AES avec le modéle CRC(5,4) de [65][65]

3.2.4 Protection par double parité de la sous fonction SubBytes [66]

Les fonctions de substitutions de I’AES (SBoxes) représentant la plus grande
partie du circuit, plusieurs auteurs ont focalisé leur solution de détection d’erreur en
ligne sur ces composants. Ce paragraphe ainsi que le suivant présente ces solutions.

Dans [66], les auteurs proposent de vérifier a la fois la parité d’entrée et la parité
de sortie des SBoxes. Pour cela 2 bits de parité (entrée et sortie) sont prédits de facon
indépendante par des blocs de logique dédiés (Figure 35). La parité de la sortie prédite
a partir de ’entrée fournie a la SBox est comparée avec la parité réellement obtenue en
sortie, de fagon symétrique, la parité¢ de I’entrée prédite a partir de la donnée obtenue en
sortie de la SBox est comparée avec la parité calculée a partir de I’entrée fournie a la
SBox.

Par comparaison avec la solution proposée en [64], qui vérifie aussi les parités
en entrée et en sortie des SBoxes par memorisation des parités attendues dans la
mémoire implantant ces fonctions (c.f. 3.2.1), la solution proposée en [66] permet de
détecter des erreurs se manifestant par un nombre pair de bits erronés en sortie (erreur
paire ne pouvant étre detectée par simple vérification de la parité en sortie).

Le surco(t d’implantation de cette double vérification de parité est de 38.33 %
par rapport a la SBox originale mais permet la détection supplémentaire de 27 % des
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erreurs de multiplicité paire en sortie comparée a la solution [64] (toutes les erreurs de
multiplicité impaire étant détectées dans les 2 cas).

—-.:l Parity

Output
Parity
Prediction

SBOX

Input
Parity
Prediction

A
| | Parity

Figure 35 : La transformation SubBytes avec le modele de [66][66]

3.2.5 SBox avec 5 bits de parité [78]

En utilisant I'arithmétique des champs composites, la SBox dans [78] est divisée
en 5 blocs en cascade (Figure 36), chacun d'eux étant concu de sorte qu’une faute
simple conduise obligatoirement a un nombre impair d’erreurs sur la sortie du bloc. La
fonctionnalité de chacun de ces 5 blocs est :

Bloc 1: Chargé de la transformation d’une donnée depuis une
représentation dans GF(2%) (i.e. un octet), en deux donnés de 4 bits chacune
dans GF((2%)?).

Bloc 2: Lambda-Squarer, réalise la multiplication par une constante
lambda et la mise au carrée pour chaque donnée dans GF((22)?).

Bloc 3 : Chargé de I’inversion dans GF((2)?).
Bloc 4 : Réalise la multiplication de deux données dans GF((22)?).

Bloc 5 : Effectue la transformation inverse depuis 2 données de 4 bits vers
une donnée de 8 bits dans GF(2°), ainsi que I’opération de transformation
affine.

Un bloc de prediction du bit de parité est associé a chaque bloc, soit cing bits de
parité utilisés pour chaque SBox (Figure 36). Afin de garantir un taux de couverture
optimal sur chacun des blocs, la synthése de chacun des blocs a été réaliseée de telle
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sorte que chaque sortie résulte d’'une conne de logique indépendante. Cette propriété
permet de s’assurer qu’une faute affectant une porte quelconque ne puisse affecter
qu’une sortie unique du bloc (donc un nombre impair de sorties, Figure 37).
L’utilisation d’un code de parité sur ces blocs détecte donc toutes les fautes simples. La
parité prédite pour chaque bloc est comparée a la parité réelle afin de lever un drapeau
d’indication d'erreur le cas echéant. A noter que I'utilisation de l'arithmétique en
champs composites conduit a une architecture a faible surface, mais avec une latence
de calcul supérieure par rapport a I’implantation standard (dans GF(2%)). Notons que la
surface nécessaire a la propagation de 5 bits de parités pour chaque SBox a travers les
autres opérations de la ronde AES demanderait une surface plus importante que la
propagation d’un bit de parité unique pour chaque SBox. Cette solution présente donc
I’avantage d’avoir un taux de couverture optimal pour les SBoxes avec un simple code

de parité mais qu’il est difficile a étendre a I’ensemble de la ronde.

SBox
Entrée Ll Bioct Bloc 2 Bloc 3 Bloc 4 Bloc 5 |Ho2rtg
| Calcul | | CalcuE | Calcutl | calcul | | calcurn |
| Prédiction | || Prédiction | || Prédiction | || Prédiction ||| Prédiction |
I |

i RN

Indicateur d’'erreur

Figure 36 : La transformation SubBytes avec le modele de [78]

Bloc X

| Outo)

Out[1]

Figure 37 : Synthése pour une propagation de ’erreur sur une sortie unique
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3.3 Optimisation

Cette section décrit deux solutions d’optimisation s’appuyant sur les techniques
de détections proposées dans la littérature pour ce qui est de la ronde ([63] et [64]), et
la solution développée pour ce qui est des SBoxes [66].

3.3.1 Optimisation de I’architecture [63] :

Cette solution combine le contréle de parité de la ronde sur 16 bits avec la
double parité de contrdle entrée-sortie sur chaque SBox. Afin de combiner ces deux
méthodes, pour une implantation SBox sous forme de mémoire, les parités entrée et
sortie sont contr6lées pour chaque SBoX ; en cas d’erreur entre prédiction et calcul (Bit
error=1), la parité de 1’octet en sortie de SBox se voit affectée a une valeur erronée
(P(yi) XOR Bit error). Ce bit de parité de la SBox est propagé dans le reste des
opérations de la ronde (Figure 38).

X X x Xis

Bit Bit Bit
P(¥e) error P(¥1)error

SubBytes | So ‘ S | S;

Bit
Piy1s) error

Yo
ShiftRows | ‘ ‘ | ‘

il I i

MixColumns

PrLISI

AddKey ‘

Vo Calcul
de
parité 1

Figure 38 : Optimisation1 ([63] +[66])

3.3.2 Optimisation de I'architecture [64] :

Le deuxiéme schéma associe la protection du schéma de [66] avec le schéma de
[64]. Pour ce, un bit de vérification supplémentaire est ajouté au niveau de chaque
SBox. La prédiction de parité de 1’entrée et sa comparaison avec la parité¢ de I’entrée
réelle génere un signal d’erreur local a la SBox, I’ensemble des signaux d’erreur locaux

sont assemblés (opération OU) pour créer un signal d’erreur global a 1’ensemble des
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SBoxes : Error-flag 1. En fin de ronde, nous devons controler ce signal d’erreur ainsi
que celui généré par la comparaison de la parité calculée en début de ronde et celle
prédite en fin de ronde (Error-flag 2). Le OU de ces deux signaux d’erreur permet de
signaler une erreur au niveau de la ronde : Error-flag (Figure 39).

P(s)

So Sis [ @ .. Error-flag2
Calculate P(so) Calculate P(sis) ‘—V

8 8

|—sbox:$ c s ]
P(s15)OP(y:s) E
P(so)XDP(¥o) T @ P Cl?( )
SKHP(Y
Calculate T Calculate E
P(S(ya)) \ P(S(y15))

[ ShiftRow |

Zy | 15
‘ Mixcolumn | +
™ e Error-flagl
ko Kis P(k)
7"6 e o L] 7’—’6 —>E
8 %u 8 ?IS P(v]‘?

gl
@. Error-flag

Error-flag2

Figure 39 : Optimisation2 ([64] +[66])

3.4 Evaluation des contre-mesures

Nous avons comparé les solutions de la littérature exposées dans la section 3.2,
ainsi que les deux schémas que nous avons proposes pour améliorer le taux de
détection d’erreur dans la section 3.3. Cette comparaison est faite en termes de nombre
de bits de parité supplémentaires, de surface, de consommation d'énergie, de
performance et de capacité de détection d'erreur.

Dans cette étude comparative, nous considérons des faute de collage simple et
transitoire pouvant affecter une opération quelconque au cours de n’importe quelle
ronde lors du chiffrement des données (Figure 40). Lors des simulations, nous
considérons donc des erreurs sur un octet unique (erreur résultant par exemple d’une
faute dans une SBox et ne se propageant que sur un octet), et des erreurs sur plusieurs
octets a la fois (erreur résultant par exemple d’une faute dans MixColumns et affectant
plusieurs octets a la fois). Ces simulations ont été réalisees avec des donnees identiques
pour ’ensemble des schémas de détection étudiés.
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Input Data Block

!

—_— *  SubBytes
—_— X ShiftRows

v

—_— > MixColumns

v

— » AddRoundKey

Output Data Block

Figure 40 : Modéle d’injection d’erreur

Concernant les drapeaux de détection d'erreur, les bits de parité prédits et réels
peuvent étre comparés apres chaque opération, chaque ronde, ou apreés I'exécution de la
totalit¢ du 1’algorithme. Ces solutions different en termes de surcolt matériel et de
latence de détection. Plus le nombre de points de contrdle est élevé et plus la latence de
détection d'erreur diminue mais le surcodt matériel augmente (plus grand nombre de
comparaisons). Dans la suite, les différents schémas de détection sont comparés en
supposant un seul point de comparaison par ronde (solution de colt intermédiaire).

3.4.1 Colts

Les SBoxes sont implémentés en logique pour les différents schémas comparés.

Concernant le schéma présenté dans [65], nous avons utilisé un CRC (5,4) c'est-
a-dire 4 octets CRC, un pour chaque colonne de la matrice d'état (32 bits).

Pour une comparaison équitable, nous avons implémenté ces systemes de
détection d'erreur en utilisant une architecture d’AES parallele 128-bits dans tous les
cas. Les options de la synthése sont identiques pour tous les modeéles.

Le Tableau 1 résume les surcolts de conception engendrés par ces techniques
par rapport a une conception originale d’AES sans aucun mécanisme de détection
d'erreur. Cette conception originale correspond a une surface de 814083 um?2, un
chiffrement en 14,4 ns et une consommation de 607,1549 mW.
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Notons que I’ajout du double contréle de parité au niveau des SBoxes des
schémas originels [63] et [66] double le surcolt en surface, mais rappelons aussi que
les SBoxes sont aussi les éléments les plus colteux et pour lesquels la prédiction de
parité demande un calcul important.

Les cotits d’implantation de ces différents schémas de protection seront analysés
dans la section suivante en fonction de leur capacité de détection d’erreur.

Nombre de
Surco(ts Surface | Consommation | Performance
bits de controle

Schéma de [65]

(4 octets CRC) 92,26% 104,92% 147,22% 32

Schéma de [63]

(16 bits de parité) | 21,73% 12,79% 15,41% 16

Optimisation 1

surcolts

([63] + [66]) 49,09% 71,45% 34,51% 16

Schéma de [64]

(1 bit de parité) 16,34% 23,28% 0% 1

Optimisation 2

(1641 +[66]) | 30,13% 70,07% 15,5% 2

Tableau 1 : Comparaison des méthodes de détection en termes de surcout

3.4.2 Erreurs dans un octet simple

Nous avons d'abord analysé la capacité de detection de ces différentes
techniques en ce qui concerne les erreurs affectant un octet simple. Les erreurs
affectent de 1 a 8 bits (multiplicité d’erreur de 1 a 8). Les erreurs ont été
exhaustivement injectées dans chaque octet, apres chaque opération et durant chaque
ronde. Le Tableau 2 reporte en nombre et en pourcentage la proportion d’erreurs non
détectées pour chacun des schémas comparés (colonnes 3 a 7), pour chaque type
d'erreur (multiplicité d’erreur de 1 a 8, 1° colonne). Le nombre d'erreurs simulées pour
chaque multiplicité d'erreur est reporté en colonne 2 (#Erreur) (e.g. 16 X 40 X (g) =

17920 erreurs de multiplicité 2 (2 bits erronés parmi 8 bits), affectant un octet a la fois
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dans les 16 octets de la matrice d'Etat, aprés une des 40 opérations exécutées pendant le
chiffrement).

Mult. SErreur Schéma Schéma | Optimisationl Schéma Optimisation2
derreur [65] [63] ([63] + [66]) [64] ([64]+[66])

0 0 0 666 0

1 5120
(0%) (0%) (0%) | (13,01%) (0%)
0 16912 14666 15466 15466

2 17920
(0%) | (94,38%) (81,84%) | (86,31%) (86,31%0)
0 0 0 4385 0

3 35840
(0%) (0%) (0%) | (12,23%) (0%)
0 39760 34095 38533 38533

4 44840
(0%) | (88,75%0) (76,10%) | (86,01%) (86,01%0)
0 0 0 4576 0

5 35840
(0%) (0%) (0%) | (12,77%) (0%)
0 14896 12642 15451 15451

6 17920
(0%) | (83,13%0) (70,55%) | (86,22%) (86,22%)
0 0 0 615 0

7 5120
(0%) (0%) (0%) | (12,01%0) (0%)
0 496 171 556 556

8 640

(0%) | (70,50%0) (26,72%) | (86,88%) (86,88%)

Tableau 2 : Comparaison des méthodes de détection en termes de taux de détection,
cas d’erreurs sur un octet

Comme attendu, les erreurs a multiplicité impaire sont plus facilement détectées
que les erreurs de multiplicité paire avec les schémas de détection basés sur les codes
de parités. Le schéma proposé dans [64] apparait comme moins performant que les
autres sur les erreurs de multiplicité impaire, ce résultat était prédictible puisqu’un seul
bit de parité est associé aux 128 bits de données. Par conséquent, lorsque 1’erreur se
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propage au travers de 1’opération MixColumns par exemple et affecte plusieurs octets
en sortie ce cette opération, la parité de la réponse d’une opération MixColumns peut
rester correcte (parité attendue sur 4 octets) alors qu’un nombre pair d’octet est affecté
(masquage). D’autre part, certaines erreurs en sortiec de SBox ne peuvent étre détectées
par un simple contrdle de la parité de sortie. Ce phénomene doit étre compense par le
schéma de double parité proposé en [66] (optimisation 1).

En renforcant la protection au niveau de la SBox (optimisation 1 et 2), on
remarque en effet que 1’on améliore la capacité de détection d’erreur des schémas
originaux. Toutes les erreurs de multiplicité impaire sur I’ensemble des 128 bits de
données sont maintenant détectables avec le schéma [64] optimisé (optimisation 2).

L’optimisation 1 proposée sur le schéma [63] permet la détection d’erreurs
supplémentaires de multiplicité paire (10490 erreurs supplémentaires détectées, soit un
gain de 12,9% au total).

On remarque aussi que le schéma basé CRC proposé dans [65] surpasse les
autres techniques en détectant toutes les erreurs simulées (multiplicité paire ou
impaire), mais ceci au prix d’un surcott en surface trés important, presque équivalent a
une duplication (voir Tableau 1: 92,26% de surface additionnelle), des pénalités en
termes de consommation et de degradation des performances.

3.4.3 Erreurs dans plusieurs octets

Notons que méme si les erreurs affectant plusieurs octets ne sont pas
aujourd’hui exploitables par les attaques DFA, leur détection est d'un intérét primordial
pour détecter 1’attaque elle-méme.

Notons aussi qu’il reste difficile d’étre exhaustif sur I’injection de toutes les
erreurs pouvant affecter de 1 jusqu’a 128 bits de données, aprés chaque opeération du
chiffrement, durant chacune des 10 rondes de I’AES. Dans les simulations suivantes
nous avons donc injecté des erreurs aléatoires affectant n‘importe lesquels des 128 bits
d’état, avec une multiplicité d'erreur variant de 1 a 64 bits. Pour chaque multiplicité
d'erreur, 1000 instants d’injection aléatoires ont été considéres (les erreurs pouvant
apparaitre aprés n’importe quelle opération durant les 10 rondes de chiffrement AES),
les bits affectés étant choisis aléatoirement parmi les 128 de la matrice d’Etat. Les
résultats de simulation sont presentés dans le Tableau 3.
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Mult. S L
Schéma [65] | Schémal[sg] | OPuimisationl | o i ema[ea | OPUMisation2
Do (163] + [66) ([641+[66)

0 0 0 5141 0

1
(0%) (0%) 0%) | (12,85%) (0%)
549 2164 1883 34434 34373

2
(1,37%) (5.41%) 471%) | (86,09%) |  (85,93%)
2 0 0 4948 0

3
(0,01%) (0%) 0%) | (12,37%) (0%)
70 320 262 34631 34500

4
(0,18%) (0,80%) (066%) | (86,58%) |  (86,25%)
1 0 0 5076 0

5
(0%) (0%) 0%) | (12,69%) (0%)
0 80 61 34570 34567

6
(0%) (0,20%) (0,15%) | (86,43%) |  (86,42%)
0 0 0 4961 0

.
(0%) (0%) 0%) | (12,40%) (0%)
0 0 0 34505 34473

8
(0%) (0%) 0%) | (86,26%) |  (86,18%)
0 0 0 4974 0

9
(0%) (0%) 0%) | (12:37%) (0%)
0 0 0 34397 34419

10
(0%) (0%) 0%) | (85.95%) |  (86,05%)
0 0 0 4941 0

11
(0%) (0%) 0%) | (12,35%) (0%)
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0 0 0 34539 34611

12
(0%) (0%) (0%) (86,35%) (86,53%)
0 0 0 4970 0

13
(0%) (0%) (0%) (12,43%) (0%)
0 0 0 34499 34479

14
(0%) (0%) (0%) (86,25%) (86,20%)
0 0 0 5026 0

15
(0%) (0%) (0%) (12,57%) (0%)
0 0 0 34525 34492

16
(0%) (0%) (0%) (86,31%) (86,23%)
0 0 0 34466 34557

62
(0%) (0%) (0%) (86,17%) (86,39%)
0 0 0 5039 0

63
(0%) (0%) (0%) (12,60%) (0%)
0 0 0 34539 34511

64
(0%) (0%) (0%) (86,35%) (86,28%)

Tableau 3 : Nombre et pourcentage des erreurs non détectés, cas d’erreur sur un

nombre d’octet quelconque

Toutes les techniques detectent les erreurs de multiplicité supérieure a 6 bits,
sauf le schéma de détection de [64] toujours pour les mémes raisons, c.-a-d. son
incapacité de révéler les erreurs avec un seul bit de parité sur ’ensemble des 128 bits.

Comme précédemment, 1’optimisation proposée sur les SBoxes (optimisation 2) permet
de détecter toutes les erreurs de multiplicité impaires..
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3.5 Fautes et multiplicité d'Erreur

Dans la section précédente, les schémas de détection concurrents ont été évalués
en termes de capacités de détection d'erreur. Les erreurs ont été injectées a différentes
positions spatiales et temporelles dans la matrice d’état indépendamment du fait que
ces erreurs peuvent effectivement se produire a partir de fautes transitoires dans les
parties combinatoires. Toutefois, cette information n'est pas suffisante pour évaluer la
capacité des schémas de détection vis a vis des erreurs « possibles ».

Dans cette section, nous présentons les résultats d’expériences menées dans le
but de montrer quels sont les profils d'erreur « possibles », c.-a-d. les erreurs résultants
de l'injection de fautes de collage simples et transitoires dans les parties logiques du
circuit.

3.5.1 ShiftRows

L’opération ShiftRows se résume a du céblage, et n’est donc pas concernée par
les attaques en faute.

3.5.2 AddRoundKey

L’opération AddRoundKey consiste en une seule couche de portes Ou-exclusif.
Pour le modeéle de faute considéré (collage simple), seules des erreurs de multiplicité 1
peuvent apparaitre en sortie de cette opération sur les 128 bits de la matrice d’Etat.

3.5.3 MixColumns

La transformation MixColumns est appliquée sur 32 bits d'entrée (4 octets dans
la méme colonne de la matrice de I'Etat) et fournit un résultat sur 32 bits. Elle exécute
la multiplication de chaque octet par des coefficients constants {02}, {03} et {01} dans
GF (2% (voir Chapitrel) et exécute la somme (Ou-exclusif) d’octets sélectionnés parmi
les 3x4 octets obtenus pour fournir les 4 octets de sortie.

Une implémentation possible de I’opération MixColumns est représentée dans
la Figure 41. La multiplication par le coefficient {01} est un simple cablage, il n’y a
pas de site d’injection de faute possible pour cette opération. Les opérations de
multiplication par les constantes {02} et {03} sont effectuées de facon indépendante de
facon a ce qu’une faute affectant le résultat de La multiplication par {02} n’affecte pas
le résultat de multiplication par {03} et vice versa. Cela permet de s’assurer que toute
faute simple ne produira qu’une erreur de multiplicité a 1 dans la matrice d'état (les
sites de fautes possibles sont représentés dans la Figure 41).
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X étant un octet exprimé tel :{X7,X¢,X5,X4,X3,X2,X1,X0}. L’opération {02}X peut
étre  calculée comme : {02} X={X6,X5,X4,X3,X2,X1,X0,0} @ {0,0,0,X7,X7,0,X7,X7}.
L’opération {03}X elle peut étre calculée alors comme:
{03} X={X¢,X5,X4,X3,X2,X1,X0,0} @ {0,0,0,X7,X7,0,X7,X7} @ {X7,X6,X5,X4,X3,X2,X1,X0}-

g Zoc Zs.

L

{02)X {03}X {01}X {02}X {03}X {01}X {02px {03X {013X{02}X {03}X {01}X

fault diii fault — - fault - fault

I | | | | | | |

Figure 41 : Implantation matérielle de I’opération MixColumns et sites possibles
d’injection de fautes

3.5.4 SubBytes

Pour I’opération SubBytes, différentes implémentations sont possibles. Nous
avons implémenté sept versions différentes de SBoxes en utilisant différents parametres
de synthése et différents styles de descriptions comportementales (table de vérité,
portes logiques et équations mathématiques). Les synthéses ont été réalisées a partir de
la bibliothéque de technologie AMS 0.35um et les outils de synthese RTL Compiler de
Cadence® ou Design Compiler de Synopsys®::

e SBox1 : description VHDL en table de vérité, synthétisée avec RTL Compiler ;
option de synthese : “-map_effort high” ; Résultat : 553 cellules.

e SBox2 : description VHDL en deux blocs : I'inversion dans GF (2°) est décrite
comme une table de vérité, et la transformation affine synthétisée a partir
d’équations mathématiques avec Design Compiler ; option de synthese : “-
map_effort high” ; Résultat : 477 cellules.

e SBox3 : description VHDL en table de vérité, synthétisée avec Design
Compiler ;option de synthése : “-map_effort low" ; Résultat : 482 cellules.
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e SBox4 : description VHDL en table de verité, synthétisée avec Design
Compiler ; option de synthése: “map_effort medium™; Résultat: 474
cellules.

e SBox5 : description VHDL en table de verité, synthétisée avec Design
Compiler ; option de synthese : “-map_effort high" ;Résultat : 481 cellules.

e SBox6 : description mathématique en VHDL, en utilisant la décomposition des
calculs comme décrit dans [74], synthétisée avec Design Compiler ; option de
synthése : “-map_effort high” ; Résultat : 193 cellules.

e SBox7 : description mathématique en VHDL, en utilisant la décomposition
des calculs comme décrit dans [78], synthétisée avec Design Compiler ; option
de synthese : “-map_effort high” ; Résultat : 258 cellules.

3.5.5 Résultats

Pour chaque implémentation de SBox nous avons exécuté une simulation de
faute exhaustive, c'est-a-dire que nous avons appliqué toutes les valeurs d’entrées
possibles (256 valeurs) et nous avons simulé le comportement du dispositif pour
chaque faute de collage possible dans le circuit (Simulateur de fautes Lifting [79]). Le
simulateur nous a permis de collecter le profil d’erreur obtenu (nombre de bits erronés
a la sortie de la SBox ou multiplicité d’erreur) pour chaque couple {vecteur
d’entrée/faute}.

Le Tableau 4 reporte ces résultats de simulation. La premiére colonne
(multiplicité d'erreur = 0) correspond a tous les cas ou I’effet de la faute n’est pas
propagé jusqu’a la sortie. Chaque cellule sur cette premiére colonne reporte sur la
premicere ligne le nombre de couples (vecteur d’entrée/faute) correspondant a ce cas de
figure, et sur la deuxieme ligne, le pourcentage que ce nombre représente par rapport a
I’ensemble des couples simulés. Dans les autres colonnes, les cellules rapportent, en
plus du nombre de couples résultants pour la multiplicité d’erreur correspondante (lére
ligne) et du pourcentage que cela représente par rapport au nombre total de couples
(2™ ligne), le pourcentage de ces couples par rapport au nombre de couples qui
génerent au moins 1 erreur a la sortie de la SBox (3iéme ligne). Par exemple, pour la
premiére SBox simulée, 91% de résultats de simulations révelent O erreur. Parmi les
9% de cas restants et pour lesquels au moins un bit de sortie est erroné, environ 7% des
couples (vecteur d’entrée/faute) produisent 1 seul bit erroné parmi 1’ensemble de tous
les couples possibles, ce qui représente 78 % des couples pour lesquels au moins un bit
est erroné en sortie.

Ce résultat sur la SBox1 par exemple montre donc que dans 78% des cas
(vecteur d’entrée/faute), un simple code de parit¢é permettra de détecter la faute
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transitoire. Pour cette SBox particuliére, aucune faute ne produit d’erreur de
multiplicité 8, et ce quel que soit le vecteur d’entrée utilisé. Il est donc inutile dans ce
cas d’utiliser un code pouvant détecter jusqu’a des erreurs de multiplicité 8.

La Figure 42 reporte pour chaque S-Box les pourcentages de couples (vecteur
d’entrée/faute) produisant une multiplicité d’erreur de 1 a 8 bit en sortie (résultats
indiqués en 3™ ligne de chaque cellule du Tableau 4). Les courbes correspondantes
aux SBox3, SBox4 et SBox5 sont quasi-superposées, montrant que les options de
synthése n’ont pas beaucoup modifié¢ les implantations architecturales. On remarquera
que pour les SBoxes synthétisées a partir d’une description par table de vérité (SBox1,
SBox3, SBox4 et SBox5), la multiplicité d'erreurs a la sortie de la SBox est concentrée
autour de 1 ou 2. Autrement dit la majeure partie des fautes se révélent au travers d’un
1 ou 2 bit(s) erronés et ce pour la plupart des vecteur d’entrée possibles. Il est donc
intéressant dans ce cas d’utiliser des codes détecteurs d’erreurs sur 1 ou 2 bits
puisqu’ils seront capables de détecter la majorité des fautes.

A T’inverse, les architectures synthétisees a partir de descriptions mathématiques
(SBox6 et SBox7) conduisent a des multiplicités d’erreurs beaucoup plus réparties.
Ceci peut s’expliquer par le fait que les décompositions des données vers le corps
GF(2%) pour simplifier les calculs, puis & nouveau vers GF(2%) pour retourner au
résultat sur un octet, permet de propager les erreurs dans toute la structure.

De plus, on peut remarquer que ces SBoxes voient leurs sorties affectées
d’erreurs beaucoup plus fréquemment que les SBoxes synthétisées a partir des tables de
vérité (premiere colonne du Tableau 4): environ 90% des couples (vecteur
d’entrée/faute) ne produisent aucune erreur en sortie pour les SBox1, SBox3, SBox4 et
SBox5, alors que moins de 68% des couples (vecteur d’entrée/faute) ne produisent
aucune erreur en sortie des SBox6 et SBox7.

La SBox2 est une solution intermediaire avec une partie de description par table
de vérité et ’autre a partir d’équations. Pour celle-ci, la majorité des erreurs obtenues
en sortie se concentre autour des multiplicités 5 et 4. Un code permettant de révéler des

erreurs jusqu’a 5 bits erronés couvrirait donc la majorité des cas.

0 1 2 3 4 5 6 7 8

450382 | 36551 6448 2033 953 474 235 62
SBox1

91% 7% 1% 0% 0% 0% 0% 0% ---
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--| 78% | 14% 4% 2% 1% 1% 0% ---

418618 | 7311 | 8973 | 4808 | 9949 | 27511 | 8486 212 20

SBox2 86% 2% 2% 1% 2% 6% 2% 0% 0%

-1 11% 3% 7% | 15% | 41% | 13% 0% 0%

441855 | 23658 | 16745 | 8534 | 3924 | 1629 636 147 24

SBox3 89% 5% 3% 2% 1% 0% 0% 0% 0%

-~ 43% | 30% | 15% 7% 3% 1% 0% 0%

438510 | 23849 | 16609 | 8212 | 3801 | 1544 619 145 23

SBox4 89% 5% 4% 2% 1% 0% 0% 0% 0%

--| 44% | 30% | 15% 7% 3% 1% 0% 0%

441836 | 23644 | 16744 | 8547 | 3922 | 1631 637 147 24

SBox5 89% 5% 3% 2% 1% 0% 0% 0% 0%

--| 43% | 30% | 15% 7% 3% 1% 0% 0%

146192 | 16289 | 9688 | 14484 | 16418 | 13639 | 8641 | 1517 | 2252

SBox6 64% 7% 4% 6% 7% 6% 4% 1% 1%

--| 20% | 12% | 17% | 20% | 16% | 10% 2% 3%

161342 | 13102 | 10548 | 18182 | 10982 | 13205 | 7794 | 1219 170

SBox7 68% 6% 4% 8% 5% 6% 3% 1% 0%

--| 17% | 14% | 24% | 15% | 18% | 10% 2% 0%

Tableau 4 : Multiplicités d’erreur obtenues en sortie d’une SBox pour I’ensemble des
fautes pouvant Uaffecter et I’ensemble des vecteurs d’entrée possible

De telles expériences doivent étre menées pour choisir efficacement les schemas
de détection de faute les plus appropries. Par exemple, une solution basée sur la parité
peut étre suffisante lorsque 1’opération SubBytes est implémentée comme la SBox1,
alors qu’un code capable de détecter les erreurs de multiplicité 1 a 6 sera plus approprié
pour protéger les SBox6 et SBox?7.
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Figure 42 : Répartition des multiplicités d’erreur

Pour résumer 1’expérience menée sur les SBoxes, les descriptions a partir de
table de vérité conduisent a des implémentations plus colteuses en termes de surface,
mais sont plus facilement protégés en raison du petit nombre de la multiplicité des
erreurs sur leur sortie. A Tinverse, les architectures issues de descriptions
mathématiques sont moins codteuses en termes de surface mais nécessitent des
systemes de détection d'erreur permettant de révéler d’avantage de bits fautifs..

3.6 Conclusions

Ce chapitre a présenté une étude des mécanismes permettant de détecter les
erreurs résultants de fautes transitoires dans un cceur implémentant le standard de
chiffrement AES. Nous avons analysé plus précisément plusieurs schémas de détection
d'erreur basés sur de la redondance d’information (code détecteur), certains issus de la
littérature, d’autres originaux utilisant un double code de parité entrée-sortie sur les
composants les plus importants de I’AES, c.-a-d. les SBoxes.

La comparaison de ces différents mécanismes a été faite en termes de nombre
de bits de parité supplémentaire, de surcolt en surface, de consommation d'énergie, de
pénalités en performance, et en termes d’efficacité (capacité de détection d'erreur).
L'analyse sur I’efficacité a été conduite vis a vis de la multiplicité d'erreurs (nombre de
bits affectés) pour vérifier la capacité de ces schémas de protection a détecter des
erreurs exploitables. Les attaques connues aujourd’hui ne peuvent exploiter que des
erreurs sur un nombre de bits assez restreint. Les detections mis en place peuvent donc
se limiter a la détection d’un nombre réduits de bits erronés, toutefois la détections d’un
grand nombre de bits erronés peut permettre d’une part de révéler une attaque (méme si
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celle-ci ne sera pas exploitable), et d’autre part de se protéger d’éventuelles attaques
qui seront développées dans le futur et qui elles pourront exploiter un grand nombre de
bits erronés.

Nous avons aussi étudié la corrélation qu’il existe entre la présence d’une faute
de collage simple transitoire (faute pouvant étre injectée par laser par exemple), et le
profil des erreurs obtenues en sortie. Lorsque la plupart des fautes conduisent a des
erreurs de faible multiplicité, il n’est pas nécessaire d’utiliser des codes détecteurs
d’erreur capables de détecter un grand nombre de bits erronés. Comme cela a été
montré, cette corrélation dépend de 1’implantation structurelle des fonctions. Il est donc

recommandé¢ d’effectuer ce type d’analyse avant de faire le choix d’un code détecteur.

Le chapitre suivant présentera une étude sur la protection conjointe d’un
systeme vis-a-vis des attaques par analyse de fautes différentielle et analyse de
consommation différentielle.
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Chapitre 4

Combinaison de deux
contre-mesures pour ’AES

Dans les chapitres 2 et 3 nous avons présenté les attaques en fautes et les
différentes contre-mesures possibles pour prévenir leurs effets. Plus particuliérement
nous nous sommes intéressés a la redondance d’information (les codes
détecteurs/correcteurs d’erreur) pour son compromis convenable entre le cotlit en termes
de mateériel rajouté et le taux de détection d’erreur. Malheureusement, en rajoutant du
matériel dédi¢ a la détection/correction d’erreur a un circuit cryptographique, on
augmente la corrélation entre les données traitées et la consommation globale du circuit
[80]. Ceci peut faciliter la réalisation d’autres types d’attaques qui sont justement basés
sur l'analyse de cette corrélation. Nous nous intéresserons ici plus particuliérement aux
attaques basées sur 1’analyse différentielle de puissance (Differential Power Analysis,
DPA) [81].

Les attaques DPA sont basées sur 1’observation et 1’analyse de la consommation
électrique du circuit, afin de trouver une corrélation entre les données traitées et les
caractéristiques physiques des signaux du circuit, qui refletent eux une image de
I'activité interne du circuit. Des méthodes d’analyses statistiques sont ensuite utilisées
pour exploiter ces corrélations et extraire la clef secrete ([82] et [83]). Pour se prévenir
de ce type d’attaques, 1’une des contre-mesures proposée dans la littérature est le
masquage. Cette technique consiste & "mixer"? la donnée a traiter avec une valeur
aléatoire (le masque) avant I’exécution du calcul et & "retirer" la valeur aléatoire en fin
de calcul de fagcon a obtenir le résultat correct. Le but est de masquer les données
sensibles (secrétes) en supprimant le moyen d'établir une corrélation entre le courant
consomme et les données.

2 Cette opération ainsi que l'opération de retrait de la valeur aléatoire dépend de
I'algorithme cryptographique (cf. paragraphes suivants).
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Dans ce chapitre, nous présentons la combinaison de deux contre mesures, la
premicre qui utilise la redondance d’information pour prévenir les attaques en fautes et
la deuxieme basée sur la technique de masquage pour se prémunir contre les attaques
DPA.

Nous présentons d’abord le principe des attaques par analyse de consommation,
et comment la clef secréte peut étre retrouvée, ainsi que les contre-mesures proposés
pour les contrecarrer. Ensuite, puisque nous avons choisi la contre-mesure basée sur le
masquage pour les attaques DPA, nous avons étudié le colt engendré par cette contre-
mesure. Pour ce, nous avons implémenté un AES protégé par masquage en utilisant 3
architectures (128, 32 et 8 bits). Finalement, nous terminons le chapitre en présentant
notre solution qui combine les deux contre mesures (redondance d’information
détaillée dans le chapitre 3 et masquage), en montrant I’effet de cette combinaison en
termes de taux de détection d’erreur, de surface, de consommation et de dégradation de
performances.

4.1 Attaques par analyse de puissance

De nos jours, la technologie CMOS (Complementary Metal Oxid
Semiconductor) est la plus répandue pour construire les circuits intégrés. Dans ce type
de technologie, le circuit consomme essenticllement du courant lorsqu’il y a un
changement d’état de ses parties logiques : la puissance la plus notable est consommée
lors des transitions sur les portes et bascules (passage de 1’état 0 a 1’état 1, ou passage
de I’état 1 a I’état 0). Il faut noter aussi que la puissance consommée par une porte
logique est différente selon qu'elle charge ou décharge sa capacité de sortie (transition
vers I’état haut ou 1’état bas respectivement). Les attaques par analyse différentielle
exploitent le fait que le courant consommé dans un circuit intégré CMOS est lié aux
transitions de ses portes internes, et donc par conséquent il est également lié a la clef
secrete et aux données manipulées dans le circuit. Dans la Figure 43 on peut remarquer
la variation du courant dans un inverseur de la technologie ST 90 nm en fonction de la
transition de sa sortie.
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Figure 43: Consommation d’un inverseur suivant les transitions de la sortie

Il existe deux principaux types d'attaques basés sur I'analyse de consommation:
les attaques par analyse simple de consommation et les attaques par analyse
difféerentielle de consommation.

4.1.1 Analyse simple de consommation

L'analyse simple de puissance SPA (Simple Power Analysis) [81] est
historiquement la premiére attaque a exploiter les profils de consommation d'un circuit
pour déduire les données secretes. Bien qu'elle ne soit plus en pratique de mise sur les
circuits actuels, du fait de trop faibles variations de consommation exploitables, nous la
présentons rapidement de facon a illustrer la corrélation existante entre données
manipulées et profils de consommation.

La SPA consiste a l'observation directe de la consommation d'énergie d'un
circuit cryptographique ou d'un processeur durant l'exécution d’un algorithme
cryptographique ou d'autres opérations traitant des données secretes. Lorsqu’une
instruction traite des valeurs différentes, la consommation d'énergie correspondante est
différente pour chaque valeur. Sur un processeur, la consommation d'énergie dépend
également des instructions exécutées et donc des données manipulées. L'attaquant peut
analyser ces consommations de puissances et extraire les clefs secretes impliquées. Une
attaque SPA peut réveler des informations aussi bien sur [I'opération en cours
d'execution que sur les données traitées. Ce type d’attaque peut étre utilisé pour briser
les implémentations cryptographiques dans lesquels le chemin d'exécution dépend des
données en cours de traitement tels que le cas des implémentations RSA. La SPA est
donc particulierement adaptée aux implantations a base de microprocesseurs.
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Une implémentation de D’algorithme RSA fait apparaitre directement les
données de la clef. En effet, si on regarde la partie suivante tirée du 1’algorithme RSA,
on s’apercoit que le calcul dépend directement de la valeur du bit de la clef.

Entrées:c,d,n
Sortie:m
m=1
Pouridelal—1 faire:

c=(c*xc)modn;

Sid; = 1alors:

m=((m=xc)modn

Fin
Fin
On peut remarquer donc que selon la valeur du bit de clef d; soit on calcule

juste un carré, soit on calcule un carré suivi d’une multiplication. Les profils de

consommation différent alors. Ceci permet donc de retrouver les valeurs des bits de la
clef privée (Figure 44). La clef recherchée dans ce cas est (00 FO 00 FF).
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Figure 44 : Analyse simple de consommation sur une implémentation RSA [84]

La SPA est toutefois limitée par la précision des mesures de consommation. Par
ailleurs, de nombreuses contre-mesures ont été proposées comme l'insertion
d'instructions inutiles (au sens du calcul) ayant pour but de lisser les profils de
consommation.
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4.1.2 Analyse différentielle de consommation

Comme la SPA, P’attaque par analyse différenticlle de consommation DPA
(Differential Power Analysis) [85] exploite la variation de la consommation électrique
du circuit pendant le traitement des données secretes. L'un des principaux avantages de
la DPA est qu'elle permet de "sortir" la consommation utile du bruit de mesure. Les
attaques DPA sont généralement plus puissantes que les attaques SPA mais nécessitent
une puissance de calcul supérieure car elles reposent sur un traitement statistique des
courbes de consommation.

La DPA utilise une approche statistique qui permet de découvrir la clef secréte
en classant les courbes de consommation du circuit en fonction de la consommation
prévue d'une seule porte (dite porte cible) parmi toutes les autres portes du circuit. La
prévision de la consommation de cette porte est faite en considérant toutes les
combinaisons de valeurs de la clef qui peuvent modifier la valeur de la porte ciblée.
Pour cela, la porte ciblée doit étre choisie de telle sorte que sa valeur ne dépende
seulement d’une petite partie de la clef, afin que toutes les hypotheses sur les sous-clefs
puissent étre prises en considération.

Considérons une séquence de vecteurs d'entrée (PO, P1,..., Pn) qui génere des
transitions (71 (PO 2P1),T2 (P1 P2),...,Tn (Pn—1 > Pn)) sur les entrées
primaires du circuit. Une simulation logique du circuit tout en observant la porte ciblée
permet de classer ces transitions d'entrée en deux paquets, selon I’hypothése de la clef
Ki sous évaluation:

e PA est I'ensemble des transitions d'entrée pour lesquelles la porte cible est
supposée changer d’état (si Ki = K), et donc fait que la porte cible
consomme et participe a la consommation d'énergie globale du circuit.

e PB est I'ensemble des transitions d'entrée qui ne sont pas supposés conduire
a une transition de la porte cible. La porte cible n'est pas censée participer a
la puissance consommeée par le circuit dans ce cas.

De toute évidence, la commutation de 0 & 1 des portes non ciblees contribue
également a la consommation de puissance du circuit, mais les transitions d'entrée qui
meénent a ces commutations sont supposées étre réparties uniformément sur les deux
ensembles PA et PB. Si I’on considere un grand nombre de transitions, la moyenne des
consommations liées aux deux ensembles PA et PB sont pratiguement égales, a
I'exception de la contribution de la porte cibléee. Autrement dit, puisque les deux
ensembles sont classés de maniére a ce que I’ensemble PA conduit toujours a une
composante de la consommation d'énergie qui n'est pas présente dans 1I’ensemble PB, la
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différence entre les deux puissances moyennes calculées a partir des ensembles PA et
PB doit montrer une notable différence. La Figure 45 présente la consommation en
puissance du circuit lorsqu’on lui applique plusieurs vecteurs d’entrée (PO, P1,..., Pn),
en supposant que I’hypothése faite sur la clef est correcte. Chaque rectangle dans la
figure présente la puissance totale consommeée par le circuit a chaque application d’un

nouveau vecteur d’entrée.

il]..q HUHTDU
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Vecteurs appartenant a PA Vecteurs appartenant a PB

Figure 45 : Consommation électrique aprés répartition des vecteurs

Si les paquets PA et PB sont construits selon une clef qui n'est pas la clef
implantée dans le circuit, statistiguement les moyennes des courbes de consommation
seront quasiment identiques pour les deux paquets. A contrario, lorsque la construction
des paquets PA et PB correspond a la clef réellement utilisée, la différence entre les
puissances moyennes des 2 groupes, présentera une différence notable. Visuellement
cela correspond a un pic sur la courbe différentielle (Figure 46).

Figure 46: Courbe différentielle pour une clef correcte
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Le processus de classification est illustré dans la Figure 47, avec Ky est
supposée étre la bonne clef. Dans cet exemple, la clef est codée sur 8 bits (256
hypothéses) et 12 vecteurs d’entrée ont été appliqués.
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Figure 47 : Classification des vecteurs pour différentes hypothéses de clef

D'autres "parameétres classifiant™ que la valeur 0 ou 1 de la porte ciblée peuvent
étre utilisés suivant le type d'implantation sous-jacent (logique a pré-charge, etc..). Ce
peut étre les valeurs de transitions, le fait que la porte commute de 0 a 1 ou pas, etc. Le
principe de classification est similaire dans tous les cas. D'autres tests statistiques que la
moyenne comme les coefficients de corrélation ont également été proposés (CPA [86]).
Des variantes de la DPA, comme la DPA "d'ordre supérieur" considerent plusieurs
portes du circuit simultanément ou une méme porte a différents instants.

4.2 Contre-mesures des attagues par analyse de consommation

Pour se protéger des attaques par analyse de consommation, les contre-mesures
développées sont basées essentiellement sur la suppression des corrélations entre les
données manipulées et le courant consommé. Nous présentons ci-aprés ces différentes
contre-mesures.

La technique d’équilibrage consiste généralement a utiliser des circuits double-
rail. Ils sont composés d’un circuit logique complémentaire a I’original pour garder la
symétrie entre le bit ‘7’ et le bit ‘0’, et éventuellement équilibrer la transition des bits
contribuant a la consommation du circuit ([87], [88], [89], [90] et [91]). Pour rendre le
nombre de transitions indépendant des données, une phase dite de « pré-charge » ou
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« état neutre » est souvent associée a ce type de circuit, pour forcer le circuit de passer a
I’état neutre avant d’effectuer instantanément les dual-transitions. Ceci permet donc de
maintenir la consommation totale du circuit indépendante des transitions (vues au
niveau logique) 0->1 ou 1->0 ou d'une absence de transition. Ainsi la corrélation entre
les données traitées et la consommation est, au moins théoriquement, supprimée.
Toutefois cette technique est colteuse en surface et en puissance et reste difficile a
implanter du fait du nécessaire équilibrage temporel de tous les chemins.

Le principe de la régulation interne de consommation consiste a lisser la
consommation du courant de composant en utilisant des filtres spécifiques appelés
CMG (Current Mask Generator) qui sont capables de masquer la consommation réelle
d’un circuit en maintenant la consommation totale du courant constante pour un point
d’observation externe (un attaquant par exemple) ([92] et [93]). Le prix d'une telle
solution est bien évidemment la consommation totale du circuit qui est étalonnée sur la
puissance instantanée maximale.

Une autre contre-mesure consiste a desynchroniser les calculs ce qui rend
difficile lI'alignement des courbes de puissance lors du calcul des moyennes. Pour des
implantations logicielles, un moyen utilisé est d'ajouter des boucles d’instructions
factices par exemple, qui peuvent s’exécuter d’une manicere aléatoire pendant
I’exécution des calculs traitant des données sensibles ([94] et [95]). Cette technique
s'apparente aux contre-mesures déja citées contre la SPA. Pour des implantations
matérielles, un moyen utilisé est d'introduire de la gigue sur I’horloge ou sur
I’alimentation, en veillant qu’aucune erreur de fonctionnement ne se produise (les
circuits asynchrones sont plus adaptés a ce type de solutions puisqu’ils sont par nature
plus résistants aux erreurs de ce type que les circuits synchrones).

Toutefois, des techniques de DPA avancées comme la DPA d'ordre supérieur
[96] ou la "mutual information analysis™ [97] ont montré leur immunité a ces contre-
mesures.

Le masquage consiste a masquer les donnees sensibles de fagcon a supprimer le
moyen d'établir une corrélation entre le courant consommé et ces données. Pour ce, on
fusionne une valeur générée aléatoirement (le masque) avec la donnée d’entrée, on
exécute 1’algorithme cryptographique (les données sont mélangées maintenant avec la
valeur aléatoire, la DPA ne peut pas marcher puisqu’il faut controler les entrées), puis
on retire le masque a la fin des calculs. L’objectif de cette technique est donc de
masquer les données d’entrée avec une donnee aléatoire pendant un chiffrement
(déchiffrement) pour empécher et fausser toute analyse de corrélation.
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Selon la nature des opérations de l'algorithme cryptographique, deux types de
masques sont utilisés. Le premier est le masquage arithmétique. 1l consiste a effectuer
une opération arithmétique entre la donnée et le masque (telle I’addition ou la
multiplication par exemple). Ce type de masquage est principalement utilisé dans les
algorithmes cryptographiques asymétriques puisque ceux-ci sont basés sur des
fonctions mathématiques (le RSA). Le second type de masquage est masquage booléen.
Il consiste a mixer la donnée avec le masque a l'aide d'une opération ou-exclusif. Il est
essentiellement utilisé pour les parties linéaires des algorithmes symétriques, puisqu'il
suffit d'ajouter le masque avant et apres ces opérations pour restituer la valeur correcte.
Concernant les parties non linéaires, telle la fonction SubBytes de I’ AES, il faut adapter
I’opération de masquage de facon que I'on puisse rétablir la valeur de la donnée de
sortie a la fin du calcul.

Dans la section suivante, nous présentons une technique de masquage de I’AES
qui a été publiée lors de la conférence CHES 2001 dans [98]. Le masque utilisé est de
type booléen et a été adapté a D’opération non linéaire SubBytes de I’AES pour
permettre la propagation de masque a travers cette opération, c’est ce qu’on appellera
par la suite un masquage adaptatif. Nous avons appliqué cette contre mesure sur
plusieurs types d’architectures d’AES (128, 32 et 8 bits) pour étudier son codt en terme
de matériel additionnel.

4.3 Protection par masquage adaptatif

Le principe de cette contre-mesure est qu’au lieu de masquer chaque étape du
calcul, on laisse le masque initial se propager a travers les différentes opérations tout en
ayant la possibilité de remettre le masque a une valeur connue lors d’une étape fixée (a
la fin d’une opération spécifique ou a la fin d’une ronde par exemple). Le principal
probléme avec cette contre-mesure provient des parties non linéaires de 1’algorithme.
En effet le calcul de la propagation de masque est tres difficile pour les opérations non
linéaires. Giraud a propose dans [98] deux possibilites de masquage booléen adaptatif a
appliquer sur I’AES : 1) une solution basée sur la transformation du masquage booléen
en un masquage multiplicatif, et 2) une deuxieme solution purement booléenne
(masquage additif a I'aide d’Ou-exclusif) [99].

L’inconvénient majeur du masque multiplicatif est son inefficacité lorsque la
valeur a masquer est la valeur nulle ([100] et [101]). Nous avons donc opté pour une
protection DPA par masque additif.
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4.3.1 Masquage additif

Le principe ici est d’intégrer le masquage pendant le calcul de 1’opération
SubBytes. D’abord avant la premiere ronde, un masque R, (sur 8 bits) est ajouté a
chaque octet du message a chiffrer. Ceci est fait en méme temps que l'addition du
message a chiffrer avec la clef de chiffrement. Ensuite, lors de chaque ronde on ajoute a
nouveau Ry avant l'opération SubBytes. Un deuxiéme masque R1, (sur 8 bits) est
ajouté a chaque octet de donnée a la sortie de la SBox. R1, est identique pour les 16
octets de donnees.

Le bloc SBox est adapté de telle facon que sa sortie donne le
résultat SBM(A;) = SB (A; ® Ry) © R1,. On appellera cette SBox avec
masquage dans la suite SBox modifiée ou SBM. Une attaque DPA sur les sorties des
SBMs est ainsi rendue impossible puisque la valeur de sortie dépend de la donnée
inconnue R1,,

Une troisieme valeur aléatoire R2 de 128 bits est ajoutée aux sorties des SBMs
pour masquer les autres opérations, qui sont linéaires, de la ronde.

En fin de ronde, lors de I’opération AddRoundKey, la valeur R5 = R @
Mixcolumns (ShiftRows(R1 @ R2)) est ajoutée au résultat de facon a supprimer
R1 etR2.

La Figure 48 présente une ronde de I’AES avec cette contre-mesure :

M
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| SubBytes modifiée SBM R1,
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\l/( "@R3 R3

| MixColumns | | MixColumns |
R4

D @R+ é R
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Figure 48 : Masquage adaptatif sur I’AES (par masque additif )
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e R3 = ShiftRows(R1 @ R2).
e R4 = MixColumns(R3).
e R5 =R @ R4

En fin d'encryption/décryption, le masque R est finalement ajouté pour restituer
le résultat correct.

La SBox doit donc étre adaptée en fonction de Ry et R1,. Pour ce faire, une fois
Ro et Rl choisies, les valeurs de la SBM sont pré-calculées et stockés dans une
mémoire de 256 octets.

Il faut noter que la valeur R2 peut étre modifiée a chaque ronde. Par contre du
fait du pré-calcul des SBMs, R et R1 doivent étre gardés constants au cours d'une
encryption. Bien entendu, ils peuvent étre modifiés d'une encryption a l'autre.

Chacun des blocs de I'AES est donc ainsi protégé puisque aucune des valeurs de
sorties de blocs ne peut étre prédite. Le "ou-exclusif" initial avec la clef primaire est
protégé par l'ajout du masque Ry, les SBMs par I'ajout de R1, et les autres blocs par
I'ajout de R2. De plus la valeur de R2 peut étre modifiée a chaque ronde.

Nous avons implanté cette solution sur la bibliotheque de cellules standards
AMS 0.35 micrometres ainsi que sur un circuit FPGA Virtex-5, pour en mesurer le codt
additionnel. Ce travail a été réalisé dans le cadre du stage de master 2 de S. EI Majdoub
que j’ai co-encadré.

4.3.2 Implantations

Comme mentionné précédemment, pour le caractére non linéaire de 1’opération
SubBytes, nous avons implémenté en mémoire une SBox modifiée (SBM). Le pre-
calcul integre la table SBox standard de I’AES en plus de deux Ou-exclusifs sur les
deux masques R et R1 (Figure 49).

Le pré-calcul de la SBM se fait a I’aide d’un compteur (de 0 a 255 en décimal)
en amont d'une SBox. Le résultat est stocké dans une table mémoire de 16 X 16 octets.
Cette table est utilisée lors du chiffrement/déchiffrement.
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0

SBM

\ 4
SBM(A)

Figure 49 :Précalcul de la Sbox modifiée

Dans la suite, nous présentons trois architectures d’AES reposant sur cette
contre mesure : Architectures sur 128, 32 et 8 bits. Ces différentes architectures ont été
développées en utilisant une description structurelle en langage VHDL. Elles sont
constituées de différents blocs qui représentent des entités de la structure de
I’algorithme : Un bloc de pré-calcul de la SBM, un bloc de calcul de I’AES sécurisé et
un bloc de propagation des masques pour les autres opérations de 1’AES. Pour les trois
architectures, 256 coups d’horloge sont nécessaires pour stocker 1’opération de pré
calcul de la SBM en mémoire.

Pour I’architecture 128 bits, I’AES sécurisé contient 16 SBMs dans le bloc de
calcul. La durée d’une encryption compléte de I’AES sécurisé 128 bits est de 268 coups
d’horloge : 12 coups d’horloges en plus sur I’opération de pré-calcul.

Pour I’architecture d’AES 32 bits, puisque 1’opération ShiftRows traite des
blocs de 4X4 octets (décalage d’octets), nous I’avons effectué avant 1’opération
SubBytes. Ainsi, Le bloc de calcul de I’ AES dans cette architecture contient 4 SBMs au
lieu de 16. La durée totale pour obtenir le résultat de I’AES sécurisé est de 328 coups
d’horloge : 72 coups d’horloge supplémentaires sur le pré-calcul.

L’architecture 8 bits est semblable a 1’architecture 32 bits. Pour le stockage des
valeurs intermédiaires de 1’opération MixColumns, en y rajoute 16 registres de 8 bits, et
on y ajoute aussi un registre 32 bits pour stocker les 4 octets obtenus aprées la SBM
dans cette architecture (MixColumns opérant sur des blocs colonnes de 32 bits). Le
nombre total de coups d’horloge nécessaires dans cette architecture pour obtenir le
résultat de 1I’AES sécurisé est de 438 coups d’horloge: 182 coups d’horloge
supplémentaires sur le pré-calcul.
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Nous avons synthétisé le circuit protégé dans les 3 architectures proposées, ainsi
gu'une architecture "standard™ 128 bits de I'AES en utilisant la librairie AMS 0.35 um
avec I’outil de synthése DESIGN ANALYZER de SYNOPSYS. Les résultats sont donnés
dans le tableau ci-apres:

) L. Total area Cycles
Architecture Optimisation Power (w)
(um2) d’horloges

Non sécurisée

(128 bits) Area (medium) 814083 0.607 12
128 bits Area (medium) 18182988 4.23 268
32 bits Area (medium) 59655582 1.41 328
8 bits Area (medium) 2879388 0.701 438

Pour I’architecture sécurisée 128 bits, l'augmentation de la latence par rapport a
une architecture non sécurisée, est di au pré-calcul des SBMs lorsque les masques sont
modifiés. Lorsque les masques ne sont pas modifiés, les deux versions du circuit
présentent des latences identiques en nombre de cycles (12 cycles d’horloges).
L'accroissement de surface et de consommation sont au fait que les 16 SBMs sont
implantées sous forme de 16 RAMSs, en réalités des bascules FFS, au lieu de 16 blocs
logiques. Ceci augmente considérablement la surface et la consommation du circuit.
Pour résoudre ce probléme de surface, nous avons développé une architecture 32 bits
qui permet de diviser par 4 le nombre des SBoxes modifiées SBMs.

On remarque pour ’architecture 32 bits que sa consommation (1.41 W) est
assez inférieure a celle de I’architecture sécurisée 128 bits (4.23 W) puisque nous avons
réduit la surface occupée d’un facteur de 3 (5965582 um? au lieu de 18182988 um?). La
surface étant fortement dépendante du nombre des SBMSs, nous pouvons la réduire en
développant une architecture qui comporte une seule SBM. Ainsi, nous avons
développé une architecture 8 bits qui nous permettra de ramener le nombre des SBoxes
modifiées SBMs de quatre a une seule. D’autre part, le temps d’exécution du
chiffrement AES va nettement augmenter.

Dans I’architecture 8 bits, nous avons réduit considérablement la surface totale
de I’architecture ainsi que sa consommation par rapport aux architectures 128 et 32
bits. Par contre, le systéme est devenu moins rapide du fait de stocker les résultats
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temporaires du calcul de I’AES dans des registres. Cette latence supplémentaire reste
néanmoins moins importante par rapport au gain en surface et consommation de
I’architecture 8 bits (438 coups d’horloge pour une archi. 8 bits, 328 coups pour une
archi. 32 bits et 268 coups pour archi. 128 bits).

Nous avons implémenté ’architecture 8 bits sur un FPGA de type Virtex-5. Le
graphique (Figure 50) présente 1’occupation du FPGA en nombre de blocks :

Virtex-5
VIRTEXS5 FPGA OCCUPATION YCSVIX110T
Max fréquency (MHz) Total Slice | 69120
1 ) Register
Occupied Slices Achitectures
] o 128 bils
| 0 32 bits Total LUT | 69120
LuT | | O 8 bits
| — |
Slice Register | | Total
I I I I Occupied | 17280
0 500 1000 1500 2000 2500 Slices
Nombre de blocks utilisés

Figure 50 : Graphique représentatif de I’occupation du FPGA Virtex-5

4.3.3 Conclusion

Nous avons presenté dans cette section I’implantation d’un algorithme AES
sécurisé avec une technique de masquage adaptif. Nous avons appliqué cette contre-
mesure aux différentes architectures (128, 32 et 8 bits) et nous avons implanté la
derniére architecture 8 bits sur circuit logique programmable FPGA Virtex-5.

Les résultats des simulations ont montré que, par rapport aux architectures 128
et 32 bits, I’architecture 8 bits nécessite un nombre de cycles plus important (438
cycles) pour effectuer un chiffrement sécurisé complet. Malgré cette forte latence, cette
architecture permet de réduire considérablement la surface occupée (synthése ASIC) et
permet de résoudre certaines contraintes pour assurer le meilleur compromis latence-
surface-consommation malgré I’ajout des registres qui stockent tous les résultats
intermédiaires d’une ronde. Cette implémentation (fonction SubBytes sous forme de
mémoire), permet de fausser le calcul de la corrélation entre la clef recherchée et le
courant consomme par le circuit et empéchera ainsi les attaques DPA.

Cependant, méme en associant aux circuits cryptographiques une protection qui
cible un type précis d’attaque, ils peuvent rester sensibles a d’autres types d’attaques.
Dans la section suivante, nous proposons la combinaison de deux contre-mesures,
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chacune d’elles permet de rendre le circuit robuste vis-a-vis d’un type précis d’attaque:
les attaques par analyse différentielle de courant d’une part, et les attaques en fautes,
d’autre part. Nous étudierons ainsi I’impact de cette combinaison en termes de surco(t
matériel, performances et capacité de détection des fautes.

4.4 Combinaison de deux contre-mesures vis-a-vis des attaques en fautes

et des attaques par analyse différentielle de consommation :

Dans cette section nous considérons deux types d’attaques contre I'AES: les
attaques par analyse différentielle de consommation (DPA), et les attaques en fautes
dites DFA (Differential Fault Analysis). Pour se prémunir des attaques DPA, le
masquage est I’une des contre mesures utilisées ; les techniques de détection/correction
d'erreurs sont quant a elles utilisées pour contrer les attaques DFA. En effet, se protéger

d’un seul type d’attaque peut se révéler insuffisant.

Toutefois, il a ét¢ montré qu'une protection contre un type d’attaque peut
favoriser d’autres types d’attaques [80]. Ainsi nous présentons dans cette section une
combinaison de deux contre-mesures des attaques DPA et DFA, sans que ’une des
deux contre-mesures ne favorise ou facilite I’autre type d’attaque.

Pour étudier cette combinaison, nous proposons d’associer un mécanisme de
détection d’erreur pour la protection des attaques DFA, avec une architecture protégée
des attaques DPA par masquage, basée sur le méme principe de I'architecture
précédente. L’inconvénient de 1’architecture présentée dans la section précédente est le
temps nécessaire pour 1’opération de pré-calcul qui pour rappel est de 256 cycles quelle
que soit la largeur du chemin de données.

Pour éviter cette phase de pré-calcul et le stockage des valeurs de la Sbhox
protégée, on va implémenter des blocs SBMs dont les entrées sont la donnée et les
masques Rq et R2 [75]. Pour cette version de SBM, le masque R, de la donnée d’entrée
peut étre différent pour chacune des 16 SBMs, et le masque R1 n’est plus utilisé, R2 est
donc directement utilisé pour masquer la donnee de sortie de la SBM et les autres
opérations de I’AES.

Nous associons donc a cette architecture d’AES protégée par masquage, un
mécanisme de détection d’erreur qui est basé sur le code de parité. Plus
particulierement un code au niveau de la SBM et un code au niveau de la ronde. Ce
mécanisme sera détaillé dans la section 4.4.2.
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4.4.1 SBox robuste vis-a-vis des attaques DPA

La difficulté majeure pour I'implantation de la technique de masquage sur I'AES
provient du caractére non-linéaire de 1’opération SubBytes qui est une opération de
substitution sur chaque octet. Elle est elle-méme constituée de deux sous-opérations:
I'inversion dans un corps fini suivie d'une transformation affine. L'opération d'inversion
n'étant pas linaire, la propagation du masque a ce niveau reste 1’opération la plus
complexe. Pour ce faire, la SBM de [75] est décrite sous forme d'expressions
mathématiques dans les champs de Galois GF (2)8/GF(2)*/GF(2)? au lieu de GF (2)8.
Ce changement de représentation présente 1’avantage majeur que 1’opération
d'inversion dans GF(2)? devient une opération linéaire et permet de réduire ainsi
énormément la complexité des calculs et la propagation des masques. Le calcul de la
fonction SubBytes est ainsi décomposé sur 5 blocs [75]:

Le premier bloc effectue le changement de bases depuis la base GF(2)®
vers GF(2)8/GF(2)*/GF(2)?.

Le deuxiéme et quatriéme bloc effectuent la multiplication dans GF(2)*/
GF(2)2.

Le troisiéme bloc calcule I’inversion dans GF (2)*/GF (2)2.

Le cinquiéme et dernier bloc effectue le changement de base inverse
depuis GF (2)8/GF(2)*/GF(2)? vers GF (2)8.

Pour assurer le masquage a travers ces 5 blocs, deux masques aléatoires Ry et
R2 sont associés a la SBM et peuvent étre modifiés a chaque ronde. Le masque Ry est
retiré de la donnée d’entrée. Le masque R2 est ajouté a la donnée de sortie au fur et a
mesure des cing opérations constituant la fonction SubBytes, permettant ainsi a la
donnée de rester masquée tout au long de I’opération SubBytes. (Figure 51).

A (AER out1 out2 out3
A@Ro || Bloc 1 [outl [ Bloc 2 [ou2, [ Bloc 3 [°ut3, | Bloc 4 Bloc 5
c c
t1 7
R o |ry 2 ey e > 2 |owa| o ||SBxm@R2
- = foay el = el rou (=] -
| o = s o ¥ E Rﬂl o | ‘| -
& = S ™l =E°u'
E ' 3 R2' = R2' =
R2 | R2 | 2 - R2 | Z

Figure 51 : Synoptique de la SBox masquée de [75]
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La Figure 52 présente I’AES avec masquage. La donnée de sortie de ronde est
E' avec E' = E®R. E étant la donnée de sortie de ronde sans masquage.

M

A®R,
SubBytes modifiée SBM <<: ﬁjg’ I
SBox(4) @R2 \|/
| ShiftRows | I SRt I
C@R3 R3

I MixColumns |
R4

D@R4 é R
~ RS
L/

E@R

9<_R

| MixColumns |

K

Ml N

Figure 52 : AES avec masquage

4.4.2 Ajout de la technique de détection concurrente de fautes

Cette architecture étant déja robuste vis-a-vis des attaques DPA [75], nous
avons ajouté a cette architecture un mécanisme de détecteur d’erreur pour une
protection des attaques DFA. Nous utilisons le code de parité comme code détecteur :
nous avons associé a la SBM cing bits de parité (Figure 53), un bit pour chacun des
cing blocs de calcul. En protégeant le circuit des attaques DFA avec un code détecteur
d’erreur, on risque d’augmenter la corrélation entre la donnée manipulée et la
consommation électrique, étant donné que le code calcule la parité de la donnée
manipulée. Se protéger des attaques DFA peut donc introduire une faille pour la DPA
et favoriser ce type d’attaque.

Comme on peut le voir sur la figure, les blocs de prédiction et de calcul de
parité, dépendent des données aléatoires Ry et R2 ; une attaque DPA sur ces blocs est
donc rendue impossible. On voit donc que 1’ajout du code détecteur est ici sans
influence sur la robustesse de la SBM vis-a-vis de la DPA.
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Figure 53 : Ajout du code de parité a la SBox masquée

La Figure 54 présente le mécanisme de détection d’erreur pour une ronde de
I’AES masqué. Les 5 bits de parité associés a chaque SBM générent un signal Err local
a chacune des SBoxes, et via un OU un signal Error-flagl, qui signale la présence

d’erreurs au niveau de I’opération SubBytes. Pour les autres opérations de la ronde, un

bit de parité qui représente la parité a la sortie de SubBytes est associé a I’ensemble des
bits de données (sur 128 bits). Ce bit de parité est non modifié par les opérations
ShiftRows et Mixcolums, et pour 1’opération AddRoundKey, on y ajoute la parité de la
clé de ronde correspondante. En comparant la parité obtenue avec la parité qu’on
calcule au début de la ronde suivante, on obtient un signal Error-flag2 qui signale la
présence d’erreurs dans les autres blocs d’une ronde AES. Le OU des deux signaux

d’erreur permet de signaler une erreur au niveau de la ronde : Error-flag. A noter que
les données utilisées pour le calcul de parité sont toujours mixées avec le masque.
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Figure 54 : Mécansime de détection d’erreur pour une ronde d’AES masqué

4.4.3 Taux de détection d’erreurs simples

Pour évaluer le taux de détection d’erreur de cette architecture combinée, nous
avons simulé pour toutes les valeurs possibles a I'entrée de chaque bloc avec le
simulateur de fautes Lifting [79], le comportement des 5 blocs pour chaque faute de
collage possible dans le circuit. La simulation nous a permis de calculer le taux de
détection d’erreur que le bit de parité correspondant a chaque bloc nous permet de

détecter.

Nous présentons dans la suite les résultats correspondants au taux de détection

d’erreur dans ces 5 blocs.

Bloc1:

Prédiction
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Le tableau en dessous présente le taux de détection d’erreurs obtenu par le bit de
parité associé au bloc 1. Dans ce tableau, ainsi que dans les suivants, ne sont reportés
que les résultats de simulations pour lesquels, au moins une erreur est apparue sur la
sortie du bloc.

Pourcentage des fautes pour lesquels I’erreur est détectée quelque soit le vecteur 2804
- . . . ()

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie out2

Pourcentage des fautes pour lesquels I’erreur est détectée pour certains vecteurs d’entrée 0%

- . . . ()

sensibilisant la faute et la propageant jusqu’a la sortie

Pourcentage des fautes pour lesquels I’erreur n’est détectée par aucun des vecteurs 20
- : . . 0

d’entrée sensibilisant I’erreur et la propageant jusqu’a la sortie

La premiere ligne du tableau donne le pourcentage de fautes simples pour
lesquelles I’erreur est toujours détectée. La derniere ligne donne le pourcentage des cas
ou I’erreur n'est jamais détectée. La raison en est que la faute se propage toujours vers
un nombre pair de sorties. c.a.d. quel que soit le vecteur d’entrée appliqué. Pour ce
bloc, il n'y a pas de cas ou ’erreur est détectée pour certains vecteurs et pas pour
d'autres.

Bloc2:
out1§
v8 out2
Re 2L 1Bloc 2 |
R2' 8
rd
]
|Calcu| I

Le tableau en dessous présente le taux de détection d’erreurs assuré par le bit de
parité associé au bloc 2.

Pourcentage des fautes pour lesquels 1’erreur est détectée quelque soit le vecteur

, - . . . 64%
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie out2

Pourcentage des fautes pour lesquels I’erreur est détectée pour certains vecteurs 34,7504
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie
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Pourcentage des fautes pour lesquels ’erreur n’est détectée par aucun des vecteurs 1 950
. -g . N\ . 1 0
d’entrée sensibilisant I’erreur et la propageant jusqu’a la sortie

La deuxiéme ligne du tableau reporte le pourcentage des cas ou I’erreur n’est

pas toujours détectée, ce qui peut étre problématique lors d’une attaque.

Bloc 3:

out3
rl
74

L
| Prédiction |

Le tableau ci-aprés présente le taux de détection d’erreurs assuré par le bit de
parité associé au bloc 3 :

Pourcentage des fautes pour lesquels I’erreur est détectée quelque soit le vecteur 33
- . . . ()

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie out3

Pourcentage des fautes pour lesquels I’erreur est détectée pour certains vecteurs 5704
- : . . 0

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie

Pourcentage des cas pour lesquels I’erreur n’est détectée par aucun des vecteurs 1004
- : . . ()

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie

Bloc4 :
out3 4
‘s
outt outd
Ro 8 Bloc 4 |17%
R2' 3
Cd

v

w  [cacu ]

Prédiction
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Le tableau qui suit présente le taux de détection d’erreurs assuré par le bit de

parité associé au bloc 4 :

Pourcentage des fautes pour lesquels I’erreur est détectée quelque soit le vecteur

L - ) . , 38%
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie out4
Pourcentage des fautes pour lesquels ’erreur est détectée pour certains vecteurs oy
- . . . ()
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie
Pourcentage des fautes pour lesquels ’erreur n’est détectée par aucun des vecteurs £504
(o]

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie

Sbox(A)PR2
outd Bloc 5 |-

+ | Calcul I
Yy

P5

Le tableau qui suit présente le taux de détection d’erreurs assuré par le bit de

parité associé au bloc 5 :

Pourcentage des fautes pour lesquels I’erreur est détectée quelque soit le vecteur

L - . ) , 65%
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie out4
Pourcentage des fautes pour lesquels I’erreur est détectée pour certains vecteurs 0%
- . . . ()
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie
Pourcentage des fautes pour lesquels 1’erreur n’est détectée par aucun des vecteurs 3504
()

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie

Comme pour le bloc 1, il n’existe pas de fautes qui ne sont pas

systématiquement détectée.

On remarque qu’il existe certaines erreurs qui ne sont jamais detectées, cela est
di au fait que lorsque la faute considérée affecte un nceud du circuit, elle se propage
toujours vers un nombre pair de bits de sortie. De plus, sauf pour les blocs 1 et 5, pour

certains vecteurs d’entrée, 1’erreur se propage soit sur un nombre impair de bits de
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sortie (et elle est détectée dans ce cas), ou soit sur nombre pair pour d’autres vecteurs et
dans ce cas elle ne sera pas détectée. Comme nous utilisons le code de parité pour
détecter I’erreur, si une faute se propage toujours vers un nombre pair de bits de sortie,
elle n’est jamais détectée. Pour résoudre ce probléme, nous avons modifié 1’architecture
interne de la SBM afin de s’assurer qu’une faute se propage dans tous les cas sur un
nombre impair de chemins vers les sorties.

4.4.4 Amélioration d’architecture : propagation d’erreur vers un nombre impair de
chemins de sortie

Dans I’exemple de la Figure 55, une faute f1 se propage a travers les portes
jusqu’aux sorties primaires. Dans ce cas, f1 se propage vers deux sorties primaires out
[0] et out [1]. Ceci empéche la détection d’erreur par le bit de parité. Nous avons donc
synthétisé les blocs de fagon a ce que les erreurs se propagent sur un nombre impair de
chemins de sorties. En suivant ce principe, le circuit de la Figure 55 devient celui de la
Figure 56.

f1

2l @guat bt ¢l
- Out[0]
c3
cd 8
- —_)D—poutm
chb

Figure 55 : Un exemple de ’architecture initiale

Pour ce faire, nous avons modifié la netlist initiale en dupliquant certaines
portes. Le surco(t en surface engendré par cette amélioration est présenté dans le
paragraphe 4.5.
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Figure 56: Un exemple de I’architecture améliorée

Pour évaluer D’efficacité de cette amélioration, nous avons mené les mémes
simulations que pour 1’architecture initiale pour voir I’effet de cette amélioration sur le

taux de détection d’erreur du circuit.

4.4.5 Taux de détection d’erreurs simples pour I'architecture améliorée
Comme pour Iarchitecture initiale, nous allons présenter les résultats
correspondants aux cing blocs de la SBM.

Pour les blocs 1 et 5, nous avons verifié que tous les erreurs étaient bien
détectées quelque soit le vecteur appliqué en entrée du bloc. Il n’existe plus aucun cas
ainsi ou I’erreur n’est jamais détectée. Les résultats correspondants aux autres blocs

sont présentés dans la suite.
Bloc 2 :

Le tableau ci-aprés présente le taux de détection d’erreurs assuré par le bit de
parité associé au bloc 2 :

Pourcentage des fautes pour lesquels I’erreur est détectée quelque soit le vecteur 8994
O . . . 0

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie

Pourcentage des fautes pour lesquels ’erreur est détectée pour certains vecteurs 1104
- . . . 0

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie

Pourcentage des fautes pour lesquels I’erreur n’est détectée par aucun des vecteurs 0%
O . . . 0

d’entrée sensibilisant la faute et la propageant jusqu’a la sortie
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Bloc 3:

Le tableau ci-dessous présente le taux de détection d’erreurs assuré par le bit de

parité associé au bloc 3 :

Pourcentage des fautes pour lesquels I’erreur est détectée quelque soit le vecteur

. . . 37%
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie
Pourcentage des fautes pour lesquels I’erreur est détectée pour certains vecteurs d’entrée 6304
ap g . \ . 0
sensibilisant la faute et la propageant jusqu’a la sortie
Pourcentage des fautes pour lesquels I’erreur n’est jamais détectée par aucun des 0%
(0]

vecteurs d’entrée sensibilisant la faute et la propageant jusqu’a la sortie

Bloc 4 :

Le tableau qui suit présente le taux de détection d’erreurs assuré par le bit de

parité associé au bloc 4 :

Pourcentage des fautes pour lesquels I’erreur est détectée quelque soit le vecteur

- . . 86%
d’entrée sensibilisant la faute et la propageant jusqu’a la sortie
Pourcentage des fautes pour lesquels I’erreur est détectée pour certains vecteurs d’entrée 12 4%
- N . \ . 370
sensibilisant a I’erreur et la propageant jusqu’a la sortie
Pourcentage des fautes pour lesquels I’erreur n’est détectée par aucun des vecteurs 169
,6%

d’entrée sensibilisant a I’erreur et la propageant jusqu’a la sortie

A partir des résultats présentés dans les tableaux précédents, et en les comparant
aux résultats trouvés pour [’architecture initiale (cf. paragraphe 4.4.3), on
remarque que pour les blocs 1 et 5, cette amélioration a permis la détection de tous les
erreurs quelgue soit la donnée appliquée en entrée du bloc. Pour les blocs 2, 3 et 4 on

remarque que:

e Nous avons augmenté considérablement le taux de détection d’erreurs par

le bit de parité pour tous les vecteurs d’entrée.

e Nous avons aussi éliminé les cas ou I’erreur n’était jamais deétectée par

aucun vecteur d’entrée.
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Toutefois, il existe encore des fautes qui ne sont pas détectées par tous les
vecteurs d’entrée. En effet, méme si on s’est assuré que pour chaque site de faute, la
faute se propage obligatoirement sur un nombre impair de chemins de sortie, ceci ne
garantit pas sa propagation vers un nombre impair de bits de sortie. Certains vecteurs
d’entrée appliqués ne propagent pas la faute a travers tous les chemins vers la sortie,
ainsi pour certains cas, un chemin peut étre bloqué. Dans ce cas, au lieu que la faute se
propage par exemple vers 3 bits de sortie comme prévu, elle peut ne se propager que
vers deux bits (un des trois chemins étant bloque). Ceci explique I’existence de certains
cas ou I’erreur n’est pas toujours détectée par le bit parité.

Pour contourner ce probléme, nous proposons une deuxiéme amélioration sur
les blocs 2, 3 et 4 qui est présentée dans le paragraphe suivant.

4.4.6 Sorties indépendantes

Afin d’éviter le probléme rencontré lors de la premicre amélioration, nous avons
pensé a une architecture a sorties indépendantes, ou chaque bit est synthétisé
indépendamment des autres bits de sortie pour chaque bloc. Le principe repose sur la
séparation des cones logiques, comme illustré Figure 57. Ainsi, la sortie de chaque
porte logique n’affecte qu’un seul bit de sortie. Une faute dans un bloc se propage donc
soit vers un seul bit de sortie, soit vers aucun.

= Bloc X
e Out[1]

Bloc X

Figure 57: Deuxieme proposition d’amélioration: Architecture a sorties
indépendantes

Pour évaluer ’efficacité de cette deuxiéme amélioration, nous avons mené des
simulations similaires aux celles des deux autres architectures pour voir I’effet de cette
amélioration sur le taux de détection d’erreurs du circuit. Nous avons Vérifié que tous
les erreurs étaient bien détectées quelque soit le vecteur appliqué en entrée du bloc.
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4.5 Surcolts

Le tableau ci-dessous reporte les colts en surface, consommation, dégradation
de performances du mécanisme de détection d’erreurs amélioré par rapport a

I’architecture initiale avec mécanisme de détection d’erreurs non amélioré.

Surface (um?) | Consommation (mW) | Performance (ns)

Architecture initiale 75253 84 29.5

Architecture améliorée 1 107821 122 34

Architecture indépendante

Amélioration 2 103839 120 32.7

En plus de D’efficacité¢ de la deuxiéme amélioration en termes de détection
d’erreur, son surcolt est aussi plus intéressent, puisqu’elle occupe moins de surface,
consomme moins et plus rapide que la premiére amélioration.

Les fautes considérées sont des fautes simples. Il faut noter que les fautes
multiples composées de fautes simples réparties dans des blocs différents sont
également détectées puisque chacun des blocs est protégé. Il serait intéressant de
poursuivre I'étude pour des fautes multiples apparaissant au sein d'un méme bloc.

4.6 Conclusion

Dans ce chapitre, nous avons présenté une combinaison de deux contre mesures
contre respectivement les attaques par étude de la consommation et les attaques en
faute. Nous avons montré que I'insertion de chacune de ces contre-mesures n'induit pas
de faille sécuritaire vis-a-vis de l'autre type d'attaque. Ainsi, nous avons proposé une
architecture résistante aux attaques en courant et qui permet la détection de toutes les
fautes simples pouvant surgir dans le circuit, type de fautes le plus exploité dans le
cadre des attaques en fautes. Nous avons considéré dans notre expérience des fautes de
type « fautes de collage transitoire ».

Nous avons considéré qu'il était possible a un attaquant d'injecter de telles
fautes sur chacune des sorties de portes sans vérifier si cette hypothese était realiste en
pratique. Nous avons donc était pessimiste en ce sens. Il peut s'avérer que le circuit est
"sur-protégé” par rapport aux possibilités réelles d'injection de fautes. Ce point
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mériterait d'étre étudié plus avant. Le cas échéant, la contrainte sur les capacités de
détection pourrait étre relaxée et permettre ainsi de minimiser I'impact de cette contre-
mesure sur la surface additionnelle et sur les performances.

Par ailleurs, nous n'avons considéré dans chaque bloc de la SBox que des fautes
simples. La détection de fautes multiples arrivant dans des blocs différents est
également assurée par la structure proposée puisque un bit de parité est associé a
chaque bloc. Il serait egalement intéressant de poursuivre l'étude pour des fautes
multiples au sein d'un méme bloc.
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Conclusiongéenérale

L’objectif de cette thése étant 1’amélioration de la robustesse des circuits
sécurisés vis-a-vis des attaques en fautes, nous nous sommes concentrés sur la détection

concurrente d’erreurs dans ce type de circuits.

En effet, détecter des erreurs en ligne permet, méme si I’attaque ne produit pas
des erreurs exploitables, qui peuvent donner des informations sur la clef recherchée, de
signaler que le circuit a été sujet d’attaque, et d’agir en conséquence. Les codes
détecteurs/correcteurs d’erreurs sont utilisés dans ce contexte.

Nous avons présenté dans le chapitre 3 une solution qui améliore le taux de
détection d’erreurs dans des cceurs cryptographiques implantant 1’algorithme de
chiffrement I’AES. Cette solution consiste a renforcer la protection au niveau de
I’opération qui présente la partiec majeur du chiffrement « SubBytes », et qui reste
I’opération ou il le plus difficile de détecter des erreurs en raison de sa non-linéarité.
Nous avons présenté donc une étude comparative des techniques proposés dans la
littérature, avec et sans la protection proposée au niveau de la SBox pour la détection
optimale d’erreurs. Cette étude a été menée en termes de surcolt en surface, en
consommation, en performances et en termes de détection d’erreurs. Nous avons
présenté aussi une étude qui montre le lien entre le type d’implantation du circuit a
protéger et le choix du code détecteur a lui associer. Ainsi, certaines implantations ne
nécessitent que des codes de parités simples pour détecter la majorité d’erreurs pouvant
étre produites dans ce genre d’implantations. Ce travail a été présenté dans ([A], [B],

[C], [D] et [E])

Malheureusement, avec toutes les menaces que subissent les circuits securisés
actuellement, leur associer une contre mesure pour un seul type d’attaque peut étre
insuffisant, ou pourrait méme fragiliser le circuit vis-a-vis d’autres types d’attaques. En
associant par exemple la redondance d’information a un circuit pour le protéger des
attaques en fautes, on augmente la corrélation entre les donnés traitées et la
consommation globale du circuit, facilitant ainsi les attaques basées sur 1’analyse de
cette corrélation.
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Le chapitre 4 présente une combinaison de deux contre-mesures qui visent les
attaques en fautes d’une part, et les attaques par analyse différenticlles de
consommation d’autre part. Nous avons associé ainsi un code détecteur d’erreur pour
contrecarrer les attaqgues DFA, a un masquage des données par une valeur aléatoire
contrant les attaques DPA.

Nous avons utilisé un code de parité, toutefois tout autre code linéaire aurait pu
étre employé. Le choix du meilleur code repose comme nous I'avons montré dans le
chapitre 3 sur I'implantation du circuit et du type d'erreurs que I'on souhaite détecter.

Cette solution permet la détection de toutes les fautes simples pouvant affecter
le circuit. C'est ce type de fautes qui est le plus exploité dans les attaques en fautes.

Il serait également intéressant de poursuivre cette étude en considérant les fautes
multiples. Bien qu'a ce jour, et a notre connaissance, aucune attaque exploitant ce type
de fautes n'est été publiée, leur détection, en particulier pour les techniques d'injection

de fautes laser, permettrait de signaler que le circuit est attaqué.

Il serait intéressant par la suite donc de faire des manipulations sur un banc laser
pour Vérifier si les fautes prises en considération dans les simulations peuvent étre
réellement injectées. Cela permettrait également de vérifier que le circuit n’est pas
« SUrprotégeé ».

Nous avons considéré les attaques en faute et les attaques par analyse de
consommation. Les attaques par analyse du rayonnement électromagnétique deviennent
une réalité. Une voie d'investigation pour des travaux futurs serait I'étude de mécanisme
de protection combinée contre les attaques en fautes, par analyse de consommation et
analyse de rayonnement.
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Résumé :

Les blocs cryptographiques utilisés dans les circuits intégrés implémentent des algorithmes
prouvés robustes contre la cryptanalyse. Toutefois des manipulations malveillantes contre le circuit lui-
méme peuvent permettre de retrouver les données secrétes. Entre autres, les attaques dites « en fautes »
se sont révélées particulierement efficaces. Leur principe consiste a injecter une faute dans le circuit (a
I'aide d'un faisceau laser par exemple), ce qui produira un résultat erroné, et a le comparer a un résultat
correct. Il est donc essentiel de pouvoir détecter ces erreurs lors du fonctionnement du circuit. Les
travaux de thése présentés dans ce mémoire ont pour objet la détection concurrente d'erreurs dans les
circuits cryptographiques, en prenant comme support l'implantation du standard du chiffrement
symétrique I'Advanced Encryption Standard «I'AES ». Nous analysons donc plusieurs schémas de
détection d'erreur basés sur de la redondance d'information (code détecteur), certains issus de la
littérature, d'autres originaux utilisant un double code de parité entrée-sortie permettant I'amélioration du
taux de détection d'erreurs dans ces circuits. Nous présentons aussi une étude montrant que le choix du
code détecteur le plus approprié dépend, d'une part du type derreur exploitable pouvant étre
produite/exploitable par un attaquant, et d'autre part du type d'implémentation du circuit a protéger. Les
circuits cryptographiques sont également la cible d'autres attaques, et en particulier les attaques par
analyse de consommation. Les contre-mesures proposées jusqu'a lors pour un type d'attaques se révelent
la plupart du temps néfastes sur la résistance du circuit face a d'autres types d'attaque. Nous proposons
dans cette thése une contre mesure conjointe qui protege le circuit a la fois contre les attaques en fautes
et les attaques par analyse de consommation.

Mots clés : Sécurité, Attaques en faute, AES, Contre-mesures, Détection d'erreur.

Abstract :

Cryptographic blocks used in integrated circuits implement algorithms proven robust against
cryptanalysis. However, malicious manipulation against the circuit itself can be used to retrieve secret
data. Among others, attacks called "in faults" proved particularly effective. Their principle is to inject a
fault in the circuit (using a laser beam, for example), which will produce an erroneous result, and
compare it to a correct result. It is therefore essential to detect those errors during the circuit’s operation.
The work presented in this thesis concerns the concurrent detection of errors in cryptographic circuits,
using as support the implementation of the standard symmetric encryption the Advanced Encryption
Standard "AES". We analyze several error detection schemes based on the redundancy of information
(code detector), some from the literature, other originals using double parity code to improve the
detection rate errors in these circuits. We also present a study showing that the choice of the most
appropriate code detector depends on one hand on the type of error that can be produced / exploited by
an attacker, and on the other hand on the type of circuit implementation to protect . The cryptographic
circuits are also the target of further attacks, especially attacks by power analysis. The proposed counter-
measure in a type of attack are revealed mostly negative resistance circuit against other types of attacks.
We propose in this thesis a joint counter-measure which protects the circuit against both fault attacks and
by power analysis attacks.

Keywords : Security, Fault Attacks, AES, Counter-measure, Error Detection.
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