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Abstract

Embedded systems are used in several domains and are parts of our daily life :
we use them when we use our smartphones or when we drive our modern cars
embedding GPS, light/rain sensors and other electronic assistance mechanisms. These
systems process sensitive data (such as credit card numbers, critical information
about the host system and so on) which must be protected against external attacks
as these data are transmitted through a communication link where the attacker can
connect to extract sensitive information or inject malicious code within the system.
Unfortunately, embedded systems contain more and more components which make
more and more security breaches that can be exploited to provoke attacks.

One of the goals of this thesis is to propose a method to protect communications
and memories in a multiprocessor architecture implemented in a FPGA reconfigu-
rable chip. The method is based on the implementation of hardware mechanisms
offering monitoring and cryptographic features in order to give a secured execution
environment according to a given threat model. The main goal of the solution propo-
sed in this work is to minimize perturbations in the data traffic; it is considered that it
can be accomplished by focusing on the latency impact of our security mechanisms.
Our solution is also sensible to attack events : as soon as an attack is detected, an
update process of security policies can be enabled.

Following an analysis of implementation results, two extensions of the basic so-
lution are described : a fully-secured flow for startup/maintenance of FPGA-based
multiprocessor systems and a method to improve attacks detection in order to take
into account software parameters in multitasks applications.






Résumé

Les systéemes embarqués sont présents dans de nombreux domaines et font méme
partie de notre quotidien a travers les smartphones ou I'électronique embarquée dans
les voitures par exemple. Ces systémes manipulent des données sensibles (codes de
carte bleue, informations techniques sur le systéme hote. . .) qui doivent étre protégées
contre les attaques extérieures d’autant plus que ces données sont transmises sur
un canal de communication sur lequel I'attaquant peut se greffer pour extraire des
données ou injecter du code malveillant. Le fait que ces systémes contiennent de plus
en plus de composants dans une seule et méme puce augmente le nombre de failles
qui peuvent étre exploitées pour provoquer des attaques.

Les travaux menés dans ce manuscrit s’attachent a proposer une méthode de sécu-
risation des communications et des mémoires dans une architecture multiprocesseur
embarquée dans un composant reconfigurable FPGA par I'implantation de méca-
nismes matériels qui proposent des fonctions de surveillance et de cryptographie afin
de protéger le systéme contre un modele de menaces prédéfini tout en minimisant
I'impact en latence pour éviter de perturber le trafic des données dans le systeme.
Afin de répondre au mieux aux tentatives d’attaques, le protocole de mise a jour est
également défini.

Apres une analyse des résultats obtenus par différentes implémentations, deux
extensions sont proposées : un flot de sécurité complet dédié a la mise en route et la
maintenance d’un systeme multiprocesseur sur FPGA ainsi qu'une amélioration des
techniques de détection afin de prendre en compte des parametres logiciels dans les
applications multi-taches.
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Introduction

Les systemes embarqués font désormais partie de la vie quotidienne : les smart-
phones, I'électronique dans les automobiles, I'électronique dédiée a la navigation
marine, etc. Les systemes embarqués sont également utilisés dans des domaines
spécifiques tels que 'aérospatial ou le domaine militaire. En ce qui concerne les appli-
cations militaires, on peut citer par exemple le robot BigDog développé par Boston
Dynamicslﬂ

Ce robot a pour tache principale d’effectuer le transport de lourdes charges sur des

opérations militaires. Ce type de robot possede différentes fonctions :

— Un GPS lui permet de se repérer.

- Il est également capable d’effectuer des communications radio pour communiquer
des informations techniques et stratégiques.

— Une batterie de capteurs et de caméras permettent au robot de pouvoir analyser
son environnement.

Ce type de systémes est capable de transmettre et de recevoir des données de
différentes natures. Le robot peut récupérer les valeurs de capteurs (gestion du mou-
vement, images des caméras...) mais manipule également des informations plus
critiques telles que le code associé au systeme embarqué qui gere le fonctionnement
du robot ou des données plus critiques qui doivent rester confidentielles (messages
stratégiques a chiffrer, communications entre les différentes unités militaires...). Ces
données sont éventuellement transmises par liaison et doivent étre stockées dans des
espaces sécurisés du systeme embarqué dans le robot afin que ces données ne soient
pas accessibles a de potentiels attaquants.

1. http://www.bostondynamics.com/robot_bigdog.html


http://www.bostondynamics.com/robot_bigdog.html

Introduction

Ce robot est basé sur un systeme embarqué avec des processeurs et un systeme
d’exploitation basé sur Unix nommé QNXH Le micro-ordinateur doit étre capable de
récupérer les informations des différents capteurs (position GPS, caméras, pression,
force) et également de commander les composants du robot (par exemple, actionner
le systeme hydraulique qui permet au robot d’avancer ou transmettre des données
par liaison radio).

Il faut donc que ces systemes embarqués possedent des mécanismes de sécurité qui
leur permettent de pouvoir s’exécuter dans un environnement sécurisé : c’est-a-dire
que, dans le cas idéal, le systeme sécurisé doit étre capable de filtrer les attaques
provenant de I'extérieur mais également de détecter une attaque qui surviendrait a
I'intérieur méme de I'architecture (au cas o1 un attaquant ait pu trouver une faille
dans le systeme).

Les mécanismes de sécurité appliqués a ces architectures hétérogénes doivent
respecter, au-dela du cahier des charges en termes de sécurité (algorithme cryptogra-
phique, modele de menace...), des contraintes physiques liées a 'implantation sur
des systemes embarqués : contraintes de consommation, de temps de traitement, etc.

Pour le prototypage des systémes embarqués, I'utilisation d'une technologie re-
configurable telle que les FPGA est une solution intéressante (en comparaison avec
les circuits utilisant la technologie ASIC) : elle permet d’implémenter un systeme
embarqué dans un temps de développement court tout en ayant la possibilité d’étre
reconfiguré afin de tester une version mise a jour du systéme embarqué (contraire-
ment aux circuits ASIC dont la structure est définitive une fois qu’ils ont été produits).

Dans ce manuscrit, on s'intéresse plus particulierement a la protection des architec-
tures hétérogenes multiprocesseurs au niveau des communications et des mémoires :
on considere qu’il s’agit de points névralgiques a prendre en compte dans le dévelop-
pement de systémes embarqués sécurisés, en particulier sur des technologies FPGA.
En effet, les espaces de stockage de données et les canaux de communication sont des
supports pour déployer des attaques compromettant le fonctionnement du systeme.

2. http://www.qnx.com/
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Introduction

Afin d’adresser cette problématique, je propose un manuscrit organisé en 7 cha-
pitres. Le chapitre[I|de ce manuscrit donne des éléments de contexte sur ce qu’est la
sécurité et sur les différentes fonctions cryptographiques que I'on peut utiliser.

Le chapitre 2| est un état de I'art sur le sujet qui se focalise essentiellement sur la
protection des communications. La protection des mémoires est également évoquée
dans une seconde partie.

Les chapitres3|et[4 décrivent en détail 'implémentation d'une solution a base de
pare-feux matériels sur un composant FPGA pour protéger les communications et les
mémoires selon un modéle de menaces prédéfini. Les mécanismes qui permettent de
mettre a jour les contextes de sécurité en cas d’attaque sont décrits dans le chapitre[4]

Le chapitre[5|est une analyse compléte des résultats obtenus par des implémenta-
tions des mécanismes de sécurité proposés dans ce manuscrit.

Le chapitre 6| propose des extensions a la solution proposée dans les chapitres
et[d] La premiere concerne l'intégration des pare-feux matériels proposés dans ce
manuscrit dans un flot de protection du boot d'un systeme d’exploitation embarqué
préexistant; la deuxieme concerne I’amélioration de la finesse de détection des pare-
feux au niveau logiciel (plus précisément au niveau tache).

Enfin, le chapitre[7]présente les conclusions ainsi que les perspectives sur I'approche
proposée dans ce manuscrit.






|} Contexte

Dans ce chapitre, quelques notions sur les systemes embarqués sont décrites. Dans une
seconde partie, on explique les motivations en termes de sécurité ainsi qu'un inventaire
non exhaustif des attaques existantes. Enfin, quelques éléments sur la cryptographie

sont donnés dans la derniere partie du chapitre.
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Chapitre 1. Contexte

1.1 Systemes embarqués : généralités

De nos jours, les systemes embarqués sont utilisés dans la vie de tous les jours :
électronique grand public, automobile, télécommunications - réseaux, etc. Que ce
soit dans les voitures ou les smartphones, ces systemes sont capables de réaliser des
fonctions complexes et sont fabriqués dans des technologies de pointe pour respecter
des cahiers des charges de plus en plus contraignants : la miniaturisation des systemes
embarqués ainsi que les contraintes en termes de performance (vitesse d’exécution,
puissance consommaée...) sont des parametres qui doivent étre pris en compte dans
le développement de ce type de circuits.

De plus, les systemes embarqués tentent d'implémenter de plus en plus de com-
posants matériels dans une seule et méme carte, le tout étant généralement géré par
une couche logicielle composée d'un systeme d’exploitation ainsi que de plusieurs
applications. Dans le cycle de développement des systemes embarqués, plusieurs pa-
rametres sont a étudier : les performances a atteindre par rapport a I’application visée,
la durée de vie que I'on souhaite, etc. Depuis quelques temps, les problématiques
de sécurité deviennent une étape essentielle dans le développement des systemes
embarqués ([Kocher et al. 2004]) : le nombre de failles augmente avec le nombre de
composants et ceux-ci sont en mesure de manipuler et de transmettre des données
de différentes natures qui doivent étre traitées dans un environnement d’exécution
sécurisé afin d’éviter les fuites de données.

Dans le domaine de la sécurité des systémes embarqués, on peut définir différents
axes d’étude pour un seul et méme systeme. D’apres [Ravi et al. 2004], les criteres de
sécurité généraux a observer sont les suivants : la sécurisation des communications,
la sécurisation des espaces de stockage, la sécurisation des entrées-sorties ainsi que
I'authentification des utilisateurs. Pour répondre a ces différents points, les dévelop-
peurs de systémes embarqués peuvent proposer des mécanismes ayant pour but de
réaliser ces différents criteres de sécurité.
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FIGURE 1.1 — Exemple de systéme embarqué sécurisé

Le systéme proposé dans la figure|l.1|est une représentation d’'un systeme avec
des mécanismes de protection qui permettent de définir des zones sécurisées et non
sécurisées afin de distribuer correctement le flux de données entre les différents com-
posants. Par exemple dans la figure un cryptoprocesseur permet de chiffrer les
communications sur le bus sécurisé et les communications avec le milieu extérieur
sont controlées par les interfaces de communications tandis que les données stockées
dans les mémoires externes sont également protégées au niveau du controleur mé-
moire. Un processeur généraliste est également présent afin de faire la transition entre
I’espace sécurisé et ’espace non sécurisé.

Les travaux proposés dans cette these s'intéressent plus particulierement a la pro-
tection des communications : on considere qu’il s’agit d'un aspect primordial dans le
développement des systemes embarqués car les canaux de communications voient
défiler des données de différentes natures (applications, données confidentielles,
éléments cryptographiques) qui n’ont pas toujours les mémes besoins en termes de
sécurité (certaines données ne doivent en aucun cas étre révélées a un attaquant
potentiel tandis que d’autres, comme des signaux de controles, ne nécessitent pas
autant d’attention). Par extension, le stockage des données est également un point qui
sera abordé dans ce manuscrit : les mémoires constituent un autre point névralgique
de la sécurité des systemes embarqués.
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1.2 Taxonomie non exhaustive des attaques sur les sys-
témes embarqués

Lorsqu’'un systeme embarqué est attaqué, on distingue généralement deux catégo-
ries : les attaques matérielles et les attaques logicielles. En ce qui concerne les attaques
matérielles, I’objectif de 'attaquant est d’utiliser des propriétés physiques du circuit
pour neutraliser le systeme ou en extraire des informations (données confidentielles
sur l'utilisateur, clés cryptographiques, codes de processeur). Une des possibilités
consiste a utiliser les attaques par canaux cachés [|Guilley & Pacalet 2004 : par une
bonne connaissance des caractéristiques physiques du systeme en mesurant la puis-
sance du systeme par une attaque de type DPA (Differential Power Analysis) ou en
analysant les émanations électromagnétiques par une EMA (ElectroMagnetic Ana-
lysis), on peut extraire des informations telle que la clé secrete d'un algorithme de
chiffrement [Peeters et al. 2007|]. L'autre catégorie concerne les attaques dites logi-
cielles. Dans le monde informatique, cela revient aux virus, chevaux de Troie et autres
vers (|[Dagon et al. 2004] propose des exemples de ces attaques appliquées aux télé-
phones portables). Pour les systémes embarqués, il va s’agir de modifier le contenu
de mémoires ou d’injecter du code contenant des instructions malveillantes qui vont
modifier le comportement du systeme.

Toutes ces attaques ont pour objectif d’altérer, d'une maniere ou d'une autre, le
comportement d'un systeme embarqué donné. Un des scenarii possible est de pro-
voquer des dénis de services : le but est d’envoyer un grand nombre de requétes au
systeme cible afin de faire en sorte qu'’il ne réponde plus ou de diminuer sa durée de
vie ([Nash et al. 2005]). Il est également possible d’attaquer le systeme en provoquant
un buffer overflow (scenario déroulé par exemple dans [Coburn et al. 2005]) : dans ce
cas, le systéeme va aller lire des données modifiées par I'attaquant afin de modifier
le code associé a un processeur par exemple. Enfin, on peut citer plusieurs attaques
s'intéressant aux liens entre les mémoires et le coeur du systeme embarqué :

— Replay : sauvegarder I'état de la mémoire a un instant ¢ et réutiliser cette sauvegarde
aun instant £+ At. Dans ce cas, I'organisation de la mémoire aura toujours la méme
structure.

— Spoofing : injecter des données personnelles au niveau du lien de communication
entre la mémoire externe et le systeme embarqué.

— Relocation : modifier 'organisation des différentes pages mémoires. Dans ce cas, le
systeme qui veut aller lire les données de la page n°3 va, par exemple, récupérer les
données de la page n°4 sans le savoir.
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Globalement, toutes les attaques décrites dans cette partie sont des exemples de
techniques qui montrent que la sécurité doit étre prise en compte dans le dévelop-
pement de systemes embarqués afin qu’ils ne soient pas détournés de leur fonction
premiere.

1.3 Sécurité : généralités

Comme cela a été dit dans le paragraphe précédent, il existe différents vecteurs
d’attaques et donc différentes techniques de protection pour chacun. Si on se réfere
a l'architecture présentée dans la figure on peut dire que les mécanismes de
protection peuvent étre représentés sous la forme de capteurs de données physiques
(températures, tensions ou courant pour contrer les attaques physiques), des capteurs
de données systemes (surveillance des communications pour limiter les dénis de
service ou les attaques de type buffer overflow) ou encore des fonctions cryptogra-
phiques (pour la protection des données dans les blocs mémoires ou le chiffrement
des données par un cryptoprocesseur).

Les travaux présentés dans cette these s'intéressent aux deux derniéres métriques.
L'essentiel des travaux sur la protection des communications est décrit dans la suite du
manuscrit pour un cahier des charges donné. La suite de ce chapitre s’attache a donner
quelques notions sur les parametres cryptographiques que sont la confidentialité,
I'intégrité et I’authentification.

1.3.1 Confidentialité

La confidentialité consiste a remplacer un texte par un autre grace a un mécanisme
de chiffrement pour que la donnée soit illisible par un attaquant.

Dans la figure Alice veut transmettre un message ("Bonjour") a Bob. Le pro-
bleme est que ce message ne doit pas étre compréhensible pour Eve (qui symbolise
un attaquant). Par conséquent, un mécanisme de chiffrement par clé secréte est im-
plémenté afin que le message transmis sur le canal de communication soit différent.
Dans la figure Alice va chiffrer le message avec la clé avant de le transmettre a
Bob qui pourra le déchiffrer avec la méme clé (ceci suppose que la clé a été transmise
entre les deux protagonistes par 'intermédiaire d'un lien sécurisé). Alors, 'attaquant
n’est capable de récupérer qu'une version modifiée du message original. Il existe deux
types de chiffrement : le chiffrement dit symétrique et le chiffrement asymétrique.
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« fdshjer ! »
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FIGURE 1.2 — Confidentialité - Mécanisme de chiffrement par clé privée

Le chiffrement symétrique correspond a celui représenté dans la figure[1.2]: il n'y a
qu’'une seule clé (dite secréte) partagée entre |'expéditeur et le destinataire du message.
Un exemple d’algorithme de chiffrement symétrique est 'AES (Advanced Encryption
Standard) : cet algorithme a été formalisé en 2000 suite a un concours lancé par le
NISTE] et a été approuvé par la NSAH Cet algorithme existe sous différents modes
de fonctionnements qui ont chacun leurs avantages et inconvénients en termes de
performances (latence, quantité de données nécessaires en amont du chiffrement) et
en termes de sécurité; [Crenne 2011] propose une description détaillée de ces diffé-
rents modes. L'autre type de chiffrement est dit asymétrique. La principale différence
réside dans le fait que celui-ci repose sur un fonctionnement avec deux clés (une clé
publique et une clé privée) : sur la base du mécanisme proposé dans la figure[I.2] Alice
va chiffrer le message avec la clé publique et Bob le déchiffre avec sa clé privée. Méme
si la clé publique est diffusée (contrairement a la clé secrete), I’attaquant ne peut
pas déchiffrer le message. Un exemple d’algorithme de chiffrement asymétrique est
I'algorithme RSA (Rivest, Shamir, Adleman du nom des trois auteurs de ce standard)
décrit dans les années 1970

1. National Institute of Standards and Technologies

2. National Security Agency

3. http://worldwide.espacenet.com/publicationDetails/biblio?CC=US&NR=4405829&KC=&FT=
E&locale=en_EP
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1.3.2 Intégrité

Lintégrité consiste a vérifier que le message n’a pas été altéré pendant la transmis-
sion.

Message Transmission Message
original du message E— altéré
. Canal de
Allce communication BOb

FIGURE 1.3 — Mécanisme d’intégrité

Dans la figure[1.3} le message qu’envoie Alice a Bob a été modifié soit par une pertur-
bation du canal de communication, soit par une injection d’'une donnée contrefaite.
Pour vérifier I'intégrité, on peut associer a la donnée une valeur témoin qui permet
de détecter sila donnée a été modifiée (des que la donnée change, la valeur témoin
change).

Lintégrité peut étre réalisée par 'implémentation d'une fonction de hachage : ces
fonctions produisent des données de taille fixe a partir de données arbitraires de
telle sorte qu'une modification de la donnée en entrée de la fonction de hachage
change la valeur de sortie (qu’'on appelle hash). Parmi les fonctions de hachage les
plus connues, on peut citer MD5 (Message Digest 5, inventé par Rivest en 1991) ou
la famille des SHA (Secure Hash Algorithm, dont la troisieme version devrait sortir
d’icila fin de 'année 2012 par un concours organisé par la NISTﬁ D’autres structures
plus complexes, telles que les arbres de Merkle [Merkle 1987], existent : la donnée
est divisée en sous-blocs de taille égale et chacun a sa propre valeur de hachage, ces
valeurs sont ensuite compressées jusqu’a obtenir un hash global de la donnée. On
peut l'utiliser pour vérifier I'intégrité d’'un message sans en connaitre la totalité (il
suffit de connaitre le hash d’'une partie de la donnée que I'on souhaite vérifier).

4. http://csrc.nist.gov/groups/ST/hash/sha-3/index.html
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1.3.3 Authentification

Lauthentification consiste a vérifier que I'initiateur de la requéte est bien celui
attendu.

«Je suis Qui est vraiment
Alice » Alice ?
Allce MessageAIic7 BOb
Message Mallory
Mallory
« Je suis
Alice »

FIGURE 1.4 — Mécanisme d’authentification

Dans la figure la situation est telle que le destinataire de la communication
(Bob dans ce cas) recoit deux informations provenant de sources différentes (Alice et
Mallory) mais se proclamant tous les deux comme étant le seul et unique initiateur de
la transaction (tous les deux disent étre Alice). Par conséquent, il faut un mécanisme
qui permet d’authentifier I'initiateur de la transaction (un certificat qui permet de
dire quels sont les initiateurs autorisés). On trouve ce type de mécanisme dans le
protocole SSL (Secure Socket Layer, dont une implémentation libre existelﬂ).

5. http://www.openssl.org/
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1.4. Conclusion

1.3.4 Combinaisons alternatives

Plutot que d’utiliser deux fonctions séparément pour réaliser deux des proprié-
tés énoncées ci-dessus (confidentialité, intégrité et authentification), il existe des
fonctions qui combinent plusieurs propriétés en un seul module.

— MAC (Message Authentication Codeﬁ), permet de vérifier 'intégrité et 'authentifica-
tion d'un message.

— CBC-MAC est un dérivé du chiffrement DES qui permet aussi de vérifier 'authenti-
fication d'un message[’|

— AES-GCM [McGrew & Viega 2004} |(Crenne ef al. 2011b] est une fonction qui permet
de réaliser la confidentialité et 'authentification (éventuellement 'intégrité) en uti-
lisant le chiffrement AES (des détails sur cet algorithme sont donnés ultérieurement
dans le manuscrit étant donné qu'’il s’agit de 1’algorithme choisi dans ces travaux).

1.4 Conclusion

Ce chapitre présente succinctement les propriétés qui seront utilisées dans la suite
de ce manuscrit. Concretement, lorsqu’on évoque la sécurité des systemes embarqués,
on s'intéresse donc a la protection des communications dans les systemes multipro-
cesseurs en utilisant des mécanismes qui font office de capteurs du trafic de données
ainsi qu’a la protection des mémoires par 'utilisation de ces capteurs combinée a
l'utilisation de propriétés cryptographiques que sont la confidentialité et I'intégrité.
Dans la suite de ce manuscrit, on étudiera les performances et les contraintes d’'une
implémentation de ces propriétés sur un systeme multiprocesseur embarqué sur un
composant reconfigurable de type FPGA.

6. http://en.wikipedia.org/wiki/Message_authentication_code
7. http://www.itl.nist.gov/fipspubs/fip113.htm
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4 Etat de Part

Ce chapitre a pour but de faire une présentation des travaux existants dans le do-
maine ainsi que de positionner les travaux présentés dans cette these et d’en décrire les

principales caractéristiques.
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Chapitre 2. Ftat de Part

En amont a I’état de 'art, il faut bien prendre conscience que les systemes embar-
qués sont de plus en plus complexes. En effet, les systemes embarqués (qu'ils soient
basés sur des technologies reconfigurables telles que les FPGAs ou pas) contiennent
de plus en plus de composants au sein d'une seule et méme puce.

1e+010 F 1 ——— Loi de Moore théorique
1e+009 B N A = Intel 4004
B ?ﬁi B = Intel 8080
1e+008 L K] C = Intel 8088
i 1 D = Intel 80286
1e+007 - (i ] E = Intel 80386
i & . F = Intel 80486
1e+006 | G = Intel Pentium
i H = Intel Pentium 2
100000 § | = Intel Pentium 3
| J = Intel Pentium 4
10000 — K = Intel Itanium 2
| L = Intel Core2 Duo
1000 ——~——-"—— 1 M = Intel Core i7 Quad
NCRCRCRCR CR AN N = Intel Core i7 Gulftown

0 D DD %D

FIGURE 2.1 - Loi de Moore - Nombre de transistors pour divers modeles de processeur

D’apres la loi de MooreE] (voir ﬁgure, le nombre de transistors dans les proces-
seurs des ordinateurs double tous les 18 mois : elle confirme le fait qu’avec I’avan-
cement des hautes technologies, les processeurs (et par extension les systemes em-
barqués) ont tendance a contenir de plus en plus de composants dans une seule et
méme puce. Malgré tout, cette hypothese n’est pas valable a long terme : la finesse de
gravure ne pourra pas diminuer indéfiniment et les constructeurs s’intéressent déja
aux puces multi-coeurs et aux transistors en trois dimensions (par exemple, dans les
processeurs Ivy Bridge d’IntelE]).

1. Les données sont issues de la page http://fr.wikipedia.org/wiki/Microprocesseur
2. http://www.bbc.co.uk/news/technology-17785464
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2.1. Communications dans les architectures multiprocesseurs

Dans le fonctionnement des systemes embarqués, il y a différentes phases : des
temps de calcul (par exemple, une compression d'images ou un traitement du signal
par un processeur), des transmissions de données entre les composants ou encore
des lectures-écritures dans des mémoires. De notre point de vue, I'aspect le plus
important est au niveau des communications au sein du systeme embarqué : les
données qui circulent sur le moyen de communication du systéme sont de différentes
natures (données, codes processeur ou informations confidentielles sur I'utilisateur)
et n'ont pas non plus les mémes besoins en termes de sécurité. Par extension, on
s'intéressera également a la protection des mémoires : il s’agit d’'une bréche qui peut
étre exploitée pour perturber les communications.

La suite de ce chapitre présente tout d’abord les architectures de communications
qui sont susceptibles de nous intéresser. Ensuite, un état de I’art sur les mécanismes
de protection existants permet de montrer le positionnement choisi pour les travaux
présentés dans cette thése par rapport aux travaux existants dans le domaine.

2.1 Communications dans les architectures multiproces-
seurs

2.1.1 Bus: topologies et protocoles

Dans les systémes embarqués, il faut que les composants de I'architecture puissent
communiquer entre eux. Il existe plusieurs manieres d'implémenter un réseau de
communication entre les éléments du systeme multiprocesseur. La solution la plus
simple consiste a implémenter des connexions point-a-point entre les composants.

Cette approche facilite le protocole de communication : étant donné que les liens
sont individuels, il n'y a pas besoin de mécanisme d’arbitrage et la latence de com-
munication est minimale. Par contre, son inconvénient majeur se situe au niveau
architectural : plus il y a de composants dans le systéme a implémenter, plus il faut
de liens de communication pour les relier entre eux. On propose de déterminer la
« taille » de I’architecture (autrement dit, le nombre de liens nécessaire en fonction du
nombre de composants).

17



Chapitre 2. Ftat de Part

Soit N le nombre de composants et L le nombre de liens nécessaires. On suppose
également que les liens de communication sont bidirectionnels (half-duplex ou full-
duplex, la communication peut avoir lieu dans les deux sens mais pas forcément
simultanément). Enfin, on suppose que les mécanismes de sécurité ne sont pas
mutualisés (1 mécanisme par lien). Les figures[2.2ala2.2d|illustrent les architectures
pour les 4 premiers cas (jusqu'a N =5).

(a) N=2, L=1 (b) N=3, L=3 (c) N=4,L=6 (d) N=5,L=10

FIGURE 2.2 — Nombre de liens dans une architecture avec liaisons point-a-point

On remarque également que :

Pour N=2, L= N x %
Pour N=3, L=N

PourN=4, L=Nx3
PourN=5, L=Nx2

(2.1)

On peut en déduire que I’évolution du nombre de liens L en fonction du nombre
d’éléments N suit’équation :

L= 9 X — (2.2)

N N! N-1
=— =N
21 x (N -=2)! 2

Cette fonction est représentée dans la figure[2.4]: I'évolution du nombre de liens suit
une fonction en parabole, le nombre de liens augmente rapidement avec le nombre
d’éléments dans I'architecture. D'un point de vue sécurité, la tendance est la méme
tant que les mécanismes de sécurité restent individuels (s'ils étaient mutualisés, on
perdrait de I'intérét de la liaison point-a-point).
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2.1. Communications dans les architectures multiprocesseurs

Dans un second temps, il existe des approches ot le lien de communication est
partagé entre les différents composants du systeme embarqué (voir figure[2.3a). Dans
ce cas, la gestion des communications est réalisée par un arbitre [Poletti ef al. 2003]
qui est capable de choisir dans quel ordre les transactions doivent se dérouler en fonc-
tion d'une politique définie par le protocole choisi ou par I'utilisateur (par exemple :
round-robin, priorité fixe...). Dans ces bus, il n'y a qu'une seule transaction a la fois.
D’un point de vue architectural, les bus ont des limites quant au nombre de compo-
sants admis par chaque médium de communication (c’est-a-dire, le maximum qu'un
arbitre est capable de gérer en méme temps) qui dépendent du protocole choisi (PLB,
AXI...), on considere généralement que ces limites sont de I'ordre de 32 éléments par
bus (d’apres [Xilinx 2011a], on peut connecter jusqu’a 16 maitres a 16 esclaves sur un
bus AXI).

v v v v

Bridge
< Bus systéme n°2 >
(a) Bus simple (b) Bus hiérarchique

FIGURE 2.3 — Topologies de bus

Comme précédemment, on propose de calculer le nombre de liens L nécessaires
pour connecter N éléments grace a des bus AXI. On suppose qu’on travaille sur un
bus simple : d’apres [Xilinx 2011a], le nombre d’éléments maximum sur un lien est de
32.0nadonc:

L=1VN=<32 (2.3)
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Chapitre 2. Ftat de Part

La figure 2.4|présente I'évolution du nombre de liens en fonction du nombre d’élé-
ments pour les liaisons point-a-point et bus AXI simple.

500 I I
450 - Liaison point a point |
Bus simple

400 —
350 -
300 -
250 -
200 -
150 - -
100 -

Nombre de liens

50 -

50 | | | | | |
0 5 10 15 20 25 30

Nombre d'éléments

FIGURE 2.4 — Evolution du nombre de liens en fonction du nombre d’éléments

En termes de nombre de liens (par extension, en termes de surface), la solution
par bus simple est beaucoup plus avantageuse. Pour des systemes ou le bus simple
ne suffit plus, on peut utiliser des bus hiérarchiques qui sont une succession de bus
simples interconnectés par des bridges (voir figure[2.5).

Le raisonnement pour connaitre le nombre d’éléments maximum N sur un bus
hiérarchique a L niveaux (c’est-a-dire a L bus simples) est le suivant. D’apres la figure
le bridge compte comme 1 élément sur chaque bus simple. Pour la structure a 3
niveaux (figure[2.5b), le bus n°2 possede 2 bridges. Par conséquent :

N=31+31+1=63 élémentsdont1 bridge pour L=2

N=31+30+31+2=94 ¢élémentsdont 2 bridges pour L=3
2.4)
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! i ! i

Bridge Bridge
n°1 n°1
( — ( —
Bus systéeme n°2 Bus systéeme n°2
v v v
Bridge
n°2
( —
Bus systeme n°3
v v
(a) 2 niveaux (b) 3 niveaux

FIGURE 2.5 — Bus hiérarchiques

Dans tous les cas, le cotit en surface est moindre par rapport a une solution point-a-
point (voir figure étant donné que les ressources pour transmettre les données
sont mutualisées. Par contre, on augmente la pénalité en termes de latence car les
transactions sur ce type de systeme doivent généralement étre supervisées par un
arbitre de bus qui décide la priorité a donner a telle ou telle transaction. Pour les
technologies reconfigurables telles que les FPGAs, certains fabricants ont leur standard
(Avalon pour Altera...), d’autres utilisent un protocole open-source (Wishboneﬁ),
d’autres exemples de protocoles sont donnés par [Mitic & Stojcev 2006] qui propose
une description et un comparatif des caractéristiques de chaque standard.

Chacun a ses avantages et ses inconvénients mais de part 'utilisation d'une pla-
teforme Xilinx pour les implémentations ultérieures, le protocole de bus utilisé sera
celui proposé par le fondeur Xilinx. En réalité, il en existe deux : PLB, un standard en
phase de devenir obsoléete implémenté dans les outils de développement du fabricant
de FPGA Xilinx (et fourni par IBM).

3. Projet géré par Opencores : http://opencores.org/opencores,wishbone

21


http://opencores.org/opencores,wishbone

Chapitre 2. Ftat de Part

Ce protocole dispose de deux bus :

— PLB (Processor Local BusEb, pour les transactions a haut-débit (processeurs, mé-

moires).

— OPB (On-chip Peripheral Bus), pour les transactions plus lentes (entrées, sorties).

AXI, la version actuelle sur la base d'un standard de ARM (c’est celui qu’on choisira

dans la suite de ce manuscrit) se base également sur deux bus :
— AXI ([Xilinx 2011a,/ARM 2012]), analogue a PLB.

— AXI-Lite, analogue a OPB.

2.1.2 NoC

Pour des architectures manycores (contenant de nombreux éléments), on peut faire

appel a des techniques s’inspirant des réseaux informatiquesﬂ

IP

P

Ty

AR

1y

FIGURE 2.6 - Exemple d’architecture d'un réseau sur puce

4. http://www.xilinx.com/support/documentation/ip_documentation/plb_v46.pdf

5. http://en.wikipedia.org/wiki/Network_On_Chip
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2.2. Travaux existants

Les réseaux sur puce (NoC, Network-on-Chip) sont constitués de routeurs (R) et
d’interfaces réseaux (NI) a la maniere d'un réseau informatique avec ses routeurs et
ses ordinateurs (qui représentent donc les différentes IP du systeme implanté sur
le FPGA). Cette technologie est facilement extensible si un élément est rajouté dans
I'architecture. Contrairement aux technologies de type bus, il n'y a pas de standard
trés répandu pour les systemes embarqués dont I'architecture de communication est
basée sur des réseaux sur puce. Généralement, ces réseaux sont souvent personnalisés
pour satisfaire un besoin particulier : sécurité des transactions, adaptation du réseau
aux modifications de I'environnement extérieur, architectures adaptées au haut-débit.
Parmi celles-ci, on peut citer :

— SPIN [Adriahantenaina et al. 2003] : les précurseurs du NoC en 2003 au laboratoire
LIP6.

— uSpider [Evain 2006] : un exemple du laboratoire Lab-STICC, pour des probléma-
tiques de contraintes de temps réel (un flot de conception est proposé dans cette
optique).

— xPipes [Bertozzi & Benini 2006] : développé conjointement par les universités de
Stanford et de Bologne, spécialisée dans les architectures gigacores (c’est-a-dire
contenant de tres nombreux éléments).

2.2 Travaux existants

Dans la littérature, plusieurs études se sont intéressées a la sécurité pour les sys-
témes embarqués [Ravi et al. 2004, Kocher et al. 2004]. 1l en ressort que les méca-
nismes de sécurité peuvent se matérialiser sous deux formes : des blocs matériels ou
des fonctions logicielles. Les solutions logicielles ne nécessitent généralement pas
de modules matériels supplémentaires mais offrent des performances moindres en
termes de latence par rapport a une solution purement matérielle. Par exemple, les
auteurs de [Mencer et al. 1998] se sont intéressés a 'implémentation d'un algorithme
de chiffrement pour les communications mobiles sur différentes technologies (DSP,
FPGA, ASIC...) : il en ressort qu'une implémentation matérielle sur FPGA du chiffre-
ment est environ 10 fois plus rapide qu'une implémentation sur DSP. La réactivité
des mécanismes (c’est-a-dire le fait de bloquer 'attaque avant qu’elle ait le temps de
se répandre dans le systéme) est essentielle pour garantir au systeme embarqué une
protection efficace.
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Les travaux existants dans le domaine de la protection des communications sont
nombreux. Tout d’abord, on s’intéresse aux travaux sur les NoCs puis les bus. Dans
un second temps, on exposera quelques solutions hybrides mélangeant des éléments
matériels et logiciels. Enfin, comme la protection des mémoires fait aussi partie des
points a observer, une vue d’ensemble de quelques solutions est donnée dans la
derniere partie de cette section.

2.2.1 NoC

Pour les architectures a grande échelle (c’est-a-dire contenant de nombreux élé-
ments) avec une architecture basée sur un réseau sur puce, on considere I'étude de
trois solutions existantes. Premiérement, Diguet et al. [Diguet et al. 2007] proposent
une solution ou les controles de sécurité sont effectués dans chaque interface de
maniere distribuée (figure[2.7).

CPU1 CPU2 Sécurisé 'Nor.\ "
l I sécurisé
SNI SNI
A Y
) 4 y
Mémoire 1 H SNI R .7TR .7l R SNI H UART
A A A
\ 4 \ ) 4
Mémoire 2 H sNl «» R 2”1 R R
A A A
\ 4 \ 4 \ 4
R I R SNI H Ethernet

FIGURE 2.7 — Solution de [Diguet et al. 2007|
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Les interfaces réseau SNI (Secured Network Interface) renvoient ensuite des in-
formations a une unité de gestion SCM (Security and Configuration Manager) qui
s’occupe des différentes configurations et des éventuelles contre-attaques ; la mise a
jour des mécanismes de sécurité est réalisée par des reconfigurations dynamiques
partielles des mécanismes de sécurité. Les travaux proposés par [Diguet et al. 2007]
s’'intéressent a des scenarii tels que le détournement de processeur ou de méthodes
de déni de service. Globalement, le modele de menace comprend tout ce qui génere
ces scenarii mais ne propose pas de chiffrement (par contre, il y a de I'authentifica-
tion et de l'intégrité) et le modele ne prend pas en compte les attaques physiques
(injections de fautes, attaques par canaux cachés...). De plus, il est possible de mettre
ajour les mécanismes de sécurité par une reconfiguration dynamique partielle des
éléments concernés. Un des inconvénients de cette solution est qu’elle ne gere pas le
chiffrement des mémoires : toutes les données stockées sont lisibles par un attaquant.
A priori, les transmissions d’informations entre les interfaces SNI et le gestionnaire
SCM se font par le NoC ou transite également les données : il s’agit d'informations de
natures différentes, il faudrait mieux qu’elles utilisent des canaux dédiés.

Fiorin et al. [Fiorin et al. 2007b), [Fiorin et al. 2008b), [Fiorin et al. 2008a] proposent
une alternative a cette contribution en ajoutant des « capteurs » a I'intérieur de l'in-
terface sécurisée pour améliorer la finesse des controles. Chaque interface sécurisée,
considérée comme étant de confiance, est constituée d'un ensemble de sondes, d'uni-
tés de protection et d'un noyau dédié a la gestion du réseau de communication.

Ces sondes peuvent bloquer les transactions entrantes selon des parametres sto-
ckés dans une mémoire addressable par contenu (CAM, Content-Adressable Memory)
considérée de confiance. Un gestionnaire de la sécurité du systéme (Network Security
Manager dans la figure[2.8) collecte les informations provenant des interfaces pour
détecter les collisions et les erreurs dans le trafic de données. Contrairement a la
solution proposée dans [Diguet et al. 2007], les mécanismes de la solution de Fiorin
et al. peuvent étre mis a jour sans reconfiguration partielle (ils sont mis a jour par
une modification des regles contenues dans les mémoires CAM) mais ne contiennent
pas de services cryptographiques qui permettent de chiffrer d'une maniere ou d’'une
autre les données qui transitent par les interfaces sécurisées. Tout comme la solution
précédente, les travaux de Fiorin et al. ont pour objectif de détecter les attaques qui
provoquent des dénis de services et qui visent a extraire des informations confiden-
tielles du systéme. Pour ce faire, des mécanismes sont implantés aux interfaces et
permettent de filtrer les acces selon des regles prédéfinies.
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CPU 1

NI

1y

v

v

Non

Sécurisé L
sécurisé

FIGURE 2.8 — Solution de [Fiorin et al. 2007a]

La solution proposée par Fiorin et al. est basée sur une interface sécurisée avec un

mécanisme nommé DPU (pour Data Protection Unit, voir figure . Ce mécanisme
autorise ou non une transaction en fonction des parametres stockés dans les mémoires
de confiance. Dans cette implémentation, le module DPU ne suffit pas a protéger le
systeme dans le cas ot I'IP source de la transaction a été modifiée par un attaquant
par 'une des deux méthodes suivantes :

Modification du comportement de I'IP initiatrice de la transaction par modification
de son code source ou une reconfiguration dynamique partielle. Par exemple, il peut
s’agir d'un cas ot un processeur veut effectuer des transactions qui ne respectent
pas les regles imposées par la DPU. Le modele de Fiorin et al. ne couvre pas la
protection des mémoires contenant les codes et applications liées aux processeurs
ainsi que la protection du canal de reconfiguration dynamique partielle par un port
dédié (sous réserve que I'attaquant soit capable de faire un bitstream valide).
Modification du contenu des mémoires CAM contenant les regles de sécurité. Si
un attaquant est capable de modifier les valeurs des parametres de sécurité liés
aux interfaces DPU (écriture sur un autre port ou attaque matérielle provoquant
des événements de type bitflip qui modifient la valeur d'un ou plusieurs bits de la
mémoire).

Compte tenu du cahier des charges proposé dans leurs travaux, Fiorin et al. sont ca-
pables de détecter des attaques de type déni de service mais ne peuvent pas anticiper
la modification d’'une IP en amont par un attaquant.
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Enfin, concernant les travaux relatifs a la sécurité dans les NoC, on peut également
citer les travaux de Sepulveda et al. ([Sepulveda et al. 2012b, Sepulveda et al. 2012a]).

Mécanismes High'NOC

de sécurité

Low-NoC Low-NoC

FIGURE 2.9 — Solution de [Sepulveda et al. 2012b]

La ot les travaux cités précédemment s’attachaient a la protection d'un seul NoC, la
structure proposée par Sepulveda et al. permet de définir une certaine hiérarchie de
la sécurité appliquée au systeme. Concrétement, sur la figure[2.9} on distingue deux
catégories de NoC : les low-NoC et les high-NoC, chacun low-NoC a sa propre politique
de sécurité. Par conséquent, le NoC hiérarchique proposé ici permet de définir un
ensemble de NoCs plus simples, chacun pouvant étre régi par des parametres de
sécurité différents : le NoC principal (ou high-NoC) permet alors de gérer le trafic qui
vient de ses différents clusters.
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Le panel d’attaques qui peut étre couvert par la solution de [Sepulveda ef al. 2012b]
est assez large : les mécanismes de sécurité proposés permettent de vérifier les droits
d’acces et également d’avoir un controle de I'authentification des données; on pour-
rait donc détecter les scenarii de type hijacking ou les processeurs sont détournés
de leur fonction premiere ou tout ce qui releve de I'extraction d’informations confi-
dentielles. Comme dans les solutions précédentes, comme le NoC hiérarchique et ses
mécanismes de protection sont considérés comme étant de confiance, les attaques
proviennent de 'extérieur (entrées-sorties ou mémoires). Par contre, cette solution ne
possede pas non plus de fonction de chiffrement des données. Enfin, les attaques par
déni de service (dans le sens de production de données a des fréquences surélevées)
ne sont a priori pas détectées : des séries de paquets sont insérées sur le réseau mais
avec des droits d’acces corrects (par exemple, en modifiant le contenu d'une mémoire
contenant du code processeur).

2.2.2 Bus

Pour les systémes multiprocesseurs ayant une architecture de communication a
base de bus, la contribution majeure a été publiée par Coburn[Coburn et al. 2005]
(voir figure[2.10). Cette approche est similaire aux travaux de Fiorin[Fiorin ez al. 2007a,
Fiorin et al. 2007b) [Fiorin et al. 2008Db), [Fiorin et al. 2008a], elle est basée sur des inter-
faces réseaux avec des mécanismes de sécurité additionnels nommés SEI (Security
Enforcement Module) implémentés entre chaque IP et le bus systéme. Chaque SEI
va extraire des informations de I'IP et du bus qui permettent de définir ou non si la
transaction courante est valide (c’est-a-dire si elle respecte les contraintes de sécurité
du systeme). La principale contrainte de cette solution est que ces informations sont
renvoyées a un gestionnaire centralisé qui est lui seul responsable de faire les opéra-
tions qui permettront finalement de bloquer ou non une transaction. Le surcofit en
latence va donc forcément étre augmenté, et donc provoquer des perturbations dans
les communications au sein du systeme multiprocesseur (voir la comparaison sur les
approches distribuée et centralisée dans le chapitre[5).
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FIGURE 2.10 — Solution de Coburn et al. sur une architecture multiprocesseur géné-

rique
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Cette solution ne propose pas la mise a jour des regles de sécurité ni de fonction
cryptographique. Par contre, elle parait la plus complete sur le modele de menace
pris en compte (méme s’il n’est pas clairement exposé dans I’article) : les acceés ainsi
que la valeur de données spécifiées par le concepteur peuvent étre controlés, enfin le
module de controle de séquence SPU (Sequence Protection Unit) permet quant a lui
de détecter des séquences d’attaques non désirées : le terme est assez large, il permet
d’englober les attaques de type déni de services ou détournement du fonctionnement
de processeurs.

L'approche proposée par Coburn et al. suggere de centraliser les controles au sein
d’'un gestionnaire de la sécurité du systeme (SEM, Security Enforcement Manager).
Autrement dit, des lors que ce gestionnaire est corrompu, il est possible de mettre hors
d’usage le systeme : le SEM est un bloc matériel qui, sous certaines conditions peut
étre remplacé par une version corrompue grace a une reconfiguration dynamique
partielle (sous réserve que I'attaquant soit capable de produire un bitstream valide).
Tout comme la solution proposée par Fiorin et al. [Fiorin ef al. 2008b], les parametres
qui permettent de définir telle ou telle régle de sécurité sont stockés dans des mé-
moires qui peuvent étre attaquées soit par une attaque matérielle (par exemple, une
attaque électromagnétique) soit par un port non utilisé de la mémoire contenant les
parametres de sécurité.

2.2.3 Codesign logiciel-matériel

Pour protéger le systeme contre un modele d’attaque prédéfini, d’autres solutions
proposent une séparation physique des composants afin de définir des zones sécuri-
sées et non sécurisées. Par exemple, les auteurs de [Huffmire et al. 2008] utilisent une
séparation physique de certains blocs (nommés moats) durant le placement-routage
ol le routage est interdit, ce qui permet d’isoler certaines zones du FPGA ; d’autres
modules (nommés drawbridges) permettent alors de réaliser des ponts sécurisés entre
les différentes zones isolées du FPGA.

D’autres contributions proposent de combiner des éléments matériels a des élé-
ments logiciels pour fournir des procédures de sécurité au systeme cible. Les travaux
de Porquet [Porquet 2010] et de Plouviez [Plouviez 2011] se sont concentrés sur une
solution de ce type : les auteurs proposent un mécanisme pour gérer plusieurs logi-
ciels de maniere sécurisée sur une architecture hétérogéne o1 'espace mémoire est
partagé et protégé.
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Le module logiciel Global Trusted Agent est en charge de définir les droits d’accés de
chaque logiciel a I'espace mémoire alors que la partie matérielle est distribuée autour
du réseau d’interconnexion afin d’analyser les différentes transactions et de vérifier
qu’elles soient bien en accord avec les droits d’acces logiciels.

ARM a proposé son propre protocole, Trustzone [Xu et al. 2008], qui permet deux
zones dont 'une est plus « privilégiée » que I'autre : cela peut étre par exemple, une
zone dédiée au noyau du systeme d’exploitation et une autre pour les applications
sensibles telles que les problématiques d’authentification ou d’allocation mémoire.
Un module matériel est en charge de surveiller que les données ne passent pas d'une
zone a l’autre (le module Monitor dans la ﬁgure et que, si nécessaire, les commu-
nications soient protégées (différenciation des deux modes par un bit de décision, le
bit NS pour Non-Secure bit stocké dans un registre d'un coprocesseur).

Monde Monde
non sécurisé sécurisé
L Services de
Applications )
confiance
Noyau de
Noyau y.
confiance
. Pilotes de
Pilotes .
confiance

“»  Monitor <«

Processeur compatible

TrustZone

FIGURE 2.11 — Architecture de la solution Trustzone
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2.2.4 Protection de la mémoire externe

D’apres les travaux précédemment décrits, la protection des mémoires est un autre
point sensible du développement de systeme a microprocesseurs. Ces systémes sont
soumis a de nombreuses attaques [Elbaz et al. 2006b]. La protection des mémoires en
termes de confidentialité n’est pas suffisante : les attaques de type rejeu, relocation et
spoofing (voir chapitre [3) peuvent malgré tout permettre d’interagir avec le systeme
lorsqu’un processeur effectue des requétes vers la mémoire. Par conséquent, il faut
utiliser d’autres propriétés telles que I'intégrité et I'authentification afin de protéger
les mémoires contre un panel d’attaques plus large.

XOM ([Lie et al. 2003]) est une solution qui permet de combiner la confidentialité et
I'intégrité dans un systeme multiprocesseur ou la mémoire externe n’est pas sécurisée :
par conséquent, si le systeme d’exploitation est stocké en externe, il n'est pas de
confiance. Limplémentation d'un tel systeme suppose que la structure du processeur
soit modifiée en plus d’y ajouter des fonctions matérielles : 'impact en performances
est assez important puisque les auteurs de [Lie et al. 2003] énoncent une perte de
50%.

Larchitecture AEGIS ([Suh 2005]) est basée sur un processeur sécurisé qui contient
également des fonctions de confidentialité et d’intégrité : tout ce qui sort ou rentre
dans le processeur est sécurisé. En dehors du processeur, tout est considéré comme
n’étant pas de confiance (et donc soumis a des attaques physiques et logicielles) :
les mémoires, les entrées-sorties...Selon les configurations (taille des caches du
processeur), la perte en performances va de 3,8% (taux de cache miss pour les données
de 6,25%) a 130% (implémentation du processeur sans caches).

En 2006, [Elbaz et al. 2006b|] propose une solution nommeée PE-ICE qui permet de
vérifier I'intégrité en paralléle du calcul de la confidentialité (réalisée par un bloc AES).
Le modele de menace est similaire : le systéme en lui-méme est considéré comme
str; par contre, le bus processeur-mémoire ne I'est pas : la solution s’intéresse parti-
culierement aux attaques dites de "'homme du milieu" (spoofing, rejeu, relocation).
Dans le pire cas, les pertes en performances par rapport a une version sans protection
sont de I'ordre de 20%. Si le systeme de base est protégé en confidentialité seule (par
un chiffrement AES), la perte due a I'introduction de la solution PE-ICE n’est plus que
de 4%.
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[Vaslin et al. 2008] proposent un bloc confidentialité-intégrité basé sur une fonction
AES (pour la confidentialité) et un controle de redondance cyclique (pour la vérifica-
tion de I'intégrité). Les implémentations proposées avaient pour but de minimiser
I'impact sur la mémoire et la consommation en énergie, les pertes en performances
sont au minimum de 13-14%. Les auteurs de [Crenne et al. 2011b] proposent une
extension a ces travaux : pour avoir des propriétés de confidentialité et d'intégrité
en un seul module, ils utilisent I'algorithme AES-GCM (celui qui est décrit et utilisé
ultérieurement dans ce manuscrit) : la partie intégrité de cet algorithme est réalisée
par une fonction a faible latence ([Crenne et al. 2011al).

2.3 Positionnement

2.3.1 Cahier des charges

Dans le cadre du projet SecReSoCﬁ, les applications visées sont destinées a étre
implémentées sous la forme d'une architecture multiprocesseur avec peu de compo-
sants, une communication par bus partagé est donc suffisante. En ce qui concerne
les implémentations, elles sont réalisées sur une plateforme FPGA ML605 du fondeur
Xilinx [Xilinx 2011b] : les technologies reconfigurables telles que les FPGAs permettent
d’avoir des prototypes de systemes complets en un temps de développement réduit.
Par conséquent, les communications sont basées sur le protocole AXI proposé dans les
outils de développement Xilinx. Etant donnés les travaux existants, notre contribution
s’attache aux objectifs suivants :

— Des mécanismes de sécurité avec une faible latence : on veut éviter de créer des per-
turbations dans le réseau de communication existant. C’est d’ailleurs aussi la raison
pour laquelle notre contribution est essentiellement basée sur des mécanismes
matériels.

— La sécurité du systeme doit pouvoir étre mise a jour en temps réel : lorsqu'une
attaque est détectée, les mécanismes sont mis a jour avec de nouveaux parametres.
Par conséquent, on doit aussi étre capable de s’adapter si une nouvelle application
est implantée dans le systeme embarqué.

— Notre contribution doit couvrir un modéle de menaces prédéfini (détaillé dans la
prochaine section).

6. http://labh-curien.univ-st-etienne.fr/secresoc/doku_wiki/doku.php
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2.3.2 Modele de menaces

Cette section présente les concepts généraux du modele de menaces détaillé dans
le chapitre[3] Tout d’abord, on peut envisager que I'attaquant d'un systéme embarqué
peut avoir plusieurs objectifs :

— Détournement de processeur : écriture d'un code source contrefait pour provoquer
des défaillances dans le systéme embarqué (acces illicites, écriture d'informations
erronées).

— Extraction d’'informations secretes : révélation de clés cryptographiques ou de hash,
données confidentielles relatives aux utilisateurs du systeme.

— Déni de service : c’est-a-dire le contournement des services de sécurité pour bloquer
le systeme, désactivation des communications, injection de données factices pour
provoquer des pics dans le trafic de données.

Une fois que les objectifs de I'attaquant sont connus, des scenarii comportemen-
taux sont proposés pour illustrer les attaques définies dans la suite de ce document.
Le premier scenario considere que le systeme s’exécute normalement lorsqu'un pro-
cesseur commence a envoyer des blocs de données a une fréquence surélevée qui
met le systeme dans un état ou I'application principale ne répond plus. Une telle
attaque peut étre critique dans la mesure ot les blocs de données et de controle sont
majoritairement transmis a travers le bus de communication principal du systéme. Le
deuxieme scenario est basé sur le fait qu'un processeur veuille a un instant donné lire
une mémoire contenant des clés cryptographiques : si'attaquant est capable de les
récupérer, le systeme n’est plus dans un environnement sécurisé. Les scenarii décrits
ci-dessus sont réalisables si’attaquant a accés aux mémoires ou les données et les
codes source sont stockés. Par conséquent, deux caractéristiques doivent étre néces-
sairement remplies par le systéme multiprocesseur pour étre str que le protocole de
communication se déroule correctement :

— Siune attaque est détectée, le systeme doit réagir aussi vite que possible. Les don-
nées liées a cette attaque peuvent étre ignorées car elles contiennent des com-
mandes malveillantes.

— Les attaques doivent avoir le minimum d’influence sur le comportement attendu
du systeme : I’application principale doit toujours respecter le cahier des charges.
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2.3.3 Comparatif

Les solutions proposées dans ces travaux visent donc a créer un compromis des
principales solutions existantes ([Fiorin et al. 2007a, |(Coburn et al. 2005]) pour une
application sur des architectures multiprocesseurs ot le lien de communication est
constitué d'un bus.

H [Coburn et al, 2005] \ [Fiorin et al. 2008a] \ Notre solution
Parameétres quantitatifs

Environ
Surface 6,6% 21%
Objectif
Latence <1% N/A principal
Occupation
mémoire N/A N/A N/A
Parametres qualitatifs
Protocole de Bus Réseau sur puce Bus
communication AHB/APB NoC AXI-4
Niveau IP
Granularité Niveau IP Niveau IP extensible au

niveau tache

Modéele de menace

Attaques sur

Mémoire et

Mémoire et

couvert le bus bus externe bus externe
Mise a jour dela Non Oui Oui
communication
Fonctions Non Non Oui
cryptographiques

TABLE 2.1 — Résultats individuels

Le tableau et une synthese de différents parametres qui sont utilisés pour
construire une solution qui soit un compromis des solutions existantes. La partie
supérieure du tableau présente un comparatif des ressources physiques des diffé-
rentes solutions : on le verra plus en détail dans le chapitre|3} mais I'objectif principal
de la solution proposée dans ce manuscrit est d’avoir une sécurité a faible latence.
Dans la partie inférieure du tableau, les différentes solutions sont comparées d'un
point de vue qualitatif : notre solution partage le méme modéle de menace que
[Fiorin et al. 2008ajdans le sens o1 la mémoire et le bus externe reliant la puce a la
mémoire ne sont pas considérés comme étant des composants sécurisés, alors que la
solution de [Coburn et al. 2005] ne considere que le bus comme une unité a protéger.
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Aucune des deux références proposées ne comporte de fonction cryptographique
(confidentialité, intégrité) ce qui est le cas dans notre solution comme on le verra dans
la suite de ce manuscrit. Enfin, la granularité de la protection définit a quel point les
mécanismes de sécurité peuvent différencier les différents échanges. Dans les trois
cas (y compris notre solution), un filtrage se fait au niveau des adresses : autrement
dit, les mécanismes peuvent s’appliquer a une partie de I'espace mémoire et fournir
a chaque IP (qui a son propre espace mémoire) une configuration des parametres
de sécurité différente ; une extension proposée dans le chapitre[f)montrera qu'il est
possible d’améliorer la granularité de protection de notre solution au niveau logiciel
pour que chaque tache puisse avoir son propre environnement sécurisé.

2.4 Conclusion

Finalement, des mécanismes de protection existent pour tous les types d’architec-
tures : que les communications soient basées sur des bus ou des réseaux sur puce, les
travaux existants permettent généralement de filtrer certaines données afin qu’elles
n'infectent pas profondément le systeme. Néanmoins, la plupart du temps, les pro-
blémes de mémoires restent non résolus : les travaux de références dans la protection
des communications ([Coburn et al. 2005, [Fiorin et al. 2008al) ne proposent pas de
bloc de protection des mémoires en termes cryptographiques. Typiquement, les tra-
vaux de [Crenne 2011] sont un exemple de ce qui est réalisable pour protéger les
mémoires en confidentialité et en intégrité. Les travaux proposés dans cette these sont
en quelque sorte le point de liaison entre ces deux domaines dans la mesure ot ils
aspirent a réaliser un compromis des travaux existants sur la protection des commu-
nications tout en intégrant des propriétés cryptographiques qui permettent d’étendre
le modele de menace tout en proposant des performances qui permettent d’intégrer
facilement les mécanismes de sécurité dans une architecture multiprocesseur.
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8] Protection statique des communica-

tions

Ce chapitre a pour but de poser les bases des mécanismes de sécurité développés
dans cette these : quel type d’attaque est pris en compte ? Quelle est la structure des

mécanismes proposés ? Est-ce que le modele de menaces est bien couvert ?
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Chapitre 3. Protection statique des communications

3.1 Cadre de la solution

3.1.1 Contraintes sur la plateforme

Les contributions apportées par cette these visent a proposer des mécanismes
de sécurité pour des architectures multiprocesseurs. Ces architectures peuvent étre
implémentées sur des circuits intégrés pour application spécifique ASIC (Application
Specific Integrated Circuit) ou des technologies reconfigurables de type FPGA (Field-
Programmable Gate Array). Dans les chapitres suivants, les implémentations sont
réalisées sur une technologie reconfigurable de type FPGA pour plusieurs raisons :

— Cette technologie permet d'implémenter rapidement des architectures fonction-
nelles. De plus, ces composants FPGA sont reconfigurables des dizaines de fois
(contrairement aux composants de type ASIC qui ne peuvent pas étre modifiés une
fois sortis de I'usine du fondeur).

— Chaque puce FPGA contient d’autres éléments que la logique du FPGA en lui-méme :
des blocs DSP (Digital Signal Processor, composants optimisés pour le traitement du
signal) mais également des mémoires internes (Block RAM) et des interfaces vers des
mémoires externes (par exemple, DDR) dans lesquelles on peut stocker des données.
Dans les FPGAs du fondeur Xilinx [Xilinx 2012c], il peut y avoir jusqu’a 4 Mo pour
des FPGAs de la famille Xilinx Virtex-6 avec un temps d’acces plus rapide que celui
d’'une mémoire externe classique de type DDR [Xilinx 2011d, Xilinx 2011c| : par
exemple, pour une lecture, le temps de latence d'une Block RAM est de 1 cycle alors
qu’elle est au mieux de 32 cycles pour une mémoire de type DDR3.

— Ces travaux, réalisés dans le cadre du projet ANR SecReSoCEl, visent des applica-
tions du type chiffreurs-signeurs avec des propriétés de faible cott matériel et de
reconfigurabilité des blocs de chiffrement. Les applications visées par ce projet ne
nécessitent pas un grand nombre d’éléments; par conséquent, une architecture de
communication simple de type bus est suffisante (si des extensions a I'architecture
de base sont prévues, la communication par bus hiérarchique sera choisie : dans ce
cas, plusieurs bus traditionnels sont connectés par 'intermédiaire de bridges).

— D’apres I'état de I'art, il existe plusieurs protocoles de bus (voir section[2.2.2). Notre
choix s’est porté sur le protocole AXI du fabricant ARM : ce protocole est standar-
disé dans les dernieres versions des outils Xilinx (14.2, a 'heure de la rédaction
de ce manuscrit) et on peut espérer une compatibilité avec d’autres plateformes
utilisant le protocole AXI (par exemple, les SoC Zynq de Xilinx qui sont des systemes
hétérogenes embarquant des FPGAs associés a des processeurs ARM de type Cortex
A9 [Xilinx 2012d]).

1. |http://labh- curien.univ-st-etienne.fr/secresoc/doku_wiki/doku.php
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— FSL
LMB Mémoire Bus Coproc
Bus code proc.
@0
v | donnees
externe [ ]
données < > ) o
é:sl adresses ( < > Conltrol.eur codes
contrdle « » memoire \I—‘/
¢ ¢ ¢ [..]
@n
IP Contréleur Mém. [..]
dédiée E/S partagée Mémoire
k FPGA externe
UsB
L» Ethernet

Extensions cartes filles...

FIGURE 3.1 - MPSoC générique sur puce FPGA

Dans la suite de ce chapitre, on considére un systéeme semblable a celui qu’on peut
trouver dans la figure Les systemes multiprocesseurs qui sont pris en compte
contiennent des processeurs hétérogenes (certains associés a un co-processeur, d’autres
avec une mémoire de code embarquée, d’autres avec des mémoires caches...), des
mémoires internes et externes, des entrées-sorties (liaison série, Ethernet...). Tous ces
composants vont permettre d'illustrer différentes communications (inter-processeurs,
écriture-lecture de mémoires...) et de montrer qu’ils peuvent étre protégés selon un
modele de menaces donné. La suite de ce chapitre propose de présenter le modele
de menaces choisi ainsi que les mécanismes de protection mis en place sur une
architecture semblable a celle proposée dans la figure

3.1.2 Modele de menaces

3.1.2.1 Transactions internes

Tout d’abord, on prend en compte le cas d'une communication entre deux proces-
seurs embarqués (softcores tel que le Microblaze ou hardcore comme le PowerPC).
On suppose qu'un des deux processeurs a été compromis par une intervention exté-
rieure (injection d'une reconfiguration dynamique partielle contenant un processeur
contrefait ou modification du code source associé a ce méme processeur).
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Dans ce cas, le processeur modifié peut envoyer des données incorrectes au proces-
seur cible (soit par des valeurs aléatoires, soit en modifiant le format des données
transmises) : les calculs produits deviennent erronés et inutilisables (dans le sens
oll on ne peut pas savoir si les données sont correctes) par 'utilisateur final du sys-
téme. Les seules options envisageables sont d’isoler le processeur attaqué du reste
du systeme ou de faire une remise a zéro compléte du systeme : on recharge alors le
bitstream initial et les mémoires contenant les logiciels sont réinitialisées.

3.1.2.2 Transactions externes

Ensuite, on étudie le cas ol un processeur doit aller récupérer du code en mémoire
externe : vu que, dans un premier temps, 'implémentation simple propose des pro-
cesseurs sans caches, tous les codes processeur sont stockés dans la mémoire externe
en clair (la suite du chapitre propose les mécanismes pour protéger ces codes). Si
aucun mécanisme de sécurité n’est implémenté dans le systéme embarqué, le code
est interprété normalement par le processeur qui, par conséquent, peut effectuer
des transactions illégales (accéder a un composant non autorisé selon les cahiers
des charges du systéme, renvoyer les données d’'une mémaoire critique contenant des
données confidentielles vers une interface utilisateur) ou méme provoquer une aug-
mentation brutale du débit de données de facon a surcharger I'arbitre responsable de
I'organisation temporelle des transactions sur le bus de communication : on observe
alors des phénomenes de deadlock (surcharges des canaux de communication) ou de
livelock (données qui circulent indéfiniment dans le circuit de communication : pertes
de latence, bande passante et puissance). Finalement, il s’agit d'une autre faille dans
les communications que I'attaquant peut exploiter sur le systeme multiprocesseur
envisageé.

3.1.2.3 Vecteurs d’attaques

Dans les systemes multiprocesseurs définis dans la section|3.1.1} on suppose que
les attaques ne peuvent survenir que dans deux zones : la mémoire externe et le bus
externe (c’est-a-dire le bus contenant les signaux physiques de la DDR qui relie le
circuit FPGA a la mémoire DDR elle-méme, voir ﬁgure.
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Zone de confiance
(pas d’attaques)

® »
¢

4

Zone non sécurisée

Architecture multiprocesseur

(circuit FPGA)

Bus physique
externe

Mémoire
externe

FIGURE 3.2 — Zones de confiance sur une architecture multiprocesseur

Concretement, on considere donc toutes les possibilités qui visent a altérer le
contenu ou extraire des informations du bus externe et de la mémoire externe. Tout
ce qui est contenu dans la puce FPGA (toute I'architecture matérielle dont les proces-
seurs, les mémoires internes. . .) n’est pas soumis a des attaques : on parle alors de zone
de confiance (on suppose qu’aucune attaque ne vise la puce FPGA en elle-méme).

3.1.2.4 Synthese

Finalement, les mécanismes de sécurité proposés dans ce travail doivent permettre
de protéger les deux types de transactions présentées ci-dessus. Autrement dit, les
mécanismes doivent respecter les propriétés suivantes :

— Bloquer les acces illégaux en termes d’adresse (filtrage des adresses).

— Pour éviter des attaques de type buffer overflow, le format des données transmises a
chaque opération doit étre vérifié.

— Les données stockées en mémoire externe doivent étre protégées, des primitives
cryptographiques doivent étre implémentées dans ce but.

- Les mécanismes de sécurité doivent aussi respecter un cahier des charges (défini
conjointement par l'utilisateur et le concepteur du systéme) : certaines zones mé-
moires peuvent ne pas étre protégées si elles ne sont pas considérées comme étant
critiques.

3.1.3 Vue haut-niveau de la solution proposée

Pour prémunir un systeme basé sur une architecture multiprocesseur du modele
de menaces défini dans la section des mécanismes de sécurité (nommés « pare-
feux» ou « firewalls » dans la suite du manuscrit) sont implémentés a I'intérieur du
systeme cible.
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Ce systeme est composé de processeurs, de mémoires (internes et externes) et d’'IP
dédiées a l'application finale (¢a peut étre, par exemple, un traitement d’image ou des
calculs statistiques).

— FsL FPGA (sécurisé) | Non sécurisé
LMB Mémoire Bus Coproc
Bus code proc.
x Confidentialité + @0
authentification
LF LF LF [.]
¢ ¢ Authentification
R / J\ seule .
Contréleur Confidentiaité + | ©'

Bus A
contrdle

AXI {donnees
adresses

A A A
\AA/

CF mémoire \l—/ authentification
¢ ¢ ¢ Bus [-]
externe @n

LF LF LF Texte clair
P Controleur Mém. Mémoire
dédiée E/S partagée externe
A
USB
“» Ethernet

Extensions cartes filles...

FIGURE 3.3 — Solution proposée implantée sur un MPSoC générique

Toutes les ressources (hormis la mémoire externe) sont implantées dans une puce
FPGA et sont connectées a un bus de communication utilisant le protocole AXI
[ARM 2012]. La contribution de cette thése propose d’ajouter des mécanismes de
sécurité a chaque interface entre un composant (IP ou processeur) et le bus de com-
munication afin de fournir une passerelle sécurisée aux transactions entre les diffé-
rents composants. La figure[3.3|présente un tel systeme avec des éléments internes
et une mémoire externe. Chaque ressource est connectée par une interface nom-
mée Local Firewall (LF) qui permet de filtrer les acces selon des regles prédéfinies
conjointement par le concepteur et I'utilisateur. La mémoire externe se connecte
par une interface particuliere nommée Cryptographic Firewall (CF) qui, en plus de
fournir des services comparables au Local Firewall, ajoute une couche de fonctions
cryptographiques (confidentialité, authentification...). Les regles (ou politiques de
sécurité) des deux types de pare-feux sont stockées dans des mémoires internes (de
type Block RAM) intégrées dans les pare-feux et considérées de confiance, c’est-a-dire
auxquelles I'attaquant ne peut pas accéder.
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Pour un systeme complet, il faut ajouter un systeme d’exploitation. On peut citer,
par exemple, des solutions de type Linux embarqué : ARMadeusE] ou Petalinuxl’f] en
font partie. Il existe également d’autre systémes moins complexes qui permettent
tout de méme de faire des opérations multi-taches sur des bases d’'UNIX (on peut
citer ,uCOSF_fl, compatible avec le standard POSIX). Les travaux présentés dans cette
thése considérent, sauf mention contraire, que les systéemes multiprocesseurs sont
gouvernés par le systeme d’exploitation standaloneE] de Xilinx. Standalone est le
logiciel minimal qui permet d’utiliser les fonctions de base, telles que les interactions
avec les processeurs (interruption, mailbox, mutex...) ou d’accéder aux différentes
entrées-sorties du systéme : on peut ainsi créer un Exemple Concret Minimal (ECM)
qui illustre les différents événements qui peuvent survenir dans une architecture
multiprocesseur plus complexe.

Concernant 'ECM proposé dans ce chapitre, on considere également que les pro-
cesseurs peuvent avoir des mémoires caches et que les filtrages d’adresses se font
sur les adresses physiques. Dans une implémentation a base de processeurs Micro-
blaze, 'unité de gestion mémoire (MMU, Memory Management Unit) est optionnelle
(Xilinx 2012al) : en mode réel, 1a traduction adresse virtuelle vers adresse physique
est directe ; dans le mode virtuel, le Microblaze est alors équipé d'une MMU dont il
faut connaitre la structure pour formuler correctement les adresses a filtrer (on sup-
pose que le concepteur est capable de connaitre cette structure). Dans la suite de ce
chapitre, on considére donc des processeurs qui exécutent le systeme d’exploitation
standalone et la transformation entre adresses virtuelles et physiques est directe.

3.1.4 Politiques de sécurité

Les pare-feux présentés dans cette these utilisent des politiques de sécurité sto-
ckées dans des mémoires considérées comme étant de confiance (mémoires internes
de type Block RAM, a l'intérieur de la puce FPGA). Ces politiques contiennent un
ensemble de parameétres qui permettent de détecter les comportements anormaux
du systeme. D’apres le modele de menace décrit dans la section 3.1.2} les mécanismes
de protection proposés dans ce travail doivent permettre de détecter les attaques
provenant du bus externe et des mémoires externes (protéger contre les modifications
réalisées par un attaquant).

2. http://www.armadeus.com/francais/

3. http://www.petalogix.com/products/petalinux

4. http://micrium.com/page/products/rtos/os-ii

5. http://www.xilinx.com/support/documentation/sw_manuals/xilinx14_1/oslib_rm.pdf
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La protection la plus radicale consisterait a protéger la totalité des mémoires avec
des services cryptographiques (confidentialité, authentification). Cette situation est
représentée dans la figure[3.4a): dans ce cas, I'attaquant ne peut ni déchiffrer la mé-
moire externe ni modifier son contenu. Malheureusement, cette option a un surcotit
important en termes de latence (voir section[3.3). Une alternative consiste a protéger
partiellement I’espace mémoire avec des fonctions cryptographiques uniquement
pour les sections les plus critiques.

Attaquant

Architecture multiprocesseur Architecture multiprocesseur
Protection : Processeur //
Contréleur mémoire Contréleur mémoire

(circuit FPGA) (circuit FPGA)
Confidentialité
+ bloc cryptographique Mamairs + bloc cryptographique Memoire

Attaquant Attaguant
Processeur
+ authentification
externe externe

(a) Protection totale (b) Protection partielle

FIGURE 3.4 — Protection d’'une mémoire externe en confidentialité et authentification

La deuxiéme situation est représentée dans la figure[3.4b|: ici, la partie hachurée
est protégée comme dans la figure[3.4a|et les parties non hachurées sont en clair. Lat-
taquant peut alors lire et écrire sans probleme ces données en clair. Des lors qu'une
section mémoire est en clair (que ce soit une donnée ou du code processeur), I'atta-
quant peut utiliser cette faille pour mettre en péril le fonctionnement du systeme :
dans la figure le processeur vient lire du code en clair qui a été modifié par I'atta-
quant (fleches en gras). A partir de ce moment, il peut tout a fait faire des tentatives
de buffer overflows ou des acces a des blocs matériels non autorisés (par exemple
des blocs de chiffrement contenant des clés cryptographiques). Par conséquent, il est
nécessaire de trouver d’autres méthodes de détection des attaques au sein du systeme
embarqué pour les zones mémoire ou le texte est en clair.

Fondamentalement, les politiques de sécurité prennent en compte les droits d’ac-
ces en lecture-écriture (lecture-écriture, lecture seule, écriture seule, aucun acces
autorisé), les formats de données autorisés (des données peuvent étre transmises
sur 8, 16 ou 32 bits) et des informations cryptographiques (modes de confidentialité-
authentification, clés et codes d’authentification de message).
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Ainsi, en accord avec les exigences en termes de sécurité définies par I'utilisateur, les
zones mémoires en clair sont protégées contre les acces illégaux (par le controle des
droits en lecture-écriture, voir figure|3.5a) et les tentatives de buffer overflow (lecture

d’une donnée plus longue pour accéder a du code malveillant, voir figure[3.5b) par le
controle du format de donnée de la transaction courante.

Proces-
seur p
roces- i
Requéte n°1: Requéte n°2: Lecture 32 bits > 132 bits
Lecture de la donnée a I'adresse Ecriture de la donnée 0X1234ABCD seur
0x00000ABC a I'adresse 0x0000BCO00 T Lecture 64 bits
&) ) o
v v malveillant
1P n°1 IP n°2
Mémoire
(a) Accés illégaux (b) Protection partielle

FIGURE 3.5 — Protection des droits en lecture-écriture et du format

Des marqueurs de temps (horodateurs, ou timestamps) sont utilisés pour surveiller
les temps d’acces ala mémoire externe (détection des attaques par rejeu). Les attaques
par spoofing et réallocation sont aussi visées par les mécanismes de sécurité (filtrage
de I'espace d’adresses mémoire et utilisation de primitives d’authentification).
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icro- P 0xC154B753 Adresse 1 icro- — 0xC154B753 Adresse 1
RIOCESSEUT T /| | 0x2076A537 processeur = ~__ | 0x2076A537

0x3A249821 ) / 0x3A249821
OxFFFFFFFF 0x5636D704 0x8C017DD5 0x5636D704
0x8C017DD5 | Adresse 6 Adresse 6
0x202B510F ~ - Donnée @3 ~ -
= Mémoire = = Mémoire
externe Donnée @ & externe
(a) Spoofing (b) Réallocation
Micro- — 0xC154B753 | Adresse 1
Lire adresse 3 \\\
processe ur ~—_ ﬂ 0x2076A537

V

0x3A249821

 OXFF55F439 0x5636D704
0x8C017DD5 | Adresse 6
Mémoire
0x43Q0D308

externe @ t=T

0xC154B753

0x64B09A15
0x3A249821
0x2076A537
Mémoire externe
@ t=T-50

(c) Rejeu

FIGURE 3.6 — Spoofing, rejeu et réallocation

La figure[3.6alillustre le principe du spoofing dans lequel I'attaquant est capable de
renvoyer sur le bus externe une donnée compléetement différente de celle attendue
par le processeur sans qu'il le sache (ici, la donnée 0x202B510F que le processeur
est sensé lire est remplacée par OxFFFFFFFF). La figure illustre le principe
de la réallocation, ’organisation des pages mémoire est permutée par I'attaquant :
dans ce cas, les données situées aux adresses 3 et 6 sont inversées. Enfin, le principe
de I'attaque par rejeu est présenté dans la figure : 'attaquant a ici réalisé une
sauvegarde de la mémoire pour la rejouer ultérieurement (dans la figure la
donnée renvoyée au processeur a l'instant T est bien celle située a I'’adresse 3 mais
avec la valeur qu’elle avait au temps T — 50.
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3.2 Local Firewall

Chaque pare-feu est composé de différents blocs (tels que le Security Builder ou le
Firewall Interface) connectés comme indiqué dans la figure[3.7] Tandis que le Security
Builder est le module qui est responsable de la gestion des politiques de sécurité et de
leur application, le module Firewall Interface est le point de passage obligatoire vers le
monde extérieur. Ce dernier module agit comme une sorte de passerelle entre le bus
de communication AXI-4 et I'IP associée (qui peut étre une IP dédiée a I'application,
un controleur d’entrée-sortie, un contréleur mémoire...).

L, Non
Sécurisé I .,
| sécurisé

Reading Corr.

Module Table

T |

Finite State
Machine

D

AXI4_format I CheCk|ng
Module

I

I

I

ecurity Builder I
6 ’fcheck_outJ I
I

I

o Decision

AX14_data

AX14_data

Module

\\/
“ IP
AXI i i
IAXI4_handshak‘eSynChronlzatlonA‘XM_handshake Interface IP
I ‘ MOdUle ‘ IPIF (custom, propr.)

I Firewall Interface I

FIGURE 3.7 — Structure d’'un Local Firewall

Toute la structure du pare-feu est considérée comme étant de confiance (car im-
planté en matériel dans la puce FPGA), la seule partie considérée comme non sé-
curisée étant constituée du bus externe et de la mémoire externe (pour le cas d'un
Cryptographic Firewall uniquement, voir figure .
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3.2.1 Firewall Interface

Le module Firewall Interface (portant le numéro 1 dans la figure[3.7) réalise essen-
tiellement 2 taches :

— Une fois qu'un bloc de données a été analysé et validé (ses parametres concordent
avec la politique de sécurité associée), le module Firewall Interface transmet la
donnée a l’élément cible (bus de communication systeme ou IP) ; cette opération
est effectuée par le Decision Module.

— Ce module Firewall Interface synchronise les signaux du protocole de communica-
tion tels que les signaux de poignée de main (AXI_WVALID, AXI ARREADY...) ou
d’autres signaux de controle (AXI_WSTRB, AXI_WLAST...) dans le but de respecter
les transactions entre deux composants; le bloc de données est synchronisé avec
ses signaux de controle correspondants pour éviter des pertes ou des duplications
de données. Le Synchronization Module est composé d'une série de bascules ou
le signal d’horloge (tout du moins son front montant) est le signal d’acquittement
check_out envoyé par le Security Builder quand toutes les opérations liées a I’analyse
du bloc de données courant sont terminées.

AXI_ARREADY AXI_WREADY AXI_AWREADY
L D DERINI Q | L D DERINI Q | L D DERINI Q |
check_out — — —
- ar Q ar Q ar Q
I\ L\
v v v
AXI_ARREADY AXI_WREADY AXI_AWREADY

FIGURE 3.8 — Structure d'un Synchronization Module

Etant donné que toutes les bascules sont connectées en parallele, la latence du module
Firewall Interface pour traiter un bloc de données de 32 bits est de 2 cycles (les
interfaces du bus de communication et des IP sont sur 32 bits) : 1 cycle pour le
Decision Module et 1 cycle pour la synchronisation. Pour N blocs de 32 bits (sans
gestion de propriétés de burst ou de pipeline), la latence suit 'équation suivante :

latency(N) = Nx*2 (3.1)

Dans les implémentations futures, on peut imaginer une version pipelinée qui devrait
diminuer la latence globale pour un certain nombre de données traitées, I'équation
pour une architecture pipelinée a m étages deviendrait :

latency(N)=m+ N-1 (3.2)
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Ceci poserait stirement quelques problemes dans le protocole de communication. En
tout cas, le Firewall Interface nécessiterait 2 cycles d’horloge pour le premier bloc de
données et 1 cycle supplémentaire pour chaque bloc de données suivant : pendant
que la donnée(n) est traitée par le Synchronization Module, la donnée(n+1) est traitée
par le Decision Module. Ce point n’a pas été approfondi, il devrait étre étudié dans des
travaux futurs ayant pour but d’optimiser les performances de la solution.

3.2.2 Security Builder

Le Security Builder est le composant principal des pare-feux (noté 2 dans la figure

[3.3). 1l est constitué de 4 sous-modules :

— Correspondence Table (CorrTable). Les politiques de sécurité sont stockées dans
une Block RAM considérée de confiance (coin supérieur gauche de la figure[3.3)
et peuvent étre identifiées par une adresse. Chaque politique est définie pour un
espace d’adresses physiques donné (délimité par la limite basse et la limite haute),
la transcription vers les adresses des politiques se fait de la maniére suivante :

Algorithme 1 Algorithme de la Correspondence Table

bus_addr — Bus_address
bram_addr — 0x00000000
for sousmodule=1to N do
if bus_addr > regjo, and bus_addr < regpigp, then
bram_addr — regou;
end if
end for
if bram_addr = 0 then
notFoundFlag — 1
end if
BRAM_address — bram_addr
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Bu

50

bus_addr
s_address
Sous-module n°1 Sous-module n°N
regiow reghigh regiow reghigh
bus_addr P Logique test bus_addr — Logique test bus_addr
regout [ regout
[...]
bram_addr bram_addr
GND —)p GND —p
bram_addr
notFoundFlag ¥ BRAM_address

FIGURE 3.9 — Implémentation de la Correspondence Table

Corrlable définit I'adresse ou aller lire la politique de sécurité (BRAM_address)
pour un espace d’adresses donné (regjo, €t regpign), cette opération est faite
en 1 cycle d’horloge : d’apres la figure[3.10} 'appartenance de I'adresse bus a un
espace d’adresse est effectuée par tous les sous-modules en parallele (chaque
sous-module vérifiant un espace distinct). Par exemple, I’adresse physique du bus
0x1234ABCD (contenue dans I’espace d’adresses [0x12340000;0x1234 FFFF]) est
a analyser avec la politique de sécurité localisée dans la Block RAM a I’adresse
0xFFOOFFO00. Les relations entre ces adresses sont effectuées par la Correspondence
Table. Les registres contenant les limites des espaces d’adresses (regjow €t regnign)
ainsi que les adresses Block RAM ou sont stockées les politiques (regy,;) sont
définies par le concepteur (les aspects mise a jour sont traités dans le chapitre[4).
D’un point de vue matériel, il y a autant de sous-modules que de politiques a vérifier
(la limite du nombre de modules qui peuvent étre embarqués est démontrée dans
le chapitre[5).
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- Reading Module (ReadMod). ReadMod est en charge de la lecture de la politique
de sécurité dans la Block RAM dédiée et de I'extraction des parametres de sécurité a
transmettre au Checking Module. Pour un seul mot de 32 bits, un buffer de lecture

est rempli en 1 cycle d’horloge puis les parameétres sont transmis au Checking
Module en 1 cycle supplémentaire.

— Checking Module (CheckMod). Pour une implémentation simple, le Checking Mo-
duleva vérifier deux parametres : 'acces en lecture-écriture et le format grace a un
ensemble de comparateurs et une fonction de test (module Test =!0 dans la figure
3.10).

Bus comm. AXI
AR‘ID
v Checking Module

Test=!0
Compa- Inver-
» ateur eur
check_out! Firewall !
A 4 H‘ I P \
AWSIZE > Compa- Inver- | Interface |

Y ARSIZE —> —>>

I
reading \— 1 cycle d’horloge

|

|

|

Module Y
| data_b | —

|

FIGURE 3.10 — Implémentation du Checking Module

Premierement, il y a un test préliminaire sur la valeur du signal ARID extrait du bus :

si celui-ci est non-nul, la donnée qui est en train d’étre vérifiée est associée a une

lecture, sinon (ARID = 0), il s’agit d'une écriture. La sortie de cette fonction de test
sert ensuite a controler les deux parametres :

— Il est utilisé en entrée select d'un multiplexeur pour définir le signal contenant
la valeur du format (ARSIZE et AWSIZE contiennent la valeur du format pour une
lecture et une écriture, voir [ARM 2012]).

— Ensuite les deux parametres (acces en lecture-écriture et format) sont comparés
avec les valeurs sp_rnw et sp_format extraites de la politique de sécurité.

Comme les comparateurs sont instanciés en parallele (voir ﬁgure, tous les

parameétres sont analysés en méme temps. Sur la figure[3.10} les inverseurs et la porte

OU produisent un signal global représentatif de I’état des controles effectués par

le Checking Module: si les entrées d’au moins un comparateur sont différentes, le
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signal de sortie check_out est nul; dans le cas ou les entrées de chaque comparateur
sont égales, la transaction est validée par la politique de sécurité associée, le signal
check_out est a sa valeur haute.

— Finite State Machine (FSM) : la machine a états finis qui gére le fonctionnement de
chaque pare-feu.

(e

FIGURE 3.11 — Machine a états associée au module Security Builder

La machine a état de la figure[3.11]représente le comportement simplifié du module
Security Builder intégré au sein d'un Local Firewall (voir figure[3.7). Elle contient les
états principaux de ce module (sans détail du procédé en cas d’erreur ni les aspects
cryptographiques) :

— Etat idle. Le module Security Builder est en attente d'une nouvelle donnée a analyser
en provenance du module Firewall Interface.

— Etat addr. Permet de récupérer I'adresse Block RAM o1 est localisée la donnée.

— Etat par. 11 s'agit de I'étape de lecture de la politique de sécurité.

— Etat chk. Il s’agit de I'étape de vérification des parametres effectuée en 2 cycles : 1
cycle pour le pré-test et 1 cycle pour la partie combinatoire pure (comparateurs et
portes). Si les parametres concordent avec la politique, on passe en état OK, sinon
en état FAIL.

Pour avoir un fonctionnement du pare-feu complet, il faut rajouter 1'étape finale

qui est la transmission du signal check_out au sous-bloc Firewall Interface : si les

controles effectués concordent avec la politique de sécurité, les signaux sont transmis
en synchronisation avec les données; dans le cas contraire, les données ne sont
pas transmises (on verra ultérieurement comment empécher une transmission de
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données sans pour autant bloquer le fonctionnement du systéme). La vérification
d’'un mot de 32 bits prend 4 cycles d’horloge. Par conséquent, le contrdle de N mots
de 32 bits, dans une architecture non pipelinée, est définie par I'équation suivante :

latency(N)=N=x*4 (3.3)

Dans le cas ou le Security Builder est implémenté sous forme d’'une architecture
pipelinée a m étages, la latence suit 'équation :

latency(N)=3N-m(m-2) (3.4)

Comme précédemment, il s’agit d'un raisonnement préliminaire a une étude appro-
fondie o1 I'objectif serait d’améliorer les performances.

3.3 Cryptographic Firewall

Le Cryptographic Firewall est un pare-feu un peu plus particulier : il se branche
au niveau du controleur de la mémoire externe (entre le bus de communication et
la mémoire externe) et propose, en plus des fonctions de sécurité telles que celles
implémentées dans le Local Firewall (section3.2), des fonctions cryptographiques qui
permettent de protéger des données en termes de confidentialité et d’authentification.

I Reading Corr. Crypto
| Module Table < Module
I Finite State [——— I
Machi
achine p . 2 , . 2
| 0 Sécurisé Non sécurisé
I . I
AXI4_format o CheCk|n
| _ g | Spécifi
Module pécifique au
I_ — éecurity Builder I Cryptographic
o Fcheck_outj | Firewall
Decision |
AX14_data AX14_data I
L MOdU|e I Conf. + auth.
Bus communication 1 m P Auth. seule
AXI | Synchronization | Cul L]
|A)<I4_handshake AXl4_handshake r DDR Texte clair
| ‘ MOdUle ‘ mémoire (e Conf. + auth.
| Firewall Interface I [-]
- e e e e e e (o 4d [.]
Mémoire
externe

FIGURE 3.12 - Structure d'un Cryptographic Firewall
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3.3.1 Fonctionnalités communes

A partir de ce point, la seule différence entre le Local et le Cryptographic Firewall
est le Security Builder. Etant donné que les deux types de pare-feux ne gérent pas les
mémes parametres (voir la section[3.1.4), les Reading Module et Checking Module ont
une structure différente. De plus, le chemin de données est modifié pour pouvoir y
intégrer le module dédié aux fonctions de confidentialité et d'intégrité implémenté
dans le Cryptographic Firewall :

— S’il s’agit d'une lecture : la premiére étape est de récupérer la politique de sécurité
associée a la donnée analysée (issue de la mémoire externe), elle sera traitée par le
bloc cryptographique (déchiffrement et vérification de I'authenticité si nécessaire)
avant d’étre analysée par le Security Builder (vérification des droits d’acces, for-
mat...). On pourrait inverser les étapes d’analyse et de déchiffrement pour gagner
en latence : on laisse le processus dans cet ordre au cas ol1, dans des implémenta-
tions ultérieures, la valeur de la donnée devrait étre analysée (dans ce cas, la donnée
doit forcément étre déchiffrée avant que la politique associée soit vérifiée).

— Dans le cas d'une écriture, le chemin de données emprunte le Security Builder avant
de traverse le bloc de traitement cryptographique.

D’apreés le schéma[3.12} le Cryptographic Firewall a une structure proche d'un Local
Firewall. Le bloc de chiffrement est adapté en conséquence pour fournir des aspects
cryptographiques en plus des controles proposés par un Local Firewall. Limplémen-
tation du bloc de chiffrement sur les chemins de données est de la forme suivante :

Lecture politique de sécurité

Firewall Security Crypto
Interface Builder Module
Donnée chiffrée: Adresse associée : :
| | I
—— " | Fi .
\ \ irewall Security Crypto
' ' Interface Builder Module
] |
) I

|

Donnée en clair: Adresse associée :

»
>

Donnée chiffrée

I
]
! 2 .
| Donnée en clair

<
¢

Analyse donnée

1w

|

Analyse donnée Donnée en clair si sécurité OK
I

I
I
I
I
1 I T
Donnée en clair si sécurité OK
< :

- T

L e

|
I
|
|
|
I
|
|
|
T
| Donnée chiffrée:
| < <

Donnée chiffrée
< ¢ t

(a) Lecture (b) Ecriture

FIGURE 3.13 — Chemins de données dans un Cryptographic Firewall
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La seule différence avec le chemin de données d'un Local Firewall est le passage par
le Crypto Module pour les opérations de chiffrement et de déchiffrement.

3.3.2 Choix des modes de confidentialité et d’intégrité

Dans le cadre de cette contribution, les mécanismes proposés doivent étre, dans
la mesure du possible, efficaces en termes de latence ajoutée : les implémentations
doivent minimiser la latence de ces fonctions. Par conséquent, la protection totale
des mémoires externes avec des moyens cryptographiques n’est pas conseillée. Il
faut donc étudier les différentes possibilités qui permettent d’avoir des propriétés
de confidentialité et d’authentification "a la carte" dans un seul bloc matériel avec
la latence la plus faible qui soit et en gardant une certaine robustesse en termes de
sécurité proposée. D’apres les différents algorithmes présentés dans la section[1.3} on
considere les quatre solutions suivantes :

— AES + MD5. La solution la plus simple est de prendre le standard AES pour la
confidentialité et d'y ajouter une fonction de hachage de type MD5 pour l'intégrité.
MD5 est un algorithme assez ancien (développé en 1992) mais toujours utilisé dans
certaines applications.

— AES + SHA-2. Inventé a la suite de découvertes de failles dans MD5. D’apres plu-
sieurs rapportsﬁ, d’autres failles ont été découvertes dans ces algorithmes, ce qui
les rend trés vulnérables et a amené a chercher d’autres implémentations plus
robustes.

— AES + SHA-3. Le NIST[|a lancé en 2007 un concours pour définir SHA-3, un succes-
seur a SHA-2. Le vainqueur de ce concours a été annoncé en octobre 2012 : il s’agit
de Keccakﬁ développé par STMicroelectronics et NXP. Pour les résultats, on utilise
des éléments de la base de données de 'outil ATHENA développé a I'université
George Masonﬂ en prenant des résultats pour la famille de FPGA Xilinx Virtex-6.

— AES-GCM. Une utilisation détournée de la fonction AES de base qui est un mode de
chiffrement authentifié. La confidentialité est assurée par le chiffrement du texte
clair en mode CTR et I'authentification est effectuée par le calcul d'un MAC fondé
sur le hachage universel. [Crenne 2011] propose une comparaison des différents
modes d’AES et une étude approfondie du mode AES-GCM.

6. http://eprint.iacr.org/2004/207.pdf

7. National Institute of Standards and Technology

8. http://keccak.noekeon.org/

9. http://cryptography.gmu.edu/athenadb/fpga_hash/table_view
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Pour choisir la fonction la plus appropriée a notre probleme, deux métriques sont
envisagées : la latence sur un bloc de données de 32-bits ainsi que le débit du bloc

cryptographique. Les résultats associés aux différentes options sont présentées dans
le tableau[3.11

Latence Débit
(Nombre de cycles)
AES + MD5 90 jusqu’a 725 Mbits/s
(Jarvinen et al. 2005|
AES + SHA-2 74 jusqu’a 1,8 Gbits/s
[Chaves et al. 2006]
AES + SHA-3 25 environ 30 Gbits/s
(Keccak)
AES-GCM 22 30 Gbits/s
McGrew & Viega 2004]

TABLE 3.1 — Comparatif des modes disponibles pour le bloc cryptographique

D’apres le tableau[3.1} la meilleure option est I'algorithme AES-GCM (environ quatre
fois plus rapide que les solutions avec fonction de hachage). La structure de ce mode
est décrite dans la figure[3.14] D’apres les premiers résultats, Keccak (le standard pour
SHA-3) al’air de donner des résultats trés intéressants (et semblables a la solution
AES-GCM) mais trop récent pour pouvoir en faire une étude approfondie.

La contribution apportée dans cette these propose des services cryptographiques
flexibles basés sur un algorithme AES-GCM [McGrew & Viega 2004]. D’apres le schéma
de la figure[3.14} un unique module a été implémenté pour produire différents modes
(« confidentialité et authentification » , « authentification seule » ou « texte clair » : les
ports des multiplexeurs et démultiplexeurs sont implémentés de maniere a ce que les
parametres des politiques de sécurité qui définissent I’activation de la confidentia-
lité et de 'authentification (Cmode et Imode) permettent d’emprunter les différents
chemins de données qui produisent le texte chiffré et le tag (voir un by-pass total si
aucune option cryptographique n’est activée) ; les clés utilisées pour le chiffrement-
déchiffrement sont extraites des politiques de sécurité et envoyées par le Reading
Module (tout comme les informations ayant attrait aux MACs).
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Dans 'algorithme AES-GCM, la confidentialité est exécutée par le chiffrement du
texte clair. On utilise la fonction AES en mode CTR dans les blocs Ej pour générer
les keystreams (grace a la clé extraite de la politique de sécurité stockée dans une
mémoire interne de confiance) ; une valeur d’horodatage (ou timestamp) est utilisée
en entrée du circuit AES-GCM pour éviter les attaques par rejeu. Enfin, une opération
ou exclusif est réalisée entre le keystream et le texte clair pour produire le texte chiffré
qui peut alors étre transmis au controleur de la mémoire externe. L'authentification
est exécutée par le calcul d'un MAC fondé sur le hachage universel. La donnée AAD
peut également étre authentifiée sans étre chiffrée (utilisée dans le mode ot la poli-
tique de sécurité est en authentification seule). Le choix entre les différentes options
(confidentialité et authentification, authentification seule, texte en clair) est réalisé
par extraction des parametres depuis les politiques de sécurité : des multiplexeurs et
démultiplexeurs sont implémentés pour que le chemin de données produise le texte
chiffré et-ou le tag en fonctions des parametres C mode et I mode.

Dans la figure le chiffrement d’'une donnée de 32 bits (Ej. utilise une clé de
128 bits et un vecteur de 128 bits contenant la donnée sur 32 bits suivie de zéros), est
effectué en 10 cycles d’horloge et I'authentification est accomplie en 2 cycles (passage
a travers 2 multiplieurs de Galois MU LTy [Crenne et al. 2011a,|Crenne et al. 2011b]).
La latence globale pour un ensemble de N données de 32 bits protégées en confiden-
tialité et en authentification suit I’équation suivante :

latency(N) =10+ (10+2) * N (3.5)

En utilisant I'algorithme AES-GCM, les pare-feux fournissent des services cryp-
tographiques a faible latence tout en gardant la flexibilité du choix des modes de
confidentialité et d’authentification. En particulier pour I'authentification, AES-GCM
prend 2 cycles d’horloge 1a ot 'implémentation de fonctions de hachage telles que
MD?5 (respectivement SHA-2) prend 64 (respectivement 80) cycles d’horloge pour la
meéme opération. Le tag produit par le bloc AES-GCM n’est pas chiffré, il est stocké
dans une mémoire considérée comme étant de confiance (type Block RAM). Etant
donné que les Block RAM sont des mémoires a deux ports, un port est laissé vacant
pour des opérations de mise a jour des parametres de sécurité en cas d’attaque. Le
principal probléeme de cet algorithme est le stockage sécurisé des données crypto-
graphiques (clés, horodateurs et tags) : une étude de faisabilité sur le stockage de ces
parametres est donnée dans le chapitre[5]
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3.4 Politiques de sécurité : formulation et choix maté-
riels

Chaque pare-feu (Local et Cryptographic) possede sa propre mémoire Block RAM
(quelques dizaines d’octets suffisent a stocker les politiques associées a un pare-feu)
qui contient les politiques de sécurité ; cette mémoire est directement connectée au
Reading Module. Les politiques de sécurité sont indexées par la Correspondence Table
définie dans la section[3.2.21

32 Politique de sécurité d’un Local Firewall
bits
adresse=0 — @0 31 — 0
- N R T T
31 0
adresse=1 @n ‘ 3; 4; e ped ‘ \
LF2 CF1
adresse=2 31 0
- ‘ Clé (bits 127 a 96) ‘ Politique de sécurité d’un Cryptographic Firewall
| CF1 31 0 AL
| o [ Clé(bits95a64) | ( A
| 31 0 > [3 747 ceépits127a0) | Adressetag |
[ L] =il [ clé(bits63a32) |
‘ 31 0 1: Acces lecture/écriture (2 bits)
} CF1 \ Clé (bits 31 a 0) \ 2: Format autorisé (2 bits)
| 31 0 3: Mode de confidentialité (1 bit)
[ cFl [ Adressedutag | / 4: Mode d’authentification (1 bit)
31 0
adresse=n @n+6 l o ‘
LF3 [..]

Block RAM pour Block RAM pour

lesSPd’unLF  les SP d’un CF Contenus détaillés

FIGURE 3.15 - Organisation des politiques de sécurité dans les mémoires Block RAM

La politique de sécurité associée a un Local Firewall est formulée sur un mot de 32
bits tandis que la politique associée a un Cryptographic Firewall tient quant a elle sur
6 mots de 32 bits (LF et CF dans la figure[3.15). La politique associée au LF contient
les droits d’acces en lecture-écriture (bloc numéroté 1 dans la figure et les
droits sur le format. La politique associée au LF contient les modes cryptographiques
(confidentialité, authentification...), la clé cryptographique ainsi que I’adresse du tag.

Chaque bloc est indexé par une adresse (par exemple, I'adresse 0) qui permet au
Reading Module de savoir ou lire le premier mot de la politique de sécurité a extraire
pour une analyse des parametres. Dans le cas d'un Cryptographic Firewall, un peu
de logique est ajoutée pour permettre de combiner les différents mots de 32 bits
tout en connaissant uniquement I’adresse du premier mot. La figure présente
I'agencement des politiques de sécurité dans les mémoires internes Block RAM pour
les deux types de pare-feux.
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Les Block RAMs ont des ports de données de 32 bits : par conséquent, une politique
d’'un Local Firewall tient sur 1 mot et une politique d'un Cryptographic Firewall tient

sur 6 mots.
| Valeurs
Champ Regle 00 01 10 11
#1 Lecture autorisée | Non | Non Oui Oui
Ecriture autorisée || Non Oui Non Oui
#2 Format 4 bits | 8 bits | 16 bits | 32 bits

TABLE 3.2 — Description des parametres en Block RAM

En termes de latence, lire une politique de LF prend 1 cycle et une politique de CF
6 cycles. Chaque pare-feu a sa propre mémoire Block RAM, séparées des mémoires
contenant les timestamps et les MACs, et un port de la Block RAM est laissé vacant
pour les mécanismes de mise a jour (écriture de nouveaux parametres quand une
attaque est détectée).

H Valeurs
Champ Regle 0 1
#3 Confidentialité || Non | Oui

#4 Authentification || Non | Oui

TABLE 3.3 — Description des parametres cryptographiques

La structure des champs notés #1, #2, #3 et #4 est décrite dans les tableaux|3.2| et
Pour la confidentialité et ’authentification, les deux bits dédiés permettent de
connecter correctement le bloc cryptographique a base d’AES-GCM pour effectuer
les différents modes (confidentialité et authentification, authentification seule, texte
clair). Ces parametres sont stockés dans des mémoires de type Block RAM intégrées
dans la puce FPGA ou est également implémenté le systeme multiprocesseur : d’apres
le modele de menaces décrit dans la section[3.1.2} les données contenues dans ces
mémoires peuvent rester en clair étant donné que 'attaquant n’est pas considéré
comme étant capable de s’attaquer directement a la puce FPGA.
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3.5 Conclusion

Ce chapitre présente des mécanismes de sécurité qui peuvent s’intégrer dans une
architecture multiprocesseur ol le réseau de communication est basé sur un bus
utilisant le protocole AXI. Ces mécanismes sont basés uniquement sur des fonctions
matérielles utilisant les ressources du FPGA, il n’y pas d’altération de la couche logi-
cielle du systeme embarqué final (que ce soit au niveau du systeme d’exploitation ou
au niveau de I'application maitre).

Les mécanismes embarquent des fonctions de surveillance mais aussi des fonctions
cryptographiques qui donnent a I'utilisateur final la possibilité de définir des zones
plus ou moins protégées (cryptographie et surveillance ou surveillance seule) selon les
adresses physiques de I'espace mémoire global. Dans le cadre d'une implémentation
plus complete avec un systeme d’exploitation de type Linux, les pare-feux doivent
avoir connaissance d'une maniere ou d'une autre de la méthode de traduction des
adresses logiques en adresses physiques (c’est-a-dire de la structure de 'unité de
gestion mémoire embarquée dans le processeur [Xilinx 2012al).
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Mises a jour en temps réel

Ce chapitre propose une solution qui permet de mettre a jour en temps réel les

mécanismes de sécurité proposés dans le chapitre[3
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Chapitre 4. Mises a jour en temps réel

4.1 Problemes liés a la solution proposée

4.1.1 Mise a jour du systeme

En utilisant les mécanismes de sécurité statiques proposés dans le chapitre
I'architecture multiprocesseur sur laquelle sont implantés les pare-feux est protégée
contre des menaces s’'attaquant a la mémoire externe ou au bus externe (entre le FPGA
et la mémoire externe) sans pour autant chiffrer la totalité de la mémaoire, ce qui aurait
un impact important en termes de latence [Cotret et al. 2012a]. Malheureusement,
il s’agit d’'une solution statique ou les politiques de sécurité ne peuvent pas étre
modifiées et ou la sécurité ne peut donc pas s’adapter a un nouvel environnement
(adaptation de la sécurité selon les attaques, modification du cahier des charges des
transactions autorisées).

La mise a jour de la sécurité du systéme peut étre réalisée par une reconfiguration
dynamique partielle des pare-feux ou une reconfiguration complete en téléchargeant
de nouveaux bitstreams dans le circuit FPGA. Toutefois, ces solutions ne conviennent
pas dans la mesure ou elles impliquent des modifications matérielles qui peuvent
perturber le fonctionnement normal du systeme (disponibilité des composants pen-
dant I'exécution de I'application...). Ce chapitre se concentre sur 'implémentation
d’une solution basée sur des modifications « en temps réel » des Block RAMs sans
avoir a télécharger de bitstream (complet ou partiel) pour mettre a jour la sécurité du
systeme et sans interrompre son exécution.

4.1.2 Cahier des charges pour la flexibilité

En proposant une solution flexible, on veut pouvoir mettre a jour les politiques de
sécurité afin de réagir en cas d’attaque sur I'une des IPs du systéme. Les mécanismes
proposés doivent induire le minimum de perturbations possibles sur le systéme
multiprocesseur ol sont implantés les pare-feux. C’est-a-dire qu’ils doivent respecter
les propriétés suivantes :

— Pas de blocage du systeme. Dans la mesure du possible, le fonctionnement du
systeme ne doit pas étre arrété, cela pourrait nuire a I'utilisation qui en est faite. De
plus, il faut aussi éviter que des données malveillantes fuitent au cours du processus
de mise a jour des politiques de sécurité.

— Mise a jour a faible latence. Plus la sécurité du systeme est modifiée rapidement,
mieux c’est.

64



4.2. Evolution des modes de sécurité

— Modes plus ou moins sécurisés. Les pare-feux doivent proposer une hiérarchie
de niveaux de protection pour pouvoir faire évoluer le systéme dans un état de
sécurité plus ou moins permissif selon le contexte dans lequel il est placé. D’apres
les parametres proposés dans le chapitre 3} on considére que les différents niveaux
de sécurité seront définis par les droits d’acces en lecture-écriture.

4.2 FEvolution des modes de sécurité

4.2.1 Description

Deux classes de composants sont définies en fonction de leur capacité a manipuler
des informations confidentielles. Les IPs dites « critiques » (par exemple, les implé-
mentations d’algorithmes cryptographiques) ne doivent pas révéler d'informations
lorsqu’une attaque est détectée. Si un attaquant est capable d’extraire des clés et des
signatures, cela serait une faille majeure pour le systtme embarqué. Dans ce cas, des
qu'une attaque est détectée, les IPs critiques doivent étre isolées du reste du systeme
dans un mode de type « erreur-quarantaine ».

Pour les IPs non-critiques, un niveau de sécurité intermédiaire est défini pour
autoriser uniquement les lectures et non les écritures. Cette caractéristique permet
de faire des sauvegardes de certains parametres et données avant que I'IP infectée ne
soit totalement isolée. Par conséquent, on se retrouve avec deux flots d’évolution des
modes de sécurité en fonction des IPs :

— IP non critiques : « Situation initiale » = « Lecture seule » = « Erreur-quarantaine ».
— IP critique : « Situation initiale » = « Erreur-quarantaine ».

4.2.1.1 Situation initiale

C’est la situation la plus générique ot une IP est protégée avec plusieurs niveaux de
sécurité : par exemple, une partie de I'espace mémoire associé a I'IP en question peut
étre accessible en lecture et en écriture tandis qu’'une autre partie est accessible en
lecture seule.
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0x00000000
Hote de Lecture et
Processeur . -
la requéte écriture
0X00001000
Requéte n°1: Requéte n°2 : Aucun acces
Lecture de la donnée a I'adresse Ecriture de la donnée 0X1234ABCD 0XO00005FFF
0x00000ABC a I'adresse 0x0000BC000 .
O @ Ecriture seule
A B § 0X00006000
IP Clbleﬂde la Lecture seule
requéte
0XO0000FFFF
Transaction avec Espace mémoire
2 requétes de I'lP cible

FIGURE 4.1 — Modes de sécurité en situation initiale

La figure[d.I|présente une de ces situations dans lesquelles on a plusieurs politiques
et des requétes qui sont autorisées tandis que d’autres sont refusées. On suppose
qu’'un processeur va émettre deux requétes :

— Requéte n°1 : Le processeur veut lire la donnée qui se situe a I’adresse 0x00000ABC.

— Requéten°2: Le processeur veut écrire la donnée 0x1234 ABCD al’adresse 0x0000B CO00.
Les différentes politiques associées a 'espace mémoire de I'IP sont présentées sur

la droite de la figure (par exemple, I’espace d’adresses [0x00000000;0x00001000] est
protégé en lecture-écriture). Dans cette figure, la requéte n°1 est autorisée (I'adresse
0x00000ABC est gouvernée par une politique de sécurité qui autorise les lectures et

les écritures; la requéte n°2 est bloquée car la politique associée n’autorise que les
lectures.

4.2.1.2 Lecture seule

Ce cas est plus restrictif, les seules requétes autorisées sont les lectures : cela est
utile pour des IPs non critiques dont le contenu peut étre lu pour une éventuelle
sauvegarde (non détaillée ici).

La figure|4.2| présente une situation analogue a celle de la figure|4.1|a la différence
que la totalité de '’espace mémoire de I'IP est gouverné par une politique qui autorise
uniquement les lectures. Par conséquent, en utilisant les mémes requétes que dans le
cas précédent, la requéte n°1 est autorisée alors que la requéte n°2 est bloquée.
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0x00000000
Processeur Hote d‘f Lecture seule
la requéte
0X00001000
Requéte n°1: Requéte n°2 : Lecture seule
Lecture de la donnée a I'adresse Ecriture de la donnée 0X1234ABCD 0X00005FFF
0x00000ABC a I’adresse 0x0000BC0O00
O e Lecture seule
A A 0X00006000
IP ClbIeAde la Lecture seule
requéte
O0XO0000FFFF
Transaction avec Espace mémoire
2 requétes de I'IP cible

FIGURE 4.2 — Modes de sécurité en lecture seule

4.2.1.3 Erreur-quarantaine

Ce mode est assimilé a une mise en quarantaine ou I'IP est verrouillée (en termes
d’acces en lecture-écriture). Le but est de maintenir I'exécution du systeme active
sur le processeur hote de la requéte méme si une attaque est détectée de sorte que le
systeme ne présente pas de dysfonctionnements (blocage de I'exécution de 'applica-
tion...). L'IP est isolée des autres composants de I'architecture : si un autre élément
essaie d'y accéder, il récupére un code d’erreur interprété par le processeur généraliste
comme étant un code particulier.

0x00000000
Hote de Erreur-
Processeur . .
la requéte quarantaine
0X00001000
Erreur-
Requéte n°1: Requéte n°2 : quarantaine
Lecture de la donnée a I'adresse Ecriture de la donnée 0X1234ABCD 0XOO005FFF
) 0x00000ABC a I’adresse 0x0000BCO00 Erreur-
szzr;?:rlrl:ei; O v v O Pas d’écriture effective OX00006000 quarantaine
P Cible de la Erreur-
requéte quarantaine
0XO0000FFFF
Transaction avec Espace mémoire
2 requétes de I'lP cible

FIGURE 4.3 — Modes de sécurité en erreur-quarantaine

La figure 4.3|reprend la méme situation que dans les figures(4.1| et 4.2 mais avec
une politique « erreur-quarantaine » instaurée pour la totalité de I'espace mémoire de
I'IP. Dans tous les cas, le processeur hote de la requéte recoit une information selon
laquelle la requéte s’est bien déroulée méme si ce n’est pas le cas en réalité : la donnée
qui est sensée étre lue est un fait un code préprogrammeé et les écritures ne sont pas
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effectives. Si le processeur généraliste est attaqué et que le pare-feu associé est mis
dans le mode « erreur-quarantaine », un signal est émis par le Local Firewall afin que
le systeme soit réinitialisé (le processus est détaillé ultérieurement dans ce chapitre).

4.2.1.4 Fluxde mise a jour

En cas d’attaque (détectée par I'IP de surveillance décrite ultérieurement), le proces-
seur de mise a jour sauvegarde le contenu actuel des politiques de sécurité associée au
pare-feu attaqué dans une mémoire interne dédiée et applique un niveau de sécurité
supérieur selon les deux flux définis précédemment. Par exemple, si le niveau actuel
de sécurité est du type «lecture seule », le mode de sécurité suivant sera le mode
«erreur-quarantaine » (voir figure .

v \ 4 |
Situation Lecture Erreur -
initiale seule guarantaine
Légende

Réinitialisation

-~ Allegement sécurité N
systeme

—>» Flot IP non critiques
=3 Flot IP critiques

FIGURE 4.4 — Evolution des modes de sécurité

Ensuite, s’il n’y a pas d’attaque pendant une fenétre de temps donné (définie par
le concepteur des mécanismes de sécurité), le niveau de protection associé a une IP
peut étre fixé a un niveau plus permissif. Dans ce cas, sans événement lié aux attaques
pendant un certain nombre de cycles d’horloge, le niveau de sécurité d'une IP peut
passer de « erreur-quarantaine » a « situation initiale » (on considere que le processeur
dédié a la mise a jour a connaissance des différents niveaux de sécurité des interfaces
IP en lisant une mémoire dédiée). Ce procédé est détaillé dans les perspectives du
chapitre
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4.2.1.5 Réinitialisation du systéme

Dans le cas le plus critique (une attaque est détectée alors qu'une IP est dans une
configuration « erreur-quarantaine »), on considere que le systeme doit étre complete-
ment réinitialisé. Par conséquent, le bitstream original ainsi que la configuration des
politiques de sécurité associée sont rechargées dans le composant FPGA. Le systeme
redémarre alors depuis un état sar.

4.2.2 Regles d’évolution

Quand un pare-feu doit étre mis a jour avec une nouvelle politique de sécurité, il y

a potentiellement deux zones a modifier :

— Le module Correspondence Table : grace a ces différents registres, il permet de
définir les différents espaces mémoire a protéger par des politiques de sécurité.
Dans la suite de ce chapitre, on considere que la totalité de I’espace mémoire de
chaque IP est protégé par une ou plusieurs politiques de sécurité : par conséquent,
le seul composant devant étre mis a jour est la mémoire contenant les politiques de
sécurité.

— La mémoire Block RAM contenant les politiques de sécurité.

D’apres la section4.1.2] I'évolution des politiques de sécurité se fait uniquement sur
les droits d’acceés en lecture-écriture. Malgré tout, d’apres la structure des Block RAMs
pour les deux types de pare-feux présentée dans la figure[4.5} plusieurs informations
sont stockées sur un seul mot de 32 bits.
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32
f bits :
Adresse =0 @0 31 0
N | 1 7 2 " 3 1 zero-pad |
LF1 [...]
Adresse =1 @n 31 0
N | 4 ' 5 ' 3 1 zero-pad |
LF2 CF1 —
Adresse =2 31 0
- | Clé (bits 127 a 96) |
| CF1 31 0
| T 5
Clé (bits 95 a 64) I
| |
| CFL | 33 0
| Clé (bits 63 a 32
| [.] CF1 3|1 ( ) (I)
| | TR 5
Clé (bits 31 a 0) |
|
| CFL | 5 0
| CF1 3|1 Adresse du tag (I)
Adresse = n @n+6 | [ |
LF3 [...]
Block RAM pour Block RAM pour
lesSP d’'un LF  les SP d’un CF
Politique de sécurité d’un Local Firewall
N Contenus détaillés
112 13 1: Accés lecture-écriture (2 bits)
2: Format autorisé (2 bits)
Politique de sécurité d’un Cryptographic Firewall 3: Activation du mode d’erreur (1 bit)
4: Mode de confidentialité (1 bit)
( | \ 5: Mode d’authentification (1 bit)
| 4 ' 51 3] Clé(127=>0) ' Adresse tag | | | Paramétres a mettre a jour

FIGURE 4.5 — Agencement des politiques de sécurité dans les Block RAM pour Local et
Cryptographic Firewall
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D’apres la figure[4.5} les droits d’acces en lecture-écriture sont stockés dans un mot
de 32 bits qui comprend également le format autorisé ainsi qu'un bit d’activation
du mode erreur-quarantaine (décrit ultérieurement). Pour ce qui est des politiques
associés aux Cryptographic Firewalls, on peut mettre a jour le premier mot de 32 bits
contenant le bit d’erreur ainsi que les bits d’activation de la confidentialité et d’inté-
grité (champs 3, 4 et 5 dans la figure[4.5). Comme dit précédemment, les regles d’évo-
lution s’intéressent uniquement aux droits d’acces en lecture-écriture : ce parametre
permet de mieux illustrer les évolutions des regles (contrairement aux modifications
sur le format qui seraient plus compliquées a illustrer) et on considere également que
ces droits d’acces se concrétisent sur tous les types d’échanges (que ce soit en interne
ou en externe a destination de la mémoire DDR, contrairement aux bits d’activation
des fonctions de confidentialité et d'intégrité). Etant donné que les bus de données
des BRAMs sont sur 32 bits, la modification des droits d’acces en lecture-écriture
passe par la réécriture de mots de 32 bits qui contiennent d’autres informations (mots
entourés en gras dans la partie supérieure de la figure[4.5).

Etant donné que 1'on considére uniquement la mise a jour des droits d’accés en
lecture-écriture, on suppose que les attaques visent a provoquer des acces illégaux
pour compromettre le fonctionnement du systeme multiprocesseur ou sont implantés
les pare-feux. Une fois que I'information d’activation de la mise a jour recfgEn (voir
figure a été levée, en accord avec la hiérarchie des niveaux de protection définie
précédemment, le processeur dédié a la mise a jour calcule les nouvelles valeurs
a écrire en Block RAM. Ecrire un mot de 32 bits en Block RAM se fait en un cycle
d’horlogeﬂ Par conséquent, la reconfiguration de N politiques de sécurité dans un
pare-feu se fait suivant I’équation suivante :

Durée de misea jour = N cycles 4.1)

4.2.3 Implémentation du code d’erreur

Le mode « code d’erreur » peut étre interprété comme une mise en quarantaine
de I'élément défectueux : I'IP est virtuellement déconnectée des autres éléments du
systeme, les opérations de lecture et d’écriture ne sont pas autorisées.

1. http://www.xilinx.com/support/documentation/ip_documentation/axi_bram_ctrl/v1_03_a/
ds777_axi_bram_ctrl.pdf
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La structure interne d'un pare-feu de type Local Firewall est présentée dans la figure
Les principales fonctions réalisées par un Local Firewall sont les suivantes :
— Le module Security Builder est en charge de récupérer les politiques de sécurité et
de les appliquer sur les données a analyser.
— Le module Firewall Interface gere essentiellement la communication et les taches
de synchronisation entre le bus systeme et I'IP rattachée au pare-feu.

T T T T T ————¢ BRAM addr———————————— "~ " T L Non
l Securise | sécurisé
: Reading Corr. |
! |
| Module Table :
. |
: AXI4_add L |
addr
i N Finite State :
i Machine I
|
| L |
! sp . ;
i AXI4_format Checki ng |
|
: Module !
! Security Builder | | :
i error_en check_out :
|
| |
b —Signaux valid Gestion du mode |
| Signaux ready code d’erreur |
i 1 Signaux de données (Decision Module) i
|
b () o o |
> I ignaux ignaux ignaux !
SySteme : de données ready valid i
| RN ,
| . .
: Signaux d’adresses 3 SynCh ron |Zat|0n Adresses i
: + controdles ‘ [+ contrdles I
| . MOdU|e + données :
! Firewall Interface |
! l
| |
| |
| |
| |
| ﬁ ‘
| |
: Interface |!
| IPIF |
Y e 3
IP
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La figure 4.6|contient la structure de base d'un Local Firewall. Les modules ainsi
que la Block RAM contenant les politiques de sécurité sont présentées. Dés lors que
le mode d’erreur-quarantaine doit étre activé, I'information concernant I’activation
de ce mode est envoyée par le Security Builder en utilisant le signal check_out : ce
signal est issu du Checking Module (voir figure |4.6) et représente I'état de sortie des
controles (c’est-a-dire si les controles se sont bien déroulés ou non). Ce signal est
transmis au module Firewall Interface qui utilise la propriété de « poignée de main »
du protocole de communication AXI pour bloquer les lectures et les écritures : les
différents canaux de ce protocole (adresse et donnée en lecture et en écriture, un
cinquieme canal contient des signaux de réponse aux écritures) possedent chacun
leur paire de signaux valid-ready (valid pour la source et ready pour la cible d'une
transaction entre deux IP) [ARM 2012]. Ces paires de signaux doivent étre a |’état haut
en méme temps pour que la transaction soit effective ; pour bloquer ces échanges, la
méthode la plus simple consiste a maintenir les signaux de type ready a 1'état bas. Les
interfaces AXI d’entrée-sortie du module Firewall Interface (..._in pour les signaux
d’entrée et ..._out pour les signaux de sortie, voir figure[4.9) sont donc soumises & un
controle par les pare-feux. Les chronogrammes représentant I’évolution des paires
de signaux valid-ready pour les canaux d’écriture et de lecture sont donnés dans les

figures[d.7]et[4.8

ACLK
AWADDR_in waddr n°1

AWADDR_OUt waddr n°1

AWVALID_in

|
|

AWREADY_in

)

1

AWREADY_out

WDATA _in wdataney

WDATA_out wdata n°1

Donnée valide Mode erreur-quarantaine

FIGURE 4.7 — Mode erreur pour les canaux d’écriture

Tout d’abord, il faut noter que les signaux valid-ready utilisés dans les diagrammes
(arready_in, awready_in...) sont les signaux relatifs aux adresses des transactions :
dans le protocole AXI [ARM 2012], il y a effectivement deux poignées de main : la
premieére sur les adresses et la deuxieme sur les données.
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FIGURE 4.8 — Mode erreur pour les canaux de lecture

Par conséquent, étant donné qu'’il y a une continuité dans le processus de ces deux
poignées de main, il suffit de bloquer les adresses pour que les données ne soient
pas transmises. Pour chaque chronogramme, la premiére moitié (en amont de la
ligne en pointillés) montre le protocole poignée de main pour une transaction va-
lide, la deuxieme moitié (en aval des pointillés) montre ce méme protocole avec le
mode erreur-quarantaine activé. Que ce soit pour la lecture ou pour I'écriture, I'in-
formation est disponible quand les signaux valid et ready sont actifs en méme temps
(awvalid_in et awavalid_out pour le canal d’adresse en écriture). Lorsque le mode
erreur-quarantaine est actif, les deux signaux de type ready en adresse (awready_out
et arready_out) sont maintenus au niveau bas. Dans le cas d'une lecture, un code d’er-
reur défini par le concepteur du systeme est envoyé sur le canal de donnée en lecture
(«code erreur » sur le chronogramme[4.8) pour ne pas bloquer le processeur source de
la requéte de lecture (en attente d’'une donnée pour continuer son processus). Dans
le cas d'une écriture, la donnée est tout simplement ignorée, il n'y a pas d’écriture
effective dans I’élément cible de la transaction.

Limplémentation de ce mode particulier est détaillée dans la figure[4.9] Premiere-
ment, le bit check_out est utilisé comme une entrée de multiplexeurs qui permettent
de bloquer les signaux de poignée de main sur les canaux d’adresse : sur la figure 4.9,
les deux premiers multiplexeurs vont donc renvoyer une sortie nulle (awready_out et
arready_out a 0). Des que les politiques sont mises a jour, le signal error_en est utilisé
en entrée d'un troisiéme multiplexeur pour renvoyer la valeur du registre contenant
le code d’erreur plutot que le signal d’entrée sur le canal de donnée en écriture.
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Quand le systéme fonctionne normalement, les signaux sont directement transmis
entre '’entrée et la sortie de l'interface bus (..._out < ..._in); dans le cas d'une
attaque, les signaux de type ready sont maintenus a leur valeur basse et la donnée en
lecture est remplacée par un code d’erreur (défini en dur dans un registre du module
Firewall Interface du pare-feu).

check_out error_en

AXI-4 l
| }
/ awready_in arready_in i
N

Gestion du mode

ded
/7:’ —l % /7|7—> —l % ’—> —l (clge:isioenrrl\(jllcj)rdule)

awready_out arready_out Code rdata_out

d’erreur
Canal d’adresse i Canal d’adresse ! Canal de données
en écriture | en lecture len lecture
Sighaux '
d’adresses Adresses
+ contrdles Synchronization Module ——+ contrdles
irewal + données

FIGURE 4.9 — Implémentation du mode erreur-quarantaine dans le module Firewall
Interface

4.3 Solution flexible

Lorsqu’'une attaque est détectée, les Block RAMs doivent étre mises a jour avec de
nouvelles politiques de sécurité pour garder un environnement d’exécution sécurisé.
Tous les composants sont connectés a travers un bus de type AXI-Lite (bus de mise
a jour), un processeur dédié (processeur de mise a jour) garde une trace de tous les
événements liés a la sécurité du systeme cible.

4.3.1 Vue générale de la solution

Larchitecture globale permettant d’avoir une solution flexible est proposée dans la
figure[4.10] Tous les composants sont connectés par I'intermédiaire d’'un bus de type
AXI-Lite (bus de mise a jour) et gérés par un processeur dédié (processeur de mise a
jour) qui sauvegarde les événements importants dans un fichier de log lisible par le
processeur généraliste du systeme (horodateurs, attaques et déroulement de la mise a
jour des politiques de sécurité).

75



Chapitre 4. Mises a jour en temps réel

Chaque pare-feu a une connexion avec I'IP de surveillance par I'intermédiaire d'un
bus personnalisé. Tandis que le timer de log et I'IP de surveillance sont utilisés pour
détecter et rapporter une attaque, les controleurs Block RAMs sont utilisés pour mettre
a jour les politiques de sécurité.

Timer Processeur | ROM
log Mise a jour trustée
A A

A 4 Y
Bus de sécurité (AXI-Lite)

A A A
* VA VA
Controleur Controleur
BRAM n°1 BRAM n°2
IP de .
surveillance IP ou IP ou rB:cngn

processeur processeur

n

Bit

? f recfgEn > P SP BRAM ;@

E i E ---------- > Flags Flags D E

E S ») attaque attaque D— E

E : E : Firewall Firewall : E

A ~ 5 .

N | |

: : b Bus systéme P
P 2N / v i ,

Bus o ; ”E‘—P Donnée
personnalisé | ¥ v ¥ > Adresse

b SILIIIELD » Circuit de surveillance

<«— Circuit de mise a jour du circuit

FIGURE 4.10 — Architecture globale de la zone de surveillance et de mise a jour des
politiques de sécurité

4.3.2 Surveillance des attaques

La premiere phase réalisée par |'architecture proposée dans la figure est la
surveillance des événements d’attaque par une IP dédiée (partie gauche de la figure
[4.10). Pour détecter les attaques, certains signaux (ou flags) sont extraits des pare-feux
(Local et Cryptographic) :
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— checkFlag (cF) : un des controles (lecture-écriture ou format) a échoué dans le Che-
cking Module. Ce signal est analogue au signal check_out évoqué précédemment.

— notFoundFlag (nF) : tentative d’acces a une adresse inconnue (c’est-a-dire qui n’est
pas répertoriée dans la Correspondence Table).

— authenticationFlag (aF) : 1a vérification de I'authentification échoue (flag spécifique
au Cryptographic Firewall rattaché au controleur de la mémoire externe).

notFoundFlag—m>

b Blogk L Reading Corr. ‘ Crypto
' ¢ Module { Table Module

|

|

|

|

|

:

|

: Finite State
! :
| Machine AuthenticationFlagd
|

|

|

|

|

|

|

|

|

|

T
Checking
Module

checkFlag—™—>

Security Builder

Gestion du mode
code d’erreur
(Decision Module)

§<Ax..4> <AX..4\ Interface

Synchronization /| __IPIF
Module

Firewall Interface

FIGURE 4.11 - Structure générique d'un pare-feu (LF-CF) avec détection des attaques
par flags

La figure[4.11|représente une structure mixte de Local Firewall et de Cryptographic
Firewall. Chaque flag est stocké sur un bit significatif dans les registres internes de
I'IP de surveillance qui est composée d’autant de registres configurables qu’il y a de
pare-feux dans I'architecture multiprocesseur protégée.
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FIGURE 4.12 — Architecture de I'IP de surveillance et routine d’interruption

Dans la figure les registres sont embarqués dans I'IP de surveillance. Chaque
pare-feu transmet les informations de flags a son registre dédié dans I'IP de sur-
veillance par I'intermédiaire d'un bus personnalisé (un bus d’adresse et un bus de
donnée pour router les flags vers le bon registre). Chaque registre reg; est sur 32 bits
mais contient seulement 3 bits utiles (correspondant aux trois flags), le reste étant
zéro-paddé (rempli de zéros). Le registre principal reg,, est une concaténation des
bits utiles des différents registres individuels associés a chaque pare-feu (les reg;).
Etant donné que le registre principal reg;, est également sur 32 bits, on peut lui asso-
cier les bits utiles de 10 registres de pare-feu (comme chaque registre de pare-feua 3
bits utiles, cela fait 30 bits nécessaires dans le registre principal) ; si c’est nécessaire,
un deuxieme registre principal, reg» estimplémentée dans I'IP de surveillance (les
10 premiers pare-feux seront stockés dans reg;, et les autres dans reg,, voir figure
4.13).
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< Bus de mise a jour (AXI-Lite) >

Interface IPIF
Registres des k
pare-feux l

Registres des «&

pare-feux

n°114 20

Controleur bus
personnalisé

Bus Donnée
person-
nalisé Adresse

FIGURE 4.13 — Architecture de I'IP de surveillance avec 2 registres principaux

Ensuite, un contrdleur d’interruption récupere la valeur du registre principal et
envoie une requéte d’interruption au processeur de mise a jour des qu’'un des bits
utiles du registre principal est nul (c’est-a-dire quand une erreur est détectée par
I'intermédiaire d’'un des flags, voir figure 4.12). Ce processeur de mise a jour (qui
exécute la routine d’interruption) a plusieurs caractéristiques :

— Il connait le contexte de sécurité du systéme : il sait quel mode de sécurité est
associé a chaque pare-feu (voir section(4.2).

— Quand un pare-feu doit étre mis a jour, les politiques sont placées dans un mode
plus restrictif (voir section(4.2).

Au dela de ces aspects de surveillance, c’est également ce processeur qui est res-

ponsable de la mise a jour des politiques de sécurité instaurées dans les Block RAM

associées a chaque pare-feu.

4.3.3 Mise a jour des politiques de sécurité

4.3.3.1 Modifications architecturales sur la protection statique

Par rapport a la protection statique proposée dans le chapitre 3} la structure du
pare-feu est un peu modifiée.
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Processeur de
mise a jour

@ Security Security
g Builder CRANE Builder
Firewall Firewall

Interface Interface

(a) Structure avant modification (b) Structure apres modification

FIGURE 4.14 — Modifications sur la protection statique

Dans la version statique (voir figure[4.14a), un seul port de la Block RAM est utilisé
(connexion matérielle avec le pare-feu) ; pour la version qui peut étre mise a jour
(Voir, on utilise les deux ports de la Block RAM (connexion en matériel avec le
pare-feu + connexion par un contréleur BRAM avec le processeur de monitoring/mise
ajour de la sécurité du systeme). Cette solution permet de mettre a jour les politiques
de sécurité en utilisant un bus de communication dédié.

4.3.3.2 Propriétés du protocole de communication AXI

Les transactions dans le protocole AXI sont basées sur un mécanisme classique de
type « poignée de main » avec des couples de signaux valid-ready.

Le signal de sortie est produit ici !
horloge‘ ‘
Information en >< ><
entrée du firewall

signal type valid

signal type ready

FIGURE 4.15 — Chronogramme du mécanisme poignée de main
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Chaque canal du standard AXI (adresse et données pour la lecture et I’écriture ainsi
qu'un canal de réponse en écriture [ARM 2012]) a sa propre paire de signaux valid-
ready. L'information en sortie est valable uniquement quand les deux signaux sont
al'état haut (figure[4.15), il n’y a aucune transmission si un des deux signaux est a
I’état bas. Toutes les transactions utilisant le protocole AXI se font en deux étapes. Il y
a d’abord une poignée de main sur les signaux d’adresse puis une autre sur les signaux
de données (le deuxieme est dépendant du premier).

4.3.3.3 Description du protocole de mise a jour

En se basant sur le mécanisme « poignée de main » du protocole AXI, un mécanisme
est implanté dans le module Firewall Interface (FI) de chaque pare-feu (Local ou
Cryptographic) pour gérer les différentes étapes de mise a jour des politiques de
sécurité. La machine a états correspondante est présentée dans la figure

recfgn=0

s

readyEvent=0
recfgn=0

eventFlag

readyEvent=1
recfgEn=0

()

recfgEn=1

FIGURE 4.16 — Diagramme de la machine a états finis pour la mise a jour des politiques
de sécurité
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Quand une attaque est détectée dans un pare-feu, les sorties des signaux ready
du module FI sont maintenues au niveau bas de sorte qu’aucune transaction ne
puisse avoir lieu. Cette étape a pour but de « geler » les acces au bus pour se prémunir
de tentative de corruption des données pendant la mise a jour de la sécurité du
systeme. Ensuite, les différentes étapes de la mise a jour se déroulent en accord avec
I'architecture simplifiée présentée dans la figure

Processeur de
mise a jour

Security Builder

Finite State

Machine
A

registre
recfgEn

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
; |
Firewall Interface |
|

arready_in =—  Logique

awready_in =—  étape 2

—P arready_out
— awready out

registre
readyEvent

- ___a

FIGURE 4.17 — Architecture partielle d'un pare-feu avec éléments de mise a jour

Tout d’abord, la mise a jour est activée par le processeur dédié a cette tache en
écrivant la valeur 1 dans le registre recfgEn qui est intégré dans le module Security
Builder du pare-feu : la machine a états passe alors de I'état monitoring al’état update.
Ensuite, pendant que le processeur effectue logiciellement son processus, si un front
montant parvient sur I'un des deux signaux ready (arready_in ou awready_in) qui
sont bloqués en sortie le temps que la mise a jour soit effectuée (voir section 4.2.3|
c’est-a-dire qu'on obtient arready_out,awready_out = 0 tant que recfgEn = 1), alors
la valeur 1 est écrite dans le registre readyEvent embarqué dans le module Firewall
Interface. Lorsque que la mise a jour est effectuée, le processeur dédié écrit la valeur
0 dans le registre recfgEn pour signifier la fin de la mise a jour et le relachement des
signaux de type ready.
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Finalement, selon la valeur du registre readyEvent, la donnée qui est bloquée en
entrée du module Firewall Interface est analysée si et seulement si readyEvent =1
(c’est-a-dire s’il y a eu un front montant sur les signaux ready pendant la mise a
jour) : ainsi, la donnée a été bloquée pendant la mise a jour mais est analysée avec les
nouvelles politiques de sécurité qui ont été écrites par le processeur dédié a la mise a
jour.

La latence globale du processus de mise a jour des politiques de sécurité embar-
quées dans les mémoires internes Block RAMs dépend du nombre de politiques de
sécurité a mettre a jour. Globalement, le processus se déroule en cinq étapes :

— Copie des flags extraits des pare-feux dans I'IP de surveillance et blocage des pare-
feux. Cette étape est réalisée en 1 cycle d’horloge.

— Exécution de la routine d’interruption. Une requéte d’'interruption est envoyée en 2
cycles.

— Calcul de la nouvelle configuration des politiques de sécurité. Il s’agit de la latence
du programme exécuté par le processeur de mise a jour. L'algorithme de décision
est basée sur une structure simple : connaissant |’état actuel des politiques a mettre
a jour, on passe a la politique suivante telle qu’elle est décrite dans I’évolution des
modes de sécurité décrit dans la section[4.2] Pour une implémentation de I'algo-
rithme, la nouvelle configuration est calculée en 148 cycles. Néanmoins, d’autres
algorithmes pourraient étre considérés. Dans ce cas, le temps de réponse sera
impacté par le temps nécessaire a la prise de décision.

- Mise en place de la nouvelle configuration. Cette partie dépend du nombre de
pare-feux et du nombre de politiques a reconfigurer. Les détails de latence sont
donnés ultérieurement.

— Réactivation de 'application principale. Désactivation du mode erreur-quarantaine
en 1 cycle.
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4.3.4 Interfaces utilisateur

On utilise des marqueurs de temps (ou timestamps) + les informations d’attaques
pour avoir des fichiers de log qui permettent de garder une trace des événements liés
ala sécurité : attaque détectée, mise a jour en cours, mise a jour terminée. Le fichier
de log se présente sous la forme suivante :

log,t=400ns

attaque détectée sur le Local Firewall n°2.
log,t=410ns

Processus de mise d& jour enclencheé...
log,t=410ns

Remplacement de la politique actuelle par une politique de type
erreur-quarantaine.

log,t=450ns

Mise & jour du Local Firewall n°2 terminée !

log,t=470ns

Code d’erreur DEADB10C détecté sur le Local Firewall n°?2.
log,t=470ns

Erreur sur le canal de donnée en lecture du Local Firewall n°2. Ne
pas traiter les données suivantes...

log,t=500ns

Code d’erreur BADCABIE détecté sur le Local Firewall n°2.
log,t=500ns

Erreur sur le canal de donnée en lecture du Local Firewall n°2. Ne
pas traiter les données suivantes...

Comme dit précédemment, ce fichier (stocké dans une mémoire de confiance
accessible par I'utilisateur du systéme) contient différentes informations extraites de
I'architecture présentée dans la figure[4.10]

— Des marqueurs de temps, obtenus par le log timer.
— Les informations sur la détection des attaques sont extraites de I'IP de monitoring

(lecture des registres contenant les flags des pare-feux).

— Le reste du processus dépend seulement du code source de ’application en elle-
meéme.

84



4.4. Conclusion

4.4 Conclusion

Ce chapitre propose des extensions au chapitre 3| pour permettre d’avoir une sé-
curité flexible au sein d'une architecture multiprocesseur basée sur un bus de type
AXI. La solution proposée permet de mettre a jour les politiques de sécurité embar-
quées dans les interfaces contenant les mécanismes de sécurité sans interrompre
le fonctionnement du systeme et sans avoir de fuite de données contrefaites : des
qu’'une donnée est détectée comme étant erronée, celle-ci est bloquée par le pare-feu
correspondant.

Dans ce chapitre, les attaques sont enregistrées dans le registre principal de I'IP de
surveillance. Quand il y a plusieurs attaques en méme temps, la seule modification
se situe dans le registre principal. On considére que le processeur de mise a jour
est capable de gérer les routines d’interruptions de chaque scenario. Un systeme
multiprocesseur sécurisé avec les pare-feux résiste a ces différents scenarii :

— 1 attaque sur un pare-feu. Le scenario le plus simple, le composant rattaché au
pare-feu qui est en train d’étre mis a jour attend que la mise a jour des parametres
de sécurité soit terminée. Pour N politiques a mettre a jour, la latence est de N cycles.
Ici, il s’agit seulement de la latence de la mise a jour du pare-feu en lui-méme.

— 1 attaque sur N pare-feux. Quand N pare-feux sont attaqués, ils sont tout d’abord
bloqués selon leur ordre dans le registre principal de I'IP de surveillance (position-
nement des bits liés au pare-feu dans le mot de 32 bits). Le processeur de mise a
jour calcule les nouvelles politiques a implanter. Finalement, chaque pare-feu est
remis dans son état monitoring des qu’il a été mis a jour. Les pare-feux qui sont dans
I'état update ne sont pas affectés car ils ne sont pas capables de transmettre des
données. Cette méthode autorise toute IP mise a jour a étre utilisée par I'application
principale exécutée par le processeur généraliste. La latence de mise a jour dépend
de la position du pare-feu dans la file d’attente des pare-feux a modifier : le premier
pare-feu est modifié en N cycles, alors que le pare-feu placé en position n° k dans la
file d’attente de mise a jour est modifié en k() cycles car on doit attendre que les
k — 1 pare-feux aient été mis a jour.

85






Implémentations et analyse de la
solution

Ce chapitre se concentre sur l'analyse des implémentations des mécanismes proposés
dans les chapitres[3 et[d Certains résultats sont issus de simulations et d'autres d'im-
plémentations réelles sur une plateforme FPGA Xilinx ML605 (avec un FPGA Virtex-6
xc6vix240t1156-1). Dans un premier temps, un cas d'études est décrit avant de présenter
les résultats ainsi qu'une analyse de ces valeurs.
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Chapitre 5. Implémentations et analyse de la solution

5.1 Casd’étude

5.1.1 Architecture

Pour les implémentations et les simulations réalisées dans ce chapitre, le raisonne-
ment se base sur un cas d’étude qui se veut représentatif d'un systeme embarqué réel.
Larchitecture témoin proposée dans la figure[5.1|est une architecture multiprocesseur
a 2 processeurs softcore Microblaze (fréquence de fonctionnement 100 MHz, pas
de caches d’instruction ou de données dans un premier temps) : le processeur M B;
sera utilisé pour communiquer avec les IPs du systéme et le processeur M B, pour
aller lire et écrire des données dans la mémoire externe (bien évidemment, ces taches
pourraient étre réalisées par un seul et méme processeur mais on garde cette structure
pour pouvoir illustrer les différents types de communications qui peuvent intervenir

dans le systeme).

MB, MB,
e LF e LF
CF

Block
RAM
Block
RAM

Bus de communication AXI-4

Block Block
RAM LF s LF

AXI IPIF Interface

Logique de
seuillage
Fonction seuillage image Mémoire
Block RAM
partagée

Cu Code MB1 (32 Mo)

DZ Données MB2 (32 Mo)

D11 Données MB1 (32 Mo)

G Code MB2 (32 Mo)

DlZ Données MB1 (32 Mo)
Mémoire

externe DDR

FIGURE 5.1 — Architecture du cas d’étude

Ce cas d’étude possede également 2 IPs :

— Une fonction de traitement d’image a niveaux de gris, un seuillage de I'image (pour
obtenir une image en noir et blanc uniquement). Cette IP contient une dizaine de
registres programmables qui vont servir a définir la valeur du seuil désiré ainsi que

le type d'image en entrée de la fonction de seuillage.
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5.1. Cas d’étude

— On suppose que les images temporaires (entre deux traitements) ainsi que d’autres
informations telles que le code de fonctions de traitement plus poussées ou une
banque de profils d’utilisateurs, qui permet de définir une chaine de traitement
dédiée a chaque utilisateur en fonction de son identifiant, sont stockées dans la
mémoire partagée Block RAM.

On considere également que la mémoire externe est composée de différentes sec-
tions de pages mémoire de taille égale (chaque section est d'une longueur totale de 32
Mo) et partagées entre les deux processeurs :

— Pour le processeur MB1 : une section de code (C;;) et deux sections de données

(D17 et D12)

— Le processeur MB2 posséde quant a lui une section de code (C,;) et une section de
données (Dj;).

Toutes ces sections sont définies avec des politiques de sécurité et des parametres

cryptographiques décrits dans le paragraphe suivant.

5.1.2 Politiques de sécurité

En ce qui concerne les aspects cryptographiques, les sections mémoire peuvent étre
protégées en confidentialité-intégrité (Cy; et D1;), en intégrité seule (D12) ou méme en
clair, c’est-a-dire sans protection (comme Cy; et D»;1). On suppose que les politiques
de contrdle du format de données sont uniformes : seules les données de 32 bits sont
autorisées dans toutes les transactions qui se déroulent dans le systeme embarqué.
Enfin, les politiques de sécurité sont construites pour avoir les droits d’acces suivants
en termes de lecture-écriture :

Mémoire | Traitement Mémoire externe
partagée | d’images | Cpj, Do) \ Ci1, D11, D12

MBI1 Lecture Lecture Aucun Lecture

seule Ecriture acces Ecriture

MB2 Lecture Ecriture Lecture Aucun
Ecriture seule Ecriture acces

TABLE 5.1 — Droits d’acces pour le cas d’étude

Ces politiques sont donc construites pour pouvoir illustrer toutes les options (en
termes de politiques et d’options cryptographiques) sur une architecture multiproces-
seur implantée sur un circuit FPGA.
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5.1.3 Logiciel

Dans un second temps, le cahier des charges du cas d’étude comprend également
des contraintes au niveau logiciel. On en distingue deux sous-ensembles : les applica-
tions et le systeme d’exploitation.

5.1.3.1 Applications

Dans un premier temps, des applications customisées sont mises en oeuvre dans
le systeme embarqué afin de pouvoir illustrer toutes les situations clés qui peuvent
arriver (acces a la mémoire externe, communications entre les deux processeurs,
communications entre un processeur et une IP...). U'application principale, nommée
picProc, est basée sur une image témoin au format JPEG (précédemment chiffrée et
écrite en mémoire externe par un processeur de configuration). Le déroulement de
I'application est illustré dans le diagramme de séquence sur la figure[5.2]
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FIGURE 5.2 — Diagramme de séquence de I'application picProc
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Toutes les opérations qui se déroulent dans le systéme sont sauvegardées dans un
fichier de log. La premiere opération est I'activation d'un timer associé au processeur
MB,. Ensuite, M B, va lire I'image en mémoire externe (rdEncryptPic()) et procéder a
un déchiffrement logiciel par une fonction decryptAES(). Limage, désormais en clair,
est écrite dans la mémoire partagée et un message est envoyé au processeur M B;
(wrdecryptPic()) pour lui dire de prendre le relais (par I'intermédiaire de la fonction
sendAckFlag()).

Une fois que le processeur M B; a activé son propre timer (startTimer()) il va lire
I'image en clair stockée dans la Block RAM partagée et la transmettre a I'IP de trai-
tement d'image pour effectuer le seuillage (fonction wrDecryptPic()). Une fois le
traitement effectué, le processeur M B va lire 'image modifiée et la réécrire dans la
mémoire externe grace a la fonction rdProcessedPic(). Finalement, les deux proces-
seurs vont arréter leurs timers respectifs, récupérer les informations de diagnostic
a écrire dans le fichier de log (rdTrackData()) et transmettre les informations a la
mémoire externe.

MB,
mv  LF wa  LF

< Bus de communication AXI-4 Block

ﬁ m_processedPic

RAM

T { \ T RAM
Block LF Block LF ~ ﬁ m_encryptPic

RAM RAM

/ \, Mémoire
ﬁ m_decryptPic ﬁ m_decryptPic externe DDR

ﬁ m_processedPic /

Fonction seuillage image Mémoire
Block RAM
partagée

FIGURE 5.3 —Illustration du déroulement de picProc sur le cas d’étude
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D’autres applications sont également utilisées pour I'évaluation du cas d’étude :

— picDRM est une application exécutée par un processeur qui va vérifier les DRM
de I'image cible pendant que I'autre processeur effectue des opérations de lecture-
écriture.

— picDec est une application qui fait un simple déchiffrement logiciel d'une image par
un unique processeur. Elle sert de mesure de référence dans les études en latence.

Dans un deuxiéme temps, des applications issues de la suite de benchmark mi-
BenchE]ainsi que d’autres applications de calcul customisées (calcul de FFT, calculs
matriciels, etc...) sont utilisées pour illustrer les aspects présentés dans la section|6.1

5.1.3.2 Systeme d’exploitation

En ce qui concerne les systéemes d’exploitation, deux options sont étudiées :

— Dans une version simplifiée du cas d’étude, I'architecture multiprocesseur est gérée
par un systeme d’exploitation standalone (fourni par les outils de développement
Xilinx [Xilinx 2012b]). Il ne gere pas les aspects multi-taches mais permet de pou-
voir communiquer entre les différents processeurs de I'architecture ainsi que, par
exemple, provoquer des interruptions.

— Dans un second temps, on considere un systeme plus complexe : les fonctions
décrites précédemment (picProc...) sont développées pour étre exécutées sur un
systeme compatible avec le standard POSIXE] (dans les outils de développement, il
s’agit du noyau Xilkernel de Xilinx mais on pourrait tout aussi bien implémenter
sur ,uCOSE]ou ,uCLinuxE[).

Dans les simulations du chapitre[6|sur la protection du boot d’'un Linux embarqué, on

utilisera le noyau Linux natif (disponible sur http://kernel.org/) dans sa version 2.631.

1. http://www.eecs.umich.edu/mibench/

2. http://standards.ieee.org/develop/wg/POSIX.html
3. http://micrium.com/page/products/rtos/os-ii

4. http://www.uclinux.org/
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5.2. Résultats

5.2 Résultats

5.2.1 Surface

5.2.1.1 Pare-feux seuls

Dans un premier temps, I’'étude se concentre sur les pare-feux seuls (sans prise
en compte des autres blocs du cas d’étude). D’aprés la description matérielle des
pare-feux présentée dans le chapitre 3} la surface des pare-feux a une certaine dé-
pendance avec le nombre de politiques intégrées dans chaque pare-feu. En fait, le
module Correspondence Table (voir section[3.2.2) est le seul module dont la surface
est dépendante du nombre de politiques que |’on souhaite intégrer dans le pare-feu.
Le module Correspondence Table permet de définir les différents espaces d’adresses :
c’est-a-dire qu’il permet de définir ot aller chercher la politique de sécurité pour
I’adresse de la transaction en cours d’analyse.

Adresses qui définissent
I’espace d’adresses couvert
par la politique

/ \
/ \

regiow r.eghigh

Adresse du bus g\

Bus systéeme

Adresse Block RAM ou M .
" Adresse de sortie du module
aller chercher la politique

Correspondence Table

FIGURE 5.4 — Structure du module Correspondence Table pour 1 politique de sécurité

D’apres l'algorithme défini dans la section[3.2.2} une politique de sécurité a besoin de
trois registres de 32 bits : deux registres pour définir les frontieres de I'espace d’adresse
que couvre la politique (regjow et regpign dans la figure et un troisieme pour
indiquer I’adresse en Block RAM ou est stockée la politique a utiliser pour vérifier les
parametres de la transaction qui est en train d’étre analysée (registre reg,,; dans la

figure[5.4).
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D’apres la formulation des politiques de sécurité présentée dans la section (3.4} on
note les possibilités suivantes :

— Droits en lecture-écriture : 4 choix (lecture et écriture, une des deux ou aucune).

— Concernant le format, il y a 3 possibilités (8, 16 ou 32 bits).

— Les parametres dédiés aux fonctions cryptographiques (choix des modes de confi-
dentialité et d’intégrité) sont spécifiques au Cryptographic Firewall : il y a 3 choix
possibles (confidentialité-intégrité, intégrité seule, clair) mais cela ne rentre pas en
compte dans la suite du raisonnement.

Par conséquent, pour les droits d’acces et le format, il y a 12 combinaisons au maxi-
mum : autrement dit, on a au maximum 12 combinaisons possibles des parametres
de lecture-écriture et de format (par exemple une politique «lecture-écriture pour les
données de 32 bits », une autre politique «lecture seule pour les données de 16 bits »,
etc. Etant donné que I'on souhaite conserver des modeles de sécurité relativement
simples, on considere que I'’on peut gérer au maximum 10 espaces d’adresses dans
chaque pare-feu : dans le pire cas, chaque espace d’adresse a sa propre politique mais
les politiques peuvent aussi étre partagées entre plusieurs espaces d’adresses.

— A priori, les applications visées ne nécessitent pas autant de « découpage » de
'espace mémoire associé a chaque IP.

— En embarquant 10 politiques de sécurité, on dispose d’'une couverture assez large
au niveau des possibilités de controle. Malgré tout, s’il est nécessaire d’en modifier,
les politiques peuvent toujours €tre mises a jour avec les mécanismes présentés
dans le chapitre

Les outils de développement donnent de facto la possibilité de créer des IP avec 32

registres programmables. Comme il est nécessaire d’avoir trois registres par politique,

il en faut 30 au maximum (3x10 politiques) ce qui est donc possible.

Pour les études en surface, il est important de savoir quelle est la dépendance de la
surface du module Correspondence Table en fonction du nombre de politiques.

Nombre de politiques H Slices \ Slice regs \ LUTs \ Surcoiit moyen

2 9 0 32 référence
4 17 0 39 x 0,55
6 29 0 64 x 1,61
8 37 0 94 x 2,52
10 48 0 117 x 3,49

TABLE 5.2 — Evolution de la surface du module Correspondence Table en fonction du
nombre de politiques

Le tableau[5.2montre les ressources nécessaires en termes de slices, LUTs et registres
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en fonction du nombre de politiques a intégrer, il donne également le surcotit moyen
par rapport a l'implémentation a 2 politiques de sécurité (qui constitue une référence).
Les optimisations faites par ’outil de synthése font que les registres sont synthétisés
par des LUTs. Le rapport du surcofit en surface est de 3 (pour une implémentation
avec 10 politiques de sécurité). Sauf mention contraire, on considere dans la suite le
pire cas, c’est-a-dire des pare-feux avec un module Correspondence Table pouvant
contenir 10 politiques de sécurité (la surface reste acceptable comparée aux autre
modules comme on le verra dans le tableau suivant). Le tableau présente les
résultats d'implémentations des pare-feux.

H Slices ‘ Slice regs ‘ LUTs ‘ # Block RAMs

Local | FI 76 120 68 0
Firewall | SB 23 3 55 1
Total | 99 123 293 1
FI 76 120 153 0
Crypto | SB 23 3 55 1
Firewall | CM | 1166 | 2038 [ 2396 14
89,42% | 94,31% |89,10% |  93,33%
Total | 1304 | 2161 | 2689 15
MicroBlaze || 1179 | 1298 | 1829 10

TABLE 5.3 — Résultats de synthése des pare-feux seuls

Dans le tableau[5.3} le processeur Microblaze est dans une configuration classique
(fréquence de fonctionnement a 100 MHz, pas de caches d’instructions ou de don-
nées). Un Local Firewall a un cott en surface peu élevé par rapport au Cryptographic
Firewall (1a surface d’'un LF prend en moyenne 9% de celle d’'un CF) et au Microblaze
(dans ce cas, le rapport moyen est de 11%). Ceci est essentiellement da au fait que
la majeure partie de la surface vient du bloc de chiffrement AES-GCM (qui compte
pour 90% de la surface d'un Cryptographic Firewall : il comprend plusieurs éléments
dont une fonction AES, des multiplieurs de Galois...). Maintenant qu’on connait les
ressources en surface nécessaires pour I'implantation des pare-feux, on peut définir
un ensemble d’équations qui permet d’estimer la surface utile dans une architecture
multiprocesseur avec x pare-feux locaux et y pare-feux cryptographiques.
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L'établissement de ces équations repose sur plusieurs hypotheses :

— Etant donné qu’il s’agit d’'une estimation, on suppose que le fonctionnement de
'outil de synthese est linéaire : autrement dit, on suppose que la synthese d’'une
structure avec 2 modules identiques donnera une surface double d’'une synthese
d’'un module simple. Méme si ce n’est pas réellement le cas, cela permet tout de
méme d’avoir un ordre de grandeur de la surface occupée par les implémentations
sur des supports commerciaux proposées dans la suite de ce chapitre.

— Comme dit précédemment, la surface du module Correspondence Table est dépen-
dante du nombre de politiques de sécurité ; on prend donc I'implémentation du
pire cas avec 10 politiques de sécurité (voir tableau5.2).

Les équations obtenues en termes de slices, registres et LUTs sont de la forme

suivante :
numSlices=138x x+1,304 x y (5.1)
numRegs=123 xx+2,161 x y (5.2)
numLuts =293 xx+2,689 x y (5.3)

Les équations et représentent la surface des pare-feux dans leur im-
plémentation statique telle que celle présentée dans le chapitre (3| Pour prendre en
compte les ajouts utilisés pour la mise a jour des politiques (comme dans le chapitre
M), on considere I'implémentation d'un Local Firewall et on observe les surcofits en
surface qui sont décrits dans le tableau

| Slices | Regs | LUTs | BRAMs

Solution statique 138 123 293 1
(Local Firewall)
Ajouts Temps réel 6 0 5 0
solution Mode d’erreur 17 0 18 0
de mise ajour | Connexions 5 13 15 0
Surcotit +20,29% | +10,57% | +12,97% | +0,00%
total

TABLE 5.4 — Résultats de syntheése des éléments dédiés a la mise a jour de la sécurité
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La premiere chose a noter dans le tableau[5.4]est que celui-ci comprend uniquement
les modifications sur un pare-feu. Pour avoir une solution complete, il faudrait ajouter
des éléments de I'architecture présentée dans le chapitre[d]: un bus, un processeur
dédié a la mise a jour et au monitoring et une IP de monitoring (qui récupére les
informations de controle des différents pare-feux). Autrement, les ajouts sur un Local
Firewall donne des surcofts corrects (au maximum 20%) : ce surco(t serait moindre
sur un Cryptographic Firewall. La contribution la plus important vient de la fonction
qui réalise le mode « code d’erreur-quarantaine » : cette fonction nécessite quelques
registres et un peu de logique de connexions (partie « Connexions » dans le tableau
[5.4). La contribution « Temps réel » correspond quant a elle aux bascules utilisées dans
le blocage des données pendant la mise a jour (en neutralisant les signaux de poignée
de main pour bloquer les transactions).

5.2.1.2 Surcoiits sur le cas d’étude

Pour étudier les surcofits sur une architecture plus complete, on considere le cas
d’étude décrit au début de ce chapitre. Pour les pare-feux, les résultats seront pris
depuis le tableau[5.2] (c’est-a-dire avec une implémentation « pire cas » des modules
dont la surface est dépendante du nombre de politiques de sécurité). Les résultats
sont donnés dans le tableau 5.5l

H Slices ‘ Regs ‘ LUTs ‘BRAMS

Solution 5446 7195 8354 32
non protégée
Solution avec pare-feux 7302 9848 12215 51
et sans mise a jour +34,08% | +36,87% | +46,22% | +37,25%
Solution avec pare-feux 7442 9913 12 405 51
+ mise a jour +1,92% +0,66% +1,55% +0,00%

TABLE 5.5 — Résultats en surface des différentes configurations

Les trois configurations prises en compte sont : le cas d’étude sans mécanisme de pro-
tection, une version améliorée avec les pare-feux dans leur implémentation statique
(voir chapitre[3) et enfin la version compléte qui peut étre mise a jour en temps réel
(). La version améliorée avec les pare-feux a un surcofit en surface assez important
(de I'ordre de 34% en termes de slices) : ceci est en grande partie dii au bloc cryp-
tographique AES-GCM embarqué dans le pare-feu lié au contréleur de la mémoire
externe. La logique ajoutée pour les opérations de mise a jour en temps réel implique
un surco(t inférieur a 2% par rapport a la version statique.
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5.2.1.3 Résultats sur des plateformes comemrciales

L'étude des pare-feux a également été effectuée sur deux plateformes commerciales.
La premiere est le circuit MP21x de NEC (également étudié par Coburn [Coburn et al. 2005]).

ARM | | ARM | | ARM DMAC DSP

T

SEM
(apu) | 2 SRAM
o
RISC e}
O <
Shared Encrypted Core e
memory SEM g . lh
ache
Crypto- Header o« Cryptoprocessor
processor G
(stack, FWryp g
heap) (code)
ARM Linux
CPUs Kernel

FIGURE 5.5 — Architecture simplifiée du NEC MP21x

La figure5.5|présente une approche simplifiée de ce systeme. Il est composé de trois
processeurs ARM 926, un cryptoprocesseur capable d’exécuter différents algorithmes
(tels que RSA et AES). La plateforme MP21x possede également un mécanisme de
politiques de sécurité. Pour ce cas d’étude, on considere que chaque processeur a
des droits d’acces vers les autres IPs : ce processeur pourrait, par exemple, lire une
des mémoires associées au cryptoprocesseur et écrire dans les autres. La deuxieme
plateforme est le Samsung Exynos 4210 basé sur une architecture a deux processeurs
ARM Cortex A9 utilisée, par exemple, dans les smartphones tels que le Galaxy S2
(de Samsung également!). Ce systeme sur puce contient également des mémoires
sécurisées, des périphériques vidéo et un moteur cryptographique. Selon le schéma
de la figure 5.5, on consideére que la SDRAM et la Flash ont besoin d’étre protégées
avec des fonctions cryptographiques. Par conséquent, il faut 5 Local Firewalls (LF) et
2 Cryptographic Firewalls (CF) pour la SDRAM et la Flash. Pour la plateforme Exynos
4210, il faut 12 LF pour 1 CF (interface mémaoire).
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On considere que chaque pare-feu contient 10 politiques de sécurité (et par consé-
quent 10 espaces mémoires a analyser pour chaque pare-feu) : d’apres 'architecture
de la figure5.5} cela permet a chaque processeur ARM d’avoir au moins une politique
sur chaque élément du SoC (voir méme 2 politiques sur certains blocs plus critiques
qui contiennent des données de plusieurs natures tels que la mémoire Flash qui
contient le noyau du systeme d’exploitation mais également du code lié au cryptopro-
cesseur). De plus, on s’intéresse ainsi aux pare-feux dans leur version « flexible », qui
peut étre mise a jour (voir tableau/5.4).

Nombre de | Slices Slice LUTs | Nombre de

LF + CF Registres Block RAMs
MP21x 5+2 3298 4937 6843 35
Exynos 4210 12+1 2960 3637 6 205 27

TABLE 5.6 — Implémentation des pare-feux sur des plateformes commerciales

Le tableau[5.6/est une proposition qui permet de montrer comment ces plateformes
pourraient étre sécurisées. Les résultats présentés sont simulés pour une carte ML605
du fabricant Xilinx embarquant un FPGA de la famille Virtex-6 (XC6VLX240T1156-
1). implémentation des pare-feux avec mise a jour prend 8,75% du FPGA. Pour la
plateforme Exynos 4210, les mécanismes prennent 7,86% du méme modele de FPGA.

5.2.1.4 Comparatif avec les travaux existants

Une comparaison quantitative et qualitative est faite avec les contributions ma-
jeures existantes. Le comparatif suivant prend en compte les travaux de Coburn
[Coburn et al. 2005] et les travaux de Fiorin [Fiorin et al. 2008a]. Ces deux contribu-
tions proposent des approches ayant sensiblement les mémes objectifs que les travaux
présentés dans cette thése (qui a pour but de propose un compromis des aspects
positifs des travaux existants). Dans le tableau[5.6} il y a un comparatif quantitatif et
qualitatif :

— Pour des résultats quantitatifs, on compare la surface du bloc de sécurité proposé
dans les travaux choisis par rapport a un processeur qui sert de mesure de référence
(la taille des caches ainsi que la fréquence de fonctionnement sont données entre
parentheses). Pour la solution des pare-feux proposée dans ces travaux, le bloc de
sécurité est un Local Firewall (les fonctions cryptographiques sont un ajout par
rapport aux solutions existantes : par conséquent, le bloc AES-GCM et les mémoires
contenant les horodateurs et les tags ne sont pas pris en compte).
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— Pour les aspects qualitatifs, on propose de regarder le protocole de communica-
tion utilisé, les aspects mise a jour des blocs de sécurité ainsi que les fonctions
cryptographiques.

Interface SEI Interface DPU Notre solution
[Coburn et al. 2005] | [Fiorin et al. 2008a]
(16KB /150 MHz) (8KB /100 MHz) (8KB /100 MHZz)

bloc de sécurité 6,20% 25% 11,30%

processeur

Protocole de AHB/APB NoC AXI-4

communication

Mise a jour Non Oui Oui

dela

communication

Fonctions Non Non Oui

cryptographiques

TABLE 5.7 — Comparatif avec les travaux existants

En termes de surface, la solution proposée dans ces travaux n’est pas aussi per-
formante que la solution SECA de Coburn [Coburn et al. 2005] : étant donné que
I’approche des pare-feux est distribuée (les controles des pare-feux proposés dans ce
manuscrit se font a chaque interface, contrairement a SECA), la logique de controle
est dupliquée dans notre solution (d’autant plus qu'’il faut rajouter un peu de logique
pour gérer les aspects mise a jour des régles de sécurité). Par contre, les pare-feux sont
tout de méme plus légers que la solution proposée par Fiorin [Fiorin et al. 2008a] : ceci
vient du fait que, pour la mise a jour des regles embarquées, la solution de Fiorin utilise
un mécanisme de buffer pour garder les données entrantes (qui vont étre analysées
par leurs mécanismes de sécurité) le temps de rafraichir les politiques de sécurité; a
contrario, notre solution utilise une propriété du protocole de communication AXI
(mécanisme de type « poignée de main ») qui permet de suspendre les communica-
tions sans avoir de mémoire tampon pour stocker les données intermédiaires.
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Pour comparer au mieux les différentes approches, on propose ensuite de comparer
deux approches d'implémentation des pare-feux sur le cas d’étude proposé au début
de ce chapitre :

— Implémentation distribuée : c’est celle proposée ici. Les controles (effectués par
les pare-feux) sont mis en place a chaque interface entre une IP et le bus de com-
munication du systeme. C’est aussi le type d’approche utilisée dans les travaux de
[Fiorin et al. 2008a].

- Implémentation centralisée : dans ce cas, les controles sont effectués dans une
seule interface et les mécanismes implémentés aux interfaces entre les IPs et le bus
contiennent uniquement la logique permettant de transmettre et de recevoir les
signaux utiles aux controles effectués (parametres systeme, adresse a laquelle on
veut accéder...).

| Slices | Regs | LUTs | BRAMs
Approche distribuée | 7302 | 9848 | 12215 51
Approche centralisée | 6750 | 9356 | 11 043 47

TABLE 5.8 - Implémentations distribuée et centralisée

Pour I'approche centralisée (semblable a ce qui est fait dans SECA [Coburn et al. 2005]),
la surface est forcément moindre dans la mesure ou la logique de vérification des
regles de sécurité est implémentée dans un bloc principal (ce qui impose un surcott
en latence démontré ultérieurement...). Malgré tout, étant donné que la surface des
pare-feux de type Local Firewall est relativement faible par rapport aux pare-feu de
type Cryptographic Firewall, le gain maximum est de 1'ordre de 8%. Le parametre
surface est important dans le développement d'une telle solution dans la mesure ot
les ressources des systemes embarqués ne sont pas infinies mais le cahier des charges
imposé dans le chapitre[2]suggere que la latence des mécanismes de sécurité importés
est encore plus importante.

5.2.2 Latence

Pour mesurer la latence des pare-feux dans des scenarii plus complexes impliquant
plusieurs éléments de I'architecture, des simulations ont été faites avec les scenarii
suivants :

— S0 :latence d'un Local Firewall.
— S1 : communication entre deux éléments de la puce (utilisation de deux Local

Firewalls).
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— S$2: communication entre un processeur et une zone de la mémoire externe pro-
tégée en confidentialité et en intégrité (intervention d'un Local Firewall et d'un
Cryptographic Firewall).

— §3: communication entre un processeur et une zone de la mémoire externe en
intégrité seule.

— $4: communication entre un processeur et une zone de la mémoire externe ou le
texte est en clair (seulement une vérification de la politique de sécurité associée).

Chaque scenario correspond au traitement d'une donnée de 32 bits par les pare-
feux. La latence d'un Local Firewall (scenario S0) sert de mesure de référence, les
autres scenarii impliquent deux pare-feux d'un systeme multiprocesseur sécurisé (S2,
S3 et S4 font intervenir un Local et un Cryptographic Firewall tandis que le scenario

S1 a besoin de deux Local Firewalls.
S4

FIGURE 5.6 — Histogramme - Latence de simulations de scenarii

30

25

20 -

15 -
10 [~
i
0
SO S1 S2 S3

Numeéro du scenario

Nombre de cycles

Lhistogramme dans la figure 5.6/ montre le résultat de ces simulations. Le scenario

le plus critique en termes de latence est S2 : dés lors que 'on accéde a une donnée

stockée en mémoire externe protégée avec des fonctions cryptographiques, le surcofit

imposé par le chiffrement-déchiffrement et le calcul-vérification de l'intégrité fait que

le scenario S2 dure 28 cycles d’horloges :

— 6 cycles pour les opérations de vérification des politiques de sécurité comme dans
un Local Firewall, cela correspond au scenario SO.
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— D’apres la description du bloc de chiffrement dans le chapitre |3} la protection
en confidentialité et intégrité de N blocs de données est effectuée en 10+ (10 +
2) x N cycles, soit 22 cycles pour une donnée. On obtient donc les 28 cycles qui
correspondent au scenario S2 dans la figure[5.6]

S1 et S4 ont des résultats proches car, dans cette simulation, il n'y a pas de Checking
Module (1 cycle d’horloge est ainsi préservé) dans un Cryptographic Firewall et 1a
lecture de la politique de sécurité associée a un pare-feu cryptographique prend 5
cycles supplémentaires que la lecture d'une politique pour un Local Firewall : par
conséquent, le scenario S4 prend 4 cycles d’horloge de plus que le scenario S1.

Par extension, il est possible de faire des mesures sur des scenarii réels en exécutant
les applications picProc, picDRM, picDec définies dans le cas d’étude (voir section|5.1).
Dans cette nouvelle configuration, on considere le cas d’étude présenté au début de
ce chapitre (section[5.1) mais avec des caches d’instructions et de données de 8 kilo-
octets. Pour chaque application, il a fallu déterminer le nombre d’acces a la mémoire
sur la totalité de 'exécution des applications (pour différencier le nombre d’acces qui
devraient transiter par un Local Firewall ou un Cryptographic Firewall qui n’ont pas le
méme impact en latence). En utilisant les registres spécifiques du Microblaze, il est
possible d’en extraire des informations telles que le nombre de cache miss (et donc
d’acces a la mémaoire externe pour aller récupérer du code processeur) et d’en déduire
le nombre global d’acces a la mémoire externe (cache miss et lectures-écritures de
I'application elle-méme) : les signaux de tracage (Trace Interface Description, dans
la documentation constructeur du Microblaze [Xilinx 2012a] permettent de détecter
les cache miss (ou cache hit) ; en incrémentant un compteur a chaque événement,
on obtient le nombre total de cache miss-hits en fin d’exécution de I'application. Le
nombre d’acceés a la mémoire par I'application se fait également par un de ces signaux
de tracage.

Par conséquent, on considere que sur la durée totale de I'application, le temps est
divisé en deux catégories : les acces vers la mémoire externe (cache miss ou lecture-
écriture de 'application, qui font donc intervenir un pare-feu cryptographique et
un pare-feu local), des acces en internes (qui font intervenir uniquement des Local
Firewall). Finalement, les mesures sont mises en corrélation avec des timers pour en
extraire le temps d’exécution de I'application et donc le surcott en latence des trois
applications proposées résumés dans le tableau[5.9
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Temps Nombrede | Nombre d’acces | Surcoiit en
d’exécution (ms) | cache miss | alamémoire DDR | latence
picProc 3623 12672 395 34 063 398 17,76%
picDrm 1084 3017237 9462 055 9,43%
picDec 382 793 226 4736 966 4,18%

TABLE 5.9 — Surcofits de la sécurité sur des applications logicielles

Lapplication la plus simple (picDec) a un surcott inférieur a 5% : elle n’utilise
pas les fonctions de confidentialité-intégrité du Cryptographic Firewall et n’utilise
qu'un seul processeur. Par contre, 'application la plus pénalisante (PicProc) a un
surcotit, malgré tout acceptable, d’environ 18% : ceci est dii au fait que I'application
utilise les fonctionnalités cryptographiques associées a la mémoire externe mais
aussi a l'utilisation de tous les éléments de I'architecture (les deux IPs et les deux
processeurs). Afin de pouvoir comparer les travaux présentés dans cette these aux
travaux de référence en termes de latence, on décide de transposer le modele des
pare-feux dans une approche centralisée a I'image de ce qui est fait dans le modele
SECA [Coburn et al. 2005].

Informations
—» etretours

» monitoring Gestionnaire controles <
» controles 4 sécurité X —» monitoring Gestionnaire
A k —» contrdles securite
A A
Interface Interface Interface / \ 4
sécurisée sécurisée sécurisée Interface Interface Interface
| < < sécurisée sécurisée sécurisée
(a) Distribué (b) Centralisé

FIGURE 5.7 — Schémas de fonctionnement des mécanismes de sécurité

Dans la version distribuée (telle que celle utilisée par les pare-feux), les controles
se font en interne et des informations de monitoring sont renvoyées au gestionnaire
de sécurité (symbolisé par I'IP de monitoring et le processeur de mise a jour dans ces
travaux). Dans la version centralisée (par exemple, SECA [Coburn et al. 2005]), chaque
interface sécurisée envoie des informations utiles pour les controles effectués par le
gestionnaire de sécurité du systeme.
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Toutes ces connexions sont considérées comme étant résistantes aux attaques,
mais la centralisation de la sécurité impose un surcotit en latence par la transmis-
sion des informations utiles aux contréles de la part de chaque interface sécurisée
implantée dans le systeme embarqué. Dans cette thése, on considere que chaque
transaction (un aller-retour entre une interface sécurisée et le gestionnaire principal,
ce qui correspond a la transmission d’entrées utilisées pour les controles puis aux
résultats de ces vérifications) par I'intermédiaire d'un bus de type AXI-Lite requiert 4
cycles d’horloge supplémentaires (la latence de transmission d’'une donnée sur un
bus utilisant le protocole AXI étant de 2 cycles, un aller-retour est effectué en 4 cycles
IARM 2012, Chang et al. 2009]). Par conséquent, pour ’application picDec défini pré-
cédemment, une implémentation centralisée des services de sécurité (telle que SECA)
donne un surcoft en latence de 6,18% alors que la solution a base de Local Firewall et
de Cryptographic Firewall peut se faire avec un surcott en latence de 4,18% ce qui fait
un gain de 33% par rapport a 'approche SECA.

5.2.3 Occupation mémoire

En dehors de la mémoire externe (qui peut étre de plusieurs giga-octets), on consi-
dére que I'occupation des ressources en mémoires internes (Block RAM) du FPGA sur
lequel est implanté le systeme multiprocesseur doit étre étudiée. D’apres la descrip-
tion matérielle des pare-feux dans les chapitres[3|et[4] les mémoires internes peuvent
étre utilisées pour stocker :

— Les politiques de sécurité : les parameétres a vérifier par les pare-feux.

— Les horodateurs : utilisés par le module cryptographique AES-GCM (contre-mesure
contre les attaques par rejeu). On suppose qu'’ils sont générés en interne par des
compteurs.

— Les tags: lorsqu’il y a besoin de protéger le systéme avec une propriété d’intégrité,
un tag doit étre créé.

Dans un premier temps, on s'intéresse uniquement aux tags produits par le bloc
AES-GCM. D’apres la description qui en est faite dans le chapitre (3}, a chaque bloc
de données de 128 bits est produit un tag de longueur équivalente. Les implémenta-
tions présentées dans ce chapitre se basent sur un FPGA Xilinx de la famille Virtex-6
(XC6VLX240T1156-1) : ce modele de FPGA possede 14 976 Kbits de mémoire interne
Block RAM. Par conséquent, si on veut stocker tous les tags dans des mémoires in-
ternes (qui sont considérées comme sécurisées et n'ont pas besoin de protection
supplémentaire), on peut protéger 1,87 Mo de données en termes d’intégrité.
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On peut en déduire deux caractéristiques :

— Au premier abord, on peut considérer que cette option n’est pas tres efficace (peu
de données peuvent étre stockées au final...). Pour étre plus efficace, il faudrait
soit stocker les tags dans une mémoire externe (mais en la protégeant, ce qui
va entrainer un surcott en latence) ou utiliser une technique telle que les filtres
de Bloom [Bloom 1970, Crenne 2011] : sous certaines conditions, cette technique
permet de diminuer I’empreinte mémoire de 96%.

— Il faut aussi également rappeler que I'un des intéréts des pare-feux matériels propo-
sés dans ces travaux est de proposer une flexibilité dans les protections offertes :
tout ce qui est écrit en mémoire externe n’est pas forcément protégé en intégrité;
meéme si les données sont stockées en clair, les mécanismes a base de pare-feux
bloquent tout de méme certaines attaques.

Par conséquent, on considere dans la suite que les ressources en mémoires internes

sont suffisantes pour les applications visées : soit un mécanisme de type filtre de

Bloom a été implémenté, soit le cahier des charges de I'application fait que peu

de données ont besoin d’étre protégées en termes d’intégrité. Dans la suite de ce

paragraphe, on considere donc uniquement I’occupation mémoire due aux politiques
de sécurité.

En prenant en compte la formulation des politiques de sécurité définie dans la
section|3.4} une simple politique de sécurité d'un Local Firewall tient sur 4 octets (24
octets pour un Cryptographic Firewall en y ajoutant les données cryptographiques).
Deux options sont proposées :

— Chaque processeur a des droits uniformes sur les autres IPs : par exemple, un
processeur peut écrire dans toute la mémoire externe en clair. Ce cas est représenté
par une unique politique de sécurité.

— Chaque processeur a N « options » sur chaque IP cible : par exemple, un processeur
peut lire une page de la mémoire externe ou les données sont en clair et écrire
une autre page ou les données sont chiffrées. Plusieurs politiques de sécurité sont
utilisées dans ce cas.

La deuxieme option est une généralisation d'une implémentation de base. Plusil y a

de politiques associées a chaque pare-feu, plus il faut de mémoire pour stocker tous

ces parametres.
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FIGURE 5.8 — Occupation mémoire en fonction du nombre de politiques de sécurité

La figure[5.8lmontre le nombre d’octets nécessaires pour N IPs (axe des abcisses)
pour M politiques de sécurité par IPs. Pour un nombre fixe d’'IPs, 'occupation mémoire
suit une fonction linéaire (décrite ultérieurement). Dans le cas d'un systeme a grande
échelle (16 IPs et une mémoire externe, ce qui représente le seuil maximal pour un
bus simple), les politiques de sécurité consomment quasiment 11 Ko de Block RAM
(moins de 20% des Block RAMs embarqués dans un FPGA Xilinx Virtex-6 xc6vlx240t,
le modele embarqué dans la carte de développement MLGOSEI).

Ensuite pour estimer I’occupation mémoire sur les plateformes commerciales uti-
lisées dans I'étude sur la surface consommeée par les pare-feux (MP21x de NEC et
Saumsung Exynos 4210), on considere que dans ces systemes chaque IP n’a besoin
que d’une seule politique de sécurité. Pour calculer I'équation qui permet de connaitre
I'occupation mémoire d'un architecture multiprocesseur qui contient x Local Fire-
walls et y Cryptographic Firewalls, on suppose que :

— Chaque IP sécurisée avec un Local Firewall a acces a toutes les autres IPs du systeme

(y compris les mémoires externes).

- Ilya x+ y IPs dans le systeme.
— Une IP ne peut pas interagir avec elle-méme.
— Chaque politique de Local Firewall tient sur un mot de 32 bits.

5. http://www.xilinx.com/products/boards-and-kits/EK-V6-ML605-G.htm
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On considere qu’il va y avoir deux contributions que I’on va calculer séparément : une
partie de la mémoire est occupée par les Local Firewalls, le reste est occupé par les
Cryptographic Firewalls.

Pour ce qui est de la contribution due aux Local Firewalls :

— Un Local Firewall peut interagir avec tous les autres (qui sont donc au nombre de
x+y-1).

— Chaque pare-feu possede 1 politique de sécurité soit 32 bits. Pour x pare-feux, cela
donne 32 x x.

Par conséquent, I'occupation mémoire des Local Firewalls suit I’équation :

(x+y—-1) x32x (5.4)

— Chaque IP sécurisée avec un Local Firewall peut accéder a la mémoire externe (dans
ce cas, chaque IP a besoin d’une seule politique de sécurité, il y a donc x politiques
dans 1 Local Firewall).

— Chaque espace d’adresses est géré par une politique de sécurité d'un Cryptographic
Firewall sur 192 bits.

Loccupation mémoire d'un Cryptographic Firewall est régie par I"équation suivante :
192 x x (5.5

Cette équation devient 192xy s’ily a y Cryptographic Firewall dans le systéeme cible.
Dans la suite de cette partie, 'équation sera notée comme étant I'équation[5.5] L'évo-
lution de 'occupation mémoire pour les plateformes NEC MP21x et Samsung Exynos
4210 suit I'’équation de surface qui est la somme des deux contributions (en nombre
de bits) :

(x + y — 1) x32x voirl'équation5.4
+ 192 x xy voirI'équation|5.5
=32xx* +224xXxy — 32x X (5.6)

Cette équation peut étre représentée par la figure en trois dimensions D’apres la
figure[5.9 et I'équation[5.6} I'occupation mémoire est acceptable (864 octets pour le
SoC Samsung Exynos 4210 et 360 octets pour le SoC NEC MP21x.
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FIGURE 5.9 — Occupation mémoire en fonction du nombre de pare-feux
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5.3 Gestion et stockage des clés

La solution proposée dans le chapitre[3|part du principe que chaque politique d’'un
Cryptographic Firewall possede sa propre clé : autrement dit, chaque page mémoire
associée a une politique est chiffrée avec une clé différente comme le montre le
schéma de la figure

32

% Politique d’un CF
address=0 A
dd -1 31 0 ( \
address= 4 5 3 zero-pad 4 5 3 Clé #...(127 => 0) Adresse tag
31 0
address=2 Clé #1(127 => 96) .
Contenus détaillés
31 0
Clé #1(95 => 64) #3: Activation du mode d’erreur (1 bit)
31 0  #4: Mode de confidentialité (1 bit)
Clé #1(63 =>32) #5: Mode d’authentification (1 bit)
31 0
Clé #1(31=>0)
31 0
address=x
address=x+6
address=x+n
Block RAM
Page mémoire
chiffrée avec la clé #1
Page mémoire
. Cryptographic | Controdleur chiffrée avec la clé #2
S_ysteme Module /|  mémoire Page mémoire
multiprocesseur chiffrée avec la cle #3
Cryptographic Firewall Page mémoire

chiffrée avec la clé #n

Mémoire externe

FIGURE 5.10 — Gestion d'une mémoire chiffrée avec plusieurs clés

La multiplication des clés présentée dans la figure[5.10]a I'avantage de permettre
une structure plus complexe a attaquer mais également une consommation plus
importante des mémoires internes pour stocker toutes ces clés. On se limite a 2 clés :
une clé pour 'utilisateur (chiffrement de ses données) et une clé « super utilisateur »
(ou administrateur) qui sert a chiffrer des données accessibles uniquement aux dé-
veloppeurs du systeme (par exemple, des programmes de référence a implanter au
démarrage du systeme).
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Block RAM
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FIGURE 5.11 — Gestion d'une mémoire chiffrée avec 2 clés

Dans le cas d'une implémentation ou la mémoire externe est chiffrée avec 2 clés
(voir figure[5.11), les politiques de sécurité contiennent uniquement les modes de
confidentialité et d’authentification tandis que le couple de clés est stocké dans
des registres considérés sirs associés au bloc de chiffrement dans le Cryptographic
Firewall. Comme dans un pare-feu classique, la politique de sécurité est lue depuis la
Block RAM en paralléle de la lecture des clés dans les registres sars.

Loccupation mémoire d'une telle approche differe de celle présentée dans la sec-
tion Dans I'implémentation de la section [5.2.3, 'occupation mémoire d'une
architecture avec x Local Firewalls et y Cryptographic Firewalls suit I'équation 5.6/ qui
est:

32xx* + 224xxy — 32xX (5.7)

D’apres I'équation la mémoire occupée par y Cryptographic Firewalls est de
192xy (192 bits, dont 128 pour la clé). Lapproche proposée dans cette section sug-
gere de stocker les clés dans des registres du pare-feu et non plus en mémoire. Par
conséquent, I'espace mémoire nécessaire pour y Cryptographic Firewalls est devenu
(192 -128)xy =96xy (on économise les 128 bits de clé cryptographique qui étaient
précédemment stockés en Block RAM).
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L'équation complete de 'occupation mémoire pour une gestion de la sécurité avec 2
clésest:

32xx* + 96x Xy — 32x X (5.8)

Les figures[5.12a| (respectivement[5.12b) montre I'occupation mémoire pour 1 (respec-
tivement 2) Cryptographic Firewalls. Dans chaque graphique, on trouve les courbes
pour les deux implémentations : celle sans registres clés (exposée dans le chapitre[3|et
celle avec les registres clés présentée ici.
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(a) Pour 1 Cryptographic Firewall (b) Pour 2 Cryptographic Firewalls

FIGURE 5.12 — Occupation mémoire avec prise en compte ou non des registres clés

Les clés étant stockées dans des registres du module cryptographique, elles ne
sont pas comptabilisées dans I'occupation mémoire totale (voir la démonstration
de I’équation[5.8). Pour la solution a 2 clés (voir figure[5.11), la parallélisation de la
lecture des politiques et des clés permet, en plus de diminuer la taille des Block RAM
nécessaires, d’améliorer également la latence de lecture des politiques de sécurité.
D’apres la description des pare-feux dans le chapitre |3} la lecture d'une politique
d’un Cryptographic Firewall prend 6 cycles. D’apres la figure[5.11} les Block RAMs ne
contiennent plus les clés : une politique ne prend plus que 8 octets en Block RAM
et est donc lue en 2 cycles (les registres contenant les clés sont eux lus en 1 cycle en
parallele de la Block RAM).

5.4 Synthese

Ce chapitre a permis de présenter des résultats d'implémentations des différentes
versions des pare-feux pour observer les cofits en ressources physiques des solutions
proposées et des simulations ont été faites pour des exemples sur des plateformes
commerciales et déterminer certaines limites de I'approche par pare-feux comme
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notamment les aspects occupation mémoire des parametres de sécurité. Ces différents
calculs ont également permis de faire un comparatif avec les solutions existantes
(principalement [Coburn et al. 2005] et [Fiorin et al. 2008a]).

5.5 Conclusion

La solution a base de pare-feux proposée dans ces travaux a généralement des
colits en surface relativement importants : dans une implémentation classique conte-
nant les deux types de pare-feux (Local et Cryptographic), I'impact en surface est
essentiellement di au bloc de chiffrement AES-GCM et aux éléments d’architecture
dédiés a la mise a jour (un bus et un processeur spécifique). Etant données les évo-
lutions des techniques de fabrication de FPGA (qui contiennent de plus en plus de
ressources dans une seule puce), il n’est pas primordial d’étudier une implémentation
dont ’empreinte en surface serait minimal. En termes d’occupation des mémoires
internes au FPGA, I'approche proposée permet de protéger une quantité de données
qui reste faible (quelques méga-octets). Pour diminuer la quantité de mémoire né-
cessaire, il faut soit implémenter une technique de compression des tags (comme les
filtres de Bloom) ou restreindre le modeéle de menace proposé au début du chapitre[3]
afin d’avoir des mémoires plus conséquentes pouvant contenir des tags et sans avoir
besoin de protection supplémentaire.

La caractéristique premiére des pare-feux, d’apres le cahier des charges, est de
proposer des mécanismes a faible latence pour éviter de perturber les communica-
tions qui se déroulent dans I'architecture multiprocesseur et ne pas avoir de retards
excessifs dans les communications ou des problemes de synchronisation entre les
données et les signaux de controle. La latence de détection d'une attaque est faible
(moins de 10%) mais on peut aussi faire des efforts dans les étapes de mise a jour
des politiques de sécurité. Actuellement, la mise a jour fait intervenir un processeur
et 'exécution d’un logiciel pour déterminer la nouvelle configuration : comme les
pare-feux bloquent les données pendant la mise a jour, il n'y pas de fuites de données
malveillantes mais il serait intéressant de regarder si une optimisation du protocole
de mise a jour par une implémentation matérielle serait possible.
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Extension des mécanismes de protec-
tion

Les chapitres précédents ont montré une solution qui permet de protéger une archi-
tecture multiprocesseur embarquée sur un composant de type FPGA contre certaines
attaques. Ce chapitre propose deux extensions a cette solution : son intégration dans un
flot sécurisé existant concernant le boot d’'un systéme d’exploitation de type Linux; la
deuxieme extension porte sur la granularité au niveau logiciel pour les mécanismes de
type pare-feux proposés dans les chapitres[3 et[4
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Chapitre 6. Extension des mécanismes de protection

6.1 Du bitstream aI’exécution de I'application

6.1.1 Problématique

Les systemes embarqués deviennent de plus en plus complexes : les composants
basés sur les technologies reconfigurables de type FPGA permettent d’embarquer
de nombreux éléments dans une seule et unique puce. Lors de 'implémentation
d’un systeme embarqué sur un FPGA, on distingue deux types d’information : les
informations liées a la structure matérielle du systeme (fonctions des différents mo-
dules, interconnexions, machines a états. ..) sont contenues dans un fichier bitstream
stocké, par exemple, sur un serveur dédié tandis que les informations liées aux as-
pects logiciels (systeme d’exploitation, applications et données) sont généralement
stockées dans une mémoire non volatile. De plus, il peut exister des dépendances
entre les données liées au matériel et les données liées au logiciel : dans le cas d'une
architecture multiprocesseur, le systeme d’exploitation peut ne pas étre adapté a la
gestion simultanée de plusieurs processeurs; le systeme d’exploitation doit aussi
connaitre ’organisation mémoire du systeme pour savoir ou sont stockés les codes
des différentes applications ainsi que les données associées.

Serveur de
bitstreams
ICAP <«—
Systeme
embarqué ITAG <
basé sur FPGA
D §
Mémoire
i non volatile

(Flash)

Mémoire externe

FIGURE 6.1 — Amorgage d'un systeme embarqué sur un FPGA
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6.1. Du bitstream a ’exécution de I'application

La figure|6.1|est une représentation d'un systéme embarqué sur une puce FPGA.
L'architecture matérielle (depuis le bitstream) est chargée par I'intermédiaire d’'un
port dédié (JTAG, Joint Test Action Group). Dés lors que I'architecture matérielle est
téléchargée sur la puce FPGA, un logiciel minimal (nommé bootloader) est exécuté sur
le FPGA et copie les applicatifs liés au systeme (systeme d’exploitation et applications)
depuis une mémoire non volatile vers une mémoire externe classique du type DDR.

Une fois le systeme mis en place, il est tout a fait possible de faire une mise a jour
de I'architecture matérielle du systéme : soit on télécharge un bitstream complet
soit on peut reconfigurer uniquement une partie de I'architecture (on utilise alors
le procédé de la Reconfiguration Dynamique Partielle) en injectant un bitstream
partiel par I'intermédiaire du port ICAP (Internal Configuration Access Port) du FPGA.
Dans tous les cas, il faut que le téléchargement du bitstream se fasse de maniére
sécurisée afin de garantir la sécurité du systeme. Les fondeurs de FPGA integrent
des mécanismes qui permettent de sécuriser le téléchargement du bitstream. Le
fondeur Xilinx propose une authentification par une fonction HMAC couplée a un
chiffrement par un algorithme AES du bitstreamE] ; Altera, un autre fondeur utilise
aussi un chiffrement AES pour la protection des bitstreamsﬂ

En ce qui concerne la mise a jour de la partie logicielle du systéeme embarqué, les
mécanismes de protection sont a la charge de |'utilisateur. Dans un systéme brut, il n'y
apas delien sécurisé entre I'espace de stockage du logiciel (par exemple, une mémoire
Flash non volatile) et les ressources internes au FPGA. L'attaquant peut alors se greffer
sur ce lien de communication pour injecter des données malveillantes ou écouter ce
qui transite (on parle alors d’eavesdropping) sur le canal de communication entre la
mémoire Flash et le FPGA. Si le logiciel et le matériel d'un systeme embarqué ont été
téléchargés correctement (c’est-a-dire sans étre attaqués), il reste les problémes liés a
I’exécution en temps réel du systeme : dans son fonctionnement normal, le systeme
doit également étre protégé afin de continuer a s’exécuter dans un environnement
sécurisé.

1. http://www.xilinx.com/products/technology/design-security/
2. http://www.altera.com/devices/fpga/stratix-fpgas/about/security/stx- design-security.html

117


http://www.xilinx.com/products/technology/design-security/
http://www.altera.com/devices/fpga/stratix-fpgas/about/security/stx-design-security.html

Chapitre 6. Extension des mécanismes de protection

Il'y a des travaux existants concernant la protection du bitstream et le chargement
sécurisé d'un systeme d’exploitation. Par contre, il n'y a pas de flot complet compre-
nant également la protection en temps réel du systeme cible. La suite de cette partie
s’attache a montrer comment la solution des pare-feux présentée dans les chapitres
et[4 peut étre intégrée a des travaux existants pour fournir un flot sécurisé complet
depuis le chargement du bitstream jusqu’a I'exécution de I'application.

6.1.2 Travaux existants

Pour sécuriser un flot de chargement complet depuis le bitstream jusqu’a I’exécu-
tion de I'applicatif, la premieére étape est de protéger le chargement du bitstream. Les
fondeurs de FPGA tels que Xilinx ou Microsemi (ex-Actel) proposent la technologie
ISP (In-System Programming) pour protéger le bitstream en terme de confidentialité
et d’intégrité (utilisation d'un MAC basé sur un algorithme AES) : malheureusement,
cette solution est inefficace contre certaines attaques telles que le rejeu (ou replay) ﬂ
Dans un autre registre, les auteurs de [Drimer 2008] s’intéressent au chargement sé-
curisé de bitstream dans les FPGA basés sur la technologie SRAM (par exemple, dans
la famille Virtex-1I du fondeur Xilinx) : cela veut dire que ces FPGA sont basés sur une
technologie volatile qui nécessite le téléchargement d'un bitstream a chaque allumage
du systéme embarqué a base de FPGA ; la solution proposée est de sauvegarder le
bitstream dans une mémoire Flash (non volatile) sécurisée. Devic et ses co-auteurs
(IDevic et al. 2010]) proposent quant a eux une solution qui permet de protéger le
chargement de bitstream contre les attaques par rejeu pour les FPGA possédant des
mémoires non-volatiles.

Le noyau du systeme d’exploitation est généralement stocké dans une mémoire
Flash externe qui doit étre protégée. Généralement, I'intégrité est vérifiée a I'aide
de fonctions de hachage telles que celles proposées dans les solutions Discretixlz_r] ou
Atmellﬂ Les auteurs de [Devic et al. 2011] ont implémenté un mécanisme qui vérifie
I'intégrité du noyau Linux en utilisant une fonction de hachage SHA-256 (Secure Hash
Algorithm) qui permet de contrer les attaques par rejeu. Cette contribution apporte
également une propriété de flexibilité en permettant a |'utilisateur de mettre a jour le
noyau du systeme sans changer le bitstream associé.

3. http://www.docstoc.com/docs/33394717/In-System- Programming- %28ISP%
29-of-Actels- Low-Power- Flash-Devices

4. http://www.discretix.com/secureboot/index.html

5. http://www.atmel.com/Images/doc6282.pdf
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6.1. Du bitstream a ’exécution de I'application

A ce stade, aucun mécanisme n’est proposé pour intégrer aux protections exis-
tantes la sécurisation de I'exécution du noyau Linux : dans la solution proposée par
IDevic et al. 2011], le noyau du systéme d’exploitation est chargé de maniere sécurisée
dans une mémoire externe mais il est écrit en clair (et donc assujetti a des attaques).
Dans la suite de cette partie, on explique comment les pare-feux décrits dans les
chapitres précédents peuvent s’intégrer dans le flot de [Devic et al. 2011] afin de four-
nir aux concepteurs de systemes embarqués utilisant une technologie FPGA un flot
completement sécurisé depuis le chargement du bitstream jusqu’a I'exécution du
systeme d’exploitation et de I’application associée ; des résultats d’'implémentation
sont également donnés dans la fin de cette partie.

6.1.3 Boot flexible d’'un Linux embarqué

Dans le protocole existant fourni par Xilinx, un des fondeurs de FPGA, le bitstream
est copié de maniere sécurisée depuis une mémoire Flash externe vers le FPGA puis
le systeme démarre. Pendant ce temps, les mémoires Block RAM embarquées dans
le FPGA sont initialisées avec un petit logiciel nommé « bootloader » exécuté par
un processeur généraliste : le noyau Linux démarre une fois qu’il a été copié par
le bootloader dans la mémoire externe DDR (une autre facon de procéder est de
copier directement le noyau Linux de la Flash vers la DDR en utilisant un contréleur
DMA ce qui diminue le temps de boot, comme le montre les résultats présentés
ultérieurement).

Malheureusement, dans ce type d’approche, il y a une faille de sécurité : un atta-
quant peut facilement mettre a jour la mémoire Flash avec un noyau contrefait car il
n'y a pas de vérification d’intégrité des données contenues dans la mémoire Flash.

C’est la raison pour laquelle les auteurs de [Devic et al. 2011] ajoutent des modules
au flot décrit précédemment (voir figure pour avoir une vérification flexible de
'intégrité. Une fonction de hachage, le bloc SHA implémenté dans le FPGA, calcule un
hash qui est comparé par le bootloader avec son propre hash : le noyau Linux démarre
uniquement si les valeurs sont égales.
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L'autre implémentation, basée sur une fonction de cryptographie asymétrique RSA,
permet a I'utilisateur final de changer le noyau (dans la mémoire DDR) sans changer le
bitstream : cette fonction n’est pas utilisée ici pour son chiffrement mais pour vérifier
la signature du noyau Linux. Le flot sécurisé se déroule en deux étapes :

— Lafonction de hachage génere le hash du noyau Linux.
— Ensuite, le bootloader (exécuté par le processeur généraliste) vérifie la signature
du hash stocké dans la mémoire Flash externe avec le hash généré et sa clé publique.

Circuit FPGA
Mémoire Flash
Block RAMs externe
Loader Bitstream

(protégé)

Clé publique

Noyau Linux

PP P Controleur Signature
> Flash Root File System

A A A A

\ 4 \ 4 \ 4 A 4

Bus de communication systeme
A A A A

\ 4 A 4 A 4 \ 4

Controleur Contréleur
DDR RSA SHA DMA
Noyau Linux

Mémoire externe
DDR

Etapes du boot

1. Le loader est stocké dans les Block RAMs a I'allumage depuis le bitstream
2. Le loader copie le noyau depuis la Flash vers la RAM et calcule son hash
3. Le loader vérifie I'intégrité du noyau en vérifiant sa signature

4. Le loader se connecte au noyau et le Linux démarre

FIGURE 6.2 — Boot flexible d'un Linux embarqué
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6.1. Du bitstream a ’exécution de I'application

Dansla ﬁgure la fonction RSA n’améliore pas le niveau de sécurité de la solution,
la seule motivation est d’ajouter de la flexibilité aux mécanismes existants tout en
minimisant les surcofits en latence d'une telle opération (plus le noyau du systéeme
d’exploitation est chargé rapidement, mieux c’est). A ce point, le noyau Linux est
stocké en clair dans la mémoire externe DDR. Il s’agit d'une faille majeure étant donné
qu'un attaquant peut facilement modifier le contenu de la DDR apreés le boot pour
perturber le fonctionnement du systéme embarqué : c’est la raison pour laquelle des
mécanismes doivent étre implémentés au niveau de la DDR.

6.1.4 Contribution personnelle

Dans cette section, on propose d’ajouter les pare-feux décrits dans les chapitre 3] et
[4] pour donner des propriétés de confidentialité et d’intégrité a la mémoire externe :
ces deux fonctions sont réalisées par un pare-feu de type Cryptographic Firewall. Ce
pare-feu particulier, basé sur un algorithme AES-GCM, permet au développeur d'un
systeme embarqué de protéger le noyau Linux stocké dans la mémoire externe en
termes de confidentialité et d’authentification (ou authentification seule), en accord
avec le cahier des charges du systéme.

Le schéma de la figure montre I'intégration des pare-feux dans le flot précé-
dent (figure[6.2). Dans ce cas, le noyau Linux n’est pas la seule entité a étre protégée
par le Cryptographic Firewall. Les applications ou les données utilisées par un pro-
cesseur implémenté dans le FPGA (considéré comme étant sécurisé) peuvent étre
protégées avec des fonctions de sécurité flexibles grace a la logique embarquée dans
le Cryptographic Firewall.
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Circuit FPGA Mémoire Flash
Block RAMs externe
Loader Bitstream
(protégé)
Clé publique
Noyau Linux

Signature

Flash

Controller Root File System

Codes applications
et données

— T

Bus de communication systeme

Crypto F.

Controleur
DDR

Noyau Linux

Contréleur
RSA SHA DMA

appl

data2

Meémoire externe
DDR

Etapes du boot

1. Le loader est stocké dans les Block RAMs a I'allumage depuis le bitstream

2a. Le loader copie le noyau dans la RAM (passant a travers le Crypto Firewall)

2b. Le hash du noyau est calculé grace a la fonction SHA

3. Le loader vérifie I'intégrité du noyau en vérifiant sa signature (avec la fonction RSA)

4. Le loader se connecte au noyau et le Linux démarre

FIGURE 6.3 — Boot flexible avec protection de la mémoire externe
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6.1. Du bitstream a ’exécution de I'application

La figure présente une version simplifiée de la figure La configuration
initiale des politiques de sécurité associées aux différents pare-feux (Block RAMs
individuelles) est chargée en méme temps que le bitstream qui est protégé. Le noyau
Linux est protégé en intégrité tandis que la page mémoire appl est protégée en
confidentialité et authentification et la page data2 est en clair.

Circuit FPGA Mémoire Flash
externe
Bitstream +
politiques sécurité
(protégé)

Noyau Linux
Flash

Controller
e — .

Signature

Root File System

\ Codes applications
et données

Local F.

=3 Chargement de code

Acces aux données

Noyad Linux Intégrité —
y g pendant I'exécution
a;%l Confidentialité + intégrité
data2 ¥ |Clair

Mémoire externe
DDR

Etapes du boot

1. Le loader est stocké dans les Block RAMs a I’allumage depuis le bitstream

2a. Le loader copie le noyau dans la RAM (passant a travers le Crypto Firewall)

2b. Le hash du noyau est calculé grace a la fonction SHA

3. Le loader vérifie I'intégrité du noyau en vérifiant sa signature (avec la fonction RSA)

4. Le loader se connecte au noyau et le Linux démarre

FIGURE 6.4 — Chemin de données et stockage des politiques dans une implémentation
avec le boot flexible
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Dans ce cas, les codes proviennent également de la mémoire externe (flot de don-
nées en vert sur la figure[6.4) : ils suivent donc le chemin de données qui passe par le
controleur Flash directement vers la mémoire externe (en passant par le Cryptographic
Firewall qui permet de vérifier les régles de confidentialité-intégrité) si le controleur
DMA est activé. Pendant I’exécution, la protection de I'architecture se déroule de
maniere classique (comme elle a été décrite dans le chapitre[3} flot de données en
bleu sur la figure[6.4) : le processeur généraliste (GPP) écrit une donnée dans la page
mémoire data? : le chemin de données suit donc le Local Firewall associé au GPP
ainsi que le Cryptographic Firewall au niveau du contrdleur de la mémoire externe.
La décision de protéger telle ou telle section mémoire avec telle ou telle fonction
cryptographique dépend du cahier des charges du systéme embarqué.

6.1.5 Résultats et analyse

La solution proposée a été implémentée sur une plateforme FPGA Xilinx ML605
embarquant un FPGA de la famille Virtex-6 (xc6vIx240t1156-1).

6.1.5.1 Surface

Tout d’abord, I'objectif est de mesurer I'impact en surface des différents blocs sur
une architecture de base (un processeur, des IPs, des Block RAMs et des mémoires
(Flash et DDR) pour arriver finalement au systeme complet sécurisé de la figure

Dans cette architecture, le processeur généraliste GPP est un processeur softcore
Microblaze qui tourne a une fréquence de 100 MHz et qui ne posséde pas de caches,
la mémoire externe est de type DDR3 et il y a également des contrdleurs Flash (pour
le chargement du systeme d’exploitation) ainsi qu'un contréleur DMA (pour accélérer
le temps de boot [Devic et al. 2011]). Pour ce faire, on implémente I’architecture du
systeme de base et on observe les surcotits cumulés de chaque contribution visant
a protéger le boot du Linux embarqué (contributions de [Devic et al. 2011]) et son
exécution en temps réel (contributions présentées dans cette thése, notamment dans
les chapitres[3|et[4). Pour obtenir une architecture telle que celle de la figure[6.3} il faut
implémenter 7 Local Firewalls et 1 Cryptographic Firewall (pour la protection de la
mémoire externe DDR3).

124



6.1. Du bitstream a ’exécution de I'application

Slice Slice #
regs LUTs Block RAMs
Architecture de base 8950 9179 46
+ Hard 2044 2452 1
SHA-256 (22,83%) | (26,71%) (2,17%)
+ DMA 534 939 4
(28,80%) | (36,94%) (10,87%)
+ RSA-1024 684 989 4
(36,44%) | (47,72%) (19,57%)
+ AES-GCM 2161 2689 15
(Crypto Firewall) (60,59%) | (77,30%) (52,17%)
+ Local 123 293 1
Firewall (70,21%) | (99,36%) (67,39%)

TABLE 6.1 — Surcofts en surface

Dans le tableau 6.1} la surface de chaque bloc est donnée individuellement et le
surcolt en surface cumulé est entre parentheses. En ce qui concerne la protection du
boot seul (SHA, DMA et RSA), on remarque que I'IP SHA-256 a une surface importante
(elle provoque a elle seule un surcofit de plus de 20%). Deés lors, on peut se demander
si une implémentation logicielle de cette fonction de hachage ne serait pas plus béné-
fique pour la protection du boot du systéme d’exploitation : étant donné que I'objectif
principal reste d’avoir des mécanismes a faible latence, la partie suivante montre
les différences dans les domaines temporel et fréquentiel entre les implémentations
logicielle et matérielle de la vérification de I'intégrité du noyau Linux.

Le module DMA sert également a accélérer la procédure de boot : si la surface
devient un goulot d’étranglement dans le développement de ce type de systeme, il est
possible de se passer du DMA pour charger le noyau du systeme d’exploitation depuis
la mémoire non volatile vers la mémoire externe. En ce qui concerne la protection
en temps réel ajoutée par les pare-feux, la majeure partie de la surface est diie au
Cryptographic Firewall : celui-ci embarque notamment un bloc de chiffrement AES-
GCM qui, étant assez complexe, occupe une surface conséquente (voir chapitre[5).
L'empreinte en surface des Local Firewalls reste tout a fait acceptable : le surcotit
entre une version de l'architecture sans et avec pare-feux est au maximum de 13% (en
termes de LUTSs).
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6.1.5.2 Latence

L'objectif principal des solutions proposées ici est d’avoir des mécanismes a faible
latence. Si le boot du systeme d’exploitation est trop lent, ce n’est pas pratique pour
l'utilisateur et cela peut méme devenir critique en temps réel ot des communications
peuvent disparaitre ou étre dupliquées (voir les chapitres précédents). Les métriques
pour évaluer la performance des différents modules dans le tableau[6.2|sont : le débit
(cela permettra de s’adapter aux évolutions du noyau si la taille est modifiée) et le
surcolit en latence du boot (le temps de boot du noyau sans mécanismes de protection
sert de mesure de référence puis on observe les différences en ajoutant au fur et a
mesure les différentes contributions proposées).

Nombre Surcoiit latence Débit Gain
de cycles | surle temps de boot
Soft SHA-256 | 295860 775 2,959 s 0,95 MB/s | N/A, référence
Hard SHA-256 | 13 650 588 0,137 s 7,29 MB/s x7,7
+ DMA 4534179 0,044 s 66,67 MB/s x70

TABLE 6.2 — Surcof(it des blocs dédiés au boot

Dans le tableau[6.2} on mesure ici les différentes options pour le boot avec vérifica-
tion de l'intégrité du noyau Linux : autrement dit, on considere |’étude de la fonction
de hachage ainsi que le transfert DMA (Direct Memory Access). La mesure de référence
est une implémentation logicielle du hachage SHA-256. Comme on pouvait s’y at-
tendre, 'implémentation matérielle est plus rapide (un rapport x7) et on améliore
grandement ce rapport (on passe a un rapport de x70) si on ajoute le transfert DMA :
dans ce cas le noyau Linux est copié directement de la mémoire non volatile Flash vers
la mémoire externe DDR (on évite le traitement par le bootloader, mais on garde mal-
gré tout la protection en confidentialité et en intégrité apportée par le Cryptographic
Firewall).

Ensuite, pour la protection du stockage du noyau Linux (intervention du Crypto-
graphic Firewall a 'interface de la mémoire externe), les performances de la fonction
AES-GCM sont étudiées. Pour rappel, le boot d'un noyau Linux s’effectue en 280ms
lorsqu’il n'y pas de mécanismes de protection [Devic et al. 2011]. Le tableau[6.3|pré-
sente les deux options possibles pour la protection de la mémoire externe qui sont
définies en fonction du cahier des charges de l'utilisateur et de I'application visée :
confidentialité-intégrité ou intégrité seule.
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Surcotit latence Pourcentage | Throughput
sur le temps de boot
Boot sans protection 280ms référence N/A
AES-GCM 8ms +2,86% 2,68 MB/s
(C+I)
AES-GCM 0,9ms 0,32% 23,49 MB/s
(I only)

TABLE 6.3 — Surcotts des options de chiffrement

Dans les deux cas, on obtient des surcofits en latence tres faibles (inférieurs a 3%),
c’est une des raisons pour lesquelles 'algorithme AES-GCM a été choisi. Par contre, si
on met en lien ces résultats avec le paragraphe précédent, on s’apercoit que le débit
du module AES-GCM est plus faible que le mécanisme de boot avec le transfert DMA
activé : dans ce cas, AES-GCM devient un goulot d’étranglement et il faudrait trouver
une solution ayant un débit plus important mais toujours avec une robustesse de
'algorithme cryptographique.

6.1.5.3 Résultats de benchmarks

Pour mesurer I'impact de la solution proposée sur la protection du systéme en
temps réel (c’est-a-dire une fois que le systeme Linux est booté), on observe I'implan-
tation d’applications de référence dans la mémoire externe : cette étude se base sur
les applications benchmarks définies dans la section|5.1.3[; méme si elles n’ont pas
de spécificités Linux ou POSIX, on considere qu’elles nous permettent d’illustrer ces
aspects chiffrement d’applications témoins. D'un point de vue matériel, on considere
le systéme suivant : une architecture monoprocesseur (avec un softcore Microblaze)
qui exécute un Linux avec les mécanismes proposés dans [Devic ef al. 2011], on y
ajoute seulement un timer pour pouvoir faire les mesures en latence.

Les applications benchmarks sont stockées dans une mémoire non volatile (ce qui
constitue une banque d’applications fournies par les développeurs ot le systeme
d’exploitation va « piocher » I’application qui I'intéresse) et vont étre traitées par le
Cryptographic Firewall, le transfert DMA est également activé. Pour chaque appli-
cation, le temps de boot (i.e. d’écriture dans la mémoire externe) sert de mesure de
référence. On observe ensuite les différents surcofits en latence en fonction des diffé-
rentes options cryptographiques possibles : confidentialité-intégrité (C+I), intégrité
seule (I seule) ou texte clair (PT).
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Application Taille de Temps de Surcofts Surcott
code (octets) | boot (ms) (ms) max (%)
TC | C+ | 1
miBench
basicmath 40940 0,781 0,131 | 0,245 | 0,144 | 31,37%
bitcntl 10876 0,207 0,035 | 0,065 | 0,038 | 31,40%
bitcnt2 11 004 0,21 0,035 | 0,066 | 0,038 | 31,43%
bitcnt3 11 668 0,223 0,037 | 0,069 | 0,041 | 30,94%
bitcnt4 11292 0,215 0,036 | 0,067 | 0,040 | 31,16%
bitstrng 11 068 0,211 0,035 | 0,066 | 0,039 | 31,28%
dijkstra 23 036 0,439 0,074 | 0,138 | 0,081 | 31,44%
stringsearch 15476 0,295 0,049 | 0,092 | 0,054 | 31,19%
Custom
choleski 56 564 1,079 0,181 | 0,338 | 0,199 | 31,33%
crc 26 492 0,505 0,085 | 0,159 | 0,093 | 31,49%
dft 41924 0,8 0,134 | 0,251 | 0,147 | 31,38%
fft 33284 0,635 0,106 | 0,199 | 0,117 | 31,34%
fir 21908 0,418 0,07 | 0,131 | 0,077 | 31,34%
Iu 40948 0,781 0,131 | 0,245 | 0,144 | 31,37%
matrix 29 620 0,565 0,095 | 0,177 | 0,104 | 31,33%
nbody 29 396 0,561 0,094 | 0,176 | 0,103 | 31,37%
radix 18916 0,361 0,06 | 0,113 | 0,066 | 31,30%
wht 17 316 0,33 0,055 | 0,103 | 0,060 | 31,21%

TABLE 6.4 — Surcofts des applications benchmarks

Dans I'ensemble, les résultats du tableau[6.4) montrent que le boot sécurisé d’appli-
cations est réalisé avec des surcotts en latence raisonnables (entre 16% et 32% selon
I'option cryptographique choisie), par exemple :

— dijkstra (une implémentation de I'algorithme de Dijkstra) donne un surcott de
31,34% si elle est protégée en confidentialité et en intégrité.

— Pour une application plus volumineuse (telle que choleski, une implémentation de
la factorisation matricielle de Choleski), on obtient une augmentation de 31,33% de
la latence.

Finalement, avec un module AES-GCM qui permet de faire de la cryptographie flexible

(dans le sens o1 on peut facilement choisir le mode avec les politiques de sécurité), on

a un mécanisme complet qui permet d’avoir un flot de chargement sécurisé a faible

latence depuis le chargement du bitstream jusqu’a I'’exécution de I'application.
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6.2 Amélioration de la granularité de protection

6.2.1 Problématique

Dans I'implémentation actuelle des pare-feux (décrite dans les chapitre[3|et[4), les
politiques de sécurité sont définies par rapport a un espace d’adresses donné : par
exemple dans la figure[6.5} 1a politique P; couvre I'espace d’adresse [0x00002000; 0x00002F FF).

Hote de
la requéte

Processeur Microblaze

Logiciel

Processus Proc, Processus
Tache Tache Proc,
Ty T,
Tache Téache
Ts Ty

4
<3us systeme

0x00000000

Lecture +
écriture (P3)
0X00001000

Lecture seule

(P2)
0X00002000

Aucun acces
(P)
Espace mémoire
de I'lP cible

0X00002FFF

FIGURE 6.5 — Filtrage en fonction des adresses

La figure[6.5)représente un sous-ensemble d'un systeme multiprocesseur complet
qui est représentatif de 'amélioration du niveau de granularité que |’on veut présenter :
le processeur fait une requéte vers une adresse appartenant al’espace mémoire illustré
dans la partie basse de la figure.
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On considére que cette transaction est soumise a trois politiques de sécurité (en
terme de droits de lecture-écriture uniquement) :
— Pj:lecture et écriture sont autorisées entre les adresses 0x00000000 et 0x00000F FF.
— P, :seule lalecture est autorisée entre les adresses 0x00001000 et 0x00001FFF.
— Pj :aucun acces n’est autorisé entre les adresses 0x00002000 et 0x00002FFF.
Le probleme avec ce type d’approche est qu’il n'y a pas de spécification des politiques
en fonction des processus : par exemples, les processus Proc; et Proc, peuvent
tous les deux accéder aux mémes politiques de sécurité. Il serait utile d’appliquer
différentes politiques de sécurité en fonction du processus initiateur de la transaction.
Cette fonctionnalité peut servir dans le cas oli, dans un systeme multi-processus, un
seul des processus est malveillant : tout le code étant stocké en clair (ou si’attaquant
a réussi a contourner les protections cryptographiques implantées), si 'attaquant
modifie le code lié a un processus, on doit étre capable de détecter les opérations
illégales de ce processus sans pour autant bloquer les autres.

Hote de
la requéte

Processeur Microblaze

Logiciel

Processus Proc, Processus

Criche [l Tich IEea

0x00000000 D

Lecture + O Requéte par le processus n°1 :
écriture Lecture de la donnée a I'adresse
0x00000ABC
Q Requéte par le processus n°2 :
OX00002FFF — Lecture de la donnée a I'adresse
Espace mémoire 0x00000ABC
de I'IP cible

FIGURE 6.6 — Filtrage en fonction des taches
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Dans la figure[6.6} les deux processus Proc; et Proc; veulent lire une donnée a la
méme adresse (pas forcément simultanément) : d’apres les politiques mises en place,
le processus Proc, n'est pas autorisé a lire la donnée. Par conséquent, pour procéder
a ce filtrage approfondi, il faut récupérer d'une maniére ou d'une autre I'identifiant
du processus.

6.2.2 Contexte

D’un point de vue logiciel, les systemes multiprocesseurs que I’on considére sont
gérés par un systeme d’exploitation : soit Xilkernel (le noyau minimal fourni dans les
outils de développement Xilinx [Xilinx 2012b]), soit une distribution plus complete
de type ,uCLinuxﬁ Un des points communs de ces 2 solutions est le fait qu’elles
soient compatibles avec le standard POSIX qui fournit une batterie d’APIs pour la
gestion des processus, des problématiques de temps réel et des processus légers (ou
threads). Les processus sont en haut de la hiérarchie logicielle : un processus peut
créer plusieurs threads (qui partagent le méme espace mémoire) et les processus sont
indépendants les uns des autres (contrairement aux threads). Dans tous les cas, les
processus et les threads possedent leur propre identifiant qui peut étre appelé grace a
des routines dédiées dans le code de I'application (get_pid, get_tid...).

6.2.3 Solutions et analyse

Deux approches peuvent étre envisagées pour I'identification des processus par les
mécanismes de sécurité proposés dans ces travaux : récupération de I'identifiant de
maniere logicielle ou de maniere matérielle (c’est-a-dire sans modification du systeme
d’exploitation ni des applications). Dans la suite de cette section, les deux possibilités
sont décrites et analysées mais il faut toujours garder a I’esprit que les mécanismes
de protection implantés dans une architecture multiprocesseur doivent perturber le
moins possibles les communications (autrement dit, la latence la plus faible possible)
et un minimum de modifications sur I'architecture en elle-méme (que ce soit du cote
du logiciel ou du matériel).

6. http://www.uclinux.org/
7. http://en.wikipedia.org/wiki/POSIX
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6.2.3.1 Solution logicielle

Tout d’abord, pour la solution logicielle, le but est de récupérer 'identifiant au début
de la transaction entre le processeur et I'IP cible. Lorsque le systeme d’exploitation est
compatible avec le standard POSIX, on peut utiliser une fonction dédiée get_pid()
(pour un processus) ou get_tid() (pour un thread). Cette fonction renvoie I'identifiant
du processus (ou du thread) courant qui peut alors étre utilisé pour le traitement
réalisé par les pare-feux. La figure[6.7]présente le flot d’'identification des processus au
sein d'un systeme sécurisé par les mécanismes de pare-feux.

La premiere étape consiste a récupérer I'identifiant du processus par appel de la
routine dédiée (code de I'application dans I’encadré en haut a droite). Ensuite, cet
identifiant est copié dans un registre dédié de 32 bits (noté Registre ID sur la figure
[6.7). Enfin, le code du pare-feu (plus particulierement le module Security Builder) est
modifié afin de prendre en compte I'identifiant lors des controles : lors d'un acces a
une adresse donnée (qui aura donc ses droits en lecture-écriture ainsi que son format
accepté), le Registre ID est utilisé comme une entrée du Checking Module.

Par conséquent, cela induit également quelques modifications dans les politiques
de sécurité : 'information sur les processus compatibles avec telle ou telle politique
doit apparaitre. Etant donnée la structure des politiques de sécurité dans les Block
RAM (voir figure[6.8a), il y a suffisamment de bits de réserve pour pouvoir coder les
processus associés a chaque politique de sécurité.

Par exemple, dans la figure les politiques de sécurité P; (respectivement P)
adaptées a des Local Firewall sont compatibles avec les processus proc;, procs (res-
pectivement proc;, proc, et procs). Chaque identifiant de processus est codé sur
3 bits (ce qui autorise un maximum de 8 processus dans I'application). Comme les
données dans les Block RAM sont contenues dans des mots de 32 bits, il n'y a pas de
surcolit en occupation mémoire par I’amélioration de la granularité au niveau logiciel.
Les seules modifications sont :

— Lexécution de la routine get_pid() dans le code de I'application.

- L'ajout d’'un registre de 32 bits dans la description matérielle du pare-feu.
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w // Etape 1 : récupérer 1’'1ID
Logiciel —ID value=get pid();
// Dérouler le code normal
Processus n’1 // Calculer des parametres
compSome () ;
Processus n°2 . // Transmettre des données
txData () ;

[...]
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o P2 (1273 T | @2 [1 7 2 7 3 1 proc, | proc, | procs | zero-pad |
| |
| |
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(a) Sans contrdle des processus (b) Avec controle des processus

FIGURE 6.8 — Structure des politiques dans les Block RAM
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6.2.3.2 Solution matérielle

Etant donné que les mécanismes de sécurité proposés dans ces travaux doivent mi-
nimiser les perturbations sur le systeme multiprocesseur, une solution a base de blocs
matériels uniquement permettrait non seulement de minimiser le surcofit en latence
mais également d’améliorer la portabilité : sil’application ot le systeme d’exploitation
sont mis a jour, les mécanismes de sécurité doivent étre toujours compatibles avec le
nouvel environnement. Dans I'implémentation du systéme de la figure[6.6) il existe
deux points avec lesquels le développeur peut essayer d’interagir pour en extraire des
informations qui permettraient d’identifier les différents processus qui sont exécutés
par le processeur.

— Au niveau du bus (basé sur le protocole AXI).

— Au niveau du processeur (softcore Microblaze dans ce cas d’étude).

D’apres les spécifications techniques du protocole AXI [ARM 2012], il doit étre possible
d’extraire un identifiant du processus ou de la tache en cours d’exécution (notion
de « multiple exclusive threads » évoquée dans la documentation) ; néanmoins cette
possibilité parait relativement complexe et ne sera donc pas étudiée en détail.

Par contre, I'identification par I'intermédiaire du processeur est plus facile a im-
plémenter. D’apres la documentation constructeur [Xilinx 2012a], il existe un registre
nommeé le « Process Identifier Register (PIR) » (faisant partie des Special Purpose Regis-
ters) qui contient I'identifiant du processus qui est en train d’effectuer une transaction.
Ce registre est consulté par la MMU (Memory Management Unit, ou unité de gestion
mémoire) du processeur Microblaze lorsqu’elle doit transformer les adresses logiques
en adresses physiques. Par conséquent, on considere qu'’il suffit de lire 'information
contenue dans le PIR et de la renvoyer vers le pare-feu pour analyser les droits associés
au processus actuel.
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FIGURE 6.9 — Identification par solution matérielle

Le schéma de la figure[6.9) présente une implémentation simple qui permet d’ex-
traire I'information d’identification des processus. Conformément a ce qui a été dit
précédemment, la valeur contenue dans le registre PIR est renvoyée par une liaison
point-a-point vers le bloc Security Builder pour aider a ’analyse des données. Autre-
ment dit, dés qu'un processus veut effectuer une transaction, les données et adresses
sont analysées normalement et 'identifiant du processus initiateur de la transaction
est alors directement associé aux différents controles par I'intermédiaire de la liai-
son point-a-point avec le registre PIR du Microblaze. Dans ce cas, les modifications
apportées par rapport a une protection par des pare-feux classiques sont :

- La modification des Block RAM (comme dans la solution logicielle) mais qui n’en-
gendre pas de surcotit additionnel en termes de latence ou de surface.

— Lajout d'une connexion point-a-point entre un registre existant du processeur et le
pare-feu.

Cette solution a I’avantage de ne pas modifier la partie logicielle du systeme que I'on

veut protéger.
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6.2.3.3 Analyse des deux solutions

Pour comparer les deux solutions, on propose de regarder a la fois les surcotts

matériels et des aspects qualitatifs tels que I'impact sur une architecture existante de

I'implantation de I’amélioration de la granularité au niveau processus. Le comparatif
est résumé dans le tableaul6.5

| Solutionlogicielle | Solution matérielle
Modifications Block RAM Block RAM
sur Parchitecture registre dans pare-feu | liaison point-a-point
Modifications Code de I'application -
sur Papplicatif -
Mise a jour Modification de la -
d’application nouvelle application
Surcofit en surface 1 registre de 32 bits Quasinul
Surcoiit en latence | Exécution d'une routine Nul

TABLE 6.5 — Comparatif entre les solutions logicielle et matérielle

Il est possible de différencier le traitement réalisé par les pare-feux au niveau du

processus que ce soit par une solution logicielle ou une solution matérielle. La solution
matérielle est celle qui est la plus performante pour plusieurs raisons :

Dans un objectif faible latence, la solution matérielle convient tres bien : le seul
ajout dans le chemin de données vient d'une liaison point-a-point qu'on suppose
parfaite (c’est-a-dire n’ajoutant pas de délai dans le traitement réalisé par les pare-
feux).

IIn'y pas de modification de I'application ou du systeme d’exploitation : si des mises
a jour logicielles ont lieu, la solution matérielle est toujours valable car elle extrait
une information directement depuis un registre particulier du processeur.

La solution logicielle parait plus complexe a mettre en place : il faut analyser le
code de I'application mais aussi modifier la structure du pare-feu pour y ajouter
un registre qui contiendra temporairement |'information qui identifie le processus
courant.

Un des points négatifs de la solution matérielle est qu’elle n’est pas portable : étant
donné qu’elle utilise des registres spécifiques au Microblaze, elle ne s’applique qu’a
ce processeur ou qu’'a ceux qui sont compatibles. par contre, la solution logicielle
est totalement portable du moment que le systeme d’exploitation est compatible
avec le standard POSIX.

136



6.3. Conclusion

6.3 Conclusion

Ce chapitre a démontré que I'utilisation des pare-feux n’était pas limitée a ce qui a
été décrit dans les chapitres[3|et[d]: ils peuvent étre utilisés pour donner une couche
supplémentaire de protection a un flot existant de protection du boot d'un systeme
d’exploitation de type Linux embarqué. De plus, il a été démontré que le niveau de
granularité des controdles effectués (au niveau de I’adresse des blocs IP) pouvait étre
étendu au niveau logiciel afin de définir différentes stratégies de communication en
fonction du processus qui émet la requéte. Malgré I'intégration de ces améliorations,
les pare-feux gardent des temps de traitement satisfaisants et la mise a jour de la
technologie (pour s’adapter a de nouvelles fonctions) n’est pas tres compliquée.

Finalement, on a une structure flexible (les politiques sont stockées dans des Block
RAMs) et il est possible de rajouter des connexions et des registres sans trop de
modifications de la logique de controle et tout en maintenant des performances
convenables.
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7d Conclusions

La premiere partie de ce chapitre est consacrée a la présentation d’'une perspective
qui pourrait étre intégrée dans les solutions proposées dans ce manuscrit. La deuxieme
partie propose une synthese des différentes contributions développées pendant cette

these.
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7.1 Perspective: tolérance aux fautes

Dans le comportement classique d'un systeme, quelques données incorrectes dues
a des erreurs de transmissions peuvent étre transmises a travers |'architecture de com-
munication. Dans I'implémentation actuelle de la version des pare-feux avec mise a
jour, toutes les données incorrectes ont été détectées comme des attaques (suivies
automatiquement par une reconfiguration des politiques a un niveau de sécurité
supérieur). Cette fonctionnalité peut étre améliorée pour distinguer les données incor-
rectes des attaques proprement dites. La métrique utilisée pour cette différenciation
est le taux de données invalides sur un ensemble :
— Si le taux est supérieur a une valeur seuil, les données incorrectes sont considérées
comme étant des attaques.
— Sile taux est inférieur a cette valeur seuil, les données erronées sont considérées
comme des erreurs de transmissions.
Bien évidemment, chaque donnée qui provoque une erreur nécessite le blocage puis
la mise a jour du pare-feu associé. S’il n'y a pas d’erreur dans les X données suivantes
(X étant la valeur seuil), les politiques de sécurité peuvent étre réglées a un niveau
de sécurité plus permissif (par exemple, de «lecture seule » a «lecture-écriture »). La
figure[7.1lmontre le principe de I'implémentation matérielle de cette fonctionnalité
de I'IP de surveillance (ou monitoring IP).

Cette fonctionnalité est basée sur un ensemble de compteurs cadencés par I’horloge
du bus et activés par le signal checkFlag issu de chaque pare-feu. Quand une donnée
est détectée comme étant erronée, le signal checkFlag passe a sa valeur haute. Une
mise a jour est exécutée et le compteur est démarré. Lorsque que le compteur atteint
la valeur seuil (checkFlag est a sa valeur basse pendant, par exemple, les 5 cycles
suivants), le compteur est remis a zéro et une requéte de mise a jour vers un niveau de
sécurité plus permissif est envoyée au pare-feu. Cette information se symbolise par
I'écriture d'un bit updateLight (uL) dans les bits de réserve des registres embarqués
dans I'IP de surveillance (voir figure[7.1). Cette fonctionnalité est actuellement dans
une version préliminaire et doit étre analysé plus profondément, cependant un méca-
nisme de ce type est intéressant pour fournir a I'utilisateur final un systeme sécurisé
avec une réduction des faux positifs.

140



7.1. Perspective : tolérance aux fautes
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FIGURE 7.1 — Implémentation de la tolérance aux fautes dans I'IP de surveillance
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7.2 Synthese des contributions

Cette seconde partie du chapitre s’intéresse a la synthese des contributions appor-
tées par cette thése. D’apres les travaux existants décrits dans I’état de I'art, I'intérét
pour la protection des communications et des mémoires s’accroit depuis quelques
années. Néanmoins, aucune approche n’a tenté de créer une combinaison efficace
des fonctions cryptographiques qui servent a protéger les blocs mémoires externes
avec les fonctions de surveillance et de controle des communications. Lapproche
par pare-feux décentralisés permet de fournir aux concepteurs de systemes embar-
qués une sécurité qui protege a la fois les communications et les mémoires dans une
architecture multiprocesseur.

Limplémentation des pare-feux proposée dans les chapitres (3| et {4 montre qu’il
est possible de sécuriser le systeme en utilisant uniquement des blocs matériels. La
partie logicielle ajoutée correspond uniquement a l'application implantée dans le
processeur dédié aux fonctions de mise a jour des politiques de sécurité embarquées
dans les pare-feux (détection des attaques, calcul des nouvelles configurations...).
Globalement, pour implanter les mécanismes a base de pare-feux sur une architecture
multiprocesseur existante, il y a quelques contraintes a respecter :

— Le protocole de communication doit étre basé sur un bus AXI. Ceci limite donc
notre solution a des architectures contenant peu de composants dans un premier
temps (32 selon les spécifications du protocole).

— Au-dela de l'intégration des pare-feux, une architecture dédiée a la mise a jour doit
étre intégrée. Cette approche n’est pas valable si le systéme existant consomme une
trés grande partie des ressources matérielles disponibles sur le FPGA.

— Le développeur doit connaitre la répartition de I’espace mémoire au niveau des
adresses physiques. Dans le chapitre[3] on suppose que les implémentations se font
sur un systeme d’exploitation simplifié ot les adresses logiques sont identiques
aux adresses physiques. Dans un cas plus général, le développeur doit avoir une
maitrise compléte du systeme d’exploitation.

Ceci limite quelque peu le champ d’applications de I'approche par pare-feux matériels

mais elle a au moins 'avantage de proposer une solution plus complete et plus

«malléable » (dans le sens ot la mise a jour des reégles de sécurité est facilitée) que les

solutions existantes.

L'un des atouts principaux de la solution par pare-feux est son efficacité en termes
de latence. En effet, dans le chapitre[5} on remarque que sur un scenario complet im-
pliquant une architecture multiprocesseur et un systeme d’exploitation, les surcotts
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7.2. Synthese des contributions

en latence varient entre 4 et 17% (selon les options choisies en ce qui concerne les
aspects cryptographiques). Par extension, 'implémentation proposée permet de ne
pas pénaliser de maniere trop importante le flot de chargement sécurisé proposé dans
le chapitre[6] A priori, il y a deux goulots d’étranglement qui pénalisent un tant soit
peu la solution proposée dans cette these.

Premiérement, d'un point de vue architectural, les implémentations étudiées ici
se limitent a un bus simple qui pose un seuil quant a la « taille » de I’architecture
(autrement dit, le nombre de composants qui peuvent se brancher sur ce médium de
communication). Si on souhaite implanter les pare-feux sur une architecture a plus
grande échelle, il existe deux solutions : des bus hiérarchiques ou un réseau sur puce
(NoC). Le NoC parait plus adapté car le chemin critique entre deux extrémités d'une ar-
chitecture de communication avec des bus hiérarchiques peut vite devenir pénalisant.
Etant donné que le protocole de mise a jour utilise des propriétés du protocole AXI, il
faudrait donc intégrer dans chaque pare-feu un module de conversion AXI-NoC. Ceci
implique forcément une latence supplémentaire qui n'est pas souhaitable. A priori, on
peut imaginer un compromis en utilisant une solution avec des NoC hiérarchiques, si-
milaire a ce qui est fait dans [Sepulveda et al. 2012b, Sepulveda et al. 2012a] : dans
cette structure, chaque sous-NoC serait soumis a une politique de sécurité et la
connexion avec le NoC principal se ferait a travers un bridge contenant un pare-feu
vérifiant les regles de sécurité. Les communications internes a un sous-NoC seraient
considérées de confiance alors que les acces aux mémoires externes se feraient unique-
ment par l'intermédiaire d'un pare-feu avec des fonctions cryptographiques connecté
au NoC principal du systéme.

Deuxiemement, il y a également une contrainte par rapport au stockage du maté-
riel cryptographique. Le modeéle de menace décrit dans le chapitre[3|considere que
les seuls blocs mémoires de confiance sont les mémoires internes du FPGA (Block
RAM). L'impact en termes de consommation de mémoire provient en partie des clés
utilisées dans la fonction de chiffrement : une approche avec uniquement deux clés
est proposée dans le chapitre [5|afin de minimiser la quantité de mémoire interne
nécessaire. Dans un second temps, toujours dans un objectif de faible latence, on a
supposé que les tags (qui permettent de vérifier I'intégrité) étaient également stockés
dans le FPGA. Etant donné notre modele de menaces, si ces informations doivent étre
stockées en mémoire externe (pour augmenter la quantité de données qui peuvent
étre analysées), elles sont alors chiffrées ce qui implique un surcotit supplémentaire
en termes de latence.

143
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Il faut donc réaliser un compromis entre la latence ajoutée et la quantité de données
maximale pouvant étre protégée en intégrité : [Crenne 2011] propose une approche
récente a base de filtres de Bloom qui permet d’avoir des taux de compressions
intéressants. Une autre solution serait d’utiliser des structure du type arbre de Merkle
mais nous n’avons pas eu le temps d’étudier en profondeur ces possibilités.

Concernant les extensions possibles, on a vu que les pare-feux peuvent étre utilisés
pour compléter un flot de boot existant [Devic et al. 2011] et obtenir alors un flot
sécurisé complet depuis le chargement du bitstream. De plus, une deuxieme extension
permet (sous certaines conditions) de définir des politiques de sécurité en fonction de
la tache active : les pare-feux ne filtrent plus uniquement au niveau des adresses mais
aussi en fonction des identifiants des taches, ce qui permet d’améliorer la granularité
des mécanismes de protection.

Finalement, méme si la sécurité matérielle reste un domaine assez récent, il est
possible de réaliser des fonctions efficaces en espérant que les améliorations qui vont
arriver avec I'avancée de la technologie de fabrication des puces FPGA (multiplication
des couches ou composants hybrides FPGA-processeur) vont permettre d’aller plus
loin dans la protection des architectures multiprocesseurs.
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