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THÈSE
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RésuméCette thèse s'ins
rit dans le domaine de la métrologie du tra�
 Internet. Nous portons dansnotre étude un intérêt parti
ulier au tra�
 peer-to-peer (p2p) et plus pré
isément le tra�
eDonkey, prin
ipale 
omposante du tra�
 dans les réseaux de Fran
e Tele
om. Nous avonsanalysé les di�érentes méthodes d'identi�
ation du tra�
 p2p a�n d'extraire 
ette importante
omposante du tra�
. Après avoir obtenu une proportion de tra�
 jugée représentative del'é
hantillon de la population eDonkey étudiée, nous avons étudié les 
ara
téristiques en termesde tra�
 de 
ette 
omposante p2p en utilisant entre autres la di
hotomie souris/éléphant.Outre les 
ara
téristiques du tra�
, nous avons également analysé la topologie du réseaueDonkey dans le réseau de Fran
e Tele
om à l'é
helle nationale et internationale. Un modèlemathématique dé
rivant la manière ave
 laquelle le réseau eDonkey se 
onstruit est égalementprésenté. Abstra
tThis thesis is a 
ontribution to the domain of Internet metrology. We study in thisdo
ument the 
hara
teristi
s of p2p tra�
 and espe
ially eDonkey tra�
. eDonkey proto
olgives rise to the prevalent part of tra�
 in some European 
ountries (Fran
e, Germany, et
.).We have analyzed many real tra�
 tra
es from high speed links of Fran
e Tele
om networks
arrying ADSL tra�
. In order to analyze this type of tra�
, several p2p identi�
ation meth-ods have been developed. By extra
ting a representative part of eDonkey tra�
, we haveanalyzed its 
hara
teristi
s using the mouse/elephant di
hotomy. Furthermore, the topologyof the eDonkey 
ommunity in the Fran
e Tele
om network has been investigated. Finally, toexplain some observed phenomena, a simulation based model has been proposed.
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Introdu
tion généraleEn 1972, Bob Khan et Vinton Cerf, deux ingénieurs améri
ains, présentaient o�
iellementet pour la première fois les résultats d'un projet lan
é depuis la �n des années soixante :ARPANET. Le lan
ement du projet était intimement lié à l'ambian
e de la guerre froide quirégnait à l'époque. En e�et, les 
on
epteurs de l'ARPANET 
her
haient à 
réer une plateformede 
ommuni
ations invulnérable fa
e à une attaque nu
léaire tou
hant l'un des 
onstituantsde 
ette plateforme. Ce premier réseau plat a évolué depuis 
ette première démonstration et adonné naissan
e au réseau des réseaux : Internet. Pendant 
ette évolution, Internet est devenuau fur et à mesure très hiérar
hique et 
ara
térisé par une intense 
entralisation. Ce 
hemininverse au 
on
ept de la genèse d'Internet que le monde de la re
her
he et de l'industrie aemprunté se traduit par la prédominan
e d'une ar
hite
ture extrêmement 
entralisée qu'estl'ar
hite
ture Client/Serveur. Le web, l'illustration la plus pédagogique de 
ette ar
hite
ture, aété l'élément 
lé dans la démo
ratisation d'Internet dans le monde au début des années 90. Leweb est l'appli
ation qui a marqué le monde des réseaux tout au long de la dernière dé
enniedu XX siè
le. Malgré les tailles réduites des pages HTML plus ou moins enri
hies ave
 desimages, le web représentait la 
omposante majoritaire du tra�
 Internet. Le tra�
 web a faitl'objet de diverses études de métrologie et de modélisation mathématique. Cette hégémonie neva pas tarder à disparaître pour 
éder la pla
e à une nouvelle forme d'appli
ation plus pro
hedans leur philosophie du 
on
ept originel du réseau plat. En 1999, le réseau Napster, 
onsidérédepuis 
omme le premier réseau Peer-to-Peer (p2p), permettait à ses utilisateurs de télé
hargerpas moins de 2 millions de titres MP3. Au paroxysme de sa réussite, le serveur de Napstera été fermé à 
ause des poursuites judi
iaires lan
ées à son en
ontre. Le serveur Napstera bous
ulé l'industrie audiovisuelle en proposant un a

ès gratuit aux 
ontenus numériquessoumis aux droits d'auteurs. Cette a�aire Napster, n'a pas empê
hé l'emergen
e d'une panoplied'appli
ations p2p de partage de �
hiers. Ces appli
ations p2p sont devenues très rapidement lasour
e de la majeure partie du tra�
 dans les réseaux IP des opérateurs des télé
ommuni
ationsdans le monde entier.En e�et, aujourd'hui, l'observation des liens transportant le tra�
 ADSL montrent que lapart du tra�
 des servi
es p2p est relativement grande et dépasse parfois la barre des 70% dutra�
 global. Cette observation est 
ommune pour tous les réseaux publi
s et en parti
ulierpour le réseau de Fran
e Télé
om. La 
ompréhension du fon
tionnement des appli
ations p2pet la prédi
tion des éventuels impa
ts sur le réseau des opérateurs sont devenues alors indis-pensables pour un opérateur 
omme Fran
e Télé
om. L'émergen
e de 
e phénomène est dueà plusieurs fa
teurs très variés. Cependant, la démo
ratisation des a

ès haut débit reste lefa
teur le plus déterminant dans l'évolution vertigineuse de 
es appli
ations p2p. En e�et, lestemps de télé
hargement des 
ontenus audiovisuels (musique, vidéo) sont énormément réduitsave
 les bandes passantes o�ertes par la te
hnologie ADSL. Aujourd'hui, la majeure partie desdonnées véhi
ulées dans les réseaux p2p sont des données audiovisuelles. En général, 
es 
onte-1



Introdu
tion généralenus é
hangés ne sont pas libres de droits. Cet aspe
t légal a été marqué par l'a�aire Napster,le pionnier des systèmes p2p d'é
hanges de 
ontenu. Les poursuites judi
iaires lan
ées à l'en-
ontre des 
on
epteurs de Napster ont 
onduit à la fermeture du serveur. Mais 
ontrairementà 
e qu'on attendait, 
ette dé
ision n'a fait qu'amor
er le développement d'une multitude denouveaux systèmes d'é
hanges de �
hiers plus robustes et moins vulnérables.Cependant, 
es poursuites judi
iaires ont énormément 
ompliqué les études de 
e type deréseau. En e�et, les utilisateurs préfèrent 
amou�er leur tra�
 p2p via les di�érents mé
anismesmis à leur disposition. La 
ara
térisation de la population eDonkey s'est révélée en 
onséquen
erelativement di�
ile. En e�et, 
elle-
i passe par une identi�
ation plus au moins pré
ise dutra�
 engendré par l'appli
ation eDonkey. L'appro
he 
lassique pour observer le tra�
 d'une
ertaine appli
ation 
onsiste à analyser les ports sour
e et destination. Cette appro
he quenous avons adoptée au début n'est pas très e�
a
e dans le 
as des appli
ations p2p. La
ontribution d'eDonkey est bizarrement en dessous de nos prédi
tions. Cette observation nouslaisse présager qu'une bonne partie du tra�
 passe par les ports non usuels. L'étude desréseaux p2p passe tout d'abord par une étape d'identi�
ation. Cette étape préliminaire estessentielle pour la 
ara
térisation de 
es réseaux en termes de tra�
 et de topologie. Le premier
hapitre de la thèse traite de 
ette problématique d'identi�
ation du p2p et essentiellementde l'eDonkey, en présentant une panoplie de méthodes qui existent dans la littérature ainsique d'autres méthodes développées au 
ours de la thèse. Après avoir obtenu une proportionde tra�
 jugée représentative de l'é
hantillon de la population eDonkey étudiée, nous avonsétudié les 
ara
téristiques en termes de tra�
 de 
ette 
omposante p2p en utilisant entre autresla di
hotomie souris/éléphantOutre les 
ara
téristiques du tra�
, nous avons analysé, dans le deuxième 
hapitre, latopologie du réseau eDonkey dans le réseau de Fran
e Tele
om à l'é
helle nationale et inter-nationale. La première étape de la 
ara
térisation d'une topologie d'un système donné revientà 
ara
tériser une image �gée dans le temps et formalisée sous la forme d'un graphe dont lessommets représentent les pairs et où les ar
s représentent une information binaire (est 
e qu'ily a eu une 
onnexion ou pas entre 
es deux pairs ?). A�n d'enri
hir 
ette image, trois a
tionspossibles peuvent être menées. La première 
onsiste à introduire des poids sur les liens. Cespoids nous renseignent sur les volumes é
oulés entre deux sommets ou en
ore le débit moyenqu'on a pu observer entre eux. La deuxième a
tion 
onsiste à obtenir des poids instantanésau lieu des poids moyennés sur la période de la mesure. Ce
i permet d'intégrer le paramètredu temps pour 
erner la dynamique du système. La 
onnaissan
e du 
omportement d'un seul
lient p2p aidera à 
omprendre et à formaliser 
ette dynamique. Une troisième a
tion agitplut�t sur les sommets du graphe. Ces sommets représentent les adresses IP des 
lients p2p.A�n de 
onnaître la 
apa
ité des systèmes p2p à utiliser d'une façon optimale, la topologiephysique sous-ja
ente, d'autres niveaux de granularité doivent être introduits. Une agrégationdes adresses IP selon des entités plus grandes, intimement liées aux mé
anismes de transport
hez l'opérateur, 
omme les AS, les pays ou les routeurs de ra

ordement au réseau doit êtreréalisée. En e�et, un 
lient eDonkey ne possède au
une 
ons
ien
e géographique et il est pos-sible parfois de rapatrier des �
hiers à partir de sour
es situées un peu partout dans le mondemême si le 
ontenu re
her
hé est disponible 
hez un voisin géographique. Dans le systèmeeDonkey, un voisin logique n'est pas for
ément un voisin géographique. L'équivalen
e entre
es deux types de voisins est béné�que non seulement aux FAI (
oût de peering, tra�
 interFAI) mais aussi pour les utilisateurs qui auront des temps de télé
hargement et de réponseplus petits. Nous avons tendan
e à 
onsidérer que le système eDonkey n'est régi par au
uneloi et s'étend sur le monde entier d'une façon aléatoire. A�n de 
omprendre un peu plus les2



aspe
ts géographiques du tra�
 eDonkey, nous avons 
hoisi de 
ara
tériser la matri
e de tra�
eDonkey dans le réseau national de Fran
e Tele
om. Les outils de métrologie de tra�
 nouspermettent d'avoir une 
ertaine 
onnaissan
e sur le tra�
 p2p. Des travaux antérieurs sur lamétrologie, menés au sein de Fran
e Télé
om dans le 
adre d'une thèse pré
édente, ont permisd'inférer quelques 
ara
téristiques propres au tra�
 p2p. Ce tra�
 est marqué par une fortea
tivité de signalisation, qui se manifeste par des rafales de petits messages. Parallèlement à lasignalisation, on observe également des phases de transfert des données 
ara
térisées par des
onnexions de longues durées et un nombre élevé de paquets. L'apparition de 
es deux 
ompo-santes de tra�
 p2p est indisso
iable du 
omportement des 
lients p2p et surtout du mode defon
tionnement des proto
oles qui régissent la 
ommuni
ation dans les réseaux logiques p2p.Ces deux 
omposantes de tra�
 se prêtent bien à une modélisation mathématique dès qu'onadopte un dé
oupage approprié du tra�
 observé. Le tra�
 de signalisation peut être dé
ritpar un modèle basé sur des pro
essus sto
hastiques liés à des �les d'attente du type M/G/∞.Ce tra�
, malgré sa prédominan
e en termes de nombre de �ots, 
ontribue à moins de 5% duvolume total. Ce déséquilibre entre nombre de �ots et 
ontribution en volume est la di�éren
efondamentale ave
 la deuxième 
omposante du tra�
 p2p, 
onstituée d'un petit nombre de�ots mais engendrant la majeure partie du volume observé. En se basant sur une agrégationadéquate, le tra�
 des données peut être lui aussi dé
rit par un modèle mathématique simple.En plus de la modélisation du tra�
 p2p, il est important de 
ompléter 
es travaux par uneanalyse du 
omportement des systèmes p2p responsable de 
e tra�
. L'analyse de 
e 
omporte-ment permet de 
omprendre plusieurs phénomènes que nous pouvons observer dans la réalité.En e�et, l'observation des systèmes réels montre des systèmes d'une extrême 
omplexité. Cette
omplexité est attendue étant donné que les systèmes en question se présentent 
omme unegigantesque nébuleuse 
onstituée d'un très grand nombre de pairs très hétérogènes et solli
i-tée par des humains aux 
omportements très divers. A�n de prédire le 
omportement de 
essystèmes 
omplexes et d'évaluer les performan
es qu'ils o�rent aux utilisateurs, leur modéli-sation est une tâ
he né
essaire. Dans la littérature, plusieurs modèles des réseaux p2p sontproposés. Ces modèles utilisent une myriade de formalismes mathématiques (réseau fermé ououvert de �les d'attentes, modèles �uides,...et
.). Dans le troisième 
hapitre nous présentonsnotre propre modèle mathématique qui dé
rit la manière ave
 laquelle le réseau eDonkey se
onstruit. Un simple modèle préliminaire basé sur la simulation a été proposé. Ce modèle nousfournit une expli
ation plausible de la forte a
tivité de signalisation que nous observons dansle système eDonkey réel.
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Chapitre 1. Les premières observations du tra�
1.1 La 
ara
térisation des réseaux pair à pair1.1.1 Les paramètres de 
ara
térisationPour 
ara
tériser un système p2p, un ensemble de paramètres doit être mesuré. La litté-rature identi�e quatre 
lasses de paramètres de 
ara
térisation :La topologie : Les paramètres de 
ette 
lasse visent à 
ara
tériser la topologie du système.La 
onnaissan
e de la distribution des pairs géographique ou logique (identi�és selonplusieurs niveaux d'agrégation par leurs adresses IP ou par les pré�xes AS,...)permetde 
onnaître la taille du système. La 
onnaissan
e des degrés des paires du système estun premier pas vers la détermination de la topologie. La 
ara
térisation de la topologie
onsiste dans un premier lieu à établir un graphe dont les paires (selon un 
ertain niveaud'agrégation) représentent les sommets. Les ar
s qui lient les sommets représentent à 
epoint de l'analyse une information binaire (une 
onnexion est en 
ours entre 
es deuxpaires) sans au
une pré
ision supplémentaire (pas de poids sur les liens).Le Tra�
 : Les paramètres de tra�
 permettent de donner un poids aux liens qui lient lessommets du graphe. Les poids peuvent représenter les volumes é
oulés entre deux som-mets ou le débit observé entre eux pendant la mesure. Ces paramètres préparent leterrain pour une éventuelle 
omparaison entre l'é
oulement de tra�
 d'une appli
ationp2p et d'autres appli
ations. Malgré la présen
e du paramètre temps dans le débit, legraphe établi jusqu'à maintenant reste une image �gée du réseau réel au moment de lamesure. Cette image n'exprime pas le 
ara
tère évolutif du système étudié.La dynamique : Ces paramètres 
ara
térisent l'évolution du système au 
ours du temps.Les systèmes p2p évoluent très rapidement. Les paires arrivent et quittent le systèmed'une façon aléatoire et la durée de vie des liens est très variable. Cette aspe
t évolutifdu système étudié doit être pris en 
ompte en déterminant d'autres paramètres tel quela durée d'une 
onnexion, la durée d'a
tivité d'un paire ou les périodes de son ina
tivité.Les paramètres so
iaux : L'étude de 
es paramètres revient à déterminer et à 
ara
téri-ser d'éventuelles 
ommunautés sémantiques. Dans 
ette 
lasse on pourra intégrer des
onnaissan
es sur le degré de 
oopération des paires et leur 
ontribution dans le systèmeétudié.1.1.2 Les mesuresPour 
ara
tériser la topologie des réseaux pair à pair réels, la 
ampagne de mesures est uneétape préliminaire indispensable. Dans la littérature, il existe une multitude d'appro
hes pourfaire des mesures mais que nous pouvons 
lasser tout de même dans deux grandes familles :les mesures a
tives et les mesures passives.Mesures A
tivesLes mesures a
tives 
onsistent à intégrer un 
rawler a
tif dans le système. Le 
rawler est un
lient d'une appli
ation donnée que l'on modi�e dans le but de faire de mesures sur le réseauasso
ié à 
ette appli
ation. En faisant partie intégrante de 
e dernier, le 
rawler a
tif pro
éderaà une 
olle
te d'informations et de 
ara
téristiques des di�érents éléments du système.En général, un 
rawler a
tif est un 
lient p2p modi�é qui permet d'avoir des 
ara
téristiquesdiverses du système. Le 
lient p2p modi�é peut ré
olter des données variées 
omme la bande6



1.1. La 
ara
térisation des réseaux pair à pairpassante des 
lients, les délais de propagation, les fréquen
es de 
onnexion/dé
onnexion, les�
hiers partagés ou le degré de 
oopération,...et
.Le degré de sophisti
ation du 
rawler a
tif varie énormément. Il peut partir d'une ap-pro
he très simple en utilisant des outils basés sur le proto
ole ICMP (ping/pong basique).Cependant, les résultats de 
ette appro
he restent limités. Au 
ontraire, des méthodes plusévoluées né
essitent un logi
iel spé
ialisé [58℄. Entre les deux, des appro
hes intermédiairessont possibles et o�rent un bon 
ompromis entre l'e�
a
ité et la simpli
ité. Pour étudier leréseau Gnutella, les auteurs de [73℄ ont utilisé un outil appelé LF. Cet outil se base sur laplateforme de mesure Sting [76℄.Dans une première étape, les auteurs [73℄ re
ensent les 
lients 
onne
tés au réseau Gnu-tella. La deuxième étape 
onsiste à 
onta
ter à nouveau tous les 
lients re
ensés a�n de déter-miner un 
ertain nombre de leurs 
ara
téristiques. L'ensemble des pairs Gnutella présententune hétérogénéité remarquable en termes de temps de laten
e, de bande passante et de dis-ponibilité. Les auteurs [73℄ ont noté également la tendan
e des paires à fournir de faussesinformations. En plus des temps de laten
e ou de la bande passante disponible des pairs dusystème Gnutella, le 
rawler a
tif permet également de donner la topologie qui maille l'en-semble de ses éléments.Les auteurs de [70℄ ont utilisé un 
rawler a
tif dans le but d'établir une topologie du réseauGnutella. Pour 
e faire, le 
rawler est pré
on�guré ave
 une liste de pairs Gnutella. Cette listeest par
ouru séquentiellement et 
haque pair est 
onta
té. Le 
rawler ré
upère la liste desvoisins du pair 
orrespondant présente dans les messages Pong du proto
ole Gnutella. Cetteappro
he 
onsomme énormément de ressour
es (ressour
es réseau et CPU). En e�et, pour
onstruire une topologie ave
 seulement 4000 n÷uds, la 
olle
te a duré plus de 50 heures.Pour 
ontourner 
e problème, les auteurs de [70℄ ont eu l'idée de paralléliser la tâ
he entreplusieurs 
lients. Chaque 
lient s'o

upe d'une partie de la liste publique. Cette parallélisationa

élère l'opération mais au fond le problème est loin d'être résolu.La nature de l'objet de mesure exige énormément de ressour
es CPU et beau
oup debande passante. En e�et, la topologie d'un réseau p2p évolue ave
 une rapidité extrême. En
onséquen
e, le 
rawler doit être pourvu d'énormes ressour
es pour obtenir une 
opie �dèle duréseau. Sans ressour
e, le 
rawler serait très rapidement in
apable de dresser la topologie d'unréseau de taille 
onséquente. En plus des ressour
es, l'appro
he du 
rawler a
tif exige aussiune 
onnaissan
e très pré
ise du proto
ole étudié. Cette 
ontrainte n'est pas toujours fa
ile àsatisfaire. En e�et, les spé
i�
ations des 
lients pour quelques proto
oles sont tout simplementtout absents.Pour �nir ave
 
e type d'outil de mesure, notons que le 
rawler a
tif peut endosser le r�lede n'importe quel élément du système peer to peer. Prenons l'exemple du système eDonkey.L'indexation des 
ontenus se fait d'une façon 
entralisée au niveau d'un 
ertain nombre deserveurs géographiquement dispersés. Le serveur peut être installé sur n'importe quelle ma-
hine désirant jouer un r�le dans l'indexation. En 
onséquen
e, un serveur peut jouer, en plusde son r�le d'indexation, un r�le d'espion sur le système en analysant les requêtes envoyéespar les 
lients et par les autres serveurs d'indexation. L'analyse de 
es deux entités (requêteset réponses) aide à déterminer, par exemple, la popularité d'un 
ertain 
ontenu (nombre derequêtes reçues) ou la liste des pairs sus
eptibles d'être 
onta
tés par le 
lient qui a fait larequête.L'observation du système eDonkey à partir d'un serveur d'indexation o�re une vue pluspanoramique que l'appro
he 
lient. Mais malgré son e�
a
ité pour l'analyse de 
omposantssémantiques du système p2p, 
ette appro
he est in
apable de fournir des informations sur7



Chapitre 1. Les premières observations du tra�
l'é
oulement du tra�
 entre les pairs. En e�et, la liste des sour
es de 
ontenu envoyée par leserveur vers le 
lient n'implique pas for
ément un é
hange de données entre 
e 
lient et lessour
es. En plus, il est possible d'initier un transfert sans être amener à interroger le serveur.Par exemple, les auteurs du 
lient emule supposent que deux pairs qui s'é
hangent un�
hier ont une forte probabilité d'avoir des 
entres d'intérêts en 
ommun. En 
onséquen
e,le logi
iel permet aux 
lients en 
ommuni
ation de s'é
hanger leurs listes de �
hiers partagéssans passer par un serveur d'indexation.Mesures passivesPour les mesures passives, l'outil d'observation ne fait plus partie du système étudié. Ce 
a-ra
tère non intrusif de la méthode limite les éventuelles interféren
es entre l'outil d'observationet l'objet observé. Les mesures passives peuvent être exhaustives ou é
hantillonnées.Une mesure exhaustive 
onsiste à 
apturer tous les paquets d'un lien donné. La premièreétape 
onsiste à 
hoisir le lieu de l'observation de tra�
. Pour étudier le tra�
 Kazaa, lesauteurs de [33℄ ont fait leur 
apture sur un lien de sortie d'un réseau d'un 
ampus universitaireà Washington. L'auteur de [83℄ a également utilisé une 
apture d'un lien de sortie dans unréseau universitaire pour étudier le tra�
 eDonkey. Quant aux auteurs de [44℄ et de [43℄, letra�
 étudié est un tra�
 
ommer
ial. Le lien sur lequel le tra�
 a été 
apturé est un lienOC48 (2.5Gbps) d'un fournisseur d'a

ès Internet améri
ain. Le but de 
ette de 
apture estde 
ara
tériser le tra�
 p2p.1.1.3 Constat sur les paramètres des réseaux p2p réelsL'analyse des 
ara
téristiques des réseaux p2p révèlent un fort degré d'hétérogénéité entreles pairs de 
es systèmes.Le premier niveau de disparité existe entre les systèmes p2p. Ce
i est relativement prévisibleétant donné que les proto
oles et les prin
ipes qui régissent deux systèmes p2p distin
ts sontgénéralement très di�érents.Il existe aussi un deuxième degré d'hétérogénéité qui est au 
ontraire inattendu. Cettehétérogénéité est observable au sein d'un même système p2p. En e�et, les di�érents 
lients d'unmême réseau peuvent évoluer les uns indépendamment des autres. Cette évolution 
ontinueet peut induire des 
omportements di�érents.Le troisième et dernier degré d'hétérogénéité est relatif aux di�éren
es d'usage entre les uti-lisateurs des réseaux pair à pair. La 
ontribution de 
haque n÷ud en termes de tra�
 n'est pasdu tout homogène. Cette disparité se traduit par l'apparition de la notion des 
lients-serveurs(heavy users) et des 
lients-
onsommateurs (free riders). Mais en général, 
es disparités onttendan
e à disparaître dès que nous atteignons un 
ertain niveau d'agrégation. En e�et, dansune étude d'AT&T [78℄, l'analyse des tra
es Net�ow issues des routeurs de bord montre queles volumes entre les systèmes autonomes restent relativement stables au 
ours du temps.1.2 Les premières observations sur un lien GigabitEthernetDans 
ette se
tion, nous présentons quelques résultats sur le tra�
 observé sur un lienGigabit Ethernet (GE) reliant le Réseau Ba
kbone de la Colle
te IP (RBCI) à plusieursplaques ADSL. La 
apture a été faite dans le sens des
endant (sens du RBCI vers les plaquesADSL) le 04 Novembre 2004 entre 18h00 et 18h30. La 
harge du lien était de 40.27%. Sur8



1.2. Les premières observations sur un lien GigabitEthernetles 137,725,328 paquets observés sur le lien, 81% sont des paquets TCP. Ces paquets TCPreprésentent environ 88% du volume 
umulé sur les 30 minutes.Les premières analyses se sont fo
alisées sur le tra�
 engendré expli
itement par les 
lientsp2p du réseau eDonkey. Le tra�
 p2p passe théoriquement sur les ports standard 4665 et 4672en UDP et 4661 et le 4662 en TCP. Dans 
e qui suit, le tra�
 eDonkey qui passe par les portsstandard sera appelé tra�
 eDonkey 
lair ; il représente 27% du volume total 
umulé sur les30 minutes (TCP et UDP).En prenant en 
ompte le tra�
 eDonkey 
lair, on observe que 
e proto
ole engendre 42%des paquets TCP. Cette 
ontribution est plus faible (17%) pour les paquets UDP. Lorsqu'ons'intéresse aux volumes 
umulés, on remarque que la 
ontribution d'eDonkey dans le tra�
TCP est de 30% et qu'elle n'est que de 4% pour UDP.Dans le tableau 1.1, on peut trouver la 
omposition du tra�
 ADSL (TCP) 
apturé surle lien GigabitEthernet, en termes de volume.Appli
ation Pour
entagep2p eDonkey 30.36%Gnutella 2.44%Bittorrent 0.35%Kazaa 0.35%Napster 0.95%non p2p http 27.77%NNTP 1.52%RTSP 1.01%FTP 0.77%POP3 0.88%Autres 31.46%Tab. 1.1 � Composition du volume par appli
ation (TCP) .L'analyse du tra�
 UDP montre que la 
ontribution d'eDonkey est plus signi�
ative ennombre de paquets qu'en volume, 
e dernier restant relativement négligeable. Cela 
on�rmele fait que dans le réseau eDonkey, UDP ne sert pas à réaliser les transferts de �
hiers ; sonr�le se limite à la re
her
he et l'indexation de 
ontenus.1.2.1 Une analyse des numéros de portAnalyse des numéros de portL'analyse du tra�
 sur le lien GE 
on�rme l'importan
e de la 
ontribution du p2p. Mêmeen se limitant à une analyse de la partie 
laire du tra�
 p2p, 
elui-
i apparaît dans la liste desappli
ations les plus présentes dans le tra�
 global. Parmi les dix premiers ports de destinationen volume, on trouve huit ports de destination 
onnus 
omme ports standard du p2p (eDonkey,Gnutella, Bittorrent, Napster,...). En 
e qui 
on
erne les ports de sour
e, 3 ports standard dup2p �gurent dans le liste des 5 premiers ports qui 
ontribuent le plus en volume. Le proto
oleeDonkey est de loin le plus produ
tif parmi les appli
ations p2p. L'analyse des ports montreque les port 4662 et 4661 représentent plus de 20% (resp. 10%) de tous les ports de destination(resp. sour
e).Nous notons également, l'importan
e du tra�
 Web. Celui-
i est le plus volumineux lors-qu'on analyse les ports de sour
e ave
 un pour
entage avoisinant les 25%. En regardant les9



Chapitre 1. Les premières observations du tra�
ports de destination, le tra�
 web est presque inexistant (moins de 1%). Notons i
i que le port80 dédié habituellement au proto
ole http peut être utilisé 
omme port d'é
oute pour le p2pa�n de déguiser 
elui-
i en tra�
 web et 
ontourner ainsi d'éventuels �ltrages au niveau desmé
anismes de pare-feu. Par ailleurs, quelques réseaux p2p utilisent expli
itement le proto-
ole http pour la signalisation. Citons par exemple Bittorrent où l'on trouve un serveur httptournant sur le Tra
ker (
oordinateur de télé
hargement d'un �
hier).En dehors du web, on remarque également une évolution du tra�
 due aux news. Leproto
ole NNTP se 
lasse tout de suite après les deux plus importantes appli
ations p2p(eDonkey et Gnutella). Ce
i peut être expliqué par l'utilisation des news pour les é
hanges de�
hiers multimédia (�lms, MP3,...). Cette migration est très probablement la 
onséquen
e de lamédiatisation des poursuites judi
iaires 
ontre les utilisateurs du p2p. Une autre 
onséquen
ede 
ette médiatisation est l'utilisation des ports non standard. Les ports 5662, 14662 ou 40662sont sans doute des ports d'é
oute pour les appli
ations du réseau eDonkey. Par exemple, leport 5662 (en tant que port sour
e) arrive devant le port du proto
ole ftp en 
e qui 
on
erne levolume. Les mêmes 
onstatations sur la 
ontribution des appli
ations p2p en volume restentvraies pour la 
ontribution en nombre de paquets pour 
e numéro de port. En tant que port dedestination, 
elui-
i arrive en se
onde position avant les appli
ations p2p Bittorrent, Gnutellaou Napster.L'analyse des paquets UDP montre que eDonkey et Gnutella sont pratiquement les seulesappli
ations qui utilisent 
onjointement TCP et UDP. Ave
 WinMX (presque inexistant dansle tra�
 TCP), eDonkey et Gnutella sont les seules appli
ations p2p dans la liste des 5 premiersports les plus produ
tifs en volume. Dans 
ette liste, on trouve en première pla
e, le proto
oled'en
apsulation L2TP qui 
ontribue à plus que 70% du volume en UDP. Le reste est partagéentre les appli
ations p2p, les jeux en réseau (HalfLife, Quake) et aussi le port 5672 qui
on�rme la 
onstatation faite sur le port 5662 pour TCP. La prédominan
e de L2TP en 
e qui
on
erne le tra�
 UDP est due au fait que le tra�
 des ISP tiers est transporté dans le réseaude Fran
e Télé
om dans des tunnels L2TP.Con
lusion partielle sur l'identi�
ation du tra�
 p2p. Pour 
on
lure 
ette se
tion, on peutremarquer que le tra�
 eDonkey, en dehors des ports standard 4661 et 4662, est essentiellementtransmis en utilisant des ports �voisins� tels que 5662, 14662 ou 40662. En fait, en prenanten 
ompte 
es ports et les ports standard, on arrive à identi�er une bonne partie du tra�
eDonkey, à savoir 90% dans le 
as parti
ulier 
onsidéré dans 
ette se
tion, qui n'est peut êtrepas représentatif à 
ause de sa durée limitée (30 minutes).Analyse des 
ouples de ports sour
e/destinationEn analysant le tra�
 TCP, on dénombre 1,278,301 
ouples de ports (sour
e, destination).En moyenne un 
ouple de ports engendre 107 paquets et un volume de 63 Ko ; la moitié de
es 
ouples de ports se sont é
hangés moins de neuf paquets. Les ports relatifs au proto
oleeDonkey sont les ports qui 
ommuniquent le plus ave
 d'autres ports distin
ts.Alors que la moyenne est de 20 ports de destination pour un seul port sour
e, le port 4662,en tant que port de destination, a 
ommuniqué ave
 58,999 ports de sour
e (sur seulement 30minutes). Sa
hant qu'on observe la même moyenne lorsqu'on analyse les ports de sour
e, on
onstate que le port 4662 a 
ommuniqué ave
 52,707 ports de destination distin
ts.A titre de 
omparaison, le port 80 relatif au proto
ole HTTP est le port d'é
oute pour2,717 ports de sour
e distin
ts (4,179 ports de destination si le port 80 est le port sour
e).10



1.2. Les premières observations sur un lien GigabitEthernetLes ports 4662 et 4661 
ommuniquent rarement entre eux ; dans le réseau eDonkey, ils sontplut�t des ports d'é
oute. Un 
lient qui veut initier une 
onnexion ave
 un autre 
lient, joint
e dernier sur son port d'é
oute (4662 ou 4661 par défaut) et utilise un numéro port sour
ealéatoire entre 1025 et 65535 (1025 est le numéro de port qui a le plus 
ommuniqué ave
 leport 4662).Con
lusion partielle. En observant les ports de destination, on 
onstate, en supposant que
haque utilisateur a un numéro de port de sour
e di�érent, qu'un nombre 
olossal d'utilisateurs(plus de 50,000) a essayé de 
ommuniquer en eDonkey 
lair ave
 les terminaux 
onne
tés auxplaques ADSL desservies par le lien GE observé et 
e
i seulement sur 30 minutes. Cetteobservation laisse présager de la taille gigantesque du réseau eDonkey.1.2.2 Analyse des adressesSur les 30 minutes de 
apture, on dénombre 30,425 adresses de destination qui ont 
om-muniqué en TCP 
omme indiqué dans le tableau 1.2. Seulement 33.1% de 
es adresses dedestination ont au moins 
ommuniqué une fois en p2p 
lair (i.e. reçu au moins un paquet ave
4662 ou 4661 
omme port de sour
e ou de destination). Ce pour
entage atteint environ 72%pour les adresses des sour
es : sur les 1,191,465 adresses de sour
e (TCP) observées, 856,761adresses ont 
ommuniqué en p2p 
lair. En 
e qui 
on
erne les 
ouples (sour
e, destination),le pour
entage des 
ouples qui ont 
ommuniqué en p2p 
lair est intermédiaire et avoisine les62% (2,388,909 
ouples sur les 3,821,608 
ouples).TCP eDonkeyAdresses Sour
e. 1,191,465 856,761 (72%)Adresses Dest. 30,425 10,072 (33.1%)Couples 3,821,608 2,388,909 (62%)Tab. 1.2 � Les adresses de sour
e et de destination TCP et eDonkey.Un 
ouple d'adresses eDonkey 
lair s'é
hange (statistique sur un seul sens) en moyenne 24paquets (36 paquets pour TCP). Le volume de données é
hangé par 
ouple est en moyenneégal à 10 Ko
tet (
umulé sur 30 mn), il est le double pour TCP (le volume eDonkey est
ontenu dans le volume TCP total). En analysant par adresse, on remarque qu'en moyenne,une adresse de sour
e de type eDonkey envoie environ 28 Ko
tets (toujours sur 30 minutes).Une adresse de destination reçoit en moyenne environ 2.5 Mo. Ces données reçues proviennenten moyenne de 238 adresses de sour
e et vont vers 3 adresses de destination. Le faible volume,en moyenne, transmis par les sour
es s'explique par le fait que les utilisateurs qui rapatrientdes données à partir d'un terminal 
onne
té à l'une des plaques ADSL desservies par le lienobservé n'envoie que des messages d'a
quittement ou alors que les 
lients ont 
ommuniquéave
 un super n÷ud. Par 
ontre, les 
lients ADSL qui rapatrient des données reçoivent unvolume 
onséquent (sur 30 mn).En analysant les adresses de sour
e de manière plus pré
ise, on s'aperçoit que le serveurbelge Razorba
k est la sour
e qui a le plus 
ommuniqué ave
 des adresses de destination (875adresses). Dans le tra�
 TCP, il n'est 
ependant 
lassé que 43ème. De plus sa 
ontributionen volume est négligeable. Sur les adresses de sour
e eDonkey, il n'est que le 1341ème 
lienten volume. Ce
i s'explique par le fait qu'un super n÷ud eDonkey sert seulement à la tâ
hed'indexation ; il ne fournit ni ne télé
harge de �
hiers. Les plus volumineux sont essentiellement11
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des 
lients Internet. Les trois premiers sont des abonnés de FAIs fran
ophones (le SuisseCable
om, Free, le Québé
ois Sympati
o). Les 
lients français semblent avoir une préféren
elinguistique (�lms en version française par exemple).Sur toutes les adresses de sour
e observées sur les 30 minutes, la plus importante envolume est 
elle du serveur de news news-europe.giganews.
om ; 
e serveur a servi 4 adressesde destination. Ce
i 
on�rme une fois de plus l'augmentation des news dans le tra�
 observé.Ce serveur de news a le plus 
ontribué dans le volume total TCP. Il est en l'o

urren
eresponsable de la majeure partie du tra�
 des news. Par ailleurs, plus de 8.500 adresses desour
e génèrent 80% du tra�
 eDonkey. Cette 
onstatation reste vraie pour les adresses dedestination mais le volume est mieux réparti sur les 
lients. En e�et, 80% du volume sont àdestination d'environ 8% des 
lients soit 750 adresses de destination. La loi de Pareto (unefaible proportion des adresses engendre la majorité du volume) n'est pas spé
i�que au tra�
p2p. La �gure 1.1 montre en outre que le tra�
 eDonkey est plus réparti sur les adressesdestination que le tra�
 TCP global. Le phénomène est en
ore présent lorsque on s'intéresseaux 
ouples d'adresses et il est même plus intense. Plus de 90% du tra�
 eDonkey est engendrépar seulement 1% des 
ouples d'adresses.Ces gros fournisseurs (ou 
onsommateurs) du tra�
 eDonkey 
lair sont également parmiles gros 
onsommateurs de la bande passante du tra�
 TCP. Le tra�
 eDonkey des fournis-seurs représente 94% de leur tra�
 total. Pour les 
onsommateurs (adresse de destination) 
epour
entage est de l'ordre de 70%.
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Fig. 1.1 � Répartition du volume suivant le pour
entage des adresses de sour
e et de destina-tionCon
lusions partielles. L'analyse des adresses donne des renseignements très importants surla stru
ture du réseau eDonkey :1. environ 30% des 
lients ont reçu du tra�
 sur les ports standard ; si 
eux-
i sont utilisés
omme port d'é
oute, on peut s'attendre à 
e que 30% des 
lients jouent le r�le deserveurs p2p ; ils 
orrespondent à peu près aux �heavy users� en termes de tra�
 qui sontrégulièrement observés lors de l'analyse du tra�
 ADSL ;2. une faible proportion de 
lients rapatrie des données (8% sur la demi-heure observée) ;3. les 
lients p2p semblent avoir une préféren
e linguistique.12



1.2. Les premières observations sur un lien GigabitEthernet1.2.3 La di
hotomie Souris/EléphantsL'appli
ation de la di
hotomie Souris/Eléphants sur le tra�
 eDonkey 
lair et le tra�
 TCPmontre que le nombre des éléphants (�ots ave
 plus 20 paquets) est largement inférieur à 
eluides souris (�ots ave
 moins 20 paquets). En e�et, les �ots souris représentent plus de 96% dunombre total des �ots (98% pour le tra�
 eDonkey). Malgré l'infériorité numérique en termesde �ots, les éléphants représentent 93% du volume total pour le tra�
 TCP et également pourle tra�
 eDonkey 
lair. Lorsqu'on s'intéresse au nombre de paquets, le 
ontraste entre 
es deuxtypes de �ots est moins intense ; les éléphants engendrent environ 62% des paquets et les sourissont essentiellement formées de paquets de petite taille.L'analyse de la répartition de la taille des paquets des éléphants montre l'existen
e dedeux 
lasses (voir 1.2(a) et 1.2(b)). La première 
lasse est 
on
entrée autour de la taille de 40o
tets ; 
e sont les paquets des éléphants ACK (a
quittements). La deuxième 
lasse se situedans l'intervalle 1200 et 1500 o
tets. Ce sont les éléphants réguliers, qui sont asso
iés auxtransferts de données. Un pi
 est présent au niveau de la taille de 576 o
tets, relative à lavaleur de la MTU du proto
ole IP standard.

0 200 400 600 800 1000 1200 1400 1600
0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

packet size (bytes)

pe
rc

en
ta

ge

(a) Paquets TCP 0 200 400 600 800 1000 1200 1400 1600
0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

0.4

packet size (bytes)

pe
rc

en
ta

ge

(b) Paquets eDonkey 
lairFig. 1.2 � La répartition de la taille des paquetsLes paquets souris sont essentiellement de petite taille. Cette dernière ne dépasse pas les140 o
tets. Le pi
 prin
ipal est situé au niveau de la valeur de 40 o
tets (40% des paquets ont
ette taille).En se basant sur la taille moyenne des paquets d'un �ot, on sépare les �ots éléphantsen deux 
lasses : les éléphants d'a
quittement (éléphants ACK) et les éléphants réguliers qui
orrespondent au transfert de données. Les �ots réguliers ne représentent que 58% de la totalitédu nombre des éléphants, mais en revan
he, il sont responsables de la majorité du volume deséléphants 
umulé sur les 30 minutes (97% du volume).L'analyse des deux 
lasses montrent une 
ertaine similitude lorsqu'on s'intéresse au nombrede paquets par �ot. Par 
ontre, des disparités apparaissent dès qu'on s'intéresse au 
ritèrevolume. Un �ot éléphant régulier transporte en moyenne 0.8 Mo. Cette moyenne est 25 foisplus petite pour les �ots ACK. Ces moyennes sont 
al
ulées sur la durée de la 
apture de 30minutes. Il est possible que des �ots soient tronqués 
e qui explique l'absen
e d'une valeur
ara
téristique (taille d'un 
hunk par exemple). 13
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tion de répartition 
umulative 
omplémentaire de la taille des éléphants1.3 Les premières observations sur un lien OC3Dans 
ette se
tion, on analyse une tra
e de 3 heures réalisée dans les deux sens d'un lienOC3 le 7 Mars 2005 entre 18h et 21h. On se limite dans 
e qui suit à une analyse des paquetsTCP. On appelle sens des
endant le sens qui véhi
ule le tra�
 vers les utilisateurs. Le sens quiremonte des utilisateurs vers le RBCI est appelé sens montant. Les adresses de destinationdu lien des
endant et les adresses de sour
e du lien montant seront appelées adresses internes(i.e. les adresses des 
lients ADSL 
onne
tés à la plaque ADSL observée) par opposition auxadresses externes.1.3.1 GénéralitésLe nombre de paquets TCP observés pendant les 3 heures dans le sens des
endant estde 82,540,876. Ces paquets engendrent un volume égal à 49,900,262,357 o
tets. Sur le sensmontant, on 
apture 2% de plus de paquets TCP (84,140,885). En revan
he, le volume 
umulésur les 3 heures dans le sens montant ne représente environ que 67% du volume 
umulé dans lesens des
endant. Cette dissymétrie naturelle de l'a

ès ADSL n'est pas surprenante mais elleest malgré tout assez modeste, 
e qui indique une utilisation de plus en plus symétrique duréseau ave
 la montée en puissan
e des proto
oles p2p ; une symétrisation parfaite est en
ore
ontrariée par des débits d'a

ès di�érents d'un sens à l'autre.Pour illustrer le phénomène de symétrisation des �ux, prenons par exemple le réseau eDon-key. Le volume engendré par 
e réseau dans le sens montant (52.55% du volume) est deux foisplus important que le volume observé dans le sens des
endant. L'évolution du tra�
 montantdes 
lients, négligeable avant la montée en puissan
e des appli
ations p2p, va probablementpousser les FAIs à repenser leur modèle é
onomique. En e�et, 
e modèle basé sur une hy-pothèse d'asymétrie des deux sens, n'est plus valable quand le p2p est plus important quele web dans le palmarès des appli
ations les plus populaires. Ce dernier est marqué par unfort 
ontraste entre les deux sens. L'analyse de la tra
e montre que le tra�
 Web représente34.57% du volume des
endant et seulement 6.22% du volume 
umulé pendant 3 heures surle sens montant. La répartition du volume pour le reste des appli
ations est donnée dans letableau 1.3.14



1.3. Les premières observations sur un lien OC3Appli
ation Pour
entage Up Pour
entage Downp2p eDonkey 53% 17%Gnutella 5% 5%Bittorrent < 1% < 1%Napster 1% 1%non p2p HTTP 6% 35%NNTP < 1% 1%Autres 34% 41%Tab. 1.3 � Répartition du volume par appli
ation (sens montant et des
endant).Notons i
i que l'on entend par tra�
 eDonkey le tra�
 TCP qui passe non seulement parles ports standard de l'appli
ation eDonkey mais aussi 
elui qui passe par les ports voisins telsque le 5662, 40662 et le 14662. Dans le tableau 1.4, on donne la 
ontribution de 
ha
un de
es ports dans le tra�
 eDonkey obtenu.Port Pour
entage Up Pour
entage DownPorts standards 4662 90.52% 66.24%4661 2.88% 5.63%Ports voisins 5662 5.17% 20.08%14662 < 1% < 1%40662 1.12% 7.65%Tab. 1.4 � Pour
entage en volume des ports standard et ports voisins.1.3.2 Analyse des adressesSur les 3 heures d'observation, on dénombre 2,848 adresses de destination TCP dans le sensdes
endant. Près de la moitié de 
es adresses ont 
ommuniqué en eDonkey (soit 1,423 adresses).Le pour
entage des adresses de sour
e qui ont 
ommuniqué en p2p est plus important. Sur les684,941 adresses de sour
e TCP, 436,658 ont 
ommuniqué en p2p (soit 63.75%). Les 
ouplesd'adresses p2p représentent 58% du nombre de 
ouples TCP (679,096 sur 1,170,084).Comme indiqué dans le tableau 1.5, l'analyse du sens montant montre que le nombred'adresses internes TCP est légèrement di�érent du nombre d'adresse interne vues dans le sensdes
endant (2,639 adresses 
ontre 2,848) : soit 
es adresses ne répondent pas aux solli
itationsdes 
lients extérieurs, soit 
es adresses ne sont plus a
tives (terminaux éteints ou en veille,ou adresses plus allouées). Cette 
onstatation n'est pas valable pour les adresses externes :684,941 adresses externes dans le sens des
endant ont été observées et dans le sens montantle double a été observé (1,366,782).TCP Down TCP Up eDonkey Down eDonkey Up HTTP Down HTTP UpExt. 684,941 1,366,782 436,658 (63.7%) 467,851 (34.2%) 23,786 (3.4%) 75,181 (5.5%)Int. 2,848 2,639 1,423 (49.9%) 732 (27%) 2,638 (92.62 %) 2,450 (92.8%)Couples 1,170,084 1,861,887 679,096 (58.0%) 726,941 (39.04%) 100,292 (8.5%) 150,450 (8%)Tab. 1.5 � Répartition des adresses internes et externes en fon
tion des appli
ations.Ce phénomène est inversé quand on analyse le tra�
 eDonkey 
lair. Pour les adresses ex-ternes, les nombres dans les sens montant et des
endant sont sensiblement les mêmes (467,85115
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ontre 436,658) alors que pour les adresses internes, on observe 732 adresses dans le sensmontant et 1,423 dans le sens des
endant.Les adresses eDonkey externes ont 
ommuniqué majoritairement en eDonkey. En moyenne,95% du volume reçu ou envoyé par 
es adresses est du tra�
 eDonkey (plus de 83% de 
esadresses ont 
ommuniqué uniquement en eDonkey). Ce 
omportement n'est pas observé auniveau des adresses internes. Pour le sens montant, le tra�
 eDonkey de 
es adresses représente38% de leur tra�
 total. Ce pour
entage des
end à 16% lorsqu'on analyse le tra�
 des
endant.Ce
i 
on�rmera les 
onstatations que nous avons pu faire lorsqu'on a appliqué la méthodeméthode d'identi�
ation basée sur les annuaires (voir la se
tion 1.4). Les adresses eDonkeyexternes ne sont 
onta
tées que par
e qu'elles appartiennent au réseau eDonkey. Le tra�
reçu ou envoyé par 
es adresses externes est un tra�
 purement eDonkey. En revan
he, letra�
 envoyé ou reçu par les adresses internes est le résultat d'une agrégation d'une multituded'appli
ations (p2p, http, mail,...). Cela ne veut pas dire pour autant que les adresses externesp2p n'utilisent que les appli
ations p2p. En fait, le réseau, asso
ié à un point d'observationparti
ulier, devient une fon
tion de �ltrage intrinsèque. Cette fon
tion permet d'éliminer letra�
 des appli
ations non p2p des adresses p2p. En 
ontrepartie, une partie de leur tra�
 p2pest probablement ignorée.1.3.3 Le tra�
 d'un 
lient eDonkeyCadre expérimentalNous analysons dans 
e rapport, le tra�
 d'un 
lient eDonkey sur une durée de 15 heures.A�n de se mettre dans un 
ontexte réel et pour se 
omporter 
omme un 
lient type du réseaueDonkey, nous mettons en partage un �
hier f1 en partage. Le �
hier f1 a une taille de732,476,072 o
tets. Nous lançons en parallèle le télé
hargement d'un �
hier f2 d'une taille de733,878,272 o
tets. Nous 
on�gurons le 
lient ave
 les numéros de port d'é
oute 4662 pourles 
onnexions TCP et le 4672 pour les 
ommuni
ations UDP. Nous limitons le nombre desour
es pour un �
hier à 500 sour
es et nous limitons le nombre de 
onnexions simultanéesà 600 
onnexions. Une troisième et dernière limite a été imposée par rapport aux débits deré
eption et d'émission (920 kbps en ré
eption et 200 kbps en émission).En analysant la répartition du tra�
 entre TCP et UDP, nous remarquons d'emblée quele tra�
 UDP est négligeable en termes de volume et de nombre de paquets par rapport autra�
 TCP. Cette observation explique la tendan
e des études de modélisation de tra�
 quise 
on
entrent sur l'étude du tra�
 TCP. Une deuxième observation aussi importante que lapremière 
on
erne la symétrie entre le sens montant et des
endant du tra�
. Le tra�
 pair àpair renverse le sens de l'asymétrie up/down du tra�
 web. Le volume 
umulé envoyé par le
lient durant la 
apture est supérieure au volume 
umulé qu'il reçoit. Le 
onstat est le mêmelorsque nous nous intéressons au nombre 
umulé de paquets (voir les �gures 1.4(a) et 1.4(b)).Le tra�
 TCPNous nous intéressons dans un premier lieu au tra�
 TCP. Dans le système eDonkey, leproto
ole TCP joue un r�le prépondérant dans la signalisation et dans le transfert des données.A�n de mettre en éviden
e 
e double r�le assuré par le proto
ole TCP, nous appliquons ladi
hotomie souris/éléphant sur les �ots TCP observés durant la 
apture. En plus de 
ettedi
hotomie, nous avons s
indé les éléphants en deux 
lasses supplémentaires. La première
lasse 
ontient les éléphants dits réguliers. Les éléphants réguliers sont les éléphants dont la16
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(b) nombre de paquetsFig. 1.4 � Statistiques TCP et UDPtaille moyenne des paquets est supérieure à 80 o
tets. Les éléphants dont la taille moyennedes paquets est inférieure à 
e seuil sont dits éléphants d'a
quittement. La deuxième 
lassed'éléphants et 
omme son nom l'indique représente les �ots qui a
quittent le rapatriementd'un �
hier dans le sens opposé. La première 
lasse d'éléphants représente le transfert de�
hier. L'analyse de 
ette 
lasse montre que les éléphants réguliers sont enta
hés de périodesd'ina
tivité. Le transfert des données se fait ave
 des rafales de transmission séparées depériodes d'ina
tivité. Nous prenons la valeur de 20 se
ondes 
omme durée d'ina
tivité [6℄. Unéléphant régulier est alors une su

ession de groupements de paquets séparés par des périodesd'ina
tivité. Si le groupement 
ontient moins de 20 paquets, il est dit souris d'éléphant. Parailleurs, si le groupement 
ontient plus de 20 paquets il est dit mini-éléphants. En 
onséquen
e,un éléphant régulier peut être alors l'agrégation de mini-éléphant et de souris d'éléphant. Letableau 1.6 indique la 
ontribution de 
haque entité dans le tra�
 global en termes de volume,nombre de �ots et en termes de nombre de paquets.Souris Éléphants E ACK E REG Mini-E SEUp Nb �ots 6,715 337 124 213 237 754Volume 4,876,902 1,434,290,896 12,834,599 1,421,456,297 1,421,048,759 407,538Nb paquets 57,094 1,644,887 282,829 1,362,058 1,359,659 2,399Down Nb �ots 6,752 295 146 149 223 162Volume 4,418,271 817,474,470 19,312,380 798,162,090 797,841,242 320,848Nb paquets 52,735 1,360,499 470,198 890,301 889,789 512Tab. 1.6 � Di
hotomie elephant sourisCon�rmant les études antérieures sur la di
hotomie souris/éléphants, 
ette analyse permetde mettre en éviden
e la prédominan
e des souris en termes de nombre de �ots. En termesde volumes, les éléphants sont largement prépondérants. Les statistiques sur les �ots sontrésumées dans les �gures 1.5(a), 1.5(b), 1.6(a), 1.6(b) et 1.6(
).Par ailleurs, la 
ara
térisation des mini-éléphants dans la tra
e du 
lient montre que lestransferts se font généralement d'une façon 
ontinue. En e�et, dans la majorité des 
as, leséléphants réguliers sont 
onstitués d'un seul mini-éléphant (65% des éléphants réguliers sontformés d'un seul mini-éléphant, 25% sont formés de deux mini-éléphants). L'intégrité des17
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1.3. Les premières observations sur un lien OC3éléphants réguliers garantit une 
ertaine stabilité dans leurs débits mais ne garantit en au
un
as la stabilité du débit global à 
ause de l'absen
e de syn
hronisme entre les sour
es. Ce
i estdu, premièrement au 
ara
tère très dynamique du réseau pair à pair (
onnexion, dé
onnexion,et
..) et deuxièmement au mé
anisme de péremption des �les d'attente au niveau des 
lientsemule.Sur les �gures 1.7(a) et 1.7(b) nous représentons les débits (ave
 un intervalle d'intégrationégal à 100 se
ondes). La �gure 1.7(b) montre que le débit des
endant est instable au 
oursdu temps. En revan
he, nous remarquons que le débit montant est plut�t stable au 
ours dutemps. Cette 
onstatation montre l'impa
t de la disponibilité du 
lient sur la variabilité dudébit. Notre 
lient demeure 
onne
té et don
 disponible le long de la durée de la 
apture (pas de
onnexion/dé
onnexion). En plus, le nombre de mini-éléphants simultanés reste relativement
onstant dans le sens montant 
ontrairement au sens des
endant (voir les �gures 1.8(a) et1.8(b)).Notons aussi que des limites sur les débits d'émission et de ré
eption ont été instaurées.Nous remarquons que le débit d'émission se stabilise au niveau de la limite instaurée(200kbps). Cette stabilisation au niveau de la limite ne 
ontredit pas l'argumentation que nousavons présentée plus haut sur la stabilité du débit d'émission. En e�et, malgré l'intervalled'intégration relativement grand, le débit des
endant est extrêmement variable 
ontrairementau débit montant qui montre une variabilité négligeable autour de la limite de 200 kbps. Ledébit d'émission ne 
hute pas au 
ours du temps en dessous de 
ette limite.
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lasses du tra�
Avant de s'intéresser à l'analyse du 
omportement des adresses externes, nous avons étudiéles 
ara
téristiques des grands transferts de �
hiers représentés par les éléphants réguliers.L'étude des 
ara
téristiques des éléphants réguliers nous permet de dé
eler les spé
i�
ités destransferts eDonkey selon quelques 
ritères donnés. Pour 
e faire, nous avons 
hoisi quatre
ritères.Les deux premiers 
ritères sont le volume et la durée. Sur les �gures 1.9(a) et 1.9(b), nousavons représenté les fon
tions de répartition 
omplémentaires selon 
es deux 
ritères pour leséléphants réguliers. Sur les �gures 1.10(a) et 1.10(b), nous avons représenté les fon
tions derépartition 
omplémentaires asso
iées aux deux autres 
ritères. Ces deux 
ritères sont le débitet la taille moyenne des paquets. Indépendamment du sens observé, le volume transporté parun éléphant régulier reste inférieur à 10 Mo. En plus, nous remarquons qu'un éléphant typique19
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ernant les deux autres 
ritères, nous pouvons 
onstater que lesdébits des éléphants restent inférieurs à la valeur de 100 kbps. Cette observation a été déjàfaite lors de l'analyse d'une tra
e Gigabits Ethernet en 2003 [6℄. Con
ernant la taille moyennedes paquets, au
une valeur typique n'a été observée sauf autour de la valeur de la MTU del'IP standard (512 o
tets). La taille des paquets reste inférieure à la valeur de 1,300 o
tets. Letableau 1.7 donne les statistiques du premier et de deuxième ordre selon 
es quatre 
ritèrespour les éléphants réguliers.

10
3

10
4

10
5

10
6

10
7

10
8

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

volume (bytes)

C
C

D
F

Eléphants réguliers

downstream
upstream

(a) Volume 10
0

10
1

10
2

10
3

10
4

10
−3

10
−2

10
−1

10
0

Duration (s)

C
C

D
F

Eléphants réguliers

downstream
upstream (b) DuréeFig. 1.9 � 

df : Les éléphants réguliersNous nous intéressons maintenant à l'analyse des adresses externes. Le nombre d'adressesexternes s'élève à 1,603 adresses. Environ 99% de 
es adresses ont é
hangé au moins une sourisave
 le 
lient observé. En revan
he, moins de 6% des adresses externes ont é
hangé au moinsun éléphant régulier ave
 le 
lient. Nous notons alors une forte a
tivité de signalisation maisqui se transforme rarement en transfert de �
hier. Par ailleurs, le 
lient envoie des éléphantsréguliers à des adresses externes sans au
une distin
tion. En e�et, 56.9% des adresses externesayant reçu un éléphant régulier de la part du 
lient n'ont envoyé au
un éléphant régulier. Par
ontre, seulement 36.8% des adresses externes qui ont envoyé un éléphant régulier à notre
lient n'ont reçu au
un de sa part. Les adresses externes semblent adhérer à un prin
ipe de20
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df : les éléphants réguliersDuration Volume Mean pa
ket size Mean rateup down up down up down up downmin 10.42 1.18 1,781 3,879 80.18 104.6 2.33 1.255max 17,7530 7,413 12,7M 10,27M 1,337 1,410 16K 28.8Kmean 2,033 2,064 6.67M 5.35M 1,030 988.4 3,161 3,091median 2,139 2,042 10.11M 4.18M 1,202 1,115 3,821 2,631Std 1,740 1,658 4.47M 4.70M 314.3 344.5 1,841 3,486Tab. 1.7 � Les statistiques du premier et de deuxième ordreré
ipro
ité ave
 le 
lient. L'analyse de 
ette ré
ipro
ité en termes de volume révèle une forteasymétrie entre le sens montant et le sens des
endant. En e�et, parmi les 65 adresses externesqui ont envoyé et reçu un éléphant régulier, 52 adresses ont envoyé un volume supérieur auvolume qu'elles ont reçu. En moyenne, le rapport du volume envoyé par le volume reçu estégal à 8 pour 
es 65 adresses externes.Dans les �gures 1.11(a) et 1.11(b), nous représentons l'a
tivité des adresses externes entermes de souris dans les deux sens du lien. Sur les deux �gures, nous indexons les adressesde 1 à 1603. Prenons à titre d'exemple le sens montant, la longueur des segments horizontauxreprésente la durée du �ot et la position par rapport à l'axe des ordonnées indique l'indexde l'adresse externe ayant reçu 
e �ot. Comme nous pouvons le remarquer, les souris sontrelativement de 
ourtes durées et se répartissent bien sur le temps et sur les adresses externes.En revan
he, la tra
e 
ommen
e par une forte a
tivité de souris marquée par la traînée verti
alesur les deux �gures 1.11(a) et 1.11(b) immédiatement après le dé
len
hement de la 
apture(et du 
lient également).La répartition relativement homogène des souris sur le temps et sur les adresses disparaîtlorsque nous nous intéressons aux transferts de �
hiers. Ces transferts mettent du tempsavant de 
ommen
er d'une façon relativement homogène pour le sens montant (voir 1.12(a)et 1.12(b)). Dans le sens des
endant, les transferts sont lo
alisés sur des plages d'indexes etse font d'une façon 
omplètement aléatoire dans le temps. Notons aussi que le rapatriementdes données (download) 
ommen
e tardivement par rapport au transfert de données (upload)dans le sens montant. Ce retard est sans doute dû aux mé
anisme de �le d'attente instaurédans le système eDonkey. 21
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1.3. Les premières observations sur un lien OC3A�n d'évaluer le degré d'homogénéisation des �ots sur les adresses externes, nous représen-tons les �ots dans un repère polaire (voir 1.13(a), 1.13(b), 1.14(a), 1.14(b), 1.15(a) et 1.15(b)).L'origine du repère polaire représente le 
lient observé. En 
onsidérant les 
oordonnées po-laires, une adresse externe est dé�nie ave
 un angle donné et le rayon indique le volume envoyé(ou en l'o

urren
e reçu) par l'adresse externe 
onsidérée. Nous remarquons que les souris sontbien réparties sur les adresses externes. En e�et, 
haque adresse externe reçoit au moins unesouris. Dans les �gures 1.16(a) et 1.16(b) , nous représentons le nombre de souris (envoyéesou reçues) pour 
haque adresse externe a�n d'évaluer l'a
tivité de 
es adresses en termes denombre de �ots. A�n de déterminer la répartition de l'a
tivité sur les adresses externes, nousreprésentons sur la �gure 1.3.3 la fon
tion de répartition 
omplémentaire du nombre de sourispar adresse externe. Nous remarquons qu'une grosse partie des adresses (75% des adressesexternes) envoie au plus trois souris. En 
onséquen
e, nous pouvons 
on
lure que les adressesne présentent pas une grande disparité en termes de nombre de souris par adresse. La fortea
tivité de signalisation est suivie par une a
tivité moins forte de transfert de données. Ene�et, nous remarquons dans les �gures 1.14(a) et 1.14(b) que seulement une partie d'adressesdé
ouvertes par les souris reçoit ou envoie un éléphant régulier. Le sens montant montre unerépartition un peu plus équitable sur les adresses externes que le sens des
endant. Le 
lientsert plus d'adresses externes en éléphants réguliers.Pour �nir ave
 l'étude des adresses externes, nous donnons dans les �gures 1.17(a), 1.17(b),1.18(a) et 1.18(b) le nombre d'éléphants réguliers et d'a
quittement pour 
haque adresse ex-terne en gardant la même indexation. En moyenne, les adresses s'é
hangent un seul éléphantrégulier et un seul éléphant d'a
quittement.
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endantFig. 1.13 � Souris (volume en é
helle logarithmique)Le tra�
 UDPA�n de 
ompléter l'étude du 
omportement du 
lient observé en terme de tra�
, nousavons pro
édé à une étude du tra�
 UDP. L'étude du tra�
 UDP part du fait qu'un 
lienteDonkey utilise 
onjointement les proto
oles TCP et UDP. Cependant, le r�le du proto
oleUDP se restreint à la signalisation (voir spé
i�
ation). En e�et, dans le réseau eDonkey, lestransferts de données se font ex
lusivement en TCP. 23
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1.3. Les premières observations sur un lien OC3
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Chapitre 1. Les premières observations du tra�
Pour étudier le tra�
 UDP, nous avons gardé la même granularité adoptée dans l'étude dutra�
 TCP. En e�et, nous nous plaçons au niveau �ot dans le but d'appréhender le 
ompor-tement du 
lient observé. Dans le tableau 1.8, nous donnons la répartition des �ots UDP ensouris et en éléphants. Notons i
i qu'un autre 
ritère a été pris en 
ompte. En e�et, nous avonstenu 
ompte de l'existen
e d'une 
onnexion TCP parallèlement à 
e �ot UDP. Nous appelonsalors �ots TCP tous les �ots dont l'adresse externe a é
hangé au moins une fois un �ot TCPave
 le 
lient observé. Rappelons i
i que les adresses externes sont les adresses de destination(resp. de sour
e) dans le sens montant (resp. des
endant).En termes de nombre de �ots, les souris sont majoritaires. Cette 
onstatation est en 
o-héren
e ave
 toutes les observations antérieures faites sur la di
hotomie souris/éléphant. Ce-pendant, en termes de volume, nous observons la limitation de 
ette appro
he lorsqu'il s'agitd'un tra�
 ex
lusivement réservé à la signalisation. En e�et, le nombre d'éléphants UDP nonTCP est négligeable et leur 
ontribution en termes de volume est très réduite. Ainsi dans le
as, des éléphants UDP non TCP, il est plus judi
ieux de parler de grande souris plut�t qued'éléphant. En e�et, dans la �gure 1.3.3, nous observons que le nombre de paquets dans leséléphants UDP est réduit (plus de 98% des éléphants non TCP sont formés de moins de 60paquets). Les �ots UDP de type non TCP assurent une mission de dé
ouverte de réseau ave
des messages de battement de 
÷ur. Par ailleurs, les �ots UDP de type TCP a

ompagnentles 
onnexions TCP a�n de garantir quelques servi
es supplémentaires (gestion de la �le d'at-tente). La �gure 1.21(a) montrent que les �ots de type TCP durent en général plus longtempsque les �ots UDP de type non TCP et garantissent un r�le de signalisation 
omme peuventl'indiquer les volumes relativement réduits de 
es entités. En e�et, la �gure 1.21(b) 
on�rme
ette 
onstatation pour les deux types d'éléphants UDP.Souris TCP Souris non TCP Éléphant TCP Éléphant non TCPUp Nb �ots 973 31,523 240 49Volume 454,130 7,322,335 528,432 221,378Nb paquets 7,013 67,437 7,406 1,864Down Nb �ots 910 31,134 223 47Volume 283,102 5,498,057 308,122 125,630Nb paquets 6,588 67,939 6,823 1,543Tab. 1.8 � Le tra�
 UDP : di
hotomie élephant souris
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1.4. Heuristiques pour l'identi�
ation du tra�
 eDonkey
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on
lure 
ette étude du tra�
 UDP, nous nous intéressons à l'analyse des adresses.Durant les 15 heures de 
apture, le 
lient 
ommunique ave
 31, 900 adresses externes parl'intermédiaire du proto
ole UDP. Dans la majorité des 
as, l'é
hange se fait dans les deuxsens (du 
lient vers l'adresse externe et vi
e versa). En général, les adresses externes reçoiventou envoient un seul �ot UDP (98% des adresses). Cependant, le 
lient prend l'initiative dans unpeu plus de 90% des 
as. Dans le 
as du proto
ole TCP, 
e taux reste relativement élevé maisdes
end tout de même à un peu moins de 70% des é
hanges. Ainsi, nous pouvons appréhenderà travers 
ette observation la gigantesque taille du réseau pair à pair dé
ouvert par un 
lientpendant une durée relativement 
ourte (en tenant 
ompte des durées de télé
hargement d'un�
hier de grande taille dans un réseau 
omme eDonkey).1.4 Heuristiques pour l'identi�
ation du tra�
 eDonkeyL'analyse du tra�
 TCP fondée sur la di
hotomie souris/éléphants a mis en éviden
e plu-sieurs 
ara
téristiques du tra�
 p2p. Grâ
e aux mesures, nous savons que maintenant quel'importan
e du tra�
 peer-to-peer dans le réseau le RBCI. Ce
i dé
oule du pour
entage 
onsé-quent que représente le tra�
 p2p dans les tra
es que nous avons analysé (ex. le tra�
 eDonkeyreprésente 53% du volume total. Une se
onde propriété est relative à la forte a
tivité de si-gnalisation du tra�
 eDonkey. Cette propriété est 
ommune à toutes les appli
ations (TCP).Cependant, deux 
ara
téristiques relatives à l'appli
ation eDonkey. La première 
on
erne lasignalisation sur les ports standards (nous verrons 
omment 
ette 
ara
téristique pourraitnous servir dans l'identi�
ation du tra�
 eDonkey). La deuxième 
ara
téristique est relativeà la 
onne
tivité de la 
ommunauté d'utilisateurs étudiée ave
 le reste du réseau eDonkey.Le nombre d'adresses externes 
onta
tées ou 
onta
tant notre 
ommunauté est extrêmementélevé. Finalement, une 
ara
téristique 
on
ernant le transfert du �
hier dévoile le mé
anismede segmentation des �
hiers utilisé par eDonkey (tra
e du 
lient eDonkey). Dans 
e 
hapitre,nous nous intéressons à l'identi�
ation du tra�
 p2p et plus parti
ulièrement au tra�
 eDonkeyqui engendre a
tuellement la majeure partie du tra�
 dans le RBCI.
27



Chapitre 1. Les premières observations du tra�
1.4.1 Prin
ipes théoriques et réalité de l'identi�
ationPour interagir ave
 d'autres pairs, un 
lient p2p ouvre en prin
ipe un port d'é
oute, uneappli
ation possédant en général un tel port dé�ni par défaut. Ce port d'é
oute permet enretour de 
ara
tériser l'appli
ation utilisée par un internaute quand du tra�
 est observé sur
elui-
i. L'identi�
ation du tra�
 engendré par une appli
ation revient ainsi à analyser les portsde sour
e et/ou de destination dans l'entête des segments TCP ou des datagrammes UDP.Pour identi�er le tra�
 de l'appli
ation eDonkey lors d'une 
apture sur un lien du réseau, ilsu�t, en théorie, d'analyser les ports de sour
e et de destination des paquets 
olle
tés. Ene�et, il est 
onnu à partir des spé
i�
ations que le proto
ole eDonkey utilise les ports 4662 et4661 
omme ports standard pour 
ommuniquer en TCP et 4665 et 4672 en UDP.Dans la réalité, 
ette a�rmation est loin d'être véri�ée non seulement dans le réseaueDonkey mais aussi dans les autres réseaux p2p. Ce
i est dû au fait que les appli
ations p2ptiennent leur réussite des types de 
ontenus (�lms, musique,...) qu'elles permettent de partager.Or, 
omme les �
hiers multimédia sont généralement protégés par les droits d'auteurs et dela propriété intelle
tuelle, les 
on
epteurs des réseaux p2p ont introduit la possibilité pour lespairs de 
hanger dynamiquement les numéros de ports pour réaliser des transa
tions p2p, a�nde rendre leur identi�
ation plus di�
ile. Dans [80℄, en analysant les données remontées parun 
lient, on estime à 45% la proportion de 
lients qui 
hangent intentionnellement le numérode leur port d'é
oute sur le réseau eDonkey. Par exemple, le tra�
 p2p peut désormais passerpar le port 80 réservé en prin
ipe au proto
ole HTTP a�n de 
ourt-
ir
uiter les mé
anismesde pare-feu et les proxy. Cependant, 
ette possibilité semble peu utilisée dans la pratique ; lesauteurs de [80℄ a�rment que le pour
entage des 
lients utilisant le port 80 pour é
hanger dutra�
 eDonkey ne dépasse pas les 3%.La possibilité de 
hanger intentionnellement les ports pour les transa
tions p2p expliqueen partie la baisse du pour
entage du tra�
 p2p apparent, i.e. quand 
elui-
i n'est identi�éque par l'analyse des numéros de ports [13, 39℄. En 
ontrepartie, le tra�
 jugé 
omme nonidenti�é a vu son pour
entage augmenter, 
e qui est 
ohérent ave
 une utilisation de portsnon standard par les utilisateurs des réseaux p2p. Ce
i doit être néanmoins nuan
é par le faitque 
ertaines observations, et 
omme on le verra par la suite pour le tra�
 dans le RBCI,montrent que eDonkey et Bittorrent utilisent plus souvent les ports standard que les autresappli
ations p2p (
f. par exemple [77℄).Pour une étude du tra�
 p2p qui se veut rigoureuse et pré
ise, l'identi�
ation de 
e tra�
déguisé devient une étape préliminaire indispensable. Notons que plusieurs études sur le tra�
p2p se sont limitées au tra�
 p2p passant par les ports standard [73, 83℄. Les méthodesd'identi�
ation existantes rejoignent les e�orts de quelques industriels dans la 
réation d'outilsde �ltrage du tra�
 p2p [2, 3, 52, 61℄. Dans les se
tions suivantes, nous présentons quelquesméthodes pour identi�er 
e dernier.1.4.2 État de l'art des méthodes d'identi�
ation du tra�
 pair à pairAnalyse des 
ontenusLa première appro
he, qui est aussi la plus naturelle pour 
ara
tériser une appli
ation,
onsiste à identi�er un 
hamp spé
i�que dans les paquets qu'elle engendre. Ce 
hamp sera alorsune empreinte appli
ative du tra�
. Les méthodes basées sur l'identi�
ation d'une signaturesont généralement déployées dans les systèmes de déte
tion d'intrusion [1℄. A�n d'identi�erun 
hamp parti
ulier, la 
onsultation des spé
i�
ations est indispensable. Or, 
ette tâ
he se28



1.4. Heuristiques pour l'identi�
ation du tra�
 eDonkeyrévèle rapidement di�
ile [77℄ 
ar une do
umentation 
omplète et ri
he fait défaut dans lemonde des réseaux p2p. Les proto
oles employés ne sont pas normalisés et sont en 
onstanteévolution, sauf peut-être pour Kazaa qui est un proto
ole relativement stable mais dont laspé
i�
ation n'est pas publiquement disponible. Nous donnons dans 
e qui suit deux exemplespour l'appro
he par analyse de signatures appli
atives. Le premier exemple 
on
erne le réseaueDonkey, le deuxième traite le réseau BitTorrent.Le proto
ole eDonkey. Chaque message de 
e proto
ole possède un entête de 6 o
tets. Enplus des 
hamps indiquant le type de message (1 o
tet) et la taille du message (4 o
tets),on trouve un 
hamp �xe d'un o
tet 
ontenant la version du 
lient (par exemple 0xE3pour le 
lient eMule pour les 
ommuni
ations en TCP). L'identi�
ation d'un paquetp2p revient alors à analyser l'o
tet qui suit les 40 o
tets (sans 
ompter les options) desentêtes IP et TCP. L'analyse des 5 derniers o
tets de l'entête permettrait de 
onnaîtrede manière plus pré
ise le proto
ole en question.Le réseau Bittorrent. L'identi�
ation d'un message Bittorrent est une tâ
he plus 
ompli-quée en termes de 
oût 
al
ulatoire. Les messages é
hangés entre deux 
lients Bittorentsont 
ara
térisés par un pré�xe 
onstant de 20 o
tets (un o
tet dont la valeur est 0x13et les 19 o
tets qui 
ode la 
haîne de 
ara
tère �BitTorrent proto
ol�). Il est égalementpossible de dé
eler la 
lé �.torrent� dans les premiers paquets de la 
onnexion.Théoriquement, l'analyse des signatures paraît être une appro
he relativement simple ete�
a
e. Dans la pratique et pour des implémentations en ligne, l'opération devient 
ependantde plus en plus di�
ile dès que la taille de la signature dépasse un 
ertain seuil. Ces méthodessont utilisées par exemple par ALLOT [3℄ pour identi�er le tra�
 p2p dans le but de le �ltrer.Mais en général, 
ette appro
he est 
onfrontée à deux problèmes.Le premier problème est lié à la nature évolutive des proto
oles étudiés. La signature peut
hanger d'une version du �
lient� à une autre et ainsi rendre obsolète la routine d'identi�-
ation. Pour résoudre 
e problème, 
omme une bonne partie de 
es proto
oles ont un 
odesour
e disponible, il est possible de réviser et mettre à jour 
ontinuellement 
es routines. Ilexiste également une appro
he automatisée que les auteurs de [25℄ ont proposé a�n de pallierà 
e problème. Dans [25℄, la méthode proposée 
onsiste à transformer la signature appli
a-tive (don
 les n premiers o
tets de la 
harge utile du paquet) et à passer le ve
teur asso
iéà des méthodes d'apprentissage a�n de dé
eler une 
ertaine régularité par appli
ation. En
onséquen
e, l'apprentissage manuel devient inutile.Le deuxième problème est un peu plus di�
ile à résoudre. L'utilisation des proto
oles p2pdont les messages sont 
ryptés 
omplique la ta
he d'identi�
ation basée sur la re
onnaissan
ed'un 
hamp parti
ulier dans les messages é
hangés entre pairs. Parmi les proto
oles p2p quisont passés au mode 
rypté, 
itons l'exemple de Winny [86℄ (très répandu au Japon) ou en
orede Filetopia[27℄. L'émergen
e attendue de l'IPv6 
ompliquera 
ertainement l'identi�
ation desappli
ations utilisées ave
 toutes les fon
tions d'authenti�
ation et de sé
urité que propose 
eproto
ole.Il existe également d'autres méthodes qui se basent sur une analyse de 
ontenu. Celles-
isont destinées à �ltrer le tra�
 p2p et non à l'étudier. On pourra 
iter les outils proposéspar Advestigo [2℄ ou par Audible Magi
 [52℄ qui 
al
ulent une empreinte du 
ontenu appeléethéraogramme. Cette signature peut être retrouvée même après une manipulation du �
hier(
ompression, dé
oupage,...). Vu la 
omplexité des outils qu'elle utilise, 
ette méthode estinappropriée pour une implémentation en ligne dans un réseau de 
÷ur. 29



Chapitre 1. Les premières observations du tra�
Analyse proto
olaireLes méthodes d'identi�
ation du tra�
 p2p dé
rites 
i-dessus se montrent relativement inef-�
a
es vis à vis de l'évolution des proto
oles et des débits dans les réseaux. D'autres méthodesfondées sur une analyse proto
olaire semblent plus prometteuses pour une identi�
ation pluspré
ise du tra�
 p2p. Dans [43℄, les auteurs proposent deux heuristiques pour l'identi�
ationdu tra�
 p2p. Un 
lient p2p est identi�é à partir du 
ouple (adresse IP, port d'é
oute).La première méthode 
onsidère un 
ouple (adresse IP, numéro de port) 
omme 
ouplep2p dans le 
as où il a été 
onta
té par N adresses sour
es distin
tes en utilisant N portssour
e distin
ts. Cette appro
he part de l'hypothèse suivant laquelle il n'existe pas plusieurs
onnexions entre deux pairs, 
ontrairement au proto
ole HTTP qui permet d'initier plusieurs
onnexions entre le serveur et le 
lient a�n d'a

élérer le rapatriement de do
uments. Cetteméthode risque de donner de fausses alertes 
ar plusieurs proto
oles peuvent ouvrir plusieurs
onnexions à partir d'un même terminal, 
omme par exemple les proto
oles de messagerie(SMTP, POP) et les appli
ation de jeux en réseau.Une deuxième méthode repose sur le fait que les adresses qui 
ommuniquent simultanémenten TCP et en UDP ont une forte probabilité de faire partie d'un réseau p2p. Cette propriétén'est 
ependant pas réservée aux proto
oles p2p. C'est par exemple le 
as de la résolutiondes noms de domaines par DNS, 
e proto
ole fon
tionnant sur TCP et UDP. Une di�éren
e,malgré tout ave
 les proto
oles p2p, est que tout é
hange de données est e�e
tué en utilisant leport standard 53. Par ailleurs, les deux types de tra�
 (tra�
 DNS et tra�
 p2p) ont d'autres
ara
téristiques di�érentes 
omme par exemple la taille des paquets transmis. Une analysebasée sur la distribution de la taille des paquets pourrait être utilisée en 
omplément pourdistinguer les deux types de tra�
, 
omme 
ela est fait dans les travaux relatifs au tra�
 desappli
ations temps réel [60℄.Une troisième appro
he pour identi�er le tra�
 p2p peut exploiter l'existen
e d'un 
om-portement spé
i�que, induit par la nature des proto
oles et par la stru
ture des réseaux p2p.Prenons l'exemple d'un 
lient appartenant à un réseau p2p pur. Ce 
lient jouera, s'il respe
tela règle du jeu, à la fois le r�le de serveur et le r�le de 
lient. Ce double r�le 
onfère auxé
hanges p2p pur une spé
i�
ité par rapport aux 
ommuni
ations que l'on peut observer dansun réseau régi par le modèle 
lient/serveur 
lassique. Dans [59℄, les auteurs essaient de partirde 
ette 
onstatation pour identi�er les pairs du réseau Winny et don
 identi�er le tra�
 p2pqu'ils engendrent.Même si 
ette appro
he peut éventuellement être appliquée aux réseaux p2p purs, sone�
a
ité peut être 
ritiquée. La déte
tion des pairs dans [59℄ est faite en intégrant un 
lientleurre dans le réseau p2p et en analysant ensuite son historique. De plus, l'identi�
ation dutra�
 est réalisée sur un lien de sortie d'un réseau de taille réduite, formé d'un petit nombrede ma
hines. Cette méthode n'a pas une visibilité totale du réseau p2p. Dans [31℄, l'auteur sepla
e également au niveau d'un réseau lo
al et propose ainsi une méthode pour l'identi�
ationdes utilisateurs p2p dans 
elui-
i. Pour 
e faire, l'auteur propose d'utiliser les 
onnexionsUDP. En e�et, l'analyse des �
hiers logs issus des proxies montre que les appli
ations p2pont un 
omportement spé
i�que. Ce 
omportement est asso
ié au proto
ole UDP. Dans le
as parti
ulier de l'eDonkey, des messages de battement sont régulièrement envoyés par lespairs vers des nouveaux serveurs d'indexation. Ces messages servent à rafraî
hir les listes deserveurs d'indexation. Les pairs intègrent dans leurs listes seulement les serveurs a
tifs. Ene�et, en guise de réponse au message UDP, un serveur d'indexation a
tif répond par un messageUDP envoyé sur le port d'é
oute UDP du 
lient. En 
onséquen
e, un 
ouple (adresse IP, port30



1.4. Heuristiques pour l'identi�
ation du tra�
 eDonkeyUDP) donné est jugé 
omme un utilisateur du p2p s'il est 
onta
té par plusieurs adresses IPave
 des ports di�érents. Cette appro
he d'identi�
ation se base alors sur un 
omportementspé
i�que des proto
oles peer to peer. Ce 
omportement spé
i�que a été représenté sous uneforme de signatures graphiques appelées graphlets dans [45℄. Une graphlet est une des
riptiongraphique des é
hanges proto
olaires d'une appli
ation donnée. L'identi�
ation 
onsiste alors àtrouver la graphlet qui 
orrespond le mieux à une transa
tion vue dans une tra
e réelle. Cettete
hnique d'identi�
ation permet de 
lasser les transa
tions dans des 
lasses d'appli
ation.En revan
he, 
ette 
lassi�
ation n'atteint pas un niveau élevé de pré
ision. En e�et, elle estin
apable de 
lassi�er les appli
ations peer to peer dans des 
lasses distin
tes. A�n de surpasser
ette limitation, il est né
essaire d'enri
hir les graphlet pour qu'elles réussissent à identi�erséparément les appli
ations peer to peer. L'enri
hissement de 
es graphlets né
essite une étudeapprofondie de la spé
i�
ation des proto
oles en question. L'étude de la spé
i�
ation d'unproto
ole permet de déduire une signature transa
tionnelle qui lui est asso
iée.Parallèlement à 
ette signature transa
tionnelle, la détermination d'une signature statis-tique d'une appli
ation donnée est un autre moyen pour identi�er son tra�
 que l'on peuttrouver dans la littérature. En e�et, des études plus ré
entes (voir [72℄, [56℄, [25℄ et [21℄) ontutilisé les te
hniques de la 
lassi�
ation et de la re
onnaissan
e des formes pour résoudre
e problème d'identi�
ation. Pour 
e faire, une étape préliminaire et indispensable 
onsisteà 
hoisir les paramètres dis
riminants. Les paramètres utilisés dans la littérature sont géné-ralement les mêmes. Parmi 
es paramètres, on peut 
iter la taille moyenne des paquets, ladistribution des temps d'inter-paquets ou la durée du �ot, et
. Certains de 
es paramètresdépendent énormément des 
onditions du réseau dans lequel les paquets sont a
heminés. Enplus, 
es méthodes sou�rent du même problème que les méthodes de 
lassi�
ation baséessur les signatures transa
tionnelles. En e�et, 
ette méthode permet de faire une 
lassi�
ationrelativement grossière du tra�
 (appli
ation de transfert de données, appli
ations transa
tion-nelles,...et
). Cependant, 
e niveau de pré
ision reste su�sant pour dé
ider de la politique dequalité de servi
e dans une entreprise mais se révèle aussit�t très pénalisant pour une étudevisant à 
omprendre et à modéliser une appli
ation donnée. Outre le fait que 
es méthodessont in
apables de servir des études sur une appli
ation pré
ise, il est important de noter leurin
apa
ité à être mise en ÷uvre dans un 
ontexte temps réel. En e�et, lors de l'apprentissage,les méthodes 
itées plus haut dégagent les 
ara
téristiques du tra�
 à partir des �ots 
omplets.Lors de la phase de 
lassi�
ation proprement dite, il faut attendre la �n du �ot pour avoir unedé
ision sur l'appli
ation qui le génère. Néanmoins, un bon 
hoix du paramètre dis
riminantpermettrait éventuellement d'aboutir à une déte
tion rapide du type de l'appli
ation observée.Par exemple,dans [8, 9, 7℄, les auteurs utilisent la taille des premiers paquets de données d'une
onnexion TCP a�n d'identi�er l'appli
ation qui lui est asso
iée.Les auteurs de [8, 9, 7℄ prennent en 
onsidération les premiers paquets de la 
onnexion ennégligeant les paquets de la mise en pla
e de la 
onnexion TCP (SYN, ACK). Ces premierspaquets de données représentent un paramètre ayant un pouvoir dis
riminant très intéressant.Ce paramètre dis
riminant permet de fournir des résultats satisfaisants. En e�et, une appli
a-tion donnée génère une série de paquets qui lui est spé
i�que. Ce 
omportement est identi�égrâ
e à une étude préliminaire sur des tra
es de tra�
 réel issues des réseaux universitaires.Grâ
e à l'outil 
ommer
ial Qosmos, les auteurs identi�ent l'ensemble des 
onnexions TCP quiont aboutit. L'outil permet aussi d'identi�er l'appli
ation qui 
orrespond à 
ette 
onnexionTCP grâ
e à une analyse de la 
harge utile des paquets de données. Au �nal, on disposed'une batterie de N 
onnexions TCP où 
haque 
onnexion 
orrespond à une appli
ation bienidenti�ée. Notons i
i que le terme 
onnexion TCP est utilisé au lieu de �ot. En e�et, le terme31
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onnexion TCP sous-entend la prise en 
ompte des deux dire
tions du tra�
. En 
onséquen
e,
haque 
onnexion TCP est 
ara
térisée par la taille des p premiers paquets de données vus surles deux dire
tions. Pour distinguer les deux dire
tions de l'observation, un signe négatif estattribué au sens "serveur vers 
lient". Le 
lient désigne l'adresse IP qui a initié la 
onnexionTCP, en d'autres termes 
'est l'adresse IP qui a envoyé le premier paquet SYN. Selon 
ette
onvention, la ième 
onnexion TCP est 
ara
térisée par le ve
teur εi dé�ni dans Zp qui s'é
ritsous la forme :
εi = (x1

i , x
2
i , . . . , x

p−1
i , xp

i )où |xj
i | représente la taille du jème paquet de la 
onnexion i. Le signe xj

i est déterminépar le sens du jème paquet (le signe est négatif si le paquet est a
heminé du serveur versle 
lient et le signe est positif dans le 
as 
ontraire). En 
onséquen
e, 
haque 
onnexion estreprésentée dans un espa
e à p dimensions. Grâ
e à une analyse de la 
ou
he appli
ative,
haque 
onnexion est labellisée ave
 une appli
ation donnée. Il s'agit alors d'une 
lassi�
ationsupervisée. En e�et, la matri
e N est une séquen
e d'apprentissage qui sert à mettre en pla
eune règle de 
lassi�
ation des 
onnexions TCP non labellisées. Cette méthode de 
lassi�
ationrésiste à l'en
ryptage des données étant donné qu'elle traite des paramètres qui ne peuvent pasêtre en
ryptés. Ces données sont la taille du paquet et son sens d'a
heminement. Les étudesfaites à l'université John Hopkins [87℄ rejoignent 
ette piste en utilisant les mêmes paramètresmais en utilisant une autre 
ara
térisation des 
onnexions TCP. Dans [87℄, le ve
teur εi d'une
onnexion TCP 
omptabilise le nombre des petits paquets et le nombre des gros paquets selonun seuil de taille donné. Le jeu de ve
teurs d'observation détermine alors les paramètres d'une
haîne de Markov 
a
hée asso
iée à une appli
ation donnée. La génération de 
ette 
haînede Markov se base sur l'algorithme de Baum-Wel
h. L'opération de 
lassi�
ation 
onsiste àtrouver dans la bibliothèque des modèles markoviens 
onstruite lors de l'apprentissage, lemodèle de 
haînes de Markov 
a
hées (HMM) qui semble être le plus pro
he de l'observation
ourante (le modèle le plus vraisemblable sa
hant l'observation). Les auteurs de [87℄ utilisentl'algorithme de Viterbi. Les paramètres adoptés par [8, 9, 7℄ pour représenter une 
onnexionTCP semblent être une représentation dis
riminante. A�n de véri�er 
ette assertion, nousl'avons testé sur des tra
es issues du réseau de Fran
e Tele
om (voir se
tion 1.4.5).Pour 
on
lure 
ette partie d'identi�
ation, il est important de noter que parmi toutes lesméthodes présentées 
i-dessus, au
une n'est idéale. En e�et, 
haque méthode a ses in
onvé-nients et ses avantages et au
une d'elle ne permet une identi�
ation ave
 un risque d'erreurnul. Ces méthodes sont plut�t 
omplémentaires et elles sont souvent implémentées en pa-rallèle. Cependant, la méthode basée sur les signatures appli
atives reste théoriquement uneméthode �able. Elle est généralement utilisée pour estimer les taux de non déte
tion des autresméthodes. Elle se trouve néanmoins 
onfrontée à des problèmes d'ordre 
al
ulatoire dès qu'ils'agit d'analyser des 
hamps de très grande taille. Il existe également un problème relié àl'en
ryptage qui 
ommen
e à devenir un sujet d'a
tualité dans la 
ommunauté des utilisateursdu p2p.1.4.3 Le tra�
 non identi�é et potentiellement eDonkey sur le lien GEBien qu'elle représente un peu moins du tiers du volume, la 
ontribution du tra�
 eDonkeyreste en dessous des estimations annon
ées par la littérature (plus de 50%). Ce
i est dû aufait que les utilisateurs du réseau eDonkey ont tendan
e à 
amou�er leur tra�
 p2p. A�n de
omptabiliser 
e tra�
 p2p 
a
hé nous nous proposons de développer deux appro
hes qui se32
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ation du tra�
 eDonkeybasent sur une analyse des adresses et non pas sur une analyse des signatures du proto
oleeDonkey.La première appro
he 
onsiste à 
réer un annuaire 
ontenant les 
ouples qui ont 
ommuni-qué au moins une fois ave
 un numéro de port sour
e ou destination standard de l'appli
ationeDonkey. Si les adresses de l'un de 
es 
ouples é
hangent un éléphant ave
 des numéros de portnon standard, l'é
hange sera 
onsidéré malgré tout 
omme du tra�
 p2p. Ainsi, le tra�
 d'un
ouple d'adresses qui négo
ient en 
lair et utilisent ensuite des numéros de port non standardpour le transport des données sera 
omptabilisé 
omme un tra�
 p2p.Les piles proto
olaires �
lients� de eDonkey ne permettent 
ependant pas 
e genre de
omportement. L'utilisateur spé
i�e dans les paramètres de son �
lient� p2p un seul numérode port qu'il utilisera pour re
evoir des 
onnexions initiées par d'autres 
lients p2p. Ce portservira en même temps à la signalisation et au transfert des données. Cela ne veut pas direpour autant que la séparation entre 
es deux tâ
hes est impossible. Elle existe déjà dans lemonde des réseaux ave
 les 
lients FTP qui maintiennent une 
onnexion permanente sur leport 21. Cette 
onnexion véhi
ule toutes les 
ommandes et les réponses entre le 
lient et leserveur. Une deuxième 
onnexion sur le port 20 sert ensuite au transfert de données. Une fois
elui-
i a
hevé, 
ette 
onnexion est rompue. Sur les 191,862 �ots éléphants non p2p (environ80% des éléphants TCP), seulement 3,156 �ots (environ 1.6% des �ots non p2p) émanent d'un
ouple d'adresses qui ont déjà 
ommuniqué en p2p 
lair. Ces �ots représentent seulement 1.7%du volume total (1.1% du nombre de paquets TCP total). Ce faible pour
entage 
on�rme queles prin
ipes proto
olaires de eDonkey sont globalement respe
tés.La deuxième appro
he 
onsiste à raisonner par rapport aux adresses et non par rapportaux 
ouples. Pour 
ela deux annuaires sont 
réés. Le premier annuaire 
ontient l'ensemble desadresses de sour
e ayant déjà 
ommuniqué en p2p 
lair. Le deuxième 
ontient les adresses dedestination obéissant au même 
ritère. Le premier annuaire est appelé annuaire des sour
es,le deuxième est appelé annuaire des destinations.Cette appro
he part du prin
ipe qu'un 
lient utilisant un port non standard est malgré tout
ontraint à 
ommuniquer ave
 des 
lients utilisant un port standard pour béné�
ier pleinementdu réseau eDonkey. En e�et, les 
lients eDonkey utilisant des ports standard ne sont pas sirares et forment une partie non négligeable du réseau p2p. Un 
lient qui restreindrait 
es
ommuni
ations à des 
lients utilisant uniquement des ports d'é
oute non standard se priveraitd'une grande partie du réseau p2p.L'appro
he 
onsiste alors à 
onsidérer tout �ot éléphant dont l'adresse de destination oude sour
e �gure dans l'un des deux annuaires 
omme �ot eDonkey. Un �ot éléphant dontl'adresse de sour
e (resp. de destination) �gure dans l'annuaire des sour
es (resp. destination)est dit ��ot éléphant estimé eDonkey� par rapport à la sour
e (resp.destination). Les �otséléphants 
on
ernés par 
ette analyse sont les �ots qui a priori ne sont pas des �ots eDonkey.Ils représentent un peu moins de 70% du volume total 
umulé sur les 30 mn de 
apture.Le nombre d'éléphants estimés eDonkey en utilisant l'adresse de sour
e est égal à 15,767soit 8% du nombre de �ots a priori non eDonkey (10% du volume TCP total). Le mêmepour
entage mais 
ette fois-
i sur la base de l'adresse de destination est égal à 35.28% deséléphants non eDonkey, 
e qui représente 28% du volume TCP total. Le premier lot de �otséléphant est pratiquement in
lus dans le deuxième lot.A�n d'évaluer la performan
e de 
ette deuxième appro
he, une identi�
ation basée sur lesnuméros de port est appliquée sur les éléphants estimés eDonkey par rapport à la destination,
e
i a�n d'évaluer le volume de faux positifs. Le volume des éléphants Bittorent, Gnutella ouNapster identi�és 
omme étant des éléphants eDonkey donne en e�et un ordre de grandeur33
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du taux de fausse alerte. Pour trouver un ordre de grandeur du taux de la non déte
tion, onévalue la 
apa
ité de la méthode à déte
ter le tra�
 qui passe par les ports 5662, 14662 et40662. En termes de volume, 
ette méthode d'identi�
ation permet de déte
ter 98.95% dutra�
 qui passe par 
es ports voisins lorsqu'on utilise l'annuaire des adresses de destination.Par ailleurs, une identi�
ation basée sur l'annuaire des adresses de sour
e, permet de déte
terplus de 60% de 
e tra�
. Mais malgré 
ela, la méthode sou�re d'un taux de fausses alertesassez élevé. Comme indiqué dans le tableau 1.9, près du tiers du tra�
 Bittorrent et Gnutellaest 
onfondu ave
 du tra�
 eDonkey.Appli
ation % eDonkey Sour
e. % eDonkey Dest.p2p Bittorrent 5.12% 30.77%Gnutella 11.26% 33.18%Kazaa 1.92% 6.54%Napster 9.00% 12.20%non p2p FTP 7.22% 45.90%HTTP 0.90% 20.95%P5662 62.58% 98.95%In
onnu 22.56% 45.54%TCP Total 10.00% 28.00%Tab. 1.9 � Pour
entage en termes de volume du tra�
 estimé eDonkey par rapport à la sour
eet à la destination par appli
ation.Cela montre que les utilisateurs adhèrent à plusieurs réseaux p2p a�n de pro�ter des avan-tages des di�érents réseaux d'é
hange de �
hiers. Cette 
onstatation, bien qu'elle déterminel'un des aspe
ts du pro�l typique des utilisateurs du p2p, montre les limitations de 
etteméthode de déte
tion. L'utilisation de l'annuaire des adresses de destination entraîne une sur-estimation du volume du tra�
 eDonkey. En revan
he, l'utilisation de l'annuaire des adressesde sour
e permet de donner un taux de fausse alerte raisonnable. En 
ontrepartie, l'utilisationdu deuxième annuaire est plus 
oûteuse en termes de temps d'exé
ution, 
e dernier étant bienplus grand que que dans le 
as de l'annuaire des adresses de destination.L'annuaire des adresses de sour
e donne ainsi une image assez �dèle de la 
ommunautéeDonkey 
onta
tée par les 
lients de la plaque ADSL. Cependant, 
ette image est plus ou moinsbiaisée quand on s'intéresse aux réels é
hanges de volume. En fait, lors de la 
onstru
tion desannuaires, on n'a pas pris en 
ompte la nature du tra�
 eDonkey 
lair. En 
onséquen
e,l'annuaire 
ontient essentiellement les adresses qui ont assisté, durant la 
apture, à une phasede solli
itation de 
ontenu. Cet annuaire ne fait alors au
une distin
tion entre les adressesqui parti
ipent dans les é
hanges a
tifs au moment de la 
apture ave
 
elles qui �gurent dansles tables d'indexation des serveurs eDonkey mais qui ne sont pas a
tives pendant la duréed'observation.A�n de prendre en 
onsidération 
ette 
onstatation, on pro
ède à un tri supplémentairesur les premiers annuaires pour garder les adresses a
tives dans le réseau eDonkey pendant la
apture. Les adresses a
tives sont pré
isément les adresses qui sont impliquées dans des phasesde transfert de �
hiers. En d'autres termes, la nouvelle version de l'annuaire des adresses
ontient ex
lusivement les adresses de sour
e ou de destination des �ots éléphants réguliersdont les ports sont standard. Cela ne néglige pas pour autant le r�le des phases de re
her
hede 
ontenu dans la 
ara
térisation des é
hanges de �
hiers dans le réseau eDonkey. Ce r�lese manifeste dans des 
as parti
uliers. Par exemple, un régime de télé
hargement établi, qui34



1.4. Heuristiques pour l'identi�
ation du tra�
 eDonkeyse passe sur les ports non standard et dont les a
teurs ne sont plus bavards (ils l'étaient
ertainement avant le début de la 
apture) passe inaperçu ave
 la méthode des annuaires. Ene�et, 
e 
as de �gure est la 
onséquen
e dire
te de la durée de la 
apture ; les e�ets de bordpeuvent réduire la ri
hesse des annuaires. A�n d'éviter 
e type de problème, nous traitonsdans la suite une 
apture de tra�
 de plus longue durée.1.4.4 Identi�
ation du tra�
 eDonkey potentiel sur le lien OC3Méthode des annuairesNous nous intéressons à présent à l'identi�
ation du tra�
 eDonkey potentiel. La durée de
ette 
apture est plus longue que la 
apture issue du lien GE. Une durée plus longue limiterasans doute les e�ets de bords et servira à enri
hir les informations 
ontenues dans les annuaires.Dans un premier temps, nous appliquons la méthode en utilisant les annuaires de base.Comme expliqué dans la se
tion réservée au lien GE, 
es annuaires 
ontiennent les adresses quiont envoyé ou reçu au moins un paquet eDonkey 
lair. Dans un deuxième temps, nous utilisonsune version triée des annuaires. Ces annuaires 
ontiennent alors les adresses de destination oude sour
e d'éléphants réguliers de type eDonkey 
lair. Rappelons que 
es adresses du deuxièmeannuaire, sont supposées être des adresses a
tives dans le réseau eDonkey. En d'autres termes,
es adresses 
ontribuent plus au moins a
tivement (en termes de volume) au tra�
 du réseaueDonkey.Les résultats de l'utilisation de la première version des annuaires sont présentés dans letableau 1.10. Notons i
i que l'on entend par �p2p� les appli
ations p2p observées sur le lienpendant la durée de 
apture à l'ex
eption d'eDonkey. Nous remarquons que les taux observéspar rapport à la sour
e restent relativement 
ohérents ave
 
eux obtenus sur le tra�
 dulien GigabitEthernet de la se
tion pré
édente. Cependant, les taux obtenus en utilisant lesannuaires des adresses internes 
on�rment les limitations de 
ette méthode et son in
apa
itéà identi�er ave
 pré
ision le tra�
 eDonkey 
a
hé. En e�et, le taux de fausse alerte est trèsélevé (plus des deux tiers du tra�
 p2p est pris pour du tra�
 eDonkey).Appli
ation eDonkey Sour
e eDonkey DestinationSens Des
endant p2p 6% 67%http 5% 58%in
onnue 20.50% 81%Sens Montant p2p 64.10% 6%http 27.80% 5%in
onnue 75.70% 24%Tab. 1.10 � Pour
entage du tra�
 estimé être de l'eDonkey pour les prin
ipales 
omposantesdu tra�
.A�n de réduire 
e taux de faux positifs, nous appliquons alors la méthode des annuairesdans sa version élaguée. Les résultats de 
ette deuxième analyse sont présentés dans le ta-bleau 1.11. Malgré une diminution très importante par rapport aux valeurs de la premièreversion des annuaires, le taux de faux positifs reste relativement élevé. Cependant, l'annuairedes adresses externes donne un taux de faux positifs très satisfaisant. En 
ontrepartie, nousremarquons d'emblée une diminution brutale des taux asso
iés aux appli
ations in
onnues.Le pour
entage du volume http que l'on peut 
onsidérer 
omme eDonkey est a priori situéentre les deux valeurs obtenues par l'appli
ation des annuaires sour
e et destination. 35
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Appli
ation eDonkey Sour
e eDonkey DestinationSens Des
endant p2p <0.1% 20%http 1.34% 21%in
onnue 1.74% 53%Sens Montant p2p 23% <0.1%http 15.20% 1.1%in
onnue 59.40% 1.0%Tab. 1.11 � Pour
entage du volume 
onsidéré 
omme de l'eDonkey pour les prin
ipales 
om-posantes du tra�
 en 
onsidérant les annuaires �élagués�.Comme nous pouvons le remarquer, les annuaires que nous avons utilisés jusqu'à présentsont relatifs à un sens parti
ulier du tra�
. En e�et, nous ne prenons pas en 
ompte, lors dela 
onstru
tion des annuaires, le fait que l'on dispose des deux sens du lien. L'asso
iation desdeux dire
tions permet de donner une nouvelle dé�nition des adresses eDonkey a
tives. On ap-pellera �adresse eDonkey a
tive� toutes les adresses qui ont reçu et envoyé au moins un paqueteDonkey 
lair. Cette dé�nition permet de garder dans l'annuaire, toutes les adresses eDonkeyqui répondent à des requêtes provenant du réseau p2p asso
ié. Nous formons ainsi deux an-nuaires : un annuaire des adresses internes et un deuxième annuaire pour les adresses externes.Le premier 
ontient toutes les adresses internes, dé
larées 
omme �adresse eDonkey a
tive�. Ledeuxième 
ontient l'ensemble des adresses externes dé
larées 
omme �adresse eDonkey a
tive�.Un éléphant a priori non eDonkey est dé
laré 
omme �éléphant eDonkey� si son adresse desour
e et l'adresse de destination appartiennent respe
tivement aux deux annuaires. Ainsi,un éléphant a priori non eDonkey, vu dans le sens des
endant, est dé
laré 
omme �éléphanteDonkey� si son adresse de sour
e et son adresse de destination appartiennent respe
tivementà l'annuaire des adresses externes et à l'annuaire des adresses internes. Ces deux annuairesreprésentent a priori les deux 
ommunautés (interne et externe) a
tives du réseau eDonkey quenous avons re
ensées au niveau de 
e point d'observation. Les éléphants dé
larés �eDonkey�par 
ette nouvelle version d'annuaire sont alors tous les éléphants que s'é
hangent les deux
ommunautés eDonkey (interne et externe).Nous appliquons 
ette appro
he sur les deux sens. Le tableau 1.12 donne les pour
entagesen volume du tra�
 asso
iés aux trois prin
ipales 
omposantes du tra�
 (web, p2p et in
onnu)et dé
larés �eDonkey� par notre méthode. Nous remarquons que le taux de fausse alerte estréduit à moins de 5%. Cependant, le pour
entage de tra�
 a priori in
onnu et dé
laré �eDonkey�par la méthode est resté raisonnablement élevé 
ontrairement à 
e que nous avons remarqué parrapport à l'appli
ation des autres versions de l'annuaire. En e�et, ave
 les premières versionsde l'annuaire, la diminution du taux de fausse alerte s'a

ompagne d'une diminution brutaledu pour
entage de tra�
 in
onnu mais dé
laré eDonkey.Dans la se
tion suivante, nous pro
édons à une analyse du tra�
 http dans le 
adre d'uneétude 
omparative ave
 le tra�
 eDonkey pour véri�er les résultats obtenus par rapport autra�
 http.Une 
omparaison ave
 le tra�
 webDans 
e qui suit, nous serons amenés à faire des 
omparaisons entre eDonkey et le webétant donné que 
e sont les deux appli
ations dominantes dans le tra�
 étudié. L'analysedes di�éren
es entre 
es deux appli
ations mettra en éviden
e leurs spé
i�
ités. Par ailleurs,36
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ation du tra�
 eDonkeyAppli
ation eDonkeyDown p2p 4.21%http 2.7%in
onnu 17.22%Up p2p 4.6%http 3.2%in
onnu 21.63%Tab. 1.12 � Pour
entage du tra�
 dé
laré �eDonkey� pour 
haque appli
ation.l'analyse des ressemblan
es permettrait probablement de dé
eler les utilisateurs qui utilisentle web à des �ns de p2p (utilisation du port 80 pour l'appli
ation eDonkey).Analyse des adresses L'analyse du tra�
 web permet de dénombrer les adresses qui ont
ommuniqué ave
 le port standard du proto
ole http. Plus de 92% des adresses internes ontenvoyé ou reçu des paquets http. Le web met en jeu plus d'adresses que eDonkey. En e�et, lesadresses internes qui 
ommuniquent en eDonkey ne représentent dans le meilleur des 
as que49,9% de l'ensemble d'adresses TCP (uniquement 27,7% dans le sens montant).Ce 
onstat est inversé lorsqu'on 
onsidère les adresses externes. Rappelons que les adresseseDonkey représentent environ 49% de l'ensemble des adresses TCP (63.7% pour le sens des-
endant et 34.2% pour le sens montant). Ces pour
entages relativement importants 
hutentpour atteindre 3.4% pour le sens des
endant et 5.5% pour le sens montant lorsqu'on dénombreles adresses web. Ce 
ontraste est également observé lorsqu'on analyse les 
ouples d'adresses(58% 
ontre 8.5% pour le sens des
endant et 38.04% 
ontre 8% pour le sens montant).Ces observations peuvent s'expliquer par les natures di�érentes des deux appli
ations.Le web est basée sur une ar
hite
ture 
lient/serveur par opposition à une ar
hite
ture plusou moins dé
entralisée pour l'appli
ation eDonkey. Pour 
ette dernière, le rapatriement d'un�
hier se fera à partir de plusieurs utilisateurs extérieurs. Pour le web, un 
lient verra sarequête satisfaite en 
ommuniquant ave
 un nombre limité de serveurs. Le nombre de serveursde 
ontenus extérieurs dans le p2p est plus grand que le nombre de serveurs web. Les nombresde 
lients (adresses internes) des deux appli
ations sont 
omparables ave
 une petite avan
epour le web. Le web a eu plus de temps pour faire partie des m÷urs des utilisateurs d'Internet.Dans la �gure 1.22 , on représente la répartition du volume envoyé ou reçu par les adressesinternes en fon
tion du pour
entage de 
ette population. Les deux appli
ations étudiées et
omparées sont eDonkey et le web (http). On peut remarquer que la loi de Pareto est toujoursvéri�ée pour les deux appli
ations et 
e
i dans les deux sens. 10% de la population engendrentplus de 60% du volume.La 
omparaison entre le sens montant et le sens des
endant montre que le volume reçu parles adresses internes est moins réparti sur les 
lients que le volume envoyé par 
es derniers.Cette disparité entre les deux sens de l'étude est plus grande pour l'appli
ation eDonkey quepour le web.Une minorité des 
lients qui ont 
ommuniqué une fois ave
 du http (qui font probablementdu http et en même temps de l'é
hange de �
hiers) 
ontribuent majoritairement dans le volumetotal . Le point à partir duquel la tendan
e est inversée indique que les nouveaux 
lients 
umulédans le pour
entage sont des 
lients qui font uniquement du web. 37
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Fig. 1.22 � Comparaison entre les deux sens de 
apture : adresses internesLa suprématie du web sur la première partie des 
ourbes représentées dans la �gure 1.22s'explique par le fait que l'é
hange de �
hiers engendre un très grand volume par rapport àdu web pur. Un é
hange de �
hiers, déguisé en transa
tion http, peut être observé dans la
ourbe de la répartition des volumes sur les adresses. Le tra�
 purement http de 
es adressesest nettement moindre par rapport à leur tra�
 http qui sert pour le p2p. Cependant, 
ettea�rmation doit être nuan
ée par le fait que le transfert d'un �
hier volumineux peut seproduire dans un 
ontexte purement http. Par exemple, le télé
hargement d'une page webri
he en images peut entraîner les mêmes observations sur les proportions en volume de 
esadresses.Étant donné que le sens montant est le sens 
ontraire de l'a
heminement des 
ontenusmultimédias (sens 
lient vers serveurs http), on peut s'attendre à 
e que le tra�
 http soitassez faible dans le sens montant et relativement di�us sur tous les utilisateurs. Or, 
ommepour le tra�
 eDonkey up, on peut remarquer que le tra�
 http up est relativement 
on
entrésur les adresses des 
lients ADSL, même si le phénomène est moins net que pour le tra�
 p2p.Cette observation laisse présager que 
ertains utilisateurs é
hangent des �
hiers via le web.Ce
i sera 
on�rmé dans la suite quand on étudiera les volumes de données sur les appli
ationsdans le sens montant.Di
hotomie Souris/Eléphants La réalisation de la di
hotomie souris/éléphants sur latra
e 
onsidérée ne révèle pas de surprises. Le nombre de �ots éléphants est toujours négligeabledevant 
elui des souris 
omme indiqué dans le tableau 1.13.Nombre de �ots VolumeAppli
ation % Eléphants % Souris % Eléphants % SourisSens Up. eDonkey 2% 98% 95% 5%http 9% 91% 68% 32%T
p Total 4% 96% 93% 7%Sens Down. eDonkey 2% 98% 89% 11%http 12% 88% 88% 12%T
p Total 5% 95% 7% 93%Tab. 1.13 � Répartition en nombre de �ots et en volume par type d'appli
ation.38
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ation du tra�
 eDonkeyNous pouvons aussi remarquer la tendan
e habituelle des répartitions en termes de volume.Nous remarquons tout de même une ex
eption au niveau du proto
ole http dans le sensmontant. La 
ontribution des souris en termes de volume est relativement importante, 
omme
'est prévisible puisque le sens montant sert, dans le 
as du web, à transporter les requêtesdes 
lients ADSL vers les serveurs, les 
lients ADSL étant en prin
ipe rarement amenés àenvoyer des éléphants http volumineux lors de transa
tions http, bien que des éléphants detaille réduite peuvent être envoyés par 
es 
lients à titre d'a
quittements pour des transfertsde �
hiers dans le sens des
endant. Mais malgré tout, le volume des éléphants http dans lesens montant reste prépondérant.A�n de véri�er 
es assertions, nous regardons la 
ontribution, en termes de volume et entermes de nombre de �ots, des éléphants http dans l'ensemble des éléphants TCP vus dans lesdeux sens. L'ensemble des résultats sont présentés dans le tableau 1.14. Les éléphants http
ontribuent faiblement dans le volume des éléphants du sens montant (5%) bien qu'ils soientplus nombreux que les éléphants eDonkey. Ces éléphants sont des éléphants d'a
quittement.Toutefois, des éléphants http qui transportent de grands volumes existent. Ce
i laisse pen-ser que dans la masse des é
hanges de �
hiers, 
eux réalisés via des transa
tions http sontmarginaux. Nombre de �ots VolumeAppli
ation % Up % Down % Up % DownEléphants eDonkey 24% 19% 53% 16%http 41% 55% 5% 33%Autres 35% 26% 42% 51%Souris eDonkey 40% 47% 42% 26%http 17% 20% 30% 57%Autres 43% 33% 28% 17%Tab. 1.14 � Répartition en nombre de �ots et en volume par type d'appli
ation.Dans la �gure 1.23, on représente la répartition du volume sur les �ots éléphants. Nousobservons le même phénomène que pour l'analyse des adresses internes. En plus de la 
on�r-mation de la loi de Pareto, l'entrela
ement des deux 
ourbes relatives aux deux appli
ationseDonkey et web existe et se produit au niveau du même point pour les deux sens. La loi dePareto montre qu'un petit nombre des éléphants http 
ontribue à la majorité du volume deséléphants. Les fon
tions de répartition 
omplémentaires mettent en éviden
e les 
ara
téris-tiques de 
es gros éléphants (voir les �gures ( 1.24(a) et 1.24(b)).La di�éren
e entre les éléphants http et les éléphants p2p est remarquable lorsqu'on s'in-téresse aux durées. Un éléphant p2p dure en moyenne 703 se
ondes dans le sens des
endant(587.35 se
ondes dans le sens montant). Ces moyennes ne dépassent pas les 100 se
ondes pourun éléphant http (72,4 se
ondes pour le sens des
endant et 100 se
ondes pour le sens montant).La médiane pour la durée des éléphants p2p dépasse les 240 se
ondes. Elle est égale à 10 pouréléphants http.Con
lusion sur l'étude 
omparative entre le Web et e-Donkey Pour 
on
lure 
etteétude 
omparative, nous avons appliqué la méthode des annuaires (dans sa deuxième version)et avons pu déduire que seulement 10 adresses internes (resp. 19) dans le sens montant (resp.sens des
endant) 
ommuniquent via http pour é
hanger du tra�
 eDonkey. Ces valeurs donnentun ordre de grandeur de la taille de 
ette 
ommunauté et nous permet d'avoir une idée sur39
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1.4. Heuristiques pour l'identi�
ation du tra�
 eDonkeyl'intensité d'utilisation du port '80' pour l'appli
ation eDonkey au moins pendant la durée de
apture. Les proportions du tra�
 http sont bien réelles et 
ertainement liées aux pro�ls des
lients ADSL desservies par la plaque observée. Pour le tra�
 in
onnu, il est très di�
ile à 
eniveau de l'étude de se pronon
er sur sa nature. La méthode des annuaires donnent un ordrede grandeur des volumes du tra�
 potentiellement eDonkey surtout par rapport aux annuairesbasés sur les adresses externes. Par ailleurs, l'asso
iation des deux sens de l'observation (tra
ebidire
tionnelle) a permis d'a�ner la méthode des annuaires. En e�et, la 
réation d'un annuaireinterne et un externe permet de diminuer le taux de fausse alerte sans faire 
huter pour autantle taux de tra�
 in
onnu et qui est dé
laré 
omme tra�
 �eDonkey�. Ce tra�
 
omporte unegrande partie du tra�
 eDonkey 
a
hé. Cependant, il 
omporte également une partie du tra�
p2p 
a
hé (autre qu'eDonkey). Une 
ara
térisation plus �ne de la 
omposition du tra�
 in
onnuet dé
laré �eDonkey� né
essite une analyse de niveau appli
atif.Une amélioration dans la 
onstru
tion de 
es annuaires est envisageable pour augmen-ter l'a
uité de la méthode surtout par rapport aux annuaires des adresses internes. Il seraitjudi
ieux de respe
ter le prin
ipe de la 
ausalité lors de la 
onstru
tion de l'annuaire. En
onséquen
e, l'annuaire est 
onstruit au fur et à mesure. Cela permettra de diminuer le tauxdes fausses alertes.1.4.5 Les premiers paquets au servi
e de l'identi�
ationLes paramètres adoptés par [7, 8, 9℄ pour représenter une 
onnexion TCP semble êtreune représentation dis
riminante. A�n de véri�er 
ette assertion, nous avons utilisé 
ettereprésentation et nous avons évalué son pouvoir dis
riminant sur des tra
es issues du réseaude Fran
e Tele
om. Pour 
e faire, nous avons 
hoisi d'utiliser deux tra
es issues de deux pointsdi�érents du réseau de Fran
e Tele
om grâ
e à la sonde OTARIE. La première tra
e a été
apturé, le 11 septembre 2006 à Strasbourg. La deuxième tra
e est issue d'un lien situé àRennes et a été 
apturée le 15 janvier 2007. Les deux liens sont te
hniquement équivalents,
'est à dire pourvus de la même 
apa
ité et situé au même niveau de la hiérar
hie du réseaude 
÷ur de Fran
e Tele
om. Les deux tra
es fournissent les données 
omplètes des deux sensdu tra�
. Nous avons pu en 
onséquen
e re
onstruire les 
onnexions TCP. L'analyse de la
harge utile des paquets nous permet également de re
onnaître les appli
ations asso
iées à 
es
onnexions TCP. Nous disposons ainsi d'un jeu de 
onnexions TCP (représentées par la tailledes dix premiers paquets modulo le signe asso
ié au sens du paquet) dont nous 
onnaissonsl'appli
ation asso
iée (environ 70000 
onnexions TCP pour 
haque tra
e). Nous 
réons ensuite,une batterie d'apprentissage qui représente 2/3 de la batterie totale.Pour pro
éder à l'apprentissage, nous avons utilisé l'outil KHIOPS. Cet outil de 
lassi�-
ation a été développé au sein de Fran
e Tele
om. L'outil KHIOPS se base sur une versionamélioré du modèle Bayesien naïf standard. La méthode de modélisation par séle
tion [17℄(d'où le nom de Sele
tive Naive Bayes) améliore systématiquement et signi�
ativement lesrésultats du Bayesien Naïf "standard". Un atout de la méthode réside également dans sa ro-bustesse et son pouvoir d'adaptation à l'é
helle. En e�et, le modèle de 
lassi�
ation o�re lesmêmes performan
es pendant l'apprentissage et pendant la phase opérationnelle. En d'autrestermes, le modèle de 
lassi�
ation n'est pas le résultat d'un apprentissage par 
÷ur.Une autre spé
i�
ité de l'outil KHIOPS réside dans la méthode de traitement des attributs.En e�et, 
et outil repose sur une méthode optimale de prétraitement des attributs (les élémentsdu ve
teur 
onnexion TCP dans notre 
as). Le prétraitement revient à une opération de41
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dis
rétisation pour les variables numériques (univariées [14℄ et bivariées [16℄) ou à une opérationde groupement de valeurs pour les variables 
atégorielles [15℄.Pour tester 
ette appro
he, nous avons adopté le pro
essus expérimental dé
rit par lasuite. Parmi l'ensemble des �ots TCP, nous gardons seulement les 
onnexions TCP dont lehandshake est réussi (une suite SYN, SYN/ACK, ACK). Ces Connexions TCP sont préalable-ment asso
iées à une appli
ation donnée grâ
e à une analyse du niveau appli
atif (OTARIE).Chaque 
onnexion va 
orrespondre alors à une appli
ation donnée. Dans un premier lieu, 
elabel appli
atif va servir à 
réer le modèle de 
lassi�
ation. Ce modèle est alors 
rée ave
 uneproportion de la batterie de 
onnexions TCP (environ 2/3 de la batterie). Le dernier tiers dela batterie sert à évaluer le modèle de la 
lassi�
ation. L'évaluation du modèle revient à 
om-parer les dé
isions du modèle ave
 les vrais labels appli
atifs. Une dé
ision revient à attribuerune 
onnexion TCP à une appli
ation donnée. En 
onséquen
e, pour une 
onnexion TCP quifait partie de la batterie de test, deux labels appli
atifs existent. Le premier label est attribuépar l'analyse du niveau appli
atif. Le deuxième label 
onstitue la dé
ision prise par le modèlede 
lassi�
ation. Ce label est désigné dans la suite par le terme label dé
isionnel.A�n d'évaluer les performan
es de la méthode de 
lassi�
ation, ainsi que le pouvoir dis
ri-minant du paramètre 
hoisi, nous avons repris deux 
ritères 
lassiques d'évaluation.Pour une 
onnexion donnée, nous asso
ions deux labels : le premier label est issu del'analyse payload, 
e label est dit réel (l'analyse du payload est prise 
omme référen
e). Ledeuxième label est attribué par la méthode de 
lassi�
ation à 
ette 
onnexion. Pour évaluerla méthode de 
lassi�
ation, nous avons deux 
ritères.A�n de présenter le premier 
ritère d'évaluation, prenons par exemple, l'ensemble de
onnexions ayant 
omme label réel '2'. Don
 
'est l'ensemble des 
onnexions web dé
larées'
onnexion web' par l'analyse de la signature appli
ative. Nous analysons 
es 
onnexions notreméthode de 
lassi�
ation. Idéalement, la méthode devrait annon
er dans 100% des 
as que
'est des 
onnexions web. Mais dans la pratique, le 
lassi�eur peut se tromper et labelliser unepartie de 
es 
onnexions web par d'autres labels di�érents (un pour
entage des 
onnexionsweb est dé
laré FTP, un autre est dé
laré p2p, et
.). Don
 le premier 
ritère d'évaluationest de voir la 
apa
ité du 
lassi�eur à trouver toutes les 
onnexions web et de minimiser lenombre de 
onnexion web que l'on leur a�e
te un label di�érent du 
elui du web (p2p, ftp,et
.). Cependant 
e premier 
ritère n'est pas su�sant, pour la raison suivante : prenons un
lassi�eur très simple, qui dé
ide d'une façon systématique et a�rme que n'importe quelle
onnexion TCP qui se présente est une 
onnexion web. Dans 
es 
onditions, 
e 
lassi�eur estidéal par rapport au premier 
ritère 
ar il réussit à identi�er la totalité des 
onnexions web ena�rmant que 
'est du web. En revan
he, un tel 
lassi�eur prendra l'ensemble des 
onnexions(p2p, ftp, voip, et
.) pour du web. Ainsi "le sa
" web (toutes les 
onnexions labéllisées webpar le 
lassi�eur), 
ontient toutes les 
onnexions web mais 
ontient également beau
oup d'im-puretés (toutes les 
onnexions non web mais labélisées web par le 
lassi�eur). D'où l'utilitéd'un deuxième 
ritère, qui évalue la pureté du "sa
 labélisé web par le 
lassi�eur".L'ensemble des �gures (1.25(a), 1.25(b), 1.26(a), 1.26(b),1.27(a), 1.27(b) et 1.28(a), 1.28(b))représentent les résultats des di�érents jeux possible d'apprentissage et de test selon les deux
ritères de performan
e. Les deux �gures 1.25(a) et 1.25(b) représentent les résultats relatifsà une expérien
e où le modèle d'apprentissage est 
onstruit à partir des deux tiers de la tra
ede Strasbourg. Le troisième tiers de la tra
e de Strasbourg sert à tester 
e modèle de 
lassi�-
ation. La première �gure 1.25(a) représente les performan
es par rapport au premier 
ritère
ité plus haut. Les performan
es par rapport au deuxième 
ritère sont représentées dans ladeuxième �gure 1.25(b).42
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ation de la méthode sont assez satisfaisants. Les résultats sontmeilleurs lorsque l'on utilisent la même tra
e pour l'apprentissage et pour le test (il faut biennoter que bien qu'elles soient issues de la même tra
e, les données servant à l'apprentissagesont di�érentes de 
elles que nous utilisons pour le test). Dans 
e 
as, nous atteignons des tauxglobaux de pré
ision qui avoisinent l'unité. Quand on applique la méthode sur des jeux de testet d'apprentissage 
roisés (Rennes Vs Strasbourg), 
es taux 
hutent mais restent relativementélevés (entre 0.887 et 0.9641). En e�et, Les performan
es se dégradent ave
 un 
roisement(apprentissage Strasbourg/test Rennes, voir les �gures 1.28(a) et 1.28(b)). La quasi-absen
ede la 
lasse "others p2p" dans la 1ère tra
e (Strasbourg) explique 
ette dégradation. En fait,la méthode n'a pas assez d'enregistrements pour apprendre le 
omportement de 
ette 
lasse.Rappelons d'ailleurs que la 
lasse "others p2p" est en fait une nébuleuse d'appli
ations p2p,du 
oup l'ensemble d'apprentissage de 
ette 
lasse se retrouve une fois de plus s
indé en unemyriade de 
omportements représentés par un nombre restreint de �ots. L'alimentation dela base d'apprentissage est indispensable dans la 
onstru
tion d'un modèle robuste et assezperformant. Dans le 
as d'une implémentation en temps réel, l'alimentation de 
ette based'apprentissage doit être périodique a�n de s'adapter aux 
hangement du 
omportement del'appli
ation étudiée. La périodi
ité de 
ette opération d'apprentissage est un paramètre àdé�nir en fon
tion de notre 
onnaissan
e sur l'appli
ation étudiée. La supervision de l'évolutiondu 
omportement d'une appli
ation permet de remonter des alarmes dés que l'on 
ommen
eà dériver énormément de notre 
omportement de base appris, au moment de la 
onstru
tiondu modèle.Dans une implémentation temps réel, il serait judi
ieux également de traiter les deux sensséparément. Cependant, la séparation des deux dire
tions du tra�
 réduit sans au
un doutel'information 
ontenue dans le modèle de 
lassi�
ation. Il s'agit don
 d'un 
ompromis entre,les di�
ultés que posent d'un 
oté un traitement 
onjoint des deux sens sur un lien de grande
apa
ité et de l'autre 
oté une perte en 
onnaissan
e et en pouvoir de séparation du modèle.Une dernière amélioration du modèle 
onsiste à 
lassi�er systématiquement les �ots detest ave
 une logique "la 
lasse la plus probable" tout en ayant une 
onnaissan
e a priori desvariables. Il serait alors judi
ieux de 
réer une espè
e d'urne des in
onnus (rempli moyennantun seuil sur la probabilité a posteriori). Sur les �ots qui remplissent 
ette urne, nous pouvonsappliquer une méthode de 
lustering dès que sa taille devient 
onséquente. L'appli
ation d'une44



1.5. Con
lusionméthode de 
lustering sert à identi�er des appli
ations naissantes dans le réseau. Il est égale-ment possible de 
ara
tériser le 
omportement d'une appli
ation donnée en l'étudiant d'unefaçon isolée ç'est à dire au sein d'un réseau lo
al par exemple. Cette démar
he semble êtreune démar
he in
ontournable dès qu'il s'agit d'une appli
ation 
ryptée don
 très di�
ile àidenti�er ave
 les méthodes 
lassiques.1.5 Con
lusionEn partant du prin
ipe qu'une identi�
ation au niveau appli
atif était 
oûteuse en res-sour
es et qu'une telle méthode pouvait être mise en défaut par l'introdu
tion de pro
édés de
ryptage, nous avons mis au point dans 
e do
ument une te
hnique d'identi�
ation du tra�
eDonkey qui repose sur des annuaires plus ou moins a�nés. Cette te
hnique donne des ré-sultats assez peu �ables pour l'identi�
ation de eDonkey sur le tra�
 engendré par les 
lientsratta
hés à une plaque ADSL à 
ause d'un volume de faux positifs trop important. Cettelimitation est due au fait que les 
lients utilisent plusieurs proto
oles p2p et qu'un volume nonnégligeable de tra�
 que l'on sait pertinemment être du BitTorrent, Gnutella, et
. est 
onsidérépar la méthode des annuaires 
omme étant de l'eDonkey. Par 
ontre, 
ette méthode donnedes résultats tout à fait 
orre
ts lorsque nous asso
ions les informations issues des deux sensdu tra�
 (un taux de faux positifs inférieur à 5 %). L'appli
ation de la méthode des annuairespermet d'obtenir une borne supérieure pour le tra�
 eDonkey. Ce
i permet en parti
ulierd'observer que le Web est marginalement utilisé pour e�e
tuer des transa
tions d'é
hange de�
hiers dans le réseau eDonkey. Toutefois, le proto
ole http est utilisé d'une façon naturelledans d'autres proto
oles p2p.En�n, une identi�
ation basée sur les numéros de ports standards et voisins permet d'avoirun é
hantillon représentatif de la 
ommunauté eDonkey. Nous remarquons, grâ
e à la di
ho-tomie souris/éléphants, que 
ette 
ommunauté est de grande taille en dépit de la 
ourte duréedes tra
es. Cependant, la 
ommunauté qui forme le réseau des vrais é
hanges de �
hiers est detaille beau
oup plus modeste. En e�et, la distin
tion entre la signalisation et les vrais é
hangesest possible grâ
e à la distin
tion entre souris et éléphants. Le nombre d'adresses impliquéesdans des é
hanges de souris (signalisation) est extrêmement important. En revan
he, le nombred'adresses qui parti
pent dans des vraies é
hanges de données (éléphants réguliers) est plusmodeste.
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Chapitre 2. La topologie des réseaux pair à pair : du pair jusqu'au système autonome2.1 Introdu
tionNous nous intéressons dans 
e 
hapitre à l'analyse des 
ara
téristiques géographiques dutra�
 ADSL. Notre analyse est s
indée en deux parties. Nous étudions, dans la première partie,le tra�
 ADSL de plusieurs populations d'utilisateurs ADSL français. Nous nous 
on
entronsainsi sur la répartition géographique de leur tra�
 sur les di�érents pays. La deuxième partieest 
entrée sur l'analyse de la répartition de 
e même tra�
 ADSL sur une é
helle nationale.Nous portons un intérêt parti
ulier au tra�
 engendré par l'appli
ation pair à pair la pluspopulaire : eDonkey.2.2 La topologie des réseaux pair à pair dans la littératureLorsque nous parlons de topologie, au moins deux dé�nitions peuvent être avan
ées. Unepremière appro
he dé�nit la topologie 
omme étant l'ensemble de paires qu'on pourrait at-teindre en se 
onne
tant au système p2p. Une deuxième appro
he dé�nit la topologie 
ommeétant l'ensemble des paires présentant une a
tivité donnée pendant une 
ertaine durée. L'a
-tivité des pairs peut être liée, par exemple, au routage ou aux é
hanges de données. Notonsque la prise en 
ompte de l'a
tivité des pairs donne for
ément une des
ription plus 
omplètedu système étudié.Nous avons 
hoisi alors d'adopter la se
onde appro
he. Plus, l'étude est 
on
entrée plusparti
ulièrement sur l'a
tivité liée aux é
hanges de données. Ce 
hoix est justi�é par la naturemême du réseau eDonkey. Le réseau eDonkey est un réseau partiellement dé
entralisé. En e�et,rappelons que l'indexation dans le réseau eDonkey est faite grâ
e à un ensemble de serveursd'indexation géographiquement dé
entralisés. Le système eDonkey est alors dépourvu de toutmé
anisme de routage. La 
ara
térisation de la topologie du réseau eDonkey revient alors àdéterminer une 
artographie de l'é
oulement des volumes dans 
e réseau. Cette 
artographiepermet dans une se
onde étape d'évaluer la 
apa
ité du système eDonkey à pro�ter, d'unefaçon optimale, de la topologie physique sous-ja
ente.Une utilisation optimale de la topologie physique est utile pour le fournisseur d'a

ès(
oût de peering, tra�
 inter FAI,..). L'utilisateur pro�te aussi de 
ette utilisation optimale duréseau de son fournisseur d'a

ès. En e�et, l'optimisation des é
hanges dans le réseau pair àpair aurait un impa
t réa
tivité et sur les temps de télé
hargement.Les auteurs de [11℄ étudient la topologie du réseau eDonkey en analysant, au niveau d'unserveur d'indexation, les requêtes des paires. Pour 
e faire, les auteurs retiennent pour 
haquerequête, la date de l'arrivée de la requête, du pair origine, l'identi�
ateur du �
hier demandéet en�n la liste de sour
es de 
e 
ontenu et qui sont sus
eptibles d'être 
onta
tées par le 
lientdemandeur. Toutes les informations 
olle
tées sont agrégées dans une stru
ture de graphe.Les auteurs de [11℄ utilisent un graphe orienté ave
 deux types de n÷uds. La première 
lassede n÷uds est 
elle des pairs. La deuxième est 
elle des �
hiers. Les liens orientés relient lesn÷uds de type di�érent. Il est 
lair que le premier obje
tif est de faire une analyse où se
hevau
hent la topologie sémantique et la topologie logique. Les auteurs notent la grandehétérogénéité entre les di�érents n÷uds. Cette observation, généralement asso
ié à la loi sansé
helle signi�e que la moyenne ne représente en au
un 
as un 
omportement typique desn÷uds. Bien que l'étude [11℄ ait permis de dé
eler quelques 
ara
téristiques du réseau eDonkey,elle reste relativement limitée à un niveau d'analyse parti
ulier. En e�et, le but prin
ipal de
ette étude est de 
ara
tériser des 
ommunautés sémantiques. L'existen
e de 
es 
ommunautés48



2.3. Cadre expérimental et 
onventionssémantiques est montré par [48℄. En e�et, l'appli
ation d'un algorithme de rédu
tion de graphepermet d'obtenir des sous-graphes que les auteurs supposent représentatifs des 
ommunautéssémantiques. L'existen
e de 
e type de 
ommunautés dans le réseau eDonkey a été 
on�rmédans [37, 36, 26℄.2.3 Cadre expérimental et 
onventionsDans 
e do
ument, nous 
onsidérons une tra
e de trois heures, 
olle
tée le 07 Mars 2005entre 18h et 21h, dans les deux sens d'un lien OC3. Ce lien dessert une population d'utilisateursADSL estimée à plus de 2000 abonnés. Nous nous limitons à une 
lassi�
ation appli
ative baséesur l'analyse des numéros de ports. Les �ots TCP sont alors identi�és 
omme étant des �otseDonkey si le numéro de port sour
e ou/et destination 
orrespond à l'un des numéros deport 
ommunément réservés à l'appli
ation eDonkey (ex. 4662, 4661). L'analyse d'une tra
emoins ré
ente que 
elle-
i (
olle
tée sur un lien GE en Novembre 2004), a révélé une utilisationintensive des numéros de ports 5662, 14662 et le 14662 
hez les utilisateurs eDonkey. Après uneanalyse de la 
ou
he appli
ative, nous avons véri�é que 
es numéros de port sont e�e
tivementutilisés par eDonkey. Nous tenons 
ompte de 
ette observation en 
onsidérant dorénavant 
esnuméros de ports voisins 
omme des numéros de ports usuels de l'appli
ation eDonkey.Avant d'aborder les aspe
ts géographiques, nous 
ommençons par présenter brièvement lanomen
lature adoptée dans 
e rapport. Nous rappelons que le sens des
endant est le sens quipart du réseau dorsal vers la population d'utilisateurs ADSL étudiée. Le sens montant est lesens qui remonte des utilisateurs ADSL vers le réseau dorsal. Nous sommes également amenésà rappeler la notion d'adresse interne et externe. Le premier type d'adresse 
omporte toutes lesadresses de destination du sens des
endant ainsi que les adresses de sour
e du sens montant. Cepremier lot d'adresses identi�e grossièrement les utilisateurs ADSL desservis par le lien OC3étudié. Le biais introduit par les mé
anismes d'allo
ation dynamique des adresses IP est quasiinexistant dans le 
as d'une étude qui s'intéresse à la lo
alisation géographique à l'é
helle d'unpays ou même à l'é
helle d'une ville. Par ailleurs, une granularité plus �ne pourrait avoir desréper
ussions sur la �abilité des résultats obtenus. Ces réper
ussions pourraient être évitéesgrâ
e à une rédu
tion de la fenêtre temporelle. En e�et, une tra
e de 
ourte durée garantitune 
ertaine bije
tivité entre l'ensemble des adresses internes d'un 
�té et l'ensemble desutilisateurs ADSL de l'autre. Cette assertion est également valable pour les adresses externesqui sont par dé�nition les adresses IP de destination du sens montant ainsi que les adressesIP de sour
e du sens des
endant.En utilisant 
es dé�nitions, nous menons dans la suite une étude phénoménologique de lalo
alisation géographique du tra�
 ADSL ave
 un zoom parti
ulier sur la 
omposante eDonkeyde 
e tra�
. Le reste des 
omposantes du tra�
, qui sont d'une importan
e non négligeable,serviront 
omme référen
e a�n d'extraire les spé
i�
ités du tra�
 eDonkey. Mais avant deprésenter les résultats sur la lo
alisation géographique du tra�
 ADSL, nous allons 
ommen
erpar justi�er le 
hoix de la méthode de lo
alisation des adresses géographique adoptée.2.4 Méthodes de lo
alisation géographique des adresses IPLa problématique de la lo
alisation des adresses IP n'est pas le premier obje
tif de 
edo
ument, toutefois nous allons faire un bref survol du spe
tre des méthodes utilisées dansle monde a
adémique a�n de nous aider à situer l'appro
he retenue pour la lo
alisation des49



Chapitre 2. La topologie des réseaux pair à pair : du pair jusqu'au système autonomeadresses externes dans le présent do
ument. Le prin
ipal 
onstat qui dé
oulerait d'une étudeplus profonde des di�érentes méthodes de lo
alisation serait sans doute le 
lassique maisinévitable 
ompromis entre le 
oût et la �abilité. Le terme 
oût est i
i un terme générique quiréunit une myriade de paramètres. Pour résumer, nous pouvons synthétiser les te
hniques dela lo
alisation en mettant en éviden
e trois axes ou appro
hes qui sont 
omplémentaires.La première famille de te
hniques 
onsiste à utiliser les données publiques des organismesgestionnaires. Ces organismes prennent en 
harge l'attribution des plages d'adresses IP auxdi�érents FAI (fournisseurs d'a

ès Internet).Une deuxième famille de te
hniques de lo
alisation se base sur les informations fourniespar les sites web où les utilisateurs sont amenés à remplir des 
hamps relatifs à leur lo
alisationgéographique (ex : sites de 
ommer
e en ligne). Ce type de te
hniques peut paraître simplistemais explique entre autres les prix réduits que proposent les prestataires de servi
e de lagéo-lo
alisation utilisant 
es méthodes. A titre d'exemple, nous pouvons 
iter MaxMind quigarantit malgré tout une �abilité dépassant en moyenne les 80%. Ce pour
entage varie bienévidemment en fon
tion de la granularité que nous souhaitons obtenir (pays, région, ville).Une granularité très �ne serait une exigen
e très di�
ile à satisfaire par 
e type de te
hniques.A�n de pallier les limitations de la famille pré
édente, des te
hniques plus ou moins 
om-plexes existent et peuvent être utilisées. Ces te
hniques se basent sur des mesures de tempsde réponse et assument en 
onséquen
e l'existen
e d'une 
orrélation entre les délais et la dis-tan
e géographique. Ces mesures de délai et a priori de distan
e, alimentent des pro
essus detriangulation. Ces pro
essus sont également alimentés par une base d'adresses balises dont lalo
alisation géographique est bien résolue. Cette famille utilise alors le proto
ole IP dans lebut de lo
aliser les adresses. En plus des temps de réponse, d'autres paramètres issus du proto-
ole IP s'avèrent utiles pour la lo
alisation géographique telle que le tra
eroute. Cette famillesemble être la plus �able des trois familles présentées 
i-dessus. Cette performan
e expliquel'adoption de 
e type de te
hniques par les leaders du mar
hé de la lo
alisation géographique.Cependant les produits fournis par 
es industriels retournent le résultat d'un 
roisement etd'une 
ompilation de l'ensemble des informations issues des trois familles de te
hniques.Dans la présente étude, nous avons opté pour la première appro
he qui est une appro
hefondée sur les données publiques d'adresses. Cette appro
he reste e�
a
e pour les grandesé
helles (la granularité par pays). L'utilisation de 
ette appro
he pour la lo
alisation desadresses externes de notre tra
e permet d'avoir des taux de non résolution qui dépassent depeu le 1% dans les pires 
as (1.25% pour les adresses externes eDonkey, seulement 0.24% pourles adresses externes http). Néanmoins, 
es taux ne donnent au
une information sur les tauxde fausse résolution. Rappelons à 
e niveau le 
as 
onnu d'AOL, qui est un fournisseur présentdans plusieurs pays du monde, mais qui fait passer ses utilisateurs par un proxy situé auxÉtats-Unis. Une analyse auxiliaire montre que la 
ontribution du système autonome asso
iéà AOL au volume total qu'on observe sur le lien étudié reste négligeable et n'introduit qu'unfaible biais sur les résultats de la lo
alisation géographique des adresses externes.2.5 Les premières observations sur la lo
alisationL'analyse du tra�
 eDonkey montre que les adresses externes observées sur les trois heuresde 
apture sont lo
alisées géographiquement dans 137 pays. Ce nombre est seulement de 77pays pour le web. Le tra�
 eDonkey est alors plus réparti géographiquement que le tra�
http. Ce premier 
onstat semble être la tradu
tion de la di�éren
e intuitive entre, d'un 
�té50



2.5. Les premières observations sur la lo
alisationl'ar
hite
ture 
lient/serveur 
omme le web et l'ar
hite
ture pair à pair d'un autre 
�té repré-sentée i
i par l'appli
ation eDonkey. La question est de savoir 
omment les adresses externessont réparties sur 
es pays. L'idée a priori que nous avons sur les ar
hite
tures laisse présagerque le tra�
 web est 
on
entré sur un ensemble restreint de pays par opposition à un tra�
eDonkey uniformément réparti sur les pays. En e�et, nous 
onsidérons les réseaux p2p 
ommedes réseaux plats ave
 des pairs répartis dans le monde d'une façon équitable. L'étude de larépartition 
umulative des adresses sur les pays 
on�rme 
ette intuition mais seulement dansle 
as du tra�
 web.
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http down(b) VolumeFig. 2.1 � La répartition du volume et des adresses sur les paysDans les �gures 2.1(a) et 2.1(b) où sont représentées les répartitions 
umulatives du tra�
web et eDonkey, nous observons une fois de plus la manifestation de la loi de Pareto. Ene�et, plus de 95% des adresses externes appartiennent à moins de 10% de l'ensemble des paysque nous avons pu dénombrer (
e qui représente environ 8 pays pour le web et 13 pays poureDonkey). Cette observation n'est pas restreinte à la répartition des adresses externes surles pays. La loi de Pareto est également appli
able lorsqu'on s'intéresse à la 
inématique desvolumes. Dans 2.1(b) on peut observer qu'un dixième des pays dénombrés représente l'origineou la destination de plus de 95% du tra�
 web observé sur les trois heures 
ontre seulement90% pour le tra�
 eDonkey. Cette légère di�éren
e n'est pas pour autant déterminante et negarantit en au
un 
as la parfaite répartition du tra�
 eDonkey sur les pays 
omme le laisseentendre le terme pair à pair. Ce terme est devenu un symbole d'un réseau régi par la loi del'aléa où les pairs se dé
ouvrent mutuellement dans un 
adre purement 
oopératif grâ
e à desserveurs d'indexation.L'existen
e de 
es serveurs d'indexation a fait du système eDonkey un système dé
entraliséhybride. Ce type de système adopte une appro
he similaire au système historique Napster.Mais 
ontrairement à 
e dernier, le serveur 
entral d'indexation est s
indé en une multitudede serveurs répartis géographiquement. Dans le système eDonkey, les serveurs d'indexationpeuvent être installés par n'importe quelle personne voulant mettre à disposition la puissan
ede sa ma
hine. La fermeture de l'un de 
es serveurs, dans le 
adre d'une a
tion judi
iaire,n'aura qu'un e�et restreint sur le réseau eDonkey. Notons i
i que plusieurs serveurs populairesont émergé. A titre d'exemple, le serveur belge Razorba
k monopolise à lui seul près de 25%du nombre total des 
lients du système eDonkey estimé à environ 4 Millions d'utilisateurs en2005. Ce serveur d'indexation a été ré
emment mis hors servi
e suite à une a
tion judi
iaire51



Chapitre 2. La topologie des réseaux pair à pair : du pair jusqu'au système autonomemenée à son en
ontre et nous menons a
tuellement des études pour 
onnaître l'impa
t de ladisparition de 
e serveur sur le tra�
 eDonkey.Le réseau eDonkey est un réseau pair à pair ave
 un mé
anisme d'indexation très 
entralisé(il l'est moins ave
 l'arrêt du serveur Razorba
k mais d'autres serveurs prendront 
ertainementle relais). Cet aspe
t 
entralisé peut expliquer a priori 
e que l'on 
onstate 
onjointement surle tra�
 web et eDonkey. Cependant l'aspe
t 
entralisé est seulement réservé à l'indexation etles serveurs eDonkey ne parti
ipent à la distribution de 
ontenu que dans des 
as ex
eptionnelsqui restent sans e�et sur le 
omportement général du réseau pair à pair. A 
e niveau de l'étude,nous sommes in
apables de 
orréler l'aspe
t 
entralisé de l'indexation dans le réseau eDonkeyave
 le fait que le tra�
 de 
e dernier soit 
on
entré sur un nombre restreint de pays.
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endantFig. 2.3 � Répartition du volume sur les paysLes �gures 2.2(a), 2.2(b), 2.3(a) et 2.3(b) apportent de nouveaux éléments qui donnent uneexpli
ation plausible de 
e phénomène. Nous remarquons d'emblée que la Fran
e est l'origine(et la destination) de plus de la moitié du tra�
 eDonkey sur la plaque ADSL 
onsidérée. Lesproportions restent les mêmes lorsqu'on regarde la répartition des adresses externes eDonkey.Plus de la moitié des adresses eDonkey externes (
'est à dire ayant reçu/envoyé un paqueteDonkey de/vers l'un des utilisateurs ADSL 
on
erné par l'étude) sont des adresses lo
alisées52



2.6. La géolo
alisation à l'é
helle nationalegéographiquement en Fran
e. La préféren
e linguistique et 
ulturelle est de mise dans le réseaueDonkey. Les utilisateurs ADSL qu'on observe 
ommuniquent et s'é
hangent des donnéesprin
ipalement ave
 des utilisateurs français. Cette observation revient essentiellement au typede 
ontenus é
hangés dans 
e réseau (musique, �lms) dont le 
ara
tère 
ulturel et assez souventlinguistique sont in
ontestables. Les raisons linguistiques sont plus ou moins 
on�rmées par lesproportions relatives à la Belgique qui arrive, 
ertes dans le palmarès des dix premiers pays,mais loin derrière des pays 
omme à titre d'exemple l'Espagne ou l'Allemagne. Le françaisest bien évidemment loin d'être la langue la plus répandue dans 
es deux pays. Par ailleurs,l'appli
ation eDonkey arrive en tête du palmarès des appli
ations pair à pair les plus utiliséesen Espagne et en Allemagne. En e�et, il est de notoriété publique que 
ette appli
ation a eu(et 
ontinue d'avoir) du su

ès en Europe 
ontrairement au système 
oopératif BitTorrent quise pla
e juste derrière eDonkey en Europe mais qui arrive en tête aux États-Unis en nombred'utilisateurs. Les �gures 2.2(a), 2.2(b), 2.3(a) et 2.3(b) prouvent 
es 
lassement ave
 environ80% du tra�
 eDonkey qui part vers ou provient des pays européens. Nous pouvons alors nousposer la question sur les raisons de 
ette disparité entre les États-Unis et l'Europe au niveaude la popularité des appli
ations eDonkey.Les raisons les plus plausibles sont essentiellement issues de dis
iplines tels que la so
iologie,la linguistique ou en
ore l'histoire. Des groupes de re
her
he se sont pen
hés sur la notiondes réseaux so
iaux qu'on peut retrouver dans les blogs ou dans les systèmes de partage de�
hiers. D'autres travaux s'intéressent au 
lustering sémantique dans 
e type de réseau endé
elant des 
ommunautés qui partagent les mêmes 
entres d'intérêt. Mais 
ette famille deraisons n'ex
lut pas les raisons te
hniques. En e�et, le taux de pénétration du haut débit ainsique les débits o�erts par les FAI jouent un r�le déterminant dans la répartition du tra�
 oudans la popularité de telle ou telle appli
ation 
omme nous allons le 
onstater lors de l'analysedu tra�
 à destination des liens de peering nationaux.2.6 La géolo
alisation à l'é
helle nationale2.6.1 Contexte expérimental et dé�nitionsComme nous l'avons remarqué dans la se
tion pré
édente, la 
ontribution du tra�
 na-tional d'eDonkey dépasse la barre de 50% du tra�
 eDonkey global. La 
ompréhension dela répartition du tra�
 eDonkey sur le plan national est devenue alors une étape essentiellepour la prédi
tion de l'impa
t de 
e tra�
 sur le réseau d'un opérateur d'étendue nationale(et internationale) tel que Fran
e Tele
om. Pour 
e faire, nous pro
édons dans 
ette se
tionà une analyse de di�érents types de données remontées par six sondes passives (les sondesOTARIE) qui 
ouvrent d'une façon quasi 
omplète le territoire français. Nous donnerons en-suite, quelques détails sur le type de données remontées par 
es sondes. Par ailleurs, notonsi
i qu'un intérêt parti
ulier est porté à la répartition du tra�
 sur les villes.Par opposition à la se
tion pré
édente, les appli
ations sont identi�ées i
i par une analysede la 
harge utile des paquets. En 
onséquen
e, 
haque appli
ation est identi�ée grâ
e à unesignature appli
ative qui lui est spé
i�que. Les sondes, posées sur des liens équivalents aulien dé
rit dans la se
tion pré
édente, remontent des données quotidiennes sur le tra�
 parappli
ation dans les sens montant et des
endant.A�n d'observer la répartition à l'é
helle nationale du tra�
 ADSL, nous regroupons le tra-�
 de 
haque appli
ation suivant la destination non pas �nale mais suivant une destinationintermédiaire. Cette destination intermédiaire représente le point de sortie par laquelle un53



Chapitre 2. La topologie des réseaux pair à pair : du pair jusqu'au système autonomepaquet quitte (ou entre dans) le réseau dorsal de Fran
e Tele
om. Il est important d'insistersur l'absen
e de toute 
orrélation entre le point de sortie et les mé
anismes de routage misen ÷uvre par l'opérateur. Ces mé
anismes sont transparents dans 
ette étude et la réparti-tion géographique du tra�
 est la pure 
onséquen
e du 
omportement des utilisateurs et desappli
ations en question a

ompagné des mé
anismes de l'appli
ation elle-même.Pour 
haque site, nous observons la répartition du volume sur les n÷uds de 
olle
te présentsglobalement dans toutes les grandes agglomérations urbaines. Ces n÷uds de 
olle
te, 
ommeleur nom l'indique, agrègent le tra�
 issue de plusieurs plaques ADSL. Ces plaques 
ouvrentgéographiquement toute la région asso
iée à la ville du n÷ud de 
olle
te 
orrespondant.Nous indexons les destinations par des numéros de 1 à 41 (voir le tableau 2.1). Les desti-nations numérotées de 1 à 39 représentent les villes asso
iées aux n÷uds de 
olle
te du RBCIà l'ex
eption de la destination 'FTM-WAP' (N� 11) et la destination 'In
onnu' (N� 16). Ladestination 'In
onnu' représente le tra�
 dont nous sommes in
apables de déterminer le pointde sortie du RBCI. Elle représente également le tra�
 dont nous 
onnaissons le point de sortiedu RBCI mais sans pouvoir le lo
aliser géographiquement. C'est essentiellement le 
as dutra�
 issu du servi
e Gigatransit. Ce servi
e est proposé aux entreprises et leur permet d'avoirune 
onne
tivité Internet haut débit. Les bases de données dont nous disposons ne fournissentpas, dans le plupart des 
as, des informations sur la lo
alisation géographique des routeursdédiés à 
e servi
e. En 
onséquen
e, le tra�
 Gigatransit est dans le plupart des 
as asso
ié àla destination 'In
onnu'. La destination 'FTM-WAP' 
omporte une partie du tra�
 des 
lientsdu mobile que nous sommes in
apables de lo
aliser géographiquement. Nous avons 
hoisi de nepas asso
ier 
ette destination ave
 la destination 'In
onnu'. Finalement, nous avons les deuxdernières destinations (40 et 41) : la première destination représente l'ensemble des 
lients deFAI internationaux. Les 
lients de FAI nationaux autre que Wanadoo sont regroupés au seinde la 41ème destination (OTIP).RBCI Autresn� Destination n� Destination n� Destination n� Destination n� Destination1 Amiens 11 FTM-WAP 21 Lyon 31 Poitiers 40 International2 Anne
y 12 Grenoble 22 Marigot 32 Reims 41 FAI-Nationaux3 Avignon 13 Guadeloupe 23 Marseille 33 Rennes4 Bayonne 14 Guyanne 24 Mayotte 34 Reunion5 Besan
on 15 IDF 25 Metz 35 Rouen6 Bordeaux 16 In
onnu 26 Montpellier 36 Strasbourg7 Brest 17 INTERNAL 27 Nan
y 37 Toulon8 Caen 18 LeMans 28 Nantes 38 Toulouse9 Clermont-Ferrand 19 Lille 29 Ni
e 39 Tours10 Dijon 20 Limoges 30 OrleansTab. 2.1 � Correspondan
e entre numéros et destinations.2.6.2 Premières observationsDans les �gures 2.4(a), 2.4(b), 2.5(a), 2.5(b), 2.6(a) et 2.6(b), nous représentons les répar-titions géographiques asso
iées à trois appli
ations (eDonkey, BitTorrent et web). Le 
hoix de
es trois appli
ations est lié aux observations faites sur la 
omposition du tra�
 ADSL (voirle �gures 2.7(a) et 2.7(b)). Tout d'abord, nous avons 
hoisi d'analyser l'appli
ation eDonkey54



2.6. La géolo
alisation à l'é
helle nationalequi demeure l'appli
ation pair à pair la plus populaire en Fran
e. Ensuite, nous nous sommesintéressé au web étant donné que le tra�
 engendré par 
ette appli
ation arrive en se
ondepla
e en termes de 
ontribution au volume global. Finalement, nous avons 
hoisi d'analyserl'appli
ation BitTorrent bien qu'elle soit 
lassée derrière Gnutella. L'appli
ation BitTorrentest populaire aux États-Unis et 
ommen
e à émerger en Fran
e. La spé
i�
ité de 
ette ap-pli
ation réside dans sa philosophie de 
ollaboration très di�érente des autres réseaux pair àpair. Le tra�
 du réseau Gnutella est également traité dans le 
adre de l'analyse de la stabilitétemporelle des matri
e de tra�
.
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 webNous remarquons d'emblée une distribution bimodale des répartitions géographiques. PoureDonkey, la majorité des destinations ont des proportions qui dépassent à peine la barre des3%. Par 
ontre, deux remarquables "singularités" 
apitalisent 
onjointement plus de 80% dutra�
 total d'eDonkey. Les deux prin
ipaux pi
s sont lo
alisés sur les destinations 40 et 41(resp. 'International' et 'FAI-Nationaux').Ave
 des termes de mé
anique newtonienne, nous quali�erions 
es deux destinations deplanètes extrêmement massives exerçant sur le tra�
 une for
e attra
tive prépondérante. Cettemétaphore adhère à l'image que laisse deviner le modèle gravitationnel (gravity model). Ce55
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2.6. La géolo
alisation à l'é
helle nationalemodèle formalise les distributions de la matri
e de tra�
 dans le but d'alimenter les algorithmesd'estimation itératifs par des matri
es initiales relativement pro
hes de la réalité. Le modèleprend une forme théorique très analogue à la loi universelle de gravitation.L'observation est 
ommune aux trois appli
ations ave
 une légère apparition d'un pi
 au-tour de la quinzième destination pour le tra�
 web. Ce pi
 existe également pour l'appli
ationBitTorrent mais reste relativement moins important que 
elui du web. Ce nouveau pi
 
orres-pond à la région d'Île de Fran
e.Nous déduisons alors que la majorité du tra�
 (eDonkey ainsi que les autres appli
a-tions) provient ou part vers des 
lients d'autres opérateurs nationaux (destination n�40 FAI-Nationaux) et vers des 
lients d'opérateurs étrangers (destination n� 40 International). Laproportion du tra�
 é
hangée entre les n÷uds de 
olle
te internes au RBCI est relativementmodeste et ne dépasse pas, dans les meilleurs 
as, la barre des 25% du tra�
 global.L'agrégation des données quotidiennes a permis en 
onséquen
e d'appréhender la matri
ede tra�
 pair à pair au sein du réseau national de Fran
e Tele
om. La répartition du tra�
eDonkey a 
ontredit une fois de plus le prin
ipe des systèmes pair à pair. La topologie quenous avons inférée est de type étoilé. Ce type de topologie est d'habitude en 
ohéren
e ave
 laphilosophie 
lient/serveur. La majorité du tra�
 des 
lients des plaques ADSL observées est lerésultat des é
hanges de 
ontenus entre 
es 
lients et l'ensemble des abonnées des opérateursnationaux (autre que Wanadoo) et internationaux. Les liens de peering national et de transitinternational risquent en 
onséquen
e de se retrouver saturés par un tra�
 pair à pair 
ertespeu agressif mais qui reste majoritaire en termes de volume.
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endantFig. 2.8 � Répartition des adresses externes du tra�
 web (Lyon, 07 Mars 2005)Par ailleurs, le tra�
 web, plus agressif que le tra�
 pair à pair, exhibe le même phénomènede topologie étoilée ave
 un pi
 plus important au niveau de la destination 'International'.Une observation peu surprenante étant donné que le RBCI 
ontient peu de serveurs web etque la majorité de 
es serveurs sont situés aux États-unis. Les �gures 2.8(a), 2.8(b), 2.9(a)et 2.9(b) expliquent la prépondéran
e du transit international sur les autres destinations.La répartition selon les pays du tra�
 web, montre que les États-Unis sont la destinationprivilégiée des internautes observés (plus de 80% des adresses externes sont géographiquementlo
alisées aux États-Unis). 57
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 web sur les pays en termes de volume Lyon, 07 Mars 2005)2.6.3 Comparaison entre les grandes destinationsDans le but d'estimer d'une façon plus exa
te la proportion du tra�
 é
hangée au sein duRBCI, nous agrégeons l'ensemble des destinations 1 à 39 en une seule 
omposante que nousappelons destination 'RBCI'. Cette destination représente en 
onséquen
e le tra�
 interne auRBCI. Cette proportion est 
omparée aux proportions du tra�
 é
hangées ave
 les destinations'International' et 'FAI-Nationaux'. Les �gures 2.10(a) et 2.10(b) représentent les résultatsasso
iés à l'appli
ation eDonkey.La destination 'FAI-Nationaux' est largement prépondérante pour les trois premiers sites(1, 2 et 3). Par ailleurs, 
ette tendan
e est inversée lorsque nous regardons les trois dernierssites (4, 5 et 6) ave
 une prépondéran
e de la destination 'International'. La destination 'RBCI'est minoritaire dans les deux groupes de sites ave
 des proportions plus importantes pour lessites (4, 5 et 6).Cette observation révèle l'existen
e de deux types de sites. Le premier type de sites estreprésenté par les trois sites 1, 2 et 3. Les trois autres sites 
ara
térisent le deuxième type. Ene�et, les trois premières sondes OTARIE sont posées sur des liens qui transportent majoritai-rement (en moyenne 95%) le tra�
 des 
lients ADSL CIPA (Colle
te IP sur ATM). Ces 
lientsappartiennent à des fournisseurs d'a

ès Internet autres que Wanadoo dont le transport detra�
 est assuré par Fran
e Tele
om (modèle fermé). Le deuxième type de site observe le tra�
provenant des DSLAM réservés aux 
lients Wanadoo (voir tableau 2.2).n�site VilleSites CIPA Site 1 ToulouseSite 2 LilleSite 3 DijonSites WOO Site 4 NantesSite 5 LyonSite 6 StrasbourgTab. 2.2 � Sites OTARIE CIPA et WanadooLes 
lients CIPA 
ommuniquent plus ave
 la destination 'FAI-Nationaux' que les 
lientsWanadoo. Ces derniers 
ommuniquent ave
 la destination 'International' 
omme nous pouvons58



2.6. La géolo
alisation à l'é
helle nationalel'observer dans les �gures 2.10(a) et 2.10(a) (équité entre 'International' et 'FAI-Nationaux'dans le sens montant, 'International' est majoritaire dans le sens des
endant).
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 BitTorrentPour les deux autres appli
ations (BitTorrent et web), la destination 'international' arriveen tête 
omme le montrent les �gures 2.11(a), 2.11(b), 2.12(a) et 2.12(b) (pour BitTorrent,la destination 'FAI-Nationaux' arrive légèrement en tête pour les sites CIPA dans le sensdes
endant).2.6.4 La lo
alisation géographique du tra�
 dans le RBCIA�n d'approfondir nos 
onnaissan
es sur la répartition géographique du tra�
 au seindu RBCI, nous nous intéressons maintenant à 
ette destination. L'analyse de la destination'RBCI' révèle deux types d'informations.L'analyse des données issues des sites Wanadoo nous révèle la répartition géographiquedu tra�
 interne au RBCI. Par ailleurs, l'analyse des données issues des sites CIPA nous faitdé
ouvrir la répartition du tra�
 issu d'autres opérateurs nationaux et qui pénètre dans leRBCI. En fait, le tra�
 des 
lients CIPA est transporté dans des tunnels L2TP jusqu'aux59
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endantFig. 2.12 � Les destinations du tra�
 webpoints de peering nationaux (PARIX) indépendamment de sa destination �nale. Au niveaude 
es points de peering, le tra�
 est délivré au PoP (Point of Presen
e) du FAI approprié.Prenons l'exemple du tra�
 d'un 
lient CIPA qui part à destination d'un 
lient Wanadoo. Lespaquets du 
lient CIPA sont a
heminés vers PARIX où ils sont délivrés au FAI. Ce dernier se
harge alors de l'inje
tion de 
es paquets dans le RBCI. Le tra�
 d'un 
lient CIPA vers unedestination située 
hez un FAI étranger est également traitée de la même manière. Le tra�
 esta
heminé tout d'abord vers le FAI asso
ié au 
lient CIPA. Le FAI se 
harge alors du transportde 
e tra�
 vers ses propres points de peering internationaux (vers OTIP ou autres réseauxde transit international).Dans les �gures 2.13 et 2.14, nous représentons la répartition de la 
omposante 'RBCI'du tra�
 eDonkey (
lients Wanadoo et 
lients CIPA) sur les di�érentes destinations du RBCI(nous gardons la même indexation pour les 39 destinations). En plus du pi
 prin
ipal sur ladestination 15 (IDF, Île de Fran
e), des pi
s se
ondaires sont visibles (28 Nantes, 23 Marseille,19 Nantes, 27 Nan
y). Nous observons également que la répartition géographique dans le RBCIreste la même indépendamment du site ou du type de 
lients observés (CIPA ou Wanadoo).Malgré l'existen
e de 
es pi
s, le tra�
 eDonkey dans le RBCI est réparti d'une manièrerelativement uniforme par rapport au tra�
 web. Dans les �gures 2.15(a), 2.15(b), 2.16(a) et2.16(b), nous représentons la répartition du volume sur les destinations du RBCI triées dansun ordre dé
roissant de 
ontribution en termes de volume. Les 4 plus importantes destinationsreprésentent plus de 80% du volume du tra�
 web. En revan
he, il faut agréger le tra�
 des16 destinations les plus importantes pour atteindre 
e même pour
entage lorsque nous nousintéressons au tra�
 eDonkey.A�n d'identi�er les plus importantes destinations du tra�
 Web, nous représentons dansles �gures 2.17 et 2.18 la répartition géographique du volume asso
ié à 
ette appli
ation surles 39 destinations du RBCI. Pour les sites CIPA, deux destinations sont prépondérantes : ladestination 15 'IDF' et la destination 16 'In
onnu'. Elles représentent près de 70% du tra�
global.Le tra�
 vers destination 'In
onnu' est 
omposé de deux types de tra�
. Le premier typede tra�
 est le tra�
 issu du servi
e Gigatransit. Sur l'ensemble du volume é
hangé ave
 ladestination 'In
onnu', le tra�
 du servi
e Gigatransit ne représente que 40% dans les meilleursdes 
as. Le deuxième type de tra�
 est un tra�
 destiné à des adresses introuvables dans60
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alisation à l'é
helle nationale
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2.6. La géolo
alisation à l'é
helle nationaleles tables de routage. En d'autres termes, 
e tra�
 est le tra�
 que nous sommes in
apablesde router dans le réseau. Ce problème de routage 
on
erne seulement le tra�
 des 
lientsWanadoo. En e�et, les paquets issus des 
lients CIPA seront inje
tés dans le tunnel L2TPmême si leur destination est absente dans les tables de routage.L'importan
e de la proportion du deuxième type de tra�
 (destination 'In
onnu') pour lessites CIPA peut être liée à un tra�
 propre aux FAI nationaux qu'ils é
hangent ave
 leurs
lients situés dans des zones non dégroupés. Ce tra�
 interne n'a pas à être routé à l'extérieurdu réseau du FAI 
on
erné (exp. é
hanges ave
 serveurs DNS privés, Webmail, Webnews et
...).L'analyse des données issues des sites Wanadoo montre que la destination 'IDF' 
apitaliseprès de 50% du volume global. Par ailleurs, nous observons une 
hute de la proportion de ladestination 'In
onnu' ave
 un tra�
 essentiellement issu du servi
e Gigatransit (99% du tra�
web vers la destination 'In
onnu' est de type Gigatransit). Cette observation 
on�rme 
e quenous avons 
on
lu pour les 
lients CIPA sur l'importan
e du tra�
 vers des destinations nonroutables par rapport au tra�
 issu du servi
e Gigatransit.Par ailleurs, en regardant la 
omposition par appli
ation du tra�
 vers la destination'In
onnu' (
omposante Gigatransit et 
omposante non routable), nous remarquons que letra�
 issu du servi
e Gigatransit est typiquement un tra�
 d'entreprise. En e�et, nous notonsune prédominan
e du web en termes de volume. Le tra�
 'non routable' est essentiellement dutra�
 p2p pour les 
lients Wanadoo. Pour les 
lients CIPA, le tra�
 'non routable' (de point devue Fran
e Tele
om et qui emprunte les tunnels L2TP) est essentiellement 
omposé de tra�
web.Finalement, nous revenons à l'appli
ation web pour noter l'augmentation du tra�
 weblo
al. Le tra�
 web lo
al est le tra�
 é
hangé ave
 le n÷ud de 
olle
te sur lequel la sonde estmontée.
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 web dans le RBCI (sites Wanadoo)2.6.5 La symétrie des volumesL'analyse de la répartition en termes de pour
entage du volume global a permis de 
ara
té-riser la topologie en étoile dans le RBCI mais ne fournit au
une information sur le sens réel del'é
oulement des volumes dans 
ette stru
ture arbores
ente. A�n d'identi�er les fournisseursde 
ontenus parmi 
eux qui jouent uniquement le r�le de 
onsommateur, il est né
essaire deraisonner en termes de volume et non pas en termes de pour
entage. Dans les �gures 2.19(a)et 2.19(b), nous représentons le degré de symétrie des volumes entre le site observé et les troisdestinations 'International', 'FAI-Nationaux' et 'RBCI' (agrégation des volumes é
hangés ave
tous les n÷ud de 
olle
te du RBCI). Globalement, le RBCI est 
onsommateur par rapportà la destination 'International'. Ce r�le de serveur que joue la destination 'International' se
omprend à travers les deux �gures 2.21(a) et 2.21(a) qui montre l'absen
e de toute symétrieentre le RBCI et la destination 'International' lorsqu'on s'intéresse au tra�
 web. En revan
he,
ette asymétrie disparaît lorsqu'on observe le tra�
 pair à pair (eDonkey et BitTorrent). Nousobservons alors une symétrie entre les sens montant et des
endant du tra�
 ave
 un légeravantage pour le sens montant (2.20(a), 2.20(b), 2.22(a) et 2.22(b)).2.7 Stabilité temporelle de la matri
e de tra�
Pour 
on
lure l'étude de la lo
alisation géographique du tra�
 ADSL à l'é
helle nationale,nous nous intéressons dans 
ette partie à l'évolution temporelle de la matri
e de tra�
. Les se
-tions pré
édentes ont montré que les matri
es des tra�
s eDonkey, web ou BitTorrent gardenten gros les mêmes 
ara
téristiques indépendamment du lieu géographique de l'observation.Cependant, 
ela est vrai du moment où nous observons le même type de 
lients (CIPA ouWanadoo). Parallèlement à l'étude de la stabilité spatiale de nos observations, nous avonspro
édé à une étude sur la stabilité temporelle. Pour 
e faire, nous avons analysé l'évolutiondans le temps des matri
es de tra�
 relatives à deux sites que nous supposons être représen-64
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 BitTorrenttatifs. Nous avons gardé en 
onséquen
e un représentant de 
haque type de sites. Le site 3représente désormais les sites CIPA, et le site 6 pour les sites Wanadoo.L'analyse de l'évolution temporelle prend en 
onsidération deux é
helles. La première traitede l'évolution à long terme (45 jours) de la matri
e du tra�
. La analyse est liée à l'évolutionde 
ette matri
e sur une durée de 5 jours 
onsé
utifs.Nous représentons dans l'ensemble des �gures de la �gure 2.23(a) jusqu'à la �gure 2.32(b)l'évolution temporelle des matri
es de tra�
 relatives aux appli
ations les plus importantes dutra�
 ADSL. La matri
e de tra�
 global est également représentée (2.23(a) et 2.23(b) pourle site 6 et 2.24(a) et 2.24(b) pour le site 3). Dans 
es �gures, nous représentons l'évolutiondes proportions des 
inq premières destinations du premier jour de l'analyse. Le pour
entagemoyenné sur les 
inq jours de l'observation est également représenté ave
 une mesure de 
emême pour
entage réalisée 45 jours auparavant (Janvier 2006). Les matri
es de tra�
 sontrelativement stables pour toutes les appli
ations indépendamment du type de 
lients que l'onobserve.Par ailleurs, 
'est l'appli
ation eDonkey qui donnent les matri
es de tra�
 les moins va-riables au 
ours du temps (à 
ourt et à long terme). La stabilité de la matri
e de tra�
 eDonkeyse réper
ute sur la matri
e du tra�
 global étant donnée la 
ontribution prépondérante de 
etteappli
ation dans le volume total observé. Les matri
es de tra�
 des autres appli
ations sonttrès légèrement variables par rapport à 
elle du tra�
 eDonkey. Cette di�éren
e est de faibleimportan
e. Notons aussi qu'au
une observation parti
ulière ne peut être faite sur les tauxde variabilité entre les petites et grandes destinations. Finalement, nous remarquons que lesobservations faites sur les mesures de Janvier demeurent valables 45 jours après et permettentde se pronon
er sur la stabilité temporelle de la matri
e de tra�
 dans le réseau national deFran
e Tele
om.2.8 Le tra�
 dans le réseau de transit de Fran
e Tele
omLe réseau OTIP (Open Transit IP), identi�é par le numéro du système autonome 5511,assure l'inter
onnexion du RBCI ave
 Internet. Il possède une étendue mondiale grâ
e à despoints de présen
e sur quatre des 
inq 
ontinents. Le r�le de transit qu'assure le réseau OTIPexplique en partie l'importan
e de la proportion du tra�
 du RBCI é
hangée ave
 
ette des-66
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 Gnutella (site 3)tination. A�n d'approfondir nos 
onnaissan
es sur les répartitions géographiques de 
ette
omposante du tra�
, nous nous intéressons dans 
ette se
tion à l'étude du tra�
 au sein duréseau de transit IP de Fran
e Tele
om.Pour 
e faire, nous utilisons les enregistrements Net�ow remontés par quelques dizainesde routeurs du réseau OTIP. L'a
tivation de la fon
tionnalité Net�ow sur un routeur permetd'obtenir des données dé
rivant le tra�
 qui passe par 
elui-
i. Ces données se limitent auniveau �ot, qui 
omprend le quintuplet formé par l'adresse de sour
e, l'adresse de destination,le numéro de port de sour
e, le numéro de port de destination et en�n le proto
ole asso
ié(TCP ou UDP). Les données Net�ow ne 
ontiennent au
une information sur la 
harge utiledes paquets. Nous nous limitons alors à une 
lassi�
ation des appli
ations basée seulement surles numéros de ports de sour
e et de destination. Il est 
ommunément 
onnu qu'une proportionde plus en plus 
onséquente du tra�
 eDonkey passe par des numéros de port non standards.Pour 
erner le biais que peut introduire 
e tra�
 eDonkey déguisé, nous analysons dans unpremier temps la proportion du tra�
 eDonkey 
lair par rapport au volume total du tra�
 vudans le réseau OTIP. Ce
i permet de juger si 
ette 
omposante 
laire est représentative de latotalité du tra�
 eDonkey.Dans la �gure 2.8, nous observons que la proportion du tra�
 eDonkey 
lair par rapport auvolume total appartient à l'intervalle [25%, 40%℄ (31% en moyenne). Cette 
onstatation nouspermet de 
onsidérer la partie 
laire du tra�
 eDonkey 
omme représentative. En moyenne,près de la moitié du tra�
 eDonkey passe par les ports standard selon la sonde OTARIE. Nousretrouvons la partie déguisée du tra�
 eDonkey dans la partie labélisée 'Unknown'.Dans les �gures 2.34(a) et 2.34(b), nous donnons l'évolution sur une période de quatrejours des 
ontributions des quatre appli
ations majoritaires du tra�
 du réseau OTIP. Ces
ontributions sont données en termes de pour
entage et en termes de volume. Nous remar-quons d'emblée le 
omportement journalier 
ommun à l'ensemble des appli
ations. Cependant,le 
ontraste entre l'a
tivité diurne et no
turne dépend énormément de l'appli
ation observée.Par exemple, pour une 
hute de 70% du tra�
 web entre le jour et la nuit, le tra�
 eDonkeyne 
hute que de 30%. Cette observation permet de mettre en relief l'une des 
ara
téristiquesdu tra�
 eDonkey et du tra�
 p2p en général. Ce tra�
 ne dépend pas énormément du tempset a�
he une stabilité temporelle entre le jour et la nuit par rapport au tra�
 web. En e�et,les é
hanges de 
hunks dans le réseau eDonkey se font généralement d'une façon automati-70
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Chapitre 2. La topologie des réseaux pair à pair : du pair jusqu'au système autonomesée 
ontrairement à la phase de re
her
he des �
hiers à télé
harger qui s'apparente à de lanavigation web ave
 le modèle de transa
tion requête/réponse. Ce
i 
onfère au tra�
 de si-gnalisation, pendant la phase de re
her
he, une 
ertaine ressemblan
e ave
 le tra�
 web. Lesdeux types de tra�
 a�
hent alors une 
ertaine dépendan
e au fa
teur humain. L'utilisateurest un fa
teur qui 
onditione le 
omportement du tra�
 web à travers une myriade d'éléments(préféren
e 
ulturelle ou linguistique, heure d'a
tivité humaine ou en
ore l'impatien
e). Ceparallélisme explique plusieurs observations sur le tra�
 web 
omme par exemple la 
hute del'a
tivité no
turne du web. Ce dernier phénomène devrait être moins intense dans un réseaud'une étendue internationale 
omme le réseau OTIP du fait que le dé
alage horaire permetde 
ouvrir le manque d'a
tivité no
turne de l'Europe par une a
tivité diurne soutenue auxÉtats-Unis et vi
e-versa. L'importante 
hute entre les volumes observés la nuit et le jour laisseprésager que les plus gros 
lients de l'OTIP sont géographiquement lo
alisés en Europe.Nous nous intéressons maintenant à la manière ave
 laquelle les volumes s'é
oulent ausein du réseau OTIP. Nous nous intéressons plus pré
isément à la matri
e de tra�
 AS/ASper
eptible à partir d'un réseau d'une étendue international 
omme le réseau OTIP. L'infor-mation sur les numéros de système autonome de sour
e et de destination est fournie par lesenregistrements Net�ow. Notons que 
es numéros désignent les systèmes autonomes de sour
eet de destination auxquels appartiennent les deux adresses IP (de sour
e et de destination) du�ot. Ces adresses peuvent appartenir alors à des systèmes autonomes non adja
ents au réseauOTIP.
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ipales 
omposantes du tra�
 dans le réseau OTIPDans une 
apture qui dure une heure, réalisée le 02 mars 2006 entre 15h et 16h, nousdénombrons 134.899 
ouples de systèmes autonomes (9542 AS de sour
e 
ontre 9440 AS dedestination). Dans la �gure 2.35(a), on remarque que la répartition du volume sur les systèmesautonomes n'est pas uniforme. Plus de 70% du volume sont issus ou partent vers environ 1%de la population des systèmes autonomes vus durant la 
apture.L'examen approfondi de 
es 1% de systèmes autonomes, résumé dans le tableau 2.3, montreque les prin
ipaux 
lients du réseau OTIP sont, à un premier niveau d'analyse, des systèmesautonomes européens. A un deuxième niveau d'analyse, nous remarquons que les systèmesautonomes de �liales de Fran
e Tele
om (TPSA, UNI2, Wanadoo Pays Bas) sont bien présentsdans la liste des dix premiers systèmes autonomes en termes de volume reçu ou envoyé (AS desour
e / AS de destination). Le RBCI est le premier 
lient de l'OTIP en 
apitalisant 28% du72



2.9. Con
lusions et perspe
tivesvolume lorsqu'il est système autonome de destination et seulement 12% lorsqu'il est systèmeautonome de sour
e. Notons i
i que le 
ouple RBCI et TPSA reçoit près de la moitié duvolume 
umulé sur la période d'observation lorsqu'ils sont systèmes autonomes de destination.L'analyse des enregistrements Net�ow issus de quelques dizaines de routeurs du réseau OTIPnous a permis de 
onstruire une matri
e de tra�
 AS/AS. Les résultats que nous obtenonssur l'é
oulement des volumes entre AS sont �ables malgré le biais que pourrait introduirel'é
hantillonnage pratiqué par Net�ow. Cependant, des études antérieures [6℄ ont montré que
e biais est quasi inexistant lorsqu'on s'intéresse aux statistiques sur les volumes. En plus,l'é
hantillonnage vu d'une autre perspe
tive, permet de �abiliser les résultats sur les volumes
umulés. En e�et, l'é
hantillonnage 1/N permet de réduire la probabilité de 
ompter deux foisun même paquet d'un �ot passant par deux routeurs.La matri
e de tra�
 obtenue dresse une image réelle de l'é
oulement des volumes dansle réseau de transit international de Fran
e Tele
om et 
e
i selon des 
ritères de répartitiongéographique (sour
e et destination). Nous arrivons à identi�er à l'issue de 
ette étude les plusgrands 
lients du réseau OTIP. L'analyse part sans au
une information sur les adja
en
es. Ene�et, le fait de 
onsidérer les 
hamps AS de sour
e ou de destination des enregistrementsNet�ow signi�e que nous nous intéressons aux systèmes autonomes auxquels appartiennentles deux adresses IP et non aux systèmes adja
ents qui délivre à l'OTIP les paquets issus destransa
tions entre 
es deux adresses. Cependant, nous remarquons que l'étude de la matri
eAS/AS revient en �n de 
ompte à une étude de l'état du peering du réseau OTIP étant donnéque les AS sour
e et AS destination qui 
ontribuent le plus en termes de volume sont des
lients dire
ts de 
e réseau de transit. Par ailleurs, les termes 
lients et peering restent i
i unenotion vague 
ar si la relation entre l'OTIP et un AS d'une �liale de Fran
e Tele
om est detype fournisseur/
lient, la relation de l'OTIP ave
 les autres AS est à dé�nir (exp. l'AS Proxaddu FAI free). AS de sour
e AS de destinationVolume eDonkey Degré Volume eDonkey Degré1 RBCI RBCI RBCI RBCI RBCI RBCI2 TPSA UNI2 TPSA TPSA TPSA TPSA3 UNI2 TPSA UNI2 UNI2 UNI2 Woo PB4 Telefoni
a Es Telefoni
a Es Woo PB Telefoni
a Es Tele
om Italia UNI25 Woo PB Tele
om Italia 0 NTL ONO Cable NTL6 Tele
om Italia Auna Tele
om Mobistar Proxad Telefoni
a Data 07 AOL Transit Woo PB Sonatel Telefoni
a Data Auna Tele
om Proxad8 Tele
om Italia Fr AOL Transit IAM (Maro
) Tele
om Italia DT Mobistar9 LLNW (CDN) ASN Infostrada 33774 ONO Cable AOL Transit IAM Maro
10 NTL TELE2 AB NTL DT Woo PB 33774Tab. 2.3 � Le 
lassement des AS de sour
e et de destination selon le volume total, le volumeeDonkey et le degré.2.9 Con
lusions et perspe
tives� Le tra�
 eDonkey reste essentiellement en Fran
e (peering national et n÷uds de 
olle
te)� L'existen
e d'une préféren
e linguistique et 
ulturelle est en 
ohéren
e ave
 les observa-tions faites sur le 
lustering sémantique dans d'autres travaux de re
her
he. 73



Chapitre 2. La topologie des réseaux pair à pair : du pair jusqu'au système autonome� La loi de Pareto est de mise lorsqu'on traite la répartition sur les pays et la répartitionsur les points de sortie du réseau national de FT.� Une proportion assez modeste du tra�
 eDonkey se propage entre les n÷uds de 
olle
te.La destination 'International' et la destination 'FAI-Nationaux' (l'ordre dépend du typede la population observée) absorbent la quasi totalité du tra�
 eDonkey. Pour le tra�
web, la destination 'International' est largement majoritaire par rapport aux autresdestinations.� L'opérateur Free 
apitalise une importante proportion du tra�
 de peering. Le pro�l desabonnés de 
et opérateur est plus ou moins responsable du fort pour
entage du tra�
ave
 la destination 'FAI-Nationaux' (
e genre de 
onstat rejoint très 
ertainement la voied'analyse so
iologique).� Les observations faites sur les di�érentes matri
es de tra�
 sont indépendantes du lieud'observation pourvu que l'on observe un même type d'utilisateurs.� Cette invarian
e spatiale s'a

ompagne d'une stabilité temporelle à long et à 
ourt terme.� Est-il possible de retrouver la philosophie pair à pair 
omme on l'appréhendait (topologiealéatoire et 
ontribution de tous les pairs) dans le réseau de transit international deFran
e Tele
om?� La loi de Pareto est observable dans le réseau OTIP. En e�et une faible proportion d'AS
apitalise la quasi totalité du tra�
 qui traverse le réseau de transit de Fran
e Tele
om.� Les plus grands AS 
lients (de destination ou de sour
e) de l'OTIP appartiennent à desopérateurs européens et sont en général des �liales de Fran
e Tele
om.� Finalement, notons que l'arrêt du serveur d'indexation prin
ipal du réseau eDonkey(Razorba
k) n'a eu au
un e�et sur la matri
e de tra�
 de 
ette appli
ation. je pensionsque l'arrêt du serveur prin
ipal du réseau eDonkey allait purger les tables d'indexation de
e réseau (en 
assant les milliers voir millions d'enregistrements asso
iant tel 
ontenu àtelles sour
es) et que 
ette a
tion de nettoyage aurait des impa
ts sur la matri
e de tra�
de l'eDonkey (par exemple, si les freenautes sont plus 
ités 
omme sour
e de 
ontenus,
ette asso
iation prend �n ave
 l'arrêt du serveur d'indexation, et du 
oup on verra parexemple une augmentation du tra�
 Intra-RBCI). La matri
e de tra�
 de l'eDonkey n'asubi au
un impa
t (de notre point d'observation, la 
inématique du tra�
 eDonkey estrestée la même et 
e
i en fo
alisant l'observation sur les destinations majoritaires, lesparts ont été stables et n'ont pas 
hangé malgré l'arrêt du serveur Razoba
k Le tra�
pair à pair n'a pas vu sa 
ontribution 
huter après la fermeture de 
e serveur).Le système eDonkey a une appro
he d'indexation relativement 
entralisée. Cet in
identa montré que les serveurs eDonkey sont loin d'être le talon d'A
hille de 
e système.Cette robustesse s'explique par le fait que le système est entretenu par ses utilisateurs etn'importe quel utilisateurs peut installer son propre serveur. C'est 
ette répartition deresponsabilité qui garantit la robustesse et la survie de 
e système (
ette responsabilitéest paraît-il plus répartie que le tra�
). Suite à l'arrêt de Razorba
k, le réseau Kad(l'appro
he DHT d'eDonkey basée sur le proto
ole Kademlia) a fait émerger. Aujoud'hui,pas moins de 95% des utilisateurs d'emule ont un 
lient Kad a
tif. Des sondages sur desforums d'utilisateurs emule, estiment que 85% des utilisateurs emule, utilisent Kademlia.
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Chapitre 3. La modélisation des réseaux p2p3.1 Introdu
tionNous présentons dans 
e 
hapitre quelques appro
hes de la littérature pour la modélisationdes systèmes p2p. Nous présentons également la théorie du 
hamp moyen à travers ses diversdomaines d'appli
ation.3.2 État de l'art de la modélisation des réseaux p2pEn 2000, Jordan Ritter, 
onsidéré 
omme le 
o-fondateur de Napster, esquissait dans unarti
le informel quelques équations mathématiques dans le but de montrer l'in
apa
ité dujeune réseau pair-à-pair Gnutella à passer à l'é
helle [71℄. Dans sa première version, le réseauGnutella fon
tionnait ave
 une ar
hite
ture totalement dé
entralisée. L'indexation s'e�e
tuaitalors grâ
e à une inondation de requêtes vers l'ensemble des servents (une 
ontra
tion deserveur et 
lient) voisins. Ces voisins vont à leur tour relayer les requêtes vers d'autres servents.En 
omparaison ave
 une indexation 
entralisée, 
e mé
anisme d'indexation a tendan
e àsur
harger le réseau. Cependant, les développeurs de Gnutella appréhendaient 
e problèmeet ils ont instauré en 
onséquen
e un nombre de sauts maximal à partir duquel la requêten'est plus propagée. Cette restri
tion du 
hamp de propagation implique une limitation de la
apa
ité du réseau Gnutella à satisfaire les requêtes de ses utilisateurs. Néanmoins, le réseauGnutella est un réseau plus robuste que le vulnérable Napster. En e�et, le serveur 
entral de 
esystème était un véritable talon d'A
hille et son arrêt a fait disparaître le pionnier des réseauxpair à pair. La mort du système 
entralisé Napster a sus
ité un engouement parfois irrationnelpour les réseaux pair à pair dé
entralisés bien représentés à 
ette époque par Gnutella danssa première version.Dans 
e 
ontexte d'admiration totale pour les systèmes dé
entralisés, Jordan Ritter a é
ritun arti
le [71℄ où il exprime en termes d'équations mathématiques relativement simples lamontée rapide des débits dès que le nombre d'utilisateurs augmente. Malgré ses hypothèsessimpli�
atri
es, le travail de Jordan Ritter, reste à notre 
onnaissan
e, la première appro
hethéorique dans l'étude des systèmes de partage de �
hiers pair à pair.Les premiers travaux a
adémiques de modélisation se feront attendre et vont mettrequelques années avant d'émerger sporadiquement à partir de 2003, année de la publi
ationd'un arti
le sur la modélisation des réseaux pair à pair par l'équipe de Towsley et Kurosede l'université du Massa
husetts [29℄. Cependant, 
e temps de laten
e ne signi�e en au
un
as la stagnation de la re
her
he dans le domaine du pair à pair. Au 
ontraire, 
es annéesont vu foisonner, mûrir et parfois mourir une myriade de mé
anismes (méthode d'indexation,politique de séle
tion de pairs, dé
oupage des �
hiers) qui une fois inje
tés dans les systèmespair à pair réels o�raient des performan
es assez satisfaisantes.Grâ
e à 
es performan
es, les appli
ations pair à pair ont 
onnu 
es dernières années uneréussite indis
utable. Cette réussite a transformé les réseaux pair à pair en un véritable phéno-mène te
hnique. Ce phénomène, qui a�e
te les réseaux de transmission modernes, a intéresséplusieurs 
her
heurs qui l'ont abordé sous plusieurs angles d'appro
he. Citons les travaux ef-fe
tués sur la 
ara
térisation des réseaux pair à pair ou 
eux qui se pen
hent sur la mesuredu tra�
 réel des systèmes pair à pair. Notons que les 
ampagnes de mesures sont toujoursd'a
tualité dans un 
ontexte où les appli
ations pair à pair 
apitalisent plus de la moitié de labande passante dans les réseaux de 
÷ur des plus grands opérateurs des télé
ommuni
ations.76



3.2. État de l'art de la modélisation des réseaux p2pMais 
ette gourmandise pour la bande passante n'est pas la seule 
ara
téristique des sys-tèmes pair à pair. En e�et, l'observation de 
es systèmes réels montre des systèmes d'uneextrême 
omplexité. Cette 
omplexité est attendue étant donné que les systèmes en questionse présentent 
omme une gigantesque nébuleuse 
onstituée de pairs très hétérogènes et sol-li
itée par des humains aux 
omportements très divers. A�n de prédire le 
omportement de
es systèmes 
omplexes, évaluer leur impa
t sur les réseaux des opérateurs ou en
ore évaluerles performan
es qu'ils o�rent aux utilisateurs, leur modélisation est sans doute une tâ
hené
essaire dans le pro
essus de la 
ompréhension de 
e phénomène.3.2.1 Les �les d'attente au servi
e de la modélisationRéseau fermé de �les d'attente En 2003, les auteurs de [29℄ présentent dans leur arti
le
e qui va être à notre 
onnaissan
e la première tentative de modélisation des réseaux pairà pair. En e�et, dans le but de trouver des résultats fondamentaux sur la performan
e desréseaux pair à pair, les auteurs partent des travaux antérieurs sur l'ar
hite
ture 
lient/serveur.Il s'inspirent alors des multiples modèles théoriques proposés dans 
e domaine [55℄. L'équipe deTowsley propose une plateforme théorique que ses 
on
epteurs 
onsidèrent 
omme générique.Cette plateforme est basée sur le formalisme des réseaux de �les d'attente fermés. Cette boîteà outils théorique permet de dé
rire le fon
tionnement de base des réseaux pair à pair.Ce fon
tionnement de base englobe quatre états triviaux dans lesquels un pair donné peutse retrouver. Un utilisateur est initialement dans un état dé
onne
té. Après une 
ertainedurée, 
et utilisateur se 
onne
te au réseau pair-à-pair. L'utilisateur passe alors dans un étatd'ina
tivité (Think time), un état qui dépend énormément du 
omportement de l'utilisateur.L'utilisateur lan
e ensuite une requête pour un �
hier donné passant ainsi vers un état dit deservi
es 
ommuns. Cet état modélise la pro
édure de re
her
he de sour
es de 
ontenu dansle réseau pair-à-pair.Une hypothèse faite sur la pro
édure d'indexation stipule que le temps mis pour répondreà une requête est indépendant du type d'utilisateur ou du �
hier. Cependant, la réponse à unerequête peut être positive ou négative. Chaque �
hier possède sa propre probabilité d'é
he
.L'é
he
 d'une requête fait repasser l'utilisateur dans un état d'ina
tivité. Par ailleurs, unerequête réussie fait entrer l'utilisateur dans un état de télé
hargement. Chaque �
hier ases propres temps de télé
hargement. Une fois le temps de télé
hargement terminé, deux 
asde �gure sont possibles pour la suite. L'utilisateur peut éventuellement entamer un nouveaupro
essus de télé
hargement (état d'ina
tivité, servi
es 
ommuns et puis télé
hargement).L'utilisateur peut également 
hoisir de passer dans l'état dé
onne
té.Une fois l'espa
e d'états 
ara
térisé, les paramètres de 
e réseau de �le d'attente sontévalués grâ
e à des hypothèses de fon
tionnement du système pair à pair (indexation 
entra-lisée, loi de Zipf 
omme loi de popularité des �
hiers). Le 
hoix du mode d'indexation sert àmodéliser l'état des servi
es 
ommuns.Pour paramétrer l'état d'ina
tivité, le raisonnement par rapport aux utilisateurs est in-dispensable. Le 
omportement de l'utilisateur sera déterminant pour le paramétrage de 
etétat. Un Free rider par exemple est assez souvent un utilisateur très pressé pour télé
harger,il passe don
 peu de temps dans l'état d'ina
tivité.Finalement, les auteurs 
onsidèrent un réseau de �les d'attente ave
 un nombre de 
lassesde 
lients quel
onque. La résolution est faite numériquement grâ
e à une appro
he analytiquedéjà existante (bottlene
k analysis [24, 47℄) et à l'utilisation d'une extension pour manipulerplusieurs 
lasses d'utilisateurs. 77



Chapitre 3. La modélisation des réseaux p2pLes auteurs évaluent le débit (
lient par se
onde) en un point de référen
e dans le ré-seau fermé de �le d'attente. Ce débit sert 
omme 
ritère de 
omparaison entre les di�érentesméthodes d'indexation. Ce 
ritère permet d'évaluer également l'impa
t des freeloaders sur lesystème. Cet impa
t se révèle minime. Cependant, 
es résultats sont seulement véri�és dansle 
adre des hypothèses relativement restri
tives des auteurs. En e�et, 
eux-
i supposent parexemple que le nombre de �
hiers demeure 
onstant malgré les télé
hargements su

essifs.Cette hypothèse est loin d'être vraie dans les systèmes réels où la répli
ation du 
ontenudemeure un 
ritère déterminant pour les performan
es o�ertes par les réseaux pair à pair.Nous pouvons 
iter dans 
e 
adre les travaux faits par Li Zou et Mostafa Ammar [90℄ quiraisonnent par rapport à un �
hier donné et analysent le 
omportement de l'ensemble des pairsvis à vis du télé
hargement de 
e �
hier. Ce raisonnement est bien adapté à la philosophie desréseaux 
oopératifs que représente BitTorrent. D'ailleurs, l'ensemble des travaux de re
her
hesur la modélisation adopte 
e type de raisonnement et s'intéressent parti
ulièrement aux ré-seaux similaires à BitTorrent. Cependant, 
et a
harnement sur 
e réseau 
oopératif n'ex
lutpas une éventuelle utilisation des modèles BitTorrent pour la modélisation d'autres types deréseaux de partage de 
ontenu (exemple eDonkey). En e�et, il est judi
ieux, ne serait 
e quedans une étape préliminaire de modélisation, de réduire la 
omplexité d'un réseau 
ommeeDonkey en supposant qu'un seul �
hier est partagé sa
hant que même sous 
ette 
ondition lesystème demeure d'une extrême 
omplexité. D'ailleurs, Li Zou et Mostafa Ammar ont a�aireà un modèle dont la résolution analytique est impossible lorsqu'ils essaient de modéliser lepro
essus de propagation du �
hier. En e�et, leur démar
he 
onsiste à 
onsidérer une agréga-tion de pairs en intera
tion où 
haque pair est représenté par une 
haine de Markov détaillée.Ces 
haînes de Markov ave
 un nombre d'états �ni sont régies par un diagramme de transi-tion. La formalisation du problème donne naissan
e à un système algébrique 
omplexe que lesméthodes d'analyse numérique existantes auront sans doute du mal à résoudre malgré le faitque la matri
e résultante soit 
reuse (dans le 
as d'un pair ave
 un espa
e d'états de taille 6,pour pouvoir résoudre le système, le nombre de 
lients ne doit pas dépasser 7 ! ! !).L'appro
he proposée pour 
ontourner 
ette 
omplexité sera de mise pour l'ensemble destravaux de re
her
he qui vont suivre. L'esprit de 
ette appro
he 
onsiste à raisonner parrapport au nombre de pairs qui se trouvent dans un état dé�ni. Il est évident que 
etteappro
he rejoint 
elle proposée par l'équipe de Towsley. D'ailleurs, la résolution du systèmedu modèle moins 
omplexe obtenu 
on�rme les résultats des 
her
heurs de l'université deMassa
husetts sur l'impa
t des freeloaders sur le système.Réseau ouvert de �les d'attente Contrairement aux 
her
heurs de l'université de Mas-sa
husetts, des travaux plus ré
ents ont utilisé le formalisme des réseaux ouverts de �lesd'attente. Citons dans 
e 
adre les travaux de Rama
handran et Sikdar [69℄ qui utilisent unréseau ouvert de �les d'attente pour modéliser, dans un premier temps, le réseau de 
÷ur forméd'un ensemble de routeurs inter
onne
tés selon une topologie réelle ou simulée. Les auteursévaluent le temps moyen pour le télé
hargement d'un �
hier.Le formalisme des �les d'attente est également utilisé dans un se
ond temps pour mo-déliser les pairs (seulement dans leur r�le de serveur de 
ontenu) pourvus de 
apa
ités detélé
hargement et ayant des 
omportements (degré de 
oopération par exemple) di�érents. Leparamétrage du réseau ouvert de �les d'attente modélisant les routeurs inter
onne
tés est faitgrâ
e à l'établissement d'un système linéaire (équation sur les taux d'arrivées au niveau de
haque routeur). Les taux d'arrivées obtenus apparaissent 
omme une fon
tion des données du78



3.2. État de l'art de la modélisation des réseaux p2pproblème qui sont en l'o

urren
e les taux d'arrivée du tra�
 externe et la matri
e de routage.Cependant, le paramétrage ne se limite pas à une résolution de système linéaire. Une étude estégalement menée sur la variabilité des solutions obtenues. Cette étude se base essentiellementsur des résultats issus de la théorie des �les d'attente [85℄. La modélisation débou
he sur uneévaluation de la laten
e globale du réseau de routeurs grâ
e à des résultats de W. Whitt [85℄datant des années 80.La laten
e du réseau de routeurs représente une partie de la durée totale de télé
hargementd'un �
hier. En e�et, il faut ajouter deux éléments temporels très importants étant donnéqu'ils sont proprement asso
iés au réseau pair à pair étudié. Le premier élément est relatif à ladurée moyenne de la pro
édure d'indexation. Le deuxième dépend du temps de télé
hargemente�e
tif du �
hier en question. Il est évident que 
e dernier délai est le 
ritère qui 
onditionnele plus la "
inétique" globale du pro
essus de télé
hargement.Pour évaluer 
e délai, des résultats 
lassiques issus des modèles PSQ (Pro
essor SharingQueue) [18℄ sont utilisés. L'analogie ave
 
e 
as de �gure est possible à partir du moment oùun pair télé
harge à partir de plusieurs serveurs de 
ontenu (qui sont également des pairs). Lesserveurs de 
ontenu, 
apables de desservir simultanément m 
lients, sont modélisés par une�le sans attente ave
 m serveurs. Pour 
on
lure ave
 
ette appro
he de modélisation, notonsque le modèle s'intéresse parti
ulièrement aux performan
es perçues par les pairs sans passerpar une analyse de performan
e globale du système pair à pair et de sa stabilité ou de sasurvie 
omme 
e sera le 
as dans les modèles �uides que nous présentons dans la suite de 
edo
ument.3.2.2 Les modèles �uidesSi nous prenons à titre d'exemple le réseau eDonkey, les médias spé
ialisés (l'observatoiredu pair à pair Sly
k [79℄ par exemple) parlent de quelques millions d'utilisateurs 
onne
téssimultanément. Ces quelques millions d'utilisateurs ne sont pas perpétuellement 
onne
tés auréseau pair à pair : ils se 
onne
tent, interrompent leur télé
hargement, se dé
onne
tent, sere
onne
tent et 
hoisissent de reprendre ou pas leur télé
hargement. Cette volatilité 
ara
-térisant les systèmes pair à pair est une entrave sérieuse aux méthodes 
lassiques d'analysede performan
es tels que les modèles markoviens. Cette appro
he né
essite un large espa
ed'état qui devient assez rapidement très 
oûteux en termes de temps de résolution ou mêmede simulation.Cependant, inspirés par la réussite des modèles �uides pour les réseaux de paquets, des
her
heurs ont proposé des modèles pour les systèmes pair à pair dans le but de réduirel'espa
e d'états des systèmes. En 2004, X. Yang et Gustavo De Ve
iana de l'université duTexas, proposent un modèle �uide [88℄ dans le but d'évaluer les 
apa
ités du servi
e pendantles régimes transitoire et permanent. La notion de 
apa
ité de servi
e pendant le régimepermanent rejoint les obje
tifs exprimés par Rama
handran et Sikdar [69℄ qui se sou
ientdes performan
es perçues par un utilisateur. En revan
he, la 
apa
ité du servi
e en régimetransitoire est un indi
e global du système évaluant ses 
apa
ités à absorber l'explosion desdemandes lorsqu'il 
ommen
e ave
 un nombre limité de serveurs.Les auteurs utilisent les résultats 
lassiques de la théorie des pro
essus de bran
hement[32, 5℄. L'évolution d'une population est régie par plusieurs paramètres 
omme le nombrede �ls par n÷ud parent ou la distribution de la durée de génération des �ls. Le formalismedes pro
essus de bran
hement, très utilisé dans la biologie, s'avère appli
able dans le 
asdes réseaux pair à pair. En e�et, un serveur de 
ontenu (seed dans le jargon BitTorrent)79



Chapitre 3. La modélisation des réseaux p2pdessert plusieurs 
lients simultanément (4 lee
hers pour BitTorrent). Ces 
lients deviennentdes serveurs après un temps aléatoire (distribution des temps de télé
hargement). Parmi lesnouveaux serveurs qui apparaissent dans une génération donnée, une proportion dé
ide de nepas 
oopérer et ils deviennent en 
onséquen
e des serveurs stériles.La modélisation permet de montrer que le nombre de serveurs augmente exponentiellementpendant le régime transitoire. Le parallélisme (upload vers 
lients multiples) ralentit 
etteévolution exponentielle étant donné que nous gardons la même 
apa
ité d'upload mais nous lapartageons sur plusieurs 
lients. Toutefois, le parallélisme reste la meilleure garantie pour lasurvie du système pendant le régime transitoire quand une grande majorité de 
lients refusede partager le 
ontenu qu'ils ont télé
hargé.Quant au régime permanent, les auteurs adhèrent aux méthodes markoviennes. Pour 
efaire, ils dé�nissent 
omme état du système, le 
ouple formé par, d'un 
oté, le nombre de
lients qui sont en phase de télé
hargement et de l'autre 
oté, le nombre de 
lients ayant �nide télé
harger mais qui demeurent tout de même 
onne
tés au réseau pair à pair. Le systèmeest alimenté par de nouveaux 
lients voulant télé
harger le 
ontenu en question. L'ensemble des
lients qui télé
hargent �niront t�t ou tard par ré
upérer la totalité du 
ontenu et deviendronten 
onséquen
e des serveurs. En revan
he, 
es derniers peuvent à leur tour quitter le systèmeou ne plus partager le 
ontenu. Ce mode de fon
tionnement revient bien évidemment à undiagramme de transition d'une 
haîne de Markov. Pour résoudre 
ette 
haîne de Markov etdéterminer sa distribution stationnaire, les auteurs tronquent d'une façon appropriée l'espa
edes états. Les résultats obtenus sont aussit�t validés par des données réelles ré
upérées sur untra
ker BitTorrent.Des 
her
heurs de l'université 
hinoise de Hong Kong vont dans le même sens et modélisentle système BitTorrent ave
 le même formalisme Markovien [81℄. En revan
he, ils 
hoisissentde s
inder l'étape dans laquelle le pair télé
harge, en N étapes. Chaque étape intermédiaire
ara
térise le taux de progression dans le télé
hargement du �
hier (ave
 un pas d'avan
ementégal à 1
N
). A titre d'exemple, l'étape XN−1 indique le nombre de pairs qui télé
hargent ledernier mor
eau. Grâ
e à l'utilisation de résultats sur les modèles de 
haînes de Markov à temps
ontinu [82℄, les auteurs arrivent à résoudre leur modèle. Cette résolution permet d'obtenirdes résultats sur la répartition du taux de progression du télé
hargement du �
hier. D'aprèsles résultats obtenus, la majorité des pairs se retrouvent assez souvent dans deux situationsbloquantes. La première situation est 
elle de l'amorçage, la se
onde situation est relativeau dernier mor
eau. La distribution des pairs pendant le régime stationnaire est en formede U montrant ainsi les limites des mé
anismes BitTorrent mettant �n à une série d'arti
lesélogieux en faveur du réseau BitTorrent. En e�et, le système de 
oopération BitTorrent estassez souvent présenté 
omme le système optimal à travers des appro
hes théoriques et desmodèles mathématiques alimentant 
ette assertion [10, 68℄.Les auteurs de [10℄ prouvent dans le 
adre d'une étude 
omparative que la philosophie derépli
ation de BitTorrent permet d'o�rir des performan
es nettement meilleures que l'ensembledes mé
anismes proposés. Pour mener 
ette étude 
omparative, les auteurs �xent 
omme
ritère le temps né
essaire pour répliquer le 
ontenu sur N pairs distin
ts.Les auteurs de [68℄ se sont inspirés du modèle proposé par De Ve
iana [88℄ pour élaborerleur propre modèle �uide et pour montrer ainsi la "perfe
tion" des mé
anismes BitTorrent.Mais 
ontrairement au modèle proposé par De Ve
iana, les auteurs de [68℄ 
ontournent l'étudede la 
haîne de Markov en utilisant un modèle déterministe. En e�et, un bilan sur la dynamiquede la population (
lients et serveurs) permet d'établir deux équations di�érentielles ayant
omme fon
tions in
onnues le nombre de 
lients et le nombre de serveurs. Une étude de la80



3.2. État de l'art de la modélisation des réseaux p2pstabilité permet de se pronon
er sur l'existen
e d'un état d'équilibre. La stabilité dépend des
ontraintes que doit respe
ter le système. Dans 
e 
as de �gure, les 
ontraintes sur les débitsmontant et des
endant vont faire bas
uler le système entre deux états. La mé
onnaissan
ede l'origine du goulot d'étranglement du système (le débit montant ou le débit des
endant)est 
ara
téristique des systèmes dits linéaires 
ommutés (Swit
hed Linear System) traités parLiberzon et Morse [51℄.Les auteurs 
ontournent 
e 
as de �gure 
omplexe en supposant que le débit des
endantest in�ni et que le débit montant est tout le temps le goulot d'étranglement. Cette hypothèsepermet de garantir la stabilité du système. Ce résultat leur permet d'é
rire un système d'équa-tions à deux in
onnues après un passage à la limite du système d'équations di�érentielles. Larésolution du système d'équations à deux in
onnues permet de montrer la bonne adaptation àl'é
helle des systèmes pair à pair. En e�et, les expressions analytiques de 
e modèle montrentque le temps de télé
hargement d'un �
hier est indépendant du taux d'arrivée des nouvellesrequêtes (nouvelles demandes de télé
hargement). Notons �nalement que les auteurs étudientégalement le passage du modèle déterministe vers un modèle �uide sto
hastique. Pour 
e faire,ils utilisent une approximation gaussienne pour estimer la varian
e autour des valeurs fourniespar le modèle déterministe. En fait, le pro
essus aléatoire est 
omposé d'une partie déter-ministe et d'une partie aléatoire (pro
essus d'Ornstein-Uhlenbe
k) dont la 
ovarian
e véri�el'équation de Lyapunov [4℄.D'autres travaux sur la modélisation des systèmes pair à pair utilisent l'appro
he théorique�uide. Les auteurs de [66, 62℄ tiennent 
ompte de l'hétérogénéité des débits d'a

ès et analysentles performan
es du système sous 
e 
ritère. Le système d'équations di�érentielles de [68℄devient un système de quatre in
onnues. En e�et, dans [66℄ le nombre de downloaders àl'instant t, noté x(t), se s
inde en deux 
omposantes xl(t) et xh(t). La première 
omposantereprésente le nombre de downloaders ave
 une grande bande passante. La deuxième représentele nombre de downloaders ave
 une faible bande passante.Les auteurs de [62℄ intègrent un autre niveau d'hétérogénéité dû à l'existen
e de plusieurs
lasses de downloaders. Ces downloaders ont des 
apa
ités homogènes mais 
ontribuent au sys-tème selon une politique d'allo
ation de ressour
e parti
ulière. Les auteurs de [62℄ supposentque les downloaders d'une 
lasse donnée répartissent leur 
apa
ité d'upload d'une façon nonéquitable sur les di�érentes 
lasses. Dans [62℄, seulement deux 
lasses sont 
onsidérées. En par-tant de 
es hypothèses, les auteurs de 
et arti
le évaluent la durée moyenne de télé
hargementpour 
ha
une des 
lasses pendant le régime stable. L'existen
e d'un tel régime dépend des
onditions initiales. Le modèle développé dans [62℄ est un modèle �uide déterministe inspirédu modèle proposé par Srikant [68℄. En revan
he, les auteurs 
onsidèrent un 
as relativementpessimiste. Les auteurs supposent que les pairs quittent le système après avoir terminé leurtélé
hargement. Sous toutes 
es hypothèses, les auteurs analysent la stabilité du système etl'existen
e d'un point d'équilibre en utilisant la même démar
he que dans [68℄.En gardant le formalisme des modèles �uides, les auteurs de [50℄ s'inspirent des modèlesde di�usion des épidémies pour modéliser la propagation d'un 
ontenu dans un réseau pair àpair. Ce type de modèles est un outil de prédi
tion pour les biologistes et les aide à dé�nir parexemple des stratégies de va

ination. Dans le domaine de la biologie, les modèles dits SIR sontgénéralement les plus utilisés. Le modèle SIR (pour Sus
eptibles, Infe
tives et Removed) tientson nom des trois états possibles d'un individu appartenant au système étudié. Par analogieaux systèmes biologiques, les auteurs de [50℄ utilisent 
ette notion pour les systèmes p2p.A un instant t, les individus peuvent être ina
tifs (état I 
omme Idle) et se réveillent suivantune loi de poisson. Une fois a
tif, un pair 
ommen
e à télé
harger le 
ontenu, il est don
 dans un81



Chapitre 3. La modélisation des réseaux p2pétat de télé
hargement (état D 
omme Downloading). Ce pair �nit de télé
harger le 
ontenu etdevient alors un pair qui ne fait que partager le 
ontenu (état S 
omme Sharing). Nous parlonsalors d'un modèle IDS. Théoriquement, 
ette appro
he est analogue aux études des modèles�uides mais 
ontrairement à 
elles là, les auteurs de [50℄ s'intéressent à la phase transitoiredu pro
essus de la di�usion du 
ontenu. L'intérêt est essentiellement porté sur l'impa
t de laprobabilité p qui représentant le pour
entage des pairs qui 
hoisissent de partager le 
ontenu.Ces pairs ne sont pas exa
tement des freeriders 
ar, même s'il ne partage pas le 
ontenu, un pairrepasse for
ément par l'état I en attendant de lan
er une nouvelle requête pour un 
ontenu.En e�et, le pro
essus de di�usion se fait en bou
le jusqu'à 
e que tous les pairs deviennentdes seeders (l'état S de sharing). Les auteurs observent que le nombre de pairs dans l'état Idé
roît exponentiellement même si la probabilité p est inférieure à 1. Une probabilité p égaleà 1 garantit une di�usion rapide du 
ontenu.Les auteurs de [38℄ usent du formalisme des pro
essus de bran
hement. Ce formalisme, issuégalement du domaine de la biologie, a servi pour modéliser les deux étapes de downloadinget de sharing du modèle IDS (Idle, Downloading et Sharing). Les pro
essus de bran
hementa déjà été utilisé par [32, 5℄ pour modéliser le réseau BitTorrent. Contrairement aux travaux[32, 5℄, les auteurs de [38℄ se sont 
on
entré sur l'impa
t de la probabilité de partage 
ommedans [50℄. En e�et, les auteurs de [38℄ ont pris en 
onsidération des arbres binaires Markoviens(à un instant donné, un 
lient partageant un 
ontenu ne sert qu'un seul 
lient) et ont exprimé laprobabilité d'extin
tion du système en fon
tion de la probabilité de partage pshare. Rappelonsque la probabilité d'extin
tion d'un pro
essus de bran
hement est la probabilité qu'un instant
n existe tel que Zn = 0 où Zt représente le 
ardinale de la population à l'instant t. Dans [38℄,les bran
hes de l'arbre binaire grandissent selon un pro
essus de type phase.Pour 
on
lure 
ette partie, nous 
iterons �nalement les travaux de [28, 49℄. Imprégnéspar la 
ulture des graphes du web, les auteurs de [28, 49℄ utilisent la théorie des mariagesstable pour modéliser les systèmes 
oopératifs. Cette théorie a été introduite depuis les annéessoixante par Gale et Shapley. Le problème 
onsiste à 
onsidérer deux groupes hétérosexuels(un groupe de femmes et un groupe d'hommes) et 
her
her à trouver une 
on�guration stable.Une 
on�guration stable signi�e que tous les membres des 
ouples formés sont satisfaits de leurpartenaire et ne veulent pas le 
hanger. Gale et Shapley ont montré que 
e problème admet aumoins une 
on�guration stable. Le problème des Roommates est un problème analogue, dansle sens ou tout le monde 
her
he à trouver le meilleur 
amarade (don
 partenaire). En d'autrestermes, les deux groupes (hommes et femmes) sont rempla
és par un seul groupe formé d'unensemble de pairs. Contrairement au problème des mariages, le problème des Roommatesn'admet pas né
essairement de 
on�guration stable. L'algorithme de Irving permet de diresi la solution stable existe ou pas. En outre, l'algorithme fournit 
ette 
on�guration stable.Une généralisation du problème des Roommates 
onsiste à supposer qu'un pair donné peutavoir simultanément b partenaires. Ce type de problème est dit le b-Mat
hing. Le nombrede 
ollaborations simultanées 
onstitue le premier des trois paramètres les plus importantsd'un problème de b-mat
hing. Les deux autres paramètres sont le graphe d'a

eptation et lesystème de notation des pairs. Intuitivement, nous 
omprenons que le système de notationreprésente la base de la notion de préféren
e. En e�et, un pair donné va préférer les pairs lesmieux notés. Dans le 
as d'un réseau pair à pair par exemple, les pairs préfèrent 
ollaborerave
 des pairs dotés d'une grande 
apa
ité d'upload. La 
apa
ité d'upload détermine alors lesystème de notation. Le troisième paramètre est le graphe d'a

eptation. Pour un pair donné,
e graphe détermine la liste des pairs ave
 lesquels 
e pair est prêt à 
ollaborer. Les auteurs de[28, 49℄ montrent l'existen
e d'une 
on�guration stable dans le 
as où le graphe des initiatives82



3.2. État de l'art de la modélisation des réseaux p2pest a
y
lique. Le graphe des initiatives représente l'ensemble des tentatives d'un pair pour semettre ave
 un meilleur partenaire (rupture de liens et formation d'autres). La 
onvergen
e versla 
on�guration stable est alors garantie si 
ette suite de tentative ne ramène pas le systèmeà la 
on�guration initiale. Les auteurs analysent également la vitesse de 
onvergen
e maismettent en éviden
e aussi deux phénomènes intéressants : la 
lusterisation et la strati�
ation.Le phénomène de 
lusterisation se traduit par l'apparition de 
liques dans le graphe de la
on�guration stable (
e graphe est dit graphe de 
ollaboration et 
e n'est qu'un sous graphedu graphe d'a

eptan
e). Le deuxième phénomène est la strati�
ation. Ce phénomène désignel'apparition de 
ommunautés possédant les mêmes 
apa
ités d'upload. Les auteurs montrentque le premier phénomène tend à disparaître dés que le nombre de 
onnexions possibles parpeer devient légèrement variable d'un pair à un autre (par exemple une distribution gaussiennede la variable b de moyenne b0 et d'é
art type σ). En e�et, en augmentant σ, on dé
èle un
hangement de 
omportement de la taille moyenne de 
liques : 
ette taille moyenne devientsubitement très élevée. En revan
he, le phénomène de strati�
ation persiste et la disparitéentre les pairs d'une même 
lique demeure négligeable.3.2.3 Des équations pour le pair à pairLe modèle �uide A un instant t, le système pair à pair est 
ara
térisé par deux paramètres.Le premier, noté x(t), représente le nombre de 
lients qui sont en phase de télé
hargementd'un �
hier. Le deuxième paramètre est le nombre de seeders noté y(t). Les 
lients arriventdans le système ave
 un taux λ et quittent le système avant de �nir le télé
hargement ave
un taux θ. Même si un 
lient peut partager les mor
eaux de �
hier qu'il a pu télé
harger, onsuppose que seulement une partie η de l'ensemble des 
lients a

epte de 
oopérer. Les seedersquittent le système ave
 un taux de départ γ. Finalement, on note µ (resp. 
) le débit montant(resp. des
endant) des pairs. Nous supposons que les pairs ont les mêmes débits. Grâ
e à unbilan sur les deux populations, nous pouvons dé�nir ainsi deux équations di�érentielles :
dx

dt
= λ − θx(t) − min{
x(t), µ(ηx(t) + y(t))}

dy

dt
= min{
x(t), µ(ηx(t) + y(t))} − γy(t)Pendant le régime permanent, on suppose que x(t) et y(t) se stabilisent autour d'une valeur
onstante, en 
onséquen
e on a :

dx

dt
=

dy

dt
= 0Les deux équations di�érentielles s'é
rivent alors 
omme suit :

0 = λ − θx(t) − min{
x(t), µ(ηx(t) + y(t))}
0 = min{
x(t), µ(ηx(t) + y(t))} − γy(t)La résolution de 
e système d'équations donnent les deux solutions suivantes :

x̄ =
λ

β(1 + θ
β
)

ȳ =
λ

γ(1 + θ
β
) 83



Chapitre 3. La modélisation des réseaux p2poù 1
β

= max{1
c
, 1

η
( 1

µ
− 1

γ
)}Grâ
e à la loi de Little, on détermine le temps moyen de télé
hargement T :

T =
1

β + θPour passer du modèle déterministe au modèle sto
hastique, on suppose que les solutionsaléatoires varient autour des solutions déterministes de la façon suivante :
(

xs(t)
ys(t)

)

=

(

x(t)
y(t)

)

+
√

λ

(

x̂(t)
ŷ(t)

)Où X̂ =

(

x̂(t)
ŷ(t)

) est un pro
essus de Ornstein-Uhlenbe
k et qui est la solution de l'équa-tion di�érentielle sto
hastique suivante :
dX̂
dt

= AX̂(t) +BdŴ
dtoù les 
omposants de W sont des mouvements Browniens et les matri
es A et B sont desmatri
es 
onditionnées par les paramètres du système étudié. L'approximation est Gaussienneet X̂s est alors un ve
teur Gaussien dont la varian
e pendant le régime permanent est lasolution, notée Σ, de l'équation de Lyapunov :AΣ + ΣAT +BBT = 0Les auteurs de [22℄ s'inspirent de 
e modèle pour étudier les performan
es d'une solutionde distribution de 
ontenu basée sur la philosophie BitTorrent. Pour 
e faire, un nouveau typede pairs est intégré dans le réseau. Ces pairs représentent le régime minimal de distribution de
ontenu. En e�et, un distributeur de 
ontenu intègre des pairs permanents dotés d'une grande
apa
ité d'upload a�n d'assurer le servi
e même dans les s
énarios les moins optimistes.Les auteurs de [34℄, partent de la même formulation mais intègrent une nouvelle hypothèsesur les arrivées poissonniennes. En e�et, les mesures empiriques de [67℄ sur le réseau BitTorrentmontrent qu'au 
ours du temps, un �
hier perd de sa popularité. En 
onséquen
e, le taux derequêtes pour un �
hier donné �é
hit au 
ours du temps. Les auteurs de [34℄ partent de 
esobservations et supposent que le taux d'arrivées des 
lients dans un système pair à pair dé
roîtexponentiellement :

λ = λ0e
−

t
τave
 τ le paramètre d'atténuation que les auteurs de [34℄ déterminent empiriquement àpartir de leurs tra
es.Le modèle des �les d'attente Le modèle des �les d'attente proposé par l'équipe de Tows-ley sert essentiellement à 
omparer plusieurs politiques d'indexation utilisées dans les systèmespair à pair (indexation 
entralisée, indexation distribuée ave
 inondation,indexation distribuéeave
 une table de ha
hage). Pour 
e faire, les auteurs de [29℄ proposent un réseau fermé de �lesd'attente dont les paramètres dépendent des hypothèses faites sur le mode de fon
tionnement.Le système 
ontient M �
hiers di�érents et les 
lients appartiennent à C 
lasses distin
tes.Au début, le 
lient est dans une phase dite o�ine. Pour un 
lient appartenant à une 
lasse c,84



3.2. État de l'art de la modélisation des réseaux p2p
ette phase dure en moyenne 1

λ
(c)
off

. Le 
lient passe ensuite dans une phase qu'on appelle phasede 
ogitation et qui dure en moyenne 1

λ
(c)
idle

pour un 
lient de la 
lasse c. Une fois 
ette phaseterminée, le 
lient passe dans la phase re
her
he. La durée moyenne de 
ette phase dépenddu nombre de 
lients en ligne, noté Na = (N
(1)
a , . . . , N

(C)
a ). Cette durée moyenne est notée

µNa et s'exprime di�éremment en fon
tion de la politique d'indexation adoptée. Dans le 
asd'une indexation 
entralisée, µNa est égale à une 
onstante dé�nie par la 
apa
ité du serveur
entral d'indexation. Pour une indexation dé
entralisée basée sur l'inondation, l'expressionde µNa est établie en fon
tion de la 
onne
tivité β des pairs et du TTL, noté τ . Pour unear
hite
ture basée sur les DHT (Distributed Hash Table), la durée moyenne est réduite parun fa
teur d'é
helle par rapport à la durée moyenne 
al
ulée pour l'indexation par inondation.Ce fa
teur d'é
helle est égal à log(Na).Notons que la durée moyenne µNa est indépendante de la popularité du �
hier. En revan
he,le résultat de 
ette re
her
he dépend de 
ette popularité. En e�et, une requête faite pour un�
hier très populaire a plus de 
han
e d'être satisfaite qu'une requête pour un �
hier quil'est moins. Les auteurs dé�nissent en 
onséquen
e la probabilité qf (Na, i) qui représente laprobabilité d'é
he
 des requêtes pour le ième �
hier le plus populaire (le �
hier i = 1 représentele �
hier le plus populaire). En plus, la popularité d'un �
hier détermine le nombre de requêtesqui lui sont destinées. Les auteurs dé�nissent alors la probabilité de lan
er une requête pour un�
hier d'indi
e i. Cette probabilité est notée pi. A�n d'évaluer 
ette probabilité, les auteurs fontappel à la loi de Zipf qui est une loi souvent utilisée pour modéliser la popularité des 
ontenus.Cette probabilité est égale à K
iα

où K est un paramètre de normalisation (K = 1PM
j=1

K
iα

) et
α est un fa
teur d'é
helle de la loi de Zipf. Si la requête pour un �
hier é
houe, le 
lient
on
erné par 
et é
he
 repasse de nouveau dans un état de 
ogitation. Par 
ontre, si la requêteréussit, le 
lient entame la phase de télé
hargement. Le télé
hargement d'un �
hier d'indi
e idure en moyenne µf (Na, i). Ce temps de servi
e moyen reste 
onstant au 
ours du temps et lesauteurs ne tiennent pas 
ompte de la répli
ation du �
hier. En revan
he, les auteurs exprimentle temps moyen de télé
hargement en fon
tion de la popularité du �
hier. Par exemple, dansle 
as d'une seule 
lasse, le paramètre µf (Na, i) s'é
rit alors :

µf (Na, i) =
N

(1)
a × H × K

iαoù Na représente le nombre de 
lients en ligne et H la 
ontribution d'un seul pair au système.Une fois le télé
hargement �ni, le 
lient passe dans la phase o�ine ave
 une probabilité
p
(i)
off où i est la 
lasse à laquelle appartient le 
lient. Par ailleurs, 
e 
lient peut revenir ave
une probabilité 1− p

(i)
off à la phase 
ogitation pour lan
er une nouvelle requête. L'importan
ede la 
lasse est indis
utable quand il s'agit de distinguer entre la 
lasse des "freeriders" et la
lasse des "non freeriders". Les membres de la première 
lasse sont plus agressifs en termes denombre de requêtes. En plus , un freerider télé
harge intensément sans partager de 
ontenu.Il passe peu de temps dans la phase de 
ogitation mais passe plus de temps dans la phaseo�ine.Pour évaluer les performan
es des systèmes pair à pair, les auteurs se pla
ent en un pointde référen
e situé à la sortie des �les d'attente qui modélisent la phase de télé
hargement.Ils estiment alors le nombre de télé
hargements réussis par unité de temps pour une 
lassedonnée. Cette grandeur est majorée par : 85



Chapitre 3. La modélisation des réseaux p2p
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(c)
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, ave
 
ongestion.où D
(c)
k est le produit du taux de visite de la �le k, noté Vk, et du temps moyen de servi
edans 
ette �le. Par ailleurs, Wβ représente le temps d'attente moyen dans la �le d'engorgement(bottlene
k) β. Ce 
ritère de performan
e est exprimé en fon
tion des paramètres du systèmeprésentés plus haut. Un autre 
ritère, noté R

(c)
time, relatif au temps moyen né
essaire pour faireune requête et télé
harger le �
hier 
orrespondant.3.2.4 Des équations pour des problèmes analoguesUne appro
he théorique pour l'étude de la pollution La pollution 
onsiste à inje
terdans un système pair à pair une ou plusieurs versions 
orrompues d'un �
hier donné. A 
ause dumanque de la vigilan
e des utilisateurs, la version 
orrompue se propage. A�n de 
omprendrele mé
anisme de prolifération de 
ette 
opie 
orrompue, plusieurs études théoriques ont étémenées. Les auteurs de [46℄ élaborent une série de modèles �uides pour étudier la proliférationde la pollution dans les systèmes pair à pair.Soit ν(t) l'ensemble des versions (bonnes et mauvaises) présentes à un instant t. Le nombrede 
opies d'une version v ∈ ν(t) est nv(t). La probabilité de 
hoisir une version donnée dépenddu nombre de 
opies de 
haque version. Pour modéliser 
ette probabilité deux appro
hes sontpossibles. La première met en avant le nombre de 
opies pour 
haque version. La deuxièmene tient pas 
ompte du nombre de 
opie. La deuxième appro
he 
onsiste à 
hoisir de façonuniforme parmi 
elles existantes à l'instant t.A l'état initiale, on suppose que les pollueurs introduisent volontairement N versions pol-luées. Ces versions polluées vont rester dans le système. On note par x(t) le nombre de bonnes
opies à l'instant t et par y(t) le nombre de mauvaises 
opies à l'instant t. Il y a M pairsqui veulent télé
harger le �
hier. A un instant t, il y a M − x(t) pairs qui veulent télé
hargerle �
hier. La probabilité de 
hoisir une version polluée est la probabilité p(t) dé�nie selon lapremière appro
he (Copy Centri
 Model) par :

p(t) =
y(t) + N

x(t) + y(t) + NLa résolution de 
e système passe par une approximation �uide à 
ause de la 
omplexitéde la résolution du modèle Markovien. Le nombre de bonnes 
opies augmente dans deuxsituations. La première survient quand un pair qui n'a télé
hargé au
une 
opie télé
harge unebonne 
opie. Le nombre de bonnes 
opies peut également augmenter quand un pair ave
 unemauvaise 
opie télé
harge une bonne 
opie. La formalisation de 
es deux situations donnel'équation di�érentielle suivante :
dx

dt
= [M − x(t) − y(t)]µ(1 − p(t)) + y(t)µ(1 − p(t))De la même manière, on é
rit l'équation di�érentielle qui régit le nombre de mauvaises
opies :
dy

dt
= [M − x(t) − y(t)]µp(t) − y(t)µ(1 − p(t))86



3.2. État de l'art de la modélisation des réseaux p2pLes solutions de 
e système d'équations di�érentielles dépendent des 
onditions initiales.Le taux de pollution initial est déterminant dans le 
omportement du système. Le délai d'épu-ration du système dans le 
as où l'attaque s'arrête est également étudié.Le deuxième 
as étudié est 
elui du VCM (Version Centri
 Model) où l'utilisateur 
hoisitla version à télé
harger indépendamment de sa popularité. Les auteurs supposent l'existen
ed'un nombre 
onstant g de bonnes versions. Par ailleurs, le nombre de versions polluées dépenddu temps. A un instant t, il est égal à w(t). La probabilité p(t) s'é
rit alors ainsi :
p(t) =

w(t)

g + w(t)Nous obtenons alors le système à 3 in
onnues suivant :
dx

dt
= [M − x(t)]µ

g

g + w(t)

dy

dt
= [M − x(t)]µ

w(t)

g + w(t)
− y(t)µ

dw

dt
= [M − x(t)]µ

w(0)

g + w(t)Grâ
e à la relation a�ne entre x(t) et w(t), le système d'équation di�érentielle se réduit àune équation di�érentielle linéaire usuelle. L'hypothèse d'un temps de télé
hargement nul estloin d'être vrai dans les systèmes réels malgré la montée rapide des débits d'a

ès. Les auteurstiennent 
ompte de 
ette réalité et enri
hissent leur modèle �uide en introduisant une nouvellephase de télé
hargement dans leur diagramme de transition. Les débits d'a

ès n'ont au
unein�uen
e sur l'évolution du taux de pollution.Les systèmes de 
a
hes pair à pair Les systèmes de 
a
hes pair à pair font partie de lafamille des systèmes de 
a
hes distribués. Les utilisateurs des systèmes de 
a
hes pair à pairpartagent leur 
a
he pour former ainsi un grand système 
oopératif. Le système Squirrel [40℄est un exemple de 
ette appro
he. Les auteurs de [19℄ proposent un modèle �uide pour 
e typede systèmes. La quantité �uide X(t) représente maintenant la quantité des objets présentsdans le système de 
a
hes.Les pairs arrivent dans le système ave
 un taux λ et partent ave
un taux µ. Les auteurs supposent que la population des 
lients est �ni (N 
lients). Le nombrede 
lients à l'instant t, noté N(t) (N(t) ∈ {0, 1, 2, . . . , N}) est alors un pro
essus de naissan
eet de mort. Entre deux événements (
onnexion d'un 
lient ou dé
onnexion) qui surviennent àdeux instants Tn et Tn+1, on peut é
rire l'équation di�érentielle suivante :
dX(t)

dt
= σNn(1 − X(t)

c
) − θX(t)où Nn représente le nombre de 
lients 
onne
tés juste après l'événement survenu à l'ins-tant Tn (Nn = N(Tn+)). Le taux de requêtes est noté σ. Le terme X(t)

c
est une estimation dela probabilité de la satisfa
tion d'une requête (c est le nombre total d'objets existants dansl'univers). En 
onséquen
e, le terme 1 − X(t)

c
représente la probabilité d'é
he
 d'une requêteen supposant que la popularité est uniforme. Ce 
as de �gure signi�e que les objets requisn'existent pas dans le système et doivent être télé
hargés. Cette situation implique une aug-mentation de la quantité du �uide. Cette quantité de �uide peut également diminuer à 
ause87



Chapitre 3. La modélisation des réseaux p2pde la durée de vie des do
uments. En e�et, les pages web dans les 
a
hes ont une durée devalidité assez limitée 
ar les serveurs web peuvent 
hanger assez souvent le 
ontenu de 
espages. Un objet dans le 
a
he a une durée de vie moyenne égale à 1
θ
(TTL, Time to Live) .3.3 Un modèle pour la formation d'un réseau eDonkeyLes di�érentes 
ampagnes de mesures que nous avons faites pour étudier le tra�
 eDonkeyont révélées une forte a
tivité de signalisation. Cette a
tivité de signalisation met en éviden
ela gigantesque taille de la 
ommunauté eDonkey. En e�et, la signalisation implique un trèsgrand nombre de pairs. En revan
he, seulement un pour
entage réduit de 
ette 
ommunautéeDonkey parti
ipe à de réels transferts de données.Dans 
ette se
tion, nous proposons un premier modèle mathématique qui montre la ma-nière ave
 laquelle le réseau eDonkey se 
onstruit. Ce modèle mathématique arrive à expliquerla forte a
tivité de signalisation que nous observons dans le réseau eDonkey réel. Par ailleurs,le premier obje
tif de la modélisation est de 
omprendre l'évolution de la formation du réseauà partir du moment où nous mettons en partage un objet donné (�
hier ou 
hunk). Contrai-rement à la plupart des travaux de re
her
he, nous nous 
on
entrons sur le régime transitoire.En e�et, les travaux [29℄ et [68℄ s'intéressent au régime stable des réseaux pair à pair.3.3.1 L'expansion du réseau sans freeridersSoit Soit don
 un objet donné que nous mettons en partage dans une 
ommunauté 
om-posée de N pairs. Dans 
ette se
tion, nous traitons le 
as d'un réseau sans freeriders. Noussupposons alors que tous les pairs a

eptent de mettre en partage l'objet immédiatement aprèsl'avoir télé
hargé. En outre, nous avons quelques hypothèses supplémentaires sur le 
ompor-tement du système et des pairs :1. Les pairs s'enregistrent dans les serveurs d'indexation du réseau eDonkey 
omme étantserveur de l'objet en question immédiatement après la �n de son télé
hargement,2. Lorsque n pairs font désormais partie du système étudié, l'arrivée des requêtes des pairsrestants ((N − n) pairs) est un pro
essus de poisson ave
 un taux (N − n)λ où λ est unréel positif,3. La durée de télé
hargement de l'objet à partir d'un pair suit une loi exponentielle deparamètre µ où µ est un réel positif. L'objet a bien sûr une taille déterminée mais letemps de télé
hargement peut être aléatoire et 
hange d'un pair à l'autre en fon
tiondes PCs des pairs, du nombre d'uploads en parallèle, et
., et surtout des 
apa
ités detransmission du lien montant (dépendant du type d'abonnement et de ra

ordement,ADSL, FTTH, et
.). Pour simpli�er, nous supposons que le temps d'upload est expo-nentiellement distribué même si une loi plus 
on
entrée autour de la moyenne serait plusadéquate mais bien plus di�
ile à analyser théoriquement,4. Un pair qui joue le r�le de serveur partage équitablement sa 
apa
ité d'upload entre lespairs qu'ils l'ont 
hoisi. La politique de servi
e est alors une politique à temps partagé(Pro
essor Sharing),5. Un pair qui veut télé
harger l'objet 
hoisit aléatoirement un et un seul serveur.En plus de 
es hypothèses, nous supposons également que les pairs qui sont devenus ser-veurs utilisent une 
apa
ité de transmission 
onstante sans interruption, par exemple pour88



3.3. Un modèle pour la formation d'un réseau eDonkeyservir un autre objet dans une autre 
ommunauté. En d'autres termes, nous supposons l'exis-ten
e d'un seul objet en partage et que la 
ommunauté eDonkey observée n'interagit ave
au
une autre 
ommunauté qui partage un autre objet. Ce
i nous permet de 
onsidérer la
ommunauté autour d'un objet en isolation.Tenant 
ompte de l'ensemble de 
es hypothèses, nous étudions dans la suite la formationdu réseau eDonkey. Pour 
e faire, nous dé
rivons l'état du système étudié par les trois variablessuivantes :
Ns : le nombre de serveurs 
'est à dire le nombre de pairs qui sont en possession de l'objeten question,
Nq : le nombre de pairs qui télé
hargent l'objet à partir d'un serveur,
Na : le nombre de serveurs qui servent au moins un 
lient.Notons i
i que le nombre de pairs dans le système est exa
tement égal à Ns+Nq−1. Comme
ela a été dit plus haut, l'état du système est dé
rit par les trois variables (Ns, Na, Nq). Cesvariables sont mises à jour ave
 les événement qui a�e
tent le système étudié. Ces événementsont au nombre de deux : le premier est l'arrivée d'un nouveau pair dans le système et ledeuxième 
orrespond à la �n d'un télé
hargement. Le premier événement se produit ave
 uneprobabilité p dont l'expression est la suivante :

p =
(N − (Ns + Nq − 1))λ

(N − (Ns + Nq − 1))λ + NaµLors de son arrivée dans le système, un pair 
hoisit aléatoirement un serveur parmi les Nsexistants (un serveur est 
hoisi ave
 une probabilité 1/Ns). Le deuxième événement 
orres-pond à la naissan
e d'un nouveau serveur d'objet. Cet événement se produit alors ave
 uneprobabilité 1 − p.Nous observons l'état de 
e système aux instants où 
es deux événements se produisent. Lesystème est alors à temps dis
ret. Pour dé
rire l'état de 
e système, nous notons respe
tivementpar Ns(t), Nq(t), Na(t) les valeurs prises par Ns, Na et Nq aux instants t = 1, 2, 3, . . .. Lepro
essus (Ns(t), Nq(t), Na(t)) évolue alors de la manière suivante : à l'instant t et à partird'un état (i, j, k) le système passe, à l'instant t + 1 à un état :� (i + 1, j − 1, k) ave
 une probabilité (1 − p(t)) multipliée par la probabilité que le pairdevenu serveur, laisse derrière lui au moins un 
lient dans le serveur,� (i + 1, j − 1, k − 1) ave
 une probabilité (1 − p(t)) multipliée par la probabilité que lepair devenu serveur, ne laisse derrière lui au
un 
lient dans le serveur,� (i, j + 1, k) ave
 une probabilité p(t)k/i (le nouveau pair rejoint un serveur ave
 des
lients en télé
hargement),� (i, j + 1, k + 1) ave
 une probabilité p(t)(1 − k/i) (le nouveau pair rejoint un serveurave
 au
un 
lient en télé
hargement),où :
p(t) =

(N − (Ns(t) + Nq(t) − 1))ρ

(N − (Ns(t) + Nq(t) − 1))ρ + Na(t))ave
 ρ = λ/µ qui représente la 
harge de la �le PS ave
 un taux d'arrivée égal à λ et untaux de servi
e égal à µ. Notons que le pro
essus (Ns(t), Nq(t), Na(t), t = 1, . . . , N) est nonmarkovien. En e�et, nous notons que les transitions dépendent du nombre de 
lients ratta
hésaux serveurs.A�n d'évaluer les performan
es du système étudié, nous nous intéressons aux valeurs prisespar les Ns, Na et Nq quand l'ensemble des N pairs ont rejoint le système. L'aptitude du système89



Chapitre 3. La modélisation des réseaux p2pà disséminer l'objet assez rapidement peut être évaluée par l'ordre de grandeur des paramètres
Ns et Na. En e�et, le fait d'avoir un nombre de serveur Ns de même ordre que N indique quel'objet s'est rapidement propagé parmi les pairs et que la majorité de 
es pairs joue le r�le deserveurs. Dans 
e 
as, le nombre de serveurs Na non libres est très petit.En revan
he, les performan
es du système sont jugées 
omme étant faibles lorsque lenombre de serveur Ns est petit et que le nombre Nq (pairs qui sont en train de télé
har-ger l'objet) est de même grandeur que N . Dans 
e 
as, un nombre réduit de pairs partagentl'objet. Ce
i produit une dissémination lente de l'objet dans le système. En d'autres termes, lesystème se retrouve dans un état de 
ongestion où les pairs attendent une longue durée avantde voir leur télé
hargement �ni.Cependant, la 
ongestion ne dure pas éternellement 
ar les pairs, dont le nombre est�ni, �nissent par ré
upérer l'objet en question. Au moment de la formation du réseau, nousobservons un phénomène d'agglomération sur un nombre réduit de serveurs (formation d'un
÷ur). En revan
he, au
une 
ongestion n'est observée quand Na ≪ N et nous observons unphénomène d'expansion du réseau.Dans la �gure 3.1 obtenue par simulation, nous représentons l'évolution de la fra
tion dunombre de 
lients qui n'ont pas en
ore �ni leur télé
hargement en fon
tion de la 
harge ρ.Rappelons que 
ette fra
tion est évaluée au moment de l'arrivée du dernier des N 
lients.Nous remarquons alors que 
ette fra
tion tend vers 1 quand la 
harge ρ tend vers 1. Lorsquele nombre de pairs Nq est de même ordre que N , nous pouvons a�rmer que le système est
ongestionné et que ses performan
es sont plut�t médio
res.

N = 100, 000
N = 50, 000
N = 10, 000

ρ

Nq/N

1000010001001010.10.01

10.90.80.70.60.50.40.30.20.10Fig. 3.1 � Fra
tion de pair en 
ours de télé
hargement en fon
tion de la 
harge.La dégradation des performan
es du système est 
on�rmée par la �gure 3.2 où nous re-présentons le rapport entre le nombre de serveurs o

upés Na et le nombre de serveurs Ns.L'évolution de 
e rapport en fon
tion de ρ indique que pour une forte 
harge, les serveurssont majoritairement des serveurs o

upés qui sont en train de servir au moins un 
lient. En
onséquen
e, les pairs mettent plus de temps à télé
harger l'objet.Nous nous intéressons à présent à l'évolution du nombre de serveurs Ns en fon
tion de ρ.Sur la �gure 3.3, nous observons que le nombre de serveurs dé
roît lorsque nous augmentonsla 
harge ρ.Finalement, nous nous intéressons à l'évolution du nombre de serveurs o

upés, noté Na, enfon
tion de la 
harge ρ. Ces serveurs représentent en quelque sorte le 
÷ur du réseau eDonkey.En e�et, lors de la formation du réseau, un ensemble de pairs 
omplètent leur télé
hargementet deviennent aussit�t des serveurs. Les nouveaux pairs vont ainsi s'a

umuler sur 
es serveursprimaires. Sur la �gure 3.4, nous avons représenté l'évolution du ratio Na/
√

N en fon
tion de90



3.3. Un modèle pour la formation d'un réseau eDonkey
N = 100, 000
N = 50, 000
N = 10, 000

ρ

Na/Ns

1000010001001010.10.01

10.90.80.70.60.50.40.30.20.10Fig. 3.2 � Fra
tion entre le nombre de serveurs o

upés et le nombre de serveurs en fon
tionde la 
harge.
N = 100, 000
N = 50, 000
N = 10, 000

ρ

Ns/N

1000010001001010.10.01

10.90.80.70.60.50.40.30.20.10Fig. 3.3 � Fra
tion de serveurs par rapport à la population totale en fon
tion de la 
harge.la 
harge ρ. Nous observons que le nombre serveurs o

upés 
roît ave
 √N . Lorsque ρ 
roît, lenombre de serveurs o

upés 
roît également mais lorsque ρ atteint une valeur voisine de 1, lenombre de serveurs o

upés dé
roît rapidement. Dans le 
as où nous avons une expansion duréseau, la taille de 
e 
÷ur du réseau est très petit par rapport au nombre total de la population.Dans un régime d'agglutination, les transferts de données se font à partir d'un nombre réduitde pairs 
ongestionnés. Dans 
e 
as de �gure, une très forte a
tivité de signalisation sur l'étatdes �les prend pla
e dans le réseau.
N = 100, 000
N = 50, 000
N = 10, 000

ρ

Na/
√

N

1000010001001010.10.01

0.450.40.350.30.250.20.150.10.050Fig. 3.4 � Fra
tion de serveurs o

upés par rapport à à la ra
ine de NIl est évident que la 
harge ρ joue un r�le déterminant dans le mé
anisme de formation duréseau. En e�et, quand la 
harge ρ est inférieure à 1, un phénomène d'expansion se produit.91



Chapitre 3. La modélisation des réseaux p2pLe système est e�
a
e et réussit à propager l'objet d'une façon rapide. Dans 
e régime d'ex-pansion, nous assistons également à une forte a
tivité de signalisation qui se produit dans leréseau à 
ause des di�érents mé
anismes de séle
tion des sour
es de données.Par opposition au phénomène d'expansion, une 
harge ρ supérieure à 1 provoque un phéno-mène d'agglutination sur un 
÷ur de n÷uds 
ongestionnés. Ce noyau est de petite taille. Cetteagglutination des pairs sur un petit nombre de serveurs détériore les performan
es du système.En e�et, l'objet ne se propage pas assez dans la 
ommunauté. En 
onséquen
e, les pairs sont
ontraints d'attendre plus de temps avant de ré
upérer l'objet en question. Mais malgré 
ela,les pairs �nissent par rapatrier 
et objet 
ar la population reste tout de même de taille �nie.Il faut néanmoins nuan
er le propos quand on 
onsidère l'intera
tion entre plusieurs 
ommu-nautés formées autour du partage de plusieurs objets. Ces di�érentes 
ommunautés peuventréduire les 
apa
ités de transmission des serveurs et les phénomènes de 
ongestion augmentent.On se trouve alors dans une situation �gée ave
 des temps de télé
hargement ex
essivementlongs, 
omme observé dans la pratique. En e�et, les utilisateurs d'eDonkey se plaignent de lalenteur des télé
hargements de 
e logi
iel (malgré la ri
hesse de sa bibliothèque numérique).C'est la taille des �les d'attente au niveau des serveurs qui est montré du doigt. Ce phénomèneest aggravé par les débits d'upload pas très élevé.Pour le modèle 
onsidéré, nous 
on
luons alors que la 
harge ρ joue un r�le prépondérantdans l'apparition du phénomène d'agglutination. Cependant, l'hypothèse faite par rapport àla loi de servi
e reste relativement optimiste. En fait, un temps de servi
e suivant une loiexponentielle (dont le 
oe�
ient de variation = 1), atténue l'intensité du phénomène d'agglu-tination. En e�et, il est 
onnu dans la littérature [42℄ que le 
omportement des �les PS dansun régime de sur
harge est fortement lié à la loi de servi
e et plus parti
ulièrement au degré devariabilité de 
ette loi. Il serait intéressant alors d'étudier le 
omportement du système ave
des temps de servi
e plus variables.Mais avant d'évaluer l'e�et d'une loi plus variable sur le 
omportement du système étudié,nous nous intéressons tout d'abord aux 
omportements limites des trois variables d'états Na,
Ns et Nq quand la taille de la population N devient assez grande. Les variables Na, Ns et
Nq normalisées d'une façon appropriée possèdent des limites quand N devient assez grand.De plus, nous 
onsidérons le ve
teur aléatoire X [N ] = (X

[N ]
1 ,X

[N ]
2 , . . .) où X

[N ]
j représentele nombre de 
lients ratta
hés au serveur j dans un régime sur
hargé (ρ ≥ 1). Nous notonspar M [N ] le ve
teur X [N ]/N . Sur les �gures 3.5(a), 3.5(b) et 3.5(
), nous représentons les loismarginales de M [N ] pour j = 10, 20 et 30 (
'est à dire, la distribution de X

[N ]
j /N pour 
esvaleurs de l'indi
e j) pour une 
harge ρ = 1.2. Nous remarquons que 
es lois marginales tendentvers des limites 
e qui signi�e que la distribution M [N ] tend vers une mesure déterministe µdé�nie dans N

N. Cette observation 
orrespond à un 
omportement typique de 
e qu'on appellela théorie du 
hamp moyen.3.3.2 L'expansion du réseau ave
 free ridersAprès avoir étudier l'impa
t de la 
harge ρ sur l'apparition de di�érents phénomènes, nousnous intéressons dans 
ette partie à l'étude de l'impa
t free riders. Contrairement à la partiepré
édente, nous supposons maintenant qu'une proportion de la population des serveurs quiviennent de naître refuse de partager l'objet. Plus pré
isément, nous supposons qu'un pair quivient de terminer le télé
hargement de l'objet refuse de le partager et quitte immédiatementle système ave
 une probabilité f . En d'autres termes, un pair a

epte de partager l'objettélé
hargé ave
 une probabilité 1 − f .92



3.3. Un modèle pour la formation d'un réseau eDonkey

N = 100, 000
N = 10, 000

N = 1000

X10/N

0.0350.030.0250.020.0150.010.0050

10.10.010.001 (a) j = 10

N = 100, 000
N = 10, 000

N = 1000

X20/N

0.0080.0070.0060.0050.0040.0030.0020.0010

10.10.010.001 (b) j = 20

N = 100, 000
N = 10, 000

N = 1000

X30/N

0.0040.00350.0030.00250.0020.00150.0010.00050

10.10.010.001 (
) j = 30Fig. 3.5 � Convergen
e des marginales de la mesure M [N ] quand N tend vers l'in�ni pour
ρ = 1.2.
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Chapitre 3. La modélisation des réseaux p2pDans la �gure 3.6, nous représentons l'évolution des ratios Ns/N et Nq/N en fon
tion dela 
harge ρ pour di�érentes valeurs de la probabilité f pour N = 100, 000. Nous remarquonsque les freeriders détériorent les performan
es du système étudié. En e�et, pour de grandesvaleurs de la probabilité f , nous notons une augmentation de la proportion des pairs qui n'ontpas en
ore terminé leur télé
hargement. En plus, le seuil à partir duquel le phénomène de
ongestion apparaît se dépla
e vers des 
harges inférieures à 1.Ce r�le négatif que jouent les freeriders est 
on�rmé lorsque nous analysons l'évolutiondu ratio Na/N en fon
tion de la 
harge ρ pour di�érentes valeurs de la probabilité f . Sur la�gure 3.7, nous remarquons que le maximum est atteint pour des valeurs de 
harge ρ de plusen plus petite au fur et à mesure que nous augmentons la probabilité f . Cette observationsigni�e que le noyau de serveurs 
ongestionnés se forme pour des 
harges plus modérées. Cette
on
lusion sur l'impa
t des freeriders sur les performan
es du système sont moins optimiste queles résultats de [29℄. En e�et, les auteurs de [29℄ montrent que les freeriders peuvent béné�
ierdu système sans que les performan
es de 
e dernier se dégradent. La di�éren
e entre les deux
on
lusions réside dans le fait que les auteurs de [29℄ analysent un système dans un régimestable et non pas dans un régime transitoire sur
hargé 
omme dans la présente étude.
no free ridersNq/N, f = 0.9

Nq/N, f = 0.1
no free ridersNs/N, f = 0.9

Ns/N, f = 0.1

ρ
1000010001001010.10.01

10.90.80.70.60.50.40.30.20.10Fig. 3.6 � Ration entre le nombre de pairs atta
hés aux serveurs et le le nombre de serveursen présen
e des freeriders.
no free ridersf = 0.9

f = 0.1

ρ

Na/N

1000010001001010.10.01

0.00160.00140.00120.0010.00080.00060.00040.00020Fig. 3.7 � Ratio entre le nombre de serveurs o

upés et le nombre total de la population enprésen
e des freeriders.
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3.4. Con
lusion3.4 Con
lusionContrairement aux appro
hes de modélisation présentées au début de 
e 
hapitre, le mo-dèle que nous proposons se fo
alise sur le régime de formation d'un simple réseau p2p. Cemodèle se base sur la simulation et nous fournit une expli
ation plausible de la forte a
tivitéde signalisation que nous observons dans le système eDonkey réel grâ
e à la di
hotomie sou-ris/éléphant. Ce modèle met en éviden
e l'impa
t de l'intensité des arrivées des requêtes dansle système p2p sur la dissémination de l'objet partagé par les pairs. En fon
tion de 
e taux,le système peut se retrouver dans l'un des deux régimes suivants : le régime d'expansion et lerégime de 
ongestion.
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Con
lusion GénéraleDans 
ette thèse, nous avons étudié le tra�
 Internet issu de di�érents points de mesuredans le réseau opérationnel de Fran
e Tele
om. Cette étude, qui est essentiellement axée surle tra�
 eDonkey, a permis d'appréhender les 
ara
téristiques de 
e tra�
 majoritaire dans leréseau de Fran
e Tele
om.Dans le premier 
hapitre, nous avons traité la problématique de l'identi�
ation du tra�
p2p et du tra�
 eDonkey en parti
ulier. Cette problématique n'est pas une tâ
he évidente.En e�et, l'appro
he 
lassique s'est avérée in
apable d'identi�er la totalité du tra�
 p2p. Cetteappro
he se base sur les ports standards pour l'identi�
ation des appli
ations. Les problèmesjuridiques engendrés par l'utilisation des réseaux p2p ont joué un r�le 
ru
ial dans l'obsoles-
en
e de 
ette appro
he 
lassique d'identi�
ation. A�n d'étudier les 
ara
téristiques du tra�
p2p, nous avons évalué dans un premier temps la représentativité du tra�
 p2p 
lair. Cetteétude préliminaire, basée sur les numéros de port, nous a permis de faire deux 
onstatationsimportantes. La première est relative à la représentativité de la partie 
laire observée du tra�
eDonkey. Cette 
onstatation est basée sur des mesures faites en 2004 et 2005. Ces mesuresmontrent que les pairs eDonkey 
ommuniquent fréquemment ave
 des numéros de ports stan-dards. La deuxième 
onstatation est relative à 
e que nous avons appelé ports voisins. Lespairs eDonkey utilisent 
omme port d'é
oute des numéros de port très pro
hes des numé-ros de port standard (14662, 40662, 5662, et
.). Ces deux 
onstatations préliminaires nousont permis d'extraire la partie 
laire du tra�
 p2p et de la juger 
omme représentative de latotalité du tra�
. Cependant, ave
 les nouvelles versions des appli
ations p2p étudiées, 
ettereprésentativité est remise en question. A�n de pallier 
e problème d'identi�
ation, nous avonsétudié et proposé plusieurs méthodes de re
onnaissan
e du tra�
 p2p. Nous avons évalué laperforman
e de 
es méthodes grâ
e à des 
ampagnes de mesures de tra�
 issues du réseau opé-rationnel de Fran
e Tele
om. Nous avons 
on
lu que les méthodes de re
onnaissan
e du tra�
p2p sont 
omplémentaires et au
une méthode ne prévaut. En revan
he, l'identi�
ation baséesur les signatures appli
atives reste une méthode de référen
e. Cette méthode est à son tourmena
ée par les évolutions ré
entes des appli
ations p2p. La 
ommunauté de développeursdes appli
ations p2p est parti
ulièrement a
tive et elle n'a pas 
essé de relever les dé�s. Cette
ommunauté a toujours réussit à 
ontourner toutes les a
tions te
hniques menées à l'en
ontredes réseaux p2p. Les a
tions juridiques et les méthodes te
hniques (DRM, bridage, et
.) ontété mis en ÷uvre a�n à protéger un modèle é
onomique 
lassique de di�usion de 
ontenus(musique, �lms). Mais 
es a
tions n'ont jamais réussi à protéger 
e modèle bien au 
ontraireelles �gurent parmi les éléments moteurs de l'évolution des réseaux p2p (passage des réseaux
entralisés vers les réseaux dé
entralisés, apparition des DHT, brouillage des proto
oles, et
.).Dans le deuxième 
hapitre, nous avons analysé la topologie du réseau eDonkey dans lesréseaux opérationnels de Fran
e Tele
om. A�n de 
omprendre les aspe
ts géographiques dutra�
 eDonkey, nous avons 
hoisi de 
ara
tériser la matri
e de tra�
 eDonkey dans le réseau97



Con
lusion Généralenational de Fran
e Tele
om. En e�et, étant donné que la 
ontribution du tra�
 nationald'eDonkey dépasse la barre des 50% du tra�
 eDonkey global, la prédi
tion de l'impa
t de 
etra�
 passe par une analyse de la topologie dans le RBCI (réseau national de Fran
e Tele
om).Pour 
e faire nous avons pro
édé par une analyse des données remontées par six sondespassives (les sondes OTARIE). Ces six sondes 
ouvrent d'une façon quasi 
omplète le territoirefrançais. L'analyse de l'ensemble de 
es données montre que la majorité du tra�
 (eDonkeyainsi que les autres appli
ations) provient ou part vers des 
lients d'autres opérateurs nationauxet vers des 
lients d'autres opérateurs étrangers. La proportion du tra�
 p2p é
hangée entreles n÷uds de 
olle
te internes au RBCI reste relativement modeste et ne dépasse pas dansles meilleurs des 
as la barre des 25% du tra�
 global. L'agrégation des données quotidiennesa permis en 
onséquen
e d'appréhender la matri
e du tra�
 p2p au sein du réseau nationalde Fran
e Tele
om. La matri
e du tra�
 eDonkey 
ontredit le prin
ipe des réseaux P2P.Latopologie que nous avons inférée est de type étoilé. Ce type de topologie est d'habitude en
ohéren
e ave
 la philosophie 
lient/serveur. En plus du réseau national de Fran
e Tele
om,nous avons également analysé la matri
e AS/AS dans le réseau de transit international deFran
e Tele
om. Pour 
e faire, nous avons utilisé les enregistrements NetFlow envoyés par un
ertain nombre de routeurs dans le réseau de transit international. Nous arrivons à l'issue de
ette étude, à identi�er les sommets de la matri
e AS/AS. Les sommets de 
ette matri
e sontles plus grands 
lients du réseau OTIP. Ces 
lients sont bien évidement adja
ents au réseaude transit de Fran
e Tele
om.Le troisième 
hapitre s'est fo
alisé sur la problématique de la modélisation des réseauxp2p. Les mesures sur la topologie du p2p mettent en éviden
e une topologie simple de typeétoilé. Cette 
onstatation est due à une myriade d'expli
ations issues de domaines très variés(te
hniques, so
iales, et
.). Ces observations nous ont poussés à regarder le mé
anisme deformation de 
e type de réseau. Contrairement aux modèles des réseaux P2P proposés dans lalittérature, notre modèle s'intéresse au régime de formation du réseau p2p. Ce modèle se basesur la simulation et nous fournit une expli
ation plausible de la forte a
tivité de signalisationque nous observons dans le système eDonkey réel. Il met en éviden
e également l'importan
edu taux d'arrivées des requêtes dans le système p2p sur la dissémination de l'objet partagépar les pairs. En fon
tion de 
e taux, le système peut se retrouver dans l'un des deux régimessuivants : le régime d'expansion et le régime de 
ongestion.A l'issue de 
ette étude, nous pouvons 
on
lure par quelques ré�exions sur les di�érentesproblématiques traitées. Dans un avenir pro
he, la métrologie o

uperait un r�le prépondérantdans le pro
essus de dimensionnement d'un réseau opérationnel. A l'heure a
tuelle, le r�le dela métrologie est relativement limité et restreint à une tâ
he de 
onstatation et d'observation.En e�et, les 
apa
ités de transport o�ertes par les équipements du mar
hé grandissent 
haquejour. Cette augmentation des 
apa
ités s'a

ompagne d'une baisse remarquable du 
oût de labande passante o�erte par 
es équipements. Fa
e à 
ette o�re, les opérateurs des télé
oms n'ontpas hésité à 
hoisir la 
arte du surdimensionnement. Ce 
hoix, fa
ilement mis en ÷uvre, leurgarantit jusqu'à aujourd'hui une exploitation stable du réseau opérationnel. En 
onséquen
e,l'augmentation de la 
harge d'un lien donné se résout tout simplement par une dupli
ation dela 
apa
ité de 
e lien. Mais 
ette stabilité est aujourd'hui en péril ave
 les nouvelles exigen
esde l'utilisateur de demain. Cet utilisateur a fait des 
on
essions sur la qualité de servi
elorsqu'il télé
hargeait les 
ontenus non libres de droits et 
ela représentait pour lui le prix dela gratuité. Mais 
ette gratuité peut être remise en question si le modèle d'une li
en
e globales'impose. A l'heure a
tuelle, la majorité des a
teurs de la di�usion des 
ontenus refusentd'adhérer à 
e modèle de rémunération et préfèrent protéger leur modèle 
lassique à travers98



des prote
tions te
hniques appuyées par des a
tions juridiques. Mais historiquement, le mondede la di�usion des 
ontenus a toujours vé
u 
e pro
essus qui 
ommen
e par l'indi�éren
e vis-à-vis de la nouvelle te
hnologie de distribution de 
ontenus mais qui �nit par son a

eptation(la radio, VHS, K7, et
.). L'instauration d'une li
en
e globale pourrait aggraver la situationd'un opérateur 
ar les pirates d'aujourd'hui deviendront des utilisateurs exigeants par rapportà la qualité de servi
e. En plus, une telle li
en
e éliminera l'inhibition des utilisateurs réti
entsà l'heure a
tuelle et de nouveaux pairs s'ajouteront à la nébuleuse p2p.Cependant, une li
en
e globale mettra �n aux duels te
hniques entre la 
ommunauté desdéveloppeurs des appli
ations p2p et les 
on
epteurs de méthodes d'identi�
ation et de limita-tion du tra�
 p2p. Ave
 une éventuelle légalisation du p2p, la 
ommunauté des 
hapeaux blan
s("pirates de la bonne 
ause"), a
tuellement en position de for
e, ne serait plus 
ontrainte de
amou�er 
e tra�
. En plus, les deux 
on
urrents d'aujourd'hui pourront joindre leurs e�ortspour garantir une amélioration de la qualité de servi
e o�erte par les réseaux p2p. D'un autre
�té les e�orts de l'identi�
ation seront plus 
on
entrés sur des problèmes plus 
ritiques tels quela lutte 
ontre la 
yberpédophilie sur les réseaux p2p. Dans 
e 
ontexte, un opérateur, garantdans un avenir pro
he de la neutralité de ses réseaux, sera amené à intégrer 
ette dynamiqueen faisant appel à ses métrologues. En e�et, la métrologie o

upera un rang primaire 
hezun opérateur 
ar le tra�
 p2p qui devient légalisé mais identi�able, 
hargera de plus en plusles liens du réseau et le surdimensionnement sera sans doute un jour obsolète. La métrologiea

ompagnera 
e phénomène et sera une étape 
lé du pro
essus du dimensionnement.En plus du tra�
 p2p, d'autres types de tra�
 
ommen
ent à émerger et risquent dedéstabiliser le 
hoix du surdimensionnement. Les adeptes du streaming vidéo sont de plusen plus nombreux (les prédi
tions parlent d'1 Milliard d'utilisateurs sur les sites de streamingà l'image du modèle Youtube et Dailymotion pour 2012). Ces appli
ations, bien qu'elles soient
onsidérées 
omme représentatives de la tendan
e web 2.0, restent �dèles à une philosophie
lient/serveur. En e�et, le fon
tionnement des prin
ipaux sites n'est pas basé sur les prin
ipesp2p. Pour visionner une vidéo, un utilisateur interroge un serveur (ou une ferme de serveurs)bien que la vidéo soit a�e
tée à un utilisateur donné. Nous pouvons imaginer une évolutionvers une appro
he p2p (quelques spé
ialistes 
ommen
ent à parler du web 3.0) à l'image desappli
ations de la télévision di�usé en p2p (PPlive, Joost, et
.).Si l'appro
he 
lient/serveur ne solli
ite que le sens des
endant de l'a

ès de l'utilisateur,une migration vers un modèle de streaming p2p augmenterait la 
harge du sens montant (àl'heure a
tuelle et pour le streaming vidéo, 
e sens est solli
ité lors de l'upload des vidéo
e qui est le 
as d'une minorité d'utilisateur, le phénomène de Pareto est plus marqué pourDailymotion et Youtube). Cette migration vers un modèle p2p assurera un équilibre entre lesens montant et le sens des
endant et remettra en 
ause l'asymétrie des a

ès ADSL et justi�eraune migration plus rapide vers les a

ès optiques. Le FTTH serait plus adapté à 
e que l'on
onstate aujourd'hui sur le tra�
 de partage de �
hiers p2p et 
e que l'on peut 
onstater trèsprobablement sur d'autres appli
ations s'inspirant de la philosophie p2p (pensons par exempleà une éventuelle émergen
e des hologrammes, qui pourrait être une véritable killer appli
ationjusti�ant le passage vers un a

ès optique).La démo
ratisation du FTTH pourrait exporter la 
ongestion des liens d'a

ès vers le
÷ur du réseau de l'opérateur. Les débits o�erts par 
ette te
hnologie pourrait être un vraiappel d'air et induira une augmentation de la demande du débit par utilisateur (télévisionHD, multipostes, télévision 3D, et
). Les a

ès FTTH 
hez Fran
e Tele
om pourrait avoirun impa
t sur la topologie des réseaux p2p et soulagera en 
onséquen
e les liens de peering.Toutes 
es ré�exions ne sont que des spé
ulations déduites de l'observation de l'état a
tuel99
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lusion Généraledes 
hoses tout en faisant des analogies ave
 évolutions de te
hnologie antérieures. Sous 
es
onditions, la métrologie devrait 
ontinuer sa mission d'analyse des nouveaux phénomènes dutra�
 et de 
ara
térisation de leurs 
omportements en attendant de reprendre une pla
e plusimportante ave
 la �n de l'ère du surdimensionnement.
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Annexe AeDonkey : histoire, proto
ole et tra�
En 2000, Jed M
Caleb a 
réée le 
lient eDonkey2000 et marque ainsi le début de l'histoiredu réseau eDonkey. Ce système d'é
hange de �
hiers ressemble à la base au 
élèbre Naps-ter, pionnier des systèmes pair à pair. Cependant, les développeurs du reseau eDonkey ontsu remédier aux faiblesses de Napster. En e�et, l'unique serveur d'indexation de Napster aété rempla
é dans eDonkey par une multitude de serveurs géographiquement répartis. Cettedé
entralisation géographique des serveurs eDonkey est a

ompagnée d'une dé
entralisationdes responsabilités. Les serveurs eDonkey peuvent être installés par n'importe quel individu
e qui rend la tâ
he des a
tions légales relativement di�
ile. En e�et, la fermeture de l'un de
es serveurs d'indexation n'aura qu'un e�et restreint sur la survie du réseau. En février 2006,la saisie du très populaire serveur belge Razorba
k n'a eu au
un e�et sur la part du tra�
eDonkey ni sur sa répartition géographique malgré le fait que 
e serveur d'indexation sert prèsdu quart des utilisateurs eDonkey. Ce serveur 
ommuniquait simultanément ave
 près d'unmillion de 
lients.Ce 
hi�re 
on�rme la popularité du réseau eDonkey dans le monde et surtout en Europe.Cette popularité est essentiellement due à la 
apa
ité de 
e système à étaler le télé
hargementsur une longue durée. Le réseau eDonkey se 
ara
térise également par la ri
hesse de la "biblio-thèque numérique" formée par ses utilisateurs. Notons i
i que l'évolution de la 
apa
ité desordinateurs pour visionner de la vidéo a été un fait déterminant dans l'émergen
e du réseaueDonkey.Le système eDonkey est 
onnu par les noms de ses 
lients. Nous pouvons 
iter à titreexemple emule, eDonkey2000 ou Mldonkey. Le 
lient emule est devenu le 
lient le plus populairedu réseau eDonkey et représente plus de 90% des 
lients installés. Quant aux serveurs, deuxtypes se sont imposés : eDonkey2000 et Lugdunum. A titre d'information, le serveur Razorba
kutilisait Lugdunum. Ce type de serveur interagit ave
 des 
lients emule.A.1 Le proto
ole eDonkeyA.1.1 Identi�
ateur Fi
hierDans le réseau eDonkey, les �
hiers ne sont pas identi�és par leurs noms. Un �
hier estidenti�é par une 
lé de ha
hage 
al
ulée à partir de son 
ontenu. Pour 
e faire, le �
hier estdé
oupé en parties de 9.28 Mo. La fon
tion de ha
hage sera appliquée sur 
ha
une des partiesde �
hier. L'identi�
ateur du �
hier sera alors la 
ombinaison de 
es di�érents résultats. Etantdonné qu'on se base sur le 
ontenu, l'identi�
ateur du �
hier a une validité étendue sur tout101



Annexe A. eDonkey : histoire, proto
ole et tra�
le réseau et permettra ainsi une indexation plus rigoureuse. En plus de 
e r�le d'indexation,l'identi�
ateur de �
hier est un moyen pratique de déte
ter des versions ou des parties 
or-rompues d'un �
hier donné. Le 
lient peut véri�er l'intégrité d'une partie du �
hier et peutéventuellement demander au réseau sa retransmission d'une partie en 
as de problème.A.1.2 Identi�
ateur 
lientL'identi�
ateur 
lient est attribué par le serveur eDonkey lors de l'établissement de sa
onnexion ave
 le serveur. Cet identi�
ateur reste valide tout au long de la session TCP. Pourun 
lient donné, l'identi�
ateur du 
lient peut prendre deux niveaux possibles. L'identi�
a-teur attribué par le serveur d'indexation peut être de bas ou de haut niveau en fon
tion del'aptitude du 
lient à re
evoir des 
onnexions TCP entrantes. Par exemple, un 
lient aura unidenti�
ateur 
lient de bas niveau s'il est situé derrière un pare-feu refusant des 
onnexions en-trantes. Citons aussi l'exemple des 
lients qui se 
onne
tent sur le même serveur d'indexationen utilisant la même adresse IP (Network Address Translation).L'identi�
ateur 
lient de bas niveau est 
ompris entre 1 et 16 Millions. Par 
ontre, unidenti�
ateur de haut niveau est supérieur à 16 Millions. Un 
lient ave
 une adresse IP �xe auratoujours le même identi�
ateur de haut niveau sur n'importe quel serveur eDonkey étant donnéque l'identi�
ateur est une fon
tion déterministe de l'adresse IP. Par 
ontre, un identi�
ateurde bas niveau peut 
hanger d'un serveur à un autre ou d'une session à une autre. Un 
lientqui n'est 
onne
té à au
un serveur a un identi�
ateur 
lient nul.A.1.3 Identi�
ateur UtilisateurL'identi�
ateur 
lient est attribué au début de 
haque session 
ontrairement à l'identi�
a-teur utilisateur qui est unique pour toutes les sessions. Cet identi�
ateur est utilisé pour gérerle mé
anisme du 
rédit. Un utilisateur qui se montre généreux 
omme fournisseur de �
hiers,aura un traitement de privilégié lorsqu'il est 
onsommateur. Pour éviter toute usurpation desidentités utilisateurs visant à pro�ter des 
rédits d'autrui, un mé
anisme d'authenti�
ationsé
urisé est implémenté. Le mé
anisme est basé sur l'algorithme de 
hi�rement RSA.A.1.4 Communi
ation Client-serveur TCPLe 
lient eDonkey est pré
on�guré ave
 une liste de serveurs d'indexation (�
hier pointmat). Une fois lan
é, le 
lient eDonkey essaie d'établir une 
onnexion ave
 l'un des serveursde 
ette liste. Dès que l'une des tentatives de 
onnexion aboutit, les autres tentatives sontabandonnées. La majorité des 
lients maintiennent une 
onnexion TCP ave
 un et un seulserveur (le 
lient MLDonkey établit des 
onnexions TCP ave
 plusieurs serveurs, des extensionsde 
lients permettent des 
onnexions ave
 d'autres serveur en UDP). La 
onnexion 
lientserveur sera maintenue durant toute la session. Sur 
ette 
onnexion transitera un premiermessage Login du 
lient vers le serveur. Dans 
e message, le 
lient envoie l'identi�
ateurutilisateur et son port d'é
oute.Le serveur tentera d'établir une 
onnexion expérimentale sur 
e port d'é
oute a�n de savoirsi le 
lient a

epte bien des 
onnexions entrantes. De su

ès ou de l'é
he
 de 
ette 
onnexionsera attribué l'identi�
ateur 
lient par le serveur. Si le serveur arrive à joindre le 
lient surson port d'é
oute, le 
lient aura un identi�
ateur de haut niveau. Dans le 
as 
ontraire, le
lient aura un identi�
ateur de bas niveau. Les serveurs d'indexation peuvent avoir dans leurimplémentation une limitation logi
ielle du nombre de 
lients. Aussit�t 
ette limite logi
ielle102



A.1. Le proto
ole eDonkeyatteinte, le logi
iel refusera les 
lients pourvu d'un identi�
ateur 
lient de bas niveau. Bienentendu, une limitation matérielle existe et une fois que 
ette borne est dépassée, le serveurn'a

epte plus de 
lient.Cette phase d'amorçage est suivie par une phase de mise à jour des deux interlo
uteurs (le
lient et le serveur). Le 
lient fournit sa liste de �
hiers qu'il partage. Pour 
e faire le 
lientenvoie un message o�erFiles. Dans 
e message, le 
lient spé
i�e le nombre de �
hiers partagésdans un 
hamp dédié de 4 o
tets. Une borne inférieure ou supérieure peut être instaurée parle serveur. La littérature parle d'une borne supérieure de 200 �
hiers.Ce 
hamp est suivi d'une 
on
aténation de des
riptifs �
hier. Un des
riptif �
hier 
ontientune multitude de paramètres spé
i�ques au �
hier. Quelques paramètres sont indispensablestels que l'identi�
ateur du �
hier, son nom, sa taille, l'identi�
ateur 
lient (initialisé à zéro dansle 
as d'un 
lient ayant un identi�
ateur de bas niveau). D'autres paramètres sont fa
ultatifs etservent à a�ner la des
ription du �
hier. Parmi 
es paramètres, nous pouvons 
iter le formatdu �
hier, le 
ode
 utilisé ou en
ore la durée (pour les �
hiers média).Le 
lient demandera la mise à jour de sa liste de serveurs d'indexation en envoyant un mes-sage GetListServers. Le serveur répond alors par un message ListOfServers. Un premier 
hampdu message spé
i�e le nombre d'enregistrements dans la liste de serveurs envoyé. Ce premier
hamp est suivi d'une 
on
aténation d'enregistrements. Chaque enregistrement identi�e unserveur d'indexation en indiquant son nom, son adresse IP et son port d'é
oute.Une fois les mises à jour terminées, l'utilisateur peut initier une phase re
her
he de �
hiers.L'utilisateur tape une 
haîne de 
ara
tères dans un 
hamp de l'IHM du 
lient a�n de dé
rireapproximativement le �
hier qu'il désire télé
harger (un titre de 
hanson par exemple). Cette
haîne de 
ara
tère sera en
apsulée ave
 d'autres paramètres intitialisés par l'utilisateur (typedu �
hier demandé, taille maximale, taille minimale,...) dans un message Sear
hRequest. Cemessage est envoyé vers le serveur d'indexation.A titre de réponse, le serveur envoie un ensemble de propositions pro
hes de la requêtedu 
lient. Une proposition 
ontient outre l'identi�
ateur �
hier des informations sur sa dispo-nibilité (nombre de sour
es). D'autres paramètres peuvent �gurer dans la proposition (débit,durée pour les �
hiers multimedia,...). L'utilisateur prend 
onnaissan
e des propositions et
hoisit les �
hiers qu'il désire télé
harger.Le 
lient eDonkey envoie alors un message GetSour
es pour 
haque �
hier séle
tionné parl'utilisateur. Le 
lient demande à travers 
e message la liste des adresses des sour
es disponibleainsi que leurs ports d'é
oute.A.1.5 Communi
ation Client-Client TCPLe 
lient obtient une liste de sour
es à partir de son serveur d'indexation. Il 
onta
te lessour
es de 
ette liste. Dans la suite de 
ette se
tion, nous notons par A, le 
lient qui veutré
upérer le 
ontenu et par B l'un des 
lients �gurant dans la liste des sour
es.Le 
lient A initie une 
onnexion TCP ave
 le 
lient B sur le port d'é
oute de 
e dernier.Une fois la 
onnexion établie, le 
lient A envoie un message Hello. Dans 
e message, le 
lientA envoie son identi�
ateur 
lient et utilisateur, son port d'é
oute ainsi que l'adresse IP et leport d'é
oute de son serveur de ratta
hement. Dans le message HelloAnswer envoyé par le
lient B à titre de réponse, on retrouve les mêmes 
hamps.Le 
lient A envoie au 
lient B l'identi�
ateur du �
hier dans un message FileRequest. Le
lient B peut répondre par deux types de message. Si le 
lient B ne possède plus le �
hier oune le met plus en partage, il répond par un message FileNotFound et la 
onnexion TCP est103



Annexe A. eDonkey : histoire, proto
ole et tra�
rompue. Dans le 
as où le �
hier �gure en
ore dans la liste de partage du 
lient B, 
e dernierrépond par un message FileRequestAnswer.Dans 
e 
as, le 
lient A demande le dé
len
hement du télé
hargement en envoyant unmessage StartUploadRequest au 
lient B. Si le 
lient A est le seul à vouloir télé
harger le�
hier, il sera aussit�t servi par le 
lient B. Pour 
e faire, le 
lient B répond par un messageA

eptUploadRequest.Dans le 
as où il y a plusieurs 
lients en 
on
urren
e, le mé
anisme de �le d'attenteimplémenté au niveau du 
lient B gère 
e téles
opage. Le 
lient B indique au 
lient A saposition dans la �le d'attente et rompt la 
onnexion TCP. Le 
lient B établira une 
onnexionTCP ave
 le 
lient A dès que 
e dernier atteindra la tête de la �le d'attente du �
hier. Lepremier message envoyé par le 
lient B sur 
ette 
onnexion sera alors A

eptUploadRequest.Par ailleurs, il est possible que le 
lient A ait pu se pro
urer de la totalité du �
hier à partird'autres sour
es avant d'être re
onta
té par le 
lient B. Il peut don
 annuler sa demande detélé
hargement en envoyant un message Can
elTransfer et la 
onnexion est alors rompue.Lorsque les deux interlo
uteurs terminent leur phase de signalisation, le transfert de �
hierpeut 
ommen
er. Le 
lient A envoie alors un RequestFileParts au 
lient B dans lequel ilspé
i�era, l'identi�
ateur du �
hier et aussi la position de la partie désirée dans le �
hier(pointeur début et pointeur �n). Dans 
e message RequestFileParts, le 
lient A peut demandersimultanément trois parties di�érentes du �
hier. Plusieurs paramètres 
onditionnent le 
hoixde la partie à télé
harger. Le 
lient A va répartir le télé
hargement sur les di�érentes sour
esauxquelles il est 
onne
té.Chaque partie sera envoyée dans une série de paquets du 
lient B vers le 
lient A. Lepremier paquet 
ontiendra l'entête qui identi�e la totalité du transfert de la partie. Cet entête
ontient la taille (en o
tets) de la totalité de la partie envoyée et pas seulement la taille dupaquet 
ourant. Ave
 l'identi�
ateur du �
hier, on trouvera également les o�sets des données
ontenues dans le paquet 
ourant.La 
onnexion TCP entre le 
lient A et le 
lient B peut transporter également des messagesde type ViewSharedFiles ou HashsetRequest. Le message ViewSharedFiles sert à demander au
lient d'a�
her sa liste de �
hiers partagés. Cette requête peut être a

eptée ou refusée. Dansle premier 
as, le 
lient interrogé répond par un message ViewSharedFilesAnswer 
ontenantla liste des �
hiers partagés (les mêmes informations envoyées par le 
lient au serveur lors dela phase de mise à jour). Dans le deuxième 
as, le 
lient répond par un ViewSharedDenied. Lemessage HashsetRequest sert quant à lui à é
hanger les résultats de ha
hage de 
haque partiedu �
hier. En réponse, le 
lient interrogé répond par un HashsetAnswer.A.1.6 Communi
ation Client-Client UDPEntre deux 
lients, la 
ommuni
ation se fait essentiellement sur TCP. Par ailleurs, leproto
ole UDP peut être utilisé pour insérer un 
lient qui ne �gure pas dans la �le d'attented'un 
lient fournisseur. Périodiquement, un 
lient A 
her
hant à intégrer une �le d'attente auniveau d'un 
lient B, va envoyer un ReAskFile. Dans 
e message, l'identi�
ateur �
hier estspé
i�é ainsi que le nombre de sour
es sus
eptibles de fournir (au 
lient A) le �
hier indiqué.Le 
lient B peut nier l'existen
e du �
hier désiré dans sa liste de �
hiers partagés par unmessage FileNotFound. Le 
lient B peut également annon
er que la �le est pleine en envoyantun QueueFull. En revan
he, le 
lient B peut admettre le 
lient A dans sa �le d'attente. Il luirenvoie alors son rang dans 
ette �le. Le rang est envoyé dans un message ReAskFileA
k.104



A.1. Le proto
ole eDonkeyA.1.7 Communi
ation Client-Serveur UDPEn UDP, la 
ommuni
ation entre le 
lient et le serveur a essentiellement deux fon
tions.La première fon
tion est de véri�er périodiquement la validité de la liste des serveurs. Pour 
efaire, un 
lient met un nombre aléatoire dans des messages de type StatusRequest ou Des
rip-tionRequest. Le serveur doit répondre ave
 le même nombre aléatoire. Un temporisateur estdé
len
hé lors de l'envoi de 
es messages. Si le temporisateur s'expire, le serveur est 
onsidéré
omme mort et est rayé de la liste. Le deuxième but 
onsiste à faire des re
her
hes de sour
esparallèlement à 
elles faites ave
 le serveur prin
ipal. Ces re
her
hes se font ave
 d'autresserveurs et le mé
anisme s'apparente à 
elui dé
rit pour la 
ommuni
ation serveur Client enTCP.A.1.8 Communi
ation Serveur-Serveur UDPLa 
ommuni
ation entre serveurs ne se fait qu'en UDP. Grâ
e à 
e proto
ole, un serveurfraî
hement 
onne
té, pourra annon
er sa présen
e (Announ
e). Le proto
ole UDP sert éga-lement dans les é
hanges de messages de battement de 
÷ur (Ping Pong) ou pour é
hangerles listes de serveurs d'indexation.A.1.9 Quelques mé
anismes du système eDonkeyNous dé
rivons dans la suite quelques mé
anismes mis en oeuvre par eDonkey :Mé
anisme de 
allba
k Un 
lient ayant un identi�
ateur 
lient de bas niveau ne peut pasre
evoir de 
onnexion entrante. Mais 
e 
lient 
ommunique la liste de ses �
hiers partagésà son serveur. Ses �
hiers se retrouvent ainsi indexés par le serveur. Ce 
lient peut être en
onséquen
e une sour
e de 
es �
hiers. Pour permettre aux 
lients désirant télé
hargerdes �
hiers de 
e 
lient, un mé
anisme de Callba
k a été mis en pla
e. L'idée est de passerpar la 
onnexion TCP entre le serveur et le 
lient Low ID (établie à l'initiative du 
lient)pour demander à 
e dernier d'ouvrir une 
onnexion sortante vers le 
lient High ID. Cemé
anisme n'est pas bien toléré au niveau du serveur à 
ause de la 
harge supplémentairequ'il engendre. Il faut noter également que le tunneling entre deux serveurs n'existe pas.Système de 
rédit Le 
rédit est une notion lo
ale qui n'a de signi�
ation qu'entre deux
lients donnés. Le 
redit sert pour le mé
anisme de préemption dans la �le d'attente.C'est un mé
anisme d'in
itation au partage. Le 
redit d'un 
lient distant s'exprime enfon
tion du 
umul des données qu'il a envoyé au 
lient 
onsidéré et le 
umul des donnéesqu'il a reçues. Le premier 
umul est noté e et le deuxième est noté r. Nous avons :
Credit = min(

2e

r
,
√

e + 2)Pour permettre à un nouveau 
lient de ré
upérer assez rapidement du 
ontenu qu'ilpourrait partager, le 
redit est initialisé ave
 la valeur maximale.Mé
anisme de préemption Un s
ore est 
al
ulé au niveau de la sour
e de 
ontenu. Le
lient ayant le plus grand s
ore va béné�
ier du télé
hargement
Score =

Credit ∗ Pf ∗ T

100où Pf ∈ [0.2, 1.8] est la priorité du �
hier (
ette priorité est �xée par l'utilisateur quipartage le �
hier). La �le d'attente est ordonnée et le 
lient ave
 le plus grand s
ore105
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ole et tra�
sera pla
é en tête de la �le. Cette arrivée dé
len
hera le pro
essus de télé
hargement.Un 
lient qui arrive en tête verra son s
ore augmenté.É
hange de Sour
es L'é
hange de sour
es peut se faire entre 
lients. Chaque 10 minutes,le 
lient interroge un 
lient pris au hasard parmi la liste de sour
es dont il dispose. Sile �
hier est rare (moins de 40 sour
es), le 
lient interroge l'ensemble des sour
es de saliste. Parmi les nouvelles sour
es obtenues, le 
lient ne gardera que les sour
es disposantde parties manquantes.Bannissement Un 
lient réitère sa demande de télé
hargement toutes les 10 à 20 minutespour s'assurer que son 
orrespondant est en
ore une sour
e valide. Si un 
lient envoieun peu trop de requêtes, il sera banni par les sour
es.
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Annexe BLa théorie du 
hamp moyen dans lalittératureB.1 La théorie du 
hamp moyen dans la littératureLa théorie du 
hamp moyen est une méthode d'approximation issue du monde de la mé-
anique statistique. En e�et, le modèle de Curie-Weiss est l'une des diverses appro
hes visantà 
ara
tériser le 
omportement limite des di�érentes grandeurs physiques d'un réseau de par-ti
ules. Ce dernier modèle montre que les �u
tuations du potentiel au niveau d'une parti
uledeviennent négligeables lorsqu'on fait tendre le nombre de parti
ules en intera
tion vers l'in�ni.Le potentiel se stabilise alors autour d'une valeur moyenne induite par l'in�uen
e de l'ensembledes parti
ules. Le réseau de parti
ules en intera
tion devient équivalent à un système de par-ti
ules indépendantes soumises à un 
hamp moyen. La méthode du 
hamp moyen est très liéeau domaine de la mé
anique statistique qui reste historiquement son premier 
hamp d'appli-
ation. D'ailleurs, Sherrington et Kirkpatri
k vont proposer une version modi�ée du modèlede Curie-Weiss mais qui reste liée à la théorie du 
hamp moyen. Au milieu des années 80,Parisi est devenu une référen
e dans 
e domaine d'appli
ation en proposant une résolutiondu modèle de Sherrington et Kirkpatri
k. La démonstration de Parisi est une appro
he nonrigoureuse et le monde de la physique statistique 
her
he depuis à lui donner une justi�
ation.Cependant, la méthode d'approximation du 
hamp moyen ne s'est pas restreinte aux do-maines de transitions de phase et de ferromagnétisme. D'autres domaines ont usé de 
etteméthode d'approximation. Les 
hamps d'appli
ation vont en
ore se diversi�er et les parti
ulesélémentaires du domaine pionnier vont 
ontinuer à prendre de nouvelles formes et intégrer denouveaux 
on
epts. Nous trouverons l'approximation du 
hamp moyen dans le domaine de labiologie molé
ulaire où 
ette théorie a servi à estimer la loi du nombre moyen de mutation au
ours d'une réa
tion PCR (Polymerase Chain Rea
tion) [64, 65, 84℄. Cette réa
tion 
onsiste à
réer une grande quantité de 
opies d'une portion d'une molé
ule d'ADN à partir d'un nombretrès réduit d'exemplaires de 
ette molé
ule. Dans des 
onditions expérimentales à fort tauxde mutation, l'un des obje
tifs des 
her
heurs de biologie est d'estimer le taux de mutationsaprès un nombre de 
y
les donné. L'approximation du 
hamp moyen intervient lorsqu'on partd'une 
ondition initiale stipulant que le nombre d'exemplaires est in�ni.Comme la biologie molé
ulaire, les s
ien
es 
ognitives vont puiser à leur tour dans 
ettethéorie du 
hamp moyen. Les segments d'ADN vont se transformer alors en neurones [23℄. Lathéorie du 
hamp moyen a permis de 
ara
tériser le 
omportement d'un réseau de neurones107
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hamp moyen dans la littérature
onne
tés aléatoirement. L'analyse d'un réseau de très grande taille permet de formaliser des
omportements naturels et d'ouvrir la voie à des études sur l'apprentissage. La théorie du
hamp moyen est un outil théorique très souple 
omme le prouve la diversité de ses domainesd'appli
ation. La théorie est un outil 
apable de formaliser le 
omportement des systèmesnaturels (parti
ules, ADN, neurone). Cependant, la théorie se prête à l'analyse de systèmesarti�
iels.Dans les années 90, les approximations de type 
hamp moyen ont servi dans le domaine dutraitement de l'image. Les pixels ont rempla
é ainsi les parti
ules élémentaires de la physiquestatistique où les valeurs de spin 
éderont la pla
e à la nuan
e de gris ou de 
ouleur. L'approxi-mation du 
hamp moyen sert alors à donner une estimation simple au 
hamp markovien. Unsystème de variables indépendantes rempla
e ainsi le 
hamp de Markov ave
 ses intera
tions
omplexes. Cette approximation a servi pour la ségmentation des images i.e. la déte
tion dessurfa
es [63, 30℄ ou pour la déte
tion des 
ontours [89℄. La théorie du 
hamp moyen a serviégalement à la détermination de la loi de distribution des longueurs de 
hemin dans le modèlede réseau des petits mondes de Watts et Storgatz [57℄. Les réseaux Bayésiens et les réseauxde Neurones vont pro�ter de la souplesse de 
ette théorie [74, 75℄ dans le but d'approximerdes distributions de probabilité dans di�érents s
énarios. L'appli
ation de 
ette théorie surdes appli
ations plus pro
he du domaine des réseaux informatiques vont apparaître au débutde 
e nouveau millénaire [41, 54, 53, 12℄.Les auteurs de [54, 53℄ s'intéressent aux intera
tions entre N 
onnexions TCP pendant laphase d'évitement de 
ongestion de la version RENO de TCP. Ces N 
onnexions partagentune �le FIFO munie du mé
anisme RED (Random Early Dete
tion). Ce mé
anisme 
onsiste àdéte
ter la 
ongestion avant qu'elle ne survienne en marquant ou en détruisant à l'avan
e despaquets ave
 une probabilité qui 
roît ave
 la longueur de la �le d'attente. Le 
omportementidéal du mé
anisme RED est de répartir de manière équitable les pertes de paquets. Les auteursanalysent la 
onvergen
e de la taille des fenêtres de N sessions. L'ensemble des N tailles defenêtre 
onstitue alors l'état du système étudié. Les auteurs analysent alors la 
onvergen
e de 
eve
teur lorsque le nombre de sessions 
on
urrentes tend vers l'in�ni. L'analyse porte égalementsur l'évolution de la taille de la �le d'attente par 
onnexion. Pour évaluer la performan
e dumé
anisme RED, les auteurs analysent la variabilité des débits par 
onnexion. En partantd'un modèle �uide, les auteurs utilisent le pro
essus empirique du système a�n d'étudier son
omportement asymptotique (nombre de 
onnexions N in�ni). Dans les 
onditions de stabilité,le modèle 
onverge vers le 
hamp moyen.La théorie du 
hamp moyen est également utilisée dans le domaine des réseaux sans �l. Lesauteurs de [12℄ prouvent le dé
ouplage entre des sour
es qui partagent une ressour
e (
analde transmission) quand le nombre de 
es sour
es tend vers l'in�ni. L'a

ès à la ressour
epartagée se fait aléatoirement et d'une façon dé
entralisée (
haque sour
e est autonome etdé
ide l'instant de l'a

ès à la ressour
e). Le proto
ole d'a

ès étudié est de type Ba
ko�.L'état du système est dé�ni par les N probabilités de Ba
ko�. Ces probabilités évoluentau 
ours du temps en fon
tion des événements (
ollision, transmission réussie). Les auteursdémontrent l'indépendan
e de 
es probabilités après une renormalisation quand N est grand.Sans 
ette normalisation, les probabilités vont tendre naturellement vers 0.
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B.2. Le 
hamp moyen, une appro
he théoriqueB.2 Le 
hamp moyen, une appro
he théoriqueLa théorie du 
hamp moyen reste une appro
he formelle qui peut être présentée indépen-damment du 
ontexte dans lequel elle est appliquée. Nous présentons dans la suite une formegénérique de la théorie du 
hamp moyen. Soit X = {X1, . . . ,XN} un ve
teur aléatoire à espa
ed'états dis
ret H = H1
⊗

· · ·
⊗HN . On note P (X) une distribution de probabilité dé�nie surl'ensemble H. Dans plusieurs domaines, 
ette distribution est numériquement di�
ile à esti-mer. En 
onséquen
e, on introduit une distribution Q(X) dé�nie sur le même espa
e d'état Hsous quelques 
ontraintes simpli�
atri
es. La distribution Q(X) est l'approximation du 
hampmoyen si elle obéit aux trois 
ontraintes suivantes :Distan
e entre P(X) et Q(x) minimale Pour mesurer la distan
e entre P (x) et Q(x), onutilise la distan
e D(P ||Q) dite Kullba
k-Leibler et dé�nie par [20℄ :

D(P ||Q) =
∑

X∈HP (X) log
P (X)

Q(X)
≡ 〈log P (X)

Q(X)
〉P (X). La distribution Q(X) doit être la plus pro
he possible de la distribution P (X) selon ladistan
e de Kullba
k-Leibler.Propriété de fa
torisation Les variables X1, . . . ,XN sont indépendantes par rapport à ladistribution Q et nous avons ainsi :

Q(X1, . . . ,XN ) =

N
∏

i=1

Q(Xi)Contrainte de normalisation Comme toute distribution de probabilité, nous avons la 
ontraintede normalisation que nous pouvons exprimée de la manière suivante :
∑

X∈HQ(X) = 1La première 
ontrainte dé
oule du prin
ipe variationnel issu de la mé
anique statistiquequi 
her
he à minimiser l'énergie libre. La minimisation de 
ette énergie revient à minimiserla distan
e de Kullba
k-Leibler 
itée plus haut.Sans la deuxième 
ontrainte, la distribution qui minimise la distan
e de Kullba
k-Leiblerest la distribution de Gibbs PG dé�nie par :
PG(X) = W−1exp(−H(X))où H est le Hamiltonien dé�nie 
omme une fon
tion d'énergie asso
iée à 
haque état etqui s'é
rit de la forme suivante : H(X) =

∑

c∈C

Vc(Xc)Les fon
tions Vc sont des fon
tions de potentiel qui sont asso
iées à une 
lique c. Ave
 destermes de la physique statistique, la 
lique c représente un groupe de parti
ules en intera
tion.Le terme W est une 
onstante de normalisation, appelée la fon
tion de partition. Cependant, lapropriété de fa
torisation reste une propriété importante et qui représente l'obje
tif essentiel del'approximation en 
hamp moyen. L'approximation en 
hamp moyen se présente alors 
ommeun problème d'optimisation sous 
ontrainte. Les auteurs de [35℄ proposent une résolutionitérative de 
e problème d'optimisation. 109
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Annexe CQuelques Notions sur les graphes etles réseauxC.1 Quelques Notions sur les graphes et les réseauxDegré d'un n÷ud C'est le nombre de liens asso
iés à 
e n÷ud. La moyenne des degrés desn÷uds d'un graphe est appelée densité. La distribution des degrés est dé�nie par :
pk = Pr[Degr = k]Dans les réseaux réels, 
ette distribution est souvent appro
hée par une loi de puissan
e :

pk ∼ k−αave
 un paramètre α ∈]2, 3[.Ces réseaux sont dits réseaux sans é
helle (une loi de puissan
e véri�e f(ax) = af(x)).On dé�nit aussi le degré maximal kmax 
omme le degré qui véri�e
npkmax

= 1où n est le nombre total de n÷uds dans le graphe. En d'autres termes, il y a moins qu'unn÷ud ayant un degré supérieur à kmax. Dans le 
as d'un réseau sans é
helle on a
kmax ∼ n

1
αCoe�
ient de 
lustering Le 
oe�
ient de 
lustering ou de transitivité est la probabilitéque deux voisins d'un sommet pris au hasard soient eux-mêmes voisins. Quantitative-ment, on dé�nit le 
oe�
ient de 
lustering de la manière suivante :

C =
6 ∗ Nombre de triangles

Nombre de chemins de longueur 2Un triangle d'arrêtes met en liaison trois n÷uds. Les réseaux réels sont 
ara
térisés parun fort 
oe�
ient de 
lustering.Distan
e La distan
e entre deux sommets est la longueur du plus 
ourt 
hemin qui les relie(en termes de nombre de liens). Entre deux n÷uds il peut exister plusieurs 
hemins demême longueur. 111



Annexe C. Quelques Notions sur les graphes et les réseauxDiamètre Le diamètre d'un réseau est la plus grande distan
e entre deux n÷uds quel
onquesdu réseau :
Diametre = maxi,jdi,jave
 di,j : distan
e entre les n÷uds i et j.L'e�et petits-mondes Ce phénomène a été observé pour la première fois dans les réseauxso
iaux. Le phénomène se manifeste par l'observation suivante : deux personnes prisesau hasard sont liées par une 
haîne de 
onnaissan
e relativement 
ourte. Dans les expé-rien
es de Milgram qui est le premier à avoir observer 
e phénomène dans les réseauxso
iaux, on arrivent à véri�er empiriquement qu'en moyenne, 
ette 
haîne de 
onnais-san
es a une longueur située entre 
inq et six. Le même phénomène a été observé ensuitedans le reste des réseaux réels. Pour formaliser le phénomène, on parle d'une dé
rois-san
e logarithmique de la distan
e moyenne en fon
tion de la taille du graphe étudié. End'autres termes, la distan
e n'évolue pas aussi rapidement que la taille du système. Lesystème se manifeste aussi par un fort 
oe�
ient de 
lustering. Par analogie aux réseauxso
iaux, 
ela revient à dire qu'il y a une forte probabilité que l'ami de mon ami soit aussimon ami.C.2 La modélisation dans le monde des graphesLa modélisation des réseaux n'est pas un domaine tout ré
ent. Les études empiriques me-nées sur une grande variété de réseaux réels ont permis de révéler de nombreuses propriétés.La modélisation a tenu 
ompte de 
es 
onstatations en partant dans deux dire
tions di�é-rentes. La première dire
tion a tendan
e à 
réer des modèles mathématiques qui présententdes propriétés pro
hes de la réalité. La deuxième dire
tion tente d'expliquer l'apparition des
es propriétés en modélisant leurs mé
anismes d'évolution. Les modèles issus de 
ette tendan
esont appelés les modèles d'expansion.C.2.1 Les graphes aléatoiresLes graphes aléatoires poissonniensLe modèle des graphes aléatoires poissonniens date des années soixante. Ce modèle aléa-toire élaboré par Erdös et Rényi est relativement simple. Initialement, on dispose de n n÷udssans au
un lien. Ave
 une probabilité p, on 
able 
haque 
ouple du graphe. On parle ainsid'un graphe Gn,p. Le 
al
ul de la distribution des degrés montre que 
ette dernière peut êtreappro
hée par une distribution de poisson d'où le nom du modèle :

Pk =
zke−z

k!ave
 z = p(n−1) et 
ela en supposant qu'un n÷ud peut avoir une bou
le sur lui même. L'étudethéorique montre l'existen
e de deux régimes. L'apparition de 
es deux régimes est 
ondition-née par le 
hoix de la probabilité p. Pour une petite valeur de p, on observe l'apparition deplusieurs 
omposants de petite taille dans le graphe. Une grande valeur de la probabilité pimplique l'apparition d'un 
omposant géant englobant une très grande proportion des n÷udsdu système. La réalité des petits-mondes est véri�ée pour 
e modèle par rapport au premier112



C.2. La modélisation dans le monde des graphes
ritère de phénomène à savoir l'évolution de la distan
e moyenne en fon
tion de la taille duréseau. En e�et, si l est la distan
e moyenne dans le réseau, on a :
zl ≈ n
e qui signi�e une dé
roissan
e logarithmique de la distan
e moyenne en fon
tion de la tailledu réseau. Par 
ontre, le modèle reste in
apable de fournir un grand 
oe�
ient de 
lustering dufait que la probabilité p ne tient pas 
ompte du voisinage. En plus, la distribution poissonniennedes degrés n'est pas la distribution observée dans les réseaux réels.Le modèle de Molloy et ReedA�n de rendre le modèle Erdös et Rényi plus réaliste au niveau de la loi de distribution desdegrés, le modèle de Molloy et Reed semble être une bonne alternative. Ce modèle permet degénérer un graphe aléatoire ayant la distribution voulue. Ce modèle 
on�gurable part initiale-ment de n n÷uds. Chaque n÷ud sera pourvu d'un 
ertain nombre de demi arrêtes qui respe
tela distribution de degré qu'on désire avoir. L'algorithme de génération du graphe 
onsiste àrelier aléatoirement les demi-arrêtes. L'algorithme peut générer un graphe relativement 
om-plexe. Cette 
omplexité peut être réduite en éliminant les multi-arrêtes et les bou
les tout engardant le plus grand 
omposant 
onnexe. La 
omplexité du graphe est en 
onséquen
e réduitemais on dévie de la distribution qu'on s'est �xée au début. Ce modèle peut être 
on�guré ave
la distribution en loi de puissan
e observable dans les réseaux réels. Le paramètre de dé
rois-san
e de la loi de puissan
e 
onditionne le 
omportement du graphe qu'on génère. Le 
hoix de
e paramètre déterminera la présen
e ou non d'un 
omposant géant et de sa proportion dansle graphe. Le modèle de Molloy et Reed s'applique bien aux 
al
uls formels vu sa simpli
itémais 
omme le modèle d'Erdös et Rényi, il présente un faible 
oe�
ient de 
lustering.Le modèle de Watts-Strogotaz, le modèle des petits mondesAu
un des deux modèles vus plus haut n'a pu résoudre le problème de la transitivité. Lemodèle des petits mondes de Strogatz est parmi les premiers modèles qui ont aborder 
etteproblématique. Ce modèle part de l'idée que les 
onnexions entre les n÷uds se font selon unepréféren
e de proximité. En partant d'une stru
ture initiale (anneau sur lequel on a répartieuniformément L n÷uds), on relie 
haque n÷ud ave
 les voisins situés à moins de k sauts. Ladeuxième étape 
onsiste à prendre une proportion p des n÷uds et de les re
âbler de nouveau.L'opération de re
âblage se fait d'une façon linéaire. Pour un n÷ud donné, on réoriente un lienave
 une probabilité p vers un n÷ud 
hoisi aléatoirement parmi les restants, tout en évitantle dédoublement des liens et les bou
les. Le 
hoix d'une probabilité p nulle nous donnera ungraphe régulier ave
 un 
oe�
ient de 
lustering qui tend vers une 
onstante pro
he de 1 quand

k est grand. Le fort 
oe�
ient de 
lustering est pénalisé par l'absen
e de l'e�et petit mondequ'on retrouve dans les réseaux réels. Cet e�et est bien présent dans le 
as où on a un graphe
omplètement aléatoire (p = 1) mais le 
oe�
ient de 
lustering devient relativement petit. Un
ompromis au niveau du 
hoix de la probabilité p s'impose alors pour avoir l'e�et petits mondeset un fort 
oe�
ient de 
lustering. Même si le 
hoix de la probabilité permet de bien 
aler lemodèle sur la réalité des réseaux réels, la distribution des degrés reste relativement éloignéedes lois en puissan
e observées empiriquement. Le modèle des petits mondes a fait l'objet dequelques 
hangements dans le sou
i de simpli�er son traitement mathématique. Monasson,Newman et Watts ont élaboré un modèle où on a

epte les bou
les et le dédoublement desliens. 113



Annexe C. Quelques Notions sur les graphes et les réseauxLes graphes aléatoires exponentielsLes graphes aléatoires exponentiels ou les modèles p∗ ont été élaborés par Strauss etHolland a�n de 
ombler les la
unes des premiers modèles in
apables de retrouver l'e�et despetits mondes qui se manifeste par un fort 
oe�
ient de 
lustering. Par analogie ave
 leslois de la physique statistique et les fameuses lois de Boltzman, un modèle a été élaboré. Cemodèle est loin d'être expressément analytique d'où le re
ours aux simulations pour retrouverles prin
ipaux paramètres de 
e modèle.C.2.2 Les modèles d'expansionLe modèle de Pri
eHistoriquement, le premier modèle d'expansion s'intéressait à l'étude des 
itations dansles arti
les s
ienti�ques et tentait d'expliquer le phénomène de la loi de puissan
e qui estun phénomène 
ommun à tous les réseaux réels. En e�et, les graphes formés par l'étude de
itations sont eux aussi des graphes sans é
helle (distribution en loi de puissan
e). Les graphesde 
itations sont des graphes ave
 des liens orientés. Un lien orienté d'un n÷ud i vers un n÷udj signi�e que le papier i a 
ité le papier j dans sa bibliographie. De 
e fait, le nombre deliens sortant d'un 
ertain n÷ud restera 
onstant par opposition au nombre de liens entrantqui lui évoluera au 
ours du temps. Pri
e est parti des travaux de Simon qui a introduit lanotion de l'e�et Matthieu (les ri
hes deviennent plus ri
he). C'est 
e que Pri
e a appelé la
umulation d'avantages et qui est devenu plus tard ave
 Barabasi et Albert l'atta
hementpréférentiel. L'idée de base est de supposer que la probabilité qu'un nouveau n÷ud ait un liensortant ave
 un vieux n÷ud est proportionnelle au degré entrant de 
e dernier. En partantde 
ette hypothèse, on peut être 
onfronté à un problème surtout pour les n÷uds fraî
hementin
lus dans le graphe. Ces n÷uds qui 
ommen
ent souvent sans liens entrants (
àd ave
 undegré entrant nul) ne pourront pas avoir de nouveaux liens entrants si on reste dans le 
adrede l'hypothèse initiale d'atta
hement préférentiel. Une légère modi�
ation de 
ette hypothèsepermet de 
ontourner 
e problème. La modi�
ation 
onsiste à 
ommen
er non ave
 un degrénul mais ave
 un degré 
onstant k0. Généralement, on prend k0 = 1 
e qui laisse entendreque la publi
ation du papier est 
onsidérée 
omme une première 
itation. Le 
al
ul de ladistribution donne des résultats relativement �dèles à la réalité ave
 une loi de puissan
e :
pk ∼ k−(2+ 1

m
)ave
 m =

∑

k kpk supposé être 
onstant dans le modèle de Pri
e. C'est une loi de puissan
eave
 un paramètre α = 2 + 1
m

qui ne dépend pas du degré initial k0. Le modèle de pri
e aété élaboré dans les années soixante. Vu la limitation en ressour
es 
al
ulatoires, Pri
e n'apas pu faire des simulations de son modèle et le modèle est resté in
onnu par la 
ommunautés
ienti�que. Ce modèle est redé
ouvert par Barabasi et Albert quelques dé
ennies plus tard.Le modèle de Barabasi et AlbertLe modèle de Barabasi et Albert s'inspire du modèle de Pri
e en adoptant la notionde ratta
hement préférentiel. Le modèle de Pri
e traite des liens orientés. Ave
 le modèlede Barabasi et Albert les liens deviennent non orientés 
e qui résout le problème du degréinitial. Par ailleurs, une telle hypothèse fait émerger un problème de �abilité de représentationsurtout lorsqu'on s'intéresse aux graphes du Web et des 
itations. Le modèle de Barabasi et114



C.2. La modélisation dans le monde des graphesAlbert présente des 
on
essions par rapport au réalisme mais tout 
ela est fait dans un butde simpli
ité mathématique. La distribution des degrés est une loi de puissan
e :
pk =

1

k3D'autres travaux présentent des résultats relatifs au modèle de Barabasi et Albert. On peuttrouver par exemple des résultats 
on
ernant l'évolution du degré moyen d'un n÷ud en fon
tionde son âge : le degré moyen d'un n÷ud augmente ave
 l'âge. Ce résultat n'est pas 
on�rmédans le 
as du web. Cela ne met pas en doute la �abilité du modèle, le web est trop 
ompliquépour être modélisé par un simple modèle. D'autres résultats s'intéressaient à la 
orrélationobservée entre les degrés des n÷uds adja
ents. D'autres travaux visent à généraliser 
e modèleen a

eptant par exemple un k0 négatif. Krapivsky prend un modèle ave
 une relation nonlinéaire entre la probabilité d'atta
hement et le degré des n÷uds :
Pr[attachement] ∼ kγPour γ < 1, on retrouve une loi de puissan
e. Pour γ > 1, un phénomène de 
ondensations'établit. Pour γ = 1, on est dans le 
as d'une relation linéaire étudiée par Barabasi et Albert.Modèle de la 
opie des n÷udsLe modèle de Barabasi et Albert est simple mais 
omporte quelques la
unes surtout parrapport à la modélisation du graphe du web. Le modèle de Kleinberg ave
 sa notion de 
opiede n÷uds �gure parmi les prin
ipales alternatives au modèle de Barabasi et Albert pour lamodélisation de l'expansion du réseau WEB. Le modèle 
onsiste à supposer que le grapheévolue en ajoutant aléatoirement des n÷uds d'une façon linéaire ou exponentielle [sto
hasti
models for the web graph℄. Parallèlement à 
e mé
anisme, un deuxième est mis en pla
e :la 
opie des n÷uds. On prend un n÷ud N qui existe déjà et on �xe un entier m. On 
hoisitaléatoirement un autre n÷ud N ′. On prend au hasard m liens du n÷ud N ′ et on génère lesmêmes liens à partir du n÷ud N. Dans le 
as où le nombre de liens du n÷ud N ′ est insu�sant,on prend la totalité de ses liens et on 
ontinue la même pro
édure ave
 un nouveau n÷ud pour
opier à la �n exa
tement m liens. Kelinberg envisage également un mé
anisme de suppressionde liens. Le modèle donne une distribution selon une loi de puissan
e.
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