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Introduction

La fiabilité des circuits électroniques peut étre affectée par les pesti@nergétiques
présentes dari&nvironnement dans lequel ils opérent, surtout dans 1’espace et les hautes altitudes de
I’atmosphére terrestre. En effet, le rayonnement cosmique et le soleil travers d’activités
permanentes, comme le vent solainepien d’événements violents et ponctuels, comme les éruptions
solaires et les éjections de masse coronale, peuvent produire de particules hautendtiouéaégs
particules frappent continuellement 1’atmosphére terrestre, qui absorbe une grande partie d’entre elles,
tandis que le resteentre en collision avec les molécules atmosphériqgues en produisanton
appelle une douche cosmique. Ces particules suite a leurs impact dans des zones desgiltuits
intégrés peuvent provoquer des pannes transitoires ou permanentes. A la fin des Garsées 7
présentées pour la premiére fois les notions des événements singuliers (SEE) [GRigdjzEviay
1979 qui entrainent des effets non désirables voire destructifs sur le fonctionneraamnaposants.
Cette problématique doit étre de nos jours, de plus en plus considérée, a causaiddutdsation
des gravures des transistors qui deviennent tropefindus proche 1’un de 1’autre. Différentes
techniques de durcissement ont été présentées depuis les années 80s, pour adshilier ded

systémes électroniques.

Le prix élevé des composants durcis ainsi que la réduction des budgets pour des projet:
spatiaux, font que la tendance, depuis les années 2000, lastilisation, dans des applications
spatiales et atmosphérigues [Chao 2000] [DiUbaldo 2000], des composants commerciaux
(Commercial Off-The-Shelf ou COTS), caractérisés par leurs bonnes perfeandaars couts
relativement faibles et leurs disponibilités en quantité. Ceci impose lamit&éon de leurs
sensibilités face aux effets des radiations qui peuvent perturber leur fonctionnelmsieurs études
ont été meéespour mettre en évidence la sensibilité des circuits intégrég:’ils opérent en altitude
avionique [Normand 1996] et méme au niveau du sol. Les expériences réalisées surcudts
complexes a base de mémoires SRAM (Static Random Access Memory) [Baumann 2005], ont
montrés la possibilité de ’occurrence des événements multiples tel les MCU (Multiple Cell Upset) et
le MBU (Multiple Bit Upset).

L’¢évaluation de la sensibilité des circuits intégrés face aux effets des particules énergétiques
devient de nos jours un aspect crucial afin de prédire le comportement du cirleuitlazils son
environnement final et appliquer si nécessaire des techniques appropriées de taléxafacges.

Parmi les méthodologies développées dans ce but on peut distinguer deuxesatdgsressais en

XiX



environnement réel (Real-Life Test les tests accélérés au sol (Accelerated Radiation Ground Tests).
Les essais en environnement réel consistent a exposer le circuit cible aux radiatosphériques

lors des vols longs courriers [Duzzelier 1997], dans des ballons stratosphfrapes1993] et dans
des villes et des montagnes a hautes altitudes [Lesea 2005]. Les tests amcgfgyas but tEvaluer

la sensibilité face aux effets des radiations en exposant le circuit cible distesadix de particules
énergétiques lorsqu’il exécute une application. Les sources radioactives, les accélérateurs de particules
et les faisceaux lasers sont les moyens de test utilisés pour ces expéhemcésbut d’étudier le
comportement d’un circuit cible face aux particules énergétiques, diverses méthodes d’injection de
fautes (simulation/emulation) sont utilisées [Sieh 1997] [Folkesson 1998] [Rahb2004]
[Shokrallah 2008]. Ces méthodes peuvent étre divisées en deux catégories printijedden de
fautes basée sur le matériel ou HWIFI et Injection de fautes a base logicigieesles peuvent étre
divisées en deux classes, les logiciels qui implémentent I’injection des fautes ou SWIFI (Software-

Implemented Fault-Injection), et les injections de fautes basées sur la simulation.

Cette thése pour objectif 1’étude d’'une méthode générale et automatisable pour la prédiction
de la sensibilité des circuits intégrés, face aux radiatiissntes dans 1’environnement naturel dans
lequel ils vont opérer. La méthode proposée se base’@nuldtion des fautes de type SEU
(basculement des bits dans une cellule mémoire) et SET (génétatiopulse de courant dans un
circuit combinatoire), dans des circuits cibles implémentées sur un FPGAuppose que le modeéle
RTL est disponible. L'idée est de synthétiser un code RTL pour la génémason detlist, qui sera
modifiée pour permettreihjection des fautes considérées dans la zone sensible, cellule mémoire,
entréésortie d’une porte logique, aléatoirement choisie parmi les ressources sensibles du circuit
étudié. L'instant d'injection de fautes est également choisi aléatoirement. Libutimmtmajeure de
cette méthode es4 possibilité d’injecter les fautes considérées et des fautes de type Stuck_at, pour
identifier un défaut de fabrication dans un circuit, dans toutes sortes de ressources, inalngpou
est de cellules mémoires celles des bascules de la partie controle, istesesremémoire de toutes
sortes, ceci sans aucune restriction sur la complexité du cltetie méthode est aussi automatisable,

et abesoin d’une configuration minimale du FPGA sur lequel elle sera appliquée.

Dans le premier chapitre, seront présentés les sources de rayonnement ainsi que les
environnements radiatifs spatial et atmosphérique. Les interactions de partientgtiques avec les
circuits intégrés seront ensuite décritefy d’aborder les différents effets qui peuvent avoir lieu lors
de cette interaction. Les résultats des tests effectués durant cette thése en exposauitsjetedype
mémoires SRAM, a I’effet de 1’environnement réel seront présentés pour mettre en évidence la

pertinence de cette thématique pour des circuits et des applications modernes.

Les méthodes et les outils de test permettant la caractérisation des aitégjtés face aux

radiations sont décrits dans le chapitre 2. La plateforme de test ASTERISISque la méthode
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d'injection de fautes CEU (Code Emulated Upset), développées a TIMA dans le cadreheeches
précédentes, seront utilespour’injection de fautes de types SEU, dans un microcontréleur PSOC
exécutant une application benchmaskci pour mettre en évidence le besoin d’une méthode plus

générale.

La méthode d'injection de fautes proposée pour faire face a cette conjoncture, maitiode
appelée NETFI (NETIist Fault Injection), sera décrite dans le chapitre 3.I®ans de la validation
de la nouvelle stratégie, la méthode sera appliquée a différents types de cirquigsnieae cible sera
un processeur complexe: le LEONZhe deuxiéme cible, sera un microcontréleur 80C51 d’Intel dont
les résultats issus des tests en accélérateurs de particules sont dispianilsl [Rezgui 2001]. Une
comparaison des prédictions issues de la méthode NETFI avec les résultats isasss desus
radiations sera présentée pour valider I’efficacité de la méthode proposée. Un dernier circuit cible sera
un Réseau de Neurones Atrtificiels (RNA) de type Hopfield (RNH) concu en deuwngersine
originale et une tolérante aux fautes via la redondance matérielle etllegities résultats des
expériences d’injection de fautes faites avec NETFI surces deux versions du RNH seront présentés

pour fournir des données sur la robustesse de la méthode tolérante aux fautes.

Dans le chapitre 4)’injection de fautes sera réalisée sur un processeur LEON3 lorsqu’il
exécute un algorithme tolérant aux fautes, dit self-conver@enttypes d’algorithmes, considérés
immune aux fautes, sont utilisés dadmcommunication entre les nceuds des réseaux (de processeurs,
de capteurs, etc.). Lessultats de I’application des méthodesi’injection de fautes, CEU et NETFI,
seront comparés pour mettre en évidence la robustesse et les potentiefiesitAchilles de cet

algorithme et les solutions qui peuvent étre utilisées pour y faire face.

Dans le dernier chapitre seront présentées les conclusions ainsi que leparapestives de

ces travaux.

XXi



XXii



Chapitre 1.Les radiations et leurs effets sur les
circuits integrés

O I o 1] (0] o [T RSP 2.
1.2 ENVironnement radiatif.............eeeeeiiiiiiiiieee e 3
1.2.1 Environnement radiatif spatial ..............ooorviiiiiiiiiii e :
1.2.2 Environnement radiatif atmospheérique...............oovviiiiiiiiiiiie e 1
1.3 Effet des radiations sur les CirCUitS INTEGIéS.............oovvvuviviiiiiiiiiiie e eeeee e 12..
1.3.1 MécaniSMeE A’ INTETACTIONS ...vvvvuuiierruesettieeeetieeesaineeessineeeetneesasseeessaesessaesesneeeesneeeennns 12
L1.3.2 EffEl 0B UOSE ..ottt e e e e e e e bbbttt e a e e e e e e e e e as 1
1.3.3 EffetS SINQUIEIS ... .o e e e e e e e e et e e e e e aeeaaes 1
1.4 Sensibilité des circuits avancés aux neutrons atmosphériques...........cocvvveeeeeeniivnenenn. 16
1.4.1 La plateforme eXperimentale. ... 1
1.4.2 MUSCA SEBADDICT : un outil de prédiction...........cccceeveveveveeeeeeeceeeseseeseseeeeens 20
1.4.3 RESUItALS EXPENMENTAUX .eeeiiiiiiiiiiie ettt e e e ettt ee e e e e e st e e e e e s anbb e e e e e e e e annbeeaeaeeeannnees 2
1.4.3.1 Données obtenues en VOl [0NG-COUITIET .........cooiiiiiiiiieiiiiiiiiieee e 2!
1.4.3.2 Données issues des vols en ballons stratoSpheriques...........occvveeveeeiiiciiiieeeeenns :
1.4.3.3 Données des expériences a hautes altitudes.............ccooceeieieiiiiiiiiieee e :

LD CONCIUSIONS. . et e e e e e e e 29........



Ce chapitre introduit brievement la thématique des radiations en gérésahtant un apergu
sur la composition des couches du soleil ainsi que sur les environnements radiatfs, refiatial et
atmosphérique, et leurs effets sur les circuits intégrés. Des donnéeglessasts a hautes altitudes
sont décrites pour clairement mettre en évidence la criticité de cette problématique.

1.1 Historique

Il est bien connu que notre systéme planétaire est composé d'une étoile epsigsanatiant
autour d'elle. Cette étoilmu soleil, située au sein de notre galaxie, constitue avec les rayons cosmiques
l'origine de touteselsradiations. Chaque seconde son cceur fusionne environ 700 millions de tonnes
d'hydrogéne et produit 695 millions de tonnes d'hélium et 5 millions de tonnes d'éoasgierme de
rayons gammgEddy 2009]. Ceci explique I'énergie dégagée par le soleil qud’estiron 386

milliards de milliards de mégawatts.

La surface du soleil est appeléeplaotosphéreet a une température d'environ 5500°C. Au
dessus de la photosphére repose une petite couche appet#entesphére La région pauvre en
éléments, au dessus de la chromosphére s'appebetanne et s'étend a des millions de kilométres
dans l'espace. On peut l'observer lors d'une éclipse seulement, et sa température seutuhépas
million de degrés Celsius. Le champ magnétique du soleil est trés puissant par aapgtandard

terrestre. Smagnétosphéreappelée aussiéliosphéres'étend bien plus loin que Pluton [Eddy 2009

Plusieurs études ont été faites sur les radiations ainsi que sur leurs consésuetmasce
que les rencontre ou entre en réaction avec, surtout les circuits intégrés. Cesoatudés
commencées depuis la fin des années 70s et montrent que les composants électroniquétrpeuvent
perturbés par les radiations de I'environnement dans lequel ils opérent. En ib@é5, ggésente la
premiére publication sur le réle probable des radiations sur les circuitBnispplacés danan
satellite [Binder 1975]. En 1979 les recherches faites par Ziegler et Lanford trquedes radiations
jouent un rdle trés importargn altitudes avioniques, et que les perturbations qui viennent des
réactions neutron-silicium doivent étre considérées pour les circuits et systéstiegs a opérex
hautes altitudes [Zeigler 1996].

Le développement de la technologie VLSI (Very-Large-Scale Integration) rend plus
importantela probabilité d’apparition des perturbations dues aux radiations. Ce sujet doit donc étre
pris en compteour assurer le bon fonctionnement des systémes n’importe ou ils évoluent, dans

I’espace, dans I’atmosphére et méme pour celles opérant au sol.
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1.2 Environnement radiatif

Cette section a pour but de présemtatvironnement radiatif, spatial et atmosphérique, dans
lequel operent les composants éleciques.

1.2.1 Environnement radiatif spatial

Dans D’environnement spatial, les perturbations des circuits intégrés sont extrémement
dépendantes des caractéristiques des rayonnements incidents (énergie et flux)ieaidsi leur
probabilité d’apparition. Ils sont généralement soumis a 1’effet des électrons, des protons et des ions,

d’origines et d'énergies diverses [Boudenot 1995].

L’environnement radiatif spatial se compose principalement de trois sources radiatives suivant
leurs origines: le rayonnement cosmique (Global Cosmic RaySCGR), le vent et les éruptions
solaires et les ceintures de radiations [Stapor 1988] [Tang 2004].

e Le rayonnement cosmique

Jusqu'a nos jours, ’origine principale de ce rayonnement reste inconnue, on sait seulement
qu’il s’agit d’un rayonnement provenant de sources galactiques et extragalactiques, d'apres les
résultats des recherches découvertes par V. Hess en 1912 [Bourrieaul B39 tponstitué de protons
(87%), d’hélium (12%) et d’ions lourds (1%) ayant de trés grandes énergies (supérieure a 1 GeV et
jusqu'a 16" Gev) [Fleischer 1975]. Dans le systéme solaire, le flux qui caractérise la fmpdies
ions cosmiques est modulé pacycle de ’activité solaire: le vent solaire s’oppose au flux des rayons
cosmiquesquand le soleil est en période d’activité maximale. Les rayonnements sont donc trés
énergétigues mais les flux associés sont relativement faibles. Il est néas$zdrprendre en compte
dans le cas demissions spatiales longues de plusieurs années car la probabilité d’apparition d’un
événement potentiellement destructif n’est pas négligeable. Dans la figure 1.1 est montré le flux du
rayonnementosmique en fonction de 1’énergie des particules, alors que dans la figure 1.2 sont donnés

les flux relatifs en fonction du type d’ion.

e Le vent et les éruptions solaires
Le soleil est une étoile qui émet sa propre lumicre dont son énergie est d’origine nucléaire
[Eddington 1926]. Il représente 99,8% de la masse totale du systeme solaire tandis lgueesoeit
représente seulement 0,2% incluant la terre. Il est principalement constitué d’hydrogéne (90%) et
d’hélium (8%). Les réactions thermonucléaires de fusion qui ont lieu au centre du soleil peuvent
convertir I’hydrogéne en hélium. L’énergie produite a cette occasion est émise sous forme de lumiére,

de radiations et de particules.
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Figure 1.1 Hux du rayonnement cosmique en fonction de I’énergie de particules
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Figure 1.2 Flux relatif des différents éléments constituant les rayons cogaes

Deux types d’activités influencent 1’environnement radiatif. La premiére est continu€est le

vent solaire tandis que la seconde est périodique, ce sont les éruptions solaires [Boudenot 1995].

Le vent solaire est un flot de particules chargées s’échappant continuellement de la haute
atmosphére (ou couronne) du soleil situé au-dela de la chromosphére. Il est essentiellente@t const

d’électrons, de protons étatomes d’hélium avec des traces infimes d’ions d’éléments plus lourds tels
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I’oxygéne ou le carbone. Il s’échappe en permanence et dans toutes les directions de la surface du

soleil et baigne I’ensemble du systéme solaire emportant avec lui les lignes de champ magnétique.

La figure 1.3 représente le soleil (au milieaec tout autour I’atmosphére solaire ou
couronne. Le graphiqgue montre la vitesse du vent solaire mesurée par le satsdbte:Ué vent
solaire rapide est expulsé des régions autour des pbles du soleil a ladat88§eKm/s, alors que le
vent solaire lent écoule de la zone équatoriale & 350 Km/s. Le vent solaire estérdarmergin champ
magnétique. Le graphique est coloré en rose quand la polarité du champ magnétiqui sothite
direction qu’indiquerait 1’aiguille d’une boussole) pointe dans la direction opposée au soleil (au cours
du cycle solaire actuel, il s’agit de la direction du champ magnétique au-dessus du pdle Nord du soleil)
et coloré en bleu quand la polarité du champ magnétique solaire pointe verd [gasdilection du
champ magnétique au-dessus du p6le Sud).

_os Alarmcs
MNATIONA_ LABOPATORY

Vlysses,/MAG \
Imperial College e E - | HIT (NASa/ESA)
o Untwar INF Msuna los MEI (HAO)

LASCD C2 {NASA/ESA)

Figure 1.3 : Mesure du vent solaire fournie par le satellite Ulysse

Une éruption solaire est un événement primaire de l'activité du soleil. Elle sét grddu
surface de la photosphére et projette au travers de la chromospheére un jet de maigra)inrse
perd dans la couronne a des centaines de milliers de Km d'altitude. En plus, I'&'aptiompagne
d'un intense rayonnement qui provoque l'apparition des aurores polaires en entrara@ioimsvec

le champ magnétique terrestre et qui peut perturber les transmissions radiaéketérigestres.

L’activité solaire se matérialise par la présence des taches a la surface de la photosphére.

L’ observation de ces taches n’est pas récente, Galilée les avait mis en évidence en 1610. Dans la
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figure 1.4 fournie par la NASA, prise dimanche 22 janvier 2@k2 montrée une éruption dans
I’hémisphére Nord du soleil.

Figure 1.4: Les éruptions dans ’hémisphére Nord du soleil en janvier 2012

Les taches ne sont pas uniformément réparties dans la surface du solege ditagent
généralement aux zones de 30 degrés au Nord etdade & équateur solaire. La figure 1.5 montre la
répartition des taches dans la surface du soleil. Ces taehesmposent d’une partie centrale
(I’ombre), qui est moins lumineuse que le reste de la photosphere (fine couche de 300 Km qui rayonne
la lumiere visible) car elle est moins dense et plus froide (420Q8K)I’atmosphére normale
(5800K), et d’une pénombre (région de transition entourant 1’ombre) dont la température n’est
inférieure que de 300 a 500 °K a celle de la photosphére. Le diamétre des tachesmuret H2E&000
Km, et si elles sont regroupéetes peuvent s’étendre de I’Est vers I’Ouest sur 250000 Km.

L’activité solaire n’est pas constante au cours du temps. Comme ’indique le diagramme de
Maunder (figure 1.6)on observe la présence d’un grand nombre de centres actifs durant des périodes
qui se répéetent tous les 11 ans en moyenne. Mais, des mesures plus poussées laiésemt sugg
I’existence d’un second cycle de 80 a 100 ans. Toutefois, il est nécessaire de considérer que le cycle
solaire est constitué de deux périodes de 11 ans, soit 22 ans. La figure 1.6 montre le nombre annue
moyen des taches entre les années 1700 et 2000.
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Figure 1.5 : Répartition des taches solaires.
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Figure 1.6 : Nombre annuel moyen des taches 1700-2030.

Les éruptions solaires se produisent en période d’activité maximale. Leur apparition est

aléatoire et s’accompagne d’une émission des particules: des protonsesElectrons et des ions lourds.

Les protons peuvent atteindre des énergies de 1’ordre de centaines de MeV. Les ions ont des énergies

variant entre quelques dizaines de MeV a plusieurs centaines de MeV.



e Ceintures de radiation
Les ceintures de radiation sont constituées par des particules chargées, @meacipales
protons et des électrons, ainsi que par des éléments les plus légers de la tabdssifecation

périodique, des particules qui peuvent étre piégées par le champ magnétique terrestre.

La figure 1.7 illustre les zones des particules piégées qui ont été déesweret958 par J.A
Van Allen (mission explorer I). Elles sont appelées ceintures de radiatiogintures de Van Allen et
ont une forme toroidaléCes ceintures sont situées en dehors de I’atmospheére terrestre mais dans la
zone de I’espace influencée par le champ magnétique de la terre. Leur énergie se situe entre une

dizaine de KeV et quelques centaines de MeV.
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Figure 1.7 : Lesceintures de radiation de Van Allen.

Elles sont constituées de deux zones distinctes, appelées "ceintureriatée" et "ceinture extérieure".

On peut distinguer principalement trois ceintures :
- Deux ceintures formées d’électrons et ils sont situés a 9000 Km et 30000 Km.
- Une ceinture formée de protons et se trouve a 12000 Km [Boudenot E3950].

Ces ceintures ne sont pas uniformes, présentant donc des anomalies locales, a @ause de |
déformation de la magnétospheére sous I’effet du vent solaire, du décalage et de I’inclinaison de 1’axe
magnétique et de 1’axe de rotation terrestre. On peut noter que 1’une des distorsions la plus importante
se situe dans I’hémisphére Sud, au dessus de 1’océan Atlantique. Cette région est particulierement

riche en protons, elle est appelée Anomalid-Atlantique (SAA), figure 1.8.
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Figure 1.8 : Anomalie Sud-Atlantique

Le tableau 1.1 résuniéorigine et la nature des particules rencontrées dans 1’espace ainsi que
leurs énergies et flux dans la magnétosphére [Delaroct¥étfé, [Boudenot 1995]. Il permet d’avoir
une vue d’ensemble des rayonnements ionisants qui sont susceptibles de rencontrer un composant lors

d’une mission spatiale.

Tableau 1.1: Environnement radiatif spatial.

Provenance Particules Energies Flux
Ceintures de radiations  Protons < qg. 100MeV 10a16cm?s?
(dont 99% < 10 MeV)
Electrons <7 MeV 10%a 10 cmi’ st
(dont 99% < 2 MeV)
Vent solaire Protons <100 KeV 10°a10%cm?s!
Electrons <qq. KeV
Particules a (7 & 8 %)
Eruptions solaires Protons 10 MeV a 1 GeV 10°cm*s?
Electrons
lons Lourds 10 MeV & qqg. 100 MeV ~1¢Fa 16 cm?st
Rayons cosmiques Protons (87 %) 10° a 10 MeV 1 cm?s® 100 MeV
Particules o (12 %) Fortes énergies 10 cm? st 108 MeV
lons Lourds (1 %) 1 MeV a 16* MeV

En guise de conclusion, la figure 1.9 résume les trois types de radiation (figure 1.9) :
- Les particules a fort débit mais ayant faible énergie, donc faciles a arréter.

- Les particules qui ont un débit et une énergie intermédiaires.



- Les particules de tres forte énergie mais dont le flux trés faible impliquenteraction peu

probable.

BN

Les particules correspondant a la zone intermédiaire sont, bien entendu, les plus

contraignantes pour 1’¢électronique car difficiles a arréter et importantes en nombre.

Flux de particules
(particules / cm’.s)

Vent solaire
(électrons protons et
hélium)

10° [ Ceinture de radiations ]

(électrons, protons)

Eruptions solaires
|(J2 (protons, ions lourds)

Rayons cosmiques
1072 (protons, hélium)
10° 10? 10* 10° 10°

Energie de la
particule (MeV)

=]

Figure 1.9 : Description des différents composaside I’environnement radiatif spatial. Variations du flux en
fonction de I’énergie des particules

1.2.2 Environnement radiatif atmosphérique

L’environnement radiatif atmosphérique est principalement di a [Dinteraction des
rayonnements cosmiques, composés essentiellement d’hélium, de protons, d’électrons et des ions

lourds, avec les atomes -Azote et Oxygémeésents dans 1’atmosphére.

Cette interaction donne naissance a des nouvelles particules qui peuvent §retates
photons, électrons, neutrons, ions lourds, muons et puons. Cette création se fait darendgas:m
soit par perte d’énergie par ionisation, soit par des réactions nucléaires formant une «douche

de particules secondaires comme montre la figure 1.10.

Avec I’avancement de la technologie VLSI et I’utilisation des transistors dont les gravures
sont trés fines, les circuits intégrés deviennent sensibles aux particules ayamemges inférieures a
100 MeV [Taber 1992] [Taber 1993]. Les pions de trés faibles énergies ont unéghgetable dans

la perturbation du fonctionnement des circuits intégrés’est pas du tout le cas pour les ions lourds

10
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et les neutrons. En fait, les neutrons sont les particules prédominantes aux atitodiegies. Ces
particules sont non ionisantes et oesénergies supérieures a 100 MeV. Elles peuvent entrer en
collision avec les atomes constitutifs des différentes couches des composati@sigilles générant
des ions qui peuvent induire des défaillances. Le flux moyen des neutrons au estingsta36
particulesént/heure, et dépend de plusieurs facteurs taiiitude, la latitude, le cycle solaire et le
blindage environnant. Parmi ces neutrons, les flux qui contribuent a des perturbations dansuabes sig
et des données des circuits intégrés, perturbations appelées SEE (Single EvenbEféedtgrreurs,
sontedimés entre 13 et 20 particulesf/heure [JESD89 2001]. La figure 1.11 décrit les particules

existant dans I’atmosphére en fonction de 1’altitude [Brien 1971] [Brien 1978].
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Figure 1.10: Représentation de la génération de particules secondaires dans ’atmosphére
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Figure 1.11: Flux total de particules présentes dans I’atmosphére en fonction de ’altitude
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1.3 Effet des radiations sur les circuits intégrés

Les particules énergétiques peuvent provoquer des effets transitoires, permanents ou
destructifs dans les circuits intégrgs’clles traversent. Cette section a pour but de présenter les
mécanismes d’interaction entrant en jeu durant ’interaction particule-matiére et les deux principaux

types d’effets considérés|’effet de dose et les effets singuliers.
1.3.1 Mécanisme d’interaction

La perte d’énergie d’une particule incidente lors de son passage dans la matiére est en
proportionnalité directe avec les dommages permanents ou transitoires. Gaitié gperdue,
appelée pouvoir d’arrét total », est exprimée par dE/dX (MeV/cm) et étant composée de deux

phénomeénes principaul perte d’énergie électronique et la perte d’énergie nucléaire.

L’ionisation due aux interactions entre la particule incidente et les électrons des atomes du
milieu traversé est la cause principale du premier phénomeéne. Les pertes électxamigabsutir a
la création de paires électrons-trous le long du trajet de la partieupeuGir d’arrét électronique est

appelé LET (Linear Energy Transfer).

Le deuxiéme phénoméne correspond aux collisions entre la particule et les noyaux provoquant
la perte nucléaire d'énergi€ette interaction peut conduire a 1’éjection du noyau d'un réseau cristallin.
Des défautssont alors créés. La perte d’énergie associé a ce type de dommage est appelée perte

d’énergie non ionisante, NIEL (Non lonising Energy Loss).

On peut doneonclure que le pouvoir d’arrét total peut s’écrire comme la somme de ces deux

pertes d’énergies :
dE _ (dE) 4 (dE) Eq1l.1
dx ax elec ax nuc

1.3.2 Effet de Dose

La dose est I’énergie par unité de masse déposée dans un matériau et s’exprime en Gray. Un

Gray est équivalent a I’absorption d’un joule par kilogramme de matiére.

En général, une grande partie des effets des radiations que I’ont peut observer est regroupée
dans cequ’on appelle effets de doseCes effets résultent de 1’interaction entre les particules et les
isolants des circuits intégrés. Quand une particule y@wermatériau, 1’énergie perdue par celle-Ci
peut étre cédée aux électrons du matériau traversé, ¢’est la dose ionisante. Si les atomes sont déplacés,

on dit que la dose est non ionisante.
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Chapitre 1. Les radiations et leurs effets sur les circuits int gr s

e Dose ionisante
L énergie perdue par les particules incidentes peut étre cédée aux électrons du matériau
traversé. Selon la nature du matériau, les électrons peuvent atteindre la baoddudédon et ainsi
libérer des trous dans la bande de valence [Oldham 2003]. Dans le casuiu Eligrement dopé on
admet que la génération des paires électrons-trous est équivalente a la depsitiedissde charges
a I’équilibre. L’effet est donc transitoire puis il s’éclipsera. Dans le cas d’un isolant 1’effet est plus

critigue. Deux mécanismes qui affectent les composants électriques sont:

- Piégeage des charges dans les isolants (figure 1.12).

- Migration des charges vers les interfaces isolant/semiucteur et création d’un canal
permanent.
Ceci a plusieurs conséquences: dérive de la tension de seuil, augmentatiomuludenfuite,

diminution du gain, variation du courant inverse des diodes et variation de la tension de claquage.

Vdd

Recombinaison initiale

Génération des paires electron-trou

vdd

Transport des porteurs Piégeage des trous

Figure 1.12 : Piégeage de trous par effets de dose.

e Dose non ionisante

L’introduction de défauts dans le réseau cristallin engendre de nouveaux pieges modifiant
ainsi les caractéristiques de fonctionnement du circuit. Parmi les @éfetsse non ionisante on peut
citer les cing suivants:

- Augmentation du courant de fuite.

- Moadification du dopage du semi conducteur.
- Piégeage de porteurs.

- Effet tunnel.

- Réduction de la durée de vie des porteurs minoritaires.
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Il faut bien noter que ces effets affectent les composants optoélectronigsiegue les

transistors bipolaires qui sont particulierement sensibles a ce type de dommage.
1.3.3 Effets singuliers

Les SEE ont pour origine le méme phénomeéne que celui de la dose ionisante, c.a.d.
I’ionisation localisée le long de la trajectoire de la particule incidente. Ils résultent principalement de la
deéposition et de la collection de charges dansceud sensible du circuit. Les ions énergétiques qui
traversent ce volume produisent directemere colonne d’électrons-trous qui peuvent provoquer un
SEE. Un autre mécanisme qui peut ioniser la matiere et geredun SEE, est d0 aux sous-produits

des collisions des protons et des neutrons en transférant toute ou une partie de leur énergie.

Deux phénomeénes entrent dans le déclenchement d’un SEE: la génération des charges et la

collection des charges [Duzellier 2004].

e Génération des charges
Comme dans la dose ionisante, on peut utiliser le LET pour expianguantité des charges
déposée par le passatjan ion. La courbe de Bragg donne la représentation du LET en fonction de la
distance parcourue par la particule (figure 1.13), on peut constater qud leette relativement
constant durant la majeure partie du parcours de 1’ion. Vers la fin du trajet, lorsque la particule perd
presque toute son énergie, le LET augmeéniee fagon brutale pour s’annuler rapidement lorsque la

particule est au repos. Cette phase est appelée PIC de Bragg.

T T

Protons de 250 Mev non modulés
Pic de Bragg

Protons modulés én énergie
pour des traitements médicaux

lonisation relative

Wiskam Henry Brogg

1862-1942 \
- L d

0 10 20 30
Profondeur dans fe tissu en cm

Figure 1.13 : Courbe de Bragg

e Collection des charges
Lors du passage d’une particule le long de satrajectoire, une ionisation se produit résultant en
des effets singuliers. Deux phénomeénes a des instants différents participent a la calkestion
charges :
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Chapitre 1. Les radiations et leurs effets sur les circuits int gr s

- Conduction (drift) : une durée inférieure a la nanoseconde est suffisante ptes gleetrons
se déplacent vers le drain du transistor a cause du champ électrique présent alansida z
déplétion.

- Diffusion : les électrons générés dans le substrat peuvent diffuser veraideetrétre

collectés. Ce phénoméne peut durer plusieurs nanosecondes.

Un troisieme phénoméne appelée « funneling » @e&udr en jeu lorsque 1’ion quitte la zone de
déplétion. Il distord le champ ¢électrique et 1’étire en dehors de cette zone. La figure 1.14 illustre ces

phénomeénes.

[ +4+++4+++4+
L+

Figure 1.14 : Mécanismes de collection de charges : drift, funried et diffusion.

Différents types d'événements peuvent se produire comme consédketapact d’une

particule ionisante:

e SET (Single Event Transient)
La particule incidente induit par ionisation une quantité de charges. Cette chargieetie
par le champ électrique ce qui résulte eoréation d’un photocourant. Les conséquences de ce type
d’effet sont principalement la génération de pulses de courants indésirables qui peuvent perturber le

fonctionnement des systémes numériques et analogiques.

e SEU (Single Event Upset)

Le photocourant crée un changement d’état dans une structure de type « bascule ». Ce
phénoméne se produit lorsque la charge induite par la particule dépasse la géapssaire au
changement d’état. Cet événement est non destructif, peut générer des erreurs en perturbameihe co
des cellules mémoires (mémoires SRAMs, bascules, registres et les circuits numériquielsgque
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e SEL (Single Event Latchup)
Ce phénomeéne se caractérise par le déclenchement du thyristor parasite (pnpn parasite

inhérent a la structure CMOS. Un verrouillage fonctionnel, parfois destructif peut avoir lieu.

e SEFI (Single Event Functional Interrupt)
Cet effet se traduit par le blocage de la fonctionnalité du composant en le faissert geass
des états interdits. Ce phénoméne concerne notamment les maahétats des composants

numériques.

o SEGR (Single Event Gate Rupture)
Le dépobt de charge conduit adkstruction d’une structure MOS par le claquage de I’oxyde de
grille.

e MCU (Multiple Cell Upset)
Une seule particule provoque le basculement de plusieurs points mémoires physiquement

Voisins.

¢ MBU (Multi Bit Upset)
Ce phénomene prend place quand la pagicoée plusieurs erreurs dans un méme mot
mémoire. Sa probabilité est plus faible que celle du SEU mais elle croitaaw@niaturisation de
I’¢électronique. Il en résulte une complexification de la problématique de détection et de correction

d’erreur dans les systémes numeériques.

e SHE (Single Hard Errors)

La particule provoque un basculement irréversible d’un point mémoire.
e SEB (Single Event Burnout)

Ce phénoméne prend place principalement dans les composants de puissance qui contiennent
des centaines deansistors en paralléle. Un dommage d’un seul transistor peut conduire a la

destruction de ces voisins par effet d’avalanche et rendre le circuit inutilisable.

Cette théseeconcentre sur les effets de type SEU, SET, MCU et MBU ayant lieu dans des

circuits intégrés tels que les microprocesseurs, les processeurs et les composantes dd/itype SR

1.4 Sensibilité des circuits avancés aux neutrons atmosphériques

Dans le but d’obtenir un retour objectif sur la criticité de la conjoncture « sensibilité des

circuits intégrés avancés face aux effets des radiations présentes dans 1’atmosphére terrestre », 1’un des
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Chapitre 1. Les radiations et leurs effets sur les circuits int gr s

objectifs de cette thése a été de participer a la réalisation des expérangmatenvironnement réel

Une plateforme de test expérimentale dédiée a la détection d’événements singuliers a été activée lors

de vols commerciaux de longue durée, dans des ballons stratosphériques de courte durée ainsi q
dans des montagnes et des villes situées a hautes altitudes. Des résultats pabt@nédiction
effectuéea 1’aide de 1’outi MUSCA SEPYADDICT (Multi-SCAles Single Event Phenomena
Predictive Platform) développél2ONERA [Hubert 2009] ont été confrontés a ceux issus de cette
plateforne.

Le FIT (Failure In Time) edfunité utilisée pour exprimee taux d’erreurs, SER (Soft-Error
Rate), des circuits intégrés. Un FIT est égal a une erreur pardniltares (1th ce qui correspond a
environ 114155 années). Par exemple, le SER d'une mémoire SRAM est estimé entre 20BI&t 2000
[Web cisco],le SER d’une mémoire DRAM opérant & une vitesse maximale est estimé entre quelques
centaines et quelques milliers de FIT, celuirdt SRAM en technologie trés ancienne (<0.25 micron)
est estimé entre 10000 et 100000 FIT [Leung 2000]. La détermination du FIT de circuite tels qu
FPGAs et les SRAMs fonctionnant & différentes altitualésé 1’objectif de plusieurs expériences
présentées dans 1’état de I’art faites depuis les années 90s [Olsen 1993] [Normand 1996] [Lesea
2005]. Ces expériences ont été les premiéres a étre réalisées dans ce doomir@puirtées des
données objectives sur la sensibilité des semi-conducteurs aux effets des partsdeeprdans
I’atmosphére terrestre. Le but de certaines de ces expériences était la validation de 1’efficacité des
solutions de durcissement au niveau de conception, pour des composants déstmnéslisés dans

des applications critiquésystémes avioniques...).

Le faible flux de particuleprésentes dans 1’atmosphére terrestre impose dans le cas de telles
expériences I’implémentation d’un grand nombre de circuits augmentant la surface sensible et donc la
probabilité d’observer des soft-erreurs. Les procédés de fabrication disponibles de nos jours ainsi que
les technologies a faible consommation permettent le développement des platefqréraaentales

possédant une surface sensible significative avec un nombre réduit de composants.
1.4.1 La plateforme expérimentale

La plateforme expérimentale utilisée au cours de cette these a été développé a TIMA dans I
cadre d’une thése précédente [Peronnard 2009]. Elle embarque 1 Gbit de mémoire construite a partir
de 64 chips SRAM. Ces chips proviennent de deux générations succelsivescuit mémoire
130nm et 90nm (respectivement CY62167DV30LL et CY62167EV30LL) [Web cypress]. Des
plateformes toutes en 130nm, toutes en 90nm, et mixtes ont été fabriquéiésées wWurant ces
expéiences pour obtenir des données mettant en évidence I’impact, sur la sensibilité aux soft-erreurs,

de la technologie de fabrication. Pour permettre son utilisation dans diveesteofavion, ballon,
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montagnes etc...), cette plateforme peut étre alimentée Soit par une batterie rechargeable soit par un
adaptateur de tension de 5V.

La carte est basée sur un FPGA Spartan3 de Xilinx qui assure la communicationR®ec le
Ce FPGA est responsable de fournir les adresses aux SRAMs ainsi que les 16-bits de Hennée
choix du chip est contrdlé par un CPLD CoolRunnerll apres le décodage du numéro de chip provenant

du FPGA La figure 1.15 montre I’architecture de la carte alors que sa photo est montaée la figure
1.16.
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Figure 1.15 : Architecture de la plateforme de test
FPGA
RS232
EEPROM
M moires
CPLD SRAM

Figure 1.16 : Carte SRAMs développée pour les tests en environnent réel

Cette carte est programmée pour exécuter les étapes suivantes :

e Ecriture du motif de référence (par exemple 0x3555
e Attente, une minute.
e Lecture et vérification du contenu.

e Rapport d’erreurs.
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Un lien série RS232 assure la communication entre la carteR€E directement connecté ou
a distanceEn cas de détection d’erreur, le numéro du circuit, ’adresse et la donnée erronée sont
reportésLe CPLD est utilisé pour I’adressage du plan mémoire. Il s’agit d’un décodeur 1 a 64 bits et

permet ainsi de lire chacune des mémoires présentes suela cart

Plusieurs modifications ont été faites sur cette carte durant cette tmesbaorloge a temps
réel permettantle connaitre I’instant d’occurrence des événements (avec la marge d’une minute
environ) est implémentée. Une mémoire non volatie EEPROM (existante sur dant@g non
utilisée) a été activée pour stocker les erreurs durant les longs voléeslbations et dans les zones
situées a hautes altitudes pour ne pas perdre les informations sur les détect®es en cade
coupure d’alimentation. De plus, le logiciel utilisé pour le pilotage de la carte a été roig afin que
toutes les informations sur les erreurs, en cas de détection des sofi;esp@mt automatiquement
transmises par e-mail. Le noadogiciel est capable d’auto-injecter des fautes dans tous les circuits
mémoires afin de valider de facon périodique (chaque heure) le bon fonctionnement delengatef

Tableau 1.2 Erreurs détectées durant des vols commerciaux de longue durée

Arrivée Adresse Donnée lue en

hexa (0x5555)
Madrid Buenos Aires N/A 0x3B OX657FA 0xD557
Madrid Buenos Aires N/A 0x3B 0x657BE OxF557
Paris Lima 199 0x26 OxDE78B 0x55D5
Paris Lima 199 0x26 OxDE68B 0x55D5
Paris Lima 199 0x26 0xC178A 0x55%4
Paris Sao Paulo 1041 0x17 OXEE6CC 0xD555

Des erreurs provoquées par les radiations présentes dans 1’atmosphére terrestre ont été
détectéslors de ’activation de ces plateformes expérimentales durant plusieurs vols commerciaux de
longuedurée entre I’Europe etl’ Amérique du Sud. Dans le tableau 1.2 sont montrés quelques résultats
significatifs obtenus avec la version précédente de la plateforme, dans un vot(Blaeinos Aires),
ainsi que ceux obtenus avec la nouvelle version lors de deux vols (Paris-Limés«d@aPaolo).
Dans le vol (Madrid-Buenos Aires) les erreurs détectées sont des erreurs igécitéultariable. La
premiére erreur est clairement un SEU, tandis que la seconde et la troisieme seméwdesde
multiplicité 2 et 3 ayant lieu dans un seul mot (MBU). Elles sont dues a ueepseiicule puisque les
adresses sont en voisinage physique, donc il s’agit d’'un MCU. Le lien entre 1’adressage physique et

logique a été confirmé par reverse-engineering réalisé en laser. Les SEWésdéteciant le vol
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Paris-Lima sont juste des MCUs puisque une seule particule a provoqué le basculement de deux
cellules mémoires physiquement adjacent. Pour ce qui est du troisieme SEU diitecté méme

cycle de lecture des mémoires (environ 3 heures et demi apres le départ) éeaydarts le méme

chip, il n’est pas possible de distinguer s’il provient de la méme particule que les deux précédentes, ou

bien d’une nouvelle particule. L erreur détectée pendant le vol (Paris-Sao Paulo) est clairement un

SEU.

1.4.2 MUSCA SEB/ADDICT : un outil de prédiction

La modélisation multi-échelles et la physique li@e 'occurrence des SEE dans
I’environnement naturel ont fait 1’objet des recherches et d’outils développés dans plusieurs
institutions, telles que I'ONERA [Hubert 2009] [Hubert 2010], I'Univergiaéderbilt [Weller 2009]
[Sierawki 2009]et IBM [Tang 2004] Comme le montre la figure 1.17, MUSCA SEfectue une
simulation Monte-Carlo des événements dus aux effets des radiations. Les sorties (Emnges)
sont utilisés par ADDICT pour simuler la réponse électrique du dispdsitifue décrit dans [Artola
2011]. Ces simulations sont basées sur une modélisation du courant transitoire géeéanten
compte des mécanismes de transport dynamique et de la collection des charges. La méthodologie

utilisée permet la modélisation séquentielle pour tous ces différents mécanismes physiques.
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Figure 1.17 Méthodologie de la plateforme de prédiction MUSCA SEZADDICT
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1.4.3 Résultats expérimentaux

1.4.3.1 Données obtenues en vols long courrier

Dans ce qui suit sont décrits les premiers résultats obtenus dans les rechaeshasTidiA
dans le cadre d’une thése précédente [Peronnard 20084s e I’activation de la premiére version de
la plateforme constituée des mémoires SRAM a 130 nm dans un vol Los ARgekete 23/4/2009
Les erreurs détectées sont présentées en détails dans le tableau 1.3.

Tableau 1.3 Erreurs détectées durant un vol Los Angeles Paris

Nb Chip Adresse Donnée lue en hexa (0x5555)
1 10 (Ox0A) 0x37DF1 0x5755 (01010m01010101)
2 10 (Ox0A) 0x3BDF1 0x5755 (010101 01010101)
3 10 (Ox0A) 0x3BDF6 0x5755 (010101 01010101)
4 10 (Ox0A) 0x37DDF OxF555  1111010101010101)
5 32 (0x20) 0x2535A 0x7555 (011010101010101)
6 32 (0x20) 0x3535B 0x4555 (010010101010101)
7 32 (0x20) 0xB525B 0x4555 (010010101010101)
8 41 (0x29) Ox81E5E 0x5155 (01D1000101010101)
9 42 (0x2A) 0xD7B31 0x1555 ((001010101010101)
10 52 (0x34) 0xF0983 0x5557  (01100010101011)
11 53 (0x35) Ox6A33F 0x5D55 (010110101010101)
12 53 (0x35) 0x7A33E 0x5D55 (010110101010101)
13 55 (0x37) OXAE5CB 0xD555  (110101010101011)
14 56 (0x38) 0x919B9 0x7555 (0111010101010101)

Ce vol fut choisi puisqu’il a permis d’observer un nombre important d’erreurs de multiplicité
diverses. En effet, 15 soft-erreurs ont été détectées dont 5 SEU (voir8jghek0, 13 et 14), 3 MCU
((1, 2, 3, 4), (5,6, 7) et (11, 12)) et 1 double MBU (4p.voisinage des adresses des MCU détectés
dans les lignes 1, 2 et 3 est clairement justifié par une proximité physiquBRIx30x3BDF1 et
Ox3BDFo. L’adresse de I’erreur, double MBU, détectée dans la ligne 4, dans le méme chip, ne peut
pas étre corrélée avec les adresses des erreurs précéBemtesnclure sur la nature de Ierreur,
I’impact de I’absence, dans cette version de la plateforme, d’informations concernant la période
d’occurrence est clairement mise en évidence. On peut conclure que cette erreur (ligne 4) peut
provenir de la méme particule qui a provoqué les erreurs précédentes ou bien d’une autre particule

impactant le méme chip.

Dans le deuxieme MCU détecté (voir ligne 5, 6 et 7), un voisinage physique entnetsesd

peut étre distingué malgré le manque des informations sur le décodage des adresseschigns
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Dans le troisitme MCU (lignes 11 et 12), les adresses sont tres probablemieers (@$A33F et
0x7A33E).

Ces résultats ont été utilisés pour la validation de l'outii de pi@dicMMUSCA
SEP/ADDICT. Le nombre des soft-erreurs intégrés pour la durée du vol, (triaigigss) est tracé
sur la figure 1.18. Le différgiel du flux de particules impliqué pendant le vol a été simulé avec 1’outil
QARM (Qinetig Atmospheric Radiation Model) [Web geoshaft]. La confrontation dedtatésu
observeés et ceux prédits montre que le nombre d'erreurs détectées, 15 soft-eamglesriiuge) est
correctement couvert par la prédiction (zone bleue). En plus, des estimations précédedteméent

par la barre jaune foncé.
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Figure 1.18: Le nombre des SEUs détectés pendant un vol Losg¥tes - PARIS Vs. SEUs prédits par

MUSCA SEPJ/ADDICT
1.4.3.2 Données issues des vols en ballons stratosphériques

La plateforme expérimentale batie sur des mémoires Cypress en 90nm a été incluse en une
piggy-back lors d'un vol ballon lancé par le CNES en 2010 a Kiruna, au Nord de la Suéde
(67°51°00"N, 20°13°00"E). Cinq vols ballons ont été effectués pour une durée de vol totale d'environ
45 heures. Des événements SEE ont été détectés au cours d’un seul vol. Ce vol a duré environ 6 heures

a une altitude moyenne de 25~30 Km et avec une altitude maximale d'enviram 43 K

La figure 1.19 représente le tracé du vol ballon lancé en 2010 en Suéde. Le ballon s'@st rendu
environ 100 Km au Nord Ouest. Les données de localisation ont été fournies par urbGBSies

expériences.
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Figure 1.19: Carte du cours du vol ballon lancé prés de Kima (Suéde) en 2010

L’environnement radiatif, modélisé par QARM et caractérisé par un flux de particules mixte
de neutrons et de protodont leurs spectres d’énergie pour deux altitudes représentatives du profil du

vol ballon lancé en 2010 & Kiruna, est donné par la figure 1.20.

— i
= 10
[T} Neutron energy spectrum
__E_ 10° 4o = m  Meutrons at 42 km
‘“E malD O Meutrons at 15 km
S 40" b ™= = Protron energy spectrum
o . ® Protons at 42 km
= 2 D“ﬂung ©  Protons at 15 km
E 107 4 Woo,
= s

r -
© 10° 4 ..ot".grﬁg?xﬁaagooogo,an."‘-,
@ seee®8c00° “cgg L
(=5 ooood "a Cgo L]
T m oS, ®,
= "a _Ypo, e
om : e O b=
G 10° .
= mo 9
3 - -:3 a5
@ 10”5 o,
o ? .
£ 107 — A - :
& 10° 10’ 10° 10° 10*

Energy (MeV)

Figure 1.2Q Spectres d’énergies des protons et des neutrons modélisés par QARM pour 42 et 15
Km

Les données recueillies par la plateforme expérimentale activée pendant cdovpl dodl
montré de nombreuses erreurs dans des cellules mémoires, une ndgari® cux ayant été
provoquées par une unique particule affectant des cellules voisines (MCU). 13 soft-erreurs (5 SEU et

MCU) ont été observées durant ce vol.

Le calcul effectué par la plateforme de prédiction MUSCA’BHBDICT a été réalisé avec le
modele moyen pertinent (dispositif et sensibilité) pour donner une prédiidypes d'erreurs qui

peuvent étre détectées par la plateforme expérimentale. La contribution des simgles et
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multiples par rapport au totale des soft-erreurs mesurés par la plateformenenfze est résumée

dans la figure 1.21.
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Figure 1.21: Comparaison du nombre des SEUs prédits et mesardrs du vol ballon

Le nombre d'erreurs observées, 13 soft-erreurs (barres rouges), est correctemenpaouver
les calculs prédictifs. La prédiction pour des circuits en 90 nm (barres bleudgeyati I’outil de

prédiction MUSCA SE®ADDICT annonce 18 soft-erreurs comme moyenne.

La contribution des erreurs simples et multiples au nombre totale desrsofs est bien
estimée, comme la montre la figure 1.21. Les modéles de sensibilité basse et hasperdent a

une variation de +25% de la charge critique (0,1 fC) du model du dispositif a 90 nm.

Dans la figure 1.22 le SER estimé pour la plateforme expérimentale pendant lessglheu
vol ballon ed représenté dans la figure 1.22. A plus de 30 km d'altitude, la contribution &ux sof

erreurs des neutrons et des protons est similaire.
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Figure 1.22: Le SER prédit a bord du ballon stratosphérique
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Chapitre 1. Les radiations et leurs effets sur les circuits int gr s

1.4.3.3 Données des expériences a hautes altitudes

La plateforme expérimentale a été installée dans des montagnes et des villes atiiagéss al
pendant des longues durées pour obtenir des données expérimentales objectvesnsilvilité aux
soft-erreus des mémoires SRAMs. Puno (-15° 50' 30.96"N, -70° 1'27.20E"), ville située au Sud du
Peru ayant une altitude de 3800 m, figure 1.23, a été choisie comme premiéreiatestnat ces
tests. La mémoire SRAM de 1Gbit de cette carte est batie avec des circuits C3quresdei deux
générations successives des chips (16 chips & 90 nm et 48 chips a 130 nm chacun des chip¥ posséde
bits organisés erf2mots de 16 bijs

L’une des contributions importante de ces travaux a été la modification du logiciel deela cart
pour permettre ’envoi automatique via internet dans les cas ou les erreurs sont détectées. Durant les 5
mois quand duré ces tests, un événement par semaine de type SEU et MCU a été détecté. |
multiplicité des MCUs détectés varient entre deux et six. Des tellgremyant lieu dans des mots
différents ne sont pas critiques si des techniques de tolérance aux fautes spuéeppielles que le
code Hamming et la parité.

Le tableau 1.4 montre les SEUs détectés lors de cette mission terrestimagatiet juillet
2012, mettant en évidence la criticité de ce genre de probleme. Les erreurs qui soetlpotentila
conséquence des MCU sont indiquées avec la méme couleur. En effet, elles ontslitairdéme
cycle de lecturedonc il est trés hautement probable qu’ils sont la conséquence de I’impact d’une

unique particule.

~ Venezuela

Colombia

e rasil
Perti sceo ras Pernambucs
e (Brazin)

Alagoas.

Z°  Bolivia

Chile

Argentina  Ares > Spobioriendeo

Figure 1.23:La localisation de Puno sur la carte
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Tableau 1.4: SEUs détectés a PUNO, Peru

Nb  Date (heure local France) Chip Adresse (hexa) Données lus

1 15/03/2012 12:23:32 45 (0x2D) 130 nm 0xF5166 0x555D (01010101010101)
2 20/03/2012 08:52:15 60 (0x3C) 130 nm 0x434BA 0x1555 (®01010101010101)
3 23/03/2012 21:31:34 53 (0x35) 130 nm 0x32D2A 0x555D (01010101010101)
4 26/03/2012 15:08:21 57 (0x39) 130 nm 0x9593A 0x5155 (010100101010101)
5 26/03/2012 15:08:21 57 (0x39) 130 nm 0x8593B 0x5155 (010100101010101)
6 26/03/2012 15:08:21 57 (0x39) 130 nm 0x5583A 0x5155 (010100101010101)
7 01/04/2012 08:21:59 11 (0x0OB) 90 nm Ox1BF6A 0x55D5 (010101011010101)
8 01/04/2012 08:21:59 11 (0xOB) 90 nm Ox17F6A 0x55D5 (010101011010101)
9 03/04/2012 17:46:12 44 (0x2C) 130 nm 0x20654 0x5554 (0101010101010@P
10 05/04/2012 13:13:06 34 (0x22) 130 nm OX5FE91 0x7555 (011010101010101)
11 13/04/2012 01:50:09 40 (0x28) 130 nm 0xD2253 0x4555 (010010101010101)
12 13/04/2012 01:50:09 40 (0x28) 130 nm 0x52353 0x4555 (010010101010101)
13 07/05/2012 10:33:43 24 (0x18) 130 nm 0xB41CB 0x55D5 (010101011010101)
14 29/05/2012 16:50:23 09 (0x09) 90 nm 0x2DCB7 0x1555 (@®01010101010101)
15 29/05/2012 16:50:23 09 (0x09) 90 nm 0x2DCB5 0x1555 (©01010101010101)
16 29/05/2012 16:50:23 09 (0x09) 90 nm 0x23CB7 0x1555 (@01010101010101)
17 29/05/2012 16:50:23 09 (0x09) 90 nm 0x23CB5 0x1555 (@01010101010101)
18 02/06/2012 19:33:12 35 (0x23) 130 nm 0xBDASC 0x5455 (010101001010101)
19 02/06/2012 19:33:12 35 (0x23) 130 nm OXADASD 0x5455 (010101001010101)
20 02/06/2012 19:33:12 35 (0x23) 130 nm 0x3DB8C 0x5455 (010101001010101)
21 02/06/2012 19:33:12 35 (0x23) 130 nm 0x2DB8D 0x5455 (010101001010101)
22 03/06/2012 12:40:12 19 (0x13) 90 nm 0x5D817 0x5554 (0101010101010
23 03/06/2012 12:40:12 19 (0x13) 90 nm 0x5D817 0x5554 (0101010101010QP
24 04/06/2012 02:45:56 09 (0x09) 90 nm 0x64199 0x5515 (01010101®10101)
25 04/06/2012 10:49:56 36 (0x24) 130 nm 0x96108 0x4555 (010010101010101)
26 13/06/2012 09:14:25 60 (0x3C) 130 nm 0x7DC38 0x5545 (01010101010101)

27 29/06/2012 20:34:01 29 (0x1D) 130 nm 0xC4075 0x5155 (010100101010101)
28 29/06/2012 20:34:01 29 (0x1D) 130 nm 0x54075 0x5755 (010101101010101)
29 09/07/2012 11:27:34 55 (0x37) 130 nm 0x12904 0x5554 (0101010101010ap
30 16/07/2012 02:32:07 20 (0x14) 130 nm 0x3CFCB 0x5557 (01010101010101)

31 16/07/2012 02:32:07 20 (0x14) 130 nm O0x2CECA 0x5551 (01010101010001)

32 17/07/2012 16:47:41 36 (0x24) 130 nm 0xD25B1 0x5515 (01010101@10101)
33 17/07/2012 16:47:41 36 (0x24) 130 nm 0xC25B1 0x5515 (0101010110101)
34 17/07/2012 16:47:41 36 (0x24) 130 nm 0xC24B0 0x55D5 (010101011010101)
35 17/07/2012 16:47:41 36 (0x24) 130 nm 0x525B1 0x5515 (01010101®10101)
36 17/07/2012 16:47:41 36 (0x24) 130 nm 0x324B1 0x5515 (0101010110101)
37 17/07/2012 16:47:41 36 (0x24) 130 nm 0x225B0 0x55D5 (010101011010101)

Les SEUs (voir numéros 1, 2, 3, 9, 10, 13, 24, 25, 26 et 29) détectés ayant eu lieu dans les
mémoires 130 nm et 90 nm proviennent des différentes particules puisquénstant d'occurrence
est unique. Pour le cas des erreurs (14, 15, 16, 17) qui ont eu lieu dans Ideshiig@nologi©0

nm) et qui ont été détectées dans le méme cycle de lecture correspondent est un M@Ugsuisqu
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Chapitre 1. Les radiations et leurs effets sur les circuits int gr s

adresses sont physiquement voisines, et le bit perturbé a le méme index dans chacuetesnémt
identifiés. Pour ce qui concerne l'erreur sextuple (voir lignes 32, 33, 336 8637) qui a été détectée
dans le chip 36 (en technologie 130 nm), I'analyse est plus compliquée. En effet, l'iostamtatice
est le méme pour les six erreurs, mais les voisinages physigtas pas connu, il n’est pas possible

de conclure s’il s’agit d’une particule provoquant plusieurs erreurs ou des plusieurs particules. Le flux
pas trop important des neutrons mesuré par un dosimétre a cette altitude daire lducprojet
HARMLESS®' a I’emplacement de cette expérience, environ 1 neutron/minute, rend faible la

probabilité que ces erreurs soient dues a plusieurs particules [Federico 2012].

La distribution des erreurs sur les différentes technologies des chipsj@énisi multiplicité

des MCUs sont montrés dans la figure 1.24.
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Figure 1.24: La répartition des erreurs sur les technologies defRBMs

Ces résultats montrent que la technologie SRAM a 130nm serait plus sensibldetaix ef
singuliers que celle a 90 nm. En effet 9 SEUs ont été détectés, 3 erreurs doublépleyuneé
guadruple et une sextuple. Tandis que dans la 90 nm 1 SEU a été détecté, 2 doublesadtupie.qu
Cette tendance est justifiée par le nombre des chips implémentés sur larp&ador chacune des

technologies (¥ des chips & 90 nm et % des chips a 130 nm).

Le refuge des Cosmiques situé pres deglille du Midi dans la région de Chamonix
(45°5500"N, 06°5T00"E), en France, &altitude de 3613 m (figure 1.25), a été une deuxieéme cible
pour ces recherches. La carte constituée des chips a 130 nm a été installée et aotiv@@®Ehpour
une courte période. La coupure du courant électrique et du réseau internet ont étéadies olasns

ces expériences. Les résultats recus dans la période 24-28 juin sont montrés dans le tadbkstal.5.

' Projet STIC-AMSUD, HARMLESS (High Altitude Remotely Monitored Laboratary the Evaluation of the
Sensitivity to SEU
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noter qu’il a été utilisé pour cette expérience un dispositif > permettant la communication par ondes
radio entre la carte de détection et I’ordinateur. De ce fait la plateforme expérimentale peut étre
installéea I’extérieur du batiment évitant I’atténuation du flux de neutrons lors de leur traversé du toit

et des murs du batiment.
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Figure 1.25:L’Aiguille du Midi prét de Chamonix, France
Tableau 15: SEUs détectés & Aiguille du Midi
Date (heure local France)  Chip Adresse (hexa) Données lue
24/06/201200:41 :15 12 (0x0C) 0xB3022 0x4555 (010010101010101)
24/06/201200:41 :15 12 (0Ox0C) 0xA3122 0x7555 (011010101010101)
24/06/201200:41 :15 12 (0Ox0C) 0xA3023 0x4555 (010010101010101)
24/06/201200:41 :15 12 (0x0C) 0x73023 0x4555 (010010101010101)
24/06/201200:41 :15 12 (0Ox0C) 0x33122 0x4555 (010010101010101)
24/06/201200:41 :15 12 (0x0C) 0x23123 0x4555 (010010101010101)
27/06/2012 0064:17 62 (0x3E) OX5F7EO 0x5551 (010101010101001)
28/06/2012 @:22:49 40 (0x28) 0xC7340 0x55D5 (010101011010101)
28/06/2012 19:27:15 00 (0x00) 0x2DC57 0x555D (01010101010101)
28/06/2012 19:27:15 39 (0x27) 0x8DD56 0x5545 (01010101000101)
28/06/2012 19:27:15 39 (0x27) 0x5DC57 0x555D (01010101010a101)
28/06/2012 19:27:15 39 (0x27) 0x4DC56 0x5545 (010101010D0101)

Comme montré dans le tableau 1.4, trois SEU, un MCU sextuple et un MCU tripleé ont ét

détectés durant cette courte période. La plateforme étant exposée en plein air, dorgitss dase

? Le dispositif utilisé est réalisé par des étudiants de Phelma sous la direcBonJian O'campo dans le cadre
d’un projet fin d’études.
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Chapitre 1. Les radiations et leurs effets sur les circuits int gr s

particules surtout les neutrons étaient consemw@sat I’interaction avec la couche silicium des
SRAMSs sous-test.

La confrontation des résultats obtenus a Puno a ceux obtenus a I'Aiguille dpektfidint la
méme période montre que le SER des mémoires SR#&nt dans 1’atmosphére terrestre dépend de

plusieurs facteurs dont les plus importants sont:
- La latitude et la longitude.

- La technologie de fabrication des circuits dans les deux plateformes &ri®xteo, et toute
en 130nm a l'Aiguille du Midi).

- L'emplacement de la plateforme de test’intérieur dun batiment & Puno et en plain air
I'Aiguille du Midi).

- La capacité mémoire des deux chips étant la méme, la zone sensible aux SEU dessmémoi
en technologie 130 nm est en principe plus grande car les transistdksie leurs nceuds sensibles-
occupent une surface physique plus importante que celle occupée par les mémoires en technolog
90nm. Ceci explique la tendance des résultats observés a I’opposée de ce que nous attendions.
Cependant il est important de noter que sans avoir des informations steridepbahangement au
niveau design/layout, la tendance concernant la sensibilité aux neutrons atmosphériquetede ces

générations des mémoires SRAM ne peut pagétikealisée a d’autres cas hors de ce cas particulier.

15 Conclusions

La problématique liée aux effets des radiations sur les circuits intégrés a réiéeab@ccur
de ce chapitre. lenvironnement radiatif ainsi qu’un apercu des différents effets dus aux radiations ont

été décrits.

Les erreurs détectées dans des mémoires SRAMSs, provenant de deux générationgesuccess
de technologie (90nm et 130nm), exposéeseffets de neutrons atmosphériques rencontrés a haute
altitude ont été montrées, mettant en évidence la criticité potentiellet@econjoncture pour des
applications qui requiére une haute sdreté de fonctionnement. Les résultats obsedeiaktivation
aux altitudes tres élevées (vols long-courrier, ballons stratosphériques et hdlges altitudes) de la
plateforme expérimentale utilisée pour ces recherches ont été confrontés &u=uabe i plateforme
de prédiction MUSCA SEPADDICT. Une bonne corrélation entre mesures et prédictions ont été

observée validant la méthodologie de ces expériences.
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Les erreurs détectées (SEU, MBU et MCU) mettent en évidence une sensibili@medati
importante des mémoiredRAM testées lorsqu’elles opérent dans 1’atmosphére terrestre. Il est clair
que la probabilité d’occurrence des fautes est trés faible au niveau du sol, mais les trés grands nombres
d’applications utilisant des circuits intégrés avancés et opérant dans le méme instant dans notre planéte
rend non négligeable I’occurrence d’erreurs qui pourraient avoir des conséquences sérieuses pour des

applications critiques (transport, biomédecine ...).

De plus, les résultats ont montré que les mémeingschnologie 130nm sont plus sensibles
face aux soft-erreurs quelks issues d’une génération successive en technologie 90 nm. Pour faire
face aux SEU, des techniques de tolérance aux fautes au niveau design et/ou lagaaetnpiar la
technique appelée bit interleaving qui consiste a fairesorte que les adjacences physiques et
logiques des cellules mémoires ne soient pas les mémes peuvent avoir étéemdaékine telle
technique expliguerait la plus faible la probabititéccurrence des erreurs de type MBU observées
dans nos expériences a hautes altitudes dans le cas des mémoires en technologie&0ditiries
progrés permanents dans les technologies de fabrication constituent un chateifgatidi aux
techniques de tolérance aux fautes au niveau design/layout. Une perspectivhelehes réalisées
dans cette thése sera le développement et I’expérimentation d’une plateforme expérimentale a base des

SRAM en technologies plus avancées, ceci pour étlidlution de cette thématique.
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Dans ce chapitre est donnée une introduction sur les principales méthodes et ostilg qui
nécessaires pour qualifier les circuits intégrés face aux effets des radiations. P uihesméthode
utilisée dans le cadre de cette thgse évaluer le taux d’erreurs, une campagne d'injection des fautes

réalisée sur un microcontréleur PSOC sera présentée.

2.1 Notion de section efficace

La section efficace (ou cross section) est une grandeur qui a pour but exargessibilité
d'un composant exposé a des radiations ionisantes. Cette grandétir;, caractérise la surface
sensible du composant et est exprimée ef &n d'autres termes donne la probabilité qu'une
particule ionisante, traversant une surface de % gémére un événement de type SEE. Elle dépend

directement e1’énergie déposée dans les matériaux, LETsuite a I’'impact des particules incidentes.

La section efficace est donnée par I'équation 2.1 dans laquelle est estimé le norelordasoy

particules incidentes qui est nécessaire pour générer un événement:

@ étant la fluence (flux intégré dans le temps) du faisceau de pargétdigsétant le nombre

total dévénements observés lors du test.

La caractérisation d’un circuit intégré face aux SEE est spécifiée par la courbe de section
efficace en fonction du LET. Cela permet de déterminer deux parameétres tdiqués: Le LET,
qui correspond a la premiere énergie pour laquelle des événements sont observésaet éfacte

de saturation, noteeg,; , qui représente la surface sensible totale du composant testé.

La figure 2.1 montre ’allure typique d’une courbe de section efficace avec ses grandeurs

caractéristiques.

A partir du LET seuil (LET), et de la section efficace de saturatiogyf), il est alors possible

de tracer une courbe idéale, voir équation 212iide de la distribution de Weibull.

LET — LET,\°
0= Ogqt |1 —exp (— T) Eq 2.2
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Chapitre 2. Méthodes et outils pour I'étude des effets des radiations sur les circuits intégrés

W étant le parametre de largeur et S le paramétre de forme. lls peuverdtétnairges par

régression linéaire Baide des données obtenues lors des tests effectués sous radiation.
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Figure 2.1: Courbe de la section efficace typique

Pour les composants de types mémoires, ou le nombre de bits du circuit est connu, ¢ peut étre

exprimé en criibit ou en crifcomposant.

On peut distinguer deux notions de la section efficace: la section efftafigees et la section

efficace dynamique.

La section efficace statiquBun circuit intégré osgy, représerla sensibilité de ce circuit en
termes de nombre de particules nécessaires pour provoquer udaup$eine de ces zones sensibles.

Cette valeur est issue de I’exécution du test statique décrit dans la section suivante.

La section efficace dynamique d’un circuit étudié exécutant une application
donnée,osgy (application), est égale anombre d’erreurs détectées pendant le test dynamique, décrit

dans la section suivante, par le nombre total de particules auxquelles il a été exposé.

2.2 Tests statiques et dynamiques

Dans le cas des circuits digitaux complexes, deux types de tests sontpailis€aractériser

leurs sensibilités face aux SHE test statique et le test dynamique. Le but est toujours l'estimation de
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la sensibilité du circuit cible par rapport au nombre moyen de particulgsequéent provoquer un

mal-fonctionnement du circuit (erreur dans les résultats ou perte de séquence).

Le test statique est généralement utilisé pour caractériser la sensibiBERwe circuitsde
types mémoires (SRAM, DRAM, mémoire 3D...) ou des blocs mémoire présents dasiecuies
complexes (processeurs, FPGA, SoC, etc...). Le test statique typique consiste a écrire un motif dans la
mémoire étudiée, attendre un certain temps puis lire et comparer les résultatss abtceux de
référence. Cette expérience est répétée pour plusieurs particules afinrgindéta section efficace
pour des LETs différents. Ce type de test nous donne une estimation « pirducasix d'erreurs du

circuit considéré.

A titre d’exemple, considérons une mémoire SRAM utilisée dans une architecture & base de
processeur, la faute peut affecter un mot mémoireagliéja été utilisé par le programme exécuté
donc le SEE dans ce ca&ura pas des conséquences. Par contre si la faute affecte un mot qui sera
utilisé par une instruction prochaine, la probabilité d’avoir un résultat erroné n’est pas nulle. Enfin, si
le contenu de la mémoire n’est pas complétement utilisé par le programme en callégécution, la
section efficace statique peut surestimer d’une maniére significative le taux d’erreur di a I’effet des
particules incidentes. Ceglapplique aussi aux processeysiis complexes qui sont le ceeur de cette

thése.

Lorsque le circuit est un processeur,tést statique consiste en 1’exécution d’une série
d’instructions, écriture du motif de test, attente et lecture et comparaison avec le motif de référence
permettant de cibler toutes les cellules mémoires (registres, mémieinee) accessibles via le jeu
d’instruction. Dans ce cas ’activité réalisée par le processeur est loin d’étre représentative de celle de
son activité typique, car ses zones mémoires ne sont pas toutes simultanénséetss ybdir le
programme sous test. Donc, Pour obtenir des estimations de la sensibilité desptircyiteches de
la réalité, il faudrait utiliser un test dynamique au cours duquel une application proche de celke qui ser
exécutée par le processeur dans son utilisation finale. Dans tout les eaplaefficace statiqgue des
radhards (Composants durcis) méme des COTS (Commercial Off-The-Shelf) degrfotéire par
le fabricant pour donner une vision claire de la sensibilité des composants surtout s’ils sont destinés a

opérer dans I’espace ou a hautes altitudes.

Au moment du test sous radiation, 1’application finale n’étant pas disponible durant la phase
de sélection des circuits utilisés dans 1’environnement spatial, par exemple, une méthode alternative
doit étre appliquée pour préelid’une manicre précise le taux d’erreur. Dans les références [Rezgui
2001] et [Peronnard 2009]jl est démontré que I’injection de fautes par des moyens
logiciellesimatérielles constitue une alternative pertinente pour la prédiction des taux d’erreurs
d’architecture & base de processeurs. La méthode CEU (Code Emulated Upse8 esithode

représentative d’une telle stratégie qui doit étre générique et flexible sera présentée dans ce chapitre.
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Chapitre 2. Méthodes et outils pour I'étude des effets des radiations sur les circuits intégrés

Le test dynamique consiste en l'exécution d'une série de commandes/instructions qui
permettent d’étudier la sensibilité, des ressources sensibles du circuifeffet des radiations durant
une application typiqueDans le cas d’un processeur, ceci dépend strictement de la nature du

programme exécuté par le DUT (Device Under Test).

A guise de conclusion, il est montré dans des travaux présentés au début des années 90s qt
peut résulter une différence d'ordre de grandéum ou deux entre le taux d'erreur mesuré suite a

test dynamique et la section efficace mesurée par un test statique.

L’utilisation de plus en plus souhaitée dans des applications spatiales des composant COTS
(les solutions radhard existe mais ils ont des prix trés €levés) et 1’absence des standards dans le
domaine tests statiques et dynamiques donnent un grand intérét dans les commueatitiésiess

liées a la thématiquerédiction du taux d’erreurs basée sur I’émulation des fautes.

2.3 ASTERICS: une plateforme de test générique avancée

Les cartes du commerce peuvent étre utilisées pour servir comme injecteureteddastdes
circuits cibles, mais celles-ci n'offrent pas généralement ni la flexibilité de @ntri@bservation des
signaux et des ressources sensibles du circuit. Ceci nécessite une plateforme de test dédiéatpour
THESIC (Testbed for Harsh Environment Studies of Integrated Circuits), un prexaigple d’une
telle plateforme flexible et générique, a été mise au point dans [Velazco[E@a83 2002]. Le but de
cette plateformestd’étre générique et flexible, c.a.d. permettre une interface simple avec une large
palette de composants numériques (mémoires, processeurs, FPGA...) ainsi que étenfadileser
dans le cadre des tests et d’expériences réalisées a I’aide de différentes installations utilisées dans ce

domaines: accélérateurs de particules, bancs laser, expériences en environnement naturel...)

La plateforme de test ASTERICS (Advanced System for TEst under Radiatiotegrfated
Circuits and Systems), est une évolution majeure du testeur THESIC+ développeratoitaoT IMA
[Faure 2002].

Le testeur ASTERICS est basé autour de deux FPGAs, le premier appelé Control FPGA
embarque un processeur PowerPC440 qui gére la communication entre l'ordinkEtsuestources
disponibles sur la carte mere ASTERICS, et inclut un WATCHDOG programmable/grifier les
erreurs provoquant des pertes de séquence dans des processeurs. Il surveille également
consommation du courant du DUT, afin de le protéger contre les défauts dsstalles que les
SELs (Single Event Latchups) qui peuvent survenir au cours des expériences en accélérateurs c
particules. Le transfert des données est effectué via un réseau Ethernet a émaee hat deuxieme

FPGA, appelé Chipset FPGA, contient le design de l'utilisateur, qui peue®&UT a tester, ou le
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design (controleur mémoire, superviseur du processus de I’injection des fautes, etc.) utilisé comme
interface pour les ressources de I'ASTERICS, et/ou la carte fille (SRADR2D processeur,
microprocesseur...). De cette maniere sont réduits au minimum le temps etdeffiénteloppement,

et le colt de la plateforme matéliehécessaire pour effectuer des tests sous radiations ou des
expériences d'injection de fautes sur un nouveau circuit [Peronnard 2008]. F@uifenfe une
illustration sur 1’architecture du testeur ASTERICS tandis que la figure 2.3 montre une photo de la

plateforme de test.

Ethernet Link
Control
10/100/1000Mb/s “ EPGA DDR-
“ SDRAM
DUT current . 1GB
“ Virtexd FX
monitoring rex
LN
I
<— Chipset —> DDR-
SRAM FPGA
ASTERICS SDRAM
32Mb 512Mb
<— Virtexd LX —>
i B
-
DUT

Figure 2.2: Architecture de la plateforme de test ASTERICS

Figure 2.3: Plateforme de test ASTERICS
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Pour faciliter la communication avec le testeur, on utilise une applicatior{Aplication
Programming Interface), qui est basée sur un ensemble des fonctions telkedeqtied et’écriture
de la mémoire, la configuration du Chipset FPGA, le contrdle des limites sienasmation du courant
du DUT, etc. @t ensemble se trouve sous forme d’une librairie DLL (Dynamic Link Library) qui peut

étre utilisé dans le logiciel de l'interface avec le testeur.

Les caractéristiques importantes de ce testeur sont: la facilité d'adaptatiortype de DUT
etlapossibilité de le contrdler a distance grace a son cable Ethernet.

2.4 Moyens de tests usuels pour la caractérisation des composants intégrés
face aux radiations

Plusieurs moyens peuvent étre utilisés au niveau du sol pour la qualificatianircléts
intégrés face aux effets des radiations. Les sources radioactives, accélémtparticules et les
faisceaux lasers sont des moyens qui permettent l'obtention des résultats beaisoapidgament
que les tests fatdans I’environnement réel, grace au flux qu'ils produisent qui est bien supérieure a

celui qui existe dans la nature.
2.4.1 Sources radioactives

C'est un moyen peu couteux basé sur I'émission de certains types de particul€s de L
différents, ce qui permet d'avoir des informations préliminaires sur la sedt@atefd'un composant.
Deux exemples de telles sources solet Californium 252 et 'Américium 242. Dans le cas de
californium 252, les particules émises peuvent &tre des particules alphas ainsi que deux types d’ions
lourds ayant des LETs de 45 et 46 MeV/ong .Les faibles énergies des particules générées par ces
sources les empéchent de pénétrer plus de 15 pum environ dans la matiére. Ellescadiiisdbtes

seulement dans le cas ou le composant possede une couche superficielle peu importante.
2.4.2 Accélérateurs de particules

Ce sont les instruments les plus utilisés pour la détermination de la sensibilitdaiposant
vis-a-vis des particules radiatives. lls produisent des particules égeegételles les ions lourds, les

protons, et les neutrons, puis ils les accélérent via un champ électrique ou magnétique.
On peut distinguer deux types d'accélérateurs de particules:

e Les accélérateurs de type Tandem Van de Graaff: IPN (Orsay, France), TAS®0Od;
BNL (Upton,USA), SLAC (Stanford, USA).
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e Les accélérateurs circulaires de type cyclotron: CYCLONE (UCL, Belgiqu”))MF
(Vancouver, Canada), LBL (Berkeley, USA), GANIL (France), VIVITRON (Strasipour

France).

Les accélérateurs Tandem Van de Graaff, figure 2.4, sont des machines électesstrtiq
"addition": les charges sont accumulées sur un conducteur grace a un convoyeur raobdet Il
capables d'accélérer des ions lourds a une différence de potentiel d'environ 10GMNarges, qui
peuvent étre négatives ou positives, selon la source, subissent alorsrdiicoékntre les deux
électrodes, aprés changement de charge. Ces générateurs qui ont été développés a la fasdes anné
1920s et qui sont dews trés populaie en peu de temps, dérivent de série des machines

électrostatiques du XVllleme siécle [Brenni 1999].

structrede  Resistances écran de pulvérisation du

Resenvor i ‘
haute tension Bcobme  encolomnes ceinture de charge

anneaux

accélérateur ;
fsteay  STOET Pl Collcteur

dions negatfs dions positfs downcharge

(@) Schéma d'un tandem Van de Graaff. (b) Accélérateur Van de Graaff de 2 MeV datant
des années 1960 ouvert pour maintenance.

Figure 2.4 Tandem Van de Graaff

Le cyclotron,figure 2.5,est un type d’accélérateur de particules circulaire inventé par
Ernest Orlando Lawrence en 1931. Les particules placées dans le champ magnétique du
cyclotron suivent une trajectoire spirale et sont accélérées par un champ électrique alternatif a
des énergies allant depuis quelques MeV jiBs@b MeVdans le cas du cyclotron de I’'UCL.

Ce type d'accélérateurs permet d'obtenir un flux de plusieurs dizaines de milliers de particules
par seconde, qupeuvent traverser une trés bonne épaisseur de silicium. D’autres types
d’accélérateurs circulaires d’invention plus récente, permettent d’atteindre des énergies
supérieures synchrocyclotron (centaines de MeV) et synchrotron (millions de MeV, ou
TeV).


http://fr.wikipedia.org/wiki/Acc%C3%A9l%C3%A9rateur_de_particules
http://fr.wikipedia.org/wiki/Ernest_Orlando_Lawrence
http://fr.wikipedia.org/wiki/1931
http://fr.wikipedia.org/wiki/Champ_magn%C3%A9tique
http://fr.wikipedia.org/wiki/Champ_%C3%A9lectrique
http://fr.wikipedia.org/wiki/MeV
http://fr.wikipedia.org/wiki/Synchrocyclotron
http://fr.wikipedia.org/wiki/Synchrotron
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2.4.3 Faisceau laser

Un faisceau laser peut étre utilisé pour l'injection des SEEs dans um, dexilid'une fagon
complémentaire a celle des accélérateurs de particules [Buchner 1987] [RichterEID@&Tfet, le
faisceau laser peut toucher une partie sensible du circuit de l'ordre du micron;qtendes
accélérateurs touchent la surface entiérel’igsu d’un test laser, il peut donc étre obtenue une

cartographie précise de certaines zones sensibles.

Malgré ses avantages, le test laser est soumis a deux limitations :

- La réflexion du faisceau par les couches de métallisations, ce qui pose des problemss pour le
composants complexes ayant plusieurs couches de métallisations. Ceci obligeagjles att
de la face arriére ce qui requiére des travaux d’amincissement du packaging et
éventuellement du substrat du circuit s’il est flip-chip pour exposer la zone active au laser.

- L’énergie déposée par les photons lors du test laser n’a pas jusqu'a présent été corrélée au
LET d’une particule énergétique [Pouget 2001].

Cible

source d'ions

—

N—— 4
Z_c:scillateur

pdle K
N cuve a
—déflecteur vide

Figure 2.5: Schéma d'un Cyclotron.

2.4.4 Tests en environnement réel

Divers essais, appelés Real-Life Tests dans la littérature, peuvent éisgsréddns
I'environnement naturedlans 1I’atmosphére terrestre & hautes altitudes, ou dansspace ayant pour but

d'étudier I'effet des radiations sur les circuits intégrés.

Les essais a hautes altitudes peuvent avoir lieu dans des avions, dans des moutdgnss, 0
des ballons stratosphériques. Ces essais ont pour but la caractérisation du milie@bfpoau éalider
des modéles [Normand 2001], ainsi que péétade des effets des radiations sur les équipements et
les personnels [Chee 2000] [Taber 1993] [Olsen 1993] [Goldhagen 2000] [Sohn 2000].
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Dans le chapitre 1, ont été présentés les résultats d’expériences Real-Life au cceur de cette
thése qui ont eu pour but 1’obtention des données objectives sur la sensibilité dans I’environnement

réel des mémoires SRAMs commerciales issues de deux générations de technologies successives.

Pour ce qui concerne les essais qui prennent place dans des satellites, lilqgst tdgi rayons
cosmiquesprésents dans les orbites considérées offrent une opportunité unique pourusbtetour
objectif et effectif sur I’impact des particules dont les énergies dépassent celles disponible lors des
tests en accélérateurs. De plus de telles expérigreesttent de valider I'immunité des circuits
durcis face a I’effet des radiations présentes dans ce type d’environnement certifiant donc leurs
utilisations dans les applications spatiales. On peut citer quelques projets swlrqgladdoratoire
TIMA a participé et qui ont donné lieu a différentes publications :

- Le projet STRV (Space Technology Research Vehicles) [Web STRVEdudg le DRA
(Defence Research Agency, Royaume-Uni), lancé en juin 1994. Il est composé de deux
satellites qui furent placés sur une orbite GTO (Geostationary TraDidbity. L’expérience
développée au laboratoire TIMA concernait la logique floue. Suite a un incidentgtezhn
survenu en orbite, Cette carte n’a pas pu étre alimentée et donc de résultats n’ont pas été
obtenus.

- Le projet MPTB (Micro-electronique and Photonic TestBed) [Web MPTB] qui a é¢é ghar
le NRL (Naval Research Lab) [WeNRL]. Dans la charge utile d’un satellite lancé en
novembre 1997, ont été inclues 24 expériences destinées a la mesure directe des effets de
radiations sur divers types de composants, ainsi qu’a 1’obtention des mesures réalistes sur
I’environnement radiatif spatial [Ritter 1997]. Parmi ces expériences fut choisie par NRL une
développée au laboratoire TIMA concern&létude de la robustesse intrinseque des réseaux
de neurones artificiels face aux SEU [Cheynet 19B%nalyse des résultats durant deux
années de vol, montre 79 upsets sur les paramétres provoquant 9 messages du processus
exécuté dont 7 indiquant une baisse de performance, ceci conduit a une robustesse de 91%.

- Le projet LWS-SET (Living Witha Star — Space Environment Testbed) qui a pour but
d’identifier le pourquoi et comment varie le soleil, comment les autres planéetes répondent a
ces variations, et quels sont les effets sur I’humanité. Dans la charge utile de ce satellite sont
inclues six expériences destinéed’étude des effets des radiations. L’une d’entre elles,
développéa TIMA, consiste en 1’étude du comportement et diéefficacitéd’une architecture
implémentant la méthode de tolérance aux fautes de 1’état de 1’art connue sous le non de
Triple Modular Redudancy (TMR) qui consisteépliquer trois fois une application et réaliser
un vote majoritaire sur les sorties. Un TMR fut implémenté sur un FR@éx-1l pour une
application cryptographique [Foucard 2010]. Le lancement de ce satellite devaittétre fa
2010 a étéeporté a I’année 2014.
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Conclusion, ce type de résultats possede plusieurs difficultés logistjpprés:du satellite,
délai de lancement, probléemedslimentations électroniques etc. Les essaidans I’environnement
spatial sont les essais de plus grande durée, ils peuvent prendre plusieurs anrtées ceomeux et
risquant de ne pas fournir de résultats. Cependant dans le cas ou tout ce passe commdeattendu,
résultats obtenus peuvent étre extrémemenésupibur faire progresser différents domaines tels:
technique de toléranceux fautes, technique de durcissement et 1’évolution de la sensibilité des

composants électroniques en fonction de la technologie etc.

2.5 Méthodologie pour simuler I’'impact des fautes SEU dans des
processeurs

Une méthode, appelée CEU (Code Emulated Upset), a été développée a TIMA pour émuler le:
effets des radiations sur les circuits numeérigdeesype processeurs, prédire le taux d’erreurs de ce
processeur lorsqu’il exécute une application donnée, et pour valider diverses techniques de tolérances
awx fautes en particulier celles appliquées au niveau software. Dans cet garaudonné un exemple

de I’application de la méthode CEU & un microcontréleur PSOC
2.5.1 La méthodologie CEU pour l'injection de fautes

La méthodologie CEU est une approalgent pour but I’injection derreurs de type SEU dans
un circuit de type processeur ou microprocesseémilation des SEU dans ce type de circuits peut
étre obtenue par l'exécution d'un code approprié qui peut étre activé drasereion d’un signal
approprié tel les signaux d’interruptions asynchrones qui sont disponibles dans la plupart des
processeurs a un instant choiSin exemple de I’application de la méthode CEU sur chacun des

registres internes du microcontrdéleur PSOC sera présenté dans la section suivante.

Par exemple, pour provoquer un changemenrfodtenu d’un bit d'un registrel’usage général
ou d’un emplacement de mémoire (interne ou externe) accessible par adressage direct,iorda beso

guelques instructions simples pour effectuer les taches suivantes:

e Lecture du contenu de la cible qui doit étre perturbée (registre ou mot de mémoire a changer).
e Opération de type OU exclusif (XOR) de la valeur lu avec une masque @omuav'l" a
I'emplacement de bit qui doit étre inversé et «0» ailleurs).

e Ecriture de la valeur corrompue dans le contenu de la cible.

Les jeux d’instruction de la plupart des processeurs permettent la réalisation de ces taches en

guelques instructions pendanfuelques cycles d’horloge. L’aspect crucial pour simuler le

! Le microcontréleur PSOC est fourni par Cypress Semiconductor
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boueversement d’un bit est I’inclusion de ces codes dans le programme initial, pour qu’il soit exécuté
d’une maniére non intrusive (seul le bit cible d’une cellule mémoire sera perturbé) au moment voulu

lors de 1’exécution de 1’application.

Une solution efficace et simple est d'utiliser le mécanisme d'interruption tqdispsnible
dans presque tous les processeurs. Pour ce faire, le code qui va causer la perterpaténpar
l'instruction retour de I’interruption «RETI», doit étre enregistré a une adresse spécifique dans la
mémoire pour étre utilisé en tant que programme associé a l'interruptione IE€Ebddans ce cas. En
effet, si le processeur est configuré d'une maniere adéquate, il effectue Rebéntlles étapes

suivantes, illustrées dans la figure 2.6, en réponse a l'activation d'une interruption.

e L'arrét de I'exécution du programme apres avoir terminé I'exécution de l'instruction en cours.

e La sauvegarde du contexte dans une [itete étape dépend strictement de 1’architecture du
processeur étudié. Dans la plupart des processeurs, le compteur des programmes et les
registres des flags seront automatiquement sauvegardés dans une pile.

e L'exécution du code CEU, provoquant ainsi l'inversion du ou des bits de la cible chaisi.

e Larestauration du contexte. Comme la deuxiéme étape ccdlipend de I’architecture.

L’activation du signal d'interruption a des instants aléatoires lors de l'exécution d'un
programme permettra l'injection des fautes dans les ressautessibles par le jeu d’instruction,
simulant donc d’une maniére assez réaliste les effets (SEU, MCU, MBU et SEFI) dad’impact des

particules énergétiques.

e
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Figure 2.6: Diagramme de la méthode CEU

Le but finale de cette méthode, qui a été présentée pour la premiere fois en @@20qV

2000], était I'obtentiora partir des données issudes campagnes d’injection de fautes, d’une
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prédiction réaliste de la sensibilité face aux effets SEE considérés d'un composantpdecsgseur

ou microprocesseuorsqu’il exécute une application donnée.

Le taux d'erreur appeig,; peut étre dérivé du rapport entre le nombre observe d'erreurs pour

une application déterminée et le nombre de SEUs injectés:

# Erreurs detectées par injection de fautes Eq2.3

Tini =
" # de particules injectées par injections de fautes

La section efficace statiqug,tic d’un circuit, estimela sensibilit¢ d’un circuit intégré en

termes du nhombre moyens de particules requis pour provoquer un upset.

# Erreurs detectées sous radiations Eq2.4

Istatic = ™ particules sous radiations

La sensibilité aux SEUgz; d'un processeur exécutant une application donnée, est estimée
comme le nombre moyen des particules nécessaires pour provoquer une erreur dartatleluésul
programme exécuté. D’apres les équations 2.3 et 2.4 il apparait clairement que la multiplication du
taux d'erreurs issdes prédictions réalisées a 1’aide des techniques d’injection de fautes €;,;) par la
section efficace statiques.,:;. issue des tests sous radiations correspiorid section efficace

dynamique du processeur exécutant le programme étudié:

Tseu = Ostatic * Tinj Eq2.5

La méthode CEU a ététilisée dans le passé pour estimer le taux d’erreur des différents
processeurs ou microprocesseurs tels le microcontrdleur 80C51 d’Intel [Rezgui 2001] et les PowerPC
7447A et 7448 exécutant des applications réalistes telles le SCAO 2 [Peronnard 2009ltads rés
obtenus par prédictions ont été confrontées a ceux issus des tests sous radiations. ansdeded
deux résultats étaient trés corrélaesm.marge entre les résultats issus sous faisceau de radiation et ceux
prédits est donnée dans le tableay goir deux types d’ions différents (Argon et Krypton), et dans
deux cas la cache des données activée et désactivée.

Tableau 2.1 Marge entre la section efficace mesurée et prédite par CEU dans le chsPowerPC 7448

Marge dans le cas ou la cache des  Marge dans le cas ou la cache des

données est activée données est désactivée
Argon
Krypton

> SCAO: Systéme de Commande d’Attitude et d’Orbite fourni par le CNES
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2.5.2 Limitations de la méthode CEU, un cas étudié_e microcontréleur PSOC

De nombreux systémes, sont congus de nos jours ljutilisation dans des applications
industrielles et commerciales, équipés de capteurs, composants d'interface anaogigsigion de
données digitales, de contr6le et de réseau sans fil. Ces applications peevens@in ccuvre a

I'aide des SOCs (System On Chip).

Afin d'assurer le fonctionnement fiable de ces systémes lorsqu'ils sont wtdis€d'espace,
ou leur sensibilité aux effets des radiations peut étre trés élevée, le phén8EBU est considéré
comme critique. Dans le cas du PSOC, la méthode CEU peut étre utilisée poigrieddntenu des
cellules mémoires, des registres spéciaux et des accumulateurs, ceci a un insiaaiabmrement

pour pré-estimer la sensibilité face aux Skell’application exécutée par le circuit cible.

Pour illustrer 1utilisation et les potentielles limitations de 1’approche CEU dans le cas des
SOCs, nous avons choisi le microcontréleur PSOC CY8C27643. Ce circuit est basé suragemroce
MB8C (Architecture Harvard 8-bit), qui contient les registres suivants{A®Ggram Counter), SP
(Stack Pointer), A (Accumulator), X (Index Register), et F (Flag Register)figese 2.7 et2.8
illustre I'architecture du PSOC et celle du processeur M8C.
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=1 » CPU Core (MBC) Sieep and || I l I
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({Includes IMO, ILO, PLL, and ECO) intamal CFU IMBCJ
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Figure 2.7: Architecture du PSOC Figure 2.8 Architecture du processeur M8C

Une campagne d’injection de fautes par la méthode CEU a été réalisée sur le microcontréleur
PSOC lorsqu’il exécute une application de multiplication des matrices de dimensions 6xés

résultats intermédiaire ont été stockés dans 120 registres, et ies darts 36 registres. 8 registres
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temporels ont été encore utilisés. La zone mémoire occupée par 1’algorithme exécuté était 236

registres ce qui fait un pourcentage de 92.18%.

Une carte fille interfacant le PSOC a la plateforme de test ASTERI été développée pour
permettre la réalisath des campagnes d’injection de fautes avec la méthode CEU. Le signal
d’interruption est fourni par le Chipset FPGASTERICS qui a été configuré pouu’il supervise le
processus d’injection de fautes. Un contréleur mémoire a été aussi implémenté sur ce FPGA
permettant 1’enregistrement, dans la mémoire SRAM du testeur, des erreurs détetéesdes
campagnes d’injection de fautes. Les variables tempA et tempD contiennent respectivéinértse
du mot mémoire a perturber (address de la cibll) miasque des données data_mask (bit a perturber
parmi 8-bit). Elles sont fournies au PSOC par le superviseur au début de ekéquion. Le registre
PC étant de 16 bits, il est décomposé en deux sous-registres PCH (PC low) (B1CPdigh) de 8
bits chacunLors de I’activation d’une interruption les registres F, PCL et PCH sont enregistrés dans
une pile dont le pointeur est le registre SP. On peut accéder ces reggstessinstructions PUSHt
POP. Les codes CEU associés pour chacun des registres specialipplication de la méthode

CEU sont donnés par le tableau 2.2.

Tableau 2.2 Les codes effectués par la méthode CEU lors d’une interruption

A F X SP PC Zone mémoire
xor A,tempD>A pop A xor X,tempD->X pop A pop A Sauvegarder le X
RETI xor AtempD>A RETI mov A> F mov A > temp mov [tempA]> X
push A jmp opcode> mem[add] pop A mov [X] 2A
RETI pop A mov A-> PCL xor A,tempD>A
mov A>mem[add + 1] pop A mov A-> [X]
pop A movA > PCH RETI
mov A>mem[add + 2] if(tempA == 0)
xor SP, tempD xor PCL,tempD>PCL
jmp add else
xor PCH, tempD> PCH
mov PCH-> A [X] correspond au
push A contenu de la zone
mov PCL-> A mémoire a I’adresse X
push A
mov temp> A
push A
RETI

Pour injecter une erreur dans le PC, I’instruction POP est utilisée pour l'extraction de PCH et
PCL de la pile. Ensuite le code CEU sera appliqué a I'un de ces deux registres. Le chgistidu r

sera fait par le variable tempA qui contient I'adresse a modifier.

Le cas du SP est plus délicdta méthode d’injection de fautes CEU étant basée sur
I’activation de I’interruption, le pointeur de pile SP est une ressource clé car elle permet la sauvegarde
et la restauration du contexSi le contenu de SP est changé par le code associé a I’interruption, la
conséquence sera que le PC sera chargé en une valeur erronée avec des chances de provoquer

erreur critique telle la pe de séquence. L’injection de fautes par SP nécessite dahune séquence
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particuliere d’instructions qui permette 1’acces a la pile sans utiliser SP, car SP est la cible du SEU.
Cette séquence consiste a sauvegarder le code-op de l'instruction jump avec le corddressies
PCH et PCL dans une adresse de mémoire puis faire un appel jump aprés avoir chpagér &itle
CEU. Bien entendu, les fautes dans SP ont lieu seulement si I’application se sert de cette ressource, ce

qui n’est pas le cas dans le programme multiplication des matrices.

38700 fautes ont été injectées dans les registres du processeur ainsi queasnmiEnmire
interne lors de I’exécution du programme multiplication des matrices. Les résultats sont classifiés en
trois catégories:

- Faute silencieuse: la faute injectée n'a pas d'efféésuésultats du programme étudié.
- Erreurs des résultat$a matrice obtenue n’est pas correcte.

- Perte de séquence (timeoutg)andl’application exécutée par le PSOC ne se termine pas.

Les résultats de cette campagne d'injection de fautes sont résumés dans le tableau 2.3.

Tableau 2.3: Résultats de l'injection de fautes dans la zone sensibleRBOC

# d'injections # erreurs # de perte de séquence # fautes silencieuses

38700 3471 (8.96%) 1028 (2.65%) 34201 (88.37%)

Parmi les SEUs injectés dans ces zones sensibles, 8.96% ont provoqués des erf#urs. 2.65
des SEUs injectés ont résulté en perte de séquence, erreur critique car I’application nécessite un reset
pour pouvoir étre relancée. 88.37% des fautes injectées ont été silenaifayset donc eu aucun

effet sur ’application exécutée durant ces essais.

Des campagnes d’injection des fautes ciblant une & une les ressources sensibles accessible du
PSOC ont été effectuées pour identifier les ressources les plus sensiblessultats sont montrés
dans le tableau 2.4.

Tableau 2.4: Résultats détaill€ des campagnes d’injection de fautes

Registre # injections # erreurs # timeouts

A 295 (5.90%) 0 (0%)

Memoire interne 5000 406 (8.12%) 0 (0 %)
PC 5000 1814 (36.28%) 2460 (49.20%)
X 5000 41 (0.824) 123 (2.468%6)
= 5000 5 (0.10%) 21 (0.42%)

5000 0(0.00%) 0 (0.00%)
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5000 fautes ont été injectées dans chacun des registres spéciaux du PSOC considéré. L
résultats obtenus montrent que la partie la plus sensible aux soft-erreurs esbleenmdprne qui
occupe 97.7%le la zone sensible du microcontréleur accessible par la méthode CEU et donc dans
I’environnement réel, les fautes ont une grande probabilité d’avoir lieu dans cette ressource. 5.9% des
fautes injectées dans I’accumulateur ont provoqué des erreurs dans la matrice résultats. Evidemment
des fautes de typémeout n’ont pas été déteetésuite de I’injection de fautes dans I’accumulateur. A
I’opposée, 85,48 % des fautes injectées dans le registrenP€u des conséquences sur 1’application
(erreurs dans le résultat timeout3. Des erreurs et des timeouts ont aussi été détectés suite a
I’injection de fautes dans le registre X, utilisé dans le PSOC pour indem#mhoire. Le registre F
était le moins sensible face au soft-erreliksregistre SP n’a donné ni d’erreurs ni des timeouts, et
ceci est justifié par le fait que dans le programme de multiplicatiomateces utilisé dans cette
campagne,il n’y a aucune tache qui requiére I’utilisation de la pile (comme un appel d’une

fonction...).

Il est important de rappeler que la méthode CEU, ne psuirpadre en compte les cas ou la
faute se produit dans les zones sensibles qui ne sont pas accessibl@s: d’instruction, telles les
registres de contrdle des unités arithmétique et logique, les registres dwepgbdes registres des
machines a états. Ceci met en éviddaaecessité d’une méthode plus générale qui considére toutes
les ressources sensible et qui est applicable a tous types de circuitjgasigment les circuits de

type processeurs ou microprocesseur.

Dans le cas des circuits de type processeur, dont on dispose de la version hardware, |
méthode CEU est trés pertinente. Cependant elle a seulement accés aux zones densibh peut
accédemvec le jeu d’instructions et donc I’estimation finale du taux d’erreurs avec la méthode CEU
peut ne pas étre précise si la zone non accessible est importante. Le IBS@ien cette situation
dans la figure 2.7 on peut clairement voir des blocs non accessibleseadadimgtruction tel que les
blocs digitaux, les ressources du systéme, les ressources des horlog&esttests sous radiations
prévus dans le cadre de cette th€set pas pu avoir lieu pour des raisons logistiques. Donc;ilmpact
de cette faiblesse potentielle de la méth@@# n’a pas pu étre quantifié car la section efficace
statique du PSOC n’était pas disponible. Cependant la prédictiodu taux d’erreur d’une application,
basée sur la multiplication de la section efficace statique par le taux d’erreur issus des campagnes
d’injection de fautes reste applicable dans le cas d’injection de fautes réalisé sur un modele
HDL(Hardware Description Language) du circlitextrapolation de la méthode de prédiction du taux
d’erreurs dues aux SEU en utilisant des modeles HDL du circuit fera 1’objet du chapitre suivant.
Contrairement a la méthode CEU, qui se focalise sur des circuits de type pngdass&thode qui

sera explorédans ce qui suit est générique mais elle exige la disponibilité d’un modéle RTL (Registre
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Transfer Level) du circuitL’une des contributions importante de cette étude sera de fournir des
éléments sur la sensibilité du circuit étudié avant sa fabrication et idefesi Talons!/’Achilles des
stratégies de tolérance aux fautes adoptées offrant donc un feedback pour y faire face et pour améliore
la robustesse du circuit.

2.6 Conclusions

Dans ce chapitre ont été décrits les méthodes et outils qui peuvent ésé&s ytibur
I'évaluation de la sensibilité des circuits intégrés faces aux évenementsesngubvoqués par
l'impact, dans des zones sensibles, des particules énergétiques préssnifeavironnement dans

lequel ils opérent.

Une méthoded’injection de fautes et de prédiction de taux d’erreurs, la méthode CEU
développée a TIMA, a été décrite et appliguée a un microprocesseur PSOC. Les avantagas ainsi
les limitations de cette méthode ont été montrées pour mettre en évidérasmile d'une nouvelle
méthode d'injection de fautes. Dans le chapitre suivant, la nouvelle méthode sera déctitpiéeapp
trois circuits différents un processeur complexe, le LEON2, un microcontréleur 80C51 d’Intel et

enfin un réseau de neurones artificiels de type Hopfield.
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Dans ce chapitre est préseni@enéthode étudiée dans le cadre de cette these pour émuler les
conséquences des radiations sur des circuits intégrés dont on dispose du modéleaididiare
Description Language). Le but esemuler eserreurs de type SEU, SETs dans la zone sensible des
circuits intégrés digitaux. Des erreurs de types Stuck at, utilisées pouffiedenti défaut de
fabrication dans le circuit considéré, peuvent étre aussi injectées. Cette méthdde appelée
NETFI (NETIist Fault Injection) est générique et automatisable. Elle $estréle en détail dans le cas
de son application a un processeur LEON2. Les buts principaux de I’injection de fautes sont la
prédiction du taux d’erreurs et la validation des stratégies de tolérances aux fautes implémentées a
différents niveaux. L’application de NETFI a un microcontréleur 80C57 ltitel permettra de comparer
les résultats issus de la prédiatidu taux d’erreurs a ceux issus de tests sous radiations. NETFI| sera
aussi appliqgué a deux verssodiun réseau de neurones de type Hopfield, une standard et une durcie
au niveau du design, développées dans le cadre de cette thése pour valider les technlgreascde to

aux fautes implémentées.

3.1 Etat de ’art de ’injection de fautes

Dans les derniéres années, 1’étude de la sensibilité des circuits par injection des faute est
devenue une technique trés populaire pour la détermination expérimentale des pararfiabiigéde
d’un systéme par rapport aux effets des radiations [Shokrallah 2008].

Parmi les nomizuses approches d’injection de fautes qui ont été proposeées, il y a deux catégories
[Folkesson 1998] :

1- Injection de fautes basée sur le matériel ou HWIFI (Hardware-Implementedrifeciiton)
[Madeira 1994][Arlat 1990].

2- Injection de fautes a base logiciel: Ces méthodes peuvent étre divisées atadses, les
logiciels qui implémentent I’injection de fautes ou SWIFI(Software-Implemented Fault-

Injection), et les injections de fautes basées sur la simulation (Spice, modelsim, etc..).

Il existe aussi une catégorie basée sur la combinaison du matériel et du,logidigbe

d'injections de fautes est appelé Hybrid fault-injection.

Dans I’injection de fautes basée sur la simulation, les erreurs sont injectées dans les modéles
HDL des circuits en utilisant les langages VHDL [Sieh 1997] [Jenn 1994]1iDdl®96] [Bou 1998],
ou Verilog [Zarandil 2003] [Zarandi2 2003]. Lesincipaux avantagede ce type d’injection de

fautes sont sa bonne observabilité et controlabiii€ permet d’accéder a la totalité des ressources
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sensibles, ce qui aboutit a des résultats plus précis, et la courte durée des expérimentations d’injections

de fautes car le systéme cible peut tourner a sa vitesse maximale.

Un autre avantage de ces techniques est la possibilité d’injection de fautes de type SEU dans
les cellules mémoires ainsi que des SET (Single Event Transient) dans la logitpireataine, chose

qui n’est pas possible dans la méthode CEU car elle ne dispose pas du modéle du cas.

Dans la littérature du domaine peuvent étre trouves plusiauasix sur I’injection de fautes
dans des circuits, en particulier dans des processeurs, implémentés sur dedFeRGAplupart des
processeurs modernes les designers et les fabricants disposent du code HDL, ceaifuigpaine ces
méthodes utilisables tdt dans le flot de concepdion circuit pour I’estimation du taux d’erreurs di

aux radiatias et de I’efficacité des techniques de tolérance aux fautes potenticllement implémentées.

La plupart des techniques d’émulation de fautes dans des circuits implémentés dans des
FPGAs, injectent des fautes permanentes ou transitoires dans le modéele VHbBétisaile du
systeme. Malgré que le langagerNog est trés répandu, les outils d’injection des fautes pour ce type

de HDL sont tres rares.
Parmi les outils d’injection de fautes basés sur la simulation peuvent étre mentionnés

- VERIFY (VHDL-based Evaluation of Reliability by Injection Faults E#iatly) [Sieh
1997] : utilise une extension du langage VHDL, qui requiére la modification du langdgk, \pbur
injecter les erreurs dans un circuit, ce qui permet aux fabricants, qui footrigssbrairie du design,
a exprimer leur connaissance du comportement des fautes injectées dans leurs composaitits. Cet
utilise multithreading (lancement de plusieurs expérimentations en paraliéaid seul processeur)

dans leur expérimentation pour accélée processus d’injection de fautes.

- MEFISTO-C (Multi-level Error/Fault Injection Simulation TOol) [Follses 1998] : est un
outil d’injection de fautes, basé sur le modéle VHDL du circuit. Il utilise un simulateur pourenject

de fautes via des commandes du simulateur dans les variables et les signaux du modéle VHDL.

- HEARTLESS [Rousselle 2001] : est un simulateur des fautes permanentes ooiteansit
dans un modele RTL hiérarchique (composé des modules et des sous-modules). Il est développé po
simuler le comportement d’une faute dans des systémes séquentiels complexes tels les processeurs. 1l

sert également a la validation online des unités de test pour des processeurs embarqués.

Les outils les plus populaires d’injection de fautes basés sur 1’émulation ou la SEmulation

(simulation/ émulation ou Hybrid fault-injection) sont :

- FITO (Fpga-based fault Injection TOol): Des fautes permanentes nsitdiges sont

injectées dans les bascules, et les portes logiques du design [&tyttocessus d’injection de fautes
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se base sur I’ajout de portes et connexions supplémentaires aux flip-flops du design initial. Son
application a un processeur OpenRisc1200 exécutant les benchmarks multiplicationrides etat
bubble sorta montré que FITO était 79 fois plus rapide que les outils d’injection de fautes basé sur la
simulation [Shokrallah 2008].

- FIDYCO (Flexible on-chip fault Injector for run-time Dependabilitglidation with target
specific COmmand language) [Rahbaran 2004] est une combinaison matérielldAdogiois
I’injection de fautes dont le hardware est implémenté en VHDL dans le FPGA, tandis spfenlare
est dans I®C de I’utilisateur. L’objectif principal est le développement d’un systéme souple et ouvert
qui est susceptible de tester divers types de composants. Pour des designs tressgdanfadbeedu
FPGA reste la seule restriction de FIDYCO. Des résultats obtenus par FID& €&@hinpas disponible
dans la littérature.

- FLIPPER [Alderighi 2010] est une plateforme d’émulation de SEUs ayant lieu dans la
mémoire de configuration des FPGA, basée sur la reconfiguration partielle. R.LEPPE appliquée
pour étuder I’efficacité de I’option XTMR' qui consiste & implémenter dans la mémoire de
configuration du FPGA Xilinx une version redondante (igiption + vote) d’une application
spatiale.Les résultats de I’injection de fautes montrent que I’utilisation d’un XTMR améliore d’une

maniére considérable la tolérance aux fautes dues aux SEU.

- SCFIT (Shadow Components-based Fault Injection Technigsteyn outil d’injection de
fautes basée sur la SEmulation. Il utilise des scripts TCL pour avoir accedfarentis ressources
du FPGA Altera via un céble JTAG. SCFIT a été appliqué a un processeur complei©N?2,
montrant que la durée de 1’injection de fautes par cette méthode est sensiblement plus rapide que celle
réalisée par simulation. Pour une seule injection sur un benchmark appelé MiBetitaufc2001]
(BitCount, BasicMath et Qsort), la simulation prend 3168.6 minutes tandis que dans le cdslfe SC

elle prend en moyenne 0.3 minutes [Mohammadi 2012].

- FUSE (Fault injection Using SEmulation (Simulation/Emulation)) EreD09] : est un outil
d’injection de fautes qui combine la performance d’un prototype implémenté en hardware et la
flexibilité ainsi que la visibilité du standard de simulation HDL. Comme FesBBasé sur ce qu’on
appelle SEmulator (Simulator/Emulator), les fautes peuvent étre injgéds simulateur dans les
sighaux et les variables du code RTL, soit dans un modéle HDL simulé, soit dansista netl
implémentéesur un FPGA pour accélérer le processus d’injection de fautes. FUSE a été appliqué sur
un processeur SPEARZWeb tuwien] pour montrer les temps de simulation pour plusieurs options

de FuSE: simulation seule, stmulation c.a.d. avec I’interférence du hardware, et émulation seule qui

! XTMR est une méthodologie TMR (Triple Modular Redundancy) développée par Xilinx.
? Scalable Processor for Embedded Applications in Real-time environments
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est utilisée pour accélérer peocessus d’injection de fautes. Les résultats obtenus ont montrés que la

troisieme option était environ 4000 fois plus rapide.

- FT-UNSHADES (Fault Tolerant- UNiversity of Sevilla Hardware Debugging €yt
présenté en détail dans [Aguirre 2005] et mise a jour dans [Miranda 20€8Juneémulateur
d’injection de fautes, dans les FPGA en utilisant une technique de reconfiguration parkéle.
UNSHADES injecte de fautes par la technique lecture-modification-écritarbitdede configuration.
FT-UNSHADES a été utilisé pour effectudss campagnes d’injections de fautes sur trois version du
processeur LEON2 (le LEON2 original, La version XTMR du LEON2 et la version ttééearx
fautes FT-LEONZ2) dans [Aguirre 2007]. Ces campagnes ont été réalisées pour identifier les modules
les plus sensibles du processeur LEONZ2. Les résultats on montrés que la modsét d&it la plus
sensible face aux erreurs SEU. Les injections de fautes dans les processeurs durcis n'‘ont donn

aucune faute.

- FIFA (Fault-Injection Fault Analysis tool) [Naviner 2011], est un outil gtiiise des
saboteurs pour injecter des fautes de types SEU, MCU et stuck-at au niveau RifiduitluDzux
versions du circuit cible sont implémentées dans un FPGA. Les synthéses montrent que cette méthot

est plus robuste et performant qu’autres méthodes de 1’état de 1’art.

Les méthodes qui consistent en la reconfiguration du FPGA pour injecteaudes bffrent
une bonne contrélabilité/observabilité du systeme cible mais elles sont trés lemitdessse car pour
I’injection d’une faute, elles requi¢rent la configuration du FPGA ce qui peut prendre un temps

considérable [Antoni 2000].

La simulation des erreurs de type SISEU et Stuck_at, en utilisant une gate-level netlist est
la seule méthode qui donne un feedback trés précis du taux d’erreurs d’un circuit. Puisque nous
pouvons utiliser une représentation détaillée, par-cellule, du circuit contenant desatiiofosm
structurelles accompagnées de données concernant le timing, la propagation de la fauteetlists la
est représentative de celle de la faute ayant lieu lors du fonctionnement du damesitson
environnement réel [Nicolaidis 2010]. Matgque I’injection de fautes par simulation donne des
résultats trés représentatifs du taux d’erreurs du circuit considéré, elle reste un consommateur de
temps C’est le cas de l'injection de fautes réalisées par la méthode SCFIT, qui pour une seule

injection la simulation prend environ 3160 minutes, environ deux jours [Mohammadi 2012].

L’injection de fautes par émulation, au niveau netlist sur FPGA, est rarement adressée dans la
littérature.Ce type d’injection de fautes est toujours soumis a des restrictions, dont la plus importante
est la taille du FPGA. Dans [Civera 2001], les fautes sont injectées au nietiat par modification

des flip-flops en ajoutant du mask-chain et quelques circuits combinatoibeng[2008], présente

* Cette version est fournie par ESA (European Space Agency)
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une méthode d’émulation de fautes au niveau netlist appelée FITVS (Fault-Injection Tool fo
Validating SEE). Cette méthode est basée sur la manipulation de la gatecktiselqui est basée
seulement sur les portes logiques basiques, tel le AND, OR etc. (une bascule, pde,exedte
remplacée par 8 portes logiques de type NAND, et deux inverseurs). Un progdéwetaeppé en C-
Sharp (C#), appelé Injection Managezsponsable de la manipulation de la netlist et du contréle de
I’injection de fautes d’une maniére automatisable, a été installé dansPl€ de I’utilisateur. Le circuit
original a été implémenté dans le FPGA en deux circuits, un circgihaki(Fault-Free) et un autre
permettant I’injection de fautes (Faulty).Ces deux circuits ont pour but de mapper 1’un a 1’autre pour

savoir le nombre des nceuds, ainsi que le neceud qui a provoqué une erreur. Un module, appelé
Emulation Controller, était aussi implémenté sur le FPGA, pour pernhetik@ie des entrées aux
deux circuits (le Fault-Free et le Faytyinjection de fautes dans le circuit cible et la réception des
sorties. Les résultats issus de I’utilisation de cette méthode sur plusieurs circuits benchmarks
implémentée, sur une démo carte qui contient un FPGA Xilinx XCV2000E et deux SRAM pour
sauvegarder les sorties du circuit ciliet montrés une grande vitesse d’émulation de fautes (environ
lus/faute). L'un des importants désavantages de cette méthode était sa consommation du hardware. E
fait, il a été montré quEimplémentation de cette méthode consomme 18 fois plus des LUT (Look-Up

Table) et 25 fois plus de Flip-Flop que le design original. Parmi les autresgesntapeut citer e

blocs mémoires existant dans le circuit cible ne sont pas adressés paiolinger fautes, et
I’émulation se fait offline, c.a.d. une supervision humaines du processus d’injection de fautes, pour le

débogage si nécessaire, n’est pas possible.

Dans [LopezOngil 2007] deux méthodes d’injections de fautes ont été présenté : la premiere
via manipulation du circuit cible tandis que la deuxiéme utilise la reconfigurpartielle. Dans la
premiere méthodeune duplication de la partic séquentielle devrait étre mise en ceuvre, afin de
comparer le circuit modifié avec le circuit original. Par conséquent,reipal inconvénient de cette
approcheest le surcott en surface, mais le principal avantage est I’injection de fautes accéléré. Dans
I'émulation basée sur la reconfiguration partielle, deux instances du méme iflispositest (DUT)
sont mises en ceuvre, une originale et une modifiée. Bit-flips ont été fournis par la recométon

partielle. Le principal inconvénient de cette approche est sa vitesse relativement lente.

AMUSE (Autonomous Multilevel emulation based fault-injection for soft-error eviahjat
[Entrena 2012], est un outil qui intégre a la fois les niveRllik et netlist pour injecter des fautes de
types SET. L'injection de fautes est effectuée au niveau netlist, tandisa dmeatd se propage au

niveau RTL pour une exécution plus rapide.

La contrdlabilité et I'observabilité compléte disponible par émulation au nivel@t agtsi
gue I'émulation de fautes accélérée sur toute la zone sensible incluant les bimiespdes flips-

flops et les LUTs, d'une maniére automatisabdsiste pas encore. Une méthode qui peut injecter de
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fautes sans aucune restriction sur la complexité des circuits ni sutelaltaFPGA n’est pasa nos
jours adressé. Une interaction hardware/software synchronisée, peutre@aniduiéalisation d’une
méthode d'émulation de fautes complétement automatisable au niveau netlist sur un ER&SA. C
méthodepermet I’injection de fautes dans toutes les cellules mémoires du circuit considaré. L
plateforme ASTERICS sera utiliseur effectuer les campagnes d’injection de fautes d’apres cette
méthode. Cette plateforme permet la réalisation de ces expériences dans detepiables. A titre
d’exemple, unecampagne d’injection de 100000 SEU, sur un microcontréleur simple exécutant un
programme benchmark (multiplication des matrices) prend environ 1 jour. €eas Ides circuits
moins complexes, tels les Réseaux de Neurones Artificiels de type Hopfield, omjpetéri5

fautes/seconde.

Dans ce chapitre est présentée la nouvelle métiagection de fautes, étudéedans le cadre
de cette these pour émuler les conséquences des fautes dues aux SEUs, SiEKsattdahs des
circuits dont on dispose du modele HDL. Cette nouvelle méthode est basée sur icatimodides
composants builia de la netlist pour pouvoir injecter des erreurs en un seul cycle d’horloge dans le

circuit cible.

3.2 Description de la méthode NETFI

La méthode NETFI consiste a injecter des fautes au niveau néatiistidcuit cible dont on
dispose de sohiDL. Les contributions majeures de cette méthode sont I'émulation de I'impact de
différents types de fautes (SEU, SET et Stuck-at) injectées dans un circodntoar sa vitesse
nominaleet l'automatisation des injections deiti& sur n’importe quel circuit (VHDL ou Verilog)
sans avoir des restrictions ni sarcomplexité du circuit cible ni sur la taille du FPGA dans lequel le
circuit sera émuléCette nouvelle méthodest basée sur une interaction software/hardware mais la
partie logicielle est seulement utilisé@ 1’ordinateur de I’utilisateur, dans lequel sera exécuté I'outil
responsable du cootrdes campagnes d’injection de fautes. La partie hardware est implémentée sur le

testeur ASTERICS, qui recoit les commandes du PC, et superpisedssus d’injection de fautes.

La méthode NETFI est basée sur la manipulation de la netlist en remplacantules cel
sensibles de la bibliotheque “built-in” de Xilinx par d’autres cellules ayant le méme fonctionnement

maispermettant 1’émulation des fautes considérées.

La figure 3.1 montre un diagramme les différentes étapes de la méthode NETFI. Lédtode H
du circuit cible est synthétisé par I’outil «Synplify Pro» de «Synplicity», en exécutant un script TCL
(Tool Command Language). Ce script contient toutes les options de synthéde gélémtion d’une
netlist Verilog, le choix du FPGA de synthése, etc. Le Chipset FPGA « VWrt¥&4VILX40 » du
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testeur ASTERICS a été choisi comme FPGA de synthése pour générer lalneilistit cible, ceci
avant la modification NETFI. dar éviter ’utilisation puis la modification des librairies complexes
dans la netlist tel que les modules DSP48 (Digital Signal Processing), outipset des FPGA de
générations précédentes tigld/irtex. La netlist obtenue aprés synthése peut contenir divers types de
modules built-in de Xilinx tels que les flip-flop$=D (D flip-flop), FDC (D flip-flop avec un signal
clear ou reset), FDE (D flip-flop avec le signal enable), les mémoires BRBIMss ram) et les
circuits combinatoires mappés dans les tableaux LUTs (look-up tables), etceBormmposants ont
été modifiés en ajoutant un signal injection "INglii permet d’injecter des fautes a un instant
aléatoirement choisi.’ANNEXE A montre le code Verilog des modifications effectuées sur quelques

composants de la bibliotheqtieuilt-in” de Xilinx pour permettre l'injection de fautes.

Pour ce faire, on a besoin d'un outil permettant la modification de la gtistée apres
synthése du code RTL. Cet outil, appelé MODNET (MODify NETIlist) a été déveloplahgage C-
Sharp C#) et est présenté en détails dans I’ANNEXE B. MODNET permet le traitement d'une netlist
Verilog hiérarchique (non-aplatie) générée par «Synplify Pro» qui a (.vmheatension. Dans le
cas de netlists générées par d’autres outils de synthése tels Xilinx ISE, Design Compiler, etc., 1’outil

MODNET peut étre mise-four pour qu’il soit capable de les traiter.

Lanetlist fournie par MODNET constitue a son tour un sous-bloc du circuit RTL dédié pour la
configuration finale du Chipset FPGA du testeur ASTERICS. Ce circuit ooniie contrOleur de
meémoire, et un superviseur qui cdtrle processus d’injection de fautes. NETFI est responsable de
refaire la synthese de ce circuit puis de larid&ape placement et routage (post & route) afin de
générer le fichier de programmation «.bit» et de configurer le ChipseA EBGesteur. Une
application développée en langage « C » est responsable, aprés la programmatiq@setuFeIa A,
de lancer une premiére exécution appelée « Golden Run » pour obtenir les paramétreséiss do

nécessaires aux testdaslles résultats de référence et la durée d'exécution.

lancer
injection
de fautes

générer
le fichier
.bit

Code HDL

Génération de la netlist
modification de la netlist

Contrdleur
mémoire

Figure 3.1 diagramme de la méthode NETFI
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La capacité des FPGAs Xilinx étant limitéeua certain nombre des slices, flips-flops,
BRAMSs, et LUTSs,quelques modifications au niveau de 1’architecture de NETFI sont ajoutées pour
pouvoir appliquer la méthode a des circuits complexes tels que les processeurs.

Dans le cas de microcontrdleurs ou des circuits possédant un nombre relativemedegaible
cellules sensibles considérées par le modeéle de fautes (SEU, SET et Stuck at) choisi par 1’utilisateur,
la méthode peut s’appliquer facilement. Dans les autres casi¢s 1’étape de la modification du netlist,
MODNET permet le partage de la netlist en plusieurs soustretleci permet 1’injection de fautes
dans plusieurs parties du circuit cible. En plus, le temps nécessaire pour injegtand nombre de
fautesdans un circuit reste inaltérable si 1’option de décomposition de la netlist est choisie, ceci car le
temps nécessaire pour la reconfiguration du FPGA (quelques secondes) est négligeable par rapport a
durée d'une campagne d'injection de fa®es 3 jours dans le cas d’un processeur complexe tel le
LEON2). La figure 3.2 montre le diagramme du NETFI dans le cas ou la estlidecomposée en

deux sous-netlists.

Le temps nécessaire pour faire une campagne d’injection de fautes sur une zone quelconque
du processeur est suffisant pour la génération en parall@éleou plusieurs fichiers programmables
“.bit”. Comme conséquence de la décomposition de la netlist on peut citer :

- Méme temps d’exécution puisque les sous-étapes de la décomposition seront faites en
paralléle.
- Utilisation intense du processeur du &Cl’utilisateur qui est responsable du contrdle du

processus de I’injection de fautes.

lancer
injection
de fautes

générer
le fichier
.bit

Code HDL

Génération de la netlist
1lere modification

estimation
du taux

d'erreurs

global

2eme modification| Contréleur

mémoire

lancer
injection
de fautes

Contréleur
mémoire

générer
le fichier
.bit

Figure 3.2 : Diagramme avancé de la méthode NETFI
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L’outil NETFI estconfigurable et a pour entrée un fichier RTL décrit en VHDL ou Verilog,
testé dans I’environnement d’ASTERICS, c.a.d. que le fichier RTL peut étre implémenté comme un
sous-module du circuit de configuration du testeur. La sortie de NETFI est un fichcemtjent les
résultatsissus des campagnes d’injections de fautes. Ces résultats peuvent @treaux d’erreurs, du
circuit cible, issus de ces campagnes, I’analyse des zones les plus sensible etc. La configuration permet
le choix du type des fautes parmi les fautes disponibles: SEU, SET, Stuck_&tugketat 1. De
plus, foption de décomposition de la netlist peut étre activée dans la configuration de la méthode
si nécessaire, étre choisie automatiquerpent’outil MODNET ce qui est le cas dans les tests des
circuits complexes. L'acces a I'environnement ASTERICS permet le débogage, si nécessaite, du co
RTL. L’automatisation de la méthode sous la plateforme Windows est fait&aide d’une application

(console prompt) qui effectue des appels des différentes commandes :

- Tclscr.tcl: ¢’est un script TCL qui contient toutes les options de synthése utilisées par
« Synplify ».

- Makeclean_syn.bat Pour nettoyer le contenu du dossier qui contient les fichiers de
synthesevant le lancement d’une nouvelle synthése.

- Startproj.bat Pour lancer le logiciel « Synplify » et exécuter le script Tclscrt.tcl.

- Endproj.bat Aprés détection de la fin de synthése, cette commande termine le processus
du logiciel « Synplify.

- Makeclean_bhit.bat : Pour nettoyer le dossier contenant les fichiers dammogtion (.bit)
précédents.

- Makebit.bat Responsable de faire 1’étape placement et routage apres synthése. Il est aussi
responsable de générer le fichier de programmation (.bit).

- Program.bat Regponsable de la programmation du Chipset FPGA du testeur ASTERICS.

- GoldenRun.bat : Pour obtenir les résultats de référenlaedetée d’exécution (ce fichier
est standard, mais il dépend strictement de I'application exécutée par le cireuitociol
une option de son configuration est disponible).

- LancerAPl.bat Responsable de lancer 1’application pour commencer I’injection de fautes.
(ce fichier est standard, mais il dépend strictement de l'application exécutéeipauit

cible donc une option de son configuration est disponible).

Ces commandes ont été toutes implémentées dans le cadre des travaux faits daasecette th
Quelques unes ont une background Linux, qui requiére l'installation des environnemerskiinux
sous la platforme Windows, tel que I'outil Cygwin [Web cygwirijmplémentation d’une application
GUI (Graphical User Interface) peut étre faite pour rendre la méthode pligs Zautiliser, ceci est
prévu dans I’avenir proche. Une autre perspective sera la mise-a-jour de NETFI pour la rendre

compatible al’autres plateformes telles le Linux et le MAC.
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Comme dit précédemment pour appliquer la méthode NETFI, la bibliothéque inbuie
Xilinx doit étre modifiée. Dans cette étape, on cible trois catégoriesigales de composants: les
flips-flops, Les BRAMSs et les LUTA4I existe encore d’autres catégories de circuits séquentiels tels
que les shift registers (SRL16, SRL16_1 etc.) et les blocs rams qui ont un bumdesdde 1-bits
(RAM16X1D, RAM32X1D, etc.). Ces composants seront modifiés pour permettre 1’injection des
fautes bit-a-bit comme dans le cas des filips. D’autres circuits combinatoires, comme les portes
logiques simples (xor2, xor3, and2, and3, etc.), seront modifiées de la méme maniee Lquiesl

Les codes Verilog permettant leurs modifications seront présentés dans ’ANNEXE A.
3.2.1 Modifications des flips-flops

L’émulation au niveau netlist des SEUs ayant lieu dans un circuit nécessite la modification de
toutes les flips-flops, ceci pour pouvoir changer leurs contenues a un instantreléboir ce but, on
a catégorisé les flips-flops en deux types selon la disponibilité ou pagrdex d’activation

« enable».

A. Les flips-flops sans signaf’activation: Ce genre de flip-flops est caractérisé par son
fonctionnement continu, il a toujours une donnée active sur sa sortie. Le sigeébimj
« INJ» est utilisé pour perturber le contenu de ces flip-flops pendant lucyskeud’ horloge.
La figure 3.3 montre la modification appliquée sur ce genre des flip-flops. CHtesfigure,
«D» est le signal de donnée entrant, «Cest I’horloge, « Q » la donnée sortante et
«INJ » est le ignal qui permet I’injection de fautes en choisissatdtécrire dans la flip-flop

considérée soit la donnée entrante soit la donnée entrante inversée.

Qr—»

IN]

initial Q 3

\/|\

INJ

Figure 3.3: La D flip- flop sans le signal d’activation modifiée

B. Les flips-flops avec un signdilactivation: Une écriture dans ce type de flip-flops nécessite

I’activation du signal « enable ». La figure 3.4 montre une flip-flop awecsignal d’activation et la
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modification nécessaire pour permetthiajection de fautes. L’écriture dans la flip-flop sera faite si
I'un des deux signauxGE » (chip enable) ou « INd (injection) est actif. Si « INJ » etGE » sont
tous les deux adi la donnée « D » inversée sera écrite dans la flip-flop. Si « INJagt#fset «CE »
est inactif on réécrit la sortie « Q » inversée. Dans le cas ou le signal « INJnaetst lia flip-flop

garde son fonctionnement normal.

Il faut noter que toesles autres flip-flops quelque soit leurs types (FD, FDC, FDE, etc.) sont
dérivées de ces deux genres en ajoutant des signaux de contrlegets “set’ synchrones ou
asynchrones etc.oltes les flip-flops sont modifiées de la méme maniére.

[ — ‘4 _ A

D
I o cE
INI
CE CE Q initial Q
— \.‘ g
—’_/'

v

(2]

Figure 3.4 : La D flip-flop avec le signald’activation modifiée

3.2.2 Modifications des BRAMSs

Les Blocs RAMs (BRAMSs) sont des composants importants dans les circuits complexes,
surtout dans les processeurs. lls sont généralanibsds dans I’implémentation des mémoires caches
et parfois dans les bancs de registtesaombre important de bits dans ces mémdBEx32bits pour
les mémoires caches dans un processeur LEON2)rerendossibled’injecter des fautes bit a bit

comme dans les cas des flip-ftop

DI[31:0] el
DIP[4:0] =N
ADDR([8:0] P old_DO[31:0]
BRAM16_S36

LK ————
EN ——
SSR ——f
WE —

P old_DOP[4:0]

new_DO[35:0]

DO[35:0]

data_mask[35:0] $

ADDR[8:0] >

CLK ——]

EN ———§

SSR ——]

WE ———
inj_address[8:0] mmmmmm—)]

State Machine | sel

Figure 3.5 : Architecture modifiée du bloc-ram BRAM16_S36
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La décomposition de la netlist quand elle contient des BRAMs est indisperisalgietion
des fautes dans les BRAMs sera faite en une seule campagne. Une raahise responsable de
superviser 1’état de 1’adresse cible, est implémentée et exécutée en paralléle avec la BRAM. Cette
machine a états permet d’émuler I’effet de la faute SEU dans ces BRAMs. A titre d’exemple, dans la
figure 3.5 est illustréé’architecture modifiée dans le cas’dne des BRAMs utilisée par Xilinx (la
BRAM16_S36) dont les entrées/sorties sont: «INdignal d’injection, « data_mask» et
« inj_address » qui représenténbit et ’adresse a modifier, « DO » (32-bits data outx DOP » (5-
bits parity data outkk ADDR » (address) CLK » (clock),« DI » (data in)« DIP » (parity data in)

EN » (enable)x SSR » (synchrounous set/resetk ®E » (write enable).

La machine a états a six entrées et une seule sortie qui est le«ssghalqui choisi entre la
sortie de la BRAM et la donnée perturbée. La figure 3.6 montre les quatre étatsedmachine. Si
aucune écriture ou lecture de l'adresse cible n'est pas détectée, la ragthteaeste dans son état
initial, état SO. Si une lecture de l'adresse cible est détectée, la madiaie exécute une transition
d'état vers S1 (sel = 1) pour un seul cycle permettant la perturba&itiaddesse cible, puis elle
retourne a son état initial. Au cas d'une écriture au méme instant d'uneinpetia faute dans le
méme adresse cible, la machine perturbe la sortie de cette adresse (état 82)damisgette BRAM
la lecture est continuelle, et puis elle effectue une transition d'éstuneattat IDLE (S3) afin que le

signal d'injection soit désactive.

EN=0]]INI=0

WE = 1 &% EN = 1 &&
ADDR = inj_address

WE = 0 && EN = 1 &&
ADDR = inj_address
&& IN1 = 1

WE = 1 && EN = 1 &&
ADDR = inj_address
&& INI = 1 /

Figure 3.6 : Diagramme d’états de la machine a éts pour la BRAM16_S36

Il faut noter que le BRAM16_S36 est seulement un exemple des BRAMs existant dans la
bibliotheque built-in de Xilinx. Les modifications des autres mémoires BRAMsepe@ire réalisées

par des mises-a-jour de cette machine a états.



3.2.3 Modifications des LUTs

Dans des FPGA SRAM,ed LUTs sont utilisés pour I’implémentation des circuits
combinatoires et ontifférents nombres d’entrées. L’émulation de fautes de type SET et Stuck sat
base sur la modification de ces modules.

Un circuit combinatoire est composé de plusieurs portes logiques aux@ueif@spas acces
au niveau de la netlist. DonEjnjection de fautes pourra seulement étre effectuée sur les sorties des
LUTs, qui sont les nceuds les plus sensibles des circuits combinatoires. Ceci donne une estimation pire
cas des effets des fautes SET et Stuck_at, estimation qui pourra cependdiié §oer la validation
des architectures tolérantes aux fautes.

Pour les fautes de types SET, un inverseur et un multiplexeur sont ajoutés pobepétiit
de la sortie des LUTs. Dans les cas de fautes sii@let stuckat-1, on perturbéa sortie pour qu’elle
soit 0 ou 1 pour toute lauete de I’exécution. La figure 3.7 montre les différentes modifications

appliquées a un LUpour I’émulation des ces troistypes d’erreurs.

{b) Stuck-at 1

LUT

LUT 1,2,3,0r4
as o > .
2
1,2,3,0r4 1 =
I o] o
>
=
=
IN]
LUT
L
1, 2,3, 0r4
IND —/—» o >
ey 2
{(a) Transient fault o —_— F

IND

(c) Stuck-at 0

Figure 3.7 : Différentes modifications du LUT pour émuler de fautes (a) SETs, (b) Stkeat-1 et (c) Stuckat-0

3.3 Résultats expérimentaux

NETFI peut étre utilisgour 1’étude de la sensibilité des circuits par rapport aux SEUs, ainsi
que pour la validation des techniques de tolérance aux fautes. Dans le but decetibdeouvelle
méthoded’injection de fautes, des expériences utilisant NETFI ont été faites sur trois circuits

différents.

Le LEON2 a été choisi, comme upgmiére cible, pour illustrer I’application de la méthode
NETFI et pour étudier la sensibilité, face aux SEU, de ce processeur lorséctiteexsn programme

parmi les benchmarks utilisés dans le domaine d’injection de fautes : tri de 1024 données.
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Les microcontrbleurs sont généralement des circuits qui ont une petite mémoire intenee, e
petite largeur de bus de données. Notre deuxieme cible a été le microcontroleud 86l qui est
disponible en VHDL sur [Web opencores], et dont les résultats issestdesbus radiations lorsque le
circuit exécutait un autre programme benchmark, multiplication de matricestéoptééentés dans
[Rezgui 2001].

La derniére cible considérée pour ces expériences, a été un Réseau dedNéopdald
(RNH) dont le RTL fut congu et implémenté sur FPGA dans le cadre ddleésteDeux versions de
ce RNH ont été congued’une fagon optimisée, 1’une standard et ’autre incluant une technique de
tolérance aux fautes original€.ahplication exécutée par ces RNH était la reconnaissance des patterns
alphabétiques. La méthode NETFI a été utilisée pour mettre en évidence la robastesse fautes
de types SEU, SET, et Stuck_at, du RNH incluant la tolérance aux fautes.

3.3.1 Le processeur LEONZ2

Le LEON2 est un modele VHDL synthétisable VHDL d'un processeur 32-bit compmtéie
I'architecture SPARC V8. Le modéle est hautement configurable, et particulieremest @alapta
conception des systémes-sur-puce (SOC). Le code source complet est disponible sous l@Nten
LGPL [web gaisler], permettant l'utilisation gratuite et illimitée dassapplications de recherche

ainsi dans des applications commerciales.

Le processeur LEON2, dontaichitecture est donnée dans la figure 3.8, posséde les

caractéristiques suivantes [Web visicad]

- ALU compatible avec le jeu d’instruction SPARC V8§

- 5 étages de pipeline

- Multiplicateur, diviseur et MAC matériels.

- Interface avec le FPU Meiko.

- Mémoire caches d’instructions de des données configurables et séparées (Hardvard
l'architecture)

- Caches set-associative: 1 - 4 sets, 1 - 64 ko / set, remplacement aléatoire, LRR ou LRU

- Mode snooping pour la cache de donnée

- AMBA AHB-2.0 et APB bus on-chip

- Contr6leur de mémoire externe pour 8/16/32-bits PROM et SRAM

- Contrdleur pour 32-bits SDRAM PC133

- Périphériques on-chip tels que : UART, timers, contréleurs d'interruption et 16-bit I/O ports

- Mode de débogage avancée disponible on-chip

- Mode power-down



La méthode NETFI, lance la synthese du code VHDL du LEON2 pour obtenir la netlist qui
sera modifiée pour permettre l'injection de fautes. Cette syntheseleleBGA Virtex comme cible
pour éviterl’utilisation des modules complexes comme le DSP48. L’analyse de la netlist monte
gu'elle est constituée de 2613 flip-flops (pipeline et contrble) et dBRI¥M4_S8 dont 16 sont
utilisés pour implémenter la mémoire cache de done&BS pour la mémoireache d’instruction. Le
banc des registres, constitués de 135x32 bits, étant implémenté en utdsaramis de type
RAMX1D. Ces types de mémoires seront transformés en flip-flops pour inflddiautes bit-a-bit.
Leurs modifications seront montrées dans I’ANNEXE A.

Dans notre étude, les mémoires caches ne sont pas considérées comme ditjiatide e
fautes, car les résultats issus des prédictidngaux d’erreurs avec la méthode NETFI seront
confrontés dans I’avenir proche, a ceux issus de tests sous radiations effectués sur un ASIC
implémentant un processeur LEON2 dont les mémoires caches sont éslatenfautes (ARTISAN
RAM fourni par Atmel).

FP)  — . I - r— Local ram
B-Stage Dhabiig Drbug = .

cP Integer unit Support Ul | Serial Link PG

Local ram == |-Cache D-Cache P 11t 4 »
KU
I AMBA AHE

AHE Memory | AMBA APB AHBRPE

Conlraller Conlroller Brdge
o © UARTS  Tamers | IgChl | WO pont

L= = = = = N N A T — i

BAGA2LIE memory b
PROM T SDRAM SHAM

Figure 3.8: Architecture du processeur LEON2

L’analyse de la netlist du LEON2 générée par NETFI a permis d’identifier 6933 cellules
mémoires dans ce design, cellules qui seront les cibles des campagnes d’injections de fautes avec la
méthode étudiée. Ce grand nombre de cellules oblige a décomposer la netlist en deexisisis-
ceci afin de faire les modifications nécessaires pour pouvoir injectefadies. Deux campagnes
d'injections de fautes, ciblant chacune une sous-netlist, doivent étre réalispesmléae considére
comme cible les flips-flops, tandis que la seconde cible les BRAMs (en exasaBRIAMSs qui

représentent les mémoires caches).
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L’application exécutée par le LEON2 durant ces campagnes d'injection de fautes était un
algorithme tri de 1024 données sauvegardiéese manic¢re décroissante au début de I'exécution de

I'application. Le benchmark utilisé est donné par le code C dans la figure 3.9.

Deux campagnes d'injection de fautes ont été réalisées sur le processeur consglété, sa
avec l'activation des mémoires cacheest important de rappeler que les mémoires cache n’ont pas
été ciblé par I’injection de fautes. Dans le tableau 3.1 est donnée la durée d'exécution obtenue par le
golden runexécution de I’application sans injection de fautes pour obtenir les résultats de référence.
L'impact de l'activation des mémoires cache (de données et d'instructioria) dauée totale de
I'exécution du programme est clairement mis en évidence (106813736 cycle d'horloggasgrérsi

les caches sont activées).

Tableau 3.1 Durée de I'exécution du programme sorting obtenue par leajden run

Option Temps d'exécution
Cache désactivée 129577868 cycles d'horloge
Cache activée 22764132 cycles d'horloge

#H#define WORELOLD 10z49

woid bubble sort (inc nurbers[], int array size) :

int mainl(int arge, char **=rcss)
i

int Rresall ;

et o

result. .= fint )] HMEM EASE:

3 = WORKELOAD—1:
For (i = 0O: i = WORKELOAD: di+4++) I
result[i]l = 3=
H——"F
*

bubble sortiresult, WORKLOAD) :

return(0) >

i
woid bubble Sort (int number=[], int array size)
i
o oot L
int temp=0:
for (i = array size — 1: i > O: i——3) 1
for(id = 1:3 <= 4: J++)
£

if (numbers[3—1]1 > numbers[3]1) 4
temp = numbers[3—17
asm( Thop ) -
numbers[3—1] = numbers[3] :
asm( Thop ) -
numbers[3] = temp:
S=m( Thop ) -

Figure 3.9 Le code « C » du programme sorting

Les résultats issus des campagnes d'injection de fautes sur la zone sensiblegeatesidér

cette étude, sont donnés dans le tableau 3.2.



Tableau 3.2 Résultats des campagnes d'injection de fautes sur le processeur LEON2

# des timeouts

Option # des fautes injectées # d'erreurs

Cache desactivée 630 (3.325%) 1832 (9.40%)
Cache activée 19867 526 (2.648%) 2125 (10.69%)

Le méme nombre des SEU ont été injectés tamsne sensible du processeur LEON2, durant
les deux campagnes d’injections de fautes considérées. Le taux d'erreurs global (erreurs + timeouts)
étant 13.34% dans le cas ou la cache est activée, et 12.64% quand la cache est désactivée.

Cette expériencéllustre 1’utilisation de la méthode NETFI sur un processeur LEON2 sur
lequel on prévoie de réaliser, dans la future proche, des campagnes de tests s@rss rnadiat
valider la méthode sur des processeurs complexes. Dans le méme but, un microc80t&2udont
les résultats issus de tests sous radiation sont disponibles dans [Rezgui 2@thaisi comme une

deuxiéme cible.
3.3.2 Le microcontroleur Intel 80C51

L’estimation du taux d’erreurs d’un circuit intégré face aux effets des radiations est 'un des
objectifs importants de la méthode NETFI. Le microcontréleur 80Chitet] décrit en VHDL dans
[Web opencores] a été choisi pour illustrer cet aspect. La disponibiitéédultats de tests sous
radiations obtenus pour ce circuit dans [Rezgui 2001] permettra de confronteidiesgm du taux
d’erreurs faites a partir des expériences d’injection par NETFI & ceux issus des tests sous faisceaux de

particules et valider d@ la méthodologie d’injection de fautes étudiée dans le cadre de cette thése.

Le microprocesseur Intel 8051 correspada famille MCS51 [Souchard 1999] dont les

principales caractéristiques sont:

- CPU de 8 bits optimisé pour le controle d’applications.

- Processeur booléen permettant le calcul sur un bit.

- 64K octets d’espace mémoire de programme.

- 64K octets d’espace mémoire des données.

- Mémoire programme intégrée d’une taille supérieure a 32K Octets.
- Mémoire interne RAM de 128 octets.

- Lignes d’entrées/sorties individuelles et bidirectionnelles.

- Communication bidirectionnelle UART.

Dans la figure 3.1Bont donnés les principaux blocs de I’architecture interne du 8051. Les
zones sensibfeaux SEUs de ce circuit sont: les 128 octets de la mémoire SRAM, les registres

du « Special funtion registers » SFR, tous les registres du pipeline, le RQramrCounter » et le
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SP « Stack pointer ». NETFI peut injecter des fautes dans 100% de ces clh le total fait 1633
bits.

Le programme choisi comme application pour I’injection de fautes a été¢ une multiplication des
matrices de dimensions 6x6, comme dans le PSOC présenté dans le chapitre X te dwi
programme permet d’occuper environ 92% de la mémoire interne du microcontréleur augmentant
donc la probabilité d'observer des erre@sprogramme est le méme que celui utilisé dans le cas des
expériences de test en accélérateurs de particules présentés dans [Rezgui 2001].
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Figure 3.10: Architecture interne du 80C51

Dans le chapitre 2, il a été montré que la section effidgaemique d’un circuit de type

processeur exécutant un programme donné peut étre prédite d’une maniere précise par 1’équation 3.1 :

Tsgy = Osgu * TNETFI (Eq 3.1)

~

ou,
Tgpy = section efficace dynamique prédite pour le programme considéré.

osgy = section efficace statique des SEUs issue des tests sous radiations.



Tyerrr = taux d'erreur globale (ewrs + timeouts) obtenus par injection des SEUs en utilisant la
méthode NETFI.

Deux accélérateurs de particulesrnissant plusieurs types d’ions a des LETs différents ont
été utilisés dans [Rezgui 2001d,Tandem Van der Graff de I’'IPN, a Orsay et le cyclotron de I'UCL a
Louvain la Neuve eBelgique pour obtenir des mesures sur la section efficace statique et dynamique
du 80C51. Le tableau 3.3 résume les résultats obtenus dans ces tests pour les ienseitiléEdit
d’énergie, dans les circuits cibdede ces particules est donné par leur LET qui dépend de 1’ion et de

I’angle d’incidence. Ce LET appelé le LET effectiL£T, ;) est calculé comme suit :

LET,
cosf

LET,;f = (Eq 3.2)

<

ou :
0 : L’angle incident du faisceau d’ions,

LET, : Le LET nominal a I’angle 0,
LET.ss . Le LET effectif.

La section efficace statique a été déterminée par des campagnes de radiations lote duquel
processeur exécutait une application de type test statique (vérification cédatohwelontenu de la
mémoire interne et des registres) du microcontroleur 80phsé a des faisceaux de différentes

particulesd’ions lourds produits par les accélérateurs précédemment cités.

La prédiction de la section efficace dynamique basée sur la stratégie prdsent&suation
3.1 requiére la prédictiafu taux d’erreursissu d’une campagne d’injection de fautes réalisée avec la

méthode NETFI. Les résultats donnent un taux d'erreur de 47,09 % apres 51907 fautes injectées.

La section efficace dynamique prédite calculée en utilisagtation 3.1, se servant de la

section efficace statique mesurée, est donnée dans la derniére colonne du tableau 3.3.

Tableau 3.3: Prédiction NETFI Vs Mesures des tests sous radiations

LET Angle LET eff. Section efficace Section efficace dynamique
[MeV/mg/cm?] (degrés) statique [cm?%composant]
[cm?/composant]
Osgy Mesurée Predite
TsEy = Ospy * TNETFI

N 2.97 0 2.97 4.30 10° 2.00 10° 2.03 10°
Ne 5.85 0 5.85 3.33 10° 1.02 10* 1.58 10¢
Cl 12.7 0 12.7 8.12 10° 3.96 10* 3.84 10¢
Ar 14.1 0 14.1 9.31 10° 4.50 10° 4.40 10°
] 12.7 48° 19.5 1.29 10° 6.63 10° 6.10 10°
Cl 12.7 60° 25.4 1.62 10° 7.1310° 7.68 10°
Kr 34 0 34 1.90 10° 9.12 10° 9.00 10°
Br 40.7 0 40.7 1.94 10° 8.85 10° 9.1610°
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La bonne corrélation entredprédictions et les mesures de la section efficace dynamique pour
le DUT testé et le programme benchmark, figure 3.11, met en évidence ligffad@mtapproche et de
I'outil proposé (NETFI). En effet, pour toutes les particules utilisées Eretiife entreek sections
efficaces dynamiques mesurées et prédites a été inférieure a 0.5x10-dmpatnt de noter que
I'approche NETFI étant basé sur des émulations sur FPGA, elle permet d'exgdpaareltemps de
I’occurrence des SEUs d'une maniére largement plus grande que les résultats de tesigtsms r
Pour obtenir les mémes résultats sous faisceau il nous faudrait plusieurs ditainess, le codtde
ces campagnes de test étant élevé. Les tests sous radiation souvent ils sont agqéesukdgues
dizainesd’erreurs ont été observés. L’exploration espace/temps de 1’occurrence des SEU faite par
I’injection de fautes est certainement plus compléte que celle issus d’une campagne en accélérateur de
particules et donc la prédiction est probablenpdunt proche du taux d’erreurs de 1’application finale

que la mesure issule test sous radiations.
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Figure 3.11 : Section efficace prédite et mesurée aux SEUs du 80C51

Une comparaison des prédictiofistaux d’erreurs en utilisant deux stratégies d’injection de
fautes différents : NETFI et CEU est donnée dans le tableau 3.4. Ceot moetles résultats issus de
cesdeux méthodes sont en bonne corrélation. En effet, la différence du nombre ues selisibles
accessibles par chaque méthadest pas trés importante (1633 cellules sensibles dans le cas de
NETFI et 1518 dans le cas de CEU environ 7%) ce qui explique la faible différanedesrvaleurs
obtenues. Cette différence peut étre plus significative pour des prosepiess complexes et sera

illustré dans le chapitre suivant pour le cas d’un processeur LEON3.

* Environ 600 euros/heures incluant le temps 1ié a I’installation de la plateforme de test et la vérification de son
fonctionnement avant de lancer les tests sous faisceau.



Tableau 3.4: Prédiction NETFI Vs. CEU

Section efficace Section efficace Section efficace

mesurée prédite par CEU prédite par NETFI

Tsey = Oseu * Tceu Tseu = Oseu * TNETFI
N 2.97 2.00 10-6 2.002 10° 2.03 10°
Ne 5.85 1.02 10-4 1.55 10* 1.58 10°
Cl 12.7 3.96 10-4 3.78 10° 3.84 10°
Ar 14.1 4.50 10-4 4.33 10° 4.40 10°
Cl 12.7 6.63 10-4 6.01 10° 6.10 10°
Cl 12.7 7.13 10-4 7.56 10° 7.68 10°
Kr 34 9.12 10-4 8.86 10° 9.00 10°
Br 40.7 8.85 10-4 9.01 10° 9.16 10"

3.3.3 Réseau de neurones Hopfield (RNH)

LesRéseaux de NeuresArtificiels’(RNA) sont considérés comme intrinséquement tolérants
aux fautes, car ils sont des modéles mathématiques inspirés par la structure de b@mlogitases
[Rumelhart 1986]. Un RNA est constitué d'un ensemble de neurones interconnectéseqtidesi

informations en utilisant les connexions entre eux.

Les RNAs sont devenus un sujet trées dynamique et ils ont motivés de nombeebseshes
dans la derniere décennie [Saif 2006] [Saif 2007] [Stepanova 2007] [Leiner 2008]. tactdess
importants était le progrés de la technologie VLSIquerend plus facile I’'implémentation de larges
RNAs avec des moyens qui étaient indisponibles dans le passé, comme les FPGA. ,En effet
I’amélioration de la technologie VLSI rend réalisable, I’implémentation des systémes paralleles avec

des milliers de processeurs.

La capacité des FPGA& nos jours permet la mise en ceuvre de trés grands réseaux de
neurones, ayant de performances élevées grace a l'architecture p&idksl&NAs sont considérées
pour des applications dont les fautes peuvent avoir des conséquences critiques {espatieale. .)

leur robustesse face a des fautes de types (SEU, SET et Stuck_at) doit étre analysée.

Les RNAs peuvent étre utilisés dans de nombreuses applications telles qoataissance
des formes, la reconstruction d'image a partir d'une image partielle, la suppmssbruit, et le
récupération des informations. Des exemples représentatifs de I'utilisationAded@Nhs des projets
spatiaux sont classification des imageg 1’Antarctique prises par le satellite NOAL11l [Kilpatric
1995], classification des nuages a partir dimages satellites prises p&Q8RAT [Kwiatkowska
1995], détection des électrons de cavité de plasma a partir des mesuresapiisesiellite FREJA

[Waldemark 1995], la classification des Whistlers des protdd&lectrons a partir de mesures prises

> Artificial Neural Networks or ANN en anglais.
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parle satellite AUREOL Il [Miniere 1996], et le traitement des images dulgat&8IPOT1 [Cheynet
1999]. Les RNA peuvent étre utilisés aussi dans le domaine de la robotique pmstdkstions

nucléaires.

Dans notre recherche, on a implémenté un RNA de type Hopfield [Hopfield 1982] sur un
FPGA qui a pour but de reconnaitre des patterns alphabétiqueplémentation a €té réalisée par
une architecture paralléle ayant une grande performanalgorithme utilisé requiere seulement une
seule opération de multiplication O(1), &tg(N) opérations d’additions O(log N) tandis que la plupart
des autres algorithmes requiérent O(N) multiplications et O(N) additions.

Cet algorithme a été modifié pogu’il tolére les erreurs provenant des fautes dans ses unités
arithmétiques. L'implémentation du RNA original ainsi que celle du RNA ndoslifint détaillées dans
les sous-sections suivantes. Dans le but de la validation de l'architecture to#rantautes
implémentée, e campagnes d’injection des différents types de fautes, SEU, SET et Stuck-at ont été
réalisées par la méthode NETHla comparaison des résultats met en évidence I’efficacité de la
technique de tolérance aux fautes proposée et ouvre une perspective moédhtiedlioration de ces
techniques pouekutiliser dans des applications spatiales critiques.

3.3.3.1 Implémentationd’un RNH sur FPGA

Les RNHs sont des RNAs récurrents ou les éléments de traitement sont les neurondés. La sor
de chaque neurone tesonnectéea I’entrée de tous les autres neurones par I’intermédiaire des
connexions, chacune ayant un poids synaptique. Ces poids soWi calculés en utilisant la régle de
Hebb (eq 3.3) :

ifi+j Wi-=zx§’x}° 433)
g o.

ou0 <i, j<N+1XP={x{ x5, ....xy}etx € {—1,1}, p étant le nombre de bits dans

un pattern de X et r étant le nombre total des patterns.

Pour fournir une conception efficace, avec peu de hardware mais rapide, on supdese que
patternsd’entrées a[i] sont des nombres binaires. Ensuite on applique 1’équation 3.4 pour calculer un
nouvel pattern d’entrée. Le systéme doit éter jusqu'a ce qu’il soit stable, c.a.d. quand le nouvel

pattern d’entrée g[t] Soitexactement égale a I’ancien g[t-1].
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ailtl = f((©) = £ D Wiayle — 1] (Eq 3.4
J

Cette équation propose les étapes de calcul suivantes qui sont réalisdesgogrN :
Etape 1 : Distribuex;[t — 1] a tous les éléments de la colonne j de la matrice de Wjidis
Etape 2 : Multiplier;[t — 1] parW[t] (figure 4.10).

Etape 3 Additionner le résultat de la multiplication de 1’étape 2 le long de chaque ligne de la

matrice W pour calculer la somrhdt] (figure 3.12).
Etape 4 : Appliquer la fonctiodiactivation f(h;[t]) pour calcules;[t].

On répeéte ces quatétapes jusqu’on arrive a saturation. Ces étapes peuvent étre exécutées en
paralléle. La multiplication se fait en un seul cycle comme le montrguaefi3.12 puis 1’addition
prend (log n) cycles ou n est le nombre des neurones du réseau Hopfield considiénée L2 13

montre comment se fait I’addition dans une ligne de la matrice W.

Figure 3.12 Multiplication paralléle pour un RNH de quatre nceuds
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a b c d e F g h
Step 1 V /
L 1
a+hb c+d e+ f g+h
Step 2 / /
a+b+ec+d e+ f+g+h
Step 3
a+b+c+d+e+ f+g+h

Figure 3.13 Addition de 8 cellules d’une ligne de la matrice de poids W

Dans les références [Ayoubi 2002] et [Ayoubi 2004] est donné une descripidiédéle cet
algorithme.

Pour I’implémentation de ce RNH, il faut considérer deux phases essentielles : la phase

d’apprentissage et la phase de reconnaissance.

Durant la phase’dpprentissage, le RNH doit stocker toutes les combinaisons qui doivent étre
reconnues dans la phase de reconnaissance. Ce processus sera exécuté ericsgn@umehacun
des patterns déensemble considéré. Donc pour N pattermécycles d’horloge sont nécessaires pour

terminer cette phase.

Un RNH de N nceuds nécessite N2 unités d’apprentissage pour qu’il soit capable de calculer la

matrice de poids W de dimension NxN en basant sur la régle de Hebb (eq 3.1).

Comme nos entrées sont des nombres binaires, elles doivent étre impliciteamsfiotrtrées
dans le design pour gque le calcul soit effectué-dtiet ‘1’, ceci pour étre compatible avec les entrées
calculées d'aprés la regle de Hebb qui sont -1 et 1 en hexadécimal OxFFF et 0x001. Rasd)yqot
a fait le calcul des éléments de la matrice de paioartir de la régle de Hebb sur 8-bits, mais pour

éviter le débordement (overflow) on les a représentées parsl2-bit

La symétrie de la matrice g®ids permettra de mettre en ceuvre un systéme d’apprentissage
qui exige seulemen(N?2) — N) unitésd’apprentissage. La figure 3.14 montre 1’architecture d’une

unité d’apprentissage et sa distribution dans le réseau.
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Figure 3.14 Architecture d’une unité d’apprentissage et sa distribution dans le RNH

La phase de reconnaissance est la seule pbaséérée dans nos campagnes d’injection de
fautes. Elle estanstituée de deux types de nceud: le nceud série NS et le nceud maitre NM. Le NS est
utilisé pour effectuer I'étape de multiplication (a*W) puise étape d'addition de deux nceuds
adjacents (a1lW1 + a2W2). NM est utilisé pour additionner les sorties ddN&easjacents (alW1 +
a2W2 + a3W3+a4W4) ou pour additionner les sorties de deux NM adjacents (alW1 + a2W2 + a3W3+
... + a8W8$.

o Le nceud série (NS): La multiplication du pattern d'entrée a par le poids W, peutféttuge
par l'intermédiaire d'un multiplexeur qui choisi soit le poids, si a = 1ssoitomplément a 2 (2’s
complément), si & -1 . Le résultat est sauvegardé dans un registre de 12-bit parallel-in sérial-ou
shift register (PISO_SHR). La sortie série de ce registre serioaddita la multiplication du pattern
adjacent avec le poids correspondant. A la fin, le résultat de cette additienregistré dans un
serial-in serial-out parallel-out shift register (SISOPO_SHR) comme indiqgdalfigure 3.15.

dk

w1 PISO_SHR

dk

i Sout
SISOPO_SHR
Pour

reset

w2
PISO_SHR

. reset

8

Figure 3.15: Architecture d’un neeud série (NS)
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e Lenceud maitre (NM) : Comme les RNH sont censé® mis en ceuvre sur des larges réseaux,
dans la premiére étape d'addition un NM devrait étre utilisé pour chageelpaillS adjacents, tandis
que dans les autres étapes un NM sera utilisé pour chaque paire de NM adjackgtse L2316
montre I'architecture du NM. la tache principalelésidition de deux bits d’entrée et le stockage du

résultat dans un SISOPO_SHR similaire a celui utilisé dans NS.

Sinl

e Suut
* SISOPO_SHR

Sin2

out

reset

Figure 3.16: Architecture d’un neeud maitre (NM)

e  L’architecture d’une Ligne (Row Architecture) : Pour le calcul d'une ligne constituée de N
nceuds, les NS sont toujours utilisés dans la premiére étape de calcul tandis que darlsdauitss

étapes on utilise les NM. Les figures 3.17 et 3.18 illustrent des lignesiadiee gt huit ceuds,

respectivement.
a —
W — S 5 ]
o Wi —
&§ — P - ——
W2 —— wo
Teset a —— L Rowsnodes Sk
Sinl w3 — "
dk
§in2 4 sin
Sout wWa—————— Sin2
A\L\ Puu" cdk ———M MN o
Teset " Pout
a ok - ‘k
Wl —— =]
SB\II w2
o S
o R = Row 4 nodes 5 Paut
W —o W ws —————
Teset ——— “
wd
dk =
clic
Figure 3.17: Architecture d’une ligne de 4 nceuds Figure 3.18: Architecture d’une ligne de 8 nceuds

e La derniere itération : Pour arréter le processus de reconnaissancesies mattdoit attendre
jusqu'a ce que le pattedientrée précédent soit exactement égal au nouvel pattern, Cemappelle

stabilisation. Le pattern d'entrée initialest utilisé que dans la premiéere itération mais le pattern
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recalculé sera utilisé dans les itérations qui suivent. Ce travail sera effectué parhine &réats qui
lit la sortie du réseau, la vérifie, calcule le nouveau pattentrée, et I’envoie au réseau jusqu'a ce
que la condition d'arrét est satisfaite. La figure 3.19 présente une maill§ @me®kB8 connectée a la

by

machinea 'état (SM).

1
L‘—L Row 8 nodes |

In Out Done

Figure 3.19: Architecture d’une maille de 8x8

3.3.3.2 Implémentationd’un RNH tolérant aux fautes sur FPGA

Le RNH décrit dans la section précédente a été maglifié qu’il soit capable de tolérer les
erreurs dues aux effets des radiations telles les SEUs et les SETs. Commukipkcation et
I’addition sont les opérateurs principaux pour le RNH, la tolérance aux fautes étudiée esshat®e

stratégie suivante :

- Larépétition de la multiplication pour détecter et corriger les erreurs dans lesioaitipis.
- La réalisation du processus d’addition « n » fois (n étant le nombre des cellules dans une

ligne).

En d'autres termes, la redondance temporelle est utilisée pour les multiplicatidisgue la
redondance spatiale (d'ordre "n'§t adoptée pour les additions. Ce travail considére les additions et
les multiplications en tant que cibles de durcissement. La figure iBui@e la mise en ceuvre
proposée pour les multiplicateurs et les additionneurs robustes par rappdtentiffypes des fautes
pour le RNH tolérant aux fautes (RNH-TF).
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loawal 2 lewsl 3
Musltiplicatican Agdditian

Figure 3.2Q Le processus de multiplication et d’addition pour 4 nceuds adjacents

Pour I’implémentation de ce RNH, il faut considérer les deux phases essentielles : la phase

d’apprentissage et la phase de reconnaissance.

Concernant la phaséagprentissage, le RNH doit stocker toutes les combinaisons qui doivent
étre reconnus dans la phase suivante. Ce processus seté @xéérie pour ’ensemble de patterns et
pour une seule fois. La phase d'apprentissage décrite dans la section préestdanpiémentée une
seule fois et conduit au calcul de la matrice de poids. Dans ce travail, nous cossiérda phase
d'apprentissage n’est pas une cible d’injection de fautes, donc dans ce qui suit la phase de

reconnaissance est la seule cible considérée.

Deux types de cellules sont utiligésur la mise en ceuvre de la phase de reconnaissance pour

l'architectureRNH-TF proposéele nceud série tolérant aux fautes et le nceud maitre:

w
>
>
wn NRD
— »
— WorWn Pin Sout _>RD
Adder Pout
ohift SoutlL1
register
Sin Sout

Adder | g shift -

register |Sout

ND
ND2R

Figure 3.21: Architecture du nceud série tolérant aux fautes NSTF

e Le nceud série tolérant aux fautes (NSTF) est responsable au premier abord du processus de
multiplication. Deux multiplications dont les résultats seront comparéd jadaitification des erreurs
transitoires éventuelles seront réalisées successivement. Un signatt«lisel» est ajouté au

multiplicateur pour permettre cette redondance temporelle. Des signaux et des multiplexeursisont aus
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ajoutés: « WorWh », permet de choisir soit le poids local de 12-bits, We gaids voisin de 12-bits,
«Whn », provenant de la cellule adjacente dans la méme colonne. Un multiplexeur responsable de
fournir le résultat du processus de multiplication basé sur le pattern d’entrée « a » est implémenté. La

figure 3.21 montre le diagramme de NSTF proposé dans cette conception.

Afin de tolérer les fautes dues a des erreurs de multiplication, le NSTF prend une entrée de 12-
bits appelé « neighbor dataND, ou leND est connecté a une donnée non enregistrée, appelée « not
registered data NRD, du NSTF voisin dans la méme colonne. « Neighbor_Data_To_Register » ou
ND2R, choisi le résultat qui doit étre enregistré dans le 12-bit PISOPO_SHR.

Une machine a états chargée de générer le WorWh et BIB2Rnise en ceuvre pour chaque
colonne. Elle prend comme entrée tousREset NRD des cellules qui sont voisines dans une colonne.
La deuxieme tache de la NSTF est |'addition des données locales multipliéesaatres dlonngs
provenant d'un NTSF voisin (alW1 + a2W2). Pour ce but, un additionneur est mis en ceuvre pour
réaliser cette addition entre la sortie du PISOPO_SHR et une entrée série « serial inpatNSSF.

Sin est aussi la sortie SoutL1 du PISOPO provenant de la cellule suivante.uliegsréigaux sont
stockés dans un serial-in serial-out SISO_SHR.

e Le nceud maitre (NM) : Le NM utilisé dans cette conception posdadaéme architecture que
le NM utilisé dans la section précédente. La seule différence est gu&idelémentation tolérante
aux fautes, une ligne de «wmceuds a besoin de n*logy(n) des NMs.

e  L’architecture d’une ligne (One Row Architecture)Pour la mise en ceuvre d'une ligne de n-
nceuds, NSTFs sont toujours utilisés dans la premiére étape de calcul, tandis que tienkesoautres
étapes on utilise les NMs. Une ligne de "n" cellules nécessite) (N\Ms. La figure 3.22 montre la
mise en ceuvre d'une ligne de 8 noeuds.

e La derniére itération : La méme machiaettats (figure 3.19) est utilisée dans ce design pour

détecter la condition de stabilité du RNH.

Figure 3.22 Architecture d’une ligne de 8 nceuds
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3.3.3.3 Résultats expérimentaux des injections de fautes sur les RNHs

La méthodeal’injection de fautes NETFI a été utilisée pour comparer la sensibilité aux fautes
des deux versions du RNH.’application benchmark utilisée est la reconnaissance de patterns
alphabétiques, ou chaque pattern est représenté par 32-bits, figure 3.23. Laapiiementations
montrent une bonne performance dans le processus de reconnaissarmeles sont nécessaires
pour compléter une itération de reconnaissance dans le RNH original, alors que le modéle tolérant au
fautes nécessite 21 cycles.

Figure 3.23 Entrées et sorties deRNHs

Les deux modeéles ont été implémentés sur le Chipset FPGA XC4VLX40 Virtexld de |
plateforme ASTERIC$our effectuer I’injection de fautes. Une comparaison en termes de ressources
matérielles utilisées est donnée dans le tableau 3.5 montrant que la vel&iante aux fautes
requiere environ 2,2 fois plus de slic@# fois plus de flip-flops et 2,2 fois plus de LUT que la
version non tolérante aux fautes. Ceci affecte a son tour la fréquence maxiragétedoe cible qui
est dans le cas de la version originale, non tolérante aux fautes, 157 MHz et gosiola modifiée,
tolérante aux fautes, 104 MHz.

Tableau 3.5: Comparaison matéride entre les deux types de RNHs
Type RNH Tolerant Aux Fautes

Maximum frequency 104.811 MHz

157.604 MHz
# Slices 6210 (33%) 2803 (15%)

# Slice flip flop 8325 (22%) 3449 (9%)

# 4 input LUTs 10593 (28%) 4800 (13%)

Plusieurs campagnes d'injection de fautes, au cours desquelles NETFI injece grand
nombre de fautes dans les deux designs, ont été réalisées. Il est imporwter dgeie dans chaque
exécution une seule erreur a été injectée dans la zone sensible. Les conséguantes idgectées

sont classées comme suit:
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Silenciewse(silent fault):si la faute injectée n'a pas d'effet.

- Erreur: sila sortie du RNH n'est pas celle attendue.

Délai d'attente (ou Timeout): si le RNFhrrive pas a stabilisation.

Convergesi le RNH fournit des résultats corrects apres le temps limite prévu en cours d'exécution.

La premiére campagne d'injection de fautes a été réalisée sur le RNHI.obdféeents types
d'erreurs ont été injectées dans le design lorsqu'il est configuré, cecepomaitre un des patterns
perturbé "A", "C" et "H" parmi plusieurs alphabet#lisé dans la phase d’apprentissage. La durée du
processus de reconnaissance obtenue lors de la golden run est de 34 cycles c.a.d. desx litérati
tableau 3.6présente les résultats de quatre campagnes d’injection de fautes, ou les fautes de types
SEUSs, SETSs, et Stuck-at sont considérés.

Tableau 3.6: Résultats des injections de fautes sur le RNH initial

Type of faults # Inj. Faults Results Errors Timeouts Converges

SEU 81831 79(0.096%) 1658(2.026%) 10865(13.277%)

SET 125676 110(0.087%) 2623(2.087%) 15195(12.091%)
Stuck at 0 190509 9566(5.021%) 8417(4.418%) 19393(10.179%)
Stuck at 1 98316 5444(5.537%) 3076(3.128%) 7659(7.790%)

Les mémes tests ont été effectués sur la version tolérante aux fautes. Le ¢sdmgioh
obtenu lors de la golden run pour les mémes patterns d'entrées est deux itéradidreyales. Le

tableau 3.7 montre les résultats de quatre campagnes d'injection effectuéeRISHr tolérant aux

fautes.

Tableau 3.7: Résultats des injections de fautes sur le RNH tolérant aux fautes

Type # Inj. Faults Results Errors Timeouts Converges

SEU 137801 20(0.014%) 6(0.004%) 4789(3.475%)
SET 149198 44(0.029%) 4(0.0026) 4193(2.810%)
Stuck at 0 140516 3897(2.773%) 557(0.396%) 1667(1.186%)
Stuck at 1 151803 4318(2.844%) 337(0.222%) 2486(1.637%)
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Figure 3.24: Comparaison des taux d’erreurs et des timeouts pour les deux RNH

La figure 3.24 montre clairement la comparaison entre les deux versions du RNH étudiée.

Dans le cas d’injection de fautes SEUs et SETs, le taux d'erreurs global (erreurs + timeout) a diminué
de 2,122% a 0,018% (environ 117 fois) pour les SEUSs, et de 2,174% a 0,032% (envirah jg3duioi
les SETs. Cela montre I'efficacité de la conception durcie étudiée. Pour lesfackeat, le gain était
6,269% (environ 3 fois) pour les stuck-at 0, et 5,599% (environ 3 fois) pouruglsadtl. Les

convergences subissent une diminution due au fait que les calculs sont le plus soreestdans le
cas du design tolérant aux fautes. L'analyse approfondie des résultats sur la zohe diemdiNH

tolérant aux fautes montre que toutes les erreurs se produisent lorsque la faée ditpe la région

ou la machiné états global du systéme est implémentée.

Ceci prouve que les RNAs qui sont intrinsequement robustes, doivent toutefois étre’durcis
sont considérés pour des applications critiques. Les résultats obtenus mettent ee éuvitiabitité
du circuit RNA tolérant aux fautes implémentés, et ouvre une persppotiveson application dans

des réseaux plus larges et plus représentatifs des applications critiques.

3.4 Conclusions

Dans ce chapitre a été présenté une nouvelle méthode, appelée pnfFlémulation de
fautes (SEU et SET) au niveau netlist. Cette métlaaeté appliquée sur plusieurs circuits cibles. Un
premier exemple pour illustrer I'application sur un processeur complexe, le LEGH peesenté.
Une campagne d'injection de fautes de type SEU a été réalisée lorsque lgeprogeslié exécute un

programme de tri de 1024 données.



NETFI a été aussi utilisé pour estimer le taux d'erreurs provoquées par desi'SEU,
microcontroleur 80C51 exécutant un programmendgiplication de matrices. Une bonne corrélation
entre les résultats issus de cette prédiction et ceux issus de testxlgdims, réalisées dans le cadre
d'une thése précédente, a été mise en évidence. Les taux d'erreurs issus des prédictions avec les
méthodes NETFI et CEU ont aussi été comparés. Les bits accessibles par la meEffiedétalent
115 bits de plus que ceux accessibles par la méthode CEU. Cette faible différerieelgustihne

corrélation entre les résultats prédits lpanéthode CEU et ceux prédits par NETFI.

Finalement, dans le but de valider des architectures tolérantes aux fautes, unedieleidee
NETFI a été un Réseau de Neurones de Hopfileltt deux versions (une standard et 1’autre incluant
des techniques de tolérance aux fautes de type redondance matérielle et tempptéitenitéd dans
le cadre de cette thése sur un FPGA. Plusieurs campagnes d'injection de fautes (SEU, SET et Stuck_at)
ont été réalisées sur les deux versions de ce réseau de neurones. Les tausxgl@veanr (erreurs +
timeouts) issus de ces campagnes de tests mettent en évidence la robustesse de ddévard@atix

fautes implémentée.
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Ce chapitre a pour bdtétudier la robustesse face aux SEU d'un algorithme, supposée tolérant
aux fautes, dit self-convergent. Les méthodes CEU et NETFI seront utiliséesjpotar ides fautes
de type SEU dans les zones sensible d'un processeur LEON3 exécutant cet alddnieharalyse
approfondie ayant pour but l'identification des variables les plus sensiblesgddthme considéré
sera présentée. A la fin de ce chapitre, une comparaison entre les résutaties deux méthodes,
NETFl et CEU, sera montrée.

4.11algorithme self-convergent

La self-convergence est une propriété d'un systéme distribué, qui lui permet, quand il sera
perturbé ou mal initialiséle récupérer un fonctionnement correct en un nombre d'étapes de calcul fini
Ce concept est introduit par DIJKSTRA en 1974 [Dijikstra 1974] [Doley 2000].

Cette propriété permetun systéme distribué de tobdédes défaillances, en particulier celles
qui ne modifient pas le code exécuté. Aprés une perturbation, le systéme atteint iqeatomf
arbitraire (les variables du programme peuvent avoir une valeur quelconque par exeaiplé)eut

récupérer un comportement correct dans un temps fini si aucune nouvelle perturbation ne se produit.

L’algorithme contient deux configurations: légitimes et illégitimes (voir figure 4.1). La self-

convergence est généralement considérée comme la combinaison de deux propriétés:

. Fermeture: a partir d'une configuration légitime, le systéeme reste dans cettgiratioh
pour toute la durée de I'exécution.
. Convergence: en partant d'une configuration arbitraire, le systéme atteintspdte lane

configuration légitime.

I /N I
Legitimate configurations

{

 \V !

Figure 4.1: Comportement d'un syst me self-convergent
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L'algorithme self-convergence utilisé dans le cadre de cette these est consadcél ale ca
plus court chemin d'un graphe. Théoriquement, quelque soit I'erreur pouvant se prodairesaiu
calcul, le résultat de l'exécution sera toujours correct. C’est un probléme classique d’informatique

distribuée [Doley 1995] [Huang 2005].

Le code d'un algorithme self-convergent est donné dans la figure 4.2. L'entrée de cet
algorithme est une matrice de dimensions NxN avec des valeurs prédéfinies, tandis qtiee la so
estune matrice dont la dimension est de NX1. Les variables bom®énet c sont utilisées pour
détecter la convergence de l'algorithme vers le résultat final. Les engérgsont des indices de

boucle requis pour effectuer les calculs matriciels.

b=c=1
T= NxN matrix
D= Nx1 matrix
while(b]|c) {

c=b;
b=0;
D[0]=0;
for (i=1; i<N; 1i++){
m = INFINIE;
for(j = 0; J<N; Jj++){
if (m>=D[J]+T[N*i+7])
m=D[J]+T [N*i+3];
}
if(D[i] !=m)
b=1;
D[i]=m;

Figure 4.2: Le code "C" de l'algorithme self-convergent

Lamatrice T représente le graphe dans ledeiel nceudsi et jsont reliés par un
connexion de longueur;TLa distance entren nceud i et le nceud de référence (nceud 0) est la seule

guantitéqui satisfait 1’équation 4.1:

Dy = 0; D; = min {T;; + D;} Eq4.1
Le programme self-convergent définit ®min{T; + D;} pour tout i jusqu'a ce qu'il converge

vers une solution, c.a.th seul matrice D qui satisfait I'équation 4.1. Cette solution est obtersggidor

D ne sera pas modifié au cours des itérations. Dans ce cas, b seérdfagal ou "0", et a l'itération

suivante, ¢ sera modifié a "faux" ou "0", conduisant a la fin du programme.
En principe, les seules erreurs qui peuvent conduire a des résultats incorrectes sont:

e Des erreurs qui provoquent la fin de la boucle avant le temps nécessairterponer

I'exécution de l'application; par exemple, quand les variables b et ¢ sont agéles



conduisant while(b||c) =, @Quand I’ancienne valeur de D (valeurs calculées sur la boucle
while précédente) est exactement la méme que la nouvelle D, et quandjioet/cles
valeurs hors de la portée de leurs boucles;

e Les erreurs affectant$ prochaines valeurs de D, qui se produisent aprés la fin de la
boucle while.

Les deux booléenset c ont été utilisépour s'assurer qu’une seule erreur, sauf les erreurs qui
touchent le compteur du programme, ne peut pas, en principe, conduire a un résultat errone.

Les erreurs dans le compteur du programme peuvent conduire a une erreur si le compteur du
programme saute indiment en dehors de la boucle, ou s'il saute vers une instrietéputet un

mauvais opcode.

L’algorithme self-convergence peut étre utilisé dans les domaines de communications, surtout
dans les processeurs a plusieurs coeurs pour garantir le transfert correct d’un message d’un cceur a un

autre.

4.2 Le circuit cible: le LEON3

Le LEON3 [Web gaisler] est un modé&i#iDL synthétisable d'un processeur 32-
bit compatible avec I’architecture SPARC V8.Le modele est hautement configurable, et
particulierement adapté aux systémes sur puce (SOC). Le processeur LEON3 a lesstiquasstéri

suvantes:

e Jeu d'instructions SPARC V8 avec I'extension V8e.

e Pipeline de 7-étages.

e Contient I'implémentation des unités multiplieur, diviseur, et MAC (Media Access Control).

¢ FPU (Floating Point Unit) IEEE-754 entiérement en pipeline et avec haute performance.

e Cache des instructions et cache des données séparées (architecture Harvard).

e Les caches sont configurabl€s4 ways, 1-256 kbytes/way set-associative, remplacement
aléatoire, ou LRU (Least Recently Used)).

e Interface de bus AMBA AHB 2.0.

e Prise en charge avancée de débogage sur puce.

e Support multiprocesseurs symétrique (SMP).

e L’horloge peut aller jusqu'a 125 MHz en FPGA et 400 MHz sur 0,13pum technologies ASIC.

e Version tolérante aux fautes, et version SEU-proof disponibles pour des apmication

spatiales.
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Le processeur LEON3 est entierement paramétrisable grace a l'utilisation degugéneéri

VHDL. Ainsi, il est possible d'instancier plusieurs cceurs de processeur dans le méme design avec des
configurations différentes. Le LEON3 peut étre configuré en utilisant un oagihjue construit sur
tkconfig du noyau linux. Cela permet de définir rapidement une configuratigriésdsur mesure. Cet
outil permet encore de configurer d'autres périphériques sur puce tels queti@ews de mémoire
et les interfaces réseau. La figure 4.3 montre 'architecture d'un LEON3 configurable cqufigsiré
pour utiliser le JTAG debug link, le contréleur AHB, le contrbleur méeyde bridge AHB/APB,
I’UART, les TIMERS, les interruptions, et les ports I/O.

USBPHY  RS232 JTAG PHY LVDS CAN PCI
LEON3 Template Design
pooeempaslesign _ _ - — — S N [N R S —
Serial Ethernet Spacewire| | CAN 2.0 PCI
LEON3 usB Dbyg Link MAC Link Link
Processor

AMBA AHB

AMBA APB
AHB/APB == T 7 i , ,

Bridge

AHB Memory
Controller Controller

VGA PS/2 UART || Timers || IrqCtrl J| I/O port

L - — - — — — - — — — — = — _ — _ - — — — = = J
8/32-bits memory bus T AI I AI I

PROM \gdAeco PS/2IF  RS232 WDOG 32-bit IO port

Figure 4.3 : Configuration d’un LEON3

4.2.1 Caractéristique de la fenétre des registres

Le processeur LEON3 n'a pas un registre pointeur de pile unique comme les processeur:
typiques. Il est organisé autour d'un systeme de 8 "fenétres", chacun contient 82srelgis32-bit

distribués de la maniére suivante:

e Bregistres locaux II-
e 8 registres entrées (input)iiD-
e 8 registres sorties (output) 00-07

e 8 registres globaux (g0-g7) qui sont communs entre tous les fenétres.



Restore
Save

Figure 4.4: Fenétres des registres du processeur LEON3

Le registre CWP (Current Window Pointer) indique tpielst la fenétre active parmi les 8
fenétres du processeur. La figure 4.4 montre les fenétres des registres N@. LEDMI les jeux
d'instructions, seulemedeux instructions permettent le passage d’une fenétre a une autre, le restore

et le save. En plus, une interruption ou un appel d'une fonction praxtagquehangement de fenétre.
4.2.2 Zones sensibles aux SE LEON3

Dans le but d'étudier la robustesse de l'algorithme self-convergent, plusieypagoas
d’injections de fautes, avec les méthodes CEU et NETFI, seront présentées dans ce chapitre. La zone

sensible aux SEU adressée par chacune de ces deux méthodes sera donnée dans cette section.

Parmi les 8 fenétres de registres du processeur LEON3, seule la fenétentignt les
variables du programme en exécution, est considérée comme cible de la méthode €&U. Il
important de noter que quatre registres globaux seront utilisés par la pratégaction de fautes, et
donc ne seront pas cible d8&U injectés. En effet, ces registres contiendront durant la campagne
d’injection les paramétres des cibleles SEU (I’adresse cible et le masque indiquant le bit a
perturber). En total, la méthode CEU peut injecter des fautes dans 28 regitrenéae de registre
considérée et si toute la zone sensible est considérée, la méthode CEU peutilnfactierss dans 131

registres.

Les cache d'instructions et des données, accessible par la méthode CEU, sont tous deux
configurée ayant chacune 1Kb de capacité et directement mappée. La zone cache sensible face aux

SEU qui sera considérée dans les expériences d'injection de fautes est de 2Kx32 bits.

Le LEON3 contient deux compteurs de programme, PC (Program Counter) et nPC (next

Program Counter)Si I’un de ces deux sera perturbé, le résultat peut étre une perte de séquence ou un
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résultat erroné. Ces deux registres sont localisés dans les regisdres'la" et "I2" de la fenétre de

registres de la routine d'interruption et sont ciblés par la méthode CEU.

Dans le cas de l'application de la méthode NETFI, I'analyse de la netlist montre qoe la z
sensible globale est constituée de 18983 flip-flops, non accessible via le jeuudlisd, en

addition aux cache d'instructieade données, et aux fenétres de registres.

Conclusion, dans le cas de la méthode CEU, les registres cibles sont les 2Kg@2chithe
131 registres de la fenétre de registres, le PC et lecagi fait un total de 2078 registres de 32 bit
soit 69920 bits. NETFI cible 18983 flip-flops de contréle et du pipeline32kbits des caches, et
135x32 bits des fenétres de registres, soit 88839 bits. Donc NETFI a accés aitk888&lus que la
CEU (environ 21,%).

4.3 Plateforme utilisée pour I’injection de fautes

Le testeur ASTERIC® été utilisé comme plateforme hardware pour l'injection de fages, |
processeur LEON3 étant implémenté sur son Chipset FPGA. Un contréleur mé&moineun
permettant I'accés au SRAM du testeur par le PC et le LEON3 est encore im@ldarente Chipset
FPGA La figure 4.5 montre un diagramme de l'installation du systeme.

Le superviseur dans le Chipset FPGA a pour réle de sadeegians des registres internes
l'instant de I'occurrence des SEUSs, l'adresse du registre cible, et le miesdpies (le bit a perturber).
Il lance I'exécution du LEON3, active le signal d'interruption dans le cas deoCkEkignal injection
dans le cas de NETFI, détecte la fin de l'application, envoie les résultatsliaateur pour la

comparaison avec les résultats de référence et fait face aux timeouts.

ASTERICS

Memory

Figure 4.5: Installation du systéme PC-ASTERICS-LEON3



Il faut distinguer trois types de perte de séquence ou timeout:

o Timeout de démarrage: quand la séquence de démarrage ne se termine pas. Alors il faut
relancer le programme.

e Timeout de ASTERICS: quand l'application exécutée par le processeur LEON3 subit une
perte de s.

e Timeout du PC: quand ASTERICS n'a pas de réponse dd a un bug dans le superviseur ou

une perte de connexion.

Il faut encore savoir quand lI'exécution de l'application se termine, puisque la faudereloi

injectée entre la fin du démarrage et la fin attenfduépplication voir figure 4.6.

L) % T 'y

Timeout de fin attendue Timeout Timeout de
démarrage d'ASTERICS I'ordinateur

Figure 4.6: Axe de temps du systéme d’injection de fautes

4.4 Campagnes tinjection de fautes réalisees avec la méthode CEU

Plusieurs sessions d'injections de fautes, via CEU, sur différentes versl@appliEation ont
été menées. Le but de ces expérimentationsl&aide de la capacité de tolérance aux fautes de type
SEUsde I’algorithme self-convergenét I’analyse des zones et des cellules mémoires les plus critiques

afin d’appliquer les modifications du cas permettant d'assurer une meilleure tolérance aux fautes.
4.4.1 Résultats préliminaires

Etant donné le code source du programme self-convergent, la robustesse intrinséque de cet
algorithme en ce qui concerne les soft-erreurs résultant du phénomene $Efuaiée. Pour ce but,
plusieurs campagnes d’injection de fautes ciblant seulement les 28 registres de la fenétre de registres
contenant les variables du programme ont été réaliséemite d'exécution (timeout limit) varie
d'une session a une autre, étant respectivement 1.5, 5, 8 et 16 fois le temfis ddéténdue. Les
résultats obtenus confirment la capacité de cet algorithfoernir des résultats corrects en présence
de défauts affectant les données et les registres utilisées par l'algofthmplus, il est montré que la
durée d'exécution peut cacher des erreurs qui ont été considérées comme timeouts dans des campag

ayant un‘timeout limit’ plus petit. Le tableau 4.1 montre les résultats de l'injection de fautes en
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fonction du temps de simulation de l'algorithmessltypes d’erreurs considérées lors de ces
campagnes sont les timeouts (si le temps d'exécution de I'application est plus grémdimeout
d’ASTERICS) et les résultats erronés (si les résultats issus de l'exécutiompmlecdtion ne
correspond pas aux résultats de référence). Les injections qui n'ont pas d'effetésultits sont les
SEUs qui affectent soie$ bits nonutilisés par ’application aprés le temps de l'injection de la faute,

soit les bits non liés aux variables qui affectent les résultats.

Le tableau 4 montre qu’a la durée d’exécution égale a 5 fois la fin attendue, les taux
d'erreurs et des timeouts deviennent stables. En d'autres mots, si on prolonge davantage la dur
d'exécution de l'application, ceci ne va pas avoir des effets remarquables tsulegs. Il faut
mentionner que le taux d'injection €eites dans le cas de 1’algorithme self-convergent est égale a
1SEU/2 Seconde.

Tableau 4.1: Résultats de l'injection de fautes sur une application selévergente

# des fautes Erreurs dans les Timeout Durée d'exécution

injectées résultats

1 130577 204 (0.15%) 32143 (24.61%) 1,5
2 199550 324 (0.16%) 49478 (24.79%) 15
3 15068 1709 (11.34%) 992 (6.58%) 5
] 14264 1614 (11.31%) 900 (6.30%) 8
5 8007 887 (11.07%) 508 (6.34%) 16

L'analyse approfondie des résultats sur les registres contenant lessgarigimogramme self-
convergent met en évidence la sensibilité de chaque variable au cours de ces campagnes dénjecti
fautes. Dans le tableau 4.2 sont indiqués les types d'erreurs observées sur chacune delorsadables
cette campagne, ainsi que si elles peuvent étre récupérables ou non. En généralbles garia
peuvent étre durcies sont celles qui ne sont pas directement liées ni aux entérssaities de
I’algorithme, ceci pour éviter que le systéeme ne commence pas ses calculs avec des données erroné

ni qu’il enregistre des sorties incorrectes dans la mémoire cache des données du processeur.

Tableau 4.2: Sensitivité des variables du programme self-convergent

Variable Erreurs observées Récupérable
| Timeouts Oui
J Timeouts Oui
M Erreurs et timeouts Oui
D Erreurs et timeouts Non
T Erreurs et timeouts Non
B Timeouts Oui
C Timeouts Oui

Les timeouts peuvent toujours étre détectés par un "watchdog timer", tandis-que les erreurs qu

affectent les données (les matrices T et D) ne peuvent pas étre corrigées paniagorit
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Dans notre cas, pour N = 16, les entrées T représentent 256 entiers eisl&s regmtésentent
16 entiers. lls en existent 5 entiers de plus qui sont les variables du pregraesrerreurs étant
injectées d'une fagon aléatoire dans le temps et le lieu, la plupart entre eux vont kesichatrices T
et D, ce qui explique les résultats erronés. Le tableau 4.1 montre que le tawslest plus grand
gue celui prévu qui est égale a 11%.

4.4.2 Modifications du logiciel

La self-convergence est un domaine qui ne considére pas les soft-erreurs puisqu'il est

implémenté en plus haut niveau et ne traite pas la partie matérielle canfienétre des registres

les variables sont enregistrés. Pour avoir une meilleure tolérance aux, fangespremiere
modification sur le code source de Il'algorithme self-convergent a été effddtuépérateur modulo
« %>» supplémentaire est ajouté avec chaque appel des entrées et des sorties,aptiurqgar
I’adressage sera toujours dans la bonne zone mémoire, donc la probabilité d'avoir deseninées
ou d'écrire dans des zones mémoires inattendus sera presque nulle. Un exempisatieri'ate cet
opérateur est donné par le remplacement de la douziéme ligne de l'algorithingaahécia figure 2

par l'instruction suivante :

m= D[j%16] + T[((N*i)+])%256];

Sachant que les entrées T sont 256 variables et les sorties D sont lGesatéaldone

d’adressage des deux matrices est de 1I’ordre de leurs dimensions.

Une deuxieme modification consiste a attribuer a chaque variable du programmésiie reg

local dans la fenétre des registres, ceci en utilisant I'instruction suivante:

register unsigned int variable asm ("register name");

De cette facon, on réduit au minimum possible les ressources astiee la fenétre de
registres considérées. Chacune des 5 variables du programme reste dangeinmagisttout le long

de la durée d’exécution. Les registres choisis sont les registres locaux LO a L4.

Pour éviter les timeouts produits par I8&Us qui touchent les variablesb et ¢, on a
modifié ces deux variables pour qu'elles soient chacune un entier de 32-bits emléatoitieu
d'étre initialisés a un seul bit «1». Dans cette étude, on a choisi leur valeur égale a "OxFAeg=". C
variables ne peuvent maintenant pas affecter la boackaicun basculement d’un seul bit ne pourra
rendre leurs contenus égaux a ze@ro garantissant donc qu’on ne quitte pas la boucle. Une
campagne d'injection de fautes a été réalisée pour mettre en évidence l'effecdiaigorithme self-
convergent lorsque le LEON3 exécute le code modifié. La durée d'exécution a été choisie égale a 5
fois la fin attendue, parce que, comme déja indiqué dans le tableau 4.1, a cdtelelimi

taux d'erreurs et des timeoutse stabilisent. Le tableau 4.3 présente les résultats dela
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campagne d'injection de fautes réalisée avec l'algorithme mddidiéalyse des résultats montre une
diminution: de 11,34% a 4,45 % pour les erreirgle 6.58% a 2,6% pour les timeouts. L'algorithme
self-convergent est capable de détecter et de corriger 37,15% des fautéssnjestmodifications au

niveau logiciel apportant un gain total de 10.87% (erreurs + timeouts).

Tableau 4.3 : Résultats dé’injection de fautes sur le programme modifié

# Injections # Erreurs # Timeouts # Convergences
8000 356 (4.45%) 208 (2.6%) 2972 (37.15%)

Une campagne d'injection des fautes ciblant toute la zone sensible accesdblmétode
CEU, 69920 bits, a été réalisée. Les résultats issus de cette campagne sont donnés dans le tableau 4

Tableau 44 : Résultats de I’injection de fautes avec CEU sur toute la zone sensible du LEON3

Zone sensible #injection #erreurs #timeouts

69920 bits 88410 2088 (236%) 1345(152%)

88410 injections ont été réalisées avec la méthode CEU ciblant toute la partie shnsible
processeur LEON3iccessible via le jeu d’instruction. Le taux d’erreurs global (erreurs + timeouts) a
été 3,88%.

4.5 Campagnes d'injection de fautes réalisées par la méthode NETFI

La méthode NETFI a été utilisée pour réaliser une campagne d'injection de faldezose
sensible du processeur LEON3 lorsqu'il exécute la version modifiée de thatgoself-convergent.
La durée d'exécution est choisie d'étre égatefois la durée de la fin attendue, car comme déja
montré dans le tableau 44 cette limite les taux d'erreurs et des timeouts se stabilisenedigtas

de la campagne d'injection de fautes est donnée par le tableau 4.5.

Tableau 45 : Résultats de I’injection de fautes avec NETFI sur toute la zone sensible du LEON3

Zone sensible #injection #erreurs #timeouts

88839bits 88566 2152 (2.436) 2556(2.88%)

88566 injections ont été réalisées avec la méthode NETFI ciblant toute laspasible du

processeur LEON3. Le taux d’erreurs global (erreurs + timeouts) a été 5%
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4.6 Confrontation des résultats NETFI et CEU

La comparaison des taudXerreurs globaux (erreurs + timeouts) issus des injections de fautes

par les méthodes NETFI et CEEldtdonnée par la figure 4.7.

Taux d'erreurs globaux Zone accessible (bits)
100000
> 0000
4
0000 -
3 -
40000 -
2 -
1 20000 -
0 - 0 - T )
CEU NETFI CEU NETFI

Figure 4.7. Comparaison des taux d'erreurs globaux issus de DFI et de CEU

La différence de 1,4%6 entre les taux d’erreurs globaux détectés lors des deux campagnes
d’injection de fautes montre que la méthode CEU, peut rater des erreurs ou des timeouts qui sont les
conséquences de I’injection d’une faute dans la zone noreccessible via le jeu d’instruction tels les
registres de pipelind.a surface sensible accéder par la méthode NETFI étant plus gptusiprécise

en comparaisoa celle de I’application finale contrairement & la méthode CEU.

Les résultats des campagnes d'injections de fautes avec la méthode NETFI sur la zoae sensibl
non accessible via le jeux d'instruction qui représente 21,3 % de latdsgicellules mémoires sont

montrés dans le tableau 4.6.

Tableau 4.6: Résultats de l'injection de fautes sur la zone sensible du LEON3 non-assible via CEU

Zone sensible (bits) # injections # d'erreurs # timeouts

18938 2519 42 (1,66 %) 58 (2,3%)

2519 injections ont été effectuées avec la méthode NETFI sur la zone du LEON3 non-
accessible via la méthode CEU. L'analyse de cette zone montre que la plupettutEss mémoires
(15615 cellules) correspondent aux périphériques du LEONS qui ne sont pas utilisée par le programme
self-convergent donc les fautes injectées dans ces cellules n‘ont aucubeeféetx d'erreurs global

dans cette zone mémoire, non accessible via la méthode CEU, est de 3,96%.
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Une erreurs de type SEFI (Single Event Function Interrupt) a été détecté en moyea, chaqu
150 fautes injectée. Ce type d'erreur requiére la réinitialisation du procasssmgue détection. Ceci

limite le nombre des fautes injectées.

4.7 Conclusions

Dans ce chapitre, les deux méthodes NETFI et CEU on été utilisées pour étsdiesibilité
face aux SEU d’un processeur LEON3 exécutant un algorithme tolérantaux fautes dit self-convergent
La capacité de cet algorithme de tolérer les erreurs de types SEU asét@&mmévidence. Des

modifications au niveau software ont été faites et validées améliorant sa robustesse.

Une comparaisonles résultats issus de I’application des deux méthodes étudi¢es a été
présentée. Cette étude concerne une analyse de la surface sensible apaessibtrine de ces deux

méthodes, ainsi que les taux d’erreurs globaux issus des campagnes d’injection de fautes.

Les taux d'erreurs globaux ont eu une différence d'environ 1,5%. Ceci est du au fait que la
méthode NETFI peut injecter de fautes sur 20% des cellules mémoires de plusnétieolde CEU.
Ces cellules mémoires sont ceux des registres du pipeline, des unités die cnprocesseur, des

registres de contrble des périphériques configurées pour le LEONS etc.

Les résultats d'injection de fautes ont montré que la méthode CEU peut rated&86Us
injectées dans 20% des cellules qui sont pas accessible. De plus, deslertgpesSEF| ont apparu

et pour la premiére fois, lors de ces campagnes.

95






CHAPITRE 5

Conclusions générales et perspectives




Les progrés dans les technologies de fabrication des circuits intégirgsligeent par une
augmentation potentielle de leur sensibilité face aux effets de radiations présentes dans
I’environnement dans lequel ils opéreront. Dans le passé, cette problématique concernait
exclusivement les applications spatiales, tandis que de nos jours elle doiis&renpcompte pour
toute application opérant dans I’atmosphere terrestre dont les erreurs peuvent avoir des conséquences
critiques.L’évaluation de la sensibilité des circuits et des applications face aux événements provoqués

par les particules énergétiques présentes dans l'environnement réel est un dedelgjettéfthése.

Pour la mise en évidence de la criticité de cette thématique, plusieurs essdés réalisés
dans des hautes altitudes avec pour but obtenir un feedback objectif sur helitéerfsice aux
radiations atmosphériques, des circuits mémoires SRAM issus de deux géndeationtogiques
successives. Une plateforme de test expérimentale développée a TIMA et misehdrgotircette
these, composée des mémoires SRAMs (130 nm et POanété activée lors de vols longs courriers,
des ballons stratosphériques et dans des montagnes et dea hidlgtes altitudes. Les événements
singuliers et multiples détectés par cette plateforme, ont été confroreéx prédits par le modeéle
MUSCA SEP/ADDICT développé &ONERA.

La tendance actuelle favorisant l'utilisation des circuits commerciaux poappdigations
spatiales et avioniques impose la validation de leur sensibilité face aux @dfetmrticules
énergétiques. C'est dans ce contexte queéthode de prédiction de taux d’erreurs, CEU, a été
développée a TIMA dans le passé. Cette méthode permet l'injection de fautes deinsuiiesde
types processeurs et microprocesseurs. Dans le cadre de cette thése, la méthodaéQkllisae
pour étudier la sensibilité aux SEU d'un microcontréleur PSOC exécutaappliwation benchmark.

Ceci a miznévidence les limitations ainsi que des désavantages de la méthode CEU, ce qui augmente

le besoin a une méthode plus pertinente.

L'objet principal de cette thése a été le développement d'une nouvelle méthode d'injection de
fautes, appelé NETFI (NETIlist Fault Injectionjermettant d’offrir la possibilité d’estimer, la
sensibilité des circuits et systéemes en technologies avancées, tét dans le NEESIInest une
méthode automatisable et applicable sur les circuits dont on dispose de leur comepkntentés
sur un FPGA. Elle est basée sur la manipulation de la netlist du circuit igibée nmodification de la
librairie builtin de Xilinx pour permettre l'injection de fautes principalement de types SEUnNaIS
extensible aussi a des fautes de type Stuck_at. La plateforme ASTERICS de TIMA agipdrt

matériel pour la réalisation des essais requis pour valider cette méthode.

Une premiére campagne d'injection de fautes, avec NETFI, a été réalisée sur unysrocesse
complexe, le LEON2, exécutant un benchmark bubbt¢,_seci dans le but d'illustrer la méthode

ainsi que son utilisation afin d'étudier la sensibilité face aux soft-erreurs du processeléréonsi



Le microcontréleur 80C51 d'Intel a été la deuxieme cible de la méthode NETIFlpdtec
comparer les résultats de la prédiction issus de NETFI & ceux issus des tests seasxfaisc
particules et qui étaient disponibles dans la littérature, pour le méngeamme benchmark,
multiplication des matrices, exécuté par le microcontrdleur considéré. La confnortesi mesures et
des prédictions a permit la mise en évidence de la pertinence des réstdtats @ar la méthode
NETFI. Une comparaison avec la méthode CEU a été faite aussi dans le but de moatredes
accessibles par chague méthode ainsi que d'avoir un feedback sur la corrélatiBuentsultats
prédits. Dans le cas du microcontrbleur considéré, la méthode NETFI peut accéder cEtubiess
mémoires sensibles de plus que la méthode CEU. Ce faible pourcentageldubtiime corrélation

entre les résultats prédits par chaque méthode.

L'un des buts de la méthode NETFI est la validation des designs tolérants &sx faut
troisieme circuit ciblé a été un Réseau de Neurones Artificiels ddtypieeld (RNH). Ce circuit, qui
a été utilisé dans le passé dans des applications spatiales, fut choisi papadt intrinséqua
tolérer des erreurs qui peuvent se produire durant le calcul. Deux versionRNE cat été congues
au cours de cette thése, et implémesséir un FPGA. Les campagnes d'injections de fautes, de types
SEU, SET et Stuck_at, faites utilisant la méthode NETFI ont montré la roleudebisnplémentation

de la version RNH tolérante aux fautgdus robuste d’un facteur 100 que la version originale.

Une étude sur un algorithme tolérant aux fautes dit self-conveagdé@taussi réalisée dans le
but de comparerek méthodes NETFI et CEU, lorsque le circuit cible est un processeur complexe: le
LEONS3. Des campagnes de test ont été réalisées avec la méthode CEU ayarit gimemitifier les
potentiels tallons d'Achilles de l'algorithme self-convergent. Les résultats obtettaatnen évidence
la capacité de l'algorithme original a tolérer les SEUs dus aux effets aaforesd Des modifications
logicielles ont été appliquées sur le code xde 1’algorithme considéré résultant en une atténuation
significative (environ 3 fois) de la sensibilité face aux soft-errdureEON3 exécutantalgorithme
considéré. La comparaison des résultats d'injections de fautes, effectuées a l'aide de NETFI et CEU s
les zones sensibles accessibles par chaque méthode, a montrée que la méthode NETFI peut touc
20% environ des cellules mémoires de plus que la méthode CEU. Des campagnédsrlifgdatites
ciblant seulement cette zone résultent en un taux d'erreurs global (erreueoutd) d'environ 4%.
Ceci montre que la méthode CEU peut rater des erreurs critiques dans une zaoeessible. Un
type d'erreur qui apparait lors de ces campagnes est le SEFI (Single Event Fulmt&amnglt), qui

requiére a chaque fois la réinitialisation du processeur.
Parmi les perspectives de ces travaux, peuvent étre mentionnées:

- La conception d’une nouvelle plateforme de test pour des mémoires 3D ou des mémoires
SRAM issues de technologies plus avas@65 nm. Cegbour étudier 1’effet des radiations présentes

dans I'environnement réeir I’avancement de la technologie.
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- Réalisations des campagnes de test sous faisceaux de particules pour valéithds r
issus des injections de fautes par NETFI sur le processeur LEON2 amtétag programmes

benchmarks considérés.

- Le développement d'une application GUI (Graphical User Interface) pour faciliter

l'utilisation et la mise a jour de la méthode NETFI.

A titre de conclure, il est prévu développé et implémenté un large RNH dédié a une

application spatiale pour I’embarquer dans la charge utile d’un satellite scientifique.
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Annexe A. Les modules de Xilinx modifiées

module FD_mod (

input inj,

input D,

output Q,

input C);

parameter INIT = 1'b0;

wire Din;

assign Din = (inj) ? 'D : D;

FD uut_FDC (.Q(Q), .C(C), .D(Din));
endmodule

kkkkkkkkkkkkkkkkkhkkkkkkkhhkkkkkkhkhkkkkkkkkkkkkkkhkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkk

module FDC_mod (inj,Q, C, CLR, D);
parameter INIT = 1'b0;
output Q;
input C, CLR, D, inj;
wire Din;
FDC uut(.Q(Q),.C(C),.CLR(CLR),.D(Din));
assign Din = (inj) ? 'D : D;
endmodule
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module FDCE_mod (inj, Q, C, CE, CLR, D);
parameter INIT = 1'b0;

output Q;

input inj, C, CE, CLR, D;

wire Q;

wire g_out;

wire Din;

FDCE uut(.Q(Q),.C(C),.CE(CE||inj),.CLR(CLR),.D(Din));
assign Din = (inj && !CE) ? 'Q : (inj && CE) ? 'D : (CE && !inj) ? D : D;
endmodule
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module FDCP_mod (inj, Q, C, CLR, D, PRE);

parameter INIT = 1'b0;
output Q;
input inj, C, CLR, D, PRE;

wire Q_n;
wire Din;
wire En;
assign Q_n=Q;
assign Din= (lin)? D: D;
FDCP uut_FDE(.CLR(CLR),.PRE(PRE), .Q(Q), .D(Din), .C(C) );
endmodule
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module FDE_mod (
input inj,
output Q,
input D,
input C,
input CE);

wire Din;

FDE uut (.Q(Q),.D(Din),.C(C),.CE(CE]|in}));

assign Din = (inj && !CE) ? !1Q : (inj && CE) ? ID : (CE && !inj) ? D : Q;
endmodule
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module FDP_mod (inj,Q, C, D, PRE);
parameter INIT = 1'b0;
output Q;
wire Din;
input inj, C, D, PRE;
FDP uut(.C(C),.D(Din),.PRE(PRE),.Q(Q));
assign Din = (inj) ? 'D : D;
endmodule
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module FDPE_mod (inj,Q, C, CE, D, PRE);

parameter INIT = 1'b0;

output Q;

input inj, C, CE, D, PRE;

wire Din;

FDPE uut (.Q(Q),.C(C),.CE(CE),.D(Din),.PRE(PRE));

assign Din = (inj && !CE) ? !1Q : (inj && CE) ? 'D : (CE && 'inj)? D: Q;
endmodule
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module FDR_mod (inj, Q, C, D, R);
parameter INIT = 1'b0;
output Q;
input inj, C, D, R;
wire Q;
reg g_out;
assign Q = g_out;
always @(posedge C )
begin

if(linj)

if (R)
g_out<= 0O;
else
g_out<= D;
else
if (R)
g_out<= 1;
else
q_out<= ID;
end
endmodule
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module FDRE_mod (inj, Q, C, CE, D, R);
parameter INIT = 1'b0;

output Q;

input C, CE, D, R, inj;

wire Q;
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reg g_out;
assign Q = g_out;
always @(posedge C)

begin
if (R && 'inj)
g_out<= 0;
else if (R && inj) q_out <= 1;
else if (CE && linj)
g_out<= D;
else if(CE && inj) q_out <= ID;
else if (ICE &&inj) g_out <= !g_out;
end
endmodule

kkhkkkkkkkkkkkkkkkkkkkkkkhkkkhkkkhkkkkkkkkkkkkkhkkkkkkkkkkkhkkkkkkkkkkkhkkkkkkkkkkkkkkkkkhkkx

module FDRSE_mod (inj, Q, C, CE, D, R, S);
parameter INIT = 1'b0;
output Q;
input inj, C,CE,D, R, S;
wire Q;
reg g_out;
assign Q = g_out;
always @(posedge C )

begin

if(linj)
if (R)
g_out<= 0;
else if (S)
g_out<= 1;
else if (CE)
g_out<= D;

else

if (R) g_out<= 1,
else if (S) g_out<= 0;

else if (CE) g_out <= ID;
else if(!CE) g_out <= !g_out;
end
endmodule
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module FDS_mod (inj, Q, C, D, S);
parameter INIT = 1'b1;
output Q;
input inj, C, D, S;
wire Q;
reg g_out;
assign Q = g_out;
always @(posedge C)
begin
if(linj)

if (S)
g_out<= 1;
else
g_out <= D;
else
if(S)
g out<=0;
else
g_out <= ID;
end
endmodule
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‘timescale 1 ps/1ps

module RAM16X1D_mod (inj, DPO, SPO, A0, Al, A2, A3, D, DPRAO, DPRAL, DPRA2, DPRA3,
WCLK, WE);

parameter INIT = 16'h0000;
output DPO, SPO;
input A0, Al, A2, A3, D, DPRAQ, DPRA1, DPRA2, DPRA3, WCLK, WE;
input [15:0] inj;
reg [15:0] mem;
wire [3:0] adr;
assign adr = {A3, A2, Al, A0}
assign SPO = mem[adr];
assign DPO = mem[{DPRA3, DPRA2, DPRA1, DPRAOY;
initial
mem = INIT;
always @(posedge WCLK)
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begin
if (\ WE == 1'b1) mem[adr] <= #100 D;
case(inj)
16'h0001: mem[0] <= !mem[0];
16'h0002: mem[1] <= !mem[1];
16'h0004: mem[2] <= Imem[2];
16'h0008: mem[3] <= !mem[3];
16'h0010: mem[4] <= !mem[4];
16'h0020: mem[5] <= !mem[5];
16'h0040: mem[6] <= !mem[6];
16'h0080: mem[7] <= !mem[7];
16'h0100: mem[8] <= !mem[8];
16'h0200: mem[9] <= !mem[9];
16'h0400: mem[10] <= !Imem[10];
16'h0800: mem[11] <= !mem[11];
16'h1000: mem[12] <= !mem[12];
16'h2000: mem[13] <= Imem[13];
16'h4000: mem[14] <= !mem[14];
16'h8000: mem[15] <= Imem[15];
default: mem <= mem;
endcase
end
endmodule
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‘timescale 1ps/1ps

module RAM32X1D_mod (inj, DPO, SPO, A0, Al, A2, A3, A4, D, DPRAO, DPRA1, DPRA2, DPRAS3,
DPRA4, WCLK, WE);

parameter INIT = 32'h00000000;
output DPO, SPO;
input AD, Al, A2, A3, M, D, DPRAO, DPRA1, DPRA2, DPRA3, DPRA4, WCLK, WE;
input [31:0] inj;
reg [31:0] mem;
wire [4:0] adr;
assign adr = {4, A3, A2, Al, AD};
assign SPO = mem[adr];
assign DPO = mem[{DPRA4, DPRA3, DPRA2, DPRA1, DPRAO};
initial
mem = INIT;
always @(posedge WCLK)
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begin
if (WE == 1'b1)
mem[adr] <= #100 D;
case(inj):
32'h00000001: mem[0] <= !mem([0];
32'h00000002: mem[1] <= 'mem[1];
32'h00000004: mem[2] <= Imem([2];
32'h00000008: mem[3] <= 'mem[3];
32'h00000010: mem[4] <= 'mem([4];
32'h00000020: mem[5] <= !mem[5];
32'h00000040: mem[6] <= !mem[6];
32'h00000080: mem[7] <= 'mem[7];
32'h00000100: mem[8] <= !mem[8§];
32'h00000200: mem[9] <= !mem[9];
32'h00000400: mem[10] <= !mem[10];
32'h00000800: mem[11] <= !mem[11];
32'h00001000: mem[12] <= mem[12];
32'h00002000: mem[13] <= 'mem[13];
32'h00004000: mem[14] <= !mem[14];
32'h00008000: mem[15] <= mem[15];
32'h00010000: mem[16] <= !mem[16];
32'h00020000: mem[17] <= !mem[17];
32'h00040000: mem[18] <= !mem[18];
32'h00080000: mem[19] <= !mem[19];
32'h00100000: mem[20] <= !mem[20];
32'h00200000: mem[21] <= mem[21];
32'h00400000: mem[22] <= mem[22];
32'h00800000: mem[23] <= !mem[23];
32'h01000000: mem[24] <= !mem[24];
32'h02000000: mem[25] <= !mem[25];
32'h04000000: mem[26] <= !mem[26];
32'h08000000: mem[27] <= !'mem[27];
32'h10000000: mem[28] <= !mem[28];
32'h20000000: mem[29] <= !'mem[29];
32'h40000000: mem[30] <= 'mem[30];
32'h80000000: mem[31] <= !'mem[31];
default: mem <= mem;
endcase
endmodule
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“‘timescale 1 ps/1ps

module RAM64X1D_mod (inj, DPO, SPO, A0, Al, A2, A3, A4, A5, D, DPRAO, DPRAL, DPRA2,
DPRA3, DPRA4, DPRA5, WCLK, WE);

parameter INIT = 64'h0000000000000000;

output DPO, SPO;

input A0, Al, A2, A3, A4, A5, D, DPRAO, DPRAL, DPRA2, DPRA3, DPRA4, DPRA5, WCLK, WE;

input [63:0] inj;

reg [63:0] mem;

wire [5:0] adr;

assign adr = {A5, A4, A3, A2, Al, AD},

assign SPO = mem[adr];

assign DPO = mem[{DPRA5, DPRA4, DPRA3, DPRA2, DPRAL, DPRAOY;

initial

mem = INIT;

always @(posedge WCLK)
begin
if (WE == 1'b1)

mem[adr] <= #100;

case(inj):
64'h0000000000000001: mem[0] <= !mem[0];
64'h0000000000000002: mem[1] <= !mem[1];
64'h0000000000000004: mem[2] <= !mem[2];
64'h0000000000000008: mem[3] <= !mem[3];
64'h0000000000000010: mem[4] <= !mem[4];
64'h0000000000000020: mem[5] <= !mem[5];
64'h0000000000000040: mem[6] <= !mem[6];
64'h0000000000000080: mem([7] <= !mem[7];
64'h0000000000000100: mem[8] <= !mem[8];
64'h0000000000000200: mem([9] <= !mem[9];
64'h0000000000000400: mem[10] <= !'mem[10];
64'h0000000000000800: mem[11] <= !mem[11];
64'h0000000000001000: mem[12] <= 'mem[12];
64'h0000000000002000: mem[13] <= !mem[13];
64'h0000000000004000: mem[14] <= !mem[14];
64'h0000000000008000: mem[15] <= !mem[15];
64'h0000000000010000: mem[16] <= !'mem[16];
64'h0000000000020000: mem[17] <= !mem[17];
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64'h0000000000040000:
64'h0000000000080000:
64'h0000000000100000:
64'h0000000000200000:
64'h0000000000400000:
64'h0000000000800000:
64'h0000000001000000:
64'h0000000002000000:
64'h0000000004000000:
64'h0000000008000000:
64'h0000000010000000:
64'h0000000020000000:
64'h0000000040000000:
64'h0000000080000000:
64'h0000000100000000:
64'h0000000200000000:
64'h0000000400000000:
64'h0000000800000000:
64'h0000001000000000:
64'h0000002000000000:
64'h0000004000000000:
64'h0000008000000000:
64'h0000010000000000:
64'h0000020000000000:
64'h0000040000000000:
64'h0000080000000000:
64'h0000100000000000:
64'h0000200000000000:
64'h0000400000000000:
64'h0000800000000000:
64'h0001000000000000:
64'h0002000000000000:
64'h0004000000000000:
64'h0008000000000000:
64'h0010000000000000:
64'h0020000000000000:
64'h0040000000000000:
64'h0080000000000000:
64'h0100000000000000:

mem[18] <= Imem[18];
mem[19] <= Imem[19];
mem[20] <= !'mem[20];
mem[21] <= Imem[21];
mem[22] <= Imem[22];
mem[23] <= Imem[23];
mem[24] <= Imem[24];
mem[25] <= Imem[25];
mem[26] <= !mem[26];
mem[27] <= Imem[27];
mem[28] <= Imem[28];
mem[29] <= !mem[29];
mem[30] <= Imem[30];
mem[31] <= Imem[31];
mem[32] <= Imem[32];
mem[33] <= Imem[33];
mem[34] <= Imem[34];
mem[35] <= Imem[35];
mem[36] <= Imem[36];
mem[37] <= Imem[37];
mem[38] <= Imem[38];
mem[39] <= Imem[39];
mem[40] <= Imem[40];
mem[41] <= Imem[41];
mem[42] <= mem[42];
mem[43] <= Imem[43];
mem[44] <= !mem[44];
mem[45] <= Imem[45];
mem[46] <= Imem[46];
mem[47] <= Imem[47];
mem[48] <= Imem[48];
mem[49] <= Imem[49];
mem[50] <= Imem[50];
mem[51] <= Imem[51];
mem[52] <= 'mem[52];
mem[53] <= Imem[53];
mem[54] <= Imem[54];
mem[55] <= Imem[55];
mem[56] <= Imem[56];
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64'h0200000000000000: mem[57] <= !mem[57];
64'h0400000000000000: mem[58] <= !mem[58];
64'h0800000000000000: mem[59] <= !mem[59];
64'h1000000000000000: mem[60] <= !mem[60];
64'h2000000000000000: mem[61] <= !mem[61];
64'h4000000000000000: mem[62] <= !mem[62];
64'h8000000000000000: mem[63] <= !mem[63];
default: mem <= mem;
endcase
end

endmodule
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module INV_mod (inj, O, I);

output O;

input inj, I;

wire O1;

not N1 (O1, I);

assign O = (linj) ? O1: 1,;//0;/101; 1 for stuck_at_1, O for stuck_at_0, !01 for SET
endmodule
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module LUT2_mod (inj, O, 10, 11);
parameter INIT = 4'h0;
input 10, 11, inj;
output O;
reg O1;
wire [1:0] s;
assign s = {1, 10};
assign O = (linj) ? O1: 1,;//0;/101; 1 for stuck _at_1, O for stuck_at_0, !01 for SET
always @(s)
if ((s[1]"s[0] ==1) || (s[1]"s[0] ==0))

O1 = INIT[s];
else if (INIT[0] == INIT[1]) && (INIT[2] == INIT[3]) && (INIT[0] == INIT[2]))
01 = INIT[O];
else if ((s[1] == 0) && (INIT[0] == INIT[1]))
01 = INIT[O];
else if ((s[1] == 1) && (INIT[2] == INIT[3]))
01 = INIT[2];

else if ((s[0] == 0) && (INIT[O] == INIT[2]))
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01 = INIT[O];
else if ((S[0] == 1) && (INIT[1] == INIT[3]))

O1 = INIT[1];
else
01 = 1'bx;
endmodule
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module LUT3_mod (inj, O, 10, 11, 12);
parameter INIT = 8'h00;
input 10, 11, 12, inj;
output O;
reg O1;
reg tmp;
assign O = (linj) ? O1: 1;//0;// '01; 1 for stuck at 1, O for stuck at 0, !O1 for SET
always @( 12 or 11 or 10) begin
tmp= 10711 M2,
if(tmp==0|]| tmp == 1)
O1 = INIT[{I12, 11, I0};
else
01 = lut3_mux4 ({1'b0, 1'b0, lut3_mux4 (INIT[7:4], {I1, 10}),
lut3_mux4 (INIT[3:0], {I1, 10}) }, {1'b0O, 12}); end
function lut3_mux4;
input [3:0] d;
input [1:0] s;
begin
if ((s[1]"s[0] ==1) || (s[1]"s[0] ==0))
lut3_mux4 = d[s];
else if (d[0] === d[1]) && (d[2] === d[3]) && (d[0] === d[2)) lut3_mux4 = d[0];
else if ((s[1] == 0) && (d[0] === d[1])) lut3_mux4 = d[0];
else if ((s[1] == 1) && (d[2] === d[3])) lut3_mux4 = d[2];
else if ((s[0] == 0) && (d[0] === d[2])) lut3_mux4 = d[0];
else if ((s[0] == 1) && (d[1] === d[3])) lut3_mux4 = d[1];
else lut3_mux4 = 1'bx;
end
endfunction
endmodule
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module LUT4_mod (inj, O, 10, 11, 12, 13);
parameter INIT = 16'h0000;
input inj, 10, 11, 12, 13;
output O;
reg O1;
reg tmp;
assign O = (linj) ? O1 : 1;//0;//'01,
always @( I3 or 12or 11or 10) begin
tmp= 10711 M 21713,
if(tmp==0]| tmp == 1)
01 = INIT[{13, 12, 11, 10)];
else
01 = lutd_mux4 ( {lutd_mux4 ( INIT[15:12], {11, IO},
lutd_mux4 ( INIT[11:8], {11, 10}),
lutd_mux4 ( INIT[7:4], {11, 10)),
lutd_mux4 ( INIT[3:0], {11, 10}) }, {13, 12});
end
function lut4_mux4;
input [3:0] d;
input [1:0] s;
begin
if ((s[1]"s[0] ==1) || (s[1]"s[0] ==0))
lutd_mux4 = d[s];
else if (d[0] === d[1]) && (d[2] === d[3]) && (d[0] === d[2))
lutd_mux4 = d[0];
else if ((s[1] == 0) && (d[0] === d[1]))
lutd_mux4 = d[0];
else if ((s[1] == 1) && (d[2] === d[3]))
lutd_mux4 = d[2];
else if ((s[0] == 0) && (d[0] === d[2]))
lutd_mux4 = d[0];
else if ((s[0] == 1) && (d[1] === d[3]))
lutd_mux4 = d[1];
else
lutd_mux4 = 1'bx;
end
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endfunction
endmodule

module XOR2_mod (inj, O, 10, 11);

output O;
input 10, 11, inj;
wire in;

xor X1 (in, 10, 12);
xor X2 (O,in,inj);

endmodule
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module AND3_mod (inj, O, 10, 11, 12);
output O;

input 10, 11, 12, inj;
wire in;

and Al ip, 10, 11, 12);

xor A2 (O, in, inj)

endmodule
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module SRL16_mod (inj, Q, AQ, Al, A2, A3, CLK, D);
parameter INIT = 16'h0000;
output Q;
input AO, Al, A2, A3, CLK, D;

input [15:0] inj;
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reg [15:0] data;

assign Q = data[{A3, A2, Al, A0}];

always @(posedge CLK)
begin
{data[15:0]} <= #100 {data[14:0], D},
case(inj)

16'h0001: data[0] <= !data[0];
16'h0002: data [1] <= !data[1];
16'h0004: data [2] <= !data[2];
16'h0008: data [3] <= !data[3];
16'nh0010: data [4] <= !data[4];
16'h0020: data [5] <= !data[5];
16'h0040: data [6] <= !data[6];
16'h0080: data [7] <= !data[7];
16'n0100: data [8] <= !data[8];
16'h0200: data [9] <= !data[9];
16'nh0400: data [10] <= !data[10];
16'h0800: data[11] <= !data[11];
16'nh1000: data[12] <= !data[12];
16'nh2000: data[13] <= !data[13];
16'h4000: data[14] <= !data[14];
16'h8000: data[15] <= !data[15];
default: data <= data;

end

endmodule
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Annexe B. L’outil Modnet

using System;

using System.Collections.Generic;

using System.Ling;

using System.Text;
using System.IO;
using System.Data.SqlClient;

namespace netlistmod

{

class Program

static void Main(string[] args)

{

//set the path of the netlist

string path = @"C:\Users\Wassim Mansour\Desktop\andlysis\

string outputpath = @"C:\Users\Wassim Mansour\Desktop\analysistutpu
string srcpath = @"C:\Users\Wassim Mansour\Desktop\analysis\src\
System.|O.Directory.CreateDirectory(srcpath);

string([] files;

string netlist = "leon2"; //netlist name

string filename = "leon2"; //itop module name

string temp;

string timescale = ",

string netfile = System.lO.File.ReadAllText(path + netlist + ".vm");
inti=0;

intj=0;
intk= 0;
intm= 0;

files = Directory.GetFiles(srcpath);
if (files.Length < 1)

{
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Console.Write("generating modules from netlist..."); //generating modules ftisn ne
i = netfile.IndexOf(" timescale");

j = netfile.IndexOf("module ");

for (k=1i; k< j; k++)
timescale += netfile[K];

do

{
i = netfile.IndexOf("module ");
j = netfile.IndexOf("endmodule ");
char[] currentmodule = new charf[j];
char[] currentmodule_n = new char[j - i];
System.lO.StreamReader n_file = new System.lO.StreamReader(path + 'hetfigt +
n_file.ReadBlock(currentmodule, 0, j);
n_file.Close();
for (k=1i; k< j; k++)

currentmodule_n[k - i] = currentmodule[K];
temp = new string(currentmodule);
string currentmodule_s = new string(currentmodule_n);
netfile = netfile.Replace(temp, ");
i = netfile.IndexOf("endmodule ");
j = netfile.IndexOf("*/");
temp =",
for (k=1i; k< j; k++)
temp += netfile[K];

currentmodule_s += temp + "*/";
netfile = netfile.Replace(temp + "*/", "™);
temp =",

System.lO.File.WriteAllText(srcpath + secondword(currentmodule_s) + "e&ctifa +
currentmodule_s);

System.lO.File.WriteAllText(path + netlist + ".vm", netfile);
m++;
}while (netfile.IndexOf("endmodule ") >= 0);

Console.WriteLine("Done!!l");
}
deletefile(srcpath, "temp");
injection_analysis(srcpath, filename, outputpath);
Console.WriteLine("Done!!!");
System.Console.ReadKey();
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public static int injection_analysis(string path, string filename, string outputpat
{

string errtype = "SET"; //SET, RAMB

inti=0;

intj=0;

string line = ™,

string new_file = ",

string module_name = "";

int mod_count;

string analysis = ",

int counter = 0O;

string timescale = ",

Console.Write("reading netlist for " + filename + "...");
System.lO.StreamReader net_file = new System.|O.StreamReader(path + fléndine
timescale = net_file.ReadLine();
Console.WriteLine("[Done]!!");
Console.Write("reading module name... ");
module_name = net_file.ReadLine();
Console.WriteLine("[Done]!!");
Console.Write("reading module ports... ");

string file = net_file.ReadToEnd();

i=0;

j = file.IndexOf(")");

System.|O.File.WriteAllText(path + "temp" + ".txt", file);
char[] listport = new char[j + 4];

net_file.Close();

net_file = new System.l0.StreamReader(path + "temp" + ".txt");
net_file.ReadBlock(listport, O, j + 4);

string module_ports = new string(listport);
Console.WriteLine("[Done]!!");
Console.Write("reading module port declarations... );
i=j+5;

j = file.IndexOf("wire");

char[] decport = new charf[j - i];
net_file.ReadBlock(decport, 0, | - i);

string module_dec = new string(decport);
Console.WriteLine("[Done]!!");
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Console.Write("reading module wires... ");

i=j;

j = file.LastindexOf("wire ");

char[] wireport = new char]j - iJ;

net_file.ReadBlock(wireport, O, j - i);

string module_wire = new string(wireport);

net_file.Close();

file = file.Replace(module_ports + module_dec + module_wire, ");
System.|O.File. WriteAllText(path + "temp" + ".txt", file);

net_file = new System.|O.StreamReader(path + "temp" + ".txt");
net_file.ReadLine();

module_wire += net_file.ReadLine() + "\n";

Console.WriteLine("[Done]!!");

/I Console.WriteLine(module_wire);

new_file = net_file.ReadToEnd();

net_file.Close();

Console.WriteLine("Analyzing submodules for " + filename + "... ");
System.|O.File.WriteAllText(path + filename + "1.txt", new_file);
System.lO.StreamReader n_file = new System.lO.StreamReader(path + filéHatxi&) +

while ((line = n_file.ReadLine()) != null)
{

if (line.Contains(" (") && (iscombinational(AnalyseLine(line))) && errtype=SET") {
analysis += line.Replace(AnalyseLine(line), AnalyseLine(line) + "_mod") + "\n (injifj+
(counter).ToString() + "]) ,\n"; counter++; }

else if (line.Contains(" (") && (issequential(AnalyseLine(line))) && errtype"SEU") {
analysis += line.Replace(AnalyseLine(line), AnalyseLine(line) + "_mod") + "\n (injirij +
(counter).ToString() + "]) ,\n"; counter++; }

else if (line.Contains(" (") && (iSRAMB16_S36(AnalyseLine(line)) && errtype =
"RAMB")) { analysis += line.Replace(AnalyseLine(line), AnalyseLine(line) mod") + "\n
inj(inj[" + (counter).ToString() + "]) , .data_mask(data_mask), .address(addrésspunter++; }

else if (line.Contains(" (") && (iSRAM16X1D(AnalyseLine(line)))&& errtype =SEU") {
analysis += line.Replace(AnalyseLine(line), AnalyseLine(line) + "_mod") + "\n (injiffj+ (counter
+ 15).ToString() + ":" + (counter).ToString() + "]) ,\n"; counter = counter + 16 ; }
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else if (line.Contains(" (") && (iISRAM32X1D(AnalyseLine(line))) && errtype =SEU") {
analysis += line.Replace(AnalyseLine(line), AnalyseLine(line) + "_mod") + "\n (injifij+ (counter
+ 31).ToString() + ":" + (counter).ToString() + "]) ,\n"; counter = counter + 32; }

else if (line.Contains(" (") && (isSRAM64X1D(AnalyseLine(line))) && errtype “SEU") {
analysis += line.Replace(AnalyseLine(line), AnalyseLine(line) + "_mod") + "\nj(injiti + (counter
+ 63).ToString() + ™" + (counter).ToString() + "]) ,\n"; counter = counter + 64; }

else if (line.Contains(" (") && File.Exists(path + AnalyseLine(line) + ".v") &&{ype ==
"SEU" || errtype == "SET"))

{
mod_count = injection_analysis(path, AnalyseLine(line), outputpath);
if (mod_count != 0)

{analysis += AnalyseLine(line) + " " + AnalyseLine(line) + "_uut (\n .inj(ij[
(counter + mod_count - 1).ToString() + " : " + counter + "]),\n"; counter += mod_count; }

else {analysis += AnalyselLine(line) + " " + AnalyseLine(line) + "_uut (\n"; ottt
mod_count; }

}

else if (line.Contains(" (") && File.Exists(path + AnalyseLine(line) + ".v") &&ygre ==
"RAMB")

{
mod_count = injection_analysis(path, AnalyseLine(line), outputpath);
if (mod_count != 0)

{analysis += AnalyseLine(line) + " " + AnalyseLine(line) + "_uut (\n .inj(ij[
(counter + mod_count - 1).ToString() + " : " + counter +
"1),\n.data_mask(data_mask),\n.address(address),\n"; counter += mod_count; }

else {analysis += AnalyseLine(line) + " " + AnalyseLine(line) + " _uut (\n"; eourt
mod_count; }

}

else if (line.Contains("defparam")) analysis += line + "\n";
else if (line.Contains("//")) analysis += line + "\n";

else if (line.Contains(");")) analysis += line + "\n";

else if (line.Contains(".")) analysis += line + "\n";

else analysis += line;

}

n_file.Close();

deletefile(path, filename + "1");

deletefile(path, "temp");
System.|O.Directory.CreateDirectory(outputpath);
string templ = "";

if (errtype == "SEU" || errtype == "SET")
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if (counter != 0)

templ = module_name + "\n inj,\n" + module_ports + "\ninput [" + (counter -
1).ToString() + ": 0] inj ;\n" + module_dec + module_wire + "\n" + analysis;

else templ = module_name + "\n inj,\n" + module_ports + "\ninput inj;\n" + module_dec
+ module_wire + "\n" + analysis;

System.lO.File.WriteAllText(outputpath + filename + ".V', templ);
}
if(errtype == "RAVIB")
{
if (counter != 0)

templ = module_name + "\n inj,\ndata_mask,\naddress,\n" + module_ports + "\ninput ["
(counter - 1).ToString() + ": 0] inj ;\ninput [35:0] data_mask;\ninput [8:0] assihn” + module_dec
+ module_wire + "\n" + analysis;

else templ = module_name + "\n inj,\ndata_mask,\naddress,\n" + module_ports + "\ninput
inj ;\ninput [35:0] data_mask;\ninput [8:0] address;\n" + module_dec + madue+ "\n" +
analysis;

System.|O.File. WriteAllText(outputpath + filename + ".v', temp1l);
}

Console.WriteLine("[Done Analysis for " + filename + "]!I");
return counter;

public static bool iscombinational(string s)

{

/fadd all the combinational gates

if (s=="LUT4_L"|| s=="INV' || s == "LUT3" || s == "LUT2" || s == "TW' || s ==
"MUXF5" || s == "MUXF8" || s == "MUXF7" || s == "LUT3_L" || s == "BUFG)

return true;
else return false;

public static bool issequential(string s)

{
/ladd all FFs
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if ((s=="FDD"|| s== "FDE" || s== "FDC_1" || s == "FDC" || s == "ED|¢ s == "FD"
|| s=="FDPE"|| s== "FDP" || s== "FDRE" || s == "FDRSE" || s == "HPR== "FDS" || s
== "FDSE" || s == "FDRS")) return true;

return false;

public static bool iISRAM16X1D(string s)

{
if (s == "RAM16X1D")
return true;
else return false;

public static bool iSRAM32X1D(string s)

{
if (s == "RAM32X1D")
return true;
else return false;

public static bool iSRAM64X1D(string s)

{
if (s == "RAM64X1D")

return true;
else return false;

public static bool iSRAMB16_S36(string S)
{

if (s == "RAMB16_S36") return true;
return false;

public static string AnalyseLine(string line)

{
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string[] words = line.Split(" *);
return words[2];

}

public static string secondword(string line)

{

string[] words = line.Split(" *);
return words[1];

public static void deletefile(string path, string name)

{

if (System.lO.File.Exists(path + name + ".txt"))

{

/l Use a try block to catch IOExceptions, to
// handle the case of the file already being
/l opened by another process.
try
{
System.|O.File.Delete(path + name + ".txt");

}
catch (System.lO.I0OException e)

{

Console.WriteLine(e.Message);
return;



Annexe C. Publications pendant la these

Journaux

W. Mansour, R. Ayoubi, H. Ziade, R. Velazco, W. El Falou, An Optimal Implementation on
FPGA of a Hopfield Neural Network, Advances in Artificial Neural Systenmduivie 2011 (2011),
Article 189368, 9 pages, doi: 10.1155/2011/189368, Hindawi Publishing Corporation, 2011.

L. Artola, R. Velazco, G. Hubert, S. Duzellier, T. Nuns, B. Guerard, P. Peronnard, W.
Mansour, F. Pancher, F. Bezerra, In Flight SEU/MCU Sensitivity of Commercial Nanometric SRAMs:
Operational Estimations, IEEE Transactions on Nuclear Science, vol. 58, pp 2644-2651, Dec. 2011.

R. Velazco, W. Mansour, F. Pancher, G. Marques-Costa, D. Sohier, A. Bui, Improving SEU
Fault Tolerance Capabilities of a Self-Converging Algorithm, IEEE Transacaiioiuclear Science,
vol. 59, pp. 818-823, March 2012.

W. Mansour, R.Velazco, SEU Fault-Injection in VHDL-Based Processors: A Case Study,
candidated for publication in JETTA special issue (Journal of Electronicngjestiheory and
Applications), 2012.

Conférences et Workshops

R. Velazco, G. Foucard, F. Pancher, W. Mansour, G. Marques-Costa, D. Sohier, A. Bui,
Robustness with respect to SEUs of a self-converging algoritHfr, dtth-American Test Workshop
(LATW’11), Porto de Galinhas, Brazil, 27-30, March 2011.

W. Mansour, R. Velazco, An automated SEU fault-injection method and tool for HDL-based
designs, IEEE proceedings of RADECS 2012, Biarritz, France, 24-28 September 2012.

123



G. Hubert, R. Velazco, C. A. Federico, A. Cheminet, C. Silva-Cardenas, L.V.GasC#.
Pancher, V. Lacoste, F. Palumbo, W. Mansour, L. Artola, F. Pineda, S. Duzellier, Continuous high-
altitude measurements of cosmic ray neutrons and SEU/MCU at various locatioaktioor and
analyses based-on MUSCA SEREEE proceedings of RADECS 2012, Biarritz, France, 24-28
September 2012.

W. Mansour, R. Ayoubi, H. Ziade, W. El Falou, R. Velazco, A Fault-Tolerant Implementation
on FPGA of a Hopfield Neural Network, accepted for presentation at DXESign of Integrated
Circuits and Systems), Avigon, France, 28-30 November.

W. Mansour, W. El Falou, H. Ziade, R. Ayoubi, R. Velazco, SEU Simulation by Fault
Injection in PSOC Device: Preliminary Results, 2nd International Conferencédvances in
Computational Tools for Engineering Applications, ACTEA 12, Zouk-mosbeh, Lebanon.

C. A. Federico, R. Velazco, F. Pancher, C. Silva-Calderas, F. Pineda, G. Hubert, BoPalum
O.L. Goncalez, W. Mansour, S. Duzellier, L. V. Caldas, Medi¢cdes de néutrons oriundos ¢&oradia
césmica em Puno (Perw) uma participacdo no projeto HARMLESS, Atividades de Pesquisa e
Desenvolvimento, |IEAv, Vol. 5, P. 111, 2012.
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TITRE
Méthodes et outils pour I'analyse tét dans le flot de conception de la sensibilité aux soft-erreurs des
applications et des circuits intégrés

RESUME

La miniaturisation des gravures des transistors résulte en une augmentatieergabidité aux soft-erreurs des
circuits intégrés face aux particules énergétiques présentes dans I’environnement dans lequel ils opérent. Une
expérimentation, présentée au cours de cette thése, concernant I'étude de la sexcsalité $oft-erreurs, dans
I'environnement réel, des mémoires SRAM provenant de deux génédsiteshnologies successives, a mis en
évidence la criticité de cette thématique. Cela pour montrer la nécessité de I'évalestmrcuts faces aux
effets des radiations, surtout les circuits commerciaux qui sont de plpisiotilisés dans les applications
spatiales et avioniques et méme dans les hautes altitudes, afin de trouver leblogit® permettant leurs
durcissements. Plusieurs méthodes d'injection de fautes, ayant pdévdduation de la sensibilité des circuits
intégrés face aux soft-erreurs, ont été le sujet de plusieurs recherches.

Les travaux réalisés au cours de cette thése ont eu pour but le géwsdop d'une méthode automatisablecave
son outil, permettant I'émulation des effets des radiations sur des ciantiterddispose de leurs codes HDL.
Cette méthode, appelée NETFI (NETIlist Fault Injection), est basée sur la manipulationetlstlalun circuit
synthétisé pour permettre l'injection de fautes de types SEU, SET et Stuck at. &lEW-lappliquée sur
plusieurs architectures pour étudier ses potentialités ainsi que son efficaciéudeur un algorithme tolérant
aux fautes, dit self-convergent, exécuté par un processeur LE@w8aassi présenté dans le but d'effectuer une
comparaison des résultats issus de NETFI avec ceux issus d'une méthets de l'art appelée CEU (Code
Emulated Upset).
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ABSTRACT

Reducing the dimensions of transistors increases the soft-esgositivity of integrated circuits to energetic
particles present in the environments in which they operate. An experpnesented in this thesis, aiming to
study soft-errors sensitivity, in real environment, of SRAM meéesoissued from two successive technologies,
put in evidence the criticality of this thematic. This is to show the neegvaluate circuit's sensitivity to
radiation effects, especially commercial circuits that are used more andanspate and avionic applications
and even at high altitudes, in order to find the appropriate hardenirdgadokigies. Several fault-injection
methods, aiming at evaluating the sensitivity to soft-errors ofrateg circuits, were goals for many researches.
In this thesis was developed an automated method, and its correspondinglléeohg the emulation of
radiation effects on HDL-based circuits. This method, so-called NETFI (NETIi#t-lRgction), is based on
modifying the netlist of the synthesized circuit to allow injecting faoftdifferent types (SEU, SET and
Stuck_at). NETFI was applied on different architectures in order to assedgiehef and put in evidence its
capabilities. A study on a fault-tolerant algorithm, so-called self-convergeetuted by a LEON3 processor,
was also presented in order to perform an objective comparison hetimeeesults issued from NETFI and
those issued from another staffiethe-art method, called CEU (Code Emulated Upset).

KEYWO RDS
Space environment, single event effects, SRAM memories, atmospherimnemefirty fault-injection, fault-
tolerant algorithms, fault tolerance, HDL code

INTITULE ET ADRESSE DU LABORATOIRE
Laboratoire TIMA, 46 avenue Félix Viallet, 38031 Grenoble, France.

ISBN :978-2-84813-193-1






