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L’identification des personnes et des objets est aqurestion primordiale depuis toujours.
Elle permet de contrbler les entrées et sortiezdess a acces restreint ou encore de suivre la
vie d’'un produit, de la production jusqu’a la vertgre jusqu’au recyclage de ce dernier. De
nombreuses technologies permettant cette ideriiditade maniére plus ou moins
automatisée existent. Une des technologies lesquosues est le code a barres. Le code a
barres permet principalement l'identification ddsets, grace a un code imprimé sur ces
derniers. Ce code est alors scanné pour en extidiatifiant de I'objet. Cette technologie,
peu chere et largement utilisée, présente néanmaiggues inconvenients : il est impossible
de récupérer l'identifiant de I'objet si le coderfgaest masqué ou encore il est difficile
d’identifier un objet unique en raison du nombreité d’identifiants disponibles. Différentes
solutions ont été proposées pour permettre I'ifieation unique des objets. Celle qui nous
intéresse est la RFID, pour Radio FrequencylDentification ou Identification par
Radiofréquence. Cette technologie en plein essongtd’identification sans contact ni vision
directe grace a une étiquette intelligente, ou &gpciée a I'objet a identifier. L’identifiant
contenu dans I'étiquette est extrait par un lecimus transféré a un logiciel spécifique, le
middleware, facilitant la gestion de I'ensemble aientifiants recus.

La RFID promet de nombreuses améliorations dantegoles applications nécessitant
I'identification et le suivi de personnes ou d’dbjeL’automatisation de l'identification, la
possibilité d’obtenir les informations relativesua objet sans contact ni vision directe et la
possibilité d’obtenir ces informations pour plusgobjets simultanément permettent un gain
de temps et d’argent important ainsi qu'un gainnateau de la sécurité. Ces gains sont
relativement importants notamment pour les chaoggstiques.

Depuis son apparition durant la seconde guerre raenda RFID a connu une croissance
explosive. Le marché global de la RFID — eétiquetesteur et middleware — devrait
augmenter rapidement, passant d’un chiffre d’affdie 5,56 milliards de dollars en 2006 a un
chiffre d’affaire de 26 milliards de dollars en BOIDAS09]. Elle est utilisée dans de
nombreuses applications de notre quotidien : dsquast électronique a I'identification des
animaux domestiques, en passant par les forfaitkideu encore les tickets de transport. On
retrouve historiguement la RFID dans les applicetide contrble d’acces : les badges d’acces
qui, en stockant les informations relatives au gantlui permettent d’entrer dans les zones
sécurisées ; les télépéages, les cartes de trampencore les forfaits de ski permettant de
vérifier le bon acquittement des autorisations lear utilisateurs ; et finalement les billets
d’évenements sportifs ou culturels.

On retrouve aussi la RFID dans des applicationsicaksd [ZDNO5] : des hdpitaux
marseillais ont ainsi utilisé la RFID pour margues tubes contenant des prélevements
humains afin d’assurer un suivi optimal. D’autradisations de la RFID sont en cours
d’étude : pour le suivi des dons de sang, pouruigi sles patients afin de prévenir les
embouteillages au niveau des équipements d’examengncore afin de prévenir les
enlévements de nourrissons dans les maternités.

Une autre utilisation importante de la RFID essuévi des objets durant leur cycle de vie.
Un exemple connu est le cas de Mark & SpefGen06]. Mark & Spencer a commenceé en
2003 a équiper ses magasins d'un systeme de gestioRFID. En 2007, la totalité des 120
magasins ont été équipés de ce systeme, géraatl@@millions d’articles avec 320 millions
de tags. Les tags sont attachés a chaque prodaierdte de distribution. Ainsi, lorsqu’ils
arrivent au magasin, ils peuvent étre controlésraatiquement et le stock est ainsi mis a jour
automatiqguement. Les erreurs de livraison sonti ai@gérées plus facilement. De plus,
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'inventaire exact peut étre réalisé facilementqeiesemaine. Ainsi, I'utilisation de la RFID
dans ce contexte permet la diminution des colgsaifa gestion des stocks et des inventaires
ainsi que 'augmentation des gains en facilitargdation du stock, permettant par exemple de
s’assurer de la disponibilité des produits en raygirde détecter la perte ou le vol d’article.
Un autre exemple est l'airbus A380 : il est équigéplus de 10 000 étiquettes RFID qui
permettent d’accélérer la maintenance et d’amélitresécurité de I'appareil. Ainsi, il est
possible de s’assurer de la présence des élémesiscdrité tels que les gilets de sauvetages
ou encore d’assurer le suivi des pieces mécaniqutggues : date d’installation, de derniere
maintenance, ... La société Systerel, au travers rdjetpBARFID, utilise la RFID pour
réaliser des barrieres ferroviaires permettant @dier la présence de trains, d’optimiser la
gestion des équipements, d’en faciliter la mainteraet d’améliorer la sécurité. Il est aussi
envisagé d'utiliser des tags RFID associés a dptews au sein de tableaux électriques.
L’objectif est alors de vérifier le bon fonctionnent des équipements de sécurité afin d’en
accélérer la maintenance et de garantir un niveaédurité optimal.

Néanmoins, en cas de pannes du systeme RFID, Ieséquences peuvent étre
importantes : pour les applications critiques tebigie les applications médicales, nucléaires,
ferroviaires ou aéronautiques, les incidents peuaeoir des répercutions catastrophigues en
termes de vie humaine ; pour les applications fmgiss, I'apparition de défaillances
implique une intervention humaine dans la chain@raatisée. Or, I'automatisation de la
chaine introduisant une diminution de la préseriopédateur, le colt d’'une intervention
devient alors important et le bénéfice lié a ligtition de la RFID est alors perdu. Il est alors
important d’étudier la sOreté de fonctionnement gestemes RFID, afin de connaitre la
confiance que I'on peut avoir en ces systéemesj guesles méthodes permettant d’améliorer
cette confiance. Or cette étude est particulierérdéhcate car les systemes RFID sont des
systemes fortement hétérogenes et complexes.

Cette thése s’intéresse a l'étude de la sQretéodetibnnement des systemes RFID,
principalement au niveau d’un unique point de lee{lecteur), en vue de I'amélioration de sa
fiabilité et de sa disponibilité. Pour cela un siateur de fautes spécifique aux systemes
RFID est proposé afin de permettre I'analyse peéds fonctionnement du systeme,
'évaluation des attributs de la sOreté de fonctement et I'évaluation des méthodes
permettant d’améliorer la robustesse du systébwte these s'inscrit dans un projet de
'Agence Nationale de la Recherche appskeRFID dont le but est 'amélioration les
différents attributs de la sdreté de fonctionnenurs systemes RFID, y compris la sécurité
des données, a tous les niveaux : de l'étiquettdligente jusqu’au systeme d’information
gérant la totalité de l'infrastructufgafeRFID].

Le chapitre Il de ce mémoire a pour objectif desprder le fonctionnement des différents
eléments de la RFID, ainsi que leurs interactitesprincipe de la sireté de fonctionnement
et les méthodes permettant d’assurer le niveaudiddéssouhaité sont présentés ainsi que leur
application aux systemes RFID. Finalement, ce ¢temrésente les simulateurs RFID
disponibles, permettant I'observation du systerméjaluation de son niveau de s(reté et
I'évaluation de la qualité des méthodes de test.

Le chapitre Il présente le simulateur de fautesettppé au cours de la these. Ce
simulateur s’appuie sur une étude préalable desilidéices pouvant apparaitre au sein du
systeme. Cette étude a été réalisée sous formes dAMIDE, ou Analyse des Modes de
Défaillance et de leurs Effets. Le simulateur déppk permet ainsi la simulation de systéemes
RFID sains et fautifs afin d’optimiser les pararaétdu systeme et d’observer I'impact des
fautes sur celui-ci.
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Le chapitre IV présente une méthode de test er lpgmmettant de détecter la présence de
dysfonctionnements apparaissant dans le systéemite Getthode de test en ligne non
intrusive est comparée a d’autres méthodes destefigne classiques, par expérimentation
ainsi que par simulation.

Finalement, en conclusion, une synthése du trgragenté dans ce mémoire est faite et
les perspectives pour ce travail et pour le pr®jetRFID global sont présentées.
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I Etat de I'art

La RFID est une technologie en plein essor. Ceithrtologie, de plus en plus utilisée,
permet lidentification sans contact ni vision die des personnes ou objets. Pour cela, elle
s’appuie sur des ondes radiofréquences pour échadge données entre étiquettes
intelligentes et lecteurs. Une fois les donnéesp@ses a un objet ou a une personne,
récupérées par le lecteur, elles sont envoyéesleesgsteme d’information (middleware)
chargé de les gérer.

La premiere partie de ce chapitre présente lesepisgénéraux de la RFID : comment la
RFID fonctionne-t-elle ? De nombreux éléments déunes différentes — matérielles,
logicielles — interviennent dans le fonctionnemees systemes RFID : quels sont-ils ? Quels
sont les spécificités permettant a ce type de systédentification des objets a moindre
codt ?

La seconde partie de ce chapitre s’intéresse allatés de fonctionnement, et
particulierement a celle de la RFID. L'objectif d&itude de la robustesse des systemes
RFID : quelles sont les défaillances matérielleslagicielles pouvant apparaitre dans un
systeme RFID ? Quelles sont les méthodes permettanprévenir ou de détecter ces
défaillances ?

Finalement, dans la derniére partie de ce chapésesimulateurs de systemes RFID sont
présentés. Ces simulateurs ont pour objectifs lfgeades parameétres des systémes RFID et
I'évaluation de I'impact de ces paramétres en fionatles systemes.

1.1 Qu’est-ce que la RFID ?

La RFID est une technologie permettant l'identifica de personnes ou d'objets sans
contact ni vision directe grace aux radiofréquerficB$07].

La RFID existe depuis longtempsFS09]. Elle fut notamment utilisée durant la seconde
guerre mondiale par les américains, durant lesend8, pour la reconnaissance a distance
des avions amis ou ennemis. Le premier brevetpgstra en 1969 et décrivait I'utilisation de
la RFID pour l'identification des locomotives. Sittanément, cette technologie est utilisée
pour garantir la sécurité de zones critiques, gefjee les sites nucléaires, en controlant les
accés. Dix ans plus tard, dans les années 80jsaiton de la RFID devient un peu plus
intense : elle est notamment utilisée en Europe pidentification du bétail ainsi que sur les
chaines de fabrication des constructeurs autonslidle nombreuses recherches commencent
alors permettant, dans les années 90, la miniatimsdu systeme RFID, diminuant son colt
et favorisant sa diffusion. Suite aux événementslwseptembre 2001 aux Etats-Unis, le
passeport électronique, utilisant la RFID, estisdila travers le monde. Les recherches
continuent et, en 2003, grace aux différentes aestechnologiques, le colt des étiquettes
intelligentes est divisé par 3. Divers grandes rmide distribution, comme Carrefour,
Auchan ou Wal-Mart, utilisent alors la RFID pourrgeéla tragabilité de leurs produits.
Devant ['utilisation de plus en plus massive deRREID, et a des fins d’interopérabilite, la
société GS1 — EPCglobal, leader mondial des codearr@s, décide dés lors d'utiliser la
RFID pour la gestion des chaines logistiques.

Elle s’articule autour de trois composants pringipa

1. Letag- ouétiquettetranspondeursmart labe] ... — qui est 'équipement associé a
I'objet ou la personne a identifier. Il stocke timnées relatives a cet objet ;
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2. Le lecteur oustation de base, interrogateur.. — qui est I'équipement capable de
venir interroger le tag a distance et de récupéuar d’'y inscrire) les données
relatives a I'objet tracé ;

3. et finalement lemiddleware— ouintergiciel — qui est le logiciel chargé de gérer, de
collecter et de mettre en forme les données papuplication finale, application
métier dédiée a I'entreprise. Il sera décrit awageaphe 11.1.4.

La Figure II-1 illustre ces différents composants leurs interconnexions. Plusieurs
lecteurs interconnectés via le réseau informatdjuee entreprise lisent les données présentes
sur les tags associées a différents objets. Lelavidde est en charge de gérer l'infrastructure
RFID ainsi que les données issues des lecteurs,dafifournir a I'application métier les
données dont elle a besoin.

Application métier

A

Middleware

Lecteur Lecteur Lecteur ¥ omos Lecteur

Tag [ Tae 29 f 129 [ Tag

Figure 1I-1 : Vue globale d'un systéme RFID

Il existe plusieurs maniéres de classifier les &ysis RFID. La plus répandue et
communément admise est la classification en fonadm la fréquence de I'onde utilisée pour
les communications lecteurs/tags. En effet, cetguence est directement liée aux
phénomenes physiques mis en jeu pour réalisernancmication[PAR08]. Le Tableau II-I
donne les différentes fréquences utilisées en RFID.

Tableau lI-1 : Fréquences retenues et/ou autorisée=n RFID
Ondes radiofréguences Frequenpe,s retenues et/ou
autorisées en RFID
De 30 a 300 kHz LF Basses fréquences <a 135 kHz
De 3 a 30 MHz HF Hautes fréquences 13,56 MHz
5 Ultra-hautes 433 MHz & de 860 a 960 MHz
De 300 23000 MHz  UHF fréquences & 2.45GHz
De3a30GHz  SHF Super-hautes 5,8GHz
fréquences

La frequence utilisée par un systtme RFID va direent impacter les distances de
lectures possiblg&IN99]. Ainsi, les basses fréquences — LF — et les hdrdgeences — HF —
seront utilisées principalement pour des applicatiae courte distance — <lcm —, de
proximité —quelques centimeétres — et de voisinageelques dizaines de centimetre — alors
gue les ultra-hautes fréquences — UHF — et lesrdupdes fréequences seront utilisées
principalement pour des applications de longueadis — quelques métres — voire de tres
longue distance — plusieurs metres, comme le mémtfegure [1-2.
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Trés longue distance
, ~10a 100 m
Longue distance :

Voisinage . 10 L
3 =03alm 3
Proximite ;
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4 4 y y y
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l l l I l Distance
LF UHF
HF SHF

Figure 11-2 : Distances de fonctionnement des systees RFID

Dans ce manuscrit, hous nous intéressons partien@nt a une technologie : la
technologie UHF. En effet, les utilisations actegelte la RFID qui nécessitent I'étude de la
sUreté de fonctionnement des systémes sont prlapieat dans ce domaine de fréquences.
Les applications utilisant ces fréquences sontdas applications critiques liées au nucléaire,
au ferroviaire ou encore a l'aéronautique ; so& deplications de logistique, mettant en
ceuvre une grande guantité de tags et dont le bdeeasinimiser les interventions humaines.
Une défaillance dans le systeme RFID d'une apptindbgistique va bloquer une partie des
produits et donc Il'activité et nécessiter une wgation humaine colteuse en temps et en
argent.

Dans la technologie UHF, se distinguent plusieatégories de tag®AR08, PREO08]. En
effet, il est possible de classer les tags en fomctle plusieurs criteres gu'illustre la
Figure 1I-3 ; alimentation, communication, lectweule ou lecture et écritdrd_"objectif du
travail présenté ici est d'étudier la shreté decfimmnement des systémes RFID les plus
couramment utilisés (systemes dont les caractfuissi des tags sont entourées en pointillés
rouge dans la Figure II-3). Nous nous intéressamg dlans la suite aux tags UHF passifs
télé-alimentés, permettant des écritures et lestomaltiples grace a une mémoire EEPROM.
Ces tags ne possédent pas leur propre source giénarest le lecteur qui envoie I'énergie
sous forme d'onde électromagnétique. L’énergie afigge étant faible, les tags
n‘'embarquent pas de systtme de communication, goprmand en énergie: la
communication est alors dite passive. Ces deuxt@arstiques sont décrites plus précisément
dans la suite du document. Ces tags ont une mémmitenant principalement un identifiant
spécifique a I'objet suivi. Cette mémoire est dfctiture et lecture multiple ».

La particularité principale des systemes RFID résldns ['utilisation de I'onde transmise
par le lecteur : les tags recoivent de I'énergi¢adeart du lecteur pour fonctionner et utilisent
'onde recue du lecteur pour communiquer. Les pagages suivant expliquent en détail le
fonctionnement des systémes RFID du point de vueladéélé-alimentation et de la
communication spécifique des systemes RFID, dapselke un des équipements — le tag — ne
possede pas d’émetteur a proprement parler.

[I.L1.1 Principe physique de fonctionnement entreta g et lecteur

Dans le cas de la RFID UHF, les systemes fonctioihgénéralement en champ lointain
car les distances entre tags et lecteurs sont tamges (de I'ordre du metre). Le couplage
entre le tag et le lecteur est radiatif. La techaigrincipalement utilisée en champ lointain est
la technique dite deétro-modulation oubackscatteringen anglais : le tag va réfléchir 'onde
émise par le lecteur comme le montre la Figure 11-4

! La classification des tags est détaillée en andexe
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Figure 11-3 : Classification des tags RFID
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Figure 1l-4 : Technique de rétro-modulation ou « bakscattering »

Afin de se faire comprendre par le lecteur, lertaglifie la quantité d’énergie réfléchie en
faisant varier la charge aux bornes de son antdran€igure 1I-5 illustre la rétro-modulation
pour 3 charges différentes. En fonctionnement nbrfag I'impédance de la puce et de
'antenne sont adaptées. Ainsi, une partie de Boablsorbée par I'antenne est transmise a la
puce et une autre partie est réfléchie. Cette xiéfieest minimale, car c’est dans cette
configuration que I'alimentation de la puce estimpte. Dans le cas d’un circuit ouvert (b), il
n'y a pas de charge connectée a I'antenne : ctestrauit ouvert. Dans ce cas-la, il n'y a pas
de puissance transmise a la puce qui est décoenettéonde réfléchie est négligeable dans
la majorité des cas. Dans le cas d’un circuit feg)é I'antenne est court-circuitée. Ici, la
puissance réfléchie est trés importante mais auguissance n’est transmise a la puce.

Nous venons de voir comment, malgré l'absence di&me le tag est capable de
transmettre un signal au lecteur. Le paragrapheastiiexplicite les techniques utilisées en
RFID afin de coder I'information.

[1.1.2 Transmission de I'information

L’information échangée par les différents équipermeies systemes RFID est représentée
par un signal numérigue (codage bit) ; signal niopér qui est modulé pour étre transmis
sous forme analogique.
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(a) (b) (c)

(e
Tag Tag Tag

Figure 1I-5: Modulation de la puissance réfléchie
(a)charge adaptée, (b) circuit ouvert et (c) courtircuit

—————

— —_——

[1.1.2.1Aspect numérique (codage bit)

Les données binaires sont dans un premier tempéseiées par un signal physique
numerique. Il existe pour cela plusiewrsdages bitpossibles. Le codage bit revét une
importance cruciale dans les systéemes sans coBtaeffet, le choix du codage bit influe sur
la qualité du transfert d’énergie ainsi que suréleupération des données. Ainsi, le choix du
codage bit est fait en fonction des besoins demangunication, besoins qui sont différents en
fonction du sens de communication — montante, diele au tag ou descendante du tag au
lecteur.

La liaison montante doit garantir une bonne alimgoh du tag : le signal physique
contenant les données doit étre le plus longtenggssilple a I'état haut afin d’assurer une
bonne fourniture d’énergie pour la télé-alimentatide plus, il faut un maximum de
transitions permettant ainsi au tag de se synckeompiour décoder les informations.

Pour la liaison descendante, il faut aussi garamtirmaximum de transitions, ce qui
permettra au lecteur d’identifier et d’extraire ifament les données méme en présence de
bruit important. Il faut aussi que ce codage bihimise la consommation du tag pendant sa
phase de réponse. En effet, pendant la phase dasepon a vu que la rétro-modulation
diminue la quantité d’énergie transmise a la plidaut donc que le codage bit consomme un
minimum d’énergie et dure le moins longtemps pdsasibte codage bit doit aussi permettre de
détecter la transmission d’information par plussetags simultanément, engendrant une
collision. Une section spéciale est dédiee a laatién et la gestion des collisions — voir
Section 11.1.3.

Par exemple, pour les communications descenddatesdage=MO peut étre utilisé. Ce
codage possede une transition en début de symhelegge soit le bit codé. Il posséde en
plus une transition en milieu de symbole pour le 40 ». Ainsi, chaque bit a deux
représentations possibles, dépendant du symbotégeat. La méme séquence a alors deux
alternatives possibles, dépendant de la séquegcédente comme le montre la Figure II-6.
Ce codage bit offre beaucoup de transitions, faailila synchronisation entre le tag et le
lecteur. Néanmoins, il y a environ 50% d’états bapérmettant I'alimentation du tag, ce qui
est assez faible. Il est donc principalement étipsur la liaison descendante, du tag vers le
lecteur.

Alternatives
dépendant

| I | I I | I |

|

Y ATA L AT Y

des conditions !
anterieures |

|

Figure 11-6 : Codage bit « FMO »
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D’autres codages bit, leurs caractéristiques etuélisation dans le domaine de la RFID
sont présentés en annexe B, notamment des coddgepebmettant une transmission
optimale de la puissance du lecteur vers le tag.

[1.1.2.2Aspect analogique (modulation)

Apres avoir représenté les bits, il faut les tragtsra a travers le canal, c'est-a-dire I'air.
Pour cela, on utilise une onde appelée porteuseegfuinodulée par le signal binaire. A la
réception du signal modulé, le récepteur démodel@Lcil a recu pour retrouver le signal
binaire initial.

La modulation la plus utilisée en RFID est la madioh d’amplitude, notASK pour
« Amplitude Shift Keying ». Elle consiste a modiflamplitude du signal en fonction de la
représentation binaire — voir Figure II-7. Cette dulation est relativement simple a
démoduler, nécessitant peu d’électronique. C’est pette raison qu’elle est particulierement
utilisée en RFID.

L’autre modulation utilisée en RFID est la modwatPSK pour « Phase Shift Keying ».
Elle consiste & modifier la phase du signal commemlontre la Figure II-7. Elle est
notamment utilisée dans la communication du tag letecteur car elle est simple a mettre
en ceuvre.

Messag binaire

ASK

PSK

Figure 11-7 : Exemples de modulations utilisées pales systemes RFID

[1.1.3 Algorithmes anticollisions

Lorsque plusieurs équipements souhaitent envoyemessage sur le méme canal, les
différents signaux se mélangent et en résultegmasincorrect. C’est ce que I'on appelle une
collision. Les paragraphes suivants expliquentidioe de ces collisions, la maniére de
détecter la présence d'une collision et enfin leprthmes anticollisions permettant de
limiter la présence de collisions durant les défés échanges entre tous les équipements
RFID.

[1.1.3.10rigine et détection des collisions

Les collisions sont provoquées par I'émission stemée de différents signaux provenant
de différents équipements. Il est important de aemgre le phénoméne de collisions,
omniprésent dans les systemes communiquant parfréglience. Il est aussi important pour
le systeme de détecter la présence de ces coflisitm effet, en fonction des parameétres de
communication utilisés, il arrive que des colligosoient invisibles ; le systeme prend alors
en compte des données erronées. Les paragraphestsuont pour objectifs d’expliquer
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I'origine des collisions et les différentes techrdg existantes permettant au systeme de
détecter la présence de collisions.

Origine des collisions

Dans les systemes RFID UHF, plusieurs tags sontesyprésents dans le champ du
lecteur. On peut ainsi différencier deux formesdemunicatiofFIN03].

La premiere forme consiste en I'envoi de donnéesedieur vers les tags (Figure II-8).
Les données sont recues simultanément par touades ce mode est aussi connu comme
modebroadcast

La seconde forme consiste en I'envoi de donnéegldgieurs tags vers un lecteur
(Figure 11-9). Ce mode de communication est appetide accés multiple Le canal de
communication doit alors étre partagé par touddgs afin qu’ils puissent transmettre leurs
informations au lecteur sans interférence mutumileollision.

Tag #2
Tag #1

Lecteur ACQ )))) Tag #5

Tag #3 Tag #4

Figure 11-8 : Mode broadcast. Les données envoyéesr le lecteur sont a
destination de tous les tags

((( — ((((( Tag #2
| <<((< Tag #5
(((( e (((( Tag #4"’4/",-'

Lecteur —C@

Figure 11-9 : Mode multi accés : plusieurs tags eneient leurs informations au
lecteur

Ce probleme d’acces multiple, engendrant la comoation de plusieurs équipements et
donc la collision au niveau bit des messages, eanhw depuis bien longtemps dans
I'utilisation de la technologie RF. De nombreusehkitsons ont d’ores et déja été proposées
afin de permettre a chaque participant de transen&gs données qu’il a & envoyer. Ces
méthodes ont été proposées pour répondre a laépnabtjue de systemes RF tels que les
systemes de communication satellitaire et les tésda téléphone mobile. Ces systémes ont
la particularité d’avoir un flux constant de donsié@ntre les récepteurs et les émetteurs. Or,
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les systéemes RFID n'ont pas cette particularitéeffet, les communications entre les tags et
le lecteur sont courtes et les périodes d’attemtievent étre assez longues. Par exemple,
prenons le cas du suivi d’'un objet : le lecteur&eupérer 'identifiant de I'objet stocké dans
le tag ainsi que diverses autres informations, paig ajouter ses informations. S’ensuit alors
pour le lecteur une longue attente d’'un autre oljggtla nécessité de I'accés multiple n’est
pas flagrante. Imaginons toujours le méme objdeatifier. Cette fois-ci, il est stocké sur une
palette ou dans un chariot Plusieurs tags sons dlans le champ d’interrogation de la borne
d’identification et une procédure de sélection da bag doit étre mise en ceuvre. Une fois le
tag identifié, le systéme se retrouve alors damasged’'un seul tag a gérer. Le partage du canal
ne doit donc avoir lieu que pendant cette phasediiection. Les collisions possibles ne
représentent alors qu’une faible partie des comoatioins.

Les techniques de gestion des accés multipleslpd®FID posent différents problemes :
ils doivent permettre I'échange de données enttageet le lecteur en évitant les collisions,
mais aussi ne pas augmenter de facon irraisonmedbldélais de détection. Ces techniques
d’acces multiple pour la RFID sont appel@estocole anticollision

Détection des collisions

Il est important de détecter la présence de coflisEn effet, détecter la présence de
collision va permettre d’activer les protocoles i@ltisions, mais aussi donner des
informations a ces derniers afin que leur exécutmnhoptimiségFINO3, PAR01, PARO0S].

La détection de collision est directement dépereldntcodage bit utilisé.

La Figure 11-10 montre la détection de collisioreave codage bit Manchester — lesont
codés par une transition descendante etolgmr une transition montante en milieu de
symbole. La durée d’un bit, pout la norme UHF ER&s€e 1 Génération[EPCC1G2], qui
sera décrite et utilisée par la suite, varie de lIs5a 200us. Dans un souci de clarté, les
données envoyées par les tags 1 et 2 sont corsidésynchrones.

Deux tags émettent un message simultanément derf ket 5 bits sont différents. On
peut ainsi voir que la composition d’'un signal gsggntant un et un signal représentant an
donne un état haut durant toute la durée du kitsy@nbole n’a aucune signification dans le
codage Manchester. En effet, lorsque le lecteunitrde signal composé des deux autres
signaux, il décode un état haut et ne détecte danan changement d’état durant le bit. En
RFID, ce symbole considéré comme impossible darsotiage bit Manchester signifie la
présence d’'une collision sur le bit. Il permet ddeciétecteretlocaliserune collision au sein

d’un signal recu.
I | I
|
; i | Teg 1
| |
| |
|
kT e
' Signal recu
| | ! | par le lecteur
|
|
| Données
I | décodées
0 I
I

Figure 11-10 : Collision avec un codage Manchester
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Cas particulier : le tag « masqueur »

Dans certains cas particuliers, alors que plusiégugipements émettent un message
simultanément, il 'y a pas de collisififOR94]. En effet, la présence de collisions implique
gue chaque signal est perturbé par les autreswsigAdnsi, si un signal est vraiment plus fort
gue les autres, il n'est pas perturbé par les augignaux, et I'équipement destinataire est
capable de traiter ce signal fort comme s'il étsdul : il est capable de leapturer
correctementAfin de déterminer la présence ou non de colligsians les modeles parii
signaux envoyeés, il est possible d’utiliser cetjgation[ZOR94] :

Py > c XY Py (1.1)

ou Py représente la puissance du signal dont on soubéitier s'il est capturable P; la
puissance du signgl un desN-1 autres signaux ; &tle ratio de capture. Ainsi, si un signal a
sa puissance fois plus grande que la somme des puissancesuliess asignaux, alors ce
signal masque les autres signaux et devient cap¢urhapparait alors au destinataire comme
s'il était le seul et unique signal présent darsaleal.

[1.1.3.2Gestion des collisions

Le paragraphe O ci-dessus introduit la notion d#isamn. Ce paragraphe présente
limportance pour les systemes RFID de gérer ctereent ces collisiong=IN03]. Afin de
gérer ces collisions, il est nécessaire de parte@anal pour s’assurer que chacun des
émetteurs ait la possibilité d’émettre son messkgeRFID, I'acces multiple par domaine
temporel (TDMA : Time Domain Multiple Access) edtinzipalement utilisé : le canal de
communication est utilisé a tour de role par chades participants. C’est une technique peu
colteuse en équipement car la gestion des tempsrdée est faite au niveau « logiciel ».
Ensuite, comme indiqué plus haut, les périodes amenwnication en accés multiple sont
courtes et servent uniqguement a identifier les.thgs échanges d’information sont ensuite
simplement faits avec un émetteur et un récepteiguement, il n'y a donc plus besoin de
partager le canal de transmission.

Il existe principalement deux catégories d’algom#s anticollision : les algorithmes
déterministes et les algorithmes probabilisf€siE07]. Les algorithmes de la premiere
catégorie sont principalement réalisés a base arkes tags sont alors séparés en sous-
groupes en fonction de leur identifiant. Les sormiges sont alors séparés en de nouveaux
sSous-groupes récursivement jusqu’a obtenir des-gaugpes contenant un identifiant unique.
Ces algorithmes ont des temps d’exécution direatérdépendant du nombre de tags et de
leurs identifiants : les temps d’identification degs présents dans le champ du lecteur sont
bornés et constant quel que soit l'instant de lexscutions. Ce type d’algorithmes est
notamment utilisé par la norme ISO-15696015693-3] décrite dans l'annexe D.
Néanmoins, en présence de nombreux tags, cesthfges sont particulierement lents.

Afin de diminuer les temps d’'inventaire, un autigoathme est proposéSlotted ALOHA
[PIR08]. Cet algorithme divise le temps en intervalle #&pdot Les tags devant étre
identifiés choisissent alors un slot au hasardsgémant ne pas choisir le méme qu’un autre
tag, ce qui engendrerait alors une collisio8lotted ALOHAest donc un algorithme
probabiliste. Le temps n’est alors plus borné, m@osir de nombreux tags, il est en moyenne
beaucoup plus rapide que celui des algorithmesrdétistes. Afin de diminuer le nombre de
collision, les slots sont organisésfesime Les tags ne sont autorisés a choisir qu'un detl s
par frame. La probabilité de collision et le tensfigventaire des tags sont alors dépendants
de la taille du frame, c'est-a-dire du nombre aésstians un frame. Tout le probleme de la
configuration du systéme est alors dans le choixcelte taille. Mais pour cela, il faut
connaitre le nombre de tags a inventorier, ce @sitipas toujours le cas.
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Pour contrer ce probleme de taille de frame, unegoitotocole est apparu : Rynamic
Framed Slotted ALOHASCHB83]. Dans ce protocole, le lecteur choisit dynamiquama
taille des frames en fonction du nombre de coliisiet du nombre de slots vides. C'est le
protocole utilisé dans la normEO-18000-6C appelé aussstandard EPC Classe 1
Génération Zet présenté dans la suite du document.

Norme ISO-18000-6C / EPC Classe 1 Génération 2

Le standard EPC Classe 1 Génération 2 est définr pes applications logistiques
utilisant la RFID UHF[EPCC1G2]. Il doit donc pouvoir fonctionner de maniere ol
pour des systemes pouvant étre composés aussildigd tags que de 10 000 tags. Il utilise
alors le protocoleDynamic Framed Slotted ALOHADFSA) pour gérer les collisions,
permettant ainsi I'adaptation de la taille des #®anau nombre de tags présents devant le
lecteur & l'instant.

Avant de parler de I'algorithme anticollision prepa cette norme, il est important de
connaitre les données contenues dans un tag. Ucotdgntquatre banquesle données.
Chacune de ces banques a une fonction particldieredéfinie : stocker les mots de passe
(banque <«REeservep »), stocker l'identifiant uniquaiD du tag (banque wWD ») ou encore
stocker lidentifiant EPC (banqueE®C ») et diverses autres informations concernanjdiob
suivi spécifiques a l'utilisation qu’il en est faifbanque Wser »).

Au vu de la complexité et de I'hétérogenéité desiiiants uniques du tag ou de I'objet
suivi, rendant alors la singularisation des tagdceg a ces identifiants, complexe et longue, la
norme a prévu d’ajouter a chaque tag un identifiamporaire de 16 bits. A chaque début de
tour d’inventaire, les tags choisissent chacumdentifiant temporairede 16 bits appeleN16
ou HANDLE. Ainsi, la singularisation des tags se fera suridentifiant simple et homogene.
Une fois la singularisation des tags faite, le dactpourra alors demander a chacun les
informations dont il a besoin (identifiant EPC,ntiéant TID, informations contenues dans la
banque «ser »).

Afin de permettre a plusieurs lecteurs d’effectparallélement des inventaires sur un
méme groupe de tagsces derniers proposeqtatre sessionsnomméesso, S1, S2 et S3.
Durant un tour d’inventaire, c'est-a-dire duranp&cours des slots d’'un frame, les tags ne
peuvent participer gu'a une seule et unique sesslesa tags ne peuvent donc pas étre
identifiés simultanément par deux lecteurs. Powqok session, les tags maintiennent un
drapeau avenTorie ». Chacun de ces quatre drapeaux peut prefelne valeurdistinctes,
notéesa etB. Au début d'un tour d’inventaire, le lecteur chb@dinventorier les tags ouB
dans une des quatre sessions. Les tags parti@panttour d’inventaire n’utiliseront ni ne
modifieront les drapeauxixventorie » des autres sessions. Apreés une identificatian thg
par le lecteur, le tag inverse le drapeanventorie » de la session d’inventaire en cours.
Ainsi, un lecteur pourra faire plusieurs tours déntaire avec les tags jusqu’a ce que tous
les tags soient passésmret ainsi auront tous été identifiés.

En plus des sessions et indépendamment de celldesitags ont un drapeau
« SELECTIONNE », égal soit &rai soit araux. Le lecteur pourra alors affiner son choix de tags
participant au tour d’'inventaire.

L’algorithme utilisé pour gérer les collisions éstDynamic Framed Slotted Aloh&e
temps est donc divisé en intervalles de temps apghits On a vu précédemment qu'au
démarrage d’'un frame le lecteur informe les tagsioimbre de slots disponibles et les tags
choisissent chacun un slot parmi les slots dispesidurant lequel ils vont communiquer. Le

! Ceci est utile notamment vis-a-vis de la slret&ahetionnement, comme il sera expliqué au chapitre
11.2.2, page 40.
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nombre de slots disponiblésest caractérisé par la varialidedont la relation est donnée par
la formule :

L =29 (1.2)

Ce slot est choisi & partir &iN16 du tag et est compris eneet 22 - 1. Les tags stockent
alors ce numéro de slots dans leur compteur de.sfotchaque changement de slot, ce
compteur de slots est décrémenté. Lorsqu’il est &gale tag peut alors communiquer avec
le lecteur et envoyer s;N16. Si le lecteur recoit correctementda816 —i.e. qu’il 'y a pas
de collision, il informe le tag par acquittementlddonne réception de eai16 et donc de la
bonne identification de ce tag. Le tag inversesalerdrapeau wvenTorie » de la session en
cours et transmet son identifigzrC.

Afin de réaliser un inventaire, le lecteur réalseactions principales, chacune étant
associée a une commande spécifique : (1) séleetionn sous-groupe de tags avec la
commande ®eLecT » ; (2) démarrer un inventaire avec la commangeery » ; (3) passer
au slot suivant avec la command@ueryRepr » ; (4) passer au tour d’inventaire suivard,
au frame suivant, avec la command@®u&ryApjust » ; et finalement (5) demander les
informations utiles aux tags lorsqu’ils sont siragidés avec la commander@K ». Ainsi, le
lecteur est capable de sélectionner un sous-grdagags présents dans son champ a partir
des informations gu’ils contiennent, démarrer uvemtaire ou encore passer au slot ou au
frame suivant.

La Figure lI-11 donne un exemple d’exécution de agorithme lorsque 3 tags sont
présents dans le champ d’'un lecteur. A I'étatahitie lecteur n’a vu aucun tag, et les tags
sont dans leur configuration par défaut : toutssskessions, dgo a S3 sont aA, le drapeau
« SELECTIONNE », NOMMESF pour « Selected Flag », est égaksax et ils n'ont choisi ni
d’identifiant temporaireRN16 ni de numeéro de slot, sauvegardé dansolapteur de slot
marquésc pour « Slot Counter ».

Lors de la phase de sélection, le lecteur inforous tes tags afin que tous mettent leur
drapeau <«EeLECTIONNE » @ VRAI avec la commande SeLect ». || démarre ensuite le tour
d’'inventaire dans la sessi@n en sélectionnant tous les tags dont la sesgi@st aA et dont
le drapeau <eLecTionnE » est égal &ral avec la commande Query ». Il précise aussi, lors
de I'envoi de cette commande, la taille des frapresnvoyant le parameté® Ici, Q est égal
a 2, et donc, d’'aprés I'équation (I.2) vue préceédent, il y a 4 slots, numérotés de 0 a 3.
Chaque tag choisit alors un slot aléatoirementagtks ce choix dans son compteur de slot
Sc : sur la Figure 1l-11, le tag #1 choisit le sloetlles tags #2 et #3 choisissent le slot 3.
Cette commande démarre enfin le tour d’inventdieesystéeme se retrouve donc dans le slot
0 du frame 0. Aucun tag n'a son compteur de slotégal a 0: il n'y a donc pas de
communication et le slot O est slot vide

Le lecteur peut alors informer les tags qu’ils @wmitv passer au slot suivant grace a la
commande QUERYREP ». A réception de cette information, le systémemave dans le slot 1
du frame 0. Les tags décrémentent alors de 1 muapteur de slosC. Les compteurs de slot
SC des tags #2 et #3 deviennent alors égaux a 2cemnpteur de slosC du tag #1 devient
alors égal a 0, ce qui permet au tag #1 de commanigon numeéro temporairRN16 au
lecteur. Comme seul le tag #1 envoie une réponse caslot, il N’y a pas de collision et le
lecteur est capable de lire les données conterares|d signal envoyé. Il en informe les tags
en acquittant avec la commandack » la bonne réception de l'identifiant temporaine16
du tag ayant communiqué — le tag #1. En recevantaoguittement, le tag dont RN16
correspond au sien comprend qu’il est le seul a ahwisi ce slot et peut donc envoyer son
identifiant EPC. Il passe aussi son drapeawrxTorie » de la sessiof0 aB et sort du tour
d’'inventaire. Le slot 1 est wslot singleton

23/158



[l — Etat de l'art

Le lecteur informe alors les tags qu’ils doivensger au slot suivant grace a la commande
« QUERYREP » et les tags restants décrémentent alorssiewte 1. Tous les compteurs de slot
sc sont différents de 0, il 'y a donc pas de tagrasgé a communiquer avec le lecteur. Le
slot 2 est aussi usiot vide

Le lecteur informe enfin les tags qu’'ils doiventsgar au dernier slot. Les tags restants
diminuent leur compteur de slst de 1. Les tags #2 et #3 ont l&ag égal a 0 et sont donc
autorisés tous les deux a communiquer avec leuedis envoient alors en méme temps au
lecteur leurRN16. Ce double envoi génere alors une collision, eimm@éc le lecteur
d’identifier la présence du tag #2 et du tag #3ui@a@ ne répond pas, les tags comprennent
alors qu'il y a eu une collision et ne changent lgas drapeau wveNToRIE », restant ainsi
dans le tour d’'inventaire. Le frame O se termiresabur ceslot collision

Lecteur Tag #1 Tag #2 Tag #3
S0:A S1:A| [so:A s1:a|[s0:A s1:a
TS S2:A S3:A| [s2:a s3:A||s2:A S3:A Etat initial
Q2
SL:0 SC:@| |sL:0 sc:o| |sL:0 sc:o
B T E S P e P e P R vy : ExereTe e = o et TERE S ST e -
Select s0:A S1:A| [so:a si:a| [so:A s1:A
Te i i ; ; 2 i Phase de
Sfl_f;estags S2:A S3:A| |s2:A s3:A| [s2:A s3:A o it
1 SsL:1 sC:@| |sL:1 sc:o| |sL:1 sc:@
............................................................. 3-._A_....-..A......_Ag......_A_..“ oo o R
Query S0:A S1:A| [so:aA s1:a][so:aA s1:a
’ ’ Slot 0
CEQ;SO&'A&&SL S2:A S3:A| [s2:A s3:a|[s2:a s3:4 0 tag
==1 [sL:1 sc:1| |sL:1 sc:3||sL:1 sc:3 Slot Vide
[N z u_e ........................... I ................... I ___________________ I ________ N
W‘ SO:A S1:A| [SO:A S1:A||SO:A SI1:A
o S2:A S3:A||S2:A s3 S2:A S3:A
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Figure 11-11 : Exemple d'exécution de l'algorithmeEPC Classe 1 Génération 2

Pour inventorier les tags restants, le lecteur @ass frame suivant avec la commande
« QUERYADJUST ». |l profite de cette commande pour informer kgs d'un éventuel
changement de taille de frame. A réception de @ettemande, les tags encore dans le tour
d’'inventaire choisissent alors un nouveau slot paesislots disponibles et le sauvegardent
dans leur compteur de sk&t. Ceux ayant choisi le slot 0 sont alors autorsiséemmuniquer.
Ce slot est alors soiide, singletonou collision. Le lecteur parcourt alors les slots de ce frame
un a un afin d'offrir la possibilité aux tags regt de communiquer. Une fois les slots
parcourus, et s'’il reste encore des collisionggedéeur peut alors ajouter autant de frames que
nécessaire et offrir d’autres slots aux tags.
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A la fin du tour d’inventaire, le lecteur a alogsolu les collisions et identifié tous les tags
présents dans son champ respectant les conditiggosées au départ.

Il est a noter qu’il est possible de prédire le boende slotsvides V singletons Sou
collisions Cdurant un frame, connaissant le nombre debgsnventorier durant un frame et
le nombre de slotk contenus dans le franjelu06]. En effet, le nombre de tagprésents
dans un des slots suit une loi binomiale :

Px=0)=(") (%)t (1- %)N_t (11.3)

Le nombre de slots ayantt tags peut donc étre exprimé comme suit :
N-t

m = L(V) (%)t (1-3) (11.4)

Donc, d’aprés I'équation (11.4), on peut exprimemlombre de slots ayant 1 seul et unique
tag — slots singletons —, le nombre de slots n‘aganun tag — slots vides — et le nombre de
slots ayant au moins 2 tags — slots collisions :

1 N-1
SN, L) =N(1-1) (I1.5)
1 N
vv,L) =L (1-1) (11.6)
C(N,L) =L — S(N,L) — V(N, L) (I1.7)

Par exemple, d’aprés ces équations, et, dans ldeca® tags a inventorier avec 16 slots
dans le frame, il y aura en moyenne

 5(10,16) = 5,6 slots singletons
 V(10,16) = 8,4 slots vides
 ((10,16) = 2 slots collisions

[1.1.4 Middleware

Les middlewares RFID sont une nouvelle classerdgrammedaisantl’interface entre
les équipements physiques — lecteurs et tags eseifplications métiers — SAP, gestion de
stock, contrdle d’acces, [KRI07]

L’existence de cette nouvelle classe de progranmshdie a trois motivations principales
[GLOO6] :

1. Simplifier 'accés aux lecteuren encapsulant les programmes d’interfaces des
lecteurs de plus en plus complexes, couplés pafdes capteurs ;

2. Gérer la grande quantité de données brusssies des lecteurs et des capteurs pour
fournir aux applications métiers seulement les @esrutiles ;

3. Offrir une interface applicativpermettant a I'utilisateur de gérer les lecteurs.

Pour répondre a ces besoins, le middleware estesbuyn programme distribué : il
s’exécute sur plusieurs machines différentes eparésAinsi, les différents composants
s’exécutent a I'endroit le plus pertinent.

Le middleware peut donc étre divisé en trois coraptss principaux, représentés sur la
Figure II-12, et répondant a ces trois motivatipnisicipales : le composant dgestion des
équipementde composant dgestion des donnéest, le composant dgestion des services

[1.1.4.1Composant de «gestion des équipements

Le premier composant est le service de gestiorédapements, équivalent a un service
d’abstraction matérielle. Il est la pour permetreutilisateur final de ne pas avoir a gérer la
complexité et I'hétérogénéité de ses équipemeniseftet, il n'est pas rare qu’'une demi-
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douzaine de types différents de lecteurs provedantifférents fournisseurs soit présente
dans une entreprise. Chaque lecteur ayant unefaoterspécifique, il devient difficile
d’interconnecter tous ces équipements. En effeples d’avoir une connectique différente —
RS232, Ethernet, USB, Wifi, ... — les commandes sonwent différentes et les capacités et
options sont trés différentes. Le middleware doma étre dans la capacité de configurer et
gérer chacun des équipements pour donner l'illugibatilisateur qu’ils sont tous identiques.

Cette partie du middleware est souvent install@ehg des équipements. Elle est donc
localisée dans le lecteur.

Application métier

Gestion des services

Gestion des données

Gestion des équipements

Py E0—-—00-S U=mXx

;

| Lecteurs RFID I

Figure 11-12 : Composants d'un middleware RFID

Le middleware peut aussi offrir des solutions denitaoing des lecteurs. Ce monitoring a
pour objectif de s’assurer du bon fonctionnemensgsteme, améliorant ainsi la sOreté de
fonctionnement du systeme RFID. Des exemples detanmy seront donnés dans la section
I1.2.2 dédiée a la sOreté des systemes RFID.

Ainsi, le middleware doit pouvoir gérer ces équigens, et masquer a l'utilisateur final la
complexité de l'infrastructure RFID. Il doit don@aencher et configurer spécifiquement
chaque équipement en fonction des informations-hiaeau fournies par I'utilisateur grace
au composant dgestion des servicggrésenté au paragraphe 11.1.4.3. De plus, il fibuxn
I'utilisateur une vue homogene des différents égunents.

Les données récupérées par ce composant sont btutbendantes. En effet, il n'est pas
rare d’avoir plusieurs lecteurs a un point de legtou des lecteurs effectuant des inventaires
a répétition, générant énormément d'observationstalgs par secondle Toutes ces
observations n’ont pas forcément beaucoup de gigtidn pour I'utilisateur, en particulier a
cause du nombre d’observations identiques. Lesradisens effectuées par ce composant
sont donc transmises au composant destion des donnéesafin que ce dernier les mette en
forme et ne retienne que les observations utiles putilisateur final.

! Pouvant aller jusqu’a des millions dans le cappliaations logistiques de grande envergure.

26/158



Il — Etat de 'art

[1.1.4.2Composant de «gestion des données

Comme expliqué précédemment, ce composant a pgaegtiblia récupération et le tri des
observations RFID brutes afin de les transformepleservations utiles a I'utilisateur final.
Ces observations sont organisées, triées, fileéesregistrées dans des rapports en fonction
des informations données par I'utilisateur via éenposant de gestion des servicesdécrit
au paragraphe 11.1.4.3. Ces rapports seront ensaveyés directement aux applications
meétiers qui en ont besoin. L'objectif est de réeuie nombre d’observations au strict
nécessaire. La Figure 11-13 montre I'utilité deammposant : ce composant réduit le nombre
d’observations brutes pour que les observationdicappes soient les plus pertinentes
possibles.

| Applications métiers |

A

Observations applicatives

[Gestion des données I

A

Observations brutes

Lecteurs RFID

) -
& -
Volume Pertinence
d'événements pour I'application

Figure 11-13 : Volume des événements et pertinenates données en fonction des
différents niveaux d'un systéeme RFID

La premiere étape est lgcupérationet I'agrégation des données générées par les
lecteurs. Ceci va permettre au middleware de tiavaivec la totalité des données dont il a
besoin. Un premier tri va permettre de supprimediennées redondantes. Cette agrégation et
ce premier tri permettent, entre autres, de regnoep trier les données issues de plusieurs
lecteurs couvrant la méme zone de lecture. En,effet’'est pas rare en RFID d'avoir
plusieurs lecteurs sur un méme point de lecture @fvoir un taux de lecture optimal. Les
données issues de ces lecteurs doivent étre aaslgeéme étant issues d’'un seul et méme
lecteur. Le middleware va donc regrouper les dosidéeces lecteurs et supprimer les lectures
redondantes des tags présents devant plusiewgsiigct

La seconde étape va éti@nalyse et latransformationdes données. Les données brutes
correspondent a des événements de lectures pestadigpour I'application finale. Ces
evénements de lectures brutes vont donc étre @salysis transformés en événements
applicatifs grace aux regles établies par I'utibsm. Par exemple, lorsqu’un tag reste présent
devant un lecteur, cela génére une quantité d’'éwénts de lectures. En effet, ce tag va étre
lu a chaque inventaire tant qu’il sera dans le ghaw lecteur. Ces multiples observations
vont alors étre transformées en deux observatimtag est entré dans le champ du lecteur a
linstantt et le tag est sorti du champ du lecteur a l'instan

La derniere étape estdaéationetl’envoi de rapports aux différentes applications métiers.
Pour cela, le lecteur \ltrer les événements applicatifs en fonction de réglabliés par
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I'utilisateur et ainsi créer les différents rapgogui seront envoyés automatiquement aux
applications métiers.

Ainsi, par les étapes agrégation de transformation de création et denvoj le
middleware va fournir aux applications métiers ddsrmations en nombre restreint mais
dont la pertinence est totale — Figure 11-13.

[1.1.4.3Composant de «gestion des services

Les deux composants précedents ont besoin de ngglesfonctionner. Ces regles sont
spécifigues a chaque systeme RFID et doivent é&fmids par I'utilisateur. Ce dernier
composant offre donc la possibilité a l'utilisatede définir ces regles. Les regles sont
enoncées en général vis-a-vis de I'applicationldéina

Le premier service offert par ce composant estidaalisation de l'infrastructure RFID.
Afin de permettre a [l'utilisateur d’exprimer desgles complexes, ce composant va
différencier deux types de lecteurs: les lectauingsiqueset les lecteurdogiques Les
lecteurs physiques sont les lecteurs réellemenhemi@s au réseau, alors que les lecteurs
logiques sont un regroupement de lecteurs physidtregffet, dans les systemes RFID, afin
de garantir un bon fonctionnement du systeme, @lusilecteurs sont souvent utilisés a un
point de lecture. Ceci permet d’avoir une zoneatture plus grande, garantissant des taux
optimaux de lectures. Ces lecteurs physiques sloms aéunis ensemble et visibles par
I'utilisateur comme un seul et unique lecteur :leeteur est un lecteuogique Certains
middlewares offrent méme la possibilité de créey lgeteurs logiques a partir des antennes
des lecteurs plutbét qu’'a partir des lecteurs phyesgeux-mémes comme le montre la
Figure II-14. Afin d’éviter que les lecteurs phys@ment proches et partageant donc une
partie de leur champ de lecture ne se perturbemé eux, le middleware va réaliser un
multiplexage temporel : ces lecteurs vont aloreimgrier les tags présents dans leurs champs
a tour de role.

--------------------------------- A A R T A R A )
LECTEUR LOGIQUE LECTEUR LOGIQUE | LECTEUR LOGIQUE
PORTE "A" PORTE "B" 1 PORTE "C"
]
LECTEUR PHYSIQUE #1 LECTEUR PHYSIQUE #2 LECTEUR PHYSIQUE #3

!
!
!
!
!
!
!
!
!

Figure 11-14 : Lecteurs physiques et lecteurs logiges

[1.1.4.4Conclusion

Le middleware fournit a l'utilisateur les outils ypogérer et utiliser son infrastructure
RFID. La Figure 1I-15 résume les différents sersiadferts par un middleware. Il y a un
service de gestion des équipements permettant dguaaa I'utilisateur la complexité et
I'hétérogénéité de l'infrastructure. Un autre seevest en charge de collecter les données, de
les mettre en forme puis de les transmettre auXicapipns métiers dans le format le plus
approprié. Finalement, un dernier service met @adision de l'utilisateur des outils de
configuration et de gestion du systéme.

Le middleware est un logiciel distribué : les diéfdtes fonctionnalités s’exécutent sur
différentes machines en réseau, permettant aiiedle plus efficace possible. En effet,
toute la gestion d'un lecteur est plus efficacecheode celui-ci alors que la gestion des
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données de I'ensemble des lecteurs doit étre faiteun serveur centralisant toutes les
données issues des différents lecteurs.

[1.1.4.5Exemples de middleware RFID

Il existe actuellement bon nombre de middlewaretDREpondant a différents besoins.
Certains sont Open Source, d’autres propriétailepeuvent étre basés sur des interfaces et
des mécanismes décrits par des standards telsegsiaridarcd Application Level Events
(ALE) » etabli par la société EPCGloballiEPCALE1, EPCALE2]. On pourra citer par
exemple les middlewares suivants :

1. Aspire RFID[KEF08] est un exemple de middleware Open Source respdent
spécifications ALE. Ce middleware est issu d’'un jgtroeuropéen visant au
développement d’'un middleware léger, gratuit, hawetet personnalisable, facile
d’utilisation, respectant les standards pour pemmmetin développement et un
déploiement bas co(t des solutions RFID.

2. RF2ID [AHMO07] est un autre middleware fortement distribué dévmdgpar l'institut
technologique de Géorgie a Atlanta. Il est constutour du concept de lecteurs
virtuels et de chemins virtuels. Chaque lecteuueirest associé a un lot de lecteurs
physiques géographiquement proches. Chaque legteugl doit récupérer et filtrer
les données issues de ses lecteurs physiquesaties giérer les chemins virtuels et
gérer les demandes. Les chemins virtuels sontalesug dynamiques créés par les
lecteurs virtuels afin de fournir des fonctionridicomme la rapidité de réponse aux
requétes et I'équilibrage de la charge de toukeldsurs.

[ ] | .
| Middleware : Lecteur #1
|
, Gestion des services '
|
o | Gestion des données I ;
I
I e — | :
ol | - | :
Client XML | n T R e | -
I r 5 Lecteur #n
o &t A a € S I
&l s s u n F = tepg !
| L t s i ud iq I
: ff ror f | p e oufp! Capteur #1
Client SNMP [ e 4 t és nilfl
E8 s r r r PR’
' W is - d d |
_ i . [ m a o £ Capteur #2
i t o emf I
. | d o € a g f
2 t Z in sef
é Il |len i on nfi )
| e 5 n é t | :
I f e s '
! DB 5 I
I | Capteur #n

Client SOAP e e e e e e
Figure 11-15 : Architecture générique d'un middleware RFID

[I.2 Sdreté de fonctionnement des systemes RFID

La slreté de fonctionnement d’un systeme est @gfidiP96] comme étant la propriété
qui permet aux utilisateurs du systeme de placeraonfiance justifiée dans le service qu'il
leur délivre ». C’est donc une propriété importante a évadfiarde déterminer si le systeme
est suffisamment fiable pour étre utilisé danstell telle application. Cette section explique
donc dans un premier temps ce qu’est la sOretérd#ibnnement et comment elle est évaluée
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puis dans un second, quelles sont les techniquiesees afin d’améliorer la confiance que
I'on peut placer dans un systeme RFID.

[1.2.1 Notions de base de la s(reté de fonctionneme nt

La sdreté de fonctionnement est caractérisée pgrpmints principaux, appel@stributs
de la sdreté de fonctionnemgARL06, KNI02, LAP96] :

1. la disponibilité : c’est I'aptitude d’'un composant ou d’'un systemeélivrer le
service attendu a unstant t;

2. lafiabilité : c’est I'aptitude d’'un composant ou d’'un systésrfenctionnerpendant

unintervalle de tempft,; t] ;

la maintenabilité : c’est I'aptitude d’'un composant ou d’'un systéarg&treréparé;

la sécurité-innocuité: c’est l'aptitude d’'un composant ou d’'un systeanee pas

conduirea desaccidents catastrophiquesn terme humain, matériel ou financier ;

5. la sécurité-immunité : c’est I'aptitude d’'un composant ou d’'un systeargarantir
I'intégrité des données qu’il contient et a@mpécher 'accesu lesmanipulations
non autorisées (c’est-a-dire a garanticdafidentialité de ces données).

how

La Figure II-16 illustre les relations existantesdre les différents attributs de la slreté de
fonctionnemen{CAU04]. En effet, la fiabilit¢ a un impact direct surdaponibilité : si la
fiabilité est basse, il va y avoir beaucoup de di&taet ainsi diminuer la disponibilité. De
plus, il est connu qu’il y a souvent une corrélatientre I'apparition d’'un défaut et
'occurrence d'un accident: la fiabilité impacteomt aussi la sécurité-innocuité. Une
maintenabilité inadaptée, dans le cas des systa@parables, peut compromettre la
disponibilité du systéme car le nombre de défaetg pugmenter et le temps de réparation
peut étre long. En augmentant le nombre de défamssibles, la maintenabilité augmente par
conséquence le nombre possible d’accidents, dimtnpar la méme occasion la sécurité-
innocuité. Enfin, en général, la sécurité-innocwi& avoir un impact néfaste sur la
disponibilité. En effet, dans la majorité des dassécurité-innocuité va imposer un service
dégradé en présence de défauts pour minimisesdagide panne, ce qui va avoir pour effet
de diminuer la disponibilité — par exemple, I'ardain moteur suite a un défaut. Néanmoins,

......

dans le cas d'un systeme de freinage de voitudesisystémes de commandes d’un avion.

Disponibilité I—b

Fiabilité

Maintenabilité J o

surete de
fonctionnement

YYYy
Sécurité
innocuité
e

Figure 11-16 : Relation entre les attributs de la §ireté de fonctionnement
[CAUO04]

Afin d’améliorer la sOreté de fonctionnement, pbugss moyens sont a notre disposition.
Ces moyens peuvent étre classés en quatre casiaio6] :

1. Elimination des fautes. Cette catégorie regrougetéehniques visant a réduire le
nombre et la gravité des fautes :
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» Validation de conception
* Analyse de testabilité

» Test logiciel

» Test de production

2. Tolérance aux fautes. Cette catégorie regroupemriésanismes permettant au
systéme de continuer a assurer un service malgmé&sance de fautes :

* Redondance

* Testenligne

* Diagnostique en ligne
* Reconfiguration

3. Prévision des fautes. Cette catégorie a pour ¢bgtmation de la présence et des
conséquences des fautes :

* Simulation des fautes
+ Evaluation des attributs

4. Prévention des fautes. Cette catégorie regroupemegens dont le but est
d’empécher l'introduction de fautes dans le systéeme

» Conception particuliere
* Redondance matérielle
* Redondance logicielle
» Controle qualité

L’étude de la slreté de fonctionnement est dépaaddes applications. En effet, toutes
les applications n’attachent pas la méme importamces différents attributs. Ainsi, les
moyens pour ameliorer la slreté de fonctionnemeiviedt étre étudiés pour une application
particuliére.

[1.2.2 Approche utilisées pour la slreté de fonctio = nnement des systemes
RFID

Les systemes RFID n’échappent pas a une étudesdedte de fonctionnement dépendant
de l'application, prenant en compte ses caraciguiss intrinseques et les besoins de
I'utilisateur. [LODO06] a identifié les différents parametres permettamtaduer la fiabilité et la
disponibilité des systemes RFID. La principalelasiapacité des tags a étre IUsn effet, la
fonction principale d’'un systéme RFID est la leetde l'identifiant contenu dans le tag. De
plus, cette capacité est directement impactéeggaorincipaux facteurs engendrant une baisse
de fonctionnement : la capacité du tag a récupéaergie envoyee par le lecteur et la
capacité du lecteur a envoyer de I'énergie aux jtdgsgéométrie et I'architecture des
antennes et des tags ; les protocoles anticolsion

De plus, les systemes RFID sont des systemes eodzarcontenant a la fois du matériel
et du logiciel qui fonctionnent en étroite collaaton. Ainsi, comme I'indiqu¢kNI02], il est
important de prendre en compte les interactionstaxi entre le logiciel et le matériel : les
défaillances de I'un doivent étre gérées par l@autinsi, le logiciel peut venir aider au test et
au diagnostic des équipements matériels pouvartidoan panne.

Il existe beaucoup détudes concernant I'amélioratide la sécurité-immunité des
systemes RFID. En effet, les systemes RFID mampulee grande quantité de données
pouvant porter atteinte a la vie prifé&R07]. L'exemple le plus courant est le paiement sans
contact. Les données échangées concernant lesedobagcaires, cette application demande
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donc une grande sécurité. En effet, les transactmmuvant étre espionnées, il est donc
important de protéger ces informations car ellesegnent sur les habitudes des personnes.
Des personnes mal intentionnées peuvent alors s8evir pour tracer les utilisations des
usagers. Cette sécurité apparait clairement nécegsaur ce genre de systemes (controle
d’acces, paiement sans contact, ...) mais elle asatgssi nécessaire pour la gestion de stock.
En effet, lorsqu’un magasin utilise la RFID poureggéson stock, chaque produit est associé a
un tag contenant des informations permettant dtiflenle type de produit, le fabricant ou
encore son prix. Ainsi, tous les produits que lentlsouhaite acheter peuvent étre identifiés
lors du passage en caisse. Mais, une fois horsafjasin, pour préserver la vie privée, il est
important que les tags ne soient plus lisibles) dfempécher quiconque de voir ce que le
client a acheté sans son accord. De ce fait, debrearses études existent et proposent des
solutions, aussi bien au niveau applic§tfAL08], middleware[DON10, NGU11], lecteur
[PAR06, MAJO7] ou bien tagPARO7, PIA10].

Notre étude s'intéresse particuliérement & I'étddda fiabilité et de la robustessaes
systemes RFID. Afin d’améliorer leur qualité, pkigis méthodes existent. Les tests de
production sont la premiére étape et permettetinti®er, avant leur utilisation, les tags dont
les caractéristigues dévient de celles assuranbam fonctionnement de I'équipement.
[NATO7, MURO04] proposent des conceptions de tags facilitant & de production. lIs
soulignent dans un premier temps les difficultéarpgester les tags, difficultés dues a leurs
signaux mixtes analogiques/numériques, a leursegetailles (puce de surface inférieure a
1mm?2) et donc au peu de place disponible pour &t iteégré, a leurs fonctionnalités
asynchrones, et a leur faible prix (environ 5 cerdgmsi qu'a la présence de mémoires non
volatiles. De plus, du fait de la communication paodulation de charge ou par rétro-
modulation[PARO1, FINO3], il est impossible d’utiliser des techniques dlgisss de bouclage
pour les tests des transmetteurs[REG07]. Néanmoins, des équipements ont été congus afin
de simuler le signal provenant de I'antenne duetagont capables d’analyser la modulation
de charge effectuée par le t@@OS00]. Ainsi, la puce peut étre testée completementtavan
intégration avec I'antenne, garantissant ainsiiass<apacité a décoder le signal provenant
du lecteur et a générer un signal de réponse.

Les tests de caractérisation sont une seconde pteygéle [LODO06] propose aussi, pour
garantir la fiabilité et la disponibilité des systes RFID, d’effectuer des tests avant la mise
en service du systeme. Pour cela, il caractériféreints parametres comme la distance de
lecture, la capacité du tag a fonctionner dansniaevaise position, la vitesse d’inventaire ou
encore le nombre de tags lisibles par unité de serAmsi, apres ces différents tests, les
limites du systéme sont connues ainsi que les garaiions permettant de garantir le bon
fonctionnement du systeme.

Apres les tests de caractérisation, il peut apjparaécessaire de rajouter de la redondance
dans le systeme. Des techniques existent ainsi godliorer la tolérance aux fautes, la
fiabilité et la disponibilité. Ainsi, afin d’assuréa compléte couverture d’une zone de lecture
et garantir la détection de tous les tags préserts point de lecture, plusieurs lecteurs sont
classiquement utilisés en parall@lAC09]. Le résultat de l'inventaire est par conséquence
I'union des résultats des inventaires de chagueuecUne autre redondance possible est la
redondance des tag8OL07] propose ainsi d’équiper chaque objet avec deuxadgsplace
d’un seul, principalement pour les applicationgdbques : lorsqu’au moins un des deux tags
est détecté, I'objet est considéré comme détectta @a permettre d’éviter différents
problemes liés a I'utilisation de la RFID :

! La robustesse est définie comme étant la sOrefigndéonnement par rapport aux fautes extefARE06]
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* la perte d'un tag. En effet, durant le transpadrtarrive que quelques tags se
détachent ;

* la dégradation d'un tag, suite a des chocs, un msaustockage ou encore tout
simplement l'usure normale ;

* la mauvaise orientation du tag. En effet, les perénces des tags sont directement
impactées par leur positionnement face a I'antefenkecture. En mettant plusieurs
tags, il est alors possible de les placer differeminet donc d’avoir des bonnes
performances pour au moins un des deux tags. Ram&ine idegRAH07] étudie
'impact du nombre de tags et du nombre d'antemagstag sur la fiabilité. [l met
ainsi en évidence que, plus il y a de tags, ettdiares par tag, plus le systeme est
fiable. Néanmoins, la fiabilité dépend du nombrebjets suivis en méme temps.

Toutefois, l'utilisation de ces redondances présees inconvénients : (1) une
augmentation du colt du systeme, due a la mulifio des équipements et (2) une
augmentation du temps de chaque inventaire etaikertrent des données. En effet, dans le
cas de plusieurs lecteurs redondants, les lectwsont effectuer leurs inventaires les uns
apres les autres afin de ne pas interférer leaues les autres. Dans le cas de plusieurs tags
redondants, les temps d'inventaire étant directéndépendants du nombre de tags, ils
dureront donc plus longtemps. En plus de cela, temdeux cas (redondance de lecteurs ou
de tags), il y aura une augmentation artificielle mbmbre de données a gérer, demandant
alors au middleware plus de travail, risquant deslecharger et donc dégrader ses
performances et sa capacité a répondre aux demdasl@pplications métiers.

Toutes ces méthodes permettent de limiter I'agparie fautes ou de comportement non
désiré durant la durée de vie du systeme. Néanmelies n'empéchent absolument pas leur
apparition. Il est donc nécessaire de vérifiert taulong de sa vie et de préférence pendant
son fonctionnement, le bon fonctionnement et le Btat du systeme. Pour cela, il est
nécessaire d’'utiliser des méthodes de test en.ligne

[1.2.2.1Test en ligne

Les méthodes de test en ligne permettent a l'atdisr de vérifier le bon fonctionnement
du systéme durant son utilisation. Ainsi, les ddfées propriétés du systéme sont évaluées en
continu pour vérifier leur maintien. Il existe detypes de test en ligne :

1. les méthodes non-intrusives: ces méthodes analylesn informations déja
disponibles présentes dans le systeme et ne gérdora aucun fonctionnement
non productif ni ne modifient le fonctionnementsiistéeme ;

2. les méthodes intrusives : ces méthodes changémhdéonnement du systéme afin
de lui demander d’effectuer des actions leur pelaned’établir une décision quant
a sa bonne sante.

Différentes techniques ont déja été proposéesdafinérifier le bon fonctionnement des
systemes RFID. La plupart de ces techniques repssefétude de I'application elle-méme
et sont gérées au niveau middleware. En effetélémhent logiciel du systéeme possede une
vue générale de toute les activités qui se passesein du systeme. Il est donc le plus apte a
prendre des décisions quant a la santé des dif§ééenipements.

Ainsi, dans I'objectif de déterminer si des fausest présentes ou pas dans le systeme,
des techniques de test en ligne, app&d@itoring ont été proposé¢sLO06]. Cependant, ces
techniques s’intéressent particulierement a laésdes lecteurs et de l'infrastructure réseau.
Une des techniques les plus simples est la dentaégudiere aux lecteurs s’ils sont toujours
présents et bien allumés par de simples commat@ikd [GLO06]. Ces commandes,
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couramment utilisées en réseau, permettent deerdefprésence d’'un équipement réseau. Le
middleware envoie un message de typeHo » et si le lecteur est en fonctionnement et
correctement connecté au réseau, il répond bBeHererLy ». Cette technique permet de
vérifier facilement si un lecteur est allumé etesréseau fonctionne correctement. Mais elle
ne renseigne absolument pas sur la capacité drutetremplir ses fonctions.

Pour vérifier le bon fonctionnement des systemelORE8e maniére non intrusive, il est
alors possible de mesurer les performances deystnges et de les comparer a des valeurs
attendues :

1. le nombre de tags lus au cours du temps
2. le nombre d’erreurs de lecture

Les deux paragraphes suivants expliquent en détslslifférentes techniques.

Volume moyen de trafic de tags

Cette premiére méthode de monitoring de lecteurs’qppellevolume moyen de trafic de
tags ouATTYV, pour « Average Tag Traffic Volume », s’attachenambre de tags vus par les
lecteurs par unité de temps. Cette unité de terspslédinie en fonction de I'application et
peut étre égale a 1 minute comme a 1 heure. Umeigne étape est I'étude statistique du flux
des tags. Ainsi, il sera possible d’avoir un grgpki représentant le volume de tags lus par
unité de temps, en fonction des différentes pésdatiela journée.

La Figure 1I-17 donne un exemple du résultat d'anede statistique du flux de tags a un
point de lecture. On voit ainsi que de 0 a 4 heulesy a pas de lecture de tags. Entre 4 et 8
heures et entre 20 heures et minuit, 50 tags pautensont lus. Entre 8 et 16 heures, 100 tags
par minute sont lus. Et enfin entre 16 et 20 helr®8 tags par minute sont lus.

150

100
| I I I
0 - - - - [

Oh-4h 4h-8h 8h-12h 12h-16h 16h-20h 20h-0h
Période de la journée

Nombre de tags détectés par unité de temps

Figure 11-17 : Exemple de volume de trafic de tagen fonction de la période de
la journée

Ainsi, il sera possible de vérifier le bon foncti@ment d’un lecteur. En effet, si le lecteur
a un ATTV vraiment différent de celui mesuré peridanphase d’étude, c’'est qu’il y a un
probléme soit dans le processus de I'applicatioi,dans le lecteur concerné.

Cette technique de monitoring impose une bonne aiesance du processus utilisant le
systeme RFID. De plus, il faut un minimum d’homogiéh dans le processus : en effet, il faut
gue le flux de tags soit périodiquement identicdiasi, la Figure II-17 représente le flux des
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tags sur une journée. Cette méthode est efficatmisiles jours se ressemblent. Il est encore
pensable d'utiliser cette méthode lorsqu’il fautdéer les flux sur une semaine. Mais lorsque
les flux varient au cours du mois, voire plus, odes flux ne sont pas constants, cette
meéthode devient inapplicable. De plus, il n'est passible de détecter des erreurs au sein des
tags. Il est seulement possible, de cette mantrelétecter la présence de fautes graves
présentes sur une longue durée — durée égaldexVatie d’observation.

En présence d’'un processus constant, cette techrdgumonitoring va permettre de
détecter la présence de fautes au sein d'un gralgdags, de lecteurs ou de leur
environnement. En effet, prenons I'exemple d’unieegmise traitant toujours le méme type de
produits et le méme nombre de produitAinsi, les lectures qu'il y aura & effectuer
concerneront toujours le méme type de populatiotage : méme nombre, méme disposition
par rapport aux antennes. La Figure 11-18 donneexemple d’application : I'application
consiste en une palette de 110 tags. Cette palgtteise sur une plateforme tournante entre
deux antennes afin d’effectuer lI'inventaire de ttasstags présents. Apres étude du systeme,
on s’apercoit en l'absence derreur, qu’'a chaqueentaire, 108 tags sont détectés au
minimum. Ainsi, lorsque le systeme détectera malastags -.e. que le volume de tags
durant un intervalle de temps correspondant avagass’'une palette est plus faible —alors il y
a probablement une défaillance au niveau des dagecteur ou de I'environnement. Il faudra
alors effectuer une étude détaillée permettaniagndstiquer I'origine de la défaillance.

Figure 11-18 : Exemple de systeme RFID pour la tragbilité sur une chaine de
distribution industrielle

Nombre d’erreurs de lectures par rapport au nomiate lectures total

Une autre technique de monitoring consiste a slievée nombre d’erreurs de lecture par
rapport au nombre total de lectures pendant unededonnée. Cette technique est appelée
RETRpour « Read Errors to Total Reads ». Une leciussie est une lecture dont le résultat
est 'obtention de I'identifiant de I'objet taggée nombre d’erreurs de lectures par rapport au
nombre total de lectures est calculé a I'aide élguation suivante :

2?21 €i
RETR = m (”8)

Ou N est le nombre d’inventaireg, est égal a 1 si une erreur de lecture lorsi-éme
inventaire s’est produite et est égal a 0 sindrs;est €égal a 1 si une lecture réussie lors-du
eme inventaire s’est produite et est égal a 0 sinon

! Ceci est courant. Une entreprise ou une entitdedentreprise dont le travail est de fabriquer todpit
spécifique recevra en permanence les mémes mapieneseres et sortira toujours les mémes produits
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En effet, ce paramétre est fortement caractéristips systémes RFIDER07a] : bien
gue la précision des systemes RFID soit croisséies taux de lectures durant un inventaire
simple sont en moyenne de 60 a 70%. Il y a dongéméral 30% d’erreurs de lecture : 30%
des tags ne sont pas identifiés au cours d’'un tawensimple. Ainsi, il est possible d’étudier
I'évolution de ce parameétre, renseignant sur laésdn systeme.

Comme la méthode précédente, il faut effectueramadyse statistique avant de pouvoir
I'utiliser. Cette analyse sera donc dépendantéaghgplication utilisant la RFID. Elle consiste
a effectuer une analyse du nombre d'erreurs derrlectur le nombre total de lectures en
fonction du temps. Ainsi, en fonction de I'applicat, on pourra avoir un RETR constant quel
gue soit le moment de la journée, ou alors, comoug PATTV, dépendant du moment de la
journée, voire de la semaine. Il n'est donc pagtos possible de détecter des erreurs au sein
des tags. Il est seulement possible, de cette meamle détecter la présence de fautes graves
présentes sur une longue durée — durée égaldexvatie d’observation.

En reprenant I'application décrite au paragrapléeguient et illustrée par la Figure 11-18,
il est alors possible d’effectuer le calcul du REp& palette, permettant ainsi de détecter la
présence d’erreurs au niveau d’'une palette — exqaésentes soit sur un ou plusieurs tags, sur
le lecteur ou dans I'environnement.

Contraintes de route comme technique de monitoring

[INOO04] propose ainsi de déclarer des contraintes de .r@#s contraintes de route
correspondent aux différents chemins que peuveenhdoe les tags dans le systeme. La
Figure 1I-19 donne un exemple de contraintes deer@our une application de gestion de
magasin. Dans le magasin se trouvent 8 pointsatieréedifférents regroupés en 3 zones :

1. les étageres — ronds avec des points jaunes ;
2. les caissiers — ronds avec des vagues verts ;
3. et les sorties — ronds avec des traits bleues.

Les routes possibles permettent donc :

* des déplacements entre les étageres ;
» des déplacements depuis les étageres vers unidsieis;
» et des déplacements depuis les caissiers versasmsodies.

Tous les autres déplacements ne sont pas autoEséeffet, de par la construction de

'application, il est impossible qu'un tag se dé@glad’'une étagére vers une sortie, ou bien
encore d’'une sortie vers une étagere. Dans unarasme dans l'autre, qu'il s’agisse d’'une

erreur humaine ou d’une erreur intrinséque au Bystde middleware leévera une exception
afin d’avertir les utilisateurs de I'apparition terreur.
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Ty

Etagéres Caissiers I H I

Figure 11-19 : Exemple de contraintes de routdINO04]

L’inconvénient de cette méthode de test en ligrieqall faut bien connaitre le systéme
afin de permettre de définir les routes possibl®s.plus, il faut aussi que les points de
lectures soient géographiquement proches afin aquemiddleware puisse traiter les
informations en temps réel.

1.3 Simulateurs RFID

Nous venons de voir, au travers de la section gexté, qu’il était nécessaire d’étudier la
robustesse des systéemes RFID. En effet, ce sordydéismes complexes qui sont utilisés a
des fins de sécurisation ou d’optimisation de pssus.

Afin d’étudier la slreté de fonctionnement de cgstésmes, un simulateur est nécessaire
pour :

1. faciliter I'analyse du systéme dans son ensemble,
2. étudier I'impact et I'effet des fautes locales kusysteme complet,
3. évaluer l'efficacité des approches visant a lactéte de ces erreurs.

Nous nous intéressons donc particulierement aunlateurs permettant la simulation des
différents éléments du systéeme RFID afin de simidezomportement du systéme dans son
ensemble.

Il existe de nombreux simulateurs RFID simulant oneplusieurs parties des systémes
RFID : par exemple, simulant le comportement radmience du tag, le fonctionnement
interne de la puce du tag, la communication emrtagd et le lecteur ou le fonctionnement du
lecteur. Nous ne nous intéresserons pas a la pemaégorie de simulateur qui traite le
comportement radiofréquence du tag. En effet,rfaukition du comportement RF est longue
et tres exigeante en précision. Elle prend en cerbptiucoup de parametres de bas niveau
tels que la géométrie de I'antenne du tag : ceslations sont donc tres colteuses en temps.
De plus, notre objectif est d’étudier la globaldé@ systéme. Ainsi ces simulateurs ne
permettent pas I'observation des interactions ertags, ou entre tags et lecteurs au niveau
protocole. Il n’est pas non plus possible d'y ibgeacertains types de fautes tels qu’une erreur
dans la logique du tag et d’observer leurs effataiseau de chaque composant et au niveau
du systéme complet.

Dans la suite du document, nous présentons derdifférents simulateurs déja existants.
En premier lieu, les simulateurs représentant tetfonnement d’'un tag sont présentés. Puis
les simulateurs permettant I'évaluation du protecde communication entre le tag et le
lecteur sont étudiés. Enfin, nous présentons haslateurs spécialisés dans la simulation du
comportement du lecteur vis-a-vis du middleware.
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[1.3.1 Simulateurs de tags

Les simulateurs de tags reposent souvent sur aesfgimes de prototypage rapide.
Néanmoins, les tags sont décrits dans des langagerttant aussi la simulation.

[DERO7b] propose une modélisation de tag UHF via une dasmni sous Matlab
Simulink®. Cette description est ensuite tradue@C++ afin d’étre implantée sur carte
DSP. Ainsi, il sera possible de proposer et valdieemouvelles fonctionnalités ou bien des
modifications dans le protocole anticollision. Ligue 11-20 montre cette plateforme.

[WANO9] quant a lui, propose une plateforme de simulatiermettant la validation du
fonctionnement d’'un lecteur et d’'un middleware erminnement réel. Pour cela, il integre
plusieurs tags sur une carte FPGA, permettant diaagmenter artificiellement le nombre de
tags présents devant un lecteur et de valider eviroemement réel de nouvelles
fonctionnalités ou des modifications dans le proke@nticollision.

Néanmoins, ces descriptions ne permettent pamiaaion du systeme complet. En effet,
elles ont été concues dans un but précis : laataial de fonctionnalités intégrées aux tags.
Les langages de descriptions utilisés et les aciites de ces simulateurs ont été choisis et
concgus dans ce but.

Tag

2 g
Platform i 4 - 2
: 1
]

Reader Reader

— -

Middleware Middleware

Figure 11-21 : Plateforme de simulation[WANO09]
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M Rifidi Designer: sdfsaf

File Simulation Developer Actions Views Perspectives Help

Figure 11-22 : Exemple d'utilisation de RIFIDI [RIFIDI]

[1.3.2 Simulateurs de lecteurs

Ces simulateurs ont pour objectif principal de géndes données a destination du
middleware. Ces données sont principalement dies lge tags détectés associés a la date et
'heure de détection[FOSSTRAK], [RIFIDI] et [MIR09] proposent ainsi de simuler des
lecteurs. Ceux-ci vont alors générer une grandentgade données a destination des
middlewares. Leurs objectifs sont divers : valitlefonctionnement d’un middleware, tester
la capacité de charge d’un systéme, vérifier laaca a détecter des données erronées, ... La
Figure 1I-22 donne un exemple du simulateuoi. A I'aide des différents outils fournis, il
est possible de modéliser les différents pointslatgure et les chemins possibles des
différents tags. Il est alors possible d’établis de€narios de tests qui simuleront un systeme
RFID.

Le fonctionnement des tags, la communication elesdecteurs et les tags ainsi que le
fonctionnement interne des tags ne sont pas meédéliseuls les flux de données générés par
les lecteurs sont modélisés. Ces outils sont gkaméemt réalisés avec des langages de
programmation haut niveau tel que Java. Cela réfidild I'ajout de modeles de composants
mateériels.

11.3.3 Simulateurs de protocole tag/lecteur

Ces simulateurs ont pour objectif la modélisatian lén existant entre un tag et un
lecteur. lls peuvent étre divisés en deux catégorie

1. les simulateurs du protocole logique. Ces simutateont s’attacher a simuler le
fonctionnement logique du lien, c’est-a-dire lesnosandes échangées entre le tag
et le lecteur et les différentes étapes de la canication — par exemple le protocole
anticollision ;

2. les simulateurs du protocole physigue. Ces simulateont s'attacher a simuler le
fonctionnement physique du lien, c'est-a-dire laation du signal analogique
comportant les données, son envoi, son trans@oréception et son décodage.

La premiére catégorie de simulateurs, dfT#IEO7], [PETRA] et [WOE09] sont des
représentants, va offrir a l'utilisateur la poski®id’évaluer les différents paramétres logiques
de la communication, principalement ceux touchantptotocole anticollision. lls vont
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permettre de simuler, en fonction de leurs spetifins, des algorithmes anticollisions
utilisés en HF et/ou UHF. Ainsi, il sera possibléwaluer la pertinence du choix d'un

algorithme anticollision en fonction du nombre @&gd ou encore de préconfigurer ces
algorithmes par rapport a I'estimation faite du hoende tags et de leurs identifiants. Ces
outils sont développés avec des langages de progedon hauts niveau, tel que Java, C# ou
encore Matlab Simulink®.

La seconde catégorie de simulateurs va s’attaclsgmaler le lien physique permettant
aux tags et aux lecteurs de communiquer. Il eXisticoup de simulateurs de lien physique
[ANGO09, HANO5, JIN06, KHOO07, SOF07]. Chacun de ces simulateurs permet de simuler avec
précision un des éléments du lien physique entiecteur et le tag. Ainsi, certains simuleront
le lien HF, d’autres le lien UHF. Certains s’attaant particulierement a la modélisation de
la modulation de charge ou de la rétro-modulatmnde la récupération et de I'analyse du
signal, de sa démodulation ; d’autres encore slagt@nt au canal de transmission. On peut
voir par exemple sur la Figure [I-23 un exemplendde ces simulateurs. Sur cet exemple,
toute la chaine de transmission est modélisée ldasens tag vers lecteur : I'envoi de I'onde
porteuse par le lecteur, la modulation du signéieat/oi par rétro-modulation, le parcours du
canal et la récupération et la démodulation patetdeur. Ce simulateur utilisant une
modélisation fine du canal va aussi permettre diétue taux d’erreur binaire en fonction du
bruit et des paramétres du signal. Ces simulateans en général développés avec des
langages deédiés a la modélisation de signaux agakes): Verilog-A, VHDL-AMS ou encore
Matlab Simulink®.

Wireless Channel
AWGN
................................................. Tag
ER(‘U(/L’I' Circulator g s )

1.+1

1 :
" Chamne > andon
Ul/Wave——>] : (an.mIZ‘ — I: Bpsk ‘E‘Rmdm
— 2 —_ Sequence]

3 - T

43

S68MHz S L
Carrier signal S— : U n

Delay IMHz
Clock signal \——

~ostas 0.+1 .

j Adaptive Costas . :
Wavell ||—> - H v > . BER b
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Figure 11-23 : Diagramme blocs du simulateur[SOF07] simulant la chaine
d’émission, la chaine de réception et le canal deahsmission

[1.3.4 Simulateurs de systemes RFID

Ces simulateurs vont s’attacher a simuler la pkade partie possible d’'un systeme
RFID. lls sont peu nombreux. Deux simulateurs detésyes RFID se distinguent
particulierement. Le premier, décrit daffeNG07], va s’attacher a simuler la totalité du
systeme, depuis les signaux analogiques de comatiomcentre le tag et le lecteur, jusqu’au
fonctionnement du lecteur. Néanmoins, ce simulaseuffre de trois principales limites : la
premiere est 'absence de connexion avec un middkewe résultat des simulations servant
juste a la vérification du bon fonctionnement dstegne ; la seconde est la limitation du
nombre de tags pouvant étre simulé : en effetple&nomenes de collision et de masquage
décrit au paragraphe 11.1.3.1 ne sont pas modélisgéin, comme le montre la Figure |I-24,
la simulation se fait en deux étapes: la prempadie de la simulation se fait dans un
environnement donné, ici SystemC et C++, généilans des traces d’exécution ; la seconde
partie de la simulation se fait ensuite dans Ma8ahulink® a partir des traces d’exécution
de la premiere partie. Cette double simulation ethpé&l’'observer les interactions existantes
entres les deux patrties.
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Figure 11-24 : Architecture du simulateur [ANGO07]

RFIDSimest un autre simulateur de systemes RFID HP08, FLO09], plus complet
gue le précedent. Il a été développé au sein detdi®lab, regroupement de laboratoires
travaillant sur les différents aspects de la RRIDbjectif de ce simulateur est I'évaluation
des protocoles physiques et logiques pour la RFDsddes systéemes réels en simulant
notamment la propagation du signal, le protocolecoimmunication et le mouvement des
tags. Il est développé en Java a partir du simulad&vénements discrets JiST. Il simule
uniguement des systemes UHF et implémente actustierra norme EPC Classe 1
Génération 2 (1ISO1800-6C). Ce simulateur est comgestrois parties : le lecteur, le tag et la
transmission du signal.

La partie logique du lecteur implémente la totati®ss commandes du protocole EPC
Classe 1 Génération 2 décrit au paragraphe O.imBldémente aussi différentes méthodes
d’'inventaire, i.e. différentes séquences utilisant les command@sgery, QueryRep
QueryAdjustet Ack La partie analogique de I'émetteur du lecteur estctérisée par la
puissance transmise et la fréquence de la porteasedifférents temps de communication et
débits spécifiés dans la norme sont implantés. drigpanalogique du récepteur du tag est
caractérisée par sa sensibilité minimum et pamsodele de capture. L'effet de capture est le
phénomene des communications sans-fil qui perméédedage correct d’'un signal bien que
d’autres soient arrivés en méme temps. Un sigrialagsectement capturé si sa puissance est
bien supérieure a celle des autres signaux. Lesmsrde communication sont modélisées ici :
en fonction du rapport signal sur bruit du sigregju, le lecteur détermine s'’il est capable ou
non de décoder le message.

La partie logique du tag implémente la totalité desymandes du protocole EPC Classe 1
Génération 2. La partie analogique du récepteutagua les mémes caractéristiques que la
partie analogique du récepteur du lecteur. La g@antialogique de I'émetteur du tag modélise
le phénoméne de rétro-modulation propre a la RFID.

Enfin la partie transmission du signal est car#s®@ér par I'atténuation du signal en
fonction de la distance. Plusieurs modeéles peugtnrt implantés. Actuellement, le modéle
d’atténuation utilisé est le plus courant : la paisce est atténuée en fonction d’'un facteur
dépendant de la distance, de la longueur d’onde gerteuse et d’'un exposant d’atténuation
caractéristique du milieu de propagation. De pteste partie modélise aussi les phénomenes
de chemins multiples du signal par la distributi@Rician
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RFIDSimest capable de simuler des scénarii complexestdgnombre de tags, tags en
mouvement, inventaires, écriture de données dartadge désactivation complete du tag
(commandexiLL), etc. Le résultat de la simulation est accessible umpre a la fin de la
simulation. Il est composé dun compte-rendu détaibur les statistiques de la
communication : débit moyen, distribution des pamE®s des signaux recgus, taux
d’identification global et d’erreurs de lecture¢driiture et de «iLL ».

Les avantages de ce simulateur vis-a-vis de I'aeatle la slreté de fonctionnement des
systéemes RFID sont :

Simulation de plusieurs tags ;

Simulation du systéme complet ;

Simulation de scénarii complexes ;

Utilisation du protocole EPC Class 1 Gen 2 ;

Modélisation haut niveau qui permet une rapidit&ideulation.

agkrwnhE

Les inconvénients de ce simulateur vis-a-vis dealigse de la slreté de fonctionnement
des systemes RFID sont :

1. Pas de communication avec un middleware ;

2. Utilisation d'un langage de haut niveau qui rendpassible la simulation des
composants physiques ;

3. Non prévu pour I'analyse de robustesse, ni ponjetion de fautes.

Le Tableau II-1l réesume les différentes caractinsts des simulateurs présentés ici. On
peut ainsi voir gu’aucun simulateur présenté nengéta simulation compléte du systéme et
I'observation des composants internes au systeme.

1.4 Conclusion

Au cours de ce chapitre, les systemes RFID ont ptésentés. Il est ainsi apparu
clairement que ces systémes sont complexes etogétérs du fait des objectifs et de la
composition trés différents des éléments qui lempmsent : le tag, élément de petite
dimension et de faible colt, destiné a étre emigaayec I'objet ou la personne a identifier ;
le lecteur, équipement électronique capable d’iflenplusieurs tags en méme temps ; et le
logiciel dont le role est de gérer la grande qué@rtte données issues des différents points de
lecture. La caractéristique principale de la RFpase dans le mode de fonctionnement du
tag : cet élément, congu avec I'objectif de rédléreolt de production ainsi que le nombre de
manipulations par des opérateurs au maximum, needespas de source d’énergie ni
d’émetteur RF a proprement parler : il utilise tienémise par le lecteur afin de s’alimenter et
de transmettre les données qu’il contient.

La s(reté de fonctionnement a été présentée. @tisiste en I'étude de différents attributs
la caractérisant : la fiabilité, la disponibilit, sécurité-innocuité, la sécurité-imunité. Ces
différents attributs interdépendants permettentaliéer la confiance que I'on peut avoir dans
un systeme. Des méthodes permettant d’amélioreatt@suts ont été évoqués. La sdreté de
fonctionnement des systemes RFID a été abordéeffétedtes méthodes permettant de
'améliorer ont été exposées. Deux meéthodes orticpherement été abordées. Ces deux
méthodes sont des tests en ligne non intrusifs géent la détection de I'apparition de
dysfonctionnement dans le systéme a partir de ¢dadion des parameétres de performance,
tels que le nombre d’erreurs de lecture ou la digadé tags passant par unité de temps. Il est
en effet possible de détecter une baisse de peafarencaractéristique de I'apparition d’'un
dysfonctionnement dans le fonctionnement du leateuwdu processus contrdlé par le systeme
RFID.
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Finalement, différents simulateurs ont été préserdéns la derniére section. Ces
simulateurs permettent I'analyse de I'impact de fincation du design des tags, des lecteurs
ou du middleware sur le systtme. Néanmoins, cheiquglateur a été développé dans un but
précis : soit le prototypage rapide des tags, Isoalyse et I'amélioration des algorithmes
anticollisions ou encore le design des middlewasascun simulateur n’est approprié a
I'injection de fautes en vue de I'évaluation deshteques de test en ligne.

Au cours du chapitre suivant, 'analyse de la ®idet fonctionnement des systemes RFID
est tout d’abord réalisée. Puis, un simulateur peésenté, permettant la simulation d’'un
systeme RFID sain dans son ensemble et I'injed®riautes dans celui-ci afin d’observer
leurs impacts sur le systéme complet. Il permetiaifétudier les capacités des méthodes de
test en ligne afin de détecter la présence del@éfees dans le systéeme.

43/158



Il — Etat de 'art

[ANGO07]

[ANGO09]

[CHEO07]

[DERO07]

[FLOO08]
[FLOO09]

[HANO5]

Langage ou
environnement
utilisé

SystemC/C/C++
&Matlab
Simulink®

DSP & FPGA

DSP & FPGA

C# .NET

DSP

Java — JiST

Matlab
Simulink®

Catégorie
de RFID

UHF

UHF

HF & UHF

UHF

UHF

UHF

Tableau II-11

Normes
utilisées

ISO-
18000-6C

ISO-
18000-6C

ISO-
18000-6A,
6B et 6C

ISO-
18000-6C

ISO-
18000-6C

ISO-
18000-6C

Description

protocole
logique /
lecteur

protocole
physique

Matlab

SystemC - gimulinke ciees
Matlab
Simulink® Ci
X
Matlab
Simulink®
X X X
X

: Synthése des capacités des différem simulateurs

Lien avec
un
middleware

Avantages

- Description détaillée
du tag et du lecteur

- Prise en compte du
canal de transmission
- Possibilité d'injecter
des fautes matérielles
- Description détaillée
du tag et du lecteur

- Prise en compte du
canal de transmission
- Possibilité d'injecter
des fautes matérielles
- Description de
plusieurs algorithmes
anticollision

- HF et UHF

- Description
implantable du tag

- Possibilité d'injection
de fautes matérielles

- Simulation compléte
du systeme

- Représentation
détaillée du canal de
transmission

- Injection possible de
fautes physiques

Inconvénients

- Simulation séparée de
'analogique et du numérique

- Pas de lien avec le middleware
- Tests des fautes matérielles
spécifiques a cette description

- Simulation séparée de
'analogique et du numérique

- Pas de lien avec le middleware
- Tests des fautes matérielles
spécifiques a cette description

- Pas de modélisation du tag, du
lecteur
- Pas de lien avec le middleware

- Pas de description du lecteur
et du canal de transmission

- Pas de lien avec le middleware
- Tests des fautes matérielles
spécifiques a cette description

- Pas de lien avec le middleware
- Impossibilité d’injection de
fautes matérielles

- Utilisation d’'un langage haut-
niveau

- Pas de description du tag, du
lecteur et du protocole
anticollision

- Pas de lien avec le middleware
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[MIR09]

[JINO6]

[PETRA]

[SOF07]

[RIFIDI]

[WANO09]

[WOE09]

Langage ou
environnement
utilisé

Java

Matlab
Simulink®

Java

Verilog-A

Java

Exécution : DSP
& FPGA

Matlab

Catégorie
de RFID

UHF

UHF

HF

UHF

UHF

UHF

UHF

Normes
utilisées

ISO-
18000-6C

ISO-
18000-6B
et 6C

ISO-
18000-3

EPC LLRP

ISO-
18000-6B
et 6C

ISO-
18000-6C

Description

Modéle
logique

Modulation
coté lecteur
et
propagation

Modulation
de charge

Modulation
BPSK

Trés précise

Lien avec
un
middleware
Modele
. X
logique
X
X
X

Avantages

- Une grande partie du
systéme est simulée

- Lien avec le
middleware

- Représentation
détaillée du canal de
transmission

- Injection possible de
fautes physiques

-Simulation de la
présence de plusieurs
tags en face du lecteul

-Modéele détaillé du
canal et du signal
transmis entre le tag e
le lecteur

-Utilisation d’un HDL

-Simule la présence
d’'un grand nombre de
tags et de lecteurs

-Simule plusieurs tags
-Injection de fautes
matérielles possibles

-Description
mathématique
-Observation de
paramétres internes

Il — Etat de 'art

Inconvénients

- Pas de description du canal de
transmission

- Utilisation d’un langage haut-
niveau

- Pas de description du tag, du
lecteur et du protocole
anticollision

-Pas de lien avec le middleware

-Pas de modélisation du tag et
du canal de transmission

-Pas de lien avec le middleware
-Utilisation d’un langage haut-
niveau

-Pas de modélisation du lecteur
et du tag
-Pas de lien avec le middleware

-Pas de description du tag, du
lecteur, du canal de
transmission

-Pas de description du canal de
transmission ni du lecteur
-Pas de lien avec le middleware

-Pas de description du tag, du
lecteur, ni du canal de
transmission

-Pas de lien avec le middleware
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Il Simulation pour [I'évaluation de la robustesse d es
systemes RFID

Le chapitre précédent présente le fonctionnemernst sisstemes RFID, différentes
méthodes permettant d’'assurer la robustesse de&sm®s RFID, ainsi que les simulateurs
permettant de simuler une partie des systémes RHID d'évaluer cette robustesse
localement. Néanmoins, il est nécessaire d’avoioutii permettant I'évaluation de la qualité
de ces méthodes de test et offrant la possib#itiesl comparer au niveau du systeme.

Dans de ce chapitre, la sOreté de fonctionnemesntsgistemes RFID est étudiée plus
précisément au travers d’'une analyse des modegfddlahces et de leurs effets (AMDE).
Cette analyse est couramment utilisée afin deigémgju’'un systeme est suffisamment fiable
pour étre commercialisé, et afin de proposer dehaodés permettant de détecter, éviter ou
corriger les défaillances pouvant apparaitre daisysteme.

Apres cette étude, le simulateBERFID est présentéSERFID permet de simuler un
systeme RFID du tag jusqu’au lecteur et de s’imienecter avec un middleware. Ainsi, un
systeme RFID peut étre simulé en une seule fois dan ensemble : des signaux numériques
internes aux tags jusqu’au middleware gérant lalitétdes données issues des différents
points de lecture, en passant par les signaux giqakes échangeés entre les tags et les lecteurs
ou encore le déroulement de I'algorithme anticmltis Ce simulateur permet aussi d’injecter
les fautes identifiées au cours de 'AMDE dansyleté&me afin d’observer leurs impact a tous
les niveaux du systeme. Ce simulateur permet aliésaluer la capacité de différentes
meéthodes a prévenir ou détecter I'apparition déailtEnces.

[ll.1 AMDE d’un systeme RFID

Pour étudier la slreté de fonctionnement de la REH2 premiéere étape est la réalisation
d’'une analyse des modes de défaillance et de &dfets — AMDE. Cette analyse esture
meéthode inductive d’analyse de systéme utilisée P@Etude systématique des causes et des
effets des défaillances qui peuvent affecter lesposants de ce systemgNIEO2]. Cette
analyse s’inscrit dans le cadre de I'analyse dell®té des systemes RFID. En effet, cette
analyse, tres répandue dans [lindustrie, permetvoi‘aune vue d’ensemble des
dysfonctionnements d’'un systeme ainsi qu’une idéeledir impact sur le systéme. Ces
dysfonctionnements sont dus a des défaillances défallance est « un événement survenant
lorsque le service délivré dévie de I'accomplisseinde la fonction du systeme » [LAP96].
Le systeme ne délivre alors plus le service attefidute défaillance a été entrainée par un
événement non prévu appelé€ause possible de défaillanse Les dysfonctionnements sont
les conséquences observables de la défaillancévaaundu systéme : ils sont alors appelés
«les effets sur le systeme Les défaillances peuvent étres transitoiresiogigues ou
permanentes. Les défaillances transitoires peuappéraitre a n’'importe quel instant pour
une durée variable puis disparaitre. Les défaidameriodiques surviennent a intervalles de
temps considérés comme constants pour une duridbleaavant de se résorber. Finalement
les défaillances permanentes perdurent jusqu’a iateErvention extérieure aprés leur
apparition.

La premiere étape de cette analyse est I'étude ydterse et sa décomposition en
composants. En effegl,AP96] définit un systéme comme étantirx ensemble de composants
interconnectés en vue d’interagir [LAP96] précise aussi gqu'kn composant est un autre
systeme». Il est alors possible d’effectuer cette analgae plusieurs niveaux. Il est aussi
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possible d'effectuer cette analyse pour différatésoupages du méme systéme, changeant
alors le point de vue sur le systeme. Comme |l&gystreste le méme, les différentes analyses
auront des points communs ; la plupart des déhailla, de leurs causes et de leurs effets dans
une analyse seront présents dans l'autre analyse woe forme différente. Néanmoins,
chaque analyse, focalisée différemment sur le syst@ura des spécificités propres et une
mise en forme propre.

Le premier découpage que nous proposons du syfEémieest un découpage en fonction
du modéle ISO/OSJ1S07498-1] — de I'anglais « Open Systems Interconnectionexmiodéle
ISO/OSI permet de décrire de maniere homogeneléese@ts permettant la communication
entre différents systémes communicants. Il est dalapté a la RFID et a la description des
eléments la composant. Ce modele représente fésetifes étapes de la communication en 7
couches ; les données a envoyer passent alors chwehe a l'autre afin d’étre transmises au
destinataire. Une couche ne peut communiquer qo’ég couches directement adjacentes,
inférieures ou supérieures, a condition qu’ellestert. Une fois arrivées au destinataire, ces
données repasseront dans les difféerentes coucheseres inverse, afin d’étre délivrées a
I'application.

Les communications existant entre les tags etele®lirs sont assez simples, au regard du
modele ISO/OSI et des fonctionnalités de chacumsecdaches. Ainsi, toutes les couches ne
sont pas utilisées car leurs fonctionnalités nautun sens pour les communications entre les
tags et les lecteufEINO3]. Par conséquent, il est possible de simplifienteléle a 3 couches
— Figure IlI-1 :

1. la couchephysique (1) cette couche est chargée de la transmissioctiefedes
signaux entre les interlocuteurs a traversmédium Son service est limité a
I'émission et la réception d’'un bit ou d’un traie @its continu. C’est dans cette
couche que sont définis le codage bit, le suppertransmission, les niveaux des
signaux électriques ou radiofréquences, la modudata synchronisation au niveau
bit, celle permettant la détection des bits darsideal analogique ; ici, ce sont les
composants permettant d’envoyer les signaux ratjainces dans l'air.

2. la coucheliaison (2): cette couche est chargée de la gestion des coroations
entre 2 machines adjacentes, directement relides @fes par un support physique.
Ses taches sont multiples allant de la gestionateds a la couche physique au
filtrage des messages en passant par la détectworeuts, les procédures de
recouvrement d’erreurs, l'arbitrage des conflits raueau bit, I'acquittement de
réception de messages ou encore la signalisateredrs dans une trame ; ici, cette
couche s’occupe principalement de la vérificatien ldbsence d’erreurs dans la
communication (CRC), de l'identification des trames du tri de celles-ci en
fonction du destinataire théorique du message.

3. la coucheapplication (7): cette couche est le point d’accés aux serviéssaux
générant et manipulant les informations utilese Est donc linterface entre les
données utiles et les moyens de communicatiore: atlalyse ici les différents
messages provenant du lecteur, modifie son ékegtssiin et répond en conséquence.

7 Application Données

2 Liaison Trames

1 Physique Bits
Médium - Signal analogique

Figure 111-1 : Modéle 1SO/OSI appliqué a la RFID
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Le second modeéle est un découpage par fonctiodndlit cours du chapitre Il, nous
avons présenté les composants principaux de la RKDag, le lecteur et le middleware.
Néanmoins, ces composants regroupent, en leur diéi@rentes fonctionnalités. De plus,
utiliser une représentation aussi peu détaillésydteme limiterait I'analyse. Comme indiqué
plus haut, chague composant peut aussi étre coésidéame un systéme. Nous découpons
donc chaque composant en sous-composants. Cescauopssants correspondent aux
fonctionnalités principales du t§igiN03, PARO1, PAR08, PREOS].

La Figure IlI-2 illustre les composants du tag. Bloy retrouvons les composants
classiques pour la communication :

» |"antennepour recevoir les signaux et, dans le cas de [l RFF, réfléchir les
signaux ;

* le démodulateupour décoder les signaux recgus des lecteurs ;

* le modulateurpour venir modifier le signal réfléchi par I'antendans le cas de la
RFID UHF, ou pour modifier la consommation du tagpar le lecteur dans le cas
de la RFID HF ;

* le contréleur CRCpermettant de vérifier les messages recus et gieersiles
messages a envoyer.

Le tag est aussi composé d’éléments classiqueguels

* la mémoirepermettant de stocker les différentes informatiassociées a I'objet
suivi ;

* la logique de contrOlepermettant d’'analyser les messages recus desuriecte
d’agir en fonction.

Nous retrouvons aussi un composant spécifique agx RFID passifs : le composant chargé
d’extraire et mettre en forme la puissance issud’'atale radiofréquence nécessaire au
fonctionnement correct des autres composants.

Tag I
‘ Antenne H Démodulateur H Logique |
__M’ :
‘ Modulateur H Alimentation H CRC | L

Figure 111-2 : Découpage fonctionnel du tag

La Figure 11I-3 illustre les composants du lecteOn y retrouve comme pour le tag les
composants classiques pour la communication :

* I"antennepour émettre les signaux permettant d’alimentetdgs et de leur envoyer
des données et recevoir, dans le cas de la RFID, l#dFondes réfléchies par les
tags ;

* le modulateurpour moduler le signal émis par le lecteur afire qelui-ci puisse
transporter les données a destination des tags ;

* ledémodulateupour décoder les informations transmises parigs t

* le contréleur CRCpermettant de vérifier les messages recus et gieersiles
messages a envoyer.

On y retrouve enfin les composants nécessairesraidnnement du lecteur :

* lalogiquede contréle, permettant de gérer les actions tellesl’identification des
tags présents dans son champ, I'envoi de rappdertification a I'héte, ... ;
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* lelien avec I'hdtepermettant au lecteur de communiquer avec leostétdte, ou le
middleware, afin de leur délivrer les informatiansil contient.

Lecteur I
‘ Antenne H Modulateur H Logique ‘
‘ Démodulateur H CRC H Lien avec hote ‘

Figure 111-3 : Découpage fonctionnel du lecteur

Comme signalé précédemment, il existe naturellerdestliens entre ces deux modeles.
La Figure llI-4 montre ces liens. Ces deux modstesecoupent uniguement sur les éléments
portant sur la communication, ceci étant di a lanmeadu modéle basé sur la description
ISO/OSI. Ainsi, les composants liés a la gestioa signaux analogiques font partie de la
couchephysique n°1 ce sont I'antenne, le modulateur et le démodulatLes composants
liés a la liaison entre deux éléments font padie$a couchdiaison n°2: ce sont le contrdleur
CRC et la partie de la logique de contrle permetta liaison entre deux équipements.
Finalement les composants spécifiques a I'appticagu’est la RFID font partie de la couche
application n°7: ce sont la logique de contrble et la mémoirensAi les modes de
défaillances présents dans I'AMDE basée sur la rgggmn ISO/OSI du systeme sont
présents, sous une forme différente, dans 'AMDEeERasur la description fonctionnelle du
systeme. Il est donc possible d'ajouter a 'AMDEs&a sur la description 1ISO/OSI
'emplacement possible de la défaillance dans lacmjgtion basée sur la description
fonctionnelle. Il est important néanmoins d’avaésaeux modéles. Le premier modéle, basé
sur la description 1ISO/OSI, décrit parfaitement B®MmMunications et les défaillances
associées. Néanmoins, les autres fonctionnalités/shéme, celles servant a autre chose que
la communication, ne sont pas prises en comptegitg description. Le second modéle, basé
sur la description fonctionnelle, comble ce manque.

Tag Lecteur
Mémoire Couche 7
Application
L] Logique
—[m| Logique
Couche 2
Liaison
| CRC | CRC
Modulateur Modulateur
Démodulateur Démodulateur Couche 1
Physique
‘ Antenne | Antenne

Figure 1ll-4 ; Relation entre le modéle OSI simpliié et les modéles
comportementaux du tag et du lecteur

Le Tableau llI-1 est un extrait de TAMDE basée taidescription ISO/OSI. La totalité des
deux AMDE se trouve en annexe E.

La premiére colonne des AMDE correspond a I'élénpenir lequel les défaillances vont
étre étudiées : pour 'AMDE basée sur la descnpti8O/OSI, cette colonne recense les

49/158



[l — Simulation pour I'évaluation de la robustesks systemes RFID

différentes couches ; pour 'TAMDE basée sur la dpson fonctionnelle, cette colonne
recense les difféerents composants. Dans I'extralessous, nous nous intéressons donc a la
couche OSI/ISO n°1 : la coucblysique

La seconde colonne liste les différents modes thalldéce. La premiere défaillance de la
couche physique est la « non réception des sigpauxn ou plusieurs tag(s) ou lecteur(s) ».
Cela signifie gu’aucun signal n’est détecté au aivdes tags ou des lecteurs. Il y a plusieurs
causes a cela.

Ces causes sont répertoriées dans la troisiemerealdinsi, une des causes possibles a la
défaillance décrite précédemment est une « agressxtérieure » des composants. Les
agressions extérieures peuvent étre dues a desscaasurelles telles que I'humidité ou la
chaleur engendrant un vieillissement prématuré dasposants. Mais ces agressions
extérieures peuvent aussi étre dues a des causedsrdelles : choc, coupure, déformation, ...

La quatrieme colonne, uniquement présente dans DEMbasée sur la description
ISO/OSI, permet de faire le lien entre les deux AMDcette colonne liste les composants
fonctionnels pouvant étre a l'origine de la défaitte. Ainsi, lorsqu’un ou plusieurs tags ou
lecteurs ne recoivent pas de signaux a cause @gression extérieure, le composant de la
couche physique ayant produit cette défaillancepestbablement I'antenne ou la connexion
entre 'antenne et la puce.

La cinquieme colonne de 'AMDE tente de lister lesnséquences possibles a cette
défaillance. La conséquence principale de cettailtiice est ici la perte d’information. En
effet, dans le cas ou un ou plusieurs tags ne raem pas de signal, ils leur seraient
impossibles d’envoyer leur identifiant. Dans le oasce serait un ou plusieurs lecteurs qui ne
recevraient pas de signal, alors il leurs sergitossible de réaliser des inventaires et donc de
lister les tags présents dans leur champ respectif.

Ces effets peuvent étre plus ou moins critiguefration de la maniere dont apparait la
défaillance : transitoire, périodique ou permaneb@ns le cas de la perte d’information, si
'erreur est transitoire ou périodique, il est t@ufait possible aux lecteurs de récupérer les
données présentes sur les tags, a condition dieéieplusieurs tentatives et qu’au moins une
des tentatives se produise lorsque la défaillariest ppas présente. Ceci permet alors de
masquer I'effet de la défaillance. Dans le casdidaillances permanentes, il ne sera donc pas
possible de récupérer les informations présentes s tags, rendant alors I'effet permanent
aussi. L'autre effet sur le systeme est la baigssa$ performances : les tags sont détectés
plus difficilement, a des distances plus faibles dans un fonctionnement sans défaillances.

Les difféerentes méthodes de détection de ces lfeds se trouvent dans la sixieme
colonne. Cette colonne recense les différentes adéthpossibles ou utilisées permettant de
détecter la présence de la défaillance correspoed@&rans notre exemple, le moyen de
détecter I'absence denen réception de signal peut-étre I'acquittement utilisé par la couche
2 du modele ISO/OSI, la couchaison. En effet, cette couche peut avoir comme fond@on
gestion d’acquittement. Ainsi, en I'absence d’attguient, il est possible de détecter
'absence de réception de signal. Ceci est préws tks deux normes RFID que nous avons
étudiées pour la plupart des commandes pour lesotia lecteur vers tags. Aprés I'envoi
d’'une commande, le lecteur attend alors une répspdeifique du tag permettant de prouver
gue ce dernier a regu correctement le message.|&cteur ne recgoit pas cet acquittement, il
considére que le tag n'a pas recu son message’ien’qudonc rien fait. Il arrive, dans
certains cas rares, gu'’il y ait aussi un mécanidraequittement dans la communication tag
vers lecteur, principalement lorsque le lecteuteetag s’échangent une suite de messages.
Ceci permet de vérifier que le message précédemtriégd correctement et que I'échange de
données peut continuer. Il est a noter que c’esnayen de détection et non de diagnostic.
Ainsi, un méme moyen de détection peut étre utitisér détecter plusieurs défaillances
possibles : ce moyen de détection permet aussttdetdr la non émission de signaux.
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Les trois derniéres colonnes correspondent awerdiites techniques permettant de
corriger, par recouvrement ou par compensatiom’@iter I'apparition de défaillances.

Les actions correctrices sont dans les colonnesesdpuit. La septiéme colonne liste les
actions correctrices par recouvrement, c'est-aldgections tentant de remettre dans un état
sain le systéme. Ces actions sont visibles paitidatieur. Par exemple, pour la défaillance
« non réception de signaux par un ou plusieurs dagkecteurs », une action correctrice par
recouvrement est la répétition des trames par t&mejusqu’au succes de la communication.
Dans la huitieme colonne, nous pouvons voir I'attorrectrice par compensation, action qui
n'‘est pas visible par [lutilisateur. Un simple exden d’action de recouvrement par
compensation est l'utilisation de code correctelgrrdur dans la couche 2 du modéle
ISO/OSI permettant de retrouver le message envayes svoir a effectuer d’action
particuliere pour l'utilisateur. Ces actions cotrees sont principalement du ressort des
concepteurs. En effet, bien que les normes précibeaucoup d’éléments comme les
différents messages possibles, la succession deagess pour des actions spécifiques ou
encore les différents mécanismes de protectionddesées lors de transmissions, elles ne
précisent pas I'enchainement des différentes agtiom le nombre d’équipements et
I'architecture des composants. Elles laissent aa ges degrés de liberté aux concepteurs en
leur offrant différentes possibilités de paramétragpille des frames, différents codages bit,
organisation d’'une partie de la mémoire, commasgésifiques au constructeur ...

Enfin, la derniére colonne donne les méthodes wment pour les défaillances. Comme
leur nom l'indique, ces méthodes permettent d’'évigpparition de la défaillance, ou du
moins de limiter son apparition. Pour la défaillamtudiée dans ce paragraphe, pour la cause
« agressions extérieures », il existe plusieurhouits d’évitement :

* la premiere méthode est tadondance passivé.a redondance passive consiste a
utiliser par exemple plusieurs antennes simultamén®& une antenne est abimée,
les autres antennes continueront d’émettre sarisacommuter d’'un équipement a
un autre ;

» la seconde méthode consiste a améliorer, lors denleeption et de la fabrication, la
qualité physique des composana$in que ceux-ci soient plus robustes aux
agressions extérieures ;

» enfin, la derniére méthode est I'utilisation pl&cautions de manipulationl s’agit
ici de spécifier les conditions de fonctionnemepiiroales de I'application et de les
respecter.

Cette derniere colonne est souvent dépendanteadeges utilisées. Ainsi, en RFID, bien que
les normes proposent plusieurs options les conotrihes différents protocoles physiques
sont figés afin de garantir I'interopérabilité daguipements. Il n'est possible au concepteur
gue de choisir le parametre le plus adapté a sepficapon. En particulier, les différents
niveaux de puissance sont sujets a des réglenmrgati n’est alors pas possible d’augmenter
au-deld d’'un certain niveau la puissance, alors agla pourrait permettre de fiabiliser la
communication.

Il est a noter que chaque élément d’'une colonneé @ee un cas particulier d’'une des
colonnes qui la précedent ou alors commun a plisiéléments des colonnes précédentes.
Ainsi, on voit par exemple dans la colonne 6 nomrméoyen de détection » que le premier
elément est spécifique a la premiéere cause deféalldace alors que le second élément est
commun aux 3 derniéres causes de cette méme détaill
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Couche
ISO/OSI

Couche
Physique

Mode de
défaillance

Non réception
des signaux
par un ou
plusieurs
tag(s) ou
lecteur(s)

Non émission
des signaux
par un ou
plusieurs
tag(s) ou
lecteur(s)

Tableau llI-1 : AMDE basée sur le modele ISO/OSI fe@alisée sur la couche physique

Cause possible

Tag(s) en
dehors du
champ du
lecteur alors qu'il
devrait y étre

Perturbations
EM

Agression
extérieure
(déformation,
coupure, chocs,
age)

Défaillance

interne

Défaillance
interne

Composant(s)
pouvant étre
a l'origine de
la défaillance

Effet sur le
systeme

Antenne du
lecteur, Canal

Canal,
Antennes
Perte
d'information,
Dégradation
Antennes des
performances
Antenne,
Démodulateur,
Canal,
Alimentation
Antenne,
Modulateur,
Canal,
Alimentation

Moyen de
détection

recouvrement compensation

Non détection
de modification
du champ HF,
Acquittement
au niveau 2,
Analyse
statistique

Répétition de
la transmission
jusqu'au
Utilisation succes
d'acquittement
au niveau 2,
Analyse

statistique

Utilisation
d'acquittement
au niveau 2,
Analyse
statistique

Action correctrice

Redondance

Evitement

Utilisation de

puissance plus

forte, de

protocole
physique plus

robuste

Utilisation de

puissance plus

forte, de
protocole
physique plus
robuste
Prendre des
précautions,
Qualité
physique,
Redondance
passive
Redondance
passive de la
couche
physique
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Composant(s)
pouvant étre
a l'origine de
la défaillance

Effet sur le
systeme

Moyen de
détection

Mode de
défaillance

Couche Evitement

ISO/OSI

Action correctrice

Cause possible

Tag(s) en
dehors du
champ du
lecteur alors qu'il
devrait y étre

Agression
extérieure
(déformation,
coupure, chocs,
age)

Défaillance
interne du tag

Emission
continue
(dialogue défaillance
excessif) interne du
lecteur
Répétition
continue de
tentatives
d'émission

Antenne du

lecteur, Canal

Antenne

Modulateur

Démodulateur,
Antenne

Logique
interne du tag
ou du lecteur

Canal
surchargeé,
perte
d'information,
Dégradation
des
performances

Utilisation
d'acquittement
au niveau 2,
Analyse
statistique

Utilisation
d'acquittement
au niveau 2,
Analyse
statistique

Analyse
statistique

Analyse
statistique

Comptage des
erreurs
d'acquittement,
Analyse
statistique

Désactivation
automatique
du tag

Retrait
physique du
tag du champ
par une tierce
partie
Désactivation
automatique
du lecteur
Retrait
physique du
lecteur par une
tierce partie

Limitation
personnalisée
du nombre de

tentatives

d'émission
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Cette analyse qualitative est subjective, longudifeitile. En effet, au vu de la complexité
du systeme, il est difficile d’étre totalement exsidf. De plus, la prédiction des effets sur le
systeme d’une défaillance reste limitée. Afin devawr injecter des fautes dans le systéeme et
simuler des défaillances pour valider cette analgsealider les méthodes de test existantes
ou futures, nous avons besoin d’'un simulateur d¢esyes RFID spécifique. L'état de I'art
sur les simulateurs, présenté lors du chapitrealinontré I'absence de simulateur qui
permettrait de réaliser cette étude en lien avestitaté de fonctionnement. Aussi, la section
suivante présente le modele sur lequel est basmldateur que nous avons développé.

[11.2 Modele du systéme RFID

L’analyse préliminaire des modes de défaillancdeeteurs effets a été présentée. Apres
cette étude, le besoin d’'un simulateur est devéain. Ainsi, cette section va présenter le
simulateur que nous avons développé durant ceiseth

La premiere étape dans la conception et le développt de ce simulateur est de lister les
fonctionnalités et les caractéristiques attenduescel dernier. Puis, il est nécessaire de
déterminer quel langage de programmation, de gegnriou environnement de simulation
est le plus adapté a notre besoin. Enfin, le sitaufapeut étre concu et développé. Cette
section explique ces différentes étapes.

Deux versions du simulateur ont été développéase: premiere version, décrite ici,
permettant de simuler un systeme RFID UHF et unerste version permettant de simuler un
systeme HF. Cette version de ce simulateur implénkennorme 1SO-1569BS015693-1,
ISO15693-2, 1S015693-3] encadrant le fonctionnement de systeme RFID HFs Le
phénomenes physiques, les protocoles et les ditigsefonctionnalités modélisés dans le
simulateur sont alors spécifiques a la RFID HFrésentés en annexe C et D.

[11.2.1 Fonctionnalités et caractéristiques

L’objectif principal de ce simulateur est la simtida complete du systeme RFID UHF
basée sur la norme EPC Classe 1 GénératiBRQC1G2], allant du tag jusqu’au middleware
afin d’étudier I'impact des défaillances matérigltau logicielles sur 'ensemble du systéme.

La Figure llI-5, déja présentée dans la sectioh, lleprésente la vue d’ensemble d’'un
systeme RFID. On peut ainsi voir que le middlewareomposant logiciel a l'inverse des
autres composants matériels — gére plusieurs lscéetiavers un réseau. De plus, nous avons
vu lors de la section 11.1.4 que les fonctionnalitBun middleware sont complexes et qu'il
existe déja beaucoup de middlewares, dont des eviddés Open Source. Il est donc tout a
fait envisageable d'utiliser les fonctionnalitéseaux déja présentes sur un ordinateur ainsi
gu'un middleware existant. Ceci permettra d’avair fonctionnement proche de la réalité
avec de trés bons temps d’exécution. De plus,rd saut de méme possible d’injecter des
fautes dans ces deux parties logicielles du systéeme

» dans la partie middleware, souvent développée ea, Iies injections de fautes
fonctionnelles identifiees durant TAMDE ou desedajions de fautes par mutation
peuvent étre envisagées ;

» dans la partie réseau, des injections de fautegepe@tre réalisées simplement en
ajoutant aux différentes interconnexions des élésete captureffiltrage et
modification des messagg3sAV08].
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Application métier

Middleware

Figure 111-5 : Vue globale d'un systéme RFID

Le simulateur dont nous avons besoin a en chargerlalation des lecteurs, des tags et
des communications lecteurs/tags. Ces équipements garticularité de s’appuyer sur des
composants logiciels et matériels, avec des sigmaumériques et analogiques. Il est donc
nécessaire d'utiliser un langage de descriptiormptant de modéliser aussi bien les
composants analogiques, numériques et logicielsnm@® le montre la Figure llI-5, le
simulateur doit aussi pouvoir simuler plusieurgdecs et de nombreux tags.

Nous souhaitons, dans un premier temps, observeoheportement du systeme en
présence de défaillances fonctionnelles. Ainssjieulateur est congu pour simuler le systeme
avec une description haut niveau (fonctionnelledahinoins, I'objectif du projet dans son
ensemble est de proposer des modifications audsesysteme afin d’améliorer la s(reté de
fonctionnement. Ces modifications pourront étradiedjes telles que des méthodes de test en
ligne ou de nouveaux algorithmes anticollisionsy oatérielles: modification de
I'architecture du tag, utilisation d’autotest m&ér... Le simulateur devra donc dans le futur
autoriser la simulation des descriptions synthbtesadu tag ou du lecteur.

L’objectif du simulateur est la simulation compléhie systéeme. Il faut donc que les temps
de simulations soient relativement proches des seuffgxécution du systeme physique. Cela
permettra de pouvoir utiliser un middleware staddztrde le dimensionner afin de I'utiliser
dans un cas réel. Il est donc important que ledgaqutilisé n’engendre pas de temps de
simulation prohibitif.

Ainsi, il faut choisir un langage qui permettra :

» de modéliser des aspects logiciels et matériels ;

» de modéliser des aspects numériques — simulatieasetes ;

» de modéliser des aspects analogiques — simulat@rtsues ;

» de modéliser des effets aléatoires courants en RFID

» d’avoir des informations quant au comportement tm@pdu systeme ;
» de remplacer un composant par un autre ;

» de s’interfacer avec un middleware a travers ueags

* de simuler le systéme avec des temps raisonnables ;

* de simuler des descriptions synthétisables en m@&m@s que des descriptions
fonctionnelles.

Il existe de nombreux environnements de simuladnde nombreux langages de
programmation. Il est donc nécessaire d’étudier emdaronnements et langages afin de
choisir le langage qui nous permette de développesimulateur répondant aux besoins que
nous venons de lister.
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[11.2.2 Choix du langage de description

Il existe de nombreuses possibilités pour simules éléments d'un systeme:
environnement de simulation, langage de descriptienprogrammation, ... Au vu de nos
besoins, il est important d’étudier les différenpessibilités qui nous sont offertes afin de
réaliser notre simulateur.

La premiére catégorie d’outils pour réaliser un dateur est composée par les
environnements de simulation. On retrouve par exentgans cette catégorie, des logiciels
comme CST Oou MATLAB SIMULINK®. CST est un logiciel permettant la simulation fine de
phénomenes électromagnétiques dans un volume.nuslagion des phénomeénes physiques
régissant les communications entre les tags etuectsont modélisés avec beaucoup de
précision. Ceci nécessite alors des temps de siolenportants. De plus, il est impossible
de simuler les protocoles anticollisions, plusidacteurs et tags, les composants internes des
éléments, ... Il n’est donc pas possible d’utiliser outil. MaTLAB SIMULINK® permet quant &
lui de simuler correctement tous les signaux analeg et discrets. Néanmoins, il est difficile
de simuler les algorithmes anticollisions, et desngortements logiciels complexes. La
modélisation du parallélisme des taches, nécessaalee simulation des nombreux tags et
lecteurs co-existants, n'est pas gérée. De pks,témps de simulations peuvent étre
relativement longs, en fonction du niveau de dé&ilhaite.

La deuxieme catégorie correspond aux langages st@ipigon matérielle tel queHDL.

Ce langage permet de décrire des architecturegigi® Ainsi, il a été congu pour réaliser
la description, la simulation et la conception gstémes numériques, permettant ainsi la
description des signaux concurrents. De plus, gisarit son extension nomm&eiDL-AMS,

il est possible de simuler aussi des phénoménesiqes, c'est-a-dire des signaux
analogiques. Néanmoins son objectif premier, qtila&sconception de circuit, lui impose
certaines limites comme par exemple l'impossibildé simuler facilement les parties
logicielles ou les connexions a des programmes &dravers le réseau.

La troisieme catégorie correspond aux langages rdgrgammation classiques. On y
retrouve par exemple les langages de programmaidsigue lec, le C++ ou encore lgava.
Ces langages de programmation sont parfaits pauiredes comportements complexes tels
gue les algorithmes anticollisions, les procédufes/entaires, ... De plus, il est simple de
mettre en ceuvre une connexion avec un autre progeas travers le réseau. lls ont en
général des temps d’exécution tres faibles, ericpédr le C. Les langages tels que+ et
Java sont intrinsequement performants pour la desoriptie composants: ce sont des
langages orientés objet et donc leur caractérsstigincipale est justement d’offrir cette
notion de composants interchangeables facileménti’elst cependant pas directement
possible de réaliser des simulations de sighauxwoents continus ou discrets. Il est aussi
difficile de les interfacer avec des descriptiopistgétisables. Ces langages seuls ne sont donc
pas capables de décrire des signaux analogiquesmériques. Il est donc difficile de réaliser
des modélisations des processus concurrents aiasieg échanges des signaux analogiques
existants entre les différents composants saridatton de librairies complémentaires.

La quatriéme et derniere catégorie est une extende la catégorie précédente. Elle
contient les bibliothéques spécifiques a la sinnutah événements discrets ou a la simulation
de signaux analogiques. On y retrouve par exemple SystTEMC OU eNcoreSysTeMC-AMS.
JIST est un environnement de simulation a événemensisreds développé avec Java. Il
permet ainsi de décrire des systemes synchronemedm ferait le langage de description
VHDL en offrant en plus toutes les fonctionnalités dwal I'implantation d’algorithmes
complexes, la connexion au réseau... Une autre Hieliue, cette fois développé er+, a
été concue pour la simulation et la conception aiatg de matériel et logiciel. Cette
bibliothéque s’appellesystemc. Elle permet, comme |&HDL, la simulation de circuits
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numériques, mais prend aussi toutes les caraa@astduc++, permettant ainsi d’'implanter
des algorithmes complexes ou des connexions arsrdeeréseau. De plus, une seconde
bibliothéque fonctionnant de pair avesstemC et permettant la simulation de signaux
analogiques a été proposérrsTEMC-AMS. En utilisant ces deux bibliotheques, nous pouvons
alors simuler les signaux numériques, analogiquissearties logicielles du systéme.

Le Tableau lll-Il met en avant les différentes c#tastiques de langages et
environnements de simulation que nous venons de Vvoi

Tableau llI-1l : Caractéristiques des langages et Bvironnements permettant la
simulation des systéemes RFID

Langage/ Simu. Simu. Simu. Svnthétisable Conn. | Notion de
Environnement | continue | discréte | logiciel y réseau| composants
C X X

C++ X X X

CST X
JAVA X X X
JIST X X X X
MATLAB SIMULINK X X X X
SYSTEMC* X X X X X
SYSTEMC-AMS* X X X
VHDL** X DIFFICILE X X
VHDL-AMS** X X

* ** . peuvent étre utilisée conjointement

Ainsi, il apparait clairement que [l'utilisation da bibliothéqueSystemC permet la
modélisation des parties analogiques, numériquiegieielles du systeme. En effstystemC
ajoute, entre autres, au+, les notions de signaux tels qu’on les connairpL. De plus, la
notion de composant est intrinséque Gau, langage utilisée pour développer et exploiter
cette bibliothéque. Il est alors possible de mlidiples instances des descriptions réalisées
pour permettre la simulation de plusieurs compasaténtiques : plusieurs tags ou lecteurs.
Avec l'utilisation conjointe de la bibliothequerstemC-AMS, il est aussi possible de décrire,
avec precision des signaux analogiques.

A partir des spécificités propres a ce langage, adeactéristiques des systémes RFID
identifiées au cours du chapitre Il et de TAMDEEpentée dans la section Ill.1, nous pouvons
proposer une modélisation des systemes RFID. Laélisation proposée est fonctionnelle,
principalement centrée sur les transactions ters@esi entre les différents composants. Une
modélisation a ce niveau permet d’avoir des temessiinulations courts, en gardant
néanmoins suffisamment de détails quant aux diffésefonctionnalités du systéme et aux
temps nécessaires a chaque action. Ceci corredpenda notre objectif : I'analyse des
défaillances fonctionnelles du systéme, et a lefiets globaux. Grace aux caractéristiques
intrinséques du langage utilisé, il est possibleeldr proposer dans le futur, une description
plus détaillée des différents composants. Les@exuivantes décrivent la modélisation des
différentes parties du systeme :

* letag, contenant les données représentatives des alisiés ;

* le lecteur, élément actif venant récupérer les différentasndes stockées dans les
tags et transmettant le résultat au middleware ;

* les communicationsentre les tags et les lecteurs a travers cénal de
communication, permettant I'’échange des données kxsttags et les lecteurs.

Dans la suite du document, les sous-composantsuet Interactions sont définis pour
chaque composant, ainsi que les connexions erdiguehcomposant principal.
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[11.2.3 Niveau de modélisation

L'objectif de ce simulateur est de rendre comptemeénomeénes se produisant au sein des
différents éléments du systeme et d'y injecterfdates. La définition des fautes est réalisée a
partir de TAMDE présentée précédemment. De plassauhaite que les temps de simulation
restent raisonnables par rapport aux temps nécessailx experimentations équivalentes.
Pour ces raisons, tous les composants et sous esamtgoont été décrits de maniére
fonctionnelle. Les interactions entre chaque samposant et composant doivent pouvoir
étre observées.

Le modéle présenté par la suite est donc un motietionnel dit TLM, pour
« Transaction Level Model ou modele au niveau transaction. Comme nousagonls aussi
pouvoir observer les délais de chaque action, léabeaintegre une gestion du temps. Afin de
faciliter son implémentation, chaque composantresponsable de son temps de traitement :
ainsi lorsqu’il recoit un message, il attend untaiartemps avant de délivrer son message de
réponse. La gestion du temps est donc distribuggvaau de chaque composant : le modéle
est alorsTLM-DT pour «Transaction Level Model with Distributed Timeou modéle au
niveau transaction avec temps distribué.

[11.2.4 Modélisation du tag

La Figure llI-6 illustre les différents sous-compots du tag et leurs interactions. Dans
certains cas particuliers, il est possible questes-composants soient remplacés par d’autres
— cas du code correcteur d’erreur a la place de détiecteur d’erreur CRC — ou ajouté — cas
des communications cryptées. Nous ne décrirorguicine architecture classique de la RFID
UHF.

Tag
________________ Alimentation . . Puissance f Puissance &
I_ T —{ ‘{ Alimentation ‘ } signal mod(tj;léI
| | provenant du lecteur
Y . boemmy
CRC ‘ : | | Antenne <>
: Bits & v Backscattering
| Config ou
! 3 I ‘ Modulateur }J ) Modulation de charge
| Données & A4 Modulation a destination du
! CRC| - | lecteur
| ) | Logique | i
: DAodnneesg \ 4
resse
' RW 5 ‘
2 BHS Démodulateur Siggall,
Mémoire ‘ izl

Figure 111-6 : Modélisation du tag

On retrouve ainsi un sous-composant centralagauede contrdle du tag. Ce composant
est celui qui permet I'exécution des différentsoalipmes nécessaires au fonctionnement du
tag. Sa fonction principale est de décoder les agessprovenant du lecteur. A partir de ce
message, il effectue plusieurs actions :

1. réception du message provenant du sous-compdséaradulateur

2. validation du message grace au code CRC s'il ésteptt. Il réalise cette action en
envoyant au sous-compos&RCles données et le code CRC du message recu ;

3. récupération des données a des adresses préaises daus-composameémoiresi

nécessaire ;

traitement et mise en forme des données récupgrées

création d’une réponse si nécessaire et protectotre les erreurs de transmission

par code CRC si besoin, en utilisant le sous-coau@RC;

a s
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6. configuration du sous-composanbdulateuren fonction des parameétres fournis par
le lecteur — type de codage bit, débit binaire, nfaitbon PSK/ASK, ... ;

7. envoi du message grace au sous-compaesadtlateur,

8. modification de son état interne — endormi, emagtel’'inventaire, inventorie, ...

Le deuxieme sous-composant central des tags RRIR e®us-composamémoire En
effet, la raison d’étre principale d'un tag eststigcker les données relatives a I'objet auquel il
est attaché. Le principe de la mémoire est commtontas les normes : les données présentes
dans la mémoire sont découpées en blocs de tadieef chaque bloc est stocké a une adresse
dans une banque de données spécifique. Ainsi, gréar, modifier ou récupérer un bloc, le
sous-composanbgique envoie a la mémoire la banque de données a utdiskadresse du
bloc ainsi que I'action a effectuer : lire ou éerite nombre de banques de données, la taille
des blocs et le nombre de blocs présents dansalegubs de données sont variables en
fonction des normes. Les normes définissent aessdifférentes données que peut contenir
chague banque de données. De plus, les normessdéfihaussi les modes d’accés au banque
de mémoire : lecture seule, écriture unique/lectaudtiple, ou lecture et écriture. La norme
UHF utilisée [EPCC1G2] spécifie 4 banques de données contenant chacuneamées
spécifiques dans lesquelles chaque bit est adilessab

Le dernier sous-composant spécifique a la RFIDeesbus-composaralimentation Ce
composant est en charge d’extraire la puissancaghal provenant du lecteur, de la mettre
en forme et de la stabiliser un maximum pour legegucomposants. Ainsi, les autres
composants peuvent fonctionner normalement etteffedeurs différentes actions.

On retrouve ensuite les différents composants igass pour les communications : le
contréleur CRC, le modulateur, le démodulateutagtténne.

Le sous-composar@RC a pour but de valider la bonne transmission dessages entre
tags et lecteurs. Il a pour objectif de calculecdee CRC associé a un message et de vérifier
la cohérence entre un message et le CRC associé

Viennent finalement les sous-composadiémodulateur modulateur et antenne Le
premier est en charge d’extraire le message bimaide dans le signal analogique recu du
lecteur via le sous-composaamtenne Il envoie ensuite le message décodé kbdegque de
contrble. Le sous-composamodulateurest en charge d’encoder le message binaire généré
par la logique de contrdle dans un signal qui serestination du lecteur. Pour cela, il
utilisera les techniques décrites dans la secfidnll: en UHF, modulation de charge pour
modifier le coefficient de réflexion lors de la n&modulation. Ces sous-composants sont
spécifigues aux normes. En effet, les normes d&sEmt les fréquences exactes, les
modulations, les codages bits et les débits bisajuee peuvent utiliser les lecteurs et tags
pour pouvoir communiquer. Elles définissent aussi $signaux permettant aux différents
acteurs de la communication de se synchronisgnabindiquant le début d’une transmission
ou la fin, la durée des bits envoyés, et donc lgitdénaire. Par exemple, la norme EPC
Classe 1 Génération[2PCC1G2] précise que la modulation utilisée pour la liaisoontante,

i.e. la liaison du lecteur vers le tag, est une mottaASK ou PR-ASK. L'encodage bit
utilisée dans ce sens de la communication estdagm bit PIE. Il existe deux signaux de
début de transmission dont un des deux permetymeEhnisation et une calibration du tag
pour la communication.

! Des exemples de procédures de calcul de CRC sanéd en annexe I.1.
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[11.2.5 Modélisation du lecteur

SERFID permet d’utiliser plusieurs logiques différentes,fonction des normes et permet
aussi, pour une méme norme, de tester difféerempkantations. Il est alors possible d’étudier
les points forts et les limites des différentes lanfations, permettant de proposer des
modifications a ces algorithmes et a leur utilmatiafin de garantir a l'utilisateur un
fonctionnement optimal et robuste. Dans la suiteddoument, la logique décrite est celle
implanté : elle respecte la norme EPC Classe 11Ggog 2.

La Figure 111-7 montre les différents sous-compasatu lecteur et leurs interactions.

Signal

modulé | Lecteur
a destination [
du tag .
<> Antenne I_“ Puissance
Signal Bits & | CRC ‘
prmaenant Config Ao P
u tag | onnées
SignL{al Modulateur 4—‘ e
modulé : . z
‘ Logique |<—>| Lien avec hote j<—>»
Signal 5 A Connexion
modulé 2 ., Configuration ethernet
4’| Démodulateur Résultat d'inventaire...
Bits

Figure 11l-7 : Modélisation du lecteur

On retrouve ici un sous-composant central logique de contrdle. Cette logique de
contrble, beaucoup plus complexe que celle duaalg nombreux réles. Classiquement, cette
logique de contrdle est un systeme complexe a tb@smicrocontréleur, voire de mini-PC.
Les lecteurs commerciaux peuvent donc intégrer dimple micro-logiciel jusqu’a un
systeme d’exploitation embarqué. En effet, cetiggiee de contréle a beaucoup de fonctions.
Sa fonction principale est idventorier les taggrésents dans le champ du lecteur. Cette
fonctionnalité est la raison d’étre des lecteumurRcela, le lecteur va exécuter I'algorithme
anticollision prévu par les différentes norhe€omme il a été vu, les algorithmes
anticollision offrent beaucoup de possibilités. fdut donc que le lecteur, aidé par la
configuration de I'utilisateur, soit capable d’esipér au mieux ces algorithmes. Aprés cela, il
tient a jour une liste des tags qu’il a détectés.

Une autre fonction importante est la surveillané&é&hements déclenchant un inventaire.
En effet, il existe plusieurs stratégies pour daieer le moment de départ d’'un inventaire.
Les lecteurs les plus simples effectuent des imne® en boucle, sans jamais s’arréter,
renvoyant ainsi a I’h6te une grosse quantité dimiations. Néanmoins, peu d’applications
ont réellement besoin deffectuer autant d’invemei car leur fonctionnement est
généralement synchrone : inventaire de tags passane vitesse définies devant le lecteur,
inventaire a effectuer lors de l'arrivé d’'une ptdet. Ainsi, couplé a des minuteurs ou des
capteurs de positions, il est possible de déclendbs inventaires a des moments
stratégiques : arrivée ou départ d’'une palettefiedtion de la présence de tags toutes les
minutes.

Finalement, la derniére fonctionnalité principaés decteurs est la génération de rapports
d’inventaire et leur transmission a I’héte ou auldheware.

On retrouve le sous-composa@RC deéja présent dans le tag. Ce composant est
exactement le méme. Le calcul et le contréle diedBBC est un élément important de la
communication. C’est pour cela que cette fonctitittha été séparée de la logique de

! Les algorithmes implantés par le simulateur séutits dans la section 0, page 30
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contrble, bien qu’habituellement elle fasse padtielogiciel interne au lecteur et donc de la
logique de contrble. Cela permet d’injecter desdauspécifiquement dans ce module.

Le sous-composamnodulateura pour role de coder dans un signal analogique les
messages binaires générés par le lecteur a destirnkgs tags. Pour cela, il utilise le codage
bit et la modulation définis par les normes. Conmlesenormes définissent plusieurs codages
bit, débits binaires et modulations, la logique dmntréle informe le modulateur des
parameétres qu'il doit utiliser.

Le sous-composarmntennea pour objectif d’envoyer de la puissance aux,tagsi que
les informations codées dans le signal analogigireérg par le modulateur. La puissance
envoyée aux tags est spécifiée par la logique aer@e, en fonction des normes et de la
configuration de l'utilisateur. Elle a aussi poonétion de recevoir, dans le cas des systémes
RFID UHF, I'onde réfléchie par les tags.

Comme tout systéeme de communication, le lecteursgus un sous-composant
démodulateur Ce composant est spécifique au domaine de frégquetilisée. En effet,
comme les phénomeénes physiques permettant le donetment de la RFID sont tres
différents en HF et UHF, le fonctionnement méme d&modulateur est fonciérement
différent. Dans les systemes HF, le démodulateueresharge d’observer la consommation
d’énergie faite par I'antenne ; en effet, c’estneodifiant la charge vue par le lecteur, et donc
la consommation énergétique, que le tag est capddleommuniquer avec. Quant aux
systemes UHF, le fonctionnement est plus classitjaatenne recoit 'onde réfléchie par les
tags, la transmettant alors au démodulateur, cosieesignal avait été émis directement par
le tag.

Finalement, le dernier sous-composant est celmeiant le lien avec le systeme héte ou
le middleware. Celui-ci est décrit dans la sectioivante.

111.2.5.1 Connexion avec le middleware

La connexion avec le systeme héte est la passeleii®mmunication entre le simulateur
et le middleware, permettant ainsi la co-simulatomplete du systeme : des tags jusqu’au
systeme d’informations.

La premiere étape est la définition du mode de ewiom avec le middleware : connexion
série, réseau... Nous avons choisi de réaliser lmecoon avec le systeme h6te par une
liaison réseau car le secteur vise, c'est-a-dsechaines de logistiques, utilisent un grand
nombre de lecteurs mis en réseau. Le simulateudraerdonc mieux compte du
fonctionnement réel du systeme. De plus, le cheigvdtemC comme langage de description
rend possible la mise en place d’'un serveur, et dbane connexion réseau, grace a son
ascendance avec le langage de programmatien

La seconde étape est la définition du protocoleaiemunication avec le lecteur. Il existe
des standards, notamment celui développ&paGLosa. nomméLowLevel Reader Protocol
(LLRP) [EPCLLRP]. Ce standard définit les formats et le contenu messages échangés
entre le lecteur et le middleware. Ce standard@siplet et capable de s’adapter a la plupart
des cas d’application. Ceci le rend complexe etosepde nombreuses contraintes au niveau
du lecteur. De plus, les fonctionnalités offertes pe standard dépassent grandement les
objectifs de notre travail : en effet, il offre diEsctionnalités de configuration avancée des
lecteurs, comme des regles de déclenchement dimiveret d’envoi automatique de rapport
alors que nous avons simplement besoin de pouwnifigurer les options de l'inventaire
décrit precédemment, de déclencher manuellemed#rtearrage d’'un inventaire applicatif et
de recevoir immédiatement le rapport de cet inventa

Il faut donc un protocole de communication entréetgeur et le middleware relativement
simple, qui permette de configurer simplement anrsairement le fonctionnement du
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lecteur : quand et quels paramétres utiliser pdiacier I'inventaire et comment rendre
compte du résultat de cet inventaire. Il faut gudans la mesure du possible, définir un
protocole permettant l'intégration facile du sintalar avec les middlewares existants.

Au cours d’études préliminaires, nous avons étueliéecteur ALR-8800 de la société
AlienTechnology Ce lecteur UHF, respectant la norme EPC Class&éhération 2
[EPCC1G2], est un des plus utilisés dans l'industrie. Biere de protocolgALIEN] qu'il
utilise pour communiquer avec un systeme hdte spere aucun standard, la plupart des
middlewares ont implanté ce protocole et sont dmpables de communiquer avec lui. Bien
que complet et comportant de hombreuses commaratesefiant de configurer et d’utiliser
les differentes fonctions de ce lecteur, il posséde ensemble restreint et simple de
commandes permettant de gérer les inventaires. ldeass donc pris le parti de réaliser
linterface du modele du lecteur et du systeme ledtautilisant ce protocole. Ce lecteur est
utilisé par la suite pour des expérimentationselia ainsi possible d’utiliser indifferemment
notre simulateur ou le lecteur physique dans #érdntes applications de test futur.

Ce protocole permet de configurer sommairemenvdimaire applicatif réalisé par le
lecteur, de le déclencher et de récupérer ladissetags lus. L'inventaire applicatif est I'action
haut niveau permettant de récupérer la liste camplés tags présents dans le champ du
lecteur ; il est réalisé par I'exécution successireventaires simples, tels que défini dans la
norme EPC Classe 1 Génération 2. En effet, lora gliuentaire simple, tous les tags ne sont
pas détectés ; il est alors nécessaire de réplisgieurs inventaires simples successifs afin de
détecter la totalité des tags. D’un point de vuecfionnel, I'inventaire applicatif permet de
déclencher en une seule fois le nombre nécesséireetaires simples permettant la
détection de tous les tags présents dans le chargetgur.

Pour cela, il organise le protocole défini par ERl@sse 1 Génération 2 a l'intérieur de
boucles, permettant a l'utilisateur de précisendenbre de répétitions de chaque étape du
protocole anticollision. Pour cela, il définit tsoinouveaux parametresSAcQG2CYCLES,
AcQG2SELECT et AceG2CounT. Le Code IlI-1 montre l'utilisation qu’en fait Iecteur pour
réaliser I'inventaire.

Code llI-1 : Algorithme de I'inventaire applicatif réalisé par I'ALR-8800

Pour chaque cycledans Acq®&Cycl es
Pour chaque sel ect dans Acq&X2Sel ect :
Envoi de commandes SELECT avec le masque préd
sel ect suivant;

Parcours des slots et des frames ;
count suivant;

1
2
3
4
5 Pour chaque count dans Acqg&Count :
6
7
8 cycl e suivant;

On voit ainsi que le lecteur effectaeqG2CounT fois le parcours des slots et des frames,
ce qui revient a effectuescqoG2Count fois la résolution des collisions. Ceci permet de
s'assurer que tous les tags sont bien inventamésne en présence de tags masquels
plus, afin de s’assurer que les bons tags soiéedtanés pour I'inventaire, le lecteur envoie
AcqQG2SeLect commandes de sélection. Le lecteur effectue plusigventaires successifs,
permettant ainsi d’étre sr d’avoir inventorié tées tags. En effet, ceci est nécessaire car les
systemes RFID n’ont pas des taux de lecture égail0@[DERO7a].

! Le principe des tags masqueurs est présentéeattiars 0, page 19.
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Le protocole du modéle du lecteur encadrant lesnwanications avec le systeme héte
définit donc les commandes nécessaires a la coafign de l'inventaire et a la définition des
parametres AcQG2CycLEs, ACQG2CounT et Q, le nombre de slots. Il définit aussi la maniére
dont le systeme hote déclenche les inventairegceipere leur résultat. Ainsi, le protocole
définit la commande déclenchant a la demande ueniawe, qui renverra a sa fin, son
résultat. Le résultat comprend les identifiants t@gs et le nombre de fois qu’ils ont été vus
lors de l'inventaire.

[11.2.6 Modélisation de la communication lecteur/ta ¢

La communication entre les tags et les lecteurdeepbint clef du modele. Comme vu
préecédemment, cette communication est raremenié&inamtierement : soit elle est limitée au
signal analogique se propageant dans le canahdsntission, soit les données binaires et le
protocole de communication entre les tags et leeles sont simulés. L'objectif ici est donc
de proposer une modélisation permettant de sindularfois les données binaires échangées
et les signaux analogiques se propageant dansd @a transmission. La suite du document
explique donc la modélisation des données bindaesiodélisation des signaux analogiques
et la modélisation du canal de transmission.

[11.2.6.1  Modélisation des échanges numériques

Data

Champs : tableau de sc_uint

Fixer champ(nom, valeur, taille)
Récupérer champ(nom)
Contient champ(nom)
Supprimer champ(nom)
Supprimer tous les champs()
Récupérer taille()

Récupérer nombre de 0()

Récupérer nombre de 1()

Récupérer bit(index)

Figure 111-8 : Diagramme UML du type de données «DATA »

Le premier élément intervenant dans la communioagintre le lecteur et le tag est le
message binaire. Celui-ci est composé de différdramps, fixés par les normes. Ces champs
peuvent étre communs a tous les messages échangegn spécifiques a I'action réalisée.
Dans la norme EPC Classe 1 Génératigg CC1G2], les champs définis sont variables et
dépendent de chaque action. Les données ainsiisess représentent en général quelques
dizaines, voire centaines de bits, mais peuverasi les 4 000 bits dans certains cas. Il faut
donc un type de donnéssstemC pouvant stocker autant de bits et permettantcéd@der
rapidement a la partie du message désirée. Cedgymmnnée est appatara. Il permet de
représenter les différents champs quelle que aaibtme utilisée. Ainsi, les interfaces entre
les différents composants sont standards : lesnéelsaentre la logique de contrdle et le
modulateur ou entre le modulateur et le démodulaseuréalisent en utilisant ce type de
données ; il devient alors simple de remplacer amposant par un autre. De plus, ce
composant permet I'acces et la modification direte champ, d’'un bit d’'un champ ou d’un
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bit du message. Sa taille est variable et permet de s’adapter a toutes les situations. La
Figure 111-8 donne le diagramme de la donnéeara », simplifi€ aux fonctions propres au
simulateur présentées précédemment.

Le message ainsi généré n’'a plus qu'a étre modulé @tre transmis au destinataire. Le
message devient donc un signal analogique. La nsatiéh de ce signal analogique est
présentée dans la section suivante.

[11.2.6.2  Modélisation des échanges analogiques

Le signal analogique que s’échangent le lectede ¢éag doit a la fois transmettre de la
puissance du lecteur vers le tag et transmettrimiesnations du lecteur vers le tag et du tag
vers le lecteur.

Plusieurs solutions existent pour simuler ce sigbalpremiére solution est la simulation
du signal via la librairiesystemC-AMS. Cette solution utilise les équations des phén@sen
physiques mis en ceuvre. La simulation est alorsharale la réalité : le signal analogique est
simulé de maniere continue. Néanmoins, cette solutist trées chronophage a cause de la
guantité d’équations a résoudre. Comme nous sauisgitouvoir simuler de nombreux tags et
interfacer le simulateur avec un middleware, cetlation n’est pas envisageable.

La solution que nous avons choisie est la repratgentdiscréte du signal analogique
grace a un type de données appelgrermation ». Cette représentation discréte liste les
différents paramétres analogiques et leurs valpemnsiettant de reconstruire le signal. Ainsi,
il N'est pas nécessaire de simuler le signal deignarcontinue. Les calculs n’interviendront
gue lorsqu'un des parameétres change. Evidemmest, clractéristiques des signaux
analogiques étant limitées a celles choisies, ealgendre une perte de précision dans la
modélisation des signaux analogiques. Ces parasndtustrés sur la Figure 11I-9, sont :

* le type de modulation : ASK, PSK;

» le codage bit: PIE, « 1 parmi 4 », Manchestér,;

* le débit binaire ;

* le début de signal ou « Start of Frame » : c’esbiggal analogique permettant
d’indiquer qu’'une communication commence et quimpgraux différents acteurs de
la communication de se synchroniser ;

* la fin de signal ou « End of Frame »: c'est lensiganalogique permettant
d’indiquer que la communication est terminée ;

* la puissance du signal ;

* les données contenues dans le signal, stockéeslalayse de donnéespata »
défini précédemment ;

» et finalement, un paramétre permettant d’évalugukité intrinseque du signal. Ce
parametre qualité, exprimé par une valeur compeigee 0 et 100, tient compte
notamment du rapport signal sur bruit, de la géalg la synchronisation ou encore
de la distorsion. Lorsque la qualité d’'un signalidet trop faible, certains
équipements seront incapables de démoduler et dedeé les données qu'ils
contiennent.

Lorsque deux ou plusieurs émetteurs souhaitenty@nume «NFORMATION » & un méme
destinataire, ils émettent chacun unenFerRMATION ». CeS dNFORMATIONS » Sont alors
associées et transformées en un seul et unigueormATION » qui est récupéré par le
destinataire. On retrouve alors le phénomeéne desiool présenté a la section 11.1.3.1, ainsi
gue le phénomeéne de tag masqueur. Pour realiserilcelété nécessaire de créer un nouveau
signal systemC dans lequel plusieurs émetteurs peuvent écrire.sigeal va résoudre
'association des trormATiONs ». Pour cela, il va, dans un premier temps, coarpkas
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données envoyées ainsi que les parametres du sigmaiffet, si les différentes données et les
différents parametres sont identiques, il n’y a ga<ollision. Puis, dans le cas ou au moins
deux «INFOrRMATIONS » contiennent des données différentes, il va coenples différentes
puissances des IkrorMATIONs » pour déterminer s’il y a une collision ou si udes

« INFORMATIONS » est « plus forte » que les autres et les masua. cela, il utilise I'équation
(11.1) définie dans la section O :

Py >cX P (I11.1)

ou Poreprésente la puissance delkirormaTion » dont on souhaite vérifier s'il est capturable ;
P; la puissance de I'wrormaTiON » j, un desN-1 autres 4nFormATIONs »; etc le ratio de
capture. Le ratio de capture est ici fixé a 10.

Information

Type de modulation
Codage bit
Débit binaire

Début de signal

Données

Code commande

CRC

Fin de signal
Puissance

Qualité

Figure 111-9: Parameétres permettant de reconstruire le signal analogique —
type de données &NFORMATION »

Tableau llI-1ll : Tableau décisionnel utilisé par | e signal de résolution
transportant des «INFORMATIONS »
Toutes les puissances d[ Une «INFORMATION »

Cas méme ordre de avec une puissance
grandeur fortement supérieure
« INFORMATIONS » Une copie desiFormATIONS avec
identiques X X les puissances sommées
« INFORMATIONS » CoLLisioN avec les puissances
différentes X sommées
Une copie de IiFormaTiON la
X plus puissante avec les

puissances sommées

De plus, ce signal est aussi capable d’associepuessances desIxoRMATIONS ». En
effet, lorsque plusieurs lecteurs envoient de lsgaunce aux tags, ceux-ci sont capables de
récupérer les puissances issues des differentsutsctCe signal, faisant I'association des
« INFORMATIONS », effectue la somme des puissances.

Ainsi, lorsque plusieurs kFormATIONS » entrent dans ce signal de résolution pour étre
transportés vers le destinataire, un@rerMATION » en sort. Cette WFORMATION » est
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'association des différents IxFormaTiOns » entrant dans le signal en utilisant le
Tableau IlI-III.

11.2.6.3 Modélisation du transfert d’« INFORMATIONS » entre les tags et les
lecteurs

La derniéere partie modélisée du systeme conc&maskion des données entre les tags et
les lecteurs. Pour les mémes raisons que pour ldélisation discrete des signaux
analogiques, le canal n’a pas été modélisé de meao@ntinue. De plus, afin de séparer les
effets locaux et globaux de la communication —tbglobal, obstacle local — ce lien a été
divisé en deux :

1. le canal de transmission, spécifique a un coupgkels/tag
2. lI'environnement global

Le canal de transmission est en charge de tousp#&ametres du transfert de
I'« INFORMATION » entre un tag et un lecteur. Ces parametres sont

1. ladistance entre le tag et le lecteur, influenéamtansfert de puissance ;

2. le taux d’erreur binaire ;

3. Iimpact sur la qualité du signal, prenant en canpbtamment le bruit et les
différents obstacles présents entre ce tag etckede Le canal de transmission
modifie donc liNFormaTiON entrante en fonction de ces paramétres avant de
I'envoyer vers I'équipement destinataire.

Ainsi, le signalinNFormaTION Sortant voit ses parameéetres modifiés. Sa puissasicdiminuée
en fonction de la distance. Le facteur d’atténumést fonction de la distance entre I'émetteur
et le récepteur, mais aussi de la longueur d’ondgighal utilisé pour communiquer. Pour les

communications UHF, la diminution de I'intensité signal est proportionnelleé, [SEOO05]

donne la relation en champ lointain existant etdrguissance émise par le lecteur et la
puissance recue par le tag :

Pr A\"
== 9.9 (i) (11.2)

Ou P, est la puissance regue par le Bgest la puissance transmise par le lectguest le
gain de I'antenne de I'émetteuy; est le gain de I'antenne du receveurest la longueur
d’'onde du signald est la distance entre I'émetteur et le receveun est I'exposant
d’affaiblissement. Cet exposant est caractéristipidenvironnement : en champ libre, sans
obstacle ni élément perturbateur, il est égal ®Il8s cet exposant est grand, plus il y a
d’obstacles, plus I'environnement atténue la pwissadu signal. Comme le facteur
d’atténuation est implanté dans le canal de trassion, il faut séparer les effets des antennes
de l'effet du canal. Ainsi, le facteur d’atténuatidu canal seul est :

D= ( A )n (I11.3)

4mtd

Les données que contient urReormaTION transitant dans le canal de communication sont
aussi modifiées, en fonction du taux d’erreur bmaiAinsi, le canal de communication
inverse les bits de la donnée en fonction de maal@kabiliste[MCM70, TSA69] proposent
une modélisation de cet effet a base de chainddadkov. Cette modélisation permet de
représenter les effets classiques engendrant dag®binaires : en effet, les erreurs binaires
apparaissent groupées dans les données binaires. rizdre cas, nous avons adopté une
simple loi uniforme permettant de décider si unduit étre inversé ou non en fonction du
Taux d’Erreur Binaire.
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La Figure 111-10 illustre ce canal de transmiss@nsi que les échanges d’informations et
de puissance qui sont réalisées.

Information depuis le lecteur Information vers le tag
Energie depuis le lecteur Energie vers le tag
- Canal de -
Information vers le lecteur transmission Information depuis le tag
Energie vers le lecteur Energie depuis le tag
—>
Tag Lecteur

Figure 111-10 : Modélisation du canal de transmisson

L’environnement global est en charge des paraméfi@saux, impactant la qualité du
signal, prenant en compte notamment le bruit comantous les équipements et les différents
effets comme les réflexions et les chemins mubkiple

Tous les parametres de I'environnement du tag, dncanal de transmission et de
'environnement global tels que définis dassRFID, peuvent étre modifiés en cours de
simulation. Par exemple, au cours de la simulatelistance entre un tag et un lecteur peut
étre modifiée, simulant alors le déplacement dudags son environnement. Il est alors
possible de réaliser des scénarios complexes tedsleg passage de tags devant plusieurs
lecteurs grace a un convoyeur ou encore la rotatione palette vis-a-vis d’'un point de
lecture.

Le code de ce composant est donné en exemple ereaRn

[11.2.7 SERFID : Simulation et Evaluation des syste mes RFID

L’implantation de ces modeles au sein d’'un mémegnamme donne le simulateur nomme
SERFID, pour Simulation et Evaluation des systémes RFIR Figure 1lI-11 illustre les
différentes interactions qu’il existe entre tous ceodéles au sein GERFID. Ainsi, on peut
VOir qQUeSERFID est capable de simuler plusieurs lecteurs et@lusitags simultanément. On
retrouve aussi la représentation des liens locatre ées lecteurs et les tags — les canaux — et
la représentation des parametres environnementaoxmans a tous les équipements —
'environnement global : chaque couple lecteur/tagilise son propre canal de
communication, qui interrogera I'environnement glblpour connaitre les paramétres
globaux. Tags, lecteurs et canaux sont connectsirie aux autres grace aux signaux de
résolution décrits dans la section 111.2.6.2. Ajribly a un unique signal de résolution pour
relier le lecteur #1 a tous ses canaux ; un unsigreal pour relier le tag #1 a tous ses canaux ;
etc.

Lorsque le lecteur #1 souhaite envoyer un messaqéags, il envoie UNBIFORMATION SUr
son signal d’envoi — le trait continu rouge. CettermaTioN arrive alors a tous ses canaux :
L1R1, L1R2, ..., L1R. Chaque canal va alors modifier cetteormation en fonction des
parametres locaux et globaux, puis la transmetaguassocié en écrivantiNFORMATION
modifieée sur le signal du tag servant a recevaiiNerMATIONS — trait continu rouge. Le tag
#1 souhaitant répondre va alors mettre sur sonakigfenvoi — signal tiret bleu —
I'INFormATION de réponse, la transmettant par la méme occastonsaces canaux : L1R1,

'0u encore “Simulation and Evaluation of RFID systém
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L2R1, ..., LkR1. Chaque canal va alors modifiartormaTion avant de la transmettre vers le
lecteur associé en |'écrivant sur le signal deptor de ce dernier — trait tiret bleu.

Information

—= Canal Canal =
L1R1 e e o ——— > LkR1 e

Lecteur 1 Lecteur k

4
T TmrTm eIy e a—

= Canal it H + Canal -
—= R i i s > LkRn =

Information
Figure 11l-11 : Interconnexion des différents modéeés au sein deSERFID

Un modele de systeme RFID vient d’étre proposémBédele est basé sur une description
fonctionnelle du systéme permettant a la fois diades temps de simulation relativement
courts et prenant en compte les principaux effeysipues du systeme.

[11.3 Validation du modele

Afin de s'assurer du bon fonctionnement du simulatec’est-a-dire que son
comportement représente correctement les systedets il est important de valider chacun
des éléments modélisés du systeme.

[11.3.1 Validation unitaire de chaque composant

N7, s

Le fonctionnement de chaque composant du systéte iadividuellement validé par des
tests unitaires. Dans ce paragraphe nous nougsstnons particulierement a la validation du
canal de transmission et a deux de ces fonctidésalile transfert d’énergie et l'injection
d’erreur binaire.

La Figure 111-12 illustre la simulation de la pussge recue par un tag en fonction de la
distance qui le sépare du lecteur et lorsque @i envoie 2 000 mW. La puissance regue

par le tag diminue bien proportionnelleme@i]tz-a
A partir de cette puissance en fonction de la destail est possible de calculer la distance

de fonctionnement maximale du tag. Par exemplengsag a besoin d’'un signal réceptionné
d’au moins 0,04 milliwatt, il sera capable de faoher correctement jusqu’a 6 metres.

L'implantation du taux d’erreur binaifeest aussi vérifiée : la concordance entre le taux
d’erreur binaire simulé correspond au taux d’errth@orique souhaité. La Figure 111-13
illustre la cohérence entre ces deux taux.

! Le taux d’erreur binaire se calcule avec la foevsuivante :

' . . Nombre de bits erronés
Taux d'erreurbinaire =

Nombre de bits transmis
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Figure 111-12 : Puissance recue par les tags en fation de leur éloignement vis-
a-vis du lecteur
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Figure 111-13 : Taux d’erreur binaire simulé par ra pport au taux d’erreur
binaire théorique

Dans la suite du document, nous validons le corepwht dynamique du simulateur pour
des systéemes complets. Deux points principaux &miés : le déroulement de l'algorithme
anticollision et I'estimation du temps nécessaioetalgorithme pour fonctionner.

[11.3.2 Validation fonctionnelle de lI'algorithme an ticollision

Le premier point & valider est I'implantation dwfarcole anticollision. Aprés avoir validé
le comportement de chaque équipement indépendammang validons le fonctionnement
dynamique du simulateur, c'est-a-dire le comportegrde I'algorithme anticollision lorsqu’il
y a plusieurs tags a inventorier. Afin de validerprotocole, nous réutilisons les équations
(I.5), (11.6) et (11.7), permettant de prédire /®mbre de slotsingletons videsou collisions
au cours d'un frame. Plusieurs cas ont été simukgremiere simulation réalisée concerne
un systeme possédant 5 tags a inventorier. Poay leelecteur a été configuré pour que son
parametre) soit égal a 4, soit d’apres I'équation (11.2), patiliser des frames composés de
16 slots. Le Tableau llI-IV donne les résultatemdius ainsi que les résultats moyens obtenus
lors des 250 simulations. Ainsi, dans ce cas-laga@n moyenne théoriqu&5,16) = 3,9
slots ayant été choisis par un seul et unique ¥d®,16) = 11,6 slots n'ayant été choisis par
aucun tag; er(5,16) = 0,5 slots ayant été choisis par au moins deux tagsesApvoir
réalisé plusieurs inventaires, le nombre moyenldis singletonsest égal a 3,84, soit une
erreur de = 0,06 slots ; le nombre moyen de slimtssest égal a 11,59, soit une erreur de +
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0,01 slots ; et le nombre moyen de skaiflisionsest égal a 0,572, soit une erreur de + 0,072
slots.

Tableau IlI-IV : Nombre de slots singletons videsou collisionspour 5 tags et 16
slots — théorie et simulation
5

5(5,16) = 3,9 3,84 1,20 1
V(5,16) = 11,6 11,59 0,62 11 13
€(5,16) = 0,5 0,572 0,59 0 2

La Figure 1l1-14 donne les résultats des autresukitions. Durant ces simulations, le
lecteur a été configuré avec une valeurQdégale a 8 : il a donc utilisé des frames de 256
slots. Plusieurs simulations différentes ont éiéesaafin d’avoir une bonne couverture de
I'utilisation de I'algorithme anticollision :

e une simulation avec 0 tags. Le résultat est pigieisiuniquement des sloigles;

* une simulation avec 10 tags. On se retrouve avedlidation de frame
surdimensionné : le nombre de slotgles est proche de 246 ; celui de slots
singletonsest Iégerement inférieur a 10, da a la probahild@g nulle que, malgré le
nombre de slots disponibles, 2 tags choisissemdjn@me un slot identique ; et
celui de slotsollisionsproche de 0 ;

* une simulation avec une centaine de tags. Dans sietulation, bien que le nombre
de slotsvides soit toujours majoritaire, le nombre de slaimgletonsdevient
important et le nombre de slatsllisionsn’est plus nul ;

e une simulation avec 256 tags. Dans cette simulationa autant de slots que de
tags. Dans ce genre de cas, il y a autant de dlhs et singletonset Iégérement
moins de slotsollisions;

* une simulation avec un millier de tags. Dans csitteulation, le nombre de slots
collisions devient fortement majoritaire. Quelques tags réasat néanmoins a
choisir un slot dans lequel ils sont seuls. Etdmbre de slotsidesest trés faible.

Le détail des résultats de ces simulations est@enrannexe H.

260 -

240 - 7l Singleton - Théorie ———
& Singleton - Simulé
¥ Vide - Théorie
3 Vide - Simulé

220 - !
1
1
1
[ Collision - Théorie | |,
1
1
1
1
1

200

180
160 -

|
|
1
|
1
|
1
L
1
¥
|
|
£ Collision - Simulé /=
4 1
“o140 - =
Q ] 1
T 1 II
@ 120 - =
o 1 o
E 100 - ==
2 ] NE .
4 =z T, 1
80 1 %Hs;; H=&
] T
60 - (/e g"H\E:F,r ==
i re g"u\j::,', N
w0 7% AN =g
2 i //10 /H o N
3 - - n N =
o1 AN : /4>\:;: ! ‘ /;H\\;:.:. ‘ Eit;:.:
10 Tags 100 Tags 256 Tags 1000 Tags

Nombre de tags

Figure 111-14 : Nombre de slotssingletons videsou collisions pour 0, 10, 100,
256 et 1000 tags dans un frame de 256 slots — thi€éogt simulation
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Grace a ces observations, il apparait que la gi®eri fonctionnelle basée sur les
transactions entre les différents composants iatemt dans l'algorithme anticollision
fonctionnent correctement. Ainsi, le comportemasrictionnel des différentes logiques de
contrble, mémoires, modulateur, démodulateur ourélmur CRC est celui attendu. En effet,
si un de ces composants ne fonctionnait pas cemexstt, il serait alors impossible d’exécuter
cet algorithme.

[11.3.3 Validation temporelle du simulateur

Un autre point reste a valider : le simulateur g@itmettre de donner un comportement
temporel réaliste du systéeme. Ainsi, chaque comqogatroduit des délais dans les
différentes transactions qu'il réalise. Afin deidal ce comportement, il faut dans un premier
temps étudier 'enchainement des commandes loFalderithme anticollision. Ainsi, il sera
possible de prédire la durée d’'un frame de I'attpone anticollision.

Comme vu a la section 0, l'algorithme anticollisisommence avec une phase de
sélection des tags grace a la commandeLgct ». Aprés la phase de sélection, le lecteur
commence le parcours des slots du premier frante grda commandeQuery ». Le lecteur
passe ensuite d’'un slot a un autre grace a la coaen@QuervyRep ». Finalement, lorsqu’il
détecte un tag unique durant un slot, il utilise cammande @ck » pour récupérer
l'identifiant EPC contenu dans le tag. Le tag axde€éponses possibles : I'envoi de son
identifiant temporaire et I'envoi de son identifialtPC complet. Les Figure IlI-15,
Figure 111-16 et Figure 111-17 illustrent I'utiliggon de ces commandes durant I'exécution d’'un
algorithme d’inventaire respectivement dans le dasslots vides, de singletons, ou de
collisions.

Ainsi, la Figure I1I-15 montre pour des slots vides

* en haut, apres un signal de synchronisat®nune commandseLEcT, Suivis, aprés
un tempst4, d’'un signal de préambule et d’'une commandeuery permettant de
démarrer l'inventaire (et par la méme occasionrkarper slot) puis d'une attente
minimum définie par la norme EPC Classe 1 GénéréijgPCC1G2] ;

* en bas, un signal de synchronisat@s et une command@ueryRer, abrégée par
QR, permettant de démarrer un slot et une attentermam définie par la norme.

L’attente minimum comprend le temps d’attente d’'une réponse de la part du tag et d’'un
tempsT3 permettant au lecteur de renvoyer une nouvellencande.

La Figure 111-16 montre le déroulement d’'un ssaotgleton:
» dans la partie haute du graphique :
o0 en haut, le démarrage du slot lorsqu’il est le peete I'inventaire ;
o0 au milieu, le démarrage du slot dans les autres cas
o0 et en bas la réponse d’'un tag envoyant son identifemporaire aprés un
tempsT1 ;
* dans la partie basse du graphique :
0 en haut: que le slot soit le premier ou non, l@me la commandack
apres un tempg2 ;
0 en bas: aprés un temps lidentifiant EPC ; le lecteur attend enfin un
tempsT2 avant de passer au slot suivant.
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T4 T14T3

Lecteur - ler slot — 1FS‘ Select - P Query i o e S . o

ou
T1+T3

Lecteur - autre slot — ﬁ

Figure 1lI-15 : Composition d'un slot vide— figure du haut : cas du ' slot avec
les commandes SELECT et QUERY ; figure du bas : cades autres slots avec la
commande QueryREP (QR)

T4 T1
Lecteur - ler slot — ’FS{ Select — P | Query ol e e e e e A S e s e — ) e i S R -
2 T1 Im:
Lecteur - ler slot - FS’ Ack = - - = e el e e == = = e S
Tag - ——— = ] — P EPC
ou
T4 L
Lecteur - autre slot - , P l Query - —— e — = — - = = = = = = = = = = - - - - -
2 T1 r
Lecteur - autre slot — FS‘ Ack R I e I I L
Tag - o= = =t = P ‘ EPC

Figure 11I-16 : Composition d'un slot singleton— figure du haut : cas du I slot
avec les commandes SELECT et QUERY ; figure du bascas des autres slots
avec la commande QueryREP (QR)

La Figure 111-17 montre enfin le déroulement d’datsollision :
e en haut, le démarrage du slot lorsqu’il est le peemte I'inventaire ;
* endessous, le démarrage du slot dans les auges ca
* en bas, deux tags souhaitent envoyer en méme tismpsgdentifiant temporaire
aprés un temps1. Il y a donc collision et le slot s’arréte diretient apres. Le
lecteur peut passer au slot suivant apres un temps

T4 Tl [T.

Lecteur - 1ler slot — IFS‘ Select — P | Query o i e i e i s i B s e S Dl B T e T, S S i e i

pele b 2 R R s R R R B P | RN16 M S R R TS RS s s T e

Tag #2 — — = g, S s BT e - e ) e S o E | RN16 ot ) e i SR et i e

ou

Lecteur - autre slot -

Tag #1 — - - P | RN16

Tag #2 — - - P | RN16

Figure 111-17 : Composition d’un slot collision — figure du haut : cas du f' slot
avec les commandes SELECT et QUERY ; figure du bascas des autres slots
avec la commande QueryREP (QR)

Par ces figures, on peut voir que les stitgletonssont significativement plus longs que
les slotsvide ou collisions En effet, pour les slots autres que le preme=,slotssingletons
ont une durée moyenne 8el80usalors que les slotgdesou collisionsont respectivement
une durée moyenne dé&0uset442us Dans le cas du premier slot, ces valeurs sonindées
de630us
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On peut aussi voir sur ces figures les contraitetegporelles liées a la norme :

* le lecteur doit attendre un temps entre deux envois de commande, pour permettre
au tag de récupérer suffisamment d’énergie ;

» le lecteur doit laisser au tag un tenmpspour répondre ;

e apres une reéponse d'un tag, le lecteur attend onpg@2 avant d’envoyer une
commande ;

e apres une attentel sans réponse, le lecteur attend un tempsvant d’envoyer une
autre commande.

En calculant le temps que prend chaque commandst dlors possible de déterminer le
temps nécessaire au parcours de chaque type deBstotitilisant les équations (lI1.5), (11.6) et
(11.7) donnant le nombre théorique de shaitdes singletonset collisionsdans un frame, il est
alors possible de déterminer le temps que prenpateours du premier frame. Afin de
calculer les différents temps intervenant dansol@raunication, les valeurs des parametres
définis dans la norme ont été fixées daBRFID dans l'intervalle proposé par cette derniére.
Ces parametres et ces valeurs sont disponibles Idahableau G-I de I'annexe G. On y
retrouve par exemple le temps d’'un symbwolet d’'un symbolel pour la liaison montante,
temps différents de par I'utilisation du codage RIE" ; les temps T1, T2, T3 et T4 définis
préecédemment ; le débit binaire de la liaison mueta et la durée des différents signaux
permettant de marquer le début et la fin du signalogique, nommeérameSync — FS sur les
figures — ePreavBuLE — P sur les figures.

Le Tableau IlI-V donne le temps de chacune des camaies, a partir du nombre de bits
contenus dans la commande et des parametres dgféiédemment. Il est a noter que la
commandeAaCK n’a pas une durée fixe : en effet, sa durée gsraiante du nombre deet
del. Or, il n’est pas possible pour cette commandeaimaitre cette information puisqu’elle
utilise l'identifiant temporaire aléatoire des tagst identifiant étant généré aléatoirement lors
de I'exécution de I'algorithme.

Tableau IlI-V : Temps des différentes commandes erdnt dans I'exécution de
l'algorithme anticollision

SELECT 393,75us
QUERY 250us
QUERYREP 4 2 2 FS 75us
ACK 18 Entre 1et17  Entre 1 et 17 FS 'Z?t;‘ézlgoﬁ‘;
RN16 16 7////////////////////////////////////////////////////////// 291,7us
EPC 128 o, 1458.3us

Ainsi, d’aprés toutes les informations précédenied¢emps d’'un frame est en moyenne,
avec I'équiprobabilité de la distribution binaireys la command@ack :

tmoyen(Nr L) = (tSelect +T4) + (tQuery + Tl)
+(L(N, L) - 1)(tQueryRep+T1)
+(S(N,L) + C(N,L))(Try16 + T2) (111.4)
+S(N, L) (Tackymopen + 1)
+S(N,L)(Tgpc + T2) + E.T3

! Le codage bit PIE est présenté dans la sectibr2IL, page 13.
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Dans le meilleur cas, lorsqu’il y a un maximumaddans la commandeck, et dans le
pire il y a un maximum de 1.

Le Tableau IlI-VI donne les temps du premier frageel’inventaire lorsque le lecteur est
configuré pour utiliser 256 slots et qu’il doit imtorier 0, 10, 100, 256 et 1000 tags. Le cas
de simulation dans lequel il n’y a aucun tag a meger ne fait pas apparaitre de différences
entre les temps minium, maximum et moyen. En effaf)s ce cas-la, le lecteur n’envoie
jamais de commandeck, et il n'y a donc pas d’inconnu pour le calcul témps du frame.
On peut ainsi voir que l'erreur entre le tempsratteet la simulation est de 0,01 ms, soit
proche de 0%. Il est de plus a noter, pour leeauwdas, qu'il est tout a fait normal d’avoir des
temps simulés minimums vraiment inférieurs au tethpsriqgue minimum.

On remarque aussi que le temps moyen d’un touvetitaire —.e le parcours des slots
du premier frame — n’est pas proportionnel au nendertags. Ceci est di au fait que, dans un
premier temps, lorsqu’il y a peu de tags, il n'pas de slot collision. Ensuite, jusqu’a une
certaine quantité de tags, dépendant du nombrelotie disponibles, le nombre de slots
collisionset le nombre de slosngletonsaugmentent et le nombre de sheidesdiminue : le
temps augmente donc aussi. Passé cette quantagsjée nombre de sloiglesetsingletons
diminuent au profit des slot®llisions: le temps du tour d’inventaire diminue alors. éffet,
la durée d'un slovide est en moyenne 3 fois plus courte que la durée dlot collision qui
est en moyenne 5 fois plus courte que la durée slatsingleton On observe ce phénomeéne
dans le Tableau IlI-VI : le temps d’un tour d’'intame de 256 slots pour 256 tags est plus
long que le temps d’'un tour d’inventaire de 25@ssipour 1000 tags. En effet, d’apres les
equations (I.5), (11.6) et (11.7), lorsque I'onvantorie 256 tags, il y a théoriquement 94 slots
vides, 94 slots singletons et 68 slots collisionss |du premier tour d’inventaire, soit
'équivalent de 1844 slotwides alors que lorsque l'on inventorie 1000 tags, ilay
théoriguement 4 slotgides 20 slotssingletonset 232 slotscollisions soit I'équivalent de
1764 slotssides

Tableau IlI-VI : Temps théoriques et simulés en miisecondes du premier
frame d'inventaire pour 0, 10, 100, 256, 1000 tags

(S, C, E constants) (S, C, E dépendants de la simulation
38,99 38,99 38,99 38,97 38,97 38,97 0
58,10 58,64 59,19 51,76 58,44 59,38 1,63
177,42 181,24 185,06 156,50 181,95 204,14 11,5
245,07 250,38 255,69 211,88 249,29 29330 15,76
145,89 147,02 148,15 127,51 148,05 168,17 7,45

La Figure 111-18 reprend graphiquement le tableaécg@dent. On peut ainsi voir que les
temps simulés moyens sont tous compris entre ldmuim et le maximum des temps
théoriques, en s’approchant tout de méme assezrdeyenne.

Au cours de ce paragraphe, nous avons validé Eitmmement du simulateur. Il est donc
capable de simuler des systemes RFID sains. Daseckion suivante, nous exposons les
modeles de fautes qui seront injectés dans legmgst sains afin d’observer les effets des
défaillances identifiés lors de 'AMDE de la sectibl.1.
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Figure 111-18 : Temps simulé moyen comparé aux tempthéoriques minimum,
maximum et moyen

[11.4 Modele de fautes

Plusieurs modéles de fautes ont été proposés. @eRles de fautes s'intéressent
principalement a la communication entre le tageeletteur. En effet, de par la nature du
systeme, la communication est la partie la plusibémn

Il existe trois méthodes d’injection de fauf@sN94,MI1S07] :

1. la méthode desaboteurs un module d’injection de fautes supplémentaiseé e
ajouté afin de modifier le comportement du systeéme

2. la méthode desmutants. un composant est remplacé par un autre dont le
comportement a été modifié ;

3. l'utilisation decommandes spécifiques au simulatece sont des fonctionnalités du
simulateur qui permettent alors I'injection de fsut

Nous utilisons trois modeles de fautes différents :

1. désactivation puis réactivation des liens entreédgs et les lecteurs ;
2. aucune communication entre les tags et le leclets gu’ils sont dans son champ ;
3. diminution de la qualité du lien existant entretiags et le lecteur.

[11.4.1 Premier modele de fautes : désactivation et réactivation

Le premier modele de fautes que nous utilisonspsi@sur unsaboteur Ce saboteur a
pour mission de désactiver puis réactiver des cadaicommunication, donc des liens, entre
les tags et les lecteurs a intervalle de tempdig¥gla désactivation du canal est comparable
a la sortie du tag du champ du lecteur : le tagegeit plus alors ni énergie ni donnée. Ce
modele de fautes correspond directement aux maalelefdillances périodiques de 'AMDE
suivants :

» « Couche physique » ou « Composants canaux etreegtendu tag ou du lecteur :

* Non réception des signaux par un ou plusieurs Yam(slecteur(s) de maniére
périodique ;

 Non émission des signaux par un ou plusieurs tagpis)ecteur(s) de maniére
périodique.
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Bien que d’autres modeles de fautes soient plugnpats, ce premier modele de fautes
peut aussi, dans une moindre mesure, représesterodes de défaillances suivants :

* Couche physigue ou composant modulateur du tag wuecteur : absence de
modulation de maniere périodique — la puissance temtsmise mais pas
I'information ;

» Couche physique ou composant démodulateur du taduolecteur : absence de
démodulation de maniere périodique — la puissalstaegue mais le composant
n'est pas capable de détecter I'information congethedans;

 Composant alimentation du tag: non alimentation na@niere périodique — les
données sont recues mais le tag n'est pas capableéaipérer la puissance
nécessaire a son fonctionnement ;

* Couche application ou composant logique du tagxétute aucune commande de
maniere périodique — la puissance et les informatmntenues dans le signal sont
récuperées par le tag, mais ignoreées.

Ce modéle de fautes est caractérisé par trois garasn le nombre de tags/lecteurs
concernés par la désactivation/réactivation dedanal, la durée de désactivation du canal, et
la période de désactivation/réactivation. Plusieargantes ont été implantées dsSERFID :

 50u 10 % des tags affectés ;

» Période de 100ms avec une durée de désactivati®@rds : cette période et cette
durée de désactivation sont plus courtes que kEedtliun inventaire ;

 Période de 600ms avec une durée de désactivatio®00ens: la durée de
désactivation est de I'ordre de grandeur de laaldhén inventaire ;

» Période de 1200ms avec une durée de désactivao®00ms : la durée de
désactivation est alors plus longue qu’un inveatair

[11.4.2 Second modéle de fautes : communication imp  ossible

Le second modele de fautes s’appuie sur la normiulée compatibilité
électromagnétique (CEM)EC61000-4-4]. Cette norme définit les essais de compatibilité
électromagnétique permettant de valider le foncionent des appareils dans des
environnements critiques. Elle définit, entre agjtda notion deburst: ces bursts, présentés
sur la Figure 111-19 doivent étre appliqués sur $esirces d’alimentation, les signaux ou les
ports de contréle. Ce sont des transitions répésitet rapides d’'une durée de 15ms, qui se
répéetent toutes les 300ms. Le systeme doit assaneservice, ou un service dégradé sécurisé,
et recouvrer un service normal apres que ces baiesis été appliqués.

- H“ ‘ HHH”H‘H
I |

15 ms
| 300 ms

Figure 111-19 : Transitions répétitives et rapidesdéfinies par la norme IEC-
61000-4-4
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Dans le cas de la RFID UHF, ces bursts bloguenpt&tement la communication. Il n’est
donc plus possible d’envoyer de données pendaidbies que durent les bursts. Malgreé cela,
la télé-alimentation du tag est toujours opératidlen Ainsi, ce modele de faute correspond
aux modes de défaillances suivants :

» Couche physique ou composant antenne du tag cecthut :

* Non réception des signaux par tous les tag(s) ekeue(s) de maniere
périodique ;

* Non émission des signaux par un ou plusieurs tam(d¢cteur(s) de maniéere
périodique ;

* Emission continue.

* Couche physique ou composant modulateur du tag wuecteur : absence de
modulation de maniéere périodique ;

e Couche physique ou composant démodulateur du taduolecteur : absence de
démodulation de maniere périodique ;

De par la nature des bursts, ces derniers affetaetdtalité des tags présents dans le
champ du lecteur. Avec ce modeéle de faute, il essiple d’étudier la robustesse du systeme
face aux problémes de CEM.

[11.4.3 Troisieme modéle de faute: diminution de | a qualité du lien
tag/lecteur
Le dernier modeéle de fautes concerne la dégraddtioiien entre les tags et les lecteurs.

Elle apparait sous la forme d’'une augmentation @abre d’erreurs binaires. Ce modele de
fautes correspond aux modes de défaillances sgivant

» Couche physique ou composant antenne du tag cecthul :

* Mauvaise réception des signaux par un ou plusitagé) ou lecteur(s) de
maniére permanente ;

* Mauvaise émission des signaux par un ou plusieagés) ou lecteur(s) de
maniere permanente;

 Couche physigue ou composant modulateur du tag wuedteur : mauvaise
modulation de maniére transitoire ;

* Couche physique ou composant démodulateur du taguolecteur : mauvaise
démodulation de maniere transitoire ;

e Couche application ou composant logique du tdgxétute aucune commande de
maniere transitoire.

Ce modele de fautes est caractérisé par le nongbcarthux affectés et par 'augmentation
du taux d’erreur binaire (TEB). Lorsque l'augmeiaiatdu TEB est donnée par un intervalle
de valeurs, 'augmentation réalisée est alors @heuv aléatoire comprise dans cet intervalle.
Plusieurs variantes ont ainsi été implantées :

* 10% des tags sont touchés, avec une forte augnwendat taux d’erreur binaire :
TEBfqutir = TEBsqin + [5.1073;7.107%] (111.5)

* 10% des tags sont touchés, avec une augmentati@uxial’erreur binaire :
TEBfqutir = TEBsqin + [2.1073;5.107%] (111.6)

* 10% des tags sont touchés, avec une faible augtientlu taux d’erreur binaire :
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TEBfqutif = TEBsgin + 2.1073 (11.7)
* 5% des tags sont touchés avec une augmentatiommeyel taux d’erreur binaire :
TEBfqutiy = TEBsqin + [4.107%;6.107°] (111.8)
* 5% des tags sont touchés avec une faible augn@amthiitaux d’erreur binaire :
TEBfqutif = TEBgqin + 3.1073 (111.9)
* 2% des tags sont touchés avec une augmentatiommeyel taux d’erreur binaire :
TEBfqutif = TEBsgin +5.1073 (11.10)

Les augmentations ont pour but d'affecter suffisantma communication, sans pour
autant 'empécher. Ainsi, au vu du nombre de hitsaé@gés, affecter un taux d’erreur binaire
de plus de 0,7% engendrerait trop d’inversions itkedans les messages, qui les rendraient
alors tous erronés. Les modes de défaillances miodélisés sont transitoires : le moment de
leur apparition est aléatoire et non prévisible.

[11.4.4 Injection automatique des fautes

Afin de faciliter l'injection de fautes dynamiquemedans le systeme, différentes
commandes ont été ajoutées au serveur contenulelamsdéle du lecteur. Ces commandes
s’ajoutent aux commandes permettant la gestion edtedr — démarrer un inventaire,
configurer I'inventaire applicatif ... Ainsi, le sexur contenu dans le lecteur est aussi un point
d'accés permettant la gestion du simulateur. Lé@rdntes fautes décrites précédemment
peuvent toutes étre configurées et déclenchéeswen d’exécution du simulateur. Il est alors
possible de développer des scénarii complexes mettaceuvre des tags se déplacant devant
un ou plusieurs lecteurs et dont les fautes s¢etties dynamiquement.

100 ‘

Temps de simulation

=o-Temps d'inventaire

10

Temps en secondes
[Ey

0.1

0.01

1 10 100 1000
Nombre de tags

Figure 111-20 : Temps de simulation et temps d’invataire en fonction du
nombre de tags

[11.5 Temps de simulation

L’objectif du simulateur est la simulation de fauour I'évaluation de la robustesse des
systemes RFID et I'évaluation des méthodes de dmsligne. Les temps de simulations
doivent donc étre les plus courts possibles. Lar€idll-20 donne les temps de simulation et
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les temps d’inventaires théoriques en fonction dimlore de tags pour un inventaire applicatif

composé d’'un seul inventaire simple. Ces tempsrdelations sont obtenus avec 30 tirages

réalisés sur un serveur de calcul doté de 8 Go émaime vive et de 16 coeurs cadences a
2,4GHz. On voit ainsi que, pour des simulationsca¥80 tags et moins, les temps de

simulations d’un inventaire sont proches de ceux dhiventaire réel. Il est alors envisageable
d’utiliser le simulateur afin de réaliser des cagmes de caractérisation.

I11.6 Conclusion

Au cours de ce chapitre, une étude des défailladesssystemes RFID a été réalisée.
Cette étude, nommémalyse des modes de défaillance et de leurs eftefsVIDE [FRI10,
FRI11c], montre qu’il est difficile de prédire les effetsir le systeme complet de fautes
locales. Ainsi, le besoin d’'un simulateur afin ddier ces effets, et afin de pouvoir proposer
et évaluer une méthode de test en ligne est agterament.

Ce simulateur s’appelleSERFID pour Simulation et Evaluation des systemes
RFID [FRI11a]. Ce simulateur — représentant au total un peugadu®0 000 lignes de code —
a été congu pour modéliser le systeme dans someéiese plusieurs tags et plusieurs lecteurs
communiquant avec un systeme hote — middleware utte.alLes différents aspects du
systeme ont été modélisés :

* la communication analogique : les antennes, moelumatet démodulateurs ; le lien
spécifiqgue entre le lecteur et le tag permettaithange de signaux analogiques
transportant de I'énergie et de I'information ;environnement global dans lequel
évolue le systeme, affectant ses performancespHésomeénes physiques tels que
la télé-alimentation ou encore les collisions ;

* la communication numérique : le protocole antisidih permettant I'inventaire des
tags présents dans le champ du lecteur ;

* les composants internes du tag et du lecteur : nmépoontréle, contrdleur CRC, ...

» la réception de requétes en provenance d’'un syst&teeet I'envoi de réponses
associées : démarrage d’un inventaire, configuratel’inventaire.

Associé a ce simulateur, plusieurs modeéles de Sauté été proposées. Ces modeles de
fautes représentent les défaillances identifiéesde '’AMDE. Grace a ce simulateur et a ces
modeles de fautes, il est alors possible d’étutker effets globaux sur le systeme des
défaillances locales et ainsi de proposer des rdéthde test en ligne afin de les détecter.
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IV Méthodes de test en ligne

Les méthodes de test en ligne sont des technigeesmeftant de détecter des
comportements fautifs du systeme a partir de I'nlzd®n de celui-ci. Ces comportements
erronés sont caractéristiqgues de la présence de étwd’erreurs dans le systeme. Comme
indiqué dans la section II.2, il existe deux typesméthodes de test en ligne : les méthodes
non intrusives et les méthodes intrusives.

Nous nous intéresserons particulierement aux méthaoan-intrusives. En effet, elles
permettent I'observation du systeme sans en moddiecomportement. La détection des
défaillances au cours de la vie du systeme estriampe en RFID. Son importance apparait
triviale pour les systemes RFID critiques utiliséstamment dans le nucléaire ou
'aéronautique, mais elle n’est pas moins impodanbur les applications logistiques. En
effet, I'apparition de défaillance entraine I'ardi la chaine logistique. Cet arrét doit alors
étre controlé et réparé par un opérateur. Or, darntexte de la RFID dont le but est
d’automatiser un maximum les opérations, le nontbopérateurs est réduit au minimum. |I
faudra alors faire intervenir un opérateur devantéplacer. Les temps d’arrét deviennent
anormalement longs, entrainant une perte de tetrgdargent importante.

Au cours du chapitre I, deux méthodes de tesigere lont été présentées :

1. une méthode s’appuyant sur l'observation du volueetags passant devant un
point de lecture par unité de temps. Cette métistagmellevolume moyen de trafic
de tags oUATTVpour «Average Tag Traffic Volume

2. une méthode s’appuyant sur I'observation du nordtageurs de lecture a un point
de lecture par unité de temps. Cette méthode dleppembre d’erreurs de lecture
par rapport au nombre de lectures totglesl RETRpour «Read Errors to Total
Reads».

Ces deux méthodes sont utilisées afin de détecter liaisse de performance
caractéristique de la présence de défaillances ldasgsteme. Néanmoins, ces défaillances
doivent avoir un impact important sur le systemarptegrader significativement ces deux
mesures puisqu’elles doivent modifier les perforogsnmoyennes du systéme sur un temps
donné, ce temps pouvant étre assez long.

Nous nous concentrerons sur un cas d’étude paeticuln systeme RFID UHF composé
d’'un lecteur et de palettes homogénes composééd@eartons de 6 bouteilles métalliques
contenant du liquide, sur lesquels sont fixés Hfs.tLa palette est déposée sur un plateau
tournant entre deux antennes afin de réaliser ditgire. Une antenne est utilisée pour
I'émission du signal et I'autre antenne est utdig®dur la réception du signal. La vitesse de
rotation de la plateforme est de 4,5 tours par teinba Figure IV-1 est une photo de ce
systeme. On peut y voir la palette de cartons ayldteforme tournante ainsi que les deux
antennes du lecteur. Un agrandissement des carmomnise 'emplacement et I'orientation des
tags sur les cartons extérieurs. La position dejuwhaarton sur la palette et la position et
I'orientation de chaque tag collé sur les cartamsédé optimisées afin d’obtenir les meilleurs
taux de lecture possibfes

! Ce travail a été réalisé par Grenoble-INP RFTlaboratoire d’expertises et d’essais en CEM, RRID e
radiofréquence, partenaire du projet SafeRFID donsel s’inscrit cette thése.
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Figure V-1 : Représentation du systéme étudié

Dans de ce chapitre, nous étudions donc, sur dénsgs les méthodes de test en ligne
existantes et proposons une nouvelle approche. &dar nous étudions dans un premier
temps le comportement statistigue du systeme vis-ade la lecture des tags qui le
composent. Puis, nous proposons une méthode dertdgine basée sur ces observations.
Enfin, nous comparons cette méthode aux méthodasstien ligne décrites précédemment
grace notamment au simulateur décrit dans le alegmi€écédent.

V.1 Comportement statistique du systeme

La premiere étape de I'étude consiste a configlerelysteme afin d’obtenir les résultats
les plus satisfaisants possibles : c’est-a-dire éapable au cours d’'un inventaire applicatif
composé ici de 100 inventaires simples, de détemtemoins une fois tous les tags en un
minimum de temps.

Ces parametres ont été fixés de maniére empiritpseinfluences sur les temps et les taux
de lectures dans notre systeme ont été évaluéé&peandamment pour chacun de ces
parametres ; puis, a partir de ces observatiossdiféérents paramétres ont été fixés. Les
valeurs utilisées dans notre application sont desigéns le Tableau IV-I.

Tableau IV-1 : Valeurs des parameétres de l'inventaie applicatif
AcQG2CYCLES 100
AcCQG2SELECT 1

Sans masque : tous les tags

M . A . .,
ASQUE doivent étre inventoriés
AcQG2COUNT 3
Q 5

Une fois ces paramétres fixés, nous mesurons lesd lectures de chacun des 110 tags
pour plusieurs inventaires applicatifs. La Figuve2 montre les taux de lectures de chaque
tag pour 3 inventaires applicatifs différents. Crs@rve que ces taux de lectures sont tres

! L'inventaire applicatif est défini dans le paraggma 111.2.5.1. Son algorithme est donné dans leeQtel.
Un inventaire applicatif consiste a exécuter unaiemombre de tentatives de lectures ou invergairaples.
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hétérogénes d'un tag a l'autre : en effet, bien lggeconditions de fonctionnement soient
correctes, qu'il N’y ait pas de perturbations e¢ dgi1 systeme ait été correctement paramétré,
certains tags sont lus seulement 10 fois sur l@siriEntaires de I'inventaire applicatif alors
gue d’autres sont lus systématiquement lors deughawentaire simple. On observe aussi
gue les taux de lectures de chaque tag resterdguelinventaire applicatif trés proches : un
tag lu dans 100% des tentatives de lecture — oenitawres simples — lors d’'un inventaire
applicatif est lu aux alentours de 100% des invegasimples de l'inventaire applicatif
suivant ; tout comme un tag détecté dans 20% desiaires simples lors d’'un inventaire
applicatif sera lui aussi inventorié environ 20% dentatives lors de I'inventaire applicatif
suivant.

100

H Inventaire #1

90 - @ Inventaire #2

H Inventaire #3

80 -

70 -

60 -

50 -

Taux de lecture

40 -

30 -

20 -

10;. UL

Identifiants des tags

Figure 1V-2 : Taux de lecture des tags de la paledt

Les mémes mesures ont été effectuées avec dews gumaupes de tags. Ces groupes de
tags sont placés sur une palette identique a lanipre : les contraintes liées a
'environnement sont ainsi identiques pour tousr8upes de tags. Afin de comparer les
différents inventaires, les taux de lectures dejabanventaire applicatif ont été ordonnés par
ordre décroissant. Les identifiants des tags, m@iffes d’'un groupe de tags a un autre, n’entrent
pas en compte lors des comparaisons

La Figure IV-3 illustre les taux de lectures ordésmles difféerents inventaires applicatifs
réalisés sur les 3 groupes de tags — chaque ca@prgsentant un inventaire applicatif. On
peut ainsi voir que ces taux lors des differemteimaires applicatifs ont la méme forme : une
guinzaine de tags sont détectés lors de tous Vestaires, puis les taux de lectures diminuent
jusqu’a atteindre moins de 10 détections pourdgs tes plus faiblement lus : seul 5 ou 10%
des inventaires simples ont permis de récupéradégsifiants stockés dans ces tags. De plus,
a un méme index, les différents taux de lectureommds sont de la méme grandeur. Par
exemple, quel que soit le groupe de tags, le tauectures classé 4% sera de I'ordre de 82
détections sur 100 tentatives, avec un minimum @ed&ections et un maximum de 84
détections. L'écart type pour ce®48 taux de lectures est de 1,2 : les différentesuralsont
donc relativement proches les unes des autres.
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Figure IV-3 : Taux de lecture ordonnés des tags da palette

Cette observation nous amene a introduire la nat®mprofil d'un systeme RFID. Cette
notion est détaillée dans la suite du document.

V.2 Méthode Profil
Le profil d’'un systeme RFID est caractéristiqud’desemble composé :

e d’un lecteur configuré ;

e d'un groupe de tags ;

» d’'un environnement comprenant notamment les preduikquels sont associés les
tags et la disposition de ces derniers.

Le profil est calculé a partir des taux de lectudesinés par le lecteur. Le profil est
'ensemble ordonné décroissant des taux de lectdeed’ensemble des tags. Ainsi, la
Figure IV-4 illustre le profil d’'un inventaire appatif. Le lien existant entre I'identifiant du
tag et son taux de lecture est alors totalemerrlen effet, le résultat d’inventaire tel qu’on
peut le voir sur la Figure V-2 montre des tauxlgeures non ordonnés, mais classés par
identifiant de tag, alors que sur la Figure IV-8s ltaux de lectures sont ordonnés, sans
information sur l'identifiant des tags associésai®@oins, cette courbe permet de comparer
'évolution du taux de lectures de chaque tag aurs de la vie du systéme. En outre,
I"observation du profil permet d’évaluer précisémées performances du systeme. En effet,
si I'unité de temps choisie pour les méthodes REETRTTV est le temps d’'un inventaire
applicatif, il est alors possible, a partir du jirofe retrouver a la fois la valeur associée du
RETR et de I'ATTV :

N (100—e:

RETR = 2i=1(100-¢) (IV.1)
100.N

ATTV = N (IV.2)

Ou g représente lée-eme taux de lecture au cours d’'un inventaire appfiet N le nombre
total de tags présentant au moins une détecti@moans d’'un inventaire applicatif.
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Figure 1V-4 : Profil d'un inventaire applicatif

IV.2.1 Test en ligne a partir de I'observation du p  rofil

La méthode proposée a pour objectif la détectiodéfaillances dans le systeme a partir
de l'observation de ses performances. Elle s’appoer cela, sur I'observation du profil
d’'un ensemble tags-lecteur-environnement.

La premiére étape est I'étude du systeme afin dermdéner le comportement moyen de
celui-ci. Un profil moyen est alors calculé a padiesM profils obtenus lors de la campagne
de mesures. Il est calculé grace a I'équation stéva

. _ _ 1
profllmoyen = {ni /[ = v 9’4=1 ei]-} (IV.3)

Ou e correspond airieme taux de lectures gteieme profil etn; a la moyenne desieme
taux de lecture de¥ profils. Pour chaque index, I'écart type est agagulé :

Oprofils = {Ui /o0i = \/%Z}wﬂ(‘fi,- - ﬁi)} (IV.4)

Ou e correspond atrieme taux de lectures dueme profil, n; a la moyenne desiemes

taux de lectures de¥ profils et olg; correspond a I'écart type des i-iemes taux deutest
des M profils.

Le Tableau IV-1l donne des exemples de résultatsaepagnes de mesures. Par souci de
clarté, tous les résultats n'ont pas été présehtais a des fins d'illustrations, certains de ces
taux de lectures — le plus élevé, I€,82 et 63 ainsi que le plus faible — sont mis dans le
Tableau IV-II.

Ces taux de lectures ont été classés par ordreigg@nt. Ainsi, on retrouve dans ce tableau le
profil des différents inventaires applicatifs. Lésux derniéres colonnes correspondent au
profil moyen et a I'écart type de chaque index gesfils. On peut voir que dans ce cas
pratique, I'inventaire applicatif numéro 2 et l'entaire applicatif numéro ont leur plus
faible taux de lectures égal a 0 : il y a doncamrion détecté dans ces inventaires applicatifs.
En effet, malgré la configuration du lecteur ebance de défaillance, il arrive que certains
tags ne soient pas détectés. Ceci est di aux éastiques intrinseques du systeme : la
communication est sujette a de nombreuses errduils agrive qu'il faille plus de 100
inventaires pour observer au moins une fois cestaiags faibles. Ces erreurs de
communication sont amplifiées par I'environnemean :effet, les tags enfouis au milieu de la
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palette présentent de nombreux obstacles entretdexecteur. Les deux derniéres lignes du
tableau montrent le calcul du taux d’erreur dedextsur le taux de lecture total — RETR en
prenant comme unité de temps la durée d’'un inventapplicatif — ainsi que le nombre

moyen de tags détectés — ATTV en prenant comme deittemps la durée d’un inventaire
applicatif.

Tableau IV-1l : Profils des inventaires, profil moyen et écart type

Inventaire 1 | Inventaire 2 | ... | Inventairei | Inventairej | ... | Moyenne | ¢ |

1° nombre

100 100 100 100 100 0
de lectures
€
61" nombre 63 62 62 63 .. 61,12 344
de lectures
62 nombre 62 58 58 58 59,08 3,03
de lectures
63" nombre 58 57 56 57 .. 57,94 289
de lectures
(]
£l 8 0 0 7 .. 311 389
de lectures
RETR 33,49 34,24 34,38 34,64 34,80 1,27
ATTV 110 109 109 110 109,23 0,73

A partir de ces mesures, il est alors possible éf@id un profil limite. Ce profil limite
permettra, par comparaison, de déterminer si uesysest défaillant ou non.

Afin de déterminer une méthode de calcul de cetigd, il est intéressant de connaitre la
loi statistique que suivent les taux de lectufeaK11] propose des méthodes afin de vérifier
la normalité d’'une distribution. Il propose, pareexle, un outil graphique permettant de
vérifier si une distribution suit une loi normaet outil s’appelle la droite de Henry, du nom
de son concepteur. A partir de la distribution, goarbe est tracée. Lorsque la distribution
suit totalement une loi normale, la courbe réstildam 'analyse est alors une droite. La
meéthode de calcul des droites de Henry est donnémeexe 1.2. La Figure 1V-5 donne 4
exemples de droites de Henry pour les inventaipgdicatifs expérimentaux. Ces droites de
Henry sont calculées a partir des inventaires ardenCompte tenu de la difficulté de réaliser
une grande campagne de mesures, ces courbes owmbtéidues avec peu de valeurs.
Toutefois, nous pouvons tout de méme considéretegueombres de lectures suivent des lois
normales.

En admettant que la distribution des nombres derres est normale, le profil limite est
défini par I'équation suivante :

profilymite = {l; / l; = n; — 3.0} (IV.5)

oul; est la i-ieme valeur limitey; est la i-eme moyenne du profil moyerveest I'écart type
des i-iemes nombres de lectures de tous les profils

En effet, en connaissant la moyenne et I'écart typee distribution suivant une loi normale,
il est possible de déterminer I'intervalle dansulelgse trouve 99,7% de la population — Figure
IV-6. Ainsi 99,7% de la population se trouve daistérvalle[n — 3.0;7n + 3.0]. Le profil
limite est alors calculé comme étant la borne iatée de cet intervalle.
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Figure V-6 : Répartition de la population suivantla loi normale

De par les propriétés gaussiennes du systeme pardia construction du profil limite,
chaque point de ce dernier est en dessous de 9%g%oints correspondants des différents
profils. Un profil est dit « en dessous d’'un autre au moins un de ces taux de lectures est en
dessous du taux de lectures au méme index ded’autfil. Ainsi, si un profil est en dessous,

il y a donc une grande probabilité que celui-ct s®iprofil d’un systéme défaillant. En effet,
comme présenté au chapitre précédent dans laséitid les défaillances que nous étudions
ont comme effet sur le systeme de diminuer les thubectures des tags, et donc leur taux de
lectures au cours d’'un inventaire applicatif. Ajriss taux de lectures composant un profil
vont diminuer en présence de défaillances. Leslprdés systemes fautifs auront tendance a
étre en dessous du profil limite. En effet, si auxtde lectures diminue, il est alors, de par la
construction du profil, déplacé a un index plusngradl au classement décroissant des taux
de lectures. Tous les points entre sa positionalaitincluse et sa nouvelle position non
incluse sont alors décrémentés d’'un index. Ainsgeanouvel index i, compris entre la
position initiale du taux de lectures impacté padéfaillance et sa nouvelle position, alors
gue la probabilité que le profil soit en dessoufadanite était tres faible — de I'ordre de 0,3%
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- elle est maintenant beaucoup plus grande commmidre la Figure IV-7. En effet, on voit
sur cette figure les courbes gaussiennes du talectieres i original et du taux de lectures
impacté. La probabilité d’étre en dessous de lédimst alors égale a la zone rouge. De plus,
une diminution entraine plusieurs décalages, cepqumnet d’augmenter la probabilité qu’au
moins un des points passe en dessous de la liRliis. cette diminution est importante et
survient dans les premiers nombres de lectures,l@loombre de décalage est grand et plus il
y a de probabilité que le décalage soit détecte.

n; 30;

Figure IV-7 : Chevauchement de gaussiennes

La Figure V-8 permet de comparer le profil lim#een bleu, trait plein — avec un profil
d’un systeme sain — en vert, pointillés — et urfipdiun systeme défaillant — en rouge, tirets.
On voit ainsi que tous les taux de lectures commdsaprofil du systeme sain sont au-dessus
des taux de lectures du profil limite alors quelques points du profil du systéeme défaillant
sont en dessous. Au niveau de l'index 24, il yasatiépassement de la limite. On peut aussi
observer que la limite n’est pas ordonnée. En ,elést points du profil limite sont calculés
indépendamment les uns des autres a partir deeladison des points au méme index des
profils du systeme : ils dépendent donc uniquendenta variabilité des taux de lectures a
I'index donné.

100.00 -

——Profil limite

90.00 -
] Profil sain

— -Profil défaillant [
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70.00 -
60.00 -

] \ \
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1 \'\ \
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Nombre de lectures

101
105 ]
109

Index

Figure 1V-8 : Comparaison entre le profil limite, un profil sain et un profil
défaillant

Nous venons de proposer une nouvelle méthode tendigne basée sur I'observation
des performances du systeme a travers la définitiom profil. Les sections suivantes vont
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s’intéresser a I'évaluation de cette méthode atasaparaison avec les méthodes existantes
ATTV et RETR.

I\VV.3 Evaluation de la méthode profil

L'évaluation de la méthode profil a été réalisée gaux démarches : une premiére
démarche expérimentale et une seconde par simuldte premiére méthode a permis de
valider par la pratique le fonctionnement du testigne proposé et de comparer ce test aux
tests en ligne classiques. Néanmoins, il est coreple mettre en place de nombreux scénarii
en pratique, a la fois pour des questions de méiipn — poids et encombrement d’'une
palette de 110 cartons — mais aussi a cause dé#fitalté d’injecter des fautes variées. La
seconde méthode par simulation a donc permis deevaiette méthode de test en ligne sur
plusieurs systémes différents avec un grand nowfibrections de fautes.

I\VV.3.1 Evaluation expérimentale

Nous réalisons I'étude du systeme présenté au digbcibapitre. Cette étude nous permet
de récolter un grand nombre de profils sur troilstpes différentes. Le Tableau IV-1I présenté
précédemment donne quelques résultats issus @ecestipagne de mesures. A partir de ces
mesures, nous avons calculé le profil limite agsacte systeme homogéne — le nombre et le
type de tags restent identiques d’'une palette aautre, le méme lecteur est toujours utilisé
avec la méme configuration et I'environnement demgiel évoluent tous les équipements
reste inchangé. Le calcul du profil limite est i@k I'aide de la formule (IV.5).

L'étude précédente permet aussi de détermineinges$ des méthodes RETR et ATTV.
Nous choisissons comme unité de temps d’observggoar ces méthodes la durée d'un
inventaire applicatif ('inventaire des tags suepalette). Les observations ainsi faites restent
cohérentes et comparables car le systéeme étudiérapiose de palettes homogénes.

La méthode RETR revient a calculer le taux d’esenmoyen de lecture qui se sont
produites durant l'inventaire applicatif d’'une p#de A partir des taux d’erreurs de lecture des
différents inventaires du systéme sans fauteipessible de calculer une moyenngx et
un écart typesggrr. La Figure V-9 montre la droite de Henry de latdbution des RETR
gue nous avons mesurés. On peut ainsi en déduirdegutaux d’erreurs de lecture d’'un
inventaire applicatif suivent une loi normale.

1.5

1

0.5

0

64.
-0.5

-1

-1.5

-2

Figure 1V-9 : Droite de Henry pour la distribution des erreurs de lecture -
méthode RETR

Ainsi, pour calculer la limite de la méthode RET&mdaniére a ce que 99,7% des RETR
mesurés soient au-dessus de cette derniere, rnbssnstla formule suivante :
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limiteRETR = ﬁRETR - 3. ORETR (|V6)

Le rapport limite entre le nombre d’erreurs et tambre total de lectures est donc fixé a
bre d' : , )
O —38,24%. Si le taux d’erreur moyen dépasse cette valearsatela
nombre total de lecture

signifie que I'on détecte un probléme.

Lorsque l'unité de temps d’observation est la duféa inventaire applicatif, la méthode
ATTV revient a étudier le nombre de tags détectésaurs de I'inventaire applicatif. L'étude
préliminaire du systeme montre que les 110 tagsepité sur la palette sont tous détectés dans
10 cas sur 12 — soit 83% des cas — et qu’un talgreent n'est pas détecté dans les 2 cas
restants. La limite devant étre fixée en dessoutde les cas sains, nous la fixons a 109 :
lorsque le systeme détecte moins de 109 tags,aomssdérons qu'il y a une défaillance dans
le systeme.

Le systeme est maintenant modifié afin d'y intredudes dysfonctionnements. Les fautes
injectées dans le systeme réel impactent 'envieament du systeme : en effet, il est difficile
d’introduire en pratique des fautes matérielleda@écessiterait la conception d’équipements
spécifiqgues capables de reproduire un fonctionnemeatériel erroné. Ainsi, les fautes
injectées sont les suivantes :

1. Tourner de 90 degrés 5 tags choisis aléatoiremainisi ces 5 tags ne seront plus
correctement alignés avec les antennes du lect@eaci engendre une
communication de mauvaise qualité, et change dempdrformances de ces tags ;

2. Modifier 'emplacement de 5 tags choisis aléatogaim I'environnement de ces
tags ainsi que de leurs voisins sont ainsi modiggendrant un fonctionnement
différent du systeme ;

3. Modifier I'emplacement de 15 tags choisis aléatorat : I'environnement du
systeme est alors davantage modifié que dans leréaédent ;

4. Modifier I'emplacement de 21 tags choisis aléatorat: augmentation de la
modification de I'environnement du systéme par capp la faute précédente ;

5. Arréter la rotation de la palette pendant 15 seesnde trajet des tags est alors
modifié et les performances des communications aons diminuées ;

6. Arréter la rotation de la palette pendant 20 seesnd

Les Tableau IV-lll, Tableau IV-IV et Tableau IV-Vodnent les résultats d’observations
de ces expérimentations. Le systeme 1 correspdmgbr@miére faute décrite précédemment,
le systeme 2 a la seconde, le systeme 3 a laémogsetc. Plusieurs essais ont été réalisés
pour les systemes 1 et 2. Pour chaque systemeaegtielessai, le nombre de tags affectés par
une diminution du taux de lectures supérieure @leeg 10 est indiqué. L'impact sur le taux
d’erreur global est aussi indiqgué. Ces parameétresngttent d’observer l'impact des
différentes modifications sur le systeme : plusdenbre de tags affectés et 'augmentation du
taux d'erreurs de lectures sont élevés, plus lesefainjectées affectent le systéme. Les
tableaux sont présentés dans I'ordre d'importamsefdutes : les fautes impactant faiblement
le systeme sont présentées en premier lieu al@degufautes impactant fortement le systeme
sont présentées a la fin.

Le nombre de tags détectés au cours de l'inventmicatif est aussi indiqué. Cette
information correspond a la mesure associée ataaué ATTV. En effet, lorsque le nombre
de tags détectés est inférieur a 109, la méthodv/Adétecte la présence d’'une défaillance.

Un graphique permet la comparaison du profil devéntaire applicatif, en rouge, avec le
profil limite, en bleu. Le nombre de points du pirae I'inventaire applicatif en dessous du
profil limite est indiqué sous le graphique. D’apia définition de la méthode, il suffit qu'un
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seul point soit en dessous de la limite pour détdatprésence d’'un dysfonctionnement dans
le systeme.

Tableau IV-IIl : Comparaison des méthodes de testreligne - résultats
expérimentaux — Injections de fautes 1

tags dont I¢
taux de lecturg 12 17 19
diminue d'au
moins 10%
Augmentation
du taux -0,48 0 0,41
d’erreurs
Nombre de
X ) 1 1 1
tags détecté & & e
BTN TS i N
80 80 “l\ 80 Aﬁ
70 \\ 70 \ 70
f. I f | 60 \‘-‘\\\ 60 \‘-Q‘\ 60 AN
Profil vs !Drp il A L s . s %%
I|m|te 30 \\\\‘ 30 \\\ 30 \\\
20 20 20
T e N e N e >
Points du
rofil en
P 0 0 0

Les différents essais concernant la premiére iojeatle fautes sont présentés dans le
Tableau IV-IIl. Durant le premier essai, 5 tags ét#é choisis et leur orientation par rapport
aux antennes du lecteur ont été modifiées : ilsév@dttournés de 90°. Lors des seconds et
troisiémes essais (et 3¢ colonnes), un second groupe de 5 tags a été tapneé que le
premier groupe ait été remis en place. On peuti aois que cette faute affecte peu le
systeme : bien quil y ait plus de 10% des tagstden taux de lectures diminue
significativement, les taux d’erreurs de lectureadit les inventaires applicatifs sont restés
inchangés. Ceci est dU au fait, gu’en modifianttieonnement des tags, les parametres de la
communication ont changés : certains tags ont dandeurs taux de lecture augmenter,
equilibrant alors avec les tags dont le taux déuteca diminué. Seul le dernier essai est
détecté comme défaillant par la méthode ATTV.

Le Tableau IV-IV donne les résultats pour deux iss§é&™ et 2™ colonnes) pour la
seconde injection de fautes et pour un seul esgailp troisiéme injection de fautes : 5 tags
puis 15 tags ont respectivement été déplacés. D@pla tags a un effet un peu plus
conséqguent que la premiére faute : le nombre dedfiigctés significativement reste du méme
ordre de grandeur, mais le taux d’erreurs de lectar diminué, améliorant alors le
comportement global du systéme. En effet, les égissent comme obstacle lors de la lecture
d’autres tags. Ici, le déplacement des tags a gedmisupprimer des éléments perturbateurs
pour d’autres tags. Un essai sur deux a été dgactta méthode ATTV. Le déplacement de
15 tags affecte grandement le systeme : un quartads ont été affectés significativement et
le taux d’erreurs de lecture a fortement augme@s augmentations du taux d’erreurs de
lecture et du nombre de tags impactés font querdél glu systeme a été suffisamment
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impacté pour transcrire la diminution des perforoesndu systeme malgré la détection de
tous les tags.

Tableau IV-IV : Comparaison des méthodes de test digne — résultats
expérimentaux — Injections de fautes 2 et 3

tags dont I¢

taux de lecturg 14 15 28
diminue d'au
moins 10%
Augmentation
du taux -1,17 -0,57 2,56
d’erreurs
Nombre de
tags détecté 10 2= 2=
S N NS
" == o | %ﬁ s
7 A 70 o S~
6 AL A N

Profil vs Profil [ A - o ——— o N
limite i ‘\\“ ;’E ‘\\ ;’E ‘\“
20 20 20
A\N o A\ o

Points du
profil en 0 0 3

X

Tableau IV-V : Comparaison des méthodes de test digne — résultats
expérimentaux — Injections de fautes 4, 5 et 6

tags dont lg

taux de lecturg 29 25 34
diminue d’au
moins 10%
Augmentation
du taux 2,48 1,66 3,28
d’erreurs
NI B2 107 109 109
tags détecté
— e — e

Profil vs Profil

I|m|te 30 30 MR 30
20 20 \\ 20 AN
10 10 10 \
o A o AN o
TCANRBIBLIRREARS CrN9RERI2RIGRREAGSS TTURNRRIREIRRBARE
Points du
rofil en
P 7 1 13
X
X X X
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Finalement, le Tableau IV-V donne les résultats drpérimentations pour les trois
dernieres fautes : déplacement de 21 tags, arrét rd¢ation de la palette pendant 15 puis 20
secondes. Dans ces trois derniers cas le systarf@tement impacté : 25 a 30% des tags ont
leur taux de lectures ayant diminué significativaimet le nombre d’erreurs de lecture a
fortement augmenté. Lors du déplacement des 21 tagkecteur n’est plus capable de
détecter 3 tags du systeme, probablement en rdigoe position ou d’'un environnement peu
propice a la communication. Ainsi, le profil ethembre de tags détectés (ATTV) ont été
fortement impactés permettant a ces deux méthodedétecter la faute présente dans le
systeme. Lors de l'arrét de la rotation de la palpendant 15 secondes, tous les tags ont pu
étre détectés au moins une fois, mais de manigrérgeé, tous les tags ont moins biens été
détectés, engendrant une diminution du profil dlaha systeme. Il en va de méme pour
I'arrét de la rotation de la palette pendant 2@sdes.

La Figure IV-10 résume les résultats obtenus : &hode RETR n’a détecté aucune
modification du systéme ; la méthode ATTV a déte&ctautes sur les 9 injectées, dont 2 qui
n'ont été détectées par aucune autre méthode ;neéthode Profil a détecté 4 fautes sur les 9
injectées, dont 3 qui n'ont été détectées par ai@uire méthode. De plus, cette figure
illustre la complémentarité de la méthode Profé@les méthodes ATTV et RETR. Ainsi, en
utilisant conjointement les deux méthodes ProfA €TV, 6 fautes sur 9 ont été détectées.

Figure 1V-10 : Complémentarité des méthodes de tesn ligne

Ces expérimentations ont permis de prouver que éthade profil est une méthode
détectant plus de cas de dysfonctionnements queutess méthodes. Néanmoins, il apparait
aussi assez clairement qu'’il est plus intéressatitiser conjointement toutes ces méthodes.

Ces expérimentations permettent d’avoir une pramiévaluation comparative des
différentes méthodes de test en ligne. Malheureasgrtinjection de fautes dans un systeme
réel aussi complexe est difficilement controlables: difféerentes défaillances identifiées lors
de I'AMDE de la section Ill.1 ainsi que leurs effebu leurs causes sont difficilement
reproductibles sans matériel congu spécifiquenikeast de plus difficile de prédire I'impact
d’'une modification du systeme sur les performart®se dernier : on a ainsi pu voir que le
déplacement de quelques tags pouvait faire dimideemombre global d'erreurs de
communication alors que certains tags étaient mapasent détectés. De plus, on a aussi vu
gue le changement opéré sur un petit groupe de aHgstait aussi les tags voisins en
modifiant leur environnement. De plus, il est coexgl d’injecter des fautes car cela nécessite
beaucoup de manipulations d’équipements lourdsnebrabrants. Pour ces raisons, et afin
d’obtenir suffisamment de données sur différenttesyes en présence de différentes fautes
pour conclure sur l'intérét et I'utilisation poskilde ces méthodes de test en ligne, il devient
nécessaire de réaliser des évaluations par simomilati
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I\VV.3.2 Evaluation par simulation

Afin d’évaluer et de comparer les différentes médtwde tests sur plusieurs systémes en
présence de difféerentes fautes, nous avons redii&entes simulations. Les premieres
simulations simplistes, réalisées a l'aide d’Exgedrmettent de conclure quant aux cas
d’utilisations possibles de la méthode. Ensuiteyvaude la complexité du systéme et des
interactions existantes entres les différents étésnke composant, nous utilisero88RFID
afin de réaliser des scénarios de tests plus commplpermettant de conclure quant aux
performances de ces méthodes de tests.

IvV.3.2.1 Premiére simulation — Excel

Dans un premier temps, nous avons réalisé des aiong simples ne prenant pas en
compte les interactions existantes entre les tagbjectif est ici d’avoir un premier apercu
des limites de la méthode profil et d’effectuer gmemiére comparaison de celle-ci avec les
meéthodes ATTV et RETR.

Pour cela, nous avons repris un profil sain obfggnuexpérimentation puis nous y avons
injecté des fautes. Les fautes injectées ici oat d&terminées a partir des observations
réalisées lors des expérimentations ainsi que daslusions faites lors de l'analyse des
modes de défaillances de la section lll.1. En effetus avons vu que la majorité des
défaillances dans les systémes RFID se traduisegrnapliminution du taux de lectures d'un
certain nombre de tags. Nous avons donc réaliséid@ctions de fautes différentes :

1. le taux de lecture de 5 tags choisis aléatoirerpami les 110 tags est diminué de
40% ;

2. le taux de lecture de 20 tags choisis aléatoiremamhi les 110 tags est diminué de
10%.

Chaque faute est injectée 100 fois aléatoirememiTdbleau IV-VI donne le hombre de
détections réalisées pour chague méthode pouelestgpes d’injections de fautes réalisées.
On peut ainsi voir que la méthode profil déteciespde cas fautifs que les autres méthodes.
On remarque aussi que la méthode RETR a détectéédatlances. Le taux de détection
étant tres faible — 4% —, ceci expliqgue pourqumis ldes expérimentations, la méthode RETR
n'a détecté aucune défaillance. De plus, de psimalicité de la simulation ne prenant pas en
compte les différentes interactions existanteseel#s tags, le taux d’erreur de lecture est
toujours diminué lors de l'injection de faute. ©n a vu que par simulation, il arrivait qu’une
faute améliorait globalement le taux d’erreur detdee alors que certains tags étaient
grandement affaiblis. Quant a la méthode ATTV, denulations confirment les résultats
obtenus par expérimentations : bien que moins padote que la méthode profil, elle en est
complémentaire. En effet, elle détecte des cadajoethode profil ne détecte pas. Ainsi, en
utilisant conjointement les différentes méthodessi possible de détecter plus de cas fautifs.
Ce résultat peut étre confirmé théoriguement. Hat,efa limite est fixée de maniere a
déclarer la présence d’'une défaillance lorsqu’ainsmdeux tags sont absents de l'inventaire
applicatif. Il faut donc que Il'injection de fautee fasse sur au moins 2 tags dont le taux de
lecture est inférieur a la faute injectée. D’ageeprofil moyen, il y a 26 tags dont le taux de
lecture est en dessous de 40% et il y a 3 tagsleldatx de lecture est en dessous de 10%. En
utilisant les formules classiques de dénombremedeerobabilité, il est alors possible de
déterminer la probabilité qu’'une injection de faetegendre la disparition d’au moins deux
tags. Pour la premiére injection, cela revientlauter la probabilité que deux tags, trois tags,
guatre tags ou cing tags avec un taux de lecturendims de 40% soient affectés par
I'injection de faute :

__nombre de cas possible

P =

nombre de cas total
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_ (226)-(834)+(236)-(824215246)-(814)+(256)-(804)
= 0,34 L) (IV.7)

Pour la seconde injection de faute, la probahiétéent a calculer la probabilité que deux
tags ou trois tags permis les 3 tags ayant undaugcture inférieur a 10% soient affectés par
I'injection de faute :

__ nombre de cas possible
P2 T pombre de cas tora
_ (2)( 18 )+(3)( 17 )
- (110)
20
=0,09 (1V.8)
On retrouve ainsi les taux de détection de la nuh®TTV. Les différences sont dues au

fait que les injections de fautes ont été réalistedes profils obtenus par expérimentation.
Or, 20% de ces profils ont déja un tag n'apparaisgas lors de l'inventaire applicatif

associé. Ces profils ajoutent donc quelques caglémgntaires non pris en compte lors du
calcul de probabilité précédent.

Tableau IV-VI : Résultats de simulation simples

5 taux de lecture diminués de 20 taux de lecture diminués de
35% 11%
4% 5%

63% 92%

Comme précédemment, étudions aussi la complémgntierices méthodes. On peut ainsi
VOoir a nouveau ici qu’en utilisant conjointemerg aéthodes de test en ligne, il est possible
d’améliorer le taux de détection des défailland®ssi, dans le premier cas, alors qu’en
utilisant uniguement la méthode profil il n’est pitde de détecter que 63% des défaillances,
il est possible d’atteindre 82% de détection. Darsecond cas, on passe de 92% de détection
avec la méthode profil, et a 94% de détection disant la méthode profil et la méthode

ATTV.
(a) ‘l (b) ‘.

Figure IV-11 : Complémentarité des méthodes de tesn ligne lorsque (a) 5 tags
voient leur taux de lecture diminuer de 40 pointste(b) 20 tags voient leur taux
de lecture diminuer de 10 points

Cette simulation nous a aussi permis d’évaluerpgact des fautes en fonction de leur
position dans le profil et de leur importance. lEggure IV-12 et Figure 1V-13 illustrent
impact des fautes en fonction de leur positiomsiée profil : la courbe bleue représente le
profil limite et la courbe rouge représente le prfaiutif. La Figure 1V-12 illustre I'impact des
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fautes lorsqu’elles se produisent sur les pren@insients du profili.e. les tags ayant un taux
de lecture élevé. Comme indiqué page 87 préselgdanctionnement de la méthode profil,
ces fautes engendrent un grand nombre de décaagdent donc plus de possibilités de
dépassement de la limite. Les cercles sur cetterdignettent en avant les zones de
dépassement de la limite. Les fleches indiquentéealage engendré par les fautes:
'extrémité gauche indique 'emplacement du tauxietture avant I'injection de la faute et
I'extrémité droite indigue le nouvel emplacementtdux de lecture. La Figure IV-13 illustre
limpact des fautes lorsqu’elles se produisentlauseconde moitié du profil. On voit ainsi
gue les décalages des points du profil engendrésgsafautes sont moins conséquents et

donc plus difficiles a détecter.
—Profil limite .
- - -Profil fautifr

100

90

Nombre de lecture
@
o

Figure IV-12 : Impacts des fautes lorsqu'elles appaissent sur les premiers
éléments du profil
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Figure 1V-13 : Impacts des fautes lorsqu'elles apgaissent sur les derniers
éléments du profil

Cette premiere simulation nous a permis d’avoirapercu des limites de la méthode
profil. Néanmoins, les interactions existantes eedéis tags ne sont pas prises en compte
durant ces simulations. Ces simulations n’ont pams non plus d’étudier le comportement
des différentes méthodes sur des systemes RFI€rdliffs. De plus, le taux de faux positifs,
c'est-a-dire le pourcentage de systemes déclanéigsfalors qu’ils sont sains, n'a pas non
plus été évalué. Nous réalisons donc des simukafius complexes a l'aide du simulateur
SERFID présenté dans le chapitre 111.2.
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IV.3.2.2  Simulation complete —SERFID

Afin de réaliser un grand nombre d’essais sur diffés systemes et en présence de fautes
diverses pour évaluer la méthode Profil et la caempaux méthodes ATTV et RETR, nous
utilisons le simulateusERFID, présenté au cours du chapitre 111.2. Afin d’auatiser les tests
un logiciel spécifique en Java a été développée, mémRFID Simulator Managep. La
Figure 1V-14 montre l'interface permettant de cgofier le systéme, a savoir le nombre de
cycles, de slots, de selects et de répétitiondrdases pour I'inventaire applicatif, le nombre
de tags attendus et le nombre de répétition destaires applicatifs. Ainsi, il est possible de
répéter facilement une centaine de simulations asles parametres identiques. La
Figure IV-15 montre l'interface de gestion de lénjion de fautes. On peut ainsi choisir le
type de faute injectée : désactivation des canaugugmentation du taux d’erreur binaire
Une fois le type de faute choisi, cette interfaeapet de paramétrer ces injections de fautes :

* le nombre de tags qui seront affectés par la faute

* pour 'augmentation du taux d’erreur binaire, utergalle de valeurs dans lequel
sera choisie aléatoirement 'augmentation praticaugeun tag ;

* pour la désactivation des canaux de communicatingériode et le rapport
cycligue caractérisant la désactivation et la réatton des canaux ;

* le nombre de fois que linjection de fautes sé@étée avant de passer a I'injection
de faute suivante.

Profiles: ["Profile | Test | Graph | Compare |
=3 Tests without errors .
=9 10 1ags ber 0.5 & 0. Profile name: [Sys1-T1-10T-078 | iSvsLTLlI]T—D.?B |
[ timic [ Basic settings | File settings | Simulator | Inject error |
[ Test: 0 - B
[ Test: 1 Cydes [100 | Timeout [Goooco |
[ Test: 2 o 5 | [] extend on timeout
[y Test:3 Selects: |1 | Number of tests: |100 |
[y Test: 4 — e
Ditess Count: 3 | Number of tags: {110 |
-6 —_—_—
DTest 6 Add
D Test: 7
[y Test: 8 | Remove
CiTest o

Log letppt changes, |

| Star

Figure 1V-14 : « RFID Simulator Manager » — Interface de gestion des
simulations — Onglet « Paramétrage du systéme »

Ainsi, il est possible d’effectuer un grand nombeetests automatiquement pour un grand
nombre de systemes. En effet, une fois les tesifigewes, les simulations sont lancées : pour
chaque test, ce programme réalise autant d’essaiparamétrés. Pour chaque essai, il choisit
aléatoirement les tags qui sont affectés par leefaurépéete cette injection autant de fois que
spécifié, avant de passer a I'essai suivant. Oh giaai évaluer le résultat de simulation pour
le méme systéme et exactement les mémes fautegne ma@s, méme impact sur le taux
d’erreur binaire — et ainsi conclure sur la repuithilité des effets des fautes sur le systeme.

La Figure IV-16 montre l'interface qui permet dealiger la comparaison entre deux
profils, comme par exemple un profil limite et ufi fautif. Ainsi, il est possible d’avoir un

! Les modeéles de fautes injectées sont décritsldasestion I11.4
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premier apercu des taux de détection avant de géwedrla comparaison sous Excel. Un
ensemble de plugins a été développé dans cetaduit’ajouter ou modifier les différentes
méthodes de test utilisées pour comparer deuxiqrpfrmettant alors de valider rapidement
leur fonctionnement sur quelques cas simples.

F_‘ SR

Profiles: | Profile | Test | Graph [ compare |

[ Tests without errors
[ 10 tags ber 6.5 & 0 Profile name: |Sys1-T1-10T-0.7E

Sys1-T1-10T-0.7B

[ Basic settings | File settings | Simulator i Inject error
[¥] enabled
Number of changed tags: [10 |

Type: |Increase BER |v‘

Number of iteration: |2 |

Ber added range

From: [0.7 ] ‘ Add |
Te: [0.7 J ‘ Remove |
Log: Apply changes |

Start

Figure IV-15 : « RFID Simulator Manager » — Interface de gestion des
simulations — Onglet « injection de fautes »

F_‘ 08«

Profiles: [ Profile | Test | Graph [ Compare |
[ Tests without errors
=9 10 tags ber 0.5 & 0 Figtiles Comparing plugins
[ limit Profile 1: i:Fasts_M;h_nuE'rEr?_\ ‘ set | GlobalReadRate
D Test: 0 —— Number of tags testing method
D T;S[' 1 Profile 2: |10 tagsber0.5 808 ‘ set | Profile Testing Method
[ Test: 2
D Test: 3 Selected profile data
[} Test: 4 Profile 1: |Limit [~
D Test: 5 . T
D Test: 6 Fioties: |TESI g |v| remove ‘ | add ‘
Oy Test: 7
D Test: 8 ‘ Compare ‘
D Test: 9 ey

Compare: GlobalReadRate
l&verage is - 47773

Compare: Mumber ags testing method

Mumber of detected 1ags © 110

Compare: Profil g Method
[Mumber of differance between limit and resuhs 0.17636363636363636There is a fault in the system!
4] 1 I ]

Figure IV-16 : « RFID Simulator Manager » — Interface d'analyse des résultats

IV.3.2.2.1 Systémes simulés

Afin d’évaluer la méthode profil ainsi que ses ctgastiques et ses limites de
fonctionnement, nous réalisons différentes simoitesti Pour cela, nous définissons différents
systemes RFID a simuler avec différentes caratiguiss. Ces systemes se basent tous sur le
systeme réel défini précédemment (palette tourhantds ont des liens tags-lecteurs aux
caractéristiques variées. On peut ainsi confores premiers résultats obtenus par
expérimentations.

En fait, l'efficacité des méthodes de test en ligrepose grandement sur les
caractéristiques statistiques du systeme. Leurformpesinces sont directement liées en
particulier, a la variabilité des taux de lectudessysteme. Ainsi, en partant du systéme reel,
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nous proposons différentes variantes dans lesguleldesystemes auront des comportements
plus ou moins variables vis-a-vis des taux de testu

Les systemes sont définis par 6 parameétres prinkiphes 4 premiers parametres
concernent la configuration du lecteur. On retroamesi les parameétres de l'inventaire
applicatif : le nombre de slotsl caractérisé par le paramété, le nombre deCycles
d’'inventaires, le nombr&electde répétitions de la phase de sélection duranbwentaire
simple, le nombreCount de répétitions de la phase de parcours des ffarbes systémes
simulés sont aussi définis par le nombre de tagsésents dans le champ du lecteur. Le
dernier paramétre est le taux d’erreur bindiEEB de la communication pour chaque couple
lecteur/tag.

Les différents systémes ont des taux de lecturggensosimilaires au systeme réel mais
avec différentes variabilités: faible, moyenne atid. Le profil de ces systemes est donc
similaire au profil expérimental. Ainsi, on retrara entre 10 et 15 tags avec des taux de
lectures proches de 100%, 5 a 15 tags avec deslealectures aux alentours de 10 a 20%, et
les autres taux de lectures des tags seront repaiformément. De plus, comme les tags sont
sur une palette tournante, T&B dépend de la position du tag et de la positiodéjert de la
palette : en effet, les obstacles entre un tagethtennes du lecteur varient au cours de la
rotation. Une composante sinusoidale est ajouté@E afin de prendre en compte ce
phénoméne.

Les équations (IV.9) décrivent |@d&€B de chaque couple de lecteur-tag d’'indicempris
entre 0 et 109 du premier systeme. Les constantesemtes dans les équations ont été
déterminées a partir du nombre de bits échangéoans d’'une communication et affinées
empiriquement a partir des simulations : leurs wale®nt été définies de maniere a respecter
les contraintes du systéme décrites précédemmergrdmier systeme est défini de sorte que
les variations des taux de lecture des tags sdigd a la rotation de la palette, en prenant en
compte les spécificités déecrites préecédemment :

¥i < 10,TEB; = [1.1077 + 2.sin (2 + 22)| 107

Vi € [10; 105[, TEB; = [—9,6 + 2.sin (2—" + 2—") + 1,05i] .10 (IV.9)

13t 100i

| vi=105TEB; = |1+ 2.sin(Z+22).1072|. 1077

Le second systeme est défini de maniére a ce guads de ce systeme aient des taux de
lectures fortement variables. La composante sidas®iest remplacée par un nombre
aléatoire suivant une loi gaussienne. En effetplaposante sinusoidale précédente fait varier
le TEB de 0,04 alors que la composante gaussiettraduite pour ce systeme fait varier le
systeme de 0,09. L’équation définissant les TEBhé®ue tag i de ce systeme est :

Vi < 10,TEB; = [1.1077 + 2.g(0;0,03)]. 10~*
Vi € [10;105[, TEB; = [-9,6 + 2.g(0; 0,03) + 1,05i].10~* (IV.10)
Vi > 105, TEB; = [1 + 0,02.g(0; 0,03). 1072]. 1072

ou g(m; o) est la fonction donnant un nombre aléatoire suiuap loi gaussienne de moyenne
7 et d'écart type.

Y Pour rappel, le lien entre N et Q est donné gayuiation (11.2) N = 22
2 L'utilisation de ses parameétres par le lecteudesinée dans la section 0 a la page 20
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Le troisieme systéme possede quant a lui des tegsces taux de lectures tres faiblement
variant. Ainsi, en repartant des équations (IV.9)(&/.10), et en en supprimant les
composantes aléatoires, I'équation définissantlEB de ce systéme est :

Vi < 10,TEB; = 1.107°
Vi € [10;105[, TEB; = [-9,6 + 1,05i].10~* (IV.11)
Vi > 105,TEB; = 1.1072

Enfin, le dernier systeme va permettre d’étudienpact de variabilités hétérogénes des
taux de lectures sur les tags du systeme. En éfett apparu au cours des expérimentations
gue la variabilité des éléments du profil n'est pasméme en fonction de I'élément
considéré : les variabilités sont plutdt faibleswagrnant les premiers et derniers taux de
lectures (certains tags sont toujours lus et démutne sont jamais lus), alors que les
variabilités des taux de lectures centraux sontemogs. Afin de prendre en compte ce
phénomeéne, le systeme #4 a les 15 plus faibles plus fortsTEB peu variables et les autres
TEB moyennement variables :

Vi < 15,TEB; = 1.107°
Vi € ]15;95], TEB; = [-1,851 + g(0;0,01). 10~ + 1,2345{.1071]. 1072 (IV.12)
Vi > 95 TEB; = 1.1072

ou g(m; o) est la fonction donnant un nombre aléatoire suiuae loi gaussienne de moyenne
n et d’écart type.

Le Tableau IV-VII résume les paramétres décritdessus. Il fait aussi le lien avec les
taux de lecture des tags obtenus par simulatida Beyure IV-17 décrite ci-dessous.

Tableau IV-VII : Parameétres des systemes simulés
| Systtme | O | Cycles | Select| Count | L | _TEB | Tauxde lecture
#1

Variabilité moyenne 5 100 1 3 110 éq. (IV.9) Figure IV-17 (a)
#2
Variabilité forte
#3
Variabilité faible
#4
Variabilité faible aux

extrémités 5 100 1 3 110 éq. (IV.12) Figure IV-17 (d)
Variabilité moyenne
ailleurs

5 100 1 3 110 éq. (IV.10) Figure IV-17 (b)

5 100 1 3 110 éq. (IV.11) Figure IV-17 (c)

Afin d'étudier le comportement statistique de ctexgystéme, et de pouvoir établir les
limites des différents tests, au moins 100 inveesaapplicatifs ont été simulés pour chaque
systeme. Comme chaque inventaire applicatif esstitag de 100 inventaires simples, ou
tentatives de lectures, chaque taux de lecturesatstilé a partir de 10 000 tentatives de
lectures. En effet, le taux de lecturs; du tagi présent dans le champ du lecteur lors d’un
inventaire applicatif composé @& inventaires simples est défini par :

Nj
Y=y Sij

Ny

TL, = (IV.13)
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Ous; est égal a 1 si une lecture du tagest produite lors djxéme inventaire simple, et a 0
sinon. Le taux de lecture moy@ih; moydu tagi présent dans le champ du lecteur durant tous
lesN; inventaires applicatifs est défini par :

N3
TL _Zk:lTLik
i_moy - N,
Ny .
ZNZ Zj:lsuk
_ “Zk=1 N4
N>
Nz Ny .
_ Zk=12j=1 Sl._]k

N1.N,

(IV.14)

ou TLj est le taux de lectures du tialprs duk-ieme inventaire applicatif e est égal a 1 si
une lecture du tag s’est produite lors dy-éme inventaire simple dk-iéme inventaire
applicatif, et a 0 sinon. Ainsi, les taux de leesiconsidérés pour étudier le comportement
statistique des systemes et établir les limitestohtdéterminés a partir d’'un grand nombre de
tirages, garantissant donc de se rapprocher du atempent statistique réel des systemes,
d’'aprés la loi des grand nombtes

La Figure IV-17 illustre les variations des taux Wetures des tags obtenues par
simulation sur les 4 systemes : les courbes reptést les moyennes des taux de lectures de
chaque tag et les traits autour de la courbe lagsttypes. On peut ainsi voir sur la partie (a)
gue le premier systeme a des variations moyenrepattie (b) représente les taux de lectures
du deuxiéme systeme. Ces taux de lectures ont dgsrmes plus basses et un écart type plus
grand que le systeme 1. La partie (c) de la FigMrg7 donne la moyenne et I'écart type des
taux de lectures de chaque tag pour le systemel@i-a est peu variant. Finalement, la
partie (d) de cette figure donne la moyenne etatétype des taux de lectures pour le dernier
systeme. On observe sur cette derniére partie ckessures de la moyenne : une entre I'index
15 et 16 et une autre entre I'index 95 et 96. Gessures sont dues aux changements de
variabilité tels que décrits précédemment.

Avant de calculer les profils limite pour ces syss, nous étudions en premier leur
comportement statistique. La Figure IV-18 montre deoites de Henry pour l'index 24 des
profils de ces systemes. Les droites de Henry d l&s points des profils des systemes sont
assimilables a des droites : il est donc possibleahclure que chacun des points du profil a
une distribution qui peut s’apparenter a une lgimade. Ainsi, comme les points des profils
suivent des lois normales, il est possible d'wdiikequation (IV.5) :

profiliimite = {l; / i = 1; — 3.0y} (IV.15)

oul; est la i-ieme valeur limitey; est la i-eme moyenne du porfil moyervgest I'écart type
des i-iemes nombres de lectures de tous les préfilsc les équations (IV.1) et (IV.2), il est
possible aussi de calculer directement les linptas les méthodes RETR et ATTV.

Les limites des méthodes profil, ATTV et RETR sdohnées dans le Tableau IV-VIII.
On observe sur le profil limite du systeme #4 uaesare au niveau de l'index 16. Cette
cassure est due au changement de variabilité ffe) les 15 premiers tags sont trés peu
variables, leur taux de lectures étant a 100%derguasiment tous les inventaires applicatifs,
alors qu’'a partir du Tetag, la variabilité devient forte. Les taux detlees de ce Taindex
sont compris entre 84 et 97, avec une moyenne feedlécart type passe donc d’un chiffre
proche de 0 a 2,5. La limite est alors pour c&iffex del,, =, — 3.0, = 83 alors

'« la loi des grands nombres exprime le fait que desactéristiques d'un échantillon aléatoire se
rapprochent d'autant plus des caractéristiques istigiues de la population que la taille de I'échbmnm
augmente. pwttp://fr.wikipedia.org/wiki/Loi_des_grands_nombres]
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gu’elle était de 100 pour I'index 15, en raisonladaible variabilité des taux de lectures de

cet index.
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Figure IV-17 : Taux de lecture des tags pour (a) lsysteme #1, (b) le systeme #2,
(c) le systeme #3 et (d) le systeme #4
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Figure 1V-18 : Droite de Henry de I'index 24 des pofils (a) du systeme #1,
(b) du systeme #2, (c) du systeme #3 et (d) du syse #4

On observe aussi dans ce tableau que la limite lpométhode ATTV est égale a 110.
Cela signifie que cette méthode détecte une elvesgue le nombre de tags détectés au cours
d’un inventaire applicatif est inférieur & 110, st‘@-dire lorsqu’il manque au moins un tag.
En effet, tel que nous avons défini les systememsilgis, tous les tags sont inventoriés au
moins 10 fois au cours d’un inventaire applicatifn’est donc pas possible d’avoir un tag
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manguant au cours de ces inventaires: le nombreage détectés par la totalité des
inventaires applicatifs est donc égal a 110. Leim& moyen de trafic de tag est donc égal a
110, avec un écart type nul, lorsque l'unité depentilisé est I'inventaire applicatif.

Tableau IV-VIII : Limites des méthodes profil, ATTV et RETR pour les
systemes simulés

Limite ATTV _|_Limite RETR
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Le comportement des différents systémes sains diétre étudié. A partir de cette étude,
des limites pour trois méthodes de test en ligrteétd fixées. Nous utilisons maintenant le
simulateurserFID afin d’étudier les capacités de détection de Hafmes de ces méthodes,
ainsi que le nombre de faux positifs — c'est-a-liraombre de cas ou le systéme est déclaré
défaillant par la méthode alors qu’il n'y a pasdiédaillances.
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Les fautes décrites dans la section 111.4.3 ontiBjgctées dans chacun des systémes
décrits ci-dessus. Ainsi, nous pouvons étudieplrformances des méthodes de tests profil,
ATTV et RETR en présence de fautes diminuant lditgudu canal de communication. Pour
chaque faute et pour chaque systeme, un minimu2® demulations ont été réalisées. Lors de
chaque simulation, les tags affectés par la fanteété choisis aléatoirement dans toute la
population des tags présents. Les simulations gérdes par le logiciel « RFID Simulator
Manager » présenté en début de section.

Dans la suite du document, nous décrivons la métkitelaluation des tests en détaillant
les résultats de simulation seulement pour le grmag systeme et en présence seulement de
la faute augmentant le taux d’erreur binaire3dE0~3 pour 5% des tags présents dans le
champ du lecteur.

Pour évaluer le comportement de ce systeme epkcita des méthodes de test a détecter
les défaillances, 100 inventaires applicatifs datréalisés avec le systéme fautif. Pour chaque
inventaire, 5 tags ont été choisis aléatoiremerie®ttaux d’erreur binaire associés a leurs
canaux ont été augmentés 8d 073, Le Tableau IV-IX donne quelques exemples de choix
de tags et les modifications des taux d’erreuril@rassociés.

Tableau IV-IX : Tags affectés lors des injections @ fautes
Inventaire Tags affectés
applicatif | Identifiant | Ancien TEB | Nouveau TEB

11 1,0.107° 3,0.1073
18 9,0.107* 3,9.1073
1 84 7,8.1073 1,1.1072
102 1,0.1072 1,3.1072
103 1,0.1072 1,3.1072
12 1,0.107° 3,0.1073
17 8,0.107* 3,8.1073
8 22 1,4.1073 4,4.1073
31 2,2.1073 52.1073
83 7,9.1073 1,1.1073
21 1,3.1073 4,3.1073
45 3,8.1073 6,8.1073
27 69 6,3.1073 9,3.1073
70 6,4.1073 9,4.1073
109 1,0.1072 1,3.1072
47 3,9.1073 6,9.1073
63 5,7.1073 8,7.1073
31 95 1,0.1072 1,3.1072
100 1,0.1072 1,3.1072

107 1,0.1072 1,3.1072

Pour chaque inventaire applicatif du systeme fala#f trois méthodes de test en ligne ont
ete appliquées. Le nombre de tags identifiés, rakme d’erreurs de lectures sur le nombre
total de tentatives de lectures et le profil dagimaires applicatifs ont ainsi été calculés. Le
Tableau IV-X donne quelques exemples de résul@atrdulations. On y retrouve le numéro
de linventaire applicatif, que I'on peut alorsieelau Tableau IV-IX explicitant les fautes
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affectant le systéme. Pour chaque inventaire agfflicon retrouve le nombre de tags
détectés, nombre comparé a la limite de la méti#oEV. On y retrouve aussi le rapport
entre le nombre d’erreurs de lecture et le nombriedtatives de lecture, rapport comparé a la
limite de la méthode RETR. On y retrouve aussidebre de points du profil de I'inventaire
applicatif passant en dessous du profil limite. lceses vertes indiquent que la méthode
correspondante a détecte le systeme comme défaibamsi, le premier inventaire applicatif
est considéré fautif par la méthode profil uniquetmde huitiéme inventaire applicatif est
déclaré défaillant par la méthode RETR et la méthpibfil ; le vingt-septieme inventaire
applicatif est vu comme ayant une défaillance umigent par la méthode RETR ; et
finalement, le trente-et-unieme inventaire applict considéré sain par toutes les méthodes.

Tableau IV-X : Résultats des méthodes de tests faaex inventaires applicatifs

1 110 50,72 2
8 10 51,56 6
27 10 51,36 0
31 110 49,87 0

Ces simulations permettent de valider les obsematiréalisées lors des premiéeres
simulations— section 1V.3.2.1. En effet, on obsegue les fautes impactant les tags les plus
forts —i.e. les tags dont les taux de lectures sont élevémtypdus facilement détectables que
les fautes se produisant au niveau des tags awetade de lectures plus faibles. Comme
indiqué précédemment, ceci est di au fait qu’ipssduit plus de décalages dans le profil
lorsque les fautes se produisent dans la premi@iiénde celui-ci que lorsqu’elles se
manifestent dans la seconde moitié. Ces différedeaftcalages sont amplifiées par I'impact
des fautes sur les tags « faibles ou forts ». Het,efaugmentation du nombre d’erreurs
binaires dans la communication a des effets diffisr@our les tags forts et les tags faibles :
les communications des tags forts présentent gesljerreurs au niveau bit et 'augmentation
du nombre de ces erreurs a un fort impact — le teubectures d’'un tag fort passe de 100% a
60% apres l'injection de la faute — alors que lemmunications des tags faibles ont déja
beaucoup d’erreurs au niveau bit et 'augmentatiomombre d’erreurs a un faible impact —
le taux de lecture d’'un tag faible qui est de 16%m®yenne passe a 8% apres injection de
faute. Dans le premier cas, le taux d’erreurs deute passe de premier a°38ément du
profil, engendrant alors 36 décalages et donc 3éngiels dépassements de profil, alors que
dans le second cas, le taux de lecture passe & 104 élément du profil, ne générant alors
gue 6 décalages.

Le Tableau IV-XI donne les taux de détections déferdntes méthodes et de leurs
combinaisons pour les différentes simulations séak : sans fautes, puis avec chacun des 6
modeles de fautes. Le symbale correspond a l'intersection de deux ou plusieugshades
et le symbolg| correspond a l'union de deux ou plusieurs méthodessi, la ligne « Profil
&& RETR » contient le nombre de défaillances détecééka fois par la méthode profil et la
méthode RETR rapporté sur le nombre total de defaies ; et la ligne « Profjl RETR »
contient le nombre de défaillances détectées swilgpméthode profil, soit par la méthode
RETR, soit par les deux, rapporté sur le nombia te défaillances. Les différentes colonnes
correspondent aux simulations réalisées : TO coores a la simulation sans injection de
fautes, et les T1 a T6 correspondent aux simulst@wvec injection de fautes telles que
décrites dans la section 111.4.3. On peut ainsi goie, pour la simulation avec I'injection de la
faute T5 — 5 tags dont les taux d’erreurs binas@#® augmentés de 0,3 points —, la méthode
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profil détecte seule 73% des défauts alors quedthanle RETR en détecte 36%. 32% des
fautes sont détectées a la fois par la méthodd ptgdar la méthode RETR : il y a donc 36%
des fautes qui sont détectées soit par la méthadit, goit par la méthode RETR soit par les
deux. Ici, la méthode ATTV ne détecte aucune défaik. Il est alors possible de conclure
gue la méthode profil détecte plus de défaillargpes les autres méthodes. Néanmoins, afin
d’obtenir un taux de détection optimal, il est prable d'utiliser conjointement plusieurs
méthodes de test en ligne. Il est aussi a noteptusela faute est importante, c'est-a-dire que
plus il y a de tags touchés et que la communicatisinfortement perturbée, plus il est
évidemment facile de détecter la défaillance.

Tableau IV-XI : Systeme #4 — Taux de détections de&faillances par les
méthodes de test en ligne et par combinaison de aaéthodes

T0 -
méthode | Sans

faute
Profil 9%  100% 99% 90% 95% 73%  67%
ATTV 0% 0% 0% 0% 0% 0% 0%
RETR 0%  100% 98% 65% 72% 36% 7%
Profil
88 0% 0% 0% 0% 0% 0% 0%
ATTV
Profil
88 0%  100% 92% 63% 70% 32% 7%
RETR
Profil
&&
RETR 0% 0% 0% 0% 0% 0% 0%
&&
ATTV
Profilll 996 1009 99% 90% 95% 73%  67%
ATTV
Profilll 996 1009 99% 92% 97% 7%  67%
RETR
AFI;/R” 0%  100% 98% 65% 72% 36% 7%
Profil ||
ATTV| 9%  100% 99% 92% 97% 7%  67%
RETR

La Figure 1V-19 reprend les données du tableau plostrer la complémentarité existante
entre ces 3 méthodes sur le systeme #4.

NGV

Figure IV-19 : Diagramme de Venn montrant la complénentarité des méthodes
de test en ligne profil, ATTV et RETR sur le systéra #4
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La Figure 1V-20 donne les diagrammes de Venn, pesiquatre systémes, des méthodes
de test en ligne profil, ATTV et RETR. Elle repréte les différents taux de détections
moyens toutes défaillances confondues. On voiti @ns, quelle que soit la variabilité du
systeme, la méthode profil détecte toujours pludéfaillances que les autres méthodes. Mais
il est toujours plus intéressant, pour détecter maximum de défaillances, d’utiliser
conjointement plusieurs méthodes.

Figure 1V-20 : Diagrammes de Venn montrant la comptmentarité des
méthodes de test en ligne profil, ATTV et RETR poute (a) systéme #1
moyennement variant, (b) le systéme #2 peu varian;) le systéme #3 fortement
variant et (d) le systeme #4 faiblement variant paules 15 tags les plus forts et
les plus faibles et moyennement variant pour les &es tags

Dans le Tableau IV-XI, on remarque aussi que |« tae fausses détections est assez
elevé : 9% des systéemes sains sont détectés coréfadlatits alors qu’ils fonctionnent
correctement. Ce taux de fausses détections défgeladvariabilité du systéme. En effet, pour
un systeme peu variable, le taux de faux positifgmeente encore en s’élevant a 12%. Ceci
est d0 au fait que, dans ce systeme, les difféfofils sont fortement semblables, les taux
de lectures les composants variant peu le praifikd est alors proche des profils sains. Ainsi,
une faible variation sera plus facilement suscéptile passer en dessous de la limite alors
gue dans un systeme fortement variant, dans légyoebfil limite est plus €loigné des profils
sains, les variations doivent étre plus conséqgeeauar passer en dessous du profil limite. En
effet, dans un systéme peu variant, les élémenis lglaite sont souvent a un ou deux points
des éléments correspondants de la moyenne et gse@é@ments sont méme a moins d’un
point de leur moyenne. Ainsi, une variation de eg@nt un ou deux points du taux de lecture
dans le cas d’'un systéme peu variant améne detsmirdessous de la limite. La perte d’'un
point du taux de lecture correspond a un inventsirgle sur cent au cours d’un inventaire
applicatif n'ayant pas identifié le tag ayant eméale dépassement de la limite. Dans le cas
d'un systeme fortement variant, la limite est enégal cing a dix points en dessous de la
moyenne, voire méme quinze ou vingt points poutques éléments. Il faut donc beaucoup
plus d’erreurs de lecture avant qu’un inventairgliaptif ne soit déclaré comme fautif.
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Afin de diminuer ce taux important de faux posijtiisie solution intrusive, contrairement
aux autres méthodes décrites, est d’effectuer oanskeinventaire applicatif. Si ce second
inventaire applicatif est toujours déclaré fauséifors le systeme est dit fautif, sinon il est
déclaré sain. Avec cette méthode, le taux de fawsitip devient alors nul et le taux de
détections reste inchangé. En effet, les variati@ssprofils sains détectés comme fautifs sont
tellement faibles que lors du second inventairdiegqif, moins de 1% des inventaires sont
déclarés fautif alors qu’ils ne le sont pas. Lextda détections reste quasiment inchangé car
les variations induites par les fautes sont trgsontantes et restent dans la plupart des cas
présentes lors du second inventaire, engendrarst laldétection du systéeme comme fautif.

V.4 Conclusion

Au cours de ce chapitre, nous avons étudié, agl'did simulateur SERFID présenté dans
le chapitre précédent, trois méthodes de testgme.liCes méthodes, non intrusives, ont pour
objectif la détection de défaillances dans leséyss RFID. Ces défaillances ont comme
manifestation principale la dégradation des comgaiiuns entre les tags et les lecteurs. Les
méthodes de test en ligne considérées sont dogedasr I'étude des taux de lectures et la
capacité du systeme a détecter la présence d’un tag

Les deux premieres méthodes présentées sont dededaéthodes classiques consistant a
compter le nombre moyen de tags ou le nombre diesrde lecture rapporté sur le nombre de
tentatives de lecture par unité de temps. Resmgodnt nommées ATTV et RETR, ces
meéthodes ont pour objectif la détection de défadés survenant principalement au niveau du
lecteur ou de I'environnement du systeme. Ces rdéthca la base congues pour observer le
systeme sur un intervalle de temps durant lequeiglirs palettes de tags sont inventoriées,
ont été paramétrées afin que I'unité de tempssésélicoincide avec le temps de lecture d’'une
palette, autorisant alors la comparaison avec thodé proposée, nommeée « profil ».

Afin d'évaluer cette méthode de test en ligne notrusive et de la comparer aux
meéthodes existantes, des expérimentations onééliéé@es. Ces expérimentations consistent a
la mise en ceuvre d’'un lecteur pour la détectionaittons sur des palettes, chaque carton étant
identifié par un tag. Des dysfonctionnements oatidgroduits en modifiant 'emplacement et
I'orientation des tags ainsi que le fonctionnendhta palette afin de tester les performances
de la méthode profil. Puis, au vu de la compleggémise en ceuvre et pour I'étude de cas
variés, des simulations ont été réalisées a l'aidesimulateursERFID présenté dans le
chapitre précédent. Ce simulateur nous a permissdiwer I'impact de certaines fautes sur le
systeme complet. Il nous a aussi permis de valeeperformances des méthodes de tests
face a difféerentes fautes possibles. De plus,ngps$ede calcul de cette méthode, comme celui
des deux autres, est trés faible et négligeableapgort aux temps d’inventaire. Ce temps est
uniquement dépendant du nombre de tags préserdd’idaentaire.

Cette méthode a été publiée dans plusieurs comiEs¢RRI10, FRI11b, FRI12] et un
journal[FRI11c].

En conclusion, nous avons pu observer que la méthdfil permet une meilleure
détection de défaillances au sein du systeme - taggeur et environnement — que les
méthodes classiques ATTV et RETR. Il est apparinetteent que le caractere homogéne du
systeme était clairement indispensable au fonctéioremt de cette méthode : en effet, il est
nécessaire que les résultats des inventaires apfdicoient similaires les uns aux autres,
d’'une palette a une autre. Cela est rendu poss#vlée fait d’utiliser toujours le méme format
de palette, contenant toujours les mémes produjptaeant les tags systématiquement de la
méme maniére au sein de la palette. De plus, leedaaffectant les tags fonctionnant
parfaitement sont facilement détectables, alorslegiéautes affectant les tags les plus faibles
sont difficiles a détecter. Pour finir, l'utilisath conjointe des différentes méthodes a été
évaluée : chacune des méthodes, ayant des castqté@s particulieres, sont capables de
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détecter certaines défaillances que les autres pampu. Ainsi, en utilisant conjointement les
trois méthodes, de bons taux de détection sontilppess Ces taux de détections sont
dépendants de la variabilité du systémiee—de sa capacité a reproduire les mémes profils
d’'une palette a une autre.
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V Conclusion

V.1 Contribution

Ce document retrace le travail réalisé au coura dieese que jai effectuée ces dernieres
années au sein du Laboratoire de Conception eediation des Systemes — LCIS. L'objectif
de cette these a été d’étudier la slreté de fanatiment des systemes RFID, en particulier la
détection de fautes pendant le fonctionnement dtesye.

Dans un premier temps, les systemes RFID ont éwiést afin d’en faire ressortir les
caractéristiques principales : la télé-alimentaties tags et I'utilisation d’'une communication
passive, c'est-a-dire sans émetteur, pour la coneation des tags vers le lecteur. Ce mode
de fonctionnement particulier engendrant des proe& de robustesse, nous nous sommes
ensuite intéresses aux méthodes existantes pente®anéliorer la robustesse des systemes
RFID.

Bien qu'il existe de nombreux outils permettantvdi@er les performances des différents
éléments d’'un systeme RFID, ceux étudiés ne répemidaas aux contraintes de modélisation
et aux besoins d’injection de fautes nécessaimstr@ travail. Il est donc apparu nécessaire
de réaliser un outil permettant I'’évaluation glabdl systeme, de ses performances et de son
comportement en présence de faute. Afin de détemien niveau de modélisation le plus
adapté pour réaliser cet outil, nous avons toubaf@ étudié la robustesse des systémes
RFID. Pour cela, nous avons appliqué la méthode EMDuramment utiliség-RI110]. Cette
méthode s’appuie sur une analyse systématique ddeswle défaillances pouvant apparaitre
et de leurs effets. Nous avons alors étudié I'oggpossible de ces modes de défaillances
ainsi que les méthodes permettant de détecterdiafmm de ces défaillances, de les recouvrir
ou de les éviter. Cette analyse a mené aux choirivkkau de modélisation transactionnel
avec gestion du temps distribué (TLM-DT) et de nhesléle fautes pouvant apparaitre dans
ces systémep-RI11a]. Le modéle proposé a été implanté dans un simula@veloppé en
SysTEMC — représentant au total un peu plus de 20 00@sdigle code — nomnsERFID. Ce
simulateur est capable de simuler un systeme pass@dusieurs tags et plusieurs lecteurs
UHF respectant la norme EPC Classe 1 GénératjgRQC1G2] et d’interfacer les lecteurs a
un logiciel tiers, tel qu’un middleware. Il est pdde d’injecter des fautes dans le modele soit
lors de la configuration de la simulation soit dyriguement au cours de son exécution. Afin
de s’assurer du bon fonctionnement de ce simulatlsg tests unitaires et globaux ont été
appligués afin de valider le respect de la nornssiabnien du point du vue des fonctionnalités
implantées que des temps de communication et dieevées propriétés aléatoires du systeme
— gestion et choix des slots par les tags. Undarepermettant la simulation de systeme HF,
respectant la norme ISO15693015693-1, 1SO15693-2, 1ISO15693-3] a également été
développée. Un outil supplémentaire a été dévelgipe de remplacer le middleware et
d’automatiser les différents tests nécessaireétadé du systeme et des méthodes de test en
ligne. Cet outils, appelé RFID Simulator Managep, permet ainsi de faire de la co-
simulation.

Finalement, dans une derniére étape, une méthotestden ligne permettant de détecter
la présence de défaillances dans le systeme RRiPpreposégFRI11b, FRI11c, FRI12].
Cette méthode s’appuie sur I'observation des pexdoces du systeme. En effet, lors d’'un
inventaire applicatif, le lecteur identifie les féifents tags plus ou moins souvent, ceci étant
di aux caractéristiques intrinseques du systente ea sensibilité a I'environnement. Lors
d'un inventaire applicatif, chaque tag est alorsoa® a son taux de lecture, témoin des
performances de communication entre ce dernie Eckeur. Les taux de lecture sont alors
récupéres et triés : ils forment ainsi le profil shsteme. De par nos expérimentations, nous
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avons constaté que ces profils varient peu d'urettpaa une autre. Apres une étude
statistique du systeme, il est alors possible bigtan profil limite. Ainsi, si tous les points
d’un profil sont au-dessus des points de ce pliafite alors le systeme est considéré comme
sain. Si un point ou plus d’'un profil sont en dessales points du profil limite, alors le
systeme est considéré comme fautif. Cette méthaeté avaluée par expérimentation et par
simulation, puis comparée a deux meéthodes classig@dd TV, mesurant le flux de tags
passant devant un lecteur et RETR, mesurant le téerxeur global d’'un lecteur. Les
expérimentations et les simulations amenent a vbseue la méthode proposée ici est plus
performante que les méthodes RETR et ATTV. Néansaies deux dernieres méthodes
détectent des systéemes fautifs que la méthodel pfilétecte pas. Ainsi, il apparait, au vu
des expérimentations et simulations, qu’il estregéant d’utiliser conjointement ces trois
meéthodes afin d’obtenir un taux de détection desesyes fautifs optimal. Néanmoins, la
méthode profil induit un taux de fausses détectided’ordre de 10%. En cas de détection
d'une défaillance, il est alors nécessaire de séalun inventaire applicatif supplémentaire
afin de valider ou d’invalider le résultat du premiest. Les taux de fausses détections sont
alors de I'ordre de moins 1% et le taux de détacteste inchangé. Afin de diminuer encore
le taux de fausses détections, il est possibldat’fer un troisieme inventaire.

V.2 Perspectives

La problématique abordée dans cette thése est lBngeffet, la sreté de fonctionnement
des systemes RFID impose I'étude de chaque compakarsysteme, allant de la puce
présente dans le tag jusqu’a l'infrastructure infatique permettant de gérer les données et de
leur donner un sens vis-a-vis de I'application lina

Les premiéres perspectives concernent directeneetriavail présenté ici. En effet, les
phénomeénes physiques liés aux échanges de sigménes ées tags et les lecteurs ont été
modeélisés avec des modeles simples a un haut nidiedostraction. Il est envisageable
d’introduire des modeéles plus détaillés, notamnanniveau du modéle de propagation de
I'énergie et de celui de l'injection d’erreur bimai Cela permettra de mieux prendre en
compte les fautes dues a I'environnement, notamueelgs liées a la télé-alimentation et aux
perturbations électromagnétiques. En effet, il appague les erreurs binaires dans des
communications RF sont souvent groupées, ce gsi pas modélisé dans le modéle actuel.

Le second axe sera I'amélioration de la méthoddilpien I'état, cette méthode est
intrusive : plusieurs inventaires applicatifs sogtessaires afin d’éviter des taux de fausses
détections prohibitifs. Il est possible, en modifida définition de la limite permettant de
déclarer un systeme sain ou fautif, de la rendre intrusive. En effet, la limite est définie
suite a une analyse statistique des profils duesyst Un profil est un ensemble ordonné de
taux de lecture, chaque taux de lecture étant @m@ble aléatoire. Il est alors possible
d’appliquer les théories mathématiques existaniedes ensembles ordonnées de variables
aléatoiredBALO7]. Ces théories mathématiques sont complexes essitang de connaitre la
loi que suit chaque variable aléatoire, mais ghegrraient permettre de calculer une limite
mieux adaptée car elles prennent en compte ledfisfiés aléatoires de chaque point du
profil. Il est aussi apparu au cours des difféererides que les faux positifs de la méthode
profil dépassent le profil limite de peu alors des systémes fautifs ont un écart important
avec ce dernier. Il est alors possible d’effectwee discrimination a partir du « niveau de
dépassement » du profil limite : un systeme pouéta¢ déclaré fautif si plusieurs points sont
en dessous du profil limite plutét qu'un seul, owcae si la somme des dépassements est
suffisamment importante. Ainsi les cas de faux tifespourraient étre identifiés sans avoir
besoin de réaliser un second inventaire. Néanmbimgact de ces méthodes sur le taux de
bonnes détections n’est pas prévisible et demaode uhe étude détaillée.
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Les autres perspectives concernent le pyetRFID. En effet, afin d’assurer la sOreté de
fonctionnement des systemes RFID, il est importiétudier chaque composant du systeme.
Ainsi, une thése en cours s'intéresse a la robsstelkl systeme RFID au niveau du
middleware [KHE12]. Le travail concerne la déteotet la localisation des défaillances dans
le systtme grace a la vue globale gu'en a le midalie En effet, ce dernier agrége les
données de tous les lecteurs. Il est alors capahllaide des méthodes de détection locales
proposées dans cette thése appliqués a plusietesiie de localiser la défaillance. Il pourra
alors envisager des méthodes de recouvrement cecdefiguration. Le simulateur présenté
dans ce documenserrip, pourrait alors étre utilisé afin de simuler unmdrastructure
comportant plusieurs lecteurs et évaluer les méhate détection et de reconfiguration
implantées dans le middleware.

Un autre travail démarré dans ce projet concerrgéfaition et le développement d’'un
tag sur une carte FPGA couplée a un front-end RBDER]. L'objectif est de proposer une
plateforme permettant de valider I'architecture @uue d’'un tag dans un environnement
réel. L'avantage d’avoir un tag instrumenté esi gevient alors possible de visualiser les
parametres du systeme ainsi que les états intelmetag lors d’'un fonctionnement avec
d’autres tags. De plus, I'injection et I'observatide la propagation de fautes deviennent alors
possibles dans un environnement réel. Par exenipdera possible d’injecter dans le tag
instrumenté les modeles de fautes identifiés denavail afin d’observer leur impact de
maniere expérimentale. Finalement, il sera ausssiple de proposer des solutions au niveau
de I'architecture numérique du tag pour accroidreobustesse.
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Anticollision  Technique permettant de diminuer ou supprimeplabre de collisions

ATTV « Average Tag Traffic Volume » Méthode de testligne s’appuyant sur
I'étude du flux du tag en fonction du temps

Collision Evénement se produisant lorsque plusieurs équipsmamettent en méme
temps

Communication Passive Mode de communication sans fil lorsque le compbsan
souhaitant envoyer un signal n’'a pas de systemmisidon. Il doit alors
utiliser des techniques de retro-modulation ou dduration de charge

Disponibilit¢ ~ Attribut de la sdreté de fonctionnement caracaéati$ aptitude d’un composant
ou d'un systeme a délivrer le service attendu anstant t

Fiabilité Attribut de la sdreté de fonctionnement caracaéati$ aptitude d’'un composant
ou d'un systeme a fonctionner pendant un intenggléeempgt,; t]

Frame Regroupement de slots

HF High Frequency ou Haute Fréquence — De 3 a 30 MiEn RFID, on utilise

généralement la fréquence 13,56 MHz

Lecteur Composant du systeme RFID permettant de lire éarile des données dans le
tag et de les transmettre au middleware

LF Low Frequency ou Basse frequence — De 30 a 300-kBz RFID, on utilise
généralement des fréquences inférieures a 135kHz

Maintenabilité Attribut de la slreté de fonctionnement caracaéitit aptitude d’un composant
ou d’'un systeme a étre réparé

Middleware Logiciel intermédiaire faisant le lien entre lesrgposants physiques — ici Tags
et Lecteurs — et I'application finale — gestionstieck, ...

Modulation de charge En RFID HF, permet de transmettre une informatgans
composant d’émission en modifiant la charge vudeédestinataire

RETR « Read Error to Total Read » Méthode de testgrelse basant sur I'étude du
nombre d’erreurs de lecture sur le nombre totdédires par unité de temps

Rétro-modulation ou backscattering. Technique permettant de tratiemede
I'information a partir de la réflexion d’'un signal

Robustesse  Sdreté de fonctionnement par rapport aux fautes rees
RFID Radio Frequencies IDentification — Identificatipar radio fréquences

Sécurité-immunité  Attribut de la sdreté de fonctionnement carachétid’aptitude d’un
composant ou d’'un systéme a garantir I'intégrité dennées qu'il contient et a
en empécher 'acces ou les manipulations non sd@esi

Sécurité-innocuité  Attribut de la sdreté de fonctionnement carachétid’aptitude d’un
composant ou d’'un systeme a ne pas conduire acdetents catastrophiques,
en terme humain, matériel ou financier
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SHF Super High Frequency ou Super Haute Fréquence3-ade0 GHz — En RFID,
on utilise généralement la fréquence 5,9 GHz

Slot Unité temporelle durant laquelle un élément artétdl’émettre

Sareté de fonctionnement  c’est la « propriété qui permet aux utilisateuts systeme de
placer une confiance justifiée dans le servicel ¢gLir délivre » [LAP96]

Tag Composant d'un systeme RFID attaché a un objetn@upersonne contenant
ses informations

TEB Taux d’erreur binaire — Rapport entre le nombréiteerronés et le nombre de
bits total

Télé-alimentation Opération consistant a envoyer suffisamment dggeegrace a une
onde RF a un composant pour lui permettre de foncér

UHF Ultra-High Frequency ou Ultra Haute Fréquence ©,&ea 3 GHz — En RFID,
on utilise généralement les fréquence 433 MHz,8660 MHz et 2,45 GHz
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A Classification détaillée des tags

Plusieurs catégories de tags se disting[lexiR08, PRE08]. En effet, il est possible de les
classer en fonction de plusieurs criteres qu'iteisa Figure A-1.

Tag RFID

Y Y L] Y Y

; : o Traitement Fréguence de Mode de
Alimentation Communication des données fonc%onnement fonctionnement
ali-{ﬁlefr;té > Passive Sans puce HF —»| Lecture seule
Assisté par e i Circuit UHF Ecriture unigue
batterie - Active intégré P jecture multiple
Ecriture et
» lecture multiple
— EEPROM
Ecriture/lecture
> protégée
—»| uContrdleur
Acces
» cryptés
— 3 ASIC

Figure A-1 : Classification des tags RFID

La premiére classification des tags RFID est fpde leur alimentation. En effet, comme
tout circuit électronique, celui intégré dans lg & besoin d’énergie afin de fonctionner
correctement et d’assurer sa mission de commuaitaikn RFID, il existe principalement
deux techniques d’alimentation du tag :

bY

1. lalimentation est réalisée grace a I'énergie tnaise par I'onde provenant du
lecteur. On parle alors délé-alimentation

2. lorsque l'alimentation ne peut étre réalisée pa@&ndrgie transmise par I'onde
provenant du lecteur, le tag est assisté par unterigafournissant I'énergie
nécessaire a son bon fonctionnement

Le premier cas est celui utilisé dans la plupastaglications RFID. En effet, cela permet
d’avoir des tags peu chers, peu volumineux etlégsrs. Les tags recoivent donc I'énergie
nécessaire a leur alimentation grace au champ rtigge&lectromagnétique provenant du
lecteur : ils sont don¢élé-alimentés L'énergie recue par le tag doit étre suffisanteirp
assurer son bon fonctionnement dans lintégralige sgts fonctionnalités. Du fait des
contraintes liées aux différentes normes et régust les distances de fonctionnement pour
les tags télé-alimentés sont en général de quelgeesmetres a quelques metres. Ceci
impose aussi des chalenges technologiques poufégetronique soit peu consommatrice.
Mais cela permet d’avoir un équipement bon mardélement autonome, de faible
dimension, ne nécessitant aucune maintenanceyaméeet d'une durée de vie importante.

La seconde technique d’alimentation est utiliséér gies cas plus particuliers de la RFID.
En effet, l'utilisation d’'une batterie pour alimentle tag permet de libérer le lecteur de la
contrainte de telé-alimentation du tag. Ceci perraletrs d’atteindre des distances de
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communication de plusieurs dizaines de métre. Entrepartie, les tags deviennent plus
volumineux, plus chers et surtout nécessitent mbeniention réguliere afin de remplacer
I'élément énergétique, qu'il s’agisse d’une pilelen d’une batterie.

La seconde classification, couramment utiliséd, @dle concernant le mode de
communication du tag. Son mode de communicatioh geepassifou actif.

Lorsque la communication gsassive le tag utilise 'onde émise par le lecteur afenldi
envoyer un message. Le tag arrive donc a se famependre du lecteusans fonction
émettrice a son bordLe principe de fonctionnement des communicatipassives est
présenté dans le paragraphe 11.1.1. Dans ce céesldags sont ditgassifs On rencontrera
néanmoins couramment dans la littérature la coofusntre mode de communication et mode
d’alimentation : en effet, les tags télé-alimergéat considérés, comme passifs. Il est tout de
méme a noter, qu'a cause des contraintes liéeslilmdntation, un tag télé-alimenté utilise
généralement une communication passive. Les conuaions passives sont en générale
Half-Duplex notée HDX, c’est-a-dire que les équipements emtales données les uns aprés
les autres. En effet, comme il sera vu par la sigtéag utilise 'onde envoyée par le lecteur
afin de communiquer. Ainsi, dans le cas d’'une comation passivd-ull-Duplex notée
FDX, si 'onde envoyée par le lecteur contient dégs données, celles-ci seront toujours
présentes lors de I'envoi de données par le tagletiur devra alors trier les données
présentes simultanément dans le signal afin dedééde message provenant du tag. Ce tri de
donnée nécessite des équipements complexes etix@liteettre en ceuvre.

Contrairement aux tags passifs, les tags utilidasttechniques de communication actives
possedent un véritable émetteur. L'émission étatdégralement générée par le tag, la
communication estactive Les tags actifs ont l'avantage d'avoir des distances de
communication plus importantes que les tags pasdiféanmoins, leur mode de
fonctionnement se rapproche plus d'un systéme danmumication RF « standard » et
nécessite souvent l'assistance d’'une batterie iaudsetag. Leur fonctionnement ne sera pas
décrit ici.

On trouve aussi dans la littérature des tagsetiti-actifsou semi-passifsCe terme, issu
de la confusion décrite plus t6t, décrit généralgndes tags passifs assistés par une batterie.

La troisieme classification des tags concerne laiéna dont ils gérent les données. En
effet, il existe actuellement une nouvelle catégode tags fonctionnant sans circuit
électronique : ce sont des tags sans pucehgless Ils exploitent alors les effets physiques
dus a leur conception. lls sont donc tpassifset télé-alimentésLe tag génere des données
directement a partir de son architecture physiquaéeesa conception, données représentant
lidentifiant unique de I'objet. Les tags chiplessprésentent actuellement une trés faible
partie des tags utilisés mais des études leur pgtemeune utilisation de plus en plus grande
en raison de leur faible colt et de leur caractéficilement reproductible, permettant
I'authentification d’objet par exemple.

L'autre catégorie de tag, beaucoup plus répandulaesatégorie des tags avec circuit
intégré. Ces tags comportent alors de I'électramigmbarquée fortement contrainte afin de
répondre aux requétes envoyées par le lecteur. Dettes catégorie, il existe une grande
disparité dans les fonctionnalités du tag : entioncdu circuit intégré, il sera alors possible
d'avoir des fonctionnalités allant d’'une simple wegarde d'un identifiant jusqu’'a des
applications de cryptographie, permettant alorslidation des tags dans des applications
critiques telles que le paiement sans contact. ©um plistinguer néanmoins trois sous-
catégories : les tags contenant simplement une BN plus de la logique permettant de
répondre au lecteur), simple équipement mémoriga@tfaible quantité de données ; les tags
équipés d’'un microcontrdleur, qui, de par leur pgaoient, peuvent effectuer des calculs ou
embarquer des capteurs, étendant leurs fonctidé@salidavantage que la mémorisation d’'un
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simple identificateur ; et finalement les tags dyane électronique dédiée — ASIC —:
I'architecture du tag est alors étudiée spécifigeieinpour une application et optimisée en vue
de cette application. L'avantage de cette derrtatégorie est la possibilité de proposer des
services spécifiques a une application, tout eargesant une bonne autonomie et de faibles
dimensions. De nos jours, la plupart des tags fsasdé-alimentés sont équipés d’ASIC.

bY

Le quatrieme critere correspond a la fréquence a®ctibnnement du tag. Cette
classification reprend la classification des sygemFID.

Enfin, la derniere classification de tags correspanune classification en fonction du
mode de fonctionnement vis-a-vis de I'accés auxdes. Les tags les plus simples proposent
uniquement un acceés en lecture — tags en lectwie.s€identifiant est alors stocké au
moment de la production et ne pourra étre changeoars du temps. On trouve aussi sur le
marché des tags permettant a l'utilisateur de gandéir une seule fois, lors de l'initialisation,
I'identifiant en fonction de ses besoins. Cet idferit sera ensuite accessible en lecture seule.
Ces tags sont qualifiés de tags a « Ecriture unibeeture multiple ». Une évolution de ces
tags est le tag & « Ecriture et lecture multipl€es tags permettent aux utilisateurs de
modifier les données qu’ils contiennent au cours tdmps. Pour des problemes de
confidentialité et d’'intégrité des données, des tagpposent un acces protégé aux données,
soit en lecture, soit en écriture, soit les deuactes a la mémoire, en écriture ou en lecture,
est alors soumis a condition — mot de passe, timindJne fois I'acces autorisé, les données
circulent en clair. Si dans la plupart des cas celgpose pas de probléme, il arrive dans
certains cas particuliers — paiement sans contactirble d’accés ... — que les données
doivent étre masquées durant le transfert. Orsetdi alors des tags a acces crypté. Ces tags
utilisent des algorithmes cryptographiques propiiés, ou normalisés symétriques — a clef
privée type DES, AES — ou alors asymétriques -efpelblique type RSA, ECC.
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B Autres codages bit

Les codages bit permettent des représentationsiquiegs des bits. Dans cette annexe,
différents codages bits sont décrits.

B.1 Codage bit NRZ

Le codage NRZ, pour Non-Retour a Zéro, est le piogple des codages bit : le bib«
est codé par un état bas du signal etde>sqar un état haut. Tous les bits ont la mémeeguré
comme le montre la Figure B-1. Néanmoins, ce codagpeu utilisé en RFID. En effet, il y a
trés peu de transitions, surtout dans le cas aesrrgsion de plusieurs bits identiques a la
suite. De plus, en supposant I'équiprobabilitéadprésence des bits.e. autant de ¢ » que
de «0 » dans le message — son efficacité énergétiquasesz moyenne. En effet, seule la
moitié des bits permettent de fournir le maximuranégrgie au tag. Dans la réalité, il y a
rarement une succession del«, mais plutdt des successions dexsuivies de successions
de «0 ». L’alimentation du tag n’est donc pas constantest totalement dépendante de la
suite de bits dans le signal. Du plus, lors de lengéquences deou dei, il n'y a pas de
transition, il est alors difficile pour le destinae du message de se synchroniser avec
I'émetteur.

1 0 1 1 0 0 1 0
Figure B-1 : Codage bit « NRZ »

B.2 Codage bit Manchester

Afin d’augmenter le nombre de transition, un autcglage a été proposeé : le codage
Manchester Ce codage, basé sur le précédent, divise lerbiderix parties : la premiere
moitié du bit est identique au codage NRZ, la sdeanoitié étant I'inverse comme le montre
la Figure B-2. Ainsi, chaque bit contient une tiaas en son milieu. De plus, I'alimentation
du tag est stable : il y a autant de moment atl'Btaut qu'a I'état bas. Néanmoins, son
efficacité énergétiqgue est assez mauvaise. Ce ecalagtanmoins un tres gros avantage : il
permet de détecter la présence de plusieurs émsssionultanées, comme I'explique la
section 0. Il est donc principalement utilisé plas communications tag vers lecteur.

gaissipivsienive

1 0 1 1 o .0 1 ! 0

Figure B-2 : Codage bit « Manchester »

B.2.1 Manchester codé sous-porteuse

Une variante du codage bManchesterpermettant d’augmenter significativement le
nombre de transitions a été proposée : le coddmachesterest couplé avec une ou deux
sous-porteuses. Dans le cas du codmtgchester codé sous-porteusgec une sous-
porteuse, le signal du codalynchesterclassique et celui de la sous-porteuse sont ceuplé
Ainsi, lorsque le signaManchesterclassique est a I'état haut, la sous-porteusgrésente
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dans le signaManchester codé sous-porteugzans le cas du codage bianchester codé
sous-porteuseavec deux sous-porteuses, I'état haut du codadanchesterclassique est
remplacé par la premiere sous-porteuse, et I'éstpar la seconde sous-porteuse. La Figure
B-3 illustre ces codages bits. Les nombreuses itiams rendent se codage idéal pour la
communication tag vers lecteur, facilitant la détet méme dans un signal faible.

Manchester \ A Y Y A A A A

Sous-porteuse #1 | -|-

Sous-porteuse #2 J

Manchester codé
sous-porteuse - 1 SP

Manchester codé
sous-porteuse - 2 SP

Figure B-3 : Codage bit « Manchester », « Manchesteodé avec une sous-
porteuse » et « Manchester codé avec deux sous-martes »

B.3 Codage Miller
Le codage Miller, représenté sur la Figure B-4spds :

* une transition au milieu du bit pour urL ® ;
* aucune transition en milieu de bit pour ua x;
* une transition au début du bit pour un x si le bit précédant est aussi ut x

Ce codage bit posséde donc de trés regulieresitivass facilitant la synchronisation
entre les différents acteurs de la communication.

Eenun iU s Sl e
Tl

1 0

Figure B-4 : Codage bit « Miller »

B.3.1 Miller modifié

Le codage Miller modifié est basé sur le codagdevitu précédemment. Les transitions
sont remplacées par des impulsions. La Figure Brné une représentation de ce codage.

A

1 0 1 1 0 0 1 0

Figure B-5 : Codage bit « Miller modifié »

Ce codage a l'avantage d’avoir de longues phasesidiesquelles il ne se passe rien et de
brefs instants durant lesquels il se produit unguision. Ce codage permet donc une bonne
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télé-alimentation du tag. De plus, le fait d’avdés transitions a quasiment chaque bit, rend la
détection de ces derniers aisée.

B.3.2 Miller codé sous-porteuse

Une autre variante du codaddiller est le codagéiller codé sous-porteusdJn sur-
multiple de valeuM d’une sous porteuse est utilisée. Lorsque le codléiier est a I'état
haut, le sur-multiple de la sous-porteuse estatilet lorsque le codage Miller est a I'état bas,
inverse du sur-multiple de la sous-porteuse é8sé. La Figure B-6 donne des exemples de
séquence avec difféerents sur-multiplé$é = 2, M = 4 etM = 8.

M=2 000 LI LI LI M=4 o000 L ML LU

001 "L ML 1 (0 A I Y I I I
010 "L LTI (oo Yy I I
o1l LML I L (431 S I ) U I U A O 6 o 6
100 LML 100 LML
101 LTI L 101 LT e
110 LML L. 10 LI s
16 ] 1 ) [ ) S : i M O O [ 5 6 e 8 O 1 6

M=8 000 1ML M L L
{0V Uy Iy I I )
oL0 LUy LU
15 R T I O Y Y Y e Y
80Ty I I 0 0 I I 0
0 S Iy I I gy I e e e Oy
o I Y I I I ey o I I I B
15 i I S e e Y 6 O 6

Figure B-6 : Codage bit « Miller codé sous-porteuse

B.4 Codage « AC »

Le codage bit « AC » code les bits 0 avec une itiangdescendante au milieu du bit et les
bits 1 avec deux transitions descendantes. La &iBtf donne un exemple d’'une information
codée avec ce dernier. Son nom vient du fait guété étudié afin de facilité la détection des
collisions — AC pour AntiCollision. Il est donc pdipalement utilisé dans la liaison tag vers
lecteur.

Figure B-7 : Codage « AC »

B.5 Codage PIE

Le codage PIE signifie Rulse Interval Encoding. Comme son nom l'indique, c’est
lintervalle entre deux impulsions qui va permettfeentifier le bit codé : le bit & » est
deux fois plus long que le bitxe>. Ainsi, le «0 » dure une unité de temps appE#i dans la
norme EPC Classe 1 GénératiofePCC1G2], et le «1 » dure deuxiari. Au début de chaque
symbole est présente une impulsion pour identigedébut de celui-ci. Pour décoder ce
codage bit, il suffit de compter le temps entrexdi@opulsions : si le temps est égal a un Tari,
le symbole représente unow, s’il dure deux Tari, il représente un . La Figure B-8
montre la représentation des bits avec ce codagedD sa construction, ce codage permet
d’étre a I'état haut plus de la moitié du tempdgraott ainsi des phases d’alimentation plus
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importantes que les codages précédents. L'incoaméde ce genre de codage — dont la durée
des symboles n’'est pas fixe — est qu'il est dificde déterminer le temps d'une
communication. En effet, ce temps est dépendamiainbre de ® » et de « » dans le
message a transmettre.

1 Tari 2 Tari
—r
I I | I
| |
| |
1 1
| 0 | 1 |

Figure B-8 : Codage bit « PIE »

B.6 Codage bit par position

Ce codage de positiomeprésente plusieurs bits par symbole. Le symbstedivisé en
autant de bits qu’en est composé le symbole. Legigas des impulsions indiquent quels
sont les bits a 1 dans le symbole. La Figure B-Andodeux exemples de codage bit par
position. Le premier symbole comporte 3 impulsiongse sur la zone du bit 6, une autre sur
la zone du bit 4 et finalement une sur la zone il lbcodant alors I'octet @010 1010 ». Le
second symbole est composé de deux impulsions.suink bit 5 et une sur le premier bit,
codant alors I'octet @001 0001 ».

Symbole #1 : 42 Symbole #2 : 17
Bit# 8/ 7/ 6|/5(4(3/2|/1.,:.8|7[6|(5/4|3|2]|1
I I I

Figure B-9 : Codage bit par position

B.7 Codage de mots par position

Ce codage de positioreprésente plusieurs bits par symbole. Le symésialors divisé
en autant de parties qu’il y a de combinaisons ildeaa coder. Afin d’identifier la
combinaison binaire transmise, une impulsion eésgmte dans le symbole au niveau de la
partie la codant. Pour illustrer ce codage bit,snprendrons un cas particulier : le codage bit
de position & parmi 4». Celui-ci est capable de transmettre deux latssgmboles : il y a
donc 4 combinaisons binaires possible®-01, 10, 11. Le symbole est donc divisé en quatre
parties. Si I'impulsion du symbole se trouve daos premier quart, le symbole représente
«00», si elle se trouve dans le deuxieme quart, lebsyenreprésente &1 », dans le
troisieme quart, 4«0 » et finalement dans le dernier quanti«». Les quatre symboles de ce
codage bit sont représentés sur la Figure B-10tr@Quve aussi dans les systemes RFID le
codage de position k parmi 256». Le principe reste le méme, a I'exception du bande
bits codés par symbole : dans le cas du codag®sigom « 1 parmi 256 », chaque symbole
code 8 bits, soit 256 combinaisons différentessymbole est donc découpé en 256 parties.
Le moment de I'impulsion dans le symbole détern@nguel est la combinaison de 8 bits
codés. Ces codages permettent une bonne alimentatitag : en effet, dans le cas du codage
« 1 parmi 4 », I'état haut représente 75% du sighalans le cas du codage « 1 parmi 256 »,
I'état haut représente 99% du signal. Néanmoinguémtité de données pouvant étre envoyée
par intervalle de temps est tres faible. Ces calagat principalement utilisés dans des
applications ou les temps de communications neastritiques.
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o

01

10

I
|
|
]
|
|
g !
|
|

Figure B-10 : Codage de position « 1 parmi 4 »

-
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C Principe physigue de fonctionnement a 13,56 MHz —  HF

Dans le cas de la RFID HF, les distances de fome#iment,.e. les distances entre les
antennes du lecteur et du tag, sont relativemetitepepar rapport la longueur d’onde. En

effet, d’aprés I'équatiod = E la longueur d’onde utilisée par les systemes RHAMPest de

l'ordre de 22 metres, ce qui est beaucoup plusdgoare la distance entre les antennes du
lecteur et du tag. Le systeme fonctionne alorstemp proche. Le systeme utilise alors un
couplage magnétique pour télé-alimenter le tagramstérer les donnég®AR01]. Le
fonctionnement est similaire au fonctionnement dttemsformateur ; chaque antenne est
alors une des bobines du transformateurEtraur ! Source du renvoi introuvable. montre

le principe de télé-alimentation utilisée en chamnpche. Le lecteur est la source d’énergie,
connectée au primaire du transformateur et le sadgaecharge, connectée au secondaire du
transformateur.

Antenne du lecteur Antenne du tag

énergie

s =

Figure C-1 : Transfert d'énergie en champ proche €ouplage magnétique

L‘T] [] i

Lorsque le lecteur souhaite envoyer des informateuntag, il module le signal qu’il émet
en fonction des données a envdyére tag n'a plus qu'a démoduler le signal recun afe
déterminer le message envoye.

Dans le cas ou le tag souhaite envoyer des infawnmsgatu lecteur, il ne peut pas utiliser
d’émetteur car les tags passifs n’en sont pas égulpdoit alors trouver un autre moyen que
I'émission de signaux pour transmettre ce qu'il maaasmettre. La technique la plus utilisée
est lamodulation de charget principalement la modulation de chargsistive En effet, en
champ proche, le tag correspond a une charge pdecteur. En venant modifier sa charge
résistive, le tag modifie sa consommation d’énerge qui tend a modifier la valeur du
courant dans le circuit primairee. dans le circuit de I'antenne du lecteur. Le tagal@s
utiliser cette modification de charge pour modukercourant présent dans le circuit de
'antenne du lecteur. En observant cette modificgtie lecteur est alors capable de décoder
les informations envoyeées par le tagreur ! Source du renvoi introuvable..

1 Voir paragraphe 11.1.2.2 qui traite de la modwaatiles signaux en RFID.
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Antenne du lecteur Antenne du tag
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Figure C-2 : Modulation de charg
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D Protocole anticollision probabiliste — cas de la norme
1ISO15693

La norme 1SO-156985015693-3] est une variante de I'arbre binaire de recheratie:
prévoit le parcours d’'un arbre en divisant les tagssous-groupes codés sur 4 bits, a partir
des bits de poids faibles de I'identifiant.

L’identifiant unique (UID), représenté sur la FiguD-1, est de 64 bits. Les 8 bits de poids
forts sont toujours égaux a OXEO ; les 8 bits sutva@orrespondent a I'identifiant du fabricant
du tag, et les bits restants correspondent a Kifilemt uniqgue de ce tag attribué par le
fabricant.

MSB LSB
0xEO0 IC Mfg code IC Mfg serial number

Figure D-1 : Identifiant Unique (UID) des tags 1SO15693

Pour réaliser l'inventaire -+.e. I'algorithme anticollision — le lecteur dispose @e
commandes particulieres et d’un signal :

1. la commande VENTORY » |
2. la commande &TAY QUIET »
3. le signal «Enp oF FRAME », abrégé en ROF ».

La premiere commande va permettre de configurerdet démarrer I'algorithme
anticollision. Le lecteur va ainsi pouvoir vérifier présence de tag dans son champ, qui est la
premiére étape du parcours de l'arbre de rechelicha.aussi pouvoir séparer les tags en 16
sous-groupes en fonction d’'une partie de leurstifims. Pour cela, le lecteur va renseigner
un masque de 0 a 64 bits et seuls les tags dohittede poids faibles de I'UID respectent ce
masque participeront a l'inventaire.

La seconde commande va permettre d’endormir leatiagque celui-ci ne participe plus
aux inventaires suivants. Ainsi, les tags déja tifiéa ne perturberont pas l'inventaire en
cours ni les inventaires futurs.

Enfin, le signal «€OF », présent a la fin de chaque transmission classigst ici utilisé
seul pour synchroniser les tags avec l'inventdrehaque fois que le lecteur est prét a passer
au groupe suivant, il envoie Ure®F » seul.

Ainsi, le lecteur aura divisé le temps en inteeslhppelés soTs » et chaque groupe de
tag tentera de communiquer avec le lecteur dasisiattribué a son groupe.

Pour chaque slot, les tags comparent leur identiflu numéro de slot concaténé au
masque transmis par le lecteur — Figure D-2. Lgs,tdont le numéro de slot et le masque
sont égaux a la partie correspondante de l'idantifitransmettent alors leur identifiant. S’il
n'y a qu’'un seul tag, il est identifié ; s'il y emnplusieurs, il y a collision, ce que le lecteur
devra résoudre.
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Taille du

. Taille du
numéro de Masque
slot
Numéro du Masque
Slot
Y /
Ignoré Compare
| uiD ‘
MSB LSB
Figure D-2 : Détermination du numéro de slot en foation du masque et de
l'identifiant

La Figure D-3 donne un exemple d’exécution de tggirdhme. Quatre tags sont dans le
champ du lecteur. Le Tableau D-I donne les idemtié uniques de ces tags. Ces identifiants
ont volontairement été limités a 8 bits dans urcsde clarté.
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Tableau D-I : Identifiant Unique des tags utiliséglans cet exemple

Numéro du tag Identifiant unique

Tag #1 00100000
Tag #2 00100010
Tag #3 00110010
Tag #4 01000010
= o' | [ e
: "Inventory" "Inventory"
(L"‘E'ftr;gficfr}‘:a’g 1 slot 16 slots EOF
- 9 Masque @ Masque @
Lecteur Collision f.g‘:% t?fflé Aucun tag
Lien montant
[Hids == Lackeli] OXXXQ0XO 00100000
Tag #1 00100000 00100000
Tag #2 00100010
Tag #3 00110010
Tag #4 01000010
L (b slot 2 slot 3
H 0010 0p11
Lien descendant
> (Lecteur => Tags) EOF EOF EOF
Lecteur Collision Aucun tag
Lien montant Identique jusqu'au
(Tags => Lecteur) s Slot 15 - 1111
Tag #1
Tag #2 00100010
Tag #3 00110010
Tag #4 01000010
(c) Slot 0@ Slot 1 Slot 2
0000 0001 0010
\ "Inventory"
Lien descendant
16 slots
(Lecteur => Tags) |y cque 0010 i =25 FOF
Lecteur Aucun tag Aucun tag f.gae%t?ﬁzé
Lien montant
(Tags ==> Lecteur) 80166410
Tag #1
Tag #2 00100010
Tag #3
Tag #4
L) Slot 3 Slot 4 Slot 5
i 0011 0100 01601
Lien descendant
» (Lecteur => Tags) Bk EOF
Lecteur é‘;%g% Collision Aucun tag
Lien montant Identique
(Tags == Lecteur) allaela 81660510 jusqu'au
Tag #1 Slot 15 - 1111
Tag #2
Tag #3 | 00110010
Tag #4 01000010

norme 1SO15693

Figure D-3 : Exemple d'exécution de l'algorithme danticollision défini dans la
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On peut voir sur la Figure D-3 partie (a) que letdar vérifie dans un premier temps la
présence de tags dans son champ. Pour cela, ilkeemve commande Isventory » indiquant
gu'il effectuera un inventaire avec un seul slodetant lequel tous les tags sont invités a
communiquer — les tags participant a lI'inventaimatssurlignés en vert. Il détecte alors une
collision puisque 4 tags sont présents. On peutrraat passage, qu'il est possible de détecter
la position de la collision. Ceci est di a I'encgeldit utilisé dans cette normMi§015693-2]
qui est le codage Manchester. Il est donc posdibkdiser cette information afin d’optimiser
le déroulement de I'algorithme.

Suite a cette détection, le lecteur divise alous fles tags présents en 16 sous-groupes puis
parcourt tous les slots afin que chaque groupespuismmuniquer avec lui. Il envoie donc
une commande kwvenTory » indiquant qu'il va diviser les tags en 16 sousdges, sans
spécifier de masque particulier puisqu’il souhaenmuniquer avec tous les tags. Juste apres
cette commande, le lecteur et les tags se troudans la fenétre temporelle — ou slot —
numeéro 0. Chaque tag va alors comparer son idemtiivec le numéro de slot concaténé au
masque. Ici, la valeur du numéro de slot concagééndmasque vautaooo » — slot O et pas de
masque — et est de taille 4. Ainsi, chaque tagowaparer ses 4 bits de poids faibles avec cette
valeur. Seul le tag #1 est concerné et envoie demtifiant. Comme il est le seul & étre dans
ce groupe, le lecteur est capable de I'identifigr.lecteur envoie ensuite le signak@r »
indiquant de passer au slot suivant. Dans cels®tags comparent les 4 bits de poids faibles
a la valeur du numéro de slot concaténée au magguaaut maintenant @001 ». Aucun tag
ne correspond a cette contrainte. Le lecteur nectBaucun tag et passe alors au slot suivant
en envoyant le signalgOF » — Figure D-3, partie (b). La nouvelle valeurcdenparaison est
«0010 » — slot 2 et pas de masque. Ici, 3 tags vont gousommuniquer. Or cela va
engendrer une collision qui sera détectée parckede. Le lecteur parcourt ensuite les slots
restants en envoyant des signauxo#& ». Aucun tag n’est présent, il ne détectera ghtus
rien.

Afin de résoudre la collision du slot 2, le lecteanvoie une commandeiNveENTORY »
indiquant un inventaire a 16 slots durant lequsl tgs doivent avoir les 4 bits de poids
faibles égaux a @010 » - le masque est donc ici égal ao%o », Figure D-3, partie (c). Le
lecteur parcourt alors les différents slots videsqjr'au slot 2. Au slot 2, les tags doivent
comparer les 8 bits de poids faibles a la valear180010 », ce qui correspond au numéro du
slot 2 «0010 » et au masque 6010 ». Seul le tag #2 est présent et envoie son fohentti
unique. Le lecteur passe donc au slot suivant.ldcivaleur a comparer esto&110010 »
correspondant au slot 30811 » et au masqueco10 ». Le tag #3 a son identifiant dont les 8
bits de poids faibles correspondent a cette valtucpommunique donc son identifiant. Il va
de méme pour le slot 4 — Figure D-3, partie (d).

Ainsi, tous les tags ont pu étre identifiés. S’mwait eu une ou plusieurs collision(s) dans
le dernier inventaire, il aurait fallu réaliser inventaire supplémentaire afin de résoudre la
collision. Le masque aurait alors été de 8 bitgraeant les 4 bits du premier masque et les
guatre bits du slot collisionné.

Ces algorithmes ont I'avantage d’avoir un tempsiéorle temps maximum d’inventaire
est celui du temps de parcours de l'arbre. Il essiapossible, lorsque I'on connait les tags
présents, de prédire le temps que va prendre gixécde ce genre d’algorithme. De plus,
leur caractére systématique rend la détection ags $0re : chaque identifiant unique est
parcouru afin de déterminer la présence de tagphau n

Malheureusement, il apparait clair que dans ledaas grand nombre de tags, le parcours
systématique de chaque identifiant peut s’avérsezasong. Un autre type d’algorithme a
donc été proposé afin d’améliorer le temps d’inagatdans le cas d'un grand nombre de
tags : les algorithmes probabilistes.
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E AMDE pour les systemes RFID

E.1 Découpage du systéme en fonction du modele ISO/

Composant

Couche
Physique

Mode de
défaillance

Non récé-
ption des
signhaux par
un ou plu-
sieurs tag(s)
ou lecteur(s)

Mauvaise
réception des

Tableau E-I : AMDE du systéme RFID — découpage emhction du modeéle ISO/OSI

Cause possible

Tag(s) en dehors
du champ du lec-
teur alors qu'il de-
vrait y étre

Perturbations EM

Agression exté-
rieure (déforma-
tion, coupure,
chocs, age)

défaillance interne

Perturbations EM

Composant(s)
pouvant étre
a l'origine de
la défaillance

Antenne du
lecteur, Canal

Canal, An-
tenne

Antenne

Antenne, Dé-
modulateur,
Canal, Alimen-
tation

Canal, An-
tenne

oSl

Effet sur le
systeme

Perte
d'information

Moyen de
détection

Non détection
de modifica-
tion du champ,
Analyse statis-
tique

Utilisation
d'acquitement
au niveau 2,
Analyse statis-
tique

Utilisation
d'acquitement
au niveau 2,
Analyse statis-
tique

Analyse statis-
tique

Répétition de
la transmis-
sion jusqu'au
succes

Action correctrice

préventive compensation

Redondance
du tag

Evitement

Utilisation de
puissance plus
forte, de proto-
cole physique
plus robuste

Prendre des
précautions,
qualité des
antennes, qua-
lité physique
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Composant

Mode de
défaillance

signhaux par
un ou plu-
siers tag(s)
ou lecteur(s)

Non émission
des signaux
par un ou
plusieurs
tag(s) ou
lecteur(s)

Mauvaise
émission des
signhaux par
un ou plu-
siers tag(s)
ou lecteur(s)

Cause possible

Agression exté-
rieure (déforma-
tion, coupure,
chocs, age)

Défaillance interne
(cf.
Tag/Démodulateur)

Défaillance interne
(cf.
Tag/modulateur)

Tag(s) en dehors
du champ du lec-
teur alors qu'il de-
vrait y étre

Agression extérieur
(déformation, cou-
pure, chocs, age)

Défaillance interne
(cf.
Tag/modulateur)

Agression extérieur
(déformation, cou-
pure, chocs, age)

Composant(s)
pouvant étre
a l'origine de

Effet sur le
systeme

Antenne

Antenne, Dé-
modulateur,
Canal, Alimen-
tation

Antenne, Mo-
dulateur, Ca-
nal, Alimenta-
tion

Antenne du
lecteur, Canal

Antenne

Moyen de
détection

Analyse statis-
tique

Analyse statis-
tique

Analyse statis-
tique

Action correctrice

Evitement
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Composant

Mode de
défaillance

Emission
continue

(dialogue
excessif)

Absence de
modulation

Mauvaise
modulation

Cause possible

Défaillance interne

du tag

Défaillance interne

du lecteur

Répétition continue

de tentatives
d'émission

Agression exté-
rieure (déforma-
tion, coupure,
chocs, age)

Agression exté-
rieure (déforma-
tion, coupure,
chocs, age)

Composant(s)
pouvant étre
a l'origine de

Modulateur

Démodulateur,
Antenne

Logique in-
terne du tag
ou du lecteur

Modulateur

Effet sur le
systeme

Canal sur-
chargé, perte
d'information,
dégradation
des perfor-
mances

Le tag ne
répond pas

Le tag émet
une onde
parasite

Moyen de
détection

Analyse statis-
tique

Analyse statis-
tique

Comptage des
erreurs d'ac-
quitement,
Analyse statis-
tique

Action correctrice

Désactivation
automatique
du tag

Retrait phy-
sique du tag
du champ par
une tierce
partie
Désactivation
automatique
du lecteur
Retrait phy-
sique du
lecteur par
une tierce
partie

Evitement

Limitation per-
sonnalisé du
nombre de
tentatives
d'émission
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Composant

Couche
Liaison

Couche
application
du lecteur

Mode de
défaillance

Aucune dé-
modulation

Mauvaise
démodulation

Transmission
d'une trame
erronée

Non détec-
tion de la
disparition
d'un tag
Non détec-
tion de I'ap-
parition d'un
tag

Cause possible

Agression exté-
rieure (déforma-
tion, coupure,
chocs, age)

Agression exté-
rieure (déforma-
tion, coupure,
chocs, age)

Perturbations dies
a l'environnement
(EM)

Erreur interne d'un
composant de la
couche Liaison

Bug logiciel ?

Composant(s)
pouvant étre
a l'origine de

Effet sur le
systeme

Moyen de
détection

Le tag ne
recoit rien
Démodulateur

Le tag recoit

du bruit
Code détec-
Canal teur d'erreur,
. Analyse statis-
Information tique
recue non
valide
i i Redondance
Logique in- o
matérielle,
terne du tag _
Analyse statis-
ou du lecteur _
tique

Logique in-
terne

Action correctrice

Redondance
temporelle
efficace

Redondance
temporelle
naturelle

Adéquation
des con-
traintes tem-
porelles de
I'application

Utilisation de
code correc-
teur d'erreur

Redondance
matérielle

Evitement

Inventaire ré-
gulier
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Composant

Couche
application
du tag

Mode de
défaillance

Détection
d'un tag qui
ne devrait
pas étre pré-
sent
N'exécute
aucune
commande

Exécute une
autre com-
mande que
celle en-
voyée par le
lecteur

Exécute la
commande
envoyée par
le lecteur
plus une
autre com-
mande non
désirée
Exécute la
commande
destiné a un
autre tag

Mémoire
erronée

Cause possible

Inversion/collage
de bit(s)

Composant(s)
pouvant étre
a l'origine de

E.2 Découpage fonctionnel du systéme

Effet sur le
systeme

Le tag ne
répond pas

Le tag ne
répond pas
correctement

Perte
d'information

Moyen de
détection

Acquittement,
Analyse statis-
tique

Acquittement

Code CRC
(utilisé no-
tamment par
EPCGlobal)

Redondance
d'information

Action correctrice

Utilisation de
code correc-
teur d'erreur

Evitement

Utilisation d'un
code pseudo-
aléatoire pour
authentifier la
communication
(EPCGlobal)
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E.21 Tag

Composant

Antenne
(Couche 1)

Alimentation

Mémoire
(Couche 7)

Tableau E-Il : AMDE du systéeme RFID — Découpage foctionnel — Composant « tag »
Actlon correctrice

Effet sur le Moyen de
s Aok Evitement
systeme détection préventive compensation

Mode de défail-

Cause possible

lance
Tag(s) en dehors du champ
, . du lecteur alors qu'il devrait Anglyse i
Non réception y étre tistique
eES SINEL Défaillance interne du com- Analyse sta-
posant tistique
Tag(s) en dehors du champ Analvse sta-
L du lecteur alors qu'il devrait naly
Non émission y étre tistique
SR Défaillance interne du com- Analyse sta-
posant tistique
Puissance fournie par I'an-
tenne insuffisante
N'alimente pas Le tag d”e Analyse sta- - X
alors qu'elle de- ICROLSRES B angemen Utiliser plusieurs
. ) i ; tistique par un tiers de ¥
vrait Mauvaise orientation du tag o ; lecteurs, Utiliser
l'orientation du
un tunnel
tag
Utilisation de
codage de bit
Alimente alors S:{;?iginééz
gu'elle ne devrait -
as collisions (co-
P dage Miller
Codé sous
porteuse)
Perte d'infor- ?l?t(ljlﬁsgr?g Redondance Utttz el
Lecture erronée Inversion/collage de bit(s) mation tamment par diinformation feoudred(‘:grr:lfr-
EPCGlobal)

Lecture impos-
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Mode de défai |- | Cause possible Effet sur le

Logique de
contrdle
(Couche 2 -
7

Modulateur
(Couche 1)

Démodulateur
(Couche 1)

CRC (Couche
2)

sible

N'exécute au-
cune commande

Exécute une
autre commande
gue celle en-
voyeée par le lec-
teur

Exécute la com-
mande envoyée
par le lecteur
plus une autre
commande non
désirée

Exécute la com-
mande destiné a
un autre tag

Absence de mo-
dulation

Mauvaise modu-
lation

Aucune démodu-
lation

Mauvaise démo-
dulation

Valide toujours la
communication

Invalide toujours
la communication

Défaillance interne

Le tag ne

. Acquittement
répond pas

Le tag ne
répond pas Acquittement
correctement

Le tag ne
répond pas
Le tag émet
une onde
parasite

Le tag ne
recoit rien
Le tag recoit
du bruit

Prise en
compte
d'informations
erronées

Perte d'infor-
mation

Utilisation d'un
code pseudo-
aléatoire pour
authentifier la
communication
(EPCGlobal)
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E.2.2 Lecteur

Composant

Mode de défail-
lance

Effet sur le sys-
teme

Cause possible

Moyen de
détection

Actlon correctrice
évitement

Antenne
(Couchel)

Logique de
contréle
(Couche 2-7)

Gestion des
antennes
(Couche 1-2)

Liaison avec
la station

Modulateur
(Couche 1)

Démodulateur
(Couche 1)

Non réception
des signaux

Non émission
des signaux

N'arrive pas a
résoudre les
collisions

Ne sélectionne
pas la bonne
antenne

N'émet rien

Ne recoit rien

Absence de mo-
dulation

Mauvaise modu-
lation

Aucune démodu-
lation

Mauvaise démo-
dulation

Défaillance interne
Perturbation EM

Agression extérieur
Défaillance interne
Perturbation EM

Agression extérieur
Défaillance interne

Pertes d'informa-
tion

Perturbation EM

Défaillance interne

Défaillance interne

Défaillance de la connexion

Défaillance interne

défaillance de la connexion
Le lecteur ne
répond pas
Le lecteur émet
une onde para-
site
Le lecteur ne
recoit rien

Le lecteur recoit
du bruit

Analyse
statistique

Analyse
statistique

préventive par compens a-
tion
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F Exemple de composant SystemC dans SERFID

SERFID a été développé evstemC, qui est une bibliotheque++. Ainsi, la définition des
composants peut-étre, comme @+, séparé en deux fichiers : les fichiers d’en-télant
I'extension en .h, contenant la déclaration du cosapt — entrées/sorties, processus internes,
etc.— et les fichiers de définitions contenant le cedeemC décrivant les processus internes.

F.1 Canal de transmission classique

Ce composant permet de transférer une informatitne @n tag et un lecteur, en modifier
la quantité d’énergie transmise d'un composant wersautre, et en modifier la qualité
intrinseque du signal.

F.1.1 Fichier d’en-téte

Code F-1 : Fichier d’en-téte du composant « Channel assurant la liaison entre
les lecteurs et les tags

#include <systemc>

#include "Environment/GlobalEnvironment.h"
#include "Common/types.h"

#include "Common/Data/Data.h"

#include "Common/Information/Information.h"

/**
* Represent the link between a tag and a reader
*
* Transmit power and information from reader to ta
* Transmit power and information from tag to reade
*/
SC_MODULEchannel )
{
/* Déclaration des éléments privées du module */
protected
::sc_core ::sc_signal <t distance >s r ; //'<distance in meter between
transmitter and receiver
::sc_core ::sc_signal <bool >s active ; //'<determine if the channel
can transmit (true) or not (false)

double m_lambda ; //'< wavelength in meter
double m_n; //'< pathloss exponent

/"k*

* Change data in the channel
*
*  @ar amd Data in the channel
*
v/irtual void change_data (Data &d);
*x
*/* Change power from the information in the channe
*
@ar ami Information in the Channel
*
v/irtual void change_power ( Information & );

/**

* Change quality of the information in the channe
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@ar ami Information in Channel
*/
virtual void change_quality ( Information & );

/* Déclaration des éléments publics du module */
public

/I ios for reader

::sc_core ::sc_in <Information > inf_reader_tag_in ;  /l'<information
which reader send to tag

.. sc_core ::sc_out <Information > inf tag_reader_out ; [l'<information
which reader receive from tag

/l ios for tag

::sc_core ::sc_out <Information > inf reader tag out ; [l'<information
which tag receive from reader

::sc_core ::sc_in <Information > inf_tag reader_in ;  /l'<information
which tag send to reader

/**

* SC_THREAD to transmit information from inf_read er_tag_into
inf_reader_tag_out

*/

virtual void prc_transmit_inf_reader_tag

/**

* SC_THREAD to transmit information from inf_tag_ reader_in to
inf_tag_reader_out

*/

virtual void prc_transmit_inf_tag_reader

/**

* Constructor

*/

SC_CTOR channel ):
m_lambda ( ),
m_n (2)

s r .write (1);
s_active .write (true);

[* Déclaration du processus de transfert de l'infor mation
* du lecteur vers le tag et de sa liste de sensi bilité :
* le processus se réveille lorsque l'information provenant
* du lecteur change, lorsque le channel devient actif ou
* inactif, ou lorsque la distance entre le tag e tle
* lecteur change */
SC_THREAD( prc_transmit_inf_reader_tag );
sensitive << inf_reader_tag _in << s _active

[* Déclaration du processus de transfert de l'infor mation
* du tag vers le lecteur et de sa liste de sensi bilité :
* le processus se réveille lorsque l'information provenant
* du lecteur change, lorsque le channel devient actif ou
* inactif, ou lorsque la distance entre le tag e tle
* lecteur change */
SC_THREAD( prc_transmit_inf_tag_reader );
sensitive << inf_tag_reader_in << s_active
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/**

* Set the wavelength (meter)

*

*  @ar amw new wavelength

*/

void setWavelength  (double w);

/"k*

* Get the wavelength (meter)

*

* @ et urn Wavelength
*/
double getWavelength () ;

/**

* Set pathloss exponent

*

*  @ar amn new Pathloss exponent

*/

void setPathlossExponent (double n);

/"k*

* Get pathloss exponent

*

* @ et urn Pathloss Exponent

*/

double getPathlossExponent 0);

/"k*

* Set distance between tag and reader (meter)

*
@ar amr new distance
*/
void setDistance  (t_distancer );

/**

* Get distance between tag and reader (meter)

*

* @ et ur n distance

*/

t_distance getDistance 0);

/**

* Checks if the channel is enabled.
*/

bool isEnabled ();

/**

* Enable channel, i.e. authorize the transfer of power and infor-
mations

*/

void enable ();

/**

* Disable channel, i.e. unauthorize the transfer of power and infor-
mations

*/

void disable ();

/**
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* Toggle state of channel i.e enable it when i t is disabled and disa-
g9
ble it when it is enabled

*/

void toggle ();
}s

F.1.2 Fichier de définition

Code F-2 : Fichier de définition du composant « Chanel » assurant la liaison
entre les lecteurs et les tags

#include "channel.h"

#include <iostream>
#include <cmath>

#define Pl 3.14159265

usi ng nanespace sc_core ;
usi ng nanespace sc_dt ;

/* Pas de changement des données */
void channel ::change_data (Data &d)

{}

/* Diminution de la puissance en fonction de la dis tance entre le
* lecteur et le tag et de la longueur d'onde */
void channel ::change_power ( Information &)
{
double D =pow (((4*Pl*s r.read ())/ m_lambda), m_n);
i .setPower (i.getPower ()/ D);

}

/* Diminution de la qualité du signal en fonction d e I'environnement
* global */

void channel ::change_quality ( Information &)

{

uality  ());
}

i .setQuality ((i.getQuality ()/2)*GlobalEnvironment ::getinstance (). getQ

/* Transmission de l'information du lecteur vers le tag */
void channel :: prc_transmit_inf_reader_tag

whi | e(1)
{
/I Attente d'un évenement sur la liste de sensibili
wait () ;
/I Si le composant est actif
if (s_active .read ())

/I Récupération de l'information envoyé par le lect
Information i =inf_reader_tag_in .read ();

/I Modification de la qualité
change_quality (i);

/I Modification des données
Datad =i.getData ();
change _data (d);
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i .setData (d);

/I Modification de la puissance
change_power  (i);

/I Envoie de l'information vers le tag
inf_reader_tag_out write (i) ;
}
/I Si le composant est inactif
el se
{
/I Envoie d'un message vide vers le tag
inf_reader_tag_out . write (Information ::empty);

}

/* Transmission de l'information du tag vers le lec
void channel :: prc_transmit_inf_tag_reader

whi I e(1)

/I Attente d'un évenement sur la liste de sensibili
wait () ;
/I Si le composant est actif
if (s_active .read ())
{
/I Récupération de l'information envoyé par le tag
Information i =inf_tag_reader_in .read ();

/I Modification de la qualité
change_quality (i);

/I Modification des données
Datad =i.getData ();
change data (d);

i .setData (d);

/I Maodification de la puissance
change power (i);

/I Envoie de l'information vers le lecteur
inf_tag_reader_out write (i) ;
}
/I Si le composant est inactif
el se

{

/I Envoie d'un message vide vers le lecteur
inf_tag_reader_out . write (Information

}

/* Modification de la distance */
void channel :: setDistance ('t _distancer

{
}

s_r .write (r);

t_distance channel . . getDistance ()

{
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returns_r .read ();

}

/* Activation du composant */
void channel ::enable ()

{
}

/* Désaction du composant */
void channel ::disable ()

{
}

bool channel ::isEnabled ()

{
}

/* Invertion de I'action du composant */
void channel ::toggle ()

{
}

s_active . write (true);

s_active . write (false);

returns_active .read ();

s_active .write (!s_active .read ());

void channel ::setWavelength (double w)

{
}

m_lambda =w;

double channel ::getWavelength ()
{

}

void channel :: setPathlossExponent (double n)

return m_lambda ;

double channel :: getPathlossExponent O

{
}

returnm_n;

F.2 Canal de transmission spécifique : injection d’ erreur binaire

Ce composant est une extension du précédent. rihgtetle transférer les informations
entre un tag et un lecteur, en injecter des erfgingires dans les données. Pour cela, il hérite
de toutes les fonctionnalités du composant « cHanaeredéfinit certaines fonctionnalités en
fonction des besoins.
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F.2.1 Fichier d’en-téte

Code F-3 : Fichier d’en-téte du composant « channelith_ber » permettant de
transférer des informations entre un lecteur et urtag avec injection d'erreurs
binaire

#include "channel.h"

#include <ctime>

#include "Common/Data/Data.h"
#include "Common/Utils/Random.h"

/**

* Specific link between reader and tag : exchanged information are modi-
fied :

* bits are flips randomly according bit-error-rate (ber)

*/

class channel_with_ber . public channel // Héritage du composant "channel"

/I Définition des éléments privées du composant

private
double m_ber ; //'< The Bit Error Rate of the channel
Random m_generator ; //!< Random generator

/**

* Create an unigue generator for this component

*

* @ et urn areference of an unique instance of Random class
*/
static  Random & getUniqueGenerator @)

{
static  Random _generator ( SEED_CHANNEL_WITH_BER_UNIQUE

return _generator

}

protected
/I Redéfinition de la fonction changeant les donnée s de l'information
virtual void change data (Data &d);

/I Définition des éléments publics du composant
public

/I Indique que ce composant est un composant System
SC_HAS_PROCESEchannel_with_ber ) ;

/**
* Contructor
*
* @ar amname Name of the component
* @ar amber Bit error rate
* @ar amrandomize seed for the generator
*/

channel_with_ber ( ::sc_core ::sc_module_name name , double ber =
*randomize =NULL ):
channel (name),
m_ber (ber)

i f (randomize ==NULL)
{

}

m_generator . randomize ( SEED_CHANNEL_WITH_BER
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el se

{
}

m_generator . randomize (*randomize );

}

/**

* Set the seed

*

* @ar amr the new seed
*/
void setRandomize (long r )

{

m_generator . randomize (r);

/**

* Return seed of the internal generator

*

* @ et ur n seed of the internal generator
*/
long getRandomize ()

return m_generator . getSeed ();

}

/**

* Set new Bit Error Rate

*

* @ar amber new Bit Error Rate
*/
void setBer (double ber )

m_ber =ber ;

}

/**
* Get Bit Error Rate
*
* @ et ur n Bit Error Rate
*/
double getBer ()
{

returnm_ber ;

s
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F.2.2 Fichier de définition

Listing F-4 : Fichier de définition du composant «channel_with_ber »
permettant de transférer des informations entre urlecteur et un tag avec
injection d’erreurs binaire

#include <cstdlib>

usi ng nanmespace std ;
usi ng nanespace sc_core ;
usi ng nanespace sc_dt ;

/I Redéfinition de la fonction modifiant les donnée
void channel_with_ber : : change_data (Data &d)

/I Pour chaque champ de la donnée

for (map<string , sc_uint_base *>::iterator it =d. begin ();
it !=d.end(); it ++)

{

int size = (*it ).second ->length ();
/I Pour chaque bit du champ de la donnée
for (int i =0;1i <size ;i ++)

{

d'une loi uniforme

/I On détermine si il faut inverser le bit, en fonc

i f (m_generator . uniform <double >(0, 1) <=
( m_ber+GlobalEnvironment  :: getinstance (). getBer ()))

(*(*it ).second )[i] "= 1;
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G Parametres de communication utilisés dans SERFID

Tableau G-I : Paramétres de la communication analdgue entre le tag et le

lecteur
Tari 6,25\1<Tari<25is 6,251 Intervalle_ de.temps référence pour la
communication lecteur->tag
Data-0 Tari 6,251 Temps d’un symbole ‘0’ (encodage PIE)
sens lecteur->tag
Data-1 1,5Tari < Data-1 < 2Tari I me | LU CHn Syiloelts A (Eieesgs P
sens lecteur->tag
RTcal 2,5Tari < Tari < 3Tari 18,75us | Symbole de calibration lecteur->tag
TRcal 1,1RTcal <TRcal< 3RTcal 37,5us | Symbole de calibration tag->lecteur
DR 8 ; 64/3 8 Ratio de division du TRcal
M 1:2:4:8 > Nombre de cycles de sous-porteuse par
symbole
TRext 0 (non) ; 1 (oui) 0 (non) Utilisation d’un signal pilote
BLF [EPCC1G2] Tableau 6.9 192kHz | Fréquence de la rétro-modulation
Tpri 1/BLF 5,21us | Période rétro-modulation
Temps entre la fin de transmission du
L [EPEELEA] Tl Gk SELENS lecteur et le début de transmission du tag
T2 [EPCC1G2] Tableau 6.13 15,6255 Tem,ps entre la fin _de_transmlssmn du tag et
le début de transmission du lecteur
T3 [EPCC1G2] Tableau 6.13 15,6251 Temps d'attente du lecteur apmsavant
de commencer une nouvelle commande
T4 [EPCC1G2] Tableau 6.13 37,5us | Temps min entre 2 commandes du lecteur
Vitesse de communication
RDR 26,7kbps < RDR < 128kbps 107kbps | lecteur->tag (en supposant I'équiprobabilité
des données)
TDR 5kbps < TDR < 640kbps 96Kbps Vitesse de communication
tag->lecteur
ID EPC 128bits | Taille de l'identifiant EPC
| Coecge bil PIE Cf. section 11.1.2.1, page 17
ecteur— tag
PIE Premable 12.5 + Tari + RTcal + TRcal 75us Préambule de communication Lecteur->Tag
PIE Frame- 125 + Tari + RTcal 37.511s Frame de synchronisation
Sync Lecteur->Tag
. Miller codé
Coeege o sous- Cf. annexe B
tag— lecteur
porteuse
Miller (4+12*TRext)*M/BLF + 6/TDR 104,2us Pr_e_a[nbule utilisé Iorsque la modulation
Preamble utilisé par le tag est Miller
Miller EoS > bits 20,8115 Trame de fin de communication lorsque la

modulation utilisée par le tag est Miller
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H Résultats de simulation de validation du nombre d e
slots

Dans cette annexe, les résultats de validationtifomeelle du simulateur sont présenteés.
Pour cela, le nombre moyen de slots collisionswidu singletons est analysé en fonction du
nombre de slots et du nombre de tags. Pour rapgeléquations (I1.5), (11.6) et (1.7)
permettent de calculer le nombre théorique de slimss, collisions ou singletons et sont
rappelées ici :

N-1
S(N,L) =N (1 - %)
N
V(N,L) = L (1 - %)
C(N,L) = L — S(N,L) — V(N, L)

Ou S correspond au nombre de slots singletdhay nombre de slots vides@du nombre de
slots collisions dans un frame deslots en présence dketags.

H.1 5tags — 16 slots (Q=4)
Pour obtenir ces données, 250 tirages ont été&ésali

Tableau H-1 : Nombre de slots singletons, vides aepllisions pour un frame de
16 slots et 5 tags a inventorier

"
Type de sots

$(5,16) 3,9 3,84 1,20
V(5,16) 11,6 11,59 0,62 11 13
C(5,16) 05 0,572 0,59 0 2

H.2 0 tags — 256 slots (Q=8)
Pour obtenir ces données, 250 tirages ont été&ésali

Tableau H-1I: Nombre de slots singletons, vides ocollisions pour un frame de
256 slots et 0 tags a inventorier

ori
IEREDERS
0 0 0 0

$(0,256) 0
V(0,256) 256 256 0 256 256
€(0,256) 0 0 0 0 0

H.3 10 tags — 256 slots (Q=8)
Pour obtenir ces données, 250 tirages ont été&ésali

Tableau H-11l : Nombre de slots singletons, videswcollisions pour un frame
de 256 slots et 10 tags a inventorier

ori
D

$(10,256) 9,65 9,552 0,87 6
V(10,256) 246,17 246,25 0,47 246 248
C(10,256) 0,17 0,22 0,43 0 2
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H.4 100 tags — 256 slots (Q=8)
Pour obtenir ces données, 100 tirages ont été&ésali

Tableau H-1V : Nombre de slots singletons, vides ocollisions pour un frame de
256 slots et 100 tags a inventorier

<ori
WEECEEE

$(100,256) 67,88 68,24 5,83
V(100,256) 1731 172,79 3,14 167 181
C(100,256) 15,02 14,97 2,82 9 21

H.5 256 tags — 256 slots (Q=8)
Pour obtenir ces données, 100 tirages ont été&égali

Tableau H-V : Nombre de slots singletons, vides azollisions pour un frame de
256 slots et 256 tags a inventorier

Type de slots

$(256,256) 94,36 93,77 8,27 117
V(256,256) 94 94,18 5,21 82 106
C(256,256) 67,64 68,05 4,24 57 77

H.6 1000 tags — 256 slots (Q=8)
Pour obtenir ces données, 101 tirages ont été&ésali

Tableau H-VI : Nombre de slots singletons, vides ocollisions pour un frame de
256 slots et 1000 tags a inventorier

o
WLt IR

S(1000,256) 20,04 20,62 4,20
V(1000,256) 511 5,18 1,86 0 10
€(1000,256) 230,85 230,30 4,27 220 241
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|  Outils mathématiques

.1 Calcul CRC

Les difféerentes manieres de calcul du CRC-16 soésgmtées ici. Le Code I-1 donne
limplémentation en langage C du calcul du CRC-1ifisgae par les normes 1SO-15693
[1ISO15693-3] et EPC Classe 1 GénératiofEPCC1G2].

Code I-1 : Algorithme de calcul du CRC, implémentaibn en langage C

#define POLYNOMIAL 0x8408 // x"16 +x"12 +x"5 + 1
#define PRESET_VALUE OxFFFF

#define CHECK_VALUE O0OxFOB8

#define CALC_CRC 1

#define CHECK_CRC 0

/** Fonction qui calcule ou vérifie le crcl6 d'une suite d'octets
*x

* @param size nombre d'octets contenus dans le tableau

* @param array tableau d'octets

* @param calculate_or_check CALC_CRC: calcul du crc; CHECK_CRC : vérifie le crc
*

* @return La valeur de CRC
*/
unsigned int calculate_crc (int size , unsigned char array [], int
calculate_or_check )
{
unsigned int current_crc_value
int i ,j;

current_crc_value = PRESET_VALUE

for (i=0;i <size ;i ++)
{

current_crc_value = current_crc_value N ((unsigned int ) array [i]);
for (J=0] < 8] ++)

i f (current_crc_value & )

current_crc_value (current_crc_value >> 1) ~ POLYNOMIAL
}

el se

{
current_crc_value (current_crc_value
}
}
}

i f (calculate_or_check ==CALC_CR(¢
{

return (~current_crc_value );

}

el se

return (current_crc_value ==CHECK_VALUE
}
}

La Figure I-1 donne un exemple de circuit de catlICRC-5. Ce circuit consiste en un
registre de décalage avec des bouclages dépendamblghdme de division. Aprés avoir
initialisé le circuit, les données sont injectées le signalDATA bit apres bit a chaque front

156/158



| — Outils mathématiques

d’horloge, en commencant par le bit de poids fatvaleur du code CRC associé a la donnée
est présente sur le sigr@kC[4..0] une fois tous les bits injectés dans le circuitaeul. Afin

de valider la cohérence entre une donnée et sam CRIC associé, ces derniers sont injectés
dans le circuit de calcul en commencant par ledbifpoids fort de la donnée. Si le signal
CRCI[4..0] est égal @00008, c’est que le CRC et la donnée sont cohérents.

CRC[4..0] % . 2

PRESET ]

——
L)HDPLF;RQAF;:EjD 1A |

R |7CLR |7CLR e CTR

Figure I-1 : Exemple de circuit de calcul de CRC-5

Q3 Q4

CLK

[.2 Droite de Henry

La droite de Henry est une méthode graphique péantetie vérifier le comportement
gaussien d'une distribution et de lire graphiquetmlanmoyenne et I'écart type de cette
distribution.[http:/fr.wikipedia.org/wiki/Droite_de_Henry]

[.2.1  Principe

Soit X une variable gaussienne de moyenet de variance? et N une variable de loi
normale centrée réduite. On a les égalités suigante

X—x x—X
Px<x) =P(F<*F)
=P(N<t)
= O(t) (LD
X=X
avec t=—
(2
ou @ est la fonction de répartition de la loi normadmirée réduite.

Pour chaque valeur; deX, on peut, a I'aide de la table de la fonctibn
e CalculerP(X < x;)
e En déduire; tel qued(t;) = P(X < x;)
Si la variableX est gaussienne, les points de coordonfrées;) sont alignés sur la droite

xX—X

d’équationt = —.

.2.2 Exemple

Lors de 10 inventaires applicatifs composés de ih@ntaires d’'un groupe de tags, on
obtient les taux de lecture suivants pour &ta§ :

Tableau I-I : Résultat des inventaires applicatifs

‘ 2 | ¥ | o4& | 5 |6 | | & | ¢ |10
inv. inv. inv. inv. inv. inv. inv. inv. inv. inv.
6 9 11 3 14 9 7 17 15

Nombre
de 20
détections
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Afin de vérifier que cette distribution est gaussie, on calcule pour différentg la

probabilité P(X < x;) et on détermine l&; associé a l'aide de la table de la fonction de
répartition de la loi normale centrée réduite :

Tableau I-1l : Probabilité et t; pour 4 valeurs de la distribution étudiée
P(X < x) = ®(t)
4 0,10 -1,28
8 0,30 -0,525
12 0,60 0,255
16 0,80 0,84

On trace alors les points de coordonnggst;) :

15
1 /

0 ‘ ° ; ‘
5 /0 15 20
-05
/
£l

-1.5

Tableau I-11l : Droite de Henry de la distribution étudiée
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