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Résumé

L'Internet est devenu sans conteste en trois décades le support matériel majeur de I'ére de
l'information. Durant cette courte période, il a subi deux mutations importantes. Tout d’abord,

il a subi une mutation de taille : de quelques dizaines de systemes interconnectés suivant une
topologie fixée et bien connue, I'Internet est passé a une taille phénoménale de plus de 285
millions d’hoétes suivant une topologie désormais a dimension libre dle au fait que son déve-
loppement n'est plus centralisé. De plus, il a subi une mutation de forme : nous sommes passés
des gros systemes interconnectés par de simples lignes téléphoniques a des ordinateurs person-
nels mobiles interconnectés par des technologies radio en bordure de réseau et par des routeurs
gigabits reliés par fibre optique en coeur de réseau.

Ces deux mutations entrainent deux défis importants pour les chercheurs qui oeuvrent a
I'amélioration de I'Internet. Premierement, il est nécessaire de connaitre avec le plus de pré-
cision possible, la topologie de I'Internet. Seules des méthodes macroscopiques et statistiques
permettent désormais de connaitre cette topologie car plus personne n’a autorité sur I'organisa-
tion et I'expansion du réseau Internet. De plus, étant donné sa dynamicité, il est aussi souhai-
table que cette topologie soit mise a jour frequemment. Deuxiemement, I'évolution rapide des
technologies a fait que les paradigmes qui sous-tendaient a la création des protocoles initiaux
de I'iInternet ne sont plus valables a I'’heure actuelle. Les notions de mobilité, de sécurité et de
diffusion quasi-inexistantes a I'origine sont désormais ardemment souhaitées par les utilisateurs
mais difficiles a mettre en oeuvre dans les protocoles actuels. Il faut donc trouver les moyens
d’offrir ces nouvelles fonctionnalités en conservant les propriétés initiales des protocoles qui
ont fait le succes d’Internet.

Dans ce mémoire d’habilitation, nous présentons des contributions qui tentent de répondre
a certains aspects de ces deux défis majeurs. Nous nous concentrons tout particulierement sur
la cartographie de I'Internet, le stockage d’états dans les routeurs exécutant des protocoles mul-
tipoints, I'implémentation de fonctionnalités réseaux dans les hotes et la conception de réseaux
recouvrants.

Mots-clés

Adressage, attaque, cartographie, Internet, multichemin, multipoint, nommage, protocole, re-
couvrant, recouvrement, réseau, routage, topologie.
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Introduction

Parcours réalisé

Ce mémoire constitue une synthese de 'ensemble des travaux de recherche que jai effectué
depuis I'obtention de mon doctorat en janvier 2002 soit presque six années de recherche. Le
fil conducteur de tous ces travaux est assurément I'étude de la topologie de I'Internet et de ces
applications. C’est pourquoi j'ai choisi ce sujet comme theme fédérateur de mes travaux. La
topologie que nous étudions ici est celle définie au sens de la théorie des graphes, c’est a dire
I'étude des propriétés liées a la maniére dont les liens d’un graphe relient les noeuds de celui-ci.
La topologie physique de I'Internet étant presque impossible a réaliser, nous présentons dans la
premiere partie de ce mémoire des résultats sur la topologie de niveau 3 selon le modéle OSI
de 'Internet, c’est a dire celle du niveau de I'Internet Protocol (IP). Puis dans la deuxieme par-
tie, nous étudions l'influence des topologies des arbres créés par les protocoles multipoints sur
le stockage des états et la possibilité d’attaques par déni de service s’appuyant sur une satura-
tion localisée de ces états. Enfin dans la derniere partie, nous présentons nos intergiciels situés
au niveau applicatif. Dans le dernier chapitre en particulier, nous présentons notre intergiciel
permettant de créer des recouvremeptge(laysen anglais) au dessus de l'Internet et nous
étudions l'influence de la topologie de ces réseaux virtuels sur les performances de routage de
I'architecture de notre intergiciel.

Tous ces travaux ont été réalisés dans un premier temps au sein de I'équipe réseau du LSIIT
de l'université Louis Pasteur durant la période 2002-2003 puis dans un deuxieme temps en par-
tenariat avec I'équipe du GRTC de l'université de Haute Alsace durant la période 2004-2007.
J'ai commencé a m'intéresser a la topologie de I'Internet durant mon stage de DEA débuté en
janvier 1999. Mon travail de DEA puis celui de thése portait sur un nouveau protocole mul-
tipoint et j'avais besoin d’un modele réaliste de I'internet pour effectuer mes simulations. Il
existait peu de données sur la topologie de ce réseau a I'épogue et je me suis donc lancé dans
cette étude en parallele a mes travaux de these. J'étudie toujours cette problématique actuelle-
ment en partenariat avec Matthieu Latapy et Jean-Loup Guillaume du LIAFA.

Suite a ma nomination sur un poste de maitre de conférences, jai co-encadré avec Jean-
Jacques Pansiot la thése de doctorat de Mickaél Hoerdt dont le sujet concernait le multipoint
interdomaine. J'avais déja co-encadré Mickaél lors de son stage de DEA de janvier a juin 2002
et ayant moi-méme fait une these sur un protocole multipoint, il s’avéra naturel de co-encadrer
sa thése. Je lui ai fourni des outils permettant de faire des simulations a grande échelle de
protocoles multipoints tel que mon logicieémet j'ai intégré Mickaél a mes travaux concernant
la cartographie de I'Internet. Par conséquent, le chapitre premier ainsi que les chapitres trois a
cing présentent des travaux que nous avons effectué ensembile.

Les difficultés rencontrées dans la recherche concernant les protocoles multipoints ainsi que
les protocoles de la couche réseau en général m’ont poussé a faire évoluer mes activités de
recherche vers les protocoles de la couche application depuis juin 2002. J'ai intensifié cette re-
cherche suite & ma nomination fin 2002. De janvier a juin 2003 j'ai co-encadré le stage de DEA
de Dragos Manzateanu dans lequel nous avons étudié en détail le multipoint applicatif et en
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particulier I'architecture NARADA [hCRSZ01]. Dans le méme temps, j'ai jeté les bases d’'une
architecture nommée Dynamic Hierarchical Addressing Routing and naMing (DHARMA) des-
tinée a fournir une interface entre le réseau et les nouvelles applications distribuées a base de re-
couvrements. Cette architecture a pu étre approfondie grace aux travaux de Anthony James lors
de son stage de DEA que jai encadré de janvier a juin 2004 ainsi qu'a des stagaires de DESS
(cf. dernier chapitre). Actuellement, le coeur de mes recherches reste centré sur les protocoles
de niveau applicatif permettant de créer des réseaux recouvomedalyg. Les possibilités
offertes par ce changement de contexte sont immenses.

D’octobre 2004 & octobre 2007, j'ai co-encadré avec Pascal Lorenz et Hervé Guyennet la
these de doctorat de Fatiha Djemili Tolba qui concerne I'économie d’énergie et la gestion de
groupe dans les réseaux ad-hoc. Certaines des propriétés de ces réseaux sont en effet similaires
a celles des recouvrements dont les membres sont hautement dynamiques. Depuis mars 2005, je
co-encadre a nouveau avec Pascal Lorenz la thése de doctorat de Khaldoon Shami dont le sujet
est I'étude de I'architecture de communication de niveau applicatif pour réseaux recouvrants
gue j'ai définie début 2003 [Mag03a] et dont les fondements sont décrits dans le dernier chapitre
de ce mémoire.

En janvier et février 2005, j'ai effectué un séjour de recherche au National Institute of Ad-
vanced Industrial Science and Technology (AIST) au Japon dans I'équipe du docteur Yoshio
Tanaka. Cette équipe fait partie du Grid Technology Research Center (GTRC) et cette immer-
sion m'a permis d’approfondir mes connaissances sur les grilles et en particulier de travailler
sur l'intergiciel Ninf-G [TTNSO05] qui est le Work Package numéro 2 du projet NAREGI fi-
nancé par le MEXT. En juin et juillet 2007, j'ai effectué un séjour de recherche a la School
of Electrical and Information Engineering (EIE) de l'université de Sydney en australie dans
I'équipe du professeur Abbas Jamalipour. Durant cette période j'ai travaillé sur le projet Cross-
Correlated Security and Service Quality in Heterogeneous Mobile Communication Networks
financé par I'Australian Research Council (ARC grant number DP0771523). En 2008 je vais
effectuer un séjour de recherche a I'Université du Michigan aux USA dans I'’équipe du profes-
seur Sugih Jamin pour participer au projet Secure Coordination and Communication in a Crisis
Using Handheld Devices financé par le US DoHS (contrat numéro W911NF 05 1 0415).

Contexte de recherche

Le contexte de la premiére partie de ce mémoire est celui de la connaissance de la topologie
de I'internet. La connaissance du réseau Internet est de premiére importante pour la recherche
en protocoles. En effet la topologie du réseau influence le comportement des protocoles de
routage, l'efficacité des protocoles multipoints, celle des protocoles de gestion de qualité de
service, etc. Les premiers efforts de modélisation réaliste de réseaux étendus ont été réalisés
par Doar [Doa96] dans son logiciel Tiers et par Zegetal. [CDZ97, ZCD97] dans leur
logiciel GT-ITM et remontent aux années 1996-1997. Ces modeles étaient hiérachisés en trois
niveaux {.e., LAN-MAN-WAN) mais au coeur de chaque niveau, les réseaux étaient générés
de maniére aléatoire. Cela impliquait que les distributions des degrés des noeuds de ces réseaux
génereés suivaient des distributions normales (Gaussiennes). Ce n’est que suite aux travaux de
Faloutsoset al. en 1999 [FFF99] que I'on s’est rendu compte que l'Internet est un réseau de
dimension libre : la distribution des degrés des noeuds est une distribution dite a queue lourde
et elle suit a priori une loi puissance (méme si ce dernier point reste discutable). A la suite de
cette découverte, beaucoup de chercheurs ont créé de nouveaux modéles de topologies réalistes
de I'internet [TPSF01, TGD2, BT02] ainsi que les générateurs correspondants. Nous avons
participé a cette démarche mais d’'une facon particuliere. Nous avons créé un générateur de
topologies qui fonctionne par échantillonnage de cartes IP réelles [MP02b] et non a partir d'un
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algorithme théorique comme les autres méthodes. En échantillonnant les cartes suivant certaines
techniques, nous avons été capable de créer des réseaux de type Internet qui conservent les
propriétés les plus importantes de la topologie de I'internet tout en étant de taille suffisamment
réduite pour pouvoir étre utilisés dans des simulateurs telsngt2 Opnet ou GloMoSim.

La puissance des machines ne cessant de s’accroitre, il est devenu alors plus logique d’utiliser
directement de vraies cartes de I'Internet dans les simulateurs. Que I'on échantillonne des cartes
ou qu’on les utilise tel quel, le probleme devenait désormais I'acquisition de ces cartes. Les
difficultés rencontrées pour se les procurer nous pousserent a créer fin 2002 notre propre moteur
de cartographie de I'Internet au niveau IP. Il s’agit de notre logiced présenté en détail

dans le premier chapitre de ce mémoire. De la création de modéles de réseaux étendus de type
Internet, les chercheurs se sont alors tournés vers I'obtention et la validité de la cartographie
de I'Internet et ils y sont encore impliqués aujourd’hui. Nous participons activement a cette
étude au travers des travaux pilotés par La&tml. sur la pertinence des explorations massives

de la topologie de l'internet [LGO05]. Toujours en relation avec la topologie de I'Internet, nous
évaluons dans le deuxiéme chapitre, la robustesse de I'internet au niveau IP en nous basant sur
des cartes de routeurs et de systemes autonomes.

Le contexte de la seconde partie de ce mémoire est celui des protocoles multipoints. Ce
theme de recherche célébre parmi la communauté des chercheurs réseaux a subi de fortes évo-
lutions depuis sa mise en route en 1985 par Deering et Cheriton. Paradoxalement, 20 ans plus
tard, seule la RFC 1112 [Dee89] datant de 1989 est devenue un RFC standard ! Toutes les autres
RFCs concernant le multipoint n’ont pas dépassé le stade de "proposed standard". De plus
les RFCs concernant les protocoles Protocol Independant Multicast-Dense Mode (PIM-DM) et
PIM-Sparse Mode (PIM-SM), qui sont les seuls protocoles de gestion d’arbres multipoints de
facto, sont toujours expérimentales ! On comprend pourquoi méme actuellement trés peu d’opé-
rateurs déployent le multipoint dans leurs réseaux. Le multipoint au niveau de la couche réseau
s’est révelé étre un cuisant échec parce que les protocoles acteeleg mémes que ceux
du début de I'Internet) se prétent mal aux concepts du multipoint. En particulier, les adresses
IP mélangent la notion de localisation a celle d’identification : le multipoint ne peut se conce-
Voir qu’en séparant distinctement ces deux notions. Les chercheurs ont tenté de faire du mul-
tipoint sans redéfinir les autres protocoles ce qui a abouti a des solutions impraticables. Deux
avancées majeures ont heureusement pu étre realisées dans ce domaine. La premiére est une
architecture nommée EXPRESS, qui a été proposée par Holbrook et Cheriton en 1999 [HC99].
Elle a donné lieu a la création du protocole PIM-Source Specific Multicast (SSM) [Bha03] par
opposition aux anciens protocoles nommés Any Source Multicast (ASM). Le protocole PIM-
SSM résoud beaucoup de problemes rencontrés dans le multipoint en autorisant uniguement,
comme son nom l'indique, une diffusion de 1 vers n hotes alors que le multipoint se définit
comme une communication de m vers n hotes. La deuxieme avancée concerne le multipoint
de niveau applicatif. Voyant qu’il n’était pas possible de faire du multipoint au niveau de la
couche réseau, les chercheurs I'ont implémenté directement dans les hétes, ces derniers étant
connectés entre eux par des connexions point a point standard de type TCP en général. Les
groupes multipoints applicatifs constituent ainsi des réseaux recouvrants. Les premiers travaux
de ce type datent de 2001 [hCRSZ01, LNO1] mais des solutions sont régulierement propo-
sées [BBK02, BKK 03, KB04]. Le multipoint au niveau réseau, qu'’il soit ASM ou SSM, a
toujours posé une énigme concernant son extensibilité. Les états multipoints étant stockés dans
les routeurs, combien de groupes logiques pouvons nous maintenir dans 'Internet avant de sa-
turer les routeurs ? C’est cette problématique que nous analysons en détail dans le troisieme
chapitre de ce mémoire. Nous étudions aussi dans le quatrieme chapitre la possibilité de porter
des attaques par déni de service distribué sur un routeur en saturant sa mémoire par des états
multipoints a I'aide du protocole PIM-SSM.
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Le contexte de la derniere partie de ce mémoire est celui des réseaux recouvrants crées par
les nouvelles familles d’applications distribuéesg( multipoint applicatif, pair a pair, grille,
etc.). Une application mettant en jeu plus de deux hétes qui établissent des connexions entre
eux selon diverses topologies.g, arbre, maillage, etc.) forme un réseau virtuel au dessus du
réseau Internet qui est nommé overlay en anglais et qu’on traduit par recouvrement ou bien
réseau recouvrant pour étre plus précis. Les fonctionnalités réseaux d’'une application de ce
type sont entierement gérées dans les hétes. La perte de performances par rapport a une implé-
mentation dans les équipements réseaux tels que les routeurs est compensée par la souplesse
de déploiement et d'utilisation. Le multipoint par exemple a été déployé avec succes sous sa
forme applicative (cf. paragraphe précédent), donc en utilisant des recouvrements. Les recou-
vrements multipoints [NCRSZ01, LNO01, BBK02, BKi3, KB04] sont en général constitués
de connexions simultanées et sont donc synchrones et trés dynamiques. Les réseaux pair a
pair [ABKM01, SMK*01, RFHaSS01, RD01, RKDC01, GSGMO03] permettant le partage de
fichiers de maniére totalement distribuée, sont par contre plutét asynchrones (tous les membres
ne sont pas connectés en méme temps) et persistants. Enfin les grilles [FK99] qui sont des
applications permettant le partage de ressources quelconques au dessus de I'internet sont pro-
bablement les applications distribuées les plus avancées que I'on peut trouver actuellement. Ces
grilles permettent, de par l'utilisation d’intergiciels [FK97] déployant entre autres des recou-
vrements, d’unifier des ressources processeurs, mémoires et stockage situées sur des machines
réparties partout dans le monde. L'ensemble de ces ressources peuvent étre utilisées de fagon
unifiée et transparente par un utilisateur quelconque de I'internet (authentifie en général). Nous
proposons dans le cinquiéme chapitre, un intergiciel qui implémente des fonctions réseaux au
niveau d’'un héte. Cet intergiciel ne permet pas de créer des recouvrements a proprement parler
mais il permet d’interfacer des applications multipoints anciennes de type Any Source Mul-
ticast (ASM) avec des réseaux fournissant uniguement le protocole Source Specific Multicast
(SSM). Il illustre parfaitement I'intérét de placer des services réseaux dans des hotes et non
dans des equipements spécifiques. Dans le sixieme chapitre nous présentons I'architecture d’'un
autre intergiciel qui permet de créer des recouvrements pour un grand nombre d’applications
distribuées. Le but de cet intergiciel est de factoriser les besoins de création et de gestion des
recouvrements des applications. Son utilisation permet a I'application de se libérer de la gestion
des membres de son recouvrement. Les fonctionnalités fournies par cet intergiciel peuvent étre
utilisées par les familles d’applications décrites ci-dessus.

Organisation du mémoire de synthese

Ce mémoire d’habilitation qui récapitule les travaux de recherche dans lesquels je me suis

investi, se divise en trois parties distinctes comprenant chacune deux chapitres :

— Nous nous concentrons dans la premiere partie du mémoire sur I'étude des aspects topo-
logiques de I'Internet. Nous étudions la topologie de I'Internet au niveau du protocole IP
donc de la couche 3 du modéle OSI aussi appelée couche réseau :

— Nous présentons dans le premier chapitre des données concernant cette topologie ainsi
gue notre logiciel de cartographie nomnmetwork cartographequi permet de dresser
la carte des routeurs et des liens logiques IP se trouvant au coeur de I'internet. Nous
montrons que notre logiciel est plus efficace que Mercator, seul logiciel libre de carto-
graphie disponible a I'époque. En une période de 10 jom@sa découvert presque au-
tant de routeurs et surtout presque deux fois plus de liens que Mercator. Nous étudions
les recouvrements entre systéemes autonomes (AS en anglais) et routeurs et ceux-cCi
nous montrent quaecproduit une carte beaucoup moins biaisée que Mercator. Nous
étudions la topologie IPv6 ainsi que les délais des chemins et des liens de I'Internet
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IPv4. Nous étudions aussi I'extensibilité de notre logiciel. Les chercheurs souhaitant
utiliser les cartes produites paecpour faire des simulations de protocoles peuvent les
trouver sur le web [MH]. Le logiciel de cartograpmecest le fruit d’'un travail collec-

tif. La partie IPv6 a été réalisée par Mickaél Hoerdt lors de son travail de doctorat que
j'ai co-encadré avec Jean-Jacques Pansiot. Les acces aux servetracasuteont

été développés par Anthony James et Pascal Merindol lors de leurs travaux d’études
et de recherche (TER) de maitrise. La partie analyse des données a été réalisée par
Déborah Malka lors de son projet d’'lUP 3eme année. Enfin la partie injection directe
des paquets de tracage a été développée par Jeanne Maillard et Marc Jaeger lors de
leur projet d'TUP 3eéme année. Le moteur de cartographie ainsi que la partie IPv4 a été
réalisée par mes soins.

— Dans le deuxieme chapitre nous utilisons diverses données de la topologie de I'Inter-
net, en particulier des cartes des systemes autonomes et des cartes des routeurs afin
d’étudier la robustesse de la topologie de I'Internet face a des attaques ciblées. Nous
proposons plusieurs nouvelles techniques pour attaquer la connectivité de niveau IP de
I'Internet ainsi que des nouvelles métriques pour évaluer la quantité de fragmentation
dans le réseau et dans la distribution des routeurs parmi les composantes connexes.
Nous montrons par exemple que la suppression de seulement 4% des routeurs laisse
des groupements (clusters en anglais) d’au plus 100 routeurs dans une carte de plus de
100k routeurs. Nous étudions aussi I'emplacement des cibles et montrons qu’elles ne
sont pas concentrées dans des AS spécifiques mais qu’elles sont réparties sur des mil-
liers d’entre eux et que la qualité de la carte de niveau de routeur est cruciale pour viser
avec précision les meilleures cibles. L'étude de la résistance de I'Internet présentée
dans ce chapitre a pu étre menée a bien grace aux nombreux échanges fructueux ayant
eu lieu entre Hyunseok Chang et Sugih Jalin de I'University of Michigan et moi-méme.

— Nous explorons dans la deuxiéme partie du mémoire les effets a grande échelle du sto-
ckage des états multipoints dans les routeurs en fonction de la topologie des arbres cor-
respondants :

— Dans le troisieme chapitre nous proposons un mécanisme simple concu pour profiter
de multiples plus courts chemins dans le but d’augmenter les chances qu’un nouveau
membre puisse joindre un arbre multipoint tout en distribuant les états multipoints
parmi les routeurs non saturés. Pour effectuer des simulations réalistes, nous utilisons
une carte des routeurs du coeur de I'Internet que nous avons créé lors de nos précédents
travaux (cf le premier chapitre du mémoire). Nous utilisons notre carte pour modéliser
des grandes topologies intra-domaines. Nous montrons que lorsque de tels réseaux
sont trés saturés, 'augmentation des messpjyeslternatifs fructueux va de 25% a
55% selon la densité de session. Ces travaux sur la répartition des états multipoints
ont pu étre effectués grace aux contributions de Mickaél Hoerdt. La partie empilement
d’arbres d’états multipoints a été réalisée par Mickaél Hoerdt lors de son travail de
doctorat co-encadré par Jean-Jacques Pansiot et moi-méme. La partie redistribution
des états par redirection des adhésions multipoints a été réalisée par moi-méme.

— Nous étudions dans le quatrieme chapitre les possibilités que donnent les protocoles
multipoints actuels de réaliser des attaques distribuées par déni de service. Nous simu-
lons I'impact d’attaques distribuées par déni de service basées sur le protocole PIM-
SSM dans des topologies de type Internet. Les résultats montrent que ces attaques
peuvent se révéler d'une efficacité redoutable car elles atteignent la cible et son péri-
metre proche sans quasiment surcharger le réseau dans son ensemble. Nous montrons
de plus qu’il n’est pas nécessaire d’avoir un grand nombre d’attaquants pour réussir
a saturer n'importe quel routeur de I'Internet. La encore, ces travaux sont le fruit du
travail collectif mené par Mickaél Hoerdt, Jean-Jacques Pansiot et moi-méme.
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— Enfin dans la troisieme partie du mémoire nous présentons nos travaux situés au niveau
applicatif. Il s’agit d’intergiciels implémentés dans des hdtes mais effectuant des fonc-
tions liées au réseau et permettant, dans le cas de notre architecture d’adressage, de créer
et de maintenir des réseaux recouvrants au dessus de I'Internet pour une grande variété
d’applications :

— Nous présentons dans le cinquieme chapitre une bibliothéque de fonctions multipoints
nommeée Libssmsdp pour les applications multi-sources en utilisant uniquement le
Source Specific Multicast (SSM) au niveau de la couche réseau. Le protocole SSM
est un nouveau paradigme de distribution multipoint sur IP : en poussant la sélection
de source dans les hotes, il devient un bon candidat pour offrir un service multipoint
dans I'Internet tout entier. Il est bien adapté pour les applications de flux télévisuel et
radio mais il ne fournit pas la découverte automatique de source comme le paradigme
multipoint initial Any Source Multicast (ASM) de Steeve Deering. En considérant des
applications multi-sources avec dynamicité des sources et les vieilles applications ba-
sées sur le modele ASM, il était clair gu’il manquait une bibliotheque multipoint im-
plémentant un protocole de découverte de source. Ces travaux ont été conduits par
Mickaél Hoerdt dans le double cadre du projet europgeet et de sa these de doc-
torat. En tant que co-encadrant de la these de Mickaél Hoerdt, j'ai été impliqué dans
les aspects recherche et évaluation de ce projet aux c6tés de son directeur de thése
Jean-Jacques Pansiot. L'implémentation de la bibliotheque Libssmsdp a été réalisée
par Mickaél Hoerdt et Frédéric Beck.

— Dans le sixieme chapitre, nous proposons une architecture distribuée d’adressage, de
routage et de nommage congue pour les réseaux recouvrants a topologies quelconques
et déployés sur I'lnternet. Nos résultats de simulation obtenus sur trois cartes réalistes
de I'Internet de 4k noeuds a 75k noeuds montrent que notre solution entraine un taux
d’inflation des chemins variant de 78% a 193% selon la taille du recouvrement et I'em-
placement du premier noeud. Nous décrivons aussi comment faire face a la dynamicité
du réseau et nos résultats de simulation ont montré qu’une certaine robustesse est réa-
lisable : en attribuant simplement plusieurs adresses a chague noeud on multiplie par
2 le pourcentage de succés du routage hiérarchigue lorsque la dynamicité du réseau
est supérieure a 10%. Les premiéres avancées de ce projet ont pu étre réalisées grace
aux contributions de nombreuses personnes. L'évaluation des algorithmes d’adressage
et de routage dans le simulateg-2a été effectuée par Anthony James dans le cadre
de son stage de DEA. Le premier prototypenderMa écrit en langage C et implé-
menté sous LINUX a été réalisé par Pierre-Emmanuel Corvi et Marc Jaeger dans le
cadre de leur projet de fin d’année de DESS. La création d’'un module de niveau noyau
sous Windows afin de pouvoir efficacement implémentsrMa sous Windows a été
menée a bien par Michel Cieplinski, Nicolas Varlet et Nicolas Wauters lors de leurs
travaux d’études et de recherche (TER) de maitrise.

La conclusion de ce mémoire présente d’'une part un bilan de nos recherches ainsi que les
applications potentielles issues de celles-ci et d’autre part les futures grandes lignes des projets
de recherche dans lequels je suis impliqué.
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Premiere partie

Cartographie et robustesse de la topologie
de l'Internet
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Chapitre 1

Cartographie distribuée de la topologie de
I'Internet

1.1 Introduction

Durant mon travail de doctorat, j'ai d0 de nombreuses fois avoir recours a des topologies
réseaux afin d’effectuer des simulations de protocoles [MPOla, MPOle, MP02c]. Dans un pre-
mier temps, j'ai développé un générateur de graphes basé sur la formule de Waxman [Wax88],
mais le besoin d’avoir des topologies ressemblant a celle de I'Internet lui-méme m’a poussé a
utiliser des cartes créées par d’autres chercheurs tels que Ramesh Govindan, Hal Burch et Bill
Cheswick. J'ai développé un outil nommeétwork manipulatoou nem[Mag02] en abrégé,
capable d’analyser en détail les caractéristiques de ces cartes et d’en extraire des sous-graphes
de taille raisonnable [MP02b]. Ces sous-graphes sont créés de maniéere a conserver les proprié-
tés topologiques des cartes afin d’étre utilisables dans des logiciels de simulation de protocoles
tels que ns-2. Malheureusement les cartes étaient "anonymeées”, c’est a dire que les adresses IP
originales étaient remplacées par des numéros. De plus aucune information entre niveau routeur
et niveau systéme autonome (AS) n’était fournie et enfin ces cartes se périmaient car de nou-
velles cartes n’étaient pas régulierement créées par les chercheurs précédemment cités. Tous
ces facteurs m'ont poussé fin 2002 a lancer un projet de cartographie de I'iInternet [MH] qui a
débouché sur la création de I'outil nommeétwork cartographeounecen abrégeé. Il nous per-
met de créér des cartes de I'Internet contenant des informations jusqu’a présent inaccessibles.
Ce chapitre présente cet outil en détail ainsi gu’'une analyse des résultats qu'il nous a permis
d’obtenir.

Il n’est pas inutile de rappeler que I'étude de la topologie d’Internet permet de découvrir
des propriétés pouvant étre exploitées par des protocoles réseaux ou applicatifs afin d’améliorer
leurs performances. La cartographie de I'internet nous fournit donc un apercu de la topologie
tres complexe de celui-ci et elle est par conséquent tres profitable aux logiciels de simulation
(e.g, ns-2 [pro], GloMoSim [Par] et OPNET [OPN]) de protocoles réseaux et en particulier de
ceux destinés a étre déployés dans I'lnternet [CDZ97, FPO1]. Elle est surtout trés utile a la simu-
lation des protocoles situés au niveau de la couche réseau (couche 3 du modéle OSI) tels que les
protocoles de routage, les protocoles multipoints ou encore les protocoles de gestion de la qua-
lité de service. Malheureusement la cartographie d’Internet souffre de deux problémes majeurs.
D’abord elle prend du temps a étre réalisée et ensuite elle souffre souvent d’'incomplétude. Pour
pallier ces deux handicaps, nous avons développé un logiciel de cartographie dont I'objectif est
de cartographier le coeur d’Internet avec un maximum de précision en un minimum de temps.
Dans ce chapitre nous décrivons notre logiciel et évaluons ses performances par rapport a un
logiciel de cartographie existant qui est en libre disposition pour la recherche. Nous évaluons la
complétude des cartes de routeurs en effectuant des recouvrements avec une topologie de sys-
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temes autonomes. Nous évaluons aussi son utilisation dans le cadre d’'IPv6 [DH98] ainsi que
I'évolution de ses performances en IPv4 [Pos81b] en fonction des paramétres d’entrées tels que
le nombre de traceurs utilisés. Enfin nous proposons une étude détaillée des délais des chemins
et des liens dans I'Internet.

Dans tout ce chapitre, nous définissons la cartographie d’Internet comme étant I'ensemble
des techniques nous permettant d’établir le graphe d’interconnexion des noeuds de niveau 3
du modele OSI. Le niveau 3 de ce modele est celui dans lequel les noeuds sont identifiés au
niveau globalite., chaque identifiant est unique au monde) grace au protocole IP. Rappelons
gue la topologie d'un réseau est liée au niveau étudié et que par conséquent la topologie du
niveau 3 de I'Internet est différente de celle de son niveau 1 (physique). Nous nous intéres-
sons au niveau 3 car c’est a ce niveau logique que nous pouvons étudier les chemins empruntés
par les paquets de données circulant entre les noeuds de I'Internet. Au niveau 3, les noeuds
sont des hétes (équipements terminaux) ou bien des routeurs (équipements d’interconnexion).
La cartographie ne s’intéresse qu’a ces derniers. Nous cherchons donc a recenser les routeurs
d’Internet et les connexions qui les relient (de niveau 3 donc IP). En considérant les routeurs
comme des sommets et les liens logiques IP comme des arétes, la cartographie de l'Internet
nous donne donc un graphe. Nous pouvons ensuite analyser les propriétés de ce graphe avec les
outils de la théorie des graphes. A noter que I'Internet possede deux niveaux d’interconnexion
au niveau de la couche OSI 3. En effet les routeurs sont regroupés dans des entités nommeées
systemes autonomes ou AS [HB96] (pour Autonomous Systems en anglais) interconnectées
entre elles par des liens logiques créés par le protocole BGP [RL95, RG95] (on parle alors de
lien BGP). Il existe donc aussi un graphe des AS se superposant au graphe des routeurs. Faire
correspondre les routeurs a leurs AS respectifs s’appelle créer un recouvrement. Notre logiciel
utilise la célebre commandeacerouteafin de produire des chemins entre des noeuds de I'Inter-
net afin d’en inférer leur schéma d’interconnexion. Nous décrivons dans ce chapitre ce logiciel
de cartographie rapide de I'internet ainsi que notre méthode de construction de recouvrements
routeurs—systemes autonomes afin d’évaluer la complétude des cartes de routeurs.

Le chapitre est organisé en huit sections. La section 1.2 présente les travaux similaires a
notre travail de recherche ainsi que le logiciel que nous utilisons pour pouvoir effectuer une
comparaison avec notre logiciel. La section 1.3 présente le fonctionnement de notre logiciel
de cartographie. La section 1.4 présente les cartes collectées par les deux logiciels ainsi que la
carte des systemes autonomes utilisée pour permettre de créer les recouvrements. La section 1.5
expose les limitations liées a l'utilisation des cartes. La section 1.6 décrit la méthodologie de
construction d’un recouvrement. La section 1.7 présente des résultats d’analyse concernant la
précision des cartes de routeurs et donc de l'efficacité des logiciels de cartographie. La sec-
tion 1.8 présente les techniques utilisées pour cartographier le réseau IPv6 ainsi que des pre-
miers résultats comparatifs entre IPv6 et IPv4. Enfin la section 1.9 présente une étude détaillée
sur les longueurs et les délais des chemins ainsi que sur les délais des liens d’'une carte IPv4
étendue.

1.2 Contexte

La cartographie de I'Internet fait I'objet de recherches depuis plusieurs années. En 1995,
Pansioet al.ont créé une carte de routeurs avectagserouteprovenant d’une machine unique
vers environ 5000 destinations [PG98]. lls ont utilisé le routage par sosocgcg routing
pour découvrir les liens transverses. En 1999, Butchl. ont utilisé des tables provenant du
protocole de routage inter-domaine BGP (Border Gateway Protocol) pour trouver des préfixes
destinations [BC99]. lIs ont aussi effectué diexceroutea partir d’'une seule machine mais ils
ont utilisé des tunnels vers d’autres machines obtenant ainsi un effet similasBe rou-
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ting. Toujours en 1999, Govindaat al. ont créé un logiciel de cartographie nommé Mercator

qui utilise une méthode aléatoire de sélection d’adresses destinations [GT00]. C’est ce logiciel
gue nous utilisons pour le comparen@ccar c’est le seul logiciel de cartographie disponible
gratuitement pour la recherche. Il fonctionne a partir d'une machine unique en envoyant des
paquets UDP (User Datagram Protocol [Pos80], envoi en mode non-connecté) avec un TTL
(Time To Live, champ d’'un paquet IP indiguant combien ce dernier a traversé de routeurs)
croissant (donc similaire a I'utilisation d’'une commartdeceroutd. Il utilise aussi lesource

routing pour découvrir les liens transverses. En 2002, Speiral. ont créé un logiciel nommé
Rocketfuel [SMWO02]. Ce logiciel fonctionne de maniére similairee (i.e., il interroge des
serveurdraceroutg mais il ne permet de cartographier qu’un seul ISP (Internet Service Pro-
vider, fournisseur d’acces) a la fois. De plus il n’est pas disponible, par contre le logiciel de
résolution des alias IP utilisé par Rocketfuel et nommé Ally est disponible et nous l'utilisons
avecnec Récemment une version améliorée de Rocketfuel nommée Scriptroute a été proposée
dans [SWAO3]. A noter que des services de mesures de delais dans I'Internet ont été définis
dans NIMI [PMAM98] et IDMaps [FIP99, FJ301] et apportent un éclairage supplémentaire

a I'aspect dynamique de la cartographie du réseau. Des approches plus théoriques concernant
la cartographie sont aussi proposées par Shetvit. dans [SSWYO01] (approche algébrique),

par Gkantsidiset al. dans [GMZ03] (analyse spectrale) et pardtial. dans [LAWDO04]. Les

biais liés aux échantillonnages de la topologie de I'Internet sont étudiés par Latlihdans
[LBCXO03].

Concernant notre méthode de création de recouvrement, celle-ci est différente et innovante
par rapport aux méthodes utilisées dans [TGSEO01] et dans [CJWO01] car nous faisons corres-
pondre les routeurs découverts par Mercatoneaaux systemes autonomes trouvés dans la
table BGP deoute-viewggrace a l'utilisation des interfaces IP et des préfixes BGP. Par consé-
guent nous n'avons pas besoin de générer le graphe des AS par un algorithme de regroupement
tel que celui présenté dans [TGSEQ1] et nous évitons les erreurs potentielles introduites par les
cas ou beaucoup de groupes disjoints de routeurs appartenant au méme AS doivent étre réas-
signés. De plus notre méthode de création, contrairement aux méthodes précédentes, présente
'avantage de pouvoir évaluer le taux de recouvrement (pour les AS et les connexions BGP)
de la carte de niveau AS par celle de niveau routeur. Cela nous permet d’estimer la qualité de
la complétude de la carte de niveau routeur. Nous définissons la complétude comme étant un
rapport variant entre 0 et 1 (ou exprimé en pourcentage) et indiquant quelle est la proportion
des AS (resp. des connexions BGP) contenant au moins 1 routeur (resp. 1 lien IP) parmi tous
ceux de la carte des AS.

1.3 network cartographer

Notre logiciel de cartographie de I'Internet se nomnetwork cartographeiou necen
abrégé.nec se lance depuis un point donné de I'Internet (typiquement sur la machine d’un
utilisateur) et interroge simultanément un ensemble de sertaoeroutevers un ensemble
de destinations stockées localement. Le cardinal de ces ensembles pouvant potentiellement étre
tres éleve, un mécanisme de contrble de ressources au niveau local et distant est mis en oeuvre
afin d’éviter que les collectes ne soient prises pour des attagues. A un instant donné, le nombre
de requétes en cours est limité. Typiquement, sur un ensemble de 76 séraeersuteet
environ 6000 adresses destinations nous avons décidé de limiter le nombre local de requétes
simultanées a 20. Le nombre de requétes distantes simultanées provenant de la machine sur
laquelle s’exécuteecest limité a 1 pour ne pas surcharger un serveur plus que ne le ferait une
requéte manuelle faite via un navigateur web. Dans la suite du texte nous appellerons la limite
localez.
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Fic. 1.1 — Fonctionnement de la collecte.

De maniére plus détaillée, Le fonctionnement est le suivant : a l'initialisation, on auvre
connexions HTTP vers serveurgraceroutedistincts auxquels on soumet une requéte vers une
méme destinatiop comme cela est montré sur la figure 1.1. La valeur d®us permet donc
de contrdler le nombre de requétes simultanées regues par la destinatidionc d'éviter le
déclenchement de sa détection d’attaques. A noter querleguétes recues parproviennent
de machines différentes ce qui réduit le risque qu’elles soient percues comme des attaques. On
attend ensuite les résultats, sachant qu’on ne peut pas prévoir I'ordre dans lequel ils arriveront
et qu’ils peuvent étre incomplets en raison des propriétés inhérentes de I'Internétt(age
des paquets ICMP [Pos81a] sur certains routeurs).

A réception d’'une ou plusieurs réponses, on les enregistre pour les tfflilee Si une
réponse est compléte, on ferme la connexion pour en ouvrir une autre et envoyer une nouvelle
requéte soit vers une adresse destination égala an serveur non encore sollicité pour cette
adresse, soit vers une adresse destination différenjeaden serveur ayant déja traige Si la
réponse est incomplete, on récupere les données déja envoyées et on se remet en attente en se
basant sur les mécanismes qu’offre TCP [Pos81c] pour gérer les erreurs. On ferme la connexion
si une requétéracerouteest filtrée (.e., si on recoit une succession de symboles *).

Avant toute ouverture de nouvelle connexion, on vérifie nos deux criteres limitants : d’'une
part gu’une requéte n’est pas déja en cours sur le seframaroutequ’on aimerait interroger et
d’autre part que le nombre de requétes en cours est inférieur ou.egaestocke des informa-
tions d’états afin de pouvoir reprendre une cartographie interrompue sans avoir a recommencer
depuis le début.

Le choix des adresses de destinatiofi.e., cibles dedraceroutd est basé sur le systéme
autonome auquel appartient. Les adresses destinations appartiennent toutes a un AS distinct
afin d’obtenir une distribution topologique optimale des cibles et par conséquent une carte la
plus précise possible en utilisant le moins de requétes possible.
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necest écrit en C et en C++. Son code source est disponible gratuitement pour toute utili-
sation non commerciale. Il peut étre téléchargé a I'adresse [MH]. Cependant il n’est pas encore
terminé et nous souhaitons y implémenter de nombreuses fonctionnalités supplémentaires. |l est
mis a disposition de la communauté de recherche en réseaux essentiellement a des fins d’éva-
luation.

1.4 Collecte des cartes d’Internet

Notre objectif est de cartographier rapidement le coeur de I'Internet. Les campagnes de
cartographie des travaux précédents [PG98, BC99, GT0O0] s’effectuent en général sur plusieurs
semaines voire plusieurs mois. Ici nous effectuons une campagne de mesures dont la durée
est de 10 jours. Bien que cela paraisse déja important, il ne faut pas oublier qu'une campagne
plus rapide pourrait porter atteinte au service fourni par les seruaaeroute(dans le cas de
neq et/ou pourrait étre interprétée comme une attaque de déni de service distribuée vis-a-vis
des adresses de destination (Mercataregj ou encore comme une tentative d’espionnage de
réseau (Mercator).

De plus nous parlons d’'une cartographie aheur de I'Internet parce que nous sommes
limités aux adresses IP publiques [HK@5] (on ne peut pas cartographier les adressages privés
[RMK t96] accessibles a travers des boites NAT (Network Address Translation [SEQ01])) et
nous sommes dépendant du traitement des paquets ICMP par les routeurs. Certains, suite a une
sollication, ne répondent pas par renvoi de paquets ICMP, d’autres filtrent carrément tout paquet
ICMP. Ce dernier comportement est tres fréquent dans les réseaux des fournisseurs d’acces
Internet grand public, mais trés rare chez les gros opérateurs. Il en résulte que I'on cartographie
plutbt le coeur que les extrémités du résaal, (estracerouten’atteignent pas toujours leurs
cibles). Nous avons donc fait fonctionner Mercatonet pendant 10 jours et avons compare
les cartes de routeurs ainsi obtenues.

Pour créer les recouvrements nécessaires a I'analyse de la complétude, nous avons besoin
des cartes des routeurs de L'Internet et d’'une carte des systemes autonomes. Nous avons collecté
les 2 cartes de niveau routeur a partir d’'une machine localisée dans notre laboratoire (le LSIIT,
situé a lllkirch, France) en utilisant le logiciel Mercator développé par Govietlah et décrit
dans [GTOO] d’'une part et notre logicieecd’autre part. Ces cartes contiennent les adresses
IP des interfaces des routeurs. La résolution des aliasdR I{identification des interfaces
appartenant a un méme routeur) est une étape importante de la cartographie.

Dans Mercator, celle-ci est réalisée parallélement a la cartographie par une technique ini-
tialement proposée par Pansaital. dans [PG98]. Le logiciel envoie un paquet UDP vers un
port fermé a chacune des 2 interfaces suspectées d’appartenir au méme routeur. Si les adresses
sources des paquets ICMP de réponse sont identiques, alors il y a une forte chance pour que ces
2 interfaces appartiennent au méme routeur.

Dansneg la résolution des alias s’effectue un peu en décalé par un logiciel nommé Ally.
Une liste des interfaces susceptibles d’étre des alias est crééeq&ont suspectes, toutes les
adresses IP ayant un suffixe DNS identique (lorsqu’il existe), se trouvant dans le méme AS et
découvertes par des traces difféerentes. Ally est décrit dans [SMWO02] et fonctionne de la fagon
suivante. Il envoie un paquet UDP vers un port fermé a chacune des 2 interfaces suspectées
d’appartenir au méme routeur. Siles valeurs du champ identificateur IP (IP identifier en anglais)
des paquets ICMP de réponse sont trés proches, alors il envoie un troisieme paquet a la premiére
interface. Sila troisieme valeur est proche des deux premiéres et que les trois respectent un ordre
croissant alors il y a une forte chance pour que ces 2 interfaces appartiennent au méme routeur
(i.e, l'identificateur IP est produit a partir du méme compteur donc trés vraisemblablement du
méme routeur).
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TAB. 1.1 — Cartes Internet utilisées pour I'analyse.

Logiciel Nb d’interfaces Nb de routeurs Nb de liens Période
ou origine ou de préfixes ou d’'AS

Mercator 58119 55425 65237 7-17/4/2003
nec 50123 47055 119909  19-29/4/2003
route-views 130815 15129 31378 1/4/2003

Nous avons aussi récupéré une carte de niveau AS produite a partir d’'une image de la table
de routage du routeur BGP observateute-viewqUni] au début d’avril 2003. Le tableau 1.1
contient des informations générales sur ces cartes. On remarque que Mercator a détecté 4,6%
d’alias et Ally 6,1%. Sans préjuger de I'efficacité de chacune des deux méthodes de résolution
d’alias, on peut noter que le taux d'alias détectés se situe autour de 5% ce qui est presque le
tiers de la valeur observée dans [BBBCO1].

1.5 Limitations inhérentes aux cartes

Avant de présenter la construction et I'analyse des recouvrements routeurs—AS, deux re-

marques doivent étre formulées concernant les limitations majeures de notre étude :

— Les cartes Internet que nous utilisons sont incomplétes. La carte de niveau routeur créée
par Mercator est incompléte pour les raisons présentées dans [GT0OO0] et dans la sec-
tion 1.7. Celle créée parecest limitée par les défauts inhérents a la commanale
ceroute La carte de niveau AS provenant des données du routeurrB@Ge-viewsest
aussi incompléte particulierement en ce qui concerne le nombre de connexions BGP. En
effet, Changet al. ont montré dans [CGD2] que I'utilisation de sources additionnelles
d’'information de routage de niveau AS permet d’augmenter le nombre de connexions
BGP détectées jusqu’a 47,7%. Cela a un impact direct sur la connectivité du réseau d’AS.
Notre but n’est pas d’obtenir une précision absolue dans la cartographie mais plutét et
surtout une précision relative la plus élevée possible par rapport aux outils et aux données
dont nous disposons pour la réaliser.

— Les cartes de niveau routeur produites par Mercatareagou n’importe quel autre outil
de mesure topologique de niveau IP) ne doivent pas étre vues comme contenant unique-
ment des routeurs réels et des liens point-a-point physiques mais simplement comme des
cartes contenant des noeuds IP et des liens IP. D’ailleurs beaucoup de ces noeuds et liens
IP sont purement virtuels et donc n’existent pas physiquement. Cela s’explique par le fait
que, particulierement dans les coeurs de réseaux, les technologies de commutation de cir-
cuits (virtuels) telles que Frame Relay, ATM ou MPLS [RVCO01], peuvent non seulement
masquer leur propre topologie a la couche IP mais peuvent aussi émuler des routeurs ou
des liens IP selon une topologie complétement différente de la leur. Bien que nous uti-
lisions le terme "routeur” dans la suite de ce chapitre pour des raisons de simplification,
cette caractéristique ne doit pas étre oubliée.

1.6 Construction des recouvrements

Nous proposons dans cette section une méthode de construction d’un recouvmment (
lay en anglais) routeurs—systemes autonomes. Nous avons implémenté notre méthode dans notre
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logiciel nem[Mag] dont le code est disponible sur le Web. Nous espérons que de tels recouvre-
ments seront utilisés par la communauté de recherche concernée par les protocoles de I'Internet.
En effet, ces informations peuvent étre utilisées pour optimiser le placement intra ou inter do-
maine de serveurs mandatairpsofyen anglais), de membres d’arbres multipoints applicatifs,

etc. Cependant dans ce chapitre, nous souhaitons utiliser les recouvrements pour évaluer la
complétude des cartes de routeurs.

Nous construisons un recouvrement de maniere a lier la topologie des routeurs a celle des
AS. Nous utilisons le contenu d’'une table de routage BGP créée le 1 avril 2008yter
viewspour fabriquer le recouvrement. Cette table contient 15129 AS. Pour la construction du
recouvrement, nous associons chaque préfixe réseau trouvé dans la table a I'AS qui le déclare
(i.e., 'AS situé le plus a droite du chemin d’AS). Cet AS n’est pas nécessairement I'’AS d’origne
du préfixe car ce dernier peut étre masqué par I'aggrégation des chemins d’AS [RL95]. Des
erreurs peuvent donc étre introduites a ce niveau. Lorsqu’un préfixe peut étre associé a plus
d’'un AS (suite a une erreur de protocole ou de base de données), nous conservons le premier
AS ayant le drapeau "i'i.e., interne) positionné si il existe, sinon nous conservons le premier
AS trouvé (quelques cas dans notre table, aussi sources d’erreurs). La table contient 130815
préfixes réseaux (ce qui est consistant avec les résultats trouvés eealBians [BGT02]).

Puis nous utilisons nos informations sur la topologie IP collectées en utilisant le logiciel
Mercator ou notre logiciehecpour construire une carte de niveau routeur de I'Internet. Pour
chaque interface, nous recherchons le plus long préfixe réseau correspondant et nous associons
I’AS source (ou celui qui le déclare) possédant ce préfixe réseau a I'interface.

Contrairement a la méthode utilisée dans [TGSEO01], nous n’avons pas utilisé les IRR (Inter-
net Routing Registries, enregistrement des informations de routage) comme sources addition-
nelles d’'information car elles ne sont pas assez précises pour notre utilisation. D’ailleurs Chen
et al. ont montré dans [CC®)2] que presque 62% des enregistrements de la base de données
RIPE (Réseaux IP Européens, base de données contenant en particulier des informations sur
les plans d’adressage des réseaux européens) sont égaux a/aigkem @nglais) ou obsolétes
malgré le fait que RIPE soit activement maintenue a jour. Parmi les interfaces non résolues,
beaucoup d’entre elles appartiennent a des AS (comme peuvent le montrer quelques requétes
aux IRR) mais certaines d’entre elles telles que les 188.1.x.x du réseau de recherche allemand
(nommé DFN) sont configurées de sorte a n’appartenir a aucun AS. Nous marquons toutes les
interfaces non résolues comme appartenant a I’AS de numéro 0. Nous définissons I'AS de nu-
méro 0 comme suit : "une adresse IP associée a I'AS de numéro 0 n'appartient a aucun AS".
En dépit du nombre important d’adresses privées trouvées dans [TGSEOQ1], nous n'avons pas
trouvé d’'adresses privées dans nos données de niveau IP produites par Mercator. Ces adresses
sont treés probablement filtrées sur le chemin de retour a notre machine.

Finalement pour chaque routeur, nous définissons son adresse IP et recherchons son numéro
d’AS en utilisant les interfaces associées a chaque routeur par Mercatecdsi le routeur
n’'a qu’une interface, le processus est simple : nous assignons 'adresse IP et le numéro d’AS
de l'interface au routeur. Si le routeur posséde plusieurs interfaces, nous recherchons l'interface
ayant la plus petite adresse IP et un numéro d’AS différent de 0 et nous assignons cette adresse
IP et son numéro d’AS a ce routeur (cette méthode peut produire des erreurs). A la fin du
processus, chaque routeur posséde une adresse IP par défaut ainsi qu’un numéro d’AS (qui peut
étre égal a 0). Nous lions alors les routeurs a leurs AS respectifs dans notre logioain de
créer la structure de données du recouvrement. Nous utilisons le recouvrement pour déterminer
guels routeurs pourraient étre des routeurs BGP potentiels. Pour chaque routeur, nous regardons
ses routeurs voisins et si I'un ou plusieurs d’entre eux se trouve dans un AS ayant un numero
d’AS non nul et différent de celui du routeur initial alors nous marquons ce dernier comme étant
un routeur BGP.
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Notons que notre méthode de création de recouvrement est tres différente des méthodes
utilisées dans [TGSEO01] et dans [CJWO01] car nous faisons directement correspondre les rou-
teurs aux AS trouvés dans la table BGP grace aux interfaces IP et aux préfixes BGP. Ainsi
nous n’'avons pas besoin de générer le graphe d’AS par un algorithme d’effondrement (collapse
en anglais) tel que celui présenté dans [TGSEO1] et nous évitons ainsi les erreurs potentielles
créées par les cas ou de nombreux groupements disjoints de noeuds appartenant au méme AS
doivent étre réassignés.

1.7 Analyse de la qualité des cartes

Dans cette section, nous étudions les propriétés des cartes collectées par Memator et
afin d’évaluer leurs qualités.

1.7.1 Propriétés générales

Le tableau 1.2 contient les valeurs des principales propriétés des cartes qui, nous le rap-
pelons, ont été collectés en 10 jours. Premier paiata découvert environ 15% moins de
routeurs que Mercator. Une augmentation de la fréquence des requétes et/ou du nombre de
serveurdraceroutenous permettrait sans doute de combler ce retard. Aprés construction des
recouvrements, nous trouvons que 12% des routeurs présents dans la topologie IP de Mercator
peuvent étre définis comme des routeurs BGP selon notre méthode de résolution présentée a la
section 1.6, alors que ce taux est de presque 60% pour la topologie recueitiecpdopus ne
possédons pas actuellement d’informations permettant de vérifier ce chiffre par rapport a sa va-
leur réelle dans I'Internet, mais cela signifie que notre méthode de distribution des cé)es (
adresses de destination descerout§ qui consistent a en choisir une par AS, fait découvrir
beaucoup de liens IP inter-domaines. Deuxieme point et certainement le plus important de tous,
neca découvert presque 84% de liens de plus que Mercator! Ce résultat recherché par notre
logiciel est tres positif. 1l illustre I'avantage de l'utilisation de points de mesures multiples et
distribués par rapport aux techniquesseirce-routingqui sont tres insuffisantes pour décou-
vrir des liens transverses en peu de temps. Il sS’ensuit un degré moyen de lascqiies de 2
fois supérieur a celui de Mercator (donc une beaucoup plus forte densité de liens redondants).
Le pourcentage de la partie mailléez( le graphe amputé de tous ses arbres) des cartes est
eloquent a cet égard. L'Internet est beaucoup plus maillé que ne le faisait apparaitre les travaux
précédents (85% des routeurs de la cagesont dans le maillage). En tout cas la valeur du
proucentage de la partie maillée ne doit pas étre utilisé comme indicageunyariant d’'une
propriété du graphe). Toujours grace aux recouvrements avec la carte d’AS, nous pouvons cal-
culer la complétude des cartes de routeurs. La complétude des AS donne le pourcentage des AS
qui contiennent au moins 1 routeur (idéalement, il devrait étre de 100%). La complétude des
connexions BGP donne le pourcentage des connexions BGP qui contiennent au moins 1 lien
IP (il devrait étre de 100% comme pour les AS). Ces indicateurs sont relativement grossiers
mais suffisants pour montrer les limites des cartes de routeurs. On peut voir dans ces valeurs
le fort biais de Mercator qui ne remplit que 12% des AS et 6% des connexieopar contre
atteint des valeurs trés supérieures avec des taux de remplissage respectifs de 35% et 28%. Bien
gue cela soit loin d’étre exhaustif, le progres apportérmEarpar rapport aux techniques de
cartographie antérieures est indéniable.
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TAB. 1.2 — Propriétés des cartes collectées.

Propriété carte Mercator Camec  Ecart
Routeurs 55425 47055 -15.1%
Routeurs BGP 12.0% 59.8%  +398.3%
Liens IP 65237 119909 +83.8%
Degré moyen 2.35 5.09 +116.6%
Partie maillée 24.8% 85.7%  +245.5%
Complétude AS 11.7% 35.0% +199.1%
Complétude connexion BGP 6.1% 27.8%  +355.7%

TAaB. 1.3 — Valeurs des principaux indicateurs.

Indicateur carte Mercator Cantec
CC du degré 0.98 0.96
Exposant du degré -2.80 -2.36
CCdurang 0.96 0.95
Exposant du rang -0.65 -0.73
CC de la taille des arbres 0.98 0.97
Exposant de la taille des arbres -2.12 -3.92
CC durang des arbres 0.98 0.96
Exposant du rang des arbres -0.83 -0.35
CC du nb de plus courts chemins 0.67 0.95
Exposant du nb de plus courts chemins -1.38 -1.51
CC du rang des paires 0.99 0.99
Exposant du rang des paires -0.58 -0.58
Distance moyenne 16.3 9.0
Excentricité 30.9 18.9
Rayon 23 15
Diametre 44 28

1.7.2 Lois puissances et distances

Les indicateurs topologiques sont des outils intéressants pour évaluer la similitude d’'un
graphe avec la topologie de I'Internet. Les indicateurs sont définis dans nos travaux anté-
rieurs [MPO02a]. Les lois puissances ont été éetudiées originellement par Faletimodans
[FFF99] et Medinaet al. dans [MMBOO0]. Le tableau 1.3 contient les valeurs des principaux
indicateurs de nos 2 cartes de routeurs. lIs sont proches en général (des variations plus fortes
sur les exposants sont usuelles et difficiles a interpreter), excepté ceux liés au nombre de plus
courts chemins et ceux concernant les distances.

On peut voir dans le tableau 1.3 que le coefficient de corrélation (CC) du nombre de plus
courts chemins (illustrant la présence de la loi puissance décrite ci-dessous) n’est pas vérifié par
la carte de Mercatoii.g., le CC est inférieur a la valeur seuil de 0.95). En effet dans [MP01b]
nous étudions la distribution du nombre de plus courts chemins distinet§ €t nous définis-
sons la frequence d’'un nombre ged, f,,, comme étant le nombre de paires ayant une valeur
depced den (i.e. les paires ont exactememiplus courts chemins distincts).

27



100
+Mercator x Mercator
+nec

enec

.

¢ v

. o . .o

4 . 'gv ‘0‘0 ,;:’+ " -
PR o
‘:t“ ALK I

5
"

* +

A
P N N

: .
01 e

e gl

A £
s +
ad b

% of routers
N

% of pairs of routers

«
iy
0.01 TR

0.001
10 100 5 10 15 20
Number of shortest paths Average distance in hops

FiG. 1.2 — Distribution du nombre de plug-iG. 1.3 —Distribution de la distance moyenne

courts chemins. des routeurs entre eux.

Loi 1 5éme loi puissance (exposant du nombre de plus courts chemins distingtsiré-
guence,f,,, d'un nombre donné de plus courts chemins distincts entre une paire de sommets,
est proportionnelle au nombre de plus courts chemins distinat& puissance d’une constante,
N

fo ox Y (1.1)
Définition 1 Nous définissons I'exposant du nombre de plus courts chemins distihasmme
étant égal a la pente du tracé de la fréequence du nombre de plus courts chemins distincts en
fonction du nombre de plus courts chemins distincts sur une échelle log-log.

La 5eme loi puissance dérivée de la distribution du nombre de plus courts chemins distincts
est liée a la quantité d’arétes redondantes impliquées dans les plus courts chemins. Elle est
vérifiée dans les cartes de routeurs et d’AS de I'Internet. Cette propriété non validée par la carte
collectée par Mercator illustre le manque de précision de Mercator. La cantecg@r contre
vérifie cette propriété cruciale grace au nombre important de liens découverts. La figure 1.2
illustre la distribution du pourcentage de paires de routeurs ayant de 1 a 100 plus courts chemins.
Les points doivent étre alignés. On remarque la forte dissémination des points de Mercator alors
gue ceux deecsont nettement plus rapprocheés.

Concernant les distances, exprimées en nombre de saytsr{ nombre de liens traverses),
la carte de Mercator a des propriétés trés différentes des grandes cartes de routeurs alors que
celle denecpossede pratiquement les mémes valeurs que celles mesurées dans des cartes de plus
de 200k routeurs [MP02b]. Le manque de liens de la carte de Mercator entraine un étirement des
distances entre les routeurs ce qui donne des valeurs augmentéees de plus de 50% par rapport
aux valeurs usuelles pour tous les indicateurs de distance. La figure 1.3 illustre la distribution du

pourcentage de routeurs ayant une distance moyenne donnée par rapport aux autres (arrondie au
dixieme). Les points daecforment une distribution normale trés nette et bien centrée autour
de 9 sauts contrairement a ceux de Mercator qui sont éparpillés autour de 17 sauts.

1.7.3 Présence de distributions a queue lourde

Pour vérifier la précision de nos recouvrements, nous étudions la distribution de la taille
des AS. La taille d’un AS est égal au nombre de routeurs contenus dans cet AS. Nous avons
montré précédemment que le taux de complétude est de 12% pour Mercator et de 35% pour
nec Cela montre que nos cartes de niveau routeur sont encore loin de la complétude totale.
Nous cherchons les distributions a queue lourde trouvées dans les recouvrements d’'Internet
par Tangmunarunkiet al. dans [TDG 01]. Une méthode éprouvée et utilisée dans [TD]
et [BT02, BDPTO02] pour réaliser cela consiste a tracer la fonction de distribution cumulative
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complementaire de la taille des AS (CCDF en anglais) sur une double échelle logarithmique.
Les figures 1.4 et 1.5 présentent les CCDF des distributions de la taille des AS pour les cartes
de Mercator et daecet celles-ci présentent clairement le caractére d’une distribution a queue
lourde. On peut noter que la CCDF de Mercator est Iégerement bombée alors que celle de
nec est parfaitement droite ce qui dénote une parfaite corrélation. Par contre la queue de la
distribution denecest brisée a partir d'une taille de 1000. Cet effet de bord est probablement d(

a un manque de données causé par la courte période de mesure. Ce phénoméne apparait aussi
pour Mercator mais il est un peu masqué par la courbure du tracé.
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Grace a notre technique de création de recouvrement, nous pouvons étudier les tailles des
connexions BGP. La taille d'une connexion BGP est égale au nombre de liens IP qui vont de
n’'importe quel routeur d’'un AS donné vers n'importe quel routeur d’'un AS donné différent du
précédent. De fagon similaire aux AS, seulement une partie des connexions contiennent un ou
plusieurs liens IP. Ceci nous donne un ratio du nombre de connexions rempliesyéint une
taille > 1) vsle nombre total de connexions de 6% pour Mercator et 28% pedce qui est
plus faible que les taux de remplissage des AS. Une fois de plus cela tend a montrer que la
carte de Mercator manque un nombre significatif de liens IP. Les figures 1.6 et 1.7 présentent
sur une double échelle logarithmique les CCDF des distributions de la taille des connexions
BGP et celles-ci réevelent des queues lourdes. Nous sommes, a notre connaissance, les premiers
a présenter ce type de résultats (intuitivement prévisible).

Nous pouvons en conclure que bien que nos recouvrements routeur—AS soient incomplets,
ils contiennent beaucoup de distributions a queue lourde typiguement trouvées au niveau ma-
croscopique de la topologie de I'Internet [TD@L]. Sur ce point, les cartes de Mercator et de
necexhibent des distributions similaires, bien que celleselesoient plus précises comme le
montrent les coefficients de corrélation des régressions linéaires.

1.8 Cartographie de l'internet IPv6

Dans cette section, nous expliqguons comment nous avons collecté une carte globale de I'In-
ternet IPv6 actuel a I'aide de notre logiciel de cartographie et nous décrivons quelques proprié-
tés topologiques de cette carte en comparaison avec celles de I'Internet IPv4. A ce jour nous
sommes a notre connaissance les premiers a présenter un tel résultat. Celui-ci permet de se faire
une idée du déploiement d’IPv6 dans I'Internet actuel.

La sélection des adresses IPv@.( des cibles pour les requétiaceroutg est basée sur
leur préfixe. La campagne de collecte a été effectuée en deux étapes. Dans la premiére étape,
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toutes les adresses IPv6 appartiennent a un préfixe IPv6 distinct récupéré dans les bases de
données [IAN]. Ces adresses de destinations ont été générées en concaténant le préfixe IPv6 et
un identifiant Ethernet EUI-64 fictif. Pour améliorer la précision de la premiére carte obtenue a
l'issue de la premiere étape et parce que les addresses IPv6 générées ont une forte probabilité
de ne pas exister sur le réseau, nous avons effectué une deuxieme étape de collecte en utilisant
cette fois les adresses IPv6 réelles obtenues lors de la premiére étape de tratdemete

1.8.1 Collecte de la carte Internet IPv6

Le fonctionnement deecpour cartographier I'lnternet IPv6 et I'Internet IPv4 est trés si-
milaire. Il existe pour cela des serveurs wedceroutepouvant effectuer des traces IPv6. De
méme nous voulons cartographier I'Internet IPv6 de la maniére la plus extensive possible. A
notre connaissance nous somme les premiers a produire une carte de I'internet IPv6 aussi ré-
cente en utilisant la technique des servetaseroutedistribués. Pour collecter cette carte, nous
avons lancéecpendant 15 jours. Comme l'indique la table 1.4, nous avons effectué deux col-
lectes pendant ces 15 jours car la liste des premieres cibles était trop petite et pas assez réaliste
(i.e, dG ala création d’adresses fictives). La premiére collecte a utilisé 628 cibles et 40 traceurs,
et nous a permis de découvrir 2652 addresses IPv6 supplémentaires. La deuxieme collecte a uti-
lisé les nouvelles addresses découvertes en plus des addresses fictives. En totalité, nous avons
découvert 5909 noms et/ou adresses IPv6.

De la méme maniere que pour la campagne de cartographie Internet IPv4, la durée de 15
jours est di au fait que nous limitons le nombre de requétes simultanées sur un sapesur
route pour éviter de surcharger leur lien. Cette durée ne peut pas étre comparée a une durée
de campagne de cartographie IPv4 mais est déja tres intéressante compte tenu du fait que nous
produisons une carte la plus exhaustive possible.

Il'y a trés peu de filtrage ICMP sur le réseau IPv6 Internet. Ceci est d( a I'age relative-
ment récent de ce réseau et parce qu'’il est encore considéré comme un réseau expérimental
par beaucoup d’opérateurs. Cette propriété nous permet d’effectuer une résolutionicglias (
désambiguation des interfaces IP) plus facilement, plus particulierement en utilisant les options
de "source-routing" ce qui s’avere impossible a faire dans le réseau IPv4.

La résolution des alias est tout aussi important en IPv6 qu’en IPv4 et peut se réveler plus
difficile compte tenu de la taille de I'espace d’adressage de la nouvelle version du protocole IP.
Pour résoudre les aliases nous avons utilisés plusieurs méthodes qui se répartissent en méthodes
négatives et positives. Les méthodes négatives sont utilisées pour trouver si deux adresses n’ap-
partiennent pas au méme noeud IPv6 afin de diminuer le nombre d’alias a résoudre par les
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TAB. 1.4 — Caractéristiques des cartes Internet IPv4 et IPv6.

Source Nombre Nombre  Degre moyen nombre de liens Date
d’'interfaces de routeurs des noeuds

neclPv4 50123 47055 5.1 119909 19-29/4/2003

neclPv6 5909 3834 6.5 12401 27/5-10/6/2003

méthodes positives qui sont généralement plus colteuses. Nous avons utilisé trois méthodes
négatives et une méthode positive de résolution des alias. Un nombre important d’interfaces
découvertes contenaient seulement le nom DNS et pas I'adresse IPv6 car la conmaaeide

route IPv6 ne fournit pas systématiquement I'adresse IP lorsqu’elle arrive a résoudre le nom de
domaine. A cause de cela nous avons défini une méthode négative basée sur le DNS. Celle-ci
est la méme que celle décrite en section 1.4.

La deuxieme méthode négative est basée sur le fait que chaque adresse découverte par le
méme serveutracerouteest sur un arbre et qu'a fortiori toutes celles d’'un méme arbre ne
peuvent pas étre des alias potentiels. La derniére méthode négative fait I'hypothese que chaque
noeud IPv6 dispose d’'une seule pile IPv6 et d’'une seule table de routage. Nous effectuons un
"ping" des deux adresses IPv6 et si le TTL n’est pas le méme pour les deux paquets ICMP
retournés, il ne sont plus considérés comme des alias potentiels.

En utilisant les méthodes négatives, nous somme passésdaples d’alias potentiels avec
n = 5909 an = 250. Nous avons testé ces couples potentiels avec une méthode de résolution
des alias positive. Cette méthode est basée sur le fait que si un message ICMP est envoyé
vers une destination, il est envoyé avec I'adresse source de l'interface utilisé pour atteindre la
destination. Cette méthode a été initialement proposée par Pahsiotlans [PG98] et a été
décrite dans la section 1.4.

1.8.2 Comparaison de I'Internet IPv4 avec I'Internet IPv6

Dans cette section, nous comparons les résultats obtenus dans les sections précédentes dans
lesquelles nous avons utilisc pour obtenir une carte de I'Internet IPv4 avec la carte IPv6
obtenue lors de ce travail. Nous montrons que méme si le réseau IPv6 actuel est trés petit
comparé au réseau IPv4, il contient des propriétés tres similaires. La table 1.4 donne une idée
de la taille des deux réseaux. Le réseau Internet IPv6 est environ dix fois plus petit que celui
IPv4 et contient un nombre important d’alias. Ceci peut étre expliqué par le fait que le réseau
IPv6 actuel contient proportionnellement plus de tunnels que le réseau IPv4.

La figure 1.8 nous montre que la distance moyenne sur le réseau IPv6 est plus petite que
la distance moyennne en IPv4. Les deux réseaux sont fortement maillés. La figure 1.9 nous
montre que la distribution du nombre de plus courts chemins suit une loi puissance tout comme
en IPv4. La carte IPv6 contient globalement plus de liens, ce qui augmente le nombre de plus
courts chemins. Cette proprieté peut étre exploitée pour diminuer le nombre d’états dans les
routeurs comme montré dans [HPMGO3].

1.9 Inflation et délais des chemins et des liens

Cette section présente de nombreux résultats concernant l'inflation des chemins liée aux
protocoles de routage ainsi que I'analyse des délais des liens inférés par les traces.
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1.9.1 Inflation des chemins dans I'Internet

Nous avons étudié linflation des chemins (routes) de I'internet a I'aide des traces et de la
carte produites par une campagne effectuée en septembre 2008atetdutedéfinit un che-
min réellement emprunté par un paquet depuis le setvaceroute(source) jusqu’a I'adresse
cible (destination). Apres avoir créé la carte, nous pouvons calculer les plus courts chemins
entre toutes les paires de routeurs en utilisant I'algorithme de Dijkstra pour chaque routeur de la
carte. Nous obtenons parmi tous les plus courts chemins, tous ceux entre les sources et les des-
tinations de nos chemingceroute Nous mesurons la longueur des chentraserouteet des
plus courts chemins en utilisant pour métrique le nombre de sauts. L'inflation d’'un chemin est
égal a la longueur d’un chemiracerouted’une paire source-destination divisée par la longueur
du (d’un) plus court chemin de cette méme paire. Le résultat de la division est un nombre réel
supérieur ou égal a 1. Nous I'appelons le ratio de la longueur du chemin ou aussi I'inflation du
chemin. Avec les traces de la deuxieme campagne, nous avons pu calculer le ratio de 2196960
chemins (.e., paires source-destination).

La distribution cumulative des ratios des 2M de paires est tracée sur la figure 1.10. Les ratios
varient de 1 a 10. Nous avons fixé 10 comme limite supérieure. Nous avons mesuré quelques
valeurs supérieures a 10 mais nous les considérons anormales. Ces valeurs anormales peuvent
étre expliquées par le fait que les chentiaeerouteproviennent des données brutes alors que
les plus courts chemins proviennent de la carte des routeurs apres désambiguation des interfaces
et élimination des bouts de graphes non connexes. Donc certaines interfaces IP et liens IP ont
disparu de la carte et peuvent étre la cause de chemins ayant des propriétés étranges telles qu’'une
inflation trés élevée. L'un des faits les plus interessants de ces données est que seulement 2.72%
des chemins ont un ratio de ilg(, cas ou le chemitraceroutea la méme longueur que le plus
court chemin correspondant). De plus, 43.4% des chemins ont un ratio supérieur a 2 ce qui est
clairement non négligeable ! Cela correspond a une inflation du chemin d’au moins 100% par
rapport au plus court chemin correspondant.

Ces résultats confirment que l'inflation des chemins n’est pas un phénoméne marginal mais
gu’il a un impact tres important sur la majorité des chemins. Les causes peuvent étre nom-
breuses :

— Cela est dO principalement aux politiques de routage dans I'Internet surtout en inter-
domaine. Les liens et les routes peuvent avoir des poids/codts de routage fixés adminis-
trativement (surtout en inter-domaine) et donc les routes peuvent ne pas étre optimales.
De plus dans le routage inter-domaine, il est techniqguement impossible de determiner le
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plus court chemin au niveau routeur d’un routeur vers un autre routeur situé dans un AS
différent car seul un sous-ensemble de la topologie intra-domaine est annoncée par les
protocoles de routage intra-domaines au protocole inter-domaine BGP.
— De nombreux chemins sont coupés dans les traeeslé s’arrétent avant d’atteindre la
destination désirée) a cause du filtrage ICMP. Nous utilisons la vraie destinaipte (
dernier routeur qui répond) et non le routeur cible original pour déterminer le ratio mais
si nous avions des traces completes, peut étre que les ratios seraient plus faibles surtout si
il n’y a pas d’inflation dans la partie manquante du chemin.

— Cela peut aussi étre causé par notre sélection de destinations comméeraddesute
Nous ne choisissons peut-étre pas des chemins qui refletent des chemins tyipques (
entre sources et destinations plus fréquentes que d’autres).

Nous avons aussi étudié dans les traces de notre deuxiéme campagne, les valeurs des temps
aller-retour {.e., Round-Trip Time en anglais) et des délais. Les mesures des délais que pro-
duisent les traces sont toujours des RTT. En effet pour pouvoir mesurer des aller simples, il
faudrait disposer de deux horloges parfaitement synchronisées : une horloge au départ et une
a la destination. Cependant les horloges des machines actuelles ne sont pas synchronisées, et
celles qui le sont (via le protocole NTP par exemple) n'ont pas une précision suffisante. En
effet les délais sont de I'ordre de 10 & 1000 ms ce qui est tres petit par rapport a la précision
gue fournit NTP. Par conséquent on utilise uniguement I'’horloge de départ et on ne peut donc
mesurer que des RTT. Lheuristique de base pour obtenir le délai correspondant au RTT d’un
chemin ou d’un lien (si il N’y a qu’un seul saut) consiste donc a diviser son RTT par 2. C’est
gue nous faisons ici. Le délai réel peut étre différent car les chemins et les liens asymétriques
peuvent faire varier la valeur du délai d’'une valeur tres faible jusqu’a une valeur proche du RTT
(surtout pour un lien unique). L'erreur maximale commise peut donc atteindre le RTT divisé par
2 soit une erreur de 100%. En ce qui concerne les liens IP, comme la majorité des media sont
symeétriques en particulier dans les coeurs de réseau, notre heuristique est acceptable et I'erreur
moyenne est probablement trés inférieure a I'erreur maximale. Pour les chemins, une étude plus
approfondie devra étre effectuée pour évaluer I'impact des chemins asymeétriques.

Nous avons cherché une corrélation entre la longueur d’'un chemin exprimée en nombre de
sauts et sa latence (ou délai, qui est égal au RTT donné par le dernier routeur ayant répondu et
divisé par 2). Chaque point de la figure 1.11 représente un chemin avec sa longueur en abscisse
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et sa latence en ordonnée. 1,34M de chemins sont représentés car toutes les traces n’ont pas for-
cément des informations sur le RTT qui sont exploitables. On ne peut observer sur la figure ni
linéarité, ni corrélation particuliere. Le seul phénomene que I'on peut voir est une borne maxi-
mum du délai du chemin en fonction de sa longueur (en écartant les points extrémes). Sous cette
borne, on trouve toutes les valeurs de délais possibles. Le traceé suivi par I'évolution de la valeur
de cette borne maximum ressemble un peu a une distribution normale. On s’attendrait a ce que
cette borne augmente régulierement avec la longueur des chemins, mais nous devons prendre
en compte que les valeurs RTT mesurées paréeeroutesont dynamiques et dépendent non
seulement de la longueur du chemin (délai théorigue minimum) mais aussi de la charge de
certains routeurs du réseau (engorgement, files d’attentes avec diverses priorités, etc). Donc |l
faudrait différencier nos mesures entre les délais minimaux (les paquets des traces n’ont subi
aucun ralentissement) et les délais dynamiques réels (les paquets des traces ont été ralentis a un
ou plusieurs endroits) : cela est techniguement impossible a réaliser avec les seules informations
fournies par les serveutaceroute Le fait que la part relative des délais minimaux (traces non
freinées) soit plus importante dans les longs chemins (20 sauts ou plus) peut expliquer le fait
gue la valeur de la borne maximale soit plus faible que pour des chemins plus courts.

L'inflation des chemins a été étudiée par Tangmunarwatkat. dans [TGSEOQ1] en 2000. lIs
ont trouvé que plus de 95% de leurs chemins ont un ratio inférieur ou égal a 2 alors que nous
n’en avons trouvés que 56.6%. Cependant leur étude ne portait que sur 61k traces alors que nous
en avons 2M et ils ont utilisé Mercator pour créer la care, (donc cette derniere manquait
un grand nombre de liens transverses, voir section 1.7). C’est pourquoi nous pensons que nos
résultats sont plus précis. Notons qu’une augmentation du nombre de sauts dde a I'inflation de
chemin entre deux routeurs peut ne pas se traduire automatiquement par une forte augmentation
du délai sur ce chemin. Etudier 'inflation des chemins en utilisant le délai comme métrique fait
partie de nos objectifs ultérieurs. Trés recemment, Spetrgg. ont effectué une étude proche
de la noétre dans [SMAO3] et ils ont trouvé que I'augmentation moyenne du délai des chemins
pour les chemins inter-domaines (le plus mauvais cas) est inférieur a 14 ms. Cependant ils n’ont
pas étudié la corrélation entre l'inflation du délai et celle du nombre de sauts.

1.9.2 Etude des délais des liens

Comme cela est précisé précédemment, nous avons aussi étudié dans les 3Go de traces de
notre campagne de septembre 2003, les valeurs des RTT donnéstpardesute Ci-dessous
I'exemple d’une trace typique :

traceroute to 24.100.0.103 (24.100.0.103) from ns2.acadia.net (142.167.1.1), 40 hops max
1 1ipl42167001252.acadia.net (142.167.1.252) 0.677 ms 0.622 ms 0.481 ms
63.111.121.197 (63.111.121.197) 8.676 ms 8.501 ms 9.339 ms
196.at-1-0-0.CL2.BOS1.ALTER.NET (152.63.25.126) 8.682 ms 8.678 ms 9.095 ms
0.80-6-2-0.XL2.NYC9.ALTER.NET (152.63.29.114) 15.170 ms 15.130 ms 15.149 ms
POS7-0.BR1.NYC9.ALTER.NET (152.63.18.221) 15.228 ms 15.087 ms 15.244 ms
acr2-so-5-3-0.NewYork.cw.net (206.24.193.245) 16.759 ms 16.170 ms 15.929 ms
agr4-loopback.NewYork.cw.net (206.24.194.104) 16.613 ms 16.955 ms 16.538 ms
dcr2-so-7-3-0.NewYork.cw.net (206.24.207.205) 15.753 ms 16.104 ms 15.798 ms
9 dcrl-loopback.Chicago.cw.net (208.172.2.99) 38.989 ms 39.370 ms 39.279 ms
10 telus-rogers.Chicago.cw.net (208.175.10.86) 49.834 ms 49.704 ms 47.761 ms
11 gw0l.esna.phub.net.cable.rogers.com (66.185.80.193) ©50.105 ms ©50.021 ms ©50.653 ms
12 gw0l.mtmc.phub.net.cable.rogers.com (66.185.81.166) 48.114 ms 47.789 ms 50.860 ms
13 gw0l.ajax.phub.net.cable.rogers.com (66.185.81.170) ©50.717 ms ©50.375 ms ©50.563 ms
14 66.185.81.198 (66.185.81.198) 50.734 ms 50.530 ms 50.718 ms
15 tlgwl.ajax.phub.net.cable.rogers.com (24.100.0.1) 50.686 ms 51.066 ms 51.040 ms
16 * * *
17 * * *

0w J o0 Ul b wWwN

Pour une ligne donnée, les valeurs temporelles exprimées en millisecondes, représentent le
temps aller retour d’'un paquet depuis la source (le sertrageroutg jusqu’au routeur dont
'adresse est donnée en début de ligne. Trois paquets sont envoyés afin d’éviter des valeurs
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biaisées par un retard de traitement momentané sur le trajet d’'un paquet et donc trois valeurs
sont mesurées. Ces valeurs permettent de déduire les délais sur les liens de la fagon suivante :

1. On calcule la moyenne,, des trois valeurs de RTT pour le routeufon pourrait envi-
sager un traitement plus complexe que la simple moyenne).

2. On calcule la moyenne,,_, des trois valeurs de RTT pour le routeur- 1.
3. On calculg'm,, — m,,_1)/2 pour obtenir le délai du lien de — 1 versn.

Il arrive que le résultat soit négatif (avec notre méthode, le délai entre 11 et 12 ci-dessus sera
négatif). Dans ce cas, si il est négatif et peu important (proche de zéro), alors on attribue au lien
un délai de 1 ms. A noter que les traces peuvent passer de tres nombreuses fois sur un méme
lien. On refait le calcul a chaque passage sur un lien donné et on stocke toutes les valeurs dans
un tableau qui lui est propre. Lors de la construction de la carte, on attribue a chaque lien un
délai égal a la moyenne de tous les délais stockés dans son tableau. A noter que pour les délais,
on considere les liens comme asymétriques. Donc on calcule les délais en tenant compte du
sens de parcours du lien et par conséquent chaque lien a donc deux délais : le délai du routeur
n — 1 versn et celui du routeurn. versn — 1. Nous attribuons la valeur O a tout délai de lien

gue nous n'avons pas pu déterminer. En effet les traces ont un sens de parcours et comme ily a
beaucoup plus de destinations que de sources, la majorité des trajets ne sont jamais fait en sens
inverse. Notre technique nous a permis de déterminer les valeurs de 194431 délais, soit un taux
détermination de 34,4%. Les autres délais ont pour valeue Qifdéterminé).

La figure 1.12 illustre la distribution de ces 194k délais. Celle-ci est fortement biaisée et sa
partie de gauche pourrait presque étre approximée par une loi puissance. La majorité des liens
(considérés dans le sens de leur mesure) ont donc des délais trés faibles, ce qui est logique. La
distribution cumulative de ces mémes délais illustrée sur la figure 1.13 fait apparaitre un tracé
plus compact, mais pas une linéarité. On ne peut donc affirmer se trouver devant une distribu-
tion a queue lourde bien que le tracé s’en rapproche, cependant n’oublions pas que ces délais
sont tres dynamiques (ils dépendent de I'état du réseau lors de leur mesure). On peut noter deux
points intéressants sur la figure 1.13 : seulement 28,5% des liens ont un délai supérieur a 10 ms
et moins de 1,8% des liens ont un délai dépassant les 100ms. On peut raisonnablement consi-
dérer que les liens ayant des délais supérieurs a 100ms sont soient de tres longue connexions
transcontinentales, soient des liaisons satellites, soient que leurs mesures ont été faussées par
des engorgements du réseau.
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La faible corrélation des délais des chemins et de leurs longueurs en nombre de sauts est
un résultat nouveau a notre connaissance et trés intéressant. Cela signifie que les simulations de
protocoles ne doivent plus se contenter de délais identiques sur tous les liens comme cela se voit
encore tres fréquemment dans les topologies des simulations utilss@par exemple. En effet
cela revient a utiliser la métrique du nombre de sauts. Nos résultats de la figure 1.11 montrent
gue le nombre de sauts d’'un chemin n’est pas directement corrélé au délai de celui-ci. Il est
donc préférable d'utiliser des délais différents sur les liens et dont les valeurs se rapprochent de
nos résultats. Les topologies utilisées dans les simulations de protocoles Internet doivent donc
s'inspirer de la distribution des délais des liens de la figure 1.12 afin d’accroitre leur réalisme.

Nous avons cherché a découvrir une corrélation entre la taille d’un routeur exprimée par
le nombre de liens IP adjacents sortants a celui-ci et le délai de ses mémes liens IP adjacents
sortants. Chaque point de la figure 1.14 représente un lien (dans son sens de mesure) avec son
délai en abscisse et le degré de son routeur de départ en ordonnées. Lidée étant que plus un
routeur est interconnecté (degré éleve), plus il est en coeur de réseau et donc plus il posséede de
connexions rapides. Le tracé nous montre que cette idée n’est pas fondée. Il n'apparait pas de
corrélation évidente entre la taille d’'un routeur et le délais de ses liens adjacents sortants. De
méme nous avons cherché a découvrir une corrélation entre la position d’'un routeur exprimée
par sa distance moyenne a tous les autres routeurs mesurée en nombre de sauts et le délai de ses
mémes liens IP adjacents sortants. Chaque point de la figure 1.15 représente un lien (dans son
sens de mesure) avec son délai en abscisse et la distance moyenne de son routeur de départ en
ordonnées. L'idée étant que plus un routeur est proche du centre du réseau (distance moyenne
faible), plus il posséde de connexions rapides. Encore une fois, il n’apparait pas de corrélation
évidente entre la position d’un routeur et le délais de ses liens adjacents sortants.
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1.10 Conclusion

La cartographie d’Internet est une opération complexe. Dans ce chapitre nous avons décrit
notre logicielnecde cartographie rapide et nous avons montré que celui-ci est nettement supé-
rieur a Mercator, seul logiciel libre de cartographie actuellement disponible. En 10neaes,
découvert presque autant de routeurs et surtout presque deux fois plus de liens que Mercator.
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La carte obtenue possede une quantité relative de liens supérieure a une carte d’AS ce qui est
un résultat nouveau pour une carte de niveau routeur a I'échelle de I'Internet public. De plus les
recouvrements nous montrent quecproduit une carte beaucoup moins biaisée que Mercator.
Nous avons montré queecpeut aussi cartographier la topologie IPv6 et que ce dernier bien
gue trés petit, partage certaines caractéristiques du réseau IPv4. Cela est logique étant donné le
fait que ce réseau se déploye le plus souvent sur du matériel appartenant au réseau IPv4. Nous
avons enfin étudié les délais des chemins et des liens de I'Internet IPv4. Nous avons observé que
la longueur en nombre de sauts des chemins est faiblement corrélée au délai de ces mémes che-
mins. Nous avons découvert que la distribution des liens est fortement biaisée et se rapproche
d’une distribution a queue lourde ce qui est la encore un résultat inédit a notre connaissance.
Plus de deux tiers des liens de I'Internet ont un délai mesuré inférieur a 10ms.

Nous travaillons actuellement a I'optimisation du nombre et de I'orientation des traces né-
cessaires a mener a bien les cartographies ainsi qu’a I'amélioration de la détermination des
délais mesurés sur les liens. En effet, les délais ont une nature hautement dynamique liée a I'ac-
tivité du réseau. Nous espérons que les résultats produits par notre logigiedqrtes IPv4 et
IPv6, recouvrements routeurs—AS, délais des liens) seront profitables a la communauté réseau
pour les simulations faisant appel a une modélisation réaliste de I'Internet. Les personnes dé-
sireuses d'utiliser les cartes produites pac (et contenant les recouvrements associ€s) pour
faire des simulations de protocoles peuvent les trouver a I'adresse [MH].

Le projetneca pu étre mené a bien grace aux contributions de nombreuses personnes.
La partie IPv6 a été realisée par Mickaél Hoerdt lors de son travail de doctorat que j'ai co-
encadré avec Jean-Jacques Pansiot. Les acces aux servetraosaiuteont eté développés
par Anthony James et Pascal Merindol lors de leurs travaux d’études et de recherche (TER)
de maitrise. La partie analyse des données a été réalisée par Déborah Malka lors de son projet
d’'lUP 3éme année. Enfin la partie injection directe des paquets de tracage a été développée par
Jeanne Maillard et Marc Jaeger lors de leur projet d’'lUP 3éme année. Les résultats que nous
avons obtenus sont actuellement utilisés par d’autres laboratoires et en particulier par Matthieu
Latapy et Jean-Loup Guillaume du LIAFA dans leurs travaux concernant I'optimisation des
explorations des grands réseaux d’interaction [LGO5].
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Chapitre 2

Analyse de la robustesse de la topologie de
I'Internet

2.1 Introduction

L'une des applications les plus immédiates des données collectérsqerprésentées au
chapitre précédent, consiste a étudier la résistance de I'Internet face a des attaques réseaux. En
effet la connaissance précise de la topologie du coeur de I'lnternet, de celle du réseau des sys-
temes autonomes et des correspondances exactes entre ces deux réseaux nous permet d’étudier
finement 'impact d’attaques visant a briser le fonctionnement d’Internet. Cette étude est d’au-
tant plus motivée par le fait que les avances récentes dans I'analyse des réseaux a dimension
libre d’échelle {.e., scale-free networks) ont montré que leurs topologies sont tres faibles contre
des attaques. La distribution non homogene de la connectivité des réseaux de transmission ac-
tuels de grande taille, dont I'Internet, pourrait étre exploitée par des intrus malintentionnés afin
d’endommager ces systemes. Cependant, il n’y a pas eu beaucoup d’études sur les approches
et les conséquences de telles attaques ciblées. Dans ce chapitre, nous proposons une étude ap-
pronfondie de la robustesse de la topologie de I'Internet face aux attagues a sa couche réseau
(IP). Plusieurs techniques d’attaques sont présentées ainsi que leurs effets sur la connectivité de
I'Internet. Nous montrons que bien que la suppression d’'une petite fraction des noeuds (moins
de 10%) puisse endommager la connectivité de I'internet, une telle attaque par suppression
de noeuds exigerait une grande quantité de travail pour étre menée a bien. Pour réaliser ceci,
nous étudions en détail les interactions entre les niveaux intra-domaines et inter-domaines de
I'Internet par I'utilisation d’'un recouvrementé§., overlay en anglais).

Tot ou tard chacun sera connecté a I'Internet. En Europe de l'ouest, 29% des ménages
étaient connectés a I'lnternet en 2001. Et c’était une augmentation de 33% par rapport a I'année
2000. Nous inter-agissons de plus en plus par I'Internet et par conséquent nous devenons plus
dépendants de son fonctionnement. Les messages tels que "héte inaccessible" nous deviendront
de plus en plus stressants. Puisque le nombre de personnes utilisant I'lnternet et I'importance de
son utilisation (par exemple pour des taches administratives ou commerciales) se développeront
éenormément dans le proche futur, la connectivité de I'Internet deviendra un facteur majeur
de la productivité de nos systémes économiques. N'importe quelle panne de connectivité se
transformera en énormes pertes de bénéfice. Cette caractéristique transforme I'Internet en cible
potentielle pour des attaques malintentionnées ou terroristes.

Naturellementliy a beaucoup de niveaux de connectivité s’étendant de la couche physique
jusqu’a la couche application. Cependant une rupture a n'importe quel niveau arrétera le fonc-
tionnement de tous les niveaux supérieurs. Ainsi une attaque vers des niveaux plus bas fera
beaucoup plus de dommages. Dans ce chapitre nous concentrons notre étude de la robustesse
de la connectivité de I'internet sur le niveau le plus bas que nous pouvons anag/seoihpte
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tenu des données a notre disposition), a savoir la couche réseau du modeéle 1ISO donc la couche
de I'Internet Protocol (IP). Le reste du chapitre est organisé comme suit. Dans la section 2.3,
nous présentons les cartes de I'Internet que nous utilisons dans notre étude. Puis nous proposons
plusieurs méthodes pour attaquer la topologie de I'internet dans la section 2.4. Finalement, dans
la section 2.5 nous discutons des métriques choisies pour les mesures de connectivité et nous
donnons des résultats de mesure sur la connectivité de I'Internet sous attaques.

2.2 Contexte

La robustesse de la connectivité de I'Internet n’a pas été intensivement étudiée par la com-
munauté de recherche. Une des premiéres études de cette sorte a été effectuée petr Albert
al. dans [AJB00] pendant I'année 2000. lIs ont évalué les effets de la suppression aléatoire et
ciblée de noeuds sur les réseaux exponentiels et de dimension libre. lls ont utilisé des graphes
aléatoires ainsi que des cartes réelles. Pour les réseaux a dimension libre, ils ont utilisé une carte
des systéemes autonomes (Autonomous Systems ou AS en anglais) de I'Internet et une carte du
World Wide Web (WWW). Leurs métriques pour évaluer les effets de la suppression des noeuds
incluent le diameétre du réseau, la taille du plus grand groupementcomposante connexe)
et la taille moyenne des groupements isoiés, (tous les groupements a I'exclusion du plus
grand). lls ont trouvé que lors d’'une attaquie. suppression ciblée de noeuds), les réseaux a
dimension libre tels que I'Internet et le WWW se brisent en de petits fragments pour une frac-
tion seuil de suppression des noeuds. Lors d’'une panne, les réseaux a dimension libre conservent
leur plus grand groupement intact méme pour un taux extrémement élevé de suppression.

Des autres travaux semblables sur la robustesse d’Internet ont été menés a bien petr Tauro
al. dans [TPSFO01] pendant I'année 2001 sur une carte d’AS. lIs ont également utilisé la taille de
la plus grande composante connexe en tant que métrique et ont abouti aux mémes conclusions
gue [AJBOO0] : le réseau des AS est sensible aux pannes ciblées de noeud tandis qu’il est robuste
aux pannes aléatoires de noeuds. Pour ce qui concerne la robustesse de I'Internet au niveau
des routeurs, Broidet al. ont étudié dans [BCO1] la robustesse de la composante géante d’IP
(une carte de 52505 noeuds créée a partir des données de Skitter) sous attaque et ont mesuré
plusieurs propriétés comprenant le diametre de la composante géante, la taille de la plus grande
composante, etc. lls ont tiré les mémes conclusions pour le niveau routeur que [AJBOO] pour le
niveau AS.

En outre en 2001, Palmet al. évaluent dans [PSMP1] la robustesse de la carte de ni-
veau routeur collectée par les projects SCAN [GTO0O0] et Internet Mapping de Lucent [BC99]
et qui contient approximativement 285K noeuds. Comme métriques, ils utilisent le nombre de
paires accessibles et I'exposant du nombre de sauts. La premiere métrique dérive de la fonc-
tion de voisinage. Comme cette fonction exige beaucoup de calcul, les auteurs ont proposeé une
fonction approximative de voisinage en utilisant I'analyse par exploitation de données (data
mining en anglais). La deuxieme métrique dérive d’'une loi puissance définie par Faloutsos
et al. dans [FFF99]. Avec ces deux derniéres métriques, ils ont étudié des suppressions aléa-
toires d’'aréte et des suppressions aléatoires et ciblées de noeuds. Tout commes les précedentes
etudes, ils ont constaté que la suppression des noeuds importants (soit par le degré ou bien
par I'exposant du nombre de sauts), affecte séverement la connectivité du réseau tandis que les
suppressions aléatoires d’'arétes ou de noeuds ne l'affecte pas autant et moins rapidement.

Plus récemment, Tangmunarungital. ont étudié dans [TGD2] la robustesse d'une carte
d’AS et d'une carte de routeurs (toutes les deux collectées en mai 2001) en utilisant une mé-
triqgue de la théorie des graphes appelée résilience. Nos travaux sont une extension de ces études
précédentes. Nous allons plus loin dans I'analyse de la robustesse de l'internet afin de trouver
s'il est possible de détruire la connectivité de I'Internet et a quel codt.
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A un niveau plus théorique, il vaut la peine de noter que plusieurs exemples d’études
théoriques de réseaux générés par modélisation, qui donnent des résultats tout a fait sem-
blables a ceux obtenus par nous mémes pour de vrais réseaux, sont donnés par Ealiaway
dans [NnMEJNSWOO0], par Cohet al. dans [CEbAHO01] qui contient également une discussion
sur le diametre, et enfin par Holreeal.dans [HKYHO02], qui présente également I'effet des cor-
rélations. Les physiciens tracent habituellement le nombre de groupements de taleme
une fonction cumulative desur une échelle log-log. Cette distribution a été étudiée compléte-
ment dans la littérature physique et il est usuel que la distribution suive une loi puissance avec
une pente de - 2.5 au point de transition et une loi puissance avec une coupure exponentielle
au-dessus et au-dessous du point de transition comme montré par les travaux de Méwman
al. dans [NSWO01] et par ceux de Cohenal. qui étudient également dans [CbAHO02] la gé-
néralisation de cette loi puissance lords des pannes aléatoires dans les réseaux de dimension
libre.

2.3 Cartes de I'lnternet

Etudier la robustesse d’Internet implique de connaitre la topologie d’Internet. Dans cette
section nous présentons les données que nous utilisons dans nos expériences et nous expliquons
comment nous construisons un recouvrement afin d’associer les noeuds IP a leurs AS respectifs.

2.3.1 Données sources

Comme nous voulons obtenir des résultats précis et directement applicables, nous n’utili-
sons pas les cartes de niveau AS de I'Internet pour la base de notre étude parce qu’elles sont a
grain trop grossier. Au lieu de cela, nous nous concentrons sur la connectivité IP et donc nous
préférons travailler au niveau des routeurs de I'Internet. Nous utilisons trois cartes de I'Internet.
La premiere est une carte anonyme de niveau routeur qui est le résultat du fusionnement d’une
carte rassemblée par le projet SCAN [GT0O0] et d’'une carte collectée par le projet Internet map-
ping de Lucent [BC99]. C’est la plus grande carte d’'Internet de niveau routeur actuellement
disponible a notre connaissance. Elle a été collectée en 1999 et utilisée dan@IP&& carte
telle quelle n'est pas connexe. Nous avons retiré 33 noeuds afin de rendre cette carte connexe.
C’est négligeable en comparaison de la taille de cette carte. En outre ces noeuds étaient la plu-
part du temps dans des composantes connexes de taille 1li.ey Bqeuds seuls ou paires de
noeuds). La deuxieme carte est une carte de niveau routeur collectée depuis notre laboratoire
(appelé LSIIT et situé a llikirch, France) en utilisant le logiciel Mercator écrit par Govindan
et al. et décrit dans [GT0O0]. Cette carte est connexe. La collecte a durée quatre mois a partir
d’avril & juillet 2002. A la différence de la carte de 1999, celle-ci contient les adresses IP des
interfaces des routeurs. La troisieme et derniere carte est une carte de niveau AS collectée par
le routeur BGProute-viewdqUni] au début de Juillet 2002. Nous I'employons principalement
pour construire un recouvrement avec notre carte de 2002 mais également pour la comparaison
avec les résultats d’analyse de niveau routeur. La table 2.1 contient quelques informations sur
ces cartes.

2.3.2 Construction du recouvrement

Nous construisons ici un recouvrement de maniére trés similaire a la méthode présentée
dans la section 1.6 aussi nous ne détaillerons ici que les différences par rapport a la section 1.6.
Nous construisons un recouvrement de maniére a lier la topologie des routeurs a celle des AS
en utilisant le contenu d’'une table de routage BGP créée le 1 juillet 200Bpta-views
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TAB. 2.1 — Cartes Internet utilisées dans les simulations

Origine Nb de noeuds Nb de liens Date
SCAN-LUCENT 284772 449228 1999
LSHT 188347 235991  4-7/2002
route-views 13529 28060 7/2002

Cette table contient 13529 AS. La table contient 119814 préfixes réseaux (ce qui est la encore
consistant avec les résultats trouvés paeBal. dans [BGTO02]).

Puis nous utilisons I'information IP collectée par Mercator pour créer une carte de ni-
veau routeur de I'Internet. La description de Mercator ainsi que ces limitations se trouvent
dans [GTOOQ]. Mercator peut effectuer une disambiguation d’interface basique et peut donc par-
tiellement assigner correctement de multiples interfaces a leur routeur correspondant. La carte
résultante contient 203854 interfaces et 188347 noeuds. Cela nous donne un taux d'interfaces
multiples de 8.2% ce qui est la moitié de la valeur observée dans [BBBCO1]. Une premiére
explication de cette différence est que notre carte avec un degré moyen de 2.5 manque proba-
blement un nombre important de liens redondants qui constituent potentiellement des interfaces
multiples vers des noeuds déja découverts. Puis pour chaque interface/routeur, nous recherchons
le plus long préfixe réseau correspondant et nous associons I’AS source (ou celui qui le déclare)
possédant ce préfixe réseau, a cette interface. Durant ce processus, 1296 interfaces n’ont pas pu
étre mises en correspondance avec un AS. 57 de ces interfaces étaient des adresses de classe A,
405 de classe B et 834 de classe C. Les interfaces non résolues représentent 0,64% de toutes les
interfaces ce qui est comparable au taux de 0,48% mesuré dans [TGSEO01]. Enfin nous trouvons
par la méthode décrite dans la section 1.6 que 40316 routeurs peuvent étre considéré comme
étant des routeurs BGP, ce qui représente 21.4% de tous les routeurs de cette carte IP. Nous
n’avons actuellement aucune information pour confirmer la réalité de ce chiffre par rapport a sa
valeur réelle.

Pour évaluer I'exactitude de notre recouvrement nous étudions la distribution de la taille des
AS. La taille d’'un AS est égale au nombre de routeurs contenu dans cet AS. Nous constatons
gue seulement 5277 AS contiennent 1 ou plusieurs routeurs dans notre recouvrement et cela
représente seulement 39% de tous les noeuds de la carte d’AS. Ceci montre clairement que
notre carte de niveau routeur est loin d’étre compléte. En dépit de cette imperfection, nous cher-
chons des distributions a queues lourdes trouvées dans les recouvrements d’Internet créés par
Tangmunarunkiet al. dans [TDG 01]. Une méthode commode déja utilisée dans [TDGH
et [BT02] pour réaliser ceci est de tracer la fonction de distribution cumulative complémentaire
de la taille des AS (CCDF en anglais) sur une échelle log-log. La figure 2.1 montre la CCDF
de la distribution de la taille des AS et nous pouvons voir qu’elle est a queue lourde. Pour pour-
suivre I'analyse de [TDG01], nous tracons également sur la figure 2.2 la corrélation entre la
taille et le degré des 100 plus grands AS. La corrélation pour ces AS est forte et tres semblable
a celle trouvée dans [TD@1].

La figure 2.3 montrent sur une échelle log-log la CCDF du nombre de routeurs BGP par
AS et celle-ci présente une distribution a queue lourde (une régression linéaire donne un CC
de 0.993). Enfin grace a notre technique de création de recouvrement, nous sommes en mesure
d’étudier la distribution de la taille des connexions BGP. La taille d’'une connexion BGP est
égale au nombre de liens IP allant de n'importe quel routeur appartenant a un AS donné vers
tout routeur situé dans un autre AS donné différent. Comme les AS, seulement 6630 connexions
sont remplis par un ou plusieurs liens IP. Ceci donne un taux de remplissage de 23.6% ce qui
est beaucoup plus faible que le taux de remplissage des AS. Ceci tend encore a illustrer que
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notre carte de niveau routeur mangque un nombre significatif de liens IP. La figure 2.4 montrent
sur une échelle log-log la CCDF de la taille des connexions et on peut voir qu’elle révele une

distribution a queue lourde (avec un CC de 0.995). Nous pouvons conclure que bien que notre
recouvrement routeurs—AS soit incomplet, il contient beaucoup de distributions a queue lourde
gui sont des caractéristiques typiques du niveau macroscopique de la topologie de I'Internet.

2.4 Techniques d’attaques

Avant d’expliquer comment nous attaquons la connectivité d’'Internet, quelgues éléments
doivent étre précisés concernant les limitations évidentes de notre étude. Les limitations les
plus importantes sont :

— les cartes d’Internet que nous utilisons sont incomplétes. Voir les détails en section 1.5.
Ceci a un impact direct sur la robustesse de la connectivité des réseaux de routeurs et
d’AS.

— les cartes de routeurs produites par Mercator (ou tout autre outil de mesure de topologie
IP) ne devraient pas étre vues comme contenant seulement de vrais routeurs et de vraies
connexions point-a-point mais simplement comme des cartes contenant des noeuds IP et
des liens IP. La encore, voir les détails en section 1.5.
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— nous pouvons seulement mesurer la destruction du réseau en mesurant la taille de ses
composantes connexes. Ceci signifie que chaque noeud a la méme valeur. Ce n’est cer-
tainement pas vrai en réalité. En effet la quantité d’information valable disponible sur le
réseau local d’'un routeur donné ne sera probablement pas étre égale a celles des autres
routeurs. Par exemple, si un serveur trés populaire est coupé de la plus grande partie du
réseau (et aucun miroir n’existe) alors les utilisateurs se plaindront méme si 90% de tous
noeuds peuvent toujours communiquer. Cependant il est difficile d’assigner une valeur de
qualité ou d’'importance de I'information aux noeuds IP sans étude antérieure sur ce sujet.

Dans ce chapitre, nous n’étudions pas les pannes aléatoires de noeuds ou de liens. Ce sujet
a déja été étudié dans [AJB0O0], [TPSFO01], et [P&H et toutes ont montré que la connectivité
globale de I'lnternet est tres résistante aux pannes aléatoires. Nous sommes plutot intéressés
par la suppression ciblée de noeuds. Ceci signifie supprimer des noeuds qui sont importants
pour la connectivité du réseau afin de I'éclater. Nous n’étudions pas la suppression ciblée de
liens pour le moment parce qu’il est plus difficile de caractériser I'importance topologique d’un
lien et 'impact de sa suppression est habituellement moins efficace. En effet la suppression d’'un
noeud supprime simultanément tous ses liens adjacents. En réalité, la suppression d’'un noeud ne
serait sUrement pas quelqu’un venant dans une salle machine et détruisant les équipements. La
destruction de I'iInternet, comme nous le montrons plus tard, exige la suppression de centaines
voire de milliers de routeurs pour étre réalisable et ceci ne peut pas étre fait physiquement.
Nous envisageons gqu’une attaque serait possible seulement par I'utilisation d’outils logiciels
spécifigues comme dans le cas d’attaques par déni de service distribué (cf. chapitre quatre). Les
routeurs ne seraient pas vraiment détruits mais rendus inutilisables par I'injection de paquets
forgés qui causeraient des dégats dans leurs bases d’'information de routage ou dans le code de
leurs protocoles de routage. Cette menace n’a pas été négligée par I'lETF qui a produit plusieurs
Request For Comments il y a trois ans sur l'authentification des messages des protocole de
routage RIP-2 [BA97], OSPFv2 [MBW97] et BGP [Hef98].

Notre but n’est pas actuellement comment supprimer un noeud spécifigue mais comment
supprimer les noeuds de la fagon la plus efficace possible afin de réduire au minimum la quantité
de suppression de noeuds nécessaire pour atteindre un niveau donné de fragmentation. Les
techniques d’attaque sur des noeuds peuvent étre classifiées en deux grands groupes : statique
et dynamique. Dans le groupe statique, chaque noeud se voit assigné une fois pour toutes une
valeur d'importance basée sur un ou plusieurs criteres. Les criteres pour chaque attaque statique
sont énumérés dans la table 2.2. Par exemple dans I'attaque de degré-distance, les noeuds sont
evalués d’abord selon leur degré et ensuite selon leur distance moyenne. Plus le degré est haut,
plus 'importance du noeud est haute. Si plusieurs noeuds ont le méme degre, le noeud ayant
la distance moyenne la plus faible se voit assigné la plus haute valeur, etc. Nous précisons
gue, comme nous l'avons dit plus tét dans le paragraphe sur des limitations, I'importance d’un
noeud est seulement évaluée en utilisant des criteres topolog&gese(degré, le noeud est
une racine, le noeud est dans le maillage). Les noeuds sont alors retirés du réseau un par un
par ordre décroissant d'importance. L'avantage de cette méthode est qu'elle est trés rapide a
calculer parce que les valeurs sont calculées seulement une fois au début. Toutes les techniques
du groupe statique suivent un algorithme commun donné ci-dessous :

Groupe des attaques statiques

1. Déterminer la valeur de 1’importance de chaque noeud

2. Placer les noms de noeud dans une pile en ordre
décroissant de leurs valeurs

. Tant que (le réseau n’est pas vide)

Extraire le nom du noeud supérieur de la pile

Supprimer le noeud correspondant du réseau

Analyser la connectivité du réseau

o U1 W

44



TAB. 2.2 — Criteres de sélection des noeuds dans les attaques statiques

Nom de l'attaque Critére utilisé par ordre décroissant d'importance
Degré Degré

Degré-topologie  Degré, racine, maillage, point d’articulation
Degré-distance Degré, distance moyenne

TAB. 2.3 — Criteres de sélection des noeuds dans les attaques dynamiques

Nom de l'attaque Critére utilisé par ordre décroissant d'importance
Adaptative Plus grande composante connexe, degré
Adaptative-topologie Plus grande composante connexe, point d’articulation, degré

Dans le groupe dynamique, chaque noeud se voit assigné une valeur d'importance, au début
et aprés chaque suppression d’'un noeud, basé sur un ou plusieurs critéres. Les critéres pour
chaque attaque dynamique sont énuméres dans la table 2.3. Par exemple dans I'attaque adapta-
tive, les noeuds qui sont dans la plus grande composante connexe sont choisis d’abord et sont
ensuite évalués selon leur degré. Ainsi cette attaque supprime le noeud de degré le plus élevé
de la plus grande composante connexe (qui n'est pas nécessairement le noeud de degré le plus
élevé du réseau). Le noeud le plus important est supprimeé du réseau, la connectivité est évaluée
et puis les valeurs d’importance sont calculées a nouveau pour trouver le noeud le plus important
parmi les noeuds restants. L'avantage de cette méthode est qu’elle est trés précise en supprimant
des noeuds importants dans une situation topologique donnée (car cette derniere évolue conti-
nuellement avec la suppression des noeuds). Cependant le temps de calcul est plus long. Toutes
les techniques du groupe dynamique suivent un algorithme commun donné ci-dessous :

Groupe des attaques dynamiques
. Déterminer la valeur de 1'importance de chaque noeud
Choisir le noeud qui a la valeur la plus élevée
Tant que (le réseau n’est pas vide)

Supprimer le noeud choisi du réseau

Analyser la connectivité du réseau

Recalculer la valeur de 1’importance de chaque

noeud restant en fonction de la nouvelle connectivité
7. Choisir le noeud avec la valeur la plus élevée

1
2
3.
4.
5
6

Bien que les auteurs des articles précédents n'aient pas détaillé exactement comment ils ont
effectué les attaques, ils ont indiqué avoir utilisé les suivantes :
— [AJBO0], [TPSFO01] et [BCO1] ont tous utilisé I'attaque des noeuds de plus haut degré
d’abord.
— [BCO1] a également utilisé I'attaque des noeuds de plus faible distance moyenne d’abord.
— [PSF01] a également utilisé I'attaque des noeuds ayant I'exposant du nombre de sauts
le plus élevé d’abord.
Pour conclure, nous employons cing techniques d’attaques : les attaques statiques du degré,
de degré-topologie et de degré-distance ; et les attaques dynamiques adaptatives et adaptative-
topologie. L'attaque du degré a été déja utilisée dans des travaux précédents tandis que les quatre
autres sont nouvelles (I'attaque de degré-distance n’est pas identique a I'attaque de distance).
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2.5 Expérimentations

Les expériences consistent a tester nos cing techniques d’attaques sur les trois cartes d’In-
ternet a notre disposition avec une attention plus forte sur les deux cartes de niveau de rou-
teur. Les expériences prouvent que toutes les attaques statiques donnent des résultats tres sem-
blables. De la méme maniére, toutes les attaques dynamiques donnent également les résul-
tats tres semblables. Par conséquent, nous présentons seulement dans cette section les résultats
concernant l'attaque du degré (représentant le groupe statique) et I'attaque adaptative (repré-
sentant le groupe dynamique). En outre dans certains cas les résultats produits avec la carte
SCAN-LUCENT’99 sont trés proches de ceux produits avec la carte LSIIT'02. Dans ces cas-la,
nous montrons seulement les résultats produits avec la carte SCAN-LUCENT’99 pour éviter la
répétition.

2.5.1 Meétriques utilisées

Trouver la métrique appropriée pour quantifier la connectivité n’est pas une tache facile.
Dans cette section nous présentons les métriques existantes, définissont les métriques que nous
utilisons dans nos expériences et expliquons pourquoi nous choisissons celles-ci. Dans [AJB00],
les auteurs utilisent le diamétre en tant que métrique d’interconnexité d'un réseau. lls le défi-
nissent comme étant la « longueur moyenne des plus courts chemins entre deux noeuds quel-
conques". Ceci est habituellement appelé la longueur moyenne des chemins ou la distance
moyenne d’'un graphe, le diametre étant habituellement défini dans la théorie des graphes [Har69]
comme étant la longueur maximum des plus courts chemins entre toutes les paires de noeuds
possibles. Néanmoins cette métrique peut étre intéressante car I'inflation de la distance moyenne
montre comment la connectivité du réseau est endommagée, mais méme si un chemin est ral-
longé de 100% en raison des suppressions d’éléments du réseau, on peut encore communiquer.
En outre la distance utilisée ici est habituellement la métrique du compte du nombre de sauts et
elle n'est pas nécessairement proportionnelle a la métrique du délai ou a celle de la largeur de
bande passante. L'utilisation d'un service d’évaluation des distances comme IDMap31FJJ
ont pu rendre possible l'utilisation du délai au lieu du nombre de sauts. Plusieurs métriques
de distances telles que le diamétre et la distance moyenne sont également utilisées dans [BCO1]
cependant ceci ne nous informe toujours pas sur la vraie perte de connectivité parmi des noeuds.
Nous voulons étudier ce que nécessite le blocage de n'importe quelle transmission entre le plus
grand nombre de noeuds. Les auteurs de [AJBO0] surveillent également la taille moyenne des
groupements isolés.€., tous les groupements excepté le plus grand). Cependant ce n'est pas
vraiment une métrique intéressante parce que la distribution des grandeurs des groupements est
tres erratiqueif(e., elle semble étre a queue lourde). Ceci signifie que les valeurs moyennes ou
meédianes de cette distribution ne la refletent pas exactement. En fait, mesurer cette métrique
produit toujours des valeurs comprises entre 1 et 2 pour la taille moyenne et 1 pour la taille
médiane alors que des groupements de cent ou mille noeuds peuvent étre présents.

Une autre métrique utilisée dans [AJB00], dans [TPSF01] et dans [BCO01] est la taille de
la plus grande composante connexe. C’est une métrique trés intéressante parce qu’elle donne
une limite supérieure sur le nombre de noeuds qui peuvent communiquer, ainsi nous utilisons
cette métrique dans nos expériences. Un réseau a dimension libre tel que I'Internet est habituel-
lement composé d’'une forét (au sens de la théorie des graphes, donc un ensemble d’arbres) et
d’'un maillage {.e., une partie contenant des cycles et des isthmes). La répartition est en général
de 2/3 de forét pour 1/3 de maillage. D’ailleurs la plus grande partie du maillage se compose
typiguement d’'une composante biconnexe géairge (lans laquelle il existe au moins deux
chemins disjoints entre n'importe quelle paire de noeuds). Dans notre carte de 2002, la compo-
sante biconnexe représente 82.9% du maillage. Tout ceci signifie que briser la connectivité de
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TAB. 2.4 — Définition des classes

Numéro de classe Taille du groupement

classe O 1

classe 1 2-10

classe 2 11-100

classe 3 101-1000

classe 4 1001-10000
classe 5 10001-100000
classe 6 100001 and above

cette partie du réseau est probablement difficile et étudier son rétrécissement durant une attaque
peut fournir des informations intéressantes.

La métrique la plus intéressante a regarder serait la distribution des composantes connexes
elle-méme. Cependant cette distribution contient habituellement trop de valeurs a manipu-
ler facilement. C’est pourquoi nous avons défini des groupes de valeurs de taille de compo-
santes connexes afin d’avoir une représentation plus concise de la distribution des composantes
connexes. Nous appelons ces groupescdtiesseset elles sont définies dans la table 2.4. Par
exemple, une composante connexe dans la classe 2 contient au moins 11 noeuds et tout au plus
100 noeuds. Comme rappel, le numéro de classe est le logarithme décimal de la taille de la
limite supérieure de cette classe. Nous choisissons des seuils absolus et non des seuils relatifs
(i.e., exprimés en % de la taille du réseau) parce qu’ils contiennent beaucoup plus d’'informa-
tion. Si une composante connexe est de la classe 0 ou 1, nous avons une idée précise de son
état particulierement au sujet des distances. Deux noeuds quelconques dans une composante
connexe de classe 1 seront tout au plus a 9 sauts I'un de l'autre. Si nous définissons une classe
avec une taille relative maximum telle que 0.1%, ceci représente une limite supérieure de 284
noeuds dans la carte de SCAN-LUCENT. Une composante connexe de cette taille peut étre
tres répandue et comme le diamétre mesuré dans des cartes de niveau routeur de I'Internet est
habituellement autour de 30 sauts, nous ne pouvons pas déduire comment les longueurs des
chemins sont limitées dans cette composante. Nous calculons les composantes connexes en uti-
lisant une version modifiée de I'algorithme de Tarjan [AHUS83] valide pour les graphes non
orientés [Baa88] et ayant la méme complexité.

Classifier les composantes connexes dans des classes donne une vision intéressante sur le
niveau de fragmentation du réseau mais nous proposons une métrique qui renseigne encore
mieux sur la situation d’'un noeud donné dans le réseau. Cette métrique est la distribution du
nombre relatif de noeuds par classies,(le nombre des noeuds par classes exprimé comme une
fraction de la taille totale du réseau). Cette métrique nous permet de répondre a la question :
"quel est le % de probabilité qu’un noeud puisse communiquer avec au plus un nombre donné
(i.e., une limite supérieure) de noeuds pour un % donné de noeuds supprimés ? . Nous calculons
la distribution en étiquetant chaque noeud appartenant a la méme composante connexe avec un
identifiant commun. Nous pouvons alors calculer la taille relative de chaque classe en ajoutant
les tailles {.e., nombre de noeuds) de chaque composante connexe appartenant a la méme classe.

Pour conclure nous employons trois métriques : la taille de la plus grande composante
connexe (qui a été déja utilisée dans des travaux précédents), la distribution de la fréquence
des classes de composantes connexes et la distribution du nombre relatif de noeuds selon leur
classe, ce qui forme deux nouvelles métriques.
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2.5.2 Robustesse de la plus grande composante

Nous étudions I'évolution de la taille relative de la plus grande composante connexe. La
taille est exprimée comme fraction du nombre total initial de noeuds dans le réseau. La fi-
gure 2.5 montre cette évolution pour les attaques du degré et adaptative. Les deux tracés ont
grosso modo la méme forme. La taille diminue abruptement jusqu’a un seuil ou la taille est
proche de zéro. On a deéja observé ce phénoméne dans [AJB0OO]. Savoir que le réseau peut
étre détruit en supprimant approximativement 5% de ses noeuds peut sembler effrayant. L'at-
taque adaptative differe seulement de maniére significative de I'attaque du degré dans la zone
moyenne du praphe. Il réduit le seuil de 6.5% a 4.5% ce qui ne semble pas représenter un gain
important par rapport a I'attaque du degré. Les attaques sur la carte LSIIT'02 illustrées dans la
figure 2.6 sont plus efficaces, en particulier 'adaptative. Ceci peut étre provoqué par le manque
de liens redondants dans cette carte qui a un degré moyen de 2.5 comparé au degré moyen de
3.15 de la carte SCAN-LUCENT’99.

La figure 2.7 et la figure 2.8 présentent I'évolution de la taille relative de la plus grande
composante connexe tracée sur une échelle logarithmique décimale. Cette représentation est
tres intéressante parce qu’elle met en valeur le fait que I'attaque adaptative est beaucoup plus
efficace que l'attaque du degré. En effet pour la carte SCAN-LUCENT’99 a 4% de suppression
de noeuds, la taille de la plus grande composante connexe est déja un ordre de grandeur inférieur
sous attaque adaptative que sous l'attaque du degré. A 5.5% cet intervalle atteint 3 ordres de
grandeur. Méme a 10%, il y a toujours un intervalle d’un ordre de grandeur. Les résultats avec
la carte LSIIT'02 présentent un comportement semblable bien que le tracé de l'attaque du degré
soit plus erratique.

2.5.3 Fragmentation des composantes connexes

La fraction du nombre de composantes connexes pour une classe donnée en fonction du
nombre total de composantes connexes est donné dans la figure 2.9 pour la carte SCAN-
LUCENT’99 sous une attaque du degré. Apres suppression de 0.5% de noeuds, la plupart des
classes ne contiennent pas une quantité significative de composantes connexes. Seulement la
classe 0 et la classe 1 composent la majeure partie de toutes les composantes connexes.

Ceci montre clairement que I'attaque du degré produit principalement des noeuds isolés ou
des composantes connexes trés petites (ayant moins de 10 noeuds). Ceci signifie que méme
une attaque ciblée telle que supprimer le noeud de degré le plus élevé ne réussit pas a briser le
réseau en plusieurs parties de taille égale. La figure 2.10 présente un comportement semblable
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pour I'attaque adaptative. Nous trouvons des résultats semblables pour la carte LSIIT'02.

Il aurait été trés intéressant d’analyser les diamétres des composantes connexes pour avoir
une idée de quelle distance nous pouvons nous déplacer a l'intérieur d’'une composante connexe
(en fonction de sa taille par exemple). Comme le diametre du niveau routeur de I'Internet est
petit (autour de 30 sauts), les composantes connexes de la classe 2 (jusqu’a 100 noeuds) ou
plus pourraient encore couvrir le réseau entier méme si ils ne peuvent pas atteindre beaucoup
d’autres noeuds. Les résultats cités dans [FBF au sujet de I'exposant du saut tendent a
indiquer fortement que ce n’'est pas le cas. La taille du voisinage en fonction du nombre de
sauts diminue beaucoup sous attaque ce qui en méme temps que nos résultats tend a montrer
gue les composantes connexes des cta®se4(classes moyennes) ont probablement un petit
diamétre. En outre, en raison du co(t de calcul des diametres pour chaque composante connexe,
nous choisissons de laisser cette étude a nos travaux futurs.

La fraction du nombre de composantes connexes pour une classe donnée en fonction du
nombre total de composantes connexes est présenté dans les figures 2.11 et 2.12 et tracé sur
une échelle logarithmique décimale pour la carte SCAN-LUCENT’99. Encore une fois cette
représentation met en valeur le fait que I'attaque adaptative est beaucoup plus efficace que
I'attaque du degreé.

Dans l'attaque adaptative, les composantes sont cassées beaucoup plus rapidement et en
beaucoup plus petites tailles que sous l'attaque du degré. Par exemple aprés suppression de
4.5% de noeuds, aucune composante de la classe 3 ou plus ne subsiste dans le réseau alors que
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les composantes de la classe 3 existent jusqu’a 9% de suppression de noeuds sous une attaque
du degré. Nous trouvons les résultats semblables pour la carte LSIIT'02.

2.5.4 Distribution des noeuds

Nous présentons ici comment les noeuds eux-mémes sont distribués parmi les classes. La
figure 2.13 présente cette distribution pour la carte SCAN-LUCENT’99 sous une attaque du de-
gré. Cette figure présente comment la réduction de la plus grande composante connexe produit
des noeuds dans les classes 0 a 2. Les classes 3 a 5 semblent vraiment capturer I'état transitoire
de la plus grande composante vers sa destruction. La distribution sous une attaque adaptative
est présentée sur la figure 2.14 et présente quelques différences avec une distribution sous une
attaque du degré. En patrticulier les tracés pour les composantes des classes 1 et 2 ne fléchissent
pas autant que pour une attaque du degré et ils semblent méme étre plutdt linéaires quand la
fraction de suppression de noeuds augmente au dela de 5%. En conséquence, a 8% de suppres-
sion de noeuds, seules des composantes de classes 0 et 1 demeurent dans le réseau sous une
attaque adaptative tandis que des composantes de classes 0 a 3 peuvent encore étre trouvées
sous une attaque du degré. En outre I'existence de classes intermédiaires 3 a 5, en raison de la
décomposition de la plus grande composante, est beaucoup plus breve.

Ces figures sont tres intéressantes dans le sens ou elles fournissent le % de probabilité d’étre
dans une situation donnée de fragmentation. Par exemple sous une attaque adaptative qui a sup-
primé 3% de noeuds, vous avez 25% de probabilité d’étre encore connexe a au plus 9 autres
noeuds, tandis qu’a 6.5% cette probabilité atteint 50% ! Nous trouvons des résultats trés sem-
blables pour la carte LSIIT'02.

2.6 Conclusion

Dans ce chapitre, nous avons proposeé plusieurs nouvelles techniques pour attaquer la connec-
tivité de niveau IP de I'Internet ainsi que des nouvelles métriques pour évaluer la quantité
de fragmentation dans le réseau et dans la distribution des routeurs parmi les composantes
connexes. Nous avons montré que sous attaque adaptative, la suppression de seulement 4% des
routeurs laisse des groupements de tout au plus 100 routeurs dans une carte étant 3 ordres de
grandeur plus grande. De la méme maniére, la suppression de 1.5% des routeurs fait que le plus
grand groupement se réduit a moins que la moitié de la taille initiale du réseau.
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En dépit de ces résultats inquiétants, nous avons également montré dans [Mag03b] que ces
seuils dépendent de la taille du réseau ce qui signifie que détruire I'lnternet lui-méme nécéssi-
terait des attaques simultanées sur des centaines de milliers de routeurs. En outre, nous avons
découvert toujours dans [Mag03b] que les cibles ne sont pas concentrées dans des AS spéci-
fiques mais qu’elles sont réparties sur des milliers d’entre eux et que la qualité de la carte de
niveau de routeur est cruciale pour viser avec précision les meilleures cibles. Nous précisons que
la topologie de niveau routeur de I'Internet est trés difficile a obtenir et reste toujours le coeur
de beaucoup de projets actuels de recherches. De plus, grace a notre méthode de recouvrement,
nous avons montré que notre carte de niveau routeur de I'Internet était incompléete malgré le fait
gu’elle contenait plus de 180k noeuds collectés sur plusieurs mois. Nous avons montré que les
attaques dépendent fortement de la vue partielle qu’elles possédent de la topologie. Ceci permet
une attaque focalisée sur une zone efficace, mais rend une attaque globale presque impossible.

Tous ces facteurs nous amenent a penser qu’entreprendre une attague massive sur la connec-
tivité de I'Internet peut ne pas étre faisable actuellement. D’ailleurs les résultats de notre étude
pourraient étre employés pour augmenter la robustesse du réseau en déterminant comment pla-
cer des liens ou des routeurs redondants afin d’élever les seuils de destruction. Ils pourraient
également étre utilisés dans le contexte du placement des miroirsJ,J&JJ 02] pour défi-
nir ou localiser des miroirs accessibles par un nombre maximum d’hétes quand le réseau est a un
niveau donné de fragmentation. Bien que I'étude de la robustesse de la connectivité de I'Internet
soit une problématique récente, I'intérét croissant concernant la sécurité donnera probablement
a ce sujet un réle important dans un avenir proche.

Comme précisé a plusieurs endroits dans ces deux premiers chapitres, la création des recou-
vrements routeurs—AS et les simulations des différents scénarios d’attaques ont été implémentés
dans le logiciehem[Mag], car cet outil contenait déja un bon nombre de fonctions d’analyse
topologique des carte®.g, degrés, distances, connexit@gmest a la fois un analyseur, un
générateur [MP01d] et un simulateur [Mag02, Mag05] que jai commencé a créer durant mon
travail de doctorat et que j'ai utilisé a maintes reprises pour faire des simulations. Il est toujours
utilisé actuellement par Mickaél Hoerdt et moi-méme pour nos travaux de recherche. L'étude
de la résistance de I'internet présentée dans ce chapitre a pu étre menée a bien grace aux nom-
breux échanges fructueux ayant eu lieu entre Hyunseok Chang et Sugih Jamin de I'University
of Michigan et moi-méme.
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Deuxieme partie

Stockage des états dans les topologies des
groupes multipoints
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Chapitre 3

Répartition des etats multipoints par
utilisation des plus courts chemins
alternatifs

3.1 Introduction

L'étude des protocoles de diffusion multipoint est un sujet majeur de I'équipe réseaux du
LSIIT dirigée par le professeur Jean-Jacques Pansiot. En effet, mon travail de doctorat a consisté
a définir un nouveau protocole de diffusion multipoint destiné a la recherche de fonctionnali-
tés dans le réseau (OMP-NASP) et il s’est donc trouvé au coeur de cette problématique. De
méme, le travail de doctorat de Mickaél Hoerdt que j'ai co-encadré avec Jean-Jacques Pansiot
consiste a améliorer I'extensibilité sur le nombre d’états des protocoles de routage multipoint en
développant une extension de PIM-SSM [EF8] qui utilise les chemins multiples lors de la
construction de I'arbre de routage interdomaine. Désormais armés d’une solide connaissance de
la topologie de I'Internet, acquise dans la premiére partie de ce mémoire, nous pouvons étudier
de maniere approfondie la problématique du stockage des états dans les topologies des groupes
multipoints. Cette étude constitue le point de départ des travaux de Mickaél Hoerdt.

Le manque de ressources dans les routeurs va devenir un probléme majeur avec le déploie-
ment de protocoles stockant des états tels que les protocoles multigoint® M [EFHT 98],

CBT [Bal97a], MOSPF [Moy94], DVMRP [WPD88Db]) et ceux de qualité de servieg,(

RSVP [BZB"97]). En particulier, les protocoles multipoints a sources multiples ou a source
unique vont atteindre a plus ou moins breve échéance, les limites des capacités des routeurs pour
pouvoir maintenir les informations de topologie des arbres multipoats PIM [EFH"98],

CBT [Bal97hb]). L'objectif de ce chapitre est d’étudier la possibilité et le bénéfice de I'utili-
sation des plus courts chemins multiples lors de I'adhésion d’'un nouveau membre a un arbre
multipoint. Un tel mécanisme ne réduira pas la quantité totale des informations d’état dans le
réseau mais il distribuera cette quantité de maniére plus équilibrée sur les routeurs. Lidée est
d’utiliser un plus court chemin alternatif fourni par le systéme de routage sous-jacent pour évi-
ter un routeur qui ne peut pas ou ne souhaite pas stocker d’informations d’états multipoints
supplémentaires. Nous avons simulé notre mécanisme sur des topologies de type Internet et
nous avons trouvé que selon la taille des arbres, il peut augmenter les chances d’adhésion d’'un
nouveau membre jusqu’a 55% lorsque le réseau est a moitié saturé.

En effet les protocoles multipoints qui sont a stockage d'ét&tstous ceux qui se trouvent
dans la couche réseau), posent un probléme de passage a I'échelle dans le réseau car ils ont
besoin de stocker des informations dans des noeuds intermédiaires du réseau, les routeurs, qui
n’étaient pas étudiés a l'origine pour réaliser de telles taches. Cependant, Cretimlemnt
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montré dans [CAO02] que le multipoint [Dee89] est plus performant que le point a point au
niveau de la bande passante a partir de quelques récepteurs seulement. Entre 20 et 40 récepteurs,
le multipoint est 55% plus efficace que le point a point, 75% avec 150 récepteurs et jusqu’a
90% pour des groupes de 1000 récepteurs. Donc il parait intéressant de fournir le support du
multipoint dans le réseau en dépit du colt engendré par le stockage d’états. C’est pourquoi
la communauté de recherche essaye encore de déployer des protocoles multipoints au niveau
de I'Internet tout entier tout en essayant simultanément de réduire le plus possible la quantité
d’états stockés dans le réseau ou d’optimiser 'emplacement de ces états. Notre solution permet
d’optimiser 'emplacement de ces états multipoints en les localisant sur des plus courts chemins
alternatifs {.e., sur des plus courts chemins autres que ceux donnés par défaut en point a point
par le protocole de routage). Ce chapitre contient deux sections principales. Dans la section 3.3
nous décrivons le principe fondamental de notre solution et fournissons des éléments permettant
son implémentation. Puis en section 3.4 nous présentons des résultats obtenus par simulation
pour évaluer la pertinence de notre solution.

3.2 Contexte

En dépit de l'affirmation de Holbrookt al. qu’un routeur peut supporter un million de
canaux actifs multipoints a source unique [HC99], le probléme du passage a grande échelle
du stockage des états multipoints dans les routeurs reste préoccupant pour la communauté
de recherche en réseaux. Ce probleme a été étudié au niveau inter-domaine paat \Along
dans [WKO0QO]. lls ont trouvé que I'augmentation de la coopération (peering) parmi les réseaux
formant le coeur d’Internet a entrainé une forte augmentation des états multipoints dans une poi-
gnée de domaines de coeur mais une faible augmentation dans les autres domaines. lls ont aussi
découverts que le nombre d’états multipoints est lié a la densité de sessions par une loi puissance
(i.e. la fraction des routeurs stockant des états est proportionnelle a la taille des groupes mul-
tipoints élevée a une puissance constante). Leurs résultats ont été corroborés par Gtalmers
al. dans [CA02] qui ont trouvé que la majorité des arbres multipoints inter-domaines partagent
une forme commune aux niveaux routeur et systeme autonome. En d’autres termes, ils ont dé-
couvert que I'éventail des formes possibles des arbres multipoints inter-domaines est contraint
par la topologie sous-jacente. Plusieurs solutions ont déja été proposées pour résoudre le pro-
bleme du passage a I'échelle des états multipoints. diah. ont défini un systéme de tunnel
multipoint dynamique dans [TN98] pour éviter de stocker des informations multipoints dans les
routeurs de transii.e., non-branchants). Thalet al. ont proposé un schéma d’agrégation des
états multipoints dans [THOO] pour réduire le nombre d’entrées multipoints, tandis que Zappala
et al. a étudié des techniques de routage multipoint par des chemins alternatifs dans [Zap00].
Plus récemment, Fet al. dans [FCGF0l1la, FCGFO01b] et Jun-Hong €ual. dans [CMK"02]
ont proposé plusieurs techniques destinées a agréger les états multipoints. Cependant, aucune
de ces méthodes n’est liée a notre approche d’adhésions alternatives par plus courts chemins
multiples qui entraine une distribution plus efficace des états.

Ce chapitre propose une nouvelle solution qui peut étre combinée avec les solutions préecé-
dentes et qui a été congue pour :

— augmenter les chances du message d’adhésion (appelé njessatjen nouveau membre

d’atteindre I'arbre multipoint désiré en évitant les routeurs bloquants,

— distribuer les états parmi les routeurs en les stockant dans des routeurs acceptant encore

de créer de nouveaux états.
Nous insistons sur le fait que notre solution ne réduit pas la quantité d’états multipoints mais
elle répand ces états sur un plus grand nombre de routeurs ce qui améliore leur répartition
dans le réseau. Notre méthode peut étre utilisée par les protocoles multipoints en mode épars
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qui gérent la construction et la maintenance d’arbres multipoints tels quefE;HHC99].

Notons que tout protocole utilisant une structure d’arbre pour sa distribution des données ainsi
gu’un mécanisme d’adhésion par chemin point a point orienté vers la source peut bénéficier des
résultats de notre étude.

3.3 Utilisation des chemins multiples pour rejoindre
des arbres multipoints

Dans cette section nous décrivons les hypothéses que nous faisons concernant le fonction-
nement de notre solution. Nous étudions aussi les capacités de stockage d’états multipoints
de routeurs populaires et définissons I'expression de routeur "saturé”. Enfin, nous décrivons le
fonctionnement de notre solution ainsi que des indications sur son implémentation.

3.3.1 Hypothéses

Nous supposons d’abord que nous utilisons I'Internet, que les hotes utilisent la suite de
protocoles TCP/IP et que les paquets sont acheminés par des routeurs. Nous supposons que des
protocoles nécessitant un stockage d’'étatg,(Intserv, protocoles multipoints) sont utilisés et
occupent de la mémoire dans les routeurs. Un routeur saturé est un routeur qui refuse de créer
de nouvelles entrées d’états multipoints peu importe la raison.

On suppose qu’un nouveau membre souhaite joindre un groupe multipoint et par conséquent
son arbre multipoint correspondant. Dans nos simulations, nous construisons les arbres multi-
points comme spécifié dans la norme Protocol-Independant Multicast - Single Source Multicast
(PIM-SSM), car c’est le protocole le plus utilisé actuellement et celui qui a le plus de chance
d’étre déployé a grande échelle dans un avenir proche. La création d’un arbre multipoint se
passe de la fagcon suivante : on choisit aléatoirement une source, puis on ajoute des membres
(i.e., récepteurs) un par un et nous stockons un état dans chaque routeur traversé le long du
chemin point & point de chaque récepteur vers la source si il ne posséde pas déja le méme état
(i.e. si le routeur n'appartient pas encore a cet arbre). Donc I'arbre obtenu est un arbre des
plus courts chemins enraciné a la source multipoint. Quand nous construisons un arbre nous
ne considérons pas les routeurs saturés, nous supposons que I'arbre a été créé sans probléme.
Ce n’est que lorsque nous simulons I'envoi d’'un messgaiged’'un nouveau récepteur.€., son
routeur désigné) jusqu’a la source et donc son arbre correspondant que nous prenons en compte
les routeurs saturés.

Dans le cas d’'un protocole multipoint a source quelconque (Any-Source Multicast (ASM))
tel que PIM-SM, le messagein serait ciblé vers un Rendez-vous Point (RP) au lieu de la
source multipoint. De plus dans ce dernier cas, I'arbre serait un arbre des plus courts chemins
enraciné au RP. Nous n’avons pas encore étudié I'impact de ces difféerences dans nos simula-
tions. Cependant les résultats de Chalnstral. nous encourage a penser que les deux types
d’arbres auraient toujours des topologies similaires. La densité de session est égale au nombre
de récepteurs dans l'arbre exprimé en pourcentage du nombre total de routeurs. Donc la taille
d’'un arbre est liée a la densité de session mais pas égale a cette demjdes (hoeuds dans
I'arbre qui ne sont pas récepteurs doivent aussi étre comptes).

Pour finir, nous supposons que le protocole de routage point a point sous-jacent nous fournit
toutes les informations sur lgdus courts chemins multiples Cela signifie que, pour une
destination donnée et dans n'importe quel routeur du réseau, le systeme de routage est capable
de nous indiguer tous les prochains routeues, fiext hop routergn anglais) qui ménent a cette
destination par des plus courts chemins.(tous ces chemins ont donc la méme longueur). Les
chemins ne sont pas forcément disjoints au sens de la théorie des graghéss(chemins
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Vendeur| Série | Moteur de route Mémoire maxi.| Nb. maximum
d’états multipoints
Cisco 12000 PRP-2 4GOctets 256K
Juniper E SRP-40G+ 2GOctets 128K

TAB. 3.1 — Capacités de stockage d’états des routeurs

peuvent avoir des parties communes). Des protocoles de routage intra-domaine tels que OSPF
[Moy98], IGRP et IS-IS peuvent fournir ces informations de chemins multiples alors que RIP
[Mal98] ne le peut pas.

3.3.2 Saturation d’un routeur

Il est trés difficile d’obtenir des informations précises concernant les capacités de stockage
d’états des routeurs fabriqués par les grandes companies de matériel réseau. La table 3.1 pré-
sente quelques informations collectées sur les sites web de Cisco et Juniper pour les meilleures
configurations matérielles possibles disponibles début 2004. Cisco annonce qu’un routeur 12810
peut stocker 256000 groupes multipoint mais il ne précise pas si cela est valable pour la capa-
cité de mémoire vive (SDRAM) par défaut ou pour la capacité SDRAM maximale. De maniére
similaire, Juniper spécifie qu’'un routeur E-series peut stocker 16384 groupes multipoint mais
il ne précise pas la quantité de mémoire nécessaire. Si nous supposons que les états sont sto-
ckés dans une carte SRP-5G contenant 256MB de SDRAM, nous en déduisons que stocker un
groupe multipoint dans un routeur Cisco ou un routeur Juniper nécessite une moyenne de 16K
octets. Cela semble beaucoup mais une implémentation de PIM-SM f8fldans un routeur
nécessite typiqguement trois tables : une Multicast Routing Information Base (MRIB) pour gérer
les plus courts chemins multipoint nécessaires au Reverse Path Forwarding [DM78], une Tree
Information Base (TIB) pour la gestion de tous les arbres traversant ce routeur et une Multicast
Forwarding Information Base (MFIB) dérivée de la TIB pour acheminer efficacement les pa-
guets multipoints. De plus les tailles des entrées des deux dernieres tables dépendent du nombre
d’interfaces impliquées. Toutes ces structures de données consomment beaucoup de mémoire.
Par conséquent, actuellement le nombre maximum d’états multipoints qui peuvent étre stockés
dans les routeurs haut de gamme d’aujourd’hui est de I'ordredte_a plupart des routeurs
auront des capacités d’un voire deux ordres de grandeur inférieurs aux routeurs haut de gamme.

D’'un autre cOté, la classe D contient un peu moin#e(i.e., plus de 268M) adresses
multipoint potentiellement utilisables qui peuvent étre utilisées par les protocoles ASM et avec
les canaux définis dans PIM-SSM, le nombre d’adresses de groupes peuvent augmenter du
nombre d’hotes multiplié pat®* (i.e., plus de 16M) canaux par héte. Donc si 1% des hétes de
I'Internet, ce qui aujourd’hui représente 1 a 3 millions d’hétes, peuvent utiliser des protocoles
multipoint et en particulier PIM-SSM, et si chaque hbte crée 5 canaux SSM, cela va produire
5M & 15M d’entrées différentes dans les routeurs traversés. Les routeurs de coeur de I'Internet
seront traversés par une large part de ces arbres comme I'a montrée¥\dngans [WKO0O] et
donc ils devront aisément stocker plus de 50% de tous les états possibles. Cela signifie au moins
2,5M d’entrées a stocker pour ces routeurs de coeur, largement plus que ce que les routeurs haut
de gamme actuels de la table 3.1 sont capable de supporter. Donc la saturation des routeurs peut
clairement devenir un phénomene fréquent si le multipoint est massivement déployé et rendu
accessible aux usagers. Si ce probléme n’est pas trés connu, cela est surtout di au fait que la
majorité des opérateurs et des fournisseurs d’acces n’offrent pas de services multipoint aux
utilisateurs.
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Nous définissons un routeur saturé comme étant un routeur qui ne peut plus (ou ne veut plus)
stocker d’entrées d’états multipoints supplémentaires a un moment donné. Bien sdr, cet état de
saturation varie dans le temps car les états multipoints sont créés et détruits dynamiquement.
Dans nos expérimentations, nous adoptons une vue macroscopigue et supposoffs dee
routeurs sont saturés a un instant donfiéstantané). De plus les routeurs saturés sont choisis
de facon purement aléatoire. Nous sommes conscients que si nous empilons un grand nombre
d’arbres multipoints, d’'apres les résultats de Watgl. [WKO00], seuls quelques routeurs
vont stocker un état pour presque chaque aibge gurtout ceux situé dans le coeur du réseau)
alors que les autres ne stockeront que quelques états au total. Cependant, ces routeurs fortement
chargés seront tres probablement bien équipés en ressources matérielles par leurs opérateurs
alors que les autres routeurs plus éloignés du coeur de réseau seront plutét sous équipés et donc
plus prompts a saturer rapidement. C’est pourquoi nous pensons qu'il est satisfaisant de les
choisir aléatoirement pour l'instant.

3.3.3 Principe de base et indications d’'implémentation

Lorsque le nouveau membre veut joindre un grouge (in arbre multipoint), il envoie un
messaggin le long du chemin point a point menant a la source comme illustré sur la figure 3.1
et comme défini dans la norme de PIM-SSM. Dans notre solution, le messagentient un
nouveau champ qui est un index définissant I'interface de sortie qui sera utilisée (parmi toutes
les interfaces possibles menant a la source de I'arbre multipoint par des plus courts chemins)
et que nous nommongidex multichemirfou multipath indexen anglais). Cet index est mis a
jour dans chaque routeur traversé, donc il n’est valable que pour le dernier routeur traversé avec
succes. Sur la figure, le nouveau membre est a 4 sauts de la source. Le chemin point a point par
défaut passe a gauche, cependant le deuxieme routeur est saturé. Notre mécanisme implique
gue le routeur saturé renvoie un message au routeur précédent pour lui indiquer d’utiliser une
route alternative. Le messaggject contient 'adresse de la source de I'arbre multipoint ainsi
gue l'index multichemimon modifié {.e., qui conserve la méme valeur que dans le message
join). Lorsque le routeur précéderite(, le routeur OK sur la figure) recoit le messaggect
il doit mettre & jour lindex multichemira la prochaine interface de sortie qui sera utilisée et
envoyer le messagein sur cette interface menant a la source par un autre plus court chemin.

RECEPTEUR
DANS G

SOURCE DU GROUPE G

1
REJE%A

RECEPTEUR
ra
ROUTEUR OK ¢ DANS G

’
rJOIN G ¢ CHEMIN ALTERNATIF

a”

NOUVEAU MEMBRE

\
CHEMIN PAR DEFAUT
.

-

FiG. 3.1 — Nouveau membre utilisant les chemins multiples pour atteindre I'arbre.

Comme dit précédemment, pour pouvoir utiliser un autre plus court chemin que le plus court
chemin par défaut, il faut que tous les plus courts chemins (si il y en a plusieurs) soient calculés
et fournis par le systéme de routage point a point sous-jacent. Donc le systéme de routage doit
connaitre toutes les interfaces menant a une adresse IP donnée par différents chemins ayant la
méme longueur. Les protocoles de routage intra-domaine tels que OSPF, IGRP et I1S-IS sup-
portent la gestion des plus courts chemins multiples. Donc notre mécanisme peut étre utilisé
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dans tous les domaines utilisant les protocoles cités ci-dessus. Cependant RIP et le routage sta-
tiqgue ne gerent pas les plus courts chemins multiples donc notre mécanisme ne peut pas étre
utilisé dans ces deux derniers cas.

Le routeur utilise 'adresse de la source de I'arbre ainsi guneléx multichemiii.e., 'index
de la derniére interface de sortie utilisée) pour déterminer la prochaine interface multichemin
possible vers la source de I'arbre. Il envoie alors un nouveau megsagal prochain voisin
possible situé sur un plus court chemin vers la source (avéedgx multichemimmis a jour).

Dans notre exemple, a réception du messagget le messaggoin est envoyé au routeur de
droite (.e., le routeur 2 dans I'arbre de la figure) et la tentative d’adhésion réussit (car ce routeur
est déja dans l'arbre). Ladhésion s’arréte la.

Un effet de bord intéressant de notre solution est qu’elle crée un état dans un routeur qui
posséde encore des ressources mémoires. En utilisant la mémoire de ces routeurs non-saturés,
notre mécanisme fournit une meilleure utilisation des ressources du réseau en distribuant les
états dans des routeurs qui auraient été sous-utilisés. Si sur n’importe quel routeur donng, toutes
les tentatives pour joindre I'arbre échouent alors le processus s’arréte. Aucun retour en arriere
n’a lieu, car cela nécessiterait de stocker plus d’information dans le pacueke€ index de
tous les routeurs traversés) ainsi qu’un traitement plus complexe du paquet. Dans ce cas, I'adhé-
sion échoue comme elle échouerait sans notre mécanisme lorsqu’un njegsagecontre le
premier routeur saturé sur sa route vers la source de I'arbre. Veuillez noter que sur la figure, il
y a 1 routeur saturé pour 10 routeurs, donc la densité de saturation est eégale a 10% et I'arbre
contient 2 récepteurs donc la densité de session est égale a 20%. Comme tous les chemins al-
ternatifs sont toujours des plus courts chemins (comme le chemin par défaut), le routage est
toujours optimal ainsi que le chemin alternatif utilisé pour se connecter a I'arbre. De méme si
les tables de routage point a point sont cohérentesas de boucles temporaires dues a des
problémes de routage), notre mécanisme ne créé pas non plus de boucles. Pour étre efficace et
réalisable, notre mécanisme doit étre le plus simple possible. Nous n’avons pas besoin de créer
un nouveau protocole complet pour cela. Nous pouvons implémenter notre mécanisme dans
n’'importe quel protocole de gestion d’arbre multipoint. Nous avons vu précédemment que nous
avons besoin :

— de stocker Index multichemir{multipath indexen anglais) définissant la derniére inter-

face utilisée) dans le messgg,

— de définir un messageject contenant I'adresse de la source de I'arbre multipoint et le

multipath index

— un protocole de routage point a point gérant les plus courts chemins multiples.

Nous avons choisi de n’utiliser que Ipkis courtschemins multiples contrairement a Zap-
palaet al. qui utilise des chemins de longueur non minimalkeg{ plus court chemin plus 1
saut, plus 2 sauts) pour exploiter I'utilisation de chemins alternatifs dans le multipoint comme
expliqué dans [Zap00]. En fait, il est beaucoup plus compliqué d’obtenir de I'information sur
des chemins non minimaux et cela n’est pas géré par les protocoles de routage point a point,
ce qui signifie qu’il faut les obtenir soi-méme. Nous préférons n’utiliser que les informations
fournies par le protocole de routage point a point sous-jacent pour que notre mécanisme soit
pratigue a mettre en oeuvre. La livraison des messages de notre mécanisme est une remise au
mieux (telle que celle fournie par UDP), donc la fiabilité peut étre implémentée en envoyant plu-
sieurs messages avant de s’arréter. Le pseudo-code de notre mécanisme est constitué de deux
fonctions décrites dans la figure 3.2.

Dans une implémentation réelle tel que dans PIM-SSM par exemple nous avons seulement
besoin de :

— modifier le message JOIN/PRUNE pour stockerdéx multichemirde la derniére inter-

face de sortie utilisée (il peut étre stocké dans le 9eme champ réservé de 8 bits ou dans
un nouveau champ de 32 bits si 256 interfaces possibles sont insuffisantes),
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A réception d’un paquet JOIN :
1. Si le routeur est "saturé"

2. Envoyer un message REJECT au routeur précédent en utilisant
l’interface de réception si elle est connue ou bien 1’adresse du récepteur
3. Sinon
4. Créer un état multipoint pour ce groupe/canal
5. Déterminer 1’interface de sortie qui méne a la
source et fixer le MULTIPATH INDEX de fagon adéquate
6. Envoyer un message JOIN avec ce MULTIPATH INDEX

par cette interface

A réception d’un paquet REJECT :
1. Trouver la prochaine interface multichemin de sortie utilisable
en utilisant le MULTIPATH INDEX dans le paquet
2. Si toutes les interfaces menant a la source ont été essayées
3 Arréter la procédure JOIN
4. Sinon
5 Mettre a jour le MULTIPATH INDEX dans le paquet a la
prochaine interface de sortie qui méne vers la source
et fixer le MULTIPATH INDEX de fagon adéquate
6. Envoyer un message JOIN avec ce MULTIPATH INDEX
par cette interface

FIG. 3.2 — Algorithmes des plus courts chemins multiples.

— définir un message REJECT qui contient I'index de la derniéere interface de sortie utilisée
(le méme index que ci-dessus) et I'adresse de la source de I'arbre multipoint.
Le point clé est que notre mécanisme ne nécessite pas de modification du mécanisme d’achemi-
nement d’IP et, plus important encore, qu’'il n’a pas besoin de stocker des informations d’'états
dans les routeurs donc il supporte le passage a grande échelle vis a vis de la capacité mémoire
des routeurs.

3.4 Expérimentations

Dans cette section nous présentons les résultats obtenus par simulation pour évaluer I'ef-
ficacité de notre proposition. Il n'y a actuellement aucune technique fournissant un service
identique ou équivalent a notre mécanisme. Donc nous ne pouvons pas comparer notre solution
a d’autres approches. Nous ne pouvons que le comparer au mécanisme d’adhésion par défaut
de PIM-SSM {.e,, en utilisant le chemin point a point par défaut). Nous montrons que le fait de
pouvoir utiliser des plus courts chemins alternatifs, a la place du plus court chemin point a point
par défaut si celui-ci est bloqué, peut augmenter largement le taux de réussite des adhésions
(i.e. le taux de succes des messagay).

3.4.1 Parametres

Garantir la précision des topologies utilisées pour nos simulations sur les multichemins et le
multipoint est crucial. Ces topologies doivent étre similaires a une carte Internet réelle concer-
nant leurs propriétés topologiques, sinon les résultats des simulations pourraient étre biaisés par
la forme de la topologie sous-jacente comme nous I'avons montré dans [MPO1c]. Nous avons
utilisé une carte créée par notre logiciel de cartograpee{HMO03] comme entrée pour nos
simulations. Pius nous avons utilisé notre méthode d’échantillonnage de carte sur cette carte de
47Kk routeurs pour produire des réseaux ayant des topologies similaires a I'Internet mais avec
une taille de 4000 routeurs. Ceci est la taille typique des réseaux des gros fournisseurs d’'acces
a Internet en incluant les réseaux clients et les réseaux pairs comme décrit dans [SMWO02]. Ces
réseaux obeéissent aux lois puissances des degrés trouvées dans I'Internet par Flalitsos
dans [FFF99] et surtout ils obéissent aux lois puissances concernant le nombre de plus courts
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chemins distincts multiples trouvées dans I'internet et détaillées dans nos travaux précédents
[MPO1b]. Ces derniéres lois sont directement liées a la quantité de liens redondants dans I'In-
ternet et sont donc d’'une importante cruciale pour décrire les possibilités d’utiliser les plus
courts chemins multiples.

Dans nos simulations, nous adoptons une vision macroscopique et supposoerts qies
routeurs sont saturés a n’'importe quel instant donné comme cela est expliqué dans la sec-
tion 3.3.2. Nous avons analysé des états variés de réseaux en utilisant des densités de saturation
variant de 5% a 80% ainsi que des tailles variées d’arbres multipoints définies par leur densité
de sessionife., le pourcentage de routeurs qui sont récepteurs dans I'arbre multipoint) variant
de 2% a 40%. La table 3.2 contient la description de I'espace des parameétres de nos simulations.

Parametre Valeurs

Taille des réseaux 4000 routeurs
Densité de saturation 5, 10, 15, 20, ..., 80
Densité de session 2,4,6,8,...,40

TAB. 3.2 — Parameétres de simulation

Comme le processus de génération des arbres multipoints et la sélection des nouveaux
membres nécessitent des sélections aléatoires (et donc des tirages aléatoires), nous avons utilisé
un scénario séquentiel de simulation comme décrit dans [LKOO] pour produire les résultats pré-
sentés dans la section suivante. Nous avons utilisé le générateur de nombres pseudo-aléatoires
nommeé Mersenne Twister [MN98] pour produire les nombres aléatoires utilisés dans nos simu-
lations. Comme les tirages aléatoires sont la seule source d’aléas dans nos simulations, nous
pouvons raisonnablement assumer que les données produites par les simulations obéissent au
théoreme de la limite centrale. Nous avons effectué des simulations finies dans lesquelles chaque
instance consiste a sélectionner un nouveau membre puis a déterminer le nombre de plus courts
chemins entre celui-ci et la source multipoint en s’arrétant aux routeurs appartenant déja a
I'arbre multipoint, puis a compter combien de ces plus courts chemins multiples sont bloqués
par un routeur saturé. Donc dans nos simulations, nous avons mesure toutes les métriques citées
dans la table 3.3.

Idéalement nous aurions d( créer un arbre multipoint, sélectionner un nouveau membre,
mesurer les métriques, effectuer un contrdle séquentiel puis répéter cet enchainement jusqu’a
convergence des valeurs de sortie mais cela aurait été trop colteux en termes de puissance de
calcul. Donc nous avons effectué un contréle séquentiel aprés avoir crée un arbre et sélectionné
et mesuré les métriques pour 500 nouveaux membres. Tous les résultats des simulations ont été
obtenus en utilisant un niveau de confiance de 0.95 ainsi qu’un seuil d’erreur statistique relative
de 5% pour toutes les métriques mesurées.

Métriques

Nombre de plus courts chemins du nouveau membre vers l'arbre
Nombre de plus courts chemins valides

Nombre de plus courts chemins bloqués

Le plus court chemin par défaut est-il valide ?

TAB. 3.3 — Métriques mesurées
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3.4.2 Résultats

Pour pouvoir se faire une idée du nombre de plus courts chemins multiples entre un nou-
veau membre et I'arbre qu'’il souhaite joindre, nous tracons la valeur moyenne (de toutes les
instances) de ce nombre dans la figure 3.3 en fonction de la densité de session. Ce nombre est
relativement élevée, toujours situé entre 2,2 et 8,2. Lorsque la densité de session augmente et par
conséquent que la taille de I'arbre augmente, le nombre de plus courts chemins multiples dimi-
nue. En effet, lorsque l'arbre grossit, la distance entre le nouveau membre et I'arbre diminue
ainsi que la probabilité d’avoir des plus courts chemins alternatifs.

Cette courbe nous indique déja qu’il y aura beaucoup de plus courts chemins alternatifs
disponibles. De plus, cette courbe posséde I'allure typique d’une distribution a queue lourde.
Nous tracons cette distribution sur une échelle log-log dans la figure 3.4. Nous pouvons voir
gu’une régression linéaire effectuée sur ces données nous donne un coefficient de corrélation
de 0.99 qui atteste de la présence d’une loi puissance dans cette distribution. Ceci n’est pas
étonnant car beaucoup de propriétés topologiques des graphes de type Interoartes de
I'Internet partielles ou échantillonnées) obéissent a des lois puissances. Cette courbe est trés
probablement influencée par les lois puissances concernant le nombre de plus courts chemins
distincts entre paires et présentées dans nos précédents travaux [MPO1b].

Dans la figure 3.5 nous tracons le nombre de messagesjui ont échoué proportion-
nellement au nombre total de chemins possibles (exprimé en pourcentage), en fonction de la
densité de saturation. Selon qu’il ait échoué ou non, le chemin point a point par défaut est ou
n’est pas compté dans les messggesayant échoué. Nous pouvons voir que ce pourcentage
est trés dépendant de la densité de saturation. Lorsque la densité de session est élevée, la cor-
rélation est presque linéaire, alors que lorsque la densité de session est faible, la corrélation
devient non linéaire. C’est a dire que le pourcentage de chemins bloqués augmente plus rapide-
ment dans les niveaux faibles saturations et plus lentement dans les niveaux forts de saturation.
Cette courbe montre que, trés probablement parce que les chemins alternatifs sont rares dans
les parties peu maillées d’une topologie de type Internet, les tentatives d’adhésion vont devenir
guasi-impossible au dela d’un certain niveau de saturation car la majorité des chemins possibles
seront bloqués. Comme précédemment, afin de voir l'influence de la densité de session, nous
tracons le pourcentage de messggesayant échoué en fonction de la densité de session dans
la figure 3.6. Le pourcentage de chemins bloqués diminue lentement lorsque la densité de ses-
sion augmente. La diminution est plus forte lorsque les densités de session sontifaipsesic
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10%). Cette courbe montre que les chances d’adhérer a un grand arbre multipoint par rapport
a celles d’adhérer a un arbre plus petit sont IéEgérement meilleures pour un niveau de saturation
donné.

Dans la figure 3.7 nous tracons le pourcentage de mesgages/ant abouten utilisant
le plus court chemin point a point par défajdar rapport a tous les messageis, fructueux
ou non) en fonction de la densité de saturation. Ces résultats peuvent étre vus comme ceux
gue I'on obtiendrait en utilisant la méthode d’adhésion habituelle définie dans les protocoles
multipoints a source quelconque ou unique. C’est a dire sans utiliser notre mécanisme. Nous
pouvons voir can ce pourcentage est tres dépendant de la densité de saturation. Lorsque la
densité de session est élevée.( grands arbres), la relation est presque linéaire, alors que
lorsque la densité de session est faibke, (petits arbres), la relation tend a étre non linéaire. Le
pourcentage de réussite diminue plus rapidement dans les niveaux de faible saturation et plus
lentement dans les niveaux de forte saturation. Pour expliquer ce phénoméne, nous pouvons
voir que lorsque le réseau est moyennement satgredntre 30% et 70%) et que I'arbre est
grand, le nouveau membre sera plus proche de ce dernier et donc il aura une chance plus faible
d’étre bloqué par un routeur saturé. Cette différence n’est plus significative lorsque le réseau est
tres saturé auquel cas la plupart des messagesitilisant le chemin par défaut échouent ou
lorsque le réseau n’est pratiquement saturé auquel cas la plupart des mgseagésant le
chemin par défaut aboutissent. Pour illustrer I'influence de la densité de session, nous tragons
le pourcentage de messageis qui ont aboutien utilisant le plus court chemin point a point
par défauten fonction de la densité de session dans la figure 3.8. Nous pouvons voir que le
pourcentage de réussite ne dépend pas beaucoup de la densité de session et donc de la taille de
I'arbre. Ce pourcentage n’est apparemment qu’influencé fortement lorsque la densité est faible
(i.e., sous 8%). Cette courbe est intéressante car elle montre que les chances d’adhérer a un arbre
multipoint populaire dépendent peu de sa taille mais surtout de I'état de saturation du réseau.

Les deux derniéres courbes illustrent le bénéfice pouvant étre obtenu en utilisant les plus
courts chemins alternatifs a I'aide de notre mécanisme au lieu de n’utiliser que le plus court
chemin par défaut. La figure 3.9 montre le pourcentage de mesgagexiditionnels ayant
abouti en utilisant un plus court chemin alternatif non bloqué, lorsque le plus court chemin
point a point par défaut est bloqué par un routeur saturé, en fonction de la densité de saturation.
Nous pouvons voir que le gain est au moins linéaire par rapport a la densité de saturation density
et lorsque la taille de I'arbre est petite il se réduit un peu lorsque le réseau est saturé a plus de
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50%. Ces résultats sont trés prometteurs et nous encouragent a implémenter notre mécanisme.
La figure 3.10 montre le pourcentage de messagesdditionnels ayant abouti en utilisant un

plus court chemin alternatif non bloqué, lorsque le plus court chemin point & point par défaut
est bloqué par un routeur saturé, en fonction de la densité de session. Nous pouvons voir que le
gain diminue lorsque la densité de session augmente, surtout dans les niveaux de faible densité.
Nous pensons, comme ci-dessus, que lorsque les arbres sont petits, les chances qu’un nouveau
membre soit loin de I'arbre sont plus grandes. Donc le nombre de plus courts chemins entre
le nouveau membre et I'arbre augmente, fournissant plus de chemins alternatifs pour contour-
ner les routeurs saturés. Notons que les petites fluctuations observables sur certaines parties de
ces courbes sont probablement des artefacts de nos simulations. Notre technique consistant a
exécuter un grand nombreg,, 500) d’instances avant d’effectuer un contrdle séquentiel peut
Iégerement affecter les résultats statistiques. Si nous avions choisi des valeurs plus faibles pour
le nombre d'instances, nous aurions pu obtenir des courbes plus lisses (mais la durée des simu-
lations aurait été etendue). De méme nous avons utilisé un seuil d’erreur statistique relative de
5% qui n'est peut étre pas suffisamment précis pour éviter ce phénomene de fluctuations.
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3.5 Conclusion

Améliorer l'efficacité des protocoles multipoints est important pour promouvoir leur deé-
ploiement dans I'Internet. Dans ce chapitre, nous avons proposé un mécanisme simple congu
pour profiter de multiples plus courts chemins dans le but d’augmenter les chances qu’un nou-
veau membre puisse joindre un arbre multipoint tout en distribuant les états multipoints parmi
les routeurs non saturés. Pour effectuer des simulations réalistes, nous avons utilisé une carte des
routeurs du coeur de I'Internet que nous avons créé lors de nos précéedents travaux. Nous avons
utilisé notre carte pour modéliser des grandes topologies intra-domaines. Nous avons trouve
gue lorsque de tels réseaux sont trés saturésglus de 50%), 'augmentation des messages
join alternatifs fructueux va de 25% a 55% selon la densité de session.

Donc il apparait trés profitable d'implémenter notre mécanisme dans les routeurs, et cela
d’autant plus qu’il ne nécessite que des modifications mineures des protocoles multipoints de
gestion d’arbres multipoints (tels que PIM-SSM) et il ne stocke aucune information dans les
routeurs. Nous sommes toutefois conscients que le support des plus courts chemins multiples
par les routeurs n’est pas systématiquement disponible en intra-domaine et que notre solution
n'est actuellement pas utilisable en inter-domaine car BGP ne prend pas en charge la gestion
des plus courts chemins multiples.

Les travaux sur la répartition des états multipoints ont pu étre effectués grace a de mul-
tiples contributions. La partie empilement d’arbres d’états multipoints a été réalisée par Mickaél
Hoerdt lors de son travail de doctorat. La partie redistribution des états par redirection des adhé-
sions multipoints a été réalisée par moi-méme. De nombreuses idées et remarques pertinentes
ainsi que des relectures ont été fournies durant ces travaux par Dominique Grad, Jean-Jacques
Pansiot et Pascal Lorenz.
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Chapitre 4

Attaques distribuées par déni de service
utilisant des etats multipoints

4.1 Introduction

L'architecture de routage multipoint IP la plus déployée actuellement est dirigée par les ré-
cepteurs. Celle-ci ne fournit aucun retour aux membres du groupe sur I'accessibilité des sources
de diffusion. Cette architecture implémente deux modéles (multipoint & source quelconque
(ASM) ou multipoint a source unique (SSM)) ayant chacun différentes propriétés. Celles-ci
peuvent avoir de multiples conséquences sur le réseau et les applications. Nous montrons ici
gu’un mécanisme offrant un retour aux récepteurs d’une diffusion est manquant et qu’il peut
avoir des conséquences graves en particulier dans le cas du modéle multipoint a source unique.
Par simulation d’'une attaque distribuée par déni de service sur un réseau réaliste, nous en ana-
lysons les conséquences.

Dans ce chapitre nous analysons en détail le probleme des branches de diffusion inutiles
créées sur un réseau dans le contexte du modele de routage multipoint SSM. Dans la section 4.2
nous exposons en détail le contexte architectural dans lequel nous nous plagons. Puis dans la
section 4.3 nous décrivons les mécanismes mis en jeu dans la création d’états multipoints. En-
suite dans la section 4.4 nous expliquons plus précisement le probleme des branches de diffusion
inutiles dans l'architecture exposée précédemment. Enfin, dans la section 4.5, nous simulons et
analysons l'efficacité d’attaques distribuées par déni de service basées sur SSM.

4.2 Contexte

Nos travaux se placent dans le contexte de I'extensibilité des protocoles de routage multicast
en termes d’états stockés. Celle-ci a déja été largement étudiée par la communauté [WKO0O],
mais pas dans un contexte de sécurité. A notre connaissance, nous sommes les premiers a étudier
'impact d’une attaque par déni de service basée sur SSM. Nous rappellons dans cette partie les
composantes de l'architecture de routage multipoint. Le modeéle originel de groupe a source
guelconque nommé Any Source Multicast (ASM) et défini par Deering [Dee91] implique bien
plus qu’une simple réplication de I'information par le réseau. Deering définit un groupe comme
ayant les mémes propriétés au niveau IP que celles d’un lien Ethernet : ouvert et sans mécanisme
de synchronisation explicite. Défini plus tard par Holbrook [Hol01], le modele SSM offre moins
de possibilités et est un sous-ensemble d’ASM, ce qui facilite grandement son implémentation
et son déploiement. Aujourd’hui, le protocole de routage multicast IP le plus déployé pour ces
deux modeles est PIM [EFH98]. Afin d’éviter un conflit de sémantique dans le protocole, deux
préfixes réseaux disjoints ont été alloués par I'lANA pour chaque modéle de diffusion.

67



De multiples architectures de routage IP multipoint ont été définies au moment de la défini-
tion du modéle et il a été décidé d’intégrer aux réseau deux niveaux de signalisation. Ceux-ci
sont encore utilisés dans 'architecture de routage de SSM actuelle pour des raisons de rapidité
d’'implémentation et de déploiement.

Au premier niveau, un protocole gére la signalisation entre les membres d’'un groupe/canal
et les routeurs IP multipoint : il s’agit de I'iInternet Group Management Protocol (IGMP) dé-
fini dans [CDF 02] pour I'lPv4 ou bien du Multicast Listener Discovery (MLD) défini dans
[VCF102] pour I'lPv6. Au deuxiéme niveau, on trouve les protocoles de routage multipoint
comme DVMRP [WPD88a], PIM [EFH98] et CBT [BFC93]. lls sont responsables de la si-
gnalisation entre les routeurs multipoints.

En inter-domaine, plusieurs protocoles additionnels peuvent étre nécessaires selon qu’on se
trouve dans le cas SSM ou ASM : MBGP [BCKR98] pour différencier les liens transportant du
trafic multipoint de ceux transportant du trafic point-a-point et MSDP [FMO3] pour rajouter un
service de découverte automatique de nouvelles sources dans le cas ASM.

Concernant les problemes de sécurité des protocoles multipoints, il est intéressant de sou-
ligner que I'ETF poursuit actuellement des travaux de sécurisation des protocoles de routage
multipoint au sein du groupe de travail Multicast Security (MSEC), notamment autour de I'ar-
chitecture pour la sécurisation de groupes.

4.3 Fonctionnement du multipoint lors de la création d’'états

Dans cette section nous décrivons plus en détail la création d’états multipoints et la fagon
dont cooperent les récepteurs, les sources et les routeurs multipoints entre eux.

4.3.1 Creation d’états multipoints dans le réseau

Le modele de routage multipoint actuellement déployé dans I'Internet pose tres peu d’hy-
pothéses sur la notion de groupe de communication. En réalité on peut dire qu’'un groupe IP
correspond a une addresse de diffusion ou d’'abonnement dont la sélection est totalement libre.
N’importe quelle machine de I'internet peut se déclarer membre d’'un groupe a tout moment,
gu’il y ait du trafic ou non dans celui-ci. Pour cela elle a simplement a le signaler au réseau. De
maniére symétrique, une source peut envoyer des données vers un groupe méme si il n’existe
pas de membres dans celui-ci. Bien que ce modele soit simple a utiliser pour les applications
réseau multipoint (notamment parce qu’il ne demande pas de synchronisation explicite entre les
participants du groupe), il peut devenir colteux pour le réseau dans certaines situations.

Par exemple si on considére les protocoles de routage en mode dense tels que le protocole
DVMRP [WPD88a] ou le protocole PIM-DM [ANSO02], une source sans récepteurs inonde pé-
riodiqguement le réseau avec des données. Des états liés au protocole sont créés dans I'ensemble
des routeurs touchés par I'inondation. En effet ceux-ci se doivent de mémoriser les interfaces
qui ont été élaguées de I'arbre de diffusion. Dans ce cas, les récepteurs sans source ne posent
pas de probléeme. Aucun état n’est créé dans le réseau sauf sur les routeurs désignés.

Dans les protocoles de routage en mode épars comme PIM-SM@}Ha diffusion ne
peut se faire que si il y a des récepteurs. Elle est en quelque sorte dirigée par les abonnés du
groupe. Ainsi, si un client rejoint un groupe sans qu'il soit actif, une branche de diffusion inutile
sera créée avec les états protocolaires correspondants dans les routeurs. Cette branche de diffu-
sion peut potentiellement étre maintenue pendant une tres longue durée. En effet le propriétaire
de la branche est en quelque sorte I'application et tant que celle-ci n’a pas quitté le groupe
ou qu’une source devient active dans le groupe elle sera maintenue inutilement par le réseau.
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La gravité du probléeme s’amplifie lorsqu’on considére le routage multipoint au niveau inter-
domaine dans un réseau de la taille d’Internet. Les possibilités d'attaques de déni de service
ainsi que les mauvaises configurations y sont nombreuses et un nombre important de branches
de diffusions inutiles peuvent étre créées sur les domaines de transit.

La derniére extension du modéle de routage multipoint est dite a source unique et est nom-
mée Source Specific Multicast (SSM) [Hol01]. Elle est incluse dans PIM-SM f{EBHet
pousse le modéle de routage multipoint dirigé par les récepteurs encore plus loin. En effet alors
gu’avant ceux-ci ne pouvaient que choisir les groupes de diffusion IP auxquels ils s’abonnaient,
il peuvent maintenant sélectionner une source de diffusion en particulier. Dans ce modele un
groupe, un canal est identifié par un tuple (Adresse Source, Identifiant de Groupe).

4.3.2 Création de branches multipoints

Nous avons vu précédemment que les récepteurs, les sources et les routeurs multipoints
sont assez indépendants les uns des autres et partagent trés peu d’information. Typiquement les
événements suivant se produisent :

1. Une application source choisit une addresse de groupe G, en espérant qu’elle ne soit pas
déja utilisée dans I'Internet et y envoie des données.

2. Un utilisateur est informé (par un moyen externe comme le mél, une page web ou des
news) de I'existence de G et envoie un message d’abonnement multipoint sur l'interface
sur laquelle il aimerait recevoir les données envoyées vers G.

Lordre des opérations 1) et 2) n’est pas fixé et 'opération 2) peut étre executée depuis
un nombre arbitraire de clients sans forcément que 1) ait été executée.

Dans les deux modéles de groupe multipoint, un paquet IPv4 ou IPv6 destiné au groupe se
différencie d’'un paquet point-apoint uniqguement par son addresse de destination. Les adresses
multipoint IPv4 ou IPv6 sont caractérisées par un préfixe réseau et peuvent étre allouées par
différents moyens, y compris manuellement.

En ASM, deux paquets multipoint ayant la méme IP destination sont censés étre envoyés
vers le méme groupe de terminaux, si I'on ne tient pas compte des contraintes de portée. En
SSM, deux paguets sont envoyés vers le méme groupe de terminaux seulement si ils ont la
méme IP source et la méme IP destination. On identifie un groupe ASM par son addresse de
destination alors qu’en SSM le groupe est identifié par le typlé P, . ce, I Piestination > -
PIM-SM [EFH"98] permet déja la création de branches spécifiques a une source en plus des
branches partagées et la version 3 d'IGMP [CDE] permet aux terminaux de spécifier quelles
sont les sources qui les intéressent. Ainsi I'architecture modifiée pour SSM est la suivante :

— Une plage d’adresse est réservée au routage multipoint SSM.

— Un terminal peut rejoindre un canal en utilisant le protocole IGMPv3 (ou MLDv2 son

equivalent IPv6) et en spécifiant une addresse SSM associée a une source.

— Un routeur qui recoit un rapport d’abonnement (S,G) depuis un terminal, avec G ap-
partenant a la plage d’addresse SSM ne construira pas d'arbre partagé vers le point de
rendez-vous PIM. A la place, il engendrera une branche spécifique a la source vers S.

— Les routeurs intermédiaires commutent en saut par saut les messages PIM-JOIN(S,G)
vers la source, tout comme dans PIM-SM.

— Labranche de diffusion ainsi créée se termine au dernier saut avant la source de diffusion.

S peut étre n'importe ou dans I'Internet. En conségquence des branches inter-domaines peuvent
étre construites. Pour permettre un routage politique sur le trafic multipoint, la branche construite
utilise la topologie construite par le protocole MBGP [BCKR98]. La MRIB ou table unicast de
construction d’arbre de routage multipoint est utilisée pour trouver la route vers S lors de I'envoi
des messages PIM-JOIN(S,G). Le modele SSM est considéré aujourd’hui par la communauté

69



comme une solution extensible au probleme du routage multipoint inter-domaine. Il est plus
simple a mettre en oeuvre et résoud des barriéres de déploiement importantes présentes en
ASM, au moins en IPv4 :

— Le probleme de l'unicité des addresses multipoint devient local au terminal source du
canal. En effet I'identifiant du canal est simplement un sélecteur ajouté a une addresse IP
source sensee étre déja unique.

— Il n’y a plus de point de rendez-vous car les arbres de diffusion construits ne sont plus
partagés. Ainsi le probleme de I'élection ou de la robustesse du point de rendez-vous
disparait.

— Le protocole MSDP n’a plus de raison d’étre comme le modéle est complétement dirigé
par les récepteurs.

Ce modeéle SSM est plus simple que le précédent et convient bien aux applications de type

1 a n comme la télévision ou la radio sur Internet. La communauté espére donc le voir déployé
assez rapidement d’autant plus qu’il ne nécessite pas de modifications majeures dans I'architec-
ture actuelle, si ce n’est dans les terminaux. Néanmoins nous soulevons un probléme de sécurité
important dans cette architecture : I'existence potentielle de branches de diffusions inutiles.

4.4 Branches de diffusion IP multipoint inutiles

Les branches de diffusion IP peuvent étre construites aussi bien dans I'architecture ASM
gue dans celle de SSM. Nous analysons chaque cas dans cette section et nous montrons que le
probléme peut étre plus grave dans le cas SSM. Nous faisons I'hypothése que le protocole de
routage multipoint utilisé est PIM-SM [EF98], le plus déployé actuellement.

441 LecasASM

Lorsque le routeur désigné PIM (DR) recoit un message IGMP report, il essaiera de se
connecter a I'arbre de routage multipoint correspondant a G, si ce n’est pas déja le cas. Pour cela,
un message join(G) est envoyé vers en direction d’un routeur particulier (initialement le point de
rendez-vous (RP)) pour le groupe. Ce message est commuté par les routeurs intermédiaires, ce
qui crée une branche depuis le DR vers le RP. Des entrées de routage multipoint sont maintenues
dans tous les routeurs intermédiaires, jusqu’a ce qu’un messages prune(G) soit recu en aval
ou qu'un certaine période de temps s’écoule sans qu'un message join(G) soit recu d’en aval.
Contrairement a d’autres protocoles comme CBT [BFC93], PIM-SM [E¥8] ne dispose pas
de moyen pour détruire une branche depuis 'amont de I'arbre. Ainsi une branche sera conservée
aussi longtemps qu’elle aura des récepteurs en aval. Sile RP n’était pas joignable, par exemple
suite a une partition du résedlin’existe pas de moyen permettant aux routeurs en aval
d’étre avertis de la panne

Sur la figure 4.1, nous illustrons le mécanisme dans le cas inter-domaine IPv6 utilisé avec
une solution récente proposee par I'lETF [SHO3]. En IPv4 et en intra-domaine, les routeurs
multipoint savent que le point de rendez-vous n’est plus utilisable grace au mécanisme du
BSR [EHaPH99], mais ils ne peuvent pas distinguer une panne de RP d’une panne plus sérieuse
du réseau. PIM-SM permet de créer des arbres par source, aussi si une branche spécifique a la
source a été créée, elle restera conservée par le réseau méme sila source n’est pas joignable. Ces
branches inutiles peuvent ne pas poser de problémes dans le cas d’'un simple domaine feuille de
I'Internet. Ce n'est pas le cas dans un contexte inter-domaine en particulier dans le cas de SSM
gue nous analysons dans la section suivante.
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Fic. 4.1 — Probléme des branches de diffusion inutiles dans I'architecture ASM

442 LecasSSM

De la méme maniére, un terminal s’abonne au canal (S,G) et une branche est créée, puis
maintenue par le réseau sans tenir compte de I'existence réelle du canal. Il est possible que
le canal ne soit pas joignable pour différentes raisons, et que les branches créées soient tout
a fait legitimes. Néanmoins nous pensons que cela représente un seérieux probleme pour les
domaines de transit ou plusieurs milliers, voire millions de branches peuvent rapidement épuiser
les ressources en bande passante, mémoire ou CPU des routeurs. Dans [PSMO04], les auteurs
confirment cette idée. La figure 4.2 nous illustre le probléme. Les acteurs sont les mémes que
pour ASM, a la seule différence que la racine de l'arbre de diffusion est sensée générer des
données et que les récepteurs ont précisé explicitement au réseau quelles étaient leurs sources
d’intérét.

4.5 Evaluation de I'impact d’'une attaque DDoS par simula-
tion

Les expérimentations effectuées par simulation sont sensibles a un nombre important de
parametres, en particulier celui des topologies utilisées. Dans cette section nous détaillons notre
meéthodologie expérimentale et nous présentons les résultats obtenus par nos simulations. Nous
avons vu dans les sections précédentes qu'il était possible pour des récepteurs de créer des
branches inutiles, destinées uniguement a utiliser les ressources des routeurs afin de saturer leur
mémoire. De plus nous avons vu dans la section 3.3.2 que la saturation d’un routeur est un
phénomene trés plausible et qui ne peut étre réfuté en I'état actuel de la technologie.

4.5.1 Meéthodologie et parametres

S’assurer du réalisme et de la précision de la topologie utilisée est vital pour des simula-
tions concernant le routage multipoint, car les résultats sont tres dépendants de la topologie
sous-jacente. C’est pourquoi nous utilisons des topologies de type Internet pour effectuer nos
simulations. Nous utilisons une topologie de I'Internet IPv6 [HMO04] car sa taille reste rai-
sonnablei(e., 4K routeurs) pour effectuer des simulations ainsi que des topologies créées par
échantillonnage d’une carte IPv4 [MP02b] de tailles 2K et 3K routeurs grace au logiciel Nem.
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FiG. 4.2 — Probleme des branches de diffusion inutiles dans I'architecture SSM

La topologie IPv6 nous garantit des résultats relativement fiables car elle a été obtenue a
I'aide de mesures réelles. La carte correspondante construite par des traces distribuées est tres
précise sur la quantité et le placement de ses liens [HMO03]. La taille encore relativement petite
de ce réseau nous permet d'effectuer des simulations centralisées dans un temps raisonnable.
Latable 4.1 présente quelques caractéristiques importantes de cette topologie IPv6. Nous avons
vérifié dans nos précédents travaux [HMO04] que celle-ci posséde certaines caractéristiques ty-
pigues du réseau IPv4 notamment en ce qui concerne les distributions des degrés, des arbres
et du nombre de plus courts chemins distincts. Les réseaux IPv4 de faible taille obtenus par
échantillonnage d’une carte IPv4 ont des propriétés similaires.

TAB. 4.1 — Caractéristiques de la carte IPv6

Source Nombre  Nombre Degre Distance  Date de
de routeurs deliens moyen des routeurs moyenne création
neclPv6 4256 14326 6,73 7,92 Juin 2003

Nous aimerions quantifier la répartition des états créés dans I'ensemble du réseau par des
attaquants utilisant le protocole PIM-SSM. Pour cela, nous avons sélectionné aléatoirement une
part variable (de 0,1% a 10%) de noeuds attaquants dans la topologie IPv6 ainsi qu’un noeud
cible. Nous appelondensité le pourcentage des noeuds de la carte étant attaquants. Une sélec-
tion aléatoire est justifiée car il est assez difficile de prévoir un placement spécifique des atta-
guants dans le réseau. Idéalement les attaquants devraient se placer de la fagon la plus distribuée
possible dans le réseau mais cela signifie qu’ils doivent connaitre a priori avec précision la topo-
logie du réseau et gu'ils puissent opérer de n'importe quel endroit. Les attaquants construisent
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alors des branches multipoint SSM d’eux mémes vers la cible, créant ainsi des états dans tous
les routeurs rencontrés en chemin.

Comme le processus consistant a sélectionner des noeuds attaguants et cibles fait intervenir
des sélections aléatoires (et donc des tirages aléatoires), nous avons utilisé un scénario séquen-
tiel de simulation [LKOO] pour obtenir les résultats présentés dans la section suivante. Nous
avons utilisé le générateur de nombres pseudo-aléatoires Mersenne Twister [MN98] pour pro-
duire les nombres aléatoires nécessaires a nos simulations. Comme les tirages aléatoires sont la
seule source d'aléas dans les simulations, nous pouvons assumer que les données mesurées en
sortie obéissent au théoreme de la limite centriade (es valeurs des mesures d’une variable
de sortie donnée forment une distribution normale). Nous avons effectué des simulations finies
dans lesquelles chaque expérience consiste a sélectionner aléatoirement des attaquants selon
une densité fixée en parametre ainsi qu’une cible puis a créer les branches de chaque attaquant
vers la cible et enfin a calculer le nombre d’états stockés dans chaque noeud du réseau a cause
de ces branches. Nous avons ensuite réparti tous les noeuds en fonction du nombre d’états qu'ils
stockent et en fonction de leur distance a la cible puis nous avons répété I'expérience jusqu’a
la convergence de toutes les distributions des noeuds en fonction de leur nombre d’états et de
leur distance a la cible. Le résultat d’'une simulation est donc la répartition typique des noeuds
selon leur nombre moyen d’états et leur distance a la cible pour une densité d’attaquants don-
née. Tous les résultats des simulations ont été obtenus en utilisant un niveau de confiance de
0.95 avec une erreur statistique relative de 5% pour toutes les variables de sortie. Nous avons
implémenté notre expérimentation en C++ dans le logieivork manipulatofMag].

45.2 Résultats

La figure 4.3 représente la répartition du nombre d’états créés dans les routeurs par une
attaque de déni de service utilisant le protocole multipoint PIM-SSM. Dans ce cas précis, 0,1%
des routeurs constituant le réseau sont des attaquants : ils vont donc chercher a se connecter
a la cible en créant une branche d’arbre multipoint jusqu’a celle-ci et donc créer des états le
long de cette branche. La figure se lit comme suit : 'axe desprésente le nombre d’états
exprimé en pourcentage (arrondi au dixieme) du nombre maximum d’états possibles (qui lui
est égal au nombre d’attaquants) et stocké dans les routeurs, I'aya@@gsente la distance
exprimée en nombre de sauts entre la cible et les routeurs et enfin 'axerdpesente le
nombre de routeurs exprimé en pourcentage du nombre maximum de routeurs a une distance
donnée de la cible ayant une méme quantité relative d’états stockées. Par exemple, a la distance
0 de la cible, c’est a dire au niveau de la cible elle méme, 100% des routeurs stockent 100%
des états : la cible stocke en effet tous les états créés par les attaquants (soit 100% en relatif)
et elle représente 100% des routeurs puisqu’elle est le seul routeur a distance 0 d’elle méme.
Autre exemple, a la distance 1 de la cible, c’est a dire au voisinage de la cible elle méme, 53,2%
des routeurs voisins stockent 0% des états (c’est arrondi au dixieme donc stockent moins de
5% des états), 1,3% des routeurs voisins stockent 10% des états (donc entre 5 a 15%), 5,8% des
routeurs voisins stockent 20% des états (donc entre 15 a 25%) et ainsi de suite. Enfin, 23,6% des
routeurs voisins stockent 100% des états (donc 95% et plus). Donc, dans ce deuxieme exemple,
sila cible a 10 voisins et est attaquée par, disons, 200 routeurs, cela signifie que 5 de ses voisins
stockent moins de 10 états et ainsi de suite. A I'extréme, 2 de ses voisins stockent plus de 190
états. L'avantage de cette représentation est de pouvoir comparer les mesures effectuées sur
n’'importe quelles cibles puisque les routeurs et les états sont représentés en pourcentage.

L'observation de la figure 4.3 nous révéle un résultat trés intéressant. Les attaques DDOS ne
saturent pas globalement le réseau ni méme la large périphérie de la cible. Le routeur cible recoit
tous les états créés par les attaquants, mais le nombre de routeurs recevant plus de 70% des états
diminue tres rapidement de 1 a 3 sauts. A 3 sauts de la cible seuls 6% des routeurs recgoivent
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FIG. 4.3 — Répatrtition des états crées par 0,1% d’attaquants DDoS.

plus de 70% des états. Au dela de 3 sauts, plus de 92% des routeurs stockent moins de 5% des
états {.e., O le plus souvent). Ces résultats sont qualitativement indépendants du pourcentage
d’attaquants (cf. deuxieme graphique ci-dessous). Cela signifie que des attaques DDOS basées
sur le protocole multipoint PIM-SSM seront trés efficaces a I'encontre de leurs cibles, mais

ne seront pas tres dangereuses vis a vis des réseaux (donc de leurs opérateurs respectifs) et
vis a vis des attaquants eux-mémes. En effet il serait regrettable pour les attaquants de faire
tomber le réseau dans son ensemble puisque eux-mémes ne pourraient plus en bénéficier. Ces
résultats renforcent donc massivement I'intérét des attaques DDOS multipoints. Comme chaque
attaquant va tenter de créer plusieurs canaux SSM différents (ne correspondant pas aux canaux
des autres attaquants afin que les branches ne se recoupent pas et qu’un maximum d’états soient
créés), le nombre d'états peut atteindfé (i.e., plus de 16M), ce qui correspond au nombre
maximum de canaux SSM gérés par une source donnée (ici la cible). Donc 256 attaquants créant
chacun 1000 canaux SSM différents (ou toute autre combinaison attaquants/canaux équivalente)
peuvent faire tomber n'importe quel routeur de I'Internet, méme les plus gros routeurs de coeur
de réseau (actuellement limités a 256K états multipoints, cf. section 3.3.2). Le routeur cible
ne sera pas nécessairement hors service mais (selon sa gestion mémoire) il risque d'étre tres
affecté dans ses performances et la création de nouvelles branches de diffusion pour des groupes
légitimes sera tres probablement impossible.

La figure 4.4 représente la répartition du nombre d’états créés dans les routeurs par une
attaque de déni de service utilisant le protocole multipoint PIM-SSM dans le cas ou 10% des
routeurs constituant le réseau sont des attaquants. On peut observer que les résultats sont qua-
litativement trés proches de ceux d’'une attaque effectuée par 0,1% des routeurs. Nous avons
effectué d’autres simulations avec des pourcentages d’attaquants variant entre 0,1 et 10% et
nous avons trouves des résultats similaires. De méme nous avons effectué d’autres simulations
sur des topologies de type Internet de tailles Iégérement plus pette2K et 3K routeurs) que
celle de la topologie IPv6 utilisée dans les résultats présentés ici et nous avons la encore trouvée
des résultats similaires. Nous ne rajoutons pas ici tous ces graphes afin d’éviter les redondances.
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FIG. 4.4 — Répartition des états créés par 10% d’attaquants DDoS.

4.6 Conclusion

Nous avons étudié, tout au long de ce chapitre, les possibilités que donnent les protocoles
multipoints actuels de réaliser des attaques distribuées par déni de service. Nous avons en par-
ticulier simulé I'impact d’attaques distribuées par déni de service basées sur le protocole PIM-
SSM dans des topologies de type Internet. Les résultats montrent que ces attaques peuvent se
révéler d'une efficacité redoutable car étonnamment elles atteignent la cible et son périmétre
proche sans quasiment surcharger le réseau dans son ensemble. De plus il n’est pas nécessaire
d’avoir un grand nombre d’attaquants pour réussir a saturer n’importe quel routeur de I'Inter-
net. Ce résultat a priori inquiétant ne doit pas décourager le déployement de ce protocole. En
effet, il est relativement facile de créer des mécanismes de contrdle des branches inutiles. Nous
sommes actuellement en train de finaliser la définition d’un tel mécanisme, a rajouter a la spé-
cification du protocole PIM-SM, permettant de contréler la création des branches multipoints.
Ce mécanisme rendra possible le blocage de la création des branches inutiles utilisées dans ce
type d’attaque.

Travaux relatifs au chapitre

1. Mickaél Hoerdt, Damien Magoni et Jean-Jacques Pansiot. Evaluation de I'impact d’at-
taques distribuées par déni de service utilisant un protocole multipoint a source unique. In
Actes des 6emes Journées Doctorales Informatique et Régemes 128—136, Lannion,
France, Novembre 2004.
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Chapitre 5

Protocole de découverte de source au
niveau session

5.1 Introduction

Le modéle multipoint & source spécifique (SSM en anglais) a recu une attention considé-
rable de la communauté de recherche car il pourrait finalement apporter une solution extensible
pour certaines applications multipoints. Dans le modéle SSMil est de la responsabilité des hotes
de dire au réseau quelles sont leurs sources d’intérét. Par conséquent, le modele SSM est bien
adapté pour les applications multipoints de un a plusieurs (telles que les flux TV et les flux
radio) parce qu'il y a seulement une source a découvrir et elle est censée étre bien connue. Ce-
pendant il n’existe toujours pas de protocole et d’intergiciel de couche session pour SSM dans
le but d’aider les applications multipoints a source quelconque (ASM en anglais) a découvrir la
présence ou le départ des sources SSM dans un environnement ASM sur SSM. Ainsi la princi-
pale chose manquant a SSM par rapport a ’ASM est un protocole de découverte automatique
de source. Notre proposition consiste a mettre un tel protocole en extrémité de réseau, ou plus
précisément dans la couche session de la pile réseau des hétes.

Les applications multipoints classiques a multi-sources utilisent le modéle de transmission
de groupe ASM défini par Deering [Dee91]. Dans ce modeéle n’importe qui, y compris des non-
membres, peut envoyer des paquets avec une opération locale vers un identificateur de groupe G.
Les paguets seront transmis avec des garanties de type "meilleur effort" a tous les membres du
groupe : le réseau duplique les paquets et contrdle la dynamique des sources et des récepteurs.
Avec le nouveau modéle SSM de Holbrook [Hol01], il est de la responsabilité des hétes de dire
au réseau quelles sont leurs sources d’intérét.

Dans ce chapitre, nous proposons une architecture détaillée pour un tel protocole de décou-
verte de source placé dans la couche session. Ce protocole permettra a des applications ASM
de fonctionner en utilisant les sources d’'un réseau exécutant SSM. Nous avons implémenté
notre protocole dans un intergiciel appelé Libssmsdp et librement disponible sous forme d’une
bibliotheque a code source ouvert.

La section 5.2 donne une introduction sur les précédents travaux dans ce domaine, la sec-
tion 5.3 présente une vue d’ensemble du probléme et de notre solution. La section 5.4 explique
plus en détail la signification d’'une émulation d’un service ASM. Dans la section 5.5 nous don-
nons une description détaillée du protocole d’émulation ASM sur SSM. Enfin la section 5.6
donne une breve évaluation de notre proposition tandis que la section 5.7 fournit des informa-
tions sur 'implémentation de la bibliothéque Libssmsdp.
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5.2 Contexte

Dans sa these [Hol0O1], Holbrook a considéré le cas de l'utilisation d’applications multi-
sources seulement en utilisant le service réseau SSM. Il a défini deux méthodes et les a éva-
luées : il a proposé une méthode d’annonce par I'émetteur a I'aide d’'un canal de contréle et
méthode par relais de session en utilisant un noeud central, et indique que les deux ont des
avantages et des inconvénients. Il a mesuré le délai de démarrage des sessions et a simulé ses
deux propositions mais il n’a pas défini une architecture pour celles-ci. Nous proposons ici une
architecture détaillée basée sur ses propositions.

Dans leur papier [CS03], Chesterfield et Schooler proposent de modifier RTP/RTCP [SCFJ96]
pour le faire fonctionner sur I'environnement SSM. Leur solution vise les systémes multimédia
de grande échelle et ne considérent pas le cas des conférences multipartites de taille moyenne.
Leur solution pourra fonctionner pour certaines applications [MJ95, aMASK98] mais réduit
I'information fournie par le protocole RTP/RTCP pour des applications de conférence et pourra
seulement fonctionner qu’avec des applications multipoints utilisant RTP/RTCP. Nous essayons
de définir ici une architecture pour les applications multi-sources, aussi indépendante que pos-
sible de I'application et de fournir seulement des services génériques pour un groupe applicatif.

Une architecture basée sur le relais de session a été proposée dans [ZFO01]. lls proposent
de mettre des proxy multiples dans le réseau pour améliorer le déploiement de SSM. lIs ne
considérent pas probleme du multi-source dans les réseaux SSM.

Des travaux plus récents proposent de modifier le modéle SSM pour permettre a des sources
multiples d’émettre vers un canal [SNAO3]. lls arguent du fait que ceci ne recquiert que de pe-
tites modifications dans les entrées de routage, améliore I'extensibilité aux états multipoints, et
élimine le probléme du point unique de panne présent dans les solutions proposées par [Hol01].
Nous croyons que leur solution nécessitera un effort trés élevé de déploiement car elle néces-
site de changer les spécifications d’'IGMP [Fen97] et de PIM-SSM, dans les hotes et dans les
routeurs.

Cet article décrit un protocole qui pourrait étre utilisé dans l'architecture actuelle de SSM
pour réaliser la découverte de source dans les réseaux SSM existants. Nous avons implémenté
le protocole dans une bibliotheque gratuite disponible pour la communauté de recherche [BH].

5.3 Vue d’ensemble de I'architecture

Dans cette section, nous donnerons une premiere vue d’ensemble d’'une architecture qui
résout les problémes cités, et permet I'utilisation des canaux SSM dans des applications multi-
sources (ASM).

5.3.1 Problémes a résoudre

Nous souhaitons utiliser des canaux dans des applications multi-sources, mais pour faire
cela, nous avons plusieurs problemes a résoudre. Parmi les problémes de I'émulation d’un ser-
vice ASM au-dessus d’'un réseau SSM nous considérons différents critéres qui couvrent diverses
zones de l'ingénierie et de la recherche réseau. Déployabilité, extensibilité, robustesse et faci-
lité d'implémentation pour une maintenance aisée sont une partie de ces criteres. Nous donnons
d’abord les criteres généraux que nous voulons respecter, puis nhous décrivons les problémes
spécifiques liés a I'émulation d’ASM.

5.3.1.1 Critéres généraux cpour cette architecture

a- Architecture rapidement déployable et utilisable.

80



b - Capacité a utiliser le multipoint multisource (ASM) au niveau inter-domaine.
c - Bonne extensibilité concernant le nombre de sources annoncées par groupe.
d - Tolérante aux fautes liées a la dynamicité des sources.

e - Portable, indépendant de la version de la pile IP utilisée et facile d’emploi pour un
développeur.

f- Larchitecture doit étre transparente pour le modele ASM.

5.3.1.2 Emulation ASM

Premierement, dans le modéle ASM décrit par Deering, un groupe multipoint est seulement
identifié par son adresse IP. Mais ici, nous travaillerons avec des canaux multipoints SSM, qui
sont décrits par une paireS, G) composée de I'adresse IP point-a-point d’'une soufaet
d’'une adresse IP multipoint G ou seuleméhé le droit d’envoyer des données. Mais alors,
sachant que actuellement dans la plupart des applications multipoints multi-sources, un groupe
multipoint est identifié par son adresse IP multipoint et le port utilisé pour envoyez des données,
le probleme d’identifier un groupe multipoint apparait.

Deuxiémement, d’'une part, dans 'ASM quand un récepteur joint un groupe, il découvre
automatiqguement les sources quand elles envoient des données au groupe. De la méme maniere,
guand une nouvelle source apparait, les récepteurs I'apprennent simplement en recevant les
paquets envoyés. D’autre part, avec le modele SSM, aucun tel mécanisme n’existe, parce que
nous travaillons avec les cana(¥, GG) ou S est la source spécifique pouvant émettre sur ce
canal.

En conséquence, les récepteurs doivent avoir un moyen de découvrir les smtincest
d’étre au courant de I'arrivée des nouvelles sources. Pour réaliser ces objectifs, nous avons deux
choix comme cela est exposé dans [Hol01] :

— Relais de session.

— Annonce de I'émetteur.

Nous expliguons maintenant une solution possible qui respecte les critéres définis préce-
dents. Cette solution est basée sur I'annonce de I'émetteur.

5.3.2 Solution proposée

Pour ce qui concerne les criteres généraux, et avec plus de précision pour le point a) ceci
signifie proposer une solution déployable sur les hotes, et comptant seulement sur un service
multipoint minimal et extensible offert par les opérateurs réseaux. Le point b) signifie utiliser
le service SSM, parce qu'’il est simple a maintenir pour des opérateurs et parce qu’il est consi-
déré comme une solution viable pour le multipoint dans I'Internet IPv4 au moins. Les points
c), d) et e) signifient utiliser une retransmission a états souples et UDP pour les messages de
contr6le parce gu’avec ces mécanismes, nous pouvons limiter la quantité de bande passante des
messages de contréle et effectuer de la gestion d’erreur non fournie par UDP. Nous croyons que
les problemes de congestion seront résolus par le fait que notre architecture est tres légere en
termes de messages envoyeés sur le réseau.

Pour ce qui concerne le probléme de I'émulation, cette solution utilise au moins un canal par
source, et un canal de contrdle, utilisé pour relayer les diverses informations de gestion et les
annonces de source pour le groupe. Ce canal de contréle identifie le groupe multipoint, et uti-
lise UDP pour envoyer des données. Par conséquent, pour annoncer un groupe, il est seulement
nécessaire d’annoncer ce canal et le port UDP employé, les récepteurs n'ayant qu’a joindre ca-
nal multipoint et le lier pour obtenir toute I'information nécessaire pour participer a la session.

La source de ce canal de contrble aura un certain contrdle sur le groupe, et exécutera diverses
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exécutions pour ce groupe, comme annoncer de nouvelles sources, donner la liste de celles exis-
tantes sur demande et faire optionnellement de la gestion de groupe. Nous appelons la source
du canal de contrdéle leontrdleur.

Comme il est possible pour un méme contréleur d’avoir autorité sur plusieurs groupes, nous
avons décidé d'utiliser un contréleur unique qui prend soin des groupes multiples. Ce contro-
leur utilise une socket UDP unique écoutant sur un port annoncé pour communiquer avec les
sources ou les récepteurs qui veulent apprendre les sources existantes. Les messages d’annonce
de source et d’autres messages de gestion sont envoyeés a tous les récepteurs par I'intermédiaire
du canal de contrdle. Un canal de contrdle correspond a un groupe ASM au niveau du réseau.
Ce controleurS prend soin de tous les canaux de controle identifiés par un ¢&nal). Ces
canaux n’utilisent pas nécessairement le méme port UDP pour les données a envoyer.

Ce contrbleur est exécuté au niveau application du modéle OSI, parce qu’il prend soin de
l'interaction entre le réseau et les applications utilisées dans des sessions multipoints. L'avan-
tage d’ avoir ce contrdleur s’exécuter sur la couche application, est qu’ il est possible de choisir
son emplacement de sorte que les performances soient les meilleures, et il présente la possibilité
de faire de la gestion de groupe dans la couche application. D'ailleurs manipuler des sockets
UDP est tres facile et permet une implémentation rapide sur les hoétes.

5.4 Emulation ASM au-dessus d’un service réseau SSM

D’abord nous rappelons ce qu’est exactement un groupe dans le modele ASM. En second
lieu nous considérons les différents cas qui sont possibles lorsqu’on fait de I'émulation ASM
au-dessus d’'un service réseau SSM.

5.4.1 Propriétés des groupes ASM

Un groupe dans le modéle de service ASM est un ensemble de zéro ou plus interfaces
attachées pour recevoir ou envoyer des données au méme identificateur de groupe G pris dans
'espace d’adresse multipoint d’'IP. Dans ce groupe, nous pouvons distinguer :

— les interfaces membres uniquement réceptrices (appp&sssvesdans le reste de ce

chapitre).

— les interfaces membres qui envoient seulement (appatéeesdans le reste de ce cha-

pitre).

— les interfaces membres qui envoient et qui recoivent (appdlédesdans le reste de ce

chapitre).

Dans le modele ASM, nous avons un identificatéude groupe qui peut se composer de
membregpassifs de membresctifs et de membresduals, il n’y a aucune distinction et des
membregpassifspeuvent deveniactifs a tout moment sans régles précises et vice-versa. Un
membredual commute entre les deux états d’'une fagon non définie. En outre, il n'y a aucun
engagement pour joindre le groupe( étre membreassi) pour y envoyer des données car le
groupe est ouvert.

Un groupe dans le modele de service SSM a plus de restrictions et par conséquent plus de
contrdle. L'identificateur de groupe est composé du césial) ou G est encore pris dans l'es-
pace d’adresse multipoint IP (disjoint de I'espace d’adresse d’ASM). Il identifie un ensemble
de membrepassifsou seulement un héte,, (pas nécessairemepassif) a été choisi par les
membregassifspour transmettre des paquets. Cet hote dewaetit du point de vue des ré-
cepteurs mais ceci n’est pas nécessairement le cas. Méme avec cette hypothése forte, le groupe
est encore ouvert, selon la définition de Deering car la source n’appartient pas nécessairement
au groupe de récepteurs.
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Cela signifie que dans I'ASM, les flu)s, G) et (S1, G) seront délivrés au méme ensemble
de membregpassifsidentifiés parG (nous ne considérons pas le filtrage IGMPv3 de 'ASM).
Dans SSM, les fluxS, G) et (S1, G) peuvent se rapporter a un ensemble totalement différent
de membregpassifs

Vu cette différence principale, le défi de I'émulation du modéle ASM sur un service réseau
SSM peut étre définie comme suit :

atoutinstant, étant donné un ensemble de canfdu&), (S1, G1)...(S,, G,), chacun d’eux
doit se référer au méme ensemble de membres (hidss)fs Cette émulation doit prendre en
compte I'hypothése forte que les membdesls les membrepassifset les membreactifs
peuvent aller et venir n'importe quand.

5.4.2 Les différent cas d’émulation

Nous considérons trois degrés de dynamicité :
— la dynamicité des membresials

— la dynamicité des membresassifs

— la dynamicité des membrestifs

5.4.2.1 Cas1:Lesmembres passifs et actifs sont statiques

Si nous considérons I'hypothése de simplification que le groupe est statiqud,ge com-
pose toujours du méme ensemble de memtuads pendant la durée entiere de I'application),
chaque membre peut se connaitre par l'intermédiaire d’'une simple configuration statique ou
administrative. Chaquél, S2, ..., S,, membredual peut se synchroniser sur un groupe G com-
mun et joindre les canau¥'1, G), (52, G), ..., (53, G). Nous avons alors un modéle ASM sur
le service réseau SSM avec la seule différence que le groupe n’est pas ouvert, il est limité a
S1,52,...,S, et aucune nouvelle source ne peut y apparaitre. Cette solution est efficace en
termes de délais parce que, apres la mise en place des différents arbres sources entre chaque
membredual, les émetteurs n’ont plus qu’a envoyer les données et les chemins des émetteurs
aux récepteurs sont déja établis.

5.4.2.2 Cas 2:Les membres passifs sont statiques et les membres actifs sont dynamiques

Nous considérons un ensemble de souami/eschangeant dans le temps. Ceci signifie
gue I'ensemble des canaux SSM changent sur le temps. Les mguaks#ssont statiques. Ce
cas peut ne pas sembler réaliste mais on peut imaginer une application avec un ensemble fixe
de membrepassifsM1, M2, ..., Mn attendant des données de différentes sources changeant
au cours du temps (qui peuvent étre un sous-ensemble des mgrabe#y. Dans ce cas-
ci, chaque membreassif pourrait écouter une autorité centrale annoncer l'arrivée/départ de
nouveaux membreactifspendant la durée de la session. Notons que ce cas peut concerner
des applications avec des sources mobiles, car la dynamicité des sources peut étre représentée
comme un hote se déplacant entre différents réseaux IP.

5.4.2.3 Cas 3: Les membres passifs sont dynamiques et les membres actifs sont statiques

Nous considérons que I'ensemble des sources ne change pas dans le temps. Ainsi, a n'im-
porte quel moment chaque memipassif peut joindre les canaukS1,G1), (52,G1), ...,
(Sn, G,) de 'ensemble des membrastifs et les quitter lorsqu’il quitte le groupe ASM émulé.
Tant que les membrgsassifsne doivent pas communiquer les uns avec les autres (ils sont
membregassifg, c’est une solution viable parce que les memlaress peuvent encore com-
muniquer avec les membrpassifspar l'intermédiaire des canaux.
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5.4.2.4 Cas4:Les membres passifs et actifs sont dynamiques

C’est le cas le plus général mais le plus réaliste aussi, particulierement quand nous considé-
rons que beaucoup de protocoles de contréle (comme RTCP) recquierent le feedback des deux
parties. L'ensemble des sources change au cours du temps et I'ensemble des récepteurs aussi.
Donc a tout moment, chaque memipssif doit écouter un service central dynamique donné
qui annonce le départ et I'arrivée des sources. Contrairement au cas deux, un rpagsifre
peut devenir un membractif pour n'importe quelle raison et doit entrer en contact avec ce
service d’annonce dynamique pour annoncer son arrivée. Dans ce cas nous avons un modele
ASM sur le service réseau SSM avec la seule différence que les hotes d’extrémité gérent la
dynamicité/découverte des soureaesivesdans le groupe.

Nous avons vu les différences principales entre les modeles ASM et SSM, nous avons mon-
tré que en cas de dynamicité des memiaass il y a un besoin d’'un mécanisme de découverte
de source placé quelque part dans les hétes d’extrémité, car nous considérons que la couche ré-
seau offre seulement le modele SSM de service réseau. Ce mécanisme de découverte de source
nécessitera une signalisation entre membrtgset passifs Nous décrivons en détail cette si-
gnalisation dans la section 5.5. Nous décrivons maintenant le service de découverte de source
et comment nous pensons que ce service devrait étre contrblé par les fournisseurs d’acces.

5.4.3 Deécouverte de source en tant que service

Un fournisseur de service peut proposer un "mécanisme simple de découverte de source"
basé sur cette proposition. Ceci estimportant parce qu’une application peut ne pas avoir assez de
bande passante pour traiter le fardeau des messages de signalisation produit par cette émulation
ASM sur SSM.

S’éxécutant comme service, il doit étre utilisable pour plusieurs groupes et pour plusieurs
types d’applications, sachant que les applications peuvent étre en écoute ou en envoi vers plu-
sieurs groupes. En tant que service, il peut étre exécuté n'importe ou sur le réseau (y compris sur
la machine locale) et la peuvent apparaitre quelques limitations administratives ou techniques
concernant nombre de groupes servis. De méme, comme il est exécuté en tant que service, il
doit y avoir des mécanismes d’authentification pour autoriser quelqu’un a utiliser ce service
avant la création du groupe.

De plus nous devons définir la transmission entre le contrdleur applicatif et le contrdleur de
réseau défini dans la section 5.3.2. Cette transmission, composée de messages administratifs,
doit étre aussi générique que possible car beaucoup de types d’applications pourront utiliser ce
service.

5.4.4 Porter les applications ASM avec ce service

Nous considérons ici des applications simples UDP avec seulement une socket de données
utilisée pour recevoir et envoyer des informations a un groupe ASM. Beaucoup d’applications
Internet utilisent une socket de communication. Il faut noter que si I'application s’exécute sur
UDP, les récepteurs et les sources doivent se synchroniser sur un port commun ou les sources
effectuent I'envoi et les récepteurs ont lié leurs sockets.

Pour émuler entierement 'ASM pour un tuplé€, P) ou G est une adresse IP multipoint
ASM et P un numéro de port (pour RTCP par exemple), un créateur d’application devra joindre
un groupe ASM émulé au lieu d'un groupe ASM simple et s’enregistrer comme une source dans
ce groupe émulé sur une socket préecédemment créée. Le groupe ASM émulé identifié par le
tuple (S, G1, P) ou S est I'adresse IP du contrbledr! une adresse IP choisie dans l'intervalle
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d’adresse SSM eP le méme numéro de port que dans ASM. Juste avant la destruction de la
socket ou aprés un long temps d’inactivité I'application devra radier la source.

En pratique, cela signifie trouver ou la vieille application joint le groupe ASM, et substituer
cette opération par une adhésion au groupe ASM émulé et trouver ou I'application envoie des
données au groupe et enregistrer I'application comme source avant la transmission.

La derniere partie est plus difficile, car consiste a déterminer quand I'application arréte d’en-
voyer des données au groupe. Par simplification, on peut considérer qu’une application cesse
d’envoyer des données apres que I'application se soit terminée ou que sa socket de données se
soit fermée.

Mais notons que I'enregistrement devrait se produire seulement une fois dans I'application
car il concerne la source IP.

Si I'application ASM est le créateur du groupe (cela signifie la premiére a avoir assigné une
adresse IP de classe D) alors la création de groupe est contraire a I’ASM classique ou la création
est implicite. L'application qui a appelé cette primitive est considérée comme I'opérateur du
groupe et a tous les droits sur lui, y compris celui de le cléturer méme s’il y a des sources
encore actives.

Notons que méme si I'application fonctionne sur UDP, le service d’émulation ASM ne de-
vrait pas modifier le comportement de la socket par rapport a son comportement IP. Méme
s’il y a des informations de transport contenues dans la phase d’enregistrement, elles doivent
seulement étre employées pour informer I'application.

Une source peut émettre vers différents canaux pour le méme groupe ASM émulé. Cela
signifie enregistrer une nouvelle source avec la méme adresse émulée mais en indiquant un
autre canal. Cela ouvre de nouvelles possibilités non présentes dans le modéle ASM.

Il peut y avoir des applications ou les récepteurs connaissent les sources mais les sources ne
connaissent pas les récepteurs. |l peut y avoir des protocoles qui ont besoin d’'un comportement
ASM pur comme le protocole RTCP. Il revient au créateur d’application de déterminer quel est
le meilleur mode approprié pour I'exécution de son application.

5.5 Description détaillée du protocole

Dans cette section, nous décrivons comment les récepteurs apprennent I'existence des sources
actives pour un groupe a un moment donné, et les nouvelles sources qui pourraient apparaitre
pendant la session.

5.5.1 Description de I'interaction source-contréleur

Nous décrirons l'interaction entre une source pour un groupe, et le contréleur (ce signifie le
contrbleur responsable de la source qui s’Tannonce) pour ce groupe.

5.5.1.1 Avec une nouvelle source

Quand une nouvelle source veut s’annoncer, elle doit commencer par informer le controleur.
Le contrGleur enregistre alors les informations sur la source dans son cache. Pour permettre la
robustesse et I'extensibilité, cette annonce est envoyée périodiquement avec un message com-
posé d’'un en-téte de protocole avec une charge SDP facultatif [HPWO00, HJ95]. Nous appelons
ce messagé@N. |l est envoyé a la socket UDP du processus du contréleur. Ce message doit
contenir toute information nécessaire pour gu’un récepteur joigne le canal utilisé par la source
pour envoyer ses données au groupe. Il est composé d’information sur le canal de la nouvelle
source et optionnellement d’information de niveau transport ou IP.
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Il faut noter que I'information de transport est seulement destinée aux applications et pas au
protocole décrit ici. Dans I'exemple précédent, le comportement de I'application est le méme
gue pour ’ASM. Cela signifie que les sources UDP doivent envoyer au méme port UDP annoncé
et que chaque récepteur doit se connecter au méme port UDP pour la réception de données.

Une fois que ce messa@e/N a été traité, le contrbleur annonce la source aux récepteurs
et envoie optionnellement UBNyrgsp @ la nouvelle source pour I'informer au sujet de divers
parameétres de session, selon la politique de gestion du groupe. Pour faire ainsi, elle achemine
ce message au groupe tout entier par I'intermédiaire du canal de contréle, si la source est au-
torisée a envoyer des données au groupe. Par conséquent, tout les récepteurs apprennent que
cette source existe, et peuvent joindre le canal qu’elle utilise pour envoyer des données siils le
désirent. La figure 5.1 illustre ce mécanisme.

2

Cache update Cache
W_‘[ Source
==

Controller _"'I N /
9 3 ON_RESP(...)

Channel

I

F?C_‘
— (SRC,M)
Channel
S.G) _ON
forwarding
= 5 JOIN (SRC,M)
— = (if wanted)

FIG. 5.1 — Interaction source-contrdleur pour un messadge

5.5.1.2 Avec une source existante

Périodiquement, une source doit envoyer un meséageau controdleur, afin de I'informer
gu’elle est encore en activité, et le contréleur achemine ce message sur son canal de contréle
aux récepteurs. Pour chaque source, le contrleur garde une validité du tempoéisgtqur
donne le temps durant lequel I'entrée de la source dans son cache est valide. Si le contrdleur ne
recoit pas un tel message avant que le temporisateur lié a la source se termine, il considére que
la source n’est plus en activité, supprime I'entrée correspondante dans son cache et envoie un
messag® F'F' pour informer les récepteurs que cette source n’existe plus.

Les sources et les récepteurs doivent également mettre a jour des temporisateurs afin de
prendre soin de la validité des diverses informations et messages. Par exemple, une source doit
exécuter un temporisateur pour la validité d’'un messageafin de I'envoyer périodiquement.

Une source peut également explicitement annoncer qu’elle arréte son activité en envoyant un
messag® F' F' au contrbleur, qui supprime I'entrée correspondante dans son cache et achemine
ce message sur le canal de contrdle correspondant afin d’'informer les récepteurs, qui quittent
alors ce canal. Le mécanisme est illustré sur la figure 5.2. Notons que quelques protocoles
de couches supérieurs ont déja une fonction pour annoncer la fin d'une participation a une
session (paquets BYE du protocole RTCP). Ce mécanisme peut étre redondant pour quelques
applications mais un point important de notre approche est que le plan de contréle est sur UDP
et les données sont dans le plan IP. Ceci signifie que toute application multipoint fonctionnant
sur IP pourrait utiliser ce protocole de découverte de source contrairement a la solution proposée
dans [CSO03].

Le messag® F'F' est presque identique au messagg. Il est envoyé au port annoncé du
canal de contréle sur une socket UDP et est un message composé d’un en-téte de ce protocole
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avec une charge utile contenant l'identificateur du groupe et I'identificateur du canal utilisés
pour envoyer les données. Ces deux parametres sont suffisants pour quitter le canal correspon-
dant a la source. Si le messa@d’ [’ est perdu, le temporisateur de la source expirera dans

le cache du contréleur parce gu'’il ne sera plus mis a jour par les messages périagigues

Par conséquent un messagé'F' sera envoyeé dans le canal de contrdle et les récepteurs se
radierons de cette source.

Cache
Deletes
2 Entry in
Cache

Controller j / ey
77, 1 OFF(S.G), (SRC.M) Channel

i (SRC,M)

L]

Channel

(5,G) 3) Forwards OFF

message

(.
Receiver '{J_ﬁuj @ LEAVE(SRC.M)

FIG. 5.2 — Interaction Source-Controleur pour un message’

5.5.2 Description de I'interaction récepteur-contrdleur

Ici nous décrivons linteraction entre un récepteur et le contréleur du groupe. Nous distin-
guons le cas quand un récepteur demande I'information au sujet des sources qui sont en activité
pour le groupe, et du cas quand la source s’est annoncée elle-méme.

5.5.2.1 Requéte d’information

Le contrdleur agit ici comme un répertoire des sources. Un récepteur qui veut apprendre la
liste des sources existantes pour un groupe sur lequel le contréleur a 'autorité, lui envoie un
message en point-a-point sur un port connu du récepteur. Ce message est un paquet UDP avec
une charge utile contenant I'en-téte de protocole et I'identificateur de groupe, qui est le tuple
(S, G). Nous appelons ce message un messageO .

Quand le contrbleur recoit un tel message, il regarde dans son le cache, et répond au ré-
cepteur en point-a-point avec un messageF'Orpsp donnant cette liste de sources et assez
d’'information pour que le récepteur puisse joindre les canaux correspondants si il le souhaite.

Si le contréleur veut pouvoir fournir ces informations, il doit maintenir a jour un cache
contenant celles-ci. Cela signifie que le cache doit contenir I'identificateur de grsuge. Ce
cache peut contenir plus d’'un contréleur par groupe pour des raisons de robustesse par exemple
et il contient les canaux de contrdle utilisés par ces contréleurs. Nous trouvons les dates de
début et de fin de validité de la session, ainsi que la liste des sources. Cela donne la table 5.1.

TAB. 5.1 — Informations dans le cache du contrbleur
\ canal de contrél¢ 2éme canal de contrﬁl\e... canal de contrﬁl¢ début\ fin \ sourceq

La liste des sources se compose de zéro ou plusieurs entrées. Chaque entrée décrit une
source et fournit 'information dont un récepteur peut avoir besoin pour joindre le canal utilisé
pour envoyer des données au groupe. Une telle entrée est illustrée sur la table 5.2.
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TAB. 5.2 — Détails de la liste des sources
 canal d’envoi| port | KICKED | MUTED | information de codage temporisateuf

Les indicateurs KICKED et MUTED sont utilisés si la gestion de source est exécutée, et
sont placés a 0 par défaut, et I'information de codage est facultative.

Ce cache est utilisé par le contréleur pour stocker toute information pour un groupe, mais
les récepteurs doivent mettre a jour le méme cache, toutefois limité au groupe applicable joint.
Ce cache est mis a jour grace aux messages envoyés sur le canal de contréle.

Le messagd N FOgrgsp €St un paquet UDP avec comme la charge utile I'en-téte de ce
protocole avec une description SDP décrivant la session et les sources. La partie SDP contient
I'identificateur de groupe, les dates de début et de fin de la validité de la session, et une liste de
Zéro ou plus canaux et ports employés par les sources pour envoyer des données au groupe, et
eventuellement plus d’'informations sur ces sources dont les récepteurs pourraient avoir besoin.

Quand un récepteur recoit un paquétF'Oresp, S'il Ne I'a pas encore fait, il joint le canal
de contrdle, et fait la méme chose avec les canaux utilisés par les sources qui l'intéressent. \Voir
figure 5.3.

Receiver _:j' II_ U NFO,REQ( (S’G) b j -lCOI']l[U]lCI
= g

|- < ==
2 INFO_RESP((S,G),X,(S’,G’),Y,O.ﬂ,‘_“'_ll'rf
SRCA) (S G)

source A |||
L

(3) JOIN(S,G)

(SRCAM) 3) JOIN(SRCA, M)

if desired

FiG. 5.3 — Interaction récepteur-contrdleur

5.5.2.2 Annonce des sources

Quand une nouvelle source annonce son activité au contrdleur, le contrdleur doit informer
tous les récepteurs. Pour se faire, il transfére le mesSageecu de la source sur le canal de
contrdle.

De la méme maniére, quand le contrdleur détecte le départ explicite ou implicite d'une
source, il transfére ou envoie, selon le cas, un mesSdgE pour cette source sur le canal de
contrdle.

5.5.3 Diagrammes d’états du protocole

Dans cette section, nous décrivons les différents états dans lesquels une source peut étre,
selon les actions prévues dans notre protocole.
Les différents états dans lesquels peut étre une source sont :
— ACTIVE : la source est considérée active, et le notifie periodiguement au contrdleur avec
des messagesN.
— INACTIVE : la source n’a jamais été active ou a envoye un mesSdge.
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Le diagramme d’état suivant illustré dans la figure 5.4 décrit les différents états et leurs transi-
tions pour la partie émulation ASM sur SSM, ce qui représente en fait 'annonce des sources.

—>| Inactive

Register_a_source
(Send ON)

Received On_resp
(update local middleware
info)

Active

UnRegister_a_source

(Send OFF) Timer On cycle expired

(Send ON)

FIG. 5.4 — Diagramme d’état pour I'’émulation ASM sur SSM

5.6 Evaluation

Dans cette section, nous donnons une breve analyse de notre proposition. Une analyse plus
complete peut étre trouvée dans [HBMPO04]. Une question importante est I'extensibilité de cette
architecture, particulierement au niveau du contréleur. Le contréleur agit en tant que point de
rendez-vousla PIM, et un noeud de relais pour les messages de contrble entre les sources et
les récepteurs dans le groupe ASM émulé. C’est alors un point central de panne, sensible a la
bande passante produite par les différentes sources annoncantes.

Nous considérons ici le probléme de I'extensibilité de bande passante au contréleur dans le
cas moyen d’une périodicité de messag¥ de 60 secondes. Cette période a la méme valeur
gue celle des messages périodiques dans PIM-SM [EA98]. Quelle est la quantité de bande
passante nécessaire au niveau du contréleur en fonction du nombre de sources qui s'annoncent ?
Si nous prenons les messages définis dans [BHPO03], un me@saggii contient un canal
prendra 158 octets sur le céble, en considérant que la source transmet sur Ethernet et IPv6
et que ce le canal annoncé est en IPv6. Avec IPv4 il prendra 90 octets en considérant que le
canal annoncé est en IPv4. Dans un cas critiqukey siN sources s’annoncant et se trouvant
a N différents hétes et que tous messages arrivent ensemble au contr6leur, la bande passante
moyenne nécessitée est une fonction linéaire simple, N * 158 octets par mn pout NPY6@
octets par mn pour IPv4.

La bande passante produite n'est pas trop €levée et les applications ayant plus de 1000
sources simultanées (12kb/s en IPv6) qui sont tres spécifiques seront surement déployées avec
d’autres solutions. D’ailleurs grace au mécanisme d’accusé de réception, il est possible de limi-
ter le débit des sources au niveau du contréleur. Notons que, une fois que les messages arrivent
au controleur, le controleur a le contréle complet sur l'utilisation de la bande passante de son
canal de contréle.

5.7 Implémentation

L'API de notre intergiciel est définie dans un Internet draft mis a la disposition de la com-
munauté de recherche [BHPO3]. Ce draft contient la description complete des messages du
protocole, le format des paquets ainsi que les définitions de tous les en-tétes et indicateurs et
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la description et les valeurs typiques des temporisateurs. Nous avons implémenté notre intergi-
ciel sous forme d’une bibliothéque appelé Libssmsdp qui peut étre utilisé par des applications
s’exécutant sur des systemes d’exploitation Windows, Linux ou *BSD selon la version de la
pile IP. La bibliothéque est écrite en C++ et contient plus de 8000 lignes de code. Elle est libre-
ment téléchargeable a I'adresse [BH]. Notons que notre bibliotheque se sert de la bibliotheque
GNU Common C++ (librement disponible) et nécessite une implémentation hote des protocoles
multipoints IGMPv3 et MLDv2. Ces implémentations de protocole sont fournies par le projet
Kame pour *BSD et peuvent étre trouvées dans les derniéres versions du noyau GNU/Linux
(version 2.4.22) et dans les nouvelles versions 2.6.x. Actuellement, Windows fournit seulement
une implémentation IGMPV3, par conséquent notre bibliothéque fonctionne seulement en IPv4.

5.8 Conclusion

Notre travail a consisté a fournir une bibliothéque multipoint pour les applications multi-
sources en utilisant uniguement le protocole Source Specific Multicast au niveau de la couche
réseau. Le protocole SSM est un nouveau paradigme de distribution multipoint sur IP : en pous-
sant la sélection de source dans les hoétes, il devient un bon candidat pour offrir un service
multipoint dans I'Internet tout entier. |l est bien adapté pour les applications de flux TV et radio
mais il ne fournit pas la découverte automatique de source comme le paradigme multipoint ini-
tial ASM de Steeve Deering. En considérant des applications multi-sources avec dynamicité des
sources et les vieilles applications basées sur le modéle ASM, il était clair qu’il manquait une
bibliotheque multipoint (utilisable comme intergiciel) implémentant un protocole de découverte
de source.

Nous avons comblé cette lacune en concevant une architecture capable de fournir un tel ser-
vice de découverte. Nous avons défini un nouveau protocole et nous I'avons implémenté dans un
intergiciel afin de permettre a des applications ASM, utilisant notre bibliotheque, de découvrir
des sources SSM. Nous avons donné des éléments d’évaluation de cette idée et avons conclu
gue la fonctionnalité de découverte de source devrait étre située dans les hdtes pour une majorité
d’applications. Notre prochaine tache va consister a effectuer I'évaluation des performances de
notre proposition a I'aide de simulations détaillées. Nous projetons également de tester notre
implémentation dans I'environnement du projet 6NET et de définir une architecture de proxy
basé sur ce protocole afin d’utiliser des applications ASM non modifiées sur des réseaux SSM.

Le projet Source Specific Multicast Source Discovery Protocol Library (SSMSDP) s’inscrit
dans le cadre du vaste projet européeet Mickaél Hoerdt est un membre direct du projet
6netet le sous projet SSMSDP constitue de plus son coeur de thése de doctorat. En tant que
co-encadrant de la these de Mickaél Hoerdt, j'ai été impliqué dans les aspects recherche et éva-
luation de ce projet aux c6tés de Jean-Jacques Pansiot, son directeur de thése. Limplémentation
de la bibliotheque Libssmsdp a été réalisée par Mickaél Hoerdt et Frédéric Beck. Un travail an-
nexe a SSMSDP concernant de méme le multipoint et le fonctionnement au niveau applicatif
(i.e., hote) a été réalisé par Dragos Maganu [sMaatM03] dans le cadre de son stage de DEA
gue j'ai co-encadré avec Jean-Jacques Pansiot.

90



Travaux relatifs au chapitre

1. Mickaél Hoerdt, Frédéric Beck, Damien Magoni and Jean-Jacques Pansiot. A source
discovery protocol for ASM applications in SSM networks. Rroceedings of the 3rd
International Conference on Networkingages 324-330, Gosier, Guadeloupe, French
Caribbean, March 2004.

2. Dragos Manateanu and Damien Magoni. Performance evaluation of an application—layer
multicast protocol. Technical Report ULP-LSIIT-RR-2003-03, Université Louis Pasteur,
August 2003.

3. Source Specific Multicast Source Discovery Protocol Library (libssmsdp)
http ://www-r2.u-strasbg.fr/~hoerdt/libssmsdp/

91



92



Chapitre 6

Architecture distribuée pour réseaux
recouvrants sur Internet

6.1 Introduction

Un nombre grandissant d’applications réseaux s’évertuent a créer des réseaux recouvrants
ou plus simplement recouvrements (overlays en anglais) au dessus du réseau Internet lui-méme.
Plusieurs exemples de difficultés peuvent expliquer ce phénomene. Les modes de communica-
tions avancés tels quel la diffusion multipoint n’ont pas été déployés avec succes au niveau de
la couche réseau, c’est pourquoi ces protocoles sont actuellement implémentés au niveau de
la couche application ce qui entraine de ce fait la création de réseaux recouvrants par des ap-
plications spécifiques. Les applications distribuées telles que les grilles (grid en anglais) et les
technologies pair-a-pair (peer-to-peer en anglais) évoluent tres rapidement. Cependant leur deé-
ploiement, a travers des réseaux hétérogenes tels que les réseaux globalement non adressables,
pose des difficultés. Le manque d’adresses IP, par exemple, a entrainé une explosion des traduc-
teurs d’adresses NAT (Network Address Translator) et donc créé une grande quantité d’h6tes
non adressables globalement. Méme si cela ne perturbe a priori pas trop le comportement d’'une
communication client-serveur, cela n’est plus vrai dans une application distribuée construite sur
un modele grille ou P2P dans lequel n'importe quelle entité peut jouer les deux roles et a donc
besoin d’'une adresse globale. Des outils de niveau applicatif formant des réseaux recouvrants
(globus) sont proposés pour résoudre ce probléme, mais ils sont souvent spécifiques a des ap-
plications distribuées données. Les réseaux recouvrants créés par ces applications nécessitent
en interne une forme d’adressage et de routage. Habituellement leurs topologies sont les plus
simples possiblese(g, arbre, anneau) mais avec 'augmentation de leurs tailles, ces réseaux
devront étre capables de gérer des topologies bien plus complexes dans I'avenir.

Dans ce chapitre, nous proposons une architecture d’adressage de niveau applicatif et un
mécanisme de routage ayant pour but de surmonter les limitations précédemment présentées.
Notre architecture est concue dans le but d’apporter une plus grande extensibilité et plus de
flexibilité pour les communications entre membres d’une application distribuée quelconque for-
mant une topologie non-triviale. Notre seule hypothése est que les réseaux recouvrants soient
creés au dessus de I'Internet et que leurs topologies soient par conséquent contraintes par celle
de l'internet lui-méme. L'interét de notre architecture est que les applications n'auront pas a
mettre en place et a maintenir des topologies spécifiques. Ce chapitre contient trois sections.
Dans la section 6.2 nous présentons des travaux antérieurs et relatifs sur 'adressage alternatif
et les protocoles de routage compact. Dans la section 6.3 nous présentons les mécanismes de
notre architecture d’adressage et de routage. Enfin dans la section 6.4, nous présentons quelques
résultats de simulation afin d’évaluer l'efficacité de notre architecture. Nous étudions I'inflation
des longueurs des chemins fournis par notre algorithme de routage, nous fournissons quelques
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résultats concernant la résistance a la dynamicité du réseau et enfin nous donnons des résultats
concernant I'extensibilité de notre systéme de nommage.

6.2 Contexte

6.2.1 Types de recouvrements

Un point important sur lequel beaucoup de chercheurs conviennent est que le nommage
et I'adressage devraient étre séparés [FYT91, AWSBL99, Mos01, Mag03a]. Trois niveaux de
nommage ont méme été proposés par Balakriskehah dans [BLR"04]. L'adressage indirect
résultant est proposé par beaucoup de protocoles de routage expérimengaumténtional
Naming System [AWSBL99], IPNL [FGO01] et i3 [SAZ2]) et particulierement ceux congus
pour les hotes mobileg(g, TCP-Migrate [SB00] et Tribe [VdaFR03b, VdaFRO03a]). Plusieurs
architectures ont donc été proposeées pour fournir différents services qui puissent étre déployés
sur la base des réseaux existants. Toutes ces solutions créent des recouvrements, bien que pas
toujours au niveau de la couche application, afin de résoudre des problemes tels que I'adres-
sage uniforme et la mobilité. Des recouvrements de niveau application fournissant le support
du multipoint ont été également congus [LNO1] et implémengg, (Yiod [Fra00], Narada
[hCRZ00, hCRSZ01], SALM [BBKO02], NICE [BKK 03] et ROMA [KB04]) pour étre em-
ployés au-dessus des réseaux qui ne fournissent pas de protocoles multipoints. Des recouvre-
ments peuvent également étre congus pour fournir de nouveaux services tels que la gestion de
réseaux résilientse(g, RON [ABKMO01]) et la recherche d'objet dans les réseaux pair-a-pair
(e.g, Chord [SMK"01], Pastry [CDG 02], CAN [GCO01], YAPPERS [GSGMO03]).

6.2.2 Internet Indirection Infrastructure (i3)

Afin de généraliser I'abstraction des communications point a point, et pour fournir des ser-
vices tels que le multicast ou I'anycast, lon Stoétal. [SAZT02] proposent un systeme d'in-
direction, basé sur un recouvrement (overlay, une surcouche réseau). Ce systéme propose
un point de rendez-vous pour établir les communications. Plutét que d’envoyer explicitement
un paquet vers sa destination, chaque paquet est associé a un identifiant et cet identifiant est
utilisé par le récepteur pour obtenir la livraison du paquet.

Le but de i3 est de fournir une indirection. En faisant cela, émission et réception sont claire-
ment séparés. Le principe est simple : les sources envoient leurs paquetsgtifiantlogique,
et les récepteurs expriment leur volonté de recevoir ces paquets envoyés a l'identifiant. Ce mo-
dele est donc similaire au principe du multicast IP classique. Cependant, il existe une différence
cruciale entre les deux modéles : I'équivalent i3 du JOIN effectué classiguement pour le mul-
ticast est ici beaucoup plus flexible. En effet, en multicast IP normal, les routes doivent étre
établies par l'infrastructure. A I'opposé, i3 permet aux récepteurs de contréler le routage des
paquets. Cela offre deux avantages. Cela permet d’abord de créer, a un niveau applicatif, des
services tels que la mobilité et I'anycast a partir de ce service de base. Deuxiemement, l'infra-
structure peut développer une construction en arbre efficace vers les destinataires pour faire du
multipoint applicatif tout en restant simple et robuste.

Des simulations ont été effectuées pour tester I'efficacité du routage par i3. La métrique
utilisée pour évaluer les performances est le rapport entre le temps de latence inter noeuds en
utilisant I'overlay i3 et le temps de latence inter noeuds en utilisant le routage IP normal. On
appellera ici ce rappordverheadLes serveurs i3 et les identifiants qu’ils devaient prendre en
compte étaient répartis aléatoirement sur les réseaux. Globalement, sur ces réseaux, les temps
de latence mesurés sur un simulateur basé sur le protocole Chord [SMKKO02] ont révélé un
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overhead dé a 6 en mgenne. Cela ne prouve pas que l'architecture i3, au stade ou elle a été
testée est efficace, mais elle est néanmoins réalisable.

6.2.3 IPNL

IPNL [FGO1] signifie IP Next Layer. Cette architecture a pour but de résoudre les problémes
du manque d’adresses IPv4 sur Internet. Une architecture NAT étendue est une architecture dans
laquelle seuls les hoétes et les boites NAT (Network Address Translator) sont modifiées. En par-
ticulier, IPv4 et les protocoles sous-jacents ne sont pas modifiés. Un des plus gros changements
observés sur ces dix dernieres années au niveau de l'architecture IP a été I'introduction de ces
NAT [EF94]. Cela a entrainé le fait que de nombreux hétes situés derriere des boites NAT ne
peuvent plus établir de communication point a point.

L'avantage évident d’'un mécanisme tel que NAT est qu’il permet d’augmenter immédia-
tement I'espace d’adressage de IPv4. Un autre avantage qui ne doit pas étre négligé est qu'il
permet d’isoler 'espace d’adressage d’un site (c’est a dire un réseau privé) de I'espace d’adres-
sage global utilisé jusque la sur Internet. Ainsi, un réseau privé peut parfaitement changer de
fournisseur d’acceés a Internet sans avoir a reconfigurer complétement son propre réseau. D’'un
autre coté, cela empéche I'introduction de certaines applications telles que les applications peer-
to-peer. Il y a deux raisons a cela : un hote situé derriere une boite NAT n’est généralement pas
adressable sur Internet, du moins pas d’'une maniere classique. De plus, certaines applications
peer-to-peer ne parviennent pas a faire fonctionner correctement une translation d’adresse ou de
port. Ces applications ont alors besoin qu’une passerelle de niveau applicatif soit implémentée
dans les boites NAT. Un exemple d’une telle application est le protocole SIP (Session Initiation
Protocol) [HSSR99]. Un autre aspect négatif de NAT est qu’il complique les opérations effec-
tuées sur des réseaux a grande échelle, ainsi que la conception de nouveaux protocoles et de
nouvelles applications.

IPNL a pu étre testé dans un noyau Linux en implémentant les fonctionnalités d'un nl-
routeur dans Click [KMCO0Q], et les fonctionnalités des hotes dans la pile TCP/IP de Linux.

Le prototype testé était composé de 8 machines sous Linux jouant le réle des hotes, divisées en
deux sites de 4 hotes chacun, chaque site comportant 2 royaumes. Il y avait en plus 8 machines
jouant le réle des nl-routeurs, avec un nl-routeur pour chaque royaume et 2 frontdoors pour
chaque site. Chaque royaume a été configuré avec une zone DNS [Moc87], et les deux sites
étaient reliés par des routeurs IP classiques simulant le royaume du milieu. Le benchmark TCP
"netperf" a été lancé pour mesurer I'overhead entrainé par IPNL, et aucune dégradation de
performances par rapport a un réseau NAT normal n’a été observée. Une panne a également été
simulée sur un lien, et la connexion s’est rétablie en moyenne au bout de 3 secondes, en utilisant
un protocole de routage qui rafraichissait les routes toutes les 5 secondes. Il ne faut toutefois
par perdre de vue, afin d’évaluer correctement ces résultats, que le réseau déployé pour ces tests
n'était pas trés étendu.

6.2.4 Localisation et routage décentralisés d’objets

Les avanceées récentes pour la localisation décentralisée d’'objets et des systemes de routage
(DOLR pour Decentralized Object Location and Routing) fournissent des mécanismes intéres-
sants pour les réseaux a grande échelle. Ces systemes proposent des algorithmes qui s’adaptent
de facon logarithmique a la taille du réseau. La publication de Ben Y.2halo[YDKO03] pro-
pose d’étudier le principe deonnaissance localet de montrer comment celui-ci peut jouer
un role positif pour fournir une extensibilité encore plus importante sur les réseaux a grande
échelle.
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Le principal avantage des DOLR est d’offrir une extensibilité accrue pour des services déja
présents tels que les Domain Name Service, les moteurs de recherche sur le web, et surtout pour
les technologies Peer-to-Peer (P2P) qui permettent le partage de fichiers. Ces DOLR utilisent
des algorithmes de recherche pour fournir des tables de routage et un nombre de sauts entre les
noeuds qui augmentent tous deux de fagon logarithmique par rapport a la taille totale du réseau,
tout en garantissant la bonne consistence des opérations. Lorsqu’on étudie I'extensibilité, il est
important de pas considérer uniqguement I'algorithme de routage mais également l'infrastructure
toute entiere. Pour un déploiement sur une zone étendue, les algorithmes DOLR ont besoin de
supporter des mécanismes qui pourraient avoir une influence sur I'extensibilité de tout le sys-
teme. Or, les effets de ces mécanismes ne sont pas encore bien compris. BereYalhaat
donc étudié les propriétés de plusieurs travaux de recherche récents tels que CAN [RFHaSS01],
PASTRY [RDO1], CHORD [SMKKO02], Tapestry [ZKJO1] et YAPPERS [GSGMO03], qui uti-
lisent des DOLR dans le but de construire des mécanismes adaptés a des réseaux et a des appli-
cations a grande échelle. Ces quatre propositions fournissent toutes une localisation d’objets sur
des zones étendues en routant des messages vers une clé ou un identifiant unique. Il y a deux mé-
canismes fondamentaux pour différencier ces projets et leurs caractéristiques d’extensibilité. Le
premier est le noyau de I'algorithme utilisé pour construire et gérer les tables de routage locales.
Le deuxieme est la mise en cache des données permettant de localiser un service particulier.

Il est clair que dans un systéme a grande échelle, tout point comportant un grand nombre
d’'informations nécessaires au bon déroulement de I'overlay peut devenir un point de conges-
tions et de pannes. C’est pourquoi certains projets tentent de diverses manieres de répartir
les informations, de les distribuer au maximum. Pour effectuer du multicast, le projet Scribe
[RKDCO1] par exemple permet aux noeuds intermédiaires situés dans I'arbre de diffusion de
gérer eux-méme les messages émis par les membres. En supposant que les clients s’enregistrent
en étant a proximité d’'une branche de I'arbre de diffusion multicast, les messages des membres
n’ont besoin de parcourir qu’'une courte distance vers un parent proche pour étre traités. Cela
réduit ainsi la bande passante utilisée et les temps de latence. Une fois encore, on s’apercoit
gue des mécanismes de routage appropriés peuvent contribuer a améliorer I'extensibilité d’'un
systeme. Ici, c’est en divisant la somme de travail a effectuer sur les différents noeuds que les
mécanismes sont rendus plus flexibles.

6.2.5 Co0t du routage distribué dans les recouvrements

Le compromis entre les tailles des tables de routage et les longueurs de chemin a été acti-
vement étudié par la communauté de recherche des algorithmes distribués. Le travail théorique
sur le routage compact par Eilaghal. a prouvé dans [EGP98] qu'il est possible de plafonner
I'étirement moyeni(e., I'inflation des longueurs de chemin) par 3 avec des tables de routage
de la tailleO(n?/2log®*n). De méme Cowen a prouvé dans [Cow99] qu'il est possible de pla-
fonner I'étirement maximum par 3 avec des tables de routage de la@ité*log®/*n). Plus
récemment Krioukoet al. ont montré que le routage compact dans I'internet donne un éti-
rement moyen de 1.1 [KFY04]. Cependant dans tous ces cas, ils ne décrivent pas comment
implémenter le routage compact de facon distribuée.

Récemment, Xt al. [XMKO03] ainsi que Liet al. [LM04] ont montré que les topologies
des recouvrements ont un impact sur les performances du routage dans ces recouvrements.
Waldvogelet al. [WRO02], Qiu [QYZS03] et Nakaat al. [NPB03] ont d’ailleurs proposé des
architectures capables d’exploiter au mieux les topologies des recouvrements. Dans ce chapitre
nous présentons une architecture distribuée ou les tailles des tables de routage ne sont pas une
fonction de la taille de réseau mais du degré des voisins. Bien que notre architecture ne fournisse
pas une limite supérieure sur l'inflation moyenne, celle-ci est habituellement en-dessous de 3
ce qui semble acceptable suivant les indications de la section 6.4.
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FiG. 6.1 — Nouveau noeud demandant des adresses.

6.3 Architecture de communication pour recouvrements

Dans cette section nous présentons les mécanismes de notre architecture qui permet de
construire des recouvrements sur l'Internet. L'intérét de notre architecture est de découpler
'adresse et le nom des hétes ce qui permet de mettre en oeuvre de facon efficace des méca-
nismes de mobilité, de diffusion et de sécurité.

6.3.1 Adressage

Chaque noeud d’'un recouvrement a au moins une adresse. Une adresse se compose d’un ou
plusieurs champs contenant des nombres et séparés par des points. Un champ correspond a un
niveau de la hiérarchie. Le niveau de I'adresse est égal au nombre de champs dans I'adresse. Le
préfixe d’'une adresse est égal a I'adresse sans son dernier champ. Le dernier champ s’appelle
le champ local. Le nombre de niveaux dans la hiérarchie n’est pas limité. Le plan d’adressage
contient des zones qui correspondent aux champs des adresses. La taille d’'un champ définit
ainsi la taille maximum de la zone. Toutes les zones ont la méme taille maximale fixée a
(appelé la taille de la zone). Il y a une zone de niveau 1 contenaokeuds (définis dans le
premier champ de I'adresse). Puis il y a au plusones de niveau 2 chacunes qui contiennent
au plusn noeuds (définis par les 2 premiers champs de I'adresse). Puis il y a aw’@aoses
de niveau 3 chacunes qui contiennent au pluseuds (définis par les 3 premiers champs de
'adresse), et ainsi de suite. Ceci signifie que tout I'espace d’adresse peut étre théoriquement
distribué et si nous avorisniveaux et bits par niveau, nous pouvons adresgéf noeuds.

L'adressage des noeuds de recouvrement est entierement distribué : il se fonde seulement
sur la connaissance locale de chaque noeud. La seule connaissance locale sur laquelle nous
comptons pour le moment est le degré du noeud et les adresses et les degrés de ses voisins.
N’importe quel noeud est censé connaitre cette information. Supposons que la taille de zone est
n. Chaque noeud qui a I'adresser.y est responsable pour attribuer les adresses suivantes a
Ses Vvoisins :

— ladressev.z.(y + 1) (appelée I'adresse « suivante »)(@tH 1) < n

— ladresseaw.z.y.1 (appelée I'adresse « descendante »),
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— les adresses.z.y.z (appelé une adresse « feuille ») ot n.
Le premier noeud du recouvrement prend I'adresse 1. Les noeuds joignent le recouvrement
successivement en se reliant a ceux déja connectés. Quand un nouveau noeud veut faire par-
tie du recouvrement, il demande des propositions d’adresse a tous ses voisins. Chaque voisin
propose une adresse au nouveau venu (des possibilités de la liste ci-dessus) qu’il n'a pas déja
donné a ses autres noeuds voisins. Le nouveau venu choisit alors I'adresse la plus appropriée :
habituellement I'adresse suivante ou descendante la plus courte qui appartient a un noeud avec
un degré élevéi.ge., nombre de connexions). Comme dit ci-dessus, une adresse feuille est une
adresse dont I'étiquette locale est au-dessus de la valeur de la taille de zone. Les noeuds qui
n'ont qu'une adresse feuille peuvent seulement envoyer des données a leur noeug.pére (
celui qui leur a donné une adresse) méme si ils sont connexes a d’autres noeuds, ils sont consi-
dérés comme noeuds feuilles pour le systeme de routage. C’est pourquoi les adresses feuilles
sont choisies par le nouveau venu avec la plus basse priorité.

6.3.2 Routage

Notre mécanisme de routage utilise I'information de chemin qui est stockée dans les adresses.
Les noeuds ne créent pas des tables de routage qui contiennent les adresses de toutes des-
tinations possibles. Chaque noeud doit seulement enregistrer les adresses de ses voisins afin
d’acheminer correctement les paquets vers leur destination. Ainsi sa table de routage se com-
pose uniquement des adresses de ses voisins. Le routage fonctionne de la fagon suivante. Quand
un paquet est routé dans un noeud, si I'adresse de destination pointe vers le bas de cette hiérar-
chie de noeuds, le paquet est acheminé vers le noeud de la zone actuelle qui méne encore plus
loin vers la zone de destination (noeud d’entrée). Si I'adresse de destination n’est pas vers le
bas de la hiérarchie actuelle des noeuds, le paquet est acheminé vers le noeud local 1 de la zone
afin d’étre envoyé a la zone de niveau supérieur (noeud de sortie). Quand un paquet est routé a
l'intérieur d’'une zone parce que la destination est dans cette zone ou pour aller au noeud d’en-
trée ou de sortie, il est routé par une technique que nous appelons "'étiquette la plus proche". Si
I'étiquette locale de destination est inférieure a I'étiquette locale du noeud actuel, alors le paquet
est transféré au noeud voisin qui a I'étiquette locale la plus basse de celles qui sont supérieures
ou égales a I'étiquette locale de destination. Si I'étiquette locale de destination est supérieure a
I'étiquette locale du noeud actuel, alors le paquet est transféré au noeud voisin qui a I'étiquette
locale la plus haute de celles qui sont inférieures ou égales a I'étiquette locale de destination.
Comme les voisins ont une affectation d’'étiquettes qui est continue, cette technique assure que
le paquet atteindra sa destination bien que pas nécessairement par un plus court chemin.

Si un noeud se déplace ou tombe en panne (de ce fait rendant son adresse invalide), tous
les paquets routés a une destination qui contient I'adresse du noeud mobile ou tombé ne pour-
ront pas étre routé non plus. Pour résoudre ce probléme, chague noeud récupere (et est identifié
ainsi par) plusieurs adresses. Les adresses supplémentaires peuvent étre choisies au moment
de I'adhésion au recouvrement ou plus tard quand la connectivité du recouvrement change et
gu’en conséquence, plus d’adresses deviennent disponibles pour le noeud. Toutes les adresses
possédées par un noeud donné doivent provenir de différents voisins. Toutes les adresses possé-
dées par un noeud donné doivent étre différentes, cela signifie qu’elles ne doivent pas avoir un
préfixe commun. Autrement si 'adresse du noeud disparu est incluse dans le préfixe commun,
toutes les adresses ne fonctionneront pas. Cette solution a plusieurs adresses augmente la quan-
tité d’information de routage a stocker par un facteur égal au nombre d’adresses par noeud mais
'avantage est que la dynamicité du réseau est gérée de maniére transparente par le protocole
d’adressage. Si un paquet est bloqué parce qu’un noeud a disparu, 'émetteur peut utiliser une
des adresses alternatives pour réussir a atteindre la destination.
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FIG. 6.2 — Inflation d’'un chemin causée par le routage hiérarchique.
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FIG. 6.3 — Routage alternatif pour résoudre les évolutions de la topologie du réseau.
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6.3.3 Nommage

Nous avons vu que chaque noeud du recouvrement possede une ou plusieurs adresses. Ces
adresses dépendent de la localisation du noeud dans le recouvrement et elles sont sujettes a la
dynamicité du réseau.€., addition, suppression ou mouvement des noeuds). Afin de pouvoir
communiguer de maniére transparente, chaque noeud du recouvrement posséde un nom unique
gu’il garde durant toute son existence.

Les applications qui utilisent notre architecture, utilisent les noms des noeuds pour établir
des connections entre les noeuds. Par conséquent les changements d’adresse dans les noeuds
sont transparents aux applications. La correspondance entre les noms et les adresses sont faites
via des serveurs de noms. Les serveurs de noms sont des noeuds du recouvrement qui acceptent
d’effectuer cette tache car ils ont des capacités de traitement supérieures et ils sont moins mo-
biles (le noeud d’adresse 1 est toujours un serveur de noms).

Pour étre extensible, les serveurs de noms sont organisés en une strucure d’arbre. La profon-
deur de I'arbre est €gale au niveau de la hiérarchie moins un. Chaque serveur de nom possede
une table de hachage qui contient les addresses des serveurs de noms du niveau inférieur et
une table de noms stockant les correspondances nom-adresse comme cela est illustré sur la fi-
gure 6.4. Un nom se compose de plusieurs parties. Chaque partie correspond a un niveau de la
hierarchy des serveurs de nom. Ce n’est pas un probléme si le nombre de niveaux est différent
du nombre de parties.

Dans la suite, nous supposons qu'il N’y a aucune dynamique du résegoannes). Quand
un nouveau noeud a joint le recouvrement, il a choisi une ou plusieurs adresses. Il choisit alors
un nom et envoie un message contenant son nom et ses adresses au noeud 1 pour stocker cette
information dans un serveur de noms. A la réception du message, le noeud 1 exécute un ha-
chage sur la premiére partie du nouveau nom du noeud et envoie le message au serveur de noms
correspondant du deuxiéme niveau. A réception, le serveur de noms du deuxiéme niveau hache
la deuxiéme partie du nom et envoie le message comme précédemment, vers le bas de la hiée-
rarchie des serveurs de noms. Si le nom n’a plus de partie & hacher ou s’il 'y a aucune entrée
pour le résultat du hachage ou si la table de hachage est vide dans un serveur de noms, alors ce
dernier serveur doit stocker le nom et les adresses dans sa table de noms si ce nom n’existe pas
déja (autrement un autre nom doit étre choisi par le nouveau noeud).

Quand un noeud veut obtenir les adresses d’'un noeud destinaire, connaissant son nom (le
nom est censé étre connu par un mécanisme externe), il envoie un message de requéte au noeud
1 contenant le nom a résoudre et sa propre adresse). La demande est expédiée au serveur de nom
propre par le hachage du nom exactement comme durant une opération de stockage. Le serveur
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de noms stockant le nom renverra un message contenant les adresses du nom de destination au
noeud demandant en employant I'adresse d’expéditeur stockée dans la demande.

Afin de fournir un équilibrage de charge et de faire face a la dynamique du réseau, nous
employons une approche de réplication. Nous supposons qu’un factiiredondance est
choisi au début de la construction du recouvrement et que le nombre total de serveuss égale
Lesk noeuds de premier niveau ayant les adressek deqont des serveurs de noms de niveau
1. lls auront une copie de la table de hachage du noeud ayant I'adresse 1 et ils exécuteront les
mémes fonctions agissant de ce fait en tant que serveurs redondants. Les icliemiseuds
demandant des adresses) peuvent donc envoyer des messages de stockage et de requétes aux
noeuds 1 &. En outre chaque entrée dans la table de hachage dans n'importe quel serveur dans
la hiérarchie stockerka serveurs de noms au lieu d’un.

Le résultat d’'un hachage donnera jusgk’serveurs possibles si tous sont opérationnels et
'un d’entre eux sera sélectionné aléatoirement pour recevoir le message. Quant au premier ni-
veau, les serveurs de noms correspondant a une entrée de la table de hachage devront maintenir
les mémes tables de hachage et tables de noms car ils agissent en tant que serveurs redondants.
Ainsi il y a un compromis entre fournir un équilibrage de charge et une tolérance aux pannes et
contrbler la réplication pour lescliques dek serveurs de noms identiques. Nous envisageons
également d'utiliser un systéme de cache de noms dans tous les noeuds du recouvrement afin
d’augmenter les performances.

Il'y a aumoins deux différences principales entre notre stratégie de distribution du stockage
des noms et le célébre DNS qui relie des noms de domaine a des adresses IP. D’abord, les noms
de domaine sont toujours principalement des aliases des adresses IP et si un équipement IP entre
dans un réseau IP différent, il obtiendra un préfixe IP différent et il ne pourra habituellement
pas ainsi garder son Fully Qualified Domain Name (quelques services DNS dynamiques suivent
les changements d'IP, IP mobile peut aider aussi). En second lieu, notre solution ne se sert pas
des appels itératifs comme dans le DNS. Les messages des clients sont envoyés aux serveurs
de noms de niveau supérieur de fagon récursive jusqu’aux serveurs en bas de la hiérarchie et
finalement le serveur stockant les adresses désirées répond directement au client. Enfin notre
architecture doit étre autonome pour chaque recouvrement afin d’étre déployé sans contraintes
par des hotes. Nous ne pouvons pas employer ou demander des modifications au service DNS
actuel.

6.4 Expérimentations

Dans cette section nous présentons les résultats obtenus par simulation pour évaluer I'ef-
ficacité de notre architecture. Nous montrons que notre architecture d’adressage et de routage
hiérarchiques a des performances acceptables concernant les longueurs de chemins et une bonne
résistance a la dynamicité du réseau.

6.4.1 Parametres

Assurer I'exactitude des topologies utilisées pour nos simulations sur I'adressage et le rou-
tage est crucial car les résultats dépendent fortement de celles-ci. La topologie doit étre sem-
blable a une vraie carte d’Internet en ce qui concerne ses propriétés topologiques, autrement les
résultats de simulation pourraient étre biaisés par la forme de la topologie sous-jacente comme
nous lI'avons montré dans [MPO1c]. Ainsi, pour évaluer nos protocoles d’adressage et de rou-
tage, nous avons utilisé 3 cartes d’Internet recueillies par notre logaiein 2003 et librement
disponible a [MH]. Ces cartes sont plus précises en ce qui concerne leurs liens que les cartes
produites par les efforts précédents comme nous le montrons dans [HMO03] et cette différence a
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TAB. 6.1 — Métriques mesurées.

Métrique

Longueur du chemin du routage optimal (en sauts)

Longueur du chemin du routage hiérarchique (en sauts)

Taux d'inflation (longueur du chemin hiérarchique divisée par celle du plus court chemin)
% de routes valides

un impact sur certaines de leurs propriétés topologiques. Leurs tailles s’étendent de 4k noeuds
a 75k noeuds. Nous supposons en premiére approximation que les recouvrements peuvent étre
exactement modelisés par ces cartes (car ces cartes sont les sous-graphes de la topologie d’In-
ternet) ou par des sous-graphes de ces cartes quand nous étudions la dynamicité du réseau.

Concernant I'inflation des chemins, nous avons analysé divers plans d’adressage en utilisant
des tailles de zone s’étendant de 32 a 32768. Concernant la dynamicité du réseau, nous avons
analysé des variations du pourcentage périodigue de suppression aléatoire de noeuds s’étendant
de 0 a 75% de la taille du recouvrement et en attribuant 1 a 8 (au plus) adresses a chaque noeud.

Comme le processus de générer des plans d’adressage et de choisir des noeuds source et
destination pour le routage implique la sélection aléatoire (et par conséquent des tirages aléa-
toires), nous avons employé un scénario séquentiel de simulation [LKOO] pour produire les
résultats montrés dans la prochaine section. Nous avons utilisé le code de Mersenne Twis-
ter [MN98] pour produire les nombres aléatoires nécessaires a notre simulation. Comme les
tirages aléatoires sont la seule source d'aspect aléatoire dans notre simulation, nous pouvons
raisonnablement supposer que les données de sortie de simulation obéissent au théoreme de la
limite centrale. Nous avons exécuté une simulation dite "terminale" ou chaque instance consiste
a sélectionner deux noeuds, a déterminer le chemin hiérarchique et le plus court chemin entre
eux et a diviser leur longueurs respectives. Nous avons aussi évalué le succes du routage hie-
rarchigue (lorsque le recouvrement n’est pas connexe). Ainsi dans nos simulations, nous avons
mesuré les métriques données dans la table 6.1.

La dynamicité du réseau est une méthode macroscopique pour simuler I'ajout, la suppres-
sion, le mouvement et la panne des noeuds du recouvrement. Au début de la simulation tous
les noeuds appartiennent au recouvrement. Avant que la simulation commenéé,donné
de noeuds sont aléatoirement choisis et supprimés du recouvrement. Aprés toutes les 10 ins-
tances éxecutées, tous les noeuds supprimeés sont réinsérés dans le recouvrement et a nouveau
un méme % de noeuds sont aléatoirement choisis et supprimés du recouvrement. Bien que
reste le méme, les noeuds réels qui sont supprimés toutes les 10 instances seront différents la
plupart du temps particulierement lorsquest bas. Ceci simule I'ajout, la suppression, le mou-
vement et la panne des noeuds de recouvrement tout en gardant la taille du recouvrement égal
a100 — 2%. Quand nous avons simulé la dynamicité du réseau nous avons déterminé a chaque
instance si le routage hierarchique est réussi ou pas.

Afin de réduire les besoins en puissance de calcul, le choix aléatoire du premier noeud et la
création du plan d’adressage correspondant est fait toutes les 100 instances, la dynamicité du
réseau décrite ci-dessus est effectuée toutes les 10 instances et les points de contrdle séquentiels
vérifiant la convergence des varialbes de sortie sont effectués toutes les 5 instances. Tous les
résultats de simulation ont été obtenus en supposant un niveau de confiance égal a 0.95 avec un
seuil d’erreur statistique relative égal a 5% pour toutes les métriques mesurées. Les simulations
ont été effectuées dans notre logiciem[Mag].
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6.4.2 Reésultats

La figure 6.5 montre les valeurs du taux entre la longueur du chemin fournie par le routage
hierarchique et la longueur du plus court chemin (routage plat) en fonction de la taille du re-
couvrement. Nous appelons ce taux le taux d’'inflation des chemins. Un taux de 2 par exemple
signifie que en moyenne un chemin hiérarchique est deux fois plus long que son plus court
chemin correspondanité., entre les mémes noeuds). Le tracé étiqueté "origine aléatoire™ cor-
respond au cas ou le premier noeud du recouvrement est aléatoirement choisi. Le tracé étiqueté
"origine spécifique" correspond au cas ou le premier noeud du recouvrement est le noeud de
degré le plus élevé de la carte. Avec un premier noeud aléatoire, le taux d’inflation est linéaire
en ce qui concerne la taille du recouvrement avec des valeurs s’étendant rudement de 2.3 a 2.9
pour un recouvrement de 75k noeuds. Ceci indique une extensibilité faible mais le coefficient
de pente est tres et bas l'inflation demeure ainsi acceptable pour des recouvrements inférieurs
a 100k noeuds. Cependant quand le premier noeud est le plus grand, le tracé fléchit : c’est une
propriété intéressante. Ceci nous donne une borne inférieure sur le taux d’inflation si nous pou-
vons réattribuer I'adresse du premier noeud au plus grand noeud du recouvrement a un instant
donné. La figure reffig :plrzs montre les valeurs du taux d’inflation en fonction de la taille
maximale de zone. Linflation ne dépend pas de la taille de zone peu importe la carte et I'ori-
gine. Ceci signifie que nous pouvons adresser de grands recouvrements avec de grandes zones
sans devoir créer trop de niveaux.

La figure 6.7 montre le pourcentage de tentatives de routage hierarchique réussies en fonc-
tion du pourcentage de dynamicité du réseau. Comme expliqué ci-dessus, un pourcentage donné
de noeuds sont absents, ainsi le recouvrement peut ne pas étre connexe mais composé de compo-
santes connexes multiples. Le pourcentage est calculé comme le nombre de tentatives réussies
de routage hierarchique divisé par le nombre de tentatives de routage par plus courts chemins
réussies. Comme le chemin hiérarchique est plus long que le chemin le plus court, il peut sor-
tir de la composante connexe du couple source-destination contrairement au routage le plus
court et il fera ainsi échouer le routage hierarchique. Nous pouvons voir qu’avec seulement une
adressei(e., aucune route alternative), 15% de dynamicité fait chuter le taux de succes a 20%.
Cependant I'ajout des adresses aux noeuds augmente fortement le taux de succés du routage
hierarchique. Avec jusqu’a 4 adresses par noeud et 15% de dynamicité, le taux de succes atteint
50%. L'augmentation du nombre maximum d’adresses par noeud n’améliore pas linéairement
le taux de succeés parce que le nombre maximum d’adresses par noeud est aussi lié a la taille
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de son voisinage (et celui-ci est petit pour la plupart des noeuds a cause de la topologie sous-
jacente de I'Internet). La figure 6.8 montre le taux d’inflation en fonction du pourcentage de
dynamicité du réseau. Le taux d’inflation diminue avec la dynamicité parce que les longueurs
des chemins hiérarchiques et plus courts,(plats) diminuent. Alors que le réseau devient

plus fragmenté (dynamicité élevée), les composantes connexes deviennent plus petites et par
conséguent il en va de méme pour leurs chemins internes. Ceci explique pourguoi les tracés du
taux de succes avec des noeuds ayant 1 ou 2 adresses tout au plus, atteignent un minimum et
augmentent a nouveau lorsque la dynamicité est élevée. Quand les composantes sont petites, les
chemins hiérarchiques et plats sont généralement plus proches et le chemin hiérarchique sera
moins probablement coupég, il restera a l'intérieur de la composante). Il vaut la peine de
rappeler que tout protocole de routage qui ne fournit pas des plus courts cleegnile$ pro-

tocoles intra-domaines plus BGP) est sujet a des échéecs de routage si le chemin calculé quitte
une composante connexe.

Pour conclure cette section nous avons vu que notre architecture fournit un systeme de
routage sans étatsd., seules les adresses des voisins sont enregistrées) avec une inflation rai-
sonnable de 2 a 3 pour des recouvrements de tailles jusqu’a 75k (avec une borne inférieure
de 2.5 pour des recouvrements de grandeur 10k). Elle fournit également une certaine robus-
tesse a la dynamicité du réseau avec des performances raisonnables : de 80% de taux de succes
lorsque 5% du recouvrement change jusqu’a 45% de taux de succes quand 50% du recouvre-
ment change. Nous travaillons actuellement a améliorer I'attribution d’adresses : ceci abaissera
les longueurs des chemins hiérarchiques, réduisant de ce fait le taux d’inflation et augmentant
la robustesse a la dynamicité du réseau.

Afin d’évaluer si un taux moyen d’inflation de 2 a 3 est acceptable dans un réseau de re-
couvrement, nous le comparons a la distribution de I'inflation des chemins dans I'Internet IPv4
actuel que nous avons étudié dans le chapitre premier. Ces données d’inflation de chemins
montrent que seulement 2.72% des chemins ont un tauxide, 1e(cas ou le chemitraceroute
a la méme longueur que son plus court chemin correspondant). En outre, 43.4% des chemins
ont un taux d'inflation supérieur a 2 ce qui est beaucoup. Ceci correspond a une inflation des
chemins de 100% par rapport au plus court chemin correspondant. Ces résultats confirment que
l'inflation des chemins n’est pas un phénomene marginal mais qu’elle a un impact énorme sur
la plupart des chemins. Cela est principalement di aux politiques de routage dans l'Internet et
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particulierement dans l'inter-domaine. Nous pouvons conclure que les protocoles de routage
IPv4 actuels ont un impact sur I'inflation de la longueur des chemins de plus de 100% pour
presque la moitié des chemins. Notre solution, qui a une inflation moyenne de longueur de che-
min s’étendant de 180% a 300%, est donc acceptable pour un protocole de routage situé dans la
couche application comparée au taux d’inflation existant dans la couche réseau.

Nous évaluons maintenant les performances de notre architecture de nommage. La figure 6.9
illustre la longueur de chemin ou la distance moyerdnexprimée comme un % de I'aller-
retour moyen en nombre de sauts) d’'une résolution de nom (comprenant la réponse) par rapport
au nombre de niveaux dans la hiérarchét a la taille de la table de hachageBien qu’il soit
prévisible que la distance augmente a mesure que les niveaux augmentent, les tracés présentent
étonnamment un comportement linéaire (comme représenté sur la figure pour une taille de table
de hachage de 5). Cependant, les valeurs demeurent toujours en-dessous de 2.5 fois I'aller-
retour moyen entre n’importe quelle paire de noeuds. Ces résultats prouvent que la résolution
de nom implique un codt en distance (et donc en latence) raisonnable. En effet, 5 niveaux de
hiérarchie peuvent gérer une quantité de noms tres grande. Nous pouvons également voir sur les
tracés que la distance ne change pas avec la taille de la table de hachage car tous les tracés sont
trés proches. Ceci est prévisible car la taille de la table de hachage aura seulement un effet sur
la répartition de la charge des noms a chaque niveau. Ainsi nous pouvons ecrirecqugl)
guand est petit. La figure 6.10 montre la taille de la table de nerfexprimée comme un % de
'espace de noms) par rapport a la taillde la table de hachage et le nombre de niveaux dans la
hiérarchiel. Nous pouvons voir que est une fonction dé a la puissance d’une constante pour
[ fixé (comme représenté sur la figure pour une hiérarchie a 3 niveaux) et qu’elle diminue quand
h augmente. Ceci est prévisibles par les équations théoriques. Si nous apgdelansbre de
serveurs de noms dans notre systéeme, nous av@n%l_;ll (2). De plus siles noms des membres
du recouvrementr sont bien distribués dans Iesserveurs, alors les noms sont stockés dans
les feuilles d’un arbre équilibrg-aire et nous pouvons approximer~ = (3). L'explication
est qu’augmenter la taille de la table de hachage augmente le nombre de serveurs et donc réduit
la charge de chaque serveur. Les tracés nous montrent que le nombre de niveaux a un impact
important sur la taille de la table de noms pour la méme raison.
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Figure 6.11 illustre la taille de la table de nomgexprimée comme un % du nombre
de noms) par rapport au nombre de serveurs de nhoms (exprimés comme un % du nombre de
membres du recouvrement). Nous pouvons voirgest inversement proportionneha Ceci
est prévisible par les équations théoriques. Les équations (2) et (3) dcz)rme%h_%1 qui donne
s o n[;jfl) si % >> 1. qui pourm et h fixés donner o s~'. Le tracé prouve que nous pouvons
réaliser un bon compromis entre le % de serveurs de noms requis et la taille des tables de noms
a stocker dans chacune d’eux en choisissant des valeurs situées dans la zone inférieure gauche
du tracé. La figure 6.12 illustre la distance moyendregiune résolution de nom par rapport a
la taille n de la table de noms. Les équations (1) et (3) nous dom‘leﬂt%. Cependant
Nnous pouvons voir que les tracés ne correspondent pas exactement aux données (coefficient de
corrélation de 0.88 seulement). Nos multiples approximations sont peut étre la cause de ces
imprécisions. Toujours est-il que ces tracés nous montrent que nous pouvons obtenir un bon
compromis entre le codt des résolutions de noms et le colt du stockage des noms dans chaque
serveur en choisissant des valeurs dans la zone inférieure gauche du tracé.

6.5 Conclusion

Dans ce chapitre, nous avons proposé une architecture distribuée d’adressage, de routage et
de nommage concgue pour les réseaux de recouvrement a topologies aléatoires et déployés sur
I'Internet. Nos résultats de simulation obtenus sur trois cartes réalistes de I'Internet de 4k noeuds
a 75k noeuds ont montré que notre solution entraine un taux d’inflation des chemins variant de
78% a 193% selon la taille du recouvrement et 'emplacement du premier noeud. Nous avons
egalement montré que ces résultats sont comparables a linflation des longueurs de chemins
mesurée dans le réseau IPv4 actuel rendant de ce fait notre architecture acceptable pour des
recouvrements. Nous avons décrit comment faire face a la dynamicité du réseau et nos résultats
de simulation ont montré qu’une certaine robustesse est réalisable : en attribuant simplement
plusieurs adresses a chaque noeud (sans n’'importe quel autre mécanisme de gestion d’erreur)
on multiplie par 2 le pourcentage de succes du routage hiérarchique lorsque la dynamicité du
réseau est supérieure a 10%.
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Nous implémentons actuellement nos mécanismes d’adressage, de routage et de nommage
dans un intergiciel réseau pour hétes. Cet intergiciel écrit en C et utilisanbbketsourne
sur LINUX. Il nous permettra d’évaluer I'efficacité de notre architecture en situation réelle et
confirmera ou infirmera nos résultats de simulation. Nos travaux futurs vont consister & amélio-
rer notre méethode d’allocation d’adresses, a évaluer notre méthode de réplication des serveurs
de noms et a évaluer les performances des connections de niveau transport entre voisins du
recouvrement.

Le projetpHARMA est particulier car c’est un projet totalement originiad.(par rapport a la
cartographie) dans lequel tout est possible (car il est fondé sur les réseaux recouvrants). Il n’en
est actuellement qu’'a ses débuts mais il va prendre de I'ampleur. Les premiers pas de ce projet
ont pu étre réalisés la encore grace aux contributions de nombreuses personnes. L'évaluation
des algorithmes d’adressage et de routage dans le simursta été effectuée par Anthony
James dans le cadre de son stage de DEA que j'ai encadré. Le premier protobyrRree
écrit en langage C et implémenté sous LINUX a été réalisé par Pierre-Emmanuel Corvi et Marc
Jaeger dans le cadre de leur projet de fin d’'année de DESS. La création d’'un module de niveau
noyau sous Windows afin de pouvoir efficacement implémeriearMa sous Windows a été
menée a bien par Michel Cieplinski, Nicolas Varlet et Nicolas Wauters lors de leurs travaux
d’études et de recherche (TER) de maitrise. Enfin de nombreuses idées, remarques et relectures
ont été apportées par Pascal Lorenz.
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Programme de recherche

Mon programme de recherche s’articule autour de deux axes. Le premier axe concerne les
projets locaux. Les quatre projets de recherche présentés ci-dessous ont été lancés et sont gérés
par moi-méme. lls ne sont malheureusement pas directement financés par des contrats mais
leurs résultats font I'objet de nombreuses publications internationales et de nombreux étudiants
et doctorants y travaillent. Je compte poursuivre trois de ces projets apres mon habilitation et les
mener a bien dans un futur proche. Le deuxiéme axe concerne les projets internationaux. Les
six projets de recherche présentés ci-dessous sont financés par des contrats. J'ai déja participé
a cing de ces projets soit directement en tant que chercheur invité, soit indirectement au travers
du co-encadrement d’'un doctorant. Je vais participer au sixieme projet durant 'année 2008.

Pilotage de projets de recherche locaux

Les projets sont présentés dans I'ordre du plus ancien au plus récent. Le premienpngjet,
est arrivé a maturité et n’est plus approfondi. Le logiciel qui en est issu est par contre toujours
utilisé. Je compte mener a bien dans un futur proche, les trois derniers projets de recherche qui
se placent dans la continuité de mes travaux actuels. Je vais donc poursuivre mes recherches
suivant trois thémes majeurs qui présenteront une quantité importante de problématiques a reé-
soudre. Ces themes sont précisément :

1. L'étude des caractéristiques topologiques et dynamiques de I'Internet.
2. L'étude d’'une architecture hiérarchique et dynamique de réseaux recouvrants.
3. L'étude de I'optimisation de la connectivité dans les réseaux ad hoc sans fil.

network manipulator

Ce premier projet débuté durant ma thése de doctorat concerne I'analyse et la génération de
réseaux. J'ai écrit le logiciglemsur plusieurs années et il est désormais bien abouti. Il permet
d’analyser la topologie des réseaux sous forme de graphes (diamétre, rayon, connexité, etc)
et de générer des topologies réseaux réalistes a utiliser dans des simulateurs nsl2 que
Opnet. Il peut aussi analyser des cartes de I'internet de niveau routeur ou AS et il est capable
de créer des cartes de recouvrement entre routeurs et AS. Je n'implémente plus de nouvelles
fonctionnalités dans ce logiciel et ce projet est donc clos.

network cartographer

Le deuxieme projet concerne la topologie de I'iInternet que j'ai présenté dans la premiere
partie de ce mémoire. Ce sujet est si vaste et si complexe que son étude est loin d’étre aboutie.
De plus les résultats provenant de la cartographie de I'Internet ont un intérét capital pour le
développement de nouveaux protocoles et la compréhension du comportement macroscopique
de ce réseau. Je vais donc continuer a développer le logaxelt poursuivre ma collaboration
avec Matthieu Latapy et Jean-Loup Guillaume du LIAFA.
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Le troisieme projet concerne notre architecture de recouvrement présentée dans le chapitre
six de ce mémoire. Ce projet n’en est qu’a ses débuts et il reste encore beaucoup a faire afin de
produire un prototype logiciel distribuable. De plus, de nombreux points techniques doivent étre
approfondis et nos travaux futurs sur ce projet vont consister principalement a améliorer notre
méthode d’allocation d’adresses, a développer les différents niveaux de nommage ainsi que leur
implémentation €.g, DHT), a évaluer notre méthode de réplication des serveurs de noms et a
évaluer les performances des connexions de niveau transport entre voisins du recouvrement.
Ce travail important constitue mon projet principal de recherche. Je serai heureusement épaulé
dans cette tache par Pascal Lorenz du GRTC et par notre doctorant commun Khaldoon Shami.

DIORAMA

Le quatriéme projet, lié a la these de Fatiha Tolba, concerne I'optimisation des rayons de
transmission en fonction de la connectivité dans les réseaux ad hoc sans fil et la gestion des grou-
pements dans ces mémes réseaux. Les réseaux ad hoc sans fil forment un domaine en pleine
expansion a I'heure actuelle et les problématiques qu’ils soulévent ont des points communs
avec celles des réseaux recouvrants dont les membres sont tres dynamiques. Leurs propriétés
communes sont, entre autres, I'auto-organisation, le routage pair-a-pair et les communications
résilientes. Les applications des approches utilisées par les recouvrements P2P pourraient four-
nir aux pairs mobiles de réseaux ad hoc sans fil du contréle de flux optimisé, des mécanismes
d’équilibrage de charge et du routage sensible a la proximité avec qualité de service. Il y a de
plus des défis intéressants a relever en utilisant des recouvrements P2P dans des réseaux a en-
vironnement hybride filaire et sans fé.g, correspondance entseiper-peergt noeuds fixes).

Par conséquent, je pense que I'étude de ces domaines en parallele peut se révéler tres profitable.

Participation a des projets de recherche internationaux

Suite a des contacts noués avec des chercheurs d’autres universités, jai déja participé a
cing projets extérieurs a I'ULP et je vais participer a un projet international d’envergure durant
'année 2008. Les projets sont présentés dans I'ordre du plus ancien au plus récent.

Projet Inet

J'ai travaillé avec I'équipe de Sugih Jamin de I'Université du Michigan aux USA sur le pro-
jet Inet Topology (NSF grant no. ANI 0082287 et ONR grant no. N0O00140110617). Le logiciel
Inet est un logiciel similaire au logicielemet nous avons mis nos recherches en commun afin
d’améliorer ces logiciels de génération de topologies de type Internet. J'ai séjourné une semaine
a Ann Arbor en octobre 2001 et j'ai pu échanger des informations avec les membres de I'équipe
ayant développé Inet.

Projet 6net

J'ai participé au projet européen 6net a travers le stage de DEA et la these de Mickaél Hoerdt
co-encadrés par Jean-Jacques Pansiot et moi-méme de janvier 2002 a décembre 2004. Le projet
6net (IST contract no. IST 2001 32603) vise a mettre en place un réseau expérimental acadé-
migue européen de technologie IPv6 et supportant en particulier le multipoint et la mobilité.
Dans ce cadre, les travaux de Mickaél Hoerdt ont permis de produire un logiciel, deux Internet
draft et un délivrable D3.4.2 pour le WP 3.
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Projet MétroSec

J'ai travaillé avec I'équipe de Matthieu Latapy du Laboratoire d’Informatique Algorith-
migue, Fondements et Applications de I'Université Paris 7 sur le projet MétroSec (ACI Sécurité
et Informatique) en fournissant des cartographies détaillées de I'internet au niveau des routeurs
et des systemes autonomes grace au logiciel nec de 2003 & 2005. Dans le cadre du sous-projet
3 de détection de ruptures dans la topologie, les données recueillies ont permis d’explorer la
possibilité de détecter des ruptures intervenant sur le réseau (pannes et congestions, essentielle-
ment) par I'observation de la dynamique de la topologie au niveau IP (telle que vue par trace-
route). Les travaux effectués nous ont permis de publier un article de recherche dans un journal
international.

Projet Ninf-G

J'ai travaillé avec I'équipe de Yoshio Tanaka et Satoshi Sekiguchi du Grid Technology Re-
search Center du National Institute of Advanced Industrial Science and Technology au Japon
sur le projet Ninf (MEXT grant to NAREGI project WP 2) durant deux mois en janvier et février
2005. Le projet Ninf-G consiste a fournir un intergiciel aux applications distribuées souhaitant
utiliser des grilles d’ordinateurs (Grid computing). Ninf-G est une implémentation de référence
du systeme Grid Remote Procédure Call (RPC) utilisant I'intergiciel Globus. Ninf-G fournit
les APIs du GridRPC qui sont proposées pour standardisation par le Grid RPC Working Group
du Global Grid Forum. Depuis le 26 septembre 2005, I'API GridRPC est publiée en tant que
recommendation proposée (GFD-R.P 52). L'intergiciel Ninf-G en est actuellement a sa version
4.2.2.

Projet Cross-Correlated Security and Service Quality in Heterogeneous
Mobile Communication Networks

J'ai travaillé avec I'équipe du Pr. Abbas Jamalipour dans son laboratoire situé a la School
of Electrical and Information Engineering a l'université de Sydney en Australie durant deux
mois en juin et juillet 2007 sur un projet intitulé Cross-Correlated Security and Service Quality
in Heterogeneous Mobile Communication Networks. Ce projet est soutenu par I'Australian
Research Council Discovery Grant Scheme (sous contrat numéro DP0771523). Le but de ce
projet est de fournir une architecture de communication permettant de coupler la sécurité et la
gualité de services dans les réseaux de communication de mobiles hautement hétérogenes. Ces
réseaux mixent les technologies cellulaires (e.g. GSM, CDMA2000, UMTS, UMB, etc) et les
technologies sans fil (e.g. WiFi, WiMax, WiBro, etc).

Projet Secure Coordination and Communication in a Crisis Using Hand-
held Devices

J'ai été invité par le Pr. Sugih Jamin a venir effectuer une période de recherches aux Etats-
Unis dans son laboratoire situé au Department of Electrical Engineering and Computer Science
a l'université du Michigan (Ann Arbor) pour collaborer a un projet intitulé Secure Coordination
and Communication in a Crisis Using Hand-held Devices. Ce projet est soutenu par le US De-
partment of Homeland Security (sous contrat numéro W911NF-05-1-0415) et financé a hauteur
d’'un montant de 1,35 millions de dollars sur 3 ans.

Le but de ce projet est de fournir une architecture de communication sécurisée basée sur
des équipements portables de type PDA ou smartphone et faisant appel a des réseaux sans fil.
Cette architecture va permettre aux equipes d’intervention des différents organismes impliqués
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(police, pompiers, etc) de communiquer de maniere flexible afin de coordonner les taches a

effectuer et ce de facon distribuée. Cette architecture se nomme WebBee. Actuellement, les
technologies utilisées par les équipes d’urgence et de sécurité sont basées sur I'utilisation d’or-
dinateurs portables et de modems spécialisés. Leur codt élevé limite leur déploiement et fait

gue la majorité des communications s’effectue encore par radio avec des rapports établis sous
forme papier. L'architecture proposée dans ce projet permet d’utiliser des équipements et des
infrastructrures sans fil commerciales a colt réduit car leurs caractéristiqgues techniques sont
suffisantes. La solution proposée se compose de trois parties :

1. Une infrastructure de communication et de traitement basée sur des équipements termi-
naux portables de petite taille.

2. Une infrastructure de sécurité pour réduire les attaques possibles contre l'infrastructure
de traitement (serveurs web et base de données).

3. Un systeme de gestion de base de données pour stocker et analyser les données.

L'architecture WebBee posséde un certain nombre de caractéristiques qui la rendent unique.
La partie acces web utilise un serveur qui filtre et traite dynamiquement les pages html pour
les adapter automatiquement aux terminaux (e.g. afin d’éviter les inconsistences entre les co-
pies des pages html en wap/wml). Je vais participer au travail de recherche sur cet aspect étant
donné 'expérience que j'ai acquise dans ce domaine en développant le logiciel network car-
tographer (nec) qui fait intensivement appel a du parsing web automatique et dynamique. La
partie sécurité se focalise sur un scénario de communications asymétriques ou le nombre d'uti-
lisateurs téléchargeant des données du site web de coordination est beaucoup plus important
gue le nombre d’utilisateurs mettant a jour les données. Les techniques d’authentification et de
chiffrement varieront donc selon le role et le type de communication (e.g. téléchargement ou
mise a jour) afin de minimiser les impacts de la cryptographie sur les performances du systeme.
La partie communication se compose d’'un module d’infrastructure instantanée embarqué dans
les vehicules pour établir des points de communications pour les terminaux mobiles si besoin
est (e.g. suite a la destruction des stations de base ou des points d’acces des opérateurs publics
situés prés du centre de la catastrophe). Enfin, la partie fouille de données de 'architecture pro-
pose un serveur de base de données adapté a I'analyse de données spatiales et non-spatiales.
Le module de surveillance des données va mettre en ceuvre des méthodes extensibles de re-
gquétes (e.g. indexation spatiale par quadtree). Cela permettra d’alerter l'utilisateur quasiment
en temps réel lorsqu’un motif est détecté par le serveur. Un premier prototype non sécurisé de
cette architecture est déja disponible a I'adresse http ://webbee.eecs.umich.edu/.
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Conclusion

Bilan des contributions

Le bilan concernant notre cartographie de I'Internet est tres positif. Notre logiciel est actuel-
lement le plus performant en terme d’exploration massive de I'Internet. Les cartes obtenues par
necpossedent une quantité relative de liens beaucoup plus importante que les cartes produites
par d’autres logiciels. De plus notre logiciel peut aussi cartographier I'Internet IPv6. Pour les
cartes IPv4, nous avons pu construire des recouvrements routeurs—systemes autonomes d’'une
grande précision qui pourront étre utilisés pour simuler les interactions intra et inter-domaines.
Enfin, les traces obtenues nous ont permis d’étudier les délais des chemins et des liens de I'In-
ternet IPv4 avec précision. Nous avons observé que la longueur en nombre de sauts des chemins
est faiblement corrélée au délai de ces mémes chemins. Nous avons mis en évidence que la dis-
tribution des liens forme une distribution a queue lourde et que plus de deux tiers des liens de
I'Internet ont un délai mesuré inférieur a 10ms. Ces travaux sont le résultat du travail collectif
de huit personnes (deux permanents, un doctorant et cing stagiaires). Notre logiciel ainsi que
des cartes sont disponibles gratuitement a [MH]. L'intérét qualitatif et quantitatif des résultats
produits pameca permis la publication de deux articles internationaux de recherche ainsi que
deux articles nationaux de recherche. Ces résultats sont actuellement utilisés par d’autres la-
boratoires et en particulier par Matthieu Latapy et Jean-Loup Guillaume du LIAFA dans leurs
travaux concernant I'optimisation des explorations des grands réseaux d’interaction [LGO5].

Notre contribution a I'étude de la topologie de I'Internet est plus modeste. En effet j'ai
beaucoup étudié cette problématique durant mon doctorat et j'ai déja publié, avec mon directeur
de thése Jean-Jacques Pansiot, huit articles de recherche concernant la topologie de I'internet
et les générateurs de topologies de type Internet. L'obtention de cartes réelles de I'Internet fut
cependant propice a une étude réaliste et approfondie de la robustesse de I'Internet. Notre étude
a montré que sous attaque adaptative, la suppression de seulement 4% des routeurs laisse des
groupements de tout au plus 100 routeurs dans une carte de plus de 100k routeurs et que la
suppression de 1.5% des routeurs réduit la taille de la plus grande composante connexe 50%
de la taille initiale du réseau. Nous avons heureusement montré dans [Mag03b] que ces seuils
dépendent de la taille du réseau ce qui signifie que détruire I'Internet lui-méme nécessiterait des
attaques simultanées sur des centaines de milliers de routeurs. Comme l'efficacité des attaques
dépend fortement de la vue partielle qu’elles possedent de la topologie, cela autorise une attaque
focalisée sur une zone, mais rend une attaque globale presque impossible. Les résultats de notre
étude sur la robustesse de I'Internet a donné lieu a la publication de deux articles internationaux
de recherche. De plus, ils sont actuellement utilisés par Juan Wang, doctorant au département
d’ingénierie électrique de I'lmperial College London, dans le cadre d’'une étude sur la résilience
des réseaux.

Malgré les tres nombreuses études réalisées sur le multipoint ces dernieres années, le bilan
de notre contribution dans ce domaine me semble important sur deux points. Premiérement,
la possibilité d’une saturation des routeurs par création d’états multipoints ne saurait étre niée
par les chercheurs (cf. section 3.3.2) et elle est si critique, que des attaques par déni de service
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peuvent efficacement étre menées en s’appuyant sur cette saturation comme nous le montrons au
chapitre quatre. Deuxiémement, il est encore possible de définir et de proposer des mécanismes
visant a améliorer I'efficacité et la sécurité des protocoles multipoints et de promouvoir leur
déploiement dans I'Internet. Par conséquent :

— Nous avons proposé un mécanisme simple congu pour profiter de multiples plus courts
chemins dans le but d'augmenter les chances qu’'un nouveau membre puisse joindre un
arbre multipoint tout en distribuant les états multipoints parmi les routeurs non saturés.
Nous avons montré que lorsque de tels réseaux sont tres saer@bus de 50%), 'aug-
mentation des messaggén alternatifs fructueux va de 25% a 55% selon la densité de
session. De plus notre mécanisme ne nécessite que des modifications mineures des proto-
coles multipoints de gestion d’arbres multipoints et il ne stocke aucune information dans
les routeurs.

— Nous avons simulé I'impact d’attaques distribuées par déni de service basées sur le pro-
tocole PIM-SSM dans des topologies de type Internet. Les résultats montrent que ces
attagues peuvent se révéler d’'une efficacité redoutable car étonnamment elles atteignent
la cible et son périmétre proche sans quasiment surcharger le réseau dans son ensembile.
De plus il n'est pas nécessaire d’avoir un grand nombre d’attaquants pour réussir a sa-
turer n'importe quel routeur de I'internet. Cependant, il est relativement facile de créer
des mécanismes de contrble des branches inutiles. Nous sommes actuellement en train
de finaliser la définition d’'un tel mécanisme, a rajouter a la spécification du protocole
PIM-SM.

Cing personnes (quatre permanents et un doctorant) ont participé aux travaux concernant le mul-
tipoint. La pertinence des résultats de nos études et de nos propositions a permis la publication
de deux articles internationaux de recherche ainsi que trois articles nationaux de recherche.

Le bilan concernant la proposition SSMSDP est trés satisfaisant. Nous avons fourni une
bibliotheque multipoint pour les applications multi-sources (ASM) en s’appuyant uniquement
sur le protocole Source Specific Multicast au niveau de la couche réseau. Nous avons défini un
nouveau protocole et nous I'avons implémenté dans cette bibliotheque afin de permettre a des
applications ASM de découvrir des sources SSM. Nous avons donné des éléments d’évaluation
de cette architecture et avons conclu que la fonctionnalité de découverte de source devrait étre
située dans les hotes pour une majorité d’applications d’ou l'intérét de notre implémentation.
Ces travaux sont le résultat de la collaboration de quatre personnes (deux permanents, un doc-
torant et un stagiaire) et cette bibliotheque fait partie des délivrables du projet eufmien
Elle est disponible gratuitement sur le site web de Mickaé&l Hoerdt.

Enfin le bilan de notre contribution aux applications distribuées basées sur des réseaux re-
couvrants reste difficle & évaluer en raison de sa jeunesse mais il semble prometteur. Nous
avons proposé une architecture distribuée d’adressage, de routage et de nommage congue pour
les réseaux de recouvrants a topologies aléatoires et déployés sur I'internet. Nos résultats de si-
mulation présentés au chapitre six sont encourageants. Nous avons décrit comment faire face a
la dynamicité du réseau et la encore nos résultats de simulation ont montré qu’un certain niveau
de robustesse est réalisable. Nous implémentons actuellement nos mécanismes d’adressage, de
routage et de nommage dans un intergiciel réseau pour hétes. Cet intergiciel écrit en C et utili-
sant lessocketdourne sur LINUX. Il nous permettra d’évaluer I'efficacité de notre architecture
en situation réelle et confirmera ou infirmera nos résultats de simulation. Le projet DHARMA a
réuni les efforts de neuf personnes (deux permanents, un doctorant et six stagiaires). Notre inter-
giciel n’est pas encore disponible mais devrait le devenir bient6t. L'architecture de DHARMA
a fait I'objet de sept publications internationales.
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Applications des contributions

Il est important, surtout en recherche appliquée, de pouvoir proposer des solutions concretes
a des problemes donnés. En informatique, ces solutions se présentent le plus souvent sous la
forme de logiciels ou de normes ratifiées par de grands organisngsi$O, ITU, IETF).
Quasiment tous les travaux entrepris dans ce mémoire ont eu pour but de proposer I'un ou
l'autre de ces types de solutions. Le déploiement possible a grande échelle d’'une solution est
de plus tres apprécié.

La contribution concrete de notre projet de cartographie Internet est le laggaiel’est un
logiciel open-source que quiconque peut télécharger et utiliser. De plus nous fournissons aussi
des cartes générées grace aux donnéeedafin d’éviter aux chercheurs pressés, de longues
campagnes de collecte. Les applications liére@sont trés nombreuses :

— Etude de la topologie de I'Internet et recherche de ses caractéristiques intrinseques (distri-
bution des degrés, des arbres, des chemins multiples, distance moyenne, diameétre, rayon,
etc).

— Etude des routes suivies par les paquets IP (routes paralleles multiples, variations des
routes dans le temps, asymétrie aller-retour, etc).

— Etude des délais sur les routes et les liens (valeurs min-max, moyennes, asymétrie, etc).

— Etude des recouvrements routeurs—systemes-autonomes (routeurs par AS, liens IP par
connexion BGP, etc).

— Support pour la simulation réaliste de protocoles réseaux destinés a étre déployés dans
I'Internet aux niveaux IP et supérieurs.

— Support pour la simulation réaliste de protocoles fonctionnant au niveau intra-domaine
et/ou inter-domaine.

En ce qui concerne le domaine du multipoint, nous avons proposé dans ce mémoire, plu-
sieurs solutions pratiques a diverses situations problématiques. Les applications de ces contri-
butions sont les suivantes :

— Notre proposition de distribution des états multipoints par utilisation des plus courts che-
mins multiples peut s’appliquer a tout protocole de création et de gestion d’arbre multi-
point et en particulier au standard de facto PIM-SM/SSM. Elle permet d’augmenter les
chances d’adhésion réussie des nouveaux membres et surtout d’améliorer la répartition
des états dans le réseau ce qui favorise I'extensibilité de ces protocoles. Nous rédigeons
actuellement un Internet Draft contenant les modifications a apporter a un protocole de
ce type afin de supporter notre mécanisme.

— Notre proposition de controle et de destruction de branches inutiles peut la encore s’ap-
pliquer a tout protocole de création et de gestion d’arbre multipoint et en particulier a
PIM-SSM. Elle permet d’empécher des attaques par déni de service distribuées sur des
routeurs multipoints. Nous envisageons de rédiger un Internet Draft contenant les ajuste-
ments nécessaires au contrble de ces branches parasites.

— La contribution concréte du projet SSMSDP est I'intergiciel Libssmsdp. C’est un intergi-
ciel open-source que quiconque peut télécharger et utiliser. De plus, deux Internet Draft
ont été rédigé pour décrire en détail I'architecture de cet intergiciel [HBP03] et encoura-
ger des chercheurs externes a I'évaluer. Les applications de cette solution sont trés variées
puisque cet intergiciel permet d’interfacer toute ancienne application multipoint de type
ASM avec un réseau SSM en effectuant de la découverte automatique de source et de la
gestion de groupe.
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FIG. 6.13 — Structure de l'intergiciel DHARMA.

La contribution du projet DHARMA sera un intergiciel open-source permettant aux ap-
plications de lui déléguer la gestion de leurs recouvrements. La structure de l'architecture est
présentée sur la figure 6.13. Les applications de notre architecture sont vastes :

— Support de la mobilité des membres : les connexions entre les membres d’'un recouvre-
ment sont effectuées en utilisant les noms et non les adresses. C’est pourquoi, lorsqu’un
membre se déplace, la connexion n’est pas rompue. Ce membre obtient une nouvelle
adresse par ses nouveaux voisins et avertit son ou ses correspondants ainsi que les in-
termédiaires (membres routant les paquets) soit directement soit en mettant a jour les
serveurs de noms. Ainsi les paquets grace au nom seront routés vers la nouvelle adresse.
Les intermédiaires avertis peuvent rerouter les paquets durant le déplacement du membre.
Les membres des applications utilisant notre intergiciel peuvent donc bénéficier de la mo-
bilité sans qu’elle soit fournie par le réseau lui-méme.

— Support de la sécurité de bout en bout : I'utilisation des homs pour créer des connexions
sécurisées de bout en bout au lieu d'utiliser IPSec apporte plusieurs avantages. En effet
dans IPsec, une Security Association (SA) est définie de maniére unique par un triplet qui
consiste en un Security Parameter Index (SPI), une adresse IP et un protocole de sécurité
(AH or ESP) [KA98]. Si la destination est un mobile ou se trouve dans un réseau privé, la
SA sera invalidée. Les membres des applications utilisant notre intergiciel peuvent donc
bénéficier d’une sécurité de bout en bout méme s’ils sont mobiles ou se trouvent dans des
espaces d’adressage différents.

— Support du multipoint applicatif : plusieurs niveaux de nommage peuvent étre fournis par
notre architecture afin de permettre la correspondance entre une ressource (personne, ser-
vice, groupe, etc) et un ou plusieurs membres (hétes) d’'un recouvrement. Les entrées sont
stockées dans les tables de noms qui contiennent déja les correspondances noms-adresses.
Un intermédiaire résoud le nom de groupe en noms de membres du recouvrement puis
en adresses et duplique le paquet si les adresses sont sur des chemins divergents ce qui
permet de fournir du multipoint applicatif.

— Support de la qualité de service dans le recouvrement : les membres d’'un recouvrement
sont des machines hétes. Elles possedent par conséquent suffisamment de ressources
pour fournir de la qualité de service nécessitant du stockage d'€tat(la RSVP). Les
membres qui sont des intermédiaires de communication peuvent par conséquent fournir
des débits, des priorités et des buffers différents selon les connexions.
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Encadrement doctoral

Une habilitation a diriger les recherches valide principalement la capacité a encadrer de
jeunes chercheurs. Il est difficile de recruter de jeunes chercheurs mais les encadrer représente
un réel challenge pour un jeune maitre de conférence accaparé par ses cours, ses taches adminis-
tratives et sa quéte de financements. J'ai cependant eu la chance de pouvoir encadrer plusieurs
jeunes chercheurs trés tot dans mon propre parcours.

De février a juin 2002, j’ai eu I'opportunité de pouvoir co-encadrer a 33% avec Jean-Jacques
Pansiot et Dominique Grad, le stage de DEA de Mickaél Hoerdt qui s’intitulait "Source Specific
Multicast (SSM) : vers un routage multipoint inter-domaine efficace". J'avais moi-méme fait
une theése sur un protocole multipoint et je pouvais donc aider Mickaél Hoerdt dans ce domaine.
Le but de son stage a consisté, apres étude de I'existant sur I'extensibilité des protocoles de
routage multipoint, a étudier I'utilisation des plus courts chemins multiples dans la diffusion
de données et la construction d’arbres de routage multipoint. Mickaél Hoerdt a obtenu son
DEA avec succes. Il a ensuite débuté une these en octobre 2002, que j'ai co-encadré a 50% avec
Jean-Jacques Pansiot et qui s'intitulait "Routage multicast inter-domaine et passage a I'échelle".
Le financement de cette these s’est effectué dans le cadre du projet euBopéens travaux
effectués par Mickaél Hoerdt et moi-méme durant sa thése et mes premiéeres années de maitre de
conférence nous ont permis de publier dans deux journaux de recherche et dans les actes de trois
conférences internationales et de quatre conférences nationales. Mickaél Hoerdt a obtenu son
doctorat avec succes le 20 septembre 2005 et a effectué un post-doctorat en Norvege d’octobre
2005 a octobre 2006. Il a obtenu sa qualification par la section 27 du CNU au début 2006. Il est
actuellement assistant de recherche a I'université de Lancaster au Royaume-Uni.

Parallelement, de février a juin 2003, j'ai co-encadré a 50% avec Jean-Jacques Pansiot le
stage de DEA de Dragos Manzateanu qui s’intitulait "Multipoint applicatif et réseaux Pair a
Pair". Le but de son stage a consisté a étudier les critéres importants pour pouvoir comparer les
diverses propositions de multicast applicatif avec le routage multicast de niveau réseau, comme
les délais de diffusion, la surcharge réseau, la rapidité d’adaptation aux changements du groupe
ou du réseau, en fonction de la taille et du nombre des groupes de diffusion. Dragos Manzateanu
a obtenu son DEA avec succes et travaille actuellement dans une entreprise privée en Roumanie,
son pays d’origine. Notre travail a abouti a la rédaction d’'un rapport de recherche non publié.

Ma titularisation en octobre 2003 m’a donné plus d’autonomie et m’a permis d’encadrer a
100% de février a juin 2004 le stage de DEA de Anthony James qui s'intitulait "Mécanismes
d’adressage et de routage hiérarchiques sans états" et qui concernait directement mon propre
theme de recherche. Le but de son stage a consisté a explorer de nouvelles méthodes d’adressage
et de routage destinées a des réseaux de topologie libre tels que I'Internet, les recouvrements,
les réseaux P2P et les réseaux Grid. De nouveaux mécanismes situés au niveau applicatif ont été
proposés pour introduire une hiérarchie permettant le support de réseaux a tres grande échelle
tout en offrant un routage a faible colt. Anthony James a obtenu son DEA avec succes et
travaille maintenant dans une entreprise privée aux Pays-Bas.

Suite a une collaboration mise en place avec I'équipe GRTC de I'Université de Haute Al-
sace, j'ai co-encadré avec Pascal Lorenz et Hervé Guyennet la thése de doctorat de Fatiha
Djemili Tolba d’octobre 2004 a octobre 2007. Cette these concerne la gestion de la puissance et
des groupements dans les réseaux ad-hoc. De méme je co-encadre, avec Pascal Lorenz, la these
de Khaldoon Shami débutée en mars 2005 et qui concerne I'étude de I'architecture de com-
munication de niveau applicatif pour réseaux recouvrants que j'ai définie début 2003 [Mag03a]
ainsi que dans le dernier chapitre de ce mémoire. Fatiha Djemili Tolba a soutenu sa these le 5
septembre 2007 et Khaldoon devrait la soutenir au courant de I'année 2008. Les travaux effec-
tués par Fatiha Djemili Tolba ont donné lieu a une publication dans un journal international et
trois publications dans des actes de conférences internationales. Ceux effectués par Khaldoon
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ont donné lieu a une publication dans un journal international et deux dans des actes de confé-
rences internationales. Une grande partie des travaux décrits dans ce mémoire n’aurait pu voir
le jour sans les efforts de ces jeunes chercheurs et j'espére que mon aide leur a été profitable.
J'ai beaucoup appris a leurs c6tés et j'espére pouvoir continuer a leur faire bénéficier de mon

expeérience dans la recherche, aussi limitée soit-elle.

Perspectives de recherche

L'Internet forme désormais la structure inexorable de I'ere de l'information et de la com-
munication de notre village planétaire. Cependant les mutations considérables de taille et de
forme gu'il a subi depuis sa création, ont fait apparaitre des failles importantes dans son archi-
tecture. L'Internet est la pour perdurer mais le fera-t-il avec ses protocoles actuels ? Malgre les
pressions commerciales, cela n’est pas si sdr. A peine arrivé a I'heure du "tout IP", les acteurs
du monde des réseaux s’apercoivent des fortes limitations de celui-ci. Les opérateurs butent
sur les protocoles de routage lourds, une faible gestion de la qualité de service, une absence
de gestion de réseau hors-bande, etc. De plus ils ont beaucoup de mal a déployer des services
réseaux avancé®.g, multipoint). lls sont enclins a déployer des technologies plus adaptées
aux coeurs de réseaux , MPLS) ou a conserver des technologies existames ATM) sous
IP. Les fournisseurs d’accés sont freinés par les limitations de I'espace d’adressage IPv4 et les
nombreux problemes de sécurité réseau. Les équipements mobiles sont limités par la quasi ab-
sence de mobilité au niveau IP (car certains routeurs doivent supporter la mobilité). Les RFCs
concernant la mobilité 1Pv4 (aolt 2002) et IPv6 (juin 2004) ne sont encore que des "proposed
standard". Les réseaux privés sont forcés par manque d’adresses publiques de faire un usage
massif de points NAT qui brisent le modéle TCP/IP de bout en bout. Les utilisateurs souffrent
d’'un manque d’identificatione(g, usurpation) et de protectioe.@, virus, vers, troyens, etc).

Les applications sont rigidifiées par les lacunes sémantiques des prot@cglddJRL d’'une
ressource contient de maniére inhérente I'adresse IP de la machine qui stocke cette ressource).
Il ne s’agit pas de jeter la pierre aux créateurs de la célébre suite de protocoles TCP/IP. lls
n’'imaginaient probablement pas le succés énorme qu’allait avoir leur invention. Le probleme
est plutdt comme le souligne Balakrishnetnal. dans [BLR 04] d’avoir gelé prématurément

mais définitivement une architecture qui n’était encore qu’un "work-in-progress".

On pourrait étre tenté de dire que le nouveau protocole IPv6 va résoudre tous les problemes
décrits ci-dessus. Au risque de décevoir ses promoteurs, jaurais tendance a dire qu’'IPv6 ne
résoudra pas grand-chose si ce n'est la limitation de la taille de I'espace d’adressage. Avec 128
bits au lieu de 32, on pourra effectivement attribuer des adresses a toute entité imaginable mais
je vous laisse évaluer la taille des tables de routage BGPVv6 des routeurs de coeur. Certes I'espace
d’adressage en IPv6 est hiérarchisé mais de maniere figée. Cela peut aboutir a une utilisation
inefficace de I'espace d’adressage. De plus un déplacement de machine ou de réseau entrai-
nera toujours une renumerotation car la distribution automatique d’adresse n’est possible qu’au
dernier niveau de la hiérarchie. Tous les problémes liés a la fusion d’une identification et d’'une
localisation dans une méme adresse IPv4 et qui sont autant de freins a I'implémentation efficace
de la mobilité et de la sécurité, se retrouvent a I'identique dans IPv6 puisque celui-ci conserve
la méme sémantique. La conséquence de la définition actuelle d’IPv6 est que depuis 10 ans (les
premieres RFCs sur IPv6 datent de 1995), le déploiement d’'IPv6 est resté embryonnaire avec
seulement 4 RFCs ayant le status de "draft standard" et une utilisation majoritairement canton-
née a la communauté scientifique. Malgré ces difficultés, il est évident que le protocole IPv6 va
s’imposer dans les années a venir ne serait-ce que pour ces facultés gigantesque d’adressage.

La frustration liee aux limitations des protocoles réseaux et a leur complexité de mise en
oeuvre a probablement été a l'origine de 'engouement pour les techniques faisant appel a des
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réseaux recouvrants.€., recouvrements). La liberté et la rapidité que procure le développe-
ment d’'une implémentation de niveau héte la rend attractive malgré les pertes inévitables de
performances. Le multipoint en est un exemple frappant : il a fallu attendre une bonne dizaine
d’années pour que les chercheurs délaissent le multipoint de niveau réseau et se ruent vers la
création de solutions applicatives [nNCRSZ01, LNO1, BBK02, BKR, KB04]. La mobilité au

niveau des couches hautes suit un chemin similaire [SB00, VdaFR03a]. De plus 'émergence de
nouvelles classes d’'applicatiorsd, P2P, Grid) et de nouveaux réseaexg( ad hoc sans fil,

réseaux de capteurs, réseaux maillés sans fil) a entrainé une effervescence de recherches tous
azimuts dans le domaine des recouvrements. Non seulement les recherches de ces domaines
variés vont s’enrichir mutuellement mais en plus les nouveaux résultats qu’elles vont produire
(e.g, adressage dynamique, routage local, nommage par tables de hachage distribuée, résilience,
etc), vont probablement constituer les fondements d’une nouvelle architecture pour I'Internet.

Ainsi c’est depuis les couches les plus extérieures que les couches centrales réseau et trans-
port vont évoluer et devenir enfin capable d'implémenter efficacement les nouveaux paradigmes
de I'Internet que sont entre autres la mobilité, la sécurité et la diffusion. Les notions d’'Inter-
net ambiant et d’ubiquité ne pourront en effet se concrétiser sans implémenter ces nouveaux
paradigmes. Le modele en couche ne me semble absolument pas dépassé a cet égard malgré
I'avénement des architectures "crosslayer". Ces architectures servent le plus souvent a implé-
menter efficacement des fonctionnalités qui sont orthogonales aux fonctions de communication
(e.g, économie d'énergie) et elles ne remettent pas en cause a mon avis l'efficacité des piles
de protocoles. Au contraire, le modéle en couches est a I'origine de la force des protocoles ré-
seaux et les failles de ces derniers sont souvent liées a une violation des principes de ce modele.
Une adresse IP de la couche réseau par exemple n’a pas sa place a l'intérieur d’'un URL de la
couche application. Le défi des architectures de recouvrement d’aujourd’hui (et des protocoles
de I'Internet de demain) consiste a créer des niveaux d’'indirection supplémentaires permettant
de mieux isoler les protocoles les uns par rapport aux autres afin d’obtenir une infrastructure
globale plus souple supportant un réseau plus dynamique.

Par rapport a la situation actuelle, au moins deux niveaux supplémentaires sont requis. Un
niveau de nommage de point de connexion (correspondant aux noms dans l'architecture dharma
vue au chapitre six) servant a I'établissement des connexions de bout en bout et un niveau de
nommage d’entité (telle qu’'une personne, un service ou un groupe) servant a définir la séman-
tique de la connexion.g., a quoi sert-elle ?). Ainsi une application utilisera des noms d’entités,
qui se référeront & des noms de connexion, qui eux seront finalement liés a des adresses réseaux.
Par exemple, une connexion servant a effectuer une transaction financiere entre un utilisateur
et sa banque, sera définie par des identifiants d’entités indépendants des identifiants des hétes
terminaux utilisési(e., points de connexion). De méme, les identifiants des points de connexion
seront eux-mémes indépendants des adresses réseauie(la position géographique) de ces
mémes hotes.

Des technologies dites disruptives émergent continuellement dans le domaine des réseaux.
Pour étre considérée comme telle d’apres Christensen [Chr97], une technologie doit étre dix fois
plus performante que n'importe quelle autre alternative, dix fois moins colteuse et proposer des
fonctionnalités dix fois supérieures a I'existant. Lavenement des technologies de pair-a-pair et
de grille par rapport au modéle client-serveur et celui des réseaux recouvrants par rapport a I'ar-
chitecture réseau actuelle de 'Internet, illustre cette tendance disruptive au niveau de la couche
application méme si la définition de Christensen ne peut leur étre appliquée tel quel actuelle-
ment. Dans le domaine des communications sans fil, les technologies de réseaux maillés sans fil
(wireless mesh networle anglais) souhaitent aussi accéder a ce statut au niveau de la couche
liaison de données. Les réseaux maillés sans fil sont des systémes pair-a-pair ad hoc multi-sauts
dans lesquels tous les équipements s’entraident afin de transmettre les paquets dans le réseau
surtout dans des conditions adverses. Ces réseaux ad hoc particuliers peuvent étre déployés ra-
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pidement et ils fournissent un systeme de communication flexible et fiable qui peut étre étendu a
des milliers d’équipements. Ces réseaux sont auto-configurables et auto-réparables. lls se basent
d’'une part sur une technologie de réseau ad hoc sans fil telle que Bluetooth, 802.11 ou encore
QDMA (Quad-Division Multiple Access). QDMA est une technologie radio développée et uti-
lisée par 'armée américaine. Les caractéristiques de QDMA sont une connectivité IP de bout
en bout, un acces large bande et le support de réseaux ad hoc pair-a-pair. Un réseau QDMA
de test de 4000 noeuds est a I'étude par une filiale de Motorola. Les réseaux maillés sans fil
se basent d’autre part sur une couche logicielle implémentant un protocole de communication
qui gére le maillage des équipements et qui fournit les propriétés d’extensibilité et de fiabilité
décrites précédemment.

Précisons que toutes ces technologies novatrices entrainent dans leur évolution un nombre
conséquent de problemes connexes qui sont tout autant de champs d’investigation pour la re-
cherche réseau future. Citons, entre autres, les problemes a résoudre dans les cas suivants :

— Le contrdle de la coopération équilibrée entre les membres d’'un réseau pair-a-pair.

— Le renforcement de la notion de confiance et de réputation dans les systemes pair-a-pair.

— Limplémentation distribuée d’annuaires génériques pour les niveaux multiples de nom-
mage dans les réseaux recouvrants.

Le chainage efficace de connexions TCP dans les réseaux recouvrants.
La mise en oeuvre de la confidentialité et de l'authentification dans les communications
sans fil aussi bien pour le trafic de données que celui de contréle.

— La gestion optimale de I'énergie dans les éléments des réseaux de capteurs sans fil.

Il y aurait encore bien d’autres problématiques a présenter mais cela dépasserait le cadre de
notre propos qui consiste principalement a montrer la quantité et la diversité des défis liés a ces
nouvelles technologies.

Nous pouvons conclure que I'Internet d’aujourd’hui n’est pas arrivé a maturité mais au
contraire se trouve a l'aube d’'une mutation majeure de ses protocoles internes. Comme le
montre la situation actuelle de I'Internet, il reste beaucoup a faire pour effectuer cette transition.
Nous sommes persuadés cependant que les évolutions discutées ci-dessus seront inévitables a
plus ou moins long terme. Reste a savoir la forme exacte que prendront ces mutations. Quoi
gu'’il en soit, nous espérons, au travers de ce mémoire d’habilitation, avoir oeuvré utilement
guoique modestement a la connaissance de I'Internet et a I'évolution de son architecture.
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Annexe A

network cartographer

L'outil network cartographefneq est un logiciel que nous avons développé dans le cadre
de notre étude sur la cartographie de I'Internet. Il permet de collecter des traces via des serveurs
Webtracerouteou des loupes.g., looking glasses) qui servent a la création de la cartographie
de I'Internet. Il est constitué de plus de 2000 lignes de code ISO C++ et peut étre compilé sous
UNIX ou Windows. Nous I'avons mis a la disposition de la communauté scientifique et il peut
étre gratuitement téléchargeé et utilisé. L'archive disponible a 'adresse suivante contient le code
source du logiciel ainsi que des fichiers de configuration pour une cartographie 1Pv4 :
https://dpt-info.u-strasbg.fr/~magoni/nec/nec-0.3.1.tar.gz

A.1 Configuration de nec

Il fonctionne en ligne de commande avec des fichiers de configuration adéquats. En par-
ticulier, un fichier. specif contient une liste de paramétres permettant de configurer une re-
cherche. Voici un exemple ci-dessous :

max retrieve sockets 20

targets filename cibles.txt
tracers_filename traceurs.traceroute
max stars 9

max_ failures 20

Le parametrenax retrieve sockets permet de définir le nombre de connexions locales si-
multanées afin d’accélérer la recherche. Le parametrgets filename contientle nom du
fichier contenant les adresses IP cibles des reqtrateroute Ces adresses peuvent étre réelles
ou fictives (.e., construites a partir de préfixes réseaux). Le paramgtseers filename
contient le nom du fichier contenant les URL des serveaceroute Le paramétréax stars
définit a partir de combien d’étoiles successives renvoyéesgmaroutepeut-on considérer la
trace comme étant bloquée et donc avorter la recherche. Enfin le parametreailures
définit le seuil du nombre de requétes ayant échouées au dela duquel le sanerouten’est
plus sollicité panec

A.2 Exemple de carte créée panec

Les cartes créées paecsont des recouvrements : elles contiennent des informations de
niveau routeur et de niveau systéme autonome. La correspondance entre les deux niveaux peut
s’effectuer grace au chamyps_number contenu dans les informations sur les routeurs. Ce
champ indique pour chaque routeur a quel AS il appartient. Pour les routeurs, chaque ligne
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contient I'indice du routeur (de 0 a n-1), suivi de son adresse IP canonigudéa(plus petite),

de son nom de domaine lorsqu’il existe, du numéro de I'AS auquel il appartient et enfin d’'un
booléen précisant si ce routeur est un routeur BGP (cf. chapitre 1). Ci-dessous un exemple d’une
carte de I'lnternet IPv4 :

ROUTERS (subscript ip address fgdn as number is bgp) :

0 200.45.42.241 host042241.arnet.net.ar 7303 0
200.45.104.253 hostl04253.arnet.net.ar 7303 0

200.3.34.201 cliO3ra-se-9-0-0.tasf.telecom.net.ar 43290 O
200.3.32.69 69.32.3.200.telecom.net.ar 43290 0
200.3.32.114 munOlrt-pos-1-1-0.tasf.telecom.net.ar 43290 O

TR

Q -

66.28.4.65 p5-0.corel0l.jax0l.atlas.cogentco.com 16631 0
66.28.4.138 p5-0.corell.atl0l.atlas.cogentco.com 16631 1

O
N

14 65.208.85.113 500.POS3-0.IG2.MIA4 .ALTER.NET 701 1
15 152.63.7.213 0.s80-1-0-3.XL1.MIA4 . ALTER.NET 701 1

Pour les liens, chaque ligne contient I'adresse IP canonique du routeur de départ, celle du rou-
teur d’arrivée et une mesure moyenne du delai de ce lien en ms. Le délai vaut O lorsque sa vraie
valeur n’est pas connued,, lien traversé uniquement dans l'autre sens).

LINKS (initial router addr final router addr link delay ms):
200.45.42.241 200.45.104.253 17.3685

200.45.42.241 200.3.45.81 20.9045

200.45.104.253 200.45.42.241 O

200.45.104.253 200.3.34.201 3.26549

200.45.104.253 200.3.34.205 2.89003

Pour les systémes autonomes, chaque ligne contient I'indice de I'’AS suivi de son numéro d’AS.
Pour les connexions, chaque ligne contient le numéro de I'AS de départ et celui d’arrivée.
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Résumé

L'Internet est devenu sans conteste en trois décades le support matériel majeur de I'ere de l'in-
formation. Durant cette courte période, il a subi deux mutations importantes. Tout d’abord, il a
subi une mutation de taille : de quelques dizaines de systémes interconnectés suivant une topo-
logie fixée et bien connue, I'Internet est passé a une taille phénoménale de plus de 285 millions
d’hétes suivant une topologie désormais a dimension libre dde au fait que son développement
n’est plus centralisé. De plus, il a subi une mutation de forme : nous sommes passés des gros
systemes interconnectés par de simples lignes téléphoniques a des ordinateurs personnels mo-
biles interconnectés par des technologies radio en bordure de réseau et par des routeurs gigabits
reliés par fibre optique en coeur de réseau. Ces deux mutations entrainent deux défis importants
pour les chercheurs qui oeuvrent a 'amélioration de I'internet. Premierement, il est nécessaire
de connaitre avec le plus de précision possible, la topologie de I'internet. Seules des méthodes
macroscopiques et statistiques permettent désormais de connaitre cette topologie car plus per-
sonne n’a autorité sur I'organisation et I'expansion du réseau Internet. De plus, étant donné sa
dynamicité, il est aussi souhaitable que cette topologie soit mise a jour fréquemment. Deuxié-
mement, I'évolution rapide des technologies a fait que les paradigmes qui sous-tendaient a la
création des protocoles initiaux de I'internet ne sont plus valables a I'heure actuelle. Les notions
de mobilité, de sécurité et de diffusion quasi-inexistantes a l'origine sont désormais ardemment
souhaitées par les utilisateurs mais difficiles a mettre en oeuvre dans les protocoles actuels. I
faut donc trouver les moyens d’offrir ces nouvelles fonctionnalités en conservant les propriétés
initiales des protocoles qui ont fait le succés d’Internet. Dans ce mémoire d’habilitation, nous
présentons des contributions qui tentent de répondre a certains aspects de ces deux défis ma-
jeurs. Nous nous concentrons tout particulierement sur la cartographie de I'internet, le stockage
d’états dans les routeurs exécutant des protocoles multipoints, I'implémentation de fonctionna-
lités réseaux dans les hétes et la conception de réseaux recouvrants.
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