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(Spécialité Informatique)

par

Patrick Derbez

Composition du jury
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▼✐s ❡♥ ♣❛❣❡ ❛✈❡❝ ❧❛ ❝❧❛ss❡ t❤❡s✉❧✳



✐

❘❡♠❡r❝✐❡♠❡♥ts

❊♥ ♣r❡♠✐❡r ❧✐❡✉ ❥❡ ✈❡✉① r❡♠❡r❝✐❡r P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡ ♣♦✉r ❛✈♦✐r été ✉♥ ❡①❝❡❧❧❡♥t
❞✐r❡❝t❡✉r t♦✉t ❛✉ ❧♦♥❣ ❞❡ ❝❡tt❡ t❤ès❡✳ ❏✬❛✐ ré❡❧❧❡♠❡♥t ❛♣♣ré❝✐é tr❛✈❛✐❧❧❡r ❛✈❡❝ ❧✉✐ ❝❛r ♦✉tr❡
s♦♥ ❛♣♣✉✐ s❝✐❡♥t✐✜q✉❡ ❡t ❧❛ ❣r❛♥❞❡ ❛✉t♦♥♦♠✐❡ q✉✬✐❧ ♠✬❛ ❧❛✐ssé❡✱ ✐❧ ❛ é❣❛❧❡♠❡♥t t♦✉❥♦✉rs
été ❧à ♣♦✉r ♠❡ s♦✉t❡♥✐r ❡t ♠❡ ❝♦♥s❡✐❧❧❡r ❞✉r❛♥t ❝❡s tr♦✐s ❛♥♥é❡s✳ ❏❡ ❧❡ r❡♠❡r❝✐❡ ❛✉ss✐
❛✐♥s✐ q✉❡ ❧✬❊◆❙ ♣♦✉r ♠✬❛✈♦✐r ❞♦♥♥❡r ❧❛ ❝❤❛♥❝❡ ❞❡ ♣❛rt✐❝✐♣❡r à ❛✉t❛♥t ❞❡ ❝♦♥❢ér❡♥❝❡s
✐♥t❡r♥❛t✐♦♥❛❧❡s q✉✐✱ ♠❛❧❣ré ❧❡ tr❛❝ q✉❡ ❥✬❛✐ ♣✉ ❛✈♦✐r ❛✈❛♥t ♠❡s ♣rés❡♥t❛t✐♦♥s✱ ♠❡ ❧❛✐ss❡ ❞❡
très ❜♦♥ s♦✉✈❡♥✐rs✳

❏❡ s✉✐s très r❡❝♦♥♥❛✐ss❛♥t ❡♥✈❡rs ❧❡s ❞❡✉① r❛♣♣♦rt❡✉r ❞❡ ❝❡tt❡ t❤ès❡✱ ●✐❧❧❡s ❇❛rt❤❡
❡t ❏❛❝q✉❡s P❛t❛r✐♥✱ ♣♦✉r ❛✈♦✐r ❡①❛♠✐♥❡r ♠♦♥ tr❛✈❛✐❧ ❡♥ ❧❡ ♣❡✉ ❞❡ t❡♠♣s q✉✐ ❧❡✉r ét❛✐t
✐♠♣❛rt✐✳ ❏✬❛ss♦❝✐❡ é❣❛❧❡♠❡♥t à ❝❡s r❡♠❡r❝✐❡♠❡♥ts ❍❡♥r② ●✐❧❜❡rt✱ ●❛ët❛♥ ▲❡✉r❡♥t ❡t ❉❛✈✐❞
P♦✐♥t❝❤❡✈❛❧ q✉✐ ♦♥t ❛❝❝❡♣té ❞❡ ♣❛rt✐❝✐♣❡r à ❝❡ ❥✉r② ❞❡ t❤ès❡✳

▼❡r❝✐ à t♦✉t❡s ❧❡s ♣❡rs♦♥♥❡s ❞❡ ❧✬❊◆❙ ❡t ❞✬❛✐❧❧❡✉rs ❛✈❡❝ q✉✐ ❥✬❛✐ ♣✉ é❝❤❛♥❣❡r ❛✉ ❝♦✉rs ❞❡
❧✬é❧❛❜♦r❛t✐♦♥ ❞❡ ❝❡tt❡ t❤ès❡ ❡t ❡♥ ♣❛rt✐❝✉❧✐❡r à t♦✉s ♠❡s ❝♦✲❛✉t❡✉rs ♣♦✉r ♥♦s ❝♦❧❧❛❜♦r❛t✐♦♥s
❢r✉❝t✉❡✉s❡s✳ ❉❡s r❡♠❡r❝✐❡♠❡♥ts s♣é❝✐❛✉① à ❏éré♠② ❏❡❛♥ ❡t ❈❤❛r❧❡s ❜♦✉✐❧❧❛❣✉❡t s❛♥s q✉✐ ♠❛
t❤ès❡ ❛✉r❛✐t ❝♦♠♣té ❜❡❛✉❝♦✉♣ ♠♦✐♥s ❞❡ ♠♦♠❡♥ts s②♠♣❛t❤✐q✉❡s ❡t ❞❡ tr❛✈❛✉① ✐♥tér❡ss❛♥ts✳

❊♥✜♥ ❥❡ s♦✉❤❛✐t❡ r❡♠❡r❝✐❡r t♦✉t❡ ♠❛ ❢❛♠✐❧❧❡ ❡t t♦✉s ♠❡s ❛♠✐s ❡♥ ♣❛rt✐❝✉❧✐❡r ♣♦✉r ❧❡
s♦✉t✐❡♥ q✉✬✐❧s ♠✬♦♥t ❛♣♣♦rté ♣❡♥❞❛♥t ❝❡tt❡ t❤ès❡✳ ❆✉ss✐✱ ♠❡r❝✐ ❜❡❛✉❝♦✉♣ à ♠❡s ♣❛r❡♥ts
♣♦✉r ♠✬❛✈♦✐r t♦✉❥♦✉rs ❡♥❝♦✉r❛❣é ❞❛♥s ♠❡s ét✉❞❡s ❡t ❞❛♥s ❧❛ ✈✐❡✳ ▼❡r❝✐ ❜❡❛✉❝♦✉♣ à ❚❤♦♠❛s
❡t ❋❧♦r❡♥t ♣♦✉r t♦✉s ❝❡s ❜♦♥s ♠♦♠❡♥ts ❡♥ ❋r❛♥❝❡✱ ❡♥ ■r❧❛♥❞❡ ♦✉ s✉r ❙❈✷✳ ❊t ✜♥❛❧❡♠❡♥t✱ ✉♥
é♥♦r♠❡ ♠❡r❝✐ à ♠❛ ❝♦♠♣❛❣♥❡ ◆❛t❛❝❤❛ ♣♦✉r ♠✬❛✈♦✐r s✉♣♣♦rté ❡t s♦✉t❡♥✉ q✉♦t✐❞✐❡♥♥❡♠❡♥t
❞✉r❛♥t t♦✉t❡s ❝❡s ❛♥♥é❡s✳ ❏❡ t❡ r❡♠❡r❝✐❡ ❞❡ ♠❡ ♣❛r❞♦♥♥❡r ♣♦✉r t♦✉s ❝❡s ✇❡❡❦✲❡♥❞s ❡t t♦✉t❡s
❝❡s s♦✐ré❡s ♣❧♦♥❣é ❞❛♥s ♠❡s r❡❝❤❡r❝❤❡s✳ ▲❛ ré✉ss✐t❡ ❞❡ ❝❡tt❡ t❤ès❡ t❡ ❞♦✐t ❜❡❛✉❝♦✉♣ ❡t ❝✬❡st
♣♦✉rq✉♦✐ ❥❡ t❡ ❧❛ ❞é❞✐❡✳
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✼✳✺✳✷ ❆tt❛❝❦ ♦♥ ❙✐①✲❘♦✉♥❞ AES✲✶✷✽ ✇✐t❤ ❚❤✐rt❡❡♥ ❈❤♦s❡♥ P❧❛✐♥t❡①ts ✳ ✳ ✶✶✻

✽ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡ ✶✷✺

✽✳✶ ❯♥✐✜❡❞ ❱✐❡✇ ♦❢ Pr❡✈✐♦✉s❧② ❑♥♦✇♥ ▼■❚▼ ❆tt❛❝❦s ♦♥ ❆❊❙ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✷✼

✽✳✷ ◆❡✇ ❆tt❛❝❦ ♦♥ AES ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✷✾

✽✳✷✳✶ ❊✣❝✐❡♥t ❚❛❜✉❧❛t✐♦♥ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✷✾

✽✳✷✳✷ ❙✐♠♣❧❡ ❆tt❛❝❦ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✸✶



✈✐✐✐ ❚❛❜❧❡ ❞❡s ♠❛t✐èr❡s

✽✳✷✳✸ ❊✣❝✐❡♥t ❆tt❛❝❦✿ ◆❡✇ Pr♦♣❡rt② ‹ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✸✸

✽✳✷✳✹ ❚✉r♥✐♥❣ t❤❡ ❞✐st✐♥❣✉✐s❤❡r ✐♥t♦ ❛ ❦❡② r❡❝♦✈❡r② ❛tt❛❝❦ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✸✺

✽✳✸ ❊①t❡♥s✐♦♥ t♦ ▼♦r❡ ❘♦✉♥❞s ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✸✻

✽✳✸✳✶ ❊✐❣❤t✲❘♦✉♥❞ ❆tt❛❝❦s ♦♥ ❆❊❙✲✶✾✷ ❛♥❞ ❆❊❙✲✷✺✻ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✸✻

✽✳✸✳✷ ■♠♣r♦✈❡❞ ❊✐❣❤t✲❘♦✉♥❞ ❆tt❛❝❦ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✸✽

✽✳✸✳✸ ◆✐♥❡✲❘♦✉♥❞ ❆tt❛❝❦ ♦♥ ❆❊❙✲✷✺✻ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✹✵

✽✳✸✳✹ ◆✐♥❡✲❘♦✉♥❞ ❆tt❛❝❦ ♦♥ ❆❊❙✲✶✾✷ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✹✵

✽✳✹ ❈♦♥❝❧✉s✐♦♥ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✶✹✶

❇✐❜❧✐♦❣r❛♣❤✐❡ ✶✺✶

❚❛❜❧❡ ❞❡s ✜❣✉r❡s ✶✻✶



❈❤❛♣✐tr❡ ✶

■♥tr♦❞✉❝t✐♦♥

✶✳✶ ❈r②♣t♦❣r❛♣❤✐❡ ❙②♠étr✐q✉❡

▲❛ ❝r②♣t♦❣r❛♣❤✐❡ s②♠étr✐q✉❡✱ ♦✉ ❝r②♣t♦❣r❛♣❤✐❡ à ❝❧é s❡❝rèt❡✱ ❡st ✉t✐❧✐sé❡ ❞❡♣✉✐s ❞❡s
♠✐❧❧✐❡rs ❞✬❛♥♥é❡s ❡t ✐♥❝❧✉❡ t♦✉s ❧❡s ❝❛s ♦ù ❧❛ ♠ê♠❡ ❝❧é ❡st ✉t✐❧✐sé❡ ♣♦✉r ❝❤✐✛r❡r ❡t ❞é❝❤✐✛r❡r
✉♥ ♠❡ss❛❣❡ ❞♦♥♥é✳ ▲✬✉♥ ❞❡s ❡①❡♠♣❧❡s ❧❡s ♣❧✉s ❝♦♥♥✉s ❡st s❛♥s ❞♦✉t❡ ❧❡ ✓ ❝❤✐✛r❡ ❞❡ ❈és❛r ✔✱
❛✉❥♦✉r❞✬❤✉✐ ❛♣♣❡❧é ✓❝❤✐✛r❡♠❡♥t ♣❛r ❞é❝❛❧❛❣❡ ✔✱ ❛②❛♥t✱ s❡❧♦♥ ❧❛ ❧é❣❡♥❞❡✱ s❡r✈✐ à ❏✉❧❡s ❈és❛r
♣♦✉r ♣♦✉r s❡s ❝♦rr❡s♣♦♥❞❛♥❝❡s s❡❝rèt❡s ❡t ❞♦♥t ❧❡ ♣r✐♥❝✐♣❡ ❡st ❞❡ ❞é❝❛❧❡r ❞❛♥s ❧✬❛❧♣❤❛❜❡t
❝❤❛q✉❡ ❧❡ttr❡ ❞✉ ♠❡ss❛❣❡✱ ❧❛ ❝❧é s❡❝rèt❡ ét❛♥t ❧❡ ❞é❝❛❧❛❣❡✳

❯♥❡ ✈❛r✐❛♥t❡ ❞❡ ❝❡ s②stè♠❡ ❝r②♣t♦❣r❛♣❤✐q✉❡ ❡st ❞❡ ❝♦♥s✐❞ér❡r ✉♥❡ ♣❡r♠✉t❛t✐♦♥ q✉❡❧✲
❝♦♥q✉❡ ❞❡ ❧✬❛❧♣❤❛❜❡t ❡t ♥♦♥ ♣❧✉s ✉♥ ❞é❝❛❧❛❣❡✳ ❉❛♥s ❝❡ ❝❛s ❧❛ ❝❧é ♣♦✉rr❛✐t êtr❡ ✉♥❡ ❧♦♥❣✉❡
séq✉❡♥❝❡ ❞❡ ♥♦♠❜r❡s ❝♦♠♠❡ ✺✱ ✶✾✱ ✶✱ ✷✱ ✶✶✱ ✳✳✳ ✐♥❞✐q✉❛♥t q✉❡ ❆ ❝♦rr❡s♣♦♥❞ à ❊✱ ❇ à ❙✱
❈ à ❆✱ ❉ à ❇✱ ❊ à ❑✱ ✳✳✳ ❉❡ t❡❧s s②stè♠❡s s♦♥t ❡♥ ré❛❧✐té ♣❛rt✐❝✉❧✐èr❡♠❡♥t ❢❛✐❜❧❡s ❡t ❧❛
❝r②♣t♦❣r❛♣❤✐❡ ♠♦❞❡r♥❡ r❡♣♦s❡ s✉r ❞❡s ♣r♦❜❧è♠❡s ♠❛t❤é♠❛t✐q✉❡s ré♣✉tés très ❝♦♠♣❧✐q✉és
à rés♦✉❞r❡✳

❆ ❧❛ ❞✐✛ér❡♥❝❡ ❞❡ ❧❛ ❝r②♣t♦❣r❛♣❤✐❡ à ❝❧é ♣✉❜❧✐q✉❡ ♦ù ❧❡ ❝❤✐✛r❡♠❡♥t ❡st ré❛❧✐sé à ❧✬❛✐❞❡
❞✉ ❝❧é ✭♣♦t❡♥t✐❡❧❧❡♠❡♥t✮ ❝♦♥♥✉❡ ❞❡ t♦✉s ♠❛✐s ♦ù ❧❛ ❝❧é ❞é❝❤✐✛r❡♠❡♥t ♥✬❡st ✭♣r❛t✐q✉❡♠❡♥t✮
❥❛♠❛✐s ♣❛rt❛❣é✱ ❧❛ ❝r②♣t♦❣r❛♣❤✐❡ s②♠étr✐q✉❡ r❡q✉✐èr❡ q✉❡ ❧❛ ♠ê♠❡ ❝❧é s♦✐t ❝♦♥♥✉❡ ❡t
♠❛✐♥t❡♥✉❡ s❡❝rèt❡ ♣❛r ✉♥ ♣❡t✐t ❣r♦✉♣❡ ❞❡ ♣❡rs♦♥♥❡s✳ ❙✐ ❝❡tt❡ ❝❧é s❡❝rèt❡ t♦♠❜❡ ❡♥tr❡
❞❡ ♠❛✉✈❛✐s❡s ♠❛✐♥s ❛❧♦rs ❧❛ ❝♦♥✜❞❡♥t✐❛❧✐té ❞❡ t♦✉s ❧❡✉rs é❝❤❛♥❣❡s ❡st ✐♠♠é❞✐❛t❡♠❡♥t ❡t
❝♦♠♣❧èt❡♠❡♥t ❝♦♠♣r♦♠✐s❡✳ ❆✐♥s✐ s❡ ♣♦s❡ ❧❡ ♣r♦❜❧è♠❡ ❞❡ ❧❛ ❣❡st✐♦♥ ❡t ❞❡ ❧✬é❝❤❛♥❣❡ ❞❡ ❝❧és
s❡❝rèt❡s✳ ❊♥ ♣❛rt✐❝✉❧✐❡r✱ ❧✬❡♥✈✐r♦♥♥❡♠❡♥t ❞❛♥s ❧❡q✉❡❧ ❡st ❡✛❡❝t✉é ❧❡ ❝❤✐✛r❡♠❡♥t ❞♦✐t êtr❡
s♦✉s ❧❡ ❝♦♥trô❧❡ t♦t❛❧ ❞❡ ❧✬✉t✐❧✐s❛t❡✉r ♣♦✉r ❣❛r❛♥t✐r ❧❡ ♠❡✐❧❧❡✉r ♥✐✈❡❛✉ ❞❡ sé❝✉r✐té✱ ❝❡ q✉✐
❡①❝❧✉ ❞❡ ❢❛✐t ❧❡s s②stè♠❡s ❞✬❡①♣❧♦✐t❛t✐♦♥ ❢❡r♠és✳

❖♥ ❢❛✐t s♦✉✈❡♥t ré❢ér❡♥❝❡ à ❞❡s ❝❧és ❞❡ t❛✐❧❧❡s ♣❛rt✐❝✉❧✐èr❡s ❝♦♠♠❡ ✻✹ ♦✉ ✶✷✽ ❜✐ts✳ ❈❡s
❧♦♥❣✉❡✉rs s♦♥t ❝❡❧❧❡s ✉t✐❧✐sé❡s ❞❛♥s ❧❡s ❛❧❣♦r✐t❤♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t s②♠étr✐q✉❡s✳ ➚ ❧✬❤❡✉r❡
❛❝t✉❡❧❧❡✱ ♦♥ ❛❞♠❡t q✉❡ ♣❡rs♦♥♥❡ s✉r ❚❡rr❡ ♥❡ ♣❡✉t ❡✛❡❝t✉❡r ♣❧✉s ❞❡ 280 ♦♣ér❛t✐♦♥s ❡♥ ✉♥
t❡♠♣s r❛✐s♦♥♥❛❜❧❡✳ ❆✐♥s✐ ✉♥ s②stè♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ❡st ❝♦♥s✐❞éré ❝♦♠♠❡ sûr s✐ ✐❧ ✉t✐❧✐s❡
✉♥❡ ❝❧é s❡❝rèt❡ ❞✬❛✉ ♠♦✐♥s ✽✵ ❜✐ts ❡t s✐ ❧❛ ♠❡✐❧❧❡✉r❡ ❢❛ç♦♥ ❞✬♦❜t❡♥✐r ❧❛ ❝❧é s❡❝rèt❡ ❡st ❞❡
t♦✉t❡s ❧❡s t❡st❡r✳ ❈❡♣❡♥❞❛♥t✱ ♣♦✉r ❝❡rt❛✐♥❡s ❛♣♣❧✐❝❛t✐♦♥s ♣❡✉ s❡♥s✐❜❧❡s ❝♦♠♠❡ ❧❡s ❝❛rt❡s
❞❡ tr❛♥s♣♦rt ❡♥ ❝♦♠♠✉♥✱ ✉♥❡ sé❝✉r✐té ❞❡ ✻✹ ❜✐ts ❡st ❧❛r❣❡♠❡♥t s✉✣s❛♥t❡ ❝❛r ré❛❧✐s❡r 264

♦♣ér❛t✐♦♥s ❡st ❧♦✐♥ ❞✬êtr❡ à ❧❛ ♣♦rté❡ ❞❡ t♦✉t ❧❡ ♠♦♥❞❡ t❛♥t ❛✉ ♥✐✈❡❛✉ ❞❡ ❧❛ ♣✉✐ss❛♥❝❡ ❞❡

✶
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❝❛❧❝✉❧ q✉❡ ❞✉ ❝♦ût ❡♥ é❧❡❝tr✐❝✐té✳ ❊♥ r❡✈❛♥❝❤❡✱ ❞❛♥s ❧❡ ❝❛s ❞❡ ❧❛ ❝r②♣t♦❣r❛♣❤✐❡ ❛s②♠étr✐q✉❡
❧❛ t❛✐❧❧❡ ❞❡ ❝❧és ✭♦✉ ❛✉ ♠♦✐♥s ❞❡ ❧❛ ❝❧é ♣r✐✈é❡✮ ❡st ❜❡❛✉❝♦✉♣ ♣❧✉s ❣r❛♥❞❡✳ ❖♥ ❡st✐♠❡ q✉✬❛✈❡❝
❧✬❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ❘❙❆ ✉♥❡ ❝❧é ♣r✐✈é❡ ❞❡ ✶✵✷✹ ❜✐ts ❝♦rr❡s♣♦♥❞ ❛♣♣r♦①✐♠❛t✐✈❡♠❡♥t
à ❧❛ sé❝✉r✐té ♦✛❡rt❡ ♣❛r ✉♥❡ ❝❧é ❞❡ ✽✵ ❜✐ts ❞❛♥s ❧❡ ❝❛s s②♠étr✐q✉❡✳

▲❡s ❛❧❣♦r✐t❤♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t s②♠étr✐q✉❡s s♦♥t ❝♦♥s✐❞ér❛❜❧❡♠❡♥t ♣❧✉s r❛♣✐❞❡s q✉❡ ❧❡s
♠ét❤♦❞❡s à ❝❧é ♣✉❜❧✐q✉❡ ❡t s♦♥t ❞♦♥❝ ♣ré❢érés ❧♦rsq✉❡ ❧❛ q✉❛♥t✐té ❞❡ ❞♦♥♥é❡s à ❝❤✐✛r❡r
❡st ❣r❛♥❞❡✳ P❛r ❡①❡♠♣❧❡✱ ❧❡ ❉❊❙ ✭❉❛t❛ ❊♥❝r②♣t✐♦♥ ❙t❛♥❞❛r❞✮ ❡st ❛✉ ♠♦✐♥s ✶✵✵ ❢♦✐s ♣❧✉s
r❛♣✐❞❡ q✉❡ ❧❡ ❘❙❆ ❡♥ ✐♠♣❧é♠❡♥t❛t✐♦♥ ❧♦❣✐❝✐❡❧❧❡ ❡t ❥✉sq✉✬à ✶✵ ✵✵✵ ❢♦✐s ♣❧✉s r❛♣✐❞❡ s✉r
♠❛❝❤✐♥❡s ❞é❞✐é❡s✳ ❊♥ ♣r❛t✐q✉❡✱ ❧❡s s②stè♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t ♠♦❞❡r♥❡s s♦♥t ❤②❜r✐❞❡s ✿ ✉♥❡
❝❧é s❡❝rèt❡ ❡st é❝❤❛♥❣é❡ ✉t✐❧✐s❛♥t ✉♥ ❛❧❣♦r✐t❤♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t à ❝❧é ♣✉❜❧✐q✉❡ ♣✉✐s ❧❡s
❞♦♥♥é❡s s♦♥t ❝❤✐✛ré❡s✴❞é❝❤✐✛r❡r ❛✈❡❝ ✉♥ s②stè♠❡ s②♠étr✐q✉❡✳

✶✳✶✳✶ ▲❡s ❚②♣❡s ❞❡ ❈❤✐✛r❡♠❡♥ts ❙②♠étr✐q✉❡s

▲❡s s②stè♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t s②♠étr✐q✉❡s s♦♥t ♠❛✐♥t❡♥❛♥t ❣é♥ér❛❧❡♠❡♥t ♠✐s ❡♥ ÷✉✈r❡
❡♥ ✉t✐❧✐s❛♥t ❞❡s ❛❧❣♦r✐t❤♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ❜❧♦❝s ♦✉ ♣❛r ✢♦t✱ q✉✐ s♦♥t ❡①❛♠✐♥é❡s ❞❛♥s
❝❡tt❡ s❡❝t✐♦♥✳ ❖♥ ♣rés❡♥t❡r❛ ❛✉ss✐ ❝❡ q✉✬♦♥ ❛♣♣❡❧❧❡ ❧❡s ❝♦❞❡s ❞✬❛✉t❤❡♥t✐✜❝❛t✐♦♥ ❞❡ ♠❡ss❛❣❡
✭▼❆❈✮✱ ✉♥ ♠é❝❛♥✐s♠❡ ❞❡ ❝♦♥trô❧❡ q✉✐ ✉t✐❧✐s❡ ✉♥❡ ❝❧é s❡❝rèt❡✳

❈❤✐✛r❡♠❡♥t ♣❛r ❇❧♦❝✳ ❯♥ ❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ❜❧♦❝ tr❛♥s❢♦r♠❡ ✉♥ ♠❡ss❛❣❡
✭❝❧❛✐r❡✮ ❞❡ t❛✐❧❧❡ ✜①é❡ ❡♥ ✉♥ ♠❡ss❛❣❡ ✭❝❤✐✛ré✮ ❞❡ ♠ê♠❡ t❛✐❧❧❡ s♦✉s ❧✬❛❝t✐♦♥ ❞✬✉♥❡ ❝❧é s❡❝rèt❡✳
▲❡ ❞é❝❤✐✛r❡♠❡♥t ❡st ❡✛❡❝t✉é ❡♥ ✉t✐❧✐s❛♥t ❧❛ tr❛♥s❢♦r♠❛t✐♦♥ ✐♥✈❡rs❡ ❡t ❧❛ ♠ê♠❡ ❝❧é✳ ❉❡ ♥♦s
❥♦✉rs ❧❛ t❛✐❧❧❡ ❞❡s ❜❧♦❝s ❞❡ ♠❡ss❛❣❡s ❡st ❧❡ ♣❧✉s s♦✉✈❡♥t ❞❡ ✻✹ ♦✉ ✶✷✽ ❜✐ts✳

▲❛ t❛✐❧❧❡ ❞❡s ❞♦♥♥é❡s à ❝❤✐✛ré❡s ❡st ❧❡ ♣❧✉s s♦✉✈❡♥t ❜✐❡♥ ♣❧✉s ❣r❛♥❞❡ q✉❡ ❧❛ t❛✐❧❧❡ ❞❡
❧✬❡♥tré❡ ❞✬✉♥ ❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ❜❧♦❝ ❡t ❞♦♥❝ ❞✐✛ér❡♥t❡s t❡❝❤♥✐q✉❡s✱ ❛♣♣❡❧és
♠♦❞❡s ❞✬♦♣ér❛t✐♦♥s✱ s♦♥t ✉t✐❧✐sé❡s✳ ❖♥ ♣❡✉t ❝✐t❡r ♣❛r ❡①❡♠♣❧❡ ❧❡ ♠♦❞❡ ✓ ❉✐❝t✐♦♥♥❛✐r❡ ❞❡
❝♦❞❡s ✔✭❊❧❡❝tr♦♥✐❝ ❝♦❞❡ ❜♦♦❦✱ ❊❈❇✮✱ ✓ ❊♥❝❤❛î♥❡♠❡♥t ❞❡s ❜❧♦❝s ✔✭❈✐♣❤❡r ❇❧♦❝❦ ❈❤❛✐♥✐♥❣✱
❈❇❈ ✮ ♦✉ ❡♥❝♦r❡ ✓ ❈❤✐✛r❡♠❡♥t à rétr♦❛❝t✐♦♥ ✔✭❈✐♣❤❡r ❋❡❡❞❜❛❝❦✱ ❈❋❇✮✳ ❛✈❡❝ ❧❡ ♠♦❞❡
❊❈❇ ❧❡ ♠❡ss❛❣❡ ❡st ❞✐✈✐sé ❡♥ ♣❧✉s✐❡✉rs ❜❧♦❝s ♣✉✐s ❝❤❛❝✉♥ ❡st ❝❤✐✛ré sé♣❛ré♠❡♥t✳ ▲❡ ❣r♦s
❞é❢❛✉t ❞❡ ❝❡tt❡ ♠ét❤♦❞❡ ❡st q✉❡ ❞❡✉① ❜❧♦❝s ❛✈❡❝ ❧❡ ♠ê♠❡ ❝♦♥t❡♥✉ s❡r♦♥t ❝❤✐✛rés ❞❡ ❧❛
♠ê♠❡ ♠❛♥✐èr❡ ❡t ❧✬♦♥ ♣❡✉t ❞♦♥❝ t✐r❡r ❞❡s ✐♥❢♦r♠❛t✐♦♥s à ♣❛rt✐r ❞❡s ❞♦♥♥é❡s ❝❤✐✛ré❡s
❡♥ ❝❤❡r❝❤❛♥t ❧❡s séq✉❡♥❝❡s ✐❞❡♥t✐q✉❡s ❡t ❝❡ ♠♦❞❡ ❡st ❞♦♥❝ à ♣r♦s❝r✐r❡ ❞❛♥s ❝❡rt❛✐♥s ❝❛s
❝♦♠♠❡ ♣❛r ❡①❡♠♣❧❡ ❧❡ ❝❤✐✛r❡♠❡♥t ❞✬✉♥❡ ✐♠❛❣❡✳ ❉❛♥s ❧❡ ♠♦❞❡ ❈❇❈✱ ♦♥ ❛❥♦✉t❡ à ❝❤❛q✉❡
❜❧♦❝ ❧❡ ❝❤✐✛r❡♠❡♥t ❞✉ ❜❧♦❝ ♣ré❝é❞❡♥t ❛✈❛♥t q✉✬✐❧ ♥❡ s♦✐t ❧✉✐✲♠ê♠❡ ❝❤✐✛ré✳ ❆✐♥s✐ ❝❡ ♠♦❞❡
❛❥♦✉t❡ ✉♥ ♥✐✈❡❛✉ ❞❡ sé❝✉r✐té s✉♣♣❧é♠❡♥t❛✐r❡ r❡♥❞❛♥t ❝❡rt❛✐♥❡s ❛tt❛q✉❡s ❜✐❡♥ ♣❧✉s ❞✐✣❝✐❧❡s
à ré❛❧✐s❡r✳ ❯♥❡ ❡rr❡✉r ❝♦✉r❛♥t❡ ❢❛✐t❡ ♣❛r ❧❡s ❞é✈❡❧♦♣♣❡✉rs ♥♦♥✲s♣é❝✐❛❧✐st❡s ❡st ❞✬✉t✐❧✐s❡r ✉♥
❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ❜❧♦❝ ❡♥ ♠♦❞❡ ❊❈❇ ♣❧✉tôt q✉❡ ❞✬✉t✐❧✐s❡r ❧❡ ♠♦❞❡ ❞✬♦♣ér❛t✐♦♥
❧❡ ♣❧✉s ❛❞❛♣té ♣♦✉✈❛♥t ❢♦✉r♥✐r ❞❡s ❣❛r❛♥t✐❡s s✉♣♣❧é♠❡♥t❛✐r❡s✳

▲❛ ♣❧✉♣❛rt ❞❡s ❛❧❣♦r✐t❤♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t s②♠étr✐q✉❡s s♦♥t ❛✉❥♦✉r❞✬❤✉✐ ❝♦♥str✉✐t ♣❛r
✐tér❛t✐♦♥✳ P❧✉s ♣ré❝✐sé♠❡♥t✱ ❧❡ ♠ê♠❡ ❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ✭❛♣♣❡❧é ✓❢♦♥❝t✐♦♥ ❞❡ t♦✉r
✔✮ ❡st ❛♣♣❧✐q✉é ♣❧✉s✐❡✉rs ❢♦✐s ✉t✐❧✐s❛♥t ✉♥❡ ❝❧é ❞❡ t♦✉rs ✭♦✉ s♦✉s✲❝❧é✮✳ ▲❡s s♦✉s✲❝❧és s♦♥t ❣é✲
♥éré❡s à ♣❛rt✐r ❞❡ ❞❡ ❧❛ ❝❧é s❡❝rèt❡ ♣❛r ✉♥ ❛❧❣♦r✐t❤♠❡✱ ❛♣♣❡❧é ✓ ❛❧❣♦r✐t❤♠❡ ❞❡ ❝❛❞❡♥❝❡♠❡♥t
❞❡ ❝❧é ✔♦✉ ✓ ❦❡②s❝❤❡❞✉❧❡ ✔✳ ▲❡ ♥♦♠❜r❡ ❞❡ t♦✉rs ❝❤♦✐s✐ ♣♦✉r ✉♥ ❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t
❡st ✉♥ ❝♦♠♣r♦♠✐s ❡♥tr❡ ❧❛ sé❝✉r✐té ❡t ❧❛ ✈✐t❡ss❡ ❞✬❡①é❝✉t✐♦♥ ✈♦✉❧✉ ♣♦✉r ❧❡ s②stè♠❡✳

▲❡s ❛❧❣♦r✐t❤♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ❜❧♦❝ ❧❡s ♣❧✉s ❝♦♥♥✉s ❡t ✉t✐❧✐sés s♦♥t ❧❡ ❉❊❙✱ ■❉❊❆✱



✶✳✷✳ Prés❡♥t❛t✐♦♥ ❞❡ ♠❡s tr❛✈❛✉① ✸

❙❆❋❊❘✱ ❇❧♦✇✜s❤✱ ❙❦✐♣❥❛❝❦ ❡t ❧✬❆❊❙ q✉✐ ❡st ❧✬❛❧❣♦r✐t❤♠❡ r❡❝♦♠♠❛♥❞é ♣❛r ❧❡ ◆■❙❚ ❞❡♣✉✐s
✷✵✵✶✳

❈❤✐✛r❡♠❡♥t ♣❛r ❋❧♦t✳ ▲❡s ❛❧❣♦r✐t❤♠❡s ❞❡ ❝❤✐✛r❡♠❡♥ts ♣❛r ✢♦t ♣❡✉✈❡♥t êtr❡ ❡①trê✲
♠❡♠❡♥t r❛♣✐❞❡s ♣❛r r❛♣♣♦rt ❛✉① ❝❤✐✛r❡♠❡♥t ♣❛r ❜❧♦❝✱ ❜✐❡♥ q✉❡ ❝❡rt❛✐♥s ❞❡ ❝❡s ❞❡r♥✐❡rs
s♦♥t ❛✉ss✐ ❡✣❝❛❝❡s ❞❛♥s ❝❡rt❛✐♥s ♠♦❞❡ ❞✬♦♣ér❛t✐♦♥s ✭❝♦♠♠❡ ❧❡ ❉❊❙ ❡♥ ❈❋❇ ♦✉ ❖❋❇✮✳
❯♥ s②stè♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ✢♦t s❡ ♣rés❡♥t❡ s♦✉✈❡♥t s♦✉s ❧❛ ❢♦r♠❡ ❞✬✉♥ ❣é♥ér❛t❡✉r ❞❡
♥♦♠❜r❡s ♣s❡✉❞♦✲❛❧é❛t♦✐r❡s ❛✈❡❝ ❧❡q✉❡❧ ♦♥ ♦♣èr❡ ✉♥ ✓ ❖❯ ❊①❝❧✉s✐❢ ✔❡♥tr❡ ✉♥ ❜✐t à ❧❛ s♦rt✐❡
❞✉ ❣é♥ér❛t❡✉r ❡t ✉♥ ❜✐t ♣r♦✈❡♥❛♥t ❞❡s ❞♦♥♥é❡✳

▲❡s s②stè♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ✢♦t s♦♥t ❜❛sés s✉r ❧❡ ✓ ❝❤✐✛r❡ ❞❡ ❱❡r♥❛♠ ✔✱ s❡✉❧
❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t t❤é♦r✐q✉❡♠❡♥t sûr ❜✐❡♥ q✉❡ ♣rés❡♥t❛♥t ❞✬✐♠♣♦rt❛♥t❡s ❞✐✣❝✉❧tés
❞❡ ♠✐s❡ ❡♥ ÷✉✈r❡ ♣r❛t✐q✉❡✳ ❊♥ ❡①❡♠♣❧❡ ❞❡ ❝❤✐✛r❡♠❡♥ts ♣❛r ✢♦t ♦♥ ♣❡✉t ❝✐t❡r ❘❈✹ ❡t ❙❊❆▲✱
❛✐♥s✐ q✉❡ ❍❈✲✶✷✽✱ ❘❛❜❜✐t✱ ❙❛❧s❛✷✵✴✶✷✱ ❙❖❙❊▼❆◆❯❑✱ ●r❛✐♥✱ ▼■❈❑❊❨ ❡t ❚r✐✈✐✉♠ ❞✉
♣r♦❥❡t ❡✉r♦♣é❡♥ ❡❙❚❘❊❆▼✳

❈♦❞❡ ❞✬❆✉t❤❡♥t✐✜❝❛t✐♦♥ ❞❡ ▼❡ss❛❣❡✳ ❯♥ ❝♦❞❡ ❞✬❛✉t❤❡♥t✐✜❝❛t✐♦♥ ❞❡ ♠❡ss❛❣❡ ✭▼❡s✲
s❛❣❡ ❆✉t❤❡♥t✐❝❛t✐♦♥ ❈♦❞❡✱ ▼❆❈ ✮ ♥✬❡st ♣❛s à ♣r♦♣r❡♠❡♥t ♣❛r❧❡r ✉♥ ❝❤✐✛r❡♠❡♥t ♠❛✐s ♣❧✉tôt
✉♥ t②♣❡ ♣❛rt✐❝✉❧✐❡r ♠é❝❛♥✐s♠❡ ❞❡ ❝♦♥trô❧❡ ❣é♥éré à ♣❛rt✐r ❞✬✉♥❡ ❝❧é s❡❝rèt❡ ❡t ❛tt❛❝❤é ❛✉
♠❡ss❛❣❡✳ ❈♦♥tr❛✐r❡♠❡♥t ❛✉① ❢♦♥❝t✐♦♥s ❞❡ ❤❛❝❤❛❣❡ q✉✐ s♦♥t ♣✉❜❧✐q✉❡s ❡t ♣❧✉s ❣é♥ér❛❧❡✲
♠❡♥t ❛✉① s✐❣♥❛t✉r❡s é❧❡❝tr♦♥✐q✉❡s✱ s❡✉❧s ✉♥❡ ♣❡rs♦♥♥❡ ❛✉t♦r✐sé❡ ✭❝♦♥♥❛✐ss❛♥t ❧❡ s❡❝r❡t✮
♣❡✉t ✈❛❧✐❞❡r ❧❡ ❝♦❞❡✳

✶✳✶✳✷ ❙é❝✉r✐té ❞❡s ❈❤✐✛r❡♠❡♥ts

▲❛ t❛✐❧❧❡ ❞❡ ❧❛ ❝❧é s❡❝rèt❡ ❡st ❧✬✉♥ ❞❡s ♥♦♠❜r❡✉① ❢❛❝t❡✉rs q✉✐ ❞ét❡r♠✐♥❡♥t ❧❡ ❞❡❣ré ❞❡
sé❝✉r✐té ❞✬✉♥ s②stè♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t✳ ❈♦♠♠❡ ❛✈❡❝ t♦✉s ❧❡s ♣r♦❜❧è♠❡s r❡❧❛t✐❢s à ❧❛ sé❝✉r✐té✱
❝❡ q✉✐ ❡st ✐♠♣♦rt❛♥t ❡st ❧❡ ❝♦♠♣r♦♠✐s ❡♥tr❡ ❧❡s r✐sq✉❡s✱ ❧❡s ❝♦ûts ❡t ❧❡ t❡♠♣s ❞✬❡①é❝✉t✐♦♥
❡♥tr❡ ❛✉tr❡s ❝❤♦s❡s✳ P❛r ❡①❡♠♣❧❡✱ ♣❡rs♦♥♥❡ ♥❡ ❞é♣❡♥s❡r❛✐t ✶ ✵✵✵ ✵✵✵ e ❞❛♥s ✉♥❡ s❡rr✉r❡
s♦♣❤✐st✐q✉é❡ ♣♦✉r ♣r♦té❣❡r ✶ ✵✵✵ e ❞❡ ❜✐❡♥s✳

▲❡s ❞é✈❡❧♦♣♣❡✉rs ❞♦✐✈❡♥t ❞♦♥❝ é✈❛❧✉❡r ♣ré❝✐sé♠❡♥t ❧❡✉rs ❜❡s♦✐♥s ❡♥ ❢♦♥❝t✐♦♥ ❞❡s ❝♦ûts
❞❡ ❞é✈❡❧♦♣♣❡♠❡♥t✱ ❧❛ ✈✐t❡ss❡ ❞✬❡①é❝✉t✐♦♥✱ ❧❡ ♣❛✐❡♠❡♥t é✈❡♥t✉❡❧ ❞❡ ❞r♦✐t ❞✬❡①♣❧♦✐t❛t✐♦♥✱ ❡t
❧❡ ♥✐✈❡❛✉ ❞❡ sé❝✉r✐té✳ ❊♥ r❡✈❛♥❝❤❡✱ ✐❧ ❡st ❝❧❛✐r q✉✬à r❡str✐❝t✐♦♥ éq✉✐✈❛❧❡♥t❡ ✐❧ ✈❛✉t ♠✐❡✉①
✉t✐❧✐s❡r ❧❛ s♦❧✉t✐♦♥ ♦✛r❛♥t ❧❡s ♠❡✐❧❧❡✉r❡s ❣❛r❛♥t✐❡s ❡♥ t❡r♠❡s ❞❡ sé❝✉r✐té t♦✉t ❡♥ r❡st❛♥t
❝♦❤ér❡♥t ❛✈❡❝ ❧❡ ♠✐❧✐❡✉ ❞❛♥s ❧❡q✉❡❧ ❧❡ s②stè♠❡ s❡r❛ ❞é♣❧♦②é✳

■❧ ❡st é❣❛❧❡♠❡♥t ❡①trê♠❡♠❡♥t ✐♠♣♦rt❛♥t ❞✬❡①❛♠✐♥❡r ❧❡s ♠♦❞❛❧✐tés ❞✬❛♣♣❧✐❝❛t✐♦♥ ❞✬❛❧✲
❣♦r✐t❤♠❡s ♣❛rt✐❝✉❧✐❡rs✱ ❝❡rt❛✐♥❡s ♣♦✉✈❛♥t ♥❡ ♣❛s êtr❡ très sûr✳ ❙✬❛❥♦✉t❡ à ❝❡❧❛ ❧❛ q✉❡st✐♦♥
❞❡ ♣❡r♠❡ttr❡ ❧✬❡①❛♠❡♥ ♣✉❜❧✐❝✱ ❝❡ q✉✐ ❡st ❡ss❡♥t✐❡❧ ♣♦✉r ❛ss✉r❡r ❧❛ ❝♦♥✜❛♥❝❡ ❞❛♥s ❧❡ ♣r♦✲
❞✉✐t✳ ◆✬✐♠♣♦rt❡ q✉❡❧ ❞é✈❡❧♦♣♣❡✉r ♦✉ é❞✐t❡✉r ❞❡ ❧♦❣✐❝✐❡❧s q✉✐ r❡❢✉s❡ ❞❡ r❡♥❞r❡ ❧❡s é❧é♠❡♥ts
❝r②♣t♦❣r❛♣❤✐q✉❡s ❞❡ ❧❡✉r ❛♣♣❧✐❝❛t✐♦♥ ❞✐s♣♦♥✐❜❧❡ ♣✉❜❧✐q✉❡♠❡♥t ♥❡ ♠ér✐t❡♥t ♣r♦❜❛❜❧❡♠❡♥t
♣❛s ❧❛ ❝♦♥✜❛♥❝❡ ❡t ❢♦✉r♥✐t✱ ♣r❡sq✉❡ ❝❡rt❛✐♥❡♠❡♥t✱ ✉♥ ♣r♦❞✉✐t ❞❡ q✉❛❧✐té ✐♥❢ér✐❡✉r❡✳

✶✳✷ Prés❡♥t❛t✐♦♥ ❞❡ ♠❡s tr❛✈❛✉①

▼❛ t❤ès❡ ❛ été ❝♦♥s❛❝ré❡ à ❧✬❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t s②♠étr✐q✉❡ ❆❊❙✱ ❛✉ss✐ ❝♦♥♥✉
s♦✉s ❧❡ ♥♦♠ ❞❡ ❘✐❥♥❞❛❡❧✳ ■❧ ❛ été ❝♦♥ç✉ ♣❛r ❏♦❛♥ ❉❛❡♠❡♥ ❛♥❞ ❱✐♥❝❡♥t ❘✐❥♠❡♥ ❡t ❡st ❧❡



✹ ❈❤❛♣✐tr❡ ✶✳ ■♥tr♦❞✉❝t✐♦♥

❣r❛♥❞ ❣❛❣♥❛♥t ❞✬✉♥❡ ❝♦♠♣ét✐t✐♦♥ ✐♥t❡r♥❛t✐♦♥❛❧❡ ❧❛♥❝é❡ ♣❛r ❧❡ ◆■❙❚ ❡♥ ✶✾✾✼ ♣♦✉r tr♦✉✈❡r
✉♥ s✉❝❝❡ss❡✉r ❛✉ ❉❊❙ ❞♦♥t ❧❛ t❛✐❧❧❡ ❞❡ ❧❛ ❝❧é ❞❡ ✺✻ ❜✐ts ♥❡ ♣❡r♠❡tt❛✐t ♣❧✉s ❞❡ ❣❛r❛♥t✐r ✉♥❡
sé❝✉r✐té s✉✣s❛♥t❡ ❞û à ❧❛ ❢♦rt❡ ❛✉❣♠❡♥t❛t✐♦♥ ❞❡ ❧❛ ♣✉✐ss❛♥❝❡ ❞❡ ❝❛❧❝✉❧ ❞❡s ♦r❞✐♥❛t❡✉rs✳

❙♦♥ st❛t✉t ❞❡ st❛♥❞❛r❞ ✐♥t❡r♥❛t✐♦♥❛❧ ❛ ❢❛✐t ❞❡ ❧✬❆❊❙ ❧✬✉♥ ❞❡s ❝❤✐✛r❡♠❡♥ts à ❝❧é s❡❝rèt❡
❧❡s ♣❧✉s ✉t✐❧✐sés ❞❛♥s ❧❡ ♠♦♥❞❡ ❡t ❞♦♥❝ t♦✉t ♥❛t✉r❡❧❧❡♠❡♥t ❛✉ss✐ ❧✬✉♥ ❞❡s ♣❧✉s ét✉❞✐és ♣❛r
❧❡s ❝r②♣t❛♥❛❧②st❡s✳ ❉❡✉① ♣r✐♥❝✐♣❛✉① r❡♣r♦❝❤❡s ♦♥t été ❢❛✐t à ❧✬❆❊❙✱ ❧❡ ♣r❡♠✐❡r ❝♦♥❝❡r♥❛♥t
❧❛ s✐♠♣❧✐❝✐té ❛❧❣é❜r✐q✉❡ ❞❡ s❛ ❞❡s❝r✐♣t✐♦♥ ❡t ❧❡ s❡❝♦♥❞ ❝♦♥❝❡r♥❛♥t s♦♥ ❛❧❣♦r✐t❤♠❡ ❞❡ ❝❛✲
❞❡♥❝❡♠❡♥t ❞❡ ❝❧é✳ ❊♥ ✷✵✵✷✱ ◆✐❝♦❧❛s ❈♦✉rt♦✐s ❡t ❏♦s❡❢ P✐❡♣r③②❦ ❛♥♥♦♥ç❛✐❡♥t ✉♥❡ ❛tt❛q✉❡
❛❧❣é❜r✐q✉❡ s✉r ❧✬❆❊❙ ✭❬❈P✵✷❪✮ ♠❛✐s q✉✐ ❢ût q✉❡❧q✉❡s t❡♠♣s ♣❧✉s t❛r❞ ✐♥✜r♠é❡ ✭❬❈▲✵✺❪✮
❡t ❧❛ ♣♦ss✐❜✐❧✐té ❞❡ ♠♦♥t❡r ✉♥❡ ❛tt❛q✉❡ ❛❧❣é❜r✐q✉❡ ♣❧✉s r❛♣✐❞❡ q✉❡ ❧❛ r❡❝❤❡r❝❤❡ ❡①❤❛✉s✲
t✐✈❡ ❡st t♦✉❥♦✉rs ❛✉❥♦✉r❞✬❤✉✐ ✉♥ ♣r♦❜❧è♠❡ ♦✉✈❡rt✳ ❊♥ r❡✈❛♥❝❤❡✱ ❡♥ ✷✵✵✾✱ ❆❧❡① ❇✐r②✉❦♦✈
❛♥❞ ❉♠✐tr② ❑❤♦✈r❛t♦✈✐❝❤ ✉t✐❧✐sèr❡♥t ❧❡s ❢❛✐❜❧❡ss❡s ❞❡ ❧✬❛❧❣♦r✐t❤♠❡ ❞❡ ❝❛❞❡♥❝❡♠❡♥t ❞❡
❝❧é ❞❡s ✈❡rs✐♦♥s ✶✾✷ ❡t ✷✺✻ ❜✐ts ❞❡ ❧✬❆❊❙ ♣♦✉r ♦❜t❡♥✐r ❞❡s ❛tt❛q✉❡s ♣❧✉s r❛♣✐❞❡ q✉❡ ❧❛
r❡❝❤❡r❝❤❡ ❡①❤❛✉st✐✈❡ ♣♦✉r ❝❡s ❞❡✉① ✈❡rs✐♦♥s ✭❬❇❑✵✾❪✮✳ ❉ès ❧♦rs ❧✬❆❊❙ ♣❡✉t êtr❡ ❝♦♥s✐❞é✲
r❡r ❝♦♠♠❡ ✈✉❧♥ér❛❜❧❡ ♠❛✐s✱ ♣r❡♠✐èr❡♠❡♥t✱ ❧❛ ❝♦♠♣❧❡①✐té t❤é♦r✐q✉❡ ❞❡ s❡s ❛tt❛q✉❡s ❡st
❜✐❡♥ tr♦♣ é❧❡✈é❡ ♣♦✉r êtr❡ ♣r❛t✐❝❛❜❧❡ ❡t✱ ❞❡✉①✐è♠❡♠❡♥t✱ ✐❧s s❡ ♣❧❛❝❡♥t ❞❛♥s ✉♥ ♠♦❞è❧❡
❢♦rt ♦ù ❧✬❛❞✈❡rs❛✐r❡ ♣❡✉t ♦❜s❡r✈❡r ❧❡s ♦♣ér❛t✐♦♥s ❞✬✉♥ ❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ❧♦rsq✉✬✐❧
❡st ✉t✐❧✐sé ❛✈❡❝ ❞✐✛ér❡♥t❡s ❝❧és✱ ❛✉① ✈❛❧❡✉rs ✐♥❝♦♥♥✉❡s✱ ♠❛✐s q✉✐ s♦♥t ❧✐é❡s ❡♥tr❡ ❡❧❧❡s ♣❛r
❞❡s ♣r♦♣r✐étés ♠❛t❤é♠❛t✐q✉❡s ❝♦♥♥✉❡s ❞❡ ❧✬❛tt❛q✉❛♥t✳ ❆✐♥s✐✱ ❞❡ ❧✬❛✈✐s ❞❡ ❧❛ ❝♦♠♠✉♥❛✉té
s❝✐❡♥t✐✜q✉❡✱ ❡t ❛✉① ✈✉❡s ❞❡s ❝♦♥♥❛✐ss❛♥❝❡s ❛❝t✉❡❧❧❡s✱ ❧✬❛❧❣♦r✐t❤♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ❆❊❙ ❡st
t♦✉❥♦✉rs ❝♦♥s✐❞éré ❝♦♠♠❡ sûr✳

▼❡s tr❛✈❛✉① s✉r ❧✬❆❊❙ ♦♥t ❝♦♠♠❡♥❝é ♣❛r ❧❛ r❡♠❛rq✉❡ s✉✐✈❛♥t❡ ✿ ✐❧ ❡st ❡♥ ♣r❛t✐q✉❡
s♦✉✈❡♥t ♣❧✉s ❢❛❝✐❧❡ ❞✬❡✛❡❝t✉❡r 250 ♦♣ér❛t✐♦♥s s✉r ✉♥ ♦r❞✐♥❛t❡✉r q✉❡ ❞❡ ✈♦❧❡r ✺✵ ❝♦✉♣❧❡s
❝❧❛✐r❡✴❝❤✐✛ré à q✉❡❧q✉✬✉♥✳ ❆✐♥s✐ ❥❡ ♠❡ s✉✐s ✐♥tér❡ssé ❛✉ ♠♦❞è❧❡ ❞✬❛tt❛q✉❡ ♦ù ❧❛ q✉❛♥t✐té
❞❡ ❞♦♥♥é❡s ❡♥ ♣♦ss❡ss✐♦♥ ❞❡ ❧✬❛❞✈❡rs❛✐r❡ ❡st ❧✐♠✐té❡ à ✉♥ ♠❛①✐♠✉♠ ❞✬✉♥❡ ❞✐③❛✐♥❡ ❞❡
❝♦✉♣❧❡s ❝❧❛✐r✴❝❤✐✛ré✳ ❆✈❡❝ ✉♥❡ t❡❧❧❡ r❡str✐❝t✐♦♥✱ ❧❡s ❛tt❛q✉❡s ❝❧❛ss✐q✉❡s ❡♥ ❝r②♣t♦❣r❛♣❤✐❡
s②♠étr✐q✉❡ t❡❧❧❡s q✉❡ ❧❡s ❛tt❛q✉❡s st❛t✐st✐q✉❡s ♥❡ s♦♥t ♣❛s ❛♣♣❧✐❝❛❜❧❡s ❝❛r ❡❧❧❡s r❡q✉✐èr❡♥t
❜❡❛✉❝♦✉♣ ♣❧✉s ❞❡ ❞♦♥♥é❡s✳ ■❧ ❡st ❜✐❡♥ ❝♦♥♥✉ q✉❡ ❧❡s ❛tt❛q✉❡s ❛❧❣é❜r✐q✉❡s ♥✬♦♥t ❜❡s♦✐♥
q✉❡ ❞❡ ♣❡✉ ❞♦♥♥é❡s ♣♦✉r ❢♦♥❝t✐♦♥♥❡r ❡t ❝✬❡st ❞♦♥❝ t♦✉t ♥❛t✉r❡❧❧❡♠❡♥t q✉❡ ❥❡ ♠❡ s✉✐s
✐♥tér❡ssé ❛✉ s②stè♠❡ ❞✬éq✉❛t✐♦♥s ❞é❝r✐✈❛♥t ❧✬❆❊❙✳ ▼❛✐s✱ ❛✉ ❧✐❡✉ ❞✬❡ss❛②❡r ❞❡ rés♦✉❞r❡ ❝❡s
éq✉❛t✐♦♥s ❛✈❡❝ ✉♥ ❙❆❚✲s♦❧✈❡r ♦✉ ✉♥ ❛❧❣♦r✐t❤♠❡ ❜❛sé s✉r ❧❡s ❜❛s❡s ❞❡ ●rö❜♥❡r✱ ❥✬❛✐ ✉t✐❧✐sé
❞❡s ♠ét❤♦❞❡s ♣❧✉s s✐♠♣❧❡s ❝♦♠❜✐♥❛♥t ❧✬❛❧❣è❜r❡ ❧✐♥é❛✐r❡ ❛✈❡❝ ❧❡s t❡❝❤♥✐q✉❡s ❛❧❣♦r✐t❤♠✐q✉❡s
❞❡ ❧❛ r❡♥❝♦♥tr❡ ♣❛r ❧❡ ♠✐❧✐❡✉ ✭▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡✮ ❡t ❞✉ ❞✐✈✐s❡r ♣♦✉r ré❣♥❡r✳ ❈❡❧❛ à ❞♦♥♥❡r
♥❛✐ss❛♥❝❡ à ✉♥ ♦✉t✐❧ ♣❡r♠❡tt❛♥t ❞❡ rés♦✉❞r❡ ✉♥ ❝❡rt❛✐♥ t②♣❡ ❞✬éq✉❛t✐♦♥s s✉r ❧❡s ❝♦r♣s ✜♥✐s
♦✉✱ ♣❧✉s ♣ré❝✐sé♠❡♥t✱ ♣♦✉r ✉♥ s②stè♠❡ ❞✬éq✉❛t✐♦♥s ❞♦♥♥é✱ ❞❡ ❞é❝r✐r❡ ✉♥❡ ❢❛ç♦♥ ❞❡ ❧❡
rés♦✉❞r❡ ❛✐♥s✐ q✉✬✉♥❡ ❜♦♥♥❡ ❡st✐♠❛t✐♦♥ ❞❡ ❧❛ ❝♦♠♣❧❡①✐té ❡♥ t❡♠♣s ❡t ❡♥ ♠é♠♦✐r❡ ❞❡ ❝❡tt❡
rés♦❧✉t✐♦♥✳

❈♦♠♠❡ ✐❧ ❛ été ❞é✈❡❧♦♣♣é ♣♦✉r✱ ❝❡t ♦✉t✐❧ ❛ t♦✉t ❞✬❛❜♦r❞ été ✉t✐❧✐sé ♣♦✉r tr♦✉✈❡r ❞❡s
❛tt❛q✉❡s s✉r ✉♥ ♥♦♠❜r❡ ré❞✉✐t ❞❡ t♦✉rs ❞✬❆❊❙ ❧♦rsq✉❡ ❧❛ q✉❛♥t✐té ❞❡ ❝♦✉♣❧❡s ❝❧❛✐r❡✴❝❤✐✛ré
❡st très ❧✐♠✐té❡✱ tr♦✉✈❛♥t ❞❡s ❛tt❛q✉❡s ❛②❛♥t é❝❤❛♣♣❡r ❛✉① ❝r②♣t❛♥❛❧②st❡s✳ ❊♥s✉✐t❡✱ ❡♥
t❛♥t q✉✬♦✉t✐❧ ❛ss❡③ ❣é♥ér✐q✉❡✱ ✐❧ ❛ ♣✉ êtr❡ ❛♣♣❧✐q✉❡r à ❞✬❛✉tr❡s ♣r✐♠✐t✐✈❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s
❝♦♠♠❡ ❧❡ ❝❤✐✛r❡♠❡♥t ♣❛r ✢♦t ▲❊❳ ❡t ❧❡ ❝♦❞❡ ❞✬❛✉t❤❡♥t✐✜❝❛t✐♦♥ ❞❡ ♠❡ss❛❣❡ P❡❧✐❝❛♥✲▼❆❈✳
❊♥✜♥✱ ❥✬❛✐ ✉t✐❧✐sé ✉♥❡ ✈❡rs✐♦♥ ❧é❣èr❡♠❡♥t ♠♦❞✐✜é❡ ❞❡ ❝❡t ♦✉t✐❧ ♣♦✉r ❡①❤❛✉st❡r ❝❡rt❛✐♥s t②♣❡s
❞✬❛tt❛q✉❡s✱ ♠❡ ♣❡r♠❡tt❛♥t ❞✬❛♠é❧✐♦r❡r ❧❛ ❝♦♠♣❧❡①✐té ❡♥ ❞♦♥♥é❡s ❞❡s ❛tt❛q✉❡s ❞❡ ❉❡♠✐r❝✐



✶✳✷✳ Prés❡♥t❛t✐♦♥ ❞❡ ♠❡s tr❛✈❛✉① ✺

❡t ❙❡❧ç✉❦ ♣✉❜❧✐é❡s à ❋❙❊ ✷✵✵✽✱ ❛✐♥s✐ q✉❡ ❞❡ tr♦✉✈❡r ❧❡s ♠❡✐❧❧❡✉r❡s ❛tt❛q✉❡s ❝♦♥♥✉❡s s✉r
✼ t♦✉rs ❞✬❆❊❙ t♦✉t❡s ✈❡rs✐♦♥s ❝♦♥❢♦♥❞✉❡s✱ s✉r ✽ t♦✉rs ❞✬❆❊❙✲✶✾✷ ❡t ✷✺✻ ❡t s✉r ✾ t♦✉rs
❞✬❆❊❙✲✷✺✻✳

▲✬♦r❣❛♥✐s❛t✐♦♥ ❞❡ ❝❡ ♠❛♥✉s❝r✐t s✉✐t ❝❡t ♦r❞r❡ ❝❤r♦♥♦❧♦❣✐q✉❡ ❡t ❞❛♥s ❧❛ s✉✐t❡ ❞❡ ❝❡tt❡
s❡❝t✐♦♥ ❥❡ ❞é❝r✐s ♣❧✉s ❡♥ ❞ét❛✐❧ ❝❤❛❝✉♥❡ ❞❡ ♠❡s ❝♦♥tr✐❜✉t✐♦♥s✳

❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s✳

❈❡ ❝❤❛♣✐tr❡ ❡st ❞é❞✐é à ❧❛ ❞❡s❝r✐♣t✐♦♥ ❞❡ ❧✬♦✉t✐❧ ♦✉✱ ♣❧✉s ♣ré❝✐sé♠❡♥t✱ ❞✉ ♣r♦❜❧è♠❡ ♣♦sé
❛✐♥s✐ q✉❡ ❞❡ ❧❛ s♦❧✉t✐♦♥ ❛♣♣♦rté❡✳ ▲✬✐❞é❡ ♣r✐♥❝✐♣❛❧❡ ♣♦✉r rés♦✉❞r❡ ✉♥ s②stè♠❡ ❞✬éq✉❛t✐♦♥s
❞✉ t②♣❡ ❝♦♥s✐❞éré ❡st ❞❡ ❝♦♠❜✐♥❡r ❡♥s❡♠❜❧❡ ♣❛r ❧❛ t❡❝❤♥✐q✉❡ ❞✉ ✓▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ✔❞❡s
❛❧❣♦r✐t❤♠❡s é♥✉♠ér❛♥t t♦✉t❡s ❧❡s s♦❧✉t✐♦♥s ❞❡ s♦✉s✲s②stè♠❡s ❞✬éq✉❛t✐♦♥s✳ ■❧ ② ❛ ♣❧✉s✐❡✉rs
❢❛ç♦♥s ❞❡ ❝♦♥str✉✐r❡ ✉♥ ❛❧❣♦r✐t❤♠❡ ♣❡r♠❡tt❛♥t ❞❡ rés♦✉❞r❡ ✉♥ s②stè♠❡ ❡t ❧❡ ♣r✐♥❝✐♣❛❧
♣r♦❜❧è♠❡ ❡st ❞❡ tr♦✉✈❡r ❧❛ ♣❧✉s ❡✣❝❛❝❡✳ ▼❛❧❤❡✉r❡✉s❡♠❡♥t ✐❧ ❡st ❧❡ ♣❧✉s s♦✉✈❡♥t ✐♠♣♦ss✐❜❧❡
❞✬❡①❤❛✉st❡r t♦✉t❡s ❝❡s ❢❛ç♦♥s ♠❛✐s ♥é❛♥♠♦✐♥s ❧❡s rés✉❧t❛ts ♦❜t❡♥✉s s♦♥t ❞é❥à ❜✐❡♥ ♠❡✐❧❧❡✉rs
q✉❡ ❝❡✉① tr♦✉✈é ♣ré❝é❞❡♠♠❡♥t à ❧❛ ♠❛✐♥✳ ❚r♦✉✈❡r ❞❡ ♠❡✐❧❧❡✉rs ❛❧❣♦r✐t❤♠❡s ❞❡ r❡❝❤❡r❝❤❡
❡st ❛✉❥♦✉r❞✬❤✉✐ ✉♥ ♣r♦❜❧è♠❡ ♦✉✈❡rt q✉✐ ♠✬✐♥tér❡ss❡ t♦✉t ♣❛rt✐❝✉❧✐èr❡♠❡♥t✳

▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽✳

❉❛♥s ❝❡ ❝❤❛♣✐tr❡ s♦♥t ❞é❝r✐t❡s ❧❛ ♠❛❥♦r✐té ❞❡s ❛tt❛q✉❡s tr♦✉✈é❡s ♣❛r ❧✬♦✉t✐❧ s✉r ❧❡s
✈❡rs✐♦♥s ré❞✉✐t❡s ❞❡ ❧✬❆❊❙✲✶✷✽✳ ❆✈❡❝ s❡✉❧❡♠❡♥t ✶ ♠❡ss❛❣❡ à ❞✐s♣♦s✐t✐♦♥ ❞❡ ❧✬❛❞✈❡rs❛✐r❡✱
❧✬♦✉t✐❧ ❛ ré✉ss✐ à tr♦✉✈❡r ❞❡s ❛tt❛q✉❡s s✉r ✶✱ ✷✱ ✸✱ ✹ ❡t ✺ t♦✉rs✳ ▲✬✉t✐❧✐s❛t✐♦♥ ❞❡ ♣❧✉s ❞❡
❝♦✉♣❧❡s ❝❧❛✐r❡✴❝❤✐✛ré ♥✬❛ ♣❛s ♣❡r♠✐s ❞❡ ❝❛ss❡r ♣❧✉s ❞❡ t♦✉rs ❝❛r ❧❡ ♥♦♠❜r❡ ❞❡ ✈❛r✐❛❜❧❡s
❞❡✈✐❡♥t tr♦♣ ❣r❛♥❞ ♣♦✉r êtr❡ ❣éré ♣❛r ❧❡ ♣r♦❣r❛♠♠❡✳ ❊♥ r❡✈❛♥❝❤❡✱ ❝❡❧❛ ❛ ♣❡r♠✐s ❞✬❛♠é❧✐♦r❡r
❧❛ ❝♦♠♣❧❡①✐té ❞❡s ❛tt❛q✉❡s s✉r ♠♦✐♥s t♦✉rs ❛✈❡❝ ❡♥ ♣❛rt✐❝✉❧✐❡r ✉♥❡ ❛tt❛q✉❡ s✉r ✷ t♦✉rs ❡♥ 28

♦♣ér❛t✐♦♥s ✉t✐❧✐s❛♥t ✷ ❝❧❛✐r❡s ❝❤♦✐s✐❡s ❡t ✉♥❡ ❛tt❛q✉❡ s✉r ✹ t♦✉rs ❡♥ 232 ♦♣ér❛t✐♦♥s ✉t✐❧✐s❛♥t
✹ ❝❧❛✐r❡s ❝❤♦✐s✐❡s✳ ❚♦✉t❡s ❧❡s ❛tt❛q✉❡s tr♦✉✈é❡s ❛②❛♥t ✉♥❡ ❝♦♠♣❧❡①✐té ❡st✐♠é❡ ✐♥❢ér✐❡✉r❡ ♦✉
é❣❛❧❡ à 232 ♦♥t ét❛✐❡♥t t❡sté❡s ❡♥ ♣r❛t✐q✉❡✱ ❝♦♥✜r♠❛♥t✱ ❝❤❛q✉❡ ❢♦✐s✱ ❧❡s ❡st✐♠❛t✐♦♥s ❢❛✐t❡s✳

▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❉❡r✐✈❛t✐✈❡s✳

❈♦♠♠❡ ❞✐t ♣ré❝é❞❡♠♠❡♥t✱ ❧✬♦✉t✐❧ ❛ é❣❛❧❡♠❡♥t ❞♦♥♥é ❞❡s rés✉❧t❛ts s✉r ✉♥ ▼❆❈ ❜❛sé
s✉r ❧✬❆❊❙✱ P❡❧✐❝❛♥✲▼❆❈ ❡t s✉r ✉♥ s②stè♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ✢♦t é❣❛❧❡♠❡♥t ❜❛sé s✉r
❧✬❆❊❙✱ ▲❊❳✳

❙✉r ❧❡ ❝♦❞❡ ❞✬❛✉t❤❡♥t✐✜❝❛t✐♦♥ ❞❡ ♠❡ss❛❣❡ P❡❧✐❝❛♥✲▼❆❈ ♣r♦♣♦sé ♣❛r ❏♦❛♥ ❉❛❡♠❡♥ ❡t
❱✐♥❝❡♥t ❘✐❥♠❡♥✱ ❧✬♦✉t✐❧ ❛ ❛✐❞é à ❧❛ ❝♦♥str✉❝t✐♦♥ ❞❡ ❧❛ ♠❡✐❧❧❡✉r❡ ❛tt❛q✉❡ ❝♦♥♥✉❡ à ❝❡ ❥♦✉r✱
❡♥ ♠❡tt❛♥t ❛✉ ♣♦✐♥t ✉♥❡ ♣r♦❝é❞✉r❡ q✉✐ ré✈è❧❡ ❧✬ét❛t ✐♥t❡r♥❡ ❞❡ ❧❛ ❢♦♥❝t✐♦♥ ❡♥ t❡♠♣s 232 ✉♥❡
❢♦✐s q✉✬✉♥❡ ❝♦❧❧✐s✐♦♥ s✉r ❧✬ét❛t ✐♥t❡r♥❡ ❡st tr♦✉✈é❡✳ ❈❡❧❛ ❡st ♦❜t❡♥✉ ❡♥ rés♦❧✈❛♥t ❧✬éq✉❛t✐♦♥
AES4pxq´AES4px`∆iq “ ∆o ❡♥ ❧❛ ✈❛r✐❛❜❧❡ x✱ ♦ù AES4 ❞és✐❣♥❡ ✹ t♦✉rs ❝♦♠♣❧❡ts ❞✬❆❊❙
s❛♥s ❛❞❞✐t✐♦♥ ❞❡ ❝❧❡❢✳ ▲✬❛tt❛q✉❡ rés✉❧t❛♥t❡ ❛ ✉♥❡ ❝♦♠♣❧❡①✐té ❞❡ 264 r❡q✉êt❡s ❛✉ ▼❆❈ ✭♣♦✉r
♦❜t❡♥✐r ❧❛ ❝♦❧❧✐s✐♦♥✮✳

❙✉r ❧❡ s②stè♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ▲❊❳ ♣r♦♣♦sé ♣❛r ❆❧❡① ❇✐r②✉❦♦✈✱ ❧✬♦✉t✐❧ ❛ é❣❛❧❡♠❡♥t été
✉t✐❧✐sé ♣♦✉r ❝♦♥str✉✐r❡ ✉♥❡ ♠❡✐❧❧❡✉r❡ ❛tt❛q✉❡✳ ■❧ ❛ ❞✬❛❜♦r❞ ❛✐sé♠❡♥t r❡tr♦✉✈é t♦✉t s❡✉❧ ❧❛
♠❡✐❧❧❡✉r❡ ❛tt❛q✉❡ ❝♦♥♥✉❡✱ ❞❡ ❝♦♠♣❧❡①✐té ❡♥✈✐r♦♥ 2100 ♦♣ér❛t✐♦♥s✱ ♣✉✐s✱ ❛✈❡❝ ❧✬✐♥t❡r✈❡♥t✐♦♥



✻ ❈❤❛♣✐tr❡ ✶✳ ■♥tr♦❞✉❝t✐♦♥

❞✬✉♥ ✉t✐❧✐s❛t❡✉r✱ ✐❧ ❛ ♣r♦❞✉✐t ✉♥❡ ❛tt❛q✉❡ ❞❡ ❝♦♠♣❧❡①✐té 280 ✉t✐❧✐s❛♥t ✽✵ t❡r❛✲♦❝t❡ts ❞❡
❦❡②✲str❡❛♠✳

❋❛✉❧t ❆tt❛❝❦s ♦♥ t❤❡ ❆❊❙✳

▲❡s ❛tt❛q✉❡s ♣❛r ❝❛♥❛✉① ❛✉①✐❧✐❛✐r❡s s♦♥t ❛✉❥♦✉r❞✬❤✉✐ ❧❡s s❡✉❧❡s à ♠ê♠❡ ❞❡ ♠❡♥❛❝❡r
❧❛ sé❝✉r✐té ❞❡s s②stè♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t✳ ▲❡ ♣r✐♥❝✐♣❡ ❡st ❞✬ét✉❞✐❡r ❧✬❡♥✈✐r♦♥♥❡♠❡♥t ❞❛♥s
❧❡q✉❡❧ ❡st ❡①é❝✉té ❧❡ ❝❤✐✛r❡♠❡♥t ♣♦✉r ♦❜t❡♥✐r ❞❡s ✐♥❢♦r♠❛t✐♦♥s s✉r ❧❡s ❝❛❧❝✉❧s ❡✛❡❝t✉és ❡t
❛✐♥s✐ ♦❜t❡♥✐r ✉♥❡ ♣❛rt✐❡ ♦✉ ❧❛ t♦t❛❧✐té ❞❡ ❧❛ ❝❧é ♦✉ ❞✬ét❛ts ✐♥t❡r♥❡s✳ ❉❛♥s ❝❡ ❝❤❛♣✐tr❡ ♦♥
s✬✐♥tér❡ss❡ ❛✉① ❛tt❛q✉❡s ♣❛r ❢❛✉t❡s✱ ♠♦❞è❧❡ ❞❛♥s ❧❡q✉❡❧ ❧✬❛❞✈❡rs❛✐r❡ ♣❡✉t ♠♦❞✐✜❡r ✉♥ ♦✉
♣❧✉s✐❡✉rs ♦❝t❡ts ❞✬✉♥ ét❛t ✐♥t❡r♥❡✳ ▲✬♦✉t✐❧ ❛ ♣❡r♠✐s ❞✬❛♠é❧✐♦r❡r ❧✬❛tt❛q✉❡ ♣❛r ❢❛✉t❡ ❞❡ P✐r❡t
❡t ◗✉✐sq✉❛t❡r✱ ❡♥ ré❞✉✐s❛♥t s❛ ❝♦♠♣❧❡①✐té ❞❡ 232 ♦♣ér❛t✐♦♥s à 224✳ P❧✉s ✐♥tér❡ss❛♥t ❡♥❝♦r❡✱
✐❧ ❛ tr♦✉✈é ✉♥❡ ❛tt❛q✉❡ ❡♥ 240 ❧♦rsq✉✬✉♥❡ ❢❛✉t❡ ❡st ✐♥❥❡❝té❡ ✸ t♦✉rs ❛✈❛♥t ❧❡ ❞❡r♥✐❡r✱ s♦✐t
✉♥ t♦✉r ❞❡ ♣❧✉s q✉❡ ❞❛♥s ❧❡ ❝❛s ❞❡ P✐r❡t ❡t ◗✉✐sq✉❛t❡r✱ ré♣♦♥❞❛♥t ❛✐♥s✐ à ✉♥ ♣r♦❜❧è♠❡
♦✉✈❡rt✳ ❊♥✜♥✱ ❞❛♥s ❝❡ ❝❤❛♣✐tr❡ ❡st ❛✉ss✐ ❞é❝r✐t❡ ✉♥❡ ♥♦✉✈❡❧❧❡ ❛tt❛q✉❡ ♣❛r ❢❛✉t❡ ❜❛sé❡ s✉r
❧❛ t❡❝❤♥✐q✉❡ ❞❡ ❧❛ ❞✐✛ér❡♥t✐❡❧❧❡ ✐♠♣♦ss✐❜❧❡✳

❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙✳

❉❛♥s ❝❡ ❝❤❛♣✐tr❡ ♦♥ ét✉❞✐❡ ❧✬❆❊❙ ❞❛♥s ✉♥ ♠♦❞è❧❡ ❝♦♠♣❧èt❡♠❡♥t ❞✐✛ér❡♥t ❞❡ ♣ré❝é✲
❞❡♠♠❡♥t✳ ■❝✐ ❧❡ ❜✉t ♥✬❡st ♣❧✉s ❞❡ r❡tr♦✉✈❡r ❧❛ ❝❧é à ♣❛rt✐r ❞❡ ♣❧✉s✐❡✉rs ❝♦✉♣❧❡s ❝❧❛✐r❡✴❝❤✐✛ré
♠❛✐s ❞❡ ❣é♥ér❡r r❛♣✐❞❡♠❡♥t ❞❡s tr✐♣❧❡ts ❝♦♠♣♦sés ❞✬✉♥❡ ❝❧é ❡t ❞✬✉♥ ❝♦✉♣❧❡ ❞❡ ♠❡ss❛❣❡s
✈ér✐✜❛♥t ❝❡rt❛✐♥❡s ♣r♦♣r✐étés ♣❛rt✐❝✉❧✐èr❡s✳

❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞
❆❊❙✳

❉❛♥s ❝❡ ❝❤❛♣✐tr❡ ❥❡ ❞é❝r✐s ✉♥❡ ❛♠é❧✐♦r❛t✐♦♥ ❞❡ ❧✬❛tt❛q✉❡ ❞❡ ❉❡♠✐r❝✐ ❡t ❙❡❧ç✉❦ s✉r ❧✬❆❊❙
♣rés❡♥té❡ à ❋❙❊ ✷✵✵✽✳ P❧✉s ♣ré❝✐sé♠❡♥t ❥❡ ♠♦♥tr❡ ❝♦♠♠❡♥t ♠♦♥t❡r ❛♣♣r♦①✐♠❛t✐✈❡♠❡♥t
216 ❛tt❛q✉❡s s✐♠✐❧❛✐r❡s à ❧❛ ❧❡✉r ♠❛✐s ❛✈❡❝ ❞❡s ❝♦♠♣❧❡①✐tés ♣♦ss✐❜❧❡♠❡♥t ❞✐✛ér❡♥t❡s✳ P♦✉r
❝❤❛❝✉♥❡ ❞✬❡❧❧❡s✱ ❧❛ ❝♦♠♣❧❡①✐té ❞é♣❡♥❞ ❞✉ ♥♦♠❜r❡ ❞❡ ✈❛❧❡✉rs q✉❡ ♣❡✉✈❡♥t ♣r❡♥❞r❡ ✉♥
❝❡rt❛✐♥s ♥♦♠❜r❡ ❞❡ ✈❛r✐❛❜❧❡s ✐♥t❡r♠é❞✐❛✐r❡s ❡t ❞❡ ❧❛ ✈✐t❡ss❡ à ❧❛q✉❡❧❧❡ ♦♥ ♣❡✉t ❧❡s é♥✉♠ér❡r✳
❆✐♥s✐✱ ❡♥ ✉t✐❧✐s❛♥t ❧✬♦✉t✐❧ ❥✬❛✐ ♣✉ ❡①❤❛✉st❡r t♦✉t❡s ❝❡s ❛tt❛q✉❡s ❡t tr♦✉✈❡r ❧❡s ♠❡✐❧❧❡✉r❡s✳
❈❡❧❛ ❛ ♣❡r♠✐s ❞✬❛♠é❧✐♦r❡r ❣r❛♥❞❡♠❡♥t ❧❛ ❝♦♠♣❧❡①✐té ❡♥ ❞♦♥♥é❡s ❞❡s ❛tt❛q✉❡s ❞❡ ❉❡♠✐r❝✐
❡t ❙❡❧ç✉❦✳

❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡✳

❉❛♥s ❝❡ ❝❤❛♣✐tr❡ ❥❡ ♣rés❡♥t❡ ✉♥❡ ✈❡rs✐♦♥ ❝♦rr✐❣é❡ ❞✬✉♥❡ t❡❝❤♥✐q✉❡ ✐♥tr♦❞✉✐t❡ ♣❛r ❖rr
❉✉♥❦❡❧♠❛♥✱ ◆❛t❤❛♥ ❑❡❧❧❡r ❡t ❆❞✐ ❙❤❛♠✐r ♣♦✉r ❛♠é❧✐♦r❡r ❧✬ ❛tt❛q✉❡ ❞❡ ❉❡♠✐r❝✐ ❡t ❙❡❧ç✉❦
♣rés❡♥té❡ ❞❛♥s ❧❡ ❝❤❛♣✐tr❡ ♣ré❝é❞❡♥t✳ ❈♦♠❜✐♥é❡ à ♠❛ ♣r♦♣r❡ ❛♠é❧✐♦r❛t✐♦♥ ❞❡ ❧✬ ❛tt❛q✉❡
❞❡ ❉❡♠✐r❝✐ ❡t ❙❡❧ç✉❦✱ ❝❡tt❡ t❡❝❤♥✐q✉❡ ♠✬❛ ♣❡r♠✐s ❞✬♦❜t❡♥✐r ❧❡s ♠❡✐❧❧❡✉rs ❛tt❛q✉❡s ❝♦♥♥✉❡s
✭❞❛♥s ❧❡ ♠♦❞è❧❡ à ❝❧❛✐r❡s ❝❤♦✐s✐s✮ s✉r ✼ t♦✉rs ❞✬❆❊❙ t♦✉t❡s ✈❡rs✐♦♥s ❝♦♥❢♦♥❞✉❡s✱ s✉r ✽ t♦✉rs
❞✬❆❊❙✲✶✾✷ ❡t ✷✺✻ ❡t s✉r ✾ t♦✉rs ❞✬❆❊❙✲✷✺✻✳



✶✳✷✳ Prés❡♥t❛t✐♦♥ ❞❡ ♠❡s tr❛✈❛✉① ✼

✶✳✷✳✶ ▼❡s ❘és✉❧t❛ts

P❡♥❞❛♥t ♠❛ t❤ès❡ ❥✬❛✐ ❡✉ ❧❛ ❝❤❛♥❝❡ ❞❡ ♣❛rt✐❝✐♣❡r à ❧❛ ❞é❝♦✉✈❡rt❡ ❞❡ ♥♦✉✈❡❛✉① rés✉❧t❛ts
s✉r ❧✬❆❊❙ ❡t s❡s ❞ér✐✈és s♦✉✈❡♥t ♠❡✐❧❧❡✉rs q✉❡ ❝❡✉① ♣ré❝é❞❡♠❡♥t tr♦✉✈é✳ ◆♦♠❜r❡ ❞✬❡♥tr❡
❡✉① s♦♥t ❞é❝r✐t ❞❛♥s ❝❡ ♠❛♥✉s❝r✐t ❡t r❡♣❡rt♦r✐és ❞❛♥s ❧❡s ❚❛❜❧❡s ✶✳✶ ❡t ✶✳✷✳ ▲❛ ❚❛❜❧❡ ✶✳✶
❝♦♥t✐❡♥t ❧❡s ❝♦♠♣❧❡①✐tés ❞❡ ♥♦s ❛tt❛q✉❡s s✉r ❧✬❆❊❙✲✶✷✽ ❞❛♥s ❧❡ ♠♦❞è❧❡ à ❝❧❛✐rs ❝♦♥♥✉s ❛✐♥s✐
q✉❡ ❞❛♥s ❝❡❧✉✐ à ❝❧❛✐rs ❝❤♦✐s✐s✳ ❈❡❧❧❡s ❞❡s ♥♦s ❛tt❛q✉❡s s✉r ❧❡s ✈❡rs✐♦♥s ✶✾✷ ❡t ✷✺✻✲❜✐t ❞❡
❧✬❆❊❙ s♦♥t r❡♣♦rtés s✉r ❧❛ ❚❛❜❧❡ ✶✳✷✳ ❉❡s t❛❜❧❡❛✉① ❞❡ rés✉❧t❛ts ♣❧✉s ❝♦♠♣❧❡t s♦♥t ❞♦♥♥és
❞❛♥s ❧❡s ❝❤❛♣✐tr❡s s✉✐✈❛♥t ❝♦♥t❡♥❛♥t ❛✉ss✐ ❧❡s rés✉❧t❛ts ❛✉tr❡s q✉❡ ❧❡s ♥ôtr❡ ♣♦✉r ♠❡s✉r❡r
❧❡s ❛♠é❧✐♦r❛t✐♦♥s q✉❡ ♥♦✉s ❛✈♦♥s ❛♣♣♦rté❡s✳

✶✳✷✳✷ ▲✐st❡s ❞❡ ♠❡s P✉❜❧✐❝❛t✐♦♥s

• ❆✉t♦♠❛t✐❝ ❙❡❛r❝❤ ♦❢ ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙ ❛♥❞ ❆♣♣❧✐❝❛t✐♦♥s✳
❈❤❛r❧❡s ❇♦✉✐❧❧❛❣✉❡t✱ P❛tr✐❝❦ ❉❡r❜❡③✱ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡ ✭❈❘❨P❚❖ ✷✵✶✶✮

• ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❛♥❞ ■♠♣♦ss✐❜❧❡ ❉✐✛❡r❡♥t✐❛❧ ❋❛✉❧t ❆♥❛❧②s✐s ♦♥ ❆❊❙✳
P❛tr✐❝❦ ❉❡r❜❡③✱ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡✱ ❉❡❧♣❤✐♥❡ ▲❡r❡st❡✉① ✭❈❍❊❙ ✷✵✶✶✮

• ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙✳
P❛tr✐❝❦ ❉❡r❜❡③✱ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡✱ ❏éré♠② ❏❡❛♥ ✭■◆❉❖❈❘❨P❚ ✷✵✶✷✮

• ▲♦✇✲❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙✳
❈❤❛r❧❡s ❇♦✉✐❧❧❛❣✉❡t✱ P❛tr✐❝❦ ❉❡r❜❡③✱ ❖rr ❉✉♥❦❡❧♠❛♥✱ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡✱ ◆❛t❤❛♥
❑❡❧❧❡r✱ ❱✐♥❝❡♥t ❘✐❥♠❡♥ ✭■❊❊❊ ❚r❛♥s❛❝t✐♦♥s ♦♥ ■♥❢♦r♠❛t✐♦♥ ❚❤❡♦r② ✺✽✮

• ■♠♣r♦✈❡❞ ❑❡② ❘❡❝♦✈❡r② ❆tt❛❝❦s ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙ ✐♥ t❤❡ ❙✐♥❣❧❡✲❑❡② ❙❡tt✐♥❣✳
P❛tr✐❝❦ ❉❡r❜❡③✱ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡✱ ❏éré♠② ❏❡❛♥ ✭❊❯❘❖❈❘❨P❚ ✷✵✶✸✮

• ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙✳
P❛tr✐❝❦ ❉❡r❜❡③✱ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡ ✭❋❙❊ ✷✵✶✸✮



✽ ❈❤❛♣✐tr❡ ✶✳ ■♥tr♦❞✉❝t✐♦♥

❚❛❜❧❡ ✶✳✶ ✕ ❙✉♠♠❛r② ♦❢ ♦✉r ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦s ♦♥ ❆❊❙✲✶✷✽ ❞❡s❝r✐❜❡❞ ✐♥ t❤✐s t❤❡s✐s✳

❈♦♠♣❧❡①✐t②

★❘♦✉♥❞s ❉❛t❛ ❚✐♠❡ ▼❡♠♦r② ❉❡s❝r✐♣t✐♦♥

✶ ✶ ❑P 232 216 ❙❡❝t✐♦♥ ✸✳✹✳✷

✷ ✶ ❑P 264 248 ❙❡❝t✐♦♥ ✸✳✺✳✹

✷ ✷ ❑P 232 224 ❙❡❝t✐♦♥ ✸✳✺✳✶

2‹ ✷ ❑P 224 216 ❙❡❝t✐♦♥ ✸✳✺✳✺

✷ ✷ ❈P 28 28 ❙❡❝t✐♦♥ ✸✳✺✳✸

✸ ✶ ❑P 296 272 ❙❡❝t✐♦♥ ✸✳✻✳✸

✸ ✷ ❈P 216 28 ❙❡❝t✐♦♥ ✸✳✻✳✶

✹ ✹ ❈P 232 224 ❙❡❝t✐♦♥ ✸✳✼✳✸

5‹ ✶ ❑P 2120 296 ❙❡❝t✐♦♥ ✸✳✽✳✶

5 ✽ ❈P 264 256 ❙❡❝t✐♦♥ ✼✳✺✳✶

✻ 2108.5 ❑P 2112 2108.5 ❙❡❝t✐♦♥ ✸✳✾

✻ ✶✸ ❈P 2120 296 ❙❡❝t✐♦♥ ✼✳✺✳✷

✻ 28 ❈P 2106,17 2106,17 ❙❡❝t✐♦♥ ✼✳✸✳✸

✼ 232 ❈P 2126.47 2126.47 ❆♣♣❡♥❞✐① ✼✳❇✳✻

✼ 2105 ❈P 299 290 ❙❡❝t✐♦♥ ✽✳✷

✼ 297 ❈P 299 298 ❙❡❝t✐♦♥ ✽✳✷✳✸

❑P ✿ ❑♥♦✇♥✲♣❧❛✐♥t❡①t ✕ ❈P ✿ ❈❤♦s❡♥✲♣❧❛✐♥t❡①t✳
‹ ✿ ▲❛st ▼✐①❈♦❧✉♠♥s ♦♠✐tt❡❞✳
❚✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ♠❡❛s✉r❡❞ ✐♥ ❛♣♣r♦①✐♠❛t❡ ❡♥❝r②♣t✐♦♥ ✉♥✐ts✳
▼❡♠♦r② ❝♦♠♣❧❡①✐t② ✐s ♠❡❛s✉r❡❞ ❛♣♣r♦①✐♠❛t❡❧② ✐♥ ✶✷✽✲❜✐t ❜❧♦❝❦s✳



✶✳✷✳ Prés❡♥t❛t✐♦♥ ❞❡ ♠❡s tr❛✈❛✉① ✾

❚❛❜❧❡ ✶✳✷ ✕ ❙✉♠♠❛r② ♦❢ ♦✉r ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦s ♦♥ ❆❊❙✲✶✾✷ ❛♥❞ ✷✺✻ ❞❡s❝r✐❜❡❞ ✐♥ t❤✐s t❤❡s✐s✳

❈♦♠♣❧❡①✐t②

❱❡rs✐♦♥ ★❘♦✉♥❞s ❉❛t❛ ❚✐♠❡ ▼❡♠♦r② ❉❡s❝r✐♣t✐♦♥

✶✾✷

✻ 28 2109.67 2109.67 ❆♣♣❡♥❞✐① ✼✳❇✳✶

✼ 28 2163 2153.34 ❆♣♣❡♥❞✐① ✼✳❇✳✸

✼ 232 2129.67 2129.67 ❙❡❝t✐♦♥ ✼✳✸✳✺

✼ 2105 299 290 ❙❡❝t✐♦♥ ✽✳✷

✼ 297 299 298 ❙❡❝t✐♦♥ ✽✳✷✳✸

✽ 232 2182.17 2182.17 ❆♣♣❡♥❞✐① ✼✳❇✳✽

✽ 2107 2172 296 ❙❡❝t✐♦♥ ✽✳✸✳✶

✽ 2104.83 2140 2138.17 ❙❡❝t✐♦♥ ✽✳✸✳✷

✷✺✻

✻ 28 2122 2113.34 ❆♣♣❡♥❞✐① ✼✳❇✳✷

✼ 28 2170.34 2186 ❆♣♣❡♥❞✐① ✼✳❇✳✹

✼ 216 2178 2153.34 ❙❡❝t✐♦♥ ✼✳✸✳✹

✼ 232 2133.67 2133.67 ❆♣♣❡♥❞✐① ✼✳❇✳✼

✼ 2105 299 290 ❙❡❝t✐♦♥ ✽✳✷

✼ 297 299 298 ❙❡❝t✐♦♥ ✽✳✷✳✸

✽ 28 2234.17 2234.17 ❆♣♣❡♥❞✐① ✼✳❇✳✺

✽ 232 2195 2193.34 ❆♣♣❡♥❞✐① ✼✳❇✳✾

✽ 2107 2196 296 ❙❡❝t✐♦♥ ✽✳✸✳✶

✽ 2102.83 2156 2140.17 ❙❡❝t✐♦♥ ✽✳✸✳✷

✾ 232 2254.17 2254.17 ❆♣♣❡♥❞✐① ✼✳❇✳✶✵

✾ 2120 2203 2203 ❙❡❝t✐♦♥ ✽✳✸✳✸

❑P ✿ ❑♥♦✇♥✲♣❧❛✐♥t❡①t ✕ ❈P ✿ ❈❤♦s❡♥✲♣❧❛✐♥t❡①t✳
‹ ✿ ▲❛st ▼✐①❈♦❧✉♠♥s ♦♠✐tt❡❞✳
❚✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ♠❡❛s✉r❡❞ ✐♥ ❛♣♣r♦①✐♠❛t❡ ❡♥❝r②♣t✐♦♥ ✉♥✐ts✳
▼❡♠♦r② ❝♦♠♣❧❡①✐t② ✐s ♠❡❛s✉r❡❞ ✐♥ ✶✷✽✲❜✐t ❜❧♦❝❦s✳



✶✵ ❈❤❛♣✐tr❡ ✶✳ ■♥tr♦❞✉❝t✐♦♥



❈❤❛♣✐tr❡ ✷

❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛

❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞

❉❡r✐✈❛t✐✈❡s

❇r❡❛❦✐♥❣ ❛ ❣♦♦❞ ❝✐♣❤❡r s❤♦✉❧❞ r❡q✉✐r❡ ✧❛s ♠✉❝❤ ✇♦r❦ ❛s s♦❧✈✐♥❣ ❛ s②st❡♠ ♦❢ s✐♠✉❧t❛✲
♥❡♦✉s ❡q✉❛t✐♦♥s ✐♥ ❛ ❧❛r❣❡ ♥✉♠❜❡r ♦❢ ✉♥❦♥♦✇♥s ♦❢ ❛ ❝♦♠♣❧❡① t②♣❡✧✳

❙✐♥❝❡ t❤❡ ✐♥tr♦❞✉❝t✐♦♥ ♦❢ t❤❡ ❆❊❙ ✐♥ ✷✵✵✶✱ ✐t ❤❛s ❜❡❡♥ q✉❡st✐♦♥❡❞ ✇❤❡t❤❡r ✐ts s✐♠✲
♣❧❡ ❛❧❣❡❜r❛✐❝ str✉❝t✉r❡ ❝♦✉❧❞ ❜❡ ❡①♣❧♦✐t❡❞ ❜② ❝r②♣t❛♥❛❧②sts✳ ❙♦♦♥ ❛❢t❡r ✐ts ♣✉❜❧✐❝❛t✐♦♥
❛s ❛ st❛♥❞❛r❞ ❬◆■❙✵✶❪✱ ▼✉r♣❤② ❛♥❞ ❘♦❜s❤❛✇ s❤♦✇❡❞ ✐♥ ✷✵✵✷ ❛♥ ✐♥t❡r❡st✐♥❣ ❛❧❣❡❜r❛✐❝
♣r♦♣❡rt②✿ t❤❡ ❆❊❙ ❡♥❝r②♣t✐♦♥ ♣r♦❝❡ss ❝❛♥ ❜❡ ❞❡s❝r✐❜❡❞ ♦♥❧② ✇✐t❤ s✐♠♣❧❡ ❛❧❣❡❜r❛✐❝ ♦♣✲
❡r❛t✐♦♥s ✐♥ F28 ❬▼❘✵✷❪✳ ❙✉❝❤ ❛ r❡s✉❧t ♣❛✈❡❞ t❤❡ ✇❛② ❢♦r ♠✉❧t✐✈❛r✐❛t❡ ❛❧❣❡❜r❛✐❝ t❡❝❤✲
♥✐q✉❡s ❬❈P✵✷✱ ❈✐❞✵✹❪ s✐♥❝❡ t❤❡ ❆❊❙ ❡♥❝r②♣t✐♦♥ ❢✉♥❝t✐♦♥ ❝❛♥ ❛❧s♦ ❜❡ ❞❡s❝r✐❜❡❞ ❜② ❛ ✈❡r②
s♣❛rs❡ ♦✈❡r❞❡t❡r♠✐♥❡❞ ♠✉❧t✐✈❛r✐❛t❡ ♣♦❧②♥♦♠✐❛❧s s②st❡♠ ♦✈❡r F2✳ ❍♦✇❡✈❡r✱ s♦ ❢❛r t❤✐s ❛♣✲
♣r♦❛❝❤ ❤❛s ♥♦t ❜❡❡♥ s♦ ♣r♦♠✐s✐♥❣ ❬▼❱✵✹✱ ❈▲✵✺❪✱ ❛♥❞ t❤❡ ✐♥✐t✐❛❧ ♦❜❥❡❝t✐✈❡ ♦❢ t❤✐s s✐♠♣❧❡
str✉❝t✉r❡✱ ♣r♦✈✐❞✐♥❣ ❣♦♦❞ s❡❝✉r✐t② ♣r♦t❡❝t✐♦♥s ❛❣❛✐♥st ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ ❧✐♥❡❛r ❝r②♣t❛♥❛❧②s✐s✱
❤❛s ❜❡❡♥ ❢✉❧✜❧❧❡❞✳

■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ ❞❡s❝r✐❜❡ ❛♥ ❛✉t♦♠❛t❡❞ t♦♦❧ ✇❡ ♦r✐❣✐♥❛❧❧② ❞❡s✐❣♥❡❞ t♦ ✜♥❞ ✈❡r② ❧♦✇
❞❛t❛ ❝♦♠♣❧❡①✐t② ❛tt❛❝❦s ♦♥ t❤❡ ❆❊❙✳ ❚❤❡ ❣❧♦❜❛❧ str❛t❡❣② ✐s t♦ ❡♥❝♦❞❡ t❤❡ ❝r②♣t❛♥❛❧②t✐❝
♣r♦❜❧❡♠ ❛t ❤❛♥❞ ✭❦❡②✲r❡❝♦✈❡r②✱ st❛t❡✲r❡❝♦✈❡r②✱ ❞✐✛❡r❡♥t✐❛❧ ♣❛✐r✲✜♥❞✐♥❣✱ ❡t❝✳✮ ❛s ❛ s②st❡♠
♦❢ ❡q✉❛t✐♦♥s ♦✈❡r F28 ✐♥✈♦❧✈✐♥❣ ❛ ♥♦♥✲❧✐♥❡❛r ❙✲❜♦① ❛♥❞ t❤❡♥ s♦❧✈❡ ✐t✳ ❍♦✇❡✈❡r✱ ♦✉r t♦♦❧ ✐s
♥♦t ❛♥ ❡q✉❛t✐♦♥s s♦❧✈❡r str✐❝t❧② s♣❡❛❦✐♥❣ ❛s ✐t ❞♦❡s ♥♦t tr② t♦ s♦❧✈❡ t❤❡ ❡q✉❛t✐♦♥s ❞✐r❡❝t❧②✳
❆❝t✉❛❧❧②✱ ❣✐✈❡♥ ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✱ ✐t r✉♥s ❛ s❡❛r❝❤ ❢♦r ❛♥ ❛❞✲❤♦❝ s♦❧✈❡r ❛♠♦♥❣ ❛
♣❛rt✐❝✉❧❛r ❝❧❛ss ♦❢ s♦❧✈❡rs t❛✐❧♦r❡❞ ❢♦r t❤✐s s②st❡♠ ❛♥❞ t❤❡♥ r❡t✉r♥s t❤❡ s♦✉r❝❡ ❝♦❞❡ ♦❢ t❤❡
❢❛st❡st ❢♦✉♥❞✳ ❖♥❝❡ ❝♦♠♣✐❧❡❞✱ t❤❡ ❡①❡❝✉t❛❜❧❡ ♣r♦❣r❛♠ ✭❛✳❦✳❛✳ t❤❡ ❛tt❛❝❦✮ ❝❛♥ ❡♥✉♠❡r❛t❡
❛❧❧ t❤❡ s♦❧✉t✐♦♥s ♦❢ t❤❡ s②st❡♠✳ ❋✉rt❤❡r♠♦r❡✱ t❤❡ t♦♦❧ ❣✐✈❡s ❛ ❣♦♦❞ ❛♣♣r♦①✐♠❛t✐♦♥ ♦❢ t❤❡
❡①♣❡❝t❡❞ r✉♥✲t✐♠❡ t❤❡ ❛tt❛❝❦s ✐t ♣r♦❞✉❝❡❞✱ ✇❤✐❝❤ ✐s ✐❞❡♥t✐❝❛❧ ❢♦r ❛♥② ❣♦♦❞ ✐♥st❛♥t✐❛t✐♦♥
♦❢ t❤❡ ❙✲❜♦①✳ ❚❤✉s✱ ♦✉r ❛♣♣r♦❛❝❤ ✐s q✉✐t❡ ❞✐✛❡r❡♥t ❢r♦♠ t❤❡ ✉s✉❛❧ ❛❧❣❡❜r❛✐❝ ❛tt❛❝❦s ❜❛s❡❞
♦♥ ❙❆❚✲s♦❧✈❡rs ♦r ●rö❜♥❡r ❜❛s✐s ❛❧❣♦r✐t❤♠s ❬▼❘✵✷✱ ❇P❲✵✻❪ ✇❤✐❝❤ r❡q✉✐r❡ t♦ r❡♣❧❛❝❡ t❤❡
❙✲❜♦① ❜② ✐ts ♣♦❧②♥♦♠✐❛❧ ❡①♣r❡ss✐♦♥ ❛♥❞ ❧❛❝❦ ❣♦♦❞ ❜♦✉♥❞s ♦♥ t❤❡✐r ❝♦♠♣❧❡①✐t②✳

❚❤❡ ✐❞❡❛ ♦❢ ❜✉✐❧❞✐♥❣ ❛♥ ❛✉t♦♠❛t❡❞ t♦♦❧ t♦ ✜♥❞ ❛tt❛❝❦s ♦❢ s♦♠❡ ❦✐♥❞ ♦♥ ❛ ❣✐✈❡♥ ♣r✐♠✐t✐✈❡
t♦ ❛❧❧❡✈✐❛t❡ t❤❡ t❛s❦ ♦❢ ❝r②♣t❛♥❛❧②st ✐s ♥♦t ♥❡✇ ❛♥❞ ❤❛s ❜❡❡♥ s✉❝❝❡ss❢✉❧ ♠❛♥② t✐♠❡s✳ ◆✐❝❡

✶✶



✶✷❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❡①❛♠♣❧❡s ✐♥❝❧✉❞❡ t❤❡ ❝r②♣t❛♥❛❧②s❡s ♦❢ ●r✐♥❞❤❛❧ ❜② P❡②r✐♥ ❬P❡②✵✼❪ ❛♥❞ ♦❢ ❘❛❞✐♦●❛tù♥
❜② ❋✉❤r ❛♥❞ P❡②r✐♥ ❬❋P✵✾❪✿ ✐♥ ❜♦t❤ ❝❛s❡ ❛ ❝✉st♦♠✲♠❛❞❡ ♣r♦❣r❛♠ ❢♦✉♥❞ ❛ tr✉♥❝❛t❡❞
♦r s②♠♠❡tr✐❝ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❧❡❛❞✐♥❣ t♦ ❛ ❝♦❧❧✐s✐♦♥✳ ❇✐r②✉❦♦✈ ❛♥❞ ◆✐❦♦❧✐➣ ❞❡✲
s✐❣♥❡❞ ❛ t♦♦❧ t♦ ❛✉t♦♠❛t✐❝❛❧❧② ✜♥❞ r❡❧❛t❡❞✲❦❡② ❛tt❛❝❦s ✐♥ t❤❡ ❆❊❙ ❬❇◆✶✵❪✱ ❛♥❞ ❛❧♦♥❣ ✇✐t❤
❑❤♦✈r❛t♦✈✐❝❤ t❤❡② ❞❡s✐❣♥❡❞ ❛ t♦♦❧ t♦ s❡❛r❝❤ ❢♦r ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦s ♦♥ ❜②t❡✲♦r✐❡♥t❡❞ ❤❛s❤
❢✉♥❝t✐♦♥s ❬❑❇◆✵✾❪✳ ▼✉❝❤ ❡❛r❧✐❡r✱ ▼❛ts✉✐ ❞❡s✐❣♥❡❞ ❛ t♦♦❧ t♦ ✜♥❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐s✲
t✐❝s ❛♥❞ ❧✐♥❡❛r ❛♣♣r♦①✐♠❛t✐♦♥s ❬▼❛t✾✸❪✳ ▲❡✉r❡♥t ❞❡✈❡❧♦♣❡❞ ❛ t♦♦❧ t♦ ✜♥❞ ❣♦♦❞ ❞✐✛❡r❡♥t✐❛❧
♣❛t❤s ✐♥ ▼❉✹ ❛♥❞ ▼❉✺ ❬❋▲◆✵✼❪✱ ✇❤✐❧❡ ❉❡ ❝❛♥♥✐èr❡ ❛♥❞ ❘❡❝❤❜❡r❣❡r ❞❡✈❡❧♦♣❡❞ ❛ t♦♦❧ t♦
✜♥❞ ❣♦♦❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝s ✐♥ ❙❍❆✲✶ ❬❈❘✵✻❪✱ ❡t❝✳

❖✉r t♦♦❧ ✐s s♦♠❡✇❤❛t ❣❡♥❡r✐❝✱ ❛s ✐t ✐s ♥♦t s♣❡❝✐❛❧✐③❡❞ t♦ ❛ ♣❛rt✐❝✉❧❛r ❜❧♦❝❦ ❝✐♣❤❡r✱ ❛♥❞
✇❡ ❛♣♣❧✐❡❞ ✐t t♦ r❡❞✉❝❡❞✲r♦✉♥❞ ✈❡rs✐♦♥s ♦❢ t❤❡ ❆❊❙✱ t♦ t❤❡ str❡❛♠ ❝✐♣❤❡r ▲❊❳ ❬❇✐r✵✽❛❪✱ t♦
t❤❡ ♠❡ss❛❣❡ ❛✉t❤❡♥t✐❝❛t✐♦♥ ❝♦❞❡ P❡❧✐❝❛♥✲▼❆❈ ❬❉❘✵✺❝❪✱ t♦ t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r ❙◗❯❆❘❊ ❬❉❑❘✾✼❪✱
t♦ ❙❦✐♣❏❛❝❦ ❬◆❙❆✾✽❪✱ ❡t❝✳ ❙♦♠❡ ♦❢ t❤❡ ❛tt❛❝❦s ❢♦✉♥❞ ❜② t❤✐s ❛❧❣♦r✐t❤♠ ❛r❡ ❞❡s❝r✐❜❡❞ ✐♥
♥❡①t ❝❤❛♣t❡rs✳ ❖♥❝❡ ❣✐✈❡♥ ❛ ✈❡r② ❧✐tt❧❡ ❜✐t ♦❢ ❤✉♠❛♥ ❦♥♦✇❧❡❞❣❡✱ ♦✉r t♦♦❧ ❛✉t♦♠❛t✐❝❛❧❧②
r❡❞✐s❝♦✈❡rs t❤❡ ❜❡st ❦♥♦✇♥ ❛tt❛❝❦s ♦♥ ❆❧♣❤❛✲▼❆❈ ❬❉❘✵✺❜❪ ❛♥❞ ▲❊❳✳ ■t ❛❧s♦ ❞✐s❝♦✈❡r❡❞
t❤❡ ❜❡st ❦♥♦✇♥ ❛tt❛❝❦ ♦♥ P❡❧✐❝❛♥✲▼❆❈ ✭❛ ❞✐✛❡r❡♥t ❛tt❛❝❦ ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t② ✇❛s
✐♥❞❡♣❡♥❞❡♥t❧② ❞✐s❝♦✈❡r❡❞ ❛t ❛❜♦✉t t❤❡ s❛♠❡ t✐♠❡ ❜② ❉✉♥❦❡❧♠❛♥✱ ❑❡❧❧❡r ❛♥❞ ❙❤❛♠✐r✮✳
❚❤❡ t♦♦❧ ❛❧s♦ ❤❡❧♣❡❞ ✉s t♦ ✜♥❞ t❤❡ ❜❡st ❦♥♦✇♥ ❛tt❛❝❦ ♦♥ t❤❡ ▲❊❳ str❡❛♠ ❝✐♣❤❡r✳ ❚❤❡
t♦♦❧ ♦✉t♣✉ts t❤❡ s♦✉r❝❡ ❝♦❞❡ ♦❢ ❛ ♣r♦❣r❛♠ ♣❡r❢♦r♠✐♥❣ t❤❡ ❛tt❛❝❦✱ ❜✉t ❝❛♥ ❛❧s♦ ♣r♦✈✐❞❡ ❛
s♦♠❡✇❤❛t ❤✉♠❛♥✲r❡❛❞❛❜❧❡ ❞❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ❛tt❛❝❦ ♣r♦❝❡❞✉r❡✱ ✇❤✐❝❤ ✇❛s ✉s❡❞ ✐♥ s♦♠❡
❝❛s❡s t♦ ✉♥❞❡rst❛♥❞ ❛♥❞ ❞❡s❝r✐❜❡ t❤❡ ❛tt❛❝❦s✳ ❋✉rt❤❡r♠♦r❡✱ ✐t ✇❛s ❧❛t❡r ✉s❡❞ ❛s ❛ s✉❜✲
❝♦♠♣♦♥❡♥t ♦❢ ❛♥ ♦t❤❡r t♦♦❧ ❞❡s❝r✐❜❡❞ ❈❤❛♣t❡rs ✼ ❛♥❞ ✽ ❧❡❛❞✐♥❣ t♦ t❤❡ ❞✐s❝♦✈❡r② ♦❢ t❤❡ ❜❡st
❛tt❛❝❦s ♦♥ ✼✱ ✽ ❛♥❞ ✾ r♦✉♥❞s ❢♦r t❤❡ ✶✷✽✱ ✶✾✷ ❛♥❞ ✷✺✻✲❜✐t ✈❡rs✐♦♥s ♦❢ t❤❡ ❆❊❙ r❡s♣❡❝t✐✈❡❧②✳

❆❧❧ ✐♥ ❛❧❧✱ t❤✐s ❝❤❛♣t❡r ✐s ❞❡❞✐❝❛t❡❞ t♦ t❤❡ ❞❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ♣❛rt✐❝✉❧❛r ❝❧❛ss ♦❢ s♦❧✈❡rs
❝♦♥s✐❞❡r❡❞ ✐♥ ♦✉r t♦♦❧ ❛♥❞ t♦ t❤❡ ♠❡t❤♦❞s ✇❡ ♠❛② ❛♣♣❧✐❡❞ t♦ ✜♥❞ t❤❡ ❢❛st❡st ❛♠♦♥❣ ✐t✳
❋✐rst ✇❡ ✇✐❧❧ ❞❡s❝r✐❜❡ t❤❡ ❦✐♥❞ ♦❢ s②st❡♠s ♦❢ ❡q✉❛t✐♦♥s st✉❞✐❡❞ ❛♥❞ ❡①♣❧❛✐♥ ♦✉r ❣❡♥❡r❛❧
✐❞❡❛✳ ❚❤❡♥ ✇❡ ✇✐❧❧ ♣r❡s❡♥t ❛ r❡str✐❝t❡❞ ❝❧❛ss ♦❢ s♦❧✈❡rs ❜❛s❡❞ ♦♥ t❤❡ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡
t❡❝❤♥✐q✉❡ ❛♥❞ s❡❡ s♦♠❡ ✐♥t❡r❡st✐♥❣ ♣r♦♣❡rt✐❡s t❤❡② s❤❛r❡✳ ❋✐♥❛❧❧②✱ ✇❡ ✇✐❧❧ s❤♦✇ ❤♦✇ t♦
❡①t❡♥❞ t❤❡ ♣r❡✈✐♦✉s ❝❧❛ss ❜② ✉s✐♥❣ t❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ t❡❝❤♥✐q✉❡✳

✷✳✶ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs

▲❡t ❜❡❣✐♥ ❜② ♣r♦♣❡r❧② ❞❡✜♥❡ t❤❡ ❦✐♥❞ ♦❢ s②st❡♠s ♦❢ ❡q✉❛t✐♦♥s st✉❞✐❡❞ ✐♥ t❤✐s ❝❤❛♣t❡r✳
●✐✈❡♥ ❛ ✜♥✐t❡ ✜❡❧❞ Fq✱ ✇❤❡r❡ q ✐s ❛ ♣♦✇❡r ♦❢ ❛ ♣r✐♠❡ ♥✉♠❜❡r✱ ❛♥❞ ❛ ♥♦♥✲❧✐♥❡❛r ❢✉♥❝t✐♦♥
S : Fq ÝÑ Fq✱ ✇❡ ❞❡✜♥❡ ❛♥ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥ ❛s ❢♦❧❧♦✇s✿

❉❡✜♥✐t✐♦♥ ✶ ✭❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥✮✳ ❆♥ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥ ✐♥ ✈❛r✐❛❜❧❡s X “ tx1, . . . , xnu
✐s ❛♥ ❡q✉❛t✐♦♥ ♦❢ t❤❡ ❢♦r♠✿

n
ÿ

i“1

aixi `
n
ÿ

i“1

biSpxiq ` c “ 0,

✇❤❡r❡ a1, . . . , an, b1, . . . , bn, c P Fq✳

❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ❡♥❥♦② s♦♠❡ ✈❡r② ✐♥t❡r❡st✐♥❣ ♣r♦♣❡rt✐❡s✳ ❋✐rst t❤❡ s❡t ♦❢ ❛❧❧ t❤❡
❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X “ tx1, . . . , xnu ✐s ❛ ✈❡❝t♦r s♣❛❝❡ ♦✈❡r Fq✳ ■♥❞❡❡❞✱ t❤✐s



✷✳✶✳ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs ✶✸

s❡t ✐s st❛❜❧❡ ❜② t❤❡ ♠✉❧t✐♣❧✐❝❛t✐♦♥ ❜② ❛ s❝❛❧❛r ❛♥❞ t❤❡ s✉♠ ♦❢ t✇♦ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐s
st✐❧❧ ❛♥ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥✳

❉❡✜♥✐t✐♦♥ ✷ ✭❆❊❙✲❧✐❦❡ s②st❡♠✮✳ ❲❡ ❞❡♥♦t❡ ❜② V pXq t❤❡ ✈❡❝t♦r s♣❛❝❡ s♣❛♥♥❡❞ ❜② ❛❧❧ t❤❡
❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡ X✳

❆s ❛ ❝♦♥s❡q✉❡♥❝❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐s ❛ s✉❜s♣❛❝❡ ♦❢ V pXq ❛♥❞ t❤✐s
❝❤❛♣t❡r ✐s ❞❡❞✐❝❛t❡❞ t♦ s♦❧✈✐♥❣ s✉❝❤ s②st❡♠s✳ ❚❤✐s str✉❝t✉r❡ ❛❧❧♦✇s ✉s t♦ ✉s❡ s♦♠❡ ♦❢
t❤❡ r❡s♦❧✉t✐♦♥ t❡❝❤♥✐q✉❡s ✉s❡❞ ✐♥ ❧✐♥❡❛r ❛❧❣❡❜r❛✳ ■♥❞❡❡❞✱ ❢❛❝❡❞ t♦ ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s
✭♣♦ss✐❜❧② ❞❡s❝r✐❜✐♥❣ ❛ ❝r②♣t♦❣r❛♣❤✐❝ ♣r♦❜❧❡♠✮✱ t❤❡ ♠♦st ♥❛✐✈❡ ✇❛② t♦ ♦❜t❛✐♥ ✐ts s♦❧✉t✐♦♥s
❝♦♥s✐sts ✐♥ ❡♥✉♠❡r❛t✐♥❣ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ t❤❡ ✈❛r✐❛❜❧❡s ❛♥❞ r❡t❛✐♥✐♥❣ ♦♥❧② t❤❡
♦♥❡s s❛t✐s❢②✐♥❣ ❛❧❧ t❤❡ ❡q✉❛t✐♦♥s✳ ❇✉t ✐♥ t❤❡ ❝❛s❡ ♦❢ ❛ s②st❡♠ ♦❢ ❧✐♥❡❛r ❡q✉❛t✐♦♥s✱ t❤❡
❜❡st ♠❡t❤♦❞ ✐s t♦ ✜rst ♣✉t t❤❡ s②st❡♠ ✐♥t♦ ❛♥ ❡❝❤❡❧♦♥ ❢♦r♠ ❜② ♣❡r❢♦r♠✐♥❣ ❛ ●❛✉ss✐❛♥
❡❧✐♠✐♥❛t✐♦♥ ❛♥❞ t❤❡♥ ❡♥✉♠❡r❛t❡ ❛❧❧ t❤❡ s♦❧✉t✐♦♥s ✭❧✐♥❡❛r❧② ✐♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s✮✳
❋♦r ✐♥st❛♥❝❡✱ s✉♣♣♦s❡ t❤❡ ❣♦❛❧ ✐s t♦ ✜♥❞ ❛♥❞ ❞❡s❝r✐❜❡ t❤❡ s❡t ♦❢ s♦❧✉t✐♦♥s ♦❢ t❤❡ ❢♦❧❧♦✇✐♥❣
s②st❡♠ ♦❢ ❧✐♥❡❛r ❡q✉❛t✐♦♥s✿

#

x ` y ´ z “ a

2x ` y ` z “ b
,✇❤❡r❡ a ❛♥❞ b ❛r❡ s♦♠❡ ❝♦♥st❛♥ts.

❚❤❡♥ ♣❡r❢♦r♠✐♥❣ ❛ ●❛✉ss✐❛♥ ❡❧✐♠✐♥❛t✐♦♥ ❧❡❛❞s t♦ t❤❡ ❡q✉✐✈❛❧❡♥t s②st❡♠✿
#

x ` y ´ z “ a

y ´ 3z “ 2a ´ b

❲❡ ♥♦t❡ t❤❛t t❤❡r❡ ✐s ❛ ✜rst ✭♣♦❧②♥♦♠✐❛❧✮ st❡♣ ✇❤❡r❡ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ✐s r❡✜♥❡❞
✐♥❞❡♣❡♥❞❡♥t❧② ♦❢ t❤❡ t✇♦ ❝♦♥st❛♥ts a ❛♥❞ b ❛♥❞ t❤❡♥✱ ❢♦r ❡❛❝❤ ✈❛❧✉❡s ♦❢ t❤❡ ❝♦♥st❛♥ts✱ ✇❡
❝❛♥ ❡♥✉♠❡r❛t❡ ❛❧❧ t❤❡ s♦❧✉t✐♦♥s ♦❢ t❤❡ s②st❡♠ ❧✐♥❡❛r❧② ✭✐♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s✮✳ ❚❤✐s
r❡s♦❧✉t✐♦♥ ♣r♦❝❡ss ✐s ✇❡❧❧✲❛❞❛♣t❡❞ t♦ ❝r②♣t❛♥❛❧②s✐s ❜❡❝❛✉s❡ a ❛♥❞ b ♠❛② ❜❡ s❡❡♥ ❛s t❤❡
✐♥❢♦r♠❛t✐♦♥ ♦✇♥❡❞ t❤❡ ❛❞✈❡rs❛r② ✇❤❡♥ s❤❡ ✇✐❧❧ r✉♥ t❤❡ ❛tt❛❝❦✳ ❋♦r ✐♥st❛♥❝❡ a ❛♥❞ b ♠❛②
❜❡ ❛ ♣❧❛✐♥t❡①t ❛♥❞ ✐ts ❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①t ❛♥❞ ❛s ❛ ❝♦♥s❡q✉❡♥❝❡ t❤❡ ❛tt❛❝❦ ✇✐❧❧ ✇♦r❦
✇❤❛t❡✈❡r t❤❡ ❝♦✉♣❧❡ ✐♥ ❤✐s ♣♦ss❡ss✐♦♥✳ ❖✉r ✐❞❡❛ ✐s t♦ ❛♣♣❧② ❛ s✐♠✐❧❛r r❡s♦❧✉t✐♦♥ s❝❤❡♠❡
♦♥ s②st❡♠s ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s✳

✷✳✶✳✶ ❆❞❛♣t✐♥❣ t❤❡ ●❛✉ss✐❛♥ ❊❧✐♠✐♥❛t✐♦♥

▲❡t E ❜❡ ✭t❤❡ ✈❡❝t♦r s♣❛❝❡ s♣❛♥♥❡❞ ❜②✮ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s
X “ tx1, . . . , xnu✳ ❖✉r ✜rst ❣♦❛❧ ✐s t♦ ♣✉t t❤✐s s②st❡♠ ✐♥t♦ ❛♥ ✧❡❝❤❡❧♦♥ ❢♦r♠✧ ✐♥ ♦r❞❡r t♦
❜✉✐❧❞ ❛ ❢❛st s♦❧✈❡r t♦ ❡♥✉♠❡r❛t❡ ❛❧❧ t❤❡ s♦❧✉t✐♦♥s ♦❢ E ✭❞❡♥♦t❡❞ Sol pEq✮✳ ❲❡ str❡ss t❤❛t
t❤❡r❡ ✐s ♥♦ r❡❛s♦♥ ❢♦r Sol pEq t♦ ❜❡ ❛ ✈❡❝t♦r s♣❛❝❡✳ ❚❤❡ ❝❧❛ss✐❝❛❧ ♠❡t❤♦❞ t♦ ❡❝❤❡❧♦♥✐③❡
t❤❡ s②st❡♠ ✐s t♦ ❡❧✐♠✐♥❛t❡ t❤❡ ✈❛r✐❛❜❧❡s ♦♥❡ ❜② ♦♥❡ ❛♥❞ t❤❡r❡❢♦r❡ ✇❡ ♥❡❡❞ t♦ ❜❡ ❛❜❧❡ t♦
❡①tr❛❝t ❢r♦♠ t❤❡ s②st❡♠ E t❤❡ ❜✐❣❣❡st s✉❜s②st❡♠ ✐♥ ❛♥② s✉❜s❡t Y ♦❢ X✳ ❚❤❡ ♠♦st ♥❛t✉r❛❧
✇❛② t♦ ❛❝❤✐❡✈❡ t❤✐s ♦♣❡r❛t✐♦♥ ✐s t♦ ♣❡r❢♦r♠ t❤❡ ✐♥t❡rs❡❝t✐♦♥ ♦❢ t❤❡ t✇♦ s✉❜s♣❛❝❡s E ❛♥❞
V pYq✱ ❧❡❛❞✐♥❣ t♦ t❤❡ ❢♦❧❧♦✇✐♥❣ ❞❡✜♥✐t✐♦♥✿

❉❡✜♥✐t✐♦♥ ✸ ✭s✉❜s②st❡♠✮✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞
❧❡t Y ❜❡ ❛ s✉❜s❡t ♦❢ X✳ ❲❡ ❞❡♥♦t❡ ❜② EpYq t❤❡ s✉❜s♣❛❝❡ E X V pYq✳ ❚❤✐s s✉❜s♣❛❝❡ ✐s t❤❡
❜✐❣❣❡st s✉❜s②st❡♠ ♦❢ E ❝♦♠♣♦s❡❞ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s Y✳



✶✹❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

■♥❞❡❡❞✱ ❜② ❞❡✜♥✐t✐♦♥ V pYq ✐s t❤❡ s✉❜s♣❛❝❡ ♦❢ ❛❧❧ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s Y

s♦ EpYq ✐s ♦❜✈✐♦✉s❧② t❤❡ ❜✐❣❣❡st s✉❜s♣❛❝❡ ♦❢ E ✐♥ ✈❛r✐❛❜❧❡s Y t❤❛t ✇❡ ❝❛♥ r❡❛❝❤ ❜②
♣❡r❢♦r♠✐♥❣ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦♥ ✈❡❝t♦rs ♦❢ E✳ ❍♦✇❡✈❡r✱ ✐❢ ✇❡ r❡♣❧❛❝❡ t❤❡ ❢✉♥❝t✐♦♥ S ❜②
✐ts ♣♦❧②♥♦♠✐❛❧ ❡①♣r❡ss✐♦♥ t❤❡♥ ❛ ●rö❜♥❡r ❜❛s✐s ♦❢ E ❢♦r ❛ ✇❡❧❧✲❝❤♦s❡♥ ❡❧✐♠✐♥❛t✐♦♥ ♦r❞❡r
♠❛② ❝♦♥t❛✐♥ ♠♦r❡ ♣♦❧②♥♦♠✐❛❧s ✐♥ ✈❛r✐❛❜❧❡s Y t❤❛♥ dimEpYq✱ ❧❡❛❞✐♥❣ t♦ ♠♦r❡ ❡q✉❛t✐♦♥s
t❤❛♥ ❝♦♥t❛✐♥❡❞ ✐♥ EpYq✳ ❇✉t ✜rst t❤♦s❡ ❡q✉❛t✐♦♥s ✇✐❧❧ ♣r♦❜❛❜❧② ♥♦t ❜❡ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s✱
t❤❡♥ t❤❡② ❞♦ ❞❡♣❡♥❞ ♦♥ t❤❡ ❝❤♦✐❝❡ ♦❢ t❤❡ ❢✉♥❝t✐♦♥ S✱ ❛♥❞ ✜♥❛❧❧② ♦❜t❛✐♥✐♥❣ t❤❡♠ ♠❛② ❜❡
❛ ✈❡r② ❤❛r❞ t❛s❦ ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ ♥✉♠❜❡r ♦❢ ✈❛r✐❛❜❧❡s ❛♥❞ ♦♥ t❤❡ ❞❡❣r❡❡ ♦❢ S✳

◆♦✇ ✐t ✐s ♥❛t✉r❛❧ t♦ ❝♦♥s✐❞❡r t❤❡ ❢♦❧❧♦✇✐♥❣ s❡q✉❡♥❝❡ ♦❢ s✉❜s♣❛❝❡s✿

EpHq Ď Eptx1uq Ď Eptx1, x2uq Ď . . . Ď Eptx1, . . . , xn´1uq Ď Eptx1, . . . , xnuq “ E.

P❡r❢♦r♠✐♥❣ ❛ ●❛✉ss✐❛♥ ❡❧✐♠✐♥❛t✐♦♥ ♦♥ t❤❡ s②st❡♠ E ✐s ❡q✉✐✈❛❧❡♥t t♦ ❜✉✐❧❞✐♥❣ ❛ ❜❛s✐s ♦❢ E
❜② ✜rst t❛❦✐♥❣ ❛ ❜❛s✐s ♦❢ EpHq✱ t❤❡♥ ❜② ❝♦♠♣❧❡t✐♥❣ ✐t ✐♥t♦ ❛ ❜❛s✐s ♦❢ Eptx1uq✱ t❤❡♥ ✐♥t♦
❛ ❜❛s✐s ♦❢ Eptx1, x2uq✱ ❛♥❞ s♦ ♦♥✳ ❚❤✉s✱ t❤❡ ✜rst st❡♣ ✐s t♦ ❧♦♦❦ ❛t EpHq “ E X V pHq✳
❚❤❡ ✈❡❝t♦r s♣❛❝❡ V pHq ✐s t❤❡ s❡t ♦❢ ❡q✉❛t✐♦♥s ✇✐t❤ t❤❡ ❢♦r♠ 0 “ c ✇❤❡r❡ c ✐s ❛ ❦♥♦✇♥
❝♦♥st❛♥t ♦r ❛ ♣❛r❛♠❡t❡r t❤❛t ✇✐❧❧ ❜❡ r❡q✉✐r❡❞ t♦ r✉♥ t❤❡ s♦❧✈❡r ❛s ❢♦r ✐♥st❛♥❝❡ t❤❡ ✈❛r✐❛❜❧❡s
r❡♣r❡s❡♥t✐♥❣ t❤❡ ♣❧❛✐♥t❡①ts ❛♥❞ t❤❡ ❝✐♣❤❡rt❡①ts ✭✐♥ t❤❡ s❡q✉❡❧ ✇❡ ✇✐❧❧ ❥✉st s❛② ♣❛r❛♠❡t❡r✮✳
■❢ EpHq ‰ t0 “ 0u t❤❡♥ ✐t ❝♦♥t❛✐♥s s✉❝❤ ❛♥ ❡q✉❛t✐♦♥ ✇✐t❤ c ❜❡✐♥❣ ❛ ♥♦♥✲③❡r♦ ❝♦♥st❛♥t
♦r ❛ ♣❛r❛♠❡t❡r✳ ■♥ t❤❡ ✜rst ❝❛s❡ t❤❡ s②st❡♠ ❤❛s ♥♦ s♦❧✉t✐♦♥ s♦ ✇❡ ❝❛♥ st♦♣ t❤❡ ❛♥❛❧②s✐s
❤❡r❡✳ ■♥ t❤❡ s❡❝♦♥❞ ❝❛s❡ ✇❡ r❡♣❧❛❝❡ c ❜② ✵ ✐♥ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ❛♥❞ ❛❞❞ t♦ t❤❡
s♦❧✈❡r t❤✐s ❝♦♥❞✐t✐♦♥ t♦ ❝❤❡❝❦✳ ❙♦ ✇✐t❤♦✉t ❧♦ss ♦❢ ❣❡♥❡r❛❧✐t② ✇❡ ❝❛♥ ❛ss✉♠❡ t❤❛t EpHq “
t0 “ 0u✳ ◆♦✇ ❧❡t ❛ss✉♠❡ t❤❛t ✇❡ ❦♥♦✇ ❤♦✇ t♦ s♦❧✈❡ Eptx1, . . . , xkuq ❢♦r s♦♠❡ ❝♦♥st❛♥t
k P t0, . . . , n ´ 1u✳ ■♥ t❤❛t ❝❛s❡ ✇❡ ❝❛♥ s♦❧✈❡ Eptx1, . . . , xk`1uq ❜② ✜rst ❡♥✉♠❡r❛t✐♥❣ ❛❧❧
t❤❡ s♦❧✉t✐♦♥s ♦❢ Eptx1, . . . , xkuq ❛♥❞ t❤❡♥ ❜② ❝♦♠♣✉t✐♥❣ ❢♦r ❡❛❝❤ ♦❢ t❤❡♠ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡
✈❛❧✉❡s ♦❢ t❤❡ ✈❛r✐❛❜❧❡ xk`1 s✉❝❤ t❤❛t px1, . . . , xk`1q ✐s ❛ s♦❧✉t✐♦♥ ♦❢ Eptx1, . . . , xk`1uq✳ ❆s
t❤❡ ❛ss✉♠♣t✐♦♥ ✐s ♦❜✈✐♦✉s❧② tr✉❡ ❢♦r k “ 0✱ t❤✐s ❛❧❣♦r✐t❤♠ ❛❧❧♦✇s ✉s t♦ s♦❧✈❡ t❤❡ s②st❡♠
E✳

❙②st❡♠ ♦❢ ▲✐♥❡❛r ❊q✉❛t✐♦♥s✳ ■❢ t❤❡ s②st❡♠ E ✐s ❧✐♥❡❛r t❤❡♥ ✐t ✐s ❦♥♦✇♥ t❤❛t ❢♦r
❛♥② k P t1, . . . , n ´ 1u✱ dimEptx1, . . . , xk`1uq ´ dimEptx1, . . . , xkuq P t0, 1u ❞❡♣❡♥❞✐♥❣ ♦♥
✇❤❡t❤❡r t❤❡r❡ ✐s ♦r ♥♦t ❛♥ ❡q✉❛t✐♦♥ ✐♥✈♦❧✈✐♥❣ xk`1 ❛♥❞ ✭❡✈❡♥t✉❛❧❧②✮ s♦♠❡ ✈❛r✐❛❜❧❡s ♦❢
tx1, . . . , xku✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ❛t ❡❛❝❤ st❡♣ t❤❡ ✈❛r✐❛❜❧❡ xk`1 ✐s ❡✐t❤❡r ❣✉❡ss❡❞ ♦r ✉♥✐q✉❡❧②
❞❡t❡r♠✐♥❡❞ ❜② t❤❡ ♣r❡✈✐♦✉s ♦♥❡s✳ ❋✉rt❤❡r♠♦r❡✱ t❤❡ ♥✉♠❜❡r ♦❢ ❣✉❡ss❡❞ ✈❛r✐❛❜❧❡s ❞♦❡s ♥♦t
❞❡♣❡♥❞ ♦♥ t❤❡ ♦r❞❡r ✇❡ ❝❤♦s❡ ❢♦r X ❛s ✇❡ ❤❛✈❡ t❤❡ ❡q✉❛t✐♦♥✿

n
ÿ

k“1

dimEptx1, . . . , xkuq ´ dimEptx1, . . . , xk´1uq “ dimEptx1, . . . , xnuq ´ dimEpHq

“ dimE. ✭✷✳✶✮

■♥❞❡❡❞✱ ✐❢ ✇❡ ❞❡♥♦t❡ ❜② ni t❤❡ ♥✉♠❜❡r ♦❢ ✈❛r✐❛❜❧❡s xk s✉❝❤ t❤❛t

dimEptx1, . . . , xkuq ´ dimEptx1, . . . , xk´1uq “ i,

t❤❡♥ ✇❡ ❤❛✈❡ n0`n1 “ n ❛♥❞ t❤❡ ❛❜♦✈❡ ❡q✉❛t✐♦♥ ✐♠♣❧✐❡s n0 “ n´dimE ✇❤✐❝❤ ✐s ❝♦♥st❛♥t
✭❢♦r ❛ ❣✐✈❡♥ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✮✳

❙②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❊q✉❛t✐♦♥s✳ ❚❤✐♥❣s ❛r❡ ❛ ❜✐t ❞✐✛❡r❡♥t ❢♦r s②st❡♠s ♦❢ ❆❊❙✲❧✐❦❡
❡q✉❛t✐♦♥s ❛♥❞ t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦♣❡rt② ✐s t❤❡ ♠❛✐♥ r❡❛s♦♥✿



✷✳✶✳ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs ✶✺

Pr♦♣❡rt② ✶✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X✳ ■❢ x P X ❛♥❞
Y “ X ´ txu✱ V pXq “ xV pYq , x “ 0, Spxq “ 0y ❛♥❞ s♦ dimV pXq “ dimV pYq ` 2✳ ❆s
❛ ❝♦♥s❡q✉❡♥❝❡

dimEpXq ´ dimEpYq P t0, 1, 2u.

❚✇♦ ❡q✉❛t✐♦♥s ❧✐❦❡ x ` fpYq “ 0 ❛♥❞ Spxq ` gpYq ❛r❡ ❧✐♥❡❛r❧② ✐♥❞❡♣❡♥❞❡♥t ❛♥❞ t❤✉s
t❤❡ ❡❧✐♠✐♥❛t✐♦♥ ♦❢ ❛ ✈❛r✐❛❜❧❡ ♠❛② r❡s✉❧t ✐♥ t❤❡ ❧♦ss ♦❢ t✇♦ ❡q✉❛t✐♦♥s ✐♥st❡❛❞ ♦❢ ♦♥❡ ✐♥ t❤❡
❝❛s❡ ♦❢ ❧✐♥❡❛r ❡q✉❛t✐♦♥s✳ ❚❤✐s ❞✐r❡❝t❧② ❛✛❡❝ts t❤❡ ♥✉♠❜❡r ♦❢ ✈❛r✐❛❜❧❡s ❣✉❡ss❡❞ ❞✉r✐♥❣ t❤❡
s♦❧✈✐♥❣ ♣r♦❝❡ss ❜❡❝❛✉s❡ ❊q✉❛t✐♦♥ ✷✳✶ ♥♦✇ ✐♠♣❧✐❡s n1`2n2 “ dimE s♦ n0 “ n`n2´dimE

✇❤✐❝❤ ♠❛② ✈❛r②✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ♠♦❞✐❢②✐♥❣ t❤❡ ♦r❞❡r ✐♥ ✇❤✐❝❤ ✈❛r✐❛❜❧❡s ❛r❡ ❡♥✉♠❡r❛t❡❞
♠❛② ✐♥❝r❡❛s❡ t❤❡ ♥✉♠❜❡r ♦❢ ✈❛r✐❛❜❧❡s t♦ ❣✉❡ss✱ ♣♦t❡♥t✐❛❧❧② r❡s✉❧t✐♥❣ ✐♥ ❛♥ ✐♥❝r❡❛s❡ ♦❢ t❤❡
t✐♠❡ ❝♦♠♣❧❡①✐t②✳ ■t t✉r♥s ♦✉t t❤❛t ♦✉r s❡t ♦❢ s♦❧✈❡rs ❢♦r E ✇✐❧❧ ❜❡ ✐❞❡♥t✐✜❡❞ t♦ t❤❡ s❡t ♦❢
❛❧❧ t❤❡ ♣❡r♠✉t❛t✐♦♥ ♦❢ X✳ ❇✉t ❜❡❢♦r❡ t❤❛t ✇❡ ❤❛✈❡ t♦ ✉♥❞❡rst❛♥❞ ❤♦✇ ❛ ✈❛r✐❛❜❧❡ ❝❛♥ ❜❡
❞❡❞✉❝❡❞ ❢r♦♠ ♦t❤❡r ♦♥❡s✳ ❚❤❡r❡ ✐s t✇♦ ❝❛s❡s t♦ ❝♦♥s✐❞❡r✿

iq dimEptx1, . . . , xkuq ´ dimEptx1, . . . , xk´1uq “ 1✿ t❤❡r❡ ✐s ❛♥ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥

fpxkq “ gpx1, . . . , xk´1q,

✇✐t❤ f : x ÞÑ αx ` βSpxq ✇❤❡r❡ α ♦r β ✐s ♥♦♥✲③❡r♦✳ ❋♦r ❡❛❝❤ ✈❛❧✉❡ ♦❢ px1, . . . , xk´1q✱
t❤❡ ✈❛r✐❛❜❧❡ xk ❝❛♥ ❛ss✉♠❡ ❛♥② ✈❛❧✉❡ ♦❢ t❤❡ s❡t f´1pgpx1, . . . , xk´1qq✳ ◆♦t❡ t❤❛t
t❤✐s s❡t ♠❛② ❝♦♥t❛✐♥ ♠♦r❡ ♦r ❧❡ss t❤❛♥ ♦♥❡ ❡❧❡♠❡♥t s✐♥❝❡ t❤❡ ❢✉♥❝t✐♦♥ f ✐s ♥♦t ♥❡❝✲
❡ss❛r② ♦♥❡✲t♦✲♦♥❡✳ ❚❤❡ ✐♥✈❡rs❡ ♦❢ t❤❡ ❢✉♥❝t✐♦♥ f ❝❛♥ ❜❡ ♣r❡❝♦♠♣✉t❡❞ ❛♥❞ st♦r❡❞
✐♥ ❛ ❤❛s❤ t❛❜❧❡ t♦ ❛❝❝❡ss ❡❛❝❤ s♦❧✉t✐♦♥ ✐♥ ❝♦♥st❛♥t t✐♠❡✳ ❆s ❛ r❡s✉❧t✱ ✜♥❞✐♥❣ ❛❧❧
t❤❡ s♦❧✉t✐♦♥s ♦❢ Eptx1, . . . , xkuq ❢r♦♠ t❤❡ ♦♥❡s ♦❢ Eptx1, . . . , xk´1uq r❡q✉✐r❡s ❡①❛❝t❧②
|Sol pEptx1, . . . , xk´1uqq | ❡✈❛❧✉❛t✐♦♥s ♦❢ g✱ ❛s ♠✉❝❤ ❧♦♦❦✉♣ ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡ ❛♥❞ t❤❡
r❡❛❞✐♥❣ ♦❢ |Sol pEptx1, . . . , xkuqq | s♦❧✉t✐♦♥s✳

iiq dimEptx1, . . . , xkuq ´ dimEptx1, . . . , xk´1uq “ 2✿ t❤❡r❡ ❛r❡ t✇♦ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s

xk “ g1px1, . . . , xk´1q, Spxkq “ g2px1, . . . , xk´1q.

❋♦r ❡❛❝❤ ✈❛❧✉❡ ♦❢ px1, . . . , xk´1q✱ t❤❡ ✜rst ❡q✉❛t✐♦♥ ✐s ✉s❡❞ t♦ ✉♥✐q✉❡❧② ❞❡t❡r♠✐♥❡ t❤❡
✈❛❧✉❡ ♦❢ ✈❛r✐❛❜❧❡ xk ❛♥❞ t❤❡♥ px1, . . . , xkq ✐s ❛ s♦❧✉t✐♦♥ ✐❢ ❛♥❞ ♦♥❧② ✐❢ t❤❡ s❡❝♦♥❞ ♦♥❡
❤♦❧❞s✳ ■♥ ♣❛rt✐❝✉❧❛r✱ |Sol pEptx1, . . . , xkuqq | ď |Sol pEptx1, . . . , xk´1uqq |✳

❆❧❧ ✐♥ ❛❧❧✱ t❤✐s ❧❡❛❞s t♦ t❤❡ ❢♦❧❧♦✇✐♥❣ ❞❡✜♥✐t✐♦♥ ♦❢ ❛ s♦❧✈❡r✿

❉❡✜♥✐t✐♦♥ ✹ ✭❝❧❛ss ♦❢ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs✮✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛✲
t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X✳ ❚❤❡ ❝❧❛ss ♦❢ s♦❧✈❡rs ❝♦♥s✐❞❡r❡❞ t♦ s♦❧✈❡ E ✐s ✐❞❡♥t✐✜❡❞ t♦ t❤❡ s❡t
♦❢ ❛❧❧ t❤❡ ♣❡r♠✉t❛t✐♦♥s ♦❢ X✿ ❣✐✈❡♥ s✉❝❤ ❛ ♣❡r♠✉t❛t✐♦♥ σ✱ ✇❡ ❛ss♦❝✐❛t❡ t♦ ✐t t❤❡ s♦❧✈❡r
❝♦rr❡s♣♦♥❞✐♥❣ t♦ t❤❡ ❝❤❛✐♥✿

Eptσp1quq Ď Eptσp1q, σp2quq Ď . . . Ď Eptσp1q, . . . , σpn ´ 1quq Ď Eptσp1q, . . . , σpnquq “ E.

❲❡ ❞❡♥♦t❡ ✐ts t✐♠❡ ❝♦♠♣❧❡①✐t② ❜② Tσ ✇❤✐❝❤ ✐s ❛♣♣r♦①✐♠❛t❡❞ ❜②✿

T « maxp|Sol pEptσp1quqq |, |Sol pEptσp1q, σp2quqq |, . . . , |Sol pEq |q.



✶✻❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

◆♦t❡ t❤❛t ✇❡ ♦♠✐t t❤❡ t✐♠❡ s♣❡♥t t♦ ✐♥✈❡rs❡ t❤❡ ❢✉♥❝t✐♦♥s x ÞÑ αx`βSpxq ❜❡❝❛✉s❡ t❤❡②
❝❛♥ ❜❡ ♣r❡❝♦♠♣✉t❡❞ ❛♥❞ ♦♥❧② q ♦❢ t❤❡♠ ❤❛✈❡ t♦ ❜❡ ♣r♦❝❡ss❡❞✱ ❜♦✉♥❞✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢
t❤✐s ♣❛rt t♦ q2 ❡❧❡♠❡♥t❛r② ♦♣❡r❛t✐♦♥s ❛♥❞ ❛♣♣r♦①✐♠❛t❡❧② q2 log2pqq ❜✐ts ♦❢ st♦r❛❣❡✳ ■♥❞❡❡❞✱
❢♦r ❛♥② ♥♦♥✲③❡r♦ λ ❛♥❞ ❛♥② s✉❜s❡t X ♦❢ Fq✱ ✇❡ ❦♥♦✇ t❤❛t✿

px ÞÑ λαx ` λβSpxqq´1pXq “ px ÞÑ αx ` βSpxqq´1pλ´1Xq.

❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ✇❡ ♦♥❧② ❤❛✈❡ t♦ ♣r♦❝❡ss t❤❡ ❢✉♥❝t✐♦♥s s✉❝❤ t❤❛t α “ 1 ❛♥❞ β ‰ 0 ✭t❤❡
❝❛s❡ pα, βq “ p1, 0q ✐s ♦❜✈✐♦✉s❧② ♥♦t r❡q✉✐r❡❞✮ ♦r α “ 0 ❛♥❞ β “ 1✳ ❆s t❤❡ ✈❛❧✉❡ ♦❢ q
❝♦♥s✐❞❡r❡❞ ✐♥ ♣r❛❝t✐❝❡ ✐s ✷✺✻✱ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ♣❛rt ✐s ♥❡❣❧✐❣✐❜❧❡✳

❆ss✉♠♣t✐♦♥ ♦♥ t❤❡ ◆✉♠❜❡r ♦❢ ❙♦❧✉t✐♦♥s

❈♦♠♣✉t✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ s♦❧✈❡r r❡q✉✐r❡s ❡✈❛❧✉❛t✐♥❣ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s
♦❢ ✈❛r✐♦✉s s✉❜s②st❡♠s✳ ❚❤✐s ✐s ❛ ❞✐✣❝✉❧t ♣r♦❜❧❡♠ ✐♥ ❣❡♥❡r❛❧✱ ❛♥❞ ✐♥ ♦r❞❡r t♦ ❜❡ ❛❜❧❡ t♦
q✉✐❝❦❧② ❡✈❛❧✉❛t❡ ✐t✱ ✇❡ ✉s❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥✿

|Sol pEpYqq | « q|Y|´dimEpYq, ❢♦r ❛♥② s✉❜s❡t Y ♦❢ X.

❚❤✐s ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ❝♦♠❡s ❢r♦♠ t❤❡ ✐♥t✉✐t✐♦♥ t❤❛t ❛♥② ❢✉♥❝t✐♦♥ fpx1, . . . , xkq “
řk

i“1
aixi `biSpxiq r❡❛❝❤❡s ❡❛❝❤ ❡❧❡♠❡♥t ♦❢ Fq ❛❧♠♦st ❛s ♠✉❝❤ t✐♠❡s✳ ●✐✈❡♥ t✇♦ s❡q✉❡♥❝❡s

panqnPN ❛♥❞ pbnqnPN ✐t ✐s ❡❛s② t♦ s❤♦✇ t❤❛t ❢♦r ❛♥② k✿

max
cPFq

Pr♦❜

˜

k`1
ÿ

i“1

aixi ` biSpxiq “ c

¸

ď max
cPFq

Pr♦❜

˜

k
ÿ

i“1

aixi ` biSpxiq “ c

¸

,

✇❤❡r❡ t❤❡ xi✬s ❛r❡ ♣✐❝❦ r❛♥❞♦♠❧②✱ ❢♦❧❧♦✇✐♥❣ ❛ ✉♥✐❢♦r♠ ❞✐str✐❜✉t✐♦♥✳

■♥❞❡❡❞✱ ❧❡t p1,c “ Pr♦❜
´

řk

i“1
aixi ` biSpxiq “ c

¯

❛♥❞ p2,c “ Pr♦❜ pak`1xk`1 ` bk`1Spxk`1q “ cq✳

❚❤❡♥ ❢♦r ❛♥② α P Fq ✇❡ ❤❛✈❡ Pr♦❜
´

řk`1

i“1
aixi ` biSpxiq “ α

¯

“
ř

cPFq
p1,α´cp2,c ❧❡❛❞✐♥❣

t♦ t❤❡ ❡①♣❡❝t❡❞ r❡s✉❧t✿
ÿ

cPFq

p1,α´cp2,c ď max
cPFq

p1,α´c

ÿ

cPFq

p2,c “ max
cPFq

p1,c.

❆s ❛ ❝♦♥s❡q✉❡♥❝❡ ♦✉r ❛ss✉♠♣t✐♦♥ ♠❛❦❡s s❡♥s❡ ❛s ❧♦♥❣ ❛s t❤❡ ❡q✉❛t✐♦♥ ax ` bSpxq “ c

❞♦❡s♥✬t ❤❛✈❡ t♦♦ ♠❛♥② s♦❧✉t✐♦♥s ✇❤❛t❡✈❡r t❤❡ ✈❛❧✉❡ ♦❢ ta, b, cu ✭❡①❝❡♣t❡❞ ta, bu “ t0, 0u✮✳
❍♦✇❡✈❡r ✐t ✐♥tr♦❞✉❝❡s ❛ r✐s❦ ♦❢ ❢❛✐❧✉r❡✱ ♦r ♦❢ ✇r♦♥❣ ❡st✐♠❛t✐♦♥ ♦❢ t❤❡ ❝♦♠♣❧❡①✐t②✳ ■♥ ♣❛r✲
t✐❝✉❧❛r✱ ❛ ❞✐✣❝✉❧t② t❤❛t ✇❡ ❡♥❝♦✉♥t❡r❡❞ ✐♥ ♣r❛❝t✐❝❡ st❡♠s ❢r♦♠ t❤❡ ❢♦❧❧♦✇✐♥❣ ✧❞✐✛❡r❡♥t✐❛❧✧
s②st❡♠✿

#

x ´ y “ ∆i

Spxq ´ Spyq “ ∆o

.

■❢ S ✐s t❤❡ ❙✲❜♦① ♦❢ t❤❡ ❆❊❙✱ t❤❡♥ t❤✐s s②st❡♠ ❤❛s ♦♥❡ s♦❧✉t✐♦♥ ♦♥ ❛✈❡r❛❣❡ ✭♦✈❡r t❤❡ r❛♥❞♦♠
❝❤♦✐❝❡ ♦❢ t❤❡ ❞✐✛❡r❡♥❝❡s✮✱ ❛♥❞ t❤❡ ❤②♣♦t❤❡s✐s ❤♦❧❞s✳ ❍♦✇❡✈❡r✱ ✐♥ ❞❡❣❡♥❡r❛t❡ s✐t✉❛t✐♦♥s✱
❢♦r ✐♥st❛♥❝❡ ✇❤❡♥ ∆i “ ∆o “ 0✱ t❤❡♥ t❤❡ s②st❡♠ ❤❛s 28 s♦❧✉t✐♦♥s✳✳✳ ❙✉r♣r✐s✐♥❣❧②✱ ❛♥ ❙✲❜♦①
✇✐t❤ ✈❡r② ❜❛❞ ❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt✐❡s ✇♦✉❧❞ ♠❛❦❡ ❧✐❢❡ ♠♦r❡ ❞✐✣❝✉❧t ❢♦r ✉s✳ ❚❤✐s ❢♦❧❧♦✇s



✷✳✶✳ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs ✶✼

❢r♦♠ t❤❡ ❢❛❝t t❤❛t ♦♥ ❛ ❣♦♦❞ ❙✲❜♦①✱ t❤❡r❡ ❛r❡ ✈❡r② ❢❡✇ ♣❛✐rs ♦❢ ✐♥♣✉t✴♦✉t♣✉t ✈❛❧✉❡s t❤❛t
❣❡♥❡r❛t❡ ❛ ❣✐✈❡♥ ✐♥♣✉t✴♦✉t♣✉t ❞✐✛❡r❡♥❝❡✱ ❛♥❞ t❤✐s ♠❛❦❡s ♦✉r ❛ss✉♠♣t✐♦♥ ♠♦r❡ ❧✐❦❡❧② t♦
❤♦❧❞ ✐♥ ✧❞✐✛❡r❡♥t✐❛❧✧ s✐t✉❛t✐♦♥s✳ ❍♦✇❡✈❡r t❤✐s ❝❛s❡ ✐s ❡❛s✐❧② ❤❛♥❞❧❡❞ ✐♥ ♣r❛❝t✐❝❡✿ ✐❢ t❤❡r❡
✐s ❛♥ ❡q✉❛t✐♦♥ ❧✐❦❡ x ´ y “ 0 t❤❡♥ ✇❡ ✇✐❧❧ r❡♣❧❛❝❡ ❡❛❝❤ ♦❝❝✉rr❡♥❝❡ ♦❢ y ❛♥❞ Spyq ❜② x

❛♥❞ Spxq r❡s♣❡❝t✐✈❡❧② ✐♥ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✳ ▼♦r❡ ❣❡♥❡r❛❧❧②✱ ✐❢ t❤❡r❡ ✐s ❛♥ ❡q✉❛t✐♦♥
❧✐❦❡ ax ` bSpxq ´ ay ´ bSpyq “ c t❤❡♥ t❤❡ t❤r❡❡ ❝❛s❡s tc ‰ 0u✱ tc “ 0, x “ yu ❛♥❞
tc “ 0, x ‰ yu ❛r❡ ❝♦♥s✐❞❡r❡❞✳ ❆ ♠♦r❡ ✈✐❝✐♦✉s ❝❛s❡ ❢❛✐❧✐♥❣ t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ❝♦♠❡s
❢r♦♠ ♦✈❡r✲❞❡t❡r♠✐♥❡❞ s②st❡♠s t❤❛t ❧❡❛❞s t♦ ❛ ♥♦♥✲✐♥t❡❣❡r ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s✳ ■♥ ✐ts❡❧❢ ✐t
✐s ♥♦t ❛ r❡❛❧ ✐ss✉❡ s✐♥❝❡ ✐♥ t❤❛t ❝❛s❡ q|Y|´dimEpYq ❝❛♥ ❜❡ s❡❡♥ ❛s t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t t❤❡r❡
✐s ❛ s♦❧✉t✐♦♥✳ ❇✉t ✐t ♠❛② ❧❡❛❞ t♦ ♣❛t❤♦❧♦❣✐❝❛❧ ❝❛s❡s s✉❝❤ t❤❛t✿

$

’

&

’

%

x “ a

Spxq “ b

y ` z “ c

.

❚❤✐s s②st❡♠ ❤❛s t❤r❡❡ ❡q✉❛t✐♦♥s ✐♥ t❤r❡❡ ✈❛r✐❛❜❧❡s s♦ ✇❡ ❡①♣❡❝t ✶ s♦❧✉t✐♦♥✳ ❇✉t ✐♥ ❢❛❝t
t❤✐s s②st❡♠ ❤❛s ❡①❛❝t❧② q s♦❧✉t✐♦♥s ✐❢ Spaq “ b ❛♥❞ ✵ ♦t❤❡r✇✐s❡✳ ❙✉❝❤ ❝❛s❡s ❛r❡ ♠♦r❡
❞❡❧✐❝❛t❡ t♦ ❤❛♥❞❧❡ ✇✐t❤♦✉t ❝♦♠♣✉t✐♥❣ dimEpYq ❢♦r ❡❛❝❤ s✉❜s❡t Y ♦❢ X✳ ■♥❞❡❡❞✱ ✐❢ ✇❡
❡❝❤❡❧♦♥✐③❡ t❤✐s s②st❡♠ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ❝❤❛✐♥✿

Eptxuq Ď Eptx, yuq Ď Eptx, y, zuq,

t❤❡♥ ✇❡ ✇✐❧❧ s❡❡ t❤❛t |txu| ´ dimEptxuq ă 0 ❛♥❞ ✇❡ ✇✐❧❧ t❛❦❡ ❛♥ ❛♣♣r♦♣r✐❛t❡ ❛❝t✐♦♥✳ ❇✉t
✐❢ ✇❡ ❝♦♥s✐❞❡r t❤❡ ❝❤❛✐♥✿

Eptyuq Ď Eptx, yuq Ď Eptx, y, zuq,

t❤❡♥ ♥♦ ♣r♦❜❧❡♠s ✇✐❧❧ ❜❡ ❞❡t❡❝t❡❞ ❧❡❛❞✐♥❣ t♦ ❛ ♣♦ss✐❜❧❡ ✇r♦♥❣ ❡st✐♠❛t✐♦♥ ♦❢ t❤❡ t✐♠❡
❝♦♠♣❧❡①✐t②✳ ❲❤❡♥ s✉❝❤ ❛ ♣r♦❜❧❡♠ ✐s ❡♥❝♦✉♥t❡r❡❞ ❢♦r ❛ s✉❜s②st❡♠ EpYq✱ ♦✉r ✐❞❡❛ ✐s t♦
st♦♣ t❤❡ ❛♥❛❧②s✐s ❛t t❤✐s ♣♦✐♥t ❛♥❞ t♦ r❡st❛rt ❛♥ ❛♥❛❧②s✐s ♦❢ E ❜✉t ✇❤❡r❡ t❤❡ ✈❛r✐❛❜❧❡s
Y ✇✐❧❧ ❜❡ s❡❡♥ ❛s ♣❛r❛♠❡t❡rs ✭❞❡♥♦t❡❞ ❜② EY✮✳ ❚❤❡♥✱ ❜② ❝♦♠❜✐♥✐♥❣ t❤❡ s♦❧✈❡r ❢♦r EpYq
❛♥❞ t❤❡ ♦♥❡ ❢♦r EY✱ ✇❡ ✇✐❧❧ ♦❜t❛✐♥ ❛ s♦❧✈❡r ❢♦r t❤❡ ✇❤♦❧❡ s②st❡♠ E✳ ■♥ t❤❡ s❡q✉❡❧ ✇❡ ✇✐❧❧
❛ss✉♠❡ t❤❛t t❤✐s ♣❛t❤♦❧♦❣✐❝❛❧ ❝❛s❡ ♥❡✈❡r ❤❛♣♣❡♥s✳

■♥ ❛♥② ❝❛s❡✱ t❤✐s ❛ss✉♠♣t✐♦♥ ♠❛❦❡s ✐t ✈❡r② ❡❛s② t♦ ❡✈❛❧✉❛t❡ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛
s♦❧✈❡r✿ ✐t ❜♦✐❧s ❞♦✇♥ t♦ ❝♦♠♣✉t✐♥❣ ❛ ✈❡❝t♦r✲s♣❛❝❡ ✐♥t❡rs❡❝t✐♦♥✳

❆ ❚♦② ❊①❛♠♣❧❡

❚♦ ❢✉❧❧② ✉♥❞❡rst❛♥❞ ❤♦✇ ✇♦r❦s t❤❡ s♦❧✈❡r✱ ❧❡t st✉❞② t❤❡ ❢♦❧❧♦✇✐♥❣ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✿
$

’

&

’

%

x ` y ` Spyq ` z ´ Spzq ` t ` Sptq “ 0

Spxq ` y ´ Spyq ` z ´ Spzq ` t ` Sptq “ 0

x ` Spxq ` 2y ` Spyq ` 3z ´ 3Spzq ` 2t ` 3Sptq “ 0

.

❚❤✐s s②st❡♠ ✐s ❝♦♠♣♦s❡❞ ♦❢ t❤r❡❡ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥✈♦❧✈✐♥❣ ❢♦✉r ✈❛r✐❛❜❧❡s x✱ y✱ z ❛♥❞
t✳ ■❢ t❤❡ ❡q✉❛t✐♦♥s ✇❡r❡ ❧✐♥❡❛r ❛♥❞ ✐♥❞❡♣❡♥❞❡♥t t❤❡♥ ❛ s♦❧✈❡r ❢♦r s✉❝❤ ❛ s②st❡♠ ✇♦✉❧❞ ❤❛✈❡



✶✽❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❡①❛❝t❧② q s♦❧✉t✐♦♥s ❛♥❞ ❡♥✉♠❡r❛t❡ ❛❧❧ ♦❢ t❤❡♠ ✇♦✉❧❞ r❡q✉✐r❡ q ♦♣❡r❛t✐♦♥s✳ ▲❡t s❡❡ ✇❤❛t
❤❛♣♣❡♥s ✐♥ t❤❡ ❝❛s❡ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s✳ ❋✐rst✱ ❧❡t ❝♦♥s✐❞❡r t❤❡ ♣❡r♠✉t❛t✐♦♥ rt, z, y, xs
❝♦rr❡s♣♦♥❞✐♥❣ t♦ t❤❡ ❝❤❛✐♥✿

Epttuq Ď Eptz, tuq Ď Epty, z, tuq Ď Eptx, y, z, tuq.

■♥ t❤❛t ❝❛s❡ t❤❡ s②st❡♠ ✐s r❡✜♥❡❞ ✐♥t♦✿

$

’

’

’

’

’

’

&

’

’

’

’

’

’

%

x ` y ` Spyq ` z ´ Spzq ` t ` Sptq “ 0

Spxq ` y ´ Spyq ` z ´ Spzq ` t ` Sptq “ 0

Spyq ` z ´ Spzq ` Sptq “ 0

.

❆s ✇❡ ❝❛♥ s❡❡✱ Epttuq “ Eptz, tuq “ t0 “ 0u s♦ ✇❡ ❜❡❣✐♥ ❜② ❣✉❡ss✐♥❣ t❤❡ t✇♦ ✈❛r✐❛❜❧❡s z
❛♥❞ t✳ ❚❤❡♥ ✇❡ ♦❜s❡r✈❡ t❤❛t t❤❡ ♦♥❧② ❡q✉❛t✐♦♥ ❝♦♥t❛✐♥❡❞ ✐♥ Epty, z, tuq ✐s

Spyq ` z ´ Spzq ` Sptq “ 0.

❙♦ t❤❡ ✈❛r✐❛❜❧❡ y ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢r♦♠ z ❛♥❞ t✱ t❤❡ s❡t ♦❢ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❢♦r y ❜❡✐♥❣ t❤❡
s❡t S´1 pt´z ` Spzq ´ Sptquq✳ ❋✐♥❛❧❧②✱ ❢♦r ❡❛❝❤ s♦❧✉t✐♦♥ ♦❢ Epty, z, tuq ✇❡ ❤❛✈❡ t♦ ✜♥❞ t❤❡
♣♦ss✐❜❧❡ ✈❛❧✉❡s ❢♦r x ❛❝❝♦r❞✐♥❣ t♦ t❤❡ t✇♦ ❡q✉❛t✐♦♥s✿

#

x ` y ` Spyq ` z ´ Spzq ` t ` Sptq “ 0

Spxq ` y ´ Spyq ` z ´ Spzq ` t ` Sptq “ 0
.

❚♦ ❞♦ s♦✱ t❤❡ ✜rst ❡q✉❛t✐♦♥ ✐s ✉s❡❞ t♦ ❞❡❞✉❝❡❞ x ❢r♦♠ y✱ z ❛♥❞ t ❛♥❞ t❤❡♥ ✇❡ ❝❤❡❝❦
✇❤❡t❤❡r t❤❡ s❡❝♦♥❞ ❡q✉❛t✐♦♥ ❤♦❧❞s✳ ❚❤✐s s♦❧✈❡r ✐s ❞❡s❝r✐❜❡❞ ✐♥ ❛♥ ❛❧❣♦r✐t❤♠✐❝ ♠❛♥♥❡r ✐♥
❆❧❣♦r✐t❤♠ ✶✳
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❆❧❣♦r✐t❤♠ ✶✿ ❙♦❧✈❡r ♦❢ t❤❡ t♦② ❡①❛♠♣❧❡ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s
❉❛t❛✿ ❆ ❢✉♥❝t✐♦♥ S : Fq ÝÑ Fq✳
❘❡s✉❧t✿ ❆❧❧ t❤❡ s♦❧✉t✐♦♥s ♦❢ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✳

T ÐÝ t❛❜❧❡ ♦❢ q ❡♠♣t② s❡ts❀
❢♦r❛❧❧ t❤❡ v P Fq ❞♦ // Inverse the function S

T rSpvqs ÐÝ T rSpvqs Y tvu
❡♥❞

Sol ÐÝ ❡♠♣t② s❡t❀
❢♦r❛❧❧ t❤❡ t P Fq ❞♦ // solutions of Epttuq

❢♦r❛❧❧ t❤❡ z P Fq ❞♦ // solutions of Eptz, tuq
❢♦r❛❧❧ t❤❡ y P T r´z ` Spzq ´ Sptqs ❞♦ // solutions of Epty, z, tuq

x ÐÝ ´py ` Spyq ` z ´ Spzq ` t ` Sptqq❀
✐❢ Spxq ` y ´ Spyq ` z ´ Spzq ` t ` Sptq “ 0 t❤❡♥

Sol ÐÝ Sol Y tpx, y, z, tqu // solutions of Eptx, y, z, tuq
❡♥❞

❡♥❞

❡♥❞

❡♥❞
r❡t✉r♥ Sol

❋✐rst ❛ t❛❜❧❡ r❡♣r❡s❡♥t✐♥❣ t❤❡ ✐♥✈❡rs❡ ♦❢ t❤❡ ❢✉♥❝t✐♦♥ S ✐s ❝♦♥str✉❝t❡❞ ✐♥ ♦r❞❡r t♦ ❜❡ ❛❜❧❡
t♦ q✉✐❝❦❧② ❞❡❞✉❝❡❞ t❤❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ y ❢r♦♠ z ❛♥❞ t✳ P❡r❢♦r♠✐♥❣ t❤✐s ♣❛rt r❡q✉✐r❡s
q ❡❧❡♠❡♥t❛r② ♦♣❡r❛t✐♦♥s ❛♥❞ ❛♣♣r♦①✐♠❛t❡❧② q log2pqq ❜✐ts t♦ st♦r❡ t❤❡ t❛❜❧❡✳ ❚❤❡♥✱ t❤❡
s♦❧✉t✐♦♥s ♦❢ t❤❡ s②st❡♠ ❛r❡ ❝♦♠♣✉t❡❞ ✐♥ t✐♠❡ T ❞❡♣❡♥❞✐♥❣ ♦♥❧② ♦♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s
♦❢ t❤❡ ❝♦♥s✐❞❡r❡❞ s✉❜s②st❡♠s✳ ■♥❞❡❡❞✱ t❤❡ ♥✉♠❜❡r ♦❢ ♦♣❡r❛t✐♦♥s ♣❡r❢♦r♠❡❞ ✐s✿

max p|Sol pEpttuqq |, |Sol pEptz, tuqq |, |Sol pEpty, z, tuqq |, |Sol pEptx, y, z, tuqq |q .

❆❝❝♦r❞✐♥❣ t♦ t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ✐t ✐s ❡q✉❛❧ t♦✿

max
`

q, q2, q2, q
˘

“ q2.

❍♦✇❡✈❡r✱ t❤✐s ❛ss✉♠♣t✐♦♥ ✐s ✉s❡❞ ♦♥❧② t♦ ❞❡t❡r♠✐♥❡ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ♦❢ Epty, z, tuq✳
■♥❞❡❡❞✱ t❤❡ t✇♦ s✉❜s②st❡♠s Epttuq ❛♥❞ Eptz, tuq ❝♦♥t❛✐♥ t❤❡ ❡q✉❛t✐♦♥ 0 “ 0 ♦♥❧② ❛♥❞ ✇❡
❛r❡ s✉r❡ t❤❛t Eptx, y, z, tuq ❝❛♥♥♦t ❤❛✈❡ ♠♦r❡ s♦❧✉t✐♦♥s t❤❛♥ Epty, z, tuq✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡
T “ max pq2, |Sol pEpty, z, tuqq |q ❛♥❞ ✇✐❧❧ ❜❡ ❜❡t✇❡❡♥ q2 ❛♥❞ q3 ❢♦r ❛♥② ❙✲❜♦① ✇❤✐❝❤ ✐s
❤✐❣❤❡r t❤❛♥ ❡①♣❡❝t❡❞ ✐♥ t❤❡ ❧✐♥❡❛r ❝❛s❡✳

◆♦✇ ❧❡t ❝♦♥s✐❞❡r t❤❡ s♦❧✈❡r ♦❜t❛✐♥❡❞ ✇✐t❤ t❤❡ ♣❡r♠✉t❛t✐♦♥ ry, x, t, zs ❝♦rr❡s♣♦♥❞✐♥❣ t♦
t❤❡ ❝❤❛✐♥✿

Eptyuq Ď Eptx, yuq Ď Eptx, y, tuq Ď Eptx, y, z, tuq.
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■♥ t❤❛t ❝❛s❡ t❤❡ s②st❡♠ ✐s r❡✜♥❡❞ ✐♥t♦✿
$

’

’

’

’

’

’

’

’

’

&

’

’

’

’

’

’

’

’

’

%

z ´ Spzq ` Sptq ` Spyq “ 0

t ` Spxq ` y ´ 2Spyq “ 0

x ´ Spxq ` 2Spyq “ 0

.

❚❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ s♦❧✈❡r ❜❡❣✐♥s ❜② ❣✉❡ss✐♥❣ t❤❡ ✈❛r✐❛❜❧❡ y ❛♥❞ t❤❡♥ t❤❡ ✈❛r✐❛❜❧❡s x✱ t
❛♥❞ z ❛r❡ ❞❡❞✉❝❡❞ s✉❝❝❡ss✐✈❡❧②✳ ■ts ❝♦♠♣❧❡①✐t② ✐s

T “ max p|Sol pEptyuqq |, |Sol pEptx, yuqq |, |Sol pEptx, y, tuqq |, |Sol pEptx, y, z, tuqq |q

“ max pq, |Sol pEptz, tuqq |, |Sol pEptx, y, z, tuqq |q

❜❡❝❛✉s❡ Eptyuq “ t0 “ 0u ❛♥❞ |Sol pEptx, yuqq | “ |Sol pEptx, y, tuqq |✳ ❆❝❝♦r❞✐♥❣ t♦ t❤❡
❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ✇❡ ❤❛✈❡ T “ q ❛♥❞ ❢♦r ✐♥st❛♥❝❡ ✐❢ t❤❡ ❢✉♥❝t✐♦♥ v ÞÑ v ´ Spvq
✐s ❛ ❜✐❥❡❝t✐♦♥ t❤✐s ❝♦♠♣❧❡①✐t② ✐s r❡❛❝❤❡❞✳ ■♥ t❤❛t ❝❛s❡ t❤✐s s♦❧✈❡r ✇✐❧❧ ❜❡ ❢❛st❡r t❤❛♥ t❤❡
♣r❡✈✐♦✉s ♦♥❡✱ ♣r♦✈✐♥❣ t❤❛t t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ s✉❝❤ s♦❧✈❡rs ❞♦❡s ❞❡♣❡♥❞ ♦♥ t❤❡ ♣❡r♠✉t❛t✐♦♥
✉s❡❞ t♦ ❡❝❤❡❧♦♥✐③❡ t❤❡ s②st❡♠✳ ❙♦ ♥♦✇ ♦✉r ❣♦❛❧ ✐s ❝❧❡❛r❧② ✐❞❡♥t✐✜❡❞✿ ✜♥❞ t❤❡ ♣❡r♠✉t❛t✐♦♥
❝♦rr❡s♣♦♥❞✐♥❣ t♦ t❤❡ ❢❛st❡st s♦❧✈❡r✳

✷✳✶✳✷ ❋✐♥❞✐♥❣ t❤❡ ❇❡st ❙♦❧✈❡r

❚❤❡ ♠♦st ♥❛✐✈❡ ✇❛② t♦ ✜♥❞ t❤❡ ❜❡st s♦❧✈❡r ✐s t♦ tr② ❛❧❧ t❤❡ ♣❡r♠✉t❛t✐♦♥s✳ ❇✉t |Sn| “ n!

❛♥❞ ❢♦r ❡❛❝❤ ♣❡r♠✉t❛t✐♦♥ ❝♦♠♣✉t✐♥❣ ✐ts ❝♦♠♣❧❡①✐t② r❡q✉✐r❡ ❝♦♠♣✉t✐♥❣ t❤❡ ❞✐♠❡♥s✐♦♥ ♦❢
n s✉❜s♣❛❝❡s✳ ❋✉rt❤❡r♠♦r❡ t❤♦s❡ s✉❜s♣❛❝❡s ❛r❡ ♦❜t❛✐♥❡❞ ❜② ♣❡r❢♦r♠✐♥❣ t❤❡ ✐♥t❡rs❡❝t✐♦♥
❜❡t✇❡❡♥ E ❛♥❞ ✈❛r✐♦✉s s✉❜s♣❛❝❡s✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡ s✉❝❤ ❛♥ ❛❧❣♦r✐t❤♠ r❡q✉✐r❡s ❛♣♣r♦①✐✲
♠❛t❡❧② pn`1q! ♥♦♥✲❡❧❡♠❡♥t❛r② ♦♣❡r❛t✐♦♥s ❛♥❞ ♦♥❧② s②st❡♠s ✐♥✈♦❧✈✐♥❣ ❛ ✈❡r② s♠❛❧❧ ♥✉♠❜❡r
♦❢ ✈❛r✐❛❜❧❡s ❝❛♥ ❜❡ ❤❛♥❞❧❡❞ ✐♥ ♣r❛❝t✐❝❡✳ ❍♦✇❡✈❡r ✐t ✐s ♣♦ss✐❜❧❡ t♦ ✐♠♣r♦✈❡ t❤✐s ❛❧❣♦r✐t❤♠
❜② ✉s✐♥❣ s♦♠❡ s✐♠♣❧❡ ♦❜s❡r✈❛t✐♦♥s✳ ❆❝t✉❛❧❧②✱ t❤❡r❡ ❛r❡ t✇♦ ♣♦ss✐❜❧❡ ♠❡t❤♦❞s t♦ t❛❝❦❧❡ t❤❡
♣r♦❜❧❡♠ ❞❡♣❡♥❞✐♥❣ ♦♥ ✇❤❡t❤❡r ✐t ✐s s❡❡♥ ❛s ✜♥❞✐♥❣ t❤❡ ❜❡st ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ❛tt❛❝❦s
♦r ❛s ✜♥❞✐♥❣ t❤❡ ❜❡st ✇❛② t♦ ❡❝❤❡❧♦♥✐③❡ t❤❡ s②st❡♠✳ ■♥❞❡❡❞✱ ❛ ❜♦tt♦♠✲✉♣ ❛♣♣r♦❛❝❤ s❡❡♠s
♠♦r❡ ❛❞❛♣t❡❞ t♦ t❤❡ ✜rst ❝❛s❡ ✇❤✐❧❡ ❛ t♦♣✲❞♦✇♥ ❛♣♣r♦❛❝❤ ✐s t❤❡ ♠♦st ♥❛t✉r❛❧ ✐♥ t❤❡ s❡❝✲
♦♥❞ ♦♥❡✳ ❋♦r ❡❛❝❤ ♦❢ t❤❡♠ ✇❡ ✇✐❧❧ s❤♦✇ ❤♦✇ t♦ r❡❞✉❝❡ t❤❡ s❡❛r❝❤ s♣❛❝❡ ❛♥❞ ❞❡s❝r✐❜❡ ❛♥
❛❧❣♦r✐t❤♠ t❤❛t s♦❧✈❡s t❤❡ ♣r♦❜❧❡♠✳

❋r♦♠ t❤❡ ❇♦tt♦♠

▲❡t ❜❡❣✐♥ ❜② t❤❡ ❜♦tt♦♠✲✉♣ ❛♣♣r♦❛❝❤✳ ■t ✐s ♥❛t✉r❛❧ t♦ t❤✐♥❦ t❤❛t ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r
❝❛♥ ❜❡ ❝♦♥str✉❝t❡❞ ❜② ✜rst ❣✉❡ss✐♥❣ ❛ ✈❛r✐❛❜❧❡✱ t❤❡♥ ❞❡❞✉❝✐♥❣ ❛❧❧ t❤❡ ✈❛r✐❛❜❧❡s ✇❡ ❝❛♥✱
t❤❡♥ ❣✉❡ss✐♥❣ ❛ ♥❡✇ ♦♥❡ ❛♥❞ s♦ ♦♥ ✉♥t✐❧ ✇❡ ♦❜t❛✐♥ ❛❧❧ ♦❢ t❤❡♠✳ ▼♦r❡ ❣❡♥❡r❛❧❧②✱ ❣✐✈❡♥ ❛
s✉❜s❡t ♦❢ t❤❡ ✈❛r✐❛❜❧❡s ✇❡ ❛r❡ ✐♥t❡r❡st❡❞ ❜② t❤❡ ✈❛r✐❛❜❧❡s t❤❛t ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢r♦♠ ✐t✱
❧❡❛❞✐♥❣ t♦ t❤❡ ❢♦❧❧♦✇✐♥❣ ❞❡✜♥✐t✐♦♥✿



✷✳✶✳ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs ✷✶

❉❡✜♥✐t✐♦♥ ✺ ✭Pr♦♣❛❣❛t❡✮✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞
❧❡t ❜❡ Y Ď X✳ ❲❡ s❛② t❤❛t ❛ ✈❛r✐❛❜❧❡ x ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❞✐r❡❝t❧② ❢r♦♠ Y ✐❢ ❛♥❞ ♦♥❧② ✐❢
x P Y ♦r dimE pY Y txuq ´ dimE pYq ě 1 ✭✐✳❡✳✱ t❤❡r❡ ✐s ❛t ❧❡❛st ♦♥❡ ❡q✉❛t✐♦♥ ✐♥✈♦❧✈✐♥❣
t❤❡ ✈❛r✐❛❜❧❡ x ❛♥❞ ✭♣♦ss✐❜❧②✮ s♦♠❡ ♦❢ Y✮✳ ❲❡ ❞❡♥♦t❡ ❜② Pr♦♣❛❣❛t❡EpYq t❤❡ s❡t ♦❢ ❛❧❧
s✉❝❤ ✈❛r✐❛❜❧❡s✳

■♥ t❤❡ s❡q✉❡❧ ✇❡ ✇✐❧❧ ♦♠✐t t♦ s♣❡❝✐❢② t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ❛♥❞ ✇r✐t❡ ♦♥❧②Pr♦♣❛❣❛t❡pYq✳
❚❤❡ ✈❛r✐❛❜❧❡ x ✐s s❛✐❞ t♦ ❜❡ ❞❡❞✉❝❡❞ ❢r♦♠Y ❜❡❝❛✉s❡ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥
♦♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s✱ ✇❡ ❤❛✈❡ t❤❡ ❡q✉✐✈❛❧❡♥❝❡✿

x P Pr♦♣❛❣❛t❡ pYq ðñ |Sol pEpY Y txuqq | ď |Sol pEpYqq |.

❚❤❡ ♦♣❡r❛t♦r Pr♦♣❛❣❛t❡ ❤❛s s♦♠❡ ✐♥t❡r❡st✐♥❣ ♣r♦♣❡rt✐❡s✳ ❋✐rst ✐t ✐s ❢❛✐r❧② ❡❛s② t♦ s❡❡
t❤❛t ✐t ✐s ♠♦♥♦t♦♥✐❝✿

Y Ď Z ùñ Pr♦♣❛❣❛t❡pYq Ď Pr♦♣❛❣❛t❡pZq.

❋✉rt❤❡r♠♦r❡✱ ❛♥❞ ❛s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛ s♦❧✈❡r ♦♥❧② ❞❡♣❡♥❞s ♦♥ t❤❡ ♥✉♠❜❡r ♦❢
s♦❧✉t✐♦♥s ♦❢ s✉❜s②st❡♠s✱ ✇❡ ❝❛♥ ❜✉✐❧❞ ❢r♦♠ ❛ s♦❧✈❡r σ ♦❢ ❛ s✉❜s②st❡♠ EpYq ❛ s♦❧✈❡r ❢♦r
EpPr♦♣❛❣❛t❡pYqq ❞❡♥♦t❡❞ Pr♦♣❛❣❛t❡pσq s✉❝❤ t❤❛t TPr♦♣❛❣❛t❡pσq “ Tσ✳

Pr♦♣❡rt② ✷✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X✱ Y ❜❡ ❛ s✉❜s❡t ♦❢ X
❛♥❞ Z “ Pr♦♣❛❣❛t❡pYq´Y✳ ▲❡t σY ❜❡ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ Y✳ ❚❤❡♥✱ ❢♦r ❛♥② ♣❡r♠✉t❛t✐♦♥
σZ ♦❢ Z✱ t❤❡ ♣❡r♠✉t❛t✐♦♥ σ “ σY ‖ σZ ♦❢ Pr♦♣❛❣❛t❡pYq ✐s s✉❝❤ t❤❛t

|Sol pEptσp1q, . . . , σpkquqq | ě |Sol pEptσp1q, . . . , σpk ` 1quqq |,

❢♦r ❛❧❧ k P t|Y|, . . . , |Pr♦♣❛❣❛t❡pYq| ´ 1u✳ ■♥ ♣❛rt✐❝✉❧❛r✱

Tσ “ TσY
❛♥❞ |Sol pPr♦♣❛❣❛t❡pYqq | ď |Sol pYq |.

❍❡r❡ ❛ ♣❡r♠✉t❛t✐♦♥ ✐s s❡❡♥ ❛s ❛♥ ♦r❞❡r❡❞ s❡q✉❡♥❝❡ ❛♥❞ t❤❡♥ σ “ σY ‖ σZ ♠❡❛♥s t❤❛t
σpkq ✐s ❡q✉❛❧ t♦ σYpkq ✭r❡s♣✳ σZpk´ |Y|q✮ ❢♦r ❛♥② k ď |Y| ✭r❡s♣✳ k ą |Y|✮✳ ❚❤❡ ❞❡✜♥✐t✐♦♥
♦❢ Pr♦♣❛❣❛t❡pσq s❡❡♠s ✉♥❝❧❡❛r ❛s ✇❡ ❤❛✈❡ ♠❛♥② ❝❤♦✐❝❡s ❢♦r ✐t ❜✉t ♠❛❦❡s s❡♥s❡ ❛s ❛❧❧ t❤❡
❝❤♦✐❝❡s ❢♦r Pr♦♣❛❣❛t❡pσq ❤❛✈❡ t❤❡ s❛♠❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❛♥❞ s♦❧✈❡ t❤❡ s❛♠❡ s✉❜s②st❡♠✳
■♥❞❡❡❞ ✐t ✐s ❢❛✐r❧② ❡❛s② t♦ s❤♦✇ t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦♣❡rt②✿

Pr♦♣❡rt② ✸✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ Y ❜❡ ❛ s✉❜s❡t ♦❢
X✳ ▲❡t σ ❛♥❞ σ1 ❜❡ t✇♦ ♣❡r♠✉t❛t✐♦♥s ♦❢ Y s✉❝❤ t❤❛t Tσ ď Tσ1✳ ❚❤❡♥✱ ❢♦r ❛♥② ♣❡r♠✉t❛t✐♦♥
σ2 ♦❢ X ´ Y✱ ✇❡ ❤❛✈❡ Tσ‖σ2 ď Tσ1‖σ2✳

Pr♦♦❢✳ ❇② ❞❡✜♥✐t✐♦♥✱ ✇❡ ❤❛✈❡✿
✕ Tσ‖σ2 “ maxpTσ, |Sol pEpY Y tσ2p1quqq |, . . . , |Sol pEq |q
✕ Tσ1‖σ2 “ maxpTσ1 , |Sol pEpY Y tσ2p1quqq |, . . . , |Sol pEq |q

❚❤✉s✱ Tσ ď Tσ1 ✐♠♣❧✐❡s Tσ‖σ2 ď Tσ1‖σ2 ✳

❆ ♥❛t✉r❛❧ ❡①t❡♥s✐♦♥ ♦❢ t❤✐s ♣r♦♣❡rt② ✐s t♦ ❡①♣❡❝t t❤❛t ✐❢ ❛ s♦❧✈❡r ❡♥✉♠❡r❛t❡s ❛s ❢❛st t❤❡
s♦❧✉t✐♦♥s ♦❢ ❛ ❜✐❣❣❡r s✉❜s②st❡♠ t❤❛♥ ❛♥ ♦t❤❡r s♦❧✈❡r t❤❡♥ ✇❡ ❝♦✉❧❞ ✉s❡ ✐t ✐♥st❡❛❞✳ ❲❤✐❧❡
✐t s❡❡♠s t♦ ❤♦❧❞ ✐♥ ♣r❛❝t✐❝❡✱ ✉♥❢♦rt✉♥❛t❡❧② ✐t ❞♦❡s ♥♦t ✐♥ ❣❡♥❡r❛❧ ❛♥❞ ❚❤❡♦r❡♠ ✶ ✐s t❤❡
❜❡st ✇❡ ❝❛♥ ❣❡t✳



✷✷❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❚❤❡♦r❡♠ ✶✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ Y,Z ❜❡ t✇♦
s✉❜s❡ts ♦❢ X s✉❝❤ t❤❛t Y Ď Z✳ ▲❡t σY✱ σZ ❛♥❞ σX´Y ❜❡ ♣❡r♠✉t❛t✐♦♥s ♦❢ Y✱ Z ❛♥❞
X ´ Y r❡s♣❡❝t✐✈❡❧②✳ ▲❡t σX´Z ❜❡ t❤❡ ♣❡r♠✉t❛t✐♦♥ ♦❢ X ´ Z ❝♦♥s❡r✈✐♥❣ t❤❡ ♦r❞❡r ✐♥❞✉❝❡❞
❜② σX´Y✳ ■❢ ❢♦r ❛♥② s✉❜s❡t V s✉❝❤ t❤❛t Y Ď V Ď Z t❤❡♥ |Sol pEpVqq | ě |Sol pEpZqq |
❛♥❞ ✐❢ TσZ

ď TσY
✱ t❤❡♥

TrσZ‖σX´Zs ď TrσY‖σX´Ys.

■♥ ♣❛rt✐❝✉❧❛r✱ ✐❢ t❤❡r❡ ✐s ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❣♦✐♥❣ t❤r♦✉❣❤ Y t❤❡♥ t❤❡r❡ ✐s ♦♥❡ ❣♦✐♥❣ t❤r♦✉❣❤
Z✳

❚❤❡ ♣r♦♦❢ ✐s ❢❛✐r❧② ❡❛s② ❜✉t ♥♦t❛t✐♦♥s ✐♥tr♦❞✉❝❡❞ ✐♥ t❤✐s s❡❝t✐♦♥ ♠❛❦❡ ✐t ✉❣❧②✳ ❍♦✇❡✈❡r
❛ ♣r♦♦❢ ♦❢ ❛ ♠♦r❡ ❣❡♥❡r❛❧ t❤❡♦r❡♠ ✐s ❣✐✈❡♥ ❙❡❝t✐♦♥ ✷✳✷✳✸✳✵✳ ■t r❡❧✐❡s ♦♥ t❤❡ ❢♦❧❧♦✇✐♥❣ ❧❡♠♠❛
❛❜♦✉t t❤❡ ❡✈♦❧✉t✐♦♥ ♦❢ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s✿

▲❡♠♠❛ ✶✳ ▲❡t X1✱ X2 ❛♥❞ X3 ❜❡ t❤r❡❡ s✉❜s❡ts ♦❢ X s✉❝❤ t❤❛t✿

i✮ X2 Ď X1

ii✮ |Sol pEpX1qq | ď |Sol pEpX2qq |

iii✮ X1 X X3 “ X2 X X3

❚❤❡♥ |Sol pEpX1 Y X3qq | ď |Sol pEpX1 Y X3qq |✳ ■♥ ❛❞❞✐t✐♦♥✱ ✐❢ t❤❡ ✐♥❡q✉❛❧✐t② ✐♥ ii✮
✐s str✐❝t✱ t❤❡♥ t❤❡ r❡s✉❧t✐♥❣ ✐♥❡q✉❛❧✐t② ✐s ❛❧s♦ str✐❝t✳

Pr♦♦❢✳ ▲❡t ✉s ♣r♦✈❡ t❤❡ ❝❛s❡ ✇❤❡r❡ |Sol pEpX1qq | ď |Sol pEpX2qq |✱ t❤❡ ♦t❤❡r ❜❡✐♥❣ tr❡❛t❡❞
✐♥ t❤❡ s❛♠❡ ✇❛②✳ ❆❝❝♦r❞✐♥❣ t♦ t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ♦♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ✇❡
❤❛✈❡✿

|Sol pEpX1 Y X3qq | ď |Sol pEpX1 Y X3qq |

ðñ

|X1 Y X3| ´ |X2 Y X3| ď dimEpX1 Y X3q ´ dimEpX2 Y X3q.

■♥ ❛♥ ♦t❤❡r ❤❛♥❞✱ ❛s X1 X X3 “ X2 X X3 ❛♥❞ |Sol pEpX1qq | ď |Sol pEpX2qq |✱ ✇❡ ♦❜t❛✐♥

|X1 Y X3| ´ |X2 Y X3| “ |X1| ´ |X2| ď dimEpX1q ´ dimEpX2q.

❈♦♥s❡q✉❡♥t❧②✱ ✐t r❡♠❛✐♥s t♦ ♣r♦✈❡ t❤❛t dimEpX2 Y X3q ´ dimEpX2q ď dimEpX1 Y
X3q ´ dimEpX1q t♦ ❡st❛❜❧✐s❤ t❤❡ r❡s✉❧t✳ ■♥ ♦t❤❡r ✇♦r❞s✱ ✇❡ ❤❛✈❡ t♦ ♣r♦✈❡ t❤❛t t❤❡r❡ ❛r❡
♠♦r❡ ❡q✉❛t✐♦♥s ✐♥ E ✐♥✈♦❧✈✐♥❣ ❛t ❧❡❛st ♦♥❡ ✈❛r✐❛❜❧❡ ♦❢ X3 ❛♥❞ ♣♦ss✐❜❧② s♦♠❡ ♦❢ X1 t❤❛♥
❡q✉❛t✐♦♥s ✐♥✈♦❧✈✐♥❣ ❛t ❧❡❛st ♦♥❡ ✈❛r✐❛❜❧❡ ♦❢ X3 ❛♥❞ ♣♦ss✐❜❧② s♦♠❡ ♦❢ X2 ✇❤✐❝❤ ✐s tr✐✈✐❛❧
s✐♥❝❡ X2 Ď X1✳

❚❤❡ ❝♦♥❞✐t✐♦♥ ❛❜♦✉t t❤❡ ♥✉♠❜❡r s♦❧✉t✐♦♥s ♦❢ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ s✉❜s②t❡♠s ♠❛② ❜❡ ❤❛r❞
t♦ ❝❤❡❝❦ ✐♥ ♣r❛❝t✐❝❡ ❛♥❞ t❤❡ ✐♥t❡r❡st ♦❢ t❤✐s t❤❡♦r❡♠ ✐s ♠❛✐♥❧② t❤❡♦r❡t✐❝❛❧✳ ❍♦✇❡✈❡r✱ ✐t
❛❧❧♦✇s ✉s t♦ s❤♦✇ t❤❡ ❢♦❧❧♦✇✐♥❣ ✉s❡❢✉❧ ♣r♦♣❡rt② ❛❜♦✉t Pr♦♣❛❣❛t❡✿

Pr♦♣❡rt② ✹✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X “ tx1, . . . , xnu
❛♥❞ ❧❡t σ ❜❡ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ X✳ ▲❡t k, l P t1, . . . , nu s✉❝❤ t❤❛t k ă l ❛♥❞ ❧❡t σ1 ❜❡ t❤❡
♣❡r♠✉t❛t✐♦♥ ❞❡✜♥❡❞ ❛s ❢♦❧❧♦✇s✿

✕ σ1piq “ σpiq ❢♦r 1 ď i ă k✳
✕ σ1pkq “ σplq✳



✷✳✶✳ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs ✷✸

✕ σ1piq “ σpi ´ 1q ❢♦r k ă i ď l✳
✕ σ1piq “ σpiq ❢♦r l ă i ď n✳

❚❤❡♥ σplq P Pr♦♣❛❣❛t❡ptσp1q, . . . , σpk ´ 1quq ✐♠♣❧✐❡s Tσ1 ď Tσ✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ✐❢ σ ❧❡❛❞s
t♦ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r t❤❡♥ σ1 t♦♦✳

Pr♦♦❢✳ ❚❤❡ ♣r♦♦❢ ♦❢ t❤✐s t❤❡♦r❡♠ ✐s ✈❡r② s✐♠♣❧❡✳ ❇② ❞❡✜♥✐t✐♦♥ ❛♥❞ ❛❝❝♦r❞✐♥❣ t♦ t❤❡
❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ♦♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s✱ ✇❡ ❤❛✈❡✿

#

Tσ “ maxpq1´dimEptσp1quq, q2´dimEptσp1q,σp2quq, . . . , qn´dimEq

Tσ1 “ maxpq1´dimEptσ1p1quq, q2´dimEptσ1p1q,σ1p2quq, . . . , qn´dimEq
.

■❢ σplq P Pr♦♣❛❣❛t❡ptσp1q, . . . , σpk ´ 1quq t❤❡♥ σplq P Pr♦♣❛❣❛t❡ptσp1q, . . . , σpiquq
❢♦r ❛♥② i ě k ´ 1 s✐♥❝❡ Pr♦♣❛❣❛t❡ ✐s ♠♦♥♦t♦♥✐❝✱ ❛♥❞ ❛s ❛ ❝♦♥s❡q✉❡♥❝❡✱

dimEptσ p1q , . . . , σ piq , σ plquq ´ dimEptσ p1q , . . . , σ piquq ď 1.

❇✉t ❜② ❞❡✜♥✐t✐♦♥ tσ p1q , . . . , σ piq , σ plqu “ tσ1 p1q , . . . , σ1 pi ` 1qu ❛♥❞ t❤❡♥

i ` 1 ´ dimEptσ1 p1q , . . . , σ1 pi ` 1quq ě i ´ dimEptσ p1q , . . . , σ piquq.

❇② ❝♦♠❜✐♥✐♥❣ t❤✐s t♦ t❤❡ ❢❛❝t t❤❛t σpt1, . . . , iuq “ σ1pt1, . . . , iuq ❢♦r ❛♥② i P t1, . . . , k ´
1, l ` 1, . . . , nu ✇❡ ❡❛s✐❧② ♦❜t❛✐♥ Tσ1 ď Tσ✳

■♥ ♦t❤❡r ✇♦r❞s✱ t❤✐s t❤❡♦r❡♠ ♠❡❛♥s t❤❛t t♦ ✜♥❞ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ✇❡ ❝❛♥ ♦♥❧② ❝♦♥s✐❞❡r
t❤❡ ♣❡r♠✉t❛t✐♦♥s s✉❝❤ t❤❛t ❢♦r ❡❛❝❤ k P t1, . . . , nu ❡✐t❤❡r σpkq P Pr♦♣❛❣❛t❡ptσp1q, . . . , σpk´
1quq ♦r Pr♦♣❛❣❛t❡ptσp1q, . . . , σpk ´ 1quq “ tσp1q, . . . , σpk ´ 1qu✳ ■♥ ♣❛rt✐❝✉❧❛r ✇❡ s❤♦✉❧❞
❜❡❣✐♥ ❜② t❤❡ ✈❛r✐❛❜❧❡s ❜❡❧♦♥❣✐♥❣ t♦ Pr♦♣❛❣❛t❡pHq ✇❤✐❝❤ ✐s t❤❡ s❡t ♦❢ t❤❡ ✈❛r✐❛❜❧❡s t❤❛t
❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢r♦♠ t❤❡ ♣❛r❛♠❡t❡rs✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ Pr♦♣❛❣❛t❡pHq ❝♦♥t❛✐♥s ❛ ✈❛r✐❛❜❧❡
x ✐❢ ❛♥❞ ♦♥❧② ✐❢ dimEptxuq ą 0 s♦ t❤❛t ✇❡ ❦♥♦✇ ❛t ❧❡❛st ❛♥ ❡q✉❛t✐♦♥ ✐♥✈♦❧✈✐♥❣ ♦♥❧② x✱
Spxq ❛♥❞ ❡✈❡♥t✉❛❧❧② s♦♠❡ ♣❛r❛♠❡t❡rs✳ ❚♦ ❜❡ ❝♦♥s✐st❡♥t ✇✐t❤ t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ♦♥
t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ✐t ✐s ❛ss✉♠❡❞ t❤❛t x t❛❦❡s ❛ s✐♥❣❧❡ ✈❛❧✉❡ t❤❛t ✇✐❧❧ ❜❡ ❝♦♠♣✉t❡❞
❛t t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ s♦❧✈✐♥❣ ♣r♦❝❡ss ✐♥ ❛ ♥❡❣❧✐❣✐❜❧❡ t✐♠❡✱ ❛♥❞ t❤✉s x ❝❛♥ ❜❡ s❡❡♥ ❛s
❛ ♣❛r❛♠❡t❡r✳ ❙♦ ✇✐t❤♦✉t ❧♦ss ♦❢ ❣❡♥❡r❛❧✐t② ✇❡ ❝❛♥ ❛ss✉♠❡ t❤❛t dimEptxkuq “ 0 ❢♦r ❛❧❧
k P t1, . . . , nu✳

▲❡t ❝♦♠❡ ❜❛❝❦ ♦♥ Pr♦♣❛❣❛t❡✳ ❇② ❞❡✜♥✐t✐♦♥Y Ď Pr♦♣❛❣❛t❡pYq ✇❤✐❝❤ ❝♦♠❜✐♥❡❞ t♦
t❤❡ ❢❛❝t t❤❛t Pr♦♣❛❣❛t❡ ✐s ♠♦♥♦t♦♥✐❝ ✐♠♣❧✐❡s t❤❛t t❤❡ s❡q✉❡♥❝❡ pPr♦♣❛❣❛t❡npYqqnPN

✐s ✐♥❝r❡❛s✐♥❣✳ ❆s t❤❡r❡ ✐s ♦♥❧② ❛ ✜♥✐t❡ ♥✉♠❜❡r ♦❢ s✉❜s❡ts ♦❢ X✱ t❤✐s ✐s ❛ st❛t✐♦♥❛r②
s❡q✉❡♥❝❡ ✭❢r♦♠ ❛ ♣❛rt✐❝✉❧❛r r❛♥❦ n0✮✳ ❚❤✉s t❤❡ s❡t Pr♦♣❛❣❛t❡n0pYq ❝♦♥t❛✐♥s ❛❧❧ t❤❡
✈❛r✐❛❜❧❡s ❞❡❞✉❝❡❞ ❢r♦♠ Y ❛♥❞ ✇❡ ❞❡♥♦t❡ ✐t ❜② Pr♦♣❛❣❛t❡‹pYq✳ ❆s ❛ r❡s✉❧t t❤❡ s❡q✉❡♥❝❡
pPr♦♣❛❣❛t❡npσqqnPN ✐s ❛❧s♦ ❝♦♥st❛♥t ❢r♦♠ t❤❡ s❛♠❡ r❛♥❦ ❛❧❧♦✇✐♥❣ ✉s t♦ ✉♥✐q✉❡❧② ❞❡✜♥❡
t❤❡ s♦❧✈❡r Pr♦♣❛❣❛t❡‹pσq✳ ❚❤✐s s♦❧✈❡r ❤❛s s✐♠✐❧❛r ♣r♦♣❡rt✐❡s ✇✐t❤ Pr♦♣❛❣❛t❡pσq✿

Pr♦♣❡rt② ✺✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X✱ Y ❜❡ ❛ s✉❜s❡t ♦❢
X ❛♥❞ Z “ Pr♦♣❛❣❛t❡‹pYq✳ ▲❡t σY ❜❡ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ Y ❛♥❞ σ “ Pr♦♣❛❣❛t❡‹pσYq✳
❚❤❡♥ Tσ “ TσY

❛♥❞ |Sol pPr♦♣❛❣❛t❡‹pYqq | ď |Sol pYq |✳

❋✐♥❛❧❧②✱ ❛♥❞ r❡❧❛t❡❞ t♦ Pr♦♣❡rt② ✹✱ t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦♣❡rt② s❤♦✇s ❤♦✇ t❤❡ ♠♦✈❡ ♦❢ ♦♥❡
✈❛r✐❛❜❧❡ ❛✛❡❝ts t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛ s♦❧✈❡r✿



✷✹❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

Pr♦♣❡rt② ✻✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X “ tx1, . . . , xnu
❛♥❞ ❧❡t σ ❜❡ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ X✳ ▲❡t k, l P t1, . . . , nu s✉❝❤ t❤❛t k ď l ❛♥❞ ❧❡t σ1 ❜❡ t❤❡
♣❡r♠✉t❛t✐♦♥ ❞❡✜♥❡❞ ❛s ❢♦❧❧♦✇s✿

✕ σ1piq “ σpiq ❢♦r 1 ď i ă k✳
✕ σ1pkq “ σplq✳
✕ σ1piq “ σpi ´ 1q ❢♦r k ă i ď l✳
✕ σ1piq “ σpiq ❢♦r l ă i ď n✳

❚❤❡♥ ❢♦r ❛♥② i P t1, . . . , nu✱

|Sol pEptσp1q, . . . , σpiquqq | ´ |Sol pEptσ1p1q, . . . , σ1piquqq | P t´1, 0, 1u.

■♥ ♣❛rt✐❝✉❧❛r✱ logq pTσ1q ´ logq pTσq P t´1, 0, 1u✳

❆❧❧ ✐♥ ❛❧❧✱ ♦✉r ❝♦♠❜✐♥❛t✐♦♥ ♦❢ t❤♦s❡ r❡s✉❧ts ❧❡❛❞s t♦ ❆❧❣♦r✐t❤♠ ✷✳ ■t t❛❦❡s ❛s ✐♥♣✉t ❛
s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X “ tx1, . . . , xnu ❛♥❞ ❛♥ ✐♥t❡❣❡r tup ě 1✱ ❛♥❞ r❡t✉r♥s ❛
s♦❧✈❡r ❢♦r E ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉❛❧s t♦ ❛t ♠♦st qtup ✐❢ ❛♥② ❡①✐sts✳ ❚❤❡ ❝♦♠♣❧❡①✐t②
♦❢ t❤✐s ❛❧❣♦r✐t❤♠ ✐s ❤❛r❞ t♦ ❡✈❛❧✉❛t❡ ❜✉t ✐❢ t❤❡ ❝❛s❡ |Sol pEpZqq | ď |Sol pEpYqq | ♥❡✈❡r
♦❝❝✉rs t❤❡♥ ✐t ♦♥❧② ❧♦♦❦s ❢♦r ❛ ♠✐♥✐♠❛❧ s❡t ♦❢ ✈❛r✐❛❜❧❡s s✉✣❝✐❡♥t t♦ ❞❡❞✉❝❡ t❤❡ ♦t❤❡r ♦♥❡s✱
❜♦✉♥❞✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② ❜② tup

`

|X|
tup

˘

❛♣♣❧✐❝❛t✐♦♥s ♦❢ Pr♦♣❛❣❛t❡‹✳

❋r♦♠ t❤❡ ❚♦♣

❚❤❡ t❤❡♦r❡♠s ✇❡ ❥✉st s❛✇ ❛r❡ ✇❡❧❧✲❛❞❛♣t❡❞ t♦ ❛ ❜♦tt♦♠✲✉♣ ❛♣♣r♦❛❝❤ ✇❤✐❝❤ ✐s ✉s✉❛❧
✇❤❡♥ ❧♦♦❦✐♥❣ ❢♦r ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ❛tt❛❝❦s✳ ❍♦✇❡✈❡r s②st❡♠s ♦❢ ❧✐♥❡❛r ❡q✉❛t✐♦♥s ❛r❡
❝♦♠♠♦♥❧② ❤❛♥❞❧❡❞ ❜② ❛ t♦♣✲❞♦✇♥ ❛♣♣r♦❛❝❤ ❛♥❞ ✐t ❝♦✉❧❞ ❜❡ ♣♦✇❡r❢✉❧ ❢♦r s②st❡♠ ♦❢ ❆❊❙✲
❧✐❦❡ ❡q✉❛t✐♦♥s ❛s ✇❡❧❧✳ ❆❝t✉❛❧❧② ✇❡ ✇✐❧❧ s❡❡ t❤❛t ❜♦t❤ ❛♣♣r♦❛❝❤❡s ❛r❡ q✉✐t❡ s✐♠✐❧❛r✳ ❋✐rst
❧❡t ❞❡✜♥❡ ❛ ♣❛rt✐❝✉❧❛r ❝❧❛ss ♦❢ ✈❛r✐❛❜❧❡s ❝❛❧❧❡❞ t❤❡ ❧✐♥❡❛r ✈❛r✐❛❜❧❡s✿

❉❡✜♥✐t✐♦♥ ✻ ✭❧✐♥❡❛r ✈❛r✐❛❜❧❡✮✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞
❧❡t ❜❡ x P X✳ ❚❤❡ ✈❛r✐❛❜❧❡ x ✐s ❛ ❧✐♥❡❛r ✈❛r✐❛❜❧❡ ✐❢ ❛♥❞ ♦♥❧② ✐❢ dimE´dimEpX´txuq ď 1✳
❚❤❡ s❡t ♦❢ ❛❧❧ t❤❡ ❧✐♥❡❛r ✈❛r✐❛❜❧❡s ✐s ❞❡♥♦t❡❞ ❜② ▲✐♥ pEq✳ ❋✉rt❤❡r♠♦r❡✱ ❢♦r ❡❛❝❤ s✉❜s❡t Y
♦❢ X t❤❡ s❡t ▲✐♥ pEpX ´ Yqq Y Y ✐s ❞❡♥♦t❡❞ ❜② ▲✐♥ pYq✳

❚❤✐s ❞❡✜♥✐t✐♦♥ ♠❛② s❡❡♠ ❛❜str❛❝t ❛♥❞ t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦♣♦s✐t✐♦♥ ❝❧❛r✐✜❡s ✐t✿

Pr♦♣❡rt② ✼✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ ❧❡t x P ▲✐♥ pEq✳
❚❤❡♥ ✐t ❡①✐sts pa, bq P F

2

q s✉❝❤ t❤❛t ❡❛❝❤ ❡q✉❛t✐♦♥ ♦❢ E ✐♥✈♦❧✈✐♥❣ t❤❡ ✈❛r✐❛❜❧❡ x ✐♥✈♦❧✈❡s ✐♥
❢❛❝t ❛ ♠✉❧t✐♣❧❡ ♦❢ ax` bSpxq✳ ■♥ ♦t❤❡r ✇♦r❞s✱ ✐❢ ✇❡ r❡♣❧❛❝❡ ax` bSpxq ❜② X ✐♥ t❤❡ s②st❡♠
♦❢ ❡q✉❛t✐♦♥s t❤❡♥ x ❛♥❞ Spxq ❞♦ ♥♦t ❛♣♣❡❛r ❛♥② ♠♦r❡✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ▲✐♥ pEq X Y Ď
▲✐♥ pEpYqq ❢♦r ❛♥② s✉❜s❡t Y ♦❢ X✳

❚❤✐s ❝❧❛ss ♦❢ ✈❛r✐❛❜❧❡s ✐s ✐♥t❡r❡st✐♥❣ ❜❡❝❛✉s❡ ❛❝t✉❛❧❧② t❤❡ ♦♣❡r❛t♦r ▲✐♥ ❛❝ts ❡①❛❝t❧② ❛s
Pr♦♣❛❣❛t❡ ❜✉t ❢♦r ❛♥ ♦t❤❡r ♠❡❛s✉r❡♠❡♥t ♦❢ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②✳ ▲❡t Y ❜❡ ❛ s✉❜s❡t ♦❢
X ❛♥❞ σ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ Y✳ ❲❡ s❛✇ t❤❛t σ ❝❛♥ ❜❡ s❡❡♥ ❛s ❛ s♦❧✈❡r ❢♦r EpYq ❛♥❞ ✐ts



✷✳✶✳ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs ✷✺

❆❧❣♦r✐t❤♠ ✷✿ ❊①❤❛✉st✐✈❡ s❡❛r❝❤ ♦❢ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ✭❢r♦♠ t❤❡ ❜♦tt♦♠✮

❋✉♥❝t✐♦♥ BottomSearch(E✱tup)
❉❛t❛✿ ❆ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ ❛♥ ✉♣♣❡r ❜♦✉♥❞ tup
❘❡s✉❧t✿ ❆ ♣❡r♠✉t❛t✐♦♥ ♦❢ X ❧❡❛❞✐♥❣ t♦ ❛ s♦❧✈❡r ✇✐t❤ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉❛❧s t♦

❛t ♠♦st qtup ✐❢ ❛♥② ❛♥❞ H ♦t❤❡r✇✐s❡✳

E ÐÝ E ✇✐t❤♦✉t ❡q✉❛t✐♦♥s ❜❡t✇❡❡♥ t❤❡ ♣❛r❛♠❡t❡rs❀
✐❢ Pr♦♣❛❣❛t❡pHq “ H t❤❡♥

r❡t✉r♥ tmp-Bottom(E,H,H,H, tup)

❡❧s❡
σ ÐÝ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ Pr♦♣❛❣❛t❡pHq❀
r❡t✉r♥ σ ‖ BottomSearch(EPr♦♣❛❣❛t❡pHq, tup)

❡♥❞

❡♥❞

❋✉♥❝t✐♦♥ tmp-Bottom(E✱Y✱Gnot✱σ✱tup)
❉❛t❛✿
✕ ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X✱
✕ ❛ s✉❜s❡t Y ♦❢ X st❛❜❧❡ ❜② Pr♦♣❛❣❛t❡✱
✕ ❛ s✉❜s❡t Gnot ❝♦♥t❛✐♥✐♥❣ Y ❛♥❞ t❤❡ ✈❛r✐❛❜❧❡s ♥♦t ❛❧❧♦✇❡❞ t♦ ❜❡ ❣✉❡ss❡❞✱
✕ ❛ ♣❡r♠✉t❛t✐♦♥ σ ♦❢ Y s✉❝❤ t❤❛t Tσ ă qtup ✱
✕ ❛ ❜♦✉♥❞ tup ě 1✳
❘❡s✉❧t✿ ❆ ♣❡r♠✉t❛t✐♦♥ ♦❢ X ❧❡❛❞✐♥❣ t♦ ❛ s♦❧✈❡r ✇✐t❤ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉❛❧s t♦

❛t ♠♦st qtup ❛♥❞ ✇❤✐❝❤ ❜❡❣✐♥s ❜② s♦❧✈✐♥❣ EpYq ❛❝❝♦r❞✐♥❣ t♦ σ ✐❢ ❛♥②
❛♥❞ H ♦t❤❡r✇✐s❡✳

✐❢ X ´ Gnot “ H t❤❡♥ r❡t✉r♥ H❀
x ÐÝ P✐❝❦ ♦♥❡ ✈❛r✐❛❜❧❡ ❢r♦♠ X ´ Gnot❀
Z ÐÝ Pr♦♣❛❣❛t❡‹pY Y txuq❀
σ1 ÐÝ Pr♦♣❛❣❛t❡‹pσ||rxsq ❀
✐❢ Z “ X t❤❡♥ r❡t✉r♥ σ1❀
✐❢ |Sol pEpZqq | ď |Sol pEpYqq | t❤❡♥

✐❢ |Sol pEpZqq | ď 1 t❤❡♥ r❡t✉r♥ σ1 ‖ BottomSearch(EZ✱tup)❀
✐❢ logq p|Sol pEpYqq |q “ tup ´ 1 t❤❡♥ r❡t✉r♥ tmp-Bottom(E✱Z✱Z✱σ1✱tup)❀
✐❢ pZ ´ Yq X Gnot “ H t❤❡♥ r❡t✉r♥ tmp-Bottom(E✱Z✱Gnot Y Z✱σ1✱tup)❀

❡❧s❡
✐❢ |Sol pEpZqq | ă tup ❛♥❞ pZ ´ Yq X Gnot “ H t❤❡♥

σ2 ÐÝ tmp-Bottom(E✱Z✱Gnot Y Z✱σ1✱tup) ❀
✐❢ σ2 ‰ H t❤❡♥ r❡t✉r♥ σ2❀

❡♥❞

❡♥❞
r❡t✉r♥ tmp-Bottom(E✱Y✱Gnot Y Z✱σ1✱tup)

❡♥❞



✷✻❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❝♦♠♣❧❡①✐t② ✐s ❞❡✜♥❡❞ ❜② Tσ “ max p1 ´ dimEptσp1quq, . . . , |Y| ´ dimEpYqq✳ ❍♦✇❡✈❡r σ
❝❛♥ ❛❧s♦ ❜❡ s❡❡♥ ❛s ❛♥ ❡♥❞✐♥❣ s♦❧✈❡r ❢♦r E ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❞❡✜♥❡❞ ❜②✿

T ˚
σ “ max p|X| ´ dimE, |X| ´ 1 ´ dimEpX ´ tσp|Y|quq, . . . , |X| ´ |Y| ´ dimEpX ´ Yqq .

▼♦r❡ ♣r❡❝✐s❡❧② T ˚
σ ✐s t❤❡ ♠✐♥✐♠❛❧ ❝♦♠♣❧❡①✐t② t❤❛t ❛ s♦❧✈❡r ♦❢ E ❡♥❞✐♥❣ ❜② σ ❝♦✉❧❞ ❤❛✈❡✳

Pr♦♣❡rt② ✽✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ X1 Y X2 ❜❡
❛ ♣❛rt✐t✐♦♥ ♦❢ X✳ ❚❤❡♥✱ ❢♦r ❛♥② ♣❡r♠✉t❛t✐♦♥s σ1 ♦❢ X1 ❛♥❞ σ2 ♦❢ X2✱ t❤❡ ♣❡r♠✉t❛t✐♦♥
σ “ σ1 ‖ σ2 ♦❢ X ✐s s✉❝❤ t❤❛t

Tσ “ maxpTσ1
, T ˚

σ2
q “ T ˚

σ .

❚❤❡♥✱ ❣✐✈❡♥ ❛ ♣❡r♠✉t❛t✐♦♥ σY ♦❢ ❛ s✉❜s❡t Y ❛♥❞ ❢♦r Z “ ▲✐♥ pYq ´ Y ✱ ❢♦r ❛♥②
♣❡r♠✉t❛t✐♦♥ σZ ♦❢ Z t❤❡ ♣❡r♠✉t❛t✐♦♥ σ “ σZ ‖ σY ♦❢ ▲✐♥ pYq ✐s s✉❝❤ t❤❛t T ˚

σ “ T ˚
σY
✳ ❲❡

♣✐❝❦ ♦♥❡ ♦❢ t❤♦s❡ ♣❡r♠✉t❛t✐♦♥s ❛♥❞ ❞❡♥♦t❡ ✐t ❜② ▲✐♥ pσYq✳ ❚❤❛♥❦s t♦ Pr♦♣❡rt② ✽✱ t❤✐s
❝❤♦✐❝❡ ❞♦❡s ♥♦t ❛✛❡❝t t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛♥② s♦❧✈❡r ❜✉✐❧❞s ❢r♦♠ ✐t✳ ❋✉rt❤❡r♠♦r❡✱ ✇❡ ❝❛♥
s❤♦✇ ❛ ♣r♦♣❡rt② ♦❢ L ❝♦♠♣❛r❛❜❧❡ t♦ Pr♦♣❡rt② ✹ ❝♦♥❝❡r♥✐♥❣ Pr♦♣❛❣❛t❡✿

Pr♦♣❡rt② ✾✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X “ tx1, . . . , xnu ❛♥❞
❧❡t σ ❜❡ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ X✳ ▲❡t ❜❡ k P t1, . . . , nu ❛♥❞ ❧❡t σ1 ❜❡ t❤❡ ♣❡r♠✉t❛t✐♦♥ ❞❡✜♥❡❞
❛s ❢♦❧❧♦✇s✿

✕ σ1piq “ σpiq ❢♦r 1 ď i ă k✳
✕ σ1piq “ σpi ` 1q ❢♦r k ď i ă n✳
✕ σ1pnq “ σpkq✳

■❢ σpkq ✐s ❛ ❧✐♥❡❛r ✈❛r✐❛❜❧❡ t❤❡♥ Tσ1 ď Tσ✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ✐❢ σ ❧❡❛❞s t♦ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r
t❤❡♥ σ1 t♦♦✳

❚❤✐s ♠❡❛♥s t❤❛t t❤❡r❡ ✐s ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r σ s✉❝❤ t❤❛t ❢♦r ❛❧❧ k P t1, . . . , nu ❡✐t❤❡r
σpkq P ▲✐♥ ptσpk ` 1q, . . . , σpnquq ♦r ▲✐♥ ptσpk ` 1q, . . . , σpnquq “ tσpk`1q, . . . , σpnqu✳ ■♥
♣❛rt✐❝✉❧❛r✱ ✇❡ ❦♥♦✇ t❤❛t ❢♦r ❛♥② ♣❡r♠✉t❛t✐♦♥ ♦❢ ▲✐♥ pHq t❤❡r❡ ✐s ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❡♥❞✐♥❣
❜② ✐t ❛♥❞ s♦ ♦♥❧② t❤❡ s✉❜s②st❡♠ EpX ´ ▲✐♥ pHqq ❤❛s t♦ ❜❡ st✉❞✐❡❞✳ ❚❤✉s✱ ✇✐t❤♦✉t ❧♦ss
♦❢ ❣❡♥❡r❛❧✐t②✱ ✇❡ ❝❛♥ ❛ss✉♠❡ t❤❛t ▲✐♥ pHq “ H✳ ❆❝t✉❛❧❧②✱ ✐t ❛❧❧♦✇s ✉s t♦ ❛♥s✇❡r ❛ ♥♦♥✲
tr✐✈✐❛❧ q✉❡st✐♦♥✳ ■♥❞❡❡❞✱ ♦✉r s♦❧✈❡rs ❛❧t❡r♥❛t❡ ❜❡t✇❡❡♥ ❣✉❡ss✐♥❣ ❛♥❞ ❞❡❞✉❝✐♥❣ ✈❛r✐❛❜❧❡s
❜✉t ♦♥❡ ❝♦✉❧❞ ❛s❦ ✇❤② r❡str✐❝t ♦✉rs❡❧✈❡s t♦ ✈❛r✐❛❜❧❡s ❛♥❞ ♥♦t t♦ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢
t❤❡♠✳ ❆❧❧♦✇✐♥❣ ❛ s♦❧✈❡r t♦ ❣✉❡ss ❛ ♣❛rt✐❝✉❧❛r ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥ l ❝❛♥ ❜❡ ❞♦♥❡ ❜② ❛❞❞✐♥❣
t♦ t❤❡ s②st❡♠ ❛ ♥❡✇ ✈❛r✐❛❜❧❡ x ❛♥❞ t❤❡ ❡q✉❛t✐♦♥ x ´ l “ 0✳ ❇✉t t❤❡♥ t❤✐s ♥❡✇ ✈❛r✐❛❜❧❡
♦❝❝✉rs ❧✐♥❡❛r❧② ✐♥ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ❛♥❞ t❤❛♥❦s t♦ t❤❡ ♣r♦♣❡rt② ✇❡ ❛r❡ s✉r❡ t❤❡r❡
✐s ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ✇❤✐❝❤ ❞♦❡s ♥♦t r❡q✉✐r❡ t♦ ❣✉❡ss ✐t✳

❆s ♣r❡✈✐♦✉s❧②✱ Pr♦♣❡rt② ✾ ❝♦♠❡s ❢r♦♠ ❛ ♠♦r❡ ❣❡♥❡r❛❧ t❤❡♦r❡♠ ❛❜♦✉t t❤❡ r❡♣❧❛❝❡♠❡♥t
♦❢ ❛ s♦❧✈❡r ❜② ❛♥ ♦t❤❡r ❛♥❞ ✐s st❛t❡❞ ❛s ❢♦❧❧♦✇s✿

❚❤❡♦r❡♠ ✷✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ Y,Z ❜❡ t✇♦
s✉❜s❡ts ♦❢ X s✉❝❤ t❤❛t Y Ď Z✳ ▲❡t σY✱ σZ ❛♥❞ σX´Y ❜❡ ♣❡r♠✉t❛t✐♦♥s ♦❢ Y✱ Z ❛♥❞
X ´ Y r❡s♣❡❝t✐✈❡❧②✳ ▲❡t σX´Z ❜❡ t❤❡ ♣❡r♠✉t❛t✐♦♥ ♦❢ X ´ Z ❝♦♥s❡r✈✐♥❣ t❤❡ ♦r❞❡r ✐♥❞✉❝❡❞
❜② σX´Y✳ ■❢ ❢♦r ❛♥② s✉❜s❡t V s✉❝❤ t❤❛t Y Ď V Ď Z t❤❡♥ |Sol pEpVqq | ě |Sol pEpZqq |
❛♥❞ ✐❢ T ˚

σZ
ď T ˚

σY
✱ t❤❡♥

T ˚
rσX´Z‖σZs ď T ˚

rσX´Y‖σYs.



✷✳✶✳ ●✉❡ss✲❛♥❞✲❉❡t❡r♠✐♥❡ ❙♦❧✈❡rs ✷✼

■♥ ♣❛rt✐❝✉❧❛r✱ ✐❢ t❤❡r❡ ✐s ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❣♦✐♥❣ t❤r♦✉❣❤ Y t❤❡♥ t❤❡r❡ ✐s ♦♥❡ ❣♦✐♥❣ t❤r♦✉❣❤
Z✳

❆❧❧ ✐♥ ❛❧❧✱ ❛s ❢♦r Pr♦♣❛❣❛t❡ ✇❡ ❞❡✜♥❡ L‹ ❛s t❤❡ ❧❡❛st ✜①❡❞ ♣♦✐♥t ♦❢ ▲✐♥✱ ❧❡❛❞✐♥❣
t♦ ❆❧❣♦r✐t❤♠ ✹ ✇❤✐❝❤ ✐s ✈❡r② ❝❧♦s❡ t♦ t❤❡ ♣r❡✈✐♦✉s ♦♥❡✳ ❚❤❡ ♦♥❧② ❞✐✛❡r❡♥❝❡ ❝♦♥❝❡r♥s t❤❡
❞❡t❡❝t✐♦♥ ♦❢ EpX´Zq ❛s ❛♥ ♦✈❡r❞❡t❡r♠✐♥❡❞ s✉❜s②st❡♠ ❢❛✐❧✐♥❣ t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ♦♥
t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s✳ ■♥ t❤❛t ❝❛s❡✱ ❛♥❞ ✉♥❧✐❦❡ t♦ ❆❧❣♦r✐t❤♠ ✷✱ ✇❡ ❞♦ ♥♦t ❤❛✈❡ ❛ s♦❧✈❡r
❢♦r t❤✐s s✉❜s②st❡♠ ❛♥❞ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❡♥❞✐♥❣ s♦❧✈❡r ❤❛s ❜❡❡♥ ✉♥❞❡r❡st✐♠❛t❡❞✳ ❚❤✉s
✇❡ ✜rst tr② t♦ ✜♥❞ ❛ s♦❧✈❡r ❢❛st ❡♥♦✉❣❤ ❢♦r t❤❡ s✉❜s②st❡♠✳ ■❢ t❤❡r❡ ✐s ♥♦ s✉❝❤ s♦❧✈❡r t❤❡♥
✇❡ ❝❛♥ ❝♦♥t✐♥✉❡ t❤❡ s❡❛r❝❤✳ ❇✉t ✐❢ s✉❝❤ ❛ s♦❧✈❡r ✐s ❢♦✉♥❞ t❤❡♥ t❤❡ ❡①✐st❡♥❝❡ ♦❢ s♦❧✈❡r ❢♦r
E ❢❛st ❡♥♦✉❣❤ ♦♥❧② ❞❡♣❡♥❞s ♦♥ t❤❡ ❡①✐st❡♥❝❡ ♦❢ s✉❝❤ ♦♥❡ ❢♦r EX´Z✳

❆s ♣r❡✈✐♦✉s❧② t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ❛❧❣♦r✐t❤♠ ✐s ❤❛r❞ t♦ ❡✈❛❧✉❛t❡✳ ❍♦✇❡✈❡r ✐❢ t❤❡
❝❛s❡ |Sol pEpX ´ Zqq | ď |Sol pEpX ´ Yqq | ♥❡✈❡r ♦❝❝✉rs t❤❡♥ t❤❡ ❝♦♠♣❧❡①✐t② ✐s ❜♦✉♥❞❡❞
❜② tup

`

|X|
tup´|X|`dimE

˘

❛♣♣❧✐❝❛t✐♦♥s ♦❢ L‹✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡ t❤✐s t♦♣✲❞♦✇♥ ❛♣♣r♦❛❝❤ s❡❡♠s
❢❛st❡r t❤❛♥ t❤❡ ❜♦tt♦♠✲✉♣ ♦♥❡ ❛s ❧♦♥❣ ❛s t❤❡ s②st❡♠ ✐s ✉♥❞❡r❞❡✜♥❡❞✳ ■♥ ♣r❛❝t✐❝❡ ✇❡
♥♦t✐❝❡❞ t❤❛t t♦ ❜❡ tr✉❡ ❡✈❡♥ ❢♦r s②st❡♠s ✇✐t❤ ❢❡✇ ♠♦r❡ ❡q✉❛t✐♦♥s t❤❛♥ ✈❛r✐❛❜❧❡s✳ ❖✉r
❢❡❡❧✐♥❣ ✐s t❤❛t ♦♥❝❡ ✇❡ ❦♥♦✇ ❡♥♦✉❣❤ ✈❛r✐❛❜❧❡s t❤❡ ♦t❤❡r ♦♥❡s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ✐♥ ❛❧♠♦st
❛♥② ♦r❞❡r✳

❇♦✉♥❞✐♥❣ ❈♦♠♣❧❡①✐t② ♦❢ ❖♣t✐♠❛❧ ❙♦❧✈❡rs

■t ✐s ❛❧✇❛②s ✐♥t❡r❡st✐♥❣ t♦ ❜♦✉♥❞ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❜❡❢♦r❡ ❧♦♦❦✐♥❣ ❢♦r
✐t✳ ❋✐rst✱ t❤❡ s♦❧✈❡rs ✇❡ ❝♦♥s✐❞❡r ❡♥✉♠❡r❛t❡ ❛❧❧ t❤❡ s♦❧✉t✐♦♥s ♦❢ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ❛♥❞
t❤✉s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛ s♦❧✈❡r ✐s ❣r❡❛t❡r t❤❛♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ❡♥✉♠❡r❛t❡❞✳

Pr♦♣❡rt② ✶✵✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s ❛♥❞ σ ❜❡ ✭❛ ♣❡r♠✉t❛t✐♦♥ ❝♦rr❡✲
s♣♦♥❞✐♥❣ t♦✮ ❛ s♦❧✈❡r ❢♦r E✳ ❚❤❡♥ Tσ ě |Sol pEq |✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ✐❢ Tσ “ |Sol pEq | t❤❡♥ σ

✐s ♦♣t✐♠❛❧✳

❚❤✐s ❣✐✈❡s ✉s ❛ ❧♦✇❡r ❜♦✉♥❞ ♦♥ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r✳ ❚❤❛♥❦s t♦
Pr♦♣❡rt② ✶ ❛♥❞ ✉♥❞❡r t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥✱ ✇❡ ❝❛♥ ♦❜t❛✐♥ ❛♥ ✉♣♣❡r ❜♦✉♥❞ ❜② ♥♦t✐❝✐♥❣
t❤❛t ❢♦r ❛♥② ♣❡r♠✉t❛t✐♦♥ σ ❛♥❞ ❛♥② k P t1, . . . , n ´ 1u✱ ✇❡ ❤❛✈❡

logq p|Sol pEptσp1q, . . . , σpk ` 1quqq |q ´ logq p|Sol pEptσp1q, . . . , σpkquqq |q P t´1, 0, 1u.

❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ❛♥❞ ❛s logq p|Sol pEptσp1quqq |q “ 1 ❛♥❞ logq p|Sol pEptσp1q, . . . , σpnquqq |q “
n ´ dimE✱ ✇❡ ♦❜t❛✐♥

logq p|Sol pEptσp1q, . . . , σpkquqq |q ď minpk, n ´ dimE ` n ´ kq ď n ´ dimE{2.

❚❤✉s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ✐s ❛t ♠♦st qn´dimE{2✳



✷✽❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❆❧❣♦r✐t❤♠ ✸✿ ❊①❤❛✉st✐✈❡ s❡❛r❝❤ ♦❢ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ✭❢r♦♠ t❤❡ t♦♣✮

❋✉♥❝t✐♦♥ TopSearch(E✱tup)
❉❛t❛✿ ❆ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ ❛♥ ✉♣♣❡r ❜♦✉♥❞ tup
❘❡s✉❧t✿ ❆ ♣❡r♠✉t❛t✐♦♥ ♦❢ X ❧❡❛❞✐♥❣ t♦ ❛ s♦❧✈❡r ✇✐t❤ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉❛❧s t♦

❛t ♠♦st qtup ✐❢ ❛♥② ❛♥❞ H ♦t❤❡r✇✐s❡✳

E ÐÝ E ✇✐t❤♦✉t ❡q✉❛t✐♦♥s ❜❡t✇❡❡♥ t❤❡ ♣❛r❛♠❡t❡rs❀
✐❢ ▲✐♥ pHq “ H t❤❡♥

✐❢ Pr♦♣❛❣❛t❡pHq “ H t❤❡♥
r❡t✉r♥ tmp-Top(E,H,H,H, tup)

❡❧s❡
σ ÐÝ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ Pr♦♣❛❣❛t❡pHq❀
r❡t✉r♥ σ ‖ TopSearch(EPr♦♣❛❣❛t❡pHq, tup)

❡♥❞

❡❧s❡
σ ÐÝ ❛ ♣❡r♠✉t❛t✐♦♥ ♦❢ ▲✐♥ pHq❀
r❡t✉r♥ TopSearch(EpX ´ ▲✐♥ pHqq, tup) ‖ σ

❡♥❞

❡♥❞

❋✉♥❝t✐♦♥ tmp-Top(E✱Y✱Gnot✱σ✱tup)
❉❛t❛✿
✕ ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X✱
✕ ❛ s✉❜s❡t Y ♦❢ X st❛❜❧❡ ❜② L✱
✕ ❛ s✉❜s❡t Gnot ❝♦♥t❛✐♥✐♥❣ Y ❛♥❞ ✈❛r✐❛❜❧❡s ♥♦t ❛❧❧♦✇❡❞ t♦ ❜❡ ❣✉❡ss❡❞✱
✕ ❛ ♣❡r♠✉t❛t✐♦♥ σ ♦❢ Y✱
✕ ❛ ❜♦✉♥❞ tup ě 1✳
❘❡s✉❧t✿ ❆ ♣❡r♠✉t❛t✐♦♥ ♦❢ X ❧❡❛❞✐♥❣ t♦ ❛ s♦❧✈❡r ✇✐t❤ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉❛❧s t♦

❛t ♠♦st qtup ❛♥❞ ✇❤✐❝❤ ❡♥❞s ❜② s♦❧✈✐♥❣ EpYq ❛❝❝♦r❞✐♥❣ t♦ σ ✐❢ ❛♥② ❛♥❞
H ♦t❤❡r✇✐s❡✳

✐❢ X ´ Gnot “ H t❤❡♥ r❡t✉r♥ H❀
x ÐÝ P✐❝❦ ♦♥❡ ✈❛r✐❛❜❧❡ ❢r♦♠ X ´ Gnot❀
Z ÐÝ ▲✐♥‹ pY Y txuq❀ σ1 ÐÝ ▲✐♥‹ prxs ‖ σq ❀
✐❢ Z “ X t❤❡♥ r❡t✉r♥ σ1❀
✐❢ |Sol pEpX ´ Zqq | ď |Sol pEpX ´ Yqq | t❤❡♥

✐❢ |Sol pEpX ´ Zqq | ă 1 t❤❡♥
σ1 ÐÝ TopSearch(EpX ´ Zq✱tup) ❀
✐❢ σ1 ‰ H t❤❡♥ r❡t✉r♥ σ1 ‖ TopSearch(EpX´Zq✱tup)❀

❡❧s❡
✐❢ |Sol pEpX ´ Yqq | “ tup ´ 1 t❤❡♥ r❡t✉r♥ tmp-Top(E✱Z✱Z✱σ1✱tup)❀
✐❢ pZ ´ Yq X Gnot “ H t❤❡♥ r❡t✉r♥ tmp-Top(E✱Z✱Gnot Y Z✱σ1✱tup)❀

❡♥❞

❡❧s❡
✐❢ |Sol pEpX ´ Zqq | ă tup ❛♥❞ pZ ´ Yq X Gnot “ H t❤❡♥

σ2 ÐÝ tmp-Top(E✱Z✱Gnot Y Z✱σ1✱tup) ❀
✐❢ σ2 ‰ H t❤❡♥ r❡t✉r♥ σ2❀

❡♥❞

❡♥❞
r❡t✉r♥ tmp-Top(E✱Y✱Gnot Y Z✱σ1✱tup)

❡♥❞



✷✳✷✳ ❘❡❝✉rs✐✈❡ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❙♦❧✈❡rs ✷✾

✷✳✷ ❘❡❝✉rs✐✈❡ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❙♦❧✈❡rs

●✐✈❡♥ ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X✱ ✇❡ s❛✇ ✐♥ t❤❡ ♣r❡✈✐♦✉s s❡❝t✐♦♥ ❤♦✇ t♦
❜✉✐❧❞ ❢r♦♠ ❛ s♦❧✈❡r ♦❢ ❛ s✉❜s②st❡♠ EpYq ❛ s♦❧✈❡r ❢♦r EpY Y txuq✱ ❛❧❧♦✇✐♥❣ ✉s t♦ ❜✉✐❧❞
✈❛r✐♦✉s ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs ❢♦r E✳ ❇✉t ❛❝t✉❛❧❧② t❤✐s ✐s ❛ ♣❛rt✐❝✉❧❛r ❝❛s❡ ♦❢ ❛ ♠♦r❡
❣❡♥❡r❛❧ ❢r❛♠❡✇♦r❦ ❛♥❞ ✐♥ t❤✐s s❡❝t✐♦♥ ✇❡ ✇✐❧❧ s❡❡ ❤♦✇ t♦ ❡①t❡♥❞ t❤❡ ♣r❡✈✐♦✉s s♦❧✈❡rs t♦
❣❡t ❢❛st❡r ♦♥❡s ❜② ✉s✐♥❣ ❛ ✧❞✐✈✐❞❡✲❛♥❞✲❝♦♥q✉❡r✧ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛♣♣r♦❛❝❤✳

✷✳✷✳✶ ❙♦❧✈✐♥❣ ❙✉❜s②st❡♠s ❘❡❝✉rs✐✈❡❧②

●✐✈❡♥ ❛ ♣❛rt✐t✐♦♥ X “ X1 YX2 ❛♥❞ t✇♦ ❜❧❛❝❦✲❜♦① s♦❧✈❡rs A1 ❛♥❞ A2 t❤❛t ✜♥❞ ❛❧❧ t❤❡
s♦❧✉t✐♦♥s ♦❢ EpX1q ❛♥❞ EpX2q r❡s♣❡❝t✐✈❡❧②✱ ✇❡ s❡❡❦ t♦ ✉s❡ t❤❡ t✇♦ s✉❜✲s♦❧✈❡rs A1 ❛♥❞ A2

t♦ ✜♥❞ t❤❡ s♦❧✉t✐♦♥s Sol pEq ♦❢ t❤❡ ❢✉❧❧ ♣r♦❜❧❡♠✳ ❆♥ ♦❜✈✐♦✉s ✇❛② ✇♦✉❧❞ ❜❡ t♦ ❝♦♠♣✉t❡
t❤❡ s♦❧✉t✐♦♥s S1 ♦❢ EpX1q ❛♥❞ S2 ♦❢ EpX2q✱ ❛♥❞ t♦ t❡st ❛❧❧ t❤❡ s♦❧✉t✐♦♥s ✐♥ t❤❡ ❈❛rt❡s✐❛♥
♣r♦❞✉❝t S1 ˆ S2✳ ❚❤✐s ✇♦✉❧❞ r❡q✉✐r❡ ❝❤❡❝❦✐♥❣ |S1| ¨ |S2| ❝❛♥❞✐❞❛t❡s ❛❣❛✐♥st t❤❡ ❡q✉❛t✐♦♥s✳

■t ✐s ♣♦ss✐❜❧❡ t♦ ❞♦ ❜❡tt❡r t❤♦✉❣❤✳ ❋✐rst❧②✱ ✇❡ ♦❜s❡r✈❡ t❤❛t t❤❡ ✈❡❝t♦rs ✐♥ S1 ˆ S2

❛✉t♦♠❛t✐❝❛❧❧② s❛t✐s❢② t❤❡ ❡q✉❛t✐♦♥s ✐♥ EpX1q ` EpX2q✳ ❚❤❡r❡❢♦r❡ ✇❡ ✜rst ❝♦♠♣✉t❡ ❛
s✉♣♣❧❡♠❡♥t❛r② ♦❢ EpX1q ` EpX2q ✐♥s✐❞❡ E ✭❧❡t ✉s ❝❛❧❧ ✐t M✮✳ ❚❤❡ s♦❧✉t✐♦♥s ♦❢ E ❛r❡
✐♥ ❢❛❝t t❤❡ ❡❧❡♠❡♥ts ♦❢ S1 ˆ S2 s❛t✐s❢②✐♥❣ t❤❡ ❡q✉❛t✐♦♥s ♦❢ M✳ ❚❤✐s ❛❧r❡❛❞② ♠❛❦❡s ❧❡ss
❝♦♥str❛✐♥ts t♦ ❝❤❡❝❦✳ ❙❡❝♦♥❞✱ s✐❡✈✐♥❣ t❤❡ ❡❧❡♠❡♥ts s❛t✐s❢②✐♥❣ ❝♦♥str❛✐♥ts ❢r♦♠ M ❝❛♥ ❜❡
❞♦♥❡ ✐♥ r♦✉❣❤❧② |S1|`|S2| ♦♣❡r❛t✐♦♥s✱ ✉s✐♥❣ ✈❛r✐❛❜❧❡ s❡♣❛r❛t✐♦♥ ❛♥❞ ❛ t❛❜❧❡✳ ▲❡t pfiq1ďiďm

❜❡ ❛ ❜❛s✐s ♦❢ M✳ ❚❤❛♥❦s t♦ t❤❡ str✉❝t✉r❡ ♦❢ ❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s✱ ❡❛❝❤ ♦❢ t❤♦s❡ ❡q✉❛t✐♦♥s
❝❛♥ ❜❡ ✇r✐tt❡♥ gipX1q “ hipX2q✳ ■❢ t❤❡ ✈❛❧✉❡s ♦❢ ❛❧❧ t❤❡ ✈❛r✐❛❜❧❡s ✐♥ X1 ✭r❡s♣✳ X2✮ ❛r❡
❛✈❛✐❧❛❜❧❡✱ t❤❡♥ t❤❡ gi✬s ✭r❡s♣✳ hi✮ ♠❛② ❜❡ ❡✈❛❧✉❛t❡❞✳ ❲❡ ❞❡♥♦t❡ ❜② G ✭r❡s♣✳ H✮ t❤❡
❢✉♥❝t✐♦♥ t❤❛t ❡✈❛❧✉❛t❡s ❛❧❧ t❤❡ gi ✭r❡s♣✳ hi✮ ♦♥ ✐ts ✐♥♣✉t✳ ■❢ ℓ “ |X1|✱ t❤❡♥✿

G : px1, . . . , xℓq ÞÑ
´

g1px1, . . . , xℓq, . . . , gmpx1, . . . , xℓq
¯

❲❡ ❜✉✐❧❞ t✇♦ t❛❜❧❡s✿

L1 ÐÝ tpGpx1q, x1q | x1 s♦❧✉t✐♦♥ ♦❢ EpX1qu

L2 ÐÝ tpHpx2q, x2q | x2 s♦❧✉t✐♦♥ ♦❢ EpX2qu

❚❤❡♥✱ t❤❡ s♦❧✉t✐♦♥s ♦❢ E ❛r❡ t❤❡ ♣❛✐rs px, yq ❢♦r ✇❤✐❝❤ t❤❡r❡ ❡①✐st ❛ z s✉❝❤ t❤❛t pz, xq P L1

❛♥❞ pz, yq P L2✳ ❚❤❡② ❝❛♥ ❜❡ ✐❞❡♥t✐✜❡❞ ❡✣❝✐❡♥t❧② ❜② ✈❛r✐♦✉s ♠❡t❤♦❞s ✭s♦rt✐♥❣ t❤❡ t❛❜❧❡s✱
✉s✐♥❣ ❛ ❤❛s❤ ✐♥❞❡①✱ ❡t❝✳✮✳ ❲❡ ❤❛✈❡ ❥✉st ❝♦♠❜✐♥❡❞ A1 ❛♥❞ A2 t♦ ❢♦r♠ ❛ ♥❡✇ s♦❧✈❡r✱
A “ A1 1 A2✱ t❤❛t ❡♥✉♠❡r❛t❡s t❤❡ s♦❧✉t✐♦♥s ♦❢ E✳ ◆♦t❡ t❤❛t t♦ ❡①t❡♥❞ t❤✐s ✇♦r❦ ❛t ❛
❝♦✈❡r ♦❢ X ✇❡ ❥✉st ❤❛✈❡ t♦ ♣❡r❢♦r♠ t❤❡ ♠❛t❝❤ ❛❧s♦ ♦♥ ✈❛r✐❛❜❧❡s ❝♦♠♠♦♥ t♦ X1 ❛♥❞ X2✳

❈♦♠♣❧❡①✐t② ♦❢ t❤❡ ❈♦♠❜✐♥❛t✐♦♥✳

●✐✈❡♥ ❛ ❝♦✈❡r X “ X1 Y X2✱ ❛♥❞ t✇♦ s✉❜✲s♦❧✈❡rs A1 ❛♥❞ A2 r❡s♣❡❝t✐✈❡❧② ❝♦♠♣✉t✐♥❣
Sol pEpX1qq ❛♥❞ Sol pEpX2qq✱ t❤❡ ❝♦♠♣❧❡①✐t② ❛♥❞ t❤❡ ♣r♦♣❡rt✐❡s ♦❢ A “ A1 1 A2 ❛r❡
❡❛s② t♦ ❞❡t❡r♠✐♥❡✳ ▲❡t ✉s ❞❡♥♦t❡ ❜② T pAq t❤❡ r✉♥♥✐♥❣ t✐♠❡ ♦❢ A✱ ❜② MpAq ✐ts ♠❡♠♦r②
❝♦♥s✉♠♣t✐♦♥✱ ❛♥❞ ❜② V pAq t❤❡ s❡t ♦❢ ✈❛r✐❛❜❧❡s ♦❝❝✉rr✐♥❣ ✐♥ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❡q✉❛t✐♦♥s✳
❚❤❡ s❡t ♦❢ s♦❧✉t✐♦♥s r❡t✉r♥❡❞ ❜② ❛ s♦❧✈❡r A ♦♥❧② ❞❡♣❡♥❞s ♦♥ V pAq✱ ❛s ✐t ✐s t❤❡ s❡t ♦❢



✸✵❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

s♦❧✉t✐♦♥s ♦❢ E pV pAqq✳ ❋♦r t❤❡ s❛❦❡ ♦❢ s✐♠♣❧✐❝✐t②✱ ✇❡ ❞❡♥♦t❡ ✐t ❜② Sol pAq✳ ◆♦t❡ t❤❛t t❤❡
♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ❢♦✉♥❞ ❜② ❛ s♦❧✈❡r ❝❛♥♥♦t ❜❡ ❣r❡❛t❡r t❤❛♥ ✐ts r✉♥♥✐♥❣ t✐♠❡✱ s♦ t❤❛t
|Sol pAq | ď T pAq✳

❚❤❡ ♥✉♠❜❡r ♦❢ ♦♣❡r❛t✐♦♥s ♣❡r❢♦r♠❡❞ ❜② t❤❡ ❝♦♠❜✐♥❛t✐♦♥ ✐s t❤❡ s✉♠ ♦❢ t❤❡ ♥✉♠❜❡r ♦❢
♦♣❡r❛t✐♦♥s ♣r♦❞✉❝❡❞ ❜② t❤❡ s✉❜✲s♦❧✈❡rs ♣❧✉s t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ✭t❤❡ t✐♠❡ r❡q✉✐r❡❞ t♦
s❝❛♥ t❤❡ t❛❜❧❡s✱ ♥❛♠❡❧② |S1| ` |S2|✱ ✐s ✐♥ t❤❡ ✇♦rst ❝❛s❡ ♦❢ t❤❡ s❛♠❡ ♦r❞❡r ❛s t❤❡ r✉♥♥✐♥❣
t✐♠❡ ♦❢ t❤❡ t✇♦ s✉❜✲s♦❧✈❡rs✮✱ s♦ t❤❛t

T pA1 1 A2q “ T pA1q ` T pA2q ` |Sol pA1 1 A2q |.

❍♦✇❡✈❡r✱ ✇❡ ✉s❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ❛♣♣r♦①✐♠❛t✐♦♥

T pA1 1 A2q “ max
!

T pA1q , T pA2q , |Sol pA1 1 A2q |
)

.

■t ✐s ♣♦ss✐❜❧❡ t♦ st♦r❡ ♦♥❧② t❤❡ s♠❛❧❧❡st t❛❜❧❡✱ ❛♥❞ t♦ ❡♥✉♠❡r❛t❡ t❤❡ ❝♦♥t❡♥t ♦❢ t❤❡
♦t❤❡r ✏♦♥ t❤❡ ✢②✑✱ ✇❤✐❧❡ ❧♦♦❦✐♥❣ ❢♦r ❛ ❝♦❧❧✐s✐♦♥✳ ❚❤✐s r❡❞✉❝❡s t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② t♦
t❤❡ ♠❛①✐♠✉♠ ♦❢ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ s✉❜✲s♦❧✈❡rs✱ ❛♥❞ t❤❡ s✐③❡ ♦❢ t❤❡ s♠❛❧❧❡r
t❛❜❧❡✳ ❚❤✐s ②✐❡❧❞s✿

MpA1 1 A2q “ max
!

MpA1q,MpA2q,min
´

|Sol pA1q |, |Sol pA2q |
¯)

.

✷✳✷✳✷ ❘❡❝✉rs✐✈❡ ❈♦♠❜✐♥❛t✐♦♥s ♦❢ ❙♦❧✈❡rs

●✐✈❡♥ ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E✱ ✇❡ ✇♦✉❧❞ ❧✐❦❡ t♦ ❜✉✐❧❞ ❛♥ ❡✣❝✐❡♥t s♦❧✈❡r ❜② ❜r❡❛❦✐♥❣
t❤❡ ♣r♦❜❧❡♠ ❞♦✇♥ t♦ s♠❛❧❧❡r ❛♥❞ s♠❛❧❧❡r s✉❜s②st❡♠s✱ r❡❝✉rs✐✈❡❧② ❣❡♥❡r❛t✐♥❣ ❡✣❝✐❡♥t s✉❜✲
s♦❧✈❡r ❢♦r t❤❡ s✉❜✲♣r♦❜❧❡♠s ❛♥❞ ❝♦♠❜✐♥✐♥❣ t❤❡♠ ❜❛❝❦✳

❘❡❝✉rs✐✈❡❧② ❝♦♠❜✐♥✐♥❣ s♦❧✈❡rs ②✐❡❧❞s s♦❧✈✐♥❣ tr❡❡s ♦❢ ✈❛r✐♦✉s s❤❛♣❡s✳ ■♥ s✉❝❤ ❛ tr❡❡✱
❛❧❧ t❤❡ ♥♦❞❡s ❛r❡ ❧❛❜❡❧❧❡❞ ❜② ❛ s❡t ♦❢ ✈❛r✐❛❜❧❡s✿ t❤❡ ❧❡❛✈❡s ❛r❡ ❧❛❜❡❧❧❡❞ ❜② s✐♥❣❧❡ ✈❛r✐❛❜❧❡s
❛♥❞ ❡❛❝❤ ♥♦❞❡ ✐s ❧❛❜❡❧❧❡❞ ❜② t❤❡ ✉♥✐♦♥ ♦❢ t❤❡ ❧❛❜❡❧s ♦❢ ✐ts ❝❤✐❧❞r❡♥✳ ❊❛❝❤ ♥♦❞❡ ✐s ✐♥ ❢❛❝t
❛ s♦❧✈❡r t❤❛t s♦❧✈❡s t❤❡ s✉❜✲s②st❡♠ EpYq✱ ✇❤❡r❡ Y ✐s t❤❡ ❧❛❜❡❧ ♦❢ t❤❡ ♥♦❞❡✳ ❋♦r ♦❜✈✐♦✉s
r❡❛s♦♥s✱ ✇❡ ❡♥❢♦r❝❡ t❤❛t t❤❡ ❧❛❜❡❧ ♦❢ ❡❛❝❤ ♥♦❞❡ ✐s str✐❝t❧② ❧❛r❣❡r t❤❛♥ t❤❡ ❧❛❜❡❧s ♦❢ ✐ts
❝❤✐❧❞r❡♥✳

❚❤❡ ❧❡❛✈❡s ♦❢ ❛ s♦❧✈✐♥❣ tr❡❡ ❛r❡ t❤❡ ✏❜❛s❡ s♦❧✈❡rs✑ ❛ss♦❝✐❛t❡❞ t♦ ✈❛r✐❛❜❧❡s ♦❢ X✳ ◆♦t❡
t❤❛t ❢♦r ❛♥② ✈❛r✐❛❜❧❡ x t❤❡ s✉❜s②st❡♠ Eptxuq ❝❛♥♥♦t ❜❡ ❢✉rt❤❡r ❜r♦❦❡♥ ❞♦✇♥ ❜❡❝❛✉s❡
♦❜✈✐♦✉s❧② txu ❝❛♥♥♦t ❜❡ ♣❛rt✐t✐♦♥❡❞ ❛♥②♠♦r❡✳ ■t ✐s ❛ ✏❜❛s❡ ❝❛s❡✑ ♦❢ t❤❡ ❞❡❝♦♠♣♦s✐t✐♦♥✳
❆s ♣r❡✈✐♦✉s❧②✱ t♦ ❜❡ ❝♦♥s✐st❡♥t ✇✐t❤ t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ♦♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s
✐❢ Eptxuq ‰ t0u t❤❡♥ ✐t ✐s ❛ss✉♠❡❞ t❤❛t x t❛❦❡s ❛ s✐♥❣❧❡ ✈❛❧✉❡✱ ❛♥❞ t❤❡♥ x ❝❛♥ ❜❡ s❡❡♥ ❛s
❛ ♣❛r❛♠❡t❡r✳ ❙♦ ✇✐t❤♦✉t ❛ ❧♦ss ♦❢ ❣❡♥❡r❛❧✐t② ✇❡ ♦♥❧② ❝♦♥s✐❞❡r t❤❡ ❝❛s❡ Eptxuq “ t0u✳ ❆s
❛ ❝♦♥s❡q✉❡♥❝❡✱ ❛ ❜❛s❡ s♦❧✈❡r ❡ss❡♥t✐❛❧❧② ❣✉❡ss❡s ❛ ✈❛r✐❛❜❧❡ ❛♥❞ ✐ts ❝♦♠♣❧❡①✐t② ✐s✿

‚ T p❇❛s❡❙♦❧✈❡rpxqq “ q✳
‚ M p❇❛s❡❙♦❧✈❡rpxqq “ 1✳
‚ |Sol p❇❛s❡❙♦❧✈❡rpxqq | “ q✳

❚❤✐s ✐♠♣❧✐❡s t❤❛t✱ ❢♦r ❝♦♥s✐❞❡r❡❞ s♦❧✈❡rs ✭✐✳❡✳✱ t❤♦s❡ ❣❡♥❡r❛t❡❞ ❜② ❜❛s❡ s♦❧✈❡rs✮✱ t✐♠❡✱
♠❡♠♦r② ❛♥❞ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ❛r❡ ♣♦✇❡rs ♦❢ q✳ ■♥ t❤❡ s❡q✉❡❧✱ ✉♥❧❡ss ♦t❤❡r✇✐s❡ st❛t❡❞
❡①♣❧✐❝✐t❧②✱ ❛ ✏s♦❧✈❡r✑ ❛❧✇❛②s ❞❡s✐❣♥❛t❡s t❤❡ r❡❝✉rs✐✈❡ ❝♦♠❜✐♥❛t✐♦♥s ✇✐t❤ ❜❛s❡ s♦❧✈❡rs ❛t t❤❡
❡♥❞✳



✷✳✷✳ ❘❡❝✉rs✐✈❡ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❙♦❧✈❡rs ✸✶

◆♦t❡ t❤❛t t❤❡ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs ❞✐s❝✉ss❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s s❡❝t✐♦♥ ❝❛♥ ❜❡
❞❡s❝r✐❜❡❞ ❜② ❛ r❡❝✉rs✐✈❡ ❝♦♠❜✐♥❛t✐♦♥ ✇❤❡r❡✱ ❛t ❡❛❝❤ st❡♣ ♦❢ t❤❡ ❞❡❝♦♠♣♦s✐t✐♦♥✱ ♦♥❡ ♦❢ t❤❡
t✇♦ s♦❧✈❡rs ✐s ❛ ❜❛s❡ s♦❧✈❡r✳ ❍♦✇❡✈❡r✱ ✐t t✉r♥s ♦✉t t❤❛t ❛❧❧♦✇✐♥❣ ♠♦r❡ ❣❡♥❡r❛❧ tr❡❡ s❤❛♣❡s
♠❛② r❡s✉❧ts ✐♥ ❜❡tt❡r s♦❧✈❡rs✳

❈♦♠♣❛r✐♥❣ ❙♦❧✈❡rs✳

■t ✐s ❛❧✇❛②s ♣♦ss✐❜❧❡ t♦ ❝♦♥str✉❝t s❡✈❡r❛❧ s♦❧✈✐♥❣ tr❡❡s ❢♦r t❤❡ s❛♠❡ ♣r♦❜❧❡♠ ✐♥ ❞✐✛❡r❡♥t
✇❛②s✱ ❛♥❞ s♦♠❡t✐♠❡s ♠♦r❡ ♦r ❧❡ss ❡✣❝✐❡♥t❧②✳ ■♥❞❡❡❞✱ ❛ q✉✐❝❦ ❝❛❧❝✉❧❛t✐♦♥✱ ✇✐t❤ |X| “ n✱
❣✐✈❡s t❤❡ ♥✉♠❜❡r ♦❢ ❞✐st✐♥❝t ❝♦✈❡rs ♦❢ X✿

|ttX1, X2u |X1 Y X2 “ X,X1 ‰ X,X2 ‰ Xu| “
3n ` 1

2
´ 2n.

❚❤❡ ❛❝t✉❛❧ ♥✉♠❜❡r ♦❢ ❞✐✛❡r❡♥t s♦❧✈❡rs ✐s t❤❡♥ ♥❡❝❡ss❛r✐❧② ❡✈❡♥ ❧❛r❣❡r✳ ■♥ ❛❞❞✐t✐♦♥✱ ❜❡❝❛✉s❡
♦✉r s♦❧✈❡rs ❛r❡ ❛t ❧❡❛st ❛s ❢❛st ❛s ❡①❤❛✉st✐✈❡ s❡❛r❝❤✱ ✇❡ ♦❜s❡r✈❡ t❤❛t ♦✉r ❛♣♣r♦①✐♠❛t✐♦♥
♦❢ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛ s♦❧✈❡r ❢♦r E pXq ❝❛♥ t❛❦❡ ♦♥❧② n ❞✐✛❡r❡♥t ✈❛❧✉❡s✳ ❙♦ ✇❡
❞❡❞✉❝❡ t❤❛t t❤❡r❡ ❛r❡ ♠❛♥② s♦❧✈❡rs ✇✐t❤ t❤❡ s❛♠❡ ❛♣♣r♦①✐♠❛t❡ ❝♦♠♣❧❡①✐t② s♦❧✈✐♥❣ t❤❡
s❛♠❡ s②st❡♠✳ ❲❡ ✇✐❧❧ t❤❡r❡❢♦r❡ ✐♥tr♦❞✉❝❡ ❛ ✭q✉❛s✐✲✮♦r❞❡r r❡❧❛t✐♦♥ ♦✈❡r s♦❧✈❡rs✳ ❆ ♥❛t✉r❛❧
❝❛♥❞✐❞❛t❡ ✐s✿

A1 ľ1 A2 ðñ

#

V pA1q “ V pA2q

T pA1q ď T pA2q
.

■♥ ♦t❤❡r ✇♦r❞s✱ ❛ s♦❧✈❡r ✐s ❜❡tt❡r t❤❛♥ ❛♥ ♦t❤❡r ✐❢ ✐t s♦❧✈❡s t❤❡ s❛♠❡ s②st❡♠ ✐♥ ❧❡ss t✐♠❡✳
❏✉st ❧✐❦❡ ❛♥② ♦t❤❡r ♣❛rt✐❛❧ q✉❛s✐✲♦r❞❡r✱ ✐t ✐♥❞✉❝❡s ❛♥ ❡q✉✐✈❛❧❡♥❝❡ r❡❧❛t✐♦♥✿

A1 ” A2 ✐❢ ❛♥❞ ♦♥❧② ✐❢ A1 ľ1 A2 ❛♥❞ A2 ľ1 A1.

❚❤✐s q✉❛s✐✲♦r❞❡r ❤❛s t❤❡ ❛❞✈❛♥t❛❣❡ ♦❢ ❜❡✐♥❣ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ❝♦♠❜✐♥❛t✐♦♥ ♦♣❡r❛t✐♦♥
✭✐✳❡✳✱ A1 ľ1 A2 ✐♠♣❧✐❡s A1 1 A3 ľ1 A2 1 A3✮✱ ❛♥❞ ✐t ✐s t❤❡r❡❢♦r❡ ❛❧s♦ t❤❡ ❝❛s❡ ♦❢ t❤❡
❡q✉✐✈❛❧❡♥❝❡ r❡❧❛t✐♦♥✳ ❲❡ ♦❜s❡r✈❡ t❤❛t ❣✐✈❡♥ ❛ s❡t ♦❢ ✈❛r✐❛❜❧❡s X1✱ t❤❡r❡ ❝❛♥ ❜❡ ♦♥❧②
♦♥❡ ♠❛①✐♠❛❧ s♦❧✈❡r ✭✉♣ t♦ ❡q✉✐✈❛❧❡♥❝❡✮ ❢♦r EpX1q✳ ❚❤✉s✱ ♦✉r ♦❜❥❡❝t✐✈❡ ✐s ♥♦✇ ❝❧❡❛r❧②
✐❞❡♥t✐✜❡❞✿ ✜♥❞ ❛ ♠❛①✐♠❛❧ ✭✐✳❡✳✱ t❤❡ ❜❡st✮ s♦❧✈❡r ❢♦r E ✭✉♣ t♦ ❡q✉✐✈❛❧❡♥❝❡✮✳

✷✳✷✳✸ ❋✐♥❞✐♥❣ t❤❡ ❜❡st s♦❧✈❡r

■♥ t❤✐s ♣❛rt✱ ✇❡ ♣r❡s❡♥t t✇♦ ❞✐✛❡r❡♥t ❛♣♣r♦❛❝❤❡s t♦ ✜♥❞ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r✱ ❛♥❞ t❤❡♦✲
r❡♠s ♦❢ r❡❞✉❝✐♥❣ t❤❡ s❡❛r❝❤ s♣❛❝❡✳

❋r♦♠ ❚❤❡ ❚♦♣✳

❲❡ ❜❡❣✐♥ ❜② ♣r❡s❡♥t✐♥❣ ❛♥ ❛❧❣♦r✐t❤♠ t❤❛t ✜♥❞ ❛ s♦❧✈❡r ✇✐t❤ ❛ t✐♠❡ Tup ❢♦r ❛ s②st❡♠
♦❢ ❡q✉❛t✐♦♥s E ✐♥ t❤❡ ✈❛r✐❛❜❧❡s X✳ ❋✐rst✱ ✇❡ ❝❤❡❝❦ t❤❛t t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ♦❢ t❤❡
s②st❡♠ ✐s ♥♦t ❤✐❣❤❡r t❤❛♥ t❤❡ t✐♠❡ Tup✱ ♦t❤❡r✇✐s❡ ✇❡ ❝♦✉❧❞ ♥♦t ❧✐st t❤❡♠ ❛❧❧ ✐♥ ❧❡ss t❤❛♥
Tup✳ ❚❤❡♥✱ ✇❡ ❥✉st tr② ❛❧❧ ♣♦ss✐❜❧❡ ❞❡❝♦♠♣♦s✐t✐♦♥s ♦❢ X✳



✸✷❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❆❧❣♦r✐t❤♠ ✹✿ ❊①❤❛✉st✐✈❡ s❡❛r❝❤ ♦❢ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ✭❢r♦♠ t❤❡ t♦♣✮

❋✉♥❝t✐♦♥ ExhaustiveSearchTop(E, Tup)
❉❛t❛✿ ❆ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ ❛ ❜♦✉♥❞ Tup✳
❘❡s✉❧t✿ ❆ s♦❧✈❡r A ❢♦r E s✉❝❤ t❤❛t T pAq ď Tup ✭✐❢ ❛♥②✮✳

✐❢ |Sol pXq | ą Tup t❤❡♥ r❡t✉r♥ NULL❀
✐❢ |X| “ 1 t❤❡♥ r❡t✉r♥ ❇❛s❡❙♦❧✈❡rpXq❀
❢♦r❡❛❝❤ ❝♦✈❡r X1 Y X2 “ X ❞♦

A1 ÐExhaustiveSearchTop(EpX1q, Tup)❀
A2 ÐExhaustiveSearchTop(EpX2q, Tup)❀
✐❢ A1 ‰ NULL ❛♥❞ A2 ‰ NULL t❤❡♥ r❡t✉r♥ A1 1 A2❀

❡♥❞
r❡t✉r♥ NULL

❡♥❞

❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ♣r♦❝❡❞✉r❡ ❊①❤❛✉st✐✈❡❙❡❛r❝❤❚♦♣ ✐s ❤❛r❞ t♦ ❡✈❛❧✉❛t❡ ❜✉t
❝❛♥ ❜❡ ❜♦✉♥❞❡❞ ❜❡❧♦✇ ❜② t❤❡ ♥✉♠❜❡r ♦❢ ❝♦✈❡rs ♦❢ X✱ ✇❤✐❝❤ ✐s 3n`1

2
´ 2n✱ ✇❤❡r❡ n “ |X|✳

■t ❝❛♥ st✐❧❧ ❜❡ ✐♠♣r♦✈❡❞ ❜② ✉s✐♥❣ ❞②♥❛♠✐❝ ♣r♦❣r❛♠♠✐♥❣ t❡❝❤♥✐q✉❡s t♦ ❛✈♦✐❞ s❡❛r❝❤✐♥❣
s❡✈❡r❛❧ t✐♠❡s ❛ s♦❧✈❡r ❢♦r t❤❡ s❛♠❡ s②st❡♠ ❜✉t t❤✐s r❡q✉✐r❡s st♦r✐♥❣ ❛t ♠♦st 2n s♦❧✈❡rs✳
❯♥❢♦rt✉♥❛t❡❧②✱ t❤✐s ❛❧❣♦r✐t❤♠ ❝❛♥ ♥♦t ❡✈❡♥ ❜❡ ❛♣♣❧✐❡❞ t♦ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ❢r♦♠ ♦♥❡
❆❊❙ r♦✉♥❞ ✭t❤❡ ♥✉♠❜❡r ♦❢ ✈❛r✐❛❜❧❡s ❛♥❞ ❡q✉❛t✐♦♥s ❜❡✐♥❣ ✻✹✮✱ ❛♥❞ ♥❡❡❞ t♦ ❜❡ ✐♠♣r♦✈❡❞✳
❍♦♣❡❢✉❧❧②✱ Pr♦♣❡rt② ✾ ❛❜♦✉t ❧✐♥❡❛r ✈❛r✐❛❜❧❡s ❝❛♥ ❜❡ tr❛♥s♣♦s❡❞ t♦ t❤✐s ♥❡✇ s❡t ♦❢ s♦❧✈❡rs✿

❚❤❡♦r❡♠ ✸✳ ▲❡t E ❜❡ ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ✐♥ ✈❛r✐❛❜❧❡s X✳ ❋♦r ❛♥② x P ▲✐♥ pEq ✭✐✳❡✳✱
x ❧✐♥❡❛r❧② ♦❝❝✉rs ✐♥ t❤❡ s②st❡♠ E✮✱ ✐❢ A ✐s ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❢♦r EpX ´ txuq t❤❡♥ A 1

❇❛s❡❙♦❧✈❡rpxq ✐s ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❢♦r E✳

❚❤❡ ♣r♦♦❢ ✐s ❡❛s② ❛♥❞ ❝♦♠❡s ❢r♦♠ t❤❡ ❢❛❝t t❤❛t ❣✐✈❡♥ ❛ s♦❧✈❡r A ❢♦r EpXq ❛♥❞ x P
▲✐♥ pEq t❤❡♥ t❤❡ s♦❧✈❡r A1 ❢♦r EpX´ txuq ❜✉✐❧t ❢♦❧❧♦✇✐♥❣ t❤❡ s❛♠❡ ❞❡❝♦♠♣♦s✐t✐♦♥ t❤❛♥ A
❜✉t ✇✐t❤♦✉t t❤❡ ✈❛r✐❛❜❧❡ x ✈❡r✐✜❡s T pA1q ď T pAq✳ ❆s ♣r❡✈✐♦✉s❧②✱ t❤✐s t❤❡♦r❡♠ ❛❧❧♦✇s ✉s
t♦ ❢♦❝✉s ♦♥ ❛ s♠❛❧❧❡r s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ✐♥ ♦✉r r❡s❡❛r❝❤ ♦❢ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r✳ ❖♥ s②st❡♠s
♦❢ ❡q✉❛t✐♦♥s ❢r♦♠ t❤❡ ❆❊❙✱ t❤✐s ✐♠♣r♦✈❡♠❡♥t s✐❣♥✐✜❝❛♥t❧② r❡❞✉❝❡s t❤❡ s❡❛r❝❤ s♣❛❝❡ ❜✉t
✐t ✐s st✐❧❧ ✐♥❢❡❛s✐❜❧❡ ❢♦r ♠♦r❡ t❤❛♥ ♦♥❡ r♦✉♥❞ ♦❢ ❆❊❙✳

❋r♦♠ ❚❤❡ ❇♦tt♦♠✳

❆❢t❡r t❤❡ ❢❛✐❧✉r❡ ♦❢ t❤❡ ♣r❡✈✐♦✉s ❛♣♣r♦❛❝❤✱ ✐t ✐s ♥❛t✉r❛❧ t♦ tr② t♦ st❛rt ❢r♦♠ t❤❡ ❜❛s❡
s♦❧✈❡rs ❛♥❞ t❡st ❞✐✛❡r❡♥t ❝♦♠❜✐♥❛t✐♦♥s ✉♥t✐❧ ♦❜t❛✐♥✐♥❣ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r✳

❚❤❡ ♣r♦❝❡❞✉r❡ ❊①❤❛✉st✐✈❡❙❡❛r❝❤ ✐♥ ❆❧❣♦r✐t❤♠ ✺ ❝♦♠♣✉t❡s t❤❡ s❡t ♦❢ ❛❧❧ ♠❛①✐♠❛❧
s♦❧✈❡rs ❢♦r ❛❧❧ s✉❜✲s②st❡♠s ♦❢ ❛ ❣✐✈❡♥ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✭✉♣ t♦ ❡q✉✐✈❛❧❡♥❝❡✮✳ ■♥
♣❛rt✐❝✉❧❛r✱ ✐t ✇✐❧❧ ❝♦♥str✉❝t ❛ ♠❛①✐♠❛❧ s♦❧✈❡r ❢♦r E ✐ts❡❧❢✳ ❚❤❡ ❛❧❣♦r✐t❤♠ ✐s r❡♠✐♥✐s❝❡♥t ♦❢
✭❛♥❞ ✐♥s♣✐r❡❞ ❜②✮ t❤❡ ❇✉❝❤❜❡r❣❡r ❛❧❣♦r✐t❤♠ ❢♦r ●rö❜♥❡r ❜❛s❡s ❬❇✉❝✻✺❪✳ ▼♦r❡ ❣❡♥❡r❛❧❧②
❆❧❣♦r✐t❤♠ ✺ ✐s ❛ s❛t✉r❛t✐♦♥ ♣r♦❝❡❞✉r❡✱ ❛♥❞ t❤✐s ❛❧s♦ ♠❛❦❡s ✐t s✐♠✐❧❛r t♦ ♠❛♥② ❛✉t♦♠❛t❡❞
❞❡❞✉❝t✐♦♥ ♣r♦❝❡❞✉r❡s ✭s✉❝❤ ❛ ❘❡s♦❧✉t✐♦♥✲❜❛s❡❞ t❤❡♦r❡♠ ♣r♦✈❡rs ♦r t❤❡ ❑♥✉t❤✲❇❡♥❞✐①
❝♦♠♣❧❡t✐♦♥ ❛❧❣♦r✐t❤♠✮✳ ❆t ❡❛❝❤ st❡♣✱ t❤❡ ❛❧❣♦r✐t❤♠ ♠❛✐♥t❛✐♥s ❛ ❧✐st G ♦❢ s♦❧✈❡rs ❢♦r



✷✳✷✳ ❘❡❝✉rs✐✈❡ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❙♦❧✈❡rs ✸✸

s✉❜s②st❡♠s ♦❢ t❤❡ ♦r✐❣✐♥❛❧ s②st❡♠ E✳ ■t ❛❧s♦ ♠❛✐♥t❛✐♥s ❛ ❧✐st P ♦❢ ♣❛✐rs ♦❢ s♦❧✈❡r t❤❛t
r❡♠❛✐♥ t♦ ❜❡ ♣r♦❝❡ss❡❞✳ ❲❤❡♥ ❛ ♥❡✇ s♦❧✈❡r ✐s ❢♦✉♥❞✱ ❛❧❧ t❤❡ s♦❧✈❡rs t❤❛t ❛r❡ ✇♦rs❡
✭❛❝❝♦r❞✐♥❣ t♦ ľ1✮ ❛r❡ r❡♠♦✈❡❞ ❢r♦♠ G ✭❛♥❞ ❛❧❧ ♣❛✐rs ❝♦♥t❛✐♥✐♥❣ ✐t ❛r❡ r❡♠♦✈❡❞ ❛s ✇❡❧❧✮✳
❚❤❡♥✱ ♥❡✇ ♣❛✐rs ❝♦♥t❛✐♥✐♥❣ t❤❡ ♥❡✇ s♦❧✈❡r ❛r❡ s❝❤❡❞✉❧❡❞ ❢♦r ♣r♦❝❡ss✐♥❣✳

❆❧❣♦r✐t❤♠ ✺✿ ❊①❤❛✉st✐✈❡ ❙❡❛r❝❤ ❢r♦♠ t❤❡ t♦♣ ❢♦r ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ✭❢r♦♠ t❤❡
❜♦tt♦♠✮

❋✉♥❝t✐♦♥ Update-Queue(G,P ,A)

✐❢ A1 ń1 A ❢♦r ❛❧❧ A1 P G t❤❡♥
G1 Ð tAu Y G ´ tA1 P G : A ľ1 A

1u❀
P 1 Ð P ´

 

pA1,A2q P P : A ľ1 A1 ♦r A ľ1 A2

(

❀
P 1 Ð P 1 Y

 

pA,A1q : A1 P G1, V pAq Ć V pA1q, V pA1q Ć V pAq
(

❀
r❡t✉r♥ pG1,P 1q

❡♥❞
r❡t✉r♥ pG,Pq

❡♥❞

❋✉♥❝t✐♦♥ ExhaustiveSearch(E, Tup)

❉❛t❛✿ ❆ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X ❛♥❞ ❛ ❜♦✉♥❞ Tup✳
❘❡s✉❧t✿ ❚❤❡ s❡t ♦❢ ❛❧❧ ♠❛①✐♠❛❧ s♦❧✈❡rs ❢♦r ❛❧❧ s✉❜s②st❡♠s ♦❢ E ✇✐t❤ t✐♠❡

❝♦♠♣❧❡①✐t② s♠❛❧❧❡r ♦r ❡q✉❛❧ t♦ Tup✳

G Ð
 

❇❛s❡❙♦❧✈❡rpxq : x P X
(

❀
P Ð

 

pGi, Gjq : 1 ď i ă j ď |G|u❀
✇❤✐❧❡ P ‰ H ❞♦

P✐❝❦ pA1,A2q P P ❛♥❞ r❡♠♦✈❡ ✐t ❢r♦♠ P ❀
C Ð A1 1 A2❀
✐❢ T pCq ď Tup t❤❡♥ pG,Pq Ð Update-Queue(G,P , C)❀

❡♥❞
r❡t✉r♥ G

❡♥❞

❚❡r♠✐♥❛t✐♦♥✳ ❚❤✐s s❡❛r❝❤ ♣r♦❝❡❞✉r❡ ♦♥❧② ✉s❡s t❤❡ ❝♦♠♣❛t✐❜✐❧✐t② ♦❢ ľ1 ✇✐t❤ t❤❡ ❝♦♠✲
❜✐♥❛t✐♦♥ ♦♣❡r❛t✐♦♥ 1✳ ❋✐rst✱ ✇❡ ♥♦t✐❝❡ t❤❛t✱ ❛t ❡❛❝❤ st❡♣ ♦❢ t❤❡ ❛❧❣♦r✐t❤♠✱ G ❝❛♥ ❝♦♥t❛✐♥
❛t ♠♦st ♦♥❡ s♦❧✈❡r ❜② s✉❜s❡t ♦❢ X ✭t❤❡ ❜❡st ❢♦✉♥❞ s♦ ❢❛r✮✳ ■t ❢♦❧❧♦✇s t❤❛t |G| ď 2|X|✳
◆❡①t✱ ❢♦r ❛ s✉❜s❡t Y ♦❢ X✱ t❤❡r❡ ❡①✐st ❛t ♠♦st |Y| ❞✐st✐♥❝t s♦❧✈❡rs ✭✉♣ t♦ ❡q✉✐✈❛❧❡♥❝❡✮✳
■t ❢♦❧❧♦✇s t❤❛t t❤❡ ♥✉♠❜❡r t✐♠❡ G ✇✐❧❧ ❜❡ ♠♦❞✐✜❡❞ ❜② ❯♣❞❛t❡◗✉❡✉❡ ✐s ✉♣♣❡r ❜♦✉♥❞❡❞
❜② |X| ¨ 2|X|✳ ◆❡①t✱ t❤❡r❡ ❝❛♥ ❜❡ ♦♥❧② ❛ ✜♥✐t❡ ♥✉♠❜❡r ♦❢ st❡♣s ❜❡t✇❡❡♥ t✇♦ ✉♣❞❛t❡s ♦❢ G✱
❜❡❝❛✉s❡ ❡❛❝❤ ✐t❡r❛t✐♦♥ ♦❢ t❤❡ ❧♦♦♣ ❝♦♥s✉♠❡s ❛♥ ❡❧❡♠❡♥t ♦❢ P ✱ ❛♥❞ ♦♥❧② ❛♥ ❛❝t✉❛❧ ♠♦❞✐✜✲
❝❛t✐♦♥ ♦❢ G ❝❛♥ ✐♥❝r❡❛s❡ P ✳ ❆s ❛ r❡s✉❧t✱ t❤❡ ❊①❤❛✉st✐✈❡❙❡❛r❝❤ ♣r♦❝❡❞✉r❡ t❡r♠✐♥❛t❡s
✐♥ ✜♥✐t❡ t✐♠❡✳



✸✹❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❈♦rr❡❝t✐♦♥✳ ❖♥❡ ♦❢ t❤❡ ✐♥✈❛r✐❛♥ts ♦❢ t❤✐s ❛❧❣♦r✐t❤♠ ❝♦♠❡s ❢r♦♠ t❤❡ ❝♦♠♣❛t✐❜✐❧✐t② ♦❢
ľ1 ✇✐t❤ t❤❡ ❝♦♠❜✐♥❛t✐♦♥ ♦♣❡r❛t✐♦♥ 1 ❛♥❞ ✐s t❤❡ ♣r♦♣❡rt②✿ ✧✐❢ A1✱ A2 P G ❛♥❞ T pA1 1

A2q ď Tup t❤❡♥ ❡✐t❤❡r t❤❡r❡ ✐s pA3,A4q P P s✉❝❤ t❤❛t A3 1 A4 ľ1 A1 1 A2 ♦r t❤❡r❡ ✐s
A3 P G s✉❝❤ t❤❛t A3 ľ1 A1 1 A2✧✳ ❇✉t✱ ✇❤❡♥ t❤❡ ❛❧❣♦r✐t❤♠ t❡r♠✐♥❛t❡s✱ P ✐s ❡♠♣t② ❛♥❞
s♦ ✇❡ ❛❧✇❛②s ❛r❡ ✐♥ t❤❡ s❡❝♦♥❞ ❝❛s❡ ♦❢ t❤❡ ♣r❡✈✐♦✉s ♣r♦♣❡rt②✳ ❚❤✐s ♠❡❛♥s t❤❛t ❢♦r ❡❛❝❤
s♦❧✈❡r ✇✐t❤ ❛♥ ❛♣♣r♦①✐♠❛t❡ t✐♠❡ ❝♦♠♣❧❡①✐t② s♠❛❧❧❡r t❤❛♥ Tup ❛♥❞ ❣❡♥❡r❛t❡❞ ❢r♦♠ s♦❧✈❡rs
♦❢ G✱ t❤❡r❡ ✐s ❛ s♦❧✈❡r ✐♥ G s♦❧✈✐♥❣ t❤❡ s❛♠❡ s②st❡♠ ✇✐t❤ ❛t ❧❡❛st t❤❡ s❛♠❡ ❛♣♣r♦①✐♠❛t❡
t✐♠❡ ❝♦♠♣❧❡①✐t②✳ ❇✉t t❤❡ ❜❛s❡ s♦❧✈❡rs ❛❧❧♦✇ t♦ ❣❡♥❡r❛t❡ ❛❧❧ s♦❧✈❡rs ❛♥❞ G ❝♦♥t❛✐♥s t❤❡♠✱
s♦ G ❛❧s♦ ❛❧❧♦✇s ✐t✳ ■♥ ♣❛rt✐❝✉❧❛r G ❛❧❧♦✇s t♦ ❣❡♥❡r❛t❡ t❤❡ ❜❡st s♦❧✈❡r ❢♦r EpXq ❛♥❞✱ ❛s ❛
❝♦♥s❡q✉❡♥❝❡✱ ✐❢ Tup ✐s ❤✐❣❤ ❡♥♦✉❣❤ t❤❡♥ G ❝♦♥t❛✐♥s ✐t✳

❈♦♠♣❧❡①✐t②✳ ❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ❛❧❣♦r✐t❤♠ s❡❡♠s ❞✐✣❝✉❧t t♦ ❡✈❛❧✉❛t❡✳ ■t ❞❡♣❡♥❞s ♦♥
t❤❡ ❡q✉❛t✐♦♥s✱ ❛♥❞ ♦♥ t❤❡ ♦r❞❡r ✐♥ ✇❤✐❝❤ t❤❡ ❝♦♠❜✐♥❛t✐♦♥s ❛r❡ ♣❡r❢♦r♠❡❞✳ ❚❤❡ ♣❛r❛♠❡t❡r
Tup ❛❧❧♦✇s t❤❡ ✉s❡r t♦ ❡♥❢♦r❝❡ ❛♥ ✉♣♣❡r✲❜♦✉♥❞ ♦♥ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❣❡♥❡r❛t❡❞
s♦❧✈❡rs ✭❜② ❞✐s❝❛r❞✐♥❣ t❤❡ ♦♥❡s t❤❛t ❛r❡ t♦♦ s❧♦✇✮✳ ❋♦r s♠❛❧❧ ✈❛❧✉❡s ♦❢ Tup✱ t❤✐s ♠❛② ❢♦r
✐♥st❛♥❝❡ ❛❧❧♦✇ t♦ ♣r♦✈❡ t❤❡ ♥♦♥✲❡①✐st❡♥❝❡ ♦❢ r❡❝✉rs✐✈❡ s♦❧✈❡rs ✇✐t❤ ❝♦♠♣❧❡①✐t② ❧♦✇❡r t❤❛♥
❛ t❤r❡s❤♦❧❞✳ ❚❤❡ r✉♥♥✐♥❣ t✐♠❡ ♦❢ t❤❡ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ❛❧s♦ ❣❡ts s♠❛❧❧❡r ✇✐t❤ ❧♦✇❡r ✈❛❧✉❡s
♦❢ Tup✳

■♥ ♣r❛❝t✐❝❡✱ ✇❤❛t ❞♦♠✐♥❛t❡s t❤❡ ❡①❡❝✉t✐♦♥ ♦❢ t❤✐s ❛❧❣♦r✐t❤♠ ✐s t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ t❤❡
❞✐♠❡♥s✐♦♥ ♦❢ t❤❡ ❝♦♠❜✐♥❛t✐♦♥ C✱ ❛♥❞ t❤❡ ❜♦♦❦❦❡❡♣✐♥❣ r❡q✉✐r❡❞ t♦ ✉♣❞❛t❡ G ✭P ❝❛♥ ❜❡
❤❛♥❞❧❡❞ ✐♠♣❧✐❝✐t❧②✮✳

❈♦♠♣❛r✐♥❣ ❙♦❧✈❡r ■■✳

❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ❛❧❣♦r✐t❤♠ ❞❡♣❡♥❞s ❞✐r❡❝t❧② ♦♥ t❤❡ q✉❛s✐✲♦r❞❡r r❡❧❛t✐♦♥✿ ♠♦r❡
t❤❡ s♦❧✈❡rs ❛r❡ ❝♦♠♣❛r❛❜❧❡ ❜❡t✇❡❡♥ t❤❡♠✱ ♠♦r❡ G ✭❛♥❞ ❜② t❤❡ ✇❛② P✮ ✇✐❧❧ ❜❡ s♠❛❧❧✳ ❇✉t
✇❡ ♥♦t❡ t❤❛t ♠❛♥② s♦❧✈❡rs ❛r❡ ♥♦t ❝♦♠♣❛r❛❜❧❡ ✇✐t❤ t❤✐s q✉❛s✐✲♦r❞❡r✳ ■♥ ♣❛rt✐❝✉❧❛r✱ t✇♦
s♦❧✈❡rs ❝❛♥♥♦t ❜❡ ❝♦♠♣❛r❡❞ ✐❢ t❤❡② ❞♦ ♥♦t ❡♥✉♠❡r❛t❡ t❤❡ ❡①❛❝t s❛♠❡ s❡t ♦❢ ✈❛r✐❛❜❧❡s✳
■t ✇♦✉❧❞ s❡❡♠ ♥❛t✉r❛❧ t❤❛t ✐❢ ❛ s♦❧✈❡r ✐s ❢❛st❡r ❛♥❞ ❡♥✉♠❡r❛t❡s ♠♦r❡ ✈❛r✐❛❜❧❡s✱ t❤❡♥ ✐t
s❤♦✉❧❞ ❜❡ ❜❡tt❡r✳ ❚❤✐s ♣r♦♠♣ts ❢♦r t❤❡ r❡❧❛①❛t✐♦♥ ♦❢ t❤❡ V pA1q “ V pA2q ❝♦♥❞✐t✐♦♥ ✐♥t♦
V pA1q Ě V pA2q ✐♥ t❤❡ ❞❡✜♥✐t✐♦♥ ♦❢ ľ1✳ ❍♦✇❡✈❡r✱ ❛ ♣r♦❜❧❡♠ ✐s t❤❛t t❤✐s r❡❧❛①❡❞ q✉❛s✐✲
♦r❞❡r r❡❧❛t✐♦♥ ✐s ✐♥❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ 1 ♦♣❡r❛t✐♦♥ ✭❡①♣❧✐❝✐t ❝♦✉♥t❡r✲❡①❛♠♣❧❡s ❡①✐st✮✳
❚❤❡ ♣r♦❜❧❡♠ ✐s t❤❛t ❛ ❢❛st❡r s♦❧✈❡r t❤❛t ❡♥✉♠❡r❛t❡s ♠♦r❡ ✈❛r✐❛❜❧❡s ♠❛② ❣❡♥❡r❛t❡ ♠♦r❡
s♦❧✉t✐♦♥s✱ ❛♥❞ t❤✐s ❝❛♥ s❧♦✇ ❞♦✇♥ t❤❡ s✉❜s❡q✉❡♥t ❝♦♠❜✐♥❛t✐♦♥ ♦♣❡r❛t✐♦♥s✳ ❚r②✐♥❣ t♦ ✜①
t❤❡ ♣r♦❜❧❡♠ ❧❡❛❞s t♦ t❤❡ ❞❡✜♥✐t✐♦♥ ♦❢✿

A1 ľ2 A2 ðñ

$

’

&

’

%

T pA1q ď T pA2q

V pA1q Ě V pA2q

|Sol pA1q | ď |Sol pA2q |

.

❯♥❢♦rt✉♥❛t❡❧②✱ ❛♥❞ ❛s ❢♦r ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs ✭s❡❡ ❚❤❡♦r❡♠ ✶✮✱ t❤✐s ♥❡✇ ❝♦♥✲
❞✐t✐♦♥ ✐s ♥♦t ❡♥♦✉❣❤ t♦ ❡♥s✉r❡ ❝♦♠♣❛t✐❜✐❧✐t② ✇✐t❤ t❤❡ 1 ♦♣❡r❛t✐♦♥ ✭❡①♣❧✐❝✐t ②❡t s✉❜t❧❡r
❡①❛♠♣❧❡s ❡①✐st✮✳ ❚♦ s♦❧✈❡ t❤✐s ♣r♦❜❧❡♠ ♦♥❝❡ ❛♥❞ ❢♦r ❛❧❧✱ ✇❡ ✐♠♣♦s❡ t❤❡ ❝♦♠♣❛t✐❜✐❧✐t② ✐♥
t❤❡ ❞❡✜♥✐t✐♦♥✳



✷✳✷✳ ❘❡❝✉rs✐✈❡ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❙♦❧✈❡rs ✸✺

❉❡✜♥✐t✐♦♥ ✼✳ ▲❡t A1 ❛♥❞ A2 ❜❡ t✇♦ s♦❧✈❡rs✳ ❲❡ ❞❡♥♦t❡ ❜② A1 ľ‹
2
A2 t❤❡ ❢♦❧❧♦✇✐♥❣

♣r♦♣❡rt②✿
❋♦r ❛♥② s❡q✉❡♥❝❡ ♦❢ s♦❧✈❡rs pBnqn✱ t❤❡ t✇♦ s❡q✉❡♥❝❡s ❞❡✜♥❡❞ ❜②✿

#

A0

i “ Ai

An`1

i “ An
i 1 Bn

❢♦r i “ 1, 2.

✈❡r✐❢② An
1

ľ2 A
n
2
❢♦r ❛❧❧ n ě 0✳

■♥ ♦t❤❡r ✇♦r❞s✱ A1 ľ‹
2
A2 ✐❢ ❢♦r ❛♥② s♦❧✈❡r ❜✉✐❧t ❢r♦♠ A2 ✇❡ ❝❛♥ ❝♦♥str✉❝t ❛ ❜❡tt❡r

s♦❧✈❡r ✭❛❝❝♦r❞✐♥❣ t♦ ľ2✮ ❢r♦♠A1✳ ❲❡ ❡❛s✐❧② ✈❡r✐❢② t❤❛t ľ‹
2
✐s ❛ q✉❛s✐✲♦r❞❡r ❝♦♠♣❛t✐❜❧❡ ✇✐t❤

t❤❡ ❝♦♠❜✐♥❛t✐♦♥ ♦♣❡r❛t✐♦♥✳ ❇✉t ♥♦✇ t❤❡ ♣r♦❜❧❡♠ ✐s t❤❛t t❤❡r❡ ✐s ♥♦ ♦❜✈✐♦✉s ❛❧❣♦r✐t❤♠
t♦ ❝♦♠♣❛r❡ s♦❧✈❡rs ❛❝❝♦r❞✐♥❣ t♦ t❤✐s r❡❧❛t✐♦♥✳ ❚❤❡ ♥❡①t ♣r♦♣❡rt② s❤♦✇s ❛ ♥❡❝❡ss❛r② ❛♥❞
s✉✣❝✐❡♥t ❝♦♥❞✐t✐♦♥ ♦♥ A1 ❛♥❞ A2 t♦ ✐♠♣❧② A1 ľ‹

2
A2✳

Pr♦♣❡rt② ✶✶✳ ▲❡t A1 ❛♥❞ A2 ❜❡ t✇♦ s♦❧✈❡rs✳ ❚❤❡♥✿

A1 ľ‹
2
A2 ðñ

#

A1 ľ2 A2

V pA2q Ď Y Ď V pA1q ùñ |Sol pEpYqq | ě Sol pA1q |

Pr♦♦❢✳ pñq ❋✐rst✱ ❧❡tA1 ❛♥❞A2 ❜❡ t✇♦ s♦❧✈❡rs s✉❝❤ t❤❛tA1 ľ‹
2
A2✳ ❚❤❡♥✱ ❜② ❞❡✜♥✐t✐♦♥ ✇❡

❤❛✈❡ A1 ľ2 A2✳ ◆❡①t✱ ❧❡t Y ❜❡ s✉❜s❡t ♦❢ V pA1q s✉❝❤ t❤❛t V pA2q Ď Y✳ ▲❡t B ❜❡ ❛ s♦❧✈❡r
s✉❝❤ t❤❛t V pBq “ Y✳ ❚❤❡♥✱ ❜② ❤②♣♦t❤❡s✐s✱ ✇❡ ❤❛✈❡ A1 1 B ľ2 A2 1 B✳ ■♥ ♣❛rt✐❝✉❧❛r
|Sol pA1 1 Bq | ď |Sol pA2 1 Bq |✳ ❇✉t V pA1 1 Bq “ V pA1q ❛♥❞ V pA2 1 Bq “ Y✳ ■♥
❝♦♥s❡q✉❡♥❝❡✱ |Sol pEpYqq | ě |Sol pA1q |✳

pðq ◆♦✇✱ ❧❡t A1 ❛♥❞ A2 ❜❡ t✇♦ s♦❧✈❡rs s✉❝❤ t❤❛t A1 ľ2 A2✳ ❲❡ ❛ss✉♠❡ t❤❛t ❢♦r ❛♥②
s❡t Y s✉❝❤ t❤❛t V pA2q Ď Y Ď V pA1q ✇❡ ❤❛✈❡ |Sol pEpYqq | ě |Sol pA1q |✳ ❲❡ ✇✐❧❧ s❤♦✇
t❤❛t A1 ľ‹

2
A2✳ ▲❡t pBnqn ❜❡ ❛ s❡q✉❡♥❝❡ ♦❢ s♦❧✈❡rs✳ ❲❡ s❤♦✇ t❤❡ r❡s✉❧t ❜② ✐♥❞✉❝t✐♦♥ ♦♥

n✳
✕ ❇② ❤②♣♦t❤❡s✐s✱ ✇❡ ❤❛✈❡ A1 ľ2 A2✱ s♦ t❤❡ t❤❡♦r❡♠ ✐s tr✉❡ ✇❤❡♥ n “ 0✳
✕ ◆❡①t✱ ✇❡ ❛ss✉♠❡ t❤❛t An

1
ľ2 A

n
2
❛♥❞ ✇❡ ✇✐❧❧ ♣r♦✈❡ t❤❛t t❤✐s ✐♠♣❧✐❡s An`1

1
ľ2 A

n`1

2
✳

❋✐rst✱ ✇❡ ♥♦t✐❝❡ t❤❛t ❜② ❤②♣♦t❤❡s✐s ✇❡ ❦♥♦✇ t❤❛t V pAn
1
q Ě V pAn

2
q✱ ❛♥❞ t❤✐s ❡❛s✐❧②

✐♠♣❧✐❡s V pAn`1

1
q Ě V pAn`1

2
q✳ ◆❡①t✱ ❜❡❝❛✉s❡ T pAn

1
q ď T pAn

2
q ❛♥❞

T pAn
i 1 Bnq “ max pT pAn

i q , T pBnq , |Sol pAn
i 1 Bnq |q ,

✐t ❢♦❧❧♦✇s t❤❛t ✇❡ ❥✉st ❤❛✈❡ t♦ ♣r♦✈❡ t❤❛t |Sol pAn
1

1 Bnq | ď |Sol pAn
2

1 Bnq | t♦
❡st❛❜❧✐s❤ t❤❡ r❡s✉❧t✳
▲❡t ✉s ❞❡✜♥❡ Y “

Ťn

i“0
V pBiq✳ ❲❡ ✉s❡ t❤❡ ❧❡♠♠❛ ✶ ✇✐t❤ X1 “ V pA1q✱ X2 “

V pA2q Y pV pA1q X Yq ❛♥❞ X3 “ Y✳ ■♥❞❡❡❞✱ ✇❡ ❡❛s✐❧② ✈❡r✐❢② t❤❛t X2 Ď X1 ❛♥❞
X1 X X3 “ X2 X X3✳ ❚❤❡♥✱ ❛s V pA2q Ď X2 Ď V pA1q✱ ❜② ❤②♣♦t❤❡s✐s ✇❡ ❦♥♦✇ t❤❛t
|Sol pEpX2qq | ě |Sol pEpX1qq |✳ ❙♦ t❤❡ ❝♦♥❞✐t✐♦♥s t♦ ❛♣♣❧② t❤❡ ❧❡♠♠❛ ❛r❡ s❛t✐s✜❡❞✱
❛♥❞ ✇❡ ❞❡❞✉❝❡ t❤❛t |Sol pEpX2 Y X3qq | ě |Sol pEpX1 Y X3qq |✳ ❇✉t Xi Y X3 “
V pAn`1

i q✱ s♦ ✇❡ ♦❜t❛✐♥ t❤❡ ❡①♣❡❝t❡❞ r❡s✉❧t✳



✸✻❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❆s s❛✐❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s s❡❝t✐♦♥✱ ✐t ✐s ❞✐✣❝✉❧t ✐♥ ♣r❛❝t✐❝❡ t♦ ❝❤❡❝❦ ✇❤❡t❤❡r t❤❡ ❛ss✉♠♣✲
t✐♦♥s ♦❢ t❤✐s ♣r♦♣❡rt② ❛r❡ s❛t✐s✜❡❞✳ ❲❡ t❤❡r❡❢♦r❡ ✉s❡ t❤❡ r❡❧❛t✐♦♥ ľ‹

2
r❛r❡❧②✱ ♣r❡❢❡rr✐♥❣ t♦

✉s❡ ľ1 ♦r ľ2 ✇❤✐❝❤ ❛r❡ ❡❛s✐❡r t♦ ❝♦♠♣✉t❡✳
❋✐♥❛❧❧②✱ t♦ ❡♥❞ t❤✐s ♣❛rt✱ ✇❡ ♥♦t❡ t❤❛t ✐❢ A1 ❛♥❞ A2 ❛r❡ t✇♦ s♦❧✈❡rs t❤❡♥✿

A1 ľ1 A2 ùñ A1 ľ‹
2
A2 ùñ A1 ľ2 A2.

■❢✱ ✐♥ ❛❞❞✐t✐♦♥✱ t❤❡② s❛t✐s❢② V pA1q “ V pA2q t❤❡♥✿

A1 ľ1 A2 ðñ A1 ľ‹
2
A2 ðñ A1 ľ2 A2.

■♥ ♣❛rt✐❝✉❧❛r✱ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❢♦r EpXq ✐s ❛ ♠❛①✐♠❛❧ s♦❧✈❡r ❢♦r ❡❛❝❤ ♦♥❡ ♦❢ t❤❡ q✉❛s✐✲
♦r❞❡rs✳ ■♥ ❛❞❞✐t✐♦♥✱ ❡q✉✐✈❛❧❡♥❝❡ r❡❧❛t✐♦♥s ✐♥❞✉❝❡❞ ❜② ❛❧❧ ✐♥tr♦❞✉❝❡❞ q✉❛s✐✲♦r❞❡rs ❛r❡ ✐❞❡♥✲
t✐❝❛❧✳

❙❡❛r❝❤ ❙♣❛❝❡ ❘❡❞✉❝t✐♦♥✳

❊✈❡♥ ✐❢ t❤❡ ❛❜♦✈❡ r❡s✉❧ts ❝❛♥ ❜❡ s❡❡♥ ❛s ❛ ❢❛✐❧✉r❡✱ ✇❡ ❤❛✈❡ t✇♦ t❤❡♦r❡♠s t❤❛t ❜②♣❛ss
♣❛rt✐❛❧❧② t❤✐s ❝♦♠♣❛t✐❜✐❧✐t② ♣r♦❜❧❡♠✳

❚❤❡ ✜rst t❤❡♦r❡♠ ✐s ✉s❡❞ t♦ r❡str✐❝t t❤❡ s❤❛♣❡ ♦❢ s♦❧✈❡rs t♦ ❝♦♥s✐❞❡r ❛♥❞✱ ✐♥ ♣r❛❝t✐❝❡✱
❣r❡❛t❧② r❡❞✉❝❡s t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ s❡❛r❝❤ ♣r♦❝❡❞✉r❡✳

❚❤❡♦r❡♠ ✹✳ ▲❡t A ❜❡ ❛ s♦❧✈❡r ✇✐t❤ r✉♥♥✐♥❣ t✐♠❡ T ❛♥❞ ❧❡t s ě T ✱ s ❛♥❞ T ❜❡✐♥❣ ♣♦✇❡r
♦❢ q✳ ❚❤❡♥ t❤❡r❡ ❡①✐sts ❛ s♦❧✈❡r s♦❧✈✐♥❣ t❤❡ s❛♠❡ s②st❡♠ ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛t ♠♦st
s ❛♥❞ ✈❡r✐❢②✐♥❣ t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦♣❡rt②✿ ❛t ❡❛❝❤ st❡♣ ♦❢ ✐ts ❞❡❝♦♠♣♦s✐t✐♦♥✱ ♦♥❡ ♦❢ t❤❡ s♦❧✈❡rs
✐s ❛ ❜❛s❡ s♦❧✈❡r ♦r t❤❡ t✇♦ s♦❧✈❡rs t❤❛t ❛r❡ ❝♦♠❜✐♥❡❞ t♦❣❡t❤❡r ❜♦t❤ ❣✐✈❡ s s♦❧✉t✐♦♥s✳

Pr♦♦❢✳ ▲❡t pA1,A2q ❜❡ ❛ ♣❛✐r ♦❢ s♦❧✈❡r ❝♦♠❜✐♥❡❞ t♦❣❡t❤❡r ✐♥ t❤❡ ❝♦♥str✉❝t✐♦♥ ♦❢ A✳ ❆s
T pAq “ T ✱ ♥❡❝❡ss❛r② ❜♦t❤ ♦❢ t❤❡♠ ❤❛✈❡ ❛ r✉♥♥✐♥❣ t✐♠❡ ♦❢ ❛t ♠♦st T ✳ ▲❡t ❛ss✉♠❡ t❤❛t
t❤❡ ♣r♦♣❡rt② ✐s tr✉❡ ❢♦r s♦❧✈❡rs ❡♥✉♠❡r❛t✐♥❣ ❧❡ss ✈❛r✐❛❜❧❡s t❤❛♥ A✱ s♦ ✐♥ ♣❛rt✐❝✉❧❛r ❢♦r
A1 ❛♥❞ A2✳ ■❢ A1 ❣✐✈❡s ❧❡ss t❤❛♥ s s♦❧✉t✐♦♥s t❤❡♥ ✇❡ ❝♦♠❜✐♥❡ ✐t ✇✐t❤ ❜❛s❡ s♦❧✈❡rs ♦❢
EpV pA2qq ✉♥t✐❧ ❡✐t❤❡r t❤❡ r❡s✉❧t✐♥❣ s♦❧✈❡r A1

1
❣✐✈❡s ❡①❛❝t❧② ✭❛❝❝♦r❞✐♥❣ t♦ t❤❡ ❤❡✉r✐st✐❝

❛ss✉♠♣t✐♦♥✮ s s♦❧✉t✐♦♥s ♦r s♦❧✈❡s EpV pA1q Y V pA2qq✳ ❙✐♠✐❧❛r❧② ✇❡ ❝♦♥str✉❝t A1
2
❢r♦♠ A2

❛♥❞ t❤❡♥ ✇❡ ❝❛♥ r❡♣❧❛❝❡ A1 1 A2 ✐♥ A ❜② A1
1
✐❢ V pA1

1
q “ V pA1q Y V pA2q✱ ♦r ❜② A1

2
✐❢

V pA1
2
q “ V pA1q Y V pA2q ♦r ❜② A1

1
1 A1

2
✳

❚❤✐s t❤❡♦r❡♠ s❤♦✇s t❤❡ ✐♠♣♦rt❛♥❝❡ t♦ ❝♦♠❜✐♥❡ s♦❧✈❡r ✇✐t❤ ❜❛s❡ s♦❧✈❡rs ❛♥❞✱ ❜② t❤❡
✇❛②✱ t❤❡ ✐♠♣♦rt❛♥❝❡ ♦❢ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ❛ s♦❧✈❡r ✇✐t❤ t✐♠❡
❛♥❞ ♠❡♠♦r② ❡q✉❛❧ t♦ T ❝❛♥ ❜❡ ❣❡♥❡r❛t❡❞ ❜② ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs ✇✐t❤ t✐♠❡ T ✳
❲❡ ❝❛♥ t❤❡r❡❢♦r❡ r❡✉s❡ t❤❡ ✐❞❡❛s ♦❢ t❤❡ ♣r❡✈✐♦✉s s❡❝t✐♦♥s ❛♥❞ ✐♥ ♣❛rt✐❝✉❧❛r t❤❡ ♦♣❡r❛t♦r
Pr♦♣❛❣❛t❡✳

❚❤❡♦r❡♠ ✺✳ ▲❡t A ❜❡ ❛ s♦❧✈❡r✳ ❚❤❡r❡ ❡①✐sts ❛♥♦t❤❡r s♦❧✈❡r B s✉❝❤ t❤❛t✿
✕ V pBq “ Pr♦♣❛❣❛t❡‹pV pAqq✱
✕ T pBq “ T pAq✱
✕ B ľ‹

2
A✳



✷✳✸✳ ❈♦♥❝❧✉s✐♦♥ ✸✼

❙✉❝❤ ❛ s♦❧✈❡r ✐s ✉♥✐q✉❡ ✉♣ t♦ ❡q✉✐✈❛❧❡♥❝❡✱ s♦ ✇❡ ❞❡♥♦t❡ ✐t ❜② Pr♦♣❛❣❛t❡‹pAq ❛♥❞
✐ts ❝♦♥str✉❝t✐♦♥ ✐s str❛✐❣❤t❢♦r✇❛r❞✳ ❆s Pr♦♣❛❣❛t❡‹pAq ľ‹

2
A✱ ✐t ✇✐❧❧ ❛❧✇❛②s ❜❡ ♠♦r❡

✐♥t❡r❡st✐♥❣ t♦ ♣r♦❝❡ss s♦❧✈❡rs t❤r♦✉❣❤ Pr♦♣❛❣❛t❡‹✳
❚❤❡s❡ t✇♦ t❤❡♦r❡♠s ❛❧❧♦✇ t♦ ✐♠♣r♦✈❡ t❤❡ ❊①❤❛✉st✐✈❡❙❡❛r❝❤ ♣r♦❝❡❞✉r❡ ❜② ✉s✐♥❣ t❤❡

❢✉♥❝t✐♦♥ ■♠♣r♦✈❡❞✲❯♣❞❛t❡✲◗✉❡✉❡ ✐♥st❡❛❞ ♦❢ ❯♣❞❛t❡✲◗✉❡✉❡ t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢
t❡st❡❞ ♣❛✐rs✳ ❚❤❡ ❢❛❝t t❤❛t ✇❡ ❝❛♥ r❡♣❧❛❝❡ A ❜② Pr♦♣❛❣❛t❡‹pAq ❝♦♠❡s ❢r♦♠ ❚❤❡♦r❡♠ ✺✳
❚❤❡ ♦t❤❡rs ❝❤❛♥❣❡s ❝♦♠❡ ❢r♦♠ ❚❤❡♦r❡♠ ✹✳ ❚❤❡♥✱ ✇❡ ❝❛♥ ✉s❡ t❤❡ ❚❤❡♦r❡♠ ✸ t♦ ✜♥❞ ❛♥
♦♣t✐♠❛❧ s♦❧✈❡r ❢♦r ❛ s✉❜s②st❡♠ ♦❢ EpXq ❜❡❢♦r❡ ❡①t❡♥❞✐♥❣ ✐t t♦ ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❢♦r t❤❡
❡♥t✐r❡ s②st❡♠✳ ❋✐♥❛❧❧②✱ ❛s ❛ ❧❛st ✐♠♣r♦✈❡♠❡♥t✱ ✇❡ ♣❡r❢♦r♠ ❛ ✜rst ♣❛ss ✉s✐♥❣ ľ2 ✐♥st❡❛❞ ♦❢
ľ1✳

❆❧❣♦r✐t❤♠ ✻✿ ■♠♣r♦✈❡❞ ❯♣❞❛t❡✲◗✉❡✉❡ ♣r♦❝❡❞✉r❡✳

❋✉♥❝t✐♦♥ Improved-Update-Queue(G,P ,A)

A Ð Pr♦♣❛❣❛t❡‹pAq❀
✐❢ t❤❡r❡ ✐s A1 P G s✉❝❤ t❤❛t A1 ľ1 A t❤❡♥ r❡t✉r♥ pG,Pq❀
G1 Ð tAu Y G ´ tA1 P G : A ľ1 A

1u❀
P 1 Ð P ´

 

pA1,A2q P P : A ľ1 A1 ♦r A ľ1 A2

(

❀
P 1 Ð P 1 Y

 

pA,❇❛s❡❙♦❧✈❡rpxqq : x P X ´ V pAq
(

❀
✐❢ T pAq “ |Sol pAq | t❤❡♥

P 1 Ð P 1 Y
 

pA,A1q : A1 P G1, V pAq Ć V pA1q, V pA1q Ć V pAq, T pA1q “
|Sol pA1q | “ T pAq

(

❀
❡♥❞
r❡t✉r♥ pG1,P 1q

❡♥❞

■♥ ♣r❛❝t✐❝❡✱ ✇❤❡♥ t✇♦ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs A1 ❛♥❞ A2 s✉❝❤ t❤❛t T pA1q “
|Sol pA1q | “ T pA2q “ |Sol pA2q | ě |Sol pA1 1 A2q | ❛r❡ ❢♦✉♥❞✱ ✇❡ ❛r❡ ❛❜❧❡✱ ✐♥ ♠♦st ❝❛s❡s✱
t♦ ❜✉✐❧❞ ✈❡r② q✉✐❝❦❧② ❛♥ ♦♣t✐♠❛❧ s♦❧✈❡r ❢r♦♠ t❤❡♠✳

✷✳✸ ❈♦♥❝❧✉s✐♦♥

❆❧❣♦r✐t❤♠s ♣r❡s❡♥t❡❞ ✐♥ t❤✐s ❝❤❛♣t❡r ❤❛✈❡ ❜❡❡♥ ❞❡✈❡❧♦♣❡❞ ❛♥❞ ✐♠♣❧❡♠❡♥t❡❞ ✐♥ ❈✳ ❚❤❡
r✉♥♥✐♥❣ t✐♠❡ ✐s ❞♦♠✐♥❛t❡❞ ❜② t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ t❤❡ t✐♠❡✲❝♦♠♣❧❡①✐t② ♦❢ ❛ ❝♦♠❜✐♥❛t✐♦♥
♦❢ s♦❧✈❡rs✱ ✇❤✐❝❤ ✐♥✈♦❧✈❡s ❝♦♠♣✉t✐♥❣ t❤❡ ❞✐♠❡♥s✐♦♥ ♦❢ ❛ ✈❡❝t♦r✲s♣❛❝❡ ✐♥t❡rs❡❝t✐♦♥✳ ❱❛r✲
✐♦✉s tr✐❝❦s ❝❛♥ ❛❧s♦ ❜❡ ✉s❡❞ t♦ s♣❡❡❞ t❤✐s ♦♣❡r❛t✐♦♥ ✉♣ ✭✉s✐♥❣ ❛ s♣❛rs❡ r❡♣r❡s❡♥t❛t✐♦♥✱
♣r❡❝♦♠♣✉t✐♥❣ ♣❛rt✐❛❧❧② ❡❝❤❡❧♦♥✐③❡❞ ❢♦r♠s✱ ♥♦t ❝♦♠♣✉t✐♥❣ ❛♥ ✐♥t❡rs❡❝t✐♦♥ ❜✉t ❛ s✉♠✱ ❡t❝✳

❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ✐s ✐♥❤❡r❡♥t❧② ❡①♣♦♥❡♥t✐❛❧✱ ❛♥❞ ❡①♣❧♦r✐♥❣ t❤❡
✇❤♦❧❡ s♣❛❝❡ ♠✐❣❤t ♥♦t ❜❡ ❢❡❛s✐❜❧❡✳ ■♥ t❤❛t ❝❛s❡✱ ❛ ♥♦♥✲❡①❤❛✉st✐✈❡ r❛♥❞♦♠✐③❡❞ s❡❛r❝❤
♠✐❣❤t ✜♥❞ ❣♦♦❞ r❡s✉❧ts✱ ✇✐t❤♦✉t ♦✛❡r✐♥❣ t❤❡ ❣✉❛r❛♥t❡❡ t❤❛t t❤❡② ❛r❡ t❤❡ ❜❡st ♣♦ss✐❜❧❡✳
❚❤❡r❡ ❛r❡ ♠❛♥② ♣♦ss✐❜❧❡ ✇❛②s t♦ ♣❡r❢♦r♠ ❛ r❛♥❞♦♠✐③❡❞ s❡❛r❝❤ ❛♥❞ t❤✐s ♣r❡s❡♥t❧② s❡❡♠s
t♦ ❜❡ ♠♦r❡ ♦❢ ❛♥ ❛rt t❤❛♥ ❛ s❝✐❡♥❝❡✳



✸✽❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s

❲❤❡♥ ❛♥ ✐♥t❡r❡st✐♥❣ s♦❧✈❡r ❢♦r E ✐s ❢♦✉♥❞ ❜② t❤❡ s❡❛r❝❤ ♣r♦❝❡❞✉r❡✱ ✐t ✐s ♥♦t ♣❛rt✐❝✉❧❛r❧②
❝♦♠♣❧✐❝❛t❡❞ t♦ r❡❝✉rs✐✈❡❧② ❣❡♥❡r❛t❡ ❛ ❈✰✰ ✐♠♣❧❡♠❡♥t❛t✐♦♥ t❤❡r❡♦❢ ✭✐✳❡✳✱ ❛ ❢✉♥❝t✐♦♥ t❤❛t
t❛❦❡s ❛s ✐♥♣✉t t❤❡ ♣❛r❛♠❡t❡rs✱ ❛♥❞ r❡t✉r♥s t❤❡ s♦❧✉t✐♦♥s ♦❢ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✮✱ ♦r
❛ t❡①t ✜❧❡ t❤❛t ❞❡s❝r✐❜❡s ✇❤✐❝❤ ✈❛r✐❛❜❧❡s t♦ ❡♥✉♠❡r❛t❡✱ ✇❤✐❝❤ t❛❜❧❡s t♦ ❥♦✐♥✱ ✐♥ ❛ ♥❡❛r❧②
❤✉♠❛♥✲r❡❛❞❛❜❧❡ ❧❛♥❣✉❛❣❡✳ ❚❤❡ ❣❡♥❡r❛t❡❞ ❈✰✰ ✜❧❡s ❛r❡ ♥♦t ✈❡r② ♦♣t✐♠✐③❡❞✳

✷✳✸✳✶ ❖t❤❡r ❙❡tt✐♥❣s ❛♥❞ ❖♣❡♥ ♣r♦❜❧❡♠s

■♥ ✐ts ♣r❡s❡♥t ❢♦r♠✱ ♦✉r ❛❧❣♦r✐t❤♠s ❛r❡ s✉✐t❡❞ t♦ s✐t✉❛t✐♦♥s ✇❤❡r❡ ❛❧❧ t❤❡ s♦❧✉t✐♦♥s
♦❢ t❤❡ ❣✐✈❡♥ ❡q✉❛t✐♦♥s ❛r❡ ✇❛♥t❡❞✳ ❍♦✇❡✈❡r s♦♠❡ ♦t❤❡r ♣r♦❜❧❡♠s ❝♦♥❝❡r♥✐♥❣ ❆❊❙✲❧✐❦❡
❡q✉❛t✐♦♥s ❛r❡ ✐♥t❡r❡st✐♥❣ ❛s ✇❡❧❧✳

❘❡❞✉❝✐♥❣ t❤❡ ▼❡♠♦r② ❈♦♠♣❧❡①✐t②

❲❡ s❛✇ ❤♦✇ t♦ ❝♦♠❜✐♥❡ t✇♦ s♦❧✈❡rs A1 ❛♥❞ A2 ♦❢ EpV pA1qq ❛♥❞ EpV pA2qq ✐♥t♦
❛ s♦❧✈❡r ❢♦r EpV pA1q Y V pA2qq✳ ❍♦✇❡✈❡r ✇❡ ❝❛♥ ❛❧s♦ ❝♦♠❜✐♥❡ A1 ✇✐t❤ ❛ s♦❧✈❡r A3

♦❢ EV pA1qpV pA3qq ✭✐✳❡✳✱ t❤❡ s✉❜s②st❡♠ EpV pA3qq ✇❤❡r❡ t❤❡ ✈❛r✐❛❜❧❡s V pA1q ❛r❡ s❡❡♥ ❛s
♣❛r❛♠❡t❡rs✮ ✐♥t♦ ❛ s♦❧✈❡r ❢♦r EpV pA1q Y V pA3qq ❞❡♥♦t❡❞ ❜② A1 Ñ A3✳ ❚❤✐s ✐s ❞♦♥❡
❜② ✜rst r✉♥♥✐♥❣ A1 ❛♥❞ t❤❡♥ ❢♦r ❡❛❝❤ s♦❧✉t✐♦♥ r❡t✉r♥❡❞ r✉♥♥✐♥❣ A3✳ ■t ✐s ❢❛✐r❧② ❡❛s② t♦
s❡❡ t❤❛t t❤✐s s❡q✉❡♥t✐❛❧ ❥♦✐♥ ❝❛♥♥♦t ❧❡❛❞ t♦ ❢❛st❡r s♦❧✈❡rs t❤❛♥ t❤❡ ♦r✐❣✐♥❛❧ ♦♥❡ ❜✉t ♠❛②
s❛✈❡ s♦♠❡ ♠❡♠♦r②✳ ❯♥❢♦rt✉♥❛t❡❧②✱ ✐❢ t❤❡ s❡q✉❡♥t✐❛❧ ❥♦✐♥ ✐s ❛❧❧♦✇❡❞ t❤❡♥ ❚❤❡♦r❡♠ ✸ ❛❜♦✉t
✈❛r✐❛❜❧❡s ♦❝❝✉rr✐♥❣ ❧✐♥❡❛r❧② ❞♦❡s ♥♦t ❤♦❧❞ ❛♥②♠♦r❡✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ t♦ ❜❡ s✉r❡ t♦ ✜♥❞
t❤❡ ❜❡st s♦❧✈❡r ✇❡ ♥♦✇ ❤❛✈❡ q2n ❜❛s❡ s♦❧✈❡rs✿ ♦♥❡ ❢♦r ❡❛❝❤ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥ ♦❢ t❤❡ xi✬s
❛♥❞ Spxiq✬s✳ ❆s ❛ r❡s✉❧t✱ t❤❡ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ s❡❡♠s ❢❛r ❢r♦♠ ♣r❛❝t✐❝❛❧✐t②✳

◆♦t❡ t❤❛t ❢♦r ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡rs✱ ❜♦t❤ t❤❡ s❡q✉❡♥t✐❛❧ ❛♥❞ ♣❛r❛❧❧❡❧ ❥♦✐♥s ❣✐✈❡
t❤❡ s❛♠❡ s♦❧✈❡rs✳

❯♥❞❡r❞❡✜♥❡❞ ❙②st❡♠ ♦❢ ❊q✉❛t✐♦♥s

■❢ t❤❡r❡ ❛r❡ ♠✉❝❤ ♠♦r❡ ✈❛r✐❛❜❧❡s t❤❛♥ ❡q✉❛t✐♦♥s✱ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ✇✐❧❧ ❜❡
♦✈❡r✇❤❡❧♠✐♥❣✱ ❛♥❞ r❡t✉r♥✐♥❣ t❤❡♠ ❛❧❧ ✇✐❧❧ ❜❡ ✈❡r② ❡①♣❡♥s✐✈❡ ✭❛♥❞ ♦❢t❡♥ ✉♥♥❡❝❡ss❛r②✮✳ ❆
t②♣✐❝❛❧ ❡①❛♠♣❧❡ ✐s t❤❡ ❝❛s❡ ♦❢ ❝♦❧❧✐s✐♦♥s ✐♥ ❤❛s❤ ❢✉♥❝t✐♦♥s ✭t❤❡r❡ ❛r❡ ♠❛♥②✱ ②❡t ❛ s✐♥❣❧❡ ♦♥❡ ✐s
s✉✣❝✐❡♥t✮✳ ❆ ♣♦ss✐❜❧❡ ✇♦r❦❛r♦✉♥❞ ✐s t♦ ❛❧❧♦✇ s♦❧✈❡rs r❡t✉r♥✐♥❣ ♦♥❧② ❛ ♣❛rt ♦❢ t❤❡ s♦❧✉t✐♦♥s✳
▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ ❝❛♥ ❛ss✉♠❡ t❤❛t |Sol pA1 1 A2q | « |Sol pA1q | ˆ |Sol pA2q | ˆ p✱ ✇❤❡r❡
p ✐s t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t ❛ s♦❧✉t✐♦♥ ♦❢ EpV pA1qq ˆ EpV pA2qq ✐s ❛ s♦❧✉t✐♦♥ ♦❢ EpV pA1q Y
V pA2qq✿

p “
|Sol pEpV pA1q Y V pA2qqq |

|Sol pEpV pA1qqq | ˆ |Sol pEpV pA2qqq |
.

❆s ❛ ❜❛s❡ s♦❧✈❡r ♦♥❧② ❣✉❡ss❡s ❛ ✈❛r✐❛❜❧❡ ✇❡ ❝❛♥ ♦❜t❛✐♥ 0 ď t ď q s♦❧✉t✐♦♥s ♦❢ Eptxuq
✐♥ t ♦♣❡r❛t✐♦♥s✳ ❚❤❡♥✱ ❢♦❧❧♦✇✐♥❣ ❛ s✐♠✐❧❛r str❛t❡❣② t❤❛♥ ♣r❡✈✐♦✉s❧② ✇❡ ❝❛♥ ❜✉✐❧❞ t❤❡
❢❛st❡st s♦❧✈❡r ❣✐✈✐♥❣ t s♦❧✉t✐♦♥s ❢♦r ❛♥② 0 ď t ď |Sol pEq |✳ ❍♦✇❡✈❡r s♦♠❡ ✐ss✉❡s ❝♦♠❡ ✉♣✳
❋✐rst t❤❡ ❤❡✉r✐st✐❝ ❛ss✉♠♣t✐♦♥ ♦♥ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ❤♦❧❞s ❣❧♦❜❛❧❧② ❜✉t ♥♦t ❧♦❝❛❧❧②✱
❛♥❞ t❤❡ r❡s✉❧t✐♥❣ ❝♦♠♣❧❡①✐t② ✐s ♦❢t❡♥ ✉♥❞❡r❡st✐♠❛t❡❞✱ ✐♥ ♣❛rt✐❝✉❧❛r ✇❤❡♥ t❤❡ ♥✉♠❜❡r ♦❢
s♦❧✉t✐♦♥s ✇❛♥t❡❞ ✐s ❧♦✇✳ ❚❤❡♥✱ ✉♥❧✐❦❡ ✇❤❛t ❤❛♣♣❡♥s ✇❤❡♥ ❧♦♦❦✐♥❣ ❢♦r ❛❧❧ t❤❡ s♦❧✉t✐♦♥s✱
t❤❡ s❡q✉❡♥t✐❛❧ ❥♦✐♥ ♠❛② ❧❡❛❞ t♦ ❜❡tt❡r s♦❧✈❡rs✱ ♠❛❦✐♥❣ t❤❡ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ✐♥❢❡❛s✐❜❧❡✳



✷✳✸✳ ❈♦♥❝❧✉s✐♦♥ ✸✾

❘❡str✐❝t✐♥❣ P♦ss✐❜❧❡ ❱❛❧✉❡s ♦❢ ❙♦♠❡ ❱❛r✐❛❜❧❡s

●✐✈❡♥ ❛ s✉❜s❡t Y ♦❢ X✱ ❛♥ ♦t❤❡r ✐♥t❡r❡st✐♥❣ ♣r♦❜❧❡♠ ✐s t♦ ✜♥❞ t❤❡ ❜❡st s♦❧✈❡rs A
s✉❝❤ t❤❛t Y Ď V pAq✳ ❋♦r ✐♥st❛♥❝❡✱ ✐t ✐s ❝♦♠♠♦♥ t❤❛t ❛♥ ❛tt❛❝❦ ♣❛rt✐❛❧❧② ❡♥❝r②♣ts ♦r
❞❡❝r②♣ts s♦♠❡ ❞❛t❛ r❡q✉✐r✐♥❣ t♦ ❡♥✉♠❡r❛t❡ ❛❧❧ t❤❡ ✈❛❧✉❡s ♦❢ s♦♠❡ ❦❡② ❜②t❡s r❡❧❛t❡❞ ❜②
❛ ❦❡②s❝❤❡❞✉❧❡✳ ❆ s♦❧✈❡r ❡♥✉♠❡r❛t✐♥❣ t❤❡♠ ❝❛♥ ❜❡ ✉s❡❞ ❛s s✉❜✲❝♦♠♣♦♥❡♥t ♦❢ t❤✐s ❛tt❛❝❦
❛♥❞ t❤❡ r❡s✉❧t✐♥❣ ❝♦♠♣❧❡①✐t② ❞❡♣❡♥❞s ♦♥ ❤♦✇ ♠❛♥② ✈❛❧✉❡s t❤❡② ❝❛♥ ❛ss✉♠❡ ❛♥❞ ❤♦✇ ❢❛st
✇❡ ❝❛♥ ❡♥✉♠❡r❛t❡ t❤❡♠✳

❚❤❡ ♠♦st ♥❛✐✈❡ ✇❛② t♦ ✜♥❞ s✉❝❤ s♦❧✈❡rs ✐s t♦ ♣r♦❝❡ss ❡❛❝❤ s✉❜s❡t ❜❡t✇❡❡♥ Y ❛♥❞ X✳
❍♦✇❡✈❡r✱ ♦♥❧② t❤❡ ♦♥❡s st❛❜❧❡ ❜② Pr♦♣❛❣❛t❡ ❛♥❞ ✇✐t❤♦✉t ❧✐♥❡❛r ✈❛r✐❛❜❧❡s ✭❡①❝❡♣t❡❞ Y✮
❤❛✈❡ t♦ ❜❡ ❝♦♥s✐❞❡r❡❞✳ ❋✉rt❤❡r♠♦r❡✱ ✐♥ ♠♦st ❝❛s❡s ✇❡ ❝❛♥ ❛ss✉♠❡ t❤❛t t❤❡ s♦❧✈❡r ❝❛♥♥♦t
s♦❧✈❡ t❤❡ ❢✉❧❧ s②st❡♠ s✐♥❝❡ ♦t❤❡r✇✐s❡ ✐t s❡❡♠s ♣♦✐♥t❧❡ss t♦ ✉s❡ ✐t ❛s ❛ s✉❜✲❝♦♠♣♦♥❡♥t ♦❢ ❛♥
♦t❤❡r ❛tt❛❝❦✳
❆❧❣♦r✐t❤♠ ✼✿ ❚✇❡❛❦❡❞❚♦♦❧ ✭♥❛✐✈❡ ✐♠♣❧❡♠❡♥t❛t✐♦♥✮
❉❛t❛✿ ❙②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✐♥ ✈❛r✐❛❜❧❡s X ✐♥✈♦❧✈✐♥❣ s♦♠❡ ❙✲❜♦①❡s ❛♥❞ ❛ s✉❜s❡t

Y Ĺ X✳
❘❡s✉❧t✿ ❆ ❧✐st ♦❢ ♦♣t✐♠❛❧ ❛❧❣♦r✐t❤♠s t♦ ❡♥✉♠❡r❛t❡ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ Y

❛❝❝♦r❞✐♥❣ t♦ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s E ✇✐t❤ ♣r❡❞✐❝t❛❜❧❡ t✐♠❡ ❛♥❞ ♠❡♠♦r②
❝♦♠♣❧❡①✐t✐❡s✳

L Ð H❀
❢♦r❡❛❝❤ Y Ď Z Ĺ X ❞♦

V Ð Pr♦♣❛❣❛t❡‹
E
pZq❀

✐❢ V ‰ X t❤❡♥ L Ð L Y tOriginalTool(EpV q)u❀
❡♥❞
r❡t✉r♥ L

▼❛❦✐♥❣ ❛ ❙②st❡♠ ❊❛s✐❡r t♦ ❙♦❧✈❡

❯s✐♥❣ t❤❡ t♦♦❧ r❡q✉✐r❡s s♦♠❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ♣r✐♠✐t✐✈❡ ✉♥❞❡r s❝r✉t✐♥②✳ ❋♦r ✐♥st❛♥❝❡✱
♦♥ t✇♦ ❆❊❙ r♦✉♥❞s✱ t✇♦ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ♣❛t❤s ✇✐t❤ ♣r♦❜❛❜✐❧✐t② ♦♥❡ ②✐❡❧❞ t✇♦ ✈❡r②
❞✐✛❡r❡♥t r❡s✉❧ts✿ ✐❢ t❤❡ ✹ ❛❝t✐✈❡ ❜②t❡ ❛r❡ ♦♥ t❤❡ s❛♠❡ ❝♦❧✉♠♥✱ t❤❡ t♦♦❧ ✜♥❞s ❛♥ ❛tt❛❝❦
♦❢ ❝♦♠♣❧❡①✐t② ❛❜♦✉t 28✱ ✇❤❡r❡❛s ✐❢ t❤❡ ❛❝t✐✈❡ ❜②t❡s ❛r❡ ♦♥ ❛ ❞✐❛❣♦♥❛❧✱ t❤❡ ❜❡st ❛tt❛❝❦
❢♦✉♥❞ ❜② t❤❡ t♦♦❧ ❤❛s ❝♦♠♣❧❡①✐t② 232✳ ▼♦r❡ ❣❡♥❡r❛❧❧②✱ ✐t ✇♦✉❧❞ ❜❡ ✐♥t❡r❡st✐♥❣ t♦ ❦♥♦✇
✇❤✐❝❤ ❡q✉❛t✐♦♥s ❛❞❞ t♦ ❛ s②st❡♠ ✐♥ ♦r❞❡r t♦ ♠❛❦❡ ✐t ❡❛s✐❡r t♦ s♦❧✈❡✱ ❧❡❛❞✐♥❣ t♦ ❛ tr❛❞❡✲♦✛
❜❡t✇❡❡♥ t✐♠❡ ❛♥❞ ❞❛t❛ ❝♦♠♣❧❡①✐t✐❡s✳



✹✵❈❤❛♣✐tr❡ ✷✳ ❆✉t♦♠❛t❡❞ ❚♦♦❧ ❋♦r ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙ ❛♥❞ ❉❡r✐✈❛t✐✈❡s



❈❤❛♣✐tr❡ ✸

▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥

❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

❲❡ ♣r❡s❡♥t ❛ ❝♦❧❧❡❝t✐♦♥ ♦❢ ❧♦✇✲❞❛t❛ ❝♦♠♣❧❡①✐t② ❛tt❛❝❦s ♦♥ r♦✉♥❞✲r❡❞✉❝❡❞ ✈❡rs✐♦♥s ♦❢
t❤❡ ❆❊❙✲✶✷✽✳ ❚❤❡s❡ ❛tt❛❝❦s ❤❛✈❡ ❜❡❡♥ ❢♦✉♥❞ ✐♥ t❤❡ ❝♦✉rs❡ ♦❢ ❛ ❥♦✐♥t ✇♦r❦ ✇✐t❤ ❇♦✉✐❧✲
❧❛❣✉❡t✱ ❉✉♥❦❡❧♠❛♥✱ ❑❡❧❧❡r ❛♥❞ ❘✐❥♠❡♥✱ ❞✉r✐♥❣ ✇❤✐❝❤ t❤❡ ❛✉t♦♠❛t❡❞ t♦♦❧ ♦❢ t❤❡ ♣r❡✈✐♦✉s
❝❤❛♣t❡r ❤❛✈❡ ❜❡❡♥ ❞❡✈❡❧♦♣❡❞✳ ❙♦♠❡ ♦❢ t❤❡s❡ r❡s✉❧ts ❧❡❞ t♦ t❤❡ s✉❜♠✐ss✐♦♥ ♦❢ ❛ ❥♦✉r♥❛❧
♣❛♣❡r ❬❇❉❉`✶✷❪✱ ✇❤✐❧❡ s♦♠❡ ♦t❤❡rs ✇❡r❡ ♣r❡s❡♥t❡❞ ✐♥ ❬❇❉❋✶✶❪✳

❉✉r✐♥❣ t❤❡ ❝♦✉rs❡ ♦❢ ✷✵✵✾ ❛♥❞ ✷✵✶✵✱ ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r ❛♥♥♦✉♥❝❡❞ ✐♥ s❡✈❡r❛❧
♦❝❝❛s✐♦♥s t❤❛t t❤❡② ✇❡r❡ ✐♥✈❡st✐❣❛t✐♥❣ ❧♦✇✲❞❛t❛ ❝♦♠♣❧❡①✐t② ❛tt❛❝❦s ❛❣❛✐♥st t❤❡ ❆❊❙✱ ❛♥❞
❛♥♥♦✉♥❝❡❞ ✐♥t❡r❡st✐♥❣ r❡s✉❧ts✳ ❲❡ ❞❡✈❡❧♦♣❡❞ t❤❡ ❛✉t♦♠❛t❡❞ t♦♦❧ ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s
❝❤❛♣t❡r ❤♦♣✐♥❣ t♦ ❝❛t❝❤ ✉♣ ♦♥ t❤❡✐r r❡s✉❧ts✳ ❚❤✐s ❡✛♦rt ❤❛s ❜❡❡♥ ❣r❛t✐❢②✐♥❣✱ ❛s t❤❡ t♦♦❧
❝♦✉❧❞ ♦❢t❡♥ ✐♠♣r♦✈❡ ♦♥ t❤❡ ♠❛♥✉❛❧❧②✲❢♦✉♥❞ ❛tt❛❝❦s✳ ❲❤❡♥ ✐t ✐s t❤❡ ❝❛s❡✱ ✐t ✐s ✐♥t❡r❡st✐♥❣
t♦ ❝♦♠♣❛r❡ ❜♦t❤ t❤❡ ♠❛♥✉❛❧❧②✲❢♦✉♥❞ ❛♥❞ t❤❡ ❛✉t♦♠❛t✐❝❛❧❧②✲❢♦✉♥❞ ❛tt❛❝❦s✳

✸✳✶ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s

❚❤❡ ✜❡❧❞ ♦❢ ❜❧♦❝❦ ❝✐♣❤❡r ❞❡s✐❣♥ ❤❛s ❛❞✈❛♥❝❡❞ ❣r❡❛t❧② ✐♥ t❤❡ ❧❛st t✇♦ ❞❡❝❛❞❡s✳ ◆❡✇
str❛t❡❣✐❡s ♦❢ ❞❡s✐❣♥✐♥❣ s❡❝✉r❡ ❜❧♦❝❦ ❝✐♣❤❡rs ✇❡r❡ ♣r♦♣♦s❡❞✱ ❛♥❞ ❢♦❧❧♦✇✐♥❣ t❤❡ ✐♥❝r❡❛s❡ ✐♥
❝♦♠♣✉t✐♥❣ ♣♦✇❡r✱ ❞❡s✐❣♥❡rs ❝♦✉❧❞ ♦t❤❡r ❧❛r❣❡r s❡❝✉r✐t② ♠❛r❣✐♥s ✇✐t❤ r❡❞✉❝❡❞ ♣❡r❢♦r♠❛♥❝❡
♣❡♥❛❧t✐❡s✳ ❆s ❛ r❡s✉❧t✱ ♣r❛❝t✐❝❛❧ ❛tt❛❝❦s ♦♥ ❜❧♦❝❦ ❝✐♣❤❡rs ❜❡❝❛♠❡ ❡①tr❡♠❡❧② r❛r❡✱ ❛♥❞ ❡✈❡♥
✧❝❡rt✐✜❝❛t✐♦♥❛❧ ❛tt❛❝❦s✧ ✭t❤❛t ✐s✱ ❛tt❛❝❦s ✇❤✐❝❤ ❛r❡ ♥♦t ♣r❛❝t✐❝❛❧ ❜✉t ❛r❡ st✐❧❧ ❢❛st❡r t❤❛♥
❡①❤❛✉st✐✈❡ ❦❡② s❡❛r❝❤ ♦♥ t❤❡ ❢✉❧❧ ✈❡rs✐♦♥ ♦❢ t❤❡ ❝✐♣❤❡r✮✱ ❛r❡ ♥♦t ✈❡r② ❝♦♠♠♦♥✱ ✇❤✐❧❡
t❤❡ s✐t✉❛t✐♦♥ ♦❢ ❤❛s❤ ❢✉♥❝t✐♦♥s ❛♥❞ ❛❧s♦ str❡❛♠ ❝✐♣❤❡rs ✐s ❞r❛♠❛t✐❝❛❧❧② ❞✐✛❡r❡♥t✳ ❙❡✈❡r❛❧
❝♦♠♠♦♥❧② ✉s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥s ✇❡r❡ ♣r❛❝t✐❝❛❧❧② ❜r♦❦❡♥ ✐♥ r❡❝❡♥t ②❡❛rs ❬❙❙❆`✵✾✱ ▼P✵✽❪✱
❛♥❞ ♣r❛❝t✐❝❛❧ ❛tt❛❝❦s ♦♥ ♥❡✇ str❡❛♠ ❝✐♣❤❡r ❞❡s✐❣♥s ❛♣♣❡❛r ❡✈❡r② s❡✈❡r❛❧ ♠♦♥t❤s ❬❙❍❏✵✾✱
❍❏✶✶❪✳

❚❤✐s ❧❡❞ t♦ t✇♦ ❛♣♣r♦❛❝❤❡s ✐♥ t❤❡ ❜❧♦❝❦✲❝✐♣❤❡r ❝r②♣t❛♥❛❧②s✐s ❝♦♠♠✉♥✐t②✳ ❚❤❡ ✜rst ♦♥❡
✐s t♦ ❝♦♥❝❡♥tr❛t❡ ♦♥ ❛tt❛❝❦✐♥❣ r❡❞✉❝❡❞✲r♦✉♥❞ ✈❛r✐❛♥ts ♦❢ ❜❧♦❝❦ ❝✐♣❤❡rs✱ ✇❤❡r❡ t❤❡ ✉s✉❛❧
❣♦❛❧ ♦❢ t❤❡ ❛❞✈❡rs❛r② ✐s t♦ ♠❛①✐♠✐③❡ t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s t❤❛t ❝❛♥ ❜❡ ❜r♦❦❡♥✱ ✉s✐♥❣ ❧❡ss
❞❛t❛ t❤❛♥ t❤❡ ❡♥t✐r❡ ❝♦❞❡❜♦♦❦ ❛♥❞ ❧❡ss t✐♠❡ t❤❛♥ ❡①❤❛✉st✐✈❡ ❦❡② s❡❛r❝❤✳ ❚❤✐s ❛♣♣r♦❛❝❤
✉s✉❛❧❧② ❧❡❛❞s t♦ ❛tt❛❝❦s ✇✐t❤ ❡①tr❡♠❡❧② ❤✐❣❤ ❞❛t❛ ❛♥❞ t✐♠❡ ❝♦♠♣❧❡①✐t✐❡s✱ s✉❝❤ ❛s t❤♦s❡

✹✶



✹✷ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

s❤♦✇♥ ✐♥ ❬❉❙✵✽✱ ▲❉❑❑✵✽❪✳ ❚❤❡ s❡❝♦♥❞ ❛♣♣r♦❛❝❤ ✐s t♦ ❛❧❧♦✇ t❤❡ ❛❞✈❡rs❛r② ♠♦r❡ ❞❡❣r❡❡s
♦❢ ❢r❡❡❞♦♠ ✐♥ ❤✐s ❝♦♥tr♦❧✳ ❊①❛♠♣❧❡s ♦❢ t❤✐s ❛♣♣r♦❛❝❤ ❛r❡ ❛tt❛❝❦s r❡q✉✐r✐♥❣ ❛❞❛♣t✐✈❡ ❝❤♦s❡♥
♣❧❛✐♥t❡①t ❛♥❞ ❝✐♣❤❡rt❡①t q✉❡r✐❡s✱ t❤❡ r❡❧❛t❡❞✲❦❡② ♠♦❞❡❧✱ t❤❡ r❡❧❛t❡❞✲s✉❜❦❡② ♠♦❞❡❧✱ ❛♥❞
❡✈❡♥ t❤❡ ❦♥♦✇♥✲❦❡② ♠♦❞❡❧ ❬❇❑✵✾✱ ❉❑❙✶✵❜✱ ❑❘✵✼❪✳ ❚❤✐s ❛♣♣r♦❛❝❤ ❛❧❧♦✇s t♦ ❛❝❤✐❡✈❡
♣r❛❝t✐❝❛❧ ❝♦♠♣❧❡①✐t✐❡s ❡✈❡♥ ❛❣❛✐♥st ✇✐❞❡❧② ✉s❡❞ ❜❧♦❝❦ ❝✐♣❤❡rs s✉❝❤ ❛s t❤❡ ❆❊❙✱ ❜✉t t❤❡
♣r❛❝t✐❝❛❧✐t② ♦❢ t❤❡ ♠♦❞❡❧s t❤❡♠s❡❧✈❡s ✐♥ r❡❛❧✲❧✐❢❡ s✐t✉❛t✐♦♥s ❝❛♥ ❜❡ q✉❡st✐♦♥❡❞✳ ❆tt❛❝❦s
❢♦❧❧♦✇✐♥❣ ❡❛❝❤ ♦❢ t❤❡s❡ ❛♣♣r♦❛❝❤❡s ❛r❡ ♦❢ ❣r❡❛t ✐♠♣♦rt❛♥❝❡✱ ❛s t❤❡② ❡♥s✉r❡ t❤❛t t❤❡ ❜❧♦❝❦
❝✐♣❤❡rs ❛r❡ str♦♥❣ ❡♥♦✉❣❤✱ ❛❧♠♦st ✐♥❞❡♣❡♥❞❡♥t❧② ♦❢ t❤❡ ✇❛② ✐♥ ✇❤✐❝❤ t❤❡② ❛r❡ ❞❡♣❧♦②❡❞✳
▼♦r❡♦✈❡r✱ t❤❡② ❤❡❧♣ t♦ ❡st❛❜❧✐s❤ t❤❡ s❡❝✉r✐t② ♠❛r❣✐♥s ♦✛❡r❡❞ ❜② t❤❡ ❝✐♣❤❡rs✳ ❆ ❜❧♦❝❦
❝✐♣❤❡r ✇❤✐❝❤ ✐s r❡s✐st❛♥t t♦ ❛tt❛❝❦s ✇❤❡♥ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❛ str♦♥❣ ❝♦♥tr♦❧ ❛♥❞ ❛❧♠♦st
✉♥r❡str✐❝t❡❞ r❡s♦✉r❝❡s ♦✛❡rs ❧❛r❣❡r s❡❝✉r✐t② ♠❛r❣✐♥s t❤❛♥ ❛ ❜❧♦❝❦ ❝✐♣❤❡r ✇❤✐❝❤ ❞♦❡s ♥♦t
♣♦ss❡ss t❤✐s r❡s✐st❛♥❝❡✳ ❆t t❤❡ s❛♠❡ t✐♠❡✱ ❝♦♥❝❡♥tr❛t✐♥❣ t❤❡ ❝r②♣t❛♥❛❧②t✐❝ ❛tt❡♥t✐♦♥ ♦♥❧②
♦♥ s✉❝❤ ❛tt❛❝❦s ♠❛② ♣r♦✈❡ ✐♥s✉✣❝✐❡♥t t♦ tr✉❧② ✉♥❞❡rst❛♥❞ t❤❡ s❡❝✉r✐t② ♦❢ t❤❡ ❛♥❛❧②③❡❞
❜❧♦❝❦ ❝✐♣❤❡r✳ ■t s❡❡♠s ❞❡s✐r❛❜❧❡ t♦ ❛❧s♦ ❝♦♥s✐❞❡r ♦t❤❡r ❛♣♣r♦❛❝❤❡s✱ s✉❝❤ ❛s r❡str✐❝t✐♥❣
t❤❡ r❡s♦✉r❝❡s ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r② ✐♥ ♦r❞❡r t♦ ❛❞❤❡r❡ t♦ ✧r❡❛❧✲❧✐❢❡✧ s❝❡♥❛r✐♦s✳ ❋♦r
❡①❛♠♣❧❡✱ ♦♥❡ ♠❛② st✉❞② t❤❡ ♠❛①✐♠❛❧ ♥✉♠❜❡r ♦❢ r♦✉♥❞s t❤❛t ❝❛♥ ❜❡ ❜r♦❦❡♥ ✇✐t❤ ♣r❛❝t✐❝❛❧
❞❛t❛ ❛♥❞ t✐♠❡ ❝♦♠♣❧❡①✐t②✱ ❛s ❝♦♥s✐❞❡r❡❞ ❢♦r ✐♥st❛♥❝❡ ✐♥ ❬❇❉❑`✶✵❪ ✇✐t❤ r❡s♣❡❝t t♦ t❤❡
r❡❧❛t❡❞✲❦❡② ♠♦❞❡❧✳

▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s✳ ■♥ t❤✐s ♣❛rt ✇❡ ♣✉rs✉❡ t❤✐s ❞✐r❡❝t✐♦♥ ♦❢ r❡s❡❛r❝❤✱
❜✉t ✇❡ ❝♦♥❝❡♥tr❛t❡ ♦♥ ❛♥♦t❤❡r r❡str✐❝t✐♦♥ ♦❢ t❤❡ ❛❞✈❡rs❛r②✬s r❡s♦✉r❝❡s✳ ■♥ t❤❡ ❛tt❛❝❦s ✇❡
❝♦♥s✐❞❡r✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ♥♦t r❡str✐❝t❡❞ ✭❜❡s✐❞❡s t❤❡ ♥❛t✉r❛❧ ❜♦✉♥❞ ♦❢ ❡①❤❛✉st✐✈❡
s❡❛r❝❤✮✱ ❜✉t t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ✐s r❡str✐❝t❡❞ t♦ ♦♥❧② ❛ ❢❡✇ ❦♥♦✇♥ ♦r ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳
❆t ✜rst ❣❧❛♥❝❡✱ t❤✐s s❝❡♥❛r✐♦ ♠❛② s❡❡♠ ❢❛r ❢❡t❝❤❡❞✳ ❍♦✇❡✈❡r✱ ✐t ♠❛❦❡s s❡♥s❡ t♦ q✉❡st✐♦♥
✇❤❡t❤❡r ✐t ✐s ❡❛s✐❡r ✐♥ ♣r❛❝t✐❝❡ ❢♦r ❛♥ ❛tt❛❝❦❡r t♦ ♣❡r❢♦r♠ 250 ❡❧❡♠❡♥t❛r② ♦♣❡r❛t✐♦♥s ♦r
t♦ ❛❝q✉✐r❡ ✺✵ ♣❧❛✐♥t❡①t✴❝✐♣❤❡rt❡①t ♣❛✐rs✳ ❲❡ ❛r❡ ✐♥❝❧✐♥❡❞ t♦ ❜❡❧✐❡✈❡ t❤❛t ✐♥ ♠❛♥② ❛❝t✉❛❧✲
❧✐❢❡ s✐t✉❛t✐♦♥s✱ ♣❡r❢♦r♠✐♥❣ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ✐s ❡❛s✐❡r✳ ■♥ ❛❞❞✐t✐♦♥✱ t❤❡ ❊▼❱ ♣r♦t♦❝♦❧ ❢♦r
❝r❡❞✐t ❝❛r❞s s♣❡❝✐✜❡s t❤❛t ❛t ♠♦st 216 s✐❣♥❛t✉r❡s s❤❛❧❧ ❜❡ ✐ss✉❡❞ ❜② ❛ ❣✐✈❡♥ ❝❤✐♣✱ ✇❤✐❝❤
♣r❛❝t✐❝❛❧❧② r❡str✐❝ts t❤❡ q✉❛♥t✐t② ♦❢ ❛✈❛✐❧❛❜❧❡ ❞❛t❛✳ ■t ❛❧s♦ t✉r♥s ♦✉t t❤❛t t❤✐s s❡t✉♣ ✐s ✈❡r②
♥❛t✉r❛❧ ✐♥ t❤❡ ❝♦♥t❡①t ♦❢ s❡✈❡r❛❧ ❝❧❛ss❡s ♦❢ ❛tt❛❝❦s✿

✶✳ ❙❧✐❞❡ ❛tt❛❝❦s ❬❇❲✾✾❪ ✿ ❚❤✐s ❝❧❛ss ♦❢ ❛tt❛❝❦s ✐s ❡s♣❡❝✐❛❧❧② ❞❡s✐❣♥❡❞ ❛❣❛✐♥st ❜❧♦❝❦
❝✐♣❤❡rs ✇❤♦s❡ r♦✉♥❞s ❛r❡ ✈❡r② s✐♠✐❧❛r t♦ ❡❛❝❤ ♦t❤❡r✳ ❚❤❡ ♠❛✐♥ ❢❡❛t✉r❡ ♦❢ s❧✐❞❡
❛tt❛❝❦s ✐s t❤❛t t❤❡② ❛r❡ ✐♥❞❡♣❡♥❞❡♥t ♦❢ t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s✱ ❛♥❞ t❤✉s✱ t❤❡ ❝♦♠♠♦♥
❝♦✉♥t❡r♠❡❛s✉r❡ ♦❢ ✐♥❝r❡❛s✐♥❣ t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ✐s ♥♦t ❡✛❡❝t✐✈❡ ❛❣❛✐♥st t❤❡♠✳
❙✐♥❝❡ ♠♦st ♦t❤❡r ❛tt❛❝❦ t❡❝❤♥✐q✉❡s ❝❛♥ ❜❡ ❡❛s✐❧② ✉♥❞❡r♠✐♥❡❞ ❜② ❛❞❞✐♥❣ ❛ ❢❡✇ r♦✉♥❞s✱
t❤✐s ♠❛❦❡s t❤❡ s❧✐❞❡ ❛tt❛❝❦s ♦♥❡ ♦❢ t❤❡ ♠♦st ♣♦✇❡r❢✉❧ ❛tt❛❝❦s ❛❣❛✐♥st ♠♦❞❡r♥ ❜❧♦❝❦
❝✐♣❤❡r ❞❡s✐❣♥s✳ ❚❤❡ ♠❛✐♥ ✐❞❡❛ ♦❢ t❤❡ s❧✐❞❡ ❛tt❛❝❦s ✐s t♦ r❡❞✉❝❡ t❤❡ ❛tt❛❝❦ ♦♥ t❤❡
❡♥t✐r❡ ❜❧♦❝❦ ❝✐♣❤❡r t♦ ❛♥ ❛tt❛❝❦ ♦♥ ❛ s✐♥❣❧❡ r♦✉♥❞✱ ✇❤❡r❡ t❤❡ ❞❛t❛ ❛✈❛✐❧❛❜❧❡ t♦
t❤❡ ❛❞✈❡rs❛r② ✐s ♦♥❧② t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①t✴❝✐♣❤❡rt❡①t ♣❛✐rs✳ ❍❡♥❝❡✱ t❤❡ s❝❡♥❛r✐♦
❝♦♥s✐❞❡r❡❞ ✐♥ ♦✉r ♣❛♣❡r ✐s ❡①❛❝t❧② t❤❡ ♦♥❡ ❢❛❝❡❞ ❜② t❤❡ ❛❞✈❡rs❛r② ✐♥ t❤❡ s❧✐❞❡ ❛tt❛❝❦✳
❲❡ ♥♦t❡ t❤❛t s❡✈❡r❛❧ ✈❛r✐❛♥ts ♦❢ s❧✐❞❡ ❛tt❛❝❦s s✉❣❣❡st❡❞ ♠❡t❤♦❞s t♦ ✐♥❝r❡❛s❡ t❤❡
❛♠♦✉♥t ♦❢ ❞❛t❛ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r② ❬❇❲✵✵✱ ❇❉❑✵✼✱ ❋✉r✵✶❪✳ ❍♦✇❡✈❡r✱ ❛❧❧
t❤❡s❡ ♠❡t❤♦❞s ❡✐t❤❡r r❡q✉✐r❡ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ❧❛r❣❡ ♣♦rt✐♦♥ ♦❢ t❤❡ ❝♦❞❡❜♦♦❦ ♦r
♣❡r❢♦r♠ ✐♥ t❤❡ ❛❞❛♣t✐✈❡❧② ❝❤♦s❡♥ ♣❧❛✐♥t❡①t ♠♦❞❡❧✳

✷✳ ❆tt❛❝❦s ❜❛s❡❞ ♦♥ ✜①❡❞ ♣♦✐♥t ♣r♦♣❡rt✐❡s ❬❈❇❲✵✽❪ ✿ ■♥ t❤✐s ❝❧❛ss ♦❢ ❛tt❛❝❦s✱ t❤❡ ❛❞✈❡r✲



✸✳✶✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ✹✸

s❛r② ❧♦♦❦s ❢♦r ❛ ✜①❡❞ ♣♦✐♥t ♦❢ s♦♠❡ ♣❛rt ♦❢ t❤❡ ❡♥❝r②♣t✐♦♥ ♣r♦❝❡ss✳ ❋♦r s✉❝❤ ❛ ✜①❡❞
♣♦✐♥t✱ t❤❡ ❝✐♣❤❡r ✐s r❡❞✉❝❡❞ t♦ ❛ s♠❛❧❧❡r ✈❛r✐❛♥t✱ ✇❤✐❝❤ ❝❛♥ ✭s♦♠❡t✐♠❡s✮ ❜❡ ❛tt❛❝❦❡❞
❡✣❝✐❡♥t❧②✳ ❙✐♥❝❡ ✉s✉❛❧❧② t❤❡ ♥✉♠❜❡r ♦❢ ✜①❡❞ ♣♦✐♥ts ✐s ❡①tr❡♠❡❧② s♠❛❧❧ ✭❡✳❣✳✱ ♦♥❡ ♦r
t✇♦✮✱ t❤❡ ❛❞✈❡rs❛r②✬s ❣♦❛❧ ✐s t♦ ❛tt❛❝❦ ❛ r❡❞✉❝❡❞✲r♦✉♥❞ ✈❛r✐❛♥t ♦❢ t❤❡ ❝✐♣❤❡r ❣✐✈❡♥
❛ ❢❡✇ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✳

✸✳ ❙✐❞❡ ❝❤❛♥♥❡❧ ❛tt❛❝❦s✿ ■♥ t❤✐s ❝❧❛ss ♦❢ ❛tt❛❝❦s✱ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❛❝❝❡ss t♦ s♦♠❡
✐♥❢♦r♠❛t✐♦♥ ♦♥ t❤❡ ✐♥t❡r♥❛❧ st❛t❡s ❞✉r✐♥❣ t❤❡ ❡♥❝r②♣t✐♦♥ ♣r♦❝❡ss✳ ❯s✉❛❧❧②✱ ❞✉❡ t♦
♣r❛❝t✐❝❛❧ r❡str✐❝t✐♦♥s✱ t❤❡ ❛♠♦✉♥t ♦❢ ❞❛t❛ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r② ✐s ❡①tr❡♠❡❧② ❧♦✇✳
■♥ t❤❡ ✭s♦♠❡✇❤❛t ✉♥❧✐❦❡❧②✮ ❝❛s❡ ✇❤❡r❡ t❤❡ ✐♥❢♦r♠❛t✐♦♥ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r②
✐s t❤❡ ❢✉❧❧ ✐♥t❡r♠❡❞✐❛t❡ st❛t❡ ❛❢t❡r ❛ ❢❡✇ r♦✉♥❞s✱ t❤❡ s❝❡♥❛r✐♦ t❤❡ ❛❞✈❡rs❛r② ❢❛❝❡s ✐s
❡①❛❝t❧② t❤❡ ♦♥❡ ❝♦♥s✐❞❡r❡❞ ✐♥ ♦✉r ♣❛♣❡r✳ ❲❡ ♥♦t❡ t❤❛t t❤❡ ❝♦♠♣❧❡♠❡♥t❛r② s❝❡♥❛r✐♦✱
✇❤❡r❡ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❛❝❝❡ss t♦ ❛ s♠❛❧❧ ♣❛rt ♦❢ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ ✐♥ ♠✉❧t✐♣❧❡
❡♥❝r②♣t✐♦♥s✱ ✇❛s st✉❞✐❡❞ ✐♥ ❬❉❙✵✾❪✳

✹✳ ❇✉✐❧❞✐♥❣ ❜❧♦❝❦ ✐♥ ♠♦r❡ ❝♦♠♣❧❡① ❛tt❛❝❦s✿ ❆s ✇❡ ✇✐❧❧ ❞❡♠♦♥str❛t❡ ♦♥ t❤❡ ❡①❛♠♣❧❡
♦❢ ❆❊❙✱ ❛♥ ❛tt❛❝❦ ♦♥ ✷✲r♦✉♥❞ ❆❊❙ ✇✐t❤ t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts ❝❛♥ ❜❡ ❧❡✈❡r❛❣❡❞
t♦ ❛ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ❛tt❛❝❦ ♦♥ ✻✲r♦✉♥❞ ❆❊❙✳ ❚❤❡ ❛tt❛❝❦ ✉s❡s ❛ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡
❛♣♣r♦❛❝❤ ❝♦♠❜✐♥❡❞ ✇✐t❤ ❛ ❧♦✇ ♣r♦❜❛❜✐❧✐t② ❞✐✛❡r❡♥t✐❛❧✳ ❆❧s♦✱ t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r ●❖❙❚
✇❛s r❡❝❡♥t❧② ❜r♦❦❡♥ ❜② s✉❝❤ ❛♥ ❛tt❛❝❦✱ ✇❤❡r❡ ❛♥ ❛tt❛❝❦ ❛❣❛✐♥st t❤❡ ❢✉❧❧ ✸✷ r♦✉♥❞s
✐s r❡❞✉❝❡❞ t♦ ❛♥ ❛tt❛❝❦ ❛❣❛✐♥st ✽ r♦✉♥❞s ✉s✐♥❣ ❢♦✉r ❦♥♦✇♥ ♣❧❛✐♥t❡①t ❬■s♦✶✶❪✳ ❲❡
❡①♣❡❝t t❤❛t s✉❝❤ ✧❧❡✈❡r❛❣✐♥❣✧ ❛tt❛❝❦s ❛r❡ ❛♣♣❧✐❝❛❜❧❡ ❛❣❛✐♥st ♦t❤❡r ❜❧♦❝❦ ❝✐♣❤❡rs ❛s
✇❡❧❧✳

✺✳ ❆tt❛❝❦s ♦♥ ♦t❤❡r ♣r✐♠✐t✐✈❡s ❜❛s❡❞ ♦♥ t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r ✿ ■♥ r❡❝❡♥t ②❡❛rs✱ ♠❛♥② ❞❡s✐❣♥s
♦❢ str❡❛♠ ❝✐♣❤❡rs ✭❡✳❣✳✱ ❙♦s❡♠❛♥✉❦ ❬❇❇❈`✵✽❪✮✱ ❤❛s❤ ❢✉♥❝t✐♦♥s ✭❡✳❣✳✱ ❍❛♠s✐ ❬❑✉❝✵✾❪✮✱
▼❆❈s ✭❡✳❣✳✱ ❆❧♣❤❛✲▼❆❈ ❬❉❘✵✺❜❪✮✱ ❡t❝✳✱ ✉s❡ ❛ s♠❛❧❧ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ♦❢ ❛ ❜❧♦❝❦
❝✐♣❤❡r ❛s ♦♥❡ ♦❢ t❤❡✐r ❝♦♠♣♦♥❡♥ts✳ ❙♦♠❡ ♦❢ t❤❡s❡ ❝♦♥str✉❝t✐♦♥s ❝❛♥ ❜❡ ❜r♦❦❡♥ ✇❤❡♥
✐♥t❡r♥❛❧ ❝♦❧❧✐s✐♦♥s ❛r❡ ❢♦✉♥❞ ❛♥❞ t❤✉s t❤❡ ❛tt❛❝❦❡rs ❛r❡ ✐♥ ❛ s❡tt✐♥❣ ✐♥ ✇❤✐❝❤ t❤❡②
❤❛✈❡ t♦ ❡①♣❧♦✐t ❛ ✈❡r② ❧✐♠✐t❡❞ q✉❛♥t✐t② ♦❢ ❞❛t❛ ✭t❤❡ ❝♦❧❧✐❞✐♥❣ ✐♥♣✉ts✮✳ ❚❤❡ ❛tt❛❝❦s
✇❡ ❝♦♥s✐❞❡r ❝❛♥ ❜❡ ✉s❡❞ ❛❣❛✐♥st t❤❡s❡ ♣r✐♠✐t✐✈❡s✱ ♦♥❝❡ ❝♦❧❧✐s✐♦♥s ❛r❡ ❢♦✉♥❞ ✭✇❤✐❝❤
♠❛② r❡q✉✐r❡ ❛ ❧❛r❣❡ q✉❛♥t✐t② ♦❢ ❞❛t❛ t❤♦✉❣❤✮✳

❚❤❡ ❆❊❙✱ ❛ ◆❛t✉r❛❧ ❚❛r❣❡t✳ ■♥ ♦r❞❡r t♦ ♠❛❦❡ ♦✉r r❡s✉❧ts ❝♦♥❝r❡t❡✱ ✇❡ ❤❛✈❡ ❝❤♦✲
s❡♥ t♦ ❝♦♥❝❡♥tr❛t❡ ♦♥ ❛ s✐♥❣❧❡ ❜❧♦❝❦ ❝✐♣❤❡r ✕ t❤❡ ❆❊❙✱ t❤❡ ❆❞✈❛♥❝❡❞ ❊♥❝r②♣t✐♦♥ ❙t❛♥✲
❞❛r❞ ❬◆■❙✵✶❪✳ ❚❤❡ ❆❊❙ ✐s ❛ ✶✷✽✲❜✐t ❜❧♦❝❦ ❝✐♣❤❡r ✇✐t❤ ❛ ✈❛r✐❛❜❧❡ ❦❡② ❧❡♥❣t❤ ✭✶✷✽✱ ✶✾✷✱ ❛♥❞
✷✺✻✲❜✐t ❦❡②s ❛r❡ s✉♣♣♦rt❡❞✮✳ ❙✐♥❝❡ ✐ts s❡❧❡❝t✐♦♥✱ ❆❊❙ ❣r❛❞✉❛❧❧② ❜❡❝❛♠❡ ♦♥❡ ♦❢ t❤❡ ♠♦st
✇✐❞❡❧② ✉s❡❞ ❜❧♦❝❦ ❝✐♣❤❡rs ❛♥❞ r❡❝❡✐✈❡❞ ❛ ❣r❡❛t ❞❡❛❧ ♦❢ ❝r②♣t❛♥❛❧②t✐❝ ❛tt❡♥t✐♦♥✱ ❜♦t❤ ❞✉r✲
✐♥❣ t❤❡ ❆❊❙ ♣r♦❝❡ss✱ ❛♥❞ ❡✈❡♥ ♠♦r❡ ❛❢t❡r ✐ts s❡❧❡❝t✐♦♥✳ ❙t✉❞②✐♥❣ r❡❞✉❝❡❞✲r♦✉♥❞ ✈❡rs✐♦♥s
♦❢ ❆❊❙ ✐s ❛❧s♦ ♠♦t✐✈❛t❡❞ ❜② t❤❡ r❡❝❡♥t ❜❧♦ss♦♠ ♦❢ ♠❛♥② ❆❊❙✲❜❛s❡❞ ♣r✐♠✐t✐✈❡s ❢♦r ❤❛s❤✲
✐♥❣ ♦r ❛✉t❤❡♥t✐❝❛t✐♦♥✱ s✉❝❤ ❛s t❤❡ ●r♦st❧✱ ❊❈❍❖✱ ❙❍❆❱✐t❡✲✸ ❛♥❞ ▲❆◆❊ ❤❛s❤ ❢✉♥❝t✐♦♥s✱
t❤❡ ▲❊❳ ❬❇✐r✵✽❛❪ str❡❛♠ ❝✐♣❤❡r✱ ♦r t❤❡ ❆❧♣❤❛✲▼❆❈ ❬❉❘✵✺❜❪ ❛♥❞ P❡❧✐❝❛♥✲▼❆❈ ❬❉❘✵✺❝❪
♠❡ss❛❣❡ ❛✉t❤❡♥t✐❝❛t✐♦♥ ❝♦❞❡s✳ ■♥ t❤❡s❡ ❝♦♥str✉❝t✐♦♥✱ ❆❊❙ r♦✉♥❞s ✭❛♥❞ s♦♠❡t✐♠❡s t❤❡
❢✉❧❧ ❆❊❙✮ ❛r❡ ✉s❡❞ ❛s ✐♥t❡r♥❛❧ ♣❡r♠✉t❛t✐♦♥s✳ ❆ ♣♦ss✐❜❧❡ ❡①♣❧❛♥❛t✐♦♥ ♦❢ t❤✐s ❢❛♥❝② ✐s t❤❛t
t❤❡ ❆❊❙ ❡♥❥♦②s ✈❡r② ✐♥t❡r❡st✐♥❣ s❡❝✉r✐t② ♣r♦♣❡rt✐❡s ❛❣❛✐♥st st❛t✐st✐❝❛❧ ❛tt❛❝❦s✿ t✇♦ r♦✉♥❞s
❛❝❤✐❡✈❡ ❢✉❧❧ ❞✐✛✉s✐♦♥✱ ❛♥❞ t❤❡r❡ ❡①✐st ✈❡r② ❣♦♦❞ ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ ❧✐♥❡❛r ❧♦✇❡r ❜♦✉♥❞s ❢♦r
t❤❡ ❜❡st ❞✐✛❡r❡♥t✐❛❧ ♦♥ ❢♦✉r r♦✉♥❞s ❬❑▼❚✵✶❛✱ ❑▼❚✵✶❜✱ ❑❡❧✵✹❪✳ ■t r❡s✉❧ts t❤❛t ✐♥ s♦♠❡
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❋✐❣✉r❡ ✸✳✶✿ ❉❡s❝r✐♣t✐♦♥ ♦❢ ♦♥❡ ❆❊❙ r♦✉♥❞ ❛♥❞ t❤❡ ♦r❞❡r✐♥❣ ♦❢ ❜②t❡s ✐♥ ❛♥ ✐♥t❡r♥❛❧ st❛t❡✳

❛♣♣❧✐❝❛t✐♦♥s ✭s✉❝❤ ❛s ❛✉t❤❡♥t✐❝❛t✐♦♥ ♦r ❤❛s❤✐♥❣✮✱ ♦♥❧② ❛ s♠❛❧❧ ♥✉♠❜❡r ♦❢ ❆❊❙ r♦✉♥❞s ❛r❡
s✉✣❝✐❡♥t t♦ ②✐❡❧❞ ❛ r❡❛s♦♥❛❜❧❡ ✐♥t❡r♥❛❧ ♣❡r♠✉t❛t✐♦♥✳ ❚❤❡ r❡❧❛t✐✈❡ ✇❡❛❦♥❡ss ♦❢ t❤❡ ♣❡r✲
♠✉t❛t✐♦♥ ✐s t❤❡♥ ✉s✉❛❧❧② ❝♦♠♣❡♥s❛t❡❞ ❜② t❤❡ ❢❛❝t t❤❛t t❤❡ ✐♥t❡r♥❛❧ st❛t❡ ✐s ❡✐t❤❡r ❤✐❞❞❡♥
❢r♦♠ t❤❡ ❛❞✈❡rs❛r② ✭✐♥ ▼❆❈s✱ ❜❡❝❛✉s❡ ♦❢ t❤❡ s❡❝r❡t ❦❡②✮✱ ♦r ♦♥❧② ♣❛rt✐❛❧❧② ❛❝❝❡ss✐❜❧❡ t♦
t❤❡ ❛❞✈❡rs❛r② ✭❜❡❝❛✉s❡ ♦♥❧② ❝❡rt❛✐♥ ♣❛rts ❝❛♥ ❜❡ s❡❡♥ ❛♥❞ ♠♦❞✐✜❡❞✮✳ ❋✉rt❤❡r♠♦r❡✱ ✐♥
s♦♠❡ ♣❛rt✐❝✉❧❛r ❛tt❛❝❦s✱ s✉❝❤ ❛s s✐❞❡✲❝❤❛♥♥❡❧ ❛tt❛❝❦s✱ ♦♥❧② ❛ s♠❛❧❧ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ♦❢
t❤❡ ❝✐♣❤❡r ♥❡❡❞s t♦ ❜❡ st✉❞✐❡❞ ❬P◗✵✸✱ ❇❑✵✼❛❪✳ ▲❛st❧②✱ ♠✉❝❤ ❛tt❡♥t✐♦♥ ❤❛s ❜❡❡♥ r❡❝❡♥t❧②
❞❡✈♦t❡❞ t♦ t❤❡ ❆❊❙ ❜❧♦❝❦ ❝✐♣❤❡r ❛s ❛ ❜②✲♣r♦❞✉❝t ♦❢ t❤❡ ◆■❙❚ ❙❍❆✲✸ ❝♦♠♣❡t✐t✐♦♥✳ ❚❤❡
❧♦✇ ❞✐✛✉s✐♦♥ ♣r♦♣❡rt② ♦❢ t❤❡ ❦❡② s❝❤❡❞✉❧❡ ❤❛s ❜❡❡♥ ✉s❡❞ t♦ ♠♦✉♥t s❡✈❡r❛❧ r❡❧❛t❡❞✲❦❡②
❛tt❛❝❦s ❬❇❑◆✵✾✱ ❇❑✵✾✱ ❇❉❑`✶✵✱ ❑❇◆✵✾❪ ❛♥❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❞❡✈❡❧♦♣❡❞ ❢♦r
❤❛s❤ ❢✉♥❝t✐♦♥s ❤❛✈❡ ❜❡❡♥ ✉s❡❞ t♦ ❛❧s♦ ✐♠♣r♦✈❡ s✐♥❣❧❡✲❦❡② ❛tt❛❝❦s ❬❉❑❙✶✵❛❪✳ ❚❤❡ ❆❊❙ ✐s
t❤❡r❡❢♦r❡ ❛ r❡❧❡✈❛♥t ❛♥❞ ✐♥t❡r❡st✐♥❣ ❝❛s❡ st✉❞② t♦ ❞❡♠♦♥str❛t❡ ♦✉r t❡❝❤♥✐q✉❡s✳

✸✳✷ ❉❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ❆❊❙

❚❤❡ ❆❞✈❛♥❝❡❞ ❊♥❝r②♣t✐♦♥ ❙t❛♥❞❛r❞ ❬◆■❙✵✶❪ ✐s ❛ ❙✉❜st✐t✉t✐♦♥✲P❡r♠✉t❛t✐♦♥ ♥❡t✇♦r❦
t❤❛t s✉♣♣♦rts ❦❡② s✐③❡s ♦❢ ✶✷✽✱ ✶✾✷ ❛♥❞ ✷✺✻ ❜✐ts✳ ❚❤❡ ✶✷✽✲❜✐t ♣❧❛✐♥t❡①t ✐♥✐t✐❛❧✐③❡s t❤❡
✐♥t❡r♥❛❧ st❛t❡ ✈✐❡✇❡❞ ❛s ❛ 4 ˆ 4 ♠❛tr✐① ♦❢ ❜②t❡s✱ ✇❤❡r❡ ❡❛❝❤ ❜②t❡ r❡♣r❡s❡♥ts ❛♥ ❡❧❡♠❡♥t
❢r♦♠ F28 ✳ ❚❤✐s ✜❡❧❞ ✐s ❞❡✜♥❡❞ ✉s✐♥❣ t❤❡ ✐rr❡❞✉❝✐❜❧❡ ♣♦❧②♥♦♠✐❛❧ X8 ` X4 ` X3 ` X ` 1

♦✈❡r F2✳ ❉❡♣❡♥❞✐♥❣ ♦♥ t❤❡ ❦❡② ❧❡♥❣t❤✱ Nr r♦✉♥❞s ❛r❡ ❛♣♣❧✐❡❞ t♦ t❤❛t st❛t❡✿ Nr “ 10 ❢♦r
✶✷✽✲❜✐t ❦❡②s✱ Nr “ 12 ❢♦r ✶✾✷✲❜✐t ❦❡②s✱ ❛♥❞ Nr “ 14 r♦✉♥❞s ❢♦r ✷✺✻✲❜✐t ❦❡②s✳ ❆♥ ❆❊❙
r♦✉♥❞ ❛♣♣❧✐❡s ❢♦✉r ♦♣❡r❛t✐♦♥s t♦ t❤❡ st❛t❡ ♠❛tr✐①✿

✕ SubBytes ✭❙❇✮ ❛♣♣❧✐❡s t❤❡ s❛♠❡ 8✲❜✐t t♦ 8✲❜✐t ✐♥✈❡rt✐❜❧❡ ❙✲❇♦① ❙ 16 t✐♠❡s ✐♥
♣❛r❛❧❧❡❧ ♦♥ ❡❛❝❤ ❜②t❡ ♦❢ t❤❡ st❛t❡✱

✕ ShiftRows ✭❙❘✮ s❤✐❢ts t❤❡ i✲t❤ r♦✇ ❧❡❢t ❜② i ♣♦s✐t✐♦♥s✱
✕ MixColumns ✭▼❈✮ r❡♣❧❛❝❡s ❡❛❝❤ ♦❢ t❤❡ ❢♦✉r ❝♦❧✉♠♥ C ♦❢ t❤❡ st❛t❡ ❜② M ˆC ✇❤❡r❡
M ✐s ❛ ❝♦♥st❛♥t 4 ˆ 4 ♠❛①✐♠✉♠ ❞✐st❛♥❝❡ s❡♣❛r❛❜❧❡ ♠❛tr✐① ♦✈❡r F28 ✱

✕ AddRoundKey ✭❆❑✮ ❛❞❞s ❛ ✶✷✽✲❜✐t s✉❜❦❡② t♦ t❤❡ st❛t❡✳
❲❡ ♦✉t❧✐♥❡ ❛♥ ❆❊❙ r♦✉♥❞ ✐♥ ❋✐❣✉r❡ ✸✳✶✳ ❇❡❢♦r❡ t❤❡ ✜rst r♦✉♥❞✱ ❛♥ ❛❞❞✐t✐♦♥❛❧ AddRoundKey

♦♣❡r❛t✐♦♥ ✭✉s✐♥❣ ❛ ✇❤✐t❡♥✐♥❣ ❦❡②✮ ✐s ❛♣♣❧✐❡❞✱ ❛♥❞ ✐♥ t❤❡ ❧❛st r♦✉♥❞ t❤❡ MixColumns ♦♣✲
❡r❛t✐♦♥ ✐s ♦♠✐tt❡❞✳

▲❡t F28 ❜❡ t❤❡ ✜♥✐t❡ ✜❡❧❞ ✇✐t❤ ✷✺✻ ❡❧❡♠❡♥ts ✉s❡❞ ✐♥ t❤❡ ❆❊❙✳ ❲❡ r❡♣r❡s❡♥t t❤❡ ❙✲❜♦①
♦❢ t❤❡ SubBytes tr❛♥s❢♦r♠❛t✐♦♥ ❜② S : F28 Ñ F28 ✳ ■♥ ❛ 4ˆ4 ♠❛tr✐①✱ ✇❡ ✉s❡ t❤❡ ❢♦❧❧♦✇✐♥❣



✸✳✷✳ ❉❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ❆❊❙ ✹✺

♥✉♠❜❡r✐♥❣ ♦❢ ❜②t❡s✿ ❜②t❡ ③❡r♦ ✐s t❤❡ t♦♣✲❧❡❢t ❝♦r♥❡r✱ t❤❡ ✜rst ❝♦❧✉♠♥ ✐s ♠❛❞❡ ♦❢ ❜②t❡s ✵✲✸✱
✇❤✐❧❡ t❤❡ ❧❛st ❝♦❧✉♠♥ ✐s ♠❛❞❡ ♦❢ ❜②t❡s ✶✷✲✶✺✱ ✇✐t❤ ❜②t❡ ✶✺ ✐♥ t❤❡ ❜♦tt♦♠✲r✐❣❤t ❝♦r♥❡r
✭t❤✐s ✐s ✐❧❧✉str❛t❡❞ ❜② ❋✐❣✉r❡ ✸✳✶✮✳ ❲❡ ❞❡♥♦t❡ t❤❡ ❢♦✉r ❝♦❧✉♠♥s ♦❢ ❛ 4 ˆ 4 ♠❛tr✐① M ❜②
M r0✳✳3s,M r4✳✳7s,M r8✳✳11s ❛♥❞ M r12✳✳15s r❡s♣❡❝t✐✈❡❧②✳ ❲❡ ❝♦✉♥t t❤❡ ❆❊❙ r♦✉♥❞s ❢r♦♠
✵ ❛♥❞✱ ✐♥ t❤❡ i✲t❤ r♦✉♥❞✱ ✇❡ ❞❡♥♦t❡ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ ❛❢t❡r AddRoundKey ❜② xi✱ ❛❢t❡r
SubBytes ❜② yi✱ ❛❢t❡r ShiftRows ❜② zi ❛♥❞ ❛❢t❡r MixColumns ❜② wi✳ ❚♦ r❡❢❡r t♦ t❤❡
❞✐✛❡r❡♥❝❡ ✐♥ ❛ st❛t❡ x✱ ✇❡ ✉s❡ t❤❡ ♥♦t❛t✐♦♥ ∆x✳ ❇❡❝❛✉s❡ t❤❡ ✜♥❛❧ ❆❊❙ r♦✉♥❞ ✐s ❞✐✛❡r❡♥t
❢r♦♠ t❤❡ ♦t❤❡rs✱ ✇❡ ✉s❡ t❤❡ t❡r♠ ✏r✳✺ r♦✉♥❞s ❆❊❙✑ t♦ ❞❡♥♦t❡ t❤❡ ❆❊❙ r❡❞✉❝❡❞ t♦ pr ` 1q
r♦✉♥❞s✱ ✐♥❝❧✉❞✐♥❣ t❤❡ ✜♥❛❧ r♦✉♥❞✳ ❲❡ ✉s❡ ✏r r♦✉♥❞s ❆❊❙✑ t♦ ❞❡♥♦t❡ t❤❡ ❆❊❙ r❡❞✉❝❡❞ t♦
r ✐❞❡♥t✐❝❛❧ ❢✉❧❧ r♦✉♥❞s✳ ■♥ ♦✉r t❡r♠✐♥♦❧♦❣②✱ t❤❡ ✏♥♦r♠❛❧✑ ✶✷✽✲❜✐t ❆❊❙ ❤❛s ✾✳✺ r♦✉♥❞s✳

❚❤❡ ❦❡② ❡①♣❛♥s✐♦♥ ❛❧❣♦r✐t❤♠s t♦ ♣r♦❞✉❝❡ t❤❡Nr`1 s✉❜❦❡②s ❛r❡ ❞❡s❝r✐❜❡❞ ✐♥ ❋✐❣✉r❡ ✸✳✷
❢♦r ❡❛❝❤ ❦❡②s✐③❡✳ ❆s t❤❡ ❆❊❙✲✶✷✽ ✇✐❧❧ ❜❡ st✉❞✐❡❞ ♠♦r❡ ✐♥t❡♥s✐✈❡❧② ✇❡ s❤❛❧❧ ❞❡s❝r✐❜❡ t❤✐s
✈❡rs✐♦♥ ♠♦r❡ ♣r❡❝✐s❡❧② ❛♥❞ r❡❢❡r t♦ t❤❡ ♦r✐❣✐♥❛❧ ♣✉❜❧✐❝❛t✐♦♥ ❬◆■❙✵✶❪ ❢♦r ❢✉rt❤❡r ❞❡t❛✐❧s
❛❜♦✉t t❤❡ t✇♦ ♦t❤❡r ✈❡rs✐♦♥s✳ ❚❤❡ ❦❡② s❝❤❡❞✉❧❡ ♦❢ ❆❊❙✲✶✷✽ t❛❦❡s t❤❡ ✶✷✽✲❜✐t ♠❛st❡r
❦❡② k0 ❛♥❞ ❡①t❡♥❞s ✐t ✐♥t♦ ✶✵ s✉❜❦❡②s k1, . . . , k10 ♦❢ ✶✷✽ ❜✐ts ❡❛❝❤ ✉s✐♥❣ ❛ ❦❡②✲s❝❤❡❞✉❧❡
❛❧❣♦r✐t❤♠ ❣✐✈❡♥ ❜② t❤❡ ❢♦❧❧♦✇✐♥❣ ❡q✉❛t✐♦♥s✿

KSi :

$

’

’

’

’

’

’

&

’

’

’

’

’

’

%

kirjs ` kirj ´ 4s ` ki´1rjs “ 0, j “ 4, . . . , 15

kir0s ` ki´1r0s ` S pki´1r13sq ` RCONi “ 0

kir1s ` ki´1r1s ` S pki´1r14sq “ 0

kir2s ` ki´1r2s ` S pki´1r15sq “ 0

kir3s ` ki´1r3s ` S pki´1r12sq “ 0

!❙

✭❛✮ ❆❊❙✲✶✷✽

!❙

✭❜✮ ❆❊❙✲✶✾✷

!❙

❙

✭❝✮ ❆❊❙✲✷✺✻

❋✐❣✉r❡ ✸✳✷✿ ❑❡② s❝❤❡❞✉❧❡s ♦❢ t❤❡ ✈❛r✐❛♥ts ♦❢ t❤❡ ❆❊❙✿ ❆❊❙✲✶✷✽✱ ❆❊❙✲✶✾✷ ❛♥❞ ❆❊❙✲✷✺✻✳

■♥ s♦♠❡ ❝❛s❡s✱ ✇❡ ❛r❡ ✐♥t❡r❡st❡❞ ✐♥ ✐♥t❡r❝❤❛♥❣✐♥❣ t❤❡ ♦r❞❡r ♦❢ t❤❡ MixColumns ❛♥❞
AddRoundKey ♦♣❡r❛t✐♦♥s✳ ❆s t❤❡s❡ ♦♣❡r❛t✐♦♥s ❛r❡ ❧✐♥❡❛r t❤❡② ❝❛♥ ❜❡ ✐♥t❡r❝❤❛♥❣❡❞✱ ❜②



✹✻ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

✜rst ❳❖❘✐♥❣ t❤❡ ❞❛t❛ ✇✐t❤ ❛♥ ❡q✉✐✈❛❧❡♥t ❦❡② ❛♥❞ ♦♥❧② t❤❡♥ ❛♣♣❧②✐♥❣ t❤❡ MixColumns
♦♣❡r❛t✐♦♥✳ ❲❡ ❞❡♥♦t❡ t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡② ❢♦r t❤❡ ❛❧t❡r❡❞ ✈❡rs✐♦♥ ❜②✿

ui “ MC´1pkiq “

¨

˚

˚

˚

˝

0e 0b 0d 09

09 0e 0b 0d

0d 09 0e 0b

0b 0d 09 0e

˛

‹

‹

‹

‚

ˆ ki

✸✳✸ ❖❜s❡r✈❛t✐♦♥s ♦♥ t❤❡ ❙tr✉❝t✉r❡ ♦❢ ❆❊❙

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ♣r❡s❡♥t ✇❡❧❧✲❦♥♦✇♥ ♦❜s❡r✈❛t✐♦♥s ♦♥ t❤❡ str✉❝t✉r❡ ♦❢ ❆❊❙✱ t❤❛t ✇❡
✉s❡ ✐♥ ♦✉r ❛tt❛❝❦s✳ ❲❡ ✜rst ❝♦♥s✐❞❡r t❤❡ ♣r♦♣❛❣❛t✐♦♥ ♦❢ ❞✐✛❡r❡♥❝❡s t❤r♦✉❣❤ SubBytes✱
✇❤✐❝❤ ✐s t❤❡ ♦♥❧② ♥♦♥✲❧✐♥❡❛r ♦♣❡r❛t✐♦♥ ✐♥ ❆❊❙✳

Pr♦♣❡rt② ✶✷ ✭t❤❡ SubBytes ♣r♦♣❡rt②✮✳ ❈♦♥s✐❞❡r ♣❛✐rs pα ‰ 0, βq ♦❢ ✐♥♣✉t✴♦✉t♣✉t
❞✐✛❡r❡♥❝❡s ❢♦r ❛ s✐♥❣❧❡ ❙✲❜♦① ✐♥ t❤❡ SubBytes ♦♣❡r❛t✐♦♥✳ ❋♦r ✶✷✾✴✷✺✻ ♦❢ s✉❝❤ ♣❛✐rs✱ t❤❡
❞✐✛❡r❡♥t✐❛❧ tr❛♥s✐t✐♦♥ ✐s ✐♠♣♦ss✐❜❧❡✱ ✐✳❡✳✱ t❤❡r❡ ✐s ♥♦ ♣❛✐r px, yq s✉❝❤ t❤❛t x ‘ y “ α ❛♥❞
Spxq ‘Spyq “ β✳ ❋♦r ✶✷✻✴✷✺✻ ♦❢ t❤❡ ♣❛✐rs pα, βq✱ t❤❡r❡ ❡①✐st t✇♦ ♦r❞❡r❡❞ ♣❛✐rs px, yq s✉❝❤
t❤❛t x ‘ y “ α ❛♥❞ Spxq ‘ Spyq “ β✱ ❛♥❞ ❢♦r t❤❡ r❡♠❛✐♥✐♥❣ ✶✴✷✺✻ ♦❢ t❤❡ ♣❛✐rs pα, βq
t❤❡r❡ ❡①✐st ❢♦✉r ♦r❞❡r❡❞ ♣❛✐rs px, yq t❤❛t s❛t✐s❢② t❤❡ ✐♥♣✉t✴♦✉t♣✉t ❞✐✛❡r❡♥❝❡s✳ ▼♦r❡♦✈❡r✱
t❤❡ ♣❛✐rs px, yq ♦❢ ❛❝t✉❛❧ ✐♥♣✉t ✈❛❧✉❡s ❝♦rr❡s♣♦♥❞✐♥❣ t♦ ❛ ❣✐✈❡♥ ❞✐✛❡r❡♥❝❡ ♣❛tt❡r♥ pα, βq
❝❛♥ ❜❡ ❢♦✉♥❞ ✐♥st❛♥t❧② ❢r♦♠ t❤❡ ❞✐✛❡r❡♥❝❡ ❞✐str✐❜✉t✐♦♥ t❛❜❧❡ ♦❢ t❤❡ ❙✲❜♦①✳ ❲❡ r❡❝❛❧❧ t❤❛t
t❤❡ t✐♠❡ r❡q✉✐r❡❞ t♦ ❝♦♥str✉❝t t❤❡ t❛❜❧❡ ✐s 216 ❡✈❛❧✉❛t✐♦♥s ♦❢ t❤❡ ❙✲❜♦①✱ ❛♥❞ t❤❡ ♠❡♠♦r②
r❡q✉✐r❡❞ t♦ st♦r❡ t❤❡ t❛❜❧❡ ✐s ❛❜♦✉t 217 ❜②t❡s✳

Pr♦♣❡rt② ✶✷ ♠❡❛♥s t❤❛t ❣✐✈❡♥ t❤❡ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ ♦❢ ❛♥ ❙✲❜♦①✱ ✇❡ ❝❛♥ ✜♥❞
✐♥ ❝♦♥st❛♥t t✐♠❡ t❤❡ ♣♦ss✐❜❧❡ ❛❜s♦❧✉t❡ ✈❛❧✉❡s ♦❢ t❤❡ ✐♥♣✉t✱ ❛♥❞ t❤❡r❡ ✐s ♦♥❧② ❛ s✐♥❣❧❡ ♦♥❡
♦♥ ❛✈❡r❛❣❡✳

❚❤❡ s❡❝♦♥❞ ♦❜s❡r✈❛t✐♦♥ ✉s❡s t❤❡ ❧✐♥❡❛r✐t② ♦❢ t❤❡ MixColumns ♦♣❡r❛t✐♦♥✱ ❛♥❞ ❢♦❧❧♦✇s
❢r♦♠ t❤❡ str✉❝t✉r❡ ♦❢ t❤❡ ♠❛tr✐① ✉s❡❞ ✐♥ MixColumns✿

Pr♦♣❡rt② ✶✸ ✭t❤❡ MixColumns ♣r♦♣❡rt②✮✳ ❈♦♥s✐❞❡r ❛ ♣❛✐r pa, bq ♦❢ ✹✲❜②t❡ ✈❡❝t♦rs✱ s✉❝❤
t❤❛t a “ MCpbq✱ ✐✳❡✳✱ t❤❡ ✐♥♣✉t ❛♥❞ t❤❡ ♦✉t♣✉t ♦❢ ❛ MixColumns ♦♣❡r❛t✐♦♥ ❛♣♣❧✐❡❞ t♦ ♦♥❡
❝♦❧✉♠♥✳ ❉❡♥♦t❡ a “ pa0, a1, a2, a3q ❛♥❞ b “ pb0, b1, b2, b3q ✇❤❡r❡ ai ❛♥❞ bj ❛r❡ ❡❧❡♠❡♥ts
♦❢ F256✳ ❚❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ❛♥② ❢♦✉r ♦✉t ♦❢ t❤❡ ❡✐❣❤t ❜②t❡s pa0, a1, a2, a3, b0, b1, b2, b3q ✐s
s✉✣❝✐❡♥t t♦ ✉♥✐q✉❡❧② ❞❡t❡r♠✐♥❡ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ r❡♠❛✐♥✐♥❣ ❢♦✉r ❜②t❡s✳

❚❤❡ t❤✐r❞ ♦❜s❡r✈❛t✐♦♥ ✐s ❝♦♥❝❡r♥❡❞ ✇✐t❤ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ♦❢ ❆❊❙✲✶✷✽✱ ❛♥❞ ❡①♣❧♦✐ts t❤❡
❢❛❝t t❤❛t ♠♦st ♦❢ t❤❡ ♦♣❡r❛t✐♦♥s ✐♥ t❤❡ ❛❧❣♦r✐t❤♠ ❛r❡ ❧✐♥❡❛r✳ ■t ❛❧❧♦✇s t❤❡ ❛❞✈❡rs❛r② t♦
❣❡t r❡❧❛t✐♦♥s ❜❡t✇❡❡♥ ❜②t❡s ♦❢ ♥♦♥✲❝♦♥s❡❝✉t✐✈❡ s✉❜❦❡②s ✭❡✳❣✳✱ kr, kr`3 ❛♥❞ kr`4✮✱ ✇❤✐❧❡
✏s❦✐♣♣✐♥❣✑ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ s✉❜❦❡②s✳ ❚❤❡ ♦❜s❡r✈❛t✐♦♥ ❡①t❡♥❞s ♣r❡✈✐♦✉s ♦❜s❡r✈❛t✐♦♥s ♦❢
t❤❡ s❛♠❡ ♥❛t✉r❡ ♠❛❞❡ ✐♥ ❬❋❑▲`✵✵✱ ❉❑✶✵❛❪✳



✸✳✹✳ ❆tt❛❝❦ ♦♥ ❖♥❡✲❘♦✉♥❞ ❆❊❙ ✹✼

Pr♦♣❡rt② ✶✹ ✭t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ♣r♦♣❡rt✐❡s✮✳ ❈♦♥s✐❞❡r ❛ s❡r✐❡s ♦❢ ❝♦♥s❡❝✉t✐✈❡ s✉❜❦❡②s
kr, kr`1, . . . ✱ ❛♥❞ ❞❡♥♦t❡ kr “ pa, b, c, dq ❛♥❞✿

u “ ❘♦t❇②t❡spSubBytespkrr12✳✳15sqq ‘ RCON rr ` 1s

v “ ❘♦t❇②t❡spSubBytespkr`1r12✳✳15sqq ‘ RCON rr ` 2s

w “ ❘♦t❇②t❡spSubBytespkr`2r12✳✳15sqq ‘ RCON rr ` 3s

x “ ❘♦t❇②t❡spSubBytespkr`3r12✳✳15sqq ‘ RCON rr ` 4s

❚❤❡♥✱ t❤❡ s✉❜❦❡②s kr`1, kr`2, . . . ❝❛♥ ❜❡ r❡♣r❡s❡♥t❡❞ ❛s ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢ pa, b, c, dq
✭t❤❡ ❝♦❧✉♠♥s ♦❢ kr✮ ❛♥❞ t❤❡ ✸✷✲❜✐t ✇♦r❞s u, v, w, x✱ ❛s s❤♦✇♥ ✐♥ t❤❡ ❢♦❧❧♦✇✐♥❣ t❛❜❧❡✿

❘♦✉♥❞ kr0✳✳3s kr4✳✳7s kr8✳✳11s kr12✳✳16s

r a b c d

r ` 1 a ‘ u a ‘ b ‘ u a ‘ b ‘ c ‘ u a ‘ b ‘ c ‘ d ‘ u

r ` 2 a ‘ u ‘ v b ‘ v a ‘ c ‘ u ‘ v b ‘ d ‘ v

r ` 3 a ‘ u ‘ v ‘ w a ‘ b ‘ u ‘ w b ‘ c ‘ v ‘ w c ‘ d ‘ w

r ` 4 a ‘ u ‘ v ‘ w ‘ x b ‘ v ‘ x c ‘ w ‘ x d ‘ x

❆s ❛ r❡s✉❧t✱ ✇❡ ❤❛✈❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ✉s❡❢✉❧ r❡❧❛t✐♦♥s ❜❡t✇❡❡♥ s✉❜❦❡②s✿

✶✳ kr`2r0✳✳3s ‘ kr`2r8✳✳11s “ krr8✳✳11s✱

✷✳ kr`2r4✳✳7s ‘ kr`2r12✳✳15s “ krr12✳✳15s✱

✸✳ kr`2r4✳✳7s ‘ v “ krr4✳✳7s✱

✹✳ kr`4r12✳✳15s ‘ x “ krr12✳✳15s✱

✺✳ kr`3r12✳✳15s “ krr8✳✳11s ‘ krr12✳✳15s ‘ w✳

❙✐♠✐❧❛r ♦❜s❡r✈❛t✐♦♥s ♦♥ ❜♦t❤ t❤❡ ❦❡②s❝❤❡❞✉❧❡s ♦❢ ❆❊❙✲✶✾✷ ❛♥❞ ❆❊❙✲✷✺✻ ❛r❡ ♠❛❞❡
❈❤❛♣t❡r ✼✳

✸✳✹ ❆tt❛❝❦ ♦♥ ❖♥❡✲❘♦✉♥❞ ❆❊❙

❲❡ st❛rt ♦✉r ❛♥❛❧②s✐s ✇✐t❤ t❤❡ s✐♠♣❧❡st ❝❛s❡✱ ❛♥ ❛❞✈❡rs❛r② ✇❤♦ s❡❡❦s t♦ ❜r❡❛❦ ♦♥❡ ❢✉❧❧
r♦✉♥❞ ♦❢ ❆❊❙ ✭❛ s❡q✉❡♥❝❡ ♦❢ AddRoundKey✱ SubBytes✱ ShiftRows✱ MixColumns
❛♥❞ AddRoundKey ♦♣❡r❛t✐♦♥s✮

✸✳✹✳✶ ❚✇♦ ❑♥♦✇♥ P❧❛✐♥t❡①ts

❲❡ ✜rst ❞❡s❝r✐❜❡ ❛ s✐♠♣❧❡ ❜✉t s✉❜♦♣t✐♠❛❧ ❛tt❛❝❦✳ ■t st❛rts ❜② ❛♣♣❧②✐♥❣ SR´1 ˝MC´1

t♦ t❤❡ ❝✐♣❤❡rt❡①t ❞✐✛❡r❡♥❝❡✱ t♦ ♦❜t❛✐♥ t❤❡ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡s ♦❢ ❛❧❧ t❤❡ ❙✲❜♦①❡s✳ ❙✐♥❝❡
t❤❡ ✐♥♣✉t ❞✐✛❡r❡♥❝❡s ♦❢ t❤❡ ❙✲❜♦①❡s ❛r❡ ❡q✉❛❧ t♦ t❤❡ ♣❧❛✐♥t❡①t ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ r❡s♣❡❝t✐✈❡
❜②t❡s✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❝♦♥s✐❞❡r ❡❛❝❤ ❙✲❜♦① ✐♥❞❡♣❡♥❞❡♥t❧②✱ ❣♦ ♦✈❡r t❤❡ 28 ♣♦ss✐❜❧❡ ♣❛✐rs
♦❢ ✐♥♣✉ts ✇❤♦s❡ ❞✐✛❡r❡♥❝❡ ❡q✉❛❧s t❤❡ ♣❧❛✐♥t❡①t ❞✐✛❡r❡♥❝❡✱ ❛♥❞ ✜♥❞ t❤❡ ♣❛✐rs s✉❣❣❡st✐♥❣



✹✽ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

t❤❡ ✧❝♦rr❡❝t✧ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡✳ ■♥ ❡❛❝❤ ❙✲❜♦①✱ t❤❡ ❡①♣❡❝t❡❞ ♥✉♠❜❡r ♦❢ s✉❣❣❡st❡❞ ♣❛✐rs
✐s t✇♦✱ ❛♥❞ ❡❛❝❤ s✉❝❤ ♣❛✐r ❣✐✈❡s ❛ s✉❣❣❡st✐♦♥ ♦❢ ♦♥❡ ❜②t❡ ✐♥ t❤❡ s✉❜❦❡② k0✳ ❚❤✉s✱ t❤❡
❛❞✈❡rs❛r② ❣❡ts 216 s✉❣❣❡st✐♦♥s ❢♦r t❤❡ ❡♥t✐r❡ s✉❜❦❡② k0✱ ✇❤✐❝❤ ❝❛♥ ❜❡ ❝❤❡❝❦❡❞ ❜② tr✐❛❧
❡♥❝r②♣t✐♦♥✳

❚❤✐s ❛tt❛❝❦✱ ✇❤♦s❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s 216 ❡♥❝r②♣t✐♦♥s✱ ❝❛♥ ❜❡ ❢✉rt❤❡r ✐♠♣r♦✈❡❞ ✉s✐♥❣
t❤❡ r❡❧❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ s✉❜❦❡②s k0 ❛♥❞ k1✳ ■❢ t❤❡ ❛❞✈❡rs❛r② ❝❤❡❝❦s t❤❡ ❙✲❜♦①❡s ✐♥ ❜②t❡s
✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ s❤❡ ❝❛♥ ✉s❡ t❤❡ 24 “ 16 s✉❣❣❡st✐♦♥s ♦❢ ♦✉t♣✉t ✈❛❧✉❡s ♦❢ t❤❡s❡ ❙✲❜♦①❡s t♦ ❣❡t
✶✻ s✉❣❣❡st✐♦♥s ❢♦r t❤❡ ❝♦❧✉♠♥ k1r0..3s✱ ❛❧♦♥❣ ✇✐t❤ ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k0✳ ❙✐♠✐❧❛r❧②✱
❝❤❡❝❦✐♥❣ ❜②t❡s ✸✱ ✹✱ ✾✱ ✶✹ ②✐❡❧❞s ✶✻ s✉❣❣❡st✐♦♥s ❢♦r t❤❡ ❝♦❧✉♠♥ k1r4..7s✱ ❛❧♦♥❣ ✇✐t❤ ❜②t❡s
✸✱ ✹✱ ✾✱ ✶✹ ♦❢ k0✳ ❈♦♠❜✐♥✐♥❣ t❤❡ s✉❣❣❡st✐♦♥s✱ t❤❡ ❛❞✈❡rs❛r② ♦❜t❛✐♥s ✷✺✻ s✉❣❣❡st✐♦♥s ❢♦r
t✇♦ ❝♦❧✉♠♥s ♦❢ k1 ❛♥❞ ❡✐❣❤t ❜②t❡s ♦❢ k0✳ ❆t t❤✐s st❛❣❡✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ✉s❡ t❤❡ r❡❧❛t✐♦♥
k1r4s “ k0r4s ` k1r0s ✇❤✐❝❤ ❤♦❧❞s ❜② t❤❡ ❆❊❙ ❦❡② s❝❤❡❞✉❧❡✱ ❛s ❛ ❝♦♥s✐st❡♥❝② ❝❤❡❝❦✳ ❖♥❧②
❛ s✐♥❣❧❡ s✉❣❣❡st✐♦♥ ✐s ❡①♣❡❝t❡❞ t♦ r❡♠❛✐♥✳ ❚❤❡ ✈❛❧✉❡ ♦❢ t❤❡ r❡♠❛✐♥✐♥❣ ✽ ❜②t❡s ♦❢ k0 ❝❛♥
❜❡ ♦❜t❛✐♥❡❞ s✐♠✐❧❛r❧② ❜② ❡①❛♠✐♥✐♥❣ t❤❡ ♦t❤❡r ❡✐❣❤t ❙✲❜♦①❡s✳ ❚❤✐s ✐♠♣r♦✈❡♠❡♥t r❡❞✉❝❡s
t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ t♦ 212 ❙✲❜♦① ❛♣♣❧✐❝❛t✐♦♥s✳

✸✳✹✳✷ ❖♥❡ ❑♥♦✇♥ P❧❛✐♥t❡①t

■❢ t❤❡ ❞❛t❛ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r② ✐s ♦♥❧② ❛ s✐♥❣❧❡ ♣❧❛✐♥t❡①t✱ t❤❡♥ t❤❡ ❛tt❛❝❦ ♠✉st
✉s❡ t❤❡ r❡❧❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ t✇♦ s✉❜❦❡②s k0 ❛♥❞ k1✳ ■❢ t❤❡ s✉❜❦❡②s ✇❡r❡ ✐♥❞❡♣❡♥❞❡♥t✱
t❤❡♥ t❤❡ ✐♥❢♦r♠❛t✐♦♥ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r② ✇♦✉❧❞ ♥♦t ❜❡ s✉✣❝✐❡♥t t♦ r❡tr✐❡✈❡ t❤❡
❦❡② ✉♥✐q✉❡❧②✳ ❙✐♥❝❡ ❛♥② r❡❧❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ ♣❧❛✐♥t❡①t ❛♥❞ t❤❡ ❝✐♣❤❡rt❡①t ✐♥✈♦❧✈❡s t❤❡
MixColumns ♦♣❡r❛t✐♦♥✱ ✐t s❡❡♠s ❧✐❦❡❧② t❤❛t ❛♥② s✉❝❤ ❛tt❛❝❦ s❤♦✉❧❞ r❡q✉✐r❡ t❤❡ ❣✉❡ss ♦❢
❛ ❢✉❧❧ ❝♦❧✉♠♥✱ ❛♥❞ t❤✉s ❤❛✈❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛t ❧❡❛st 232 ❡♥❝r②♣t✐♦♥s✳

■♥ t❤✐s s❡t✉♣✱ t❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ♠❛♥✉❛❧❧② ✐s ❛ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ❛tt❛❝❦ ❜②
❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r ❬❉❑✶✵❜❪ t❤❛t ❤❛s ❛ r✉♥♥✐♥❣ t✐♠❡ ❡q✉✐✈❛❧❡♥t t♦ t❤❛t ♦❢ 248 ❡♥❝r②♣✲
t✐♦♥s✳ ❚❤❡ t♦♦❧ ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s ❝❤❛♣t❡r ✇❛s ❛❜❧❡ t♦ ✜♥❞ ❛♥ ❛tt❛❝❦ ✇✐t❤ t✐♠❡
❝♦♠♣❧❡①✐t② ♦❢ 232 ❡♥❝r②♣t✐♦♥s✱ ❛♥❞ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 216 ❜②t❡s✳ ❘❡str✐❝t❡❞ t♦ ❣✉❡ss✲
❛♥❞✲❞❡t❡r♠✐♥❡ s♦❧✈❡r ❛♥ ❛tt❛❝❦ ✇✐t❤ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ 240 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♥❡❣❧✐❣✐❜❧❡
♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✇❛s ❢♦✉♥❞✱ ✇❤✐❝❤ ✐s st✐❧❧ ❜❡tt❡r t❤❛♥ ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r✬s ♦♥❡✳

❚❤❡ ❛tt❛❝❦✱ ❞❡♣✐❝t❡❞ ✐♥ ❋✐❣✉r❡ ✸✳✸✱ ✐s ❜❛s❡❞ ♦♥ Pr♦♣❡rt② ✶✺ ❜❡❧♦✇✳ ■♥ t❤❡ ✜rst ♣❤❛s❡
♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s t❤❡ ❝♦❧✉♠♥ k1r0..3s✱ ❛♥❞ r❡tr✐❡✈❡s t❤❡ ✈❛❧✉❡ ♦❢ s❡✈❡♥
❛❞❞✐t✐♦♥❛❧ s✉❜❦❡② ❜②t❡s✳ ❚❤✐s ♣❤❛s❡ ✐s s❤♦✇♥ ✐♥ ❋✐❣✉r❡ ✸✳✸✭❛✮✱ ✇❤❡r❡ st❡♣s ✻ ❛♥❞ ✶✵ ❛r❡
❜❛s❡❞ ♦♥ ❦❡② s❝❤❡❞✉❧❡ ❛r❣✉♠❡♥ts✱ ❛♥❞ t❤❡ r❡st ♦❢ t❤❡ st❡♣s ✉s❡ t❤❡ ❛♣♣❧✐❝❛t✐♦♥ ♦❢ ❦♥♦✇♥
♦♣❡r❛t✐♦♥s ♦♥ ❦♥♦✇♥ ✈❛❧✉❡s✳ ❚❤❡ s❡❝♦♥❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ ❞❡♣✐❝t❡❞ ✐♥ ❋✐❣✉r❡✸✳✸✭❜✮✱
st❛rts ✇✐t❤ r❡tr✐❡✈✐♥❣ t❤❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ ❜②t❡s k0r7s ❛♥❞ k0r8s ✉s✐♥❣ Pr♦♣❡rt② ✶✺✳ ❙t❡♣s
✻✱ ✼✱ ✽ ❛♥❞ ✶✺ ✉s❡ t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ st❡♣s ✶✸ ❛♥❞ ✶✾ ✉s❡ Pr♦♣❡rt② ✶✸✱ ❛♥❞ t❤❡ r❡st ♦❢ t❤❡
st❡♣s ❢♦❧❧♦✇ t❤❡ ❛♣♣❧✐❝❛t✐♦♥ ♦❢ ❆❊❙✬ ♦♣❡r❛t✐♦♥s t♦ ❦♥♦✇♥ ✈❛❧✉❡s✳

❚❤❡ ❦❡② st❡♣ ♦❢ t❤❡ ❛tt❛❝❦ ✐s t❤❡ ❞✐s❝♦✈❡r② ♦❢ Pr♦♣❡rt② ✾✳✺ ❜② t❤❡ t♦♦❧ ♦❢ ❈❤❛♣t❡r ✷✳
❲❡ ✇❡♥t t❤♦✉❣❤ t❤❡ ♦✉t♣✉t ♣r♦❞✉❝❡❞ ❜② t❤❡ t♦♦❧ t♦ ✇r✐t❡ ❛ r❡❛❞❛❜❧❡ ❞❡s❝r✐♣t✐♦♥ ♦❢ t❤❡
s♦❧✈❡r✬s st❡♣s✳

Pr♦♣❡rt② ✶✺✳ ❚❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ P ✱ C ❛♥❞ t❤❡ ❝♦❧✉♠♥ k1r0..3s ❛❧❧♦✇s ♦♥❡ t♦ r❡tr✐❡✈❡ ❜②t❡s
k0r7s ❛♥❞ k0r8s ❜② ❛ t❛❜❧❡ ❧♦♦❦✲✉♣ t♦ ❛ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡ ♦❢ s✐③❡ 224✳ ❋♦r ❡❛❝❤ ✈❛❧✉❡ ♦❢
k1r0..3s✱ t❤❡r❡ ❛r❡ ❛t ♠♦st 12values ♦❢ pk0r7s, k0r8sq✱ ❛♥❞ ❛ s✐♥❣❧❡ ♦♥❡ ♦♥ ❛✈❡r❛❣❡✳ ❚❤❡



✸✳✹✳ ❆tt❛❝❦ ♦♥ ❖♥❡✲❘♦✉♥❞ ❆❊❙ ✹✾

P

❆❑

✺

✺

✺

✺

✻

✻

k0

✹

✹

✹

✹

✼

✼

x

❙❇

✸

✸

✸

✸

✽

✽

y

❙❘

✷

✷

✷

✷

✾

✾

z

▼❈

✶

✶

✶

✶

✶✶

w

❆❑

✶✵

k1

C

✭❛✮ ❋✐rst ❤❛❧❢ ♦❢ t❤❡ ❛tt❛❝❦

P

❆❑

✽

✽

✶✺

✽

k0

✶

✾

✾

✶✻

✾

✶

x

❙❇

✷

✶✵

✶✵

✶✼

✶✵

✷

y

❙❘

✶✸

✶✸

✶✶

✶✶

✸

✸

✶✽

✶✶

✶✾

✶✾

z

▼❈

✶✸

✶✷

✶✷

✹

✹

✹

✹

✶✷

✶✾

✶✷

✶✾

w

❆❑

✶✹

✻

✻

✺

✺

✺

✺

✼

✷✵

✼

✷✵

k1

C

✭❜✮ ❙❡❝♦♥❞ ❤❛❧❢ ♦❢ t❤❡ ❛tt❛❝❦

❋✐❣✉r❡ ✸✳✸✿ ❆♥ ❛tt❛❝❦ ♦♥ ♦♥❡ r♦✉♥❞ ❆❊❙ ❣✐✈❡♥ ♦♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ✇✐t❤ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢
232 ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♦❢ 224✳ ❇②t❡s ♠❛r❦❡❞ ❜② ❣r❛② ❛r❡ ❦♥♦✇♥ ✭❢r♦♠ ♣r❡✈✐♦✉s st❡♣s ♦❢
❛♥❛❧②s✐s✮✳ ❇②t❡s ♠❛r❦❡❞ ✇✐t❤ t✐❧t❡❞ ❧✐♥❡s ❛r❡ r❡tr✐❡✈❡❞ ✉s✐♥❣ Pr♦♣❡rt② ✶✺✳

t✐♠❡ ❝♦♠♣❧❡①✐t② r❡q✉✐r❡❞ t♦ ❣❡♥❡r❛t❡ t❤❡ t❛❜❧❡ ✐s 232 ♦♣❡r❛t✐♦♥s✳

❚❤❡ ♣r♦♦❢ ♦❢ t❤✐s ♣r♦♣❡rt② ✐s ❜❛s❡❞ ♦♥ ♦❜t❛✐♥✐♥❣ t✇♦ ♥♦♥✲❧✐♥❡❛r ✽✲❜✐t r❡❧❛t✐♦♥s ✐♥✈♦❧✈✐♥❣
t✇♦ ❦❡② ❜②t❡s ✭❣✐✈❡♥ t❤❛t ♦t❤❡r ❜②t❡s ♦❢ t❤❡ ❦❡② ❛♥❞ t❤❡ st❛t❡ ❛r❡ ❦♥♦✇♥✮✳ ■♥ s✉❝❤ ❛ ❝❛s❡✱
✇❡ ❡①♣❡❝t ♦♥ ❛✈❡r❛❣❡ ♦♥❡ s♦❧✉t✐♦♥ t♦ t❤❡s❡ ❡q✉❛t✐♦♥s ✭❛♥❞ ❛s ♦✉r t❡st s❤♦✇s✱ ✐♥ r❡❛❧✐t②
t❤❡ ♠❛①✐♠❛❧ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ✐s ✶✷✮✳ ▼♦r❡♦✈❡r✱ ❛s t❤❡r❡ ❛r❡ 232 ♣♦ss✐❜❧❡ s②st❡♠s✱ ♦♥❡
❝❛♥ ♣r❡❝♦♠♣✉t❡ t❤❡ ❛❝❝❡♣t❛❜❧❡ s♦❧✉t✐♦♥s ❛♥❞ st♦r❡ t❤❡♠✳

Pr♦♦❢✳ ❋✐rst✱ ✇❡ ♥♦t❡ t❤❛t t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ❝♦❧✉♠♥ k1r0..3s ❛❧♦♥❣ ✇✐t❤ t❤❡ ♣❧❛✐♥t❡①t
❛♥❞ t❤❡ ❝✐♣❤❡rt❡①t ❛❧❧♦✇s ✉s t♦ r❡tr✐❡✈❡ ♦♥❡ ❛❞❞✐t✐♦♥❛❧ ❜②t❡ ♦❢ k1 ❛♥❞ s✐① ❜②t❡s ♦❢ k0✱ ❛s
s❤♦✇♥ ✐♥ ❋✐❣✉r❡ ✸✳✸✭❛✮✳ ❲❡ ❞❡♥♦t❡ a “ y0r8s ❛♥❞ b “ y0r7s✱ ❛♥❞ ❡①♣r❡ss s❡✈❡r❛❧ ♦t❤❡r ❜②t❡s
✐♥ t❡r♠s ♦❢ a✱ b✱ ❛♥❞ ❦♥♦✇♥ ❜②t❡s ✭❢r♦♠ t❤❡ ♣❧❛✐♥t❡①t✱ t❤❡ ❝✐♣❤❡rt❡①t ❛♥❞ k1r0..3s✮✳ ❖✉r
❣♦❛❧ ✐s t♦ ♦❜t❛✐♥ ❛ s②st❡♠ ♦❢ t✇♦ ❡q✉❛t✐♦♥s ✐♥ a ❛♥❞ b✱ ❛♥❞ t♦ s♦❧✈❡ ✐t ✉s✐♥❣ ❛ ♣r❡❝♦♠♣✉t❡❞
t❛❜❧❡✳ ❚❤✐s s②st❡♠ ✐s ❝♦♥str✉❝t❡❞ ✐♥ ✺ st❡♣s✳



✺✵ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

✶✳ ❋✐rst✱ ♥♦t❡ t❤❛t t❤❡ t❤✐r❞ ❝♦❧✉♠♥ ♦❢ k1 ❝❛♥ ❜❡ ❡①♣r❡ss❡❞ ❛s✿

k1r8..1s “ Cr8..11s ` w0r8..1s

“ Cr8..11s ` MCpz0r8..11sq

“ Cr8..11s ` MC
`

tpa, SpP r13s ` k0r13sq, SpP r2s ` k0r2sq, bq
˘

. ✭✸✳✶✮

■♥ t❤✐s ❡①♣r❡ss✐♦♥✱ ❜②t❡s ✷ ❛♥❞ ✶✸ ♦❢ k0 ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢r♦♠ t❤❡ ✹ ❣✉❡ss❡❞ ❜②t❡s ✐♥ k1
❛❢t❡r t❤❡ ✜rst ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ ❛s s❤♦✇♥ ✐♥ ❋✐❣✉r❡ ✸✳✸✭❛✮✳

✷✳ ▲❡t ✉s ♥♦✇ t✉r♥ ♦✉r ❛tt❡♥t✐♦♥ t♦✇❛r❞s t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢ k1✳ ◆♦t❡ t❤❛t k1r5s ❝❛♥
❜❡ ❝♦♠♣✉t❡❞ ❢♦❧❧♦✇✐♥❣ t❤❡ ♣r♦❝❡❞✉r❡ s❤♦✇♥ ✐♥ ❋✐❣✉r❡ ✸✳✸✭❛✮✱ ❛♥❞ t❤❡ r❡♠❛✐♥✐♥❣ t❤r❡❡
❜②t❡s ♦❢ k1r4..7s ❝❛♥ ❜❡ ❡①♣r❡ss❡❞ ❛s✿

$

’

&

’

%

k1r4s “ k1r8s ` S´1paq ` P r8s

k1r6s “ k1r10s ` k0r10s

k1r7s “ k1r3s ` S´1pbq ` P r7s

✭✸✳✷✮

❆❣❛✐♥✱ k0r10s ✭❛♣♣❡❛r✐♥❣ ✐♥ t❤❡ ❡①♣r❡ss✐♦♥ ♦❢ k1r6s✮ ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❣✉❡ss❡❞
❜②t❡s✳

✸✳ ◆❡①t✱ ✇❡ ✇✐❧❧ t✉r♥ ♦✉r ❛tt❡♥t✐♦♥ ❛✇❛② ❢r♦♠ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✱ t♦ t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢
z0✱ ❛♥❞ ✐♥ ♣❛rt✐❝✉❧❛r t♦ z0r4s ❛♥❞ z0r5s✳ ❲❡ ✜rst ❡①♣r❡ss ✐t ✐♥ ❢✉♥❝t✐♦♥ ♦❢ t❤❡ ♣❧❛✐♥t❡①t✳
■t ❢♦❧❧♦✇s ❢r♦♠ t❤❡ ❞❡✜♥✐t✐♦♥ ♦❢ t❤❡ ❡♥❝r②♣t✐♦♥ ❛♥❞ s❝❤❡❞✉❧❡ ❛❧❣♦r✐t❤♠ t❤❛t✿

#

z0r4s “ SpP r4s ` k0r4sq “ SpP r4s ` k1r0s ` k1r4sq

z0r5s “ SpP r9s ` k0r9sq “ SpP r9s ` k1r5s ` k1r9sq
✭✸✳✸✮

■t ♠✉st ❜❡ ♥♦t❡❞ t❤❛t ❛❧❧ ❦❡② ❜②t❡s ♦❝❝✉rr✐♥❣ ✐♥ t❤❡s❡ ❡①♣r❡ss✐♦♥ ❝❛♥ ❜❡ r❡❛❞✐❧② ❞❡r✐✈❡❞
❢r♦♠ a✱ b ❛♥❞ t❤❡ ❢♦✉r ❣✉❡ss❡❞ ❦❡② ❜②t❡s✳

✹✳ ❖♥ t❤❡ ♦t❤❡r ❤❛♥❞✱ t❤❡ ✇❤♦❧❡ ❝♦❧✉♠♥ z0r4..7s ❝❛♥ ❜❡ ❡①♣r❡ss❡❞ ❛s ❛ ❢✉♥❝t✐♦♥ ♦❢ t❤❡
❝✐♣❤❡rt❡①t✿

z0r4..7s “ MC´1pw0r4..7sq “ MC´1 pCr4..7s ` k1r4..7sq . ✭✸✳✹✮

✺✳ ■❞❡♥t✐❢②✐♥❣ z0r4s ❛♥❞ z0r5s ✐♥ ✭✸✳✸✮ ❛♥❞ ✭✸✳✹✮✱ ❛♥❞ ❡①♣❧♦✐t✐♥❣ ✭✸✳✶✮ ❛♥❞ ✭✸✳✷✮ r❡s✉❧ts ✐♥
❛ s②st❡♠ ♦❢ t✇♦ ❧✐♥❡❛r❧② ✐♥❞❡♣❡♥❞❡♥t ❡q✉❛t✐♦♥s ✐♥ t❤❡ ✉♥❦♥♦✇♥s a✱ b✱ ❛♥❞ t❤❡ ❦♥♦✇♥
♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✱ ❛♥❞ ❜②t❡s t❤❛t ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ k1r0..3s✳ ❚❤❡s❡ ❡q✉❛t✐♦♥s ❝❛♥
❜❡ ✇r✐tt❡♥ ✐♥ t❤❡ ❢♦r♠✿

#

∆1 “ f1pa, bq ` Spf2pa, bq ` ∆2q

∆3 “ f3pa, bq ` Spf4pa, bq ` ∆4q
✭✸✳✺✮

✇❤❡r❡ f1✱ f2✱ f3 ❛♥❞ f4 ❛r❡ ✜①❡❞ ❦♥♦✇♥ ❢✉♥❝t✐♦♥s✱ ❛♥❞ ∆1✱ ∆2✱ ∆3 ❛♥❞ ∆4 ❛r❡ ♦♥❡✲❜②t❡
♣❛r❛♠❡t❡rs ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ ♣❧❛✐♥t❡①t✱ t❤❡ ❝✐♣❤❡rt❡①t✱ ❛♥❞ t❤❡ ❣✉❡ss❡❞ s✉❜❦❡② ❜②t❡s
✭t❤❡ ❛❝t✉❛❧ ❡①♣r❡ss✐♦♥s ❛r❡ ♥♦t ❣✐✈❡♥ ❛s t❤❡② ❛r❡ ❛ ❜✐t ❧❡♥❣t❤②✮✳



✸✳✺✳ ❆tt❛❝❦s ♦♥ ❚✇♦✲❘♦✉♥❞ ❆❊❙ ✺✶

❊q✉❛t✐♦♥s ✭✸✳✺✮ ❛❧❧♦✇s t♦ ♣❡r❢♦r♠ t❤❡ ❢♦❧❧♦✇✐♥❣ t✇♦✲♣❤❛s❡ ♣r♦❝❡❞✉r❡✿

❖✤✐♥❡ P❤❛s❡✿ ❢♦r ❡❛❝❤ ♦❢ t❤❡ 232 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ pa, b,∆2,∆4q✱ ❡✈❛❧✉❛t❡ t❤❡ r✐❣❤t✲
❤❛♥❞ ✐♥ ✭✸✳✺✮✱ ❛♥❞ ✜♥❞ t❤❡ ✈❛❧✉❡s ♦❢ ∆1 ❛♥❞ ∆3✳ ❙t♦r❡ t❤❡ ♣❛✐r pa, bq ✐♥ ❛ ❞❛t❛✲str✉❝t✉r❡
✭t②♣✐❝❛❧❧② ❛♥ ❛rr❛② ♦❢ ❧✐♥❦❡❞ ❧✐sts✱ ♦r ❛ ❤❛s❤ t❛❜❧❡✮ ✐♥❞❡①❡❞ ❜② p∆1,∆2,∆3,∆4q✳ ❚❤✐s
♣❤❛s❡ r❡q✉✐r❡s 232 s✐♠♣❧❡ ♦♣❡r❛t✐♦♥s ❛♥❞ 232 ✶✻✲❜✐t ❜❧♦❝❦s ♦❢ st♦r❛❣❡✳

❖♥❧✐♥❡ P❤❛s❡✿ ♦♥❝❡ t❤❡ ✈❛❧✉❡s ♦❢ P ✱ C ❛r❡ ❦♥♦✇♥✱ ❛♥❞ ❢♦r ❡❛❝❤ ❣✉❡ss ♦❢ k1r4..7s✱ ❝♦♠♣✉t❡
t❤❡ ✈❛❧✉❡ p∆1,∆2,∆3,∆4q✱ ❛♥❞ ♦❜t❛✐♥ ❢r♦♠ t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
✈❛❧✉❡s ♦❢ pa, bq✳ ❚❤❡♥ ❞❡❞✉❝❡ t❤❡ s✉❜❦❡② ❜②t❡s k0r7s ❛♥❞ k0r8s ✉s✐♥❣ t❤❡ ❡q✉❛t✐♦♥s✿

k0r8s “ P r8s ` x0r8s “ P r8s ` S´1paq

k0r7s “ P r7s ` x0r7s “ P r7s ` S´1pbq
✭✸✳✻✮

❘❡❞✉❝✐♥❣ t❤❡ ▼❡♠♦r② ❈♦♠♣❧❡①✐t②✿ ❲❡ ❝❛♥ r❡❞✉❝❡ t❤❡ 232 ♠❡♠♦r② r❡q✉✐r❡❞ ❢♦r
st♦r✐♥❣ t❤❡ s♦❧✉t✐♦♥s t♦ ♦♥❧② 216✳ ❚❤✐s ✐s ❞♦♥❡ ❜② ✜①✐♥❣ t❤❡ ✈❛❧✉❡ ♦❢ t✇♦ ♣❛rt✐❝✉❧❛r ❧✐♥❡❛r
❝♦♠❜✐♥❛t✐♦♥s ♦❢ t❤❡ ∆i✬s✱ s✉❝❤ t❤❛t ✇❡ ❝❛♥ ❞❡❛❧ ♦♥❧② ✇✐t❤ t❤❡ ❡q✉❛t✐♦♥s r❡❧❡✈❛♥t t♦ t❤✐s
s♣❡❝✐✜❝ ✈❛❧✉❡ ✐♥ ❡❛❝❤ st❡♣ ♦❢ t❤❡ ❛tt❛❝❦✳ ❚❤♦s❡ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ❛r❡ ❝❤♦s❡♥ s✉❝❤ t❤❛t
❢r♦♠ t❤❡✐r ❦♥♦✇❧❡❞❣❡ ✐t ✐s ❡❛s② t♦ ❡♥✉♠❡r❛t❡ t❤❡ 216 ❝♦rr❡s♣♦♥❞✐♥❣ ✜rst ❝♦❧✉♠♥s ♦❢ k1 ❛s
✇❡❧❧ ❛s t❤❡ 216 ❝♦rr❡s♣♦♥❞✐♥❣ ✈❛❧✉❡s ♦❢ pa, b,∆2,∆4q✳ ❚❤❡ ♦✉t❝♦♠❡ ♦❢ s✉❝❤ ❛♥ ❛♣♣r♦❛❝❤ ✐s
t❤❡ ❛❜✐❧✐t② t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ♣♦ss✐❜❧❡ s②st❡♠s t❤❛t ✇❡ ♥❡❡❞ t♦ ❝♦♥s✐❞❡r ✐♥ ❛ ❣✐✈❡♥
t✐♠❡ t♦ 216✱ ✇❤✐❝❤ r❡❞✉❝❡s t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ✇✐t❤♦✉t ❛✛❡❝t✐♥❣ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②✳

✸✳✺ ❆tt❛❝❦s ♦♥ ❚✇♦✲❘♦✉♥❞ ❆❊❙

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ❝♦♥s✐❞❡r ❛tt❛❝❦s ♦♥ t✇♦ r♦✉♥❞s ♦❢ ❆❊❙✱ ❞❡♥♦t❡❞ ❜② r♦✉♥❞s 1 ❛♥❞ 2✳
❋✐rst ✇❡ ♣r❡s❡♥t ❛tt❛❝❦s ♦♥ t✇♦ ❢✉❧❧ r♦✉♥❞s ✇✐t❤ t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✳ ❲❡ t❤❡♥ st✉❞② t❤❡
✐♥t❡r❡st✐♥❣ ❝❛s❡ ♦❢ t✇♦ ❝❤♦s❡♥ ♣❧❛✐♥t❡①t✳ ■♥ ❜♦t❤ s❡tt✐♥❣s✱ t❤❡ t♦♦❧s ✈❛st❧② ♦✉t♣❡r❢♦r♠❡❞
❤✉♠❛♥ ❝r②♣t❛♥❛❧②sts✳ ❲❡ t❤❡♥ ❧♦♦❦ ❛t t❤❡ ❝❛s❡ ♦❢ ❛ s✐♥❣❧❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t✳ ❲❡ ❝♦♥❝❧✉❞❡
❜② ♣r❡s❡♥t✐♥❣ ❛♥ ✐♠♣r♦✈❡❞ ❛tt❛❝❦ ✇✐t❤ t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts t❤❛t ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ✐❢ t❤❡
MixColumns ♦♣❡r❛t✐♦♥ ✐♥ r♦✉♥❞ ✶ ✐s ♦♠✐tt❡❞ ✭✐✳❡✳✱ ✐❢ ✇❡ ❛r❡ ❢❛❝✐♥❣ ✶✳✺ r♦✉♥❞s✮✳ ❚❤✐s
❛tt❛❝❦ ✐s ✉s❡❞ ❛s ❛ ♣r♦❝❡❞✉r❡ ✐♥ ♦✉r ❛tt❛❝❦ ♦♥ ✻✲r♦✉♥❞ ❆❊❙ ♣r❡s❡♥t❡❞ ✐♥✳

✸✳✺✳✶ ❚✇♦ ❑♥♦✇♥ P❧❛✐♥t❡①ts✳

❚❤❡ ▼❛♥✉❛❧❧②✲❋♦✉♥❞ ❆tt❛❝❦✳ ❲❡ ✜rst ❞❡s❝r✐❜❡ ❛♥ ❛tt❛❝❦ ❢♦✉♥❞ ♠❛♥✉❛❧❧② ❜② ❉✉♥❦❡❧✲
♠❛♥ ❛♥❞ ❑❡❧❧❡r✳ ❚❤✐s ❛tt❛❝❦ ✇✐t❤ t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✱ ❞❡♣✐❝t❡❞ ✐♥ ❋✐❣✉r❡ ✸✳✹✱ ✐s ❜❛s❡❞
♦♥ Pr♦♣❡rt② ✶✷✳ ❆s ✐♥ t❤❡ ♦♥❡✲r♦✉♥❞ ❛tt❛❝❦ ✇✐t❤ t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✱ ✇❡ ♦❜s❡r✈❡ t❤❛t
t❤❡ ❝✐♣❤❡rt❡①t ❞✐✛❡r❡♥❝❡ ❛❧❧♦✇s ✉s t♦ r❡tr✐❡✈❡ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ❞✐✛❡r❡♥❝❡ ❛❢t❡r t❤❡ ❙✉❜✲
❇②t❡s ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✷✳ ❚❤✐s ♦❜s❡r✈❛t✐♦♥ ✐s ✉s❡❞ ✐♥ ❜♦t❤ ♣❤❛s❡s ♦❢ t❤❡ ❛tt❛❝❦✳ ❲❡
❛❧s♦ ✧s✇❛♣✧ t❤❡ ♦r❞❡r ♦❢ t❤❡ ▼✐①❈♦❧✉♠♥s ❛♥❞ t❤❡ ❆❞❞❘♦✉♥❞❑❡② ♦♣❡r❛t✐♦♥s ♦❢ t❤❡ s❡❝✲
♦♥❞ r♦✉♥❞✳ ❚❤✐s ❝❛♥ ❜❡ ❞♦♥❡ s✐♥❝❡ ❜♦t❤ ♦♣❡r❛t✐♦♥s ❛r❡ ❧✐♥❡❛r✱ ❛s ❧♦♥❣ ❛s t❤❡ s✉❜❦❡② k2 ✐s
r❡♣❧❛❝❡❞ ❜② t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡② u2 “ MC´1pk2q✳

■♥ t❤❡ ✜rst ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k0✱
✇❤✐❝❤ ❛❧❧♦✇s ❤❡r t♦ r❡tr✐❡✈❡ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ❞✐✛❡r❡♥❝❡ ✐♥ x2r0..3s ✭✐✳❡✳✱ ❥✉st ❜❡❢♦r❡ t❤❡



✺✷ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

❙✉❜❇②t❡s ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✷✮✳ ❚❤❡♥✱ Pr♦♣❡rt② ✶✷ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ t♦ t❤❡ ❢♦✉r ❙✲❜♦①❡s ✐♥
t❤❛t ❝♦❧✉♠♥✱ ②✐❡❧❞✐♥❣ t❤❡✐r ❛❝t✉❛❧ ✐♥♣✉t✴♦✉t♣✉t ✈❛❧✉❡s ✐♥ ❜♦t❤ ❡♥❝r②♣t✐♦♥s✳ ❚❤✐s ✐♥ t✉r♥
❛❧❧♦✇s ✉s t♦ ♦❜t❛✐♥ k1r0..3s ✭❛s t❤❡ ✈❛❧✉❡s ❜❡❢♦r❡ t❤❡ ❆❞❞❘♦✉♥❞❑❡② ✇✐t❤ k1 ❛r❡ ❦♥♦✇♥✮✳
❆t t❤✐s st❛❣❡✱ t❤❡ ❛❞✈❡rs❛r② tr✐❡s t♦ ❞❡❞✉❝❡ ❛♥❞ ❝♦♠♣✉t❡ ❛s ♠❛♥② ❛❞❞✐t✐♦♥❛❧ ❜②t❡s ❛s s❤❡
❝❛♥✳

■♥ t❤❡ s❡❝♦♥❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s t✇♦ ❛❞❞✐t✐♦♥❛❧ s✉❜❦❡② ❜②t❡s
✭k0r7s ❛♥❞ k0r8s✮ ✇❤✐❝❤ ❛r❡ s✉✣❝✐❡♥t t♦ r❡tr✐❡✈❡ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ❞✐✛❡r❡♥❝❡ ✐♥ x1r8..11s✳
❚❤❡♥✱ Pr♦♣❡rt② ✶✷ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ t♦ t❤❡ ❢♦✉r ❙✲❜♦①❡s ✐♥ ❜②t❡s ✽✲✶✶ ♦❢ r♦✉♥❞ ✷✳

❲❡ ♥♦t❡ t❤❛t t❤❡ ✇❤✐❧❡ t❤❡ ✜rst ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦ ❛❧❧♦✇s ✉s t♦ ♦❜t❛✐♥ s❡✈❡r❛❧ ❜②t❡s
✐♥ u2✱ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡s❡ ❜②t❡s ❝❛♥♥♦t ❜❡ ❝♦♠❜✐♥❡❞ ❞✐r❡❝t❧② ✇✐t❤ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢
❜②t❡s ✐♥ k1 ❛♥❞ k0✱ s✐♥❝❡ u2 ❞♦❡s ♥♦t s❛t✐s❢② t❤❡ ❡q✉❛t✐♦♥s ♦❢ t❤❡ ❦❡② s❝❤❡❞✉❧❡ ❛❧❣♦r✐t❤♠✳
❍❡♥❝❡✱ ✐♥ t❤❡ s❡❝♦♥❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ ✇❡ ♦❜t❛✐♥ ❜②t❡s ✐♥ ❜♦t❤ u2 ❛♥❞ k2 ✐♥ ♣❛r❛❧❧❡❧✱
❛♥❞ ❛♣♣❧② Pr♦♣❡rt② ✶✸ t♦ t❤❡ r❡❧❛t✐♦♥ ❜❡t✇❡❡♥ k2 ❛♥❞ u2✱ s✐♥❝❡ t❤❡② ❛r❡ t❤❡ ✐♥♣✉t ❛♥❞
♦✉t♣✉t ♦❢ ❛ ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥✳

■♥ P❤❛s❡ ✶ ♦❢ t❤❡ ❛tt❛❝❦✱ ❞❡♣✐❝t❡❞ ✐♥ t❤❡ t♦♣ ❤❛❧❢ ♦❢ ❋✐❣✉r❡ ✸✳✹✱ st❡♣ ✺ ✐s ❜❛s❡❞
♦♥ Pr♦♣❡rt② ✶✷✱ st❡♣s ✾ ❛♥❞ ✶✸ ❡①♣❧♦✐t t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ ❛♥❞ t❤❡ r❡st ♦❢ t❤❡ st❡♣s ❛r❡
♣❡r❢♦r♠❡❞ ✉s✐♥❣ ❡♥❝r②♣t✐♦♥✴❞❡❝r②♣t✐♦♥✳ ■♥ t❤❡ s❡❝♦♥❞ ♣❤❛s❡✱ ❞❡♣✐❝t❡❞ ✐♥ t❤❡ ❜♦tt♦♠ ❤❛❧❢
♦❢ t❤❡ ✜❣✉r❡✱ st❡♣ ✺ ✐s ❜❛s❡❞ ♦♥ Pr♦♣❡rt② ✾✳✶✱ st❡♣ ✶✷ ✉s❡s Pr♦♣❡rt② ✶✸ ❛♣♣❧✐❡❞ t♦ t❤❡
r❡❧❛t✐♦♥ ❜❡t✇❡❡♥ k2 ❛♥❞ u2✱ st❡♣s ✾✱ ✶✵✱ ✶✶ ❛♥❞ ✶✸ ❡①♣❧♦✐t t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ ❛♥❞ t❤❡ r❡st
♦❢ t❤❡ st❡♣s ❛r❡ ♣❡r❢♦r♠❡❞ ✉s✐♥❣ ❡♥❝r②♣t✐♦♥✴❞❡❝r②♣t✐♦♥✳

❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❞❡t❡r♠✐♥❡❞ ❜② t❤❡ ❢❛❝t t❤❛t ✻ s✉❜❦❡② ❜②t❡s ❛r❡
❣✉❡ss❡❞✱ ❛♥❞ ❢♦r ❡❛❝❤ ❣✉❡ss ❛ ❢❡✇ s✐♠♣❧❡ ❛♥❛❧②s✐s st❡♣s ❛r❡ ♣❡r❢♦r♠❡❞✳ ❍❡♥❝❡✱ t❤❡ t✐♠❡
❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s 248✳

❚❤❡ ❆✉t♦♠❛t✐❝❛❧❧②✲❋♦✉♥❞ ❆tt❛❝❦✳ ❖✉r t♦♦❧ ❤❛s ❢♦✉♥❞ ❛♥ ❛tt❛❝❦ ✇✐t❤ t✐♠❡ ❛♥❞
♠❡♠♦r② ❝♦♠♣❧❡①✐t② 232 ✐♥ t❤✐s s❡tt✐♥❣✱ ✈❛st❧② ♦✉t♣❡r❢♦r♠✐♥❣ ❤✉♠❛♥ ❝r②♣t❛♥❛❧②sts✳ ❚❤❡
❛tt❛❝❦ ✐s ❛ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ✇❤♦s❡ ♠❛✐♥ ✐♥❣r❡❞✐❡♥t ✐s t❤❡ ♣♦ss✐❜✐❧✐t② t♦ ✐s♦❧❛t❡ ❛ s❡t ♦❢
❛❜♦✉t 232 ❝❛♥❞✐❞❛t❡s ❢♦r ❜♦t❤ k1r0✳✳3s ❛♥❞ k1r12✳✳15s ✇✐t❤ ♦♥❧② 232 ♦♣❡r❛t✐♦♥s✳ ❚❤❡s❡ ✽
❜②t❡s ❛r❡ ❛ s✉✣❝✐❡♥t t♦ r❡❝♦✈❡r t❤❡ ❢✉❧❧ ❦❡② ✇✐t❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ ❛❜♦✉t ♦♥❡ ❡♥❝r②♣t✐♦♥✳

❋✐rst✱ ✇❡ ❛ss✉♠❡ t❤❛t x1r12✳✳15s ✐s ❦♥♦✇♥ ✭❢♦r t❤❡ ✜rst ♠❡ss❛❣❡✮✱ ❛♥❞ ✇❡ tr② t♦ ❞❡r✐✈❡
t❤❡ ✈❛❧✉❡ ♦❢ s♦♠❡ ♦t❤❡r ❜②t❡s✳ ❲❡ ❝❛♥ ❡❛s✐❧② ♦❜t❛✐♥ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ x1r12✳✳15s✳ ❚❤❡♥✱
❜② ❧✐♥❡❛r✐t② ♦❢ t❤❡ MixColumns ♦♣❡r❛t✐♦♥✱ ✇❡ ♦❜t❛✐♥ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ z0r12✳✳15s✳ ❯s✐♥❣
Pr♦♣❡rt② ✶✷✱ ✇❡ ❛❧s♦ ♦❜t❛✐♥ t❤❡ ✈❛❧✉❡s ❛♥❞ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❜②t❡ ✶✱ ✻✱ ✶✶ ❛♥❞ ✶✷ ♦❢ x0

✭❛♥❞ t❤✉s ♦❢ k0✮✳ ◆♦t❡ t❤❛t t❤❡ ✈❛❧✉❡s ♦❢ w0r12✳✳15s ❛♥❞ k1r12✳✳15s ❛r❡ r❡✈❡❛❧❡❞ ✐♥ t❤❡
♣r♦❝❡ss✳ ▲❡t ✉s ❞❡♥♦t❡ ❜② A t❤❡ s❡t ♦❢ ❜②t❡s t❤❛t ❝❛♥ ❜❡ ♦❜t❛✐♥❡❞ ❢r♦♠ x1r12✳✳15s✳

❙✐♠✐❧❛r❧②✱ ✐❢ t❤❡ ✈❛❧✉❡ ♦❢ x1r0✳✳3s ✐s ❦♥♦✇♥✱ t❤❡♥ t❤❡ ✈❛❧✉❡s ✭❛♥❞ ❞✐✛❡r❡♥❝❡s✮ ✐♥ ❜②t❡
✵✱✷✱ ✺✱✶✵✱ ✶✸ ❛♥❞ ✶✺ ♦❢ x0 ❛♥❞ k0✱ ❛s ✇❡❧❧ ❛s w0r0✳✳3s ❛♥❞ k1r0✳✳3s ❝♦✉❧❞ ❜❡ r❡❝♦✈❡r❡❞✳ ▲❡t
✉s ❞❡♥♦t❡ t❤❡s❡ ❜②t❡s ❜② B✳

❊✈❡♥ t❤♦✉❣❤ t❤❡ ❜②t❡s ✐♥ A Y B ❝❛♥ t❛❦❡ 264 ✈❛❧✉❡s✱ t❤✐s ❝❛♥ ❡✣❝✐❡♥t❧② ❜❡ r❡❞✉❝❡❞
t♦ 232✳ ■♥❞❡❡❞✱ ✇❡ ❝❧❛✐♠ t❤❛t t❤❡r❡ ❡①✐st ✭❛t ❧❡❛st✮ ✹ ❧✐♥❡❛r r❡❧❛t✐♦♥s ❜❡t✇❡❡♥ ❜②t❡s ♦❢ A



✸✳✺✳ ❆tt❛❝❦s ♦♥ ❚✇♦✲❘♦✉♥❞ ❆❊❙ ✺✸

P

❆❑

✾

✾

k0

✶

✶

✶

✶

✶✵

✶✵

x0

❙❇

✷

✷

✷

✷

✶✶

✶✶

y0

❙❘

✸

✸

✸

✸

✶✷

✶✷

z0

▼❈

✹

✹

✹

✹

w0

❆❑

✻

✻

✻

✻

✶✸

k1

. . .

. . .

✺

✺

✺

✺

x1

❙❇

✺

✺

✺

✺

y1

❙❘

✼

✼

✼

✼

z1

❆❑

✽

✽

✽

✽

u2k2

▼❈

w̃1

▼❈

C

✭❛✮ ❋✐rst ❤❛❧❢ ♦❢ t❤❡ ❛tt❛❝❦✿ ❚❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ ❜②t❡s ♠❛r❦❡❞ ✐s ❣✉❡ss❡❞✳ ❚❤❡ ❜②t❡s
♠❛r❦❡❞ ❜② ✺ ❛r❡ ❢♦✉♥❞ ✉s✐♥❣ t❤❡ ❦♥♦✇♥ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡s ♦❢ t❤❡ ❙❜♦①✳

P

❆❑

k0

✶

✶

x0

❙❇

✷

✷

y0

❙❘

✸

✸

z0

▼❈

✹

✹

✹

✹

w0

❆❑

✻

✻

✻

✻

✾

✶✵

✶✵

✾

✶✸

✾

✶✸

k1

. . .

. . .

✺

✺

✺

✺

x1

❙❇

✺

✺

✺

✺

y1

❙❘

✼

✼

✼

✼

z1

❆❑

✽

✽

✽

✽

✶✷

✶✷ u2

✶✷

✶✶

✶✷

✶✶

k2

▼❈

w̃1

▼❈

C

✭❜✮ ❙❡❝♦♥❞ ❍❛❧❢✿ ❚❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ ❜②t❡s ♠❛r❦❡❞ ✐♥ ❜❧❛❝❦ ✐s ❣✉❡ss❡❞✳ ❚❤❡ ❜②t❡s
♠❛r❦❡❞ ❜② ✺ ❛r❡ ❢♦✉♥❞ ✉s✐♥❣ t❤❡ ❦♥♦✇♥ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡s ♦❢ t❤❡ ❙❜♦①✳ ❚❤❡
❜②t❡s ♠❛r❦❡❞ ❜② ✶✷ ❛r❡ ❢♦✉♥❞ ✉s✐♥❣ t❤❡ r❡❧❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ ❦❡②s k2 ❛♥❞ u2✳

❋✐❣✉r❡ ✸✳✹✿ ❚❤❡ ❛tt❛❝❦ ✇✐t❤ t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts ♦♥ t✇♦ r♦✉♥❞ ❆❊❙✳



✺✹ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

❛♥❞ t❤♦s❡ ♦❢ B✿

f1pAq “ g1pBq

f2pAq “ g2pBq

f3pAq “ g3pBq

f4pAq “ g4pBq

❚❤❛♥❦s t♦ t❤❡s❡ r❡❧❛t✐♦♥s✱ ❛ t✉♣❧❡ ♦❢ ✈❛❧✉❡s ❢r♦♠ A ✐s ❛ss♦❝✐❛t❡❞ t♦ ❛ s✐♥❣❧❡ t✉♣❧❡ ♦❢ ✈❛❧✉❡s
♦❢ B ♦♥ ❛✈❡r❛❣❡✿ ❢♦r ❡❛❝❤ ♦♥❡ ♦❢ t❤❡ 232 t✉♣❧❡s ♦❢ ✈❛❧✉❡s ✐♥ A✱ ❡✈❛❧✉❛t❡ t❤❡ fi✬s ❛♥❞ st♦r❡
t❤❡ r❡s✉❧t ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ❚❤❡♥ ❢♦r ❡❛❝❤ ♦♥❡ ♦❢ t❤❡ ♦❢ t❤❡ 232 t✉♣❧❡s ♦❢ ✈❛❧✉❡s ✐♥ B✱
❡✈❛❧✉❛t❡ t❤❡ gi✬s✱ ❛♥❞ ❧♦♦♣✲✉♣ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ✈❛❧✉❡✭s✮ ✐♥ A✳

❚✇♦ ♦❢ t❤❡s❡ ❧✐♥❡❛r r❡❧❛t✐♦♥s ❝❛♥ ❜❡ ♦❜t❛✐♥❡❞ ✈❡r② s✐♠♣❧②✿ ❣✐✈❡♥ k1r0✳✳3s ❛♥❞ k1r12✳✳15s✱
✇❡ ❞❡❞✉❝❡ k2r0✳✳3s✳ ❋r♦♠ t❤❡r❡✱ ✐t ✐s ❛❧s♦ ♣♦ss✐❜❧❡ t♦ ❝♦♠♣✉t❡ ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ❢r♦♠
x1 ❜② ♣❛rt✐❛❧ ❞❡❝r②♣t✐♦♥✳ ❆♠♦♥❣st t❤❡s❡✱ x1r15s ♦❝❝✉rs ✐♥ A ✇❤✐❧❡ x1r0s ♦❝❝✉rs ✐♥ B✳ ❚❤✐s
❛❧r❡❛❞② ❣✐✈❡s t✇♦ ❧✐♥❡❛r ❡q✉❛t✐♦♥s ❝♦♥♥❡❝t✐♥❣ A ❛♥❞ B✳

❚✇♦ ♦t❤❡r ❝♦♥str❛✐♥ts ❝❛♥ ❜❡ ♦❜t❛✐♥❡❞ ✐♥ ❛ ♠♦r❡ s♦♣❤✐st✐❝❛t❡❞ ✇❛②✳ ❋✐rst✱ ✇❡ ♥♦t✐❝❡
t❤❛t ❣✐✈❡♥ t❤❡ ❦❡② ❜②t❡s ✐♥ A ❛♥❞ B✱ ✐t ✐s ♣♦ss✐❜❧❡ t♦ r❡tr✐❡✈❡ t❤❡ ❢✉❧❧ k2 ❡①❝❡♣t ❜②t❡ ✹✱
✽ ❛♥❞ ✶✷ ❜② ❥✉st ❡①♣❧♦✐t✐♥❣ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ❛♥❞ Pr♦♣❡rt② ✶✹✳ ❋♦❝✉s✐♥❣ ♦♥ t❤❡ ❧❛st t✇♦
❝♦❧✉♠♥s ♦❢ w1✱ ✇❡ ✜♥❞ t❤❛t ✸ ❜②t❡s ❛r❡ ❦♥♦✇♥ ✐♥ ❡❛❝❤ ❝♦❧✉♠♥ ✐♥ w1 ❛♥❞ t✇♦ ❜②t❡s ❛r❡
❦♥♦✇♥ ✐♥ ❡❛❝❤ ❝♦❧✉♠♥ ♦❢ z1✳ ❚❤❛♥❦s t♦ Pr♦♣❡rt② ✶✸✱ t❤✐s ❣✐✈❡s ❛ ❧✐♥❡❛r r❡❧❛t✐♦♥ ❜❡t✇❡❡♥
t❤❡ ❦♥♦✇♥ ❜②t❡s ♦❢ ❡❛❝❤ ❝♦❧✉♠♥✳

✸✳✺✳✷ ❆ ❚❤r❡❡ ❑♥♦✇♥ P❧❛✐♥t❡①t ❱❛r✐❛♥t

❲❡ ♥♦t❡ t❤❛t ✐❢ t❤❡ ❛❞✈❡rs❛r② ✐s ❣✐✈❡♥ t❤r❡❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✱ t❤❡♥ ❛ s✐♠♣❧❡r ❛tt❛❝❦
❝❛♥ ❜❡ ❛♣♣❧✐❡❞✱ ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t②✱ ♥❛♠❡❧② 232 ❡♥❝r②♣t✐♦♥s✳ ❚❤❡ ❛❞✈❡rs❛r② ❛♣♣❧✐❡s
t❤❡ ✜rst ♣❤❛s❡ ♦❢ t❤❡ ♠❛♥✉❛❧❧②✲❢♦✉♥❞ ❛tt❛❝❦ t✇✐❝❡ ✭❢♦r t❤❡ ♣❛✐rs pP1, P2q ❛♥❞ pP1, P3q✮✱
❛♥❞ ✉s❡s t❤❡ ✈❛❧✉❡s ♦❢ k1r0..3s r❡tr✐❡✈❡❞ ✐♥ t❤❛t ♣❤❛s❡ ❢♦r ❛ ❝♦♥s✐st❡♥❝② ❝❤❡❝❦✳ ❙✐♥❝❡ ❢♦r
t❤❡ ❝♦rr❡❝t ❣✉❡ss ♦❢ ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k0✱ ❜♦t❤ ♣❛✐rs s✉❣❣❡st t❤❡ s❛♠❡ ✈❛❧✉❡ ♦❢
t❤❡ ❢♦✉r ❜②t❡s ♦❢ k1✱ ❛♥❞ ❢♦r ❛♥ ✐♥❝♦rr❡❝t ❣✉❡ss✱ t❤❡ t✇♦ ♣❛✐rs s✉❣❣❡st t❤❡ s❛♠❡ ✈❛❧✉❡
♦♥❧② ✇✐t❤ ♣r♦❜❛❜✐❧✐t② 232✱ t❤✐s ❛❧❧♦✇s ✉s t♦ ❞✐s❝❛r❞ ♠♦st ♦❢ t❤❡ ✇r♦♥❣ ❣✉❡ss❡s✳ ❚❤❡♥✱ t❤❡
❛❞✈❡rs❛r② ♣❡r❢♦r♠s t❤❡ s❡❝♦♥❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦ ♦♥❧② ❢♦r t❤❡ r❡♠❛✐♥✐♥❣ ❣✉❡ss❡s✱ ❛♥❞
t❤✉s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❞♦♠✐♥❛t❡❞ ❜② t❤❡ ✜rst st❡♣✱ ✇❤♦s❡ ❝♦♠♣❧❡①✐t②
✐s 232 ❡♥❝r②♣t✐♦♥s✳

✸✳✺✳✸ ❆ ❚✇♦ ❈❤♦s❡♥ P❧❛✐♥t❡①t ❱❛r✐❛♥t

■❢ t❤❡ ❛❞✈❡rs❛r② ✐s ❣✐✈❡♥ t✇♦ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ t❤❡♥ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❝❛♥ ❜❡
r❡❞✉❝❡❞✳ ❲❡ ✜rst ❞❡s❝r✐❜❡ ❛♥ ❛tt❛❝❦ ❢♦✉♥❞ ♠❛♥✉❛❧❧② ❜② ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r✱ ✇✐t❤ ❛
❝♦♠♣❧❡①✐t② ♦❢ 228 ❡♥❝r②♣t✐♦♥s✳ ❲❡ ✇✐❧❧ ♥❡①t ❞❡s❝r✐❜❡ ❛♥ ❛tt❛❝❦ ❢♦✉♥❞ ❜② t❤❡ ✐♠♣r♦✈❡❞
t♦♦❧✱ ✇✐t❤ ❝♦♠♣❧❡①✐t② 28 ✭✦✮✳

❚❤❡ ▼❛♥✉❛❧❧②✲❋♦✉♥❞ ❆tt❛❝❦✳ ■♥ ♦r❞❡r t♦ ✐♠♣r♦✈❡ ♦♥ t❤❡ ❦♥♦✇♥✲♣❧❛✐♥t❡①t s❝❡♥❛r✐♦✱
t❤❡ ❛❞✈❡rs❛r② ❛s❦s ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ t✇♦ ♣❧❛✐♥t❡①ts ✇❤✐❝❤ ❞✐✛❡r ♦♥❧② ✐♥ ❢♦✉r ❜②t❡s



✸✳✺✳ ❆tt❛❝❦s ♦♥ ❚✇♦✲❘♦✉♥❞ ❆❊❙ ✺✺

❝♦♠♣♦s✐♥❣ ♦♥❡ ❝♦❧✉♠♥✳ ❋✐❣✉r❡ ✸✳✺ s❤♦✇s t❤❡ ❞✐✛❡r❡♥❝❡ ♣❛tt❡r♥✳ ■♥ t❤✐s ❝❛s❡✱ ❛t t❤❡
❡♥❞ ♦❢ r♦✉♥❞ ✶✱ t❤❡r❡ ❛r❡ ❡①❛❝t❧② ✶✷✼ ♣♦ss✐❜❧❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❡❛❝❤ ❝♦❧✉♠♥✳ ❋♦r ❡❛❝❤ s✉❝❤
❞✐✛❡r❡♥❝❡✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❛♣♣❧② Pr♦♣❡rt② ✶✷ t♦ t❤❡ ❢♦✉r ❙✲❜♦①❡s ♦❢ t❤❡ ❝♦❧✉♠♥✱ ❛♥❞
♦❜t❛✐♥ ♦♥❡ s✉❣❣❡st✐♦♥ ♦♥ ❛✈❡r❛❣❡ ❢♦r t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ❛❢t❡r t❤❡ ❙✉❜❇②t❡s ♦♣❡r❛t✐♦♥ ♦❢
r♦✉♥❞ ✷✳ ❈♦♠❜✐♥✐♥❣ t❤❡ ✈❛❧✉❡s ♦❜t❛✐♥❡❞ ❢r♦♠ ❛❧❧ ❢♦✉r ❝♦❧✉♠♥s✱ t❤❡ ❛❞✈❡rs❛r② ❣❡ts ❛❜♦✉t
228 s✉❣❣❡st✐♦♥s ❢♦r t❤❡ ❡♥t✐r❡ st❛t❡ ❛❢t❡r t❤❡ ❙✉❜❇②t❡s ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✷✱ ❛♥❞ ❡❛❝❤ s✉❝❤
s✉❣❣❡st✐♦♥ ②✐❡❧❞s ❛ s✉❣❣❡st✐♦♥ ♦❢ t❤❡ s✉❜❦❡② k2✳ ❚❤✉s✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦
✐s 228 ❡♥❝r②♣t✐♦♥s✳

❚❤❡ ❆✉t♦♠❛t✐❝❛❧❧②✲❋♦✉♥❞ ❆tt❛❝❦✳ ❚❤❡ ❛❞✈❡rs❛r② ❛s❦s ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ t✇♦
♣❧❛✐♥t❡①ts ✇❤✐❝❤ ❞✐✛❡r ♦♥❧② ✐♥ ❢♦✉r ❜②t❡s ❝♦♠♣♦s✐♥❣ ♦♥❡ ❝♦❧✉♠♥✳ ❚❤❡ ❛tt❛❝❦ r❡❧✐❡s ♦♥
Pr♦♣❡rt② ✶✻ ❜❡❧♦✇✱ ✇❤✐❝❤ ❝❧❡✈❡r❧② ✉s❡s t❤❡ ❧✐♥❡❛r✐t② ✐♥ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ♦❢ t❤❡ ❆❊❙✳

Pr♦♣❡rt② ✶✻✳ ❋♦r ❛❧❧ i ě 1 ✇❡ ❤❛✈❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ❡q✉❛t✐♦♥s✿

✶✳ zi´1r4✳✳7s ‘ zir0✳✳3s ‘ zir4✳✳7s “ MC´1

´

xir4✳✳7s ‘ xi`1r0✳✳3s ‘ xi`1r4✳✳7s
¯

✷✳ zi´1r8✳✳11s ‘ zir4✳✳7s ‘ zir8✳✳11s “ MC´1

´

xir8✳✳11s ‘ xi`1r4✳✳7s ‘ xi`1r8✳✳11s
¯

✸✳ zi´1r12✳✳15s ‘ zir8✳✳11s ‘ zir12✳✳15s “ MC´1

´

xir12✳✳15s ‘xi`1r8✳✳11s ‘xi`1r12✳✳15s
¯

Pr♦♦❢✳ ❍❡r❡ ❛❣❛✐♥ t❤❡ ✐❞❡❛ ✐s t♦ ❡①♣❧♦✐t t❤❡ ✐♥t❡r❛❝t✐♦♥ ❜❡t✇❡❡♥ t❤❡ ❧✐♥❡❛r✐t② ♦❢ MixColumns
❛♥❞ t❤❡ ❧✐♥❡❛r ♦♣❡r❛t✐♦♥s ✐♥ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✳ ❲❡ ♦♥❧② ♣r♦✈❡ t❤❡ ✜rst ❡q✉❛t✐♦♥ ✭t❤❡ ♣r♦♦❢s
♦❢ t❤❡ ♦t❤❡r t✇♦ ✐s q✉✐t❡ s✐♠✐❧❛r✮✳ ❊①♣r❡ss✐♥❣ y ✐♥ t❡r♠s ♦❢ w ❣✐✈❡s✿

zi´1r4✳✳7s “ MC´1 pwi´1r4✳✳7sq

❲❡ ❝❛♥ r❡❧❛t❡ wi´1 t♦ xi t❤❛♥❦s t♦ t❤❡ AddRoundKey ♦♣❡r❛t✐♦♥✿

zi´1r4✳✳7s “ MC´1 pkir4✳✳7s ‘ xir4✳✳7sq

❆♥❞ t❤❡r❡✱ ✇❡ ❝❛♥ ❡①♣❧♦✐t t❤❡ ❧✐♥❡❛r✐t② ♦❢ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✿

zi´1r4✳✳7s “ MC´1 pki`1r0✳✳3s ‘ ki`1r4✳✳7s ‘ xir4✳✳7sq

❚❤❡ s✉❜✲❦❡②s ❝❛♥ t❤❡♥ ❜❡ ❡①♣r❡ss❡❞ ❜❛❝❦ ✐♥ t❡r♠s ♦❢ w ❛♥❞ x✿

zi´1r4✳✳7s “ MC´1 pwir0✳✳3s ‘ xi`1r0✳✳3s ‘ wir4✳✳7s ‘ xi`1r4✳✳7s ‘ xir4✳✳7sq

❆♥❞ t❤❡♥✱ t❤❡ ❧✐♥❡❛r✐t② ♦❢ MixColumns ❝❛♥ ❜❡ ❡①♣❧♦✐t❡❞ ❛s ✇❡❧❧✿

zi´1r4✳✳7s “ zir0✳✳3s ‘ zir4✳✳7s ‘ MC´1 pxir4✳✳7s ‘ xi`1r0✳✳3s ‘ xi`1r4✳✳7sq .

❆ss✉♠❡ t❤❛t x0r0s ✐s ❦♥♦✇♥✿ ✐t ✐s ♣♦ss✐❜❧❡ t♦ ❞❡❞✉❝❡ t❤❡r❡ ❢r♦♠ t❤❡ ✈❛❧✉❡ ✭❛♥❞ t❤❡
❞✐✛❡r❡♥❝❡✮ ✐♥ z0r0s✱ ❛♥❞ ✜♥❛❧❧② t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ x1r0✳✳3s ✭❜② Pr♦♣❡rt② ✶✸✮✳ ❇❡❝❛✉s❡ t❤❡
❞✐✛❡r❡♥❝❡ ✐♥ y1r0✳✳3s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢r♦♠ t❤❡ ❝✐♣❤❡rt❡①ts✱ ✐t ❢♦❧❧♦✇s t❤❛t t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s
✐♥ x1r0✳✳3s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ t❤❛♥❦s t♦ Pr♦♣❡rt② ✶✷✳ ❚❤✐s ❛❧s♦ r❡✈❡❛❧s ❜②t❡s ✵✱✼✱✶✵ ❛♥❞
✶✸ ♦❢ z1 ✭♦❜s❡r✈❡ ❋✐❣✉r❡ ✸✳✺✮✳ ■t ❢♦❧❧♦✇s t❤❛t ✐❢ x0r0✳✳3s ✇❡r❡ ❦♥♦✇♥✱ t❤❡♥ t❤❡ ❦❡② ❝♦✉❧❞



✺✻ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽
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C

❋✐❣✉r❡ ✸✳✺✿ ❚✇♦ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛tt❛❝❦ ♦♥ t✇♦ ❆❊❙ r♦✉♥❞s✳ ●r❛② ❜②t❡s ✐♥❞✐❝❛t❡ t❤❡ ♣r❡s❡♥❝❡
♦❢ ❛ ❞✐✛❡r❡♥❝❡✱ ❛♥❞ ❤❛t❝❤❡❞ ❜②t❡s ✐♥❞✐❝❛t❡ t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛ ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡✳ ■❢ ❜②t❡ i ✐s ❦♥♦✇♥
✐♥ x0✱ t❤❡♥ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ♦❢ ❛❧❧ t❤❡ ❜②t❡s ✇✐t❤ t❤❡ s❛♠❡ ♥✉♠❜❡r ❝❛♥ ❜❡ ❢♦✉♥❞✳

❡❛s✐❧② ❜❡ ❞❡❞✉❝❡❞✳ ❚❤❡ ❛tt❛❝❦ ✇♦r❦s ❜② ❝♦♥str✉❝t✐♥❣ ❛ s❡t ♦❢ ♣♦ss✐❜❧❡s ✈❛❧✉❡s ♦❢ x0r0✳✳3s
♦❢ ❡①♣❡❝t❡❞ s✐③❡ ✷✺✻ ✐♥ ✇❤✐❝❤ t❤❡ ❛❝t✉❛❧ s♦❧✉t✐♦♥ ✐s ❣✉❛r❛♥t❡❡❞ t♦ ❜❡ ❢♦✉♥❞✳ ❚❤✐s ♣r♦❝❡ss
❤❛s ❛ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ♦r❞❡r ♦❢ ✷✺✻ ❡♥❝r②♣t✐♦♥s✱ ❛♥❞ t❤❡r❡❢♦r❡ ❞♦♠✐♥❛t❡s t❤❡ ❝♦♠♣❧❡①✐t②
♦❢ t❤❡ ❛tt❛❝❦✳ ❆ ♣s❡✉❞♦✲❝♦❞❡ ♦❢ t❤❡ ❛tt❛❝❦ ✐s s❤♦✇♥ ✐♥ ❆❧❣♦r✐t❤♠ ✽✳ ❚❤❡ ❛tt❛❝❦ ✇♦r❦s ✐♥
✸ st❛❣❡s✱ ❡❛❝❤ ♦♥❡ ✉s✐♥❣ Pr♦♣❡rt② ✶✻ ✐♥ ❛ ❞✐✛❡r❡♥t ✇❛②✳

❆❧❣♦r✐t❤♠ ✽✿ Ps❡✉❞♦✲❝♦❞❡ ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✷ r♦✉♥❞s ✉s✐♥❣ ✷ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳

❋✉♥❝t✐♦♥ 2R-2CP-Attack(P,C)

❢♦r❛❧❧ t❤❡ x0r2s P F256 ❞♦ // Build T2

❝♦♠♣✉t❡ z0r10s ❛♥❞ x1r8✳✳11s❀
❧❡t u “ x1r8✳✳11s ‘ Cr4✳✳7s ‘ Cr8✳✳11s ✐♥❀
❧❡t i “ z0r10s ‘ p0d, 09, 0e, 0bq ¨ u ✐♥❀
T2ris Ð T2ris Y tx0r2su❀

❡♥❞
❢♦r❛❧❧ t❤❡ x0r3s P F256 ❞♦ // Build T3

❝♦♠♣✉t❡ z0r7s ❛♥❞ x1r4✳✳7s❀
❧❡t u “ x1r4✳✳7s ‘ Cr0✳✳3s ‘ Cr4✳✳7s ✐♥❀
❧❡t i “ z0r7s ‘ p0b, 0d, 09, 0eq ¨ u ✐♥❀
T3ris Ð T3ris Y tx0r3su❀

❡♥❞
❢♦r❛❧❧ t❤❡ x0r1s P F256 ❞♦ // Retrieve the key

❈♦♠♣✉t❡ z0r13s, x1r12✳✳15s, z1r3s, z1r6s, z1r9s, z1r12s❀
❈♦♠♣✉t❡ z1r13s ❀ // Using Property 16

❈♦♠♣✉t❡ x1r1s✱ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ z0r1s✱ ❛♥❞ x0r0s❀
❈♦♠♣✉t❡ z0r0s, x1r0✳✳3s, z1r0s, z1r7s ❛♥❞ z1r10s❀
❘❡❛❞ ♣♦ss✐❜❧❡ ✈❛❧✉❡✭s✮ ♦❢ x0r2s ✐♥ T2

“

z1r6s ‘ z1r10s
‰

❀
❘❡❛❞ ♣♦ss✐❜❧❡ ✈❛❧✉❡✭s✮ ♦❢ x0r3s ✐♥ T3

“

z1r3s ‘ z1r7s
‰

❀
❈♦♠♣✉t❡ k2 ❛♥❞ ❝❤❡❝❦ ❢♦r ❝♦rr❡❝t♥❡ss❀

❡♥❞

❡♥❞

✶✳ ❲❡ ✜rst s❤♦✇ t❤❛t ♦♥❝❡ x0r1s ✐s ❦♥♦✇♥✱ t❤❡♥ x0r0s ❝❛♥ ❜❡ ❞❡t❡r♠✐♥❡❞ ✉s✐♥❣ Pr♦♣✲



✸✳✺✳ ❆tt❛❝❦s ♦♥ ❚✇♦✲❘♦✉♥❞ ❆❊❙ ✺✼

❡rt② ✶✻✱ ✐t❡♠ iii✮✳ ❚❤❡ ❡q✉❛t✐♦♥ ✐s✿

z0r12✳✳15s ‘ z1r8✳✳11s ‘ z1r12✳✳15s “ MC´1

´

x1r12✳✳15s ‘ Cr8✳✳11s ‘ Cr12✳✳15s
¯

,

❲❡ ❡♥✉♠❡r❛t❡ t❤❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ x0r1s ❛♥❞ ❝♦♠♣✉t❡ ❛❧❧ t❤❡ ❜②t❡s ♠❛r❦❡❞ ✏✶✑ ✐♥
❋✐❣✉r❡ ✸✳✺✳ ❆t t❤✐s st❛❣❡✱ t❤❡ r✐❣❤t✲❤❛♥❞ s✐❞❡ t❤❡ ❡q✉❛t✐♦♥ ✐s ❢✉❧❧② ❦♥♦✇♥✳ ■♥ t❤❡
❧❡❢t✲❤❛♥❞ s✐❞❡✱ z0r13s ❛♥❞ z1r9s ❛r❡ ❦♥♦✇♥✱ ❛♥❞ t❤❡r❡❢♦r❡ z1r13s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❜②
♣r♦❥❡❝t✐♥❣ t❤❡ ✭✈❡❝t♦r✮ ❡q✉❛t✐♦♥ ♦♥ t❤❡ s❡❝♦♥❞ ❝♦♠♣♦♥❡♥t✳ ❚❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ❛♥❞
t❤❡ ❞✐✛❡r❡♥❝❡s ❝❛♥ t❤❡♥ ❜❡ ❞❡❞✉❝❡❞ ✐♥ x1r1s✱ ✇❤✐❝❤ r❡✈❡❛❧s t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ z0r0s
✭❜② Pr♦♣❡rt② ✶✸✮✳ ❚❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ✐♥ x0r0s ❝❛♥ t❤❡♥ ❜❡ ❞❡❞✉❝❡❞ ❜② Pr♦♣❡rt② ✶✷✳
❲❡ ❡①♣❡❝t ♦♥ ❛✈❡r❛❣❡ ♦♥❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡ ♦❢ x0r0s ♣❡r ✈❛❧✉❡ ♦❢ x0r1s✳

✷✳ ❲❡ t❤❡♥ s❡❡❦ t♦ ❡①t❡♥❞ t❤✐s ♣r♦❝❡❞✉r❡ t♦ x0r2s ❛♥❞ x0r3s✳ ❚♦ t❤✐s ❡♥❞✱ ✇❡ st✐❧❧ ✉s❡
Pr♦♣❡rt② ✶✻✱ ❡q✉❛t✐♦♥ ii✮✿

z1r4✳✳7s ‘ z1r8✳✳11s “ z0r8✳✳11s ‘ MC´1

´

x1r8✳✳11s ‘ Cr4✳✳7s ‘ Cr8✳✳11s
¯

, ✭♣✮

❚❤❡ t❤✐r❞ ❝♦♦r❞✐♥❛t❡ ♦❢ t❤❡ r✐❣❤t✲❤❛♥❞ s✐❞❡ ❝❛♥ ❜❡ ❡♥t✐r❡❧② ❞❡❞✉❝❡❞ ❢r♦♠ x0r2s✳ ❲❡
❝❛♥ t❤❡r❡❢♦r❡ ❜✉✐❧❞ ❛ t❛❜❧❡ ②✐❡❧❞✐♥❣ x0r2s ❢r♦♠ t❤❡ t❤✐r❞ ❝♦♦r❞✐♥❛t❡ ♦❢ t❤❡ r✐❣❤t✲❤❛♥❞
s✐❞❡ ♦❢ p♣q✱ ❛s s❤♦✇♥ ✐♥ t❤❡ ✜rst ❧♦♦♣ ✐♥ ❆❧❣♦r✐t❤♠ ✽✳
❲❡ ♣❡r❢♦r♠ t❤❡ s❛♠❡ ♦♣❡r❛t✐♦♥s ✇✐t❤ x0r3s✱ ✉s✐♥❣ Pr♦♣❡rt② ✶✻✱ ❡q✉❛t✐♦♥ i✮✿

z1r0✳✳3s ‘ z1r4✳✳7s “ z0r4✳✳7s ‘ MC´1

´

x1r4✳✳7s ‘ Cr0✳✳3s ‘ Cr4✳✳7s
¯

, ✭♥✮

❍❡r❡✱ t❤❡ ❢♦✉rt❤ ❝♦♦r❞✐♥❛t❡ ♦❢ t❤❡ r✐❣❤t✲❤❛♥❞ s✐❞❡ ❝❛♥ ❜❡ ❡♥t✐r❡❧② ❞❡❞✉❝❡❞ ❢r♦♠
x0r3s✳ ❲❡ t❤❡r❡❢♦r❡ ❜✉✐❧❞ ❛ t❛❜❧❡ ②✐❡❧❞✐♥❣ x0r3s ❢r♦♠ t❤❡ t❤✐r❞ ❝♦♦r❞✐♥❛t❡ ♦❢ t❤❡
r✐❣❤t✲❤❛♥❞ s✐❞❡ ♦❢ p♥q ✭❛s s❤♦✇♥ ✐♥ t❤❡ s❡❝♦♥❞ ❧♦♦♣ ✐♥ ❆❧❣♦r✐t❤♠ ✽✮✳

✸✳ ❖♥❝❡ t❤❡ t✇♦ t❛❜❧❡s T2 ❛♥❞ T3 ❤❛✈❡ ❜❡❡♥ ❜✉✐❧t✱ ✇❡ ❛r❡ r❡❛❞② t♦ ❞❡r✐✈❡ x0r2s ❛♥❞
x0r3s✳ ❋♦r t❤✐s ♣✉r♣♦s❡✱ ✇❡ ❡♥✉♠❡r❛t❡ t❤❡ ✈❛❧✉❡s ♦❢ x0r1s✱ ❞❡r✐✈❡ x0r0s ❛s ❡①♣❧❛✐♥❡❞
❛❜♦✈❡✳ ❚❤❡ t❤✐r❞ ❝♦♠♣♦♥❡♥t ♦❢ ❡q✉❛t✐♦♥ ✭♣✮ ❛♥❞ t❤❡ ❢♦✉rt❤ ❝♦♠♣♦♥❡♥t ♦❢ ✭♥✮ ❝❛♥
❜❡ ❝♦♠♣✉t❡❞✱ ❛♥❞ t❤❛♥❦s t♦ T2 ❛♥❞ T3 t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ✈❛❧✉❡s ♦❢ x0r2s ❛♥❞ x0r3s
❝❛♥ ❜❡ r❡tr✐❡✈❡❞ ✐♥ ❝♦♥st❛♥t t✐♠❡✱ r❡s✉❧t✐♥❣ ✐♥ ❛♥ ❛✈❡r❛❣❡ ♦❢ ✷✺✻ s✉❣❣❡st✐♦♥ ❢♦r t❤❡
✜rst ❝♦❧✉♠♥ ♦❢ x0✳ ❋r♦♠ t❤❡r❡✱ k2 ❝❛♥ ❜❡ ❞❡❞✉❝❡❞✱ ❛♥❞ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ❝❛♥ ❜❡
✐♥✈❡rt❡❞ t♦ r❡tr✐❡✈❡ k0✳

✸✳✺✳✹ ❖♥❡ ❑♥♦✇♥ P❧❛✐♥t❡①t

❇♦t❤ ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r✱ ❛♥❞ ♦✉r t♦♦❧ ♦❢ ✐♥❞❡♣❡♥❞❡♥t❧② ❢♦✉♥❞ ❛ ✶ ❦♥♦✇♥✲♣❧❛✐♥t❡①t
❛tt❛❝❦ ❛❣❛✐♥st t✇♦ ❢✉❧❧ r♦✉♥❞s✳ ❖♥❡ ♣♦ss✐❜❧❡ ✈❡rs✐♦♥ ♦❢ t❤❡ ❛tt❛❝❦✱ ❞❡♣✐❝t❡❞ ✐♥ ❋✐❣✉r❡ ✸✳✻✱
✐s ❜❛s❡❞ ♠❛✐♥❧② ♦♥ Pr♦♣❡rt② ✶✹ ✭t❤❡ ✧❥✉♠♣s✧ ✐♥ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✮ ❛♥❞ ♦♥ ♠❛♥② s✐♠♣❧❡r
❦❡② s❝❤❡❞✉❧❡ ❝♦♥s✐❞❡r❛t✐♦♥s✳

■♥ t❤❡ ✜rst ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ♥✐♥❡ s✉❜❦❡② ❜②t❡s ✭♠❛r❦❡❞ ✐♥
❜❧❛❝❦ ✐♥ t❤❡ ✉♣♣❡r ♣❛rt ♦❢ t❤❡ ✜❣✉r❡✮✳ ❙t❡♣ ✼ ✉s❡s Pr♦♣❡rt② ✶✹✭✸✮✱ st❡♣ ✽ ✉s❡s Pr♦♣✲
❡rt② ✶✹✭✷✮✱ st❡♣s ✺✱ ✻ ❛♥❞ ✾ ✉s❡ t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ ❛♥❞ t❤❡ r❡♠❛✐♥✐♥❣ st❡♣s ❛r❡ ❝♦♠♣✉t❡❞
✉s✐♥❣ t❤❡ ❆❊❙ ❛❧❣♦r✐t❤♠✳



✺✽ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

P

❆❑

k0

✶

✶

✶

✶

✶

✶

x0

❙❇

✷

✷

✷

✷

✷

✷

y0

❙❘

✸

✸

✸

✸

✸

✸

z0

▼❈

✹

✹

✹

✹

w0

❆❑

✺

✻

k1

. . .

. . .

✶✵

✶✵

✶✵

x1

❙❇

✶✶

✶✶

✶✶

y1

❙❘

✶✷

✶✷

✶✷

z1

▼❈

✶✸

✶✸ ✶✸

✶✸

✶✸

w1

❆❑

✼

✼ ✾

✽

✽

k2

C

✭❛✮ ❋✐rst ❤❛❧❢ ♦❢ t❤❡ ❛tt❛❝❦✿ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ ❜②t❡s ♠❛r❦❡❞ ✐♥ ❜❧❛❝❦ ✐s ❣✉❡ss❡❞✳ ❚❤❡ ❜②t❡s
♠❛r❦❡❞ ❜② ✼ ❛♥❞ ✽ ❛r❡ ❢♦✉♥❞ ✉s✐♥❣ Pr♦♣❡rt② ✶✹✳

P

❆❑

✶✷

✶✸

k0

✶✹

✶✹

x0

❙❇

✶✺

✶✺

y0

❙❘

✶✻

✶✻

z0

▼❈

✶✼

✶✼

✶✼

✶✼

w0

❆❑

✶✶

✷✵

✷✷

✷✶ ✷✵ ✽ ✼
k1

. . .

. . .
✶✾

✶✾

✶✾

✶✾

✶✾

✶✾

✷✺

x1

❙❇

✶✽

✶✽

✶✽

✶✽

✶✽

✶✽

✷✻

y1

❙❘

✸✷

✸✷

✸✷

✷✾

✷✼

✷✾

✷✾

✺

✺

✺

✶

✶

z1

▼❈

✸✶

✸✶

✸✶

✸✷

✷✽

✷✾

✹

✺

✹

✶

✶

w1

❆❑

✾

✷✹

✶✵

✸✸

✷✸

✸✵

✸

✻

✸

✷

✷

k2

C

✭❜✮ ❚❤❡ ❜②t❡s ♠❛r❦❡❞ ✐s ❜❧❛❝❦ ❛r❡ ❣✉❡ss❡❞✳ ❚❤❡ ❜②t❡s ♠❛r❦❡❞ ❜② ✾ ❛♥❞ ✶✸ ❛r❡ ❢♦✉♥❞
✉s✐♥❣ Pr♦♣❡rt② ✶✹✭✶✮

❋✐❣✉r❡ ✸✳✻✿ ❚❤❡ ❛tt❛❝❦ ✇✐t❤ ♦♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ♦♥ t✇♦ r♦✉♥❞ ❆❊❙✳



✸✳✺✳ ❆tt❛❝❦s ♦♥ ❚✇♦✲❘♦✉♥❞ ❆❊❙ ✺✾

■♥ t❤❡ s❡❝♦♥❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ♦♥❡ st❛t❡ ❜②t❡ ✭♠❛r❦❡❞ ✐♥
❜❧❛❝❦ ✐♥ t❤❡ ❧♦✇❡r ♣❛rt ♦❢ t❤❡ ✜❣✉r❡✮✳ ❙t❡♣s ✾ ❛♥❞ ✶✸ ❛r❡ ❜❛s❡❞ ♦♥ Pr♦♣❡rt② ✶✹✭✶✮✱ st❡♣s
✶✱ ✺✱ ✷✾ ❛♥❞ ✸✷ ✉s❡ Pr♦♣❡rt② ✶✸✱ st❡♣s ✸✱ ✼✱ ✽✱ ✶✵✲✶✷ ❛♥❞ ✷✶✲✷✹ ✉s❡ t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ ❛♥❞
t❤❡ r❡♠❛✐♥✐♥❣ st❡♣s ❛r❡ ♣❡r❢♦r♠❡❞ ❜② ❛♣♣❧②✐♥❣ ❆❊❙✬ ♦♣❡r❛t✐♦♥s ♦♥ ❦♥♦✇♥ ✈❛❧✉❡s✳

❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❞❡t❡r♠✐♥❡❞ ❜② t❤❡ ❛♠♦✉♥t ♦❢ ❜②t❡s ✇❤✐❝❤ ❛r❡
❣✉❡ss❡❞✳ ◆❛♠❡❧②✱ ❛s t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ✶✵ ❜②t❡s✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s
280 ❡♥❝r②♣t✐♦♥s✳ ❇❡❝❛✉s❡ t❤❡ ❛✉t♦♠❛t❡❞ t♦♦❧ ✐s q✉✐t❡ ✢❡①✐❜❧❡✱ ✇❡ ❝♦✉❧❞ ❝❤❡❝❦ ✇✐t❤♦✉t ❛♥②
❡✛♦rt t❤❛t t❤❡ ❙◗❯❆❘❊ ❜❧♦❝❦ ❝✐♣❤❡r ✇❛s ❛ ❜✐t ❧❡ss str♦♥❣ t❤❛♥ ✐ts s✉❝❝❡ss♦r ✭t❤❡ ❆❊❙✮✿
✐♥ t❤❡ s❛♠❡ s❡t✉♣✱ ✇❡ ❢♦✉♥❞ ❛♥ ❛tt❛❝❦ ✇✐t❤ ✾ ❣✉❡ss❡❞ ❜②t❡s✱ ✐✳❡✳✱ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ 272

❡♥❝r②♣t✐♦♥s✳

❆ ❚✐♠❡✲▼❡♠♦r② ❚r❛❞❡✲❖✛✳ ❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❝❛♥ ❜❡ r❡❞✉❝❡❞ ❛t t❤❡ ❡①♣❡♥s❡ ♦❢
❡♥❧❛r❣✐♥❣ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t②✱ ✉s✐♥❣ ♥♦♥✲❧✐♥❡❛r ❡q✉❛t✐♦♥s ❛♥❞ ❛ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡
❛s ✐♥ Pr♦♣❡rt② ✶✺✳ ❚❤✐s ✐♠♣r♦✈❡❞ ❛tt❛❝❦ ✇❛s ❛❧s♦ ❢♦✉♥❞ ❜② ♦✉r t♦♦❧✳ ■♥ ♦r❞❡r t♦ ❛❝❤✐❡✈❡
t❤✐s r❡❞✉❝t✐♦♥✱ t❤❡ ❛❞✈❡rs❛r② ♣❡r❢♦r♠s t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r❡❝♦♠♣✉t❛t✐♦♥✿ ▲❡t ❜②t❡s ✹ ❛♥❞
✶✹ ♦❢ k0 ❜❡ ❞❡♥♦t❡❞ ❜② b ❛♥❞ c✳ ■t ✐s ♣♦ss✐❜❧❡ t♦ r❡♣r❡s❡♥t ❛❧❧ t❤❡ ❜②t❡s ❢♦✉♥❞ ❞✉r✐♥❣
t❤❡ ❛tt❛❝❦ ♣r♦❝❡❞✉r❡s ✐♥ t❡r♠s ♦❢ b✱ c✱ t❤❡ ♣❧❛✐♥t❡①t✱ t❤❡ ❝✐♣❤❡rt❡①t✱ ❛♥❞ t❤❡ ♦t❤❡r ✽ ❦❡②
❜②t❡s ✇❤✐❝❤ ❛r❡ ❣✉❡ss❡❞ ✐♥ t❤❡ ♦r✐❣✐♥❛❧ ❛tt❛❝❦ ♣r♦❝❡❞✉r❡✳ ❆t t❤❡ ❡♥❞ ♦❢ t❤❡ ❞❡❞✉❝t✐♦♥
♣r♦❝❡❞✉r❡✱ ❛❢t❡r ❛ s✉❣❣❡st✐♦♥ ❢♦r t❤❡ ❢✉❧❧ s✉❜❦❡② k2 ✭✐♥ t❡r♠s ♦❢ b ❛♥❞ c✮ ✐s ♦❜t❛✐♥❡❞✱ t❤❡
❛❞✈❡rs❛r② ❞❡❝r②♣ts t❤❡ ❝✐♣❤❡rt❡①t t❤r♦✉❣❤ t❤❡ ❧❛st r♦✉♥❞ ❛♥❞ ♦❜t❛✐♥s ❛ s✉❣❣❡st✐♦♥ ❢♦r
❜②t❡s ✹ ❛♥❞ ✺ ♦❢ k1✳ ❚❤❡s❡ ❜②t❡s ❝❛♥ ❜❡ ✉s❡❞ ❛s ❛ ❝♦♥s✐st❡♥❝② ❝❤❡❝❦✱ ❛s t❤❡② ❝❛♥ ❜❡
r❡tr✐❡✈❡❞ ✐♥❞❡♣❡♥❞❡♥t❧② ❜② t❤❡ ❦❡② s❝❤❡❞✉❧❡ ❛❧❣♦r✐t❤♠✱ ✉s✐♥❣ t❤❡ s✉❣❣❡st✐♦♥ ♦❢ k2✳ ❚❤✐s
❝♦♥s✐st❡♥❝② ❝❤❡❝❦ s✉♣♣❧✐❡s t✇♦ ♥♦♥✲❧✐♥❡❛r ❡q✉❛t✐♦♥s ✐♥ b ❛♥❞ c✱ ❛♥❞ ✐t t✉r♥s ♦✉t t❤❛t t❤❡
❡q✉❛t✐♦♥s ❛r❡ ♦❢ t❤❡ ❢♦❧❧♦✇✐♥❣ ❢♦r♠✿

a5 “ f0pb, c, a0, a1, a2, a3, a4q

a7 “ f1pb, c, a0, a1, a2, a3, a6q
✭✸✳✼✮

✇❤❡r❡ f0 ❛♥❞ f1 ❛r❡ ✜①❡❞ ❦♥♦✇♥ ❢✉♥❝t✐♦♥s✱ ❛♥❞ a0, . . . , a7 ❛r❡ ♦♥❡✲❜②t❡ ♣❛r❛♠❡t❡rs ❞❡✲
♣❡♥❞✐♥❣ ♦♥ t❤❡ ♣❧❛✐♥t❡①t✱ t❤❡ ❝✐♣❤❡rt❡①t✱ ❛♥❞ t❤❡ ❡✐❣❤t ❛❞❞✐t✐♦♥❛❧ s✉❜❦❡② ❜②t❡s ❣✉❡ss❡❞ ✐♥
t❤❡ ♦r✐❣✐♥❛❧ ❛tt❛❝❦✳ ❙✐♥❝❡ t❤❡ ✈❛❧✉❡s ♦❢ a0, . . . , a7 ❛r❡ ✈❡r② ❝✉♠❜❡rs♦♠❡✱ ✇❡ ❞♦ ♥♦t ♣r❡s❡♥t
t❤❡♠ ✐♥ t❤✐s t❤❡s✐s✳

❍❡♥❝❡✱ ✐t ✐s ♣♦ss✐❜❧❡ t♦ ❝♦♠♣✉t❡ ✐♥ ❛❞✈❛♥❝❡ t❤❡ ✈❛❧✉❡s ♦❢ pb, cq ❝♦rr❡s♣♦♥❞✐♥❣ t♦ ❡❛❝❤
✈❛❧✉❡ ♦❢ pa0, . . . , a7q✱ ❛♥❞ st♦r❡ t❤❡♠ ✐♥ ❛ t❛❜❧❡✳ ■♥ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡
❛❞✈❡rs❛r② ❣✉❡ss❡s ♦♥❧② ✽ s✉❜❦❡② ❜②t❡s ✭✐♥st❡❛❞ ♦❢ ✶✵✮✱ ❝♦♠♣✉t❡s t❤❡ ✈❛❧✉❡s ♦❢ pa0, . . . , a7q✱
❛♥❞ ✉s❡s t❤❡ t❛❜❧❡ ✐♥ ♦r❞❡r t♦ r❡tr✐❡✈❡ b ❛♥❞ c✳ ❚❤❡ r❡st ♦❢ t❤❡ ❛tt❛❝❦ ✐s s✐♠✐❧❛r t♦ t❤❡
♦r✐❣✐♥❛❧ ❛tt❛❝❦✳

❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ r❡s✉❧t✐♥❣ ❛tt❛❝❦ ✐s r❡❞✉❝❡❞ t♦ 264✱ ❜✉t ♦♥ t❤❡ ♦t❤❡r ❤❛♥❞✱
t❤❡ ❛tt❛❝❦ r❡q✉✐r❡s 264 ✶✻✲❜✐t ❜❧♦❝❦s ♦❢ ♠❡♠♦r②✳

❚❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ❝❛♥ ❜❡ ❢✉rt❤❡r r❡❞✉❝❡❞ t♦ 248 ❜② ♦❜s❡r✈✐♥❣ t❤❛t t❤❡ ❦♥♦✇❧✲
❡❞❣❡ ♦❢ a1✱ a3 ❛♥❞ t❤❡ s✐① s✉❜❦❡② ❜②t❡s k0r6s✱ k0r11s✱ k0r12s✱ k1r8s✱ k1r13s✱ k1r15s ❛❧❧♦✇s
♦♥❡ t♦ ❞❡❞✉❝❡ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ t✇♦ r❡♠❛✐♥✐♥❣ s✉❜❦❡② ❜②t❡s ❣✉❡ss❡❞ ✐♥ t❤❡ ♠♦❞✐✜❡❞ ❛t✲
t❛❝❦✳ ❯s✐♥❣ t❤✐s ♦❜s❡r✈❛t✐♦♥✱ t❤❡ ❛tt❛❝❦ ♣r♦❝❡❞✉r❡ ❝❛♥ ❜❡ s❧✐❣❤t❧② ❝❤❛♥❣❡❞ ❛s ❢♦❧❧♦✇s✿
❚❤❡ ❛❞✈❡rs❛r② st❛rts ✇✐t❤ ❣✉❡ss✐♥❣ t❤❡ ✈❛❧✉❡s ♦❢ a1 ❛♥❞ a3✱ ❛♥❞ ♣r❡♣❛r❡s t❤❡ t❛❜❧❡ ❢♦r
t❤❡ ❣✐✈❡♥ ✈❛❧✉❡ ♦❢ a1✱ a3✳ ■♥ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s t❤❡
s✐① s✉❜❦❡② ❜②t❡s k0r6s✱ k0r11s✱ k0r12s✱ k1r8s✱ k1r13s✱ k1r15s✱ ❞❡❞✉❝❡s t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ t✇♦



✻✵ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

❛❞❞✐t✐♦♥❛❧ r❡q✉✐r❡❞ s✉❜❦❡② ❜②t❡s✱ ❛♥❞ ♣❡r❢♦r♠s t❤❡ ♦r✐❣✐♥❛❧ ❛tt❛❝❦✳ ❚❤✐s ❝❤❛♥❣❡ r❡❞✉❝❡s
t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② t♦ 249 ❜②t❡s ✭s✐♥❝❡ t❤❡ t❛❜❧❡ ✐s ❝♦♥str✉❝t❡❞ ❛❝❝♦r❞✐♥❣ t♦ ✻ ❜②t❡
♣❛r❛♠❡t❡rs ✐♥st❡❛❞ ♦❢ ✽✮✱ ✇❤✐❧❡ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② r❡♠❛✐♥s ✉♥❝❤❛♥❣❡❞ ❛t 264✳

✸✳✺✳✺ ■♠♣r♦✈❡❞ ❆tt❛❝❦ ❲❤❡♥ t❤❡ ❙❡❝♦♥❞ ▼✐①❈♦❧✉♠♥s ✐s ❖♠✐tt❡❞

■♥ ❙❡❝t✐♦♥ ✸✳✾✱ ✇❡ ♣r❡s❡♥t ❛ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦ ♦♥ ✻✲r♦✉♥❞ ❆❊❙ ✇❤✐❝❤ ✉s❡s ❛s ❛ s✉❜✲
r♦✉t✐♥❡ ❛ ✷✲r♦✉♥❞ ❛tt❛❝❦ ♦♥ ❆❊❙✳ ■♥ t❤❡ ❛tt❛❝❦ s❝❡♥❛r✐♦✱ t❤❡ t✇♦ r♦✉♥❞s ❛tt❛❝❦❡❞ ✐♥ t❤❡
s✉❜r♦✉t✐♥❡ ❛r❡ t❤❡ ❧❛st t✇♦ r♦✉♥❞s ♦❢ ❆❊❙✱ ✐✳❡✳✱ ❛ ❢✉❧❧ r♦✉♥❞ ❛♥❞ ❛ r♦✉♥❞ ✇✐t❤♦✉t t❤❡
▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥✳ ■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ♣r❡s❡♥t ❛♥ ✐♠♣r♦✈❡❞ ✈❛r✐❛♥t ♦❢ t❤❡ ❛tt❛❝❦ ✇✐t❤
t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts ♣r❡s❡♥t❡❞ ❛❜♦✈❡ t❤❛t ❛♣♣❧✐❡s ✐♥ t❤✐s s❝❡♥❛r✐♦✳ ❲❡ ♥♦t❡ t❤❛t t❤✐s
❛tt❛❝❦ ❣✐✈❡s ❛♥♦t❤❡r ❡✈✐❞❡♥❝❡ t♦ t❤❡ ❝❧❛✐♠ ♠❛❞❡ ✐♥ ❬❉❑✶✵❜❪ t❤❛t t❤❡ ♦♠✐ss✐♦♥ ♦❢ t❤❡ t❤❡
❧❛st ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥ ✐♥ ❆❊❙ r❡❞✉❝❡s t❤❡ s❡❝✉r✐t② ♦❢ t❤❡ ❝✐♣❤❡r✳

❚❤❡ ❛tt❛❝❦✱ ♣r❡s❡♥t❡❞ ✐♥ ❋✐❣✉r❡ ✸✳✼✱ ❝♦♥s✐sts ♦❢ t✇♦ ♣❤❛s❡s✳ ■♥ t❤❡ ✜rst ♣❤❛s❡✱ t❤❡
✜rst ✶✸ st❡♣s ❛r❡ ✐❞❡♥t✐❝❛❧ t♦ t❤❡ ✜rst ✶✸ st❡♣s ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ t✇♦ ❢✉❧❧ r♦✉♥❞s ♣r❡s❡♥t❡❞
✐♥ ❙❡❝t✐♦♥ ✸✳✺✳✶ ❛❜♦✈❡✳ ❙t❡♣s ✶✹✲✷✵ ❛♥❞ ✷✺ ❡①♣❧♦✐t t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ ❛♥❞ t❤❡ r❡st ♦❢ t❤❡
st❡♣s ❛♣♣❧② ❆❊❙✬ ♦♣❡r❛t✐♦♥s t♦ ❦♥♦✇♥ ✈❛❧✉❡s✳

❚❤❡ s❡❝♦♥❞ ♣❤❛s❡ ✉s❡s Pr♦♣❡rt② ✾✳✸ ❛♥❞ s✐♠♣❧❡r ❦❡② s❝❤❡❞✉❧❡ ♦❜s❡r✈❛t✐♦♥s✳ ❙t❡♣ ✶
✉s❡s Pr♦♣❡rt② ✶✹✭✶✱✷✮✱ st❡♣ ✷✵ ✉s❡s Pr♦♣❡rt② ✶✹✭✶✮✱ st❡♣ ✾ ✉s❡s Pr♦♣❡rt② ✶✸✱ st❡♣s ✷✲✹✱ ✶✶✱
✶✷✱ ✶✻✲✶✾ ❛♥❞ ✷✺ ✉s❡ t❤❡ ❆❊❙ ❦❡② s❝❤❡❞✉❧❡✱ ❛♥❞ t❤❡ r❡♠❛✐♥✐♥❣ st❡♣s ❛r❡ ♣❡r❢♦r♠❡❞ ✉s✐♥❣
♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥ ♦r ❞❡❝r②♣t✐♦♥✳

✸✳✻ ❆tt❛❝❦s ♦♥ ❚❤r❡❡✲❘♦✉♥❞ ❆❊❙

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ❝♦♥s✐❞❡r ❛tt❛❝❦s ♦♥ t❤r❡❡ r♦✉♥❞s ♦❢ ❆❊❙✱ ❞❡♥♦t❡❞ ❜② r♦✉♥❞s ✶✲✸✳
❋✐rst ✇❡ ♣r❡s❡♥t ❛ s✐♠♣❧❡ ❛tt❛❝❦ ✇✐t❤ t✇♦ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ t❤❡♥ ✇❡ ♣r❡s❡♥t ❛ ❜✐t ♠♦r❡
❝♦♠♣❧❡① ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦ ✇✐t❤ ✾ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✱ ❛♥❞ ✜♥❛❧❧② ✇❡ ♣r❡s❡♥t ❛ ✈❡r②
t✐♠❡✲❝♦♥s✉♠✐♥❣ ❛tt❛❝❦ ✇✐t❤ ❛ s✐♥❣❧❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t✳

✸✳✻✳✶ ❚✇♦ ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ✷ r♦✉♥❞s✴✷✲❝❤♦s❡♥ ♣❧❛✐♥t❡①t ❛tt❛❝❦ ♦❢ s❡❝t✐♦♥ ✸✳✺✳✸ ❝❛♥ ❡❛s✐❧② ❜❡ ❧❡✈❡r❛❣❡❞ ✐♥t♦
❛ ✸✲r♦✉♥❞ ❛tt❛❝❦ ♦❢ ❝♦♠♣❧❡①✐t② 216✱ t❤✉s ✐♠♣r♦✈✐♥❣ ♦♥ ❛ ♠❛♥✉❛❧❧②✲❢♦✉♥❞ ❛tt❛❝❦ ✇✐t❤
❝♦♠♣❧❡①✐t② 232 ❞❡s❝r✐❜❡❞ ✐♥ ❬❇❉❉`✶✷❪✳

■♥ t❤✐s ✐♠♣r♦✈❡❞ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❛s❦s ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ t✇♦ ♣❧❛✐♥t❡①ts ✇❤✐❝❤
❞✐✛❡r ♦♥❧② ✐♥ t❤❡ ✜rst ❜②t❡✳ ❇② ❣✉❡ss✐♥❣ k0r0s✱ t❤❡ ❛❞✈❡rs❛r② ♦❜t❛✐♥s t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥
x1r0✳✳3s✳ ❚❤✐s ✐s s✉✣❝✐❡♥t t♦ ❛♣♣❧② t❤❡ ❛tt❛❝❦ ♦❢ s❡❝t✐♦♥ ✸✳✺✳✸ t♦ r♦✉♥❞s ✷ ❛♥❞ ✸✳ ❚❤❡
❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ♣r♦❝❡ss ✐s t❤❡r❡❢♦r❡ 216 ❡♥❝r②♣t✐♦♥s✳

✸✳✻✳✷ ◆✐♥❡ ❑♥♦✇♥ P❧❛✐♥t❡①ts

❆♥ ❛tt❛❝❦ ✇✐t❤ ✾ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts ❤❛s ❜❡❡♥ ❢♦✉♥❞ ♠❛♥✉❛❧❧② ❜② ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r✳
■t ✉s❡s ❛ ❝♦♠❜✐♥❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❛♣♣r♦❛❝❤ ❛♥❞ t❤❡ st❛♥❞❛r❞ ♠❡❡t✲✐♥✲t❤❡✲
♠✐❞❞❧❡ ❛♣♣r♦❛❝❤✳ ❚❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s s✉❜❦❡② ♠❛t❡r✐❛❧ ✐♥ k0 ❛♥❞ k3✱ ❛♥❞ ♦❜t❛✐♥s ❛



✸✳✻✳ ❆tt❛❝❦s ♦♥ ❚❤r❡❡✲❘♦✉♥❞ ❆❊❙ ✻✶

P

❆❑

✾

✷✺ ✾

k0

✶✵

✷✻ ✶✵

✶

✶

✶

✶

x0

❙❇

✶✶

✷✼ ✶✶

✷

✷

✷

✷

y0

❙❘

✶✷

✷✼ ✶✷

✸

✸

✸

✸

z0

▼❈

✷✹ ✷✹ ✷✹

✹

✹

✹

✹

w0

❆❑

✶✸ ✶✺ ✶✹

✶✾

✻

✻

✻

✻

k1

. . .

. . . ✷✸ ✷✸ ✷✸

✷✸

✺

✺

✺

✺

x1

❙❇

✷✷ ✷✷ ✷✷

✷✷

✺

✺

✺

✺

y1

❙❘

✷✶

✼

✼

✷✶

✼

✷✶

✷✶

✼

z1

❆❑

✶✽

✽

✽

✶✼

✽

✶✻

✷✵

✽

k2

C

✭❛✮ ❋✐rst ❤❛❧❢ ♦❢ t❤❡ ❛tt❛❝❦✳

P

❆❑

✶✺ ✶✼

✶✺

k0

✶✹

✶✹

x0

❙❇

✶✸

✶✸

y0

❙❘

✾

✾

z0

▼❈

✽

✾

✾

w0

❆❑

✶✻

✶✷

✷✺

✹

✶✵

✷✹

✷

✶✾

k1

. . .

. . .

✼

✼

✷✸

x1

❙❇

✻

✻

✷✷

y1

❙❘

✺

✺

✷✶

z1

❆❑

✶

✶

✷✵

✶✽

✶✶

✸

k2

C

✭❜✮ ❙❡❝♦♥❞ ❤❛❧❢✳

❋✐❣✉r❡ ✸✳✼✿ ❚❤❡ ❛tt❛❝❦ ♦♥ t✇♦ r♦✉♥❞s ♦❢ ❆❊❙ ✇✐t❤♦✉t t❤❡ s❡❝♦♥❞ MixColumns ✉s✐♥❣ t✇♦
❦♥♦✇♥ ♣❧❛✐♥t❡①ts✳ ❇②t❡s ♠❛r❦❡❞ ✐♥ ❜❧❛❝❦ ❛r❡ ❣✉❡ss❡❞✱ ❛♥❞ ❜②t❡s ♠❛r❦❡❞ ✐♥ ❣r❛② ❛r❡ ❦♥♦✇♥ ❛t
t❤✐s ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✳



✻✷ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

❝♦♥s✐st❡♥❝② ❝❤❡❝❦ ♦♥ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ❞✐✛❡r❡♥❝❡ ❛❢t❡r t❤❡ ShiftRows ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞
✷✳

❈♦♥❝r❡t❡❧②✱ ❞❡♥♦t❡ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ✈❛❧✉❡s ✐♥ ❜②t❡ ✵ ❛❢t❡r t❤❡ ❙❤✐❢t❘♦✇s ♦♣❡r❛t✐♦♥ ♦❢
r♦✉♥❞ ✷ ❜② X1, X2, . . . , X9✳ ■♥ t❤❡ ✜rst ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ❜②t❡s ✵✱
✼✱ ✶✵ ❛♥❞ ✶✸ ♦❢ t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡② u3 ❛♥❞ ♣❛rt✐❛❧❧② ❞❡❝r②♣ts t❤❡ ❝✐♣❤❡rt❡①ts t❤r♦✉❣❤
t❤❡ ❧❛st r♦✉♥❞ ✭♦❜t❛✐♥✐♥❣ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ✐♥ x3r0..3s✮✳ ❚❤❡♥✱ ✉s✐♥❣ t❤❡ ❧✐♥❡❛r✐t② ♦❢ t❤❡
▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥✱ t❤❡ ❛❞✈❡rs❛r② ❝♦♠♣✉t❡s t❤❡ ❞✐✛❡r❡♥❝❡s X1 ` X2, . . . , X1 ` X9✱
❛♥❞ st♦r❡s t❤❡✐r ❝♦♥❝❛t❡♥❛t✐♦♥ ✭❛ ✻✹✲❜✐t ✈❡❝t♦r✮ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ■♥ t❤❡ s❡❝♦♥❞ ♣❤❛s❡
♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k0 ❛♥❞ ❜②t❡ k1r0s ❛♥❞ ❜②
♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥ ♦❢ t❤❡ ♣❧❛✐♥t❡①ts✱ ♦❜t❛✐♥s t❤❡ ✈❛❧✉❡s ♦❢ X1 ` X2, . . . , X1 ` X9✱ ❛♥❞
❝❤❡❝❦s ✇❤❡t❤❡r t❤❡✐r ❝♦♥❝❛t❡♥❛t✐♦♥ ❛♣♣❡❛rs ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡✳ ❚❤✐s ❝♦♥s✐st❡♥❝② ❝❤❡❝❦ ✐s
❛ ✻✹✲❜✐t ✜❧t❡r✐♥❣✱ ❛♥❞ t❤✉s ♦♥❧② 272 ˆ 2´64 “ 28 ❦❡② s✉❣❣❡st✐♦♥s ❛r❡ ❡①♣❡❝t❡❞ t♦ r❡♠❛✐♥✳
❇② r❡♣❡❛t✐♥❣ t❤❡ ♣r♦❝❡❞✉r❡ ✇✐t❤ t❤❡ t❤r❡❡ ♦t❤❡r ❝♦❧✉♠♥s✱ t❤❡ ❛❞✈❡rs❛r② ♦❜t❛✐♥s ❛❜♦✉t
232 s✉❣❣❡st✐♦♥s ❢♦r t❤❡ ❢✉❧❧ s✉❜❦❡② k0 ✭❛❧♦♥❣ ✇✐t❤ ♠❛♥② ♦t❤❡r s✉❜❦❡② ❜②t❡s✮✱ ✇❤✐❝❤ ❝❛♥
❜❡ ❝❤❡❝❦❡❞ ❜② ❡①❤❛✉st✐✈❡ ❦❡② s❡❛r❝❤✳ ❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❛❜♦✉t 240

❡♥❝r②♣t✐♦♥s✱ ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 235 ❜②t❡s ♦❢ ♠❡♠♦r②✳

✸✳✻✳✸ ❖♥❡ ❑♥♦✇♥ P❧❛✐♥t❡①t

❚❤❡ t♦♦❧ ❢♦✉♥❞ ❛ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ❛tt❛❝❦ ✇✐t❤ ❛ s✐♥❣❧❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t✱ ❞❡♣✐❝t❡❞
✐♥ ❋✐❣✉r❡ ✸✳✽✳ ❚❤❡ ❛tt❛❝❦ ❝♦♥s✐sts ♦❢ t✇♦ ♣❤❛s❡s✳

■♥ t❤❡ ✜rst ♣❤❛s❡ ✭s❤♦✇♥ ✐♥ t❤❡ t♦♣ ♣❛rt ♦❢ t❤❡ ✜❣✉r❡✮ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ✶✺ s✉❜❦❡②
❜②t❡s✱ ❛♥❞ ✉s❡s ❦❡② s❝❤❡❞✉❧❡ ❝♦♥s✐❞❡r❛t✐♦♥s ❞❡❞✉❝❡ ♥✉♠❡r♦✉s ❛❞❞✐t✐♦♥❛❧ s✉❜❦❡② ❜②t❡s ✐♥
t❤❡ ❢♦✉r s✉❜❦❡②s k0✱ k1✱ k2 ❛♥❞ k3✳ ❙t❡♣ ✹ ♦❢ t❤❡ ❞❡❞✉❝t✐♦♥ ✉s❡s Pr♦♣❡rt② ✶✹✭✶✮✱ ❛♥❞ t❤❡
♦t❤❡r st❡♣s ✉s❡ t❤❡ ❦❡② s❝❤❡❞✉❧❡ ❛❧❣♦r✐t❤♠ ❞✐r❡❝t❧②✳

❚❤❡ s❡❝♦♥❞ ♣❤❛s❡ ✭s❤♦✇♥ ✐♥ t❤❡ ❜♦tt♦♠ ♣❛rt ♦❢ t❤❡ ✜❣✉r❡✮ ✐s t❤❡ ♠❡❡t✲♦❢✲t❤❡✲♠✐❞❞❧❡
♣❛rt ♦❢ t❤❡ ❛tt❛❝❦✳ ❯s✐♥❣ t❤❡ ❦♥♦✇♥ s✉❜❦❡② ❜②t❡s✱ t❤❡ ❛❞✈❡rs❛r② ♣❛rt✐❛❧❧② ❡♥❝r②♣ts t❤❡
♣❧❛✐♥t❡①t ❛♥❞ ❞❡❝r②♣ts t❤❡ ❝✐♣❤❡rt❡①t ❛♥❞ ♦❜t❛✐♥s s✉✣❝✐❡♥t ✐♥❢♦r♠❛t✐♦♥ ✐♥ ♦r❞❡r t♦ ❛♣♣❧②
Pr♦♣❡rt② ✶✸ t♦ t❤❡ MixColumns ♦♣❡r❛t✐♦♥s ♦❢ r♦✉♥❞s ✷ ❛♥❞ ✸✳ ❙t❡♣s ✶✸ ❛♥❞ ✶✼ ♦❢ t❤✐s
♣❛rt ✉s❡ Pr♦♣❡rt② ✶✸✱ ❛♥❞ t❤❡ ♦t❤❡r st❡♣s ✉s❡ ❆❊❙✬ ♦♣❡r❛t✐♦♥s ❛♥❞ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❜t❛✐♥❡❞
✐♥ ♣r❡✈✐♦✉s st❡♣s✳

❙✐♥❝❡ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ✶✺ ❦❡② ❜②t❡s✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s 2120

❡♥❝r②♣t✐♦♥s✳ ❆s ✐♥ t❤❡ s✐♥❣❧❡✲♣❧❛✐♥t❡①t ❛tt❛❝❦s ♦♥ ♦♥❡✲r♦✉♥❞ ❛♥❞ t✇♦✲r♦✉♥❞ ❆❊❙✱ t❤❡
❛❞✈❡rs❛r② ❝❛♥ r❡❞✉❝❡ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❛t t❤❡ ❡①♣❡♥s❡ ♦❢ ❡♥❧❛r❣✐♥❣ t❤❡ ♠❡♠♦r② r❡✲
q✉✐r❡♠❡♥t✱ ✉s✐♥❣ ♥♦♥✲❧✐♥❡❛r ❡q✉❛t✐♦♥s ❛♥❞ ❛ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡✳ ❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢
t❤❡ r❡s✉❧t✐♥❣ ❛tt❛❝❦ ✐s 296 ❡♥❝r②♣t✐♦♥s✱ ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 272 ❜②t❡s✳ ❙✐♥❝❡
t❤❡ t❡❝❤♥✐q✉❡ ✐s s✐♠✐❧❛r t♦ t❤❡ ✐♠♣r♦✈❡♠❡♥t ♦❢ t❤❡ ✷✲r♦✉♥❞ ❛tt❛❝❦ ♣r❡s❡♥t❡❞ ✐♥ ✸✳✺✳✹✱ ❛♥❞
t❤❡ ♦❜t❛✐♥❡❞ ❡q✉❛t✐♦♥s ❛r❡ q✉✐t❡ ❝✉♠❜❡rs♦♠❡✱ ✇❡ ❞♦ ♥♦t ♣r❡s❡♥t t❤❡ ✐♠♣r♦✈❡♠❡♥t ❤❡r❡✳

✸✳✼ ❆tt❛❝❦s ♦♥ ❋♦✉r✲❘♦✉♥❞ ❆❊❙

❲❡ ♥♦✇ ❝♦♥s✐❞❡r ❛tt❛❝❦s ♦♥ ✹✲r♦✉♥❞ ❆❊❙ ❛♥❞ t✉r♥ ♦✉r ❛tt❡♥t✐♦♥ t♦ ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts
❛tt❛❝❦s✳ ❚❤❡ ✇❡❧❧✲❦♥♦✇♥ ✏sq✉❛r❡✑ ❛tt❛❝❦ ♦♥ ✹ r♦✉♥❞s r❡q✉✐r❡s ✷✺✻ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛♥❞
t❤❡ ❡q✉✐✈❛❧❡♥t ♦❢ 214 ❡♥❝r②♣t✐♦♥s✳ ▼❛♥✉❛❧❧②✲❢♦✉♥❞ ❛tt❛❝❦s ✇✐t❤ ✶✵✱✺ ♦r ✷ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts



✸✳✼✳ ❆tt❛❝❦s ♦♥ ❋♦✉r✲❘♦✉♥❞ ❆❊❙ ✻✸

✼ ✻ ✻ ✻

✼ ✻ ✻ ✻

✼

✻ ✻

k0

❑❙

✺ ✸ ✸ ✸

✺ ✸ ✸ ✸

✺

✸

✹

✸ ✸

k1

❑❙

✷ ✶ ✶ ✶

✷ ✶ ✶ ✶

✷

✷ ✶ ✶

✶

✶

k2

❑❙

k3

✭❛✮ ❤❡ ✜rst ❤❛❧❢ ♦❢ t❤❡ ❛tt❛❝❦ ♦♥❧② ✉s❡s t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✳ ❆❧❧
❜②t❡s ❜✉t ♦♥❡ ❛r❡ ❣✉❡ss❡❞ ✐♥ k3 ✭♠❛r❦❡❞ ✐♥ ❜❧❛❝❦✮✱ ❛♥❞ t❤❡ ❞✐❛✲
❣r❛♠ s❤♦✇s ✐♥ ✇❤✐❝❤ ♦r❞❡r ♦t❤❡r s✉❜❦❡② ❜②t❡s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞
✉s✐♥❣ t❤❡ ❦❡② r❡❧❛t✐♦♥s

P

❆❑

k0

✶ ✶ ✶ ✶

✶ ✶ ✶ ✶

✶

✶ ✶

x0

❙❇

✷ ✷ ✷ ✷

✷ ✷ ✷ ✷

✷

✷ ✷

y0

❙❘

✸ ✸ ✸ ✸

✸ ✸ ✸ ✸

✸

✸ ✸

z0

▼❈

✹

✹

✹

✹

w0

❆❑

k1

. . .

. . .

✺

✺

✺

x1

❙❇

✻

✻

✻

y1

❙❘

✼

✶✸

✶✸

✶✸

✼

✶✸

✶✸

✶✸

✼

z1

▼❈

✶✸

✶✷

✶✷

✶✷

✶✷

✶✷

✶✷

✶✷

✶✷

✶✷

✶✸

✶✷

✶✷

w1

❆❑

k2

. . .

. . .

✶✹

✶✶

✶✶

✶✶

✶✶

✶✶

✶✶

✶✶

✶✶

✶✶

✶✶

✶✹

✶✶

✶✶

x2

❙❇

✶✺

✶✵

✶✵

✶✵

✶✵

✶✵

✶✵

✶✵

✶✵

✶✵

✶✵

✶✺

✶✵

✶✵

y1

❙❘

✾

✾

✾

✾

✶✻

✶✻

✶✼

✶✼

✾

✾

✾

✾

✾

✾

✾

✾

z2

▼❈

✽

✽

✽

✽

✽

✽

✶✼

✽

✽

✽

✽

✽

✽

✽

✽

✽

w2

❆❑

✶✽

k3

C

✭❜✮ ❙❡❝♦♥❞ ❤❛❧❢ ♦❢ t❤❡ ❛tt❛❝❦✿ ❞❡❞✉❝t✐♦♥ ♦❢ t❤❡ r❡♠❛✐♥✐♥❣ s✉❜❦❡② ❜②t❡s✳ ❑♥♦✇♥ ❜②t❡s
❛r❡ ♠❛r❦❡❞ ✐♥ ❣r❛②✳

❋✐❣✉r❡ ✸✳✽✿ ❚❤❡ ❛tt❛❝❦ ♦♥ t❤r❡❡ r♦✉♥❞s ♦❢ ❆❊❙ ✉s✐♥❣ ♦♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t✳



✻✹ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

✇✐t❤ r❡s♣❡❝t✐✈❡ t✐♠❡ ❝♦♠♣❧❡①✐t✐❡s 240✱ 264 ❛♥❞ 2104 ❛r❡ ❞❡s❝r✐❜❡❞ ✐♥ ❬❇❉❉`✶✷❪✳ ❚❤❡ t♦♦❧
❞❡s❝r✐❜❡❞ ❈❤❛♣t❡r ✷ ❛✉t♦♠❛t✐❝❛❧❧② ❢♦✉♥❞ ❛ ♣r❛❝t✐❝❛❧ ❛tt❛❝❦ ✉s✐♥❣ ❢♦✉r ♣❧❛✐♥t❡①t ❞✐✛❡r✐♥❣
♦♥❧② ✐♥ ♦♥❡ ❜②t❡✱ ♦❢ ❝♦♠♣❧❡①✐t② ❛❜♦✉t 232✳

❲❡ ♥♦t❡ t❤❛t t❤❡s❡ ❛tt❛❝❦s ❝❛♥ ❜❡ tr❛♥s❢♦r♠❡❞ ✐♥t♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ❛tt❛❝❦s ✉s✐♥❣
t❤❡ st❛♥❞❛r❞ ❜✐rt❤❞❛②✲❜❛s❡❞ tr❛♥s❢♦r♠❛t✐♦♥s✱ ❜✉t t❤❡s❡ ✉s✉❛❧❧② r❡s✉❧t ✐♥ ❛ ❤✐❣❤ ❞❛t❛
❝♦♠♣❧❡①✐t②✳

✸✳✼✳✶ ❚❡♥ ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❛tt❛❝❦ ✇✐t❤ ✶✵ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ✐s s✐♠✐❧❛r t♦ t❤❡ ✸✲r♦✉♥❞ ❛tt❛❝❦ ✇✐t❤ ✾ ❦♥♦✇♥
♣❧❛✐♥t❡①ts ♣r❡s❡♥t❡❞ ✸✳✻✳✷✳ ❚❤❡ ❛❞✈❡rs❛r② ❛s❦s ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ t❡♥ ♣❧❛✐♥t❡①ts ✇❤✐❝❤
❞✐✛❡r ♦♥❧② ✐♥ ❜②t❡s ✵✱✺✱✶✵ ❛♥❞ ✶✺✳ ❚❤❡♥ s❤❡ ❣✉❡ss❡s s✉❜❦❡② ♠❛t❡r✐❛❧ ✐♥ t❤❡ s✉❜❦❡②s
k0✱ k1 ❛♥❞ t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡②s u3 ❛♥❞ u4✱ ❛♥❞ ♦❜t❛✐♥s ❛ ❝♦♥s✐st❡♥❝② ❝❤❡❝❦ ♦♥ s♦♠❡
✐♥t❡r♠❡❞✐❛t❡ ❞✐✛❡r❡♥❝❡ ❛❢t❡r t❤❡ ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✷✳

▲❡t ✉s ❞❡♥♦t❡ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ✈❛❧✉❡s ✐♥ ❜②t❡ ✵ ❛❢t❡r t❤❡ ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥ ♦❢
r♦✉♥❞ ✷ ❜② X1, X2, . . . , X10✳ ■♥ t❤❡ ✜rst ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ❜②t❡s
✵✱ ✼✱✶✵ ❛♥❞ ✶✸ ♦❢ t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡② u4 ❛♥❞ ❜②t❡ ✵ ♦❢ t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡② u3 ❛♥❞
♣❛rt✐❛❧❧② ❞❡❝r②♣ts t❤❡ ❝✐♣❤❡rt❡①ts t❤r♦✉❣❤ t❤❡ ❧❛st t✇♦ r♦✉♥❞s ♦❜t❛✐♥✐♥❣ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s
✐♥ t❤❡ ❜②t❡ x3r0s✳ ✭◆♦t❡ t❤❛t r❡✈❡rs✐♥❣ t❤❡ ♦r❞❡r ♦❢ t❤❡ ▼✐①❈♦❧✉♠♥s ❛♥❞ ❆❞❞❘♦✉♥❞❑❡②
♦♣❡r❛t✐♦♥s ✐♥ t❤❡ t✇♦ ❧❛st r♦✉♥❞s ❛❧❧♦✇s ❤❡r t♦ ♦❜t❛✐♥ t❤✐s ✐♥t❡r♠❡❞✐❛t❡ ✈❛❧✉❡ ❜② ❣✉❡ss✐♥❣
♦♥❧② ✹✵ s✉❜❦❡② ❜✐ts✮✳ ❚❤❡♥✱ ✉s✐♥❣ t❤❡ ❧✐♥❡❛r✐t② ♦❢ t❤❡ ❆❞❞❘♦✉♥❞❑❡② ♦♣❡r❛t✐♦♥✱ t❤❡
❛❞✈❡rs❛r② ❝♦♠♣✉t❡s t❤❡ ❞✐✛❡r❡♥❝❡s X1 `X2, . . . , X1 `X10✱ ❛♥❞ st♦r❡s t❤❡✐r ❝♦♥❝❛t❡♥❛t✐♦♥
✭❛ ✼✷✲❜✐t ✈❡❝t♦r✮ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳

■♥ t❤❡ s❡❝♦♥❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k0
❛♥❞ t❤❡ ❜②t❡ k1r0s✳ ❇② t❤❡ str✉❝t✉r❡ ♦❢ t❤❡ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ t❤✐s ❛❧❧♦✇s ❤❡r t♦ ❝♦♠♣✉t❡
t❤❡ ❞✐✛❡r❡♥❝❡s ❜❡t✇❡❡♥ ♣❛✐rs ♦❢ ✐♥t❡r♠❡❞✐❛t❡ ✈❛❧✉❡s w2r0..3s ✭s✐♥❝❡ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ✐♥
❜②t❡ ✵ ❜❡❢♦r❡ t❤❡ ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✷ ❛r❡ ❦♥♦✇♥ ❜② ♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥✱
❛♥❞ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ❜②t❡s ✶✱ ✷✱ ✸ ✐s ③❡r♦✮✳ ❚❤✉s✱ t❤❡ ❛❞✈❡rs❛r② ♦❜t❛✐♥s t❤❡ ✈❛❧✉❡s ♦❢
X1 `X2, . . . , X1 `X10✱ ❛♥❞ ❝❤❡❝❦s ✇❤❡t❤❡r t❤❡✐r ❝♦♥❝❛t❡♥❛t✐♦♥ ❛♣♣❡❛rs ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡✳
❚❤✐s ❝♦♥s✐st❡♥❝② ❝❤❡❝❦ ✐s ❛ ✼✷✲❜✐t ✜❧t❡r✐♥❣✱ ❛♥❞ t❤✉s ♦♥❧② 280 ˆ 2´72 “ 28 ❦❡② s✉❣❣❡st✐♦♥s
❛r❡ ❡①♣❡❝t❡❞ t♦ r❡♠❛✐♥✳ ❇② r❡♣❡❛t✐♥❣ t❤❡ ♣r♦❝❡❞✉r❡ ✇✐t❤ t❤❡ t❤r❡❡ ♦t❤❡r ❝♦❧✉♠♥s ✭❢r♦♠
t❤❡ ❝✐♣❤❡rt❡①t s✐❞❡✮✱ t❤❡ ❛❞✈❡rs❛r② ♦❜t❛✐♥s ❛❜♦✉t 232 s✉❣❣❡st✐♦♥s ❢♦r t❤❡ ❢✉❧❧ ❡q✉✐✈❛❧❡♥t
s✉❜❦❡② u4 ✭❛❧♦♥❣ ✇✐t❤ ♠❛♥② ♦t❤❡r s✉❜❦❡② ❜②t❡s✮✱ ✇❤✐❝❤ ❝❛♥ ❜❡ ❝❤❡❝❦❡❞ ❜② ❡①❤❛✉st✐✈❡
❦❡② s❡❛r❝❤✳ ❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❛❜♦✉t 240 ❡♥❝r②♣t✐♦♥s✱ ❛♥❞ t❤❡ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥t ✐s ❛❜♦✉t 243 ❜②t❡s ♦❢ ♠❡♠♦r②✳

✸✳✼✳✷ ❋✐✈❡ ❈❤♦s❡♥ P❧❛✐♥t❡①ts

■❢ ♦♥❧② ✜✈❡ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛r❡ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r②✱ s❤❡ ❝❛♥ ♣❡r❢♦r♠ ❛ ✈❛r✐❛♥t ♦❢
t❤❡ ❛tt❛❝❦ ❞❡s❝r✐❜❡❞ ❛❜♦✈❡✱ ❛t t❤❡ ❡①♣❡♥s❡ ♦❢ ❡♥❧❛r❣✐♥❣ t❤❡ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t✐❡s✳
❚❤❡ ♣❧❛✐♥t❡①ts ❛r❡ ❝❤♦s❡♥ ❛s ❜❡❢♦r❡✱ ❜✉t ♠♦r❡ ❦❡② ♠❛t❡r✐❛❧ ✐s ❣✉❡ss❡❞✿ ❢r♦♠ t❤❡ ❝✐♣❤❡rt❡①t
s✐❞❡✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ❜②t❡s ✵✱ ✼✱ ✶✵ ❛♥❞ ✶✸ ♦❢ u4 ❛♥❞ ❜②t❡s ✵✱ ✶✱ ✷ ❛♥❞ ✸ ♦❢ u3✱ ❛♥❞
❢r♦♠ t❤❡ ♣❧❛✐♥t❡①t s✐❞❡✱ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k0 ❛♥❞ ❜②t❡s ✵✱ ✶✱
✷ ❛♥❞ ✸ ♦❢ k1✳ ❚❤✐s ❛❧❧♦✇s ❤❡r t♦ ❣❡t ❛ ❝♦♥s✐st❡♥❝② ❝❤❡❝❦ ♦♥ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ❞✐✛❡r❡♥❝❡
❛t t❤❡ ❡♥❞ ♦❢ r♦✉♥❞ ✷ ✐♥ ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ✭✐♥st❡❛❞ ♦❢ ♦♥❧② ❜②t❡ ✵✮✱ ❛♥❞ t❤✉s✱ t❤❡ ❢♦✉r



✸✳✽✳ ❆tt❛❝❦ ♦♥ ❋✐✈❡✲❘♦✉♥❞ ❆❊❙ ✻✺

♣❛✐rs ✇❤✐❝❤ ❝❛♥ ❜❡ ❡①tr❛❝t❡❞ ❢r♦♠ t❤❡ ❞❛t❛ s✉♣♣❧② ❛ ✶✷✽✲❜✐t ✜❧t❡r✐♥❣ ❛♥❞ ♦♥❧② t❤❡ ❝♦rr❡❝t
❦❡② s✉❣❣❡st✐♦♥ ✐s ❡①♣❡❝t❡❞ t♦ r❡♠❛✐♥✳ ❋✐♥❛❧❧②✱ t❤❡ ❛❞✈❡rs❛r② r❡♣❡❛ts t❤❡ ❛tt❛❝❦ ♣r♦❝❡❞✉r❡
✇✐t❤ t❤r❡❡ ♦t❤❡r ❝♦❧✉♠♥s ❢r♦♠ t❤❡ ❝✐♣❤❡rt❡①t s✐❞❡✱ ❛♥❞ ♦❜t❛✐♥s ❛ s✐♥❣❧❡ s✉❣❣❡st✐♦♥ ✭♦r ❛
❢❡✇ s✉❣❣❡st✐♦♥s✮ ❢♦r t❤❡ ❢✉❧❧ ❡q✉✐✈❛❧❡♥t s✉❜❦❡② u4✳ ❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s
❛❜♦✉t 264 ❡♥❝r②♣t✐♦♥s✱ ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s ❛❜♦✉t 268 ❜②t❡s✳

✸✳✼✳✸ ❋♦✉r ❈❤♦s❡♥ P❧❛✐♥t❡①ts✳

❚❤❡ ❢♦✉r ♣❧❛✐♥t❡①t ♦♥❧② ❞✐✛❡r ✐♥ ❜②t❡ ✵ ♦❢ t❤❡ ♣❧❛✐♥t❡①t ✭❜✉t t❤❡② ♠✉st ❜❡ ♣❛✐r✇✐s❡
❞✐✛❡r❡♥t✮✳ ❲❡ ✉s❡ t❤❡ ♥♦t❛t✐♦♥ x

pjq
i t♦ ❞❡♥♦t❡ t❤❡ j✲t❤ ♠❡ss❛❣❡✳

■♥ ❛ ✜rst ♣❤❛s❡✱ ✇❡ ❝♦♥str✉❝t ✶✻ ❤❛s❤ t❛❜❧❡s T0, . . . , T15✱ ✇❤✐❝❤ ❛r❡ s✉❜s❡q✉❡♥t❧② ✉s❡❞
✐♥ t❤❡ r❡♠❛✐♥✐♥❣ st❡♣s ♦❢ t❤❡ ❛tt❛❝❦✳ ❚❤❡ t❛❜❧❡ Tℓ ✐s ❝♦♥str✉❝t❡❞ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ❢♦❧❧♦✇✐♥❣
st❡♣s✿

✶✳ ❋✐rst✱ ❡♥✉♠❡r❛t❡ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ xp0q
0

r0s✳ ❇❡❝❛✉s❡ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ x0 ❛r❡
❦♥♦✇♥✱ t❤❡♥ x

piq
0

r0s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢♦r i “ 1, 2, 3✳ ❚❤✐s ✐♥ t✉r♥ ❛❧❧♦✇s t♦ ❞❡t❡r♠✐♥❡
t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ y0r0s✱ ❛♥❞ ❛❧s♦ ✐♥ x1r0✳✳3s✳

✷✳ ❉❡✜♥❡ c2 “ tℓ{4u ❛♥❞ r1 “ σpc2q✱ ✇❤❡r❡ σ ❞❡♥♦t❡s t❤❡ ♣❡r♠✉t❛t✐♦♥ p0321q✳

✸✳ ◆❡①t✱ ❡♥✉♠❡r❛t❡ x
p0q
1

rr1s✳ ❇❡❝❛✉s❡ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ t❤✐s ❜②t❡ ❛r❡ ❦♥♦✇♥✱ t❤❡♥ t❤❡
✈❛❧✉❡s ✐♥ x

piq
1

rr1s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢♦r i “ 1, 2, 3✳ ❚❤✐s ❛❧❧♦✇s t♦ ✜♥❞ t❤❡ ❞✐✛❡r❡♥❝❡s
✐♥ y1rr1s✱ ❛♥❞ t❤❡♥ ✐♥ x2r4c2✳✳4c2 ` 3s✳

✹✳ ❋✐♥❛❧❧②✱ ❡♥✉♠❡r❛t❡ t❤❡ ✈❛❧✉❡s ♦❢ xp0q
2

rℓs✳ ❆❣❛✐♥✱ r❡❝♦✈❡r x
piq
2

rℓs ❢♦r i “ 1, 2, 3✱ ❛♥❞
t❤✉s r❡❝♦✈❡r t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ y2rℓs✳

✺✳ ❙t♦r❡ t❤❡ ❛ss♦❝✐❛t✐♦♥
´

y
p0q
2

rℓs ‘ y
p1q
2

rℓs, y
p0q
2

rℓs ‘ y
p2q
2

rℓs, y
p0q
2

rℓs ‘ y
p3q
2

rℓs
¯

ÞÑ
´

x
p0q
0

r0s, x
p0q
1

rr1s
¯

✐♥ t❤❡ ❤❛s❤ t❛❜❧❡ Tℓ✳

❚❤❡ ❤❛s❤ t❛❜❧❡s ❛r❡ ♥♦✇ ✉s❡❞ ✐♥ t❤❡ ❢♦❧❧♦✇✐♥❣ ✇❛②✿ ❡♥✉♠❡r❛t❡ t❤❡ ✈❛❧✉❡s ♦❢ xp0q
3

r0✳✳3s✱
❝♦♠♣✉t❡ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❜②t❡ ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ y2✱ ❛♥❞ ✉s❡ t❤❡ ❞✐✛❡r❡♥❝❡s t♦ ❧♦♦❦✲
✉♣ ✐♥ T0, T5, T10 ❛♥❞ T15✳ ❖♥❧② ❦❡❡♣ ✈❛❧✉❡s ♦❢ x3r0✳✳3s t❤❛t s✉❣❣❡st t❤❡ s❛♠❡ ✈❛❧✉❡ ♦❢
x

p0q
0

r0s ✭t❤❡r❡ s❤♦✉❧❞ ❜❡ ❛❜♦✉t 28 ♦❢ t❤❡♠✮✳ ❲❡ ✐♠♣❧❡♠❡♥t❡❞ t❤❡ ❛tt❛❝❦✱ ❛♥❞ ✇❡ ❝♦✉❧❞
✐♥❞❡❡❞ ✈❡r✐❢② ✐♥ ♣r❛❝t✐❝❡ t❤❛t t❤✐s ♣r♦❝❡❞✉r❡ ✐s♦❧❛t❡s ❛ s❡t ♦❢ ❛❜♦✉t 28.5 ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡
✜rst ❝♦❧✉♠♥ ♦❢ x3✳ ■t ❝❛♥ t❤❡♥ ❜❡ r❡♣❡❛t❡❞ ❢♦r t❤❡ ♦t❤❡r t❤r❡❡ ❝♦❧✉♠♥s✱ ❛♥❞ ✇❡ ❛r❡ ❧❡❢t
✇✐t❤ ❛❜♦✉t 234.5 ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡ ❢✉❧❧ x3✱ ❡❛❝❤ ♦♥❡ ♦❢ ✇❤✐❝❤ s✉❣❣❡st ❛ ❢✉❧❧ ❦❡② ✭♣❛rt✐❛❧
❡♥❝r②♣t✐♦♥ r❡✈❡❛❧s w3✱ ✇❤✐❝❤ ✐♥ t✉r♥s r❡✈❡❛❧ k4 ❛♥❞ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ❝❛♥ ❜❡ ✐♥✈❡rt❡❞ ❜❛❝❦
t♦ k0✮✳

❚❤✐s ❝♦✉❧❞ ❜❡ r❡✜♥❡❞ ❛ ❧✐tt❧❡ ❜✐t ❜② ♦♥❧② ❝♦♥s✐❞❡r✐♥❣ t❤❡ q✉❛❞r✉♣❧❡ts ♦❢ ❝♦❧✉♠♥s t❤❛t
s✉❣❣❡st t❤❡ s❛♠❡ ✈❛❧✉❡s ♦❢ x1r0✳✳3sp0q ✭❛♥❞ t❤❡r❡ s❤♦✉❧❞ ✈❡r② ❧✐❦❡❧② ❜❡ ✈❡r② ❢❡✇ ♦❢ t❤❡♠✮✳
❚❤✐s ✇♦✉❧❞ ❛✈♦✐❞ t❡st✐♥❣ 232 ❦❡②s✳

✸✳✽ ❆tt❛❝❦ ♦♥ ❋✐✈❡✲❘♦✉♥❞ ❆❊❙

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ♣r❡s❡♥t t✇♦ ♥❡✇ ❛tt❛❝❦s ♦♥ ✜✈❡ r♦✉♥❞s ♦❢ ❆❊❙✳ ❚❤❡ ✜rst ♦♥❡ ✐s ❛♥
❛tt❛❝❦ ✉s✐♥❣ ♦♥❧② ♦♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t✳ ■ts ❛♣♣r♦①✐♠❛t❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s 2120 ✇✐t❤ ❛



✻✻ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

♠❡♠♦r② r❡q✉✐r❡♠❡♥t ❛r♦✉♥❞ 296 ❜②t❡s s♦ ✐t ✐s ✉♥❝❧❡❛r t❤❛t t❤✐s ✏❛tt❛❝❦✑ ❝❛♥ ❜❡ ✐♠♣❧❡✲
♠❡♥t❡❞ ❢❛st❡r t❤❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤✳ ❍♦✇❡✈❡r✱ ✐t s❤♦✇s ❛ ✇❡❛❦♥❡ss ♦❢ t❤❡ ❆❊❙ ❛♥❞✱ ✐♥
♣❛rt✐❝✉❧❛r✱ ❛ ✇❡❛❦♥❡ss ✐♥ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✳ ❚❤❡ s❡❝♦♥❞ ♦♥❡ ✐s ❛♥ ❛tt❛❝❦ r❡q✉✐r✐♥❣ ✽ ❝❤♦s❡♥
♣❧❛✐♥t❡①ts ✇✐t❤ ❛ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t✐❡s ❛r♦✉♥❞ 264 ❛♥❞ 256 r❡s♣❡❝t✐✈❡❧②✳

✸✳✽✳✶ ❖♥❡ ❑♥♦✇♥ P❧❛✐♥t❡①t✳

❚❤❡ ❛tt❛❝❦ ✐s ❛ ❞✐r❡❝t ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❜❡t✇❡❡♥ t✇♦ s❡ts ♦❢ ❜②t❡s✳ ❑♥♦✇✐♥❣ t❤❡
✈❛❧✉❡s ♦❢ ❛❧❧ t❤❡ ❜②t❡s ✐♥ ❜♦t❤ s❡ts ❛❧❧♦✇s t♦ r❡tr✐❡✈❡ t❤❡ ♠❛st❡r ❦❡② k0 ✐♥st❛♥t❧②✳

❚❤❡ ✜rst s❡t ♦❢ ❜②t❡s ✐s r❡♣r❡s❡♥t❡❞ ✐♥ ✇❤✐t❡ ♦♥ ✜❣✉r❡ ✸✳✾✳ ■t ✐s ♦❜t❛✐♥❡❞ ❢r♦♠ ✶✺
✇❡❧❧ ❝❤♦s❡♥ ❦❡②✲❜②t❡s ✭✐♥❞❡①❡❞ ❜② ✶ ❛♥❞ ❝✐r❝❧❡❞ ✐♥ t❤❡ ✜❣✉r❡✮✳ ❚❤❛♥❦s t♦ ❦❡②✲s❝❤❡❞✉❧❡
❡q✉❛t✐♦♥s✱ ✐t ✐s ♣♦ss✐❜❧❡ t♦ ❞❡❞✉❝❡ ❛❧❧ t❤❡ ✇❤✐t❡ ❦❡② ❜②t❡s ❢r♦♠ t❤❡ ✶✺ ✜rst ❜②t❡s✳ ❚❤❡
r❡♠❛✐♥✐♥❣ ✇❤✐t❡ ❜②t❡s ❛r❡ ❢♦✉♥❞ ❜② ♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥✴❞❡❝r②♣t✐♦♥✳

❚❤❡ s❡❝♦♥❞ s❡t ♦❢ ❜②t❡s ✐s ♣r❡tt② s♠❛❧❧ ❛♥❞ ✐s r❡♣r❡s❡♥t❡❞ ✐♥ ❜❧❛❝❦✳ ▲✐❦❡ ✇❤✐t❡ ❜②t❡s✱
✐t ✐s ♦❜t❛✐♥❡❞ ❢r♦♠ ❜②t❡s ✐♥❞❡①❡❞ ❜② ✶ ✭❛♥❞ ❝✐r❝❧❡❞✮ ✇❤✐❝❤ ❛❧❧♦✇ t♦ ❞❡❞✉❝❡ s♦♠❡ ♦t❤❡r
❦❡②✲❜②t❡s ✐♥ ❛ s✐♠♣❧❡ ✇❛②✳

❊✈❡♥ t❤♦✉❣❤ ❜❧❛❝❦ ❛♥❞ ✇❤✐t❡ ❜②t❡s ❝❛♥ t❛❦❡ 28p15`12q ✈❛❧✉❡s✱ t❤✐s ❝❛♥ ❡✣❝✐❡♥t❧② ❜❡
♥❛rr♦✇❡❞ ❞♦✇♥ t♦ 2120 ❜② t❤❡ t❡❝❤♥✐q✉❡ ♣r❡s❡♥t❡❞ ❈❤❛♣t❡r ✷✳ ❚♦ ❛♣♣❧② ✐t✱ ✇❡ ♥❡❡❞
✶✷ ✐♥❞❡♣❡♥❞❡♥t ❛♥❞ s❡♣❛r❛❜❧❡ ❡q✉❛t✐♦♥s ❜❡t✇❡❡♥ s♦♠❡ ♦❢ t❤❡s❡ ❜②t❡s✳ ❚♦ ♦❜t❛✐♥ t❤❡s❡
❡q✉❛t✐♦♥s✱ ✇❡ ❧♦♦❦ ❢♦r ❜②t❡s ✇❤✐❝❤ ❛r❡ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢ ✇❤✐t❡ ❛♥❞ ❜❧❛❝❦ ❜②t❡s
✭❛ss✉♠❡❞ ❦♥♦✇♥✮✳ ❚❤❡② ❛r❡ ❝♦❧♦r❡❞ ✐♥ ❣r❛②✳

✶✳ ❇②t❡s ✐♥❞❡①❡❞ ❜② ❆ ❛r❡ ♦❜t❛✐♥❡❞ ❢r♦♠ k5 ❜② ✉s✐♥❣ ❦❡②✲s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s ❛♥❞ t❤✐s
❧❡❛❞s t♦ t❤r❡❡ ❡q✉❛t✐♦♥s ❜❡❝❛✉s❡ k0r0s✱ k0r11s ❛♥❞ k2r12s ❛r❡ ❝♦♥str❛✐♥❡❞✳ ❋✉rt❤❡r✲
♠♦r❡✱ t❤❡② ❛r❡ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢ ✇❤✐t❡ ❛♥❞ ❜❧❛❝❦ ❜②t❡s ❜❡❝❛✉s❡ t❤❡ ❧❛st ❝♦❧✉♠♥
♦❢ ❡❛❝❤ s✉❜❦❡② ✐s ❦♥♦✇♥ ❛♥❞ ♦♥❧② t❤♦s❡ ❜②t❡s ❣♦ t❤r♦✉❣❤ t❤❡ ❙❜♦①✳

✷✳ ❇②t❡s ✐♥❞❡①❡❞ ❜② ❇ ❛r❡ ♦❜t❛✐♥❡❞ ❢r♦♠ ♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥✴❞❡❝r②♣t✐♦♥ ✭♦♥❧② t❤❡ ❆❞✲
❞❘♦✉♥❞❑❡② ♦♣❡r❛t✐♦♥✮✳

✸✳ ❇②t❡s ✐♥❞❡①❡❞ ❜② ❈ ❛r❡ ♦❜t❛✐♥❡❞ ❜② ❛♣♣❧✐❝❛t✐♦♥ t❤❡ Pr♦♣❡rt② ✶✸✳ ❚❤✐s ❧❡❛❞s t♦ ♥✐♥❡
❡q✉❛t✐♦♥s s✐♥❝❡ ✐♥ t❤r❡❡ ❝❛s❡s ✺ ❜②t❡s ❛r❡ ❦♥♦✇♥ ❛♥❞ ✐♥ t✇♦ ❝❛s❡s ✻ ❜②t❡s ❛r❡ ❦♥♦✇♥✳

✸✳✾ ❆tt❛❝❦ ♦♥ ❙✐①✲❘♦✉♥❞ ❆❊❙

❚❤❡ ❞❡s✐❣♥ ♦❢ ❆❊❙ ❢♦❧❧♦✇s t❤❡ ✇✐❞❡ tr❛✐❧ ❞❡s✐❣♥ str❛t❡❣②✱ ✇❤✐❝❤ ❛ss✉r❡s t❤❛t t❤❡ ♣r♦❜❛✲
❜✐❧✐t② ♦❢ ❞✐✛❡r❡♥t✐❛❧s ✐s ❡①tr❡♠❡❧② ❧♦✇✱ ❡✈❡♥ ❢♦r ♦♥❧② ❢♦✉r r♦✉♥❞s ♦❢ t❤❡ ❝✐♣❤❡r✳ ❋♦r ❡①❛♠♣❧❡✱
✐t ✇❛s ♣r♦✈❡❞ ✐♥ ❬P❙❈`✵✷✱ P❙▲▲✵✸❪✱ t❤❛t ❛♥② ✹✲r♦✉♥❞ ❞✐✛❡r❡♥t✐❛❧ ♦❢ ❆❊❙ ❤❛s ♣r♦❜❛❜✐❧✐t②
♦❢ ❛t ♠♦st 2´110✳ ❍❡♥❝❡✱ ✐t ✐s ✇✐❞❡❧② ❜❡❧✐❡✈❡❞ t❤❛t ♥♦ r❡❣✉❧❛r ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦ ❝❛♥ ❜❡
♠♦✉♥t❡❞ ♦♥ ♠♦r❡ t❤❛♥ ✺ r♦✉♥❞s ♦❢ ❆❊❙✳ ❋✉rt❤❡r♠♦r❡✱ t❤❡ ❜❡st ❝✉rr❡♥t❧② ❦♥♦✇♥ ❞✐✛❡r✲
❡♥t✐❛❧ ❛tt❛❝❦ ♦♥ ❆❊❙✲✶✷✽ ✐s ♦♥ ♦♥❧② ❢♦✉r r♦✉♥❞s✱ ❛♥❞ ❛❧❧ ❦♥♦✇♥ ❛tt❛❝❦s ♦♥ ✺ ❛♥❞ ♠♦r❡
r♦✉♥❞s ✉s❡ ✧♠♦r❡ s♦♣❤✐st✐❝❛t❡❞✧ t❡❝❤♥✐q✉❡s ❧✐❦❡ ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧s✱ ❜♦♦♠❡r❛♥❣s✱ ♦r
❙q✉❛r❡s✳

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ s❤♦✇ t❤❛t t❤❡ ❧♦✇ ❞❛t❛ ❝♦♠♣❧❡①✐t② ❛tt❛❝❦ ♦♥ ✷✲r♦✉♥❞ ❆❊❙ ♣r❡s❡♥t❡❞
✐♥ ✸✳✺✳✺ ❝❛♥ ❜❡ ❧❡✈❡r❛❣❡❞ t♦ ❛ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦ ♦♥ ✻✲r♦✉♥❞ ❆❊❙✳ ❆❧t❤♦✉❣❤ t❤❡ ❞❛t❛
❝♦♠♣❧❡①✐t② ♦❢ t❤❡ r❡s✉❧t✐♥❣ ❛tt❛❝❦ ✐s ❤✐❣❤✱ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ♦❢ ✐ts ❦♥♦✇♥ ♣❧❛✐♥t❡①t



✸✳✾✳ ❆tt❛❝❦ ♦♥ ❙✐①✲❘♦✉♥❞ ❆❊❙ ✻✼
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✶✹

✶✹

✶✹

✶✹✶✹❇❇

w3

✶

✶

✶✷

✷

✸

✸

✹

✺ ✻

✻

✼ ✽

✾

❆ ❆

k4

✶

✶✹✶✹✶✹✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹✶✹✶✹

x4

✷

✶✹✶✹✶✹✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹

✶✹✶✹✶✹

z4

✸

✶✷

✷

✸

✸

✹

✺

✻

✻

✼

✼

✼

✽

✽

✾
k5

C

❋✐❣✉r❡ ✸✳✾✿ ❖♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ❛tt❛❝❦ ♦♥ ✹✳✺ ❆❊❙ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞ ❛♥❞
st♦r❡❞ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ❲❤✐t❡ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞✳ ●r❛② ❜②t❡s ❛r❡ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢ ✇❤✐t❡
❛♥❞ ❜❧❛❝❦ ❜②t❡s✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ♥✉♠❜❡r ✐♥❞✐❝❛t❡s t❤❡ st❡♣ ♦❢ t❤❡ ❛tt❛❝❦ ✐♥
✇❤✐❝❤ t❤❡ ✈❛❧✉❡ ♦❢ ❡❛❝❤ ❜②t❡ ✐s ❞✐s❝♦✈❡r❡❞✳



✻✽ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

✈❛r✐❛♥t ✐s st✐❧❧ s♠❛❧❧❡r t❤❛♥ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❜❡st ❦♥♦✇♥ ❛tt❛❝❦ ♦♥ ✻✲r♦✉♥❞ ❆❊❙
✐♥ t❤❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ♠♦❞❡❧✳ ❲❤✐❧❡ ♦✉r ❛tt❛❝❦ ❝❡rt❛✐♥❧② ❞♦❡s ♥♦t t❤r❡❛t❡♥ t❤❡ s❡❝✉r✐t②
♦❢ ❆❊❙✱ ✐t s❤♦✇s t❤❛t ✐ts s❡❝✉r✐t② ✇✐t❤ r❡s♣❡❝t t♦ ❝♦♥✈❡♥t✐♦♥❛❧ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦s ✐s ❧♦✇❡r
t❤❛♥ ❡①♣❡❝t❡❞ ❜❡❢♦r❡✳

❆s ✐♥ ♠♦st ♣✉❜❧✐s❤❡❞ ❛tt❛❝❦s ♦♥ r❡❞✉❝❡❞✲r♦✉♥❞ ✈❛r✐❛♥ts ♦❢ ❆❊❙✱ ✇❡ ❛ss✉♠❡ t❤❛t t❤❡
MixColumns ♦♣❡r❛t✐♦♥ ✐♥ t❤❡ ❧❛st r♦✉♥❞ ✐s ♦♠✐tt❡❞✱ ❧✐❦❡ ✐♥ t❤❡ ❢✉❧❧ ❆❊❙✳ ❲❡ ✇❡r❡ ♥♦t ❛❜❧❡
t♦ ❡①t❡♥❞ t❤❡ ❛tt❛❝❦ t♦ t❤❡ ❝❛s❡ ✇❤❡r❡ t❤❡ ❧❛st MixColumns ♦♣❡r❛t✐♦♥ ✐s ♥♦t ♦♠✐tt❡❞✳
❚❤✐s ❣✐✈❡s ❛♥♦t❤❡r ❡✈✐❞❡♥❝❡ t♦ t❤❡ ❝❧❛✐♠ ♠❛❞❡ ✐♥ ❬❉❑✶✵❜❪ t❤❛t t❤❡ ♦♠✐ss✐♦♥ ♦❢ t❤❡ ❧❛st
r♦✉♥❞ MixColumns ❛✛❡❝ts t❤❡ s❡❝✉r✐t② ♦❢ ❆❊❙✳

❖✉r ✻✲r♦✉♥❞ ❛tt❛❝❦ ✐s ❜❛s❡❞ ♦♥ t❤❡ ❢♦❧❧♦✇✐♥❣ ✸✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧✿ ❚❤❡ ✐♥♣✉t
❞✐✛❡r❡♥❝❡ ✐♥ ❛❧❧ ❜②t❡s ❡①❝❡♣t ❢♦r ❜②t❡ ✵ ✐s ③❡r♦✱ ❛♥❞ t❤❡ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ ✐♥ ❛❧❧ ❜②t❡s ❡①❝❡♣t
❢♦r ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ✐s ③❡r♦✳ ❲❡ ❞❡♣✐❝t t❤❡ ❞✐✛❡r❡♥t✐❛❧ ✐♥ ❋✐❣✉r❡ ✸✳✶✵✳ ❆ ♣❛✐r s❛t✐s❢②✐♥❣
t❤❡ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t r❡q✉✐r❡♠❡♥ts ♦❢ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ✐♥ r♦✉♥❞s ✷✲✹ ✐s ❝❛❧❧❡❞ ❛ r✐❣❤t ♣❛✐r✳

∆z1

▼❈

❆❘❑

∆x2

❙❇

∆y2

❙❘ ▼❈

❆❘❑

∆x3

❙❇

∆y3

❙❘ ▼❈

❆❘❑

∆x4

❙❇

∆y4

❋✐❣✉r❡ ✸✳✶✵✿ ❚❤❡ ✸✲❘♦✉♥❞ ❚r✉♥❝❛t❡❞ ❉✐✛❡r❡♥t✐❛❧ ❯s❡❞ ✐♥ t❤❡ ✻✲r♦✉♥❞ ❉✐✛❡r❡♥t✐❛❧ ❆tt❛❝❦✳

❈♦♥s✐❞❡r ❛ r✐❣❤t ♣❛✐r pP, P 1q✳ ❇② t❤❡ str✉❝t✉r❡ ♦❢ ❆❊❙✱ t❤❡ ✐♥t❡r♠❡❞✐❛t❡ ❞✐✛❡r❡♥❝❡
❛t t❤❡ ✐♥♣✉t ♦❢ r♦✉♥❞ ✸ ✐s ③❡r♦ ✐♥ ❛❧❧ ❜②t❡s ❡①❝❡♣t ❢♦r ✵✱ ✶✱ ✷ ❛♥❞ ✸✳ ❚❤✉s✱ t❤❡r❡ ❛r❡ ❛t
♠♦st 231 ♣♦ss✐❜❧❡ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ✐♥♣✉t ♦❢ t❤❡ SubBytes ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✹✳ ❖♥ t❤❡
♦t❤❡r ❤❛♥❞✱ s✐♥❝❡ t❤❡ ❞✐✛❡r❡♥❝❡ ❛t t❤❡ ♦✉t♣✉t ♦❢ r♦✉♥❞ ✹ ✐s ③❡r♦ ✐♥ ❛❧❧ ❜②t❡s ❡①❝❡♣t ❢♦r
✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺✱ t❤❡r❡ ❛r❡ ♦♥❧② 232 ♣♦ss✐❜❧❡ ❞✐✛❡r❡♥❝❡s ❛❢t❡r t❤❡ SubBytes ♦♣❡r❛t✐♦♥ ♦❢
r♦✉♥❞ ✹✳ ◆♦t❡ t❤❛t ❜② Pr♦♣❡rt② ✾✳✶✱ t❤❡ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡s ♦❢ ❛ SubBytes

♦♣❡r❛t✐♦♥ ②✐❡❧❞ ❛ s✐♥❣❧❡ s✉❣❣❡st✐♦♥ ✭♦♥ ❛✈❡r❛❣❡✮ ❢♦r t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s✳ ❚❤❡r❡❢♦r❡✱ ✐❢ pP, P 1q
✐s ❛ r✐❣❤t ♣❛✐r✱ t❤❡♥ t❤❡r❡ ❛r❡ ♦♥❧② 264 ♣♦ss✐❜✐❧✐t✐❡s ♦❢ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❛❝t✉❛❧ ✈❛❧✉❡s ❛❢t❡r
t❤❡ SubBytes ♦❢ r♦✉♥❞ ✹ ✭♦r ❡q✉✐✈❛❧❡♥t❧②✱ ❢♦r t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ❛❢t❡r t❤❡ MixColumns
♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✹✮✳

❚❤✐s ♦❜s❡r✈❛t✐♦♥ ❛❧❧♦✇s ✉s t♦ ♠♦✉♥t t❤❡ ❢♦❧❧♦✇✐♥❣ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ❛tt❛❝❦✿

✶✳ ❆s❦ ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ 2108.5 ♣❧❛✐♥t❡①ts Pi ✉♥❞❡r t❤❡ ✉♥❦♥♦✇♥ ❦❡②✱ ❛♥❞ ❞❡♥♦t❡ t❤❡
❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①ts ❜② Ci✳

✷✳ ■♥s❡rt pPi, Ciq ✐♥t♦ ❛ ❤❛s❤ t❛❜❧❡ ✐♥❞❡①❡❞ ❛❝❝♦r❞✐♥❣ t♦ ❜②t❡s ✶✲✹✱ ✻✲✾✱ ✶✶✲✶✹ ♦❢ Pi ❛♥❞
❜②t❡s ✶✲✻✱ ✽✱ ✾✱ ✶✶✱ ✶✷✱ ✶✹✱ ✶✺ ♦❢ Ci✱ ❛♥❞ ❝♦♥s✐❞❡r ♦♥❧② t❤❡ ❝♦❧❧✐❞✐♥❣ ♣❛✐rs ✐♥ t❤❡ ❤❛s❤
t❛❜❧❡ ✭✇❤✐❝❤ ❛r❡ t❤❡ ♦♥❧② ♣❛✐rs ✇❤✐❝❤ ♠❛② ❜❡ r✐❣❤t✮✳ ❚❤❡ ♥✉♠❜❡r ♦❢ r❡♠❛✐♥✐♥❣ ♣❛✐rs
✐s 2216 ˆ 2´192 “ 224✳

✸✳ ❋♦r ❡❛❝❤ ♦❢ t❤❡ r❡♠❛✐♥✐♥❣ ♣❛✐rs✱ ❛ss✉♠❡ t❤❛t ✐t ✐s ❛ r✐❣❤t ♣❛✐r✱ ❛♥❞ ❢♦r ❡❛❝❤ ♦❢ t❤❡ 264

♣♦ss✐❜❧❡ ❛❝t✉❛❧ ✈❛❧✉❡s ❛❢t❡r t❤❡ ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥ ♦❢ r♦✉♥❞ ✹✱ ❛♣♣❧② t❤❡ ❛tt❛❝❦
♣r❡s❡♥t❡❞ ✐♥ ✸✳✺✳✺ ♦♥ r♦✉♥❞s ✺✲✻✳ ◆♦t❡ t❤❛t t❤❡ ✷✲r♦✉♥❞ ❛tt❛❝❦ r❡q✉✐r❡s t❤❛t t❤❡ ❞✐✛❡r✲
❡♥❝❡ ✐♥ t❤❡ ❢♦✉r ❜②t❡s x2r0..3s ✐♥ t❤❡ ❛tt❛❝❦❡❞ ✈❛r✐❛♥t ✐s ♥♦♥✲③❡r♦✱ ❛♥❞ t❤✐s ❝♦♥❞✐t✐♦♥ ✐s
✐♥❞❡❡❞ s❛t✐s✜❡❞ ✐♥ ♦✉r ❛tt❛❝❦ ✭❢♦r t❤❡ st❛t❡ x6 ✇❤✐❝❤ ❝♦rr❡s♣♦♥❞s t♦ x2 ✐♥ t❤❡ t✇♦✲r♦✉♥❞
❛tt❛❝❦✮✳



✸✳✶✵✳ ■♠♣❧❡♠❡♥t❛t✐♦♥s ✻✾

❙✐♥❝❡ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ✷✲r♦✉♥❞ ❛tt❛❝❦ ♣r❡s❡♥t❡❞ ✐♥ ✸✳✺✳✺ ✐s 224 ❡♥❝r②♣t✐♦♥s✱
t❤❡ ♦✈❡r❛❧❧ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s 224 ˆ 264 ˆ 224 “ 2112 ❡♥❝r②♣t✐♦♥s✳ ❚❤❡ ❞❛t❛ ❝♦♠✲
♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s 2108.5 ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✱ ✇❤✐❝❤ ✐s s♠❛❧❧❡r t❤❛♥ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t✐❡s
♦❢ t❤❡ ♣r❡✈✐♦✉s❧② ❦♥♦✇♥ ❛tt❛❝❦s ✐♥ t❤❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ♠♦❞❡❧ ✭s❡❡✱ ❡✳❣✳ ❬❈❑❑`✵✶❪✮✳

✸✳✶✵ ■♠♣❧❡♠❡♥t❛t✐♦♥s

❲❡ ❤❛✈❡ ✐♠♣❧❡♠❡♥t❡❞ ❛♥❞ ✈❡r✐✜❡❞ ❛tt❛❝❦s ✭♦r ♣❛rts t❤❡r❡♦❢✮ ✐♥ ♣r❛❝t✐❝❡✳ ❚❤✐s ❜r✐❡❢
s❡❝t✐♦♥ ♠❡♥t✐♦♥s s♦♠❡ ♦❢ t❤❡ t❡❝❤♥✐q✉❡s ✇❡ ✉s❡❞ ❛♥❞ t❤❡ r❡s✉❧t ✇❡ ♦❜t❛✐♥❡❞✳

❙❡✈❡r❛❧ ❛tt❛❝❦s ❛r❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ t❤❛t r❡q✉✐r❡ ❤❛s❤ t❛❜❧❡s ❝♦♥t❛✐♥✐♥❣ 232 ❡♥tr✐❡s
✭♦♥❧② ✐♥ t❤❡ ❝❛s❡ ♦❢ ❞❡s❝r✐❜❡❞ ❛tt❛❝❦s✮✱ ❡❛❝❤ ❡♥tr② ❜❡✐♥❣ ✷ ♦r ✹✲❜②t❡ ❧♦♥❣✳ ❚❤❡ ♠❛✐♥
❞✐✣❝✉❧t② ✐♥ ✐♠♣❧❡♠❡♥t✐♥❣ t❤❡s❡ ❛tt❛❝❦s ✇❛s ♠❡♠♦r② ♠❛♥❛❣❡♠❡♥t ✭❤♦✇ t♦ r❡♣r❡s❡♥t ❛♥❞
st♦r❡ t❤❡ t❛❜❧❡s✮✳ ❈❛r❡❢✉❧ ❛♥❞ ✏❧♦✇✲❧❡✈❡❧✑ ♠❡♠♦r② ♠❛♥❛❣❡♠❡♥t✱ ❡✳❣✳✱ ✉s✐♥❣ mmap✱ ✇❛s
♥❡❝❡ss❛r② ❢♦r t❤❡ ❛tt❛❝❦ t♦ ❜❡ s♦♠❡✇❤❛t ♣r❛❝t✐❝❛❧✳ ❚❤❡ st❛♥❞❛r❞ t❡❝❤♥✐q✉❡s ❢♦r ❤❛s❤
t❛❜❧❡s ✭st♦r✐♥❣ ❜✉❝❦❡ts ❛s ❧✐♥❦❡❞ ❧✐sts✮ ✐♥❝✉rs ❛♥ ✐♠♣♦rt❛♥t s♣❛❝❡ ♦✈❡r❤❡❛❞ ✐♥ ♦✉r ❝❛s❡✱
❜❡❝❛✉s❡ t❤❡ ♣♦✐♥t❡rs ❛r❡ ✻✹✲❜✐t ✇✐❞❡✱ ❛♥❞ ❛r❡ ✐♠♣r❛❝t✐❝❛❧✳

❲❡ ❛❧s♦ ♦❜s❡r✈❡❞ t❤❛t t❤❡ ❞✐str✐❜✉t✐♦♥ ♦❢ t❤❡ ♥✉♠❜❡r ♦❢ ❡♥tr✐❡s ✐♥ ❡❛❝❤ ❜✉❝❦❡t r♦✉❣❤❧②
❢♦❧❧♦✇s ❛ P♦✐ss♦♥ ❧❛✇ ♦❢ ❡①♣❡❝t❛t✐♦♥ ✶✱ s♦ t❤❛t t❤❡ ♠❛①✐♠✉♠ ♥✉♠❜❡r ♦❢ ❡♥tr✐❡s ✐♥ ❛ ❜✉❝❦❡t
❝❛♥ ❜❡ r❡♣r❡s❡♥t❡❞ ❜② ❛♥ ✽✲❜✐t ♥✉♠❜❡r✳ ❲❡ t❤✉s ✉s❡ t❤r❡❡ ❛rr❛②s t♦ st♦r❡ t❤❡ ❤❛s❤ t❛❜❧❡✿

✕ ❆♥ ❛rr❛② Ac st♦r❡s t❤❡ s✐③❡ ♦❢ ❡❛❝❤ ❜✉❝❦❡t ✐♥ ✽✲❜✐t ❡♥tr✐❡s ✭s✐③❡ ❂ ✹●❜②t❡✮
✕ ❆♥ ❛rr❛② Ah st♦r❡s t❤❡ ❝♦♥t❡♥t ♦❢ ❛❧❧ t❤❡ ❜✉❝❦❡ts ✭s✐③❡❂✶✻●❜②t❡✮
✕ ❆♥ ❛rr❛② Ai st♦r❡s t❤❡ ❧♦❝❛t✐♦♥ ♦❢ ❡❛❝❤ ❜✉❝❦❡t ✐♥ t❤❡ ♣r❡✈✐♦✉s ❛rr❛② ✭s✐③❡❂✶✻●❜②t❡✮
❚❤❡ ❧❛st ❛rr❛② ✐s ✉s❡❢✉❧ t♦ ❛❝❝❡ss t❤❡ ❤❛s❤ t❛❜❧❡ ✐♥ O p1q t✐♠❡✱ ❜✉t ✐t ♥❡❡❞s ♥♦t ❜❡

st♦r❡❞✱ ✇❤✐❝❤ ♠❡❛♥s t❤❛t s✉❝❤ ❛ ❤❛s❤ t❛❜❧❡ ❝❛♥ ❜❡ st♦r❡❞ ✐♥ ❛ ✷✵●❜②t❡ ✜❧❡✳ ❲❡ t❤❡♥ ✉s❡❞
❛ t✇♦✲♣❛ss ❛♣♣r♦❛❝❤✿ ✜rst ❝♦✉♥t t❤❡ ♥✉♠❜❡r ♦❢ ❡♥tr✐❡s ✇✐t❤ t❤❡ s❛♠❡ ❦❡② ✐♥ t❤❡ t❛❜❧❡ ❛♥❞
✉♣❞❛t❡ Ac✳ ❚❤❡♥ ❝♦♠♣✉t❡s t❤❡ ❡♥tr✐❡s ✐♥ Ai✳ ▲❛st❧②✱ ♣❡r❢♦r♠ ❛ s❡❝♦♥❞ ♣❛ss ❛♥❞ st♦r❡s
t❤❡ ❛❝t✉❛❧ ❞❛t❛ ✐♥ Ah✳ ❚❤✐s ✇❛②✱ t❤❡ ♣❡❛❦ ♠❡♠♦r② ❝♦♥s✉♠♣t✐♦♥ ✐s ✸✻●❜②t❡✳

✷ ❆❊❙ ❘♦✉♥❞s ✴ ✷ ❑♥♦✇♥ P❧❛✐♥t❡①t✳

❚❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ♣❛rt ❛tt❛❝❦ ❤❛s ❜❡❡♥ ✐♠♣❧❡♠❡♥t❡❞ ♠❛♥✉❛❧❧② ✐♥ ❈✳ ❯s✐♥❣ t❤❡
❛❜♦✈❡ t❡❝❤♥✐q✉❡s✱ ✐t ✉s❡s ✺✷●❜②t❡ ♦❢ ❘❆▼✱ ❛♥❞ ✐s♦❧❛t❡s ❛ s❡t ♦❢ ❛❜♦✉t 232 ❝❛♥❞✐❞❛t❡s ❢♦r
t❤❡ ✜rst ❛♥❞ ❧❛st ❝♦❧✉♠♥ ♦❢ x1 ✐♥ ❛❜♦✉t t✇♦ ❤♦✉rs✳ ❲❡ ❝❤❡❝❦❡❞ t❤❛t t❤❡ s❡t ♦❢ ❝❛♥❞✐❞❛t❡s
❛❝t✉❛❧❧② ❝♦♥t❛✐♥s t❤❡ ❝♦rr❡❝t s♦❧✉t✐♦♥✱ ❛♥❞ t❤❛t t❤❡ ♥✉♠❜❡r ♦❢ ❝❛♥❞✐❞❛t❡s ✇❛s ❝♦♥s✐st❡♥t
✇✐t❤ ♦✉r ❡st✐♠❛t❡s✳

✷ ❆❊❙ ❘♦✉♥❞s ✴ ✷ ❈❤♦s❡♥ P❧❛✐♥t❡①t✳

❚❤❡ ❛✉t♦♠❛t❡❞ t♦♦❧s ❣❡♥❡r❛t❡❞ ❛♥ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ♦❢ t❤✐s ❛tt❛❝❦✱ ✇❤✐❝❤ ❛❧❧♦✇❡❞ ✉s t♦
t❡st ✐t✳ ❚❤❡ ❛✉t♦♠❛t✐❝❛❧❧②✲❣❡♥❡r❛t❡❞ ❈ ✜❧❡ ✐s ✶✶✵❑❜②t❡ ❧♦♥❣✳ ❖♥ ❛✈❡r❛❣❡✱ t❤❡r❡ ❛r❡ 28.65

❝❛♥❞✐❞❛t❡s ❢♦r x0r0✳✳3s✱ ✇❤✐❝❤ ✐s ✈❡r② ❝❧♦s❡ t♦ ♦✉r ❤②♣♦t❤❡s✐s✳



✼✵ ❈❤❛♣✐tr❡ ✸✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❘♦✉♥❞✲❘❡❞✉❝❡❞ ❆❊❙✲✶✷✽

✹ ❆❊❙ ❘♦✉♥❞s ✴ ✹ ❈❤♦s❡♥ P❧❛✐♥t❡①t✳

❲❡ ✐♠♣❧❡♠❡♥t❡❞ t❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ♣❛rt ♦❢ t❤❡ ❛tt❛❝❦ ♠❛♥✉❛❧❧② ✐♥ ❈✰✰✳ ❖✉r
✐♠♣❧❡♠❡♥t❛t✐♦♥ ✉s❡s t❤❡ ❛❜♦✈❡ t❡❝❤♥✐q✉❡s ❢♦r r❡♣r❡s❡♥t✐♥❣ t❤❡ ❤❛s❤ t❛❜❧❡s✱ ❛♥❞ ❡❛❝❤ ♦♥❡
♦❢ t❤❡ ✶✻ t❛❜❧❡s r❡q✉✐r❡s ✶✶✷▼❜②t❡✳ ❚❤❡ ❛tt❛❝❦ t❤❡r❡❢♦r❡ r✉♥s ♦♥ ❛ ❧❛♣t♦♣ ❛♥❞ ✉s❡s ❧❡ss
t❤❛♥ ✶✳✽●❜②t❡ ♦❢ ❘❆▼✳ ❚❤❡ t♦t❛❧ r✉♥♥✐♥❣ t✐♠❡ ♦❢ t❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ♣❤❛s❡ ✐s ❛❜♦✉t
✷ ❤♦✉rs ♦♥ ❛ s✐♥❣❧❡ ❝♦r❡ ✭t❤❡ ❝♦❞❡ ✐s ❡❛s✐❧② ♣❛r❛❧❧❡❧✐③❡❞ ✐s ❡❛s② ✉s✐♥❣ ❖♣❡♥▼P✱ ❛♥❞ ❛❝t✉❛❧❧②
r✉♥s ✐♥ ✶✹ ♠✐♥✉t❡s ✉s✐♥❣ ❡✐❣❤t ❳❡♦♥ ❊✺✺✷✵ ❝♦r❡s ❛t ✷✳✷✼●❤③✮✳

❈♦♠♣❛r✐s♦♥ ✇✐t❤ ♦♣t✐♠❛❧ ❛tt❛❝❦s✳

❆s ♠❡♥t✐♦♥❡❞ ❡❛r❧✐❡r✱ ❛tt❛❝❦s ♣r❡s❡♥t❡❞ ✐♥ t❤✐s ❛rt✐❝❧❡ ❤❛✈❡ ❜❡❡♥ ♠♦❞✐✜❡❞ ✐♥ ♦r❞❡r t♦
♠❛❦❡ t❤❡♠ ♠♦r❡ ✉♥❞❡rst❛♥❞❛❜❧❡✳ ❇✉t t❤❡s❡ ❝❤❛♥❣❡s ❤❛✈❡ ♠❛❞❡ t❤❡♠✱ ✐♥ ♣r❛❝t✐❝❡✱ ❧❡ss
❡✣❝✐❡♥t t❤❛♥ ♦r✐❣✐♥❛❧ ❛tt❛❝❦s ❢♦✉♥❞ ❜② t❤❡ t♦♦❧✳ ❊✈❡♥ ✉♥♦♣t✐♠✐③❡❞ ❈ ❝♦❞❡s ❛✉t♦♠❛t✐❝❛❧❧②
❣❡♥❡r❛t❡❞ ❜② t❤❡ t♦♦❧ ❛r❡ ❢❛st❡r t❤❛♥ ♠❛♥✉❛❧ ✐♠♣❧❡♠❡♥t❛t✐♦♥s ♦❢ ❞❡s❝r✐❜❡❞ ❛tt❛❝❦s✳ ❚❤✐s
✐s ♠❛✐♥❧② ❞✉❡ t♦ t✇♦ r❡❛s♦♥s✳ ❚❤❡ ✜rst ♦♥❡ ✐s t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t✿ ❡❛❝❤ ♦♥❡ ♦❢
t❤❡s❡ ❛tt❛❝❦s ❤❛s ❛♥ ♦♣t✐♠❛❧ ✈❡rs✐♦♥ ✇✐t❤ ❛♥ ❛♣♣r♦①✐♠❛t❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♦❢ 224 s♦
✇❡ ❝❛♥ ✉s❡ ❛ s✐♠♣❧❡ str✉❝t✉r❡ t♦ ❤❛♥❞❧❡ ❤❛s❤ t❛❜❧❡s✳ ❋✉rt❤❡r♠♦r❡✱ ♦♣t✐♠❛❧ ❛tt❛❝❦s ✉s❡
❧❡ss ❜✐❣ t❛❜❧❡s t❤❛♥ ❞❡s❝r✐❜❡❞ ❛tt❛❝❦s✳ ❋♦r ✐♥st❛♥❝❡✱ t❤❡ ❜❡st ❛tt❛❝❦ ♦♥ ❢♦✉r r♦✉♥❞s ✇✐t❤
❢♦✉r ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✐♥st❡❛❞ ♦❢ ✉s✐♥❣ ✶✻ ❤❛s❤ t❛❜❧❡s ✇✐t❤ 224 ❡♥tr✐❡s✱ ✉s❡ ♦♥❧② ✶✷ ❧✐sts✿
✸ ✇✐t❤ 224 ❡♥tr✐❡s✱ ✶ ✇✐t❤ 216✱ ❛♥❞ ✽ ✇✐t❤ 28✳ ❚❤❡ s❡❝♦♥❞ r❡❛s♦♥ ❝♦♠❡s ❢r♦♠ t❤❡ ❢❛❝t
t❤❛t t✇♦ ❛tt❛❝❦s ✇✐t❤ t❤❡ s❛♠❡ ❛♣♣r♦①✐♠❛t❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♠❛② ❤❛✈❡ ❞✐✛❡r❡♥t r❡❛❧ t✐♠❡
❝♦♠♣❧❡①✐t②✳ ❋♦r ✐♥st❛♥❝❡✱ t❤❡ ♦♣t✐♠❛❧ ❛tt❛❝❦ ♦♥ ❢♦✉r r♦✉♥❞s ✇✐t❤ ❢♦✉r ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts
❛ss✐❣♥ ❡❛❝❤ ❜②t❡ 233.2 t✐♠❡s ♦♥ ❛✈❡r❛❣❡ ✇❤❡♥ t❤❡ ❞❡s❝r✐❜❡❞ ❛tt❛❝❦ ❞♦ ✐t 234.5 t✐♠❡s✳



❈❤❛♣t❡r ✹

▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥

❆❊❙✲❉❡r✐✈❛t✐✈❡s

❇❡❝❛✉s❡ ♦✉r t♦♦❧ ✐s s♦♠❡✇❤❛t ❣❡♥❡r✐❝✱ ✐t ✐s ♥♦t r❡str✐❝t❡❞ t♦ t❤❡ ❆❊❙ ❛s ❛ ❜❧♦❝❦
❝✐♣❤❡r✱ ❛♥❞ ✇❡ ✉s❡❞ ✐t t♦ ✜♥❞ ♥❡✇ ❛tt❛❝❦s ♦♥ t❤❡ ♠❡ss❛❣❡ ❛✉t❤❡♥t✐❝❛t✐♦♥ ❝♦❞❡ P❡❧✐❝❛♥✲
▼❆❈ ❬❉❘✵✺❝❪✱ ❛♥❞ t♦ t❤❡ str❡❛♠ ❝✐♣❤❡r ▲❊❳ ❬❇✐r✵✽❛❪✳ ❚❤❡ t♦♦❧ ❢♦✉♥❞ t❤❡ ❢❛st❡st ❦♥♦✇♥
❛tt❛❝❦s ♦♥ t❤❡s❡ t✇♦ ❝♦♥str✉❝t✐♦♥s✱ ❛❣❛✐♥ ❛ ❣r❛t✐❢②✐♥❣ r❡s✉❧t✳ ❚❤✐s ❞❡♠♦♥str❛t❡s ✐♥ ❛
❝♦♥❝r❡t❡ ✇❛② t❤❛t ❧♦✇✲❞❛t❛ ❝♦♠♣❧❡①✐t② ❛tt❛❝❦s ❝❛♥ ❜❡ ❧❡✈❡r❛❣❡❞ ✐♥t♦ ❛❝t✉❛❧ ❛tt❛❝❦s ♦♥
❢✉❧❧ ✈❡rs✐♦♥s ♦❢ s♦♠❡ ♣r✐♠✐t✐✈❡s✳

✹✳✶ ❆ ❋♦r❣❡r② ❆tt❛❝❦ ❆❣❛✐♥st P❡❧✐❝❛♥✲▼❆❈

P❡❧✐❝❛♥✲▼❆❈ ❬❉❘✵✺❝❪ ✐s ❛ ▼❡ss❛❣❡ ❆✉t❤❡♥t✐❝❛t✐♦♥ ❈♦❞❡ ❞❡s✐❣♥❡❞ ❜② ❉❛❡♠❡♥ ❛♥❞
❘✐❥♠❡♥ ✐♥ ✷✵✵✺✳ ■t ✐s ❛♥ ✐♥st❛♥❝❡ ♦❢ t❤❡ ♠♦r❡ ❣❡♥❡r❛❧ ❆▲❘❊❉ ❝♦♥str✉❝t✐♦♥ ❜② t❤❡ s❛♠❡
❛✉t❤♦rs✱ ✇❤✐❝❤ ✐s r❡♠✐♥✐s❝❡♥t ♦❢ ❈❇❈✲▼❆❈ ❜✉t ❛✐♠s ❛t ❣r❡❛t❡r s♣❡❡❞ ❬❉❘✵✺❛❪✳ ▼❆❈s
❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❆▲❘❊❉ ❝♦♥str✉❝t✐♦♥ ❡♥❥♦② s♦♠❡ ❧❡✈❡❧ ♦❢ ♣r♦✈❛❜❧❡ s❡❝✉r✐t②✿ ✐t ✐s s❤♦✇♥
t❤❛t t❤❡ ▼❆❈ ❝❛♥♥♦t ❜❡ ❜r♦❦❡♥ ✇✐t❤ ❧❡ss t❤❛♥ 2n{2 q✉❡r✐❡s ✭✐✳❡✳✱ ✇✐t❤♦✉t ✜♥❞✐♥❣ ✐♥t❡r♥❛❧
st❛t❡ ❝♦❧❧✐s✐♦♥s✮ ✉♥❧❡ss t❤❡ ❛❞✈❡rs❛r② ❛❧s♦ ❜r❡❛❦s t❤❡ ❢✉❧❧ ❆❊❙ ✐ts❡❧❢✳ P❡❧✐❝❛♥✲▼❆❈ ✇♦r❦s
❛s ❢♦❧❧♦✇s✿

✶✳ ❚❤❡ ✐♥t❡r♥❛❧ st❛t❡ ✭❛♥ ❆❊❙ st❛t❡✮ ✐s ✐♥✐t✐❛❧✐③❡❞ t♦ x0 “ ❆❊❙Kp0q✳

✷✳ ❚❤❡ ♠❡ss❛❣❡ ✐s s♣❧✐t ✐♥ ✶✻✲❜②t❡ ❝❤✉♥❦s✱ ❛♥❞ ❡❛❝❤ ❝❤✉♥❦ ✐s ♣r♦❝❡ss❡❞ ✐♥ t✇♦ st❡♣s✿
✐t ✐s ❳❖❘❡❞ t♦ t❤❡ ✐♥t❡r♥❛❧ st❛t❡✱ ❛♥❞ ✹ ❦❡②❧❡ss ❆❊❙ r♦✉♥❞s ❛r❡ ❛♣♣❧✐❡❞ ✭t❤❡
AddRoundKey ♦♣❡r❛t✐♦♥ ✐s s❦✐♣♣❡❞✮✳

✸✳ ❋✐♥❛❧❧②✱ t❤❡ ❢✉❧❧ ❆❊❙ ✐s ❛♣♣❧✐❡❞ ✇✐t❤ t❤❡ ❦❡② K t♦ t❤❡ ✐♥t❡r♥❛❧ st❛t❡✱ ✇❤✐❝❤ ✐s t❤❡♥
tr✉♥❝❛t❡❞ ❛♥❞ r❡t✉r♥❡❞ ❛s t❤❡ t❛❣✳

■♥ t❤✐s ❝♦♥str✉❝t✐♦♥✱ r❡❝♦✈❡r✐♥❣ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ x0 ✐s s✉✣❝✐❡♥t t♦ ♣❡r❢♦r♠ ♥❡❛r❧②✲
✉♥✐✈❡rs❛❧ ❢♦r❣❡r✐❡s✿ ✜rst t❤❡ ❛❞✈❡rs❛r② ❛s❦s t❤❡ ▼❆❈ ♦❢ ❛♥ ❛r❜✐tr❛r② ♠❡ss❛❣❡✳ ●✐✈❡♥ ❤❡r
❦♥♦✇❧❡❞❣❡ ♦❢ x0✱ s❤❡ ❝❛♥ ❝♦♠♣✉t❡ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ xlast ❥✉st ❜❡❢♦r❡ t❤❡ ❢✉❧❧ ❆❊❙ ✐s ❛♣♣❧✐❡❞
❛♥❞ t❤❡ t❛❣ T ✐s r❡t✉r♥❡❞✳ ❚❤❡♥✱ ❣✐✈❡♥ ❛♥ ❛r❜✐tr❛r② ♠❡ss❛❣❡M ✱ s❤❡ ❝♦♠♣✉t❡s t❤❡ ✐♥t❡r♥❛❧
st❛t❡ xM ❛❢t❡rM ❤❛s ❜❡❡♥ ❢✉❧❧② ♣r♦❝❡ss❡❞✳ ❚❤❡♥✱ s❤❡ ❦♥♦✇s t❤❛t P❡❧✐❝❛♥✲▼❆❈KpM }xM ‘
xlastq “ T ✱ ✇✐t❤♦✉t q✉❡r②✐♥❣ t❤❡ ▼❆❈ ✭t❤❡ ❡①tr❛ ♠❡ss❛❣❡ ❜❧♦❝❦ s❡ts t❤❡ ✐♥t❡r♥❛❧ st❛t❡ t♦
xlast✱ ✇❤✐❝❤ ✐s ❦♥♦✇♥ t♦ r❡s✉❧t ✐♥ t❤❡ t❛❣ T ✮✳

✼✶



✼✷ ❈❤❛♣t❡r ✹✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙✲❉❡r✐✈❛t✐✈❡s

❚❤❡ ❜❡st ♣✉❜❧✐s❤❡❞ ❛tt❛❝❦s ❛❣❛✐♥st ❆❧♣❤❛✲▼❆❈ ✭❛♥♦t❤❡r ❆▲❘❊❉ ❝♦♥str✉❝t✐♦♥✮ ❛♥❞
P❡❧✐❝❛♥✲▼❆❈ ❤❛s ❜❡❡♥ r❡❝❡♥t❧② ❢♦✉♥❞ ❜② ❩❤❡♥❣ ❨✉❛♥✱ ❲❡✐ ❲❛♥❣✱ ❑❡t✐♥❣ ❏✐❛✱ ●✉❛♥❣✇✉
❳✉✱ ❳✐❛♦②✉♥ ❲❛♥❣ ❬❨❲❏`✵✾❪ ❛♥❞ ❛✐♠ ❛t r❡❝♦✈❡r✐♥❣ t❤❡ ✐♥✐t✐❛❧ s❡❝r❡t ✐♥t❡r♥❛❧ st❛t❡✳ ❋♦r
❆❧♣❤❛✲▼❆❈✱ ❛❢t❡r ❤❛✈✐♥❣ ❢♦✉♥❞ ❛♥ ✐♥t❡r♥❛❧ st❛t❡ ❝♦❧❧✐s✐♦♥ ✭t❤✐s r❡q✉✐r❡s 265 q✉❡r✐❡s✮✱ t❤❡
✐♥t❡r♥❛❧ st❛t❡ ✐s r❡❝♦✈❡r❡❞ ✇✐t❤ ❛ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ❛tt❛❝❦ t❤❛t ♠❛❦❡s ❛❜♦✉t 264 s✐♠♣❧❡
♦♣❡r❛t✐♦♥s✳ ❋♦r P❡❧✐❝❛♥✲▼❆❈✱ ❛♥ ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦ r❡❝♦✈❡rs t❤❡ ✐♥t❡r♥❛❧ st❛t❡
✇✐t❤ ❞❛t❛ ❛♥❞ t✐♠❡ ❝♦♠♣❧❡①✐t② 285.5✳

❚❤❡ ❣❡♥❡r❛❧ ✐❞❡❛ ♦❢ ♦✉r ❛tt❛❝❦ ♦♥ P❡❧✐❝❛♥✲▼❆❈ ✐s t♦ ✜♥❞ ❛ s✐♥❣❧❡ ❝♦❧❧✐s✐♦♥ ✐♥ t❤❡
✐♥t❡r♥❛❧ st❛t❡✱ ❢♦✉♥❞ ❜② ✐♥❥❡❝t✐♥❣ ♠❡ss❛❣❡ ❜❧♦❝❦s ❢♦❧❧♦✇✐♥❣ ❛ ✜①❡❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧
❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡♥✱ t❤❡ st❛t❡ r❡❝♦✈❡r② ♣r♦❜❧❡♠ ❤❛s ❜❡❡♥ ❡♥❝♦❞❡❞ ✐♥ ❡q✉❛t✐♦♥s ❛♥❞ ❣✐✈❡♥
t♦ t❤❡ t♦♦❧ ♦❢ ❈❤❛♣t❡r ✷✳ ■t ♠✉st ❜❡ ♥♦t❡❞ t❤❛t ❛♥ ❛tt❛❝❦ ✇✐t❤ t❤❡ s❛♠❡ ❣❧♦❜❛❧ ❝♦♠♣❧❡①✐t②
❤❛s ❜❡❡♥ ✐♥❞❡♣❡♥❞❡♥t❧② ❢♦✉♥❞ t✐♠❡ ❜② ❉✉♥❦❡❧♠❛♥✱ ❑❡❧❧❡r ❛♥❞ ❙❤❛♠✐r ❬❉❑❙✶✶❪✱ ✉s✐♥❣
✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧ t❡❝❤♥✐q✉❡s✳ ❚❤❡ ✏st❛t❡✲r❡❝♦✈❡r②✑ ♣❤❛s❡ ♣r❡s❡♥t❡❞ ❤❡r❡ ✐s ❢❛st❡r
t❤♦✉❣❤✳

❖✉r ❆tt❛❝❦✳

❲❡ ♥♦✇ ♣r❡s❡♥t ♦✉r ❛tt❛❝❦ ❛❣❛✐♥st P❡❧✐❝❛♥✲▼❆❈✱ ✇✐t❤ t✐♠❡ ❛♥❞ ❞❛t❛ ❝♦♠♣❧❡①✐t② 264✳
❲❡ ♣✐❝❦ ❛♥ ❛r❜✐tr❛r② ♠❡ss❛❣❡ ❜❧♦❝❦ M1 ❛♥❞ q✉❡r② t❤❡ ▼❆❈ ✇✐t❤ 264 r❛♥❞♦♠ t✇♦✲❜❧♦❝❦
♠❡ss❛❣❡s M1 } M2✱ ❛♥❞ st♦r❡ t❤❡ ✭♠❡ss❛❣❡✱t❛❣✮ ♣❛✐r ✐♥ ❛ t❛❜❧❡✳ ❚❤❡♥✱ ✇❡ q✉❡r② t❤❡
▼❆❈ ♦♥ pM1 ‘ ∆q }M 1

2
✱ ✇❤❡r❡ ∆ ✐s ③❡r♦ ❡✈❡r②✇❤❡r❡ ❡①❝❡♣t ♦♥ t❤❡ ✜rst ❜②t❡✱ ❛♥❞ M 1

2
✐s

r❛♥❞♦♠✳ ❲❤❡♥ t❤❡ t❛❣s ❝♦❧❧✐❞❡✱ ✇❡ ❝❤❡❝❦ ✇❤❡t❤❡r t❤❡r❡ ✐s ❛❧s♦ ❛ ❝♦❧❧✐s✐♦♥ ✐♥ t❤❡ ✐♥t❡r♥❛❧
st❛t❡ ❜② ❝❤❡❝❦✐♥❣ ✐❢✿

▼❆❈KpM1 } M2 } M3q “ ▼❆❈K

´

pM1 ‘ ∆q }M 1
2

}M3

¯

❢♦r s❡✈❡r❛❧ r❛♥❞♦♠ ♠❡ss❛❣❡ ❜❧♦❝❦s M3✳ ■❢ ❛❧❧ t❤❡ r❡s✉❧t✐♥❣ t❛❣s ❝♦❧❧✐❞❡✱ t❤❡♥ ✇❡ ❦♥♦✇♥
t❤❛t ❛♥ ✐♥t❡r♥❛❧ ❝♦❧❧✐s✐♦♥ ♦❝❝✉rr❡❞ ❛❢t❡r t❤❡ ✜rst t✇♦ ❜❧♦❝❦s ✇✐t❤ ♦✈❡r✇❤❡❧♠✐♥❣ ♣r♦❜❛❜✐❧✐t②✱
❛♥❞ ✇❡ ❤❛✈❡✿

❆❊❙4px0 ‘ M1q ‘ M2 “ ❆❊❙4px0 ‘ M1 ‘ ∆q ‘ M 1
2

■♥ ♦t❤❡r t❡r♠s✱ t❤❡ ✐♥♣✉t ❞✐✛❡r❡♥❝❡ ∆ ❣♦❡s t♦ t❤❡ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ M2 ‘ M 1
2
t❤♦✉❣❤

✹ ❦❡②❧❡ss ❆❊❙ r♦✉♥❞s✳ ❚❤❡ ♠♦st ❧✐❦❡❧② ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✐s t❤❡ ♦♥❡ s❤♦✇♥ ✐♥
❋✐❣✉r❡ ✹✳✶✱ ❡✈❡♥ t❤♦✉❣❤ t❤❡r❡ ❝♦✉❧❞ ❜❡ ❛❝❝✐❞❡♥t❛❧ ❞✐✛❡r❡♥❝❡ ❝❛♥❝❡❧❧❛t✐♦♥s ✇✐t❤ s♠❛❧❧
♣r♦❜❛❜✐❧✐t②✳

❲❡ t❤❡♥ ✇r✐t❡ ❞♦✇♥ t❤❡ st❛t❡✲r❡❝♦✈❡r② ♣r♦❜❧❡♠ ❛s ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✿ t✇♦ ✉♥❦♥♦✇♥
st❛t❡s ✇✐t❤ ❛ ❦♥♦✇♥ ♦♥❡✲❜②t❡ ❞✐✛❡r❡♥❝❡ ②✐❡❧❞s t✇♦ ✉♥❦♥♦✇♥ st❛t❡s ✇✐t❤ ❛ ❦♥♦✇♥ ✭❢✉❧❧✮
❞✐✛❡r❡♥❝❡✳ ❚❤❡ t♦♦❧ ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s ❝❤❛♣t❡r q✉✐❝❦❧② ❢♦✉♥❞ ✶ ❛♥ ❛tt❛❝❦ t❤❛t r✉♥s
✐♥ t✐♠❡ ❛♥❞ s♣❛❝❡ ❛❜♦✉t 232✱ ❛♥❞ ✇❤✐❝❤ ✐s s✉♠♠❛r✐③❡❞ ❜② ❋✐❣✉r❡ ✹✳✶✳ Pr♦♣❡rt② ✶✸ t❡❧❧s

✶✳ ✐t ❛❧s♦ ❢♦✉♥❞ ❛♥ ❛tt❛❝❦ ✇✐t❤ ❛ s♠❛❧❧❡r ♠❡♠♦r② ❝♦♥s✉♠♣t✐♦♥ 224✱ ❜✉t t❤❡ ✐♠♣r♦✈❡❞ ❛tt❛❝❦ ✐s ♠✉❝❤
♠♦r❡ ❝♦♠♣❧✐❝❛t❡❞ t♦ ❞❡s❝r✐❜❡



✹✳✷✳ ❆ ❑❡②✲❘❡❝♦✈❡r② ❆tt❛❝❦ ❆❣❛✐♥st ▲❊❳ ✼✸
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✷
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✸
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✹
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✷

✷

✷

✷

✸

✸

✸

✸

✹

✹

✹

✹

✶

✶

✶

✶

✷

✷

✷

✷

✸

✸

✸

✸

✹

✹

✹

✹

x3 z3

❋✐❣✉r❡ ✹✳✶✿ ❉✐✛❡r❡♥t✐❛❧ ♣❛t❤ ✉s❡❞ ✐♥ t❤❡ ❛tt❛❝❦ ❛❣❛✐♥st P❡❧✐❝❛♥✲▼❆❈✳ ●r❛② sq✉❛r❡s ❞❡♥♦t❡
t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛ ❞✐✛❡r❡♥❝❡✳ ❍❛t❝❤❡❞ sq✉❛r❡s ❞❡♥♦t❡ ❛ ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡✳

✉s t❤❛t ✐❢ α, β, γ ❛♥❞ δ ❞❡♥♦t❡ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ z1✱ t❤❡♥ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ x2 ❛r❡✿

¨

˚

˚

˚

˝

02α β γ 03δ

α β 03γ 02δ

α 03β 02γ δ

03α 02β γ δ

˛

‹

‹

‹

‚

❚❤❡ st❛t❡✲r❡❝♦✈❡r② ♣r♦❝❡❡❞s ❛s ❢♦❧❧♦✇s✿

✶✲❛✳ ●✉❡ss t❤❡ ✈❛❧✉❡s ✐♥ x3r0✳✳3s ❛♥❞ ♦❜t❛✐♥ t❤❡ ❞✐✛❡r❡♥❝❡s ✭t❤❛♥❦s t♦ t❤❡ ♦✉t♣✉t ❞✐✛❡r✲
❡♥❝❡✮✳

✶✲❜✳ P❛rt✐❛❧❧② ❞❡❝r②♣t t♦ ❣❡t s✉❣❣❡st✐♦♥s ❢♦r α, β, γ ❛♥❞ δ ✭✉s✐♥❣ Pr♦♣❡rt② ✶✸✮✳

✶✲❝✳ ❙t♦r❡ ❜②t❡s ✵✕✸ ♦❢ x3 ✐♥ ❛ ❤❛s❤ t❛❜❧❡ T0 ✐♥❞❡①❡❞ ❜② pα, β, γ, δq

✷✳ ❘❡♣❡❛t t❤❡ ♣r♦❝❡ss ✇✐t❤ t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢ x3✳ ❙t♦r❡ ❜②t❡s ✹✕✼ ♦❢ x3 ✐♥ ❛ t❛❜❧❡
T1 ✐♥❞❡①❡❞ ❜② pα, β, γ, δq✳

✸✳ ❘❡♣❡❛t t❤❡ ♣r♦❝❡ss ✇✐t❤ t❤❡ t❤✐r❞ ❛♥❞ ❢♦✉rt❤ ❝♦❧✉♠♥ ♦❢ x3✳ ❇✉✐❧❞ t❛❜❧❡s T2 ❛♥❞ T3

✹✳ ❊♥✉♠❡r❛t❡ pα, β, γ, δq✳ ▲♦♦❦✲✉♣ T0, T1, T2 ❛♥❞ T3 ❛♥❞ r❡tr✐❡✈❡ t❤❡ ♣❛rts ♦❢ x3 ❝♦rr❡✲
s♣♦♥❞✐♥❣ t♦ pα, β, γ, δq✱ ✐❢ ♣r❡s❡♥t✳

✺✳ ✐❢ pα, β, γ, δq ♦❝❝✉rs ✐♥ t❤❡ ✹ t❛❜❧❡s✱ t❤❡♥ ✇❡ ❣❡t ❛ ❝♦♠♣❧❡t❡ s✉❣❣❡st✐♦♥ ❢♦r x3✳ ❉❡❝r②♣t
✸ r♦✉♥❞s ❛♥❞ r❡❝♦✈❡r x0✳ ❈❤❡❝❦ ✐❢ t❤❡ ✐♥♣✉t ❞✐✛❡r❡♥❝❡ ✐s r✐❣❤t✳

❆❧♣❤❛✲▼❆❈✳

❖❜✈✐♦✉s❧②✱ ✇❡ ❝❛♥♥♦t ♦✈❡r❛❧❧② ✐♠♣r♦✈❡ ♦♥ t❤❡ ❛tt❛❝❦ ♦❢ ❬❨❲❏`✵✾❪✱ s✐♥❝❡ ✜♥❞✐♥❣ t❤❡
✐♥t❡r♥❛❧ st❛t❡ ❝♦❧❧✐s✐♦♥ ❞♦♠✐♥❛t❡s t❤❡ r✉♥♥✐♥❣ t✐♠❡ ♦❢ t❤❡✐r ❛tt❛❝❦✳ ❍♦✇❡✈❡r✱ ✐t ✐s ♥♦t❡✲
✇♦rt❤② t❤❛t t❤❡ t♦♦❧ ❢♦✉♥❞ ❛ st❛t❡✲r❡❝♦✈❡r② ♣r♦❝❡❞✉r❡ t❤❛t r❡q✉✐r❡s ♦♥❧② 232 ❡❧❡♠❡♥t❛r②
♦♣❡r❛t✐♦♥s ❛♥❞ ❧✐sts ♦❢ 216 ✐t❡♠s✱ ✇❤❡♥ t❤❡ ✜rst ✐♥♣✉t ♠❡ss❛❣❡ ❞✐✛❡r❡♥❝❡ ❝♦♥t❛✐♥s ♦♥❧②
♦♥❡ ❛❝t✐✈❡ ❜②t❡✳ ❚❤✐s ✐s ♠✉❝❤ ♠♦r❡ ❡✣❝✐❡♥t t❤❛♥ ✐ts ❝♦✉♥t❡r♣❛rt ✐♥ ❬❨❲❏`✵✾❪✳

✹✳✷ ❆ ❑❡②✲❘❡❝♦✈❡r② ❆tt❛❝❦ ❆❣❛✐♥st ▲❊❳

▲❊❳ ✐s ❛ str❡❛♠ ❝✐♣❤❡r ♣r❡s❡♥t❡❞ ❜② ❇✐r②✉❦♦✈ ❛s ❛♥ ❡①❛♠♣❧❡ ♦❢ t❤❡ ❧❡❛❦ ❡①tr❛❝t✐♦♥
♠❡t❤♦❞♦❧♦❣② ♦❢ str❡❛♠ ❝✐♣❤❡r ❞❡s✐❣♥ ❬❇✐r✵✻❪✳ ■♥ t❤✐s ♠❡t❤♦❞♦❧♦❣②✱ ❛ ❜❧♦❝❦ ❝✐♣❤❡r ✐s ✉s❡❞
✐♥ t❤❡ ❖❋❇ ♠♦❞❡ ♦❢ ♦♣❡r❛t✐♦♥✱ ✇❤❡r❡ ❛❢t❡r ❡❛❝❤ r♦✉♥❞ ♦❢ t❤❡ ❝✐♣❤❡r✱ s♦♠❡ ♣❛rt ♦❢ t❤❡



✼✹ ❈❤❛♣t❡r ✹✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙✲❉❡r✐✈❛t✐✈❡s

Odd Round Even Round

❋✐❣✉r❡ ✹✳✷✿ ❙t❛t❡ ❇②t❡s ✇❤✐❝❤ ❈♦♠♣♦s❡ t❤❡ ❖✉t♣✉t ✐♥ ❖❞❞ ❛♥❞ ❊✈❡♥ ❘♦✉♥❞s ♦❢ ▲❊❳✳ ❚❤❡
❣r❛② ❜②t❡s ❛r❡ t❤❡ ❧❡❛❦❡❞ ❜②t❡s✳

✐♥t❡r♠❡❞✐❛t❡ ❡♥❝r②♣t✐♦♥ ✈❛❧✉❡ ✐s ♦✉t♣✉t ❛s ♣❛rt ♦❢ t❤❡ ❦❡② str❡❛♠✳ ▲❊❳ ✐ts❡❧❢ ✉s❡s t❤❡
❆❊❙ ❛s t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r✳

■♥ t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❡♣ ♦❢ ▲❊❳✱ t❤❡ ♣✉❜❧✐❝❧② ❦♥♦✇♥ ■❱ ✐s ❡♥❝r②♣t❡❞ ❜② ❆❊❙ ✉♥❞❡r
t❤❡ s❡❝r❡t ❦❡② K t♦ ♦❜t❛✐♥ S “ AESKpIV q✳ ❆❝t✉❛❧❧②✱ ▲❊❳ ✉s❡s ❛ t✇❡❛❦❡❞ ✈❡rs✐♦♥ ♦❢
❆❊❙ ✇❤❡r❡ t❤❡ AddRoundKey ❜❡❢♦r❡ t❤❡ ✜rst r♦✉♥❞ ✐s ♦♠✐tt❡❞✱ ❛♥❞ t❤❡ MixColumns
♦♣❡r❛t✐♦♥ ♦❢ t❤❡ ❧❛st r♦✉♥❞ ✐s ♣r❡s❡♥t✳ ❚❤❡♥✱ S ✐s r❡♣❡❛t❡❞❧② ❡♥❝r②♣t❡❞ ✐♥ t❤❡ ❖❋❇
♠♦❞❡ ♦❢ ♦♣❡r❛t✐♦♥ ✉♥❞❡r K✱ ✇❤❡r❡ ❞✉r✐♥❣ t❤❡ ❡①❡❝✉t✐♦♥ ♦❢ ❡❛❝❤ ❡♥❝r②♣t✐♦♥✱ ✸✷ ❜✐ts ♦❢ t❤❡
✐♥t❡r♥❛❧ st❛t❡ ❛r❡ ❧❡❛❦❡❞ ✐♥ ❡❛❝❤ r♦✉♥❞✳ ❚❤❡s❡ st❛t❡ ❜✐ts ❝♦♠♣♦s❡ t❤❡ ❦❡② str❡❛♠ ♦❢ ▲❊❳✳
❚❤❡ st❛t❡ ❜②t❡s ✉s❡❞ ✐♥ t❤❡ ❦❡② str❡❛♠ ❛r❡ s❤♦✇♥ ✐♥ ❋✐❣✉r❡ ✹✳✷✳ ❆❢t❡r ✺✵✵ ❡♥❝r②♣t✐♦♥s✱
❛♥♦t❤❡r ■❱ ✐s ❝❤♦s❡♥✱ ❛♥❞ t❤❡ ♣r♦❝❡ss ✐s r❡♣❡❛t❡❞✳ ❆❢t❡r 232 ❞✐✛❡r❡♥t ■❱s✱ t❤❡ s❡❝r❡t ❦❡② ✐s
r❡♣❧❛❝❡❞✳ ■t ❢♦❧❧♦✇s t❤❛t ✇✐t❤ ❛ ❣✐✈❡♥ ❦❡② ▲❊❳ ❝❛♥ ♦♥❧② ❣❡♥❡r❛t❡ 246.3 ❜②t❡s ♦❢ ❦❡②str❡❛♠✳

✹✳✷✳✶ Pr✐♦r ❆rt

▲❊❳ ✇❛s s✉❜♠✐tt❡❞ t♦ t❤❡ ❡❙❚❘❊❆▼ ❝♦♠♣❡t✐t✐♦♥ ✭s❡❡ ❬❇✐r✵✽❜❪✮✳ ❉✉❡ t♦ ✐ts ❤✐❣❤
s♣❡❡❞ ✭✷✳✺ t✐♠❡s ❢❛st❡r t❤❛♥ t❤❡ ❆❊❙ ✐♥ ❝♦✉♥t❡r ♠♦❞❡✮✱ ❢❛st ❦❡② ✐♥✐t✐❛❧✐③❛t✐♦♥ ♣❤❛s❡
✭❛ s✐♥❣❧❡ ❆❊❙ ❡♥❝r②♣t✐♦♥✮✱ ❛♥❞ ❡①♣❡❝t❡❞ s❡❝✉r✐t② ✭❜❛s❡❞ ♦♥ t❤❡ s❡❝✉r✐t② ♦❢ ❆❊❙✮✱ ▲❊❳
✇❛s ❝♦♥s✐❞❡r❡❞ ❛ ✈❡r② ♣r♦♠✐s✐♥❣ ❝❛♥❞✐❞❛t❡ ❛♥❞ s❡❧❡❝t❡❞ t♦ t❤❡ t❤✐r❞ ✭❛♥❞ ✜♥❛❧✮ ♣❤❛s❡
♦❢ ❡✈❛❧✉❛t✐♦♥✳ ❍♦✇❡✈❡r✱ ✐t ✇❛s ♥♦t s❡❧❡❝t❡❞ t♦ t❤❡ ✜♥❛❧ ♣♦rt❢♦❧✐♦ ♦❢ ❡❙❚❘❊❆▼ ❞✉❡ t♦
❛♥ ❛tt❛❝❦ ✇✐t❤ ❞❛t❛ ❝♦♠♣❧❡①✐t② ♦❢ 236.3 ❜②t❡s ♦❢ ❦❡② str❡❛♠ ❛♥❞ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ 2112

❡♥❝r②♣t✐♦♥s ❢♦✉♥❞ ❜② ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r ❛ ❢❡✇ ✇❡❡❦s ❜❡❢♦r❡ t❤❡ ❡♥❞ ♦❢ t❤❡ ❡❙❚❘❊❆▼
❝♦♠♣❡t✐t✐♦♥ ❬❉❑✵✽❪✳ ❚❤❡s❡ ❛✉t❤♦rs s✉❜s❡q✉❡♥t❧② ✐♠♣r♦✈❡❞ t❤❡✐r ♦✇♥ r❡s✉❧t✱ ❛♥❞ t❤❡ ❜❡st
♣✉❜❧✐s❤❡❞ ❛tt❛❝❦ ♦♥ ▲❊❳ r❡q✉✐r❡s ❛❜♦✉t 240 ❜②t❡s ♦❢ ❦❡②str❡❛♠ ❛♥❞ t❤❡ t✐♠❡ ❡q✉✐✈❛❧❡♥t
♦❢ 2100 ❆❊❙ ❡♥❝r②♣t✐♦♥s ❬❉❑✶✵❛❪✳

❚❤❡✐r ❛tt❛❝❦ ✐s ✐❧❧✉str❛t❡❞ ❜② ❋✐❣✉r❡ ✹✳✸✳ ❚❤❡ ❦❡② ✐❞❡❛ ✐s t♦ ✜♥❞ ❛ ♣❛✐r ♦❢ ✐♥t❡r♥❛❧
st❛t❡s✱ ♣♦t❡♥t✐❛❧❧② ♦❜t❛✐♥❡❞ ✇✐t❤ ❞✐✛❡r❡♥t ■❱s✱ ❛♥❞ ❛❢t❡r ❞✐✛❡r❡♥t ♥✉♠❜❡rs ♦❢ ❡♥❝r②♣t✐♦♥s✱
t❤❛t ♣❛rt✐❛❧❧② ❝♦❧❧✐❞❡ ❛❢t❡r ✹ r♦✉♥❞s✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ t❤❡ ♦❜❥❡❝t✐✈❡ ✐s t♦ ✜♥❞ ❛ ♣❛✐r ♦❢ st❛t❡
②✐❡❧❞✐♥❣ t❤❡ s❛♠❡ ❜②t❡s ✐♥ x4r4✳✳7s ❛♥❞ x4r12✳✳15s✳ ❇❡❝❛✉s❡ t❤✐s ✐s ❛ ❝♦❧❧✐s✐♦♥ ♦♥ ✻✹ ❜✐ts✱
t❤❡ ❜✐rt❤❞❛② ♣❛r❛❞♦① ❣✉❛r❛♥t❡❡s t❤❛t 232 ❞✐st✐♥❝t ✐♥t❡r♥❛❧ st❛t❡s ❛r❡ ♥❡❝❡ss❛r②✳ ■♥ ❢❛❝t✱
t❤❡ ❛tt❛❝❦ ✐s ♥♦t r❡str✐❝t❡❞ t♦ ✏st❛rt✑ ❛t t❤❡ ✜rst r♦✉♥❞ ♦❢ ❛♥ ❆❊❙ ❡♥❝r②♣t✐♦♥ ❝②❝❧❡✱ ❜✉t
❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ✭✇✐t❤ ♠✐♥♦r ✈❛r✐❛t✐♦♥s✮ t♦ r♦✉♥❞s 1, . . . , 8✳ ❚❤✉s✱ ♦♥❧② 264{8 “ 261 ♣❛✐rs ♦❢
❡♥❝r②♣t✐♦♥s ❛r❡ ♥❡❝❡ss❛r② ❢♦r t❤❡ ❝♦❧❧✐s✐♦♥ t♦ ♦❝❝✉r✳ ❚❤✐s ♥✉♠❜❡r ♦❢ ♣❛✐rs ❝❛♥ ❜❡ ♦❜t❛✐♥❡❞
❢r♦♠ 231 ❞✐st✐♥❝t ❡♥❝r②♣t✐♦♥s✱ ❛♥❞ t❤✉s ❢r♦♠ 232 ¨ 10 ¨ 4 “ 236.3 ❦❡②str❡❛♠ ❜②t❡s✳

❖♥❡ ♦❢ t❤❡ ♣r♦❜❧❡♠s ✐s t❤❛t t❤❡ ❝♦❧❧✐s✐♦♥ ♥❡❡❞❡❞ ❢♦r t❤❡ ❛tt❛❝❦ ❝❛♥♥♦t ❜❡ ❢✉❧❧② ❞❡t❡❝t❡❞
❥✉st ❜② ♦❜s❡r✈✐♥❣ t❤❡ ❦❡②str❡❛♠✿ ✐t ❝❛♥ ❜❡ ❞❡t❡❝t❡❞ ♦♥ ❜②t❡s ✹✱✻✱✶✷ ❛♥❞ ✶✹✱ ❜✉t ✇❡ ❤❛✈❡



✹✳✷✳ ❆ ❑❡②✲❘❡❝♦✈❡r② ❆tt❛❝❦ ❆❣❛✐♥st ▲❊❳ ✼✺

x1 z1 w1
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✵ ✵

✵✵

✵ ✵

✵ ✵
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✵ ✵

✵✵

✵ ✵

✵ ✵
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✵ ✵

✵ ✵

✵ ✵

✵ ✵
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✵ ✵

✵ ✵

✵ ✵

✵ ✵

x3

k4

✵ ✵

✵ ✵

✵ ✵

✵ ✵

x4

✵ ✵

✵ ✵

✵ ✵

✵ ✵

z4 x4

k5

x5

❋✐❣✉r❡ ✹✳✸✿ ●r❛② sq✉❛r❡s ❛r❡ ❧❡❛❦❡❞ t♦ ❢♦r♠ t❤❡ ❦❡②✲str❡❛♠✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ sq✉❛r❡s
✇✐t❤ ❛ ✵✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ❤❛t❝❤❡❞ sq✉❛r❡s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞ ❢r♦♠ t❤❡ ❧❡❛❦❡❞ ❜②t❡s ❛♥❞ t❤❡
❡①✐st❡♥❝❡ ♦❢ ③❡r♦ ❞✐✛❡r❡♥❝❡s✳

♥♦ ✇❛② ♦❢ ❞❡t❡❝t✐♥❣ ✇❤❡t❤❡r ❜②t❡s ✺✱✼✱✶✸ ❛♥❞ ✶✺ ❝♦❧❧✐❞❡ ♦r ♥♦t✳ ❚❤❡ ♦♥❧② s♦❧✉t✐♦♥ ✐s t♦
❛ss✉♠❡ t❤❛t t❤❡ ❢✉❧❧ ❝♦❧❧✐s✐♦♥ ♦❝❝✉rr❡❞ ❛♥❞ t♦ r✉♥ t❤❡ ♥❡①t st❡♣s ♦❢ t❤❡ ❛tt❛❝❦✳ ■♥ ❝❛s❡
♦❢ ❢❛✐❧✉r❡✱ ✇❡ ❦♥♦✇ ❛ ♣♦st❡r✐♦r✐ t❤❛t t❤❡ ❢✉❧❧ ❝♦❧❧✐s✐♦♥ ❞✐❞ ♥♦t ♦❝❝✉r✳ ❚❤✉s✱ t❤❡ r❡♠❛✐♥✐♥❣
st❡♣s ♦❢ t❤❡ ❛tt❛❝❦s ❤❛✈❡ t♦ ❜❡ ❝❛rr✐❡❞ ♦✉t ♦♥ ❛✈❡r❛❣❡ 232 t✐♠❡s ✐♥ ♦r❞❡r ❢♦r ❛ ❢✉❧❧ ❝♦❧❧✐s✐♦♥
t♦ ♦❝❝✉r✳

■♥ t❤❡ ✜rst ❛tt❛❝❦ ♦❢ ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r ✭❣✐✈❡♥ ✐♥ ❬❉❑✵✽❪✮✱ t❤❡ ❝♦❧❧✐s✐♦♥ ✐s ❡①✲
♣❧♦✐t❡❞ ❜② ❛ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ❛tt❛❝❦ t❤❛t ❣✉❡ss❡s ✶✵ ❜②t❡s✳ ❚❤❡✐r s❡❝♦♥❞ ❛tt❛❝❦ ✭❣✐✈❡♥
✐♥ ❬❉❑✶✵❛❪✮ ✉s❡s ❛♥ ✐♠♣r♦✈❡❞ ❦❡②✲r❛♥❦✐♥❣ ♣r♦❝❡❞✉r❡ t❤❛t ✜❧t❡rs t❤❡ ❣✉❡ss❡s ❛♥❞ ❞✐s✲
❝❛r❞s ✉♥❧✐❦❡❧② ❝❛♥❞✐❞❛t❡s✳

❘❡✈✐s✐t✐♥❣ t❤❡ ❊①✐st✐♥❣ ❆tt❛❝❦s✳

❚❤❡ ❦❡②✲r❡❝♦✈❡r② ♣r♦❜❧❡♠ ❝❛♥ ❜❡ ❡♥❝♦❞❡❞ ❛s ❛ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ❛♥❞ ❣✐✈❡♥ t♦
t❤❡ t♦♦❧s✳ ❍❡❧♣❡❞ ❜② ♦✉r t♦♦❧ ✇❡ ❢♦✉♥❞ t❤❛t ❉✉♥❦❡❧♠❛♥ ❛♥❞ ❑❡❧❧❡r ✜rst ❛tt❛❝❦ ✇❛s
s✉❜✲♦♣t✐♠❛❧✱ ❛s t❤❡ ❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ♣❛rt ♦❢ t❤❡ ❛tt❛❝❦ ❝♦✉❧❞ ❜❡ ❞❡❛❧t ✇✐t❤ ✐♥ 264

❡❧❡♠❡♥t❛r② ♦♣❡r❛t✐♦♥s ✭✈❡rs✉s 280 ♣r❡✈✐♦✉s❧②✮✳ ❚❤✐s ②✐❡❧❞s ❛♥ ❛tt❛❝❦ ✇✐t❤ t✐♠❡ ❝♦♠♣❧❡①✐t②
❛❜♦✉t 296 ❛♥❞ ❞❛t❛ ❝♦♠♣❧❡①✐t② 236.3✱ ♠❛r❣✐♥❛❧❧② ✐♠♣r♦✈✐♥❣ ♦♥ t❤❡✐r s❡❝♦♥❞ ❛tt❛❝❦✳



✼✻ ❈❤❛♣t❡r ✹✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙✲❉❡r✐✈❛t✐✈❡s

✹✳✷✳✷ ❆ ◆❡✇ ❆tt❛❝❦

■t t✉r♥s ♦✉t t❤❛t t❤❡ t♦♦❧ ❝❛♥ ❜❡ ✉s❡❞ t♦ ♠♦✉♥t ❛ ❞✐✛❡r❡♥t✱ ♠♦r❡ ❡✣❝✐❡♥t ❛tt❛❝❦✳
❚❤✐s ♥❡✇ ❛tt❛❝❦ ♣r♦❝❡❡❞s ✐♥ ✸ ♣❤❛s❡s✳ ❚❤❡ ✜rst ♣❤❛s❡ ✐s s✐♠✐❧❛r t♦ t❤❡ ❡①✐st✐♥❣ ❛tt❛❝❦s✳
❍♦✇❡✈❡r✱ ✐♥st❡❛❞ ♦❢ ❧♦♦❦✐♥❣ ❢♦r ❛ ♣❛✐r ♦❢ st❛t❡s ❝♦❧❧✐❞✐♥❣ ♦♥ ❜②t❡s ✹✲✼ ❛♥❞ ✶✷✲✶✺ ✐♥ x4✱ ✇❡
❧♦♦❦ ❢♦r ✸✲✇❛② ❝♦❧❧✐s✐♦♥s ♦♥ t❤❡s❡ ❜②t❡s ✭✐✳❡✳✱ ❛ tr✐♣❧❡t ♦❢ st❛t❡s ❛❧❧ ❤❛✈✐♥❣ t❤❡ s❛♠❡ ✈❛❧✉❡s
✐♥ t❤❡s❡ ❜②t❡s✮✳ ❚❤❡ ❛❞✈❛♥t❛❣❡ ♦❢ ✇♦r❦✐♥❣ ✇✐t❤ ✸ ♠❡ss❛❣❡s ✐♥st❡❛❞ ♦❢ ❥✉st t✇♦ ✐s t❤❛t
Pr♦♣❡rt② ✶✷ ❣❡♥❡r❛❧✐③❡s ♥✐❝❡❧② t♦ t❤✐s ❝❛s❡✿ ✐❢ ✹ ❞✐✛❡r❡♥❝❡s α, β, γ, δ ❛r❡ r❛♥❞♦♠❧② ❝❤♦s❡♥
✐♥ F28 ✱ t❤❡♥ t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t Spx ‘ αq ‘ Spxq “ γ ❛♥❞ Spx ‘ βq ‘ Spxq “ δ ✐s 2´9.5✳
❚❤✉s✱ ✐♥ ♠♦st ❝❛s❡s✱ ♥♦ s✐♥❣❧❡ ✈❛❧✉❡ ♦❢ x s❛t✐s✜❡s t❤❡s❡ ❝♦♥str❛✐♥ts✳

P❤❛s❡ ✶✿ ❋✐♥❞✐♥❣ t❤❡ ✸✲❈♦❧❧✐s✐♦♥✳ ❋✐♥❞✐♥❣ t❤❡ ✸✲❝♦❧❧✐s✐♦♥ r❡q✉✐r❡s 2128{8 “ 2125

tr✐♣❧❡ts ♦❢ ❡♥❝r②♣t✐♦♥s✱ ✇❤✐❝❤ ❝❛♥ ❜❡ ♦❜t❛✐♥❡❞ ❢r♦♠ 242.5 ❞✐st✐♥❝t ❡♥❝r②♣t✐♦♥s✳ ❚❤✐s ♠❛❦❡s
247.8 ❜②t❡s ♦❢ ❦❡②✲str❡❛♠✱ ❛❜♦✉t t❤r❡❡ t✐♠❡s t❤❡ ♠❛①✐♠❛❧❧② ❛❧❧♦✇❡❞ q✉❛♥t✐t② ❢♦r ❛ ❣✐✈❡♥
❦❡②✳ ❚❤✐s ♠❡❛♥s t❤❛t ✐♥ t❤❡ ♥♦r♠❛❧ s❡tt✐♥❣ ✇❤❡r❡ ▲❊❳ ✐s r❡str✐❝t❡❞ t♦ ♣r♦❞✉❝❡ 246.3 ❜②t❡s
♦❢ ❦❡② str❡❛♠ ✭✽✵ t❡r❛❜②t❡s✮✱ t❤❡♥ ♦✉t ❛tt❛❝❦ ✇✐❧❧ ♦♥❧② s✉❝❝❡❡❞ ✇✐t❤ ♣r♦❜❛❜✐❧✐t② « 1{32✳
■♥❞❡❡❞✱ ✉♥❞❡r t❤❡ ♥♦r♠❛❧ r❡str✐❝t✐♦♥s✱ ♦♥❧② 500 ˆ 232 ❡♥❝r②♣t✐♦♥s ❛r❡ ❛❧❧♦✇❡❞✱ ❧❡❛❞✐♥❣ t♦
2120.3 tr✐♣❧❡ts✳ ❇❡❝❛✉s❡ ❡❛❝❤ tr✐♣❧❡t ❧❡❛❞s t♦ ❛ ✸✲❝♦❧❧✐s✐♦♥ ✇✐t❤ ♣r♦❜❛❜✐❧✐t② 2´125✱ ✐t ❢♦❧❧♦✇s
t❤❛t t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t t❤❡ ✸✲❝♦❧❧✐s✐♦♥ ❡①✐sts ✐s ❛❜♦✉t 1{32✳ ❖✉r ❛tt❛❝❦ t❤✉s t❛r❣❡ts ♦♥
❛✈❡r❛❣❡ ♦♥❡ ❦❡② ♦✈❡r ✸✷✳

❚❤❡ ♣r♦❜❧❡♠ ♦❢ ❞❡t❡❝t✐♥❣ t❤❡ ✸✲❝♦❧❧✐s✐♦♥ ✐s ❡✈❡♥ ♠♦r❡ ❛❝✉t❡ t❤❛♥ ♣r❡✈✐♦✉s❧②✱ ❜❡❝❛✉s❡ ✐t
❝❛♥ ♦♥❧② ❜❡ ♣❛rt✐❛❧❧② ♦❜s❡r✈❡❞✳ ❚❤❡ str❛t❡❣② ✐s ❛❣❛✐♥ t♦ r❡♣❡❛t t❤❡ ❧❛st t✇♦ ♣❤❛s❡s ♦❢ t❤❡
❛tt❛❝❦ ♦♥ t❤❡ ❡①♣❡❝t❡❞ 264 tr✐♣❧❡ts ♠❛t❝❤✐♥❣ ♦♥ t❤❡ ♦❜s❡r✈❛❜❧❡ ✸✷ ❜✐ts✳ ❚❤❡ s✉❜s❡q✉❡♥t
st❡♣s r❡q✉✐r❡ ❛❜♦✉t 216 s✐♠♣❧❡ ♦♣❡r❛t✐♦♥s✱ ②✐❡❧❞✐♥❣ ❛ t♦t❛❧ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ 280✳

P❤❛s❡ ✷✿ ❊①♣❧♦✐t✐♥❣ t❤❡ ✸✲❈♦❧❧✐s✐♦♥✳ ❋✐rst ♦❢ ❛❧❧✱ ❜② ❡①♣❧♦✐t✐♥❣ t❤❡ ③❡r♦✲❞✐✛❡r❡♥❝❡
❜②t❡s ❛♥❞ t❤❡ ❦♥♦✇♥ ❦❡②✲str❡❛♠ ❜②t❡s✱ ✐t ✐s ♣♦ss✐❜❧❡ t♦ r❡❝♦♥str✉❝t t❤❡ ❞✐✛❡r❡♥❝❡s ❜❡t✇❡❡♥
t❤❡ ✸ ❝♦♥❝✉rr❡♥t ♣r♦❝❡ss❡s ✐♥ ✈❛st ♣♦rt✐♦♥s ♦❢ t❤❡ ✐♥t❡r♥❛❧ st❛t❡✳ ❋✐❣✉r❡ ✹✳✸ s❤♦✇s t❤❡
s✐t✉❛t✐♦♥✳

✕ ❚❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❜②t❡s ✵✱ ✷✱ ✽ ❛♥❞ ✶✵ ♦❢ w4 ❛r❡ ❣✐✈❡♥ ❜② t❤❡ ❧❡❛❦❛❣❡ ✐♥ x5✳ ❆❧s♦✱
t❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ❦♥♦✇♥ t♦ ❜❡ ③❡r♦ ✐♥ ❜②t❡s ✶✱ ✸✱ ✾ ❛♥❞ ✶✶ ♦❢ z4✳ ❚❤✉s✱ t❤❛♥❦s t♦
♦❜s❡r✈❛t✐♦♥ ✶✸♥ t❤❡ ❞✐✛❡r❡♥❝❡s ❝❛♥ ❜❡ ❢♦✉♥❞ ✐♥ ❜②t❡s ✵✲✸ ❛♥❞ ✽✲✶✶ ♦❢ ❜♦t❤ z4 ❛♥❞
w4✳

✕ ■t ✐s ❛❧s♦ ❦♥♦✇♥ t❤❛t t❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ③❡r♦ ✐♥ ❜②t❡s ✹✲✼ ❛♥❞ ✶✷✲✶✺ ♦❢ ❜♦t❤ z3 ❛♥❞ w3✱
❛♥❞ t❤❡s❡ ③❡r♦ ❞✐✛❡r❡♥❝❡s ♣r♦♣❛❣❛t❡ t♦ x3 ❛♥❞ w2✳ ❆❝❝♦r❞✐♥❣❧②✱ ✉s✐♥❣ Pr♦♣❡rt② ✶✸
✐♥ z2 ❛♥❞ w2 ②✐❡❧❞s t❤❡ ♠✐ss✐♥❣ ❞✐✛❡r❡♥❝❡s ✐♥ x3, w2 ❛♥❞ z2✳

❚❤❡ s❡❝♦♥❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦ ♦❜t❛✐♥s t❤❡ ✈❛❧✉❡ ♦❢ ❜②t❡s ✵✲✸ ❛♥❞ ✽✲✶✶ ✐♥ x2✱ ❛s ✇❡❧❧
❛s ❜②t❡s ✺✱✼✱✶✸ ❛♥❞ ✶✺ ✐♥ x3 ❛♥❞ ❜②t❡s ✵✱✷✱✽ ❛♥❞ ✶✵ ✐♥ x4✳ ❚❤✐s r❡q✉✐r❡s 216 s✐♠♣❧❡
♦♣❡r❛t✐♦♥s✱ ❛♥❞ ✐s ✐❧❧✉str❛t❡❞ ❜② ❋✐❣✉r❡ ✹✳✹✳ ■♥ ❢❛❝t✱ ❢♦✉r ✐♥❞❡♣❡♥❞❡♥t ♣r♦❝❡ss❡s ❝♦✉❧❞ ❜❡
r✉♥ ✐♥ ♣❛r❛❧❧❡❧✿

✶✲❛✳ ●✉❡ss ❜②t❡s ✼ ❛♥❞ ✶✸ ♦❢ x3 ✭t❤❡s❡ ❛r❡ t❤❡ ❞♦tt❡❞ sq✉❛r❡s✮✳ ❚❤✐s ❡♥❛❜❧❡s t♦ ✜♥❞
t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ✐♥ t❤❡ ✸ ❝♦♥❝✉rr❡♥t st❛t❡s ✐♥ ❜②t❡s ✽✕✶✶ ♦❢ z3 ❛♥❞ w3✱ ❜❡❝❛✉s❡ t❤❡
❞✐✛❡r❡♥❝❡s ✐♥ x3 ❛r❡ ❦♥♦✇♥✳ ❚❤✐s ❛❧s♦ ②✐❡❧❞s t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❜②t❡s ✽✲✶✶ ♦❢ x4✳

✶✲❜✳ ■♥ ❜♦t❤ x4 ❛♥❞ y4✱ t❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥♦✇ ❦♥♦✇♥ ✐♥ ❜②t❡s ✽ ❛♥❞ ✶✵✳ ❖♥❧② ❛ ❢r❛❝t✐♦♥
2´9.5 ♦❢ t❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ❝♦♥s✐st❡♥t ✐♥ ❡❛❝❤ ❜②t❡✳ ❚❤✉s✱ ✇❡ ❡①♣❡❝t t♦ s✐❡✈❡ ❛❧❧



✹✳✷✳ ❆ ❑❡②✲❘❡❝♦✈❡r② ❆tt❛❝❦ ❆❣❛✐♥st ▲❊❳ ✼✼

x1 z1 w1

k2

x2 z2

✵ ✵

✵✵

✵ ✵

✵ ✵

w2

k3

✵ ✵

✵✵

✵ ✵

✵ ✵

x3

✵ ✵

✵ ✵

✵ ✵

✵ ✵

z3

✵ ✵

✵ ✵

✵ ✵

✵ ✵

w3

k4

✵ ✵

✵ ✵

✵ ✵

✵ ✵

x4

✵ ✵

✵ ✵

✵ ✵

✵ ✵

z4 w4

k5

x5

❋✐❣✉r❡ ✹✳✹✿ ❙❡❝♦♥❞ st❛❣❡ ♦❢ t❤❡ ❛tt❛❝❦✳

t❤❡ ✇r♦♥❣ ❣✉❡ss❡s ✐♥ t❤❡ ♣r❡✈✐♦✉s st❡♣✱ ❛♥❞ t♦ ❜❡ ❧❡❢t ✇✐t❤ ♦♥❧② t❤❡ r✐❣❤t ✈❛❧✉❡✳ ■♥
❛❞❞✐t✐♦♥✱ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ✐♥ ❜②t❡s ✽ ❛♥❞ ✶✵ ♦❢ x4 ❛r❡ r❡✈❡❛❧❡❞✳

✷✲❛✳ ●✉❡ss ❜②t❡s ✺ ❛♥❞ ✶✺ ♦❢ x3 ✭❝r♦ss✲❤❛t❝❤❡❞ sq✉❛r❡s✮✳ ❚❤✐s ②✐❡❧❞s t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥
❜②t❡s ✵✕✸ ♦❢ x4✳

✷✲❜✳ ❯s✐♥❣ t❤❡ s❛♠❡ s✐❡✈✐♥❣ t❡❝❤♥✐q✉❡ ❛❧❧♦✇s ✉s t♦ ✜❧t❡r ❥✉st t❤❡ r✐❣❤t ✈❛❧✉❡ ❢♦r t❤❡ t✇♦
❣✉❡ss❡s✱ ❛♥❞ t♦ ❣❡t ❜②t❡s ✵ ❛♥❞ ✷ ✐♥ 4✳

✸✲❛✳ ●✉❡ss ❜②t❡s ✶ ❛♥❞ ✸ ✐♥ x2 ✭❝r♦ss✲❤❛t❝❤❡❞ sq✉❛r❡s✮✳ ❚❤✐s ②✐❡❧❞s t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
❞✐✛❡r❡♥❝❡s ✐♥ w1✳ ❚❤❡♥✱ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❜②t❡s ✵✕✸ ♦❢ w1 ❛♥❞ x2 ❝❛♥ ❜❡ ❢♦✉♥❞
t❤❛♥❦s t♦ Pr♦♣❡rt② ✶✸✳

✸✲❜✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ❦♥♦✇♥ ✐♥ ❜②t❡s ✵ ❛♥❞ ✷ ✐♥ ❜♦t❤ x2 ❛♥❞ y2✳ ❚❤❡r❡❢♦r❡✱ t❤❡ s✐❡✈✐♥❣
t❡❝❤♥✐q✉❡ ②✐❡❧❞s t❤❡ ♦♥❧② ❢❡❛s✐❜❧❡ ✈❛❧✉❡ ❢♦r ❜②t❡s ✵✕✸ ♦❢ x2✳

✹✳ ●✉❡ss ❜②t❡s ✾ ❛♥❞ ✶✶ ✐♥ x2 ✭❞♦tt❡❞ sq✉❛r❡s✮✳ ❯s❡ t❤❡ s❛♠❡ ❞✐✛❡r❡♥❝❡ ♣r♦♣❛❣❛t✐♦♥
❛♥❞ s✐❡✈✐♥❣ t♦ r❡❝♦✈❡r t❤❡ ♦♥❧② ✈❛❧✉❡ ♦❢ ❜②t❡s ✽✕✶✶ ✐♥ x2✳

P❤❛s❡ ✸✿ ❛ ●✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ❋✐♥✐s❤✳ ❚❤❡ t❤✐r❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❛ st❛♥❞❛r❞
❣✉❡ss✲❛♥❞✲❞❡t❡r♠✐♥❡ ♣r♦❝❡❞✉r❡ t❤❛t ❣✉❡ss❡s ✷ ❜②t❡s ✐♥ ♦r❞❡r t♦ ❝♦♠♣❧❡t❡❧② r❡❝♦✈❡r k3✱ ❛♥❞
t❤✉s t❤❡ ♠❛st❡r ❦❡②✳ ■t r❡q✉✐r❡s 216 s✐♠♣❧❡ ♦♣❡r❛t✐♦♥s✱ ❛♥❞ ✐s s✉♠♠❛r✐③❡❞ ❜② ❋✐❣✉r❡ ✹✳✺✳
❚❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ❛r❡ ❦♥♦✇♥ ✭❢r♦♠ t❤❡ ♣r❡✈✐♦✉s ♣❤❛s❡✮ ✐♥ ❣r❛② sq✉❛r❡s✳ ❍❛t❝❤❡❞ sq✉❛r❡s
❞❡♥♦t❡s ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡s✳ ❚❤❡ ❜②t❡s ❛r❡ ♥✉♠❜❡r❡❞ ✐♥ t❤❡ ♦r❞❡r ✐♥ ✇❤✐❝❤ t❤❡② ❝❛♥ ❜❡
❝♦♠♣✉t❡❞✳ ❈✐r❝❧❡❞ ❜②t❡s ♥✉♠❜❡r❡❞ ✶✶ ❛r❡ ❣✉❡ss❡❞✳ ■♥ ❢❛❝t✱ s♦♠❡ ❦❡② ❜②t❡s ❝❛♥ ❜❡
❞❡t❡r♠✐♥❡❞ ❢r♦♠ t❤❡ r❡s✉❧t ♦❢ t❤❡ s❡❝♦♥❞ ♣❤❛s❡ ✇✐t❤♦✉t ❣✉❡ss✐♥❣ ❛♥②t❤✐♥❣✳



✼✽ ❈❤❛♣t❡r ✹✳ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ♦♥ ❆❊❙✲❉❡r✐✈❛t✐✈❡s

x1

✹

✹✾

✾

z1

✸

✸

✹

✹✾

✽

✾

✽

✽

w1

✶✵

✼

✶✵

✼

✷

✷

✺

✺

✼

✼

✶✾

✶✾

✶✾

✶✺

✶✺
k2

✹

✹

✶✶

✶✶

x2

✶✶

✶✶

✹

✹

z2

✸

✸ ✶✷

✶✷

✶✷

✶✷✹

✹

w2

✶ ✶

✶ ✶

✷

✷

✻

✻

✶✸

✶✸

✷✵✶✹

✶✹

✶✽

✷✵

✶✽
k3

✶✻

✶✻

✶✻

✶✻

✶✼

✶✼

x3

✶✻

✶✻

✶✼

✶✼ ✶✻

✶✻

z3

✶✻

✶✼

✶✻

✶✼

w3

✶ ✶✹ ✶

✶ ✶✹ ✶

k4

x4 z4 w4

k5

x5

❋✐❣✉r❡ ✹✳✺✿ ❚❤✐r❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✳

❙t❡♣ ✶✱✺✱✶✵✱✶✸ ❛♥❞ ✶✽ r❡s✉❧t ❢r♦♠ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ❜♦t❤wi ❛♥❞ xi`1✳ ❙t❡♣ ✷✱✻✱✼✱✶✹✱✶✺✱✶✾
❛♥❞ ✷✵ ❡①♣❧♦✐t t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s✱ ❛♥❞ ❜②t❡s ♦❜t❛✐♥❡❞ ✐♥ ♣r❡✈✐♦✉s st❡♣s✳ ❙t❡♣s
✸✱✽ ❛♥❞ ✶✻ ❛r❡ ❥✉st ♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥s✴❞❡❝r②♣t✐♦♥s✳ ❙t❡♣ ✹✱✾✱✶✷ ❛♥❞ ✶✼ ✉s❡ Pr♦♣❡rt② ✶✸✳



❈❤❛♣✐tr❡ ✺

❋❛✉❧t ❆tt❛❝❦s ♦♥ t❤❡ AES

❙✐♥❝❡ t❤❡ ❡❛r❧② ✇♦r❦ ♦❢ P✐r❡t ❛♥❞ ◗✉✐sq✉❛t❡r ❬P◗✵✸❪ ♦♥ ❢❛✉❧t ❛tt❛❝❦s ❛❣❛✐♥st ❆❊❙ ❛t
❈❍❊❙ ✷✵✵✸✱ ♠❛♥② ✇♦r❦s ❤❛✈❡ ❜❡❡♥ ❞❡✈♦t❡❞ t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ❢❛✉❧ts ❛♥❞ t♦ ✐♠♣r♦✈❡
t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ❛tt❛❝❦✳ ❚❤✐s ❛tt❛❝❦ ✐s ✈❡r② ❡✣❝✐❡♥t ❛s ❛ s✐♥❣❧❡ ❢❛✉❧t ✐s ✐♥❥❡❝t❡❞
♦♥ t❤❡ t❤✐r❞ r♦✉♥❞ ❜❡❢♦r❡ t❤❡ ❡♥❞✱ ❛♥❞ t❤❡♥ ✐t ❛❧❧♦✇s t♦ r❡❝♦✈❡r t❤❡ ✇❤♦❧❡ s❡❝r❡t ❦❡② ✐♥
232 ✐♥ t✐♠❡ ❛♥❞ ♠❡♠♦r②✳ ❍♦✇❡✈❡r✱ s✐♥❝❡ t❤✐s ❛tt❛❝❦✱ ✐t ✐s ❛♥ ♦♣❡♥ ♣r♦❜❧❡♠ t♦ ❦♥♦✇ ✐❢
♣r♦✈♦❦✐♥❣ ❛ ❢❛✉❧t ❛t ❛ ❢♦r♠❡r r♦✉♥❞ ♦❢ t❤❡ ❝✐♣❤❡r ❛❧❧♦✇s t♦ r❡❝♦✈❡r t❤❡ ❦❡②✳ ■♥❞❡❡❞✱ s✐♥❝❡
t✇♦ r♦✉♥❞s ♦❢ ❆❊❙ ❛❝❤✐❡✈❡ ❛ ❢✉❧❧ ❞✐✛✉s✐♦♥ ❛♥❞ ❛❞❞✐♥❣ ♣r♦t❡❝t✐♦♥s ❛❣❛✐♥st ❢❛✉❧t ❛tt❛❝❦
❞❡❝r❡❛s❡s t❤❡ ♣❡r❢♦r♠❛♥❝❡✱ s♦♠❡ ❝♦✉♥t❡r♠❡❛s✉r❡s ♣r♦♣♦s❡ t♦ ♣r♦t❡❝t ♦♥❧② t❤❡ t❤r❡❡ ✜rst
❛♥❞ ❧❛st r♦✉♥❞s✳

■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ ♣r❡s❡♥t s❡✈❡r❛❧ ♥❡✇s ❢❛✉❧t ❛tt❛❝❦s ♦♥ t❤❡ ❆❊❙✳ ❲❡ ✜rst s❤♦✇ ❛♥
✐♠♣r♦✈❡♠❡♥t ♦❢ t❤❡ ♦r✐❣✐♥❛❧ ❛tt❛❝❦ ♦❢ P✐r❡t ❛♥❞ ◗✉✐sq✉❛t❡r r❡❞✉❝✐♥❣ ✐ts ♦✈❡r❛❧❧ ❝♦♠♣❧❡①✐t②
❜② ❛ ❢❛❝t♦r 28✳ ❚❤❡♥ ✇❡ ❣✐✈❡ t✇♦ ♣r❛❝t✐❝❛❧ ❝r②♣t♦❣r❛♣❤✐❝ ❛tt❛❝❦s ♦♥ ♦♥❡ r♦✉♥❞ ❡❛r❧✐❡r ❢♦r
❛❧❧ ❦❡②s✐③❡ ✈❛r✐❛♥ts✳ ❚❤❡ ✜rst ❛tt❛❝❦ r❡q✉✐r❡s ✺ ❢❛✉❧ts ❛♥❞ ✐ts ❝♦♠♣❧❡①✐t② ✐s ❛r♦✉♥❞ 240 ✐♥
t✐♠❡ ❛♥❞ ♠❡♠♦r② ✇❤✐❧❡ t❤❡ s❡❝♦♥❞ ♦♥❡ ✐s ❛♥ ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦ t❤❛t r❡q✉✐r❡s
❛t ❧❡❛st ✷✽ ❢❛✉❧ts ✭❞❡♣❡♥❞✐♥❣ ♦♥ ❢❛✉❧t ♠♦❞❡❧✮ ❛♥❞ r❡❝♦✈❡rs t❤❡ s❡❝r❡t ❦❡② ❛ ❜✐t ❢❛st❡r✳

❊①❝❡♣t❡❞ t❤❡ ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦✱ t❤♦s❡ ❛tt❛❝❦s ✇❡r❡ ❢♦✉♥❞ ❤❡❧♣❡❞ ❜② t❤❡
t♦♦❧ ❞❡s❝r✐❜❡❞ ❈❤❛♣t❡r ✷✳

✺✳✶ ❋❛✉❧t ❆♥❛❧②s✐s

❋❛✉❧t ❆♥❛❧②s✐s ✇❛s ✐♥tr♦❞✉❝❡❞ ✐♥ ✶✾✾✻ ❜② ❇♦♥❡❤ ❡t ❛❧✳ ❬❇❉▲✾✼❪ ❛❣❛✐♥st ❘❙❆✲❈❘❚
✐♠♣❧❡♠❡♥t❛t✐♦♥s ❛♥❞ s♦♦♥ ❛❢t❡r ❇✐❤❛♠ ❛♥❞ ❙❤❛♠✐r ❞❡s❝r✐❜❡❞ ❞✐✛❡r❡♥t✐❛❧ ❢❛✉❧t ❛tt❛❝❦
♦♥ t❤❡ ❉❊❙ ❜❧♦❝❦ ❝✐♣❤❡r ❬❇❙✾✼❪✳ ❙❡✈❡r❛❧ t❡❝❤♥✐q✉❡s ❛r❡ ❦♥♦✇♥ t♦❞❛② t♦ ♣r♦✈♦❦❡ ❢❛✉❧ts
❞✉r✐♥❣ ❝♦♠♣✉t❛t✐♦♥s s✉❝❤ ❛s ♣r♦✈♦❦✐♥❣ ❛ s♣✐❦❡ ♦♥ t❤❡ ♣♦✇❡r s✉♣♣❧②✱ ❛ ❣❧✐t❝❤ ♦♥ t❤❡
❝❧♦❝❦✱ ♦r ✉s✐♥❣ ❡①t❡r♥❛❧ ♠❡t❤♦❞s ❜❛s❡❞ ♦♥ ❧❛s❡r✱ ❋♦❝✉s❡❞ ■♦♥ ❇❡❛♠✱ ♦r ❡❧❡❝tr♦♠❛❣♥❡t✐❝
r❛❞✐❛t✐♦♥s ❬❍❈❚❲✵✹❪✳ ❚❤❡s❡ t❡❝❤♥✐q✉❡s ✉s✉❛❧❧② t❛r❣❡t ❤❛r❞✇❛r❡ ♦r s♦❢t✇❛r❡ ❝♦♠♣♦♥❡♥ts
♦❢ s♠❛rt❝❛r❞s✱ s✉❝❤ ❛s ♠❡♠♦r②✱ r❡❣✐st❡r✱ ❞❛t❛ ♦r ❛❞❞r❡ss ❜✉s✱ ❛ss❡♠❜❧② ❝♦♠♠❛♥❞s ❛♥❞ s♦
♦♥ ❬❆❑✾✼❪✳ ❆❢t❡r ❛ q✉❡r② ♣❤❛s❡ ✇❤❡r❡ t❤❡ ❛❞✈❡rs❛r② ❝♦❧❧❡❝ts ♣❛✐rs ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t②
❝✐♣❤❡rt❡①ts✱ ❛ ❝r②♣t♦❣r❛♣❤✐❝ ❛♥❛❧②s✐s ♦❢ t❤❡s❡ ❞❛t❛ ❛❧❧♦✇s t♦ r❡✈❡❛❧ t❤❡ s❡❝r❡t ❦❡②✳ ❚❤❡
❦♥♦✇❧❡❞❣❡ ♦❢ ❛ s♠❛❧❧ ❞✐✛❡r❡♥❝❡ ❛t ❛♥ ✐♥♥❡r ❝♦♠♣✉t❛t✐♦♥❛❧ st❡♣ ❛❧❧♦✇s t♦ r❡❞✉❝❡ t❤❡ ❛♥❛❧②s✐s
t♦ ❛ s♠❛❧❧ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ♦❢ ❛ ❜❧♦❝❦ ❝✐♣❤❡r ❢♦r ✐♥st❛♥❝❡✳ ❖♥ t❤❡ ❆❊❙ ❜❧♦❝❦ ❝✐♣❤❡r✱

✼✾



✽✵ ❈❤❛♣✐tr❡ ✺✳ ❋❛✉❧t ❆tt❛❝❦s ♦♥ t❤❡ AES

♠❛♥② s✉❝❤ ❛tt❛❝❦s ❤❛✈❡ ❜❡❡♥ ♣r♦♣♦s❡❞ ❬❇❙✵✸✱ ❉▲❱✵✸✱ ●✐r✵✹✱ ▼❙❙✵✻✱ P◗✵✸❪ ❛♥❞ t❤❡
✜rst ♥♦♥ tr✐✈✐❛❧ ❛♥❞ t❤❡ ♠♦st ❡✣❝✐❡♥t ❛tt❛❝❦ ❤❛s ❜❡❡♥ ❞❡s❝r✐❜❡❞ ❜② P✐r❡t ❛♥❞ ◗✉✐sq✉❛t❡r
✐♥ ❬P◗✵✸❪✳

✺✳✶✳✶ ❘❡❧❛t❡❞ ❲♦r❦s

❚❤❡ ❡♠❜❡❞❞❡❞ s♦❢t✇❛r❡ ❛♥❞ ❤❛r❞✇❛r❡ ❆❊❙ ✐♠♣❧❡♠❡♥t❛t✐♦♥s ❛r❡ ♣❛rt✐❝✉❧❛r❧② ✈✉❧♥❡r✲
❛❜❧❡ t♦ s✐❞❡ ❝❤❛♥♥❡❧ ❛♥❛❧②s✐s ❬❇❑✵✼❜✱ ❇♦❣✵✼✱ ❙▲❋P✵✹❪✳ ❈♦♥s✐❞❡r✐♥❣ ❢❛✉❧t ❛♥❛❧②s✐s✱ ✐t
❡①✐sts ❛❝t✉❛❧❧② t❤r❡❡ ❞✐✛❡r❡♥t ❝❛t❡❣♦r✐❡s ♦❢ ❛tt❛❝❦s✳ ❚❤❡ ✜rst ❝❛t❡❣♦r② ✐s ♥♦♥ ❝r②♣t♦✲
❣r❛♣❤✐❝ ❛♥❞ ❛❧❧♦✇s t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❜② ♣r♦✈♦❦✐♥❣ ❛ ❢❛✉❧t ♦♥ t❤❡ r♦✉♥❞
❝♦✉♥t❡r ❬❆❑✾✼✱ ❈❚✵✺❪✳ ■♥ t❤❡ s❡❝♦♥❞ ❝❛t❡❣♦r②✱ ❝r②♣t♦❣r❛♣❤✐❝ ❛tt❛❝❦s ♣❡r❢♦r♠ ❢❛✉❧t ✐♥ t❤❡
st❛t❡ ❞✉r✐♥❣ ❛ r♦✉♥❞ ❬❇❙✵✸✱ ❉▲❱✵✸✱ ●✐r✵✹✱ ▼❙❙✵✻✱ P◗✵✸❪ ❛♥❞ ✐♥ t❤❡ t❤✐r❞ ❝❛t❡❣♦r②✱ t❤❡
❢❛✉❧ts ❛r❡ ♣❡r❢♦r♠❡❞ ❞✉r✐♥❣ t❤❡ ❦❡② s❝❤❡❞✉❧❡ ❬❈❨✵✸✱ ●✐r✵✹✱ ❚❋❨✵✼❪✳

❙❡✈❡r❛❧ ❢❛✉❧t ♠♦❞❡❧s ❤❛✈❡ ❜❡❡♥ ❝♦♥s✐❞❡r❡❞ t♦ ❛tt❛❝❦ ❆❊❙ ✐♠♣❧❡♠❡♥t❛t✐♦♥s✳ ❚❤❡ ✜rst
♦♥❡ ❛♥❞ t❤❡ ❧❡ss ❝♦♠♠♦♥ ✐s t❤❡ r❛♥❞♦♠ ❜✐t ❢❛✉❧t ❬❇❙✵✸❪✱ ✇❤❡r❡ ❛ ❢❛✉❧t ❛❧❧♦✇s t♦ s✇✐t❝❤
❛ s♣❡❝✐✜❝ ❜✐t✳ ❚❤❡ ♠♦r❡ r❡❛❧✐st✐❝ ❛♥❞ ✇✐❞❡s♣r❡❛❞ ❢❛✉❧t ♠♦❞❡❧ ✐s t❤❡ r❛♥❞♦♠ ❜②t❡ ❢❛✉❧t
♠♦❞❡❧ ✉s❡❞ ✐♥ t❤❡ P✐r❡t✲◗✉✐sq✉❛t❡r ❛tt❛❝❦ ❬P◗✵✸❪✱ ✇❤❡r❡ ❛ ❜②t❡ s♦♠❡✇❤❡r❡ ✐♥ t❤❡ st❛t❡
✐s ♠♦❞✐✜❡❞✳ ❚❤❡s❡ ❞✐✛❡r❡♥t ❢❛✉❧t ♠♦❞❡❧s ❞❡♣❡♥❞ ♦♥ t❤❡ t❡❝❤♥✐q✉❡ ✉s❡❞ t♦ ♣r♦✈♦❦❡ t❤❡
❢❛✉❧ts✳

P✐r❡t ❛♥❞ ◗✉✐sq✉❛t❡r ❞❡s❝r✐❜❡❞ ❛ ❣❡♥❡r❛❧ ❉✐✛❡r❡♥t✐❛❧ ❋❛✉❧t ❆♥❛❧②s✐s ✭❉❋❆✮✱ ❛❣❛✐♥st
❙✉❜st✐t✉t✐♦♥ P❡r♠✉t❛t✐♦♥ ◆❡t✇♦r❦ s❝❤❡♠❡s ✐♥ ❬P◗✵✸❪✳ ❚❤❡✐r ❛tt❛❝❦ ✉s❡s ❛ s✐♥❣❧❡ r❛♥❞♦♠
❜②t❡ ❢❛✉❧t ♠♦❞❡❧ ✐♥❥❡❝t❡❞ ❜❡t✇❡❡♥ t❤❡ t✇♦ ❧❛st ▼✐①❈♦❧✉♠♥s ♦❢ ❆❊❙✲128✳ ❚❤❡② ❡①♣❧♦✐t❡❞
♦♥❧② 2 ♣❛✐rs ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts✳ ❙✐♥❝❡ t❤✐s ❛rt✐❝❧❡ ✇❛s ♣✉❜❧✐s❤❡❞ ✐♥ ✷✵✵✸✱
♠❛♥② ✇♦r❦s ❤❛✈❡ ♣r♦♣♦s❡❞ t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ❢❛✉❧ts ♥❡❡❞❡❞ ✐♥ ❬▼✉❦✵✾✱ ❚▼✵✾❪✱ ♦r
t♦ ❛♣♣❧② t❤✐s ❛tt❛❝❦ t♦ ❆❊❙✲192 ❛♥❞ t♦ ❆❊❙✲256 ❬❑✐♠✶✵❪✳

❚❤❡r❡ ❡①✐st t✇♦ ❦✐♥❞s ♦❢ ❝♦✉♥t❡r♠❡❛s✉r❡s t♦ ♣r♦t❡❝t ❆❊❙ ✐♠♣❧❡♠❡♥t❛t✐♦♥s ❛❣❛✐♥st
❢❛✉❧t ❛tt❛❝❦s✳ ❚❤❡ ✜rst ❝❛t❡❣♦r② ❞❡t❡❝ts ❢❛✉❧t ✐♥❥❡❝t✐♦♥ ✇✐t❤ ❤❛r❞✇❛r❡ s❡♥s♦rs ❢♦r ✐♥✲
st❛♥❝❡✳ ❍♦✇❡✈❡r✱ t❤❡② ❛r❡ s♣❡❝✐✜❝❛❧❧② ❞❡s✐❣♥❡❞ ❢♦r ♦♥❡ ♣r❡❝✐s❡ ❢❛✉❧t ✐♥❥❡❝t✐♦♥ ♠❡❛♥ ❛♥❞
❞♦ ♥♦t ♣r♦t❡❝t ❛❣❛✐♥st ❛❧❧ ❞✐✛❡r❡♥t ❢❛✉❧t ✐♥❥❡❝t✐♦♥ t❡❝❤♥✐q✉❡s✳ ❚❤❡ s❡❝♦♥❞ ♦♥❡ ♣r♦t❡❝ts
❤❛r❞✇❛r❡ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ❛❣❛✐♥st ❢❛✉❧t ❡✛❡❝ts✳ ❚❤✐s ❦✐♥❞ ♦❢ ❝♦✉♥t❡r♠❡❛s✉r❡s ✐♥❝r❡❛s❡s
t❤❡ ❤❛r❞✇❛r❡ s✉r❢❛❝❡ r❡q✉✐r❡♠❡♥t ❛s ✇❡❧❧ ❛s t❤❡ ♥✉♠❜❡r ♦❢ ♦♣❡r❛t✐♦♥s✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱
t❤❡r❡ ✐s ❛ tr❛❞❡♦✛ ❜❡t✇❡❡♥ t❤❡ ♣r♦t❡❝t✐♦♥ ❛♥❞ t❤❡ ❡✣❝✐❡♥❝② ❛♥❞ ❝♦✉♥t❡r♠❡❛s✉r❡s ❡ss❡♥✲
t✐❛❧❧② ♦♥❧② ♣r♦t❡❝t ❢r♦♠ ❡①✐st✐♥❣ ❢❛✉❧t ❛tt❛❝❦s ❜② t❛❦✐♥❣ ✐♥t♦ ❛❝❝♦✉♥t t❤❡ ❦♥♦✇♥ st❛t❡✲
♦❢✲t❤❡✲❛rt ❢❛✉❧t ❛♥❛❧②s✐s✳ ❚❤❡r❡❢♦r❡✱ t❤❡ ✜rst t❤r❡❡ ❛♥❞ t❤❡ ❧❛st t❤r❡❡ r♦✉♥❞s ✉s❡❞ t♦ ❜❡
♣r♦t❡❝t❡❞ ❬❈❋●❘✶✵❪✳ ❚❤❡ s❛♠❡ ❦✐♥❞ ♦❢ ❝♦✉♥t❡r♠❡❛s✉r❡s ❤❛s ❜❡❡♥ ♣❡r❢♦r♠❡❞ ♦♥ ❉❊❙
✐♠♣❧❡♠❡♥t❛t✐♦♥ ❛♥❞ ❛ r✐❝❤ ❧✐t❡r❛t✉r❡ ❤❛s ❜❡❡♥ ❞❡✈♦t❡❞ t♦ ✐♥❝r❡❛s❡ t❤❡ ♥✉♠❜❡r ♦❢ ❛tt❛❝❦❡❞
r♦✉♥❞s ❛s ✐t ✐s ❞♦♥❡ ✐♥ ❬❘✐✈✵✾❪✳ ❙❡❝✉r✐♥❣ ❆❊❙ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ❝♦♥s✐sts ✐♥ ❞✉♣❧✐❝❛t✐♥❣
r♦✉♥❞s✱ ✈❡r✐❢②✐♥❣ ♦♣❡r❛t✐♦♥ ✇✐t❤ ✐♥✈❡rs❡ ♦♣❡r❛t✐♦♥ ❢♦r ♥♦♥✲❧✐♥❡❛r ♦♣❡r❛t✐♦♥s ❛♥❞ ✇✐t❤ ❝♦♠✲
♣❧❡♠❡♥t❛r② ♣r♦♣❡rt② ❢♦r ❧✐♥❡❛r ♦♥❡s✱ ❢♦r ❡①❛♠♣❧❡✳ ▼♦r❡♦✈❡r✱ ❛♥♦t❤❡r ❛♣♣r♦❛❝❤ ❝♦♠♣✉t❡s
❛♥❞ ❛ss♦❝✐❛t❡s t♦ ❡❛❝❤ ✈✉❧♥❡r❛❜❧❡ ✐♥t❡r♠❡❞✐❛t❡ ✈❛❧✉❡ ❛ ❝②❝❧✐❝ r❡❞✉♥❞❛♥❝② ❝❤❡❝❦s✉♠ ♦r✱ ❛♥
❡rr♦r ❞❡t❡❝t✐♦♥ ♦r ❝♦rr❡❝t✐♦♥ ❝♦❞❡✱ ❢♦r ✐♥st❛♥❝❡ ❢❛✉❧t ❞❡t❡❝t✐♦♥ ❢♦r ❆❊❙ ❙✲❇♦①❡s ❬❑❘▼✵✽❪
❛s ✐t ❤❛s ❜❡❡♥ ♣r♦♣♦s❡❞ ❛t ❈❍❊❙ ✷✵✵✽✳ ❖✉r ❛tt❛❝❦s ❝♦✉❧❞ t❛r❣❡t ❛♥② ♦♣❡r❛t✐♦♥ ❜❡t✇❡❡♥
▼✐①❈♦❧✉♠♥s ❛t t❤❡ 6th r♦✉♥❞ ❛♥❞ ▼✐①❈♦❧✉♠♥s ❛t t❤❡ 7th r♦✉♥❞✳ ❆♥♦t❤❡r ❝♦✉♥t❡r♠❡❛s✉r❡



✺✳✷✳ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❋❛✉❧t ❆♥❛❧②s✐s ♦♥ ❆❊❙ ✽✶

❝♦♥s✐sts ✐♥ ♣r❡✈❡♥t✐♥❣ ❢r♦♠ ❢❛✉❧t ❛tt❛❝❦ ✐♥s✐❞❡ r♦✉♥❞ ❬❙❙❍❆✵✽❪✳ ❍♦✇❡✈❡r✱ ✐t ✐s ♣♦ss✐❜❧❡ t♦
♣❡r❢♦r♠ ❢❛✉❧t ✐♥❥❡❝t✐♦♥ ❜❡t✇❡❡♥ r♦✉♥❞s✳

✺✳✷ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❋❛✉❧t ❆♥❛❧②s✐s ♦♥ ❆❊❙

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ r❡♠✐♥❞ ❤♦✇ t❤❡ P✐r❡t✲◗✉✐sq✉❛t❡r ❛tt❛❝❦ ✇♦r❦s ❛♥❞ ♣r❡s❡♥t t❤❡
✐♠♣r♦✈❡♠❡♥ts ❢♦✉♥❞ ❜② t❤❡ t♦♦❧ ♦❢ ❈❤❛♣t❡r ✷✳

✺✳✷✳✶ ❖r✐❣✐♥❛❧ ❆tt❛❝❦ ♦❢ P✐r❡t✲◗✉✐sq✉❛t❡r

■♥ ❬P◗✵✸❪✱ P✐r❡t ❛♥❞ ◗✉✐sq✉❛t❡r ❛ss✉♠❡ ❛ ❢❛✉❧t ✐♥❥❡❝t✐♦♥ ♦♥ ♦♥❡ ❜②t❡ ❞✉r✐♥❣ t❤❡ st❛t❡
❝♦♠♣✉t❛t✐♦♥ ❜❡t✇❡❡♥ MixColumns ❛t r♦✉♥❞ ✻ ❛♥❞ MixColumns ❛t r♦✉♥❞ ✼✳ ♦♥ ❆❊❙✲
128 ❛s ✐t ✐s r❡♣r❡s❡♥t❡❞ ✐♥ t❤❡ ❋✐❣✉r❡ ✺✳✶✳ ❲❡ ❛ss✉♠❡ t❤❛t t❤❡ ❢❛✉❧t ✐s ✐♥❥❡❝t❡❞ ♦♥ t❤❡
✜rst ❝♦❧✉♠♥✱ t❤❡ ❡①t❡♥s✐♦♥ t♦ ♦t❤❡r ❝♦❧✉♠♥s ❜❡✐♥❣ str❛✐❣❤t❢♦r✇❛r❞✳ ❚❤✐s ❛tt❛❝❦ ❛❧❧♦✇s t♦
r❡❝♦✈❡r t❤❡ ❧❛st s✉❜❦❡② ✐♥ 232 ✐♥ t✐♠❡ ❛♥❞ ♥❡❣❧✐❣✐❜❧❡ ♠❡♠♦r②✳

AK SB SR MC

AK SB SR MC

AK SB SR AK

❘♦✉♥❞ 7

❘♦✉♥❞ 8

❘♦✉♥❞ 9

❋✐❣✉r❡ ✺✳✶✿ ❋❛✉❧t ✐♥❥❡❝t❡❞ ♦♥ ♦♥❡ ❜②t❡ ❜❡t✇❡❡♥ MixColumns ❛t t❤❡ 7th r♦✉♥❞ ❛♥❞
MixColumns ❛t t❤❡ 8th r♦✉♥❞ ♦♥ ❆❊❙✲✶✷✽✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡ ❜②t❡s ❛r❡ ♥♦t✳

❚❤❡ ✐❞❡❛ ♦❢ t❤❡ ❛tt❛❝❦ ❝♦♥s✐sts ♦❢ ♣❛rt✐t✐♦♥✐♥❣ t❤❡ ❧❛st s✉❜❦❡② ✐♥ ❢♦✉r s❡ts ♦❢ ✹ ❜②t❡s
s✉❝❤ t❤❛t ❡❛❝❤ ♦♥❡ ❝❛♥ ❛ss✉♠❡ ♦♥❧② ❛ r❡str✐❝t❡❞ ♥✉♠❜❡r ♦❢ ✈❛❧✉❡s✳ ❆s ✇❡ ❦♥♦✇ t❤❡
❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ ❝✐♣❤❡rt❡①ts✱ ✇❡ ❛❧s♦ ❦♥♦✇ t❤❡ ❞✐✛❡r❡♥❝❡ r✐❣❤t ❛❢t❡r t❤❡ ❧❛st SubBytes
♦♣❡r❛t✐♦♥ ✐♥ t❤❡ st❛t❡ y9✳ ❚❤❡ st❛t❡ z8 ❤❛s ❡①❛❝t❧② ❢♦✉r ❛❝t✐✈❡ ❜②t❡s✱ ♦♥❡ ♣❡r ❝♦❧✉♠♥✳
●✉❡ss✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ♦♥❡ ♦❢ t❤❡♠ ❛❧❧♦✇s ✉s t♦ ❞❡❞✉❝❡ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ♦♥❡ ❝♦❧✉♠♥
♦❢ t❤❡ st❛t❡ ❥✉st ❜❡❢♦r❡ t❤❡ ❧❛st SubBytes ♦♣❡r❛t✐♦♥✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ✇❡ ❦♥♦✇ t❤❡
❞✐✛❡r❡♥❝❡s ❜❡❢♦r❡ ❛♥❞ ❛❢t❡r t❤❡ SubBytes ❛♥❞ t❤✉s ✇❡ ❝❛♥ ❞❡❞✉❝❡ ✐ts ❛❝t✉❛❧ ✈❛❧✉❡ ✭t❤❡r❡
✐s ♦♥❡ ♦♥ ❛✈❡r❛❣❡✮ ❧❡❛❞✐♥❣ t♦ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ❢♦✉r ❜②t❡s ♦❢ k10✳

❆s ❛ r❡s✉❧t✱ t❤✐s ❛tt❛❝❦ ❛❧❧♦✇s ✉s t♦ r❡str✐❝t t❤❡ ♥✉♠❜❡r ♦❢ ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡ ❧❛st
s✉❜❦❡② t♦ p28q4 “ 232✳ ■❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ✐♥ ❤✐s ♣♦ss❡ss✐♦♥ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♣❧❛✐♥t❡①t
t❤❡♥ ❤❡ ♠❛② ♣❡r❢♦r♠ ❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ♦♥ t❤♦s❡ ❝❛♥❞✐❞❛t❡s✱ ♦t❤❡r✇✐s❡ ❛s❦✐♥❣ ❢♦r ❛
s❡❝♦♥❞ ♣❛✐r ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts s❤♦✉❧❞ ❛❧❧♦✇ ❤✐♠ t♦ ✐s♦❧❛t❡ t❤❡ r✐❣❤t ♦♥❡
✭✇✐t❤ ✈❡r② ❤✐❣❤ ♣r♦❜❛❜✐❧✐t②✮✳

✺✳✷✳✷ ■♠♣r♦✈❡♠❡♥t ♦❢ P✐r❡t✲◗✉✐sq✉❛t❡r ❆tt❛❝❦

❚♦ ✐♠♣r♦✈❡ t❤❡ P✐r❡t✲◗✉✐sq✉❛t❡r ❛tt❛❝❦✱ ✇❡ ❡ss❡♥t✐❛❧❧② ✉s❡ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s
❜❡t✇❡❡♥ t❤❡ t✇♦ ❧❛st s✉❜❦❡②s✳ ■♥❞❡❡❞✱ ❢♦r ❡❛❝❤ ♦❢ t❤❡ 232 ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡ ❧❛st s✉❜❦❡②✱



✽✷ ❈❤❛♣✐tr❡ ✺✳ ❋❛✉❧t ❆tt❛❝❦s ♦♥ t❤❡ AES

❣✉❡ss✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ ❛❝t✐✈❡ ❜②t❡ ♦❢ z7 ❧❡❛❞s t♦ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ✹ ❜②t❡s ♦❢ t❤❡
s✉❜❦❡② u9 ✐♥ t❤❡ ❡①❛❝t s❛♠❡ ✇❛② ✇❡ ♦❜t❛✐♥❡❞ t❤❡ s✉❜❦❡② k10✳ ■♥ t❤❡ ❝❛s❡ ♦❢ ❆❊❙✲✶✷✽
❜♦t❤ t❤❡ s✉❜❦❡②s u9 ❛♥❞ k10 ❛r❡ r❡❧❛t❡❞ ❛♥❞ ♦♥❧② 232 ˆ 28 ˆ 2´32 “ 28 ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡
❧❛st s✉❜❦❡② s❤♦✉❧❞ ✈❡r✐❢② t❤♦s❡ ❡q✉❛t✐♦♥s✳

❖✉r ❛tt❛❝❦ ✐s ✈❡r② s✐♠♣❧❡ ❛s ✐t ✐s ❛ ❜❛s✐❝ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡✳ ❋✐rst t❤❡ ❛❞✈❡rs❛r② ❜❡❣✐♥s
❜② ❣✉❡ss✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ ❛❝t✐✈❡ ❜②t❡ ♦❢ t❤❡ st❛t❡ z7✳ ❚❤❡♥ ❤❡ ♣✐❝❦s t✇♦ ❛❝t✐✈❡
❜②t❡s ✐♥ st❛t❡ z8✱ ❣✉❡ss❡s t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡♠✱ ❞❡❞✉❝❡s t❤❡ ✈❛❧✉❡s ♦❢ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
✷ ❜②t❡s ♦❢ u9 ❛♥❞ ✽ ❜②t❡s ♦❢ k10 ❛♥❞ st♦r❡s t❤❡♠✳ ❚❤❡♥ ❤❡ ❜✉✐❧❞s ❛ s✐♠✐❧❛r ❧✐st ❢r♦♠ t❤❡
t✇♦ ♦t❤❡rs ❛❝t✐✈❡ ❜②t❡s ♦❢ z8✳ ❆s t❤❡ ❡q✉❛t✐♦♥s ❜❡t✇❡❡♥ t❤❡ t❤r❡❡ ❧❛st ❝♦❧✉♠♥s ♦❢ u9

❛♥❞ t❤❡ ❢✉❧❧ s✉❜❦❡② k10 ❛r❡ ❧✐♥❡❛r✱ ❤❡ ❝❛♥ ♣❡r❢♦r♠ ❛ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ♦♥ t❤❡ t✇♦ ❧✐sts
❧❡❛❞✐♥❣ t♦ ♦♥❧② 216 ˆ 216 ˆ 2´24 “ 28 ❝❛♥❞✐❞❛t❡s✳ ❋✐♥❛❧❧② ❤❡ ❦❡❡♣s ♦♥❧② t❤❡ r❡♠❛✐♥✐♥❣
❝❛♥❞✐❞❛t❡s s❛t✐s❢②✐♥❣ t❤❡ ❡q✉❛t✐♦♥ ❝♦♥❝❡r♥✐♥❣ t❤❡ ❜②t❡ ♦❢ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ u9✳ ❆❧❧ ✐♥
❛❧❧✱ ✉s✐♥❣ ❤❛s❤ t❛❜❧❡s t❤✐s ❛tt❛❝❦s ❝❛♥ ❜❡ ♣❡r❢♦r♠❡❞ ✐♥ r♦✉❣❤❧② 224 ♦♣❡r❛t✐♦♥s ❛♥❞ 10ˆ216

❜②t❡s ♦❢ ♠❡♠♦r②✱ ❛♥❞ ✇❛s ❢♦✉♥❞ ❜② t❤❡ t♦♦❧ ❞❡s❝r✐❜❡❞ ❈❤❛♣t❡r ✷✳ ◆♦t❡ t❤❛t t❤❡ ♠❡♠♦r②
❝♦♠♣❧❡①✐t② ❝❛♥ ❜❡ ❞❡❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r ✺ s✐♥❝❡ ✐t ✐s s✉✣❝✐❡♥t t♦ ❣❡t ❜❛❝❦ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡
❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ❛❝t✐✈❡s ❜②t❡s t♦ r❡❝♦✈❡r t❤❡ ✈❛❧✉❡s ♦❢ t❤❡ ❦❡② ❜②t❡s✳

❊①t❡♥s✐♦♥ t♦ ❆❊❙✲✶✾✷✳ ❖✉r ✐♠♣r♦✈❡❞ ❛tt❛❝❦ ♦♥ ❆❊❙✲✶✷✽ ✉s❡s t❤❡ ❢❛❝t t❤❛t ❜♦t❤
t❤❡ s✉❜❦❡②s ur´1 ❛♥❞ kr ❛r❡ r❡❧❛t❡❞ ❡ss❡♥t✐❛❧❧② ❜② ❛✣♥❡ ❡q✉❛t✐♦♥s✳ ❋♦r ❆❊❙✲✶✾✷✱ t❤♦s❡
s✉❜❦❡②s ❛r❡ st✐❧❧ r❡❧❛t❡❞ ❜✉t ♥♦✇ ♦♥❧② t❤❡ ❜②t❡s ♦❢ t❤❡ t✇♦ ✭✐♥st❡❛❞ ♦❢ t❤r❡❡✮ ✜rst ❝♦❧✉♠♥s
♦❢ u11 ❛r❡ ❧✐♥❡❛r❧② ❞❡♣❡♥❞❡♥t ♦❢ k12✳ ❚❤✉s ♦✉r ❛tt❛❝❦ st✐❧❧ ❛♣♣❧✐❡s ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t②
❜✉t t❤❡ ♥✉♠❜❡r ♦❢ ❝❛♥❞✐❞❛t❡s r❡♠❛✐♥✐♥❣ ✐s ♥♦✇ 224✳ ❚♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✱ ✇❡ ♥❡❡❞
❛t ❧❡❛st 24 ´ p16 ` 4q “ 4 ❦❡② ❜②t❡s s♦ ❛♥♦t❤❡r ♣❛✐r ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts ✐s
r❡q✉✐r❡❞ ❛♥❞ t❤❡ ❢❛✉❧t ♠✉st ❜❡ ❧♦❝❛t❡❞ ♦♥ ♦♥❡ ♦❢ t❤❡ t❤r❡❡ ♦t❤❡r ❝♦❧✉♠♥s✳

❊①t❡♥s✐♦♥ t♦ ❆❊❙✲✷✺✻✳ ■♥ t❤❡ ❝❛s❡ ♦❢ ❆❊❙✲✷✺✻ t❤❡ s✉❜❦❡②s u13 ❛♥❞ k14 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t
s♦ ♦✉r ❛tt❛❝❦ r❡str✐❝ts t❤❡ ♥✉♠❜❡r ♦❢ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ 16 ` 4 “ 20 ❦❡② ❜②t❡s t♦ 240✱ ✐♥
240 s✐♠♣❧❡ ♦♣❡r❛t✐♦♥s ✇❤✐❝❤ ✐s ♥♦t ❛♥ ✐♠♣r♦✈❡♠❡♥t✳

✺✳✷✳✸ ❊①t❡♥s✐♦♥ t♦ ❖♥❡ ▼♦r❡ ❘♦✉♥❞

AK SB SR MC

AK SB SR MC

AK SB SR MC

AK SB SR AK

❘♦✉♥❞ 6

❘♦✉♥❞ 7

❘♦✉♥❞ 8

❘♦✉♥❞ 9

❋✐❣✉r❡ ✺✳✷✿ ❋❛✉❧t ✐♥❥❡❝t❡❞ ♦♥ ♦♥❡ ❜②t❡ ❜❡t✇❡❡♥ MixColumns ❛t t❤❡ 6th r♦✉♥❞ ❛♥❞
MixColumns ❛t t❤❡ 7th r♦✉♥❞ ♦♥ ❆❊❙✲✶✷✽✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡ ❜②t❡s ❛r❡ ♥♦t✳



✺✳✷✳ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❋❛✉❧t ❆♥❛❧②s✐s ♦♥ ❆❊❙ ✽✸

❲❡ ♥♦✇ r❡❛❧✐③❡ ❛ ❢❛✉❧t ✐♥❥❡❝t✐♦♥ ♦♥ ♦♥❡ ❜②t❡ ❜❡t✇❡❡♥ ▼✐①❈♦❧✉♠♥s ❛t t❤❡ 6th r♦✉♥❞
❛♥❞ ▼✐①❈♦❧✉♠♥s ❛t t❤❡ 7th r♦✉♥❞ ♦♥ ❆❊❙✲128✳ ❚❤❡ ❢❛✉❧t ✐s t♦t❛❧❧② ❞✐✛✉s❡❞ ❛t t❤❡ ✇❤♦❧❡
10th r♦✉♥❞ ❛s t❤❡ ❋✐❣✉r❡ ✺✳✷ s❤♦✇s ✐t✳ ❚❤✐s ❢❛✉❧t ❛♥❛❧②s✐s r❡q✉✐r❡s ✺ ♣❛✐rs ♦❢ ❝♦rr❡❝t ❛♥❞
❢❛✉❧t② ❝✐♣❤❡rt❡①ts✳ ❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❛r♦✉♥❞ 240 ✐♥ t✐♠❡ ❛♥❞ ♠❡♠♦r②✱ ❛♥❞
✐s s❝❤❡♠❛t✐③❡❞ ❛s ❢♦❧❧♦✇s✿

✶✳ ❆s❦ ❢♦r ✺ ✜✈❡ ♣❛✐rs ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts✳

✷✳ ❇✉✐❧❞ t❤❡ ❢♦✉r ❧✐sts✿
✕ L0 “ tpk10 r0s , k10 r7s , k10 r10s , k10 r13s , u9 r0squ
✕ L1 “ tpk10 r3s , k10 r6s , k10 r9s , k10 r12s , u9 r13squ
✕ L2 “ tpk10 r2s , k10 r5s , k10 r8s , k10 r15s , u9 r10squ
✕ L3 “ tpk10 r1s , k10 r4s , k10 r11s , k10 r14s , u9 r7squ

✸✳ ❊❛❝❤ ❧✐st Li ❝♦♥t❛✐♥s 240 ❡❧❡♠❡♥ts ❛♥❞ ❡❛❝❤ ♦♥❡ ❛❧❧♦✇s t♦ ❞❡❞✉❝❡ ✉♥✐q✉❡ ✈❛❧✉❡s ❢♦r
∆jx8 ris , j “ 1, . . . , 5✱ s♦ ✐♥ ♣❛rt✐❝✉❧❛r ✐t ❛❧❧♦✇s t♦ ❞❡❞✉❝❡ ✉♥✐q✉❡ ✈❛❧✉❡s ❢♦r t❤❡
❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ❛❝t✐✈❡ ❜②t❡ ♦❢ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ t❤❡ st❛t❡ z7 ✭✇❤✐❝❤ ✐s ❜②t❡ ✵ ✐♥
❋✐❣✉r❡ ✺✳✷✮✳

✹✳ ❇✉✐❧❞ t❤❡ ❧✐st L0,1 ❜② t❛❦✐♥❣ ❛❧❧ t❤❡ ❡❧❡♠❡♥t pa, bq P L0 ˆL1 s✉❝❤ t❤❛t a ❛♥❞ b ❧❡❛❞ t♦
t❤❡ s❛♠❡ ✈❛❧✉❡ ♦❢ t❤❡ ✺✲❜②t❡ s❡q✉❡♥❝❡ p∆1z7r0s, . . . ,∆5z7r0sq✳ ❖♥❧② 240ˆ240ˆ2´40 “
240 ❝❛♥❞✐❞❛t❡s s❤♦✉❧❞ r❡♠❛✐♥✳

✺✳ ❙✐♠✐❧❛r❧②✱ ❜✉✐❧❞ t❤❡ ❧✐st L0,1,2 ❛♥❞ t❤❡♥ t❤❡ ❧✐st L0,1,2,3✳ ❊❛❝❤ ♦❢ t❤❡♠ st✐❧❧ ❝♦♥t❛✐♥s
240 ❡❧❡♠❡♥ts✳

✻✳ ❚❤❡ ❧✐st L0,1,2,3 s✉❣❣❡sts 240 ✈❛❧✉❡s ❢♦r ✷✵ ❦❡② ❜②t❡s ✐♥❝❧✉❞✐♥❣ t❤❡ ✇❤♦❧❡ s✉❜❦❡② k10✳
❇② t❤❡ ❦❡②s❝❤❡❞✉❧❡ ♦❢ ❆❊❙✲✶✷✽✱ ♦♥❧② 240 ˆ 2´32 “ 28 ♠❛② ❜❡ ❝♦rr❡❝t✳

✼✳ ❋♦r ❡❛❝❤ ♦❢ t❤❡♠ ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts ❛♥❞ ❦❡❡♣ ♦♥❧② t❤❡ ♦♥❡s ❧❡❛❞✐♥❣ t♦ ❛ s✐♥❣❧❡
❛❝t✐✈❡ ❜②t❡ ✐♥ st❛t❡ z7 ❛t ❡①♣❡❝t❡❞ ❧♦❝❛t✐♦♥✳ ❖♥❧② t❤❡ r✐❣❤t ❦❡② ✐s ❡①♣❡❝t❡❞ t♦ r❡♠❛✐♥
s✐♥❝❡ t❤❡ ♣r♦❜❛❜✐❧✐t② ❢♦r ❛ ✇r♦♥❣ ❦❡② t♦ ♣❛ss t❤✐s t❡st ✐s 2´8ˆ15ˆ5 “ 2´600✳

❆❧❧ ✐♥ ❛❧❧✱ st♦r✐♥❣ t❤❡ ❧✐sts ✐♥ ❤❛s❤ t❛❜❧❡s ✐♥❞❡①❡❞ ❜② t❤❡ ✺✲❜②t❡ s❡q✉❡♥❝❡ p∆1z7r0s, . . . ,∆5z7r0sq
❛❧❧♦✇s t♦ ♣❡r❢♦r♠ t❤✐s ❛tt❛❝❦ ✐♥ 240 ❡♥❝r②♣t✐♦♥s ❛♥❞ 3 ˆ 5 ˆ 240 ❜②t❡s ♦❢ ♠❡♠♦r②✳ ❲❡
str❡ss t❤❛t ✐t ✐s ♥♦t r❡q✉✐r❡❞ ❢♦r t❤❡ ❢❛✉❧ts t♦ ❜❡ ❛t t❤❡ s❛♠❡ ❧♦❝❛t✐♦♥ ♥❡✐t❤❡r ♦♥ t❤❡ s❛♠❡
❝♦❧✉♠♥✳

❘❡❞✉❝t✐♦♥ ♦❢ ▼❡♠♦r② ❘❡q✉✐r❡♠❡♥t✳ ❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ ♦✉r ❛tt❛❝❦ ✐s ❝♦♥s✐❞❡r❡❞
❛s ♣r❛❝t✐❝❛❧ ❜✉t ✐♥ ♣r❛❝t✐❝❡ ✐t ♠❛② ❜❡ ❞✐✣❝✉❧t t♦ st♦r❡ ❛s ♠✉❝❤ ❛s 3 ˆ 5 ˆ 240 ❜②t❡s ♦❢
❞❛t❛ ♦♥ ❢❛st ♠❡♠♦r② ❛s ❝♦♠♣✉t❡r ❘❆▼✳ ❚❤✉s r❡❞✉❝✐♥❣ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♠❛② ❛❧s♦
s♣❡❡❞✲✉♣ t❤❡ ❛tt❛❝❦ ♦♥ ❝♦♠♠♦♥ ❝♦♠♣✉t❡r✳

❖✉r ✐❞❡❛ ✐s t♦ ❜❡❣✐♥ ❜② ❣✉❡ss✐♥❣ ∆1z7r0s✳ ❋r♦♠ t❤❡r❡✱ t❤❡ ❢♦✉r ❧✐sts L0, . . . , L3 ♥♦✇
❝♦♥t❛✐♥ ♦♥❧② 232 ❡❧❡♠❡♥ts ❛♥❞ ❝❛♥ ❜❡ ❜✉✐❧t ✐♥ ❛s ♠✉❝❤ ♦♣❡r❛t✐♦♥s✳ ■♥❞❡❡❞✱ ❢r♦♠∆1z7r0s ✇❡
♦❜t❛✐♥ ∆1x8r0s ❛♥❞ ✐❢ ✇❡ ❣✉❡ss t❤❡ ❢♦✉r ❦❡② ❜②t❡s k10 r0s✱ k10 r7s✱ k10 r10s ❛♥❞ k10 r13s t❤❡♥
✇❡ ♦❜t❛✐♥ ∆1y8r0s ❛❧❧♦✇✐♥❣ ✉s t♦ ❞❡❞✉❝❡ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡ ♦❢ x8r0s ✭❛♥❞ y8r0s✮ ❛♥❞ ❧❡❛❞✐♥❣
t♦ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ u9r0s✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ✇❡ ❝❛♥ r❡❞✉❝❡ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② t♦
3 ˆ 5 ˆ 232 ❜②t❡s ✇❤✐❝❤ ✐s ❛❧r❡❛❞② ♠♦r❡ ♣r❛❝t✐❝❛❧✳

■❢ ✇❡ s✉♣♣♦s❡ t❤❡ ❛❞✈❡rs❛r② ❤❛✈❡ ❛ s✐①t✉♣❧❡t ❝♦♥s✐st✐♥❣ ♦❢ ❛ ❝♦rr❡❝t ❛♥❞ ✜✈❡ ❢❛✉❧t②
❝✐♣❤❡rt❡①ts t❤❡♥ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ❝❛♥ ❜❡ r❡❞✉❝❡❞ ❡✈❡♥ ❢✉rt❤❡r✳ ❚❤✐s t✐♠❡ ✇❡ ❜❡❣✐♥
❜② ❣✉❡ss✐♥❣ ∆1z7r0s ❛♥❞ ∆2z7r0s ❛♥❞ t❤❡ ❣♦❛❧ ✐s t♦ ❜✉✐❧❞ t❤❡ ❢♦✉r ❧✐sts ❢r♦♠ t❤❡r❡ ✐♥ 224



✽✹ ❈❤❛♣✐tr❡ ✺✳ ❋❛✉❧t ❆tt❛❝❦s ♦♥ t❤❡ AES

♦♣❡r❛t✐♦♥s✳ ❋♦r ✐♥st❛♥❝❡✱ ❜✉✐❧❞✐♥❣ t❤❡ ❧✐st L0 ❜② ❛ss✉♠✐♥❣ t❤❛t t❤❡s❡ ✈❛❧✉❡s ❛r❡ ❦♥♦✇♥
❝❛♥ ❜❡ ❞♦♥❡ ❛s ❢♦❧❧♦✇s✿

✶✳ ❇✉✐❧❞ t❤❡ ❧✐st L1
0

“ tpk10 r0s , x8 r0squ

✷✳ ❊❛❝❤ ❡❧❡♠❡♥t ♦❢ L1
0
❛❧❧♦✇s t♦ ❞❡❞✉❝❡ ✉♥✐q✉❡ ✈❛❧✉❡s ❢♦r✿

✕ ∆jz8 r0s , j “ 1, 2

✕ ∆jx9 r0s , j “ 1, . . . , 5

✸✳ ●✉❡ss k10r7s, k10r10s, k10r13s
✕ ❉❡❞✉❝❡ ∆jx9 r1, 2, 3s , j “ 1, . . . , 5

✕ ▲♦♦❦ ✐♥ L1
0
❢♦r ❝♦rr❡s♣♦♥❞✐♥❣ ✈❛❧✉❡s ♦❢ k10 r0s ❛♥❞ x8 r0s ✉s✐♥❣ ∆jx9 “ MC p∆jz9q

✕ ❉❡❞✉❝❡ u9r0s ❛♥❞ ∆jz7 r0s , j “ 3, 4, 5

❚❤❡ ❧✐sts L1✱ L2 ❛♥❞ L3 ❝❛♥ ❜❡ ❜✉✐❧t ✐♥ t❤❡ s❛♠❡ ✇❛②✱ r❡❞✉❝✐♥❣ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t②
♦❢ t❤❡ ♦✈❡r❛❧❧ ❛tt❛❝❦ t♦ 3 ˆ 15 ˆ 224 ❜②t❡s✳

❚❤✐s ✐♠♣r♦✈❡♠❡♥t ♠❛❦❡s t❤❡ ❛tt❛❝❦ ♠✉❝❤ ♠♦r❡ ❢❡❛s✐❜❧❡✳ ❚❤❡ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ♣r♦✈✐❞❡❞
❜② t❤❡ t♦♦❧ t❛❦❡s ❛ ❧✐tt❧❡ ❜✐t ❧❡ss t❤❛♥ ✶✸ ❞❛②s ♦♥ ❛ ❈♦r❡ ✷ ❉✉♦ ❊✽✺✵✵ ❛♥❞ ✾✵✵▼❇ ♦❢ r❛♠
t♦ t❡st ❛❧❧ ♣♦ss✐❜✐❧✐t✐❡s ❜✉t ✐t ❝❛♥ ❜❡ ✐♠♣r♦✈❡❞ ❜② ♦♣t✐♠✐③✐♥❣ ❛♥❞ ♣❛r❛❧❧❡❧✐③✐♥❣ t❤❡ ❈ ❝♦❞❡✳

❘❛♥❞♦♠ ❇②t❡ ❋❛✉❧t ▼♦❞❡❧✳ ■♥ ❝❛s❡ ♦❢ ✉♥❦♥♦✇♥ ❢❛✉❧t ♣♦s✐t✐♦♥s✱ ✇❡ ❤❛✈❡ t♦ ❣✉❡ss t❤❡
❝♦❧✉♠♥ ♦♥ ✇❤✐❝❤ t❤❡ ❢❛✉❧t ♦❝❝✉rs ❢♦r ❡❛❝❤ ♦❢ t❤❡ ✜✈❡ ♣❛✐rs ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts✳
❆s ❛ r❡s✉❧t✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ✐♥❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r 45 “ 210 ❧❡❛❞✐♥❣ t♦ ❛♥ ♦✈❡r❛❧❧
❝♦♠♣❧❡①✐t② ♦❢ 250✳ ❖✉r ❛tt❛❝❦ ❝❛♥ st✐❧❧ ❜❡ ❝♦♥s✐❞❡r❡❞ ❛s ♣r❛❝t✐❝❛❧ ❜✉t ♥♦t ❡♥♦✉❣❤ t♦ r✉♥
✐t ♦♥ ❛ r❡❣✉❧❛r ❝♦♠♣✉t❡r✳

❊①t❡♥s✐♦♥ t♦ ❆❊❙✲✶✾✷ ❛♥❞ ❆❊❙✲✷✺✻✳ ❖✉r ❛tt❛❝❦ ❝❛♥ ❜❡ ❡❛s✐❧② ❛♣♣❧✐❡❞ ♦♥ ❜♦t❤
t❤❡ ✶✾✷ ❛♥❞ ✷✺✻✲❜✐t ✈❡rs✐♦♥s ♦❢ t❤❡ ❆❊❙ ✇✐t❤♦✉t r❡q✉✐r✐♥❣ ♠♦r❡ ❢❛✉❧t② ♣❛✐rs✳ ❋♦r i P
t0, . . . , 15u✱ ❧❡t Ki ❜❡ t❤❡ ✺ ❦❡② ❜②t❡s ♥❡❡❞❡❞ t♦ ❞❡❝r②♣t t❤❡ ❜②t❡ i ♦❢ t❤❡ st❛t❡ x8 ❛♥❞ Li

❜❡ t❤❡ ❧✐st ♦❢ t❤❡✐r ♣♦ss✐❜❧❡ ✈❛❧✉❡s✳ ■♥ ♦✉r ❛tt❛❝❦ ✇❡ ❝♦♠❜✐♥❡❞ t❤❡ ❧✐sts L0✱ L1✱ L2 ❛♥❞ L3

❛❝❝♦r❞✐♥❣ t♦ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ ✺✲❜②t❡ s❡q✉❡♥❝❡ p∆1z7r0s, . . . ,∆5z7r0sq ❛♥❞ ♦❜t❛✐♥❡❞ ❛ ❧✐st
L0,1,2,3 ❝♦♥t❛✐♥✐♥❣ 240 ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡ ❦❡② ❜②t❡s ♥❡❡❞❡❞ t♦ ❞❡❝r②♣t t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢
x8✳ ❇✉t ♥♦✇ t❤♦s❡ ❜②t❡s ❛r❡ ♥♦t s✉✣❝✐❡♥t t♦ ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts ❛♥❞ ✜♥❞✐♥❣ t❤❡✐r
r✐❣❤t ✈❛❧✉❡ ❝❛♥♥♦t ❜❡ ❞♦♥❡ ❛s ✐♥ ♦✉r ♣r❡✈✐♦✉s ❛tt❛❝❦✳ ■♥st❡❛❞✱ ✇❡ ❜✉✐❧❞ t❤❡ ❧✐st L4,5,6,7

❝♦♥t❛✐♥✐♥❣ 240 ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡ ❦❡② ❜②t❡s ♥❡❡❞❡❞ t♦ ❞❡❝r②♣t t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢ x8✳
❚❤❡♥ ✇❡ ♣❡r❢♦r♠ ❛ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❜❡t✇❡❡♥ L0,1,2,3 ❛♥❞ L4,5,6,7 ❛s t❤❡② ♠✉st s✉❣❣❡st
t❤❡ s❛♠❡ ✈❛❧✉❡ ❢♦r t❤❡ ❧❛st s✉❜❦❡②✳ ❙✐♥❝❡ 240 ˆ 240 ˆ 2´128 “ 2´48✱ ♦♥❧② t❤❡ r✐❣❤t ✈❛❧✉❡
s❤♦✉❧❞ r❡♠❛✐♥✳ ❖♥❝❡ t❤❡ ❧❛st s✉❜❦❡② ✐s ❦♥♦✇♥ ❛♥❞ t❤✉s ✇❡ ♠❛② ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts
❜② ♦♥❡ r♦✉♥❞ ❛♥❞ ❛♣♣❧② t❤❡ ❛tt❛❝❦ ♦❢ P✐r❡t✲◗✉✐sq✉❛t❡r✳ ❍♦✇❡✈❡r✱ ❝♦♥t✐♥✉✐♥❣ t♦ ❝♦♠❜✐♥❡
t❤❡ ❧✐sts ✐s ❢❛st❡r s✐♥❝❡ L8, . . . , L15 ♥♦✇ ❝♦♥t❛✐♥ 28 ❡❧❡♠❡♥ts ❡❛❝❤✳

✺✳✸ ■♠♣♦ss✐❜❧❡ ❉✐✛❡r❡♥t✐❛❧ ❋❛✉❧t ❆tt❛❝❦ ♦♥ ❆❊❙

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ♣r❡s❡♥t ❛ ♠♦r❡ ❡✣❝✐❡♥t ❛tt❛❝❦ s✐♥❝❡ ✇❡ ❞♦ ♥♦t ❛ss✉♠❡ ✇❤❡r❡ t❤❡
❢❛✉❧t ✐s ♣r♦✈♦❦❡❞ ❛♥❞ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s r❡❞✉❝❡❞ t♦ 242 ✐♥❡q✉❛❧✐t② ❝❤❡❝❦s✳ ❍♦✇❡✈❡r✱
t❤✐s ❢❛✉❧t ❛tt❛❝❦ ♥❡❡❞s ♠♦r❡ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts✱ ❧❡ss t❤❛♥ 28✱ 41✱ 355 ♦r 800 ❞❡♣❡♥❞✐♥❣
♦♥ t❤❡ ❢❛✉❧t ♠♦❞❡❧✳ ❖✉r ❛tt❛❝❦ ✐s ❜❛s❡❞ ♦♥ t❤❡ ❢❛❝t t❤❛t ✐t ✐s ✐♠♣♦ss✐❜❧❡ t♦ ❤❛✈❡ ❛ ③❡r♦✲
❞✐✛❡r❡♥❝❡ ✐♥ st❛t❡ z8 ✐♥ t❤❡ 9th r♦✉♥❞ ❥✉st ❜❡❢♦r❡ ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥❀ ❛s P❤❛♥ ❛♥❞



✺✳✸✳ ■♠♣♦ss✐❜❧❡ ❉✐✛❡r❡♥t✐❛❧ ❋❛✉❧t ❆tt❛❝❦ ♦♥ ❆❊❙ ✽✺

❨❡♥ ♠❡♥t✐♦♥❡❞ t❤✐s ❢❛❝t ✐♥ ❬P❨✵✻❪ ❛♥❞ ❞❡✈❡❧♦♣❡❞ ✇✐t❤ ❛♥ ❡①❛♠♣❧❡ ♦❢ t❤❡ ❢❛✉❧t ✐♥❥❡❝t❡❞
♦♥ t❤❡ s✉❜❦❡② k7 ✐♥ t❤❡ ❦❡② s❝❤❡❞✉❧❡✳ ❚❤✐s ❢❛❝t ✐s ✐❧❧✉str❛t❡❞ ❜② t❤❡ ❋✐❣✉r❡ ✺✳✸✳ ■♥ t❤✐s
s❡❝t✐♦♥✱ t✇♦ ♣r✐♥❝✐♣❧❡s ❛r❡ ❛ss♦❝✐❛t❡❞✱ t❤❡ ✜rst ♦♥❡ ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧✱ ✇❤✐❝❤ ✐s ✜rst
♣✉❜❧✐s❤❡❞ ✐♥ ❬❑♥✉✾✽❛✱ ❑♥✉✾✽❜❪✱ ❛♥❞ t❤❡ s❡❝♦♥❞ ♦♥❡ ❢❛✉❧t ❛♥❛❧②s✐s✱ ❧✐❦❡ ❬❇●◆✵✺✱ P❨✵✻❪✳
❖✉r ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧ ❢❛✉❧t ❛♥❛❧②s✐s ❝♦rr❡s♣♦♥❞s t♦ 5✲r♦✉♥❞ ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧
❝r②♣t❛♥❛❧②s✐s ❛tt❛❝❦✱ ✇❤✐❝❤ ✐s ❞❡s❝r✐❜❡❞ ✐♥ ❬❇❑✵✵❪✳

x6

❙❇

y6

❙❘

z6

▼❈

w6

❘♦✉♥❞ ✻

k7
❆❘❑

x7

❙❇

y7

❙❘

z7

▼❈

w7

❘♦✉♥❞ ✼

k8
❆❘❑

x8

❙❇

y8

❙❘

z8

▼❈

w8

❘♦✉♥❞ ✽

k9
❆❘❑

x9

❙❇

y9

❙❘

z9

❘♦✉♥❞ ✾

k10
❆❘❑

C

❋✐❣✉r❡ ✺✳✸✿ ❈♦❧♦r❡❞ ❜②t❡s ❛r❡ ❛❝t✐✈❡✳ ❉✐✛❡r❡♥❝❡s ✐♥ ❜❧❛❝❦ ❜②t❡s ❛r❡ ♥♦♥✲③❡r♦✳

❚❤❡ ❆tt❛❝❦✳ ❉✉❡ t♦ ❛ ✇❡❧❧✲❦♥♦✇♥ ♣r♦♣❡rt② ♦❢ t❤❡ ❞✐✛❡r❡♥t✐❛❧ t❤r♦✉❣❤ t❤❡ ▼✐①❈♦❧✉♠♥
♦♣❡r❛t✐♦♥✱ ❛❧❧ ❞✐✛❡r❡♥❝❡s ❜❡t✇❡❡♥ ❜②t❡s ❛r❡ ♥♦t ♥✉❧❧ ❛t t❤❡ ✐♥t❡r♥❛❧ st❛t❡ z8✳

∆z8ris ‰ 0 , ❢♦r i P t0, . . . , 15u ✭✺✳✶✮

▼♦r❡♦✈❡r✱ ✇❡ ❦♥♦✇ t❤❛t ❝♦♠♣✉t✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ z8 ❝❛♥ ❜❡ ❞♦♥❡ ❜② ❣✉❡ss✐♥❣
❧❛st s✉❜❦❡② k10✳ ❙♦ ✇❡ ❝❛♥ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ❝❛♥❞✐❞❛t❡s ❢♦r t❤❡ ❧❛st s✉❜❦❡② ❜② ❦❡❡♣✐♥❣
♦♥❧② t❤❡ ♦♥❡s s✉❝❤ t❤❛t t❤❡ ✐♥❡q✉❛❧✐t✐❡s ❤♦❧❞✳ ❋✉rt❤❡r♠♦r❡✱ k10 ❝❛♥ ❜❡ ♣❛rt✐t✐♦♥❡❞ ✐♥ ❢♦✉r
s❡ts ♦❢ ❢♦✉r ❜②t❡s s✉❝❤ t❤❛t ❡❛❝❤ ♦♥❡ ❛❧❧♦✇s t♦ ❝♦♠♣✉t❡ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ♦♥❡ ❝♦❧✉♠♥ ♦❢
z8✳ ❚❤✉s ✇❡ ✇♦r❦ ♦♥ ❡❛❝❤ ♦❢ t❤❡♠ s❡♣❛r❛t❡❧②✳

●✐✈❡♥ m ♣❛✐rs ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts✱ ❡❛❝❤ ✹✲❜②t❡ ❝❛♥❞✐❞❛t❡ s❛t✐s✜❡s t❤❡ ✐♥✲
❡q✉❛❧✐t✐❡s ✇✐t❤ ♣r♦❜❛❜✐❧✐t②

`

255

256

˘4m
✳ ❍❡♥❝❡✱ t♦ ❜❡ ❧❡❢t ✇✐t❤ n ❝❛♥❞✐❞❛t❡s ✇❡ ♥❡❡❞ ♦♥ ❛✈❡r❛❣❡

mn ♣❛✐rs ✇❤❡r❡ mn ✐s t❤❡ s♠❛❧❧❡r ✐♥t❡❣❡r m s✉❝❤ t❤❛t 232 ˆ
`

255

256

˘4m
ď n✳ ❋✉rt❤❡r♠♦r❡✱

t❤✐s r❡q✉✐r❡s t♦ ❝❤❡❝❦
řmn

i“0
4ˆ 232

`

255

256

˘4i
✐♥❡q✉❛❧✐t✐❡s ✇❤✐❝❤ ✐s ❡q✉❛❧ t♦ ❛♣♣r♦①✐♠❛t❡❧② 240

❛s ❧♦♥❣ ❛s n ď 224✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡ ✐t ✐s ✉♥❝❧❡❛r t❤❛t t❤✐s ❛tt❛❝❦ ❝❛♥ ❜❡ ✐♠♣❧❡♠❡♥t❡❞
❢❛st❡r t❤❛♥ t❤❡ ♣r❡✈✐♦✉s ♦♥❡✳



✽✻ ❈❤❛♣✐tr❡ ✺✳ ❋❛✉❧t ❆tt❛❝❦s ♦♥ t❤❡ AES

❖♥❝❡ ✇❡ ❛r❡ ❧❡❢t ✇✐t❤ n ❝❛♥❞✐❞❛t❡s ❢♦r ❡❛❝❤ ♦❢ t❤❡ ❢♦✉r s✉❜s❡ts ♦❢ ❦❡② ❜②t❡s ✇❡ ❝❛♥
❛♣♣❧✐❡❞ t❤❡ ❛tt❛❝❦ ❞❡s❝r✐❜❡❞ ❙❡❝t✐♦♥ ✺✳✷✳✸ ✇✐t❤ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② r❡❞✉❝❡❞
❜② ❛ ❢❛❝t♦r 232{n✳ ■❢ ✇❡ ❦♥♦✇ ✇❤❡r❡ t❤❡ ❢❛✉❧ts ❛r❡ ❧♦❝❛t❡❞ t❤❡♥ t❛❦✐♥❣ n “ 224 ♠❛❦❡s
t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ♣❛rt ❛r♦✉♥❞ 232✳ ❖t❤❡r✇✐s❡ ✇❡ ❤❛✈❡ t♦ t❛❦❡ n “ 214 t♦ ♦❜t❛✐♥
t❤❡ s❛♠❡ r❡s✉❧t✳ ❆♥②✇❛②✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ❛tt❛❝❦ ✐s ❞♦♠✐♥❛t❡❞ ❜② ❝❤❡❝❦✐♥❣
❛r♦✉♥❞ 4ˆ240 “ 242 ✐♥❡q✉❛❧✐t✐❡s ❛♥❞ t❤❡ ♥✉♠❜❡r ♦❢ ♣❛✐rs ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts
r❡q✉✐r❡❞ ✐s ❡✐t❤❡r ✸✺✺ ♦r ✽✵✵ ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ ♠♦❞❡❧✳

❘❡❞✉❝✐♥❣ t❤❡ ❉❛t❛ ❈♦♠♣❧❡①✐t②✳ ❆♥ ✐♥t❡r❡st✐♥❣ ♣r♦♣❡rt② ♦❢ r❡✉s✐♥❣ ✐♥❝♦rr❡❝t ❝✐♣❤❡r✲
t❡①ts ✐s ❞❡s❝r✐❜❡❞ ❤❡r❡✳ ▲❡t ❜❡ ❣✐✈❡♥ t✇♦ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts C̃1 ❛♥❞ C̃2 ❜✉✐❧t ❢r♦♠ t❤❡ s❛♠❡
♣❧❛✐♥t❡①t ✇❤✐❧❡ ❢❛✉❧t ✐♥❥❡❝t✐♦♥ t❛r❣❡t❡❞ ♦♥ t❤❡ s❛♠❡ ❜②t❡✳ ❖♥❧② ▼✐①❈♦❧✉♠♥s ♦♣❡r❛t✐♦♥
❣❡♥❡r❛t❡s ❝♦❧❧✐s✐♦♥ ✐♥ ♦♥❡ ❜②t❡✱ ✇❤❡r❡❛s t❤❡ ♦t❤❡rs ❞♦ ♥♦t✳ ❋✉rt❤❡r♠♦r❡✱ ✐❢ t✇♦ ❞✐✛❡r❡♥t
✐♥♣✉ts ♦❢ ▼✐①❈♦❧✉♠♥s ♦♥❧② ✈❛r② ♦♥ ♦♥❡ ❜②t❡✱ t❤❡ t✇♦ ♦✉t♣✉ts ♦❢ ▼✐①❈♦❧✉♠♥s ❞♦ ♥♦t
❝♦❧❧✐❞❡✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ t❤❡ ♣❛✐r pC̃1, C̃2q ✐s ❛ ♣❛✐r ♦❢ ❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts✱
✇❤❡r❡ t❤❡ ❢❛✉❧t ✐♥❥❡❝t✐♦♥ ❤❛s ❜❡❡♥ r❡❛❧✐③❡❞ ♦♥ ♦♥❡ ❜②t❡ ❜❡t✇❡❡♥ ▼✐①❈♦❧✉♠♥s ❛t t❤❡ 6th

r♦✉♥❞ ❛♥❞ ▼✐①❈♦❧✉♠♥s ❛t t❤❡ 7th✳
▼♦r❡ ❣❡♥❡r❛❧❧②✱ ✐❢ ✇❡ ❤❛✈❡ ❛ t✉♣❧❡ ❝♦♥s✐st✐♥❣ ♦❢ ❛ ❝♦rr❡❝t ❛♥❞ n ❢❛✉❧t② ❝✐♣❤❡rt❡①ts

s✉❝❤ t❤❛t ❛❧❧ t❤❡✐r ❢❛✉❧ts ❛r❡ ♦♥ t❤❡ s❛♠❡ ❜②t❡ t❤❡♥ ✇❡ ❝❛♥ ❣❡♥❡r❛t❡ npn ` 1q{2 ♣❛✐rs ♦❢
❝♦rr❡❝t ❛♥❞ ❢❛✉❧t② ❝✐♣❤❡rt❡①ts✳ ❆s ❛ r❡s✉❧t✱ ✇❡ ❝❛♥ r❡❞✉❝❡ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ♦❢ ♦✉r
❛tt❛❝❦ ❢r♦♠ ✸✺✺ t♦ ✷✽ ❛♥❞ ❢r♦♠ ✽✵✵ t♦ ✹✶ ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ ❢❛✉❧t ♠♦❞❡❧✳ ❋✉rt❤❡r♠♦r❡✱
✐♥st❡❛❞ ♦❢ t❡st✐♥❣ ❛❧❧ t❤❡ ✐♥❡q✉❛❧✐t✐❡s ✇❡ ❥✉st ❤❛✈❡ t♦ ✈❡r✐❢② t❤❛t ❢♦r ❡❛❝❤ ❜②t❡ ♦❢ z8 t❤❡
✷✼✲❜②t❡ ✭r❡s♣✳ ✹✵✲❜②t❡✮ s❡q✉❡♥❝❡ ❜✉✐❧t ❜② ❞❡❝r②♣t✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤✐s ❜②t❡ ❢r♦♠ t❤❡
❝✐♣❤❡rt❡①ts ❞♦❡s ♥♦t ❝♦♥t❛✐♥ t❤❡ s❛♠❡ ✈❛❧✉❡ t✇✐❝❡✳ ❙♦ t❤❡ ♥✉♠❜❡r ♦❢ ✐♥❡q✉❛❧✐t✐❡s ✇❡ ❤❛✈❡
t♦ ❝❤❡❝❦ ❜❡❝♦♠❡s✿

4 ˆ
27
ÿ

i“0

4 ˆ 232
ˆ

255

256

˙
4ipi´1q

2

« 4 ˆ
40
ÿ

i“0

4 ˆ 232
ˆ

255

256

˙
4ipi´1q

2

« 239.5.

❆❧❧ ✐♥ ❛❧❧✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s st✐❧❧ ❞♦♠✐♥❛t❡❞ ❜② ❝❤❡❝❦✐♥❣ t❤❡ ✐♥✲
❡q✉❛❧✐t✐❡s ❜✉t t❤❡✐r ♥✉♠❜❡r ✐s ❞❡❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r 23.5✳ ❆s t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ✐s
❛♣♣r♦①✐♠❛t❡❧② 232 ❜②t❡s✱ ✇❡ ❞✐❞♥✬t r✉♥ t❤✐s ❛tt❛❝❦ ❛♥❞ t❤✉s ✇❡ ❛r❡ ♥♦t ❛❜❧❡ t♦ ❝♦♠♣❛r❡ ✐t
✇✐t❤ t❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦ ❞❡s❝r✐❜❡❞ ❙❡❝t✐♦♥ ✺✳✷✳✸✳ ❍♦✇❡✈❡r✱ t❤✐s ❛tt❛❝❦ s❤♦✉❧❞
❜❡ ❢❛st❡r ♦♥ ❛ ❝♦♠♣✉t❡r ✇✐t❤ ❡♥♦✉❣❤ ❘❆▼✳

✺✳✹ ❈♦♥❝❧✉s✐♦♥

❲❡ ❤❛✈❡ ♣r❡s❡♥t❡❞ ❛♥ ❛tt❛❝❦ ♦♥ t❤❡ n ´ 3th r♦✉♥❞ ♦❢ ❆❊❙ ❛♥❞ t✇♦ ❞✐✛❡r❡♥t ♦♥❡s ♦♥
t❤❡ n ´ 4th r♦✉♥❞✳ ❲❡ st✉❞✐❡❞ t❤❡ t❤r❡❡ ❆❊❙ ✈❡rs✐♦♥s ❛❣❛✐♥st ❞✐✛❡r❡♥t ❢❛✉❧t ♠♦❞❡❧s✱ ❛♥❞
✐♠♣r♦✈❡❞ t❤❡ ♣r❡✈✐♦✉s ❦♥♦✇♥ r❡s✉❧ts✳ ❈✉rr❡♥t st❛t❡✲♦❢✲t❤❡✲❛rt ❝♦✉♥t❡r♠❡❛s✉r❡ ❝♦♥s✐sts ♦♥
♣r♦t❡❝t✐♥❣ t❤❡ t❤r❡❡ ✜rst r♦✉♥❞s ❛♥❞ t❤❡ t❤r❡❡ ❧❛st r♦✉♥❞s ♦❢ ❆❊❙✳ ❆❧❧ ♦♣❡r❛t✐♦♥s ✐♥s✐❞❡
r♦✉♥❞ ♥❡❡❞ t♦ ❜❡ ♣r♦t❡❝t❡❞ ❛♥❞ st❛t❡ ❜❡t✇❡❡♥ r♦✉♥❞s t♦♦✳ ■♥ ♦r❞❡r t♦ ❞❡❢❡❛t ♦✉r ❢❛✉❧t
❛♥❛❧②s✐s✱ ❛❧❧ ❆❊❙✲128 r♦✉♥❞s ♥❡❡❞ t♦ ❜❡ ♣r♦t❡❝t❡❞ ❛❣❛✐♥st ❢❛✉❧t ❛tt❛❝❦s✳ ❈♦♥s✐❞❡r✐♥❣ ❆❊❙✲
192 ❛♥❞ ❆❊❙✲256✱ ❛t ❧❡❛st t❤❡ ❧❛st 5 r♦✉♥❞s ❛♥❞ t❤❡ ✜rst 5 r♦✉♥❞s ♥❡❡❞ t♦ ❜❡ ♣r♦t❡❝t❡❞
❛❣❛✐♥st ❢❛✉❧t ❛♥❛❧②s✐s✳



❈❤❛♣✐tr❡ ✻

❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥

❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ st✉❞② ❛♥♦t❤❡r ♠♦❞❡❧ t❤❛t ❤❛s ❜❡❡♥ s✉❣❣❡st❡❞ t♦ st✉❞② t❤❡ s❡❝✉r✐t②
♦❢ ❤❛s❤ ❢✉♥❝t✐♦♥s ❜❛s❡❞ ♦♥ AES ❝♦♠♣♦♥❡♥ts✳ ❑♥✉❞s❡♥ ❛♥❞ ❘✐❥♠❡♥ ❬❑❘✵✼❪ ❤❛✈❡ ♣r♦♣♦s❡❞
t♦ ❝♦♥s✐❞❡r ❦♥♦✇♥✲❦❡② ❛tt❛❝❦s s✐♥❝❡ ✐♥ t❤❡ ❤❛s❤ ❢✉♥❝t✐♦♥ ❞♦♠❛✐♥✱ t❤❡ ❦❡② ✐s ✉s✉❛❧❧② ❦♥♦✇♥
❛♥❞ t❤❡ ❣♦❛❧ ✐s t♦ ✜♥❞ t✇♦ ✐♥♣✉t ♠❡ss❛❣❡s t❤❛t s❛t✐s❢② s♦♠❡ ✐♥t❡r❡st✐♥❣ r❡❧❛t✐♦♥s✳ ■♥ s♦♠❡
s❡tt✐♥❣✱ ❛ ♣❛rt ♦❢ t❤❡ ❦❡② ❝❛♥ ❛❧s♦ ❜❡ ❝❤♦s❡♥ ✭❢♦r ✐♥st❛♥❝❡ ✇❤❡♥ s❛❧t ✐s ❛❞❞❡❞ t♦ t❤❡ ❤❛s❤
❢✉♥❝t✐♦♥✮ ❛♥❞ t❤❡r❡❢♦r❡✱ ❝r②♣t❛♥❛❧②sts ❤❛✈❡ ❛❧s♦ ❝♦♥s✐❞❡r❡❞ t❤❡ ♠♦❞❡❧ ✇❤❡r❡ t❤❡ ❦❡② ✐s
✉♥❞❡r t❤❡ ❝♦♥tr♦❧ ♦❢ t❤❡ ❛❞✈❡rs❛r②✳ ❚❤❡ ❧❛tt❡r ♠♦❞❡❧ ❤❛s ❜❡❡♥ ❝❛❧❧❡❞ ❝❤♦s❡♥✲❦❡② ♠♦❞❡❧ ❛♥❞
❜♦t❤ ♠♦❞❡❧s ❜❡❧♦♥❣ t♦ t❤❡ ♦♣❡♥✲❦❡② ♠♦❞❡❧✳ ❚❤❡ ❝❤♦s❡♥✲❦❡② ♠♦❞❡❧ ❤❛s ❜❡❡♥ ♣♦♣✉❧❛r✐③❡❞
❜② ❇✐r②✉❦♦✈ ❡t ❛❧✳ ✐♥ ❬❇❑◆✵✾❪✱ s✐♥❝❡ ❛ ❞✐st✐♥❣✉✐s❤❡r ✐♥ t❤✐s ♠♦❞❡❧ ❤❛s ❜❡❡♥ ❡①t❡♥❞❡❞ t♦
❛ r❡❧❛t❡❞✲❦❡② ❛tt❛❝❦ ♦♥ t❤❡ ❢✉❧❧ AES-256 ✈❡rs✐♦♥✳

❘❡❧❛t❡❞ ❲♦r❦✳ ❑♥✉❞s❡♥ ❛♥❞ ❘✐❥♠❡♥ ✐♥ ❬❑❘✵✼❪ ❤❛✈❡ ❜❡❡♥ t❤❡ ✜rsts t♦ ❝♦♥s✐❞❡r ❦♥♦✇♥✲
❦❡② ❞✐st✐♥❣✉✐s❤❡rs ♦♥ AES ❛♥❞ ❋❡✐st❡❧ s❝❤❡♠❡s✳ ❚❤❡ ♠❛✐♥ ♠♦t✐✈❛t✐♦♥s ❢♦r t❤✐s ♠♦❞❡❧ ❛r❡
t❤❡ ❢♦❧❧♦✇✐♥❣✿

✕ ✐❢ t❤❡r❡ ✐s ♥♦ ❞✐st✐♥❣✉✐s❤❡r ✇❤❡♥ t❤❡ ❦❡② ✐s ❦♥♦✇♥✱ t❤❡♥ t❤❡r❡ ✇✐❧❧ ❛❧s♦ ❜❡ ♥♦ ❞✐st✐♥✲
❣✉✐s❤❡r ✇❤❡♥ t❤❡ ❦❡② ✐s s❡❝r❡t✱

✕ ✐❢ ✐t ✐s ♣♦ss✐❜❧❡ t♦ ✜♥❞ ❛♥ ❡✣❝✐❡♥t ❞✐st✐♥❣✉✐s❤❡r✱ ✜♥❞✐♥❣ ♣❛rt✐❛❧ ❝♦❧❧✐s✐♦♥ ♦♥ t❤❡ ♦✉t♣✉t
♦❢ t❤❡ ❝✐♣❤❡r ♠♦r❡ ❡✣❝✐❡♥t❧② t❤❛♥ ❜✐rt❤❞❛② ♣❛r❛❞♦① ✇♦✉❧❞ ♣r❡❞✐❝t ❡✈❡♥ t❤♦✉❣❤ t❤❡
❦❡② ✐s ❦♥♦✇♥✱ t❤❡♥ t❤❡ ❛✉t❤♦rs ✇♦✉❧❞ ♥♦t r❡❝♦♠♠❡♥❞ t❤❡ ✉s❡ ♦❢ s✉❝❤ ❝✐♣❤❡r✱

✕ ✜♥❛❧❧②✱ s✉❝❤ ♠♦❞❡❧ ✇❤❡r❡ t❤❡ ❦❡② ✐s ❦♥♦✇♥ ♦r ❝❤♦s❡♥ ❝❛♥ ❜❡ ✐♥t❡r❡st✐♥❣ t♦ st✉❞② t❤❡
✉s❡ ♦❢ ❝✐♣❤❡r ✐♥ ❛ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ❢♦r ❛ ❤❛s❤ ❢✉♥❝t✐♦♥✳

■♥ t❤❡ s❛♠❡ ✇♦r❦✱ t❤❡② ♣r❡s❡♥t s♦♠❡ r❡s✉❧ts ♦♥ ❋❡✐st❡❧ s❝❤❡♠❡s ❛♥❞ ♦♥ t❤❡ AES✳ ❋♦❧❧♦✇✐♥❣
t❤✐s ✇♦r❦✱ ▼✐♥✐❡r ❡t ❛❧✳ ✐♥ ❬▼PP✵✾❪ ❡①t❡♥❞ t❤❡ r❡s✉❧ts ♦♥ AES ♦♥ t❤❡ ❘✐❥♥❞❛❡❧ s❝❤❡♠❡
✇✐t❤ ❧❛r❣❡r ❜❧♦❝❦✲s✐③❡✳

■♥ ❬❇❑◆✵✾❪✱ ❇✐r②✉❦♦✈ ❡t ❛❧✳ ❤❛✈❡ ❜❡❡♥ t❤❡ ✜rsts t♦ ❝♦♥s✐❞❡r t❤❡ ❝❤♦s❡♥✲❦❡② ❞✐st✐♥✲
❣✉✐s❤❡r ❢♦r t❤❡ ❢✉❧❧ ✷✺✻✲❜✐t ❦❡② AES✳ ❚❤❡② s❤♦✇ t❤❛t ✐♥ t✐♠❡ q ¨ 267✱ ✐t ✐s ♣♦ss✐❜❧❡ t♦ ❝♦♥✲
str✉❝t q✲♠✉❧t✐❝♦❧❧✐s✐♦♥ ♦♥ ❉❛✈✐❡s✲▼❡②❡r ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ✉s✐♥❣ AES-256✱ ✇❤❡r❡❛s ❢♦r
❛♥ ✐❞❡❛❧ ❝✐♣❤❡r✱ ✐t ✇♦✉❧❞ r❡q✉✐r❡ ♦♥ ❛✈❡r❛❣❡ q ¨ 2

q´1

q`1
128 t✐♠❡ ❝♦♠♣❧❡①✐t②✳ ■♥ t❤❡s❡ ❝❤♦s❡♥✲

❦❡② ❞✐st✐♥❣✉✐s❤❡rs✱ t❤❡ ❛❞✈❡rs❛r② ✐s ❛❧❧♦✇❡❞ t♦ ♣✉t ❞✐✛❡r❡♥❝❡ ❛❧s♦ ✐♥ t❤❡ ❦❡②✳ ▲❛t❡r✱
◆✐❦♦❧✐❝ ❡t ❛❧✳ ✐♥ ❬◆P❙❙✶✵❪✱ ❞❡s❝r✐❜❡ ❦♥♦✇♥✲❦❡② ❛♥❞ ❝❤♦s❡♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡rs ♦♥ ❋❡✐st❡❧

✽✼



✽✽ ❈❤❛♣✐tr❡ ✻✳ ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

❛♥❞ ❙✉❜st✐t✉t✐♦♥✲P❡r♠✉t❛t✐♦♥ ◆❡t✇♦r❦s ✭❙P◆✮✳ ❚❤❡ ♥♦t✐♦♥ ♦❢ ❝❤♦s❡♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡r ✐s
♠♦r❡ ❣❡♥❡r❛❧ t❤❛♥ t❤❡ ♠♦❞❡❧ t❤❛t ✇❡ ✉s❡✿ ❤❡r❡✱ ✇❡ ❧❡t t❤❡ ❛❞✈❡rs❛r② ❝❤♦♦s❡ t❤❡ ❦❡②✱ ❜✉t
✐t ❤❛s t♦ ❜❡ t❤❡ s❛♠❡ ❢♦r t❤❡ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t r❡❧❛t✐♦♥s ✇❡ ❛r❡ ❧♦♦❦✐♥❣ ❢♦r✳ ❲❡ ❞♦ ♥♦t
❝♦♥s✐❞❡r r❡❧❛t❡❞✲❦❡②s ✐♥ t❤✐s ❛rt✐❝❧❡✳ ❚❤❡♥ ✐♥ ❬▼P❘❙✵✾❪✱ r❡❜♦✉♥❞ ❛tt❛❝❦s ❤❛✈❡ ❜❡❡♥ ✉s❡❞
t♦ ✐♠♣r♦✈❡ ❦♥♦✇♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡rs ♦♥ AES ❜② ▼❡♥❞❡❧ ❡t ❛❧✳ ❛♥❞ ✐♥ ❬●P✶✵❪✱ ●✐❧❜❡rt ❛♥❞
P❡②r✐♥ ❤❛✈❡ ✉s❡❞ ❜♦t❤ t❤❡ SuperSBox ❛♥❞ t❤❡ r❡❜♦✉♥❞ t❡❝❤♥✐q✉❡s t♦ ❣❡t ❛ ❦♥♦✇♥✲❦❡②
❞✐st✐♥❣✉✐s❤❡r ♦♥ ✽✲r♦✉♥❞ AES-128✳ ▲❛st ②❡❛r ❛t ❋❙❊✱ ❙❛s❛❦✐ ❛♥❞ ❨❛s✉❞❛ s❤♦✇ ✐♥ ❬❙❨✶✶❪
❛♥ ❛tt❛❝❦ ♦♥ ✶✶ ❋❡✐st❡❧ r♦✉♥❞s ❛♥❞ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦s ✐♥ ❤❛s❤✐♥❣ ♠♦❞❡ ❛❧s♦ ✉s✐♥❣ r❡❜♦✉♥❞
t❡❝❤♥✐q✉❡s✱ ❛♥❞ ♠♦r❡ r❡❝❡♥t❧②✱ ❙❛s❛❦✐ ❡t ❛❧✳ st✉❞✐❡❞ t❤❡ ❦♥♦✇♥✲❦❡② s❝❡♥❛r✐♦ ❢♦r ❋❡✐st❡❧
❝✐♣❤❡rs ❧✐❦❡ ❈❛♠❡❧❧✐❛ ✐♥ ❬❙❊❍❑✶✷❪✳

❖✉r ❘❡s✉❧ts✳ ■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ st✉❞② ✶✷✽✲ ❛♥❞ ✷✺✻✲❜✐t r❡❞✉❝❡❞ ✈❡rs✐♦♥s ♦❢ AES ✐♥ t❤❡
✭s✐♥❣❧❡✮ ❝❤♦s❡♥✲❦❡② ♠♦❞❡❧ ✇❤❡r❡ t❤❡ ❛tt❛❝❦❡r ✐s ❝❤❛❧❧❡♥❣❡❞ t♦ ✜♥❞ ❛ ❦❡② k ❛♥❞ ❛ ♣❛✐r ♦❢
♠❡ss❛❣❡s pm,m1q s✉❝❤ t❤❛t m‘m1 P E ❛♥❞ AESkpmq‘AESkpm1q P F ✱ ✇❤❡r❡ E ❛♥❞ F ❛r❡
t✇♦ ❦♥♦✇♥ s✉❜s♣❛❝❡s✳ ❖♥ AES-128✱ ✇❡ ❞❡s❝r✐❜❡ ✐♥ t❤❛t ♠♦❞❡❧ ❛ ✇❛② t♦ ❞✐st✐♥❣✉✐s❤ t❤❡
✼✲r♦✉♥❞ AES ✐♥ t✐♠❡ 28 ❛♥❞ t❤❡ ✽✲r♦✉♥❞ AES ✐♥ t✐♠❡ 224✳ ■♥ t❤❡ ❝❛s❡ ♦❢ t❤❡ ✼✲r♦✉♥❞ ❞✐s✲
t✐♥❣✉✐s❤❡r✱ ♦✉r t❡❝❤♥✐q✉❡ ✐♠♣r♦✈❡s t❤❡ 216 t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ ❛ r❡❣✉❧❛r r❡❜♦✉♥❞ t❡❝❤♥✐q✉❡
❬▼❘❙❚✵✾❪ ♦♥ t❤❡ SubBytes ❧❛②❡r ❜② ❝♦♠♣✉t✐♥❣ ✐♥t❡rs❡❝t✐♦♥s ♦❢ s♠❛❧❧ ❧✐sts✳ ❚❤❡ ✽✲r♦✉♥❞
❞✐st✐♥❣✉✐s❤❡r ✐♥tr♦❞✉❝❡s ❛ ♣r♦❜❧❡♠ r❡❧❛t❡❞ t❤❡ SuperSBox ❝♦♥str✉❝t✐♦♥ ✇❤❡r❡ t❤❡ ❦❡②
♣❛r❛♠❡t❡r ✐s ✉♥❞❡r t❤❡ ❝♦♥tr♦❧ ♦❢ t❤❡ ❛❞✈❡rs❛r②✳ ❆s ❢♦r AES-256✱ t❤❡ ❞✐st✐♥❣✉✐s❤❡rs ❛r❡
t❤❡ ♥❛t✉r❛❧ ❡①t❡♥s✐♦♥s ♦❢ t❤❡ ♦♥❡s ♦♥ AES-128✳ ❖✉r r❡s✉❧ts ❛r❡ r❡♣♦rt❡❞ ✐♥ ❚❛❜❧❡ ✻✳✶
❛♥❞ ❤❛✈❡ ❜❡❡♥ ♣✉❜❧✐s❤❡❞ ✐♥ ❬❉❋❏✶✷❪✳ ❲❡ ❤❛✈❡ ❡①♣❡r✐♠❡♥t❛❧❧② ❝❤❡❝❦❡❞ ♦✉r r❡s✉❧ts ❛♥❞
❡①❛♠♣❧❡s ❛r❡ ♣r♦✈✐❞❡❞ ✐♥ t❤❡ ❛♣♣❡♥❞✐❝❡s✳ ❲❤✐❧❡ t❤♦s❡ r❡s✉❧ts ❞♦ ♥♦t t❤r❡❛t❡♥ ❛t ❛❧❧ t❤❡
s❡❝✉r✐t② ♦❢ t❤❡ ❆❊❙✱ ✇❡ ❜❡❧✐❡✈❡ t❤❛t ♦✉r ❧♦✇✲t✐♠❡ ❞✐st✐♥❣✉✐s❤❡rs ♠❛② ♣❛✈❡ t❤❡ ✇❛② ❢♦r
♥❡✇ ❝r②♣t❛♥❛❧②t✐❝ r❡s✉❧ts ♦♥ ❆❊❙✲❜❛s❡❞ ❞❡s✐❣♥s✳ ❋♦r ♥♦✇✱ t❤❡② ❝❛♥ ❜❡ ✉s❡❢✉❧ t♦ ❝♦♥str✉❝t
♥♦♥✲tr✐✈✐❛❧ ✐♥♣✉ts ❢♦r t❤❡ AES ❜❧♦❝❦ ❝✐♣❤❡r t♦ ❜❡ ❛❜❧❡ t♦ ❝❤❡❝❦ t❤❡ ✈❛❧✐❞✐t② ♦❢ s♦♠❡ t❤❡♦✲
r❡t✐❝❛❧ ❛tt❛❝❦s✱ ❢♦r ✐♥st❛♥❝❡ ❬❉❑❙✶✵❛❪✳ ❋✉t✉r❡ ✇♦r❦s ♠❛② ✐♥❝❧✉❞❡ ✐♥✈❡st✐❣❛t✐♥❣ t❤❡ ❜r✐❞❣❡
❜❡t✇❡❡♥ t❤❡ ♦♣❡♥✲❦❡② ♠♦❞❡❧ ❛♥❞ t❤❡ s❡❝r❡t✲❦❡② tr❛❞✐t✐♦♥❛❧ ❝r②♣t❛♥❛❧②s✐s ❢r❛♠❡✇♦r❦ ❜②
✉s✐♥❣ ❡✣❝✐❡♥t ❝♦♥str❛✐♥t s❛t✐s❢❛❝t✐♦♥ t❡❝❤♥✐q✉❡s✳

✻✳✶ ❈❤♦s❡♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡rs

✻✳✶✳✶ ▲✐♠✐t❡❞ ❇✐rt❤❞❛② ❉✐st✐♥❣✉✐s❤❡rs

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ♣r❡❝✐s❡ t❤❡ ❞✐st✐♥❣✉✐s❤❡rs ✇❡ ❛r❡ ✉s✐♥❣✳ ❖✉r ✜rst ❣♦❛❧ ✐s t♦ ❞✐st✐♥✲
❣✉✐s❤ t❤❡ AES-128 ❢r♦♠ ❛♥ ✐❞❡❛❧ ❦❡②❡❞✲♣❡r♠✉t❛t✐♦♥ ✐♥ t❤❡ ❝❤♦s❡♥✲❦❡② ♠♦❞❡❧✳ ❲❡ ✇✐❧❧
❞❡r✐✈❡ ❞✐st✐♥❣✉✐s❤❡rs ❢♦r AES-256 ❛❢t❡r✇❛r❞s✳ ❲❡ ❛r❡ ✐♥t❡r❡st❡❞ ✐♥ t❤❡ ❦✐♥❞ ♦❢ ❞✐st✐♥✲
❣✉✐s❤❡rs ✇❤❡r❡ t❤❡ ❛tt❛❝❦❡r ✐s ❛s❦❡❞ t♦ ✜♥❞ ❛ ❦❡② ❛♥❞ ❛ ♣❛✐r ♦❢ ♣❧❛✐♥t❡①t ✇❤♦s❡ ❞✐✛❡r❡♥❝❡
✐s ❝♦♥str❛✐♥❡❞ ✐♥ ❛ ♣r❡❞❡✜♥❡❞ ✐♥♣✉t s✉❜s♣❛❝❡ s✉❝❤ t❤❛t t❤❡ ❝✐♣❤❡rt❡①t ❞✐✛❡r❡♥❝❡ ❧✐❡s ✐♥ ❛♥
♦t❤❡r ♣r❡❞❡✜♥❡❞ s✉❜s♣❛❝❡✳

Pr♦♣❡rt② ✶✼✳ ●✐✈❡♥ t✇♦ s✉❜s♣❛❝❡s Ein ❛♥❞ Eout✱ ❛ ❦❡② k ❛♥❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s px, yq
✈❡r✐❢② t❤❡ ♣r♦♣❡rt② ♦♥ ❛ ♣❡r♠✉t❛t✐♦♥ P ✐❢ x ` y P Ein ❛♥❞ P pxq ` P pyq P Eout✳

❚❤✐s t②♣❡ ♦❢ ❞✐st✐♥❣✉✐s❤❡r ❧♦♦❦s ❧✐❦❡ t❤❡ ❧✐♠✐t❡❞ ❜✐rt❤❞❛② ❞✐st✐♥❣✉✐s❤❡rs ✐♥tr♦❞✉❝❡❞
❜② ●✐❧❜❡rt ❛♥❞ P❡②r✐♥ ✐♥ ❬●P✶✵❪ ✇✐t❤ ❛ ✈❡r② ❝❧♦s❡ ❧♦✇❡r ❜♦✉♥❞ ♣r♦✈❡❞ ✐♥ ❬◆P❙❙✶✵❪✱



✻✳✶✳ ❈❤♦s❡♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡rs ✽✾

❚❛❜❧❡ ✻✳✶✿ ❈♦♠♣❛r✐s♦♥ ♦❢ ♦✉r r❡s✉❧ts t♦ ♣r❡✈✐♦✉s ♦♥❡s ♦♥ r❡❞✉❝❡❞✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤❡rs ♦❢ t❤❡
AES-128 ✐♥ t❤❡ ♦♣❡♥✲❦❡② ♠♦❞❡❧✳ ❘❡s✉❧ts ❢r♦♠ ❬❇❑✵✾❪ ❛r❡ ♥♦t ♠❡♥t✐♦♥❡❞ s✐♥❝❡ ✇❡ ❞♦ ♥♦t ❝♦♥s✐❞❡r
r❡❧❛t❡❞✲❦❡②s ✐♥ t❤✐s ❝❤❛♣t❡r✳

❚❛r❣❡t ▼♦❞❡❧ ❘♦✉♥❞s ❚✐♠❡ ▼❡♠♦r② ■❞❡❛❧ ❘❡❢❡r❡♥❝❡

AES-128

❑♥♦✇♥✲❦❡② ✼ 256 ✲ 258 ‹ ❬❑❘✵✼❪
❑♥♦✇♥✲❦❡② ✼ 224 216 264 ❬▼P❘❙✵✾❪
❈❤♦s❡♥✲❦❡② ✼ 222 ✲ 264 ❬❇◆✵✾❪
❈❤♦s❡♥✲❦❡② ✼ 28 28 264 ❙❡❝t✐♦♥ ✻✳✶✳✷
❑♥♦✇♥✲❦❡② ✽ 248 232 264 ❬●P✶✵❪
❈❤♦s❡♥✲❦❡② ✽ 244 ✲ 264 ❬❇◆✵✾❪
❈❤♦s❡♥✲❦❡② ✽ 224 216 264 ❙❡❝t✐♦♥ ✻✳✶✳✸

AES-256

❈❤♦s❡♥✲❦❡② ✼ 28 28 264 ❙❡❝t✐♦♥ ✻✳✷✳✶
❈❤♦s❡♥✲❦❡② ✽ 28 28 264 ❙❡❝t✐♦♥ ✻✳✷✳✷
❈❤♦s❡♥✲❦❡② ✾ 224 216 264 ❙❡❝t✐♦♥ ✻✳✷✳✸

‹ ❈❧❛✐♠❡❞ ❜② t❤❡ ❛✉t❤♦rs ❛s ❛ ✈❡r② ✐♥❛❝❝✉r❛t❡ ❡st✐♠❛t✐♦♥ ♦❢ t❤❡ ❬✐❞❡❛❧❪ ❝♦♠♣❧❡①✐t②✳

❡①❝❡♣t t❤❛t ✇❡ ❛❧❧♦✇ t❤❡ ❛tt❛❝❦❡r ♠♦r❡ ❢r❡❡❞♦♠❀ ♥❛♠❡❧②✱ ✐♥ t❤❡ ❝❤♦✐❝❡ ♦❢ t❤❡ ❦❡② ❜✐ts✳
❚♦ ❞❡t❡r♠✐♥❡ ❤♦✇ ❤❛r❞ t❤✐s ♣r♦❜❧❡♠ ✐s✱ ✇❡ ♥❡❡❞ t♦ ❝♦♠♣❛r❡ t❤❡ r❡❛❧✲✇♦r❧❞ ❝❛s❡ t♦ t❤❡
✐❞❡❛❧ s❝❡♥❛r✐♦✳ ■♥ t❤❡ ❧❛tt❡r✱ t❤❡ ❛tt❛❝❦❡r ❢❛❝❡s ❛ ❢❛♠✐❧② ✷ ♦❢ ♣s❡✉❞♦✲r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥s
F : K ˆ D ÝÑ D✱ ❛♥❞ ✇♦✉❧❞ r✉♥ ❛ ❧✐♠✐t❡❞ ❜✐rt❤❞❛② ❞✐st✐♥❣✉✐s❤❡r ♦♥ ❛ ♣❛rt✐❝✉❧❛r r❛♥❞♦♠
♣❡r♠✉t❛t✐♦♥ Fk t♦ ✜♥❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡ s✉❜s♣❛❝❡ r❡str✐❝t✐♦♥s ♦❢
Pr♦♣❡rt② ✶✼✳ ❚❤❡ ❛❞❞✐t✐♦♥❛❧ ❢r❡❡❞♦♠ ♦❢ t❤✐s s❡tt✐♥❣ ❞♦❡s ♥♦t ❤❡❧♣ t❤❡ ❛tt❛❝❦❡r t♦ ✜♥❞ t❤❡
❛❝t✉❛❧ ♣❛✐r ♦❢ ♠❡ss❛❣❡s t❤❛t ✈❡r✐✜❡s t❤❡ r❡q✉✐r❡❞ ♣r♦♣❡rt②✱ ❜❡❝❛✉s❡ t❤❡ ♣❡r♠✉t❛t✐♦♥ Fk

❤❛s t♦ ❜❡ ❝❤♦s❡♥ ❜❡❢♦r❡❤❛♥❞✳ P✉t ✐t ❛♥♦t❤❡r ✇❛②✱ t❤❡ ❜✐rt❤❞❛② ♣❛r❛❞♦① ✐s ❛s ❝♦♥str❛✐♥❡❞
❛s ✐❢ t❤❡ ❦❡② ✇❡r❡ ❦♥♦✇♥ s✐♥❝❡ ♥♦ ❞✐✛❡r❡♥❝❡ ❝❛♥ ❜❡ ✐♥tr♦❞✉❝❡❞ ✐♥ t❤❡ ❦❡② ❜✐ts✳

❚❤❡r❡❢♦r❡✱ ❡✈❡♥ ✐❢ ✇❡ ❧❡t t❤❡ ❦❡② t♦ ❜❡ ❝❤♦s❡♥ ❜② t❤❡ ❛tt❛❝❦❡r✱ t❤❡ ❧✐♠✐t❡❞ ❜✐rt❤❞❛②
❞✐st✐♥❣✉✐s❤❡r ❢r♦♠ ❬●P✶✵❪ ❛♣♣❧✐❡s ✐♥ t❤❡ s❛♠❡ ✇❛②✳ ❋♦r ❦♥♦✇♥ Ein ❛♥❞ Eout✱ ✇❡ ❞❡♥♦t❡
ni “ dimpEinq ❛♥❞ no “ dimpEoutq✳ ■♥ t❡r♠s ♦❢ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥❝❡s✱ ni ✭r❡s♣✳ no✮
r❡♣r❡s❡♥ts t❤❡ ♥✉♠❜❡r ♦❢ ✐♥❞❡♣❡♥❞❡♥t ❛❝t✐✈❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ✐♥♣✉t ✭r❡s♣✳
♦✉t♣✉t✮ ♦❢ ❛ r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥ Fk P F ✭s❡❡ ❋✐❣✉r❡ ✻✳✶✮✳ ❇♦t❤ ni ❛♥❞ no r❛♥❣❡ ✐♥
t❤❡ ✐♥t❡r✈❛❧ ❜❡t✇❡❡♥ 1 ❛♥❞ n2✱ ✇❤❡r❡ n “ 4 ✐♥ t❤❡ ❝❛s❡ ♦❢ AES-128✳ ❲✐t❤♦✉t ❧♦ss ♦❢
❣❡♥❡r❛❧✐t②✱ ✇❡ ❛ss✉♠❡ t❤❛t ni ď no✿ t❤❡ ❛tt❛❝❦❡r t❤✉s ❝♦♥s✐❞❡rs Fk r❛t❤❡r t❤❛♥ ✐ts ✐♥✈❡rs❡✱
❛s ✐t ✐s ❡❛s✐❡r t♦ ❝♦❧❧✐❞❡ ♦♥ n2 ´ no ❞✐✛❡r❡♥❝❡s t❤❛♥ ♦♥ n2 ´ ni✳

❚❤❡ ❛tt❛❝❦❡r ❝♦♥t✐♥✉❡s ❜② ❝♦♥str✉❝t✐♥❣ t✇♦ ❧✐sts L ❛♥❞ L1 ♦❢ 28ni ♣❧❛✐♥t❡①ts ❡❛❝❤ ❜②
❝❤♦♦s✐♥❣ ❛ r❛♥❞♦♠ ✈❛❧✉❡ ❢♦r t❤❡ n2 ´ ni ✐♥❛❝t✐✈❡ ❜②t❡s ♦❢ t❤❡ ✐♥♣✉t ❛♥❞ ❝♦♥s✐❞❡r✐♥❣ ❛❧❧
t❤❡ ni ❛❝t✐✈❡ ♦♥❡s ✐♥ Ein✳ ❲✐t❤ ❛ ❜✐rt❤❞❛② ♣❛r❛❞♦① ♦♥ t❤❡ t✇♦ ❧✐sts L ❛♥❞ L1✱ s❤❡ ❡①♣❡❝ts
❛ ❝♦❧❧✐s✐♦♥ ♦♥ ❛t ♠♦st 2ni ❜②t❡s ♦❢ t❤❡ ❝✐♣❤❡rt❡①ts✳ ■♥ t❤❡ ❡✈❡♥t t❤❛t n2 ´ no ě 2ni✱ t❤❡♥
n2 ´ 2ni ❜②t❡s ❤❛✈❡ ♥♦t ❛ ③❡r♦✲❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ ❝✐♣❤❡rt❡①t✳ ❍❡♥❝❡✱ ✇❡ ♥❡❡❞ t♦ r❡st❛rt
t❤❡ ❜✐rt❤❞❛② ♣❛r❛❞♦① ♣r♦❝❡ss ❛❜♦✉t 28pn2´no´2niq t✐♠❡s✱ ✇❤✐❝❤ ❝♦sts 28pn2´no´niq ✐♥ t♦t❛❧✳
❖t❤❡r✇✐s❡✱ ✐❢ n2 ´ no ă 2ni✱ t❤❡♥ ❛ s✐♥❣❧❡ ❜✐rt❤❞❛② ♣❛r❛❞♦① ✇✐t❤ ❧✐sts ♦❢ s✐③❡ 28pn2´noq{2 ✐s
s✉✣❝✐❡♥t t♦ ❣❡t ❛ ❝♦❧❧✐s✐♦♥ ♦♥ t❤❡ n2 ´ no r❡q✉✐r❡❞ ❜②t❡s ✐♥ t✐♠❡ 28pn2´noq{2✳

✷✳ ✇❤❡r❡ ❜♦t❤ K ❛♥❞ D ❛r❡ t0, 1u128 ✐♥ t❤❡ ❝❛s❡ ♦❢ AES-128✳



✾✵ ❈❤❛♣✐tr❡ ✻✳ ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

ni

n2

n0 n2 ´ n0

Fk

❋✐❣✉r❡ ✻✳✶✿ ❆ss✉♠✐♥❣ ni ď no✱ t❤❡ ❛tt❛❝❦❡r s❡❛r❝❤❡s ❢♦r ❛ ♣❛✐r ♦❢ ✐♥♣✉t t♦ t❤❡ r❛♥❞♦♠ ♣❡r✲
♠✉t❛t✐♦♥ Fk ❞✐✛❡r✐♥❣ ✐♥ ni ❦♥♦✇♥ ❜②t❡ ♣♦s✐t✐♦♥s s✉❝❤ t❤❛t t❤❡ ♦✉t♣✉t ❞✐✛❡rs ✐♥ no ❦♥♦✇♥ ❜②t❡
♣♦s✐t✐♦♥s✳ ❆ ❣r❛② ❝❡❧❧ ✐♥❞✐❝❛t❡s ❛ ❜②t❡ ✇✐t❤ ❛ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥❝❡✳

✻✳✶✳✷ ❉✐st✐♥❣✉✐s❤❡r ❢♦r ✼✲r♦✉♥❞ AES-128

❲❡ ❝♦♥s✐❞❡r t❤❡ ✼✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✻✳✷✱ ✇❤❡r❡ t❤❡
♠❛tr✐❝❡s ♦❢ ❞✐✛❡r❡♥❝❡s ✐♥ ❜♦t❤ t❤❡ ♣❧❛✐♥t❡①t ❛♥❞ t❤❡ ❝✐♣❤❡rt❡①t ❧✐❡ ✐♥ ♠❛tr✐① s✉❜s♣❛❝❡s
♦❢ ❞✐♠❡♥s✐♦♥ ❢♦✉r✳ ■♥❞❡❡❞✱ t❤❡ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ ❧✐❡s ✐♥ ❛ s✉❜s♣❛❝❡ ♦❢ ❞✐♠❡♥s✐♦♥ ❢♦✉r
s✐♥❝❡ ❛❧❧ t❤❡ ♦♣❡r❛t✐♦♥s ❛❢t❡r t❤❡ ❧❛st SubBytes ❧❛②❡r ❛r❡ ❧✐♥❡❛r✳ ❲✐t❤ r❡s♣❡❝t t♦ t❤❡
❞❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ❞✐st✐♥❣✉✐s❤❡r ✭❙❡❝t✐♦♥ ✻✳✶✳✶✮✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② t♦ ✜♥❞ ❛ ♣❛✐r ♦❢
♠❡ss❛❣❡s t❤❛t ❝♦♥❢♦r♠s t♦ t❤♦s❡ ♣❛tt❡r♥s ✐♥ ❛ ❢❛♠✐❧② ♦❢ ♣s❡✉❞♦✲r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥s ✐s
264 ❜❛s✐❝ ♦♣❡r❛t✐♦♥s✳

AK(0) SB SR MC

AK(1) SB SR MC

AK(2) SB SR MC

AK(3) SB SR MC

AK(4) SB SR MC

AK(5) SB SR MC

AK(6) SB SR MC

❘♦✉♥❞ ✵

❘♦✉♥❞ ✶

❘♦✉♥❞ ✷

❘♦✉♥❞ ✸

❘♦✉♥❞ ✹

❘♦✉♥❞ ✺

❘♦✉♥❞ ✻

❋✐❣✉r❡ ✻✳✷✿ ❚❤❡ ✼✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✉s❡❞ t♦ ❞✐st✐♥❣✉✐s❤ t❤❡ AES-128
❢r♦♠ ❛ r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡ ❜②t❡s ❛r❡ ♥♦t✳



✻✳✶✳ ❈❤♦s❡♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡rs ✾✶

❚❤❡ ❢♦❧❧♦✇✐♥❣ ♦❢ t❤✐s s❡❝t✐♦♥ ❞❡s❝r✐❜❡s ❛ ✇❛② t♦ ❜✉✐❧❞ ❛ ❦❡② ❛♥❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s
t❤❛t ❝♦♥❢♦r♠ t♦ t❤❡ r❡str✐❝t✐♦♥s ✐♥ t✐♠❡ 28 ❜❛s✐❝ ♦♣❡r❛t✐♦♥s ✉s✐♥❣ ❛ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♦❢
28 ❜②t❡s✳ ❚❤✐s ❝♦♠♣❧❡①✐t② ❤❛s t♦ ❜❡ ❝♦♠♣❛r❡❞ t♦ 216 ♦♣❡r❛t✐♦♥s✱ ✇❤✐❝❤ ✐s t❤❡ t✐♠❡ ❝♦♠✲
♣❧❡①✐t② ❡①♣❡❝t❡❞ ❢♦r ❛ str❛✐❣❤t❢♦r✇❛r❞ ❛♣♣❧✐❝❛t✐♦♥ ♦❢ t❤❡ r❡❜♦✉♥❞ ❛tt❛❝❦ ❬▼❘❙❚✵✾❪ ♦♥ t❤❡
SubBytes ❧❛②❡r ♦❢ t❤❡ AES✳ ■♥ t❤❛t ❝❛s❡✱ t❤❡r❡ ❛r❡ ✶✻ r❛♥❞♦♠ ❞✐✛❡r❡♥t✐❛❧ tr❛♥s✐t✐♦♥s
❛r♦✉♥❞ t❤❡ AES ❙✲❇♦①✱ ✇❤✐❝❤ ❤❛♣♣❡♥s t♦ ❜❡ ❛❧❧ ❝♦♠♣❛t✐❜❧❡ ✸ ✇✐t❤ ♣r♦❜❛❜✐❧✐t② 2´16✳ ❘❡✲
♣❡❛t✐♥❣ ✇✐t❤ r❛♥❞♦♠ ❞✐✛❡r❡♥❝❡s 216 t✐♠❡s✱ ✇❡ ❡①♣❡❝t t♦ ✜♥❞ ❛ ♣❛✐r ♦❢ ✐♥t❡r♥❛❧ st❛t❡s t❤❛t
❝♦♥❢♦r♠s t♦ t❤❡ r❛♥❞♦♠✐③❡❞ ❞✐✛❡r❡♥❝❡s✳ ■♥ t❤❡ ❢♦❧❧♦✇✐♥❣✱ ✇❡ ♣r♦❝❡❡❞ s❧✐❣❤t❧② ❞✐✛❡r❡♥t❧②
t♦ r❡❛❝❤ ❛ s♦❧✉t✐♦♥ ✐♥ t✐♠❡ 28✳

■♥ t❡r♠s ♦❢ ❢r❡❡❞♦♠ ❞❡❣r❡❡s✱ ✇❡ ❜❡❣✐♥ ❜② ❡st✐♠❛t✐♥❣ t❤❡ ♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s t❤❛t
✇❡ ❡①♣❡❝t t♦ ✈❡r✐❢② t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡r❡ ❛r❡ ✶✻ ❜②t❡s ✐♥ t❤❡
✜rst ♠❡ss❛❣❡✱ ✹ ♠♦r❡ ✐♥❞❡♣❡♥❞❡♥t ♦♥❡s ✐♥ t❤❡ s❡❝♦♥❞ ♠❡ss❛❣❡ ❛♥❞ ✶✻ ♦t❤❡rs ✐♥ t❤❡ ❦❡②✿
t❤❛t ♠❛❦❡s ✸✻ ❢r❡❡❞♦♠ ❞❡❣r❡❡s ❛t t❤❡ ✐♥♣✉t✳ ❖♥ ❛ r❛♥❞♦♠ ✐♥♣✉t✱ t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t
t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❜❡✐♥❣ ❢♦❧❧♦✇❡❞ ❞❡♣❡♥❞s ♦♥ t❤❡ ❛♠♦✉♥t ♦❢ ❢r❡❡❞♦♠
❞❡❣r❡❡s t❤❛t ✇❡ ❧♦♦s❡ ✐♥ ♣r♦❜❛❜✐❧✐st✐❝ tr❛♥s✐t✐♦♥s ✇✐t❤✐♥ t❤❡ MixColumns tr❛♥s✐t✐♦♥s✿ ´3

✐♥ r♦✉♥❞ ✵ t♦ ♣❛ss ♦♥❡ 4 Ñ 1 tr✉♥❝❛t❡❞ tr❛♥s✐t✐♦♥✱ ´12 ✐♥ r♦✉♥❞ ✸ t♦ ♣❛ss ❢♦✉r 4 Ñ 1

tr❛♥s✐t✐♦♥s ❛♥❞ ´3 ❛❣❛✐♥ ✐♥ r♦✉♥❞ ✹ ❢♦r t❤❡ ❧❛st 4 Ñ 1 tr❛♥s✐t✐♦♥✳ ■♥ t♦t❛❧✱ ✇❡ t❤✉s ❡①♣❡❝t

28ˆp16`4`16q 2´8ˆp3`12`3q “ 28ˆ18

tr✐♣❧❡ts pm,m1, kq ❝♦♠♣♦s❡❞ ❜② ❛ ♣❛✐r pm,m1q ♦❢ ♠❡ss❛❣❡s ❛♥❞ ❛ ❦❡② k t♦ ❝♦♥❢♦r♠ t♦ t❤❡
tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✻✳✷✳ ❍❡♥❝❡✱ ✇❡ ❤❛✈❡ ✶✽ ❢r❡❡❞♦♠ ❞❡❣r❡❡s ❧❡❢t
t♦ ✜♥❞ s✉❝❤ ❛ tr✐♣❧❡t✳

❋✐rst✱ ✇❡ ♦❜s❡r✈❡ t❤❛t ✇❤❡♥❡✈❡r ✇❡ ✜♥❞ s✉❝❤ ❛ s♦❧✉t✐♦♥ ❢♦r t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s ✭r♦✉♥❞ ✶
t♦ r♦✉♥❞ ✹✮✱ ✇❡ ❛r❡ ❡♥s✉r❡❞ t❤❛t ❛❧❧ t❤❡ r♦✉♥❞s ✇✐❧❧ ❜❡ ❝♦✈❡r❡❞ ❛s ✐♥ t❤❡ ✇❤♦❧❡ tr✉♥❝❛t❡❞
❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❞✉❡ t♦ ❛♥ ♦✉t✇❛r❞ ♣r♦♣❛❣❛t✐♦♥ ♦❝❝✉rr✐♥❣ ✇✐t❤ ♣r♦❜❛❜✐❧✐t② ✶✳
❍❡♥❝❡✱ ♦✉r str❛t❡❣② ❢♦❝✉s❡s ♦♥ t❤♦s❡ r♦✉♥❞s✳ ❚❤❡ ❝♦♥t❡①t ✐s s✐♠✐❧❛r t♦ t❤❡ r❡❜♦✉♥❞
s❝❡♥❛r✐♦✱ ✇❤❡r❡ ✇❡ ✜rst s♦❧✈❡ t❤❡ ✐♥❜♦✉♥❞ ♣❤❛s❡ ❛♥❞ t❤❡♥ ♣r♦♣❛❣❛t❡ ✐t ✐♥t♦ t❤❡ ♦✉t❜♦✉♥❞
♣❤❛s❡✳

z1

▼❈

❆❘❑

x2

❙❇

y2

p∆0,∆1,∆2,∆3q

❙❘ ▼❈

❆❘❑

x3

❙❇

y3

❙❘ ▼❈

❆❘❑

x4

pδ0, δ1, δ2, δ3q

❙❇

y4

❙❘

▼❈

w4

❋✐❣✉r❡ ✻✳✸✿ ❚❤❡ ✼✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ ❢♦❝✉s❡s ♦❢ t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s
❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❣r❛② ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s✱ ❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥
❞✐✛❡r❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞✴♦r ❞✐✛❡r❡♥❝❡s✳

❚♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ✈❛❧✐❞ s♦❧✉t✐♦♥s✱ ✇❡ ❜❡❣✐♥ ❜② ✜①✐♥❣ s♦♠❡ ❜②t❡s ✭❋✐❣✉r❡ ✽✳✷✮ t♦ ❛
r❛♥❞♦♠ ✈❛❧✉❡✿ ∆z1 ❛♥❞ x2r0..3s✳ ❚❤❡r❡❢♦r❡✱ ✇❡ ❝❛♥ ❞❡❞✉❝❡ t❤❡ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡

✸✳ ❇② ❝♦♠♣❛t✐❜❧❡✱ ✇❡ ♠❡❛♥ t❤❛t ✇❡ ❝❛♥ ✜♥❞ ❛t ❧❡❛st ❛ ♣❛✐r ♦❢ ✈❛❧✉❡s t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡ ❞✐✛❡r❡♥t✐❛❧
tr❛♥s✐t✐♦♥✳ ■♥ t❤❡ ❝❛s❡ ♦❢ t❤❡ AES ❙✲❇♦①✱ ❢♦r ❛ r❛♥❞♦♠ ❞✐✛❡r❡♥t✐❛❧ tr❛♥s✐t✐♦♥ δ Ñ δ1✱ t❤✐s ✐s ❦♥♦✇♥ t♦ ❜❡
♣♦ss✐❜❧❡ ✇✐t❤ ♣r♦❜❛❜✐❧✐t② ❝❧♦s❡ t♦ 1{2✳



✾✷ ❈❤❛♣✐tr❡ ✻✳ ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

✜rst ❝♦❧✉♠♥ ♦❢ x2 ❛♥❞ y2✱ ❛s ✇❡❧❧ ❛s t❤❡ ❞✐✛❡r❡♥❝❡ ∆x3 ❜② ❧✐♥❡❛r✐t②✳ ▲❡t r∆0,∆1,∆2,∆3s
T

❜❡ t❤❡ ❝♦❧✉♠♥✲✈❡❝t♦r ♦❢ ❞❡❞✉❝❡❞ ❞✐✛❡r❡♥❝❡s ✐♥ ∆y2 ❛♥❞ ❞✐❛❣pδ0, δ1, δ2, δ3q t❤❡ ❞✐✛❡r❡♥❝❡s
✐♥ t❤❡ ❞✐❛❣♦♥❛❧ ♦❢ ∆x4✳ ▲✐♥❡❛r❧②✱ ✇❡ ❝❛♥ ❡①♣r❡ss t❤❡ ❞✐✛❡r❡♥❝❡s ❛r♦✉♥❞ t❤❡ SubBytes
❧❛②❡r ♦❢ r♦✉♥❞ ✸ ✭s❡❡ ❋✐❣✉r❡ ✻✳✹✮✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ❢r♦♠ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt✐❡s ♦❢

2∆0

∆0

∆0

3∆0

∆3

∆3

3∆3

2∆3

∆2

3∆2

2∆2

∆2

3∆1

2∆1

∆1

∆1

❙❇

∆x3

14δ0

13δ3

14δ2

13δ1

11δ1

9δ0

11δ3

9δ2

13δ2

14δ1

14δ0

14δ3

9δ3

11δ2

9δ1

11δ0

∆y3

❋✐❣✉r❡ ✻✳✹✿ ❉✐✛❡r❡♥❝❡s ❛r♦✉♥❞ t❤❡ SubBytes ❧❛②❡r ♦❢ r♦✉♥❞ ✸✿ ❡❛❝❤ ∆j ✐s ✜①❡❞✱ ✇❤❡r❡❛s t❤❡
δi ❛r❡ ②❡t t♦ ❜❡ ❞❡t❡r♠✐♥❡❞✳

t❤❡ AES ❙✲❇♦①✱ ❢♦r i, j P t0, . . . , 3u✱ ∆j s✉❣❣❡sts 27 ❞✐✛❡r❡♥t ✈❛❧✉❡s ❢♦r δi✿ ✇❡ st♦r❡ t❤❡♠
✐♥ t❤❡ ❧✐st Li,j✳

Li,j “
!

δi

M

∆j Ñ δi ✐s ♣♦ss✐❜❧❡
)

. ✭✻✳✶✮

❖♥❝❡ ❞♦♥❡✱ ✇❡ ❜✉✐❧❞ t❤❡ ❧✐st Li✱ ❢♦r i P t0, . . . , 3u✿

Li “
3
č

j“0

Li,j “
!

δi

M

@j P t0, . . . , 3u, ∆j Ñ δi ✐s ♣♦ss✐❜❧❡
)

. ✭✻✳✷✮

❊❛❝❤ Li,j ❜❡✐♥❣ ♦❢ s✐③❡ 27✱ ✇❡ ❡①♣❡❝t ❡❛❝❤ Li t♦ ❝♦♥t❛✐♥ 24 ❡❧❡♠❡♥ts✳

❲❡ ❝♦♥t✐♥✉❡ ❜② s❡tt✐♥❣ ∆x4r0s t♦ r❛♥❞♦♠ ✈❛❧✉❡ ✐♥ L0 ❛♥❞ x4r0s t♦ ❛ r❛♥❞♦♠ ✈❛❧✉❡✱
✇❤✐❝❤ ❛❧❧♦✇ t♦ ❞❡t❡r♠✐♥❡ t❤❡ ✈❛❧✉❡ ❛♥❞ ❞✐✛❡r❡♥❝❡ ✐♥ y4r0s✳ ❙✐♥❝❡ t❤❡ ❞✐✛❡r❡♥❝❡ ∆y4 ❝❛♥
♦♥❧② t❛❦❡ 28 ✈❛❧✉❡s ❞✉❡ t♦ t❤❡ MixColumns tr❛♥s✐t✐♦♥ ♦❢ r♦✉♥❞ ✹✱ ✇❡ ❛❧s♦ ❞❡❞✉❝❡ ∆w4

❛♥❞ t❤❡ r❡♠❛✐♥✐♥❣ ❞✐✛❡r❡♥❝❡s ✐♥ ∆y4✳ ❚❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ∆y4 s✉❣❣❡sts 27 ♣♦ss✐❜❧❡ ✈❛❧✉❡s
❢♦r δi✳ ❆s ❜❡❢♦r❡✱ ✇❡ st♦r❡ t❤❡♠ ✐♥ ❧✐sts ❝❛❧❧❡❞ Ti✱ ❛♥❞ ✇❡ s❡❧❡❝t ❛ ✈❛❧✉❡ ❢♦r δi ✐♥ Li X Ti

✭❋✐❣✉r❡ ✽✳✸✮✳ ❲❡ ❡①♣❡❝t ❡❛❝❤ ✐♥t❡rs❡❝t✐♦♥ t♦ ❝♦♥t❛✐♥ ❛❜♦✉t 23 ❡❧❡♠❡♥ts✳ ▼♦r❡ r✐❣♦r♦✉s❧②✱
✐❢ ✇❡ ❛ss✉♠❡ t❤❛t t❤❡ ❧✐sts Li,j ❛♥❞ Ti ❛r❡ ✉♥✐❢♦r♠❧② ❞✐str✐❜✉t❡❞✱ t❤❡♥ t❤❡ ♣r♦❜❛❜✐❧✐t②
t❤❛t L0✱ L1 X T1✱ L2 X T2 ❛♥❞ L3 X T3 ❛r❡ ♥♦t ❡♠♣t② ✐s ❤✐❣❤❡r t❤❛♥ ✾✾✳✾✻✪ ✭s❡❡ ♣r♦♦❢ ✐♥
❆♣♣❡♥❞✐① ✻✳❇✮✳ ❋✐♥❛❧❧②✱ ✇❡ ❝♦♠♣✉t❡ t❤❡ ✈❛❧✉❡s ✐♥ x3 ❛♥❞ ✐♥ t❤❡ ❞✐❛❣♦♥❛❧ ♦❢ x4✳

❲❡ ♥♦✇ ♥❡❡❞ t♦ ✜♥❞ ❛ ❦❡② t❤❛t ♠❛t❝❤❡s t❤❡ ♣r❡✈✐♦✉s s♦❧✈✐♥❣ ✐♥ t❤❡ ✐♥t❡r♥❛❧ st❛t❡s✿ ✇❡
❜✉✐❧❞ ❛ ♣❛rt✐❛❧ ♣❛✐r ♦❢ ✐♥t❡r♥❛❧ st❛t❡s t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✱ ❜✉t t❤❛t s❡ts ✽
❜②t❡s ♦♥ ❝♦♥str❛✐♥ts ✐♥ t❤❡ ❦❡②✳ ◆❛♠❡❧②✱ ✐❢ ✇❡ ❞❡♥♦t❡ ki t❤❡ s✉❜❦❡② ✐♥tr♦❞✉❝❡❞ ✐♥ r♦✉♥❞ i

❛♥❞ ui “ ▼❈´1pkiq✱ t❤❡♥ ❜♦t❤ u3 ❛♥❞ k4 ❤❛✈❡ ❢♦✉r ❦♥♦✇♥ ❜②t❡s ✭s❡❡ ❋✐❣✉r❡ ✻✳✻✮✳ ❲❡ st❛rt
❜② ✜①✐♥❣ ❛❧❧ t❤❡ ❜②t❡s ♠❛r❦❡❞ ❜② 1 ✐♥ u3 t♦ r❛♥❞♦♠ ✈❛❧✉❡s✿ t❤✐s ❛❧❧♦✇s t♦ ❝♦♠♣✉t❡ t❤❡
✈❛❧✉❡s ♦❢ ❛❧❧ 2✬s ✐♥ t❤❡ t✇♦ ❧❛st ❝♦❧✉♠♥s ♦❢ k3✳ ❇② t❤❡ ❝♦❧✉♠♥✲✇✐s❡ ♦♣❡r❛t✐♦♥s ♦❢ AES ❦❡②
s❝❤❡❞✉❧❡✱ ✇❡ ❝❛♥ ❣❡t t❤❡ ✈❛❧✉❡s ♦❢ ❛❧❧ ❜②t❡s ♠❛r❦❡❞ ❜② 3✳ ❆s ❢♦r t❤❡ 4✬s✱ ✇❡ ❣❡t t❤❡♠ s✐♥❝❡
t❤❡r❡ ❛r❡ ❢♦✉r ❦♥♦✇♥ ❜②t❡s ❛♠♦♥❣ t❤❡ ❡✐❣❤t ✐♥ t❤❡ ✜rst ❝♦❧✉♠♥s ♦❢ u3 ❛♥❞ k3✳ ❆❣❛✐♥✱ t❤❡



✻✳✶✳ ❈❤♦s❡♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡rs ✾✸

z1

▼❈

❆❘❑

x2

❙❇

y2

p∆0,∆1,∆2,∆3q

❙❘ ▼❈

❆❘❑

x3

❙❇

y3

❙❘ ▼❈

❆❘❑

x4

pδ0, δ1, δ2, δ3q

❙❇

y4

❙❘

▼❈

w4

❋✐❣✉r❡ ✻✳✺✿ ❚❤❡ ✼✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ ❢♦❝✉s❡s ♦❢ t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s
❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❣r❛② ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s✱ ❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥
❞✐✛❡r❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞✴♦r ❞✐✛❡r❡♥❝❡s✳

✶
✶

✶

✶
✶

✶
✶

✶

✹
✼
✼
✼

u3

▼❈

✹
✹
✹
✸

✻
✻
✻
✼

✷
✷
✷
✷

✷
✷
✷
✷

k3

❑❙

✺
✺
✺

✸
✸

✽

✸

✸
✽

✸
✸
✽

k4

❋✐❣✉r❡ ✻✳✻✿ ●❡♥❡r❛t✐♥❣ ❛ ❝♦♠♣❛t✐❜❧❡ ❦❡②✿ ❣r❛② ❜②t❡s ❛r❡ ❦♥♦✇♥✱ ❛♥❞ ♥✉♠❜❡rs ✐♥❞✐❝❛t❡ t❤❡
♦r❞❡r ✐♥ ✇❤✐❝❤ ✇❡ ❣✉❡ss ♦r ❞❡t❡r♠✐♥❡ t❤❡ ❜②t❡s✳

❦❡② s❝❤❡❞✉❧❡ ❣✐✈❡s t❤❡ 5✬s ❛♥❞ 6✬s✱ ❛♥❞ t❤❡ MixColumns t❤❡ 7✬s✳ ❋✐♥❛❧❧②✱ ✇❡ ❞❡t❡r♠✐♥❡
✈❛❧✉❡s ❢♦r ❛❧❧ t❤❡ ❜②t❡ t❛❣❣❡❞ ❜② 8 ❢r♦♠ t❤❡ ❦❡② s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s✳ ❇② ✐♥✈❡rt✐♥❣ t❤❡ ❦❡②
s❝❤❡❞✉❧❡✱ ✇❡ ❛r❡ t❤✉s ❛❜❧❡ t♦ ❝♦♠♣✉t❡ t❤❡ ♠❛st❡r ❦❡② k✳

❆❧❧ ✐♥ ❛❧❧✱ ✇❡ st❛rt ❜② ❣❡tt✐♥❣ ❛ ♣❛rt✐❛❧ ♣❛✐r ♦❢ ✐♥t❡r♥❛❧ st❛t❡s t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡
♠✐❞❞❧❡ r♦✉♥❞s✱ ❝♦♥t✐♥✉❡ ❜② ❞❡r✐✈✐♥❣ ❛ ✈❛❧✐❞ ❦❡② t❤❛t ♠❛t❝❤❡s t❤❡ ♣❛rt✐❛❧ ❦♥♦✇♥ ❜②t❡s ❛♥❞
❞❡t❡r♠✐♥❡ t❤❡ r❡st ♦❢ t❤❡ ♠✐❞❞❧❡ ✐♥t❡r♥❛❧ st❛t❡s t♦ ❣❡t t❤❡ ♣❛✐r ♦♥ ✐♥♣✉t ♠❡ss❛❣❡s✳ ❚❤❡
❜♦tt❧❡♥❡❝❦ ♦❢ t❤❡ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♦❝❝✉rs ✇❤❡♥ ❤❛♥❞❧✐♥❣ t❤❡ ❧✐sts ♦❢ s✐③❡ ❛t
♠♦st 28 ❡❧❡♠❡♥ts t♦ ❝♦♠♣✉t❡ ✐♥t❡rs❡❝t✐♦♥s✳ ◆♦t❡ t❤❛t t❤♦s❡ ✐♥t❡rs❡❝t✐♦♥s ❝❛♥ ❜❡ ❞♦♥❡ ✐♥
r♦✉❣❤❧② 28 ♦♣❡r❛t✐♦♥s ❜② r❡♣r❡s❡♥t✐♥❣ ❧✐sts ❜② ✷✺✻✲❜✐t ♥✉♠❜❡rs ❛♥❞ t❤❡♥ ♣❡r❢♦r♠ ❛ ❧♦❣✐❝❛❧
❆◆❉✳

■♥ t❤❡ ❡♥❞✱ ✇❡ ❜✉✐❧❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s pm,m1q ❛♥❞ ❛ ❦❡② k t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡
tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✻✳✷ ✐♥ t✐♠❡ 28 ❜❛s✐❝ ♦♣❡r❛t✐♦♥s✱ ✇❤❡r❡ ✐t
❝♦sts 264 ✐♥ t❤❡ ❣❡♥❡r✐❝ s❝❡♥❛r✐♦✳ ❲❡ ♥♦t❡ t❤❛t ❛♠♦♥❣ t❤❡ ✶✽ ❢r❡❡❞♦♠ ❞❡❣r❡❡s ❧❡❢t ❢♦r
t❤❡ ❛tt❛❝❦✱ ✇❡ ✉s❡s ♦♥❧② ✶✵ ❜② s❡tt✐♥❣ ✶✵ ❜②t❡s t♦ r❛♥❞♦♠ ✈❛❧✉❡s✱ s✉❝❤ t❤❛t ✇❡ ❡①♣❡❝t
28ˆ8 “ 264 s♦❧✉t✐♦♥s ✐♥ t♦t❛❧✳ ❆❧❧ t❤♦s❡ s♦❧✉t✐♦♥s ❝♦✉❧❞ ❜❡ ❣❡♥❡r❛t❡❞ ✐♥ t✐♠❡ 264 ❜② ✐t❡r❛t✐♥❣
♦✈❡r ❛❧❧ t❤❡ ♣♦ss✐❜✐❧✐t✐❡s ♦❢ t❤❡ ❜②t❡s ♠❛r❦❡❞ ❜② 1 ✐♥ ❋✐❣✉r❡ ✻✳✻✳

❲❡ ✐♠♣❧❡♠❡♥t❡❞ t❤❡ ❞❡s❝r✐❜❡❞ ❛❧❣♦r✐t❤♠ t♦ ✈❡r✐❢② t❤❛t ✐t ✐♥❞❡❡❞ ✇♦r❦s✱ ❛♥❞ ✇❡ ❢♦✉♥❞
❢♦r ✐♥st❛♥❝❡ t❤❡ tr✐♣❧❡t pm,m1, kq r❡♣♦rt❡❞ ✐♥ ❆♣♣❡♥❞✐① ✻✳❆✳

✻✳✶✳✸ ❉✐st✐♥❣✉✐s❤❡r ❢♦r ✽✲r♦✉♥❞ AES-128

❲❡ ❝♦♥s✐❞❡r t❤❡ ✽✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✻✳✼✱ ✇❤❡r❡ t❤❡
♠❛tr✐❝❡s ♦❢ ❞✐✛❡r❡♥❝❡s ✐♥ ❜♦t❤ t❤❡ ♣❧❛✐♥t❡①t ❛♥❞ t❤❡ ❝✐♣❤❡rt❡①t ❧✐❡ ✐♥ t❤❡ s❛♠❡ ♠❛tr✐①
s✉❜s♣❛❝❡s ♦❢ ❞✐♠❡♥s✐♦♥ ❢♦✉r ❛s ❜❡❢♦r❡✳ ■♥❞❡❡❞✱ t❤❡ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ ❧✐❡s ✐♥ ❛ s✉❜s♣❛❝❡ ♦❢
❞✐♠❡♥s✐♦♥ ❢♦✉r s✐♥❝❡ ❛❧❧ t❤❡ ♦♣❡r❛t✐♦♥s ❛❢t❡r t❤❡ ❧❛st SubBytes ❧❛②❡r ❛r❡ ❧✐♥❡❛r✳ ❆❣❛✐♥✱



✾✹ ❈❤❛♣✐tr❡ ✻✳ ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

t❤❡ ❞✐st✐♥❣✉✐s❤❡r ♣r❡✈✐♦✉s❧② ❞❡s❝r✐❜❡❞ ✭❙❡❝t✐♦♥ ✻✳✶✳✶✮ ❝❧❛✐♠s t❤❛t t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② t♦
✜♥❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s t❤❛t ❝♦♥❢♦r♠s t♦ t❤♦s❡ ♣❛tt❡r♥s ✐♥ ❛ ❢❛♠✐❧② ♦❢ ♣s❡✉❞♦✲r❛♥❞♦♠
♣❡r♠✉t❛t✐♦♥s r✉♥s ✐♥ t✐♠❡ 264 ♦♣❡r❛t✐♦♥s✳

AK(0) SB SR MC

AK(1) SB SR MC

AK(2) SB SR MC

AK(3) SB SR MC

AK(4) SB SR MC

AK(5) SB SR MC

AK(6) SB SR MC

AK(7) SB SR MC

❘♦✉♥❞ ✵

❘♦✉♥❞ ✶

❘♦✉♥❞ ✷

❘♦✉♥❞ ✸

❘♦✉♥❞ ✹

❘♦✉♥❞ ✺

❘♦✉♥❞ ✻

❘♦✉♥❞ ✼

❋✐❣✉r❡ ✻✳✼✿ ❚❤❡ ✽✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✉s❡❞ t♦ ❞✐st✐♥❣✉✐s❤ t❤❡ AES-128✳
❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡ ❜②t❡s ❛r❡ ♥♦t✳

❚❤❡ ❢♦❧❧♦✇✐♥❣ ♦❢ t❤✐s s❡❝t✐♦♥ ❞❡s❝r✐❜❡s ❛ ✇❛② t♦ ❜✉✐❧❞ ❛ ❦❡② ❛♥❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s
t❤❛t ❝♦♥❢♦r♠ t♦ t❤❡ r❡str✐❝t✐♦♥s ✐♥ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② 224✳ ❲❡ ♥♦t❡ t❤❛t ✐t ✐s
♣♦ss✐❜❧❡ t♦ ♦♣t✐♠✐③❡ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t t♦ 216✳ ❆s ✐♥ t❤❡ ♣r❡✈✐♦✉s s❡❝t✐♦♥✱ t❤❡r❡
❛r❡ ✸✻ ❢r❡❡❞♦♠ ❞❡❣r❡❡s ❛t t❤❡ ✐♥♣✉t✱ ✇❤✐❝❤ s❤r✐♥❦ t♦ ✶✽ ❛❢t❡r t❤❡ ❝♦♥s✐❞❡r❛t✐♦♥ ♦❢ t❤❡
tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡r❡❢♦r❡✱ ✇❡ ❛❧s♦ ❡①♣❡❝t 28ˆ18 s♦❧✉t✐♦♥s ✐♥ t❤❡ ❡♥❞✳

❋✐rst ♦❢ ❛❧❧✱ ✇❡ ♦❜s❡r✈❡ t❤❛t ✜♥❞✐♥❣ 224 tr✐♣❧❡ts pm,m1, kq ❝♦♠♣♦s❡❞ ❜② ❛ ❦❡② ❛♥❞ ❛
♣❛✐r ♦❢ ✐♥t❡r♥❛❧ st❛t❡s t❤❛t ❝♦♥❢♦r♠ t♦ t❤❡ r♦✉♥❞s ✷ t♦ ✺ ✐s s✉✣❝✐❡♥t s✐♥❝❡ t❤❡ ♣r♦♣❛❣❛t✐♦♥
✐♥ t❤❡ ♦✉t✇❛r❞ r♦✉♥❞s ✐s ❞♦♥❡ ✇✐t❤ ♣r♦❜❛❜✐❧✐t② 2´24 ❞✉❡ t♦ t❤❡ MixColumns tr❛♥s✐t✐♦♥
♦❢ r♦✉♥❞ ✶✳ ❚❤❡ ❢♦❧❧♦✇✐♥❣ ❛♥❛❧②s✐s ❝♦♥s❡q✉❡♥t❧② ❢♦❝✉s❡s ♦❢ t❤♦s❡ ❢♦✉r ♠✐❞❞❧❡ r♦✉♥❞s✳

❲❡ ♥♦✇ ❞❡s❝r✐❜❡ ❛♥ ✐♥st❛♥❝❡ ♦❢ ❛ ♣r♦❜❧❡♠ t❤❛t ✇❡ ✉s❡ ❛s ❛ ❜✉✐❧❞✐♥❣ ❜❧♦❝❦ ✐♥ ♦✉r
❛❧❣♦r✐t❤♠✱ ✇❤✐❝❤ ✐s r❡❧❛t❡❞ t♦ t❤❡ ❦❡②❡❞ SuperSBox ❝♦♥str✉❝t✐♦♥✳

Pr♦❜❧❡♠ ✶✳ ▲❡t a ❛♥❞ b t✇♦ ❜②t❡s✳ ●✐✈❡♥ ❛ ✸✷✲❜✐t ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡s ∆in ❛♥❞
∆out ♦❢ ❛ SuperSBoxk ❢♦r ❛♥ ✉♥❦♥♦✇♥ ✸✷✲❜✐t k✱ ✜♥❞ ❛❧❧ t❤❡ ♣❛✐rs ♦❢ AES✲❝♦❧✉♠♥s pc, c1q
❛♥❞ ❦❡②s k s✉❝❤ t❤❛t✿



✻✳✶✳ ❈❤♦s❡♥✲❦❡② ❞✐st✐♥❣✉✐s❤❡rs ✾✺

✐✳ c ` c1 “ ∆in✱

✐✐✳ SuperSBoxkpcq ` SuperSBoxkpc1q “ ∆out✱

✐✐✐✳ SuperSBoxkpcq “ ra, b, ‹, ‹sT✳

❈♦♥s✐❞❡r✐♥❣ t❤❡ ❦❡② k ❦♥♦✇♥ ❛♥❞ t❤❡ ❝❛s❡ ✇❤❡r❡ t❤❡r❡ ✐s ♥♦ r❡str✐❝t✐♦♥ ♦♥ t❤❡ ♦✉t♣✉t
❜②t❡s ✭✐✐✐✮✱ ✇❡ ✇♦✉❧❞ ❡①♣❡❝t t❤✐s ♣r♦❜❧❡♠ t♦ ❤❛✈❡ ♦♥❡ s♦❧✉t✐♦♥ ♦♥ ❛✈❡r❛❣❡✳ ❋✐♥❞✐♥❣ ✐t ✇♦✉❧❞
♥❛✐✈❡❧② r❡q✉✐r❡ 232 ❝♦♠♣✉t❛t✐♦♥s ❜② ✐t❡r❛t✐♥❣ ♦✈❡r t❤❡ 232 ♣♦ss✐❜❧❡ ✐♥♣✉ts ❛♥❞ ❝❤❡❝❦✐♥❣
✇❤❡t❤❡r t❤❡ ♦✉t♣✉t ❤❛s t❤❡ ❝♦rr❡❝t ∆out ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡✳ ❚❤❡ ❛❞❞✐t✐♦♥❛❧ ❝♦♥str❛✐♥ts ♦♥
t❤❡ t✇♦ ♦✉t♣✉t ❜②t❡s r❡❞✉❝❡ t❤❡ s✉❝❝❡ss ♦❢ ✜♥❞✐♥❣ ❛ ♣❛✐r pc, c1q ♦❢ ✐♥♣✉t t♦ 2´16✱ ❜✉t ✐❢
✇❡ ❛❧❧♦✇ t❤❡ ❢♦✉r ❜②t❡s ✐♥ t❤❡ ❦❡② k t♦ ❜❡ ❝❤♦s❡♥✱ t❤❡♥ ✇❡ ❡①♣❡❝t 216 s♦❧✉t✐♦♥s t♦ t❤✐s
♣r♦❜❧❡♠✳

❚♦ ✜♥❞ ❛❧❧ ♦❢ t❤❡♠ ✐♥ 216 s✐♠♣❧❡ ♦♣❡r❛t✐♦♥s✱ ✇❡ ♣r♦❝❡❡❞ ❛s ❢♦❧❧♦✇s ✭❋✐❣✉r❡ ✻✳✽✮✿ t❤❡
t✇♦ ♦✉t♣✉t ❜②t❡s a ❛♥❞ b ❜❡✐♥❣ ❦♥♦✇♥✱ ✇❡ ❝❛♥ ❞❡❞✉❝❡ t❤❡ ✈❛❧✉❡s ♦❢ t❤❡ t✇♦ ❛ss♦❝✐❛t❡❞
❜②t❡s ❜❡❢♦r❡ t❤❡ ❧❛st SubBytes✱ ã ❛♥❞ b̃ r❡s♣❡❝t✐✈❡❧②✳ ❲❡ ❝❛♥ ❛❧s♦ ❞❡❞✉❝❡ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥
t❤♦s❡ ❜②t❡s s✐♥❝❡ t❤❡ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ ✐s ❦♥♦✇♥✳ ❚❤❡♥✱ ✇❡ ❣✉❡ss t❤❡ t✇♦ ✉♥s❡t ❞✐✛❡r❡♥❝❡s
❛t t❤❡ ✐♥♣✉t ♦❢ t❤❡ ❧❛st SubBytes✿ t❤❡ ❞✐✛❡r❡♥❝❡s t❤❡♥ ♣r♦♣❛❣❛t❡ ❝♦♠♣❧❡t❡❧② ✐♥s✐❞❡ t❤❡
SuperSBox✳ ❆t ❜♦t❤ SubBytes ❧❛②❡rs✱ ❜② t❤❡ ❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt✐❡s ♦❢ t❤❡ AES ❙✲❇♦①✱
✇❡ ❡①♣❡❝t t♦ ✜♥❞ ♦♥❡ ✈❛❧✉❡ ♦♥ ❛✈❡r❛❣❡ ❢♦r ❡❛❝❤ ♦❢ t❤❡ s✐① ✉♥s❡t tr❛♥s✐t✐♦♥s✳ ❈♦♥s❡q✉❡♥t❧②✱
t❤❡ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ♦❢ t❤❡ AddRoundKey ♦♣❡r❛t✐♦♥ ❛r❡ ❦♥♦✇♥✱ ✇❤✐❝❤ ❞❡t❡r♠✐♥❡s t❤❡
❢♦✉r ❜②t❡s ♦❢ k✳ ■♥ t❤❡ ❡♥❞✱ ✇❡ ✜♥❞ t❤❡ 216 s♦❧✉t✐♦♥s ♦❢ Pr♦❜❧❡♠ ✶ ✐♥ t✐♠❡ 216 ♦♣❡r❛t✐♦♥s✳

∆in ∆out

a

b

ã

b̃

❙❇ ▼❈ ❆❘❑ ❙❇

❋✐❣✉r❡ ✻✳✽✿ ❇❧❛❝❦ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ❞✐✛❡r✲
❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞✴♦r ❞✐✛❡r❡♥❝❡s✳

❚♦ ❛♣♣❧② t❤✐s str❛t❡❣② t♦ t❤❡ ✽✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✻✳✼✱
✇❡ st❛rt ❜② r❛♥❞♦♠✐③✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡ ∆y2✱ t❤❡ ❞✐✛❡r❡♥❝❡ ∆w5 ❛♥❞ t❤❡ ✈❛❧✉❡s ✐♥ t❤❡
✜rst ❝♦❧✉♠♥ ♦❢ w5✳ ❉✉❡ t♦ t❤❡ ❧✐♥❡❛r ♦♣❡r❛t✐♦♥s ✐♥✈♦❧✈❡❞✱ ✇❡ ❞❡❞✉❝❡ ∆x3 “ ∆w2 ❢r♦♠
∆y2 ❛♥❞ ∆y4 ❢r♦♠ ∆w4✳ ❚♦ ✉s❡ t❤❡ ♣r❡✈✐♦✉s ❛❧❣♦r✐t❤♠✱ ✇❡ r❛♥❞♦♠✐③❡ t❤❡ ✈❛❧✉❡s ♦❢
t❤❡ t✇♦ ✜rst ❝♦❧✉♠♥s ♦❢ w4 ✭s✐t✉t❛t✐♦♥ ✐♥ ❋✐❣✉r❡ ✻✳✾✮✳ ❉♦✐♥❣ s♦✱ t❤❡ ❢♦✉r ❝♦❧✉♠♥s ♦❢
y4 ❛r❡ ❝♦♥str❛✐♥❡❞ ♦♥ t✇♦ ❜②t❡s ❡❛❝❤ ❛♥❞ ❤❛✈❡ ✜①❡❞ ❞✐✛❡r❡♥❝❡s✳ ❈♦♥s❡q✉❡♥t❧②✱ t❤❡ ❢♦✉r
SuperSBoxes ❜❡t✇❡❡♥ x3 ❛♥❞ y4 ❦❡②❡❞ ❜② t❤❡ ❢♦✉r ❝♦rr❡s♣♦♥❞✐♥❣ ❝♦❧✉♠♥s ♦❢ k4 ❝♦♥❢♦r♠s
t♦ t❤❡ r❡q✉✐r❡♠❡♥ts ✹ ♦❢ Pr♦❜❧❡♠ ✶✳ ■♥ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② 216✱ ❢♦r i P t0, 1, 2, 3u✱
✇❡ st♦r❡ t❤❡ 216 s♦❧✉t✐♦♥s ❢♦r t❤❡ it❤ SuperSBox ❛ss♦❝✐❛t❡❞ t♦ t❤❡ it❤ ❝♦❧✉♠♥ ♦❢ x4 ✐♥
t❤❡ ❧✐st Li✳

✹✳ ❚❤❡ ♣♦s✐t✐♦♥s ♦❢ t❤❡ ❦♥♦✇♥ ♦✉t♣✉t ❜②t❡s ❞✐✛❡r✱ ❜✉t t❤❡ str❛t❡❣② ❛♣♣❧✐❡s ✐♥ t❤❡ s❛♠❡ ✇❛②✳



✾✻ ❈❤❛♣✐tr❡ ✻✳ ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

x2

❙❇

y2

❙❘

z2

▼❈

w2

❘♦✉♥❞ ✷

❑❙

k3
❆❘❑

x3

❙❇

y3

❙❘

z3

▼❈

w3

❘♦✉♥❞ ✸

❑❙

k4
❆❘❑

x4

❙❇

y4

❙❘

z4

▼❈

w4

❘♦✉♥❞ ✹

k5
❆❘❑

x5

❙❇

y5

❙❘

z5

▼❈

w5

❘♦✉♥❞ ✺

❋✐❣✉r❡ ✻✳✾✿ ❇❧❛❝❦ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❣r❛② ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s✱
❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞✴♦r ❞✐✛❡r❡♥❝❡s✳

❲❡ ❝♦♥t✐♥✉❡ ❜② ♦❜s❡r✈✐♥❣ t❤❛t t❤❡ r❛♥❞♦♠✐③❛t✐♦♥ ♦❢ t❤❡ ❜②t❡s ✐♥ w4 ❛❝t✉❛❧❧② s❡ts
t❤❡ ✈❛❧✉❡ ♦❢ t✇♦ ❞✐❛❣♦♥❛❧ ❜②t❡s ✐♥ k5✱ k5r0s ❛♥❞ k5r5s✱ ✇❤✐❝❤ ✐♠♣♦s❡s ❝♦♥str❛✐♥ts ♦❢ t❤❡
❡❧❡♠❡♥ts ✐♥ t❤❡ ❧✐sts Li✳ ❲❡ st❛rt ❜② ❝♦♥s✐❞❡r✐♥❣ t❤❡ 216 ❡❧❡♠❡♥ts ♦❢ L3✱ ❛♥❞ ❢♦r ❡❛❝❤ ♦❢
t❤❡♠✱ ✇❡ ❧❡❛r♥ t❤❡ ✈❛❧✉❡s x4r12..15s ❛♥❞ k4r12..15s✳ ❉✉❡ t♦ t❤❡ ❝♦❧✉♠♥✲✇✐s❡ ♦♣❡r❛t✐♦♥s
✐♥ t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ ✇❡ ❛❧s♦ ❞❡❞✉❝❡ t❤❡ ✈❛❧✉❡ ♦❢ k4r0s✳ ❋✐❧t❡r✐♥❣ t❤❡ ❡❧❡♠❡♥ts ♦❢ L0 ✇❤✐❝❤
s❤❛r❡ t❤❛t ✈❛❧✉❡ ♦❢ k4r0s✱ ✇❡ ❛r❡ ❧❡❢t ✇✐t❤ 28 ❡❧❡♠❡♥ts ❢♦r ❜②t❡s x4r0..3s ❛♥❞ k4r0..3s✳ ❆t
t❤✐s ♣♦✐♥t✱ ✇❡ ❝♦♥str✉❝t❡❞ 216`8 “ 224 s♦❧✉t✐♦♥s ✐♥ t✐♠❡ 224 t❤❛t ✇❡ st♦r❡ ✐♥ ❛ ❧✐st L0,3✳

❆s k5r5s ❤❛s ❜❡❡♥ ♣r❡✈✐♦✉s❧② ❞❡t❡r♠✐♥❡❞✱ ✇❡ ❝❛♥ ❞❡❞✉❝❡ k4r5s “ k5r5s ` k5r1s ❢r♦♠
t❤❡ AES ❦❡② s❝❤❡❞✉❧❡ ❢♦r ❡❛❝❤ ♦❢ t❤❡ ❡♥tr② ♦❢ L0,3✳ ❆❣❛✐♥✱ t❤✐s ❛❞❞s ❛♥ ✽✲❜✐t ❝♦♥str❛✐♥t
♦♥ t❤❡ ❡❧❡♠❡♥ts ♦❢ L1✿ ✇❡ ❡①♣❡❝t 28 ♦❢ t❤❡♠ t♦ ♠❛t❝❤ t❤❡ ❝♦♥❞✐t✐♦♥ ♦♥ k4r5s✳ ■♥ t♦t❛❧✱ ✇❡
❝♦✉❧❞ ❝♦♥str✉❝t ❛ ❧✐st L0,1,3 ♦❢ s✐③❡ 224`8 “ 232✱ ✇❤♦s❡ ❡❧❡♠❡♥ts ✇♦✉❧❞ ❜❡ t❤❡ ❝♦❧✉♠♥s ✵✱
✶ ❛♥❞ ✸ ♦❢ x4 ❛♥❞ k4✱ ❜✉t ❛s s♦♦♥ ❛s ✇❡ ❣❡t 224 ❡❧❡♠❡♥ts ✐♥ t❤❛t ❧✐st✱ ✇❡ st♦♣ ❛♥❞ ❞✐s❝❛r❞
t❤❡ r❡♠❛✐♥✐♥❣ ♣♦ss✐❜✐❧✐t✐❡s✳

❋✐♥❛❧❧②✱ t♦ ❡♥s✉r❡ t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ t❤❡ ❝❤♦✐❝❡ ✐♥ t❤❡ r❡♠❛✐♥✐♥❣ ❝♦❧✉♠♥ ✷✱ ✇❡ ♥❡❡❞ t♦
❝♦♥s✐❞❡r t❤❡ MixColumns ♦♣❡r❛t✐♦♥ ✐♥ r♦✉♥❞ ✹ ❛♥❞ t❤❡ s✉❜❦❡② k5✳ ■♥❞❡❡❞✱ ❛s s♦♦♥ ❛s ✇❡
❝❤♦♦s❡ ❛♥ ❡❧❡♠❡♥t ✐♥ ❜♦t❤ L0,1,3 ❛♥❞ L2✱ x4✱ k4 ❛♥❞ k5 ❜❡❝♦♠❡ ❢✉❧❧② ❞❡t❡r♠✐♥❡❞✱ ❜✉t ✇❡
♥❡❡❞ t♦ ❡♥s✉r❡ t❤❛t t❤❡ ✈❛❧✉❡s x5r10s ❛♥❞ x5r15s ❡q✉❛❧ t♦ t❤❡ ❦♥♦✇♥ ♦♥❡s✳ ■♥ ♣❛rt✐❝✉❧❛r✱
❢♦r x5r10s✱ ✇❡ ❤❛✈❡✿

k4r10s ` k5r6s “ k5r10s ✭✻✳✸✮

“ w4r10s ` x5r10s ✭✻✳✹✮

“ z4r8s ` z4r9s ` 2z4r10s ` 3z4r11s ` x5r10s, ✭✻✳✺✮



✻✳✷✳ ❊①t❡♥t✐♦♥ t♦ AES-256 ✾✼

❛♥❞ ❢♦r x5r15s✿

k4r11s ` k5r7s ` k4r15s “ k5r11s ` k4r15s ✭✻✳✻✮

“ k5r15s ✭✻✳✼✮

“ w4r15s ` x5r15s ✭✻✳✽✮

“ 3z4r12s ` z4r13s ` z4r14s ` 2z4r15s ` x5r15s, ✭✻✳✾✮

✇❤❡r❡ ✭✻✳✸✮✱ ✭✻✳✻✮ ❛♥❞ ✭✻✳✼✮ ❝♦♠❡ ❢r♦♠ t❤❡ ❦❡② s❝❤❡❞✉❧❡✱ ✭✻✳✹✮ ❛♥❞ ✭✻✳✽✮ ❢r♦♠ t❤❡ AddRoundKey
❛♥❞ ✭✻✳✺✮ ❛♥❞ ✭✻✳✾✮ ✉s❡ t❤❡ ❡q✉❛t✐♦♥ ❢r♦♠ t❤❡ MixColumns✳ ❍❡♥❝❡✱ ❢♦r ❡❛❝❤ ❡❧❡♠❡♥t ♦❢
L0,1,3✱ ✇❡ ❝❛♥ ❝♦♠♣✉t❡✿

❙px4r8sq ` k4r10s :“ x5r10s ` k5r6s ` ❙px4r13sq ` 2 ❙px4r2sq ` 3 ❙px4r7sq, ✭✻✳✶✵✮

k4r11s ` 2 ❙px4r11sq :“ k5r7s ` k4r15s ` 3 ❙px4r12sq ` ❙px4r1sq ` ❙px4r6sq ` x5r15s
✭✻✳✶✶✮

❛♥❞ ❧♦♦❦✉♣ ✐♥ L2 t♦ ✜♥❞ 216 2´8ˆ2 “ 1 ❡❧❡♠❡♥t t❤❛t ♠❛t❝❤ t❤♦s❡ t✇♦ ❜②t❡ ❝♦♥❞✐t✐♦♥s✳ ❲❡
❝r❡❛t❡ t❤❡ ❧✐st L ❜② ❛❞❞✐♥❣ t❤❡ ❢♦✉♥❞ ❡❧❡♠❡♥t ❢r♦♠ L2 t♦ ❡❛❝❤ ❡♥tr② ♦❢ L0,1,3✳

❆❧❧ ✐♥ ❛❧❧✱ ✐♥ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② 224✱ ✇❡ ❜✉✐❧❞ L ♦❢ s✐③❡ 224 ❛♥❞ ✇❡ ♥♦✇
❡①❤❛✉st ✐ts ❡❧❡♠❡♥ts t♦ ✜♥❞ ♦♥❡ t❤❛t ♣❛ss❡s t❤❡ 2´24 ♣r♦❜❛❜✐❧✐t② ♦❢ t❤❡ 4 Ñ 1 ❜❛❝❦✲
✇❛r❞ tr❛♥s✐t✐♦♥ ✐♥ t❤❡ MixColumns ♦❢ r♦✉♥❞ ✶✳ ■♥❞❡❡❞✱ ❛♥ a Ñ b tr❛♥s✐t✐♦♥ ✐♥ t❤❡
MixColumns ❧❛②❡r ❝❛♥❝❡❧s 4 ´ b ♦✉t♣✉t ❜②t❡s✱ s♦ t❤❛t ✐t ✇♦✉❧❞ ❤❛♣♣❡♥ ✇✐t❤ ♣r♦❜❛❜✐❧✐t②
2´8p4´bq ❢♦r ❛ r❛♥❞♦♠ ✐♥♣✉t a✳ ❈♦♥s❡q✉❡♥t❧②✱ ✇❡ ❡①♣❡❝t t♦ ✜♥❞ ❛ ♣❛✐r pm,m1q ♦❢ ♠❡ss❛❣❡s
❛♥❞ ❛ ❦❡② k t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡ ✽✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✻✳✼
✐♥ t✐♠❡ 224 ✇❤❡♥ ✐t r❡q✉✐r❡s 264 ❝♦♠♣✉t❛t✐♦♥s ✐♥ t❤❡ ✐❞❡❛❧ ❝❛s❡✳

❆♠♦♥❣ t❤❡ ✶✽ ❛✈❛✐❧❛❜❧❡ ❢r❡❡❞♦♠ ❞❡❣r❡❡s ❛✈❛✐❧❛❜❧❡ t♦ ♠♦✉♥t t❤❡ ❛tt❛❝❦✱ ✇❡ ✉s❡s ✶✼ ♦❢
t❤❡♠✱ ✇❤✐❝❤ ♠❡❛♥s t❤❛t ✇❡ ❡①♣❡❝t t♦ ❤❛✈❡ 28 s♦❧✉t✐♦♥s✳ ❲❡ ❝♦✉❧❞ ❤❛✈❡ t❤❡♠ ✐♥ t✐♠❡
232✱ ❜✉t s✐♥❝❡ ✇❡ ❞✐s❝❛r❞❡❞ 28 ❡❧❡♠❡♥ts ✐♥ t❤❡ ❛❧❣♦r✐t❤♠ ❞❡s❝r✐❜❡❞✱ ✇❡ ❣❡t ♦♥❧② ✶ ✐♥ t✐♠❡
224✳ ❲❡ ♥♦t❡ t❤❛t ✐t ✐s ♣♦ss✐❜❧❡ t♦ ❣❛✐♥ ❛ ❢❛❝t♦r 28 ✐♥ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥ts ♦❢ ♦✉r
❛tt❛❝❦ s✐♥❝❡ ✇❡ ❝❛♥ ✐♠♣❧❡♠❡♥t t❤❡ ❛❧❣♦r✐t❤♠ ✇✐t❤♦✉t st♦r✐♥❣ t❤❡ ❧✐sts L0✱ L0,3 ❛♥❞ L0,1,3✱
❜② ✉s✐♥❣ ❤❛s❤ t❛❜❧❡s ❢♦r L1✱ L2 ❛♥❞ L3✳

❲❡ ❛❧s♦ ✐♠♣❧❡♠❡♥t❡❞ t❤❡ ❞❡s❝r✐❜❡❞ ❛❧❣♦r✐t❤♠ t♦ ✈❡r✐❢② t❤❛t ✐t ✐♥❞❡❡❞ ✇♦r❦s✱ ❛♥❞ ✇❡
❢♦✉♥❞ ❢♦r ✐♥st❛♥❝❡ t❤❡ tr✐♣❧❡t pm,m1, kq r❡♣♦rt❡❞ ✐♥ ❆♣♣❡♥❞✐① ✻✳❆✳

✻✳✷ ❊①t❡♥t✐♦♥ t♦ AES-256

❚❤❡ t✇♦ ❞✐st✐♥❣✉✐s❤❡rs ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s s❡❝t✐♦♥ ❝❛♥ ❜❡ ❡❛s✐❧② ❡①t❡♥❞❡❞ ✐♥
❞✐st✐♥❣✉✐s❤❡rs ♦♥ t❤❡ AES-256✳ ❚❤❡ ♠❛✐♥ ✐❞❡❛ ✐s t♦ ✉s❡ t❤❡ ✶✻ ❛❞❞✐t✐♦♥❛❧ ❢r❡❡❞♦♠
❞❡❣r❡❡s ✐♥ t❤❡ ❦❡② t♦ ❡①t❡♥❞ t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝s ❜② ✐♥tr♦❞✉❝✐♥❣ ❛
♥❡✇ ❢✉❧❧② ❛❝t✐✈❡ r♦✉♥❞ ✐♥ t❤❡ ♠✐❞❞❧❡✳

✻✳✷✳✶ ❉✐st✐♥❣✉✐s❤❡r ❢♦r ✼✲r♦✉♥❞ AES-256

❚❤❡ ✜rst st❡♣ ♦❢ t❤❡ ❛tt❛❝❦ ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ✼✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤❡r ♦♥ AES-128 ✭❙❡❝✲
t✐♦♥ ✻✳✶✳✷✮ st✐❧❧ ❛♣♣❧✐❡s ✐♥ t❤❡ ❝❛s❡ ♦❢ AES-256 s✐♥❝❡ ✐t ❞♦❡s ♥♦t ✐♥✈♦❧✈❡ t❤❡ ❦❡② s❝❤❡❞✉❧❡✳



✾✽ ❈❤❛♣✐tr❡ ✻✳ ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

❚❤❡♥✱ ✇❡ ❝❛♥ ❣❡♥❡r❛t❡ ❛ ❝♦♠♣❛t✐❜❧❡ ❦❡② ❡❛s✐❧② s✐♥❝❡ t❤❡r❡ ❛r❡ ♦♥❧② t✇♦ s✉❜❦❡②s ✐♥✈♦❧✈❡❞✿
✇❡ ❝❛♥ ❥✉st ❝❤♦♦s❡ ❜②t❡s ♦❢ k3 ❛♥❞ k4 ❛s ✇❡ ✇❛♥t✱ ❡①❝❡♣t t❤❡ ✐♠♣♦s❡❞ ♦♥❡s✱ ❛♥❞ ❞❡❞✉❝❡ t❤❡
♠❛st❡r ❦❡② ❛❢t❡r✇❛r❞s✳ ❚❤✐s ②✐❡❧❞s t♦ ❛ ❞✐st✐♥❣✉✐s❤❡r ✇✐t❤ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t✐❡s
❛r♦✉♥❞ 28✳

✻✳✷✳✷ ❉✐st✐♥❣✉✐s❤❡r ❢♦r ✽✲r♦✉♥❞ AES-256

❲❡ ✉s❡ ❛ s✐♠✐❧❛r ❛♣♣r♦❛❝❤ ❛s t❤❡ ✼✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤❡r ♦♥ AES-128 ♦❢ ❙❡❝t✐♦♥ ✻✳✶✳✷✱
❜✉t t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❤❛s ♦♥❡ ♠♦r❡ ❢✉❧❧② ❛❝t✐✈❡ r♦✉♥❞ ✐♥ t❤❡ ♠✐❞❞❧❡ ✺✳

❲❡ ❜❡❣✐♥ ❜② ❝❤♦♦s✐♥❣ ✈❛❧✉❡s ❢♦r ∆z1 ❛♥❞ x2r0..3s✳ ❚❤✐s ❛❧❧♦✇s t♦ ❞❡❞✉❝❡ ∆x2✱ ∆y2✱
❛♥❞ ∆x3✳ ❚❤❡♥✱ ✇❡ ❛❧s♦ s❡t r❛♥❞♦♠ ✈❛❧✉❡s ❢♦r ∆w5 ❛♥❞ ❢♦r t❤❡ ❞✐❛❣♦♥❛❧ ♦❢ x5 t♦ ♦❜t❛✐♥
❜♦t❤ ∆x5 ❛♥❞ ∆y4✳ ◆♦✇✱ ✇❡ ✜♥❞ ❛ ✈❛❧✉❡ ❢♦r ∆x4✱ ✇❤✐❝❤ ✐s ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ ∆x3 ❛♥❞
∆y4✳ ■♥❞❡❡❞✱ ✇❡ ❝❛♥ ♥♦t t❛❦❡ ❛♥ ❛r❜✐tr❛r② ✈❛❧✉❡ ❢♦r ∆x4 ❜❡❝❛✉s❡ t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t ✐t
✜ts ✐s ✈❡r② ❝❧♦s❡ t♦ 2´32✳ ❍♦✇❡✈❡r✱ ✇❡ ❝❛♥ ✜♥❞ ❛ ❝♦rr❡❝t ✈❛❧✉❡ ✇✐t❤ t❤❡ ❢♦❧❧♦✇✐♥❣ st❡♣s✿

✶✳ ❙t♦r❡ t❤❡ 27 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❢♦r ∆x4r0s ✐♥ ❛ ❧✐st L0✳

✷✳ ■♥ ❛ s✐♠✐❧❛r ✇❛②✱ ♠❛❦❡ ❧✐sts L1 ✇✐t❤ ∆x4r1s✱ L2 ✇✐t❤ ∆x4r2s ❛♥❞ L3 ✇✐t❤ ∆x4r3s✳

✸✳ ❈❤♦♦s❡ ❛ ✈❛❧✉❡ ❢♦r px3r0s, x3r5s, x3r10s, x3r15sq ❛♥❞ ❝♦♠♣✉t❡ ∆x4r0..3s✳

✹✳ ■❢ ∆x4r0..3s ✐s ♥♦t ✐♥ L0 ˆ L1 ˆ L2 ˆ L3✱ t❤❡♥ ❣♦ ❜❛❝❦ t♦ st❡♣ ✸✳

❖♥ ❛✈❡r❛❣❡✱ ✇❡ ❣♦ ❜❛❝❦ t♦ t❤❡ st❡♣ ✸ ♦♥❧② p28´7q
4

“ 24 t✐♠❡s s✐♥❝❡ ❧✐sts ❛r❡ ♦❢ s✐③❡ 27✳ ■♥
t❤❡ s❛♠❡ ✇❛②✱ ✇❡ ❝❛♥ ♦❜t❛✐♥ ✈❛❧✉❡s ❢♦r t❤❡ ♦t❤❡r ❝♦❧✉♠♥s ♦❢ x4✳

❆t t❤✐s ♣♦✐♥t✱ ✇❡ ❝♦♠♣✉t❡❞ ❛❝t✉❛❧ ✈❛❧✉❡s ✐♥ ❛❧❧ t❤♦s❡ ✐♥t❡r♥❛❧ st❛t❡s✱ ❛♥❞ ✇❡ ♥❡❡❞ t♦
❣❡♥❡r❛t❡ ❛ ❝♦♠♣❛t✐❜❧❡ ❦❡②✳ ❋✐♥❞✐♥❣ ♦♥❡ ❝❛♥ ❜❡ ❞♦♥❡ ✉s✐♥❣ t❤❡ ♣r♦❝❡❞✉r❡ ❞❡s❝r✐❜❡❞ ✐♥
❋✐❣✉r❡ ✻✳✶✵✳ ❇②t❡s t❛❣❣❡❞ ❜② 1 ❛r❡ ❝❤♦s❡♥ ❛t r❛♥❞♦♠✱ ♦❞❞ st❡♣s ✉s❡ t❤❡ ❦❡② s❝❤❡❞✉❧❡
❡q✉❛t✐♦♥s ❛♥❞ ❡✈❡♥ st❡♣s t❤❡ ♣r♦♣❡rt✐❡s ♦❢ MixColumns✳

u2

✶
✶
✶
✶

✶
✶

✶
✶

✷

✹

✻

✽

u3

▼❈

k2

✵
✷
✷
✷

✸
✹

✹
✹
✺
✻

✻
✻

✼
✽
✽
✽

k3

❑❙

k4

✸
✸
✸
✺

✺
✺ ✼

✼
✼

✾
✾
✾

k5

❋✐❣✉r❡ ✻✳✶✵✿ ●❡♥❡r❛t✐♥❣ ❛ ❝♦♠♣❛t✐❜❧❡ ❦❡②✿ ❣r❛② ❜②t❡s ❛r❡ ❦♥♦✇♥✱ ❛♥❞ ♥✉♠❜❡rs ✐♥❞✐❝❛t❡ t❤❡
♦r❞❡r ✐♥ ✇❤✐❝❤ ✇❡ ❣✉❡ss ♦r ❞❡t❡r♠✐♥❡ t❤❡ ❜②t❡s✳

✻✳✷✳✸ ❉✐st✐♥❣✉✐s❤❡r ❢♦r ✾✲r♦✉♥❞ AES-256

❲❡ ❜❡❣✐♥ ❛s ✐♥ ❙❡❝t✐♦♥ ✻✳✶✳✸ ❜② ❝❤♦♦s✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡ ∆y2✱ t❤❡ ❞✐✛❡r❡♥❝❡ ∆w6 ❛♥❞
t❤❡ ✈❛❧✉❡s ✐♥ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ w6✳ ❚❤❡♥✱ ✇❡ ❞❡❞✉❝❡ ∆w2 “ ∆x3 ❢r♦♠ ∆y2 ❛♥❞ ∆y5
❢r♦♠ ∆w5✳ ■♥ ❛❞❞✐t✐♦♥✱ ✇❡ s❡t x3 t♦ ❛ r❛♥❞♦♠ ✈❛❧✉❡✱ ✇❤✐❝❤ ❛❧❧♦✇s t♦ ❞❡t❡r♠✐♥❡ ∆x4✳ ■♥
♦r❞❡r t♦ ❛♣♣❧② t❤❡ r❡s✉❧t ❢r♦♠ Pr♦❜❧❡♠ ✶ ❛❣❛✐♥✱ ✇❡ s❡t t❤❡ ✈❛❧✉❡s ✐♥ t✇♦ ✜rst ❝♦❧✉♠♥s ♦❢
w5 t♦ r❛♥❞♦♠ ✈❛❧✉❡s✳

✺✳ ■♥ t❤❛t ❝❛s❡✱ t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✐s t❤✉s t❤❡ ♦♥❡ ❢r♦♠ ❋✐❣✉r❡ ✻✳✼✳



✻✳✸✳ ❈♦♥❝❧✉s✐♦♥ ✾✾

❆s ❜❡❢♦r❡✱ ❢♦r i P t0, 1, 2, 3u✱ ✇❡ st♦r❡ ✐♥ t❤❡ ❧✐st Li t❤❡ 216 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ t❤❡ i✲t❤
❝♦❧✉♠♥ ♦❢ x5 ❛♥❞ t❤❡ i✲t❤ ❝♦❧✉♠♥ ♦❢ k5✳ ❯♥❧✐❦❡ ♣r❡✈✐♦✉s❧②✱ ✇❡ ❛❧s♦ ♦❜t❛✐♥ ✈❛❧✉❡s ♦❢ t❤❡
i✲t❤ ❝♦❧✉♠♥ ♦❢ ❙❘pk4q✱ ❜✉t t❤❡ s❝❡♥❛r✐♦ ♦❢ t❤❡ ❛tt❛❝❦ st✐❧❧ ❛♣♣❧✐❡s✳ ❲❡ st❛rt ❜② ♦❜s❡r✈✐♥❣
t❤❛t ❜②t❡s ♦❢ L0 ❛❧❧♦✇ t♦ ❝♦♠♣✉t❡ k4r1s ❛♥❞ k4r13s✱ ✇❤✐❝❤ ❛r❡ ❜②t❡s ♦❢ L3✳ ❚❤✉s✱ ✇❡ ❝❛♥
♠❡r❣❡ L0 ❛♥❞ L3 ✐♥ ❛ ❧✐st L0,3 ❝♦♥t❛✐♥✐♥❣ 216 ❡❧❡♠❡♥ts✳ ❚❤❡♥✱ ✇❡ ❝♦♥str✉❝t t❤❡ ❧✐st L0,2,3

❝♦♥t❛✐♥✐♥❣ 224 ❡❧❡♠❡♥ts ♦❢ L0,3 ˆ L2✳ ❋✐♥❛❧❧②✱ ❢r♦♠ ❜②t❡s ♦❢ L0,2,3✱ ✇❡ ❝❛♥ ❝♦♠♣✉t❡✿

3z5r11s :“ k4r2s ` ❙pk5r15sq ` k4r6s ` k4r10s ` z5r8s ` z5r9s ` 2z5r10s ` x6r10s,
✭✻✳✶✷✮

z5r14s ` k4r3s :“ ❙pk5r12sq ` k4r7s ` k4r11s ` k4r15s ` 3z5r12s ` z5r13s ` 2z5r15s ` x6r15s.
✭✻✳✶✸✮

❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ✇❡ ❡①♣❡❝t ♦♥❧② ♦♥❡ ❡❧❡♠❡♥t ♦❢ L1 t♦ s❛t✐s❢② t❤♦s❡ t✇♦ ❜②t❡ ❝♦♥❞✐t✐♦♥s
❛♥❞ s♦✱ ✇❡ ♦❜t❛✐♥ 224 s♦❧✉t✐♦♥s ❢♦r t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✳ ❆❧❧ ✐♥ ❛❧❧✱ t❤✐s ②✐❡❧❞s t♦ ❛ ❞✐st✐♥✲
❣✉✐s❤❡r ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❛r♦✉♥❞ 224 ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ❛r♦✉♥❞ 216 ✉s✐♥❣
t❤❡ s❛♠❡ tr✐❝❦ ❣✐✈❡♥ ✐♥ ❙❡❝t✐♦♥ ✻✳✶✳✸✳

✻✳✸ ❈♦♥❝❧✉s✐♦♥

■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ st✉❞✐❡❞ t❤❡ ❆❞✈❛♥❝❡❞ ❊♥❝r②♣t✐♦♥ ❙t❛♥❞❛r❞ ❛♥❞ s❤♦✇♥ ❤♦✇ t♦
✜♥❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s ❛♥❞ ❛ ❦❡② t❤❛t s❛t✐s❢② s♦♠❡ ♣r♦♣❡rt② ❛ ❧♦t ♠♦r❡ ❡✣❝✐❡♥t❧② t❤❛♥
❛ ❣❡♥❡r✐❝ ❛tt❛❝❦ ❜❛s❡❞ ♦♥ t❤❡ ❜✐rt❤❞❛② ♣❛r❛❞♦① ❢♦r ❜♦t❤ AES-128 ❛♥❞ AES-256✳ ❖✉r
♥❡✇ r❡s✉❧ts ✐♠♣r♦✈❡ t❤❡ ♣r❡✈✐♦✉s ❝❧❛✐♠❡❞ ♦♥❡s ❜② r❡❛❝❤✐♥❣ ✈❡r② ♣r❛❝t✐❝❛❧ ❝♦♠♣❧❡①✐t✐❡s✱
❛♥❞ ❣✐✈❡ ♥❡✇ ✐♥s✐❣❤ts ♦❢ t❤❡ ♦♣❡♥✲❦❡② ♠♦❞❡❧ ❢♦r ❜❧♦❝❦ ❝✐♣❤❡rs✱ ❛♥❞ ❤❛s❤ ❢✉♥❝t✐♦♥s ❜❛s❡❞
♦♥ ❜❧♦❝❦ ❝✐♣❤❡rs✳

❖♥ AES-128✱ ✇❡ s❤♦✇♥ ❡✣❝✐❡♥t ❞✐st✐♥❣✉✐s❤❡rs ❢♦r ✈❡rs✐♦♥s r❡❞✉❝❡❞ t♦ s❡✈❡♥ ❛♥❞ ❡✐❣❤t
r♦✉♥❞s✱ ❛♥❞ ✈❡r✐✜❡❞ ✐♥ ♣r❛❝t✐❝❡ t❤❛t t❤❡② ✐♥❞❡❡❞ ✇♦r❦ ❜② ✐♠♣❧❡♠❡♥t✐♥❣ t❤❡ ❛❝t✉❛❧ ❛tt❛❝❦s✳
❲❡ ❞❡s❝r✐❜❡❞ ♣r❡❝✐s❡❧② t❤❡ ❛❧❣♦r✐t❤♠s t♦ ❣❡t t❤❡ ✈❛❧✐❞ ✐♥♣✉ts✱ ❛♥❞ ❜② ❛♣♣❧②✐♥❣ t❤❡ s❛♠❡
str❛t❡❣②✱ ✇❡ ❞❡❞✉❝❡❞ s✐♠✐❧❛r r❡s✉❧ts ❢♦r AES-256✳ ◆❛♠❡❧②✱ ✇❡ ❣❡t ❡✣❝✐❡♥t ❞✐st✐♥❣✉✐s❤❡rs
♦♥ ✈❡rs✐♦♥s r❡❞✉❝❡❞ t♦ s❡✈❡♥✱ ❡✐❣❤t ❛♥❞ ♥✐♥❡ r♦✉♥❞s✳



✶✵✵ ❈❤❛♣✐tr❡ ✻✳ ❋❛st❡r ❈❤♦s❡♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ❘❡❞✉❝❡❞✲❘♦✉♥❞ AES

✻✳❆✳ ❊①♣❡r✐♠❡♥t❛❧ ✈❡r✐✜❝❛t✐♦♥

❚❛❜❧❡ ✻✳✷✿ ❊①❛♠♣❧❡ ♦❢ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s pm,m1q t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡ ✼✲r♦✉♥❞s tr✉♥❝❛t❡❞
❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❢♦r AES✲✶✷✽ ♦❢ ❙❡❝t✐♦♥ ✻✳✶✳✷✳ ❚❤❡ ♠❛st❡r ❦❡② ❢♦✉♥❞ ❜② t❤❡ ❛tt❛❝❦ ✐s✿
93CA1344 10A7EBDF B659C8AF ECC59699✳ ❚❤❡ ❧✐♥❡s ✐♥ t❤✐s ❛rr❛② ❝♦♥t❛✐♥s t❤❡ ✈❛❧✉❡s ♦❢
t✇♦ ✐♥t❡r♥❛❧ st❛t❡s ❜❡❢♦r❡ ❡♥t❡r✐♥❣ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ r♦✉♥❞✱ ❛s ✇❡❧❧ ❛s t❤❡✐r ❞✐✛❡r❡♥❝❡✳

❘♦✉♥❞ m m1 m ‘ m1

■♥✐t✳ E5FC5DFE 79A851F7 7EB9E366 51C3D9C5 F8FC5DFE 79C951F7 7EB96566 51C3D96E 1D000000 00610000 00008600 000000AB

✵ 76364EBA 690FBA28 C8E02BC9 BD064F5C 6B364EBA 696EBA28 C8E0ADC9 BD064FF7 1D000000 00610000 00008600 000000AB

✶ 65CC94D1 85BE1AD3 F3D75BF1 ACCBB8BD 8DCC94D1 85BE1AD3 F3D75BF1 ACCBB8BD E8000000 00000000 00000000 00000000

✷ E93319CD 88F41390 10623230 F66BFBAD C92309FD 88F41390 10623230 F66BFBAD 20101030 00000000 00000000 00000000

✸ 89C79074 E09E6F44 F1DBAB2F F984FCC4 1404532A 09774F8D 24BF1AFA CD551921 9DC3C35E E9E920C9 D564B1D5 34D1E5E5

✹ 867A12E6 BF19139C 1C848362 400030D3 047A12E6 BF5B139C 1C847C62 400030D7 82000000 00420000 0000FF00 00000004

✺ 84606BEA 0E22D904 3BF29061 9F454807 4B606BEA 0E22D904 3BF29061 9F454807 CF000000 00000000 00000000 00000000

✻ FF867544 274436AF 75ECC287 A6BF72F6 3C6A996B 274436AF 75ECC287 A6BF72F6 C3ECEC2F 00000000 00000000 00000000

❊♥❞ C49E4CB3 0C944043 D5ED6D3B 247E3843 2563B1AF 68F0EC8B A6788B48 EEF27E05 E1FDFD1C 6464ACC8 7395E673 CA8C4646

❚❛❜❧❡ ✻✳✸✿ ❊①❛♠♣❧❡ ♦❢ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s pm,m1q t❤❛t ❝♦♥❢♦r♠s t♦ t❤❡ ✽✲r♦✉♥❞ tr✉♥❝❛t❡❞
❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❢♦r AES✲✶✷✽ ♦❢ ❙❡❝t✐♦♥ ✻✳✶✳✸✳ ❚❤❡ ♠❛st❡r ❦❡② ❢♦✉♥❞ ❜② t❤❡ ❛tt❛❝❦ ✐s✿
98C45623 6CA00686 301E836D 614DFAB0✳ ❚❤❡ ❧✐♥❡s ✐♥ t❤✐s ❛rr❛② ❝♦♥t❛✐♥s t❤❡ ✈❛❧✉❡s ♦❢
t✇♦ ✐♥t❡r♥❛❧ st❛t❡s ❜❡❢♦r❡ ❡♥t❡r✐♥❣ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ r♦✉♥❞✱ ❛s ✇❡❧❧ ❛s t❤❡✐r ❞✐✛❡r❡♥❝❡✳

❘♦✉♥❞ m m1 m ‘ m1

■♥✐t✳ 9588B342 D43D04D4 AB298AE1 E43687DB 0B88B342 D46904D4 AB29D0E1 E4368728 9E000000 00540000 00005A00 000000F3

✵ 0D4CE561 B89D0252 9B37098C 857B7D6B 934CE561 B8C90252 9B37538C 857B7D98 9E000000 00540000 00005A00 000000F3

✶ 53FEBB0F 6BFF8E5E B471A8E3 1A2232A3 0EFEBB0F 6BFF8E5E B471A8E3 1A2232A3 5D000000 00000000 00000000 00000000

✷ E9F44380 991A8ECB F7B18344 2C936CEB 65B2054A 991A8ECB F7B18344 2C936CEB 8C4646CA 00000000 00000000 00000000

✸ 2977F65C 3883EDEF 615D3C9E 5CE5384B 8F24A5A9 2398C0D9 10CEDEEF DFEEB0C3 A65353F5 1B1B2D36 7193E271 830B8888

✹ BB1DB144 2BE947C3 5FCD89DF DF1CA0EB 82188658 42FFCAAE B337F0CA 09AB1513 3905371C 69168D6D ECFA7915 D6B7B5F8

✺ C3E1961D 02A9713E 770A20D4 5470FA8F 8DE1961D 029B713E 770A3AD4 5470FA27 4E000000 00320000 00001A00 000000A8

✻ D79D534C 33CC3861 76635DCD 548870C9 EB9D534C 33CC3861 76635DCD 548870C9 3C000000 00000000 00000000 00000000

✼ D7F645C6 89358035 09847940 D831EFDE 0211A2F4 89358035 09847940 D831EFDE D5E7E732 00000000 00000000 00000000

❊♥❞ 16E58308 DFD78F11 A8B05B9D C0A0363E E49CFA83 D4DC9207 FC4CF3C9 9B3BF6FE F279798B 0B0B1D16 54FCA854 5B9BC0C0

✻✳❇✳ Pr♦❜❛❜✐❧✐t② ♦❢ s✉❝❝❡ss

❲❡ ❛r❡ ✐♥t❡r❡st❡❞ ✐♥ t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t t❤❡ ✐♥t❡rs❡❝t✐♦♥ ♦❢ ❢♦✉r ♦r ✜✈❡ s✉❜s❡ts ♦❢
t1, . . . , 255u ❡❛❝❤ ♦❢ s✐③❡ 128 ❜❡✐♥❣ ❡♠♣t②✳

❚♦ ❡✈❛❧✉❛t❡ ✐t✱ ❧❡t P ❞❡♥♦t❡ t❤❡ s❡t ♦❢ s✉❜s❡ts X Ă t1, . . . , 255u s✉❝❤ t❤❛t |X| “ 128✳
❲❡ ❛❧s♦ ❞❡✜♥❡✿

T pn, kq :“ | tpX1, . . . , Xnq P Pn | |X1 X . . . X Xn| “ ku | ❢♦r n ě 1, k ě 0.



✻✳✸✳ ❈♦♥❝❧✉s✐♦♥ ✶✵✶

■♥ ♦t❤❡rs ✇♦r❞s✱ T pn, kq{|Pn| ✐s t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t t❤❡ ✐♥t❡rs❡❝t✐♦♥ ♦❢ n ❡❧❡♠❡♥ts ❢r♦♠ P
❤❛s ❛ s✐③❡ ❡q✉❛❧ t♦ k✳ ❲❡ ♦❜s❡r✈❡ t❤❛t T pn, kq s❛t✐s✜❡s t❤❡ ❢♦❧❧♦✇✐♥❣ r❡❝✉rr❡♥❝❡ r❡❧❛t✐♦♥✿

"

T p1, kq “ |P | ✐❢ k “ 128, 0 ♦t❤❡r✇✐s❡
T pn ` 1, kq “

ř

128

l“k T pn, lq
`

l

k

˘`

255´l

128´k

˘

❢♦r n ě 1, k ě 0.

■♥❞❡❡❞✱ ✐❢ ✇❡ ✜① ❛ s❡t X Ă t1, . . . , 255u✱ t❤❡♥ ❛ s❡t Y P P s✉❝❤ t❤❛t |X X Y | “ k ✐s
♦❜t❛✐♥❡❞ ❜② ❝❤♦♦s✐♥❣ k ❡❧❡♠❡♥ts ✐♥ X ❛♥❞ 128 ´ k ❡❧❡♠❡♥ts ✐♥ Xc✳

❯s✐♥❣ ▼❛♣❧❡✱ ✇❡ ❢♦✉♥❞ t❤❛t t❤❡ ♣r♦❜❛❜✐❧✐t② ♦❢ ❢❛✐❧✉r❡ ♦❢ t❤❡ ❞✐st✐♥❣✉✐s❤❡r ❞❡s❝r✐❜❡❞ ✐♥
❙❡❝t✐♦♥ ✻✳✶✳✷ ✐s✿

T p4, 0q

|P |4
ˆ

ˆ

T p5, 0q

|P |5

˙3

« 0.04%.
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❈❤❛♣✐tr❡ ✼

❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦

▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st

❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

■♥ t❤✐s ❝❤❛♣t❡r ✇❡ ❝♦♥t✐♥✉❡ t❤❡ st✉❞② ♦❢ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦s ♦♥ t❤❡ ❆❊❙ ❜✉t
✇❤❡♥ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❛❝❝❡ss t♦ ♠♦r❡ ❞❛t❛ t❤❛♥ ✐♥ ❈❤❛♣t❡r ✸✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ ❞❡s❝r✐❜❡
❛ ❣❡♥❡r❛❧✐③❛t✐♦♥ ♦❢ t❤❡ ❛tt❛❝❦ s❤♦✇♥ ❜② ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❬❉❙✵✽❪ ❛t ❋❙❊ ✷✵✵✽ ✇❤✐❝❤
✇❛s ❛♥ ✐♠♣r♦✈❡♠❡♥t ♦❢ t❤❡ ●✐❧❜❡rt ❛♥❞ ▼✐♥✐❡r ❛tt❛❝❦ ❬●▼✵✵❪ ✉s✐♥❣ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡
t❡❝❤♥✐q✉❡ ✐♥st❡❛❞ ♦❢ ❝♦❧❧✐s✐♦♥ ✐❞❡❛s✳ ❚❤❡✐r r❡s✉❧ts ❛t t❤❛t t✐♠❡ ✉s❡ ❛ ✈❡r② s♠❛❧❧ ❞❛t❛
❝♦♠♣❧❡①✐t② 232 ❜✉t r❡q✉✐r❡ ❤✐❣❤ ♣r❡❝♦♠♣✉t❛t✐♦♥ ❛♥❞ ♠❡♠♦r② ✐♥ 2216✳ ❚❤❡② ♥❡❡❞ ❛ ❤❛s❤
t❛❜❧❡ ♣❛r❛♠❡tr✐③❡❞ ❜② 24 ❜②t❡ ✈❛❧✉❡s ❛♥❞ t❤❡ ❛tt❛❝❦ ♦♥❧② ✇♦r❦s ❢♦r t❤❡ ✷✺✻✲❜✐t ❛♥❞ ✶✾✷✲
❜✐t ✈❡rs✐♦♥s t❤❛♥❦s t♦ ❛ t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛ ✇❤✐❝❤ s✐❣♥✐✜❝❛♥t❧② ✐♥❝r❡❛s❡s t❤❡ ❞❛t❛ ❛♥❞
t✐♠❡ ❝♦♠♣❧❡①✐t②✳

❍❡r❡✱ ✇❡ ❝♦♥s✐❞❡r ❛♥♦t❤❡r ❞✐r❡❝t✐♦♥ t♦ ✐♠♣r♦✈❡ ♦♥ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛tt❛❝❦ ✉s✐♥❣
♦♥❧② ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ t❡❝❤♥✐q✉❡s✳ ❲❡ ❣❡♥❡r❛❧✐③❡ t❤❡✐r ❛tt❛❝❦ ❛♥❞ ✇❡ ❛✉t♦♠❛t✐③❡ t❤❡
s❡❛r❝❤ ♦❢ t❤❡ ❜❡st ♦♥❡s✳ ❚♦ ♣❡r❢♦r♠ t❤✐s s❡❛r❝❤✱ ✇❡ ✉s❡ t❤❡ t♦♦❧ ❞❡s❝r✐❜❡❞ ❈❤❛♣t❡r ✷✱
❜✉t ♦♥❧② ♦♥ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s ✐♥st❡❛❞ ♦❢ t❤❡ s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s ❞❡s❝r✐❜✐♥❣ t❤❡
✇❤♦❧❡ AES✳ ❚❤❡s❡ ❡q✉❛t✐♦♥s ❛r❡ s♣❛rs❡ ✐♥ t❤❡ ♥✉♠❜❡r ♦❢ ❙❜♦① ❛♥❞ ❝♦♥s❡q✉❡♥t❧②✱ t❤❡
❝♦♠♣❧❡①✐t② ♦❢ t❤❡ s❡❛r❝❤ ✐s ✈❡r② ❧♦✇✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ✇❡ ❤❛✈❡ ❜❡❡♥ ❛❜❧❡ t♦ r❡❛❝❤ ❛ ❜❡tt❡r
♦✈❡r❛❧❧ ❝♦♠♣❧❡①✐t② t❤❛♥ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦✱ ✇✐t❤♦✉t r❡q✉✐r✐♥❣ ♠♦r❡ ❞❛t❛ t❤❛♥ 232 ❝❤♦s❡♥
♣❧❛✐♥t❡①ts✳

❚❤♦s❡ r❡s✉❧ts ❤❛✈❡ ❜❡❡♥ ♣✉❜❧✐s❤❡❞ ❛t ❋❙❊ ✷✵✶✸ ❛♥❞ s♦♠❡ ✐♠♣r♦✈❡♠❡♥ts ♣r❡s❡♥t❡❞ ✐♥
t❤✐s ❝❤❛♣t❡r ❛r❡ ✉s❡❞ ✐♥ t❤❡ ♥❡①t ♦♥❡ t♦ r❡❛❝❤ t❤❡ ❜❡st ❛tt❛❝❦s ♦♥ ✼✱ ✽ ❛♥❞ ✾ r♦✉♥❞s ❢♦r
t❤❡ ✶✷✽✱ ✶✾✷ ❛♥❞ ✷✺✻✲❜✐t ✈❡rs✐♦♥s ♦❢ t❤❡ ❆❊❙ r❡s♣❡❝t✐✈❡❧②✳

✼✳✶ ❆tt❛❝❦ ♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛♥❞ ■♠♣r♦✈❡♠❡♥ts

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ r❡♠✐♥❞ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛tt❛❝❦ t♦❣❡t❤❡r ✇✐t❤ ✐ts ✐♠♣r♦✈❡♠❡♥ts
✇❤✐❝❤ ❛r❡ t❤❡ ♠❛✐♥ r❡s✉❧ts ✉s❡❞ ✐♥ ♦✉r ❛tt❛❝❦✳ ❚❤❡② ❛r❡ ❜❛s❡❞ ♦♥ t❤❡ st✉❞② ♦❢ t❤❡ ❡♥❝r②♣✲
t✐♦♥ ♦❢ str✉❝t✉r❡❞ s❡ts ♦❢ ✷✺✻ ♣❧❛✐♥t❡①ts ✐♥ ✇❤✐❝❤ ♦♥❡ ❛❝t✐✈❡ ❜②t❡ t❛❦❡s ❡❛❝❤ ♦♥❡ ♦❢ t❤❡ ✷✺✻
♣♦ss✐❜❧❡ ✈❛❧✉❡s ❡①❛❝t❧② ♦♥❝❡✱ ❛♥❞ ❡❛❝❤ ♦♥❡ ♦❢ t❤❡ ♦t❤❡r ✶✺ ❜②t❡s ✐s ❛ ✭♣♦ss✐❜❧② ❞✐✛❡r❡♥t✮

✶✵✸



✶✵✹❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

zi xi`1 zi`1 xi`2 zi`2 xi`3 zi`3 xi`4

❋✐❣✉r❡ ✼✳✶✿ ✹ ❆❊❙✲r♦✉♥❞s✳ ❚❤❡ ✷✺ ❜❧❛❝❦ ❜②t❡s ❛r❡ t❤❡ ♣❛r❛♠❡t❡rs ♦❢ Pr♦♣❡rt② ✶✽✳ ❍❛t❝❤❡❞
❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❝♦♥st❛♥t✳ ❙✉❝❤ ❛ str✉❝t✉r❡ ✐s ❝❛❧❧❡❞ ❛ δ✲s❡t✳ ❲❡ r❡❢❡r t❤❡ r❡❛❞❡r t♦ ❬❉❙✵✽❪ ❛♥❞ ❬❉❑❙✶✵❛❪
❢♦r ❞❡t❛✐❧s✳

✼✳✶✳✶ ❚❤❡ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❆tt❛❝❦

❆t ❋❙❊ ✷✵✵✽✱ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❞❡s❝r✐❜❡❞ t❤❡ ❢♦❧❧♦✇✐♥❣ ✹✲r♦✉♥❞ ♣r♦♣❡rt② ❢♦r AES✳

Pr♦♣❡rt② ✶✽✳ ❈♦♥s✐❞❡r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ ❛ δ✲s❡t t❤r♦✉❣❤ ❢♦✉r ❢✉❧❧ AES r♦✉♥❞s✳ ❋♦r
❡❛❝❤ ♦❢ t❤❡ ✶✻ ❜②t❡s ♦❢ t❤❡ st❛t❡✱ t❤❡ ♦r❞❡r❡❞ s❡q✉❡♥❝❡ ♦❢ ✷✺✻ ✈❛❧✉❡s ♦❢ t❤❛t ❜②t❡ ✐♥ t❤❡
❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①ts ✐s ❢✉❧❧② ❞❡t❡r♠✐♥❡❞ ❜② ❥✉st ✷✺ ❜②t❡ ♣❛r❛♠❡t❡rs✳ ❈♦♥s❡q✉❡♥t❧②✱
❢♦r ❛♥② ✜①❡❞ ❜②t❡ ♣♦s✐t✐♦♥✱ t❤❡r❡ ❛r❡ ❛t ♠♦st p28q25 “ 2200 ♣♦ss✐❜❧❡ s❡q✉❡♥❝❡s ✇❤❡♥ ✇❡
❝♦♥s✐❞❡r ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ ❝❤♦✐❝❡s ♦❢ ❦❡②s ❛♥❞ δ✲s❡ts ✭♦✉t ♦❢ t❤❡ p28q256 “ 22048 t❤❡♦r❡t✐❝❛❧❧②
♣♦ss✐❜❧❡ ✷✺✻✲❜②t❡ s❡q✉❡♥❝❡s✮✳

❚❤❡ ✷✺ ♣❛r❛♠❡t❡rs ❛r❡ ✐♥t❡r♠❡❞✐❛t❡ st❛t❡ ❜②t❡s ❢♦r ❛♥② ♠❡ss❛❣❡ ♦❢ t❤❡ δ✲s❡t ❛♥❞ t❤❡✐r
♣♦s✐t✐♦♥s ❞❡♣❡♥❞ ♦♥ t❤❡ ❛❝t✐✈❡ ❜②t❡ ♦❢ t❤❡ δ✲s❡t ❛♥❞ ♦♥ ✇❤✐❝❤ ❜②t❡ ✇❡ ✇❛♥t t♦ ❜✉✐❧❞ ✈❛❧✉❡s✳
❆s ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✼✳✶✱ ✐❢ t❤❡r❡ ❛r❡ ❜♦t❤ ❛t ♣♦s✐t✐♦♥ ✵ t❤❡♥ t❤❡ ✷✺ ♣❛r❛♠❡t❡rs ❛r❡ t❤❡
✜rst ❝♦❧✉♠♥ ♦❢ xi`1✱ t❤❡ ❢✉❧❧ st❛t❡ xi`2✱ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ zi`3 ❛♥❞ xi`4r0s✳ ■♥❞❡❡❞✱ ✐❢
t❤♦s❡ ❜②t❡s ❛r❡ ❦♥♦✇♥ ❢♦r ♦♥❡ ♦❢ t❤❡ ♠❡ss❛❣❡s✱ ✇❡ ❝❛♥ ❝♦♠♣✉t❡ t❤❡ ✈❛❧✉❡ ♦❢ xi`4r0s ❢♦r
❡❛❝❤ ♠❡ss❛❣❡ ♦❢ t❤❡ δ✲s❡t ❛s ❢♦❧❧♦✇s✿

✶✳ ❑♥♦✇✐♥❣ t❤❡ ✷✺✻ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ❢✉❧❧ st❛t❡ zi ✇❡ ❝❛♥ ❝♦♠♣✉t❡ t❤❡ ✷✺✻ ❞✐✛❡r❡♥❝❡s
✐♥ t❤❡ ❢✉❧❧ st❛t❡ xi`1 ❜❡❝❛✉s❡ ∆xj`1 “ ▼❈.∆zj ❢♦r ❛♥② r♦✉♥❞ ♥✉♠❜❡r j✱ ✇❤❡r❡ ▼❈
✐s t❤❡ ♠❛tr✐① ✉s❡❞ ✐♥ t❤❡ MixColumns ♦♣❡r❛t✐♦♥✳

✷✳ ❑♥♦✇✐♥❣ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ xi`1 ❢♦r ♦♥❡ ♠❡ss❛❣❡ ✇❡ ❝❛♥ ♥♦✇ ❝♦♠♣✉t❡
t❤❡ ✈❛❧✉❡ ♦❢ t❤✐s ❝♦❧✉♠♥ ❢♦r ❛❧❧ ♠❡ss❛❣❡s✳

✸✳ ❚❤❡♥ ✇❡ ❛♣♣❧② t❤❡ ❙❜♦① ♦♥ t❤♦s❡ ❜②t❡s ❛♥❞ ❣❡t t❤❡ ✈❛❧✉❡ ♦❢ zi`1r0s✱ zi`1r7s✱ zi`1r10s
❛♥❞ zi`1r13s ❢♦r ❡❛❝❤ ♠❡ss❛❣❡ ♦❢ t❤❡ δ✲s❡t✳

✹✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ❛❧❧ t❤❡ ♦t❤❡r ❜②t❡s ♦❢ zi`1 s♦ ✇❡ ❦♥♦✇ t❤❡ ✷✺✻ ❞✐✛❡r❡♥❝❡s
✐♥ t❤❡ ❢✉❧❧ st❛t❡ zi`1✳

✺✳ ■♥ t❤❡ s❛♠❡ ✇❛② ✇❡ ♦❜t❛✐♥ t❤❡ ✷✺✻ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ❢✉❧❧ st❛t❡ zi`2 ❛♥❞ t❤❡♥ ✐♥ t❤❡
✜rst ❝♦❧✉♠♥ ♦❢ zi`3 t♦ ✜♥❛❧❧② ❝♦♠♣✉t❡ t❤❡ ✷✺✻ ✈❛❧✉❡s ♦❢ xi`4r0s

❚❤❡② ✜rst ✉s❡ t❤✐s ♣r♦♣❡rt② t♦ ♠♦✉♥t ❛ ❜❛s✐❝ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦ ♦♥ ✼ r♦✉♥❞s
AES✲✷✺✻ ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✼✳✷ ❛♥❞ ✐ts ♣r♦❝❡❞✉r❡ ✐s r♦✉❣❤❧② ❛s ❢♦❧❧♦✇s✿

• Pr❡♣r♦❝❡ss✐♥❣ ♣❤❛s❡✿ ❈♦♠♣✉t❡ ❛❧❧ t❤❡ 2200 ♣♦ss✐❜❧❡ s❡q✉❡♥❝❡s ❛❝❝♦r❞✐♥❣ t♦ Pr♦♣✲
❡rt② ✶✽✱ ❛♥❞ st♦r❡ t❤❡♠ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳



✼✳✶✳ ❆tt❛❝❦ ♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛♥❞ ■♠♣r♦✈❡♠❡♥ts ✶✵✺

P

x0 z0 x1 z1

✹ r♦✉♥❞s

x5 z5 x6 z6

C

❋✐❣✉r❡ ✼✳✷✿ ❖♥❧✐♥❡ ♣❤❛s❡ ♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛tt❛❝❦✳ Bon ✐s ❝♦♠♣♦s❡❞ ❜② ❣r❛② ❛♥❞ ❜❧❛❝❦
❜②t❡s✳ ●r❛② ❜②t❡s ❛r❡ ✉s❡❞ t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t ❛♥❞ t♦ ♦r❞❡r ✐t✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ✉s❡❞ t♦ ❜✉✐❧❞ t❤❡
s❡q✉❡♥❝❡ ❢r♦♠ ❝✐♣❤❡rt❡①ts✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s✳

• ❖♥❧✐♥❡ ♣❤❛s❡✿

✶✳ ❆s❦ ❢♦r ❛ str✉❝t✉r❡ ♦❢ 232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts s✉❝❤ t❤❛t t❤❡ ♠❛✐♥ ❞✐❛❣♦♥❛❧ t❛❦❡s
t❤❡ 232 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❛♥❞ t❤❡ r❡♠❛✐♥✐♥❣ ❜②t❡s ❛r❡ ❝♦♥st❛♥t✳

✷✳ ❈❤♦♦s❡ ♦♥❡ ♣❧❛✐♥t❡①t ❛♥❞ ❣✉❡ss t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ ✐ts ✐♥t❡r♠❡❞✐❛t❡ st❛t❡ z0
❛♥❞ ❜②t❡ z1r0s✳

✸✳ ❋♦r ❡❛❝❤ ♦❢ t❤❡ ✷✺✺ ♥♦♥✲③❡r♦ ✈❛❧✉❡s ♦❢∆z1 ❝♦♠♣✉t❡ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❞✐✛❡r❡♥❝❡
✐♥ t❤❡ ♣❧❛✐♥t❡①t ✉s✐♥❣ t❤❡ ❣✉❡ss❡❞ ❜②t❡s✳

✹✳ ❖r❞❡r t❤❡ ♦❜t❛✐♥❡❞ δ✲s❡t ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ st❛t❡ ❜②t❡ z1r0s✳

✺✳ ●✉❡ss t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ x6 ❛♥❞ t❤❡ ❜②t❡ x5r0s ❢♦r ♦♥❡ ♦❢ t❤❡ ♠❡ss❛❣❡ ❛♥❞
❞❡❞✉❝❡ t❤♦s❡ st❛t❡ ❜②t❡s ❢♦r t❤❡ ✷✺✻ ❝✐♣❤❡rt❡①ts✳

✻✳ ❇✉✐❧❞ t❤❡ s❡q✉❡♥❝❡ ❛♥❞ ❝❤❡❝❦ ✇❤❡t❤❡r ✐t ❡①✐sts ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡✳ ■❢ ♥♦t✱ ❞✐s❝❛r❞
t❤❡ ❣✉❡ss✳

◆♦t❡ t❤❛t t❤❡ ♣❛r❛♠❡t❡rs ♦❢ ❜♦t❤ t❤❡ ♦♥❧✐♥❡ ❛♥❞ ♦✤✐♥❡ ♣❤❛s❡s ❛r❡ st❛t❡ ❜②t❡s ✇❤✐❝❤
✇❡ s❤❛❧❧ r❡❢❡r ✐♥ t❤❡ s❡q✉❡❧ ❛s r❡s♣❡❝t✐✈❡❧② Bon ❛♥❞ Boff ✳ ❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦
❞❡♣❡♥❞s ❞✐r❡❝t❧② ♦♥ ❤♦✇ ♠❛♥② ✈❛❧✉❡s ❝❛♥ ❛ss✉♠❡ t❤♦s❡ st❛t❡ ❜②t❡s ❛♥❞ ❤♦✇ ❢❛st ❝❛♥
✇❡ ❡♥✉♠❡r❛t❡ t❤❡♠✳ ■♥❞❡❡❞✱ ❜②t❡s ♦❢ Boff ✭r❡s♣✳ Bon Y P Y C✮ ❛r❡ r❡❧❛t❡❞ ❜② t❤❡ AES
❡q✉❛t✐♦♥s ❛♥❞ t❤✉s ❧❡❛❞ t♦ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ s♦♠❡ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢ t❤❡ ✭s✉❜✮❦❡②s
❜②t❡s✳ ❚❤❡♥ ✐t ♠❛② ❡①✐st s♦♠❡ r❡❧❛t✐♦♥s ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ❜❡t✇❡❡♥ t❤❡♠✱
❛❧❧♦✇✐♥❣ t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ❛ss✉♠❡❞ ✈❛❧✉❡s✳ ■♥ t❤❡ s❡q✉❡❧✱ ✇❡ ✇✐❧❧ ❞❡♥♦t❡ ❜② Koff

✭r❡s♣✳ Kon✮ t❤❡ ✈❡❝t♦r s♣❛❝❡ ❣❡♥❡r❛t❡❞ ❢r♦♠ t❤❡s❡ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s✳ ❋♦r ✐♥st❛♥❝❡✱ ✐♥
t❤❡ ❝❛s❡ ♦❢ t❤❡ ❞❡s❝r✐❜❡❞ ❛tt❛❝❦ ❛♥❞ ✐❢ t❤❡ ❧❛st MixColumns ✐s ♦♠✐tt❡❞✿

• tk´1r0s, k´1r5s, k´1r10s, k´1r15s, k0r0s, u5r0s, k6r0s, k6r7s, k6r10s, k6r13su ✐s ❛ ❜❛s✐s ♦❢
Kon✱

• tu1r0s, u2r0s, u2r7s, u2r10s, u2r13s, k3r0s, k3r5s, k3r10s, k3r15s, k4r0su ✐s ❛ ❜❛s✐s ♦❢ Koff ✳

❆❧❧ ✐♥ ❛❧❧✱ t❤✐s ❛tt❛❝❦ ❤❛s ❛ ❞❛t❛ ❝♦♠♣❧❡①✐t② ♦❢ 232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t②
♦❢ 280 ˆ 28 ♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥s✴❞❡❝r②♣t✐♦♥s✱ ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2200 ✷✺✻✲❜②t❡
s❡q✉❡♥❝❡s✳ ❚❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ❛tt❛❝❦ ✐s t♦♦ ❤✐❣❤ t♦ ❛♣♣❧② ✐t ♦♥ t❤❡ ✶✷✽ ❛♥❞
✶✾✷✲❜✐t ✈❡rs✐♦♥s✳ ❇✉t ✐ts t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ❧♦✇ ❡♥♦✉❣❤ t♦ ♠♦✉♥t ❛♥ ❛tt❛❝❦ ❢r♦♠ ✐t ♦♥ ✽
r♦✉♥❞s AES✲✷✺✻✳ ❚❤✐s ✐s ❞♦♥❡ ❜② ❢✉❧❧② ❣✉❡ss✐♥❣ t❤❡ ❧❛st s✉❜❦❡②✱ ❞❡❝r②♣t✐♥❣ t❤❡ ❧❛st r♦✉♥❞
❛♥❞ ❛♣♣❧②✐♥❣ t❤❡ ✼✲r♦✉♥❞ ❛tt❛❝❦✱ ✇❤✐❝❤ ✐♥❝r❡❛s❡s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❜② ❛ ❢❛❝t♦r 2128✳



✶✵✻❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

✼✳✶✳✷ Pr❡✈✐♦✉s ■♠♣r♦✈❡♠❡♥ts ♦❢ t❤❡ ❖r✐❣✐♥❛❧ ❆tt❛❝❦

❲❡ s✉♠♠❛r✐③❡ t❤❡ ♠❛✐♥ ✐♠♣r♦✈❡♠❡♥ts t♦ t❤❡ ♦r✐❣✐♥❛❧ ❛tt❛❝❦ ♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦✳

❉✐✛❡r❡♥❝❡ ■♥st❡❛❞ ♦❢ ❱❛❧✉❡✳ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ s❤♦✇❡❞ t❤❛t t❤❡ ♥✉♠❜❡r ♦❢ ♣❛r❛♠✲
❡t❡rs ❝❛♥ ❜❡ r❡❞✉❝❡❞ t♦ ✷✹ ✐♥ Pr♦♣❡rt② ✶✽ ❜② ❝♦♥s✐❞❡r✐♥❣ t❤❡ s❡q✉❡♥❝❡ ♦❢ t❤❡ ❞✐✛❡r❡♥❝❡s
✐♥st❡❛❞ ♦❢ ✈❛❧✉❡s ❜❡❝❛✉s❡ ✐♥ t❤❛t ❝❛s❡ xi`4r0s ✐s ♥♦t ♥❡❡❞❡❞✳

❉❛t❛✴❚✐♠❡✴▼❡♠♦r② ❚r❛❞❡✲❖✛✳ ❚❤❡② ❛❧s♦ s❤♦✇❡❞ t❤❛t ♦♥❡ ❝❛♥ ❞♦ ❛ ❝❧❛ss✐❝❛❧ tr❛❞❡✲
♦✛ ❜② st♦r✐♥❣ ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡ ♦♥❧② ❛ ❢r❛❝t✐♦♥ ♦❢ t❤❡ ♣♦ss✐❜❧❡ s❡q✉❡♥❝❡s✳ ❚❤❡♥ t❤❡ ❛tt❛❝❦❡r
❤❛s t♦ r❡♣❡❛t t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ♠❛♥② t✐♠❡s t♦ ❝♦♠♣❡♥s❛t❡ t❤❡ ♣r♦❜❛❜✐❧✐t② ♦❢ ❢❛✐❧✉r❡ ✐❢ t❤❡
s❡q✉❡♥❝❡ ✐s ♥♦t ♣r❡s❡♥t ✐♥ t❤❡ t❛❜❧❡ ✇❤✐❝❤ ✇✐❧❧ ✐♥❝r❡❛s❡ t❤❡ ❞❛t❛ ❛♥❞ t✐♠❡ ❝♦♠♣❧❡①✐t✐❡s✳
■♥ ♦t❤❡r ✇♦r❞✱ ✐❢ t❤❡ ❛tt❛❝❦ ❤❛s ❛ ❝♦♠♣❧❡①✐t② pD, T,Mq ✭D ❢♦r t❤❡ ❞❛t❛✱ T ❢♦r t❤❡ t✐♠❡
❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ❛♥❞ M ❢♦r t❤❡ ♠❡♠♦r②✮ t❤❡♥ ✐t ✐s ♣♦ss✐❜❧❡ t♦ ♠♦❞✐❢② ✐t t♦
r❡❛❝❤ ❛ ❝♦♠♣❧❡①✐t② ❡q✉❛❧ t♦ pD ˆ N, T ˆ N,M{Nq ❢♦r ❛♥② ♣♦s✐t✐✈❡ N s✉❝❤ t❤❛t D ˆ N

✐s s♠❛❧❧❡r t❤❛♥ t❤❡ s✐③❡ ♦❢ t❤❡ ❝♦❞❡❜♦♦❦✳ ❚❤✐s tr❛❞❡✲♦✛ ❛❧❧♦✇s t♦ ❛❞❛♣t t❤❡ ❛tt❛❝❦ ♦♥ ✼
r♦✉♥❞s ♦❢ AES✲✷✺✻ t♦ ❛tt❛❝❦ t❤❡ ✶✾✷✲❜✐t ✈❡rs✐♦♥✳

❉❛t❛ ❘❡❝②❝❧✐♥❣✳ ❚❤❡ str✉❝t✉r❡ ♦❢ 232 ♣❧❛✐♥t❡①ts ✉s❡❞ ✐♥ t❤❡ ❛tt❛❝❦ ❝♦♥t❛✐♥s 224 δ✲s❡ts✳
❚❤✉s t❤❡ ❞❛t❛ ♠❛② ❜❡ r❡✉s❡❞ 224 t✐♠❡s ✐♥ t❤❡ ❉❛t❛✴❚✐♠❡✴▼❡♠♦r② ❚r❛❞❡✲❖✛✳

❚✐♠❡✴▼❡♠♦r② ❚r❛❞❡✲❖✛✳ ❑❛r❛ ♦❜s❡r✈❡❞ t❤❛t ❝♦♥s✐❞❡r✐♥❣ t❤❡ s❡q✉❡♥❝❡ ♦❢ t❤❡ ❞✐✛❡r✲
❡♥❝❡s ✐♥st❡❛❞ ♦❢ ✈❛❧✉❡s ❛❧❧♦✇s t♦ r❡♠♦✈❡ x5r0s ❢r♦♠ Boff ✭❛s ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❞✐❞✮ ♦r
❢r♦♠ Bon✳

▼✉❧t✐s❡t✳ ❆ ♠✉❧t✐s❡t ✐s ❛♥ ✉♥♦r❞❡r❡❞ s❡t ✐♥ ✇❤✐❝❤ ❡❧❡♠❡♥ts ❝❛♥ ♦❝❝✉r ♠❛♥② t✐♠❡s✳
❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ✐♥tr♦❞✉❝❡ t❤❡♠ t♦ r❡♣❧❛❝❡ t❤❡ ❢✉♥❝t✐♦♥❛❧ ❝♦♥❝❡♣t ✉s❡❞ ✐♥ t❤❡ ❛tt❛❝❦
❛♥❞ ♣r♦♣♦s❡ t♦ st♦r❡ ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡ ✉♥♦r❞❡r❡❞ s❡q✉❡♥❝❡s ♦❢ ✷✺✻ ❜②t❡s ✐♥st❡❛❞ ♦❢ ♦r❞❡r❡❞
s❡q✉❡♥❝❡s✳ ▼♦r❡♦✈❡r✱ t❤❡② ❝❧❛✐♠ t❤❛t ❛ ♠✉❧t✐s❡t st✐❧❧ ❝♦♥t❛✐♥s ❡♥♦✉❣❤ ✐♥❢♦r♠❛t✐♦♥ t♦ ♠❛❦❡
t❤❡ ❛tt❛❝❦ ♣♦ss✐❜❧❡✳ ■♥❞❡❡❞ t❤❡② s❤♦✇❡❞ t❤❛t ❣✐✈❡♥ t✇♦ r❛♥❞♦♠ ❢✉♥❝t✐♦♥s f, g : F28 ÝÑ
F28 ✱ t❤❡ ♠✉❧t✐s❡ts rfp0q, . . . , fp255qs ❛♥❞ rgp0q, . . . , gp255qs ❛r❡ ❡q✉❛❧ ✇✐t❤ ❛ ♣r♦❜❛❜✐❧✐t②
s♠❛❧❧❡r t❤❛♥ 2´467,6✳ ❈♦♠❜✐♥❡❞ t♦ t❤❡ ❢❛❝t t❤❛t t❤❡ ❙❜♦① ✐s ❛ ❜✐❥❡❝t✐♦♥✱ t❤❡ ♠❛✐♥ ❣❛✐♥ ✐s
t♦ r❡♠♦✈❡ z1r0s ❢r♦♠ Bon s✐♥❝❡ ✐t ✇❛s ✉s❡❞ ♦♥❧② t♦ ♦r❞❡r❡❞ t❤❡ δ✲s❡t✱ ❛♥❞ t❤✉s t❤❡ t✐♠❡
❝♦♠♣❧❡①✐t② ✐s ❞❡❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r 28✳ ❋✐♥❛❧❧②✱ ✇❡ ♥♦t❡ t❤❛t ❛ ♠✉❧t✐s❡t ❝♦♥t❛✐♥s ❛❜♦✉t
✺✶✷ ❜✐ts ♦❢ ✐♥❢♦r♠❛t✐♦♥ ❛♥❞ ✐ts r❡♣r❡s❡♥t❛t✐♦♥ ❝❛♥ ❜❡ ❡❛s✐❧② ❝♦♠♣r❡ss❡❞ ✐♥t♦ ✺✶✷ ❜✐ts ♦❢
s♣❛❝❡ ✇❤✐❧❡ ❛♥ ♦r❞❡r❡❞ s❡q✉❡♥❝❡ ♥❡❡❞s 256 ˆ 8 “ 2048 ❜✐ts✳

❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥✳ ■♥ ❬❉❑❙✶✵❛❪✱ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ✐♥tr♦❞✉❝❡ ❛ ♠♦r❡ s♦♣❤✐st✐✲
❝❛t❡❞ tr❛❞❡✲♦✛ ✇❤✐❝❤ r❡❞✉❝❡s t❤❡ ♠❡♠♦r② ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②✳ ❚❤❡
♠❛✐♥ ✐❞❡❛ ✐s t♦ ❛❞❞ r❡str✐❝t✐♦♥s ♦♥ t❤❡ ♣❛r❛♠❡t❡rs ✉s❡❞ t♦ ❜✉✐❧❞ t❤❡ t❛❜❧❡ s✉❝❤ t❤❛t t❤♦s❡
r❡str✐❝t✐♦♥s ❝❛♥ ❜❡ ❝❤❡❝❦❡❞ ✭❛t ❧❡❛st ♣❛rt✐❛❧❧②✮ ❞✉r✐♥❣ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱
t❤❡② ✐♠♣♦s❡ t❤❛t s❡q✉❡♥❝❡s st♦r❡❞ ❝♦♠❡ ❢r♦♠ ❛ δ✲s❡t ❝♦♥t❛✐♥✐♥❣ ❛ ♠❡ss❛❣❡ m ✇❤✐❝❤ ❜❡✲
❧♦♥❣s t♦ ❛ ♣❛✐r pm,m1q t❤❛t ❢♦❧❧♦✇s ❛ ✇❡❧❧✲❝❤♦s❡♥ ❞✐✛❡r❡♥t✐❛❧ ♣❛t❤✳ ❚❤❡♥ t❤❡ ❛tt❛❝❦❡r ✜rst
❢♦❝✉s ♦♥ ✜♥❞✐♥❣ s✉❝❤ ♣❛✐r ❜❡❢♦r❡ t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t ❛♥❞ ❜✉✐❧❞ t❤❡ s❡q✉❡♥❝❡✳ ❚❤❡ ♥❡①t
❝❤❛♣t❡r ✐s ❞❡❞✐❝❛t❡❞ t♦ t❤✐s t❡❝❤♥✐q✉❡✳



✼✳✷✳ ●❡♥❡r❛❧✐③❛t✐♦♥ ♦❢ t❤❡ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❆tt❛❝❦ ✶✵✼

✼✳✷ ●❡♥❡r❛❧✐③❛t✐♦♥ ♦❢ t❤❡ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❆tt❛❝❦

❚❤❡ ❜❛s✐❝ ❛tt❛❝❦ ♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ r❡q✉✐r❡s ❛ ❤✉❣❡ ♠❡♠♦r② ❛♥❞ ❛ r❡❧❛t✐✈❡❧②
s♠❛❧❧ t✐♠❡ ❝♦♠♣❧❡①✐t②✳ ❚❤❡ ❝❧❛ss✐❝❛❧ ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛ ❛❧❧♦✇s t♦ ❜❛❧❛♥❝❡ t❤❡s❡
❝♦♠♣❧❡①✐t✐❡s ❜② ✐♥❝r❡❛s✐♥❣ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ❛♥❞ r❛♥❞♦♠✐③✐♥❣ t❤❡ ❛tt❛❝❦✳ ■♥ t❤✐s s❡❝t✐♦♥
✇❡ ♣r❡s❡♥t ♥❡✇ ✐♠♣r♦✈❡♠❡♥ts t♦ r❡❞✉❝❡ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ✐♥❝r❡❛s❡ ✇❤✐❝❤ ❧❡❛❞s t♦ ❛❧♠♦st
216 ✈❛r✐❛♥ts ♦❢ t❤❡ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛tt❛❝❦ ❛♥❞ ✇❡ ❡①♣❧❛✐♥ ❤♦✇ t♦ ✜♥❞ t❤❡ ❜❡st ♦♥❡s
❜❡t✇❡❡♥ t❤❡♠✳

✼✳✷✳✶ ◆❡✇ ■♠♣r♦✈❡♠❡♥ts ♦❢ t❤❡ ❖r✐❣✐♥❛❧ ❆tt❛❝❦

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ s✉♠♠❛r✐③❡❞ ♦✉r ♥❡✇ ✐♠♣r♦✈❡♠❡♥ts t❤❛t ❛❧❧♦✇ ✉s t♦ r❡❞✉❝❡ t❤❡
✐♥❝r❡❛s❡ ♦❢ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ❛♥❞✱ s♦♠❡t✐♠❡s✱ t♦ ❦❡❡♣ t❤❡ ❞❡t❡r♠✐♥✐st✐❝ ♥❛t✉r❡ ♦❢ t❤❡
♦r✐❣✐♥❛❧ ❛tt❛❝❦✳

❉✐✛❡r❡♥❝❡ ■♥st❡❛❞ ♦❢ ❱❛❧✉❡✳ ❚❤❡ s❡q✉❡♥❝❡s st♦r❡❞ ✐♥ t❤❡ t❛❜❧❡ ❤❛✈❡ t❤❡ ❢♦r♠ rfp0q `
fp0q, . . . , fp0q ` fp255qs ✇❤❡r❡ f ✐s ❛ ❢✉♥❝t✐♦♥ t❤❛t ♠❛♣s t❤❡ ✈❛❧✉❡ ♦❢ zir0s t♦ t❤❡ ✈❛❧✉❡
♦❢ xi`4r0s ` ki`3r0s✳ ❇✉t✱ ❛s s❤♦✇♥ ❙❡❝t✐♦♥ ✼✳✶✳✶✱ t❤❡ ♣r♦❝❡❞✉r❡ ✉s❡❞ t♦ ❜✉✐❧❞ t❤❡ t❛❜❧❡
♣r♦❞✉❝❡s ❢✉♥❝t✐♦♥s t❤❛t ♠❛♣ t❤❡ ✈❛❧✉❡ ♦❢∆zir0s t♦ t❤❡ ✈❛❧✉❡ ♦❢ ∆xi`4r0s ❛♥❞ t❤❡♥ t❤❡ ♦♥❧②
❡✛❡❝t ♦❢ ♠❛♣♣✐♥❣ t❤❡ ✈❛❧✉❡ ♦❢ zir0s ✐s t♦ s❡t t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ s✉❜❦❡② ❜②t❡ uir0s ✭✐✳❡✳✱ uir0s P
Koff ✮✳ ■♥ ❛♥♦t❤❡r ❤❛♥❞✱ ✐❢ ✇❡ st♦r❡ ✐♥ t❤❡ t❛❜❧❡ s❡q✉❡♥❝❡s ♦❢ t❤❡ ❢♦r♠ rfp0q, . . . , fp255qs
✇❤❡r❡ f ✐s ❛ ❢✉♥❝t✐♦♥ t❤❛t ♠❛♣s t❤❡ ✈❛❧✉❡ ♦❢ ∆zir0s t♦ t❤❡ ✈❛❧✉❡ ♦❢ ∆xi`4r0s✱ t❤❡♥ ❡❛❝❤
δ✲s❡t ❝❛♥ ❜❡ ♦r❞❡r❡❞ ✐♥ ✷✺✻ ✇❛②s✱ s❛✈✐♥❣ ❞❛t❛ ✐♥ t❤❡ ❝❧❛ss✐❝❛❧ ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛
❞❡s❝r✐❜❡❞ ❙❡❝t✐♦♥ ✼✳✶✳✷✳ ❋✉rt❤❡r♠♦r❡✱ ✐♥ t❤❡ ❝❛s❡ ♦❢ ❛ δ✲s❡t ❡♥❝r②♣t✐♦♥✱ ❡❛❝❤ ❜②t❡ ♦❢ t❤❡
✜rst ❝♦❧✉♠♥s ♦❢ xi`1 ❛ss✉♠❡s t❤❡ ✷✺✻ ✈❛❧✉❡s✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ s❡tt✐♥❣ ♦♥❡ ♦❢ t❤♦s❡ ❜②t❡s
t♦ ✵ ✇❤❡♥ ❜✉✐❧❞✐♥❣ t❤❡ ❤❛s❤ t❛❜❧❡ ❝❛♥ ❜❡ ❝♦♠♣❡♥s❛t❡❞ ❜② tr②✐♥❣ t❤❡ ✷✺✻ ♦r❞❡rs ♦❢ ❛ δ✲s❡t
✇✐t❤♦✉t r❛♥❞♦♠✐③✐♥❣ t❤❡ ❛tt❛❝❦✳

▼✉❧t✐s❡t✳ ◆♦t❡ t❤❛t✱ ❣✐✈❡♥ ❛ s❡q✉❡♥❝❡ ♦❢ ✷✺✻ ❜②t❡s b0, . . . , b255✱ bi “ bj ✐♠♣❧✐❡s t❤❛t t❤❡
♠✉❧t✐s❡ts rbi`b0, . . . , bi`b255s ❛♥❞ rbj`b0, . . . , bj`b255s ❛r❡ ❡q✉❛❧ t♦♦✳ ❇✉t ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳
s❤♦✇♥ t❤❛t ❣✐✈❡♥ ❛ r❛♥❞♦♠ ❢✉♥❝t✐♦♥ f : F28 ÝÑ F28 ✱ t❤❡ ♠✉❧t✐s❡t rfp0q ` fp1q, . . . , fp0q `
fp255qs ❝♦♥t❛✐♥s ♦♥ ❛✈❡r❛❣❡ ✶✻✷ ❞✐✛❡r❡♥t ✈❛❧✉❡s ♦✉t ♦❢ ✷✺✻✳ ❚❤✉s ✇❡ ❝♦♥❝❧✉❞❡ t❤❛t ❛ δ✲s❡t
❝❛♥ ❜❡ r❡✉s❡❞ 162 « 27,34 t✐♠❡s ♦♥ ❛✈❡r❛❣❡✳ ❚❤✐s r❡♠❛r❦ ❤♦❧❞s ♦♥ ❢♦r t❤❡ ♠✉❧t✐s❡ts st♦r❡❞
✐♥ t❤❡ ❤❛s❤ t❛❜❧❡ ❞✉r✐♥❣ t❤❡ ♣r❡❝♦♠♣✉t✐♦♥ ♣❤❛s❡ ❛♥❞ s♦ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♠✉st
❜❡ ❝♦rr❡❝t❡❞ ❜② ❛ ❢❛❝t♦r 2´0,66✳

❚✐♠❡✴▼❡♠♦r② ❚r❛❞❡✲❖✛✳ ❚♦ ✐♠♣r♦✈❡ t❤❡ ❛tt❛❝❦ ♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ♦✉r ✐❞❡❛ ✐s t♦
st♦r❡ ✐♥ t❤❡ s❡q✉❡♥❝❡s t❤❡ ✷✺✻ ❞✐✛❡r❡♥❝❡s ✐♥ ❛ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥ ♦❢ ❜②t❡s ♦❢ x5 ✐♥st❡❛❞
♦❢ t❤❡ ✷✺✻ ❞✐✛❡r❡♥❝❡s ✐♥ ❛ ❜②t❡ ♦❢ x5✳ ❆s t❤❡ ♠❛tr✐① ✉s❡❞ ✐♥ MixColumns ♦♣❡r❛t✐♦♥
✐s ▼❉❙ ✭Pr♦♣❡rt② ✶✸✮✱ ♠✐♥✐♠❛❧ ❡q✉❛t✐♦♥s ✐♥✈♦❧✈✐♥❣ ∆zi ❛♥❞ ∆xi`1 ❝♦♥t❛✐♥s ❡①❛❝t❧② ✺
✈❛r✐❛❜❧❡s s✉❝❤ t❤❛t k ❛r❡ ♦♥ ❛ ❝♦❧✉♠♥ c ♦❢ ∆zi ❛♥❞ 5 ´ k ❛r❡ ♦♥ t❤❡ ❝♦❧✉♠♥ c ♦❢ ∆xi`1✱
✇✐t❤ 1 ď k ď 4 ❢♦r ❛♥② r♦✉♥❞ ♥✉♠❜❡r i✳ ❲❡ ❡♠♣❤❛s✐③❡ t❤❛t ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ♦♥❧②
❝♦♥s✐❞❡r ❝❛s❡s k “ 1 ❛♥❞ k “ 4✳ ❚❤❡ s✐③❡ ♦❢ t❤❡ s❡t Bon ✭r❡s♣✳ Boff ✮ ✐s ❞❡t❡r♠✐♥❡❞
❜② k ❛♥❞ ✐t ❞❡❝r❡❛s❡s ✭r❡s♣✳ ✐♥❝r❡❛s❡s✮ ✇❤❡♥ k ✐♥❝r❡❛s❡s✳ ❚❤✉s ✇❡ ❝❛♥ tr❛❞❡ t✐♠❡ ❜②
♠❡♠♦r② ❛♥❞ ✈✐❝❡✲✈❡rs❛ ✇✐t❤♦✉t ❛✛❡❝t✐♥❣ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t②✳ ❋✉rt❤❡r♠♦r❡✱ ❝♦♥tr❛r② t♦
t❤❡ ♦t❤❡r ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛s✱ t❤❡ ❛tt❛❝❦ ♥❡❡❞ ♥♦t t♦ ❜❡ r❛♥❞♦♠✐③❡❞✳ ❆tt❛❝❦s
t❛❦✐♥❣ ❛❞✈❛♥t❛❣❡ ♦❢ t❤✐s tr❛❞❡✲♦✛ ❛r❡ ❞❡s❝r✐❜❡❞ ❙❡❝t✐♦♥ ✼✳✸✳✸ ❛♥❞ ✼✳✸✳✺✳



✶✵✽❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

◆❡✇ ❉❛t❛✴❚✐♠❡✴▼❡♠♦r② ❚r❛❞❡✲❖✛✳ ❚❤❡ ✐❞❡❛ ♦❢ t❤❡ ♣r❡✈✐♦✉s tr❛❞❡✲♦✛ ❝❛♥ ❜❡
❛♣♣❧✐❡❞ t♦ t❤❡ δ✲s❡t✳ ■♥st❡❛❞ ♦❢ ❝♦♥s✐❞❡r✐♥❣ s❡ts ♦❢ ✷✺✻ ♣❧❛✐♥t❡①ts s✉❝❤ t❤❛t ♦♥❡ ❜②t❡
❛ss✉♠❡s t❤❡ ✷✺✻ ✈❛❧✉❡s ❛♥❞ t❤❡ ♦t❤❡rs ❛r❡ ❝♦♥st❛♥t✱ ✇❡ ❝♦♥s✐❞❡r s❡t ♦❢ ✷✺✻ ♣❧❛✐♥t❡①ts
s✉❝❤ t❤❛t ❡①❛❝t❧② ✺ ❜②t❡s ♦❢ zi ❛♥❞ xi`1 ❛r❡ ❛❝t✐✈❡✳ ❲❡ st✐❧❧ ❝❛❧❧ s✉❝❤ ❛ s❡t ❛ δ✲s❡t✳ ❚❤❡
❝♦♥s❡q✉❡♥❝❡s ♦♥ t❤❡ ❛tt❛❝❦ ❛r❡ t❤❡ s❛♠❡ ❛s t❤❡ ♣r❡✈✐♦✉s tr❛❞❡✲♦✛ ❜✉t ✐t ♥♦✇ ❛✛❡❝ts t❤❡
s✐③❡ ♦❢ t❤❡ str✉❝t✉r❡ ♥❡❡❞❡❞ ❛♥❞ ❜②t❡s ♦❢ zi ♠✉st ❜❡ ❣✉❡ss❡❞ ✐♥ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ❞❡s♣✐t❡
t❤❡ ✉s❡ ♦❢ ✉♥♦r❞❡r❡❞ s❡q✉❡♥❝❡s✳ ❆♥ ❛tt❛❝❦ t❛❦✐♥❣ ❛❞✈❛♥t❛❣❡ ♦❢ t❤✐s tr❛❞❡✲♦✛ ✐s ❞❡s❝r✐❜❡❞
❙❡❝t✐♦♥ ✼✳✸✳✹✳

✼✳✷✳✷ ❋✐♥❞✐♥❣ t❤❡ ❇❡st ❆tt❛❝❦

❖♥❝❡ t❤❡ r♦✉♥❞✲r❡❞✉❝❡❞ AES ✐s s♣❧✐t ✐♥t♦ t❤r❡❡ ♣❛rts✱ t❤❡ ♥❡✇ ✐♠♣r♦✈❡♠❡♥ts ❛❧❧♦✇ t♦
♠♦✉♥t p4ˆ

`

8

5

˘

q2 « 215.6 ❞✐✛❡r❡♥t ❛tt❛❝❦s ❜✉t t❤❡r❡ ❛r❡ ♦♥❧② p4ˆp
`

4

1

˘

`
`

4

2

˘

`
`

4

3

˘

`
`

4

4

˘

qq2 «
211.8 ♣♦ss✐❜❧❡ s❡ts Bon ✭r❡s♣✳ Boff ✮ t♦ st✉❞②✳ ❚♦ ❡①❤❛✉st ❛❧❧ ♦❢ t❤❡♠ ❛♥❞ ✜♥❞ t❤❡ ❜❡st
❛tt❛❝❦s ✇❡ ❞❡❝✐❞❡ t♦ ❛✉t♦♠❛t✐③❡ t❤❡ s❡❛r❝❤✳ ❚❤✉s ❢♦r ❡❛❝❤ s❡t ✇❡ ♥❡❡❞ t♦ ❛♥s✇❡r t♦ t❤❡
t✇♦ ❢♦❧❧♦✇✐♥❣ q✉❡st✐♦♥s✿

• ❍♦✇ ♠❛♥② ✈❛❧✉❡s ❝❛♥ ❛ss✉♠❡ t❤♦s❡ st❛t❡ ❜②t❡s❄
• ❍♦✇ ❢❛st ❝❛♥ ✇❡ ❡♥✉♠❡r❛t❡ t❤❡♠❄

❆ ♣r✐♦r✐✱ t❤✐s ✐s ♥♦t ❛♥ ❡❛s② t❛s❦ ❜❡❝❛✉s❡ ❙✲❜♦①❡s ❛r❡ ✐♥✈♦❧✈❡❞ ✐♥ t❤❡ ❦❡②s❝❤❡❞✉❧❡✳
❚♦ ♣❡r❢♦r♠ ✐t ✇❡ ✉s❡❞ t❤❡ t♦♦❧ ♣r❡s❡♥t❡❞ ❈❤❛♣t❡r ✷✱ ❛♥❞ ♠♦r❡ ♣r❡❝✐s❡❧② ✐♥ t❤❡ s❡tt✐♥❣
❞❡s❝r✐❜❡❞ ❙❡❝t✐♦♥ ✷✳✸✳✶✳✵✳

◆♦t❡ t❤❛t t❤❡ t♦♦❧ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ❞✐r❡❝t❧② t♦ t❤❡ s❡t Boff ✭r❡s♣✳ Bon✮ ❛♥❞ t❤❡ s②st❡♠
♦❢ ❡q✉❛t✐♦♥s ❞❡s❝r✐❜✐♥❣ t❤❡ AES ❜✉t ✐t ✐s ❢❛st❡r t♦ ❛♣♣❧② ✐t ♦♥ ❛ ❜❛s✐s ♦❢ Koff ✭r❡s♣✳ Kon✮
❛♥❞ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s s✐♥❝❡ ✐ts ❝♦♠♣❧❡①✐t② ✐s ❡①♣♦♥❡♥t✐❛❧ ✐♥ t❤❡ ♥✉♠❜❡r ♦❢ ❙✲❜♦①
✐♥✈♦❧✈❡❞✳

❋✐♥❛❧❧② ✇❡ ✇❡r❡ ❛❜❧❡ t♦ ♣❡r❢♦r♠ ❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ♦✈❡r ❛❧❧ t❤❡ ♣❛r❛♠❡t❡rs ❢♦r ❛❧❧
r♦✉♥❞✲r❡❞✉❝❡❞ ✈❡rs✐♦♥s ♦❢ AES ❢♦r t❤❡ t❤r❡❡ ❦❡② ❧❡♥❣t❤s ✐♥ ❧❡ss t❤❛♥ ❛♥ ❤♦✉r ♦♥ ❛ ♣❡rs♦♥❛❧
❝♦♠♣✉t❡r✳

✼✳✸ ❘❡s✉❧ts

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ♣r❡s❡♥t t❤❡ r❡s✉❧ts ♦❜t❛✐♥❡❞ ❜② ❡①❤❛✉st✐♥❣ t❤❡ ✈❛r✐❛♥ts ♦❢ t❤❡ ❛tt❛❝❦
♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦✳ ❲❡ ❣✐✈❡ ❛♥ ♦✈❡r✈✐❡✇ ♦❢ t❤❡ ❝♦♠♣❧❡①✐t✐❡s r❡❛❝❤❡❞ ❛♥❞ ❞❡s❝r✐❜❡
t❤r❡❡ ♥❡✇ ❛tt❛❝❦s r❡q✉✐r✐♥❣ ❛t ♠♦st 232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛♥❞ ♠✐♥✐♠✐③✐♥❣ t❤❡ ♠❛①✐♠✉♠
❜❡t✇❡❡♥ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✭❝♦✉♥t❡❞ ✐♥ AES ❡♥❝r②♣t✐♦♥✮ ❛♥❞ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t②
✭❝♦✉♥t❡❞ ✐♥ ✶✷✽✲❜✐t ❜❧♦❝❦✮✳

✼✳✸✳✶ ❖✈❡r✈✐❡✇ ♦❢ t❤❡ ❘❡s✉❧ts

❖✉r ❜❡st r❡s✉❧ts ♦♥ ✼ ❛♥❞ ✽ r♦✉♥❞s ❛r❡ s✉♠♠❛r✐③❡❞ ♦♥ ❋✐❣✉r❡s ✼✳✸✱ ✼✳✹ ❛♥❞ ✼✳✺✳
❚❤❡② ❣✐✈❡ t❤❡ ✭log256 ♦❢✮ ❞❛t❛ ❝♦♠♣❧❡①✐t② r❡❛❝❤❡❞ ❛s ❛ ❢✉♥❝t✐♦♥ ♦❢ t❤❡ ♥✉♠❜❡r ♦❢ ❣✉❡ss
t♦ ♣❡r❢♦r♠ ✐♥ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ❛♥❞ ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡✳ ❆ ❣r❛② ❝❡❧❧ ♠❡❛♥s t❤❛t t❤❡
❝♦rr❡s♣♦♥❞✐♥❣ ❛tt❛❝❦ ✐s ❞❡t❡r♠✐♥✐st✐❝ ✇❤✐❧❡ t❤❡ ♦t❤❡r ❛tt❛❝❦s ❛r❡ ♦❜t❛✐♥❡❞ ❜② ❛♣♣❧②✐♥❣
t❤❡ ❝❧❛ss✐❝❛❧ ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛✳



✼✳✸✳ ❘❡s✉❧ts ✶✵✾

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

♥✉
♠
❜
❡r

♦❢
❣✉

❡s
s
✐♥

t❤
❡
♦♥

❧✐♥
❡
♣❤

❛s
❡

❧❛st ♠✐①❝♦❧✉♠♥s ♣❡r❢♦r♠❡❞

✶✵
✶✶
✶✷
✶✸
✶✹
✶✺
✶✻
✶✼
✶✽
✶✾
✷✵
✷✶
✷✷
✷✸

✼ ✽ ✾ ✶✵ ✶✶ ✶✷ ✶✸ ✶✹ ✶✺ ✶✻ ✶✼ ✶✽ ✶✾ ✷✵ ✷✶ ✷✷ ✷✸
✹

✹
✹

✹
✹ ✸

✹ ✸
✹

✹ ✸
✹ ✸ ✷

✹ ✸ ✶
✹ ✽ ✸ ✶

✹ ✸ ✶
✹ ✸ ✶

✹ ✸ ✶

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

♥✉
♠
❜
❡r

♦❢
❣✉

❡s
s
✐♥

t❤
❡
♦♥

❧✐♥
❡
♣❤

❛s
❡

❧❛st ♠✐①❝♦❧✉♠♥s ♦♠✐tt❡❞

✶✵
✶✶
✶✷
✶✸
✶✹
✶✺
✶✻
✶✼
✶✽
✶✾
✷✵
✷✶
✷✷
✷✸

✼ ✽ ✾ ✶✵ ✶✶ ✶✷ ✶✸ ✶✹ ✶✺ ✶✻ ✶✼ ✶✽ ✶✾ ✷✵ ✷✶ ✷✷ ✷✸
✹

✹
✹

✹
✹

✹ ✸
✹ ✸

✹
✹ ✸

✹ ✸ ✶
✹ ✸ ✶

✹ ✸ ✶
✹ ✸ ✶

✹ ✸ ✶

❋✐❣✉r❡ ✼✳✸✿ ❇❡st ✈❛r✐❛♥ts ♦♥ ✼ r♦✉♥❞s AES✲✶✾✷✳

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

♥✉
♠
❜
❡r

♦❢
❣✉

❡s
s
✐♥

t❤
❡
♦♥

❧✐♥
❡
♣❤

❛s
❡

✼

✽

✾

✶✵

✶✶

✶✷

✶✸

✶✹

✶✺

✶✻

✶✼

✶✽

✶✾

✷✵

✷✶

✷✷

✷✸

✷✹

✷✺

✷✻

✷✼

✷✽

✷✾

✸✵

✸✶

✶ ✷ ✸ ✹ ✺ ✻ ✼ ✽ ✾ ✶✵ ✶✶ ✶✷ ✶✸ ✶✹ ✶✺ ✶✻ ✶✼ ✶✽ ✶✾ ✷✵ ✷✶ ✷✷ ✷✸ ✷✹ ✷✺ ✷✻ ✷✼ ✷✽ ✷✾ ✸✵ ✸✶

✹ ✸
✹ ✸

✹ ✸
✹ ✸

✹ ✸
✹ ✷

✹ ✸ ✷
✹ ✸ ✷

✹ ✸ ✶
✹ ✸ ✶

✹ ✷
✹ ✸ ✷

✹ ✸ ✷
✹ ✸ ✶

✹ ✸ ✶
✹ ✷

✹ ✸ ✷
✹ ✸ ✷ ✶

✹ ✸ ✶
✹ ✽ ✸ ✷

✹ ✸ ✷
✹ ✹ ✸ ✷ ✶

✺ ✹ ✸ ✶
✻ ✸ ✷

✼ ✹ ✸ ✷

❋✐❣✉r❡ ✼✳✹✿ ❇❡st ✈❛r✐❛♥ts ♦♥ ✼ r♦✉♥❞s AES✲✷✺✻✳



✶✶✵❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

♦✤✐♥❡

♦♥
❧✐♥

❡

❆❊❙✲✶✾✷

✷✷

✷✸

✶✾ ✷✵ ✷✶ ✷✷ ✷✸

✹
✹

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

♥✉
♠
❜
❡r

♦❢
❣✉
❡s
s
✐♥

t❤
❡
♦♥
❧✐♥

❡
♣❤

❛s
❡

❆❊❙✲✷✺✻

✶✼

✶✽

✶✾

✷✵

✷✶

✷✷

✷✸

✷✹

✷✺

✷✻

✷✼

✷✽

✷✾

✸✵

✸✶

✶✻ ✶✼ ✶✽ ✶✾ ✷✵ ✷✶ ✷✷ ✷✸ ✷✹ ✷✺ ✷✻ ✷✼ ✷✽ ✷✾ ✸✵ ✸✶

✾
✶✵ ✹

✶✶ ✹
✶✷ ✹

✶✸ ✹
✶✹ ✹

✶✺ ✹ ✸
✹ ✸

✹ ✸
✹ ✸ ✷

✹ ✸ ✷
✹ ✸ ✷ ✶

✹ ✸ ✶
✹ ✽ ✸ ✷

✹ ✸ ✷

❋✐❣✉r❡ ✼✳✺✿ ❇❡st ✈❛r✐❛♥ts ♦♥ ✽ r♦✉♥❞s✳

❲❡ ♦❜s❡r✈❡ t❤❛t ❛❧♠♦st ❛❧❧ t❤❡ ❜❡st ❛tt❛❝❦s ✇♦r❦ ✇✐t❤ ♦♥❧② 232 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts✳
❋♦r ❝♦♠♣❛r✐s♦♥✱ t♦ r❡❛❝❤ ❜❛❧❛♥❝❡❞ ❝♦♠♣❧❡①✐t✐❡s ♦♥ s❡✈❡♥ r♦✉♥❞s ❢r♦♠ t❤❡ ♦r✐❣✐♥❛❧ ❛tt❛❝❦
❜② ✉s✐♥❣ t❤❡ ❝❧❛ss✐❝❛❧ ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛✱ t❤❡ ❛♠♦✉♥t ♦❢ ❞❛t❛ ♥❡❡❞❡❞ ✇✐❧❧ ❜❡
❛♣♣r♦①✐♠❛t❡❧② 271 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳ ❋✉rt❤❡r♠♦r❡✱ ✇❡ ❤❛✈❡ ❜❡❡♥ ❛❜❧❡ t♦ ✐♥❝r❡❛s❡ ❜② ♦♥❡
t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❛tt❛❝❦❡❞ ✇✐t❤ 232 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts ❢♦r t❤❡ t❤r❡❡ ❦❡② ❧❡♥❣t❤ ❜✉t
✇✐t❤ t✐♠❡ ❛♥❞ ♠❡♠♦r② ❝♦♠♣❧❡①✐t✐❡s ✈❡r② ❝❧♦s❡ t♦ t❤❡ ♥❛t✉r❛❧ ❜♦✉♥❞ ♦❢ t❤❡ ❡①❤❛✉st✐✈❡
s❡❛r❝❤✳ ❲❡ ❛❧s♦ ♦❜t❛✐♥❡❞ ❝♦♠♣❡t✐t✐✈❡ r❡s✉❧ts ✐♥ t❤❡ ✈❡r② ❧♦✇ ❞❛t❛ ❝♦♠♣❧❡①✐t② ❧❡❛❣✉❡ ✇✐t❤✱
❢♦r ✐♥st❛♥❝❡✱ ❛tt❛❝❦s ♦♥ ✽ r♦✉♥❞s ♦❢ AES✲✷✺✻ r❡q✉✐r✐♥❣ ♦♥❧② 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳

✼✳✸✳✷ ❖❜s❡r✈❛t✐♦♥ ♦♥ t❤❡ ❑❡②s❝❤❡❞✉❧❡s

❖✉r ❛tt❛❝❦s ❡①♣❧♦✐t t❤❡ ❢❛❝t t❤❛t ♠♦st ♦❢ t❤❡ ♦♣❡r❛t✐♦♥s ✐♥ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ❛❧❣♦r✐t❤♠
❛r❡ ❧✐♥❡❛r✳ ❚❤❡ r❡❧❛t✐♦♥ ✉s❡❞ ❛r❡ ❞❡s❝r✐❜❡❞ ✐♥ Pr♦♣❡rt② ✶✾✱ ❡①t❡♥❞✐♥❣ t❤❡ ♦❜s❡r✈❛t✐♦♥s
♠❛❞❡ ❈❤❛♣t❡r ✸ ❛❜♦✉t t❤❡ ✶✷✽✲❜✐t ✈❡rs✐♦♥✳

Pr♦♣❡rt② ✶✾ ✭t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ♣r♦♣❡rt✐❡s✮✳ ❈♦♥s✐❞❡r ❛ s❡q✉❡♥❝❡ ♦❢ ❝♦♥s❡❝✉t✐✈❡ s✉❜✲
❦❡②s kr, kr`1, . . . ✳ ❲❡ ❤❛✈❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ✉s❡❢✉❧ r❡❧❛t✐♦♥s ❜❡t✇❡❡♥ t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡②s
ur, ur`1, . . . ✿

• ❆❊❙✲✶✷✽ ✿

✶✮ urr4..7s “ ur`1r0..3s ` ur`1r4..7s

✷✮ urr8..11s “ ur`1r4..7s ` ur`1r8..11s

✸✮ urr12..15s “ ur`1r8..11s ` ur`1r12..15s



✼✳✸✳ ❘❡s✉❧ts ✶✶✶

• ❆❊❙✲✶✾✷ ✿

✶✮ urr4..7s “ ur`1r8..11s ` ur`1r12..15s

✷✮ urr12..15s “ ur`2r0..3s ` ur`2r4..7s

✸✮ ✐❢ r ✐s ❡✈❡♥✿

i✮ urr0..3s “ ur`1r4..7s ` ur`1r8..11s

ii✮ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ur`1r12..15s ❛♥❞ ur`2r0..3s ❛❧❧♦✇s t♦ ❝♦♠♣✉t❡ urr8..11s

✹✮ ✐❢ r ✐s ♦❞❞✿

i✮ urr8..11s “ ur`1r12..15s ` ur`2r0..3s

ii✮ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ur`1r4..7s ❛♥❞ ur`1r8..11s ❛❧❧♦✇s t♦ ❝♦♠♣✉t❡ urr0..3s

• ❆❊❙✲✷✺✻ ✿

✶✮ urr4..7s “ ur`2r0..3s ` ur`2r4..7s✱

✷✮ urr8..11s “ ur`2r4..7s ` ur`2r8..11s✱

✸✮ urr12..15s “ ur`2r8..11s ` ur`2r12..15s✳

✼✳✸✳✸ ❆tt❛❝❦ ♦♥ ❙✐①✲❘♦✉♥❞ AES✲✶✷✽ ✇✐t❤ 28 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts

■❢ t❤❡ ❞❛t❛ ❛✈❛✐❧❛❜❧❡ ✐s ❧✐♠✐t❡❞ t♦ 28 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts✱ t❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ✐s ❜❛s❡❞
♦♥ t❤❡ ❛tt❛❝❦ ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✼✳✻ ❛♥❞ t❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ✐s ♣❡r❢♦r♠❡❞ ♦♥ t❤❡
❡q✉❛t✐♦♥

03.∆z3r8s ` ∆z3r9s “ 07.∆x4r8s ` 07.∆x4r9s ` 02.∆x4r11s.

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5

C

❋✐❣✉r❡ ✼✳✻✿ ❆tt❛❝❦ ♦♥ ✻ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳
❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❚❤❡ ❜②t❡s ♦❢ Boff ❛r❡ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ x1✱ t❤❡ t✇♦ ❧❛st ❝♦❧✉♠♥s ♦❢ z2✱ ❛♥❞ ❜②t❡s ✽
❛♥❞ ✾ ♦❢ z3✳ ❚❤❡② ❝❛♥ ❛ss✉♠❡ 28ˆ14 ❞✐✛❡r❡♥t ✈❛❧✉❡s ❛♥❞ s♦ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s
2112´0,66 “ 2111,34 ♠✉❧t✐s❡ts ♦♥ ❛✈❡r❛❣❡ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ r❡♠❛r❦ ♠❛❞❡ ✐♥ ❙❡❝t✐♦♥ ✼✳✷✳✶✳

❆s t❤❡ ❙✲❜♦① ✐s ❛ ❜✐❥❡❝t✐♦♥ ❛♥❞ ❛s ✇❡ ❝♦♥s✐❞❡r ❛ δ✲s❡t ✐♥ ✇❤✐❝❤ ♦♥❧② ♦♥❡ ❜②t❡ ✐s
❛❝t✐✈❡✱ ✇❡ ❞♦ ♥♦t ♥❡❡❞ t♦ ❣✉❡ss x0r0s ✐♥ ♦r❞❡r t♦ ✐❞❡♥t✐❢② t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ s❡t ♦❢ ✷✺✻
♣❧❛✐♥t❡①ts t♦ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ t❤❡ ❜②t❡s ♦❢ Bon ❛r❡ t❤❡ ❡♥t✐r❡ st❛t❡



✶✶✷❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

x5 ❡①❝❡♣t t❤❡ ✜rst ❝♦❧✉♠♥✱ ❛♥❞ t❤❡ t❤✐r❞ ❝♦❧✉♠♥ ♦❢ x4 ❡①❝❡♣t ❜②t❡ ✶✵✳ ❚❤❛♥❦s t♦ t❤❡
❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s✱ t❤❡② ❝❛♥ t❛❦❡ ♦♥❧② 28ˆ12 ✈❛❧✉❡s ✐♥st❡❛❞ ♦❢ 28ˆ15 s✐♥❝❡ ✇❡ ❤❛✈❡ t❤❡
t❤r❡❡ ❡q✉❛t✐♦♥s u4r5s “ u5r1s ` u5r5s✱ u4r8s “ u5r4s ` u5r8s ❛♥❞ u4r15s “ u5r11s ` u5r15s✳

❆❧❧ ✐♥ ❛❧❧ t❤✐s ❧❡❛❞s t♦ t❤❡ ❢♦❧❧♦✇✐♥❣ ❛tt❛❝❦ ✇❤❡r❡ ein “ 03.z3r8s ` z3r9s ❛♥❞ eout “
07.x4r8s ` 07.x4r9s ` 02.x4r11s✿

• Pr❡♣r♦❝❡ss✐♥❣ ♣❤❛s❡✿

✶✳ ❙❡t ∆iz0r0s t♦ i ❢♦r 0 ď i ď 255✳ ❚❤❡♥ ∆iz0 ✐s ❦♥♦✇♥ s✐♥❝❡ t❤❡ ♦t❤❡r ❞✐✛❡r❡♥❝❡s
❛r❡ ♥✉❧❧✳

✷✳ ●✉❡ss x1r0..3s ✭❢♦r ♦♥❡ ♦❢ t❤❡ ✷✺✻ ♠❡ss❛❣❡s✮ ❛♥❞ ✉s❡ ∆iz0 t♦ ❝♦♠♣✉t❡ ∆iz1r0s✱
∆iz1r7s✱ ∆iz1r10s ❛♥❞ ∆iz1r13s✳ ❚❤❡♥ ∆iz1 ✐s ❦♥♦✇♥ s✐♥❝❡ t❤❡ ♦t❤❡r ❞✐✛❡r❡♥❝❡s
❛r❡ ♥✉❧❧✳

✸✳ ●✉❡ss ❜②t❡s ✶✱ ✷✱ ✻✱ ✼✱ ✽✱ ✶✶✱ ✶✷ ❛♥❞ ✶✸ ♦❢ x2✳ ❯s❡ t❤❡♠ ✇✐t❤ ∆iz1 t♦ ❝♦♠♣✉t❡
∆iz2r8..15s✳

✹✳ ●✉❡ss x3r8s t❤❡♥ ❝♦♠♣✉t❡ ∆iz3r8s ✉s✐♥❣ ∆iz2r8..11s✳

✺✳ ●✉❡ss x3r13s t❤❡♥ ❝♦♠♣✉t❡ ∆iz3r9s ✉s✐♥❣ ∆iz2r12..15s✳

✻✳ ❈♦♠♣✉t❡ t❤❡ ♠✉❧t✐s❡t r∆0ein, . . . ,∆255eins ❛♥❞ st♦r❡ ✐t ✐♥ ❛ ❤❛s❤ t❛❜❧❡ ✭✐❢ ✐t
✇❛s ♥♦t ❛❧r❡❛❞② ✐♥ ✐t✮✳

• ❖♥❧✐♥❡ ♣❤❛s❡✿

✶✳ ❆s❦ ❢♦r ❛ str✉❝t✉r❡ ♦❢ ✷✺✻ ♣❧❛✐♥t❡①ts s✉❝❤ t❤❛t ❜②t❡ ✵ ❛ss✉♠❡ t❤❡ ✷✺✻ ♣♦ss✐❜❧❡
✈❛❧✉❡s ❛♥❞ ♦t❤❡rs ❜②t❡s ❛r❡ ❝♦♥st❛♥t✳

✷✳ ❈❤♦♦s❡ ♦♥❡ ♦❢ t❤❡♠ t♦ ❜❡ t❤❡ ♦♥❡ ❢r♦♠ ✇❤✐❝❤ ❞✐✛❡r❡♥❝❡ ✇✐❧❧ ❜❡ ❝♦♠♣✉t❡❞✳

✸✳ ●✉❡ss ❜②t❡s ✶✱ ✷✱ ✹✱ ✺✱ ✽✱ ✶✶✱ ✶✹ ❛♥❞ ✶✺ ♦❢ u5✳ ❈♦♠♣✉t❡ u4r5s ❛♥❞ u4r8s ❛♥❞ t❤❡♥
♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts t♦ ♦❜t❛✐♥∆ix4r8s ❛♥❞∆ix4r9s ❢♦r 0 ď i ď 255✳

✹✳ ●✉❡ss ❜②t❡s ✸✱ ✻ ❛♥❞ ✾ ♦❢ u5✱ ❛♥❞ ❝♦♥t✐♥✉❡ t♦ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts✳

✺✳ ●✉❡ss ❜②t❡ ✶✷ ♦❢ u5✳ ❈♦♠♣✉t❡ u4r15s ❛♥❞ t❤❡♥ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts
t♦ ♦❜t❛✐♥ ∆ix4r11s✳

✻✳ ❇✉✐❧❞ t❤❡ ♠✉❧t✐s❡t r∆0eout, . . . ,∆255eouts ❛♥❞ ❝❤❡❝❦ ✇❤❡t❤❡r t❤❡ ♠✉❧t✐s❡t ❡①✐sts
✐♥ t❤❡ ❤❛s❤ t❛❜❧❡✳ ■❢ ♥♦t✱ ❞✐s❝❛r❞ t❤❡ ❦❡② ❣✉❡ss✳

❋✐♥❛❧❧②✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ❡q✉✐✈❛❧❡♥t t♦ 2 ˆ 2´6 ˆ 28 ˆ 296 “ 299 ❡♥❝r②♣t✐♦♥s
❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 2113,34 AES✲❜❧♦❝❦s✳ ❚❤❡ ♣r♦❜❛❜✐❧✐t② ❢♦r ❛ ✇r♦♥❣ ❣✉❡ss t♦
s✉❝❝❡❡❞ ✐s ❛♣♣r♦①✐♠❛t✐✈❡❧② 2111,34 ˆ 2´467,6 “ 2´356,26 ❛♥❞✱ ❛s ✇❡ tr② 296 ❦❡② ❣✉❡ss✱ ✇❡
❡①♣❡❝t t❤❛t ♦♥❧② t❤❡ r✐❣❤t ✈❛❧✉❡ r❡♠❛✐♥s ❛❢t❡r t❤❡ ❧❛st st❡♣✳

❚r❛❞❡✲❖✛✳ ❙✐♥❝❡ t❤❡ ♠❡♠♦r② ✐s ❤✐❣❤❡r t❤❛♥ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②✱ t❤❡ ❞❛t❛✴t✐♠❡✴♠❡♠♦r②
tr❛❞❡✲♦✛ ♣r❡s❡♥t❡❞ ❙❡❝t✐♦♥ ✼✳✶✳✷ ✐s ♣♦ss✐❜❧❡✳ ❚❤✐s ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 28 ❝❤♦s❡♥
♣❧❛✐♥t❡①ts ✭❛s t❤❡ ❞❛t❛ ✐s r❡✉s❡❞ 27,17 t✐♠❡s✮✱ ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2106,17

❡♥❝r②♣t✐♦♥s ❛♥❞ r❡q✉✐r✐♥❣ 2106,17 ✶✷✽✲❜✐t ❜❧♦❝❦s✳

❑❡② ❘❡❝♦✈❡r②✳ ❚❤✐s ❛tt❛❝❦ r❡tr✐❡✈❡s t❤❡ r✐❣❤t ✈❛❧✉❡ ♦❢ u5 ❡①❝❡♣t ♦♥ ❜②t❡s ✵✱ ✼✱ ✶✵
❛♥❞ ✶✸ ❛♥❞ s♦ ❝❛♥ ❡❛s✐❧② ❜❡ t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦✳ ❚❤❡ ❛tt❛❝❦❡r ❣✉❡ss❡s t❤❡
❢♦✉r ♠✐ss✐♥❣ ❜②t❡s ♦❢ u5 t♦ r❡tr✐❡✈❡ t❤❡ ♠❛st❡r ❦❡② ❛♥❞ tr② ✐t✳ ❚❤✐s st❡♣ ❤❛s ❛ ♥❡❣❧✐❣✐❜❧❡
❝♦♠♣❧❡①✐t② ❝♦♠♣❛r❡❞ t♦ t❤❡ ♣r❡✈✐♦✉s ♦♥❡✳



✼✳✸✳ ❘❡s✉❧ts ✶✶✸

✼✳✸✳✹ ❆tt❛❝❦ ♦♥ ❙❡✈❡♥✲❘♦✉♥❞ AES✲✷✺✻ ✇✐t❤ 216 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ♦♥ s❡✈❡♥ r♦✉♥❞s AES-256 ✇✐t❤ 216 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts ✐s ❞❡♣✐❝t❡❞ ♦♥
❋✐❣✉r❡ ✼✳✼✳

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5 x6 z6

C

❋✐❣✉r❡ ✼✳✼✿ ❆tt❛❝❦ ♦♥ ✼ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✷✺✻ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s
♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❚❤❡ ❜②t❡s ♦❢ Boff ❛r❡ ❜②t❡s ✵✱✷ ❛♥❞ ✸ ♦❢ x1✱ t❤❡ t❤r❡❡ ✜rst ❝♦❧✉♠♥s ♦❢ x2 ❛♥❞ t❤❡ t❤✐r❞
❝♦❧✉♠♥ ♦❢ z3✳ ❚❤❡ ❜②t❡s ♦❢ Bon ❛r❡ ❜②t❡s ✵ ❛♥❞ ✶✺ ♦❢ x0✱ t❤❡ ❡♥t✐r❡ st❛t❡ x6✱ t❤❡ s❡❝♦♥❞
❝♦❧✉♠♥ ♦❢ x5 ❛♥❞ ❜②t❡ ✾ ♦❢ x4✳ ❚❤❡ ♥✉♠❜❡r ♦❢ ✈❛❧✉❡s ❛ss✉♠❡❞ ❜② t❤❡ ❜②t❡s ♦❢ Bon ✐s
r❡❞✉❝❡❞ ❜② ❛ ❢❛❝t♦r 28 ✉s✐♥❣ t❤❡ ❡q✉❛t✐♦♥ u4r5s “ u6r1s ` u6r5s✳ ❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s
❡q✉✐✈❛❧❡♥t t♦ 2178 ❡♥❝r②♣t✐♦♥s ❛♥❞ t❤❡ ♠❡♠♦r② ✐s 2153,34 AES✲❜❧♦❝❦s✳

❑❡② ❘❡❝♦✈❡r②✳ ❚❤✐s ❛tt❛❝❦ ❝❛♥ ❡❛s✐❧② ❜❡ t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t
✐♥❝r❡❛s✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✶✷ ❦❡② ❜②t❡s ❛r❡ s✉✣❝✐❡♥t t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳

✼✳✸✳✺ ❆tt❛❝❦ ♦♥ ❙❡✈❡♥✲❘♦✉♥❞ AES✲✶✾✷ ✇✐t❤ 232 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ♦♥ s❡✈❡♥ r♦✉♥❞s AES-192 ✇✐t❤ 232 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts ✐s ❞❡♣✐❝t❡❞ ♦♥
❋✐❣✉r❡ ✼✳✽✳

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5 x6 z6

C

❋✐❣✉r❡ ✼✳✽✿ ❆tt❛❝❦ ♦♥ ✼ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✶✾✷ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s
♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❚❤❡ ❜②t❡s ♦❢ Boff ❛r❡ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ x2✱ t❤❡ t❤r❡❡ ✜rst ❝♦❧✉♠♥s ♦❢ z3✱ ❛♥❞ ❜②t❡s ✵✱
✶ ❛♥❞ ✷ ♦❢ z4✳ ❚❤❡ ❜②t❡s ♦❢ Bon ❛r❡ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ z0✱ t❤❡ s❡❝♦♥❞ ❛♥❞ t❤✐r❞ ❝♦❧✉♠♥s ♦❢
x6 ❛♥❞ ❜②t❡s ✷ ❛♥❞ ✸ ♦❢ x5✳ ❚❤❛♥❦s t♦ Pr♦♣❡rt② ✶✾✱ ✇❡ ❝❛♥ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ♣♦ss✐❜❧❡



✶✶✹❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

✈❛❧✉❡s ❛ss✉♠❡❞ ❜② t❤❡♠ ❜② ❛ ❢❛❝t♦r 28 s✐♥❝❡ u5r7s “ u6r11s`u6r15s✳ ❚❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②
✐s ❡q✉✐✈❛❧❡♥t t♦ 2106 ❡♥❝r②♣t✐♦♥s ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 2153,34 AES✲❜❧♦❝❦s✳

❚r❛❞❡✲❖✛✳ ❆♣♣❧②✐♥❣ t❤❡ ❝❧❛ss✐❝❛❧ ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛ ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣
232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2129,67 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛
♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2129,67 AES✲❜❧♦❝❦s✳ ◆♦t❡ t❤❛t t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② r❡♠❛✐♥s 232

❜❡❝❛✉s❡ t❤❡ str✉❝t✉r❡ ♠❛② ❜❡ ❞✐✈✐❞❡❞ ✐♥t♦ 224 δ✲s❡ts ❛♥❞ ❡❛❝❤ ♦❢ t❤❡♠ ♠❛② ❜❡ r❡✉s❡❞ 27,34

t✐♠❡s ♦♥ ❛✈❡r❛❣❡✳

❑❡② ❘❡❝♦✈❡r②✳ ❚❤✐s ❛tt❛❝❦ ❝❛♥ ❡❛s✐❧② ❜❡ t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t
✐♥❝r❡❛s✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✶✺ ❦❡② ❜②t❡s ❛r❡ s✉✣❝✐❡♥t t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳

✼✳✹ ❆♥ ❙P◆✲❞❡❞✐❝❛t❡❞ ❚♦♦❧

❚❤❡ ❛tt❛❝❦s ❞❡s❝r✐❜❡❞ ✐♥ t❤✐s ❝❤❛♣t❡r ❛r❡ s♦♠❡✇❤❛t ❣❡♥❡r✐❝ ❛♥❞ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ♦♥
❆❊❙✲❧✐❦❡ ❜❧♦❝❦ ❝✐♣❤❡rs✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ ❝❛♥ ❛tt❛❝❦ ✐t❡r❛t✐✈❡ ❜❧♦❝❦ ❝✐♣❤❡rs s✉❝❤ t❤❛t
❡❛❝❤ r♦✉♥❞ t❛❦❡s ❛s ✐♥♣✉t ❛ st❛t❡ ❛♥❞ ❛ s✉❜❦❡②✱ ❜♦t❤ r❡♣r❡s❡♥t❡❞ ❜② ❛ ✈❡❝t♦r ♦❢ Fn

q ✱ ❛♥❞
♣❡r❢♦r♠s t❤❡ t❤r❡❡ ❢♦❧❧♦✇✐♥❣ ♦♣❡r❛t✐♦♥s s✉❝❝❡ss✐✈❡❧② ♦♥ t❤❡ st❛t❡✿

✶✳ SubBytes✿ ❛ ❜✐❥❡❝t✐✈❡ ♥♦♥✲❧✐♥❡❛r ❙❜♦① ✐s ❛♣♣❧✐❡❞ ♦♥ ❡❛❝❤ ♦❢ t❤❡ n ❝♦♠♣♦♥❡♥ts ♦❢
t❤❡ st❛t❡ ✈❡❝t♦r✳

✷✳ MixColumns✿ t❤❡ st❛t❡ ✈❡❝t♦r ✐s ♠✉❧t✐♣❧✐❡❞ ❜② ❛♥ nˆ n ✐♥✈❡rt✐❜❧❡ ♠❛tr✐① Mr ✇✐t❤
❝♦❡✣❝✐❡♥ts ✐♥ t❤❡ ✜❡❧❞ Fq✳

✸✳ AddRoundKey✿ t❤❡ s✉❜❦❡② ✈❡❝t♦r ✐s ❛❞❞❡❞ t♦ t❤❡ st❛t❡ ✈❡❝t♦r✳

❆♥ ❛❞❞✐t✐♦♥❛❧ AddRoundKey ♦♣❡r❛t✐♦♥ ✭✉s✐♥❣ ❛ ✇❤✐t❡♥✐♥❣ ❦❡②✮ ♠❛② ❜❡ ❛♣♣❧✐❡❞ ❜❡❢♦r❡
t❤❡ ✜rst r♦✉♥❞✳ ❯s✐♥❣ t❤❡ t♦♦❧ ❞❡s❝r✐❜❡❞ ❈❤❛♣t❡r ✷ r❡q✉✐r❡s ❛ ❦❡②s❝❤❡❞✉❧❡ ❝♦♠♣♦s❡❞ ♦❢
❆❊❙✲❧✐❦❡ ❡q✉❛t✐♦♥s✳

❙✉❝❤ ❛ ❝♦♥str✉❝t✐♦♥ ✐s ✈❡r② ❝♦♠♠♦♥ ❢♦r r❡❝❡♥t ❜❧♦❝❦ ❝✐♣❤❡rs ❛s ❢♦r ✐♥st❛♥❝❡ ❙◗❯❆❘❊✱
❆❊❙✱ ❛♥❞ ▲❊❉ ❬●PP❘✶✶❪✳ ■♥ ♠♦st ♦❢ t❤❡♠✱ t❤❡ s❛♠❡ ❙❜♦① ❛♥❞ t❤❡ s❛♠❡ s♣❛rs❡ ♠❛tr✐①
❛r❡ ✉s❡❞ ❡❛❝❤ r♦✉♥❞ t♦ r❡❛❝❤ ❣♦♦❞ ♣❡r❢♦r♠❛♥❝❡ ❜✉t t❤❡ ❣❡♥❡r✐❝ ❛tt❛❝❦ ♣r❡s❡♥t❡❞ ✇♦r❦s
✇✐t❤♦✉t s✉❝❤ ❛ss✉♠♣t✐♦♥s✳

❆❧❧ ✐♥ ❛❧❧✱ ✇❡ ❜✉✐❧t ❛ t♦♦❧ t❛❦✐♥❣ ❛s ✐♥♣✉t s✉❝❤ ❛ ❜❧♦❝❦ ❝✐♣❤❡r ❛♥❞ ❣✐✈❡s t❤❡ ❜❡st ♠❡❡t✲
✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦s ♦♥ ✐t✳ ❚❤❡ ♦♥❧② ❞✐✣❝✉❧t t❛s❦ ✐s t♦ ✜♥❞ t❤❡ ♠✐♥✐♠❛❧ ❡q✉❛t✐♦♥s ♦❢ t❤❡
s②st❡♠ x “ Mr ¨ y ❛♥❞ ❢♦r ♥♦✇ ✇❡ ❝❛♥ ♦♥❧② ❤❛♥❞❧❡ ♠❛tr✐① ❝♦♠♣♦s❡❞ ♦❢ ▼❉❙ s✉❜♠❛tr✐①✳

✼✳✺ ❆♣♣❧✐❝❛t✐♦♥ t♦ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s

❚❤❡ ❛tt❛❝❦ s❝❤❡♠❡ ❝❛♥ ❛❧s♦ ❜❡ ❛♣♣❧✐❡❞ t♦ ✜♥❞ ❧♦✇ ❞❛t❛ ❝♦♠♣❧❡①✐t② ❛tt❛❝❦s ♦♥ ❆❊❙✲
❧✐❦❡ ❜❧♦❝❦ ❝✐♣❤❡r✳ ❚❤❡ t♦♦❧ ❞❡s❝r✐❜❡❞ ❈❤❛♣t❡r ✷ ✐s str✐❝t❧② ♠♦r❡ ❣❡♥❡r❛❧ t❤❛♥ t❤✐s ♦♥❡ ❜✉t
❡①❤❛✉st✐♥❣ ❛❧❧ t❤❡ ❛tt❛❝❦s ❝❛♥ ❜❡ ❞♦♥❡ ✐♥ ♣r❛❝t✐❝❛❧ t✐♠❡ ❛♥❞ ✇❡ ✇❡r❡ ❛❜❧❡ t♦ ✜♥❞ r❡s✉❧ts
♦♥ ♠♦r❡ r♦✉♥❞s t❤❛♥ ♣r❡✈✐♦✉s❧②✳



✼✳✺✳ ❆♣♣❧✐❝❛t✐♦♥ t♦ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ✶✶✺

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4

C

❋✐❣✉r❡ ✼✳✾✿ ❋✐rst ♣❛rt ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✺ ❆❊❙ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞ ❛♥❞ st♦r❡❞
✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ●r❛② ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡
♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

✼✳✺✳✶ ❆tt❛❝❦ ♦♥ ❋✐✈❡✲❘♦✉♥❞ AES✲✶✷✽ ✇✐t❤ ❊✐❣❤t ❈❤♦s❡♥ P❧❛✐♥✲

t❡①ts

❚❤❡ ❛tt❛❝❦ ✇✐t❤ ❡✐❣❤t ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ✐s r❡❧❛t✐✈❡❧② ❡❛s② ❛♥❞ r❡❧✐❡s ♦♥ t❤r❡❡ ♠❡❡t✲✐♥✲
t❤❡✲♠✐❞❞❧❡ ♦♥ ❡q✉❛t✐♦♥s ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ♠✐①❝♦❧✉♠♥ ♦♣❡r❛t✐♦♥✳ ❚❤❡ ✜rst ♠❡❡t✲✐♥✲t❤❡✲
♠✐❞❞❧❡ ✐s ❞❡♣✐❝t❡❞ ❋✐❣✉r❡ ✼✳✾✳

❚❤❡ ❛❞✈❡rs❛r② st❛rts ❜② ❛s❦✐♥❣ ❢♦r ❛ s❡t ♦❢ ❡✐❣❤t ✭❞✐✛❡r❡♥t✮ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ✇❤✐❝❤
❤❛✈❡ ❛ ❞✐✛❡r❡♥❝❡ ♦♥❧② ♦♥ ♦♥❡ ❜②t❡✳ ■♥ t❤❡ s❡q✉❡❧ ✇❡ ❛ss✉♠❡ t❤✐s ✐s t❤❡ ❜②t❡ ✵✱ ❜✉t s✐♠✐❧❛r
❛tt❛❝❦s ❡①✐st ❢♦r ❡❛❝❤ ♦t❤❡r ♣♦s✐t✐♦♥✳ ❚❤❡♥ ❤❡ ❜✉✐❧❞s t❤r❡❡ ❤❛s❤ t❛❜❧❡s ✭t❤❡ ✐♥❞❡①❡s ✇✐❧❧
❜❡ ❣✐✈❡♥ ❧❛t❡r✮✿

✕ ❚❛❜❧❡ ✶✿ ●✉❡ss x0r0s✱ x1r1..3s✱ x2r6s✱ x2r11s ❛♥❞ x2r12s ❢♦r ♦♥❡ ♠❡ss❛❣❡✳ ❉✉❡ t♦ t❤❡
str✉❝t✉r❡ ♦❢ t❤❡ ❆❊❙ ❛♥❞ ♦❢ ❝♦♥s✐❞❡r❡❞ ♣❧❛✐♥t❡①ts✱ ✇❡ ❝❛♥ ❞❡❞✉❝❡ t❤♦s❡ ❜②t❡s ❢♦r ❛❧❧
t❤❡ ❡✐❣❤t ♠❡ss❛❣❡s ❜② ✉s✐♥❣ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ♣❧❛✐♥t❡①ts✳ ❙t♦r❡ t❤❡♠ ✐♥ ❛ ❤❛s❤
t❛❜❧❡✳ ■t ❝♦♥t❛✐♥s ❡①❛❝t❧② 27ˆ8 “ 256 ❡♥tr✐❡s✳

✕ ❚❛❜❧❡ ✷✿ ●✉❡ss t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ x4 ❛♥❞ x3r15s ❢♦r ♦♥❡ ♠❡ss❛❣❡✳ ❆s ✐♥ t❤❡ ❝♦♥✲
str✉❝t✐♦♥ ♦❢ t❤❡ ✜rst t❛❜❧❡✱ ✇❡ ❝❛♥ ❞❡❞✉❝❡ t❤♦s❡ ❜②t❡s ❢♦r ❛❧❧ t❤❡ ❡✐❣❤t ♠❡ss❛❣❡s ❜✉t
❜② ✉s✐♥❣ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ❝✐♣❤❡rt❡①ts✳ ❙t♦r❡ t❤❡♠ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ■t ❝♦♥t❛✐♥s
❡①❛❝t❧② 25ˆ8 “ 240 ❡♥tr✐❡s✳

✕ ❚❛❜❧❡ ✸✿ ●✉❡ss t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢ x4 ❛♥❞ x3r14s ❢♦r ♦♥❡ ♠❡ss❛❣❡✳ ❆s ✐♥ t❤❡
❝♦♥str✉❝t✐♦♥ ♦❢ t❤❡ s❡❝♦♥❞ t❛❜❧❡✱ ✇❡ ❞❡❞✉❝❡ t❤♦s❡ ❜②t❡s ❢♦r ❛❧❧ t❤❡ ❡✐❣❤t ♠❡ss❛❣❡s
❛♥❞ st♦r❡ t❤❡♠ ✐♥ ❛ ❤❛s❤ t❛❜❧❡ ❝♦♥t❛✐♥✐♥❣ ❡①❛❝t❧② 25ˆ8 “ 240 ❡♥tr✐❡s✳

◆♦✇ t❤❡ ❛tt❛❝❦ ✐s ♣r❡tt② s✐♠♣❧❡✿

✶✳ ●✉❡ss t❤❡ t✇♦ ❧❛st ❝♦❧✉♠♥s ♦❢ x4 ❢♦r ♦♥❡ ♠❡ss❛❣❡✳

✷✳ ❆s u4r9s “ u5r5s ` u5r9s ❛♥❞ u4r12s “ u5r8s ` u5r12s✱ ✇❡ ❝❛♥ ❞❡❞✉❝❡ x3r12s ❛♥❞
x3r13s✳

✸✳ ❉❡❞✉❝❡ t❤♦s❡ ❜②t❡s ❢♦r t❤❡ ❡✐❣❤t ♠❡ss❛❣❡s✳

✹✳ ❆s t❤❡ ♠✐①❝♦❧✉♠♥ ♠❛tr✐① ✐s ▼❉❙✱ ✇❡ ❤❛✈❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ❡q✉❛t✐♦♥✿

03∆Spx2r6sq ` ∆Spx2r11sq ` 07∆Spx2r12sq “ 0e∆x3r12s ` 0b∆x3r13s.



✶✶✻❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5

C

❋✐❣✉r❡ ✼✳✶✵✿ ❋✐rst ♣❛rt ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✻ ❆❊❙ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞ ❛♥❞ st♦r❡❞
✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ●r❛② ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡
♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

✺✳ ❚❤✐s ❧❡❛❞s t♦ s❡✈❡♥ ✐♥❞❡♣❡♥❞❡♥t ❡q✉❛t✐♦♥s ❜❡t✇❡❡♥ t❤❡ ❜②t❡s ♦❢ ❚❛❜❧❡ ✶ ❛♥❞ t❤❡
❛❝t✉❛❧ ❦♥♦✇♥ ❜②t❡s✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡ ✇❡ ❡①♣❡❝t ♦♥ ❛✈❡r❛❣❡ ♦♥❡ ❡♥tr② ♦❢ t❤✐s ❤❛s❤
t❛❜❧❡ t♦ ♠❛t❝❤✳

✻✳ ❚❤❡♥ ✇❡ ❣❡t ❜❛❝❦ t❤❡ s❡✈❡♥ ❞✐✛❡r❡♥❝❡s ✐♥ Spx2r6sq ❛♥❞ Spx2r11sq✳

✼✳ ❲❡ ❝❛♥ ♥♦✇ ♣❡r❢♦r♠ ❛ ❝❤❡❝❦ ♦♥ t❤❡ t✇♦ ♦t❤❡r ❤❛s❤ t❛❜❧❡s ✉s✐♥❣ t❤❡s❡ ❡q✉❛t✐♦♥s✿

07∆x3r14s “ 07∆x3r12s ` ∆x3r13s ` 02∆Spx2r6sq ` 03∆Spx2r11sq,

07∆x3r15s “ 07∆x3r12s ` 03∆x3r13s ` ∆Spx2r6sq ` 02∆Spx2r11sq.

✽✳ ❋✐♥❛❧❧② ✇❡ ❣❡t ❜❛❝❦ t❤❡ ✈❛❧✉❡ ♦❢ ♠✐ss✐♥❣ ❜②t❡s ✐♥ x4 ❛❧❧♦✇✐♥❣ ✉s t♦ ❝♦♠♣✉t❡ t❤❡
♠❛st❡r ❦❡② ❛♥❞ ❝❤❡❝❦ ✐ts ❝♦rr❡❝t♥❡ss✳

◆♦t❡ t❤❛t t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s 264 ✐❢ ❛♥❞ ♦♥❧② ✐❢ t❤❡ ❧❛st ♠✐①❝♦❧✉♠♥ ♦♣❡r❛t✐♦♥ ✐s ♥♦t
♦♠✐tt❡❞✳ ❯♥❧❡ss✱ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s ✉s❡❞ t♦ ❞❡❞✉❝❡ x3r12s ❛♥❞ x3r13s ❞♦ ♥♦t ❤♦❧❞
❛♥❞ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s 280✳

✼✳✺✳✷ ❆tt❛❝❦ ♦♥ ❙✐①✲❘♦✉♥❞ AES✲✶✷✽ ✇✐t❤ ❚❤✐rt❡❡♥ ❈❤♦s❡♥ P❧❛✐♥✲

t❡①ts

❚❤✐s ❛tt❛❝❦ ✐s s✐♠✐❧❛r ❛t t❤❡ ❛tt❛❝❦ ♦♥ ✜✈❡ r♦✉♥❞s ❛♥❞ r❡❧✐❡s ♦♥ t✇♦ ♠❡❡t✲✐♥✲t❤❡✲
♠✐❞❞❧❡ ♦♥ ❡q✉❛t✐♦♥s ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ♠✐①❝♦❧✉♠♥ ♦♣❡r❛t✐♦♥✳ ❚❤❡ ✜rst ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡
✐s ❞❡♣✐❝t❡❞ ❋✐❣✉r❡ ✼✳✶✵✳

❚❤❡ ❛❞✈❡rs❛r② st❛rts ❜② ❛s❦✐♥❣ ❢♦r ❛ s❡t ♦❢ t❤✐rt❡❡♥ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ✇❤✐❝❤ ❤❛✈❡ ❛
❞✐✛❡r❡♥❝❡ ♦♥❧② ♦♥ ♦♥❡ ❜②t❡✳ ■♥ t❤❡ s❡q✉❡❧ ✇❡ ❛ss✉♠❡ t❤✐s ✐s t❤❡ ❜②t❡ ✵✱ ❜✉t s✐♠✐❧❛r ❛tt❛❝❦s
❡①✐st ❢♦r ❡❛❝❤ ♦t❤❡r ♣♦s✐t✐♦♥✳ ❚❤❡♥ ❤❡ ❜✉✐❧❞s t✇♦ ❤❛s❤ t❛❜❧❡s ✭t❤❡ ✐♥❞❡①❡s ✇✐❧❧ ❜❡ ❣✐✈❡♥
❧❛t❡r✮✿

✕ ❚❛❜❧❡ ✶✿ ●✉❡ss t❤❡ t❤r❡❡ ❧❛st ❝♦❧✉♠♥s ♦❢ x5 ❢♦r ♦♥❡ ♠❡ss❛❣❡✳ ❙✐♥❝❡ u5r5s “ u6r1s `
u6r5s✱ u5r8s “ u6r4s `u6r8s ❛♥❞ u5r15s “ u6r11s `u6r15s✱ ✇❡ ❞❡❞✉❝❡ x4r8s✱ x4r9s ❛♥❞
x4r11s r❡s♣❡❝t✐✈❡❧②✳ ❉✉❡ t♦ t❤❡ str✉❝t✉r❡ ♦❢ t❤❡ ❆❊❙✱ ✇❡ ❝❛♥ ❞❡❞✉❝❡ t❤♦s❡ ❜②t❡s ❢♦r



✼✳✺✳ ❆♣♣❧✐❝❛t✐♦♥ t♦ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ✶✶✼

❛❧❧ t❤❡ t❤✐rt❡❡♥ ♠❡ss❛❣❡s ❜② ✉s✐♥❣ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ❝✐♣❤❡rt❡①ts✳ ❙t♦r❡ t❤❡♠ ✐♥
❛ ❤❛s❤ t❛❜❧❡✳ ■t ❝♦♥t❛✐♥s ❡①❛❝t❧② 212ˆ8 “ 296 ❡♥tr✐❡s✳

✕ ❚❛❜❧❡ ✷✿ ●✉❡ss t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ x5 ❛♥❞ x4r10s ❢♦r ♦♥❡ ♠❡ss❛❣❡✳ ❆s ✐♥ t❤❡ ❝♦♥✲
str✉❝t✐♦♥ ♦❢ t❤❡ ✜rst t❛❜❧❡✱ ✇❡ ❞❡❞✉❝❡ t❤♦s❡ ❜②t❡s ❢♦r ❛❧❧ ♠❡ss❛❣❡s ❛♥❞ st♦r❡ t❤❡♠
✐♥ ❛ ❤❛s❤ t❛❜❧❡ ❝♦♥t❛✐♥✐♥❣ ❡①❛❝t❧② 25ˆ8 “ 240 ❡♥tr✐❡s✳

◆♦✇ t❤❡ ❛tt❛❝❦ ✐s ♣r❡tt② s✐♠♣❧❡✿

✶✳ ●✉❡ss x0r0s✱ x1r0..3s✱ z2r8..15s✱ x3r8s ❛♥❞ x3r13s ❢♦r ♦♥❡ ♠❡ss❛❣❡✳

✷✳ ❉❡❞✉❝❡ t❤♦s❡ ❜②t❡s ❢♦r t❤❡ t❤✐rt❡❡♥ ♠❡ss❛❣❡s✳

✸✳ ❆s t❤❡ ♠✐①❝♦❧✉♠♥ ♠❛tr✐① ✐s ▼❉❙✱ ✇❡ ❤❛✈❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ❡q✉❛t✐♦♥✿

03∆Spx3r8sq ` ∆Spx3r13sq “ 07∆x4r8s ` 07∆x4r9s ` 02∆x4r11s.

✹✳ ❚❤✐s ❧❡❛❞s t♦ t✇❡❧✈❡ ✐♥❞❡♣❡♥❞❡♥t ❡q✉❛t✐♦♥s ❜❡t✇❡❡♥ t❤❡ ❜②t❡s ♦❢ ❚❛❜❧❡ ✶ ❛♥❞ t❤❡
❛❝t✉❛❧ ❦♥♦✇♥ ❜②t❡s✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡ ✇❡ ❡①♣❡❝t ♦♥ ❛✈❡r❛❣❡ ♦♥❡ ❡♥tr② ♦❢ t❤✐s ❤❛s❤
t❛❜❧❡ t♦ ♠❛t❝❤✳

✺✳ ❚❤❡♥ ✇❡ ❣❡t ❜❛❝❦ t❤❡ t✇❡❧✈❡ ❞✐✛❡r❡♥❝❡s ✐♥ x4r8s ❛♥❞ x4r9s✱ ❛♥❞ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡
t❤r❡❡ ❧❛st ❝♦❧✉♠♥s ♦❢ x5 ❢♦r ♦♥❡ ♠❡ss❛❣❡✳

✻✳ ❲❡ ❝❛♥ ♥♦✇ ♣❡r❢♦r♠ ❛ ❝❤❡❝❦ ♦♥ t❤❡ s❡❝♦♥❞ ❤❛s❤ t❛❜❧❡ ✉s✐♥❣ t❤✐s ❡q✉❛t✐♦♥✿

02∆x4r10s “ ∆Spx3r8sq ` ∆Spx3r13sq ` 03∆x4r8s ` ∆x4r9s.

✼✳ ❋✐♥❛❧❧② ✇❡ ❣❡t ❜❛❝❦ t❤❡ ✈❛❧✉❡ ♦❢ ♠✐ss✐♥❣ ❜②t❡s ✐♥ x5 ❛❧❧♦✇✐♥❣ ✉s t♦ ❝♦♠♣✉t❡ t❤❡
♠❛st❡r ❦❡② ❛♥❞ ❝❤❡❝❦ ✐ts ❝♦rr❡❝t♥❡ss✳

◆♦t❡ t❤❛t t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ✐s 296 ✐❢ ❛♥❞ ♦♥❧② ✐❢ t❤❡ ❧❛st ♠✐①❝♦❧✉♠♥ ♦♣❡r❛t✐♦♥
✐s ♥♦t ♦♠✐tt❡❞✳ ❯♥❧❡ss✱ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s ✉s❡❞ t♦ ❞❡❞✉❝❡ x4r8s✱ x4r9s ❛♥❞ x4r11s
❞♦ ♥♦t ❤♦❧❞ ❛♥❞ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ✐s 2120✱ ❛❧s♦ ✐♥❝r❡❛s✐♥❣ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② t♦
s✐①t❡❡♥ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳

✼✳❆ ▼✉❧t✐s❡t ❘❡♣r❡s❡♥t❛t✐♦♥

❆s t❤❡r❡ ❛r❡ ❛❜♦✉t
`

28`28´1

28

˘

« 2506.17 ♠✉❧t✐s❡ts ♦❢ 256 ❡❧❡♠❡♥ts ❢r♦♠ F256✱ ✇❡ ❛r❡ ❛❜❧❡
t♦ r❡♣r❡s❡♥t t❤❡♠ ♦♥ 512 ❜✐ts✳ ❍❡r❡ ✐s ♦♥❡ ✇❛② ♦❢ ❞♦✐♥❣ ✐t ❢♦r ❛ ❣✐✈❡♥ ♠✉❧t✐s❡t M ✳ ■♥ t❤❡
s❡q✉❡❧✱ ✇❡ ❝♦♥s✐❞❡r t❤❛t M “ txn1

1
, . . . , xnm

m u✱ ✇✐t❤
řm

i“1
ni “ 256✱ t❤❛t ✇❡ ♠❛② r❡♣r❡s❡♥t

❜②

x1 x1 x1 x1
looooomooooon

n1

ˇ

ˇ

ˇ
x2 x2 x2
looomooon

n2

ˇ

ˇ

ˇ
. . .

ˇ

ˇ

ˇ
xm xm xm xm xm
looooooooomooooooooon

nm

, ✭✼✳✶✮

✇❤❡r❡ t❤❡ ❞✐st✐♥❝t ❡❧❡♠❡♥ts ❛r❡ t❤❡ m ❡❧❡♠❡♥ts xi✱ ✇❤✐❝❤ ❛♣♣❡❛rs ❡❛❝❤ ✇✐t❤ ♠✉❧t✐♣❧✐❝✐t②
ni✳ ■♥ M ✱ t❤❡ ♦r❞❡r ♦❢ t❤❡ ❡❧❡♠❡♥ts ✐s ✉♥❞❡t❡r♠✐♥❡❞✳

❈♦♥s✐❞❡r t❤❡ s❡t S “ tx1, . . . , xmu ❞❡❞✉❝❡❞ ❢r♦♠ M ❜② ❞❡❧❡t✐♥❣ ❛♥② r❡♣❡t✐t✐♦♥ ♦❢
❡❧❡♠❡♥t ✐♥ M ✳ ❆s t❤❡r❡ ❛r❡ ❛t ♠♦st 256 ❡❧❡♠❡♥ts ✐♥ S✱ ✇❡ ❝❛♥ ❡♥❝♦❞❡ ✇❤❡t❤❡r e P F256



✶✶✽❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

❜❡❧♦♥❣s t♦ S ✐♥ ❛ 256✲❜✐t ♥✉♠❜❡r s ❜② ❛ 1✲❜✐t ✢❛❣ ❛t t❤❡ ♣♦s✐t✐♦♥ e s❡❡♥ ❛s ❛♥ ✐♥❞❡① ✐♥
r0, . . . , 255s ✐♥ s✳ ❚❤❡♥✱ t♦ ❡①♣r❡ss t❤❡ r❡♣❡t✐t✐♦♥ ♦❢ ❡❧❡♠❡♥t✱ ✇❡ s♦rt M ✉s✐♥❣ t❤❡ ♥❛t✉r❛❧
♦r❞❡r ✐♥ t❤❡ ✐♥t❡❣❡rs ❛♥❞ ❝♦♥s✐❞❡r t❤❡ s❡q✉❡♥❝❡ ♦❢ ♠✉❧t✐♣❧✐❝✐t② ♦❢ ❡❛❝❤ ❞✐st✐♥❝t ❡❧❡♠❡♥t✿
✐❢ x1 ă ¨ ¨ ¨ ă xm✱ t❤❡♥ ✇❡ ❝♦♥s✐❞❡r t❤❡ s❡q✉❡♥❝❡ n1, . . . , nm✳ ❲❡ ✉s❡ ❛ s❡❝♦♥❞ 256✲❜✐t
♥✉♠❜❡r t t♦ st♦r❡ t❤❡ s❡q✉❡♥❝❡ ♦❢ p

ři

j“1
njqi s❡❡♥ ❛s ✐♥❞❡①❡s ✐♥ t✱ ✇❤✐❝❤ ❛❝t✉❛❧❧② ❡♥❝♦❞❡s

t❤❡ ♣♦s✐t✐♦♥s ♦❢ t❤❡ ✈❡rt✐❝❛❧ s❡♣❛r❛t♦rs ✐♥ t❤❡ ♠✉❧t✐s❡t r❡♣r❡s❡♥t❛t✐♦♥ ✭✼✳✶✮✳ ❚❤❡ 512✲❜✐t
❡❧❡♠❡♥t ps, tq t❤❡♥ r❡♣r❡s❡♥ts t❤❡ ♠✉❧t✐s❡t M ✳

✼✳❇ ▼♦r❡ ❖♣t✐♠❛❧ ❆tt❛❝❦s

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ❞❡s❝r✐❜❡ s♦♠❡ ❛tt❛❝❦s ♠✐♥✐♠✐③✐♥❣ t❤❡ ♠❛①✐♠✉♠ ❜❡t✇❡❡♥ t❤❡ t✐♠❡
❝♦♠♣❧❡①✐t② ✭❝♦✉♥t❡❞ ✐♥ AES ❡♥❝r②♣t✐♦♥✮ ❛♥❞ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ✭❝♦✉♥t❡❞ ✐♥ ✶✷✽✲❜✐t
❜❧♦❝❦✮✳ ❋♦r ❡❛❝❤ ♦❢ t❤❡♠ ✇❡ ❛ss✉♠❡ t❤❛t t❤❡ ❧❛st MixColumns ✐s ♣❡r❢♦r♠❡❞✳

✼✳❇✳✶ ❆tt❛❝❦ ♦♥ ❙✐①✲❘♦✉♥❞ AES✲✶✾✷ ✇✐t❤ 28 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ♦♥ s✐① r♦✉♥❞s ♦❢ AES-192 ✐s s✐♠✐❧❛r t♦ t❤❡ ❛tt❛❝❦ ♦♥ t❤❡ ✶✷✽✲❜✐t
✈❡rs✐♦♥ ❜✉t ✇❡ ♠♦✉♥t ✐t ♦♥ ❛♥ ♦t❤❡r ❝♦❧✉♠♥ ❜❡❝❛✉s❡ ♦❢ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✳ ■t ✐s ❞❡♣✐❝t❡❞ ♦♥
❋✐❣✉r❡ ✼✳✶✶✱ ✐ts t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s 2106 ❡♥❝r②♣t✐♦♥s ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t 2113,34

AES✲❜❧♦❝❦s✳ ■♥❞❡❡❞✱ ✇❡ ❝❛♥ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ✈❛❧✉❡s t❛❦❡♥ ❜② ❜②t❡s ♦❢ Bon ❜② ✉s✐♥❣
t❤❡ t✇♦ ❢♦❧❧♦✇✐♥❣ ❡q✉❛t✐♦♥s ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡✿ u4r0s “ u5r4s ` u5r8s ❛♥❞
u4r7s “ u5r11s ` u5r15s✳ ❚❤✉s t❤❡② ❝❛♥ ❛ss✉♠❡ ♦♥❧② 28ˆ13 ✈❛❧✉❡s✳

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5

C

❋✐❣✉r❡ ✼✳✶✶✿ ❆tt❛❝❦ ♦♥ ✻ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✶✾✷ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s
♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❋✐♥❛❧❧②✱ ❛♣♣❧②✐♥❣ t❤❡ tr❛❞❡♦✛ ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛
t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2109,67 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2109,67

AES✲❜❧♦❝❦s✳ ■t ❝❛♥ ❜❡ ❡❛s✐❧② t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣ t❤❡
❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✶✶ ❦❡② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳



✼✳✺✳ ❆♣♣❧✐❝❛t✐♦♥ t♦ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ✶✶✾

✼✳❇✳✷ ❆tt❛❝❦ ♦♥ ❙✐①✲❘♦✉♥❞ AES✲✷✺✻ ✇✐t❤ 28 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ s✐① r♦✉♥❞s ❛tt❛❝❦ ♦♥ AES-128 ❞❡s❝r✐❜❡❞ s❡❝t✐♦♥ ✼✳✸✳✸ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ♦♥ t❤❡
AES-256✳ ❇✉t ✐♥ t❤❛t ❝❛s❡ u4 ❛♥❞ u5 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t s♦ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ✐♥❝r❡❛s❡❞
❜② ❛ ❢❛❝t♦r ♦❢ 28ˆ3✳ ❚❤✐s ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛ t✐♠❡
❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2122 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2113,34 AES✲❜❧♦❝❦s✳

❑❡② ❘❡❝♦✈❡r②✳ ❚❤❡ ❛tt❛❝❦❡r ❝❛♥ ❣✉❡ss t❤❡ ✶✼ ♠✐ss✐♥❣ ❜②t❡s ♦❢ u4 ❛♥❞ u5 t♦ r❡tr✐❡✈❡
t❤❡ ♠❛st❡r ❦❡② ❜✉t t❤✐s ✐♥❝r❡❛s❡s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② t♦ 2136✳ ■♥st❡❛❞✱ ✇❡ ❝❛♥ ❛♣♣❧② t❤❡
s✐① r♦✉♥❞s ❛tt❛❝❦ ♦♥ AES-192 ❞❡s❝r✐❜❡❞ s❡❝t✐♦♥ ✼✳✺✳✷✳ ❆s u4 ❛♥❞ u5 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t✱
t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ✐♥❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r ♦❢ 28ˆ2 ❜✉t ✐♥ ❛♥ ♦t❤❡r ❤❛♥❞ u5r4..11s ❛r❡
❛❧r❡❛❞② ❦♥♦✇♥ s♦ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ❞❡❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r ♦❢ 28ˆ8✳ ❚❤❡♥ t❤❡ ❛tt❛❝❦❡r
❝❛♥ ♣❡r❢♦r♠ ❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ✐♥ ♦r❞❡r t♦ r❡tr✐❡✈❡ t❤❡ ♠❛st❡r ❦❡②✳ ❆❧❧ ✐♥ ❛❧❧✱ t❤✐s ❧❡❛❞s
t♦ ❛ ❦❡② r❡❝♦✈❡r② ❛tt❛❝❦ ✉s✐♥❣ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦
2122 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2114,34 AES✲❜❧♦❝❦s✳

✼✳❇✳✸ ❆tt❛❝❦ ♦♥ ❙❡✈❡♥✲❘♦✉♥❞ AES✲✶✾✷ ✇✐t❤ 28 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ✉s✐♥❣ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ✐s ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✼✳✶✷ ❛♥❞ ❤❛s
❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2163 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2153,34

AES✲❜❧♦❝❦s✳ ■♥❞❡❡❞✱ t❤❡ ❜②t❡s ♦❢ Bon ❛ss✉♠❡ ♦♥❧② 28ˆ20 ✈❛❧✉❡s ✐♥st❡❛❞ ♦❢ 28ˆ26 ❜❡❝❛✉s❡
u5r0..3s ❝❛♥ ❜❡ ❝♦♠♣✉t❡❞ ❢r♦♠ u6r4..11s✱ ❛♥❞ ✇❡ ❤❛✈❡ u5r4..5s “ u6r8..9s ` u6r12..13s✱
u4r7s “ u5r11s ` u5r15s ❛♥❞ u4r10s “ u5r14s ` u6r2s✳

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5 x6 z6

C

❋✐❣✉r❡ ✼✳✶✷✿ ❆tt❛❝❦ ♦♥ ✼ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✶✾✷ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s
♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❋✐♥❛❧❧②✱ t❤✐s ❛tt❛❝❦ ❝❛♥ ❜❡ ❡❛s✐❧② t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣
t❤❡ ❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✹ ❦❡② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳

✼✳❇✳✹ ❆tt❛❝❦ ♦♥ ❙❡✈❡♥✲❘♦✉♥❞ AES✲✷✺✻ ✇✐t❤ 28 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ✇✐t❤ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ✐s ❜❛s❡❞ ♦♥ t❤❡ ❛tt❛❝❦ ❞❡♣✐❝t❡❞ ♦♥
❋✐❣✉r❡ ✼✳✶✸ ✇❤✐❝❤ ❤❛s ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2163 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥t ♦❢ 2193,34 AES✲❜❧♦❝❦s✳ ■♥❞❡❡❞✱ s✐♥❝❡ u5 ❛♥❞ u6 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t ✇❡ ♠❛② ❡①♣❡❝t
t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ Bon ❜② ❛ ❢❛❝t♦r 28 ♦♥❧②✱ ❛♥❞ t❤✐s ✐s ❞♦♥❡ ❜②



✶✷✵❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

✉s✐♥❣ t❤❡ ❡q✉❛t✐♦♥ u4r13s “ u6r9s `u6r13s✳ ■t ✐s ❞❡♣✐❝t❡❞ ♦♥ ❛♥❞ ✐s ❜❛s❡❞ ♦♥ t❤❡ ❡q✉❛t✐♦♥

α1∆z3r0s ` α2∆z3r1s ` α3∆z3r2s ` α4∆z3r3s “ β1∆x4r1s.

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5 x6 z6

C

❋✐❣✉r❡ ✼✳✶✸✿ ❆tt❛❝❦ ♦♥ ✼ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✷✺✻ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s
♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❋✐♥❛❧❧②✱ ❛♣♣❧②✐♥❣ t❤❡ tr❛❞❡✲♦✛ ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤
❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2170,34 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2186

AES✲❜❧♦❝❦s✳ ■❢ ✇❡ ❛❧❧♦✇ ♠♦r❡ ❞❛t❛ ✐t ✐s ♣♦ss✐❜❧❡ t♦ r❡❛❝❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 215,84 ❝❤♦s❡♥
♣❧❛✐♥t❡①ts✱ 2178,17 ❡♥❝r②♣t✐♦♥s ❛♥❞ 2178,17 AES✲❜❧♦❝❦s✱ t♦ ❝♦♠♣❛r❡ t♦ t❤❡ ❛tt❛❝❦ ✇✐t❤ 216

❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❞❡s❝r✐❜❡❞ ❙❡❝t✐♦♥ ✼✳✸✳✹✳ ■t ❝❛♥ ❜❡ ❡❛s✐❧② t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r②
❛tt❛❝❦ ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✶✷ ❦❡② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ r❡❝♦✈❡r
t❤❡ ♠❛st❡r ❦❡②✳

✼✳❇✳✺ ❆tt❛❝❦ ♦♥ ❊✐❣❤t✲❘♦✉♥❞ AES✲✷✺✻ ✇✐t❤ 28 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ✇✐t❤ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ✐s ❜❛s❡❞ ♦♥ t❤❡ ❛tt❛❝❦ ❞❡♣✐❝t❡❞ ♦♥
❋✐❣✉r❡ ✼✳✶✹ ✇❤✐❝❤ ❤❛s ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2227 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥t ♦❢ 2241,34 AES✲❜❧♦❝❦s✳ ■♥❞❡❡❞✱ s✐♥❝❡ u5 ❛♥❞ u6 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t ✇❡ ♠❛② ❡①♣❡❝t
t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ Bon ❜② ❛ ❢❛❝t♦r 23ˆ8 ♦♥❧②✱ ❛♥❞ t❤✐s ✐s r❡❛❝❤❡❞
❜② ✉s✐♥❣ t❤❡ ❡q✉❛t✐♦♥s u4r7s “ u6r3s ` u6r7s✱ u4r10s “ u6r6s ` u6r10s ❛♥❞ u4r13s “
u6r9s ` u6r13s✳

P

x0 z0 x1 z1 x2 z2 x3 z3

x4 z4 x5 z5 x6 z6 x7 z7

C

❋✐❣✉r❡ ✼✳✶✹✿ ❆tt❛❝❦ ♦♥ ✽ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳
❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s



✼✳✺✳ ❆♣♣❧✐❝❛t✐♦♥ t♦ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ✶✷✶

❋✐♥❛❧❧②✱ ❛♣♣❧②✐♥❣ t❤❡ tr❛❞❡✲♦✛ ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 28 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛
t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2234,17 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2234,17

AES✲❜❧♦❝❦s✳ ■t ❝❛♥ ❜❡ ❡❛s✐❧② t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣ t❤❡
❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✹ ❦❡② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳

✼✳❇✳✻ ❆tt❛❝❦ ♦♥ ❙❡✈❡♥✲❘♦✉♥❞ AES✲✶✷✽ ✇✐t❤ 232 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ✇❡ ❢♦✉♥❞ ✐s ❜❛s❡❞ ♦♥ t❤❡ ❛tt❛❝❦ ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✼✳✶✺✳ ❚❤❡ ❜②t❡s ♦❢
Boff ❛r❡ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ x2✱ t❤❡ ❡♥t✐r❡ st❛t❡ z3 ❡①❝❡♣t❡❞ t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥✱ ❛♥❞ ❜②t❡s
✽✱ ✾ ❛♥❞ ✶✵ ♦❢ z4✳ ❚❤❡② ❝❛♥ t❛❦❡ 28ˆ19 ❞✐✛❡r❡♥t ✈❛❧✉❡s ❛♥❞ s♦ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s
4 ˆ 2152´0,66 “ 2153,34 AES✲❜❧♦❝❦s ♦♥ ❛✈❡r❛❣❡✳

P

x0 z0 x1 z1 x2 z2

x3 z3 x4 z4 x5 z5 x6 z6

C

❋✐❣✉r❡ ✼✳✶✺✿ ❆tt❛❝❦ ♦♥ ✼ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✶✷✽ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s
♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❚❤❡ ❜②t❡s ♦❢ Bon ❛r❡ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ z0✱ t❤❡ s❡❝♦♥❞ ❛♥❞ t❤✐r❞ ❝♦❧✉♠♥s ♦❢ x6✱ ❛♥❞
❜②t❡s ✽ ❛♥❞ ✾ ♦❢ x5✳ ❚❤❛♥❦s t♦ t❤❡ ❦❡②✲s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s✱ t❤❡② ❝❛♥ ❛ss✉♠❡ ♦♥❧② 28ˆ8

✈❛❧✉❡s ✐♥st❡❛❞ ♦❢ 28ˆ10✳ ■♥❞❡❡❞ ✇❡ ❤❛✈❡ t❤❡ t✇♦ ❡q✉❛t✐♦♥s u5r5s “ u6r1s ` u6r5s ❛♥❞
u5r8s “ u6r4s ` u6r8s✳

❆❧❧ ✐♥ ❛❧❧ t❤✐s ❧❡❛❞s t♦ t❤❡ ❢♦❧❧♦✇✐♥❣ ❛tt❛❝❦✿
• Pr❡♣r♦❝❡ss✐♥❣ ♣❤❛s❡✿

✶✳ ▲❡t ❝♦♥s✐❞❡r ❛ δ✲s❡t ❡♥❝r②♣t✐♦♥ ❛♥❞ s❡t ∆iz1r0s t♦ i ❢♦r 0 ď i ď 255✳ ❚❤❡♥ ∆iz1
✐s ❦♥♦✇♥ s✐♥❝❡ t❤❡ ♦t❤❡r ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧✳

✷✳ ●✉❡ss x2r0..3s ❛♥❞ ✉s❡∆iz1 t♦ ❝♦♠♣✉t❡∆iz2r0s✱∆iz2r7s✱∆iz2r10s ❛♥❞∆iz2r13s✳
❚❤❡♥ ∆iz2 ✐s ❦♥♦✇♥ s✐♥❝❡ t❤❡ ♦t❤❡r ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧✳

✸✳ ●✉❡ss t❤❡ st❛t❡ z3 ❡①❝❡♣t❡❞ t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥✳ ❯s❡ t❤❡♠ ✇✐t❤∆iz2 t♦ ❝♦♠♣✉t❡
∆iz3r0..3s ❛♥❞ ∆iz3r8..15s✳

✹✳ ●✉❡ss x4r2s t❤❡♥ ❝♦♠♣✉t❡ ∆iz4r10s ✉s✐♥❣ ∆iz3r0..3s✳

✺✳ ●✉❡ss x4r8s t❤❡♥ ❝♦♠♣✉t❡ ∆iz4r8s ✉s✐♥❣ ∆iz3r8..11s✳

✻✳ ●✉❡ss x4r13s t❤❡♥ ❝♦♠♣✉t❡ ∆iz4r9s ✉s✐♥❣ ∆iz3r12..15s✳

✼✳ ❈♦♠♣✉t❡ t❤❡ ♠✉❧t✐s❡t ❛♥❞ st♦r❡ ✐t ✐♥ ❛ ❤❛s❤ t❛❜❧❡ ✭✐❢ ✐t ✇❛s ♥♦t ❛❧r❡❛❞② ✐♥ ✐t✮✳

• ❖♥❧✐♥❡ ♣❤❛s❡✿

✶✳ ❆s❦ ❢♦r ❛ str✉❝t✉r❡ ♦❢ 232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts s✉❝❤ t❤❛t ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ❝❛♥
t❛❦❡ t❤❡ 232 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❛♥❞ t❤❡ r❡♠❛✐♥✐♥❣ ❜②t❡s ❛r❡ ❝♦♥st❛♥t✳



✶✷✷❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

✷✳ ●✉❡ss ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k´1✳

✸✳ ❈❤♦♦s❡ ❛ δ✲s❡t✳

✹✳ ●✉❡ss u5r5s ❛♥❞ ❜②t❡s ✶✱ ✹✱ ✶✶ ❛♥❞ ✶✹ ♦❢ u6✳ ❚❤❡♥ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡
❝✐♣❤❡rt❡①ts t♦ ♦❜t❛✐♥ ∆ix5r9s ❢♦r 0 ď i ď 255✳

✺✳ ●✉❡ss ❜②t❡s ✷✱ ✽ ❛♥❞ ✶✺ ♦❢ u6✳ ❈♦♠♣✉t❡ u6r5s ❛♥❞ u5r8s ❛♥❞ t❤❡♥ ♣❛rt✐❛❧❧②
❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts t♦ ♦❜t❛✐♥ ∆ix5r8s

✻✳ ❇✉✐❧❞ t❤❡ ♠✉❧t✐s❡t ❛♥❞ ❝❤❡❝❦ ✇❤❡t❤❡r t❤❡ ♠✉❧t✐s❡t ❡①✐sts ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡✳ ■❢
♥♦t✱ ❞✐s❝❛r❞ t❤❡ ❦❡② ❣✉❡ss✳

❋✐♥❛❧❧②✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ❡q✉✐✈❛❧❡♥t t♦ 232 ˆ3ˆ2´6 ˆ28 ˆ264 « 299,6 ❡♥❝r②♣t✐♦♥s
❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 2153,34 AES✲❜❧♦❝❦s✳ ❚❤❡ ♣r♦❜❛❜✐❧✐t② ❢♦r ❛ ✇r♦♥❣ ❣✉❡ss t♦
s✉❝❝❡❡❞ ✐s ❛♣♣r♦①✐♠❛t✐✈❡❧② 2151,34 ˆ 2´467,6 “ 2´316,26 ❛♥❞✱ ❛s ✇❡ tr② 296 ❦❡② ❣✉❡ss✱ ✇❡
❡①♣❡❝t t❤❛t ♦♥❧② t❤❡ r✐❣❤t ✈❛❧✉❡ r❡♠❛✐♥s ❛❢t❡r t❤❡ ❧❛st st❡♣✳

❚r❛❞❡✲❖✛✳ ❲❡ ♥♦t❡ t❤❛t t❤❡ ♠❡♠♦r② ✐s ❤✐❣❤❡r t❤❛♥ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❛♥❞ s♦ t❤❡
❝❧❛ss✐❝❛❧ ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞✳ ❚❤✐s ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 232

❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2126,47 ❡♥❝r②♣t✐♦♥s ❛♥❞ r❡q✉✐r✐♥❣
2126,47 ✶✷✽✲❜✐t ❜❧♦❝❦s✳

❑❡② ❘❡❝♦✈❡r②✳ ❚❤✐s ❛tt❛❝❦ r❡tr✐❡✈❡s t❤❡ r✐❣❤t ✈❛❧✉❡ ♦❢ ❡✐❣❤t ❜②t❡s ♦❢ u6 ❛♥❞ s♦ ❝❛♥ ❜❡
❡❛s✐❧② t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦✳ ❚❤❡ ❛tt❛❝❦❡r ❣✉❡ss❡s t❤❡ ♠✐ss✐♥❣ ❡✐❣❤t ❜②t❡s ♦❢
u6 t♦ r❡tr✐❡✈❡ t❤❡ ♠❛st❡r ❦❡② ❛♥❞ tr② ✐t✳ ❚❤✐s st❡♣ ❤❛s ❛ ♥❡❣❧✐❣✐❜❧❡ ❝♦♠♣❧❡①✐t② ❝♦♠♣❛r❡❞
t♦ t❤❡ ♣r❡✈✐♦✉s ♦♥❡✳ ❍♦✇❡✈❡r t❤✐s ❛tt❛❝❦ ✐s ♦❜✈✐♦✉s❧② s❧♦✇❡r t❤❛♥ ❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤
❛♥❞ ✐ts ✐♥t❡r❡st ✐s ♦♥❧② t❤❡♦r❡t✐❝❛❧✳

✼✳❇✳✼ ❆tt❛❝❦ ♦♥ ❙❡✈❡♥✲❘♦✉♥❞ AES✲✷✺✻ ✇✐t❤ 232 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ s❡✈❡♥ r♦✉♥❞s ❛tt❛❝❦ ♦♥ AES-128 ❞❡s❝r✐❜❡❞ s❡❝t✐♦♥ ✼✳✺✳✷ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ♦♥ t❤❡
AES-256✳ ❇✉t ✐♥ t❤❛t ❝❛s❡ u5 ❛♥❞ u6 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t s♦ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ✐♥❝r❡❛s❡❞
❜② ❛ ❢❛❝t♦r ♦❢ 28ˆ2✳ ❚❤✉s✱ t❤✐s ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛ t✐♠❡
❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2133,67 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♦❢ 2133,67 AES✲
❜❧♦❝❦s ♦♥❝❡ t❤❡ tr❛❞❡✲♦✛ ❛♣♣❧✐❡❞✳

❑❡② ❘❡❝♦✈❡r②✳ ❚❤❡ ❛tt❛❝❦❡r ❝❛♥ ❣✉❡ss t❤❡ ✷✷ ♠✐ss✐♥❣ ❜②t❡s ♦❢ u5 ❛♥❞ u6 t♦ r❡tr✐❡✈❡ t❤❡
♠❛st❡r ❦❡② ❜✉t t❤✐s ✐♥❝r❡❛s❡s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② t♦ 2172✳ ■♥st❡❛❞✱ ❛s ✇❡ ❦♥♦✇ t❤❡ r✐❣❤t
✈❛❧✉❡ ❢♦r t❤❡ ❢♦✉r ❜②t❡s ♥❡❡❞❡❞ t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t✱ t✇♦ ❜②t❡s ♦❢ u5 ❛♥❞ ❝♦❧✉♠♥s ✶ ❛♥❞ ✷
♦❢ u6✱ ✇❡ ❝❛♥ ❛♣♣❧② ✈❛r✐❛♥ts ♦❢ t❤❡ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛tt❛❝❦ ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ❝♦♠♣❧❡①✐t②
❝♦♠♣❛r❡❞ t♦ 2133,67 ✐♥ ♦r❞❡r t♦ ❣❡t ♠♦r❡ ❦❡② ♠❛t❡r✐❛❧ ❜❡❢♦r❡ t♦ ♣❡r❢♦r♠ ❛♥ ❡①❤❛✉st✐✈❡
s❡❛r❝❤ ♦♥ t❤❡ r❡♠❛✐♥✐♥❣ ❦❡② ❜②t❡s✳

✼✳❇✳✽ ❆tt❛❝❦ ♦♥ ❊✐❣❤t✲❘♦✉♥❞ AES✲✶✾✷ ✇✐t❤ 232 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ✐s ❜❛s❡❞ ♦♥ t❤❡ s❡✈❡♥ r♦✉♥❞s ❛tt❛❝❦ ❞❡s❝r✐❜❡❞ s❡❝t✐♦♥ ✼✳✺✳✷
❡①t❡♥❞❡❞ ❜② ♦♥❡ r♦✉♥❞ ❛t t❤❡ ❜❡❣✐♥♥✐♥❣✳ ❚❤✉s t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t r❡♠❛✐♥s t❤❡
s❛♠❡ ❛s 2193,34 AES✲❜❧♦❝❦s✳ ■♥ ❛♥♦t❤❡r ❤❛♥❞✱ ✇❡ ♥❡❡❞ t♦ ❣✉❡ss ❢♦✉r ♠♦r❡ ❦❡② ❜②t❡s ✐♥ t❤❡
♦♥❧✐♥❡ ♣❤❛s❡ ❛♥❞ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s ✉s❡❞ ❤❛✈❡ ❝❤❛♥❣❡❞✳



✼✳✺✳ ❆♣♣❧✐❝❛t✐♦♥ t♦ ▲♦✇ ❉❛t❛ ❈♦♠♣❧❡①✐t② ❆tt❛❝❦s ✶✷✸

❚❤❡ ❜②t❡s ♦❢ Bon ❛r❡ t❤❡ ❡♥t✐r❡ st❛t❡ x7✱ t❤❡ ❧❛st ❝♦❧✉♠♥ ♦❢ x6 ❛♥❞ ❜②t❡ ✶ ♦❢ x5✳
❍♦✇❡✈❡r✱ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ u7 ❛❧❧♦✇s t♦ ❝♦♠♣✉t❡ u6r0..7s✱ u5r12..15s ❛♥❞ k´1r12..15s✱
t❤❛♥❦s t♦ Pr♦♣❡rt② ✶✾ ❛♥❞ t❤❡ ❦❡② ❜r✐❞❣✐♥❣ t❡❝❤♥✐q✉❡✳ ❚❤✉s t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ❝❛♥ ❜❡
♣❡r❢♦r♠❡❞ ❛s ❢♦❧❧♦✇s✿

✶✳ ❆s❦ ❢♦r ❛ str✉❝t✉r❡ ♦❢ 232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts s✉❝❤ t❤❛t ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ❛ss✉♠❡
t❤❡ 232 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❛♥❞ t❤❡ r❡st ♦❢ t❤❡ ❜②t❡s ❛r❡ ❝♦♥st❛♥t✳

✷✳ ●✉❡ss t❤❡ s✉❜❦❡② u7 ❛♥❞ ❝♦♠♣✉t❡ k´1r15s✳

✸✳ ●✉❡ss ❜②t❡s ✵✱ ✺ ❛♥❞ ✶✵ ♦❢ k´1 ❛♥❞ t❤❡♥ ❝❤♦♦s❡ ❛ δ✲s❡t✳

✹✳ ❈♦♠♣✉t❡ u6r3s ❛♥❞ u6r6s ❛♥❞ t❤❡♥ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts✳

✺✳ ●✉❡ss u6r9s ❛♥❞ u6r12s ❛♥❞ t❤❡♥ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts✳

✻✳ ❈♦♠♣✉t❡ u5r13s ❛♥❞ t❤❡♥ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts t♦ ♦❜t❛✐♥ ∆ix5r9s ❢♦r
0 ď i ď 255✳

✼✳ ❇✉✐❧❞ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♠✉❧t✐s❡t ❛♥❞ ❝❤❡❝❦ ✇❤❡t❤❡r ✐t ❡①✐sts ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡✳ ■❢
♥♦t✱ ❞✐s❝❛r❞ t❤❡ ❦❡② ❣✉❡ss✳

❆❧❧ ✐♥ ❛❧❧✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ❡q✉✐✈❛❧❡♥t t♦ 2 ˆ 28ˆ25 ˆ 2´8ˆ4 ˆ 2´6 ˆ 28 “ 2171

❡♥❝r②♣t✐♦♥s ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 2193,34 AES✲❜❧♦❝❦s✳ ❚❤❡♥ ✇❡ ❛♣♣❧② t❤❡
❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛ t♦ r❡❛❝❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 232 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ 2182,17 ❡♥❝r②♣✲
t✐♦♥s ❛♥❞ 2182,17 AES✲❜❧♦❝❦s✳ ❋✐♥❛❧❧②✱ t❤✐s ❛tt❛❝❦ ❝❛♥ ❡❛s✐❧② ❜❡ t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r②
❛tt❛❝❦ ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✽ ❦❡② ❜②t❡s ❛r❡ s✉✣❝✐❡♥t t♦ r❡❝♦✈❡r
t❤❡ ♠❛st❡r ❦❡②✳

✼✳❇✳✾ ❆tt❛❝❦ ♦♥ ❊✐❣❤t✲❘♦✉♥❞ AES✲✷✺✻ ✇✐t❤ 232 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❚❤❡ ❜❡st ❛tt❛❝❦ ❢♦✉♥❞ ✐s t❤❡ s❛♠❡ ❛s t❤❡ ✶✾✷✲❜✐t ✈❡rs✐♦♥✳ ❚❤❡ ♦♥❧② ❞✐✛❡r❡♥❝❡ ✐s
t❤❛t t❤❡r❡ ✐s ♦♥❧② ♦♥❡ ❡q✉❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ ❦❡② ❜②t❡s ❣✉❡ss❡❞ ❞✉r✐♥❣ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡✳
■♥❞❡❡❞✱ t❤❡ ♦♥❧② r❡❧❛t✐♦♥ ✇❡ ❤❛✈❡ ✐s u5r13s “ u7r9s ` u7r13s✳ ❚❤✉s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②
♦❢ t❤✐s ❛tt❛❝❦ ✐s 2195 ❡♥❝r②♣t✐♦♥s ❛♥❞ ✐ts ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ❛❜♦✉t 2193,34 AES✲❜❧♦❝❦s✳
❋✐♥❛❧❧②✱ t❤✐s ❛tt❛❝❦ ❝❛♥ ❜❡ ❡❛s✐❧② t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣ t❤❡
❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✶✷ ❦❡② ❜②t❡s ❛r❡ s✉✣❝✐❡♥t t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳

✼✳❇✳✶✵ ❆tt❛❝❦ ♦♥ ◆✐♥❡✲❘♦✉♥❞ AES✲✷✺✻ ✇✐t❤ 232 ❈❤♦s❡♥ P❧❛✐♥t❡①ts

❲❡ ❤❛✈❡ ❜❡❡♥ ❛❜❧❡ t♦ ♠♦✉♥t ❛♥ ❛tt❛❝❦ ♦♥ ♥✐♥❡ r♦✉♥❞s ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✼✳✶✻✳ ❙✐♥❝❡
u7 ❛♥❞ u8 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t ✇❡ ♠❛② ❡①♣❡❝t t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ Bon

❜② ❛ ❢❛❝t♦r ♦❢ 22ˆ8 ♦♥❧②✱ ❛♥❞ t❤✐s ✐s r❡❛❝❤❡❞ ❜② ✉s✐♥❣ t❤❡ ❡q✉❛t✐♦♥s u6r10s “ u8r6s `u6r10s
❛♥❞ u6r13s “ u8r9s ` u8r13s✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ✐ts t✐♠❡ ❝♦♠♣❧❡①✐t② ✐s ❡q✉✐✈❛❧❡♥t t♦ 2227

❡♥❝r②♣t✐♦♥s ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 2281,34 AES✲❜❧♦❝❦s✳
❋✐♥❛❧❧②✱ ❛♣♣❧②✐♥❣ t❤❡ ❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛ ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✉s✐♥❣ 232 ❝❤♦✲

s❡♥ ♣❧❛✐♥t❡①ts✱ ✇✐t❤ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2254,17 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥t ♦❢ 2254,17 AES✲❜❧♦❝❦s✳

❑❡② ❘❡❝♦✈❡r②✳ ❋✐rst ✇❡ ♥♦t❡ t❤❛t ❛❜♦✉t 2224 ˆ 2279,34 ˆ 2´467,6 “ 235,74 ✇r♦♥❣ ✈❛❧✉❡s
r❡♠❛✐♥ ❛t t❤❡ ❡♥❞ ♦❢ t❤❡ ❛tt❛❝❦✳ ❍♦✇❡✈❡r✱ t❤✐s ❛tt❛❝❦ ❝❛♥ st✐❧❧ ❜❡ ❡❛s✐❧② t✉r♥❡❞ ✐♥t♦ ❛



✶✷✹❈❤❛♣✐tr❡ ✼✳ ❊①❤❛✉st✐♥❣ ❉❡♠✐r❝✐✲❙❡❧❝✉❦ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡ ❆tt❛❝❦s ❛❣❛✐♥st ❘❡❞✉❝❡❞✲❘♦✉♥❞ ❆❊❙

P

x0 z0 x1 z1 x2 z2 x3 z3 x4

z4 x5 z5 x6 z6 x7 z7 x8 z8

C

❋✐❣✉r❡ ✼✳✶✻✿ ❆tt❛❝❦ ♦♥ ✾ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳
❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t ✐♥❝r❡❛s✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② s✐♥❝❡ t❤❡ ❛tt❛❝❦❡r ❤❛s t♦ ❣✉❡ss ♦♥❧②
✽ ❦❡② ❜②t❡s t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳



❈❤❛♣✐tr❡ ✽

❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥

❚❡❝❤♥✐q✉❡

❆t ❆s✐❛❝r②♣t ✷✵✶✵✱ ❉✉♥❦❡❧♠❛♥✱ ❑❡❧❧❡r ❛♥❞ ❙❤❛♠✐r ❞❡✈❡❧♦♣ ♠❛♥② ♥❡✇ ✐❞❡❛s t♦ s♦❧✈❡
t❤❡ ♠❡♠♦r② ♣r♦❜❧❡♠s ♦❢ t❤❡ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛tt❛❝❦s✳ ❋✐rst ♦❢ ❛❧❧✱ t❤❡② s❤♦✇ t❤❛t
✐♥st❡❛❞ ♦❢ st♦r✐♥❣ t❤❡ ✇❤♦❧❡ s❡q✉❡♥❝❡✱ ✇❡ ❝❛♥ ♦♥❧② st♦r❡ t❤❡ ❛ss♦❝✐❛t❡❞ ♠✉❧t✐s❡t✱ ✐✳❡✳
t❤❡ ✉♥♦r❞❡r❡❞ s❡q✉❡♥❝❡ ✇✐t❤ ♠✉❧t✐♣❧✐❝✐t② r❛t❤❡r t❤❛♥ t❤❡ ♦r❞❡r❡❞ s❡q✉❡♥❝❡✳ ❆s ✐t ✇❛s
❡①♣❧❛✐♥❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s ❝❤❛♣t❡r✱ t❤✐s r❡❞✉❝❡s t❤❡ t❛❜❧❡ ❜② ❛ ❢❛❝t♦r 4 ❛♥❞ ❛✈♦✐❞s t❤❡ ♥❡❡❞
t♦ ❣✉❡ss ♦♥❡ ❦❡② ❜②t❡ ❞✉r✐♥❣ t❤❡ ❛tt❛❝❦✳ ❚❤❡ s❡❝♦♥❞ ❛♥❞ ♠❛✐♥ ✐❞❡❛ ✐s t❤❡ ❞✐✛❡r❡♥t✐❛❧
❡♥✉♠❡r❛t✐♦♥ ✇❤✐❝❤ ❛❧❧♦✇s t♦ r❡❞✉❝❡ t❤❡ ♥✉♠❜❡r ♦❢ ♣❛r❛♠❡t❡rs t❤❛t ❞❡s❝r✐❜❡s t❤❡ s❡t ♦❢
❢✉♥❝t✐♦♥s ❢r♦♠ 24 t♦ 16✳ ❍♦✇❡✈❡r✱ t♦ r❡❞✉❝❡ t❤✐s ♥✉♠❜❡r✱ t❤❡② r❡❧② ♦♥ ❛ s♣❡❝✐❛❧ ♣r♦♣❡rt② ♦♥
❛ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡ ✐❞❡❛ ❝♦♥s✐sts ✐♥ ✉s✐♥❣ ❛ ❞✐✛❡r❡♥t✐❛❧ tr✉♥❝❛t❡❞
❝❤❛r❛❝t❡r✐st✐❝ ✇❤♦s❡ ♣r♦❜❛❜✐❧✐t② ✐s ♥♦t t♦♦ s♠❛❧❧✳ ❚❤❡ ♣r♦♣❡rt② ♦❢ t❤✐s ❝❤❛r❛❝t❡r✐st✐❝ ✐s t❤❛t
t❤❡ s❡t ♦❢ ❢✉♥❝t✐♦♥s ❢r♦♠ ♦♥❡ st❛t❡ t♦ t❤❡ st❛t❡ ❛❢t❡r 4 r♦✉♥❞s ❝❛♥ ♦♥❧② t❛❦❡ ❛ r❡str✐❝t❡❞
♥✉♠❜❡r ♦❢ ✈❛❧✉❡s✱ ✇❤✐❝❤ ✐s ♠✉❝❤ s♠❛❧❧❡r t❤❛♥ t❤❡ ♥✉♠❜❡r ♦❢ ❛❧❧ ❢✉♥❝t✐♦♥s✳ ❚❤❡ ❞✐r❡❝t
❝♦♥s❡q✉❡♥❝❡ ✐s ❛♥ ✐♥❝r❡❛s❡ ♦❢ t❤❡ ❛♠♦✉♥t ♦❢ ♥❡❡❞❡❞ ❞❛t❛✱ ❜✉t t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s
r❡❞✉❝❡❞ t♦ 2128 ❛♥❞ t❤❡ s❛♠❡ ❛♥❛❧②s✐s ❛❧s♦ ❛♣♣❧✐❡s t♦ t❤❡ 128✲❜✐t ✈❡rs✐♦♥✳ ❍♦✇❡✈❡r✱ t❤✐s
❛tt❛❝❦ ✐s ♥♦t ❜❡tt❡r t❤❛♥ t❤❡ ✐♠♣♦ss✐❜❧❡ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦ ❡✈❡♥ t❤♦✉❣❤ ♠❛♥② tr❛❞❡✲♦✛
❝♦✉❧❞ ❜❡ ✉s❡❞✳

❉✉♥❦❡❧♠❛♥✱ ❑❡❧❧❡r ❛♥❞ ❙❤❛♠✐r✬s ❆tt❛❝❦✳ ■♥ ❬❉❑❙✶✵❛❪✱ ❛ ♥❡✇ ❛tt❛❝❦ ✐s ❞❡✈❡❧♦♣❡❞
✉s✐♥❣ ✐❞❡❛s ❢r♦♠ ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦s✳ ■♥ t❤❡ ✜rst st❛❣❡✱ ❞✐✛❡r❡♥✲
t✐❛❧ ❛tt❛❝❦s ✜♥❞ ❛ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✇✐t❤ ❤✐❣❤ ♦r ❧♦✇ ♣r♦❜❛❜✐❧✐t② ❝♦✈❡r✐♥❣ ♠❛♥②
r♦✉♥❞s✳ ❚❤❡♥✱ ✐♥ t❤❡ ♦♥❧✐♥❡ st❛❣❡✱ t❤❡ ❛❞✈❡rs❛r② ❛s❦s ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ ♠❛♥② ♣❛✐rs✿
❢♦r ❡❛❝❤ ♣❛✐r✱ t❤❡ ❛❞✈❡rs❛r② tr✐❡s t♦ ❞❡❝r②♣t ❜② ❣✉❡ss✐♥❣ t❤❡ ❧❛st s✉❜❦❡② ❛♥❞ ✐❢ t❤❡ ❞✐✛❡r✲
❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✐s ❢♦❧❧♦✇❡❞✱ t❤❡♥ t❤❡ ❛❞✈❡rs❛r② ✐♥❝r❡❛s❡s t❤❡ ❝♦✉♥t❡r ♦❢ t❤❡ ❛ss♦❝✐❛t❡❞
s✉❜❦❡②✳ ■❢ t❤❡ ♣r♦❜❛❜✐❧✐t② ♦❢ t❤❡ ❝❤❛r❛❝t❡r✐st✐❝ ✐s ❤✐❣❤ ❡♥♦✉❣❤✱ t❤❡♥ t❤❡ ❝♦✉♥t❡r ❝♦rr❡✲
s♣♦♥❞✐♥❣ t♦ t❤❡ r✐❣❤t s❡❝r❡t✲❦❡② ✇♦✉❧❞ ❜❡ ❛♠♦♥❣ t❤❡ ❤✐❣❤❡r ❝♦✉♥t❡rs✳ ■♥ s♦♠❡ ❝❛s❡✱ ✐t ✐s
❛❧s♦ ♣♦ss✐❜❧❡ t♦ ❛❞❞ s♦♠❡ r♦✉♥❞s ❛t t❤❡ ❜❡❣✐♥♥✐♥❣ ❜② ❣✉❡ss✐♥❣ ♣❛rt ♦❢ t❤❡ ✜rst s✉❜❦❡②s✳

❍❡r❡✱ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ♣r♦♣♦s❡ ❛ ♥♦✈❡❧ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦✳ ■♥st❡❛❞ ♦❢ ✐♥❝r❡❛s✐♥❣ ❛
❝♦✉♥t❡r ♦♥❝❡ ❛ ♣❛✐r ✐s ❢♦✉♥❞✱ t❤❡ ❛❞✈❡rs❛r② ✉s❡s ❛♥♦t❤❡r t❡st t♦ ❡❧✐♠✐♥❛t❡ t❤❡ ✇r♦♥❣
❣✉❡ss❡s ♦❢ t❤❡ ✜rst ♦r ❧❛st s✉❜❦❡②s✳ ❚❤✐s t❡st ❞❡❝✐❞❡s ✇✐t❤ ♣r♦❜❛❜✐❧✐t② ♦♥❡ ✇❤❡t❤❡r t❤❡
♠✐❞❞❧❡ r♦✉♥❞s ❛r❡ ❝♦✈❡r❡❞ ✇✐t❤ t❤❡ ❞✐✛❡r❡♥t✐❛❧✳ ❚❤❡ ✐❞❡❛ ✐s t❤❛t t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s ❢♦❧❧♦✇

✶✷✺



✶✷✻ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

❛ ♣❛rt ♦❢ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ t❤❡ ❢✉♥❝t✐♦♥ f t❤❛t ❛ss♦❝✐❛t❡s ❡❛❝❤ ❜②t❡ ♦❢ t❤❡ ✐♥♣✉t st❛t❡
t♦ ♦♥❡ ❜②t❡ ♦❢ t❤❡ ♦✉t♣✉t st❛t❡ ❝❛♥ ❜❡ st♦r❡❞ ❡✣❝✐❡♥t❧②✳ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ♣r♦♣♦s❡
t♦ st♦r❡ ✐♥ ❛ t❛❜❧❡ t❤❡ ❢✉♥❝t✐♦♥ ✇✐t❤ ♥♦ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✱ ✇❤✐❝❤ t✉r♥s ♦✉t t♦ ❜❡
♠✉❝❤ ❧❛r❣❡r t❤❛t t❤✐s ♦♥❡✳ ❈♦♥s❡q✉❡♥t❧②✱ ✐♥ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳✬s ❛tt❛❝❦✱ t❤❡ ❛❞✈❡rs❛r②
❣✉❡ss❡s t❤❡ ✜rst ❛♥❞ ❧❛st s✉❜❦❡②s ❛♥❞ ❧♦♦❦s ❢♦r ❛ ♣❛✐r t❤❛t ❢♦❧❧♦✇s t❤❡ ❜❡❣✐♥♥✐♥❣ ❛♥❞ ❧❛st
r♦✉♥❞s ♦❢ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❖♥❝❡ s✉❝❤ ❛ ♣❛✐r ✐s ❢♦✉♥❞✱ t❤❡ ❛❞✈❡rs❛r② t❛❦❡s
♦♥❡ ♦❢ t❤❡ ♠❡ss❛❣❡s t❤❛t ❢♦❧❧♦✇s t❤❡ ❝❤❛r❛❝t❡r✐st✐❝ ❛♥❞ ❝♦♥str✉❝ts ❛ str✉❝t✉r❡ t♦ ❡♥❝r②♣t
✇❤✐❝❤ ✐s r❡❧❛t❡❞ t♦ ❛ δ✲s❡t ❢♦r t❤❡ ✐♥t❡r♠❡❞✐❛t❡ r♦✉♥❞s✳ ❋r♦♠ t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ t❤✐s s❡t✱
t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❞❡❝r②♣t t❤❡ ❧❛st r♦✉♥❞s ❛♥❞ ❝❤❡❝❦ ✇❤❡t❤❡r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ t❤✐s δ✲s❡t
❜❡❧♦♥❣s t♦ t❤❡ t❛❜❧❡✳ ■❢ t❤✐s ✐s t❤❡ ❝❛s❡✱ t❤❡♥ t❤❡ ♣❛rt ♦❢ t❤❡ ✜rst ❛♥❞ ❧❛st s✉❜❦❡②s ❛r❡
❝♦rr❡❝t ❛♥❞ ❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ♦♥ t❤❡ ♦t❤❡r ♣❛rts ♦❢ t❤❡ ❦❡② ❛❧❧♦✇s t♦ ✜♥❞ t❤❡ ✇❤♦❧❡
❦❡②✳

❚♦ ❝♦♥str✉❝t t❤❡ t❛❜❧❡✱ t❤❡ ✐❞❡❛ ✐s s✐♠✐❧❛r t♦ t❤❡ ❛tt❛❝❦✳ ❲❡ ♥❡❡❞ t♦ ✜♥❞ ❛ ♣❛✐r ♦❢
♠❡ss❛❣❡s t❤❛t s❛t✐s✜❡s t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡♥✱ ✇❡ t❛❦❡ ♦♥❡ ♠❡ss❛❣❡
✐♥ t❤❡ ♣❛✐r ❛♥❞ ✇❡ ❝♦♠♣✉t❡ t❤❡ ❢✉♥❝t✐♦♥ f ✳ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ✉s❡ ❛ r❡❜♦✉♥❞ t❡❝❤♥✐q✉❡ t♦
✜♥❞ t❤❡ ♣❛✐r t❤❛t ❢♦❧❧♦✇s t❤❡ ❝❤❛r❛❝t❡r✐st✐❝✳

❖✉r ❘❡s✉❧ts✳ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ s❤♦✇ t❤❛t ❜② ✉s✐♥❣ ❛ ♣❛rt✐❝✉❧❛r 4✲r♦✉♥❞ ❞✐✛❡r❡♥t✐❛❧
❝❤❛r❛❝t❡r✐st✐❝ ✇✐t❤ ❛ ♥♦t t♦♦ s♠❛❧❧ ♣r♦❜❛❜✐❧✐t②✱ t❤❡ ❛❝t✐✈❡ st❛t❡s ✐♥ t❤❡ ♠✐❞❞❧❡ ♦❢ t❤❡
❝❤❛r❛❝t❡r✐st✐❝ ❝❛♥ ♦♥❧② t❛❦❡ 264 ✈❛❧✉❡s✳ ■♥ t❤❡✐r ❝❤❛r❛❝t❡r✐st✐❝✱ t❤❡② ❛❧s♦ ♥❡❡❞ t♦ ❝♦♥s✐❞❡r
t❤❡ s❛♠❡ 8 ❦❡② ❜②t❡s ❛s ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦✳ ❚❤❡② ❝❧❛✐♠ t❤❛t ✧■♥ ♦r❞❡r t♦ r❡❞✉❝❡ t❤❡
s✐③❡ ♦❢ t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡✱ ✇❡ ✇♦✉❧❞ ❧✐❦❡ t♦ ❝❤♦♦s❡ t❤❡ δ✲s❡t s✉❝❤ t❤❛t s❡✈❡r❛❧ ♦❢ t❤❡s❡
♣❛r❛♠❡t❡rs ✇✐❧❧ ❡q✉❛❧ t♦ ♣r❡❞❡t❡r♠✐♥❡❞ ❝♦♥st❛♥ts✳ ❖❢ ❝♦✉rs❡✱ t❤❡ ❦❡② ❜②t❡s ❛r❡ ♥♦t ❦♥♦✇♥
t♦ t❤❡ ❛❞✈❡rs❛r② ❛♥❞ t❤✉s ❝❛♥♥♦t ❜❡ ✧r❡♣❧❛❝❡❞✧ ❜② s✉❝❤ ❝♦♥st❛♥ts✧✳ ❍❡r❡✱ ✇❡ s❤♦✇ t❤❛t
✐t ✐s ♣♦ss✐❜❧❡ t♦ ❡♥✉♠❡r❛t❡ t❤❡ ✇❤♦❧❡ s❡t ♦❢ s♦❧✉t✐♦♥s ♠♦r❡ ❡✣❝✐❡♥t❧② t❤❛♥ ❜② t❛❦✐♥❣ ❛❧❧
t❤❡ ✈❛❧✉❡s ❢♦r t❤❡ ❦❡② ❜②t❡s s✉❝❤ t❤❛t ❡✈❡r② ✈❛❧✉❡ ♦❢ t❤❡s❡ ❜②t❡s ❛r❡ ♣♦ss✐❜❧❡✳ ❲❡ s❤♦✇
t❤❛t t❤❡ ✇❤♦❧❡ s❡t ❝❛♥ t❛❦❡ ♦♥❧② 280 ✈❛❧✉❡s ✇✐t❤ t❤✐s ❡✣❝✐❡♥t ❡♥✉♠❡r❛t✐♦♥ t❡❝❤♥✐q✉❡✳ ❖❢
❝♦✉rs❡✱ ✐t ♠✐❣❤t ❜❡ ♣♦ss✐❜❧❡ t♦ ✐♠♣r♦✈❡ t❤✐s r❡s✉❧t t♦ 264 ❜✉t ♥♦t ❛♥② ❢✉rt❤❡r s✐♥❝❡ t❤❡
❦❡② ❜②t❡s ♠❛② t❛❦❡ ❛❧❧ t❤❡ 264 ♣♦ss✐❜❧❡ ✈❛❧✉❡s✳ ❯s✐♥❣ t❤❡ s❛♠❡ ✐❞❡❛s✱ ✇❡ s❤♦✇ t❤❛t ✐t ✐s
♣♦ss✐❜❧❡ t♦ ❤❛✈❡ ❛♥ ❡✣❝✐❡♥t ❡♥✉♠❡r❛t✐♦♥ ❢♦r ❛ 5✲r♦✉♥❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✇❤✐❝❤
❛❧❧♦✇s ✉s t♦ ♠♦✉♥t ❛♥ ❛tt❛❝❦ ♦♥ 9 r♦✉♥❞s ❢♦r AES-256✳ ❚❤❡ ❜♦tt❧❡♥❡❝❦ ♦❢ t❤❡ ❛tt❛❝❦ ✐s
♥♦ ❧♦♥❣❡r t❤❡ ♠❡♠♦r②✱ ❜✉t t❤❡ t✐♠❡ ❛♥❞ ❞❛t❛ ❝♦♠♣❧❡①✐t✐❡s✳

■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ s❤♦✇ t❤❛t t❤❡ ♥✉♠❜❡r ♦❢ ♣❛r❛♠❡t❡rs ❞❡s❝r✐❜✐♥❣ t❤❡ ❢✉♥❝t✐♦♥s ❝❛♥
❜❡ ❢✉rt❤❡r r❡❞✉❝❡❞ t♦ 10 ❛♥❞ t❤❛t t❤✐s ❛tt❛❝❦ ✐s ♥♦✇ ♠♦r❡ ❡✣❝✐❡♥t t❤❛♥ t❤❡ ✐♠♣♦ss✐❜❧❡
❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦ ❬▲❉❑❑✵✽❪✳ ❲❡ ❞❡s❝r✐❜❡ t❤❡ ❜❡st ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦s ♦♥ ✼ r♦✉♥❞s ♦❢ ❛❧❧
✈❡rs✐♦♥s ♦❢ AES ✇✐t❤ ❛❧❧ ❝♦♠♣❧❡①✐t✐❡s ❜❡❧♦✇ 2100✱ ❛s t❤❡ r❡❧❛t❡❞✲❦❡② ❛tt❛❝❦ ♦❢ ❇✐r②✉❦♦✈ ❛♥❞
◆✐❦♦❧✐�❝ ✐♥ ❬❇◆✶✵❪✳ ❲❡ ❛❧s♦ s❤♦✇ ✐♠♣r♦✈❡❞ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦s ♦♥ ✽ r♦✉♥❞s ♦❢ AES-192
❛♥❞ ♦♥ ✽ ❛♥❞ ✾ r♦✉♥❞s ♦❢ AES-256✳ ❚♦ t❤✐s ❡♥❞✱ ✇❡ ✉s❡ s❡✈❡r❛❧ tr❛❞❡♦✛s ♣r♦♣♦s❡❞ ❜②
❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ❛♥❞ ✇❡ ✉s❡ ❛ ♠♦r❡ ❝❛r❡❢✉❧ ❛♥❛❧②s✐s ♦❢ t❤❡ ❡♥✉♠❡r❛t✐♦♥ t❡❝❤♥✐q✉❡✳ ❚❤♦s❡
r❡s✉❧ts ❤❛✈❡ ❜❡❡♥ ♣✉❜❧✐s❤❡❞ ✐♥ ❬❉❋❏✶✸❪ ❛♥❞ ✐♥ ❬❉❋✶✸❪✳



✽✳✶✳ ❯♥✐✜❡❞ ❱✐❡✇ ♦❢ Pr❡✈✐♦✉s❧② ❑♥♦✇♥ ▼■❚▼ ❆tt❛❝❦s ♦♥ ❆❊❙ ✶✷✼

✽✳✶ ❯♥✐✜❡❞ ❱✐❡✇ ♦❢ Pr❡✈✐♦✉s❧② ❑♥♦✇♥ ▼■❚▼ ❆tt❛❝❦s

♦♥ ❆❊❙

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ♣r❡s❡♥t ❛ ✉♥✐✜❡❞ ✈✐❡✇ ♦❢ t❤❡ ♣r❡✈✐♦✉s❧② ❦♥♦✇♥ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡
✭▼■❚▼✮ ❛tt❛❝❦s ♦♥ AES❬●▼✵✵✱ ❉❙✵✽✱ ❉❑❙✶✵❛❪✱ ✇❤❡r❡ n r♦✉♥❞s ♦❢ t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r ❝❛♥
❜❡ s♣❧✐t ✐♥t♦ t❤r❡❡ ❝♦♥s❡❝✉t✐✈❡ ♣❛rts ♦❢ n1✱ n2 ❛♥❞ n3 r♦✉♥❞s✱ n “ n1 ` n2 ` n3✱ s✉❝❤ t❤❛t
❛ ♣❛rt✐❝✉❧❛r s❡t ♦❢ ♠❡ss❛❣❡s ♠❛② ✈❡r✐❢② ❛ ❝❡rt❛✐♥ ♣r♦♣❡rt② t❤❛t ✇❡ ❞❡♥♦t❡ ‹ ✐♥ t❤❡ s❡q✉❡❧
✐♥ t❤❡ ♠✐❞❞❧❡ n2 r♦✉♥❞s ✭❋✐❣✉r❡ ✽✳✶✮✳

n1 r♦✉♥❞s n2 r♦✉♥❞s n3 r♦✉♥❞s

‹

❋✐❣✉r❡ ✽✳✶✿ ●❡♥❡r❛❧ s❝❤❡♠❡ ♦❢ t❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦ ♦♥ AES✱ ✇❤❡r❡ s♦♠❡ ♠❡ss❛❣❡s ✐♥
t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s ♠❛② ✈❡r✐❢② ❛ ❝❡rt❛✐♥ ‹ ♣r♦♣❡rt② ✉s❡❞ t♦ ♣❡r❢♦r♠ t❤❡ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡✳

❚❤❡ ❣❡♥❡r❛❧ ❛tt❛❝❦ ✉s❡s t❤r❡❡ s✉❝❝❡ss✐✈❡ st❡♣s✿

Pr❡❝♦♠♣✉t❛t✐♦♥ ♣❤❛s❡

✶✳ ■♥ t❤✐s ♣❤❛s❡✱ ✇❡ ❜✉✐❧❞ ❛ ❧♦♦❦✉♣ t❛❜❧❡ T ❝♦♥t❛✐♥✐♥❣ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ s❡q✉❡♥❝❡s
❝♦♥str✉❝t❡❞ ❢r♦♠ ❛ δ✲s❡t s✉❝❤ t❤❛t ♦♥❡ ♠❡ss❛❣❡ ✈❡r✐✜❡s t❤❡ ‹ ♣r♦♣❡rt②✳

❖♥❧✐♥❡ ♣❤❛s❡

✷✳ ❚❤❡♥✱ ✐♥ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡✱ ✇❡ ♥❡❡❞ t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t ❝♦♥t❛✐♥✐♥❣ ❛ ♠❡ss❛❣❡ m

✈❡r✐❢②✐♥❣ t❤❡ ❞❡s✐r❡❞ ♣r♦♣❡rt②✳

✸✳ ❋✐♥❛❧❧②✱ ✇❡ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❛ss♦❝✐❛t❡❞ δ✲s❡t t❤r♦✉❣❤ t❤❡ ❧❛st n3 r♦✉♥❞s
❛♥❞ ❝❤❡❝❦ ✇❤❡t❤❡r ✐t ❜❡❧♦♥❣s t♦ T ✳

❚❤❡ t✇♦ st❡♣s ♦❢ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ r❡q✉✐r❡ t♦ ❣✉❡ss s♦♠❡ ❦❡② ❜②t❡s ✇❤✐❧❡ t❤❡ ❣♦❛❧ ♦❢ t❤✐s
❛tt❛❝❦ ✐s t♦ ✜❧t❡r s♦♠❡ ♦❢ t❤❡✐r ✈❛❧✉❡s✳ ■♥ t❤❡ ❜❡st ❝❛s❡✱ ♦♥❧② t❤❡ r✐❣❤t ♦♥❡s s❤♦✉❧❞ ♣❛ss
t❤❡ t❡st✳

❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❆tt❛❝❦✳

❚❤❡ st❛rt✐♥❣ ♣♦✐♥t ✐s t♦ ❝♦♥s✐❞❡r t❤❡ s❡t ♦❢ ❢✉♥❝t✐♦♥s

f : t0, 1u8 Ñ t0, 1u8

t❤❛t ♠❛♣s ❛ ❜②t❡ ♦❢ ❛ δ✲s❡t t♦ ❛♥♦t❤❡r ❜②t❡ ♦❢ t❤❡ st❛t❡ ❛❢t❡r ❢♦✉r AES r♦✉♥❞s✳ ❆ ❝♦♥✈❡✲
♥✐❡♥t ✇❛② ✐s t♦ ✈✐❡✇ f ❛s ❛♥ ♦r❞❡r❡❞ ❜②t❡ s❡q✉❡♥❝❡ pfp0q, . . . , fp255qq s♦ t❤❛t ✐t ❝❛♥ ❜❡
r❡♣r❡s❡♥t❡❞ ❜② 256 ❜②t❡s✳ ❚❤❡ ❝r✉❝✐❛❧ ♦❜s❡r✈❛t✐♦♥ ♠❛❞❡ ❜② t❤❡ ❣❡♥❡r❛❧✐③✐♥❣ ●✐❧❜❡rt ❛♥❞
▼✐♥✐❡r ❛tt❛❝❦ ✐s t❤❛t t❤✐s s❡t ✐s t✐♥② s✐♥❝❡ ✐t ❝❛♥ ❜❡ ❞❡s❝r✐❜❡❞ ✉s✐♥❣ 25 ❜②t❡✲♣❛r❛♠❡t❡rs



✶✷✽ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

✭225¨8 “ 2200✮ ❝♦♠♣❛r❡❞ ✇✐t❤ t❤❡ s❡t ♦❢ ❛❧❧ ❢✉♥❝t✐♦♥s ♦❢ t❤✐s t②♣❡ ✇❤✐❝❤ ❝♦✉♥ts ❛s ♠❛♥② ❛s
28¨28 “ 22048 ❡❧❡♠❡♥ts✳ ❈♦♥s✐❞❡r✐♥❣ t❤❡ ❞✐✛❡r❡♥❝❡s pfp0q ´ fp0q, fp1q ´ fp0q, . . . , fp255q ´
fp0qq r❛t❤❡r t❤❛♥ ✈❛❧✉❡s✱ t❤❡ s❡t ♦❢ ❢✉♥❝t✐♦♥s ❝❛♥ ❜❡ ❞❡s❝r✐❜❡❞ ❜② 24 ♣❛r❛♠❡t❡rs✳ ❉✉♥❦❡❧✲
♠❛♥ ❡t ❛❧✳ ✐❞❡♥t✐❢② t❤❡s❡ ♣❛r❛♠❡t❡rs ❛s ❢♦❧❧♦✇s✿

✕ t❤❡ ❢✉❧❧ st❛t❡ x3 ♦❢ ♠❡ss❛❣❡ 0✱
✕ ❢♦✉r ❜②t❡s ♦❢ st❛t❡ x2 ♦❢ ♠❡ss❛❣❡ 0✱
✕ ❢♦✉r ❜②t❡s ♦❢ s✉❜❦❡② k3✳

❚❤❡ ❢♦✉r ❜②t❡s ♦❢ t❤❡ st❛t❡ x2 ♦♥❧② ❞❡♣❡♥❞ ♦♥ t❤❡ ❝♦❧✉♠♥ ♦❢ z1 ✇❤❡r❡ t❤❡ ❛❝t✐✈❡ ❜②t❡
♦❢ t❤❡ δ✲s❡t ✐s ❧♦❝❛t❡❞❀ ❢♦r ✐♥st❛♥❝❡✱ ✐❢ ✐t ✐s ❝♦❧✉♠♥ ✵✱ t❤❡♥ t❤♦s❡ ❜②t❡s ❛r❡ x2r0, 1, 2, 3s✳
❙✐♠✐❧❛r❧②✱ t❤❡ ❢♦✉r ❜②t❡s ♦❢ k3 ❞❡♣❡♥❞ ♦♥ t❤❡ ❝♦❧✉♠♥ ♦❢ x5 ✇❤❡r❡ t❤❡ ❜②t❡ ✇❡ ✇❛♥t t♦
❞❡t❡r♠✐♥❡ ✐s ❧♦❝❛t❡❞❀ ❛s ❛♥ ❡①❛♠♣❧❡✱ ✐❢ ✐t ✐s ❝♦❧✉♠♥ ✵✱ t❤❡♥ t❤♦s❡ ❜②t❡s ❛r❡ k3r0, 5, 10, 15s✳

■♥ t❤❡✐r ❛tt❛❝❦s ❬❉❙✵✽❪✱ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ✉s❡ t❤❡ ‹ ♣r♦♣❡rt② t❤❛t ❞♦❡s ♥♦t ✜❧t❡r
❛♥② ♠❡ss❛❣❡✳ ❈♦♥s❡q✉❡♥t❧②✱ t❤❡② ❞♦ ♥♦t r❡q✉✐r❡ t♦ ✐❞❡♥t✐❢② ❛ ♣❛rt✐❝✉❧❛r ♠❡ss❛❣❡ m✳ ❚❤❡
❞❛t❛ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡✐r ❜❛s✐❝ ❛tt❛❝❦ ✐s ✈❡r② s♠❛❧❧ ❛♥❞ ❛r♦✉♥❞ 232✳ ❍♦✇❡✈❡r✱ s✐♥❝❡ t❤❡r❡
✐s ♥♦ ♣❛rt✐❝✉❧❛r ♣r♦♣❡rt②✱ t❤❡ s✐③❡ ♦❢ t❤❡ t❛❜❧❡ T ✐s ✈❡r② ❧❛r❣❡ ❛♥❞ t❤❡ ❜❛s✐❝ ❛tt❛❝❦ ♦♥❧②
✇♦r❦s ❢♦r t❤❡ AES-256✳ ❚♦ ♠♦✉♥t ❛♥ ❛tt❛❝❦ ♦♥ t❤❡ AES-192✱ t❤❡② ❝♦♥s✐❞❡r s♦♠❡
t✐♠❡✴♠❡♠♦r② tr❛❞❡♦✛✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ t❤❡ t❛❜❧❡ T ❞♦❡s ♥♦t ❝♦♥t❛✐♥ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡
st❛t❡s✱ ❜✉t ♦♥❧② ❛ ❢r❛❝t✐♦♥ α✳ ❈♦♥s❡q✉❡♥t❧②✱ ❛ s♣❡❝✐✜❝ δ✲s❡t ♠❛② ♥♦t ❜❡ ✐♥ t❤❡ t❛❜❧❡ T ✱
s♦ t❤❛t ✇❡ ❤❛✈❡ t♦ ✇❛✐t ❢♦r t❤✐s ❡✈❡♥t ❛♥❞ r❡❞♦ t❤❡ ❛tt❛❝❦ Op1{αq t✐♠❡s ♦♥ ❛✈❡r❛❣❡✳ ❚❤❡
❛tt❛❝❦ ❜❡❝♦♠❡s ♣r♦❜❛❜✐❧✐st✐❝ ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ♠❛❦❡s t❤❡ ❛tt❛❝❦ ♣♦ss✐❜❧❡ ❢♦r
AES-192✳ ❚❤❡ ❝♦♥s❡q✉❡♥❝❡ ♦❢ t❤✐s ❛❞✈❛♥❝❡❞ ✈❡rs✐♦♥ ♦❢ t❤❡ ❛tt❛❝❦✱ ✇❤✐❝❤ ❛❧s♦ ✇♦r❦s ❢♦r
AES-256✱ ✐s t❤❛t t❤❡ ❛♠♦✉♥t ♦❢ ❞❛t❛ ✐♥❝r❡❛s❡s ❛ ❧♦t✳ ❚❤❡ t✐♠❡ ❛♥❞ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t
♦❢ t❤❡ ♣r❡❝♦♠♣✉t❛t✐♦♥ ♣❤❛s❡ ✐s ❞✉❡ t♦ t❤❡ ❝♦♥str✉❝t✐♦♥ ♦❢ t❛❜❧❡ T t❤❛t ❝♦♥t❛✐♥s ♠❡ss❛❣❡s
❢♦r t❤❡ n2 “ 4 ♠✐❞❞❧❡ r♦✉♥❞s✱ ✇❤✐❝❤ ❝♦✉♥ts ❛s ♠❛♥② ❛s 2 8¨24 “ 2192 ♦r❞❡r❡❞ s❡q✉❡♥❝❡s ♦❢
256 ❜②t❡s✳

❋✐♥❛❧❧②✱ ✐t ✐s ♣♦ss✐❜❧❡ t♦ r❡♠♦✈❡ ❢r♦♠ ❡❛❝❤ ❢✉♥❝t✐♦♥ s♦♠❡ ♦✉t♣✉t ✈❛❧✉❡s✳ ❙✐♥❝❡ ✇❡ ❦♥♦✇
t❤❛t t❤❡s❡ ❢✉♥❝t✐♦♥s ❝❛♥ ❜❡ ❞❡s❝r✐❜❡❞ ❜② t❤❡ ❦❡② ♦❢ 24 ♦r 32 ❜②t❡s✱ ♦♥❡ ❝❛♥ r❡❞✉❝❡ T ❜②
❛ ❢❛❝t♦r 10 ♦r 8 ❜② st♦r✐♥❣ ♦♥❧② t❤❡ ✜rst ❞✐✛❡r❡♥❝❡s✳ ❙✉❝❤ ❛♥ ♦❜s❡r✈❛t✐♦♥ ❤❛s ❜❡❡♥ ✉s❡❞
❜② ❲❡✐ ❡t ❛❧✳ ✐♥ ❬❲▲❍✶✶❪✳

❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ❆tt❛❝❦✳

■♥ ❬❉❑❙✶✵❛❪✱ ❉✉♥❦❡❧♠❛♥✱ ❑❡❧❧❡r ❛♥❞ ❙❤❛♠✐r ✐♥tr♦❞✉❝❡❞ t✇♦ ♥❡✇ ✐♠♣r♦✈❡♠❡♥ts t♦
❢✉rt❤❡r r❡❞✉❝❡ t❤❡ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ♦❢ ❬❉❙✵✽❪✳ ❚❤❡ ✜rst ♦♥❡ ✉s❡s ♠✉❧t✐s❡ts✱ ❜❡❤❛✈✐♥❣
❛s ✉♥♦r❞❡r❡❞ s❡q✉❡♥❝❡s✱ ❛♥❞ t❤❡ ❛✉t❤♦rs s❤♦✇ t❤❛t t❤❡r❡ ✐s st✐❧❧ ❡♥♦✉❣❤ ✐♥❢♦r♠❛t✐♦♥ s♦
t❤❛t t❤❡ ❛tt❛❝❦ s✉❝❝❡❡❞s✳ ❚❤❡ s❡❝♦♥❞ ✐♠♣r♦✈❡♠❡♥t ✉s❡s ❛ ♣❛rt✐❝✉❧❛r ✹✲r♦✉♥❞ ❞✐✛❡r❡♥t✐❛❧
❝❤❛r❛❝t❡r✐st✐❝ ✭❋✐❣✉r❡ ✽✳✷✮ t♦ r❡❞✉❝❡ t❤❡ s✐③❡ ♦❢ t❤❡ ♣r❡❝♦♠♣✉t❡❞ ❧♦♦❦✉♣ t❛❜❧❡ T ✱ ❛t t❤❡
❡①♣❡♥s❡ ♦❢ tr②✐♥❣ ♠♦r❡ ♣❛✐rs ♦❢ ♠❡ss❛❣❡s t♦ ❡①♣❡❝t ❛t ❧❡❛st ♦♥❡ t♦ ❝♦♥❢♦r♠ t♦ t❤❡ tr✉♥❝❛t❡❞
❝❤❛r❛❝t❡r✐st✐❝✳

❚❤❡ ♠❛✐♥ ✐❞❡❛ ♦❢ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✐s t♦ ✜① t❤❡ ✈❛❧✉❡s ♦❢ ❛s ♠❛♥② st❛t❡✲
❜②t❡s ❛s ♣♦ss✐❜❧❡ t♦ ❛ ❝♦♥st❛♥t✳ ❆ss✉♠❡ ♥♦✇ ✇❡ ❤❛✈❡ ❛ ♠❡ss❛❣❡m s✉❝❤ t❤❛t ✇❡ ❤❛✈❡ ❛ ♣❛✐r
pm,m1q t❤❛t s❛t✐s✜❡s t❤❡ ✇❤♦❧❡ 7✲r♦✉♥❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❛♥❞ ♦✉r ❣♦❛❧ ✐s t♦ r❡❝♦✈❡r
t❤❡ ❦❡②✳ ❈♦♥tr❛r② t♦ ❝❧❛ss✐❝❛❧ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦s✱ ✇❤❡r❡ t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s s♦♠❡ ❜②t❡s
♦❢ t❤❡ ❧❛st s✉❜❦❡② ❛♥❞ ❡❧✐♠✐♥❛t❡s t❤❡ ✇r♦♥❣ ❣✉❡ss✱ t❤❡ s♠❛rt ✐❞❡❛ ♦❢ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ✐s



✽✳✷✳ ◆❡✇ ❆tt❛❝❦ ♦♥ AES ✶✷✾

z1

▼❈

❆❘❑

x2

❙❇

y2

❙❘ ▼❈

❆❘❑

x3

❙❇

y3

❙❘ ▼❈

❆❘❑

x4

❙❇

y4

❙❘ ▼❈

❆❑

x5

❋✐❣✉r❡ ✽✳✷✿ ❚❤❡ ❢♦✉r ♠✐❞❞❧❡ r♦✉♥❞s ✉s❡❞ ✐♥ t❤❡ ✼✲r♦✉♥❞ ❛tt❛❝❦ ❢r♦♠ ❬❉❑❙✶✵❛❪✳ ❉❛s❤❡❞ ❜②t❡s
❛r❡ ❛❝t✐✈❡✱ ♦t❤❡rs ✐♥❛❝t✐✈❡✳

t♦ ✉s❡ ❛ t❛❜❧❡ t♦ r❡❝♦✈❡r t❤❡ r✐❣❤t ❦❡② ♠♦r❡ ❡✣❝✐❡♥t❧②✳ ❯s✉❛❧❧②✱ ❞✐✛❡r❡♥t✐❛❧ ❛tt❛❝❦s ❞♦ ♥♦t
✉s❡ ♠❡♠♦r② t♦ r❡❝♦✈❡r t❤❡ ❦❡② ♦r t♦ ✜♥❞ t❤❡ r✐❣❤t ♣❛✐r✳ ❚❤❡ ❛tt❛❝❦ ♣r✐♥❝✐♣❧❡ ❝♦♥s✐sts ✐♥
❝♦♥str✉❝t✐♥❣ t❤❡ δ✲s❡t ❢r♦♠ m ✇❤✐❝❤ ❝❛♥ ❜❡ ♠❛❞❡ s✐♥❝❡ ✇❡ ❛❧r❡❛❞② ❤❛✈❡ t♦ ❣✉❡ss s♦♠❡ ❦❡②
❜②t❡s t♦ ❝❤❡❝❦ ✐❢ t❤❡ ♣❛✐r pm,m1q ❤❛s ❢♦❧❧♦✇❡❞ t❤❡ r✐❣❤t ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡♥✱
t❤❡ t❛❜❧❡ ❛❧❧♦✇s t♦ ✐❞❡♥t✐❢② t❤❡ r✐❣❤t ❦❡② ❢r♦♠ t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ t❤❡ δ✲s❡t✳

■t ✐s ♥♦✇ ❡❛s② t♦ s❡❡ t❤❛t t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ❝❛♥ ❜❡ ❞❡s❝r✐❜❡❞ ✉s✐♥❣ ♦♥❧②
16 ❜②t❡s✳ ❚❤❡ st❛t❡s x3 ❛♥❞ y3 ❝❛♥ ♦♥❧② t❛❦❡ 232 ♣♦ss✐❜❧❡ ❞✐✛❡r❡♥❝❡s ❡❛❝❤✱ s♦ t❤❛t t❤❡
♥✉♠❜❡r ♦❢ s♦❧✉t✐♦♥s ❢♦r t❤❡s❡ t✇♦ st❛t❡s ✐s 264✳ ❲❡ ❛❧s♦ ❤❛✈❡ t❤❡ 4 ❦❡②✲❜②t❡s ♦❢ u2 ❛♥❞
t❤❡ 4 ❦❡②✲❜②t❡s ♦❢ k3 ❝♦rr❡s♣♦♥❞✐♥❣ t♦ t❤❡ ❛❝t✐✈❡ ❜②t❡s ♦❢ ❋✐❣✉r❡ ✽✳✷ ✐♥ st❛t❡s z2 ❛♥❞ x4✳

❚❛❜❧❡ ✽✳✶ s❤♦✇s t❤❡ ❜❡st ❝r②♣t❛♥❛❧②s✐s ♦❢ AES ✈❛r✐❛♥ts✱ ✐♥❝❧✉❞✐♥❣ ♦✉r ♥❡✇ r❡s✉❧ts
❞❡t❛✐❧❡❞ ✐♥ t❤✐s ❝❤❛♣t❡r✳

✽✳✷ ◆❡✇ ❆tt❛❝❦ ♦♥ AES

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ❞❡s❝r✐❜❡ ♦✉r ❜❛s✐❝ ❛tt❛❝❦ ♦♥ AES✱ ✇❤✐❝❤ ✐s ✐♥❞❡♣❡♥❞❡♥t ♦❢ t❤❡
❦❡② s❝❤❡❞✉❧❡ ❛❧❣♦r✐t❤♠s✳ ❲❡ ❜❡❣✐♥ ✐♥ ❙❡❝t✐♦♥ ✽✳✷✳✶ ❜② ❞❡s❝r✐❜✐♥❣ ❛♥ ❡✣❝✐❡♥t ✇❛② t♦
❡♥✉♠❡r❛t❡ ❛♥❞ st♦r❡ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ ♠✉❧t✐s❡ts ✐♥ t❤❡ ♠✐❞❞❧❡ t❤❛t ❛r❡ ✉s❡❞ t♦ ♠♦✉♥t t❤❡
♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦✳ ❲❡ ❝♦♥t✐♥✉❡ ✐♥ ❙❡❝t✐♦♥ ✽✳✷✳✷ ❜② ❛♣♣❧②✐♥❣ t❤❡ ❣❡♥❡r❛❧ s❝❤❡♠❡
♣r❡✈✐♦✉s❧② ❞❡s❝r✐❜❡❞ t♦ ❝♦♥str✉❝t ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ♦♥ ❛❧❧ AES ✈❡rs✐♦♥s r❡❞✉❝❡❞ t♦ ✼
r♦✉♥❞s✳ ❋✐♥❛❧❧②✱ ✐♥ ❙❡❝t✐♦♥ ✽✳✷✳✸✱ ✇❡ s❤♦✇ t❤❛t ♠♦❞✐❢②✐♥❣ s❧✐❣❤t❧② t❤❡ ♣r♦♣❡rt② ❢♦r t❤❡
♠✐❞❞❧❡ r♦✉♥❞s ❛❧❧♦✇s t♦ tr❛❞❡ s♦♠❡ ♠❡♠♦r② ❢♦r ❞❛t❛ ❛♥❞ t✐♠❡✳

✽✳✷✳✶ ❊✣❝✐❡♥t ❚❛❜✉❧❛t✐♦♥

❆s ✐♥ t❤❡ ♣r❡✈✐♦✉s r❡s✉❧ts✱ ♦✉r ❛tt❛❝❦ ❛❧s♦ ✉s❡s ❛ ❧❛r❣❡ ♠❡♠♦r② ❧♦♦❦✉♣ t❛❜❧❡ ❝♦♥str✉❝t❡❞
✐♥ t❤❡ ♣r❡❝♦♠♣✉t❛t✐♦♥ ♣❤❛s❡✱ ❛♥❞ ✉s❡❞ ✐♥ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡✳ ❉✉♥❦❡❧♠❛♥✱ ❑❡❧❧❡r ❛♥❞ ❙❤❛♠✐r
s❤♦✇❡❞ t❤❛t ✐❢ ❛ ♠❡ss❛❣❡ m ❜❡❧♦♥❣s t♦ ❛ ♣❛✐r ♦❢ st❛t❡s ❝♦♥❢♦r♠✐♥❣ t♦ t❤❡ tr✉♥❝❛t❡❞
❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✽✳✷✱ t❤❡♥ t❤❡ ♠✉❧t✐s❡t ♦❢ ❞✐✛❡r❡♥❝❡s ∆x5r0s ♦❜t❛✐♥❡❞
❢r♦♠ t❤❡ δ´s❡t ❝♦♥str✉❝t❡❞ ❢r♦♠ m ✐♥ x1 ❝❛♥ ♦♥❧② t❛❦❡ 2128 ✈❛❧✉❡s✱ ❜❡❝❛✉s❡ ✶✻ ♦❢ t❤❡ ✷✹
♣❛r❛♠❡t❡rs ✉s❡❞ t♦ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡ts ❝❛♥ t❛❦❡ ♦♥❧② 264 ✈❛❧✉❡s ✐♥st❡❛❞ ♦❢ 2128✳ ❲❡ ♠❛❦❡
t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦♣♦s✐t✐♦♥ t❤❛t r❡❞✉❝❡s t❤❡ s✐③❡ ♦❢ t❤❡ t❛❜❧❡ ❜② ❛ ❢❛❝t♦r 248✳

Pr♦♣❡rt② ✷✵✳ ■❢ ❛ ♠❡ss❛❣❡ m ❜❡❧♦♥❣s t♦ ❛ ♣❛✐r ♦❢ st❛t❡s ❝♦♥❢♦r♠✐♥❣ t♦ t❤❡ tr✉♥❝❛t❡❞
❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✽✳✷✱ t❤❡♥ t❤❡ ♠✉❧t✐s❡t ♦❢ ❞✐✛❡r❡♥❝❡s ∆x5r0s ♦❜t❛✐♥❡❞
❢r♦♠ t❤❡ δ´s❡t ❝♦♥str✉❝t❡❞ ❢r♦♠ m ✐♥ x1 ❝❛♥ ♦♥❧② t❛❦❡ 280 ✈❛❧✉❡s✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ t❤❡ ✷✹
♣❛r❛♠❡t❡rs ✭✇❤✐❝❤ ❛r❡ st❛t❡ ❜②t❡s ♦❢ m✮ ❝❛♥ t❛❦❡ ♦♥❧② 280 ✈❛❧✉❡s ✐♥ t❤❛t ❝❛s❡✳ ❈♦♥✈❡rs❡❧②✱



✶✸✵ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

❢♦r ❡❛❝❤ ♦❢ t❤❡s❡ 280 ✈❛❧✉❡s t❤❡r❡ ❡①✐sts ❛ t✉♣❧❡ pm,m1, kq s✉❝❤ t❤❛t m ✐s s❡t t♦ t❤❡ ❝❤♦s❡♥
✈❛❧✉❡ ❛♥❞✱ t❤❡ ♣❛✐r pm,m1q ❢♦❧❧♦✇s t❤❡ tr✉♥❝❛t❡❞ ❝❤❛r❛❝t❡r✐st✐❝✳

Pr♦♦❢✳ ❚❤❡ ♣r♦♦❢ ✉s❡s r❡❜♦✉♥❞✲❧✐❦❡ ❛r❣✉♠❡♥ts ❜♦rr♦✇❡❞ ❢r♦♠ t❤❡ ❤❛s❤ ❢✉♥❝t✐♦♥ ❝r②♣t✲
❛♥❛❧②s✐s ❞♦♠❛✐♥ ❬▼❘❙❚✵✾❪✳ ▲❡t pm,m1q ❜❡ ❛ r✐❣❤t ♣❛✐r✳ ❲❡ s❤♦✇ ✐♥ t❤❡ ❢♦❧❧♦✇✐♥❣ ❤♦✇
t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ✶✵ ♣❛rt✐❝✉❧❛r ❜②t❡s r❡str✐❝ts t❤❡ ✈❛❧✉❡s ♦❢ t❤❡ ✷✹ ♣❛r❛♠❡t❡rs ✉s❡❞ t♦
❝♦♥str✉❝t t❤❡ ♠✉❧t✐s❡ts✱ ♥❛♠❡❧②✿

x2r0, 1, 2, 3s, x3r0, . . . , 15s, x4r0, 5, 10, 15s. ✭✽✳✶✮

■♥ t❤❡ s❡q✉❡❧✱ ✇❡ ✉s❡ t❤❡ st❛t❡ ♥❛♠❡s ♠❡♥t✐♦♥❡❞ ✐♥ ❋✐❣✉r❡ ✽✳✸✳ ❚❤❡ ✶✵ ❜②t❡s

∆z1r0s, x2r0, 1, 2, 3s, ∆w4r0s, z4r0, 1, 2, 3s. ✭✽✳✷✮

❝❛♥ t❛❦❡ ❛s ♠❛♥② ❛s 280 ♣♦ss✐❜❧❡ ✈❛❧✉❡s✱ ❛♥❞ ❢♦r ❡❛❝❤ ♦❢ t❤❡♠✱ ✇❡ ❝❛♥ ❞❡t❡r♠✐♥❡ t❤❡ ✈❛❧✉❡s
♦❢ ❛❧❧ t❤❡ ❞✐✛❡r❡♥❝❡s s❤♦✇♥ ♦♥ ❋✐❣✉r❡ ✽✳✸✿ ❧✐♥❡❛r❧② ✐♥ x2✱ ❛♣♣❧②✐♥❣ t❤❡ ❙❇♦① t♦ r❡❛❝❤ y2✱
❧✐♥❡❛r❧② ❢♦r x3 ❛♥❞ s✐♠✐❧❛r❧② ✐♥ t❤❡ ♦t❤❡r ❞✐r❡❝t✐♦♥ st❛rt✐♥❣ ❢r♦♠ z4✳ ❇② t❤❡ ❞✐✛❡r❡♥t✐❛❧

x1

❙❇

y1

❙❘

z1

▼❈

w1

❘♦✉♥❞ ✶

u1

▼❈

k1

❆❘❑

x2

❙❇

y2

❙❘

z2

▼❈

w2

❘♦✉♥❞ ✷

u2

‚

‚
‚

‚ ▼❈

k2

❆❘❑

x3

❙❇

y3

❙❘

z3

▼❈

w3

❘♦✉♥❞ ✸

u3

▼❈

k3
‚

‚
‚

‚
❆❘❑

x4

❙❇

y4

❙❘

z4

▼❈

w4

❘♦✉♥❞ ✹

u4

▼❈

k4

❆❘❑

x5

❙❇

y5

❋✐❣✉r❡ ✽✳✸✿ ❚r✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✉s❡❞ ✐♥ t❤❡ ♠✐❞❞❧❡ ♦❢ t❤❡ ✼✲r♦✉♥❞ ❛tt❛❝❦s ♦♥
AES✳ ❆ ❤❛t❝❤❡❞ ❜②t❡ ❞❡♥♦t❡s ❛ ♥♦♥✲③❡r♦ ❞✐✛❡r❡♥❝❡✱ ✇❤❡r❡❛s ❛ ✇❤✐❧❡ ❝❡❧❧ ❤❛s ♥♦ ❞✐✛❡r❡♥❝❡✳

♣r♦♣❡rt② ♦❢ t❤❡ AES ❙❇♦① ✭Pr♦♣❡rt② ✶✷✮✱ ✇❡ ❣❡t ♦♥ ❛✈❡r❛❣❡ ♦♥❡ ✈❛❧✉❡ ❢♦r ❡❛❝❤ ♦❢ t❤❡



✽✳✷✳ ◆❡✇ ❆tt❛❝❦ ♦♥ AES ✶✸✶

✶✻ ❜②t❡s ♦❢ st❛t❡ x3
✻✳ ❋r♦♠ t❤❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛r♦✉♥❞ t❤❡ t✇♦ AddRoundKey ❧❛②❡rs ♦❢

r♦✉♥❞s ✸ ❛♥❞ ✹✱ t❤✐s s✉❣❣❡sts ❢♦✉r ❜②t❡s ♦❢ t❤❡ ❡q✉✐✈❛❧❡♥t s✉❜❦❡② u2 “ ▼❈´1pk2q ❛♥❞ ❢♦✉r
♦t❤❡rs ✐♥ s✉❜❦❡② k3✿ t❤♦s❡ ❛r❡ u2r0s✱ u2r7s✱ u2r10s✱ u2r13s ❛♥❞ k3r0s✱ k3r5s✱ k3r10s✱ k3r15s❀
t❤❡② ❛r❡ ♠❛r❦❡❞ ❜② ❛ ❜✉❧❧❡t ✭‚✮ ✐♥ ❋✐❣✉r❡ ✽✳✸✳

❚❤❡ ❝♦♥✈❡rs❡ ✐s ♥♦✇ tr✐✈✐❛❧✿ t❤❡ ♦♥❧② ❞✐✣❝✉❧t② ✐s t♦ ♣r♦✈❡ t❤❛t ❢♦r ❡❛❝❤ ✈❛❧✉❡ ♦❢ t❤❡
✽ ❦❡② ❜②t❡s✱ t❤❡r❡ ❡①✐sts ❛ ❝♦rr❡s♣♦♥❞✐♥❣ ♠❛st❡r ❦❡②✳ ❚❤✐s ❛❝t✉❛❧❧② ❣✐✈❡s ❛ ❝❤♦s❡♥✲❦❡②
❞✐st✐♥❣✉✐s❤❡r ❢♦r ✼ r♦✉♥❞s ♦❢ AES✱ ❛s ✐t ❤❛s ❜❡❡♥ ❞♦♥❡ ✐♥ ❈❤❛♣t❡r ✻✳

❚♦ ❝♦♥str✉❝t t❤❡ ♠✉❧t✐s❡t ❢♦r ❡❛❝❤ ♦❢ t❤❡ 280 ♣♦ss✐❜❧❡ ❝❤♦✐❝❡ ❢♦r t❤❡ ✶✵ ❜②t❡s ❢r♦♠ ✭✽✳✷✮✱
✇❡ ❝♦♥s✐❞❡r ❛❧❧ t❤❡ 28 ´ 1 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❢♦r t❤❡ ❞✐✛❡r❡♥❝❡ ∆y1r0s✱ ❛♥❞ ♣r♦♣❛❣❛t❡ t❤❡♠
✉♥t✐❧ x5✳ ❚❤✐s ❧❡❛❞s t♦ ❛ ♠✉❧t✐s❡t ♦❢ 28 ´1 ❞✐✛❡r❡♥❝❡s ✐♥ ∆x5r0s✳ ❋✐♥❛❧❧②✱ ❛s t❤❡ AES ❙❇♦①
❜❡❤❛✈❡s ❛s ❛ ♣❡r♠✉t❛t✐♦♥ ♦✈❡r F256✱ t❤❡ s❡q✉❡♥❝❡ ✐♥ ∆y1r0s ❛❧❧♦✇s t♦ ❞❡r✐✈❡ t❤❡ s❡q✉❡♥❝❡
✐♥ ∆x1r0s✳ ◆♦t❡ t❤❛t ✐♥ t❤❡ ♣r❡s❡♥t ❝❛s❡ ✇❤❡r❡ t❤❡r❡ ✐s ❛ s✐♥❣❧❡ ❜②t❡ ♦❢ ❞✐✛❡r❡♥❝❡ ❜❡t✇❡❡♥
m ❛♥❞ m1 ✐♥ t❤❡ st❛t❡ x1✱ ❜♦t❤ ♠❡ss❛❣❡s ❜❡❧♦♥❣s t♦ t❤❡ s❛♠❡ δ✲s❡t✳ ❚❤✐s ❞♦❡s ♥♦t ❤♦❧❞ ✐❢
✇❡ ❝♦♥s✐❞❡r ♠♦r❡ ❛❝t✐✈❡ ❜②t❡s ❛s ✇❡ ✇✐❧❧ s❡❡ ✐♥ ❙❡❝t✐♦♥ ✽✳✸✳ ❲❡ ❞❡s❝r✐❜❡ ✐♥ ❛♥ ❛❧❣♦r✐t❤♠✐❝
♠❛♥♥❡r t❤✐s ♣r♦♦❢ ✐♥ ❆❧❣♦r✐t❤♠ ✶✵ ♦❢ ❆♣♣❡♥❞✐① ✽✳❆✭❈♦♥str✉❝t❚❛❜❧❡✮✳

✽✳✷✳✷ ❙✐♠♣❧❡ ❆tt❛❝❦

Pr❡❝♦♠♣✉t❛t✐♦♥ ♣❤❛s❡✳

■♥ t❤❡ ♣r❡❝♦♠♣✉t❛t✐♦♥ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✱ ✇❡ ❜✉✐❧❞ t❤❡ ❧♦♦❦✉♣ t❛❜❧❡ t❤❛t ❝♦♥t❛✐♥s
t❤❡ 280 ♠✉❧t✐s❡ts ❢♦r ❞✐✛❡r❡♥❝❡ ∆x5 ❜② ❢♦❧❧♦✇✐♥❣ t❤❡ ♣r♦♦❢ ♦❢ Pr♦♣❡rt② ✷✵✳ ❚❤✐s st❡♣ ✐s
♣❡r❢♦r♠❡❞ ❜② ✜rst ✐t❡r❛t✐♥❣ ♦♥ t❤❡ 280 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❢♦r t❤❡ ✶✵ ❜②t❡s ♦❢ ✭✽✳✷✮ ❛♥❞ ❢♦r
❡❛❝❤ ♦❢ t❤❡♠✱ ✇❡ ❞❡❞✉❝❡ t❤❡ ♣♦ss✐❜❧❡ ✈❛❧✉❡s ♦❢ t❤❡ ✷✹ ♦r✐❣✐♥❛❧ ♣❛r❛♠❡t❡rs✳ ❚❤❡♥✱ ❢♦r ❡❛❝❤
♦❢ t❤❡♠✱ ✇❡ ❝♦♥str✉❝t t❤❡ ♠✉❧t✐s❡t ♦❢ 28 ´ 1 ❞✐✛❡r❡♥❝❡s✳ ❯s✐♥❣ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt② ♦❢
t❤❡ AES ❙❜♦①✱ ✇❡ ❝❛♥ ❝♦✉♥t ❡①❛❝t❧② t❤❡ ♥✉♠❜❡r ♦❢ ♠✉❧t✐s❡ts t❤❛t ❛r❡ ❝♦♠♣✉t❡❞✿

280 ˆ

ˆ

4 ˆ
28 ´ 1

p28 ´ 1q2
` 2 ˆ

p28 ´ 1qp27 ´ 1 ´ 1q

p28 ´ 1q2

˙16

« 280.09. ✭✽✳✸✮

❋✐♥❛❧❧②✱ t❤❡ ❧♦♦❦✉♣ t❛❜❧❡ ♦❢ t❤❡ 280.09 ♣♦ss✐❜❧❡ ♠✉❧t✐s❡ts t❤❛t ✇❡ s✐♠♣❧✐❢② t♦ 280 r❡q✉✐r❡s
❛❜♦✉t 282 ✶✷✽✲❜✐t ❜❧♦❝❦s t♦ ❜❡ st♦r❡❞✳ ❚♦ ❝♦♥str✉❝t t❤❡ t❛❜❧❡✱ ✇❡ ❤❛✈❡ t♦ ♣❡r❢♦r♠ 280

♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥s ♦♥ ✷✺✻ ♠❡ss❛❣❡s✱ ✇❤✐❝❤ ✇❡ ❡st✐♠❛t❡ t♦ ❜❡ ❡q✉✐✈❛❧❡♥t t♦ 284 ❡♥❝r②♣t✐♦♥s✳

❖♥❧✐♥❡ ♣❤❛s❡✳

❚❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ s♣❧✐ts ✐♥t♦ t❤r❡❡ ♣❛rts✿ t❤❡ ✜rst ♦♥❡ ✜♥❞s ♣❛✐rs ♦❢ ♠❡ss❛❣❡s t❤❛t
❝♦♥❢♦r♠ t♦ t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✽✳✶✸✱ ✇❤✐❝❤ ❡♠❜❡❞s t❤❡
♣r❡✈✐♦✉s ✹✲r♦✉♥❞ ❝❤❛r❛❝t❡r✐st✐❝ ✐♥ t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✳ ❚❤❡ s❡❝♦♥❞ st❡♣ ✉s❡s t❤❡ ❢♦✉♥❞
♣❛✐rs t♦ ❝r❡❛t❡ ❛ δ✲s❡t ❛♥❞ t❡st t❤❡♠ ❛❣❛✐♥st t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡ ❛♥❞ r❡tr✐❡✈❡ t❤❡
s❡❝r❡t ❦❡② ✐♥ ❛ ✜♥❛❧ ♣❤❛s❡✳

❚♦ ❣❡♥❡r❛t❡ ♦♥❡ ♣❛✐r ♦❢ ♠❡ss❛❣❡s ❝♦♥❢♦r♠✐♥❣ t♦ t❤❡ ✼✲❢✉❧❧✲r♦✉♥❞ ❝❤❛r❛❝t❡r✐st✐❝ ✇❤❡r❡
t❤❡r❡ ❛r❡ ♦♥❧② ❢♦✉r ❛❝t✐✈❡ ❜②t❡s ✐♥ ❜♦t❤ t❤❡ ♣❧❛✐♥t❡①t ❛♥❞ t❤❡ ❝✐♣❤❡rt❡①t ❞✐✛❡r❡♥❝❡s✱

✻✳ ■♥ ❢❛❝t✱ ♦♥❧② 264 ✈❛❧✉❡s ♦❢ t❤❡ ✶✵ ❜②t❡s ❧❡❛❞ t♦ ❛ s♦❧✉t✐♦♥ ❢♦r x3 ❜✉t ❢♦r ❡❛❝❤ ✈❛❧✉❡✱ t❤❡r❡ ❛r❡ 216

s♦❧✉t✐♦♥s ❢♦r x3✳



✶✸✷ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

✇❡ ♣r❡♣❛r❡ ❛ str✉❝t✉r❡ ♦❢ 232 ♣❧❛✐♥t❡①ts ✇❤❡r❡ t❤❡ ❞✐❛❣♦♥❛❧ t❛❦❡s ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ 232

✈❛❧✉❡s✱ ❛♥❞ t❤❡ r❡♠❛✐♥✐♥❣ ✶✷ ❜②t❡s ❛r❡ ✜①❡❞ t♦ s♦♠❡ ❝♦♥st❛♥ts✳ ❍❡♥❝❡✱ ❡❛❝❤ ♦❢ t❤❡ 232 ˆ
p232 ´ 1q{2 « 263 ♣❛✐rs ✇❡ ❝❛♥ ❣❡♥❡r❛t❡ s❛t✐s✜❡s t❤❡ ♣❧❛✐♥t❡①t ❞✐✛❡r❡♥❝❡✳ ❆♠♦♥❣ t❤❡ 263

❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①t ♣❛✐rs✱ ✇❡ ❡①♣❡❝t 263¨2´96 “ 2´33 t♦ ✈❡r✐❢② t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥❝❡
♣❛tt❡r♥✳ ❋✐♥❞✐♥❣ ♦♥❡ s✉❝❤ ♣❛✐r t❤❡♥ r❡q✉✐r❡s 233 str✉❝t✉r❡s ♦❢ 232 ♠❡ss❛❣❡s ❛♥❞ 232`33 “
265 ❡♥❝r②♣t✐♦♥s ✉♥❞❡r t❤❡ s❡❝r❡t ❦❡②✳ ❯s✐♥❣ t❤✐s s❡❝r❡t ❦❡②✱ t❤❡ ♣r♦❜❛❜✐❧✐t② t❤❛t t❤❡ ✇❤♦❧❡
tr✉♥❝❛t❡❞ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✽✳✶✸ ✐s ✈❡r✐✜❡❞ ✐s 2´2ˆ3ˆ8 “ 2´48 ❜❡❝❛✉s❡ ♦❢ t❤❡ t✇♦
4 Ñ 1 tr❛♥s✐t✐♦♥s ✐♥ t❤❡ MixColumns ♦❢ r♦✉♥❞s ✵ ❛♥❞ ✺✳ ❇② r❡♣❡❛t✐♥❣ t❤❡ ♣r❡✈✐♦✉s
♣r♦❝❡❞✉r❡ t♦ ✜♥❞ 248 ♣❛✐rs✱ ♦♥❡ ✐s ❡①♣❡❝t❡❞ t♦ ✈❡r✐❢② t❤❡ ❢✉❧❧ ✼✲r♦✉♥❞ ❝❤❛r❛❝t❡r✐st✐❝✳ ❆❧❧ ✐♥
❛❧❧✱ ✇❡ ❛s❦ t❤❡ ❡♥❝r②♣t✐♦♥s ♦❢ 248`65 “ 2113 ♠❡ss❛❣❡s t♦ ✜♥❞ 248 ♣❛✐rs ♦❢ ♠❡ss❛❣❡s✳ ◆♦t❡
t❤❛t ✇❡ ❞♦ ♥♦t ❤❛✈❡ t♦ ❡①❛♠✐♥❡ ❡❛❝❤ ♣❛✐r ✐♥ ♦r❞❡r t♦ ✜♥❞ t❤❡ r✐❣❤t ♦♥❡✳ ■♥❞❡❡❞✱ ✐❢ ❛ ♣❛✐r
✈❡r✐✜❡s t❤❡ ❢✉❧❧ ✼✲r♦✉♥❞ ❝❤❛r❛❝t❡r✐st✐❝✱ t❤❡♥ t❤❡ ❝✐♣❤❡rt❡①t ❞✐✛❡r❡♥❝❡ ❤❛s ♦♥❧② ❢♦✉r ❛❝t✐✈❡
❜②t❡s✳ ❚❤✉s✱ ✇❡ ❝❛♥ st♦r❡ t❤❡ str✉❝t✉r❡s ✐♥ ❛ ❤❛s❤ t❛❜❧❡ ✐♥❞❡①❡❞ ❜② t❤❡ 12 ✐♥❛❝t✐✈❡ ❜②t❡s
t♦ ❣❡t t❤❡ r✐❣❤t ♣❛✐rs ✐♥ ❛✈❡r❛❣❡ t✐♠❡ ♦❢ ♦♥❡✳

❋♦r ❡❛❝❤ ♦❢ t❤❡ 248 ♣❛✐rs✱ ✇❡ ❣❡t 28ˆp8´2ˆ3q ¨ 28 “ 224 s✉❣❣❡st✐♦♥s ❢♦r t❤❡ ✾ ❦❡② ❜②t❡s✿

k´1r0, 5, 10, 15s, u5r0s, u6r0, 7, 10, 13s. ✭✽✳✹✮

■♥❞❡❡❞✱ t❤❡r❡ ❛r❡ 28 ♣♦ss✐❜✐❧✐t✐❡s ❢♦r t❤❡ ❜②t❡s ❢r♦♠ k´1 s✐♥❝❡ t❤❡ ♣❛✐r ♦❢ ❞✐❛❣♦♥❛❧s ✐♥ x0

♥❡❡❞ t♦ ❜❡ ❛❝t✐✈❡ ♦♥❧② ✐♥ w0 ❛❢t❡r t❤❡ MixColumns ♦♣❡r❛t✐♦♥✳ ❆♠♦♥❣ t❤❡ 232 ♣♦ss✐❜❧❡
✈❛❧✉❡s ❢♦r t❤♦s❡ ❜②t❡s✱ ♦♥❧② 232 ˆ 2´24 “ 28 ✈❡r✐✜❡s t❤❡ tr✉♥❝❛t❡❞ ♣❛tt❡r♥✳ ❚❤❡ s❛♠❡
r❡❛s♦♥✐♥❣ ❛♣♣❧✐❡s ❢♦r u6r0, 7, 10, 13s✱ ❛♥❞ t❤❡ ❧❛st ❜②t❡ u5r0s ❝❛♥ t❛❦❡ ❛❧❧ t❤❡ 28 ✈❛❧✉❡s✳

❋♦r ❛❧❧ 224 ♣♦ss✐❜✐❧✐t✐❡s✱ ✇❡ ❝♦♥str✉❝t ❛ δ✲s❡t t♦ ✉s❡ t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡✳ ❚♦ ❞♦ s♦✱
✇❡ ♣❛rt✐❛❧❧② ❞❡❝r②♣t t❤❡ ❞✐❛❣♦♥❛❧ ♦❢ ♦♥❡ ♠❡ss❛❣❡✱ ✉s✐♥❣ t❤❡ ❢♦✉r ❦♥♦✇♥ ❜②t❡s ❢r♦♠ k´1

❛♥❞ ❝♦♥s✐❞❡r t❤❡ 28 ´ 1 ♣♦ss✐❜❧❡ ♥♦♥✲③❡r♦ ❞✐✛❡r❡♥❝❡s ❢♦r ∆x1r0s✳ ❚❤✐s ❣✐✈❡s ♦♥❡ s❡t ♦❢
28 ♣❧❛✐♥t❡①ts✱ ✇❤♦s❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①ts ♠❛② ❜❡ ♣❛rt✐❛❧❧② ❞❡❝r②♣t❡❞ ✉s✐♥❣ t❤❡ ❢♦✉r
❦♥♦✇♥ ❜②t❡s ❢r♦♠ u6 ❛♥❞ t❤❡ ♦♥❡ ❢r♦♠ u5✳ ❖♥❝❡ ❞❡❝r②♣t❡❞✱ ✇❡ ❝❛♥ ❝♦♥str✉❝t t❤❡ ♠✉❧t✐s❡t
♦❢ ❞✐✛❡r❡♥❝❡s ❢♦r ∆x5 ❛♥❞ ❝❤❡❝❦ ✐❢ ✐t ❧✐❡s ✐♥ t❤❡ ♣r❡❝♦♠♣✉t❡❞ ❧♦♦❦✉♣ t❛❜❧❡✳ ■❢ ♥♦t✱ ✇❡ ❝❛♥
❞✐s❝❛r❞ t❤❡ s✉❜❦❡② ✇✐t❤ ❝❡rt❛✐♥t②✳ ❖♥ t❤❡ ♦t❤❡r ❤❛♥❞✱ t❤❡ ♣r♦❜❛❜✐❧✐t② ❢♦r ❛ ✇r♦♥❣ ❣✉❡ss
t♦ ♣❛ss t❤✐s t❡st ✐s s♠❛❧❧❡r t❤❛♥ 280 ¨ 2´467.6 “ 2´387.6 s♦✱ ❛s ✇❡ tr② 248 ¨ 224 “ 272 ♠✉❧t✐s❡ts✱
♦♥❧② t❤❡ r✐❣❤t s✉❜❦❡② s❤♦✉❧❞ ✈❡r✐❢② t❤❡ t❡st✳ ◆♦t❡ t❤❛t t❤❡ ♣r♦❜❛❜✐❧✐t② ✐s 2´467.6 ✭❛♥❞ ♥♦t
2´506.17✮ ❜❡❝❛✉s❡ t❤❡ ♥✉♠❜❡r ♦❢ ♦r❞❡r❡❞ s❡q✉❡♥❝❡s ❛ss♦❝✐❛t❡❞ t♦ ❛ ♠✉❧t✐s❡t ✐s ♥♦t ❝♦♥st❛♥t✳

❲❡ s✉♠♠❛r✐③❡ t❤❡ ❛❜♦✈❡ ❞❡s❝r✐♣t✐♦♥ ✐♥ t❤❡ ❢♦❧❧♦✇✐♥❣ ❆❧❣♦r✐t❤♠ ✾✱ ✇❤❡r❡ t❤❡ ✐♥✐t✐❛❧
❝❛❧❧ t♦ t❤❡ ❢✉♥❝t✐♦♥ ❈♦♥str✉❝t❚❛❜❧❡p0, 0q ❝♦♥str✉❝ts t❤❡ ❧♦♦❦✉♣ t❛❜❧❡ ❢♦r ∆x1 ❛♥❞ ∆x5

❜♦t❤ ❛t ♣♦s✐t✐♦♥ ③❡r♦ ✭❋✐❣✉r❡ ✽✳✸✮ ❛♥❞ ✐s ❞❡✜♥❡❞ ✐♥ ❆♣♣❡♥❞✐① ✽✳❆✳



✽✳✷✳ ◆❡✇ ❆tt❛❝❦ ♦♥ AES ✶✸✸

❆❧❣♦r✐t❤♠ ✾✿ ✕ ❆ s✐♠♣❧❡ ❛tt❛❝❦✳

T0,0 Ð ❈♦♥str✉❝t❚❛❜❧❡p0, 0q // Appendix 8.A ❀
✇❤✐❧❡ true ❞♦ // 281 times on average

❆s❦ ❢♦r ❛ str✉❝t✉r❡ S ♦❢ 232 ♣❧❛✐♥t❡①ts Pm ✇❤❡r❡ ❜②t❡s ✐♥ ❞✐❛❣♦♥❛❧s ✵ ❛ss✉♠❡ ❛❧❧
✈❛❧✉❡s❀
❊♠♣t② ❛ ❤❛s❤ t❛❜❧❡ T ♦❢ ❧✐st ♦❢ ♣❧❛✐♥t❡①ts❀
❢♦r❛❧❧ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①ts Cm ❞♦

index Ð ▼❈´1pCmqr1, 2, 3, 4, 5, 6, 8, 9, 11, 12, 14, 15s❀
❢♦r❛❧❧ t❤❡ P P T rindexs ❞♦

❈♦♥s✐❞❡r t❤❡ ♣❛✐r pP, Pmq // 2´33 ♣❛✐rs ❜② str✉❝t✉r❡ ♦♥ ❛✈❡r❛❣❡❀
❢♦r❛❧❧ t❤❡ k´1r0, 5, 10, 15s s✳t✳ ∆w0r1, 2, 3s “ 0 ❞♦ // 28 t✐♠❡s ♦♥
❛✈❡r❛❣❡

❈♦♥str✉❝t δ✲s❡t D ❢r♦♠ P // ❚❤❡ δ✲s❡t ❜❡❧♦♥❣s t♦ t❤❡ str✉❝t✉r❡❀
❢♦r❛❧❧ t❤❡ u6r0, 7, 10, 13s s✳t✳ ∆z5r1, 2, 3s “ 0 ❞♦

❉❡❝r②♣t ❝♦❧✉♠♥ ✵ ♦❢ x6 ❢♦r D❀
❢♦r❛❧❧ t❤❡ u5r0s ❞♦ // 28 t✐♠❡s

❉❡❝r②♣t ❜②t❡ ✵ ♦❢ x5 ❢♦r D❀
❈♦♥str✉❝t ♠✉❧t✐s❡t M ♦❢ ∆x5❀
✐❢ M P T0,0 t❤❡♥ r❡t✉r♥ ExhaustiveSearch ✭✮❀

❡♥❞

❡♥❞

❡♥❞

❡♥❞
T rindexs Ð T rindexs Y tPmu❀

❡♥❞

❡♥❞

❚♦ ❡✈❛❧✉❛t❡ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ♦❢ t❤❡ s✐♠♣❧❡ ❛tt❛❝❦✱ ✇❡ ❝♦✉♥t t❤❡
♥✉♠❜❡r ♦❢ AES ❡♥❝r②♣t✐♦♥s✳ ❋✐rst✱ ✇❡ ❛s❦ t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ 2113 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts✱ s♦
t❤❛t t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❢♦r t❤❛t st❡♣ ✐s ❛❧r❡❛❞② 2113 ❡♥❝r②♣t✐♦♥s✳ ❚❤❡♥✱ ❢♦r ❡❛❝❤ ♦❢ t❤❡
248 ❢♦✉♥❞ ♣❛✐rs✱ ✇❡ ♣❡r❢♦r♠ 224 ♣❛rt✐❛❧ ❡♥❝r②♣t✐♦♥s✴❞❡❝r②♣t✐♦♥s ♦❢ ❛ δ✲s❡t✳ ❲❡ ❡✈❛❧✉❛t❡
t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ♣❛rt t♦ 248`24`8 ¨ 2´5 “ 275 ❡♥❝r②♣t✐♦♥s s✐♥❝❡ ✇❡ ❝❛♥ ❞♦ t❤❡
❝♦♠♣✉t❛t✐♦♥s ✐♥ ❛ ❣♦♦❞ ♦r❞❡r✐♥❣ ❛s s❤♦✇♥ ✐♥ ❆❧❣♦r✐t❤♠ ✾✳ ❆❧❧ ✐♥ ❛❧❧✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②
✐s ❞♦♠✐♥❛t❡❞ ❜② 2113 ❡♥❝r②♣t✐♦♥s✱ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ✐s 2113 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts✱ ❛♥❞ t❤❡
♠❡♠♦r② ❝♦♠♣❧❡①✐t② ✐s 282 s✐♥❝❡ ✐t r❡q✉✐r❡s t♦ st♦r❡ 280 ♠✉❧t✐s❡ts✳

✽✳✷✳✸ ❊✣❝✐❡♥t ❆tt❛❝❦✿ ◆❡✇ Pr♦♣❡rt② ‹

❯♥❧✐❦❡ t❤❡ ♣r❡✈✐♦✉s ❛tt❛❝❦s ✇❤❡r❡ t❤❡ ❜♦tt❧❡♥❡❝❦ ❝♦♠♣❧❡①✐t② ✐s t❤❡ ♠❡♠♦r②✱ ♦✉r ❛tt❛❝❦
✉s❡s ❛ s♠❛❧❧❡r t❛❜❧❡ ✇❤✐❝❤ ♠❛❦❡s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② t♦ ✜♥❞ t❤❡ ♣❛✐rs t❤❡ ❞♦♠✐♥❛t✐♥❣
♦♥❡✳ ❚❤❡r❡❢♦r❡✱ ✇❡ ✇♦✉❧❞ ❧✐❦❡ t♦ ❞❡❝r❡❛s❡ t❤❡ t✐♠❡ s♣❡♥t ✐♥ t❤❛t ♣❤❛s❡✳ ❚❤❡ ♥❛t✉r❛❧
✐❞❡❛ ✐s t♦ ✜♥❞ ❛ ♥❡✇ ♣r♦♣❡rt② ‹ ❢♦r t❤❡ ❢♦✉r ♠✐❞❞❧❡ r♦✉♥❞s t❤❛t ❝❛♥ ❜❡ ❝❤❡❝❦❡❞ ♠♦r❡
❡✣❝✐❡♥t❧②✳ ❚♦ ❞♦ s♦✱ ✇❡ r❡✉s❡ t❤❡ ✐❞❡❛ ♦❢ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ❢r♦♠ ❬❉❑❙✶✵❛❪✱ ✇❤✐❝❤ ❛❞❞s ❛♥



✶✸✹ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

∆P

∆x0 ∆z0 ∆x1 ∆z1 ∆x2 ∆z2

∆x3 ∆z3 ∆x4 ∆z4 ∆x5 ∆z5 ∆x6 ∆z6

∆C

❋✐❣✉r❡ ✽✳✹✿ ❊①❛♠♣❧❡ ♦❢ ❛ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✉s❡❞ ✐♥ t❤❡ ❡✣❝✐❡♥t ❛tt❛❝❦ ♦♥ ✼
r♦✉♥❞s✳

❛❝t✐✈❡ ❜②t❡ ✐♥ t❤❡ s❡❝♦♥❞ r♦✉♥❞ ♦❢ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡ s❡q✉❡♥❝❡ ♦❢ ❛❝t✐✈❡
❜②t❡s ❜❡❝♦♠❡s✿

8
R0ÝÑ 2

R1ÝÑ 4
R2ÝÑ 16

R3ÝÑ 4
R4ÝÑ 1

R5ÝÑ 4
R6ÝÑ 16, ✭✽✳✺✮

✇✐t❤ t❤❡ ❝♦♥str❛✐♥t t❤❛t t❤❡ t✇♦ ❛❝t✐✈❡ ❜②t❡s ♦❢ t❤❡ s❡❝♦♥❞ r♦✉♥❞ ❜❡❧♦♥❣ t♦ t❤❡ s❛♠❡
❞✐❛❣♦♥❛❧ t♦ ❜❡ tr❛♥s❢♦r♠❡❞ ✐♥ ❛ ❝♦❧✉♠♥ ✐♥ t❤❡ ♥❡①t r♦✉♥❞✳

❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ✐t ✐s ♥♦✇ ❡❛s✐❡r t♦ ✜♥❞ ♣❛✐rs ❝♦♥❢♦r♠✐♥❣ t♦ t❤❛t tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧
❝❤❛r❛❝t❡r✐st✐❝✳ ■♥❞❡❡❞✱ t❤❡ s✐③❡ ♦❢ t❤❡ str✉❝t✉r❡s ♦❢ ♣❧❛✐♥t❡①ts ♠❛② t❛❦❡ ❛s ♠❛♥② ❛s 264

❞✐✛❡r❡♥t ✈❛❧✉❡s✱ s♦ t❤❛t ✇❡ ❝❛♥ ❝♦♥str✉❝t ❛t ♠♦st 264 ¨ p264 ´ 1q{2 “ 2127 ♣❛✐rs ❢r♦♠ ❡❛❝❤
str✉❝t✉r❡✳ ❚❤❡r❡❢♦r❡✱ ✐t ✐s ❡♥♦✉❣❤ t♦ ❛s❦ t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ 28¨3¨3{2127´8¨12 “ 241 str✉❝t✉r❡s
t♦ ❣❡t 272 ♣❛✐rs ✇✐t❤ t❤❡ ❞❡s✐r❡❞ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ ♣❛tt❡r♥✱ ❛♥❞ ❡①♣❡❝t ♦♥❡ t♦ ❝♦♥❢♦r♠ t♦
t❤❡ ✼✲r♦✉♥❞ ❝❤❛r❛❝t❡r✐st✐❝ ♦❢ ❋✐❣✉r❡ ✽✳✹✳ ❈♦♥s❡q✉❡♥t❧② ✐♥ t❤✐s ♥❡✇ s❡tt✐♥❣✱ ✇❡ ♦♥❧② ♥❡❡❞
2105 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳ ■♥ r❡t✉r♥✱ t❤❡ ♥✉♠❜❡r ♦❢ ♣❛✐rs t❤❛t t❤❡ ❛❞✈❡rs❛r② ❤❛s t♦ ❝♦♥s✐❞❡r
✐s ✐♥❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r 224 ❛♥❞ s♦ ✐s t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②✳ ❋✉rt❤❡r♠♦r❡✱ ✇❡ ♥♦✇ ♥❡❡❞
✶✶ ♣❛r❛♠❡t❡rs t♦ ❣❡♥❡r❛t❡ t❤❡ ✷✹ ♣❛r❛♠❡t❡rs ♦❢ t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡✱ ✐♥❝r❡❛s✐♥❣ t❤❡
♠❡♠♦r② r❡q✉✐r❡♠❡♥t ❜② ❛ ❢❛❝t♦r 28✳ ❚❤❡s❡ ♣❛r❛♠❡t❡rs ❛r❡ t❤❡ ♣r❡✈✐♦✉s ✶✵ ♦♥❡s ❛♥❞ t❤❡
❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ s❡❝♦♥❞ ❛❝t✐✈❡ ❜②t❡ ♦❢ z2✳ ❆❧❧ ✐♥ ❛❧❧✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ❛tt❛❝❦ ✐s
275`24 “ 299 ❡♥❝r②♣t✐♦♥s✱ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ✐s 2105 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛♥❞ t❤❡ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥t ✐s 282`8 “ 290 ✶✷✽✲❜✐t ❜❧♦❝❦s✳

◆♦t❡ t❤❛t t❤❡ t✐♠❡ s♣❡♥t ♦♥ ♦♥❡ ♣❛✐r ✐s t❤❡ s❛♠❡ ❢♦r ❜♦t❤ t❤❡ s✐♠♣❧❡ ❛tt❛❝❦ ❛♥❞ t❤❡ ♥❡✇
♦♥❡✳ ■♥❞❡❡❞✱ ❧❡t K ❜❡ t❤❡ ❦❡② ❜②t❡s ♥❡❡❞❡❞ t♦ ❝♦♥str✉❝t t❤❡ ♠✉❧t✐s❡t✳ ❲❡ s✉♣♣♦s❡ t❤❛t
✇❡ ❤❛✈❡ ❛ s❡t ♦❢ ♣❛✐rs s✉❝❤ t❤❛t ♦♥❡ ❢♦❧❧♦✇s t❤❡ ❞✐✛❡r❡♥t✐❛❧✳ ❚♦ ✜♥❞ ✐t✱ ❛♥❞ ✐♥❝✐❞❡♥t❛❧❧②
s♦♠❡ ❦❡②✲❜②t❡ ✈❛❧✉❡s✱ ✇❡ ♣r♦❝❡❡❞ ❛s ❢♦❧❧♦✇s✿ ❢♦r ❡❛❝❤ ♣❛✐r pm,m1q✱ ❡♥✉♠❡r❛t❡ ❛❧❧ ♣♦ss✐❜❧❡
✈❛❧✉❡s ♦❢ K s✉❝❤ t❤❛t pm,m1, Kq ❤❛✈❡ ❛ ♥♦♥✲③❡r♦ ♣r♦❜❛❜✐❧✐t② t♦ ❢♦❧❧♦✇ t❤❡ ❞✐✛❡r❡♥t✐❛❧✳
❋♦r ❡❛❝❤ ♦❢ t❤❡♠✱ ❝♦♥str✉❝t t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♠✉❧t✐s❡t ❢r♦♠ m ♦r m1✳ ■❢ ✐t ❜❡❧♦♥❣s t♦
t❤❡ t❛❜❧❡✱ t❤❡♥ ✇❡ ❡①♣❡❝t t❤❛t ✐t ❢♦❧❧♦✇s t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ s✐♥❝❡ t❤❡ t❛❜❧❡ ❤❛s
❜❡❡♥ ❝♦♥str✉❝t❡❞ t❤❛t ✇❛②✳ ❖t❤❡r✇✐s❡✱ ✇❡ ❦♥♦✇ ✇✐t❤ ♣r♦❜❛❜✐❧✐t② 1 t❤❛t ❡✐t❤❡r t❤❡ ♣❛✐r
pm,m1q ❞♦❡s ♥♦t s❛t✐s❢② t❤❡ ❝❤❛r❛❝t❡r✐st✐❝✱ ♦r t❤❡ ❣✉❡ss❡❞ ✈❛❧✉❡ ❢r♦♠ K ✐s ✇r♦♥❣✳

❆ss✉♠✐♥❣ t❤❛t t❤❡ ❜②t❡s ♦❢ ❞✐❛❣♦♥❛❧s ✵ ❛♥❞ ✷ ♦❢ t❤❡ str✉❝t✉r❡ ♦❢ ♣❧❛✐♥t❡①ts t❛❦❡s ❛❧❧ t❤❡
✈❛❧✉❡s ✼✱ t❤❡ t✇♦ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ✜rst st❛t❡ ♦❢ t❤❡ s❡❝♦♥❞ r♦✉♥❞ ❝❛♥ t❛❦❡ ❢♦✉r ❞✐✛❡r❡♥t

✼✳ ❚❤♦s❡ ❛r❡ ❜②t❡s 0✱ 2✱ 5✱ 7✱ 8✱ 10✱ 13 ❛♥❞ 15✳



✽✳✷✳ ◆❡✇ ❆tt❛❝❦ ♦♥ AES ✶✸✺

♣♦s✐t✐♦♥s✿ p0, 10q✱ p1, 11q✱ p2, 8q ❛♥❞ p3, 9q✳ ❙✐♠✐❧❛r❧②✱ t❤❡ ♣♦s✐t✐♦♥ ♦❢ t❤❡ ❛❝t✐✈❡ ❜②t❡ ✐♥ t❤❡
♣❡♥✉❧t✐♠❛t❡ r♦✉♥❞ ✐s ♥♦t ❝♦♥str❛✐♥❡❞❀ ✐t ❝❛♥ ❜❡ ♣❧❛❝❡❞ ❛♥②✇❤❡r❡ ♦♥ t❤❡ ✶✻ ♣♦s✐t✐♦♥s✳ ❲❡
❝❛♥ ❛❧s♦ ❝♦♥s✐s❡r t❤❡ ♦♣♣♦s✐t❡✿ ♦♥❡ ❛❝t✐✈❡ ❜②t❡ ❛t t❤❡ ❜❡❣✐♥♥✐♥❣✱ ❛♥❞ t✇♦ ❛❝t✐✈❡ ❜②t❡s ✐♥
t❤❡ ❡♥❞✳ ❚❤❡s❡ ♣♦ss✐❜✐❧✐t✐❡s ❛❝t✉❛❧❧② ❞❡✜♥❡ t✇❡❛❦❡❞ ✈❡rs✐♦♥s ♦❢ t❤❡ ♣r♦♣❡rt② ‹ ❛♥❞ ❛❧❧♦✇s
t♦ tr❛❞❡ s♦♠❡ t✐♠❡ ❢♦r ♠❡♠♦r②✿ ✇✐t❤ ❧❡ss ❞❛t❛✱ ✇❡ ❝❛♥ ❝❤❡❝❦ ♠♦r❡ t❛❜❧❡s ❢♦r t❤❡ s❛♠❡
✜♥❛❧ ♣r♦❜❛❜✐❧✐t② ♦❢ s✉❝❝❡ss✳ ◆❛♠❡❧②✱ ❜② st♦r✐♥❣ 4 ˆ 16 `

`

4

2

˘

ˆ 4 “ 28 t❛❜❧❡s t♦ ❝♦✈❡r ❛❧❧
t❤❡ ❝❛s❡s ❜② ❛❞❛♣t✐♥❣ t❤❡ ♣r♦♦❢ ♦❢ Pr♦♣❡rt② ✷✵✱ t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ 241{28 “ 233 str✉❝t✉r❡s
♦❢ 264 ♣❧❛✐♥t❡①ts s✉✣❝❡s t♦ ❡①♣❡❝t ❛ ❤✐t ✐♥ ♦♥❡ ♦❢ t❤❡ 28 t❛❜❧❡s✳ ❚❤❡r❡❢♦r❡✱ t❤❡ ♠❡♠♦r②
❝♦♠♣❧❡①✐t② r❡❛❝❤❡s 298 AES ❜❧♦❝❦s ❛♥❞ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② r❡♠❛✐♥s ✉♥❝❤❛♥❣❡❞ s✐♥❝❡ ✇❡
❛♥❛❧②③❡ 28 t✐♠❡s ❧❡ss ♣❛✐rs✱ ❜✉t t❤❡ q✉❛♥t✐t② ♦❢ ✇♦r❦ t♦ ❝❤❡❝❦ ♦♥❡ ♣❛✐r ✐s ♠✉❧t✐♣❧✐❡❞ ❜② t❤❡
s❛♠❡ ❢❛❝t♦r✳ ❲❡ ❞❡s❝r✐❜❡ t❤✐s ❡✣❝✐❡♥t ❛tt❛❝❦ ✐♥ ❛♥ ❛❧❣♦r✐t❤♠✐❝ ♠❛♥♥❡r ✐♥ ❆♣♣❡♥❞✐① ✽✳❇

✽✳✷✳✹ ❚✉r♥✐♥❣ t❤❡ ❞✐st✐♥❣✉✐s❤❡r ✐♥t♦ ❛ ❦❡② r❡❝♦✈❡r② ❛tt❛❝❦

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ♣r❡s❡♥t ❛♥ ❡✣❝✐❡♥t ✇❛② t♦ t✉r♥ t❤✐s ❞✐st✐♥❣✉✐s❤❡r ✐♥t♦ ❛ ❦❡② r❡❝♦✈❡r②
❛tt❛❝❦✳ ❋✐rst✱ ❧❡t ✉s s✉♠♠❛r✐③❡ ✇❤❛t t❤❡ ❛❞✈❡rs❛r② ❤❛s ✐♥ ❤✐s ♣♦ss❡ss✐♦♥ ❛t t❤❡ ❡♥❞ ♦❢ t❤❡
❡✣❝✐❡♥t ❛tt❛❝❦✿ ❛ ♣❛✐r pm,m1q ❢♦❧❧♦✇✐♥❣ t❤❡ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✱ ❛ δ✲s❡t
❝♦♥t❛✐♥✐♥❣ m✱ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ ✾ ❦❡② ❜②t❡s ❛♥❞ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♠✉❧t✐s❡t ❢♦r ✇❤✐❝❤ ✇❡
❢♦✉♥❞ ❛ ♠❛t❝❤ ✐♥ t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡✳ ❚❤✉s✱ t❤❡r❡ ❛r❡ st✐❧❧ 256✱ 2120 ♦r 2184 ♣♦ss✐❜❧❡
❦❡②s✱ ✐❢ ✇❡ ❝♦♥s✐❞❡r AES-128✱ AES-192 ♦r AES-256 r❡s♣❡❝t✐✈❡❧②✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱
♣❡r❢♦r♠✐♥❣ ❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ t♦ ✜♥❞ t❤❡ ♠✐ss✐♥❣ ❦❡② ❜②t❡s ✇♦✉❧❞ ❞r❛st✐❝❛❧❧② ✐♥❝r❡❛s❡
t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ✇❤♦❧❡ ❛tt❛❝❦✱ ❡①❝❡♣t ❢♦r t❤❡ ✶✷✽✲❜✐t ✈❡rs✐♦♥✳ ❊✈❡♥ ✐♥ t❤❛t ❝❛s❡✱ ✐t
s❡❡♠s ♥♦♥tr✐✈✐❛❧ t♦ r❡❝♦✈❡r t❤❡ 256 ♣♦ss✐❜❧❡ ❦❡②s ✐♥ ❧❡ss t❤❛♥ 296✱ ❛s t❤❡ ✾ ❦❡② ❜②t❡s ❞♦
♥♦t ❜❡❧♦♥❣ t♦ t❤❡ s❛♠❡ s✉❜❦❡②✳

❆ ♥❛t✉r❛❧ ✇❛② t♦ r❡❝♦✈❡r t❤❡ ♠✐ss✐♥❣ ❜②t❡s ✇♦✉❧❞ ❜❡ t♦ r❡♣❧❛② t❤❡ ❡✣❝✐❡♥t ❛tt❛❝❦ ❜②
✉s✐♥❣ ❞✐✛❡r❡♥t ♣♦s✐t✐♦♥s ❢♦r t❤❡ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡s✳ ❯♥❢♦rt✉♥❛t❡❧②✱ t❤✐s ✐♥❝r❡❛s❡s
t❤❡ ❝♦♠♣❧❡①✐t②✱ ❛♥❞ ✐t ✇♦✉❧❞ ❛❧s♦ ✐♥t❡r❢❡r❡ ✇✐t❤ t❤❡ tr❛❞❡✲♦✛ s✐♥❝❡ ✇❡ ❝♦✉❧❞ ♥♦t ❧♦♦❦ ❢♦r
❛❧❧ t❤❡ ♣♦ss✐❜❧❡ ♣♦s✐t✐♦♥s ♦❢ t❤❡ ❞✐✛❡r❡♥❝❡s ❛♥②♠♦r❡✳

❲❡ ♣r♦♣♦s❡ ❛ ♠❡t❤♦❞ t❤❛t r❡❝♦✈❡rs t❤❡ t✇♦ ❧❛st s✉❜❦❡②s ✐♥ ❛ ♥❡❣❧✐❣✐❜❧❡ t✐♠❡ ❝♦♠♣❛r❡❞
t♦ t❤❡ 299 ❡♥❝r②♣t✐♦♥s ♦❢ t❤❡ ❡✣❝✐❡♥t ❛tt❛❝❦✳ ❋✐rst t❤❡ ❛❞✈❡rs❛r② ❣✉❡ss❡s t❤❡ ✶✶ ♣❛r❛♠❡t❡rs
✉s❡❞ t♦ ❜✉✐❧❞ t❤❡ t❛❜❧❡ ♦❢ ♠✉❧t✐s❡ts✱ ❝♦♠♣✉t❡s t❤❡ ✈❛❧✉❡ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ✷✹ ♣❛r❛♠❡t❡rs
❛♥❞ ❦❡❡♣s t❤❡ ♦♥❧② ♦♥❡ ✉s❡❞ t♦ ❜✉✐❧❞ t❤❡ ❝❤❡❝❦❡❞ ♠✉❧t✐s❡t✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ❤❡ ♦❜t❛✐♥s t❤❡
✈❛❧✉❡ ♦❢ t❤❡ ❛❧❧ ✐♥t❡r♠❡❞✐❛t❡ st❛t❡ x3 ❛♥❞ ♦♥❡ ❝♦❧✉♠♥ ♦❢ x2✳ ❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ ❛♥❞ ❢♦r
❛♥② ♣♦s✐t✐♦♥ ♦❢ t❤❡ ❛❝t✐✈❡ ❜②t❡ ♦❢ x5✱ t❤❡ ❉❡♠❡r❝✐ ❛♥❞ ❙❡❧ç✉❦ ♦r✐❣✐♥❛❧ ❛tt❛❝❦ ♠❛② ❜❡
♣❡r❢♦r♠❡❞ r❡❛❧❧② q✉✐❝❦❧②✳ ■♥❞❡❡❞✱ ❛♠♦♥❣ t❤❡ ✾ ✭r❡s♣✳ ✷✹✮ ❜②t❡s t♦ ❣✉❡ss t♦ ♣❡r❢♦r♠ t❤❡
♦♥❧✐♥❡ ✭r❡s♣✳ ♦✤✐♥❡✮ ♣❤❛s❡✱ ❛t ❧❡❛st ✹ ✭r❡s♣✳ ✷✵✮ ❛r❡ ❛❧r❡❛❞② ❦♥♦✇♥ ❛♥❞ t❤❡ ❞❛t❛ ♥❡❡❞❡❞ ✐s
❛❧s♦ ✐♥ ❤✐s ♣♦ss❡ss✐♦♥✳ ❋✐♥❛❧❧②✱ t❤❡ ❛❞✈❡rs❛r② ❞♦ t❤✐s ❛tt❛❝❦ ❢♦r ❡❛❝❤ ♣♦s✐t✐♦♥ ♦❢ t❤❡ ❛❝t✐✈❡
❜②t❡ ♦❢ x5 ❛♥❞ t❤✉s r❡tr✐❡✈❡s t❤❡ t✇♦ ❧❛st s✉❜❦❡②s✳



✶✸✻ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

✽✳✸ ❊①t❡♥s✐♦♥ t♦ ▼♦r❡ ❘♦✉♥❞s

✽✳✸✳✶ ❊✐❣❤t✲❘♦✉♥❞ ❆tt❛❝❦s ♦♥ ❆❊❙✲✶✾✷ ❛♥❞ ❆❊❙✲✷✺✻

❲❡ ❝❛♥ ❡①t❡♥❞ t❤❡ s✐♠♣❧❡ ❛tt❛❝❦ ♦♥ t❤❡ AES ♣r❡s❡♥t❡❞ ❙❡❝t✐♦♥ ✽✳✷✳✷ t♦ ❛♥ ✽✲r♦✉♥❞
❛tt❛❝❦ ❢♦r ❜♦t❤ ✶✾✷✲ ❛♥❞ ✷✺✻✲❜✐t ✈❡rs✐♦♥s ❜② ❛❞❞✐♥❣ ♦♥❡ ❛❞❞✐t✐♦♥❛❧ r♦✉♥❞ ❛t t❤❡ ❡♥❞✳ ❚❤✐s
❛tt❛❝❦ ✐s s❝❤❡♠❛t✐③❡❞ ♦♥ ❋✐❣✉r❡ ✽✳✺✳

P

x0 z0 x1 z1 x2 z2 x3 z3

x4 z4 x5 z5 x6 z6 x7 z7

C

❋✐❣✉r❡ ✽✳✺✿ ❙❝❤❡♠❡ ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✽ r♦✉♥❞s✳ ●r❛② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t ❛♥❞ t♦
❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ❝♦♥str✉❝t t❤❡ t❛❜❧❡✳ ❲❤✐t❡ ❜②t❡s ❛r❡ ❝♦♥st❛♥t ❢♦r ❛
δ✲s❡t✳ ■❢ ❞✐✛❡r❡♥❝❡s ✐♥ ❤❛s❤❡❞ ❜②t❡s ❛r❡ ♥✉❧❧ t❤❡♥ ❜❧❛❝❦ ❜②t❡s ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❞✐✛❡r❡♥❝❡
✐♥ ❝✐r❝❧❡❞ ❜②t❡s✳

❚❤❡ ♠❛✐♥ ❞✐✣❝✉❧t② ❝♦♠♣❛r❡❞ t♦ t❤❡ ♣r❡✈✐♦✉s ❛tt❛❝❦ ✐s t❤❛t ✇❡ ❝❛♥♥♦t ❛♣♣❧② ❛ ✜rst st❡♣
t♦ t❤❡ str✉❝t✉r❡ t♦ ✜❧t❡r t❤❡ ✇r♦♥❣ ♣❛✐rs✳ ■♥❞❡❡❞✱ ♥♦✇ ❢♦r ❡❛❝❤ ♣❛✐r ❢r♦♠ t❤❡ str✉❝t✉r❡✱
t❤❡r❡ ❡①✐sts ❛t ❧❡❛st ♦♥❡ ❦❡② s✉❝❤ t❤❛t t❤❡ ♣❛✐r ❢♦❧❧♦✇s t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝✳ ❚❤❡♥
♦✉r ❣♦❛❧ ✐s t♦ ❡♥✉♠❡r❛t❡✱ ❢♦r ❡❛❝❤ ♣❛✐r ❛♥❞ ❛s ❢❛st ❛s ♣♦ss✐❜❧❡✱ t❤❡ ❦❡② ❜②t❡s ♥❡❡❞❡❞ t♦
✐❞❡♥t✐❢② ❛ δ✲s❡t ❛♥❞ ❝♦♥str✉❝t t❤❡ ❛ss♦❝✐❛t❡❞ ♠✉❧t✐s❡t ❛ss✉♠✐♥❣ t❤❛t t❤❡ ♣❛✐r ✐s ❛ r✐❣❤t
♦♥❡✳

❚❤❡ ♠❛✐♥ ✐❞❡❛ t♦ ❞♦ s♦ ✐s t❤❡ ❢♦❧❧♦✇✐♥❣✿ ✐❢ t❤❡r❡ ✐s ❛ s✐♥❣❧❡ ♥♦♥✲③❡r♦ ❞✐✛❡r❡♥❝❡ ✐♥ ❛
❝♦❧✉♠♥ ♦❢ ❛ st❛t❡ ❜❡❢♦r❡ ✭r❡s♣✳ ❛❢t❡r✮ t❤❡ MixColumns ♦♣❡r❛t✐♦♥✱ t❤❡♥ t❤❡ ❞✐✛❡r❡♥❝❡ ♦♥
s❛♠❡ ❝♦❧✉♠♥ ✐♥ t❤❡ st❛t❡ ❛❢t❡r ✭r❡s♣✳ ❜❡❢♦r❡✮ ❝❛♥ ♦♥❧② ❛ss✉♠❡ 28 ´ 1 ✈❛❧✉❡s ❛♠♦♥❣ ❛❧❧
t❤❡ p28 ´ 1q4 ♣♦ss✐❜❧❡ ♦♥❡s✳ ❈♦♠❜✐♥✐♥❣ t❤✐s ✇✐t❤ t❤❡ ❦❡② s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s ❛♥❞ t♦ t❤❡
❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt② ♦❢ t❤❡ AES ❙❇♦① ✭Pr♦♣❡rt② ✶✷✮✱ t❤✐s ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ r❡q✉✐r✐♥❣ 2113

❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ 282 ✶✷✽✲❜✐t ❜❧♦❝❦s ♦❢ st♦r❛❣❡ ❛♥❞ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2172

✭r❡s♣✳ 2196✮ ❡♥❝r②♣t✐♦♥s ♦♥ AES-192 ✭r❡s♣✳ AES-256✮✳

❚♦ r❡❛❝❤ t❤✐s t✐♠❡ ❝♦♠♣❧❡①✐t②✱ t❤❡ ♣♦s✐t✐♦♥ ♦❢ t❤❡ ♦✉t♣✉t ❛❝t✐✈❡ ❜②t❡ ♠✉st ❜❡ ❝❤♦s❡♥
❝❛r❡❢✉❧❧②✳ ❚❤❡ ♣♦s✐t✐♦♥ ♦❢ t❤❡ ✐♥♣✉t ❛❝t✐✈❡ ❜②t❡ ❢♦r ❜♦t❤ t❤❡ ♣❛✐r ❛♥❞ t❤❡ δ✲s❡t ♠✉st ❜❡
✐❞❡♥t✐❝❛❧✱ ❛s ✇❡❧❧ ❛s t❤❡ ♦✉t♣✉t ❛❝t✐✈❡ ❜②t❡ ♦❢ t❤❡ ♣❛✐r ❛♥❞ t❤❡ ❜②t❡ t❤❛t ✐s t♦ ❜❡ ❝❤❡❝❦❡❞✳
❚❤❡♥✱ t❤❡ ♦✉t♣✉t ❞✐✛❡r❡♥❝❡ ♠✉st ❜❡ ❧♦❝❛t❡❞ ❛t ♣♦s✐t✐♦♥ 1✱ 6✱ 11 ♦r 12 ✐♥ t❤❡ ❝❛s❡ ♦❢
AES-192✳ ❆s ❢♦r t❤❡ AES-256✱ ✐t ❝❛♥ ❜❡ ❧♦❝❛t❡❞ ❛♥②✇❤❡r❡✱ ❡①❝❡♣t ♦♥ ❜②t❡s 0✱ 5✱ 10 ❛♥❞
15✳ ❋✐♥❛❧❧②✱ ✐♥ ❜♦t❤ ❝❛s❡s✱ t❤❡ ♣♦s✐t✐♦♥ ♦❢ t❤❡ ✐♥♣✉t ❞✐✛❡r❡♥❝❡ ❞♦❡s ♥♦t ♠❛tt❡r✳

❆ss✉♠❡ t❤❛t t❤❡ ♣♦s✐t✐♦♥s ♦❢ t❤❡ ✐♥♣✉t ❛♥❞ ♦✉t♣✉t ❛❝t✐✈❡ ❜②t❡s ❛r❡ r❡s♣❡❝t✐✈❡❧② 0

❛♥❞ 1✳ ■♥ t❤❡ ✜rst st❛❣❡ ♦❢ t❤❡ ❛tt❛❝❦✱ ✇❡ ❛s❦ ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ ♦❢ 281 str✉❝t✉r❡s ♦❢ 232

♣❧❛✐♥t❡①ts✳ ❚❤❡♥✱ t❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦❝❡❞✉r❡ ❛♣♣❧✐❡❞ ♦♥ ❡❛❝❤ ♦❢ t❤❡ 281 ¨ 232`31 “ 2144 ♣❛✐rs



✽✳✸✳ ❊①t❡♥s✐♦♥ t♦ ▼♦r❡ ❘♦✉♥❞s ✶✸✼

❛❧❧♦✇s t♦ ❡♥✉♠❡r❛t❡ t❤❡ 224 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❢♦r t❤❡ ♥❡❡❞❡❞ ❦❡② ❜②t❡s ✐♥ ❛❜♦✉t 224 s✐♠♣❧❡
♦♣❡r❛t✐♦♥s ❢♦r t❤❡ ✶✾✷✲❜✐t ✈❡rs✐♦♥✿

✶✳ ✭❛✮ ●✉❡ss t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ❝♦❧✉♠♥ ✵ ♦❢ x0✳

✭❜✮ ❉❡❞✉❝❡ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ✐♥ t❤✐s ❝♦❧✉♠♥✳

✭❝✮ ❉❡❞✉❝❡ ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k´1✳

✭❞✮ ❙t♦r❡ ❛❧❧ t❤❡s❡ ✈❛❧✉❡s ✐♥ ❛ ❤❛s❤ t❛❜❧❡ T´1 ✐♥❞❡①❡❞ ❜② k´1r15s✳

✷✳ ●✉❡ss t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ❝♦❧✉♠♥ ✸ ♦❢ x6✳

✸✳ ✭❛✮ ●✉❡ss t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ❝♦❧✉♠♥s ✵ ❛♥❞ ✶ ♦❢ x7✳

✭❜✮ ❉❡❞✉❝❡ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ♦❢ t❤❡s❡ t✇♦ ❝♦❧✉♠♥s✳

✭❝✮ ❉❡❞✉❝❡ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ♦❢ x6r14s ❛♥❞ x6r15s✳

✭❞✮ ❉❡❞✉❝❡ u6r3s✱ u6r6s ❛♥❞ ❜②t❡s ✵✱ ✶✱ ✹✱ ✼✱ ✶✵✱ ✶✶✱ ✶✸ ❛♥❞ ✶✹ ♦❢ k7 ✭♦r u7 ✐❢ ✇❡ ❞♦
♥♦t ♦♠✐t t❤❡ ❧❛st MixColumns✮✳

✭❡✮ ❙t♦r❡ ❛❧❧ t❤❡s❡ ✈❛❧✉❡s ✐♥ ❛ ❤❛s❤ t❛❜❧❡ T7✳

✹✳ ✭❛✮ ❙✐♠✐❧❛r❧②✱ ❣✉❡ss t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ t✇♦ ♦t❤❡r ❝♦❧✉♠♥s ♦❢ x7 ❛♥❞ ❞❡❞✉❝❡ u6r9s✱
u6r12s ❛♥❞ t❤❡ ✽ ♦t❤❡rs ❜②t❡s ♦❢ t❤❡ ❧❛st s✉❜❦❡②✳

✭❜✮ ❘❡tr✐❡✈❡ u6r3s✱ u6r6s ❛♥❞ ❜②t❡s ✵✱ ✶✱ ✹✱ ✼✱ ✶✵✱ ✶✶✱ ✶✸ ❛♥❞ ✶✹ ♦❢ k7 ✭r❡s♣✳ u7✮
✉s✐♥❣ T7 s✐♥❝❡ u6r3s ❛♥❞ u6r6s ❛r❡ ❧✐♥❡❛r❧② ❞❡♣❡♥❞❡♥t ♦❢ k7 ✭❛♥❞ ❛❧s♦ ♦❢ u7✮✳

✭❝✮ ❉❡❞✉❝❡ u5r13s ❛♥❞ k´1r15s ❢r♦♠ k7✳

✭❞✮ ●❡t ❜②t❡s ✵✱ ✺ ❛♥❞ ✶✵ ♦❢ k´1 ✉s✐♥❣ T´1✳

❚❤❡ ❢❛❝t ✇❡ ❝❛♥ ❞❡❞✉❝❡ u5r13s✱ u6r3s✱ u6r6s ❝♦♠❡s ❢r♦♠ t❤❡ ❢♦❧❧♦✇✐♥❣ ♦❜s❡r✈❛t✐♦♥✳

Pr♦♣❡rt② ✷✶✳ ❇② t❤❡ ❦❡② s❝❤❡❞✉❧❡ ♦❢ AES-192✱ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ s✉❜❦❡② k7 ❛❧❧♦✇s t♦
❧✐♥❡❛r❧② ❞❡❞✉❝❡ ❝♦❧✉♠♥s 0 ❛♥❞ 1 ♦❢ k6 ❛♥❞ ❝♦❧✉♠♥ 3 ♦❢ k5✳

■♥ ❝♦♥tr❛st✱ t♦ ❞❡❞✉❝❡ k´1r15s ❢r♦♠ k7✱ ✇❡ ♥❡❡❞ ❛ ♠♦r❡ ❝♦♠♣❧✐❝❛t❡❞ ♦❜s❡r✈❛t✐♦♥ ♠❛❞❡
❜② ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ✐♥ ❬❉❑❙✶✵❛❪✳

Pr♦♣❡rt② ✷✷ ✭❑❡② ❜r✐❞❣✐♥❣✱ ❬❉❑❙✶✵❛❪✮✳ ❇② t❤❡ ❦❡② s❝❤❡❞✉❧❡ ♦❢ AES-192✱ t❤❡ ❦♥♦✇❧❡❞❣❡
♦❢ ❝♦❧✉♠♥s 0✱ 1✱ 3 ♦❢ t❤❡ s✉❜❦❡② k7 ❛❧❧♦✇s t♦ ❞❡❞✉❝❡ ❝♦❧✉♠♥ 3 ♦❢ t❤❡ ✇❤✐t❡♥✐♥❣ ❦❡② k´1✳

◆♦t❡ t❤❛t ✐t ✐s ♥♦✇ ❡❛s② t♦ s❡❡ ✇❤② t❤❡ ❝❤♦✐❝❡ ♦❢ t❤❡ ✐♥♣✉t ❛❝t✐✈❡ ❜②t❡ ❞♦❡s ♥♦t ❛✛❡❝t
t❤❡ ❝♦♠♣❧❡①✐t② ❛♥❞ ✇❤② ♦♥❧② ❢♦✉r ♣♦s✐t✐♦♥s ❢♦r t❤❡ ♦✉t♣✉t ❛❝t✐✈❡ ❜②t❡ ❧❡❛❞ t♦ t❤❡ ♠✐♥✐♠❛❧
❝♦♠♣❧❡①✐t②✳

❋✐♥❛❧❧②✱ ❢♦r ❡❛❝❤ ♦❢ t❤❡ 2144 ♣❛✐rs ❛♥❞ ❢♦r ❡❛❝❤ ♦❢ t❤❡ 224 s✉❜❦❡②s ❝♦rr❡s♣♦♥❞✐♥❣ t♦ ♦♥❡
♣❛✐r✱ t❤❡ ❛❞✈❡rs❛r② ✐❞❡♥t✐✜❡s t❤❡ δ✲s❡t ❛♥❞ ✈❡r✐✜❡s ✇❤❡t❤❡r t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♠✉❧t✐s❡t
❜❡❧♦♥❣s t♦ t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡✳ ❚❤✉s✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤✐s ♣❛rt ✐s ❡q✉✐✈❛❧❡♥t t♦
2144 ¨ 224 ¨ 28 ¨ 2´4 “ 2172 ❡♥❝r②♣t✐♦♥s✳

■♥ t❤❡ ❝❛s❡ ♦❢ t❤❡ ✷✺✻✲❜✐t ✈❡rs✐♦♥✱ k6 ❛♥❞ k7 ❛r❡ ✐♥❞❡♣❡♥❞❡♥t ❛♥❞ t❤❡ ♦♥❧② ❦❡② s❝❤❡❞✉❧❡
♣r♦♣❡rt② ✇❡ ❝❛♥ ✉s❡ ✐s t❤❡ ❢♦❧❧♦✇✐♥❣ ♦♥❡✳

Pr♦♣❡rt② ✷✸✳ ❇② t❤❡ ❦❡② s❝❤❡❞✉❧❡ ♦❢ AES-256✱ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ s✉❜❦❡② k7 ❛❧❧♦✇s t♦
❧✐♥❡❛r❧② ❞❡❞✉❝❡ ❝♦❧✉♠♥s ✶✱ ✷ ❛♥❞ ✸ ♦❢ k5✳



✶✸✽ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

P

x0 z0 x1 z1 x2 z2 x3 z3

x4 z4 x5 z5 x6 z6 x7 z7

C

❋✐❣✉r❡ ✽✳✻✿ ❆tt❛❝❦ ♦♥ ✽ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳
❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s

❚❤❡♥✱ t❤❡r❡ ❛r❡ 248 ♣♦ss✐❜❧❡ ✈❛❧✉❡s ❢♦r t❤❡ r❡q✉✐r❡❞ ❦❡② ❜②t❡s ❛♥❞ ❛ ♣r♦❝❡❞✉r❡ ❧✐❦❡ t❤❡
♣r❡✈✐♦✉s ♦♥❡ ❡♥✉♠❡r❛t❡s t❤❡♠ ✐♥ 248 s✐♠♣❧❡ ♦♣❡r❛t✐♦♥s✳

■t ✐s ♣♦ss✐❜❧❡ t♦ s❛✈❡ s♦♠❡ ❞❛t❛ ✐♥ ❡①❝❤❛♥❣❡ ❢♦r ♠❡♠♦r② ❜② ❝♦♥s✐❞❡r✐♥❣ s❡✈❡r❛❧ ❞✐❢✲
❢❡r❡♥t✐❛❧s ✐♥ ♣❛r❛❧❧❡❧✳ ❲❡ ❝❛♥ ❜②♣❛ss t❤❡ ❢❛❝t t❤❛t ❛❧❧ t❤❡ ♣♦s✐t✐♦♥s ❢♦r t❤❡ ♦✉t♣✉t ❛❝t✐✈❡
❜②t❡ ❞♦❡s ♥♦t ❧❡❛❞ ✐♥ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t② ❜② ♣❡r❢♦r♠✐♥❣ t❤❡ ❝❤❡❝❦ ♦♥ y5 ✐♥st❡❛❞ ♦❢ x5✳
❚❤✐s ✐s ❞♦♥❡ ❜② ❥✉st ❛❞❞✐♥❣ ♦♥❡ ♣❛r❛♠❡t❡r t♦ t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡ ❛♥❞ ✐♥❝r❡❛s❡s ✐ts
s✐③❡ ❜② ❛ ❢❛❝t♦r 28✳ ❚❤❡♥✱ ✇❡ ❝❛♥ ❧♦♦❦ ❢♦r ❛❧❧ t❤❡ 4 ¨ 16 “ 26 ❞✐✛❡r❡♥t✐❛❧s ✐♥ ♣❛r❛❧❧❡❧ ♦♥
t❤❡ s❛♠❡ str✉❝t✉r❡✳ ❆❧❧ ✐♥ ❛❧❧✱ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t② ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ❜❡❝♦♠❡
r❡s♣❡❝t✐✈❡❧② 2107 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛♥❞ 296 ✶✷✽✲❜✐t ❜❧♦❝❦s✳

✽✳✸✳✷ ■♠♣r♦✈❡❞ ❊✐❣❤t✲❘♦✉♥❞ ❆tt❛❝❦

■♥ t❤❡ ♣r❡✈✐♦✉s ❝❤❛♣t❡r ✇❡ ❞❡s❝r✐❜❡❞ ❛r♦✉♥❞ 216 ✈❛r✐❛♥ts ♦❢ t❤❡ ❉❡♠✐r❝✐✲❙❡❧ç✉❦ ❛tt❛❝❦
❛♥❞ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❡♥✉♠❡r❛t✐♦♥ t❡❝❤♥✐q✉❡ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ♦♥ ❡❛❝❤ ♦❢ t❤❡♠✳ ❲❡ ♣r❡s❡♥t
❤❡r❡ t❤❡ ❛tt❛❝❦ ♦♥ ✽ r♦✉♥❞s ♠✐♥✐♠✐③✐♥❣ t❤❡ ♦✈❡r❛❧❧ ❝♦♠♣❧❡①✐t②✱ ✇❤✐❝❤ ❜❡❣✐♥s ❜② ❝♦♥s✐❞❡r✐♥❣
t❤❡ ❛tt❛❝❦ ♦♥ AES-192 ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✽✳✻✳

❚❤❡ ❜②t❡s ♥❡❡❞❡❞ t♦ ♣❡r❢♦r♠ t❤❡ ♦✤✐♥❡ ♣❤❛s❡ ✭Boff ✮ ❛r❡ t❤❡ ✜rst ❝♦❧✉♠♥ ♦❢ x2✱ t❤❡
❡♥t✐r❡ st❛t❡ x3✱ t❤❡ t✇♦ ❧❛st ❝♦❧✉♠♥s ♦❢ z4 ❛♥❞ ❜②t❡s ✷ ❛♥❞ ✸ ♦❢ z5✳ ❚❤❡ ❜②t❡s ✉s❡❞ ✐♥ t❤❡
♦♥❧✐♥❡ ♣❤❛s❡ ✭Bon✮ ❛r❡ t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢ z0✱ t❤❡ t❤r❡❡ ✜rst ❝♦❧✉♠♥s ♦❢ x7✱ ❛♥❞ t❤❡ ✜rst
❝♦❧✉♠♥ ♦❢ x6 ❡①❝❡♣t❡❞ ❜②t❡ ✶✳ ❚❤❛♥❦s t♦ Pr♦♣❡rt② ✶✾✱ t❤❡② t❛❦❡ ♦♥❧② 28ˆ17 “ 2136 ✈❛❧✉❡s
❜❡❝❛✉s❡ u6r0s “ u7r4s ` u7r8s ❛♥❞ u6r7s “ u7r11s ` u7r15s✳ ❋✐♥❛❧❧②✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t②
✐s ❡q✉✐✈❛❧❡♥t t♦ 2138 ❡♥❝r②♣t✐♦♥s ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s 2241,34 AES✲❜❧♦❝❦s✳

❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥✳ ❚❤❡ ✐❞❡❛ ♦❢ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ✐s t♦ st♦r❡ ✐♥ t❤❡ ❤❛s❤
t❛❜❧❡ ♦♥❧② t❤❡ ♠✉❧t✐s❡ts ❜✉✐❧t ❢r♦♠ ❛ δ✲s❡t ❝♦♥t❛✐♥✐♥❣ ❛ ♠❡ss❛❣❡ m t❤❛t ❜❡❧♦♥❣s t♦ ❛
♣❛✐r pm,m1q ❢♦❧❧♦✇✐♥❣ ❛ ✇❡❧❧✲❝❤♦s❡♥ ❞✐✛❡r❡♥t✐❛❧ ♣❛t❤✳ ■♥ ♦✉r ❝❛s❡ t❤✐s ✐s t❤❡ tr✉♥❝❛t❡❞
❞✐✛❡r❡♥t✐❛❧ 4 Ñ 1 Ñ 4 Ñ 16 Ñ 8 Ñ 2 Ñ 3 Ñ 12 ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✽✳✼✳

❚❤❡♥ t❤❡ ❜②t❡s ♦❢ Boff ❝❛♥ t❛❦❡ ♦♥❧② 216ˆ8 ✈❛❧✉❡s ❢♦r s✉❝❤ ❛ ♣❛✐r✳ ■♥❞❡❡❞✱ ✐❢ ✇❡ ❣✉❡ss
t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❝✐r❝❧❡❞ ❜②t❡s t❤❡♥ ✇❡ ♦❜t❛✐♥ t❤❡ ❞✐✛❡r❡♥❝❡ ❜❡❢♦r❡ ❛♥❞ ❛❢t❡r t❤❡ ❙✲❜♦①
❢♦r ❡❛❝❤ ❜②t❡s ♦❢ Boff ❛♥❞ t❤✉s ✇❡ ❝❛♥ ❞❡r✐✈❡ t❤❡✐r ❛❜s♦❧✉t❡ ✈❛❧✉❡ t❤❛♥❦s t♦ Pr♦♣❡rt② ✶✷✳
❆s ❛ ❝♦♥s❡q✉❡♥❝❡✱ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t ✐s ❞❡❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r 2112✳ ❍♦✇❡✈❡r✱ ✇❡
♥♦✇ ♥❡❡❞ t♦ ✜♥❞ ❛ ♣❛✐r t❤❛t ❢♦❧❧♦✇s t❤✐s tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ♣❛t❤ ❛♥❞ s♦ t❤❡ ♣r♦❝❡❞✉r❡
♦❢ t❤❡ ♦♥❧✐♥❡ ♣❤❛s❡ ❜❡❝♦♠❡s✿



✽✳✸✳ ❊①t❡♥s✐♦♥ t♦ ▼♦r❡ ❘♦✉♥❞s ✶✸✾

P

x0 z0 x1 z1 x2 z2 x3 z3

x4 z4 x5 z5 x6 z6 x7 z7

C

❋✐❣✉r❡ ✽✳✼✿ ❉✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦♥ ✽ AES r♦✉♥❞s✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡
sq✉❛r❡s✳ ❚❤❡ ✈❛❧✉❡ ♦❢ ❜②t❡s ♦❢ Boff ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ ❝✐r❝❧❡❞ ❜②t❡s✳

✶✳ ❆s❦ ❢♦r ❛ str✉❝t✉r❡ ♦❢ 232 ♣❧❛✐♥t❡①ts s✉❝❤ t❤❛t t❤❡ s❡❝♦♥❞ ❞✐❛❣♦♥❛❧ ❛ss✉♠❡ t❤❡ 232

♣♦ss✐❜❧❡ ✈❛❧✉❡s ❛♥❞ ♦t❤❡rs ❜②t❡s ❛r❡ ❝♦♥st❛♥t✳

✷✳ ❙t♦r❡ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①ts ✐♥ ❛ ❤❛s❤ t❛❜❧❡ t♦ ✐❞❡♥t✐❢② t❤❡ ♣❛✐rs t❤❛t ❤❛✈❡
❛ ♥♦♥✲③❡r♦ ♣r♦❜❛❜✐❧✐t② t♦ ❢♦❧❧♦✇ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ♣❛t❤✳

✸✳ ❋♦r ❡❛❝❤ ♦❢ t❤❡s❡ ♣❛✐rs✿

✭❛✮ ●✉❡ss ∆z6r0s✱ ∆z6r7s ❛♥❞ ∆z6r10s ❛♥❞ ❝♦♠♣✉t❡ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ t❤r❡❡ ✜rst
❝♦❧✉♠♥s ♦❢ x7✳

✭❜✮ ❉❡❞✉❝❡ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ t❤r❡❡ ✜rst ❝♦❧✉♠♥s ♦❢ x7 ✉s✐♥❣ ∆z7✳

✭❝✮ ❉❡❞✉❝❡ u6r0s ❛♥❞ u6r7s ✉s✐♥❣ u7r4s✱ u7r8s✱ u7r11s ❛♥❞ u7r15s✳

✭❞✮ ❉❡❞✉❝❡ z6r0s ❛♥❞ z6r7s ❛♥❞ ❝♦♠♣✉t❡ ∆x6r0s ❛♥❞ ∆x6r3s✳

✭❡✮ ❈❤❡❝❦ ✐❢ t❤❡ ❡q✉❛t✐♦♥ ❜❡t✇❡❡♥ ∆x6r0s ❛♥❞ ∆x6r3s ✐s s❛t✐s✜❡❞✳

✭❢✮ ❉❡❞✉❝❡ ∆x6r2s ❛♥❞ t❤❡♥ ❝♦♠♣✉t❡ x6r2s ✉s✐♥❣ ∆z6r10s✳

✭❣✮ ●✉❡ss ∆x1r5s ❛♥❞ ❝♦♠♣✉t❡ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢ z0✳

✭❤✮ ❉❡❞✉❝❡ t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ s❡❝♦♥❞ ❝♦❧✉♠♥ ♦❢ z0 ✉s✐♥❣ ∆x0✳

✭✐✮ ●❡t t❤❡ δ✲s❡t ❛ss♦❝✐❛t❡❞ t♦ ♦♥❡ ♦❢ t❤❡ ♠❡ss❛❣❡ ♦❢ t❤❡ ♣❛✐r ❛♥❞ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t
❢r♦♠ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①ts✳

✭❥✮ ❈❤❡❝❦ ✇❤❡t❤❡r t❤❡ ♠✉❧t✐s❡t ❡①✐sts ✐♥ t❤❡ ❤❛s❤ t❛❜❧❡✳ ■❢ ♥♦t✱ ❞✐s❝❛r❞ t❤❡ ❦❡②
❣✉❡ss✳

✹✳ ❘❡st❛rt ✇✐t❤ ❛ ♥❡✇ str✉❝t✉r❡ ✐❢ ♥♦ ❝❤❡❝❦ ❢♦✉♥❞✳

❆s ❡❛❝❤ str✉❝t✉r❡ ❝♦♥t❛✐♥s 263 ♣❛✐rs ❛♥❞ ❡❛❝❤ ♦❢ t❤❡s❡ ♣❛✐rs ❢♦❧❧♦✇s t❤❡ ❞✐✛❡r❡♥t✐❛❧ ✇✐t❤
♣r♦❜❛❜✐❧✐t② 2´144✱ ✇❡ ♥❡❡❞ 281 str✉❝t✉r❡s ♦♥ ❛✈❡r❛❣❡✳ ❚❤❡♥✱ ❢♦r ❡❛❝❤ str✉❝t✉r❡ ✇❡ ❤❛✈❡ t♦
st✉❞② ♦♥❧② 263´32 “ 231 ♣❛✐rs ❛♥❞ ❢♦r ❡❛❝❤ ♦❢ t❤❡♠ ✇❡ ❤❛✈❡ t♦ ♣❡r❢♦r♠ 224 ˆ 28 ♣❛rt✐❛❧
❡♥❝r②♣t✐♦♥s t❤❛t ✐s ❡q✉✐✈❛❧❡♥t t♦ 228 ❡♥❝r②♣t✐♦♥s✳ ❆❧❧ ✐♥ ❛❧❧✱ t❤✐s ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✇✐t❤
2113 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2140 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥t ♦❢ 2130 AES✲❜❧♦❝❦s✳

❘❡❞✉❝✐♥❣ t❤❡ ❞❛t❛ ❝♦♠♣❧❡①✐t②✳ ◆♦t❡ t❤❛t ❢♦r ❡❛❝❤ ♣♦ss✐❜❧❡ ❝❤♦✐❝❡ ♦❢ t❤❡ ❛❝t✐✈❡ ❞✐❛❣♦✲
♥❛❧ ✐♥ t❤❡ ♣❧❛✐♥t❡①t ✇❡ ❢♦✉♥❞ ✾✻ ❛tt❛❝❦s ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t②✳ ❆s t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
❞✐✛❡r❡♥t✐❛❧ ♣❛t❤s ❛r❡ ❞✐✛❡r❡♥t ✐t ✐s ♣♦ss✐❜❧❡ t♦ ♣❡r❢♦r♠ ♠❛♥② ❛tt❛❝❦s ✐♥ ♣❛r❛❧❧❡❧ t♦ s❛✈❡
❞❛t❛ ✐♥ ❡①❝❤❛♥❣❡ ♦❢ ♠❡♠♦r②✳ ❋♦r ✐♥st❛♥❝❡✱ ✐❢ ✇❡ ✉s❡ str✉❝t✉r❡ ✇✐t❤ t❤r❡❡ ❛❝t✐✈❡ ❞✐❛❣♦♥❛❧s✱



✶✹✵ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

P

x0 z0 x1 z1 x2 z2 x3 z3

x4 z4 x5 z5 x6 z6 x7 z7 x8 z8

C

❋✐❣✉r❡ ✽✳✽✿ ❙❝❤❡♠❡ ♦❢ t❤❡ ♥✐♥❡✲r♦✉♥❞ ❛tt❛❝❦ ♦♥ ❆❊❙✲✷✺✻✳ ●r❛② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ✐❞❡♥t✐❢② ❛
δ✲s❡t ❛♥❞ t♦ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ❝♦♥str✉❝t t❤❡ t❛❜❧❡✳ ❲❤✐t❡ ❜②t❡s ❛r❡
❝♦♥st❛♥t ❢♦r ❛ δ✲s❡t✳ ■❢ ❞✐✛❡r❡♥❝❡s ✐♥ ❤❛s❤❡❞ ❜②t❡s ❛r❡ ♥✉❧❧ t❤❡♥ ❜❧❛❝❦ ❜②t❡s ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠
t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ❝✐r❝❧❡❞ ❜②t❡s✳

✐t ✐s ♣♦ss✐❜❧❡ t♦ r❡❛❝❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 2104,83 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛♥❞ 2138,17 AES✲❜❧♦❝❦s✱ t❤❡
t✐♠❡ r❡♠❛✐♥✐♥❣ ✉♥❝❤❛♥❣❡❞✳

❑❡② ❘❡❝♦✈❡r②✳ ❚❤✐s ❛tt❛❝❦ ❝❛♥ ❡❛s✐❧② ❜❡ t✉r♥❡❞ ✐♥t♦ ❛ ❦❡②✲r❡❝♦✈❡r② ❛tt❛❝❦ ✇✐t❤♦✉t
✐♥❝r❡❛s✐♥❣ t❤❡ ❝♦♠♣❧❡①✐t② s✐♥❝❡ ♦♥❧② ✾ ❦❡② ❜②t❡s ❛r❡ s✉✣❝✐❡♥t t♦ r❡❝♦✈❡r t❤❡ ♠❛st❡r ❦❡②✳

❆❊❙✲✷✺✻✳ ❚❤✐s ❛tt❛❝❦ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ t♦ t❤❡ AES✲✷✺✻ ❡①❝❡♣t❡❞ t❤❛t t❤❡ ❦❡②s❝❤❡❞✉❧❡
❞♦❡s ♥♦t ❛❧❧♦✇ ✉s t♦ r❡❞✉❝❡ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② ❛♥②♠♦r❡✳ ❚❤✐s ❧❡❛❞s t♦ ❛♥ ❛tt❛❝❦ ✇✐t❤
2113 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ❛ t✐♠❡ ❝♦♠♣❧❡①✐t② ❡q✉✐✈❛❧❡♥t t♦ 2156 ❡♥❝r②♣t✐♦♥s ❛♥❞ ❛ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥t ♦❢ 2130 AES✲❜❧♦❝❦s✳ ❋♦r ❡❛❝❤ ♣♦ss✐❜❧❡ ❝❤♦✐❝❡ ♦❢ t❤❡ ❛❝t✐✈❡ ❞✐❛❣♦♥❛❧ ✐♥ t❤❡
♣❧❛✐♥t❡①t ✇❡ ❢♦✉♥❞ ✸✽✹ ❛tt❛❝❦s ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t② s♦ ✐t ✐s ♣♦ss✐❜❧❡ t♦ s❛✈❡ ♠♦r❡
❞❛t❛ t❤❛♥ ♣r❡✈✐♦✉s❧②✳ ❋♦r ✐♥st❛♥❝❡✱ ✐❢ ✇❡ ✉s❡ str✉❝t✉r❡ ✇✐t❤ t❤r❡❡ ❛❝t✐✈❡ ❞✐❛❣♦♥❛❧s✱ ✐t ✐s
♣♦ss✐❜❧❡ t♦ r❡❛❝❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 2102,83 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛♥❞ 2140,17 AES✲❜❧♦❝❦s✱ t❤❡ t✐♠❡
r❡♠❛✐♥✐♥❣ ✉♥❝❤❛♥❣❡❞✳

✽✳✸✳✸ ◆✐♥❡✲❘♦✉♥❞ ❆tt❛❝❦ ♦♥ ❆❊❙✲✷✺✻

❚❤❡ ✽✲r♦✉♥❞ ❛tt❛❝❦ ♦♥ AES-256 ❞❡s❝r✐❜❡❞ ❙❡❝t✐♦♥ ✽✳✸✳✶ ❝❛♥ ❜❡ ❡①t❡♥❞❡❞ t♦ ❛♥ ❛tt❛❝❦
♦♥ ✾✲r♦✉♥❞ ❜② ❛❞❞✐♥❣ ♦♥❡ r♦✉♥❞ r✐❣❤t ✐♥ t❤❡ ♠✐❞❞❧❡✳ ❚❤✐s ♦♥❧② ✐♥❝r❡❛s❡s t❤❡ ♠❡♠♦r②
r❡q✉✐r❡♠❡♥ts✿ t❤❡ t✐♠❡ ❛♥❞ ❞❛t❛ ❝♦♠♣❧❡①✐t✐❡s r❡♠❛✐♥ ✉♥❝❤❛♥❣❡❞✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ t❤❡
♥✉♠❜❡r ♦❢ ♣❛r❛♠❡t❡rs ♥❡❡❞❡❞ t♦ ❝♦♥str✉❝t t❤❡ ♣r❡❝♦♠♣✉t❡❞ t❛❜❧❡ t✉r♥s ♦✉t t♦ ❜❡ 24`16 “
40✱ ❜✉t t❤❡② ❝❛♥ ♦♥❧② ❛ss✉♠❡ 28ˆp10`16q “ 2208 ❞✐✛❡r❡♥t ✈❛❧✉❡s✳ ❆❧❧ ✐♥ ❛❧❧✱ t❤❡ ❞❛t❛
❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ st❛②s ❛t 2113 ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts✱ t❤❡ t✐♠❡ ❝♦♠♣❧❡①✐t② r❡♠❛✐♥s 2196

❡♥❝r②♣t✐♦♥s ❛♥❞ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥t r❡❛❝❤❡s ❛❜♦✉t 2210 ✶✷✽✲❜✐t ❜❧♦❝❦s✳ ❚♦ r❡❞✉❝❡
✐ts ❝♦♠♣❧❡①✐t②✱ ✇❡ ❝❛♥ ❝♦✈❡r ♦♥❧② 2´7 ♦❢ t❤❡ ♣♦ss✐❜❧❡ ♠✉❧t✐s❡ts st♦r❡❞ ✐♥ t❤❡ ♣r❡❝♦♠♣✉t❡❞
t❛❜❧❡✳ ■♥ r❡t✉r♥✱ t❤❡ ❞❛t❛ ❛♥❞ t✐♠❡ ❝♦♠♣❧❡①✐t✐❡s ❛r❡ ✐♥❝r❡❛s❡❞ ❜② ❛ ❢❛❝t♦r 27 ❜② r❡♣❧❛②✐♥❣
t❤❡ ❛tt❛❝❦ s❡✈❡r❛❧ t✐♠❡s✳ ❚❤✐s ✇❛②✱ ✇❡ r❡❛❝❤ t❤❡ ❝♦♠♣❧❡①✐t✐❡s ♠❡♥t✐♦♥❡❞ ✐♥ ❚❛❜❧❡ ✽✳✶✳
❚❤✐s ❛tt❛❝❦ ✐s s❝❤❡♠❛t✐③❡❞ ♦♥ ❋✐❣✉r❡ ✽✳✽✳

✽✳✸✳✹ ◆✐♥❡✲❘♦✉♥❞ ❆tt❛❝❦ ♦♥ ❆❊❙✲✶✾✷

❆ s✐♠✐❧❛r ❛tt❛❝❦ ❝❛♥ ❜❡ ♣❡r❢♦r♠❡❞ ♦♥ AES-192 ❜✉t ✐t ❤❛s t♦ ❜❡ ♠♦✉♥t❡❞ ♦♥ ♦t❤❡r
❝♦❧✉♠♥s t♦ ❡♥❥♦② ❦❡②s❝❤❡❞✉❧❡ ❡q✉❛t✐♦♥s ❛♥❞ t❤❡ ❝❤❡❝❦ ✐s ♣❡r❢♦r♠❡❞ ❛❢t❡r t❤❡ 7th SubBytes✳



✽✳✹✳ ❈♦♥❝❧✉s✐♦♥ ✶✹✶

P

x0 z0 x1 z1 x2 z2 x3 z3

x4 z4 x5 z5 x6 z6 x7 z7 x8 z8

C

❋✐❣✉r❡ ✽✳✾✿ ❙❝❤❡♠❡ ♦❢ t❤❡ ♥✐♥❡✲r♦✉♥❞ ❛tt❛❝❦ ♦♥ ❆❊❙✲✶✾✷✳ ●r❛② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ✐❞❡♥t✐❢② ❛
δ✲s❡t ❛♥❞ t♦ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ❝♦♥str✉❝t t❤❡ t❛❜❧❡✳ ❲❤✐t❡ ❜②t❡s ❛r❡
❝♦♥st❛♥t ❢♦r ❛ δ✲s❡t✳ ■❢ ❞✐✛❡r❡♥❝❡s ✐♥ ❤❛s❤❡❞ ❜②t❡s ❛r❡ ♥✉❧❧ t❤❡♥ ❜❧❛❝❦ ❜②t❡s ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠
t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ❝✐r❝❧❡❞ ❜②t❡s ✭❤❡❧♣❡❞ ❜② ❦❡②s❝❤❡❞✉❧❡✮✳

❚❤✐s ❛tt❛❝❦ ✐s ❞❡♣✐❝t❡❞ ♦♥ ❋✐❣✉r❡ ✽✳✾ ❛♥❞ r❡q✉✐r❡s 2113 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✱ ❛ t✐♠❡ ❝♦♠♣❧❡①✲
✐t② ♦❢ ❛♣♣r♦①✐♠❛t❡❧② 2180 ❡♥❝r②♣t✐♦♥s ❛♥❞ 2194 ✶✷✽✲❜✐t ❜❧♦❝❦s ♦❢ s♣❛❝❡✳ ❯s✐♥❣ t❤❡ ❝❧❛ss✐❝❛❧
❞❛t❛✴t✐♠❡✴♠❡♠♦r② tr❛❞❡✲♦✛ ✇❡ ❝❛♥ r❡❛❝❤ ❛♥ ❛tt❛❝❦ r❡q✉✐r✐♥❣ 2120 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛♥❞
✇✐t❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 2187 ❢♦r ❜♦t❤ t✐♠❡ ❛♥❞ ♠❡♠♦r②✳

❚❤❡ ❜②t❡s ♥❡❡❞❡❞ t♦ ❝♦♠♣✉t❡ t❤❡ ♠✉❧t✐s❡ts ❝❛♥ ❛ss✉♠❡ ♦♥❧② 2216 ✈❛❧✉❡s ❛♥❞ ❧❡❛❞ t♦ t❤❡
❦♥♦✇❧❡❞❣❡ ♦❢ ❜②t❡s ✸✱ ✻✱ ✾ ❛♥❞ ✶✷ ♦❢ u3✱ t❤❡ ✇❤♦❧❡ s✉❜❦❡② k4✱ ❜②t❡s ✵✱ ✺✱ ✶✵ ❛♥❞ ✶✺ ♦❢ k5
❛♥❞ ❜②t❡ ✷ ♦❢ k6✳ ❍♦✇❡✈❡r t❤♦s❡ ✷✺ ❦❡② ❜②t❡s ❛r❡ r❡❧❛t❡❞ ❜② t❤❡ ❦❡②s❝❤❡❞✉❧❡ ♦❢ ❆❊❙✲✶✾✷
❛♥❞ ❛❝t✉❛❧❧② u3r3s✱ u3r6s ❛♥❞ k6r2s ❝❛♥ ❜❡ ❝♦♠♣✉t❡❞ ❢r♦♠ t❤❡ ♦t❤❡r ♦♥❡s✱ r❡❞✉❝✐♥❣ t❤❡
♥✉♠❜❡r ♦❢ ♠✉❧t✐s❡ts st♦r❡❞ ❜② ❛ ❢❛❝t♦r 224✳ ❋✉rt❤❡r♠♦r❡✱ ✐t ✐s ❢❛✐r❧② ❡❛s② t♦ ❜✉✐❧❞ t❤♦s❡
2192 ♠✉❧t✐s❡ts ✐♥ 2192 ❡♥❝r②♣t✐♦♥✲❧✐❦❡ ♦♣❡r❛t✐♦♥s✳

❆❝t✉❛❧❧② ✇❡ ❢♦r❣♦t t♦ r✉♥ ♦✉r t♦♦❧ ♦♥ ✾✲r♦✉♥❞ ❆❊❙✲✶✾✷ ❛♥❞ t❤❡♥ ❞✐❞ ♥♦t ♣✉❜❧✐s❤ t❤✐s
❛tt❛❝❦✳ ❋✉rt❤❡r♠♦r❡✱ ▲✐✱ ❏✐❛ ❛♥❞ ❲❛♥❣ r❡❝❡♥t❧② ❞❡s❝r✐❜❡❞ ❛ s❧✐❣❤t❧② ❜❡tt❡r ♦♥❡ ✐♥ ❬▲❏❲✶✸❪✳

✽✳✹ ❈♦♥❝❧✉s✐♦♥

■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ ❤❛✈❡ ♣r♦✈✐❞❡❞ ✐♠♣r♦✈❡❞ ❝r②♣t❛♥❛❧②s✐s ♦❢ r❡❞✉❝❡❞ r♦✉♥❞ ✈❛r✐❛♥ts
♦❢ ❛❧❧ t❤❡ AES ✈❡rs✐♦♥s ✐♥ t❤❡ st❛♥❞❛r❞ s✐♥❣❧❡✲❦❡② ♠♦❞❡❧✱ ✇❤❡r❡ t❤❡ ❛❞✈❡rs❛r② ✇❛♥ts t♦
r❡❝♦✈❡r t❤❡ s❡❝r❡t ❦❡②✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ✇❡ ♣r❡s❡♥t ❛♥ ❛tt❛❝❦ ♦♥ ✼✲r♦✉♥❞ ♦❢ ❛❧❧ AES ✈❡rs✐♦♥s
t❤❛t r✉♥s ✐♥ ❧❡ss t❤❛♥ 2100 ❡♥❝r②♣t✐♦♥s ♦❢ ❝❤♦s❡♥✲♣❧❛✐♥t❡①ts✳ ❚♦ t❤❡ ❜❡st ♦❢ ♦✉r ❦♥♦✇❧❡❞❣❡✱
t❤✐s ✐s ❝✉rr❡♥t❧② t❤❡ ♠♦st ❡✣❝✐❡♥t r❡s✉❧t ♦♥ AES-128 ✐♥ t❤✐s ♠♦❞❡❧✳ ❆❞❞✐t✐♦♥❛❧❧②✱ ✇❡
s❤♦✇ ✇❡ ❝❛♥ t✉r♥ t❤✐s ❛❧❣♦r✐t❤♠ ✐♥t♦ ❛tt❛❝❦s ❢♦r AES-192 ❛♥❞ AES-256 ♦♥ ✽ r♦✉♥❞s✱
✐♥ t✐♠❡ ❡q✉✐✈❛❧❡♥t t♦ 2140 ❛♥❞ 2156 ❡♥❝r②♣t✐♦♥s r❡s♣❡❝t✐✈❡❧②✱ ❛♥❞ ✇❡ ❡✈❡♥ r❡❛❝❤ ❛♥ ❛tt❛❝❦
♦♥ ✾ r♦✉♥❞s ♦❢ AES-256 ✐♥ ❛❜♦✉t 2203 ❡♥❝r②♣t✐♦♥s✳

❚❤♦s❡ r❡s✉❧ts ✜t ✐♥t♦ t❤❡ s❝❤❡♠❡ ♦♥ ❜♦t❤ ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦s✱
✇❤✐❝❤ ❤❛✈❡ ❜❡❡♥ ❡①t❡♥s✐✈❡❧② st✉❞✐❡❞ ✐♥ t❤❡ ♣❛st✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ♦✉r ❛❧❣♦r✐t❤♠s ✐♠♣r♦✈❡
♦♥ ❦♥♦✇♥ t❡❝❤♥✐q✉❡s ❜② ❞r❛st✐❝❛❧❧② r❡❞✉❝✐♥❣ t❤❡ ♠❡♠♦r② r❡q✉✐r❡♠❡♥ts s♦ t❤❛t t❤❡ ♦✈❡r❛❧❧
❜♦tt❧❡♥❡❝❦ s✇✐t❝❤❡s ❢r♦♠ ♠❡♠♦r② ❝♦♠♣❧❡①✐t② ✐♥ t❤❡ ♣r❡✈✐♦✉s ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦s
t♦ t✐♠❡ ♦r ❞❛t❛ ❝♦♠♣❧❡①✐t② ✐♥ ♦✉r ❝❛s❡✳

❲❡ ❞❡s❝r✐❜❡❞ t❤❡ ❛tt❛❝❦s ❧❡❛❞✐♥❣ t♦ ♠✐♥✐♠❛❧ ♦✈❡r❛❧❧ ❝♦♠♣❧❡①✐t② ❜✉t✱ ❛s ✐♥ t❤❡ ♣r❡✈✐♦✉s
❝❤❛♣t❡r✱ ✇❡ ❤❛✈❡ ❡①❤❛✉st❡❞ t❤❡ ❛❧♠♦st 216 ✈❛r✐❛♥ts t♦ ✜♥❞ t❤❡ ❜❡st ❛tt❛❝❦s✳ ❙♦♠❡ ♦❢ ♦✉r



✶✹✷ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

❧❛st ♠✐①❝♦❧✉♠♥ ♣❡r❢♦r♠❡❞

♥✉
♠
❜
❡r

♦❢
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❡s
s
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t❤
❡
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❡
♣❤
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❡

✼

✽

✾
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✶✶
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14.0 6.0

10.2 4.0 6.3

12.2 6.0 7.5

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

❧❛st ♠✐①❝♦❧✉♠♥ ♦♠✐tt❡❞

♥✉
♠
❜
❡r

♦❢
❣✉
❡s
s
✐♥

t❤
❡
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❧✐♥

❡
♣❤

❛s
❡

✼

✽

✾

✶✵

✶✶

✶✷

✶✸

✶✹

✶✺

✶✵ ✶✶ ✶✷ ✶✸ ✶✹ ✶✺

8.0

8.0 7.0 7.0

8.0

9.6

14.1 0.0 4.0

7.2 4.0 6.4

11.0 6.1 7.9

❋✐❣✉r❡ ✽✳✶✵✿ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥✿ r❡s✉❧ts ♦♥ ✼ r♦✉♥❞s AES✲✶✷✽✳ ❆❧❧ ❛tt❛❝❦s ❤❛✈❡ ❛ ❞❛t❛
❝♦♠♣❧❡①✐t② ♦❢ 2113 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳ ◆✉♠❜❡rs ✐♥ ❝❡❧❧s ❛r❡ t❤❡ log2 ♦❢ t❤❡ ♥✉♠❜❡rs ♦❢ ❛tt❛❝❦s
❢♦✉♥❞ ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t②✳

r❡s✉❧ts ❛r❡ s✉♠♠❛r✐③❡❞ ♦♥ ❋✐❣✉r❡s ✽✳✶✵✱ ✽✳✶✶ ❛♥❞ ✽✳✶✷✳ ❇❡st ❝r②♣t❛♥❛❧②t✐❝ r❡s✉❧ts ♦♥ ❆❊❙
✐♥ t❤❡ s✐♥❣❧❡✲❦❡② ♠♦❞❡❧ ❛r❡ ❣✐✈❡♥ r❡♣♦rt❡❞ ❚❛❜❧❡ ✽✳✶✳

▲✐♠✐t❛t✐♦♥s✳ ❚♦ s❛✈❡ ♠♦r❡ ❞❛t❛✱ ❉✉♥❦❡❧♠❛♥ ❡t ❛❧✳ ♣r♦♣♦s❡ t♦ ❝♦♥s✐❞❡r ❞✐✛❡r❡♥t✐❛❧
♣❛t❤s ✇✐t❤ ❛ ❜✐❣❣❡r ♣r♦❜❛❜✐❧✐t②✳ ❲❡ ❤❛✈❡ ❡①❤❛✉st❡❞ t❤❡ s✐♠♣❧❡ ❝❛s❡ ✇❤❡r❡ t❤❡ ♥❡✇
❞✐✛❡r❡♥t✐❛❧ ♣❛t❤s ❞♦ ♥♦t ❤❛✈❡ ❛❝t✐✈❡ ♥❡✇ ❜②t❡s ✐♥ t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✳ ❍♦✇❡✈❡r✱ ✇❡ ❞✐❞
♥♦t tr② ✐♥t❡r❡st✐♥❣ ❝❛s❡s ✇❤❡r❡ t❤❡ ❛❝t✐✈❡ ❜②t❡s ♦❢ t❤❡ ♣❛✐r ❛♥❞ ❜②t❡s ♦❢ Bon ❛♥❞ Boff

❛r❡ ❞❡s②♥❝❤r♦♥✐③❡❞ s✐♥❝❡✱ ❜❡s✐❞❡s t❤❡ ♥✉♠❜❡r ♦❢ ❝❛s❡s t♦ ❤❛♥❞❧❡✱ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ ♦✉r
t✇❡❛❦❡❞ t♦♦❧ t❡♥❞s t♦ ❡①♣❧♦❞❡ ❛s ✇❡ ❝❛♥♥♦t ❛♣♣❧② ✐t t♦ t❤❡ ❦❡②s❝❤❡❞✉❧❡ ♦♥❧②✳

❆s t❤♦s❡ ❝♦♠♣❧❡①✐t✐❡s r❡♠❛✐♥ ♠❡r❡❧② t❤❡♦r❡t✐❝❛❧ ❛♥❞ ❛❧s♦ ❜❡❝❛✉s❡ t❤❡ AES ♣r♦✈✐❞❡s
❛ ❣♦♦❞ s❡❝✉r✐t② ♠❛r❣✐♥✱ t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r ✐s ♥♦t t❤r❡❛t❡♥❡❞✳ ◆❡✈❡rt❤❡❧❡ss✱ ✇❡ ❜❡❧✐❡✈❡ t❤❡
str❛t❡❣② ❜❡❤✐♥❞ t❤❡s❡ ❛❧❣♦r✐t❤♠s ♠❛② ♣❛✈❡ t❤❡ ✇❛② ❢♦r ♥❡✇ ❝r②♣t❛♥❛❧②s✐s t❡❝❤♥✐q✉❡s✳



✽✳✹✳ ❈♦♥❝❧✉s✐♦♥ ✶✹✸

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

❧❛st ♠✐①❝♦❧✉♠♥ ♣❡r❢♦r♠❡❞

♥✉
♠
❜
❡r

♦❢
❣✉

❡s
s
✐♥

t❤
❡
♦♥

❧✐♥
❡
♣❤

❛s
❡

✶✷

✶✸

✶✹

✶✺

✶✻

✶✼

✶✽

✶✾

✷✵

✷✶

✷✷

✷✸

✶✵ ✶✶ ✶✷ ✶✸ ✶✹ ✶✺ ✶✻ ✶✼ ✶✽ ✶✾ ✷✵ ✷✶ ✷✷

6.0

7.0

10.9 9.9

9.2 9.9

6.6 7.6 11.0

8.6 6.6 7.6 11.0

9.6 7.6 10.2 13.6

10.7 10.5 6.2 8.0 8.5 8.5

4.2 7.7 13.3 10.0 7.6 8.6 10.0 8.5

6.6 8.0 5.2 6.5 10.9 8.4 6.9 6.9 10.1

7.3 10.8 3.3 4.3 12.2 8.0

13.4 11.9

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

❧❛st ♠✐①❝♦❧✉♠♥ ♦♠✐tt❡❞

♥✉
♠
❜
❡r

♦❢
❣✉

❡s
s
✐♥

t❤
❡
♦♥

❧✐♥
❡
♣❤

❛s
❡

✶✹

✶✺

✶✻

✶✼

✶✽

✶✾

✷✵

✷✶

✷✷

✷✸

✶✵ ✶✶ ✶✷ ✶✸ ✶✹ ✶✺ ✶✻ ✶✼ ✶✽ ✶✾ ✷✵ ✷✶ ✷✷

11.1 9.9

9.2 9.9

6.2 7.2 10.6

8.6 8.3 10.4 13.9

10.3 10.5 6.2 8.0 8.5 8.5

4.2 7.7 13.4 10.0 7.6 8.6 10.0 8.5

6.6 8.0 5.2 6.5 10.9 8.4 6.9 6.9 10.1

7.3 11.0 3.3 4.3 12.2 8.0

13.3 11.9

❋✐❣✉r❡ ✽✳✶✶✿ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥✿ r❡s✉❧ts ♦♥ ✽ r♦✉♥❞s AES✲✶✾✷✳ ❆❧❧ ❛tt❛❝❦s ❤❛✈❡ ❛ ❞❛t❛
❝♦♠♣❧❡①✐t② ♦❢ 2113 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳ ◆✉♠❜❡rs ✐♥ ❝❡❧❧s ❛r❡ t❤❡ log2 ♦❢ t❤❡ ♥✉♠❜❡rs ♦❢ ❛tt❛❝❦s
❢♦✉♥❞ ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t②✳



✶✹✹ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

❧❛st ♠✐①❝♦❧✉♠♥ ♣❡r❢♦r♠❡❞

♥✉
♠
❜
❡r

♦❢
❣✉

❡s
s
✐♥

t❤
❡
♦♥

❧✐♥
❡
♣❤

❛s
❡

✶✾

✷✵

✷✶

✷✷

✷✸

✷✹

✷✺

✷✻

✷✼

✷✽

✷✾

✸✵

✸✶

✷✶ ✷✷ ✷✸ ✷✹ ✷✺ ✷✻ ✷✼ ✷✽ ✷✾ ✸✵ ✸✶

9.5 10.3

9.6 9.6

9.6 10.4

8.0 7.6 7.6 7.6

6.0 14.2

12.2

9.8 7.6 12.2 7.0 7.0

10.1 8.3 8.6 8.6

9.9 13.3 12.5

6.8 12.9 11.8

♥✉♠❜❡r ♦❢ ❣✉❡ss ✐♥ t❤❡ ♦✤✐♥❡ ♣❤❛s❡

❧❛st ♠✐①❝♦❧✉♠♥ ♦♠✐tt❡❞

♥✉
♠
❜
❡r

♦❢
❣✉

❡s
s
✐♥

t❤
❡
♦♥

❧✐♥
❡
♣❤

❛s
❡

✶✾

✷✵

✷✶

✷✷

✷✸

✷✹

✷✺

✷✻

✷✼

✷✽

✷✾

✸✵

✸✶

✷✶ ✷✷ ✷✸ ✷✹ ✷✺ ✷✻ ✷✼ ✷✽ ✷✾ ✸✵ ✸✶

9.5 10.3

9.6 9.6

9.6 10.4

8.0 11.2 7.6 7.6

6.0 14.0

12.2

9.8 7.6 12.2 7.0 7.0

10.1 11.9 8.6 8.6

9.9 12.7 12.5

6.8 12.9 11.8

❋✐❣✉r❡ ✽✳✶✷✿ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥✿ r❡s✉❧ts ♦♥ ✾ r♦✉♥❞s AES✲✷✺✻✳ ❆❧❧ ❛tt❛❝❦s ❤❛✈❡ ❛ ❞❛t❛
❝♦♠♣❧❡①✐t② ♦❢ 2113 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳ ◆✉♠❜❡rs ✐♥ ❝❡❧❧s ❛r❡ t❤❡ log2 ♦❢ t❤❡ ♥✉♠❜❡rs ♦❢ ❛tt❛❝❦s
❢♦✉♥❞ ✇✐t❤ t❤❡ s❛♠❡ ❝♦♠♣❧❡①✐t②✳



✽✳✹✳ ❈♦♥❝❧✉s✐♦♥ ✶✹✺

❚❛❜❧❡ ✽✳✶✿ ❇❡st ❝r②♣t❛♥❛❧②t✐❝ r❡s✉❧ts ♦♥ r❡❞✉❝❡❞ AES ✈❛r✐❛♥ts ✐♥ t❤❡ s❡❝r❡t✲❦❡② ♠♦❞❡❧✳

❱❡rs✐♦♥ ❘♦✉♥❞s ❉❛t❛ ✭❈P✮ ❚✐♠❡ ▼❡♠♦r② ❚❡❝❤♥✐q✉❡ ❘❡❢❡r❡♥❝❡

✶✷✽

✼ 290.4 2117.2 ▼❆ 2106 ■❉ ❬▼❉❘▼❍✶✵❪
✼ 2116 2116 2116 ▼■❚▼ ❬❉❑❙✶✵❛❪
7 2105 299 290 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✷
7 297 299 298 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✷✳✸
✽ 288 2125.3 28 ❇✐❝❧✐q✉❡s ❬❇❑❘✶✶❪

✶✵ ✭❢✉❧❧✮ 288 2126.2 28 ❇✐❝❧✐q✉❡s ❬❇❑❘✶✶❪

✶✾✷

✼ 2116 2116 2116 ▼■❚▼ ❬❉❑❙✶✵❛❪
✼ 28 2163 2153.34 ▼■❚▼ ❆♣♣❡♥❞✐① ✼✳❇✳✸
✼ 232 2129.67 2129.67 ▼■❚▼ ❙❡❝t✐♦♥ ✼✳✸✳✺
✼ 19 ¨ 232 2155 19 ¨ 232 ❙q✉❛r❡ ❬❋❑▲`✵✵❪
✼ 291.2 2101 2139.2 ■❉ ❬▲❉❑❑✵✽❪
✼ 295 2143 2143 ▼■❚▼ ❬❉❙✵✽❪
7 2105 299 290 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✷
7 297 299 298 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✷✳✸
✽ 232 2182.17 2182.17 ▼■❚▼ ❆♣♣❡♥❞✐① ✼✳❇✳✽
✽ 241 2187.63 2186 ▼■❚▼ ❬❲▲❍✶✶❪
✽ 2104.83 2140 2138.17 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✷
✽ 2107 2172 296 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✶
✽ 2113 2140 2130 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✷
✽ 2113 2172 2129 ▼■❚▼ ❬❉❑❙✶✵❛❪
✽ 2113 2172 282 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✶
✾ 280 2188.8 28 ❇✐❝❧✐q✉❡s ❬❇❑❘✶✶❪

✶✷ ✭❢✉❧❧✮ 280 2189.4 28 ❇✐❝❧✐q✉❡s ❬❇❑❘✶✶❪

✷✺✻

✼ 28 2170.34 2186 ▼■❚▼ ❆♣♣❡♥❞✐① ✼✳❇✳✹
✼ 216 2178 2153.34 ▼■❚▼ ❙❡❝t✐♦♥ ✼✳✸✳✹
✼ 232 2133.67 2133.67 ▼■❚▼ ❆♣♣❡♥❞✐① ✼✳❇✳✼
✼ 21 ¨ 232 2172 21 ¨ 232 ❙q✉❛r❡ ❬❋❑▲`✵✵❪
✼ 295 2143 2143 ▼■❚▼ ❬❉❙✵✽❪
✼ 2116 2116 2116 ▼■❚▼ ❬❉❑❙✶✵❛❪
7 2105 299 290 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✷
7 297 299 298 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✷✳✸
✽ 28 2234.17 2234.17 ▼■❚▼ ❆♣♣❡♥❞✐① ✼✳❇✳✺
✽ 232 2195 2193.34 ▼■❚▼ ❆♣♣❡♥❞✐① ✼✳❇✳✾
✽ 234.2 2205.8 2205.8 ▼■❚▼ ❬❉❙✵✽❪
✽ 2102.83 2156 2140.17 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✷
✽ 2107 2196 296 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✶
✽ 2113 2156 2130 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✷
✽ 2113 2196 2129 ▼■❚▼ ❬❉❑❙✶✵❛❪
✽ 2113 2196 282 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✶
✾ 232 2254.17 2254.17 ▼■❚▼ ❆♣♣❡♥❞✐① ✼✳❇✳✶✵
✾ 2120 2203 2203 ▼■❚▼ ❙❡❝t✐♦♥ ✽✳✸✳✸
✾ 2120 2251.9 28 ❇✐❝❧✐q✉❡s ❬❇❑❘✶✶❪

✶✹ ✭❢✉❧❧✮ 240 2254.4 28 ❇✐❝❧✐q✉❡s ❬❇❑❘✶✶❪
❈P✿ ❈❤♦s❡♥✲♣❧❛✐♥t❡①t✳ ■❉✿ ■♠♣♦ss✐❜❧❡ ❉✐✛❡r❡♥t✐❛❧✳ ▼■❚▼✿ ▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡✳



✶✹✻ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

✽✳❆ ❈♦♥str✉❝t✐♦♥ ♦❢ t❤❡ ❚❛❜❧❡s

❆❧❣♦r✐t❤♠ ✶✵✿ ❈♦♥str✉❝t✐♦♥ ♦❢ t❤❡ t❛❜❧❡ ✉s❡❞ ✐♥ t❤❡ s✐♠♣❧❡ ❛tt❛❝❦✳

❋✉♥❝t✐♦♥ ConstructTable(i, j)

bi Ð i ´ 4pi mod 4q mod 16 // Retrieving the right positions❀
ci Ð tbi{4u // because of the ShiftRows❀
cj Ð tj{4u❀
❊♠♣t② ❛ ❧♦♦❦✉♣ t❛❜❧❡ T ❀
❢♦r❡❛❝❤ ✈❛❧✉❡ ♦❢ ∆z1rbis, x2r4cis, x2r4ci ` 1s, x2r4ci ` 2s, x2r4ci ` 3s ❞♦

❉❡❞✉❝❡ ❞✐✛❡r❡♥❝❡s ✐♥ ∆x3❀
❢♦r❡❛❝❤ ✈❛❧✉❡ ♦❢ ∆w4rjs, w4r4cjs, w4r4cj ` 1s, w4r4cj ` 2s, w4r4cj ` 3s ❞♦

❉❡❞✉❝❡ ❞✐✛❡r❡♥❝❡s ✐♥ ∆y3❀
❯s❡ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt② ♦❢ t❤❡ AES ❙❇♦① t♦ ❞❡❞✉❝❡ t❤❡ ✈❛❧✉❡s ✐♥ x3

❛♥❞ x1
3
❀

❉❡❞✉❝❡ ❙❘´1pu2qr4cis✱ ❙❘
´1pu2qr4ci ` 1s✱ ❙❘´1pu2qr4ci ` 2s✱

❙❘´1pu2qr4ci ` 3s❀
❉❡❞✉❝❡ ❙❘pk3qr4cjs✱ ❙❘pk3qr4cj ` 1s✱ ❙❘pk3qr4cj ` 2s✱ ❙❘pk3qr4cj ` 3s❀
❊♠♣t② ❛ ♠✉❧t✐s❡t M ❀
❢♦r❛❧❧ t❤❡ ❞✐✛❡r❡♥❝❡s ∆z1rbis ❞♦

❖❜t❛✐♥ ❛ ❝♦❧✉♠♥ x2✱ ❛♥❞ t❤❡♥ ❛ st❛t❡ x3❀
❆❞❞ ∆x5rjs t♦ M ❀

❡♥❞
❆❞❞ M t♦ t❤❡ ❧♦♦❦✉♣ t❛❜❧❡ T ❀

❡♥❞

❡♥❞
r❡t✉r♥ T ♦❢ s✐③❡ « 280

❡♥❞



✽✳✹✳ ❈♦♥❝❧✉s✐♦♥ ✶✹✼

❆❧❣♦r✐t❤♠ ✶✶✿ ❈♦♥str✉❝t✐♦♥ ♦❢ t❤❡ t❛❜❧❡ ✉s❡❞ ✐♥ t❤❡ ❡✣❝✐❡♥t ❛tt❛❝❦✳

❋✉♥❝t✐♦♥ ConstructTable2(i, j)

bi Ð i ´ 4pi mod 4q mod 16 // x1ris must be located on column 0❀
ci Ð tbi{4u❀
k Ð ppi ` 1q mod 4q ` 4 // Position of the active byte on

column 1 of x1❀
bk Ð k ´ 4pk mod 4q mod 16❀
cj Ð tj{4u❀
❊♠♣t② ❛ ❧♦♦❦✉♣ t❛❜❧❡ T ❀
❢♦r❡❛❝❤ ✈❛❧✉❡ ♦❢ ∆z1rbis, ∆z1rbks, x2r4cis, x2r4ci ` 1s, x2r4ci ` 2s, x2r4ci ` 3s ❞♦

❉❡❞✉❝❡ ❞✐✛❡r❡♥❝❡s ✐♥ ∆x3❀
❢♦r❡❛❝❤ ✈❛❧✉❡ ♦❢ ∆w4rjs, w4r4cjs, w4r4cj ` 1s, w4r4cj ` 2s, w4r4cj ` 3s ❞♦

❉❡❞✉❝❡ ❞✐✛❡r❡♥❝❡s ✐♥ ∆y3❀
❯s❡ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt② ♦❢ t❤❡ AES ❙❇♦① t♦ ❞❡❞✉❝❡ t❤❡ ✈❛❧✉❡s ✐♥ x3

❛♥❞ x1
3
❀

❉❡❞✉❝❡ ❙❘´1pu2qr4cis✱ ❙❘
´1pu2qr4ci ` 1s✱ ❙❘´1pu2qr4ci ` 2s✱

❙❘´1pu2qr4ci ` 3s❀
❉❡❞✉❝❡ ❙❘pk3qr4cjs✱ ❙❘pk3qr4cj ` 1s✱ ❙❘pk3qr4cj ` 2s✱ ❙❘pk3qr4cj ` 3s❀
❊♠♣t② ❛ ♠✉❧t✐s❡t M ❀
❢♦r❛❧❧ t❤❡ ❞✐✛❡r❡♥❝❡s ∆z1rbis ❞♦

❖❜t❛✐♥ ❛ ❝♦❧✉♠♥ x2✱ ❛♥❞ t❤❡♥ ❛ st❛t❡ x3❀
❆❞❞ ∆x5rjs t♦ M ❀

❡♥❞
❆❞❞ M t♦ t❤❡ ❧♦♦❦✉♣ t❛❜❧❡ T ❀

❡♥❞

❡♥❞
r❡t✉r♥ T ♦❢ s✐③❡ « 288

❡♥❞



✶✹✽ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡

✽✳❇ ❊✣❝✐❡♥t ❆tt❛❝❦

❆❧❣♦r✐t❤♠ ✶✷✿ ✕ ❆♥ ❡✣❝✐❡♥t ❛tt❛❝❦✳

❋✉♥❝t✐♦♥ EfficientAttack()

❢♦r❛❧❧ t❤❡ pi, jq P t0, . . . , 3u ˆ t0, . . . , 15u ❞♦ // The 26 tables

Ti,j Ð ConstructTable2(i, j)❀
❡♥❞
✇❤✐❧❡ true ❞♦ // « 235 times

❆s❦ ❢♦r ❛ str✉❝t✉r❡ S ♦❢ 264 ♣❧❛✐♥t❡①ts Pm ✇❤❡r❡ ❜②t❡s ✐♥ ❞✐❛❣♦♥❛❧s ✵ ❛♥❞ ✶ ❛ss✉♠❡ ❛❧❧
✈❛❧✉❡s❀
❢♦r❛❧❧ t❤❡ k P t0, . . . , 3u ❞♦ // Non-zero column of ∆x6

❊♠♣t② ❛ ❤❛s❤ t❛❜❧❡ T ♦❢ ❧✐st ♦❢ ♣❧❛✐♥t❡①ts❀
❢♦r❛❧❧ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝✐♣❤❡rt❡①ts Cm ❞♦

index Ð p❙❘´1 ˝▼❈´1pCmqqrt0, . . . , 15u ´ t4k, . . . , 4k ` 3us❀
❢♦r❛❧❧ t❤❡ P P T rindexs ❞♦

❈♦♥s✐❞❡r t❤❡ ♣❛✐r pP, Pmq // « 233 pairs by structure❀
❢♦r❛❧❧ t❤❡ pi, ljq P t0, . . . , 3u ˆ t0, . . . , 3u ❞♦

j Ð 4k ´ 3lj mod 16❀
OnlinePhase(pP, Pmq , i, j, Ti,j, S)❀

❡♥❞

❡♥❞
T rindexs Ð T rindexs Y tPmu❀

❡♥❞

❡♥❞

❡♥❞

❡♥❞
❋✉♥❝t✐♦♥ OnlinePhase(pm,m1q , i, j, T, S)

bj Ð pj ´ 4 ˆ pj mod 4qq mod 16 // Retrieving right positions❀
cj Ð tbj{4u // because of the ShiftRows❀
Colj Ð t4cj, . . . , 4cj ` 3u ❀
❢♦r❛❧❧ t❤❡ k´1r0, 5, 10, 15s s✳t✳ ∆w0rt0, . . . , 3u ´ tius “ 0 ❞♦

❈♦♥str✉❝t δ✲s❡t D ❢r♦♠ m❀
❢♦r❛❧❧ t❤❡ ❙❘pu6qrColjs s✳t✳ ∆z5rColj ´ tjus “ 0 ❞♦

❉❡❝r②♣t ❝♦❧✉♠♥ cj ♦❢ x6 ❢♦r D❀
❢♦r❛❧❧ t❤❡ u5rbjs ❞♦

❉❡❝r②♣t ❜②t❡ ❥ ♦❢ x5 ❢♦r D❀
❈♦♥str✉❝t ♠✉❧t✐s❡t M ♦❢ ∆x5❀
✐❢ M P T t❤❡♥ r❡t✉r♥ ExhaustiveSearch() ❀

❡♥❞

❡♥❞

❡♥❞

❡♥❞



✽✳✹✳ ❈♦♥❝❧✉s✐♦♥ ✶✹✾

✽✳❈ ❚r✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝s ✉s❡❞ ✐♥ t❤❡ s✐♠✲

♣❧❡ ❛tt❛❝❦

P

‹
‹

‹
‹

k´1

❆❘❑

x0

❙❇

y0

❙❘

z0

▼❈

w0

❘♦✉♥❞ ✵

u0

▼❈

k0

❆❘❑

x1

❙❇

y1

❙❘

z1

▼❈

w1

❘♦✉♥❞ ✶

u1

▼❈

k1

❆❘❑

x2

❙❇

y2

❙❘

z2

▼❈

w2

❘♦✉♥❞ ✷

u2

▼❈

k2

❆❘❑

x3

❙❇

y3

❙❘

z3

▼❈

w3

❘♦✉♥❞ ✸

u3

▼❈

k3

❆❘❑

x4

❙❇

y4

❙❘

z4

▼❈

w4

❘♦✉♥❞ ✹

u4

▼❈

k4

❆❘❑

x5

❙❇

y5

❙❘

z5

▼❈

w5

❘♦✉♥❞ ✺

u5

▼❈

k5

❆❘❑

x6

❙❇

y6

❙❘

z6

▼❈

w6

❘♦✉♥❞ ✻

‹

‹
‹

‹

u6

▼❈

k6

❆❘❑

x7

❋✐❣✉r❡ ✽✳✶✸✿ ❈♦♠♣❧❡t❡ ✼✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✉s❡❞ ✐♥ t❤❡ s✐♠♣❧❡ ❛tt❛❝❦
♦❢ s❡❝t✐♦♥ ✽✳✷✳



✶✺✵ ❈❤❛♣✐tr❡ ✽✳ ❚❤❡ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥ ❚❡❝❤♥✐q✉❡



❇✐❜❧✐♦❣r❛♣❤✐❡

❬❆❑✾✼❪ ❘♦ss ❏✳ ❆♥❞❡rs♦♥ ❛♥❞ ▼❛r❦✉s ●✳ ❑✉❤♥✳ ▲♦✇ ❈♦st ❆tt❛❝❦s ♦♥ ❚❛♠♣❡r ❘❡✲
s✐st❛♥t ❉❡✈✐❝❡s✳ ■♥ ❙❡❝✉r✐t② Pr♦t♦❝♦❧s ❲♦r❦s❤♦♣✱ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r
❙❝✐❡♥❝❡✱ ♣❛❣❡s ✶✷✺✕✶✸✻✳ ❙♣r✐♥❣❡r✱ ✶✾✾✼✳

❬❇❇❈`✵✽❪ ❈ô♠❡ ❇❡r❜❛✐♥✱ ❖❧✐✈✐❡r ❇✐❧❧❡t✱ ❆♥♥❡ ❈❛♥t❡❛✉t✱ ◆✐❝♦❧❛s ❈♦✉rt♦✐s✱ ❍❡♥r✐ ●✐❧✲
❜❡rt✱ ▲♦✉✐s ●♦✉❜✐♥✱ ❆❧✐♥❡ ●♦✉❣❡t✱ ▲♦✉✐s ●r❛♥❜♦✉❧❛♥✱ ❈é❞r✐❝ ▲❛✉r❛❞♦✉①✱
▼❛r✐♥❡ ▼✐♥✐❡r✱ ❚❤♦♠❛s P♦r♥✐♥✱ ❛♥❞ ❍❡r✈é ❙✐❜❡rt✳ ❙♦s❡♠❛♥✉❦✱ ❛ ❢❛st
s♦❢t✇❛r❡✲♦r✐❡♥t❡❞ str❡❛♠ ❝✐♣❤❡r✳ ■♥ ❘♦❜s❤❛✇ ❛♥❞ ❇✐❧❧❡t ❬❘❇✵✽❪✱ ♣❛❣❡s ✾✽✕
✶✶✽✳

❬❇❉❉`✶✷❪ ❈❤❛r❧❡s ❇♦✉✐❧❧❛❣✉❡t✱ P❛tr✐❝❦ ❉❡r❜❡③✱ ❖rr ❉✉♥❦❡❧♠❛♥✱ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡✱
◆❛t❤❛♥ ❑❡❧❧❡r✱ ❛♥❞ ❱✐♥❝❡♥t ❘✐❥♠❡♥✳ ▲♦✇✲❞❛t❛ ❝♦♠♣❧❡①✐t② ❛tt❛❝❦s ♦♥ ❛❡s✳
■❊❊❊ ❚r❛♥s❛❝t✐♦♥s ♦♥ ■♥❢♦r♠❛t✐♦♥ ❚❤❡♦r②✱ ✺✽✭✶✶✮ ✿✼✵✵✷✕✼✵✶✼✱ ✷✵✶✷✳

❬❇❉❋✶✶❪ ❈❤❛r❧❡s ❇♦✉✐❧❧❛❣✉❡t✱ P❛tr✐❝❦ ❉❡r❜❡③✱ ❛♥❞ P✐❡rr❡✲❆❧❛✐♥ ❋♦✉q✉❡✳ ❆✉t♦♠❛t✐❝
s❡❛r❝❤ ♦❢ ❛tt❛❝❦s ♦♥ r♦✉♥❞✲r❡❞✉❝❡❞ AES ❛♥❞ ❛♣♣❧✐❝❛t✐♦♥s✳ ■♥ P❤✐❧❧✐♣ ❘♦❣❛✲
✇❛②✱ ❡❞✐t♦r✱ ❈❘❨P❚❖✱ ✈♦❧✉♠❡ ✻✽✹✶ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱
♣❛❣❡s ✶✻✾✕✶✽✼✳ ❙♣r✐♥❣❡r✱ ✷✵✶✶✳

❬❇❉❑✵✼❪ ❊❧✐ ❇✐❤❛♠✱ ❖rr ❉✉♥❦❡❧♠❛♥✱ ❛♥❞ ◆❛t❤❛♥ ❑❡❧❧❡r✳ ■♠♣r♦✈❡❞ s❧✐❞❡ ❛tt❛❝❦s✳
■♥ ❆❧❡① ❇✐r②✉❦♦✈✱ ❡❞✐t♦r✱ ❋❙❊✱ ✈♦❧✉♠❡ ✹✺✾✸ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r
❙❝✐❡♥❝❡✱ ♣❛❣❡s ✶✺✸✕✶✻✻✳ ❙♣r✐♥❣❡r✱ ✷✵✵✼✳

❬❇❉❑`✶✵❪ ❆❧❡① ❇✐r②✉❦♦✈✱ ❖rr ❉✉♥❦❡❧♠❛♥✱ ◆❛t❤❛♥ ❑❡❧❧❡r✱ ❉♠✐tr② ❑❤♦✈r❛t♦✈✐❝❤✱ ❛♥❞
❆❞✐ ❙❤❛♠✐r✳ ❑❡② r❡❝♦✈❡r② ❛tt❛❝❦s ♦❢ ♣r❛❝t✐❝❛❧ ❝♦♠♣❧❡①✐t② ♦♥ ❛❡s✲✷✺✻ ✈❛✲
r✐❛♥ts ✇✐t❤ ✉♣ t♦ ✶✵ r♦✉♥❞s✳ ■♥ ●✐❧❜❡rt ❬●✐❧✶✵❪✱ ♣❛❣❡s ✷✾✾✕✸✶✾✳

❬❇❉▲✾✼❪ ❉❛♥ ❇♦♥❡❤✱ ❘✐❝❤❛r❞ ❆✳ ❉❡▼✐❧❧♦✱ ❛♥❞ ❘✐❝❤❛r❞ ❏✳ ▲✐♣t♦♥✳ ❖♥ t❤❡ ■♠♣♦rt❛♥❝❡
♦❢ ❈❤❡❝❦✐♥❣ ❈r②♣t♦❣r❛♣❤✐❝ Pr♦t♦❝♦❧s ❢♦r ❋❛✉❧ts ✭❊①t❡♥❞❡❞ ❆❜str❛❝t✮✳ ■♥
❊❯❘❖❈❘❨P❚✱ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✸✼✕✺✶✳ ❙♣r✐♥❣❡r✱
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✸✳✺ ❚✇♦ ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts ❛tt❛❝❦ ♦♥ t✇♦ ❆❊❙ r♦✉♥❞s✳ ●r❛② ❜②t❡s ✐♥❞✐❝❛t❡ t❤❡
♣r❡s❡♥❝❡ ♦❢ ❛ ❞✐✛❡r❡♥❝❡✱ ❛♥❞ ❤❛t❝❤❡❞ ❜②t❡s ✐♥❞✐❝❛t❡ t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛ ❦♥♦✇♥
❞✐✛❡r❡♥❝❡✳ ■❢ ❜②t❡ i ✐s ❦♥♦✇♥ ✐♥ x0✱ t❤❡♥ t❤❡ ❛❝t✉❛❧ ✈❛❧✉❡s ♦❢ ❛❧❧ t❤❡ ❜②t❡s
✇✐t❤ t❤❡ s❛♠❡ ♥✉♠❜❡r ❝❛♥ ❜❡ ❢♦✉♥❞✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✺✻

✸✳✻ ❚❤❡ ❛tt❛❝❦ ✇✐t❤ ♦♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ♦♥ t✇♦ r♦✉♥❞ ❆❊❙✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✺✽

✸✳✼ ❚❤❡ ❛tt❛❝❦ ♦♥ t✇♦ r♦✉♥❞s ♦❢ ❆❊❙ ✇✐t❤♦✉t t❤❡ s❡❝♦♥❞ MixColumns ✉s✐♥❣
t✇♦ ❦♥♦✇♥ ♣❧❛✐♥t❡①ts✳ ❇②t❡s ♠❛r❦❡❞ ✐♥ ❜❧❛❝❦ ❛r❡ ❣✉❡ss❡❞✱ ❛♥❞ ❜②t❡s ♠❛r✲
❦❡❞ ✐♥ ❣r❛② ❛r❡ ❦♥♦✇♥ ❛t t❤✐s ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✻✶

✸✳✽ ❚❤❡ ❛tt❛❝❦ ♦♥ t❤r❡❡ r♦✉♥❞s ♦❢ ❆❊❙ ✉s✐♥❣ ♦♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✻✸

✸✳✾ ❖♥❡ ❦♥♦✇♥ ♣❧❛✐♥t❡①t ❛tt❛❝❦ ♦♥ ✹✳✺ ❆❊❙ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛✲
t❡❞ ❛♥❞ st♦r❡❞ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ❲❤✐t❡ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞✳ ●r❛② ❜②t❡s
❛r❡ ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢ ✇❤✐t❡ ❛♥❞ ❜❧❛❝❦ ❜②t❡s✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦
r♦❧❡✳ ❚❤❡ ♥✉♠❜❡r ✐♥❞✐❝❛t❡s t❤❡ st❡♣ ♦❢ t❤❡ ❛tt❛❝❦ ✐♥ ✇❤✐❝❤ t❤❡ ✈❛❧✉❡ ♦❢
❡❛❝❤ ❜②t❡ ✐s ❞✐s❝♦✈❡r❡❞✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✻✼

✸✳✶✵ ❚❤❡ ✸✲❘♦✉♥❞ ❚r✉♥❝❛t❡❞ ❉✐✛❡r❡♥t✐❛❧ ❯s❡❞ ✐♥ t❤❡ ✻✲r♦✉♥❞ ❉✐✛❡r❡♥t✐❛❧ ❆tt❛❝❦✳ ✻✽

✹✳✶ ❉✐✛❡r❡♥t✐❛❧ ♣❛t❤ ✉s❡❞ ✐♥ t❤❡ ❛tt❛❝❦ ❛❣❛✐♥st P❡❧✐❝❛♥✲▼❆❈✳ ●r❛② sq✉❛r❡s ❞❡✲
♥♦t❡ t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛ ❞✐✛❡r❡♥❝❡✳ ❍❛t❝❤❡❞ sq✉❛r❡s ❞❡♥♦t❡ ❛ ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡✳ ✼✸

✹✳✷ ❙t❛t❡ ❇②t❡s ✇❤✐❝❤ ❈♦♠♣♦s❡ t❤❡ ❖✉t♣✉t ✐♥ ❖❞❞ ❛♥❞ ❊✈❡♥ ❘♦✉♥❞s ♦❢ ▲❊❳✳
❚❤❡ ❣r❛② ❜②t❡s ❛r❡ t❤❡ ❧❡❛❦❡❞ ❜②t❡s✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✼✹

✹✳✸ ●r❛② sq✉❛r❡s ❛r❡ ❧❡❛❦❡❞ t♦ ❢♦r♠ t❤❡ ❦❡②✲str❡❛♠✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧
✐♥ sq✉❛r❡s ✇✐t❤ ❛ ✵✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ✐♥ t❤❡ ❤❛t❝❤❡❞ sq✉❛r❡s ❝❛♥ ❜❡ ❞❡❞✉❝❡❞
❢r♦♠ t❤❡ ❧❡❛❦❡❞ ❜②t❡s ❛♥❞ t❤❡ ❡①✐st❡♥❝❡ ♦❢ ③❡r♦ ❞✐✛❡r❡♥❝❡s✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✼✺

✹✳✹ ❙❡❝♦♥❞ st❛❣❡ ♦❢ t❤❡ ❛tt❛❝❦✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✼✼

✹✳✺ ❚❤✐r❞ ♣❤❛s❡ ♦❢ t❤❡ ❛tt❛❝❦✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✼✽

✶✻✶



✶✻✷ ❚❛❜❧❡ ❞❡s ✜❣✉r❡s

✺✳✶ ❋❛✉❧t ✐♥❥❡❝t❡❞ ♦♥ ♦♥❡ ❜②t❡ ❜❡t✇❡❡♥ MixColumns ❛t t❤❡ 7th r♦✉♥❞ ❛♥❞
MixColumns ❛t t❤❡ 8th r♦✉♥❞ ♦♥ ❆❊❙✲✶✷✽✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡
❜②t❡s ❛r❡ ♥♦t✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✽✶

✺✳✷ ❋❛✉❧t ✐♥❥❡❝t❡❞ ♦♥ ♦♥❡ ❜②t❡ ❜❡t✇❡❡♥ MixColumns ❛t t❤❡ 6th r♦✉♥❞ ❛♥❞
MixColumns ❛t t❤❡ 7th r♦✉♥❞ ♦♥ ❆❊❙✲✶✷✽✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡
❜②t❡s ❛r❡ ♥♦t✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✽✷

✺✳✸ ❈♦❧♦r❡❞ ❜②t❡s ❛r❡ ❛❝t✐✈❡✳ ❉✐✛❡r❡♥❝❡s ✐♥ ❜❧❛❝❦ ❜②t❡s ❛r❡ ♥♦♥✲③❡r♦✳ ✳ ✳ ✳ ✳ ✳ ✳ ✽✺

✻✳✶ ❆ss✉♠✐♥❣ ni ď no✱ t❤❡ ❛tt❛❝❦❡r s❡❛r❝❤❡s ❢♦r ❛ ♣❛✐r ♦❢ ✐♥♣✉t t♦ t❤❡ r❛♥❞♦♠
♣❡r♠✉t❛t✐♦♥ Fk ❞✐✛❡r✐♥❣ ✐♥ ni ❦♥♦✇♥ ❜②t❡ ♣♦s✐t✐♦♥s s✉❝❤ t❤❛t t❤❡ ♦✉t♣✉t
❞✐✛❡rs ✐♥ no ❦♥♦✇♥ ❜②t❡ ♣♦s✐t✐♦♥s✳ ❆ ❣r❛② ❝❡❧❧ ✐♥❞✐❝❛t❡s ❛ ❜②t❡ ✇✐t❤ ❛
tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥❝❡✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✾✵

✻✳✷ ❚❤❡ ✼✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✉s❡❞ t♦ ❞✐st✐♥❣✉✐s❤ t❤❡
AES-128 ❢r♦♠ ❛ r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡ ❜②t❡s
❛r❡ ♥♦t✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✾✵

✻✳✸ ❚❤❡ ✼✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ ❢♦❝✉s❡s ♦❢ t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✳ ❇❧❛❝❦
❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❣r❛② ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s✱
❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥ ✈❛❧✉❡s
❛♥❞✴♦r ❞✐✛❡r❡♥❝❡s✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✾✶

✻✳✹ ❉✐✛❡r❡♥❝❡s ❛r♦✉♥❞ t❤❡ SubBytes ❧❛②❡r ♦❢ r♦✉♥❞ ✸✿ ❡❛❝❤ ∆j ✐s ✜①❡❞✱ ✇❤❡✲
r❡❛s t❤❡ δi ❛r❡ ②❡t t♦ ❜❡ ❞❡t❡r♠✐♥❡❞✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✾✷

✻✳✺ ❚❤❡ ✼✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ ❢♦❝✉s❡s ♦❢ t❤❡ ♠✐❞❞❧❡ r♦✉♥❞s✳ ❇❧❛❝❦
❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❣r❛② ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s✱
❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥ ✈❛❧✉❡s
❛♥❞✴♦r ❞✐✛❡r❡♥❝❡s✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✾✸

✻✳✻ ●❡♥❡r❛t✐♥❣ ❛ ❝♦♠♣❛t✐❜❧❡ ❦❡②✿ ❣r❛② ❜②t❡s ❛r❡ ❦♥♦✇♥✱ ❛♥❞ ♥✉♠❜❡rs ✐♥❞✐❝❛t❡
t❤❡ ♦r❞❡r ✐♥ ✇❤✐❝❤ ✇❡ ❣✉❡ss ♦r ❞❡t❡r♠✐♥❡ t❤❡ ❜②t❡s✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✾✸

✻✳✼ ❚❤❡ ✽✲r♦✉♥❞ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ✉s❡❞ t♦ ❞✐st✐♥❣✉✐s❤ t❤❡
AES-128✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❛❝t✐✈❡✱ ✇❤✐t❡ ❜②t❡s ❛r❡ ♥♦t✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✾✹

✻✳✽ ❇❧❛❝❦ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥
❞✐✛❡r❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞✴♦r ❞✐✛❡r❡♥❝❡s✳ ✳ ✳ ✳ ✳ ✾✺

✻✳✾ ❇❧❛❝❦ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛❧✉❡s ❛♥❞ ❞✐✛❡r❡♥❝❡s✱ ❣r❛② ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ✈❛✲
❧✉❡s✱ ❤❛t❝❤❡❞ ❜②t❡s ❤❛✈❡ ❦♥♦✇♥ ❞✐✛❡r❡♥❝❡s ❛♥❞ ✇❤✐t❡ ❜②t❡s ❤❛✈❡ ✉♥❦♥♦✇♥
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✻✳✶✵ ●❡♥❡r❛t✐♥❣ ❛ ❝♦♠♣❛t✐❜❧❡ ❦❡②✿ ❣r❛② ❜②t❡s ❛r❡ ❦♥♦✇♥✱ ❛♥❞ ♥✉♠❜❡rs ✐♥❞✐❝❛t❡
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✼✳✶ ✹ ❆❊❙✲r♦✉♥❞s✳ ❚❤❡ ✷✺ ❜❧❛❝❦ ❜②t❡s ❛r❡ t❤❡ ♣❛r❛♠❡t❡rs ♦❢ Pr♦♣❡rt② ✶✽✳
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✼✳✷ ❖♥❧✐♥❡ ♣❤❛s❡ ♦❢ ❉❡♠✐r❝✐ ❛♥❞ ❙❡❧ç✉❦ ❛tt❛❝❦✳ Bon ✐s ❝♦♠♣♦s❡❞ ❜② ❣r❛② ❛♥❞
❜❧❛❝❦ ❜②t❡s✳ ●r❛② ❜②t❡s ❛r❡ ✉s❡❞ t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t ❛♥❞ t♦ ♦r❞❡r ✐t✳ ❇❧❛❝❦
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✼✳✻ ❆tt❛❝❦ ♦♥ ✻ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥
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❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡
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❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡
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✼✳✾ ❋✐rst ♣❛rt ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✺ ❆❊❙ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞ ❛♥❞
st♦r❡❞ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ●r❛② ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦
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✼✳✶✵ ❋✐rst ♣❛rt ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✻ ❆❊❙ r♦✉♥❞s✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞ ❛♥❞
st♦r❡❞ ✐♥ ❛ ❤❛s❤ t❛❜❧❡✳ ●r❛② ❜②t❡s ❛r❡ ❡♥✉♠❡r❛t❡❞✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦
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✼✳✶✶ ❆tt❛❝❦ ♦♥ ✻ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✶✾✷ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳
❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡
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✼✳✶✷ ❆tt❛❝❦ ♦♥ ✼ AES r♦✉♥❞s ✭❦❡② ❧❡♥❣t❤ ✿ ✶✾✷ ❜✐ts✮✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳
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❇②t❡s ♦❢ Bon ❛r❡ ✐♥ ❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡
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✼✳✶✹ ❆tt❛❝❦ ♦♥ ✽ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥
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✼✳✶✻ ❆tt❛❝❦ ♦♥ ✾ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥
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✽✳✺ ❙❝❤❡♠❡ ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✽ r♦✉♥❞s✳ ●r❛② ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t
❛♥❞ t♦ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦ ❝♦♥str✉❝t t❤❡ t❛❜❧❡✳
❲❤✐t❡ ❜②t❡s ❛r❡ ❝♦♥st❛♥t ❢♦r ❛ δ✲s❡t✳ ■❢ ❞✐✛❡r❡♥❝❡s ✐♥ ❤❛s❤❡❞ ❜②t❡s ❛r❡ ♥✉❧❧
t❤❡♥ ❜❧❛❝❦ ❜②t❡s ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❞✐✛❡r❡♥❝❡ ✐♥ ❝✐r❝❧❡❞ ❜②t❡s✳ ✳ ✳ ✳ ✳ ✶✸✻

✽✳✻ ❆tt❛❝❦ ♦♥ ✽ AES r♦✉♥❞s✳ ❇②t❡s ♦❢ Boff ❛r❡ ✐♥ ❜❧❛❝❦✳ ❇②t❡s ♦❢ Bon ❛r❡ ✐♥
❣r❛②✳ ❍❛t❝❤❡❞ ❜②t❡s ♣❧❛② ♥♦ r♦❧❡✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡ sq✉❛r❡s ✶✸✽

✽✳✼ ❉✐✛❡r❡♥t✐❛❧ ❝❤❛r❛❝t❡r✐st✐❝ ♦♥ ✽ AES r♦✉♥❞s✳ ❚❤❡ ❞✐✛❡r❡♥❝❡s ❛r❡ ♥✉❧❧ ✐♥ ✇❤✐t❡
sq✉❛r❡s✳ ❚❤❡ ✈❛❧✉❡ ♦❢ ❜②t❡s ♦❢ Boff ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❞✐✛❡r❡♥❝❡s ✐♥
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✽✳✽ ❙❝❤❡♠❡ ♦❢ t❤❡ ♥✐♥❡✲r♦✉♥❞ ❛tt❛❝❦ ♦♥ ❆❊❙✲✷✺✻✳ ●r❛② ❜②t❡s ❛r❡ ♥❡❡❞❡❞
t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t ❛♥❞ t♦ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦
❝♦♥str✉❝t t❤❡ t❛❜❧❡✳ ❲❤✐t❡ ❜②t❡s ❛r❡ ❝♦♥st❛♥t ❢♦r ❛ δ✲s❡t✳ ■❢ ❞✐✛❡r❡♥❝❡s ✐♥
❤❛s❤❡❞ ❜②t❡s ❛r❡ ♥✉❧❧ t❤❡♥ ❜❧❛❝❦ ❜②t❡s ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❞✐✛❡r❡♥❝❡
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✽✳✾ ❙❝❤❡♠❡ ♦❢ t❤❡ ♥✐♥❡✲r♦✉♥❞ ❛tt❛❝❦ ♦♥ ❆❊❙✲✶✾✷✳ ●r❛② ❜②t❡s ❛r❡ ♥❡❡❞❡❞
t♦ ✐❞❡♥t✐❢② ❛ δ✲s❡t ❛♥❞ t♦ ❜✉✐❧❞ t❤❡ ♠✉❧t✐s❡t✳ ❇❧❛❝❦ ❜②t❡s ❛r❡ ♥❡❡❞❡❞ t♦
❝♦♥str✉❝t t❤❡ t❛❜❧❡✳ ❲❤✐t❡ ❜②t❡s ❛r❡ ❝♦♥st❛♥t ❢♦r ❛ δ✲s❡t✳ ■❢ ❞✐✛❡r❡♥❝❡s ✐♥
❤❛s❤❡❞ ❜②t❡s ❛r❡ ♥✉❧❧ t❤❡♥ ❜❧❛❝❦ ❜②t❡s ❝❛♥ ❜❡ ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❞✐✛❡r❡♥❝❡
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✽✳✶✵ ❉✐✛❡r❡♥t✐❛❧ ❊♥✉♠❡r❛t✐♦♥✿ r❡s✉❧ts ♦♥ ✼ r♦✉♥❞s AES✲✶✷✽✳ ❆❧❧ ❛tt❛❝❦s ❤❛✈❡ ❛
❞❛t❛ ❝♦♠♣❧❡①✐t② ♦❢ 2113 ❝❤♦s❡♥ ♣❧❛✐♥t❡①ts✳ ◆✉♠❜❡rs ✐♥ ❝❡❧❧s ❛r❡ t❤❡ log2 ♦❢
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❘és✉♠é

❈❡tt❡ t❤ès❡ ❡st ❞é❞✐é❡ à ❧❛ ❝r②♣t❛♥❛❧②s❡ ❞❡ ❧✬❆❊❙ ✭❆❞✈❛♥❝❡❞ ❊♥❝r②♣t✐♦♥ ❙t❛♥❞❛r❞✮
q✉✐ ❡st ❧✬✉♥ ❞❡s s②stè♠❡s ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ❜❧♦❝ ❧❡s ♣❧✉s ré♣❛♥❞✉ ❞❛♥s ❧❡ ♠♦♥❞❡✳ ◆♦✉s
② ♣rés❡♥t♦♥s ✉♥❡ ♥♦✉✈❡❧❧❡ t❡❝❤♥✐q✉❡ ♣♦✉r rés♦✉❞r❡ ✉♥ t②♣❡ ♣❛rt✐❝✉❧✐❡r ❞✬éq✉❛t✐♦♥s s♣é✲
❝✐❛❧❡♠❡♥t ❝♦♥ç✉ ♣♦✉r ❛tt❛q✉❡r ❧✬❆❊❙✳ ❈❡tt❡ t❡❝❤♥✐q✉❡ ❡st ❜❛sé❡ s✉r ❧✬❛❧❣è❜r❡ ❧✐♥é❛✐r❡
❛✐♥s✐ q✉❡ s✉r ❧❛ t❡❝❤♥✐q✉❡ ❞❡ ❧❛ ✓ ❘❡♥❝♦♥tr❡ ♣❛r ❧❡ ▼✐❧✐❡✉ ✔ ❡t ♦✛r❡ ♣♦✉r ✉♥ s②stè♠❡
❞♦♥♥é✱ ♣❧✉s✐❡✉rs ❛❧❣♦r✐t❤♠❡s ❞❡ rés♦❧✉t✐♦♥ ❞❡ ❝♦♠♣❧❡①✐tés ❞✐✛ér❡♥t❡s ♠❛✐s ♣ré❞✐❝t✐❜❧❡s✳
❆✐♥s✐ ♥♦✉s ❛✈♦♥s ❝♦♥ç✉ ✉♥ ♣r♦❣r❛♠♠❡ ♣♦✉r tr♦✉✈❡r ❧✬❛❧❣♦r✐t❤♠❡ ❧❡ ♣❧✉s r❛♣✐❞❡✳ ❉❛♥s
✉♥ ♣r❡♠✐❡r t❡♠♣s ♥♦✉s ❧✬❛✈♦♥s ❛♣♣❧✐q✉é ❞✐r❡❝t❡♠❡♥t ❛✉① s②stè♠❡s ❞✬éq✉❛t✐♦♥s ❞é❝r✐✈❛♥t
✉♥ ♥♦♠❜r❡ ré❞✉✐t ❞❡ t♦✉rs ❞✬❆❊❙ ❡t ❛✈♦♥s tr♦✉✈é ❞❡ ♥♦✉✈❡❧❧❡s ❛tt❛q✉❡s ❧♦rsq✉❡ ❧❛ q✉❛♥✲
t✐té ❞❡ ❝♦✉♣❧❡s ❝❧❛✐r✴❝❤✐✛ré ❡st très ❧✐♠✐té❡✱ ❛♠é❧✐♦r❛♥t ❝❡❧❧❡s tr♦✉✈é❡s ♠❛♥✉❡❧❧❡♠❡♥t ♣❛r
❞✬❛✉tr❡s ❝❤❡r❝❤❡✉rs✳ ▲❛ t❡❝❤♥✐q✉❡ ét❛♥t ❣é♥ér❛❧❡ ♥♦✉s ❛✈♦♥s ♣✉ ✉t✐❧✐s❡r ❧❡ ♣r♦❣r❛♠♠❡ ♣♦✉r
ét✉❞✐❡r ❞✬❛✉tr❡s ♠♦❞è❧❡s ❝♦♠♠❡ ❝❡❧✉✐ ❞❡s ❛tt❛q✉❡s ♣❛r ❢❛✉t❡s ❡t ❝❡❧✉✐ ❞❡s ❛tt❛q✉❡s à ❝❧é
❝❤♦✐s✐❡ ❛✐♥s✐ q✉❡ ❞✬❛✉tr❡s ♣r✐♠✐t✐✈❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s ❝♦♠♠❡ ❧❛ ❢♦♥❝t✐♦♥ ❞✬❛✉t❤❡♥t✐✜❝❛✲
t✐♦♥ P❡❧✐❝❛♥✲▼❆❈ ❡t ❧❡ s②stè♠❡ ❞❡ ❝❤✐✛r❡♠❡♥t ♣❛r ✢♦t ▲❊❳✳ ❊♥✜♥ ♥♦✉s ♣rés❡♥t♦♥s ✉♥❡
❣é♥ér❛❧✐s❛t✐♦♥ ❞❡s ❛tt❛q✉❡s ❞❡ ❉❡♠✐r❝✐ ❡t ❙❡❧ç✉❦ ♣✉❜❧✐é❡s à ❧❛ ❝♦♥❢ér❡♥❝❡ ❋❙❊✷✵✵✽ ❛✐♥s✐
q✉✬✉♥ ❛❧❣♦r✐t❤♠❡ q✉✐ ♥♦✉s ❛ ♣❡r♠✐s ❞❡ tr♦✉✈❡r ❧❡s ♠❡✐❧❧❡✉r❡s ❛tt❛q✉❡s ❞❡ ❝❡tt❡ ❝❧❛ss❡✱ ❛✈❡❝
❝❡rt❛✐♥❡s ♣❛r♠✐ ❧❡s ♠❡✐❧❧❡✉r❡s ❝♦♥♥✉❡s à ❝❡ ❥♦✉r✳ ❈❡t ❛❧❣♦r✐t❤♠❡ r❡♣♦s❡ s✉r ❧✬✉t✐❧✐s❛t✐♦♥
❞✉ ♣ré❝é❞❡♥t ♣r♦❣r❛♠♠❡ ❛✜♥ ❞❡ ❞ét❡r♠✐♥❡r ❧❡ ♥♦♠❜r❡ ❞❡ ✈❛❧❡✉rs ♣r✐s❡s ♣❛r ❞❡s s♦✉s✲
❡♥s❡♠❜❧❡s ❞✬♦❝t❡ts ❞❡ ❝❧é ♦✉ ❞❡s ét❛ts ✐♥t❡r♥❡s ❛✐♥s✐ q✉❡ ❧❛ ❝♦♠♣❧❡①✐té ❞❡ ❧❡s é♥✉♠ér❡r✳

▼♦ts✲❝❧és✿ ❝r②♣t❛♥❛❧②s❡✱ ❝❤✐✛r❡♠❡♥t s②♠étr✐q✉❡✱ ❆❊❙✱ r❡❝❤❡r❝❤❡ ❛✉t♦♠❛t✐q✉❡ ❞✬❛tt❛q✉❡s✱
r❡♥❝♦♥tr❡ ♣❛r ❧❡ ♠✐❧✐❡✉



❆❜str❛❝t

❚❤✐s t❤❡s✐s ✐s ❞❡❞✐❝❛t❡❞ t♦ t❤❡ ❝r②♣t❛♥❛❧②s✐s ♦❢ t❤❡ ❆❊❙ ✭❆❞✈❛♥❝❡❞ ❊♥❝r②♣t✐♦♥
❙t❛♥❞❛r❞✮ ✇❤✐❝❤ ✐s ♦♥❡ ♦❢ t❤❡ ♠♦st ✇✐❞❡❧② ❞❡♣❧♦②❡❞ ❜❧♦❝❦ ❝✐♣❤❡rs✳ ❲❡ ♣r❡s❡♥t ❛ ♥❡✇
t❡❝❤♥✐q✉❡ t♦ s♦❧✈❡ ❛ ♣❛rt✐❝✉❧❛r ❦✐♥❞ ♦❢ ❡q✉❛t✐♦♥s ❞❡s✐❣♥❡❞ t♦ ❛tt❛❝❦ t❤❡ ❆❊❙✳ ❚❤✐s t❡❝❤✲
♥✐q✉❡ r❡❧✐❡s ♦♥ ❜♦t❤ t❤❡ ❧✐♥❡❛r ❛❧❣❡❜r❛ ❛♥❞ t❤❡ ✏▼❡❡t✲✐♥✲t❤❡✲▼✐❞❞❧❡✑ t❡❝❤♥✐q✉❡ ❛♥❞✱ ❢♦r
❛♥② s②st❡♠ ♦❢ ❡q✉❛t✐♦♥s✱ ❧❡❛❞s t♦ ♠❛♥② s♦❧✈❡rs ✇✐t❤ ❞✐✛❡r❡♥t ❜✉t ♣r❡❞✐❝t❛❜❧❡ ❝♦♠♣❧❡①✐t②✳
❚❤✉s ✇❡ ❜✉✐❧t ❛ ♣r♦❣r❛♠ ✐♥ ♦r❞❡r t♦ ✜♥❞ t❤❡ ❢❛st❡st s♦❧✈❡r✳ ■♥✐t✐❛❧❧② ✇❡ ❛♣♣❧✐❡❞ ✐t ❞✐r❡❝t❧②
t♦ t❤❡ s②st❡♠s ♦❢ ❡q✉❛t✐♦♥s ❞❡s❝r✐❜✐♥❣ r♦✉♥❞✲r❡❞✉❝❡❞ ✈❡rs✐♦♥s ♦❢ t❤❡ ❆❊❙ ❛♥❞ ❢♦✉♥❞ ♥❡✇
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❛❧❣♦r✐t❤♠ r❡❧✐❡s ♦♥ t❤❡ ♣r❡✈✐♦✉s ♣r♦❣r❛♠ ✐♥ ♦r❞❡r t♦ ❞❡t❡r♠✐♥❡ t❤❡ ♥✉♠❜❡r ♦❢ ✈❛❧✉❡s
❛ss✉♠❡❞ ❜② ❛ s✉❜s❡t ♦❢ ❦❡② ❛♥❞ st❛t❡ ❜②t❡s ❛s ✇❡❧❧ ❛s t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ ❡♥✉♠❡r❛t✐♥❣
t❤❡♠✳
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