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Introduction générale

Le contenu de ce manuscrit pourra paraitre quelque peu éclectique au lecteur peu averti. Il
s’agit surtout d’un résumé de mes activités de recherche depuis 2004. J’ai d'une part souhaité
conserver un pied dans les thémes qui m’étaient chers auparavant, & savoir des activités concer-
nant la cryptographie symétrique et d’autre part, mon intégration au sein du laboratoire CITI
a partir de 2005 s’est faite vis & vis d’applications pour lesquelles se posaient des probléma-
tiques claires de sécurité. Il s’agissait donc des modeéles de confiance pour les réseaux ambiants
et de la sécurité dans les réseaux de capteurs, théme transverse du laboratoire qui lui vaut sa
reconnaissance internationale.

Ce manuscrit suit donc naturellement ce découpage et traite, dans une premiére partie, des
résultats relativement théoriques que j’ai obtenus depuis 2004 dans les différents domaines de la
cryptographie symétrique tandis que la deuxiéme partie de ce mémoire s’attache a développer les
solutions plus appliquées développées dans le domaine des modéles de confiance dans les réseaux
ambiants et pour la sécurité dans les réseaux de capteurs.

Cryptographie symétrique

La cryptographie, signifiant littéralement écriture secrete, est donc la science qui s’attache
a définir des mécanismes permettant de garantir un certain nombre de propriétés de sécurité
comme la confidentialité, I’authenticité, l'intégrité, la signature mais également ’anonymat ou
le vote électronique. Il existe deux formes de cryptographie : la cryptographie a clé secréte
(ou symétrique) ou pour que deux personnes puissent communiquer ensemble, elles doivent au
préalable avoir échangé un secret commun et la cryptographie & clé publique (ou asymétrique)
ou cette condition n’est plus nécessaire car pour chiffrer un message a un destinataire, il suffit
d’utiliser la clé publique de celui-ci et seul lui qui posséde la clé secréte correspondant a cette
clé publique pourra déchiffrer ce message. La cryptographie symétrique est utilisée relativement
couramment depuis plusieurs centaines d’années tandis qu’il a fallu attendre les années 1970 pour
voir apparaitre la cryptographie & clé publique. Cette derniére forme de cryptographie restant
cependant relativement lente, dans la pratique, elle sert & échanger de fagon stre une clé de
chiffrement entre deux entités qui utiliseront ensuite la cryptographie symétrique durant leurs
communications. On parle alors de cryptographie hybride.

Mes incursions dans la cryptographie asymétrique étant limitées & une participation a un
article [GMO09], la premiére partie de ce mémoire portera sur les recherches développées en cryp-
tographie symétrique. La cryptographie symétrique s’intéresse & définir les primitives cryptogra-
phiques suivantes : les algorithmes de chiffrement qui permettent de garantir la confidentialité des
échanges, les fonctions de hachage qui permettent de garantir I'intégrité d’un message et les codes
d’authentification de messages (MAC) qui permettent de garantir U'intégrité et I'authenticité de
données échangées. Bien siir & partir de ces primitives, il est possible de définir des protocoles
comme des protocoles d’identification ou d’authentification mais ce n’est pas mon propos ici.
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Introduction générale

Les algorithmes de chiffrement sont divisés en deux grandes catégories : les algorithmes de
chiffrement a flot qui produisent une suite pseudo-aléatoire permettant de chiffrer a la volée un
flot de données & l'aide d’une opération bijective élémentaire et les algorithmes de chiffrement
par blocs qui, comme leur nom 'indique, découpent le message a chiffrer en blocs de taille fixe et
chiffrent chaque bloc séparément en utilisant un mode de chiffrement. Les fonctions de hachage
prennent en entrée un message de taille variable et produisent en sortie un condensé unique
de taille fixe. Les codes d’authentification de messages (MAC) permettent de garantir a la fois
Iintégrité et I'authenticité d’'un message de taille variable en produisant & ’aide d’une clé un
condensé de taille fixe.

Le chapitre |1| de la premiére partie recouvre 'ensemble des résultats que nous avons obte-
nus concernant les chiffrements a flot. Il s’agit essentiellement des résultats obtenus durant mon
année d’ingénieur expert & PINRIA Rocquencourt financé par le projet RNRT X—CRYPTE] en
2004/2005 ainsi que de tous les résultats obtenus avec le laboratoire XLIM de I’Université de
Limoges, dans le cadre de la thése de Benjamin Pousse (2007-2010) et durant le projet ANR
SETIN 2006 RAPIDEPl Ces derniers concernent les chiffrements a flot fondés sur les FCSR
(Feedback with Carry Shift Register), les FCSR eux-méme et les LFSR (Linear Feedback Shift
Register). Le point de départ était ici l'utilisation de représentations simplifiées des FCSR et des
LFSR via l'utilisation de matrices de transition. Cela a permis de mettre en lumiére de nom-
breuses propriétés particuliéres utiles pour le design et 'implémentation optimisée de primitives
cryptographiques.

Le chapitre [2| de la premiére partie décrit les résultats concernant les chiffrements par blocs,
obtenus pour la plupart avec Raphaél Phan et Benjamin Pousse, et les résultats concernant les
fonctions de hachage. En ce qui concerne les chiffrements par blocs, il s’agit essentiellement de
cryptanalyses intégrales utilisées dans des modéles d’attaques particuliers relativement proches
de ceux classiquement utilisés pour les fonctions de hachage. Ces modéles sont dits & clés connues
ou & clés liées connues. L’actualité brilante des fonctions de hachage liée & la compétition SHA-
3[]a également orienté certaines de mes activités de recherche. La deuxiéme partie du chapitre
est donc consacrée a la construction de distingueurs contre des fonctions de hachage, il s’agit de
distingueurs intégraux et d’attaques par rebond, ces derniéres permettant de construire des colli-
sions contre des candidats de la compétition SHA-3. Nous présentons également une construction
de fonction de hachage ligthweight (c’est-a-dire avec une implémentation matérielle compacte)
fondée sur un FCSR filtré linéairement et sur une construction éponge [BDPAOS].

Confiance dans les réseaux ambiants et solutions de sécurité pour les réseaux de
capteurs

La deuxiéme partie de ce manuscrit regroupe les travaux réalisés depuis mon arrivée au
laboratoire CITI dans deux domaines : la confiance dans les réseaux ambiants et les solutions de
sécurité que nous avons développées pour les réseaux de capteurs.

Le premier chapitre de cette partie est donc consacré au modeéle de confiance fondé sur
I’historique que nous avons développé dans le cadre du projet KAAE] de 'appel ANR Sécurité
informatique et de la thése de Samuel Galice (2004-2007). Ce projet multi-disciplinaire avait pour
but de définir un modeéle de confiance socialement acceptable et informatiquement réalisable
dans le contexte des réseaux ambiants ol on considére que chaque utilisateur va pouvoir se

. http://www-roc.inria.fr/secret/X-Crypt/

. ANR SETIN (2007-2011) : http://rapide-anr2006.gforge.inria.fr/

. http://csrc.nist.gov/groups/ST/hash/sha-3/index.html

. ANR Sécurité Informatique (2004-2007) : http://kaa.citi.insa-1lyon.fr/
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connecter & son environnement ou a d’autres terminaux via son objet communiquant. Il s’agit
donc de caractériser les liens que 1’on souhaite construire dans des communautés ouvertes ou des
communautés ayant des intéréts communs comme 'accés & un service particulier. Sur cette base,
nous avons tenté d’intégrer au modéle que nous proposons des aspects sociologiques, juridiques
et économiques.

Le deuxiéme chapitre de cette partie est consacré aux résultats que nous avons obtenus dans
le domaine de la sécurité des réseaux de capteurs. Ces derniers peuvent étre vus comme un
nouveau paradigme entre les réseaux de surveillance et les réseaux ad-hoc. Il s’agit de réseaux
multi-saut composés de petites entités appelées capteurs aux capacités et aux ressources limi-
tées communiquant via le médium radio pour faire remonter des données, la plupart du temps
environnementales, & un ou plusieurs points de collectes. De nombreuses attaques peuvent étre
considérées contre ce type de réseau, en raison des faibles capacités des éléments le constituant,
du mode de routage multi-saut et du médium radio. La cryptographie permet de répondre correc-
tement & un certain nombre d’attaques mais elle ne suffit pas a elle seule car les noeuds capteurs
constituant le réseau peuvent étre compromis. Dans ce cas, il est nécessaire de développer des
solutions algorithmiques dédiées. C’est ce & quoi nous nous sommes employés dans le cadre de
la these de Wassim Znaidi financée par la région Rhone-Alpes (2007-2010) ou nous avons pro-
posé plusieurs mécanismes de détection d’attaques particuliéres comme 'attaque wormhole ou
I’attaque par réplication de nceuds. Dans le cadre du projet ANR ARESAQE] et de la thése de
Ochirkhand Erdene-Ochir (2009-2012), nous cherchons & construire des protocoles de routage
intrinséquement résilients & certains types d’attaques, c’est-a-dire que nous souhaitons définir
des protocoles capables de continuer & router les messages en présence d’attaquants. Nous sou-
haitons, également, étre capable de dégager des propriétés particuliéres de résilience permettant
de renforcer les capacités du réseau au sens de cette notion. Enfin, dans le cadre du post-doctorat
de Yuan Yuan Zhang et de la thése de Wassim Znaidi, nous nous intéressons a la sécurité pour
le codage réseau. Le codage réseau est une méthode récente permettant d’améliorer le débit de
transmissions en mode multicast ou unicast via une dissémination d’information optimale. La
plupart des solutions de sécurité développées dans ce cadre utilisent des méthodes de chiffrement
ou de signature homomorphiques pour garantir la confidentialité de bout en bout et ’authenticité
saut a saut ou des méthodes de routage multi-chemin.

5. ANR VERSO (2010-2013) : http://aresa2.minalogic.net/
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Cryptographie symétrique






Chapitre 1

Algorithmes de chiffrement a flot

1.1 Introduction

Les algorithmes de chiffrement & flot comme leur nom l'indique sont généralement utilisés
pour chiffrer un flot de données & I'aide de la méthode du “one time pad”. 11 s’agit de produire
une suite chiffrante de la taille du message qui sera xorée bit & bit (on peut également utiliser
d’autres opérations bijectives sur des groupes plus gros que Fs) avec chacun des bits du message,
le processus de déchiffrement étant similaire a ’opération d’inversion prés. Il faut donc pour
cacher correctement le message que la suite chiffrante ressemble autant que faire se peut & une
suite aléatoire afin de garantir que le chiffrement soit inconditionnellement str [Sha49].

C’est 'objet des chiffrements a flot : produire une suite pseudo-aléatoire ayant d’excellentes
propriétés statistiques (longue période, propriété des runs [Gol81], etc.) a partir d’une clé partagée
entre deux (ou plusieurs) entités. En d’autres termes, il s’agit de construire un générateur pseudo-
aléatoire dont la valeur d’initialisation est secréte. Il est & noter cependant que si on initialise
le générateur toujours & la méme valeur, il produira systématiquement la méme suite pseudo-
aléatoire ne permettant pas de chiffrer deux messages distincts sans révéler de 'information & un
attaquant. C’est pourquoi dans les applications pratiques, on initialise souvent un chiffrement
a flot a aide de la clé K partagée et d'une valeur d’initialisation publique souvent notée IV
différente pour chacun des messages a chiffrer. On parle dans ce cas de nonce au sens anglais de
“number used once”.

1l existe essentiellement deux grands types de chiffrements & flot :

— Les chiffrements & flot synchrones qui sont indépendants du message clair & chiffrer.

— Les chiffrements & flot auto-synchronisants qui produisent la suite chiffrante a partir du
couple clé/vecteur d’initialisation et d’un nombre fixé d’éléments de la suite chiffrante déja
produits. On peut noter cependant que jusqu’a présent peu voire pas de chiffrements auto-
synchronisants n’ont résisté a des attaques relativement basiques en raison peut-étre de
leur définition méme. Le probléme consistant & construire de tels chiffrements reste donc
entier.

Dans le reste de ce chapitre, nous nous intéresserons essentiellement aux chiffrements & flot
encore en vie 4 savoir les chiffrements & flot synchrones. Ces derniers sont utilisés surtout dans
les trois contextes suivants : lorsque 1’on souhaite chiffrer rapidement une grande quantité de
données (chiffrement de disques durs par exemple), lorsque les ressources hardware sont trés
limitées (étiquettes RFID, etc.) et lorsque 'on utilise le médium radio car ces chiffrements ont le
grand avantage de ne pas propager les erreurs (contrairement aux chiffrements par blocs). C’est
cette derniére propriété qui a rendu leur utilisation si populaire dans les télécommunications.
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On peut citer ici l'algorithme A5/1 utilisé dans la norme GSM, I'algorithme RC4 utilisé dans le
protocole SSL ou 'algorithme EO [Blu01] de Bluetooth.
On trouve en général dans ces chiffrements les éléments suivants (voir Fig. :
— un registre a décalage fini faisant deux fois au moins la taille de la clé (afin de se prémunir
contre les attaques par compromis temps/mémoire [HS05]) ;
— une fonction f de remise a jour de cet état;
— une fonction g de filtrage non-linéaire choisie pour ses bonnes propriétés (équilibrée, haut
degré, sans corrélation d’ordre 1, etc. [Can06]).

Longueur L
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F1GURE 1.1 — Construction générique d’un chiffrement a flot.

Le chiffrement & flot lui-méme utilise en général deux grandes étapes afin de produire la suite
chiffrante & ’aide des trois composantes précédentes :
— le Key/IV setup qui produit, a partir de la clé secrete K et d'une valeur d’initialisation
IV, un état initial pour le registre fini sans générer de sorties;

— la génération de la suite chiffrante proprement dite (en général bit a bit ou groupe de bits
par groupe de bits) qui remet & jour, & chaque top d’horloge, I’état du registre a I'aide de
la fonction f et produit une sortie en filtrant 1’état courant & ’aide de la fonction g.

Bien str, il existe d’autres moyens pour construire des chiffrements & flots comme la combi-
naison de registres (voir par exemple E0 [Blu01]), la décimation irréguliére de registres (voir le
Shrinking Generator [CKM93|) ou la mise a jour de tables (voir RC4 [Riv92al).

Jusqu’a lapparition en 2003 des attaques algébriques [AF03, [CMO03, [Cou03| dédiées aux
chiffrements a flot, la fonction f de mise & jour du registre interne était le plus souvent linéaire
et utilisait un registre a décalage a rétroaction linéaire, appelé en anglais Linear Feedback Shift
Register (LFSR). Ce n’est plus le cas aujourd’hui. En effet, les attaques algébriques se fondent sur
le fait que la relation liant I’état initial du registre interne (le plus souvent composé de la clé et de
I'IV) avec ’état de ce registre aprés ¢ clocks est linéaire. Ainsi, le systéme d’équations construit
entre les bits de sortie du chiffrement et les bits de I’état du registre au temps ¢ n’augmente pas
de degré et il peut donc étre résolu en utilisant des méthodes dédiées comme les bases de Grébner
[Fro98]. Des solutions existent également pour faire diminuer le degré du systéme par exemple
en cherchant des multiples de g de bas degré (voir [CMO03] [Cou03), [Can06]). Dans ce contexte, il
devenait alors dangereux de continuer a utiliser des LFSR.

A partir de 2003, il a fallu repenser la maniére dont on construisait habituellement les chiffre-
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ments & flot et notamment la fonction f. La recherche dans ce domaine a été largement aidée par
la compétition eStream [eSTO8| lancée en 2004 par le réseau d’excellence Européen ECRYPTFEI
et terminée en 2008. Le but de cette compétition était de définir deux ensembles de chiffrements
a flot qui pourraient étre utilisés sans risques. La premiére catégorie concernait des algorithmes
de chiffrement & flot dédiés aux applications logicielles sous des clés de taille d’au moins 128 bits
pour un I'V de 64 & 128 bits. La deuxiéme catégorie était dédiée a des chiffrements a flot hardware
avec des clés de taille d’au moins 80 bits et des IV de 64 & 128 bits. Ainsi, six mois aprés son
appel & primitives, eStream regut 34 soumissions pour les deux catégories. Ce sont finalement 8
finalistes (4 dans la catégorie software et 4 dans la catégorie hardware) qui ont été retenus en
mai 2008 aprés une phase d’intenses essais cryptanalytiques et d’évaluations de performances
tant matérielles que logicielles. Notons que pour la plupart des finalistes, c’est 'utilisation d’au
moins un registre a rétroaction non linéaire qui a prévalu comme dans Trivium [CP0§| ou Grain
[ELTMMOS]| ou bien l'utilisation de composantes non-linéaires habituellement utilisées dans les
algorithmes de chiffrement par blocs comme dans SOSEMANUK ou Salsa20 [Ber(8].

Cette compétition n’était pas sans risque car la précédente (NESSIE [NES01]) n’avait retenu
aucun finaliste dans la catégorie chiffrement & flot. Seul SNOW devenant finalement SNOW v2
|[EJ02] aprés une réparation a finalement survécu. Ce chiffrement a flot restait cependant une
exception en 2004 car il utilise un LFSR, certes sur le corps Fos2 rendant par 14 méme, les
équations sur F9 non linéaires.

Durant mon année d’ingénieur expert au projet CODES de 'INRIA Rocquencourt financé par
le projet RNRT XCRYPT, j’ai participé avec 13 co-auteurs & la soumission de deux primitives,
une dans chaque catégorie. Il s’agissait de SOSEMANUK [BBCT08a| pour la soumission logicielle
et de DECIM pour la soumission matérielle [BBCT(08b]. SOSEMANUK a été retenu comme finaliste
tandis que DECIM v2 a été éliminé aprés la phase 3 en raison essentiellement de ses performances
matérielles insuffisantes. SOSEMANUK combine des composants provenant a la fois de SNOW v2
[EJO02| et du chiffrement par blocs SERPENT [BAK98|. 1l est relativement efficace & la fois en
logiciel et en matériel [Can07, (GBOT]. Notons également qu’il reprend les principes démontrés
par la suite dans [BGO7| a savoir que les relations liant le premier bit de sortie a la clé et '[V
doivent étre aussi complexes que dans le cas d’un chiffrement par blocs. Quant & DECIM v2,
il utilise un LFSR filtré dont la sortie est décimée par un mécanisme particulier appelé ABSG
[GSBT05].

Parallélement a ces deux soumissions, F. Arnault, T. Berger et C. Lauradoux ont soumis
a la compétition eStream le chiffrement a flot F-FCSR-v2 [ABL06] avec une instance pour la
catégorie logicielle et une instance pour la catégorie matérielle.

1.2 La saga des F-FCSR

La premiére version des F-FCSR a été proposé par F. Arnault et T. Berger & FSE 2005
[ABO5b]. L’idée principale était de construire un chiffrement & flot relativement simple utilisant
comme registre de base un FCSR (Feedback with Carry Shift Register, ou en francais un registre
a décalage a rétroaction avec retenue) filtré par une fonction linéaire sur Fy. En effet, un FCSR
est un registre linéaire sur Zy (I’ensemble des entiers 2-adiques) et non plus sur Fa, sa fonction
de transition étant quadratique sur Fy. Ces objets mathématiques ont été introduits dans les
années 90 par A. Klapper et M. Goresky (voir par exemple [KG93| [KG97|; leur livre [GKQ9]
est également un trés bon résumé de leurs travaux concernant les LESR, les FCSR et les AFSR
(Algebraic Feedback Shift Registers).

6. voir http://www.ecrypt.eu.org/
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Dans la suite de cette section avant de rentrer plus en avant dans la définition des F-FCSR,
nous donnons quelques définitions concernant les FCSR rappelées de [KG93|, [Kob97, [KGIT,
GKO02| [AB05a].

1.2.1 Quelques définitions

Un entier 2-adique s’écrit formellement & I’aide de son développement de Hensel s = 2% 528,
s; € {0,1}. Cette série est convergente au sens de la topologie 2-adique. L’ensemble des entiers
2-adiques est noté Zo. L’addition et la multiplication dans Zs sont faites en reportant les retenues
sur les termes d’ordre supérieur, i.e. 2% + 2" = 2"+ pour tout n € N. 'l existe un entier N tel
que s, = 0 pour tout n > N, alors s est un entier positif. Chaque entier impair ¢ a un inverse
dans Zs.

La propriété suivante donne une caractérisation compléte des séquences binaires ultimement
périodiques (voir [GK02] pour la preuve).

Proposition 1.2.1 Soit S = (sp)nen une séquence binaire et soit s = > .oy 8;2" lentier 2-
adique correspondant. La séquence S est ullimement périodique st el seulement si, il existe deux
nombres p et q dans Z, q impair, tel que s = p/q.

De plus, S est strictement périodique si et seulement si pg < 0 et |p| < |q|. Dans ce cas, on a la
relation s, = (p-2™" mod ¢) mod 2.

La période de S est l’ordre de 2 modulo g, i.e., le plus petit entier T tel que 27 =1 (mod q).
La période satisfait T' < |g| — 1. Si ¢ est premier, alors T divise |¢| — 1. Si T' = |¢q| — 1, la séquence
S est appelé une f-séquence. Comme décrit dans [KG93| [KG97, [GK02], [LRO§|, les ¢-séquences
ont beaucoup de propriétés prouvées trés intéressantes qui peuvent étre comparées a celles des
m-séquences produites par des LFSR ayant un polynéme de rétroaction primitif : période connue,
bonnes propriétés statistiques (équilibre, propriétés des runs, etc.), génération rapide, etc.

A partir de la proposition précédente, on peut définir un FCSR a ’aide d’un entier ¢ premier
et d’une valeur initiale p. L’automate produira alors la séquence infinie binaire s; vérifiant la
relation p = ¢ - Y. ;2. Plus précisément, si on définit la suite d’entiers p(t) comme p(0) = p
et p(t+1) = (p(t) —¢si)/2, les séquences (s;) et (p(t)) peuvent étre générées a partir d'un FCSR
défini & I'aide de deux registres : un registre principal M et un registre de retenues C. Pour qu’un
FCSR produise une ¢-séquence, il faut que 'ordre de 2 soit maximal modulo q.

Ainsi, les FCSR produisant des f-séquences partagent avec les LFSR produisant des m-
séquences un certain nombre de leurs bonnes propriétés mais en plus garantissent une structure
non linéaire sur Fso.

En ce qui concerne la maniére dont on représente les FCSR eux-méme, il existe essentiellement
deux grands types de représentations : la représentation en mode Galois et la représentation en
mode Fibonacci. Dans [ABP11], F. Arnault, T. Berger et B. Pousse ont démontré comment les
séquences produites par deux FCSR utilisant des représentations différentes mais définies par un
méme entier q sont équivalentes. Nous reviendrons par la suite sur ce résultat.

FCSR en mode Galois
Un FCSR en mode Galois (comme décrit dans la Fig. est constitué d’un registre principal

de n bits M = (mog,...,mu_1) avec des positions de rétroaction fixées dy,...,d,—1 o d =
S5 di2t = (1 + |g])/2. Toutes les rétroactions sont controlées par la cellule mg et par n — 1
cellules de retenues C' = (co, ..., cp—2). Au temps ¢, 'automate dans I'état (M, C') est mis & jour

de la maniére suivante :
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1. Calcul de z; = m;q1 + ¢id; + mod; pour tout i tel que 0 < i <n avec my, =0et cp,—1 =0
et ol mg représente le bit de rétroaction ;

2. Mise a jour de ’état courant : m; < x; mod 2 pour tout ¢ € [0..n — 1] et ¢; < x; div 2
pour 0 < ¢ < n pour tout ¢ € [0..n — 2].

co
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FIGURE 1.2 — Un FCSR en mode Galois et un additionneur 2 bits avec retenue.

FCSR en mode Fibonacci

Un FCSR en mode Fibonacci (comme décrit dans la Fig. est composé d’un registre prin-
cipal de n bits M = (my,...,my—_1). Les positions des rétroactions binaires d = (dy,...,dp—1)
sont associées & une retenue c calculée a partir de wy(d) cellules binaires ot wy(d) est le poids
de Hamming de d = (1 + |q|)/2.

Un automate dans I'état (M, c) est mis & jour de la maniére suivante :

1. Caleul de @ = ¢+ 30 midn_1-i;
2. Mise a jour de ’état courant : M <+ (my,...,my—1,2 mod 2), ¢ <+ x div 2.

[C -2

E My —1 Mnp_—2
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FIGURE 1.3 — Un FCSR en mode Fibonacci.

1.2.2 F-FCSR v1, F-FCSR v2 et X-FCSR v1

Dans [ABO5D], les auteurs présentent plusieurs versions de F-FCSR v1 proposant donc d’uti-
liser un FCSR en mode Galois filtré par une fonction linéaire sur Fy. L’article décrit également
le processus de Key/IV setup.
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Suite a cette publication, T. Berger et moi-méme avons cherché quelles attaques nous pour-
rions monter contre cette premiére version des F-FCSR et les quatre instances décrites. Il est
apparu assez rapidement que le nombre de clocks initialement proposé pour la phase de Key/IV
setup était clairement insuffisant pour prévenir de facon efficace les attaques algébriques, le de-
gré des équations liant les premiers bits de sortie avec les bits de clé et IV étant trop faible.
Le nombre de monémes induits permettant de construire le systéme d’équations & résoudre dé-
pendait également fortement de la connaissance ou non des valeurs de bits de retenues. Or, la
premiére version de F-FCSR introduisait directement I’V une valeur qui peut étre choisie par
I’adversaire, dans le registre de retenues. Par exemple, il était possible d’attaquer F-FCSR-SF1 en
utilisant 2'° valeurs d’JV connues avec une complexité de 245 instructions binaires pour retrouver
toute la clé. Ces résultats ont été publiés & Indocrypt 2005 [BMO05].

Dans le méme article, nous avons également donné des bornes théoriques et de simulations
sur le nombre de clocks minimum qu'il fallait inclure durant la phase de Key/I'V setup avant de
sortir des bits pour faire en sorte que la complexité d’une attaque algébrique soit plus grande
que celle d’'une recherche exhaustive sur ’ensemble des clés possibles. A partir de 34 clocks,
la complexité de 'attaque devient supérieure a la recherche exhaustive d’une clé de 128 bits.
Ces résultats ont été confirmés par ceux obtenus avec B. Pousse et publiés au workshop SASC
2008 [PMO8] permettant de dire que la construction du systéme d’équations algébriques devient
extrémement difficile aprés 10 itérations si & la fois les bits du registre principal et ceux du
registre de retenues sont inconnus.

Parallélement & ces résultats, E. Jaulmes et F. Muller a SAC 2005 [JMO06] ont présenté deux
autres attaques contre F-FCSR v1. La premiére utilise I’observation suivante : une différence bien
choisie de 1 bit sur les valeurs A’V n’a pas le temps en 6 clocks (le nombre d’itérations du Key /IV
setup) de se propager correctement a tous les bits de sortie et permettra, en devinant 17 bits de la
clé, de prédire la valeur de la différence sur le premier bit de sortie. Si cette différence est vérifiée,
la supposition sur la valeur de la clé est bonne. En généralisant cette approche et en utilisant des
fenétres glissantes, les auteurs peuvent attaquer les quatre instances de F-FCSR v1 en utilisant
215 valeurs d’IV pour une complexité maximale de l'ordre de 232 opérations élémentaires. La
deuxiéme attaque est une attaque par compromis temps/mémoire qui remarque que la taille du
registre principal n’est pas suffisante car le nombre d’état réellement atteint aprés en moyenne 128
itérations est seulement de 2'2%. Ainsi, une attaque par compromis temps /mémoire sera possible
avec une complexité maximale de I'ordre de 280 opérations en utilisant des données d’environ 267
bits.

Afin de contrecarrer toutes les attaques précédentes, F. Arnault, T. Berger et C. Lauradoux
ont finalement (aprés quelques aléas notamment liés a la mauvaise maitrise des différences sur les
retenues comme décrit dans [JM05]) proposé une deuxiéme version des F-FCSR soumise & I’appel
eStream : F-FCSR v2 [ABLO6| comportant deux instances dédiées. La premiére F-FCSR-H v2
est un chiffrement a flot construit pour le matériel et utilisant des clés de 80 bits. La deuxiéme
F-FCSR-16 est dédiée au logiciel et supporte des clés de 128 bits. F-FCSR-H v2 a donc été retenu
comme finaliste jusqu’en 2008 de la catégorie matérielle. Ce dernier se compose d'un FCSR de
taille 160 bits défini par son premier de rétroaction ¢, d’un filtre linéaire construit & partir de la
valeur de d permettant de sortir 8 bits a chaque clock et d’un processus de Key/IV setup. Ce
dernier fonctionne de la maniére suivante : le registre principal est initialisé & l'aide de la clé K
et de la valeur I'V tandis que le registre de retenues est initialisée & la valeur tout & 0; suit une
phase de 20 itérations ol le FCSR est clocké et a chaque clock, un octet est produit en sortie ; ces
20 itérations permettent de réinitialiser le FCSR ; puis ce dernier est clocké durant 162 itérations
avant de commencer & sortir des octets.

Ce nombre d’itérations peut sembler ésotérique cependant, nous avons démontré avec F.
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Arnault et T. Berger dans [ABMOS§] (cet article est également présenté en Annexe [A]) qu’elle est
relativement bien choisie. En effet, si on s’intéresse au graphe de la fonction de transition d’un
FCSR définie par un premier ¢ de taille n + 1 bits, celui-ci est composé de deux points fixes (0
et q) et d'un troisiéme composant contenant le reste des points, c’est-a-dire 2"+ — 2 points ou
n est la taille du registre principal et ou | vaut Wy (d) — 1. De plus, cette derniére partie est
constituée d'un cycle de taille |g| — 1 et de radicelles convergeant vers ce cycle principal (voir
I'exemple donné a la Fig. [1.4). Nous avons démontré dans [ABMO8| que la taille maximale des
radicelles était bornée par n+ 4 (méme si la convergence en moyenne est beaucoup plus rapide).
Dans ce méme article, nous avons également démontré qu’un état ot tous les bits de retenues
sont & zéro ne peut pas étre sur le cycle principal, c’est-4-dire qu’un état ot toutes les retenues
sont & zéro ne peut pas arriver dans F-FCSR v2 lorsque 1'on a passé la phase de Key/IV setup.
Ainsi, il est impossible de linéariser un FCSR en forcant & 0 toutes ses retenues.

FIGURE 1.4 — Exemple de graphe pour un FCSR avec ¢ = —13.

Notons également que fort de ce premier succés, nous avons présenté & Indocrypt 2007
J[ABLMOT7| une version dédiée au logiciel d'un chiffrement a flot utilisant les FCSR : X-FCSR v1.
Cette famille de chiffrement & flot est composée de deux instances : X-FCSR-128 qui permet de
sortir & chaque clock 128 bits et X-FCSR-256, version plus risquée, qui permet de sortir & chaque
clock 256 bits. La structure de cette famille de chiffrement est composée de :

— Deux FCSR en mode Galois de taille 256 bits décalés dans des sens oppposés ;

— Une fonction Round non-linéaire correspondant a un étage d’un chiffrement par blocs
composée d’une série de boites S et d’une fonction de diffusion linéaire (celle-ci agit sur
des mots de 128 bits pour X-FCSR-128 et sur des mots de 256 bits pour X-FCSR-256) ;

— 16 registres de mémoire de taille 128 bits pour X-FCSR-128 et 256 bits pour X-FCSR-256.
Ces éléments permettent de sortir 128 ou 256 bits & chaque clock de la maniére suivante :

— Phase de Key/IV setup : comme proposé dans SOSEMANUK, cette partie n’utilise que
la fonction Round appliquée & la valeur IV @ K| itérée 12 fois puis 3 fois 4 fois afin de
récupérer les mots intermédiaires comme valeur d’initialisation des deux FCSR. Notons
également qu’un key schedule déduit de la fonction Round permet d’ajouter une addition
de sous-clé & chaque étage.

— Phase de génération de la suite chiffrante : les deux FCSR sont clockés en sens
opposé, puis le xor de leur valeur Y (¢) sert d’entrée a la fonction Round. La valeur de

9
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sortie de Round Z(t) est mise en mémoire durant 16 itérations. Les bits de suite chiffrante
sont alors s(t) = Y (t) ® Z(t — 16) (dans le cas de X-FCSR-128 la valeur Y (¢) est d’abord
découpée en deux avant que les deux parties soient xorées entre elles).

1.2.3 La mort de F-FCSR v2 et de X-FCSR v1

A Asiacrypt 2008 [HJOS, [HJ11], M. Hell et T. Johansson ont publié¢ une attaque assez dévas-
tatrice contre F-FCSR v2. Cette attaque exploite le fait qu’il existe des corrélations entre les bits
de retenues et le bit de rétroaction dans un FOSR en mode Galois. Plus précisément, le controle
du bit mg conduit au controle de toutes les rétroactions. Ainsi, si un attaquant est capable de
forcer & 0 durant ¢ clocks consécutifs cette valeur, les bits de retenues passent eux aussi & 0
assez rapidement (en raison de la définition méme de la fonction de mise & jour des retenues).
Si le nombre ¢ de clocks est suffisant, le FCSR devient linéaire conduisant a sa LFSRisation.
Plus exactement, son comportement devient affine car il restera toujours un bit de retenue a
1 (comme démontré dans [ABMO0S]). La probabilité de cet événement dépend de t et elle est
approximativement égale 4 27¢. Dans ce cas, les bits de sortie et 1'é¢tat interne LFSRisé sont
linéairement dépendants entre eux. L’attaque dans ce cas de figure se transforme en la résolution
d’un systéme linéaire permettant de retrouver le premier état LESRisé. M. Hell et T. Johansson
vont plus loin car en raison de la conduite bijective du FCSR sur son cycle principal, ils peuvent
remonter aux états précédents et donc retrouver entiérement la clé. La complexité de ['attaque
pour F-FCSR-H v2 est de 'ordre de O(2%°) opérations pour un méme nombre d’octets de sortie
observés (il faut en fait pour permettre la résolution du systéme linéaire dans le cas de F-FCSR-H
v2 que le bit de rétroaction soit nul durant 27 clocks consécutifs).

Dans [SHJ09], les auteurs présentent également une attaque contre X-FCSR-256 utilisant le
méme principe et permettant de retrouver 1’état interne. Dans leur dernier article sur ce sujet
[SHIar], ils parviennent & retrouver I'état interne de toutes les versions de X-FCSR v1 en O(2°7)
pour X-FCSR-128 et en O(2%) pour X-FCSR-256.

Notons également que dans [FMS08|, les auteurs proposent une attaque par linéarisation
contre un FCSR en mode Fibonacci filtré linéairement. Dans ce cas, les retenues n’influencent
qu’un bit du registre principal & chaque clock. Ainsi, un tel générateur sera vulnérable & une
attaque ol 'adversaire controle les bits de retenues et donc une partie du registre principal.

1.2.4 F-FCSR v3 et X-FCSR v2

Afin de contrecarrer ces attaques trés efficaces, nous avons cherché une autre maniére de
représenter les FCSR car les FCSR en mode Galois ou Fibonacci semblaient alors inadéquates
pour des applications cryptographiques. Pour cela, nous nous sommes inspirés des travaux faits
dans le cas des LSFR [Rog89, [JHK06al, MRT04] et du chiffrement par flot Pomaranch [JHKO06D].
Ces articles utilisent une représentation matricielle des LFSM (Linear Finite State Machine)
pour représenter ce qui est génériquement appelé un ring LESR. Nous avons donc appliqué ces
méthodes afin de construire ce que nous avons nommé des ring FCSR.

ring FCSR

Les FCSR en mode Galois et Fibonacci sont deux automates différents avec des propriétés
similaires. Dans un FCSR en mode Galois, la cellule mg influence wg(d) cellules du registre
principal tandis que dans un FCSR en mode Fibonacci, la cellule m,,_1 est modifiée par wg(d)
cellules du registre principal. La représentation ring d’un FCSR est un compromis entre ces deux
cas extrémes :
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Définition 1.2.2 Un ring FCSR est un automate composé d’un registre principal ¢ décalage de
n cellules binaires m = (my, ..., mu—1) et d’un registre de retenues (dont les valeurs peuvent étre
entiéres) ¢ = (co, ..., Cn—1). Il est mis & jour de la maniére suivante :

{m(t—i—l) = Tm(t) +c(t) mod2 (1.1)

ct+1) = Tm(t)+c(t) +2
ot +2 est lexpression X +2 = M et ou T est une matrice n X n a4 coefficients 0 ou 1
dans 7, appelée matrice de transition et qui a la forme suivante :

Dans le cas d’un ring FCSR, toute cellule peut étre utilisée comme une rétroaction pour n’importe
quelle autre.
Soit t; ; I’élément de la i-éme ligne et de la j-éme colonne de T', on a :

1 sila cellule m; est utilisée pour mettre a jour la cellule m;,

T'= (tij)o<ij<n avec ti; = { 0 sinon

Comme le registre principal d’'un ring FCSR est par définition un registre a décalage, la
sur-diagonale de la matrice de transition T est pleine de 1, i.e. pour tout 0 < i < n, on a

Liit1 modn = 1.

Par exemple, le ring FCSR avec ¢ = —347 présenté a la Fig. a pour matrice de transition
la matrice de transition T présentée a la Fig. [I.6] et le graphe correspondant, a la Fig.

FIGURE 1.5 — Exemple d'un ring FCSR (¢ = —347).

Dans [GKO02|, M. Goresky et A. Klapper introduisent les représentations pour les FCSR en
mode Galois et Fibonacci & 'aide de leur matrice de transition. Ainsi, un FCSR en mode Galois
aura une matrice de transition ou la premiére colonne contient les coefficients dg,---d,_o car
dans ce cas, le bit mg influence toutes les rétroactions. Pour la matrice de transition d’'un FCSR
en mode Fibonacci c’est la derniére ligne qui sera composé des éléments 1, d,,—2, - - - dp car toutes
les rétroactions influencent une seule cellule m,,_1.

De la définition initiale des ring FCSR, on peut déduire beaucoup de propriétés intéressantes,
celles-ci sont détaillées dans [ABLT09| (ce dernier article étant celui présenté dans I’Annexe |A)
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FIGURE 1.6 — Matrice de transition et graphe du ring FCSR de la Fig. .

et dans [ABPII]. Nous signalerons ici seulement que, une fois la matrice T' construite, la valeur
de ¢ se déduit en calculant ¢ = det(I — 27T'). De plus, si g est premier et que l'ordre de 2 est
maximal dans Z/qZ alors chaque série observée dans chacune des cellules du registre principal
a partir du temps t est une ¢-séquence. De plus, les séries produites par deux FCSR avec des
matrices de transition différentes mais une unique valeur de ¢ sont équivalentes & la matrice de
passage d’une matrice & 'autre prés.

Utiliser des ring FCSR pour construire un chiffrement a flot présente de nombreux avantages
si sa matrice de transition est bien choisie : son implémentation matérielle est meilleure (voir
Annexe en terme de chemin critique, de fan-out et de cotit. De plus il garantit une diffusion,
vue comme le nombre de clocks minimal permettant que toutes les cellules du registre principal
soient influencées par au moins une autre, plus rapide.

L’utilisation d’un ring FCSR empéche 'attaque de M. Hell et T. Johansson de se produire.
Alors que pour un FCSR en mode Galois, il fallait maitriser la valeur d’un seul bit de rétroaction
durant ¢ clocks, avec un ring FCSR, il faut maitriser non plus une cellule durant ¢ clocks mais
toutes les rétroactions possibles. Si ce nombre est noté k, la probabilité que ces k rétroactions
soient nulles durant ¢ clocks devient 27%*. Avec le ring FCSR utilisé dans F-FCSR-H v3, en
regardant 23® états, seuls 41 gardaient des valeurs de retenues constantes durant un clock, aucun
durant 2 clocks.

F-FCSR v3

Pour la construction des deux instances de F-FCSR v3 (F-FCSR-H v3 et F-FCSR-16 v3),
nous nous sommes d’abord intéressés au choix de la matrice T puis & celui du filtre linéaire et
enfin au design du Key/IV setup.

Pour la matrice T', comme nous n’avons pas d’algorithme générique nous permettant, & partir
d’un premier ¢ bien choisi, de déterminer la matrice T optimale, nous avons inversé le proces-
sus de recherche : c’est-a-dire, & partir de critéres que doit vérifier la matrice, nous avons tiré
aléatoirement des matrices répondant & ces critéres, puis calculé le ¢ correspondant, testé si il
était premier et testé si 'ordre de 2 dans Z/qZ était maximal. Parmi les critéres retenus, on
peut citer : un nombre de rétroactions fixé par avance dans un intervalle, une taille de matrice
prédéterminée, une bonne implémentation matérielle, etc. Notons également que dans [LP11],
les auteurs proposent de construire 1" & partir de ¢, il s’agit d’un premier résultat pour cet axe
de recherche. Le FCSR finalement choisi comme base de F-FCSR-H v3 a une taille de 160 bits,
posséde 82 rétroactions et a une diffusion égale a 24.

Pour le choix du filtre linéaire, nous avons retenu deux critéres : inclure les cellules qui rece-
vaient une rétroaction afin d’empécher au maximum toute corrélation et d’utiliser une structure
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non périodique. En effet, le filtre linéaire de F-FCSR v2 avait une structure périodique qui
permettait d’accélérer 'attaque présentée dans [HJ0S].

Le choix du key/IV setup a été plus délicat. En effet, 'attaque de [HJ08] exploitait le fait que
le FCSR était dans un état du cycle principal ce qui rendait la recherche d’antécédents et donc
de la clé plus simple. Nous avons donc choisi ici de rester le plus longtemps possible dans un état
hors du cycle principal pour créer une transformation dure & inverser. Cependant, 'utilisation
d’un ring FCSR conduit a une nouvelle difficulté : assurer ’entropie de 'automate. Dans le cas
de FCSR en mode Galois ou Fibonacci, annuler le contenu du registre de retenues garantit que
nous sommes sur des états non équivalents lors de la convergence sur le cycle principal et donc
I’absence de collisions tout en maintenant une entropie constante. Cela vient de la structure de la
matrice adjacente (I —27T)* qui est dans le cas de FCSR en mode Galois ou Fibonacci constituée
d’une suite de puissance de 2 sur la premieére ou la derniére ligne selon le cas. Pour un ring FCSR,
il n’existe pas une telle structure. Cependant dans ce cas, la recherche de collisions devient une
instance du probléme de la somme de sous-ensembles avec une complexité égale a on/2 (si les
retenues sont nulles) et égale 23"/2 dans le cas général. Ainsi, le nouveau key/IV setup a été
construit pour rester le plus longtemps possible sur des états hors du cycle principal tout en
limitant la perte d’entropie.

X-FCSR v2

Les ring FCSR définis précédemment ont de bonnes performances matérielles, par contre
leurs performances logicielles semblent mauvaises car il n’est pas aussi simple de paralléliser leurs
implémentations que dans le cas des LFSR. Nous nous sommes donc intéressés aux méthodes
existant dans la littérature pour construire des LFSR rapides en logiciel, I'idée étant de pouvoir
travailler sur des mots de taille machine standard (typiquement 8, 16, 32 ou 64 bits) afin d’étre
au plus prés de ’architecture d’un processeur.

Beaucoup de propositions de ce type existaient dans le monde des LFSR. On peut citer ici
les travaux de [LPT73, Rog89, MK92, MNO98, [Nie95, Mar03|] (voir aussi Section V.C de l'article
présenté en Annexe . Le principe général de toutes ces propositions consiste a construire des
matrices de transition pour les LFSR sur des mots de w bits. Ainsi la sur-diagonale remplie
de 1 (qui garantit sur Fy le décalage du registre) devient une sur-diagonale composée de I, la
matrice identité de taille w x w. Il s’agit ensuite de “compléter” cette matrice & I’aide d’opérations
bien choisies (typiquement des décalages et des rotations comme proposés dans [Mar03, [PL05al)
sur des mots de taille w bits. Une autre solution, comme proposée pour ’algorithme SNOW v2
[EJ02]|, est de construire un LFSR sur le corps Fouw.

Nous avons donc dans un premier temps appliqué notre représentation ring aux propositions
précédentes utilisant des mots de w bits (ceci est décrit dans la Section suivante) afin d’obtenir
des ring LFSR avec de trés bonnes propriétés de diffusion et de bonnes performances logicielles.
Ensuite, ¢’est tout naturellement que nous avons dérivé cette définition dans le cas des FCSR
(en travaillant sur Zso) afin d’améliorer leurs performances logicielles et de conserver le caractére
non-linéaire de la fonction de mise a jour de 1’état.

Comme dans le cas des ring FCSR, ces nouveaux FCSR que nous appellerons word ring FCSR
seront complétement déterminés par le choix de la matrice T de transition et la taille w des mots
utilisés. Ainsi, un word ring FCSR agissant sur des mots de w bits sera vu comme un registre
principal de taille r mots de w bits : My, -, M,_1 avec r mots de retenue Cy,--- ,C,_1. Sa
matrice de transition 7' de taille » X r représentera cette nouvelle structure orientée mots de w
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bits :

Iw Rr—l

ou I, est la matrice identité de taille binaire w X w et ou les R; représentent des opérations
orientées mots de w bits. Les R; peuvent étre des décalages ou des rotations garantissant une
certaine efficacité logicielle et qui sont les opérations les plus simples pouvant étre utilisées (voir
[Mar03), [PL.05a]).

Afin de présenter un exemple, on introduit les notations matricielles suivantes sur un mot de

w bits :
SL : (1'0, o 7xw—1)t - (xla oy Tw—1, O)t
SR : (CL'O, e axwfl)t — (Oa Ty L1y axw72)t
ot SL est 'opération matricielle sur un mot de w bits représentant un décalage a gauche et ol

SR représente un décalage a droite. Les rotations & gauche (RL) et a droite RR sont définies de
la maniére suivante :

{ RL - (z0, yop-1)' = (®k—1,T0, 21, "+ , T—2)"
RR - (zo, - yxp-1)" = (z1, ,Tp—1,70)"

En utilisant ces notations, les paramétres R; de la matrice T précédente sont égaux a SL®, SR®, RL¢
ou RR? ot a,b, c et d désignent les valeurs de décalage. Ainsi, la matrice T suivante définit un
word ring FCSR sur des mots de w = 8 bits :

0o I 0 SL3 0
0o o I 0 SR?

T= 0 0 SL! I 0

SR3 0 0 0 I

I 0 0 0 0
>3
(K 3)

8 —l 3 — 3 — 3 —l s
my - ms HHF— me H—{ ma - mo
&2

Ficure 1.7 — Un exemple de word ring FCSR

Le FCSR associé¢ est donné a la Fig. avec n = 40 et w = 8. La valeur de ¢ corres-
pondante peut étre complétement déterminée en utilisant la formule ¢ = det(l — 2T et vaut
—1497813390989. Ce nombre étant premier et d’ordre maximal, le FCSR ainsi défini produit
bien une /(-séquence, il est efficace en logiciel mais également en matériel (il requiert seulement
24 additionneurs binaires).
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Notons également que cette définition de word ring FCSR permet au méme titre que les ring
FCSR d’empécher I'attaque de M. Hell et T. Johansson par LFSRisation.

A Indocrypt 2009 [BMP09], nous avons donc proposé une nouvelle version de la famille
X-FCSR (en gardant exactement la méme méthode d’extraction avec la fonction Round, les
16 registres de mémoire et le Key/IV setup) utilisant un unique word ring FCSR de 512 bits
agissant sur des mots de 32 bits. Nous avons également proposé une version de F-FCSR, F-
FCSR-32, dédiée au logiciel qui utilise le méme word ring FCSR de 512 bits avec des mots de 32
bits filtré par une fonction linéaire extrayant 32 bits & chaque clock.

1.3 Quelques résultats concernant les LFSM et les LFSR

Parallélement a cette étude sur les FCSR, nous nous sommes également rendu compte qu’une
étude générale de la méme ampleur méritait d’étre faite pour les LFSM et les LESR (B. Pousse
durant sa theése [Poull] a également réalisé le méme type de généralisation au cas des AFSR).
L’article résumant tous ces travaux [ABMPar| est donné en Annexe [Al En effet, méme si les
résultats concernant la représentation matricielle des LESM et des LESR étaient connus depuis
longtemps [Gol81], I'impact de ceux-ci sur les performances hardware et software des LFSR
n’était pas clair; la notion de diffusion restait extrémement liée aux critéres de corrélation,
d’auto-corrélation et de cross-corrélation [GGO04] et n’existait pas en tant que telle ; les différentes
variantes des word ring LFSR méritaient une définition unificatrice et plus générale. Nous avons
également introduit dans cet article une nouvelle représentation polynomiale des LFSM, c’est-
a-dire que les coefficients de la matrice de transition T sont des quotients de polynomes. Cette
représentation a un intérét direct permettant une description simple des “générateurs windmill”
introduits par Smeets et Chambers [SC8S].

Je ne détaillerai pas ici les résultats équivalents pour les LESR & ceux introduits pour les
FCSR. Ils se déduisent directement de la partie précédente et sont donnés en Annexe [A]l Je
n’introduirai ici que la nouvelle représentation polynomiale et donnerai un exemple de son intérét.

1.3.1 Notations et définitions

On note Fy, le corps fini de cardinal ¢, F,[X] désigneral’anneau des polynomes sur Fy et F,[[X]]
I’anneau des série entieres sur IF,. L’anneau Q désignera I’anneau des séries entieres rationnelles,
c’est-a-dire celles qui peuvent étre écrites P(X)/Q(X) avec P,Q € Fy[X] et Q(0) # 0. Q est
donc 'anneau des séries entiéres qui sont des séquences ultimement périodiques.

Soit A une matrice définie sur Q. On note A;; son coeflicient & la ligne 7 et a la colonne
Jj A = Pi;j(X)/Qi;(X). Pour un i fixé, on note : Q;(X) = ppem(Qs,1(X), ..., Qin(X)).
Ainsi, on peut réécrire chaque A; ; comme A; j = R; ;(X)/Q;i(X). Pour chaque ligne i, on définit
le sous-ensemble suivant de Q : W; = {R(X)/Qi(X) | deg(R(X)) < max;(deg(R;;(X)))}. On
définit finalement W comme W = [/, W; C Q™. W est un ensemble fini.

Définition 1.3.1 Une Machine Linéaire a Etats Finis Rationnelle (en anglais Rational Linear
Finite State Machine) RLFSM avec | bits de sorties et de longueur n sur Q est un automate a
états finis défini par une paire (A, C) de matrices a coefficients dans Q de tailles respectives n.xn
et I x n. L’ensemble des étals de cet automate est Fy x W ou W est défini a partir de A comme
vu précédemment. En considérant que ’automate est dans [’état (m(t), c(t)) au temps t et que v
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est la sortie au temps t, les fonctions de transition et d’extraction au temps t sont définies par :

mE) = Am® 4+ @ mod X
A = Am® 4+ O div X
W — Cm®

On en déduit la proposition suivante (la preuve est donnée en Annexe

Proposition 1.3.2 Soit £ une RLFSM définie par sa matrice de transition A et sa matrice de
sortie C. Soit T(X) = det(G(X)(I — X A)). Les séquences de sortie Vi(t) sont des séries entiéres
rationnelles de la forme P;(X)/T(X).

1.3.2 Exemple : le générateur windmill de EO

Les générateurs windmill peuvent étre vus comme des LFSM sans entrée et avec plusieurs
sorties. Ils ont été introduits dans [SC88| comme une LFSM composée de v (v > 1) LFSM
connectées en cascade pour former un cycle. Chacune de ces LFSM est appelée une pale du
windmill. Classiquement, on utilise la représentation en mode Fibonacci pour chacune de ces
LFSM. Cependant, on peut montrer que la représentation avec des LFSM en mode Galois est
équivalente. C’est ce que nous ferons dans cet exemple. Les générateurs windmill sont caractérisés
par leurs connexions avants et arriéres. Ces connexions sont identiques pour toutes les pales méme
si la longueur des LESM peut étre différente car elles peuvent étre décalées dans différentes LESM.

Les générateurs windmill permettent d’accélérer la production de ¢ bits issue d’un LFSR.
Au lieu de générer un bit aprés 'autre, on décompose la séquence en t sous-séquences et a
chaque cycle, un bit de chaque sous-séquence est produit [Giin89|. Ainsi, si on considére une
séquence S = (8n)nen, un générateur classique sortira sg au premier clock, s; au deuxiéme, etc.
tandis qu'un automate paralléle sera capable de sortir v bits a chaque clock : (sg, $1,...,Sy—1) au
premier clock, (8, ..., S2,-1) au second, etc. Plus précisément, un automate paralléle a v sorties
qui produisent les séquences S* := (Spp1i)nen avec 0 < i < v. Par la suite, on s’intéressera 4 la
caractérisation des séquences S? et non a la séquence reconstruite S.

Le générateur windmill présenté & la Fig. est celui utilisé dans le chiffrement a flot EO
[BluO1] & la représentation en mode Galois/Fibonacci prés. Il est constitué d'une pale de longueur
7 et de trois pales identiques de longueur 6. Aucune rétroaction n’apparait, seules des connections
avant sont présentes sur les cellules (par exemple mj3 est connectée aux cellules mqg, mig, mo
et mr).

Jusqu’a présent, seuls les générateurs windmill avec une seule pale répétée plusieurs fois ont
été étudiés. Cette définition peut étre généralisée afin d’autoriser 'utilisation de pales différentes
pour un méme générateur windmill. Avec I'exemple précédent, on peut considérer les séquences
de sortie des cellules mg, m7, mi3 et mig et représenter chaque pale par un polynéme. Cela
conduit & I'interprétation présentée a la Fig.

La LFSM décrite a la Fig. a donc la matrice de transition en représentation rationnelle
suivante :

X
(XP+ X34+ X%2+1)-

— o O O
SO = O
o= O O

0
0
0

En suivant la définition les générateurs windmill comme introduits par Smeets et Cham-
bers [SC88| peuvent étre définis comme :
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FIGURE 1.9 — Un générateur windmill en représentation rationnelle.

FIGURE 1.8 — Le générateur windmill de E0

Définition 1.3.3 Un générateur windmill défini par les polynéomes a(X), B(X) avec B(0) # 0

et v vanes est un LFSR de longueur v avec comme matrice de transition A sur Fo[[X]] :

ot 0 < i, . ..

s ly—1-

67

B

(X)
(X)

0

0
Xiv—l

a(X) i
B0

(0)
0

a(X

=

(X

(0)

) Xiv—Z

~—|

0

Avec cette définition, chaque ligne représente une pale du générateur windmill. En particulier,
la longueur de la pale j est max(deg(a(X)X%),deg(8(X))).
On peut également directement calculer det(I — X A) : det(I — X A) = X" (a(X)/B(X))" 41,
ou n = i+ -+ iy—1. On pose Q(X) = X"a(X)" + B(X)", on obtient det(I — XA) =

Q(X)/B(X)". Les séquences Mi(t) observées a la sortie de cette RLFSM sont de la forme P;(X)/Q(X).

Le résultat principal sur les générateurs windmill (voir [SC88|) est l'existence d’une permutation
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o de {0,...,v — 1} telle que la série S(X) = Zt(Zf:_ol mi(t) X)X est une série entiére ra-
tionnelle de la forme P(X)/Q(X"). En d’autres termes, un générateur windmill est capable de
sortir en paralléle & chaque itération v valeurs consécutives d’une série entiére rationnelle, le cas
le plus intéressant étant bien évidemment celui ou Q(X"V) est un polynéme primitif.

L’approche polynomiale présentée succinctement ici est détaillée dans ’article [ABMPar]
et donnée dans I’Annexe [A]l Elle donne une caractérisation simple et unique des générateurs
windmill. En particulier, cette approche montre que les propriétés des générateurs windmill (la
génération paralléle d’'une m-séquence donnée) sont indépendantes de I'implémentation de chaque
pale. Ainsi, on peut envisager cette implémentation avec des pales en mode Fibonacci ou en mode
Galois, ou plus généralement avec des pales en ring, ce qui permettra une meilleure diffusion et
une meilleure implémentation.
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Chapitre 2

Algorithmes de chiffrement par blocs et
fonctions de hachage

2.1 Introduction

Il peut sembler étrange de rassembler dans un méme chapitre des résultats concernant a la
fois les chiffrements par blocs et les fonctions de hachage, ces deux primitives n’ayant pas du tout
les mémes buts cryptographiques. Cependant, d’un point de vue cryptanalytique et au vu des
derniéres attaques contre les chiffrements par blocs, cette catégorisation peut faire sens par effet
boomerang. En effet, au début des années 2000, ce sont les techniques de cryptanalyses de chif-
frements par blocs, comme la cryptanalyse différentielle, qui ont été appliquées pour la recherche
de collisions aux fonctions de hachage (voir par exemple les attaques [WYY05b, [WYY05al contre
la famille des SHA). Aujourd’hui, ce sont les résultats de cryptanalyses des fonctions de hachage
qui servent & attaquer des chiffrements par blocs dans des modéles a clés connues ou méme &
clés choisies. Nous reviendrons sur ces notions tout au long de ce chapitre. De méme, si on ose
occulter 'actuelle compétition SHA-3 [Nat07], les nouveaux chiffrements par blocs et les nou-
velles fonctions de hachage proposés cherchent & atteindre un méme but : étre efficace en matériel
méme si les méthodes utilisées pour atteindre cet objectif différent.

Chiffrements par blocs

De fagon générique, on décrit un algorithme de chiffrement par blocs F comme une application
de I'espace des messages M et de l'espace des clés K vers l'espace des textes chiffrés C ou la
relation Ex(m) = ¢ (avec m € M, K € K et ¢ € C) est vérifiée pour I’ensemble des éléments des
différents ensembles. Donc Ex doit étre un ensemble de permutations sur ’ensemble de toutes les
clés possibles. De plus, l’algorithme de déchiffrement correspondant Dy qui permet de déchiffrer
¢ avec la méme clé K doit vérifier : Dy (c) = m c’est-a-dire Vm, Dg(Fx(m)) = m autrement
dit D = E[_(1 pour toute clé K dans K. La permutation de chiffrement Ey paramétrée par
la clé K doit également étre facile & inverser. De plus, la clé K doit étre prise dans un espace
suffisamment grand pour se prémunir contre la recherche exhaustive (essayer toutes les clés). Par
exemple dans le cas de 'AES, K est de taille 128, 192 ou 256 hits, ce qui fait que la recherche
exhaustive nécessite 2128, 2192 ou 2256 egsais, cette derniére borne étant largement supérieure au
nombre d’atomes présents dans l'univers. De méme, la taille des espaces M et C (qui sont en
général les mémes) doit étre suffisamment grande pour éviter les attaques par dictionnaire. Notons
également que comme son nom l'indique, un chiffrement par blocs prendra en entrée/sortie des
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blocs de taille n bits avec typiquement n = 64 ou 128.

Evidemment, méme si la taille des espaces considérés est une donnée essentielle & prendre en
compte, cela ne suffit pas & garantir la sécurité d’un algorithme de chiffrement par blocs. C’est
pourquoi une partie de la recherche théorique du domaine s’est attachée a définir des modeles de
sécurité dépendant de la puissance de l'attaquant (peut-il choisir les textes claires seulement ou
également les textes chiffrés, a-t’il accés & Ex uniquement ou a EI_(1 7) et a prouver la résistance
d’un chiffrement Fx (ou d’une structure de chiffrement) en montrant qu’il est impossible de
le distinguer d’un chiffrement idéal (c’est-a-dire d’une permutation aléatoire parfaite C*) en
considérant que le nombre d’essais auxquels a droit 'attaquant est borné. Ainsi, on obtient des
bornes inférieures sur la probabilité de distinguer, pour un nombre de clairs/chiffrés bornés et
une complexité donnée, un chiffrement d’un chiffrement idéal permettant de garantir la sécurité
de la construction.

Lorsque 'on souhaite chiffrer un message m de taille n bits & ’aide d’un algorithme de chiffre-
ment par blocs, on utilise des modes de chiffrements qui permettent d’enchainer le chiffrement de
plusieurs blocs de taille n bits aprés avoir découpé le message m en blocs m;. Parmi les modes de
chiffrement les plus connus, on peut citer les modes ECB (Electronic Code Book), CBC (Cipher
Block Chaining) ou CTR (Counter).

Les méthodes de construction de la primitive Fx restent trés empiriques mais la plus usitée
est 'utilisation d’algorithmes itératifs. Ces algorithmes sont composés de r étages et a chaque
étage, ils font agir la méme fonction f paramétrée par une sous-clé K;. Les sous-clés K1, -+ | K,
sont différentes & chaque étage et générées & partir de la clé secréte K et d’un algorithme de
génération de sous-clés.

Notons que, mis & part quelques cas pathologiques, plus le nombre d’étages est grand, plus
on augmente la diffusion (faire en sorte que chaque bit de sortie soit influencé par le plus grand
nombre possible de bits d’entrée) et la confusion (faire disparaitre les structures tant linéaires
qu’algébriques du chiffrement) selon les principes décrits par Shannon dans [Sha49].

Dans ce cas, le principal défi reste la construction de la fonction d’étage f. Il existe essentiel-
lement deux méthodes pour construire la fonction f :

- Schéma de Feistel : Si f; est une fonction de I, = {0,1}" dans lui-méme et 2°, 2!, 22,

23 quatre éléments de I,,. On définit le schéma de Feistel W lié & f; sur I, = {O 1}2”
de la maniére suivante : V(20,z') € (I,)%, U (f1)[(z%, 21)] = (22, 23) avec 2% = 2! et 23
fi(z!) @ 20. Pour toute fonction f1, W(f1) est une permutatlon de Iy, plus pleclsememt7
c’est une involution & une permutation des deux entrés prés. Cette définition permet de
construire un étage d’un chiffrement par blocs itératif, le processus étant itéré sur r étages
pour générer le chiffrement en entier. Le chiffrement par blocs le plus célébre utilisant
un schéma de Feistel est bien évidemment le DES [Nat77]. 11 est également possible de
modifier ce schéma originel en multipliant le nombre de branches d’entrées/sorties (c’est le
cas du schéma utilisé dans MARS |[CBD™9§|, candidat malheureux de la compétition AES
(1997-2001) [0oSTO1]) ou en changeant la position de la fonction f; (c’est le cas du schéma
utilisé dans MISTY [Mat97] et KASUMI [Pro01], appelé schéma L).

— Réseau de Substitution/Permutation (S/P) : Un réseau de Substitution/Permutation
utilisé comme fonction d’étage d’un chiffrement par blocs découpe tout d’abord le bloc cou-
rant de n bits en m sous-blocs de taille k bits. Puis, il applique une boite S (permutation
non-linéaire choisie pour ses bonnes propriétés de résistance aux cryptanalyses connues et
de confusion [Sha49]) a chacun des sous-blocs ; ensuite, il applique au bloc de taille n une
transformation (en général linéaire) choisie pour ses bonnes propriétés de diffusion [Sha49] ;
finalement, un ou-exclusif est appliqué entre chaque bit de I’état courant et chaque bit de
la sous-clé de I'étage. L’AES [FIP01] et la famille de chiffrement SAFER [Mas93, MKIK00]|
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sont fondés sur des réseaux S/P.

Fonctions de hachage

Les fonctions de hachage sont les outils cryptographiques les plus utilisés au monde. En
cryptographie, une fonction de hachage H prend en entrée un message de taille variable et
produit une empreinte de ce message de taille fixe, n bits (typiquement 224, 256 ou 512 bits).
Cette fonction doit vérifier les trois propriétés suivantes :

— Preimage résistante : étant donnée une sortie y, il est difficile de trouver x tel que

H(z) =y. Cela signifie que H est & sens unique.

— Seconde preimage résistante : étant donnée une entrée z, il est difficile de trouver z’

tel que H(z') = H(z). Cela signifie que H est faiblement résistante aux collisions.

~ Reésistante aux collisions : Il est difficile de trouver = et 2’ tels que H(z') = H(z). Cela

signifie que H est fortement résistante aux collisions.

Ces définitions restent vagues mais peuvent quand méme étre quantifiées dans le cas qui nous
intéressera par la suite & savoir les fonctions de hachage itératives. Une fonction de hachage
itérative est composée d’une part d’une fonction de compression qui prend en entrée une valeur
de chainage H; de taille fixe et un bloc de message & hacher M; également de taille fixe et qui
produit la valeur de chainage suivante H;y1. Dans ce cas, le message d’origine M & hacher est
découpé en t blocs M; ot chaque bloc représentera une entrée de la fonction de compression.
D’autre part, cette fonction de hachage fait appel & un mode opératoire qui décrit comment
itérer la fonction de compression et ce jusqu’a épuisement des blocs M;.

Si la taille de la valeur de chainage H; est n bits, la résistance stricte aux collisions implique
qu’il n’existe pas d’algorithme permettant de trouver une collision sur H avec une complexité
inférieure a 2/2 appels a la fonction de compression (borne des anniversaires). Dans ce cas,
la (seconde) preimage résistance de H au sens strict implique qu’il n’existe pas d’algorithme
permettant de trouver une (seconde) preimage sur H dont la complexité moyenne est inférieure
a 2™ appels a la fonction de compression.

En ce qui concerne les modes opératoires, le plus célébre reste la construction de Merkle-
Damgérd [Dam89, Mer89| : Hy est initialisé a 1'aide d’une valeur d’initialisation publique IV
et Hip1 = f(H;||M;), la sortie de la fonction de hachage étant la derniére valeur H;y;. La
maniére de faire intervenir le bloc précédent H; dans la fonction de compression varie selon
le mode utilisé. On peut par exemple citer les modes Matyas-Meyer-Oseas (MMO) [MMOS5|
ou Miyaguchi-Preneel. Ces modes peuvent notamment utiliser un chiffrement par blocs comme
fonction de compression, la clé utilisée dans ce cas est alors remplacée par la valeur H;.

Historiquement, les deux grandes familles de fonctions de hachage sont les MD (MD4 [Riv90)
et MD5 [Riv92b]) et les SHA (pour Secure Hash Algorithm, avec ses variantes : SHA-0/1/2
[oC93, loC95]) et utilisent des fonctions de compression itératives, fondées sur des variantes d’une
méme fonction de tour. En 2004 et 2005, des attaques dévastatrices ont été publiées contre MD4,
MD5, SHA-0 et SHA-1 [WY05, WYY05b, WYY05al, les rendant vulnérables voire inutilisables.
Meéme si SHA-2 semble encore épargné, sa sécurité ne fait plus 'unanimité.

C’est pourquoi en 2007, le NIST (National Institute for Standards and Technology) a lancé
un appel & primitives pour remplacer les fonctions de hachage existantes : SHA-3 [Nat07]. En
Octobre 2008, ce ne sont pas moins de 64 propositions qui ont été soumises, parmi lesquelles
56 ont été jugées comme répondant au cahier des charges du NIST et sont donc entrées en
phase 1. Parmi ces propositions, en Juillet 2009, 14 finalistes ont été retenues pour la phase 2
et finalement en Décembre 2010, 5 finalistes ont été gardées parmi lesquelles sera choisie une
unique vainqueuse en 2012 qui deviendra par la suite le standard pour le hachage (pour plus
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de détails sur la compétition et toutes les primitives proposées, le lecteur peut consulter le site
SHA-3 Zoo[').

Dans les nouvelles méthodes de construction proposées durant la compétition SHA-3, on peut
citer les modes particuliers de Shabal [BCCM™08|, l'utilisation de fonctions éponge [BDPAOS]
ou les variantes de HAIFA [BD07]. En ce qui concerne les fonctions de compression elles-mémes,
beaucoup comme ECHO [BBGT09], Grostl [GKMT11], LANE [Ind08] ou SHAvite-3 [BD09]
utilisent des briques de base de I’AES.

La compétition SHA-3 concentre une grande partie de 'attention cryptographique actuelle
et permet une avancée concernant les connaissances sur les fonctions de hachage. Il faudra mal-
heureusement attendre encore un peu avant de connaitre le standard.

Notions de distingueurs

Nous donnerons tout d’abord ici la définition d'un distingueur puis nous préciserons dans
quel cadre cette notion peut étre utilisée.

Un distingueur est une machine de Turing probabiliste qui cherche a distinguer par un jeu
de questions/réponses une famille de fonctions fx d’une fonction de chiffrement idéale f* :

Définition 2.1.1 Soit deux ensembles My et My et une famille de fonctions fx de My vers Ms
paramétrées par un secret K tiré aléatoirement dans l'ensemble IC. Un distingueur pour la famille
de fonctions fx est une machine de Turing probabiliste A disposant d’un oracle O qui pour toute
requéte de My envoie une réponse dans Msy. Aprés un certain nombre de calculs de l'oracle, le
distingueur fournit la réponse "0" ou "1”. On caractérise un distingueur par le nombre de requétes
q de Uoracle et le temps de calcul T. On mesure alors 'avantage de A o distinguer fr de f*,
fonction aléatoire parfaite (i.e. tirée au sort selon la loi uniforme dans l’ensemble des fonctions de
M, dans M), en calculant Advg, (A) = |[p—p*| ot p (respectivement p*) représente la probabilité
que A réponde 1 lorsque la fonction O = fx est implémentée (respectivement O = f*).

On peut également utiliser les distingueurs dans le cas de permutations aléatoires, on prend
alors en compte les probabilités liées & ces permutations. Il existe deux types de distingueurs : les
distingueurs dits “non-adaptatifs” qui préparent & 'avance toutes les requétes et les distingueurs
dits “adaptatifs” qui adaptent les requétes en fonction des réponses précédentes, cette derniére
notion étant bien évidemment plus forte. Dans ces deux cas, les distingueurs peuvent tester des
fonctions pseudo-aléatoires (PRF pour Pseudo-Random Function) ou des permutations pseudo-
aléatoires (PRP pour Pseudo-Ramdom Permutation).

1l existe également une classe plus forte de distingueurs appelés distingueurs super-pseudo-
aléatoires (SPRP pour Super Pseudo-Random Permutation) ou l'oracle peut faire appel au chif-
frement C ou & son inverse C~'. Dans ce cas, l'utilisation d'un distingueur super-pseudo-aléatoire
n’a de sens que dans le cas de ’étude de permutations.

Cette notion de distingueur est utile d’une part pour le cryptanalyste qui va chercher & prouver
I’existence d’un distingueur pour une relation particuliére existant sur un certain nombre de tours
de la fonction considérée avec un avantage le plus grand possible, c’est-a-dire que 'on cherche
des relations qui ont une probabilité de se produire la plus éloignée possible de la probabilité
uniforme. Cette notion en cryptanalyse peut donc s’appliquer aux attaques contre un chiffrement
par blocs afin de déterminer par un test d’hypothése la bonne clé, celle qui produit le biais le
plus proche du biais impliqué par la relation dans le distingueur. Cette notion a également

7. http://ehash.iaik.tugraz.at/wiki/The_SHA-3_Zoo
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beaucoup été utilisée pour les fonctions de hachage lors de la compétition SHA—3[ﬂ pour les deux
raisons suivantes : dans beaucoup de protocoles, les fonctions de hachage servent & simuler un
oracle aléatoire [BR93], il faut donc que ces fonctions soient capables de produire un aléa de trés
bonne qualité; de plus, I'existence d’un distingueur pour une relation particuliére est souvent le
premier pas vers une attaque plus puissante comme une attaque par collision ou une attaque par
preimage.

D’autre part, la notion de distingueur sert & construire des preuves de sécurité pour les
algorithmes de chiffrement par blocs comme initialement proposé par Luby et Rackoff dans
[ILR88] qui ont développé ’étude théorique d’un schéma de Feistel a trois étages : ils ont comparé
une fonction idéale & un schéma composé de fonctions idéales afin d’évaluer la qualité des schémas
utilisés en chiffrement. Ils prouvent la sécurité de ce schéma en comparant les distributions de
probabilités entre la fonction de chiffrement engendrée par ce schéma et une fonction idéale.
Ils démontrent ainsi une borne supérieure de sécurité sur ’avantage du distingueur obtenu. En
d’autres termes, ils prouvent qu’un schéma particulier composé de fonctions idéales est bien une
PRP.

La définition de distingueur donnée ici s’applique de fagon directe au cas précédent. Par
contre, lorsque 'on cherche a élargir cette définition aux fonctions de compression ou a des
propriétés & clés connues, de nombreuses difficultés se présentent. Tout d’abord parce que le
distingueur défini ici ne peut étre utilisé dans le modéle du chiffrement idéal ot on cherche a dis-
tinguer une famille de permutations aléatoires indexée par une donnée publique (voir par exemple
[CPS08]). De plus, il est impossible de définir un distingueur pour une fonction complétement
spécifiee (voir [CGHO4|) car il ne s’agit plus de s’intéresser a une famille de fonctions mais a
une instance particuliére. Ainsi, I'unification des différentes notions de distingueurs n’est pas un
probléme simple en cryptographie symétrique car toutes les modélisations existantes dépendent
fortement de la connaissance compléte ou non de la famille de fonctions & distinguer. Le modéle
proposé ici se limite clairement au cas ou le paramétre de la famille de fonctions est secret, nous
verrons cependant dans la suite de ce manuscrit comment 1’étendre au cas ot la clé est connue.

2.2 Chiffrement par blocs : nouveaux paradigmes pour la cryp-
tanalyse

Le but premier de la cryptanalyse contre les algorithmes de chiffrement par blocs est de
trouver des techniques permettant de retrouver tout ou partie de la clé utilisée plus rapidement
que la recherche exhaustive en utilisant des propriétés structurelles ou statistiques vraies pour
toute clé qui ne doivent pas se produire dans le cas de permutations aléatoires. Cela conduit a
la construction de distingueurs particuliers.

2.2.1 Classification des distingueurs

Cette direction de recherche a récemment connu un tournant particulier avec I'unification
des techniques de cryptanalyses entre les chiffrements par blocs et les fonctions de hachage car
aujourd’hui, on considére que les chiffrements par bloc peuvent étre utilisés comme des fonctions
de hachage grice a l'utilisation de modes opératoires appropriés et inversement. Auparavant,
seules les techniques différentielles étaient appliquées a la fois aux chiffrements par blocs et aux
fonctions de hachage. Aujourd’hui les attaques par différentielle impossible [Knu99, BBS99b],
les méthodes boomerang [Wag99, IKKSO01| ou slide [BW99] et les distingueurs dans les modéles

8. dans ce cas, on considére que le secret K tiré aléatoirement est généralement le message M.
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a clés connues ou & clés inconnues sont appliquées indifféeremment aux deux types de primitive.
Les distingueurs a clés connues contre les chiffrements par blocs ont été introduits par Knudsen
et Rijmen en 2007 dans [KROT7], ceux & clés choisies par Biryukov et al. en 2009 dans [BKN09).
Ces nouveaux types de distingueurs ont permis d’attaquer des versions complétes de ’AES-192
et de ’AES-256 [BKN09, BK09]. Concernant ’AES-128, Mendel et al. [MPRS09| ont présenté a
SAC 2009, une attaque a clés connues contre 7 tours de 'AES-128 avec une meilleure complexité
que celle initialement proposée dans [KR07] en utilisant la technique dite par rebond [MRST09].
Dans |[GP10|, H. Gilbert et T. Peyrin ont amélioré ce distingueur en ajoutant un tour grace a
une technique appelée attaque par Super-boite S. Ces deux derniéres techniques seront décrites
succinctement dans la Section

Par exemple, dans le modéle & clés connues, les distingueurs par différentielle tronquée per-
mettent de construire des presque-collisions dans des fonctions de compression fondées sur des
chiffrements par blocs. En effet, si on utilise le mode Matyas-Meyer-Oseas, en notant Ex (P)
un chiffrement par blocs défini & ’aide d’une clé K et d’un texte clair P, H;_1 la variable de
chainage d’entrée et M; le bloc de message en entrée de la fonction de compression f produisant
en sortie la variable de chainage H; : H; = f(H;—1, M;) = Eqn,_,(M;) @ M;, une presque-collision
entre deux textes chiffrés C = Ex(P) et C' = Ex(P’) se transforme en une presque-collision sur
les variables de chainage H; et H/, sorties de la fonction de compression utilisée en mode MMO.

Nous proposons donc la classification suivante pour tenter de capturer ces nouvelles notions :

— modele unknown key (UK) : c’est le cas classique du distingueur ou la clé est inconnue et
ou 'adversaire a accés & une boite noire pour chiffrer ou déchiffrer les requétes a ’oracle.
Ce modeéle inclut bien str la possibilité de faire des requétes a textes connus, a textes clairs
choisis, a textes chiffrés connus ou & textes chiffrés choisis. Le but de ’adversaire peut étre
dans ce cas de retrouver la clé inconnue.

— modele unknown related-key (URK) |Bih93| : une variante du modéle classique de l'adver-
saire a été proposée par E. Biham en 1993 ol adversaire a accés & plusieurs oracles qui
utilisent des clés différentes mais ot il existe des relations connues ou choisies entre les
sous-ensembles de ces clés, la clé & retrouver étant toujours inconnue.

— modeéle known key (KK) [KROT7] : celui-ci a été proposé par Knudsen et Rijmen et on
suppose ici que la clé utilisée pour le chiffrement est connue méme si sa valeur n’est pas
contrélée par I'adversaire.

— modele chosen key (CK) [BKNQ9] : un adversaire encore plus fort est celui qui est capable
de choisir la valeur de la clé utilisée pour le chiffrement.

Méme si les capacités de adversaire différent en fonction du modéle proposé, tous les modéles
partagent un but commun : résoudre le probléme du distingueur, & savoir ’adversaire cherche
a construire une propriété qui permet de distinguer un chiffrement par blocs avec clé(s) d'une
permutation aléatoire.

Nous avons introduit dans [MP] une notion intermédiaire entre les modeéles KK et CK, il s’agit
du modele dit & Related Known-Key (RKK) o, comme dans le modéle KK Padversaire construit
un ensemble de clés liées entre elles et connait la clé. La puissance de 'attaquant est bien str
plus forte que le modéle KK mais plus faible que le modele CK.

2.2.2 Quelques distingueurs classiques dans le modéle UK
Exemple du distingueur générique non-adaptatif limité a n requétes

Afin de spécifier ce distingueur (voir Alg. [1)), nous utilisons la définition donnée dans [Jun03).
Nous suivrons cette formalisation utilisée par S. Vaudenay dans la théorie de la décorrelation
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dans tout le reste de cette section. On donne a P’algorithme [Tj un oracle O qui implémente avec la
probabilité 1/2 soit Ex soit G, une permutation aléatoire. Le coeur du distingueur est sa région
d’approbation A™ : elle définit ’ensemble des valeurs d’entrée P = (Py,---, P,) qui conduisent
ala réponse 1 (I'oracle implémente Ex) ou 0 ('oracle implémente G). Si une relation particuliére
R qui définit la région d’approbation existe, reliant ensemble les entrées et les sorties (R(P,C))
pour un nombre suffisant de valeurs, 'avantage du distingueur non-adaptatif AdvER"(A) sera
non négligeable. Ce distingueur doit également fonctionner pour une trés large partie de I’espace
des clés.

Algorithm 1 Un distingueur générique non-adaptatif limité & n requétes

Paramétres : une complexité n, une région d’approbation A
Oracle : Un oracle O implémentant une permutation c
Pour un ensemble de messages P = (Py,---, P,)
Demander C = (Cy,---,Cy) =c(Py,--- ,P,) 2 O
Si C c A™ Alors
Sortir 1
Sinon
Sortir 0
Fin Si

Ce distingueur est générique et comprend les cas suivants : clairs connus (KPA), clairs choisis
(CPA) et en modifiant légérement la définition de Poracle O peut aussi inclure les cas chiffrés
connus (KCA) et chiffrés choisis (CCA). Notons cependant que dans le cas d’une attaque a clairs
(ou chiffrés) choisis, il est nécessaire de filtrer ensemble des textes choisis en entrée a I'aide d’un
filtre particulier prédéfini h;. La notation R(P, C) devient donc R(h;(P), C) dans le cas de clairs
choisis.

Le but du cryptanalyste va donc étre de chercher et de trouver une “bonne” relation R.

Distingueur différentiel

Dans un distingueur différentiel, le but de I’adversaire (comme expliqué dans [Vau03l, Jun03])
est de trouver une relation R telle que : étant donné le filtre hy(P) = ((P1, P1 + a), (P, P> +
a), -+ ,(Py, P, + a)) ot a est une différence choisie et ou + est la loi additive sur l’ensemble
d’entrée, il existe une paire de textes chiffrés correspondants (Ex(P;), Ex(P; + a)) telle que
Ex(P;))+ Ex(P;+a) = b ou b est une différence choisie et ou + est la loi additive sur ’ensemble
de sortie. L’avantage du distingueur correspondant s’écrit (voir [Vau03|) :

AdvEPA(A) < n - max(ﬁ, EDPE(a,b))

1
201
est la moyenne prise sur I’ensemble des clés de la valeur DPF :

ol est la distribution uniforme sur {0, 1} de la permutation aléatoire G et ot EDPF(a,b)

EDPE(a,b) = Espgexc(DPFX (a,b)) avec DPEX (a,b) = Prp[Ex (P + a) = Ex(P) + b]
Ce distingueur différentiel est celui décrit dans [BS91] et ne tient pas compte des généralisations

qui ont suivi telles que la différentielle tronquée [Knu95]|, la différentielle impossible [BBS99a| ou
la différentielle d’ordre supérieur [Knu95].
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Distingueur linéaire

Dans un distingueur linéaire (comme montré dans [Vau03]), le but de 'adversaire est de trou-
ver une relation linéaire R telle que : étant donné P = (Py,--- , P,) et les chiffrés correspondants
C = (Cy,---,Cy), il existe un sous-ensemble U de u valeurs tel que Vi € U,a - P, =b-C; et
(u # n/2) ou - désigne le produit scalaire usuel de {0,1}" dans {0,1}. La cryptanalyse linéaire
a été introduite par H. Gilbert et A. Tardy-Corfdir dans [TCG91] contre 1'algorithme FEAL
puis appliquée par M. Matsui [Mat93), Mat94] au DES. L’avantage du distingueur correspondant
s’écrit (voir [Vau03]) :

- AdviPA(A)

n—00 n1/3

1 1/3
<9.3 (max(Ql_l, ELP€(a, b)))

1
201
est la moyenne prise sur ’ensemble des clés de la valeur LPC :

ol est la distribution uniforme sur {0,1}! de la permutation aléatoire G et ot ELP(a,b)

ELP®(a,b) = Espgex(LPPX (a,b)) avec LPPX (a,b) = (2 Pr(a-P =b-Cg(P)) — 1)

Distingueur intégral

Dans un distingueur intégral [KW02), BS01], le but de I’adversaire est de trouver une relation
R telle que : étant donné le filtre hy(P) = [ S = (P, Ps,--- P,) tel que tous les textes clairs
appartiennent & un sous-ensemble particulier S, I’ensemble correspondant de textes chiffrés vérifie
Jpes Ex(P) = c ou ¢ est une valeur connue et ou le symbole [ désigne une loi particuliere
(habituellement I’addition ou la multiplication) sur la structure algébrique sous-jacente utilisée
par le chiffrement. Dans ce type de distingueur, la probabilité d’occurrence d’une telle propriété
est égale & 1 et l'existence de propriétés intégrales pour un chiffrement dépend beaucoup de sa
structure.

L’attaque la plus célébre utilisant une propriété intégrale reste celle dans le modéle UK contre
6 tours de I’AES proposée dans la soumission originale [DRIS§]| utilisant comme structure de base
le corps fini sous-jacent GF(2%) et étendue & 8 tours dans [FKLT01] utilisant une propriété
intégrale dite d’ordre d = 4, c’est-a-dire, si un mot peut prendre m valeurs dans une propriété
intégrale d’ordre 1 alors la propriété intégrale d’ordre d sera celle ot un mot particulier prend
toutes les valeurs exactement m?! fois. On peut également citer les attaques a clés inconnues
contre SQUARE [DKR97| ou SAFER [BCDO03]| et bien str I'attaque intégrale dans le modeéle a
clés connues présentée dans [KRO7].

Le lien existant entre différentielles tronquées, différentielles d’ordre supérieur et propriétés
intégrales n’est pas bien fixé et dépend du chiffrement : dans certains cas, les propriétés intégrales
contiennent & la fois des différentielles tronquées et des différentielles d’ordre supérieur mais
fonctionnent souvent moins bien lorsque les composants du chiffrement ne sont pas bijectifs.

Afin g’illustrer ce qu’est un distingueur utilisant une propriété intégrale, nous prendrons ici
le fameux exemple du chiffrement Ej représentant trois tours de I’AES [DR9S|. Soit hi(P) =
{P; 22250 un ensemble de 256 textes clairs prenant toutes les valeurs possibles entre 0 et 255 sur
un octet particulier (dit octet actif) et constant sur tous les autres octets. L’ensemble C =
{C;}753 est 'ensemble de textes chiffrés correspondants i.e. C = Ex (P), oit les C; représentent
la concaténation des 16 octets de sortie : C; = C; o||Cj 1] - - - ||Cy.15- Alors, la relation R(hi(P), C)
est @fi% C;jpour j =0---15 avec P = {P;}25} et C = Ex(h1(P)) telle que si @122% Ci; =0
pour 7 = 0---15, le distingueur renvoie 1; sinon, il renvoie 0. Si Ex est implémenté dans le
distingueur, la probabilité que le distingueur renvoie 1 en testant R(h;(P), C) est 1, tandis que
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pour une permutation aléatoire G, cette probabilité est 27¢. Ainsi, Adv%ipj‘é:PA(A) =1-2"t>>
€.

Nouvelles formes d’attaques

Alors que les stratégies conventionnelles de la cryptanalyse telles que les distingueurs diffé-
rentiel ou linéaire présentés précédemment considérent Ianalyse d’une version réduite £ d’un
chiffrement E en un seul morceau, d’autres stratégies d’attaques ultérieures considére que le
chiffrement F peut étre modélisé en deux parties : E = Ej o Ey. (Vest le cas par exemple
des attaques différentielle-linéaire [LH94|, miss-in-the-middle [BBS99b|, boomerang (amplifié)
[Wag99, [KIKS01] ou des techniques inside-out [Wag99).

Plus récemment, des techniques comme les distingueurs par rebond [MRST09| ou les dis-
tingueurs “biclique” [BKR11] considérent un chiffrement réduit découpé en trois parties : E =
E.oEyoE,. Cela signifie que chaque partie E; (i € {a,b, c}) est plus courte que les E; (j € {0,1})
précédents et que le nombre de points permettant de découper un chiffrement en 3 au lieu de 2
parties est clairement plus grand.

2.2.3 Distingueurs dans le modéle KK

Dans [MPP09] (cet article est ¢galement présenté en Annexe[A)), avec R. Phan et B. Pousse,
nous avons tenté de formaliser la notion de distingueur pour le modéle KK. Nous l'avons dé-
crit comme un distingueur non-adaptatif a textes du milieu choisis. Ce distingueur est décrit
a lalgorithme [2l Dans ce cas, l'oracle O implémente soit Fx soit G avec une probabilitée 1/2.
La région d’approbation A(™ dépend ici de Iensemble des valeurs d’entrée P = (Py,--- , Py)
et de ’ensemble des valeurs de sortie correspondantes C = (C1, - -+, Cy,) calculées a partir d’un
ensemble de textes du milieu particulier M = (M, - - - , M,,). Si une relation particuliéere R(P, C)
qui définit la région d’approbation A existe pour un nombre suffisant de valeurs, 'avantage du
distingueur non-adaptatif AdngP'CMA(.A) sera alors non-négligeable. Comme les distingueurs
précédents, ce distingueur doit fonctionner pour une trés grande partie des clés. Dans le mo-
déle & clés connues, les fonctions f1 et fo sont publiques car elles ne peuvent en aucun cas étre
dépendantes de la clé sinon la relation R(-,-) devient impossible & calculer et donc & vérifier.

Algorithm 2 Un distingueur générique non-adaptatif a textes du milieu choisi limité a n requétes
(PRP-CMA)

Paramétres : une complexité n, une région d’approbation A
Oracle : un oracle O implémentant deux fonctions internes f1 (resp. f2) de la permutation ¢ qui
prennent en entrée un texte du milieu et calculent le texte clair (resp. chiffré) correspondant
Choisir un ensemble de textes du milieu M = (My,--- , M,,)
Demander P = (P, ,B,) = (fi(My), -, i(M,)) e¢ C = (Cq,---,Cp) =
(M), -+, fo(My)) 4 O
Si (P,C) € A™ Alors
Sortir 1
Sinon
Sortir 0
Fin Si

Cette notion permet de capturer celle définie dans [KR07| car s’il existe un distingueur d’avan-
tage non-négligeable dans le modéle précédent alors il fournit une propriété particuliére liant les
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couples d’entrées/sorties du chiffrement ayant une probabilité de se produire significativement
différente de la probabilité uniforme. Cette notion permet aussi de formaliser les distingueurs
utilisés dans [MPRS09, [GP10] ou sont présentées des attaques par rebond contre des chiffre-
ments par blocs dans le modéle KK et contre des fonctions de compression utilisées dans des
soumissions de la compétition SHA-3 ou, dans le mode Davies-Meyer, la clé (i.e. le message)
est connue. Pour plus de détails concernant & la fois une discussion plus approfondie sur cette
notion et le lien avec la “correlation intractability” définie par Canetti et al. dans [CGHO04], nous
renvoyons le lecteur & I’Annexe [A] ou & [MPP09|. Notons également que les distingueurs a clés
connues identifiés a ce jour peuvent étre convertis en un distingueur de cette forme.

Notons également que, comme remarqué dans [SY11], le distingueur développé ici n’est pas
suffisamment précis pour pouvoir transformer une attaque & clés connues contre un chiffrement
par blocs en une attaque autre qu'une attaque par distingueur sur une fonction de compression,
c’est-a-dire qu’il est impossible en 1’état actuel de déduire de ce modéle une attaque par collisions
ou par preimage.

2.2.4 Distingueurs dans le modéle RKK

Dans [MP], nous avons également défini un nouveau modéle d’adversaire pour un type parti-
culier de distingueur que nous appelons distingueur RKK. Le principe général de ce distingueur
est de combiner des clés liées avec des textes du milieu choisis afin de construire des proprié-
tés permettant de monter des attaques contre des chiffrements par blocs ou des fonctions de
compression quand la clé est le message. Plus précisément, il s’agit ici, étant donné une clé
connue donnée K, de calculer un sous-ensemble particulier de clés K dépendant de la clé K et de
construire a partir de textes du milieu dépendant du sous-ensemble choisi K les ensembles d’en-
trées/sorties correspondants reliés ensemble par une relation R. Celle-ci permet de distinguer
le sous-ensemble créé d’une permutation aléatoire. Plus précisément, on distingue une famille
particuliére de permutations construites d’une famille de permutations aléatoires. Ce distingueur
est décrit & Dalgorithme 3] L’oracle utilise les clés et les textes du milieu fournis par ’adversaire
dans une ou deux directions afin de produire les textes clairs et/ou chiffrés correspondants.

Algorithm 3 Un distingueur générique non-adaptatif a clés reliées connues et a textes du milieu
choisis limité a n requétes (PRP-RKCMA)

Parameétres : une complexité n, une région d’approbation A
Oracle : un oracle O implémentant deux fonctions internes f1 (resp. f2) de la permutation ¢ qui
prennent en entrée des textes du milieu et calcule les textes clairs (resp. chiffrés) correspondants

A partir de la clé connue K, construire des clés particulieres K = (K, -+, Kp;,) et des textes
du milieu particuliers M = (M, .-+, M,)
Demander P = (Pl, cee ,an) = (fl(Kla Ml), s 7f1(K17 Mn), s ,fl(Km, Ml), L 7f1(Km7 Mn))
et C = (Clu to 7Cnm) = (f2(K17M1)7 T 7f2(K17Mn)7 T afZ(Km7M17 T 7f2(Km7Mn)) a0
Si (P,C) € A™ Alors
Sortir 1
Sinon
Sortir 0
Fin Si

Comme dans le cas du distingueur a clés connues, les fonctions fi; et fo sont publiques
et indépendantes de la clé. Cette notion est trés proche de celle utilisée pour le distingueur
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correspondant a la premiére attaque de [BKNQ9] ot les auteurs choisissent un ensemble particulier
de clés reliées et des textes clairs choisis pour leurs bonnes propriétés différentielles afin d’obtenir
des sommes nulles sur les textes clairs et les textes chiffrés ainsi obtenus. Cependant, cette
premiére attaque ne fonctionne que sur un ensemble réduit de clés donc des clés faibles, tandis

que la deuxiéme attaque est une attaque a clés reliées classique comme celles décrites dans
[BK09].

2.2.5 Distingueurs dans le modéle CK

Dans [MP], nous avons également tenté de définir le distingueur utilisé dans la deuxiéme
attaque présentée dans [BKNQ9|. Celui-ci est présenté a I’algorithme . Le principe général est
de combiner dans ce cas des clés reliées choisies et des textes clairs ou du milieu choisis afin de
construire des propriétés particuliéres permettant de monter des attaques contre des algorithmes
en considérant qu’ils sont utilisés comme des fonctions de hachage. Dans [BKN09|, les auteurs
choisissent des clés particuliéres et des textes clairs particuliers avec de bonnes propriétés diffé-
rentielles afin d’obtenir des somimes nulles sur les textes clairs et les textes chiffrés. Cette attaque
conduit & un distingueur complet sur les 14 tours de ’AES-256.

Dans l'algorithme [ nous définissons le distingueur utilisé comme étant un distingueur non-
adaptatif & clés choisies et & textes du milieu choisis. L’oracle utilise les clés et les textes du
milieu choisis par I’adversaire dans une ou deux directions afin de produire les textes clairs et/ou
chiffrés correspondants.

Algorithm 4 Un distingueur générique non-adaptatif a clés reliées choisies et a textes du milieu
choisis limité a n requétes (PRP-CKCMA)

Parameétres : une complexité n, une région d’approbation A
Oracle : un oracle O implémentant deux fonctions internes f1 (resp. f2) de la permutation ¢ qui
prennent en entrée des textes du milieu et calcule les textes clairs (resp. chiffrés) correspondants

Calculer des clés particulieres K = (K, -+, K,,) et des textes du milieu particuliers M =
(My, -, M,)

Demander P = (Pl, cee ,an) = (fl(Kl,Ml), s ,fl(K17Mn), cee ,fl(Km,Ml, cee 7f1(Km,Mn))
et C= (Cla"' 7Cnm) = (fQ(KlaMl)a"' 7f2(K17Mn)7"' 7f2(Km7M17"' 7f2(KmaMn)) a0

Si (P,C) € A™ Alors
Sortir 1

Sinon
Sortir 0

Fin Si

Dans l'attaque proposée dans [BKNQ9|, la fonction f; est en fait I'identité ce qui est un cas
particulier du distingueur présenté ici.
2.2.6 Exemples d’application
Rijndael

La famille de chiffrement par blocs Rijndael-b peut étre considérée comme celle constituée
des grands fréres de I'AES. En effet, dans la soumission initiale au NIST |[DRIS|, la famille
de chiffrements proposée était constituée de Rijndael-128 devenu 'AES [FIPO1] et de 4 autres
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versions Rijndael-160, Rijndael-192, Rijndael-224 et Rijndael-256 [DR02] qui prenaient en entrée
des blocs de tailles respectives 160, 192, 224 et 256 bits, la fonction de tour elle-méme et le
cadencement de clé étant trés peu modifiés, seul change le nombre d’étages.

Dans un premier temps, nous avons donc cherché des propriétés intégrales sur 4 ou 5 étages de
chacune des versions de Rijndael ayant de meilleures complexités que celle sur 4 tours de ’'AES
nécessitant 232 clairs avec 4 octets actifs et 232 calculs afin de produire les chiffrés correspondants
dont la somme pour chaque octet prise sur les 232 valeurs d’entrée est nulle. Parmi toutes celles
que nous avons obtenues, on peut citer ici celle sur 5 tours de Rijndael-256 qui utilise 232 clairs et
232 calculs et qui aboutit & des sommes nulles en sortie sur 8 octets. Cette premiére propriété nous
a permis de monter une attaque a clés inconnues décrite dans [GMOS§] contre 9 tours de Rijndael-
256 sous une clé de 192 bits et nécessitant 2128 — 2119 textes clairs choisis pour une complexité de
2188 chiffrements. Les autres attaques a clés inconnues contre les différentes variantes de Rijndael
sont décrites dans [MP09).

Dans un deuxiéme temps afin de pouvoir monter des attaques & clés connues contre les
différentes versions de Rijndael, nous avons cherché des propriétés intégrales sur le chiffrement
inverse. La propriété de base concernant I’AES et utilisée dans [KR07] est constituée de 3 étages
en sens inverse et nécessite 232 clairs avec 4 octets actifs et 232 calculs afin de produire les
déchiffrés correspondants dont la somme pour chaque octet prise sur les 232 valeurs d’entrée est
nulle. Il est & noter que c’est en combinant la propriété sur 4 tours de 'AES en sens direct et
celle sur 3 tours de ’AES en sens indirect que L. Knudsen et V. Rijmen dans [KR07| obtiennent
un distingueur & clés connues sur 7 tours de I’AES nécessitant 256 textes du milieu et 256 calculs.
La relation R liant les textes clairs et les textes chiffrés est telle que la somme pour chaque
octet prise sur les 2°¢ valeurs de textes clairs (générées a partir des textes du milieu choisis)
et la somme pour chaque octet prise sur les 2°6 valeurs de textes chiffrés correspondants sont
nulles. La complexité pour obtenir une telle structure pour une permutation aléatoire peut étre
approximée par le “k-sum problem” décrit dans [Wag02] et est de 258 calculs.

Nous avons trouvé que pour Rijndael-256, il est possible d’obtenir une propriété intégrale sur
3 tours du chiffrement inverse nécessitant 2'¢ textes du milieu et 26 calculs aboutissant a des
sommes nulles en entrée sur 28 octets. il est ainsi possible de monter un distingueur a clés connues
contre 8 tours de Rijndael-256 en utilisant 240 textes du milieu choisis avec une complexité de
240 chiffrements, la relation R & vérifier étant la méme que précédemment : la somme sur chacun
des 24 octets particuliers prise sur les 249 valeurs de textes clairs (générées a partir des textes
du milieu choisis) et la somme sur chacun des 8 octets particuliers prise sur les 240 valeurs de
textes chiffrés correspondants sont nulles. Nous obtenons des distingueurs du méme type avec
des complexités supérieures pour les autres versions de Rijndael. Ces résultats ont été présentés
a la conférence Africacrypt 2009 [MPPQO9] et sont donnés en Annexe [A]

En conclusion de cette étude, il semble que tant que le nombre d’applications de la partie
linéaire d’un chiffrement par blocs orienté mots n’a pas atteint sa borne MDS (Maximum Distance
Separable) r, il est possible de construire des propriétés intégrales d’ordre d, d > 1 sur au moins
r+1 étages. Ce que j’appelle ici borne MDS est défini comme le nombre ¢ nécessaire d’applications
successives de la partie linéaire d'un chiffrement par blocs avant que le code correcteur (X, LI(X))
ne devienne MDS. Méme si je n’arrive pas & démontrer ce résultat, il semble se réaliser dans la
pratique. Par exemple, il faut 3 applications de la partie linéaire de I’AES pour en faire un code
MDS et ’AES posséde une propriété intégrale sur 4 tours d’ordre 4 tandis que Rijndael-256
atteint sa borne MDS en 4 tours et posséde une propriété intégrale d’ordre 16 sur 6 tours. Cette
conjecture permet donc d’obtenir une borne minimale a partir de laquelle chercher une propriété
intégrale. Notons également que le nombre de tours que semble atteindre une attaque par rebond
comme celles proposées dans [Sasl0] ou [GP10] dans le modéle KK restera toujours plus grand
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que dans le cas d'une attaque intégrale.

L’AES

Dans [MP], nous présentons deux attaques contre I’AES-128, il s’agit de deux distingueurs,
le premier dans le modéle RKK et le deuxiéme dans le modele CK. L’idée principale de ces
distingueurs est d’utiliser le cadencement de clé de ’AES afin de “gagner” un tour en remontant
car le cadencement de clé de ’AES est complétement bijectif. Il s’agit donc de choisir un ensemble
de clés liées qui vérifie la propriété intégrale en sens inverse sur deux tours pour la sous-clé Ks
et d’annuler les effets de la sous-clé K3 & l'aide des textes du milieu choisis. Cela permet de
construire un distingueur dans le modéle RKK vrai pour 2'%2 clés sur 7 étages de 'AES-128
utilisant 240 textes du milieu sous 2% clés liées pour une complexité de 240 chiffrements qui teste
si la somme sur chacun de 8 octets particuliers d’entrée est nulle et si la somme sur chacun des
octets de sortie est également nulle. Ce distingueur a donc une meilleure complexité que celui
proposé dans [KROT|. 11 est également possible de monter dans le modéle CK un distingueur
sur 8 étages de AES-128 qui fonctionne pour 219 clés. Ici, I’ensemble de sous-clés K3 liées
considéré comportera une pleine colonne d’octets actifs tandis que les textes du milieu choisis
permettront d’annuler les effets des sous-clés déduites Ky4. On obtient ainsi dans le modéle CK
un distingueur sur 8 étages de ’AES-128 utilisant 26 textes du milieu sous 232 clés ayant une
complexité de 264 chiffrements qui teste si la somme sur chacun de 4 octets particuliers d’entrée
est nulle et si la somme sur chacun des octets de sortie est également nulle. Ce résultat est moins
bon que le distingueur présenté dans [GP10], mais reste cependant intéressant car il n’utilise pas
de mémoire.

Il est & noter que les résultats de cette soumission semblent de moins en moins pertinents au
regard des derniéres attaques publiées contre I’AES & Asiacrypt 2011 [BKRI1I]. Nous espérons
donc que cet article soit rapidement accepté.

2.3 Cryptanalyse et design de fonctions de hachage

Mon intérét pour les fonctions de hachage est trés récent et date du début de la compétition
SHA-3, c’est pourquoi cette section pourra paraitre légérement dépeuplée par rapport aux autres.

2.3.1 Distingueurs et Collisions sur des fonctions de hachage
Distingueurs intégraux contre Hamsi-256, LANE-256 et Grgstl-512 v1

Avec B. Pousse et R. Phan, nous avons étudié les propriétés intégrales de 3 candidats parti-
culiers de la compétition SHA-3 : il s’agit de Hamsi-256 [Kiic09] finaliste du deuxiéme tour puis
écarté, LANE-256 [Ind08] écarté des le deuxiéme tour et Grgstl-512 v1 [GKM™08] finaliste du
troisiéme tour. Ces résultats ont été publiés & la conférence CANS 2010 [MPP10].

1l s’agissait tout d’abord de rechercher parmi les soumissions & SHA-3 lesquelles maximisaient
la borne MDS. C’est ainsi que ce sont dégagées ces trois fonctions. Puis, pour chacune de ces
trois fonctions de compression, nous avons appliqué la méthode décrite au paragraphe sen
partant au milieu de la fonction de compression, nous avons cherché des propriétés intégrales
dans le sens direct et également dans le sens inverse pour ensuite combiner ces propriétés dans
les deux sens afin de monter des distingueurs intégraux. Je ne donnerai ici que les distingueurs
sans donner le détail de chacune des propriétés utilisées. Le lecteur peut se reporter a [MPP10].

Dans le cas d’Hamsi-256, nous avons trouvé un distingueur intégral sur la transformation
finale Py qui utilise 216 textes du milieu constants partout sauf sur les 4 bits de poids faible de
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4 mots particuliers, qui teste si la somme prise sur I’ensemble de ces valeurs pour chacun des
mots de 32 bits en entrée et en sortie est nulle et qui nécessite 21 appels a Py. La complexité de
ce distingueur est meilleure que celui proposé dans [AKKT10] qui nécessite 22% textes du milieu
et 228 appels a P;. Notons cependant que la meilleure attaque a ce jour contre Hamsi-256 est
celle présentée par T. Fuhr a Asiacrypt 2010 [Fuhl0] qui est capable de trouver des secondes
preimages sur des condensés de messages avec une complexité de 22213 calculs grace a 1'utilisation
d’équations affines sur les entrées/sorties de la fonction de compression.

Pour LANE-256, nous avons monté un distingueur intégral qui utilise 22 textes du milieu
répété pour 228 valeurs de chainage ot les permutations Py, P; et P, comportent 3 tours a la
place des 6 requis dans la version compléte de LANE-256. Ce distingueur intégral teste si la
somme prise sur ’ensemble de ces valeurs pour chacun des octets en entrée et en sortie est nulle.
Il a une complexité de 2240 appels a la fonction de compression. Le méme type de distingueur
existe également contre LANE-512. Ce distingueur est bien str moins bon que le meilleur résultat
de cryptanalyse contre LANE-256 [MNPNT09] qui présente des collisions semi-libres contre la
version compléte de la fonction de compression LANE-256 nécessitant 2%¢ calculs et utilisant
28 bits en mémoire. Des collisions semi-libres peuvent également étre trouvées contre la version
compléte de la fonction de compression avec 222 appels a la fonction de compression et une
mémoire de 2'28 bits. Ces deux attaques utilisent des techniques d’attaques par rebond (qui
seront décrites au paragraphe suivant).

Dans le cas de Grgstl-512 v1, nous avons tout d’abord monté un distingueur intégral sur
chacune des permutations P et @) limitées a 10 étages au lieu des 14 requis. Ce distingueur
utilise 2°12 textes du milieu avec une complexité de 2°12 calculs et teste si la somme prise octet
par octet sur 24 octets particuliers est nulle. Ces deux distingueurs peuvent étre combinés afin
de monter un distingueur intégral contre la fonction de compression elle-méme lorsque P et )
possédent 10 tours. La complexité d’un tel distingueur est de 2°13 opérations avec peu de mémoire
requise afin de trouver des sommes nulles sur des octets particuliers (7 octets en sortie et 24 octets
en entrée). Ce nouveau distingueur améliore celui décrit dans la proposition originale [GKM™ 08|
qui atteignait 9 tours en 2794 opérations. Cependant, la meilleure attaque contre Grgstl-512 reste
celle de T. Peyrin présentée & Crypto 2010 qui permet de construire un distingueur utilisant
des différentielles tronquées contre une version & 11 tours de Grostl-512 nécessitant 2640 calculs
et une mémoire de 24 bits (ici, c’est également une attaque par rebond qui est utilisée). C’est
d’ailleurs cet article qui a forcé les auteurs de Grgstl vl & modifier leur soumission au NIST,
Grostl v2 [GKM™11], pour la derniére phase de la compétition SHA-3.

Collisions et distingueurs contre des versions réduites de SHAvite-3-256

Avec T. Peyrin et M. Naya-Plasencia, nous avons dans [MNPPII| présenté des attaques
contre des versions réduites de la fonction SHAvite-3-256 [BD09] en utilisant les cryptanalyses
par rebond et par Super-boite S. Nous avons ainsi pu construire des distingueurs par sels liés
choisis sur la fonction de compression de SHAvite-3-256 jusqu’a 8 étages (elle en comporte 12
dans sa version compléte) et des collisions libres jusqu’a sept tours.

Je ne détaillerai pas ici la fonction SHAvite-3-256, finaliste du deuxiéme tour de la compétition
SHA-3 et éliminée au troisiéme, le lecteur peut trouver sa description compléte dans [BD09] ou
dans [MNPP11]. Précisons seulement que SHAvite-3-256 utilise une construction HAIFA [BD07] :
ho = IV, h; = Cas6(hi—1, M;_1, salt, cnt) et hash = truncy(h;) ou la fonction de compression
Csg, utilisée en mode Davies-Meyer, prend en entrée la valeur de chainage de 256 bits h;_1, un
bloc de message de 512 bits M;_1, un sel aléatoire salt de 256 bits et un compteur de 64 bits
cnt.

32



2.8. Cryptanalyse et design de fonctions de hachage

On peut juste signaler que la fonction de compression Cosg est composée d’un chiffrement
par blocs E2° utilisant un schéma de Feistel sur 12 étages ot 3 tours de ’AES font office de
fonction étage et d’un cadencement de clé permettant de générer & partir du bloc de message,
du sel et du compteur toutes les sous-clés nécessaires. Le cadencement de clé utilise 4 tours de
I’AES en paralléle composés avec deux étages de diffusion linéaire.

Dans la suite de ce paragraphe, nous donnerons quelques détails sur les distingueurs construits.
Pour cela, nous introduisons auparavant les principes des attaques rebonds et Super-Boite S.

Principes des attagues par rebond

L’attaque par rebond [MRST09| utilise des différentielles tronquées : au lieu de regarder la
valeur exacte d’une différence sur un octet particulier, on se contente de savoir si un octet contient
(octet actif) ou non (octet inactif) une différence. Dans ce cas, le passage dans les boites S des
différences devient déterministe tandis que cette transition différentielle dans la partie linéaire
devient probabiliste. Si on considére le cas de la fonction MizColumns de ’AES, les probabilités
induites dépendent directement de sa propriété MDS (le nombre d’octets actifs en entrée/sortie
d’une colonne sera toujours supérieur ou égal a 5). Ainsi, en tirant aléatoirement des valeurs
d’entrées, la probabilité de succeés d’une transition différentielle a travers MizColumns, sous
la contrainte MDS, est déterminée par le nombre d’octets actifs en sortie : si une transition
différentielle contient k octets actifs en sortie sur une colonne, sa probabilité de succés sera
égale a 2-8x(4=k) Par exemple, une transition 4 — 1 d’une colonne a une probabilité de succes
égale & 2724 (elle est la méme pour MizColumns—'). Cette transition reste la plus usitée quand
un chiffrement utilise une opération MizColumns. Ainsi, sur 3 tours de 'AES, la transition
différentielle la plus classique est celle présentée a la Fig. qui a une probabilité de se produire
égale & 2724 quand les valeurs d’entrée et les valeurs de différences sont prises aléatoirement.

F1GURE 2.1 — effet d’'un chemin de différentielles tronquées sur 3 tours de I’AES.

Afin de monter une attaque par rebond sur un nombre de tours plus conséquent, il est néces-
saire de prendre en compte les degrés de liberté [MRST09] restant dans la fonction. L’attaque
par rebond utilise une technique de rencontre dans le milieu pour faire converger les chemins
différentiels & I’endroit ou cette rencontre sera la moins cofiteuse. Cette technique permet d’atta-
quer 2 tours de I’AES dans le milieu. Dans [GP10], H. Gilbert et T. Peyrin ont réussi & gagner un
troisiéme tour dans le milieu via une technique dite de Super-boite S, 'idée étant de considérer
deux tours de ’AES comme Papplication paralléle d’un étage de grosses boites S (les Super-boites
S) précédées et suivies de transformations affines. Cette méthode permet de trouver plusieurs
solutions de différentielles tronquées valides sur trois tours de ’AES pour un colit moyen de 1.
Cependant, il est nécessaire de payer un coit minimal : dans le cas de I’AES, la complexité de
'attaque est de max{232 k} calculs et 232 en mémoire, ot1 k est le nombre de solutions trouvées
vérifiant la partie du milieu du chiffrement.

Distingueurs par Super-boite S contre 7 tours de SHAwvite-3-256
Comme la fonction étage utilisée dans SHAvite-3-256 est composée de 3 tours de 'AES, il
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semblait naturel d’appliquer la méthode de la Super-boite S a ce cas précis. Si on considére la,
fonction E2°9, il est possible de construire un distingueur sur sept étages de la maniére suivante :
on fixe tout d’abord une différence A sur les 4 octets de la diagonale en entrée de la partie droite
du troisieéme tour tandis que sa partie gauche ne contient pas de différence du tout. On applique
la technique de Super-boite S sur les tours 3 et 4 afin de trouver 232 solutions valides pour passer
chacun de ces tours. Ainsi, on obtient 2 ensembles de 232 valeurs qui vérifient indépendamment
le troisiéme et le quatriéme étages. Le reste du chemin différentiel est construit de fagon pro-
babiliste : la probabilité de remonter avec un chemin différentiel intéressant le deuxiéme et le
cinquiéme tours est égale a 1 tandis que la probabilité de remonter le premier et le sixiéme étage
est égale a (2724)2 = 2748 afin d’obtenir une entrée ot la partie droite est égale & A et la partie
gauche est I'image par un tour d’AES d’une pleine colonne d’octets actifs, la sortie au septiéme
étage étant quant a elle composée d’une partie gauche ayant la méme forme et d’une partie
droite non contrélée. On obtient ainsi une solution qui vérifie le chemin différentiel complet en
248 calculs et qui nécessite une mémoire de 232, La complexité pour trouver une telle structure
pour une permutation aléatoire est de 264 calculs (pour le détail du calcul dans le cas idéal,
voir [GP10]).

Distingueurs & sels liés choisis contre 7 et 8 tours de SHAwvite-8

Le principe de ces deux distingueurs est d’annuler & ’aide de ’algorithme de génération de
sous-clés les différences sur les sous-clés des deuxiéme, troisiéme et quatriéme étages en choisissant
deux sels liés dépendants des différences introduites dans les blocs de messages & hacher. Ainsi
le distingueur sur la fonction de compression se limitera & trouver une paire de valeurs et de
différences vérifiant le chemin différentiel sur les tours 5, 6 et 7 en tenant compte des contraintes
induites par 'algorithme de génération de sous-clés. Je ne détaillerai pas ici les tests a effectuer
pour vérifier le chemin différentiel permettant de construire un distingueur sur sept étages de la
fonction de compression dont la différence en entrée ne contient pas de différences sur sa partie
droite et dont la différence en sortie ne contient pas de différences sur sa partie gauche, tandis
que la différence sur le bloc de message est égale sur le premier et le troisiéme blocs de 128 bits,
le lecteur peut se reporter & [MNPP11]. La complexité de ce distingueur est de 27 calculs.

Ce distingueur peut étre également étendu a 8 étages en ajoutant un tour a la fin car il reste
suffisamment de degrés de liberté dans ’algorithme de génération de sous-clés pour ajouter des
contraintes. La complexité de ce distingueur est de 22° calculs pour une mémoire de 2'4. Dans
les deux cas, la construction de telles structures dans le cas idéal nécessiterait 264 calculs.
Conclusion

On peut bien évidemment a partir de ces distingueurs sur 7 et 8 étages construire des collisions
particuliéres sur 6 et 7 étages. La meilleure collision est une collision semi-libre & sels liés choisis
sur 7 étages nécessitant 2% calculs pour une mémoire de 232. Notons également que la version
sur 512 bits de SHAvite-3, SHAvite-3-512, a été mise en danger par une attaque par preimage a
compteur et sel choisis contre la version compléte de la fonction de compression (voir [GLM™10)]).

2.3.2 Design d’une fonction de hachage Lightweight : GLUON

Avec Thierry Berger, Joffrey D’Hayer et Kevin Marquet, nous nous sommes méme commis
dans la construction d’une fonction de hachage dite lightweigth (que I'on peut traduire par ayant
une implémentation hardware compact) [BM] (’article complet présentant la famille GLUON est
donné en annexe . L’idée était de suivre les premiéres propositions qui avaient été faites dans ce
sens, a savoir QUARK [AHMNP10| et PHOTON [GPP11] qui ont une implémentation suffisamment
compacte pour étre utilisée sur des tags RFID. Afin de construire cette nouvelle proposition, qui
comme les deux précédentes, tire son nom de la classification des particules élémentaires, nous
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nous sommes surtout inspirés de QUARK en utilisant une construction éponge et une fonction
de compression qui utilise des word ring FCSR comme ceux présentés dans le Chapitre [1] & la
Section Méme si le design proposé ici est un petit peu plus lourd en terme de nombre de
portes nécessaire a une implémentation mateérielle (2071 portes pour 'instance la plus compacte)
par rapport & QUARK et PHOTON, il nous a semblé intéressant de continuer & proposer de telles
instances pour s’assurer un nombre de primitives suffisant.

Construction éponge

Les constructions éponge ont été proposées par Bertoni et al. dans [BDPAO8| comme une
nouvelle maniére de construire des fonctions de hachage & partir d’une fonction ou d’une permu-
tation fixée. Comme défini dans la Fig. [2.2] une construction éponge a un tauz r correspondant
a la taille des blocs de message a “entrer” dans la fonction via une loi de groupe, une capacité cp
et une longueur de sortie N. La largeur de I’état interne b est définie comme r 4 ¢p qui doit étre
plus grand que N. L’avantage dans de telles constructions comme signalé dans [GPP11] est que
le rapport entre la taille de ’état interne et le niveau de sécurité est meilleur que dans les modes
de hachage classiquement utilisés méme si le hachage de petits messages n’est pas trés efficace
en raison de la phase de squeezing (que l'on pourrait traduire en frangais par phase de pression).

absorbing : squeezing

p; pi Zy Z;

BEs- LI S

eo| |0 e L s - —

-

Ficurke 2.2 — Construction éponge.

Etant donné un état initial, la construction éponge traite un message M de longueur |M| =
logy- (M) de la maniére suivante :

1. Initialisation : Le message est complété par un ’1’ et suffisamment de 0 pour atteindre
une taille multiple de r.

2. Phase d’absorption : Les blocs de message de r bits sont xorés avec r bits de [’état entre
des applications de la fonction f.

3. Phase de squeezing : r bits de ’état sont sortis entre des applications de la fonction f
jusqu’a ce que la sortie fasse au total NV bits.

I’avantage d’une telle construction réside dans les preuves de sécurité fournies par les auteurs
IBDPAOS| dans le modéle d’indifférentiabilité de Maurer, Renner et Holenstein [MRHO04|. Ainsi,
il a par exemple été montré dans [BDPAQS] que la probabilité de succes de différencier un oracle
aléatoire d’'une construction éponge faisant appel & une permutation ou une transformation
aléatoire est bornée supérieurement par 1 — exp(—QQQ*(CH)) ol @ est le nombre d’appels a f
ou & son inverse si il existe. Pour cette borne particuliere, les auteurs de [BDPAOS| déduisent
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une simplification du modéle de preuve dans le pire cas appelée flat sponge claim ot des bornes
concrétes de sécurité sont déduites en fonction de la capacité cp quant & la résistance aux collisions
ou a la (deuxiéme) preimage.

Proposition pour la fonction de compression

Nous avons donc proposé la famille GLUON comme base d’une construction éponge ou la
fonction f utilise un word ring FCSR filtré linéairement. Cette fonction est directement inspirée
des constructions F-FCSR-v3 et X-FCSR-v2 présentées au Chapitre[l] En deux mots, la structure
générale de la famille GLUON est donnée a la Fig. et est composée des éléments suivants :
— On note m(t) = (mo(t),-- -, my—1(t)) le contenu du registre principal du word ring FCSR
de taille w mots de r bits et c¢(t) = (co(t), -+ ,cw—1(t)) le registre de retenues avec a
meémoires actives. (Ce FCSR est bien sar défini par sa matrice de transition T').

— Un filtre xor-linéaire F'I permettant de filtrer le contenu de m(t) en xorant ensemble des
versions décalées des mots m;(t) du registre principal recevant une rétroaction. Ce filtre
est utilisé uniquement pour extraire une sortie de taille (w — 1) X r bits.

’mw,lH | | | | |m0 ‘

\ Linear élter FI /
’ out %777>’ out }»777>

FIGURE 2.3 — Vue générale de la fonction f pour la famille GLUON.

La fonction f qui prend en entrée/sortie b = (w—1) xr bits fonctionne de la maniére suivante :

1. Initialisation : Pour une entrée s = (sg,- -, Sp—1), f initialise son état interne de la maniére
suivante :
— Les w — 1 premiers mots de m sont initialisés avec les (w — 1) x r bits d’entrée.
— Le dernier mot de m est initialisé avec la constante tout a 1 de longueur 7.
— Le registre de retenues est initialisé tout a 0.

2. Mise & jour de l’état : A partir de I’état interne (m(t), c(t)), le FCSR est clocké d + 4 fois
(o1 d est le diametre du FCSR) a l'aide des équations : m(t 4+ 1) = T'm(t) + ¢(t) mod 2 et
c(t+1)=Tm(t) + c(t) + 2.

3. Calcul de la sortie : Le FCSR est clocké w — 1 fois. A chaque itération, un mot de r bits
est extrait a 1’aide du filtre linéaire F'I afin d’obtenir (w — 1) x r bits de sortie.

Le taux de l'éponge associé est r, sa capacité est ¢p = (w — 2) x r, la taille de f étant
b=r+cp.

Nous laissons au lecteur le soin d’aller découvrir les différentes instances de GLUON ainsi
que les arguments de sécurité pour la fonction f et les résultats de performances tant logiciel que
matériel donnés en annexe |A| ou dans [BM].

2.4 Conclusion

Un sujet qui me tient particuliérement & cceur et qui n’a pas été présenté dans ce chapitre
concerne I'apparition au cours de ces cing derniéres années d’un grand nombre de chiffrement
par blocs dit ligthweight (au sens de “avec une implémentation matérielle compacte”). On peut
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citer parmi toutes les propositions, PRESENT |[BKLT07|, HIGH [HSH™06], mCrypton [LK05]
ou KATAN & KTANTAN [CDK09|. Leur étude tant du point de vue de leur sécurité que des
possibles attaques & monter contre eux semble étre au centre de l'actualité cryptographique.
C’est un des buts du projet ANR INS BLOC accepté en juin 2011 et dont je suis coordinatrice.
Nous souhaitons dans le cadre de ce projet étre capable de définir de nouvelles preuves de
sécurité fonction des nouveaux modéles de cryptanalyses existant contre les chiffrements par
blocs. J’espére donc que la classification donnée dans ce chapitre permettra de simplifier cette
tache.

En ce qui concerne les fonctions de hachage, la communauté cryptographique continue d’étu-
dier les finalistes de SHA-3 et attend avec anxiété la fin de cette compétition prévue en 2012.
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Deuxiéme partie

Confiance dans les réseaux ambiants et
solutions de sécurité pour les réseaux
de capteurs sans fil
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Chapitre 1

Confiance dans les réseaux ambiants

1.1 Introduction

A mon arrivée comme maitre de conférence au laboratoire CITI en 2005, Stéphane Ubéda,
alors directeur du laboratoire, m’a proposé de prendre la responsabilité du projet ANR ACI
sécurité (2004-2007) KAAEI (Knowledge Authentification Ambient) et de l'aider & encadrer la
theése de S. Galice [Gal07] financée par ce méme projet. Il s’agissait d’un projet pluri-disciplinaire
impliquant plusieurs laboratoires de différents domaines : le CI'TI bien sir, l'institut des systémes
complexes (IXXI) qui est multi-établissements, le laboratoire d’économie des transports de 'ISH
de Lyon, le CERDRID, laboratoire de droit de Saint-Etienne, 'ICTT (Interaction Collaborative
- Téléformation - Téléactivités) de 'INSA de Lyon et le MAPPLY, laboratoire de mathématiques
de 'INSA de Lyon.

Le but de ce projet était de définir & partir des interactions humaines de gestion de la confiance
un modeéle de confiance dans les réseaux ambiants qui soit informatiquement raisonnable et hu-
mainement acceptable. Les acteurs du projet issus des sciences humaines ont donc travaillé sur
la définition de la confiance dans leur domaine. Ainsi, la sociologie s’est attachée a définir le
fonctionnement de la confiance dans les groupes sociaux [Neu96], les juristes ont développé un
point de vue alliant régulation juridique et confiance autour des modéles d’organisation juri-
dique, les économistes ont travaillé sur la place de la confiance dans le contrat ainsi que sur le
lien confiance/réciprocité observé dans les jeux de I’économie expérimentale [Dub06b]. En tant
qu’informaticiens, nous avons tenté d’utiliser ces différentes visions pour construire un modéle
de confiance pour les réseaux spontanés.

Les réseaux spontanés peuvent étre vus comme une sous-catégorie des réseaux ambiants. Ces
derniers sont des réseaux sans fil dans lesquels chaque entité peut se connecter partout, tout le
temps si nécessaire, par 'intermédiaire d’objets communicants classiques dit intelligents comme
un ordinateur portable ou un smartphone. Dans ce cas, seul 'utilisation d’un systéme distribué
et non-centralisé peut étre envisagée afin d’échanger des informations ou de se connecter & un
service particulier, la connexion & des infrastructures fixes se faisant de maniére ponctuelle. Les
réseaux spontanés quant i eux peuvent étre vu comme des réseaux ol le multi-saut n’est pas pris
en compte : des terminaux mobiles s’échangent des messages & un saut de facon opportuniste
lorsqu’ils sont & portée radio les uns des autres, la connectivité globale du réseau étant uniquement
assurée par les mobiles le constituant. Il s’agit donc de réseaux auto-organisés a un saut. Ce
modele correspond a celui des Pocket Switched Networks (PSN) [HLCT06] qui se définissent par
les utilisateurs autonomes qui les composent.

9. http://kaa.citi.insa-1lyon.fr/
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Le probléme envisagé ici est celui de la confiance dans les communautés ouvertes qui consti-
tuent les réseaux spontanés car les mobiles qui composent ce réseau appartiennent & des individus
eux-mémes membres de groupes sociaux. Il s’agira donc de construire un modéle de communautés
ouvertes de service [LHUO3, [YHCOT| tenant compte des mouvements dynamiques de la commu-
nauté (naissance, partitionnement, jointure) ainsi que de I’évolution de ces communautés (taille,
population). Il faudra également prendre en compte les aspects de sécurité pour ce type de réseau
afin de garantir les propriétés classiques de sécurité comme I'authentification ou la confidentia-
lité. En effet, nous souhaitons que notre modéle puisse garantir les propriétés usuelles de sécurité
afin d’assurer une confiance minimale dans le systéme lui-méme. Nous avons donc construit une
solution ou la prise de décision d’'un échange repose sur la confiance en considérant que chaque
entité se protégera d’éventuels voisins malicieux uniquement grace & des informations locales
dont il dispose. Notre modéle de gestion de la confiance a donc pour objectif de réduire ’incer-
titude provenant d’une information partielle. Il devra s’établir en fonction des services proposés
et s’adapter dynamiquement & I’échelle de la communauté. Il privilégiera des modes de fonc-
tionnement ne nécessitant aucune administration centrale et peu d’interventions de la part de
Putilisateur. Enfin, il facilitera et incitera la collaboration entre les mobiles.

1.2 Approche sociale de la confiance

La confiance est un terme & la fois commun auquel chacun peut donner une définition et
trés ambigiie tant il peut recouvrir des aspects trés variés. Dans des versions technologiques, la
confiance a été abordée pour le web, les réseaux pair-a-pair, dans le cadre des codes mobiles ou
parfois dans des contextes trés spécifiques, comme les applications médicales [GS00Q].

On peut définir d’un point de vue général la confiance comme un mécanisme de coordination
des échanges (économiques ou non) en situation d’ignorance ou d’incertitude : c’est elle qui permet
de prendre une décision malgré ’existence d’un risque. La confiance ne peut se définir que vis-a-
vis d’une personne, qui peut étre éventuellement morale. Cette notion se distingue ainsi de celles
qui s’appliquent généralement aux techniques ou aux technologies comme la sécurité, la fiabilité
ou la sireté méme si ces notions sont évidemment lices. Par exemple, d’apres [Gam00|, “La
confiance est la probabilité subjective par laquelle un individu Alice prévoit qu’un autre individu,
Bob, exécute une action dont son bien-étre dépend.”

Définition d’un modéle de confiance

De loin le plus répandu pour la communication inter-objets, le protocole Bluetooth [Blu01]
est fondé sur le modeéle de Pappariement : une information identique (un numéro PIN) doit étre
entrée manuellement dans chaque objet pour I’établissement d’un canal sécurisé. Cet appariement
peut étre temporaire (durée d’une session) ou définitif (réservé a 'appariement des objets d’une
méme personne). Le modeéle n’est pas du tout adapté aux interactions spontanées car il nécessite
I'intervention systématique du propriétaire, et ne posséde pas de degré d’association au sens de
niveaux de confiance requis pour accéder a différents services (ces autres aspects doivent étre
gérés en dehors du protocole) ou de remise en cause en cas de lien déclaré permanent.

Notre définition d’un modéle de confiance est un mécanisme technologique qui se substituerait
au modeéle d’appariement dans le but de diminuer la nécessité de l'intervention humaine et
incorporant un mécanisme aussi automatique que possible pour la graduation de la confiance
et la répudiation de liens préalablement établis. Remarquons que cette définition ne cherche
pas & supprimer totalement lintervention du propriétaire de 1’objet, cette suppression n’est
pas souhaitable dans notre vision pluri-disciplinaires. En effet, pour étre socialement accepté,
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il est primordial que le propriétaire de ’objet garde un certain controéle sur celui-ci, ne serait-
ce que parce que certaines situations ne peuvent étre évaluées automatiquement. Enfin pour
étre socialement acceptable, le contréle du propriétaire est également nécessaire parce qu’il reste
responsable (socialement, économiquement ou juridiquement) des conséquences engendrées par
les interactions qu’il suscite ou accepte. Enfin, dans le cas particulier des objets communicants,
la confiance dans l'objet est directement liée & la confiance en son propriétaire, ce qui lui confére
un roéle social.

On distingue en général deux types de confiance : la confiance a priori, dite également aveugle
ou assurée, qui est acquise ex ante et la confiance décidée qui est le résultat d’un réel processus
d’appréciation du risque qui passe par une gestion de celui-ci et par une prise de décision né-
gative ou non. La premiére se passe d’une réelle évaluation du risque car on estime que, dans
ce cas, la réalisation du risque est trés improbable, que les inconvénients possibles sont minimes
face aux avantages attendus ou que l'on n’a pas de réelle alternative. Ce modéle s’applique a
des groupes fermés, mais bénéficie dans notre approche d’'un mécanisme permettant de renfor-
cer cette confiance pour se protéger contre certaines attaques internes aux groupes telles que
I'usurpation d’identité provenant d’une attaque informatique ou tout simplement du vol d’un
objet mal configuré permettant I'usage de celui-ci par un tiers. L’un des objectifs d'un systéme
de confiance devrait étre de rendre difficile le maintien de ce niveau de droit par un utilisateur
non autorisé. Pour la seconde forme, il s’agit ici d’évaluer les avantages attendus ainsi que les
inconvénients qui peuvent découler d’une prise de décision de confiance, cette décision pouvant
étre positive ou non. Toutes ses étapes sont alors parfaitement conscientes méme si la décision
prise peut conduire & la déception et au regret. Evidemment, si les dommages potentiels sont
supérieurs aux avantages induits, il s’agira de prendre une décision négative et de ne pas choisir
I'interaction. Elle s’applique aux relations a l'intérieur de groupes socialement trés ouverts ou
entre les groupes. Dans un tel contexte, il est communément admis que la relation de confiance
n’est pas transitive. Par contre, une transitivité partielle peut étre envisagée comme provenant
de mécanismes de réputation ou de recommandation. Dans ce cas, ce n’est pas la confiance qui
est transitive, mais 'information sur laquelle la décision de confiance se fonde. Cette transitivité
permet d’accélérer la diffusion de l'information, ce qui améliore grandement la performance du
systéme, tant que la quantité d’information fausse reste faible [MBO05].

Dans les deux cas, on admet facilement que I’établissement de la confiance est fortement
contextuel : elle dépend du service demandé, mais également du contexte dans lequel cette
demande est faite. Ce contexte peut dépendre d’une position géographique, de la liste des objets
actuellement & portée radio, de la liste des interactions qui ont eu lieu localement,. . . Il correspond
parfaitement & un comportement social : vous prétez les clés de votre voiture a votre professeur
de tennis pour la déplacer lorsqu’elle géne, cependant il n’est pas siir que vous acceptiez cette
requéte si celle-ci est faite dans un lieu totalement différent de votre club de tennis.

Le modéle de confiance a pour objectif de réduire I'incertitude provenant d’informations par-
tielles. Les modéles a base de réputation et de confiance ont été largement étudiés, le plus souvent
dans le cadre de I'Internet. Dans ce dernier cas, le réseau bénéficie d’une caractéristique que ne
posséde pas les réseaux d’objets communicants : la grande capacité de communication - tout
acteur est potentiellement atteignable - et la capacité importante de stockage des informations
et de traitement de celles-ci. Dés lors, les statistiques peuvent venir au secours de ce type de
modéle, en garantissant par exemple qu’il soit trés difficile & un individu seul ou méme a un petit
groupe d’individus de fausser le systéme de confiance en influencant de maniére significative la
réputation envers certains membres du systéme.
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Confiance et groupes sociaux

On retrouve bien dans cette courte introduction sur la confiance les deux objectifs d’un mo-
déle de confiance qui sont de résoudre le probléme d’accorder des droits - ce qui peut se résumer
& accepter une requéte ou a la rejeter -, en fonction de son identité et de I'identité du demandeur.
Les solutions proposées pour I'Internet sont souvent caduques dans le contexte des objets com-
municants. Tout d’abord, nous nous trouvons d’emblée face & un ensemble de communautés et
non pas a une collection de participants appartenant tous & une méme communauté. Par commu-
nauté - ou domaine de sécurité, on entend ici un ensemble de couples objet/personne ayant une
identité certifiée qui leur permet d’étre authentifié par d’autres membres de la communauté. Une
communauté pouvant éventuellement se résumer a un seul objet/personne (ou & une collection
d’objets appartenant a la méme personne). Dans [LHUO3, [LNAU03, [GLNUOQ5], les membres du
projet KAA ont catégorisé les groupes sociaux en fonction du mode de régulation des échanges.
Bien qu’il s’agisse de communautés fermées, un mécanisme de régulation de la confiance reste
nécessaire comme nous ’avons évoqué. Pour résumer notre approche, quatre modéles peuvent
étre discriminés suivant deux variables : la distance sociale qui sépare deux individus qui désirent
interagir - celle-ci pouvant étre forte lorsque ces individus ont peu de relations sociales ou faible
dans le cas de relations sociales suivies -, et le degré de structuration du groupe, qui définit les
degrés de liberté dont disposent les acteurs pour interagir - un degré faible signifiant une trés
grande liberté d’actions alors qu'un degré fort implique de trés fortes contraintes sociales.

Au sein de chacun de ces quatre modéles, les interactions sont, en théorie, réglées par un
mécanisme dominant : le don pour un modele de type famille (il faut entendre ici par famille
tout groupe aux relations sociales fortes qui n’ont pas besoin d’autre motivation que ces liens
pour interagir), 'autorité pour les groupes de type organisation (par autorité on entend un
systéme de délégation de droit qui engendre des nécessités ou des obligations d’interactions), le
prix pour des groupes de type marché (par prix on entend tout mécanisme possédant un systéme
de valeur pour les interactions) et enfin la confiance pour les groupes de type réseaux (on entend
confiance au sens commun du terme comprenant des notions telles que la compétence d’autrui,
ses connaissances, sa position dans le réseau,...).

Distance sociale

Forte Faible
Degré de Fort  Organisation/autorité Famille/don
structuration Faible Marché/prix Réseau/confiance

Notre modéle de confiance est fondé sur la notion d’historique commun entre deux objets
désirant réaliser une interaction spontanée. Dans ce modéle, notre identité sociale se confond
avec notre passé : nous sommes ce que nous avons fait. Pour cela, des informations sont enregis-
trées dans un historique d’interactions passées entre chaque mobile avec comme but de réduire
Iincertitude sur la conduite des autres entités. Deux mobiles peuvent échanger des services si ils
peuvent se faire confiance, c’est-a-dire si ils ont un nombre sufflisant d’interactions passées avec
d’autres entités. Chaque élément de I'historique sera donc un bout d’une confiance obligataire
prouvée grace & des outils cryptographiques. Le processus de prise de la décision de confiance
sera donc fondé dans notre modeéle sur les éléments d’historique et sur l'expérience propre de
chaque entité. Nous créons ici un premier niveau de confiance : la confiance en l'interlocuteur.

I’architecture utilisée pour le modéle de confiance permet d’atteindre un deuxiéme niveau
de confiance : la confiance dans le systéme. En effet, si 'on admet que notre architecture est
impossible & violer - ou plus modestement que les barriéres sont suffisantes -, alors nous créons
une confiance envers le systéme. En effet, nous ne sommes pas forcément convaincus de prendre la,
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bonne décision ou que la politique de sécurité que nous utilisons soit la meilleure, mais nous savons
qu’elle prend sa décision sur des données qui sont cryptographiquement prouvées. Pour cela, afin
de remplacer un tiers de confiance qui ne peut pas étre mis en place dans un réseau ambiant,
nous utilisons des identités certifiées afin d’assurer de solides fondations cryptographiques a notre
modeéle. C’est pour cela que nous utilisons un historique cryptographique. Dans ce cas, chaque
élément de I’historique d’une entité pourra étre vérifié par une autre entité sous réserve d’une
connaissance commune. L’architecture compléte de notre modeéle est décrite & la Section [1.3]

1l existe d’autres niveaux de confiance qui sont nécessaires pour qu'un systéme de confiance
puisse passer & 1’échelle. Une confiance de groupe est nécessaire, cette derniére étant également
dotée de son propre mécanisme de régulation. Un individu doit avoir raisonnablement confiance
dans les membres de son groupe. Il faut également construire un mécanisme permettant d’acquérir
une confiance envers un groupe auquel on n’appartient pas afin que les différents groupes puissent
interagir. Enfin, le dernier niveau serait la confiance dans le modéle par rapport a la société elle-
méme : qui me garantit une certaine sécurité en cas de dérapage du systéme 7 On touche ici & une
régulation de la confiance qui transcende le simple individu et qui est habituellement abordée
par la régulation juridictionnelle et la mise en place d’un systéme de sanctions. Notre approche
pour ce probléme n’est pas de se substituer aux processus de régulation sociale qui existent, mais
de proposer un systéme qui permet de s’y intégrer.

La régulation des systémes de confiance face a la société va prendre de plus en plus d’ampleur
dans un avenir proche : les consoles de jeux portables sont mises entre les mains d’enfants de plus
en plus jeunes et sont maintenant dotées de capacité de communication, entre les consoles et avec
des serveurs de I'Internet ! Un juriste vous dirait rapidement que, contrairement aux idées regues,
il n’y a pas de vide juridique lié 4 ’apparition de nouvelles technologies. Par contre, il peut résulter
de l'apparition de nouvelles technologies une difficulté a constater l'infraction. Pour corriger ce
probléme, on peut influencer la technologie en y ajoutant des mécanismes facilitant I’enquéte
en cas de contestation. On peut également influencer les acteurs des systémes eux-mémes en
introduisant des textes juridiques spécifiques, comme ceux imposants aux fournisseurs d’acceés
a Internet certaines obligations sur la tragabilité des connexions. Un modéle de confiance doit
donc permettre une certaine tracabilité des interactions pour que l'utilisateur ait confiance dans
le systéme. Ces traces, en étant cryptographiquement liées a ceux qui les ont générées, facilitent la
contestation devant un systéme juridique. Nous avons pris ici 'exemple de la régulation juridique
étatique, qui offre une protection aux citoyens d’un Etat, mais on peut I'appliquer également au
sein de groupes se dotant de régles internes. Si 'on veut dépasser 'unique sanction qu’il est
possible de prendre de facon autonome, c’est-a-dire le bannissement de la personne incriminée a
tort ou a raison, le mécanisme de régulation de groupe, pour étre socialement acceptable, doit,
autant que possible, se fonder sur des faits établis et 14 encore, un historique cryptographiquement
prouvable est utile. Il s’agit de mettre en place des mécanismes qui ne pourront pas étre contestés
ou qui pourront étre vérifiés par des tiers. Dans le cas d’un groupe, il s’agit plus d’une régulation
déontologique ott un ensemble d’individus accepte un certain nombre de reégles régulant leurs
relations internes et /ou leurs relations avec d’autres groupes, auxquels s’ajoutent un mécanisme
de sanction. Ces mécanismes nous entraineraient trop loin par rapport & notre propos. On ne
retiendra que le fait que I'architecture de sécurité pour objets communicants doit permettre de
faciliter I'enquéte sur les événements survenus dans le systéme, avec son pendant, le respect de
la vie privée.

L’article 12 de la déclaration universelle des droits de ’homme de 1948 définit le respect de
la vie privée : “Nul ne sera l'objet d’immixtions arbitraires dans sa vie privée, sa famille, son
domicile ou sa correspondance, ni d’atteintes & son honneur et a sa réputation. Toute personne
a droit & la protection de la loi contre de telles immixtions ou de telles atteintes.”
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Autant la loi francaise semble bien encadrée cette notion via la jurisprudence quand elle
s’applique a la vie réelle dans des domaines comme la domiciliation, 'image, le secret médical ou
la correspondance privée, autant ’utilisation d’internet ne permet pas les mémes garanties. On
peut citer ici 'exemple des réseaux sociaux et notamment de Facebook qui permet notamment
& des employeurs de “tracer” les activités de leurs salariés.

Notons également que récemment, la France s’est illustrée par ’adoption d’une loi concernant
le “droit & I'oubli numérique” permettant de simplifier et faciliter la suppression et la desindexa-
tion de données personnelles publiées sur Internet. Malheureusement, cette loi ne touche que les
sites hébergés en France et donc peu de réseaux sociaux. Aux Etats-Unis ot les données person-
nelles ont une valeur marchande, la solution passe souvent par des méthodes d’obfuscation.

1.3 Architecture et protocoles

Nous allons présenter les propriétés que nous avons jugées importantes pour notre modéle
de confiance dans les réseaux spontanés. Comme la majorité des propositions existant dans la
littérature, le protocole que nous avons développé comportera deux temps : un premier temps
d’établissement de la confiance ot les entités en présence décideront ou non d’établir un premier
lien de confiance puis la gestion de cette confiance au cours du temps. Je ne donnerai pas ici
I’état de I'art concernant les autres modéles existants du domaine, le lecteur peut se reporter a
[GMUO07, |Cap04, |QHC06] on a 'annexe

Notons tout d’abord que l'anglais, contrairement au francais, fait une différence entre celui
qui demande la confiance (dans notre cas, il s’agira d’un service) et qui en général est celui
qui initie I’échange c’est le trustor et celui qui recoit la confiance, le trustee, qui ici recevra la
demande du trustor.

Principes du modéle de confiance retenu

Dans notre modéle (que nous appellerons modéle KAA du nom de notre projet) présenté dans
[GMMUOQ6, [GMUOT]| (ce dernier article est présenté en annexe [B]), une entité existe si elle est
équipée d’un package cryptographique minimum, qui la rendra compatible avec tout autre entité
du modéle, c’est-a-dire d’autres objets qui acceptent implicitement le modéle. Ce package intégre
le matériel cryptographique - fondé sur les courbes elliptiques - et des données initiales encore
appelées graine de confiance initiale fournies par une entité appelée station d’imprégnation. Cette
graine regroupe un ensemble de méthodes cryptographiques qui, une fois paramétrées, serviront
de base & une politique de confiance. Ce paramétrage a lieu lors d’une phase d’initialisation
dite ici d’imprégnation si on suit le vocable de [SA99]|. Notre approche s’éloigne du modele
d’imprégnation original [SA99], par le fait qu’il ne crée pas un appariement fort entre un objet et
son propriétaire, mais plutdt un contexte d’utilisation pour un utilisateur sur un objet particulier.
Notre approche est d’éviter de donner une sémantique a une opération qu’il serait trés difficile
de garantir technologiquement sur une trés large variété d’objets. Retenons simplement que
nous faisons I’hypothése que plusieurs imprégnations peuvent étre appliquées au méme objet,
définissant alors plusieurs contextes d’utilisation et plusieurs identités. Chacune de ces stations
définit un domaine de sécurité. Dans chacun de ces domaines, un objet a recu de la station
sa graine de confiance initiale construite & partir de la clé maitre s propre & chaque station.
Ainsi une méme entité possédant plusieurs identités sur un méme objet pourra choisir l'identité
& utiliser selon le contexte. En reprenant 'exemple du club de tennis, une personne peut avoir
une identité Tennis trés différente de son identité Profession.
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A partir du moment ou il est imprégné, un objet peut initier une session de communication.
Le protocole Common History Extraction (CHE) (décrit dans [GMMUOQ6]) permet d’initier cette
session et de la terminer. Sila session est acceptée, c’est que les deux entités en présence estiment,
au vue de leur politique de sécurité, qu’elles peuvent se faire confiance pour cette interaction.
Lors de 'ouverture d’une session, avant d’accepter de fournir ou d’utiliser des services, les objets
en présence doivent construire un germe de confiance en regardant les entités communes qu’ils
ont rencontrées auparavant. Pour prouver ces interactions, ils ont créé avec chacun des objets
rencontrés auparavant un élément d’historique lié & leur identités qu’ils ont respectivement si-
gnés. A partir d’un historique vide, un objet enregistre toutes les interactions qu’il a faites avec
d’autres entités. En enrichissant 1’historique de chacun des objets, on facilitera ainsi les interac-
tions spontanées futures. Si une entité posséde plusieurs identités ou contextes d’utilisation, elle
devra choisir dans quel contexte et avec quelle identité a lieu l'interaction.

Le protocole CHE (Common History Extraction) d’évaluation de I’historique com-
mun En raison de la nature déconnectée du réseau que nous étudions, nous avons décidé d’uti-
liser la cryptographie fondée sur I'identité qui permet par construction de se passer de certificats.

Le matériel cryptographique fourni & chacun des objets du domaine par la station d’impré-
gnation est constitué d’une identité unique ID (par exemple une adresse IP ou un nom), d'une
premiére paire de clé secréte/clé publique (Sip, @ip) servant au chiffrement, d’une deuxiéme
paire de clé secréte/clé publique (SISD,QfD) servant & la signature et d’un ensemble de para-
meétres publics nécessaires aux calculs sur les courbes elliptiques et communs & toutes les stations
d’imprégnations et a toutes les entités. Dans ce cadre, une entité mobile seule peut devenir son
propre domaine de sécurité en s’imprégnant elle-méme. Le seul impératif est que chaque entité
mobile doit posséder les mémes algorithmes cryptographiques : des fonctions de hachage, un al-
gorithme de chiffrement /déchiffrement, un algorithme de signature, un protocole zero-knowledge
et tous les paramétres publics. Les seules valeurs qu’un objet doit absolument garder secrétes
sont ces deux clés privées : Sip et SISD.

Nous avons décider d’utiliser IBE le schéma de chiffrement fondé sur I'identité de Boneh et
Franklin [BFOI] pour construire la premiére paire de clés dédiée au chiffrement de chacune des
entités, pour chiffrer des messages mais aussi pour construire le canal sécurisé & authentification
faible nécessaire a 'initialisation de notre protocole. Nous avons également utilisé IBS, le schéma
de signature fondé sur l'identité proposé par Chen, Zhang et Kim en 2003 et décrit dans [CZKO03].

La premiére étape de notre protocole se situe lorsque les deux nceuds Alice et Bob souhaitent
interagir, une fois qu’ils ont déja construit un lien de confiance selon 'un des trois cas suivants :
ils se sont déja rencontrés et n’ont plus qu’a reconstruire un lien de confiance plus récent et
plus riche sémantiquement ; ils ont construit un lien de confiance & l’aide d’'un nombre suffisant
d’éléments communs de leur historique ou durant une phase d’initialisation entre eux; ou, les
utilisateurs de chacun des mobiles ont forcé & la main le début de U'interaction comme dans un
systéme de type Bluetooth.

Une fois qu’Alice et Bob ont interagi, ils ont construit et signé, & travers un tunnel sécurisé
grace au protocole IBE, un message m de confiance réciproque. Alice publie dans la partie
publique de son historique (m, @p, Q%, signg(m)) tandis que Bob rend publique

(m, Qa,Q%, signa(m))

dans son propre historique. De la méme maniére, Bob et Charlie ont construit & travers un tunnel
sécurisé le message commun m’.
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création du tunnel sécurisé¢ (IBE) création du tunnel sécurisé (IBE)
B B C
création du message m="ID 4 création du message m’'="IDg
A et ID g se font confiance” B B et ID¢ se font confiance” C
A A signe m avec IBS B B B signe m’ with IBS c
A Bsigne m avec IBS B B c signe m’ with IBS o

Quand Alice rencontre Charlie pour la premiére fois, ils échangent la concaténation de toutes
les clés publiques Qp qu’ils ont dans leur historique. Pour éviter les attaques de type déni de
services, on suppose que la personne & qui 'on demande quelque chose est celle qui, en premier,
fournit cette chaine de caractéres au demandeur. Une fois ce premier échange effectué, Alice et
Charlie se rendent compte qu’ils ont tous les deux rencontré Bob auparavant et ils veulent se
prouver I'un l'autre cette rencontre mutuelle. Charlie, tout d’abord, prouve a Alice que Bob lui
fait confiance grace a la possession du message m/’.

As tu rencontré Bob auparavant ?

A
A (m/,signg(m’)) C

vérifie m’

Le méme procédé est répété pour Alice. Ce protocole garantit toutes les propriétés cryp-
tographiques usuelles : I'authenticité (comme Charlie connait la clé publique de Bob, il peut
authentifier sa signature et également l'identité d’Alice), l'intégrité est garantie par 'utilisation
de fonctions de hachage dans le schéma IBS comme dans le cas classique du certificat, la confiden-
tialité est garantie par le tunnel sécurisé. Ce dernier permet également de se prémunir contre les
attaques de I’homme du milieu car 'authentification réciproque est faite par le lien de confiance
qui unit les acteurs : le message m qui est connu seulement par les entités concernées et qui
a au préalable été échangé de fagon sir par IBE (pour les détails concernant la résistance aux
attaques classiques, le lecteur peut se référer & 'annexe .

Notre vision de la confiance dans les réseaux spontanés est donc une relation pseudo-transitive
qui contraste avec l’approche transitive du modéle Pretty Good Privacy (PGP) ([Fou99]). Cette
approche est également celle utilisée dans [BMRO4] ou [Cap04, (QHCO06|. Elle permet d’éviter
qu’une collusion de nceuds détruise la confiance en un nceud particulier.

Nous avons également construit une version plus sécurisé de notre protocole nommée CHEWA
pour “Common History Extraction With Authentication” qui permet une authentification forte
afin de se prémunir contre la faiblesse inhérente d’IBE, le “key escrow drawback” décrite dans
[BEO1], & savoir, que la station d’imprégnation doit étre honnéte car elle peut déchiffrer tous les
messages des entités qu’elle a imprégneées, la paire de clé secréte/ clé publique des objets étant
construite & partir de la clé secréte de cette méme station. Nous avons pour cela utilisé une
certification off-line & deux niveaux fondée sur l'identité et proposé par C. Gentry dans [Gen03].
Les certificats sont vérifiés durant la premiére phase du protocole : la création du tunnel sécurisé
via un algorithme de chiffrement /déchiffrement dédié a ce cas. Notons également qu’il est possible
de rafraichir les identités via 1'utilisation d’une chaine de MACs.

Les principaux parameétres de notre modéle sont donc le seuil p déterminant le nombre d’élé-
ments d’historique communs que deux entités doivent posséder au minimum afin d’initier la
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confiance, la taille maximum de I’historique lui-méme H,,4, et la taille de la communauté consi-
dérée au départ.

1.4 Instanciation du modéle

Sémantique des éléments d’historiques et paramétres retenus pour le calcul
de la note de confiance

Les éléments d’historique peuvent contenir un certain nombre de données sémantiques avant
d’étre signés par les deux parties : les identités des nceuds, la nature du lien et les termes de
I'accord des deux parties, la date de création de I’élément, sa durée de validité ou éventuellement
le lieu. Par exemple, un nceud A va stocker ses nceuds de confiance dans son historique H 4 (pour
chaque nceud de confiance B il y a un élément correspondant h4(B) dans 'historique Hy de A)
et parallelement, ce nceud stockera les noeuds qu’il considére malveillants dans BL 4 sa blacklist
(liste noire). Cette blacklist permet de tenir compte simplement et localement des nceuds qui
n’inspirent pas confiance et avec qui A ne souhaite pas interagir. Nous noterons B L., la taille
maximale de la blacklist.

En plus des éléments d’historique eux-mémes, nous avons décidé d’inclure les paramétres
suivants dans le calcul de la note finale de confiance (le détail de la fonction est donnée en
annexe [B]) :

— Le taux d’interaction : c’est le nombre moyen de demandes de services effectuées par un

neeud par unité de temps. L'unité de temps sera définie par le protocole.

— L’intensité : elle est notée par I4(B) et représente le nombre de fois que B a interagi avec

A.
— Lutilité de B pour A : elle est notée par Us(B) et représente le nombre de fois que h4(B)
a été utilisé pour établir de nouvelles relations de confiance.
— Le paramétre de communauté C(A, B) : il indique si I'interaction a lieu entre deux membres
de la méme station d’imprégnation (ce paramétre vaut C'(A, B)=1 dans ce cas, sinon vaut
0).
Ces informations peuvent étre simplement stockées dans les éléments d’historique correspondants.

On peut également définir des communautés plus larges : une communauté peut ainsi étre
vue comme un ensemble de nceuds qui partagent un centre d’intérét commun. Dans ce cas, le
parameétre C(A, B) peut étre redéfini.

On peut également introduire une notion provenant de I’économie expérimentale : la réci-
procité [Dub05, Dub06a)]. Cette notion tente d’éviter la conduite free-rider, & savoir qu'un nceud
particulier égoiste ne rend pas service aux nceuds qui lui ont rendu service auparavant. Pour
tenter d’endiguer ce probléme, on propose dans [GLM™06| la solution suivante :

1. Lors de la premiére étape, le trustor A a demandé au frustee B un service particulier.

2. Le trustee B a pu fournir le service au mobile A. Dans ce cas, I’élément d’historique créé
sera signé par les deux parties en présence m='B a fourni un service ¢ A’. Dans le cas ou
le service n’est pas fourni par B, 'algorithme s’arréte ici. Nous appelons cette propriété
spa(B)="preuve de service’ qui ne peut étre vérifiée cryptographiquement tant qu’elle n’a
pas été signée.

3. Le trustor A peut enrichir ’historique de B en signant et en lui envoyant le message m.
Dans ce cas, nous appelons cette propriété la tpp(A)="preuve du trustor’. Si le mobile A
ne fournit pas cet élément d’historique, l'algorithme s’arréte 14 et B peut noter pour A
"aucune preuve du trustor’.
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4. Le mobile B aregu du mobile A le tpg(A) et il devient réciproque s’il fournit au trustor A un
élement d’historique signé. Nous appelons cette propriété rpa(B)="preuve de réciprocité’.
Naturellement, le mobile B n’est pas obligé de fournir cet élément et personne ne pourra
vérifier cette non-réciprocité.

Il n’existe aucun mécanisme pouvant garantir que la génération de I’élément d’historique aura
vraiment lieu aprés l'interaction. Si le trustor refuse de générer cet élément, le trustee ne peut
étre réciproque. Cependant, les réactions observées dans les jeux économiques expérimentaux
montrent que le comportement humain est réciproque lorsqu’intervient la confiance. C’est ce
méme processus qui permet de préserver I’existence des réseaux pair-a-pair [Dub06b].

Recommandation et réputation

Le modéle KAA récuse l'usage d’'un mécanisme de recommandation au sens classique du
terme, la confiance étant considérée comme non transitive. En effet, le principe du modéle KAA
est de ne fonder la politique que sur des éléments qui sont cryptographiquement prouvables. Dés
lors, il est impossible de recevoir d’un nceud une recommandation pour un nceud que 'on n’a
jamais rencontré, car il n’existerait pas de moyen simple et local pour prouver la sémantique de
cette recommandation. Par contre, rien n’empéche deux personnes du modéle KAA de se générer
mutuellement un élément d’historique sans qu’aucun service n’ait eu lieu : en donnant un élément
d’historique sans compensation j’affirme & la communauté que je recommande les interactions
avec cet objet et on peut prouver de qui vient la recommandation et & qui elle s’applique.

De méme, le modele KAA permet la gestion d’'un mécanisme de réputation, localement cal-
culée, dés lors qu’il se fonde sur des éléments prouvés. Le calcul de la valeur de réputation du
neeud A envers le nceud B peut étre réalisé a 'aide d’informations de deux niveaux :

— Direct On peut garder le souvenir des interactions passées entre A et B, ainsi que la
valeur sémantique des éléments d’historique qui avaient été générés. Cette information
pourrait étre prouvée a un tiers qui a déja rencontré B si les éléments d’historique étaient
horodatés. Cependant, le protocole deviendrait lourd a mettre en oeuvre et surtout, des
coalitions de noeuds adverses pourraient générer artificiellement ce type de réputation. Pour
cela, I’éléement d’historique n’indiquera que la qualité (trustor, réciproque ou les deux) de
la suite d’interactions passées, sans autres informations numériques. Dans ce cas, le noeud
A est sir des informations enregistrées et peut en dériver une valeur de réputation pour
B.

— Indirect Lorsque A interagit avec des nceuds autres que B, il procéde & un échange de
tout ou partie de I'historique avec son correspondant. Chaque fois que son correspondant
cite B dans son historique, A regoit également la sémantique de cette interaction (érustor,
réciproque ou les deux). Il peut donc en tenir compte pour mettre a jour la réputation qu’il
a envers B. Bien évidemment, il n’y a pas d’information sur la quantité d’interactions que
le correspondant de A a eu avec B et ce bonus de réputation ne pourra compter qu’une
seule fois pour chaque correspondant autre que B et qui présente B dans son historique.

On peut donc constater que la politique de confiance indirecte ne viole pas les fondements du
modeéle KAA : seules des informations que ’on peut prouver cryptographiquement sont utilisées.
Il est, par exemple, impossible de créer une entrée dans la table de réputation pour un noeud
que l'on n’a jamais vu auparavant ou méme de modifier une entrée précédemment construite.
De plus, la construction d’une telle table est clairement une incitation & la réciprocité : en étant
réciproque, les nceuds laissent des traces de leur bonne volonté dans les tables des nceuds avec
lesquels ils ont interagi et donc peuvent espérer atteindre une trés bonne réputation auprés de
beaucoup de noeuds du systéme.
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1.5 Modélisation, simulation et implémentation de notre proto-
cole

Dans [GMUQT7|, nous modélisons la fonction donnant une note de confiance. Celle-ci dépend
de tous les parameétres décrit précédemment (comme les blacklists ou les coefficients de commu-
nauté). Cependant, il est clair que les principaux paramétres de notre modeéle reste le seuil p
déterminant le nombre d’éléments d’historique communs que deux nceuds doivent posséder au
minimum afin d’initier la confiance, la taille maximum de I'historique lui-méme H,,, et la taille
de la communauté considérée au départ.

Nous présentons ici plusieurs approches que nous avons testées afin de démontrer la pertinence
de notre modele. Dans [GMMUOQ6], nous avons présenté une approche probabiliste ainsi que des
résultats de simulations concernant des interactions dans des graphes sociaux. Dans [GMUQ7]
présenté en annexe [B| nous nous sommes intéressés a l’évolution de la phase de bootsirap, a
la meilleure politique d’éviction des éléments d’historique et & l'impact de la blacklist. Nous
présentons également les résultats d’implémentation sur Pocket PC donnés dans [Gal(7].

1.5.1 Approche probabiliste

Nous considérons ici un historique de taille H,,4, en considérant une politique d’éviction
LRU (Least Recently Used), une communauté comportant n nceuds et nous cherchons a estimer
le nombre p de nceuds en commun dans 'historique. On suppose ici que les rencontres entre les
neeuds sont aléatoires et ne dépendent pas de lois particuliéres de proximité.

On en déduit alors la probabilité que A et B qui appartiennent a la méme communauté de n

nceuds aient au plus p connaissances communes (en excluant p) : W 'Zf:_ol (") - ( HZ;_Z) .
(niHmaI) H’Ina:t
Hmazfi :

La probabilité P qu’ils aient alors au moins p éléments d’historique communs est donnée par :

1 i n n—1 n— H,
- - mazx
P=Pr(AnB >p) 1 ((H,ZQI))Q ZZ;<Z> <Hmaxl> <Hmaxl>
Nous avons calculé la probabilité correspondante de succés et nous avons observé en nous
appuyant sur le paradoxe des anniversaires que pour un groupe de taille n, si la taille maximale
de T'historique est de l'ordre de n/In(n) et que le nombre p est y/n/In(n) alors, la probabilité
de succés de créer un lien de confiance est de plus de 50 %. Ainsi, par exemple si n = 100,
Hppar = 22 et p =5, la probabilité de succes est de 56,6% (avec p = 3, cette probabilité atteint
92%). On peut ainsi constater avec cet exemple que la taille de I'historique reste raisonnable pour
une petite entité mobile et que le nombre p de vérifications a faire est également raisonnable.
Nous donnons dans le tableau suivant quelques exemples des valeurs de n, Hyqz, p €t P :

n Hpaw = n/In(n) | p=+/n/(In(n) P
100 22 5 56,6 %
200 38 7 61,9 %
200 81 9 94,1 %
1000 145 13 98,9 %
2000 264 17 99,99 %
5000 588 25 100 %
10000 1086 33 100 %

ol



Chapitre 1. Confiance dans les réseauz ambiants

1.5.2 Résultats de simulation
Graphe d’interaction

Notre modeéle étant dédié aux petits objets communiquants appartenant & des personnes phy-
siques, le graphe d’interaction associé est un graphe social. Ces graphes ont été étudiés depuis
longtemps par les sociologues et les mathématiciens [Mil67]. La premiére propriété d'un graphe
social est 'effet petit monde. Cette propriété signifie que méme dans un graphe social forte-
ment géographique (avec une partie insulaire ou des barriéres sociales), il existe des chemins de
connexions courts. Plus récemment, des travaux dédiés ont insisté sur 'importance de I'organi-
sation en clusters qui peut affecter la maniére dont le graphe social est construit. Cette derniére
propriété, trés importante pour la simulation, est la distribution inégale des degrés. Afin d’étudier
le parameétre p, nous avons utilisé un graphe aléatoire avec une distribution inégale des degrés
[PLO5D]. La séquence des degrés est obtenue & I’aide d’un générateur suivant une distribution en
loi de puissance.

Le but de nos simulations est alors de déterminer des valeurs correctes du paramétre p pour
une communauté donnée. Plus précisément, il s’agit de choisir la bonne valeur de p qui donne
une grande probabilité d’interaction spontanée entre les membres de la communauté et une faible
probabilité d’interaction avec des nceuds n’appartenant pas a la méme communauté. L’approche
empirique a pour ce calcul besoin de la connaissance de la distribution de degrés & 'intérieur et a
Pextérieur de la communauté. On considére donc une communauté C' de 30 neeuds interagissant
dans un groupe social G de 100 nceuds au total. On suppose que les interactions sont plus
fréquentes entre les nceuds de C' qu’entre les noeuds de C' et de G\C' (de méme pour G\C).
Dans nos simulations, nous avons pris en compte 4 parameétres de communauté : s la taille de
la communauté, dpin €t dmaes les bornes de lintervalle des degrés possibles des noeuds et «
Iexposant de la fonction de distribution de la loi de puissance. Les paramétres pour C' et GG sont
donnés par :

Nodes | dmin | dmin | «
C 30 6 12 | 24
G 100 5 10 | 24

On étudie ensuite, en fonction de p, le nombre de nceuds de G\C' qui serait directement inclus
dans C considérant un historique de taille infini. Il faut que le parameétre p soit & la fois choisi
pour empécher que la communauté C' ne soit complétement absorbée par le groupe G et pour
que les échanges soient quand méme possibles au sein de C. Nous avons obtenu les résultats
suivants concernant la valeur de p :

P 3 4 5 6
Nb de nceuds 15-20 3-5 0-1 0
inclus dans la communauté
Dans C, probabilité
d’interactions spontanées

99.9% 99.98% | 98.66% | 92.84%

On peut voir ici le nombre de neeuds de G\C' spontanément intégrés a la communauté C
selon la valeur de p. Ainsi, en fonction des paramétres, la communauté peut étre relativement
ouverte (en choisissant une petite valeur de p) ou fermé (en choisissant une valeur de p plus
élevée), dans ce cas l'intégration de membres extérieurs ne sera pas aussi facile. La deuxiéme
ligne du tableau montre également que quelque soit la valeur de p, la communauté fonctionne
de toute maniére extrémement bien avec une probabilité d’interactions spontanées supérieure a
90% (pour un calcul réalisé avec un historique de taille 15).
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Phase de Bootstrap et politique d’éviction de I’historique

Comme décrit précédemment, la phase de bootstrap a lieu lorsque I’historique d’un nceud
est vide et jusqu’a ce qu’il posséde suffisamment d’éléments d’historique pour pouvoir interagir
automatiquement avec les membres de sa communauté. Ainsi durant la phase initiale ou les
relations de confiance sont régies a la main par 'utilisateur, chaque entrée ajoutée aura une
grande influence sur la suite des relations automatiques. Les résultats de simulations fournis
en annexe [B] nous montrent que le nombre d’interactions forcées décroit rapidement et que la
probabilité que les interactions soient encore forcées & la main aprés un temps borné tend vers 0.

Dans [GMUOQT], nous avons également étudié les différentes politiques possibles de d’éviction
d’un élément d’historique lorsque ce dernier est plein. Nous avons considéré les politiques sui-
vantes : FIFO (First Input First Output) et LUFO (Less Used First Output). Comme attendu,
les résultats de simulations présentés en annexe [B| montre que le mode LUFO est le plus efficace
de tous pour garder la cohésion des interactions réguliéres car ce mode prend en compte I'im-
portance des éléments dans ’historique. De plus avec le mode LUFO des valeurs de p autour de
3 ou 4 sont raisonnables pour des communautés de 100 ou 200 nceuds.

1.5.3 Aspects d’implémentation

Dans sa thése, S. Galice [Gal07] fournit des premiers résultats concernant l'implémentation
du protocole CHE sur des PDAs en utilisant les algorithmes ECDH et ECDSA de la bibliothéque
Miracl [Sco88]| en lieu et place de ceux fondés sur le calcul de pairings bilinéaires initialement
proposés dans CHE. Il montre que les temps de calcul de signature et de vérification de ces
schémas cryptographiques (de 'ordre de moins d’une centaine de milli-seconde sur un PDA pour
une courbe de taille 160 sur un corps premier) restent suffisament raisonnables pour étre utilisés.
Dans ce cas, avec un historique de taille 30, les deux parties en présence devront s’échanger des
chaines de 600 octets pour échanger leur historique ce qui reste également raisonnable.

23



Chapitre 1.

Confiance dans les réseauxr ambiants

o4



Chapitre 2

Solutions de sécurité pour les réseaux
de capteurs sans fil

2.1 Introduction

Les réseaux de capteurs sans fil (en anglais Wireless Sensor Networks WSN [DP10]) peuvent
étre vus comme un nouveau paradigme entre réseaux de surveillance d’infrastructure et réseaux
ad-hoc [Toh02]. Ces réseaux sont composeés de petites entités autonomes (mobiles ou non), appe-
lées noeuds capteurs, chargées de collecter des données physiques le plus souvent environnemen-
tales a ’aide d’un capteur et de les transmettre via le médium radio & un ou plusieurs points de
collecte (les puits). Cette transmission se fait le plus souvent en mode multi-saut. Les domaines
d’applications actuels et potentiels des réseaux de capteurs sont nombreux. On peut citer par
exemple les applications militaires, la domotique, la surveillance industrielle ou de phénoménes
naturels [BTBO04], les relevés de compteurs, etc.

Les capteurs eux-mémes, de par leur taille et leur autonomie, définissent un certain nombre
de contraintes : fonctionnant le plus souvent sur batterie, leur énergie est limitée; comme ce
sont de petits dispositifs, leur capacité de calculs et leur mémoire sont également limitées; la
communication radio étant sans fil, ils n’ont qu’une faible portée radio et un faible débit. A titre
d’exemple, les capteurs Senslabm développés au laboratoire CITI, possédent un microcontroleur
TT MSP430-1611 avec un processeur 16 bits cadencé & 8 MHz, 48 ko de ROM et 10 ko de RAM,
une interface radio TT CC1101 ou CC2420 avec des fréquences respectives de 868 MHz et 2,4
GHz, un numéro de série unique DS2411 sur 6 octets, une mémoire flash externe ST M25P80 de
1 Mo et une batterie de deux piles.

Les réseaux de capteurs eux-mémes possédent un certain nombre de caractéristiques : comme
le réseau est dynamique (il faut tenir compte de la mort ou de l'arrivée de capteurs), l'infra-
structure n’est pas fixe; le réseau a une forte densité; on considére souvent la topologie comme
étant aléatoire (on suppose par exemple que les capteurs ont été jetés d’un avion) et le routage
est multi-saut en raison des faibles capacités de transmission de chacun des noeuds capteurs.

Dans le cadre de la thése de W. Znaidi [Znal0| financée par la région Rhone-Alpes du projet
ANR ARESAQE et de la thése de O. Erdene-Ochir financée par Orange Labs Grenoble, nous
nous sommes particuliérement intéressés a la sécurité des réseaux de capteurs. En effet, par leur
nature méme (communications radio et multi-saut, compromission possible des nceuds [BBD06],
etc.), ils sont vulnérables aux attaques classiques par compromission des noeuds déja connues

10. voir http://www.senslab.info/
11. ANR VERSO (2010-2013) : http://aresa2.minalogic.net/
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contre les réseaux ad-hoc [HBCOI]. Parmi ces attaques, on peut citer I’attaque wormhole (trou
de ver) [KWO03], 'attaque sinkhole [KW03] (trou du puits), Uattaque selective forwarding [KW03)],
le jamming [WSS03, LvHD™05]) ou d’autres attaques spécifiques ([BBDO6]).

Exigences de sécurité

De maniére générique, on peut définir un attaquant dans un réseau de capteurs en fonction
des caractéristiques suivantes :

— Son intention : 'attaquant est actif ou passif (il intervient ou non sur les données échangées

dans le réseau).

— Sa localisation : il est interne ou externe (il est autorisé dans le réseau ou non).

— Sa capacité : il est fort ou ordinaire (il dispose (ou non) de ressources supérieures a celles

d’un neeud).

— Sa mobilité : il est mobile ou non.

Comme dans les réseaux classiques et afin de se prémunir contre un certain nombre de vulnéra-
bilités élémentaires, 1'utilisation de primitives cryptographiques particuliéres permet de garantir
les propriétés classiques de sécurité que sont 'authentification (légitimité d’un neeud), le controle
d’acces, la confidentialité (lutte contre les écoutes passives), l'intégrité des données (lutte contre
la modification du contenu des données), 'authenticité des données (lutte contre la modifica-
tion de ’émetteur d’une donnée). Ces mécanismes permettent essentiellement de prévenir les
attaques externes. Afin de se prémunir contre des attaques plus complexes (compromission de
nceuds, wormhole, sinkhole, etc.) ou pour garantir la protection des données de la vie privée,
d’autres propriétés (comme ’anonymat) ou des mécanismes plus sophistiqués (comme appel a
des protocoles d’authentification forte ou a des protocoles dédiés) sont parfois requis.

Les propriétés précédentes peuvent étre garanties par 1'utilisation de la cryptographie symé-
trique ou asymétrique. Dans le cas de la cryptographie asymétrique, le chiffrement des messages
a destination du puits se fera & I’aide de la clé publique du puits simplifiant au maximum la phase
de distribution des clés méme si cette forme de cryptographie nécessite beaucoup de calculs et
donc requiére beaucoup d’énergie. Si c’est la cryptographie symétrique qui est privilégiée car elle
est plus efficace en termes de calculs et donc de dépense énergétique, il est cependant nécessaire
de définir des mécanismes de prédistribution de clés dédiés afin que deux nceuds voisins puissent
communiquer ensemble de fagon siire (en supposant que le voisinage d’un neeud n’est pas connu
a lavance). Beaucoup de solutions ont été proposées pour remédier a ce probléme. On peut citer
ici le mécanisme probabiliste proposé dans [EG02| ot chaque nceud est préchargé avec un anneau
de clé, un sous-ensemble de clés pris dans un ensemble de clés communes plus large. Cet anneau
est construit de telle maniére que la probabilité que deux nceuds partagent au moins une clé com-
mune soit élevée. Dans [CA05) [LN03|, deux mécanismes t-secure sont ¢galement proposés (i.e. au
moins ¢ + 1 noeuds doivent étre compromis afin de compromettre toutes les clés du réseau). Ces
schémas sont trés efficaces et semblent étre a I’heure actuelle les meilleures solutions & utiliser.
Avec W. Znaidi, dans [ZM10], nous avons également proposé un mécanisme de gestion de clés
pour les réseaux de capteurs fondé sur le méme mécanisme que celui présenté dans [LNO3|, c’est-
a-dire 'utilisation de polynomes bivariés symétriques [BSV 98|, sauf que dans notre cas, nous
utilisons des polynémes trivariés bi-symétriques. Ceci permet de prendre en compte l'identité de
chacun des neeuds et d’éventuels ajouts ou suppressions de neeuds via des identités liées ensemble
par des doubles chaines de hachage. Une chaine de hachage est définie comme zg,--- , z, avec
x; = H(x;41) ou H est une fonction de hachage a sens unique, les x; étant révélés dans 1'ordre
inverse de leur construction. L’idée de départ était de proposer un mécanisme permettant de
prendre en compte une authentification des identités dans les deux sens entre les capteurs plus
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anciens et les capteurs plus jeunes lorsque les déploiements sont échelonnés dans le temps et que
I'on considére la mort de certains capteurs. Le mécanisme initial permettant de tenir compte
d’une authentification descendante entre les capteurs les plus anciens et les capteurs les plus
jeunes avait été décrit dans [BLMO7].

Ainsi, les mécanismes de prédistribution de clés sont & présent des éléments bien maitri-
sés de la littérature et peuvent étre utilisés sans risque. On peut donc & l'aide des mécanismes
de prédistribution de clés, de schémas de chiffrement symétriques, de fonctions de hachage et
d’algorithmes MAC (Message Authentication Codes) sécuriser également les mécanismes de rou-
tage, comme proposé dans [HPJO05| qui présente une version sécurisée ARTADNE du protocole
DSR [NV(9]. Ce protocole se fonde sur le mécanisme TESLA [PCTS02] qui utilise ’asymeétrie
temporelle fournie par des chaines de MAC ou de hachage pour construire son authentification.

De notre coté et afin de prouver le bien fondé de I'utilisation de la cryptographie symétrique,
avec Nicolas Fournel et Stéphane Ubéda dans [FMUOQT], nous avons comparé les temps de cal-
culs des différents chiffrements & flot finalistes software de la deuxiéme phase de la compétition
eStreamE sur un capteur dédié. Ce capteur est composé d'un ARM922T (plus précisément,
un Altera Excalibur EPXA10 qui intégre un FPGA) et des périphériques habituels. Il a trois
niveaux de mémoires : deux mémoires caches séparées de 8kO, deux mémoires scratch-pad de
256 kO et 128 kO (qui ne sont pas utilisées dans nos tests) et une SDRAM de 128MO. Les tests
de performance effectués ont montré tout d’abord que méme sur des environnements contraints,
les chiffrements a flot restent trés efficaces, SNOW v2 [EJ02| en téte et que les performances du
Key/IV setup de SOSEMANUK |[BBC™08a] sont dégradées en raison de la taille du code, trop
importante dans le cas de ce capteur.

2.2 Quelques propositions de protocoles de sécurité dans les ré-
seaux de capteurs sans fil

Dans cette section, je m’attacherai particuliérement & présenter les solutions algorithmiques
que nous avons développées pour détecter et empécher des attaques particuliéres dans les réseaux
de capteurs sans fil. Je définirai donc dans un premier temps les attaques particuliéres contre
lesquelles nous avons proposé des mécanismes de défense avant de développer les solutions pro-
posées.

2.2.1 Quelques attaques dans les réseaux de capteurs sans fil

Dans [ZMB08a], avec W. Znaidi et J.-P. Babau, nous avons construit et présenté une onto-
logie des attaques connues contre les réseaux de capteurs. Cette ontologie, & partir d'une étude
exhaustive des attaques existantes et des solutions proposées dans la littérature, est définie selon
les notions utilisées dans [BLUO7| et inspirées de la théorie de 'action ol une action est décom-
posée en une intention, un mouvement et des objets. Ainsi pour modéliser une attaque au sein
d’un réseau de capteurs, on la définit en fonction des quatre concepts : intention, mouvement,
cible, résultat.

Je présenterai ici trois attaques classiques particuliéres de la couche routage : le selective
forwarding, 'attaque wormhole et 'attaque par réplication.

12. voir http://www.ecrypt.eu.org/stream/phase2list.html
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Selective forwarding et sinkhole (trou du puits)

Dans une attaque de type selective forwarding [KWO03], les nceuds malicieux transmettent la
plupart des messages mais en jettent également de fagon sélective, le réseau perdant ainsi une
partie de 'information. Un exemple d’une telle attaque est ['attaque par trou noir ou 'attaquant
ne retransmet jamais aucune des données qu’il recoit. Les nceuds les plus malveillants sont bien
stir ceux qui font du selective forwarding prés du puits. Le but de cette attaque est donc d’altérer
les données et I'information transmises par le réseau. Cette attaque ne requiert aucune capacité
technique particuliére et peut étre exécutée par n’importe quel nceud qui participe au mécanisme
de routage. La cible est généralement le puits mais peut aussi étre un simple nceud. Le résultat
peut conduire & une perte compléte de toutes les données si tous les paquets sont altérés.

1l existe plusieurs méthodes permettant de se prémunir contre ce type d’attaques comme
l'utilisation de routage multi-chemin [GGSEQI] avec un choix aléatoire du prochain saut vers la
destination ou l'utilisation du codage réseau [ACLY00] (voir également la Section

Une version plus dévastatrice du selective forwarding est Uattaque sinkhole (ou trou du puits)
[KWO3]. Ici, les nceuds essayent tout d’abord d’attirer vers eux une grande partie du trafic en
se rendant trés attractifs pour la métrique de routage. Ces nceuds, une fois leur forfait accompli,
sont donc des noeuds qui vont apparaitre aux yeux des autres comme des voisins du puits voire
le puits lui-méme et vont donc faire converger tout le trafic grace a cette fausse topologie. Il leur
suffit alors de jeter les paquets qu’ils routent par selective forwarding pour créer un trou du puits
et empécher le réseau de fournir des données. En général, cette attaque est lancée d’un ordinateur
portable ou d’'un PDA afin de convaincre les autres nceuds de la supériorité de 'attaquant. Elle
exploite le fait que les identités et les liens ne sont pas vérifiés et elle a pour cible les services
fournis par le réseau.

Une solution pour se prémunir contre cette attaque est 'utilisation de protocoles de routage
qui vérifient la viabilité bidirectionnelle d’un itinéraire avec des reconnaissances bout en bout au
niveau de la latence et de la qualité de Iinformation [KW03].

Attaque wormhole

Une attaque wormhole [KWO03| (voir Fig. utilise une connexion hors bande, appelée aussi
tunnel wormhole entre deux nceuds physiquement éloignés. Ce tunnel peut étre installé grace a
une radio sophistiquée qui posséde une portée et une puissance bien meilleures que celles des
autres nceuds ou via une connexion filaire reliant les deux bouts du tunnel. Dans la pratique,
cette attaque devient intéressante quand les nceuds sont physiquement éloignés (une dizaine de
sauts). Cette attaque permet de créer beaucoup de faux liens et de fausses routes en faisant croire
a des nceuds qu’ils sont peu éloignés afin de dérouter une partie du trafic via ce canal malicieux. Le
but de 'attaquant est donc ici de créer une fausse topologie logique voire de détourner une grande
partie du trafic permettant ensuite de lancer d’autres types d’attaques comme des attaques par
selective forwarding ou des déni de services.

Beaucoup de mécanismes ont été proposés pour se prémunir contre cette attaque. Nous en
présentons deux ici. Dans [HPJ04], Hu et al. proposent un schéma de “paquets a laisse” (i.e. packet
leashes) pour détecter des attaques wormhole. 1.’idée principale ici est de rajouter de I'information
(soit géographique, soit temporelle) aux paquets échangés entre les noeuds afin de limiter la
distance ou le temps maximal de parcours d’'un paquet. Les paquets “laisses” géographiques se
basent sur ’ajout de la localisation des noeuds dans le paquet, ce qui permettra au nceud receveur
d’estimer une borne limite sur la distance qui le sépare du noeud expéditeur. Le deuxiéme type de
paquet “laisse” est temporel, et il se base sur le rajout d’un temps dans le paquet afin de limiter
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FIiGURE 2.1 — Exemple d’une attaque trou de ver. X et Y sont les deux nceuds extrémités du
tunnel de 'attaque trou de ver.

la durée de vie du paquet. Ce type de paquets “laisses” permet donc d’empécher l'installation
d’un tunnel wormhole dans le réseau. Cependant, cette proposition nécessite l'utilisation de
coordonnées sires via le GPS par exemple ou d’une synchronisation précise des horloges entre
les noeuds. Ces deux mécanismes générent donc un surcott important pour le réseau.

Dans [SPRT09|, les auteurs proposent pour détecter les attaques wormhole d’estimer la dis-
tance entre un nceud et chacun de ses voisins. Cette estimation se fait par échange de messages
simultanés sur une radio & ultrasons. Ensuite, les nceuds échangent entre voisins les distances
qu’ils ont calculées et via des calculs trigonométriques, ils détectent la présence de wormholes
lorsque des inconsistances de distances sont observées. L’inconvénient de cette approche est que
chaque neeud doit étre équipé d’une seconde radio & ultrasons, permettant ’estimation des dis-
tances entre les nceuds voisins.

Attaque par réplication de noeuds

L’attaque par réplication de nceuds, comme son nom l'indique, consiste & insérer des copies
identiques de nceuds déja capturés dans le réseau afin de créer une inconsistance. Méme si un seul
neeud est capturé, un attaquant peut en construire plusieurs copies et les insérer. L’attaque par
réplication est une variante de l'attaque Sybille [NSSP04]. Dans une attaque Sybille, un noeud
particulier posséde et utilise plusieurs identités tandis que dans une attaque par réplication, une
méme identité est utilisée par plusieurs nceuds. Cette attaque lorsqu’elle n’est pas détectée, per-
met ensuite d’en lancer d’autres dans le réseau comme l'injection de fausses données distribuées,
etc.

Les mécanismes permettant de détecter cette attaque sont de deux types : soit centralisés
INSSP04], soit décentralisés. La proposition décentralisée fondatrice est celle de Parno et al.
[PPGO5]. Les auteurs proposent deux algorithmes permettant de détecter 'attaque par répli-
cation de neeuds : Randomized Multicast (RM) et Line Selected Multicast (LSM). Tous deux
fonctionnent sur le méme principe : la position de chaque noeud est diffusée vers un ensemble de
neeuds témoins qui les enregistrent, et quand un nceeud détecte une collision dans ces informations
de localisation, il annonce la détection d’une attaque par réplication. Tous deux reposent égale-
ment sur les mémes hypothéses : d’une part, chaque noeud doit connaitre sa position géographique
ou une information de localisation, et d’autre part chaque nceud est capable de faire des opéra-
tions de cryptographie a clé publique permettant de garantir le chiffrement et la signature (tous
les messages échangés entre les nceuds dans ces protocoles sont chiffrés, authentifiés et signés).
Dans l'algorithme RM, chaque nceud « envoie sa position de localisation a ses d voisins directs.
Ensuite, en utilisant un mécanisme de routage, chaque voisin diffuse avec une probabilité p cette
information relative au nceud o & ¢ neeuds choisis aléatoirement, g et p étant des parameétres
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du protocole. Tous les nceuds témoins choisis par tous les voisins directs du nceud « constituent
I’ensemble des témoins du nceud «. Si on fixe p-d - g ~ y/n (ou n est la taille de réseau et d le
degré moyen), chaque nceud aura de l'ordre de O(y/n) noeuds témoins. Ainsi, par le paradoxe
des anniversaires, deux nceuds répliqués auront un témoin commun avec une probabilité élevée
(par exemple, les valeurs d = 20, g = 100 et p = 0.05 donnent une probabilité de détection de
lattaque supérieure & 95%). Lorsqu’un noeud témoin détecte une collision, il diffuse un message
d’alerte & tout le réseau. L’inconvénient majeur de cette méthode est son colit en communication
élevé : en considérant qu’envoyer un message vers un nceud témoin nécessite O(y/n) messages et
que chaque neeud contacte O(y/n) témoins, le cout global de cet algorithme dans tout le réseau
reste de l'ordre de O(n?).

Afin de pallier a ce probléme, les auteurs proposent dans le méme article un deuxiéme al-
gorithme : LSM. Ici, ’ensemble des témoins d’un nceud « est constitué par g témoins choisis
aléatoirement mais aussi par les nceuds intermédiaires qui routent les paquets de localisation
des voisins de « vers les nceuds témoins. Chaque nceud intermédiaire enregistre 'information de
localisation, construisant ainsi une ligne témoin entre un voisin du nceud « et un neeud témoin.
Ainsi, un noeud situé a intersection de deux lignes provenant de deux endroits différents du
réseau peut détecter une réplication, la détection dans LSM utilisant le méme principe de mes-
sages d’alerte que dans RM. Le cott total de communication pour LSM est donc de 'ordre de
O(ny/n) et le coit en mémoire pour chaque noeud est égal & O(y/n) informations de localisation
a enregistrer.

2.2.2 Proposition d’un algorithme de détection de ’attaque wormhole

Avec W. Znaidi et J.-P. Babau, nous avons proposé a PIMRC 2008 [ZMBO08b] un algorithme
de détection de l'attaque wormhole. Cet article est également présenté dans 1’Annexe Bl Ce
mécanisme se base uniquement sur U'information locale disponible sur chaque neeud (la liste des
voisinages a 1 et 2-saut), il ne nécessite aucun matériel spécifique et il est exécuté localement
par chacun des noeuds pour détecter ou non la présence d’une attaque wormhole. Le mécanisme
proposé exploite la topologie faussée induite par la présence d'un wormhole.

Coefficient de clustering des arétes

Ce mécanisme se fonde sur le coefficient de clustering des arétes, appelé en anglais edge-
clustering coefficient ou ECC, tel que défini dans [RCCT04]. Ce coefficient représente la propor-
tion de liens existants vraiment dans le réseau parmi ceux pouvant exister (ces liens peuvent étre
multi-saut). C’est une mesure de la densité de connectivité du réseau. Ce coefficient se calcule
comme le rapport entre le nombre de structures géométriques (triangles, carrés, etc.) existants
sur une aréte et le nombre de structures géométriques pouvant exister sur cette méme aréte. Plus
formellement, si on représente un réseau de capteurs statique comme un graphe G = (V| E), o
V ={vi,--- ,vp} est 'ensemble des sommets et E' = {e;;} I'ensemble des arétes ou e;; connecte
les sommets v; et v; (en supposant les liens bidirectionnels, i.e. e;; = e;;). On définit le voisinage
Vi(a) & k-sauts d’un sommet a comme étant ’ensemble de ses voisins & k sauts, le degré associé

étant di(a) = |Vi(a)|, le nombre de nceuds de Vi(a). Le coefficient de clustering des arétes & un
saut Cf’?}) entre les sommets i et j est alors défini comme le nombre de triangles qui inclut 'aréte

st
min(dy (i) —1,d1(5)—1)
ou CSi(f)’j) est le nombre de triangles construits sur l’aréte i-j et min(dy (i) — 1,d1(j) — 1) est le
nombre maximal de triangles potentiels.

i-j divisé par le nombre de triangles qui pourrait inclure cette aréte : CZ(’?]’-) =
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Cette approche est généralisée & toute structure géométrique contenant plus de sommets. On
parle alors du coefficient de clustering des arétes d’ordre g : C(g ) — 1 ] ou CS (9) est le nombre
1 J
de structures cycliques d’ordre g incluant l'aréte -5, 8%7 ) est le nombre de toutes les structures
cycliques potentielles d’ordre g pouvant étre construites entre ¢ et j.

Définition d’un wormhole dans ce contexte

Si on cherche a définir ce qu’est un wormhole par rapport & son voisinage, on se rend compte
qu’il s’agit d'un lien virtuel & 1 saut existant entre deux nceuds X et Y, les extrémités du
wormhole. Normalement, dans un réseau suflisamment dense, deux nceuds réellement voisins &
1 saut vont avoir des voisins communs ce qui n’est pas le cas pour un wormhole. Ainsi, X et Y
sont un lien wormhole si (V1(X)\Y)N(VL(Y)\ X) =0 ou V1 (X)\Y est le voisinage a 1 saut
de X excluant Y. Exprimé en utilisant le numérateur du coefficient de clustering des arétes, cela
signifie que CS§()Y = 0, c’est-a-dire qu’il n’y a pas de triangle réellement partagé entre X et Y.
On obtient donc une condition nécessaire pour un lien wormhole.

La question devient alors comment un nceud a voisin d’'une extrémité du wormhole (disons
X) peut détecter celui-ci? a peut supposer que son voisin & 1 saut X est un nceud wormhole si
il ne peut pas atteindre Y, déclaré comme voisin de X par un autre moyen que X. En d’autre
termes, cela signifie que a suppose que X est un noeud wormhole si le seul triangle qui peut étre
construit entre a et Y passe par X (en considérant une aréte virtuelle entre a et Y) et si les
seuls carrés qu’il peut construire sont (a, X,-,Y) et (a,-, X,Y). Cela signifie que le nombre de

(9)

structures cycliques d’ordre 3 et 4 entre a et Y excluant X est nul. Si on note CS X le nombre

de structures cycliques d’ordre g excluant X, alors CS;}),\ v=0cet CS((f}),\ + = 0. Evidemment,
la condition utilisée ci-dessus est seulement nécessaire, elle peut donc induire des faux positifs,
i.e. des neeuds “isolés” qui sont déclarés comme étant des nceuds wormhole alors qu’ils ne le sont
pas (on peut notamment citer les noeuds des bords comme faux positifs potentiels).

Algorithme de détection d’une attaque wormhole

Nous avons donc construit notre algorithme de détection de V'attaque wormhole en trois
phases :
— Découverte du voisinage : Chaque nceud 4, a 'aide de paquets Hello, détermine V (7)
et Va(7) et recoit Vi(v) et Va(v) pour chaque v dans V4 (7).
— Calcul de CS : pour chaque j dans Vi(i), i calcule CSI.(?,;)\J. pour chaque k € Vi(j). Si cette

valeur est nulle, ¢ calcule ensuite la valeur C'S; (4 )\J 1 déclare 7 comme un neceud soupgonné

si cette derniére valeur est nulle aussi. Dans ce cas, le nceud j est ajouté & une liste rouge.

— phase d’isolation : Quand le nceud ¢ insére le nceud j dans sa liste rouge, il diffuse un

message d’alerte contenant l'identité du nceud j. Chaque nceud de Vi o(j) recevant cette

alerte, ajoute j a sa liste rouge et incrémente le compteur relatif au neeud j. Quand un

nceeud w regoit suffisamment de messages d’alertes (notons ce nombre par Ny, ) supérieur

a un seuil donné Ty, (par exemple Ty, = dq(w)/3), w envoie un message de détection de

I'attaque wormhole & tous ses voisins pour isoler le nceud j en question du réseau et ainsi

limiter les dommages provoqués par l'attaque wormhole. Ici c’est un mécanisme de vote
classique qui est utilisé.

Comme présenté en Annexe les résultats de simulations réalisées & ’aide du simulateur

WSNet [HCGO§| en utilisant un modeéle de propagation a disque (UDG) idéal et des couches
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physique et MAC de type IEEE 802.11, montrent que, pour des graphes aléatoires, le taux de
faux positifs passe en dessous de 10% tandis que le taux de détection passe au dessus de 90 %
dés que le degré moyen est supérieur a 6 en considérant que T, = di(w)/2 pour tout nceud w.
Cette valeur de seuil est d’ailleurs le meilleur compromis entre un taux de faux positifs limité et
une bonne probabilité de détection.

Extensions de ces travaux

Dans sa thése [Znal0], W. Znaidi présente également ce méme algorithme intégré a l'algo-
rithme de localisation logique QLoP [HV08]. Le principe de cet algorithme est de classer 'en-
semble des voisins d’un nceud en fonction de leur proximité géographique réelle. Cette proximité
est calculée en tenant compte du nombre de voisins communs & deux noeuds. Ainsi, deux noeuds
ayant beaucoup de voisins communs, se classeront respectivement dans leur 1-voisinage logique
et ainsi de suite (QLoP définit 3 classes : le 1-voisinage logique, le 2-voisinage logique et le 3-
voisinage logique). Il s’agira donc ici de remplacer la phase de découverte du voisinage de notre
algorithme par une exécution du protocole QLoP afin de classer les voisins d’un nceud en fonction
de leur proximité géographique réelle. Dans ce cas, notre algorithme ne calcule les coefficients C'S
que pour les voisins des classes 2 et 3 (un wormhole ne pouvant pas appartenir a la classe 1). En
utilisant QLoP et le simulateur WSNet, nous avons pu constater que les résultats de simulations
obtenus dans le cas d'un modeéle de propagation réel (en présence de pathloss et de shadowing
comme implémenté dans WSNet) pour notre algorithme étaient trés bons (moins de 10% de faux
positifs et plus de 90% de détection pour des degrés supérieurs a 8 et un lien wormhole, voir Fig.
2.2a)) méme en présence de plusieurs wormholes. W. Znaidi a également implémenté dans WSNet
la solution proposée dans [SPRT09], cette solution dans un modeéle de propagation réel donne des
taux de faux positifs trés faibles mais un moins bon taux de détection que notre propre solution

(voir également Fig. [2.2D)).
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FIGURE 2.2 — Probabilité de détection de ’attaque wormhole en environnement réel pour un
graphe aléatoire (avec taux de faux positifs et taux de faux positifs excluant les nceuds du
bords) : pour notre protocole avec QLoP ; [2.2b| pour le protocole proposé dans [SPRT09).

Dans le cadre du projet ARESA2, Chérifa Boucetta durant son stage d’ingénieur puis de
MASTER, co-encadrée par M. Ali Kaafar et moi-méme, a regardé comment se comportaient
d’une part notre solution et d’autre part la solution proposée dans [SPRT09] lorsqu’on regardait
des attaques plus complexes, ¢’est-a-dire des attaquants qui & la fois créent des wormholes et dont
les voisins (ou eux-mémes) mentent sur leur voisinage dans un méme temps. Il s’est avéré que les
simulations ont montré que notre algorithme résistait mieux que la solution de [SPR™(09] méme
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si les résultats ne sont pas toujours concluants. Nous avons également commencé & proposer
une amélioration de notre algorithme en présence de ce type d’attaquants via l'intégration d’un
mécanisme de vote pour détecter les menteurs. Ces résultats sont publiés dans [BKM10].

2.2.3 Proposition d’un algorithme de détection de ’attaque par réplication
de noceuds

Avec W. Znaidi et S. Ubéda, nous avons proposé & PIMRC 2009 [ZMUQ9] un mécanisme de
détection de 'attaque par réplication de noeuds.

Hypothéses de travail et présentation de notre protocole

Ce mécanisme considére que le réseau de capteurs est hiérarchisé, c’est-a-dire que des clusters,
constitués d’un chef (clusterhead) et de ses membres, ont été construits dans le réseau a ’aide
d’un algorithme de clustering (dans notre implémentation il s’agit de ’algorithme LNCA [XV07]
mais n’importe quel autre algorithme peut étre utilisé). Dans ce cas, les clusterheads sont reliés
entre eux via des nceuds passerelles afin de former un “backbone” permettant une communication
simplifiée vers la ou les stations de base. Nous supposons également comme dans [PPG05| que
des mécanismes cryptographiques permettant de garantir le chiffrement et la signature peuvent
étre utilisés.

Notre proposition est composée de trois étapes : une phase de prédistribution ou chaque
nceud regoit le matériel cryptographique nécessaire, une fonction de hachage h(-) particuliére
dédiée au calcul des filtres de Bloom [Blo70] et une identité unique; une phase de construction
de I'architecture hiérarchisée via l'utilisation d’un algorithme de clustering; et enfin la phase de
détection des noeuds répliqués proprement dite. Cette derniére étape fonctionne de la maniére
suivante entre deux clusterheads particuliers CH; et C'H;, le processus étant répété pour tous
les couples de clusterheads (voir aussi Fig. :

(1) le clusterhead C'H; construit la liste des identités de tous les membres id; présents dans le
cluster [, S; = Ujq,ecm,id; en incluant sa propre identité.

(2) CHj construit le filtre de Bloom BFj relatif a ’ensemble ;.

(3) il envoie au neeud C'H; le message M; : M; = (EkeCH, (BF})HS'L’ngCHl (BF})) ou kecp, est la
clé de chiffrement de CH; et kscp, sa clé de signature.

(4) CH;, qui recoit le message M), vérifie SingCHl (BF)) et déchiffre ensuite Ek‘fCHl (BF)) pour
extraire le filtre BF].

(5) CH; demande & un (ou plusieurs) nceud particulier id, présent dans S; (autre que CH;)
de construire de nouveau le filtre de Bloom du cluster [. id, renvoie au nceud CH; la
valeur du nouveau filtre de Bloom BF]. CH; vérifie si BF] = BFj. Si oui, le filtre de
Bloom est accepté et on passe a l'étape (6). Sinon, un message d’alerte est envoyé aux
autres clusterheads qui vont commencer leur propre vérification pour le cluster . Notons
que pour trouver un candidat valide id,, soit C'H; connait déja un nceud valide id,, soit il
effectue une recherche exhaustive sur BF] en testant appartenance & BF) d’identités Ids
générées aléatoirement. (Cette étape est nécessaire afin de détecter si un noeud clusterhead
est dupliqué ou non).

(6) A l'aide de sa propre liste de membres S; = Uid(}_eCHiid;-, le clusterhead C H; vérifie si chaque

identité id;» appartient ou non au filtre BFj. Si oui, cela signifie qu’il détecte une identité
dupliquée. Dans ce cas, il envoie 'identité id;- chiffrée & C H; afin d’effectuer une vérification
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directe (cette étape permettant d’éviter les faux positifs induits par la probabilité de colli-
sions existante dans un filtre de Bloom). Si C'H; confirme la collision d’identité, la derniére
étape (étape (7)) est activée et la détection d’une attaque par réplication est signalée. Si
la confirmation échoue, C H; enregistre id, = zd;

(7) Quand un neeud dupliqué est détecté dans le réseau, CH; et CH; (car le méme mécanisme
va étre répété pour la vérification du filtre BF;) démarrent ensemble un processus de
révocation permettant d’isoler le noeud dupliqué zd;

j_ Baze station

; Cluster head node
S -2 . Senzor node
.-"_—" / "
e s /! \\
;

\
o

C r

CH. checks if any of its cluster nodes is in BF,
If so, a double check with CH, is requested

FiGgure 2.3 — Illustration de notre algorithme.

Je ne détaillerai pas ici I’analyse de sécurité qui permet d’affirmer que cette méthode fonc-
tionne correctement, le lecteur peut se reporter a [ZMUQ9).

Evaluation théorique et simulations

Nous avons proposé deux évaluations de notre protocole : une évaluation théorique et une
série de simulations.

La complexité générale de notre algorithme dépend essentiellement du nombre ¢ de cluste-
rheads. Chaque clusterhead envoie 2(¢ — 1) messages. Le cotit total en communication est donc
de l'ordre de O(t?) messages de taille m bits et la mémoire requise pour chaque clusterhead est
O(t) messages de taille m bits. Ainsi, en termes de nombre de bits échangés et sans considérer le
filtre de Bloom, notre algorithme est plus efficace que LSM des que : ny/n x |id| > t* x %|id| ou
lid| est la taille binaire d'une identité et o d = % représente le nombre moyen de membres d’un
cluster. Cela nous permet d’affirmer que notre algorithme est plus efficace que ’algorithme LSM
des que t < /n (nous ne tenons pas compte ici de la complexité nécessaire a la construction des
clusters eux-mémes car nous supposons que notre algorithme ne sera utilisé que quand ce type
de mécanisme est déja mis en place dans le réseau).

En tenant compte du filtre de Bloom utilisé pour compresser l'information (il s’agit ici de

déporter une partie de I’énergie consommeée habituellement en transmission en calculs sur les

. . -1 . .
nceuds), on obtient comme borne : ny/n x |id| > 2 x (1372‘)121’ car la taille optimale m d’un filtre
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de Bloom, étant donné N le nombre d’éléments insérés et une probabilité p de faux positifs est
m = —(ﬁl—;f;. Dans ce cas, notre algorithme est plus efficace que LSM dés que t < %1(1122)2
en considérant £k = 7 applications de la fonction de hachage pour la construction du filtre.
Cela signifie que notre algorithme restera plus efficace que LSM dés que de gros clusters sont
construits, c’est-a-dire essentiellement pour des réseaux denses ou de grands réseaux.

Cependant, notre algorithme & I’étape 5 doit réaliser des opérations supplémentaires pour
trouver une identité particuliére appartenant au filtre de Bloom recu. Le nombre de calculs de
hachage & effectuer est donc k - ﬁ

Nous avons également réalisé un certain nombre de simulations sous WSNet afin de comparer
notre proposition aux algorithmes RM et LSM présentés dans [PPGO05], le mécanisme d’élection
de clusterheads sous-jacent étant ici LNCA [XV07]. Ces résultats sont donnés dans la thése de W.
Znaidi [Znal0|]. En résumé, notre algorithme étant déterministe contrairement & RM et LSM, il
aura toujours un meilleur taux de détection de l'attaque par réplication méme quand beaucoup
de couples de neeuds sont répliqués (ou quand un méme nceud est répliqué un grand nombre
de fois) que ce soit dans un modeéle de propagation idéal ou dans un modéle réaliste. De plus,
méme si dans notre algorithme, le nombre de bits par message est plus important, le nombre
de messages envoyés est moins important que dans le cas de RM ou LSM et le gain en terme
d’énergie totale dépensée (considérant chaque bit envoyé et chaque bit regu dans le réseau) entre
RM ou LSM et notre algorithme est supérieur a 1 dans tous les cas et augmente avec le nombre
de nceuds considérés dans le réseau.

Ainsi, il semble que dés que 'on considére un réseau de capteurs hiérarchisé, notre solution
est mieux adapté que les deux meilleures solutions existantes pour détecter des attaques par

réplication de noeuds.

2.3 Résilience pour les protocoles de routage dans les réseaux de
capteurs sans fil

Dans le cadre du projet ANR ARESA2 et de la thése financée par Orange Labs Grenoble de
Ochirkhand Erdene-Ochir (2009-2012) co-encadrée par Fabrice Valois (pour le CITI), Apostolos
Kountouris (pour Orange Labs) et moi-méme, nous nous intéressons a un but plus large. Nous
cherchons a définir des conditions qui vont rendre les protocoles de routage utilisés classiquement
dans les réseaux de capteurs sans fil plus résilients aux attaques. C’est-a-dire que nous cherchons
des moyens de continuer & garantir le service “routage” méme en présence d’attaquants dans le
réseau. Plus précisément, nous considérons que les nceuds peuvent étre compromis (mais pas la
station de base) et que les attaquants sont du type selective forwarding, sinkhole ou wormhole. 11
s’agit donc de proposer des protocoles de routage qui vont permettre de contourner correctement
ces attaques afin de continuer a délivrer les données collectées au puits.

Dans les études réalisées jusqu’a présent [EOMVEKI0D, [EOMVK10al, nous avons tout d’abord
donné notre propre définition de la résilience ainsi qu'une métrique la représentant [EOMVEK12]
et ensuite, nous avons testé la résilience de protocoles de routage existants puis nous avons

modifié ces protocoles afin de les rendre plus résilients si possible & moindre cofit énergétique
[EOMVKI0d, EOMVKII].

2.3.1 Définition de la résilience et proposition de métrique

En mécanique, la résilience est la propriété d’un matériau a retrouver sa taille et sa forme
aprés une déformation causée par une compression. Nous avons défini, par analogie, la résilience
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comme la capacité d’un réseau de capteurs a “continuer a fournir le service demandé” (dans notre
cas, il s’agira du routage) en présence de k attaquants. En d’autres termes, il s’agit de la capacité
d’un réseau de capteurs a supporter des attaques internes et a continuer & délivrer les paquets
des sources au puits en présence de k nceuds compromis.

Notons qu’habituellement dans la littérature, la résilience [Wag04, (GGSE01] ILY06] ne s’ap-
plique pas au cas du routage mais concerne plutdt l'agrégation de données, le routage tolérant
aux fautes ou les schémas de prédistribution de clés. Notons cependant que dans [Wag04], D.
Wagner compare la résilience de plusieurs fonctions d’agrégation. Nous souhaiterions comparer,
durant notre étude, la résilience de plusieurs variantes d’un protocole de routage via une métrique
unique.

Nous avons donc défini notre métrique de la résilience comme une surface & plusieurs axes
ou chacun des axes va représenter un parameétre de performance du routage sur le réseau. Plus
la surface sera grande, plus la résilience du protocole sera élevée et plus la différence de surfaces
entre un protocole confronté & k attaquants et ce méme protocole confronté a m attaquants avec
m > k sera petite, plus le protocole sera résilient. Plus précisément et afin que le calcul de surface
soit indépendant de la position des axes sur le graphique, la surface est calculée comme la somme
des surfaces de tous les triangles possibles pouvant étre construits & partir des 5 axes.

Comme un routage résilient se définit par sa capacité a continuer & acheminer les données 1)
avec succes 2) efficacement 3) équitablement pour tous les nceuds, nous avons choisi les perfor-
mances suivantes, classiquement utilisées en réseau, comme axes de notre métrique :

— Le succés de livraison de paquets est représenté par le taux de livraison moyen défini comme
le nombre de paquets recus par le puits divisé par le nombre de paquets envoyés par toutes
les sources.

— L’efficacité dépend de plusieurs paramétres. Nous avons retenu ceux qui nous semblaient
les plus pertinents pour un réseau de capteurs, & savoir l'efficacité énergétique, le délai et
le débit moyen.

— L’équité vue ici comme le fait que toutes les sources peuvent atteindre le puits dépend
de ce que nous avons nommé ’équité de livraison définie comme I'écart type du taux de
livraison de toutes les sources & la moyenne.

Nous illustrerons la pertinence de cette métrique & ’aide des exemples définis par la suite.

2.3.2 Les protocoles de routage étudiés et leurs versions résilientes

Dans [EOMVEKI10b, EOMVK10a], nous avons étudié les protocoles de routage classiques Dy-
namic Source Routing (DSR) [JM96], Gradient-Based Routing (GBR) [MS01], Greedy forwarding
(Greedy) [KK00| et Random Walk Routing (RWR) [SB02|. Les trois premiers fonctionnent sur
le principe du plus court chemin, seul le moyen de construire ce chemin différe :

— Dans DSR, un nceud souhaitant communiquer avec le puits inonde le réseau avec un ROUTE
REQUEST, lorsque le puits recoit cette demande, il choisit la route la plus courte et la renvoie
via un ROUTE REPLY, c’est ensuite cette route qui sera utilisée pour acheminer les paquets.

— Dans GBR, c’est le puits qui initie un calcul de gradient a partir de lui-méme (en com-
mencant & 0) via un paquet INTEREST qui enregistre le nombre de sauts depuis le puits.
Chaque neceud recevant ce paquet enregistre sa propre hauteur puis transmet ce paquet en
ayant augmenté de 1 la valeur du gradient contenu dans le paquet INTEREST et ainsi de
suite créant ainsi un plus court chemin au puits.

— Dans Greedy forwarding, les données permettant la construction du plus court chemin sont
les localisations géographiques des noeuds et du puits.

— Quant & Random Walk, il utilise un principe bien différent : un nceud souhaitant envoyer
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une donnée au puits choisit aléatoirement un de ses voisins pour transmettre cette donnée
et ainsi de suite.

Nous avons étudié ces 4 protocoles de routage au regard de notre métrique, en considérant
k (k représentant entre 10 et 50% des nceuds du réseau) attaquants de type selective forwarding
présents dans le réseau. Des simulations obtenues & 1’aide du simulateur WSNet, nous avons
pu déduire que les trois premiers protocoles utilisant la métrique du plus court chemin avaient
des résultats extrémement similaires tandis que les résultats obtenus pour RWR étaient moins
bons en raison de ’allongement des routes qui augmente la probabilité de croiser un attaquant.
Cependant, le choix déterministe d’une route est une mauvaise propriété de résilience car si un
attaquant est présent sur cette route, tous les paquets entre le puits et un nceud particulier
seront perdus. La redondance structurelle de la topologie physique ne sera pas exploitée. RWR
est quant a lui capable d’exploiter cette redondance mais souffre de l’allongement des routes. De
méme, la réplication de paquets permettra via la diversification de chemins proposés d’atteindre
plus souvent le puits, méme si dans ce cas, il faut tenir compte de la dépense énergétique.

Dans [EOMVKI10c, EOMVKII], nous nous sommes donc attachés & modifier ces protocoles
afin d’augmenter leurs capacités de résilience en tenant compte des remarques précédentes. Pour
cela, nous proposons que le choix du neeud suivant sur la route soit fait de maniére aléatoire dans
I’ensemble des voisins qui sont plus proches du puits. De plus, nous avons également modifié les
protocoles probabilistes précédents en ajoutant (ou non) de la réplication de paquets. Cette
réplication est fonction de la distance du nceud au puits (ainsi un nceud a d sauts du puits
enverra d — 1 copies de son paquet).

Nous avons simulé I’ensemble des scénarios possibles sous WSNet [HCGOS8| en considérant
entre 10 et 50 % d’attaquants pour un réseau de 300 nceuds déployés sur un périmetre de taille
100m x 100m ot chaque nceud a une portée radio de 20m et un degré moyen de 31. Les résultats
sont présentés aux Figures 2.5 2.6] et 2.8l On peut, par exemple, observer sur ces
figures que, dans tous les cas, la surface est plus grande quand il n’y a pas d’attaque et que les
variantes randomisées avec réplication sont celles qui garantissent la plus grande surface quand
30% d’attaquants sont présents dans le réseau. On observe également un certain nombre d’effets
de bord. Par exemple, la valeur du coefficient DE (efficacité du délai) augmente avec le nombre
d’attaquants dans le réseau (cette variation est trés notable pour RWR). Cela est 1lié au fait, que
si beaucoup d’attaquants sont présents dans le réseau, beaucoup de paquets vont se perdre et
les paquets qui vont arriver sont ceux envoyés par les voisins les plus proches du puits qui ont
moins de chance de trouver un attaquant sur leur route. Ainsi, comme ce coefficient ne tient
compte que des paquets qui arrivent, ceux qui y parviennent, le font plus rapidement. Le méme
genre de paradigme reste vrai dans le cas de Defficacité énergétique (EE) o plus il va y avoir
d’attaquants dans le réseau, plus le nombre de paquets perdus augmente et donc moins le réseau
va, consommer d’énergie. Une méthode simple pour empécher ces effets de bord est de diviser la
valeur obtenue par le nombre de paquets arrivés au puits pour les deux axes.

En utilisant les calculs de surfaces présentés aux Figures et [2.8] la résilience, par analogie
avec le test de Charpyﬁ, peut étre vue comme le coefficient directeur de la droite reliant deux
points entre eux dans les Figures et : plus le coefficient directeur est grand, meilleure
est la résilience. On peut ainsi remarquer que les protocoles classiques sont généralement moins
résilients que les versions randomisées de ces mémes protocoles, elles-mémes, moins résilientes
que les versions randomisées avec réplication fonction de la distance au puits. On peut également
remarquer qu’au sens de notre métrique, méme sans attaquant, les versions seulement randomi-

13. voir par exemple : http://fr.wikipedia.org/wiki/Essai_de_flexion_par_choc_sur_}C3/A9prouvette_
entaill’C3%A9e_Charpy
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FIGURE 2.4 — Protocoles classiques : surface de résilience (a) sans attaque (kK = 0%) (b) avec
attaques (k = 30%). ADR : taux de livraison moyen, AT : débit moyen, DF : équité de livraison,
EE : efficacité énergétique, DE : efficacité en terme de délai.
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FIGURE 2.5 — Versions randomisées des protocoles classiques : surface de résilience (a) sans
attaque (kK = 0%) (b) avec attaques (k = 30%).

sées de DSR et GBR restent pertinentes pour faire du routage. Notre étude a également montré
que tous les résultats décrits ici sont encore plus marqués lorsque 'on considére des attaques
sinkhole ou wormhole.

2.3.3 Travaux futurs

Il reste bien str a définir un cadre théorique pour valider ces travaux de simulation, en nous
inspirant des travaux de D. Wagner dans [Wag04]. Pour cela, nous considérons que le réseau est
un graphe et nous calculons les probabilités de croiser un attaquant choisi aléatoirement dans le
graphe sur une route donnée. Nous souhaitons également mener plus avant les travaux concernant
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FIGURE 2.6 — Versions randomisées des protocoles classiques avec réplication fonction de la
distance : surface de résilience (a) sans attaque (k = 0%) (b) avec attaques (k = 30%).
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FIGURE 2.7 — surface de résilience en fonction du pourcentage d’attaquants pour les trois variantes
de chaque protocole : (a) pour DSR et (b) pour GBR.

les méthodes de réplication afin d’essayer de déterminer lesquelles sont les plus optimales.

2.4 Problématiques de sécurité dans le codage réseau

Dans le cadre du projet ARESA2 et du post-doctorat de Yuan Yuan Zhang, nous avons
mené plusieurs études sur la sécurité pour le codage réseau. Cette technique permet grace & la
dissémination d’information dans un réseau de capteurs (il s’agit de découper une donnée en
plusieurs morceaux qui seront combinés/codés ensemble afin que ces derniers soient disséminés
et routés dans le réseau en multicast orienté) permet d’améliorer le débit des transmissions
d’information multicast ou unicast dans un réseau formé d’une ou de plusieurs sources et d’un
ou de plusieurs récepteurs comme prouvé dans [MK02l, KMO03].

Evidemment, qui dit nouvelles techniques pour les réseaux dit nouvelles attaques. Ainsi les
attaques par pollution ou les attaques par inondation décrites dans la suite de cette section sont
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FIGURE 2.8 — surface de résilience en fonction du pourcentage d’attaquants pour les trois variantes
de chaque protocole : (a) pour Greedy et (b) pour RWR.

des attaques dédiées au codage réseau. Nous nous sommes donc particuliérement employés &
développer des méthodes permettant de lutter contre ces nouvelles attaques. Nous les détaillerons
dans cette section aprés avoir rappelé quelques définitions.

2.4.1 Définition du codage réseau

L’article fondateur concernant le codage réseau est celui de Ahlswede et al. [ACLY00]. Le but
principal du codage réseau est de trouver une dissémination optimale de 'information dans un
réseau. Il a été montré que le codage réseau (voir [HLO8| Chapitre 1) peut également améliorer la
résilience du réseau contre les pannes de communication ou les effacements. Les réseaux filaires
ou sans fil peuvent bénéficier des avantages du codage réseau (voir par exemple [HLOS, YLCZ05,
CDEZ06]).

L’une des méthodes les plus importantes pour le codage réseau est 'utilisation de codes
linéaires : les paquets échangés par les nceuds sont des combinaisons linéaires sur un corps fini
de données a transmettre. Les codes linéaires aléatoires [HMK™ 06| ont particuliérement retenu
I'attention. En considérant le réseau vu comme un graphe avec un nceud source et des noeuds
destination, le codage s’effectue comme suit : Soit D = (dy,ds, - ,d,) une donnée de kn bits
vue comme un vecteur de n fragments d; € For, i € [1,n]. Les messages m; = h; || p; transmis
par la source et relayés par les noeuds intermédiaires en utilisant des codes linéaires aléatoires
sont : une entéte h; et une donnée p; avec p; = > | a;;d;, ou les coefficients «y ; sont tirés
au hasard dans F, avec ¢ = 2. L’entéte quant & elle est composée de tous les coefficients «; ;
permettant de décrire la donnée : h; = (5, , o j)-

La source et les nceuds relais appliquent le processus de codage & linfini jusqu’a ce qu’ils
recoivent de la destination un accusé de réception (ACK) de toutes les destinations. Ces der-
niéres décodent les messages regus (quand elles en ont re¢u suffisamment qui sont linéairement
indépendants) via une élimination gaussienne ou une autre méthode de résolution de systémes
linéaires.

Il y a deux types de flots qui peuvent étre considérés : le codage réseau inter-flots qui combine
des messages de différentes sources et le codage réseau intra-flots (aussi appelé codage réseau
source) qui combine entre eux uniquement les messages d'un seul flot. Il existe beaucoup de
résultats concernant le codage réseau et ses applications, notamment sur les bornes théoriques
de débit atteignables que je ne détaillerai pas ici spécialisant mon travail sur la sécurité du codage
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réseau. Pour plus de détails, le lecteur peut se reporter a [HLOS| par exemple.

2.4.2 Attaques par pollution et attaques par inondation contre le codage
réseau

Le codage réseau en lui-méme permet de se prémunir contre un certain nombre d’attaques.
On peut citer notamment ici I'attaquant “wiretapper” qui fait de I’écoute passive et qui tant
qu’il n’a pas récupéré suffisamment de paquets linéairement indépendants ne peut pas accéder &
Iinformation compléte (pour plus de détails voir [OWS85, [CY 11} [ES08]). De méme, en raison de la
nature multicast de la méthode d’envoi des messages, un attaquant de type selective forwarding
ne va avoir pour seul effet qu’une augmentation du délai avant que la ou les destinations décodent
correctement la donnée (voir par exemple [DCNR09]).

Les attaques dédiées au codage réseau [DCNRO9I| sont essentiellement de deux types et sont
des attaques actives. Il s’agit d’une part de 'attaque par pollution et d’autre part de 'attaque
par inondation. Dans une attaque par pollution, un adversaire injecte des messages invalides
(les paquets pollués) dans le flot de messages. Il exploite ainsi la capacité du codage réseau a
disséminer 'information a son propre avantage. Les messages invalides vont étre mélangés & des
paquets valides en aval et vont rapidement polluer 'ensemble des paquets du réseau. En outre, le
destinataire qui obtient plusieurs paquets n’a aucun moyen de distinguer lesquels parmi ceux-ci
sont valides ou non et peuvent étre utilisés ou non pour le décodage. En effet, méme avec un seul
paquet pollué utilisé durant le décodage, tous les messages vont étre incorrectement décodés.
Les ressources du réseau en termes d’énergie et de bande passante vont donc étre gaspillées.
Beaucoup de solutions ont été proposées dans la littérature pour se prémunir contre ce type
d’attaques. On peut citer ici [YWRGO0S8, YWRG09, BEKW09, [CJL09, [AB09] qui utilisent pour
la plupart des signatures homomorphiques permettant de vérifier 'intégrité des messages. Dans
[AZET10| et dans sa version étendue [AZF™11], nous avons proposé une solution permettant de
prévenir les attaques par pollution dans le cas du codage réseau par ou exclusif. Cette solution
sera détaillée dans la section 244

L’attaque par inondation [DCNRQ9| (que nous avions également nommeée bien mal & propos
attaque Tsunami) se focalise quant a elle sur les accusés de réception (paquets ACK en anglais)
que la destination doit renvoyer & la source lorsqu’elle a correctement décodé la donnée. Les
attaques par inondation sont trés faciles & mettre en place dans les réseaux sans fil en raison
de T'utilisation des communications radio (I'attaquant peut facilement écouter le paquet ACK).
Pour lancer une attaque par inondation, un adversaire peut soit modifier le contenu du paquet
ACK, soit injecter de faux paquets ACK, soit supprimer le ACK ou retarder sa livraison :

— Injecter de faux paquets ACK : dans ce cas, 'attaquant se contente de forger un faux
paquet ACK et de 'envoyer & la source qui croira le message correctement décodé par
la destination et passera au message suivant. Ainsi, la destination ne pourra pas décoder
correctement le message. On peut facilement empécher ce type d’attaque en authentifiant
le paquet ACK via l'utilisation d’un code d’authentification de message [KBC97].

— Supprimer des paquets ACK : dans ce cas, 'adversaire détruit le paquet ACK qu’il doit
transmettre ou modifie le chemin de livraison du paquet ACK afin d’empécher qu’il ne
parvienne jusqu’a la source. Ainsi, la source continuera indéfiniment & envoyer des paquets
codés a la destination gaspillant par la méme les ressources du réseau.

— Retarder des paquets ACK : dans ce cas, au lieu de supprimer le paquet ACK, 'attaquant
retarde juste sa livraison. Cette conduite est difficile a distinguer d’une conduite égoiste ou
les neeuds veulent réduire leur propre consommation énergétique. Cette attaque augmentera
le temps nécessaire a la transmission d’'un message (augmentant les délais de bout en bout)
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tout en gaspillant les ressources du réseau.
Dans [ZZLM11], nous avons proposé de transférer le paquet ACK en multi-chemin afin d’évi-
ter les attaques par inondation. Ce résultat sera détaillé dans la section [2.4.5]

2.4.3 Solutions cryptographiques pour la sécurité du codage réseau

Avant de rentrer a proprement parler dans les solutions de sécurité pour le codage réseau que
nous avons développées, cette partie présente les solutions cryptographiques les plus récentes,
intéressantes pour une utilisation dans le codage réseau. En effet, afin d’étre applicables sur des
codes linéaires sur Fy ou sur des corps plus gros, les chiffrements et les méthodes d’authentifica-
tion considérés doivent vérifier certaines propriétés d’homomorphisme. Nous détaillons donc ici
quelques solutions existantes.

Chiffrement homomorphique

Les données dans le codage réseau peuvent avoir besoin d’étre cependant chiffrées par exemple
lorsqu’on considére un attaquant extrémement puissant, méme si le codage réseau permet une
confidentialité intrinseque. Dans ce cas, il est nécessaire d’utiliser pour garantir une confidentialité
de bout en bout des propriétés d’homomorphisme et d’homomorphisme complet.

Un schéma de chiffrement E, comme défini dans [FG0T7|, d'un ensemble M de textes clairs
vers un ensemble C de textes chiffrés est dit homomorphique si pour toute clé de chiffrement
donnée k, E satisfait :

Vmi,mg € M, E(mi ®Op me) < E(m1) ©c E(ms)

pour des opérateurs Oy de M et ©¢ de C' ol ¢ signifie “peut directement étre calculé &
partir de” (i.e. sans déchiffrement intermédiaire).

Cette définition reste tres générale et la plupart du temps, les schémas de chiffrement homo-
morphique sont utiles si les opérateurs s et ©¢ sont des opérateurs de groupe ou de corps tels
que + ou X. On peut donc raffiner la définition précédente de deux maniéres :

— Un schéma de chiffrement est dit additivement homomorphique si Vmy,ma € M, E(m1 4+

mg) — E(ml) +c E(mg)

— Un schéma de chiffrement est dit multiplicativement homomorphique si Vmi,mo € M,

E(m1 XM mg) — E(ml) Xc E(MQ)

Beaucoup de schémas de chiffrement sont soit homomorphiquement additif soit homomorphi-
quement multiplicatif. Pour une étude compléte sur les schémas homomorphiques, le lecteur peut
se référer a [FGOT|. Parmi les schémas homomorphiques a clé publique les plus connus, on peut ci-
ter le schéma de Goldwasser-Micali [GM82] qui utilise un nombre RSA et des calculs de symboles
de Jacobi et le schéma de Paillier [Pai99| qui est additivement homomorphique. Il existe également
un chiffrement additivement homomorphique simple : il s’agit du chiffrement & masque jetable
détaillé au chapitre[l] Ce dernier convient trés bien lorsque le codage réseau se fait sur Fo muni de
Popérateur @ et méme lorsque le codage réseau est inter-flots car le chiffrement & masque jetable
vérifie également la propriété suivante : Ymy, ma € M, Ey, gk, (m1 & ma) < Ej, (m1) & Ej,(ma2),
ce qui n’est pas le cas pour les autres schémas qui ne peuvent étre utilisés qu’en intra-flots.

Plus récemment, en 2009, dans [Gen09], C. Gentry a introduit une notion plus puissante que
celle définie précédemment qui s’appelle schéma de chiffrement complétement homomorphique.
Ce schéma permet & quelqu’un d’évaluer des circuits sur des données chiffrées sans faire appel
au déchiffrement. En d’autres termes, un schéma de chiffrement complétement homomorphique
permet & toute personne de transformer publiquement une collection de textes chiffrés de textes
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clairs 7y, - -+ ,m, en un texte chiffré pour une fonction/un circuit f(m,--- ,m,) des textes clairs,
sans que la personne en question n’est besoin de la connaissance des textes clairs. Cette notion
est bien str plus forte que la “simple” propriété homomorphique précédemment définie. Dans
[Gen09], partant de cette définition, 'auteur présente un schéma complétement homomorphique
construit a partir de réseaux Euclidiens idéaux. Malheureusement, ce schéma ne peut pas étre
utilisé en pratique car il a vraiment une trés grande complexité en terme de calculs. Depuis
ce travail fondateur, d’autres propositions ont été faites, essentiellement fondées sur les réseaux
Euclidiens [SV10, DGHV10L [SS10]. Ce domaine de recherche est réellement nouveau et est donc
amené a se développer. Cependant, & I’heure actuelle, les schémas de chiffrement complétement
homomorphiques proposés restent théoriques et trés cotiteux.

Authentification homomorphique

Afin de se prémunir contre les attaques par pollution d'un attaquant externe, le réseau doit
étre capable de garantir une authentification (ou une intégrité) saut a saut afin que lattaque
puisse étre confinée & une partie du réseau. Pour cela, il est nécessaire d’introduire les nouveaux
outils cryptographiques que sont les MAC homomorphiques, les fonctions de hachage homomor-
phiques et les signatures homomorphiques. Nous introduisons ici ces différentes notions. Rappe-
lons cependant que dans le cas de I'utilisation de MAC une clé secréte unique doit étre partagée
entre tous les vérifieurs ou alors il est nécessaire de construire de nombreuses paires de clés.

Définition 2.4.1 (MAC Homomorphiques [LG10]|) Un MAC homomorphique doit satis-
faire les propriétés suivantes :

1. Homomorphisme. Etant donné deuz paires (message,tag) (my,t1) et (mg,te), nimporte
qui peut créer un tag valide t, pour un message agrégé m, = wimi + womgy pour tout
scalaire wy et wo. Typiquement, t, = w1ty + wats.

2. Sécurité contre les Attaques a Messages Choists. Méme sous une attaque & messages
choisis, dans laquelle 'adversaire est autorisé a demander un nombre de tags polynomial en
le nombre de messages, il est toujours impossible pour cet adversaire de créer un tag valide
pour un message autre qu’une combinaison linéaire de messages précédemment demandés.

Un MAC homomorphique consiste en la donnée de trois algorithmes probabilistes et en temps
polynomial (Sign, Combine, Verify) :
— t, = Sign(k, rid, my,, id,,) : le neeud u avec I'ID id,,, contributeur du message m,, concernant
le rapport rid, calcule un tag t, pour m, en utilisant k comme clé.
— t = Combine((my, t1,w1), -+, (My,, ty,wy)) - un combineur implémente la propriété homo-
morphique pour la paire (message,tag) en l'absence de la clé k, autrement dit, il génére le
tag t pour un message combiné m = Z?Zl w;m;.
— Verify(k,rid,m, t) : un vérifieur vérifie l'intégrité du message m au vue du rapport rid
Uaide de la clé k et du tag t.

Cette définition est une version modifiée de celle de [LG10| dont la premiére version a été
publiée dans [AB09|. Dans [ABQ9|, les auteurs proposent des exemples de tels schémas en se
fondant sur les fonctions de hachage universelles proposées a l'origine par Carter et Wegman
dans [CWT9|. Ces constructions utilisent un générateur pseudo-aléatoire et une fonction pseudo-
aléatoire. Un autre schéma basé sur deux générateurs pseudo-aléatoires a également été proposé
dans [LGI10].

Historiquement, les deux premiers schémas proposés dans la littérature étaient de simples
MAC additivement homomorphiques sur Fo (dans ce cas les coeficients w; de la définition sont

73



Chapitre 2. Solutions de sécurité pour les réseaux de capteurs sans fil

0 ou 1 et Vopérateur + est un XOR). Ils ont été proposeés par Krawczyk en 1994 [Kra94] en
utilisant les définitions de fonctions de hachage universelles introduites par Carter et Wegman
dans [CWTT7, [CW79| et des codes de controles (CRC) & polynémes secrets ou des matrice de
Toeplitz & initialisations secrétes. Ces schémas peuvent étre directement utilisés pour empécher
les attaques par pollution dans le codage réseau utilisant le XOR comme proposé dans notre
article [AZFT10] et détaillé dans la section [2.4.4]

Définition 2.4.2 (Fonctions de Hachage Homomorphiques [LG10, DGHV10, KFMO04])
Une fonction de hachage homomorphique H est une fonction de hachage qui vérifie :

1. Homomorphisme. Pour toute paire de messages my, mo et toute paire de scalaires wq,
wa, on doit avoir H(wimy +woms) = H(m;)“' H(mg)“2 (Notons que l'opération de groupe
considérée ici est la multiplication).

2. Résistance aux Collisions. Il n’existe pas d’adversaire probabiliste en temps polynomaial
(PPT) capable de forger (my, mo, ms,wy,ws) satisfaisant a la fois ms # wimi + womy et
H(mg) = H(ml)wlﬂ(mg)‘” .

Des fonctions de hachage homomorphiques vérifiant la définition peuvent étre utilisées
dans de nombreux domaines comme la sécurisation du codage réseau contre les attaques par
pollution comme proposé dans [DGHV10] mais aussi la sécurisation des contenus pair-a-pair en
utilisant des codes a effacement [KFMO04]. D’autres exemples de fonctions de hachage homo-
morphiques sont donnés dans [GR05], [GRO6D| mais les deux schémas proposés sont lents. Dans
[LG10], les auteurs proposent deux autres fonctions de hachage homomorphiques. Les méthodes
utilisées pour construire de telles fonctions sont le logarithme discret et la factorisation d’entiers.

Définition 2.4.3 (Schémas de Signature pour le codage réseau [BFKW09, JMSWO02])
Un schéma de signature pour le codage réseau est un quadruplet d’algorithmes probabilistes en
temps polynomial (Setup, Sign, Combine, Verify) avec avec les fonctionnalités suivantes :

- Setup(lk,N). Cet algorithme prend en entrée un paramétre de sécurité 1%, un entier N et
fournit en sortie un nombre premier p, une clé publique PK et une clé secréte SK.

- Sign(SK,id,m). Cet algorithme prend en entrées une clé secréte SK, un identifiant de
fichier id € {0,1}"*, et une vecteur m € IF;V et fournit en sortie une signature o.

— Combine(PK,id, {(w;,04)}_). Cet algorithme prend en entrées une clé publique PK, un
identifiant de fichier id € {0,1}*, et un ensemble {wi, 03} avec w; € Fpy. Il fournit en
sortie une signature o. (L’intuition est que si chaque o; est une signature valide d’un vecteur
my;, alors o est une signature valide de ;. | w;m;.)

~ Verify(PK,id,y, o). Cet algorithme prend en entrées une clé publique PK, un identifiant
id € {0,1}*, un vecteur y € F}’DV, et une signature o. Il fournit en sortie un booléen 0
(rejeter) ou 1 (accepter).

Il est requis que pour chaque triplet (p, PK,SK) de sortie de Setup(1¥,N), les propriétés sui-
vantes sotent vérifiées :

— Pour tout id et tout y € IF']]DV, si o < Sign(SK,id,y) alors Verify(PK,id,y,o) = 1.

— Pour tout id € {0,1}* et tout triplet {(w;,0;,m;)},, si Uégalité suivante est vérifice
Verify(PK,id, m;,0;) = 1 pour tout i, alors

Verify(PK, id, Y _ w;m;, Combine(PK, id, {(w;, 03)}1—;)) = 1
=1
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Dans [BEKW09), les auteurs proposent deux constructions qui vérifient la définition précé-
dente pour un unique nceud source. Ces constructions utilisent des couplages bilinéaires sur des
courbes elliptiques. Le premier schéma proposé NCS; a 'avantage que les signatures produites
peuvent étre associées & des vecteurs individuels plus qu’a un sous-espace entier. Dans [LG10],
les auteurs montrent que la construction proposée dans [GR06a] qui est un schéma de signature
fondé sur l'identité vérifie la définition précédente. Dans [ABBF10] et dans [BF11], les auteurs
étendent les propositions de signatures pour le codage réseau faites dans [BFKW09| aux cas de
codages réseaux multi-sources et multi-fichiers & travers une construction générique, la deuxiéme
proposition utilisant des réseaux FEuclidiens sur des corps binaires.

2.4.4 Authentification pour ’agrégation de données et le codage réseau

Méme si les méthodes d’agrégation dans les réseaux de capteurs et le codage réseau sont deux
concepts trés différents en terme de choix topologiques et du graphe optimal sous-jacent, d’un
point de vue sécurité, on peut comparer les propriétés requises par ces deux types de technique.
C’est pourquoi, nous présentons dans une méme section les résultats publiés dans [ZLMO09| concer-
nant lauthentification pour 'agrégation de données et ceux obtenus dans [AZFT10, IAZFET11]
concernant l’authentification pour le codage réseau XOR. Nous présentons également une mé-
thode de lutte contre I'attaque par inondation.

Authentification pour 1’agrégation de données

Les réseaux de capteurs sans fil sont souvent de grande taille et comme leur but est de collecter
et de transmettre des données physiques vers un ou plusieurs points de collecte, la quantité
d’information circulant dans le réseau peut étre importante. De plus, les nceuds ont des capacités
de calculs et d’énergie limitées. Il s’agit donc de trouver des mécanismes permettant de diminuer
et de faciliter la manipulation de grandes quantités d’information en multi-saut afin d’augmenter
la durée de vie du réseau. L’agrégation de données est une méthode classique permettant cela.
Elle consiste, pour chaque noeud parent qui regoit n messages (x1,xo, - ,xy,) de ses n fils, a
agréger ces messages a I’aide d’une fonction f (qui peut étre la somme, la moyenne, etc.) afin de
ne transmettre qu'un seul message m : m = f(x1,x2, -+ ,x,) et ainsi de suite jusqu’au puits.
Dans ce contexte, la sécurité représente un probléme critique. Ainsi, la confidentialité, I'intégrité
et 'origine des données agrégées doivent étre préservées et vérifiées. Pour cela, il s’agit d’utiliser
d’une part les chiffrements homomorphiques présentés a la section [2.4.3] et également les MAC
homomorphiques présentés & la méme section.

L’utilisation du chiffrement & flot pour garantir la confidentialité de bout en bout et saut
a saut pour l'agrégation des données dans un réseau de capteurs a été proposée dans [CMT05|
et dans [Cas07, [CCMT09]. On considére ici un neeud agrégateur ¢ recevant un message m;_1.
Le nceud ¢ agrége sa contribution x; au message m;_; de la maniére suivante : m; = m;—1 + ¢;
mod p = m;_1 + x; + keystream; mod p ol p est un nombre premier bien choisi commun &
tous les noeuds et ol keystream; est une valeur aléatoire générée par le nceud ¢ & ’aide de sa clé
secréte k; et d'un algorithme de chiffrement a flot. Quant & m;_; il s’agit bien évidemment d’un
paquet précédent agrégé en utilisant le méme processus.

Dans [ZLMO09], avec W. Znaidi et C. Lauradoux, nous avons proposé d’utiliser les construc-
tions MAC décrites dans [Kra94] pour garantir I'authentification de 1’agrégation de valeurs xo-
rées. Nous avons également généralisé & [F,, (p premier) les constructions de [Kra94] afin de
pouvoir considérer une agrégation sur I, et combiner la méthode de chiffrement présentée ci-
dessus avec une authentification garantie par les MAC homomorphiques. On considére, pour
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montrer comment fonctionne cette technique, un réseau extrémement simple composé de trois
nceuds 4, j et k, le nceud agrégateur. On suppose également, que les messages (par exemple des
relevés de température) vont étre envoyés par paquets, chaque paquet étant constitué de I mes-
sages de taille p. Ainsi, chaque capteur relevant par exemple | températures stocke ces [ valeurs
M = (My,--- , M;_1) avant de les envoyer toutes ensemble a la station de base a chaque intervalle
de temps donné ou & la demande. Chaque noeud aura également en commun avec la station de
base une clé de chiffrement Kg, une valeur commune d’initialisation I'V qui doit absolument étre
changée & chaque chiffrement, une clé d’authentification K4, un méme algorithme de chiffrement
a flot E et enfin un polynéome irréductible commun a tous les noeuds et a la station de base ¢(z)
de degré n & coefficients dans [F,, permettant d’utiliser les CRC cryptographiques proposés dans
[Kra94].

Le neeud 4 aprés avoir stocké [ messages les envoie & la station de bagse en les chiffrant et en
les authentifiant. Pour le chiffrement, il emploie la méthode d’agrégation de chiffrement proposée
dans [CMTO05| c’est-a-dire que pour chaque message M; pour j variant de 0 a [ — 1, il calcule
M; +r; mod p ol 7; est une suite pseudo-aléatoire produite par E(Kg;, IV;) et comprise entre
0 et p— 1 ol p est un nombre premier bien choisi. Le noeud transmet également & la station de
base son identité ¢ et la valeur unique IV;, un compteur. Le nceud ¢ transmet donc & son pére k,
Ot = Mi4rt = (C(i] = M8+r6 mod p,-- -, li_l = Mli_1+rf_1 mod p). Le noeud ¢ calcule ensuite
le MAC associé & 'ensemble de ces messages : tag’. Le nceud i transmet finalement 4 son nceud
parent k : {hdr,data,tag} avec hdr = i||IV;, data = C*, tag = tag’. Le nceud j fait de méme et
envoie : : {j||IV;,C7, tag’}. Le nceud k transmet alors & la station de base (en considérant que
lui-méme doit envoyer [ messages M*) : {i||[IV;, ||V}, k||[IVk, C* + C7 + C* tag' + tag’ + tag"}.
La station de base déchiffre alors C* + C7 + CF — ¢t — 7 — % = M + M7 + M* = M 3 laide
de sa connaissance des différentes clés de chiffrement et des différentes valeurs d’1V. Elle obtient
M= (Y, M{ mod p,---,>; Mj ; mod p) et elle vérifie ensuite les tags :

tag' + tag’ +tagh = M'-2"+ M7 2"+ M. 2" mod g(z)
= (M '+ M+ M) 2" mod g(z)
= (ZM(Z) modp,~--ZMl’;1 mod p) - 2"  mod ¢(x)
i %

= M-z2" mod g(x)

Ainsi, la station de base peut vérifier la valeur des tags agrégés en fonction de la valeur de la
somme regue.

Dans [ZLMO09], nous proposons plusieurs évaluations de cette méthode tant théorique que
pratique. Clairement, la méthode présentée ici ne permettra pas de garantir la propriété de
non-malléabilité (i.e. un attaquant ne pourra pas modifier des données mais pourra ajouter ou
supprimer des données valides). Cependant cette méthode reste intéressante car elle prévient
la modification des données. En ce qui concerne les résultats de simulations, nous comparons
des méthodes utilisant de ’agrégation pour le chiffrement et/ou pour 'authentification. Sans
surprise, ce sont les méthodes qui intégrent & la fois de I’agrégation pour les données chiffrées et
lauthentification qui sont les plus efficaces. Nous montrons également dans [AZF 710, [AZFT11]
que les performances logicielles du MAC proposé par Krawczyk et fondé sur des matrices de
Toeplitz sont meilleures que celle de HMAC [KBC97| utilisant SHA-1 [0C95| et de CBC-MAC
utilisant ’AES [FIP01] (voir également annexe [B)).
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Authentification pour le codage réseau

Dans |[AZFT10, IAZFET11| présenté dans sa version conférence en annexe , avec A. Apa-
vatjrut, W. Znaidi, A. Fraboulet, C. Goursaud, C. Lauradoux et K. Jaffrés-Runser, nous avons
étudié les différentes stratégies possibles d’authentification permettant de se prémunir contre les
attaques par pollution dans les réseaux de capteurs quand le codage réseau XOR est utilisé. Nous
définissons donc tout d’abord les 4 stratégies d’authentification possibles (avec des MAC homo-
morphiques ou non) illustrées sur le modéle de base (le réseau linéaire) du codage réseau. Dans
ce modele Alice et Bob envoient respectivement xq et zo & Eve, le noeud relais, qui broadcaste
ensuite x1 ® r9 aux deux neeuds. Notons que pour que toutes ces méthodes fonctionnent, Alice,
Bob et Eve doivent partager une clé secréte k, commune a tous les trois.

Les quatre stratégies sont :

— AUTHENTICATE-XOR-MAC-FORWARD (AXMPF) : Dans ce mode illustré a la Fig.
Alice et Bob envoient & Eve leurs deux messages x1 et xo ainsi que les MAC correspon-
dants. Eve vérifie d’abord les MAC de chacun des messages recus puis calcule le xor de x
et xo, puis le MAC de x1 & x5 et broadcaste ces deux données. Alice et Bob n’ont alors
plus qu’a vérifier le MAC recgu puis a extraire la valeur manquante. Ce mode fonctionne
avec n’importe quel MAC (HMAC et CBC-MAC par exemple) qu'’il soit homomorphique
ou non.

— AUTHENTICATE- XOR-FORWARD (AXF) : Dans ce mode illustré a la Fig. Alice et
Bob envoient a Eve leurs deux messages x1 et o ainsi que les MAC correspondants. Eve
vérifie d’abord les MAC de chacun des messages recus puis calcule le xor de 1 et xo, puis
le XOR des MAC de x1 et x5 et broadcaste ces deux données. Alice et Bob n’ont alors plus
qu’a vérifier le MAC recu. Ce mode fonctionne uniquement avec un MAC homomorphique.

— XOR-AUTHENTICATE-FORWARD (XAF) : Dans ce mode illustré a la Fig. 2.10] Alice
et Bob envoient & Eve leurs deux messages x1 et x9 ainsi que les MAC correspondants. Eve
calcule tout d’abord le XOR de x1 et xa, puis le XOR des MAC recus. Elle vérifie ensuite
si ce XOR de MAC est valide ou non. Si c’est le cas, elle renvoie ces deux valeurs & Alice
et Bob qui n’ont plus qu’a vérifier le MAC recu. Ce mode fonctionne uniquement avec un
MAC homomorphique.

— XOR-FORWARD (XF) : Dans ce mode, Alice et Bob envoient a Eve leurs deux messages
x1 et xo ainsi que les MAC correspondants. Eve calcule tout d’abord le XOR de 1 et zs,
puis le XOR des MAC recus. Elle renvoie ces deux valeurs & Alice et Bob qui n’ont plus qu’a
vérifier le MAC recu. Ce mode fonctionne uniquement avec un MAC homomorphique. Ce
mode reporte toutes les vérifications sur les nceuds destinataires car Eve n’authentifie pas
les messages qu’elle recoit. Les paquets pollués ne sont donc pas détectés. Cependant, ce
mode est efficace en terme d’énergie et peut étre combiné avec le mode XAF pour trouver
un compromis entre le cotit énergétique quand aucune attaque ne se produit et le coiit en
énergie quand un adversaire injecte des paquets corrompus.

Dans |[AZET10, IAZF711], nous avons ensuite comparé différents MAC (HMAC utilisant
SHA-1, CBC-MAC utilisant AES et le MAC homomorphique de H. Krawczyk et fondé sur des
matrices de Toeplitz) en terme de performances énergétique et également les différentes stratégies
d’authentification possibles. Il s’est avéré que le mode le plus économique est bien évidemment
XF qui ne fait aucune vérification sur le nceud relai suivi du mode XAF. Les modes XAF
et AXF utilisant les matrices de Toeplitz permettent également de réduire de 42% a 68% la
consommation d’énergie pour nceuds relais par rapport & XAF avec CBC-MAC ou HMAC. Pour
plus de détails sur les simulations, le lecteur peut se reporter a ’annexe [Bl Nous en avons déduit
que si la probabilité qu'une attaque par pollution se produise dans le réseau est inférieure a 31%,
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FIGURE 2.9 — Les deux premiéres stratégies :

et AUTHENTICATE-XOR-FORWARD & droite

AUTHENTICATE-XOR-MAC-FORWARD & gauche
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FIGURE 2.10 — La troisiéme stratégie : XOR-AUTHENTICATE-FORWARD.

il vaut mieux utiliser XF sinon, c¢’est XAF qui doit étre privilégié. Dans la version étendue de
cet article de conférence [AZFT11], nous avons inclus une étude permettant de limiter le nombre
de vérifications de MAC & faire dans le mode XAF lorsque le MAC agrégé n’est pas valide.
Ceci se fait a 'aide des méthodes de “group testing” qui ont un colt moyen linéaire. Nous avons
également étendu ’étude concernant le choix des modes en fonction de la probabilité d’attaques
au cas d’un réseau papillon.

2.4.5 Attaques par inondation dans le codage réseau

Dans [ZZLM11], avec Y. Zhang, W. Znaidi et Cédric Lauradoux, nous nous sommes intéressés
a lattaque par inondation produite lorsqu’un attaquant détruit ou retarde un paquet ACK de
récépicé. Pour cela, nous avons modifié 1égérement le principe de base du codage réseau en
incluant dans 'entéte des paquets codés le chemin qu’ils ont parcouru jusqu’au puits. Le puits
enregistre alors toutes les routes prises par un message provenant d’une source particuliére. Une
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fois que le puits a réussi & correctement décoder le message envoyé par une source, il utilise 1,
2, 3, 4 ou 5 chemins de retour pour faire parvenir le ACK & la source et ainsi éviter une attaque
par inondation.

Les résultats des simulations effectuées sous WSNet en considérant un modéle de propagation
idéal et les couches physique et MAC de IEEE 802.11 montrent que le gain en terme de messages
qui sont décodés avec succes et ou la source recoit bien le ACK est de 'ordre d’entre 10% et 25%
pour une proportion d’attaquants entr 10% et 30% quand 1 seul paquet ACK ou 5 paquet ACK
sont envoyés. Nous avons testé des réseaux de 50, 100, 150 et 200 nceuds et plus le réseau est
dense, plus le gain est important. Cela provient du fait que pour des réseaux de petites tailles il
n’est pas toujours évident de construire 5 chemins distincts entre une source et une destination.

Nous avons déja commencé & étendre ce travail en regardant également l'influence d’atta-
quants de type selective forwarding sur le délai induit pour que le puits décode correctement le
message. Nous souhaiterions a terme inclure une étude théorique permettant d’intégrer aux mo-
déles classiquement utilisés dans le codage réseau des attaquants qui agissent avec une certaine
probabilité p.
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Some results on FCSR automata with applications
to the security of FCSR-based pseudorandom
generators

Francois Arnault, Thierry P. Berger and Marine Minier

Abstract—This article describes new theoretical results con-  Theorem 1:Let S = (s,)nen be a binary sequence and
cerning the general behavior of a FCSR (Feedback with Carry |et s = ZZ‘LO 5,2" be the associated 2-adic integer. The
Shift Register)automaton that allow to better understand how sequences is_eventually periodic if and only if there exist two

the initial parameters must be chosen to use this automaton as a b doin Z dd h that — M
basic block of a filtered stream cipher. The results demonstrated NUMOEISp andq In 4, ¢ 04d, such thas = p/q. Moreover,

here especially concern the structure of the transition graph S is strictly periodic if and only ifpg < 0 and|p| < |q|.
of an FCSR automaton and the number of iterations of the  An important fact for applications is that the period of the
FCSR transition function required to reach the main part of the  rational numbemp/q is known (cf. [9]):
graph. A potential linear weakness and a easy way to discard Theorem 2:Let S be an eventually periodic binary se-
the corresponding attack are also given. . . .

quence, and let = p/q, with ¢ odd andp and¢ coprime, be
Keywords: Stream ciphers, FCSR, 2-adic expansion, transition funthe corresponding 2-adic number in its rational represema

tion graph. The period ofS is the order of 2 modula, i.e., the smallest
integerT such that2” = 1 (mod q).
|. BACKGROUND ON FCSRAUTOMATA The periodI is always less or equal {g|—1. If ¢ is prime,

The Feedback with Carry Shift Registers were introducdd€n 7 divides [¢| — 1. If 7" = || — 1, the corresponding
first by Klapper and Goresky in [11]. In [1], T. Berger and psequences is called al-sequence. For more details dn
Arnault proposed to use them as the core of a filtered stre&frfiU€NCeS S€€ (11]. [8].
cipher. We first recall how a FCSR automaton works. For more
details, the reader could refer to [8], [1], [4]- B. FCSR Automaton in Galois mode

Feedback with Carry Shift Registers (FCSR) automata was
A. Representation of eventually periodic binary sequencisstly introduced by Klapper and Goresky in [11]. This first
with 2-adic numbers version corresponds to the analog of LFSR in Fibonnacci

First, we will recall briefly some basic properties of 2-adighode. In [9], they introduced a Galois’ version of FCSR
numbers. For a more theoretical approach the reader can réfBich seems more suitable for practical implementation. In
to [4], [7], [9], [11], [12]. this paper, we describe only FCSR in Galois mode.

A 2-adic integer is formally a power serigs= 3°°° | 5,,2", A FCSR automaton is defined using an odd negative con-

sn € {0,1}. Such a series does not always converge in tfction integey of binary sizen: 2" < —g < 2"*1,
classical sense. However, it can be considered as a formadlet d be the positive integed = (1 — ¢)/2 and letd =
object. Actually, this series always converges if we comsidY_|—o di2' its binary expansion. Note that,_; = 1. We
the 2-adic topology. The set df-adic integers is denoted bydenote byJ = {i: 0 < i <n — 2, d; # 0} the support ofd
Z,. Addition and multiplication inZ, can be performed by but without then — 1 position. If £ denotes the cardinality of
reporting the carries to the higher order terms, #%e+ 2" = J, we arrange/ in the following way:J = {i1, ..., i}, with
271 for all n € N. If there exists an intege¥ such thats, = ij < 4j+1, VJj € [1..{].
0 for all n > N, thens is a positive integer. Moreover, every The automaton then consists of two registers:
odd integerg has an inverse iff., which can be computed by ® A main registerM composed ofn cells denoted bym;
the formulag—' = 3°°° /¢, whereq = 1 — ¢. (0<i<n—1).

The following theorem gives a complete characterization 8f A carries registerC' composed of¢ cells denoted by;;
eventually periodic 2-adic binary sequences in termg-aflic (1 <j < 4).
integers (see [9] for the proof). For simplicity, we consider that the carries registér

containsn cells¢; (0 <i <n—1), with¢; =0if d; = 0.

This work was partially supported by the french National Age of However, the true size of a FCSR automatom is ¢ cells.
Research: ANR-06-SETI-013 ~ . : _

Francois Arnault and Thierry P. Berger are with XLIM-DMIMR CNRS The transition function of the registers at tiniecan be
6171, Universié de Limoges, 123 avenue A. Thomas, 87060, Limoges cedaxyitten at the cell level:

France, arnault@unilim.fr thierry.berger@unilim.fr ) — . s .
Marine Minier is with CITI laboratory, INSA de Lyon, 21 Averulean mi(t + 1) = mip1 (1) @ dics(t) @ dimo(?)
Capelle, F-69621 Villeurbanne Cedex, FRANCE, marine.m@iersa-lyon.fr ci(t+1) = d; (miﬂ(t)_ci(_t) @ ¢;(t)mo(t) ® mo(t)mi1(t))
where® denotes the bitwise XOR.
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C. Properties of the transition function of a FCSR automaton Theorem 3 [@]): Consider a FCSR automaton with nega-
To each state of the main registdf and of the carries tive connection integef = 1—2d. Letn be the bitlength ofl.

registerC’, we can associate the following integersand ¢ Then, for alli such thab <i < n—1, there exists an integgy

(also denoted byn(t) andc(t) at timet): m = Z@:Ol m;2¢ such that the sequencd; observed in the cell numberof

andc = 3272 ¢;21. These integers are called the contents € Main register is the 2-adic expansiongpfq. Moreover,

M andC'. If the main register and the carries register contafft® intégery; satisfy the following recurrence relation:

the integenn(¢) andc(t) at timet, we say that the automaton  Pi = 4(14(0) + 2¢;(0)) + 2pi11 + 2dipo

is in state(m(t), ¢(t)). Letp(t) denote the integen(t)+2¢(t). With the conventiorr; () = 0 whend; = 0.
Lemma 1 [10]): We have2p(t + 1) = p(t) mod . From now, we will use the following notations:
Proposition 1 [9]): If a FCSR automaton is in the state® Content of a cell (cell levelym; = m;(0), ¢; = ¢(0).

(m,c) = (m(0),c(0)) at timet = 0, it computes the 2-adic ® Content of a whole register (integer levelp = m(0),

expansion of the rational 2-adic numhety (wherep =m+ ¢= c(0). _ - . .

2¢), which is produced by the cetho: p/q = 3,50 mo(£)2. Obsgrved sequences, in a specific cell Qf the main register,
Distinct initial states can produce the same sequence. TOM time to: M;(to) = (mi(1))s>¢, for 0 <i<mn—1.
Definition 1: Two stategm, ¢) and (m/, ¢’) are said equiv- N particular M;(0) = M; for 0 <i <n—1.

alent if they satisfym + 2c = m/ +2¢/, i.e.p = p'. e The 2-adic fractl_ons corre_spondlr_wg to thes_e sequences:
As a direct consequence of Proposition 1, we have: ~ Mi(to) = pito)/q, i.€. pi(to) is the integer satisfying the
Proposition 2: Two stategm, ¢) and(m’, ¢’) are equivalent Telation:p;(to) = ¢ x 32, mi(t)2".

if and only if they compute the same 2-adic fractipfig, Note thatp; = p;(0) for 0 <i <n —1andp = po = po(0).

i.e. the sequences observed in the celj are equal and

correspond to the 2-adic expansionggf;, with p = m +2c¢. F. Some properties df-adic rational numbers

We present in this section some elementary properties of
D. Structure of the graph of a FCSR automaton the 2-adic sequences, required to demonstrate results of the

To each binary automaton with cells, we can associate itsnext section. These results are relatively simple and &atign
transition graph which is defined as follows: The nodes ak®own (see [7], [11], [8] for further details).
the 2% possible states. There exists an edge from a statte  First, we introduce the following notations:

a stateB iff the stateB is the image of4 by the transition ® 4, = {p/¢|0 < p < —q} the set of the 2-adic periodic

function of the automaton. sequences with a denominator equaht®™ < —q < 27*1,
There is a bijection between the cyclotomic cos€fs= ® A4, = {p/q|0 <p < —¢} andp/q = > 72, a;2"

{p2¢ mod ¢} and the connected components of the graphN, = {0,1,---,2% — 1} = {Zf’;ol a;2%,a; =0 or 1}

of the FCSR automaton with connection integerA state Proposition 3: Remember tha2” < —¢ < 2"*1. We have

(m, c) belongs to the component associated with where the following properties:

p =m+ 2c. This is a consequence of the fact that two statesThe mapf,, from A; to N,, defined byf,,(p/q) = p/q mod

are equivalent if and only if they eventually converge tomaa 2™ is surjective.

state after the same finite number of iterations. This regilllt e The mapf,;+; from A, to N, defined by f,(p/q) =

be proved in Section II-A Proposition 5. p/q mod 2"*! is injective.

In particular, the graph of a FCSR automaton has alwaysCorollary 1: For any odd; satisfying2” < —¢ < 2"*! and
two single node connected components associatedpnit)  anyp, 0 < p < |q|, there is no sequence of+ 1 consecutive
andp = —gq. They correspond to the invariant staf@s0) and zeros and there is no sequencenof 1 consecutive ones in
(2" —1,d—2""1) (in the latter, all thex + ¢ cells contain the the 2-adic expansion af/q.
bit value 1). Corollary 2: If the order of 2 modulog is maximal (i.e.

If the order of 2 modulay is exactlyT = |¢| — 1, i.e. the equals to—q — 1), then the2™ sequences with consecutive
automaton generatéssequences, the graph contains only origits appear at least one time and at most two times in a period
more component witle"+! — 2 points, considered as a mainof the binary expansion of any/q € Ay
cycle of length|q| — 1 to which many tails converge (see [1] Corollary 3: If the order of 2 modulog is maximal (i.e.
for more details). equals to—¢—1) and ifp/q € A}, then the subsequence with

Definition 2: We say that a FCSR automaton with connea: consecutive bits all equal to 0 (resp. all equal to 1) appears
tion integerq is optimal if the order of 2 modulg is exactly one and only one time in the period of the binary expansion

T=|q—1. of p/q.
In Subsection 1I-B, we will bound the lengths of the tails
in the graph of any FCSR automaton. II. NEW RESULTS ONFCSRAUTOMATA

We present in this section some important results conogrnin
E. Sequences produced by the main register of a FCSR  the number of transitions necessary to reach a cycle (the cyc
Now we will look at the sequences of bits produced bwhen we consider an optimal FCSR) and the entropy of a
the cells of the main register. These sequences are dend&ER automaton. Indeed, while the total number of states of
M; = (m;(t))ten, for 0 < i < n — 1. The following theorem an FCSR automaton &'+, a cycle is composed df states
was proved in [4]. (whereT is the order of 2 modulg). The other states are



distributed on tails or trees which converge quickly to this  Proof: Assume that the state@n,c) and (m’,c’) are
cycle. Thus, we want to determine an upper bound on thquivalent. There exists a positive integersuch that the
lengths of tails that are attached to a cycle (or the cycle). states obtained by applying times the transition function
In the case of an optimal FCSR (that could be used inta the initial states produce the same state on a cycle. At thi
stream cipher construction), the cycle is composedgpf- point, for eachi, from Definition 3 the sequencési;(t)):>x
1 states (with alway®™ < |¢| — 1 < 27*1). To guarantee and (m/(t));>, are both periodic. By Theorem 1, we obtain
some properties of FCSR based stream ciphers, we don't wan€ p;(k) < —¢ and0 < p}(k) < —¢. By Corollary 4, we
the optimal FCSR to output pseudorandom data before it Hzave p; (k) = p(k) modulo ¢, so p;(k) = p}(k) for eachi.
reached the cycle. Using thatm(k) + 2¢(k) = p(k) = p'(k) = m/(k) + 2c(k),
we see that(k) = ¢/(k) also. Hence, the two states reached
" L at stepk are equal.
A. Explicit determination of sequencas; The converse is easy, using Lemma 1. -
In this paragraph, we will determine the exact values of
eachp; (or p;(t)) defined in Theorem 3. We always suppos
that the initial state of the automaton is not a fixed point 0
the transition function, i.e0 < p < |q|. The properties described above are useful to compute the
To simplify the presentation, we suppose from now thayumber of transitions required to reach a cycle (the cycle, i
to = 0 without loss of generality. We also need to introducthe case of an optimal FCSR). Consider a FCSR automaton

. Maximum length of the tails of the FCSR graph

the following notations, fob < i < n — 1: with connection integerg. We say that the automaton is
di) = Z?—l 4.2 5§ = Zﬂ—,l .23t synchronized if it has reached a state on a cycle. We consider
=0 "7 > Jj=i 7 ’ . . .
so thatd = d® + 2150 here ga_c'h binary sequengé; of the main register.
w@ = Z;;B(mj +2¢,)2, v = Z?;il(mj +2¢,)2075, Definition 3: We say that the celln; is synchronized at

time ¢ if the sequence of thém;(t+7));>0 values is periodic,
.m;(t+7) = m;(t+j+T), ¥j > 0, for some period” > 0.
Lemma 2:The state(m, c) belongs to a cycle if and only
O RP IO B if all the cells of the main register are synchronized.
Pi = que o+ Zpot. Proof: Assume that all cells of the main register are
Proof: We perform the proof by induction on Fori = 0 Synchronized. By Proposition 5, The state, c) is equivalent
we havepy = p, §© = d, and©® = p. Hence,qv® + to a state(m’,c’) which belongs to a cycle. Starting from this
2p6© = p(q + 2d) = p = po. state(m/’, ¢'), the content of each cell of the main register is
a sequencéf! = (m}(t));>o0. The valuesM;(¢) and M/(t)
Suppose now that the relation (1) is true forLet us prove are equal as soon asis large enough. But the sequences
that the relation stays true at stép- 1. From Theorem 3, we M, and M are both periodic sd/;(¢) and M/(t) are equal
havep; = ¢(m;(0) + 2¢;(0)) + 2p;+1 + 2d;po. We also can for all ¢ > 0. As a consequence, we obtain = m’. As
write §) = d; + 260+ andv® = m; +2¢;+200)  Using  m + 2¢ = m’ + 2¢, we obtain alsac = ¢/. This shows that

so thatp = u(®) + 20y, .
Proposition 4: With the above notations, we have the foll-€
lowing relation:

the induction hypothesis, we obtain: the state(m, ¢) belongs to a cycle. The converse is cleam
qv® +2p6@ = p; = q(m;(0) + 2¢;(0)) + 2ps41 + 2dip Proposition 6: The cellm; is synchronized at timeif and
= q(v® — 2HD) 1 92p, g +2(60) — 250+, only if we have0 < p;(t) < |q|-

Cancelinggr® and2ps® on both sides we obtain Proof: The cellm,; is synchronized at time if and only
2pi11 = 2qvUtY) +4psHD) | This is the relation (1) for+1:  if the sequencel;(t) is periodic, which is equivalent t6 <
pir1 = quitD 4 2ps(+D and this concludes our proof. B p;(t) < |¢| (cf. Theorem 1). [

Corollary 4: Assume that(m,c) and (m/,c) are two Lemma 3: Adding or subtracting a positive integér =

m

equivalent states, and that/q and p}/q are the respective 21':_01 b;2¢ of bit lengthm to the 2-adic fractiorp/q when

fractions whose expansion is given by the cells andm/. 0 < p < |q| affects at most then + n + 1 first bits.

Then we havep; = p; (mod ¢). Moreover, if(m/,¢') is in a Proof: Consider the addition case. Dendtgt));>o the

cycle, then0 < p! < |q|. 2-adic expansion of the fractiqiyq. By Corollary 1, there is at
Proof: By Proposition 2, the result is true for the specideast one integek such thatm < k < m + n with r(k) = 0.

casei = 0. By Proposition 4, we have; = 2ps® andp, = Adding 2* to p/q would change the bit(k) and leave the

2p'5) modulog for anyi. We obtainp; = 2p/'d(") = 2ps) =  other terms of the sequence unchanged. iBat2™ < 2*. So
p; modulog, and this is the first claim. Ifm’, ¢) is in a cycle that, addingb changes only some bits of lower weight;)
then the sequengg/q is periodic so we have < p; < ¢ from with j < k. The subtraction case is similar. [ |
Theorem 1. This proves the second claim. [ | Hence, a bound on the number of iterations required for

The following proposition revisits the notion of equivaleneach cell to synchronize, will provide a general bound far th
states in view of the transition function. The proof givemehe synchronization of the whole automaton.
concerns the general (optimal or not) case. Lemma 4:Vi such that) < : <n—1, we haveibg < p; <
Proposition 5: Two states are equivalent if and only if they—8¢.
eventually converge to a same state after the same number of Proof: For i = 0, we have0 < pg = p < —¢ so the
iterations. claim is true in that case. Assume now that 0. From the
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definitions given above, we have:

0<6® < on—i, 0<d® <20,

0<v® <3x2mt 0<u® <3x20

By Proposition 4 we have; = v — 201 d® 4 2,5,
Using the above inequalities, we get

1, which shows that the size gf does not mainly influence
the time required for the synchronization process.

Ill. A POTENTIAL ATTACK ON F-FCSRPSEUDORANDOM
GENERATORS

o ntl o _9,(0) () < o
3x2 < —2v d< u@pjr U5 < 3 (2041 £ on-1) A. Review on F-FCSR pseudorandom generators

But, 2" < —¢g < 2"*1. We finally obtain6g < p; < —8¢. W A simple way to construct a pseudorandom generator using
The main result of this section is the following theorem: FCSRs is to filter the cells of its main register with some
Theorem 4:Suppose that a FCSR automaton with conneBoolean functions. If the parameters of the FCSR automaton

tion integerq starts from the statém,c). Then it will be are correctly chosen, its natural nonlinear behavior makes

synchronized after at most + 4 iterations ¢ denotes the algebraic attacks infeasible [1], [4].

length of the main register). More generally, the lengths of S0, it is not necessary to use a Boolean function with a

the tails of the graph of a FCSR automaton are at mostt. high nonlinearity. A simple linear function could be used

Proof: There exists a staten’7c’) which is equivalent to filter the content of the FCSR main register. This choice
to (m,c) and belongs to a cycle. As the sequence of bigPpears to be well suited for two main reasons: these furtio

obtained in the celln; is periodic, we haved < p} < |q|.
From Corollary 4, we have, = p; modulo ¢ for each+
such that0 < ¢ < n — 1. Also, from Lemma 4, we have
6g < p; < —8¢. Hencep; = p) + b;q for small integersh;
satisfying—7 < b; < 6. The integergb;| have a bit length at
most 3, so the theorem follows finally from Lemma 3. ®
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Fig. 1. Number of initial states in function of the exact numbgtransitions
they need to reach the cycle. Three simulations have beenusimg 100000
random initializations and with three register sizes: 158 and 256 bits.

We have performed an experimentation summed up

have an optimal resilience order and offer better resistaoc
correlation attacks. Moreover, they are efficient and easy to
implement for hardware and software applications.

The family of F-FCSR generators (see [1], [2], [4], [5] for
example) uses this model: at each iteratipthe bit (or byte in
some cases) of output keystreattt) is obtained by filtering
the content of the main register of an optimal FCSR using a
linear function.

B. Linear weakness of a FCSR automaton

The potential weakness described here addresses degenerat
behavior of the FCSR automaton which can occur when the
transition function of the FCSR is linear. This happens when
all the cells of the carries register contain a 0 bit and, at th
same time, the feedback hity is also 0. In this case, the
transition function becomes a simple circular permutatién
the contents of the cells of the main register:

mi(t+1):m(i+lmodn)(t)a Vi, 0 <i<n-—1

Suppose that this situation occurs duringonsecutive tran-
sitions of the FCSR from timé,. Since a F-FCSR generator
filters the FCSR main register using a linear function, the
output corresponding to thesdterations linearly depends on
tiae valuesm;(ty) contained in the cells of the main register.

Figure 1. We have computed for 100000 random initial valuégearly, this fact could be used to design a fast attack. For
the number of iterations required to reach the cycle fore¢hréxample, the F-FCSR-16 generator outputs 16 bits at each
different ¢ optimal values. We observe that this number dteration and the size of the main register contains 256cell
iterations is with high probability well below the bound giv If = 16, then the linear behavior would allow a system of
in Theorem 4. Thus, the convergence toward the cycle in ca&eb linear equations in 256 unknowns to be written down. It

of an optimal FCSR is very fast.
This is not surprising. The bound + 4 provided by the
Theorem relies on the time to find a zero (or a one)

would be easy to solve this system to recover the complete
state of the main register at timg, assuming that the 256
jipear equations are linearly independent (if they are ti,

a particu'ar Sequence' and Coronary 1 was used to bomtlal information retrieved is ||ke|y to be Suf‘fiCient tmdak

this time ton + 1. However, if we consider this sequencéhe generator by an exhaustive search on the space of the
as Bernouilli trials, we can expect that the average pasitileémaining possible states).

of the first 0 is 2. So synchronization is expected to occur Let us estimate the priori probability of such a linear
after the first 6 steps, for most cells. Moreover, the registBehavior to occur. For that purpose, the following lemma is
is synchronized as soon as all of its cells are. Using furtheglpful:

the hypothesis of Bernouilli trials, we can expect that when Lemma 5:The two conditions:

the size of the register doubles, the synchronization tisne i 1) Carries register is 0 and the firsbits of py(t)/q are 0.
increased by 1. This is in accordance with the results ofrieigu 2) Carries register is 0 anah;(¢t) = 0 for all 7, 0 <1 <.
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are equivalent. n bits, and it does not decrease when the transition function
Proof: If Condition 2 holds, then the transition functionis applied.

is linear duringr steps. Hencen;(t+1) = m,+1(¢) and then ~ We also described a potential weakness of FCSR based
mo(t + i) = m;(t) so that ther first bits of py(t)/q are 0. pseudorandom generators, which should occur if the transi-
The converse is also true since the firsbits of py(¢)/¢q are tion function is linear during several consecutive iterasi.

the mo(t +4) for 0 <i <r. m However, we show that such a bad behavior cannot occur if

The number of states corresponding to the evgnt = the setup method used before extracting data is well degigne

0 andm;(t) = 0 for all 4, 0 < i < r is 2", Since the The trick to use here is to clock the automatonr- 4 times
total number of states of the automatoris, the expected before to output any data.

probability of the event equals o~ (“+"). As an example,

for the stream cipher F-FCSR-16, the chosen parameters were
n = 256, £ = 130 and r 16, and we obtain ara priori 1]
probability for that event o146,

[2]

C. How to definitively avoid this weakness

Using the following proposition, we have a simple argument
to show that this weakness is very easily prevented. S

Proposition 7: Let s be the least integer such that = 1.
Assume thatn; = ¢; = 0 for all 7 such thatd < i < s. Then
the current state of the automaton is not on the cycle.

Proof: We havedst1) = 25, ¢(+1) = () and
vt = p/25+1 Also, g =1—2d =
Q(d(s+l) + 2s+15(s+1)) =1 2d(s+1) _ 28+25(5+1).

Henceq + 251256+ =1 — 946+ =1 — 251 <,
From Proposition 4, we get,.; = qu*tD + 2ps(s+1)
= qp/2°t + 2p8Cpe iy = p/2°T (g + 27250 < 0. g
From Proposition 6, the current state of the automaton is not
on the cycle.

Consequently, suppose that a FCSR automaton is clock&d
more tham+4 iterations before output is used. If the number
of required equations is greater tharthe situation described [
in Section I1I-B cannot occur. This is the case for F-FCSR-16
and F-FCSR-H, the candidates to the second eSTREAM phasg
for the Profile 2. In these ciphers, the automaton is clocked
enough times at each change of IV for the resulting state to
be on the cycle. Moreoves, = 2 in both cases, and the linear[11]
behavior of the automaton cannot occur during more than two
consecutive steps. [12]

[4]
[5]

[6]

IV. CONCLUSION

In this paper, we have given more precise results concerning
the general behavior of FCSR automata especially optimal
ones. Our main result concerns the number of iterations
required to reach a cycle which is boundedrby 4 wheren
represents the bit length of the main register.

In view of the results proved here, we provide some hints
in the secure design of pseudorandom generators using an
optimal FCSR automaton as a component. First of all, the
minimal entropy of an optimal FCSR corresponds to a space
of |g| — 1 states (with2” < |¢| — 1 < 2"*!) and is obtained
when the automaton has reached a state on the cycle. This
is guaranteed after only + 4 iterations. We thus obtain an
upper bound on the number of initial transitions neededreefo
output can be used. Moreover, we could initialize a FCSR with
¢(0) = 0 to prevent two equivalent initial states resulting from
different keys. In this case, the initial entropy is exactt to
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Abstract. The Feedback with Carry Shift Registers (FCSRs) have been
proposed as an alternative to Linear Feedback Shift Registers (LFSRs)
for the design of stream ciphers. FCSRs have good statistical proper-
ties and they provide a built-in non-linearity. However, two attacks have
shown that the current representations of FCSRs can introduce weak-
nesses in the cipher. We propose a new “ring” representation of FCSRs
based upon matrix definition which generalizes the Galois and Fibonacci
representations. Our approach preserves the statistical properties and
circumvents the weaknesses of the Fibonacci and Galois representations.
Moreover, the ring representation leads to automata with a quicker diffu-
sion characteristic and better implementation results. As an application,
we describe a new version of F-FCSR stream ciphers.

Keywords: Stream cipher, FCSRs, /-sequence, ring FCSRs.

1 Introduction

The FCSRs have been proposed by Klapper and Goresky [1,2,3] as an alterna-
tive to LESRs for the design of stream ciphers. FCSRs share many of the good
properties of LFSRs: sequences with known period and good statistical prop-
erties. But unlike LFSRs, they provide an intrinsic resistance to algebraic and
correlation attacks because of their quadratic feedback function. However, two
recent results [4,5] have shown weaknesses in stream ciphers using either the
Fibonacci or Galois FCSR. Hell and Johansson [5] have exploited the bias in
the carries behaviour of a Galois FCSR to mount a very powerful attack against

* This work was partially supported by the french National Agency of Research:
ANR-06-SETI-013.

M.J. Jacobson Jr., V. Rijmen, and R. Safavi-Naini (Eds.): SAC 2009, LNCS 5867, pp. 433-448, 2009.
© Springer-Verlag Berlin Heidelberg 2009
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the F-FCSR stream cipher [6,7]. Fisher et al. [4] have considered an equivalent
of the F-FCSR stream cipher based upon a Fibonacci FCSR to study the linear
behavior of the induced system.

We present a new approach for FCSRs, which we call the ring representa-
tion or ring FCSR. This representation is based on the adjacency matrix of the
automaton graph. A ring FCSR can be viewed as a generalization of the Fi-
bonacci and Galois representations. Similar structure has been widely studied
for the LFSR case as in [8,9,10], and is a building block of the stream cipher
Pomaranch where LFSRs are used [11]. However, we present here for the first
time this structure in the FCSR case.

A Fibonacci FCSR, has a single feedback function which depends on multiple
inputs. A Galois FCSR has multiple feedbacks which all share one common
input. A ring FCSR can be viewed as a trade-off between the two extreme cases.
It has several feedback functions with different inputs. An example of ring FCSR
is shown in Fig. 1.

Lo (e [

Fig. 1. An example of a ring FCSR (¢ = —347)

Ring FCSRs have many advantages, while preserving all the good and tradi-
tional properties of Galois/Fibonnacci FCSRs (known period, large entropys,...).
The main one is that the attack of Hell and Johansson [5] does not work
with Ring FCSR. Also, they have better diffusion properties. Moreover, ring
representation allows fine tune in the implementation.

Section 2 gives an overview on FCSRs theory and classical representations.
Section 3 presents ring FCSRs. We discuss implementation in Section 4 and a
new version of F-FCSR is proposed in Section 5.

2 Theoretical Background

First, we will recall some basic properties of 2-adic integers. For a more theoretical
approach the reader can refer to [1,2,12,13,14].

2.1 2-adic Numbers and Period

A 2-adic integer is formally a power series s = >~ 5;2%, s; € {0, 1}. This series
always converges if we consider the 2-adic topology. The set of 2-adic integers is
denoted by Zs. Addition and multiplication in Zs can be performed by reporting
the carries to the higher order terms, i.e. 2" + 2" = 2"*! for all n € N. If there
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exists an integer N such that s, = 0 for all n > N, then s is a positive integer.
Every odd integer q has an inverse in Z,.

The following property gives a complete characterization of eventually peri-
odic binary sequences in terms of 2-adic integers (see [13] for the proof).

Property 1. Let S = (sp)nen be a binary sequence and let s =Y - 5;2" be the
corresponding 2-adic integer. The sequence S is eventually periodic if and only
if there exist two numbers p and q in Z, q odd, such that s =p/q.

Moreover, S is strictly periodic if and only if pg < 0 and |p| < |q|. In this
case, we have the relation s, = (p-2~" mod ¢) mod 2.

The period of S is the order of 2 modulo ¢, i.e., the smallest integer T' such
that 27 = 1 (mod ¢). The period satisfies T < |q| — 1. If ¢ is prime, then
T divides |¢| — 1. If T" = |q| — 1, the sequence S is called an ¢-sequence. As
detailed in [1,2,13,15], ¢-sequences have many proved properties that could be
compared to the ones of m-sequences: known period, good statistical properties,
fast generation, etc. In summary, FCSRs have almost the same properties as
LFSRs but they have a nonlinear structure.

2.2 Galois FCSRs

A Galois FCSR (as shown in Fig. 2) consists of an n-bit main register M = (my,
..., my—1) with some fixed feedback positions d, . . ., d,—1. All the feedbacks are
controlled by the cell mg, and n — 1 binary carry cells C = (cg,...,cn_2). At
time ¢, an automaton in state (M, C) is updated in the following way:

1. Compute the sums x; = m;11 + ¢;d; + mod; for all ¢ such that 0 < i < n
with m,, =0 and ¢,_1 = 0 and where mg represents the feedback bit;

2. Update the state as follows: m; < z; mod 2 for all i € [0.n—1] and ¢; < z;
div 2 for 0 < i < n for all i € [0..n — 2].

The reader can refer to [13] for a complete description of Galois FCSRs and
some properties. We recall however a very important one, found in [16].

Property 2. Let ¢ =1—23"""d;2" and r; = 322y ma(t)2" (for 0 <i < n);
r; s the 2-adic integer corresponding to the sequence observed in the i-th cell
of the main register M. Then, for all 0 < i < n, there exists p; € Z such that

T sz'/(I

ci(t—1) ci(t)

x >

y »>| S

ci(t) ;= a2y dxc;(t — 1) dye;(t — 1)
si=z@Dydci(t—1)

Fig. 2. A Galois FCSR and 2-bit adder with carry
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Fig. 3. A Fibonacci FCSR

In a Galois FCSR, a single cell controls all the feedbacks. As a consequence,
there exist some correlations between the carries values and the feedback value.
This fact is the basis of the attack presented in [5].

2.3 Fibonacci FCSRs

A Fibonacci FCSR (represented in Fig. 3) is composed of a main register M =
(mg,...,mp—1) with n binary cells. The binary feedback taps (do,...,d,—1) are
associated to an additional carry register ¢ of wg(d) binary cells, where wg (d)
is the Hamming weight of d = (1 + |q)/2.

An automaton in state (M, ¢) is updated in this way:

1. compute the sum z = ¢+ Z?:_OI mid,_1_;;
2. then, update the state: M < (mq,...,mp_1,2 mod 2), ¢ <+ x div 2.

As shown in [13], Property 2 also holds for Fibonacci FCSRs : the sequence
observed in a cell m; is a 2-adic integer.

The cell m,_1 is the only one with a non-linear behaviour in a Fibonacci
FCSR. As shown in [4], an attack can be carried out if a linear filter is used with
a Fibonacci FCSR.

3 A New Approach for FCSRs

Galois and Fibonacci FCSRs are two different automata with similar properties,
as seen in the previous section. In a Galois FCSR, the first cell my modifies
wpr(d) cells of the main register. In a Fibonacci FCSR, the cell m,,_; is modified
by wg (d) cells of the main register. Ring representation of FCSRs is a trade-off
between these extreme cases.

Definition 1. A ring FCSR is an automaton composed of a main shift register
of n binary cells m = (mg,...,mn_1), and a carry register of n integer cells
c=(co,...,cn-1). It is updated using the following relations:

m(t+1) =Tm(t) + c(t) mod 2 1
C(t+1) = Tm(t)+ct) div2 (1)
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01000000
00101000
10010000
00001000
00000100
00100010
00000101
10000000

Tr

Fig. 4. Matrix and graph representation of FCSR presented in Fig.1

where T is a n X n matriz with coefficients 0 or 1 in 7Z, called transition matrix,
of this form:

* 1
* 1 (%)
* 1
(%) * 1
1 *

Note that <2 is the traditional expression: X div2 = M.

Ring FCSRs differ from Fibonacci and Galois FCSRs in the fact that any cell
can be used as a feedback for any other cell. A more convenient way to draw
ring FCSRs is presented in Figure 4, which represents the same FCSR as the
one in Figure 1.

3.1 Remarks on the Transition Matrix

According to Definition 1, we have the following property, where ¢; ; is the
element at the ¢-th row and j-th column:

1 if cell m; is used to update cell m;,

T = (ti,j)0§i7j<" with ¢ ; = {0 otherwise.

As the main register of a ring FCSR is by definition a shift register, the over-
diagonal of the transition matrix 7" is full of ones, i.e. for all 0 < ¢ < n we have
tii+1 mod n = 1. For example, the FCSR presented in Fig.1 has the following
transition matrix Tr (and ¢ = —347):

This notation agrees with the one proposed in [13]. In particular, Galois and
Fibonacci FCSRs have respectively transition matrices T and T of the form:

do 1 0 1
d 0 1 (0) 0 1 (0)
do 0 1 0 1
Te = Tr =
(0)
dn—2 (0) 0 1 0 1
1 0 1dn_o...ds di do
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3.2 Characterizing the Cells Content

Definition 1 introduces the transition matrix of a ring FCSR. We explain now
how the value ¢ can be computed from the transition matrix 7'.

Let m;(t) denote the content of the i-th cell of the main register at time ¢ and
M;(t) the series observed in this cell, from time ¢:

Mi(t) =Y ma(t+ k)2~
keN

From Equation 1, we derive the following relation
M(t+1)=TM(t) + c(t) (2)

where M(t) = (Mo(t), -+, Mp—1(t)), and ¢(t) = (co(t), -+ ,cn-1(t)) is the
content of the carry register at time t¢.

The series M;(t) and the vector M (t) play a fundamental role in our approach.
We have the following important generalisation of Property 2.

Theorem 1. The series M;(t) observed in the cells of the main register are
2-adic expansion of p;/q with p; € Z and with q = det(I — 2T).

Proof. According to the definition of M;(t) and to Definition 1, we have M (t) =
2M (t+ 1) + m(t) where m(t) is a binary vector of size n. Using Equation 2, we
get:
(I —=2T)-M(t) —2-c(t) —m(t) = 0.
Considering the adjugate of I — 27T, we obtain:
det(I —2T) - M(t) = Adj(I —2T)(m(t) + 2 - ¢(t)).

In this relation, the right member is a vector of integers (po(t),...,pn—1(1)).
Dividing by det(I — 2T"), we obtain M;(t) = p;(t)/ det(I — 2T).

Lemma 1. With the notation of Theorem 1, if ¢ = det(I — 2T') is prime, and
if the order of 2 in Z/qZ is maximal, then each M; is an {-sequence.

4 Implementation Properties

We detail in this section the new implementation characteristics of ring FCSRs.
All this section applies also to LFESRs by replacing addition with carry with
addition modulo 2.

Path/fan-out — The Galois FCSR is considered in many works [13,17,18] as
the best representation for hardware implementation. It has a better critical
path, i.e, a shorter longest path, than a Fibonacci FCSR. A drawback of the
Galois representation is that the fan-out of the feedback cell mg is wy(d) with
d = (1+|q|)/2. At the opposite, the Fibonacci representation has a fan-out of 2.
A ring FCSR allows the designer to tune both the critical path and the fan-out
through the choice of the transition matrix:
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Table 1. Comparison of the different representations

| | | Fibonacci | Galois | Ring |

Path [log, (w (d))] 1 |max([logy(wr(a:))])
Fan-out 2 wi (d) max(wg (bi))
Cost (#adders)|| wu(d)—1 |wu(d)—1 wa(T) —n

el B vl
/) / /
io il ’i2 T if72 if

Fig. 5. A naive adder

— the critical path is given by the row a; with the largest number of 1s;
— the fan-out is given by the column b; with the largest number of 1s.

We compare in Table 1 the critical path, the fan-out and the cost of the different
representations of an FCSR. We have expressed the critical path as the number
of adders crossed. The choice of the adder has also an impact on the path of a
ring FCSR. A naive adder (Fig. 5) composed of a serialisation of generic adder
leads to a path of max(wg (a;)) — 1 adders. However, it is possible to exploit the
commutativity to perform additions in parallel. This reduces the critical path to
mazx([logs(wr(a;))]) adders.

For each given ¢, it should be possible to find a transition matrix corresponding
to a critical path with only one adder and a fan-out equal to 2. This is the case
of the ring FCSR given in Fig. 1.

Cost — Ring FCSR have implementations which require fewer gates than Fi-
bonacci/Galois equivalent ones. This possibility was first observed in [10] for
LFSRs. However, the solution proposed in [10] is specific to LFSRs and can-
not be applied systematically to FCSRs. The number #,44ers of 2-bit adders
required in the different representations of an n-bit FCSR is shown in Table 1.
Ring representation is the only one that allows to find an implementation with
less than (wg (d) —1) 2-bit adders. For ¢ = —347, a Galois or Fibonacci represen-
tation leads to #4dders = 4. A ring representation with the following transition
matrix Tr:

01000000
00100000
00010001
01001000
00000100
00000010
00000001
10100000
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leads to an implementation with #,44ers = 3, a fan-out of 2 and a critical path
of 1 adder.

Side-channel attacks — It seems possible to work out an equivalent of the side-
channel attack of Joux and Delaunay [18] on Galois FCSR using the results of Hell
and Johansson [5]. Such an attack would exploit the power consumption to recover
the feedback mg (because of the excessive fan-out of the feedback cell) and there-
fore how the carry cells are modified. As the ring FCSR has a reduced fan-out and
uncorrelated carries, it is a better alternative to prevent side-channel attacks.

5 F-FCSR Based on Ring Representation

In this section, we propose a generic algorithm to construct F-FCSR stream
ciphers based upon a ring FCSR with a linear filter. We give two particu-
lar examples which are F-FCSR-H v3 and F-FCSR-16 v3. Any designer using
the proposed algorithm could generate its own stream cipher according to the
following parameters:

— key length k and IV length v that will provide the corresponding size n :=
k + v of the T matrix (usually k = v);

— the number u of bits output at each clock taken between 1 and n/16 to
ensure a hard inversibility of the filter. Moreover for later design we require
u to be a divisor of n;

— the number of willing feedbacks ¢ usually taken between n/2 —5 and n/2+5
to ensure a sufficient non linear structure and a sufficiently weighted filter.

The algorithm is composed of 3 particular steps: the choice of the matrix 7', the
choice of the linear filter and the key/IV setup.

5.1 The Choice of the Matrix T

According to the remarks in Section 3, we pick a n x n random matrix 7" with
the following requirements:

— the matrix must be composed of 0 and 1 and with a general weight equal to
n+/;

— the over-diagonal must be full of 1 and ¢,—1 0 = 1 (to preserve the ring
structure of the automaton);

— the number of ones for a given row or a given column must be at most two.
This last condition allows a better diffusion by maximizing the number of
cells reached by the feedbacks. It also provides uncorrelated carries and a
fan-out bounded by 2.

For each picked matrix with the previous requirements, test if:

L. logy(q) = n; det(T) # 0;
2. g = det(I — 2T) is prime; the order of 2 modulo ¢ is |¢| — 1.
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The first condition ensures a non-degenerated matrix. The second ensures good
statistical properties and a long period.

This matrix completely defines the ring FCSR. The diffusion speed (which
is faster than in Galois/Fibonacci FCSRs) is related to the diameter d of the
transition graph. This diameter is the maximal distance between two cells of
the main register. In other words, d is the distance after which any cell of the
main register have been influenced by any other cell through the feedbacks. It
corresponds to the minimal number of clocks required to have all the cells of the
main register influenced by any other cell. d should be small for better diffusion.

5.2 The Filter

As in the previous versions of F-FCSR [7], we use a linear filter to extract the
keystream in order to break the 2-adic structure of the automaton. This also
prevents linearization attacks over the set of 2-adic numbers. The filter includes
the cells of the main register which receive a feedback to prevent correlation
attacks. The periodic structure of the filter in the previous versions of F-FCSR
has been exploited in [5] to speed up the linear part of the attack. We prefer
now a non periodic structure:

— let F' = {my,,--- ,my,_, } be the set of all the cells m; that receive a feedback
and indexed in this way: the row f; of the matrix 1" has more than one 1 for
0<i< f, and fz < fi—',—l-

— The u bits of output are: V0 <i < u, z; = P my;.

Jj=i mod u

5.3 Key and IV Setup

As shown in [5], if at a given time, the FCSR is in a synchronized state (i.e. a
state from which after a finite number of steps the automaton will return, i.e.
a state belonging to the main cycle), adjacent states of the main cycle could
be directly deduced using only multiplications over Z/gZ. Moreover, as shown
n [16], a Galois FCSR is synchronized in at most n + 4 clocks, but in reality,
few clocks are sufficient. So, to completely avoid the weakness of the key and IV
setup used in [5], we prefer to maintain a non synchronized state during the key
and IV setup. The new key and IV setup creates a transformation that is really
hard to invert, in order to prevent a direct key recovery attack.

However, using a ring FCSR leads to a new problem: we can not ensure the
entropy of the automaton. In the case of F-FCSR with Galois or Fibonacci struc-
ture, zeroing the content of the carry register prevents collisions (i.e. one point
of the states graph with two preimages) and warrants a constant entropy. This
particular property comes from the particular structure of the adjoint matrix
(I —2T)*, which has successive powers of two in its first row in case of a Galois
FSCR (in a Fibonacci FCSR, a similar property holds for the last row). In the
ring case, no obvious structure exists in (I —27")*. Note that in this case the col-
lisions search becomes an instance of the subset sum problem, with a complexity
equals to 2™/2 (if the carries are zeroes) or 2°"/2 (in the general case).
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(o} = = -

a(r—l)u+a}“ - ’{ Quti H ai

Fig. 6. Disposition of the cells ao, ..., a,—1 in u shift registers and connection of a shift
register in position j;

Thus, the new key and IV setup aims to stay on non-synchronized states as
long as possible and to limit the entropy loss. We connect at u different places
shift registers of length r = n/u (this corresponds to adding n binary cells
ag, - .., an,—1 at different places as shown in Fig. 6).

The u positions denoted by J := {jo < --- < ju—1} where the u shift registers
are connected have been chosen such that, for all 0 < i < wu, no adder exists
between cells m;, 11 and m;, (i.e. wy(R;,) = 1 where R;, is the ji* row of the
matrix 7'). Each shift register is connected using a 2-bit adder with carry (as
shown in Fig. 6). The content of cell m;, after transition depends on the values
of mj, 41, a; and of the carry cell ¢;,.

With these u shift registers inserted in the ring FCSR, the key and IV setup
works as follows:

— Initialize (ag, ..., a,_1) with (K|[|0"*=*||IV), M < 0, C + 0.

— The FCSR is clocked r times. At each clock, the FCSR is filtered using F' to
produce a u bits vector 2, . .., 2,1 used to fill back a(,_ 1)y, - - -, Ar—1)usu—1:
A(r—1yuti < 2 for 0 <i <.

— The FCSR is clocked max(r,d + 4) times discarding the output.

The first step of the key and IV setup allows an initial diffusion of the key
through the simple shift registers. The next r clocks helps a complete diffusion
of the IV and of the key in the FCSR. The diffusion is complete at the end of
the key and IV setup. If an attacker is able to recover the state just at the end
of the key and IV setup, he won’t be able to use this information to recover
the key because of the occurence of non-synchronized states that are hard to
inverse: for a given myy1 bit value of the main register, the values ¢, and my
producing my.1 are not unique and this leads to a combinatorial explosion when
an attacker wants to recover a previous state.

As previously mentioned, this construction does not provide a bijection and
behaves more like a random function. From this point, two attacks are essen-
tially possible: direct collisions search and time memory data trade-off attack for
collisions search built upon entropy loss. As mentioned before, direct collisions
search has a cost of 2("/2) if the attacker is able to clear the carry bits. With
the use of a ring FCSR that does not allow a direct control of the carry bits
through the feedback bit, the probability to force to 0 the carry bits is about
2. Thus such an attack is more expensive than a key exhaustive search. In the
other cases, the corresponding complexity is 2(3®/2) preventing collisions search.
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TMDTO attacks are possible if a sufficient quantity of entropy is lost. As
studied in [19], considering that the key and IV setup are random function, the
induced entropy loss is about 1 bit, so considering an initial entropy equal to n
bits, the entropy after the key and IV setup is close to n — 1 bits. Is it possible
to exploit this entropy loss for a collisions search in a TMDTO attack? A well-
known study case is the attack proposed in [20] by J. Hong and W.H. Kim
against the stream cipher MICKEY. Even if this attack seems to work, A. Rock
has shown in [19] that the query complexity in the initial states space could not
be significantly reduced and that the attacks based on the problem of entropy
loss are less efficient than expected especially regarding the query complexity.
So, we conjecture, that our key and IV setup behaves as a random function, and
that the induced entropy loss is not sufficient to mount a complete TMDTO
attack for collisions search taking into account the query complexity.

5.4 F-FCSR-H v3 and F-FCSR-16 v3

The details of the two constructions, especially the corresponding 71" matrices,
are given respectively in Appendix A and B. The respective parameters are the
following ones:

— For F-FCSR-H v3: k = 80, v =80, £ = 82, n = 160, u = 8, d = 24;
— For F-FCSR-16 v3: k = 128, v = 128, ¢ = 130, n = 256, u = 16, d = 28.

These two automata have been chosen with an additional property: (|q| — 1)/2
prime. This condition ensures maximal period for the output stream. However
this condition is hard to fill. So we don’t require this condition in the general
case.

5.5 Resistance against Known Attacks

We do not discuss here resistance against traditional attacks such as correlation
/ fast correlation attacks, guess and determine attacks, algebraic attacks, etc.
Some details about this can be found in [7]. Resistance against TMDTO attacks
was considered in Section 5.3. We focus now on the two recent attacks [5] and
[4] against FCSR and F-FCSR.

The attack presented in [5] against F-FCSR, which is based on a Galois FCSR,
relies on the existence of correlations between the carries and the feedback val-
ues. More precisely, the control of the mg bit leads to the control of the feedback
values. If the feedback can be forced to 0 during ¢ consecutive clocks, the behav-
ior of the stream cipher becomes linear, and its synthesis is possible by solving a
really simple system. This linear behavior happens with a probability about 2~¢
for a Galois FCSR. If instead a ring FCSR is used, this probability decreases to
2~t% where k is the number of cells of the main register controlling a feedback.
Thus, for k£ values corresponding to most ring FCSR, the linear behavior proba-
bility becomes so small that the cost of the corresponding attack becomes higher
than an exhaustive search. Also the attack from [5] relies on situations where
the carries remain constant during ¢ consecutive clocks. We made an experiment
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with F-FCSR-H v3 to search for states for which carries does not change during
transition. Looking over 238 states, we found only 41 different states for which
carries remains constant after one transition. We found none for which carries
remains constant after two transitions.

In [4], the authors propose a linearization attack against a linearly filtered
Fibonacci FCSR. This attack does not affect any version of F-FCSR. In a Fi-
bonacci FCSR, the carries only influence one bit of the main register at each
clock. Thus, if one could imagine to build a F-FCSR using a Fibonacci FCSR,
such a generator would be subject to an attack where the control of the carries
leads to the control of a part of the main register. Thus, we recommend to NOT
use a Fibonacci FCSR in a linearly filtered stream cipher.

6 Conclusion and Future Work

In this paper, we have presented a new approach for FCSRs that unifies the
two classical representations. We can obtain, with the ring representation, better
diffusion characteristics and faster implementations. The recent attacks designed
against F-FCSR are prevented, when using a ring FCSR, as shown in Section 5.
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A Description of the Transition Matrix for F-FCSR-H v3

Input parameters: k£ = 80 (key length), v = 80 (IV length), ¢ = 82 (number of
feedbacks), n = 160 (size of T'), u = 8 (number of output bits), d = 24 (diameter
of the graph).

We give here the description of the transition matrix 7" = (t; ;)o<i,j<160 (see

Fig. 7 for graphic representations):

— For all 0 <17 < 160, tiit1 mod 160 = 1;
— For all (4,5) € S, t;; = 1, where S = { (1, 121); (2, 133); (4, 44); (5, 82);

(9, 38); (11, 40); (12, 54); (14, 105); (15, 42); (16, 63); (18, 80); (19, 136); (20, 2);
(21, 35); (23, 28); (25, 137); (28, 131); (31, 102); (36, 41); (39, 138); (40, 31); (42,
126); (44, 127); (45, 77); (46, 110); (47, 86); (48, 93); (49, 45); (51, 17); (54, 8);
(56, 7); (57, 150); (59, 25); (62, 51); (63, 129); (65, 130); (67, 122); (73, 148); (75,
18); (77, 46); (79, 26); (80, 117); (81, 1); (84, 72); (86, 60); (89, 15); (90, 89); (91,
73); (93, 12); (94, 84); (102, 141); (104, 142); (107, 71); (108, 152); (112, 92); (113,
83); (115, 23); (116, 32); (118, 50); (119, 43); (121, 34); (124, 13); (125, 74); (127,
149); (128, 90); (129, 57); (130, 103); (131, 134); (132, 155); (134, 98); (139, 24);
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Fig. 7. Matrix representation and graph representation of the matrix 7" chosen for
F-FCSR-H v3

(140, 61); (141, 104); (144, 48); (145, 14); (148, 112); (150, 59); (153, 39); (156,
22): (157, 107); (158, 30); (159, 78) };
— Otherwise, t; ; = 0.

— The corresponding ¢ value is (in decimal notation):

q = 1741618736723237862812353996255699689552526450883

The set J (for the first part of the Key/IV setup) is:

J = {3,22,43,64, 83,103,123, 143}

The 8 subfilters Fy, - - , %7 are given by:

Fo={1,15,28,46,59, 79,93, 115,128,141, 158}
F1={2,16,31,47,62,80, 94,116, 129, 144, 159}
F,={4,18, 36, 48,63, 81,102, 118,130, 145}
F3={5,19,39,49,65,84,104, 119,131, 148}
Fy={9,20,40, 51,67, 86,107, 121,132, 150}
F5={11,21,42, 54, 73,89, 108, 124, 134, 153}
Fs={12,23, 44,56, 75,90, 112,125,139, 156}
Fr={14,25,45,57,77,91,113,127, 140, 157}

B Description of the Transition Matrix for F-FCSR-16 v3
Input parameters: k = 128, v = 128, £ = 130, n = 256, u = 16, d = 28.

We give here a description of the transition matrix 7" = (¢; j)o<i j<256 (See
Fig. 8 for graphic representations):
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Fig. 8. Matrix representation and graph representation of the matrix 7" chosen for
F-FCSR-16 v3

— For all 0 <17 < 256, tiit1 mod 256 = 1;

— For all (i,j) € S, t;; =1, where S = { (0, 52); (2, 150); (3, 2); (5, 169); (6,
89); (8, 100); (9, 1); (11, 156); (12, 9); (13, 46); (19, 146); (20, 206); (26, 204); (31,
254); (32, 151); (38, 144); (40, 108); (46, 167); (47, 198); (48, 70); (49, 98); (50
213); (53, 214); (56, 87); (57, 55); (58, 162); (62, 160); (63, 13); (64, 192); (65, 59);
(66, 12); (67, 207); (68, 209); (71, 229); (73, 84); (74, 199); (77, 168); (78, 122);
(79, 35); (80, 154); (82, 153); (85, 188); (87, 51); (89, 4); (90, 49); (93, 231); (95,
224): (97, 249); (101, 208); (102, 120); (104, 218); (105, 8); (108, 77); (109, 68);
(110, 250); (113, 237); (115, 252); (116, 17); (118, 73); (119, 182); (123, 29); (124,
234); (127, 138); (132, 190); (134, 244); (136, 219); (141, 228); (142, 205); (143
58); (144, 230); (145, 210); (146, 44); (147, 137); (148, 130); (150, 79); (152, 111);
(153, 172); (154, 141); (156, 78); (157, 131); (158, 110); (159, 127); (170, 189); (171,
112); (174, 217); (175, 7); (176, 187); (177, 40); (179, 118); (181, 195); (184, 48):;
(186, 64); (189, 246); (190, 47); (191, 37); (192, 211); (193, 85); (194, 181); (195,
61); (196, 54); (198, 222); (199, 83); (203, 105); (204, 201); (205, 43); (206, 139);
(208, 20); (210, 242); (211, 124); (213, 253); (215, 243); (216, 69); (218, 176); (220,
30); (222, 19); (223, 232); (224, 239); (225, 220); (227, 102); (231, 185); (232, 15);
(234, 152); (236, 62); (238, 245); (242, 197); (245, 235); (246, 171); (247, 67); (253,
26); (254, 202) };

— Otherwise, t; ; = 0.

— The corresponding ¢ value is (in hexadecimal notation):

q = (B085834B6 BF AE1541C54 F7D84F42084C
B0568496 DD DOF EA5E99AAT9C022023241)

— The set J (for the first part of the Key/IV setup) is:

J = {10,27,43,59, 75,91, 107, 122, 139, 155, 172, 187, 202, 219, 235, 251}
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— The 16 subfilters Fp, - -- , F}5 are given by:

Fy={0,40, 68,101, 134, 158, 193, 218, 253}
F1={2,46,71,102, 136, 159, 194, 220, 254}
Fy={3,47,73,104, 141,170, 195, 222}
F3={5,48,74,105,142, 171,196, 223}
Fy={6,49, 77,108,143, 174, 198, 224}
F5={8,50,78,109, 144, 175,199, 225}
Fs={9,53,79,110, 145, 176, 203, 227}
Fr={11,56,80, 113, 146, 177, 204, 231}
Fs={12,57,82, 115,147,179, 205, 232}
Fy={13,58,85,116, 148, 181, 206, 234}
Fip={19,62,87,118,150, 184,208, 236}
Fi1={20,63,89,119, 152, 186, 210, 238}
Fi5={26,64,90, 123,153,189, 211, 242}
Fi3={31,65,93,124, 154, 190, 213, 245}
F14={32,66,95,127,156, 191,215, 246}
Fi5={38,67,97,132, 157,192,216, 247}
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Revisiting LFSRs for cryptographic applications

Francois Arnault, Thierry Berger, Marine Minier and Banja Pousse

Abstract—Linear Finite State Machines (LFSMs) are particu- the quotient of two polynomials. Our new model is called
Iardprimititves wiﬁel;;\used irghinforrlrjation thteory,tcoding t?'eolry Rational Linear Finite State Machines (RLFSMs) and is a
and cryptography. Among those linear automata, a particula i ati i ; ;
case of study is Linear Feedback Shift Registers (LFSRs) ude generallzatlon of the previous matrices representatlm.
in many cryptographic applications such as design of stream present the link between the two ap_proaches. As a pa}rtlcu!ar
ciphers or pseudo-random generation. LFSRs could be seen asCase of Study of our new representation, we focus on windmill
particular LFSMs without inputs. generators defined by Smeets and Chambers in [4]. These

In this paper, we first recall the description of LFSMs using generators are based upon particular polynomials producin
traditional matrices representation. Then, we introduce anew j, naraliely subsequences of a given LFSR sequence. Four
matrices representation with polynomial fractional coeffcients. . . . .
This new representation leads to sparse representations en yvmdmlll genergtors are used as parall_el updatmg_ funstion
implementations. As direct applications, we focus our workon in the stream cipher EO [5]. The windmill constructions have
the Windmill generators case, used for example in the EO steen  been first extended in [6]. In this paper, we show how we
cipher and on other general applications that use this new could, using the new rational representation, give a simple
representation. expression of those particular constructions and how teis n

In a second part, a new design criterion called diffusion dely th tical tati Id lead to clearly simot
for LFSRs is introduced and well compared with existing relaed N€oretical representation could lead to clearly simptip

notions. This criterion represents the diffusion capacityof an usual representation of circuits with multiple outputs atte
LFSR. Thus, using the matrices representation, we present a iteration or parallelized versions of LFSRs.
new algorithm to randomly pick LFSRs with good properties In a second step, we introduce a new criterion for LFSMs
(including the new one) and sparse descriptions dedicatedot 4 measure what we call diffusion delay. We compare this new
hardware and software designs. We present some examples of . . . L . )
LFSRs generated using our algorithm to show the relevance of crlterlor! with the existing notions 9f a}uto-, Cross- and.p}.im.]
our approach. correlations and show how our criterion captures an intrins
behavior of the automaton. LFSMs are popular automata in
many cryptographic applications and are particularly used
as updating functions of stream ciphers and pseudo-random
I. INTRODUCTION generators. Their large popularity is due to their very $&mp
Linear Finite State Machines (LFSMs) are a building bloc#esign efficient both in hardware and software and to the
of many information theory based applications such as sy@roved properties of the generated sequence (statistiocpep
chronization codes, masking or scrambling codes. They di@s, good periods,...) if the associated polynomial isnfiive.
also used for white noise signals in communication sy§ many cryptographic applications, the diffusion delay of
tems, signal sets in CDMA (Code Division Multiple AccesskFSMs is not considered most of the time. In this paper, we
communications, key stream generators in stream ciphefgg;us on this criterion, show its link with correlation and i
random number generators in many cryptographic primitigffectiveness for several types of automata such as FCSRs or
algorithms, and as testing vectors in hardware design. NLFSRs. We also give a new algorithm to construct hardware
An LFSM is a linear automaton composed of memorigghd/or software efficient LFSMs with good diffusion delay
defined over a particular finite set (typically a finite field) called Ring LFSRs. For the hardware case, we show theolretica
and where the only operation updating cells is the additidn [ bounds on the number of gates required to implement a ring
[2], [3]. At each clock, it inputs: elements ofd and outputs LFSR compared with the traditional Galois and Fibonacci
at least one element computed using its current state andRSRs and we compare the associated traditional properties
linear updating function based on additions. Two main elassFor the software case, we compare the properties and the
of LFSMs could be defined: autonomous (without inputs iRerformances of our Ring LFSR with the LFSR involved in
the updating process) and non-autonomous. This paper fihg stream ciphers SNOW v2.0 [7], finalist of the NESSIE
recalls the traditional representation using transiticatrines project [8].
which is classically used to characterize autonomous and no This paper is organized as follows: after giving notations,
autonomous LFSMs. Then, it introduces a new fraction&ection Il gives some background about Finite State Mashine
representation using rational powers series, i.e. theseane (FSMs) and introduces notations. Section Ill presentsipusv
works on LFSMs. Section |V introduces the new rational rep-

This work was partially supported by the French National #geof  resentation for LFSMs, detailing some examples of Windmill
Research: ANR-06-SETI-013,

Francois Arnault, Thierry Berger and Benjamin Pousse aite WLIM generators_ a”q of general_ appllcatlons. SeCt'On_ v Pre_sents
(UMR CNRS 6172), Université de Limoges, 123 avenue A. Than&7060 the new diffusion delay criterion, shows why this criterion

Index Terms—LFSM, LFSR, m-sequences.
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A. Notations B. Adjunct matrix

The finite field with cardinaly is denotedF,. We denote  Let M = (m; ;)1<i,j<n b€ a square matrix over a rirfg.
F,[X] the ring of polynomials and,[[X]] the ring of power The (i, j)-th cofactorc; ; of M is (—1)"*7 times the deter-
series, both oveif,. We also use in Sections IV and fol-minant of the matrix obtained by removing the linand the
lowings, the ringQ of rational power series, that is the ringcolumnj in M. The transpose of the cofactor matfi ;) is
of power series which can be writteR(X)/Q(X) where called theadjunct matrixof M/ and we denote it bydj(M).
P,Q € F,[X] with Q(0) # 0. We recall in Theorem 2.1 that The adjunct ofM has its coefficients iR and satisfies the
Q is the ring of power series that correspond to eventuallgliowing identity
periodic sequences. L o

We also use the notatiai, ;(R) for the ring of matrices adj(M)M = M adj(M) = det(M)I. @)
with r rows ands columns over a ringR. For convenience Hence, ifdet()) is invertible, we have

and not to make notations too heavy, we often write vectorsy/—1 — ﬁ adj(M).
as rowsv = (vy,...,v,) but also use them as column vectors ot(M)
in expressions such asv where A is a matrix. Of course the . LESMs

correct form should be with explicit transposition asArv o

but we expect the reader not to be confused with this abu8e Definitions

of notation. LFSMs have been studied in [9], [1], [2], [10]. They are a
In Section V, we use the notatiomy for the Hamming generalization of Linear Feedback Shift Registers, forohhi

weight. For example, the Hamming weight of a matrix ishe shift structure is removed, i.e. each cell has no pgeite

its number of nonzero entries. The Hamming weight of meighbor. Let us give a definition of an LFSM (ovis):

polynomial is its number of non null coefficients. Definition 3.1: A Linear Finite State Machine (LFSME,
of lengthn, with & inputs and/ outputs consists of:

Il. BACKGROUND « A set of n cells, each of them storing a value ify.

A. Linear recurring sequences The content of the cells, a binary vector of lengthis

. . . denotedm = (mo, ..., m,—_1) and is called thestate of

Binary sequences being often used in pseudo-random gener- . | ESM. We sometimes call the set of theseells the

ation, this paper deals with the two elements fiejd However register
most of the results presented here have a straightforward s transition functionwhich is a linear function fror x
generalization when using another finite field as base field. F* to F2
P— L) i i 2 2 ) . . - . . .

Recall that a sequence = (si)ien OverF; is alinear | Ap eytraction functionwhich is a linear function from
recurring sequencéd there existsq,...,qq € Fo such that F2 to F¢
Sn = q18n—1+ - +qasn_g for all n > d. A binary sequence 2 2
(s:)ien can be seen as a power serigX ) = > ;2 s, X" In ] ST ©) )
terms of power series, we have the following Theorem [1];: 1 The register is initialized to a state'® < I3 at time

Theorem 2.1:Let s = (s;);en be a sequence ovélh. The t 0. ) o
following statements are equivalent: 2 The extraction function is used to compute an output

vectorv(t) € F4 from the statem®).

3 A new statem(®+? is computed from the current
statern(Y) and from a vector(") € F% input at timet
using the transition function. This new state is stored in
the register.

4 Execution continues by going back to Step 2, with-
t+ 1.

An LFSM is a class of finite state automaton, for which

According to the Theorem 2.1 a correspondence can k?‘ee set of states i} and the transition function is linear.

built between rational power series and sequences. Theder] oreover, an additional function gives the E.‘b'"ty o .ou.'cpu
. : ) . data. Note also that an LFSM does not terminate as it has no
of a linear recurring sequence is determined by the polynﬁnﬁaI State
mial g(X) as shown by the following theorem [1]: ’
Theorem 2.2:Let s(X) = f(X)/g(X) be a rational power

series, withged(f(x), g(x)) = 1. We denote by the sequence
of coeff|C|ent.s OfS(X_)' ) functions in the following way. Given a state column vector
« The period ofs is equal to the order ok in m® € F3 and an input column vectar) € F%, the next

Fa[X1/(9(X)). . state vectorn(“*!) and the present output vectof) ¢ F
« If g(X) is primitive then there exist&/ € N such that ;¢ expressed by:

ZiZN i XN =1/9(X). ( ® ®
When the polynomiay(X) is primitive, the sequencehas m Am™ + Bu'”, 2
period29¢¢9 — 1 and is called ann-sequence. o = om®. )

The behavior of an LFSM is described below:

« The sequence is a linear recurring sequence.

« The sequence is eventually periodic, i.e. there exists
N e N such that(s;);>n is periodic.

« There exist polynomialsf(X),g(X) € Fo[X] with
9(0) = 1 such that the power serigg X )/g(X) is equal
oY, cnsiX' e s(X)isin Q.

Moreover,s is periodic if and only iff (X') andg(X) are such
thatdeg f < degg.

A given LFSM can be entirely specified by a tripletBf-
matrices(A, B, C), of respective sizes x n, n x k and? x
n, which describe the transitiof4, B) and extraction(C')

t+1)
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For suitable matricesA, B,C, we denoteL(A,B,C) an C. Autonomous LFSMs

LFSM with transition and extraction functions given by Equa - on important particular case of LFSMs is the one for which
tions 2 and 3. For short, we often callthe transition matrix the transition function does not depend on some input, that i
of £ (even whenB # 0) while in fact the transition function sayB = 0. Such an LFSM is called an autonomous LFSM.

depends on bottl and B. _ _The following Theorem shows that some polynomialgfor
The polynomial defined now plays an important role in the < i < n) related to the components; of the state are
theory of LFSMs: divided by X moduloQ(X) at each clock cycle.

Definition 3.2: Let £ = (A4,B,C) be an LFSM. The  Thegrem 3.4:Let £ be an autonomous LFSM and put
polynomialdet(I — X A) is called theconnection polynomial p® = adj(I — X Aym® (for ¢ € N). The relationX p(t+1) =

of £. We denoted i) (X) or simply Q(X). _ »® moduloQ(X) holds, for eacht.

Note t_hatQ(X) € F9[X] has degree at mosi (with Proof: From Equation 2, we hav m(+1) = X Am®) =
equality iff det(A) # 0). Moreover,Q(0) = 1, henceQ(X) —(I— X A)ym® +m®. Multiplication by adj(I — X A) gives
has an inverse in the ring2[[X]] of power series. More Xpt+D) = —Q(X)m® + p®, =

precisely,Q(X)~1is in Q.

B. Sequences obtained from an LFSM D. Similar LFSMs

For eacht € N, an LFSM outputs a vectop() = Two, LF/SMs defined by two distinct triples4, B, C') and

(v§t>7m7v£t)) of ¢ bits. For eachi = 1,...,/, we denote (A ,_lB ,I_C":%'\Tay pr:_ocrj]uce theds?medqut%]t. [g]hls is the case of
o+t . . similar s, which were defined in [3], [9].

Vilto) = 37 'ing)Xt the power series obtained from™. ) 6 i 1'3 5 Given two LESMSL — (A, B, C) and £/ —

the sequencev(")).,. We also Qefinev“tﬁ as the vector C"). £ and £’ are said similar if there exists a non-

(‘/i-(tO)"_"7w_(tO))ocOf (El?l/\t/)er tserleg. We consider also th ingular matrixP overF, such that:

seriesM;(to) = Y., m; X" obtained from the sequence

observed in each celi; (for 1 < i < n), and the vector A =P AP, B' =P !B, C'=CP.

M) = (M (to), ..., Mn(to)) of power series. In a similar

way, we definel/ (o) = (Ui(to), - .., Uk(to)) from the input

sequences. I iaho/(0) — p—1,(0)

The sequenced/;(ty) observed in the register, and the[tE:t tzzgénslgizt?r:e:ggg?rf SUa,t(l(%? Then'P m'™ and that
output sequence¥;(ty) satisfy interesting linear relations 1y Both LESM z ndLTh v | m ) nnection bolviio-
(cf. [1], [9], [3]). We provide these relations in the next 1) m(i)al St a ave same connection polyno
theorem. 2) M© — p-1pfO in particular, @ = P-1m®

Theorem 3.3:Let £ = (A, B, C) be an LFSM. The vectors : p '

M) and V(t) verify: holds for eacht > 0.
3) The sequences output iy and £’ are equal:V’(®) =

The matrix P is called thechange basis matrix fronf to £’.
Theorem 3.6:Let £ and £’ be two similar LFSMs. Assume

M) — M(m(tu) + XBU®™) V(O In particular,v’®® = v holds for eacht > 0.
(?(L[(X)XA) Proof:
adi(T —
Vi) = CW(W(“’) +XBU™). 1) The first claim results fromet(l — X A’) =
‘ _ _ det(I — XP~YAP) = det(P~1(I — X A)P) = det(I —
Proof: For eacht € N, we multiply Equation 2 and X A)
. ; :
Equation 3 byX* and sum each of them overWe get 2) Lets prove the second claim by recurrence. If
MGt —  gprte) 4 Br(te) (4) m'® = P~1m(® for somet, then Equation 2 gives
“1(t+]) — p=14m® 4 Pp=1Bu0 —
vt — optto), (5) P_lm “ P 1_41m (tJ>rP B;u o o
) ) P~ APM'W + P7'BuY = A'm/‘Y + B'u =
But M (o) = mto) + X M (t+1) | Hence, with Equation 4 we m/ D)
obtain 3) Finally, using Equation 3,
M®) = X(AM®)  BU©)) 4 pto) v = C'm'®D = CPP7'm® = Om® = M),

) This proves the last claim.
or also(I — X A)M ") = X BU ) 4 m(t), By Equation 1

we obtain the first relation of Theorem 3.3. The second one
follows from Equation 5. [ ] ) -
Note that, as mentioned befot/Q - (X) is a power series. E- Classical families of autonomous LFSMs
So the expression given fav/ (o) in Theorem 3.3 does not Different special cases of LFSMs, are well-known and have
(in general) belong td,[X] but to F[[X]], even if the input been extensively studied, with some variations of ternugypl
U is of finite degree. among different scientific communities. Some results of the
Note also that, when the LFSM has no input (or more theoretic and electronic communities are described in [3],
generally when the inpul/ has finite degree), Theorem 3.311], [9] whereas some others coming from the cryptographic
gives expressions foMl.(t”) and Vi(t”) as quotients of two community are given in [10], [12], [13], [14]. We gather in
polynomials, and so belong t@, the ring of rational power this subsection some of these special cases, using naation
series. consistent with the one we used above.
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q1 1 q1 1
q2 1 (0) 1 ¢ 1 (0
To=| o) " Toa = D
n—1 1 (0) 1 dn—1 1
(a) Galois LFSR (a) Transition matrix of a CA
01 T T
0 1 (0) s fas)
Tr=| : 0 - - |
0 1 Mn—1 }'”Ln—Z [Mn—3| ’ mi ’ mo

an 4

(b) Fibonacci LFsr 2 T?k " Wk n Wk “

Fig. 1. Transition matrices of Galois and Fibonacci LFSR&hwbnnection T {
polynomial Q(X) = gn X" +--- + 1 X + 1

(b) Implementation of a CA

T’Lnrfl%H”LHﬂ 7”%73% o { m mo Fig. 3. Transition matrix and implementation of a 3-neigtitomd Cellular
Automaton
an D= Gn-1 qn—2 a
Lo L1 Lo
Clock Cells Cells Cells

_ 7654321 0 | 76543210 | 7654321 0

(@) Galois LFSR 0| 0000000 L | 0000000 I | 0000000 L

i I s I s 1 || 1011010 0 | 1000000 0 | 1000000 O
e A g 2 | 0101101 0 | 0100000 0 | 0100100 0
@ @ 3 | 0010110 1 | 0010000 0 | 0010010 0

4 || 1010001 0 | 1001000 0 | 1001001 0

5 | 0101000 1 | 0100100 0 | 0100000 1

6 | 1001110 0 | 1010010 0 | 1010000 0

(b) Fibonacci LFSR 7 || 0100111 0 | 0101001 0 | 0101100 0

8 | 0010011 1 | 0010100 1 | 0010110 0

Fig. 2. Implementation of Galois and Fibonacci LFSRs witmraection
polynomial Q(X) = gn X" 4+ - -+ 1 X + 1 TABLE |
STATES OF Lo, £1 AND L2 DURING 8 CLOCKS.

The most famous LFSMs special cases are:
« the Fibonacci Linear Feedback Shift Registeralso

known asExternal-XOR LFSRor justLFSR A = (as,j)o<i,j<n as the following form:
« the Galois Linear Feedback Shift Registeedso known a1 =1forall0<i<n-—1
asInternal-XOR LFSRor Canonical LFSR a7;71 0o=1

A Galois or Fibonacci LFSR is defined by its connection

polynomial because the transition matrxhas a special form €., 1 (+)
and can be deduced from it. The matrid@&ndC are simple

because LFSR have no input and because they output a single

bit. The transition matrices for Galois and Fibonacci a@ahn A=

in Fig. 1. Fig. 2 presents the corresponding implementation (+)

It can be shown that the matricés- and T given in
Figure 1 aresimilar matrices (because they are “transposed
with respect to the second diagonal” one from each other).In particular, Galois and Fibonacci LFSRs are special cases
Hence, the Galois and Fibonacci LFSRs with same connectiofiRing LFSRs.
polynomial are similar LFSMs in the sense of Definition 3.5. We detail here a complete example of these automata. Let us

Another special kind of LFSMs is the 3-neighborhoodonsider the primitive connection polynomi@(X) = X& +
cellular automaton (CA) [3], [11], [15], [16]. These autotma X6 + X° + X3 + 1 and we denote&, the associated Galois
are characterized by a tri-diagonal matrix as presented LiRSR, £, the associated Fibonacci LFSR add a generic
Fig. 3. They are suitable for hardware implementation. Ring LFSR with connection polynomiaD(X). We present

To cover numerous kind of automata presented in [3], [L&heir respective transition matricd%, 71 and T3 in Fig. 4.

[17], [18], we introduce Ring LFSRs. The cells which store thFig. 5 shows the implementation df,, £, and £, whereas
state are organized in a cyclic shift register. This comesis Table | displays the states of these automata during 8 clocks
to a transition matrix of a particular form: starting from the same initial state.

Definition 3.7: An LFSM £ with transition matrix A is The reader can see that from the same initial state
called aRing Linear Feedback Shift Registérthe matrix 00000001 the output sequences are distinct. However, they
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complex circuits from smaller LFSMs with nice properties.
Each coefficient of such a matrix is a rational fraction which
represents a small LFSM. The inputs and outputs of each small
LFSM are thus used as a part of the full automaton [19].
This new representation allows an easier description of
complex circuits with small internal components such as the
so-called Windmill generators [4]. These generators are fo
example used in the stream cipher EO [5] of Bluetooth.
This rational representation leads to a simpler repreenta
1 ] of some circuits with multiple outputs at each iteration ér o

(0)

S
Il
R O, R ORFR OO
—_
—_
—_
—_
—
— (=]
=
—_
—_
_/

(a) Galois LFSR

parallelized versions of LFSRs.

This section is organized as follows: we first focus our
analysis on LFSMs with a single input and a single output.
Then we introduce the notion of transition matrix with raidd
coefficients. We demonstrate that the automata built usiisg t
new representation essentially produce the same sequences
than the classical LFSRs. We give a first example based on
this new representation to construct a filtered LFSR automat
We then focus our work on the case of Windmill generators
and give a simpler and more compact definition of such
LFSRs. We thus discuss the difficulty of implementing such
Ty = automata which is not so easy in the general case. Finally, we
conclude this section with a concrete example. It consists i
generalization of Windmill generators that allows to const
complex circuits from simpler well designed circuits. Tées
simple circuits are building blocks of a bigger automaton
which connects the small components in a circular way. The

T =
(0) 1

10 1 10 1 0O
(b) Fibonacci LFSR

—_

(c) Ring LFSR

Fig. 4. Transition matrices ofo, £1 and L2 full circuit inherits good internal properties of the sneall
components.
(a) Galois LFSRLo A. LFSMs with a single input and a single output

{roe f—f e ] ] we are first interested by an LFSM with a single input bit
and a single output bit. In this situation, the matriXis a

n x 1 matrix, with a single 1 in positiofiy. Likewise,C is a

(b) Fibonacci LFSRLy 1 x n matrix, with a single 1 in positiorjj.
SetA’ = adj(/ — X A) = (4] ;(X)), where the coefficients
& & Aj ;(X) are polynomials, an@(X) = det(/ — X.A). We can
_ derive from Theorem 3.3, the following relation between the
(c) Ring LFSRL, input series/® and the output serieg ®:
Fig. 5. 3Three LFSR with connection polynomig}(X) = X8 4 X6 + X 1
X2+ X% +1 v = _Z_CABUY 4+ ——CA'm®
Q(X) Q(X)

are all a part of the same-sequence defined by Note that CA'B = Aj ; (X) is a polynomial, and
O(X) = X® + XS + X5 + X* + 1 according to Theo- P”(X) = CA'm" is also a polynomial. Settingt(X) =
rem 3.3. In other words there exists three different polyiatsn X 4j,,i,(X), we can rewrite the previous formula
Py(X), Pi(X), P,(X) of degrees less than 8 such that the

0(X), Pr(X), Po(X) o _ RX) 0 PO(X)

sequences generated By, £, and L, are respectively \%
Po(X)/Q(X), PL(X)/Q(X) and P»(X)/Q(X). Q(X) QX)
Note thatR(X) is independent of the internal staie*) of
IV. RATIONAL REPRESENTATION the LFSM, and% is uniquely determined by the internal

We introduce a generalization of LFSRs and LFSMs bstatem(®) of the LFSM.
extending the set of possible coefficients for the transitio So up to initial internal values of such LFSM, we can
matrix to rational fractions. This new approach is not onfly acconsider that it performs the multiplication of the input by
theoretical interest, but is also an interesting tool forihga the rational series?(X)/Q(X) (note that, sinceQ(X) =
more global view of complex circuits and constructing moréet(I — X.A), we haveQ(0) =1 # 0).
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where P(X ) divX = w.
As previously we are able to describe the output sequences:
Theorem 4.2:Let £ = (A, B,C) a RLM. The vectorM )
satisfy the relation:

MO = (1 - xA) <m(t) +Xc® XBUW)

Fig. 6. Implementation of a division/multiplication ciicalso known as the . . . .
serial multiplier/divider for finite fields [20] Proof: With the previous notations we have the following

relations:

Conversely, for a given rational power seriB6X)/Q(X), MUY = AM© + ¢+ BUY 6)
Q(0) # 0, it is possible to construct many LFSMs which MO = XM 4, )
perform the multiplication byR(X)/Q(X).

As an example of such LFSMs, we give in Figure 6 ap
LFSM with one input and one output which performs the
multiplication by R(X)/Q(X) called in the rest of this paper (I — XA)M®) = mto) 4 xcto) o xBU®

a Galois vane (in reference to a Galois LFSR and a vane of a h L ible | his lead
windmill generator). Note that(I — X A) is invertible in M,,(Q). This leads to

The matrix description of this LFSM is: M) = (I = XA)~ (ml) + Xclo) + XBUW)in Q. m

Equation 6 is by Definition 4.1. Equation 7 comes from the
efinition of M®). It leads to the following relation:

g; ! 1 (0) :; C. Rational Linear Finite State Machines
e . B_ . In order to focus the attention on some applications, and
: (0) ’ : for a better understanding of the significance of Theorem 4.2
da—1 1 Td—1 we focus in this Section on the study of RLM with no input.
ga 0 0 -0 Td Moreover, we try to limit the domain of the “carries” registe
andC = (1,0,...,0). c in order to ensure that the machine is a finite state machine.

It is interesting to use some multiplication/division ciits e Suppose in the sequel thét= 0, i.e. there is no input.
which are not performed by a Galois vane. As an example, welN order to restrict RLM to finite state machines, we have
consider the ring LFSR described in Figure 5. The connectiéh 100k at the evolution of “internal memories*") in more
polynomial isQ(X) = X® + X6 + X° + X% 4 1. Let 7/ = details. Letd;; = P, ;(X)/Q;;(X) be the expression of a
adj(I — XTy), we haveT], = X%+ X3 + 1 and T}, = coefficient of the matrix as a quotient of two polynomials.
X7+ X5+ X*+ X2 For'B = C = (1,0, ...,0), this ring For a fixed rowi we can compute the polynomig};(X) =
LFSR performs the multiplication bgX® + X3 + 1)/(X8 +  lem(Qi1(X), ..., Qin(X)). So we can normalize the ra-
X4 X5+ X341) (for more details on this type of circuits, thetional representations as followsl; ; = R;;(X)/Qi(X).
reader could refer to [21], [22]). FéB = (0,0,0,1,0,0,0,0) For each rowi we define the following finite subset a:
andC = (0,0,1,0,...,0), it performs the multiplication by Wi = {R(X)/Qi(X) | deg(R(X)) < max;(deg(R; ;(X)))}.
(X7 + X5+ X*+ X2)/(X®+ X+ X5+ X3 +1). For these Finally we defineW = [, Wi c Q". Note thatW’ is
two examples, the circuit is simpler than the equivalent orfe finite set. The following proposition shows that it is a
obtained by the Galois vane. “reasonable” set for the values of the internal memories;

Proposition 4.3: Suppose that at timg, c(*0) is in IV, then
) . . for anyt > to, ¢ is in W.

B. Rational Linear Machines Proof: Let ut1) = Am® 4 ¢®). From the definition

Now, we want to use multiplications by rational power seriesf a RLM, we havem®*+1 = p(t+D mod X and ¢+ =
R(X)/Q(X), with Q(0) # 0, as internal building blocks in ,(t+1) gjy X
order to construct bigger LFSMs. _ If we consider thei-th row of A, we obtainu{™ =

F\_’ecall tha_t we denote by the ring of rational power S m(t)Ri_j(X)/Qi(X) + cﬁt). So under the condition
series, that is{P(X)/Q(X) € Fo[[X]] | P(X),Q(X) € &~ .7 (& . .

F,[X], Q(0) # 0} ¢, € Wi, can be expressed as a rational fraction of the

Definition 4.1: A Rational Linear Machine (RLM)C with f?:m)R;/Qi anddeg(R}) < max;(deg(R; ;(X)), this implies
k-bit input, £-bit output and length over Q is a triplet of ¢ _ € WZ . - e .
matrices(A, B, C) over Q, of respective sizes x n, n X k, Following this res_ult we want to limit the carries” part of
/% n. Given thé current state vecton®, ¢(0) € M, ; (Fa)x a RLM to the doman. So we give the foIIOW|_ng definition
M,;1(Q) and input vecton®) € M 1/(]1?2). The next state 10" RLFSMS, which is a true finite state machine. ,
vecfor(m(t+1> c(t“)) and the presént output vectof) e Definition 4.4: A Rational Linear Finite State Machine
M. (Fy) are ;expressed as: (RLFSM) with ¢-bit output and length over Q is a finite

Lrte ' state automaton defined by a péit, C') of matrices oveiQ ,

mi+) = Am® 4+ e® + Bu® mod X with respective sizes xn and/xn. The space of states of this
A = Am® 4+ 4 Bu® div X automaton i3 x W whereW is defined fromA as previously
o® = Cm® explained, the transition and extraction functions at tinage
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defined by: if the automaton is in the stdte(*), ¢V)) at time
t andv® is the output at time, then

mED = Am® 4 ® mod X
D = Am® 4 @ div X
o = om®

output ~— 1
Now, we want to characterize in more details the output of P
a RLFSM. SeiG(X) = [[1, Qi(X). We haved = 514',  Let B = (I - XA)™!, and Q(X) = det(I — XA) =
where A’ is a matrix with polynomial coefficients. X124 X1 4 X9 4 X7+ X6+ X° + 1. Then the value oB
From the definition of4’, we have is
I - XA = GX)"YG(X)I — XA’). We deduce(I —
XA = GX)(G(X) — XA).
SetT(X) = det(G(X)[—XA"). Note thatT'(X) is a poly- B

Py P2 Pi3g Pig
1 Pr1 Py Pz Py

nomial. We have(G/(X)T — XA) ™' = ks adj(G(X)T - Q(X) ]1}1 11232 11}3 11}4

XA), s (I - XA) = S80adj(G(X)T — XA'). The bR T

important point is thatdj(G(X)I — X A’) is a matrix with With Pra(X) = 1, Pip(X) = X° PigX) = X7,

polynomial coefficients. Pia(X) = X% Pi(X) = X7+ X6+ X1+ X2r+ X,
We can easily deduce the rational form of the output of B22(X) = X° + 1, Pyg(X) = X7 4 X® 4 X 4 1,

RLFSM Poy(X) =X+ X8+ X"+ X% P31(X) = X5+ X4+ X2,

Proposition 4.5:Let £ be a RLFSM defined by a tran-13.2(X) = X12+X98+ X7,7P3,3()2() =X"+ X6 +3X5 + %
sition matrix A and any output matrixC. Set 7(X) = I34(X) = )g +)7( + X"+ X ,10P4,1()9() = X3 4+ X2,
det(G(X)(I — X A)). The output sequencds” are rational Pya(X) = Xg + X7, P4,36(X) = X1+ X? and
power series of the forn®; (X)/T(X). Pia(X) =X+ X"+ X6+ X°+ 1.

N If we denote by(ay, . ..,a11) the initial state at time¢ = 0
Proof: This result comes from the formula of the binary LFSR, then, the initial state of our RLFSM is
M® = (I-XA) Y m® + Xc) m©® = (ag,as,a7,a9) and ¢ = (a; + a2 X + asX? +
_ g((ig adj(G(X)I — X A")(m® + Xc®), a1 X3, a6, as,a10 + a11X) and the sequences in output are
ao P11 (X)+as Pr 2 (X)+ar P s(X)+ag Pra(X)
Indeed, the denominators of the coefficients of the méfix Q(X) ) .
XA)~! are some divisors of'(X), m(®) is a binary vector +(a1+a2X+Qa;(3§(() T XX

andc® € W is such thaG(X)" X ¢(*) is a polynomial vector. aan.l(X)+asP2»2(X>+SZ§:;,3(X>+%P2.4<X)+asX
B o Py (X)+asPsa(X)+arPss(X)+agPsa(X)+asX
Note that the rational power serieB(X)/T(X) are a !

Q(X)
agPy1(X)+asPs2(X)+ar Py 3(X)+agPy 4(X)+(a10+a11)X

priori not irreducible. In practice, the numerator is often the []639) .
polynomial Q(X) such thatQ(X)/P(X) is the irreducible
rational representation afet(/ — X A). E. Application to windmill generators
Windmill generators can be defined as LFSMs with no
D. A first example input and several outputs. They have been introduced in [4]

as a cyclic cascade connection of> 1 LFSMs. Each of
these LFSMs is called a vane of the windmill. The classical
representation of those LFSMs is the Fibonacci one. However
in the rest of this section, we show them using the equivalent
Galois representation because it is more suitable for @mbett
understanding. Windmill generators are characterizechby t
feedback and feedforward connections. These feedback and
feedforward connections are identical for all vanes, bet th
lengths of the LFSMs may be different as they can be shifted

We consider a filtered LFSR in Galois mode of size- 12
with connection polynomial)(X) = 1+ X° + X6 4+ X7 4
X%+ X" 4 X2 filtered by a Boolean function in cells,
ms, my andmy.

output in different LFSMs. Fig. 6 presents a generic vane in Galois
mode.

If we are interested only on the filtered output bits, this \windmill generators were introduced to achieve parallel
LFSR can be described by a RLFSM with the matrix generation of sequences [19]. Consider a sequefice-
x4 x4 0 0 (sn)nen. While a classical automaton outputs at the first

14X 0 X 0 clock, s; at the second, and so on, a parallel automaton
A= be 0 0 X outputsv bits at each clock(sg,s1,...,s,_1) at the first

X+X2 0 0 0 clock, (sy,...,s2,—1) at the second, etc. More precisely a

parallel automaton has outputs and products the sequences
This matrix leads to a new representation of this RLFSMS? := (s,,,+i)neny Where0 < i < v. Note that our study focus
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v with matrix A overF[[X]] of the form:
0 ﬂ(X)Xz'n (0)
B(X)
3 © " gEX
a(X fo—
WX L 0 e 0
where0 < ig,...,4,_1.

With this representation each row represents a vane of the
windmill. In particular, as described in the following sect
the length of the vang is equal to

XS X3 XZ 1
T T meela(0x®).de(500)
By a straightforward calculus, we obtaitet(7 — X A) =

‘ t(XS+X3+X2+1)'X X" (a(X)/B(X))" + 1, wheren = ig + -+ + iy_1. Set

Fig. 7. A windmill with only feedforward connections.

Q(X) = X"a(X)” + B(X)", it becomesdet(] — XA) =
Q(X)/B(X)v. The sequenceMi(t) observed in the output of
X5+ X3+ X241 this RLFSM are of the formP;(X)/Q(X). The main result
‘ on windmill generators (c.f. [4]) is the fact that there éxia
permutatiorns of {0,...,v — 1} such that the serieS(X) =
%:X5+X1‘+X2+1 () ma(t) X°@) X ¥ is a rational power series of the
‘ form P(X)/Q(X"). In other words, a windmill generator is
able to output in parallel at each iteratiortonsecutive values
| of a rational power series. The most interesting case isttiee 0
whereQ(X") is a primitive polynomial.
Our polynomial approach gives a more synthetic point of
view on these windmill generators. In particular, it shows

on characterizing the sequencgsand not the reconstructedthat the windmill properties (i.e. the parallel generatifna
sequences. givenm-sequence) is independent of the implementation of the

Consider the windmill presented in Fig. 7 which is the on¥n€s. This implementation can be made with Fibonacci vanes
used in the stream cipher EO [5] (up to the Galois/Fibonac®? N the original version, or with Galois vanes as presented
representation). It is constituted of one vane of lengtand Previously or with ring vanes with better diffusion delay as
three identical vanes of length. No feedback connection W& Will see in the next section.
appears. Feedforward connections appear, for example from
cell m13 to cellsmqa, mig, mg andms. ]

Until now, only windmill generators with a single vane™ Implementation of RLFSMs
repeated several times have been studied. We generalize thi, o previous examples, the starting point was a binary
definition allowing different vanes in a windmill. We also/gi  cjrcuit, or a RLFSM with a particular structure for its matri
a new description of this windmill which is more compactyne converse problem is “how to construct an efficient imple-
More precisely, using the example, we want to consider dutijjentation from a given transition matrik of a RLFSM”. We
sequences of cellsw, m7, mi3 andmig, and characterize ghow on two examples that this task is not so easy.
each vane by a polynomial. This leads to the interpretationl) A first example:Consider the RLFSMC! defined by the

presgnteq in Fi_g: 8 . — following transition matrix:
With this definition the LFSM described in Figure 8 as the

Fig. 8. A windmill in rational representation.

following transition matrix: X2 X
A= (X3+1 X2+X+1>
0 X 00 1 0
5 3 2 00 10 .
X+ X"+ XD |0 0 0 1 We computg/— X A)~! to characterize the output sequences:
1 0 0 0

We give in Table Il the values of2® and ¢® during 8
clocks.

According to Definition 4.4, windmills as introduced by Figure 9 presents an implementation of this automaton built
Smeets and Chambers [4] agree with the following definitionpon three LFSMs. One for each nonzero coefficientdin

Definition 4.6: A windmill generator with polynomials These LFSMs are built using a Galois vane architecture as
a(X), B(X) with 5(0) # 0 andwv vanes is an LFSR of length presented in Fig. 6.

X®+1 X34+ X2

-1 _ [ XT+X341 X1+X3+41
(I-xA)" = 5% B

X4+ X3+1  XA+X3+1
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[ Clock [ mT [m® [ m® [md ] EQ & 70 0

C3
0 1 0 0 0 0 0 0 0
1 0 0 0 0 0 0 X4+ X2+ X
2 0 0 1 0 0 0 X4+ X2+ X X34+ X+1
3 0 1 0 1 0 X4+ X2+ X X34+ X +1 X241
4 0 0 0 1 X5+ X34+ X241 X34+ X+1 X4+ X+1 X
5 1 1 0 0 X4+ X2+ X X2 +1 X4+ X34+ X2+ X +1 1
6 0 1 1 0 X5+ X2+ X X X34+ X2+ X+1 X4+ X2+ X
7 0 1 1 0 X4+ X4+ X34 X2+ X | X4+ X24+X+1 X2+ X +1 X34 X+1
8 0 0 1 1 XS54+ X444 X X4+ X34 X241 X+1 X241
TABLE Il
STATES OFFIGURE 8 DURING 8 CLOCKS.
\ l
D~ mo my mo ‘ { ‘ | ‘ | ‘ 1
Jan
() %mi’vml o | U
"3 ]
=)

Fig. 9. First implementation of!. '—.

Note that, according to the notation of Figured, can be Fig- 10. Second implementation &f'.
expressed as the LFSKH’, 0, C”) with:

010 000 2) Second exampleConsider the RLFSMZ? defined by
0 01 0 00 the following transition matrix:
y—|0000 10 0,7(100010) x4 x 0
- ) = X3+XF1L  XPHX+L
100010 000100 Ao (BT 8T
000011 1
000 1 10 0 xiixs1 O
In particular, we have the following relations according t% I_:|gure 11_ presents an implementation of this at_ltpmat_on
Theorem 3.3: uilt upon six LFSMs. One for each nonzero coefficient in
A. These LFSMs are built using a Galois vane architecture as
v 1 y presented in Figure 6.
X4+ X341 Note that, according to the notation of Figure X2 can
1 X X2 X34+4X2 X+1 X24X " be expressed as the LFSM!', 0, C”) with:
(X X2 x3 1 X2+ X X3+X2)m 01 0 1 00 000 03O0 00 0 0
i1 01 1 0 0O O O O O O o O o0 O
This implementation is not optimal because it requires iseve 1000000000000 00
. . . 0O 0 0 1 1 1. 0 0 O 1 0O O 1 0 O
memories cells while four are enough (it outputs sequences 000 0 1 0 1 000 100 10 0
of the form P(X)/(X* + X3 + 1) with deg P(X) < 3). 6000001000000 000
. , 6 3 9 00 0 0 0O O 1 00 00 O0 0 O
In particular,det(] — XA") = X°+X°+X*+X+1, a=| 1 0 0 1 0 00 0 1 0000 0 0
i.e., this automaton could output-sequences of the form 1001 000 000000 00
6 3 9 . . . 0o o0 o o o o o o o o 1 o o0 0 o
P(X)/(X®°+ X° + X? + X + 1) using a different matrix 0 0 00 00000 O0DUO0TI100 0
C' becauseX® + X3 + X2 + X +1 is primitive. 6000010001001 00
. . . . . . 0o 0 o o o o o o o o o o o0 1 o0
A better implementation is given considering one LFSM per 00 000 1000 100 1 1 1
. 2 .
line. To do so, note thag> - = 3= . This leads to the 0 0 0 00 1 000 100 1 10
implementation presented in Figure 10. and
As previously this leads to the relation: 1 00 1 0 000000000 0
¢’=(0 0000 1 0 0 0 1 0 0 1 0 0
( o 0 0 o o o o o o0 o o o o 1 o0 >
v = This implementation is not optimal because it requires
1 X X2 X34 x2 fifteen memories cells while nine are enough because
<X4+§3+1 XHXTHL XX+ X4+f3+1) m®.  deg(det(I — XA)) = 9. In particular,deg(det(I — X A)) =
X44X341  X44+X34+1 XA4X34+1 X44X341 11.
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G. A practical example of application
9@ The rational representation is a theoretical tool that joles
| a global view on the LFSRs design, as seen for the case of
windmill generators. However, previous examples have show
/ that starting from a circuit under rational representation
obtain an optimal implementation is not a simple task.
E@ ‘ In the example given here, we generalize the windmills
generators through particular series circuits. We limitstudy
~ with an example built on 3 circuits but the generalization of
this method is straightforward.
=l 77z ]
L@ ™M [ M5 [ Let A1(X) = Pi(X)/Q1(X), As(X) = Pa(X)/Q2(X)
and A3(X) = P3(X)/Qs3(X) be 3 elements ofQ. We
consider the rational LFSR with transition matrix
mi1 mio Mg 0 A 0
J 1
Py N T=( 0 0 A
As 0 0
my2
We havedet(I — XT) =1— X3A; 4,43 = i.e.
det(I — XT) = Q(X)/(Q1(X)Q2(X)Qs(X)) with
Q(X) = Qi(X)Q2(X)Q3(X) + X*Pi(X)P(X)Ps(X).
P M3 ‘ The associated automaton computes rational series of the

form (P(X)Q1(X)Qx(X)Qs(X))/Q(X) for some polyno-
mial P(X) depending on the initial state of the automaton.
Fig. 11. First implementation of2. Following the examples introduced in Figure 5 and in
Section IV-A, we choosed; (X) = Ax(X) = (X5 4+ X3 +
1)/(X8+ X6+ X5+ X3+1)andA43(X) = (X7 + X5 +
X%+ X?%)/(X® + X5 + X° + X3 + 1). The connection
polynomial (i.e. the numerator afet(I — XT)) is Q(X) =
X2 4 X2 4 X164+ X9 4+ X7 + X3 + 1. This polynomial is

‘ primitive, so the automaton producessequences.

For a practical implementation, we can replace the Galois
vanes associated td; (X), A2(X) and A3(X) by the ring
vanes presented in Section IV-A.
> me =P~ ms This leads to a classical binary LFSR with transition matrix

T, 0 FEig
T,=| Etx T O

}__@ 0 Eg,l T2

‘ Where Ty is the 8 x 8 matrix of the ring LFSR given
in Figure 4 and wherdy; ; is the 8 x 8 matrix with only
Fig. 12. Second implementation a®. one 1 in position(,j). The matricesE; ; represent the
connections between the 3 circuits. For example, the matrix
E, 4 corresponds to the input 1 of the first ring LFSR and the
output 4 of the third LFSR.

A better implementation is given considering one LFSM per Note thatdet(I — XT;) = Q(X) = X*! + X + X1 +

. . . . . . 9 7 3
line. This leads to the implementation presented in Figare ¥X~ + X' +X” + 1. _ S _
Suppose now that we prefer an implementation with Galois

o S ) ) _ vanes as internal blocks. The matrix of the Galois vane is the
This implementation is still not optimum because it reqsirenatrix 7, given in Figure 4. The multiplication byi; (X)
eleven memory cells. This comes from the fact that in the performed usingB; = (1,0,0,1,0,0,1,0) in input and

matrix A, two terms with identical denominator appears inthe, — (1,0,0,0,0,0,0,0) for output. In the same way, we

same columnigs X7 and 7 ;. More preciselydet(I—  optain B, = B, B; = (0,0,1,0,1,1,0,1) and Cs = C; =

XA) = (X+D)(XPP+ X)X+ X7+ X+ X'+ X+ X%+ ) So the equivalent binary circuit is then
1). Thus, the automaton could be implemented using the nine

fany
E

cells equivalent with the polynomié@X +1)(X®+ X7+ X5+ To 0 BiCs
X*+ X3+ X% +1) which is reducible and thus not primitive T,=| BCi Ty 0
whereas the last factor disappears inside the automatdh its 0 Bs(Cy To
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As we will see in the next section the automaton correspongéquired for cryptographic applications whereas the sgcon
ing to the matrixZ;. has many nice properties compared to thene tries to formalize the notion of diffusion delay in the
classical ones obtained from the Galois LFSR. In particulamontext of LFSRs.
it needs 9 connections compared to 19 for the second one. 1) m-sequencesAs introduced in Section Ikn-sequences

This example shows that the rational representation alloase particular linear recurring sequences with good pitegser
to separate the global design of the automaton from the eboi§l], [10]. For example, we give some properties for-
of the hardware (or software) implementation. sequences of degreeover Fa:

The method presented in this example can be directlys anm-sequence is balanced: the numbet &f one greater
generalized to all Windmill generators and potentiallydea than the number of (considering one period).
to better practical implementations. « an m-sequence has the run property: a run is a sub-
sequence ofl or 0 followed and followed by 0 or 1.
Half of the runs are of length, a quarter of lengtl2, an
eighth of length3, etc. up to the 1-run of length.

In this section, we specialize our work on autonomous. anm-sequence is a punctured De Bruijn sequence.
LFSMs, in particular on LFSRs and their dedicated use for. anm-sequence has the (ideal) two-level autocorrelation
cryptographic applications. function where the autocorrelation function for a binary

A general purpose of cryptography is to design primitives  sequence: is defined asC,(r) = Zf\gl(,l)awﬁai
that are both efficient in hardware and software because such where N is the period of the sequence. This function
primitives must run on all possible supports, from RFID tags satisfies for anm-sequenceC, = N if 7 =0 mod N
to super-calculators. Thus, cryptographers must keep imd mi andC; = K if 7 #0 mod N (where K is a constant
when they design cryptosystems, the very wide range oftarge  equal to—1 if N is odd and to 0 isV even).
on which cryptosystems must be rapid and efficient. As proof,s an m-sequence has maximum period: amsequence
the Rijndael algorithm chosen as the AES [23] in 2001 was verifying a linear relation of degree has a period of
one of the more efficient algorithm in hardware and in sofavar 27 _ 1,
among the finalists of the AES competition. In the sequel, we are specially interested in LFSMs having

Thus, designing well-chosen dedicated LFSMs efficient primitive connection polynomial and producingsequence
the celerity of the cryptosystems which use such primitivegylar, all our examples satisfy this condition. Howewanst
as building blocks. Among cryptographic primitives thaeuspf the results remains true without this hypothesis.

LFSMs, we could cite the most famous case: the streamp) Diffusion delay: The concept of diffusion for a cipher
ciphers. Many stream ciphers - such as EO [5], SNOW [{las introduced by C. Shannon in [29] as the dissipating effec
or the finalists SOSEMANUK [24] and Grain v1 [25] ofof the redundancy of the statistical structure of a message
the eStream project [26] - filter the content of one or many;. This concept is directly linked with the Avalanche effect
LFSMs to output pseudo-random bits. LFSMs could also kgfined by H. Feistel in [31] which is a desirable property
used as diffusion layer of a block cipher as proposed in [27@f cryptographic algorithms, typically block ciphers angis
More recently, a particular LFSM combined with two NLFSR$ographic hash functions. The Avalanche effect means fhat i
(Non-Linear Feedback Shift Registers) has been proposedai input is changed slightly, the corresponding output must
[28] at CHES 2010 as the building block of a lightweighthange significantly. In the case of block ciphers, such dlsma
hash function named Quark. Well designing LFSMs with goaghange in either the key or the plaintext should cause aidrast
criteria is therefore crucial for symmetric key cryptodgip  change in the ciphertext.

In this section, we first introduce the required design ete  Two precise notions could be directly derived: the strict
that must be fulfilled by an LFSM when used in cryptographigvalanche criterion (SAC) and the bit independence ooiteri
applications. We then extend the traditional concept dueif (BIC). The strict avalanche criterion (SAC) is a generalaa
sion (well-known in the block cipher context) to the case aff the avalanche effect. It is satisfied if, whenever a siimpet
LFSMs. This leads to define a new criterion for good LFSMsit is complemented, each of the output bits changes with a
choices for cryptographic applications which is definedres t5096 probability [32]. The bit independence criterion (BIC)
counterpart of the Shannon diffusion concept [29]. states that output bitg and k& should change independently

Then, we present previous works on LFSMs for hardwaighen any single input bit is inverted, for alli, j and k.
and software cryptographic applications. These autoneata h  \When focusing onn-sequences, the measure of diffusion
been widely studied [1], [2], [4], [10], [30], [6] and practl capacity is usually studied through the notions of correla-

constructions have emerged. We finally propose an efficiafin, auto-correlation and cross-correlation (see [38]nfiore
construction dedicated to hardware and a second one dedic@fetails). The correlation of two binaryn-sequencesy =
to software. This software construction is also efficient i(h1,~~~an) and 8 = (by,---b,) is measured a€'(a, 8) =

V. DESIGN OF EFFICIENTLFSRS FOR BOTH HARDWARE
AND SOFTWARE CRYPTOGRAPHIC APPLICATIONS

hardware. 1(A— D) whereA is the number of times foi from 1 ton,
) o thata; andb; agree and) is the number of times that andb;
A. Design criteria disagree. The auto-correlation of a given binary sequease h

We focus our design analysis on two important propertiesiready been defined in the previous subsection. It repiesen
The first one characterizes the kind of sequences that #re similarity between a sequence and its phase shift. The
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cross-correlation is defined @, 5(7) = Y. ,(~1)%+ % have compared the results obtained for three LFSRs of length
wheng = 2 for two periodic binary sequencesof periods n = 12 bits (a Galois one, a Fibonacci one and a Ring one)
and g of period¢ with N = lem(s, t) (for the case; > 2 the and correlation values untiv = 256). Note that the effect
reader could refer to [33]). of a small diffusion delay could only be observed for small

Thus, in this part, we introduce a slightly different defmit values of N because after more clocks the influence of each
of diffusion of an LFSM to more precisely capture the behavianodified bit is complete whatever the value of the diffusion
of the beginning of a sequence. This parameter measuresde&ay of the considered LFSR.
time needed to mix the content of the cells of an automaton.For example, considering Galois, Fibonacci LFSRs and
It could be expressed as the minimal number of clocks neededllular automata of size, the associated diffusion delay is
such that any memory cell has been influenced by any other— 1 because the cells on each sidg andm,_; require

Definition 5.1: Let £ = (A,0,C) be an LFSM. Denote by n — 1 clocks to mix together. In the other hand, Ring LFSRs
G the graph defined by the adjacency mattli i.e., ifa; ; # allow to lower this parameter as its associated graph isclos
0 then there exists a directed edge from verteand to vertex to a random graph, and as the expected value of the diameter
1. The diffusion delay is equal to the diameter@®@f of a random graph with vertices is\/n. Ring LFSRs achieve

This parameter does not focus on the output sequence ofaabetter diffusion delay. However, in practice, this valsi@n
LFSM but on the sequences produced INSIDE the register déiverage that could not be always reached especially because
self (i.e. we look at the sequencesy(t),--- ,m,—1(t),---)) we also focus our design choices on Ring LFSRs with sparse
and thus is relied on the implementation of the automaton.transition matrix, i.e., we consider graphs with few edges.

In a general point of view, if we take a random graph This diffusion delay criterion may be important for cryp-
with n vertices, the average value of its diffusion delay itographic purpose where small differences in keys or in
v/n as shown in [34]. For a complete graph, the diffusiomessages are required to have a large impact. It may also
delay parameter is optimal and is equal to 1, however compléie useful to lower the dimension gap for Pseudo Random
graphs do not produce good sequences as the correspondegerators as presented in [35], [30]. Hence, the dimension
determinantlet(I—AX) (whereA is the matrix representationgap lowers when an RNG outputs uniformly distributed point
of the complete graph) is equal f& + 1 if n is odd andl in a given sample space.
otherwise and thus could not produce sufficiently large Moreover, this diffusion delay criterion could also be im-
sequences. Moreover, for a complete graph, from the circpibrtant, in stream cipher design, to determine the number of
point of view, as the matrix of such graph as non-zero clocks required by the so called initialization phase and to
terms, this means that the representation circuittfas- n  speed up this step. Indeed, a stream cipher is composed of
xors. In the same way, the required number of xors for tawwo phases: an initialization phase where no bit are output
circuit representing a random graph is abedy2. But, for and a generation phase where bits are output. The initi@iza
cryptographic applications with efficient implementapmwe phase aims at mixing together the key bits and ihe bits.
look at circuits with good properties and with abey2 xors Thus, a lower diffusion delay allows to speed up this mix
which correspond with matrices with a binary weight equal e terms of number of clocks. For example, the F-FCSR v3
3n/2. Thus, we are far from circuits of complete or randorstream cipher proposed in [36] based on a ring FCSR with a
graphs. diffusion delay equal t@ has an initialization phase with only

So, we want to limit our study on lowering the diffusion de« + 4 clocks for mixing purpose whereas the previous version
lay when considering large:-sequences. More precisely, ounf the F-FCSR family (F-FCSR v2) is based on a Galois FCSR
aim in this section is double: we want to propose LFSRs thahd thus requires -+ 4 clocks in the initialization step where
produce largen-sequences with an efficient implementation is the length of the considered FCSR. Thus,das n, a
and with a low diffusion delay. ring FCSR with a “good” (i.e. low) diffusion delay allows

Let us explain now why it is important in cryptographic conto improve the general throughput of the stream cipher by
text to lower diffusion delay. This criterion aims at evdlng speeding up the initialization step.
the speed needed to completely spread a difference into thés previously suggested by the example concerning FCSRs,
automaton. More precisely, when considering an LFSM of siteecause the diffusion delay criterion introduced in thigtisa
n with a diffusion delay). Replacing the content of a ceﬂgt) is essentially linked with the graph of the automaton whatev
by mf;” +1 may influence any cekr; with 0 < j < n afters the considered graph, then the diffusion delay criterionldto
clocks. It could also be expressed in terms of correlatiétera be applied for all possible automata: LFSRs, NLFSRs or
é clocks, the behavior of any cell is correlated with any atherCSRs. For example, the FCSR used in the stream cipher
More precisely, consider the two following sequences: tts fi F-FCSR v3 is a ring FCSR which has replaced a classical
sequencer = (a1, - -- ,ay) is a binary sequence of the state§alois FCSR. This modification leads to halve the number of
of the content of the register of an LFSR initialized with afiequired clocks during the initialization step and to coetgly
n-bit word a, (i.e. each element; of o is the content at discard the attack of Hell and Johannson [37] against F-FCSR
time i of the LFSR and is:-bit long). The second sequence/2 due to a better internal diffusion delay.
of same lengthV, g = (by,--- ,bn), is constructed in the o )
same way with an initializatiom, that differ froma; on a B- Efficient hardware design
single bit position. ThenC(a, ) is lowered by the LFSR  We show in this subsection how to achieve good hardware
with the smaller diffusion delay for small values of (we design and we first introduce the constraints required to
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achieve such a design: transition matrix of the form

1

« Critical path length: The shorter longest path must be as 1 (0)

short as possible to raise frequency.
« Fan-out: A given signal should drive minimum gate

number as exposed in [14]. 1
« Cost: The number of logic gates must be as small asA = (0) hi 1

possible to lower consumption. o b

. hn74 ’ T
We focus on these parameters because lowering these values oo s 1
allows to increase the frequency of the automata, conséguen 1 hfl_l e (0)

it allows to increase the throughput.
for the connection polynomiat " +h,,_; X? 14 - +-h; X +1
1) Previous works: Previous works have been done tQnd, odd (the form is similar fom even).
lower those parameters. For example, in [38] the authorsthe authors also give a generic method (using two other
proposed top-bottom LFSR: a Ring LFSR divided in tWQiementary transformations called SDL and SDR that preserv
parts: a Fibonacci part and a Galois part corresponding Wiffl, connection polynomial) to lower the hardware cost of
a transition matrix of the form: an LFSR. To reach an LFSR with a better cost, the authors
must apply their method step by step until a x-or operation
is reached using their algorithm. The point of view taken in
this article is thus from a given connection polynomial and a
given transition matrix to reach a better form of the tréiosit
matrix (and thus a better hardware implementation) keeping
the same connection polynomial. The proposed methods are
. based on looking at similar LFSRs. However, from a given
A= |91 : LFSR, all the possible similar LFSRs could not be reached
' using their algorithms. The corresponding diffusion deddy
. this kind of LFSRs is about/2. We show in the different
(0) - examples given in this Section that we could reach a better
diffusion delay jointly with a more compact implementation
1 fi firr oo fn 2) Our approach: Moreover, in most of the applications,
the designer does not care about which connection poly-
nomial is chosen for the LFSR but only needs to know
This approach is a trade-off between Galois and Fibonaéhfit the connection polynomial is primitive. This is the eor
. . . . of our approach and of our proposal where we randomly
LFSRs. In particular, given a polynomial, there exists a top. ; .
bottom LFSR with this connection polynomial. The critical’

path length, the fan-out and the cost may thus be an averg@gl|cat|_0n-depende_nt) _and.a .p.OSte“O“ verify if the mﬂd_
Anection polynomial is primitive or not. To do so, we first

- - ; . C
between the Galois and the Fibonacci cases. But this canstru - . ; .
. - . need to express the previous required constraints relying o
tion also carries the disadvantages of both cases, for dra " A .

v e transition matrix of a Ring LFSR. Table Il sums up
a slow diffusion delay.

those constraints using the following notations: denot& ey

In [17], the authors proposed a method that constructs, frdfing LFSR of length with transition matrixA. We compute
a given LFSR, a similar LFSR with a lower critical pathts connection polynomiad)(X) and consider the associated
length and a lower fan-out. To do so, they modify step b§alois LFSRLs and Fibonacci LFSRCr. We denote by
step the transition matrix of the original LFSR using lefdancoly, ..., col,,_; the columns ofA androwy,...,row,_; its
right shifts without modifying the corresponding value bet rows. We notew := wy (Q(X)). All the presented constraints
connection polynomial. For a given connection polynomia#ire taken into account in our approach in order to reach an
those constructions lead to implementations with a ctitichFSM that satisfies all the requirements.
path of length at mos®, a fan-out of at most3 and a  Galois LFSRs are optimal for the critical path, while Fi-
constant cost when starting the algorithm using a Galdi®nacci LFSRs are optimal for the fan-out. A Ring LFSR can
LFSR. More precisely, their method behaves well on polynbe built to reach these two values. More precisely a Ring LFSR
mials with uniformly distributed coefficients, i.e., polymials with a Hamming weight of at most 2 for its columns and its
with the same separation between any two consecutive noows have an optimal critical path and an optimal fan-ouhwit
zero coefficients. They give as an example the polynomialgood diffusion delay as summed up in Table III.
X7 4 X644 X5 4 X454 X387 4 X227 4 X184 X9 41, However, we do not have an algorithm that construct an
compared taX 24+ X4+ X0+ X5+ X4+ X34+ X2+ X'+1. LFSR with a given connection polynomial, we just can pick
In summary, their method leads to consider Ring LFSRs witandom transition matrix with good properties. Hence, as we

g 1
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[ [[ Galois]  Fibonacci | Cellular automaton Ring LFSR [ LFSR of [177]
Critical path 1 [log,(w — 1)] 2 max|log, (wg (row;))] 2
Fan-out w— 1 2 3 max w g (col;) 3
Cost w— 2 w— 2 n wy(T) —n w— 2
Diffusion delay [| n — 1 n—1 n—1 <n-—1 n/2
TABLE Il

CRITICAL PATH, FAN-OUT, COST AND DIFFUSION DELAY OFGALOIS LFSRS, FIBONACCI LFSRS, CELLULAR AUTOMATA , GENERICRING LFSRS AND
CONSTRUCTION PROPOSED INi17].

100

allow the connection to be freely chosen, the constructed Practice ——
matrices do not present any special form allowing to compute ! ]
efficiently the connection polynomial. Moreover, when con- e ]
sidering LFSMs in practice, the constraint on the connectioz i
polynomial is simply to be primitive, not to have a partiaula £
value.

60 -

50 -

Algorithm 1: Algorithm to pick randomly a Ring LFSR with
a good hardware design.

0+

Number of trys before succe:

30

Require: n the length of the Ring LFSR to seek.< n the 20t
number of feedbacks to place.

Ensure: A transition matrixA with a critical path of length =
1, a fan-out of2 and a cost off logic gates and such that 0 20 20 ) 80 100 120 140

its connection polynomial is primitive of degree Size ofthe marx
repeat Fig. 13. Theoretic and empirical number of trials neededAfgorithm 1.
. 1if j=i+1modn
A (aij)ogijn With a;; = { 0 otherwise
while wp (A) <n+ f do The cofactors matrix of a matrix is equal to the transpo-
(i, 4) <= Random([0, n] x [0, n]) sition of its adjunct matrix, which could be computed with
if wg(row;) =1 AND wg(colj) = 1 then classical inversion algorithms. Using the previous prijms
@ij = 1 we are able to improve the complexity of our algorithm using
end if Algorithm 2.
end while

Q(X) + det(I — X A)
until Q(X) is primitive
return A

Algorithm 2: Algorithm to pick randomly a Ring LFSR with
a good hardware design.

Require: n the length of the Ring LFSR to seek.< n the
Algorithm 1 picks random feedbacks positions and com- nqumbernof feedb%cks to be plagced. k<n

putes the associated connection polynomial. This algwrithe g \ve. A transition matrixA with a critical path of length
is probabilistic. We expect picking a random matrix of size 1, a fan-out of2 and a cost off logic gates and such that
and computing its connection polynomial is equivalent &kpi its connection polynomial is primitive of degree

a random polynomial of degree. More precisely we know loop

that the connection polynomial as its constant coefficient a ) 1if j=i+1modn

its greatest coefficient equal to so the number of possibly A < (@ij)o<ij<n With a; ;= { 0 otherwise

constructed polynomials i€"~2. The number of primitive while wy(A) <n+ f—1do
polynomials of degree. over I is w where ¢ is the (i,7) < Random([0,n] x [0,n])
Euler function. We expect Algorithm 1 to be successful after if wy(row;) =1 andwg(col;) = 1 then
m tries as presented in Fig. 13. a;j + 1

The time complexity of this algorithm is driven by the time end if
it takes to computelet(/ — X A) which is roughlyO(n?). end while

For a hardware oriented LFSM, each feedback can be freely C « cofactors matrix off — X A
placed. Using this property we can lower the complexity of  Qo(X) + det(I — X A)
the previous algorithm using intermediate computationsedo for 0 <i,j <ndo

using the cofactors of the matrit as follows: if wg(row;) =1 andwg(col;) =1 then
Proposition 5.2: Given a matrixA over a ringR of size Q(X) + Qu(X) - XC

n x n. Note E; ; the matrix with a singlel in positioni, j. if Q(X) is primitive then

Then we havelet(A+\E; ;) = det(A)+ A cof; ; wherecof; ; Break

denotes thdi, j)-th cofactor of the matrix4. end if
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end if This representation is called Twisted Generalized Feddbac

end for Shift Register whereas the same kind of architecture was als
end loop described in [41] and called the Mersenne Twister. In those
return A approaches, the considered LFSRs are in Fibonacci mode seen

The complexity of this algorithm is driven by the com-at wqrd Ievelwithauniqu.elinear feedback. The correspomdi
. : . . ) Watrlces are of the form:

putation of the cofactors matrix and its determinant whic
can be achieved by a common algorithm. Each computation 0 L, O ... ... ... ... O
of cofactors matrix cost€)(n®) operations. With a single I
cofactors matrix, we test roughly> — nf polynomials. So v
the average complexity is aboGX(n) operations.

3) Example:We give in Appendix -A an example of a hard-
ware oriented LFSR of length 128 found using Algorithm 2. A=
This LFSR has a primitive connection polynomial which has
an Hamming weight of 65. The diffusion delay of this LFSR . . .
is only 27 whereas the corresponding diffusion delay for a : o0

Galois or a Fibonacci LFSR would be 127. 0 o 00 Ty
I, 0 ... 0 L O ... O

C. Efficient software and hardware design wherel,, represents the x w identity matrix and wherd,
is aw x w binary matrix chosen to produee-sequences. In
mis case, the matrix is defined ovigs but could also be seen
t w-bits word level. This is the first generalization of LFSRs
ecially designed for software applications due to thedwor

In the previous subsection, we focus our work on an efficie
algorithm to find efficient LFSRs for hardware design. In thi
subsection, we show how we could adapt those results
efficient software design of an LFSR and show how this desighn
) i . ST iented structure.
is also efficient in hardware. The main difference between

hardware and software is the atomic data size. In hardwar he last generalization was introduced in 1995 in [42]
: : . - Vith the Multiple-Recursive Matrix Method and used in the
we operate on single bits, whereas in software bits areeigtiv

packed in words such that working on single bits is not nshturxorShIft Generators described in [43] and well studied i0][3

and needs additional operations. The word size dependseonr‘ﬁ]thiS case, the used LFSRs are in Fibonacci mode with
architecture of the processor: 8 bits, 16 bits, 32 bits, G4 blseveral linear feedbacks. The matrix representation is:

or more. To benefit from this architecture we propose to use 0 L, 0o ... ... 0

LFSRs acting on words. Let us first summarize the previous

works that have been done to optimize software performances L
of LFSRs. Then, we introduce our construction method to A=
build LFSRs efficient in software and in hardware. . . .

1) Previous works:Firstly, the Generalized Feedback Shift : w0
Registers were introduced in [39] to increase the throughpu 0 e e 0 Dy
The main idea here was to parallelize Fibonacci LFSRs. A Aper o A A

More formally, the corresponding matrix of such a construggherer,, is the identity matrix and where the matricds are
tion Is: software efficient transformations such as right or lefftshi
0 I, 0 ... ... 0 at word level or word rotation. The main advantage of this
representation is its word-oriented software efficiency ibu
also preserves all the good LFSRs properties if the undweylyi
A— : : polynomial is primitive. Moreover, using the special forrh o
the transition matrix, the connection polynomial is effitlg

(:] : 0' IO computed with the formuld(X) = det (7 +>27_, X74;).
o v A particular case of the Multiple-Recursive Matrix Method
I’w a/n72-[’w .o .o al-[w aOIw

is studied in [44]. The authors proposed to consider matrice
wherel,, represents the x w identity matrix overF, and A; of the forma; - T where T is a square matrix of size
where theq; for i in [0,..,n — 2] are binary coefficients. The w, anda, are scalar elements. In this case, an algorithm to
matrix A could be seen at bit level but also atbits word construct LFSMs with primitive polynomials is given. This
level, each bit of thew-bits word is in fact one bit of the paper was the first to introduce efficient word-oriented LESR
internal state of one Fibonacci LFSR among thé.FSRs.  thus solving the challenge proposed by Bart Preneel in [45].
In [2], Roggeman applied the previous definition to LFSRs An other way to construct software oriented LFSRs is to
to obtain the Generalized Linear Feedback Shift Registers lzonsider LFSRs oveFs. as done in [7], [24]. The SNOW
in this case the matri¥ is always defined at bit level. In 1992,LFSR is given in Appendix -B. This interpretation allows to
Matsumoto in [40] generalized this last approach consiggeriuse table-lookup optimization and gives good results. €hos
no more LFSR at bit level but at vector bit level (called wordjautomata could be interpreted as linear automata @ser
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because of the mappinB.» — (F2)“. In particular, they Iy R
can be consider as a special case of our proposal. Is

2) Our proposal for building LFSRs efficient in software A= i% I
and in hardware: As for the hardware case our approach 8
focuses on the construction of a software oriented tramsiti
matrix. To do so, we use transition matrices defined by block.
In the next algorithmA defines a block matrix, i.eA is taken
in M,,/;,(M;,(F2)) for a matrix of sizen divided in blocks . . . .
of sizek overF,. When an LFSR is being defined by block, [y D[ ms ]| [ms] [ ] mo
we call it a word-LFSR.

Moreover we use the right and left shift operations (denoteg
> and <) which are fast and implemented at word level. (b) Representation
Given a word size: we define the matrix of left shift as the
matrix k x k with ones on its overdiagonal and zeros elsewher@d- 14. An LFSR with efficient software design.
Similarly, the matrixR of right shift is defined as the matrix

k x k with ones on its sub-diagonal and zeros elsewhere, such R
that we have: 3) Example:We give in Figure 14 an example of an LFSR

with an efficient software design with = 40 andk = 8 and a
primitive connection polynomial. The corresponding haadsv
implementation of this LFSR is also very good due to its
intrinsic structure (a fan out of 2, a critical path of lendthnd

Remark that LFSRs oveF,. can be expressed as word-a cost of 19 adders) and because it fulfills the requirements o

LFSRs where used operations are multiplication&en seen Algorithm 2. The diffusion delay of this LFSR is 27.

as a space vector ovEs, i.e., there exists a bijection between Let us now also compare a word oriented LFSR picked
F ar?d (Fy)® B 1.€., / using our algorithm to the SNOW2.0 LFSR defined in [7].
2w 2) -

. . . . The two LFSRs are respectively described in Appendix -B
According to the previous discussion we propose Algg;j in Appendix -C

rithm 3 to build efficient software LFSRs.

Iy L'
(a) Transition matrix

<1

>1

L'(mOam17~"7x/€—1)t - ('rh'”:xk—lao)t

R-(wg,21,...,xp-1)" = (0,20,1,...,05—2)"

These two LFSRs output-sequences of degree 512. We
- - - - compare the diffusion delay and the throughput in software
Algorithm 3: Algorithm to pick randomly an LFSR with a fgr those two LFSRs:
good software design. « The diffusion delay of the SNOW LFSR is 49 compared
Require: k the word sizen the length of the LFSR to seek to 33 for our LFSR.

with k|n. f < n/k the number of word-feedbacks to place. « The cost of one clock is 8 cycles for the SNOW LFSR

Ensure: A transition matrix A define by block with a cost using the sliding window implementation as proposed in
of f shift and xor operations and such that its connection [7] (this technique could be only applied for a Fibonacci
polynomial is primitive of degree. LFSR). The cost for this LFSR implemented using clas-
repeat sical implementation is 20 cycles. The cost for our LFSR

A = (aiz)o<ij<n/k is 33 cycles.
with a. - — 4 Leif j=i+1lmodn/k As presented the diffusion delay is better for our LFSR.
! 0 otherwise However, the cost of one clock is higher in our case. This
From < Random([0,n/k]) is due to the fact that the SNOW LFSR is sparse (three
To < Random([0,n/k]/) . feedbacks) while ours has 8 feedbacks. Moreover, the com-
Shift < Random ( ([—k/2,k/2]\ {0})f> putations are made using precomputed tables which leads to a
for l<0to f—1do better cost. However, the hardware implementation of our ow
aToft], From(l] < ATo[l),From|l] LFSR has a really low cost (it fulfills the hardware design
LT Shift]l] > 0 criteria we require in the previous section: critical path o
+ { R-SPiftll] otherwise length 1, fan-out of 2) whereas the SNOW2.0 LFSR could not
end for be efficiently implemented in hardware due to the precontpute
Q(X) «+ det(I — X A) tables.
until Q(X) is primitive
retun A VI. CONCLUSION

This algorithm picks random word-feedbacks positions and In this paper, we have shown how to link together matrix
shift values, and computes the associated connection @olyrepresentations and polynomial representations for effici
mial. The complexity of this algorithm is about the same thaoFSMs, LFSRs and windmill generators constructions. Those
Algorithm 1 because we have not been able to use the blavdw representations lead to efficient implementations both
structure of the matrix to lower the determinant computaticoftware and in hardware. We have compared new Ring LFSR
complexity. constructions with LFSRs used in several stream ciphers and
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we have shown that Ring LFSRs have always a better diffusiamere 8 is a root of2® + 27 4+ 2% + 2% 4+ 1 in Fy[X]. We
delay with better hardware performances and good softwatenoteM,, the matrix of this linear application seen ow&y:
performances.

. . ) 0O 0 0
In further works, we aim at more precisely looking at the I o [ v | v
case of an LFSM withlY output bits to give equivalent and M, = 8 I UN IS I
general representations. We also want to generalize thmge n (0) 8 I
results to Finite State Machines that are no more linear. The 8
same kind of generalization could be efficiently applied tahere
Feedback with Carry Shift Registers (FCSRs) or to Algebraic Vo = “(OXE19FCF13)
Feedback Shift Registers (AFSRs). Vi = '(0x6B973726)
To sum up the results given on diffusion, we have proposed V2 = (0xD6876EAC)
two algorithms one for hardware purpose, one for software V3 = “(0x05A7DC98)
purpose that allow to build efficient LFSRs with a low Vi = "(0X0AE71199)
diffusion delay and good implementation criteria. Moregve Vs = '(0x1467229B)
building an LFSR using Algorithm 3 leads to an LFSR with V6 t(0X28CE449F)
good cryptographic properties with an efficient impleméata = '(0x50358897)
both in software and in hardware. Then the transition matrix of the LFSR of SNOW2.0 is

presented in Figure 15.
A. Example of a Ring LFSR of size 128 bits

We describe a Ring LFSR of size 128 bits. The transitioD. Example of a word-oriented LFSR of size 512 bits

matrix A = (ai;) is given by: We give in Figure 16 a description of a word-oriented LFSR

aii1 =1forall 0 <i<127 of length 512 with words of 32 bits. The grid in the matrix is
ara70 =1 drawn for readability.
a;; =1 for (57.7) e F
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Abstract. Knudsen and Rijmen introduced the notion of known-key
distinguishers in an effort to view block cipher security from an alter-
native perspective e.g. a block cipher viewed as a primitive underlying
some other cryptographic construction such as a hash function; and ap-
plied this new concept to construct a 7-round distinguisher for the AES
and a 7-round Feistel cipher. In this paper, we give a natural formaliza-
tion to capture this notion, and present new distinguishers that we then
use to construct known-key distinguishers for Rijndael with Large Blocks
up to 7 and 8 rounds.

Keywords: Block ciphers, cryptanalysis, known-key distinguishers,
Rijndael.

1 Introduction

Rijndael-b is an SPN block cipher designed by Joan Daemen and Vincent Rijmen
[4]. It has been chosen as the new advanced encryption standard by the NIST
[6] with a 128-bit block size and a variable key length, which can be set to 128,
192 or 256 bits. In its full version, the block lengths b and the key lengths Nk
can range from 128 up to 256 bits in steps of 32 bits, as detailed in [4] and in
[9]. There are 25 instances of Rijndael. The number of rounds Nr depends on
the text size b and on the key size Nk and varies between 10 and 14 (see Table
1 for partial details). For all the versions, the current block at the input of the
round r is represented by a 4 x t with ¢ = (b/32) matrix of bytes A("):

* Part of this work done while the author was with the Laboratoire de sécurité et de
cryptographie (LASEC), EPFL, Switzerland.

B. Preneel (Ed.): AFRICACRYPT 2009, LNCS 5580, pp. 60-76, 2009.
© Springer-Verlag Berlin Heidelberg 2009
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The round function, repeated Nr — 1 times, involves four elementary map-
pings, all linear except the first one:

e SubBytes: a bytewise transformation that applies on each byte of the current
block an 8-bit to 8-bit non linear S-box S.

e ShiftRows: a linear mapping that rotates on the left all the rows of the
current matrix. the values of the shifts (given in Table 1) depend on b.

e MixColumns: a linear matrix multiplication; each column of the input matrix
is multiplied by the matrix M that provides the corresponding column of
the output matrix.

e AddRoundKey: an x-or between the current block and the subkey of the
round r K,.

Those Nr — 1 rounds are surrounded at the top by an initial key addition
with the subkey Ky and at the bottom by a final transformation composed by a
call to the round function where the MixColumns operation is omitted. The key
schedule derives N7 + 1 b-bits round keys Ky to Ky, from the master key K of
variable length.

Table 1. Parameters of the Rijndael block cipher where the triplet (7,7, k) for the
ShiftRows operation designated the required number of byte shifts for the second row,
the third one and the fourth one

AES Rijndael-160 Rijndael-192 Rijndael-224 Rijndael-256
ShiftRows 1,23)  (1,2.3) (1,2,3) (1,2,4) (1,3,4)
Nb rounds (Nk=128)| 10 11 12 13 14
Nb rounds (Nk=192)| 12 12 12 13 14
Nb rounds (Nk=256)| 14 14 14 14 14

The idea of exploiting distinguishers for cryptanalyzing block ciphers is well
known: a key-recovery attack on block ciphers typically exploits a distinguisher
[11]: a structural or statistical property exhibited by a block cipher for a ran-
domly chosen secret key K that is not expected to occur for a randomly chosen
permutation. Aside from being used subsequently in key-recovery attacks, so far
it seems unclear if there are any other undesirable consequences due to distin-
guishers, although their existence tends to indicate some certificational weakness
in ciphers.

Knudsen and Rijmen [12] recently considered block cipher distinguishers when
the cipher key is known to the adversary, and suggested another exploitation
of the existence of distinguishers: truncated differential distinguishers lead to
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near collisions in some hash function compression functions built upon block
ciphers, e.g. the Matyas-Meyer-Oseas (MMO) mode [15]. Generalizing, we can
similarly say for a compression function constructed from a block cipher in any
of the Preneel-Govaerts-Vandewalle (PGV) modes [16], that near collisions in
the ciphertext of the underlying cipher translate to near collisions in the com-
pression function’s output chaining variable. Knudsen and Rijmen posed as an
open problem if a security notion exists that can capture the kind of known-key
distinguishers that they proposed, and yet which would rule out non-meaningful
and contrived distinguishing attacks.

This paper takes a step to answering this question. We define a security notion
to express the existence of known-key distinguishers for block ciphers in Section
2. Rather than settle for a notion that is meaningful solely when the key is known
to the adversary, our notion intuitively also gives some indication on the cipher’s
security in the conventional unknown-key setting.

Many cryptanalyses have been proposed against Rijndael-b, the first one
against all the versions of Rijndael-b is due to the algorithm designers them-
selves and is based upon integral properties ([2], [3], [13]) that allows to effi-
ciently distinguish 3 Rijndael inner rounds from a random permutation. This
attack has been improved by Ferguson et al. in [5] allowing to cryptanalyse an
8 rounds version of Rijndael-b with a complexity equal to 22°4 trial encryptions
and 228 — 2119 plaintexts.

Following the dedicated work of [7], this paper presents new four-round in-
tegral properties of Rijndael-b and the resulting 7 and 8 rounds known key
distinguishers in Section 3.

2 Notions for Cipher Distinguishers

2.1 Definitions

Consider a family of functions F : K x M — R where K = {0,1}* is the set
of keys of F';, M = {0,1}! is the domain of F' and R = {0,1}* is the range of
F, where k, | and L are the key, input and output lengths in bits. Fx (M) is

shorthand for F(K, M). By K & IC, we denote randomly selecting a string K
from K. Similar notations apply for a family of permutations E : K x M — M
where K = {0, 1}* is the set of keys of E and M = {0, 1}! is the domain and the
range of E. Let Func(M) denotes the set of all functions on M, and Perm(M)

denotes the set of all permutations on M. Let G & Perm(M) denotes selecting
a random permutation.

The usual security notion one requires from a block cipher is to look like a
pseudo-random permutation (PRP), for the keys uniformly drawn. This notion
could be formalized as follows: a PRP adversary A gets access to an oracle,
which, on input P € M, either returns Ex(P) for a random key k € K or
returns G(P) for a random permutation G € Perm(M). The goal of A is to
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guess the type of oracle it has - by convention, A returns 1 if it thinks that the
oracle is computing Ek (-). The adversary’s advantage is defined by:

AdngP(.A) = |Pr [K S . ABx() = 1} _ Pr [G & Perm(M) : AGC) = 1} |

FE is said PRP-secure if for any A attacking E with resources, the advantage
AdvERF(A) is negligible (denoted by ¢). The above notion does not take into
account the decryption access. Hence, the stronger notion of Super Pseudo-
Random Permutation (SPRP): as above, the adversary A gets access to an
oracle, but in this case, the adversary not only accesses the permutations G
and Ex but also their inverses G~1 and Eglz

AdvEPRP (A) = [Pr[K & K : APKOELO — 1]
—Pr [G & Perm(M) : ACOCTHO) = 1} |

As done by Luby and Rackoff in [14], formal results using those notions are
stated with concrete bounds. However, in the “real life”, we could only say that if
a distinguisher exists for a given cipher E, it is not a PRP or a SPRP (according
the distinguisher used). Note (as done in [17]) that a (adversarial) distinguisher
is a (possibly computationally unbounded) Turing machine .4 which has access
to an oracle O; with the aim to distinguish a cipher E from the perfect cipher
G by querying the oracle with a limited number n of inputs. The oracle O im-
plements either Ex (for a key randomly chosen) or G. The attacker must finally
answer 0 or 1. We measure the ability to distinguish Ex from G by the advantage
Advg(A) = |p — p*| (that must be true for a large part of the key space) where
p (resp. px) is the probability of answering 1 when O implements Ex (resp. G).
Note also that three main classes of distinguishers exist: the non-adaptive dis-
tinguishers class (where the n plaintext queries are pre-computed), the adaptive
distinguishers class (where the plaintext queries depend on the previous ones)
and the super pseudo-random distinguishers one (where the queries are chosen
according the previous ones and where the oracle also gets access to inverses of
Ek and G).

2.2 Notions for Distinguishers

A generic definition of an n-limited non-adaptive distinguisher is given in [10]
and described in Alg. 1. One gives an oracle O to Algorithm 1, which imple-
ments either EFx or G with probability % each. The core of the distinguisher is
the acceptance region A™): it defines the set of input values P = (Py,---, P,)
which lead to output 0 (i.e. it decides that the oracle implements Ex) or 1 (i.e.
it decides that the oracle implements G). The goal of the distinguisher is thus to
decide whether O implements Fx or G. If a particular relation R that defines
the acceptance region exists linking together inputs and outputs for a sufficient
number of values (this efficiently-computable relation outputs 0 if the link exists
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and 1 otherwise), the advantage of the non-adaptive distinguisher Advy4(A)
will be non-negligible. Note also that this distinguisher must work for a large
part of the key space.

Algorithm 1. An n-limited generic non-adaptive distinguisher (N A)

Parameters: a complexity n, an acceptance set A"
Oracle: an oracle O implementing a permutation ¢
Compute some messages P = (P, , Pp)
Query C = (C1,---,Cp) =c(Pr1, -+, Pn) to O
if C € A"™ then
Output 1
else
Output 0
end if

This distinguisher is generic and includes the following cases: known plain-
texts distinguisher and chosen plaintexts distinguisher. In the second case, the
n inputs P = (Py,---, P,) must be pre-defined according a particular filter hy
(independent from the key). By misuse of language, we use the notation k1 (P) to
designate a plaintexts set “correctly” chosen, i.e. that verifies the requirements of
h1. The acceptance region A could be seen as the necessary minimal number
of outputs in C that verify a particular relation R(h(P), C). This relation must
be independent from the key or have a high probability to happen for a large
class of the keys. In this case, if a such relation R that happens with a certain
probability exists between the inputs and outputs sets hi(P) and C; then, the
advantage of the distinguisher could be non-negligible.

To illustrate how this notion applies to the existence of distinguishers for
block ciphers, consider Ex as 3-round AES. Let hq(P) = {P;}?% be a set of
28 plaintexts that in one byte each has one of 28 possible values, and equal in
all other bytes (this defines hq); and C = {C;}?5} denote the corresponding
ciphertexts, i.e. C = Ei(P). Define C; as a concatenation of 16 bytes i.e. C; =
Ci,OHCi,lH - ||Ci,15. Define R(hl(P), C) as @?i% C@j for j=0...15 for the
particular set C = Fx (h1(P)) which outputs 1 (accept) if @fi% C;,; = 0 for
j = 0...15 knowing that P = {P;}?°% and that @zzi‘é P; ; = 0; and outputs 0
otherwise. Thus, for the case of Fk, the probability that R(h1(P), C) outputs
1 (accept) is 1, while for the case of a random permutation G, the probability
is 2. Hence Advg;‘:gPA(A) =1-27" >> ¢ where NA-CPA means non-
adaptive chosen plaintexts. And so, a distinguisher exists for 3-round AES. In
fact, this is the well known 3-round integral distinguisher.

As defined in [17], the super pseudo-random distinguisher (described in Alg. 2)
could be defined in a deterministic way because no upper bound on the compu-
tational capability of the distinguisher are supposed to be (the only limitation
is on the number of queries to the oracle).

In answer to the question posed in [12], we now define a natural extension of
the above described n-limited distinguishers, to capture the kind of distinguisher
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Algorithm 2. An n-limited generic adaptive distinguisher with chosen input
plaintexts or output ciphertexts

Parameters: functions g1, - - , gn, a set A™

Oracle: an oracle © implementing permutations ¢ and ¢~ *
Select a fixed direction and message (B1,Z7) = g1() and get Z{ = ¢(Z9) if B1 = 0
or Z{ = ¢ 1 (Z?) otherwise
Calculate a direction and a message (B2, Z9) = g2(Z1) and get Z3 = ¢(Z3) if Bo =0
or Z3 = ¢ '(Z3) otherwise

Calculate a direction and a message (Bn,Z%) = gn(Z1,---,Z:_1) and get Z} =
c(Z22) if B, =0or Z) = ¢ *(Z2) otherwise
if (z1,---,2}) € A" then
Output 1
else
Output 0
end if

that interests us in this paper and in [12]: the non-adaptive chosen middletexts
one. This is shown in Alg. 3. The oracle processes the middletexts supplied by the
adversary moving in either /both directions towards plaintext and/or ciphertext
ends. This notion also intuitively captures the setting of known-key attacks [12]
since the oracle has the same kind of power to that of an adversary having
knowledge of the key.

Algorithm 3. An n-limited generic non-adaptive chosen middletexts distin-
guisher (NA-CMA)

Parameters: a complexity n, an acceptance set A
Oracle: an oracle O implementing internal functions fi (resp. f2) of permutation c
that process input middletexts to the plaintext (resp. ciphertext) end
Compute some middletexts M = (Mq,--- , My)
Query P = (Plv"' 7Pn) = (fl(M1)7"' 7f1(Mn)) and C = (017"' 7Cn) =
(fa(Mr), -+, fa(Mn)) to O
if (P,C) € A™ then
Output 1
else
Output 0
end if

To see how this notion properly captures the 7-round known-key distinguisher
for AES proposed by Knudsen and Rijmen [12], let Ex be 7-round AES, with

no MixColumns in the last round. Let M = {Mi}?jo*l denote the set of 256
intermediate texts at the output of round 3 of Ex, that differ in seven bytes for
j =1{0,1,2,3,5,10,15} and which have constant values in the remaining nine

bytes. Let P = {Pi}?:i(fl be a set of 2°6 plaintexts corresponding to the partial
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decryption! of M by 3 rounds in reverse thus P is the plaintext subset input to
FEx. Note that P defined in this way by Knudsen and Rijmen is only computable
provided the round keys in rounds 1 to 3 are known to the adversary, or alterna-
tively the key K is known, or one assumes the adversary can start in the middle
by choosing the middletexts. This is not a problem since it is allowed by our no-
tion. Let C = {Ci}fjofl denote the corresponding ciphertexts, i.e. C = Ex (P).
Define C; as a concatenation of 16 bytes i.e. C; = C;o]|Cial|...||Ci15. De-
fine R(P,C) = (@iﬁo—l P@j,@igo_l C;,;) for 5 = 0...15 and which outputs
1 if @216071 Ci; = 0 for j = 0...15 knowing that P = {Pi}fj(fl and that
@f:)_l P; ; = 0; and outputs 0 otherwise. Thus, for the case of Ex, the prob-
ability that R(P,C) outputs 1 (accept) is 1, while for the case of a random
permutation G, the probability is 2.

Hence Advgf:gMA(A) =1-27!>>¢. And so, a chosen middletext (a.k.a.
known-key [12]) distinguisher exists for 7-round AES.

In the same way, the notion captures the 7-round distinguisher of [12] for a par-
ticular kind of Feistel cipher whose round function has the round key exclusive-
ORed to the round function input, followed by an arbitrary key-independent
transformation.

With this notion, we can also intuitively define security against the existence
of distinguishers in the conventional setting where the key is unknown, which
can be seen as a special case of NA-CM A.

Note here that it is apparent in the unknown-key setting that f; and fy are
public functions, since it can in no way be dependent on the key, otherwise,
the relation R(-,-) becomes impossible to compute and thus verify. We defer the
more detailed discussion to subsection 2.3.

2.3 Discussion

Observe that for the conventional setting where the adversary has no knowledge
of the key K, it is intuitive that the distinguishing relation R operates on pub-
licly computable functions f; and fo of the ciphertext set, otherwise if f; or f>
is dependent on K, the relation cannot be verified since K is assumed to be
unknown and must be uniformally distributed. Thus, the resultant notion be-
comes more meaningful and rules out trivial attacks where the adversary obtains
a non-negligible advantage but for which is not meaningful.

Consider if the functions f; and f5 in the N A-C'M A notion can be dependent
on K, and indeed why not since K is known to A. Then take Ex to be infinitely
many rounds of the AES, i.e. the number of rounds r» >> 7. Then an adversary
could still use the 7-round known-key distinguisher described in [12] as follows:
peel off any number of rounds since it knows the cipher key and thus round
keys to any round, and going backwards in reverse from the ciphertext end it
peels off round by round until the output of round 7, and checks that the 7-
round distinguisher covering the first 7 rounds is satisfied. Thus his advantage

! Note that this partial decryption is computable by the adversary since it knows the
block cipher key K.
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Advg;‘:g MA(A) is trivially non-negligible, although it is clear that we gain no
insight into the ciphers security nor insecurity.

Thus, considering known-key distinguishers is a stronger notion than the
conventional notion of unknown-key distinguishers, and so the inexistence of
known-key distinguishers implies the inexistence of unknown-key distinguishers.
Furthermore, it is hoped that this context might tell something about the secu-
rity margin of a cipher, i.e. if an unknown-key distinguisher exists for the cipher
up to s rounds, what is the most number of rounds ¢ of the cipher for which is
covered by a distinguisher if the key is known to the adversary. For instance,
a distinguisher exists for the AES in the unknown-key setting up to 4 rounds
[8], while Knudsen and Rijmen showed that a distinguisher exists for AES in
the known-key context up to 7 rounds. This still allows some security margin
considering AES has at least 10 rounds. From this perspective, (in)existence
of known-key distinguishers can be viewed on the one hand as a certificational
strength/weakness of a cipher; and on the other hand one still desires to gain
some insight on the (in)security of a cipher from these known-key distinguishers.
One obvious aim is what can be learned about unknown-key distinguishers from
these known-key distinguishers.

Moreover, the only difference between the NA-CPA/NA-CCA and NA-
CM A settings is in the extra control afforded to the latter adversary who ef-
fectively can choose his plaintext subset based on knowledge of the key what is
really appreciable in the context of a meet in the middle attack. We can hence say
that existence of known-key distinguishers exhibits some potentially undesirable
structural property of the cipher, but which cannot be exploited in unknown-
key distinguishers for key-recovery attacks only in the fact that the adversary
is expected to not be able to choose the plaintext subset corresponding to the
known-key distinguisher since he does not know the key. For the case of the AES,
the adversary cannot turn the 7-round known-key distinguisher of Knudsen and
Rijmen into an unknown-key distinguisher because he does not know the rounds
keys for rounds 1 to 3.

Interestingly, this in some way relates to the motivation behind the design
of cipher key schedules that have known-roundkey security, i.e. knowledge of
one or more round keys does not lead to the knowledge of other round keys.
In this context, known-key distinguishers can potentially be exploited in actual
key-recovery attacks. Taking the 7-round AES as an example but where its key
schedule has known-roundkey security: if the adversary already knows the round
keys for rounds 1 to 3, and by design he still cannot obtain the other round
keys, nevertheless due to the existence of the 7-round known-key distinguisher,
he can use his knowledge of round keys 1 to 3 to choose a plaintext subset that
corresponds to the distinguisher, and with this distinguisher he can cover all the
rounds through to round 7. This can be turned into a key-recovery attack on
the round keys for rounds 4 to 7.

Relation to correlation intractability. In motivating the need for a notion
for known-key distinguishers, Knudsen and Rijmen discuss the related work of
Canetti et al. [1] that considered the notion of correlation intractability, that
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when applied to the context of block ciphers where the key is known to the
adversary, can be seen as follows: a correlation intractable cipher is one where
there exists no binary relation R between the plaintext and ciphertext that is
satisfied with non-negligible probability. Clearly, if the key is known, a relation
can always be found and thus a cipher cannot be correlation intractable. Yet,
this trivial case is ruled out from our N A-C'M A notion because of the restriction
we put on R to be independent of the key. Indeed, Canetti et al.’s impossibility
example cannot apply in our notion, since they directly input the key to the
relation, while this is not allowed for our relation.

3 Known-Key Distinguishers for the Rijndael-b Block
Cipher with Large Blocks

We present in this Section known key distinguishers against the Rijndael-b block
cipher. Using particular new and old integral properties, the building distin-
guishers use really few middle-texts and have very low complexity.

In [13], L. Knudsen and D. Wagner analyze integral cryptanalysis as a dual to
differential attacks particularly applicable to block ciphers with bijective com-
ponents. A first-order integral cryptanalysis considers a particular collection of
m words in the plaintexts and ciphertexts that differ on a particular component.
The aim of this attack is thus to predict the values in the sums (i.e. the integral)
of the chosen words after a certain number of rounds of encryption. The same
authors also generalize this approach to higher-order integrals: the original set
to consider becomes a set of m? vectors which differ in d components and where
the sum of this set is predictable after a certain number of rounds. The sum of
this set is called a dth-order integral.

We first introduce and extend the consistent notations proposed in [13] for
expressing word-oriented integral attacks. For a first order integral, we have:

e The symbol ‘C’ (for “Constant”) in the ith entry, means that the values of
all the ith words in the collection of texts are equal.

e The symbol ‘A’ (for “All”) means that all words in the collection of texts
are different.

e The symbol ‘?” means that the sum of words can not be predicted.

For a dth order integral cryptanalysis:

e The symbol ‘A% corresponds with the components that participate in a dth-
order integral, i.e. if a word can take m different values then 4% means that
in the integral, the particular word takes all values exactly m?~! times.

e The term ‘A’ means that in the integral the string concatenation of all
words with subscript i take the m? values exactly once.

e The symbol ‘(A¢)¥" means that in the integral the string concatenation of
all words with subscript 4 take the m? values exactly &k times.
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3.1 Known Key Distinguisher for the AES

As mentioned in [12], we could build a 4-th order 4-round AES integral distin-
guisher considering that the last round does not contain a MixColumns opera-
tion. Then, and as shown in Fig. 1.a, all bytes of the ciphertexts are balanced
in the 4 rounds integral. Moreover, a backward 3-round property could be built
for three complete rounds as shown in Fig. 1.b.

Ajlclclc Ajlc|clc]  [Af]AT]AT|AT ATA AT AT [AFAI AT AT
a)CA%CC_>A3(JCC_>A;‘A;‘A%A%_>A4A4A4A4_>A4A4A4A4
clclajlC Adlc|c|c| 7 [AT|A3|AS| AT T [AT]AT|AT]AT] T [AT]|AT]AT]AT
clclcl|Ag AjlC|cle|  |Af|AT|AL]AL]  [AT|AT]AT AT [At]At]At]Af
AATATAT]  [AT]AT]AT[AT Ajlclclc Aglc|clc
b)A4A4A4A4<_A§A§A§A§<_CA%CC(_A%CCC
ATAT AT AT (A A]AS]AS clCclAlC AglC|C|C
AAT|AT AT |Af|AT|AG|AG clclcl|A] Aglc|clc

Fig.1. a) The forward 4-round integral distinguisher with 252 texts. b) A backward
integral for three (full) rounds of AES with 232 texts.

By applying the inside-out concatenation technique with the two previous
properties, the authors of [12] could build a 7-round known key distinguisher (as
shown on Fig. 2) against the AES. One chooses a structure of 2°¢ middle-texts:
it has 7 active bytes whereas the other bytes are constant. We thus have 224
sets of 232 middletexts that represent first 224 copies of the 4-round property
(of Fig. 1.a) and also 22* copies of the backward 3-round property (of Fig. 1.b).
Then, when someone starts in the middle of the cipher, one can compute integral
balanced property on both the reverse and forward directions.

ATTATTAT[AT rY{reiteile ATTATTAT[AT
AT|AT|AT|A7| 3-round | A5| AL C | C'| 4-round |[AT|AT|AT]| AT
ATATATAT  [AfclAl[c| ~ [ATAT[AT[AT
ATIAT[AT[AT AT C|C AT ATIAT[AT[AT

Fig. 2. The 7-round AES distinguisher with 2°¢ middle-texts. The 7th round is without
MixColumns.

This known-key distinguisher simply records the frequencies in each byte of
the plaintexts and ciphertexts, checks whether the values in each byte of the
plaintexts and in each byte of the ciphertexts occur equally often. The time
complexity is similar to the time it takes to do 2°¢ 7-round AES encryptions and
the memory needed is small.

The authors of [12] introduce the k-sum problem (i.e. to find a collection of

k texts x1,--- ,x) such as Zle f(z;) = 0 for a given permutation f) with a
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running time of O(k2"/(141°82)) o conjecture that for a randomly chosen 128-
bit permutation such a collection of texts with balanced properties could not be
easily (i.e. in a reasonable computational time) found with a large probability.
More precisely, the k-sum problem indicates with n = 128 and k = 256 a running
time of 2°® operations ignoring small constants and memory. The k-sum problem
is the best known approach in this case but does not give the particular balanced
properties induced by the distinguisher. Thus, the authors conjecture that they
have found a known-key distinguisher for AES reduced to 7 rounds using 2°6
texts.

3.2 Rijndael-256

Thus, we have studied the same kind of properties for Rijndael-b. For the par-
ticular case of Rijndael-256, we have the two following forward and backward
integral properties described in Fig. 3 and in Fig. 5. Note that the integral prop-
erty of Fig. 3 could be extended by one round at the beginning using the method
described in Fig. 4. This property is the one described in [7].

Zlcleieicieeiel  [Eelelelel el [l A AL LA
Alclclciclclclel  [(AclclelelBlela| [ A2 A2 A2 AL AL LA
Zclclcieicielel ” &ZlclelclclAZle A~ BB A A8 T
c [clclciciciclel  [AZclclelelAZlclAS| [ A2 AZ| A2 A2 | A2l AT AS AT

2% A% A% 7| A% A% A0 7 [AT]A%]A7] 7 [AT]A%| A7
! 7| AP [ A7 A7 AP A3 AP] 7 [ AP AP AP 7
7|.A%|.A%] A% 7|.A%] A% A% A7 | AP[AP| AT 7 | AP AP

7| A% A A7 Fa O e S I O e

~0| 0 0| -~
=
=
=

Fig. 3. 4-round 3th-order forward integral property of Rijndael-256 without the last
MixColumns operation

Ajlclclc]clclc]c Aglclcc]c]c]c]c
C |Aglcl ¢ | clclcle Aglclclclc]c]c]c
C CCA%CCCC%A‘.%CCCCCCC
c | clc]clAglclcle Aglclclc]c]c]c]c

Fig. 4. Extension of a 4th order integral property by one round at the beginning for
Rijndael-256

Using those two properties and the corresponding extension, we could build
a 8-round known key distinguisher shown in Fig. 6. The process is exactly the
same than the one described in 3.1 and the time complexity is similar to the time
it takes to do 24° 8-round Rijndael-256 encryptions and the memory needed is
small. If we also use the k-sum problem to estimate the corresponding time
to find a k-sum for a 256-bit permutation with n = 256 — 64 and k = 2°, the
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A%|AZ|AZ|A%] 7 A A%] A7 AZ| AR C |AT]AT[C]cCC
A%|AZ|A%| A% A% 7 | A% A7 C |A3|A3| C |A3]A3] c | C
R[22 7| [c]c|c [ AAc|AZA T
? |A%|A%]A%]A%] A% A% A7 AZ|c|clc|A|AF| C | A2

Azl clclcc]clcle AZ|c|c]c|c]c]c]c

c |Aslc] c | cclclc A?|c|c|c|c|c|c|c

C CC’A%CCCC% C |[c|c|c|clcic|c

c|clc|clAi|clclc C |c|c|c|c|cic|c

Fig. 5. The 2th-order backward 3-round integral property of Rijndael-256
corresponding complexity is around 2** operations ignoring small constants and
memory. Thus, we conjecture that we have found a known-key distinguisher for
Rijndael-256 reduced to 8 rounds using 24° middle-texts.

DO 7 O] lclere el
AP| AP A°| AP AP 7 | AP|A®| 3-round [A3|AS|C] C | C |C|C|C]| 5-round
Oooo oo 7| [clelealclcee
7 | A | A | A | A°| AP A | AP clclcle [ Azlelcle

7 | AA[ 7 A A A

oA 7 || A A 7

X7 | L8| 7 | oA

7| AL 7 | AL A

Fig. 6. The 8-round Rijndael-256 known-key distinguisher with 2%° middle-texts. The
8th round is without MixColumns.

3.3 Rijndael-224

Similarly, we found a 2th-order 4-round forward integral property for Rijndael-
224 as shown in figure 7. We have found 42 2th-order integral properties (essen-
tially the shifted ones). As previously done, this 2th-order four-round property
could be extended by one round at the beginning using a 8th-order integral (con-
sidering that it represents 248 copies of the 2th-order four-round integral). We
also have found the backward 3-round 2-th order integral property for Rijndael-
224 shown in Fig. 8.

Using those two properties and the corresponding extension, we could build
a 8-round known key distinguisher shown in Fig. 9. The process is exactly the
same than the one described in 3.1 and the time complexity is similar to the time
it takes to do 272 8-round Rijndael-224 encryptions and the memory needed is
small. If we also use the k-sum problem to estimate the corresponding time to
find a k-sum for a 224-bit permutation with n = 224 — 128 and k = 272, the
corresponding complexity is around 273-® operations ignoring small constants
and memory. Thus, we conjecture that we have found a known-key distinguisher
for Rijndael-224 reduced to 8 rounds using 272 middle-texts.
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AZT ¢ |c|c]c]clc Azlclc]ciclcle|  [AZlc|cl.Az]cl.A%] A3 A% A% A]?2].A%]2]7
¢ |A2[c|clclclc] |AZlc|clclc|cle] | AZ[c|c|AZ|c|AZ| A2 | AP|AZ|AZ?|AR|7]?
¢ [c lciciciclel ~ [AZ[clelelelele| ~ [AZ[clclAZlcl Azl A2| — [AT A AT T AR 7
¢ | clclciclcle AzlcIclclclcle| | Azl|c|clAz]clAz].Az2 A% A% A%]?2]A%]2]7

AZTAZ[A% 2 (AP 2 ] ?

A2 A% 7 A% 7 ] 2 | A7

AT AT 7 A AR

A2 7| 7 | A% A% A% 7

Fig. 7. Four-round 2th-order forward integral property of Rijndael-224. The last Mix-
Columns is omitted.

A2[ 7] 7 [A?%] 7 [A%]A° A2lA3]A3 c A3 c]cC AZlclclclc]cle
A\ A2 77 A% 7 A2 C |AZ|AZ|A2Z| ¢ A% ¢ clAzlclclclcle
a7 | [l aAAAc A2 T [clc A clce T
A% 2 A% A%|AR 2 ] 2 C |AZ| c | |AZ|AzZ] A2 clclclclAazlclc

AZ[clclc]clclc

AZ|clc|c]clcle

¢ |clc|clclcle

¢ |clclclelele

Fig. 8. The 2th-order 3-round backward integral property of Rijndael-224

A% 717 ]A°] 7 [A°]A° A%lA%clclc]c]c
A°| A% 2| 7 |A%] ? |A%| 3-round | A%[A°|A°] C | C | C |C]| 5-round
O T [eleme|clel
A 7 | A% AP A0 2 ] 7 clclclcl|Aa’lA®c

ACTACTAS 2 A 72 [ ?
A% A 2 (A% 2 | 7 |A°
A% 7 (A% 2 [ 7 | A0 A°
A% 7| 7 |A%].A%]A%] 7

Fig. 9. The 8-round Rijndael-224 known-key distinguisher with 272 middle-texts. The
8th round is without MixColumns.

3.4 Rijndael-192

In the same way, we have found a 3th-order forward 4-round integral property
for Rijndael-192 as shown in Fig. 10. We have found 42 3th-order integral prop-
erties (essentially the shifted ones). We also have found the backward 2-th order
integral property for Rijndael-224 shown in Fig. 11.

Using those two properties and the corresponding extension, we could build
a 7-round known key distinguisher shown in Fig. 12. The process is exactly the
same than the one described in 3.1 and the time complexity is similar to the time
it takes to do 23?2 7-round Rijndael-192 encryptions and the memory needed is
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Al clclclcle]  [(Ap=°[elefe[ele]  [(AD)*ICICl(AR)>>°] AT)>° [(AF)*°
c A3l clclclel [(ADHFC[clcclcle|  [(AZ)FC|C|C[(AF)ZC|(AZ)ZC|(AZ)%
clc&elele] (A elelelele] T [(AR)TECle] (AR) T (AD)TE (AR
clclciclclel [AD®Cc|c|clele]  [(A3)%P%|c|c|(A3)*°|(AF)%58|(A2)*>°

A AT AP?] AP A AP A AP 7 [ AP AP

AS| AP AP AR A3 AR AR 7 | AT AR AR

BRSSO 7 | O8O A

A | B[ AP 7| A% | AP 7 | AT AT AP AT AP

Fig. 10. The 3th-order 4-round forward integral property of Rijndael-192 (the last
MixColumns is omitted)

A7 77 A% [BABAAALZC]c| [A&lclclclclel [AZcleleiele
AZ|AZ| A% 2 2|2 C |A3|A3|A3]A3] C clAZc|clclcl [A%[c|c|c|cle
A7 7| T elc la2AaAZLZ T [clc &2 clcel T [ccclclele
77 | 7| [AZC|c AAAZAZl [c|clc|Aclel [cclclclele

Fig. 11. 2th-order 3-round backward integral property of Rijndael-192

ATAT 77 [ 7 AT Ac el A TATAT 7 [ATAT
A A A 2| 2| 7 | 3-round [A* A% C |C|C|C| 4-round | A%]A*] 7 | A*]|.A%] A%
TIANANAT 7 7| T [clclAfclclel ~ 7 [AT 7 [ATATATAR
77 | AT AT AT 7 clclcleele 7 || AT AR AT AR

Fig. 12. The 7-round Rijndael-192 distinguisher with 232 middle-texts. The 7th round
is without MixColumns.

small. If we also use the k-sum problem to estimate the corresponding time to
find a k-sum for a 192-bit permutation with n = 192 — 96 and k = 232, the
corresponding complexity is around 23°° operations ignoring small constants
and memory. Thus, we conjecture that we have found a known-key distinguisher
for Rijndael-192 reduced to 7 rounds using 232 middle-texts.

3.5 Rijndael-160

We also have found a 3th-order 4-round integral property for Rijndael-160 as
shown in Fig. 13. We have found 42 3th-order integral properties (essentially the
shifted ones). We also have found the backward 3-th order backward integral
property for Rijndael-160 shown in Fig. 14.

Using those two backward and forward properties, we could build a 7-round
known key distinguisher shown in Fig. 15. The process is exactly the same than
the one described in 3.1 and the time complexity is similar to the time it takes to
do 240 7-round Rijndael-160 encryptions and the memory needed is small. If we
also use the k-sum problem to estimate the corresponding time to find a k-sum
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A[cTelcle]  [Aellele] (AR e (AR = (A = (AT
clA3[clele] . [ADT[elelele] | (A7 e (A0 | (A2) ™| (A2) ™
clc[Aele]  [(ADE[elelele] (AR [l (A2 ™0 (AR [(A2)™0|
clclelee] [AD™lclele]  [(A3m[e] (A ™ [(AD ™ [(A2)™

LA (AL 7 [ATA

LA AT (A7 [ A AT A

LA A2 7 [ A A AP

LA (LA A

Fig. 13. 3th order 4-round forward integral property of Rijndael-160 (the last round
is without MixColumns)

AJ AJ AJ 7 AJ (Aé)z&) (Aé)zm) (Ai)zsb (Ai)zsb C
A3 AS AB A3 ? C (A%)QSG (A%)QSG (A§)256 A§)256
T A4 A A5 ¢ (A2 (AT |(AD)° —
Ad r) AJ Ad AJ (Aé)ZSO (Ag)zab C (Aé)z‘%b (Aé)ZS()
(AT ¢ C ¢ [c] [AZ[clclcle
c (AT ¢ ¢ |c| [AZlclclele
C ¢ (AT ¢ ¢ [A&clclele
C C ¢ [(AD™%lc| [clclclcle

Fig. 14. 3th order integral backward property for Rijndael-160

DO 7 A [clclee DA 7 [O|A
A% AP AP A% 7 | 3-round [A%|AP] C |C|C| 4-round | A®] 7 [AP[AP] AP
T T [A[c|Aalce] T [ AL A
| 7 ||| A clclcicle || A 7

Fig. 15. The 7-round Rijndael-160 distinguisher with 2 middle-texts. The 7th round
is without MixColumns.

Table 2. Summary of known-key distinguishers on Rijndael-b. CM means Chosen
Middle-texts.

Cipher nb Key Data Time  Memory Source
rounds sizes Complexity
AES 7 (all) 2°° CM 2°F small [12]
Rijndacl-256 8  (all) 2" CM 20 small this paper
Rijndacl-224 8  (all) 27> CM 27 small this paper
Rijndael-192 7  (all) 2°2 CM 232 small this paper
Rijndacl-160 7  (all) 2" CM 20 small this paper
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for a 160-bit permutation with n = 160 — 32 and k = 249, the corresponding
complexity is around 243 operations ignoring small constants and memory. Thus,
we conjecture that we have found a known-key distinguisher for Rijndael-192
reduced to 7 rounds using 240 middle-texts.

4 Conclusion

In this paper, we have shown how to build known-key distinguisher against the
various versions of Rijndael-b using essentially particular new dth-order integral
properties in forward and backward sense. Table 2 sums up the results presented
in this paper.

Note that we have used as done in [12] the k-sum problem to estimate the
corresponding complexity to build such distinguishers for random permutations.
This model is less pertinent in our case because we need to estimate such a
problem for random functions and no more for random permutations. Thus, we
however think that the corresponding complexity is around to be the same even
if this stays as an open problem.
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The GLUON family: a lightweight Hash function
family based on FCSRs

Abstract. Since the beginning of the SHA3 competition, the crypto-
graphic community has seen the emergence of a new kind of primitives:
the lightweight cryptographic hash functions. At the time writing this
article, two representatives of this category have been published: QUARK
[7] and PHOTON [18] designed to match RFID constraints.

In this paper, we propose a third representative of this category which
is called GLUON. It is based on the sponge construction model [11]
as QUARK and PHOTON and inspired by two stream ciphers F-FCSR-v3
[4] and X-FCSR-v2 [10]. From the generic definition of our lightweight
hash function, we derive three different instances according the required
security level that must be reached.

For example, our lightest instance (GLUON-128/8) dedicated to 64-bit
security level fits in 2071 gate-equivalents which stays competitive when
compared with the parallel implementation of U-QUARK. The software
performances are good for GLUON-224/32, our heaviest instance.
Keywords: lightweight hash function, FCSRs, sponge functions.

Introduction

The last five years have seen the emergence of new challenging tasks that consist
in designing lightweight primitives dedicated to very constrained environments
such as sensors or RFID tags. Among those proposals, many block ciphers such
as PRESENT [13], HIGH [20], mCrypton [23] or KATAN & KTANTAN [15] have
been specially designed to fit with a very compact hardware implementation.

The same kind of works concerning lightweight hash functions has just been
initiated with two existing standalone proposals: QUARK [7] and PHOTON [18]
both based on sponge constructions [11]. The need for such proposals comes
first from the embedded system community (RFID and sensor) and second from
the lack of lightweight SHA3 finalists [26]. Indeed, all the SHA3 finalists requires
more than 12000 GE for a 128-bit security level. Some previous proposals such
as SQUASH [29] or ARMADILLO [8] have been done but show their respec-
tive weaknesses [28, 1]. The first step in the design of lightweight hash function
dates from the use of the block cipher PRESENT in the Davies-Meyer mode
of operation. However, and as already noticed in [7, 18], sponge constructions
allow a better ratio between internal state size and security level, better than
for traditional modes of operations even if hashing small messages is not really
efficient due to the squeezing step.

Following the recent proposals for lightweight hash functions taking their
name from small particles', we propose a new lightweight hash function family

! see: http://www.131002.net/data/talks/quarks_rump.pdf
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called GLUON based on a sponge construction. This new family is based on
a particular Feedback with Carry Shift Register (FCSR), elementary building
block well studied during the two last decades. Even if the hardware size of such
a primitive is a little bit heavier than the basic building blocks used in QUARK
and PHOTON, we think that the well-known design principles of FCSRs could be
considered as a strength of our proposed design.

This paper is organized as follows: in Section 1, we recall the definitions of
sponge constructions and of word ring FCSRs. In Section 2, we describe the
underlying function that composes the sponge construction based on a word
ring FCSR. In Section 3, we give some insights about our chosen design whereas
in Section 4 we sum up all the security observations we made concerning the f
function. In Section 5, we provide performance results for hardware and software
implementations. Finally, Section 6 concludes this paper.

1 Background

1.1 Sponge constructions

Sponge constructions have been proposed by Bertoni et al. in [11] as a new way
of building hash functions from a fixed function or a fixed permutation. A sponge
construction as defined in Fig. 1 has a rate r which corresponds with the block
length, a capacity cp and an output length N. The width of its internal state b
is defined as 7 + ¢p that must be greater than V.

absorbing | squeezing

Po o2 pi Z Z;
f f f f f
D 0 — (= — — ... —> s —> (> — —

Fig. 1. The sponge construction.

Given an initial state, the sponge construction processes a message M of
length |M| = log,. (M) as follows:



1. Initialization: The message is padded by appending a ’1’ bit and sufficiently
many zeros to reach a length multiple of r.

2. Absorbing phase: The r-bit message blocks are xored into r bits of the
state interleaved with applications of the function f.

3. Squeezing phase: Some r bits of the state are returned as output, inter-
leaved with applications of the function f, until N bits are returned.

1.2 FCSR automata in word ring representation

Usually speaking, a FCSR as defined in [17, 22] consists of a binary main register
and of a carry register but contrary to LFSRs the performed operations are no
more xors over Fo but additions with carry in the set of 2-adic integers Zy (i.e.
the set of power series: > .- s;2%, s; € {0,1}). Each cell of the main register
produces a sequence S = (s, )nen that is eventually periodic if and only if there
exist two numbers p and ¢ in Z, ¢ odd, such that s = p/q. This sequence is
strictly periodic if and only if pg < 0 and |p| < |g|. The period of S is the
order of 2 modulo g, i.e., the smallest integer P such that 2 =1 (mod ¢). The
period satisfies P < |g| — 1. If ¢ is prime and if P = |g| — 1, the sequence S
is called an ¢-sequence. f-sequences have many proved properties that could be
compared to the ones of m-sequences: known period, good statistical properties,
fast generation, etc.

F. Arnault et al. have studied in [4] and in [10] efficient hardware and software
FCSRs using matrix representations. They show the following results:

Definition 1. A (diversified or ring) FCSR is an automaton composed of a

main shift register of m binary cells m = (mg,...,mp—1), and a carry register
of n integer cells ¢ = (co, ..., cn-1). It is updated using the following relations:
m(t+1) =Tm(t) + ¢(t) mod 2 (1)
c(t+1)=Tm(t) +c(t) =2

where T is a n X n matriz with coefficients 0 or 1 in Z, called transition matriz.

Note that <2 is the traditional expression: X +2 = w,

They also prove the following property:

Theorem 1 ([4] Theorem 1). The series M;(t) observed in the cells of the
main register are 2-adic expansion of p;/q with p; € Z and with ¢ = det(I —2T).

The T transition matrix completely defines the ring FCSR as shown in The-
orem 1. Moreover and as shown in [4], ring FCSRs have better hardware im-
plementations than classical Galois or Fibonacci FCSRs. They also improve the
diffusion of differences because these diffusions could be computed as the diam-
eter d of the graph associated to the transition matrix 7'. Typically this value is
close to n/4 instead of n in the Galois or Fibonacci cases.

In [10], Berger et al. describe word ring FCSRs that are efficient both in
hardware and in software. Those FCSRs are completely determined by the choice
of the matrix T'. Contrary to ring FCSRs, word ring FCSRs act on words of size

165



Anneze A. Articles présentés dans la premiére partie

166

4

r bits depending on the targeted architecture. Classically, r could be equal to
8, 16, 32 or 64 bits. Then, in the generic description of a word ring FCSR, the
associated matrix T is defined on r-bit words. The main register of this kind of
FCSR could thus be represented as w r-bit words my, - -+ ,m,—1 with feedback
words ¢, ,Cw—1. The deduced T matrix is of size w X w. For example, the
following T" matrix represents a word ring FCSR acting on r = 8 bits words:

0 I 0 SL® 0

0 0 I 0 SR?
T=] 0 0SL* T 0
SR*0 0 0 I
I 00 0 O

where I is the r x r identity matrix, the SL® operation is the left shift at
8-bit level by a bits, SR? is the right shift operation at 8-bit level by b bits (two
other operations could also be used: RL?, the rotation on the left by d bits and
RRe¢, the rotation on the right by e bits).

This matrix defines the associated word ring FCSR. described in Figure 2
with n =40 and r = 8.

(> 3)
(< 3
8 8 8 8 8
my ms HH 3—’3—’ mo
<1
> 2)

Fig. 2. A FCSR with efficient software design

The corresponding ¢ value could be directly computed using the formula
given in Theorem 1 and is equal to —1497813390989. This number is prime and
has a maximal order. Thus the corresponding FCSR produces ¢-sequences, and
is not only efficient in software due to the word oriented structure, it is also
efficient in hardware (here only 24 binary additions are required) because the
intrinsic word ring nature of this FCSR representation limits the number of
required gates.

2 Description of the GLUON Hash family

The GLUON family is based on a sponge construction where the f function
calls a filtered FCSR. The filtered FCSR is directly inspired from the F-FCSR-
v3 hardware stream cipher [4] and by the X-FCSR-v2 software stream cipher



[10]. All the proposed instances of the GLUON family varies according the
version but all versions are based on “ring-word FCSRs” to be efficient not only
in hardware but also in software. The general structure of the GLUON family
is described on Fig. 3. The elementary building blocks are the following ones:

— The content of the word ring FCSR of size w is denoted m(t) = (mo(t),- - -,
My—1(t)) for the main register where w is the length in words of the consid-
ered FCSR and ¢(t) = (co(t), - - - , cw—1(¢)) for the carry register with a active
memories (i.e. a internal feedbacks). The FCSR is defined by its associated
matrix T' as seen in the previous section.

— A filter FT is also defined to filter the content of the main register m(¢). It
is xor-linear to break the 2-adic structure of the automaton. As done in [4],
it consists in xoring together some shifted version of the words of the main
register that have active carries. More precisely, let F = {my,,--- ,my, ,}
be the set of all the words m; that have a feedback. Then, r bits of output
are: VO < i <1, FI =@;—; n0a,(Mf)<<<k With k a value in the set
[—7/2,+7r/2]. This linear filter is only used at the end of the computation of
the function to extract the output from the state of the FCSR.

’mw,1| | | | | | mo ‘
\ I /
Linear filter Fr
’ out %777% out %777>

Fig. 3. General view of the f function of the GLUON family.

The size of the input/output of f is b = (w — 1) x r (instead of w X r as
expected because a particular word (the word w — 1) of the main register is not
used as input of the function).

2.1 Detalils of the f function
f processes a b-bit input in three steps:

Initialization: For an input s = (sg,---,sp—1), f initializes its internal state
as follows:
— The w—1 first words of m are initialized with the (w —1) X r input bits.
— The last word of m is initialized with the all-one string of length r.

— The carry register c is initialized with the all-zero string.
State Update: From the internal state (m(t), ¢(t)), the FCSR is clocked d + 4
times using its internal transition function:

m(t+1) =Tm(t) + c(t) mod 2
ct+1)=Tm(t) + c(t) + 2
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Computation of the output: The FCSR is then clocked w—1 times. At each
iteration, a r-bit word is extracted with the linear filter F' in order to obtain
the (w — 1) x r bits of output.

2.2 The sponge construction deduced from the f function

The rate of the associated sponge construction is r, its capacity is cp = (w—2) xr.
The size of f is b =r + cp. Let us now analyze in few words how this f function
fits in the sponge model. The external part of the f function is composed of the
first r-bit word of the input whereas the internal part consists of the following
(w — 2) r-bit words of the input. In other words, during the absorbing steps, at
each call of f, a message word p; of length r bits is xored with the first r-bit
word of the FCSR main register. Then, this first 7-bit word is output when the
squeezing step begins.

2.3 Proposed instances

As done for QUARK and PHOTON, we propose 3 different instances of our GLUON
family functions that we will denote GLUON-N/r (the same that for QUARK).

— 64-bit security level: 1 = 8, ¢ = 128, b = 136, N = 128 leading to an
FCSR composed of 18 8-bit words and with about 70 carries. The complete
description of the Matrix T' and of the filter F'I is given in Appendix A.

— 80-bit security level: r = 16, ¢ = 160, b = 176, N = 160 leading to an
FCSR composed of 12 16-bit words and with about 90 carries. The complete
description of the Matrix T and of the filter F'I is given in Appendix B.

— 112-bit security level: r = 32, ¢ = 224, b = 256, N = 224 leading to an
FCSR composed of 9 32-bit words and with about 130 carries. The complete
description of the Matrix 7" and of the filter F'I is given in Appendix C.

As done for PHOTON, we could also add some other instances with as pos-
sible output sizes 80 and 256. In those cases, the corresponding r values are
respectively 8 and 32.

3 Design Rationale

3.1 Flat Sponge Claim

Sponge construction is a recent model for iterated hash functions and random
number generation developed in [11] and in [12]. The general security claim
is done in the indifferentiability framework introduced by Maurer, Renner and
Holenstein [24]. In [11], the authors prove that the success probability of differ-
entiating a sponge construction calling a random permutation or transformation
from a random oracle is upper bounded by 1 — exp(—Q?2~(¢*1D) with Q the
number of calls to f or its inverse when possible.



From this particular bound, the authors of [11] deduce a simplification of the
proof model which considers from the previous result only the worst-case success
probability. This simplification called the flat sponge claim makes the security
of a concrete function seen as a random sponge depend on the capacity of the
random sponge. More precisely, the collision resistance of a sponge construction
under the flat sponge claim is 2™n(Pn)/2 the (second) preimage resistance is
2min(cp/2,n).

Thus, we design our function using this flat sponge argument which allows
to minimize the internal state (looking at the indifferentiability in the random
oracle model) of the used function when compared with other traditional hash
constructions such as the Merkle-Damgard one for example. In fact, sponge
constructions lead to achieve the highest security level that could be obtained
for a hash construction.

3.2 Choice of the f function

As already mentioned for the hash function QUARK [7], the design choice of f
comes from this simple idea: from a stream cipher with an internal state of size
n, one can construct a function from {0, 1}* into itself as follows:

— The b-bit input is padded to an initial state of size n bits,
— The stream cipher is initialized as usual,
— The first b output bits compose the output of the f function.

Under the hypothesis that the stream-cipher is “perfect”, the f function
looks like a random function. In other words, finding a bias in the function f is
equivalent to find a weakness of the stream-cipher.

F-FCSR-v3 and X-FCSR-v2. We have based our f design on a mix between
two FCSR based stream ciphers which are F-FCSR~v3 [4] and X-FCSR~v2 [10].
The first one is dedicated to hardware and uses a linear filter as done here
whereas the second one introduces the word ring oriented structure of an FCSR
which is efficient both in hardware and in software. This kind of automata is the
building block of our f design.

Since the first proposal of a stream cipher based on an FCSR in 2005 in [2],
the security of such designs has been carefully studied through the eStream call
for stream ciphers [27]. One of the first proposals called F-FCSR-v2 based on a
Galois FCSR was however successfully attacked by M. Hell and T. Johansson in
2008 in [19]. This attack exploits a particular dependence between the feedback
bit and all the carry bits. This attack is also efficient against the first version
of X-FCSR (X-FCSR-v1) as shown in [30]. Those particular attacks lead to the
modification of the original proposals into the new versions F-FCSR-~v3 and X-
FCSR-v2 based on new matrix representations of the FCSR leading to discard
the two previous attacks as detailed in Section 4. Since their publications, two
years ago, no attack has been exhibited against the two new stream ciphers
which are based on strong security arguments. This leads to have a relative level
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of confidence concerning those two particular primitives, particularly if we look
at the absence of existing distinguishers against the building blocks.

Moreover, those designs are simple and relatively efficient both in software
and hardware. Thus, these simple arguments concerning the efficiency of F-
FCSR-v3 and of X-FCSR-v2 and the security level claimed lead to naturally
consider them as possible instance for a compression function in the sponge
model.

Quality of the f function. The good statistical properties (period, balanced
sequences and so on) of the underlying building blocks come from the 2-adic
properties and are equivalent over Zs to the ones of LFSRs over Fo. We will see
now how the design choices made here are efficient to prevent classical attacks.

First, the number of clocks in f is d 4+ 4 to ensure a complete diffusion of the
message block into all the words of the FCSR. Even if a difference is introduced
in the message block, this difference will influence all the output blocks. This is
due to the diameter definition which clearly improves the diffusion speed in a
word ring representation. In other words, the diffusion is complete after d + 4
clocks.

Let us consider an FCSR with connection integer ¢ which produces /-sequences,
i.e. such that the order of 2 modulo g is P = |¢|—1. After a few iterations from an
initial state, the automaton is in a periodic sequence of states of length P. The
average number of required iterations to be in such a state is experimentally less
than loga(n), where n is the size of the main register (see [5] for more details).
Thus, during the application of f such states are always reach because for all our
cases loga(n) < d. Those particular periodic states are all on a (the) main cycle
of size P, generally this value is close to n (equal to (w+1)r in our design). This
leads to consider a function f which is really close to a permutation from {0, 1}°
into itself because the surjective part of the construction is really limited once
the function f acts on the main cycle. In other words, we exploit here the fact
that the transition function of an FCSR becomes a permutation on its periodic
states.

So, our f function could be considered as an application from {0, 1}" into the
set of periodic states, i.e. into a set of size {0,1}" that has a behavior close to
a permutation leading to a very low collision probability. Indeed, each possible
input value conducts to a particular part of the main cycle. The entering function
is thus a quasi-permutation on its cycles with a very small loose of entropy. As
soon as the main cycle is reached, f does not anymore loose entropy even after
several iterations. The entropy lost that could be considered here comes from
the extraction step. Thus, in summary, the design of f prevents any entropy loss
as for a true random function.

However, the generic word ring FCSR, structure brings with it a particular
problem: there is on the graph representation of the FCSR two particular fixed
points which are the all-zero point and the all-one point. Thus, to prevent attacks
producing collisions on two different messages M and M’ which differ on a certain
number of all-zero blocks at the beginning (i.e. M = 0]|0||mo and M’ = 0||my
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for example which lead to the same output results), we introduce the all-one bit
constant in a word of the main register to avoid the all-zero point. The all-one
point is discarded by the initialization of the carry register to the all-zero word
at each f application. This state can never be reached by design.

4 Security Analysis

As already explained in Section 3.1, the resistance of the construction against
classical hash function attacks ((second) preimage attack, collision attack) is
proved in the sponge model. So the bounds for the different attacks are the ones
given in Section 3.1. We discussed here the resistance of the f function against
traditional attacks that target the underlying function f itself.

Cube attacks and Cube testers. Recently, new kind of attacks called “Cube
attacks” have appeared (the most recent reference in this area is [6]). Those
attacks could be efficient as soon as “Cube testers” show their efficiency in
simplifying a part of the ANF of a function. Thus, those attacks could be applied
against functions which have particular weaknesses in their algebraic structure.
As shown in [9] for the case of a Galois FCSR, such a particular structure (with
a low degree component) does not exist in a Galois FCSR. This is the same
thing for a word ring FCSR and thus for the f function chosen here. Indeed, for
example with a Galois FCSR of size 16 after 7 clocks, the number of monomials in
the output algebraic equations is 125420 with a degree of at least 10 considering
only the variables of the main register as unknowns. The number of monomials
of the obtained system becomes huge with a high degree as mentioned in [9]. It
discards the potential use of cube testers and renders cube attacks harmless.

The Hell and Johansson attack: LFSRization of the FCSR. As noticed
in [4], recent attacks against FCSRs and F-FCSRs described in [19] and [16]
are discarded by the use of ring FCSRs as done in [4] and the use of word
ring FCSRs in [10]. More precisely, the attack of [19,30] against F-FCSR using
Galois representation exploits the control of the feedback bit over all the other
feedbacks. This relation is no more true in the case of a ring FCSR: the linear
behavior is observed with probability about 2~* during ¢ clocks for a Galois
FCSR whereas it becomes 27¢* for k feedbacks for a ring or a word ring FCSR.
The attack presented in [16] is also discarded because it only concerns stream
ciphers where the underlying building block is a Fibonacci FCSR which is not
the case here.

Concerning other potential linear attacks, as in the case of stream ciphers, the
correlation and fast correlation attacks have been proven difficult to mount in [3,
4] due to the inherent non-linearity of all kind of possible FCSRs, we conjecture
that due to the design of the f function the same arguments could be used to
discard the existence of linear relations for this function.
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Differential attacks. Differential attacks stay a very powerful tool to find
inner collisions in compression functions as shown with MD5 and SHA-1 [31].
The main idea relies on the non-ideal behavior of difference propagations through
the compression function.

The resistance of F-FCSR stream ciphers against differential attacks have
been proven after some changes in F-FCSR-H v2 due to a slow diffusion of
differences presented in [21]. More precisely, in [21], the authors show that a
difference introduced in some cell of the FCSR automaton remains localized as
long as this difference does not reach the feedback end of the register. From this
remark, they deduce an attack on the IV process of F-FCSR-H v1. Thus, in [3],
The designers prevent this attack from happening by redesigning the IV setup
and increasing the number of initial clocks to be sure that a sufficient diffusion
of differences occurs.

In the new ring and word ring design, the diffusion criterion allows to de-
termine a minimal value (that corresponds with the diameter of the graph d)
from which a sufficient diffusion level occurs. This is why, the number of clocks
of the f function is d + 4: we are sure that a minimal diffusion (in general and
for differences in particular) is reached.

Slide distinguishers. As mentioned in Section 3.2, slide distinguishers could
be built on the two particular fix points of the graph of an FCSR which are the
all-zero point transformed into itself and the all-one point also transformed into
itself. The all-one point could not be reached for f when used inside the sponge
construction due to the way the sponge construction builds its internal states.
However, the all-zero point could be reached for f if a particular initial value is
not given to a particular word of the main register of the FCSR. This is why,
to discard slide distinguishers that make use of block messages equal to zero, a
particular word of the main register is initialized to the all-one point.

In conclusion, we could say that since the beginning of FCSR study in the
cryptographic context 6 years ago, all the original awkwardnesses leading to
conventional attacks or to more tricky attacks have been discarded along the
design process. This is why, we think that cryptanalyzing ring FCSRs passes
through creating new attacks exploiting really original sorts of relations that are
no more linear, differential or algebraic.

5 Performances

This section details our experimental results. We describe the tools used and
compare our results to previous works.

5.1 Hardware performances

This section reports our hardware implementation of the GLUON instances.
For simulation, we used the ModelSim PE simulator [25], version 10,0a. For
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synthesis, we used the ASIC synthetisor Cadence RTL version RC10.1.101 (32-
bits version) [14].

We implemented the three variants detailed in Section 2.3. In our design, we
load the FCSR main register M in parallel, not serially, which means that we
use a little more gates, but gain in efficiency. Moreover, the output of the filter
is directly loaded into M in order to avoid storing information in the filter and
copy it later. Another optimization we made was, in the FCSR, to avoid storing
bits that always worth 0’ because values are shifted.

Results are reported in Table 1. As we can see, our proposals compete well
in terms of area requirements compared to the QUARK proposals since they
are 13.4% smaller for the 64-bits version and similar for the 80-bits and 112-bits
versions. We did not include power consumption because the power consumption
strongly depends on the technology used and cannot be compared between differ-
ent technologies in a fair manner. In addition, simulated power results strongly
depend on the simulation method used, and the effort spent.

Hash function | Security |Block| Area Lat. Thr.
Pre. Coll.| [bits]| [GE] [cycles] kbps
GLUON-64 |128 64 8| 2071 62
GLUON-80 [160 80 16(2799.3 46
GLUON-112 224 112 32| 4724 51
U-QUARKxS8 |128 64 812392 68 11.76
D-QUARKxS8 (160 80 16| 2819 88 18.18
S-QUARKx16(224 112| 32| 4640 64 50.00
Table 1. Compared hardware performances of GLUON with previous works

5.2 Software performances

This section reports our software implementations. Table 2 gives the software
performances we obtained on the variants detailed in Section 2.3. The processor
used for the benchmarks is an Intel Core 2 Duo clocked at 2.66 GHz. Note that
our implementation is not optimzed for a particular processor, e.g. it is not
optimized for running on a 64-bits processor. Results are good but difficult to
compare to the 8k, 30k and 22k cycles per byte of U-QUARK, D-QUARK and
S-QUARK benchmarked in [18].

GLUON-64|GLUON-80|{GLUON-112
7162 1970 446
Table 2. Software performances in cycles per byte of the GLUON variants for long

messages
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6 Conclusion

After the lightweight hash proposals QUARK and PHOTON, the family of lightweight
particles expands with the GLUON family and three particular instances .
GLUON-128/8, GLUON-160/16 and GLUON-224/32. Even if the software
and hardware performances of GLUON are worst than the ones of PHOTON,
there are comparable when targeting hardware to the parallelized versions of
QUARK. We think that our design is relevant and of real interest because the
basic building blocks have been well-studied since twenty years.

We do not develop here (as done for PHOTON) the case where the squeezing
step is reduced and produces more output blocks at each step. An initial study
concerning this aspect shows that we could transform GLUON-128/8 into a
more challenging version fitting with the requirements of such a modified version.
The idea is to directly output, during the squeezing step, one 8-bit word at each
clock without waiting for d + 4 clocks and without changing the input of the f
function at each f call. Of course, due to its simplicity, this version is more risky
but the reached security level could be compared to the one of F-FCSR-v3.
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A Matrix T and FI function for the 64-bit security level
GLUON version

A.1 Matrix T

Parameters: w = 18 blocks of r = 8 bits. The value of ¢ is equal to:

—22902874254594039368339911884338634654967949

> SL; > SR;
[01 00000 0] [00000O0O0O]
[0010000 0] [1t0000O0O0O]
[0001000 0] [01000000]
[0000100 0] [00100000]
[0000O0100] [00010000]
[0000O0O010] [00001000]
[0000O0O0O0 1] [0o000O0100]
[00000O0O0O0] [00000O010]
0 I 00 00000 OO0 O SR20 0 0 00
0 0o I 00000 O0OOO O OOO OOO
0 00 I 0000 0O0OO O OOTUO O0OO
0000 000 0 OO O 0 0 O SLSOO
0000 O0IOCOODOO O OOO O0O0O0
0000 00IO OOO O OO O O0O00O0
0 000 00O 00ODO0O O OOO OOO
0 000 0000 00SR>00UO0 000
T— 0000 00000 IO0 O 0 OSR>O0O00
0000 0000 OOI O OOO O0O0O0
0 00O OOOO OOSL I 00O 000
000 0 0000 O0OO0OO O T OO O0O0O0
0 0 0SL0000 0 OO O O I O O 0O
0000 000O0OODODO O OOTT 000
0000 0000 O0OODO O OOO I 0O
0 000 0000SL300 O 0 OO O IO
000 0 0000 O0OO0OO O OOO O0O01
ISR0 0 0000 0 OO O O OO O 00

m(t) = (mo(t), - ,mi7(t))T and m(t + 1) = T'm(t)

8-bit words with carries: mqg, ms, my, ms, myg, M12, M15, Mm17. The diameter
d is equal to 44.
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A.2 Filter FI

B Matrix T and F'I function for the 80-bit security level
GLUON version

B.1 Matrix T

Parameters: w = 12 blocks of r = 16 bits. The value of ¢ is equal to:

—11961846917513470789133497474453504179916212935686165110773

0 000 0 0SL20
0 000 0 0 O
SR0O00 0 O
I 000SR°0
100 O
070
001
000
000
000
000
000

S OO OO ONOOOOMN

»

SNoocoocococoococooo~NO
cooNococooco~NO0oO

n

NOOoOOoOOoO OO OOO
[=2]

—

2

ONO O OO OOoOOoOOoOOo

0
0
0
0
0
0
0
1
0
0

—_
o

OO DODO OO oo

S OO O ~NOO

S OO NO O OO

16-bit words with carries: mg, meo, ms, mg, ms, m11. The diameter d is equal
to 34.

B.2 Filter FI
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C Matrix T and F'I function for the 112-bit security
level GLUON version

C.1 Matrix T

Parameters: w = 9 blocks of » = 32 bits. The value of ¢ is equal to:

—42288419239352779381136581495386884385959973
56223832672089412465139266477362728972043613

—
&)

OO DD OO OO O N

S 00 0
00 0
00 0
I10SR®
01
0 00
SLT00
0 00
6.0 00

~
Il
~oooococooX™
co~O0O
o
nn
co~NgoooooO
3
o~NOoOOCOCOoCOoCOoO

0
1
0
0
0
0
0
0
L

OO O~

S

32-bit words with carries: mg, ms, ms, mg, mg. The diameter d is equal to
42.

C.2 Filter FI

F(m) = (mo(t) ® (m3(t)>>>15)) &
(ms(t) ® (Mm6(t)<<<s))sssz ® ms(t)>>>13
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Abstract. In ambient environments, new security challenges that are
not adequately addressed by existing security models appear. In such
context, intelligent communication devices participate to spontaneous
and self-organized networks where unexpected interactions with un-
known devices took place. Without centralized organization, security
turns in a risk management problem.

In this paper we propose and analyze a computational model of trust
that captures trust dynamics of the human society. In our model, past
experiences and recommendations are aggregated in the notion of his-
tory of past interactions which are protected by cryptographic material.
To avoid the trust dissemination, each entity is viewed as an autonomous
device and a trust level is computed based only upon selfish evaluation
of common trustworthy nodes. Our proposal reduces the complexity of
the decision-making process by providing proved data that can be the
foundation of the final decision. The proposed trust model is described
together with an overview of the cryptographic protocol and its security
analysis. The trust function is analyzed through intensive simulations
depending on the impact of the chosen parameters of the trust evalua-
tion and on the dynamics of the studied groups.

Keywords: trust management framework, cryptographic protocol, Identity-
based cryptosystems.

1 Introduction

Nowadays, the smart devices such as mobile phones, personal digital assistants
and the like, act in a more and more ubiquitous environment. Their wireless
communications capabilities grow up very quickly like their computing capaci-
ties. New types of services come out from dynamic groups of objects which can
act together cooperatively facing various interaction contexts.

Smart communications objects belong to group with long term relations of
size scaling from very few (objects belonging to unique person), to hundred of
devices. Those objects hosted by people are organized in a social group with
common rules. Those communication devices participate to spontaneous and
self-organized networks with encountered other mobiles devices and with an
always more and more intelligent environment. Contexts of interaction range
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from access to authenticated servers or to unexpected interactions with un-
known devices.

Such an environment introduces new security challenges that are not ade-
quately addressed by existing security models. Without centralized organiza-
tion, security turns in a risk management problem where specific trust model
and associated cryptographic techniques are required. Each device needs to
carry self-contained information and methods to be able to make fully au-
tonomous trust decisions.

In human interaction, trust is a continuous variable that is compared to the
aim of the interaction to evaluate the risk of the operation. Our computational
model of trust captures trust dynamics of the human society. As mentioned
in [6], trust is subjective and individual as suggested according to Gambetta’s
definition [9]: “Trust is the subjective probability by which an individual, Alice,
expects that another individual, Bob, performs a given action on which its
welfare depends”. Trust also depends on stable groups such as family, friends or
colleagues at work defining subjective trusted communities.

The aim of this paper is to describe and analyze a complete trust model
dedicated to smart mobile communicating devices. Our proposal holds all the
desired properties for a distributed trust framework. First of all, the proposed
framework derives from human social system in order to be socially accepted.
Human evaluation of trust is a complex system and is difficult to mimic in a
computational model. Therefore, we know that this evaluation is a combination
of past experiences and external information that can be simplified as recom-
mendation information. Human evaluation of trust is also depending on the
context of interaction.

In our trust model, past experiences and recommendations are aggregated
in the notion of history of past interactions (as proposed in [6]) which are pro-
tected by cryptographic material. Context may be derived by collecting past
history of objects in the environment. In our model, the acting peer tries to forge
a direct experience with the target party using the content of their own histo-
ries. We avoid the trust dissemination, each entity is viewed as an autonomous
device and the trust evaluation is based only upon selfish evaluation of com-
mon trustworthy nodes. The trust level is then computed only after successful
transactions corresponding with a positive reputation mechanism as described
in [18]. Our proposal reduces the complexity of the decision-making process by
providing proved data that can be the foundation of the final decision.

Besides already presented properties, our trust model is highly adaptable
and parameters can be set to correspond to various model of communities, each
with its own trust policy. Our model is also robust to classical security attacks
like Sybil and man in the middle attacks. And last, our proposal can be fitted in
a light weight decision module, both in term of required computing capability
and bandwidth requirement.

This paper is organized as follows: section 2 presents relevant approaches
concerning trust and trust management framework. Section 3 specifies the pro-
posed history based trust approach and provides an overview of our protocol
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(already described in [8]) with a dedicated security analysis. Section 4 gives
the trust metric and explains the impact of the parameters associated with the
metric. Section 5 shows using intensive simulations the effect of the parameters
on the dynamics of groups using our model.

2 Related Work

According to [18], trust management systems are classified into three categories:
credential and policy-based trust management, reputation-based trust manage-
ment, and social network-based trust management. This approach depends on
the way trust relationships between nodes are established and evaluated. In cre-
dential and policy-based trust management system [2—4], a node uses credential
verification to establish a trust relationship with other nodes. The concept of
trust management is limited to verifying credentials and restricting access to
resources according to application-defined policies: they aim to enable access
control [10]. A resource-owner provides a requesting node access to a restricted
resource only if it can verify the credentials of the requesting node either directly
or through a web of trust [11]. This is useful by itself only for those applications
that assume implicit trust in the resource owner. Since these policy-based access
control trust mechanisms do not incorporate the need of the requesting peer
to establish trust in the resource-owner, they by themselves do not provide
a complete generic trust management solution for all decentralized applica-
tions. Reputation-based trust management systems on the other hand provide
a mechanism by which a node requesting a resource may evaluate its trust in
the reliability of the resource and the node providing the resource. Trust value
assigned to a trust relationship is a function of the combination of the nodes
global reputation and the evaluating nodes perception of that node. The third
kind of trust management systems, in addition, utilize social relationships be-
tween nodes when computing trust and reputation values. In particular, they
analyze the social network which represents the relationships existing within a
community and they form conclusions about nodes reputations based on dif-
ferent aspects of the social network. Examples of such trust management sys-
tems include Regret [16,17] that identifies groups using the social network, and
NodeRanking [14] that identifies experts using the social network.

Ambient networks are environments where only a distributed reputation
system is allowed [13]: there is neither centralized functions nor central location
for submitting the ratings or for obtaining the reputation scores of nodes. Each
participant simply records his opinion deduced from his own experience about
another party. A node, in order to protect itself from potential malicious nodes,
trusts only information which is obtained locally: a communication protocol
allows all participants to obtain ratings from each other. The reputation of a
target party is computed by a specific agent with the help of requested ratings
and possibly from other sources of information. Of course, proper experiences
with a target party carry a weight higher than the received ratings. But it is
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not always the case and the main difficulty is thus to find the distributed stores
which deliver these specific ratings considering that the trust data is dissemi-
nated in numerous stores. Nevertheless, this information is easily provided on
request for a relying party.

3 Our trust management framework
3.1 Our model

General Overview Current trust management systems suppose that most of
the encountered terminals are honest so that the number of malicious infor-
mation is not enough important to mislead the trust decision process. If this
assumption is true in some general context, it does no longer hold for personal
communicating devices in ambient and intelligent environment. Except in the
case of direct interactions between each mobile device such as in personal expe-
riences, all knowledge comes from uncertified devices. Moreover, the availability
of this information is limited because of the restricted size of storage of these
mobiles.

Our trust management framework is thus designed for decentralized environ-
ment where only partial information is available. Trust is evaluated and derived
from the following types of information: past personal experiences, encoun-
tered device recommendations, and contextual information such as the moment
and the place where the interaction takes place. A history based approach (as
in [6,12]) is used in combination with some cryptographic materials: in case of
a successful interaction, each involved node stores a history element signed by
both parties. The number of interactions with a node called intensity of interac-
tion, is also stored. The semantics of a history element is important but this is
out of the scope of this paper (see [8]). Each node also carries a blacklist which
takes into account the untrustworthy nodes. This situation may occur because
these nodes were dishonest during several interactions or the service did not re-
peatedly proceed properly. The full management policy of this blacklist is also
out of the scope of this paper.

Thus, a history implies that trust decision process is based on the validity of
exchanged information since it not only relies on the honesty of the transmitted
information, but also it depends on fully certified data: the mobiles are thus
incited to be honest regarding transmitted information. In the case of multiple
interactions with the same node, the device has to keep only the last proof of
interaction to lower the volume of recorded data and the computing overhead.

To sum up our proposition, a node A evaluates the trustworthiness in a
node B using only local information: its history H 4, the intensity I4(B) of the
relation with B, its own blacklist BL 4, and the history Hp transmitted by B.
With the help of cryptographic algorithms (see section 3.2), node A can check
the validity of any history element in Hp as soon as it has the knowledge of
the public identity of the involved nodes. As explained later, the verification
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is restricted to Hy N Hp which corresponds to the known common devices
between A and B. Conserve a history element relating A and B means node
A recommends node B but unlike classical recommendation framework, this
assumption can be verified.

The lifetime approach In an environment where exists neither a central
regulating entity nor authorizing accreditations or the revocation of objects,
a possibility is to let make time: the data elements are automatically revoked
after their lifespans expire [15]. A temporal semantics can easily be added to
a history element if both nodes agree on a creation and an expiration date.
This information is simply concatenated with existent data before the signa-
ture. Nevertheless, nothing guarantees that the both entities will choose correct
values for this information: the reality may be different (dishonest nodes or
malfunction). But there is no real benefit to cheat on these values. Indeed, each
entity may filter a received history element according to its local trust policy:
an element can be rejected if its creation date is too old, its validity period is
considered to be abnormally long although being still valid or if its lifespan is
of course expired. No information having an infinite lifespan in the system is
guaranteed by this timestamp.

Identity and impregnation It is of course impossible in absolute to avoid
the compromise of a node either by a technical action (hacking) or by a social
engineering attack (stealing of password, ...). Consequently, an attacker who
compromises a mobile has a direct access on the history elements present on
this device. This problem is addressed in our model through the impregnation
of a device with an identity.

Identity is set at the birth of the mobile device and is the result of a collab-
oration between the node (or the owner) and a special device called imprinting
station. Although this imprinting station implements the trust model but it
is not certified by any authority. Each imprinting station defines a domain of
security which corresponds to a dedicated social group. A domain may contain
a large group of mobile devices or just a single smart mobile device embedding
its own imprinting station.

At the end, a node A can easily check that an encounter B either belong to
the same community or not by verifying their respective imprinted signatures.
Then, we could define the C'(A, B) parameter which is a boolean value assigned
to true if and only if A and B belong to the same community. We call this
value the community parameter. Depending of the social model underlying a
community, this parameters can be included or not in the trust function.

To mitigate the impact of compromised nodes, the identity has also a lifes-
pan. Before its expiration time, a node needs to be re-initiated by its imprint-
ing station in order to update its new identity lifespan. A cryptographic link is
created between two consecutive identities IDq and IDs (as explained in the
section 3.2). While there exists some elements that are non expired or signed
with the older identity, this identity is yet presented to check previous history
elements. The new identity is used to sign new history elements.
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3.2 A detailed approach of our protocol

An entity of our model is equipped at least with a cryptographic package what
will make it compatible de facto with any other entity of our model, i.e. other
objects which implicitly accept the model. When an object received this package
and the initial parameters, it can then initiate sessions of communication by
the means of the CHE protocol (detailed in [8]. If a session is accepted, the two
involved nodes estimate, considering their security policies, that they can trust
each other during this interaction.

Starting from an empty history, a node records all the successful interactions
made with other nodes in order to support the future spontaneous interactions.
To prove the past interactions, it creates with each met node an element of
history related to their respective identities and signed by the two parts. Before
any interactions, nodes must build a trust germ, by counting the number of
common nodes they have in their history, or by manually forcing the relation:
this is the bootstrap phase of our model. If the number of common interactions
is sufficient (greater than a threshold p which is a function of the size n of the
community and the maximum size H,,,; of the history), they can then interact.

The initial seed of trust Each device receives an initial trust germ from its
imprinting station. It is composed by the following information: an identifier
ID,, chosen by the device owner (eMail adress or IP address or just a simple
name or pseudonym) supposed to be unique within the security domain built
by this imprinting station, an identity which is obtained from this identifier by
concatenating it with a date d and a lifespan T (ID = ID,||d||T), a first pair
of private/public key (Sip,Qip) for cipher operations, a second pair of keys
(S5, Q5h,) for the signature and a set representing all the public parameters of
the elliptic curves required along computations:

Params: 2 := (F,,a,b, P, h,G1,G2,e, H, Hy, H{, H}; Pyup, )

where: a and b are the parameters of a particular elliptic curve % = 2> +ax +b
on [Fp; P, a particular point of this curve of prime order g; h, the cofactor defined
as h = #E(F,)/q; Gy, is a first additive cyclic group of prime order ¢ built using
the P point; G2, a multiplicative cyclic group of the same order; e, a bilinear
pairing from G; x Gy to Ga; Hy : {0,1}* — G5 and Hy : Go — {0,1}", two
map-to-point hash functions required for the Boneh-Franklin’s Identity Based
Encrytion (BF-IBE) (see [5] for more details); and H{ : {0,1}* x G; — G
and H : {0,1}* x G1 — Z,, two hash functions required for the Chen-Zhang-
Kim IBS signature scheme (CZK-IBS) (see |7] for more details). Notice that
the node public keys are directly derived from their identities due to the use of
Identity-Based cryptosystems.

Another important point is that each smart device shares the same following
cryptographic algorithms and protocols downloaded from the imprinting sta-
tion: a fingerprint algorithm, a signature algorithm, a zero-knowledge protocol,
a protocol to construct secure channel and the public parameters.
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(2-values are the domain identifier values provided to each node imprinted
by the same imprinting station. Every imprinting station possesses the same
{2-values except P,up,» = sP varying along the parameter s, the master key
of a station. This value depends on each station and must be absolutely kept
secret, by it. None of these imprinting stations is supposed to be certified by any
authority. Moreover, an independent mobile imprinting itself may be its own
standalone security domain. The only values that each smart device has to keep
secret is Stp and Sji, as usually in cryptosystems.

Notice that if a first identity is ID; = (ID,||d1||T1) where ID,, represents
the name or a pseudonym, d; a date and T) a lifespan, this identity allows
to generate the first corresponding key pairs. Then, the updated identity Do
is equal to IDy = ((IDy]||d2||T2)||MAC((ID1|[IDy||d2||T%), Ppus,2)) where do
represents a second date, T5 another lifespan and M AC is a MAC algorithm.
And so on, the next identities are created using the same operations, generating
a MAC chain.

The reciprocal trust Once the initialization phase is done, a node may in-
teract with other nodes without any contacts with its imprinting station. This
forms a second phase in the protocol.

The first step of our protocol supposes that both entities Alice and Bob
have already interacted at least once and have built a trust bond: this is a
message m signed by Bob that Alice publishes in the public part of her his-
tory (m, signp(m)) while Bob publishes (m, signa(m)) in its own history. This
bond could be created by forcing by the hand the beginning interaction as in a
Bluetooth like system if the number of common elements of their history were
insufficient. Let us note that if Alice and Bob have already met and if this new
interaction is successfull, they just have to modify the respective values of the
intensity and to rebuild a new history element to replace the old one because
it contains a timestamp. Suppose now that in the same way Bob and Charlie
have built a secure channel to exchange a common message of mutual trust m/.

secure channel creation (IBE) B secure channel creation (IBE)
creates a message m="ID 4 B B creates a message m’'="IDp
and IDp trust each other” and ID¢ trust each other”
A A signs m with IBS B B B signs m/ with IBS
A B signs m with IBS B B C signs m’/ with IBS

The second step of our protocol describes a trust bond establishment using
history contents between two entities (here Alice and Charlie) that have never
met. Thus, when Alice meets Charlie for the first time, they exchange the
concatenation of all the public keys Qp contained in their history. Once this
first exchange carried out, Alice and Charlie realize that they have both met
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before Bob and want to mutually prove this common meeting. Charlie, first,
proves to Alice that Bob trusts him using the message m’. Alice could verify
the contents of m’ because she knows Bob’s public keys from her own previous
meeting.

A did you meet Bob before ?

(m/,signsg (m'))

A C

verifies m’

The reciprocal process will be then repeated by Alice.

3.3 Security analysis

Security requirements The following traditional cryptographic properties
are guaranteed by our protocol: an offline authentication (users performs each
other a weak authentication using the IBE scheme and as Charlie knows the
Bob’s public keys, he could authenticate his signature), integrity is guaranteed
by the hash function used in the IBS scheme as in the classical case of a certifi-
cate, confidentiality is guaranteed by the use of the cryptographic IDs. Those
IDs also permit to guarantee that the first phase of our protocol was correctly
done. The secure channel built at the beginning of the exchange in the first
phase also prevents a man-in-the-middle attack.

The user could preserve its anonymity because he is free to choose his own
pseudonyms according the context and could have several pseudonyms distrib-
uted by different imprinting stations. Those pseudonyms are certified through
the used identity-based schemes and they preserve the real identity of their
owner, even if his meetings when he acts in the network are known with other
peers with pseudonyms. Moreover, each identity defines its own history and
all the pseudonyms are certified, thus tackling “Sybil attacks”. Our model also
guarantees the non-repudiation: each user is preventing from denying previous
meetings or actions. Revocation is also possible using the timestamp linked with
an ID and included in the key pairs (as previously described in 3.2).

Classical attacks As mentioned in [8] and due to the use of the IBE-scheme,
the well known key escrow drawback is inherently present in our protocol. We
then suppose that all the imprinting stations must be trusted entities. Other-
wise, they can read and send messages instead of nodes. However, the signature
scheme used here prevents such an attack from happening because the signature
key pair generated is unknown from the imprinting station.

Our trust management framework is a cross-domain protocol: two nodes,
not belonging to the same domain (or to the same imprinting station) could
nevertheless interact by comparing the contents of their respective histories once
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they exchange the public key of their security domains (we suppose here that
all the other parameters are the same).

Our protocol also guarantees the non-transferability of the history because
only the knowledge of the secret keys allows to use the content of the history
(the secure channel initially built prevents the use of the history elements).
Then, stolen identities or pseudonyms or histories could not be useful.

Sybil-like attacks A node or a user could using our protocol forges several
identities or pseudonyms from the same or different imprinting stations and
then uses them in Sybil-like attacks. However, in our model, one identity or
pseudonym could only be linked with a particular history.

For example, suppose that an attacker (Eve) wants to attack a single entity
Alice, then she creates first several pseudonyms Si,---,.5,. Alice asks her a
particular service, they realize that they have enough common history elements
to interact. Suppose now that Eve does not provide the corresponding service
to Alice with her S; pseudonym, Alice then decides to blacklist the Sy Eve’s
pseudonym. So, Eve must use an other pseudonym, S5 for example, if she wants
to interact and attack Alice again. To manage this operation, she must build an
other time a sufficient number of history elements common with Alice. Even if,
she knows the pseudonyms of nodes to meet again with her second pseudonym,
she must play an active and positive role inside the “Alice’s friends”. The attack
using several pseudonyms is then very expensive in our case and requires lots
of social engineering.

Clone attacks As mentioned in [8], a major attack against our model is the
clone one where Alice clones herself with some other terminals. Those clones
with exactly the same keys could build a very strong history and have lots of
recorded elements and could interact more easily than the others. Therefore,
AliceSs cloned devices could be carried by different persons visiting different
places in order to have different histories. This is not considered by us as a
major risk since it is a social engineering attack which is difficult to conduct as
well as difficult to surround by cryptographic methods.

4 General Context of our analysis

Having presented the basic block of our trust management framework and hav-
ing discussed its security requirements, we then describe the general context of
our framework main processes: how a node A really computes the trust value
concerning the node B, supposing that the node A is the service provider - the
trusty - whereas the node B is the trustor.

First, we give a general overview of our notations and then we introduce a
function which rates the trustfulness between each node.
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4.1 General context

For sake of simplicity, we consider a unique community which is characterized
by its size n. The community dynamics depends of the interaction rate of each
individual node, i.e. the average number of interactions by unit of time. The
other parameters are H,,q, the maximal size of a history which is the same for
all nodes and BL,,,, the maximal size of the blacklist which is also the same for
all nodes. The node A stores its trusted nodes in its history H 4 and reciprocally,
it stores untrustworthy nodes in its blacklist BL 4. Hence, to a trusted node B
corresponds an element h4(B) in the history H,4. In addition, each element is
tagged with two fields: the first one ,denoted by I4(B), represents the intensity
of the relation with B, the second, denoted by U4 (B), represents the utility of
B, i.e. the usefulness of the node B with respect to the node A. This last notion
is related to the number of times this element contributes in the computation
of common elements.

In a more general framework, with different communities, trust policy could
be different according to either an interaction takes place with a member of
its community or not, taking into account the C(A, B) community parameter.
More deeply, the internal structure of a community could also modify the trust
policy: for instance, through the social degree of the community, initial trust
may be total: each node is valid and active in the community (for example for
objects belonging to a same family). On the contrary, the initial trust may be
partial or even non-existent if the social degree of these communities is loose (for
example for objects belonging to members of a national sporting federation with
several thousand of members). In this case, the weight given to the community
parameter could no more be the same and the behavior of a mobile in such a
community depends essentially of its own experiences through its history.

4.2 Trust function

Direct trust value We first introduce the main element of our trust function.
Suppose now that A and B are two nodes belonging or not to the same com-
munity. The main element of trust in our model is the threshold of common
history elements. To compute this value, we need to introduce the direct trust
value:

d(A,B) = a|HA ﬂHB| + (a — 1)‘BLA ﬂHB|

where « varies in the interval [0, 1].

This coefficient indicates the weight of the number of common elements
|Ha N Hp| versus the number of untrustworthy nodes of A that B consid-
ers trustfulness. This value obviously admits negative value for some values of
|BL4 N Hp|, but we consider that if its value exceeds a positive threshold p,
then the associated value T'(A, B), representing the direct trust level, is equal
to one, otherwise it is equal to 0. The parameter p defines thus the threshold
for a direct trust.
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General trust function A trust value is also context-dependent, so we need
to combine the direct trust value with other values given by the context of
the interaction, limited here to the intensity of the relation between the two
involved nodes and to the community parameter. We then compute the general
trust function about the node B viewed by the node A using the following

formula:

BAT(A, B) + ya72s + 04C (A, B)

Ba+va+0a

with T'(A, B) = 1if d(A, B) > p, 0 otherwise and with C(A, B) = 1if 24 = 25,
0 otherwise; where 4, y4 and d4 are three parameters that belong to [0, 1];
and where I, (A) represents the maximal intensity admitted by A. Then, The
general trust function gives a trust notation that belongs to [0, 1]. According
this value and the trust threshold ¢;p defined by each node, the involved nodes
could decide to interact or not.

The 3, v and § values represent the weights of each parameter we want
to take into account. They depend on the local trust policy of the node. For
example, a node will prefer, if it has never met a node C' (then, the corresponding
I14(C) value is equal to 0) takes into account the number of encountered nodes
represented by the [ parameter than the community one (they belong to the
same tennis club). More precisely, the § parameter represents the degree of
structure of a community and will depend on the type of the community.

TFA(B) =

5 Experiments and Simulation results

We aim here to propose a set of rules for the management of a group by eval-
uating the various parameters in order to make the mobiles as autonomous as
possible: we seek for instance to lower the duration from which the dynamic
process takes the top compared to the bootstrap phase (Fig. 1) by adjusting
the different parameters (the maximum history size H,,qq, the metric threshold
Dyer)-

In this section, the presented simulations only compute the d(A, B) para-
meter, the most important one, considering the other ones as some bonus of
interactions. The presented simulations don’t take into account the blacklist
process. However, this process can be relatively simply added in the manage-
ment. This can be seen like another instantiation of the model. Let us recall also
that two nodes having interacted jointly several times keep only one element of
history: this element is updated each time as necessary. For needs of the per-
formed simulations, two types of network were considered: The first type was
built upon a uniform random distribution which selects the pairs of interacting
nodes, while for the second type, the pairs of nodes are picked with respect to
a power law distribution.

The bootstrap phase The bootstrap phase of a node is very important in
our proposition and requires the intervention of its owner. At initial step, the
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history of the node A is empty of trusted elements. And thus, the metric above
is useless since no terms can be evaluate. Hence, each trusted element h4(B)
(resp. each blacklisted element B) which is added by the user in the history
(resp. in the blacklist) of A has a great impact in the dynamics of this node.

It is also important to notice that this phase implicitly has an impact on the
defense mechanism of a group: a group may protect itself by imposing a strong
social activity to users belonging to another groups. A malevolent user which
has compromised an object, must act inside the group in order to avoid losing
the benefit of his situation. The situation is quite the same for a benevolent
user who leaves for a long time his group: if he does not anymore maintain
his relations and wants to be reintegrated, he must undertake one more time
the bootstrap phase. This fact can be seen like a disadvantage of our protocol,
nevertheless, initiate a bootstrap phase is easier for an authorized user than for
an attacker.

Bootstrap Phase Evolution with Infinite History

100 T LI T T T T
Forced Interaction——

80 - E
z 60 8
H
T
=
<}
a 20 F _

20 - E

0 1 1 1 1 oy A\
0 10 20 30 40 50 60 70

Time

Fig. 1. Evolution of forced interactions (expressed in percentage) by section of 50
steps of time for a community of size n = 100 nodes considering a history with an
infinite size.

Eviction policy of the history A major element of the policy management of
a community is the rule to apply for incorporating a new element in a saturated
history. Indeed, the size of the history is necessarily limited for a mobile with
small resources. We plan here to set up two modes of replacement. The first
mode, which is denoted by FIFO (First Input First Output), removes the oldest
element out of a considered node history: the first withdrawn element has the
oldest date. Such a policy allows thus to make disappear the mobiles which
are no longer active in the community. The second mode, which is denoted by
LUFO (Less Used First Output), withdraws the useless elements which appear
in the computation of common elements. To measure the importance of each
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history element, we take into account the number of times this element is used
to compute the number of common elements: each common element between
the two parts ¢ and j is credited with one point, this corresponds to the value
Ui(j) that represents the utility of an element. A history element having the
lowest points account is purged and replaced by the partner of the interaction
if the current interaction succeeds. We focus on the study of the probability
- expressed in percentage - that two distinct nodes have a sufficient number
of common elements in their respective histories at time ¢. This probability is:
P(t) = n(+—l) >iz; T(i, j) with n(n—1)/2 corresponding to the total number of
distinct nodes pairs and 7'(i, j) is the boolean value previously defined without
taking into account the blacklist process.

FIFO vs LUFO with Power Law Distribution
1 T T T T T

LUFO - k=25 ——
FIFO - k=25~ E
LUFO - k=13 -------
FIFO - k=13 i

09|
08|
0.7 |
0.6

05

Probability

0.4
03
02}
0.1

0 10 20 30 40 50 60 70 80 90 100

Time
Fig. 2. Evolution of the P probability during time ¢ for several k values (history size)
according the eviction mode used (LUFO or FIFO). Threshold: p = 3 for n = 100
nodes).

We have also computed such a probability by using the birthday paradox for
several values of H,,q, ranging from 0,5 X n/In(n) to 1,2 x n/In(n), whereas
the threshold p ranging from 0,5 x y/n/In(n) to 1,5 x \/n/In(n). On the one
hand, a quick analysis shows that the obtained computation results are not
really different as well as the case of a random distribution as the case of a
power law distribution (however, with a light profit for this last). On the other
hand, there is a great difference in behavior of the model according to the mode
of replacement used (LUFO or FIFO) as shown in Figure 2.

In conclusion, this analysis shows as results that the LUFO mode is more
efficient to keep the cohesion of a regular interacting nodes group than the FIFO
mode. Indeed, the FIFO policy does not take into account the importance of
the history elements. On the contrary, if we only keep the most active and
useful elements, the chances to find them in other histories are increased. Their
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number is thus often greater than the threshold p. In consequence, the choice of
an eviction policy is very clear: the LUFO mode using the U;(j) value is opted.
In addition, fixing a threshold at 3 or 4 is reasonable for communities of 100 or
200 nodes. Beyond, the protocol would require too many user interventions to
be viable. Another information from this analysis is the choice of a power law
distribution versus a uniform random distribution to describe the behavior of
the nodes activities in the community is negligible.

Impact of blacklist As we announced in the description of the model, the
use of a blacklist is highly desirable. In a fully distributed enviroment, adding a
node in a blacklist is the only possible sanction if its behavior is considered to
be incorrect. It corresponds to a perfectly identified social behavior. In a risk
evaluation approach, it can appear logical to penalize the nodes which present
recommendation coming from nodes which are blacklisted.

The disadvantage of the blacklist policy is to prohibit some interaction with
honest nodes only because some element of their history have been locally black-
listed. There is thus a balance to find between a very strict policy which will
have a very negative impact on the whole of the community and permissive
policy which will imply a too important taking risk.

Overall Trust Level with 25%-blacklist

1 T T T T T T T T

0.6 |- B

Probability

04f E

0.2 . Lo . T

0 10 20 30 40 5 60 70 80 90 100
Time
Fig. 3. This figure describes overall trust level of a 25-nodes community according

to whether the blacklist elements are considered or not. Each node has a fixed history
size BLmaz + Hmaz = 10.

The figure 3 shows evolution of the overall trust expressed in percentage
along the time for a 25-nodes community. We observe that as the coefficient «
decreases as does overall trust. Such a behavior is what expected. This observa-
tion could be extended for all values of a: for its small values, the dynamics of
the system is stopped due to the higher importance of blacklisted elements than
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common elements in the history of each node. In contrast, for values around one,
the dynamics of the system is not impacted by the presence of these blacklisted
elements.

context awareness As we announced at the beginning of this paper, our
model allows the introduction of context awareness evaluation. A node A can
carry out easily a passive listening of the elements of the histories Hp and
H¢ exchanged by two nodes which apply our protocol in its radio range. The
node can compute the cardinality of both Hy N Hg and H4 N He. By carrying
out regular listening, the node can evaluate the social situation in which it is
embedded. If the cardinality of intersected histories is always high the node
could consider that it acts in a well known environment and may adapt its
security policy to this context. The use of our protocol confers on the model
two major advantages. First of all, context awareness evaluation is made of
data that can by checked cryptographically. Secondly, with only some listening
nodes obtain a large list of history elements what enables us to acquire this
information very quickly. This second point is important to reduce the cost of
such a listing and of the evaluation process.

Let us consider a node A belonging to a community C' and 3 contexts where
the proportion C nodes of surrounding A are respectively 80%, 50% and 10%.
The objectif of a contexte awareness evaluation for node A is to detect as quick
as possible in which A is really embedded. As we explained at the beginning of
this section, with a bounded history, even while being in its own community,
the intersection of history is not always sufficient for spontaneous interaction.
This detection can be established by the gap in the ratio of known nodes over
unknown nodes. Known nodes mean here those stored in its history. This ratio
may be accurate with few samples. This could be proved analytically using
again the birthday paradox.

6 Conclusion

We have proposed a distributed framework that produces trust assessments
based on proved direct experience. Our cross-domain scheme supports a weak
authentication process, user anonymity and resists to lots of attacks, especially
the Sybil-like one. From this basis, we have designed a trust notation that takes
into account a local blacklist process and that is context awareness. Finally, we
have conducted experiments which show that this framework is suitable for large
communities, the bootstrap phase being not an obstacle and that the blacklist
process well prevents trusted nodes from the malicious behavior of some peers.
As part of future work, we will investigate the dynamics of our model behavior
for some special social cases.
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Abstract—Wormhole attacks enable an attacker with limited
resources and no cryptographic material to disrupt wireless
networks. In a wormhole attack, an attacker records packets
(or bits) at one location in the network, tunnels them (possibly
selectively) to another location and retransmits them there into
the network. In this paper, we present an algorithm for detecting
and thus defending against wormbhole attacks in wireless multi-
hop networks. This algorithm uses only local and neighborhood
information without requiring clock synchronization, location
information or dedicated hardware. Moreover, the algorithm is
independent of wireless communication models. We present simu-
lation results for grid-like topologies and for random topologies
and show that the algorithm is able to detect wormhole attacks
in all cases whereas the number of false alarms (false detections)
decreases rapidly if the network is sufficiently dense.

I. INTRODUCTION

Wireless ad-hoc and sensor networks are emerging to solve
challenging problems. They generally use a wireless radio
communication channel allowing rapid deployment and low-
cost operation and they are automatically self-configuring and
self-maintaining. However, they are most of the time de-
ployed in an open and uncontrolled environment that requires
secure communication and routing. In particular, emergency
response operations, military or police networks need secure
communications and real-time feedback. Due to their wireless
and collaborative nature, those networks are vulnerable to
several attacks. In most wireless networks, an attacker can
easily scramble communications, inject false packets and also
eavesdrop on communication and replay the recorded packets.

In this paper, we focus on a particularly dangerous attack
called the wormhole attack as described in [1] for example.
Here, an adversary installs a dedicated connection between two
distant points by a variety of means (e.g. a network cable,
a long-range wireless transmission in a different band.,...)
with a high quality and a low latency. Messages received by
one wormhole endpoint node are retransmitted at the other
endpoint node. Using this wormhole link, attackers can exploit
wormholes to build bogus route information and to attract the
network traffic. They obtain a very powerful position to launch
many attacks such as Denial-of-Service attacks, routing loops,
etc.

In this paper, we propose a localized algorithm for detecting
wormhole attacks which is purely based on local neighborhood
information. We assume that this information is collected
by various upper layer neighbor discovery protocols. No
additional hardware artifact is required making the approach

generic. The detection algorithm essentially looks at local
structures that must be observed when there is no wormhole
in the network and that disappear when a wormbhole link is
present in the network. We demonstrate the capabilities of our
algorithm using several topologies in our simulations.

Section II describes the wormhole attack and presents the
related work that develops countermeasures for wormhole
attacks. In Section III, we present our assumptions and our
algorithm. Section IV provides simulation results of our algo-
rithm and Section V concludes.

II. WORMHOLE ATTACKS AND RELATED WORK

In this section, we give more details about the threats
induced by the wormhole attacks and describe the known
countermeasures developed against wormhole attacks.

A. Wormhole attack

In a wormhole attack, an attacker receives packets at one
point in the network, “‘tunnels” them to another point in the
network via an out-of-band connection and replays them at
another location in the network [2]. In Figure 1, the attacker
replays packets received by X to Y and vice versa. As a result
of this attack, packets sent by neighbors of X will be heard
through the wormhole by the neighbors of Y. Thus, node A for
example could be convinced that node B is its 3-hop neighbor
and vice versa. For example, node A could believe that node
B is reachable in 3-hop and thus node C' could then transmit
its packets for B via A. So, if the wormhole is placed carefully
by an attacker and is long enough, it can create many false
routes (not only for the wormhole nodes but beyond) and have
dangerous effects on routing protocols since it influences the
topology construction.

Fig. 1: Wormhole attack. The wormhole nodes X and Y are
connected through a wormhole link.

The wormbhole attack is particularly dangerous against many
ad hoc network routing protocols such as on-demand rout-
ing protocols ([3] and [4]) and their secure versions ([5])
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because ROUTE REQUEST messages could be tunneled
directly to nodes near the destination target node through the
wormhole link. Moreover, this ROUTE REQUEST message
arrives earlier than the others due to the high quality of the
wormhole link. This attack prevents any other routes from
being discovered.

After having attracted a lot of data traffic through the
wormhole, the attacker can selectively discard messages or
modify them to create partial or permanent DoS attacks,
selective forwarding attacks, create a sinkhole in a sensor
network if a wormhole node is located near the base station,
etc.

Moreover, the adversary does not need to decrypt data
(if an encryption system is used) or wait to receive all the
packets because he can operate on a bit-by-bit basis which
makes the wormhole attack more difficult to detect using for
example timing analysis. As noticed in [6], using wormbholes,
an attacker can also break protocols based upon geographic
proximity or connectivity-based localization algorithms in ad
hoc or sensor networks where GPS could not be considered.

B. Related Work

As the problem of security in ad-hoc network has become a
major concern, several secure protocols have been proposed in
the literature to detect wormhole attacks. Unfortunately, many
of the proposals cannot easily be applied to generic wireless
networks because they use dedicated hardware or location
information not always easy to obtain.

In [2] Hu and al. use packet leashes to detect wormhole
attacks. Packet leashes contain geographical or temporal infor-
mation to bound the distance or the lifetime of an end-to-end
transmitted packet to restrict its travel to the destination. The
sender includes a timestamp or (some) localization information
in the message and the receiver checks if the received packets
are in “legal” time or in legal distance. This method requires
tightly synchronized clocks and a precise location knowledge
like GPS, that can be hard to obtain for small devices.

In [7], the authors propose the MAD protocol (Mutual
Authenticated Distance-bounding). This approach is based on
the concept of distance-bounding without using any GPS or
synchronized clocks. One node has to respond instantaneously
to a series of bit exchanges sent by a second node who
compute the distance between them using timing properties.
However, the MAD protocol needs a special hardware radio
to switch very quickly between send and receive mode.

In [8], the authors propose to use directional antennas to
detect wormhole attacks. Each node maintains a neighbor list
using a neighbor discovery protocol based on a legal verifier
that provides correct directional information. However, the use
of directional antennas limits the use of this protocol.

In [9], the multi-dimensional scaling (MDS) algorithm
which builds a virtual layout of the network is proposed. Each
node reports its list of neighbors and their estimated distances
to their neighbors. Then the algorithm tries to determine the
possible positions of each node in such a way that the con-
straints induced by the connectivity and the distance estimation

data are respected. A distortion in the layout will appear if the
wormbhole attack exists. Another solution [10] consists in using
statistical tests (such as the x2-test) applied on the connectivity
graph constructed by the base station. The presence of a
wormhole would increase the number of edges in the graph
constructed by the base station using information collected in
the network. However, those algorithms are centralized.

In [11], the authors use a few nodes equipped with GPS
and higher transmission range R called anchors randomly
distributed among regular nodes. So two nodes are neighbors
if they hear each other and they hear more than 7" common
anchors. A wormhole is detected using two rules: a node
should not hear two anchors that are 2R apart from each
other and should not receive the same message from the same
anchor. This algorithm is in fact “half-centralized”.

The authors of [6] define the forbidden substructures in the
connectivity graphs caused by a wormhole attack. They use
a disk graph model to represent a node. First the algorithm
determines the packing number p(S,r) (which is the max-
imum number of nodes in a region S such that each pair
of nodes is strictly more than distance r); then it calculates
the forbidden parameter f; which must be more than the
packing number for unit distance inside the intersection of
two disks of radii k£ placed at distance 1. The authors develop
a cooperative protocol between two nodes u and v: they share
their k-hop neighbor lists, then each node tries to compute
their common k-hop neighbors Cj(u,v) and to compare
its size with fj. If they do not match, the existence of a
wormhole is declared. One limit of the presented approach is
the difficulty to compute f for realistic models. A centralized
approach is also developed where the base station collects
information, builds a model of the entire network and tries
to detect inconsistencies (potential indicators of wormholes)
in this model.

In summary, the methods developed to detect wormhole
attacks often use sophisticated hardware (directional antenna,
synchronized clocks, GPS,...) that seem not to be a generic
solution. Centralized approaches are not really scalable. Fi-
nally, the estimation of the forbidden parameter, defined in
[6], is harder in random topology. In this case, the parameter
is chosen randomly very high and reduced depending on the
number of detected false positives.

III. WORMHOLE DETECTION ALGORITHM

The establishment of a wormhole attack in a sensor wireless
networks creates a topology problem and gives a considerable
power to the adversary who is able to monitor a large fraction
of the network traffic. In this section, we first describe our
network model and define the edge-clustering coefficient.
Then we present our detection algorithm with no additional
hardware component or no timing analysis.

A. Network model and edge-clustering coefficient

1) edge-clustering coefficient: Let us represent a wireless
network as a graph G = (V, E), where V = {vy, -+ ,v,}
is a set of vertices and E = {e;;} is the set of edges where



Fig. 2: CS<4) = 2: the number of squares is 2 ((i,¢,b, ),

(isk, f,9)). csf‘ﬁ\b = Card{(i,k, f,j)} = 1.

e;j connect only the two vertices v; and v;. First, we suppose
that links between vertices are bidirectional (e.g. ¢;; = €;;)
and that the topology is static. We define the neighborhood
Vi(a) of a particular vertex a € V as its k-hop neighbors and
the associated degree of the neighborhood as dj(a) = |Vi(a)]
representing the number of nodes in Vj(a) or the number of
edges linked to the vertex a.

In [12], the authors define the edge-clustering coefficient
(ECC) as the number of triangles to which a given edge
belongs, divided by the number of triangles that might po-
tentially include it, given the degrees of the adjacent nodes.
More formally, for a edge- connectlng the vertices )z and 7,

the edge-clustering coefficient is C’ i

where zm is the number of trlangles built on that edge and
mln(dl( ) —1,d1(j) — 1) is the maximal possible number of
them. The authors of [12] generalize this approach considering
higher order cycles. In this case, the edge-clustering coefficient
of order g for the edge connecting node 7 to node j, are defined

(9)
Lole)  Fi (9)
as: ;) = o) where z;;

:m

is the number of “cyclic structures”

of order g the edge (i,7) belongs to, while sijg ) is the number

of all possible cyclic structures of order g that can be built
given the degrees of the nodes. The order g represents the
number of nodes present on the cyclic structures.

From now, we are going to especially study the coefficient

(q> which will be called CS q . For sake of simplicity, we also

mtroduce the following coefﬁc1ent z(‘;) denoted C'S; (") P
the number of cyclic structures that exclude X. An example
of such computations for g = 4 is given in Figure 2.

2) Wormhole definition: As mentioned before, the place-
ment of wormhole consists in creating a long link between
two wormhole nodes. Most of the time, this link is large
enough to create shortest paths between two sets of nodes
located potentially far away. Thus, from a graph theory point of
view, a wormhole link creates false neighborhood information
between nodes that believe they are k-hop neighbors when
they are not. More precisely, the wormhole link itself supposes
that the two wormhole nodes, say X and Y, are 1-hop
neighbors when they are not. However, in this case, if two
nodes are declared as 1-hop neighbors and if the network is
sufficiently dense, those two particular nodes must have some
common 1-hop neighbors whereas it is not the case if the
corresponding link is a wormhole. More formally, X and Y
may be a wormhole link if ((V1(X)\Y)N(Vi(Y)\X) = 0.
This condition could also be expressed using ECCyum:
CSE?_’)Y = 0 (i.e. there is no triangle shared between X and

wormhole link

Fig. 3: X — Y is the wormhole link. a computes, for k €
Vi(X )— {b.e.d, Y}, €S, and S, (€S

Y\X T
0, cs®

N Y\X = 0. a declares X as an alert.

Y’). Thus, we obtain a necessary condition on the value of
CSE(S)Y to detect a wormhole link (see also Figure 3).

Co}lsidering the previous simple description of what a
wormhole is, how could a 1-hop neighbor a of a wormhole
node X detect the wormhole link ? The answer is: a could
say that its 1-hop neighbor X is a wormhole node if it could
not reach Y, the other wormhole node and a 1-hop neighbor
of X, through its “own” 2-hop neighbor-list. In other words
and using the CS coefficient, a says that X is a wormhole
node if the only triangle that can be constructed between
a and Y (considering that a virtual edge exists between a
and Y) is (a,X,Y) and if the only squares that can be
constructed between @ and Y (always considering that a virtual
edge exists between a and Y) are (a, X,-,Y) and (a,-, X,Y)
where - denotes all the possible nodes. In other words, the
number of cyclic structures of order 3 and 4 between aand Y
excluding X is null. Thus CS =0and CSa X = =0.In
neighborhood terms, we have Y in V1 (X) suchthatY ¢ Vi(a)
and YV ¢ VG\X(a) in the subgraph G\ X. More generally,
X is declared as a wormhole by its 1-hop neighbor a if there
exists k such as k € Vl(X) and k ¢ ((Vi(a))U (VQG\X(a)),
thus CSL(L‘;,Z x =0and CS 412\}( 0.

We thus obtain a necessary condition to allow a neighbor of
a wormhole node to detect it using neighborhood information.
Figure 3 gives an example of this detection supposing that a
checks the node X. However and because our condition is only
necessary, we sometimes obtain false positives as illustrated
on Figure 3: euppose that j want% to test the node a, then
it computes CS k\a and CS7 o for k€ Vi(a) ie. k €

{b,X, g}, it obtains for all k, C’S(3>\ =0 and C’S(4) =0
and j declares @ as an alert. In this case, we obtam a false
positive alert which can sometimes cause disconnections in the
network. However, we will see in the next section a simple
way to limit the number of false positives.

We could of course generalize our approach saying that if
i is a [-hop neighbor of a wormhole node (say X), then it
could not reach one of the 1-hop neighbor of X (say Y)
through its “own” [ + 1-hop neighbor-list. In this case, we
need to compute the corresponding edge-clustering coefficient
C'Sll,:' 2X for all k£ € V;(X). The same kind of generalization
could also be considered for a particular wormhole (with more
than 2 wormhole nodes) where the distance between the two
end-to-end nodes is greater than 1-hop. For sake of simplicity
and of efficiency, we have limited our study to the 1-hop
neighbors verification, to the case where g = 3 or 4.
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We have introduced a simple method based upon particular
coefficients of the graph theory to detect a wormhole link in
a given network. Note that a wormhole link could only be
detected if the real distance between the two wormhole nodes
is greater than 4-hop due to the computed coefficients. This
does not represent a real restriction because the longer the
wormhole link is the more efficient it is.

B. Algorithm Description

Our wormhole detection algorithm is to compute particular
CS coefficients for each neighbor of a given node. The
algorithm is decentralized, distributed and executed locally for
each node of the network. Each node searches for particular
coefficients in its k-hop neighborhood. The algorithm works
for all k£ values but we explain it only for k = 2.

Each node 7 maintains the list of 1 and 2-hop neighbors.
Such information could be easily collected by various upper
layer protocols such as routing thus may not present any
additional overhead. For example, the neighbor discovering
protocol described in [13] could be used: the node i broadcasts
a HELLO message containing its identity; every node j that
hears the message replays to ¢ including its identity and
after, it sends its 1-hop neighborhood V;(j) and its 2-hop
neighborhood V5(j). At the end of the protocol, each node
i has its own Vi (i), Va(i) and the neighbor lists V;(v) and
Va(v) of each v € V4 (7). The algorithm works as follows:

o Neighborhood discovery. Each node i determines V; (7)
and V5(i) and receives V;(v) and Va(v) for each v €
Vi (i). It executes the following steps for each j in V;(4):
Compute C'S. Node i computes CSZ,(i,)\j for every k in

Vi(j). If this value is null then ¢ computes C’Sﬁ)\j. If this
new value is also equal to 0, i declares j as a “suspicious
node” and puts it in its red list.

Isolating phase. When node 7 sets the node j in its
red list, it broadcasts an alert message containing the
j-identity. Each node that hears the message adds j to
its red list or increments the corresponding j counter.
When a node w gets enough alert messages (this number
is denoted by Ng,,), higher than a given threshold 7},
(for example greater than d; (w)/2), w sends black alert
messages to all its direct neighbors to isolate the node j
from the network and to limit the damages caused by the
wormhole attack.

First, remark that the threshold value for black listing a node
influence the performance of the isolating phase: the smaller
this value is the more increases the rate of false detection and
higher this limit is, more we have chances to miss the real
malicious nodes. Note also that each node receiving a black
alert accepts it if he has already the concerned node in its red
list.

The way the algorithm is presented makes it appear that
two nodes make symmetrically the same computation. We can
easily use some priority rules based on node IDs to discard
this problem.

The algorithm presented above requires only the knowledge
of 1-hop and 2-hop neighbor lists for each node. It runs locally
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and it can be executed periodically or every time the topology
has changed in the network but it can be run again only by the
nodes affected by this modification. So the wormhole attacks
will be detected as soon as they are in place in the network.

The computational complexity of this algorithm is roughly
O(d?) where d is the average degree of the nodes when a node
computes coefficients CSZ,(,g,g\j for each of its 1-hop neighbors.
The approximate message complexity of this algorithm is
roughly O(d?®) because a neighbor of a node i must send its
1-hop and 2-hop neighbor lists. This step could be optimized
considering that symmetric computations are performed. The
detection algorithm stays however relatively efficient because
the average degree d is relatively small in classical networks.

IV. SIMULATION RESULTS

In this section, we present simulation results of our al-
gorithm. We evaluate the probability of wormhole detection,
graph disconnection and false positives for various networks.
Those simulations are done using the WSnet simulator [14].
First we define the parameters used in our scenarios, then we
show the simulation results.

A. Evaluation approach

Our approach is tested on two different node distributions:
grid distribution and random distribution. Each simulation is
run with about 125 sensor nodes distributed over a square
field of 400m by 400m with a single wormhole. The deployed
nodes have fixed positions during each simulation. We have
used the disk graph connectivity model where each node has
a fixed radio range r. Our simulations use the IEEE 802.11
physical and MAC layers which are fully simulated in the
WSnet environment. We assume that simulating large sensors
networks is not necessary here since our technique is localized.

As noted before, local node density is an important param-
eter of our model. For this reason, we vary this number in
different experiments by changing the number of sensor nodes
(between 100 and 150) or by changing the transmission radius
of each node. All the values shown in our results are the av-
erage of 100 repeated experiments with the same connectivity
model using randomly generated topologies or grid topologies.
A single wormhole attack is randomly established between two
nodes in each experiment with a distance greater than 4-hop.
Our algorithm is run with order g = 3, 4.

Using this methodology, four probabilities are computed for
each set of experiments: the probability of detection, the prob-
ability of false positive (assuming that T, = dq(w)/2 for a
given node w), the probability of false positive excluding the
boundary nodes and the probability of network disconnection
(the network is assumed disconnected if any two nodes do not
have a path to each other).

As explained in Section III, our algorithm may isolate some
legitimate sensor nodes. To reduce this effect, we vary the
threshold 7, from which the number of alert messages Ny,
trigger the black alert and we simulate its impact on the
probability of false positives as shown in Figure 4c.
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Fig. 4: Probability of wormhole detection, graph disconnection, false positives and false positives excluding boundary nodes:
4a is for grid distribution with unit disk model connectivity; 4b is for random distribution with unit disk model connectivity;
4c represents the impact of the threshold 77, on the false positives probability (d represents the local node degree).

B. Results

Figure 4 presents the performance results of our algorithm
for grid distributions and random distributions. We can affirm
that our approach provides very good results with 100%
detection of the wormhole and few false positives for networks
having an average degree higher than 7 in all the kind
of studied distributions. In summary, the highest detection
probability is obtained for topologies where sensor nodes are
closer to each other. Clearly this shows the local behaviour
of our algorithm. For low density cases, the probability of
false positive is relatively high (around 50 % in the worst
case) even if about half of the false positives are boundary
nodes. The isolation of legitimate nodes declared as wormhole
whereas they are not is caused by the lack of information
necessary to compute coefficients and is due to the property
of non connexity of the subjacent random graph. This could
induce disconnections in the network. However, in all cases,
the wormhole attack is detected with a high probability which
ensure the security of the network. Finally, to reduce the false
positive problem, we study the influence of the coefficient 75,
on the number of false positives generated by our algorithm.

Figure 4c presents the impact of 7, on 150 randomly
distributed nodes with an average degree equal to 12. We
clearly see that the number of false positives decreases when
the threshold 7y, increases. Clearly, the number of nodes
that declare legitimated nodes as wormhole is few because the
corresponding number of alerts is also few. But the higher the
threshold is the lower the number of nodes that really detect
a true wormhole node is.

V. CONCLUSION

In this paper we propose a simple, practical and local
algorithm to detect wormholes in wireless networks. Our
simulation results show that the probability to detect a single
wormhole is really high and that the number of false positives
is relatively low as soon as the degree is sufficiently large.

In order to completely isolate a wormhole node, we propose
that each node detecting a wormhole node broadcasts the black
alert using a secure mechanism as the one proposed in [15]
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to completely isolate the wormhole node from the rest of the
network.
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Abstract—The recent advances in information theory and
networking have significantly modified the way to disseminate
data in wireless sensor networks (WSNs): aggregation, network
coding or rateless codes. These new paradigms of dissemination
create new threats for security such as pollution attacks. These
attacks exploit the difficulty to protect data integrity in those
contexts. In this paper, we consider the particular case of
xor network coding. We compare the different strategies based
on message authentication codes algorithms (MACs) to thwart
these attacks. We emphasize the advantages of universal hash
functions (UHFs) in terms of flexibility and efficiency. These
schemes reduce the energy consumption by 42% and 68%
(according to the used protocol) for the relaying nodes over
those based on classical cryptographic primitives without any
loss in security. The key feature of the UHFs considered here
is their homomorphic property (h(z1 ® z2) = h(z1) ® h(z2)).
These homomorphic MACs offer more possibilities for the relying
nodes than the classical cryptographic ones: the detection time of
a pollution attack can be adjusted to preserve the nodes energy.
Moreover, they can be computed with the low resources of a
sensor.

Index Terms—Xor network coding, pollution attack, homomor-
phic MAC, universal hash functions.

I. INTRODUCTION

Securing Wireless sensor networks (WSNs) is a challenging
task in hostile environments. The nodes resources are lim-
ited in energy and in computational power: the full arsenal
of cryptographic primitives and protocols is not adapted to
WSNs. The adversary can applied many strategies to corrupt,
disrupt the communications and the network: sybil attacks,
wormholes,etc. Moreover, the motivations and the goals of the
adversary can go beyond the classical properties protected by
cryptographic techniques: resources exhaustion, degradation of
the QOS (delay),etc.

Parallel to the security advances, new techniques have
emerged in information theory to improve the dissemination
of information over a network. Many of this new results
can be used in WSNs to preserve the nodes energy such as
data aggregation (source coding [1], compressed sensing [2])
or network coding [3]. Other algorithms like rateless codes
(fountain codes [4]) improve the resiliency of the transmission
to packet losses. Many of these transformations have in com-
mon that the packets exchanged by the nodes are some linear
combinations of the data to be transmitted. The consequence
is that it is more difficult for the relaying nodes to know if a
data received is legitimate or not. There is an opportunity for

an adversary to inject his own data. Such an attack is called
a pollution attack. A pollution attack can deserve multiples
objectives such as data corruption or energy exhaustion. The
latter exploits the fact that even with some security measures,
illegitimate packets will be carried through the network to
be only discarded by the destination. All the energy used to
transport the data are lost.

In this work, countermeasures to pollution attacks are
investigated on a WSN taking advantage of xor network
coding [5]. The core mechanism considered in this paper is
message authentication code (MAC) such as HMAC, CBC-
MAC and design based on universal hash functions (UHFs).
These algorithms aim at protecting both the integrity and the
origin of the data. We establish that MACs based on the more
classical primitives that are block ciphers or hash functions
imply a energetic cost too important for the relying nodes of
the network. On the opposite, MACs based on UHFs offer
more flexibility in the control of the packet integrity and a
lower energy consumption for the relaying nodes. This is a
a consequence of the homomorphic properties of the selected
UHFs. We argue that low cost homomorphic MACs are critical
to conciliate linear network coding and integrity in WSNs.

The contributions of the paper are as follows:

1) Different modes of operations for the relaying nodes
in a network using network coding are defined and
compared.

2) the performances of the different designs of MACs are
compared on MSP430 nodes (energy consumption).

3) the versatility of homomorphic MACs is established.

In Section II, pollution attacks are described as well as
related works. The Section III introduces the modes of oper-
ations for MAC algorithms in the context of network-coding.
The different modes are analyzed in Section IV whereas
Section V concludes this paper.

II. RELATED WORKS ON POLLUTION ATTACKS

Pollution attacks first appear in Peer-to-Peer (P2P) applica-
tions [6]: malicious users inject unusable or meaningless data
in the system to frustrate the users. These attacks reappear with
the new networking paradigm that are rateless codes [4], data
aggregation or network coding [3]. All this applications share
in common the fact that the nodes of the network transmit
(linear) combination of the data rather than the raw data.
Therefore, protecting the network against pollution attacks
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is a challenging task: the nodes need to check that they
are dealing with correct data despite the transformations. A
overview of the challenges of pollution attacks in network
coding applications can be found in [14], [15].

Homomorphic signatures [7], [8], [9], [10] have been
proposed to solve the problem of pollution attacks. These
techniques are directly inspired by homomorphic encryption
schemes. However, they require to compute exponentiation
which is far beyond the capacity of a sensor and this even
with the use of optimization technique such as batch compu-
tation [8].

Agrawal and Boneh have proposed in [11] to use homo-
morphic MAC to thwart pollution attacks in network coding
applications. Their construction is based on an extension of
the works of Krawczyk [12] as in this paper. Independently,
Znaidi et al. in [13] apply the same extension of Krawczyk’s
work to the problem of data aggregation. From a security point
of view, aggregation is very similar to network coding. The
scheme of Agrawal and Boneh [11] has been since extended
in [16]. However, all these works do not consider the threat
of energy exhaustion implied by pollution attacks. We unveil
all the possibilities offers by homomorphic MAC to save as
much energy as possible.

III. POLLUTION ATTACK AND NETWORK CODING

To illustrate all the possible strategies for cryptography, we
consider the chain topology with network coding [3] in which
Eve is a relay for Alice and Bob. Alice sends the message x;
to Bob, and reciprocally Bob sends x5 to Alice. At time 1,
Eve has received the messages x; and x5 respectively from
Alice and Bob. At time t5, Eve broadcasts x1 & x5 to Alice
and Bob (Fig. 1). We choose this example rather than the
traditional butterfly network because the exposure of the data
authentication problem is more easy to follow. It corresponds
to a case in WSN in which a sensor Alice sends data to the
sink Bob. At the same time, Bob sends a new command to
Alice through Eve. Alice, Eve and Bob want to prevent an
external adversary to inject corrupted packets.

Alice Eve Bob
t ® ® ®
x1 x2
Alice Eve Bob
to ® ®
1 D T2 z1 ©z2
Fig. 1. A cross point in network coding.

The authentication of the messages exchanged in the proto-
col described in Fig. 1 is now considered. The primary goal of
an integrity scheme is to prevent an adversary to tamper with
the messages and to forge its own messages. Message authenti-
cation codes (MACs), i.e. keyed cryptographic hash functions,
can be used to thwart those attacks: a tag is appended to the
message to check its integrity. Nowadays, three families of
MAC algorithms can be found. (1) HMAC [17], and MDx-
MAC [18] rely upon cryptographic hash functions for which

we are still waiting for the end of the SHA-3 competition. (2)
CBC-MAC designs such as [19] depend on the implementation
of block ciphers. In this later case, the standard algorithm
is the AES. (3) Finally, universal hash functions (UHFs) has
been proposed for the design of MAC algorithms. A brief
introduction to UHFs is given in Appendix A as well as the
design of secure MAC based on UHFs. This class of MAC
algorithms offers an unconditional security, and at least the
same level of performance than the two previously mentioned
designs [20]. This design of MACs based on UHFs is well
established in networking community with UMAC [21] and
Galois/Counter mode (GCM) [22] of encryption.

A particular class of UHFs is considered here that is e-
almost XOR universal (e-AXU) hash functions (see Defini-
tion 1 and 2 of Appendix A). These MACs have also an
homomorphic property:

hi(z1 © w2) = hi(z1) @ he(z2), )

with x; and x5 two messages and k£ a secret authentication
key. The design of a MAC from an e-AXU hash function is
given by the following equation:

hi(m) = fr(m) &, ()

with fj an universal hash function and r a random pad.

Remark 1: We consider homomorphic MACs with respect
to the xor operator (Equation 1). Those fonctions are useful
for xor network coding [5], [16] as it will be shown below.
Homomorphic universal hash functions have been extended to
other finite fields [11], [13], [23] in order to be used for linear
network-coding.

Remark 2: Homomorphic properties are well studied for
encryption, i.e. Ey(x1 ®x2) = Ex(x1)0 Ex(x2) (see [24] for
instance). A well-known example of homomorphic encryption
are the stream ciphers. More details, on such encryption
schemes and their applications for in-network transformations
can be found in [25]. For simplicity, the confidentiality prob-
lem is omitted in the remaining parts of the paper.

These three MAC designs are considered to prevent pol-
lution attacks. Four modes of operation to protect the
messages integrity are considered. They reflect the opera-
tions performed by the relay Eve: AUTHENTICATE-XOR-
MAC-FORWARD (AXMF), AUTHENTICATE-XOR-FORWARD
(AXF), XOR-AUTHENTICATE-FORWARD (XAF) and XOR-
FORWARD (XF). The last three modes, i.e. AXF, XAF and
XF, are only available with homomorphic MACs.

A. AUTHENTICATE-XOR-MAC-FORWARD mode (AXMF)

In this mode of operation, Alice, Bob and Eve share a secret
key k. Note that we do not discuss in this paper the key dis-
tribution (see [26] for instance). The AUTHENTICATE-XOR-
MAC scheme can be implemented with HMAC, MDxMAC
or CBC-MAC. We particularly consider the implementation of
this strategy with HMAC-SHA-1 [17] used in IPV6 and AES-
128-CBC-MAC. The communication consists in three steps:

1) Data generation. Alice computes dy = hg(zq) the

digest of her message, and reciprocally, Bob computes



dy = hy(z2). Then, the messages z1,d; and z3,dy are
sent to Eve.

Authenticate-Xor-MAC-Forward. At time ¢;, Eve has
received 2),d| and x%,d,. Eve forwards 2} & af
if and only if hg(z}) dy and hy(xh) db
(AUTHENTICATE). As we assume that the MAC algo-
rithm is secured, the success of the verify step implies
that 27 = 7 and z, = xo. If these messages are
successfully authenticated, she computes m = z1 @ x2
(XOR) and the digest of this value d3 = hi(m) (MAC).
Eve eventually broadcasts m, hy(m) to Alice and Bob
(FORWARD).

Delivery and verification. Alice and Bob receive re-
spectively my, d, and my, dp. They verify their respec-
tive values hy(m,) Z d, and I (M) L dj. When
the corresponding verification succeeds, Alice obtains
To = mg, ® x1 or/and Bob obtains x1 = my ® xo.

The AUTHENTICATE-XOR-MAC-FORWARD mode is de-
scribed in Fig. 2.

2)

3)

Alice o, d, Eve b, db Bob
1. ® ® ®
x1,d1 x2,d2
Alice e, da Eve S Bob
2. ® ®
hi(a}) = df and hy () = df
m =z @ x2,d3 = hy(z1 S x2)
Alice Eve Bob
3. ® . ® O] ,
hk(ma) = da hk(mb) = db

T2 =1 O Ma T1 = T2 My

Fig. 2. AUTHENTICATE-XOR-MAC-FORWARD.

Remark 3: The scheme described previously is secure if a
single exchange needs to be supported, i.e. replay attacks are
not considered here. Replay can be easily defeated by adding
counters to the message. They are inserted in the computation
of CBC-MAC as the public initial value (IV). They are skipped
here for clarity.

B. AUTHENTICATE-XOR-FORWARD mode (AXF)

Alice, Bob and Eve share a secret key k. The use of
e-AXU UHFs is assumed for the MAC and the random
numbers required for the MAC are produced by the AES in
counter mode (AES-CTR). The Toeplitz hashing proposed by
Krawczyk [12] (see Section A) is used in this paper for the
function h. The AUTHENTICATE-XOR-FORWARD takes full
advantage of the homomorphic property (Equation 1) of the
underlying MAC. Eve does not evaluate explicitly a MAC but
only “xor” the tags of different messages. The mode is working
as follows:

1) Data generation. This step is exactly the same as in the

AUTHENTICATE-XOR-FORWARD mode.

2) Authenticate-Xor-Forward. At time ¢;, Eve has re-
ceived z},d] and z4,d). Eve forwards the messages
if and only if hg(z)) = d; and hy(a}) = d)
(AUTHENTICATE). She computes m = z} & 25 (XOR)
and ds = d} ®d). Then, she computes hi(m) by herself
and she verifies the homomorphic property (Equation 1):
hi(m) = dy ® dy. When the verification is success-
ful, Eve broadcasts eventually m,ds to Alice and Bob
(FORWARD).

3) Delivery and verification. This step is exactly the same
as in the AUTHENTICATE-XOR-FORWARD mode.

Alice xi’di Eve 1/27d,2 Bob

1. ® O]
z1,d1 x2,d2
Alice e, da Eve 1, dy Bob

2. ® O]

hi(z)) £ ) and hy(zh) < d
m =1z B xa,d3z = hk(asl) (&) hk(xg)

Alice FEve Bob

3. ® ® ®

hi(ma) = da hi(mp) = dy

T2 =x1 G Ma 1 =x2 My

Fig. 3. AUTHENTICATE-XOR-FORWARD.

AUTHENTICATE-XOR-FORWARD mode of operation is de-
picted in Fig. 3.

C. XOR-AUTHENTICATE-FORWARD mode (XAM)

AUTHENTICATE-XOR-FORWARD mode of operation per-
forms the verification prior to the data combination. It is also
possible to postpone the verification after the combination
of the data. This is possible because the combination oper-
ation is neutral for the data integrity. The idea of the XOR-
AUTHENTICATE-FORWARD mode (Fig. 4) is to verify the
correctness of the data by verifying the homomorphic property.
The mode proceeds as follows:

1) Data generation. This step is exactly the same as
AUTHENTICATE-XOR-MAC-FORWARD. The messages
21,dy = hy(x1) and x9,dy = hy(x2) are sent to Eve.
Xor-Authenticate-Forward. At time ¢;, Eve has re-
ceived xf,d}] and z%,d,. Eve forwards the messages
if and only if hy(z}) dy and hy(z5) df
(AUTHENTICATE). If these messages are authenticated,
she computes m = x| ® x4, = x1 ® z2 (XOR) and
she exploits Equation 1 to compute the MAC of m:
hi (2 @) = d} @ d). Then, Eve broadcasts eventually
m, hi(m) to Alice and Bob (FORWARD).

Delivery and verification. Alice and Bob receive re-
spectively mg,d, and mp,d,. Alice computes zj =

ma a1, dy = hi(mge) ®dy and verifies that h(z})

2)

3)
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dy. The same computation and verification are per-

formed by Bob: z{ = my @ o, df = my @ d2 and
?

verifies that hy(zf) = df.

Alice o), d] Eve b, dl Bob
1. ® ® ®
z1,d1 z2,d2
Alice e, da FEve e, dy Bob
2. ® ® ®
m=ux1 ®x2,d3 =d| Dd
?
hy(m) = dy
Alice Eve Bob
3. ® ® ®
zh =x1 ®Mma ) =z dmy
d’2’=da®d1 d’ll=db®d2
() £ df he(a) £ dtf

Fig. 4. XOR-AUTHENTICATE-FORWARD.

D. XOR-FORWARD mode (XF)

The XOR-FORWARD mode postpones any verification to
the legitimate receiver of the message: Eve does not authen-
ticate the messages she receives. The generation step and
the delivery/verification step are unchanged compared to the
XAF mode. When Eve has received z,d} and z5,d,, she
broadcasts x} @ 5, dj ®ds to Alice and Bob without further
verification. The XOR-FORWARD has two advantages for the
relaying node: Eve does not need to know the secret key k
which will eventually simplify the key distribution and she
does not do any verification.

The drawback is that the polluted packets are still for-
warded. This can waste the energy and the time of all the
nodes. The XF and XAF mode could be combined together
in the network to find a n appropriate trade-off between the
energetic cost when no attack occur and the energetic cost
when an adversary inject corrupted packets. To optimize the
speed of detection of a pollution attack the AXF and XAF are
to be considered.

IV. COMPARISON AND ANALYSIS

In this section, we consider the performance of the different
modes of protection against pollution attack.

A. Simulation setup

Performance results have been obtained using WSim and
WSNet open source simulation tools [27]. Performance esti-
mations have been performed on a MSP430 based platform
similar to TelosB nodes (Senslab v1.4). These nodes use a
Ti MSP430f1611 micro-controller and a Ti CC2420, 802.15.4
compliant, radio device among other devices.

WSim! is a full system emulator that takes as input the
full ELF firmware generated by cross compilation tools.

Thttp://wsim.gforge.inria.fr/
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The toolchain used in the experiment is GCC 4.4.3 port
for MSP4302. Execution of the embedded software is cycle
accurate, time evaluation is also accurate thanks to the full
emulation of the micro-controller clocking system. When
coupled with WSNet?, an event driven network and phys-
ical layer simulator, WSim can estimate the correctness of
applications and drivers for network devices at a byte precise
level. These two simulation tools have been used to benchmark
and generate non intrusive execution traces of all the MAC
algorithms.

The eSimu energy estimation tool [27] can then estimate the
energy profile of the execution trace. eSimu uses micro bench-
marks to build platform energy profiles. eSimu achieves an
error rate less than 5% for energy estimation and annotation at
source level (C code) when used for full applications including
complex devices such as radio transmitter or flash memories.
The error rate drops to less than 1% for computation intensive
algorithm for which only the energy spent in the micro-
controller is computed.

B. Comparison of MACs

As a preliminary, we provide the performance of the MAC
algorithms. The data to be authenticated are 20 bytes long. The
keys used for all the algorithms are of size 128 bits. HMAC
provides MAC of 160 bits while AES-CMAC and Toeplitz
hashing provide MAC of 128 bits due to their inherent designs.
The main characteristics of the computation of the different
MACs are summarized in Table I. The HMAC algorithm
consists in two calls to a cryptographic hash function (SHA-
1). For CBC-MAC, two calls to a block cipher (AES-128) are
done. For the Toeplitz hash, we need to compute the universal
hash function Ay and to xor the result with a nonce produced
by the AES-128 in the CTR mode (one call to AES-128).

Calls to
MAC Output size (bits) | AES-128 | SHA-1
HMAC 160 0 2
CBC-MAC 128 2 0
Toeplitz 128 1 0

TABLE I
CHARACTERISTICS OF THE MACS FOR 20 BYTES PLAINTEXTS.

The processing time and the energy consumption of HMAC,
AES-CBC and Toeplitz are given in Table II along with the
performance of AES-128 and SHA-1. We also benchmark a
512-bit exponentiation to give an order of the cost of homo-
morphic signatures based on exponentiation. This operation is
performed in 15052 ms and it consumes 1000 times the energy
of HMAC.

The Toeplitz hashing reduces the energy consumption by
65% over HMAC and 23% over AES-CBC.

Zhttp://mspgcc4.sf.net/
3http://wsnet.gforge.inria.fr/



Algorithm | Energy in 10~% Joules | Delay in ms
SHA-1 0.623 4.64
AES-128 0.473 3.53
HMAC 2 14.84
CBC-MAC 1.476 11.045
Toeplitz 1.201 8.976
TABLE II

EVALUATION OF MACSs ON TI MSP430 AT 8MHZ.

C. Simulation results

A detailed analysis of the energy consumption of the nodes
is given in the Fig. 5 (a)-(e). The case of a communication
without attack is first considered. We have decomposed the
energy consumed by a node into four part:

1) Reception cost: all the radio operations performed by a
node to receive a packet.

2) Verification cost: all the computation to authenticate a
packet.

3) Transformation cost: it includes the combination of the
packets and the generation of the tags associated to them.

4) Emission cost: all the radio operations performed by a
node to emit a packet.

The AXMF mode with either HMAC (Fig 5.(a)) or CBC-
MAC (Fig 5.(b)) are the most restricting for the relaying node.
Eve consumes with HMAC more energy to relay (8.29x104
J) than Alice or Bob to generate and emit the data (5.53 x10~4
J). The situation is almost the same with CBC-MAC. The
situation is more fair with AXF (Fig 5.(c)): 5.51 x107* J are
consumed by Eve and 4.68 x10~* J for Alice or Bob. The
XAF (Fig 5.(d)) and XF (Fig 5.(e)) provides respectively and
improvement of 18% and 55% over AXF.

The reception and emission cost are almost the same for all
the modes. They become very important when we distinguish
the case of communication with or without attack. Indeed,
Eve will relay information depending on the success of her
verification. This operation implies at least an emission for
Eve and two receptions, one for Alice and one for Bob. The
energy consumption of all the nodes of the network is given
in Fig. 6 for the AXF, XAF and XF. The reader must bear in
mind that the energy consumption when the communication
is not attacked correspond to a case in which Alice and Bob
obtain data at the end. The energy consumed by the nodes
(Ernoattack) produces the expected results. When the network
is under attack, Alice and Bob are not going to achieve the
expected results all the energy (Egitack) is wasted. XF is the
most interesting when no attack occurs while XAF performs
better under an attack.

The choice of a mode of operation depends on the probabil-
ity p of pollution attack to occur. From the energetic cost of a
mode M, a probable energy function S(M) can be defined:

S(M) =p- EattGer(M) + (1 - p) ' E71,oattack(M)7

where Egttacr(M) and Eyoattack (M) denote respectively the
energy spend by all the nodes of the network with the mode M

15
- l4r XAF ——
S12r .
E11F 2
210 .

8 - |

7

Enoattack Eattack

Fig. 6. Energy consumption of the network with/without an attack.

during or not an attack. For the network of Fig. 1, the probable
energy spent for AXF, XAF and XF is given in Fig. 7.
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Fig. 7. Probable energy consumed by the overall network for the different
modes depending on the attack probability.

The best mode of operation for preserving the en-
ergy is XOR-FORWARD if p < 0.31. Otherwise, XOR-
AUTHENTICATE-FORWARD should be used.

V. CONCLUSION AND OPEN PROBLEMS

We have studied the efficiency of MACs on sensors in terms
of delay and energy. From this study, we have capitalize to
propose and study the natural modes of operation of MACs.
We show that in an energy efficient scheme fighting pollution
attacks, a good design consists in a combination of relays
using AUTHENTICATE-XOR or XOR modes. An ongoing work
will consist to consider larger networks with more complex
combination of the data. An optimization process will be used
to attribute which nodes use AUTHENTICATE-XOR or XOR
(or their equivalent).

Homomorphic MACs applies well in our context because
of the linearity of the considered transformations. However,
some network-coding problems require to use non-linear
methods [28]. For this class of problems, the only solution
available against pollution attacks is AUTHENTICATE-XOR-
MAC. Adapted integrity schemes are to be unveiled in this
case.
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An important part of the existing works on in-network
transformations for WSNs is dedicated to data aggregation. If
many solutions exists ([29], [30], [31], [13]), they essentially
concern linear aggregations, e.g. the aggregation function is
the mean. The recent advances in source coding or compressed
sensing have introduced new non-linear aggregation functions
that must also be considered. If the confidentiality of source
coding has been studied, integrity protection for those schemes
is still an open problem.
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APPENDIX

A universal hash function is a family of functions indexed
by a parameter called the key and it must verify that the
probability over all keys that all distinct inputs collide is small.
This notion was introduced by Carter and Wegman in [32]. A
relaxed notion called e-almost universal was also introduced
in [33]:

Definition 1: Let fj, be a function of an (¢,n)-family H
from an /-bit set to an n-bit set with the parameter & taken in
a set JC. The family H is e-almost universal if the probability

of collisions for a random distribution of the value k& over the
set K (i.e. Pri(fi(M) = fr(M")),Vk €r K) is smaller than
€.

Definition 2: We also say that a family of functions H is

@®-linear if for all M, M’, we have fi,(M & M') = fi,(M) ®
fr(M') for all instance fj in H.
A family H of functions that is at the same time e-almost
universal and @-linear is said to be e-almost XOR universal
(e-AXU). In this case, it must verify that the associated differ-
ential probability for a random distribution of the value k over
the set K is bounded by ¢, i.e. V(M, M’ a), Pri(fp(M) —
fk(M’) = (l) S €.

The universal hash functions can be used for message
authentication if the output is processed with another function.
A MAC design using such a family of functions assumed the
following scenario: the parties have already exchanged their
secret key k, then to exchange a message M of length ¢, the
sender sends M and the corresponding fag:

hi (M) = fr(M) @ r. 3

The shared secret key k is thus composed of a particular
fr function drawn randomly from an (¢,n)-family of hash
functions and a random pad r. At reception, the receiver
verifies the tag hy (M), corresponding with the MAC that will
be recomputed and checked for consistency. In practice, the
fingerprint f (M) will be encrypted with a stream cipher that
will produce 7.

Krawczyk has shown in [12] that the design of MAC of
the above kind (i.e. combined with a one-time pad) requires
only to have a family of functions that is e-almost universal.
Moreover, the family of functions can also be @-linear. Thus,
we can used for message authentication family of functions
that are e-almost XOR universal leading to homomorphic
MAC constructions.

Many universal, e-almost universal and e-AXU hash fami-
lies have been proposed in the literature to build MACs (see
for example [34], [23], [35]). We mainly focus here on one
proposal done by H. Krawczyk in 1994 in [12] that is really
suitable for constraint environments.

A. Toeplitz hashing

In the same article, Krawczyk introduced a second con-
struction based upon random matrices. More precisely, given
A a boolean Toeplitz matrix of size n x ¢ (i.e. each lower
diagonal is fixed, i.e. if k —¢ = [ — j for all indices then
A;; = Ay,) and given a message M of size ¢, the universal
hash function h 4 (M) is the binary multiplication of the matrix
A by the column vector composed of message bits of M:
ha(M)=A-M.

A simple and practical method to build such matrices is the
LFSR use: from a particular irreducible polynomial of degree
n over Fy g(x), we build the corresponding LFSR of size n
bits. The output sequence is denoted sg, S1,---. The initial
state of the LFSR s = (sg, 1, ,8,—1) Will represent a
part of the secret key. More precisely, for each irreducible
polynomial ¢(z) and for each non-zero initial state of the
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LFSR, we associate the hash function k4 ¢(M) defined as the
linear combination @ﬁi;é M; - (85,8541, »Sj4n—1) Where
M; is the bit number j of M. In other words, at each clock,
the LFSR updates its internal state taking into account each
message bit. This hash functions family is é-linear, e-almost
univerial (with € < Q",il;) and e-almost XOR universal (with
€< 3a1)-
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