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Introduction

Ce chapitre présente le contexte de nos travaux qui portent sur la gestion des niveaux
de services pour l'informatique en nuage (Cloud computing). Nous présentons le com-
promis entre le profit de fournisseur SaaS et la satisfaction de ses clients via un scénario
illustratif. Enfin, nous présentons le sujet de notre thése et nos contributions principales
qui s’articulent autour de la définition d"une implémentation avancée de 1’élasticité de
I'informatique en nuage dirigée par un contrat de niveau de service (SLA - Service
Level Agreement).
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2 CHAPITRE 1. INTRODUCTION

1.1 Contexte et problématique

Le contexte général de la these porte sur la gestion de la qualité de service (QdS) et
I'accord de niveau de service (Service Level Agreement - SLA) pour l'informatique en
nuage (Cloud computing).

A T'heure ou la qualité de service (QdS) [SPU13] [eal3] présente un des éléments
différenciateurs entre les offres de services du Cloud, la gestion des niveaux de ser-
vices prend tout son sens. Pour cela est mis en place un accord de niveau de service
(SLA), notamment pour les services payants, entre le fournisseur de service et son client
[Bas12] [ADC11]. Il spécifie un ou plusieurs objectifs de niveau de service (Service Level
Objective - SLO), afin de garantir que la QdS delivrée a satisfait les attentes du client.
En cas de violation, des pénalités sont appliquées au fournisseur. Le défi principal d'un
fournisseur de service de Cloud est d’assurer que la capacité des ressources utilisées
augmente de fagon continue durant les pics de demande pour maintenir la QdS en vue
de garantir les SLAs, et diminue automatiquement durant la baisse de demande pour
minimiser les cofits des ressources. Suivre de pres la courbe de demande d’un service
est une question de compromis entre le profit de fournisseur SaaS et la satisfaction de
ses clients.

Avec les infrastructures traditionnelles, la capacité des ressources d’un service in-
formatique est définie lors de sa conception. Cependant sa charge de travail peut varier
dans le temps, et parfois de maniére imprévisible. Cela conduit généralement soit a
une infrastructure sous-chargée ou a une infrastructure surchargée. Qu’il s’agisse d"une
sous-charge ou d"une surcharge, ces derniers peuvent entrainer des conséquences né-
gatives respectivement sur le niveau de qualité de service (QdS) ou le cotit du service.
Le sous-dimensionnement implique non seulement une diminution de la performance
de service mais parfois 1'indisponibilité de service. Une telle situation risque d’entrainer
l'insatisfaction des utilisateurs. Alors que le sur-dimensionnement, méme si il permet
de répondre au besoin du service, fait référence a un gaspillage d"une partie de bud-
get en ressources inutiles. Afin d’éviter une sous/sur-charge et absorber les variations,
'ajustement automatique et continu de la capacité de ressources est incontournable.

En réponse a ce probleme, l'informatique en nuage [MGG11] (Cloud computing)
assouplit considérablement la gestion des ressources. Ce nouveau modele consiste a
proposer les ressources informatiques sous forme des services a la demande. La for-
mule (Pay-as-you-go) et 1'élasticité [NRSR13] sont les principales caractéristiques de
ce modele. L'infrastructure dans le nuage, par exemple, offre 1’acces a des services de
calcul, de stockage et de réseau, tout en facturant uniquement les services réellement
consommés. L'investissement initial en infrastructure sera pratiquement nul. En plus,
c’est une infrastructure juste-a-temps avec un délai d’acquisition réduit a quelques mi-
nutes.

La migration vers l'informatique en nuage reflete le besoin de simplification de
gestion des ressources. Ressources juste-a- temps, plus de disponibilité, et déploiement
automatique sont les clés nécessaires mais pas suffisantes pour absorber les variations.
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Des initiatives industrielles telles que Amazon Auto-Scaling!, RightScale? et Scalr® ainsi
que des initiatives de recherche comme CloudScale [SSGW11] ou SmartScale [DGVV12]
proposent des services de dimensionnement automatique. Amazon Auto-Scaling, par
exemple, permet d’augmenter ou diminuer automatiquement la capacité Amazon Elas-
tic Compute Cloud (EC2) selon des conditions prédéfinies. Cependant, un effort impor-
tant de I'utilisateur de service de dimensionnement est nécessaire pour la planification
de capacité : définir le nombre de ressources a ajouter ou a supprimer pour ajuster la
capacité automatiquement selon un modele de charge de travail n’est pas si immédiat!

La solution de dimensionnement doit tenir compte d’une part, du modele écono-
mique de l'informatique en nuage a savoir le modele de facturation (a 1'heure, par
exemple), le temps non-négligeable d’initialisation de ressources et, d’autre part, des
criteres de QdS de haut niveau (temps de réponse, par exemple). En effet, 'utilisation
des criteres de QdS de bas niveau tel que CPU est un bon indicateur de 1'utilisation
du systéme, mais il ne reflete pas clairement si la QdS fournie répond aux besoins des
utilisateurs. En plus, trouver la bonne translation (mapping) entre des critéres de QdS
de haut niveau et de bas niveau est un probleme difficile a maitriser.

1.2 Illustration

Aujourd’hui, selon le Gartner Group*, 90% des entreprises utilisent des applications en
mode SaaS ou envisagent de le faire. Ses principaux atouts sont le cofit et la QdS.

Dans notre exemple fil conducteur, le service considéré est un service de type SaaS
(e-commerce, informatique décisionnelle,...) accessible en ligne par plusieurs clients. La
charge du service SaaS, en terme de nombre de clients concurrents accédant au service,
peut étre plus ou moins importante et peut varier au cours du temps. Le service SaaS
est une application Web multi-tier hébergée par des machines virtuelles dans le Cloud.
Ces dernieres sont fournies par un fournisseur IaaS. Nous distinguons trois acteurs :
i) le client final : c’est le consommateur de service SaaS, ii) le fournisseur Saa$S : c’est
le fournisseur de service SaaS et le consommateur de service IaaS et iii) le fournisseur
IaaS : c’est le fournisseur des ressources informatiques (des machines virtuelles).

Les principaux criteres de QdS percus par un client final sont relatifs a la perfor-
mance et a la disponibilité du service SaaS.

Disponibilité : La disponibilité d'un service est l'attribut le plus directement per-
ceptible d"un point de vue client. Un service est disponible seulement si les utilisateurs
peuvent y accéder comme prévu. La perception et les préférences varient d"un client a
I'autre et d’un contexte a un autre. Ce critere de QdS est exprimé classiquement sous
forme de pourcentage pour un intervalle de temps. C’est un critére a maximiser. En
effet, le taux de rejet correspond au pourcentage de requétes rejetées par le systeme et
doit étre trés faible pour avoir une meilleure disponibilité de service.

laws.amazon.com/autoscaling/
Zwww.rightscale.com

Shttp ://wiki.scalr.com/display/docs/Scaling
‘www.gartner.com
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Performance : Un service est caractérisé par sa performance qui indique la rapi-
dité du traitement des requétes. L'image d'un service est représentée par le temps de
réponse (ou encore la latence). Ce dernier est le temps utile pour le traitement d"une
requéte, il est exprimé en secondes (ou millisecondes) et représente un critere de QdS a
minimiser. Plusieurs études ont démontré I'influence de la latence sur le comportement
des utilisateurs face a un systeme [Mil68]. "0,1 seconde" est la latence en dessous de
laquelle le systeme est vu comme répondant instantanément. L'utilisateur remarque le
délai de la latence méme s’il est de quelques millisecondes et au dela de "10 secondes",
et il peut interrompre son interaction avec le systéme.

Afin de formaliser la QdS entre les différents acteurs, nous distinguons deux niveaux
de SLA (voir Figure 1.1) :

SLA; : c’est le contrat entre le client final et le fournisseur de SaaS. Il spécifie un
ensemble d’objectifs de niveau de service SaaS en terme de performance et disponibilité.

SLAg : c’est le contrat entre le fournisseur SaaS et le fournisseur IaaS. Il indique un
objectif de niveau de service IaaS en terme de disponibilité.

->or
“
Utilisateur
SLA_|
Temps de réponse
Disponibilits
Saas
SLA |
Disponibilite
laas

B

FiGure 1.1 — Scénario illustratif

Le fournisseur Saa$S est un producteur-consommateur : il fournit un service SaaS a
ses clients et il est un client d’un ou plusieurs IaaS. Le nombre des ressources allouées
par le fournisseur SaaS peut étre plus ou moins important, pour répondre a une charge
de ses clients plus ou moins importante. Intuitivement, plus le nombre d’instances est
important et meilleures sont la performance et la disponibilité de service SaaS rendu,
mais plus élevé est le cotit du service SaaS. De plus, une configuration unique ne peut
répondre a toutes les variations de charge. L’objectif du fournisseur SaaS est d’améliorer
son profit. Ceci revient a minimiser le cotit du service fourni tout en minimisant les
violations de SLA et d"une maniére indirecte les pénalités. Minimiser le cout de service
en respectant le SLA est une question de compromis.

1.3 Obijectifs de la these

Cette these adresse compromis entre le profit de fournisseur SaaS et la satisfaction de
ses clients. Elle vise a fournir une solution permettant d’implémenter 1’élasticité de
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I'informatique en nuage pour satisfaire ce compromis. Les principaux verrous a lever
par ce travail sont les suivants : la définition de SLA, les dépendances du SLA entre
couches XaaS et la gestion de capacité des ressources.

La définition de SLA : (Fournisseurs SaaS/IaaS) Comment définit-on nos SLAs ?

WSLA [LFO3] et WS-Agreement [Aa(07] ont contribué de maniere significative a la
standardisation de SLA. Cependant, aucun ne propose une solution qui supporte les
caractéristiques des services Cloud. Des initiatives, comme SLA@SOI [KTK10], ont été
développées pour répondre a ces limites mais ne tiennent pas compte de l'instabilité
de la QdS dans un Cloud hautement dynamique.

Un des buts de ce travail est de proposer un langage qui facilite la définition de SLA
pour n'importe quel service Cloud XaaS (anything as a Service) et améliore la gestion de
SLA en tenant compte de l'instabilité de la QdS.

Les dépendances du SLA : (Fournisseur SaaS) Comment puis-je définir, calibrer
et négocier un SLA avec mon client dans le cadre de mon SLA avec mon fournisseur ?

Il est clair que SLAg et SLAR présentent des dépendances fortes. En effet, les couches
Xaa$S sont connectées de maniére client-fournisseur ott une couche bénéfice des servi-
ces/ressources des niveaux inférieurs et fournit un service/ressource aux niveaux su-
périeurs. Il s’agit d"une dépendance verticale entre les différentes couches XaaS. Dans
notre contexte, une violation de SLAy peut provoquer une violation de SLA;. En se
basant sur SLAr avec le fournisseur laaS, le fournisseur SaaS doit définir, calibrer et
négocier le SLAg avec ses clients.

Le deuxieme but de cette these est la maitrise des dépendances du SLA.

La gestion de capacité : (Fournisseur SaaS) Comment puis-je respecter les SLAs
tout en maximisant mon profit?

L'implémentation de 1’élasticité de 1'informatique en nuage fait apparaitre un cer-
tain nombre de défis en induisant diverses contraintes comme le modele économique,
plusieurs types de ressources et le temps d’initialisation des ressources non négligeable
[MH12]. La gestion de capacité est I’assurance qu'un service répondra a un niveau spé-
cifié de demandes avec un niveau spécifié de qualité. Une gestion efficace de la capacité
de service peut ainsi avoir des effets directs sur la garantie de service. Le fournisseur
SaaS doit gérer la capacité de son service de telle sorte a allouer le nombre d’instances
nécessaires pour garantir le contrat signé avec ses clients mais aussi le minimum pos-
sible pour réduire le cotit associé.

N

L’objectif de cette these est de veiller a ce que la capacité puisse répondre aux
objectifs de niveau de service d'une maniere rentable (cofit), ponctuelle (juste a temps)
et autonome.
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1.4 Contributions

L’apport principal de cette these est la résolution du compromis entre le profit de
fournisseur SaaS et la satisfaction de ses clients par un dimensionnement automatique
des ressources dirigé par les SLAs. Les contributions majeures sont le langage CSLA
et le framework de dimensionnement automatique HybridScale qui englobe d’autres
contributions : RightCapacity et BestPolicies. L'ensmble des contributions est validé via
des expérimentations dans I’environnement laaS Amazon EC2.

Définition de SLA

CSLA : accord de niveau de service pour I'informatique en nuage CSLA est un
langage pour définir des contrats SLA. L'originalité de CSLA est double i) grace a cer-
taines propriétés, il améliore la gestion de SLA, en particulier la gestion des violations
via la dégradation de fonctionnalité, la dégradation de QdS et un modele avancé de
pénalités et ii) il suit 1’architecture de référence de I'informatique en nuage de l'institut
national des standards et de la technologie (NIST)’ et supporte 'interface OCCI (Open
Cloud Computing Interface)®. Un aspect important de CSLA est sa capacité a s’adapter
a n'importe quel service du nuage informatique.

Dépendances SLA. Nous traitons partiellement le probleme de dépendances de
SLA via la programmation par contraintes [RBW06]. En se basant sur les préférences
du client, notre solution fournit au "design-time" un SLA possible au client et une confi-
guration optimale au fournisseur SaaS en terme de type et nombre de ressources IaaS.

Gestion de SLA

BestPolicies : politiques de gestion de 1’élasticité de I'informatique en nuage. Afin
de tenir compte du contexte de I'informatique en nuage, BestPolicies propose des po-
litiques adaptées pour gérer les services en nuage. L'originalité de BestPolicies repose
principalement sur trois types de politiques : i) les politiques de prix , ii) les politiques
de réaction et iii) les politiques de dimensionnement. Pour les derniéres, nous avons
proposé la liste de politiques suivantes : Infrastructure Elasticity qui consiste a controler
le dimensionnement des ressources et Application Elasticity qui gere 1’élasticité applica-
tive (la dégradation de fonctionnalité).

RightCapacity : planification de capacité dirigée par SLA. RightCapacity est une
méthode qui calcule la capacité optimale pour une charge de travail donnée selon les
SLAs associés. L'originalité de RightCapacity réside dans la planification multi-couches
(cross-layer). Il prend compte deux niveaux a savoir : I’application (SaaS) et I'infrastruc-
ture (IaaS).

HybridScale : dimensionnement automatique dirigé par SLA. HybridScale est
une implémentation avancée de 1’élasticité de I'informatique en nuage. Elle englobe
les autres contibutions. De plus, elle contient un algorithme de prédiction basé sur
des méthodes de série chronologique [BJ94]. L'originalité de HybridScale est le triple
hybride : gestion réactive-proactive, dimensionnement vertical-horizontal et multi-

Shttp ://www.nist.gov/index.html
bocci-wg.org/
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couches (application-infrastructure). HybridScale est implémentée via une boucle de
contrdle autonomique MAPE-K [Hor01].

1.5 Plan de la these

Ce mémoire de these est découpé en trois grandes parties qui sont organisées comme
suit :

1. la premiere partie concerne la problématique de la these. Elle inclut le chapitre 1
d’introduction déja présenté, le chapitre 2 qui donne un apercu sur I'informatique
utilitaire et le chapitre 3 qui présente un état de I’art sur la définition d'un SLA, la
dépendances SLA et la gestion de capacité. Le chapitre 3 se termine par une mise
en perspective de notre approche avec les solutions existantes.

2. la deuxiéme partie présente les contributions scientifiques de cette thése. Elle
inclut le chapitre 4 qui illustre le langage CSLA, le chapitre 5 qui présente Hy-
bridScale, un framework de dimensionnement automatique dirigé par CSLA, et
le chapitre 6 qui qui expose nos prototypes de recherche ainsi que les exprémen-
tations.

3. la troisiéme partie conclut ce mémoire de thése en récapitulant les contributions
apportées et annongant les perspectives de travaux de recherche futurs dans le
chapitre 7.

1.6 Diffusion scientifique

Les différents travaux présentés dans ce document ont fait 1’'objet de diverses publica-
tions listées ci-dessous.
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Journal international avec comité de lecture :

1. Y.Kouki and T.Ledoux. RightCapacity : SLA-driven Cross-Layer Cloud Elasticity
Management. International Journal of Next-Generation Computing (IJNGC), Vol.
4, No. 3,2013.

Conférence internationale avec comité de lecture :

1. D. Serrano, S. Bouchenak, Y.Kouki, T.Ledoux, ]. Lejeune, J. Sopena, L. Arantes
and P. Sens. Towards QoS-Oriented SLA Guarantees for Online Cloud Services.
IEEE/ACM International Symposium on Cluster, Cloud and Grid Computing
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Informatique utilitaire

L'informatique utilitaire est un concept qui a été proposé en 1961 par John McCarthy
lors d"une conférence au MIT (Massachusetts Institute of Technology) [GA99]. I a ex-
pliqué que les ressources informatiques pourraient un jour étre organisées comme un
service public tout comme le téléphone, 1'électricité ou le gaz. Ce concept a I’avantage
d’avoir un cotit d’investissement initial tres faible pour un acces immédiat aux res-
sources informatiques.

Telle que I'imaginait John McCarthy, I'émergence du Cloud computing représente
une suite logique dans l'histoire de l'informatique. Ce modele doit son existence a
l"'uniformisation des technologies sous-jacentes telles que le Web 2.0, I'architecture
orientée services (SOA) et la virtualisation. La garantie de la QdS de service délivrée par
le Cloud devient aujourd’hui une question cruciale. Dans ce que suit, nous présentons
d’abord, le contrat de niveau de service (Accord de niveau de service - SLA). Puis, nous
détaillons le paradigme du Cloud computing. Enfin, nous présentons l'informatique
autonomique.
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2.4 Informatique autonomique . .. ... ... ... .. ... . ... 27
241 Définition . .. ... ... Lo 28
24.2 Propriétés autonomiques . ... ... ... .. ... ..., 28
2.4.3 Boucle de contrdle autonomique . . . . ... ... L 29
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2.1 Accord de niveau de service - SLA

Le Service Level Agreement (SLA) est un concept qui a été introduit des les années
80 pour gérer la qualité de service (QdS) dans le domaine des télécommunications
[WB10]. Le Service Level Agreement, que I’on pourrait traduire en frangais par accord
de niveau de service ou contrat de niveau de service, est donc un contrat dans lequel
on formalise la QdS prescrite entre un prestataire et un client.

Dans ce qui suit, nous détaillons en premier lieu les notions de base du SLA.
Ensuite, nous expliquons le cycle de vie de SLA. Enfin, nous illustrons le SLA dans
I'informatique utilitaire.

211 ABCduSLA

Cette section illustre les notions de base de SLA a savoir la terminologie, la définition
et la structure de SLA.

i) Terminologie

Qualité de service (QdS) La qualité de service QoS (Quality of Service) désigne la
capacité d"un service a répondre aux différentes exigences de ses utilisateurs en termes
par exemple de disponibilité (e.g., taux de rejet), performance (e.g., temps de réponse),
tiabilité (e.g., temps moyen entre deux pannes) ou cofit (e.g., économique, énergétique).
Les principales composantes de la qualité de service seront fournies par des métriques
caractérisées par un type, une unité et une fonction de calcul.

Qualité de protection (QdP) Un attribut de qualité de protection QdP (Quality of
Protection) décrit un aspect spécifique lié a la sécurité d"un service. A titre d’exemple,
un attribut de QdP peut étre : 'authentification, la réputation, I'emplacement des res-
sources.

Indicateurs clés de performance (PKI) Un indicateur clé de performance est une
métrique permettant le suivi de variables de performance cruciales sur une durée.

Objectif de niveau de service (SLO) Un objectif de niveau de service SLO (Service
Level Objective) est une clause de contrat. Elle exprime un engagement a maintenir un
état particulier du service pendant une période donnée. L'état est défini comme une
expression basée sur une QdS, QdP ou PKIL
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ii) Définition

Contrat de niveau de service (SLA) Le SLA est un document qui définit la QdS et la
QdP prescrite entre un prestataire et un client. Il spécifie un ou plusieurs objectifs de
niveau de service SLO (Service Level Objective). En cas de violation, des pénalités sont
appliquées. La pénalité non seulement pénalise le prestataire de services en réduisant
leur profit, mais permet aussi aux utilisateurs de tolérer la défaillance du service.

Nous avons identifié plusieurs définitions de SLA par domaine. Nous citons en par-
ticulier la définition respectivement pour les domaines réseau [WB10], internet [RA01],
service Web [[JMM™*02] et centre de données [Mic(02].

"An SLA is a contract between a network service provider and a customer that specifies,
usually in measurable terms, what services the network service provider will supply and what
penalties will assess if the service provider can not meet the established goals.” [WB10]

"SLA constructed the legal foundation for the service delivery. All parties involved are users
of SLA. Service consumer uses SLA as a legally binding description of what provider promised to
provide. The service provider uses it to have a definite, binding record of what is to be delivered.”
[RAO1]

"SLA is an agreement used to guarantee web service delivery. It defines the understanding
and expectations from service provider and service consumer.” [[JMM™*02]

"SLA is a formal agreement to promise what is possible to provide and provide what is
promised.” [Mic02]

iii) Structure

Un contrat de niveau de service, comme tout contrat, contient un ensemble d’éléments
(obligatoires et optionnels) a savoir la période de validité, les parties impliquées, les
services, les garanties en terme d’objectifs, les pénalités et la suspension ou la résiliation
du contrat et les sanctions [jJMM™*02].

2.1.2 Cycle de vie

En 2001, Ron et al. [RA01] ont défini le cycle de vie de SLA par trois phases de haut
niveau alors que Sun Microsystems Internet Data Center Group (2002) [Mic02] ont
détaillé a grain plus fin le cycle de vie de SLA via six étapes.

i) Haut niveau : trois phases

Ron et. al. 2001 Ron et al [RAO1] ont défini le cycle de vie de SLA par trois phases
(création, fonctionnement, suppression) comme illustré dans la Figure 2.1. La phase
de création consiste a trouver le fournisseur de service qui correspond aux besoins du
client. Pendant la phase de fonctionnement, le client a un acces en lecture seule du SLA.
Enfin, la phase de suppression, dans laquelle le SLA est résilié.
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Création

Suppression Opération

Ficure 2.1 — Cycle de vie SLA (Ron et al. 2001)

ii) Détaillé : six phases

Sun Microsystems, 2002 : Un cycle de vie plus détaillé a été proposé par le groupe de
Sun [Mic02], qui en comprend six phases a savoir : la découverte et la sélection du four-
nisseur, la définition du contrat (négociation), I'établissement du contrat, le monitoring
des SLOs, la terminaison du contrat et les pénalités en cas de violation.

Les services sont sélectionnés selon les préférences du consommateur lors de la pre-
miere étape. Une fois les services séléctionnés, il est nécessaire de définir les différents
éléments du contrat. Ainsi, il est possible que les parties impliquées négocient quelques
éléments du contrat. L’accord signé comprend la définition des services fournis, les ga-
ranties et les pénalités. Les différents parametres de QdS sont mesurés par un systéme
de monitoring. En cas de violations, les clauses de pénalité SLA correspondantes sont
exécutées.

Par comparaison avec la définition de Rol et al. la découverte et la sélection du
fournisseur, la définition du contrat (négociation) et 1'établissement du contrat sont
équivalents a la phase de création. Le monitoring des violations est comparable a la
phase de fonctionnement. La phase de suppression regroupe la terminaison du contrat
et les pénalités en cas de violation.

Découverte

Pénalités Définition

Terminaison Etablissement

Monitoring

Ficure 2.2 — Cycle de vie SLA (Sun 2002)
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2.1.3 SLA @ informatique utilitaire

L'utilisation de SLA a commencé des les années 80 pour gérer la QdS dans le domaine
des télécommunications [WB10]. Cette section illustre 1'utilisation de SLA dans l'in-
formatique utilitaire en particulier la grille informatique, les fournisseurs de service
d’application et I'informatique en nuage [Bas12].

i) Grille informatique - Grid computing

Le Grid computing [YB06] a contribué a I'émergence du SLA et en particulier avec
ses services commerciaux sous-jacents. La QdS, en terme de temps de réponse, débit,
disponibilité, ou encore la sécurité, est liée aux services de la grille, et pas seulement au
réseau qui relie ces services. Les ressources peuvent étre annoncées et commercialisées
sous forme de services basés sur un SLA comme pour Globus '. Un tel SLA doit in-
clure des spécifications générales et techniques, y compris les politiques de prix et les
propriétés des ressources nécessaires a 'exécution du service [SWO07] [MC04].

Comme réponse au besoin de "Haute Disponibilité", les fermes de serveurs sont
apparues. Une telle solution gere mieux la montée en charge et le passage a 1’échelle.

ii) Fournisseurs de services d’application - ASP

En plus des services utilitaires qui allouent des ressources (Grid, ferme de serveurs),
nous pouvons citer les fournisseurs de services d’application (ASP Application Service
Provider) [DCO03] qui allouent des applications métiers en ligne a savoir . Dans ce
contexte, la nécessité du SLA est encore consolidée. Une large gamme d’applications
est devenue disponible au grand public grace au modéele ASP comme le service de
paiement par carte de crédit.

iii) Cloud computing

Telle que I'imaginait John McCarthy, I’émergence du Cloud computing représente
une suite logique dans 1'histoire de 1'informatique [GA99]. Ce modéle d’informatique
utilitaire propose un nombre important d’offres. Par exemple plusieurs fournisseurs de
Cloud proposent des services de calcul comme Amazon EC2, Microsoft Azure, Google
App Engine, Go Grid, Rackspace... Un des éléments différenciateurs entre ces offres est
le SLA proposé.

2.2 Informatique en nuage, les concepts de base

L'informatique en nuage, informatique dématérialisée, ou encore infonuagique (Cloud
computing) est un nouveau modéle informatique qui consiste & proposer les services
informatiques sous forme des services a la demande accessibles de n'importe o1, n"im-
porte quand et par n'importe qui. L'informatique en nuage consiste a dématérialiser
les ressources informatiques et d’y accéder a l'aide d’un service, un concept qui est
emprunté a I’architecture orientée services (SOA).

Thttp ://www.globus.org/
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Dans ce qui suit, nous présentons en premier lieu la notion de service. Nous dé-
taillons, ensuite, la définition de 'informatique en nuage. A la fin de la section, nous
développons les modeles de I'informatique en nuage.

2.2.1 Notion de service

Les Web services constituent une approche pour mettre en ceuvre le paradigme de
service. Au début, ils ont été proposés par IBM, Microsoft, et par la suite par le consor-
tium W3C (World Wide Web). Dans ce qui suit, nous détaillons la notion de service,
'architecture orientée services et I’architecture de composants de service.

i) Service

Un service doit étre "abstrait" et n’est lié a aucune implémentation comme 1’exemple
d’un service de réservation de train. Il est encore vu comme étant un composant logi-
ciel qui expose un nombre d’opérations offrant un traitement de bout en bout. Chaque
service doit étre indépendant des autres afin de garantir sa ré-utilisabilité et son inter-
opérabilité. Le service ou composant peut étre publié, découvert et invoqué a travers le
Web grace a 'utilisation d’Internet comme infrastructure de communication et d’XML
en tant que format de données. Un service répond a un besoin métier identifié et re-
présente une fonction contractualisée par une interface publiée via une infrastructure
et rendue accessible aux applications. Il est défini par un contrat simple qui décrit
ses entrées, son mode de fonctionnement et ses résultats. Un service est défini par
quatre propriétés qui sont : I'autonomie, I'exposition d"un contrat, la communication
par messages entre services et des frontieres explicites entre les services [PHO7].

ii) Architecture orientée services -SOA

"SOA is an approach to designing software that dissolves business applications into separate
'services’ that can be used independent of the applications of which they’re a part and computing
platforms on which they run". Jay DiMare, IBM Global Services, 2006.

SOA (Services Oriented Architecture) est une architecture logicielle ouverte et ex-
tensible qui se base sur un ensemble de services simples dits aussi composants logiciels
[STO5]. Ces services sont mis en ceuvre avec une forte cohérence interne ou externe.
L’objectif de I'architecture orientée services est : i) de décomposer une fonctionnalité
en plusieurs taches élémentaires appelées services; ii) de décrire 1’échange entre ces
services. Lorsque l'architecture SOA s’appuie sur des web services, on parle alors de
WSOA (Web Services Oriented Architecture). Pour fonctionner correctement, un ser-
vice Web repose sur des normes basées sur XML :

e SOAP (Simple Object Access Protocol) : simple protocole d’échange des données
pour le transport d’informations et l'infrastructure de communication,

e WSDL (Web Service Description Language) : permet de décrire un service Web.
I définit la grammaire XML pour décrire des services comme des ensembles de
parametres de communication capables d’échanger des messages, et est normalisé
par le W3C,
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e UDDI (Universal Discovery, Description, and Integration) : annuaires pour le réfé-
rencement des services par les fournisseurs et leur découverte par les utilisateurs.
UDDI est un registre ouvert a tout le monde et est normalisé par 'OASIS.

e BPEL (Business Process Execution Language) : dit aussi le chef d’orchestre, il
décrit le processus métier par combinaison de plusieurs Web services.

iii) Architecture de composants de service -SCA

SCA (Service Componant Architecture) [cas13] est une spécification d'implémentation
des composants d"une architecture orientée services (SOA) visant a simplifier la création
et la composition des services indépendamment de leur implémentation. L'originalité
de SCA vise a étendre I’approche orientée service et a découpler les problématiques liés
a la conception d’application, ’association de services implémentés dans des langages
différents et a I’assemblage et de déploiement de composants.

SCA repose sur la notion de composant comme étant un élément de base. Le com-
posant représente alors l'unité la plus petite. Il possede des fonctionnalités qui seront
exposées pour qu’elles soient utilisées par d’autres composants. Ces fonctionnalités
sont appelées services et sont décrites via des contrats de service implémentés par le
composant méme. La SCA repose aussi sur la notion de composé comme étant un autre
élément de base. Le composé est un regroupement de composants, services, références,
propriétés et des liens qui relient ces éléments entre eux. Un composé est alors un com-
posant de haut niveau car il fournit des services, dépend de références et possede des
propriétés, et il peut étre référencé par d’autres composants et utilisé au sein d’autres
composeés.

2.2.2 Qu’est-ce que l'informatique en nuage ?

Cette section est dédiée a la présentation del’informatique en nuage. Nous commengons
par la chronologie du Cloud. Ensuite, nous illustrons la définition du Cloud. Enfin, nous
clarifions les caractéristiques principales du Cloud.

i) Chronologie

Le concept remonte a 1960, lorsque John McCarthy a estimé que le calcul peut un jour
étre organisé comme un service d’utilité publique [GA99].

"If computers of the kind I have advocated become the computers of the future, then com-
puting may someday be organized as a public utility just as the telephone system is a public
utility... The computer utility could become the basis of a new and important industry." John
McCarthy, speaking at the MIT Centennial in 1961.

Le Cloud est la 5e génération d’infrastructures informatiques [BYV*09] : mainframe
(1970), client-serveur (1980), web (1990), SOA (2000) et Cloud (207?7?). Il n'y a pas de
date-clé a laquelle nous puissions dire que le Cloud computing est né. Amazon a dé-
voilé sa version d’essai d 'Elastic Computing Cloud (EC2) le 24 aotit 2006. Une telle date
peut étre considérée comme date de naissance. L'expression est devenue populaire en
2007.
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La notion de Cloud fait référence a un nuage, tel que I'on a 'habitude de 'utiliser
dans des schémas techniques lorsque 1'on veut représenter Internet. Le Cloud com-
puting met en ceuvre 1'idée d’informatique utilitaire du type service public, proposée
par John McCarthy. Un tel concept peut étre comparé au cluster de calcul ou encore a
I'informatique en grille.

ii) Définition

L’'informatique en nuage est une métaphore désignant un réseau de ressources informa-
tiques (logicielles et/ou matérielles) accessibles a distance par le biais des technologies
Internet [MGG11] [AFG*10] [VRMCLO08] [ZCB10] [BYV*09] [AFG*09]. C’est un modele
informatique selon lequel des ressources informatiques sont fournies sous la forme d'un
service a la demande. Ainsi les services de l'informatique en nuage reposent sur un
concept de paiement a l'utilisation. C’est un concept qui est comparable a celui de la
distribution de 1'énergie électrique. La puissance de calcul et de stockage de I'informa-
tion est proposée a la consommation par des fournisseurs de I'informatique en nuage.
De ce fait, "utilisateur n’a plus besoin des serveurs propres, mais confie cette ressource
a un fournisseur qui lui garantit une puissance de calcul et de stockage a la demande.
L’idée, donc, est de louer les technologies de I'information. L'utilisateur peut bénéficier
d’une flexibilité importante avec un effort minimal de gestion.

De nombreuses définitions ont été données du Cloud Computing. Nous citons deux
définitions : la premiere de NIST [MGG11] et la deuxiéme de Buyya [Buy09] :

Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers, storage, applica-
tions, and services) that can be rapidly provisioned and released with minimal management
effort or service provider interaction. This cloud model is composed of five essential characteris-
tics, three service models, and four deployment models. NIST 2011 [MGG11].

A Cloud is a type of parallel and distributed system consisting of a collection of interconnected
and virtualised computers that are dynamically provisioned and presented as one or more unified
computing resources based on service-level agreements established through negotiation between
the service provider and consumers. Buyya 2009 [Buy09].

iii) Caractéristiques principales

L'informatique en nuage est une nouvelle facon de délivrer les ressources informa-
tiques, et non une nouvelle technologie. Il se caractérise par [MGG11] :

Un acces en libre service ala demande : un client pourra commander des ressources
informatiques en fonction de ses besoins. Les ressources informatiques sont fournies
d’une maniere entiérement automatisée et c’est le client, au moyen d"une interface, qui
met en place et gére la configuration a distance.

Un acces ubiquitaire au réseau : les capacités sont disponibles sur le réseau et ac-
cessibles par des mécanismes standards, qui favorisent ’acces au service par des clients
lourds ou légers via des plates-formes hétérogenes.
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Une mise en commun des ressources : les ressources informatiques sont mises a la
disposition des clients sur un modele multi-locataires, avec une attribution dynamique
des ressources physiques et virtuelles en fonction de la demande. Le client n’a générale-
ment ni controle, ni connaissance sur I'emplacement des ressources, mais est en mesure
de le spécifier a un plus haut niveau d’abstraction (pays, état ou centre de données).
Ce partage des ressources est la caractéristique qui différencie le Cloud Computing de
lI'infogérance.

Une élasticité rapide : les capacités informatiques mises a disposition du client
peuvent étre ajustées (augmenter ou diminuer) rapidement (quelques minutes voire
quelques secondes) en fonction des besoins et/ou de la charge et de fagon automatique
dans certains cas. L'utilisateur a l'illusion d’avoir accés a des ressources illimitées bien
que le fournisseur définit toujours un seuil (par exemple : 20 instances par zone est le
maximum possible pour Amazon EC2).

Un service mesuré en permanence : Les ressources consommées sont controlées
et communiquées au client et au fournisseur de service de facon transparente. Cela
garantit un niveau de disponibilité adapté aux besoins spécifiques des clients.

Pour conclure, la somme de ces cinq caractéristiques permet aujourd’hui de dire
si un service proposé est vraiment de type Cloud computing ou non. Maintenant que
nous avons cerné les caractéristiques d'un service Cloud, nous détaillons dans ce qui
suit les acteurs, les modeéles de services existants et leur mode de déploiement.

2.2.3 Modeles de l'informatique en nuage

Cette section expose les modeles du Cloud. D’abord, nous étudions les modeles de
service. Ensuite, nous expliquons les modeles de déploiement. Enfin, nous introduisons
les acteurs du Cloud.

i) Modeéles de service

Xaa$ (X as a Service) est a la base du paradigme de I'informatique en nuage. Nous dé-
nombrons 3 modeles de service [MGG11] comme illustré dans la Figure 2.3 : i) Logiciels
en tant que service SaaS (Software as a Service) ot le matériel, ’hébergement, le frame-
work d’application et le logiciel sont dématérialisés, ii) Plateforme en tant que service
Paa$S (Platform as a Service) o1 le matériel, 'hébergement et le framework d’application
sont dématérialisés, et iii) Infrastructure en tant que service laaS (Infrastructure as a
Service) ou seul le matériel (serveurs) est dématérialisé.

Le SaaS est 'ensemble des logiciels mis a disposition via une interface Web ou via
des API de type Services Web. Parmi les exemples les plus utilisés, on trouve des mes-
sageries comme Gmail, ou des applications telles que la CRM (Customer Relationship
Management), voire les réseaux sociaux tels que le Facebook. Le SaaS représente le
niveau optimal de délégation des responsabilités. Le fournisseur délivre un produit
tini. L'utilisateur final ne requiert alors aucune connaissance informatique particuliere.
Le PaaS désigne une plateforme d’exécution hébergée par un fournisseur. Cette plate-
forme peut étre utilisée pour gérer le cycle de vie du SaaS, et peut aussi étre mise a la
disposition des entreprises qui souhaitent faire héberger leurs applications issues de
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développements spécifiques. Les principaux acteurs sont Google (Google App Engine)
[Eng13a] et Microsoft (Windows Azure) [Azul3b]. Le IaaS s’adresse aux ingénieurs sys-
temes. Il désigne 1’ensemble des composants d'une infrastructure technique déportée
dans les nuages. Le Iaa$ se traduit principalement par des environnements d’exécution
virtualisés. Le principle acteur de IaaS est actuellement Amazon EC2 [EC213a].

ii) Modeles de déploiement

L'informatique en nuage marque une nouvelle avancée vers l'infrastructure informa-
tique élastique. Il existe quatre principaux modeles de déploiement des services en
nuage : nuage privé, nuage communautaire, nuage public et nuage hybride [MGG11].

Cloud privé : nuage réservé a l'usage exclusif d"une seule organisation. Il peut étre
possédé, géré et opéré par cette organisation, un intervenant extérieur ou une combi-
naison des deux. Généralement il est situé dans les locaux de 1’organisation.

Cloud communautaire : nuage réservé a l'usage d’'une communauté spécifique de
consommateurs partageant des intéréts communs. Il peut étre possédé, géré et opéré
par un ou plusieurs organismes participant a la communauté, un intervenant extérieur
ou une combinaison d’entre eux. Il est situé dans les locaux des organismes participant
ou dans ceux d'un hébergeur externe.

Cloud public : nuage externe a l’entreprise, accessible via Internet ou un réseau
privé, géré par un opérateur externe propriétaire des infrastructures, avec des res-
sources totalement partagées entre tous ses clients.

Cloud hybride : nuage résultat d'une conjonction de deux ou plusieurs Clouds
différents (public, privé ou communautaire) amenés a «coopérer», a partager entre eux
les applications et les données.
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iii) Acteurs

La Figure 2.4 présente un apercu de l'architecture de référence de l'informatique en
nuage selon NIST [F]]*11]. Il identifie les principaux acteurs et leurs activités. Il y a cinq
acteurs :

e consommateur (Cloud Consumer) : une entité qui utilise un service fourni par un
fournisseur,

e fournisseur (Cloud Provider) : une entité chargée de rendre un service a la dispo-
sition des parties intéressées,

e auditor (Cloud Auditor) : une entité qui peut procéder a une évaluation indépen-
dante des services : la performance et la sécurité du nuage,

e courtier (Cloud Broker) : une entité qui gere l'usage, la performance et le pro-
visionnement de services, et qui négocie la relation entre les fournisseurs et les
consommateurs,

e carrier (Cloud Carrier) : un intermédiaire qui fournit la connectivité et le transport
des services des fournisseurs aux consommateurs.

Cloud Provider

. Cloud
Cloud Service Orchestration \ Broker
Consumer el Cloud Service
— ":‘r - Management
i Service
Paas Intermediation
Cloud =t Business
Auditor Support
1aas I ppe! -'E. B‘ Service
Security 5 § E Aggregation
Audit Resource Abstraction and Provisioning/ Al =
Control Layer Configuration Sarvice
Privacy Physical Resource Layer Arbitrage
Impact Audit
Hardware ] Portability/
Performance Eacil I i ¥ ity
Audit ity

Cloud Carrier

FiGure 2.4 — Référence NIST 2011 [F]J*11]

2.3 Informatique en nuage, les ressources virtuelles

Dans cette section, nous étudions les ressources virtuelles du Cloud. En premier lieu,
nous introduisons le concept de virtualisation. Ensuite, la modélisation des ressources
virtuelles est developpée. Enfin, nous détaillons le modele économique sous-jacent.

2.3.1 Virtualisation

Le concept de virtualisation [SNO5] [Gol73] a vu le jour pendant les années 1960 et
permet de faire fonctionner nombreux systemes d’exploitation et/ou plusieurs appli-
cations sur un seul serveur. Ces derniers doivent étre indépendants et autonomes. La
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virtualisation apporte de trées nombreux avantages tels que : i) l'utilisation optimale des
ressources existantes et ii) 'économie sur le matériel par mutualisation. Une infrastruc-
ture virtuelle permet de réduire les cotits informatiques tout en augmentant 1’efficacité,
le taux d’utilisation et la flexibilité des actifs existants.

Dans ce qui suit, nous présentons dans ’ordre : la définition d"une machine virtuelle
(VM) et les types de VMs proposés par les fournisseurs IaaS.

i) Machine virtuelle - VM

Une VM (voir Figure 2.5)? est un conteneur de logiciels totalement isolé, capable d’exé-
cuter ses propres systemes d’exploitation et applications, a l'instar d’un ordinateur
physique. Une machine virtuelle se comporte exactement comme un ordinateur phy-
sique. Elle contient un processeur, une mémoire RAM, un disque dur et une carte

d’interface réseau virtuels (autrement dit, basés sur des logiciels) qui lui sont propres
[SNO5].

ii) Plusieurs types de machines virtuelles

Amazon est un pionnier dans le domaine du Cloud computing et le leader actuel du
marché. Dans ce travail, Amazon est utilisé comme une référence ainsi qu'une infra-
structure de test et de validation.

Amazon Elastic Compute Cloud ou Amazon EC2 [EC213a] est un Cloud public
fondé sur les produits de virtualisation XEN et qui permet ’hébergement de machines
virtuelles nommeées instances. On y repere 12 types d’instances (VM) allant de la «
Micro Instance » a la « Cluster Compute Quadruple Extra Large », termes correspon-
dants a leurs capacités techniques (puissance de calcul, mémoire vive, mémoire interne,
etc.). Amazon met a disposition un catalogue de machines virtuelles prétes a 'emploi,
nommées les « Amazon Machine Images » (AMI), et parmi lesquelles nous trouvons
une version de Windows ou une distribution de Linux. Les AMIs peuvent également

contenir des versions pré-packagées avec la couche middleware déja installée comme
MySQL ou Apache.

Egalement Microsoft Azure [Azul3b] offre 7 types d’ordinateur virtuel (XS, S, M, L,
XL, A6, A7) combinés avec deux systémes d’exploitation Microsoft et Linux.

Zhttp ://fr.wikipedia.org/wiki/Fichier :DiagrammeArchiEmulateur.png
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2.3.2 Modélisation des ressources virtuelles

Suite a I’étude des travaux courants, nous avons remarqué 1’absence de norme ou stan-
dard du Cloud Computing malgré l'effort de quelques acteurs [Clo13a]. Nous citons en
particulier NIST qui aborde la définition du Cloud, DMTF (Distributed Management
Task Force)® qui se focalise sur le format de virtualisation, OCCI (Open Cloud Compu-
ting Interface)* qui se concentre sur la modélisation d’une interface pour le Cloud ou
encore SNIA (Storage Networking Industry Association)® qui traite le stockage.

Nous remarquons le manque d’interopérabilité entre solutions. Des nombreux tra-
vaux abordent sous différents angles la standardisation du Cloud computing. Cepen-
dant, ces standards ne touchent pas tous les couches XaaS de maniére équitable. La
plupart des travaux se concentrent sur le IaaS mais trés peu voire aucune tentative
pour la standardisation de PaaS. Cette couche supporte jusqu’a aujourd’hui plusieurs

définitions. Alors que le niveau SaaS est traité partiellement avec des standards liés au
SOA.

i) Amazon EC2

Le modele de ressources [drA13] proposé par Amazon est présenté par la Figure 2.6.
L'image est une template prédéfinie pour instancier une VM. Le type d’'une instance
définit les caractéristiques d’instance a savoir : CPU, RAM, disque dur. Une instance
est une image déployée sur un type d’instance. Le stockage est la composante ou les
données sont stockées. Le réseau relie de nombreuses instances. L’adresse IP est une
adresse statique qui peut étre reliée a n'importe quelle instance. La zone de disponibilité
est ’endroit ot I'infrastructure est localisée. Chaque zone de disponibilité est isolée des
pannes d’autres zones.

AvailabilityZone

7
Image Kaigesis Storage

1 1 e

use Instance sfore at

InstanceType 1 use 1 1 10 Network
connect o
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1
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Ficure 2.6 — Modele de ressource Amazon EC2 [drA13]

ii) Oracle

Le modele proposé par Oracle (voir Figure 2.7) présente les hiérarchies entre les res-
sources ainsi que les relations [Ora10]. Par exemple la ressource "Cloud" est un ensemble
des centres des données virtuelles "VDC". Chaque VDC possede plusieurs réseaux vir-
tuels "VNet". Ce dernier a plusieurs interfaces réseaux.

Shttp ://www.dmtf.org/
*http ://occi-wg.org/
>http ://www.snia.org/
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Ficure 2.7 — Modele de ressource Oracle [Oral0]

iii) DeltaCloud

La Figure 2.8 illustre le modele de ressource de DeltaCloud [drD13]. Le profil maté-
riel définit des aspects tels que le stockage, RAM et l'architecture disponible. L'image,
nest pas directement exécutable, mais représente une template pour la création des
instances. Une instance est une machine concrete réalisée a partir d’'une image. Le
"Realms" présente le domaine (centre de données, pools) ou la localisation géogra-
phique des ressources.

HradwareProfile

compatible with | UM Lpon

Image Instance Realm

based upon belongs n

Ficure 2.8 — Modele de ressource Deltacloud [drD13]

iv) OCCI

OCCI est une spécification pour la gestion a distance des infrastructures de Cloud,
permettant le développement d’outils interopérables pour le déploiement, le dimen-
sionnement et la surveillance. Les concepts du modele sont le calcul, le stockage et le
réseau [OCC10] . Ces concepts ainsi que leurs relations sont représentées dans la Figure
2.9.

Le Tableau 2.1 résume les modélisations des ressources virtuelles issues de différents
acteurs : fournisseur IaaS comme Amazon EC2 et Oracle, open-source comme Delta-
Cloud et des groupes comme OCCIL
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2.3.3 Modele économique sous-jacent

Le modele économique de Cloud est basé sur 1’économie d’échelle. Dans ce qui suit,
nous étudions 1’économie d’échelle, la facturation et le temps d’initialisation d"'une VM.

i) Economique d’échelle

Nous avons vu précédemment que 1’élasticité rapide [NRSR13] est une des carac-
téristiques principales du Cloud. La Figure 2.10° clarifie I'avantage économique de
I'élasticité. Proposée par Amazon EC2, cette figure est devenue une icone du Cloud.
L’élasticité permet de suivre de pres la courbe de demande. Les capacités informatiques
mises a disposition du client peuvent étre provisionnées et libérées rapidement de fagcon
automatique en fonction des besoins et/ou de la charge afin d’éviter une sous/sur-charge
et absorber les variations.

La mutualisation des capacités informatiques, leur lissage et leur meilleure uti-
lisation autorisent des économies d’échelles. En fournissant des services en nuage
simultanément a de multiples utilisateurs, le fournisseur peut offrir ses services a un
prix moins élevé que si les utilisateurs s’organisaient eux-mémes. En outre, le Cloud
offre aux clients un acces facile et une disponibilité immédiate pour répondre a leurs
besoins. Il permet 1’absorption des pics, la possibilité de croissance rapide, mais aussi
la professionnalisation de ’exploitation.

Chttp ://aws.amazon.com/fr/economics/
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ii) Facturation

Le modele de facturation, selon la formule « pay as you go », est 'une des clés du
Cloud Computing. Les offres Cloud tendent a multiplier, a I'instar des pratiques de la
téléphonie mobile, les options, forfaits, extensions, etc. Au niveau laaS, la tarification
est un sujet assez complexe a cause de la difficulté de comparaison des offres. En géné-
ral la tarification correspond a une heure d’instance consommée pour chaque instance.
Pour Amazon, la tarification commence a partir du moment ot une instance est lancée
jusqu’a ce qu’elle soit terminée ou arrétée (voir Figure 2.11). Chaque heure d’instance
partielle consommeée sera facturée comme une heure pleine [EC213a]. L'instance arré-
tée est facturée selon le service de stockage (Elastic Block Store (EBS)). Quelques cas
particuliers tels que Windows Azure qui facture 1'utilisation par 1'heure naturelle (fixe)
[Azul3b], c’est a dire, si une instance est démarrée a 08h55 et s’est arrétée a 09h05,
l'utilisateur devra payer 2 heures. En plus du temps de calcul mesuré en heure d’ins-
tance, le prix évolue en fonction de type des instances, la quantité de stockage mesuré
en Gigaoctet, le nombre de transactions représentant le nombre d’accés aux services de
stockage et la bande passante en entrée comme en sortie.

En plus de modele « pay as you go », nous distinguons différents modeles de prix.
Amazon EC2 [EC213a], par exemple, propose a la fois un modele de prix statique
(instances a la demande et les instances réservées) et un modele de prix dynamique
(instances ponctuelles). Avec les instances a la demande, les clients paient la capacité
de calcul a I'heure, sans engagement a long terme. Les instances réservées permettent
d’effectuer un seul paiement, peu élevé, pour chaque instance a réserver, et de recevoir,
en retour, une réduction significative sur les frais horaires d’utilisation de cette instance.
Les instances ponctuelles (spot instances) permettent a un client de faire une offre sur
la capacité Amazon EC2 non utilisée et d’exécuter ces instances aussi longtemps que
leur offre dépasse le prix ponctuel actuel. Le prix ponctuel change périodiquement en
fonction de l'offre et de la demande, et les clients, dont les offres répondent ou dé-
passent ce prix, ont accés aux instances ponctuelles disponibles. L’application tolérante
aux pannes, qui peut surmonter une interruption potentielle si leur demande Spot est
surenchérie, est bien adaptées pour tirer avantage du bas prix et de 1'élasticité des
instances ponctuelles.

Microsoft Azure [Azu13b] propose également le modele de paiement a 1"utilisation
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(instances a la demande d’Amazon). De plus, Microsoft propose des abonnements (ins-
tances réservés d’Amazon) de six et douze mois qui offrent jusqu’a 29,5 % d’économie.

Costs

Pending Launch//

Terminate I

Terminated Shutting Down

Costs
EBS (5/GB)

\Terminate

Ficure 2.11 — Modéle économique Amazon EC2 [EC213a]

iii) Temps d’initialisation d"une instance

Le temps d’initialisation d"une instance est généralement de quelques minutes. Cette
période dépend d’une certaine quantité de facteurs incluant la taille de la AMI, le
nombre d’instances lancées et le temps écoulé depuis la derniére fois que la AMI a été
utilisée. L'image lancée pour la premiére fois peut prendre légerement plus longtemps
pour démarrer. Une heure-instance est facturée des que l'instance est en état de "fonc-
tionnement".

Une étude comparative [MH12] montre que les instances Windows de Amazon EC2
prennent environ 9 fois plus longtemps que les instances Linux, alors que les instances
Azure présentent des performances similaires. Le temps d’initialisation des instances
Azure varie avec le type de I'instance. Cependant, ce n’est pas le cas avec Amazon EC2.

2.4 Informatique autonomique

Afin de faire face a un environnement hautement dynamique comme le Cloud, il est
indispensable de s’appuyer sur des modeles qui permettent de réagir au contexte d’exé-
cution afin de garantir la performance et la fiablité du Cloud. Un systeme autonomique
est un systéme qui s’administre lui-méme et n’aura pas besoin d'une intervention hu-
maine. Le fonctionnement d"un systeme autonomique imite celui d'un systéme nerveux
dans la reproduction de quelques comportements lui permettant de rester en bon état.

Dans ce qui suit, nous illustrons la définition de 1'informatique autonomique. En-
suite, nous détaillons les propriétés autonomiques. Enfin, nous introduisons la boucle
de contrdle autonomique.
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2.4.1 Définition

L’'informatique autonomique est une tentative initiée en 2001 par IBM comme réponse a
la difficulté d’administration des systémes complexes. L'objectif est de soulager 1'opé-
rateur humain en 1’assistant dans les tiches d’administration, et, ultimement, de le
remplacer partout ou cela est possible [Hor01].

" Autonomic computing is the ability of an IT infrastructure to adapt to change in accordance
with business policies and objectives.” IBM 2003 [KCO03].

Al'instar du corps humain qui integre différents systemes de régularisation comme
le systeme d’optimisation qui contrdle le rythme cardiaque en fonction de l'effort auquel
il est soumis, un systéme autonome doit comporter des propriétés autonomiques telles
que définies par kephart et Chess [KC03] ainsi que Brantz [BBC*03] en 2003. Un systeme
auto-géré ou "self-managed" doit implémenter ces quatres paradigmes : "self-healing",
"self-protection”, "self-configuration" et "self-optimization".

2.4.2 Propriétés autonomiques

Les quatres propriétés autonomiques sont présentées dans cette section [KC03] [BBC*03]
[HMO8].

i) Auto-guérison - "self-healing"

Auto-guérison réfere a la capacité a détecter, diagnostiquer puis compenser ou réparer
des pannes survenant dans le systeme. Ce dernier peut diagnostiquer les erreurs ou les
situations qui peuvent se produire au cours du fonctionnement. Il peut aussi faire une
réparation et ce de maniére a ce que son activité soit la moins perturbée possible. Un
systéeme est dit alors "self-healing” quand il est capable de garder son activité dans un
état stable en dépassant les événements génants dus a la défaillance de ses éléments.

ii) Auto-protection - "self-protection"

Auto-protection est I'aptitude a protéger le systéme contre des actions qui peuvent le
déstabiliser et le rendre inactif. La "self-protection” permet a un systeme d’assurer la
confidentialité et la protection de ses données et ajuster son comportement dont le but
est sa survie. Cette propriété doit lui permettre de réagir a tous types de menaces et
anticiper les attaques dans le but de prendre les précautions adéquates.

iii) Auto-configuration - "self-configuration"

Auto-configuration est le pouvoir de déterminer et appliquer un paramétrage ou une
configuration permettant au systeme de fonctionner correctement en répondant a un
objectif particulier. Cette propriété permet a un systeme de se (re)paramétrer et de se
mettre a jour tout seul ou via des parametres pré-définis par 1’étre humain.

iv) Auto-optimisation - "self-optimisation"

Auto-optimisation est la force d’assurer des niveaux de performances face a I’évolution
de I’état du systeme. Cette propriété permet au systéme d’adapter un paramétrage
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et/ou une configuration optimale afin d’éviter des états comme la surcharges ou la
sous-charges. L'optimisation se fait en respectant des criteres définis généralement par
l'étre humain.

2.4.3 Boucle de contrdle autonomique

IBM a proposé un modele de référence [Hor01] appelée la boucle MAPE-K (Monitor,
Analyse, Plan, Execute, Knowledge) début des années 2000. Ce modeéle est inspiré des
boucles de controles utilisées en automatique dans le but d’atteindre les objectifs d'une
informatique autonomique. Il est illustré par la Figure 2.12 [KCO3].

Dans ce qui suit, nous présentons le gestionnaire autonomique qui gere la boucle
MAPE-K. Ensuite, nous détaillons les éléments de la boucle de contole.

i) Gestionnaire autonomique

Le gestionnaire autonomique est un logiciel configuré manuellement en utilisant les
politiques qui forment une description de haut niveau de la stratégie posée par 1'ad-
ministrateur. Le gestionnaire autonomique fonctionne en utilisant les informations
collectées par les capteurs. Il observe les éléments gérés et par la suite, il exécute les
changements a 1’aide des actionneurs. Ce gestionnaire utilise, en plus des informations
collectées, sa connaissance interne pour exécuter toutes les actions de bas niveau dont
le but d’atteindre 1'objectif de la stratégie, en se basant sur les politiques décrites par
I'administrateur.

Execute
Ny -
Sensor - Effector

FiGure 2.12 — boucle de contrdle autonomique MAPE-K [KC03]

ii) MAPE-K

L'observation ou "monitoring'" : La boucle MAPE-K présente une tache d’observation
qui apporte des mécanismes de capture des propriétés de I’environnement, qui sont
importantes pour la gestion autonomique du systéme. Le gestionnaire autonomique se
base sur les informations nécessaires pour la reconnaissance du fonctionnement anor-
mal des éléments du systeme, ensuite il les interprete. En conséquence, les capteurs (ou
sondes) assurent une mise en forme des informations remontées.

L’'analyse : La tache d’analyse compare les résultats donnés par les capteurs (les
informations d’observation) avec les politiques décrites par 1’administrateur. Cette
comparaison montre la différence entre I'état d’exécution fonctionnel réel du systeme
et celui attendu. L'objectif est alors de prendre une décision sur le changement a ap-
porter au systeme.
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La planification : La tache de planification de la boucle de contrdle autonomique
produit une ensemble de changements a réaliser sur les éléments gérés. Ces change-
ments dépendent de la décision prise par la tdche d’analyse précédente. Cette tache
planifie aussi de maniére temporelle les changements a apporter au systeme. En effet,
il peut y avoir des priorités ou des contraintes temporelles qui ralentissent les change-
ments.

L’exécution : La tache d’exécution se charge de respecter la planification des chan-
gements et d’exécuter en temps voulu les actions nécessaires sur les éléments gérés.
Cette tache peut étre en charge de distribuer des actions sur plusieurs machines si un
changement fait intervenir plusieurs éléments gérés.

La base de connaissances : La base de connaissances (knowledge) relie les diffé-
rentes taches, détaillées précédemment, de la boucle MAPE-K. Elle découle de diffé-
rentes sources, automatique ou méme manuelle, collectant I'information. Les quatre
taches détaillées précédemment peuvent échanger avec la base de connaissances en
cherchant/rajoutant des informations dans cette base. D’ou1 'utilité de déterminer un
processus ou une méthode de représentation/manipulation de ces données de la base.

2.5 Conclusion

Dans ce chapitre, nous avons présenté les concepts et les technologies sous-jacentes
a notre sujet. Nous avons commencé par présenter les notions de base associées au
contrat de niveau de service (Accord de niveau de service - SLA) ainsi que son cycle de
vie. De plus, nous avons developpé 1'utilisation de SLA dans I'informatique utilitaire.
Ensuite, nous avons détaillé le paradigme Cloud computing en étudiant les concepts
de base et les ressources virtuelles. Afin de faire face a cet environnement hautement
dynamique, il devient impératif de se baser sur I'informatique autonomique. Ce modéle
est présenté a la fin du chapitre.



Gestion des contrats de niveaux de
service

L’objectif de ce chapitre est de recenser et d’analyser plusieurs travaux liés au probleme
de définition et gestion de contrats de niveaux de service SLA dans le Cloud. Dans un
premier temps, nous nous interrogeons sur 1’expression méme de ces contrats SLA :
comment les définir, comment exprimer les pénalités, les langages existants sont-ils
adaptés au Cloud ? Ensuite, nous étudions la problématique de la définition de contrats
SLA entre les différentes couches XaaS du Cloud et donc de l'inter-dépendances de ces
contrats. En effet, un contrat entre deux couches découle des contrats des couches sous-
jacentes, il y a donc nécessité de négociation ou de calibrage pour proposer des valeurs
réalistes d’objectifs SLA. Enfin, une fois défini et validé en terme de valeurs un contrat
SLA dans la "pile" du Cloud, il reste a garantir qu’il ne sera pas violé a I’'exécution. La
gestion dynamique de capacité de ressources est ’assurance qu'un service répondra
a la demande avec un niveau spécifié de qualité. Aussi, nous étudions 1’état de l'art
en la matiere avec un focus en particulier sur le dimensionnement automatique (Auto-
scaling). A la fin du chapitre, comme bilan, nous identifions les limitations et mettons
en évidence les contributions a apporter.
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3.1 Accord de niveau de service (SLA), la définition

De nombreuses solutions portent sur la définition du SLA. Nous reportons ici seulement
les travaux directement liés aux services Web puis aux services Cloud. A la fin de la
section, nous présentons un bilan des travaux.

3.1.1 SLA @ service Web

Les travaux sur le SLA se sont développés avec 'apparition des architectures orien-
tées services SOA (Service-Oriented Architecture) ou le but était d’assurer la QdS des
services Web. Plusieurs approches ont été proposées pour gérer le contrat de niveau
de service dans les architectures SOA : Web Service Level Agreement (WSLA) [LF03],
Web Services Agreement (WS-Agreement) [Aa07], Service Level Agreement Language
(SLAng) [LSEO3], Web Service Offerings Language (WSOL) [TPE*02] ou encore Rule-
based Service Level Agreement(RBSLA) [Pas05].

Dans ce qui suit nous détaillons WSLA et WS-Agreement qui repreésentent les ré-
sultats les plus aboutis. Ensuite, les autres travaux sont présentés brievement.

i) Web Service Level Agreement (WSLA)

WSLA [LF03] [KLO3] est un framework développé par IBM pour spécifier les SLA pour
les services Web. La spécification WSLA permet la définition et le suivi des SLA. Elle
est basée sur XML. WSLA est décrit par un méta modele (voir Figure 3.1). Ce dernier
offre la possibilité d’enrichir le répertoire des critéres de performance en créant des
nouvelles métriques. La derniere version de la spécification WSLA a été publiée en
2003 [LF03]. Depuis, WSLA est intégré dans WS-Agreement.

La structure de WSLA contient trois sections : une section décrit les parties, une
section contient une ou plusieurs définitions de services et une section définit les obli-
gations. WSLA supporte deux types d’acteurs : les signataires, a savoir le fournisseur
de services et le client, et les parties de support (tiers de confiance). Comme un accord
représente une relation bipartite, le nombre des signataires est limité a deux, alors que
le nombre des parties de support est théoriquement infini. Une définition de service
contient un ou plusieurs objets de service. Un objet du service est une abstraction d’un
service (par exemple, un service de réservation en ligne). Un objet de service peut avoir
une ou plusieurs "SLAParameters" pour définir les garanties associées. Chaque "SLA-
Parameter" est défini par une métrique. Cette derniere est calculée en définissant une
directive de mesure ou une fonction. La section des obligations contient deux types
d’obligations : un objectif de niveau de service (SLO) et une garantie d’action. Un SLO
est une garantie d"un état particulier de parametres de SLA dans une période de temps
donnée. Alors qu'une garantie d’action est la promesse de faire quelque chose dans



© ® N U A W N e

3.1. ACCORD DE NIVEAU DE SERVICE (SLA), LA DEFINITION

une situation définie. Un exemple : une notification est envoyée si un objectif de niveau

de service n’est pas respecté. Chaque obligation a une partie obligée.

Malgré 'arrét de spécification et une derniere version de 2003 semi-stable, WSLA
reste une des spécifications la plus mature pour la définition d"un SLA. Cette spécifi-
cation couvre tout le cycle de vie de SLA. Toutefois, la gestion de pénalité est limitée

principalement a la notification en cas de violation.
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Ficure 3.1 — Méta-modele WSLA

L’exemple suivant illustre la section Obligations. Le temps de réponse doit étre

inférieur a 5 secondes. En cas de violation le client sera notifié.

<Obligations>

<ServiceLevelObjective name="g1" serviceObject="WSDLSOAPGetQuote">

<Obliged>provider</Obliged>

<Validity>

<StartDate>2001-08-15:1400</StartDate>
<EndDate>2001-09-15:1400</EndDate>

</Validity>

<Expression>

<Predicate xsi:type="wsla:Less">
<SLAParameter>AverageResponseTime</SLAParameter>
<Value>5</Value>

</Predicate>

</Expression>

<EvaluationEvent>New Value</EvaluationEvent>
</ServiceLevelObjective>

<ActionGuarantee name="g2">

<Obliged>ms</Obliged>

<Expression>

<Predicate xsi:type="wsla:Violation">
<ServiceLevelObjective>g1</ServiceLevelObjective>
</Predicate>

</Expression>

<EvaluationEvent>New Value</EvaluationEvent>
<Qualified Action>

<Party>customer</Party>

<Action actionName="notification" xsi:type="Notification">
<NotificationType>Violation</NotificationType>
<CausingGuarantee>gl</CausingGuarantee>
<SLAParameter>AverageResponseTime</SLAParameter>
</Action>

</Qualified Action>
<ExecutionModality>Always</ExecutionModality>
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</ActionGuarantee>

ii) Web Services Agreement (WS-Agreement)

WS-Agreement [Aa07] est un protocole proposé par OGF (Open Grid Forum). Il définit
un standard pour la création et la spécification de SLA pour les services Web. WS-
Agreement utilise XML comme format de présentation, ce qui facilite la découverte
des fournisseurs compatibles. Son interaction est basée sur la demande et la réponse.
La Figure 3.2 illustre la structure de base d’un accord selon WS-Agreement. Un ac-
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cord contient un identifiant d’accord, son nom, le contexte de I’accord et les termes du
contrat. Le contexte contient un ensemble de métadonnées relatives a un accord a sa-
voir les parties impliquées et la validité. Deux acteurs sont définis par WS-Agreement :
I'initiateur et le répondeur. Cependant, les détails d'un acteur ne sont pas précisés
afin de supporter tout type de description. Le contexte de 1'accord peut également
contenir une date d’expiration qui définit la validité de 'accord. Le contexte devrait
également référencer le modele qui a été utilisé pour créer le contrat. Les termes du
contrat présentent les services (termes de service) et les garanties (termes de garanties).
Un service est identifié par un nom. Il est décrit par un ou plusieurs termes de service.
Les termes de service sont divisés en trois types : description de service, références
de service, et propriétés du service. La description du service donne une description
fonctionnelle du service a fournir. WS-Agreement est congu pour étre indépendant du
domaine. Le contenu d"une description de service peut étre n'importe quel document
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XML valide compréhensible par les deux parties impliquées dans le contrat. Les réfé-
rences de service constituent un moyen pour se référer a des services existants au sein
d’un accord. Alors que les propriétés du service fournissent un moyen de définir des
variables dans le cadre du contrat. Les termes de garantie expriment les garanties de
service et définissent la maniere dont les garanties sont évaluées et le comportement
en cas de violation. Les termes de garantie se composent de quatre éléments a savoir :
la portée de service qui précise les services couverts par la garantie, la condition de
qualification qui définit les conditions préalables pour garantir un objectif, un SLO qui
définit un objectif a atteindre et la liste de Business Value qui détermine les pénalités et
les récompenses qui sont associés a une garantie.

Depuis 2011, WS-Agreement est enrichie pour supporter lanégociation. WS-Agreement

Negotiation [eall] couvre tout le cycle de vie SLA. Le résultat de sa combinaison avec
WSLA pourrait gérer mieux la définition de SLA. Certains projets, par exemple comme
BREIN [BRE13], ont essayé de fusionner WS-Agreement et WSLA pour leurs implé-
mentations. Au niveau gestion de pénalité, WS-Agreement exprime les pénalités et les
récompenses (Business Value) associées a une garantie via une unité (valuellnit) et une
expression (valueExpr).

L'exemple suivant illustre les termes de garanties. Le temps de réponse doit étre
inférieur a une seconde. En cas de violation, une pénalité de 25 euros est déclenchée.

<?xml version="1.0" encoding="UTF-8"?>
<wsag:GuaranteeTerm

Name="FastReaction" Obligated="ServiceProvider">
<wsag:ServiceScope ServiceName="GPS0001">
http://www.gps.com/coordsservice/getcoords
</wsag:ServiceScope>
<wsag:QualifyingCondition>

applied when current time in week working hours
</wsag:QualifyingCondition>
<wsag:ServiceLevelObjective>

<wsag:KPITarget>
<wsag:KPIName>FastResponseTime</wsag:KPIName>
<wsag:Target>
//Variable/@Name="ResponseTime" LOWERTHAN 1 second
</wsag:Target>

</wsag:KPITarget>

</wsag:ServiceLevelObjective>
<wsag:BusinessValueList>
<wsag:Importance>3</wsag:Importance>?
<wsag:Penalty>

<wsag:AssesmentInterval>

<wsag:Timelnterval>1 month</wsag:Timelnterval>
</wsag:AssesmentInterval>
<wsag:ValueUnit>EUR</wsag:ValueUnit>
<wsag:ValueExpr>25</wsag:ValueExpr>
</wsag:Penalty>

<wsag:Preference>

<wsag:ServiceTermReference>
//ServiceProperties/@Name="UsabilityProperties"
</wsag:ServiceTermReference>
<wsag:Utility>0.75</wsag:Utility>
</wsag:Preference>

</wsag:BusinessValueList>
</wsag:GuaranteeTerm>

iii) Autres solutions

En plus de WSLA et WS-Agreement, nous avons identifié les solutions suivantes :
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Service Level Agreement language (SLAng) SLAng [LSEO3] est un langage déve-
loppé dans le cadre de projet TAPAS [TAP13]. Il est modélisé en utilisant UML (Unified
Markup Language). Son objectif était de fournir une définition claire des obligations
de tous les partenaires concernés par rapport a une certaine QdS. La derniere version a
été mise en ligne en 2006 avec un avertissement explicite qu’il s’agit d"une version trés
immature qui ne devrait pas étre utilisé pour de vrai SLA.

Rule-based Service Level Agreements (RBSLA) RBSLA [Pas(05] se concentre sur
les concepts de représentation des connaissances pour la gestion du SLA des services
IT. RBSLA décrit le SLA formellement en utilisant RuleML. Il est possible via un moteur
de regles de controdler les clauses signées dans le SLA.

Web Service Offerings Language (WSOL) WSOL [TPE*02], une spécification basée
sur XML, permet la spécification formelle des contraintes pour les services Web. Il per-
met de proposer les services Web avec différents niveaux de services via les différentes
classes de service. WSOL est compatible avec WSDL et permet la spécification formelle
des contraintes fonctionnelles, contraintes de QdS, droits d’acces simples, prix, respon-
sabilités de gestion et les relations entre les offres de services. Les différentes classes de
service sont appelées offre de service.

Nous pouvons citer aussi les solutions basées sur les langages sémantique comme
OWL (Web Ontology Language) [HPSvHO03] ou WSMO (Web Service Modeling Onto-
logy) [Ont13].

3.1.2 SLA @ Cloud

En ce qui concerne les services Cloud, NIST [MGG11] a proposé une définition de SLA.
Par contre, aucune tentative n’a été faite pour implémenter cette définition jusqu’a
aujourd’hui. De méme, Cloud Standards Customer Council [eal2] a présenté un guide
pratique de SLA qui est un effort de collaboration qui rassemble diverses expériences
axées sur le client. Ainsi, Rackspace [Racl3] a défini un ensemble de métriques via
Cloud monitoring pour établir un contrat entre deux acteurs du Cloud. En plus des so-
lutions industrielles, plusieurs projets académiques ont été développés pour répondre
aux limites proposées par les services Cloud. En particulier le projet SLA@SOI' propose
un nouveau langage le SLA* [KTK10] .

Dans ce qui suit, nous détaillons d’abord le langage SLA*. Ensuite, nous dévelop-
pons les solutions proposées dans des projets européens ou frangais.

i) SLA*

Le projet SLA@SOI s’intéresse a la prise en compte du SLA pour les infrastructures
orientées service (Service Oriented Infrastructure SOI). Il met ’accent sur trois objectifs :
la prévisibilité et la stireté de fonctionnement, la gestion transparente de SLA et I’auto-
matisation de processus de SLA. Le résultat de projet est un framework open-source. Ce
dernier est évalué par quatre cas d’utilisation industriels distincts et complémentaires.
La nouveauté du projet est I'aspect multi-couches de la pile de service. La solution
prend en charge la configuration des hiérarchies de services complexes en permettant

Isla-at-soi.eu/
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la gestion de bout-en-bout de ressources et de services.

SLA@SOI propose SLA* [KTK10] une syntaxe abstraite pour SLA. La solution est a
la fois tres expressive et extensible. Cette solution est inspirée principalement de WS-
Agreement. SLA* favorise la formalisation des SLA dans n'importe quel langage pour
n’importe quel service en éliminant la restriction de XML. Selon SLA@SOI (voir Figure
3.3), un SLA est un template SLA avec un ensemble étendu d’attributs précisant la
validité de contrat. Un template SLA contient cinq sections : i) les attributs de template
SLA, ii) les parties de 'accord, iii) les descriptions de services, iv) les déclarations de
variables, et v) les termes de l'accord, en précisant les garanties de qualité de service.
Les parties dans la syntaxe abstraite SLA(T) sont identifiées par leur role (fournisseur,
client). La description de services est définie via les déclarations de 1'interface. Une
déclaration d’interface est utilisée pour attribuer un identificateur local a une interface
qui peut étre une interface fonctionnelle ou une description d’une ressource. Les décla-
rations de variables sont fournies pour améliorer la lisibilité et éviter la répétition de
contenu. Les termes de 1’accord sont formalisées comme des garanties de deux types :
garantie d’action et garantie d’état.

En plus des expressions simples (par exemple, une constante, ou une proportion-
nalité linéaire), SLA* propose un modele formel pour formaliser les pénalités. La mo-
tivation principale de cette proposition est 1'ouverture et I'applicabilité a différents
domaines sans dépendance a 1’égard des langages spécifiques, des taxonomies ou des
technologies.

Annotated
KF‘ SLA
SLATemplate - agreedAr : TIME
- Uuid : UUID K—1 - effectiveFrom : TIME
- modelVersion : TEXT - effectiveuntil : TIME
¥ - templateld : UUID
L.» An SLA Template must
T | specify at least 1 party
(the ‘provider'), while

an SLA must specify at

1| InterfaceDeclr least 2 parties
+e ("provider’ & "customer')

VariableDeclr

1.-| AgreementTerm

Ficure 3.3 — Méta-modeéle SLA@SOI

L’exemple suivant illustre la section "AgreementTerms". Le temps de traitement doit
étre inférieur a 30 minutes. En cas de violation une pénalité de 10 euros sera exécutée.

<agreementTerms>
<sla:AgreementTerm>
<name>AT1</name>
<guarantees>

<sla:State>
<name>Gl</name>
<obligated>Yousri</obligated>
<pre>

<AtomicConstraint>
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<item>X</item>

<AtomicDomain op="&core;equals’>basic</AtomicDomain>
</AtomicConstraint>

</pre>

<post>

<AtomicConstraint>

<Parametric op="&qos;completion_time">S</Parametric>
<AtomicDomain op="&core;less_than">2 hrs</AtomicDomain>
</AtomicConstraint>

</post>

</sla:State>

<sla:State>

<name>G2</name>

<obligated>Yousri</obligated>

<pre>

<AtomicConstraint>

<item>X</item>

<AtomicDomain op="&core;equals”>premium</AtomicDomain>
</AtomicConstraint>

</pre>

<post>

<AtomicConstraint>

<Parametric op="&qos;completion_time">S</Parametric>
<AtomicDomain op="&core;less_than">30 mins</AtomicDomain>
</AtomicConstraint>

</post>

</sla:State>

<sla:Action>

<name>G3</name>

<obligated>Yousri</obligated>
<policy>mandatory</policy>

<pre>

<Parametric op="&core;union">

<array>

<Parametric op="&sla;violation">G1</Parametric>
<Parametric op="&sla;violation">G2</Parametric>
</array>

</Parametric>

</pre>

<limit>2 weeks</limit>

<post>

<sla:Payment>

<recipient>TheCustomer</recipient>

<value>10 euros</value>

</sla:Payment>

</post>

</sla:Action>

</guarantees>

</sla:AgreementTerm>

</agreementTerms>

ii) Autres solutions

De nombreu projets portent sur le Cloud. Nous reportons ici seulement les projets qui
supportent la définition de SLA.

Contrail [Con13] : Le projet FP7 Contrail a pour objectif de développer en open-
source une pile logicielle complete pour le Cloud Computing. Ce projet traite en parti-
culier la fédération du Cloud. En se basant sur le résultat de SLA@SQOI, Contrail définit
un SLA via SLA* avec quelques amélorations pour maitriser la fédération du Cloud.

OPTIMIS [Z]11] : Le projet OPTIMIS fournit un toolkit qui facilite 1'utilisation des
ressources en fonction des objectifs économiques et I’éco-efficacité tout en réalisant une
gestion dynamique et proactive des infrastructures Cloud. OPTIMIS définit le SLA via
WSAG4J? : une implémentation complete de WS-Agreement et WS-Agreement Nego-

http ://wsagdj.sourceforge.net/site/server/architecture.html



3.1. ACCORD DE NIVEAU DE SERVICE (SLA), LA DEFINITION 39

ciation, y compris la définition et la manipulation des garanties et des pénalités.

mOSic [mOS13] Le Projet FP7 mOSic vise a fournir une API et une plateforme pour
simplifier le développement d’applications orientées multi-Cloud. mOSic ne geére de
SLA qu’au niveau laaS. Une premiére tentative de définition de SLA était basée sur
WS-Agreement couplé partiellement avec WS-Policy [WP13b]. Cette solution est rem-
placée par SLA* de SLA@SOL.

Cloud4SOA [Clo13b] Le projet européen Cloud4SOA permet la surveillance des
applications hébergées sur de multiples environnements Clouds de fagcon complete.
Cloud4SOA fournit une implémentation RESTful de la spécification WS-Agreement et
adapte quelques résultats de SLA@SOL.

MyCloud [MyC13] L'objectif du projet ANR MyCloud est de définir et réaliser le
modele de Cloud SLAaaS (SLA aware Service). Ce modele propose un service ortho-
gonal aux autres modeles de Cloud (IaaS, PaaS et SaaS) et integre de manieére native les
concepts de QdS et de SLA au Cloud. Cette these s’inscrit dans le cadre de ce projet.
Notre contribution CSLA est utilisée comme langage SLA.

OpenCloudware [Opel3] Le projet FSN OpenCloudware vise a fournir une plate-
forme d’ingénierie logicielle ouverte permettant des développements collaboratifs
d’applications Cloud, ainsi que leur déploiement et administration afin de garantir
le SLA, en visant une portabilité sur des infrastructures Cloud IaaS multiples. Comme
nous sommes membre de ce projet, CSLA est un candidat comme langage de définition
de SLA. Une extension est possible pour répondre aux contraintes du projet.

CompatibleOne [Com13] CompatibleOne propose un systéme de broker open
source. Il permet d’agréger, de provisionner et d’administrer différents services Cloud
afin de répondre aux exigences des entreprises, qui peuvent solliciter plusieurs services
de plusieurs fournisseurs. Coté SLA, la solution de CompatibleOne est basée sur une
simple implémentation de WS-Agreement.

3.1.3 SLA niveau laaS

Dans cette section, nous étudions les SLAs proposés par les fournisseurs de Cloud.
Nous nous intéressons, en particulier, aux offres laaS. En effet, c’est actuellement le seul
niveau XaaS qui propose de réel SLA sur le marché. Le contrat de niveau de service
est assez uniforme entre les différents fournisseurs IaaS. Le chiffre a retenir est : 99,95%
de disponibilité. Cependant, le mode de calcul de I'indisponibilité de service est assez
différent d’un fournisseur a 1’autre.

Dans ce qui suit, nous exposons, d’abord, la disponibilité de point de vue Amazon
EC2 et Microsoft Azure. Ensuite, nous présentons le crédit de service ou la pénalité en
cas de violation.

i) 99,95% de disponibilité

Amazon EC2 offre un service de calcul disponible avec un pourcentage de temps utili-
sable annuel d’au moins 99,95% pendant ’année de service [EC213b]. Le "pourcentage
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de temps utilisable annuel” est calculé en soustrayant de 100% le pourcentage de pé-
riodes de 5 minutes pendant 1’année de service durant laquelle Amazon EC2 était en
statut de "Région Indisponible". Microsoft Azure offre un SLA mensuel [Azul3a]. Le
pourcentage de connectivité active mensuelle est donné par la formule suivante :

Maximum Connectivity Minutes — Connectivity Downtime
Maximum Connectivity Minutes

(XY

Le nombre de minutes de connectivité maximale (Maximum Connectivity Minutes)
représente la durée totale cumulée en minutes au cours d'un mois de facturation
dont au moins deux instances sont déployées dans différents domaines de mise a
jour. Les interruptions de connectivité (Connectivity Downtime) représentent la durée
totale cumulée en minutes pendant laquelle le client ne bénéficie d’aucune connectivité
externe pendant une durée de cinq minutes, mesurée et cumulée par intervalles de cinq
minutes. Comme Microsoft, Google App Engine [Eng13b] offre un SLA mensuel, et est
basé sur la méme formule. Cependant, I'indisponibilité signifie plus d"un taux de dix
pour cent d’erreur pour toute demande admissible.

TasBLE 3.1 — Bilan de SLA niveau laaS

] | Disponibilité | Méth. de calcul | Pénalités ‘

Amazon | pourcentage Année, périodes | Crédit de Service : 10% de
EC2 de temps utili- | de 5 minutes la facture si Pourcentage de
sable Annuel Temps Utilisable Annuel est
>99,95% inférieur a 99,95%.
Microsoft| pourcentage Mois, périodes de | Avoirs service : 10% de la
Azure de connec- | 5 minutes facture si pourcentage de
tivité  active connectivité active mensuelle
mensuelle est inférieur a 99.95%, 25% si
>99,95 % c’est moins de 99,00%
Google | pourcentage Mois, périodes de | Crédit de service : 10% de
App de  connec- | 5 minutes la facture si pourcentage de
Engine tivité  active connectivité active mensuelle
mensuelle est entre 99.00% et 99.95%,
>99,95% 20% si c’est entre 95.00% et
99.00%, sinon 50% si c’est in-
férieur a 95.00%

ii) Crédit de service

Au cas ol le fournisseur ne respecte pas ses engagements de taux de disponibilité, le
client pourra recevoir un crédit de service. L'utilisateur doit prouver que son service a
été indisponible selon le SLA signé et envoyer la "preuve" au fournisseur, le tout dans
un délai de "j" jours ouvrable (j=5 jours pour Microsoft, et 30 jours pour Amazon et
Google) apres 1'occurrence de l'incident. Les fournisseurs de Cloud proposent tous le
méme type de pénalité (voir Tableau 3.1) : un avoir sur l'utilisation de leur service,
plafonné sur le montant d’achat. Autrement dit, le fournisseur n’est engagé que sur la
somme que le client lui a versée.

De plus, le SLA détaille explicitement I’exclusion de périmetre de responsabilité du
fournisseur. L'engagement de service Amazon ne s’applique pas a toute indisponibilité,



3.1. ACCORD DE NIVEAU DE SERVICE (SLA), LA DEFINITION 41

suspension ou résiliation de Amazon EC2, ou tout autre probleme de performance de
Amazon EC2. Des termes trés similaires existent dans le contrat Google App Engine.

3.1.4 Discussion

Suite a I’étude des travaux précédents dans la littérature, nous avons identifié princi-
palement : WSLA [LF03], WS-Agreement [Aa(07], et WS-Agreement Negotiation [eall].
WS-Agreement est le langage le plus flexible au niveau définition des termes de contrat.
Cela signifie que les utilisateurs sont libres de définir leurs modalités comme ils veulent,
mais en revanche un probleme d’automatisation est posé vu qu’il n’y a pas une défini-
tion commune. Ces travaux ont contribué de maniére significative a la standardisation
de SLA. Cependant, aucun ne propose une solution compléte pour le Cloud. En effet,
deux limites majeures sont identifiées : la définition de service et la gestion avancée
des pénalités. XaaS (X as Service) est a la base du paradigme du Cloud. Méme si nous
considérons le SaaS comme un service Web pouvant étre traiter avec WSLA ou WS-
Agreement, ce n’est pas le cas pour le PaaS et le IaaS. De plus, ces travaux n’abordent
pas la gestion de pénalité de fagon spécifique ce qui peut s’avérer problématique dans
un environnement hautement dynamique comme le Cloud.

Dans la communauté Cloud, la plupart des solutions (voir Tableau 3.2 ou WSA
signifie WS-Agreement) sont basées sur une implementation ou une extension de WS-
Agreement. Optimis [Z]11], par exemple, propose une solution basée sur WSAG4J une
implémentation Java de WS-Agreement. Nous avons pu observer que le format XML
est le plus utilisé pour faciliter 'intégration et I'interopérabilité des services. Alors que
SLA@SOI [WY11] a constaté les limitations des normes spécifiques aux web services et
a proposé SLA* pour décrire les clauses entre deux parties. Le modele a été développé
comme une amélioration de WS-Agreement afin d’éliminer la restriction de XML en
tant que format de représentation et une généralisation pour dépasser la notion de
"service web". Il favorise la formalisation des SLA dans n’importe quel langage pour
n’importe quel service. Contrail [Con13] utilise cette solution pour la définition de SLA
avec une extension pour la fédération.

WSLA WS-Agreement SLA*
Name Name uuIDs
Parties '. Contuxt Validity
Service Definition Terms Parties
Obligations Service Terms Interface Declrs

Variable Declrs ‘

Guarantee Terms Agreement Terms

Ficure 3.4 — WSLA, WS-agreement et SLA*

La Figure 3.4 illustre la structure de SLA selon WSLA, WS-Agreement et SLA*. Un
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patron commun est remarquable : les parties, les services et les garanties. Vue que SLA*
est inspiré de WS-Agreement, la similarité de structure est forte bien que le vocabulaire
utilisé soit différent. Nous retrouvons, par exemple, le contexte dans la validité et les
parties. Ainsi les déclarations des interfaces sont équivalentes aux termes de service.
Cependant WSLA reste un peu différent en particulier au niveau détails de la section
obligations.

Nous constatons que les solutions dans la communauté de Cloud ne sont pas bien
avancées. En effet, tres peu de travaux ont présenté clairement le niveau de Cloud
abordé dans leurs solutions. La section de définition de service reste généralement
restreinte a un seul niveau XaaS a savoir le SaaS. Aucune solution ne supporte une
définition des ressources laaS, par exemple, dans leur SLA. SLA@SOI recourt a un
fichier OVF (Open Virtualization Format)® pour décrire les ressources IaaS alors que le
SLA reste juste pour la définition des garanties. Malgré les efforts de standardisation
de modéle de ressources comme OCCI, plusieurs modeles co-existent sur le marché :
Amazon EC2, Oracle... L'absence de norme pour le Cloud est trés remarquable. En effet,
les définitions de IBM ou Oracle par exemple ne suivent pas la référence NIST, et sont
directement liées a leurs technologies.

Au sujet de cycle de vie de SLA, la plupart des approches ne définissent pas la
phase traitée dans le cycle de vie SLA. La solution SLA@SQOI est la seule qui couvre tout
le cycle de vie SLA. Les autres solutions ne traitent qu'une partie de cycle de vie de SLA.

Par définition, 1’élasticité du Cloud offre un environnement hautement dynamique
dans lequel les ressources et le réseau fluctuent énormément. Dans un tel environne-
ment, l'instabilité de la QdS et l'incertitude de QdS augmentent. C’est pourquoi, les
violations SLA sont possibles. De plus, les variations de charge cliente importantes
sont parfois difficile a maitriser pour le fournisseur et peuvent engendrer, également,
des violations SLA. Nous avons remarqué que les langages existants ne tiennent pas
compte des conséquences de I’élasticité. En effet, les violations sont gérées a gros grain.
Nous constatons que la pauvreté d’expression est la limite principale des langages
existants.

Concretement sur le marché du Cloud, les fournisseurs de IaaS sont les seuls parmi
les fournisseurs XaaS qui s’engagent vis-a-vis d"'un SLA. Néanmoins, nous avons ob-
servé plusieurs limites. Le contrat de niveau de service de différents acteurs laaS est
basé sur une seule métrique : la disponibilité. D’autre part, la vérification de la non
violation de SLA peut étre tres fastidieuse pour le client de Cloud. Amazon calcule son
taux de disponibilité a I'année et non sur un mois. Avec un taux garanti de 99,95%,
Amazon peut lisser plus facilement les indisponibilités sur 1’année jusqu’a un peu plus
de 4 heures. Si la disponibilité était calculée sur un mois, un client du service serait en
droit de demander des dédommagements au-dela de 21 minutes d’interruption. Un
délai tres facilement atteint en cas de panne.

Les acteurs étudiés présentent le SLA soit par une page Web (cas de Amazon, Google
App Engine) ou un document word (Microsoft Azure). Nous remarquons que les SLAs
suivent (presque) la méme structure : définitions (terme utilisés pour calculer la dis-
ponibilité), garanties, crédits de service (requéte de crédit, procédures de paiement) et

Shttp ://dmtf.org/about/fag/ovf_ faq
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TaBLE 3.2 — Solutions SLA

] \ projet \ niveau \ langage \ inspiré de \ nouveauté ‘
SLA@SOI [aaS | SLA* WSA SLA multi-couches
g Contrail l[aaS | SLA*exten- SLA* fédération
z ded
= Optimis [aaS | WSAG4] WSA économie
mOSAIC [aaS | SLA* WSA API
Cloud4SOA [aaS | WSA + WS- WSA monitoring
Plicy, SLA*
g | CompatibleOne | broker | WSA WSA CORDS
g MyCloud XaaS | CSLA WSA et SLA* | modele SLAaa$S
= | OpenCloudware | PaaS | CSLA WSA et SLA* | Calibrage de SLA

exclusions du SLA. Bien que la fonction de calcul de disponibilité soit bien déterminée,
les crédits (pénalités) restent flous et transparents pour 1'utilisateur de service IaaS.

3.2 Accord de niveau de service (SLA), les dépendances

Les SLAs peuvent étre exprimés entre différentes couches dans la "pile" du Cloud,
contractualisant de fait des dépendances entre les différentes couches XaaS. A l'ex-
ception du client final (end-user), chaque acteur dans la hiérarchie XaaS est un client-
fournisseur : un client des acteurs de niveaux inférieurs et un fournisseur des acteurs
de niveaux supérieurs. Afin de proposer un SLA a un niveau 1, il faut que les niveaux
inférieurs invoqués proposent déja des SLAs. Une violation d'un SLA de niveau n peut
produire des violations dans les couches supérieures [HBS10a] [HBS10b]. Dans notre
contexte, le SaaS est le client d"un service laaS et le fournisseur de service SaaS pour
le client final. Le SaaS doit calibrer et négocier le contrat a signer avec son client final
(SLA;) en se basant sur le contrat signé avec son fournisseur (SLAR).

Il est difficile, voire impossible pour un opérateur humain de résoudre les dé-
pendances verticales. Etant faillible par ailleurs, méme un expert du domaine risque
lui-méme d’introduire des erreurs dans le SLA de son client, le rendant peut étre irréa-
lisable. Une solution automatique devient nécessaire. L'implantation dun tel calibrage
d’une maniére automatique fait apparaitre un certain nombre de défis a savoir princi-
palement la translation des QdS de niveau n — 1 au QdS de niveau n.

Dans ce qui suit, nous détaillons, d’abord, le probléeme de dépendance de point de
vue théorie ensuite nous exposons 1’état des lieux. Enfin, nous présentons un bilan des
travaux.

3.2.1 Les dépendances, les concepts

La dépendance peut étre définie comme suit : un critere A dépend d’un autre critere
B si un changement de B provoque un changement de A [HWHO09]. Nous étudions
en particulier la dépendance verticale entre les SLAs dans une "pile" du Cloud. Dans
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notre scénario, nous considérons le fournisseur [aaS comme le fournisseur final (end-
provider). Le SLA proposé par ce fournisseur est trés restreint en matiére de garantie. Il
est basé uniquement sur la disponibilité. Avec un tel SLA, le probléeme de dépendance
(niveau SaaS) devient plus compliqué a résoudre.

Dans ce qui suit, nous développons l'intra-dépendance et 1'inter-dépendance. En-
suite, nous étudions la translation de SLA et la translation de QdS.

i) Intra-dépendance et Inter-dépendance

Les SLAs peuvent étre exprimés a tous les niveaux. Lorsque les SLAs appartiennent
a une méme couche n, il s’agit d’intra-dépendance (dépendance horizontale) de niveau
n alors que pour les SLAs des niveaux différents, il s’agit d’inter-dépendance (dépen-
dance verticale). Des initiatives [KMKO09] [KS07] [DMRTV07] proposent des solutions
pour maitiser la dépendance horizontale. P. Karanke et al. [KMKO09], par exemple,
ont proposé une architecture qui facilite la négociation du SLA dans des hiérarchies
d’accord complexe. La solution est basée sur un modéle de SLA —sous la forme d'un
graphe— et un systeme multi-agents. D’autres auteurs [RBH]J08] ont proposé d utiliser
des SLAs probabilistes souples en cas d"une orchestration de services Web pour faciliter
la composition. Cependant, les solutions proposées ne résolvent que partiellement la
dépendance verticale. En effet ces solutions ne couvrent que l'aspect de composition
de SLA (QdS) alors que la dépendance verticale fait apparaitre un autre défi a savoir la
translation de SLA.

"SLA translation as any form of transformation of metrics and parameters, within one layer
or from one (sub)layer to another ...” Theilmann et al. 2012 [WY11]

L'inter-dépendance est une spécificité du Cloud. Résoudre I'inter- dépendances SLA
revient a exprimer un SLA entre un acteur de niveau i et ses clients (couches superieures
¥j > i) via les parametres de SLA entre I’acteur et ses fournisseurs (couches inférieures
Vk < i). Autrement dit, c’est la translation ou la traduction de SLAg en SLAs pour notre
contexte. Traduire la disponibilité de service SaaS en fonction de la disponibilité des
ressources laaS est un des exemples que nous cherchons a résoudre.

ii) Translation de SLA

Telles qu’illustrées par la Figure 3.5, nous distinguons plusieurs translations avec des
complexités différentes. Le cas (A) est le plus simple. Il s’agit d'un seul fournisseur
IaaS, donc un seul SLAg. Alors que le cas (B) est basé sur deux ou plusieurs SLA niveau
IaaS. La complexité du probléme peut encore augmenter dans le cas ou il y a un mixage
entre intra-dépendances et inter-dépendances (voir cas (C)).

iii) Translation de QdS

Restons avecl’exemple le plus simple (le cas (A)), plusieurs catégories d'inter-dépendances
QdS sont possibles [EBMD10] comme illustrés par la Figure 3.6 : i) un—a—un (A),
exemple : fournir la taille de stockage a partir de disque dur, ii) plusieurs—a—un (B),
exemple : le temps de réponse peut étre calculer a partir des indicateurs de CPU et
RAM. et iii) un—a—plusieurs (C), exemple : le CPU peut étre utilisé pour définir a la
fois le temps de réponse d’une requéte et aussi la disponibilité du service. Egalement,
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Utilisateur Utilisateur Utilisateur
SLA SLA, SLA
sm 58n
SaaS Saa$ SaaS, ¢—> SaaS,
BA R e L1 SLA R i R SLA R
laaS laa8, .. laaS laaS, .. laaS
(A) (8) (C)

Ficure 3.5 — inter-dépendances de SLA

nous trouvons les mémes catégories pour des intra-dépendances. Par exemple pour le
un—a—un : définir la disponibilité de service a partir du temps de réponse.

L e ~ —
f b £ Fi b
SL'AS \ QS | SLAS | Q:\I SLAS | QS1\|. (QSH JI
\“'l/ / ,\ \-\ ‘,\l‘_/_;
SLA
* [ q, SLA, (@) - ( Qg s, (o,
(A) (B) (C)

Ficure 3.6 — inter-dépendances de QdS

3.2.2 Les dépendances, la pratique

Dans cette section, nous présentons l'état des lieux de la dépendance verticale. En
premier lieu, nous précisons dans quel contexte ce type de dépendance est étudié.
Nous introduisons, ensuite, comment ce probleme est modélisé. Enfin, nous exposons
les initiatives plus particulierement dans le but de calibrage/négociation, prédiction et
planification.

i) Quel contexte ?

Trés peu de travaux [WY11] [KYG10] abordent la gestion de dépendances SLA dans
le Cloud telle qu’annoncée précédemment : la définition, le calibrage et la négociation
de SLA (début de cycle de vie de SLA). Cependant, la translation de SLA et QdS est
traitée dans d’autres contextes. Nous citons principalement i) le monitoring (SERE-
NITY [SKMO09], MoDe4SLA [BWR]J08], LoM2HiS [EBMD10], CASViD [EFN*12]) ii) la
planification (ou encore la translation top-down) [CIL*08][CSI*08] et iii) la prédiction
de performance (ou la translation bottom-up) [UPS*07][JJH*08][WCSOO08].
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ii) Comment modéliser?

Plusieurs approches sont utilisées pour modéliser le probleme de dépendances a savoir :
les approches basées sur des régles, des approches basées sur des modeles analytiques
et des approches basées sur I'apprentissage.

Les connaissances et les regles d"un expert du domaine spécifique sont appliquées
pour faire des déductions ou des choix. Ces approches sont sollicitées dans le do-
maine de réseau ou les parametres de QdS réseau apparaissent naturellement dans
des couches multiples et différents niveaux d’abstraction [HKSWO06]. Dans certains do-
maines, les régles prédéfinies ne sont pas toujours facile a gérer, ou tout simplement
pas possible. Ainsi les bases de connaissances sont elles-mémes difficiles a construire,
a entretenir et a adapter aux changements du systeme. Les approches basées sur la mo-
délisation analytique, en se référant particulierement aux modeéles de réseaux des files
d’attente, présentent une solution alternative [CIL*08]. Ces modéles de performance
analytiques sont des outils mathématiques puissants, mais leur utilisation pratique peut
étre limités par les hypotheses simplificatrices. Une autre approche consiste a appli-
quer des statistiques et des techniques d’apprentissage automatique [KSI*08][ZWLO08].
A partir des traces, cette approche induit les régles de translation. Un effort est néces-
saire pour identifier la méthode d’apprentissage adéquate.

iii) Initiatives

Calibrage, négociation : Peu de travaux ont traité la gestion de dépendances verti-
cales SLA. Nous avons identifié en particulier le projet SLA@SOI. Ce projet prend en
charge la gestion complete de pile de service. Il résout le probleme de dépendance
via une approche basée sur des regles [WY11]. Cette approche facilite la gestion de
dépendances pour un expert du domaine en s’appuyant sur des graphes de dépen-
dances. Cependant, la solution SLA@SOI ne gere pas les dépendances cycliques en
déléguant cette tache a I'expert du domaine. Ainsi les regles de dépendances ne sont
déclenchées que dans des plages définies par 1’expert. En complément, dans [KYG10],
il y a une présentation générale d'une architecture qui traite la renégociation ainsi que
I'inter-dépendance SLA et la hiérarchie des SLAs mais sans indiquer les détails. Selon
le meilleur de nos connaissances, il n'y a pas une solution qui répond a cette problé-
matique d’une maniere automatique a 100%. Méme si certains criteres de QdS peuvent
avoir le méme indicateur — comme la disponibilité — leur sémantique dépendra forte-
ment de la couche et du domaine d’application.

Prédiction : Généralement, une translation ascendante (bottom-up) réfere a la pré-
vention/prédiction des performances [UPS*07] [JJH08]. Compte tenu des parametres
des ressources, des critéres de QdS de haut niveau sont prédits via un modele de per-
formance. Lors de la conception, la théorie des files d’attente est la plus utilisée pour
modéliser la translation. Alors que la théorie de contrdle, les séries chronologiques sont
les méthodes les plus efficaces lors de I'exécution.

Urgaonkar et al. [UPS*07] ont présenté un modele analytique pour les applications
Internet multi-tiers basé sur 'utilisation d'un réseau des files d’attente. Ce modele per-
met la prédiction de temps de réponse en fonction des ressources utilisées. De méme,
Jung et al. [JJH*08] ont proposé une approche basée sur un modele des files d’attente
avec des techniques d’optimisation pour prédire le comportement du systeme et gé-
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nérer automatiquement des configurations optimales. En plus de la configuration en
ligne, cette approche offre un traitement pour alimenter un arbre de décision. Ce dernier
produit un ensemble de régles qui peut étre utilisé dans un moteur de regles directe-
ment combiné avec d’autres régles prédéfinies ou simplement utilisées pour aider un
expert a gérer les politiques de gestion.

La translation bottom-up peut simplifier la composition/sélection des services. Wada
et al. [WCSOO08] ont présenté E3 — MOGA : un modeéle de composition de service Cloud
via un algorithme génétique multi-objectifs. L'algorithme permet de fournir une ins-
tance de processus métier (ensemble des services/ressources) qui satisfait un SLA.
Identifier 1'instance de processus métier revient a traduire chaque ensemble des ser-
vices/ressources par le débit, le temps de réponse et le cotit et comparer tous les cas
possible.

Planification : Une translation descendante (top-down) réfere a la dérivation des
seuils de haut niveau sur les ressources. Egalement, elle peut étre modélisée par les
tiles d’attente. Une telle translation se formule comme un probleme de satisfaction de
contraintes et les méthodes comme la programmation linéaire ou encore programma-
tion par contraintes sont utilisées pour résoudre le probleme. La translation top-down
est utile lors de la planification.

[CIL*08][CSI*08] ont proposé un processus de traduction de temps de réponse
moyen en ressources dans un environnement de e-commerce. En particulier, le proces-
sus fournit les spécifications des serveurs en terme de CPU et mémoire. Les auteurs ont
modélisé le probleme comme un probleme de satisfaction de contraintes combiné avec
un modele des files d’attente. Les limitations de cette approche sont les suivantes : la
charge traitée est stationnaire, les ressources utilisées sont homogenes et le temps de
réponse utilisé est une moyenne.

3.2.3 Discussion

Nous avons présenté dans cette partie I'état de 'art sur les dépendances SLA dans
le Cloud. Avec un SLA tres restreint en matiere de garanties au niveau laaS, le pro-
bléme d’inter-dépendances devient difficile a maitriser. Tant et si bien que les approches
de compositions de QdS, réglant efficacement 1'intra-dépendance, ne résolvent pas la
translation des QdS. Suite a 1’étude des travaux courants dans la littérature, nous avons
remarqué l’absence d"une solution automatique pour aider un acteur au niveau n pour
définir, calibrer et négocier les SLA avec ses clients en fonction des SLA avec ses fournis-
seurs. Le calibrage de SLA est opéré jusqu’a présent exclusivement par des operateurs
humains (experts du domaine).

Desinitiatives telles que SLA@SOI[WY11] proposent des solutions semi-automatique
ou l'intervention humaine est non négligeable. Sinon, des alternatives de translation
sont proposées dans d’autres contextes. En particulier, nous avons étudié deux types
a savoir la planification via translation top-down et la prédiction par la translation
bottom-up. Cette derniere peut résoudre en plus la sélection des services Cloud.

En plus del’absence d"une solution automatique, nous avons relevé d’autres limites.
Les solutions proposées ne tiennent pas compte de fédération (ne supporte qu’un seul
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SLA au niveau fournisseur IaaS). Ainsi, le mixage entre intra-dépendances et inter-
dépendances n’est pas abordé.

3.3 Gestion de Capacité des ressources

La gestion de la capacité est un processus en charge de veiller a ce que la capacité du
systeme puisse répondre aux objectifs de niveau de service tout en optimisant 1"uti-
lisation des ressources. Elle prend en compte toutes les ressources nécessaires pour
fournir le service informatique et planifie les besoins du "business" a court, moyen et
long terme *. Une gestion efficace de la capacité de service peut avoir des effets directs
sur la garantie de service. C’est I'assurance qu’un service répondra a la demande avec
un niveau spécifié de QdS. La planification de capacité est une activité au sein de la
gestion de la capacité ayant en charge la création d’un plan de capacité.

Parmi les approches qui controlent les niveaux d’un service et gerent la capacité,
nous distinguons les approches suivantes (voir Figure 3.7) [ST12] : le contrdle d’ad-
mission, I’ordonnancement, la répartition de charge, la dégradation de service et le
dimensionnement des ressources. Chaque approche peut participer a I'implémenta-
tion de I'élasticité du Cloud.

Dans ce qui suit, nous étudions en détails le dimensionnement automatique des
ressources. En effet, ce type de gestion de capacité rentre en résonance avec 1’élasticité
du Cloud. Puis, nous décrivons briévement le reste des approches.

f e Dégradation de service
x g_l

o @=sj] s

Ordonnancement ',
Contrile d'admission
Repartition de charge Dimensionnement des ressources

FiGcure 3.7 — Gestion du niveau de services

3.3.1 Dimensionnement automatique, les concepts

Le dimensionnement consiste a déterminer la quantité de ressources d"un systeme. En
agissant sur la quantité de ressources du systeme, on controdle sa capacité de traitement.
Cela a un impact direct sur les performances des traitements effectués, et donc sur la
QdS fournie. Le dimensionnement automatique est une implémentation de 1’élasticité
de l'informatique en nuage. Il peut étre présenté par le quadruplet : (Quand, Comment,
Combien, Out). Le "Quand" indique le moment de la mise en ceuvre : en amont (proac-
tif), en aval (réactif) ou hybride (réactif-proactif). Le "Comment" présente le type de

*http ://www.itlibrary.org/index.php ?page=CapacityManagement
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dimensionnement : horizontal, vertical ou les deux. Le "Combien" indique la quantité
de ressources concernées (planification de capacité). Le "Ou" spécifie la cible a savoir le
calcul, le stockage ou la répartion de charge.

Dans ce qui suit, nous présentons le quadruplet (Q,C,C,0) avec plus de détails. En
particulier, nous exposons les différentes approches, modeles et algorithmes utilisés.

i) Quand

L’élasticité peut étre mise en ouvre de trois fagons différentes : dimensionnement réactif,
dimensionnement proactif et dimensionnement hybride (réactif-proactif) [AMVBVL*13].
Le dimensionnement réactif est un dimensionnement automatique basé sur la de-
mande. En utilisant un service de monitoring, le systeme peut émettre des éléments
déclencheurs pour prendre les mesures nécessaires pour augmenter ou réduire la quan-
tité de ressources en fonction de métriques. Alors que le dimensionnement proactif peut
étre i) un dimensionnement cyclique proactif : un dimensionnement périodique se pro-
duisant a des intervalles fixes (quotidiennement, hebdomadairement, mensuellement,
trimestriellement), ii) un dimensionnement basé sur un événement : un dimension-
nement se produisant lorsqu’on prévoit une grande augmentation de demandes de
trafic en raison d"un évenement programmé par I’entreprise (lancement d"un nouveau
produit, campagnes de marketing) ou iii) un dimensionnement basé sur une prédiction
de la charge dans le futur. Le dimensionnement hybride est une combinaison d'un
dimensionnement réactif et un dimensionnement proactif.

La prédiction est le processus de faire des déclarations au sujet d’événements dont
les résultats réels n’ont pas encore été observés. Les modéles de prédictions quantita-
tives, comme les séries chronologiques [BJ94] sont utilisées principalement pour prédire
la charge du travail ou 'utilisation des ressources. Plusieurs méthodes sont proposées
dans la littérature pour la prévision des valeurs. Nous distinguons les méthodes basées
sur la moyenne, 'apprentissage automatique et le filtrage par motif. Ces méthodes sont
souvent combinées pour obtenir diverses variantes de prédiction.

Moyenne : la prédiction est basée sur la moyenne pondérée des dernieres va-
leurs consécutives. En fonction du calcul des poids, plusieurs méthodes sont définies :
moyenne mobile (Moving average) [GGW10], moyenne mobile pondéré (Weighted
moving average), filtre de Kalman (Kalman filtering), lissage exponentiel (Exponential
smoothing), autorégressif (Auto-regression) [KGM10] ou encore autorégressif moyenne
mobile (Auto-regressive Moving Average) [RDG11].

Apprentissage automatique : la prédiction est basée sur un processus d’appren-
tissage. Comme méthode il y a : la régression (Regression) et les réseaux de neurones
(Neural networks) [IKLL12].

Filtrage par motif : La prédiction des valeurs est basée sur 1'identification des mo-
tifs. Parmi les méthodes nous citons : les méthodes de traitement du signal comme la
transformée de Fourier rapide (FFT) [GGW10] et les histogrammes [CGS03].

Le choix de la méthode de prédiction dépend du type de variation de charge. Parmi
les types de variation, nous identifions les suivants : la variation aléatoire et la variation
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horaire. La variation aléatoire est une variation imprédictible o1 ’acces des clients a
un service suit un caractere aléatoire. Le comportement des clients peut, aussi, suivre
une tendance prédictible pour produire une variation horaire. [wp13a] a proposé des
patrons de charge dans le Cloud. Nous citons en particulier : On and Off, pic prédictible
et imprédictible.

ii) Comment

Le dimensionnement peut étre soit al’echelle horizontale, verticale ou les deux [MMSWO07]
[DGVV12] [WCC12]. Un dimensionnement horizontal est la possibilité d’ajuster (aug-
menter (scale out) ou diminuer (scale in)) le nombre d’instances (VMs) du systéme a la
demande. La virtualisation permet une autre facon de dimensionner : le dimensionne-
ment vertical. L'hyperviseur [RG05] prend en charge le redimensionnement a chaud
des VM en permettant 1'ajout (scale up) ou la suppression (scale down) des ressources
telles que CPU ou mémoire. Ce dimensionnement est limité par la quantité de res-
source libre disponible sur le serveur physique hébergeant la machine virtuelle. La
migration élargit le champ d’application de dimensionnement vertical. Elle consiste a
déplacer (a froid ou a chaud) une VM d’un hyperviseur a un autre afin de réorganiser
la consommation de ressources. La migration a froid consiste a éteindre la VM pour
transférer son image disque sur un autre hyperviseur, une solution qui ne convient
pas aux applications de haute disponibilité. La migration a chaud [CFH*05] pallie a ce
probleme en permettant de déplacer une VM sans l'arréter.

Le dimensionnement horizontal existe dans toutes les solutions commerciales. Son
cotit varie selon le type de l'instance, les logiciels installés et le type de 'application
(stateless, stateful). Alors que le dimensionnement vertical a aussi ses cofits connexes
comme la migration a chaud. Il est largement utilisé pour la consolidation des centres
de données dynamiques [VANO8b] [VANO08a].

iii) Combien

La quantité de ressources a ajouter ou supprimer peut étre définie par deux manieres :
a) Planification meilleur effort (Best-effort) et b) Planification avec garantie.

a) Planification meilleur effort

C’est une solution simple a mettre en ceuvre mais qui ne garantit pas les niveaux
de service. Elle donne de bons résultats dans certaines conditions. Une expertise est
nécessaire pour utiliser cette solution. Nous identifions, par exemple, les regles a base
des seuils.

Regles a base des seuils : Le nombre d’instances du systéme varie en fonction
d’un ensemble de régles. Ces dernieres sont divisées en deux types : les regles pour
augmenter les ressources et les régles pour diminuer les ressources. Les regles suivent
en général le template suivant [DRM*10] : une regle peut utiliser une ou plusieurs
métriques telles que CPU ou le temps de réponse. Pour une regle (basée sur une
métrique m) plusieurs paramétres sont impliqués : un seuil supérieur thr,p.;,, un seuil
inférieur thrisyer,n et deux périodes de temps temps,pper et tempsier qui définissent la
durée pendant laquelle la condition doit étre remplie pour déclencher une action de
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dimensionnement. La regle associée est définie de la maniere suivante :

{ Sim > thyyperm POUT temps e alors faire n = n + Kygq (3.2)

Si m < thtigwerm POUT tempPSigyer alors faire n = 1 — kyemope

Ou m est une métrique (CPU par exemple), kyig et kremone SONt respectivement la capacité
a ajouter ou a supprimer.

La plupart des travaux de recherche utilisent seulement deux seuils par métrique :
un seuil supérieur et un seuil inférieur (par exemple, 15% et 85% de la charge CPU).
Afin d’éviter les oscillations de systeme, Hasan et al. [HMC*12] ont envisagé d'utiliser
un ensemble de quatre seuils et deux durées : un seuil supérieur, un seuil légerement
inférieur au seuil supérieur, un seuil inférieur et un seuil légérement supérieur du seuil
inférieur, et deux durées (en secondes) utilisé pour vérifier la persistance de la valeur de
la métrique dessus/dessous des seuils. Simmons et al. [BB10] ont proposé des solutions
basées sur des seuils dynamiques. [LBCP09] définit le seuil via une distribution de pro-
babilité alors que Lim et al. [LBC10] ont décrit une technique de seuillage proportionnel
via un controleur intégral.

La définition de seuils est une tache par application, et nécessite une maitrise de
la charge du travail. Ainsi cette approche dépend fortement de choix des variables de
performance a savoir les métriques.

b) Planification avec garantie

Il s’agit d’'une solution basée sur un modele. Elle considere une ou plusieurs mé-
triques (multi-criteres). Parmi les approches utilisées, nous pouvons citer : la théorie
des files d’attente, la théorie de jeu, la théorie de contrdle, 'apprentissage par renfor-
cement, la programmation par contraintes et la programmation linéaire. Dans ce qui
suit, nous illustrons comment la planification de capacité est modélisée par chaque
approche et les limites associées.

Théorie des files d’attente : la théorie des files d’attente est une théorie mathéma-
tique relevant du domaine des probabilités [MDAO4]. La topologie étagée d'un systeme
est capturée par la modélisation sous forme des files d’attente. Cette modélisation re-
pose sur la probabilité de transition d"une requéte d'un client entre les différents étages.
Un modele analytique basé sur la théorie des files d’attente peut prédire le compor-
tement du systéme. La méthode analyse par valeur moyenne (Mean Value Analysis
- MVA) [RL80] est la plus utilisée. Une telle méthode permet d’estimer la latence, la
disponibilité et le débit du systéme en produisant certains parametres dont la proba-
bilité de transition entre les étages [MDAO(4]. La planification peut étre guidée par les
résultats de la méthode MVA.

Cette approche nécessite plusieurs parametres pour fournir un plan de dimension-
nement. Ainsi ces parametres sont recalculés a chaque évolution de demande.

Théorie des jeux : la théorie des jeux constitue une approche mathématique des
problémes de stratégie [NRTV07]. Elle étudie les situations ot les choix de deux prota-
gonistes (joueurs), ou davantage, ont des conséquences pour 1'un comme pour l'autre.
Un jeu peut étre a somme nulle ou plus souvent, a somme non-nulle. Le deux types
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sont possibles pour la planification de capacité. L'algorithme de 1’équilibre de Nash
(équilibre bayésien) [TM10] [WVZX10] est le plus adopté pour calculer la capacité de-
mandée. Il modélise le probléme de planification par un ensemble de stratégies et une
fonction des gains et le présente sous la forme d’un arbre.

La théorie des jeux présente un modéle de prise de décisions en avenir incertain
sans probabilité connue. Le résultat de jeu est souvent sensible aux hypotheses émises,
I'information disponible et la rationalité des décisions des joueurs.

Théorie de controle : la théorie de controle est une branche de l'ingénierie et la
mathématique qui traite du comportement des systemes dynamiques. Il existe trois
types de contrdle : boucle ouverte, rétroaction (feedback) et feed-forward. Un contro-
leur intégré est capable d’ajuster le nombre de machines virtuelles, par exemple, en
fonction d’utilisation moyenne de CPU [LBC10]. Les controleurs rétroactives sont les
plus adaptés dans le contexte du Cloud. Un contréleur rétroactive peut étre : a gain
tixe, adaptative ou prédictif. Les contrdleurs a gain fixe sont trés populaires en raison
de leurs simplicité mais avec un comportement statique [LBC10]. Un controleur adap-
tif ajuste les parametres de réglage du régulateur en ligne [AETE12][WXZ*11] alors
qu’un controleur prédictif calibre le régulateur suite a la prédiction du comportement
du systeme [WXZF11].

Cette approche permet de produire la capacité nécessaire en fonction de la charge
du travail. Cependant, le réglage des parametres de gain peut étre une tache difficile.
De plus, comme dans le cas des régles a base des seuils, ce réglage peut provoquer des
oscillations du systeme.

Apprentissage par renforcement : I'apprentissage par renforcement fait référence a
une classe de problemes d’apprentissage automatique [SB98]. Le but est d’apprendre,
a partir d’expériences, ce qu'il convient de faire en différentes situations, de facon a
optimiser une récompense numérique au cours du temps. A 1'exclusion de la charge
imprédictible, un systeme d’apprentissage peut calculer la capacité demandée en se
basant sur son historique. Formellement, la base du modele d’apprentissage par ren-
forcement consiste en : i) un ensemble d’états S de 1’agent dans I’environnement, ii) un
ensemble d’actions A que I'agent peut effectuer et iii) un ensemble de valeurs scalaires
"récompenses” R que l'agent peut obtenir. L'apprentissage par renforcement capture
en ligne le modéle de performance d"une application cible sans aucune connaissance
a priori. Parmi les méthodes qui modélisent le probléeme de planification, nous ci-
tons le processus de décision markovien (Markov Decision Process) et 1’algorithme
Q-learning. Pour un dimensionnement horizontal [DKM*11], un état s peut étre défini
comme (w, u, p), ou w est le nombre total de demandes observés sur une période pré-
définie, u est le nombre des VMs du systeme et p est la performance , par exemple,
en terme de temps de réponse moyen. Sinon pour un dimensionnement vertical, un
état est défini par 1'utilisation du processeur et la mémoire pour chaque VM [RBX*(09].
L’ensemble des actions possibles A dépend du type de dimensionnement. La fonction
de récompense considere a la fois le cotit de ressources et le cotit dérivé des violations
[DKM*11] [RBX*09].

Nous soulignons que cette approche présente plusieurs limites qui sont principa-
lement : un grand temps d’apprentissage et un grand espace d’états. Des alternatives,
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comme l'apprentissage en parallele [BHD12], réduisent le temps d’apprentissage. Alors
que l'utilisation de réseaux de neurones [RBX*09], par exemple, diminue 1'effet d'un
grand espace d’états.

Programmation par contraintes (PPC) : la PPC est une technique mathématique
qui permet la résolution de problemes combinatoires [RBW06]. La PPC est : i) compléte
car elle énumere toutes les solutions (satisfaction) ou cherche la meilleure (optimisa-
tion), ii) globale comme nous savons ce qui a été fait et iii) extensible comme nous
pouvons ajouter de nouvelles contraintes. Un probleme de satisfaction de contraintes
(CSP : Constraints Satisfaction Problem) est défini formellement par un triplet (X,D,C)
représentant :

e variables : X = (Xj, Xy, ..., X;;) un ensemble de variables de probleme (au sens «
inconnues »),

e domaines : D une fonction qui affecte a chaque variable X; son domaine D(X;),

e Contraintes : C = (Cy, Cy, ..., C,y) un ensemble des contraintes. Chaque contrainte
C; est une relation portant sur un sous- ensemble de variables de X restreignant
les valeurs que ces variables peuvent prendre simultanément.

Le probléeme de planification est un probléeme d’optimisation ot1 1’objectif est de dé-
finir la capacité optimale du systéme face a une demande particuliere [dOL12a]. La
résolution consiste alors a trouver un tuple de valeurs tel que toutes les contraintes de
performance et cofit financier soient satisfaites. Il suffit de définir une fonction objec-
tive f : D(X) — IR. Une solution optimale est alors un triplet de solution du CSP qui
minimise (ou maximise) la fonction f.

La planification de capacité avec PPC nécessite un effort de modélisation et en par-
ticulier la fonction objective. De plus, un probleme de scalabilité est posé.

Programmation linéaire (PL) : la PL est une branche de mathématique permettant
de résoudre de problemes d’optimisation. Comme la modélisation CSP, le probléeme de
planification est modélisé via des variables, des contraintes et un objectif (min/max).
Cependant, I’objectif et les contraintes sont décrites par des fonctions linéaires des va-
riables [SH10] [ZPL*12].

La planification de capacité dépend de plusieurs criteres (performance, cofit finan-
cier). Dans ce contexte, la définition d'une fonction objective (linéaire) est une tache
compliquée.

iv) Ou

Le "Ou" présente la portée de I’action du dimensionnement. Une telle portée est définie
par la nature de ressources (calcul, stockage ou répartition de charge). Nous faisons
une distinction entre ces ressources comme leurs pré-requis ne sont pas les mémes lors
d’une augmentation de capacité. En effet, la réplication d’une ressource de stockage
demande par exemple la synchronisation des données. Ceci n’est pas le cas pour une
ressource de calcul. Le dimensionnement peut ajuster une ou plusieurs de ces res-
sources.
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Typiquement, nous pouvons utiliser ces ressources sur une application Web 3-tiers
standard (voir Figure 3.8)° ou le premier tier est un tier de répartition de charge, le
deuxiéme tier est un tier métier (calcul) et le dernier est le tier de base de données

(stockage).
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Ficure 3.8 — Application Web n-tiers

3.3.2 Dimensionnement automatique, la pratique

Dans cette section, nous développons, d’abord les solutions de dimensionnement com-
merciales et open-source. Ensuite, nous détaillons les initiatives de recherche.

i) Solutions commerciales et open-source

Nous citons Amazon Auto Scaling et Microsoft Enterprise Library Autoscaling Ap-
plication Block comme solutions commerciales et Scalr et RightScale comme solutions
open-source.

Amazon EC2, heure normale : Amazon Auto Scaling® permet d’augmenter ou di-
minuer automatiquement la capacité Amazon EC2 selon les conditions prédéfinies.
Il convient particulierement bien aux applications qui connaissent des variations ho-
raires, journaliéres, ou hebdomadaires d’utilisation. Amazon Auto Scaling est activé
par Amazon CloudWatch et disponible sans frais supplémentaires, au-dela des frais
d’Amazon CloudWatch, Amazon EC2, Amazon S3, Amazon Elastic Block Store (EBS),
ou encore Elastic Load Balancing. Amazon Auto Scaling est un dimensionnement a
base des seuils. Il permet de dimensionner la capacité Amazon EC2 dynamiquement
en fonction des mesures Amazon CloudWatch, ou de maniere prévisible en suivant un
calendrier prédéfini. Le principe est le suivant :

Configuration de lancement : créer une configuration de lancement en utilisant la
commande as-create-launch-config. Une configuration de lancement capture les para-
metres nécessaires au lancement des nouvelles instances Amazon EC2.

>http ://support.rightscale.com/12-Guides/Designers_ Guide/Cloud_ Solution_ Architectures/Cloud_
Computing  System_ Architecture_ Diagrams
Chttp ://aws.amazon.com/autoscaling/
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Groupe Auto Scaling : créer un groupe Auto Scaling en utilisant la commande
as-create-auto-scaling-group. Un groupe Auto Scaling est un ensemble d’instances
Amazon EC2 auquel vous voulez appliquer certaines conditions d’ajustement.

Politiques de dimensionnement : créer une politique de dimensionnement via la
commande as-put-scaling-policy. Une politique décrit une action de dimensionnement
a effectuer (ajouter ou supprimer des instances Amazon EC2) :

scaleOut= as-put-scaling-policy scaleOutPolicy —auto-scaling-group group —adjustment=1
—type ChangelnCapacity —cooldown 300 —region region

Cet exemple illustre une politique "scaleOutPolicy" qui permet d'incrémenter de 1
le nombre d’instances du groupe "group".

Alarmes : créer une alarme pour chaque condition de dimensionnement via mon-
put-metric-alarm. Les alarmes sont définies en fonction de n’importe quelle mesure
collectée par Amazon CloudWatch. Ainsi chaque alarme est basée uniquement sur une
mesure (métrique) :

mon-put-metric-alarm scaleOut Alarm —comparison-operator Greater ThanThreshold —evaluation-
periods 1 —metric-name Latency —namespace "AWS/ELB" —period 60 —statistic Average —
threshold 5 —alarm-actions scaleOut —dimensions "LoadBalancerName=Ib" —region region

Cet exemple illustre une alarme basée sur la métrique latence et qui déclenche la
politique scaleOutPolicy si la latence dépasse 5 secondes.

Auto Scaling conserve les traces des moments pendant lesquels les conditions ont
été remplies et prend automatiquement des mesures d’ajustement correspondantes
selon les politiques définies. En plus, Amazon Auto Scaling permet de recevoir des
notifications via Amazon Simple Notification Service (SNS) afin d’étre alerté d'une si-
tuation ou une action.

Microsoft Azure, heure naturelle : Microsoft propose un mécanisme de dimension-
nement d’une maniere implicite via Microsoft Enterprise Library Autoscaling Appli-
cation Block (WASABi)”. Comme Amazon, la solution de Microsoft est basée sur des
regles. WASABI utilise des regles et des actions afin de déterminer la capacité du sys-
teme pour répondre aux changements de la demande. Nous distinguons deux types de
régles :i) regle de contrainte et ii) regle réactive, chacune avec leurs propres actions. Une
régle de contrainte est constituée d"une ou plusieurs actions pour définir des valeurs
minimum et maximum pour le nombre d’instances d'une cible. Par défaut, une regle
est toujours en vigueur sauf si un calendrier est défini. Une regle réactive déclenche
une action de dimensionnement lorsque on dépasse un certain seuil. Contrairement
a Amazon, Microsoft autorise des regles avec plusieurs métriques. L'exemple suivant
illustre un exemple avec deux regles et les actions correspondantes : i) ajouter une
instance si la longueur de file d’attente est supérieure a 5 et ii) supprimer une instance
si la longueur de file d’attente est inférieure a 5.

1 <?xml version= encoding= ?7>
2 <rules xmlns= enabled= >

7http ://msdn.microsoft.com/en-us/library/hh680892(v=pandp.50).aspx
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<constraintRules>

<rule name="Default" enabled="true" rank="1">
<actions>

<range min="2" max="6" target="WasabiRole"/>
</actions>

</rule>

</constraintRules>

<reactiveRules>

<rule name="Scale Out" enabled="true">

<actions>

<scale target="WasabiRole" by="1" />

</actions>

<when>

<greaterOrEqual operand="QueuelLength_Avg 5m" than="5" />
</when>

</rule>

<rule name="Scale In" enabled="true">

<actions>

<scale target="WasabiRole" by="-1" />

</actions>

<when>

<less operand="QueuelLength_Avg 5m" than="5" />
</when>

</rule>

</reactiveRules>

<operands>

<queueLength alias="Oueuelength_Avg 5m" aggregate="Average" queue="workerqueue" timespan="00:05:00" />
</operands>

</rules>

Scalr ?: c’est un gestionnaire de nuage open-source. Il supporte les solutions propo-
sées comme Amazon EC2 et Rackspace. Scalr utilise des regles pour gérer le dimen-
sionnement. Par rapport au service de Amazon, la solution de Scalr est mieux adaptée
pour réaliser le scale in et la réplication de base de données.

RightScale ?:c’est un gestionnaire de nuage open-source. Il offre des fonctionnalités
de dimensionnement dans différents nuages : Amazon EC2, GoGrid, etc. La solution de
RightScale est basée sur le "vote". Il s’agit d"un processus de vote démocratique simple
selon lequel, sila majorité des instances conviennent sur un scale out ou scale in, que des
mesures soient prises, sinon aucune action ne se produit. RightScale utilise les alertes et
les actions associées. Par rapport a8 Amazon Auto-scaling, RightScale définit une alarme
via une ou plusieurs métriques. Aussi, plusieurs actions peuvent étre associées a une
seule alerte, et qui peuvent étre déclenchées périodiquement, ou selon un calendrier
défini par un administrateur.

D’autres acteurs du marché comme Google (avec App Engine)'?, GoGrid ! et Racks-
pace '? et CloudStack® ont également développé leurs solutions. Pour des raisons de
place et/ou de manque d’informations les concernant, ces solutions ne seront pas dé-
taillées.

8http ://wiki.scalr.com/display/docs/Scaling

http ://www.rightscale.com/products/automation-engine.php

Ohttps ://appengine.google.com/?

Uhttp ://blog.gogrid.com/tag/auto-scaling/

R2http ://www.rackspace.com/blog/auto-scaling-in-the-cloud-google-hangout-with-rightscale-recap/
Bhttps ://cwiki.apache.org/CLOUDSTACK/autoscaling.html
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ii) Initiatives de recherche

De nombreux travaux portent sur le dimensionnement automatique des ressources.
Nous reportons dans ce qui suit seulement les travaux directement liés a la dimension-
nement de capacité de stockage, calcul et répartion de charge.

a) Stockage (tier de données)

Suite a I’étude des travaux, nous avons pu observer que peu de travaux portent
sur le dimensionnement des tiers de données dans le monde du Cloud. Lim et al.
[LBC10] ont proposé un controleur automatisé pour le dimensionnement horizontal
des systemes de stockage. Ce controleur est basé sur un seuillage proportionnel (Pro-
portional thresholding) pour déterminer la taille du cluster de stockage. Il utilise une
métrique bas niveau a savoir 1'utilisation de CPU. Une fonction de cofit est utilisée
pour trouver le meilleur compromis entre le temps de 1’achévement du processus de
rééquilibrage et la satisfaction des clients. Afin d’éviter le temps de synchronisation des
données, Wang et al. [WXZ*11] ont présenté une approche de dimensionnement ver-
tical. Cette approche est modélisée avec le logique floue adaptative (adaptive fuzzy).
Elle prévoit, périodiquement, les besoins pour la charge de travail actuelle en s’ap-
puyant sur les données observées. Le nombre des requétes, la charge CPU et la bande
passante I/O disque sont les métriques utilisées pour estimer la capacité de base de
données. L'approche répond correctement aux variations dynamiques des requétes.
Cependant, elle est basée sur une politique de backup prédéfinies pour faire face a des
situations ou la demande de ressources (CPU) du VM est mal estimée. Une méthode
de prédiction sera intéressante dans ce cas. Les auteurs ont admis que la théorie de
contrdle peut répondre au probleme de dimensionnement de base de données dans un
environnement Cloud. Ainsi, le traitement d’'une VM comme une "boite grise" est plus
adaptée qu'une "boite noire". Bien que le dimensionnement vertical absorbe le temps
de duplication, une approche hybride (horizontal-vertical) serait la meilleure solution
pour répondre a la fois aux demandes mais aussi aux contraintes techniques. En effet,
un dimensionnement vertical n’est pas fourni par tous les fournisseurs laaS.

b) Calcul (tier métier)

Alinverse du tier de données, plusieurs travaux se sont focalisés sur le tier métier a
la fois pour le dimensionnement horizontal [BHD12] [DRM*10] [DKM*11] [IKLL12] et
vertical [GGW10] [MBS11] [PHS*09] [RBX*09].

Horizontal : Barrett et al. [BHD12] ont proposé une approche Q-learning qui uti-
lise des agents d’apprentissage paralléles. Cette approche permet de réduire le temps
nécessaire pour déterminer les politiques optimales tout en apprenant en ligne. Cepen-
dant, elle ne résout pas la nécessité d’avoir des bonnes politiques dans les premieres
phases de I'apprentissage. Dutreilh et al. [DKM*11] ont proposé des politiques appro-
priées pour les premieres étapes ainsi que des accélérations de convergence appliquées
tout au long des phases d’apprentissage. Méme si certaines de ces propositions étaient
connues dans le domaine de l'apprentissage, l'apport essentiel de ce travail était de
les intégrer dans un contrdleur et de les programmer comme un workflow automatisé.
[DRM*10] ont combiné I'apprentissage avec les régles statiques. Les auteurs ont signalé
I'importance de seuils gérés par les regles afin d’éviter les oscillations du systeme.
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Islam et al. [IKLL12] ont présenté un modele prédictif pour faciliter la gestion de
capacité des applications e-commerce. Les auteurs ont sélectionné deux méthodes de
séries chronologiques a savoir le réseau neuronal et la régression linéaire. L'objectif
du travail était de fournir une meilleure prévision en variant la fenétre de prédiction.
Comme conclusion, les auteurs ont proposé un intervalle de 12 minutes comme fenétre
de prédiction pour absorber le temps d’initiation d"'une VM qui est généralement au-
tour de 5-15 min (dans leurs évaluations). Ainsi, ils montrent que le réseau neuronal
est plus efficace pour la prévision de 'utilisation des ressources. Le modéle proposé
n’integre pas des objectifs liés au performance et cotit de service.

Vertical : Maurer et al. [MBS11] ont présenté une approche basée sur les regles pour
le dimensionnement vertical. Ils ont défini cinq niveaux d’escalade d’actions possibles
a savoir : modifier la configuration d"une VM, migrer des applications d'une VM a une
autre, migrer une VM d’une PM (Physical Machine) a une autre ou créer une nouvelle
VM sur une PM appropriée, ajouter une PM, et externaliser (migrer) a un autre fournis-
seur Cloud. Les auteurs ont utilisé des seuils de menace concernant les métriques de
stockage, mémoire, cpu et bande passante pour déclencher une action. Ce travail four-
nit des résultats meilleurs que un raisonnement a base de cas (Case Based Reasoning
CBR). Cependant, les fonctions de cofits utilisées sont tres simplifiées et ne se refletent
pas le monde réel.

Padala et al. [PHS*09] ont proposé AutoControl : un systeme de rétroaction d’al-
location des ressources qui s’adapte automatiquement aux changements de charge de
travail pour atteindre un SLO. AutoControl est une combinaison d"un modele de pré-
diction en ligne basé sur un modele autorégressif et moyenne mobile ARMA (Auto
Regressive Moving Average) du second ordre et un controleur adaptatif multi-entrées
multi-sorties MIMO (Multiple-Input, Multiple-Output). AutoControl attribue la capa-
cité nécessaire pour garantir le SLA en détectant les goulots d’étranglement. De plus,
AutoCont