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Introduction genérale

Les premieres traces connué&&changes de communications chiffrées se voulant
secrétes, datent du X¥siécle avant J.C. Elles ont été retrouvées en Irak af"ksiécle.
Il s’agit d’'une tablette d’argile gravée par un potier qui désirait cacher son procédé de

fabrication en modifiant de fagon asiitise 1’orthographe de sa recette.

Plus tard, les Grecs, entre I€€™R et le VIF™siécle avant J.C. semblent avoir
développé une technique de chiffrement en enroulant une bandelette de cuir sur un baton de
diamétre bien précis, celui-ci portait le nom de scytale ou baton de Plutarque. La bandelette
enroulée en hélice autour de la scytale recevait un message écrit suivant la génératrice du
baton. Une fois déroulé, le message était ainsi envoyé a son destinlataiseait plus
auwcun sens pour un lecteur non averti. La bandelette-message une fois repositionnée en
hélice sur un baton de méme diametre gel@i de I’expéditeur, restituait le message

d’origine.

Il faut attendre deux siécles avant J.C. pour voir apparaitre de « vrais » systémes de
codages plus performants basés sur un chiffrement par substitution de lettres. Le plus connu
parmi les systémes antiques porte le nom de code CéSaegle avaniC.). Cete
méthode, utiliségar ’armée romaine, consistait a décaler les lettres de l'alphabet d'un

nombre de lettres pour rédiger le message co@a robustesse restait néanmoins faible.

Bien plus tard, lors de la Premiére Guerre mondiale, le déchiffrement des messages
des unités belligérantespris un essor considérable, au point de devetnatégiquement
vital sur le sort des batailles. Les services francais possédaient une grande maitrise en ce
domaine, ce qui leur permit de déchiffdes le début des hostilités les messages ennemis,

leur procurant ainsi un certain avantage.

Bien évidemment, par la suite, les moyens de communication se développant, la
cryptologie fut encore plus sollicitée pour jouer un réle tres important durant la Seconde

Guerre mondiale. Les exploits des alliés en la matiere auraient permis selon les spécialistes
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d'écourter le conflit mondial de plusieurs mois, poussant méme le premier ministre

britanniqueW. Churchill & citer ce domaine comme I'un des facteurs clefs de la victoire.

Du coté allemand, une invention remarquable, la madBimgmaleur conféra une
avance aux lourdes conséquences pour les alliés. L'histoire de cette machine débute dans les
anneées qui suivirent la premiere Guerre mondiale. Un ingénieur allethamein d’Arthur
Scherbius, avait miau point une machine a crypter tres sophistiqméd baptisaEnigma
Elle prétendaitsécuriser les échanges bancaires, mais n’eut pas de succés. Par contre les
états-majors allemandsintéressérent a elle, ’adopterent secrétement en la perfectionnant
pour leurs propres besoins. Si hous nous arr&ions:tte machine, ¢’est qu’elle préfigure

I’arrivée des systemes hautement technologiques que nous connaissons de nos jours.

Sur cette machine électromécanique, le chiffrement se fait sur des suites intriquées de
lettres de facon tres complexesonSfonctionnement met en ceuvre trois rotors qui
combinaientles lettres de 1’alphabet suivant un processus préalablement déterminé ou des

systemes mécaniques se croisaient avec des circuits électriques pour encoder les messages.

Concurremment a cette période, le service de renseignements polonais fut, semble-t-il,
le premier a réellement « casser » le chiffre allemand dans les années 1930. lIs travaillerent
ensuite en collaboration avec le service cryptographiqué Hurau francais, dirigé par le
colonel Gustave Bertrand, aidé dans cette tache par les informations fournies par la
« taupe » francaise Hans Thilo Schm{dtAsche » pour les services francais). Par la suite
une collaboration s'instaure avec les services britanniques, qui rassembléerent leurs meilleurs
spécialistes en cryptologie dont le mathématicien Alan Turing prit la téte. Ce corps des
services secrets britanniques avait son cantonneiidatchley Park. Par ces travaux en ce
domaine, Allan Turing fut de ce fait 'un des péres fondateurs de ce qui deviendra

I’informatique.

La Kriegsmarine utilisait unéenigma adaptéea ses besoins, elle était réputée
inviolable. Les sous-maringd-boot détenagrnt un  ces modeéles. La capture d’un de ces
batiments, le 9 mai 1941, permit aux allié®tudier dans le plus grand secitéirchitecture
de cette machine et ainsi déchiffies messages de 1’état-major allemandL’équipe de
Bletchley Park baptisa tout son systéme de décryptage «la Bomabebn d’xil a la
destruction des messages de I’ennemi. A partir des messages radio recus par les
Britanniques, leurs spécialistes réglaient en conséquence «la Bombe » et les rendaient

exploitables aprés seulement une demi-heure environ, ce qui rendait la réactivité des contre-

2


http://fr.wikipedia.org/wiki/Winston_Churchill
http://fr.wikipedia.org/w/index.php?title=Gustave_Bertrand&action=edit&redlink=1
http://fr.wikipedia.org/w/index.php?title=Hans_Thilo_Schmidt&action=edit&redlink=1
http://fr.wikipedia.org/wiki/Alan_Turing
http://fr.wikipedia.org/wiki/Bletchley_Park
http://fr.wikipedia.org/wiki/Kriegsmarine
http://fr.wikipedia.org/wiki/U-boot

attaquesAlliers rapidement opérationnel. Trois a quatre mille messages étaient ainsi

déchiffrés chaque jour par les neuf mille personnes travaillant a Bletchley Park.

De nos jours, d sécurité de I’information est devenue une contrainte stratégique

décisive dans presque tous les domaibasécurité de I’information, dans 1’ére actuelle du

tout numérique, est réalisée grace au développement de nouvelles générations de systemes
microélectroniques destinés a traiter, stocker ou transférer des informations sensibles
chiffrées ou non (concernant les données bancdiidentité, la santéla biométrie, les
communications, etc.). Elles siégent au niveau des circuits intégrés, aussi doit-elle étre
introduite lors de la conception pour assurer une sécurité maximale. Elle doit étre contrdlée
des sa fabrication pour confirmer son efficacité. Sachant toutefois, que le ratio colt/sécurité

doit respecter des contraintes économiques fortes.

Aujourd’hui, I’'une des technique d’attaques consiste erinjection de fautes, a I’aide
d’un faisceau laser. Ce qui conduit, par utilisations de méthodes semblables, a évaluer la
sensibilité d’un circuit @ une erreur induite par un tel faisceau en agissant sur les différents
matériaux du composant. Cette attaque, bien maitrisée, pdrévatuer le niveau de
sécurité de différents circuits & base de semi-conducteurs. Dans ce contexte, il esaldonc
de bien comprendre les phénomenes physiques mis en jeu lorsqu’une puce de silicium est
soumise a un tel faisceau. Cette compréhension fine des effets physiques doit permettre de
modéliser et de simuler I’injection de fautes par faisceau laser. Ces simulations peuvent
servir a tester la robustesse de différents blocs constituant un circuit intégré sécurisé. Elles
peuvent également permettre aux développeurs de circuits, de concevoir certaines contre-
mesuresafin d’augmenter la robustesse de leurs produits. Ainsi de nouvelles parades aux
attaques par faisceau laser pourront étre mises en place pour accroitre la sécurité des

informations sensibles.

Dans ce manuscrit, le premier chapitre abordéstat de 1’art de I’injection de fautes
par impulsion laser dans les circuits sécurisés, pour appréhender les différentes techniques
connues a ce joubDans ce chapitre, une présentation générale d’une carte a puce et tout
d’abord faite. Un état de 1’art des différentes attaques matérielles est €galement présentés
dont font parties les attaques par injection de fautes par faisceau laser. Une explication des

phénomeénes physiques mis en jeu lorsque le silicium est éclairé par une onde lumineuse




laser est ¢également développée. Ensuite, un état de 1’art des modélisations de 1’illumination

laser sur le silicium et des différentes contre-mesures est présenté.

Le deuxieme chapitre de ce travail, concernera les mesures et a la modélisation
€lectrique de I’interaction laser-silicium en partant de 1’élément semi-conducteur le plus
simple, la jonction PN, pour aller jusqu'a des éléments CMOS plus complexes comme par
exemple une cellule SRAM. Les modeles développés dans ce chapitre permettent de tester

la sensibilité des portes CMOS aux attaques laser.

Enfin dansle dernier chapitre seront présesgélifférentes contre-mesures possibles
aux attaques par impulsion laser en les classant en deux grandes catégories qui sont
I’amélioration de la robustesse des portes CMOS vis-a-vis des attaques laser et les

détecteurs laser embarqués sur les microcontrbleurs sécurisés.
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Chapitre I. Etat de I’art de I’injection de fautes dans des circuits sécurisé par impulsion laser.

Introduction

Le premier chapitre de ce manuscrit est consacré¢ a 1’état de I’art de ’injection de
fautes par impulsion laser dans les circuits sécurisés. La carte a puce servira de présentation
générale pour examinee qu’est un circuit sécurisé. En détaillant notamment de maniére
succincte son fonctionnement. Dans deuxiéme partie, un rapide état de 1’art des
différentes attaques matérielles connues a ce jour, sera présenté, en insistant tout
particuliérement sur la technique d’attaque par injection de fautes. La troisieme partie de ce
premier chapitre est consacrée a la connaissance adwEBbade lumineuse laser et de son
effet lors de son interaction avec le siliciuiriétat de I’art des phénomenes physiques
connus a ce jour sera présenté dans cette partparticulier ’effet photoélectrique qui est
a ’origine des fautes injectées par laser. De plus, un état de I’art de la modélisation et des

contre-mesures aux attaques sera mis en évidence en fin de chapitre.
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|.1 Présentation générale d’une carte a puce

Une carte a puce est une carte en matiere plastique, de quelques centimetres de co6té et
moins d'un millimetre d'épaisseur, portant au moins un circuit intégré capable de contenir
des informations plus ou moins sensibles. Le circuit intégré communément appeks »
contient généralement un microprocesseur capable de traiter ces informations. Les cartes
puce sont principalement utilisées comme moyens d'identification personnelle (carte
d'identité, badge d'acces aux batiments, carte d'assurance maladie, carte SIM, etc.), de
paiement (carte bancajigorte-monnaie €lectronique, §tou de preuve d'abonnement a des
services prépayeés (carte de téléphone, titre de transpagid’acces a la télévision payante,
etc.). La lecture ou I'écriture des données sont réalisées par des équipements spécialisés.
Certaines puces nécessitent un contact électrique, d'autres peuvent fonctionner a distance

grace a un mode de communication par ondes radio.

De maniére générale, le circuit intégré d'une carte a puce est constitué d'un
microprocesseur, d'une mémoire morte (ROM : Read Only Memory), d'une mémoire vive
(RAM : Random Access Memory), et d'une mémoire non volatile de type GEP&uU
Flash.

Les composants pour cartes a puce suivent ['évolution générale de
I'électronique décrite par la loi empirique de Moore, en termes de puissance des
microprocesseurs et de capacité mémoire. Ceci se traduit par une miniaturisation rapide et

une décroissance des colts de fabrication.

|.1.1 Mécanismed’encartage
La communication avec le circuit intégré de la carte a puce peut étre réalisée de
diverses manieres. La premiére, qui parait la plus simple et la plus « natwsell@it
contact électrique. L'interface entre les contacts de la puce et ceux du lecteur est réalisée par
un circuit imprimé doré trés mince appelé micromodule mettant en contact les broches de la

carte avec le lecteur. Il est divisé en 8 parties, chacune ayant un réle précis permetta
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I'échange des données entre la puce et le lecteurofene ISO7816). La puce est quant a

elle située sous ces contadigre I. 1).

Broches de contacts @E

Carte apuce

A—s

Figure I. 1. Vuede dessus d’une carte & puce avec plan de coupe A-A.

La Figure I. 2 présente le plan de coupe défini a la figure précédegiee I. 1.

Cette coupe permet de visualiser la position du circuit intégré sous le micromodule.

Coupe A-A

Colle Support Facearriére  Broche de contact

Carte plastique Face avant Puce Fil de contact

Figure I. 2. Vue en coupe d'une carte a puce.

La seconde maniére de communiquer avec la puce peutrsesdais contact, par
radiofréquence a courte ou moyenne portée, via une antenne interne dont les spires sont

moulées dans I'épaisseur de la carte en plaghaireFigure 1. 3).

Spres servant d'antenne
de commurac ation

Figure I. 3. Schéma d’une carte a puce radio fréquence.
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Le dernier mode de communication se fait par une combinaison des deux précédentes:
on parle alors de cartes « combi » ou plus communément en anglais « dual intéeface »
norme 1S014443).

1.1.2 Principe de fonctionnement

Actuellement, les cartes a puce comportent le plus souvent un microcontrdleur
permettant des fonctions élaborées. Comme vu dans le paragraphe précédent, elles
comportent principalement des zones mémoires (RAM, ROM, EEPROM, etc.), ainsi que
plusieurs dispositifs de calcul destinés entre autres a la cryptographie. Ainsi, une carte a
puce est constituée de maniere générale par un microprocesseur, différentes mémoires plus
d’éventuels coprocesseurs cryptographiques (ou autrement dit accélérateurs crypto-
matériels). Une fois insérée dans un lecteur, elle se comporte en fait de la méme maniére

qu’un micro-ordinateur, capable de traiter des informations.

Le microcontréleur comporte au total 5 voidésnterface (cf. norme ISO7816) : 2
voies d’entrées qui sont les suivantes (CLK et RST), 2 voiesl’alimentation et une voie
d’entrée/sortie (I/O, Input/Output en anglaid)n de permettre 1’échange de données). Le

Tableau I. 1présente ces différentes voies.

Nom | Fonction Type de voie
CLK | Signal d’horloge cadengant le circuit Entrée
RST | Signal de remise a zéro du circuit Entrée

VCC | Signal de potentiel positif alimentant le microcontroleur | Alimentation

GND | Masse du circuit. Alimentation

I/O | Signal d’entrée et sortie de communication avec la puce Entrée/Sortie

Tableau I. 1.Signaux d’entrées/sorties d’un circuit de carte a puce.
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1.1.3 Différentes composangésd’une carte a puce «intelligente»

La Figure I. 4 présente les différents organes constitutifs d’une carte a puce dual

interface.

Bus de communication

\lJROM || RAM || NVM |

CPU

¢«—— Antenne

Modules de Interface
sécurité RF

Broches de contact

1
RST

1 UART

vce
-

Figure I. 4. Schéma de principe du fonctionnement d’une carte a puce dual.

by

La carte a puce dite «intelligenteest constituée principalement d’un CPU, de
mémoires et de modulede sécurité. L’'UART (Universal Asynchronous Receiver-
Transmitter), communique avec le monde extérieur de la carte a puce au travers dss broche
de contacts. De plus, dans le cas d’une carte a puce dual interface, un module d’interfacage
radiofréequence, communique sans contagec 1’extérieur par 1’intermédiaire d’une

antenne.

Avant d'étre remise a la personne qui l'utilisera, une carte a puce est normalement
« personnalisée » électriquement (par lI'organisme émetteur) via un encodeur de cartes et un
programme informatique (outil de personnalisation), afin d'inscrire dans la puce les
informations nécessaires a son utilisation. Par exemple, dans une carte bancaire les
références de l'utilisateur y sont inscrites, ou dans une carte d'un contrble d'acces, les
autorisations accordées au porteur de la carte y sont également stockées. La personnalisation

physique de la carte consiste quant a elle a imprimer des données supplémentaires




Chapitre I. Etat de I’art de I’injection de fautes dans des circuits sécurisé par impulsion laser.

apparentes (nom de la personne, photographie, etc.) sur le support plastique constituant la

carte, par exemple a l'aide d'une imprimante a sublimation.

Les microcontrdleurs ditsécurisés contiennent donc des données sensibles. C’est
pour cela que de nombreuses personnes tentent de les « attaquer » afin de récugpérer leur
données confidentielledl peut s’agir également,d’industriels voulant caractériser la
robustesse de leurs produits ou celles de leurs concurrents, mais aussi de whackers
désirant s’approprier les données cachées ou privBesexemple, le clonage d’une carte
bancaire peut permettre a une personne mal intentionnée d’acheter des biens sur le compte
d’autrui, ou encore,le piratage d’une carte d’abonnement a une télévision payante pour
utiliser gratuitement un chaine de TV codée. La finalité des organismes mettant a
disposition ces services (banques, télévision payante, transport en commust ététre
slr que la personne ayant souscrit ait acces au service correspondant. Ces organismes
demandent des exigences de sécufite d’éviter le clonage ou la modification des droits

sur la carte.

Le travail réalisé dans le cadre de cette thése CIFRE a été effectué dans le département
« Secure Microcontroller Developpement » de la société STMicroelectronics situé sur le site
de Rousset (France). Ce département, concoit et vend des puces dites sécurisées. Pour étre
vendus, ces produits doivent passer tout un processus de certification afin de valider que le
niveau de sécurité des données qui vont étre maeiydéd le circuit est suffisant. Au cours
de ces certifications, 1’évaluateur teste la vulnérabilité du produit par le biais de diverses
techniques d’attaques. L’une des attaques possibles utilisées par ces experts est celle
pratiqguée par faisceau laser. Une bonne compréhension des phénomenes physiques mis en
jeu lorsqu’un laser attaque un microcontréleur sécurisé est nécessaire pattre en ceuvre
des contre-mesures efficaces. Ces contre-mesures sont donc majeures en vue de la
certification du produit. En effet, tout retard dansdetification d’un produit entraine des
pertes financiéres importantes pwisl ne pourra sortir sur le marché au moment opportun.

C’est donc dans ce contexte, que cette thése a €té menée.

La partie suivante fait donc un état des lieux des différentes attaques matérielles
connues a ce jour. Bien évidermmla liste n’est pas exhaustive, et de nombreuses attaques

restent encore secretes.

10
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1.2 Etat de I’art sur les attaques matérielles

De nos jours, tous les réseaux hertziens ou téléphoniques de communication se
croisent sur la planéte, mettant a la disposition de tout un chacun de gigantesques quantités
d’informations et des possibilités exceptionnelles de mise en relation. Seulement, si cette
circulation profite a tous, il y a une dangereuse contrepartie payée par le fait que des
données sensibles peuvent étre piratées pour étre utilisées frauduleusement. Aasdsg tout
données confidentielles doivent étre sécessl maximum, sachant que tous les réseaux

publics ou privés sont concernés.

Les transactions utilisant ces outils, sont multiples. Parmi ces derniers les cartes a puce
sont souvent utilisées pour les échanges monétaires courants, contenant des données

confidentiellesyu’il est important de protéger au maximum.

Dans leur forme originelle, les cartes stockaient des renseignements anodins. De nos
jours, elles incluent nombres de données concernant la persoiioeganisme utilisateur.
Les crypto-processeurs utilisent des algorithmes de chiffrement/déchiffrement pour atteindre
un haut niveau de de sécurisation. Il est possible de citer les DES (Data Encryption
Standard), triples DES, ou bien AES (Advanced Encryption Standard) pour la famille des
algorithmes a clef secrete. Economiquement et stratégiqguement les enjeuX &adérce
névralgiques. Aussi, ces cartes, vecteurs de communication et de reconnaissance
personnalisée doivent étre le plus inviolables possibles. Pour ce faire elles exploitent des
algorithmes cryptologiqgues extrémement sophistiqués, et cherchent a consolider
structurellement le support par une construction trés élaborée de ses composants, pour faire

barrage le plus efficacement possible a toute intrusion éventuelle.

Une grande famille de techniqué&attaque concerne les attaques matérielles fondées
sur des procédés d’analyse de cryptographie. Ces attaques décortiquent les phases
successives du déroulement de 1’algorithme lors de la mise en service de la puce, pour
détecter par tous les moyens les informations clés inscrites dans ce support. Ainsi, par ce

type d’approche, les spécificités inhérentes au circuit intégré sont observees.

11
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Il est difficile d’étre exhaustif pour décrire toutes les menaces actuellement déployées.
Trois grandes classes peuvent toutefois étre observées : la premiére concerne les méthodes
invasives, la seconde les semi-invasives, et la derniere les non-invasives. Ces techniques
sont toutes dangereuses, seulement la derniére nttiisa moyens de mise en ceuvre
relativement simples présente quant a elle une menace beaucoup plus forte compte tenu du
codt financier relativement faible pour sa réalisatfacilitant ainsi, I’intervention d’un plus
grand nombre de pirates. Les deux premiers procédés qui entragnglois dgrand frais
d’investissement sont exploités majoritairementpar des organismes dotés d’équipements

sophistiqués quasi industriels.

Aussi, pour s’opposer a ces menaces, des contremesures doivent intervenir des la
corception et se poursuivre jusqu’a la fabrication finale du produit pour échafauder de

solides contre-mesures a toute attaque éventuelle.

Les systémes d’attaques qui perturbent les circuits intégrés se font en général par
injections de fautes laser. Les moyé mettre en ceuvre pour contrecarrer ces attaques font

I’objet du travail développé dans cette thése.

|.2.1 Familles d’attaques matérielles

Les différentes attaques susceptibles d’intervenir sur des structures matérielles dans un
systeme sécurisé sont abordégesducllement suivant le type d’intrusion. L’une délle
concernel’attaque invasive, qui peut étre relativement complexe, risque de détruire

définitivement les circuits.

[.2.1.1 Attaques invasives

En regle générale, une attaque invasive se déroule principalement en deux phases : la
préparation des échantillons et I’attaque en elle-méme.Ce sont des attaques menées en

général par des experts, car elles requiérent un matériel spécifique de haute technologie.

12
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[.2.1.1.1 Préparation des échantillons

Pour atteindre la puce, il faut la décapsuler en lui 6tant son emballage. Trois procédés
sont en présence, soit par décomposition de 1’entourage par action chimique, soit par
abrasion mécanique ou soit par découpe laser. Ces actions sont menées pour extraire la puce

de son support en plastique et parvenir a sa couche de pasdivad®3] [Bec98].

Aprés les érosions faites par voies mécaniques, il convient de dégager la couche de
passivation (d'oxyde de silicium SiOen la décomposatl’aide d’acides (nitrique etou
fluoridriqgue suivant les cas). Il existe également des procédés par érosions manuelles

utilisant des abrasifs courants pour aboutir au méme résultat.

Des pratiques complémentaires, largement disponibles dans le domaine public,
peuvent étre mises en pratique. Il est possible de citer les attaques chimiques par gravure
(type extraction électrochimique) diérosion mécanique, voire les attaques par méthodes
au plasma. Dans cette derniere méthode, des radicaux libres mis en présence aeec la ca
dans une chambre spéciale, produisent un gaz de type plasma qui réagit avec les couches de
la pucea détruire (ce type d’intervention nécessite des moyens importants). Il est a noter que
les procédés les plus élaborés petene d’éliminer strates aprés strates les couches

protectrices. Les résultats, dans ce cas de figtue sont que meilleurs

Pour faciliter la mise en ceuvre des attaques et plus particulierement celles des attaques
par sondage, I'échantillon ainsi préparé est collé et relié électriquement par des fils de

« bonding » aux broches du support.

[.2.1.1.2 Attaques par reconstruction de layout

Une attague est toujours possible sur le layout pour récupération de sa structure
électriqgue. Cette opération est nommeée rétro-ingénierie, (communément appelé reverse
engineering en anglaisklle va s’intéresser a étudier un ou des composants électroniques
pour découvrir sa conception interne et ainsi s’approprier par simulation/€émulation son
fonctionnement. Dans le domaine plus particulier des cartes a puce, la reconstruction de
layout permet d'une part d'analyser l'architecture de la puce afin d'en comprendre les

mécanismes de sécurité et de pouvoir ainsi les contourner, et d’autre part de lire le contenu

13
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d'une mémoire de type ROpour récupérer les informations secretes, si toutefois celles-ci

ne sont pas cryptées.

Par les moyens vus précédemment, les couches sont retirées successivement, ensuite,
plan apres plan, des cartographies sont établies grace a un examen par microscope
électronique a balayage (SEMgure I. 5a). Une reconstitution partielle ou totale du layout
est ainsi possible. Il est alors également possible de reconstituer des netlists de simulation de
type SPICE par exemple pour comprendre le fonctionnement du circuit.

Sur la méme figure, enb) est présentée la photographie obtenue par un tel

microscope.

(®)

"

owazsn]acsezv ' ' ' ' 2.00um

Figure I. 5. a) Microscope électronique a balayage JEOL JSM-6340F,

b) Une porte CMOS photographiée par un tel microscope.

[.2.1.2 Attaques par sondage sur un circuit actif

Une attaque par sondage ou « probingn anglais, consiste a suivre 1’activité
électrique d'un circuit intégré fonctionrtel qu™un crypto-processeur, lorsqu’il est alimenté,

en implantant des sondes en contact avec les signaux internes du circuit cible.
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Ce procédé réclame une plate-forme trés performante. Sur la photographie de la
Figure I. 6 ou le circuit étudié (1) est placé sur un support déplacable par une table de
translation XY (2). Les micromanipulateurs avec pointes (3) permettent a 1’utilisateur de
polariser ou de mesuréss signaux qu’ils souhaitent sur le circuit cible pour extraire des
informations recherchées. Un systéme de grossissement optique (4) permet a 1’utilisateur de

placer correctement les pointes sur le circuit avec une précision micromeétrique.

Figure I. 6. Plateforme d'attaque par sondage.

Ce matériel permet, non seulement de récupérer les informations transitant sur un bus
de donnéesmais aussi d'imposer des valeurs logiques sur certains nceuds stratégiques du
circuit. Avec un tel contréle de I'environnement, l'attaquant peut étre en mesure de déduire
un grand nombre d’informations secrétes contenues dans un circuit sécurisé. Dans la

pratique ce type d'attaque reste assez difficile a mettre en ceuvre pour un intervenant

puisqu’elle nécessite I’aaces a du matériel de meswaphistiqué et par conséquent onéreux.

Une des autres attaques possibles, consiste a utiliser un FIB (Focus lon Beam), pour
pouvoir faciliter 1’attaque par sondage en déposant par exemple un plot conducteur qui
permettra de recueillir ou de forcer un signal sur un point précis du circuit. Une autre

utilisation du FIB peut consister a couper certaines pistes afin de désactiver des alarmes, ou

15
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de recréer des interconnexions (par exempdeblir la connexion d’un fusible de sécurité

qui aurait sautéors d’une précédente attaque).

[.2.1.3 Attaques par canaux auxiliaires

Les attaques invasives nécessitent des acces directs a la puce, alors que les attaques
utilisant des canaux auxiliaires n’ont pas de contacts directs avec celle-ci. Dans ce cas de
figure, ce sont les syndromes physiques générés durant les calculs qui fournissent des
renseignements sur les implémentations matérielles des algorithmes de chiffrement. Ces
canaux auxiliaires peuvent concerner le temps de calcul, la consommation électrique du
composant [Koc99], ses différents rayonnements (électromagnéGauel], calorifique,
sonore, etc.), mais également les résultats de calculs comportant des erreurs obtenus par
injection de fautes pendant la mise en ceuvre du procédé cryptographique, dans le cas

d’attaques combinées qui associent une faute avec 1’étude des canaux auxiliaires.

La Figure I. 7 reprend les différeatparametres exploitables les canaux auxil&ire

d’un circuit sécurisé.

Emission EM

Sons

Calcul
cryptographique

Fautes Température

Emission de Temps

photons Consommation

Figure I. 7. Exploitation des canaux auxiliairesd’un circuit sécurisé.

[.2.1.3.1 Attaques par analyse du temps de calcul

Ce type d’attaque exploite la corrélation entre les données manipulées et les temps de

calcul, comptabilisé en mesurdatnombre de cycles d’horloge. Ceci afin d’extraire, lors
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des opérations cryptographiques, les contenus confidentiels stockés dans la puce. Il est alors

question d’attaque dite temporelle.

Sachant que lesnplémentations d’algorithmes cryptographiques peuvent avoir des
temps de calcul trés dépendants des données injectées en entrée, des mesures et des analyses
trés avancées effectuées lors de ces actions, permettent de retrouver les éléments constitutifs

de la clé secréte dévoilant ainsi son contenu.

11 est possible de distinguer deux types d’analyses, la SPA (Simple Power Analysis)
faisant une analyse simple et la DPA (Differential Power Analysis) utilisant des outils

statistiques.

Déja, en 1996P. Kocher [Koc96], proposait d’utiliser ce principe de fonctionnement
d’un canal temporel pour effectuer des lectures. Puis en 1998, J.F. Dhem démontra a partir
d’une version améliorée qu’il était possible de faire la cryptanalyse matérielle d’une

implémentation naive de I’algorithme a clef publique RSA [Fip186].

Cet algorithme est maintenant connu pour n’étre pas sécurisé, possédant des

implémentations particulierement vulnérables aux attaques temporelles.

De nos jours la majorité des circuits résistent a ces attaques temporelles, grace aux
contre-mesures déployées. Néanmoins, combineec d’autres types d’attaques, elles

restent potentiellement dangereuses [Bon06].

1.2.1.3.2 Attaques par analyse de consommation

La consommation des produits sécurisés est corrélée aux données manipulées. Ceci
permet donc de mener des attagues par analyse de consommation. Ces analyses associées a
un traitement mathématique permettent d’extraire des informations secrétes comme par

exemple des clés de chiffrement [Koc99].

La majorité des circuits sont construits en technologie CMOS. Une de leurs
caractéristiques est la différence de signature de consommation lorsqu’un transistor

commute de O vers 1 ou de 1 vers O.
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Par une analyse pointue sur le traitement du signal, les résultats relevés concernant la
consommation permettent de retrouver 1’intégralité ou une partie des données manipulées,

lors des calculs de lecture de la clé de chiffrement.

Deux types d’attaques sont concernés par 1’analyse de consommation. Le premier
concerne 1’analyse simple de la consommatiddPA et 1'autre I’analyse différentielle de la

consommation DPA.

L'attaque par analyse simple de la consommation [Bih99] consiste a effectuer une
analyse directe des profils en courant durant le déroulement des opérations cryptographiques
et permet de récupérer des informations sur le type d'instruction en cours d'exécution sur
une partie de la clé secrete dans le cas d'un algorithme de chiffrement asymétrique. La
réussite de la SPA demande une connaissance du modeéle de l'algorithme cryptographique

utilisé et en particulier la maniére dont il est implémenté.

L'analyse différentielle de la consommation (DPA) [Koc99] est une technique plus
puissante que la SPA. Aussi l'attaque DPA ne nécessite pas une connaissance particulaire de
l'implémentation de I'algorithme de chiffrement. Par contre, elle utilise des outils statistiques
pour établir une correspondance entre les données et la consommation. Les plus petites
variations de la consommation peuvent étre ensuite exploitées pour extraire les données de
la clé secréte. Actuellement, ces attaques sont prises trés au sérieux et sont prises en
considération par les concepteurs de circuits sécurisés. Leur simplicité est un véritable

danger.

1.2.1.3.3 Analyse par rayonnement électromagnétique

Les attaques par le canal auxiliaire électromagnétique se subdeigémtalyse des
émanations électromagnétiques indirectes (attaque innasive) et 1’analyse des
émanations électromagnétiques directes (attaque semi-invasive) [Arc03]. Les é@mission
¢lectromagnétiques indirectes sont générées par différents couplages qu’ils soient
électrigues ou électromagnétiques dus a la proximité des composants. Des phénomeénes de
modulation d’amplitude, de phase et de fréquence des signaux porteurs apparaissent dans ce

type d’émanation [Ord10]. La mesure de ces émanations électromagnétiques est facilement

18



Chapitre I. Etat de I’art de I’injection de fautes dans des circuits sécurisé par impulsion laser.

réalisable boitier ouvert, comme le montre Heyure |. 8, par le biaisd’une sonde
électromagnétique.
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Figure I. 8. Capture des émissions électromagnétiques directes.

En fonction de la méthode d'analyse du rayonnement EM, il est possible de distinguer
deux sous-catégories d'attagues: les attaques par analyse simple du rayonnement EM

(SEMA) équivalente a la SPA et celles par analyse différentielle du rayonnement (DEMA)
similaire a la DPA.

L'attaque par analyse simple du rayonnement EM consiste a recueillir directement les
émissions électromagnétiques pendant que le circuit est en fonctionnement. De Mulder
[MulO5], montre que cette attaque permet de récupérer des informations sur le type
d'instruction en cours. Néanmoins, la réussite de la SEMA exige une connaissance de
l'algorithme et de son implémentation. L'attaque par analyse différentielle du rayohnemen
EM est une version plus puissante de la SEMA. La réussite de I'attaque Dlehge pas
une connaissance détaillée de limplémentation. Elle utilise des analyses statistiques
intelligentes et établi la corrélation entre données traitées et rayonnement EM. Les méthodes

statistiques identifient les plus petites variations du rayonnement. Ces faibles variations
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peuvent étre exploitées, toujours dans le but de retrouver les informations cachées [QuiO1]
[Gan01], [Ott04].

[.2.1.4 Attaques semi-invasives

En 2002, S. Skorobogatov et R. Anderson, [Sko02] ont publié un travail sur un type
d’attaque semi-invasif. Ils montrent qu’une décapsulation (ou depackaging en anglais) du
circuit est nécessaire pour atteindre les faces avant ou arriere sans nuire au bon
fonctionnement de la puce. Les attagues semi-invasives ne nécessitent pas de contact

physique avec la puce. Elles se situent entre les attaques invasives et les non-invasives.

Les circuits intégrés devenant de plus en plus complexes, les attagues invasives
deviennent de plus en plus onéreuses. En conséquence, les attaques semi-invasives
deviennent plus fréquentepuisqu’elles reviennent moins chéres (a part certains
équipements lasers). D'autre part, elles permettent d'obtenir des résultats de maniére

relativement rapide.

Les attaques par injections de fautes, par analyse, par émission électromagnétique,
etc., font partie des attaques semi-invasives. Il est cependant possible de noter que sans
décapsulation (et sans extraction de la couche de passivation de la puce), les attaques pa

analyse des champs électromagnétiques sont classées parmi les attagues non-invasives.

[.2.1.5 Attaques par injection de fautes

En 1997, Boneh, Demillo et Lipton dans [Bon97nt montré qu’il était
intentionnellement possible de générer des fautes dans un circuit en cours de
fonctionnement par des attaques consistant a perturber les conditions nominales de
fonctionnement du circuit ciblells montrérent ainsi qu’il était possible d'exploiter des
comportements anormauXun circuit. Par ce procéde, les données manipulées peuvent
altérer ou corrompre les opérations cryptographiques, permettant ainsi deliredesil
informations secrétes [Bih97]Dans I’ensemble, les fautes sont générées par des

modifications anormales des paramétres externes du circuit. Il est possible de les retrouver

20



Chapitre I. Etat de I’art de I’injection de fautes dans des circuits sécurisé par impulsion laser.

dans des variations intempestives des signdigrloge et d’alimentation, dans de
variations de température, ou encore, dans une exposition du circuit a des faisceaux de

lumiére cohérente.

Ces fautes sonde différentes natures. Tout d’abord les fautes dites transitoires sont
limitées dans le temps. Le circuit fonctionne a nouveau normalement aprés que la faute
transitoire alisparu. Les fautes permanentes, comme leur nom 1I’indique, persistenfusqu’au
redémarrage du circuit. Il ne retrouve sa fonctionnglitdu redémarrage suivamt’un des
exemples pour ce type de fautes est la mémoire SRAM, utilisée pour stocker une clef. Enfin,
les fautes destructives ne permettront plus au circuit de fonctionner correctement, et cela de
maniére irrémédiable. Un transistor ou une interconnexion peuvent étre dé&ditow).
Générer une faute permanente peut par exemple consister a figer le contenu d'une cellule
mémoire a une valeur constante [Sko02]. A l'inverse, une faute transitoire induit le circuit en
erreur durant une fraction temporelle bien délimitée correspondant a une séquence
opérationnelle propre auircuit que I’on cherche a corrompre. Injecter une variation
intempestive des signaux d'horloge et/ou d'alimentation constitue un moyen efficace pour

générer des erreurs logiques transitoires.

L’injection de fautes a des fins de cryptanalyse matérielle nécessite la définition de
modéles de fautes. En effet, ces modéles sont utilisés pour retrouver des informations

secretes et plus particulierement des portions de la clef de chiffrEDitiat].

Le principe d'une attaque par injection de fautes exploitant un modéle spécifique a été
présenté pour la premiére fois en 1997 par Boneh, Demillo et Lipton [Bon97]. Les cibles
principales de ces attaques concernées des circuits a clef publique et notamment ceux
implémentant un RSA_CRTFIP186] basé sur le théoreme des restes chinois [Sti96].
D’autres travaux de recherche similaires ont également été publiés dans [Yen02], [Yen03]
Des travaux plus spécifiqgues ont porté sur les algorithmes a clef secréete comme mentionné
dans les travaux de Biham et Shamir [Bih97]. Ces travaux, proposaient une attague par
injection de fautes dite DFA (Differential Fault Analysi§€k type d’attaque consiste a
analyser les différences entre deux ensembles de résultats de chiffrement dont le premier est
correct et le deuxieme incorrect et ce en utilisant le méme message d'entrée et tdefnéme

lls ont ainsi montré qu'il était possible de retrouver la clef secréte compléte d'un algorithme
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DES en analysant seulement entre 50 et 200 couples de textes chiffrés corrects et fautés.
Une autre attaque consiste a s’infiltrer dans un algorithme de chiffrement AES, I’'une d’elle

[Pir03], est représentative de cette attaque dite DFA.

Les attaques par injection de fautes sont d'une efficacité remarquable. Elles
représentent une énorme menace pour la sécurité des circuits sécurisés. Néanmoins, pour
gue ces attagues réussissent, elles réclament des compétences en microélectronique ainsi

qu’une connaissance approfondie de la structure interne du circuit.

Pour conclure sur les attaques matérieliess 1’état actuel de nos connaissances, Il
est important de savoir que 1’état de I’art sur les différentes attaques présentées
précédemment n’est pas exhaustif. Il existe bierd’autres méthodes, moins connues, pouvant
étre exploitéscomme 1’analyse des émissions de lumiére, des émissions acoustiques ou

encore les injections électromagnétiq[2shl?].

Une fois I’état de I’art des attaques matérielles présenté avec notamment le principe de
I’injection de faute par faisceau laser, il est possible de faire un état de 1’art de [’onde
lumineuse laser et de ses effets physiques mis en jeu lorsqu’un faisceau laser illumine un
semi-conducteur. Dans un premier temjes,précisions sur ce qu’est précisément une onde
lumineuse laser sont présesgéEt, dans un second temps, son effet sur le silicium est mis
en évidence. Différents effets physiques seront alors intspdedmme la notion de
génération de pas électron-trou dans le siliciuni¢e a ’effet photoélectrique, ou le

phénomeéne d’absorption.

1.3 Etat de I’art de P’interaction d’une onde lasersur le
silicium

Le terme laseprovient de 1’anglais « Light Amplification by Stimulated Emission of
Radiation ». Cette dénomination est traduite en francais par « amplification de la lumiéere
par émission stimulée de rayonnement ». Le laser est un dispositif générant une lumiére

spatialement et temporellement cohérehtitensité lumineuse a la sortie de 1’équipement
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laser est de forme gaussienne. La partie suivante décrit de maniere phasiguae

spécifique du faisceau laser.

1.3.1 Description d’un faisceau laser de type gaussien

Dans toute cette partie, le faisceau laser est considéré comme étant de forme
gaussiennekn effet, I’intensité lumineuse n’est pas constante d’un point de vue spatial. La
majorité de cette intensité est concentrée dans ce qui est appelé communément le spot laser.
En séloignant du centrd;intensité lumineuse décroit suivant un profil gaussien. Dans un

premier tempsla formulation mathématique d’un tel faisceau est présentée.

Le faisceau émis, opére dans un mode transverse fondamental communément appelé
"TEMgoo mode". En optique, tout faisceau de lumiére visible ou invisible est un rayonnement

électromagnétique.

La formulation mathématique de I’intensité lumineuse dans un repére aux
coordonnées cylindriques est de la forme suivante (Eogjr 1. 1) [Pou00(c)]. Cette

expression met en évidence le profil transverse gaussien en tout geifdnde considéré.

—2r?
I(r,Z)=|0(Z)eV‘F(Z) Eq I .
Avecl, étant définit de la maniere suivankg( 1. 2):
W 2
IO(Z):E . J Eq. I..
w(2)

LaFigure I. 9 montrele graphique de I’intensité lumineuse en fonction de la distance

r pour une coordonnéedonnée et avelg(z=0) = 1.
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Intensité normalisée

N

1/e

r(pm)

Figure I. 9. Profil d'intensité gaussien.
Le parametrav est la distance a partir de laqudlietensité lumineuse normalisée est
égale al/e?

La loi d'évolution dew en fonction de, est également présentééeq. |. 3) comme
définit par [Yar97]et [Kog66] :
Az

wW(z) =w,, |1+ (WJ Eq. I.:

Le parametrav est minimal a I'origing=0. A cette coordonnée le rayon de courbure

R(z)est infini. La valeur du col du faisceau (ou « waist » en anglais), est alorswyotée

La longueur de Rayleigh qui décrit la divergence du faisceau est également présenté
ci-dessouskq. 1. 4) :

Eq. I.

La taille du faisceau a l'origine, est minimale (disque de raygn Lorsque z

augmente le faisceau diverge (vlBigure 1. 10). Au col, le front d'onde est localement plan

avec un rayon de courbure infini.
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L’équation du rayon de courbure R(z)est présentéa-dessousKEq. I. 5):

ﬂ\Ng 2
R(z) =271+ (E]

-

Eq. I.!

Longueur de Rayleigh

Zg

——-"‘#T‘

D)

B,

[

\'. -'.I" :..h'l;-fo :: :
: ; ; | *»Z

-
> s Onde plane

z=0
Col

onde spheéerique R(z)

Figure 1. 10. Propagation d'un faisceau gaussien.

L’intensité lumineuse du faisceau « s'étale » transversaleeivant 1’axe r) au

cours de la propagatisuivant 1’axe z, tandis que son amplitude diminue. Ce phénomene

est propre a la conservation de I'énergie. Le profil, quant a lui, reste toujours de type

gaussien. Ldigure I. 11 montre ce phénomenen effet, h fonction présentée a I’Eq. I. 1

est tracée a partir des parametres présentés daableau |. 2pour une longueur’dnde

du faisceau laser de 1064 nm comme celle produite par les équipements laser utilisés en

injection de fautes par la face arriére.
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Figure I. 11 Evolution de I’intensité lumineuse en fonction de la distance z

Parameétre Valeur
Wo lum

A 1064 nm
lo 1

Tableau I. 2 Valeurs de différents paramétres de I’équation Eq. I. 1.

Il existe également’autres relations utilegu’il est possible de déduire des équations
précédentes. Cellas-permettent de retrouver par exemple, la taille duEql (. 6) ou sa
positionsur I’axe z (EQ. I. 7):

a2 ) Eqg.l. 6

Et:
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l+(,1Rj2 Eq. 1. 7

OuR est le rayon de courbure.

[.3.2 Interaction entre un faisceau laser et le silicium

Le paragraphe précédemt3(1) a décrit la propagation’eh faisceau laser gaussien a
I’air libre. La suite décrit I’interaction de ce faisceau avec un milieu absorbant. Dans cette
configuration, le milieu absorbant choisi est le silicium. La premiére étape consista donc

appréhender le phénoméne d’absorption dans le silicium.

1.3.2.1 Faisceau gaussien dans le silicium

Dans la partie précédente, la description a été faite considérant que le faisceau se
propageait dan¥air. Lorsque le faisceau laser rencontre un milieu absorbant comme le
silicium, d’indice de réfraction n, de nombreux paramétres sont modifiés. Dans cette étude,
le col du faisceau est localisé sur la face arriere d’une tranche de silicium a 1’aide d’un

systeme de focalisatiqmoir Figure I. 12).

B
A

% /
//_\

Air

z=0 Silicium
Col

Figure I. 12. Faisceau gaussien pénétrant dans un milieu absorbant.

L’expression de I’intensité lumineuse lg; dans le silicium a été présentée par Fouillat
[Fou90]Eq. I. 8:
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ISI(r!Z): Io

Avec :

Et:

RSI(Z) = 1+(

L’intensité lumineuse en fonction de la coordonnée z est présentéeigure 1. 13.

0

(2)

/ Az
W, (2) =W, [1+—2
SI( ) 0 ﬂV\/gnSI

2 2r?

Az

0

N, j

 We (2) a2

Eq. I. ¢
Eq. I. ¢
Eq. I. 1

Le Tableau I. 3présente des valeurs des différents coefficients utilisés pour réaliser la

Figure I. 13.

Parameétre Valeur
Wo 1 pm

A 1064 nm
lo 1

n 4

o 200cm’™*

Tableau I. 3 Coefficients de I’équation Eq. |. 8.
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Figure I. 13. Intensité lumineuse du laser en fonction de la positiandans le silicium.

Il est possible de constater que similaireménin faisceau gaussien se propageant
dans I’air libre, I’intensité lumineuse du faisceau pénétrant un milieu absorbant comme le
silicium « s'étale » transversalement tout en diminuant son intensitat 1’axe z. Son
profil reste néanmoins toujours de type gaussien.

1.3.2.2 Absorption dans le silicium et effet du dopage

[.3.2.2.1 Description

Pour du silicium de type P peu dopé (<'16m™®), le coefficient d’absorption a
température ambiante est donné, pour des longdé&utde comprises entre 0,7 um et 1,07

um, par la formule empirique suivante donnée par [Ger93] et reprise dans [Pou00(c)] :

a(l) = (85.7 ’1 - 77.4¥ Eq. 1. 1.
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Avec la longueur d’onde 1 exprimée emmetle coefficient d’absorption a(4) encm,

La Figure 1. 14 montre le tracé de la fonction présentg I. 11 ainsi que son

inverse. Sa fonction inverse est appelée profondeur de pénétration.

10000 ——r——T————7—+—7— 10000
coefficient d'absorption :
--------- profondeur de pénétration

1000 e ~ | 1000

vl
/

100 ™S L 100

=y
(=]

v anul
LA

Coeff. d'absorption (cm™)
(wirl) uonensuad ap Inspuojold

1
! 1 ! I ! I ! I ! I ! I ! I
070 075 080 08 09 085 100 105

Longueur d'onde (um)

Figure I. 14. Coefficient d’absorption et profondeur de pénétration en fonction de la

longueur d’onde [Pou00(c)].

Une énergie du photon supérieure a celle du band gap du silicium impose que la
longueur d’onde soit inférieure a 1,1 um. De plus, Fgure |. 14 montre que 1’absorption
est minimale a cette longueur d’onde alorspour 1’effet photoélectrique persiste encore. C’est
pour cette raison que, la plupart des équipementsuéatieés pour I’injection de fautes par
faisceau lumineuxn face arriére de composant ont une longueur d’onde de 1064 nm. En

face avant, les faisceaux laser verts ou ultraviolets peuvent étre aussi utilisés.

Il est ensuite propos&étudier I’influence du coefficient d’absorptiona sur I’intensité
lumineuse (présenté a 1’équation Eq. I. 8 dans leparagraphe 1.3.2.]1 a une coordonnée=
150 um (voir Figure 1. 15). Les mémes valeurs que celles présent@ahieau I. 3ont éte

utilisées.
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Figure 1. 15. Intensité lumineuse du laser pour différentes valeurdu coefficient a a la

position z=150 pmdans le silicium.

Par convention z = 0 correspond a la face arriére du silicium. Il est possible de
remarquer que plus le coefficient d’absorption du silicium est important et plus 1’intensité

lumineuse du faisceau qui a pénétré 150 um de silicium s’affaiblit.

1.3.2.2.2 Effet du dopage

Le dopage du substrat we influence directe sur le coefficient d’absorption du
silicium. Pour illustrer cet effet, des circuits de test réalisés en deux technologies différentes
(technologie A: substrat fortement dopEigure |. 16) et (technologie B : substrat
faiblement dopgFigure I. 17) ont été utilisés. Des amincissements différents du silicium
ont été pratiqués sur des circuits de test. Les photographies suivantes ont été réalisées dans
les technologies A et B a partir une caméra infrarouge de type InGaAs observant la face

arriére du circuit de test.
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Epaisseur du wafer = 50um Epaisseur du wafer = 75um

Figure I. 16. Photographies du circuit de test a différentes épaisseurs du silicium issues

de la technologie A.

En technologie de type A, avec un substrat faiblement dopé, le coefficient
d’absorption est faible. L’amincissement a un effet négligeable sur la netteté de la
photographie. Cette technologie peut donc étre considérée quasiment comme
« transparente a ’onde lumineuse laser d’une longueur d’onde de 1’ordre du micrometre

(proche de la longueur d’onde de la caméra infrarouge).

En technologie B, le substrat est fortement dépé&oefficient d’absorption est donc
plus fort que dans la technologie A. Par les mémes procédés, les photographies présentées

Figure I. 17 montrent que la netteté est meilleure pour une faible épaisskupulee.
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Epaisseur du wafer = 75um ‘ Epaisseur du wafer = 100um
‘ . § n ,

THR

Epaisseur du wafer = 140um Epaisseur du wafer = 235um

Figure I. 17. Photographies du circuit de test a différentes épaisseurs du silicium issues

de la technologie B.

Ainsi, afin de générer le méme photocourant entre une technologie de type A et une
de type B, il est donc nécessaire amincir plus la puce en technologie B que dans la

technologie A.

1.3.2.3 Effet photoélectrique

Dans un semi-conducteur, un photon proven#on faisceau de type laser dont
I’énergie Epn est supérieure a la largeur énergétique de la bande interdite (communément

appelée le gap) peut étre absorbé. Cette absorption permet & un électron de quitter la bande
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de valence pour aller dans la bande de conduction. Ce phénoméne physique est appelé effet

photoélectrique par absorption inter-bandes.

AE
. BC

BV

Figure . 18. Diagramme d’état d’un semi-conducteur mettant en évidence le

phénoméne d’absorption direct.

Le phénomene physique qui peut permettre I’injection de faute dans un circuit
sécurisé este photocourant produit pdreffet photoélectrique qui intervient a certains
nceuds sensibles d’un circuit en créant des transitoires de tensions. Le paragraphe qui va

suivre détaille brievement cet effet.

Lorsqu’un faisceau laser illumine le silicium, des paires électrons-trous sont créées sur
toute la trajectoire du tir laser. Ces paires électrons-trous, si elles sont éloignées des
jonctions PN, se recombinent sans effet notable. Par contre, si elles sont situées a proximité
de jonctions PN polarisées en inverse, dans lesquleifesprésence d’un champ électrique

assez intense, entnaila création d’un photocourant.

L’effet photoélectrique consiste en’émission d’électrons par un matériau soumis a la
lumiére. Des porteurs de charges se séparent sous I’effet d’un champ électrique dans la zone
de charge d’espace d’une jonction PN. Dans ce chapitre, I’effet photoélectrique est présenté

en prenant I’exemple d’une jonction PN (voir Figure I. 19).
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Figure I. 19. Coupe d’une jonction PN utilisée pour des simulations physiques de type
TCAD.

La jonction PN est composée d’une zone de charge d'espace (ZCE) appelée

couramment zone de déplétj@riune région neutre de type N et une autre de type P.

Le tracé de la caractéristique couraension de la jonction PN présentégure I. 19
obtenue par simulation physique (TCAD) pour différentes puissance laser illustre le courant
traversant cette jonction PN en fonction de la puissance du laser. La composante du

photocourant est présentée sur le graphigigere 1. 20.

lpy présent sur la figure ci-dessous kstphotocourant généré par la jonction PN

lorsque la jonction est polarisée en inverse.

L’expression du courant traversafd jonction est le suivant

ev
| = |{ekT —1J—|F,H Eq. I 1.
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Figure I. 20. Simulation TCAD de la caractéristique courant-tension I(V) pour

différentes puissances lasers mettarh évidence I’amplitude du photocourant.

1.3.2.1 Taux de génération de paires électrons-trous

Lors de ’interaction entre le laser et le silicium, des paires électrons-trous peuvent
étre génémésdans le semi-conducteur par effet photoélectrigrsgu’il est stimulé par un
faisceau laser (comme décrit danpdeagraphe 1.3.).

Si chaque photon absorbéngé une paire d’électrons-trous, le taux de génération de
ceuxci exprimé en ci.s* est donné par la relation suivante :

G _ G _ Popt(z) ,
plght = Znight — & E A Eqg. I. 1.

ph

o (exprimé en ril) est le coefficient d’absorption du semi-conducteurEp, est
I’énergie du photon (en eV). A est I’aire du silicium illuminée par le laser (en n
L’absorption de 1’onde lumineuse a pour effet de diminuer la puissance optique Pope €N

relation avec la distancaiivant I’axe z. Cet effet est décrit par la relation mathématique
suivante :
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dP,(2)
_— _aF)opt(Z) Eq. |. 1‘
E,A

Dans le cas d’un laser pulsé de type gaussien, le taux de génération de paires

électrons-trous pour un laser pulsé est défini par la relation suivante [Ppu00(c

2
—2r2 -

_ c[I-transEph »?(2) a)je_lﬂ 2e e Eq l. 15
g(r,zt) =———e - -
7w, E, o (2) Tlas\/;

OU Ejaser est 1énergie de I’impulsion laser, pour une émission limitée dans le temps,
Epnhest 1’énergie du photon, wo est le « col » localisé sur la face arriere du semi-condycteur
Tias st la durée de I’impulsion et zs; est la distance confocalprofondeur d’observation de

pénétration).
La formuleEqg. I. 15est réduite a une impulsion laser de type gaussienngg EM

La Figure I. 21 présente le taux de génération de paire électrons-trous pour quatre

temps différents avec une durée d’impulsion laser de 1 pS.
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Figure I. 21. Evolution du taux de génération de paesélectron-trous en fonction du

temps pour une durée d’impulsion laser égale a 1 ps.
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Une simulation TCAD 2Dxfin d’illustrer I’effet de 1’absorption du silicium sur le taux
de génération de paire électransis a été faite. Une coupe d’une structure avec une

épaisseur dd40 um a été créée a partir des étapes successives du process respectant la
technologigvoir Figure 1. 22).

Face avant du composant ——» [

20

40

—_ CpticalGeneration [mma-3*s2-1]
g 60 P 3EE+2
> B.EE+20
é 1.2E+720
5 ale} ?2E+19
© 4.0E+18
o . 73E+17
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Face arriére du composant ———» 140 X [um]

Onde lumineuse laser

Figure I. 22. Composant CMOS avec une épaisseur de silicium de 140 pum.

Le taux de génération optique en fonction de 1’épaisseur de la profondeur dans le
silicium a été simulé. La cartographie du taux de génération pour une illumination en face
arriere du composant est préserftiggire |. 22.

Le taux de génération optique en fonction de la profondeur dans le composant est
présentd-igure |. 23. Il est possible de retrouver la forme exp(«z) (voir Eq. I. 15 de
I’expression du taux de génération, aveca étant le coefficient d’absorption. Il est donc
possible de noter que le taux de génération de paires électrons-trous est maximal sur la face
ou le faisceau laser arrive sur le silicium=0), et que plus on pénetre dans le composant et
plus le taux de génération de paires électrons-trous diminue, celad@tantabsorption
dans le composant. Chaque technologim aoefficient d’absorption différent en fonction
du dopage du substrat.
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Figure I. 23. Taux de génération optique en fonction de la profondeur dans le silicium.

Le taux de génération optique, comme le montre I’Eq. |. 15a un rapport direct avec le
coefficient d’absorption a. Le plan constitué par la face arriere sur laquelle arrive le faisceau
laser est I’endroit ou un maximum de paires €lectrons-trostsgénéré. En pénétrant dans le
matériau, cette génération de paires électrons-trous tiécroiuse dd’absorption du

milieu.

1.3.3 Différents types de Stimulation laser
En termes de Stimulation Laser, il existe de nombreuses techniques différentes.

[.3.3.1 Stimulation laser thermique

La stimulation laser thermique, utilisant des longueurs de I’ordre de 1300 nm est
largement utilisée dans le domaine de 1’analyse de défaillance. Le principe de base réside
dans le fait que le faisceau laser provoque un échauffement localisé du silicium pouvant

provoguer une modification de la résistance des connexions métalliques. La consommation
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du circuit est ainsi modifiée. Une corrélation entre la position du laser et les mesures des
variations anormales du courant ou de la tension permet une localisation du défaut. Il existe
différentes techniques utilisant un laser thermique. Les plus connueEGBRCH qui

analyse les modifications de courant et le TIVA qui est basé sur une modification de la

tension.

[.3.3.2 Stimulation Photoélectrique Laser statique

La Stimulation Photoélectrique laser, a une longueur d’onde proche de 1000 nm,
induit un photocourant dans les jonctions PN du circuit cible. Comme le laser thermique, la
Stimulation Photoélectrique Laser statique est principalement utilisé dans le monde de

I’analyse de défaillance. Elle regroupe différentes techniques comme 1I’OBIC ou le LIVA.

1.3.3.3 Stimulation Photoélectrique Laser dynamique

La Stimulation Photoélectrique Laser dynamique, ou en anglais « Dynamic Laser
Stimulation » est une techniquepécifique a 1’analyse de défaillance qui consistea
perturber le fonctionnement d’un circuit intégré défaillant (par effet photoélectrique ou
photothermique) en fonctionnement dynamique, a 1’aide d’un faisceau laser continu
balayant la surface du circuit. Cette technique peut étre avantageuse pour localiser des
défauts non accessibles par des techniques purement statigmes!’OBIRCH ou I’OBIC
par exempleL’analyse de la réponse des parametres électriques a la perturbation laser
conduit a une identification de 1’origine de la défaillance. L’optimisation des techniques

DLS permet d’améliorer lefficacité des analyses de défaillance.

Il a été vu dans ce paraghapqu’en terme d’interaction laser-silicium diverses
techniques existent. Elles peuvent utiliser différent type de laser (photoélectrique,
thermique...). La polarisation du circuit et le laser peuvent étre statiques ou dynamique. De

maniére générale, dans ce manuscrit, les différents circuits étudiés ont été polarisé de
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maniére statique. Le faisceau laser illuminant le composant étudié était, lui, soit statique,

soit a impulsion.

.4 Notion de zones sensibles

Une zone sensible a la Stimulation Photoélectrique Laser (BBhg porte CMOS
est une jonction PN qui, lorstglle est illuminée par un faisceau laser, induit des courants
modifiant la tension de sortie de la porte. La localisation des zones sensibles varie en
fonction des données manipulées. Pour mettre en évidence cette notion de zone sensible, un
exemple a été pris sur la porte CMOS liaspsimple qui existd,inverseur comme analysé
en [Dut02] Afin de trouver les zones sensibles d’un circuit CMOS en fonction de sa
polarisation, I’étude se résume a une recherche des jonctions PN les plus fortement

polarisé@sen inverse qui ont une influence sur la tension de sortie.

Dans le cas de I’inverseur, lorsque son entrée est polarisée a la valeur logique « 0 », la
zone sensible se situe sur le drain du transistor NM@Q$ (voir Figure 1. 24). La jonction
PN drain/bulk (N+/Psubstrat) est alors la plus fortement polarisée en inverse, générant ainsi
le photocourant le plus fort. Dans ces conditions le photocourant allant du drain du transistor
NMOS au substrat de type P a tendance a faire « écrouler » la tension de sortie de
I’inverseur, Si toutefois, la valeur du photocourant est supérieure au courant de saturation de
du transistor PMO®IP1 (IDSMP1)

Vdd

Ly

0O VIN m— (T

MN1

[

Figure I. 24. Zone sensible d’un inverseur lorsque I’entrée est polarisée a la valeur

logique “0”.
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Si I’entrée de I’inverseur est maintenant a la valeur logique « 1 », la zone sensible de
I’inverseur est le drain du transistor PMOS/P1 (voir Figure I. 25). Dans cette
configuration, si le photocourant généré par le drain du transistor PMOS est supérieur au
courant de saturation du transistor NM@SMNY], la tendance setal’augmentation dela
tension de sortie/OUT de I’inverseur, puisque le photocourant généré par le drain du
transistor PMOS, va du puits N, polarisé@D a la sortie/OUT.

vdd

s
MP1

1 VIN m— *~ m» VOUT O

=i

Figure I. 25. Zone sensible d’un inverseur lorsque I’entrée est polarisée a la valeur

logique “1”.

En résumé, sur un inverseur, la zone sensible est le drain du transistor bloqué (OFF).
Bien évidemment, plus les portes CMOS sont complexes et plus le nhombre de zones

sensibles augmente.

.5 Etat de I’art de la modélisation de I’injection de
fautes par impulsion laser

Ce paragraphe, présente 1’état de I’art de la modélisation de I’interaction entre le
faisceau laser et le silictum. Afin de simuler les effets de ’onde lumineuse laser sur le
composant, deux types de modélisations différentes sont envisagées. Le plus simple et le
plus rapide en temps de calcul, mais égalemenmoins précis,c’ed la simulation
électrique de type SPICBe nombreux modeéles de I’interaction entre le laser et le silicium

ont déja été développés [Roc92], [Cal96], [Mon9%]a seconde solution consiste a
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modéliser les effets d’une SPL sur un composant microélectronique a 1’aide du logiciel de
simulation physique TCAD. Le temps de mise ceuvre et de simulation peut étre un
parametre handicapantilsest nécessaire de lancer un grand nombre de simulations en

faisant varier les parameétres.

1.5.1 Modélisation de type SPICE

La modélisation la plus simple des effets du laser sur des transistors MOS est
constituée d’une simple source de courant connectée sur chaque jonction PN. Afin de
modéliser au mieuXeffet du laser sur le silicium, ses sources de courant, peuvent étre de
forme double exponentielle. La suite de ce paragraphe présente des modeéles plus élaborés

de transistor sous illumination laser.

[.5.1.1 Modéle d’un transistor NMOS pour une durée d’impulsion
inférieure a 30 ps

Afin de modéliser les effets du laser sur des transistors MOS pour de faibles durées
d’impulsion (<30 ps), des modeles électriques ont été établis entre autre par Pouget
[Pou00(b)]. Le but est de simuler de maniere assez fidele les photocourants générés par le
laser et mesurés sur les électrodes du transistor. De plus, ce modeéle, peut également étre
utilisé pour le passage d’une particule radiative. La source de couraihtad, de type double
exponentielle, modélise ce photocourant, dépendant de plusieurs parameétres. Différents
éléments électriques sont rajoutés, simulant les mécanismes physiques induits par

I’illumination laser du composant (véirgure I. 26).
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Figure |. 26. Modeéle électrique complet d’un transistor NMOS sous illumination laser.

De plus, un neeud interne nommé Substrat interngpermet de modéliser les lignes de
potentiels dans le substrat liées au phénomeéne de funnelling. Ce nceud permet de déclencher
un bipolaire parasite NPN formé par le drain (N+), le substrat de type P (Psub) et la source
(N+). Un réseau passif de résistances et capacités, détermine la constante de temps qui
décrit I’effet de relaxation diélectrique. Cette relaxation dite diélectrique est le temps

nécessaire au rétablissement de la neutralité électrique dans la structure.

[.5.1.2 Modéle d’un transistor NMOS pour une durée d’impulsion
supérieurea 8 ns

Un modéle électrique pour des durées d’impulsion plus longues (>8ns) a été

également développé.
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Figure I. 27. Modéle électrique simplifiéd’un transistor NMOS sous illumination laser

pour des durées d’impulsion longue.
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Les impulsions de longue durée, n’ont pas les mémes mécanismes de collection de
charges. En effet, les lignes de potentiels ne se distribuent pas dans le substrat de maniére
significative. Le transistor bipolaire parasite NPN et la capacéprésentent dans le
modeéleFigure 1. 26 n’est donc plus nécessaire dans le modé¢le. De plus, une deuxiéme
source de courant’rad a été connectée I’électrode de source, vu que la jonction
source/Psubstrat reste bloquée en polarisation inverse, mais génere tout de méme un
photocourantUn facteur d’atténuation pour générer le courant de source, par rapport a celui
du drain est utilisé comme il a été fait par Pouget en 200000(B], puis reprit par Douin
en 2005 [Dou05].

[.5.2 Modélisation TCAD

Une autre méthode afin de simuler les effets du laser sur des composants
microélectroniques est de reconstruire le circuit a analyser en trois dimensions, grace au
logiciel TCAD [Senr|, en respectant toutes les différentes étapes du process. Un module
optique simulant I’effet du laser est ajouté, afin de recréer les phénomenes physiques qui se
produisent lorsque le composant est illuminé. Ainsi, par exemple, une cellule SRAM
compléte a pu étre créée en 3D sous TCAD comme présenté ed5[Di@io07] (voir
Figure 1. 28).
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Figure I. 28. Simulation TCAD 3D d’une cellule SRAM (a) Layout. (b) Création de la
structure 3D extraite de[DodO05].

Cette simulation peut par exemple faire apparaitre les zones sensibles a une particule
radiative (voirFigure I. 29), de la cellule en fonction du LET (Linear Energy Transfert). Le
LET est I’énergie de la particule radiative transférée au composant [Dod05]. Ce type de
simulation ades similitudes importantes avec celle montrant les effets d’un laser sur ce type

de cellule.
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Augmentation du LET

Figure 1. 29. Apparition des zones sensibles en fonction de la puissance du laser
extraite de[Dod05].
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Cette solution d’avantage de mettre en évidence des phénomeénes physiques précis
sur des solutions plus ou moins complexes a plusieurs transistors comme présenté en
[OIs05]. En revanche le désavantage principal réside dans le temps et la complexité
nécessaires pour créer le modele 3D. De plus le temps de calcul peut étre extrémement long
(de quelgues heures a plusieurs jours en fonction de la puissance de calcul mis a
disposition). Il est également possible de faire des simulations 2D (comme développées dans
ce manuscrit), qui donnent des renseignements souvent suffisants avec des temps de

simulation nettement moins élevés que pour des structures 3D.

[.5.3 Simulation mixte SPICE-TCAD

Une autre solution, mélant les avantages de la simulation SPICE (rapidité de mise en
ceuvre et de calcul) et ceux de la simulation TCAD existe (précision de phénomenes
physiques mis en jeu). Il s’agit de la simulation mixte abordé dans les publications suivantes
[W0093], [Dod95], [Dod96], [Dod96(b)]. Cette solution consiste a simuler en 2D ou 3D le
ou les transistors MOS impactés par le faisceau laserHiguire |. 30 et Figure 1. 31) et

de I’insérer ensuite dans une netlist SPICE plus complexe.

Figure I. 30. Modélisation TCAD du transistor impacté par le faisceau laser [Dod95].
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Figure I. 31. Exemple du principe de simulation mixte SPICE-TCAD [Dod95].

Cette solution peut ainsi permettre de simuler des portes CMOS bien plus importantes
gue dans un cas de simulation purement de type TCAD, tout en gardant les avantages de

I’analyse des phénoménes physiques créés par le laser sur le composant.

|.6 Défis de I’injection de fautes

Dans cette partie sont présentées les difficultés a réaliser une attaque par injection de

fautes, erseconsacrant 8injection de faute par faisceau laser.

1.6.1 Problématique mécanique

Afin de réaliser une attaque par injection de fautes sur un composant, il est nécessaire
de prendre en compte la problématique non négligeable d’adaptation mécanique de la puce
sur 1’équipement laser. Bien souvent il faut créer une carte de test spécifique capable de
s’adapter aux contraintes mécaniqueS du banc laser, pouvant également communiquer avec

le circuit a attaquefvoir Figure 1. 32).
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Figure I. 32. Photographie de la carte de test du circuit cible et de son adaptation sur

I’équipement laser.

Une injection de fautes par impidln laser peut se faire aussi bien en face avant qu’en
face arriere. Toutefois, un faisceau laser n’arrive pas a traverser les niveaux de métallisation
en face avant. Cette tendance est de plus en plus importante dans des technologies actuelles
qui vont dns le sens de I’augmentation du niveau de métallisation. De plus, les
microcontréleurs sécurisés actuels possédent un shield métallique en face avant qui agit
notamment comme un « bouclier » limitant ainsi les attaques laser par cette face. En face
arriere le faisceau laser arrive directement sur le silicium. L’injection par ce coté de la puce
est donc plus facile, mais plus restrictif au niveau de la longueur d’onde. En effet, un laser
vert ne peut pas étre utilisé en face arriere du fait d’un coefficient d’absorption élevé a cette

longueur d’onde.

La Figure I. 33 montre qu’il est nécessaire de réaliser également une ouverture

meécanique du boitier dans lequel se trouve la puce.
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Figure I. 33. Coupede la carte de test s’adaptant sur ’équipement laser.

L’une des grandes difficultés de 'injection de faute, réside dans 1’acces a la face
arriere du bottier. En effet, il faut que le percage du trou et le collage de la puce sur le boitier
coincide avec la zone a illuminer avedaisceau laser. L’une des solutions proposée a été
de réaliser un usinage du boitier au lagéexemple de laFigure |. 34 montre 1’usinage

d’un DIL24 en matiére plastique.

(@) (b)

N/ '
e g !
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Figure I. 34. Photographie de ’usinage d’une puce de test montée sur DIL plastique
usiné afin de pouvoir faire une injection laser. (a) Face avant, (b) Face arriére du DIL.

Une cavité (voirFigure |. 35) a été ainsi usinée par faisceau laser, pour pouvoir
positionner la puce correctement par rapport au trou. Ensuite la puce est collée sur le DIL
puis des fils de bonding relient les Pads de la puce aux différentes Pins du support plastique.

50



Chapitre I. Etat de I’art de I’injection de fautes dans des circuits sécurisé par impulsion laser.

Figure |. 35.Schéma de I’usinage d’un DIL plastique afin de pouvoir faire une

injection laser en face arriere de la puce.

Ces étapes’duverture de boitier peuvent également se faire en chimie classique, car

I’usinage par découpe laser a un codt non négligeable et nécessite un équipement dédié a la
découpe fine.

1.6.2 Comparatif entre le diametre du spot laser et la
diminution de la taille des transistors

Une autre problématique liée a I’injection de fautes est la diminution constante de la
taille des transistors comme explicité par [Amu08]. En effet il devient de plus en plus
difficile de perturber uniquement un seul transistor avec un faisceau lagégure I. 36
présente laliminution de layout d’un nceud technologique compée a un spot laser d’un
diametre de um qui correspond a une certaine limite physique.
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Figure I. 36. Evolution de la technologie des semi-conducteurs par rapport a un
faisceau laser de diametre um [Pou00(Q].

En technologie 13thm, un faisceau d’un diamétre de 1 pm pouvait impacter
guasiment un transistor unitaire. Avec les nouvelles technologies de 65 nm ou inférieur, un

spot de lum recouvre I’intégralité d’un point mémoire de type SRAM. Une injection fine
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devient donc delps en plus difficile avec I’évolution de la technologie du semi-conducteur.
De plus, il faut considérer que I’intensit¢é du faisceau laser est de forme gaussienne,

illuminant une surface plus importante que la taille de spot nominale.

|.7 Etat de I’art des contre-mesures aux injections de
fautes par impulsion laser

Depuis que les attaques par faisceau laser sont connues pour étre capables de générer
des erreurs exploitables afin d’extraire de maniére frauduleuse des données confidentielles,
les concepteurs de circuits intégrés ont tenté de développer diverses contre-mesures de
protection pour faire obstacle a ses attagues. Ces différentes contre-mesures
(technologiques, contre-mesures architecturales, contre-mesures logiciels et détection

d’intrusion laser) sont présentées dans la suite de ce paragraphe.

1.7.1 Contre-mesures technologiques

Cette partie présente un état de 1’art des différentes contre-mesures technologiques aux

attaques par impulsion laser.

[.7.1.1 Protection par la face avant grace au Shield

Une contre-mesure actuelle pour protéger la face avant des microcontréleurs sécurisés,
est d’utiliser des couches métalliques. La plupart du temps, ces couches sont constituées de
lignes métalliques enchevétrées. Ces couches de métal initialemerdsgéuu faire face
au probing de signaux en face avant font également barrage naturellement a un d@scea
longueur d’onde de type laser, empéchant ainsi 1’injection de fautes par cette face. En effet

les lignes de métallisation réfléchissent la quasi-totalité du faisceau.
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[.7.1.2 Protection de la face arriere grace a la technologie SOI

Les technologies de type CMOS SOI (SOI pour Silicon On Insulator), créées
principalement pour réduire la consommation des circuits, font barrage aux attaques laser
par la face arriere du composant. En CMOSOI, il existe une isolation diélectrique totale
entre les transistors qui sont réalisés sur une couche de matiére isolanteq&iDa pour
effet de réduire le volume de silicium dans lequel le faisceau laser peut générereates pair
électrons-trous. Ldigure |. 37 donne le schéma de principe de la réalisation de ces

transistors en technologie SOI.

NMOS PMOS
D I_i}_l S p § s
I_ITJT-!TI_ITJI\ P+ NP+
Si0,
S1

Figure I. 37. Coupe de transistors MOS en technologie CMOS SOlI.

La réduction du volume de génération des tels porteurs est clairement significative
pour ce type de technologiginsi, la technologie CMOS SOI semblerait étre un obstacle
aux attaques par faisceau laser des circuits intégrés, sans cependant les rendentotale

impossible.

|.7.2 Durcissement par conception

Une autre technique afin de contrer les attaques par impulsion laser consiste dans le
durcissement lors de la conception des circuits intégrés. Cette technique regroupe aussi bien
des approches s’appliquant a 1’échelle des transistors aussi bienqu’a I’échelle du systeme

dans sa globalité. En conséquence, une partie de ces techniques nécessite de la part
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d’intervenant mal intentionné, I’augmentation de la puissance du laser ou la mise en ceuvre
simukanée d’un second faisceau lui permettant de créer des fautes exploitables. Cette
technique d’opposition aux attaques est rendue principalement possible par un jeu sur le
dimensionnement des transistors ou sur une augmentation des différentes capacités du

circuit.

[.7.3 Contre-mesures architecturales

Le concept architecturatomprend plusieurs notions différentes. Tout d’abord,
I’algorithme utilisé dans le circuit est mis en ceuvre lors de sa conception. Ainsi il est
possible de voir que le choix du module de calcul détermine son implantation physique, de
méme le choix de l'architecture du circuit a une grande importance dans la stratégie de
contre-mesure. Enfin, la définition des protocoles d'échanges de données inhérents au circuit
est également un point crucial a géren vue d’augmenter la sécurité, des solutions
différentes devront étre proposées selon que les blocs fonctionnels traitent des données
sensibles ou qu'ils assurent simplement le routage des données via des interfaces de
communication.

Le microprocesseur devra gérer les dialogues 1’environnement extérieur afin et
maitriser les flux de données ainsi que les instructionetéte en ccuvre les algorithmes de
chiffrement, toutefois aucun accés ne devra atteindre les clefs secrétes, ainsi que tout
résultats de calcul intermédiaires. En vue de protéger le produit, toute perturbation du
fonctionnement du processeur ne doit pas laisser fuir des données @otégée

Il est possible de retenir de ce qui précéde qu’une architecture sécuritaire, doit étre
constituée par différents blocs dont le microcontrdleur supervise les données sensibles. Des
spécifications strictes et hiérarchisées sont a respecter selon les informations que le bloc
fonctionnel manipuleUne architecture peut étre considérée comme sécutiséeiste une
barriere physique entre la zone ou les clefs sont stockées et manipulées et les zones d’acces
avec le monde extérieur.

Malheureusement, le circuit reste sensible aux attaques par canaux auxiliaires qui

exploitent la corrélation entre les clefs utilisées et les données disponibles en sortie du
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circuit pour récupérer ces clefs. lls utilisent pour ce faire toute la gamme des émissions

physique du circuit (comme vu @aragraphe 1.2.1.3

|.7.4 Techniques de contre-mesures par redondance

En matiére de redondance, il existe principalement deux concepts, la redondance

temporelle et la spatiale.

[.7.4.1 Redondance temporelle

La redondance temporelle est un concept dans lequel les informations sont stockées et
traitées plusieurs fois d'affilée. Elles sont ensuite comparées. Il est possible de retrouver ce
type de protection dans certains processeurs pouvant étre programmés pour traiter les
informations plusieurs fois et pour comparer leurs résultats, ceci sans modification
architecturale.

Cette méthode a un co(t quasiment nul sur la surface de silicium, mais elle ralentit
considérablement les calcu{d’un facteur proche de 2). Elle est préconisée dans les
applications ou la surface de silicium est moins importante que la vitesse de calcul ou que la

consommation.

[.7.4.2 Redondance spatiale

La technique de redondance spatiale consiste a faire exécuter le méme calcul en
paralléle par des blocs redondants, puis a comparer ces résultats en sortie. Il est préconisé
d’appliquer cette technique dans les systemes incluant des modules spécifiques effectuant
un traitement complexe des données en un temps extrémement court.

Cette technique est donc gourmande en surface de silicium et en consommation car les
modules de calculs sont dupligués et fonctionnent en paralléle. Par contre, la vitesse de

traitement des informatiorest peu affectée dans ce type d’architecture.

56



Chapitre I. Etat de I’art de I’injection de fautes dans des circuits sécurisé par impulsion laser.

|.7.4.3 Redondance d'information et code correcteur d’erreurs

La redondance d'information consiste a augmenter la cohérence des données grace a
un codage judicieux.C'est une technique largement utilisée car elle englobe les codes
détecteurs et correcteurs d’erreurs tels que par exemple les codes de parité ou le code de
Hamming. Cependant, dans la majorité des cas, ces codes sont développés pour une

architecture qui leur est propre.

Les codes détecteurs et correcteurs d’erreurs sont fréquemment utilisés dans les
mémoires. Il est possible de citer entre autre, le contrdle de la parité, le code Berger, le code
de Hamming, le code Reed-Solomon, etc. lls permettent de détecter et de corriger une ou

plusieurs erreurs dans des groupes de bits en fonction de leur complexité.

1.7.5 Contre-mesures logicielles

La couche logicielle d'un circuit sécuritaire fait évidemment aussi l'objet d'une
réflexion pour le rendre plus sdr. Les principales vulnérabilités de cette couche proviennent,
en grande majorité, d'un acces possible aux données non encryptées par le biais d'un mode
de test du logiciel ou bien grace a des failles dans le protocole de transmission des données
comme abordé en [Bon01].

Comme les techniques actuelles d'injection de fautes par impulsion laser permettent
d'affecter un registre précis d'un circuit, il est donc nécessaire de protéger les parties
critiques del’algorithme du logiciel qui contrble le registre. Cela peut étre réalisé en
utilisant par exemple la redondance de code, ou des codes correcteurs d’erreur afin de

s’assurer que les données manipulées ne sont pas erronées.

|.7.6 Les détecteurs

Il est possible de détecter les attaques dans un circuit sécurisé de diverses manieres.
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|.7.6.1 Par variation de tension

L’une des techniques de détection d’une attaque en faute est de concevoir des circuits
capables de détecter d’éventuelles variations de tension induite par exemple par un faisceau
laser. En effet les forts photocourants générés principalement par les jonctions PN formées
par les caissons de type N sur le substrat P peuvent créer des chutes de tensions sur les rails
d’alimentation. Ces chutes (appelées glitch en anglais) peuvent alors étre détectées par un

simple comparateur en tension.

[.7.6.2 Par variation de la fréquence d’horloge

Une autre méthode possible réside danktiection d’une variation de la fréquence de
I’horloge. En effet une injection de fautes peut modifier le cadencement du signal de
I’horloge interne. Il est alors possible d’imaginer un détecteur capable de signaler une

modification de cette fréquence d’horloge.

|.7.6.3 Par lumiére laser

L’approche la plus simple est d’implémenter dans le circuit des organes de détection
spécifiques capables de détecter une attaque laser. Il peut s’agir tout simplement d’une
photodiode polarisé en inverse, qui lorsqu’elle est illuminée génére un photocourant plus
important. Cette augmentation de courant peut ensuite étre détectée par un simple circuit

logique.

Une autre solution consiste a utiliser un circuit appelé BBICS (Bulk Build In Current
Sensor), comme présenté entre autre par Bastos en 2011 [Basll], [WirQ7], capable de
détecter des impulsions laser trés couftlesl’ordre de quelques centaines de ps) comme
celle utilisées pour simuler les effets des radiations sur les circuits. Un tel détecteur est basé
sur la génération d’un photocourant venant faire basculer de manicre non volatile un verrou
mémoire de type latch. Cette solution pourrait étre utilisée pour détecter un tir laser sur une
puce, cette information serait reconnue par le circuit, déclenchant ainsi certains mécanismes

de protection pouvant par exemple activer le reset de ce circuit.
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En outre, ses diverses solutions sont extrémement dépendantes de la technologie

utilisée, et doivent étre repensées et congues a chaque nouveau changement technologique.

Malgré toutes ces protections, un pirate bien informé, peut, dans un premier temps

mettre tous ces détecteurs hors d'usage avant de s'attaquer au circuit.

Les techniques de contre-mesures telles que par exemple les process CMOS SOI ont
un codt financier important. En outre, les solutions de redondances spatiales imposent des
surfaces additionnelles qui peuvent étre importantes entrainant également des couts élevés.
Ces différentes techniques peuvent également entrainer une dégradation des performances
temporelles et une augmentation de la puissance consommee.

De plus, malgré toutes ces contraintes, elles ne garantissent pas une immunité totale
A ce jour, il fexiste pas de solutions optimales a ces probléemes. Un concepteur de contre-
mesures devra toujours penser a trouver un compromis entre la sécurité, la surface de

silicium, la rapidité et la consommation pour que son produit obtienne le meilleur ratio.
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Conclusion

Dans ce premier chapitre, une présentation généhadecttcuit intégré sécurisé a été
faite au travers de la description de la carte a puce. Dans un second temps lessdifférent
types d’attaques matérielles sont présentés, en insistant tout particulierement sur le principe
d’injection de fautes par faisceau laser. Il convenait donc naturellement de présenter les
caractéristiques physiques d’un laser. L’interaction entre le laser est le silicium, principe de
base dé’injection de faute, a ensuite été détaillé®e plus, 1’état de I’art des modélisations
de I’injection laser et des contre-mesures a également été présenté dans cette partie. Ce

premier chapitre est donc une base de référence pour la lecture de la suite de ce manuscrit.

Dans le chapitre qui va suivre, les campagnes de mesures réalisées afin de comprendre
finement les effets d’un laser continu ou a impulsion sur ds éléments de base d’un semi-
conducteur, tel qu’une jonction PN ou des transistors CM@Sont présentées. De plus des
simulations TCAD permettenle confirmer certains phénomeénes ou d’expliquer des points
de mesures incompris. Des modeéles électriques ont pu étre réalisés a partir de ces mesures.
Ces modeles permettent de simuler électriquement de maniére extrémement rapide le
comportement de portes relativement simples soumises a une injection de fautes par

faisceau laser.
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Chapitre . MODELISATION
ELECTRIQUE DE L’INJECTION DE
FAUTES DANS DES CIRCUITS
SECURISES
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Introduction

Un état dd’art non exhaustif de I’injection de fautes par stimulation photoélectrique
laser a été présenté au chapitre précédent. Ce chapitre est dédié a la compréhension et a la
modélisation des phénomenes physiques mis en jeu lors de l’interaction entre une onde
lumineuse de type laser et le silicium. Toutes les mesures ainsi que les modeles électriques
associés, présentés dans ce chapitre, ont été réalisés grace a deux équipements laser aux
caractéristiques bien différentes. Le premier est un laser délivrant une faible puissance
continue qui est utiliséerincipalement dans le domaine de I’analyse de défaillance de
circuits Il s’agit d’un I-phemos de la société japonaise Hamamgitkamll] dont la
puissance laser maximale dstl’ordre de quelques milliwatts. A cette puissance, seuls des
effets photoélectriqued’amplitude limitée peuvent étre générés dans le silicium [Sarl2]
[Sarl2(b)], ce qui estuffisant pour 1’analyse de défaillance (OBIC ou OBIRCH). Avec ce
type d’équipement,’injection de fautes estdonc tres difficile a réaliser. C’est la raison pour
laguelle un deuxieme équipement laser, plus puissant, a été afiitis€étudier d’autres
phénomenes physiquegsarl3], [Sarl3(b)]. Ce deuxieme équipement est un laser
impulsionnel de forte intensité dont la puissance maxrslde 1’ordre du Watt en sortie
d’objectif. Cet équipement peut étre utilisé dans divers domaines tel que 1’injection de fautes
ou bien permettre de recréereffet d’une particule radioactive présente dans
I’environnement Sur un circuit, et ce grace a un laser. Toute la série de tests pratiqués dans
ce chapitre ont été réalisés avec ungueur d’onde de 1064 nm. La premiére étape a été
de comprendre les phénoméenes mis en jeupdarse jonction PN est illuminée par un
faisceau laser afin de pouvoir batir modeéle électrique. En effet 1’étude des jonctions PN
sous stimulation photoélectrique laser est une étape fondamentale dans la compréhension
des phénoménes mis en jeu lors de I’illumination en face arriere de transistors MOS, vu
qu’il est constitué¢ de plusieurs jonctions PN, et par association, des portes CMOS. Aussi,
dans un second temps 1I’étude a été menée sur des transistors MOS. Le modele électrique
associé est donc constitué principaleméhin assemblage de jonction PN. Afin de

complexifier encore un peu plus la problématiqliétude a porté sur la modélisation
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électriqgue de porte CMOsarl3(c)] faite de transistor NMOS et PM@Bnt 1’¢1ément le

plus simple est un inverseur. En dernier lieu, une cellule SRAM a été étudiée. De plus dans
tout ce chapitre, des simulations TCAD ont été faites dans le but de répondre a certaines
interrogations soulevées lors de mesures ou pour perniéithestrer des phénomeénes
physiques particuliers observés lors des mesures. La finalité de la modélisation serait de
pouvoir prédire de maniere extrémemeintide la réponse d’un circuit a une illumination

laser afin que les concepteurs de circuits puissent tester en simulation leurs solutions pour
augmenter la robustesse des portes CMOS aux attaques laser avec un bon niveau de

confiance.

II.1 Jonction PN sous stimulation photoélectrique laser

1.L1.1  Etude de la jonction PN N+/Psubstrat

Afin de commencer le processus de modélisation des effets du laser sur les transistors
MOS, I’étude se porte en premier lieu sur la jonction PNconstituée d’une diffusion dopée
N+ gravé sur un substrat de type P: jonction N+/HSall 2], [Lli12(a)]. Cette jonctiord
I’'une des briques de base de la technologie CMOS. En effet un transistor NMOS comporte
deux jonctions N+/Psubstrat.

[1.1.1.1 Mesure a faible puissance laser continu (I-phemos)

L’I-phemos utilisé pour mener ces travaux, principalement utilisé dans le domaine de
I’analyse de défaillance, délivre une puissantBer maximale d’environ 40 mW, a une
longueur d’onde de 1064 nm. L’illumination laser se fait en face arriere du composant et de

maniere continue.

11.1.1.1.1 Laser centré sur la diode
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Dans cette premiere partie, le faisceau laser est centré en plein milieu de la jonction
PN étudiée. Le circuit de test utilisé pour cette mesure est une diode formée par une
diffusion N+ sur un substrat de type P, polarisé par un anneau de diffusidiuiRtHaille
W=L=14 pm, embarquée sur une structure de test réalisé en technologie CMOS
STMicroelectronics de 90 nm. La série de tests a été faite en utilisant un objectif
grossissment de 20 X, qui délivre une taille de spot de 3,25 um. Le faisceau laser est centré
en plein milieu de la diode, la focalisation étant faite sur la zone aétigeré 1. 1). La
puissance laser a la sortic de 1’objectif est ajustable entre 0 et 40 mW. Les principales
conditions de test sont explicitées &lgure Il. 1. Le spot rouge représente la position du

faisceau laser par rapport au layout de la structure.

\Y

P+
ring

Psub

Laser l—— @ 7
Beam l_ - D Metal 1
-

Figure II. 1. Localisation du faisceau laser par rapport au layout de la jonction N+ sur

un substrat de type P.

Les caractéristiques courant-tension sont donrégsre Il. 2 pour différentes
puissances laser (allant de 0 a 35 mW). Un fort photocourant a été mesuré lorsque la
jonction PN était polarisée en inverd€amplitude du photocourant augmente avec la
puissance du laser : par exemple, environ 10 pA a 5 mW, 30 pA a 14 mW et 100 pA a 35
mW (pour une tension inverse de 1 V). Dans ces conditions, plus la jonction PN est

polarisée en inverse et plus la ZCE est large générant ainsi un plus fort photocourant. De

64



Chapitre II1. Modélisation électrique de I’injection de fautes par impulsion laser.

plus aux faibles puissances laser produites par cet équipement, pour une puissance laser
donnée, les variations de polarisation inverse de la diode influent de maniere quasi
négligeable sur le photocourant. Q@aiil en soit, lorsque la diode est polarisée en direct
(au-dessus de sa tension seuil vers ~)7a largeur de la zone de charge d’espace se

trouve amincie et le photocourant devient faible en comparaison avec le courant direct de la
diode [G010].

—=— sans laser

——1mW
SmwW

2 ——14mw

25mw

Un ——35mW

Photocourant (A)

_ | | | 1 | | | |
g‘I -0.8 -0.6 -0.4 -0.2 0 0.2 0.4 0.6 0.8

Tension (V)

Figure Il. 2. Caractéristique courant-tension I(V) mesuréal’une jonction PN sous

Stimulation Photoélectrique Laser pour différentes puissances laser.

Les résultats précédents ont été corrélés avec les résultats obtenus en simulation
TCAD. LaFigure Il. 3 montre la structure TCAIMin06] utilisée pour faire la corrélation
avec les résultats obtenus en mestigufe Il. 2). Cette jonction N+/Psub a été isolée a
partir d’un transistor NMOS.
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Zone N+

ZCE

Zone Psub

s 0.4

Figure Il. 3. Coupe TCAD d’une jonction N+/Psub.

La caractéristique courant-tension a différentes puissances laser, a été effectuée en
simulation (voirFigure Il. 4). Les résultats de simulation TCAD sont qualitatifs et non
quantitatifs car la simulation n’est pas calibrée. Toutefois, une bonne cohérence a été
obtenue avec la mesure pratique (Vagure Il. 2).
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Figure II. 4. Caractéristique courant-tension I(V) extraite de simulation TCAD d’une

jonction PN sous Stimulation Photoélectrique Laser pour différentes puissances laser.

Les mesures experimentales réalisées permettent de mobéfisede la Stimulation
Photoélectrique Lasé8PL) continue d’une jonction PN polarisée en inverse par une source
de courant dont la valeur nominale de courant est définie par :
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|, =SxI

ph laser

Eq.Il. 1

| hoee = 0.0323<P,_° +0.03335«<P,__. — 0.1624 Eq.1I. 2

ILaser €St le photocourant généed simulation par unité de surface et exprimé en
(A/pum3.
Sest la surface de la jonction PN en Gtm

Et Piaser la puissance du laser exprimée en W.

Il est a préciser que la calibration de I’EQ. Il. 2 a été faite a partir des mesures et aon

partir des simulations TCAD.

Il faut s’intéresselprincipalement a une polarisation en inverse d’une jonction PN,
puisque dans le fonctionnement d’une porte CMOS, toutes les jonctions sont dans cette

configuration.

[1.1.1.1.2 Dépendance spatial

La distance entre le spot laser et la jonction PN a un fort impact sur la valeur du

photocourant généré.

En effet, lorsque le faisceau laser est centré sur la jonction PN (drairdRsub
transistor NMOS), le photocourant est maximum,les f@ faisceau laser s’¢éloigne dans le

plan de la jonction PN, plus le photocourant dimirfeigyre II. 5).
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1.2V

Vbulk 0—|}—@—0 Vdrain

LR BB L B L B L B B L B R L N

Faisceau laser

Figure Il. 5. Présentation schématique de I’expérience réalisée dans le but tévaluer

I’effet spatial du laser sur une jonction PN.

Dans le but de modéliser la dépendance spatiale du laser sur le silicium, une diode
drain/Psub (N+/Psybd’un transistor NMOS canal long (W=L=10 um) a été utilisée. La
structure de test est embarquée sur un wafer d’une technologie STMicroelectronics de 90
nm sans aucunes autres structures polarisés. Les mesures ont été faites avec le drain polarisé
a 1,2V, le substrat de type P connecté a la masse, et les deux autres électrodes du transistor

MOS (Grille et source) laissées flottantes.

Le spot laser a été déplacé suivant une ligne allant du centre de la joncjiasgiPa
300 pm de distance avec un pas de 1,5 um Rigure 1l. 5). Pour chaque déplacement le
photocourant a été mesuré. Cette expérience a été faite avec les trois objectifssdiféérent
I’'I-phemos (2,5 X, 20 X, et 5%) donnant respectivement des tailles de spot de 1,7 um, 3,25
um et 13um. Le photocourant mesuré en fonction de la distance est présgaté Il. 6
aprés normalisation par rapport au photocourant maximum. Le photocourant maximum est
obtenu lorsque le faisceau laser est centré en plein milieu de la jonction drain/bulk. Cette

courbe a un profil gaussien.
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- Mesures - 50X
= Sunulation électrique - 50X
e ©esures - 20X
e Simulation électricue - 20X

s \esures - 25X
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0 100 200 300
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Figure Il. 6. Courant photoélectrique généré par la diode drain/bulk polarisé a 1.¥
en inverse en fonction de la distance entre le spot laser et le centre de la jonction pour

lesdifférents objectifs de I’I-phemos.

A partir du graphique présentéigure Il. 6 il est possible d’extraire un modéle
mathématique basé sur la somme de deux fonctions gaussiennes dont le coefficient est
appeléagauss(EQ. 1l. 3), oud est la distance entre le centre du spot laser et le centre de la

jonction PN exprimée en micrometre.

agauss(d) = IB X ex{_ d_j + VX eX{— d—J Eq 1. 3
c c,

Pour chaque objectife I’I-Phemos, les coefficients y, c; etc, sont différentgvoir

Tableau Il. 1).
2.5X 20X 50X
B 0.4 0.6 0.7
Y 0.6 0.4 0.3
C1 2.5 23.8 1000
C; 55 654 15000

Tableau Il. 1. Coefficients de la fonction Gaussienne (Eq. Il. 3) pour les différents

objectifs de I’'I-phemos étudié sur la jonction PN drain/Psubstrat.
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L’équation Eq. Il. 4 donnant la valeur du courant photoélectrique créé au niveau de la
jonction PN lorsque le spot laser est distantddest obtenue aprés la multiplication de

I’équation Eq. II. 1 etdu coefficientgayss:

Iph_val=SxI__x«a Eq. Il. ¢

laser gauss

Comme le montre la figur€igure 1l. 6, griace a I’équation Eq. Il. 3 une bonne

corrélation est obtenue entre la mesure et la modélisation.

[1.1.1.2 Mesures a forte puissance laser pulsé

[1.1.1.2.1 Modélisation électrique

L’étude de la diode N+/Psubstrat lorsque la puissance du laser est plus forte qu’aux
paragraphes précédents est une étape nécessaire dans la compréhension des phénomenes mis
en ceuvre lors de l’illumination de la face arriered’un transistor NMOS par des

illuminations a caractére impulsionnhne durée supérieure a 50 ns.

Le circut pour ce test est le mémagqu’au paragraphe précédent (jonction
drain/Psubstrad’un transistor NMOS de taille W=L=10um en technologie 90 nm. A partir
de ces mesures il est possible de modéliser le photocogyantuit par une impulsion laser
passant sur une jonction PN polarisée en inverse par une fonction polyndividie 2
(Eq. Il. 5).

Dans la partie précédentig; représentait la valeur nominale du photocourant qui était
généré de maniére continue. Dans cette palfiereprésente la valeur de I’amplitude
maximaledu photocourant durant I’impulsion laser.

I, =@xV+b)xa,, xS Eq. .t

gauss

Sest la surface de la jonction PN illuminée par le laser exprimé en pm=.
agauss €St le paramétre de dépendance spatial défini au paragraphe précaenh et

sont des fonctions dépendant de la puissance duRgaser

a=410"xP2_-510"xP__+9.10° Eqg.Il. 6

laser laser
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b=410°xP,_ Eq. 1. 7

Un sous-circuit présentéigure Il. 7 construit avec une source de courant controlée

en tension est utilisé pour modéliser le photocourant.

nplus

Subckt Iph_Diode
NV f SR
Laser trig @——— T

psub

Figure 1. 7. Représentation symbolique du modeélélectrique d’une jonction PN sous

stimulation photoélectrique laser impulsionnelle.

Ainsi le photocourant simulé par la présence de la source de courant contrélée en
tension dépend de la polarisation appliguée aux bornes de la diode. De plus le signal
d’entrée laser_trig de forme double exponentielle, présent sur le schi€ignare II. 7
permet a I’utilisateur de décider & quel moment temporel il souhaite exécuter son tir laser
dans sa simulation électrique. La forme de ce signal (double exponentiel |Basd7]
utilisée pour modéliser au mieux la forme du courant impulsionnel généré par une jonction
PN.

La Figure Il. 8, représente la comparaison entre mesures et simulations de
I’amplitude du photocourant de la jonction N+/Psubstrat en fonction de la polarisation en
inverse (a différentes puissances laser). Une trés bonne corrélation entre simulations

électrigues et mesures est obtenue.
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Figure Il. 8. Comparaison entre caractéristiques courant-tension I(V) mesurée et
simulée pour différentes puissances laser de la jonction PN N+/Psubstrat.

Dans la suite il est proposé d’étudier I’influence de parametres comme la focalisation
du faisceau laser ou bien 1’épaisseur de silicium sur le photocourant généré par une jonction
PN N+/Psubstrat (drain/bulk)un transistor NMOS W=L=10 pm. Pour toutes les mesures
qui vont suivre, les conditions expérimentales suivantes sont appliquées: le drain est porté
au potentiel de 1,2 V, le substrat de type P est connecté a la masse, et les autres électrodes
sont laissées flottantes. Le spot laser est de 5 um, et la puissance de 1,25 W. €es étude
permettronid’inclure les dépendances concernatdiphisseur de silicium, la modification du
cone du faisceau laser par déplacement de 1’axe z, ainsi quda durée de I’illumination laser,
sur la modélisation du photocourant d’une jonction PN. De plus, comme pour la
modélisation faite du laser continu, la distance entre le spot laser et la jonction PN est prise

en compte grace au coefficienhussprésenté I’Eq. 11. 3.

[1.1.1.2.2 Effet de la durée de ’impulsion laser

La durée de I’impulsion laser a des puissances variant de 0 a 1,25 W, a une influence
sur le photocourant généré par une jonction RMtout pour des durées d’impulsions
inférieure a la centaine de ns. Egure 1. 9 présente les photocourants générés par la

jonction N+/Psubstrapour différentes durées d’impulsions. Lorsque la durée d’impulsion
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est inférieure a 500 ns, le photocourant n’atteint pas un régime stationnaire. Les charges

générées par le laser n’ont pas le temps d’étre collectées par les prises N+ et P+.

12
10 —
H
A 8 R
o —50ns
[+
'g' 6 —100ns
E 200ns
E 4 500ns
5 \ 1ps
0 ) e

Temps (Hs)

Figure Il. 9. Photocourant de la jonction N+/Psub en fonction du temps pour

différentes durées d’impulsion.

Le graphique ci-dessous présente le photocourant normalisé en fonction de la durée

d’impulsion du tir laser extrait de laFigure II. 9.
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Figure Il. 10. Amplitude du photocourant de la jonction N+/Psub normalisé en

fonction de la duréed’impulsion.

Les mesures présentées ci-dessus peuvent étre approximées par la fonction suivante :

w
Pulse,, =1- exp{— 25OE‘9J Eq. Il. ¢

w estla durée de I’impulsion laser exprimé en seconde.

Ainsi, I’équation, qui incorpore la dépendance de la durée de 1I’impulsion laser, est
obtenue en multipliant les équatioBg. 1l. 5 et Eq. 1l. 11 pour aboutir a 1’équation Eq. II.
9.

Ip=la =V +b)c8xa,, < Pulse,,, Eq. II. 1C

[1.1.1.2.3 Effet del’épaisseur du Wafer

L’épaisseur du substrat, pour une injection laser en face arriere, a un effet non
négligeable sur la génération du photocourdinhe jonction PN sousSPL [Pou00(a)].
L’intensité lumineuse décroit de maniére exponentielle au travers du matériau. Il en est auss
de méme pour le photocourant généré. Ainsi, plipmisseur du wafer est grande et plusle

photocourant généreé par la jonction soR$ Sera faible.
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Dans le but d’illustrer cet effet, les photocotants d’une jonction PN (drain/Psubstrat
d’un transistor NMOS) ont été mesurés sur des échantilléms d’une exposition a une
SPL Cette mesure est reportégure Il. 11. Pendant ces expériences, le faisceau laser était

centré sur la jonction de drain, avec doge d’impulsion fixée a 20 ps.

—_

—_—
—

v=1.0095¢0:001x

o oe
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=
[
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=
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Epaisseur du wafer (pun)

o

Figure Il. 11. Photocourant normalisé dans une jonction PN en fonction de I’épaisseur

du wafer.

Il est ainsi possible de modéliser 1’effet de 1’épaisseur du wafer sur le photocourant

grace a I’équation Eq. Il. 11:

_ Wafet igness

W —e 1000 Eq. II. 1:

coef

Ou Wafekhicknessreprésent® épaisseur du wafer exprimée en pm.

Ainsi, 1’équation, qui incorpore la dépendancele 1’épaisseur du wafer, est obtenue en

multipliant les équationgq. Il. 5 etEq. Il. 11 pour aboutir a I’équation  Eq. II. 12
Iph={axV+b]><SXCJMJXPLLLS‘em.MXH‘;M Eq. Il. 12

L’expression compléete du photocourant est donc dorpeeé’équation  Eq. II. 12.
De plus, les résultats théoriques présentés au chapitre | sont bien corrélés puisque

I’équation  Eg. Il. 12 est de typexp(«z) (voir chapitre 1.3.2.2.].

11.1.1.2.4 Effet de la focalisation du faisceau laser

Le déplacement de 1’objectif du laser selon 1’axe vertical z, modifiant la focalisation

du faisceau, a une influence sur le photocourant généré par une jonction PN. Par convention,
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lorsque I’axe z est en position 0, le plan focal était confondu avec la zone active de la
jonction PN. LaFigure Il. 12 représente le photocourant normalisé induit dans la jonction

PN en fonction du déplacement seltixe z.

=)
2]

z_lph (%)
<>
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o=
NN

-1000 -500 0 500 1000
z (um)

Figure Il. 12. Photocourant normalisé généré par une jonction PN en fonction du

déplacement de I’objectif du laser selon I’axe z qui modifie la focalisation du faisceau.

Une approximation de la courbe préserfggure 1l. 12 est faite grace 8équation
Eq. Il. 13

E
Iph z=lexz'+dxZ +exzt + fxZ +gxz*+hxz+1 |>{jxe 30000

] Eq. II. 13

Ou les coefficients, d, g, f, g, h, i, etj sont donnés dans le
Tableau II. 2. L’équationEq. Il. 13 qui est ntamment constituée d’un polynéme

d’ordre 6, a été utiliség@our modéliser au mieux I’effet de la focalisation. Dans la pratique

d’autres fonctions mathématiques auraient pu étre utilisées.

Coefficients| Valeurs
-3E-19
-9E-17
-8E-13
2E-10
-8E-7
-1E-4
0,49
0,5

—|—|zla|—*o|alo

Tableau Il. 2. Coefficients de I’équation Eq. Il. 13 qui régissent la modélisation de

I’effet du focus.
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Le coefficientiph_z qui tient compte de la focalisation du faisceau laser réalisé par le
déplacement de 1’axe z de 1’objectif du laser, est utilisé pour mofiier 1’équation Eq. Il
12 enla multipliant par le coefficienph_z €q. Il. 14):

Ty =laxV+blxay,, x Pulse W _.xIph_z Eq. ll. 14

P ELUSS

Ainsi notre modéle de jonction PN (N+/Psubstrat) sous SPL pulsé tient compte de la
position du faisceau laser papport a la topologie de la jonction, de 1’épaisseur du wafer et
de la focalisation du faisceau laser. Ces étapes de modélisation vont étre utiles pour
modéliser une jonction P+/Nwell, puisque le méme principe va étre appliqué pour cette

jonction constitutive d’un transistor PMOS.

1I.L1.2 Etude de la jonction P+/Nwell

Toutes les étapes de mesures et de modélisations présentées pour la jonction
N+/Psubstrat ont été également réalsspour la jonction P+/Nwell, ce qui permettra de
modéliser les effets du laser sur un transistor PM@8qu’il comporte deux jonctions
P+/Nwell. Afin d’étudier uniquement 1’influence de la jonction PN P+/Nwell, la polarisation
suivante a été réalisée : le caisson de type N était porté a la polarisation de 1,2 V, la tension
de I'implant P+ varice de 0 a 1,2 V, et le substrat de type P était laissé flottant. Ces
conditions de polarisation permettett s’affranchir de 1’effet de la jonction Nwell/Psub.

Une vue en coupe d’une jonction P+/Nwell sur un substrat de type P est présentée Figure
II. 13 De maniére générale les mesures ont été réalisées de la méme maniére que pour la

jonction N+/Psub.
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P+

Nwell

Psub

Figure II. 13. Structure TCAD de la jonction P+/Nwell d’un transistor PMOS.

Les caractéristigues courant-tension sous stimulation photoélectrique laser
impulsionnel mesues et celles obtenues par simulation sont préssiigure 1. 14. Ce
graphique montieau niveau de I’amplitude maximale du photocourant généré, une bonne

corrélation entre mesure et simulation.

llw
/ —— Mesure 0,025 W il
Mesure 0,420 W
—+— Mesure 1,25 W
Simulation 0,025 W

—+— Simulation 0,420 W
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Figure Il. 14. Comparaison entre les caractéristiques courant-tension (V) mesueget

simuléesde la jonction PN P+/Nwell pour différentes puissances laser.

De plus, il est possible de noter que la caractéristique courant-tension de la jonction
P+/Nwell pour différentes puissances lagggqre Il. 14) a la méme allure que celle de la
jonction N+/Pwell Figure Il. 8). Toutefois, il est possible de remarquer que la jonction
N+/Psub d’un transistor NMOS génére un photocourant de 12 mA pour une puissance de

1,25 W. Ce photocourant est, dans ces conditions, beaucoup plus important que la jonction
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P+/Nwell (environ 2 mA). Ceci peut s’expliquer par les différences de dopage entre les
caissons de type N et ceux de type P, ainsi que par I’interface optique supplémentaire créée
par la jonction Nwell/Psubstrat. Dans le cas ou le substrat P est connecté a la masse, le
mécanisme de collection de charge est différent. Ainsi, le photocourant généré par les
jonctions P+/Nwell est réduit. Ce phénomene sera étudi¢ lorsque 1’é¢tude du transistor

PMOS sera faite (voparagraphe 11.2.2.2.2.

11.1.3 Etude de la jonction Nwell/Psubstrat

L’étude de la jonction Nwell/Psubstrat est une étape capitale pour modéliser un
transistor PMOS sous Stimulation Photoélectrigaeil En effet, c’est bien évidemment la
jonction PN ayant la surface la plus importante. La mesui® aéalisée avec le laser
impulsionnel forte puissance. LEgure Il. 15 présente le layoud’un transistor PMOS
W=L=10 um. La prise de polarisation du Pwell et par conséquent du Psub est l@ac@lisée
pm de distance de la jonction Nwell/Ps@Best la prise Psub, la plus proche du transistor
PMOS étudié, utilisée pour polariser le substrat de type P a la masse. Comme le montre le
spot laser sur l&igure Il. 15, le faisceau était centré en plein milieu du transistor, afin de
faire réaliser une caractéristique courant-tension a différentes puissances laségyveir
Il. 16).

Drain

Prise du Pwell/Psub

Spot laser
Grille
Source
o Nwell

N \¥ Prise du Nwell

f A
80um

Figure II. 15. Layout du transistor PMOS de taille W=L= 10um.

Les conditions de polarisation suivantes ont été appliquées sur le transistor PMOS: le
Nwell était polarisé a une tension variable évoluant de 0 a 1,2 V et le substrat de type P était

connecté a la masse. Les autres électrodes du transistor PMOS sont laissées flottantes. La
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durée d’impulsion du laser était de 20 s, et la taille de spot de 5 pum de diamétre-ibare
II. 16 présente I’amplitude maximale du photocourant généré par la jonction Nwell/Psub en

fonction de la tension en inverse de la jonction a différentes puissances laser.

9
8
-7 —
QE /
S= 6
E=
5E s P
£3 /-//_/— —— 0,025 W
o 4
23 —_— —— 0420W
£z — 1,25 W
2
1
0
0 0.2 0,4 0.6 0.8 1 1.2

Tension en inverse (V)

Figure Il. 16. Caractéristique courant-tension I(V) de la jonction PN Psubstrat/Nwell

pour différentes puissances laser.

Il est possible de remarquer que la puissdmee n’a pas d’effet trés important sur la
génération du photocourant en fonction de la polarisation en inverse de la jonction
Nwell/Psub puisqu’une différence de la puissance laser d’environ 1,25 W génére une

différence de photocourant d’environ 3 mA.

1I.L1.4 Effet de Pimplant deep Nwell sur la jonction
N+/Psubstrat

Dans cette paie, ’effet de I’implant deep Nwell sur les jonctions PN N+/Pwell et

Nwell/Psub est étudjélans 1’optique de pouvoir voir ’effet de cet implant sur des portes
CMOS.

Comme le montre la coupe TCAD présenkégure Il. 17 , 'implant deep Nwell

isole le caisson de type P (Pwell) du substrat P (b).
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(a) (b

N+ N+

Pwell

Psub g ——— Deep Nwell

+—— Psub

Figure Il. 17. Coupe TCAD d’une jonction N+/Psub avec (a) et sans implant deep
Nwell (b).

La présence ou l’absence de I’implant deep Nwell modifie la génération du
photocourant de la jonction N+/Pwell. Dans un premier temps, le photocourant généré par la
jonction N+/Pwell d’un transistor NMOS W=L= 10 um sur implant Deep Nwell a été
mesuré. La polarisation suivante a été réalisée : le N+ est polarisé a une tension variable de
0al,2V etle Pwell qui est également relié au substrat de type P est connecté a la masse. Le
deep Nwell est, laissé flottant. La caractéristique courant-tension (V) pour différentes
puissances laser est préserkiggire Il. 18.

o &,, 2.5
s E
E- 2
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= ©
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52 ! e () . 2. 0WN
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0 032 0.4 0,6 08 1 172

Tension en inverse (V)

Figure Il. 18. Caractéristique courant-tension de la¢nction N+/Pwell d’un transistor

NMOS avec implant deep Nwell laissé flottant.
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La caractéristigue courant-tension pour différentes puissances laser de la jonction
N+/Pwell d’un transistor NMOS avec implant deep Nwell laissé flottant est trés proche de
celle d’un transistor NMOS sans implant entouré de type N. Sans cet implant, il a été vu a la
Figure Il. 4 que la jonction N+/Psub lorsque la polarisation en inverse est de 1,2 V, pour
une puissance laser de 1,25 W et une taille de spot de 5 um, génére un photocourant de 12
mA. La diminution du potocourant généré lorsqu’un implant deep Nwell est ajouté sous un
transistor NMOS est inférieure a -5 @ela signific que I’implant deep Nwell, créant une
interface optique supplémentaite ’onde lumineuse laser arrivant en face arriere du
composant, a une influence trés faible sur la diminution du photocourant généré par une
jonction N+/Pwell.

Dans un second temps, I’implant deep Nwell est polarisé¢ a 1,2 V. LaFigure II. 19

présente la caractéristique courant-tension de la jonction N+/Pwell dans cette configuration.

0,4
0.35 !
0.3
0.25
02
015 | ——0,025W

0.1 — 0,420W

0,05 1,25W

0 |— S
e~ e e ———
0,05 0,2 0,4 0.6 0,8 1 1,2

-0,1
-0,15

Amplitucde maximale du photocourant (mA)

Tension en inverse (V)

Figure Il. 19. Caractéristique courant-tension de la¢nction N+/Pwell d’un transistor

NMOS avec implant deep Nwell polarisé a 1,%.

Lorsque le deep Nwell est polarisé a ¥,2c'est-a-dire dans les conditions normales
de fonctionnement, le photocourant généré par la jonction N+/Pwell est fortement diminué
(d’un facteur environ égal a 25). Ceci s’explique par un mécanisme de collection de charge
différent lorsque 1I’implant deep Nwell est polarisé ou non. En effet dans ce cas de figure la
majorité des paieélectrons-trous sont géneérés par la jonction deep Nwell/Bsyib.donc

une compétition entre les deux.
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1.2 Transistor MOS sous illumination laser

[1.2.1  Transistor NMOS

[1.2.1.1 Mesure et modéle électriques a faible puissance laser continu
(I-phemos)

[1.2.1.1.1 Présentationdu modéle électrique

Aprés I’étape de calibration des sous circuits modélisant une jonction PN sous PLS, il
est possible de modeéliser un transistor NMOS en technologie 90 nm sous illumination laser
en tenant compte de sa topologie [LIiD2(dSarl2(h]. Sur les quatre électrodes du
transistor NMOS deux sous-circuits modélisant les jonctions N+/Psubstrat sous illumination

laser sont connectés respectivemstnceuds de drain et de source (voir Figure Il. 20).

Lorsque I'utilisateur simule, en créant une netlist, il appelle ces deux sous-circuits
dans la netlist principale, pour chaque jonction (drain/Psubstrat et source/Psubstrat) il doit
définir deux paramétres: la valeur 8daire de la jonction), et celle dila plus courte
distance entre le centre du spot laser et le centre de la jonctiof’&Ncette valeur de
distance qui sert aux simulations pour tewimnpte de 1’aspect du transistor par rapport au

déplacement du faisceau laser.

Subckt
Iph

Rpw

Subckt
Iph

Psub

Figure II. 20. Principe de la modélisation électrique Spicd’un transistor NMOS sous

stimulation photoélectrique laser continue a faible puissance.
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Les valeurs des deux résistances présentes dans le rameke1l. 20 sont définies

de la maniere suivante avec les paramétres géométtigugset W en micrometrs:

L

Rowe= Rpwxv—v Eq. II. 1¢
_R° y low Eq. II. 1¢
Rpw_ RpW XW q. 1.

Ou R, est la valeur de la résistance du substrat de type P par carré.

Ces résistances modélisent le chemin résistif que le photocourant doit parcourir pour
atteindre les prises de polarisation du substrat de type P.

Ainsi le modéle prend en compte les dimensions géométriques du transistor NMOS, la

position du faisceau laser par rapport a son layout, ainsi que sa polarisation.

[1.2.1.1.2 Comparaison entre le modéle électrique et les mesures

Ce modéle permet donc de simuler électriquement 1’effet du laser sur un transistor
NMOS en technologie 90 nm, et de faire de nombreuses variations sur les paramétres
inhérents au laser, comme sa puissance ou la position du faisceau par rapport au transistor,
ou surle diamétre du spot laser (via 1’objectif de I’'I-phemos choisi). Il est également
possible de modifier la polarisation du transistor ainsi que les parametres géométriques, tels
gue la dimension du transistor (W et L), et la distance entre les prises P+ et Ngunau
Il. 20. Ce paragraphe compare les simulations électriques avec les mesures effectuées faite

sur le transistor NMOS.

[1.2.1.1.2.1Variation de puissance du laser

Dans le but de montrer I'influence de la puissance laser sur le photocourant, un
transistor NMOS W=1Qum/L=0.1 um est utilisé en mesuresnsi qu’en simulations. Ce
transistor NMOS est polarisé del¢éeianicre a ce qu’il soit bloqué (OFF). Le drain esiu
potentiel de +1,2 V, la source, la grille et le bulk (substrat de type P) sont connectés a la

masse.
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Les photocourants sur les quatre électrodes du MOS sont mesurés en fonction de la
puissance du laser en simulation ainsiefy mesures. L’objectif choisi a un grossissement
de 20X (ce qui correspond a une taille de spot de 3,25 um). Il agit au milieu du transistor
[Glo10].

Le graphiqueFigure Il. 21 montre la tres bonne corrélation entre la simulation
électrique et les mesures. Afin de réaliser cette mesure, la puissance du laser variait de 0 a
35 mw.
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Figure Il. 21. Evolution du photocourant mesuré en comparaison des simulations
électriques d’un transistor NMOS W=10 pm/L=0,1 pm polarisé de maniére a ce qu’il

soit bloqué (OFF) en fonction de la puissance du laser.

Les photocourants gérés par la source et le drain sont égaux (superposés sur la
Figure II. 21). Ceci montre que le spot laser est positionné a équidistance entre les jonctions
de drain et de source. De plus, I’équation de conservation des courantgq. Il. 17) est
respectée quiel que soit la puissance du laser ce qui valide une mesure du courant correcte

et montreque le composant n’est pas endommagé [Lli12(a)].

Ilsubstratels = Idrain + Isource Eq' 1. 1.

Les mesures de photocourant pour différentes longueurs de grille avec les mémes
surfaces de jonction N+/Psubstrat ont été testées dans les mémes conditions de polarisation.

Le transistor NMOS est polarisé deleéghanierequ’il soit OFF comme précédemment. La
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puissance du laser edhtoisic a la puissance maximale de 1’équipement (40 mW), et le

faisceau laser positionné au centre de chaque transistor.

Du fait de la zone de charge d’espace (ZCE) localisée sous la grille, 1’aire entre la
source et le drain a un impact sur le photocourant généré par les jonctions. Ainsi, le
photocourant mesuré est plus fort dans le cas d’un transistor avec une longueur de grille

importante que sur les transistors a grille plus courte comme le montre le grefibigee
1. 22.

Il est possible de formulet’hypothése qu’une parte de la valeur totale du
photocourant collectée par les électrodes de source et de drain provient de la zone de
déplétion située sous la grille du transistor NMOS [LIiJR(a

D mesure

S mesure 7
—+-B mesure

D simulation

S simulation

—~-B simulation

Photocourant (A)

=30+

_40-

50+

'600 10 20 30 40 50 60 70 80 90 100
Surface de la grille (um?)

Figure II. 22. Evolution du photocourant en fonction de la taille de la grille.

Il est possible d’extraire une approximation lin€aire des courbes présentur le
graphique de l&igure 1l. 22 qui est donnée pdtéquation Eq. 1. 18.

Iph__gate_approx= 0.1203x x+13449 Eq. Il. 18

Donc un terme additif exprimgar 1’équation Eq. 1l. 18 est ajouté &q. Il. 14 dans le
but de former I’équation Eq. Il. 19:

Iph_val = (Sx| .+ Iph_gatg xa .. Eq. Il. 19
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Iph_gateest une fonction linéaire normalispsportionnelle a I’aire sous la grille.
L’équation Eq. Il. 20 est obtenue partir de I’équation Eq. 1. 18.
0.1203xW x L

Iph__gate= 5 Eq. 1. 2(

La Figure Il. 22 montre que I’effet de la surface de grille est bien pris en compte par
le modele au vu de la tres bonne corrélation obtenue entre les mesures électriques et la

simulation.

[1.2.1.1.2.2Cartographies encourant d’un transistor NMOS

Le but de dessiner des cartographies montrant le courant est de prédire la répons
corrected’un circuit et cela indépendamment de la localisation du faisceau laser. Cela peut
savir comme référence de base pour détecter certains défauts par comparaison entre la

simulation électrique et la mesure, ceci notamment dans le &alagalyse de défaillance.

11.2.1.1.2.3Principe de la création de cartographies électriques

Le principe de simulation électrique afin de créer des cartographies, réside dans la
création d’un maillage fictif sur le layout du transistor. Le pas du maillage est un parametre
d’entrée de la simulation appelgtepXYdéfini dans la netlist ELD@angage SPICE). Il est
nécessaire de calculer en chaque point du maillage deux valeurs de distance. La premiere est
la distance entre le centre du spot laser et le centre de la jonction de drain, et la seconde

entre les centres du spot laser et de la source.

Pour illustrer le principe de cartographie, il est possible de prendre un exempke simpl
sur un transistor NMOS W=10 um. Dans cette étude, trois cas sont envisagés. Le premier
lorsque le spot du laser est centré sur la jonction de drain. Le second lorsque le laser est
positionné sur la jonction de source, et le troisieme cas, lorsque le faisceau est en plein
milieu du transistor NMOS (donc a égal distance des jonctions de source et de drain). Pour
chacun des cas, les courants de drain, de source et de substrat de type P sont lextrait de
simulation électriquévoir Figure I1. 23) [L1i12(b)].
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ID () L3 (ud)  Ipsub (ua)

30 ¢
20 +

Spot centré sur
10 .

m e dramn

el
*g‘ 0
£ M la source
§ -10 le milten du transistor NIIOS
5-20 .
-30
40
50 -

Figure Il. 23. Simulation électrique pour différentes localisations du spot laser.

Dans un cas simple comme cetiliou le maillage est constitué uniguement destroi
points aligneés, il est possible de définir les parametggslistance du centre du faisceau
laser au centre de la jonction de drain)det(distance du centre du faisceau laser au centre

de la jonction de source).

d, = mxstepXY Eq. II. 22

d, = L—mxstepXY Eq. Il. 22

Dans ce cad’étude, le parameétre de densité du maillage défini patdpXY est égal
a 5 um, oum est un paramétre évoluant entre 0 et 2 par pasldest.la longueur de grille

du transistor NMOS exprimée en micrometre.

Lorsque le faisceau laser est centré au milieu du drain, le photocourant généré par
celui-ci, est plus important que celui de la source. Si le faisceau laser est centré cette fois ci
sur la soure, c¢’est maintenant le photocourant généré par cellg-qui sera plus important
gue celui généré par le drain. Dans le dernier cas, lorsque le faisceau laser est centré en plein
milieu du transistor NMOS, les photocourants générés par la source et le drain sont
identiques Eq. 1. 23).

| s = 2% 1 =2x1 Eq. Il. 2¢
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Sur le méme principe, il est possible de créer des cartographies plus complexes en
densifiant le maillage passant ainsi en deux dimensions. La méme méthode est toujours
utilisée. En chaque point du maillage, deux valeurs de distances sont associées. La premiere
valeur est la distance entre le centre du spot laser et le centre de la jonction de drain. Et la
seonde valeur est la distance entre le centre du spot laser et le centre de la jonction de

source. Cette méthodologie a permis de construire les cartographies de transistors.

[1.2.1.1.2.4Cartographies en courant d’un transistor NMOS polarisé en
mode bloqué (OFF)
Dans cette partie, il est proposé de dessiner, a partir des relevés du simulateur, des
cartographies montrant les courants générés par les decxop® PN d’un transistor
NMOS [LIi12(b)].

Le graphique présentégure Il. 24 montre la cartographie en courant de 1’électrode
de drain extraite de la simulation électrig@rdessusd’un layout fictif du transistor
NMOS.

3

o T\ )
® o o

Photocourant du drain (pA)
~

| B
) S—

D G

Figure Il. 24. Cartographie de la contribution photoélectrique du drain sous

Stimulation Photoélectrique Laser extraite du simulateur électrique.

89



Chapitre II1. Modélisation électrique de I’injection de fautes par impulsion laser.

Photocourant de la source (pA)
3 0 » 8 R B B
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Figure Il. 25. Cartographie de la contribution photoélectrique de la source sous

Stimulation Photoélectrique Laser extraite du simulateur électrique.

La figure ci-dessusprésente la cartographie extraite de la simulation pour 1’électrode
de source.

Les cartographies des photocourants générés par les deux jonctions N+/Psubstrat
montrent 1’effet gaussien de I’amplitude laser par rapport a la localisation du spot laser (voir
Figure II. 24 etFigure Il. 25).

' ' . '
w w w
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/ / /

Photocourant du bulk (pA)
&
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Figure Il. 26. Cartographie du photocourant du bulk sous Stimulation Photoélectrique

Laser extraite du simulateur électrique.

Les cartographies montrées ci-dessus, obtenues par simuldtianpas pu étre

comparées des mesures. En effet, ’équipement laser utilisé (I-phemos), ne permet pas de
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gérer un déplacement du laser par rapport au composant efudi€ manic¢re fine

(déplacement micrométrique).

Dans la partie précédente, seuls des effets purement photoélectriques ont été mesures
et simulés. Pour les paragraphes qui vont suivre, un banc laser de forte puissance a été
utilisé (puissance maximale de 1,25 W). Les effets sur les circuits ne sont pas de mémes
natures queceux réalisés a I’I-phemos. D’autres effets plus complexes que des effets
purement photoélectriques peuvent apparaitre, ce qui compligue naturellement la

compréhension des phénomenes ainsi que leur modélisation.

[1.2.1.2 Mesures et modeéle électrique a forte puissance laser pulsé

[1.2.1.2.1 Présentation du modele électrique

Les mesures dans ce paragraphe ont été réalisées sur un transistor NMOS W=L= 10
um (le méme que celui utilisé pour I’é¢tude précédente sur I’I-phemos). Ce transistor est
polarisé de maniére a ce qu’il soit bloqué(le drain & un potentiel de 1,2 V est les autres
électrodes sont a la masse) et exposé a une stimulation photoélectrique laser pulsé. En plus
du photocourant observé sur les éledis de source et de drain, il est possible d’observer le
déclenchement du transistor bipolaire parasite NPN (drain/substrat de type P/source). La

Figure Il. 27 présente le modéle électrique qui a été construit pour modéliser cet effet.

Dans cette partie, un modele de transistor NMOS sous stimulation photoélectrique

laser pulsée est proposé a partir notamment des travaux de Pouget [Foub6{ime vu

dans I’état de I’art de la modélisation électrique faite paragraphe 1.5.1.1 Le modele

utilise les deux sous circuits qui modélistast photocourants dans les jonctions PN N+/P-
substrat. A forte puissance laser, le bipolaire parasite NPN (drain/Psubstrat/source) se
déclenche lorsque le potentiel local du substrat de typeciri(R) dépasse 0,§. En effet,

le photocourant généré par les jonctions source/Psub et drain/Psub, ont tendance par effet
résistif (d0 aux différentes résistances présentent dans le modéle) a faire croitre le potentiel

du substrat local (potentiel B).
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Figure Il. 27. Modéle électrique d’un transistor NMOS sous Stimulation

Photoélectrique Laser Pulsé.

Les résistanceRC1et RC2représentent le chemin résistif sous le canal du transistor
NMOS. La résistanc®B2 représente le chemin résistif entre la prise de polarisation du

substrat de type P et le potentiel local du subda@t (

Le réseau électrique constitué des résistaR8ast RB’ et de la capacit€B modélise
I’effet de relaxation diélectrique qui se produit dans le substrat lors d’une illumination laser
[Dou08]. Ce réseau permet de modéliser la dynamique de la mise en conduction du

transistor bipolaire parasite drain/Psub/source.

De plus, le sous circuiBD modélise 1’effet du bipolaire parasite qui se déclenche
lorsque le potentiel de substrat loca) @@igmente souBaction du faisceau laseiMus91]

Ce sous circuit a été calibré grace a des mesures électriques, faites sans illumination laser.

Dans le but de savoir comment la structure du bipolaire parasitié [Pag96(b)]
[Det97], [Roc98] a une modification de tension du substrat de type P des mesures
électriques ont été réalisées sur un transistor NMOS sans illumination laser. Les conditions

de polarisation de ce transistor sont identiques a celles présentées dans les parties en amont.
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Les courants de source, de drain et de substrat de type P ont été mesurés en fonction de la

tension de substrat de type P qui évolue de 0 a 1,2 VRwpire Il. 28).

1.00E-02

5.00E-03

~ID @ VD=1.2V
) S
O.00E+GG g T 15 @ VD=1.2V
0.2 0.7 12
+-1B @ VD=1.2V
-5.00E-03

-1.00E-02

Courant (A)

Tension du substrat de type P (V)

Figure II. 28. Courant sans illumination laser du transistor bipolaire parasite NPN

(drain/substrat de type P/source) en fonction de la tension du substrat de type P.

Lorsque la tension du substrat de type P est supérieure au seuil de déclenchement
d’une diode (0,6 V), la diode substrat de type P/source devient passante. Cette diode substrat
de type P/drain quant a elle reste en polarisation inverse. Ainsi, une augmentation de la
tension de substrat local déclenche le transistor bipolaire parasite drain/substrat de type
P/source. Le gain de ce transistor bipolaire parasite est trés faibld.(€18t I’activation
de ce transistor bipolaire parasite qui fait que le courant peut aller du drain a la source du

transistor NMOS en passant par le substrat de type P.

Le modele utilisé pour émuler I’effet du transistor bipolaire parasite NPN est présenté
Figure 1l. 29. Afin de simplifier au maximum la modélisation de ce transistor bipolaire
parasite, le modéle est constitué de deux sources de courant contrélées en tension par le
neeud B’. La calibration de ces deux sources de courant est néanmoins nécessaire pour
chaque changement de taille de transistor. Dans ce cas de figure, les valeursaigoess
de courant ont été calibrées grace au mesures réalisées sans illumination laser du courant des
différentes électrodes du transistor bipolaire en fonction de la tension du substrat de type P

présentéebigure 1l. 28.
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Figure II. 29. Modélisation électrique du tansistor bipolaire parasite NPN

drain/Psub/source.

[1.2.1.2.2 Comparaison entre la simulation électrique et les mesures

Dans cette partie, il est proposé de comparer les résultats de simulation avec ceux
obtenus en mesure, afin de valider le modele électrique présenté précédemment. En mesure
comme en simulation, le transistor NMOS (W=L=10 um) est polarisé de la maniere
suivante pour le bloquer: le drain est porté a une potentiel de 1,2 V. La grille, la source et le
substrat de type P sont connectés a la masse. Dans un premier cas, le laser est centré en plein

milieu du transistor. La puissance est fixée a W2&vec une durée d’impulsion égale a 20

US.
[1.2.1.2.2.1Comparaison des pulses obtenus
10 10 e
— 5 5
ﬁ —Id <é ;
5 . — :é/U ._mf +\/«——
(-g) 5 N (% 1
-5 i §
10 58
............................... ‘_
0 50 10u 15u 20u 25u . : . . . .
. 0 5S¢ 10u_ 15u 20u 25u
Time (5) Time (s)

Figure II. 30. Courant d’un transistor NMOS exposé a une impulsion photoélectrique

laser impulsionnelle. (a) Mesures (b) Simulations électriques.
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Les mesures (a) et la simulation (b) présesmkagure Il. 30 montrent la trés bonne
corrélation obtenue par taodélisation. L’inversion du courant de source (en rouge) due au
déclenchement du transistor bipolaire parasite NPN (lorsque le potentiel local du substrat est
supérieur a 0,6 V) est mise en évidence par les fleches rougesn@aision est due au fait
gue le courant allant du drain a la source devient progressiveinesmit, I’impulsion laser,
supérieur au photocourant généré par la source. Ce phénomeéne a pu étre modélisé grace au
sous circuitsubckt SDprésentéFigure 1. 29 et calibré grace aux mesures faites au
paragraphe précédegoir Figure Il. 28).

[1.2.1.2.2.2Comparaison des cartographies en courant

Comme pour I’I-phemos, le modéle est capable de générer des cartographies
correspondant al’amplitude maximale du photocourant durant 1’impulsion laser.
L’amplitude pour réaliser les cartographies a été mesurée a un temps égal a 18 ps comme le

montre le curseur placé sur les résultats de la simulation électrique présgmtésl. 30.

LesFigure Il. 31.a etFigure Il. 31.bprésentent les résultats de cartographie simulée

et mesuréadurant I’impulsion laser sur 1’électrode de drain.

(@ (b)

Photocourant du drain(mA)

Photocourant du drain (mA)

y (um) 00 () y (um) 00

X (um)

Figure Il. 31. Cartographies de la contribution photoélectrique du drain sous
stimulation photoélectrique laser impulsionnelle extraite a partir de simulation

électrique (a) et de mesures (b).
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La méme méthodologie a été utilisée 1’électrode de source (Figure Il. 32.a et
Figure II. 32.b).

(@) (b)

Photocourant de la source (mA)
Photocourant de Ia source (mA)

y (um) 0o X (um)

Figure 1. 32. Cartographies de la contribution photoélectrique de la source sous
stimulation photoélectrique laser impulsionnelle extraite a partir de simulation

électrique (a) et de mesures (b).

Les Figure II. 33.a et Figure Il. 33.b présentent la cartographie en courant de
I’électrode du substrat de type P du transistor NMOS.

(2) (0)

Photocourant (mA)
Photocourant du bulk (mA)

15

y (um) 070

Figure Il. 33. Cartographies de la contribution photoélectrique du substrat de type P
sous stimulation photoélectrique laser impulsionnelle extraite a partir de simulation

électrique (a) et de mesures (b).

Il est possible de remarquer (Eigure 1l. 32) le changement de régime du courant de

source en fonction de la puissance du laser. Ceci est d( a la mise en conduction du transistor
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bipolaire parasite drain/Substrat de type P/source, il est nécessaire de centrer le faisceau
laser au plus proche du transistor NMOS. En effet le fait de centrer le faisceau sur les
jonctions de source et de drain génére un plus fort photocourant sur ces jonctions
Produisant un photocourant plus important, par effet résistif. Le potentiel de substrat local
pourra alors plus facilement atteindre 0,6 V et donc déclencher le bipolaire parasite
source/Psubstrat/drain rendant ainsi courant mesuré positif conformément la

convention sortants’il est positif et rentranfil est négatif.

[1.2.2  Transistor PMOS

[1.2.2.1 Mesures et modele électrique a faible puissance laser (I-
phemos)

La méme méthodologie que pour le transistor NMOS a été utilisé pour créer le modéle
du transistor PMOS sous stimulation photoélectrique laser. La seule caractérisation

supplémentaire concerne la jonction Nwell/Psubstrat présente dans un transistor PMOS.

[1.2.2.1.1 Présentation du modele électrique

Il est possible de noter que le modéle électrique simulant ’effet du laser a faible
puissancene provoque pas de déclenchement de bipolaires parasites. C’est la raison pour
laquelle, sr les cinq électrodes d’un transistor PMOS, uniquement deux sous circuit
modélisant les jonctions P+/Nwell souRLS(sous circuitiph) sont appelés par la netlist
principale. Les valeurs de ces sources de courant sont définies suivant les égagtibns
2, Eq. Il. 3 etEq. Il. 4 et les coefficients définis aliableau Il. L De la méme maniére le
sous-circuitiphnw_Psubmodélisant la jonction Nwell/Psubstrat sous SPL est appeié
Figure 1. 34).
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Figure Il. 34. Modele électrique SPICEd’un transistor PMOS sous Stimulation

Photoélectrique Laser continue.

Les résistanceinwl Rnw2 Rnw et Rpsub représentent les différents chemins
résistifs que peuvent rencontrer les différents photocourants générés dans le transistor. Les
valeurs des résistances sont définies de la maniére suivante (avec les paramétres

géométriques définis en micromeétre suFigure 1. 34):

oL
= = X — E . II 2‘
Ru =R =R, W q
R.,=R, L Eq. Il. 2°
L =R, x2® 1.2t
. [an“nwsu“%] Eq. Il. 2¢
Sub:RPSubXT

OUR, etRysup Sont les valeurs des résistances de chaque différent type de silicium
par carré Afin d’étre plus précis sur les valeurs de ces résistances, un simulateur de substrat

pourra étre utilisé.

[1.2.2.1.2 Comparaison entre simulation et mesures
[1.2.2.1.2.1Laser continu centré sur le transistor PMOS

Comme pour le modeéle du transistor NMOS sous PLS continue, il est possible de

comparer les résultats de simulation par rapport aux mesures. Le graphique pigseate

98



Chapitre II1. Modélisation électrique de I’injection de fautes par impulsion laser.

[I. 35 montre la tres bonne corrélation entre la simulation électrique et les mesures sur un
transistor PMOS W=L=1Qm.

Psub SIMU
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20 10 20 30 40 50 60 70 80 90 100
Puissance Laser normalisee (%)

Figure 1l. 35. Comparaison entre simulation électrique SPICE et mesures du courant
dans un transistor NMOS W=L=10 pum sous stimulation photoélectrique laser faible

puissance continue a différentes puissance laser, avec une taille de spot de Byp25

Il est possible de noter que dans ce cas de figie€et prépondérant est le
photocourant généré par la jonction Nwell/substrat de type P par rapport au photocourant
généré par les jonctions drain/substrat de type P et source/substrat de type P. Ce résultat
s’explique de plusieurs fagons. Tout d’abord, la surface de la jonction Nwell/Psubstrat est
environ 70 fois supérieure aux jonctions P+/Nwell. Ensuite, les dopages des deux jonctions
ne sont pas identiques, ce qui peut expliquer cette importante différence. De plas, il y
également le fait que les charges générées dans le Nwell sont plus souvent capturées par le
Psub que par le P+.

11.2.2.1.2.2 Cartographies en courant

De méme que pour le transistor NMOS, il est proposé dans ce paragraphe de dessiner
des cartographiesn courant d’un transistor PMOS extraites du simulateur ELDO. Un

transistor PMOS W=L=10m est simulé dans le cas d’étude suivant.

Les figures suivantes présentent les cartographies de source de drain et de substrat de

type P pour une puissance laser fixée a 40 mW et une taille de spot de 3,25 um.
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Figure Il. 36. Cartographie de la contribution photoélectrique du drain d’un transistor

PMOS sous Stimulation Photoélectrique Laser extraite du simulateur électrique.
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Photocourant de la source (PA)
)

Figure Il. 37. Cartographie de la contribution photoélectrique de la source d’un
transistor PMOS sous Stimulation Photoélectrique Laser extraite du simulateur

électrique.

Photocourant du substrat (mA)

Figure II. 38. Cartographie de la contribution photoélectrique du substrat de type P
d’un transistor PMOS sous Stimulation Photoélectrique Laser extraite du simulateur

électrique.
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Les cartographies du transistor PMOS montrent comme celles du transistor NMOS, la
dépendance spatiale du laser sur le silicium. De plus, il est possible une nouvelle fois de
remarquer la contribution trés forte de la jonction Nwell/substrat de type P par rapport aux
autres jonctions PN présentes dans le transistor PMOS. En effet la jonction Nwell/Psubstrat
génere un photocourant environ 70 fois supérieur aux jonctions P+/Nwell. Cette différence
peut Sexpliquer par deux facteurs que sont les différences de surface et de dopages entre les
deux types de jonction. De plus, la présence de la jonction Nwell/Psub modifie le
mécanisme de capture de charges générées dans le transistor PMOS. En effet la jonction
Nwell/Psub entre en « compétition » avec les jonctions P+/Nwell en ce qui coneerne |

phénomene de capture des porteurs de charges générées dans le Nwell.

[1.2.2.2 Mesures et modele a forte puissance laser

Afin de modéliser un transistor PMOS sous stimulation photoélectrique laser, la méme
méthodologie que celle du NMOS a été utilisBes mesures sur 1’équipement laser

impulsionnel forte puissance ont permis de confirmer et de valider la modélisation.

[1.2.2.2.1 Mesures avec substrat de type P laissé flottant

Dans ce sous paragraphe, le transistor PMOS avec le Psubstrat laissé flottant est utilisé
afin de comprendre les mécanismes physiques mis en jeu lorsque ce transistor est sous
illumination laser, la jonction PN Nwell/Psubstraintervenant pas. Cette méthode permet
d’étudier le déclenchement potentiel du transistor bipolaire parasite PNP

drain/Nwell/source. La mesure du photocourant est présemaee 1l. 39.
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Photocourant (mA)
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Figure Il. 39. Mesure du photaourant d’un transistor PMOS transistor sous SPL
impulsionnelle, & une puissance laser de 1,25 W, avec le substrat de type P laissé

flottant.

Il est possible de remarquer, ce faisaptia cette puissance laser il n’y a pas de
déclenchement du transistor bipolaire parasite PNP drain/Nwell/ggurteequ’il n’y a pas
d’inversion du courant de source mesuré comme observé pour le déclenchement du
transistor bipolaire parasite NPN dans un transistor NNM©B paragraphe 11.2.1.2.

[1.2.2.2.2 Transistor PMOS avec substrat de type P connecté a la masse

Dans cette sous-section, le substrat de typst Bonnecté a la masse. L’étude se fait

ainsi sur le transistor PMOS complet en prenant également en compte la jonction
Nwell/Psubstrat.

Dans ces conditions, le photocourant de chaque électrode du transistor PMOS est
présenté-igure 1l. 40.

Photocourant (mA)

-10 0 10 20 30

Temps (ns)

Figure II. 40. Mesures du courantd’un transistor PMOS sous SPL impulsionnelle, &

une puissance laser de 1,25 W avec le substrat de type P connecté a la masse.
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Le fait de connecter le substrat de type P a la masse réduit le photocourant généré par
la source et le draien passant d’environ quelques mA a quelques centaines de pA. Le
photocourant est généré de maniere majoritaire par la jonction Nwell/Psubstrat du a son

importante surface illuminée par le spot laser.

Afin de valider la constatation précédente observée en mesures, des simulations
TCAD ont été faites. Le but était de bien caractériser la différence de photocourant générée
entre la jonction P+/Nwell et la Nwell/Psubstdaiin transistor PMOS polarisé de maniére
bloquée. La structure utilisée en simulation TCAD est polarisée de la maniére suivante: la
source, la grille et le Nwell sont fixés au potentiel de 1,2 V. Le drain et le substrat de type P
sont connectés a la masse. Le graphique préségiée Il. 41 montre le photocourant

simulé aux différentes électrodé¢’sin transistor PMOS en fonction de la puissance du laser.

300

200

100

D (A)
——1IS (A)

Inwell (A)
——Ipsub (A)

Photocourant (nA)
o
(=]
i
=
(=]
|
H
_
(=}
(=3

-300 \

Puissance du laser (W/cm?)

Figure Il. 41. Photocourant extrait de la simulation TCADd’un transistor PMOS
bloqué sous 8L avec un substrat de type P connecté a la masse en fonction de la

puissance laser.

Comme le confirme la simulation TCAD le photocourant majoritaire dans un

transistor PMOS est créé par la jonction Nwell/Psubstrat.

[1.2.2.2.2.1 Modele électrique

Un modeéle électrique particulier des effets de la SPL impulsionnelle sur un transistor
PMOS a été créélrois sous-circuitsSubckt_Iph_Diodgour la jonction P+/Nwelll{un
pour la jonction source/Nwelkt 1’autre celle drain/Nwell) et un pour la jonction

Nwell/Psubstrat ont été utilisés dans cette modélisation. De plpametre d’atténuation
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a été ajoutéa 1’équation qui régit le photocourant des jonctions P+/Nwell lorsque la
puissance du laser devient importante (~1 W) créant principalement un photocourant allant
du Nwell au substrat de type P. La modélisation prend en compte la chute du potentiel local
du Nwell pouvant ainsi déclencher les deux transistors bipolaires parasites verticaux
P+/Nwell/Psubsubckt_bipdans laFigure 1. 42. Les résistancdBNW RNW et la capacité

CNW sont utilisées pour fixer la constante de temps de ce phénomene. Cette constante de
temps décrit’effet de relaxation diélectrique [Dou08]. Pour un fort photocourant généré par

la jonction Nwell/Psubstrat (modélisé par le sous-cirtplitdiode, le potentiel local du
caisson de type N chute par effet résistif di principalement a la résifAWg2(potentiel

NW Figure Il. 42). Si la chute est supérieure a 0.6 V, les transistors bipolaires parasites
verticaux P+/Nwell/Psub peuvent s’enclencher. I est possible de remarquer que le transistor
bipolaire parasite drain/Nwell/source est présent dans le mbaglee 1. 42. Bien que la
mesure du transistor PMOS sous SPL impulsionnelle avec substrat de type P laissé flottant
(voir Figure 1l. 39) n’est pas mis en évidence, la mise en conduction de ce transistor
pourrait apparaitre toutefoidans d’autres technologies. Dans la suite des simulations

électriques de type SPICE, ce transibipolaire parasite n’est pas pris en compte.
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Prise de 2 Prise de
polarisation Psub D S polarisation Nwell

W ®

Subckt
Iph-Diode

Subckt
Iph-Diode

oo
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RB2

Figure Il. 42. Modéle électrique d’un transistor PMOS sous SPL impulsionnelle.

La Figure Il. 43 montre le résultat de simulation sur le transistor PMOS bloqué
(drain et substrat de type P connectés a la masse et Grille, Source ainsi que Nwell porté au

potentiel de 1,2 V) pour une puissance laser deW,25 une durée d’impulsion de 20 s

Photocourrant ( A)

Temps (s)

Figure Il. 43. Courants simulés du transistor PMOS sous SPL impulsionnelle.

Il est possible de remarquer la bonne corrélation obtenue entre les megyuss (.

40) et la simulationigure 1. 43).
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[1.2.2.2.2.2Cartographies en courant: comparaison entre mesure et
simulation

Dans cette patrtie, il est proposé de dessiner un exemple de cartographies en courant
[Glo10(b)] (extrait du simulateur ELDO) du photocourant du Nwell généré par un transistor
PMOS W=L=10um. Pour une puissance laser maximale (1,25 W) les valeurs extraites de la
simulation sont comparées aux mesures et montre la bonne corrélation obtenue entre

simulation et mesures pratiquésdure 1l. 44.a etFigure Il. 44.b).

@ (b)

Photocourant du Nwell (mA)
Photocourant du Nwell (mA)

T N T T S S T TR
o © o ~N &®© O A~ W N =2 O

'
oA B

Figure Il. 44. Cartographies en courantde I’électrode du Nwell d’un transistor PMOS.

Mesure (a) et simulation électriques (b).

II.3 Effet de I’implant enterré de type N sur des
transistors MOS

L’effet de I’implant enterré de type N (deep Nwell) apres avoir été présenté sur la
jonction N+/Psubstrat (voiparagraphe 11.1.94 est maintenant étudié sur les transistors de
type MOS.
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[1.3.1 Effets sur des transistors NMOS

L’implant deep Nwell est utilisé pour placer un ou plusieurs transistors NMOS dans
des puits de type P (Pwell) isolés du substrat P. La présence de cet implant, par rapport & un
transistor NMOS standard modifie le mécanisme de collection de charges. Le photocourant

généré par les différentes jonctions PN n’est donc pas identique.

Afin d’illustrer les effets de cet implant deep Nwell sur un transistor NMOS, la Figure
Il. 45 donne la vue en coupe d’un NMOS et de son puits P isolé (Pwell) a partir d’une
structure TCAD 2D. Les conditions de polarisation « normales » sont les suivantes. Le drain
et la prise du Nwell qui contacte de deep Nwell est polarisé a 1,2 V. La source, la grille, le
Pwell et le substrat de type P sont connectés a la masse. Dans cette structure de test, les

prises de polarisation du Pwell et du Psub sont connectées a un seul et méme Pad.

Vdd = 1.2V Vdd = 1.2V
ot T e
Deep
Nwell
Substrat P

Psub bias

Figure II. 45. Vue en coupe TCAD dun transistor NMOS avec I’implant deep Nwell.

Le faisceau laser était centré en plein milieu du transistor avec une taille de spot de 5
pm de diameétre, une puissance de W2%.a durée d’impulsion était fixée a 20 us. Dans un

premier cas, la prise de polarisation de I’implant Nwell/deep Nwell est laissée flottante.
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Cette configuration permet d’étudier uniquement la perte de puissance de 1’onde lumineuse
laser due a la I’interface deep Nwell/Psub. L&igure Il. 46 présente les courants mesurés

de drain de la source et du Pwell/Psub dans ces conditions de polarisation.

| |—ID
—1S
PW

Photocourrant (mA)

10 0 10 20 30
Temps (pis)

Figure Il. 46. Photocourant du transistor NMOS (W=L=10 um) avec implant de type

deep Nwell, avec I’électrode de polarisation du deep Nwell laissée flottante.

En connectant la prise de polarisation de I’implant deep Nwell a 1,2 V D’effet est

différent(voir Figure II. 47).

[

o ol

- =

o —|—D
— I8

Deep Nwell
e —|— IPW

Photocourrant (mA)
-

Temps (ps)

Figure II. 47. Photocourant du transistor NMOS (W=L=10 pm) avec implant de type

deep Nwell - électrode de polarisation du deep Nwell polarisée a ¥,2

Le changement de signe du courant mesuré sur 1’¢lectrode du Pwell (IPW) constaté

entre laFigure Il. 46 et laFigure 1l. 47 est d0 au fait que la jonction deep Nwell/Psub
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génere un important photocourant photocourant lorsque le deep Nwell est polarisé (de
I’ordre 6mA).

Les photocourants générés par la source et le drain lorsque la prise du Nwell/deep
Nwell est polarisée, sonke I’ordre de 200 pA (soit 10 fois moins que pour un transistor
NMOS de méme technologie dans les mémes conditions de test). De plus, la différence
entre un transistor NMOS standard (sans implant deep Nwell) et un avec implant deep
Nwell, est tres faible. En effet, ’interface optique créée par la jonction deepgNwell/Psub n’a
engendréqu’une perte de 5 % du photocourant de la source et du drain. Ainsi le
comportement d’un transistor NMOS avec deep Nwell non polaris€ est quasiment
équivalent a celui d’un transistor NMOS standard. Par contre lorsque le deep Nwell est
polarisé, les mécanismes de collection de charge sont différents. Ceci étant di aux différents

champs électriques présents dans la structure.

[1.3.2 Effet sur des transistors PMOS

Dans cette partie il est proposé d’étudierl’influence d’un implant de type deep Nwell
(encore appelé NISO) sur le photocourant généré par les jonctions'uRNransistor
PMOS. LaFigure Il. 48 présente les vues en coupe de transistors PMOS sans (a) et avec (b)

implant deep Nwell.

(a) (b)
G G
s | D s | D
PMOS M M. PMOS
Nwell Nwell/NISO
we (Deep Nwell)
[ |

Psub Psub

Figure Il. 48. Coupe TCAD d’un transistor PMOS : (a) Standardet (b) NISO.
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La présence ou I’absence d’un implant deep Nwell sous un transistor PMOS, ne
modifie pas a priori fondamentalement le mécanisme de génération du photocourant dans le
transistor. En effet dans le cas d’un transistor PMOS avec implant deep Nwell, le caisson de
type N est plus profond, cela étant di’@aisseur de I’ordre du um de I’implant deep
Nwell. L’absence de structurede test n’a pas permis de quantifier les effets du triple well

sur un transistor PMOS.

1.4 Inverseur

A ce stade du manuscrit, il est donc possible de créer des modeles de portes plus
complexes constituées de transistors NMO&12] et PMOS[Sarl2(b)] sous Stimulation

Photoélectrique Laser.

Apreés avoir modélisé les effets physiques de I’interaction laser silicium sur des
transistors MOS, il estaturel de se pencher sur le cas de I’inverseur. En effet c’est la porte

CMOS la plus simple constituée uniquement d’un transistor NMOS et d’un PMOS.

1.4.1 Présentation de la structure de test

Afin d’étudier la réponse d’un inverseur a une stimulation photoélectrique laser, une
structure de test a été créée. Elle est constituée de 18 inverseurs avec des variations
géométriques de layout. Neuf inverseurs sont situégesaus d’un implant deep Nwell
(autrement appelé NISO). Le schéma d€igure Il. 49 présente le schéma électrique de

cette structure.

110



Chapitre II1. Modélisation électrique de I’injection de fautes par impulsion laser.

SP
. ____________
Aci —e NW 44 —eo NW 44 —e NW
VIN VIN VIN
*— —e OUT1 e —e OUT2 *— —e OUTn
—| |:—- Psub —| [—- Psub —| I:—- Psub
. _____________ J S—
SN

Figure Il. 49. Schémade la structure de test constituée d’inverseurs connectés en

paralléles.

Le fait d’avoir uniquement a disposition 22 Pads pour faire toutes les connexions
électriques de la structure de test, (elle comporte 18 inverseurs), a rendu nécessaire de
connecter plusieurs éléments en parallele. Ainsi, toutes les sources des transistors PMOS
sont communes et reliées a un seul et méme Pad. Il en est de méme pour les sources des
transistors NMOS. De la méme maniére toutes les entrées des différents inverseurs sont

connectées a un PAD unique. Les sorties sont, elles, connectées a des Pads différents.

Le layout de la structure compléete est préseigare Il. 50 :

- i R e e
z ' .

o e e L R e
B
BEIEY

2

R

W
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A
B

o . : .

Figure II. 50. Layout de la structure de tesiconstituée d’inverseurs.
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Le layout de I’inverseur illuminé par le laser, entouré en noir surHgure Il. 50, est

classiquégvoir I’agrandissement Figure 1. 51).

[RW_Bias N\

Source PMOS ——..
PMOS [Drain PMOS |
IN [ «{OUT
Drain NMOS
Source NMOS ——
‘ ) Echelle
PW/Psub Bias ————» }
— } 100 nm

Figure Il. 51. Layout de I’inverseur étudié.

La structure de test est réalisée en technologie CMOS 90 nrifaldeau II. 3
présente les dimensions des transistors NMOS et PMOS-itgulz 11. 51

W (um) L (um)
NMOS 0,44 0,1
PMOS 0,88 0,1

Tableau Il. 3. Taille des transistorsde ’inverseur.

11.4.2 Mesures et modéle électrigue a faible puissance laser

[1.4.2.1 Mesures

Dans cette étude 1’équipement faible puissance laser continu I-phemos, a été utilisé.

Le spot laser a été centré en plein milieu du premier inverseur (inverseur entouré en noir
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dans le schéma préserfi@gure Il. 50). La taille du spot était de 3,3bm recouvrant la

totalité de I’inverseur. La puissance laser était, quant a elle, réglable entre 0 et 40 mW.

Dans cecas d’étude, I’inverseur était polarisé de la maniere suivante: la source du
transistor PMOS ainsi que le caisson de type N étaient portés au potentiel de 1,2 V, alors
gue la source du NMOSentrée V|y et la prise du substrat de type P étiaconnectées a la
masse (voilFigure 1l. 52). Dans cette configuration, le transistor NMOS est bloqué (OFF)
alors que le PMOS est en régime saturé (ON).

ov
IN
!

— ouT l
- s 6| Vdd vdd = 1.2V

Nwell bias

Figure Il. 52. Schéma de polarisation électrique de I’inverseur présenté sur une coupe

TCAD.

Les différents courants de I’inverseur ont été mesurés en fonction de la puissance du
laser.

La Figure Il. 53 présente les différents courants mesurables au séimdeseur. Ce
sont les courants des sources des transistors, ainsi que des prises de caisson de type N et du
substrat P.
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Figure 1l. 53. Courants mesurés dans la structure en fonction de la puissance laser.

Il est possible de faire un bilan des courants dans la structure afin de comprendre quels

sont les phénomenes physique mis en jeu lors de la Stimulation Photoélectrique Laser.

En premier lieu, le courant mesuré sur la source du transistor NMQsn’est

autre que le photocourant généré par la jonction PN source du NMOS/substrat de type P

(lphSV\)-

I snvos = 1 pnsn Eq. Il. 2

En appliquant maintenant la loi des nceuds sur la prise du caisson de type N, il est
possible d’effectuer le bilan en courant suivant, donnant le courant mesuré sur I’¢lectrode du

Nwell (Inw) :

.= +1 +1

(
NW — ' phsp NW/ Psub EQ- Il. 2

phDP

Avec IphSP le photocourant généré par la source du transistor PNM{@BP le
photocourant au niveau du drain du transistor PMAQh&tW/Psulde photocourant généré

par la jonction Nwell/Psubstrat.

11 est possible d’écrire le méme type de relation en considérant la source du transistor

PMOS :
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| ! o+ | onons + o Eq. 1129

spmos — | phop

Avecloy le courant de saturation du transistor PM@Bétat passant).

En additionnant les courantgécédents, il est possible d’obtenir le courant traversant

le contact de polarisation du substrat P (polarisation a la massg)

| =1 +1 +1 +1

PSUB — | phsN ohop T I phnw_psub T | on Eq. II. 3C

phDN phSP

Le schémaFigure Il. 54 présente les différents courants et photocourants qui

interviennent dans cette étude.

OFF ov ON

- G Gl Vdd = 1.2V Vdd = 1.2V

SPMOS

Nwell bias

Figure Il. 54. Schéma explicatif des différents courants gthotocourants présents lors

de la Stimulation Photoélectrique laser d’un inverseur.

De plus,la tension de sortie de I’inverseur n’est que tres faiblement modifiée par le tir
laser (quelques dizaine de mV véirgure 1. 59). En effet, le courant de saturation des

transistors MOS eslke ’ordre de la centaine de pA. Ce courant est beaucoup plus important
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gue le photocourant généré par le drain du transistor NMOS qdi Estdre de la dizaine
de pA.

Lorsque I’entrée Vjy de I’inverseur est polarisée a 1,2 V, le transistor NMOS est cette
fois-ci en régime saturé et le PMOS est bloqué. A pleine puissance laser (40 mW), la sortie
Vour de l’inverseur augmente également de quelques dizaines de mV. En effet, le
photocourant généré par le drain du transistor PMOS est trop faible (quelques dizaines de
MA) par rapport au courant de saturation du transistor NMOS quieelSbrdre d’une

centaine de pA.

11.4.2.2 Simulation TCAD 2D

Afin de corréler les résultats de mesures, une structure TCADW@Dinverseur a été
créée en partant du layout de la structure utilisée en mesures. Ce layout a été légerement
modifié. En effet, les transistors MOS ont subi une rotatian angle de 90° par rapport au
layout présent&igure Il. 50 pour que toutes les joriets PN de I’inverseur soient Vvisibles
dans le plan de coupe défini pour la simulation TCAD (Wgure Il. 55). Dans cette
simulation une onde plane illuminant la face arriere du composant est utilisée. La puissance
du laser en simulation est a considérer de maniére qualitative plutét que quantitative,

puisque les simulations ne sont pas calibrées par rapport aux mesures.

Coupe TCAD
Figure Il. 55. Layout de I’inverseur avec la ligne de coupe TCAD.

Le résultat déa coupe TCAD est présenkégure Il. 56.
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Figure 1. 56. Coupe TCAD de I’inverseur.

Le graphique et le tableau préseRigure Il. 57 donnent les courants obtenus par
simulation TCAD 2D. lls montrent de maniére qualitative, que la majorité du photocourant
est généré par la jonction Nwell/Substrat de type P. En effet, il existe pour ce photocourant,
une différencel’environ 3 décades par rapport aux autres jonctions. Ceci est d0 a la surface

de la jonction Psub/Nwell qui est beaucoup plus importante que les autres présentes dans

I’inverseur.

Courant (nA)

Laser ON

IPW ISNMOQS | IGNMQS | IDNMOS | IDPMOS | IGPMOS | ISPMOS | INWELL
| (A) |-2.90F-09|4.10E-13 0 1.00E-13 |-9.60E-12|-2.17E-15|-9.58E-12| 3.04E-09

Figure 1. 57. Résultats de simulation TCAD 2Dde I’inverseur sous Stimulation

Photoélectrique Laser.

Une fois quda campagne de mesures et de simulation TCAD 2D a été réalisée, il est
maintenant possible de modéliser I’inverseur sous SPL continue & partir des modéles
développés pour des transistors MOS isolés.
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[1.4.2.3 Modélisation électrique

Une fois analysés les effets générés par Stimulation Photoélectrique Laser, il est
possible de faire une modélisation assez fine de la structure dénestsdurs éclairés par
une onde lumineuse laser. Eégure Il. 58 représente la méthode mise @nvre pour
assembler les modeéles de transistors sous SPL continue déja existant, pour modéliser la
structure de test complete sous illumination laser. Seuls les neuf inverseurs sans deep Nwell

ont été inclus dans notre modélisation.

N-well_bias

\.‘y ouT 3¢ W

Subckt
Iphnw Jasub

P-substrate

/ //psub biag

Faw 00 HRnw el ><:><:HRnw czxxﬂ Rppsube 30
M-well P
F-substrate Subckt
Iphnw_psub
| Rpsubpn 33

Figure 11. 58. Principe de modélisation de la structure de test en réutilisant les modéles

déja développés de transistors sous stimulation photoélectrique laser.

Afin de calibrer le modeéle, par simulation les paramétres du laser ont été fixés dans les
mémes conditions que lors de la campagne de mesufeiguee II. 59 montre la bonne

corrélation entre la simulation électrique et les mesures, au niveau de la tension de sortie de
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I’inverseur pour différentes puissances laser, validant ainsi toute les étapes précédentes de
modélisations.

Tension Vout (V)
T
I

—»— Mesure

—+— Simulation ELDO

0 10 20 30 40 50 60 70 80 90 100
Puissance laser (%)
Figure Il. 59. Comparaison entre mesures et simulation électrique de I’évolution de la

tension de sortie en fonction de la puissance du laser.

Les effets du laser sur un inverseur constitué uniguement de deux transistots resten

relativement simples dans le cas d’une SPL continu de faible puissance. Par contre des que

la puissance du laser augmentemme c’est le cas avec le laser impulsionnel forte
puissance, les effets deviennent beaucoup plus complexes. En effet, de nombreux transistors
bipolaires parasites peuvent s’enclencher conséquemmerd des modifications des tensions
localesdu substrat de type P ou du caisson de type N. La suite de ce chapitre présente les
différentes mesures faites sur I’inverseur grace au laser impulsionnel forte puissance. Le
modeéle proposé sera basé sur les modélisations déja effedrst transistors NMOS et
PMOS. Ainsi des simulations électriques pourront étre corrélées avec les mesures effectuées

sur silicium afin de valider tout le flot de modélisation.

11.4.3 Mesures et modeéle électrique a forte puissance laser

En termes d’injection de faute, I’un des aspects les plus importants consiste a analyser

I’impact que peut avoir le laser sur la tension de sortie d’une porte. C’est la raison pour
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laquellela suite de cette étude va montrer 1’effet d’une impulsion laser sur la tension de

sortiede I’inverseur.

Dans cette partie, la méme structure de test qu’au paragraphe précédent est utilisée.
Cette fois-ci les mesures ont été réasévec le laser impulsionnel forte puissance.
L’objectif utilis¢ a été celui produisant un grossissement de 20 X, délivrant une taille de spot
de 5um. La durée d’impulsion du laser est fixée a 20 HSinjection laser était effectuée par

la face arriere.

11.4.3.1 Mesures

Dans un premier tempsous les courants mesurables de I’inverseur ont été relevés
lorsque la tension d’entrée V |y de I’inverseur était égale a 0 V. La Figure Il. 60 montre les
mesures du courant de source du transistor PMOS pour une puissance laser variant entre
0,03 W et 0,67 W.

w

25 i Puissance
E 2 Laser
é 13 —0.03W
% I ! '-.‘."e, AP o e e VAL
D o5 -
D e N —0.17W
S s ——0.33W
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B 4 0.43W
R oy 0.67W

-2 ————— T —————— ———

-10 0 10 20 30

Temps (Hs)

Figure Il. 60. Courants mesurés de la source du transistor PMOS en fonction de la
puissance du laser lorsque le spot est centré en plenilieu de I’inverseur étudié avec

une tension d’entrée V,y a 0V.

A des puissances inférieures a 0W/le courant mesuré sur 1’électrode de source du
PMOS est constitué uniquement de son propre photocourant (généré par la jonction Source

du PMOS/Nwell). Apartir d’une puissancede 0,17 W le courant mesuré s’inverse (vOir
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Figure II. 60). L’une des hypotheses serait que le transistor bipolaire parasite
SPMOS/Nwell/Psub se soit déclenché a forte puissance laser, comme vu lors de I’étude du

transistor PMOS isolévoir paragraphe 11.2.2.2.2.1

2

~ 15 Puissance
"‘é Laser
W)
% 1 0.03W
= — . 1W
@ o5
= —0.17W
S o el n et e BAA —0.33W
Q
é 05 e () A3 W

' 0.67W

e e e e e e et ey

-10 0 10 20 30
Temps (Js)

Figure Il. 61. Courants mesurés de la source du transistor NMOS en fonction de la
puissance du laser lorsque le spot est centré en plein milieu de ’inverseur étudié avec

la tension d’entrée V,y a 0V.

Le graphique présentégure Il. 61 montre qu’a une puissance inférieure & 0,17 W le
courant mesuré sur 1’électrode de source du transistor NMOS est constitué de son propre
photocourant (généré par la jonction source du NMOS/Psub). A partir de la puissance 0,17
W, le sens du courant mesuiéverse, et cela, de maniére importante. L’hypothése dans ce
cas de figure semble étre qu’a forte puissance laser, le transistor bipolaire parasite
drain/Psub/surce du transistor NMOS se soit déclenché, comme vu lors de 1’étude du

transistor NMOS isolévoir paragraphe 11.2.1.2.

Les graphiques présentEgyure 1l. 62 et Figure Il. 63 donnent respectivement les
courants mesurés aux hiveaux des contacts de polarisation du puits N et du substrat P. lls

mettent en évidence le photocourant généré par la jonction Nwell/Psub.
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Figure Il. 62. Courants mesurés sur le contact de polarisation du Nwell en fonction de
la puissance du laser lorsque le spot est centré en plein milieu de I’inverseur étudié

avec la tension d’entrée V)y a 0V.
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Figure Il. 63. Courants mesurés sur le contact de polarisation du substrat de type P en
fonction de la puissance du laser lorsque le spot est centré en plein milieu de

P’inverseur étudié avec la tension d’entrée Viy a OV.
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Il est possible de remarquetie le courant mesuré sur 1’électrode de Nwell devient
supérieur celui du Psub. Ceci s’expliquerait par 1’activation du transistor bipolaire parasite

Nwell/Psub/implant N+ du transistor NMOS.

Le graphique présentéigure Il. 64 met en évidence 1’évolution de la tension de
sortiede I’inverseur en fonction de la puissance du laser. Lorsque cette puissance est faible
(jusqu’a 0,17 W), le photocourant généré par le drain du transistor NMOS permet de faire
chuter la tension avec un impact limité a une centaine de mV. En augmentant la puissance
du laser, le transistor bipolaire parasitaie du PMOS/Nwell/Psub, en s’enclenchant, va
faire chuter plus fortement le potentiel de sortie de 1’inverseur jusqu’a une saturation pour

une puissance laser de 1 W (0,4 V sur la figure ci-dessous).

1.2

b 7'/ Puissance
1 \w Laser
—().03W
0.8 L
E 0.1wW
‘g’ 0.6 o 0.17W
> ——0.33W
0.4
0.43W
0.2 0.67W
1.0W
0
-10 0 10 20 30
Temps (ps)

Figure Il. 64. Evolution de la tension de sortie ¥yt en fonction de la puissance du
laser lorsque le spot est centré en plein milieu de I’inverseur étudié avec la tension

d’entrée V,y a OV.

I1 est possible d’observer qu’a partir de la puissance de 0,43 W la tension de sortie
passe en dessous stuil de I’inverseur (0,6 V).

Les mémes mesures présentées précédemment ont étéesdalisgue la tension
d’entrée de l’inverseur était de 1,2V. Le graphique présentBigure Il. 65 montre
I’évolution du courant de source du transistor PMOS en fonction du temps pour différentes
puissances laser.

123



Chapitre II1. Modélisation électrique de I’injection de fautes par impulsion laser.
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Figure Il. 65. Courants mesurés de la source du transistor PMOS en fonction de la
puissance du laser lorsque le spot est centré en plein milieu de ’inverseur étudié avec

la tension d’entrée Viy a 1.2V.

Le graphique présentégure Il. 65 montre qu’a une puissance inférieure a 0,17 W le
courant mesuré sur 1’¢lectrode du transistor PMOS est constitué¢ uniquement de son propre
photocourant (généré par la jonction source du PM@8UN A partir d’une puissance
laser de 0,17 W, le courant mesuré sur la source du transistor NMOS diminue sans changer
de signe. L’hypothése dans ce cas de figure semble étre qu’a forte puissance laser, le
transistor bipolaire parasite source du PMOS/Nwell/Psub du transistor NMOS soit

déclenché, comme vu dans le cas ou I’entrée de 1’inverseur était polarisé a 0 V.

25
2 Ba
= 4 GJ\&;W,;»W i
£ ;M Puissance
= 15 Laser
w
% —().03W
S 1
7] e (). TW
=
g 0.5 —0.17W
3
2 0 E —() A3W
2
o 05 — .5 W
o |

-10 0 10 20 30
Temps (us)

Figure Il. 66. Courants mesurés de source du transistor NMOS en fonction de la
puissance du laser lorsque le spot est centré en plein milieu de ’inverseur étudié avec

la tension d’entrée V\y a 1,2V.
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L’inversion de sens du courant mesur&ur 1’¢électrode de la source du transistor
NMOS (due au transistor bipolaire parasite drain/Psub/source) est également visible dans

cette configuratiorgvoir Figure 1. 66).

Les graphiques présentEgyure Il. 67 et Figure Il. 68 donnent respectivement les
courants mesurés aux niveaux des contacts de polarisation du puits N et du substrat P. llIs

mettent en évidence le photocourant génére par la jonction Nwell/Psub.
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Figure Il. 67. Courants mesurés sur le contact de polarisation du Nwell en fonction de
la puissance du laser lorsque le spot est centré en plein milieu de ’inverseur étudié

avec la tension d’entrée Viy a 1,2V.
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Figure Il. 68. Courants mesurés sur le contact de polarisation du substrat P en
fonction de la puissance du laser lorsque le spot est centré en plein milieu de

P’inverseur étudié avec la tension d’entrée Viy a 1,2V.
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A partir de la puissance laser 0,17 W, le courant mesuré sur 1’¢lectrode de Nwell,
devient supérieur a celui du substrat de type P. Ceci semblerait éir&adtivation du
transistor bipolaire parasite Nwell/Psub/N+ comme dans le c&s totsion d’entrée était
de O V. Ainsi du courant peut circuler du Nwell jusqu’au drain et source du transistor

NMOS pouvant ainsi faire augmenter la tension de sortie de I’inverseur.

Le graphique de I&igure Il. 69 met en évidence 1’évolution de la tension de sortie en

fonction de la puissance sur laser.
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0.2 PN gt Puissance
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Figure Il. 69. Evolution de la tension de sortie ¥yt en fonction de la puissance du
laser lorsque le spot est centré en plein milieu de I’inverseur numéro 1 avec la tension

d’entrée V\y a 1,2V.

A la puissance laser 0,08, la tension de sortie de I’inverseur Voyraugmente jusqu’a
0,15 V, di au photocourant généré par la jonction drain du PMOS/Nwell. Dés la puissance
0,1 W, la tension de sortigmente jusqu'a 0,15 V au début de I’impulsion laser. Ensuite,
un transistor bipolaire parasitetemdance a faire chuter la tension de sortie jusqu’a un état
d’équilibre vers 0,7 V. Ceci est dihajoritairement a 1’activation du transistor bipolaire
parasite Drain du PMOS/Nwell/Psub. Par la suite, dés W38 activation du transistor

bipolaire parasite Nwell/Psub/drain du NMOS a tendance a faire croitre a nouveau la

tension \byr.
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11.4.3.2 Modélisation électrique de I’inverseur

11.4.3.2.1 Présentation du modeéle

Grace aux mesures présentées au paragraphe précedent, il semblerait que les modéles
développés pour les transistors séparés (NMOS et PMOS) peuvent étre réutilisés. Une
modélisation de I’inverseur sous SPL impulsionnel est proposée, ayant des similitudes avec
celle de [AmuO6]voir Figure 1. 70).

Toutefois, il est nécessaire d’ajouter entre les modeles des transistors NMOS et

PMQOS, les transistors bipolaires parasites Nwell/Psub/N+.

Faub_hias SMMOZE auT ! N SPMOS Mwell_blaz
* %;7’ | s -
il ] ]

I'raF | IREFZ |
1 1Ry

Figure 1. 70. Modéle électriquecomplet de I’inverseur sous SPL impulsionnelle.

Une étape de calibration est nécessaire afin de retrouver les résultats obtenue en
simulation. Cette calibration se fait notamment en changeant les valeurs des résistances
présentes dans le modele dé&igure 1l. 70. Afin de rendre moins hasardeuse cette étape de
calibration, le modéle a été simplifie, comme il est possible de le constatEigatea Il.

71 Seules les résistances importantes du modele ont été conservées. La rdsigtthce

représente le chemin résistif que doit parcourir le photocourant allant du centre du transistor
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NMOS a la priseale polarisation du substrat de type P. En outre c’est elle qui, lorsque le
photocourant généré par les jonctions N+/Psub du transistor NMOS sera suffisamment
important, va faire monter le potentiel local du substrat de type P (potémsiigllaFigure

II. 71) ce qui pourra entrainer le déclenchement du transistor bipolaire parasite
drain/Psub/source, comme vu @Bua07]. La résistancRNW2 représente, elle, le chemin
résistif allant du centre du transistor PMOS a la prise de polarisation du caisson de type N.
Cette résistance est importantar c’est elle qui, a forte puissance laser peut faire
déclencher les transistors bipolaires parasites PNP verticaux (P+/Nwell/Psub), si le potentiel

P chute en dessous de ¥.6

Psub_bias SNMOS _ | ouT R E— SPMOS Nwell_bias

o : ®
Subckt bip :

Subckt Subckt
Iph-Diode Iph-Diode

Subckt Subckt
Iph-Diode Iph-Diode

%

RBN2

RNW2 |
RNW2
Subckt bip
Subckt
Iph-Diode

PN

RBP2 |
RBP2 RBP3

Figure Il. 71. Modéle électriquesimplifié de I’inverseur sous SPL impulsionnelle.

Afin de valider le modele, des simulations électriques ont été réalisées et comparées
aux mesures. Il est a noter que ces simulations sont plutdt qualitatives que quantitatives.
Ceci est di au fait que les sous-circuits utilisés pour simuler les effets des différents

transistorsipolaires parasites pouvant s’amorcer dans le circuit, ne sont pas calibrés.

La Figure Il. 72 présente les courants mesures sur les électrodes de sources du NMOS

et du PMOS, ainsi que les courants sur les électrodes du Nwell et du Psub. La tension de
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sortie de I’inverseur Vout est également représentée. Etant dgunéa simulation n’est pas
calibrée les valeurs de puissance laser ne peuvent pas étre comparées aux mesures. La
variation de puissance donne ainsi une indication sur les éfitsnination de 1’inverseur

étudieé.

La simulation électrique &¢ réalisée avec une tension d’entrée V iy égale a /.
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Figure Il. 72. Simulations électriques de I’inverseur lorsque ’entrée V,\ est polarisé a

0V, pour différentes puissances laser.

129



Chapitre II1. Modélisation électrique de I’injection de fautes par impulsion laser.

La Figure Il. 72 montre I’inversion des courants des deux sources lorsque la
puissance du laser augmentemme vu en mesure. L’inversion du courant de source du
transistor NMOS est due aux transistors bipolaires parasites drain du NMOS/Psub/source du
NMOS et Nwell/Psub/source du PMOS. L’inversion de la source du PMOS est, elle, due au
transistor bipolaire source du PMOS/Nwell/Psub. Il est également possible de noter que le
courant mesuré sur le contact du Nwell est supérieur au courant mesuré sur le contact du
Psub. Cet effet est di aux transistors bipolaires parasites Nwell/Psub/source du NMOS et
Nwell/Psub/drain du NMOS. Le courant passe donc de la prise de polarisation du caisson N

aux implants N+ du transistor NMOS.

11.4.3.2.2 Cartographies de h structure de test d’inverseur

Alors que dans Iparagraphe 11.4.3.1 le laser était positionné de fagon centré en
plein milieu de I’inverseur étudi€, il est maintenant propod&tablir des cartographies en

courant et en tension de la structure de test d’inverseur.

Pour cette analyse, les paramétres suivants ont été fixés: la taille de spot était de 5 um
focalisé sur la zone active des transistors, la puissance dwdasetic d’objectif était de
420 mW et la durée d’impulsion de 20 ps. Il est toutefois & noter que les résultats de
cartographies sont une nouvelle fois qualitatifs plutét que quantitatifs, étant donné que tous

les éléments de la simulation ne sont pas calibrés.

La méthodologie pour créer les cartographies de simulation est la méme que celle
présentée aparagraphe 11.2.1.1.2.3Le pas du maillage a été choisi égal a 15 um. Les
cartographies ont été réakse dans un premier tempRrsque la tension d’entrée de la

structure était polarisée a 0 V.

La Figure Il. 73 présente les cartographies de la tension de sastie pour la mesure

et la simulation.
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Figure Il. 73. Cartographie de la tension de sortie de I’inverseur lorsque Vin est a OV.

La chute la plus forte de la tension de sortie se trouve dans la localisation spatiale de

I’inverseur étudié.

La Figure Il. 74 montre les cartographies du courarturé sur 1’électrode du Nwell
par la mesure expérimentale et par simulation. Cette électrode polarise parallelement les
différents caissons de type N différents inverseurs. C’est cette raison qui explique le fait

que le photocourant généré n’est pas uniquement localisé pres de I’inverseur étudié.
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¢ o
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Figure Il. 74. Cartographie du photocourant INWell de la structure d’inverseur

lorsque Viy est a OV.

De la méme maniere, les cartographies en courant du Pwell sont pragenll.
75.
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Figure Il. 75. Cartographie du photocourant IPWell de la siucture d’inverseurs

lorsque Viy est a OV.

Il est ensuite proposé de comparer les cartographies de mesure et de simulation du
courant de la source du transistor PMOS (F#ayure 1. 76).

Inverseur
étudié Mesure Simulation électrique
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Figure Il. 76. Cartographie du photocourant de la source du transistor PMOS de la

structure d’inverseurs lorsque V|y est a 0V.

Il est également possible d’observer les cartographies de mesure et de simulation de

source du transistor NMOS (vdtigure 1. 77).
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Figure Il. 77. Cartographie du photocourant de la source du transistor NMOS de la

structure d’inverseurs lorsque V y est a 0V.

Il est donc possible de remarquer certaines différences entre les cartographies de
mesure et de simulation. Ceci est principalementudfait que le pas de maillage n’est pas
assez fin et que les modéles développés ont été faits pour des structures plus grandes que la

taille du spot laser alors que dans ce cas d’étude, c’est I’inverse.

11.4.4 Inverseur avec implant deep Nwell

L’effet de I’implant deep Nwell sur un inverseur, qui a déja préalablefagritobjet
d’étude, comme présenté par exemple en [Vol05]. Dans cette partie, faute de mesure, des
simulations TCAD ont été réalisées. Emure Il. 78 présente une coupe TCAD 2Dun
inverseur avec (a) et sans deep Nwell (b).
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(a) (b)

PW DNMOS  SPMOS NW  PW DNMOS  spmos  Nw
SNMOS DPMOS|

NWell ‘z' j

PSUB ——

PWwWell

Nwell/DeepNwell

——— PSUB

Figure Il. 78. CoupeTCAD d’un inverseur: (a) standard (b) avec implant deep Nwell.

En simulation, la polarisation suivante a été appliquée sur les deux structures
différentes présentées ci-dessies drains des transistors MOS ainsi que le Nwell (dans le
cas de la structure standard) ou le Nwell connectant le deep Nwell dans le cas de la structure
avec deep Nwell) était porté au potentiel de 1,2 V. Les autres électroéesctinnectéea

la masse.

Le ratio (courant simulé dans la structure standard divisé par celui de la structure avec
deep Nwell) a été effectué a méme puissance. Ces valeurs de ratio sont présentées dans le

Tableau Il. 4

Electrode Ratio
IPW 0.77
ISNMOS 0.12
ISAMOS 0.88
IDNMOS 0.25
IDPMOS 0.55
INW 89

IPSUB 88

Tableau Il. 4. Ratio entre le courant simulé dans la structure standard divisé par celui

de la structure avec deep Nwell, pour les différentes électrodes.

L’ajout de I'implant deep Nwell semble donc augmenter drastiquement le courant

dans le substrat tout en réduisant faiblement le photocourant sur les implants des gansistor
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Ceci est dU a la différence de mécanisme de collection de charges, notamment au niveau du
transistor NMOS, puisque le puits P (Pwell) ou se trouve ce transistor est isolé du substrat
de Psub. La tensiondyr de I’inverseur serait donc moins perturbée geéa 1’implant Deep

Nwell. Toutefois, ce propos est a nuancer car I’ajout de I’'implant deep Nwell rajoute des
transistors bipolaires parasites (Pwell/deep Nwell/Psub et N+/Pwell/deep Nwell) qui en
s’enclenchant peuvent venir perturber tout autant la tension de sortie. Cependant, il est a
préciser que les résultats concernant ce cas d’étude sont a I’heure actuelle incompléte. Des
mesures et simulation afin de bien appréhender les phénoménes physiques mis en jeux reste

encore a faire.

1.5 Cellule SRAM

Dans cette partie le modéle de transistors MOS sous stimulation photoélectrique a été
appliqué a une cellule SRAM en technologie CMOS 0,25 um. Le banc qui a été utilisé
mettait en ceuvre un laser impulsionnel forte puissance (allant de 0 a 1. Toutefois, les
résultats de simulation qui suivent sont a considérer de maniere qualitative plutét que
guantitative. En effet, les modéles de transistors MOS sous Stimulation Photoélectrique
Laser ont été réalisés, en face arriere du compasaattir d’une technologie CMOS 90
nm de STMicroelectronics alors qua cellule SRAM estfabriquée a partir d’une
technologie CMOS STMicroelectronics de 0,25 um. Il faut noterlgugction laser sur

cette cellule s’est faite par la face avant.

II.5.1 Analyse de la sensibilité de la SRAM aux SEU

[1.5.1.1 Présentation de la cellule SRAM

La cellule SRAM étudiée dans ce paragraphe est une SRAM de configuration
(CSRAM) constituée de 5 transistors (vBigure Il. 79) similaire a celles utilisées pour

stocker les bits de configuration des bitstreams dans les circuits programmables de type
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FPGA. Dans ce paragraphe, le terme SRAM est utilisé, puisque I’hypothese est prise que les

résultats principaux, peuvent étre généralisés a une SRAM classique a 6 transistors.

Vdd

S

SEL

—| mP1

d

d
Vdd | MN1 _
DATA_IN s d Q) N S| ¢2 mm pATA OUT
MP2 F—

d

d

MN2 | —
L

Figure Il. 79. Schéma électrique de la cellule SRAM de configuration (CSRAM).

La celluleSRAM de configuration est constituée d’un couple d’inverseurs rebouclés
(transistoraMP1, MN1, MP2, MN2) pour la mémorisation de I’information et d’un transistor
d’acces (MN3) qui, lorsqu’il est passant (ON) permet 1’écriture et lorsqu’il est bloqué

(OFF), permet de mémoriser la donnée écrite.

[1.5.1.2 Etude de la sensibilité de la cellule SRAM

Dans ce paragraphe, la sensibilité de la ceBRAM est étudiée a partir d’un point
de vue théorique, en considérant son schéma électrique et son état défini de la facon
suivante: 1état « 1 » (respectivement état “0”) est défini, par convention, lorsque decud

DATA_OUTest a I’état haut (respectivement état ba®)insi, a I’état « O », le nceud Q esta
la valeur logique « 1 » alors qlienceud Q est a « B. A I’état « 1 » les valeurs logiques

desnceuds Q et Q sont inverséepar rapport a celles de 1’état « O »

La sensibilité de la cellule, dans ce cas de figure statique (le trandist®retant
bloqué), peut étre étudiée en considérant quelles jonctions PN sont le plus fortement
polarisésen inverse en fonction de 1’état de la SRAM. Les cas « 1 » et «fsont envisagés.

Les fleches rouges présentent suFigure Il. 80 donnent les directions des photocourants
induits entre le drain ou la source et le substrat des différents transistors. Les fleches les plus

larges représentent de forts photocouramtgs plus fines des photocourants plus faibles.
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Les photocourants les plus importants sont générés par les jonctions PN les plus fortement
polarisées en inverse. Les photocourants les plus faibles sont générés par les jonctions PN
polarisées avec une différence de potentiel de 0
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Figure Il. 80. Détail des sensibilités de la SRAM Rétat “1”.

Dans 1’état “1”, les deux zones les plus sensibles a une illumination laser sont les
jonctions de drain des transistdN1 et MP2 (drains des transistors bloqués comme vu au
paragraphe 1.4. En effet dans ces conditions de polarisations, ce sont ces jonctions, qui
sont le plus fortement polarisées en inverse.

Dans 1’état “0”, les deux zones les plus sensibles sibmie part la jonction de drain du
transistor MP1 etd’autre part celle qui est commune aux drains des transistbizet MN3
(voir Figure 11. 81).
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s d Q
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B | Forte sensibilité
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Figure Il. 81. Détail des sensibilités de la SRAM Hétat “0”.
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L’¢étude précédente, basée sur la mesure de I’effet d’une SPL sur des transistors
NMOS et PMOS isolégparagraphes 11.2.1 et 11.2.2) permet d’identifier quatre zones
particulierement sensibles a une illumination laser. Ce sont les drains des trahBikt@ts
MP2 a I’état « 1 » et les drains € MN2/MN3 et MP1 a I’état « O » Il est effectivement
possible de constater, sur le layout de la cellule SRAM @igire 1l. 83), que les drains

deMN2 etMN3 sont mis en commun.

[1.5.1.3 Mesures de la sensibilité de la cellule SRAM aux SEU

11 est possible de tester la sensibilité d’un circuit par la face avant dans le cas de faible
densité de métallisatioans ce cas de figure le phénoméne d’absorption du silicium par la
face arriére, faisant perdre de la puissaniCende lumineuse laser arrivant sur les jonctions
PN, n’entre pas en jeu. La densité de métallisation en face avant était donc réduite au
minimum afin de ne pas géner une injection laser par cette face. La sérieadétéeaite
avec un lasen impulsion de forte puissance, attaquant le circuit par sa face avant. Le
faisceau laser avaih spot d’un diameétre égal a 1 um. La durée d’impulsion choisie pour ce
test était de 50 ns. Afin de réaliser des cartographies de la cellule, le pas de déplacement de
la table XY sur laquelle est fixé I’objectif du laser était réglé a 0,2 um. La couleur rouge
foncé a été utilisée pour représenter la localisation du spot laser lorsque la cellule a basculé
deI’état “0” a I’¢état “1”. La couleur bleu foncée pour représenter le basculemenétate
“1” a “0” pour une puissance laser égale a\W,3voir Figure 1l. 82). Les couleurs plus
claires représentemtextension des zones sensibles lorsque la puissance laser est passeée a
0,42 W. A des puissances supériewres48 W la cellule SRAM était détruite. C’est la

raison pour laquelle, les mees n’ont pas était faites a des puissances supeérieures.
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Figure Il. 82. Cartographie extraite de la mesure de la sensibilité de la cellule SRAM
aux SEU aux puissances laser de 0,3 ¥/0,48 W.

Il est possible de remarquer que la mesure a révélé seulement trois zones sensibles: les
drains deMN1, MN2/MN3 et MP1. Quatre zones étaient attendues en théorie, la zone

sensible manquante est celle du drain de MP2.

[1.5.2  Hypothése de I’effet de masquage de zones sensibles.

La zone d’effet du laser s’étend au-dela du spot de diametre de 1 pum (voir le profil
gaussien du laser présentémragraphe 11.1.1.1.2 En outre, il recouvre simultanément

plusieurs diffusions (voir la représentation du spot laser par rapport au layout de la cellule
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SRAM présenté-igure 1l. 83). En raison dwrofil d’intensité lumineuse de type gaussien

du faisceau laser et de la réduction desids technologiques des semi-conducteurs, il
devient, en effetde plus en plus difficile de n’illuminer qu’une seule jonction sans créer des

effets photoélectriques sur les autres jonctions environnditestet, d’apres les mesures
présentées gparagraphe 11.1.1.1.2 pour un objectif de 100 X (@ 1 pm), 50 % du courant
maximal est généré a environ 3 um du centre de la zone sensible. La topologie de la cellule
et ’emplacement du spot laser doivent donc étre pris en compte, car plusieurs jonctions

généerent du photocourant en méme temps.

Le layout de la cellule SRAM étudiée est présdritgure 1l. 83. Il est possible de
remarquer qude drain commun des transistoMN2 et MN3 est proche du drain du
transistor PMOSMP2. De plus la surface du draMN2/MN3est d’environ 0,65 um? alors
que celle du drain déP2 est d’environ 0,28 pm2.

e — VDD
T T I T Spot laser
(155 /I d—e— P2
\\".'./
)+ SEL
NN2
DATA_OUT + 4]
MNT : : (e DATA IN
MNA
Echelle
£ B4- GND
& = | 1pm

Figure Il. 83. Layout de la cellule SRAM.

L’hypothéese que le layout a une influence sur 1’effet de masquage de la zone sensible
du drain du transistor PMOS®P2 a été faite. Ldrigure Il. 84 ill ustre cet théorie d’effet
de maguage dont I’origine est le photocourant généré pbe drain partagé entr®MN2 et
MN3 (fleche bleug qui contrebalancd’effet du photocourant induit par la jonction
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drain/Nwell de MP2 (fleche rouge barrée). Cet effet semblerait provenir du fait de la
proximité entre les drains ddP2 et MN2/MN3 ainsi que de leurs surfaces. En effet, la
surface d’une jonction PN a une influence sur le photocourant généré. Plus la surface est
importante et plus le photocourant généré sera également lui aussi importa&ig(vibir

1).

Ainsi, en suivant les hypothéses selon lesquelles, le spot laser crée des
photocourants simultanément sur plusieurs jonctions, il est possible de congitiéréy a
qu’une zone sensible a 1’état “1” qui est la jonction drain/Psubstrat &1 De plus,in’y a
pas d’effet similaire de masquage de zones sensiblesa I’état “0”, puisqu aucun
photocourant ne peut venir contrebalancer les photocourants générés par les diitts de
etMN2.

En effet, si I’on considére uniquement le schéma électrique de la cellule, lorsque le
photocourant généré par le drain du transidtiit2 devient supérieure au courant de
saturation du transistdiN2 le nceud Q bascule de « 0 » & «wlAlors que si I’on considére
I’effet de proximité des zones sensibles, I’effet de masquage est présent. Dans ce cas de
figure, le photocourant généré par le drain du transistor PMB3 reste inférieur a la
somme du courant de saturation du transigtide et du photocourant géréépar la jonction

partagée des drains MN2/MN3 Ainsi, le nceud Q reste a 1’état logique « 0 ».
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Figure Il. 84. Illustration de I’effet de masquage a I’état “1”.
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Le paragraphe suivant permet de confirmer, grace a la modélisation électrique, cet
effet de topologie qui donne uniquement trois zones sensibles alors que quatre sont

attendues en théorie.

11.5.3 Modeéle électrique de la cellule SRAM sous SPL

Dans cette partie, un modeéle électrigue de la cellule SRAM sous Stimulation
Photoélectrique Laser a été établi.

Le but de cde modélisation est de valider la méthodologie développée dans les
parties précédentes, pour explorer par exemple certains résultats présefiAésu@n
Amu07(b)] avec un temps de calcul extrémement rapddd’ordre de la seconde). Ceci
peut étre une grande aide pour expliquer certains comportements électriques qui ont lieu

lorsqu’une porte CMOS est exposée a une SPL impulsionnelle.

Pour chaque jonctio®PN de la cellule SRAM, un sous-circuph_Diode contenant
une source de courant contrdlée en tension (expligygaeagraphe 11.1) modélisant son
comportement sous SPL impulsionnel est ajouté a la netlist de simulation de la cellule
SRAM (voir Figure II. 85). La modélisation a été simplifiée a son maximum. En effet la
modélisation faite des transistors NMOS et PMOS a été calibrée grace aux mesures réalisées
sur des transistors en technologie 90 nm alors que la cellule SRAM est en technologie 0,25
um. C’est la raison pour laquelle les transistors bipolaires parasites présentés dans les
modeles de MOS sous illumination laser n’ont pas été ajoutés dans cette simulation. Les
résultats de simulation sont donc qualitatifs plutét que quantitatifs. En outre la plupart des
mesures faite pour calibrer les modeles de jonction PN sous illumination laser ont été
réalis@ssur des transistors ayant de grands dimensionels (surface de jonction de 1’ordre de
6 HmM3. Ainsi pour une étude qualitative plutét que quantitative, 1’utilisation de mod¢le de
jonction PN sous illumination laser en technologie 90 nm sur une structure réalisée en

technologie 0,25 um n’a pas d’impact sur les résultats tesimulation.
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Figure Il. 85. Modele Electrique de la cellule SRAM sous PLS impulsionnelle.

Dans le layout de cette cellule SRAM, certaines jonctions sont partdgjésisla
raison pour laquelle, la cellule ne contient que huit sous-cirdgintgliodepuisque certaines
jonctions PN sont communes (drains M&l2/MN3 sources de MP1/MP2 et sources de
MN1Z/MN2). De plus un sousicuit modélisant 1’effet de la jonction Nwell/Psub est ajouté a
la netlist. Le modele basé sur les résultats de modélisatiopadagraphes 11.1.1etll.1.2
permet de prendre en compte (entre autres) I’interaction entre la topologie de la cellule et le
spot laser générant des photocourants sur plusieurs jonctions simultanément. Le pas du
maillage nécessaire pour prendre en compte la topologie de la cellule a été fixé en

simulation a 0,5 pm.

[1.5.3.1 Cartographies électrique

Le résultat de la cartographie extrait du simulateur est présenté et comparé aux
mesures.

Au départ, la puissance du laser est fixée a une faible valeur (0,2 W). Le simulateur
ELDO (en langage SPIQHKétermind’état de la cellule SRAM. La couleur rouge foncé est
utilisée pour représesttla localisation du faisceau laser lorsqtéat logique passe d&)”
vers “1”, et la couleur bleu foncé de “1” vers “0” (voir Figure Il. 86). Dans un second
temps, la couleur claireprésente 1’extension des zones sensibles lorsque la puissance du
laser est doublée (0,4 W). De plus, par simulafiodurée de I’'impulsion laser était fixée a

50 ns avec une taille de spot de 1 Minest également nécessaire d’ajouter que les
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puissances utilisées pour la simulation n’ont pas de signification avec la réalité puisque les
résultats sont qualitatifs plutét que quantitatifs.

0 1 2 3 4 5
0 > X (um)

C

6

¥ Y (um)

. Sensibilité a I'état “0” a faible puissance laser (0,2W)

. Sensibilité a I'état “0” a forte puissance laser (0,4W)

. Sensibilité a I'état “1” a faible puissance laser (0,2W)

I:‘ Sensibilité a I'état “1” a forte puissance laser (0,4W)

Figure Il. 86. Cartographie de la sensibilité de la cellule SRAM aux SEU pour

différentes puissances laser Simulation électrique.

Toutefois, une trés bonne corrélation qualitative est atteinte entre les cartographies
extraites des mesures (véiigure Il. 82) et celle issue des simulations électriquagyre
Il. 86). En effet, il est possible de retrouver les zones sensibles notées lors des expériences
d’injection réalisées sur 1’équipement laser: les drains deVIN2 et MP1 a 1’état « 0 » et le
drain deMN1a I’état « 1 ». En outre, les mesures réalisées afin de calibrer les sous-circuits
Iph_diodeutilisés pour modéliser la cellule SRAM sous illumination laser en face arriére
I’ont été en technologie 90 nm. La cellule SRAM est, elle, réalisée en tedariyREum.
Les mesures laser sur cette cellule ont été obtenues en illuminant la face avant de la cellule.
Le fait qu’une bonne corrélation est obtenue entre les mesures et la simulation, prouve que

les modéles peuvent étre tout de méme utilisés pour des portes logiques pluseomplex
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[1.5.3.2 Courants et tensions extraits de la simulation électrique

L’étude des courants photoélectriques et des tensionsnaeds mis en jeu dans
I’effet de masquage permettent de confirmesgt d’étudier plus précisémentl’hypothése

présentée au paragrapghé.2.

Pour cette étude, trois pointages du faisceau laser sont envisagés (points A, B, et C

présentés sur laigure 1. 86).

Dans le premier cas, le faisceau laser est centré par simulation sur le pdiataAl.
Dans ces conditions, la modificatida I’état de la cellule de “1” vers “0” est due a I’effet
photoélectrique sur la jonction de drain du transistor NM@EL (IphDMNL1). Le tir laser
débute a t=150 n#wvant le basculement de la cellule (pour un temps compris entre environ
150 ns et 170 ns sur Fgure 1l. 87), il est possible d’observer une évolution progressive a
la baissedu potentiel du nceud sensible VQ(c’est-a-dire DATA_OUT) jusqu’au seuil de
basculement de la SRAM aux alentours de 0,6 V. Le photocourant au niveau du drain du
transistorMN1 (IphDMN1) est supérieur a la somme du photocourant généré par ailleurs au
niveau du drain du transistor PMO@P1 (IphDMP1) et de son courant de saturation
(IDSMP1). Ce dernier a un effet de compensation partiel vis-a-vis de IphDMNL1. Ainsi, il
est possible de noter qu’aprés le basculement (pour un temps supérieur a 170 ns), le
photocourant du drain du transistor NM®IBI1 est réduit puisque la différence de potentiel
aux bornes de cette jonction drain/Nwell passe de 1,2 V a 0 V. Le courant IDSMP1 cesse
apres le basculement, car le transistor MP1 passe d’un état passant a un état bloqué. Les
courants et tensions en fonction du temps extraits du simulateur au point A sont présentés
Figure Il. 87.
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Figure I1. 87. Courants et tensions en fonction du temps, extraits de la simulation

électrique au point A.

La seconde localisation (poif a 1’état initial 0 - drain du transistor bloqué PMOS
MP1) se trouve sur une zone ou il est possible de modifier 1’état de la cellule de “0” a “1”
grace a I’effet photoélectrique de la jonction de drain du transistor PMKB1 (IphDPN1)
Le tir laser débute a t=150 n&vant le basculement de la cellule (pour un temps compris
entre environ 150 ns et 170 ns suFigure II. 88), il est possible d’observer une évolution
progressive a la hausse du potentiel du nceud sensible jusqu’au seuil de basculement de la
SRAM aux alentours de 0,6 V. Le photocourant au niveau du drain du trarMiBfor
(IphDMP1), environ égal a 105 pA, est supérieur a la somme du photocourant généré par
ailleurs au niveau du drain du transistor NMOISI1 (IphDMN1) et de son courant de
saturation (IDSMN1). Ce dernier a un effet de compensation partiel vis-a-vis de IphDPNL1.
Ainsi, il est possible de noter qu’apres le basculement (pour un temps supérieur a 170 ns), le
photocourant du drain du transistor PMMIB1 est réduit puisque la différence de potentiel
aux bornes de cette jonction drain/Nwell passe de 1,2 V a 0 V. Le courant IDSMN1 cesse
apres le basculement, car le transistor IMidsse d’un état passant a un état bloqué. Les
courants et tensions en fonction du temps extraits du simulateur au point B sont présentés
Figure Il. 88.
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Figure 11. 88. Courants et tensions en fonction du temps, extraits de la simulation

électrique au point B.

Dans le dernier cas (point & 1’état 1), le photocourant généré par le drain des
transistors PMOS/P2 (Iph DMP2~ 33 pA) est inférieur a la somme du photocourant du
drain partagé entre les transistors NMES2/MN3 (Iph MN2_MN3= 7 yA) et le courant
de saturation du transistor NMOWN1 (IDS MN1). Cet effa est di a la faible surface de la
jonction de drain du transistdéiP2 en comparaison avec celle plus importante du drain
partagé entre les transistdrN2 et MN3 qui est localiséoroche de lui (voiFigure II. 83).

Dans ces conditions, la cellule ne bascule pas. Les courants et tensions en fonction du temps
extraits de la simulation électrique au point C qui illustrent ce phénomene sont présentés
Figure 11. 89.

147



Chapitre II1. Modélisation électrique de I’injection de fautes par impulsion laser.

13
1.2 s - +
] M
1.0 |
~ 0.9
2 0.3 -
g 07 S
g Al
2 8] Q
2 0.5 — VQ
0.4 -
0.3 -
0.2 -
0.1
0
-0.1
40
35
30
—#— IDS MNZ
= 25
' «— IDS MP1
= 20
= <— Iph DMN2_MN3
= -
s 154 —=— Iph DMP2
T 10+ —— Iph DMNI1
:T\ —
0 s
=5 T T T T T T
0 50 100 150 200 250 300 350

Temps (ns)
Figure 11. 89. Courants et tensions en fonction du temps, extraits de la simulation

électrique au point C.

Dans ce cas degdfire, 1’état de la SRAM n’a pas €t modifié par le tir laser.

Donc, I’é¢tude des courants et tensions de simulati@is en jeu lors de I’illumination
laser de la cellule SRAM permis de valider I’hypothése de masquage d’une des zones
sensibles I’état 1 (drain du transistor PMOBIP2). En effet, il a été vu en simulation, que
le masquage de cette zone sensible est créé par la proximité de la jonction de drain partagée
entre les transistors NMO8N2 etMN3 avec celle du drain sensitii#2. Il en résulte une
compensation du courant photoélectrique induit au niveau du dra#P&ear le courant
photoélectrique généré au niveau du drain commukIld2/MN3a I’origine du masquage

de sensibilité (absence de basculement de la cellule SRAM).
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Conclusion

Ce chapitre a préseniée modélisation électrique de I’injection de fautes par laser sur
des porte CMOS. Les modeles résubaont capables de simuler aussi bien des effets laser
de faible puissance continu, que des effets pulsés de plus forte puissance. Les modeles
peuvent étre utilisés pour tracer par simulation des cartographies électriques permettant de
révéler les zones sensibles destg@o€MOS. De plus, I'utilisateur est susceptible de faire
varier plusieurs parametres, commépdisseur de silicium, la focalisation du faisceau, la
taille de spot, la puissance laser, etc. Les modeles développés tiennent compte de la
topologie de la cellule. En effeted distances entre le spot laser et les différentes zones
sensibles sont pes en compte.En outre, a chaque développement d’une nouvelle
technologie, les étapes de calibration du modéle sur des jonctions PN et des transistors sont

a refaire.

Un tel modele peut permettre auancepteurs de circuit d’analyser les faiblesses de
leurs portes CMOS des la phase de conception. En termes de sécurité, ce modeéle électrique

peut également servir poewsmprendre les effets de I’injection de fautes.

En termes de perspectives, la modélisation électrique présentée dans ce chapitre, a été
faite pour des durées d’illumination allant de 50 ns a plusieurs secondes (laser continu). Il
est possible de modéliser les effets du laser a des durées d’impulsion inférieuesa 50 ns
descendant jusqu’a la picoseconde. Pour cela, il sera nécessaire de reprendre toute la
méthodologie présentée dans ce chapitre en mesurant tout d’abord des jonctions PN puis en
complexifiant progressivement 1’étude. En outre un travail d’optimisation des simulations
reste encore a faire pour pouvoir extraire plus rapidement des simulations de cartographie

laser.
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Introduction

Les deux chapitres précédents ont permis d’avancer dans la compréhension des
phénomeénes physiques mis jen lors de I’interaction d’un faisceau laser sur le matériau
physicoehimique qu’est le silicium. De cette meilleure compréhension, des modéles
électriques de transistors et de portes CMOS sous illumination laser ont pu étre établis. Dans
ce troisieme et dernier chapitre, différentes techniques de contre-mesures aux attaques laser
sont présentées. La plupart des techniques suivantesit 1’objet d’un dépot de brevet.

Pour des raisons de confidentialité, seules les techniques dont le brevéhast actuelle

dans le domaine public sont présestdans ce manuscrit.

L’une des approches possibles dans le domaine de la contre-mesure aux injections de
fautes par impulsion laser est de rendre plus robustes les circuits, de telle sorte que toute
attaque conduise a augmenter la puissance du laser pour créer des fautes exploitables. Dés
I’instant ou il est demandé a ce laser une puissance plus grande, la probabilité croit pour que

le tir soit plus facilement détecté par un éventuel capteur embarqué sur la puce.

Ainsi ce chapitre se subdivise en deux grandes parties distinctes. La premiere
s’intéresse a 1’augmentation de la robustesse des portes CMOS aux attaques laser. Les
modélisations électriques présentées au chapitre précédent ont permis de valider certaines de
ces conte-mesures. Et la seconde est consacrée aux différents détecteurs laser qui peuvent

étre embarqués dans un microcontrdleur sécurisé.
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Chapitre 1ll. Contre-mesures aux injections de fautes par impulsion laser.

lll.1 Robustesse des portes CMOS aux attaques laser

Dans cette partie, une amélioration de la robustesse de portes @WGHaques
laser est présentée au traveesl’exemple d’une cellule SRAM. L’étude a été faite par
simulation électriqgue grace aux modéles de MOS sous SPL développés dans le précédent

chapitre.

I11.1.1 Description de la cellule SRAM étudiee

La cellule CSRAM (Configuration SRAM), étudiée dans un premiers temps, est la
méme que celle présentée au chaplttel.1. La cellule est constituée de cing transistors
MOS (cf.Figure lll. 1).

Vdd
S
SEL
—| mP1
d
d
Vdd | MN1 _
s d Q s Q
DATA_IN > ¢+l DATA_OUT
MN3 5 =

MP2 }>—

d
d

mn2 [|—

S

Figure Ill. 1. Schéma électrique de la cellule SRAM.

L’étude des nceuds sensibles de la cellule a été présentée au chapitre précédent

(paragraphe 11.5.)).
La Figure 1ll. 2 présente, comme vau le chapitre Il, la modélisation électrique
utilisée pour simuler I’effet laser impulsionnel forte puissance avec une taille de spot de 1

pm sur une cellule SRAM.
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Figure Ill. 2. Modélisation électrique de la cellule SRAM sous SPL.

Le tableau ci-dessous reprend les équations mathématiques utilisées pour cette

modélisation électrique présentée dans le chapitre précédent.

l ph = (aXV + b) X SX agaussx\/laser_lrig Eq ”I 1
a=pxPR,.~+qxP, +r Eq. IIl. 2 b=Sx Py Eq. IIl. 3
Coefficient N+/Psub P+/Nwell Nwell/Psub
P 4E° oE> 6E!!

g -5E’ 2E” 9E®
r oE® -5E°® 1E’
S 4E® 1.2E° 6E®
d? d?
agauss(d) = [ﬂXeX{_C—\]‘F}/XeXF(— C_J:IXW Eq I“ 4

Tableau lIll. 1. Equations mathématiques définissant la valeur des sources de courant

contrblée en tension.

[11.1.2 Corrélation entre simulations électriques et mesures

Dans cette partie, la comparaison entre les cartographies extraites du simulateur
développé dans cette these et celles basées sur des mesures (comme vu dans le chapitre
précédent) est rappelé@ge plus 1’étude sur la cellule SRAM est faite sur une technologie

CMOS 90 nm, tout comme pour la modélisation.
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Le simulateur ELDQlangage SPICE), cartographie le niveau logique de sortie de la
SRAM (DATA_OUT) La couleur rouge sur le graphiquegure lll. 3 représente la
localisation du spot laser lorsque la sortie bascule deldar logique “0” a la valeur«1”,
ainsi que la couleur bledersqu’elle bascule de “1” a “0”. Le nombre de zones sensibles se

retrouvent en simulation, validant ainutil développé.

@ ; ®

ibilité & I'état "0 3 la puiszance laser de 0,200

Sensibilité 3 'état 07 & Ia puissance laser de 0,400

Sensibilité 3 'état 1" 3 |a puissance laser de 0,2 ¢

OmEn

Sensibilité 3 'état 1" 3 |a puissance laser de 0,4 ¢

'

Figure Ill. 3. Cartographie de la sortie de la SRAM DATA_OUT) pour différentes

puissances laser. (a) Mesures (b) Simulations.

[11.1.3 Amélioration de la robustesse de la cellule SRAM

Dans cette partie, le but est de diminuer le nombre de zones sensibles aux attaques

laser pour une puissance donnée. Ceci permet aux concepteurs de circuit de concevoir un

layout de maniére astucieuse afin de diminuer ces zones sensibles, en prenant en compte

I’effet de masquage vu au chapitre précédent. C’est cette méthodologie qui a été appliquée

sur une cellule SRAM 6T classique.

1.1.3.1 Diminution du nombre de zones sensibles

La cellule SRAM, ici étudiée, est une cellule SRAM classique a 6 trans(sturs
Figure lll. 4). Elle est constituée d’un couple d’inverseurs rebouclés pour mémoriser les
informations(transistorMP1, MN1, MP2 et MN2), et de deux transistors NMOS d’accés
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(transistoraVIN3 et MN4). La suite de 1’étude a été réalisée en statique, c’est-a-dire que les
transistors NMOS d’acces sont bloqués (OFF). L’idée de base afin de diminuer le nombre

des zones sensibles de la cellule SRAM 6T dess’inspirer du masquage d’une des
jonctions de drain de la cellule CSRAM par le bidiane des jonctions du transistor

d’acces afin de réussir a masquer les deux zones sensibles qui sont les deux drains des
transistors PMOS de la cellule SRAM gVoir paragraphe 11.5.9. Ceci se fait par
I’intermédiaire des deux transistors d’acces (MN3 etMN4 sur laFigure 1. 4).

Vdd

WL WL

MP1

L
.

Vdd MN1

BL >
MN3 S = 4 MNg S

MP2 F—

d
d

mN2 ||—

S

Figure lll. 4. Schéma électrique de la cellule SRAM 6 transistors.

Les fleches rouges présentes =8 Figure 1ll. 5 et Figure Ill. 6 donnent les
directions des photocourants induits entre le drain ou la source et le substrat des différents
transistors. Les fleches les plus larges représentent de forts photocetitastplus fines
des photocourants plus faibles.

Lorsque la cellule est &état “0” (défini lorsque lenceud Q est a un état logique bas),
un effet de masquage de la zone sensible du drain du transistor RMQ®st ainsi
possible (voirFigure 1ll. 5). Ceci peut étre obtenu en placant les drains partagés des
transistors NMOS/MN2 etMN3 e plus pres possible du drain du transistor PNVOP2.
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|r0u

BL

-Foﬂe sensibilité laser

—  Faible sensibilité laser

GND

Figure Ill. 5. Schéma électrique de la sensibilité de la SRAM 6T soumise a une SPL a
I’état “0”.

De mémea I’état “1” (défini pourQ a létat haut), la sensibilité du drain du transistor
MP1 peut étre masquée pour une puissance donnée en placant les drains communs des

transistordVIN1 et MN4 proches de celut (voir figure ci-dessous).

VDD

She—
nym MP1 neym
WL 4 1 WL

d
MN1
M3 S
" n i ll("’rr
1 S GND "0 . _
BL : VDD = BL

Q —L Q w4

‘Foﬁe sensibilité laser

d
—  Faible sensibilité laser 11\-11\11

a

GND

Figure Ill. 6. Schéma électrique de la sensibilité de la SRAM 6T soumise a une SPL a
I’état “1”.

Le layout de la cellule SRAM 6T est présehtgure Ill. 7. Les recommandations de
dessin donres par le document présenté HisHO8] pour le layout de la cellule ont été

suivies. De plus, il a été vu précédemment que le photocourant généré par les drains
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partagédVIN2/MN3 peut annuler la zone sensible du drainMf2 (d’une surface =~ 0,19

pum?2) (voir Figure Ill. 5). En effet, lorsque le faisceau laser est centré sur le drain du
transistor PMOS/P2, il génge également un photocourant sur la jonction de drain partagée
de MN2 etMN3 annulant le photocourant du drain du transistor PNUPZ, et faisant ainsi
disparaitre sa zone sensiblBest la raison pour laquelle la surface des drains communs de
MN2/MN3 est maximisée. Elle a une surface approxirdaé&32 pum2, positionnée tres
proche du drain d&P2. De la méme maniere [ghotocourant généré par le drain commun
de MN1/MN4 a la possibilité de masquer la zone sensible située sur le drdi®HelLa
jonction des drains partagbiN1/MN4qui a la méme surface que la jonctdN2/MN3 est

placée le plus proche possible du draifvilL (voir Figure Ill. 7).

MHN2

P2

W1

Figure Ill. 7. Layout de la cellule SRAM 6T respectant les considérations topologiques

afin de masquer des zones sensibles a une SPL.

Les résultats de simulation de cartographie électrique aux sensibilités dues a une SPL
pour une puissance de 0,2 W sont présehRigsre 1ll. 8. De plus, la puissance a été
awgmentée en simulation jusqu’a 1 W et a permis de vérifier que les zones sensibles des

drains des transistors NMO@N1 et MN2 n’apparaissent pas sur la cartographie.
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Figure lll. 8. Cartographie de la sensibilité de la cellule SRAM 6T a une SPL.

Ce layout de la SRAM 6T préserfi@gure lll. 7 a permis de masqules deux zones
sensibles des drains des transistors PME. et MP2. Ce qui permet d’avoir une zone
sensible de moins que sur la cellule de la SRAM 5Tcegn@ transistor d’accés additionnel
MN4. Quoiqu’il en soit, il reste toujours deux zones sensibles qui sont les drains communs
des transistors NMOBINI/MN4 et MN2/MN3. Dans la suite] est proposé de diminuer le

seuil de sensibilité de ces zones sensibles.

11.1.3.2 SRAM avec implant deep Nwell

[11.1.3.2.1 Effet de cet implant sur un transistor NMOS

Une autre approche pour augmenter la robustesse de la cellule SRAM aux injections
laser est de placer les transistors NMOS dans des caissons de type P (Pwell) isolés du
substrat P par un implant de type N (communément appelé Deep Nwell en ahyiffis)
de cet implant sur un transistor NMOS, est principalement visible sur la réduction du
photocourant généré par les jonctions N+/Pwiélh facteur environ égal a 25 pour une
puissance laser de 1,25 W et une durée d’impulsion de 20 ps (voir paragraphe 11.1.9. Le
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détail de ces mesures confirmées par des simulations TCAD a été présenté au chapitre

précédentgaragraphe 11.3.).

[11.1.3.2.2 Nouvelle proposition de Layout de cellule SRAM 6T utilisant un
implant deep Nwell

Un implant deep Nwell a été ajouté au layout de la cellule SRAM 6T prdSiguite
[ll. 7 afin de donner un nouveau layout (€fgure Ill. 9). Ce design de la cellule SRAM,
non optimal, n’a pas été étudié sous tous ces aspects (stabilité, rendement, etc.), mais a été

concu afin de mettre en évidence les phénoménes physiques mis en jeu poureaggment
robustesse.

F—y w
e~ MN3
MN2 bt 5] g O— BL
— Deep Nwell
]
&
¥y N7 s
MF2 ‘ 2% Y
52
53]
S TITI - 35 :
B1+—ig X X L1 N
vi ——§]

Figure 1ll. 9. Layout de la cellule SRAM 6T avec implant deep Nwell.

Le méme type de simulation électrique a été fait. Le modeéle utilisé tient compte de
I’effet du triple well sur la SPL (le modele a été calibré grace aux mestaites sur un
transistor NMOS avec deep Nwell) avec la méme puissance(@2ew) que celle qui a
permis de dessiner la cartographie électrique préséngege Ill. 8. Toutes les zones
sensibles de la cellule ont ainsi disparu. Il a été nécessaire de multiplier la puissance du laser

par un facteur 4 (0,8 W) pour voir réapparaitre les zones sensibles sur une méme surface.
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Ainsi, la nouvelle solution rendant la SRAM plus robust@éeessité de passer d’une
puissage de 0,2 W a 0,8 W pour créer les mémes fautes laser. Cette augmentation de la
puissance est nécessaire pour fauter de nouveau la cellule SRAM. Cette contrainte permet
d’accroitre 1’efficacité de détecteurs embarqués sur des circuits sécuris@@ir paragraphe
1.2).

Ceci semblerait confirmer que le simulateur puisse donner des indications aux
concepteurs de circuit afin de les guider pour une conception plus sécurisée, et créer de

nouvelles portes CMOS plus robustes aux attaques laser.

111.2 Détecteurs laser

Une simpleaugmentation de la robustesse de portes CMOS n’a de sens que si des
détecteurs laser sont embarqués sur un microcontrdleur sécurisé. Si des portes plus robustes
sont implément&s sur la puce, I’attaquant devra disposer d’une puissance laser beaucoup
plus importante pour générer des fautes exploitablete &a&gmentation de puissance laser
rend plus facile la détection du tir par des détecteurs embarqués sur la’jestela@s cet
état d’esprit que des détecteurs laser ont été développés. La partie qui suit présente certaines

solutions concernant les détecteurs laser embarqués sur les microcontréleurs sécurisés.

[1.2.1 Détecteur laser a base d’une jonction N+/Psubstrat
fortement polarisée en inverse

Le chapitre précédent a mis en évidence le fait que le photocourant généré par une
jonction PN augmente qualiéairement avec 1’amplitude de la polarisation inverse qui lui
est appliquéévoir Figure 1ll. 10). La mesure a été réalisée sur une technologie 90 nm, avec

une taille de spot de 5 peantrée en plein milieu d’une jonction N+/Psubstrat.
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Figure Ill. 10. Caratéristique courant-tension d’une jonction PN, N+/Psubstrat, de
dimension 10x0,6um pour différentes puissances laser.

Ainsi, en polarisant la jonction a une tension en inverse de 5 V, elle génére lorsque la
puissance du laser est de 1,25 W, un photocourant de 32 mA. En comparaison, la puissance

nécessaire pour crééss fautes est de I’ordre de quelques centaines de mW.

Dans ce cas de figurBjntérét est denettre en ceuvre un détecteur laser basé sur une
jonction PN de type N+/Psubstrat et de la polariser en inverse a 5 V pour augmenter son
efficacité. Une tension’dnviron 5 V pour un détecteur embarqué dans un microcontroleur
seécurisé peut étre fournpar exemple grace a la tension de lecture d’une mémoire de type
FLASH.

De plus, ’effet du laser sur le silicium montre que pour générer un méme
photocourant, il faut écarter le spot laser plus loin du centre de la jonction dans le cas ou la
diode est polarisée en inverse a plwtot qu’a 1,2V (voir Figure Ill. 11). Afin de réaliser
ces mesures, les conditions expérimentales suivantes ont été établies: le spot laser était de 5
um, la puissance du laser de 1,25 W et la durée d’impulsion de 20 ps. Par exemple, dans le
cas d’une polarisation en inverse de 1,2 V, pour générer un photocourant supérieur a 1 mA,

il faut étre a une distance inférieure a environ 40 um. Alors que si la jonction est polarisée
en inverse a 5 V, le spot laser doit étre positionné a une distance inférieure a 200 um du

centre de la jonction PN.
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Figure Ill. 11. Comparaison du photacourant mesuré versus la distance entre le spot

laser et le centre de la jonction entre une diode polarisée eninverse al,2Veta5V,

pour un spot laser de Gum, une durée d’impulsion de 20 s et une puissance laser de
1,25 W.

Ces mesures permettent de concevoir un détecteur laser basé sur une jonction PN

polarisé en inverse a¥, afin d’avoir un rayon de détection plus importapt'a 1,2 V.
Vdd = 5V

Diode N+/Psubstrat

V1 ouT

R=100kQ

Figure Ill. 12. Schéma électrique du détecteur laser utilisant une jonction

N+/Psubstrat polarisée en inverse a 9.

La Figure 1ll. 12 donne le schéma de principe du circuit électrique du détecteur. Il

comprend la diode sensible a la génération du photocourant créé par le laser avec une
résistance en série et deux inverseurs chainés.
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En I’absence de tir laser, le courant passant dans la diode n’est autre que son courant
en inverse (de ’ordre du nA). Le potentiel Vy (Figure Ill. 12) est alors a 0 V, ce qui

implique que la tension de sortie du circugyyest aussi a 0 V.

Le fait d’avoir un tir laser a proximité du détecteur engendre un photocourant dans la
jonction N+/Psubstrat qui fait augmenter le potentiel Dansce cas le seuil en courant
nécessaire pour qu’il y ait une détectionl’un tir laser est fixée a 25 pA. Si le photocourant
est supérieur a cette valeur, le potentiel dep&sse a une tension supérieure a 2,5 V. La
sortieOUT bascule alors de « 0 » & ®,Isignalant ainsi la présence d’une attaque laser sur

la puce.

La Figure Ill. 13 explicite le principe du détecteur laser basé sur une jonction
N+/Psubstrat fortement polarisée en inverse. Le détecteur délimitendéoit ou il est
implanté sur le silicium, un disque de détectibn.but est d’implémenter un détecteur
occupant une surface minimale sur le silicium tout en générant ainsi un disque de détection

maximal.

Silicium —|

Jonction N+/Psubstrat
Avec logique de control

Zone de détection

Figure lll. 13. Schéma de principe du détecteur laser a base de jonction N+/Psubstrat

polarisé en inverse a %.

Grace au simulateur mis en place et présenté au chapitre Il, la zone de détection peut
étre simulée, en fonction des parametres laser suivant: dlum§gulsion, puissance, taille

de spofi(voir Figure Ill. 14).
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Figure 1ll. 14. Diagrammes de la limite de détection du détecteur laser en fonction de:
(a) ladurée d’impulsion pour une puissance de 1,25 W et une taille de spot darh

(b) la puissance du laser pour une durée d’impulsion de 20 pus et un spot de 5 pum.

Les résultats obtendsgure 1ll. 14 montrent que la durée d’impulsion du laser a une
forte influence sur le diametre du disque de détecharoutre, une puissance laser évoluant
de 0,4 W a 1,2V n’a qu’une influence minime sur la détection du tir laser. De plus, le seuil

pour faire des fautes est approximativement de quelques centaines de mW.

La solutionqui consiste a mettre en ceuvre un détecteur laser basé sur une jonction PN
polarisé en inverse a 5 V ard€rite d’avoir une bonne couverture de protection par rapport
a une moindre complexité daise en ccuvre et du peu de surface nécessaire a son

implémentation sur un microcontrdleur sécurisé.
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[11.2.2 Deétecteur laser a base de tranchée verticale de
polysilicium (brevet d’invention [Lis11(a)], [Lis11(b)])

Le principe de fonctionnement de cet autre détecteur laser est basé sur le Deep Trench
Isolation (DTI). Le deep trench isolation est une tranchée servant a isoler des transistors
MOS les uns des autres. Elle est constituée de polysilicium conducteur en son centre et
entouréed’oxyde isolant. LaFigure Ill. 15 présente une coupe extraite d’une simulation
TCAD mettant en évidence le DTI (en violet).

Prige de polarisation Prige de polarigation
du substrat de type P du Nwell

L

F Niwell
E |
=
e 1 DTI
y J] Substrat P
4 —

T T T T T T | T T T T [ T T T T | T 1 T 1 | .I T T
0 1 Z 3 B
X [um]

Figure lll. 15. Coupe TCAD mettant en évidence le Deep Trench.

L’intérét d’utiliser le Deep trench est multiple. Tout d’abord il n’augmente pas la
surface globale de la puce, car il peut s’insérer entre les zones des transistors NMOS et
celles des transistors PMOS, puwidd est implanté au milieu du STI (Swallow Trench
Isolation) séparant ces deux zones. De phusapacité due a I’oxyde formé autour du DTI
est « gratuite » en termes surface puisque le DTI s’étire d’une maniére orthogonale a la
surface de la puce. Il est donc possible de prévoir un systeme de détection connecté au DTI

dont le schéma de principe est dokigure 1ll. 16.
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Figure Ill. 16. Présentation du principe du détecteur laser basé sur le DTI (extrait de
[Lis11(b)]).

Pour détecter dqune attaque est en cours, il suffit de constater des variations

anormales du potentiel du DTI constitué de polysilicium.

La région conductrice du polysilicium du DTI constitue une électeagtemultiples
capacités parasites, notamment entre le DTI et les caissons de type N, de type P, et du

substrat.

L’illumination de la puce par un faisceau laser entraine une modification rapide des
potentiels de polarisation du substrat, et des caissons Pwell et Nwell. Les variations des
potentiels de polarisation sont transmises par le réseau de capacités parasites mentionné

auparavant, se traduisant par une variation du potentiel du DTI.

Il est proposé ici de détecter,’aitle du circuit présentéigure 1ll. 16, les variations
du potentiel du DTI, susceptible¥te enregistrées lors d’une attaque frauduleuse. Une fois
I’attaque détectée, diverses mesures de protections, ou de destructions des données

confidentielles peuvent €tre mises en ceuvre.

Dans cet exemple, le circuit comprend un comparateur comportant deux bornes
d’entrée et une borne de sortie. La borrenttée est reliée électriquement au polysilicium
du DTI. En fonctionnement, un potentiel de réféerenger\ést appliqué sur I’autre borne
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d’entrée et la borne de sortie fournit un signakp/susceptible de commuter entre une
valeur haute et une valeur basse selon que le potentiet¥ matériau conducteur est
supérieur ou inférieur au potentiekps Le matériau conducteur remplissant la tranchée du
DTI est en outre reli€¢ a une borne de potentiel hawp)(\par Fintermédiaire ¢tun
interrupteur commandable. En fonctionnemenintérrupteur, normalement ouvert, est
fermé de facon périodique, par exemple a chaque front montant ou descendasigial
d’horloge de la puce, de fagon a maintenir le DTI & un potentiel flottant sensiblement
constant. En variante, un potentiel de polarisation peut étre appliqué en permanence au
matériau conducteur (polarisation non flottante).

Tension

1 Tir laser

|

VREF|-————— e e e

3

EY

Temps

Figure Ill. 17. Chronogramme illustrant I’évolution du potentiel Vg du DTI.

La figure ci-dessus est un chronogramme illustraédiution du potentiel Y du
DTI lors du fonctionnement de la puce. En fonctionnement normal, le potertiedsy
maintenu a un potentiel supérieur au potentigkrVappliqué sur la borne’entrée du
comparateur. A titre ’éxemple, le potentiel M:r est approximativement de 0,5 V, et le
potentiel Vg est maintenu a une valeur sensiblement constanterded de 0,7 V.

On observe des petits pics sur le signat, \correspondant a des variations rapides et
de faible amplitude du potentiel 1. Ces pics sont la conséquence de phénomenes
transitoires normaux se produisant lors du fonctionnement de la puce. A’d¢egble,

I’amplitude de ces pics est inférieure a 0,1 V.

Sur le chronogramme de Fagure 1ll. 17, il est possible d’observer en outre un creux
plus important que les petits pics présentés précédemment, correspondant a une chute

brutale et de forte amplitude du potentiefrV Une telle chute de potentiel se produit
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Chapitre 1ll. Contre-mesures aux injections de fautes par impulsion laser.

typiguement en présencéude attaque frauduleuse, par exemple |dmdintrusion par
faisceau laser. Plus généralement, |loknd attaque frauduleuse, une variation rapide du
potentiel \kr se produit dans les régions du DTI de la zone attaquée. A’titxerdple, des
variations damplitude supérieure a 0,3 V sont typiguement observées eratias|de laser
sur des puces alimentées a 1,2 V. Le potentigl dhute alors a une valeur inférieure au
potentiel \ker, conduisant a une détection datfaque comme préserfiggure Ill. 16. En

effet dans ces conditiona; le potentiel \{rrpasse de OV a 1,2 V.

Bien évidemment, en pratique, plusieurs circuits de détection peuvent étre prévus sur
la méme puce. Il est par exemplessible d’associer plusieurs circuits de détecti@an
positionnés a différents endroits de la puce. Alternativement, il est également possible de
prévoir des circuits de détection que dans les zones les plus sensibles de la puce. Il est
également possible en outre de prévoir, sur une méme puce, des diudeits présentant
des seuils de détections distincts, par exemple en appliquant des potentiels de réfggence V
distincts sur les borneseahtrées des différents comparateurs. Ce systeme de réglage de la
sensibilité peut permettrd’augmenter le seuil de déclenchement des détecteurs, dans
certaines zones sensibles aux bruits de substrat, pour éviter les risques de déclenchements

intempestifs.

169



Chapitre 1ll. Contre-mesures aux injections de fautes par impulsion laser.

170



Chapitre 1ll. Contre-mesures aux injections de fautes par impulsion laser.

Conclusion

Dans e dernier chapitre, différentes contre-mesures aux attaques laser concernant les
circuits sécurisés ont été aborddasux approches intimement liées ont été dévelepha
premiere contre-mesure consiatameélioer la robustesse des circuits, ou parties de circuits
comme des portes CMOS, a toutes les intrusions laser. La technique utilisée, pour
augmenter la robustesse cesportes, est illustrée par le biaifune étude sur une cellule
SRAM, bagesur des simulations électriques réalisées grace au modele présenté au chapitre
Il. Ce simulateur électrique procure de bonnes orientakiza de la conception des circuits
afin de les rendre plus robustes aux injections de fautes. Il peut se révéler extrémement
intéressand’un point de vue sécuritaire, de prendre en compte trés en amont tous les retours

d’expériences pour accroitre leurs robustesses.

La seconde approcheue précédemment goaragraphe Ill.1, porte sur un travail
conceptuel couplé a des détecteurs de tirs lasers embarqués sur des microcontroleurs
sécurisés, pour rendre le circuit plus.dlirest entendu que 1’augmentation de robustesse
d’un circuit, se traduit, pour tout attaquant, par la nécessiéndttre en ccuvre des lasers de
plus en plus puissants pour générer des fautes exploitables. De ce fait, si au sein de la puce
des détecteurs lasers sont implémentés, la probabilitégpilg détectent une attaque laser
(générant une faute exploitable) croit correlativement en proportion. Dans cette optique,
deux détecteurs lasers différents ont été présentés. Le premier est basé sur un organe de
détection constitu&implement d’une jonction PN polarisée fortement en inverse pour
accroitre sa surface de détection. Le second portéagurt, entre les transistors de type N

et ceux de type Fun DTI connecté a un systéeme de déection d’une attaque.

Bien d’autres types de contre-mesures aux injections de fautes par impulsions laser
peuvent étre imaginés. Certaines solutions, développées et anisasire lors de cette
theseont fait I’objet de dépdt de brevet en tant que co-auteunais n’ont malheureusement
pas pu étre présentées dans ce manuscrit, pour des raisons de confidentialité, notamment du

fait que les solutions qui y sont développées ne sont pas encore dans le domaine public.
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Conclusion générale

L’injection de fautes dans les circuits sécurisés par impulsion laser est, de nos jours,
une réelle menace pour les fabricants de microcontréleurs. Dans le cadre de capragail,
une étude de 1’état de 1’art développéau cours du chapitre |, des mesures sur silicium ont été
réalisé&esafin de mieux caractériser les effets induits par le laser. Isstasitgs ces études,
des modeles électriques ont pu étre réalisés, en les complexifiant graduellement (chapitre
II), afin de simuleren un temps tres court la réponse de portes CMOS soumises a des
illuminations lasers. Des simulations TCAD peuvent donner des informations plus
complétes sur les mécanisnmggsiques mis en jeu lors de I’illumination de ses portes. Le
probleme de simulation est plus compldresqu’il est nécessaire de simuler des portes
contenant plusieurs transistors. En effet, dans ce cas de figure, le temps de calcul devient
trés rapidement problématique. Aussi, la bonne corrélation obtenue entre mesures pratiques
et simulations électriques sur une cellule SRAM, permettent de penser que le modéle
développé dans le cadre de cette thése pourra étre appliquéfaatisernt a d’autres
portes CMOS plus complexes ades parties plus importagde circuits sécurisés. Pour ce
faire, il sera nécessaire de développer des outils d’extraction de données géométriques du
layout, sachant que la topologie des cellules a une forte influence sur leurs réponses a la

Stimulation Photoélectrique Laser.

D’ores et déja, le modéle développé permet de tester des solutions de conception sur

des portes contenant peu de transistors.

De plus I'une des solutions qui parait étre la plus pertinente pour éviter les fautes
exploitables créé&dors de ces intrusionsg d’utiliser des détecteurs de lumiére intégrés dans

la puce.

Dans le futur, le développement de différentes solutions seront envisagees &t testée

par des simulateurs toujours plus sophistiqués.
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La course initiée depuis longtemps, entre attaques et contre-mesures est une
compétition perpétuelle. Ainsi, les attaquants de circuits poussent les concagiabrer
continuellement des parades pour rendre leurs contre-mesures difficilement contournables.
Néanmoins, la solution miracle» créant des microcontrdleurs sécurisés totalement
inviolablessemble étre une utopie. Les concepteurs de tels circuits doivent donc s’efforcer
de conjuguer software et hardware pour répondre aux conditions de protections maximales
Toutefois, cette complexité a des répsenns a différents niveaux. Ce qui a pour corollaire
I’augmentation des co(ts financiers, et’accroissement des temps de développement des

produits pour le fabriquant.

L’avénement du numérique s’étendant de plus en plus dans nos sociétés modernes, la
sécurisation d&information restera ’un des défis majeurs du XXI®™ siécle. De nos jours,
les circuits sécurisés renfermead# nombreuses informations, mais également des secrets
stratégigues qui circulerin permanence sur le net, (sont concernés 1’internet mais aussi
I’intranet). De nos jours, toutes les activités humaines sont impactées. Le piratage de circuits
sécurisés est devenu une arme a part entiere. Les Etats eux-mémes doivent prendre des
mesures draconiennes de protection. Récemment, la Ri&gnte de sécurité américaine
spécialisée dans 1’écoute et le traitement des télécommunications), se serait introduite dans
les programmes de gestion des démieuses en enrichissement de 1’uranium pour
déstabiliser le processus iranien de fabricatiotiadme atomique. Cette intrusion aurait été

le fait d’un simple virus nommé Stuxnet.

Cet exemple montre que la maitrise du numérique devient une arme a part entiere

rejoignant en cela les prémisses des travaux d’Allan Turing et des « bombes >de Bletchley
Park.
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Table des acronymes

Acronyme | Description

AES Advanced Encryption Standard

BBICS Bulk Build In Current Sensor

BC Bande de conduction

Bl Bande interdite

BV Bande de valence

DES Data Encryption Standard

DIL Dual In Line

DPA Differential Power Analysis

DTI Deep Trench Isolation

ECC Elliptic Curve Cryptosystem

EEPROM | Electrical Erasable Read Only Memory
LASER Light Amplified by Stimulated Emission of Radiation
LIVA Light Induced Voltage Alteration

MOS Métal-Oxyde-Semiconducteur

NFC Near Field Communication

NMOS Transistor MOS de type N

NSA National Security Agency

OBIC Optical Beam Induced Current
OBIRCH | Optical Beam Induced Resistance Change
PMOS Transistor MOS de type P

RAM Read Only Memory

RF Radiofréquence

RFID Radio Frequency Identification

ROM Random Access Memory

RSA Algorithme pour la cryptographie a clef publique
SPA Single Power Analysis

SIM Subscriber Identity Module

SEM Scanning Electron Microscopy

SPL Stimulation Photoélectrique Laser
SRAM Static Random Access Memory

TCAD Technology CAD

TIVA Thermally Induced Voltage Alteration
PIN Personal Identification Number

ZCE Zone de Charge d’Espace







Tables des symboles

Paramétre | Unité Description

Cox F.m? Capacité d’oxyde

Dir eVim? Densité moyenne des états d’interface

E J Energie

E Kg.m.A'.s® | Champ électrique

Ec J Energie du niveau le plus bas de la bande de conduction
Er J Energie du niveau de Fermi

Ecap J Largeur de la bande interdite du semiconducteur

E J Niveau intrinséque (loin de I’interface)

Epn J Energie du photon

Ev J Energie du niveau le plus haut de la bande de valence
G cm®.st Taux de génération de pair électrons-trous

H ev.s Constante de Planck : h=6.62610.s ou 4.14.18 eV.s
I cd Intensité lumineuse

lpH A Photocourant

J A.m? Densité électrique

K m™ Vecteur d’onde

K J.K! Constante de Boltzmann (k=1.38°10.K")

L m Longueur de grille des transistors

N cm? Densité d’¢lectrons

P cm? Densité de trous

Popt o Puissance optique

Qrr C.m? Charge due aux états d’interface

Qsc c.m? Charge dans le semiconducteur

Q ? Rayon de courbure du frontahde

T K Température

Tox m Epaisseur d’oxyde

V1H Vv Tension de seuil d’une diode

W m Largeur de la grille d’un transistor MOS

w, m « Col» d’un faisceau laser gaussien

Zr m Longueur de Rayleigh

Zsc m Distance confocal

A m? Coefficient d’absorption de 1’onde lumineuse dans le silicium
A m Longueur d’onde

4 rad Déphasage de Gouy
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Abstract :

From time immemorial, human beings have been forced to protect the fruits of their
creativity and ensure the security of their property. This information is very often strategic,
in particular in political and commercial relationships. Also the need to protect this
information by keeping it concealed in regards to enemies or competitors soon appeared.
From ancient times, the methods used for masking and eventually encrypting information
were numerous. Protection techniques have only advanced grown since the industrial era
and have led to the precursor of electro-mechanic machines (such as the famous Enigma
machine). Nowadays, new protection circuitry embeds very efficient algorithms. Despite
these protections, they remain a prime target for ¢letta » who try to break through all
means of securing structures, for fraudulent uses. Theseckeatt® have a multitude of

attack techniques. One of them uses a method of fault injections using a laser beam.



From the beginning (Chapter 1), this manuscript describes the state of the art of fault
injections, focusing on those made using a laser beam. It explains these intrusive methods
and provides information on how to protect even the most secure microcontrollers against
these types of attacks. It is necessary to understand the physical phenomena involved in the
interaction between a coherent light wave, such as lasers, and the physicochemical material
that makes up a microcontroller. To better understanding these phenomena, an electrical
modeling of CMOS gates under laser illumination was implemented to predict their
behavior (Chapter Il). Good correlations have been obtained between measurements and
electrical simulation. These results can be used to test the laser sensitivity of CMOS gates
through electrical cartographies. Due to the better understanding of the phenomena and the
developed simulator, many countermeasures have been developed. The techniques
presented in this manuscript offer new possibilities to increase the robustness of CMOS
circuits against laser attacks. This work has already enabled the implementation of efficient
counter-measures on embedded laser sensors and significantly enhanced product security

against different laser attacks.
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Résumé :

De tout temps, I’Homme s’est vu contraint de protéger les fruits de sa créativité et les
domaines concernant sa sécurité. Ses informations sont souvent sensibles, dans les relations
politiques et commerciales notamment. Aussi, la nécessité de les protéger en les rendant
opaqueswu regard d’adversaires ou de c@nrrents est vite survenue. Depuis 1’ Antiquité, les
procédés de masquages et enfin de cryptages furent nombreux. Les techniques de protection
depuis 1’époque industrielle n’ont fait que croitre pour voir apparaitre, durant la seconde
guerre mondiale,I’archétype des machines électromécaniques IgtdlEnigma), aux
performances réputées inviolables. De nosrsjoles nouveaux circuits de protection
embarquent des procédés aux algorithmes hyper perforrivialtgé toutes ces protections,
les produits restent la cible privilégiée des « pirates » qui cherchent a casser par tous les

moyens les structures de sécatits, en vue d’utilisations frauduleuses. Ces « hackers



disposent d’une multitude de techniques d’attaques, 1’'une d’elles utilise un procédé par

injections de fautes1’aide d’un faisceau laser.

Dés le début de ce manuscrit (Chapittd’Btat de 1’art de I’injection de fautes sera
développégen se focalisant sur celles faite a I’aide d’un faisceau laser. Ceci aidera & bien
appréhender ces procédés intrusifs et ainsi protéger au mieux les microcontrdleurs sécurisés
contreces types d’attaques. Il est nécessaire de bien comprendre les phénomenes physiques
mis en jeu lors de I’interaction entre une onde de lumiére cohérente, tels les lasers et le
matériau physicehimique qu’est le silicium. De la compréhension de ces phénoménes, une
modélisation électrigg des portes CMOS sous illumination laser a ét¢ mise en ceuvre pour
prévoir leurs comportements (chapitre Il). De bonnes corrélations ont pu étre obtenues entre
mesures et simulations électrique. Ces résultats peuvent permettre de tester la sensibilité au
laser de portes CMOS au travers de cartographies de simulation. De cette meilleure
compréhension des phénomenes et de ce simulateur mis endelasembreuses contre-
mesures ont été imaginédses nouvelles techniques développées, présentées dans ce
manuscrit, donnent déja des pistes pour accrainabustesse des circuits CMOS contre des
attaques laseD’ores et déja, ce travail a permis mise en ccuvre de détecteurs lasers
embarqués sur les puces récentes, renforcant ainsi sensiblement la sécurité des produits

contre une attaque de type laser.
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