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Introduction

Les réseaux de télécommunication se présentent aujourd’hui comme des assemblages
complexes de composants. Ces composants, installés sur les routeurs, sont de plus en plus
observés et commandés pour optimiser la qualité du service rendu de transport. Relative-
ment simples a ’origine, ils ont progressivement évolué sous la pression des avancées tech-
nologiques qui ont autorisé une diversification croissante des informations transportées
suscitant une appétence grandissante de la part des consommateurs.

Aujourd’hui, lactivité économique exige des réseaux fiables et performants. Z. Ker-
ravala ([42]) a réalisé une étude estimant le cotit d’une panne de réseau entre de 0.09 &
4.5 millions de dollars par heure selon les secteurs de marchés.

Les grandes entreprises elles-mémes ne sont pas & l'abri de ces problémes. Ainsi,
I’échangeur central de ’entreprise BlackBerry subit-il une panne de 24 heures en 2011.
Ce probléme a pénalisé des millions d’utilisateurs dans le monde. Plus récemment, 1’en-
treprise francaise France Telecom a du faire face a une panne de réseau sans fil durant
10 heures entre le 6 et le 7 juillet 2012. Durant une conférence de presse le Président-
Directeur Général n’a pas voulu communiquer le cott de cette panne. Néanmoins, il a
mentionné que des cadeaux (heures d’appel, téléphones, etc.) seraient offerts aux util-
isateurs victimes de cette défaillance. Ces pannes prouvent la nécessité de renforcer les
activités de gestion, suivi et prévention.

En particulier, maintenir la stabilité des réseaux est une tache critique. Malheureuse-
ment, étant donné leur nature complexe, prédire leurs comportements n’est pas simple.
I’ensemble des activités, méthodes ou procédures visant a les surveiller est connu sous le
terme de management de réseaux. Il s’agit d’un domaine capital devant assurer leur bonne
santé. Hélas, depuis quelques décennies, le management de réseau s’est considérablement
compliqué. Il requiert 'implication d’experts et 'utilisation d’outils de haut-niveau. L’in-
troduction de nouvelles technologies telles que les processus de réseaux autonomes et les
Software Defined Network (nouvelle architecture réseau ou le plan de controle et le plan
de données sont complétement séparés) ne vont pas alléger les problémes de management
des réseaux émergents.

Afin de rendre les réseaux plus stables, les méthodes de management doivent pouvoir
s’adapter & des systémes toujours plus grands, devenir plus efficaces dans le traitement
des informations et réagir plus rapidement aux pannes observées. Elles doivent donc
répondre & des contraintes de fonctionnement trés fortes. Deux des critéres essentiels
pour ces techniques s’appellent la proactivité et la prédictivité. La proactivité désigne un
processus de détection des erreurs avant 'occurrence d’'une panne et la prédictivité con-
siste & étudier le réseau sur une période relativement longue afin de prédire les prochaines
anomalies et éviter de futures pannes. Ces critéres impliquent notamment que les tech-
niques développées effectuent des analyses en temps-réel. Enfin ’analyse proposée ne doit
pas représenter une charge conséquente pour les éléments dans lesquels elle est implan-
tée. Elle doit donc consommer peu de ressources (temps de calcul, espace mémoire). Un
premier aspect de la thése défendue dans ce document est 1’introduction de
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méthodes légéres pour prédire les évolutions de performances.

La fiabilité d’un réseau repose également sur une bonne conception. Celle-ci peut étre
améliorée par la définition plus précise de bornes de performances générales : taille des
files d’attente, charge du réseau, délai d’attente, etc. Depuis de nombreuses années, les
chercheurs se sont intéressés au développement de techniques fournissant des garanties
sur les performances générales des réseaux. Ce type de recherche débouche sur de nom-
breuses applications. Prenons 'exemple des algorithmes control-rate modulant le débit
des flux de messages en fonction de 'occupation du réseau dont lefficacité dépend di-
rectement des bornes de performances estimées. Beaucoup d’études ont été menées afin
de trouver une méthode calculant, le plus précisément possible, cette occupation. Par
exemple, les techniques de controle de flux, introduites dans les articles |6, 7|, définissent
la stabilité actuelle du réseau en fonction de la taille de la file d’attente du routeur le plus
chargé. Plus tard, Kelly et al. ([41]) tentent d’améliorer cette méthode par le calcul de la
bande passante libre. L’optimisation du trafic autoroutier représente un autre exemple
d’application. Le systéme AHS (Automated Highway System) propose une amélioration
du débit de circulation des véhicules par la formation assistée de pelotons ayant des es-
pacements restreints entre chaque véhicules. La fiabilité de ce systéme est capitale afin
d’assurer la sécurité des automobilistes. Malheureusement, Liu et al.([53]) montrent que
des délais pouvant étre longs, ou des rejets de messages corrompent la sécurité du réseau.

Les délais de messages dépendent de nombreux parameétres, établis il y a plusieurs an-
nées, qui n’ont jamais été remis en cause. Ainsi, d'importantes sur-estimations (pouvant
porter sur des tailles de mémoires nécessaire, la charge maximale d’un routeur, etc.) ont
été définies afin de garantir une qualité de service suffisante. De méme, les paramétres des
protocoles ont été trés finement établis par des normes et n’ont plus été modifiés de peur
de bouleverser I’équilibre du systéme. Cependant, les réseaux ont bien évolué depuis ces
définitions et évolueront encore. Comment savoir alors si ces parameétres seront toujours
adéquats ? Le deuxiéme aspect développé dans cette thése est la question de
la sensibilité aux valeurs des paramétres.

Dans cette thése, nous présentons plusieurs approches afin de prévenir les risques de
pannes des réseaux et d’évaluer leurs performances en fonction de paramétres.

Dans un premier temps, nous nous intéressons a 1’élaboration de méthodes de man-
agement préventives étudiant la stabilité des réseaux.

Notre cahier des charges consistait & proposer des méthodes respectant les critéres,
discutés précédemment : de proactivité, prédictivité et faible consommation des ressources.
A cela, les ingénieurs d’Alcatel-Lucent Bell-labs, avec lesquels nous avons collaboré, ont
ajouté la nécessité de produire des méthodes génériques, pouvant s’appliquer a n’importe
quel type de réseau.

Le principe des techniques élaborées consiste & émettre une alerte avant ’occurrence
d’une défaillance. En effet, les pannes sont bien souvent précédées de signaux indiquant
que le systéme sort de son état de fonctionnement normal. Cependant, ces indicateurs
peuvent étre difficiles a repérer face a la grande quantité de données a gérer.

Nous proposons une premiére méthode détectant des anomalies dissimulées dans des
flux de messages quelconques par la définition de contraintes temporelles encadrant le
flux. Dans un deuxiéme temps pour présentons une méthode se concentrant sur les flux
d’alarmes. Ces messages ont été initialement créé pour indiquer qu’un équipement sort
de son état de fonctionnement normal. Cette pratique s’avérant utile, de nombreux types
d’alarmes virent le jour, n’informant désormais plus uniquement de menaces ([32]). Nous
proposons une méthode établissant des graphes de corrélation entre les alarmes révélatri-
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ces d’un danger imminent qui permettent de déterminer la cause d’une panne et de suivre
I’évolution de problémes apparus. Grace a ces informations, un diagnostic des problémes
majeurs du réseau peut alors étre établi.

Dans un second temps, nous essayons de mieux comprendre le comportement général
des réseaux afin de minimiser certaines sur-estimations stipulées précédemment. Cette
préoccupation souléve de nombreux questionnements : pourquoi certains paramétres de
protocoles ont-ils été si finement établis 7 Quels sont les critéres de ces définitions 7 Quelle
est la conséquence d’une modification de ces valeurs 7 Peut-on améliorer ’estimation des
délais dans les réseaux? ...

Pour répondre & cette problématique, nous nous penchons tout d’abord sur ’étude du
comportement d'un protocole périodique : le protocole de routage OSPF (Open Shortest
Path First). Afin de comprendre son fonctionnement, il est modélisé par un réseau de
Petri. Puis, le probléme de la définition de certains de ses parameétres et de son effet sur
le caractére périodique du protocole est abordé.

Pour finir, nous étudions les problémes de controle de performance des systémes
dynamiques critiques dans le cadre de serveurs munis d’une politique de service & priorités
fixes. La méthode introduite calcule des délais pire-cas entre ’entrée et la sortie du
systéme en fonction de la capacité de traitement des routeurs et de la vitesse d’arrivée
des messages.



12

Introduction




Chapitre 1

Préliminaires

Sommaire
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Avant de présenter les travaux réalisés dans cette thése, il convient d’en présenter
quelques éléments généraux. Ainsi, ce chapitre introduit tout d’abord un ensemble de
notations génériques, la représentation de la topologie des réseaux utilisée ainsi que la
notion de flux considérée. Ensuite, le principe général du routage internet et la description
du protocole d’étude OSPF sont présentés. Finalement, la plateforme de tests utilisée est

introduite.

13



14 CHAPITRE 1 : Préliminaires

Quelques notations générales

La table 1.1 liste les notations utilisées dans ce manuscrit.

Notations ‘Signiﬁcations

Notations usuelles
N Ensemble des entiers naturels
f Un flux
s, t Dates
Notations de topologie
G = (V, E) | Graphe orienté représentant la topologie du réseau
N, Nombre de routeurs du réseau
R; i**me routeur du réseau
V(R;) Ensemble des voisins de R;
V(R;)]| Nombre de voisins de R;
Notations spécifiques du protocole OSPF
d; Délai initial de R;
Hello Message de maintien des liaisons entre voisins
LSA; Message link state advertisement de R;
ACK Accusé de réception
T, Taille de la période de rafraichissement
T; Temps de traitement d’un message
T, Temps d’envoi d'un message

TABLE 1.1 — Listes des notations générales.
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1.1 Topologie des réseaux de télécommunication et flux

1.1.1 Topologie des réseaux

La topologie d’un réseau est modélisée par un graphe non-orienté G = (V, E) o V est
I’ensemble des routeurs du réseau et £ C V x V est ’ensemble des arcs les reliant. Nous
notons N, le nombre de routeurs du réseau. Le ™€ routeur du graphe est dénoté R; et
V ={Ri,...,Rn.}. Si (Ri, Rj) € E cela signifie que R; et R; sont voisins. L’ensemble

des voisins de R;, noté V(R;), contient |V(R;)| éléments.

FIGURE 1 — Réseau a 7 routeurs.

La figure 1 représente un exemple de réseau composé de 7 routeurs : V- = { Ry, R, Rs,
Ry, Rs5, Rg, R7}. Le routeur Ry a 3 voisins (|V(R1)| = 3) : V(R1) = {R2, R4, Rs}.

1.1.2 Flux

Dans cette thése, nous étudions constamment des flux de messages. Un flux f est un
ensemble de données ordonnées entrant ou sortant d'un systéme. Au fil des chapitres,
différents aspects en sont considérés. Ainsi, dans le chapitre 2, un flux est défini par
la suite croissante des dates d’arrivées des messages car ’étude se focalise sur leurs
irrégularités. Nous analysons ensuite les alarmes et recherchons les corrélations entres-
elles. Un flux désigne alors une suite composée des noms des alarmes. Dans le chapitre 4,
les relations entre les messages d’un protocole sont étudiés. Ainsi, les flux ne sont plus
considérés dans leur globalité et 'intérét est porté sur les interactions entre les messages
les composant. Finalement, [’étude du délai de transmission maximal d’un message d’un
bout a l'autre du réseau, nous améne & reprendre la définition générale d'un flot et a
considérer les effectifs des arrivées cumulées.

1.2 Le routage internet

L’internet est un réseau de communication mondial interconnectant de nombreuses
machines. Afin de simplifier sa gestion, il est composé de sous-réseaux, appelés systémes
autonomes, reliés entre eux. Ceci implique que le routage internet s’articule autour de
deux types de protocoles : ceux effectuant les échanges d’informations entre les systémes
autonomes (EGPs : Exterior Gateway Protocols) et ceux gérant la circulation des données
a lintérieur des systémes autonomes (IGPs : Interior Gateway Protocols). Ces derniers
sont classés en deux catégories.

— Dans les protocoles dits a vecteur de distance, tels que RIP ([55]), les routeurs
disposent d’une vue restreinte du réseau. En effet, chacun maintient, dans sa table
de routage, la distance le séparant de chaque destination atteignable ainsi que le
nom du voisin permettant de lui envoyer un message. Afin de maintenir la base
de données a jour, des messages contenant des paires (destination, distance) sont
transmis périodiquement.
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— Dans ceux dits a état de liens, tels que OSPF, les routeurs disposent tous de la méme
connaissance du réseau. Ici, les messages, envoyés périodiquement, informent de
Pétat des liens entre deux routeurs (d’ou le nom d’état de lien qui lui est attribué).
Chaque routeur collecte les informations de la topologie puis applique 'algorithme
du plus court chemin de Disjkstra.

Les chapitres 13 et 27 du livre [14] et le livre [29] fournissent davantage de détails sur

le routage, les protocoles et les architectures internet.

Systéme autonome 1
Protocole IGP 1

Systéme autonome 3

e -7z : @ Protocole IGP 3
'| Protocole EGP -7 -

l -

T

Systéme autonome 2
Protocole IGP 2

FIGURE 2 — Réseau divisé en 3 systémes autonomes.

La figure 2 représente un exemple de réseau composé de 3 systémes autonomes. Le
routage de chacune des trois régions est effectué par un protocole IGP, qui peut étre dif-

férent d’un systéme & ’autre. Les connexions entre systémes sont régies par un protocole
EGP.

1.3 Le protocole OSPF

1.3.1 Introduction

Le développement du protocole OSPF débuta en 1987 suite aux besoins de la com-
munauté internet de disposer d’un protocole IGP utilisable sur des réseaux de grandes
tailles. Le protocole RIP (Routing Information Protocol), utilisé jusqu’alors, présente les
désavantages des protocoles de type vecteur de distance. Tout d’abord, les messages en-
voyés dans le réseau sont trés gros, car ils contiennent la liste compléte du contenu des
bases de données. Ainsi, le traitement de ces messages requiert un pourcentage important
des ressources de calcul des routeurs. Il fallut cependant attendre la deuxiéme version du
protocole OSPF, en 1991, pour le voir finalement appliqué.

Le principe d’OSPF consiste & fournir la méme vision du systéme autonome a chaque
routeur. Le trafic induit est minimisé grace a l'utilisation une méthode de mise & jour
incrémentielle. De plus, il assure la fiabilité seul (pas d’implication du protocole TCP).

Dans cette these, le protocole OSPF est utilisé & plusieurs reprises afin d’effectuer les
tests des méthodes proposées. Notamment, dans le chapitre 4 une méthode d’observation
des protocoles périodiques s’établit & partir de ce cas d’étude. Il dispose de plusieurs
avantages le distinguant comme protocole de test intéressant. En premier lieu, son com-
portement général simple permet de caractériser aisément les observations récoltées. De
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plus, il s’agit d’un protocole bien connu qui a fait 'objet de nombreuses recherches. No-
tamment, dans l'article [24], Guérin et al. proposent d’y ajouter des mécanismes afin
d’assurer la qualité de service. Dans [3], Basu and Riecke s’intéressent & 1’analyse de sa
stabilité. Plus tardivement, Rétvari et al. (|64]) le considérent comme cas d’étude afin de
réaliser une méthode de routage auto-adaptative.

Dans les paragraphes suivants, nous ne présentons que les spécificités d’OSPF abor-
dées dans le manuscrit : la procédure de maintien des connexions des routeurs voisins et
la procédure d’inondation. Tous les aspects du protocole sont détaillés dans la RFC [58].

1.3.2 La procédure de maintien des connexions entre voisins

La procédure de maintien des connexions est réalisée, entre voisins, par ’envoi de
messages Hello. Elle s’assure aussi que les communications entre routeurs sont bien bidi-
rectionnelles. Chaque routeur envoie réguliérement des messages Hello & travers toutes
ses interfaces. La période d’envoi est généralement fixée & 10 secondes et est appelée Hello
Interval. Si les voisins répondent avant que le temps imparti ne soit écoulé, la connexion
entre les deux routeurs est maintenue. Sinon, le routeur est considéré comme mort. Le
compteur définissant le moment & partir duquel un routeur est supprimé de la topologie
est appelé Router Dead Interval et est généralement fixé & 30 secondes.

1.3.3 La procédure d’inondation

La procédure d’inondation assure que chaque routeur dispose d’informations récentes
sur la topologie du réseau et que ces informations sont les mémes pour tous.

Chaque routeur d’un réseau maintient une base de données contenant des informa-
tions telles que : les noms des éléments, le temps nécessaire pour envoyer un message vers
un routeur donné, etc. Cette base de données est appelée table de routage. Elle doit étre
mise 4 jour périodiquement afin d’assurer le bon fonctionnement des envois de messages.
Cette période de rafraichissement, également appelée période d’inondation, débute toutes
les T, secondes (aux instants Vk € N, kT,.). La longueur de la période est généralement
fixée & 1800s.

Cette procédure fonctionne correctement si tous les routeurs disposent de la méme
base de données a la fin de chaque période. Cette propriété est appelée la convergence
des bases de données. En général, nous dirons simplement que le protocole converge.

Chaque période d’inondation est réalisée de la fagon suivante. Le routeur R; transmet
sa vision de I’état du réseau a tous ses voisins par I'envoi d’un message appelé LSA, pour
Link-State Advertisement, noté LSA;. Ce procédé génére un flux important de messages
dans le réseau, d’ou le nom d’inondation qui lui est attribué. Afin de réduire la charge
instantanée du réseau, les envois de LSA sont décalés en chaque routeur par une horloge
appelée décalage initial, noté d;. Ainsi, R; envoie LSA; a la date Vk € N, d; + kT, + T;.

Dans le chapitre 4, nous réalisons une étude du protocole OSPF. Afin de simplifier
l’analyse, nous supposons que le temps de traitement ou de création (resp. le temps
d’envoi) d'un message quelconque, noté T; (resp. T¢), est fixe.

Supposons qu’un routeur R; regoive un LSA; et qu’il commence son traitement & la
date t. Le routeur R; termine alors le processus de traitement de LSA; & la date ¢t + T;.
Durant ce temps, R; analyse le contenu de LSA; : il met sa base de données & jour, en
conservant les informations les plus récentes. Si R; a rafraichi sa connaissance du réseau,
il transmet sa nouvelle vision du réseau a tous ses voisins (sauf R;) par le biais d’un
nouvel LSA. Celui-ci est envoyé par R; & la date t + T} et est requ a la date ¢ + T} + T¢
par ces voisins.
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A la réception de LSA;, R effectue une deuxiéme opération : il envoie un accusé de
réception & R; noté ACK, de I'anglais acknowledgement. Ce dispositif témoigne de la
bonne réception d’un message. En effet, lorsque R; envoie son LSA;, il attend un ACK
de chacun de ses voisins. S’il ne le regoit pas suffisamment tot, R; suppose que le LSA a
été perdu et le retransmet & chaque voisins n’ayant pas encore répondu.

Le processus de rafraichissement s’acheéve lorsque tous les routeurs ont convergé vers
la méme base de données. La figure 3 représente les échanges de messages entre R; et R;
lors de I’émission de LSA;.

temps (t) R, R;
un voisin de R;

kT :
d |

) création i
L i LSA !

Ti\m\

LSA; en 1 delai

attente de traitement inconnu

traitement T;
1
R Ak
| nouvelles
‘ ACK en
Tz‘ attente de traitement
traitement N 0]U)1
ACK transmission aux

autres voisins

i

FIGURE 3 — Principe de la procédure d’inondation.

Remarque 1.3.1. Un routeur prend en compte un LSA s’il respecte un ensemble de
propriétés. La plus importante est ’dge du LSA. En effet, si un LSA est trop ancien, les
données qu’il contient peuvent étre obsolétes. Il est alors ignoré.

Remarque 1.3.2. En réalité, le protocole OSPF n’effectue pas le processus d’inondation
entre tous les routeurs mais selon un arbre couvrant de la topologie du réseau.

1.4 Extraction de flux de données

Afin d’obtenir des traces d’échanges de messages du protocole OSPF les plus réalistes
possibles, nous avons émulé ce protocole grace au logiciel de routage Quagga [61]. Les
résultats des émulations sont enregistrés et transmis dans des fichiers de sortie connus
sous le nom de fichier logs. Chaque nceud du réseau fonctionne a I'aide d’une machine
Linux Ubuntu qui accueille une instance du logiciel de routage Quagga. Ceci procure une
plateforme de test qui réagit comme un véritable réseau, pouvant étre surveillé par des
outils classiques de management réseau.
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Les expériences étudiant le protocole OSPF présentées dans ce manuscrit sont réal-
isées avec la topologie du réseau de télécommunication des grandes villes allemandes. 11
s’agit du réseau de 17 routeurs représenté en figure 4. Cette topologie et ses spécifications
nous ont été fournies par Alcatel-Lucent Bell-labs. Elle a 'avantage d’étre suffisamment
grande pour fournir une étude significative de la performance de nos algorithmes dans un
contexte réaliste, mais également suffisamment petite pour obtenir aisément une vision
globale du comportement du réseau.

B—E@— RO
Ry

FiGURE 4 — Topologie allemande.
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De nombreuses défaillances ne sont pas brusques mais résultent souvent d’une suite
d’événements mineurs qui font progressivement dévier le réseau - ou certains éléments
- de leur état de fonctionnement normal vers un état fautif. Hélas la détection de ces
événements est difficile. En effet, il s’agit de rechercher ’apparition d’événements rares
et mineurs, parfois cycliques, dans ’abondante quantité d’informations circulant dans un
réseau.

Reprenons I'exemple (évoqué en introduction) de la panne subie dans les installations
de France Telecom entre le 6 et le 7 juillet 2012. Un probléme majeur réside dans le fait
que I’équipe technique travaillant sur leurs réseaux n’a pas su déterminer la provenance de
la panne. Elle a pu détecter I’équipement touché, mais pas la cause initiale du probléme.
Cela signifie qu'une anomalie est toujours cachée dans leurs systémes et risque donc de
déclencher & nouveau la panne apparue en 2012.

L’idée générale des méthodes développées dans cette partie, repose sur le fait qu'un
marqueur d’instabilité se dissimule directement dans les flux de données échangées. Mal-
heureusement, les méthodes de management actuelles ne repérent pas encore ce genre
d’erreurs. La gestion de ’évolution des réseaux nécessite donc la création de nouveaux
concepts et algorithmes devant respecter de fortes contraintes (calcul en temps réel, adap-
tation a différents contextes, proactivité et prédictivité) afin de pouvoir étre exploités. Il
s’agit également de créer des méthodes traitant automatiquement les problémes observés
ou fournissant des résultats facilement interprétables par un humain.

Ainsi, dans un premier temps, nous nous intéressons a la détection d’anomalies
cachées dans des flux de messages quelconques. A ce titre, 'algorithme introduit dans le
chapitre 2 observe un flux de messages quelconques, effectue une analyse rapide de son
comportement et en déduit des indicateurs de stabilité. Il s’agit d’une analyse proactive,
prédictive et facilement interprétable permettant aux administrateurs réseaux de réagir
avant une panne.

La nécessité de développer des études de management toujours plus performantes
a motivé les industriels & fournir des outils permettant de meilleures observations des
réseaux. Cette tendance a impliqué la mise en place des alarmes : messages développés
afin d’informer les administrateurs de la santé d’un systéme. Aujourd’hui, les alarmes
quotidiennement créées ne sont plus humainement gérables et nécessitent l'intervention
de méthodes de corrélation et de diagnostic. Le chapitre 3 est voué & 'analyse de ce
probléme. Il propose une méthode prédictive visant & corréler les alarmes générées dans
un réseau. L’idée est de fournir une étude permettant la détection de la cause initiale
d’une perturbation. Cette méthode réutilise la technique introduite au chapitre précédent
afin de guider 'expert réseau dans la détection du probléme source, afin que celui-ci puisse
réagir plus rapidement.
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Chapitre 2

Définition d’indicateurs de stabilité
du réseau
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Le travail présenté dans ce chapitre résulte de travaux effectués en collaboration
avec Anne Bouillard et Benoit Ronot et fait 'objet d’un article [85] présenté lors de la
conférence CNSM’12 en 2012. Un rapport de recherche contenant davantage de résultats
théoriques et de preuves a été publié [86]. Finalement, un brevet [87] a été déposé afin
de protéger les algorithmes présentés dans ce chapitre.
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Notations du chapitre

La table 2.1 liste les notations spécifiques a ce chapitre.

’ Symboles ‘ Significations
Définition de points
Tn Date d’arrivée du n'®™° message
P, = (zn,n) | ' point
Petc Point critique inférieur et numeéro de ce point
Petc Point critique supérieur et numéro de ce point
P Point courant
P, Point précédent le point courant
P Point sortant des contraintes

Contraintes

Courbe des arrivées inférieure

Courbe des arrivées supérieure

Deélai maximal

Nombre de messages arrivant simultanément
Taux d’arrivée & long terme

® Q9 309R

Notations mineures

FluzEntrée | Flux d’entrée de ’algorithme 2
FluxSortie | Flux de sortie de ’algorithme 2

- opérateur unitaire de négation

€; i®me exposant décrivant la structure des mot équilibrés
PP Préfixe propre

fex Exemple simple de flux

Ip Exemple de flux périodique

Jeq Exemple de flux équilibré

w; et w, i*me facteurs du mot équilibré

N, Nombre de messages dans la période d’un flux périodique
Nyiv Nombre de niveaux de I’algorithme 2.

Nyram Nombre de messages dans la fenétre glissante de MAM

TABLE 2.1 — Listes des notations du chapitre 2.
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Introduction

Il est admis depuis longtemps que les pannes des éléments d’un systéme ou les prob-
lémes de configuration sont les plus fréquentes causes de dysfonctionnement. Cependant,
les erreurs de codes définissent des anomalies cachées et imprévisibles qui doivent étre
prises en considération. Un exemple concret de ce type de probléme est une mauvaise
gestion de la mémoire d’un routeur par un processus qui oblige ce dernier a redémarrer 3
ou 4 fois par an. Ce type d’événements génére des bugs qui suscitent des comportements
imprévisibles de la part des éléments du réseau. Il est bien connu que les programmes
contiennent de nombreuses erreurs pouvant impliquer des pannes. La NASA a calculé
une moyenne de 4 bugs par millions de lignes de code. Sachant que le cott d’un bug
représente 850$([68]), ce type d’erreur n’est pas négligeable. L’objectif de ce chapitre
consiste & proposer une méthode détectant ce type d’erreurs. Face & la grande quantité
d’information circulant dans le réseau, on ne peut imaginer une analyse exhaustive du
contenu et de la signification de chaque message le traversant.

Nous nous intéressons aux flux de messages ayant, dans un réseau sain, un comporte-
ment général & long terme stable. Notre idée consiste & supposer qu’un flux présentant
un des comportements suivants définit & long terme une menace pour la santé du réseau :

— fortes variations fréquentes ;

— déviations de la tendance générale.

Principe de la méthode développée Le principe de I'algorithme en-ligne proposé
est de mettre en avant les changements de comportement de flux. L’objectif est d’en
effectuer une observation & long terme et de détecter des événements anormaux appa-
raissant périodiquement et/ou s’aggravant. Dans ce but, ’algorithme calcule une fenétre
temporelle autour du flux indiquant la vitesse moyenne des arrivées. Lorsqu’une don-
née sort de ces contraintes, une nouvelle fenétre est calculée afin de suivre les variations
de comportements (voir figure 5). Le résultat transmis a ['utilisateur est l’ensemble des
vitesses d’arrivée déterminées ainsi que l'intervalle durant lequel le flux vérifie ces con-
traintes.

nombre de messages

temps (t)

Définition de contraintes pour suivre I’évolution du flux

FIGURE 5 — Principe de notre algorithme.

Nous commencons ce chapitre en présentant les méthodes existantes pouvant étre
appliquées au probléme que nous étudions (section 2.1). Nous expliquons les raisons
pour lesquelles ces techniques ne satisfont pas les contraintes inhérentes au contexte de
I’étude.

Dans la section 2.2 nous définissons une modélisation des flux de messages, appelée
contraintes, afin d’observer les variations de comportement. Nous présentons alors un
ensemble de définitions et de résultats théoriques inhérents & ces contraintes.



28 CHAPITRE 2 : Définition d’indicateurs de stabilité du réseau

Ensuite, dans la section 2.3 nous présentons un algorithme qui pour un flux donné cal-
cule une suite de contraintes. Nous établissons alors un ensemble de résultats théoriques
dans le cas de flux périodiques et nous introduisons une version a plusieurs niveaux de
I’algorithme initial qui apporte une amélioration significative. Ultérieurement, nous discu-
tons quelques points concernant les choix d’implémentations et de paramétres effectués.

Finalement, la section 2.4 introduit un ensemble d’études réalisées sur I'architecture
allemande (voir figure 4) que nous avons émulée dans les installations d’Alcatel-Lucent
Bell-labs. Les résultats de I’algorithme montrent 'efficacité de la technique tant au niveau
de la vitesse de calcul qu’au niveau de la simplicité de l'analyse des résultats. Nous
montrons notamment que cet algorithme nous a permis de découvrir une erreur a laquelle
nous ne nous attendions pas.

2.1 Etat de lart

Les chercheurs ont tenté de nombreuses approches afin d’apporter une solution au
probléme de détection de congestions ou de pannes. Ce probléme n’est pas récent! En
effet, les recherches remontent au début des années 70. Présentons une vue d’ensemble
des méthodes développées.

Méthodes fondées sur I’analyse de données Les articles [33, 37, 38, 43| présentent
des recherches concernant des erreurs spécifiques dans le volume de messages échangés.
Par exemple, Hussain et al. ([33]) recherchent les attaques DOS (Denial Of Service)
de dénis de service ayant pour but de rendre un service indisponible. Kim et Karp,
[43], s'intéressent aux attaques de vers (Worms) qui se dupliquent sur les machines d'un
réseau. Les méthodes spécifiques & un probléme donné sont plus efficaces que celles étant
génériques. Cependant, développer une méthode pour chaque erreur est difficilement
envisageable. Qui plus est, davantage de problémes apparaissent lorsque plusieurs erreurs
sont combinées.

MIND (distributed index management method) [52] constitue une méthode d’indexa-
tion distribuée. Elle est basée sur une structure & deux composants :

— un ensemble de moniteurs distribués récoltent et enregistrent en continu des in-
formations sur le trafic. Chaque moniteur génére des indices multi-dimensionnels
afin de résumer les observations. Chaque dimension représente un paramétre du
flux pris en considération et les indices représentent les différentes erreurs pouvant
apparaitre dans le réseau. On peut par exemple observer le nombre de sources
distinctes envoyant de petits flots sur le port 3306 & destination du préfixe X ;

— un systéme de requétes corréle les données récoltées par différents moniteurs afin
de détecter des motifs de trafic anormaux. Il est mis en place afin que I'utilisateur
accéde aux observations, résumées par des indices.

Néanmoins, la création des indices n’est pas automatisée : I'utilisateur doit manuellement
créer un indice pour chaque ensemble de parameétres qu’il souhaite étudier conjointement.
De plus, 'analyse du trafic a partir des résultats de requétes n’est pas évidente, tout
comme l'utilisation temps-réel de MIND.

L’analyse en composantes principales PCA (Principal Component Analysis) [35] est
une technique bien connue. Il s’agit d’un procédé mathématique convertissant un en-
semble d’observations corrélées en un ensemble de valeurs, non-corrélées, nommées Com-
posant Principauz (PCs). L’ensemble des PCs est divisé en deux espaces correspondant
aux variations normales et anormales. L’objectif de PCA est de détecter des anomalies
dans les flux d'un réseau a partir de ’espace normal construit. L’article [48]| présente
une utilisation de la méthode PCA pour la détection d’anomalies de volume. 11 s’agit
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d’erreurs brusques provenant de l'extérieur du réseau. Dans cette étude, les analyses sont
effectuées sur un flux particulier, le flux OD (Origine-Destination), qui correspond au
trafic de entrée a la sortie de la dorsale internet (partie du réseau internet de trés haut
débit reliant des réseaux a l'intérieur d’un pays). Lakhina et al. montrent qu’en effet ce
flux permet de mieux observer les anomalies de volume. Les méthodes [2, 45| s’attaquent
également a ce probléme. Elles sont cependant moins efficaces car elles appliquent des
méthodes de décomposition temporelle & des résumés de flux IPs (qui peuvent étre nom-
breux). Dans l'article [49], Lakhina et al. étendent leur précédent travail (|48|) afin de
détecter des erreurs par 'observation des champs d’en-tétes de paquets IPs : une métrique
d’entropie est utilisée afin de définir une distribution de trafic de chaque élément étudié
et une matrice de données n x p est construite (ou les lignes représentent les différentes
observations et les colonnes les parameétres étudiés). Les éléments pris en compte étant
corrélés, ’étude s’effectue sur un espace de dimension m < p. Néanmoins, cette méthode
n’est pas temps-réel et nécessite la connaissance initiale des anomalies & rechercher. Les
méthodes des articles [43, 44] définissent d’autres approches de détection d’anomalies par
la création de motifs anormaux. L’efficacité de la méthode PCA & la détection d’anoma-
lies reste cependant limitée [62]. Elle peut notamment détecter une faute qui n’en est pas
une. Pire encore, I’espace normal peut étre contaminé, par une anomalie importante, et
mal fonctionner lors des observations suivantes, ce qui ne peut se produire avec la méth-
ode que nous introduisons. Finalement, I’analyse pouvant s’appliquer a plusieurs flux, il
est souvent difficile de trouver le flux présentant le comportement anormal détecté.

Citons finalement les méthodes présentées dans [25] et [26]. Leur principe consiste &
extraire des motifs temporels d’un ensemble de données, connaissant la durée des événe-
ments et les délais les séparant. Il s’agit d’études fines mais trop complexes pour étre
appliquées a des fins proactives. En effet, dans larticle [25], Guyet et Quiniou créent une
méthode utilisant 'algorithme EM ( Espérance-Mazimisation) qui rend la méthode inef-
ficace. Ainsi, dans [26], ils proposent une solution alternative regroupant des instances
afin de construire des motifs "intéressants". Se heurtant & nouveau a des problémes de
complétude, ils continuent actuellement les recherches afin de proposer une solution plus
efficace.

Méthodes de corrélation d’alarmes De nombreuses méthodes ont été développées
afin de répondre au probléme, complexe, de la corrélation d’alarmes. Les alarmes sont
des messages spécifiques indiquant des caractéristiques précises du réseau. Par exemple,
Chao et al. [12] établissent des corrélations probabilistes entre les alarmes et les fautes :
a chaque alarme a; est associée la probabilité p; ; que a; soit émise a cause de la faute
Fj. Cet article développe un mécanisme complexe basé sur un raisonnement hiérarchisé
afin de corréler des alarmes.

Hélas, ce type d’approche n’est pas complétement automatisé et la surveillance des
alarmes demeure encore un probléme complexe. Aussi, une telle surveillance de réseau
implique l'intervention d’un expert. Nous étudierons ce type d’approches en détail dans
le chapitre 3 et nous présenterons un algorithme répondant aux enjeux actuels.

Méthodes pour un protocole particulier De nombreux travaux ont été réalisés
pour rechercher les problémes de congestion d’un protocole particulier. Par exemple,
Han et al. [30] introduisent une évaluation des performances du protocole TCP. Notam-
ment, une borne d’utilisation maximale des liens est calculée afin d’éviter les risques de
congestion. Néanmoins, une méthode générique, pouvant s’appliquer dans n’importe quel
contexte, est nécessaire.
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Méthodes fondées sur une analyse statistique Willsky et Jones ([76]) présentent
une méthode de filtrage adaptatif pour les systémes linéaires soumis a des changements
abrupts peu fréquents. De précédents travaux |74, 75| ont montré lefficacité de ce modele
pour les systémes sensibles aux pannes de composants ou aux petites non-linéarités. Cette
étude est une modification et une généralisation des méthodes présentées dans [59, 66].
L’objectif est de construire un filtre adaptatif déterminant les changements abrupts du
réseau. Ainsi, un filtre de Kalmann-Bucy modélise le systéme dynamique étudié et la
méthode de taux de vraisemblance généralisée |71] détecte les changements abrupts a par-
tir d’un seuil donné. Malheureusement, ces méthodes étudient uniquement les systémes
linéaires subissant des changements peu fréquents ce qui ne convient pas au contexte
industriel que nous considérons.

Netscope ([22]) utilise également des statistiques afin de caractériser les liens d’un
bout a 'autre du réseau. Cette approche, appelée tomographie de réseau, définit le pour-
centage de perte d’informations dans les liens d’un réseau sans avoir a tous les surveiller.
Des informations sur le réseau sont récoltées, puis utilisées, afin de calculer le pourcent-
age de perte de paquets des liens. L’objectif est de définir en temps-réel leur état de
santé. Ceci est inféré & l'aide d’une représentation du réseau par un systéme linéaire,
I'utilisation de moments de premier et deuxiéme ordres ainsi que des mesures d’un bout
a lautre du réseau.

Aujourd’hui, de nombreuses méthodes proposent des solutions pour la détection
d’anomalies. Le défi principal réside dans la capacité a gérer une trés grande quan-
tité de données afin d’extraire les comportements anormaux (tels que des congestions
ou des pannes) et de réagir rapidement avant que le systéme ne tombe totalement en
panne. L’étude exhaustive de cet ensemble d’informations n’est pas envisageable. Ainsi,
certaines méthodes proposent 'utilisation d’outils mathématiques qui restent actuelle-
ment trop complexes ou ne sont pas automatisés. D’autres étudient un protocole, un flux
ou un probléme particulier, ce qui ne permet pas une utilisation a grande échelle aisée.
Finalement, certaines analyses utilisent des connaissances statistiques s’appliquant a un
contexte donné ou calculant des valeurs telles que la probabilité de perte de messages.
Dans ce chapitre, nous introduisons une méthode réactive permettant la détection déter-
ministe d’anomalies cachées dans les réseaux quelle que soit sa topologie, sa configuration
et le type de flux étudié.

2.2 Flux et contraintes

Dans cette partie, nous introduisons la définition des flux de message utilisés dans
ce chapitre. Nous présentons ensuite les contraintes appliquées a ces flux. Elles seront
utilisées dans la suite afin d’en modéliser le comportement.

2.2.1 Flux

Rappelons qu’un flux f est un ensemble de données ordonnées entrant ou sortant d’un
systéme. Dans cette partie, un flux est représenté par la suite croissante f = (z,)nen
correspondant aux dates d’arrivées des messages. La valeur x, correspond a la date
d’arrivée du nitme message. Nous supposons que zg = 0 et limy, o0 = 00.

Un flux est graphiquement représenté par une suite de points (P,)peny € (R4 x N )N
oil pour tout n € N, le n®™® point est défini, par P, = (2,,,7n). Le graphique représente

alors les arrivées successives des messages du flux.
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Exemple 2.2.1 (Flux). La figure 6 représente les & premiers messages d’un flux fe,.
Durant 30 secondes les arrivées sont espacées de 10 secondes. Puis, les messages arrivent
toutes les 20 secondes : fer = {1, %2, 23,24, x5,...} avec x1 =10s, x93 =205, v3 = 305,
x4 =50s et x5 = 70 s.

'S
+

nombre de messages
+

—
L
t

+

4

\ . \
T =10 4 = 50 temps (t)

Py

FiGURE 6 — Représentation graphique du flux fe, introduit dans 'exemple 2.2.1.

2.2.2 Définition de contraintes

Le network calculus (|11, 50]) est une théorie développée afin de définir des bornes
de performances déterministes pour les réseaux. Une des notions fondamentales de cette
théorie est appelée courbe d’arrivée. Les courbes d’arrivées sont des fonctions qui per-
mettent de modifier le fait que les arrivées de messages dans un flux sont contraintes.
L’objectif est de donner une garantie sur le comportement du flux. Ces contraintes sont
apportées de deux facons : par une contrainte inférieure et par une contrainte supérieure.
La contrainte inférieure (resp. supérieure) borne la quantité minimale (resp. maximale)
de données arrivant durant tout intervalle de temps. Ainsi, & partir de ces courbes, les
arrivées de messages sont modulées afin de suivre les contraintes indiquées.

Dans ce chapitre, les flux de données sont contraints en reprenant le principe des
courbes d’arrivée du network calculus. Cependant, le travail est réalisé dans le sens
inverse : l'objectif est de rechercher les contraintes modélisant le flux. Ainsi, dans ce
chapitre, nous ne présentons pas une analyse mathématique fine & l'aide du network
calculus. Ceci fera 'objet du chapitre 5.

Un flux est dit contraint s’il suit la définition suivante.

Définition 2.2.2 (Flux contraint). Soient a, @ : Ry — Ry deuz fonctions croissantes et
m,n € N, tels que m < n. Le flur (z,,) est dit (o, @)-contraint sur lintervalle de temps
[T, Tn] 8 VM, n' €N, tels que m <m/ <n' <n, ona:

Respect de la contrainte inférieure : o, — Tpy) <0’ —m';

Respect de la contrainte supérieure : @(Ty — Tpy) =n' —m/.

Un fluz est dit (o, @)-contraint, s’il est contraint par o et @ sur lintervalle [0, 400].

Graphiquement, un flux (z,)ney est a-contraint (resp. @-contraint) si pour tous
m,n € N, m < n, P, est au-dessus de a(-) (resp. en-dessous de @(-)) dessinée & par-
tir du point P, noté P, + « (resp. P, + @).

Afin de contraindre un flux de la maniére la plus pertinente possible, nous choisissons
les courbes d’arrivées affines par morceaux suivantes :

Qp,T(t) = p(t - T)+ et apjg(t) =0 + pt.
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La variable p définit la vitesse d’arrivée a long terme des messages, o représente le nombre
maximal d’arrivées simultanées et T' correspond au délai maximal entre deux messages.
Autrement dit, p représente la tendance générale du flux et o, T' définissent des bornes
de tolérances. Elles introduisent une certaine souplesse lors du calcul des contraintes. La
définition des courbes a, p et @, , est motivée par le fait que la plupart des flux affichent
théoriquement un comportement périodique. Ainsi, la définition de courbes linéaires ne
parait pas irréaliste.

Exemple 2.2.3 (Flux contraint). Soient le fluz fe, introduit dans l'ezemple 2.2.1 et les
courbes d’arrivées Qp110 € 00.1,1- Les contraintes définies au fur et & mesure de ’arrivée
des 5 premiers messages de fer sont représentées sur la figure 7.

Le calcul montre que le flur est (o 10, @0.1,1)-contraint sur [0,50], mais pas sur
[0,70]. En effet, 5—0=5 < a(xs — xo) = a(70 — 0) = 6.

Graphiquement, on remarque que les contraintes dessinées a partir des trois premiers
points sont confondues avec celle représentée a partir de Py. Elles sont donc équivalentes.
Cependant la courbe & dessinée a partir du point Py est en dessous des autres ce qui
réduit la taille de la fenétre temporelle pour les points suivants. Finalement, Ps se situe
en dessous de la contrainte inférieure, ce qui confirme le calcul montrant que fe, est
(Q0.1,10, @0.1,1)-contraint sur [0,50].

nombre de messages

T - 10 ‘ ‘ ‘ }4 ‘ ‘temps (t)

FIGURE 7 — Contraintes du flux f., introduit dans ’exemple 2.2.1.

Lemme 2.2.4 (Unicité). Soit (zp)nen un fluz de données. Alors :
~ soit, il n’existe pas de pente p, telle qu’il existe o et T, tels que (zn) est (Q, 1, @po)-
contraint ;
~ ou, il eriste une unique pente p et il eviste 0,T tels que (zn) est (a, 1, @po)-
contraint. De plus, pour tout o' > o et T' 2 T, (zn) est (a, 1, @p o )-contraint.

Démonstration. Il est évident que s'il existe p, o, T" tel que (z,,) soit (a, r, @) s )-contraint,
alors () est également (a, v, @) )-contraint pour tout o’ > o et 7" > T'. La preuve
est d’ailleurs apportée dans le livre [50].

Nous devons maintenant montrer qu’il n’existe pas deux pentes distinctes p, p’ qui
contraignent toutes les deux le flux. Supposons que () soit (a, 7, @) ,)-contraint et
(@ 17, @y o )-cOntraint avec p > p'. Si affirmation précédente est vraie, alors (z,,) vérifie

. . N . /
Vn eN, p(x, —T) <n <o’ + p'x,, mais ceci ne peut pas étre vrai pour z,, > pgjp‘f , ce

qui termine la preuve. La figure 8 représente la contradiction exposée. En effet, a partir
de t > ppT’Lp[f le flux ne peut satisfaire les deux couples de contraintes car ils définissent

des fenétres temporelles disjointes. O
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nombre de messages

:
pT+a’ temps (t)

FI1GURE 8 — Illustration de la preuve du lemme 2.2.4.

2.2.3 Rupture de contraintes

T et o étant fixés, notre objectif est de trouver la pente correspondant 4 la vitesse
moyenne d’arrivée des messages d'un flux observé. Si des changements de comportement
apparaissent nous voulons faire varier la vitesse moyenne définie. Afin, de détecter effi-
cacement ces événements nous avons besoin de définir, a partir de contraintes données,
la notion de point sortant et de points critiques.

La définition suivante établit la notion de point sortant. Il s’agit du premier point
brisant les contraintes actuellement définies.

Définition 2.2.5 (Point sortant). Soit (x,) un flot de données, a et @ des courbes de
contraintes et m un entier. Supposons que (r,) soit (o, @)-contraint & partir du m*®™¢
message arrivé. Le point sortant Ps est défini par

s =min{p > m | (z,,) n'est pas (a, @)-contraint sur l'intervalle [xy,,xp]}.

D’aprés la définition 2.2.2, vérifier que (z,,) est a, p-contraint, implique de vérifier
pour tout couple m et n avec m < n, gpjT(xn — ) < n —m. En pratique, il n’est pas
nécessaire d’étudier chaque point de (z,, ), mais seulement le sous-ensemble fournissant les
plus fortes contraintes. Nous les appelons points critiques. A chaque instant, il existe deux
points critiques : celui définissant la plus forte contrainte supérieure et celui définissant
la plus forte contrainte inférieure. Leur définition formelle est la suivante.

Définition 2.2.6 (Points critiques). Soit (x,) un flur de données, o, @ des contraintes
de pente p € Ry et m < n € N. Supposons que (x,,) soil (o, @)-contraint sur [T, Tn].
Les messages critiques inférieur et supérieur considérant les messages P, a P, et les
contraintes a et @ sont P™ = (zpm, cy™) el P = (zgom, T™) respectivement définis
par :

- Qﬁym = min{p € [man] ‘ maxqe[p,n](% - xQ) = % - pr} ;
- ™ =min{p € [m,n] | MaXge(pn) (Tqg — %) =xp — %}.

Afin de rendre la lecture plus agréable, lorsqu’il n’y a pas d’ambiguité, les points
critiques seront simplement appelés P = (z.,¢c) et P = (z¢,¢). Notons que la définition
de ces points ne dépend que de p et est donc indépendante des valeurs o et T' choisies.

Exemple 2.2.7. Reprenons le fluzx fe, introduit dans ’exemple 2.2.1. Pour q € {0, 1,2, 3},
Tq —% =0< u—% = 10. Ainsi, Py est le point critique supérieur dans l'intervalle [0,30].
L’arrivée du quatriéme message le remplace. Il s’agit de l’affirmation que nous avions in-
tuitivement établie dans l'exemple précédent. En effet, graphiquement, cette définition

implique que Py + @ est en dessous de &. On note P, = P,.
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Proposition 2.2.8. Soit (xn)nen un flur de données, a, @ des conlraintes de pentes
peRy et m <neN tels que () soit contraint par (a, @) sur [Tm, zy]. Alors le point
critique inférieur peut étre calculé par récurrence, & partir de Py, en utilisant la formule
sutvante :

m stn=m
cPom
Py __ - n =n—1
& = n st 2 —x, > — X pm
n p n p Cn—1
™ sinon
=n—1 .

. . . . . vy . .. —p,m .
Une formule similaire existe pour le point critique supérieur ¢y, en remplacant le signe

> par <.

Démonstration. Les deux cas étant similaires, prouvons la formule sur ¢;™. Si n = m,
le point critique est le seul point existant : ¢i”" = m. Sinon, la définition 2.2.6 donne :

pym
pom. s q _7p i n Cn—1
¢,;”y = min{p € [m,n—1] [ maxyeppn—1)(—24) = E—ap}. Done, si 2 —an > —Tpm
on obtient ¢f™ = n. Sinon """ = ™.
O

A partir de la proposition précédente, si un flux (z,,) est (o, @)-contraint sur [z, Ty,
vérifier qu'il est toujours a l’arrivée du message suivant (sur [, p+1]) nécessite unique-
ment de vérifier les deux inéquations suivantes

a(Tpp1 —zpm) Kn+1—ch™ et @(xpyr —Teem) <n+1-—2p".

Finalement, nous introduisons le lemme 2.2.9 qui définit une relation simple entre le
point sortant et les messages critiques.

Lemme 2.2.9. Soient (zp)nen un fluz de données, o, @ des contraintes d’arrivées de
pente p € Ry et m < s € N tel que (x,,) est (o, @)-contraint sur Uintervalle [Tp, xs—1] et
P est le point sortant.

~ si la contrainte inférieure est rompue, alors ¢5"" = s ;

— si la contrainte supérieure est brisée, alors c2"" = s.

Démonstration. Comme les deux cas sont symétriques, nous nous concentrons sur le
premier. Soit, P = F;’;"{ le message critique défini juste avant 'arrivée du message P;.
Comme le message P n’est pas le point sortant, on a s — ¢ < p(xs — zz). D’aprés la
proposition 2.2.8 on a ¢ = s, ce qui prouve le lemme. O

2.3 Observation des flux : calcul d’indicateurs de stabilité

La section précédente présente des fonctions affines par morceaux qui sont utilisées
afin de contraindre un flux ainsi que les points nécessaires a 1’étude des contraintes du
flux. Notre objectif est de définir les pentes de ces fonctions afin qu’elles correspondent
a la vitesse d’arrivée a long terme. Si le trafic est trés régulier et que T, 0 sont fixés
suffisamment grands, il existe p tel que (zn)nen s0it (a, 7, @) s )-contraint. Dans ce cas,
nous souhaitons calculer cette pente. Si le trafic est variable, nous voulons calculer une
suite de pentes exprimant les variations des arrivées de messages.

Dans ce but, quelques fonctions réalisant des calculs simples a partir de contraintes
données sont tout d’abord présentées. L’algorithme central de ce chapitre, qui détecte
les variations d’'un flux accompagné des résultats théoriques de son comportement est
introduit. Ensuite, une amélioration de notre algorithme est présentée et de quelques
points concernant 1'utilisation de celui-ci sont discutés.
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2.3.1 Calcul des points critiques et sortant

Afin de faire varier les contraintes lorsque le comportement d’un flux oscille, il faut
savoir calculer les points critiques et sortant présentés dans la section 2.2.

L’algorithme 1 présente des fonctions élémentaires qui étant données les contraintes
a, 1 et @po et les points critiques courants, P et P, traitent pour tout n € N, le ni®me
message d'un flux, P = (z,n).

— La fonction EstContraintInf retourne Vrai si P est contraint par a, r;

— La fonction EstContraintSup retourne Vrai si P est contraint par @, ;

— La fonction MaJCritiques met & jour les points critiques si P définit une contrainte
supérieure ou inférieure plus forte que P ou P. Rappelons que T et o n’ont pas
d’influence sur la définition des points critiques (définition 2.2.6) et par conséquent
ne font pas partie des parameétres de cette fonction.

Algorithme 1 : Calculs élémentaires

Données : p, T, o, P, P, P.
1 EstContraintInf(p, T, P,P) = (n 2 p(x —z,—T) +¢)
2 EstContraintSup(p, o, P,P) = (n < p(x — xz) + 0 +¢)
3 MaJCritiques(p, P, P,P)
4 Sin < p(x —zz) +calors P+ P;
5 Sinon si n > p(x — z;) + ¢ alors P < P;

2.3.2 Etude fine du comportement d’un flux

L’algorithme 2 effectue un calcul de pentes successives pour modéliser les variations de
vitesse d’arrivée des messages du flux (Fluz Entrée) observé, ou — est 'opérateur unitaire
de négation. Les paramétres T et o sont fixés par l'utilisateur en fonction de la finesse
de ’analyse souhaitée. Ils peuvent également étre choisis en fonction des connaissances
théoriques du flux observé. A chaque nouvelle arrivée de message, la boucle (lignes 22 a
25) est exécutée. Les fonctions de 1'algorithme 1 sont utilisées afin de suivre I’évolution
du flux. Lorsqu'un message brise une des contraintes, une nouvelle pente est calculée.
Dans ’algorithme, P = (z,n) représente le message actuellement traité et P, = (zp,np)
est le message précédent P.

Les lignes 17 & 20 réalisent l'initialisation de ’algorithme. Puis les lignes 22 a 25
représentent les étapes de calcul réalisées & l'arrivée de chaque messages.

La ligne 17 affecte P des coordonnées du premier message. Ensuite, la premiére pente
est calculée (ligne 18), la valeur 2 est affectée & la variable n correspondant au nombre
de messages analysés plus un, afin de préparer les coordonnées du prochain point (ligne
19) et P, est initialisé & P en attendant ’arrivée du message suivant.

Les coordonnées du point P & analyser sont récupérées & la ligne 22.

La ligne 23 appelle la fonction MaJPente (définie entre les lignes 1 a 15) qui détermine
si P satisfait les contraintes couramment définies (lignes 2 et 9). Si ce n’est pas le cas,
une nouvelle pente, p, est calculée. Ce calcul dépend de la contrainte brisée. S’il s’agit de
la contrainte inférieure, le calcul s’effectue entre P et P (lignes 3 et 4). S’il s’agit de la
contrainte supérieure, le calcul est réalisé a partir de P et P (lignes 10 et 11). Aux lignes
6 et 7 (ou 13 et 14) la fonction détermine si P satisfait les nouvelles contraintes a partir
de P,. Si ce n’est pas le cas, une nouvelle pente est calculée entre ces points (ce choix sera
discuté dans la section 2.3.5). Aux lignes 8 et 15, la nouvelle pente est ajoutée a la liste
de celles précédemment calculées avec la date, x, a partir de laquelle la contrainte est
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Algorithme 2 : Calcul de pentes
Données : FluxEntrée, T, o.
Reésultats : ListePentes, FluxSortie.

1 MaJPente(T, o, p, P, P, P,, P)

2 Si —EstContraintInf (7T, p, P, P) alors

3 | p (n—70)/(z—xe);

4 P+ P, P+ P:

5 FluzSortie < FluxSortie :: P;

6 Si —EstContraintInf (T, p, P, P,) alors
7 Lpe(n—np)/(:n—mp);

8 mémoriser(Liste Pentes, (p,x)) ;

9 Sinon si ~EstContraintSup(c, p, P, P) alors
10 | pe(n—o)/(z—x);

11 P+ P; P+ P

12 FluxSortie < FluzSortie :: P;

13 Si —EstContraintSup(o, p, P, P,) alors
14 LPF(n_np)/(fU_l‘p);

15 mémoriser(Liste Pentes, (p,z)) ;

16 Début

17 P « (dateArrivée(FluxzEntrée), 1) ;
18 p < 1/x;

19 n<4—2;

20 P, + P;

21 Tant que vrai faire

22 P + (dateArrivée( FluxEntrée), n);
23 MaJpentes(T, o, p, P, P, P,, P);
24 MaJCritiques(p, P, P, P);

25 P, P;n<+n+1;

26 fin

instaurée. Le flux FluxzSortie est un sous-flux de FluxEntrée. Il contient I’ensemble des
messages sortants calculés. Il est construit au fur et & mesure de 'étude de FluzEntrée,
lignes 5 et 12.

A la ligne 24 la fonction MaJCritiques (algorithme 1), qui met & jour les points P et
P, est appelée. Finalement, la ligne 25 incrémente le nombre n de messages étudiés et le
point P, est affecté a P.

Cet algorithme dispose d’un avantage trés intéressant pour 1’étude du comporte-
ment d’un flux. En effet, il permet de surveiller avec précision I’évolution des arrivées de
messages dans le flux. Par conséquent, il permet de détecter des éventuelles anomalies
cachées. Qui plus est, cette méthode calcule en temps constant et mémorise uniquement
les pentes calculées, accompagnées des dates de calculs, et d’un petit ensemble de points.
Ceci permet de respecter les contraintes industrielles fixées.

Notons que si un flux est (a, 7, @, )-contraint et que I'algorithme calcule p avec des
paramétres au moins égaux a T et o, alors on dit que l'algorithme a convergé. Alors,
tous les messages suivants respecteront les contraintes et aucune nouvelle pente ne sera
calculée.

Exemple 2.3.1 (Application de 'algorithme 2). Considérons un fluz (f,) périodique de
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période 1805 (9 messages). Durant une période, les messages arrivent auz dates suiv-
antes : x1 = 15, x9 = 355, x3 = H5s, x4 = 80s, x5 = 100s, g = 1205, x7 = 140 s,
rg = 160, zg = 180s. Ce fluz esl conlraint par oy 519 €l 0o.05,1- Notre objectif est de
trouver p = 0.05 avec notre algorithme.

La figure 9 représente les 12 premiers messages de ce fluz ainsi que les pentes calculées
par Ualgorithme 2 utilisant les paramétres T = 10 et 0 = 1. La premiére pente calculée est
p1 = xil = 0.06667. Le point Py est le premier point sortant (Ps(l)), 1l brise la contrainte

W _ P3. Ceci donne po = 0.04.

Le point sortant suivant est PS(Q) = Pig. Il franchit la contrainte supérieure. A cet instant

Q, - Une nouvelle pente est alors évaluée entre Py et P

le point critique inférieur est P = Py. La nouvelle pente est donc p = 105 — 180 — p1-
Comme le nouveau point sortant correspond, a une période preés, au premier point sortant

cela indique un comportement périodique. L’algorithme oscille entre le calcul des pentes
p1 et pa.

La figure 10 représente le comportement de lalgorithme lorsque le paramétre T varie.
Si T =20 (courbes rouges a gauche), le point sortant est Ps = Ps qui brise la contrainte
inférieure. La nouvelle pente est calculée par la vitesse d’arrivée entre Ps et P = Py ce
qui retourne p. L’algorithme converge. Cependant, si T = 60 (courbes bleues a droite),
le point sortant Ps = Pi3 brise la contrainte inférieure et la nouvelle pente est calculée
entre P13 et P = Pio. Ce cas est équivalent, & une période preés, au premier ezemple.
L’algorithme oscille & nouveau.

nombre de messages

0 - - ——
) K®) .
Ts Ty temps (t
010 = e ps (t)

FIGURE 9 — Pentes calculées par I'algorithme 2 avec f,, T'= 10, o = 1.

Vu les résultats obtenus dans ’exemple 2.3.1, nous aimerions déterminer les conditions
assurant la convergence de 'algorithme sur les flux périodiques. Ceci fait ’objet du travail
présenté dans le paragraphe suivant.

(%) - - 172}
& //’+/+/ & -7
PR
3 L 3
2 et 2
E P1 + E
) + 9] Co
(=} 0+ Lo = : .
020 = Ts temps (t) 0 60 = Ts temps (t)

FIGURE 10 — Pentes calculées par 'algorithme 2 avec fp, T'=20 et T'= 60 (o = 1).
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2.3.3 Quelques cas d’étude

Etudions le comportement théorique de notre algorithme. Dans un premier temps,
nous examinons le cas des flux périodiques quelconques puis nous étudions le cas partic-
ulier des flux équilibrés.

Flux périodiques

Définition 2.3.2 (Flux périodique). Un fluz (xy)nen est dit Ny-périodique si ¥n € N

L(ntNp) = T(n+14N,) = Tn = Tntl:

La proposition suivante donne un résultat trivial sur les contraintes suivies par un
flux périodique.

Proposition 2.3.3. Soit (z,,)nen un flur Np-périodique. Il existe des valeurs p,T,0 € R
telles que (zn) est (a, p,@ps)-contraint.

Démonstration. Choisir les valeurs suivantes conduit immédiatement au résultat o = IV,
T =zxn,, et p=xn,/Np. d

Etudions maintenant le comportement de notre algorithme sur ce type de flux.

Proposition 2.3.4. Soit p,T,0 € Ry. Si (v,) est Ny-périodique et (a, 7, 0p o )-contraint,
alors Uapplication de 'algorithme 2 avec les paramétres ((xz,,), T, o) soit converge vers la
pente p en un temps fini (et cette pente ne sera plus recalculée), soit suit un comportement
périodique.

Démonstration. D’aprés le lemme 2.2.4, §’il existe un instant & partir duquel ’algorithme
ne calcule plus de pente, alors la pente p a été trouvée. Sinon, il existe toujours un message
4 venir qui rompt les contraintes actuelles.

Supposons que le taux d’arrivée moyen soit p et qu’il existe un instant tel que 1’algo-
rithme calcule une pente p’ < p. Alors, le point critique inférieur sera mis a jour au moins
une fois par période. En effet, au minimum le point critique inférieur actuel est mis a
jour lors de l'arrivée du méme message dans la période suivante. La figure 11 représente
ce principe. Ainsi, le prochain calcul de pente sera ="~ avec n —m < IN,,. La situation
est symétrique avec p’ > p.

Tn—Tm

nombre de messages

temps (t)

FIGURE 11 — Mise & jour du point critique inférieur pour un flux N,-périodique.

En conséquence, le nombre de pentes calculées est fini et il existe k,m,n € N tel
que les paires de messages entrainant une mise & jour des pentes sont : (P, P,) et
(PrtkN, > Pryk Np), ce qui prouve un comportement périodique. ]
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L’exemple 2.3.1 illustre la précédente proposition. En effet, nous avons montré qu’u-
tiliser I'algorithme 2, avec f,, (le flux périodique introduit dans l’exemple 2.3.1), T' = 10
ou T = 60, sur le flux donné implique un comportement périodique ol 'algorithme os-
cille entre les pentes p; < p et po > p. Cependant, fixer T' = 20 entraine une rapide
convergence des calculs.

Bien que la convergence ne soit pas assurée pour tout 7,0 € R, le théoréme suivant
fournit une condition de convergence de 'algorithme. En effet, il montre que s’il existe
un instant auquel ’algorithme 2 calcule une pente suffisamment proche de la vitesse
d’arrivée moyenne des messages alors il converge en un temps fini.

Théoréme 2.3.5 (Convergence). Soit (zn) un flur Ny-périodique, contraint par (a, v,
Q@) o). Il existe € tel que si lalgorithme 2, utilisant les paramétres (xy,), o0 > o' et T > T,
calcule une pente p' € [p — €, p + €|, alors il converge vers la pente p en un temps fini.

Démonstration. 1l faut considérer les deux cas p’ < pet p’ > p. Ceux-ci étant symétriques,

focalisons nous sur 1’étude du cas p’ > p.
!
Np—T

Comme T > T, p1 = PZ est tel que Vp' > pi, les contraintes ne sont pas

N, —T
rompues durant la premiére péripode de (x,,) (Vt € [0,2n,], @, v < ay ).

L’ensemble S = {pz,, —n | n € N} est fini. Soit np = min{n | pz,, —n = mingeg s}
la plus petite valeur de I’ensemble S. Donc ng < N, et I'algorithme utilisant les pentes
p’ et p assigne le point P,, comme ¢tant un point critique supérieur.

Concentrons nous sur les messages critiques supérieurs quand ’algorithme utilise la
pente p'. En effet, lorsqu’il calcule la pente p, les points critiques ne sont plus mis a jour.
Comme nous ’avons mentionné précédemment, ces points sont au moins mis & jour une
fois par période et la nouvelle pente est calculée a partir de deux messages séparés au
maximum d’une période. En conséquence, seulement un nombre fini de pentes peut étre
défini.

Prenons, pp = min{#2="m= | 0 <m < n < Ny et #2="m > pl. Sip < pf < po, alors,
lorsque le point critique supérieur est mis & jour la pente entre deux points critiques
est exactement p. En effet, elle est forcément plus petite que p, mais ne peut pas étre
strictement inférieure & p par construction de S. Ceci prouve 1’égalité.

D’aprés le lemme 2.2.9, la prochaine pente calculée est exactement p. Effectivement,
il s’agit d’une pente définie & partir de deux points critiques supérieurs. Ainsi, trouver
P < min(p1, p2) garantit la convergence. O

Flux équilibrés Considérons un cas particulier des flux périodiques, les flux équilibrés,
dont la définition est la suivante.

Définition 2.3.6 (Flux équilibrés). Un fluz (z,,) d’arrivée o long terme (pente) p est dit
équilibré si Vn € N,

Cette définition provient de celle des mots équilibrés ot la ni®™¢ lettre du mot est
définie & chaque intervalle de temps. Il y a un 0 si aucun message n’arrive durant un
intervalle de temps et k fois le symbole 1 si k messages arrivent pendant une plage horaire.
Davantage de détails sur les mots équilibrés sont présentés dans [54]. Afin d’observer des
flux périodiques, on suppose que la pente est un nombre rationnel et que p < 1. En effet,
si p > 1, plusieurs messages peuvent arriver simultanément.

La structure d’un mot équilibré ayant une pente rationnelle est la suivante : deq, ..., ex >
0 tels que pour tout £ € {1,...k — 1}, le mot équilibré peut étre décomposé suivant le
couple de facteurs wy = wj* ;wj_; et wy = wgé:llwé_l, avec wy = 0 et w( = 1. Le motif

1

Lo - . ek /
périodique du mot est alors wy = w,* ;" w;_;.
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Exemple 2.3.7 (Flux équilibré). Soit le flux équilibré (feq) représenté sur la figure 12.
Les facteurs initiauz sont wo = 0 et wy = 1. Alors, les facteurs suivant sont w; = 0001,
w) = 001, puis we = 0001001 (ea = 1), wh = 001. Finalement, le motif périodique est
wz = wh = wowh = 0001001001 (e3 = 1).

nombre de messages

' temps (t)
00 01001 00100O0O1 O

3

FIGURE 12 - Flux équilibré de vitesse moyenne d’arrivée p = .

La pente d’'un mot fini w est égale au nombre de 1 divisé par le nombre de 0 :
p(w) = %, ou |wlp (resp. |wl|1) est le nombre d’occurrence de 0 (resp. 1) dans le mot w.
La pente d’un mot périodique est aussi la pente de ces motifs périodiques : p(w*) = p(w).

Une simple récurrence montre que p; = p(wy) < p(wy) = pj-

Exemple 2.3.8 (Pentes des facteurs). Reprenons le flur feq de pente p = % présenté sur

la figure 12. Les pentes des facteurs wy,w], wa, why, w3, ws sont respectivement p; = %,
;1 2 v _1 _ o _ 3
PL =73, p2 =%, py =3, el finalement p3 = p5 = 3.

Lemme 2.3.9. V/, il existe w et w tels que wé =wl et wy = wlw.

Démonstration. Le lemme est vrai pour £ = 0. Supposons que le résultat est vrai pour
¢ —1. Comme, w, = wgz__llel et wy = w?’@__llwg_lwzfl, alors le résultat est vrai pour

L. O]

Lemme 2.3.10. Soit pp un préfize propre de wy (resp. wy). Alors p(pp) < pe (resp.
p(pp) < pp)-

Démonstration. Montrons cette inégalité par récurrence. Elle est vraie pour ¢ = 1. Les
facteurs wy et wz s’écrivant de la maniére suivante a partir de w; et w} :

_..eq eg—1—1 ep_o—1 ea—1_ 1 r o ep—1 er1—1 ep o—1 ea—1_1
wy =w,tw,oy T w,y cewpt wy et wp =w,tTw, sy w,ly e wyt T w
la propriété est également vérifiée pour un rang quelconque £. O

Théoréme 2.3.11. Soient p > 0, 0 > [p] et T > [1/p]. Si (zy) est un flux équilibré
périodique de pente p, alors lalgorithme 2 utilisant les paramétres o et T converge vers
p en un temps fini.

Démonstration. Montrons par récurrence sur £ que le motif wy et/ou wj, correspond a la
pente calculée par I'algorithme.
Initialisation : la premiére pente calculée est soit pj = p(w]) soit p1 = p(wy).
Hypothése de récurrence :la pente py ou pj est calculée au bout d’un temps fini.
Hérédité : afin de prouver ce résultat, nous utilisons le lemme 2.2.9. Si ¢ # k, alors

pe < p < py



2.3 Observation des flux : calcul d’indicateurs de stabilité 41

(1) Supposons que la pente qui a été calculée est py. Alors, la contrainte supérieure
est rompue par un point critique inférieur.

Le mot peut étre décomposé en deux facteurs wy et wy. Tant que les facteurs de wy
sont trouvés, la contrainte supérieure est vérifiée et le point critique inférieur correspond
au message avant la fin de la premiére occurrence de wy. Remarquons que cette premiére
occurrence peut étre un suffixe de wy. Comme wy = wg_lwg, ceci est aussi valide pour

/
wy.

La structure de wy et wj montre que seulement le dernier message de wj peut étre
critique. De plus, vu que o > [p], la contrainte ne peut étre rompue par la premiére
occurrence de wyj. Ainsi, la prochaine pente calculée correspond & la pente entre deux

/ /
occurrences de wy, et peut alors prendre les valeurs pgi1 ou pj ;.

(2) Les mémes arguments peuvent étre utilisés si ’on suppose que l'algorithme ob-
tient la pente pj. La contrainte inférieure sera rompue et seul le premier message de wy
peut étre critique. En effet, la pente calculée étant pj, = p(w}), les messages de wj ne
peuvent étre critiques. De méme, ayant I'égalité w, = wy_jw), le message critique ne
peut provenir que de wy_1 = wz-2w2_1~ Or, p’f_1 = pz et nous savons que la contrainte
inférieure sera rompue. Donc le message critique supérieur provient de wy_o. En appli-
quant récursivement ’argument précédent, le message critique ne peut qu’étre le premier
message de wy.

Comme T > [1/p], la contrainte ne peut étre rompue par la premiére occurrence de
wy. La prochaine pente est alors calculée entre deux occurrences de wy, et prend ainsi les
valeurs pgy1 ou pj, ;. O

Exemple 2.3.12. La figure 13 représente les pentes calculées par Ualgorithme 2, appliqué
4 feq (de pente p = % et représenté sur la figure 12), lorsque T =3 et o = 1. La premiére
pente calculée est py = 1/z1 = % Alors, Py, arrivant & la date xgl), est le point sortant
qui brise la contrainte supérieure. Le point critique inférieur associé a Pg pour déterminer

une nouvelle pente est PL = Ps, et alors la nouvelle pente est ply = 1/(x6 — x5) = % Le

point sortant suivant est PS(Q) = Pig et son point critique supérieur est ?(2) = P13. Ceci
permet le calcul de la pente ps = 1/(x16 — x13) = % Ainsi, la convergence est obtenue
au bout de 38s (temps correspondant & larrivée de 16 messages). Remarquons que les
pentes calculées font toutes partie de [’ensemble des pentes des facteurs calculés dans
Uexemple 2.3.8, comme énoncé dans le théoréme 2.5.11.

nombre de messages
+

T=3 i(l) r(f) 5(2) I‘gg) temps (t)

FIGURE 13 — Pentes calculées par 'algorithme 2 avec feq, T =3 et 0 = 1.
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2.3.4 Etude de comportement a long terme d’un flux

Si Talgorithme 2 fournit une observation fine du comportement d’un flux, il sera
cependant utile d’allier & cette étude précise une analyse procurant la tendance générale
du flux. C’est le role de 'algorithme présenté dans ce paragraphe.

FluxEntrée

R

Niveau 0
application de 1'algorithme 2

pentes calculées

Détection

FluxSortie du niveau 0

de comportements
Niveau 1

application de l'algorithme 2 anormaux

pentes calculées

l/ FluxzSortie du niveau 1 par corrélation

Niveau 2
application de 1'algorithme 2

des informations

pentes calculées

FluxSortie du niveau 2

FIGURE 14 - Principe de 'algorithme a plusieurs niveaux.

La technique de calcul de comportement & long terme repose sur l’algorithme 2.
L’invention consiste & développer une version a plusieurs niveaux de ce dernier. Chaque
niveau fournit une vision du comportement du flux a plus long terme que le niveau
précédent. Dans ce but, chaque niveau applique l'algorithme 2 sur le sous-flux calculé
par le niveau inférieur (sauf pour le premier qui utilise FluzEntrée). L'utilisation de
l'algorithme & plusieurs niveaux nécessite quatre types de paramétres : FluxEntrée, T
et o pour chaque niveau, et Ny le nombre de niveaux désirés. La figure 14 représente
le principe de cette méthode avec trois niveaux de calcul.

L’utilisation de cet algorithme présente l'intérét de pouvoir observer un flux avec
différents niveaux de détails. En effet, le niveau 0 fournit une étude fine et concise du
flux alors que le niveau le plus élevé informe de la tendance générale de ce dernier.
La corrélation de ces deux informations génére une meilleure analyse. La connaissance
de la tendance & long terme permet de détecter aisément une déviation progressive du
comportement d’un flux. Selon 1’étude effectuée, cette information peut également étre
comparée au comportement théorique du flux observé, ce qui facilite une étude plus fiable.

Remarque 2.3.13. Par abus de langage, nous parlerons souvent du niveau n de l’algo-
rithme 2 pour faire référence au n**™¢ niveau de la version multi-couche de celui-ci.

Exemple 2.3.14 (Etude du comportement & long terme d'un flux). Reprenons le cas
du fluz f, présenté dans 'ezemple 2.5.1. La figure 15 représente les pentes calculées par
Ualgorithme a plusieurs niveauzx lorsque T’ = 10 et 0 = 1 pour chaque niveau et Ny = 2.
Les premiers points composants se niveau arrivent auz dates : x4 = 80, x19 = 195,
x13 = 235, x19 = 375, etc. La ligne temporelle supérieure représente les taux calculés
par le niveau 0 et la ligne inférieure ceur obtenus par le niveau 1. Comme nous l’avons
mdiqué précédemment, le niveau 0 ne permet pas de converger vers la tendance générale
du flur : p = 0.05. Cependant, le second niveau de calcul converge en deux étapes.

2.3.5 Discussion sur les algorithmes

Etudions maintenant quelques points importants concernant les algorithmes : la déf-
inition des paramétres T et o, les choix d’implémentation, et les solutions qui peuvent
étre apportées afin de garantir la convergence de ’algorithme.
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B 0 55 180 235 360 415
Niveau 0 | ; ; } } }
p1 = 0.066 ps = 0.04 1 P2 o P temps (t)
o 80 375
Niveau 1 | 1
ph = 0.052 Py =0.05 temps (t)
FIGURE 15 — Pentes calculées par I'algorithme & plusieurs niveaux

avec fp, T'=10, 0 =1 et Np;, = 2.

Définition des paramétres Dans le paragraphe précédent, nous avons expliqué que le
choix des parameétres T et o n’est pas d’une grande importance. En effet, aucune propriété
évidente ne semble se dégager concernant la convergence. Dans ’exemple 2.3.1 nous avons
montré qu’augmenter le paramétre 1" ne permet pas d’atteindre la convergence. Sur ce
point, I'algorithme & plusieurs niveaux s’avére plus efficace.

Cependant, il incombe a l'utilisateur (tel quun administrateur réseau) de choisir ces
paramétres afin de définir le niveau de tolérance acceptable pour les variations d’un flux.
Ceci est particuliérement important pour le niveau 0 : le choix de petites valeurs impli-
quera une étude fine des variations. La connaissance théorique du flux étudié facilitera
ce choix.

Finalement, la définition de ces paramétres peut étre différente pour chaque niveau.
Nous verrons dans la section 2.4 qu’il est utile de définir de petites valeurs pour les
premiers niveaux (observations a court terme) et de plus grandes pour les suivants (ob-
servations a long terme).

Choix d’implémentations Justifions tout d’abord le choix des points critiques pour
les calculs de pentes, puis discutons I'intérét de la définition d’un second calcul de pente
entre P et P, lorsque ces derniers ne respectent pas les contraintes.

Calculs de pentes et points critiques : dans nos algorithmes, nous avons choisi de met-
tre & jour la pente avec le message critique supérieur, lorsque la contrainte inférieure est
rompue et avec le message critique inférieur, lorsque la contrainte supérieure est rompue.
Nous aurions pu définir le contraire et utiliser le point critique inférieur. Cependant,
faire ce choix ne permet pas d’aboutir & la convergence en temps fini, considérant le
lemme 2.2.9. Néanmoins, nous avons observé expérimentalement la convergence en temps
infini en pratiquant ainsi. Cependant, au vu de I’étude réalisée, le choix d’une convergence
en temps fini semble plus adéquat.

p.= 0.026

)= 0.006

nombre de messages
ot
|

i

i
0 r—=15 Tp=100 Ts = 270 temps (t)

S]]

FIGURE 16 — Calcul de pente entre P et P,.

Second calcul de pente : les lignes 6-7 et 13-14 de 'algorithme 2 présentent une petite
amélioration. Elle repose sur 1’idée suivante : lors du calcul d’une nouvelle pente on vérifie
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que le point P, ayant rompu les contraintes, est également contraint par P, (et pas
uniquement P ou P). Comme ce point représente le début d’une nouvelle tendance des
arrivées de messages, faire ce calcul assure que les contraintes sont initialement respectées.
D’un point de vue pratique, ce calcul se montre particuliérement utile dans le cas de
messages n’arrivant plus durant un certain laps de temps (voir section 2.4). Illustrons ce
principe sur le flux simple représenté sur la figure 16. Les messages arrivent en moyenne
toutes les 10s, durant 100s. Le flux est initialement contraint par les courbes oy o6 19 €t
@0.066,1, dessinées en violet sur le graphe. Aucun message ne se présente entre les dates 100
et 270 s. Le message Pg, arrivant ensuite, rompt la contrainte inférieure : Ps = (270,6) et
la pente p = mg:g = 0.026 est alors calculée. Les nouvelles contraintes sont représentées
par les courbes pointillées violettes. D’aprés la figure, il est évident que Ps ne satisfait
pas & ces contraintes. Une seconde pente est alors définie entre P, = (100,5) et Ps :
p' = 0.006. Cette valeur est beaucoup plus faible que p. Nous verrons dans la section 2.4
qu’effectuer ce calcul permet de repérer aisément les périodes durant lesquelles aucun
message n’est émis ainsi que l'importance de ce changement de comportement.

Convergence des algorithmes Afin d’assurer la convergence des algorithmes pour
des flux quelconques, plusieurs améliorations peuvent étre apportées.

— Régression linéaire des moindres carrés : cette méthode est trés connue et définit
une approximation d’un ensemble de points par une fonction linéaire. Dans notre
étude, cette méthode peut s’avérer trés efficace pour déterminer la pente moyenne
sur le dernier niveau calculé. De plus, il s’agit d’une technique intéressante pour
résoudre le probléme de convergence des flux périodiques. En effet, nous n’avons
pas trouvé d’exemple pour lequel I'algorithme a plusieurs niveaux ne converge pas.
Cependant, étant donné un nombre de niveaux fixé il est pratiquement certain que
ce phénoméne se produit. Ainsi, la méthode de régression linéaire des moindres
carrés permet de calculer une pente proche de p et de retrouver le contexte du
théoréme 2.3.5. Cela assure la convergence du dernier niveau.

— Corrélation entre plusieurs niveaux : une autre solution consiste a corréler les ré-
sultats des niveaux inférieurs et supérieurs. Ainsi, comme seul un sous-flux est
considéré, méme si le dernier niveau ne converge pas, les pentes calculées seront de
plus en plus proches de p. D’aprés le théoréme 2.3.5, fournir périodiquement ces
pentes au niveau initial assure la convergence.

— Mélange des implémentations : I'algorithme 2 peut également assurer la conver-
gence. En effet, il suffit simplement de faire fonctionner aléatoirement cet algo-
rithme avec les adaptations proposées ci-dessus.

2.4 Reésultats

La section précédente présente une méthode calculant des contraintes linéaires pour
modéliser un flux de données. A chaque changement significatif du comportement du flux,
la pente des contraintes est redéfinie. Dans cette partie, nous commencons par présenter
la mise en ceuvre de 'algorithme. Dans un second temps, nous testons ce dernier sur
un ensemble de cas. Nous présentons tout d’abord 'analyse d’un flux simulé subissant
une dégradation progressive. Ensuite, nous introduisons ’application de l'algorithme sur
des flux OSPF émulés. L’observation des variations des pentes permet la détection aisée
d’erreurs cachées dans les réseaux.

Toutes les applications de ’algorithme 2 utilisent 4 niveaux d’expertise avec T' = 10,
4 chaque niveau, o = 1 pour les niveaux 0 et 1 et ¢ = 5 pour les niveaux 2 et 3.
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2.4.1 Mise en ceuvre

Les résultats présentés dans cette section sont obtenus & partir d’un programme réalisé
en Java. Il se compose de deux parties : la premiére réalise les calculs de 'algorithme 2
a plusieurs niveaux d’abstraction ; la seconde gére Daffichage des résultats.

L’interface graphique GUI (de 'anglais Graphic User Interface) est représentée sur la
figure 17. Elle se compose de trois parties. La topologie du réseau est dessinée en haut a
gauche, sa légende figurant & sa droite. Le bas de U'interface représente en temps-réel un
flux de référence, le flux analysé, ainsi que les résultats de deux niveaux de l'algorithme.

[ Networkpanel T ¥ x

‘ Node in request for database ~— Observed flow
construction

Reference flow

Rates computed in layer O

. Power off node

O Full maning node Rates computed in layer 3

Messages Arrival Trend

S0
2001
150
100 ]
1.500 1.750 2.600

Nb o recieved messages |
\

Goo 1.250
Time (s)

FIGURE 17 — Interface graphique.

Les éléments du réseau sont représentés par des cercles colorés et étiquetés. Ainsi
le i®me ¢lément est étiqueté PE;, ou PE signifie élément du panneau (Panel Element
en anglais). Quatre couleurs représentent les différents états des éléments. Ces couleurs
changent en temps-réel en fonction des événements apparaissant dans le réseau.

Un rond bleu indique qu’un élément effectue une synchronisation de sa base de don-
nées (échanges de LSAs). Cette couleur est présentée dans la légende par Node in
request for database construction;

Un rond rouge informe qu’un élément est tombé en panne (Failed node dans la 1é-
gende) ;

Un rond noir représente un élément éteint (Power off node) ;

montre qu’un élément est dans son état normal de fonctionnement ol
il échange périodiquement des messages Hello (Full running node).
Les liens entre les éléments sont simplement représentés par des traits pleins reliant un
élément & un autre. Le bas de la figure représente quatre courbes :

La courbe bleue affiche le flux actuellement étudié (appelé Observed node dans la
légende) ;

La courbe rouge affiche le flux de référence. Il s’agit d’'un flux ne présentant pas
d’anomalie (Reference node) ;

La courbe magenta présente les pentes calculées par le niveau 0 de l'algorithme 2
(Rates computed in Layer 0);

La courbe turquoise dessine les pentes calculées par le niveau 3 de l'algorithme 2
(Rates computed in Layer 3).

L’axe des abscisses de ces courbes est le temps en seconde (Time (s) sur la figure).

L’axe des ordonnées pour les flux (courbes bleu et rouge) dispose d’une échelle linéaire
qui compte le nombre de messages arrivés. Il est représenté & gauche du graphique et est
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étiqueté par Nb received messages. L’axe des ordonnées pour les résultats de I'algorithme
(courbes turquoise et magenta) utilise une échelle logarithmique. Il est représenté a droite
du graphique et est étiqueté par Computed rates.

Cet outil, composé de quelques milliers de lignes de code, résulte d'une collaboration
avec Benoit Ronot et fut utilisé tout au long de ’analyse de 1’algorithme et notamment
lors de sa présentation aux Open Days d’Alcatel-Lucent Bell-labs en mai 2012.

2.4.2 Application a la déviation de comportement

Etudions maintenant les résultats de 'algorithme 2 & plusieurs niveaux sur un flux
transmettant des messages de plus en plus lentement. Ceci correspond au comportement
classique d’un élément subissant une surcharge progressive, devenant de fait incapable
d’envoyer les messages & la cadence initiale.
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FI1GURE 18 — Simulation du flux (f;) de messages arrivant de plus en plus lentement.

Ce phénomeéne courant n’est détecté par les méthodes de management qu’a partir
du moment oil le temps entre deux arrivées est supérieur & une borne critique définie
par le protocole concerné. Cette détection est trop tardive car la surcharge risque d’étre
déja trop importante pour qu’'une intervention puisse avoir lieu avant ’occurrence d’une
défaillance. De plus, les méthodes actuelles ne permettent pas d’observer la déviation
progressive qui constitue une indication importante.

La figure 18 représente les arrivées de messages d’un tel flux, f;, durant approxima-
tivement une journée (21 heures). Le flux est simulé de sorte que le temps entre deux
arrivées soit progressivement augmenté. Initialement, il est aléatoirement défini dans ’in-
tervalle [1.6, 2.4| puis augmente jusqu’a étre choisi dans [16, 24]. A chaque instant, le
temps d’inter-arrivées est établi par une variable aléatoire suivant la loi uniforme (sur
Pintervalle courant) afin de pouvoir simuler des petites variations dues a la vie courante
du réseau.

La figure 19 représente les résultats du niveau 0 de notre algorithme sur le flux étudié.
On remarque que les pentes calculées présentent de nombreuses variations qui cachent
légerement 1’observation de la déviation progressive.

La figure 20 introduit les résultats du niveau 3 de I'algorithme. Cette analyse est trés
intéressante. En effet, elle permet de pratiquement supprimer toutes les fluctuations dues
& la vie courante du réseau et l'observation de la déviation du comportement devient
flagrante. De plus, les dates de changements d’intervalle définissant les temps d’inter-
arrivées sont évidents et de nombreuses périodes sont représentées par une unique pente,
correspondant & la vitesse moyenne d’arrivée des messages.
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FIGURE 19 - Résultats du niveau 0 de I'algorithme 2 sur le flux
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FIGURE 20 - Résultats du niveau 3 de Palgorithme 2 sur le flux
fe¢ dont les arrivées sont de plus en plus lentes.

Par conséquent, notre algorithme est trés efficace pour mettre en avant les déviations
de comportements d’'un flux, méme lorsqu’un bruit important est présent.

2.4.3 Application au protocole OSPF

Dans cette section, nous appliquons l'algorithme 2 & plusieurs niveaux sur des flux
émulés du protocole OSPF provenant du réseau de télécommunication, de 17 routeurs,
des grandes villes allemandes. Ce réseau est représenté sur la figure 4, page 19.

Nous analysons plusieurs scenarii définis sur ce réseau. Nous commencons par 1’étude
d’un réseau normal et stable doté d’un trafic OSPF fluide. Cette étude nous servira de
référence pour les analyses suivantes. Alors, nous étudions le comportement malicieux
d’un routeur tombant en panne périodiquement. Finalement, nous effectuons une étude
du réseau lorsque les routeurs s’ajoutent progressivement, entrainant des problémes de
convergence du protocole OSPF.

Pour chaque scénario, nous surveillons tous les échanges de messages circulant dans
la plateforme d’essai et nous montrons que les résultats prouvent 'intérét de la méthode
exposée. Les flux les plus révélateurs sont présentés dans les paragraphes suivants.

Dans l'exemple de référence, les figures présentant les résultats de 1’algorithme in-
troduisent également les résultats de la méthode de moyenne glissante : MAM (Mowing
Average Method). Il s’agit d’une méthode d’analyse statistique sur une série de données.



48 CHAPITRE 2 : Définition d’indicateurs de stabilité du réseau

Son objectif, tout comme celui de notre algorithme, consiste a supprimer les fluctua-
tions transitoires afin de conserver uniquement la tendance générale de la série observée.
Une fois I’étude du scenario normal achevée avec notre algorithme, nous comparons les
résultats obtenus & ceux rendus par la méthode MAM.

Trafic fluide
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FIGURE 21 - Flux fl(i)_,g pendant 8000s avec une période détaillée
(entre 1500 et 2500s) en bas & droite.

Etudions un flux OSPF dans un réseau ne présentant pas de perturbations. Le flot
étudié (fﬁLS) contient I’ensemble des messages transmis par Rj; a Rg. La figure 21
représente les arrivées de messages de ce flux entre les instants 0 et 8000s. L’encadré en
bas a droite constitue un agrandissement des arrivées de messages, durant un peu plus
d’une période, entre les instants 1500s et 2500s. A premiére vue le flux semble globale-
ment linéaire. Ceci est di aux arrivées des messages Hello toutes les 10s. Cependant, une
observation approfondie (période détaillée) permet d’observer des perturbations dans ce
comportement linéaire (entre les instants 1900 et 2250s). En effet, durant ce laps de
temps Darrivée des messages s’intensifie. Ce motif se repére aussi trés légérement sur le
flux total. Ceci correspond aux opérations de mise & jour périodiques grace aux mes-
sages LSAs. L’objectif est de mettre en évidence ces deux tendances par I'application de
I’algorithme 2 en utilisant plusieurs niveaux de détails.

La courbe composée d’un trait continu sur la figure 22 représente les pentes calculées
par le niveau 0 de notre algorithme sur le flux fl(iLS. Cette courbe affiche trés nettement
un schéma périodique. En effet, les pentes exposent deux types de comportements :

— cas stable : un maximum de trois pentes est calculé durant 1500 s. Leurs valeurs

sont trés faibles, ne dépassant pas 1 message par seconde;

— cas perturbé : durant un maximum de 400 s, environ 4 pentes sont calculées. Elles

sont en général beaucoup plus élevées que dans le cas stable et varient entre 0.5 et
1000 messages par seconde.

Les résultats du niveau 3 de l'algorithme sont représentés par la courbe en trait
plein de la figure 23. Une premiére observation permet de vérifier la présence des deux
comportements. Cependant, le niveau 3 offre un niveau d’abstraction supérieur étant
donné que chaque comportement est modélisé par une pente unique, référencant la vitesse
moyenne d’arrivée des messages durant la période. Lorsque seuls les messages Hello sont
transmis la pente définie est légérement supérieure & 0.11. Puis, lorsque Hello et LSAs
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FIGURE 22 — Résultats du niveau 0 de l'algorithme 2 et de la méthode MAM
de parameétre Njysaps = 2, sur le flux fl(%)—»j lors d’un trafic fluide.

sont transmis le taux d’arrivé moyen passe & 0.14. Une observation plus approfondie
permet la détection d’une troisiéme pente définie durant quelques secondes entre le cas
stable et le cas perturbé. Il s’agit d’un calcul de transition négligeable.

On peut remarquer la légére différence entre les premiéres pentes calculées et le reste
de I'étude. Ceci est normal et correspond a l'initialisation du réseau.

En conclusion, 'algorithme 2 met en avant les deux comportements attendus d’aprés
la connaissance théorique du protocole OSPF : le maintien des connexions entre routeurs
par la réception de messages Hello, et le rafraichissement des connaissances du réseau
par l'envoi de messages LSAs (et Hello). De plus, notre algorithme représente chaque
tendance par une pente, correspondant au taux d’arrivé moyen de chaque période. Ceci
est trés intéressant car une dégradation du comportement du réseau pourra ainsi étre
tres facilement observable.
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FIGURE 23 — Résultats du niveau 3 de ’algorithme 2 et de la méthode MAM

de parameétre Nysaps = 100, sur le flux f11_>8 lors d’un trafic fluide.

Comparaison avec la méthode de moyenne glissante

Comparons maintenant notre algorithme avec la méthode de moyenne glissante MAM.
Son principe consiste & analyser un flux de données afin de supprimer les fluctuations in-
stantanées et d’extraire le comportement a long terme. Cette méthode utilise un paramétre,
Npyram, qui définit le nombre d’éléments & prendre en compte pour le calcul d’une
moyenne. Afin de pouvoir comparer les résultats de MAM & ceux de notre algorithme, le
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ni®me glément étudié est ﬁ, ce qui correspond a l'inverse du temps d’attente entre
l'arrivée des messages P(;,_1) et Py,. De plus, MAM est appliquée sur le flux de messages
avec le parameétre Njy; 4y fournissant les résultats les plus proches de ceux des niveaux
0 et 3.

La figure 22 présente les résultats du niveau 0 de notre algorithme (tracé plein) et ceux
de MAM avec Npjap = 2 (tracé en pointillé). On remarque que les résultats sont trés
proches, si bien que les pointillés sont souvent confondus avec le trait plein. La figure 23
introduit les résultats du niveau 3 de notre algorithme (tracé plein) et ceux de MAM
avec Nprap = 100 (tracé en pointille). Ici, les résultats sont trés différents. Le point
commun entre ces résultats est qu’ils décrivent tous deux, deux mémes comportements.
Cependant, MAM est beaucoup moins précise. En effet, lorsque les LSAs sont émis, le
changement de comportement indiqué par MAM dure trop longtemps (environ 1000 s)
et, les moyennes calculées ne convergent pas vers le taux moyen d’arrivée des messages.
De plus, le changement lent de comportement semble montrer que le temps d’émission
des LSAs est plus long que celui de réception des Hello uniquement, ce qui n’est pas
le cas. Par ailleurs, notre algorithme fournit les informations plus succinctement : seuls
les dates de changements de comportements, et les pentes associées sont communiquées,
alors que MAM fournit une valeur & chaque arrivée de messages. Ceci prouve l'intérét
de notre algorithme pour détecter les variations de comportements et sa concision quant
aux informations transmises ce qui permet une étude plus rapide des flux en utilisant un
espace mémoire bien plus restreint.

Finalement, on peut noter que les résultats de MAM dépendent fortement de la valeur
choisie pour le paramétre Nysaps. Comme nous en avons précédemment discuté dans le
paragraphe 2.3.5, ce n’est pas le cas de notre algorithme.

D’autres méthodes, utilisant le principe de la moyenne glissante telle que la moyenne
glissante exponentielle, ne fournissent pas de meilleurs résultats.

Panne récurrente d’un routeur
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F1GURE 24 — Flux f§211 pendant 4000 secondes.

Présentons maintenant le cas d’un flux de messages OSPF ou le routeur Rg tombe
en panne toutes les 6 minutes, durant 3 minutes. Ceci peut étre assimilé & un défaut
d’implémentation forcant le routeur & redémarrer fréquemment. Nous étudions le flux
f§2_)>11 correspondant aux messages envoyés par Rg a Ri1. La figure 24 représente ce flux
entre les instants 0 et 4000s. Remarquons qu’au début de I'observation, les messages ar-
rivent réguliérement. Ceci correspond aux arrivées des messages Hello. Ensuite, a la date
310s et pendant 180s plus aucun message n’arrive. Ceci représente la période de temps
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durant laquelle le routeur Rg ne peut plus envoyer de messages car il redémarre. Aprés
8

quoi, & l'instant 500s, la réception des messages recommence. La fréquence d’arrivée,

tout d’abord plus intense, reprend ensuite le rythme précédent. Ces soudaines arrivées
)

de messages correspondent aux envois de LSAs. Le routeur Rg étant tombé en panne, dés

qu’il est & nouveau opérationnel, il instaure une période de rafraichissement afin de con-

naitre les changements éventuels du réseau. Ensuite, les Hello sont échangés normalement

jusqu’a la panne suivante.
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FIGURE 25 — Pentes calculées au niveau 0 de notre algorithme sur le flux fsgn-

Les résultats du niveau 0 de l'algorithme 2 sont représentés sur la figure 25. La
plupart du temps, les courbes affichent la pente p = 0.1. Elle correspond a la réception
des messages Hello. A chaque fois que Rg redémarre, un petit nombre de pentes trés
élevées est obtenu. Les valeurs s’échelonnent entre 10 et 400 messages par seconde, avec
une valeur moyenne de 30. Avant chacune de ces pentes, on peut remarquer le calcul
d’une pente extrémement faible, oscillant entre 0.04 et 0.001. Elle représente le temps
durant lequel aucun message n’est recu (voir le paragraphe "Choix d’implémentation”
de la partie 2.3.5).

La figure 26 représente les pentes calculées par le niveau 3 de notre algorithme. Les
pentes obtenues sont plus lisses que celles du niveau 0. Ici, les valeurs ne dépassent pas 1
message par seconde, contre 400 pour le niveau 0. De plus, le nombre de changement de
pente brusque est réduit. Malheureusement, dans le cas présent le niveau 3 n’apporte pas
de connaissance supplémentaire sur le probléme observé. Ce n’est cependant pas limitant
car le niveau 0 fournit a lui seul toutes les informations nécessaires.
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FIGURE 26 — Pentes calculées au niveau 3 de notre algorithme sur le flux féQ_),H.
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Perturbation de la convergence du protocole OSPF

Dans ce dernier cas d’étude, les nceuds démarrent les uns aprés les autres. Un neceud
est lancé lorsque le nceud courant est totalement en fonction. L’ordre de démarrage est
le suivant : Ry, Rig, R11,...,R17, Ra, ... Ry, ol les points de suspensions indiquent les
noms des routeurs dans l'ordre croissant entre les bornes données. Cette expérience est
réalisée afin d’observer le comportement de notre algorithme lorsque plusieurs routeurs
doivent faire face & des changements simultanés. Ceci constitue un probléme classique-
ment observé.
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FiGURE 27 — Flux fl(?)_>8 pendant 1600 secondes.

La figure 27 représente le flux ( fl(‘I’LS) de messages OSPF envoyés au routeur Rg par
R11 dans ce contexte entre les instant 0 et 1600s. Entre les dates 30 et 100s, Ri1 envoie
réguliérement des messages Hello vers Rg. Cependant, Rg n’ayant pas encore démarré,
il ne peut pas répondre. Par conséquent, entre 100 et 140s, R;j; réduit la vitesse d’envoi
des Hello et finit par complétement cesser les envois. A l'instant 190s, Rg démarre et
établit la connexion avec Rj; par 'envoi d’un petit nombre de Hello (entre 190 et 230s).
Alors, ces deux routeurs partagent leurs connaissances du réseau (bases de données) par
des échanges de LSAs. Ceci est graphiquement reconnaissable par 1'arrivée soudaine de
messages entre 230 et 271 s. Ensuite, les Hello sont envoyés périodiquement. Durant cette
période, on peut noter la perte de plusieurs messages : aux instants 285, 335, 445s. Ces
déficits sont dus a la surcharge du routeur Rg qui échange sa base de donnée avec les
routeurs arrivants. Finalement, on peut observer une derniére perturbation entre 1200 et
1300 s. Elle s’explique par le fait que Rg ne répond plus aux messages de Ry car il est
occupé a se synchroniser avec Ry, qui vient d’arriver. Etant donné que Ry et Rg sont
assez éloignés dans le réseau, cette perturbation se produit relativement longtemps aprés
le démarrage de Rg.

Les résultats du niveau 0 de I'algorithme 2 sur le flux fl(:l)’)_>8 sont représentés sur la
figure 28. On remarque immédiatement les deux perturbations mentionnées précédem-
ment : le début des envois de messages de Ri; vers Rg entre les instants 0 et 450 s ainsi
que la période d’intense activité du routeur Rg entre 1200 et 1300 s.

Finalement, la figure 29 présente les résultats du niveau 1 de ’algorithme. Elle mon-
tre une amélioration flagrante par rapport au niveau précédent car la présence réitérée
de perturbations s’accompagne d’un nombre restreint de détails. Les deux instants aux
pentes extrémement faibles indiquent les deux pertes de messages, et la pente beaucoup
plus importante met en avant 1’échange de LSA entre Ry et Rg.
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FIGURE 29 — Pentes calculées au niveau 1 de notre algorithme sur le flux fl(i’)_>8.

Complément sur les résultats de I’algorithme

L’algorithme a également prouvé son utilité et son efficacité lors de la mise en place du
réseau de télécommunication allemand dans les installations d’Alcatel-Lucent Bell-labs.
Dans le protocole OSPF, I'inondation des LSAs n’est pas effectuée entre tous les routeurs
mais seulement sur un sous-ensemble décrivant un arbre couvrant du réseau. Lors d'un
premier test du réseau allemand sur le cas de référence (présenté dans la section 2.4.3)
nous nous sommes rapidement rendu compte d’un probléme de configuration. En effet,
lors de I’étude des flux de messages entre routeurs, nous nous sommes apercu que les
routeurs échangeant des LSAs ne décrivaient pas un arbre couvrant. Ceci prouve un
probléme de configuration du réseau.

Conclusion du chapitre

Dans ce chapitre, nous avons présenté un algorithme calculant des indicateurs de
stabilité pour un flux de messages observé qui redéfini les contraintes a chaque fois que
le modéle des arrivées varie. L’analyse de cette méthode préventive ne nécessite pas de
connaissance particuliére. Ceci permet une utilisation temps-réel et une amélioration de
la proactivité des réseaux. De plus, le paramétrage trés simple de cette méthode la rend
facile & utiliser.

Par une étude théorique, nous avons montré que 'algorithme risque d’osciller entre
le calcul d’un petit nombre de pentes dans le cas de flux périodiques. Cependant, si
Palgorithme calcule une valeur suffisamment proche de la vitesse d’arrivée moyenne des
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messages & l'algorithme alors ce dernier converge. Finalement, nous avons prouvé que
dans le cas particulier des flux équilibrés la convergence est assurée.

Nous avons illustré le fonctionnement de notre algorithme sur un ensemble d’anoma-
lies classiques pouvant mettre en danger la santé du réseau. Ces comportements ne sont a
ce jour pas détectés par les méthodes de management actuelles. Nous avons alors prouvé
que 'analyse des indicateurs de stabilités permet la mise en évidence de ces problémes.

Les applications de I'algorithme, présentées dans ce chapitre, sont effectuées dans
le contexte de flux de protocole. Nous avons particuliérement insisté sur ’analyse du
protocole OSPF. Cependant, la méthode introduite ne fait aucune supposition sur la
fagon dont les messages doivent arriver. Elle peut donc étre appliquée & des types de
flux trés variés. On pourrait notamment envisager ’application de cette méthode & des
problémes de sécurité. Dans un réseau stabilisé, les attaques seraient identifiées par les
accroissements des arrivées de messages. On pourrait aussi envisager 'utilisation de cette
technique sur les réseaux domiciles effectuant la surveillance des personnes agées. Dans
le chapitre 3, nous abordons le probléme de la corrélation des alarmes. Nous montrerons
que lapplication du travail présenté dans ce chapitre permet une étude plus efficace des
corrélations.

Néanmoins, ayant choisi de proposer une méthode trés légére et adaptable & n’importe
quelle situation, il parait clair que les résultats obtenus ne présentent pas une étude du
réseau aussi précise que les techniques réalisant une profonde analyse du systéme.
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Le travail présenté dans ce chapitre résulte de travaux effectués en collaboration
avec Anne Bouillard et Benoit Ronot. 11 fait I’'objet d’un article [89] présenté lors de la
conférence CNSM’13 en 2013. Le rapport de recherche [88] introduit une version longue
contenant davantage d’exemples et de résultats.

95



56 CHAPITRE 3 : Détection d’événements majeurs par corrélation d’alarmes rares

Notations du chapitre

La table 3.1 liste les notations spécifiques & ce chapitre.

Symboles Significations
Alarmes et flux
A Ensemble des alarmes
a,b,c,d, e, g Des alarmes
A* Ensemble des suites finies d’éléments de A
AT Ensemble des suites finies non-vides d’éléments de A
|f] Longueur du flux f
|fla Nombre d’alarmes a dans f
f Support de f
Définition des corrélations
M Ensemble des alarmes fréquentes
0 Seuil de sélection des alarmes fréquentes
z Ensemble des alarmes d’intérét
Llyevnylp Motifs pertinents
se(f) Séquence extraite de f
ser(f) Séquence extraite de f et réduite
P(T) Ensemble des sous-ensembles de Z
fex2 Exemple de flux
(Req) et (Res) Deux régles de réduction
Gaep = (Viep, Edeps Waep) | Graphe de dépendance pondéré
Fy et Ey Des éléments de réseau analysés

TABLE 3.1 — Listes des notations du chapitre 3.
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Introduction

Devant la complexité croissante du management de réseau, les alarmes (messages
d’information) furent créés afin d’aider les experts & analyser leur comportement. Ces
messages, initialement envoyés lors de 'occurrence de problémes critiques, n’informent dé-
sormais plus uniquement de menaces ([32]). Aujourd’hui, les réseaux pouvant facilement
produire des millions d’alarmes par jour, la gestion manuelle de cette abondante ressource
n’est plus envisageable. Cependant, le travail (|34]) réalisé par 'entreprise Control Arts
Inc. montre que cette importante quantité d’informations est fortement redondante. En
effet, une faute unique peut avoir plusieurs symptémes, se propager ou perdurer.

Le principe de la corrélation d’alarmes consiste a regrouper celles se rapportant a
un méme probléme (afin de réduire le probléme de redondance stipulé ci-dessus) et de
mettre en avant celles correspondant a des fautes probables qui pourraient entrainer une
instabilité du réseau. De nombreuses études se sont intéressées a cet enjeu ces derniéres
années (voir section 3.1). Malheureusement, les approches proposées restent limitées pour
des applications proactives et temps-réel. La gestion automatique et efficace des alarmes
demeure encore un défi.

Principe de la méthode développée L’idée développée dans ce chapitre repose sur le
fait que 'enchainement des alarmes caractérisant une faute possible décrit ’évolution des
événements dangereux apparaissant dans un réseau. Ainsi, détecter ces séquences permet
de pratiquer une surveillance prédictive. Nous présentons ici une nouvelle heuristique
construisant un graphe de dépendance statistique entre les alarmes. Grace & ce graphe,
nous extrayons des séquences significatives menant aux alarmes les plus représentatives
d’une erreur critique.

Nous débutons ce chapitre, section 3.1, par la présentation des méthodes existantes
en terme de corrélation d’alarmes. Nous verrons que 1’état de I'art est trés riche.

Puis, dans la section 3.2, nous présentons une nouvelle technique analysant un flux
d’alarmes. Nous nous focalisons sur les signalements peu fréquents et nous proposons une
méthode les extrayant du flux global sous la forme d’ensembles, dits motifs pertinents.
Parmi cette collection d’éléments, nous distinguons les alarmes rares : alarmes trés peu
présentes risquant de conduire & des fautes critiques. Enfin, & partir des informations
obtenues, nous établissons des graphes représentant les suites d’alarmes conduisant aux
alarmes rares.

Enfin, dans la section 3.3, nous présentons une évaluation de la méthode proposée.
Nous appliquons tout d’abord 'algorithme du chapitre précédent afin d’obtenir ’état de
santé général du systéme. Ensuite, grace a 'application de la nouvelle méthode, nous
diagnostiquons les comportements dangereux et déterminons les problémes apparaissant
dans le réseau.

3.1 FEtat de ’art

Depuis une trentaine d’années, de nombreuses études ont été proposées afin d’é-
tudier les problémes de corrélation d’alarmes. Dans cette partie, nous établissons une
vue d’ensemble des méthodes existantes.

Méthode fondée sur des graphes de dépendances Kaztela et Schwartz ([40])
présentent une des premiéres heuristiques en matiére de corrélation d’alarmes. Cette
technique construit un graphe de dépendance statistique représentant les éléments du
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réseau. Un lien de I’élément E5 vers I’élément Fo pondéré par p o indique qu’une panne
apparaissant dans Fp resurgit sur Eo avec une probabilité pq o. A partir de ce graphe,
le domaine de chaque alarme est établi : il s’agit de I’ensemble des éléments pouvant
avoir généré cette alarme. Ce probléme est une variation du probléme de la source unique
[18]. En fait, cet article présente et compare un ensemble d’algorithmes de localisation
d’erreurs pouvant étre appliqués & ce graphe. Cette étude ne cadre pas tout a fait avec
nos objectifs. En effet, comme nous souhaitons une analyse proactive, il nous faut pouvoir
observer 1’évolution des problémes majeurs.

Méthode définissant une architecture de management hiérarchisé Yemini et
al. [81] décrivent un systéme de management de réseau (NMS : Network Management
Sytem) effectuant la corrélation des événements distribués. Il est appelé DECS pour
Distributed Event Correlation System. Cette architecture récursive est composée de do-
maines, pouvant eux-méme contenir des domaines. Chacun d’entre-eux dispose d’un man-
ageur chargé de surveiller cette partie du réseau. Les analyses sont alors étagées afin de
pouvoir étre appliquées & des réseaux de taille conséquente. Le DECS comprend un algo-
rithme de corrélation des événements, connu sous le nom de CODEBQOOK, construisant
un graphe de causalité problémes-symptomes. Afin de simplifier ce graphe complexe,
les événements communs aux fautes sont supprimés. Cette action affaiblit cependant les
informations représentées dans le graphe. En effet, un événement peut étre significatif
d’un probléme mais ingignifiant pour un autre. Ceci rend donc la détection de certaines
fautes plus difficile. Quelques années plus tard, Chao et al. [12] ont proposé une nou-
velle architecture également basée sur un raisonnement hiérarchisé et la création d’un
graphe de causalité événements-fautes, qui désormais est probabiliste. Suivant plusieurs
parameétres, des indicateurs de confiances sont calculés afin de répertorier les alarmes
entre événements significatifs et non-significatifs pour chaque faute. Le systéme de man-
agement observe le réseau et diagnostique les problémes apparus. Toutefois, ces travaux
ne transmettent que les fautes diagnostiquées ce qui ne permet pas d’observer I’évolution
des pannes et donc de réaliser une étude proactive.

Méthodes introduites pour une architecture spécifique Plusieurs méthodes pro-
posent des solutions directement ajoutées dans le NMS. L’objectif est alors d’améliorer
certains de ses aspects afin de réduire le flot brut d’alarmes observées en transmettant
uniquement les informations pertinentes.

Par exemple, les méthodes introduites dans les articles [36] et [73] définissent une ar-
chitecture d’alarmes utilisant une méthode de raisonnement & partir d’un modeéle établi
(Model-Based Reasoning [17]). Elles introduisent des régles groupant les alarmes symp-
tomatiques d’un méme probléme. Plus précisément, IMPACT, présenté par Jacobson et
Weissman dans [36], utilise un algorithme de régles de chainage afin de réaliser la corréla-
tion des alarmes. Le mécanisme de corrélation de Northern Telecom ([73]) a été implantée
dans le langage Smalltalk et contient des mécanismes d’écriture de régles afin de main-
tenir la connaissance du réseau a jour (i.e. 'ensemble des régles détectant un probléme
spécifique).

Chyssler et al. [13], quant & eux, se focalisent sur la définition d’agents intelligents et
implémentent un agent de corrélation basé sur ’architecture INFOSEC. Une alarme est
générée si la somme des poids des alarmes apparues (attribués selon leurs sévérités) est
supérieure a un seuil donné.

Dans [1], Amaral et al. proposent un systéme de corrélation divisé en trois niveaux.
Le premier niveau réalise un pré-calcul. Il étudie les informations spatiales et temporelles
afin de construire un ensemble d’alarmes compact appelé DLA (Device Level Alarms). Le
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niveau de corrélation intervient ensuite. Il produit un graphe de dépendance des éléments
du réseau et identifie la source et la destination des anomalies & 1’aide d’une heuristique.
Finalement, le niveau de représentation fournit une visualisation des chemins du graphe
étant affectés par des anomalies. Le trafic est caractérisé par un modéle de management
BLGBA (Baseline for Automatic Backbone Management [82]) qui génére un profil de
comportement normal DSNS (Digital Signature of Network Segment [60]).

Toutes ces méthodes s’appliquent & des architectures spécifiques, ce qui ne permet
pas une utilisation & grande échelle.

Méthode fondée sur de I’algébre linéaire La technique proposée dans I’article [34]
évalue mathématiquement la redondance des alarmes. Une alarme est dite redondante
d’une autre alarme si elle apparait, majoritairement, peu de temps aprés autre. Les
occurrences des alarmes sont représentées par des gaussiennes centrées sur la date effective
d’occurrence et les redondances sont alors détectées grace a un calcul standard en algébre
linéaire appelé décomposition en valeurs singuliéres. Cependant, cette approche ne permet
pas de considérer les alarmes apparaissant entre les alarmes redondantes, ce qui fournit
une source d’information supplémentaire.

Méthodes fondées sur la définition de motifs Une autre fagon d’appréhender le
probléme de la corrélation des événements fautifs consiste & définir des motifs d’alarmes
fréquents. C’est l'objectif des études [19] et [27]. Le principe consiste & procéder & une
fouille de données sur le flux d’alarmes afin de définir des séquences temporellement cor-
rélées. Ces méthodes sont assez populaires. Néanmoins, la recherche de motifs temporels
est cotteuse. Par exemple, la méthode itérative décrite dans [19] est, au minimum, de
complexité O(i%), ot i est le nombre d'itérations effectuées. Ceci demeure trop complexe
pour une méthode proactive. De plus, ces études se focalisent sur les motifs fréquents,
alors que nous supposons que les alarmes importantes au contraire apparaissent peu.

Méthode fondée sur une machine a état fini probabiliste La méthode présentée
dans [63] introduit des machines d’états finies probabilistes (PFSM : Probabilistic Finite
State Machine) décrivant des erreurs de comportement afin de corréler les alarmes. Plus
précisément, une PFSM représente la succession d’alarmes impliquant une erreur partic-
uliére. La faiblesse de cette approche repose sur le fait que I’ensemble des fautes possibles
doit étre connu & ’avance. En effet, une PFSM est construite pour chaque faute avant
que le flux soit analysé. Ceci est génant car les erreurs peuvent provenir de n’importe ol
et le spectre des fautes peut s’avérer trés large.

Méthodes fondées sur des outils de modélisation Dans l'article [4], Benveniste
et al. proposent une méthode en-ligne de diagnostique des systémes asynchrones & événe-
ments discrets en effectuant des dépliages de réseaux de Petri. Ces réseaux représentent
les liens entre les états des éléments du systéme et les occurrences d’événements. Le dé-
pliage du modéle renseigne ’ensemble des scenarii pouvant se produire. Cette méthode
évite les problémes d’explosions du nombre d’états du réseau de Petri déplié, qui con-
stitue un probléme classique lors de I’étude de ce type de systémes, mais elle augmente
le cotit des calculs en-ligne. Les auteurs s’intéressent ultérieurement aux réseaux dont la
topologie est susceptible de changer. Ils expliquent alors les limites du modéle jusqu’alors
utilisé et proposent une nouvelle méthode fondée sur des grammaires de graphes ([28]).

Méthode fondée sur un coefficient de corrélation Dans 'article [80], Yang présente
une méthode statistique hors-ligne. Les alarmes sont & nouveau représentées par des
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gaussiennes et le coefficient de corrélation de Pearson [79] est appliqué. A la fin de 1é-
tude, les liens entre les alarmes sont représentés a ’aide d'une matrice colorée [69].

Méthode fondée sur un algorithme génétique Weiss et Hirsh [72] proposent une
méthode de prédiction des événements rares. L’objectif consiste & rechercher des motifs
maximisant les critéres suivants :

— efficacité : pourcentage d’événements prédits sur ’ensemble de ceux & détecter ;

— précision : pourcentage de prédiction correctes.
Cette méthode est élaborée a partir d’un algorithme génétique construisant des séquences
temporisées d’événements rares. La population est initialisée avec un ensemble de motifs
simples. A chaque itération, les éléments (parents) de la population sont "génétiquement"
modifiés pour fournir des éléments fils. Le principe consiste & se rapprocher de la popula-
tion maximisant les critéres observés. Les expériences montrent que la solution maximale
est atteinte aprés 2000 itérations. Ceci reste trop complexe pour une méthode proactive.

De nombreuses méthodes proposent des solutions concernant la corrélation des événe-
ments majeurs des réseaux. Comme dans le chapitre précédent, ’enjeu réside dans la ca-
pacité a retrouver efficacement des informations significatives dans une grande quantité
de données et de réagir rapidement suivant les résultats récoltés. Dans ce chapitre, nous
proposons une nouvelle technique de corrélation basée sur la supposition que les alarmes
significatives sont trés peu représentées dans le flux.

3.2 Graphes de dépendance des motifs pertinents

Présentons maintenant notre méthode. Dans cette partie, nous étudions un flux
d’alarmes, séquence finie ordonnée de noms d’alarmes, et nous extrayons des motifs per-
tinents, contenant des alarmes significatives. Ensuite, nous établissons les dépendances
entre ces motifs afin de pouvoir effectuer une expertise des problémes du réseau.

3.2.1 Construction des motifs pertinents

Dans la suite, nous utilisons les notations couramment appliquées a la théorie du
langage : A étant un ensemble fini, A* représente I'ensemble des suites finies d’éléments
de A, et AT I’ensemble des suite finies non-vides d’éléments de A. Etant donné un flux
f € A* nous notons |f| la longueur de f et Va € A, nous représentons par |f|, le
nombre d’occurrences de ’alarme a dans f. Le support de f regroupe l'ensemble des
alarmes apparaissant au moins une fois dans f. Il est défini par: f = {a € A | |f|a = 1}.
Finalement, le symbole - désigne 'opérateur de concaténation : si f1 = a1 ...a; et fo =

bl...bj alors fl-fgzal...aibl...bj.

Exemple 3.2.1. Prenons A = {a,b,c,d} et f = abcbca € A* un fluz trés court. Alors
feAT fl=6,|fla=2cet f={abc}.

Etudions un flux d’alarmes. Remarquons que dans notre étude la taille de A est
approximativement 20 et que la longueur de f est arbitrairement longue. Dans nos tests,
|f| =~ 10°, mais cette grandeur peut s’avérer bien plus importante. Dans ce type de flux,
on constate que certaines alarmes sont trés fréquentes alors que d’autres apparaissent
trés peu. Comme nous ’avons précisé en introduction, nous nous focalisons sur ’étude
de ces derniéres.

Dans cette section, notre objectif est de déterminer des groupes corrélés d’alarmes
peu fréquentes. Nous procédons de la maniére suivante.
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— Identification des alarmes M les plus fréquentes ;
— Division de f en une séquence de motifs pertinents ensemblistes, se(f);
— Etude de la corrélation entre les motifs pertinents et réduction de I'ensemble se(f).

Identification des alarmes les plus fréquentes Cette tache s’effectue simplement
en utilisant un seuil 6 et en comptant le nombre d’occurrences de chaque alarme a € A.
L’ensemble M est alors défini par :

M ={ac Al|fla/If] = 6}

Construction de motifs pertinents ensemblistes Dans la suite d’alarmes étudiée,
certaines d’entre elles sont envoyées plusieurs fois. C’est notamment le cas lorsque plusieurs
éléments de réseau détectent une méme faute. Ainsi, lorsqu’une alarme a précéde une
alarme b, cela ne signifie pas que b est une conséquence de a ou que a fut produite avant
b. De plus, les fichiers logs de ce type de flux présentent fréquemment des motifs de
type abababa . ... Finalement, nous savons que le systéme de management ne retrans-
met pas immédiatement les alarmes regues mais les enregistre pour les envoyer une fois
rassemblées. L’ordre exact entre les alarmes ne s’avére donc pas tres significatif et il n’est
pas nécessaire de le maintenir entre les alarmes consécutives ou pratiquement conséc-
utives. En conséquence, nous transformons f en une séquence d’ensembles d’alarmes.
Considérons ’ensemble Z = A/M des alarmes d’intérét peu fréquentes. Il existe alors
une décomposition unique de f :

f=mo-t1-myi-ia-10-my,

oll mg,mg € M*, mq,...,mp_1 € MV, et t1,...,00 €TLT.

Désormais, nous nous focalisons sur les occurrences des alarmes peu fréquentes (ap-
partenant & 7). Dans D’écriture précédente les suites finies non-vides tq, ...ty décrivent
I’apparition des alarmes d’intérét. Nous les nommons motifs pertinents et nous consid-
érons la séquence extraite de f, se(f), suivante.

a,0.8 a,0.76 b,0.08
b,0.07 ¢,0.07 €,0.02

FicURE 30 — Générateur markovien pour 'exemple 3.2.2.

Exemple 3.2.2. Considérons un ensemble de 6 alarmes, A = {a,b,c,d, e, g}. Supposons
que a est une alarme fréquente et que l'occurrence des alarmes b et ¢ induit ["occurrence
de d. Lorsque d apparait, la faute lui étant associée est réparée, ce qui implique arrét
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des envois d’alarmes b et d mais pas a et c. Les alarmes e et g ne sont pas corrélées a la
faute liée a l’alarme d et apparaissent constamment avec un faible taux d’arrivé.

Afin de générer un fichier log d’alarmes correspondant a ce type de phénoméne, nous
créons le générateur markovien de la figure 30. Les arcs sont étiquetés par les noms des
alarmes associés @ la probabilité de générer celle-ci. Notons que la probabilité de produire
e ou g diminue pour modéliser le fait que la possibilité de générer b et ¢ augmente.

Si le seuil 6 wutilisé pour séparer A en M et T est 0.5, alors M = {a} et T =
{b,c,d,e, g}.

Utilisant ce générateur, nous avons produit un flux fe, tel que |feza] = 1000. Nous
avons remarqué que d apparaissait majoritairement seule, mais aussi, assez fréquemment,
dans les ensembles {b,d} et {c,d}. Enfin, elle est représentée dans les ensembles {e, d},
{g,d} ou encore, bien que moins souvent, dans des ensembles de tailles supérieurs. Ceci
correspond au modéle énoncé.

Lors de lexpérience réalisée ci-dessus, nous avons obtenu |se( fez2)| = 180. Ceci reste
trop grand pour étre aisément analysé. Notre but étant de prodiguer une détection rapide
des problémes éventuels, il faut trouver une méthode permettant une réduction supplé-
mentaire de la séquence extraite se(f). L’objectif de la troisiéme étape, décrite ci-aprés,
est de fournir une vue d’ensemble plus schématique.

Réductions de ’ensemble des motifs Afin de réduire se(f), nous définissons les
deux régles suivantes. Soit t1,t0 € Z7.

(Reqy) Loty — 11 U ta (Re2) t1tg — 1 si 12 C 1.

En d’autres termes :

— sise(f) = z1-t11a11-22, alors la séquence extraite, se’( f), obtenue aprés 'application
de la régle (Rey) est s€/(f) = 21 - (11 Utg) - 22;

— sitg Cuy et se(f) = 21 - L1Lg - 29, alors la séquence extraite, se”(f), obtenue apres
Papplication de la regle (Reg) est se”(f) = 21 - 11 - 22.

Les régles peuvent étre récursivement appliquées jusqu’a ce qu’aucune d’entre elles
ne puissent plus I’étre. La séquence extraite réduite de f alors obtenue est notée ser(f).
Cependant, notons que 'application de ces régles n’est pas commutative. Considérons la
séquence de motifs ensemblistes {b, d}{b}{c}{b}, les régles (Re1) et (Re2) peuvent étre
appliquées. Néanmoins, utilisation de (Rej) produit {b, d}{b, c} et (Rea) n’est plus appli-
cable; a l'inverse commencer avec (Rez) donne {b,d}, {c}{b} mais alors (Re;) n’est plus
utilisable. Malgré tout, choisir d’appliquer (Re;) avant (Rez) ou inversement implique
une légere différence qui n’altére pas la qualité de I’étude. En conséquence, nous choisis-
sons arbitrairement d’appliquer (Rep) de la gauche vers la droite, puis (Rea) jusqu’a ce
qu’aucune régle ne puisse étre utilisée.

Exemple 3.2.3. L’application de ces régles sur se(fey) de exemple 3.2.2, donne
|ser(fex2)| = 93. Sur cet exemple on ne peut observer une réduction drastique car le nom-
bre d’alarmes est trop petit. Sur les cas considérés dans la section 3.8, nous monirerons
que la réduction est bien plus intéressante.

3.2.2 Dépendances des motifs pertinents

Discernons un type d’alarme particulier, sur lequel nous nous focaliserons désormais :
les alarmes rares. Elles n’apparaissent qu’un petit nombre de fois dans un fichier log et
correspondent aux alarmes révélatrices de comportements dangereux pour la santé du
réseau. Généralement, une réparation est effectuée peu aprés leurs occurrences.
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Utilisons maintenant I’heuristique introduite dans la section précédente afin de trou-
ver des motifs conduisant aux alarmes rares. L’identification des motifs y conduisant per-
met la détection des causes premiéres des mauvais comportements avant qu’une panne
ne se produise.

Afin d’effectuer cette opération, nous construisons un graphe de dépendance Gyep =
(Viaep, Edeps Waep) des motifs ensemblistes trouvés a l’aide de notre heuristique : le graphe
pondéré G, contient 'ensemble des motifs Ve, reliés entre eux par les arcs de I’ensemble
Egep pondérés par wgep : Faep — N tels que :

— Vaep = ser(f) constitue 'ensemble des motifs de ser(f) apparaissant au moins une

fois ;
— Egep = {(t1,t2) | F21, 22 tel que ser(f) = z1 - t1t2 - 22}
— Waep(t1,t2) = [{(21,22) | ser(f) = 21 - t1ta - 22}|, le nombre d’occurrences de ¢qt9

dans ser(f).
Une fois ce graphe construit, nous souhaitons déterminer les alarmes peu fréquentes
conduisant & une alarme rare donnée.

Exemple 3.2.4. Reprenons lezemple 3.2.2. Etant donné que |ser(fez2)| = 93, le graphe
est trop grand pour étre représenté. Concentrons nous sur l’ensemble des alarmes rares :
{d} et ses prédécesseurs. Le graphe ainsi obtenu est représenté sur la figure 81. Nous
remarquons immédiatement que tous les prédécesseurs contiennent les alarmes b ou ¢ (et
tres souvent les deut) cependant seulement trois présentent e ou g. Ceci concorde avec la
description du générateur markovien de ['exemple 5.2.2.

FIGURE 31 — L’alarme rare d et ses prédécesseurs.

La difficulté & analyser des flux d’alarmes réside dans le fait que les alarmes sont
enregistrées sur de longues périodes (typiquement une année). En un an, de nombreux
événements apparaissent dans un réseau, générant des évolutions de son comportement.
En conséquence, le graphe, trop complexe, ne peut étre étudié dans sa globalité. On
pourrait envisager la découpe du fichier log observé en plusieurs périodes. Néanmoins,
cette technique peut s’avérer dangereuse car déterminer ’endroit de la division n’est
pas évidente et 1’on risquerait de couper une période intéressante. Ceci ferait perdre des
informations de corrélation. Nous choisissons d’étudier le flux complet et de définir un
ensemble de sous-graphes se focalisant chacun sur une alarme rare donnée (une patholo-
gie spécifique). Un sous-graphe représente une courte succession de motifs pertinents
apparaissant avant et aprés une alarme rare. [’observation d’un sous-graphe fournit une
analyse concise et précise des alarmes rares. Ceci définit des informations concernant
Porigine de la faute émettant I’alarme rare et montre si une solution au probléme a été
apportée. L’utilisation de ce type de graphe permet & un expert réseau de connaitre les
alarmes risquant de conduire & un état dangereux du réseau mais aussi de déterminer a
tout instant si un probléme menace la santé du réseau et de réagir avant une panne.

3.3 Résultats

La section précédente présente une méthode réalisant une corrélation simple des
alarmes d’un flux. Prouvons maintenant son efficacité! Nous commencons par introduire
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la mise en ceuvre de ’algorithme. Puis, nous expliquons le contexte de 1’étude. Finale-
ment, nous réalisons 'expertise de deux des éléments du réseau étudié. Nous montrons
que Vutilisation de I'algorithme introduit dans le chapitre précédent (chapitre 2) fournit
de précieux renseignements. Il fut utilisé avec 4 niveaux d’expertise, lorsque T'= o = 10
pour les niveaux 0 et 1 et T'= 50, ¢ = 150 pour les niveaux 2 et 3. Ensuite 'utilisation
de l'algorithme de corrélation affine ’analyse en fournissant la source des événements
détectés.

3.3.1 Mise en ceuvre

Les résultats présentés dans cette section sont obtenus & partir d’'un programme
réalisé en Python. Il nécessite un fichier contenant uniquement le nom des alarmes du
flux observé. Il génére deux flux : le premier ne contient plus que des suites d’alarmes
peu fréquentes (se(f)); le second (ser(f)) est obtenu apres I'application des régles (Re;)
et (Rey) sur le premier. Le second flux établit le graphe des dépendances entre motifs
pertinents.

3.3.2 Contexte d’étude

Présentons le type de réseau étudié et un cas pathologique particulier.

Acronyme | Nom complet EC | EV | EY
ATIS Als T |7 M
CFF Cooling fan failure z
Cp Cabling problem T | I

CSF Communication subsystem failure | Z | Z z
DS Degraded signal 7 M |[M
EBER Excessive ber T |7 M
FO Frequency offset I |7 z
HK House keeping AR A T
LOF Loss of frame z
LOS Loss of signal M | M | M
LOT Loss of timing sources 7 |7z z
MBM Mib backup misaligned T
NI Node isolation I M |Z
NNF Ne notification flooding T
RDI Remote defect indication T | M
RI Resource isolation A z
RUM Replaceable unit missing 7 |7z z
RUP Replaceable unit problem I |7 z
RUTM Replaceable unit type mismatch T
SSE Server signal failure A A M
TIM Trace identifier mismatch T
U Unequipped M | M |Z
URU Underlying resource unavailable M
uT Unavailable time 7 |7z M

TABLE 3.2 — Listes des acronymes d’alarmes.

Contexte général Afin de valider I'algorithme proposé, nous testons notre méthode
sur des problémes réels rencontrés par un opérateur (client chez Alcatel-Lucent Customer
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Services). L’équipe du service client d’Alcatel-Lucent a pratiqué une profonde analyse du
réseau en se basant sur son architecture et une expertise manuelle des technologies dé-
ployées. Cet opérateur dispose d’un réseau optique de hiérarchie numérique synchrone
(SDH : Optical Synchronous Digital Hierarchy) faisant partie du niveau 1 du modéle de
’OSI. Le réseau étudié est complexe et contient plus de 6.2103 éléments, tous capable
d’émettre des alarmes. Actuellement, chaque élément analyse la masse totale d’informa-
tion par des méthodes de management traditionnelles, ce qui constitue une tache difficile.

Dauns les paragraphes suivants, nous présentons l’analyse de deux éléments de réseau,
FE et Es. L'expertise est réalisée & partir de fichiers logs ayant enregistrés les alarmes
émises durant une année. Ceci représente plus de 2.0 10° alarmes rien que pour 1’étude
d’un élément. Notons qu’afin de présenter des résultats intéressants et significatifs, les
noeuds choisis sont ceux définis par le service client d’Alcatel-Lucent comme étant tombés
en panne plusieurs fois.

Dans cette section, les flux sont des séquences composées de couples (nom d’alarme,
date) afin de pouvoir appliquer I’algorithme du chapitre 2. De plus, f? représente le flux
d’alarmes émis par Pélément E; et f¢ le sous-flux de f? ne contenant que les occurrences
de 'alarme a. La table 3.2 liste les acronymes et les noms complets des alarmes envoyées
par deux éléments de réseau que nous notons E; et Es. Elle contient également la division
entre alarmes fréquentes et peu fréquentes effectuée par l'algorithme de corrélation sur
f! avec les parameétres 0 et 6 et sur f2 avec §”. Une ligne vide indique que 'alarme en
question n’est pas émise par Ej ou Fs.

Cas d’étude Dans ce chapitre, nous étudions un probléme fréquemment rencontré
dans les réseaux SDH : la panne d'un laser. Plusieurs alarmes sont connues pour étre
symptomatiques de ce probléme : LOS, AIS, LOF, RUP et RUM.
Enumérons quelques points importants de ce cas d’étude :
— Les alarmes LOS et LOF apparaissent trés fréquemment. Ceci provoque 1'envoi
d’alarmes AIS signifiant que le signal d’origine est remplacé par I’émission de tous
les bits a 1.
— les alarmes LOS, AIS et LOF peuvent concerner bien d’autres problémes qu’une
panne de composant d'un laser, cependant, RUP, RUM et TF sont véritablement
significatifs de ce cas d’étude.

3.3.3 Etude d’un premier élément de réseau

Penchons nous tout d’abord sur l'analyse de ’élément de réseau E; ayant généré
36.010% alarmes de 17 types en un an.

La figure 32 représente les résultats du niveau 0 de l'algorithme du chapitre 2. On
remarque que les pentes calculées sont faibles et durent relativement longtemps jusqu’a
1.0107s. Apreés cet instant, Pamplitude des pentes devient progressivement plus impor-
tante et le nombre de variations s’intensifie. Aprés 1.6107s, les fluctuations atteignent
leur maximum et demeurent ainsi jusqu’a la fin de ’observation. On peut supposer qu’un
probléme majeur apparait aprés 1.0107s.

Concentrons-nous maintenant sur 1’étude de quelques alarmes particuliéres. Nous
nous focalisons sur RUP, importante pour le cas d’étude, mais également sur EBER,
FO, CSF et RI. Nous montrerons que ces deux derniéres fournissent des informations
significatives concernant le bon fonctionnement de Fj.

La courbe de la figure 33 (resp. figure 34) présente les pentes calculées par le niveau 0
de I'algorithme 2 sur les sous-flux f}wp et J%BER (resp. f}%UP et f},o). Finalement, la fig-
ure 35 représente les résultats pour les sous-flux fés retf }1%1. Ces graphiques fournissent
les informations suivantes :
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FIGURE 32 — Résultat du niveau 0 de I’algorithme 2 sur le flux f!.

— RUP n’apparait dans f' qu’au début de I’observation, durant les premiéres 7.0 106 s.
Nous nous trouvons donc en présence du cas d’étude considéré ;

— EBER est générée pratiquement tout au long de ’observation. Néanmoins, on peut
remarquer deux périodes d’arrivées majeures : lorsque RUP est présente (avant
1.0107s) et a la fin de 'année (aprés 2.0107s) ;

— FO n’apparait qu’a trois reprises. Deux arrivées soudaines se manifestent aux dates
5.010°s et 1.010"s. Enfin, un nombre plus important d’occurrences se présente
aprés 2.2107s;

— CSF est en permanence générée par £7. Cependant, un ensemble d’arrivées soudaines
intervient entre 2.2107 et 2.8107s;

— RI se manifeste briévement & la fin de I’observation.
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FIGURE 33 — Résultats du niveau 0 de ’algorithme 2 sur les sous-flux f}?(UP et f};BER.

A partir de ces observations, on remarque que EBER et FO se présentent majoritaire-
ment lorsque RUP apparait. On peut conjecturer une corrélation. De plus, 'instabilité
observée dans le flux global débute aprés les occurrences de RUP. On peut donc supposer
que le probléme majoritaire de F; ne provient pas du cas d’étude. A la fin de ’'observa-
tion, les occurrences de RI succédent a celles de CSF. On peut également supputer une
corrélation entre ces derniéres.

Concentrons nous maintenant sur 'heuristique présentée dans ce chapitre afin d’obtenir
une étude précise de F;. Testons la tout d’abord lorsque le seuil est # = 0.3. Ceci identifie
deux alarmes comme fréquentes : M = {U, LOS}. Elles représentent a elles seules 97% du
total des occurrences d’événements. La colonne Ef de la table 3.2 indique la répartition
des alarmes entre les ensembles M et Z.

La figure 36 représente le graphe des motifs pertinents de f! lorsque # = 0.3. Afin
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FIGURE 34 — Résultats du niveau 0 de ’algorithme 2 sur les sous-flux f};iUP et fz%“o-

01F : D CSE e R

0001 g SR B

pentes

le0s | o an|d
10-06 | : i : R [

1e-07 E ) ' ]

1e-08 L | | | | | ]
0 5e+06 le+07  1.5e+07 2e+07 2.5e+07  3et07

temps (t)

FIqURE 35 — Résultats du niveau 0 de I'algorithme 2 sur les sous-flux flgp et fh-

de simplifier ce graphe nous avons regroupé les alarmes DS, NI, CSF, EBER et RDI
dans un ensemble appelé Groupe. Une double barre rouge est placée dans le graphe afin
d’indiquer qu’une longue période sépare deux motifs. Ainsi, pendant un long moment,
seules les alarmes de 'ensemble M apparaissent. En effet, les alarmes significatives d’un
probléme sont présentes uniquement au début et a la fin de f.

........ |
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|

: SSF . Ccpod DS AIS Groupe FO
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FIGURE 36 — Graphe acyclique des motifs pertinents de f' lorsque 6 = 0.3.

Les alarmes rares indiquant un probléme critique sont RUM et RUP étant donné
qu’elles apparaissent le moins souvent. Ainsi, I'observation des alarmes corrélées avec
RUP et RUM permet de diagnostiquer le probléme source présent. On peut également
noter que HK et CP sont liées & RUM (voir l'encadré en pointillés de la figure 36).
En effet, elles n’apparaissent qu’une seule fois dans le graphe, dans un motif contenant
également RUM.

Néanmoins, le premier motif, contenant RUP, est trés grand. Ceci peut cacher des
corrélations importantes. Nous pratiquons alors une seconde étude du flux f! en utilisant
le paramétre 8 = 0.003 afin de réduire la taille de ce motif. L’ensemble des alarmes
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EBER SSF  UT  EBER RUM  CSF SSF SSFiCP
AIS  CSF SSF AIS 'HK
CSF  EBER CSF ERRRREE ‘
EBER EBER
FIGURE 37 — Graphe partiel des motifs pertinents de f! lorsque 6’ = 0.003,

représenté plus synthétiquement dans I’encadré de la figure 36.

majeures devient alors M = {U, LOS, DS, NI}. La nouvelle répartition entre M et Z est
présentée dans la colonne Ef/ de la table 3.2. Le graphe contient désormais 59 motifs
pertinents (|ser(f)| = 59) au lieu de 7 précédemment. Celui-ci étant trop grand pour
étre entiérement représenté, nous avons exhibé la partie de ce graphe correspondant aux
alarmes émises au début de ’étude sur la figure 37. L'utilisation de 1’heuristique avec 6’
permet d’obtenir un zoom sur les relations des alarmes représentées dans le rectangle en
pointillés sur la figure 36. On observe alors que la corrélation entre RUM, HK et CP est
maintenue. De plus, maintenant, RUP apparait plusieurs fois, souvent précédée de SSF
et CSF.

En conclusion, la présence ’EBER et UT dans le graphe de dépendance indique que
le probléme affecte un démodulateur du nceud. Ceci est confirmé par ’observation de FO
avec ces derniéres. A la fin de cette premiére partie du graphe de dépendance, RUM et
CP montrent que 1’élément défectueux a été remplacé. Ceci est confirmé par ’apparition
de I'alarme HK. Nous remarquons également la présence d’un second probléme affectant
davantage F1. D’aprés la figure 37, on peut déduire que le probléme est 1ié & 'occurrence
des alarmes CSF et SSF, étant donné quelles sont présentes dans chacun des motifs
pertinents. Ceci indique qu’un probléme provient d’un lien optique de E; ou de 'un
de ses voisins. Plus précisément, CSF et SSF informent que la communication avec un
élément est difficile. La réception de I'alarme RI permet de conclure que celui-ci ne peut
finalement plus communiquer.

3.3.4 Etude d’un second élément de réseau

Focalisons nous maintenant sur 'étude de F5 ayant généré 2.0 10° alarmes de 23 types
durant une année.
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FIGURE 38 — Résultat du niveau 3 de I’algorithme 2 sur le flux f2.

La figure 38 représente les pentes calculées au niveau 3 de 'algorithme 2. Nous remar-
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quons immédiatement qu’entre 1.6 107 s. et 2.7 107 s. les arrivées s’intensifient et varient
considérablement. Plus précisément, I'instabilité débute aux alentours de 6.0 10°s. Ceci
s’explique simplement par une panne apparaissant trés tot dans I’élément et 'affectant
progressivement. L’élément Fo génére alors de plus en plus d’alarmes.
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FIGURE 39 - Résultats du niveau 0 de I'algorithme 2 sur le sous-flux f3,4.

Nous utilisons le niveau 0 de notre algorithme de détection sur le sous-flux f%,4. Bien
que AIS soit définie par notre heuristique de corrélation comme une alarme majeure, elle
demeure un bon indicateur des problémes d’un réseau. L’observation des pentes d’arrivée,
figure 39, nous permet de déduire la présence permanente de AIS dans le flux f2. Ceci
sous-entend que FEs est fortement perturbé. Notons qu’il s’agit d’une alarme mineure
pour Fj.

Concentrons-nous a nouveau sur quelques alarmes importantes pour le cas d’étude :
RUP et RUM. Nous analysons également les alarmes MBM et CSF, qui fournissent des
informations complémentaires.

La figure 40 représente les pentes des arrivées calculées au niveau 0 pour les sous-flux
f]%UP et f]%UM. L’alarme RUP se manifeste avant 6.510%s et aprés 2.5107s. Au début de
la période observée, avant 5.0 10%s, RUM apparait faiblement. Elle se présente 4 nouveau
entre les instants 1.6 107 et 2.1107s, et encore entre 2.3107 et 2.6 10" s.
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FIGURE 40 — Résultats du niveau 0 de I'algorithme 2 sur les sous-flux fa; p, faru-

Remarquons que le premier pic d’arrivées soudaines de RUP a exactement la méme
forme que celui observé dans E;. Ceci semble indiquer, qu’avant 6.510°s., E; et Es
observent la méme pathologie du réseau. Cependant, Fs recoit une seconde éruption
d’arrivées soudaines de RUP. Ceci n’est pas le cas pour Fj.
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FIGURE 41 — Résultats du niveau 0 de ’algorithme 2 sur les sous-flux f%UP et f%SF.

Les pentes calculées par le niveau (0 de l'algorithme 2 sur le sous-flux f%SF sont
représentées sur la figure 41, accompagnées de celles du sous-flux f]%wp. Les résultats
obtenus montrent trois périodes d’arrivées soudaines : la premiére se présente avant
I'instant 4.010%s; la seconde apparait entre 1.3107 et 1.7107s; finalement, la derniére
se manifeste aprés 2.5107 s.

Finalement, la figure 42 représente les pentes calculées sur les sous-flux fJQV[ gy €t
f]%w p- MBM présente également trois périodes d’arrivées soudaines : la premiére se man-
ifeste entre 1.6 107 et 1.910"s; la deuxiéme, plus petite, apparait a l'instant 2.2107s;
finalement la derniére arrive aux alentours de 2.5107s.
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FIGURE 42 - Résultats du niveau 0 de 'algorithme 2 sur les sous-flux f3; pet f3;5.-

De ces observations, on remarque que le second pic des arrivées de RUP est accom-
pagné par de nombreuses occurrences des alarmes CSF, RUM et MBM.

Utilisons maintenant I'heuristique présentée dans ce chapitre avec #” = 0.01. Ceci
calcule ’ensemble des alarmes majeures M = {AIS, LS, SSF, DS, RDI, URU, EBER, UT}.
La colonne Eg” de la table 3.2 indique la répartition des alarmes entre les ensembles M
et Z. Le nombre de motifs dans le graphe réduit est |ser(f)| = 168, ce qui fournit
un graphe trop grand pour étre entiérement représenté ici. Cependant, une observation
rapide montre RUTM, CFF, HK, TIM et RI constituent 'ensemble des alarmes rares.
En effet, elles apparaissent toutes au maximum 10 fois dans f2. Les alarmes RUP, U et
LOF peuvent également étre considérées comme rares car elles se manifestent moins de
65 fois. Ceci reste trés faible comparé a la taille du flux. Comme précédemment, nous
nous focalisons sur 'occurrence des alarmes RUP et RUM.

La figure 43 représente un premier motif apparaissant au début de 1’observation,



3.3 Résultats 71

lorsque RUP se manifeste pour la premiére fois. La présence de RUP et RUM dans les
motifs pertinents fait & nouveau ressortir le cas d’étude. Notons que CSF accompagne
une fois encore les occurrences de RUP. C’est également le cas de NI et U, qui étaient
des alarmes fréquentes pour Ej.

RUP_.RUP_.U__RUP_.U _. RUM

NI NI NI NI
CSF  CSF CSF
RUM

FIGURE 43 — Détail d'une premiére séquence de motifs pertinents pour f2.

La figure 44 introduit une seconde suite de motifs, plus longue que la précédente. Elle
apparait presque a la fin de 'observation, peu avant la seconde occurrence de RUP. Cette
séquence est particuliérement intéressante. En effet, toutes les alarmes rares, excepté RI,
sont représentées dans ce motif. De plus, on peut remarquer que HK et CFF apparaissent
a chaque fois ensemble. Il semble y avoir une corrélation entre ces derniéres. Notons enfin
la présence de CSF, NI et MBM.

RUTM _.U NI U _ NI _o NI > U _SU _SRUM _U _o N _5 RUM _5 NI

RUM RUM HK 1 NI HK | MBM RUM NI NI RUP FO FO
TIM  'CFE! 'CFE!  RUP CSF LOT NNF
LOF LOF CSF

FIGURE 44 — Détail d’une seconde séquence de motifs pertinents pour f2.

Concluons maintenant I’analyse de Fj.

La présence de RUP au début de 'observation indique qu’un élément du réseau ne
fonctionne pas correctement et pourrait tomber en panne. La corrélation avec CSF montre
de plus que I'élément subit des problémes de communication. La figure 43 indique que
lors de sa premiére arrivée, RUP n’est pas émise longtemps. De ce fait, nous pouvons
conclure que le probléme a été résolu.

Cependant, la seconde apparition de RUP, dans le motif représenté sur la figure 44,
montre qu’un autre élément de réseau tombe en panne (ou I’élément ayant subi la panne
précédente). Afin de réaliser une meilleure expertise du réseau, 'algorithme 2 & été utilisé
sur le sous-flux f% pEr- 1 est intéressant de remarquer que EBER n’apparait qu’entre
2.1107 et 2.6107s, ce qui correspond & la période durant laquelle RUM et RUP sont
également émises. Cette corrélation indique qu'un probléme affecte le démodulateur d’un
laser.

Enfin, la figure 44 met en avant deux pathologies supplémentaires.

— On remarque que CFF et HK sont corrélées. L’alarme CFF indique que la tem-
pérature d’'un élément dépasse le seuil autorisé. De la corrélation avec HK, nous
déduisons que de nombreuses tentatives ont été réalisées afin de résoudre cette
situation.

— Finalement, la présence combinée de MBM et CSF met en avant un probléme de
communication avec le controleur de carte.

Conclusion du chapitre

Dans ce chapitre, nous avons étudié le probléme complexe de la corrélation des
alarmes. Afin de permettre une analyse proactive, I’heuristique proposée est trés légére
aussi bien en temps de calcul qu’en espace mémoire et s’applique a n’importe quel réseau.
Elle se déroule en plusieurs étapes. Dans un premier temps, les alarmes les plus fréquentes
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sont définies. L’intérét se porte alors sur la séquence de motifs d’alarmes non-fréquentes,
dits motifs pertinents, extraite du flux analysé. A partir de cette séquence, les alarmes
les moins présentes, appelées alarmes rares, sont mises en avant en tant que signal d’une
menace sévere. Finalement, des graphes de dépendances de motifs pertinents conduisant
aux alarmes rares sont construits.

Dans la partie résultats, nous avons analysé l'efficacité de notre heuristique sur les
données d’un réseau réel préalablement étudié par ’équipe du service client d’Alcatel-
Lucent Bell-labs. Nous avons montré qu’utiliser la méthode proposée permet de détecter
rapidement les parties pertinentes du flux d’alarmes observé et d’en déduire une expertise
fine.

Cependant, cette méthode n’est actuellement pas utilisée afin de traiter les données
a la volée, or cela constitue un vif intérét de la part des ingénieurs d’Alcatel-Lucent
Bell-labs avec lesquels nous avons collaboré. Un travail intéressant consisterait & adapter
cette technique en observant les flux des alarmes passées et courantes. On pourrait alors
définir une analyse prédictive qui évaluerait en temps-réel la probabilité de réapparition
des erreurs détectées. De plus, la méthode introduite ne peut traiter qu’un flux d’alarmes
a la fois. Pour fournir une meilleure analyse et suivre I’évolution de la taille des réseaux, il
serait également intéressant d’envisager une version générant une expertise automatique
combinant les résultats de corrélation des flux de chaque élément.
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Comment définir les paramétres d’un protocole afin d’éviter les congestions et réduire
les délais d’attente des messages? Quel est le délai maximal des messages d’un bout a
I’autre d’un réseau sachant la capacité de traitement des routeurs et la vitesse d’arrivée
des messages 7 Telles sont, dans cette seconde partie, nos préoccupations.

Ainsi, dans le chapitre 4, nous présentons une étude concernant le risque de conges-
tion des files d’attente (instabilité a cause de délais infini). Nous chercherons a obtenir
des conditions sur les parameétres des réseaux évitant ce probléme et diminuant le délai
des messages dans les files d’entrée des routeurs. L’objectif consiste & réduire la quantité
de paquets présents & chaque instant dans le systéme. Dans ce but, nous introduisons
une nouvelle approche basée sur une modélisation des protocoles périodiques, que nous
présentons sur le cas d’étude d’OSPF. Le but de cette modélisation est de permettre
I’observation des échanges de messages entre routeurs et ’effet des modifications de cer-
tains paramétres sur ces échanges. Il s’agit également de réduire le risque de dangereuses
synchronisations de messages qui pourraient conduire a la congestions du réseau. Prenant
ces objectifs en considération, nous apportons une méthode affectant les paramétres du
protocole OSPF pour s’approcher des valeurs optimales.

Enfin, dans le chapitre 5, nous introduisons une étude de calcul des délais pire-cas de
messages d’un bout a 'autre du réseau lorsque la politique de traitement est & priorités
fixes, en fonction de la vitesse des arrivées de messages et de la rapidité de traitement des
routeurs. Nous apportons une méthode combinant 'utilisation d’une théorie développée
pour ce domaine, appelée network calculus, et le maniement de programmes linéaires.
Pour finir, nous évaluons les résultats de la technique développée & ceux calculés par les
méthodes existantes. Nous montrons que les résultats sont plus précis que ceux obtenus
jusqu’alors et qu'ils fournissent dans certains cas le délai pire-cas exact (pas d’approxi-
mation).



76




Chapitre 4

Calcul des parameétres optimaux

d’un protocole : le cas d’étude
d’OSPF

Sommaire
Notations du chapitre . . . . . . .. ... i i 78
Introduction . . . . . . . . . L L e e e e e e 79
4.1 Modélisation et simulation du processus d’inondation . ... 80
4.1.1 Réseau de Petri temporisé . . . . . . . .. ... L. 80
4.1.2 Modélisation du processus d’inondation . . . ... . ... ... 80
4.1.3 Validation du modéle . . . . . . .. ..o 83
4.1.4 Mise en CeUVIE . . . . . ..o e e e e 84
4.2 FEtude de la longueur de la période . . . . . ... ........ 85
421 Cas d’un traficfluide . . . . . .. ... ... 85
4.2.2 Systéme congestionné . . . . . ... ... oL 85
4.23 Caslimite . . . . . . .. Lo 86
4.2.4 Condition suffisante de congestion . . . ... ... . ... ... 86
4.3 Calcul de décalages initiaux optimaux . . « « « « ¢ v ¢ o o o+« 88
4.3.1 Modele de contraintes et notations . . . . .. ... ... . ... 88
4.3.2 Solution exacte par programmation linéaire . . . .. .. .. .. 90
4.3.3 Algorithme glouton . . . . . ... ... ... ... ... ... 91
4.3.4 Résultats de simulations avec décalages initiaux. . . . . . ... 93
Conclusion du chapitre . . . ... . v v v vttt v v v v oo oo 94

Le travail présenté dans ce chapitre résulte de travaux effectués en collaboration
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CHAPITRE 4 : Calcul des paramétres optimaux d’un protocole

Notations du chapitre

La table 4.1 liste les notations spécifiques a ce chapitre.

Symboles

|

Significations

Réseau de Petri

(Pl,Trans,Bwd,Fwd,My,p)

Un réseau de Petri

Début; Place initiale pour créer les messages LS A;s

LS Aenv;_,; Place d’envoi LSA; a R;

ACKenv;_,; Place d’envoi un ACK de R; a R;

LSArecj; Place de réception d'un LSA provenant de R; dans R;

ACKrecj_y; Place de réception d’'un ACK de R; dans R;

Processeur Place représentant la ressource de calcul de R;

borne Place bornant le nombre de retransmission par période

b; Nombre de retransmissions possible par voisin de R;

Retransmission Place de retransmission d’'un LSA

Destruction Place de destruction d’'un LSA

Nur(j) Nombre de messages recus par R; durant 7,

Nuyr(7) Nombre de messages traités par R; durant T
Heuristique

[0i, Ai[ Temps de séjour d'un message dans R;

Tt(i’j ) Temps de transmission entre R; et R;

Lij = [Gij, Vil Intervalle de réception du premier LSA; en R;

¢=(G,) Matrice des valeurs ¢; ;

Y = (Vi ) Matrice des valeurs 1; ;

D = (D) Dij = [Gijs il avec vij = thij + A,

Q= (Q) Matrice des tailles de files d’attente maximale des routeurs

bik; et B bikj = Vij — Ckj €t B =max; ;b ;

C = (cik) Cik = MaxXpen, bi k. j

w(i, j) Poids de I'arc de R; vers R;

w Poids d’un cycle hamiltonien

TABLE 4.1 — Listes des notations du chapitre 4.




79

Introduction

Bon nombre de protocoles de routage (dits de routage dynamique) travaillent dans un
environnement dynamique dans lequel ils doivent constamment opérer des modifications.
C’est notamment le cas des protocoles RIP [55] et OSPF [58]. Cette fonctionnalité est
implémentée localement sur chaque routeur par une boucle générant des comportements
réguliers. Ainsi, la période de rafraichissement de la table de routage met & jour les
chemins les plus courts. Le protocole bien connu OSPF, utilisé dans les réseaux internet,
est facile & analyser. Nous ’avons utilisé précédemment et une définition partielle en est
présentée dans la section 1.3. Rappelons qu’il s’agit d’un protocole & état de lien, générant
fréquemment des messages Hello (vérifiant les connexions) et périodiquement des LSAs
permettant la mise & jour des tables de routage. Il constituera le protocole d’étude de ce
chapitre.

Un travail important & déja été dédié au probléme de stabilité des réseaux. Un prob-
léme classique de stabilité concerne par exemple la panne d’un lien pour laquelle il faudra
que tous les routeurs du réseau convergent en temps fini vers la nouvelle topologie. Ce
probléme s’avére complexe lorsque le changement provient d’une surcharge d’un routeur,
toujours possible avec 'extension OSPF-TE [39]. En effet, si la réponse a une congestion
engendre ’envoi d’une plus grande quantité de messages, le probléme devient rapide-
ment critique. Néanmoins, Basu et Riecke mettent en évidence la robustesse d’OSPF-TE
face a ce type de situation ([3]|). Dans l'article [57], Moreau montre de plus que les flux
d’information permettant la mise & jour de la topologie & un impact important sur les
systémes dynamiques. (Il propose ensuite des conditions assurant la convergence dans le
cadre de systémes multi-agents.)

Dans ce chapitre, nous étudions un probléme associé & celui énoncé ci-dessus. En
I’occurrence, nous nous intéressons au risque de congestion des files d’attente d’entrée des
routeurs di aux envois de messages LSAs et aux délais d’attente subis par les messages.
En effet, nous croyons qu’il existe des situations pour lesquelles le comportement cyclique
des protocoles de routage peut induire un effondrement des performances du réseau.

Principe de la méthode développée Les utilisations courantes du protocole OSPF
définissent un cycle de rafraichissement, trés long, des tables de routage, appelé période
d’inondation. Cependant, dans ce chapitre, nous considérons des réseaux OSPF dont la
topologie change fréquemment. Dans ce genre de situation, il est intéressant d’augmenter
la fréquence des périodes afin d’améliorer le temps de réponse aux changements. Dans ce
chapitre, nous étudions l'effet du rapprochement des périodes sur les arrivées de messages
aux routeurs et la taille de leurs files d’attente. Nous montrons des cas possibles de
divergence et nous donnons une condition suffisante impliquant la surcharge d’un routeur.

Meéme lorsque les routeurs ne sont pas congestionnés par le trafic "classique" d’un
protocole, 'accumulation des messages, que nous nommons synchronisation dangereuse,
peut mettre en péril la santé du réseau. Ils deviennent en effet rapidement obsolétes. Les
protocoles disposent de mécanismes retransmettant ces messages. C’est notamment le cas
pour OSPF qui retransmet les LSAs trop agés. Ceci génére un trafic plus dense que nous
souhaitons éviter. Ainsi, nous discutons de mesures pouvant étre prises afin de réduire
les risques de synchronisation (et par conséquence les délais d’attente) en apportant des
décalages entre les cycles de chaque routeur.

La section 4.1 définit la modélisation abstraite de la procédure d’inondation & 'aide
d’un réseau de Petri. Nous validons ensuite ce modéle en comparant les résultats de
simulation du réseau de Petri et ceux obtenus par ’émulation dans le cas de la topologie
allemande de 17 noeuds (voir figure 4), page 19.
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Dans la section 4.2, le modéle de réseau de Petri, représentant la topologie allemande,
est simulé avec différents degrés de stress du réseau. Nous montrons notamment un
cas présentant une accumulation de messages d’une période a I'autre. Nous fournissons
finalement une condition suffisante de congestion.

Enfin, dans la section 4.3, nous présentons une méthode de calcul optimale des dé-
calages initiaux (permettant de réduire le risque de synchronisation). Ce calcul est réalisé
a l'aide d’'un programme linéaire. Malheureusement, cette technique ne s’applique pas
dans la majorité des cas, notamment pour la topologie allemande. Nous présentons alors
une heuristique afin d’approcher une solution optimale. Pour finir, nous montrons que
Putilisation de temps de décalage permet une réduction efficace des accumulations de
messages & 'entrée des routeurs.

4.1 Modélisation et simulation du processus d’inondation

Cette section introduit tout d’abord la définition d’un réseau du Petri temporisé,
modéle théorique que nous utilisons afin de décrire la procédure d’inondation. Nous
présentons ensuite la méthode de modélisation. Finalement, nous validons le modéle
grace a la comparaison de la simulation de ce dernier avec I’émulation du méme réseau.

4.1.1 Réseau de Petri temporisé

Un réseau de Petri est un modéle standard permettant la modélisation de systémes
concurrents a événements discrets. Le choix de ce modéle provient de ’observation de
véritables traces OSPF dans lesquelles le temps de traitement varie tres faiblement. Dans
notre étude, nous utilisons la définition suivante du réseau de Petri :

Définition 4.1.1 (Réseau de Petri temporisé). Un réseau de Petri temporisé est un tuple
(Pl, Trans, Bwd, Fwd, My, ¢) dans lequel :
— Pl représente l’ensemble fini de places;
— Trans l'ensemble fini de transitions;
- Bwd: P xT — N la fonction d’incidence arriére, qui étant donné une place p; et
une transition t; donne le poids de l'arc reliant p; a t; ;
- Fwd:T x P — N la fonction d’incidence avant, qui étant donné une transition t;
et une place p; donne le poids de l’arc reliant t; a p; ;
- M : P — N la fonction de marquage ;
- @ :T — Q la fonction des contraintes temporelles des transitions.

L’ensemble des places précédent (resp. suivant) une transition ¢; est notée ®¢; (resp.
t;®). Les jetons progressent dans le réseau d’une place a une suivante en franchissant une
transition par un processus appelé tir. Une transition ¢; est dite activée si Vp; €®t;, M (p;) >
Bwd(p;,t;). Le tir de t; débute lorsque la transition s’active. Si t représente cet instant
alors le processus de tir s’achéve a la date ¢+ ¢(¢;). A ce moment, le marquage des places
évolue : Vp; € P, M (p;) = M (p;) + Fwd(tj, p;) — Bwd(p;, t;).

4.1.2 Modélisation du processus d’inondation

Présentons maintenant la modélisation du processus d’inondation d’un réseau. Rap-
pelons d’abord les points importants de ce mécanisme (la section 1.3 le définit exhaus-
tivement).

— L’inondation est un procédé répété toutes les 7). secondes;
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— a chaque période, le routeur R; transmet sa vision du réseau par 1’émission de
LS A; avec un décalage initial d;. Autrement dit, il effectue des envois aux dates
VkeN, d; + kT, +1;;

— si R; débute le traitement de LSA; a la date ¢, il termine a la date ¢t + T3, ou T}
marque le temps nécessaire au traitement d’un message. A cette date :

— il envoie un ACK & R;;

— si R; a recueilli de nouvelles informations grace a LSA;, il envoie un nouveau
LSA a tous ses voisins (sauf R;). Ce message est alors requ a la date t + T} + T,
ol T, correspond au temps nécessaire pour envoyer un message.

Début; s
g t d,‘ 2 t
Pro(:esseu/ : O
LS Aenv;_,;

(@ |
lll%O LS Aenvi_

F1GURE 45 — Création de LSA; dans R;, représenté par un réseau de Petri.

Modélisation d’un routeur Modéliser le mécanisme d’inondation au niveau d’un
routeur R; & 'aide d'un réseau de Petri, nécessite quatre paramétres : d;, T,, T3 et
(bi)ieq1,...,N,} (que nous introduisons un peu plus loin). La création de LSA;, le traitement
d’un message recu (LSA ou ACK) et la retransmission d’un LSA si nécessaire représentent
les fonctionnalités d’un tel réseau. Notons que chaque routeur traite un seul message a la
fois et de maniére non-interruptible. Les paragraphes suivants définissent les différentes
fonctionnalités énoncées.

T 0 ACKrecy_s;
. O< 77777 Réception d’ACKs de Ry,
—— = (= ___ Riception de LSAs de R, |
LSAreck—y;
ACKenv;_

t 0 X
\ Destruction

0
borne 1 Retransmission

I
I
I
I
|
I
- --—= Envois I’ACKS vers Ry :
|
I
I
I
I
I

Processeur

- =
borne %4etr‘tl7zs7r1,issio7z

/ Destruction
T Q 0

I
I
I
I
I
:
- -~ Envois d’ACKS vers R; |
Kenv;_j !
|
I
I
I
I
I

LSArecj_;
Réception de LSAs de R;
_ -
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, |
@< ,,,,, Réception d’ACKs de R ‘
ACKrecj_;

FIGURE 46 — Réseau de Petri d’un routeur R; ayant deux voisins, R; et Ry.
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La place Processeur : elle contient initialement un jeton. Ce dernier représente
la ressource de traitement du processeur permettant d’analyser des LSAs et ACKs. 11
modélise le comportement de la file d’attente de R;, ol un seul message est traité a la
fois. Quel que soit le type de message, le traitement suivant s’effectue : une transition
instantanée est tirée pour réserver la ressource du routeur R;. Notons que cette transition
n’est tirable que si un message est en attente d’analyse. La transition suivante peut
étre tirée aprés un temps d’attente d’exactement T; secondes. Ceci modélise le temps
nécessaire au routeur R; pour étudier n’importe quelle donnée. A ce moment, la ressource
de la place Processeur est libérée, permettant le traitement d’'un nouveau message. Ce
mécanisme est illustré sur la figure 45 par le cycle : Processeur,ty, ps, ts, Processeur.

Création d’un LSA : la figure 45 représente la partie du réseau de Petri chargée
de la création de LSA;, dans R;, aux instants Vk € N, d; + kT.. Initialement, la place
Début; contient un jeton. La premiére transition, t1, peut étre tirée aprés d; secondes.
Ceci génére un jeton dans la place p2 & 'instant d; pour la premiére fois. Ensuite, le cycle
D2, to, p3, t3 génére un jeton dans la place ps aux instants Vk € N, d; + kT,.. Ce jeton est
alors traité par le processus décrit précédemment et celui-ci libére un jeton pour tout
J € V(R;) dans les places LS Aenv;_,;.

Réception d’un ACK : les rectangles en pointillés sur la figure 46 représentent le
mécanisme de traitement d’un ACK. Un jeton dans la place ACKrec;_; indique qu’un
ACK a été envoyé par R; a R;. Ce message est alors traité suivant le procédé décrit
précédemment (page 18) sans production d’aucun message.

Réception d’un LSA : les rectangles en tirets sur la figure 46 représentent le traite-
ment d’'un LSA. Un jeton dans la place LSArec;_,; indique quun LSA a été envoyé
par R; a R;. Il est alors traité suivant le méme procédé que les autres messages et cela
géneére un ACK dans la place ACKenwv,—,;. Cette tache peut également générer un LSA
transmis & tous les voisins de R; excepté R; (tirage de la transition Retransmission).
Cette action modélise la retransmission d’'un LSA lorsque de nouvelles informations ont
été apprises par R;. Si cette action ne se réalise pas, la transition Destruction est tirée
afin d’exprimer le cas contraire et de supprimer le LSA traité. Dans le processus d’inon-
dation, LSA; est retransmis seulement lors de la premicre réception, afin d’assurer la
convergence des bases de données avant la fin de la période d’inondation. Afin de mod-
éliser ce principe avec notre réseau de Petri, nous bornons le nombre de retransmission
par période. Ainsi, R; peut retransmettre b; LSAs provenant de R;. Ceci est modélisé par
la création de b; jetons & chaque début de période dans les places appelées borne, placées
devant les transitions Retransmission. Ces jetons sont introduits par la présence d’arcs
pondérés par b; placés entre la transition ¢9 et les places borne sur la figure 46.

Modélisation d’un réseau La figure 46 représente le comportement complet d’un
routeur R; ayant deux voisins R; et Rj. Considérons maintenant un réseau composé de
trois routeurs R;, R; et Rj ot R; est connecté a R; et Rj. Afin d’achever le réseau il
faut représenter les routeurs R; et R}, puis effectuer les connexions. Le routeur R; est lié
a R; de la facon suivante : la place LSAenv;,; (resp. ACKenv;_,;) est liée a la place
LSAreci_j (resp. ACKrec;_,;) en insérant une transition LSA;_,; (resp. ACK;_,;) ayant
un délai d’envoi T,. La figure 47 représente ce réseau de trois routeurs.

Remarque 4.1.2. Les routeurs R; et Ry, n'ayant qu’un seul voisin le mécanisme consis-
tant a retransmettre un LSA recu o ses voisins, excepté le voisin émetteur, n'a pas lieu
d’étre.
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FIGURE 47 — Réseau de Petri d’une topologie de trois routeurs R;, R; et Ry.

4.1.3 Validation du modéle

Rappelons que les expériences réalisées dans ce chapitre se basent sur la topologie
allemande (voir figure 4 page 19). Nous étudions le routeur Rg, ayant le plus grand
nombre de voisins (|V(Rg)| = 6).

Dans le réseau réel, les arrivées de messages LSAs et ACKs sont capturées par ému-
lation grace au logiciel Quagga Routing Software [61]. La figure 48 représente les arrivées
de LSAs et ACKs au routeur Rg durant 8000 s lorsque T, = 1800 s.

100 - ¢ ]
50 —!" g

0 I I I I I I I
0 1000 2000 3000 4000 5000 6000 7000 8000
temps (t)

nombre de messages arrivés

FIGURE 48 — Emulation des arrivées de messages au routeur Rg lorsque 7, = 1800s.

Les routeurs émulés disposent de processeurs de puissance 900 MHz. Un LSA com-
porte en moyenne 96 octets et un ACK 63, ce qui entraine un temps moyen de traitement
de 0.8 ps pour un LSA et 0.5 ps pour un ACK. Finalement, le temps de transmission
d’'un LSA (resp. d'un ACK) est 96 ms (resp. 64 ms). Néanmoins, ces paramétres ne
peuvent étre appliqués dans le réseau de Petri. En effet, il modélise uniquement le pro-
cessus d’inondation. Un routeur réel a évidemment bien plus de charge. Néanmoins, les
parameétres du réseau de Petri sont définis afin de prendre en compte la charge compléte
des routeurs. En effet, le simulateur est calibré sur le cas classique T, = 1800s de sorte
que la courbe d’arrivée de messages soit la méme que celle obtenue par émulation du
méme réseau.

Les résultats présentés dans ce chapitre sont obtenus grace au logiciel Renew [46] qui
simule des réseaux de Petri temporisés. La figure 49 représente 'arrivée des messages lors
de la simulation du réseau de Petri créé pour la topologie allemande lorsque 7, = 18005,
T; = 15s et T, = 30s. Finalement, afin de correspondre & la quantité de messages émulés,
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FIGURE 49 — Simulation par réseau de Petri des arrivées de messages
au routeur Rg lorsque 7, = 1800s.

le nombre de retransmissions maximales du routeur R; est limité a b; = M Notons
4V (R;)|
que pour l'instant les délais initiaux sont tous fixés a 0.

On remarque que les figures 48 et 49 se ressemblent beaucoup : les paramétres choisis
ci-dessus définissent bien le comportement réel d’une procédure d’inondation. Ces deux
courbes sont composées de périodes de 1800s et montrent, sur chaque période, des ar-
rivées soudaines durant approximativement 800s. Puis, les arrivées de messages cessent
jusqu’a la période suivante. Par conséquent, nous pouvons conclure que notre modéle
abstrait capture efficacement le phénomeéne d’inondation.

Sauf mention contraire, & partir de maintenant nous attribuons aux paramétres

(bi)ieq1,...Nv}» (diiequ,...Ny> Ty Tt et Te les valeurs énoncées ci-dessus.

4.1.4 Mise en ceuvre

Afin d’analyser et de simuler aisément le modéle défini, nous avons implémenté un
programme - codé en C++ - générant automatiquement le réseau de Petri d’une topologie
donnée. Il nécessite uniquement ’écriture d’un fichier texte trés simple contenant les
informations suivantes :

— le nombre de routeurs, N, ;

— les paramétres T,., T3, T¢;

— la liste des liens entre les routeurs.

Ce programme génére un second fichier texte, interprétable par Renew, construisant
chaque routeur puis les liens entre routeurs suivant la méthodologie introduite dans la
section 4.1.2. Le fichier est rédigé dans le langage de balisage XML : Eztensible Markup
Language. 11 contient un petit ensemble de balises permettant de définir et de placer les
éléments du réseau de Petri (places, transition, lien). Afin de permettre une observation
aisée du réseau de Petri, les routeurs sont placés en cercle et sont définis selon la méme
structure.

Remarque 4.1.3. Le programme est concu afin de permettre 'expression du réseau
de Petri dans différents formats par le biais de la modification d’un petit ensemble de
lignes : les fonctions décrivant les éléments et la définition des espacements entre les
éléments. Ceci permet de tester aisément notre modéle avec différents logiciels. Nous
avons notamment réalisé ce travail afin d’utiliser le logiciel Roméo ([20]).

Le logiciel Renew est configuré afin de récupérer des traces de simulations. Ces
derniéres contiennent pour chaque date de tirage le contenu des places correspondant a
la file d’attente a ’entrée du (ou des) routeur(s) d’intérét. Plus précisément, si ’on s’in-
téresse au routeur R;, il s’agit pour tout j € V(R;) des places LS Arec;,; et ACKrec;_,;j.
Renew produit un fichier texte par place observée, contenant ’historique de cette derniére.
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Deux nouveaux programmes C++, gérant ces fichiers ont ainsi été développés. Le pre-
mier fournit les dates d’arrivées de message dans la file d’attente et le second présente
Pévolution de la taille de la file.

4.2 Etude de la longueur de la période

Etudions leffet de la taille de la période sur les arrivées de messages et la longueur
de la file d’attente. Nous discutons tout d’abord du cas actuellement utilisé dans les
réseaux, ou T, = 1800s. Puis, nous présentons un cas congestionné lorsque 7, = 514s.
Finalement, nous étudions un cas & la limite de la congestion lorsque T, = 1000s.

4.2.1 Cas d’un trafic fluide

Nous avons précédemment étudié les arrivées de messages lorsque 7, = 1800s (voir
la figure 49). La figure 50 représente la taille, soumise & de nombreuses fluctuations, de
la file d’attente du routeur Rg durant 10°s (environ 1 journée) lorsque T, = 1800s. Au
début de chaque période, Rg recoit et traite des messages. Cependant, la vitesse d’arrivée
est bien plus importante que la vitesse de traitement. Ceci implique un accroissement de
la file d’attente. Puis, les envois cessent mais Rg continue d’analyser les messages stockés.
Ainsi, la taille de la file d’attente diminue jusqu’a étre vide.
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FiGuRE 50 — Taille de la file d’attente du routeur Rg lorsque T;. = 1800 s.

4.2.2 Systéme congestionné

La figure 51 représente, & gauche, les arrivées de messages au routeur Rg durant
8000 et, a droite, la taille de sa file d’attente durant 10° s, lorsque T}, = 514s. On peut
remarquer que les messages arrivent sans discontinuer. En conséquence, Rg n’a jamais
la possibilité de vider sa file d’attente et la quantité de messages présents augmente en
permanence.
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FIGURE 51 — Résultats de simulation de Rg lorsque T, = 514s :
arrivées de messages (a4 gauche), taille de la file d’attente (& droite).
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4.2.3 Cas limite

La figure 52 représente, & gauche, les arrivées de messages au routeur Rg durant 8000 s
et, a droite, la taille de sa file d’attente durant 10°s, lorsque 7} = 1000s. Cette fois-ci les
arrivées de messages d’une période ne sont pas immédiatement suivies des arrivées de la
période suivante. La longueur de la période, suffisamment importante, permet & Rg de
traiter des messages de sa file d’attente avant le début de la période suivante. La courbe
présentant les variations de la taille de la file de Rg présente en effet des fluctuations
symptomatiques de cet état. Cependant, la file d’attente ne se vide pas a la fin de chaque
période. De plus, on peut remarquer que la quantité de messages présents dans la file a
la fin des périodes varie. En conséquence, la stabilité de ce routeur ne peut étre certifiée.
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FIGURE 52 — Résultats de simulation de Rg lorsque T, = 1000 :
arrivées de messages (& gauche), taille de la file d’attente (& droite).

4.2.4 Condition suffisante de congestion

Dans cette partie, nous nous plagons dans le pire cas, ol chaque routeur acquiert de

nouvelles informations de chaque autre routeur. Pour tout ¢ € {1,..., N, } laffectation
N, —
b, = 4| V)| n’est donc plus requise. Focalisons nous sur la quantité de messages recus

durant une période par un routeur.

-l envoi de LSA; a I'étape j

----> ACK envoyé en réponse au LSA; regu

Ficure 53 — Inondation de LSA; : transmission des messages pour une topologie en
arbre

Théoréme 4.2.1. Notons Nyrr(j) le nombre de messages recus par le routeur R; durant
une période de longueur T,. Alors,

Nur(j) = Ne|[V(R;)|.

Démonstration. Concentrons-nous tout d’abord sur le cas des réseaux ayant une topologie
en arbre et prouvons que l'inégalité est en fait une égalité. Comptons le nombre de
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messages émis par I; pour I7;. Dans le réseau de Petri, nous considérons deux sortes de
messages : les LSAs et les ACKs. Si R; constitue la racine de I'arbre, R; recoit LSA; une
seule fois : lors de son émission par R;. Alors, R; renvoie LS A; & ses enfants. Il recevra
alors un ACK de la part de chacun d’entre eux (voir la figure 53). Ainsi, le nombre
de messages recus pour 'inondation de LSA; dans le réseau correspond au nombre de
voisins de R;. Considérons maintenant ’envoi de LSA; dans le réseau. Le routeur R;
envoie ce LSA & tous ses voisins et recoit en échange un ACK de chacun d’entre eux. En
conséquence, R; recoit exactement N,|V(R;)| messages.

Etudions maintenant un réseau de topologie quelconque. Rappelons que la transmis-
sion de LSA; se fait selon un arbre couvrant du graphe. En effet, (R;, R;) est un arc
de I'arbre couvrant si Ry, regoit en premier le LSA; transmis par R;. Donc, dans le cas
général, R; recoit au moins autant de LSA; que lorsque la topologie représente I’arbre
couvrant. Ceci fournit 'inégalité donnée. O

Le nombre de messages traités par R; durant une période s’éleve a 1+ Nyrr(j). En
effet, il traite les messages recus ainsi que LSA;. Notons Nyr(j) ce nombre :

Nuyr(j) = Ne[V(R;)| + 1.

Si un routeur n’a pas la capacité de traiter tous les messages de sa file avant la fin
de la période, une congestion se forme & ce niveau du réseau. Ainsi, une congestion se
produira si la borne suivante sur 7T, est satisfaite.

Lemme 4.2.2. Si T, < TyNyr(j), alors la file d’attente de R; tend vers linfini.
Démonstration. La preuve est immédiate & partir du théoréme 4.2.1. O

Exemple 4.2.3. Considérons la topologie en arbre de la figure 53. Le théoréme 4.2.1
assure que le nombre de messages regus par Rj (|V(R;)| = 4) est Nyr(j) = 9x4+1 = 37.
Alors, st Ty est fixé o 15s et si T, < 15 x 37 = 555 s le réseau est congestionné. La
figure 54 représente la simulation du réseau de Petri présentant cette topologie durant
4.10° s lorsque les paramétres suivants : T, = 554 s, Ty = 15, T, = 30s. Elle présente
parfaitement la congestion attendue : la taille de la file de R; augmente effectivement
d’une période a l'autre.

Remarquons que la simulation ayant été réalisée avec la plus large période assurant la
congestion, le routeur a le temps de traiter des messages une fois la réception achevée.
En conséquence, la taille de la file varie beaucoup.
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FIGURE 54 — Taille de la file d’attente de R; pour une topologie en arbre, lorsque T}, =
554 s.
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4.3 Calcul de décalages initiaux optimaux

Dans la section 4.1.2, nous avons construit le modéle de réseau de Petri simulant le
phénomeéne d’inondation du protocole OSPF. Cette modélisation nous aide & définir la
longueur de la période permettant un maximum de rafraichissement des informations
de la topologie, sans impliquer de congestion. Maintenant, nous souhaitons affecter les
décalages entre les périodes d’inondation de chaque routeur afin de minimiser la taille de
leurs files d’attente et donc de réduire le temps d’attente des messages.

Nous avons tenté une premiére approche représentant les décalages initiaux par des
parameétres du réseau de Petri. Une analyse de model-checking a paramétres a été réalisé
afin de définir les paramétres de ce modéle. Ces expériences ont été mise en place grace au
logiciel Roméo (|20]). Cette étude calcule ’enveloppe convexe des valeurs de parameétres
fournissant la solution optimale. Hélas, nous nous rendons compte que la trop grande
complexité de ce probléme ne permet pas une telle étude. Une deuxiéme approche fut
alors tenté : effectuer une série de model-checking sur le réseau de Petri en faisant varier les
valeurs des paramétres a chaque test, puis rechercher ’enveloppe convexe sur les résultats
obtenus. Ces expériences sont réalisées grace au logiciel DDD (]|16]). Malheureusement,
14 encore, nous nous heurtons a une trop grande complexité.

Finalement, le probléme est résolu en inférant des contraintes sur les paramétres, puis
en définissant une méthode les calculant. Ce probléme complexe est simplifié en adoptant
le raisonnement suivant. Seuls les messages contribuant au processus d’inondation sont
pris en compte : un LSA provenant de R; n’est retransmis par R; que s’il le recoit pour
la premiére fois. Ainsi, nous ne modélisons ni les ACKs, ni les LSAs arrivant aprés le
premier LSA du méme type (en chaque routeur).

4.3.1 Modéle de contraintes et notations

Notre objectif est de réaliser les inondations les plus proches possibles les unes des
autres en minimisant les interactions d’une période sur ’autre. Nous dirons que deux
périodes interagissent, si en au moins un routeur, le premier LSA provenant d’une période
se retrouve dans une file d’attente en méme temps qu'un LSA identique provenant d’une
autre période.

Afin de résoudre ce probléme, nous considérons encore une fois le graphe représentant
la topologie du réseau G = (V, E), ou V = {R1,...,RnN,} et E CV x V est ’ensemble
des liens entre routeurs. Si (R;, R;) € E, alors T gm ) représente le temps de transmission
entre R; et R;, et Tgw) =00 si (R;, Rj) ¢ E. Le temps de séjour d'un message dans R;,
entre sa réception et son envoi, appartient a U'intervalle [§;, A;[. Ce dernier est également
défini pour la source du message.

Commencons par calculer I; j, I'intervalle d’arrivée d’un LSA émis par R; pour R; si
I'inondation commence a la date 0. Si ¢ = j, alors I;; = [0, 0], sinon I; ; = [ j, w”[ ol

Gij = mlnke{l AN} Gik + O + T( 4) et 1 = mlnke{l Nz} Yik + Ag + T( J)

Les valeurs (; + 0x et v, + Ay représentent respectivement la date minimum et
maximum de départ de Rj d'un LSA émis par R;. Nous effectuons le calcul de (; ; et
;. j, grace a un algorithme de plus court chemin sur les graphes respectivement muni des
longueurs d’arc (0; + T£i7j)) et (A; + Tgi’j)) et nous notons ¢ = ((;;) et ¥ = (¢ ;) les
matrices des plus courts chemins. Elles peuvent par exemple étre calculées en appliquant
Palgorithme de Floyd-Warshall. Les messages émis par R; sont recus par R; dans un
intervalle de temps inclus dans D;; = [Gij,%ijl= [Gijs i + Aj[. La matrice de ces
intervalles est notée D = (D; ;) .
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[517A1[: [172[ [527A2[: [173[

[03, As[=[1, 2] [04, Ay[=[2,3]

FiGure 55 — Exemple simple de topologie & 4 routeurs.

Exemple 4.3.1 (Temps de s¢jour dans les routeurs). La figure 55 représente une topolo-
gie simple ayant 4 routeurs. La matrice D est :

0,20 [2,6] [5,9] [8,14]
o |26 [03 3,7 [612
Sl Bol BT [0.2] (3,7
9,14] [7,12] [4,7] [0,3]

Si I'inondation provenant du routeur R; débute a la date d;, son premier LSA recu
par R; est au pire présent dans ce serveur durant U'intervalle d; +D; ; = [di+ G j, di +7i 5]

Ainsi, les interférences entre périodes d’inondation sont évitées en R;, si les familles
d’intervalles (di—&—Di,j)ie{l’ri} sont deux & deux disjointes et il n’y a aucune interférence
si la condition suivante est respectée

Vi, j, k € {1,...,NT}, i#k?di—FDi’jﬂdk-‘er’j:@-
Autrement dit, si :

.. . di + i < dp+ gy ou
Vi,j,ke{l,...,N.}, i1 £#k= { di+ s < d;+ oo
Pour chaque triplet (4,7, k), les deux contraintes énoncées ci-dessus sont exclusives.
En effet, comme v; ; > (; ;, si I'une des contraintes est vérifiée la deuxieme ne peut I'étre.
Si ’on considére plus d’une période, nous devons étudier les interférences entre la pre-
miére et la deuxiéme inondation dans chaque routeur. En effet, s’il y a pas d’interférence
entre ces deux-1a, il n’y en aura jamais. La contrainte est alors la suivante.

di +vij < di + Cij ou
dp + Yy < di +Gij et
dp + vy < di + T + Gy et
di + iy < dig + Tr + G,

Vi, k€ {l,..., N}, (4.1)

Les deux cas sont illustrés sur la figure 56. Notons qu’en fonction des contraintes sat-
isfaites, I'une des deux derniéres inégalités est automatiquement satisfaite : par exemple
si dy + vr; < di + G j, alors évidemment dy, + vi; < d; + T} + G 5

Le probléme & résoudre est de trouver les valeurs (dz‘)ie{l,..., N,} de sorte que toutes
les contraintes soient satisfaites et que 7). soit minimisé.

Théoréme 4.3.2. Soient (Cij)ijeq1,...N, 3, (Vigije{t,..,N.} et Tr. Le probléme consistant
a trouver des valeurs (d;)ieq1,... N,y sotisfaisant les contraintes de l'équation (4.1) est NP-
complet.
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di + Dy ; di + T + Dy 5
(D —
di + D ; di + T, + D;
dj, + Dy ; %+ T+ Dy j
()
d; + D ; d; + T, + D ;

FIGURE 56 — Différents cas possible & partir des contraintes.

Démonstration. Manifestement, le probléme réside dans NP. En effet, & partir de Iaffec-
tation des (di)ie{l,..., N} et de la période T, il est possible de vérifier en temps polynomial
si les contraintes sont satisfaites (il y a O(N3) contraintes).

Pour montrer que le probléme est NP-difficile nous allons le réduire au probléme du
voyageur de commerce satisfaisant les inégalités triangulaires.

(=) Supposons un graphe complet pondéré dont les poids, positifs, des arcs (de
valeur w(¢,n)) satisfont a I'inégalité triangulaire : pour tous neeuds £,m,n, w(¢,m) +
w(m,n) < w(l,n). Soit v;; = maxyeqy,. N,y w(k,7) et G j = yk,; — w(i, k). Ces variables
sont affectées de sorte que s’il existe j satisfaisant d; —dj > v ; —(;,j, la méme contrainte
s’appliquera a tout j, car g ; — (ij = W; k-

Soit (di)ieq1,...,n,} et T une solution de notre probléme. Ainsi, il existe un cycle
hamiltonien de poids W < T, dans le graphe. En effet, supposons sans perte de généralité
que d < ds < --- <dp,. Ainsi, w(1,2) + w(2,3) + - + w(Np, 1) < (d2 — d1) + (d3 —
dg) + -+ (di —dn, +T;) = T;.

(<) Réciproquement, supposons qu’il existe un cycle hamiltonien de poids W, cor-
respondant, sans perte de généralité, au cycle 1,2,...,N,. Posons d; = 0 et d; =
di—1 +w(i — 1,i). Chaque contrainte est respectée pour tout (d;)icq1,.. n,y et T = W
est une période possible : si k > i, dy —d; = w(i,i + 1)+ - +w(k — 1,k) > w(i, k). De
plus, (d; + W) —dp = w(k,k+1) + - +w(Np, i) + - +w(i — 1,4) > w(k, ).

Ainsi, il existe un cycle hamiltonien, dans le plus défavorable des cas, d’une longueur
T, si et seulement si 'on peut trouver une solution au probléme avec une période d’au
plus T.. Le probléme est donc NP-complet. ]

4.3.2 Solution exacte par programmation linéaire

Le probléme étudié peut se résoudre & ’aide d’un programme linéaire utilisant des
variables entiéres et non-entiéres. Un programme linéaire est constitué d’un ensemble de
régles exprimant un probléme d’optimisation et d’un objectif définissant ’optimisation
a résoudre.

Ici, la partie difficile consiste a exprimer les contraintes suivantes

di +7ij < dp+ gy ou
di + Yk < di +Gij

dans un programme linéaire. C’est la raison pour laquelle on utilise des variables entiéres.
Tout d’abord, ’ensemble des contraintes peut étre réécrit de la maniére suivante :

dp — di > bi . j ou di — dg > by j
]OI’SQUG bi,k,j =Yj— Ck,j' Posons B = max; ; k biJf,j'

Lemme 4.3.3. [l existe une solution de ce probléeme telle que pour touti € {1,...,N,},
d; € [0, BNT].
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Démonstration. L’affectation d; = (i — 1)B est une solution évidente. En effet, Vi < k,
Vie{l,...,N;},dy—d; = (k—i)B > B > b; 1, j. De plus, Vi, k, j, dy—d; = (N, —k+i)B >
B > b O

Lemme 4.3.4. Les ensembles de contraintes suivants sont équivalents.

(’i) d;, dy € [O,BNT] et (dk —d; > bi,k,j ou d; — d, > bk,i,j)

(Z"i) d;,d;. € [O,BNT], qc {0, 1} et dk*drk(l*q)BNr > bz’,k,j et di*dkquBNr > bk,i,j'
Démonstration. (=) Supposons que les contraintes (7) sont satisfaites. Alors,

— soit I'inéquation dy — d; > b; ;1 est vérifiée et donc les contraintes de (ii) sont
satisfaites avec ¢ = 1 (car nous avons dy, — d; > b; ;. et d; — d + BN, > BN, >

Ok.ij) 5
— soit I'inéquation d; —dj, > by ; j est vérifiée et les contraintes de (1) sont satisfaites
avec ¢ = 0.

(<) Supposons maintenant que les contraintes (ii) sont assurées. Si ¢ = 1, alors, il est
trivial que dy, — d; > b; ;1 et si ¢ = 0, alors d; — dj, > by ; ;. Ce qui conclut la preuve. [

En conséquence, nous obtenons le programme linéaire suivant.

Objectif : minimiser T,

Contraintes : Vi,j,k € {1,..., N}, i # k,0 < d; < BN,, ¢;; € {0,1}

dip —di + (1 — q; j ) BNy > b1
di — di, + ¢i jx BNy > by
dp — d; <T, — maxjeny, bk,

Exemple 4.3.5. Avec l'exemple simple de la figure 55, on obtient T, = 28s, lorsque
di =0s,dy=21s,d3 =145 et dy = 5s.

Malheureusement, le calcul de la solution exacte a deux inconvénients. Tout d’abord,
comme le probléme est NP-difficile, le calcul des décalages initiaux pour de plus grands
réseaux est trop long. De plus, si le programme linéaire calcule une période 7). et que
la période cible est T > T,, il est plus efficace de modifier les valeurs d; — dj en
(di — di)T)/T,. Ceci n’est hélas pas assuré par la solution trouvée. Dans le paragraphe
suivant nous montrons comment calculer une solution prenant en compte ces contraintes
supplémentaires.

4.3.3 Algorithme glouton

Simplifions le probléme en observant uniquement les plus fortes contraintes. Posons
Cik = MaXkeNy, bk ;- Les contraintes deviennent :

Cik Sdp —di <T — cpy ou Cki < di —dp < T — cipg. (4.2)

Lemme 4.3.6. Si (di)icq1,..,n,) est une solution des contraintes de l'équation. (4.2)
avec une période T, alors pour une période T > T, une solution du méme probléme est

(7).

! 7]
Démonstration. Si ¢;;, < di, — d; < T — ¢4, alors comme % > 1,0n a %(dk —d;) >

.\ T! T! T!
dy — d; > ¢; - Deuxiemement, 7= (dy — d;) = 7 (T — cx;) = T — TCri < T —cip. O
; ,, T ; " Ck, ;
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Algorithme 3 : Calcul de décalages initiaux.

Données : ¢; ;.

Reésultats : dy,...,dn,, T;.

Début

U<+ 0;

O+ {1,...,N,.};

Pour tous i € O faire d; + 0;

Tant que O # () faire
0 < Argmin;cod;;
0+ O\ {o}
Pour tous i € O faire d; + max(d;,dy, + ¢o,);
Pour tous i € U faire T, < max(7T},,d, — d; + ¢o4);
U <+ UU{o};

C O N o oW N

-
o

fin

=
[

La résolution de ces contraintes reste un probléme NP-complet (la preuve du théoréme 4.3.2

est en effet toujours valide). L’algorithme 3, de type glouton, peut étre utilisé¢ afin de
définir les décalages initiaux et une longueur de période. A chaque étape, I’algorithme
affecte un décalage initial en choisissant la plus petite valeur possible satisfaisant aux
contraintes et en tenant compte des décalages initiaux précédemment définis.

Lemme 4.3.7. A chaque étape de 'algorithme, les contraintes (4.2) telles que i,k € U
sont satisfaites.

Démonstration. Montrons ce résultat par récurrence. Lorsque U = () ou |U| = 1, le ré-
sultat est trivial puisque aucune contrainte n’est impliquée. Supposons que ’affirmation
est vérifiée pour U et posons o le prochain élément ajouté & U par l'algorithme. D’aprés
la ligne 8, nous savons que d, > max;cy d; + ¢ - Alors, pour tout ¢ € U, d, — d; > ¢;0.
D’aprés la ligne 9, pour tout ¢« € U, T}, > d, — d; + ¢, 4, alors d, — d; < T, — ¢, ;. Donc les
contraintes impliquant o sont satisfaites. Finalement, comme T, peut uniquement aug-
menter, si les contraintes entre i et j, ¢, j € U sont satisfaites & une étape de I'algorithme,
elles reste satisfaites pour les étapes suivantes. O

Exemple 4.3.8 (Application de 'algorithme 3). Sur l’exemple simple de la figure 55,
nous avons

0 8 11 14
6 0 9 12
C=l)=1g9 7 o 7
14 12 9 0

Au début de lalgorithme, tous les décalages sont initialisés o 0 (Vi € {1,2,3,4} d; =0).
Ainsi, la premiére évaluation de la ligne 6 peut choisir nimporte quel décalage initial.
Supposons que Ry est choisi en premier. Les valeurs sont alors mises 4 jour ¢ di = 0s,
dy = max(0,dy + c12) = 8s, d3 = 11s et dy = 14s; T, = 0s. Ensuite, Ry est choisi
et l'on obtient les mises a jour suivantes dg = max(ds,ds + ca3) = 17s et dy = 20s;
T, = max(T,,d2 — di + c21) = 14 s. Ceci donne finalement, di =0s, dy =85, d3 =17,
dy =245 et T, =38s.

Ce probléme peut également étre résolu en utilisant un programme linéaire (de vari-
ables entiéres) en remplacant les variables g; 1 ; du programme linéaire décrit au para-
graphe précédent par ¢; ;, (le parameétre j est oublié). Ceci conduit aux mémes contraintes



4.3 Calcul de décalages initiaux optimaux 93

que équation (4.2). Dans ce cas, nous trouvons T, = 368, avec d; = 08, do = 30s,
ds = 11s et dg = 18s. Sur cet exemple, notre heuristique est donc proche de la solution
optimale.

Dans le lemme suivant, nous supposons que la période cible a une longueur 7 < 7.
Autrement dit, 'algorithme ne trouve pas de solution qui assure qu’un seul message soit
présent dans la file d’attente de chaque routeur a tout instant. Nous supposons également
que le temps de séjour d’un message ne dépend pas de la taille de la file.

Lemme 4.3.9. Soient une période de longueur T, et (d;)icq1,.. N,y une solution pour le
calcul des décalages initiaur dans ce cas. Si la période est modifice a T) < T, la méme
affectation assure qu’il n’existe pas plus de [%ﬂ messages présents dans la file d’attente
de chaque routeur.

Démonstration. Soit (%1 = ¢ et numérotons mg le j™e message provenant du routeur
R;. Pour ¢ € {0,.. .,q7— 1}, dans chaque routeur, il ne peut y avoir simultanément
plusieurs messages de 1’ensemble (qu+£>k€N,i€NN,,.7 car ¢TI > T,. En conclusion, il ne
peut y avoir plus de g messages dans un routeur. O

4.3.4 Résultats de simulations avec décalages initiaux

Dans cette section nous présentons les résultats de simulation du réseau de Petri
modélisant la topologie allemande de 17 nceuds lorsque les décalages initiaux sont calculés
par algorithme 3 et que 7, = 1800s. Nous discuterons également des résultats obtenus
dans le cas limite : T, = 1000s.

Définition des paramétres de 1’algorithme 3

Avant de pouvoir effectuer des simulations du modeéle, il nous faut définir les temps
de transmission et de séjour & utiliser dans 1’algorithme 3.

— Le temps de transmission a déja été fixé dans le réseau de Petri (section 4.1.3) :
V(i,j) € B, TV = T, = 30s.

— Pour chaque routeur R;, le temps de séjour est au minimum égal au temps de
traitement. Donc Vi € V(R;), 6; = T; = 15s. Il s’agit du cas ou la file d’attente est
vide. Le temps de s¢jour maximal est extrait d’une longue simulation (environ 3
jours, soit 3.10°s) du réseau de Petri lorsque tous les décalages initiaux sont nuls.
Durant cette simulation, la taille maximale de la file de R; est Q;. Alors le temps
de séjour maximal est A; = Q;T;.

Remarque 4.3.10. Calculer le temps de séjour par ce biais permet de prendre en compte
tous les messages circulant dans le réseau durant le processus d’inondation et pas unique-
ment le premier LSA émis par chaque routeur.

Listons la taille maximale de la file d’attente de chaque routeur :
Q=(7,8,13,2,2,17,8,37,4,5,13,2,2,3,13,6, 2).

Simulation lorsque 7, = 1800 s

L’algorithme 3 calcule les décalages initiaux suivants :

d = (0,105, 1200, 810, 75, 255, 420, 1335, 1035, 1080, 1155, 1530, 630, 330, 780, 330, 1680).
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FIGURE 57— Résultats de simulation de Rg lorsque T, = 1800s avec décalages initiaux :
arrivées de messages (& gauche), taille de la file d’attente (& droite).

La figure 57 représente I’évolution de la taille de la file d’attente du routeur Rg lorsque
T, = 1800s et que les décalages sont ceux calculés précédemment. La taille maximale
est maintenant Maxg = 25. Ceci apporte une amélioration importante. En effet, sans
les décalages on avait obtenu Maxg = 37. De plus, la taille de la file est désormais
majoritairement inférieure & 10.

Simulation lorsque 7, = 1000s

La figure 58 représente les arrivées de messages ainsi que la taille de la file d’at-
tente de Rg durant une simulation de 10°s lorsque les décalages initiaux sont calculés
par heuristique si 7. = 1000s. Ici, I’étalement des messages sur la période compléte,
n’améliore pas la taille de la file d’attente de ce routeur.
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FIGURE 58 — Résultats de simulation de Rg lorsque T, = 1000s avec décalages initiaux :
arrivees de messages (a gauche), taille de la file d’attente (& droite).

Rappelons que T;. = 1000 s correspond au cas limite entre la congestion et le fonction-
nement normal. Ainsi, la longueur de période est définie de sorte que le routeur le plus
chargé, Rg, ait juste le temps de traiter tous les messages d’une période avant le début
de la suivante. En conséquence, décaler les envois n’a pas d’intérét pour ce routeur.

Conclusion du chapitre

Dans ce chapitre, nous avons étudié 'impact de la modification des valeurs de paramétres
de protocoles périodiques sur les risques de congestion des files d’attente et les délais de
messages. L’objectif consistait & proposer une méthode affectant ces paramétres afin de
diminuer la longueur du processus périodique observé tout en maintenant la stabilité du
protocole.



4.3 Calcul de décalages initiaux optimaux 95

Nous avons tout d’abord présenté une méthode de simulation du processus d’inon-
dation du protocole d’étude, OSPF, afin de mieux comprendre son fonctionnement. Une
abstraction du processus a été apporté en définissant un réseau de Petri. Les simulations
ont montré que ce modéle correspond effectivement au processus réel. Nous avons en-
suite analysé D'effet de la longueur de la période d’inondation sur la congestion des files
d’attente et nous avons présenté une condition suffisante assurant cet état.

Dans un second temps, nous avons introduit un algorithme glouton définissant les dé-
calages initiaux afin d’éviter le risque de synchronisations dangereuses. Sur un exemple,
nous avons montré que le résultat obtenu s’approche de la solution optimale. Cette méth-
ode a également prouvé son efficacité sur ’exemple classique (7,,=1800s) en affichant une
réduction significative de la taille de la file d’attente du routeur le plus chargé.

Néanmoins, a4 'heure actuelle, le risque d’instabilité du protocole OSPF reste trés
faible : la convergence est toujours assurée. Ce n’est cependant pas le cas de tous les
protocoles périodiques. On peut notamment citer le protocole de routage inter systémes
autonomes BGP (Border Gateway Protocol [77]). En effet les problémes d’instabilités de
ce dernier sont toujours a I’étude ([47, 78]). En particulier, des erreurs de configuration
ou des variations fréquentes de la topologie du réseau génent la convergence du protocole
et résultent en une surconsommation des ressources du réseau. Il serait donc intéressant
d’observer le résultat de notre méthode appliquée & BGP.
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Le travail présenté dans ce chapitre résulte de travaux effectués en collaboration avec
Anne Bouillard, et fait 'objet d'un article [84] présenté lors de la conférence Valuetools’11
en 2011.
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Notations du chapitre

La table 5.1 regroupe les notations utilisées dans ce chapitre.

‘ Symboles ‘ Significations
Description de la topologie
Ny Nombre de flux dans le réseau
F Ensemble des fonctions croissantes et continues a gauche
Fin Fonction des arrivées cumulées d’un routeur R
Fout Fonction des départs cumulés d'un routeur R
previ(j) Routeur traversé par f; avant R;
next(j) Routeur traversé aprés R;
Fl(5) Ensemble des flux traversant R;
mazFl(j) Flux de priorité minimale traversant R;
Fi(] ) Flux des arrivées de f; en R;
last; Dernier routeur traversé par f;

Contraintes et bornes

« Courbes d’arrivée et courbe de sortie
p Arrivée a long terme

o Nombre de messages arrivant simultanément

I} Courbes de service

r Taux de service

L Latence maximale avant début du service d’un routeur
S

7(B) Ensemble des trajectoires admettant 8 de type T
dp Délai pur
d(t) et Dpmae | Délai d’'un donnée entrant a U'instant ¢ et délai maximal
start(t) Début de période chargée incluant ¢
hDev Déviation horizontale

Contraintes linéaires

A Collection finie de programmes linéaires

opty Valeur optimale des programmes linéaires de A

tu Date d’entrée de la donnée d’intérét dans le réseau
t; Date de début de période chargée de R;

path; et ¢; Chemin de f; de longueur ¢;

cgj ) Dates intermédiaires

C Capacité d’un routeur

Vi et Vi Ensemble des variables temporelles et fonctionnelles
gi Valeurs extraites d’un flux

H,H,L L Des charges du réseau

TABLE 5.1 — Listes des notations du chapitre 5.
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Introduction

Un réseau est qualifié de critigue lorsque 'occurrence d’une panne peut avoir des con-
séquences dramatiques : personnes blessées, dégats matériels, dommages environnemen-
taux, etc. Aujourd’hui, de plus en plus de dispositifs informatiques sont composés de
réseaux critiques. En conséquence, I’évaluation de leurs performances pire-cas devient un
enjeu capital.

La théorie du network calculus fut développée afin de répondre & ce type de besoins.
Elle calcule des bornes de performances déterministes tels que les délais ou les charges des
réseaux de communication. Le network calculus s’applique & la certification de réseaux
(particuliérement en avionique) et son utilisation est a I’étude pour les réseaux embarqués.
Voici quelques exemples d’application.

— Le réseau avionique AFDX (Awionics Full DupleX switched ethernet) est un réseau
Ethernet redondant et fiabilisé qui sert de support aux communications internes
des avions A380. Le network calculus a été appliqué & ce réseau pour garantir les
deélais d’attentes. La thése [23] a bien amélioré les bornes calculées en prenant en
compte les contraintes physiques de ce réseau.

— Le réseaux Switched Ethernet est un réseau de type Ethernet qui s’organise autour
de communicateurs ([21]).

— Flex-Ray et CAN sont des réseaux de communication embarqués dans les automo-
biles (resp. [15] et [31]).

Le network calculus utilise des courbes, afin de paramétrer le réseau. Rappelons,
qu’une courbe d’arrivée borne la quantité maximale de données pouvant arriver durant
un intervalle de temps quelconque. De méme, une courbe de service définit une garantie
sur la quantité minimale de données traitées par un routeur. Le network calculus introduit
une théorie élégante maniant les opérateurs de l'algébre min-plus.

Hélas, de récentes études ont montré les limites de cette théorie. Notamment, I’appli-
cation directe de ces résultats conduit & des bornes trés pessimistes. Egalement, Schmitt
et al. [67] exhibent un phénoméne connu par sa dénomination anglaise Pay Multiplezing
Only Once (PMOOQO). Une méthode prenant en compte PMOO présente en général une
amélioration significative. Malheureusement, dans certain cas, une méthode ne prenant
pas PMOO en considération peut afficher de meilleurs résultats.

La programmation linéaire est une méthode mathématique visant a résoudre un
probléme d’optimisation. Le probléme se présente sous la forme de contraintes linéaires.
Une fonction particuliére du programme est appelée [’objectif. C’est cette derniére qu’un
solveur prend en compte pour rechercher la solution optimale au probléme. Cette méth-
ode a été utilisée par Bouillard et al., dans [9], afin de calculer les bornes exactes a [’aide
du network calculus. Les auteurs montrent que dans le cas acyclique le probléme est NP-
difficile mais qu’il se réduit & une complexité polynomiale pour les réseaux en tandem
(réseaux dont le graphe orienté réduit est un chemin orienté sans raccourci).

D’autres études se sont concentrées sur une politique de service particuliére. On peut
notamment citer les travaux de Lenzini et al.[51] qui traitent le cas de la politique FIFO :
premier entré, premier servi, dans les réseaux en tandem et les réseaux sink-tree (réseau
dans lequel un flux principal traverse un ensemble de routeurs, il peut étre rejoint par
d’autres flux qui 'accompagnent alors jusqu’a sa sortie du réseau).

Dans ce chapitre, nous nous intéressons aux réseaux dont les routeurs sont sourmis a
une politique de service a priorités fixes. Plusieurs études se sont déja focalisées sur ce
cas. Thiele et al. [70] présentent une méthode utilisant une variante du network calculus,
appelée RTC : Real-Time Calculus. Afin d’atteindre de meilleurs résultats que le network
calculus, la méthode RTC utilise des contraintes maximale et minimale sur les arrivées
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et les services. Cette politique est également étudiée dans I'article [31]. L’objectif est de
dimensionner et de parameétrer le réseau de communication automobile CAN ( Controller
Area Network). L’application du network calculus est améliorée grace aux résultats de
simulations définissant le comportement des taches temporelles souples (dont les délais
impartis ne doivent pas étre obligatoirement respectés). Hélas, cette étude ne prend en
compte quun ensemble restreint de topologies. Finalement, Saidane et al. [65] utilisent
la théorie des trajectoires afin d’analyser les politiques & priorités fixes, mais ceci n’est
pas 'objet de ce chapitre.

Principe de la méthode développée Dans ce chapitre nous proposons une méthode
efficace calculant une borne maximale du délai d’un flux dans des réseaux de topologie
quelconque disposant d’une politique de service & priorités fixes, en étendant les travaux
présentés dans [9]. Nous montrons les limites de cette méthode par un ensemble d’exem-
ples, puis nous ’améliorons en la combinant avec une technique existante. Nous présen-
tons notamment deux types de réseaux pour lesquels notre méthode atteint exactement
le délai pire-cas.

Le début du chapitre (section 5.1) décrit formellement la théorie du network cal-
culus. Nous introduisons ainsi les opérateurs de convolution et de déconvolution dans
Pespace (min,+), puis les contraintes sur les arrivées de données des flux et les services
des routeurs. Enfin, nous introduisons les calculs permettant de déterminer les contraintes
d’arrivée d'un flux en un routeur quelconque ainsi que le service résiduel d’'un routeur
apreés le traitement d’un certain nombre de flux.

Dans la section 5.2 nous établissons I’état de ’art des techniques calculant des bornes
maximales du délai pire-cas. Nous expliquons comment les méthodes, présentées dans
[67] et [70], utilisent les principes du network calculus pour déterminer ces bornes. Nous
présentons également la technique qui calcule une borne maximale du délai en traduisant
les contraintes du network calculus en un programme linéaire, présenté dans I’article [9].

La partie 5.3 développe le coeur de notre travail dans ce domaine. Nous détaillons la
méthode utilisée pour encoder les priorités en un routeur et définissons les contraintes
linéaires nécessaires, tout d’abord pour les topologies en arbre, puis pour une topologie
générale.

Dans la section 5.4 nous étudions les limites de la méthode proposée et nous apportons
une amélioration. Nous présentons alors deux cas dans lesquels notre méthode calcule
exactement le délai maximal.

Finalement, la section 5.5 présente les résultats des différentes méthodes introduites
sur un ensemble de cas.

5.1 Le network calculus

Introduisons les notions de flux, de courbes d’arrivée et de service, constituant le
ceeur de la théorie du network calculus, ainsi que les bornes de performance usuellement
étudiées a I'aide de cette théorie : la charge d’un réseau et le délai subi par les données d’un
flux. Commengons par définir I’ensemble des fonctions étudiées ainsi que les opérateurs
de convolution et de déconvolution.

Soit F lensemble de fonctions deéfinies par : F = {h : Ry — Ry U {400} |h est
croissante, continue a gauche et h(0) = 0}. Dans la suite, nous supposerons toujours que
les fonctions étudiées appartiennent a cet ensemble. Les opérateurs de convolution et de
déconvolution sont présentés dans le semi-anneau (F, min, ®), ot min est la fonction
minimum et ® 'opérateur de convolution.
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Définition 5.1.1 (Convolution). Soit hy, ho € F alors la convolution de hy et ho est :
vt € Ry (h1 @ ho)(t) = nf {hi(s) + ha(t —5)}-

Nous définissons ’opération de déconvolution comme suit :

Définition 5.1.2 (Déconvolution). Soit hy, hy € F alors la déconvolution de hy et ho
est :

vVt € Ry (h1 @ h2)(t) = sups=o{h1(t + s) — ha(s)}.

Dans la suite, nous emploierons souvent ces deux opérateurs dans le calcul de bornes
caractéristiques de réseaux.

5.1.1 Flux et contréle de flux
Flux

Dans ce chapitre, un flux f est simplement un ensemble de données ordonnées entrant
ou sortant d’un routeur et nous considérons F (resp. F°%) la fonction des arrivées
cumulées (resp. des départs cumulés). De maniére intuitive, F" et F°% appartiennent a
I’ensemble des fonctions croissantes F. La figure 59 représente un routeur R traversé par
un flux de données transmettant un flux de sortie.

Fin Fout

FIGURE 59 — Systéme simple ayant un flux d’entrée et transmettant un flux de sortie.

Définition 5.1.3 (Trajectoire). Un couple (F'™, F“) est appelé une trajectoire du rou-
teur R.

Nous supposons que les routeurs ne suppriment ni n’ajoutent de données. En con-
séquence, la quantité de bits sortant du routeur & un instant donné est toujours inférieure
a celle y entrant. Ceci est appelé la propriété de causalité dont la définition formelle est
la suivante.

Définition 5.1.4 (Causalité). Les fonctions F™ et F“ sont causales siVt € R, FOU(t)
< Fin(t).
Courbe d’arrivée

Les courbes d’arrivées fournissent des garanties sur la fagon dont les données arrivent
dans un routeur. On définit une courbe d’arrivée comme suit (voir aussi la définition
2.2.2 page 31) :

Définition 5.1.5 (Courbe d’arrivée). Soit o € F. On dit que F™" est a-contrainte si et
seulement si pour toutes dates s et t telles que s < t,

F'(t) — F"™(s) < aft — s).
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Si un flux arrivant en un routeur R est a-contraint, alors quels que soient deux instants
s et t choisis, la quantité de données arrivée en R entre ces deux moments est inférieure
a a(t — s). Ce principe est représenté sur la figure 60 lorsque la courbe d’arrivée est
a(t) = o + pt. La fonction « fournit ainsi une borne sur la quantité de données pouvant
arriver entre deux instants.

bits at —s)
P
Fn (/)
bits @ t-s
temps (t) 7 ¥
i
S temps (t)

F1GURE 60 — Flux a-contraint lorsque a(t) = o + pt.

Parmi toutes les courbes d’arrivée, on distingue une classe : les courbes d’arrivées
affines par morceaux et concaves. Un exemple d’une telle courbe est donnée en figure 61.
Elle peut étre exprimée comme un minimum fini de fonctions affines : In € N, une suite
de pentes p; > pa > ... > p, et une suite de valeurs o1 < 09 < ... < op, tels que
a(t) = mingeqy, . n1{0: + pit}. Dans la suite, nous notons |a| le nombre de fonctions
linéaires définissant o.

bits
03]
092 ]

o1l

to t to temps (t)

F1GURE 61 — Courbe d’arrivée concave affine par morceaux.

Remarque 5.1.6. Nous verrons ultérieurement que cette définition permet d’exprimer
ce type de fonctions par des contraintes linéaires.

Les courbes d’arrivée affines définies par aq ,(t) = o + pt forment un cas particulier
des fonctions affines par morceaux concaves. Le routeur est alors observé comme un saut
percé, d’ou le nom Leaky Bucket qui leur est attribué. Il peut traiter des données & une
certaine vitesse p (vitesse d’écoulement du seau) et dispose d’une file d’attente de taille
o (taille du seau). Si les données arrivent plus vite que le routeur ne peut les traiter,
elles remplissent le seau. Si le contenant est plein, les gouttes d’eau suivantes débordent
du seau et sont alors perdues. Ceci correspond donc & un bon moyen de contraindre
les arrivées des données des flux dont on ne veut pas perdre d’information. Un exemple
de fonction Leacky Bucket est représenté sur la figure 62. Cette modélisation de flux
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arrivée de données
bits

***** o at) =0+ pt
occupation de
la file d’attente

traitement des données

temps (t)

FIGURE 62 — Analogie Leaky Bucket.

implique que le taux d’arrivée des données a long terme est p et que le nombre maximal
de messages pouvant arriver brusquement est o.

Courbe de service

Les courbes de service donnent des garanties sur le traitement des flots. En effet,
elles vont garantir la vitesse & laquelle un nceud peut analyser des données. De maniére
formelle une courbe de service est définie comme suit :

Définition 5.1.7 (Courbe de service). Le routeur R offre au flot une courbe de service
B € F si et seulement si FO > F'™ @ B. De plus, un flot de sortie est dit minimal si
Fout — Fm ® 6

La figure 63 illustre le principe des courbes de service. La figure de gauche représente
la courbe de service 8, d’un routeur R, correspondant & un simple retard pur d,. La
figure de droite représente les arrivées cumulées de R (en bleu) ainsi que deux fonctions
de sorties cumulées FP“ et F9“ (en rouge) qui constituent deux sorties possibles de R,
ce dernier étant 3-contraint. On remarquera que F§“ est la fonction des départs cumulés
minimale étant donné qu’elle vérifie 'équation F§U! = F" @ (. Les trajectoires de sortie

sont obtenues & partir de F', en vérifiant I'équation FOU(t) > F™(t + d,,).

Ff'u t (f)

F;'ul,(t)
_ Fin, ® /3(2‘)

bits bits

[,‘ill,([)

Délai pur temps (t)

temps (t)

FICURE 63 — Principe des courbes de service.

Il existe différentes définitions de courbes de service qui ne sont pas toujours équiva-
lentes. Elles sont répertoriées dans l'article [8]. Pour chaque type 7 de courbe de service,
étudié dans cette thése, nous définissons pour tout 8 € F, 'ensemble S7(3) des trajec-
toires admettant 8 comme courbe de service de type 7. Un routeur R fournit une courbe

de service 3 de type T, si les conditions de S7(8) sont respectées pour toute trajectoire
(F™, Fout). On note alors R C S7(3).
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— Courbe de service simple :

Ssimple(B) = {(F™, Fo") € F x F | F" > Fo" > F'" @ B}

— Courbe de service strict :

Sstrict(B) = {(F™ Fo ¢ F x F| F™ > Fo VYPC :1s,t[,s < t,
Fout(t) . Fout(s) 2 B(t . S)},

ou PC est une période chargée. 1l s’agit d’un intervalle durant lequel le routeur
dispose en permanence de données a traiter. Cette notion est formalisée par la
définition 5.1.8 suivante;

— Nceud a capacité variable (Variable Capacity Node (VCN)) :

Svcn(ﬁ) = {(F'm7F0ut) e FxF ‘ 1C € F,Vt > 0,
FoUl(t)y = inf F™(s) +C(t) — C(s), et VO< s <t, C(t) — C(s) = B(t — s)}.

0<s<t

On remarque facilement que la définition d’une courbe de service strict S est plus
restrictive qu’une courbe de service simple. Ainsi, si § est une courbe de service strict, 3
est également une courbe de service simple. Cependant, le contraire n’est pas vrai. Dans
'article [8], Bouillard et al. prouvent que Syen(8) C Sstrict(8) C Ssimpie(5)-

Définition 5.1.8 (Période chargée). La période chargée est un intervalle de temps I C
R durant lequel la charge du routeur n'est pas nulle. Autrement dit, ¥s € I, F"(s) —
Foul(s) > 0. Le début de période chargée contenant une date t quelconque, notée start(t),
est définie par : start(t) = sup{s < t|F"(s) = Fo"(s)}.

Les fonctions des arrivées cumulées F™ et F°% étant continues & gauche, nous avons
F(start(t)) = F“(start(t)). De plus, si F"*(t) = F°U!(t) alors start(t) = t.

Remarque 5.1.9. Dans les définitions précédentes, c’est le service qui est de type T
et non la courbe 5. Le type de service définit la facon dont le routeur se comporte étant
donnée une courbe de service. Par abus de langage on parlera souvent de courbe de service
de type T pour signifier qu’un routeur dispose d’un service T de parametre (3.

bits

1

Ly temps (t)

FiGuRrE 64 — Courbes de service convexe affine par morceaux.

Parmi toute les courbes de service, on distingue les courbes exprimant un délai pur,
définies par B4, (t) = 0 si t < dp, sinon Bq,(t) = 400 et les courbes de service convexes
affines par morceaux définies par une collection de vitesses de traitement croissantes.
Elles peuvent étre exprimées comme un maximum fini de fonctions affines comme suit :
dn € N, ri < ro < ... < ry, et une suite de valeurs L1 < Lo < ... < L, tels que
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B(t) = max;eqy,. ny{ri(t — L;)}. Dans la suite, nous notons |3| le nombre de fonctions
linéaires définissant 3;. Un exemple d'une courbe de service convexe affine par morceaux
est représenté sur la figure 64. Dans notre étude, sauf mention contraire, nous supposons
que les routeurs sont paramétrés par des courbes de service convexes affines par morceaux.

Les courbes de service Rate-Latency, définies par 3, = r(t — L), illustrent un cas
particulier des fonctions convexes affines par morceaux. Rappelons que la notation a
représente max(a, 0).

La figure 65 présente des fonctions d’arrivées et de départs cumulés possible pour un
routeur muni d’une courbe de service 3, 1(t). Le repére de droite représente la fonction
de sortie minimale F?“* dans le cas d’un service strict, le repére de gauche, quant a lui,
représente la fonction de sortie minimale F§“' dans le cas d’un service simple. La fonction
FPut est égale a tout instant & la contrainte la plus stricte de la période chargée alors que
F§t = F'" @ B est égale 4 chaque instant au minimum des contraintes 3 représentées en
chaque point de la courbe F™,

bits

rout
bl

Fin

temps (t temps (t
Br. 1, strict ®) Br,1, simple ®)

Ficurke 65 — Courbes de service Rate-Latency, flots d’entrée et de sortie.

En général, les courbes de service des réseaux utilisées sont de la forme 3, 1. Cette
modélisation du service d’un routeur indique que les messages sont en moyenne traités
avec une vitesse r mais que leur traitement débute par une latence de L secondes.

Trajectoire admissible

Une trajectoire est dite admissible si elle respecte les propriétés du network calculus.
Elle est déterminée formellement par la définition suivante.

Définition 5.1.10 (Trajectoire admissible). Soit F™ (resp. F°“) une fonction des ar-
rivées (resp. sorties) cumulées en un routeur R disposant d’un service strict et soient
o, € F deur fonctions croissantes. Alors (F'™, FO™) est une trajectoire admissible de
R si:

— Croissance de F'™ et FOUt ;

— Causalité de F'™ et Fout : Fin > pout .

~ F™ est a-contraint : F™™(t) — F"(s) < ot — s);

~ (F™, Fout) est strictement (B-contraint : (F™, FOU) € Sgprict(B).
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5.1.2 Bornes caractéristiques

En introduction, nous avons cité les bornes de performance classiquement évaluées
par le network calculus (charge et délai) ainsi que la notion de flot d’entrée et de sortie.
Dans cette partie, nous en donnons les définitions précises.

Charge
La charge correspond & la quantité de données présente dans le routeur étudié.
Définition 5.1.11 (Charge). La charge de R a la date t est définie par F'™(t) — FOU(t).
Remarque 5.1.12. Quelque soitt € Ry, Uintervalle |start(t),t] est une période chargée.
La page 28 du livre |50| nous fournit le résultat ci-dessous.

Théoréme 5.1.13 (Propriété de la charge). Soient « la contrainte sur F'™ et 3 la courbe
de service du routeur. Alors la charge, & un instant donné t, vérifie :

F™(t) — FO(t) < supsso{a(s) — B(s)} = a @ B(0).

Délai

La définition ci-dessous concerne le délai subi par une donnée entre son entrée et sa
sortie d’un routeur R. Cette information permet de définir si un réseau est surchargé
(délai infini), ou si une donnée est traitée suffisamment rapidement.

Définition 5.1.14 (Délai). Soit une trajectoire (F, F°) de R, le délai subi par la
donnée entrant dans R a linstant t est
d(t) = inf{s

oud(t) = sup{s

O[F™(t) < P (¢t + 5))

>
> 0|F™(t) > FOU(t + s)).

Soit hDev(hy, he) = sup;so{infg=o{hi(t) < ha(t + d)}} la distance horizontale max-
imum entre deux fonctions hy et ho. Le délai maximal d’une trajectoire est défini par
Dinaz = Sup;>q d(t) = hDev(F™, Fout).

Le délai de traitement maximal d’une donnée entrant dans le routeur R correspond
au délai maximum subi par les données de toutes les trajectoires de R. Nous pouvons
ainsi établir le théoréme suivant.

Théoréme 5.1.15 (Propriété du délai). Soit un flot a-contraint traversant un routeur
R ayant une courbe de service simple 3. Alors Dyar < hDev(a,f3).

Le délai maximal d’un routeur R peut étre obtenu uniquement a partir de « et de 3.
En effet le délai maximal est borné par la plus grande déviation horizontale séparant o
de 3, ce que nous représentons sur le schéma 66.

Exemple 5.1.16. Calculons le délai mazvimal Dy,ep d’un fluz o, ,-contraint, passant
dans un routeur B, r-contraint. D’aprés le théoréme ci-dessus,

Doz < hDev(a, B) = sup{(iing{a(t) < B(t+d)}}.
>0 d>

Commengons par calculer aq ,(t) < frr(t+d) :

o+pt < rt+d—-1L)
o+rL —r)t
L =)

r r

< d.
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bits

temps (t)

FIGURE 66 — Représentation du délai d’un routeur S-contraint,
traversé par un flux a-contraint.

Donc,

Doz < hDe'U(ao,p’Br,L)

L

Si(p—7) <0, alors Dpgr = ot :
,
Si non Dygr = +o00.

5.1.3 Contraintes dans les réseaux complexes

Considérons maintenant des réseaux plus complexes pouvant étre composés de plusieurs
flux et routeurs. Nous introduisons ainsi la contrainte sur un flot & sa sortie d’un routeur,
la notion de capacité résiduelle et de service global.

Flot de sortie

Nous avons précédemment introduit F°“, la fonction des départs cumulés d’un rou-
teur R traversé par un flot dont la fonction des arrivées cumulées est F*". Nous donnons
ici un résultat présenté dans [11] que nous utiliserons ultérieurement.

Théoréme 5.1.17 (Flot de sortie). Soit un flot de courbe d’arrivée o passant dans un
routeur B3-contraint. Alors le flot sortant est o/ -contraint par :

o =a0p.

Exemple 5.1.18. Calculons la contrainte de sortie d'un flux d’arrivée oo ,-contraint
traversant un routeur [, -contraint dans l’éventualité ou r > p. Cette hypothése cor-
respond au cas généralement considéré dans lequel le délai est borné, comme montré
précédemment.

() = ((0+p)or(t—L)y)
— sup{o+p(t+s) —r(s— )3}

s>0
= sup {o+p(t+s)}Vsup{o+pt—(r—p)s+rL}
0<s<L s=>L

= o+p(t+L)=at+L).

La charge d’un routeur de courbe de service B traversé par un flur a-contraint étant
(a @ B)(0) (d’apres le théoréme 5.1.13), la charge de R est o/(0) = a(L).



108 CHAPITRE 5 : Calcul de bornes de performance déterministe avec priorités fixes

Capacité résiduelle

La capacité de calcul d’un routeur une fois qu'un ou plusieurs flux ont été traité
s’appelle la capacité résiduelle d’'un routeur, définie ci-dessous.

Théoréme 5.1.19 (Capacité résiduelle). Considérons deux flux f1 et fo traversant un
routeur R de courbe de service stricte (8 tel que f1 est aq-contraint. Alors, fo dispose d’un
service minimal simple (8 — aq)4.

Le théoréme précédent ne s’applique que si le service associé au routeur R est strict.
Le service résiduel étant simple, ceci empéche son utilisation sur les courbes résiduelles.
Cependant, le théoréme suivant affirme que la courbe résiduelle reste stricte dans le cas
de politique de service & priorités fixes.

Théoréme 5.1.20 (Capacité résiduelle (|8] p20)). Considérons deuz flux f1 et fo traver-
sant un routeur R de courbe de service stricte 3 tel que f1 est aq-contraint. Si fi a priorité
sur fo, le service minimal strict offert a fo est (5 — a1)+.

On peut ainsi calculer la capacité de traitement associée aux flux les moins prioritaires.

Exemple 5.1.21. Soit un routeur R de courbe de service strict 3,1 traversé par deuz
fluz f1 et fo de courbes d’arrivées respectives 0y, py, Qioy py, €t Supposons que fi est plus
prioritaire que fo. Ce réseau est représenté sur la figure 67. Le service résiduel 3 apres
le traitement de f1 est :

Bl(t) = (/87‘7[/ - a01,91)+(t>
((r(t = L)+ — o1+ p1t)+
= (r—p)(t—L)4,

ou L' est la date a laquelle (By.1 — Qioy,p,) s’annule : L' = %. Le flux fy est donc
servit par R avec une courbe de service strict B'(t) = (r — pp)(t — 2FrL)

r—p1

fl 2 Ogy,py

f2 : aaz,pz R ﬁT’L

FI1GURE 67 — Systéme traversé par deux flux.

Service global

Le service global correspond & la capacité totale de service d’un réseau composé de
plusieurs routeurs.

Définition 5.1.22 (Concaténation). Soit un flot traversant un routeur Ry puis un rou-
teur Ry. Supposons que le routeur R; dispose d’une courbe de service B; pour i = {1,2}.
Alors le réseau peut étre représenté par un routeur unique résultant de la concaténation
de Ry et Ry disposant d’une courbe de service minimale 51 @ Ba.
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Exemple 5.1.23. Etudions un réseau composé de deur routeurs, Ri et Ro dont les
courbes de services associées sont respectivement By, 1, et Br, L,, traversés par un fluz.
Par un calcul simple (livre [50] p35) on obtient que la courbe de service Proy du réseau
est :

Brot(t) = Bri,11 @ Bro,1, = (min(ry,re)(t — L1 — L))+

Ainsi, lorsqu’un (ou plusieurs) flux traverse(nt) un ensemble de routeurs, on peut
imaginer qu’il franchit un routeur unique dont la courbe de service résulte en la convo-
lution des courbes de service des routeurs traversés. Cependant, ce principe n’est valable
que si tous les flux traversent ’ensemble des routeurs dont on fait la concaténation. En
effet, si ce n’est pas le cas, le probléme devient plus complexe et fait 'objet, entre autre,
de I’étude [67], présentée ultérieurement (paragraphe 5.2.1).

Dans les calculs futurs, nous appliquerons directement les résultats des exemples
précédents.

5.2 Etat de ’art

Dans cette partie nous faisons l'inventaire des méthodes existantes permettant de
calculer le délai maximal d’un flux passant a travers un réseau. Nous commencons par
présenter des techniques introduites dans les articles [9] et [67], ou aucune supposition
n’est faite sur la politique de service (multiplezage aveugle). Tous les flux sont servis
ensemble par le routeur dont on connait la capacité de traitement minimale. Enfin, nous
présentons une procédure de calcul prenant en compte des priorités sur les flux ([70]).

Ja i az

fli()él‘ ‘

Rl : 531 T RQ 2 By

f3: a3

FIGURE 68 — Réseau de deux routeurs et trois flux.

Nous illustrons ces différentes méthodes sur le réseau simple représenté sur la figure 68.
Ce réseau est composé de 2 routeurs (R; et Rg) et trois flux (f1, fo et f3). Les routeurs
disposent de courbes de service strict respectives 1 et B2 et les flux sont contraints par
les courbes d’arrivées respectives aq, aig et ag. Les flux fi et f3 traversent le réseau entier
alors que fo ne passe que par Rj.

5.2.1 Analyse de flux séparés

Nous nous intéressons dans cette partie aux réseaux dont les flux sont regroupés et
o1l aucune supposition n’est faite sur la politique de service. C’est ce que ’on appelle une
politique aveugle car 1’on ne peut pas déterminer quelle donnée est traitée en premier.
Comme on ne sait pas quels flux sont servis en premier, ’analyse de Schmitt et al.,
présentée dans Particle [67], se place dans le pire cas : chaque flux est étudié comme s’il
était traité en dernier dans chaque nceud du réseau. Ainsi, Schmitt et al. commencent
par calculer les services résiduels en chaque neeud pour chaque flux considéré séparément.
Autrement dit, ils calculent la bande passante de chaque nceud pour chaque flux. Ces
services résiduels sont ensuite concaténés pour obtenir le service minimal d’un flux sur
le réseau complet. Alors, le délai maximum, subi par ce flux, se calcule par la déviation
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horizontale entre sa courbe d’arrivée et la courbe de service résiduelle du réseau complet.
Cette méthode s’appelle Separate Flow Analysis (SFA).

Exemple 5.2.1. Le délai mazimal pour le fluz fi1 de la figure 68 est :
Dmaa}(l) = hDev(al, 61 ® ﬁé)a

ou By = [f1 — aa — ag|+ est le service résiduel de Ry apres traitement de fo et fs,
By = [B2 — o]+ celui de Ry apres le traitement de fs dont la courbe d’arrivée ofy =
(as @ (b1 — a1 — a2)4)+, correspond au flux de sortie de fs aprés Ry dont le service
résiduel pour fs est (/1 — a1 — ag) 4.

Cette approche peut étre améliorée dans le cas de politiques de services a priorités
fixes. Dans ce cas, il suffit de retrancher le service apporté aux flux plus prioritaires
uniquement.

Exemple 5.2.2. Sur l'exemple précédent, si l’'on suppose que f1 est le flux le plus prior-
itaire et f3 le moins prioritaire, le délai de fi est Dyyqq1) = hDev(aq, f1 @ B2), et celui
de f3 est Dpgq(3) = hDev(as, [B1 — a1 — @] @ [B2 — (1 @ [B1 — a2 — as]4)+]4).

Dans le calcul fait par SFA, le multiplexage des flux qui interférent est compté
plusieurs fois. Cette vision n’est pas trés réaliste. En effet, une fois que les flux ont
traversé une premier routeur, les cotits de multiplexage sont moindre pour les suivants.
Une meilleure approche, prenant en compte un phénoméne est appelée PMOO : Pay Mul-
tiplexing Only Once). Elle amortis ces cotts sur 'ensemble des routeurs. Cette technique
fut appliquée a SFA et a donné naissance & une nouvelle méthode : PMOO-SFA.

Pour calculer le délai subi par les données d’un flux f, la méthode PMOQO-SFA effectue
d’abord la concaténation des routeurs, puis retranche la quantité de traitement nécessaire
au passage des données des autres flux. Ceci fournit la courbe de service résiduelle totale
permettant le traitement des données d’un flux f. Le délai maximum est enfin obtenu
par la déviation horizontale entre sa courbe d’arrivée et la courbe de service résiduelle
ainsi calculée.

Cependant, I'analyse PMOO-SFA g’applique & un ensemble restreint de topologies.
En effet, elle n’a de sens que si tous les flux du réseaux suivent le méme chemin. Ainsi,
elle ne peut étre appliquée pour le réseau de la figure 68.

Ry: B Ry : By

fiian

fai

FIGURE 69 — Réseau de deux routeurs et deux flux.

Exemple 5.2.3. Appliquons néanmoins cette analyse dans le cas d’un réseau de deux
flux (f1, f2) traversant deuz routeurs (Ry, Ra) (figure 69). Le délai subi par le flur fi
est :

Dmax(l) = hDeU(al’ (51 ® 52 - a2)+)-

Dans certains cas pathologiques, PMOO-SFA rend de moins bons résultats que SFA
(|67]). Considérons & nouveau le réseau de la figure 69 lorsque pour tout ¢ € {1,2} «;(t) =
o; + pit et Bi(t) = ri(t — L;)+. Les méthodes SFA et PMOO-SFA définissent les formules
suivantes : I
o

1 i p2L2

dspa = Lo + — ;
min{ry,re} —pa = 1o — po
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o1+ p2Ls

min{ry,ra} — po’

Ces formules impliquent que dpyroo—sra —dsra > 0. Ainsi, en fonction des parameétres

choisis, on peut obtenir une différence arbitrairement large. Ce probléme résulte de la

définition de 'opérateur de convolution qui est commutatif dans l'algébre min-plus. Ce
qui rompt une information donnée par la topologie.

dpyoo-sra = Lo +

5.2.2 Algorithme de programmation linéaire (LP)

Bouillard et al. apportent, dans I’article [9], une nouvelle méthode de calcul des bornes
de performance des réseaux en utilisant la programmation linéaire. Cette technique en-
code les contraintes du network calculus (service, arrivées, causalité, ...) par un ensemble
de programmes linéaires.

Théoréme 5.2.4. Soit un réseau contenant N, routeurs et Ny fluz. Si le réseau est
acyclique alors pour un fluzx f;(resp. un routeur R;) il existe une collection finie \ de
programmes linéaires avec pour valeur optimale opty telle que max(opty) soit le pire
délai d’un bout a l'autre du réseau (resp. la pire charge).

Rappelons qu’un programme linéaire définit, par un ensemble fini de contraintes,
en un ensemble fini de dates, les trajectoires admissibles d’un réseau. L’objectif est de
déterminer le pire délai d’'une donnée du flux que ’on étudie. Ainsi, on imagine étudier la
donnée du flux entrant dans le routeur au pire moment, et ’objectif consiste & déterminer
cet instant. Cette donnée est appelée donnée d’intérét. L’ensemble de dates contient tout
d’abord la date t, correspondant au moment ol la donnée étudiée sort du réseau. De
plus, cet ensemble regroupe les débuts des périodes chargées de chaque routeur tels que
la donnée étudiée est présente dans le nceud durant cette période chargée. Les contraintes
expriment, en chacune des dates considérées, les régles du network calculus : la croissance
des flux, la causalité de chaque flux entre I'entrée et la sortie de chaque routeur ainsi que
les contraintes « et S. Il faut ajouter au programme linéaire les contraintes définissant
I'ordonnancement des dates.

Un solveur résout ensuite ’ensemble des contraintes. Ceci permet de tester toutes les
fonctions d’arrivées et de départs cumulés et de trouver la donnée subissant le pire délai.
Cette méthode offre le gros avantage de retourner le délai exact.

Malheureusement, dans le cas acyclique, le temps de calcul est NP-difficile. Cepen-
dant, les auteurs de 'article [9] montrent que le temps de résolution est polynomial pour
les réseaux en tandem.

Exemple 5.2.5. Les contraintes linéaires correspondant au réseau de la figure 68 sont
énumérées ci-dessous. On notera, pour tout i € {1,2,3}, FZ»(O) les arrivées cumulées des
données de f; en Ry, Fi(l) les départs cumulés des données de f; en Ry, el pour toul i €
{1,3} Fi@) le flux de données de f; sortant de Ry. On dispose de quatre dates importantes :
t1 début de période chargée de Ry, ta celle de Ro, t, (resp. t3) date a laquelle la donnée
de f3 étudiée rentre (resp. sort) du réseau.
— Objectif : max t3 —ty ;
— Croissance des dates : t1 <ty <t3;
— Contrainte sur la date d’arrivée, t,, de la donnée d’intérét :
-t Sty S U3y
- BO(t) - B ()
- BY(0) — B (1)
N F?EO) (tU) - F?SO) (tl)

0;
0 et F\O(ts) — F\V(t,) > 0;
as(ty — t1) et F\O(t3) — F\°(t,) < as(ts —u) ;

N WV NV
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Début de période chargée :

B FZ-(O)(tl) _ Fi(l)(tl)a Vie{1,2,3};

- FV(ts) = FP (t2), Vi € {1,3};

— Croissance des fluzx :
- FO) < FO(ty)
- F<2>< ><F}2)( 2)
- FP (1) < FP(ty)

— Causalité des ﬂux

FOts), Vi e {1,2,3};

7

FW(ts), Vi € {1,2,3) ;

2

F‘(Q)(t3)7 Vi € {173} 5

)

IN NN

) = FV(t) > F2(t), Vi€ {1,3} et (1) > BV (1)
Oty > FO (1) > B (1), Vi € (1.8} et FO(t2) > BV (1)
- FOt3) = FV(ts) = FP (1), Vi € (1,3} et Fy(ts) > Fy(ts)

~ Contraintes o« du fluz f;,i € {1,2,3} :

- () = FY(0) < oilty — 1)

= FOt3) = F(t2) < aults — t2) ;

- FOty) — FO(t) < aults — 1) ;

Contraintes 3 :
fﬂ%m+@%m+é%m—ﬂ%m—ﬂWm—ﬂWm>m@—m;

FO(tg) + PP (t3) — FP (t2) — F(t

—~
DN
/—\
\_/
WV
.
[\
/\
0.7
|
~
N
~

5.2.3 Priorités fixes

La méthode introduite par Thiele et al. dans Darticle [70] se nomme Real Time
Calculus-fized priorities (RTC). Cette technique de calcul vise a apporter un ordon-
nancement efficace dans le cas de réseaux a taches périodiques et apériodiques, en temps
réel ou sans contrainte de temps, a 1’aide des priorités fixes. On veut donc garantir ’ar-
rivée de celles étant temps-réel avant leurs échéances tout en permettant ’exécution du
plus grand nombre de taches non-contraintes possible. Pour cela, les taches temps-réel
disposent des priorités les plus fortes.

Son principe est similaire & celui de la méthode SFA sauf que RTC suppose que les
flux sont soumis a des priorités. Ceci permet donc d’affiner la borne calculée. Le service
résiduel est obtenu en soustrayant progressivement les ressources nécessitées par les flux
de priorités plus élevées.

RTC différe néanmoins de SFA car elle associe deux courbes des arrivées & un flux de
données et deux courbes de service 4 un routeur. La courbe o™ (resp. o) correspond
a la contrainte minimum (resp. maximum) sur les arrivées de données dans le routeur a
chaque instant. De maniére similaire, un routeur R dispose de deux courbes services 37"
et f™M%* correspondant respectivement au service minimum /maximum que le routeur peut
fournir. La formule suivante donne le délai maximal subi par une donnée entrant dans
R:

Dynaz = hDev(a™®, gmm),

Afin de comparer cette méthode & celles introduites précédemment les courbes o™ et
B sont oubliées.

La figure 70, représente le réseau de la figure 68 vu par RT'C, lorsque fi dispose de la
plus forte priorité et f3 de la plus faible. Ainsi, f; traverse R; disposant du service (.
Le flux fo traverse également ce premier routeur. Cependant, fi et fo sont représentés
comme §’ils étaient traités par différents routeurs. En effet, fo étant moins prioritaire que
f1, ces données sont traitées une fois f; entiérement servi. Ce qui équivaut a considérer
que fo traverse un autre routeur de courbe de service 8] = (/1 — a1)+.
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S - R - 2
[ ' l '
| 1 | 11 |
I I I I fl
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| | | |
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| | | | f3
. | [ [ |

FicurE 70 — Application de la méthode RTC au réseau de la figure 68.

Le multiplexage étant réalisé au fur et & mesure de ’obtention des courbes résiduelles,
les cotits de multiplexage sont comptés plusieurs fois et le phénoméne PMOO n’est pas
assurée. Par conséquent, les bornes calculées par cette méthode sont sur-estimées.

Exemple 5.2.6 (Application numeérique). En utilisant les courbes aq(t) = 1+t, ag(t) =
1+t ag(t) =142, p1(t) = 6(t—1)+ el Ba(t) = 4(t—2), les courbes résiduelles associées
a f3 pour chacune des méthodes sont Bspa(t) = 3(t — 6.556)1, Srp(t) = 3(t — 5.133)+
et Brro(t) = 3(t — 6)4. Alors les délais obtenus par les méthodes sont : dgpa = 6.889,
drp = 5.467 et drro = 6.333. On remarque immédiatement que LP rend un meilleur
résultat que les deur autres méthodes sans prendre en compte la politique de service. Notre
objectif est de fournir une méthode calculant des bornes plus fines que les techniques
existantes, dans le cadre d’une politique de service 4 priorités fizes.

5.3 Etude du délai maximal : politique de service & priorités
fixes

Introduisons notre méthode de calcul de délai pire-cas a 'aide de contraintes linéaires
pour les politiques de service & priorités fixes. Définissons tout d’abord les notations
utilisées ainsi qu'une condition nécessaire et suffisante pour obtenir des délais bornés.

5.3.1 Modéle du réseau

On considére désormais que les flux sont soumis & des priorités. Par la suite, les flux
sont indexés selon leur priorité et chaque priorité est différente :

(PRIO) i< j < f;aune priorité plus élevée que f;.

Ainsi, f1 est le flux le plus prioritaire.

Considérons un réseau contenant N, routeurs tels que le routeur Ry dispose d’une
courbe de service strict minimale 3, convexe affine par morceaux et Ny flux tels que le
flux f; est contraint par une fonction «; concave affine par morceaux.

Chaque flux f; suit un chemin acyclique de longueur #; dans le réseau que l’on note :
path; = (j1, ..., je;). On nomme également prev;(j) le routeur traversé par le flux f; juste
avant d’entrer dans R;. Si R; est le premier routeur traversé par f; alors prev;(j) = 0.
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Pour chaque routeur Rj, I’ensemble FI(j) = {i|f; traverse le routeur R;} définit
Pensemble des flux traversant le routeur et maxFl(j) = max {i|i € Fl(j)} représente le
flux traversant le routeur ayant la plus petite priorité. Par convention, FI(0) = [1, Ny].

fat gy

\f:z Lag

FIGURE 71 — Réseau cyclique de trois routeurs et de trois flux.

Exemple 5.3.1. Par exemple, sur la figure 71, le flur f1 dispose d’une courbe d’arrivée
aq. Le chemin parcouru par ce flux est pathy = (1,2), et donc previ(2) = 1. De plus,
f1 est plus prioritaire que fo, f3 se voyant servi en dernier. Le routeur Ry dispose d’une
courbe de service strict $1. Les flur traversant ce routeur sont FI1(1) = {1,3} dont le moins

prioritaire est maxFI(1) = 3. Enfin la trajectoire du réseau, (Fl(l), Fg(l), F1(2), FQ(Q), F2(3), Fé?’))
est admissible en Ry si, enlre aulre, (FI(O) + F?E?’),Fl(l) + Fg(l)) € Satrict(S1)-

Sil’on s’intéresse au délai maximal subi par un flux quelconque de priorité m, f,,, alors
il n’est pas nécessaire de considérer les flux de priorités inférieures. En effet, considérons
une date ¢ a laquelle le réseau recoit des données & traiter provenant des flux f,, et
fmr, m' > m. Alors, les données de f,,y ne seront traitées qu’apres celle de f,,. Donc,
les flux de priorités inférieures ne peuvent pas augmenter le délai d’'un flux de priorité
supérieure. Au contraire, comme les routeurs disposent souvent d’un temps de latence
correspondant au temps nécessaire au routeur pour démarrer, ils peuvent accélérer le
traitement des données des flux de priorités supérieures. En effet, supposons une date ¢
a laquelle le flux f, présente au réseau des données & traiter. Si le réseau est vide avant
cette date (partie gauche de la figure 72), les données ne sont traitées qu’aprés un temps
de latence (L), a partir de la date t + L. Cependant, si a I'instant ¢ le réseau est occupé a
servir un flux moins prioritaire (partie droite de la figure 72), cette latence n’a pas lieu.
Ainsi dans la suite on supposera que le flux ayant la plus faible priorité est celui dont on
souhaite calculer le délai et on le notera fy,.

bits bits m’

2

|

T
t t+L t+ I 4t temps (t) ¢ 4 temps (t)

FIiGURE 72 - Effet d’un flux moins prioritaire sur le temps de traitement
des données d’un flux plus prioritaire.
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5.3.2 Condition nécessaire et suffisante pour délai borné

L’algorithme 4 peut étre utilisé afin de calculer une borne supérieure du délai dans un
réseau quelconque. Cet algorithme reprend le principe de la méthode SFA [67], introduite
dans la partie 5.2, lorsque les flux sont soumis & des priorités ou la méthode RTC [70],
présentée dans le méme paragraphe, lorsque 'on utilise uniquement les courbes g, €t

ﬂmin .

Algorithme 4 : Méthode SFA avec priorités
Données : Description du réseau : path;, a;, ;.
)

i

Résultats : o’/ courbe d’arrivée de Fi(j ), 5]@ courbe de service strict de f; en R;.

1 Début
2 Pour tous j =1 a N, faire
s | | B« B
4 Pour tous i =1 a N; faire
5 Soient path; = (j1 ... Js,); jo = 0;
6 ago) — ay;
7 Pour tous k=0 ¢ ¢; — 1 faire
8 agjkﬂ) — aZ(Jk) % ng,
(@) .
° i %%3 ()
/ 7 Jk .
10 Ik < (/6] - ai )+7
11 fin

Définition 5.3.2 (Stabilité). Un réseau est dit stable si et seulement si chaque fluz
traversant le réseau subi un délai borné.

Grace au théoréme suivant nous définissons une condition nécessaire et suffisante pour
assurer la stabilité d’un réseau.

Théoréme 5.3.3 (Condition de stabilité). Soit un réseau composé de N, flur et Ny
routeurs tels que f; est contraint par o;(t) = o; + pit, R; dispose d’une courbe de service
stricte B;(t) = rj(t—Lj)+ et la propriété (PRIO) sur les priorités est respectée. Le réseau
est stable si et seulement st

Vi € [1, N, T = Z pi-
i€ FI(j)

Démonstration. Nous démontrons ce résultat par récurrence sur le nombre de flux dans
le réseau.

Hypothése de récurrence (Hy) :le délai de fi,..., fi est fini et pour tout routeur R;,

la courbe de service résiduelle pour les flux fy41,..., fn, prend la forme Bj(k) (t) =

rgk) (t— Lg-k))Jr avec

rj(k) > Z pi et L§k) < 0.
i€ FI(j)N[k+1,Ny]

L’hypothése (H;) est vraie : d’aprés ’hypothése du théoréme, pour tout j € {j1, ..., je, },
chemin de fi, 7; > p1. Le délai maximal de f; est borné (voir exemple 5.1.16). De
plus, les flux de sorties de f; ont tous un taux p; (voir exemple 5.1.18) donc, le taux
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. . o1+ r;L;
de service résiduel du routeur R; est Tj(.l) =rj—pyet L;l) = LTI« o (d’apres
T3 —P1
Pexemple 5.1.21). Pour tous les autres routeurs, quel que soit j ¢ {j1,...,J¢ }, la
courbe de service est inchangée et donc 7"](-1) =r; et Lg-l) = L;. En conclusion, pour

. 1 1
tout routeur R; on obtient : ’r](. ) > ZieFl(j)n[z,Nf] pi et LE» )

< 00.
Supposons que I'hypothése (Hy_1) soit vraie : considérons le flux f. Par hypothése
. ‘ . . k—1
de récurrence, pour tout j € {ji,...,Js }, rj( ) > ZieFl(j)m[th] pi > pr donc
le délai subi par fi est borné (voir 'exemple 5.1.16). De plus, le service résiduel

de chaque routeur traversé par fi est r](-k) =D I ZieF[(j)m[k.FLNf] pi et

J
o . . . k k—1
la capacité de service des autres routeurs est inchangée. Donc, pB) — p1)

J J -
ZieFl(j)m[kH,Nf] pi et la borne L§k) < oo est satisfaite (d’apres 'exemple 5.1.18).

Finalement, (Hy,) prouve le théoreme.

5.3.3 Approche par programmation linéaire

Présentons maintenant le coeur de notre contribution : un programme linéaire calcu-
lant les délais maximum dans les réseaux munis de politique de service & priorités fixes.
Nous commencons par introduire les contraintes encodant les priorités en un routeur
linéaire. Puis, nous extrapolons aux réseaux ayant une topologie en arbre. Finalement,
nous terminons le travail en proposant une solution dans le cas des topologies générales.

Encodage des priorités en un routeur linéaire
Considérons le routeur R, représenté sur la figure 73, disposant d'une courbe de
service strict 8. Ce routeur est traversé par Ny flux fi, ..., fn, satisfaisant a la propriété

PRIO). Chaque flux f; est a;-contraint et F® resp. FW représente la fonction des
(2 (2
arrivées cumulées (resp. des départs cumulés) de f;.

FO FO
: R:p :
0 1
FY) Fy/

FIGURE 73 — Systéme R traversé par Ny flux.

Présentons les contraintes assurant les priorités pour une période chargée donnée.
Etant donné une date ¢, nous étudions la période [start(t),t]. Dans ce but, il nous faut
définir un ensemble de dates intermédiaires, notées ¢;,0 < ¢ < Ny, telles que ¢o = ¢,
cn, = start(t) et pour tout 1 <i < Ny

. 1 0
¢ =sup{s < t|Vke[l,i], F,g )(s) = F,i )(5)}.
La date ¢; représente le dernier instant auquel f;11 peut étre servi. Autrement dit,

cette date correspond au dernier moment de 'intervalle [start(t),t] on tous les flux de
priorités supérieures a f;11 n’étaient pas chargés.
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bits

bits

temps (t) )

¢ o co temps (t)

FIGURE 74 — Illustration des dates (¢;)ic0,2)-

Exemple 5.3.4. Considérons un routeur R composé de deur flux fi1 et fo soumis a
la propriété (PRIO) et illustrons le principe des dates (c;)ic|o,2). La partie droite de la
figure 74 représente deuz fonctions possibles des entrées et des sorties cumulées de f1 et
fo et la partie gauche représente la courbe de service strict de R. Soit un instant donné
t. Alors co =t et co = start(t). La date ¢ correspond au dernier moment de lintervalle
[start(t),t] ou les données de fo peuvent étre traitées.

Propriété 5.3.5. La définition des dates intermédiaires ainsi que les caractéristiques
afférentes aux priorités des flux fournissent les propriétés suivantes :

CoZc1 = = CNy; (5.1)
Vi € [0, N,k <6, () = FY(e): (5.2)
Vie [0, N, Wk = i+2, F () = FP(cipn). (5.3)

Démonstration. D’apres la définition de la date ¢;, il est immédiat que V& € [1, 1], Fk(o)(ci) =
F,El)(ci). La propriété (5.2) est vérifiée.

Supposons (5.2) vraie : les flux f; a f; sont vidés a la date ¢;. Donc, Fl(i))l(cz) >
ﬂ(j_)l(cl) Les flux fito,..., fn, ne peuvent donc pas étre traité (d’apres la propriété
(PRIO)). Ceci démontre (5.3).

Finalement, d’aprés (PRIO), on a ¢;41 = sup{s < t | Vk € [1,i + 1], Flgl)(s) =
FIEO)(S)} < sup{s < t | Vk € [1,1], F,gl)(s) = Féo)(s)} = ¢. La propriété (5.1) est
satisfaite. n

Réciproquement, le lemme suivant montre qu’a partir d’une trajectoire admissible
satisfaisant aux propriétés (5.1) & (5.3), on peut construire une trajectoire admissible et
respectant les priorités aux dates (Ci)z‘e[o,Nf]-

Lemme 5.3.6. Soit (Fi(o),Fi(l))King une trajectoire admissible. Supposons qu’il existe

¢ < dans une méme période chargée et iy tels que

Vi < o, F) = F{Y(0); (5.4)

Vi < i, FO) = FY(c); (5.5)
Vi > i, FY(c) = V(). (5.6)
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Alors il existe une trajectoire admissible (F;(O),ﬁ;(l))]_gigj\[f telle que V1 < 1 < Ny,

Fi(l)@) = Fz’(l)(c)7 E(l)(c/) = Fi(l)(cl); vt € e, ], Zlging Fi(l)(t) = Zlging Fi(l)(t)

qui respecte les priorités entre les dates c et c .

Afin de prouver le lemme 5.3.6, nous utilisons 'équivalence Syen(8) = Sstrict(5)
lorsque (3 est une fonction affine par morceaux et convexe et le résultat suivant démontré
dans ’article [8] sur les nceud & capacité variable.

Lemme 5.3.7. Soient F'",C € F et F° : Ry — R tels que Vt > 0,F°(t) =
infocsct F7(s) + C(t) — C(s). Alors, Fo € F et FoU(t) = F™(start(t)) + C(t) —
C(start(t)).

Démonstration du lemme 5.3.6. Soit C la capacité de service du routeur. Comme c et ¢/
appartiennent & une méme période chargée, ona:Ve <t < ¢, C(t)—C(c) =3, Fl-(l)(t) —
Fi(l)(c). Autrement dit, C(t) — C(c) est le service global fourni entre les instants c et ¢.
De cette quantité de service on peut définir la trajectoire F' qui respecte les priorités.
Comme les flux fi, ..., fi, i <o, sont plus prioritaires que fit1,..., fn, et que ¢ marque

le début de période chargée des flux f1,..., f; (d’aprés la propriété 5.4), on définit :
S EVy = it S FO(s) +C(t) - C(s). (5.7)

c<s<t
1<k<i NS P

Si ¢ = Ny, cette formule assure que Zl<k<Nf Fél) = Zl<k<Nf F,gl).

Le service offert aux flux f;,..., fn, entre les dates s et t est Ci(t) — Cy(s) = C(t) —
LBV (1)~ (O(s) — Xi2h FV(s)). De plus, on a EV () = infeesey FL (5) + Ci(t) —

(]
Ci(s). En effet, cette équation équivaut a ’équation suivante d’aprés la définition de

Ci(t) — Ci(s) précédente :

i—1 i—1
FO0)+Y FV@) = inf FOW +cw)—cs)+ > E(s)
k=1 = k=1
7 ~ 1—1
0 = it FO%)+C) - Cs) + inf YY) +C(s) - C),
k=1 U SEST
en utilisant I’équation 5.7
7 i—1
P = nf FO(s)+ Y FO(¢) +O) - C(t))
k=1 TS k=1
@) = it STFY () +0) - Cls),
k=1 ST k=1

car le minimum est atteint pour s = t'.

On retrouve donc effectivement le service définit par I’équation 5.7.
L’équation 5.7 indique que C; = C —22;11 F él) est croissante. En conséquence, d’aprés

(0

les propriétés des noeuds a capacité variable ([50]), ﬁ’i(l) < FY et Fi(l) est croissante.

Ainsi, la trajectoire (Fi(o), Fi(l)) est admissible et satisfait aux priorités dans 'inter-

valle [c, c]. O

Par conséquent, en appliquant le lemme 5.3.6 aux dates ¢; et ¢;—1, 1 < ¢ < Ny,
on construit, & partir des valeurs des trajectoires en un ensemble fini de dates et des
contraintes définies, une trajectoire dans la période chargée d’intérét qui respecte les
priorités.
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Contraintes linéaires pour une topologie en arbre

fa X
f2 —
\ .
fs
fl —/_,_// //

FiGurE 75 — Exemple de topologie en arbre.

Nous venons de définir les dates permettant d’assurer les priorités sur une période
chargée. Dans ce paragraphe, nous définissons les contraintes linéaires dans le cas d’un
réseau ayant une topologie en arbre. Commengons par introduire les notations spécifiques
a I’étude de ce type de topologie.

Modéle du réseau ayant une topologie en arbre Nous nous focalisons sur les réseaux
ayant une topologie en arbre, lorsque les flux sont dirigés vers la racine de ’arbre. Notre
objectif est de calculer le pire délai du flux fy, lorsque celui-ci se termine a la racine de
I’arbre. Dans la suite nous utilisons les notations suivantes :

— Ry, est le routeur a la racine de l’arbre;;

— next(j) dénote le numéro du routeur suivant R;. Si, j = N, alors next(j) = N, +1;

Rappelons que prev;(j) fournit le nom du routeur traversé par f; avant de rentrer en

R;.

La figure 75 représente un exemple de topologie en arbre composé de 4 flux et 7
routeurs.

Contraintes linéaires Etudions par la théorie du network calculus le pire délai subi par
un flux, lorsque les flux du réseau sont soumis & des priorités. Notre méthode reprend et
étend les principes des programmes linéaires introduits en [9] en ajoutant les contraintes
lices aux priorités entre les flux. En effet, la sous-section 5.3.3 montre que pour assurer les
priorités entre les flux, il faut introduire des dates supplémentaires respectant un ensemble
de propriétés. Nous présentons d’abord les variables du programme, puis I’objectif et enfin
les contraintes linéaires appliquées aux variables.

L’ensemble des variables temporelles, noté V;, rassemble les dates soumises & des
contraintes. Nous les notons cgj )
dates.

~ t, désigne la date a laquelle la donnée d’intérét (subissant le pire délai) entre dans

le réseau ;

- V5 € [l,N,], Vi € Fl(5) U{0}, cl(j) représentent les dates définissant les priorités

sur la période chargée d’intérét.

et t,,. Ceci fournit ’ensemble suivant d’au plus N, (N;+1)

L’ensemble des variables fonctionnelles, noté V¢, correspond aux fonctions des arrivées
et des sorties cumulées des flux du réseau en chaque routeur pour ’ensemble fini de dates
Vi. L’ensemble V; contient au pire 2N¢(Nf 4 1) N, variables définies par :

- FTEELJ) (tu) la quantité de données de fn, entrée dans le routeur a la date t,;
- Vj€[l,N;], Vie Fl(j), Yk € Fl(j)U{0}, nous définissons les variables Fi(o) (c,(fj)),
F;(J)(CI(CJ)) ot Fé(])(cépTevi(J))).



120 CHAPITRE 5 : Calcul de bornes de performance déterministe avec priorités fixes

L’objectif étant de calculer le délai maximal de fn,, on cherche & maximiser le temps
entre 'arrivée et la sortie de la donnée étudiée : max c(() ") _ ty.
Les contraintes linéaires sont listées dans les catégories suivantes afin de représenter

les différentes contraintes du probléme & résoudre.
— Contrainte assurant que le délai calculé correspond au délai subi par une donnée :

F ) > F (™)
— Contraintes temporelles : ¥j € [1,N,], i,7 € FI(j) U{0}, i > ¢,

Cz(j) < Cl(/j) ot C(()j) _ Cﬁ;ﬁ%{gzewt(i)) (au plus N, (Ny + 1) contraintes);

— Contraintes de causalité et de croissance sur les flur : Vj,7 € [1,N,],j = 7', Vt <
¥ eV et Fi(])(t),Fi(j )(t),FZ-(J)(t/) evy,

Fi(j)(t) < Fi(jl)(t) (au plus 2NTNf(Nf + 1) contraintes);

F.(j) (t) < Fi(j)(t/) (au plus 2NTNJ% contraintes);

1

— Contraintes d’arrivées : Vc,(cj) > c,(CZ/) eV, i€ Fl(j)NFI(j),
. . . . Nf

Fi(o)(cl(j))—Fi(O) (c,(j, )) < ai(cg)—cg, )) (au plus Z ;| (N;-(Ny+1))? contraintes);
i=1

— Contraintes de service : Vj € [1, N,], Vk, k' € FI(j) U {0}, k < ¥/,

N,
S° EE)-FI (D) = i) —cil)  (auplus Y [B;](Nf)? contraintes);
i€FI(j) j=1

— Contraintes sur les périodes chargées : Vj € [1, N,], Vi € Fl(j),

Fi(previ(j))(cglxﬂ(j)) = Fz‘(j)(cglxpz(j)) (au plus NyN, contraintes);

— Contraintes de priorités : ¥j € [1,N,|, Vk € FI(j) U {0}, Vi € Fl(j),
Vi < k, Fi(j)(c](gj)) = Fl.(previ(j))(cl(fj)) (au plus N, N¢(Ng + 1) contraintes);

Vi>k+2, Fi(j)(cg)) = Fi(j)(c;]ll) (au plus N, Ny(Ng + 1) contraintes).

Remarque 5.3.8. L’entier k+ 2 de la contrainte ci-dessus correspond a Uindice du flux
deuz fois moins prioritaire que fi, passant dans le routeur R;. Cette grandeur n’existe
pas toujours : lorsque k = Ny et k = Ny + 1. Ceci constitue un abus de notation.

Remarque 5.3.9. On peul remarquer que c(()j) et CSLZS;g{()zext(j))

date et que par conséquent il ne serait pas nécessaire de les conserver toutes les deux.
Néanmoins cela simplifie Uexpression des contraintes. Nous noterons également cette date
tneat(s) wltérieurement.

expriment la méme

Finalement, nous notons Ay, I’ensemble de toutes les contraintes linéaires énoncées
ci-dessus et dprij, la solution optimale obtenue par le solveur résolvant ’ensemble de
contraintes Aprio-

Le nombre total de contraintes est polynomial par rapport & la taille de la description
du réseau étudié (nombre de flux et de routeurs).

Solution optimale Les contraintes linéaires établies définissent une trajectoire du
réseau en un ensemble fini de points, correspondant & une solution optimale de 1’ob-
jectif. Montrons maintenant que cette trajectoire satisfait aux contraintes du network
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calculus et aux priorités. Nous avons déja montré (lemme 5.3.6) qu’a partir d’un en-
semble de points satisfaisant aux contraintes linéaires, on peut construire une trajectoire
vérifiant les priorités durant une période chargée. Nous devons maintenant prouver que
I’on peut extrapoler des fonctions des arrivées cumulées Fi(o) qui soient ay-contraintes a
chaque instant d'une période chargée et que chaque routeur R; offre un service minimal

Bj-
bits
bits .
g4 L F

g3 T

temps (t)

!]0 T T T T
So S1 So S3 Sy temps (t)

F1quRE 76 — Fonction des arrivées extrapolée d’un ensemble fini de points.

Lemme 5.3.10. Soit o une fonction concave de F, In € N, sg < 51 < -+ < s un
ensemble fini de dates et {h;}o<i<n un ensemble tels que

11 <19 =0< hz‘2 — hil < Oz(Sil — Si2).

Alors, on peut extrapoler de la suite h; une fonction F' qui soit croissante, a-contrainte
telle que F(s;) = h;, 0 <i < n.

Démonstration. Soit la fonction F telle que
F(t) = min{min{h; + a(t — s;) | s; < t},min{h; | s; > t}}.

La figure 76 représente un exemple de fonction F' ainsi définie.

Remarquons que pour tout 4,7 € {1,...,n}, tel que s; <t,ona F(t)—h; < at—s;).
De plus, F(s;) = min;>; hj + a(s; — sj) < h;, dont le minimum est atteint pour ¢ = j.
Donc on obtient F'(s;) = h;.

Posons deux dates quelconques ¢, t” telles que t' < t”. Si F(t') # F(t"), deux cas
peuvent se produire :

— il existe i tel que t' < s; et F(t') = h;. Alors, F(t")—F(t') = F(t")—h; < a(t"—s;);

— ou bien, il existe i tel que F(t') = h; + a(t’ — s;). Alors,

F{")Y—F{t")=F{")—h; —a(t' —s;) < a(t" —s;) —at’ —s;).

Dans les deux cas F(t") — F(t') < a(t” —t'). Par conséquent, la fonction F est croissante
et a-contrainte. O

Ce lemme s’applique immédiatement aux fonctions des arrivées cumulées. Ce qui
prouve qu’a partir des contraintes linéaires définies on peut extrapoler des fonctions Fi(o)
qui soient croissantes et ay-contraintes.

Il nous reste & prouver que le service fourni par un routeur quelconque R est une
courbe de service strict 3.

Lemme 5.3.11. Soit B une fonction conveze appartenant ¢ F,An € N, sop < 51 < --- <
sn, une suite de dates et {h;}o<i<n un ensemble tels que :

11 < 19 = hiQ — hi1 > ﬁ(SiQ — 3i1)-
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bits r

bits g4 L

temps (t) a L

9o 1 1 1 1
So S1 So S3 Sy temps (t)

F1GURE 77 — Fonction des sorties cumulées extrapolée d’un ensemble fini de points.

Alors, on peut extrapoler de la suite h; une fonction F qui soit croissante et [(3-
contrainte avec F(s;) = h;, 0 <i < n.

Démonstration. Soit la fonction F telle que :
F(t) = max{h; + B(t — s;) | t > s;}.

La figure 77 représente un exemple de fonction F' ainsi définie.

Remarquons que pour tout ¢ € {1,...,n} tel que s; < t, ona F(t) —h; = B(t — s;).
De plus, F(s;) = h;.

Posons deux dates quelconques ¢, t” telles que ¢ < t”. Si F(t') # F(t"). 1 existe @
tel que F(t') = h; + B(t' — s;). Alors,
F{") —F{)=F{t")—h; — B8t —s;) = B(t" —s;) — B(t' — s;) = B(t" —t'). Donc F est
croissante et (-contrainte. ]

Finalement ces calculs viennent de montrer le théoréme suivant :

Théoréme 5.3.12. Soit un réseau ayant une topologie en arbre traversé par des flux
ordonnés par des priorités. A partir de Uensemble de contraintes Aprio, ON peut con-
struire une trajectoire du réseau satisfaisant aux priorités, aur contraintes d’arrivées de
chaque flux et aux contraintes de service de chaque routeur sur la période chargée durant
laquelle la donnée d’intérét réside dans le routeur. De plus, ['ensemble de contraintes est
polynomial en le nombre de routeurs et de flux composant le résequ.

Exemple 5.3.13. La figure 68 représente le plus petit réseau permettant d’observer une
différence entre le multiplezage arbitraire et celui & priorités fizes. En utilisant les pro-
priétés o1 = 09 = 03 =0, p1 = p2 = p3 = p, 11— p > ry et Ly = 0, on obtient les
formules de délai

T9 (7—1—7“1121+ 20
r2—p —p re—p’
20 o+ rilq
+ )
ro—p 1 —2p

dptind =

dprio

0l dpling (1esp. dprio) est le délai dans le cas d’un multiplezage aveugle (resp. avec priorités

fizes).
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FIGURE 78 — Exemple de réseau de topologie quelconque.

Geénéralisation a une topologie quelconque

Traitons maintenant le cas d’un réseau de topologie quelconque. L’idée générale con-
siste & transformer la topologie de ce réseau afin d’obtenir une forme d’arbre par une
méthode de dépliage. Les routeurs sont dupliqués afin de recréer une topologie en arbre.

La figure 78 représente un réseau composé de 3 routeurs et de 3 flux tel que : path; =
(1,2,3), pathe = (3,1,2), paths = (3,2,1). La figure 79 représente le méme réseau une
fois déplié. L’idée générale du dépliement est la suivante. On s’intéresse au délai subi par
le flux le moins prioritaire f3. Pour cela, on doit considérer chaque routeur traversé par
ce flux dans lordre indiqué par paths et calculer le service fourni & f3 par chacun d’entre
eux. Il correspond au service global du routeur auquel on soustrait le service alloué aux
flux plus prioritaires. Or, le service fourni par un routeur R & un flux f dépend du chemin
parcouru par f avant de rentrer dans R ainsi que des flux plus prioritaires. Par exemple,
le service rendu & f3 en R3 dépend des arrivées de fo et fi. Une borne des arrivées de
f2 se calcule immédiatement car il s’agit du premier routeur qu’il traverse, et dépend
uniquement de ag. Pour f1, il faut considérer I'historique de ce flux et donc dupliquer
tous les routeurs préalablement traversés. Ce chemin (et les routeurs dupliqués) sont
représentés dans le rectangle en pointillé de la figure 79.

Le nom des routeurs dans un réseau déplié est plus complexe, comme ils sont du-
pliqués, et nécessite la définition d’un nouveau type de chemin : chemin de priorité
décroissante (CPD). Un CPD ((jo, fiy);- - -, (jp, fi,)) est une séquence finie de paires de
la forme (nom de routeur, nom de flux) telle que :

(4o, -+, Jp) est un chemin du réseau,

VO <k <p, fi, € FI(0),

YO <k <p, ji =prevy (jer1)

VO < k <p, i =max{i < kg1 | i € Fl(ji)}, est la priorité la plus faible des flux
traversant le routeur Rj, .

Le nombre de CPD d’un réseau quelconque est fini. Les routeurs sont alors étiquetés
par des CPDs terminant par le couple (lasty,, fn;), oit lasty, correspond au dernier
routeur traversé par fy,. Afin de simplifier les notations sur la figure 79 les routeurs sont
étiquetés par le premier couple du CPD. Par exemple, le CPD du premier routeur en
haut & gauche est <(17 f1)7 (27 fl)a (37 f3)7 (2a f3)7 (17 f3)>

Soit (j1,...js;) un chemin pour le flux f; dans un réseau de topologie quelconque.
Dans le réseau déplié, le flux f; suit le chemin (IIy,...II;) tel que IIy = ((jk, fir.), - - -,
(Jg» fig), II) et IT est soit un chemin vide, ou ¢ = £;, ou Il = ((j', f')...) avec j' # jq11 et
19 > 1. Par exemple, dans le réseau représenté sur la figure 78 le flux fo suit le chemin
<H1a H2H3> tel que I = <(37 fS)a (2’ f3)7 (1a f3)>a Hy = <(3’ f2)7 (13 f2)v (2’ f3)a (13 f3)> et
I3 = <(37 f2)7 (17 f3)>
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e = S o '
1 I

(WLh) @f) g, o)

f1 " -E

FicURE 79 — Dépliement du réseau de la figure 78.

5.4 Exactitude des bornes calculées

Dans les paragraphes précédents, nous avons déterminé un moyen de calculer des
délais de maniére plus fine que dans le cas d’'une politique de service aveugle. Néanmoins
nous n’avons pas encore abordé le probléme de 'exactitude des résultats calculés. Dans
un premier temps, nous présentons un cas qui malheureusement ne retourne pas une
borne exacte et nous montrons que ’algorithme 4 rend alors un meilleur résultat. Puis,
nous introduisons une technique permettant d’améliorer la borne calculée. Nous finissons
par mettre en évidence des cas pour lesquels notre méthode calcule une valeur exacte,
ainsi qu’une méthode déterminant une borne minimale du délai.

Dans la suite nous notons dpri, (resp. dsfa) le délai du flux fo calculé par la méthode
de contraintes linéaires avec priorités fixes (resp. la méthode SFA).

5.4.1 Etude compléte d’un exemple

Dans cette partie, nous nous concentrons sur ’étude de 'exemple simple de la figure 80
afin de présenter les avantages et les limites de la méthode que nous venons d’introduire.
Le réseau est composé de trois routeurs et trois flux ou f1 et f3 traversent la totalité du
réseau et fo ne passe qu’a travers Ra.

Jf I L{Q—"T I lT

Ry Ry R

3

FI1GURE 80 — Réseau de trois routeurs et de trois flux ayant une topologie en arbre.

Comparons nos résultats a ceux de la méthode SFA lorsque des priorités sont affectés
aux flux, que l'on calcule avec 'algorithme 4. Dans tous les cas que nous avons étudiés
dans la section 5.5 les délais obtenus par la méthode de programmation linéaire sont plus
faible que ceux calculés par I’algorithme 4. Par exemple, avec les fonctions aq (t) = 2t 42,
ag(t) = 3t + 3, as(t) = 2, f1(t) = 4(t — 5)4, Ba(t) = 8(t — 4)4, PBs(t) = 3(t —4)4, le
délai calculé avec notre méthode est dy.;, = 52 alors que 'on obtient d,r, = 60.6 avec
l'algorithme 4.

Cependant, si 'on utilise les fonctions o (t) =t +1, ab(t) = 2, ab(t) =1, p1(t) = 2t,
B5(t) = 4t, B5(t) = 2t. Notre méthode calcule d,io = 2 alors que SFA obtient dg¢, = 5/6.
En effet, la méthode SFA avec priorités peut fournir de meilleurs résultats que notre
algorithme car notre méthode prend en compte les contraintes de service pour chaque
routeur en une seule période chargée. Par exemple, les contraintes de service de Ry sont
étudiées uniquement durant la période chargée entre t1 et to. Ainsi, entre les instants to
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et t3, les contraintes de service ne sont pas exprimées ce qui peut permettre une charge
du flux f1 qui ne devrait pas étre autorisée.

Afin d’affiner la borne calculée par notre méthode, nous encodons les contraintes
d’arrivées de chaque flux en chaque routeur qu’il traverse grace aux résultats fournis
par la méthode SFA lorsque les flux sont soumis & des priorités. Ainsi, cette méthode
rendra une borne plus faible que la méthode SFA et que la méthode exacte pour les
politiques aveugles. Néanmoins, il est peu probable d’obtenir une borne exacte vu que le
principe consiste a mixer deux méthodes inexactes. Ajoutons les contraintes suivante :

Vj € [1,N,], Vi € Fi(5), Vk,k' € FI(j) U{0}, k > K,

F'(j)(cl(j)) o Fi(j)(cl(cj)) < (a(j)(cg-i-l) o Cl(cj+1)))7

7 i

ol ozgj ) est calculée par l'algorithme 4. Nous dénotons Asf, cet ensemble de contraintes.
Théoréme 5.4.1. Soit dprjo—sfa la solution optimale de I'ensemble de contraintes \ppioU

Asfa. Alors,
dpm'ofsfa < dsfa et dpriofsfa < dprio-

Le calcul du délai de la figure 80 donne dpjo—sfa = 49 avec le premier ensemble de
fonctions et dprio—sfa = 5/6 pour le deuxiéme (ce qui correspond effectivement au délai
pire-cas).

5.4.2 Ajout de contraintes supplémentaires

Dans cette partie, nous tentons de calculer des bornes exactes en exprimant les con-
traintes de service et de priorités en chaque routeur durant chaque période chargée.
Précédemment, les contraintes de service de R; étaient uniquement exprimées entre les
instants ¢ et t,eq4(5)-

Ainsi, dans 'exemple de la figure 80, nous exprimons maintenant les contraintes de
service de R; entre to et t3. Les contraintes n’ont pas besoin d’étre introduite pour les
routeurs R; et Ry entre les instants t3 et t4 vu que durant cette période les routeurs
doivent fournir un délai infini afin de maximiser le délai.

Ainsi il faut étudier la période chargée incluant la date t3. Ceci requiert la définition
d’une nouvelle date t;, = starti(t3), ou start;(t) correspond au début de période chargée
du routeur R; incluant la date t. De plus, il faut introduire la date cgl)/ afin d’exprimer
les priorités dans Ry entre t,, et t3. Mais alors plusieurs cas peuvent se produire :

<V <ty <ty <Y <ts ou

=ty <V =Y <ty <ts, 0u

“h=th<cV <ty <V <t

Ces dates peuvent s’entreméler avec les valeurs 052) et c§2), ce qui résulte en un
total de 31 ordres envisageables. Hélas, tester ces différentes hypothéses avec un unique
programme linéaire s’avére irréalisable. Il faudrait en effet créer un programme pour
chaque ordre éventuel. Cette solution se révéle inappropriée étant donné que le nombre
d’ordres présumés explose méme pour des réseaux de petite taille.

5.4.3 Calcul de bornes exactes

Nous présentons ici deux cas pour lesquels la borne calculée grice aux contraintes
linéaires Ay, est exacte. Nous nous cantonnons aux cas des topologies en arbre et nous
supposons que les routeurs sont numérotés de sorte que j < next(j).
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Plus Proches Destination en Premier

La politique de Plus Courtes Destination en Premier (en anglais Shortest Destination
First) (SDF) |56] est une politique & priorités fixes ou un flux dispose d’une priorité plus
élevée que tous les flux dont la destination dépasse sa propre destination. Les priorités
sont définies comme suit :

(SDF) 1 < io = lastil < lCLStiT

Montrons que cette politique correspond & la pire politique de service pour notre
modele.

Théoréme 5.4.2. Le pire délai d’un réseau ayant une topologie en arbre et une politique
aveugle peut étre atteint lorsque le réseau est muni de la politique SDF.
(j))

Démonstration. Soit (F;”’) une trajectoire qui atteint le pire délai possible du réseau

et modifions cette trajectoire, en une trajectoire (Fi(j)), qui satisfait la politique SDF.
Soit tn,4+1 la date a laquelle la donnée d’intérét du flux fo sort du réseau et t; =
start;(tpeat(j))-
(1) Avant le temps t;, les ancétres Ry du routeur R; agissent comme des routeurs
infinis : V¢ <'t;, F(k)( t) = Fi(k_l)(t);

(2) Apres l'instant t,c54(;), les descendants Ry du routeur R; agissent comme des

routeurs infinis : V& > £,,004(5), Fi(k) (t) = Fi(k_l)(t) = FZ.(O) (t);
(3) Durant la période chargée |t;, t,,c.4(j], le service global du routeur R; est le méme
que celui fourni & la trajectoire (Fi(] )) et respecte les priorités définies par SDF.
La date t; étant inchangée, le délai calculé est inchangé également. De plus, si la
trajectoire est modifiée par (1) et (2), elle reste admissible. En effet, la charge de 'unique
période chargée d’un routeur & un instant donné ne peut ql(l’)augmenter comparée a celle
J
)

de la trajectoire initiale. Ainsi on peut supposer que (F;”’) satisfait déja aux points

(1) et (2). 11 reste a prouver que la trajectoire (Fi(J )) est admissible, autrement dit que
Itjs thewt(s)] est une période chargée du routeur R;.

Montrons par induction sur le nombre de routeurs que la charge transmise est au
moins égale a celle de la trajectoire initiale. On note Fl(j)>r = FI(j) N [k, Nf|. On

montre donc que pour un routeur R;, quel que soit £,

Z (Fi(lﬂ'evi(j)) (t;) — Fi(j) (t;)) > Z (Fl,(previ(j))(tj) — Fi(j)(tj)).
iEFl(j)>k ieFl(j)>k

Si R; est une feuille de I'arbre I'inéquation est vraie. En effet, on a prev;(j) = 0, les
arrivées cumulees sont inchangées et |t;,t,cq(j)] est la premiere période chargée de cette
branche de 'arbre.

Hypothése de récurrence : supposons que l'inégalité est vérifiée pour tout routeur
appartenant a I'ensemble U;c y(jyprev; (7). Pour prouver que 'inégalité est toujours vraie
pour le routeur R, il suffit de montrer que pour tout routeur R/, j' = prev;(j), I'inéqua-
tion est assurée & I'instant ¢; (et non au temps t,,¢,, G )) Soit un indice arbitraire k, nous

notons H, H, L et L la charge transmise a l'instant ¢;; au routeur R; pour les flux plus

(moins) prioritaires que fi pour la trajectoire (F, (])) ((F( )))

(2
Par induction, on sait que L< L et H+ L < H+ L. Si, H— H >0, alors le service
fourni aux flux plus prioritaires augmente (grace a SDF) et celui pour les flux moins
prioritaires diminue. Sinon, la différence de service pour les flux plus prioritaires entre
les trajectoires (Fi(‘7 )) et (FZ-(] )) est inférieure 3 H — H. Ainsi, le service apporté au flux
moins prioritaires ne peut qu’augmenter de H — H < L—L, ce qui termine la preuve. [



5.5 Reésultats et comparaison aux méthodes existantes 127

Plus courte destination en dernier pour des chemins de longueur 2

Présentons un second cas d’étude pour lequel la borne calculée est exactement le
pire délai : tous les flux traversent au maximum 2 routeurs et une priorité plus élevée
est accordée au flux sortant plus tard que d’autres (i; < is = last;, > last;,). Cette
politique est nommeée Shortest Destination Last of size 2 (2SDL). Un exemple d’un tel
réseau est représenté en figure 81.

FiquRrE 81 — Exemple de réseau soumis a la priorité 2SDL.

Théoréme 5.4.3. La solution optimale de Xy est exactement le délai pire-cas lorsque
le réseau remplit les conditions de la politique de service a priorités fizes (2DSL).
Démonstration. Soit (FZ.(J)) une trajectoire construite & partir de ’ensemble des con-
traintes linéaires \,.;,. Le délai calculé est inchangé lorsque le routeur R; fournit un ser-
vice infini aprés la date t,,¢,4(;). Alors, le service est inchangé entre les instants [t;, 55 [
et le service fourni aux flux de priorités maximales est également inchangé puisqu’il s’agit
d’un nouveau flux pour le routeur. Le changement apporté a la trajectoire est double :
un service plus important peut étre fourni a linstant t; pour les flux de priorités in-
termédiaires et les flux sortent du réseau & ce routeur ;. Ceci n’implique alors aucune
modification sur la charge transmise aux routeurs suivants.

Ainsi on peut construire une trajectoire admissible dont le délai est exactement la
solution optimale de Aprjo- O

5.4.4 Borne inférieure du pire délai

Finalement, afin de déterminer si les délais que nous calculons sont proches des bornes
exactes, nous définissons une méthode simple calculant une borne inférieure de ce délai.
Ainsi, nous supposons que tous les routeurs fournissent un service infini aprés la premiére
période chargée. Le délai calculé par cette méthode est noté dipound-

Pour définir un service infini pour chaque routeur aprés leur premiére période chargée,
nous utilisons la contrainte linéaire suivante : ‘ ‘

~ Vi € [1,N,], Vi € [1,Ng] if i € FI(j), Vk € Fl(newt(j)) U {0}, F (c{"0)y =

F,ZQ (Cl(cne:pt(j)) ) '

Remarquons que cet ensemble de contraintes est polynomial et donc n’augmente pas

la complexité de la méthode introduite.

Exemple 5.4.4. Le délai calculé par cette méthode dans le cas du réseau représenté
sur la figure 80, avec les courbes o), ob, of, By, B, Bs, définies précédemment, est
Aipound = 39.25. Avec la meilleure méthode (qui combine les priorités fizes et la méthode
SFA) on obtenait dprio—sfa = 49. Cet exemple nous permet d’observer un écart non-
négligeable entre la borne inférieure et la meilleure méthode.

5.5 Résultats et comparaison aux méthodes existantes

Evaluons maintenant ’ensemble des méthodes proposées sur quelques exemples sur
lesquels nous faisons varier la taille des réseaux, ainsi que leurs charges.
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5.5.1 Mise en ceuvre

Les travaux présentés dans ce chapitre ont été accompagné de l'implémentation d’un
ensemble de programmes Caml générant automatiquement les contraintes linéaires exp-
rimant une méthode donnée pour un réseau donné. Les approches étudiées sont listées
ci-dessous. La notation utilisée pour désigner le délai calculé par chacune d’entre-elles
est indiquée entre parenthéses.

— Méthode SFA a priorités fixes (dsfq) ;

— Politique de service aveugle (dpjing) ;

— Politique de service & priorités fixes (dprio) ;

— Politique de service a priorités fixes et contraintes SFA (dprio—sfa) ;

Méthode de calcul de borne inférieure (djpoynd)-

L’unique paramétre utilisé est un fichier texte contenant une définition concise de
la topologie ainsi que les courbes d’arrivées et de service du réseau a étudier. Ces pro-
grammes reprennent et étendent celui crée pour la réalisation des recherches présentées
dans [9]. De part la construction du programme initial, celui-ci n’accepte actuellement
que la définition de topologie en tandem.

Finalement, nous utilisons le solveur LPSolve [5] afin de résoudre les contraintes
linéaires générées et ainsi calculer le délai maximal.

5.5.2 Etude d’un premier type de réseau

Etudions un premier type de réseaux composé de N, routeurs et N, + 1 flux. Nous
appelons ce type de réseau, «réseau en tandem & flux emboitésy. Le flux f; traverse les
routeurs Ry & Ry, —i+1 et fn,4+1 traverse le réseau entier. La figure 82 représente une
telle topologie lorsque N, = 4.

I

B1 Iﬁ2l ﬁ3l Iﬁ4l

fs

L=
e
L=

FIGURE 82 — Réseau de 4 routeurs en tandem & flux emboités.

Commencons par étudier l'effet du taux d’utilisation des routeurs sur la précision
des résultats. Nous définissons la courbe de service du routeur R; par ;(t) = 3(N, —
j+ 1)(t —0.1)4+. Le temps de latence est 0.1s et le taux de service est inversement
linéaire au nombre de flux traversant le réseau. Chaque flux f; (sauf le dernier) dispose
des mémes caractéristiques. Les messages arrivent en moyenne & une vitesse qui varie
entre 0.3 Mbits/s et 2.9 Mbits/s. De plus, le flux instantané de message peut atteindre la
valeur de 1 Mbits : a;(t) = 1+ pit, avec p; € [0.3,2.9]. Le flux fn, 41 transmet au réseau
une donnée unique de 1 Mbits : ay,4+1(t) = 1.

La figure 83 représente les bornes maximales du délai du flux fy, 11 calculées par ces
méthodes lorsque le réseau est composé de 8 routeurs et que l’on fait varier la quantité
de données arrivant dans le réseau entre 0.3 Mbits/s et 2.9 Mbits/s.

La figure 84 modélise la variation des délais calculés avec ces méthodes lorsque la taille
du réseau varie de 2 a 10 routeurs. La courbe d’arrivée du flux f; est a;(t) = 1 + 2.5¢ si
i # Ny et ay,(t) =1.

Remarquons tout d’abord que la méthode SFA est bien plus pessimiste que les méth-
odes de programmation linéaire. Elle peut rendre des résultats 5 fois plus élevés que
dprio- De plus, l'inégalité dprio—sfa < dprio < dpina est satisfaite. En outre, I’écart entre

la borne inférieure et dpio—sq est assez faible. Ce qui illustre, dans ce cas, la finesse des
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FIGURE 83 — Bornes maximales du délai pour un réseau de 8 routeurs
en tandem composé de flux emboités.
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FIGURE 84 — Bornes maximales du délai pour un réseau en tandem composé

de flux emboités lorsque le nombre de routeurs varie de 2 & 10.

bornes calculées par notre méthode, car nos calculs ne sont alors pas trés éloignés du
délai pire-cas.

5.5.3 Etude d’une seconde topologie

Présentons un second cas d’étude. Nous avons déja partiellement étudié ce type de
topologie dans la partie 5.4.3 ol nous avons prouvé (théoréme 5.4.3) que notre méthode
atteignait le délai pire-cas. Ainsi, cette étude ne présente que les résultats dsrq, dping et
dpm'o (dpm'o = dprio—sfa = dlbound)~

Le réseau est composé d’une succession de NV, routeurs et de N, 4+ 2 flux. Chaque flux
traverse exactement deux routeurs, sauf le premier et I’avant-dernier qui n’en traversent
quun et fn, qui traverse ’ensemble des routeurs. Chaque flux débute en un routeur
différent, et les flux sont numérotés de sorte que i1 < i9 = last;, > last;,. La figure 85
représente un tel réseau composé de 4 routeurs.

Dans cette analyse, le routeur R; est muni d’une courbe de service §8;(t) = 10(t—5),
le flux f; dispose de la courbe d’arrivée o;(t) =1+ 2t si i # 1, a1(t) = 1 + 4¢ sinon.

Les bornes maximales de délai calculées par les méthodes pour cet exemple sont
représentées sur la figure 86.

La méthode SFA montre toujours une sur-approximation importante. De plus, dpjing
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FIGURE 85 — Réseau de 4 routeurs soumis a la propriété 25DL.
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FIGURE 86 — Bornes maximales du délai pour un réseau soumis

a la propriété 25DL dont la taille varie.

est trés proche du délai pire-cas (djpound)-

Ceci montre que la programmation linéaire avec priorité et contrainte SFA constitue
une méthode efficace pour calculer le délai pire-cas des réseaux dont la politique de service
est a priorités fixes.

Conclusion du chapitre

Dans ce chapitre nous avons développé plusieurs méthodes appliquant la technique
de programmation linéaire & la théorie du network calculus pour les réseaux & politique
de service & priorités fixes. Pour les topologies en arbre les méthodes fournissent de bons
résultats, méme si elles calculent parfois une sur-approximation. Dans le cas général, les
routeurs étant dupliqués afin de maintenir les contraintes de tous les flux, les résultats
sont plus pessimistes.

Les algorithmes proposés sont de complexité temporelle polynomiale. Néanmoins, les
résultats peuvent étre difficiles & obtenir pour de grandes topologies.

Notre étude se restreint au contexte de courbes d’arrivées concaves affines par morceaux
et de courbes de service convexes affines par morceaux. Méme g’il s’agit d’un cas trés
intéressant qui correspond & une modélisation réaliste des arrivées et des services des
réseaux, il serait intéressant de prévoir I’application de d’autres types de fonctions.

Finalement, cette étude ne considére que les politiques de service & priorités fixes.
Un travail intéressant serait d’appliquer cette méthode & d’autres politiques de services
(GPS (Generalized Processor Sharing), FQ (Fair Queuing), etc.). Ceci & été récemment,
étudié par Bouillard et Stea (|10]) dans le cas de la politique de service FIFO.



Conclusion et perspectives

Dans ce travail de thése, nous nous sommes intéressés a I’apparition de comportements
dangereux dans les réseaux de télécommunication. Ce travail a été motivé par le fait que
les opérateurs ont encore bien du mal a garantir la stabilité de leurs réseaux, ce qui leur
cause un fort préjudice pécuniaire. Dans notre cheminement, nous avons développé deux
axes majeurs.

Tout d’abord, nous nous sommes penchés sur la prédiction de comportements menacant
la santé des réseaux.

Nous avons établi une premiére méthode analysant des flux de messages quelconques.
Cette approche, aussi rapide en calcul que légére en espace mémoire, permet de détecter
les comportements d’intéréts par le calcul d’indicateurs de stabilité en temps-réel. Ceci
autorise une analyse proactive qui permet & ’administrateur réseau de réagir durant
I’observation d’une instabilité, avant qu’une défaillance n’apparaisse.

Dans une deuxiéme phase, nous avons approfondi notre étude sur les flux d’alarmes.
Le défi résidait dans la capacité & extraire de ces données opulentes des informations
concises. Nous avons construit une méthode de corrélation prédictive, extrayant des
séquences d’ensembles d’alarmes significatives. Ces séquences permettent de déterminer

les sources de problémes et d’observer leur évolution.

Nous nous sommes ensuite intéressés au lien entre ’affectation de certains paramétres
et les délais de messages.

Notre premiére préoccupation était de caractériser les relations entre les messages
des protocoles périodiques et d’en déduire des conditions sur leurs paramétres pouvant
mener & la congestion du réseau (délai infini). Il s’agissait également de rechercher la
définition de certains paramétres réduisant les délais des messages. Dans ce but, nous
avons présenté une modélisation du protocole OSPF par réseau de Petri temporisé. Une
approche combinant la simulation du modéle défini & une heuristique recherchant une
définition de paramétres approchant la solution optimale a été présenté.

Une seconde préoccupation consistait & améliorer l'estimation des délais maxima,
pour les réseaux dont les serveurs sont soumis & une politique de service & priorités
fixes, en fonction de la capacité de traitement des routeurs et de la vitesse d’arrivée des
messages. Cette approche consistait a encoder les contraintes de la théorie du network
calculus dans un programme linaire. Notre méthode comparée aux solutions existantes
obtient des résultats significativement meilleurs. Une amélioration complémentaire a été
apportée par la composition de notre travail et de travaux complémentaires existants.

De nombreuses perspectives apparaissent a la suite de ce travail de thése. Nous
souhaitons en présenter ici certaines, relatives aux limites des travaux développés.
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Les méthodes fournissant des expertises du comportement de réseaux ont prouvé leur
efficacité sur un ensemble de cas d’étude. Cependant, nous n’avons pas étudié I’étendue
de leurs capacités. On ne peut décemment pas aflirmer qu’elles détectent précisément
toutes les anomalies possibles. En effet, il semble naturel que la qualité des résultats
obtenus soit moins précise que celle fournie par des études proposant une analyse profonde
s’appliquant, par exemple, & un contexte particulier. Il est également clair que I’ensemble
des erreurs potentielles ne peut pas étre répertorié et testé. On pourrait envisager de créer
une plateforme de test sur laquelle les parameétres pourraient étre facilement modifiés afin
d’observer de nombreuses éventualités. Mais étant donné I’étendue des comportements
des réseaux, obtenir ainsi une expertise des capacités de nos techniques constitue une
tache complexe.

Ce travail ayant été réalisé dans le but d’étre appliqué par les opérateurs réseaux,
une tache importante consiste également & développer ces méthodes dans des réseaux de
compagnies de télécommunication. Ceci permettrait également de fournir une premiére
observation de 'amélioration de la stabilité des réseaux mais également de déterminer
des instabilités résiduelles. Comment déterminer alors les flux fournissant les meilleures
observations ? Faut-il s’attacher & un protocole particulier 7 Vaut-il mieux observer des
flux regroupant un ensemble de protocoles? Telles sont les questions qu’il faudra alors
prendre en compte pour cette étude.

Une autre limite concerne le fait que ces méthodes n’étudient qu'un seul flux a la
fois. Si I’on veut analyser les flux entre routeurs cela entraine une certaine restriction.
En effet, 'observation des indicateurs étant manuelle, ’analyse de plusieurs flux devient
vite ingérable. Afin de pallier cette lacune, il faut développer des méthodes automatiques
afin que 'administrateur réseau n’ait qu’'une seule source d’information a observer. Par
exemple, pour la méthode calculant les indicateurs de stabilités, une premiére solution
possible consisterait a corréler les résultats de chaque flux afin de transmettre des in-
dicateurs de stabilité du réseau complet. On pourrait également envisager une méthode
analysant les résultats et avertissant uniquement d’un danger réel. Par exemple, elle
pourrait reconnaitre les comportements déviants, ou de fréquentes et fortes variations.
Malheureusement, conserver une approche générique pourra difficilement détecter toutes
les observations d'un administrateur réseau. On pourrait trancher entre ces arguments
et proposer une solution pour les flux a caractére périodique. Celle-ci pourrait disposer
d’une simple connaissance initiale constituée des indicateurs de stabilité calculés durant
une période non perturbée. Ainsi, 'algorithme calculerait des indicateurs de stabilité en
temps-réel, les comparerait a ceux initialement établis (valeurs de références) et émettrait
une alerte lorsque I’écart entre ces valeurs dépasserait un seuil donné.

Définir des plages de performances optimales de parameétres d'un protocole est un
probléme NP-complet auquel nous nous sommes heurtés. Nous avons donc développé une
heuristique afin d’approcher des valeurs optimales. Mais une grande marge de manceuvre
semble encore possible. En effet, la taille de période d’inondation actuellement définie
par 'heuristique est trés supérieure a celle couramment utilisée. Ceci est dii aux sim-
plifications du probléme initial que nous avons apportées et & ’emploi de ’heuristique.
On pourrait rechercher des améliorations de cette derniére en employant par exemple
une méthode de recuit simulé. S’agissant d’une définition statique des paramétres, en-
visager une étude longue n’est pas un probléme et pourrait apporter une ameélioration
importante.

Actuellement, 'affectation des paramétres proposée s’effectue lors de 1’établissement
du réseau. Cependant, les études présentées dans la premiére partie de cette thése mon-
trent que les comportements de ces derniers varient fréquemment. En conséquence, il
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serait intéressant de prévoir une variation de cette méthode afin de pouvoir modifier la
définition des paramétres en temps-réel. On pourrait également envisager une combi-
naison avec l'algorithme 2 afin de déterminer les instants auxquels des changements de
parameétres sont utiles.

Le calcul de délai maximal & I’aide de la théorie de network calculus et de la program-
mation linéaire montre une grande amélioration comparée aux précédentes méthodes. Un
écart important demeure cependant entre la valeur trouvée et la borne inférieure. Ainsi,
déterminer la précision de la borne obtenue reste un probléme ouvert.

Finalement, les résultats présentés dans la premiére partie de cette thése a suscité
un vif intérét de la part de nos collaborateurs d’Alcatel-Lucent Bell-labs. Ils nous ont
d’ailleurs accompagnés dans la création d’un brevet afin de protéger 'invention présentée
dans le chapitre 2. Cette éventualité a également été formulée pour la technique introduite
dans le chapitre suivant. Elle n’a cependant pas abouti par manque de temps. Monsieur
Benoit Ronot travaille actuellement & l'intégration de ces travaux dans les produits des
clients d’Alcatel-Lucent Bell-labs. Il semble particuliérement enthousiaste face aux ré-
sultats de corrélation d’alarmes qui fournissent, selon lui, des analyses complémentaires
aux techniques actuellement employées. Malheureusement, les résultats présentés dans
la seconde partie de cette thése éveillent bien moins 'intérét des ingénieurs d’Alcatel-
Lucent Bell-labs qui n’y voient pas d’application immédiate répondant aux besoins de
I’entreprise.
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