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Es la historia de un amor,
Como no hay otro igual.

Que me hizo comprender,
Todo el bien todo el mal,
Que le dio luz a mi vida,

Apagandola después.
Ay, qué vida tan oscura, corazon,

Sin tu amor no viviré !

Voici I’histoire d'un amour,
Comme il n’en existe de semblables.
Qui m’a fait comprendre,
Tout le bon, tout le mal,

Qui illuminait ma vie,

Pour I'éteindre ensuite.

Oh, quelle vie sombre, mon cceur,
Sans ton amour je ne puis vivre !

— "Historia de un amor", Carlos Eleta Almaran

Par un Tango la magie a commencé, et depuis jamais ne s’est éteinte.
Par I’amour que tu m’as donné, ma vie a pris tout son sens.
Par ta présence a mes cotés, je vois 1’avenir sans crainte.
Maryna, a toi, toujours...
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INTRODUCTION GENERALE

"Mesure ce qui est mesurable et
rends mesurable ce qui ne peut 'étre.”

— Galilée (1564 - 1642)

Depuis de nombreuses années, 1’espérance de vie moyenne croit de maniére
constante dans les pays industrialisés (i.e. passant de 69,8 ans en 1960 a 81,6
ans en 2011 en France, selon la banque mondiale). Ainsi, la part de la popu-
lation agée de plus de 75 ans devrait étre multipliée par trois d’ici a 2050. En
parallele, I’'espérance de vie en bonne santé (i.e. sans incapacités) est en recul
depuis 2006 (passant de 62,7 ans a 61,9 ans en France, entre 2008 et 2010 se-
lon un étude de I'Ined). La part de la population en situation de dépendance
tend donc a s’amplifier (4+-24,5% entre 2005 et 2020 selon les prévisions de
I'Insee), alors que le nombre de places en maisons médicalisées n’évolue que
faiblement (+3% entre 1996 et 2003 selon la Drees).

1.1 DES CAPTEURS POUR UN SUIVI MEDICAL A DISTANCE

Partant de ce constat, de nouvelles solutions sont envisagées pour permettre
un suivi médical a distance. Des équipements dénommés neeuds capteurs et
dotés d’interfaces de capture peuvent alors étre déployés directement au do-
micile de la personne. Ainsi, ils recueillent les informations physiologiques
(e.g. poids, rythme cardiaque, oxygénation du sang, glycémie) et contextuelles
(e.g. présence, position, température ambiante) nécessaires au suivi médical
du patient. Quelques exemples de nceuds capteurs sont proposés en figure 1.

Actuellement, I'un des principaux freins au déploiement de ces capteurs au
domicile de la personne vient des travaux d’installation et de cablage. En effet,
ceux-ci sont particulierement cotiteux, complexes et ne peuvent étre envisagés
que pour certaines situations spécifiques (e.g. logements neufs ou en cours de
rénovation) [3, 4]. De plus, les capteurs doivent étre capables de fonctionner de
maniére autonome (i.e. sans nécessiter le remplacement des nceuds tombant en
panne) dans un contexte dynamique, du fait des évolutions du logement (e.g.
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A
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(@) Un nceud TelosB doté d’un capteur de pres- (b) Un nceud MICA2DOT doté d'un
sion sanguine [1]. capteur de mouvement [2].

FIGURE 1 - Vue de quelques capteurs sans-fil.

déplacements de meubles, rénovations). Les solutions retenues pour le suivi
des patients doivent donc étre simples a installer, robustes et peu intrusives.
Par conséquent, les capteurs sont généralement de petite taille, alimentés par
batterie et dotés d’interfaces de communication sans-fil. Ainsi, ils peuvent étre
déployés n'importe oti, sans nécessiter de travaux d’installation et fonctionner
de maniere autonome.

Néanmoins, cette situation améne de nouvelles contraintes. En particulier,
les nceuds ne disposent que de ressources énergétiques limitées. Or, de tels dé-
ploiements peuvent s’étaler sur plusieurs mois selon 'application concernée,
sans que les batteries des nceuds soient remplacées ou rechargées. Afin de li-
miter la consommation des capteurs, ceux-ci sont donc dotés de composants
économes en énergie. Cela les améne a ne disposer que de ressources forte-
ment limitées en termes de puissance de calcul ou de mémoire, et de n’étre
équipés que d’interfaces de communication a faible portée. Un comparatif des
spécifications de trois capteurs typiques est proposé dans le tableau 1.

Par conséquent, les capteurs doivent s’organiser entre eux pour former un
réseau. Comme leur radio ne leur permet de communiquer qu’avec une portée
de quelques dizaines de metres, ils doivent faire acheminer leurs mesures de
proche en proche jusqu’a une entité dénommée puits de collecte. Celle-ci est
capable de les traiter, les stocker, ou les transmettre via Internet au personnel
médical. Cette communication multi-sauts est illustrée dans la figure 2.
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Nceeud capteur MICA2DOT TelosB [5] WSN430 [6]
Taille 2,5cm x 2,5cm 6,3cm x 3cm 8cm x 6,5cm
Microprocesseur Atmel ATmega 128L TI MSP430 TI MSP430
Vitesse du processeur 16MHz 8MHz 8MHz
RAM 4Ko 10Ko 10Ko
Espace pour I'exécutable 128Ko 48Ko 48Ko
Interface radio MICA2 TI CC2420 TI CC1101
Bande de fréquence 315/433/868/915MHz | 2400 — 2483MHz | 315/433/868/915MHz
Débit 38,4Ko/s 250Ko0/s 76,8Ko/s
Portée en extérieur < 150m < 100m < 200m
Batterie Pile bouton 2 piles AA Varta PoLiFlex
Prix unitaire 300% 100% 50€
Déploiements UbiMon [7] CodeBlue [8] MOSAR [9]
télémédicaux NETS-NOSS [1] MPIGate [10]

TABLE 1 — Spécifications de quelques capteurs sans-fil.

1.2 APPLICATIONS

A ce jour, plusieurs projets ont mis en pratique 1'usage des réseaux de cap-
teurs sans-fil pour la télémédecine et 1’assistance a domicile [11]. Les projets
UbiMon [7], CodeBlue [8], MEDISN [12] ou encore MOSAR* ont permis de dé-
montrer qu’un tel réseau permettait d’effectuer une étude des pathologies ou
un suivi de patients plus efficace, de maniere non intrusive, et sans nécessiter
de travaux d’installation.

En particulier, un réseau de capteurs complet a été déployé dans une unité
de soins intensifs d’un hopital dans le cadre du projet NeTS-NOSS subven-
tionné par la NSF [1]. 46 patients étaient alors dotés de capteurs mesurant leur
rythme cardiaque et leur oxygénation sanguine. Des capteurs étaient aussi
déployés dans chaque chambre pour mesurer la température ambiante et ap-
porter la connectivité entre les nceuds des patients et le puits de collecte.

Le travail détaillé dans le présent manuscrit s’inscrit dans le cadre du projet
Dahlia ?, en partenariat avec la région Alsace. Ce projet ambitionne de faciliter
le maintien des personnes agées a leur domicile en proposant une solution de
suivi médical a distance, facile a déployer et peu intrusive. Pour cela, Dahlia en-

1. Mosar - www.mosar-sic.org
2. Dahlia - www.portailtelesante.org/users_private/DAHLIA/Poster-DAHLIA.pdf
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— Transmission sans-fil

. Noeud capteur

A Puits de collecte

FIGURE 2 — [llustration des communications multi-saut dans les réseaux de capteurs
sans-fil.

visage l'utilisation d"un réseau de capteurs sans-fil au domicile de la personne
pour permettre la récupération d’informations physiologiques (e.g. poids au
jour le jour) et contextuelles (e.g. présence, position). Ces données doivent alors
étre transmises directement au personnel médical afin d’étre analysées et ainsi
permettre un suivi a distance.

Plus généralement, le contexte de la télémédecine et de 1’aide aux personnes
dépendantes est riche en applications potentielles pour les réseaux de capteurs
sans-fil. Nous présentons ici quelques-unes d’entre elles, ainsi que les condi-
tions spécifiques qu’elles impliquent.

Suivi de patients Les réseaux de capteurs peuvent étre employés par les centres

médicaux pour surveiller les parametres de santé de patients hospitali-
sés ou, dans un cadre plus large, nécessitant un suivi médical régulier
[11, 1, 13]. Cette opération s’ajoute aux visites d'un personnel soignant,
pour effectuer un complément de suivi plus régulier et a long terme, en
particulier pour des patients évoluant dans un contexte peu ou non médi-
calisé (e.g. domicile de la personne). Un tel déploiement peut permettre
de diagnostiquer plus rapidement certaines pathologies difficiles a détec-
ter autrement (e.g. apnée du sommeil, tachycardie, bradycardie, cedeme
pulmonaire).
Dans ces situations, les données sont collectées de maniére réguliére par
chaque capteur. Cela engendre un trafic dit orienté-temps. Plus rarement,
les informations peuvent étre collectées sur demande du personnel soi-
gnant. Dans ce cas, des requétes sont envoyées a certains nceuds (e.g.
ceux pouvant surveiller le parametre requis), qui envoient leurs mesures
en retour. Ce modele de trafic est dénommé orienté-requétes.



1.3 LIMITATIONS ET DEFIS A RELEVER

Détection d’incidents Un réseau de capteurs peut aussi servir d’avertisseur
lorsqu’un probleme majeur survient. Cela peut par exemple permettre
de détecter la chute d’une personne agée ou dépendante [14, 10], ou en-
core déclencher une alarme lorsqu’un parametre physiologique dépasse
un certain seuil (e.g. rythme cardiaque trop bas, taux de glycémie trop
élevé) [12, 15]. Ainsi, le personnel soignant est averti plus rapidement,
et peut donc intervenir plus efficacement. Dans ce contexte, les informa-
tions collectées sont envoyées lorsqu'un événement particulier survient.
Ce modeéle de trafic est donc appelé évenementiel.

Batiments intelligents Enfin, des réseaux de capteurs peuvent étre employés
pour faciliter les conditions de vie des personnes dépendantes [16, 17,
18]. Les noeuds récupérent alors les informations environnementales des
patients (e.g. température des chambres, trajet suivi par le patient) et
controlent les divers équipements du lieu de vie (e.g. ouverture automa-
tique du réfrigérateur, allumage de la lumiere, mise en route de la ventila-
tion et de la climatisation). Ce cadre est défini sous le terme de domotique,
et implique potentiellement les trois modeles de trafic vus auparavant.

1.3 LIMITATIONS ET DEFIS A RELEVER

Comme nous 'avons vu précédemment, des réseaux de capteurs ont déja
été déployés par le passé dans le cadre de la télémédecine. A partir de ces
expériences, certaines contraintes majeures pouvant mettre en péril le succes
du déploiement ont pu étre identifées. Nous allons a présent les détailler, ainsi
que les défis a relever pour les résoudre.

Les conditions dans lesquelles les réseaux de capteurs sans-fil évoluent peu-
vent varier significativement et de maniére imprévisible au cours du déploie-
ment. En effet, les liens radios utilisés sont instables et influencés par de nom-
breux parametres extérieurs (e.g. conditions météorologiques [19, 20], activité
humaine [21]). Certains capteurs peuvent aussi étre mobiles [22] ou tomber
en panne (e.g. épuisement des batteries, probleme matériel). Enfin, la charge
de trafic peut varier en fonction des nceuds et au cours du temps du fait de
I"évolution de l'application (e.g. chute du patient).

Or, la gestion des communications dépend fortement des conditions dans
lesquelles évoluent les nceuds (e.g. charge de trafic, propriétés de la topologie)
et joue un role majeur dans la durée de vie du réseau. En effet, l'interface
de communication est la plus gourmande en énergie [23]. Ainsi, un capteur
WSN430 [6] maintenant sa radio allumée en permanence épuise ses ressources
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en 44 heures contre 12 jours en ne l'allumant que 10% du temps. Pourtant, a
I'heure actuelle, la plupart des réseaux de capteurs sont configurés de maniére
homogene (i.e. identique pour tous les nceuds) une fois pour toutes lors de
leur déploiement, en fonction des conditions rencontrées initialement et des
objectifs fixés par 1'application (e.g. durée de vie, criticité des données) [1, 24,
25, 26].

Parallelement, dans un tel contexte, des pannes peuvent se produire (e.g.
disparition d'un lien, panne d’un nceud) et entrainer un partitionnement tem-
poraire du réseau. De nombreux messages sont alors perdus. Ainsi, dans [1],
plus de 40% des nceuds ont été concernés par une telle situation. Or, les don-
nées récoltées sont le plus souvent critiques. La perte d"une partie des mesures
peut en effet entrainer un diagnostic incorrect ou encore empécher la détection
d’incidents majeurs (e.g. arrét cardiaque, chute du patient).

Ainsi, des mécanismes de préservation énergétique et de tolérance aux pa-
nnes sont nécessaires pour rendre les réseaux de capteurs sans-fil plus robustes
et adaptés aux applications médicales (e.g. suivi a domicile, suivi sur le long
terme). La consommation énergétique des noceuds et la perte des messages
étant liés aux conditions dans lesquelles le réseau évolue, nous nous sommes
intéressés tout au long de nos travaux aux techniques permettant au réseau de
s’adapter en conséquence. En particulier, nous avons développé des solutions
permettant de configurer les nceuds de maniére hétérogene et dynamique afin
de diminuer leur consommation tout en préservant les taches dévolues au ré-
seau (i.e. la collecte et 'acheminement des mesures). Nous avons aussi mis en
place un systeme permettant au réseau de s’adapter en cas de rupture tempo-
raire.

1.4 ORGANISATION DU DOCUMENT

Ce manuscrit présente nos travaux sur l'auto-configuration et ’auto- adap-
tation des réseaux de capteurs sans-fil. Nous consacrons le chapitre 2 a la
définition du contexte de recherche ainsi qu’a la présentation des travaux exis-
tants. Nous y présentons aussi les différents outils utilisés pour 1'évaluation
de nos contributions. Les chapitres 3, 4, 5 et 6 regroupent les contributions
apportées au cours de cette these. Dans le chapitre 3, nous montrons jusqu’a
quel point les techniques d’ordonnancement d’activité permettent d’accroitre
la durée de vie du réseau, en s’adaptant aux conditions de déploiement. Nous
introduisons aussi un nouvel état d’activité, permettant de réduire davantage
la consommation énergétique des nceuds concernés. Une approche pour don-
ner vie a ces états d’activité est détaillée dans le chapitre 4. A chacun d’eux
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est alors attribuée une configuration spécifique de la couche MAC. Dans le
chapitre 5, un nouveau protocole MAC est proposé. Celui-ci permet d’adap-
ter automatiquement et dynamiquement la configuration MAC des nceuds en
fonction de la charge de trafic. Enfin, le chapitre 6 introduit un mécanisme de
tolérance aux pannes. Celui-ci utilise les nceuds Passifs issus des techniques
d’ordonnancement d’activité pour accroitre la capacité de stockage du réseau.
Ainsi, en cas de panne, les messages peuvent étre conservés plus efficacement.
Le chapitre 7 sera 'occasion de conclure ce travail et de dégager plusieurs
pistes de recherche.






CONTEXTE DE RECHERCHE

"Certains livres se gofitent,
d’autres se dévorent, d’autres encore
se midchent et se digerent lentement.”

— Sir Francis Bacon (1561 - 1626)
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2.1 INTRODUCTION

Comme nous l'avons vu plus avant, les réseaux de capteurs sans-fil sont
par nature instables et fortement dynamiques. En effet, les propriétés des liens
radio (i.e. qualité et symétrie) évoluent avec le temps et les conditions environ-
nementales [19, 20], et les capteurs peuvent tomber en panne ou étre amenés
a se déplacer. Ainsi, les noeuds doivent étre capables de s’adapter automati-
quement a leurs conditions de déploiement et aux dynamiques du réseau a
tous les niveaux de la pile de communication (e.g. MAC, routage) pour rendre
le déploiement plus performant et plus robuste. Ces dernieres années, cette
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thématique a bénéficié d'un grand intérét de la part de la communauté scien-
tifique [27, 28, 29].

Dans ce chapitre, nous détaillons le contexte dans lequel s’inscrivent nos
contributions. Plus précisément, nous introduisons les concepts d’ordonnan-
cement d’activité, de controle d’accés au médium radio et de tolérence aux
pannes. De plus, nous donnons les références et présentons 1’état de 'art per-
mettant de se situer précisément dans chacun de ces thémes, dans l'optique de
I'auto-adaptation et de 1’auto-configuration du réseau. Enfin, nous présentons
les différents outils utilisés pour 1’évaluation de nos contributions.

2.2 ORDONNANCEMENT D ’ACTIVITE

2.2.1  Définition de la problématique

Comme nous 'avons vu dans le chapitre précédent, les capteurs disposent
généralement de ressources énergétiques limitées. Or, les déploiements sont
typiquement prévus pour s’étendre sur plusieurs mois, voire des années, sans
que les batteries des nceuds ne soient remplacées ni méme rechargées (i.e. de
maniére autonome) [1, 18]. Il est donc essentiel de préserver les ressources
énergétiques du réseau, en limitant la consommation des nceuds. Plusieurs
approches sont possibles pour y parvenir, la plus directe étant d’exploiter la
forte densité de la plupart des réseaux de capteurs [30] pour ordonnancer
l'activité des nceuds.

Pour fonctionner, les mécanismes d’ordonnancement d’activité doivent attri-
buer a chaque nceud du réseau un état d’activité spécifique (i.e. Actif ou Passif).
Ce partage est effectué en garantissant que la topologie résultante, formée par
les nceuds Actifs, sera a méme de remplir les taches dévolues a 'application.
Ces taches sont représentées par le critere applicatif, et sont choisies par 1'uti-
lisateur en fonction des objectifs du déploiement. Des exemples de criteres
applicatifs et quelques déploiements correspondants sont proposés dans le ta-
bleau 2.

Comme de nombreuses recherches antérieures [34, 35, 36], nous avons re-
tenu le critere applicatif de couverture de surface pour la suite de nos travaux.
En effet, une majorité des déploiements de réseaux de capteurs nécessitent la
surveillance d’une zone d’intérét [18, 31, 37, 17]. Dans ce cas de figure, les
mesures effectuées par chaque nceud (e.g. tempéature, humidité) sont suppo-
sées significatives en deca d'une certaine distance (i.e. le rayon de couverture).
Ainsi, chaque capteur est a méme de couvrir une partie de la zone d’intérét (i.e.
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Critere applicatif Définition Exemples d'usages
Couverture Chaque point de la zone | - Détecter la chute des patients [14, 10]
de surface d’intérét doit étre couvert | - Suivre 'activité des patients [18, 30]
par au moins un nceud - Détecter une intrusion [31]
Controle L'utilisateur détermine la | - Controler les retransmissions
de densité densité minimale du réseau | pour le routage opportuniste [32]
(nombre moyen de voisins) | - Contrdler la précision des mesures [33]

TaBLE 2 — Exemples de criteres applicatifs et de déploiements correspondants.

sa zone de couverture). Dans ce contexte, I’activité des nceuds est ordonnancée
de sorte que la couverture totale de la zone d’intérét (la zone nécessitant d’étre
surveillée par les capteurs) est effectuée par le sous-ensemble des nceuds Actifs,
tandis que les Passifs économisent leur énergie.

Les états d’activité peuvent étre déterminés une fois pour toute jusqu’a épui-
sement des noeuds Actifs ou re-calculés a intervalle régulier. Cette derniere ap-
proche permet d’adapter automatiquement la topologie en fonction du critere
applicatif tout en augmentant la durée de vie du réseau. En effet, chaque noeud
alterne alors entre un état Actif et Passif au cours du déploiement. Cela permet
de répartir équitablement la charge des nceuds en les utilisant ou les préser-
vant tour a tour, suivant leur état d’activité. Cette opération se fait sans affecter
la collecte et la remontée des informations au puits (les critéres applicatifs et la
connectivité étant préservés). La figure 3 nous montre que 1’ordonnancement
d’activité permet de garantir une surveillance exhaustive de la zone d’inté-
rét par un sous-ensemble seulement des nceuds déployés. Elle illustre aussi le
re-calcul des états d’activité permettant d’accroitre la durée de vie du réseau.

2.2.2 Travaux connexes

Le probléme de l'odonnancement d’activité dans les réseaux de capteurs
sans-fil a donné lieu a de nombreuses études. Des solutions centralisées, distri-
buées et localisées ont été proposées. Nous détaillons a présent les principales
solutions proposées pour traiter ce probleme. Nous nous concentrons ici sur
les solutions garantissant la connectivité du réseau, et permettent donc de
maintenir a tout moment la collecte et 'acheminement des mesures vers le
puits.

11
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@ Neeud Actif — — - Zone d'intérét @ Neeud Actif — — - Zone d'intérét . Neeud Actif — — - Zone d'intérét

@ Nceud Passif - Zone de couverture @ Nceud Passif ~ ——-—- Zone de couverture @ Neeud Passif ~ —------ Zone de couverture

(a) Déploiement d'un réseau de (b) Un sous-ensemble des (c) Les états d’activité sont re-

capteurs sur une zone d’intéréta nceuds permet une surveillance calculés a intervalle régulier,

surveiller. de la zone. afin de répartir équitablement la
charge des nceuds.

F1GURE 3 — Ordonnancement d’activité avec le critere de la couverture de surface.

Yener et al [38] proposent une approche fondée sur un modele de Mar-
kov pour ordonnancer l'activité des nceuds. Dans leur algorithme, chaque
neceud prend sa décision par l'intermédiaire d"un probleme d’optimisation non-
linéaire prenant compte des criteres de couverture de surface et de connectivité.
Cette solution nécessite des calculs importants pour déterminer la probabilité
qu'un nceud a de devenir Passif, et repose sur des informations relatives a la
totalité du réseau. Les auteurs proposent d’y parvenir en plusieurs tours de dé-
cision, chaque nceud ajoutant a ses messages de contrdle les informations de
ses voisins, puis des voisins de ses voisins, etc. Cela entraine des imprécisions
dans le calcul des sous-sensembles de nceuds dans les premiers tours (et donc
des pertes de connectivité), et empéche de traiter efficacement les changements
topologiques (e.g. mobilité, défaillances).

Gupta et al proposent dans [35] un mécanisme distribué nommé DGA (pour
Distributed Greedy Algorithm), pour déterminer le sous-ensemble de noeuds
Actifs. Cette approche transpose le comportement des algorithmes d’ordonnan-
cement d’activité centralisés d"une maniere distribuée. Chaque tour, un nou-
veau nceud récupere ainsi les informations de tous les autres capteurs, décide
de l'ordonnancement pour ce tour, et diffuse sa décision. Cette solution re-
quiert un grand nombre de messages (i.e. 8 messages par nceud en moyenne),
mais obtient de bonnes performances dans les cas considérés lors de son éva-
luation.

Deux mécanismes d’ordonnancement d’activité, dénommés Positive-Only
(PO) et Positive-Retreat (PR), sont proposés dans [34]. Avec PO, chaque nceud
évalue sa couverture et la connectivité de ses voisins Actifs apres un délai aléa-
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toire. S'il devient Actif a 'issue de ce processus, il envoie un message de notifi-
cation a ses voisins. Ces derniers peuvent alors mettre a jour leurs informations
pour leur propre décision d’activité. PR ajoute a cela une seconde décision, lui
permettant de se retirer (i.e. de devenir Passif). Celle-ci est effectuée a par-
tir des informations completes du voisinage, apres un second délai aléatoire.
Ces deux mécanismes fonctionnent donc de maniere entierement localisée et
nécessitent au plus un message par nceud Actif pour PO et deux pour PR. Ce-
pendant, la perte de messages de controle peut perturber la décision d’activité,
et faire entrer en mode Passif un nceud nécessaire a la préservation du critére
applicatif et de connectivité.

Certaines recherches considerent aussi ce probleme sous un angle différent.
Dans [36], les noeuds adaptent leur portée de communication et leur rayon
de couverture, de maniere a préserver les critéres applicatifs et de connec-
tivité. Pour cela, chaque nceud calcule localement le diagramme de Voronoi
(e.g. comme proposé dans [39]) et le graphe RNG [40] (pour Relative Neighbo-
rhood Graph) a partir de la topologie composée de ses voisins et de lui méme.
La portée choisie est alors celle de la plus longue aréte adjacente du RNG ou
la distance maximale au bord d'une cellule de Voronoi. Ainsi la couverture
du réseau reste complete et la connectivité est préservée. Néanmoins, le calcul
local du diagramme de Voronoi est une opération complexe. De plus, cette so-
lution a été évaluée dans un environnement idéal, sans collisions ni pertes. Il
est donc difficile d’en mesurer 1'intérét pour de véritables déploiements.

Ces techniques d’ordonnancement d’activité sont destinées a réduire la cons-
ommation énergétique du réseau en faisant entrer un sous-ensemble de noeuds
dans un mode Passif, économe en énergie. Néanmoins, peu d’études se sont
intéressées a la maniere dont cet état pouvait étre traduit dans la réalité.

Dans [41], une approche réaliste est proposée pour donner vie au mode Pas-
sif. Précisément, elle suggere d’adapter la couche applicative en fonction des
états d’activité. Ainsi, les nceuds Passifs diminuent de moitié la fréquence d’en-
voi de leurs mesures, en direction du puits. Cette méthode a pour avantage de
rendre les capteurs Passifs joignables, et ne nécessite aucun mécanisme de ré-
veil synchronisé. De plus, en réduisant la charge de trafic, cette approche amé-
liore les performances du réseau (e.g. latence, occupation du canal). Cependant
elle n’a qu'un effet limité sur la consommation énergétique des nceuds concer-
nés, cette derniere résultant principalement de I'écoute passive de la radio (c.f.
section 2.3). Ainsi, elle ne remplit pas pleinement les besoins des mécanismes
d’ordonnancement d’activité (i.e. réduire la consommation des nceuds Passifs)
et n’est donc pas adaptée aux situations considérées dans nos travaux.

13
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D’autres solutions [34, 35] suggerent d’éteindre complétement les nceuds
Passifs jusqu’au prochain tour de décision d’activité. Cette approche est op-
timale en terme de consommation énergétique, tous les composants électro-
niques auxiliaires (e.g. capteurs, radio) étant éteints. Cependant cette approche
nécessite un mécanisme de réveil synchronisé, de sorte que tous les noeuds re-
deviennent Actifs simultanément pour le prochain tour de décision d’activité.
Sinon, cette derniére serait faite sur la base d’informations incompletes, ce qui
pourrait provoquer d’importantes contre-performances dans le processus d’or-
donnancement d’activité. Une telle synchronisation peut s’avérer complexe a
mettre en place et a maintenir. De plus, sa complexité croit avec la taille du
réseau, cette opération devant étre effectuée de maniere distribuée. Cette solu-
tion ne convient donc que pour des déploiements de taille limitée.

Yang et al étudient dans [42] plusieurs procédés permettant d’adapter les
couches MAC et routage simutanément pour les nceuds Passifs, avec ou sans
coordination entre ces deux couches. Cette approche affiche des performances
prometteuses en simulation, en améliorant le délai moyen des messages et en
diminuant le taux de perte. Cependant, 'impact de ces solutions sur la cons-
ommation énergétique des nceuds concernés n’a pas été évalué. Ce parametre
étant de premiere importance dans le cadre de 1'ordonnancement d’activité
(ceux-ci visant le plus souvent a accroitre la durée de vie du réseau), l'intérét
de cette approche ne peut pas étre clairement défini en 1'état.

2.3 PROTOCOLES DE CONTROLE D’ACCES AU MEDIUM

En plus des techniques d’ordonnancement de 'activité des nceuds, il est pos-
sible de réaliser des gains énergétiques a partir des autres couches de la pile de
communication. En particulier, la gestion des communications est responsable
de la majeure partie de la consommation d'un capteur sans-fil [43], le compo-
sant radio en étant 1’élément le plus gourmand en énergie [23]. Or, cette ges-
tion est assurée par la couche de controle d’accés au médium (Medium Access
Control ou MAC). De nombreuses approches ont été proposées pour limiter
la consommation énergétique des communications, tout en préservant des per-
formances suffisantes pour permettre un acheminement efficace des données
(e.g. délais, taux de perte). Une étude fournissait ainsi en 2010 une liste non
exhaustive de plus de 70 protocoles MAC pour les réseaux de capteurs [44].

Ainsi, ces protocoles MAC cherchent a maintenir la radio en veille aussi
souvent que possible. En dehors de toute transmission, les nceuds alternent
donc entre des phases d’écoute et de veille. Ce cycle, dénommé cycle de travail
(ou duty-cycle), doit étre effectué tout en fournissant un accés fiable et effi-
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cace au médium, tant en termes de latence que de débit. Le canal radio étant
une ressource partagée, a diffusion (toute donnée transmise sera regue par
I'ensemble des voisins de 1'émetteur, ce phénomeéne est dénommé sur-écoute
lorsqu’il concerne un noeud a qui le message n’est pas destiné) et half-duplex
(un noeud ne peut pas transmettre et recevoir simultanément), ces conditions
sont particulierement difficiles a réunir.

Afin de coordonner les nceuds désirant communiquer entre eux tout en pla-
cant la radio en veille aussi souvent que possible, deux principaux procédés
de contrdle d’accés au médium ont émergé, par l'intermédiaire des protocoles
synchronisés ou a échantillonnage de canal.

2.3.1  Protocoles MAC synchronisés

Les protocoles MAC synchronisés reposent sur une synchronisation tempo-
relle des nceuds (i.e. en allumant leur interface radio simultanément) pour leur
permettre de communiquer. Ces protocoles peuvent étre divisés en deux caté-
gories suivant leur mode de fonctionnement.

D’une part, certains protocoles MAC synchronisés discrétisent la durée de
déploiement en plusieurs intervalles, dénommés créneaux. Les noeuds attri-
buent alors a chaque créneau un role (i.e. émission, réception ou veille) en
accord avec leurs voisins. L'organisation de ces créneaux se répete alors en
suivant ce cycle fixe. Ce principe de fonctionnement est appelé acces multiple
a répartition dans le temps ou TDMA [45]. Les protocoles MAC TRAMA [46] et

TSMP [47] entrent dans cette catégorie.

La figure 4 propose un exemple de division du temps en créneaux pour
trois nceuds utilisant une couche MAC TDMA. Chaque nceud dispose dun
créneau pour I’émission de ses messages, et un autre pour leur réception. Ainsi,
pendant chaque créneau, un seul nceud est autorisé a émettre (le nceud 1 pour
le premier créneau, le 2 pour le second créneau), et un seul autre a recevoir (le
neceud 2 pour le premier créneau, le 3 pour le second créneau).

Cette approche permet d’éviter toute collision dans le réseau. En effet, dans
un méme voisinage, un seul nceud sera autorisé a émettre par créneau. Néan-
moins, les protocoles TDMA nécessitent le maintien d"une synchronisation glo-
bale précise de I'ensemble du réseau, ainsi qu'une négociation entre les noeuds
d'un méme voisinage pour l'attribution des créneaux. Ces conditions, pour
étre remplies, nécessitent 1'émission d’'un nombre important de messages de
contrdle, ce qui peut affecter les performances et la consommation énergétique
de ces protocoles. De plus, les protocoles TDMA rencontrent des difficultés
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FIGURE 4 — Exemple de division temporelle dans les protocoles TDMA.

pour des déploiement a grande échelle (i.e. la synchronisation et I’attribution
des créneaux étant d’autant plus difficile que le réseau est grand) et sont tres
sensibles aux changements topologiques (i.e. un changement des liens ou du
voisinnage entraine un re-calcul complet des créneaux, ainsi que la propaga-
tion de la décision).

D’autre protocoles reposent sur une synchronisation locale des noeuds uni-
quement. Les capteurs d’'un méme voisinage se réveilleront donc simultané-
ment pour transmettre ou recevoir des données, mais de maniere décorrélée
du reste du réseau. Contrairement aux protocoles TDMA, les nceuds sont alors
en compétition pour l'acces au médium radio lors des périodes d’activité, sur
le modele de la méthode CSMA /CA. Le fonctionnement de ces protocoles est
illustré par la figure 5. Tous les nceuds d’un méme voisinage (ici les nceuds 1 et
2) partagent des périodes d’activité identiques. Lorsque 1'un d’eux veut trans-
mettre un message, il utilisera alors le mécanisme CSMA /CA pour s’assurer
que le canal est disponible. Les protocoles TDMA les plus connus reposant sur
ces principes sont S-MAC [48], T-MAC [49] et le standard IETF 802.15.4.

Le remplacement de la synchronisation globale par une synchronisation lo-
cale permet de réduire significativement le nombre de messages de controle
nécessaires. De plus, elle permet de s’adapter plus rapidement aux change-
ments topologiques (e.g. mobilité des nceuds, disparition de certains liens),
sans engendrer de diffusion de l'information a I'ensemble du réseau. Néan-
moins, cette derniere reste complexe, les nceuds devant étre en phase avec
tous leurs voisins. De plus, contrairement aux protocoles TDMA, des collisions
peuvent survenir, du fait de la compétition pour 1'acceés au médium radio.
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FIGURE 5 — Exemple de transmission avec des nceuds partageant des phases d’activité
et de sommeil communes.

2.3.2  Protocoles MAC a échantillonnage du canal

D’autres protocoles MAC ont été congus afin d’éviter toute synchronisation
entre les nceuds du réseau, et apporter plus de robustesse aux communications
(en diminuant I'impact causé par les changements topologiques) [50]. Dans ces
protocoles, les nceuds du réseau s’assurent de 1’émission d"un paquet leur étant
destiné en échantillonnant cycliquement le canal radio de maniere asynchrone
et indépendante. Entre deux échantillonnages, ils peuvent alors placer leur
interface radio en veille. Cette approche est dénommée LPL (pour Low-Power-
Listening).

L'une des premiéres couches MAC a suivre ces principes fut B-MAC [51].
Dans le mécanisme LPL, les nceuds souhaitant transmettre une information
doivent émettre une série de symboles, aussi appelée préambule. La longueur
de cette derniére doit nécessairement étre supérieure a la période d’échantillon-
nage, afin de s’assurer que le nceud destinataire est éveillé et prét a recevoir.
Dans B-MAC, lorsqu'un noeud entend un préambule lors de son échantillon-
nage de canal, il allume sa radio jusqu’a la réception de la donnée. L'identifiant
du destinataire n’est contenu que dans le paquet de données. Ainsi, un noeud
doit attendre sa réception complete pour savoir si le message lui est destiné.
Cela force tous les nceuds d’un méme voisinage a réceptionner la donnée, et
implique donc une sur-écoute importante.

Par la suite, d’autres protocoles MAC a échantillonnage du canal ont vu le
jour pour limiter cette sur-écoute. En particulier, X-MAC [52] propose de di-
viser le préambule en plusieurs micro-trames, chacune contenant 1'identifiant
du destinataire. Ainsi, les nceuds recevant 'une d’elles peuvent immédiate-
ment déterminer si le message leur est destiné et éventuellement reprendre
leur cycle de travail initial. De plus, deux micro-trames consécutives sont sé-
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parées par une courte période d’écoute, permettant au destinataire d’accuser
réception directement du préambule. Le préambule prend alors fin pour laisser
place a I’émission de la donnée, et ainsi limiter 1’occupation du canal radio.

Récemment, une étude [53] a été menée par simulation sur un réseau de 5
a 40 nceuds afin d’estimer et comparer les performances des protocoles MAC
synchronisés ou a échantillonnage du canal. Pour cela, les protocoles S-MAC
[48] et X-MAC [52] ont été choisis pour représenter chaque approche. Il a ainsi
pu étre démontré que, avec une configuration équivalente (i.e. cycle de veille
similaire), X-MAC et S-MAC affichaient des performances proches en termes
de débit (500 octets par seconde avec un cycle de veille de 100ms), de délai
(T0ms en moyenne) et de consommation énergétique (0,01W dans les deux
cas), sans nécessiter de synchronisation temporelle ni de négociation entre les
neeuds.

Enfin, plusieurs protocoles MAC ont été développés pour optimiser le fonc-
tionnement d’X-MAC. Par exemple, BoX-MAC [54] et Contiki-MAC [55] pro-
posent notamment de remplacer les micro-trames par la donnée elle-méme.
Cette méthode permet de réduire davantage 1'occupation du canal et les dé-
lais, mais n’est envisageable que pour des données de taille limitée (e.g. 16
octets au plus avec un cycle d’échantillonnage de 100ms). Avec une taille de
données plus importante, la taille des micro-trames dépasse la moitié du pré-
ambule. Il devient alors impossible d’émettre plusieurs micro-trames, et il est
donc plus avantageux d’utiliser X-MAC.

Le fonctionnement des couches MAC a échantillonnage du canal est illustré
dans la figure 6, par I'intermédiaire des protocoles B-MAC et X-MAC.

Dans ces protocoles, la fréquence déchantillonnage a un impact trés impor-
tant sur les performances des communications. Alors qu'une période d’échan-
tillonnage du canal plus élevée permet aux nceuds de diminuer leur cons-
ommation énergétique, elle réduit pareillement la quantité de trafic qu’ils sont
capables de traiter. Réciproquement, une période d’échantillonnage plus courte
permet aux nceuds en bénéficiant d’étre capables de traiter plus de trafic, au
prix d"une consommation énergétique plus élevée.

Les protocoles MAC a échantillonnage du canal fonctionnent de maniere
asynchrone et sans négociation entre les nceuds. Ainsi, ils passent facilement
a l'échelle, et peuvent donc étre utilisés pour des réseaux de toute taille. De
plus, les performances de protocoles tels qu'’X-MAC sont similaires a celles
des protocoles synchronisés tels que S-MAC [53]. Pour toutes ces raisons, nous
avons donc utilisé ce dernier comme base pour nos contributions.
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FiGUure 6 — Illustration du mécanisme de LPL dans B-MAC et X-MAC.

2.3.3 Méthodes d’auto-adaptation de la couche MAC

Comme deux nceuds disposant de configurations MAC différentes peuvent
s’avérer incapables de communiquer entre eux, la plupart des déploiements
de réseaux de capteurs sans-fil considerent une configuration homogene (i.e.
identique pour tout nceud du réseau) et statique (i.e. invariante au cours du
déploiement) de cette couche [1, 24, 25, 26]. Bien qu’évitant toute partition du
réseau, cette solution est loin d’étre idéale. En effet, les performances des com-
munications (e.g. délais, taux de perte, débit) et la consommation énergétique
d’un nceud dépendent grandement de sa configuration MAC. Il pourrait donc
étre avantageux d’affecter dynamiquement a chaque nceud une configuration,
selon la charge de trafic qu'il doit traiter.

De nombreuses études se sont penchées sur ce probleme, afin de fournir a
chaque nceud une configuration MAC qui lui est propre. Deux approches ont
ainsi émergé pour y parvenir. D’une part, certains mécanismes se basent sur
une adaptation par apprentissage des conditions au fur et a mesure du dé-
ploiement. Ainsi, dans WiseMAC [56], les nceuds apprennent le plan d’échan-
tillonnage de leurs voisins par sur-écoute des transmissions. Ils peuvent alors
émettre leurs données au moment précis ot leur destinataire sera éveillé, et
ainsi réduire la taille du préambule au strict minimum. Cette solution s’ins-
pire donc des protocoles synchronisés, mais en évitant toute synchronisation
temporelle explicite. Cette approche permet d’améliorer sensiblement les per-
formances des protocoles MAC a préambule. Néanmoins, elle nécessite un
trafic important pour obtenir les plans d’échantillonnage, et est trés sensible
aux changements topologiques (qui engendrent inévitablement une nouvelle
phase d’apprentissage).

DutyCon [57] et pTunes [29] reposent sur la théorie du contrdle en utilisant
des contraintes de performances définies par 1'utilisateur (e.g. délai minimal,
taux de pertes maximal, durée de vie attendue) et les flux de données cir-
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culant dans le réseau pour définir une configuration MAC spécifique pour
chaque saut. Les informations de chaque lien (e.g. charge de trafic, délais) sont
ajoutées aux messages transmis au puits. Celui-ci les combine alors avec la
liste des contraintes pour obtenir la configuration MAC la plus appropriée aux
conditions actuelles du réseau, et diffuse celle-ci a I’ensemble des nceuds. Ces
solutions sont dynamiques et ne nécessitent pas de période d’apprentissage
longues, mais s’améliorent au contraire au fil du temps en affinant leurs in-
formations. Cependant, elles fonctionnent de maniére centralisée. De ce fait,
bien que la remontée des informations de chaque lien se fasse par encapsu-
lation dans les paquets de données, la diffusion des configurations MAC a
I'ensemble des nceuds repose sur un mécanisme annexe synchronisé. Cela est
particulierement complexe, coliteux et peut en outre perturber le trafic appli-
catif.

D’autres protocoles ont été développés pour traiter les spécificités de cer-
tains types de déploiement et en tirer avantage. C’est notamment le cas pour
Wang et al [58] qui proposent deux techniques permettant d’apprendre les pé-
riodes d’ensoleillement. La période d’échantillonnage des capteurs est alors
adaptée en fonction des gains énergétiques obtenus par les panneaux solaires
des nceuds en étant équipés (WSN-HEAPD).

Parallelement, des mécanismes et protocoles ont été développés pour attri-
buer une configuration MAC spécifique a chaque noeud sans nécessiter de
phases d’apprentissage. Par exemple, Merlin et al. présentent dans [59] AADCC
(pour Asymmetric Additive Duty Cycle Control), une méthode inspirée des
mécanismes de temporisation de 802.11. Elle se sert du nombre de transmis-
sions réussies consécutives pour adapter la configuration MAC des nceuds.
Précisément, lorsqu’un certain nombre de transmissions réussies successives
est atteint, la période d’échantillonnage du nceud récepteur est augmentée
de 100ms de fagon a diminuer sa consommation énergétique. A contrario,
chaque échec de transmission d’un message entraine la diminution de la pé-
riode d’échantillonnage de 250ms, de maniere a accroitre les performances
locales du réseau (et notamment la charge de trafic que le nceud est capable
de traiter). Cette méthode permet de s’adapter efficacement aux variations pro-
gressives de charge de trafic dans le réseau. Cependant, elle suppose I’émission
ou la perte au préalable de plusieurs paquets afin de déclencher une auto-
adaptation de la couche MAC. Elle nécessite donc un trafic en permanence,
et requiert un délai élevé pour parvenir a une configuration optimale de la
couche MAC.

Dans [28], Kuntz et al. présentent BOX-MAC (pour Burst-Oriented X-MAC),
un mécanisme d’auto-adaptation de la configuration MAC dédié aux change-
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ments rapides de charge de trafic. BOX-MAC permet aux nceuds récepteurs de
diminuer automatiquement leur période d’échantillonnage lorsque plusieurs
messages sont transmis d’affilée. Pour cela, un nceud voulant émettre plusieurs
paquets a la suite le stipulera via un champ dédié dans son premier message.
Une fois ce message recu, le récepteur diminuera sa période d’échantillon-
nage jusqu’a une valeur minimale pendant 10 secondes, indépendamment du
nombre de messages a transmettre en rafale. Ainsi, selon la durée de la hausse
de trafic, le nceud récepteur peut passer plus longtemps que nécessaire avec
une courte période d’échantillonnage (et ainsi augmenter inutilement sa cons-
ommation énergétique), ou bien insuffisamment longtemps pour traiter la ra-
fale dans son intégralité, et alors diminuer les performances pour les paquets
restants. BOX-MAC ne permet donc pas une auto-adaptation précise en fonc-
tion des variations de trafic.

Nous avons présenté ci-dessus plusieurs techniques permettant au réseau
de s’adapter automatiquement et dynamiquement en fonction des conditions
dans lesquelles il évolue. Néanmoins, ces mécanismes sont congus pour op-
timiser les performances du réseau (e.g. durée de vie, délais, occupation du
canal radio) lorsque celui-ci est opérationnel (i.e. la collecte et la remontée des
mesures de chaque nceud en direction du puits est assurée). Or, les réseaux de
capteurs sans-fil ne sont pas a l’abri de pannes temporaires. les informations
collectées par les capteurs pouvant s’avérer critiques (en particulier pour des
applications médicales), des mécanismes de sauvegarde sont nécessaire, pour
stocker les messages avant la reprise du réseau et ainsi éviter leur perte.

2.4 TOLERANCE AUX PANNES

Dans les réseaux de capteurs sans-fil, il n’est pas rare que le puits de collecte
devienne temporairement inaccessible pour tout ou partie des nceuds. En ef-
fet, ceux-ci peuvent tomber en panne [24], et les liens radio (surtout sur une
gamme de fréquences aussi faible) sont fluctuants et instables [19, 20]. De plus,
de nombreuses applications médicales nécessitent 'emploi de nceuds mobiles
(e.g. capteurs physiologiques sur le patient) [15, 22]. Or, dans les applications
médicales en particulier, les mesures sont critiques, le diagnostic pouvant étre
compromis ou faussé par manque de données. Dans cette section, nous pas-
sons en revue différentes méthodes permettant au réseau de détecter ce phé-
nomene et de limiter les pertes de messages en les stockant temporairement.

Plusieurs solutions ont été proposées pour détecter la perte de connectivité
entre un nceud et son prochain saut [60, 61], reposant par exemple sur I'envoi
régulier de messages de contrdle ou sur la définition d"un seuil de messages
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% Zone de panne &  Neeud en panne @  Neeud Actif % Zone de panne &  Neeud en panne @ Neeud Actif
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(a) Les nceuds ne pouvant plus joindre leur (b) Ces blocs sont ensuite répartis entre les
prochain saut divisent les informations en voisins pour y étre stockés.
plusieurs blocs de taille moindre.

FIGURE 7 — Illustration du stockage de données par erasure coding.

successifs non acquittés (comme c’est le cas pour le mécanisme de détection
des voisins inaccessibles d'IPv6 [62]). Certaines méthodes [63] permettent aussi
de détecter plus rapidement les nceuds touchés par une panne lorsque celle-ci
touche toute une partie du réseau. Lorsque la perte d’un premier capteur est
détectée, d’autres messages de vérification sont envoyés aux nceuds aux alen-
tours. Ainsi, cette solution peut localiser précisément et rapidement 1’étendue
et la localisation de la panne.

Une fois la panne détectée, les nceuds coupés du réseau doivent stocker tem-
porairement les messages générés ou recus jusqu’a ce qu'un autre chemin de
routage soit trouvé ou que les nceuds en panne soient réparés [64, 65, 66]. Les
capteurs ne disposant en général que d'un espace mémoire limité, des solu-
tions doivent étre mises en place pour distribuer le stockage entre eux. Pour
y parvenir, des méthodes d’erasure coding sont employées, via des codes de
Reed-Solomon [67], des codes fontaine [68] ou encore des filtres de Bloom [69].
Le fonctionnement général de ces solutions est illustré dans la figure 7. L'infor-
mation est ainsi divisée en plusieurs blocs de taille réduite (comme pour les
neceuds concernés dans la sous-figure 2.7(a)), qui seront ensuite distribués entre
les voisins (comme illustré par la figure 2.7(b)). L'information est donc stockée
de maniére distribuée au sein d"'un méme voisinage. De plus, si une partie des
neceuds tombe a son tour en panne, l'information peut étre reconstruite a partir
des blocs restants. Néanmoins, ces approches ne permettent de distribuer l'in-
formation que parmi les nceuds Actifs voisins. Ainsi elles ne peuvent accroitre
I'espace de stockage que de maniere tres limitée.
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2.5 ENVIRONNEMENTS D’EVALUATION DE NOS CONTRIBUTIONS

Pour évaluer efficacement I’ensemble de nos contributions, nous avons mené
des campagnes d’évaluations que nous décrivons a présent. Pour cela, nous
avons eu recours tant a des simulations qu’a des d’expérimentations. Ces deux
environnements d’évaluation présentent des propriétés et avantages distincts.
Nous les avons donc utilisés en conjonction, afin de tirer le meilleur parti de
chacun, et ainsi produire une évaluation de nos contributions aussi complete
que possible.

Notons que chaque résultat est accompagné de son intervalle de confiance a
95%. Ainsi, la précision de nos résultats peut étre appréciée directement.

2.5.1 Environnements de simulation

Les simulateurs mettent tout en ceuvre pour faciliter 1’obtention des informa-
tions relatives aux performances du réseau. Ils permettent donc de surveiller
n‘importe quel événement survenant dans le réseau de maniere précise, sans
affecter le fonctionnement de ce dernier. Nos simulations ont été effectuées par
I'intermédiaire de deux simulateurs distincts : WSNet [70] et Cooja [71]. Tous
deux sont des simulateurs a événements discrets. Ils proposent des modeles de
propagation radio réalistes, nous permettant ainsi de tester nos contributions
dans des conditions réalistes, tout en contrdlant finement chaque parametre
de simulation. Néanmoins, chacun d’eux présente des caractéristiques propres,
qui le rendent plus approprié a une situation spécifique.

WSNet se distingue notamment par sa faculté a simuler des réseaux a tres
large échelle sans difficulté. Cela nous a notamment permis de pouvoir évaluer
nos solutions d’ordonnancement d’activité et LIFT, dont le fonctionnement né-
cessite une forte densité. De plus, WSNet laisse un grand nombre d’outils
a disposition des nceuds simulés, par exemple pour leur fournir leur cons-
ommation en temps réel ou encore leur permettre de modifier précisément la
portée maximale de leurs communications (ce qui en réalité n’est pas possible,
les radios typiques fonctionnant par paliers de puissance). Cela nous a notam-
ment permis de modéliser le critere de couverture de surface (c.f. section 2.2.1),
grace aux coordonnées géographiques précises a disposition des capteurs.

Au contraire, Cooja ne permet pas de simuler des réseaux denses (i.e. plus
de 20 voisins en moyenne). De plus, ce simulateur ne fournit aux nceuds aucun
outil supplémentaire par rapport aux noeuds TelosB [5] qu’il cherche a émuler,
réduisant d’autant le champ de possibilités pour les simulations. Cooja pré-
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Parametres de simulation Valeur
Zone de déploiement 50m x 50m
Densité du réseau Jusqu’a 60 voisins en moyenne
Méthode de distribution Processus ponctuel de Poisson d’intensité A > 0
Modele de couche MAC X-MAC [52]
Portée radio maximale 10 metres
Modeéle de propagation radio Affaiblissement du signal en Log-distance

TABLE 3 — Récapitulatif des parametres de simulations.

sente néanmoins de nombreux avantages par rapport a WSNet. Tout d’abord,
il utilise le systeme d’exploitation pour réseaux de capteurs Contiki OS [72].
Ainsi, le méme code est utilisé tant avec Cooja que pour un déploiement sur
une plateforme d’expérimentation. Cela facilite grandement les étapes de test
et d'implémentation, et garantit la conformité des simulations par rapport aux
expérimentations.

Un récapitulatif des parametres de simulation utilisés tout au long de nos
campagnes d’évaluation est fourni dans le tableau 3.

2.5.2 Environnements d’expérimentation

Nous avons aussi mené des campagnes d’expérimentation pour évaluer les
performances de nos contributions en environnement réel. Pour cela, nous
avons utilisé le systeme d’exploitation Contiki OS. Contiki a pour avantage de
faciliter le passage du simulateur aux expérimentations, en utilisant le méme
code pour les deux. De plus, ce systéme d’exploitation a un faible impact sur
I'application [73].

Lorsque nous voulions étudier, dans un premier temps, le comportement de
nos solutions pour les couches les plus basses (e.g. MAC) et dans des condi-
tions de déploiement optimales (i.e. sans compétition pour le canal radio et en
minimisant les perturbations), nous avons eu recours a une plateforme compo-
sée de deux capteurs TelosB [5]. L'un agissait alors comme émetteur et ’autre
comme récepteur. Nous avons pu ainsi observer précisément le comportement
de ces couches, en isolant les facteurs extérieurs.

Ensuite, afin de tester nos contributions en environnement réel a plus large
échelle (i.e. un réseau complet de plusieurs dizaines voire centaines de nceuds),
nous les avons déployées sur deux des plateformes IoT-LAB [6]. [oT-LAB est
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(a) La plateforme IoT-LAB de Strasbourg (b) La plateforme IoT-LAB de Grenoble

F1GURE 8 — Une vue de deux plateformes IoT-LAB.

composé de quatre plateformes de réseaux de capteurs, localisées a Strasbourg,
Grenoble, Lille et Rennes. Par la suite, nous n’avons retenu que les plateformes
de Strasbourg et Grenoble, leur radio permettant une meilleure configuration
de la couche MAC (ce qui est un parametre essentiel dans nos contributions).
La plateforme de Strasbourg est composée de 240 nceuds statiques, déployés
sous forme d’une grille 3D réguliere de 10m x 8m x 3m. Cette plateforme se
situe en intérieur, relativement isolée des perturbations humaines (mais pas
atmosphériques [19, 20]). Au contraire, la plateforme de Grenoble est com-
posée de 256 nceuds fixes déployés de maniere aléatoire sur une zone de
Tém x 14m x 3m. Cette plateforme se situe dans un local mécanique et est donc
sujette aux perturbations dues aux activités humaines. Une vue de chaque pla-
teforme est proposée dans la figure 8.

Du fait de leurs spécificités, ces deux plateformes sont complémentaires. En
effet, elles permettent d’étudier le comportement de nos contributions dans
des environnements différents (perturbations radio plus ou moins fortes, den-
sité homogene ou non), et donc valider leurs propriétés générales, indépen-
damment du déploiement considéré.

Un récapitulatif des spécifications des plateformes IoT-LAB et des para-
metres utilisés expérimentalement sont proposés dans le tableau 4.

2.6 CONCLUSION

Dans ce chapitre, nous avons introduit les principes généraux de l'ordon-
nancement d’activité, du controle d’acces au médium radio et de la tolérance
aux pannes, sous la perspective de 1’auto-adaptation et de I'auto-configuration.
Nous avons aussi présenté 1’état de l'art actuel pour chacune de ces théma-
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Parameétres expérimentaux

Valeur

Nceuds déployés

240 capteurs statiques, en intérieur

Plateforme homogene

(Strasbourg, France)

Grille 3D réguliéere de

10m x 8m x 3m

Plateforme Hétérogene

(Grenoble, France)

Nceuds déployés aléatoirement

sur une zone de 16m x 14m x 3m

Systeme d’exploitation

Contiki OS [72]

Modele de couche MAC

X-MAC [52]

Modele de couche routage

Gradient [74]

Parametres matériels

Valeur

Processeur

Texas Instrument MSP430

Modele d’interface radio

Interface Texas Instrument CC1101

Puissance d’émission

—20 dBm

Capacité de la batterie

880 mAh, 3.7 V

TABLE 4 — Spécification des plateformes IoT-LAB et paramétres expérimentaux.

tiques. Dans les chapitres suivants, nous exposerons certaines problématiques
restant a traiter, et détaillerons nos solutions pour y parvenir.
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"Ce n’est pas l'espeéce la plus puissante qui survit,
mais celle qui s’adapte le mieux au changement.”

— Charles Darwin (1809 - 1882)
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3.1 INTRODUCTION

Dans les réseaux de capteurs sans-fil, les déploiements sont réalisés de ma-
niére a produire une topologie dense (i.e. en disposant un nombre important
de nceuds dans la zone d’intérét), fortement redondante [30]. Cette approche se
justifie par le fait que ces nceuds disposent de ressources énergétiques limitées.
En effet, ils sont le plus souvent alimentés par batterie ou par l'intermédiaire
de faibles dispositifs de collecte d’énergie [75]. La durée de vie du réseau peut
alors étre accrue en ordonnancant ’activité des nceuds. Dans ce contexte, seul
un sous-ensemble de ces derniers, dénomés Actifs, participe activement a son
fonctionnement. Les nceuds restants entrent ainsi dans un état dit Passif, éco-
nome en énergie. La durée de vie du réseau est alors accrue en homogénéisant
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le temps de participation active des nceuds, de maniére a les épuiser équitable-
ment [76].

Dans le présent chapitre, nous montrons jusqu’a quel point ces techniques
permettent d’accroitre la durée de vie du réseau, tout en lui laissant la possi-
bilité de réaliser les taches lui étant dévolues (i.e. critere dicté par I'application
comme par exemple la surveillance d’une zone d’intérét), et sans risquer une
partition du réseau (i.e. critére de connectivité). Nous montrons aussi qu'un
sous-ensemble des noeuds Actifs n’est pas nécessaire aux opérations de rou-
tage (i.e. seulement a la garantie de ce critére applicatif). A partir de 13, nous
proposons l'introduction d’un état d’activité intermédiaire, a mi-chemin entre
les états Actif et Passif déterminés par la plupart des mécanismes d’ordonnan-
cement d’activité issus de la littérature (c.f. section 2.2). Ce nouvel état d’ac-
tivité, dénommé Sensing-Only, permet aux noeuds concernés d’éteindre leur
radio en dehors de leurs propres émissions de maniere a limiter leur cons-
ommation énergétique. Parallelement, il permet de réduire encore davantage
la proportion de noeuds Actifs, et donc la consommation énergétique moyenne
du réseau.

3.2 INTRODUCTION D'UN ETAT SENSING-ONLY

A ce jour, les mécanismes d’ordonnancement d’activité prennent en consi-
dération les criteres applicatifs et de connectivité dans la sélection des nceuds
Actifs, sans jamais les dissocier 1'un de 1’autre. De nombreux nceuds deviennent
alors pleinement Actifs, sans pour autant participer a la remontée des informa-
tions jusqu’au puits [77]. Pourtant, du fait de leur statut, ces nceuds n’auront
a transmettre que leurs propres données, sans jamais avoir a en recevoir.

Par conséquent, nous avons introduit un nouvel état d’activité, dénommé
Sensing-Only. L'ensemble Sensing-Only est constitué de nceuds ne faisant que
surveiller leur zone de couverture et transmettre leurs propres mesures. Ceux-
ci ne participent donc pas au réseau, et ne font que l'utiliser. Ils peuvent
donc accroitre leur fréquence d’échantillonnage du canal, voire intégralement
éteindre leur radio en réception si aucun trafic montant n’est considéré. Cela
leur permet ainsi de réaliser d’importantes économies d’énergie, sans pour au-
tant dégrader les performances du réseau (e.g. délais, taux de perte). En effet,
dans les réseaux de capteurs, la réception d"un message est souvent aussi coti-
teuse que sa transmission et se produit bien plus souvent (du fait des densités
considérées et des communications multi-sauts).
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Le probleme consistant a trouver le sous-ensemble maximal de nceuds Actifs
superflus a la préservation du critére de connectivité peut étre réduit au pro-
bleme de l’arbre couvrant maximisant les feuilles (ou MLST pour Maximum
Leaf Spanning Tree). Ce probleme étant NP-complet [78], nous proposons ici
plusieurs méthodes permettant d’obtenir une approximation locale du sous-
ensemble de nceuds Sensing-Only.

Une méthode pour parvenir a identifier ce sous-ensemble est de s’appuyer
sur un graphe acyclique orienté (ou DAG pour Directed Acyclic Graph). De
nombreux protocoles de routage dans les réseaux d’objets reposent sur la
construction de telles structures [79, 80]. Le standard IETF RPL [81] appar-
tient a cette catégorie, et repose sur un DAG pour décider des routes vers le
puits dans le réseau. Dans de telles structures, le prochain saut d’'un nceud
en direction du puits est dénommé peére, et un nceud ayant u pour pere est ap-
pelé fils de u. Les nceuds n’ayant pas de fils, se situant donc a l'extrémité de
la topologie virtuelle, sont dénommés feuilles. Ces derniers n’auront jamais a
retransmettre d’information de leurs voisins, ne sont donc pas nécessaires a
la garantie de la connectivité, et peuvent alors s’ajouter au sous-ensemble des
neceuds Sensing-Only.

Lorsque la couche routage repose sur un DAG, il est donc possible d’iden-
tifier le sous-ensemble de nceuds Sensing-Only sans introduire de trafic de
contrdle. Dans le cas contraire, un DAG virtuel doit étre spécialement construit
afin d’y parvenir. Nous avons retenu deux solutions permettant d’y parvenir,
en raison leur faible surcotit en trafic de controle, leurs bonnes performances
et leur réalisme.

3.2.1 Identification des nceuds Sensing-Only via un LMST

Notre premiére approche pour identifier le sous-ensemble de nceuds Sensing-
Only utilise une approximation locale de l'arbre couvrant de poids minimal
(ou MST pour Minimum Spanning Tree). Le probleme visant a trouver locale-
ment le MST, c’est a dire sans recourir a une décision centralisée a partir d'un
neceud disposant de toutes les informations du réseau, est NP-complet [82]. Par
conséquent, nous proposons d’en construire une approximation par l'intermé-
diaire de l'algorithme proposé dans [40] proposant les meilleures propriétés
(e.g. construction locale, faible nombre de messages de controle) et dénommé
LMST pour Local Minimum Spanning Tree.

Dans cette solution, chaque nceud u calcule le MST de la topologie formée
par ses voisins directs et lui-méme. Ensuite, u transmet un message a chacun
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(a) Topologie physique ini- (b) Topologie virtuelle apres
tiale. construction du LMST.

F1GURE 9 — Construction d'un LMST.

de ses voisins v s’il existe un lien entre eux dans le MST local trouvé. Si tous
deux s’accordent sur I'existence de cette aréte, elle est alors ajoutée a la topo-
logie résultante. Dans cette structure, chaque nceud n’ayant qu'un lien sortant
(et donc un seul voisin dans la topologie virtuelle) est localisé a une extrémité
du LMST, et n’est donc pas indispensable aux communications multi-sauts.
Ces nceuds peuvent donc changer leur état et devenir Sensing-Only sans com-
promettre les communications multi-sauts. La construction du LMST a une
complexité de O(n) en termes de messages de controle, équivalant ici a trois
messages émis par nceud en moyenne. Un exemple de topologie physique et
du LMST résultant sont donnés en figure 9, les nceuds aux extrémités de la
topologie pouvant devenir Sensing-Only.

3.2.2 Identification des nceuds Sensing-Only via un gradient

Nous avons aussi considéré 1'utilisation d'un gradient [74] afin d’identifier
le sous-ensemble de noeuds Sensing-Only. La construction de cette structure
s’opeére en allouant a chaque nceud du réseau un rang et l'identifiant d'un
neceud pere. Le rang représente la distance minimale en nombre de sauts qui sé-
pare le nceud du puits de collecte, alors que le pere est un voisin direct de rang
inférieur. Le puits initie la construction du gradient en diffusant son rang (i.e.
0) et son identifiant a son voisinage direct. Si un nceud u recoit un de ces mes-
sages de construction et ne s’est pas vu attribuer de position dans le gradient,
ou si son rang est supérieur au rang contenu dans le message plus un, il prend
alors le rang contenu dans le message plus un. Il choisit aussi 1’émetteur du
message comme son pere et transmet a son tour son rang nouvellement choisi
et son identifiant a ses voisins directs. Dans le cas contraire, u peut ignorer ce
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Procédure 1 Processus de construction du gradient

début
rang = co; /* Distance minimale au puits en nombre de sauts */
pérez@;/* Prochain saut en direction du puits */

tant que Reception d’un paquet P faire
si Prang + 1 < rang alors
rang = Prang + 1;
pere = PID;
Diffusergradient(ID, rang);

sinon
Jeter P

fin
fin

fin

message. Ainsi, la structure du gradient est initiée par le puits et construite
récursivement. En outre, par une simple sur-écoute des messages de construc-
tion transmis par ses voisins, un nceud peut aisément identifier ses fils. Le
processus de construction du gradient est détaillé dans le pseudo-code 1.

. Rang 3

‘ A Puits @ Neeud Actif @ Nceud 'Sensing-Only'

FIGURE 10 — Construction du gradient.

Par 'intermédiaire de cette construction, un sous-ensemble de nceuds Sensing-
Only peut étre identifié. En effet, chaque noeud étant le pere d’au moins un de
ses voisins peut étre considéré comme nécessaire a la garantie de la connecti-
vité globale du réseau. Inversement, tout nceud n’ayant aucun fils (i.e. chaque
neeud feuille) est considéré comme inutile a la préservation de cette connec-
tivité, et peut donc devenir Sensing-Only. Notons qu’en plus de fonctionner
de maniere distribuée et sans nécessiter de connaissance (e.g. position exacte),
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cette solution engendre un faible cofit en messages de contrdle (i.e. un message
par noeud). Le processus d’identification des noeuds Sensing-Only est illustré
dans la figure 10.

3.3 GENERALISATION A k ENSEMBLES DISJOINTS

Dans les réseaux de capteurs, les mesures effectuées par un nceud peuvent
étre imprécises voire faussées, du fait des composants électroniques choisis
(e.g. puissance de calcul limitées pour distinguer les erreurs, interfaces de me-
sure peu consommatrices et miniaturisées, mais peu fiables). Certains déploie-
ments spécifiques, nécessitent donc que la validité de chacune de ces mesures
soit garantie, (pour éviter les faux-positifs ou faux-négatifs) [33]. Pour cela, le
critere applicatif doit étre satisfait a k reprises, par autant de sous-ensembles
disjoints de nceuds Actifs, afin de pouvoir corréler ensemble plusieurs mesures.
Dans le cas de la couverture de surface par exemple, il s’agit de s’assurer que
chaque point de la zone d’intérét se situe dans la zone de couverture d’au
moins k capteurs Actifs.

Dans de telles situations, une approche par couches successives peut étre uti-
lisée pour représenter les différents sous-ensembles de nceuds Actifs. Chaque
couche est a méme de satisfaire, de maniere indépendante, le critere applicatif.
Partant de cette approche, nous avons étendu nos mécanismes d’identification
des noeuds Sensing-Only dans le réseau en prenant en compte les spécificités
de ces déploiements [83]. Dans un premier temps, nous avons dédié a la pre-
miere couche (i.e. la plus basse) les opérations de routage. Ainsi, cette derniére
garantit a elle seule la connectivité du réseau. Cela dispense alors les autres
couches de participer au réseau (i.e. a I'acheminement des mesures vers le
puits). Les noeuds les composant peuvent alors devenir Sensing-Only sans en-
trainer de partitionnement de ce dernier. En paralléle, la premiere couche ayant
pour role d’effectuer les opérations de routage (i.e. devant satisfaire le critere
applicatif et garantir la connectivité), il est possible d’y effectuer les mémes
traitements que décrits en section 3.2 pour identifier les nceuds Sensing-Only.

3.4 EVALUATION DE NOS PROPOSITIONS PAR SIMULATION

Dans cette section, nous allons présenter les performances des mécanismes
détaillés ci-avant et de l'introduction de 1'état Sensing-Only. Ces résultats ont
été obtenus par simulation via le simulateur WSNet [70], comme décrit dans la
section 2.5.1. Nous avons retenu le critere applicatif de la couverture de surface,
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FIGURE 11 — Introduction de 1’état Sensing-Only pour le partitionnement en 3 couches.
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FIGURE 12 — Evaluation de mécanismes d’ordonnancement d’activité

avec un rayon de identique a la portée de communication (i.e. 10 métres), pour
toutes les raisons citées dans la section 2.2.

3.4.1 Etude des méthodes de partitionnement logique

Dans un premier temps, nous avons évalué plusieurs mécanismes de parti-
tionnement logique présentés dans la Section 2 : Positive-Only (PO) et Positive-
Retreat (PR) [34], Distributed Greedy Algorithm (DGA) [35] et un procédé basé
sur un diagramme de Voronoi (simplifiée en "Voronoi" par la suite) [36]. Cette
étude nous a permis d’évaluer les solutions existantes et de retenir celles qui
affichaient les meilleurs propriétés (e.g. messages de controle, fonctionnement
localisé, performances obtenues) pour servir de fondations a l'introduction de
notre nouvel état Sensing-Only.

33



34

AUTO-ADAPTATION POUR L' ORDONNANCEMENT D’ACTIVITE

Comme le montre la figure 3.12(a), les mécanismes PO aussi bien que PR
offrent de meilleures performances que DGA. En effet, ce dernier nécessite
plus de nceuds Actifs pour satisfaire les criteres de couverture de surface consi-
déré [84]. De plus, avec DGA, la taille du sous-ensemble de nceuds Actifs va
croissante avec la densité, alors qu’elle reste relativement stable pour PO et
PR avec respectivement 90 et 45 nceuds actifs en moyenne et un intervalle de
confiance inférieur a 3 noeuds dans les conditions considérées. Cela s’explique
notamment par le fait que la perte de quelques messages de controle entraine
d’importantes erreurs de calcul de I’ensemble des nceuds Actifs. Or, ce phéno-
meéne survient invariablement dans un environnement réaliste, en particulier
compte tenu du nombre de messages de controles générés. En effet, alors que
PO induit un message de controle par nceud Actif et PR deux, quelle que soit la
taille de la topologie initiale, DGA fonctionne de maniere distribuée, et notifie
I’ensemble des nceuds du réseau a chaque étape de décision (i.e. a chaque fois
qu’'un ensemble de nceuds est sélectionné pour devenir Passif). Cela engendre
en moyenne trois messages de contrdle par nceud dans la topologie initiale.

Ensuite, nous avons évalué les perfomances de Voronoi. La encore, nous
avons mis ces résultats en parallele de ceux de PO et PR, et les avons exposés
dans la figure 3.12(b). Alors que Voronoi adapte le rayon de couverture et la
portée des communications de chaque nceud du réseau, PO et PR déterminent
un ensemble de nceuds restant Actifs. Ainsi, avec PO et PR, les portées de
couverture et de communication sont soit nulles soit maximales. Comme le
montrent les résultats, Voronoi induit des ensembles plus grands de nceuds
Actifs que PO et PR, sauf pour des topologies peu denses. Cela s’explique par le
fait que Voronoi adapte toujours les rayons de couverture et de communication.
Ainsi, pour des densités importantes, tous les nceuds se verront dotés d'un
rayon faible, ce qui s’est avéré moins efficace que d’assurer la couverture et
la connectivité par un sous-ensemble réduit de capteurs (les autres devenant
Passifs). Voronoi induit un trafic de contrdle de deux messages en moyenne par
neeud, soit plus que PO ou PR, et repose aussi sur des calculs complexes (i.e.
caractérisation des cellules [39]), qui ne sont pas toujours possibles pour des
entités aussi contraintes que les capteurs. Enfin, le rayon de couverture n’est
pas toujours configurable, la précision des composants de capture étant fixe,
et la portée de communication ne peut pas étre ajustée avec précision dans les
composants radio actuels.

Les campagnes d’évaluations détaillées ci-dessus nous ont permis de sé-
lectionner les mécanismes d’ordonnancement d’activité les plus performants
dans nos conditions de déploiement, pour permettre de les associer a nos
contributions dans les meilleures conditions. Pour cela, nous avons pris en

considération la taille du sous-ensemble de nceuds Actifs obtenu et le nombre
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(a) Topologie de 150 nceuds. (b) Topologie de 300 nceuds. (c) Topologie de 450 nceuds.

FIGURE 13 — Impact du re-calcul régulier des états d’activité avec PO.

de messages de contrdle induits. A tout point de vue, PO et PR affichent de
meilleures performances que les autres solutions considérées, en conservant
un nombre réduit de nceuds Actifs pour un faible cotit en messages. PO et
PR s’averent aussi complémentaires, PR affichant de meilleures performances
(i.e. un sous-ensemble de nceuds Actifs plus réduit) que PO, mais nécessitant
plus de messages de contrdle. En outre, contrairement a PO, la perte d’un mes-
sage de controle de PR peut entrainer une perte de connectivité ou de garantie
du critere applicatif global. Chaque solution est donc adaptée a un type de
déploiement spécifique (e.g. réseaux peu sujets aux interférences et collisions,
liens instables).

Néanmoins, leur efficacité lors du recalcul a intervalle régulier (permettant
d’homogénéiser la charge des noeuds, comme décrit dans la section 2.2.1) n’a
jamais été évaluée, et il est donc impossible d’en déduire I'impact sur la durée
de vie du réseau. Ainsi, dans les simulations suivantes, nous avons réalisé 25
itérations du processus de décision d’activité. Dans nos conditions de simula-
tion, une valeur plus faible ne permettait pas d’alterner suffisamment les états
d’activité (certains capteurs demeurant Actifs a chaque tour) et une valeur plus
grande donnait des résultats similaires a ceux proposés ici. Chaque fois, les
neceuds tiennent 1’état du nombre d’itérations pour lesquelles ils ont été Actifs,
et ajoutent une seconde au délai d’attente aléatoire de leur décision d’activité
(compris initialement entre 0 et 32 secondes). Nous avons sélectionné cette so-
lution, car elle permet de privilégier les nceuds déja sollicités (et donc ayant
consommé plus d’énergie) en augmentant artificiellement leur probabilité de
devenir Passifs, tout en se basant sur une connaissance limitée (e.g. pas de
connaissance de 1’état des noeuds voisins). D’autres méthodes de pondération
du délai ont été proposées dans [34].
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(a) Topologie de 150 nceuds. (b) Topologie de 300 nceuds. (c) Topologie de 450 nceuds.

FIGURE 14 — Impact du re-calcul régulier des états d’activité avec PR.

Les résultats pour PO et PR sont respectivement détaillés dans les figures 13
et 14. Avec PO, les nceuds ayant été les plus sollicités auront participé a 18
des 25 itérations pour une topologie initiale de 300 nceuds, et 15 itérations
pour une topologie initiale de 450 noeuds. Ainsi, les nceuds sont entrés dans
un état Passif économe en énergie entre 28% et 40% du temps au moins, per-
mettant par la méme d’accroitre la durée de vie du réseau en conséquence.
Respectivement, avec PR, les nceuds les plus sollicités sont entrés dans un état
Passif entre 40% et 66% du temps, pour des topologies composées de 300 et
450 noeuds respectivement. Néanmoins, comme 1'indiquent les figures 3.13(a)
et 3.14(a), a faible densité certains nceuds participent a chaque itération. Ces so-
lutions nécessitent donc une forte redondance dans le réseau, et ne permettent
d’accroitre sa durée de vie que lorsque la densité est suffisante pour qu’aucun
neceud ne soit indispensable a la préservation du critére applicatif et/ou de la
connectivité globale du réseau.

Cette premiére série de simulations nous a permis de faire ressortir deux
mécanismes d’ordonnancement d’activité, PO et PR. Ces solutions affichent
de bonnes performances, en produisant un sous-ensemble réduit de nceuds
Actifs, tout en fonctionnant de maniere localisée avec un faible nombre de
messages de controle. De plus, nous avons montré qu’un re-calcul régulier des
états d’activité avec PO et PR pouvait permettre d’accroitre significativement
la durée de vie du réseau. Ainsi, il apparait intéressant de se baser sur ces
mécanismes pour nos contributions ultérieures, et pour servir de support a
I'introduction de notre nouvel état Sensing-Only.
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3.4.2 Identification des nceuds Sensing-Only

Nous nous sommes ensuite chargés d’évaluer plus en détail I'impact de I'in-
troduction de notre nouvel état Sensing-Only, détaillé en Section 3.2, sur les mé-
canismes d’ordonnancement d’activité PO et PR. Pour cela, nous avons dans
un premier temps évalué la proportion de noeuds Actifs et Sensing-Only ré-
sultants, en fonction des différents mécanismes considérés. Cette étude nous
a permis d’identifier la méthode la plus appropriée pour caractériser le sous-
ensemble de nceuds Sensing-Only, tant pour ses performances que pour ses
caractéristiques (i.e. trafic induit, complexité).

Il Noeuds Actifs Il Noeuds Actifs
Il Noeuds Sensing-Only Il Noeuds Sensing-Only
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60

Nombre de noeuds dans la topologie résultante
Nombre de noeuds dans la topologie résultante
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(a) Avec Postitive-Only (b) Avec Postitive-Retreat

FIGURE 15 — Détermination du sous-ensemble Sensing-Only avec un LMST

Les performances induites par l'utilisation d'un LMST, comme décrit dans
la section 3.2.1, sont illustrées dans la figure 15. Ici, environ un cinquieme des
neeuds Actifs peuvent devenir Sensing-Only en conjonction avec PO, et environ
un tiers avec PR, avec un intervalle de confiance toujours inférieur a 5 nceuds.
Notons aussi que la proportion de nceuds Sensing-Only par rapport aux noeuds
Actifs reste globalement stable indépendamment de la densité initiale du ré-
seau. En effet, le LMST favorise un degré homogene dans un méme voisinage
du fait du processus de négociation entre les noeuds (c.f. section 3.2.1). En ef-
fet, le LMST construit une structure avec une forte diversité de chemins et un
degré assez faible (i.e. 2,06 voisins obtenus en moyenne et 4 au maximum) et
homogeéne dans un méme voisinage du fait du processus de négociation entre
les nceuds (c.f. section 3.2.1). Ces propriétés sont ici handicapantes. Une large
majorité des nceuds devront retransmettre les données de leurs voisins, et ne
peuvent donc pas devenir Sensing-Only, d’ou des performances assez limitées.
Enfin, nous avons observé que la construction de la topologie virtuelle effec-
tuée par le LMST nécessitait en moyenne 4,5 messages de controle par nceud
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Actif, et que la perte de I'un d’entre eux résultait invariablement en la suppres-
sion d’un lien dans la topologie résultante, ce qui a pour effet de diminuer
d’autant le nombre de noeuds Sensing-Only. Ainsi, LMST s’avere étre peu ré-
sistant aux perturbations dans le réseau et assez gourmand en énergie de par
le nombre de messages de contrdle émis.
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FIGURE 16 — Détermination du sous-ensemble Sensing-Only avec un Gradient

De la méme maniere, nous avons évalué la taille des sous-ensembles de
neeuds Actifs et Sensing-Only induits par 1'utilisation d'un gradient, comme
décrit dans la section 3.2.2. Les résultats de cette étude sont présentés en fi-
gure 16. Ici plus de la moitié des nceuds Actifs deviennent alors Sensing-Only
en conjonction avec PO, et plus d'un tiers en conjonction avec PR, avec un
intervalle de confiance la encore inférieur a 5 nceuds. Lors de la construction
du gradient, les nceuds choisissent comme pére le voisin dont ils regoivent
le message de controle en premier. Cette situation favorise des degrés élevés,
les capteurs retransmettant les messages de construction le plus rapidement
obtenant un plus grand nombre de fils (i.e. plusieurs dizaines dans ces condi-
tions). Cela explique les grands ensembles de nceuds Sensing-Only, comparé
aux résultats obtenus avec un LMST. Notons qu’en plus de ses bonnes per-
formances, la construction du gradient ne nécessite qu'un faible nombre de
messages de contrdle (i.e. un message par nceud Actif en moyenne dans nos
simulations) et ne requiert aucune information préalable. En outre, il est peu
affecté par les perturbations dans le réseau, la perte d"'un message de construc-
tion émis par un nceud u est le plus souvent compensée par celui émis par
I'un de ses voisins, sauf en cas de rupture temporaire d'un lien (le mécanisme
de tolérance aux pannes présenté dans le chapitre 6 permet de compenser ce
phénomeéne). Ainsi, en plus d’afficher de bonnes performances pour l'identifi-
cation du sous-ensemble de nceuds Sensing-Only, la construction d"un gradient
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s’avere particulierement appropriée pour les déploiements de réseaux de cap-
teurs.

3.4.3 Sensing-Only pour le k-partitionnement

Comme nous l'avons vu dans la section 3.3, nous avons aussi étendu l'in-
troduction de notre état Sensing-Only pour les mécanismes de partitionnement
en k couches satisfaisant le critere d’activité. Ici, nous évaluons 'impact de
lI'introduction de ce nouvel état dans ce cas de figure spécifique.
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FIGURE 17 — Partitionnement en k couches et identification des nceuds Sensing-Only

Dans un premier temps, comme pour les mécanismes d’ordonnancement
d’activité simple, nous avons évalué la proportion de nceuds présents dans
chaque couche par simulation, en utilisant les mécanismes PO et PR éten-
dus au partitionnement en k couches [85]. Comme expliqué en section 3.3,
la couche la plus basse (i.e. la couche 1) garantit a la fois le critere applica-
tif (ici la couverture de surface) et la connectivité du réseau. Ainsi, tous les
neceuds appartenant a une couche supérieure peuvent devenir Sensing-Only. La
construction d'un gradient est aussi initié a la couche 1 pour y identifier la
aussi les nceuds Sensing-Only. Suivant le nombre de couches désirées et la den-
sité de la topologie initiale, notre solution permet de faire entrer jusqu’a 70%
des noeuds Actifs en mode Sensing-Only, dans les conditions considérées ici, en
ne nécessitant qu'un message de controle par nceud Actif a la couche 1 (du fait
de la construction du gradient).

Un exemple de partitionnement dun réseau initialement composé de 300
neceuds et de la répartition entre états Actifs et Sensing-Only en découlant est
proposé par la figure 18.
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FIGURE 18 — Exemple de distribution des nceuds suivant leur couche et leur état d’ac-
tivité

3.5 EVALUATION EXPERIMENTALE DE NOS PROPOSITIONS

Enfin, nous avons effectué une campagne expérimentale mettant en scene
les mécanismes PO et PR, en conjonction avec une identification des noeuds
Sensing-Only par gradient. Cette campagne a été menée sur les plateformes IoT-
LAB de Strasbourg et de Grenoble (c.f. section 2.5.2). Cela nous a permis de me-
surer précisément I'impact de nos contributions dans des conditions réelles, et
dans des environnements différents, les topologies des deux plateformes étant
disjointes. Les nceuds équipant la plateforme IoT-LAB ne disposant pas de mé-
canisme de localisation, un LMST n’a pu étre utilisé par la suite pour identifier
les nceuds Sensing-Only. De plus, nous avons dii adapter le critére applicatif
(i.e. jusqu’alors la couverture de surface) afin d’étre conforme a ces conditions.
En effet, les capteurs composant la plateforme IoT-LAB ne disposent pas de
mécanismes de localisation (e.g. GPS). Nous avons donc considéré a présent
un critere de contrdle de densité de parametre 10 (i.e. le test d’activité est po-
sitif si et seulement si le noeud a moins de 10 voisins Actifs). Notons enfin qu’il
s’agit, a notre connaissance, de la premiere étude expérimentale pour des mé-
canismes d’ordonnancement d’activité par partitionnement logique effectuée
a ce jour.

Nous avons alors évalué les proportions de nceuds Actifs et Sensing-Only in-
duite par nos mécanismes sur des topologies allant de 160 a 240 nceuds. Le
gradient permet ici de faire passer entre deux tiers et trois quarts des noeuds
jusqu’alors Actifs en Sensing-Only, comme le démontrent les résultats fournis
dans la figure 19. Les résultats different selon la plateforme utilisée, celle de
Strasbourg étant réguliére, de densité homogene et isolée, contrairement a celle
de Grenoble qui est irréguliére, de densité hétérogene et plus sujette aux per-
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FIGURE 20 — Répartition des états d’activité sur la plateforme IoT-LAB de Strasbourg

turbations radio extérieures. Nos mécanismes permettent de faire passer une
large proportion de nceuds en mode Sensing-Only, et ce méme dans des en-
vironnements instables. En effet, la perte de messages due aux perturbations
radio extérieures conduit a une augmentation de prés de 25% de la taille des
sous-ensembles de nceuds Actifs ou Sensing-Only ainsi qu’a une stabilité plus
faible (I'intervalle de confiance passant de 3 a 6 noeuds en moyenne lors du
changement de plateforme), sans mettre en péril la connectivité de la topolo-
gie connectée ni la satisfaction du critere applicatif. Ces résultats démontrent
donc le bon comportement ainsi que la validité de nos contributions observées
jusqu’alors par simulation. Une vue physique de la plateforme IoT-LAB de
Strasbourg présentant la répartition des nceuds suivant leur état d’activité est
proposée en figure 2o0.
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Par l'intermédiaire de cette étude expérimentale, nous avons démontré que
les méthodes d’ordonnancement d’activité que nous avons choisies se prétent
idéalement aux environnements réels (e.g. instables), en passant de la théorie
a la pratique. De plus, nous avons montré que l'introduction d’un nouvel état
intermédiaire Sensing-Only pouvait concerner plus de la moitié des nceuds
jusque la Actifs, diminuant d’autant la proportion de ces nceuds participant
pleinement au fonctionnement du réseau a un moment donné.

3.6 CONCLUSION

Dans le présent chapitre, en se basant sur les techniques d’ordonnancement
permettant de répartir la charge des nceuds en les faisant alterner successive-
ment entre un mode Actif et Passif, nous avons introduit un état intermédiaire
dénommé Sensing-Only. Ce dernier concerne une partie des nceuds préalable-
ment considérés comme Actifs ne prenant aucun role dans la remontée des in-
formations, et ne faisant qu’utiliser le réseau sans y participer. Ils peuvent alors
entrer dans un mode plus économe en énergie en limitant 'usage de leur ra-
dio en réception (e.g. couper leur radio en réception ou réduire leur fréquence
d’échantillonnage du canal) sans porter atteinte au fonctionnement du réseau.
L’identification locale de ce sous-ensemble étant un probleme NP-complet,
nous avons proposé plusieurs techniques d’approximation. Nous avons enfin
démontré par simulation et expérimentalement qu’entre un tiers et trois quarts
des nceuds jusque la Actifs pouvaient en bénéficier.

Dans le prochain chapitre, nous allons montrer comment les états d’activité
identifiés par partitionnement logique peuvent permettre de parvenir a une
auto-configuration du réseau. Nous proposerons ainsi plusieurs techniques
permettant de donner vie au concept de passivité et d’activité définis dans le
présent chapitre.
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"La pierre la plus solide d’un édifice
est la plus basse de la fondation.”

— Khalil Gibran (1883 - 1931)
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4.1 INTRODUCTION

Dans le précédent chapitre, nous avons passé en revue plusieurs méthodes
pour attribuer a chaque noeud un état d’activité (i.e. Actif ou Passif), en fonc-
tion de son role dans le réseau (e.g. garantie des criteres applicatifs, de la
connectivité). Nous avons aussi introduit un état intermédiaire Sensing-Only
pour une partie des nceuds jusqu’alors Actifs, réduisant d’autant la taille de ce
dernier ensemble. A présent, nous allons proposer des techniques permettant
de donner vie a ces états d’activité, en attribuant a chacun d’eux une confi-
guration qui lui est propre. Afin de maximiser les gains énergétiques, nous
nous sommes ici concentrés sur la couche ayant la plus grande influence sur la
consommation énergétique, en 1’occurrence la couche Medium Access Control
- Controle d’acces au médium (MAC). En effet, la radio est le plus souvent le
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composant le plus consommateur d'un capteur [43], et la couche MAC a pour
role de gérer son utilisation.

Nous basons nos recherches sur les couches MAC a échantillonnage de canal
[50], détaillées dans la section 2.3. Ces couches MAC ont pour avantage d’étre
asynchrones (et donc de ne nécessiter aucun mécanisme de synchronisation
coliteux) et peu sensibles aux changements d’échelle. Le parametre ayant la
plus grande importance dans ces couches MAC est la fréquence d’échantillon-
nage du canal radio ou LPL (c.f. section 2.3.2). En effet, une valeur de LPL
élevée permet de pouvoir gérer une charge de trafic plus importante plus ra-
pidement, au prix d’une consommation énergétique accrue. A contrario, une
tfaible valeur de LPL entraine une consommation énergétique réduite, mais
aussi une plus faible capacité a traiter le trafic entrant.

Partant de ce constat, nous proposons aussi deux techniques indépendantes
(i.e. ne reposant sur aucun mécanisme d’ordonnancement d’activité) permet-
tant d’adapter la valeur du LPL de chaque nceud aux conditions de déploie-
ment. La premiere répartit les noeuds en différentes profondeurs de sommeil,
en fonction de critéres applicatifs. A chaque niveau de sommeil est alors attri-
buée une valeur de LPL spécifique. Notre seconde solution permet d’attribuer
a chaque noeud une configuration MAC correspondant a la charge de trafic
qu’il devra traiter lors du déploiement. En partant du constat que cette charge
dépend fortement de la position dans 'arbre de routage, notre mécanisme en
réalise une estimation, et calcule la configuration MAC idéale correspondante.
Par l'intermédiaire de ces solutions, nous visons a réduire la consommation
énergétique moyenne du réseau, sans en affecter les performances (e.g. délais,
taux de pertes).

4.2 TRANSPOSITION DES ETATS D'ACTIVITE

Plusieurs options ont été a ce jour envisagées pour donner vie au concept de
passivité des nceuds. Comme nous 'avons vu dans le chapitre 2, plusieurs tech-
niques ont été proposées dans ce sens. Cependant, aucune d’entre elles n’est
pleinement satisfaisante, soit du fait des conditions qu’elles nécessitent (e.g.
synchronisation temporelle des noeuds [35, 34]), soit du fait de leur impact sur
I'application (e.g. privation d’une partie des mesures [41]). Nous avons donc
cherché a attribuer a chaque état une configuration des nceuds correspondante.
Pour cela, nous nous sommes concentrés sur la couche ayant la plus grande
influence sur la consommation énergétique, afin de reflfer au mieux le role des
états d’activité.
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Or, dans les réseaux de capteurs, les communications radio sont respon-
sables de la majorité de 1'utilisation énergétique [43]. Ainsi, la configuration
MAC des nceuds exerce une grande influence tant sur les performances du ré-
seau que sur leur consommation. Plus précisément, dans les couches MAC
a échantillonnage de canal, les nceuds vérifient a intervalle régulier si un
message leur étant destiné est émis sur le canal radio, et maintiennent leur
radio éteinte le reste du temps afin de préserver leurs ressources. Cette fré-
quence d’échantillonnage du canal radio est aussi appelée LPL pour Low-
Power-Listening, en référence au mécanisme dont elle découle [50]. Afin de
s’assurer que sa cible sera préte a recevoir, tout nceud désirant transmettre un
message devra émettre un préambule au préalable. Pour étre certain d’étre
percu, ce dernier devra étre nécessairement plus long que le LPL de la cible.

Dans ce contexte, nous proposons d’attribuer a chaque nceud une configu-
ration spécifique de la valeur de son LPL, selon son état d’activité (i.e. Actif,
Passif ou Sensing-Only) et de maniere a refléter au mieux ses besoins. Cette
technique présente plusieurs avantages par rapport aux autres solutions en-
visagées jusqu’alors [34, 35, 41, 42]. En premier lieu, elle permet aux nceuds
Passifs et Sensing-Only de réaliser des économies d’énergie en affectant les prin-
cipales sources de déperdition énergétique. De plus, elle prévient toute perte
de connectivité dans le réseau, tout nceud restant joignable quel que soit son
état d’activité. Les noeuds Actifs désireux de contacter leurs voisins Passifs ou
Sensing-Only devront simplement ajuster la taille de leur préambule pour y
parvenir. De cette maniere, aucun mécanisme de réveil synchronisé n’est re-
quis.

4.3 AUTO-CONFIGURATION DE LA COUCHE MAC DU RESEAU

Partant de cette approche, nous avons aussi développé deux mécanismes
pour permettre d’introduire une configuration hétérogene et dynamique de
la couche MAC des noeuds du réseau. Chacun d’entre eux repose sur des
critéres spécifiques (i.e. applicatifs ou relatifs a la topologie de routage) pour y
parvenir.

4.3.1 Profondeur de sommeil

Le fonctionnement du réseau est fortement conditionné par 1’application
considérée. En effet, c’est celle-ci qui détermine les évenements qui seront géné-
rés. Il est donc essentiel de traduire le contexte applicatif en parametres MAC
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[86]. Nous nous sommes donc ici inspirés des techniques d’ordonnancement
d’activité a k ensembles disjoints présentées dans la section 3.3, pour proposer
une méthode d’auto-configuration des nceuds. Ici, nous visons a obtenir plu-
sieurs profondeurs de sommeils, chacune regroupant un sous-ensemble des
neeuds du réseau et satisfaisant a elle seule le critére applicatif. Ainsi, nous
pouvons affecter a chacune d’entre elles une configuration MAC qui lui est
propre et qui correspondra au mieux a ses besoins.

Ainsi, tous les noeuds font initialement partie de la couche 1. Apres un délai,
chacun d’entre eux décide alors d’y rester ou d’appartenir a une couche supé-
rieure. Ce délai peut étre calculé pour favoriser certains nceuds, par exemple
les nceuds disposant de ressources limitées en leur affectant un délai plus élevé.
Ici nous avons choisi de garder un délai aléatoire dans un premier temps, pour
pouvoir mesurer 1'impact du mécanisme général. Entre temps, les messages
d’activité des voisins ayant choisi un délai aléatoire plus court sont traités.
Ceux-ci contiennent, en plus de l'identifiant et de la position de 1"émetteur, le
niveau de la couche a laquelle ils sont rattachés. Ainsi, chaque noeud tient a
jour une liste des voisins répertoriés pour chaque couche d’activité. Une fois
le délai aléatoire écoulé, chaque nceud évalue successivement son critere appli-
catif pour chaque couche, en partant de la plus basse (i.e. la couche 0). Si ce
critere est déja satisfait, la présence de ce nceud n’y est pas nécessaire et ce der-
nier doit alors effectuer le méme test pour la couche suivante, et ainsi de suite.
Une fois que ce test est négatif pour une couche ou que le nombre maximal de
couches exigées est atteint, le nceud en question la sélectionne comme sienne
et le signale a son voisinage par 1’envoi d'un message contenant son identifiant
et la profondeur de la couche sélectionnée, et toute information nécessaire a
I’évaluation du critére applicatif sélectionné.

N

Ensuite, a chaque profondeur de sommeil est associée une configuration
MAC spécifique. Typiquement, la couche 1 étant chargée des opérations de
routage, cette derniere se voit attribuer la plus faible valeur de LPL. Chaque
couche suivante prend alors une valeur de LPL plus élevée. Ainsi, on obtient
plusieurs sous-ensembles de nceuds, chacun satisfaisant le critere applicatif et
disposant d'une configuration qui lui est propre. Cette approche est particulie-
rement adaptée a certains déploiements spécifiques, nécessitant une forme de
redondance dans le réseau. C’est notamment le cas des réseaux opportunistes,
ou la duplication de paquets peut étre régulée par un mécanisme de controle
de densité [32], ou encore les réseaux utilisant des solutions de tolérance aux
pannes par redondance [87]. Son fonctionnement est détaillé dans le pseudo-
code 2 dans le cas du critere applicatif de la couverture de surface (c.f. section
2.2.1).
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Procédure 2 Algorithme de profondeur de sommeil

début
Profsommeil = 9 ; /* Profondeur de sommeil x/
voisins = []; /* # de voisins recensés pour chaque couche */

Attendre(Délai_aléatoire) ;
i=1;
tant que entierement couvert a la couche i faire
si SontConnectés(voisins) alors
| i+=1;
fin
fin
Profsommeil = 1;
Diffuserypositive (1D, position, couche) ;

fin

4.3.2 Estimation du trafic

Une autre approche pour partitionner les nceuds en sous-ensembles disjoints
est de se baser sur des informations propres a la topologie de routage. Ces
informations peuvent soit étre directement communiquées par la couche rou-
tage ou obtenues par l'intermédiaire d'une analyse de la topologie virtuelle
sous-jacente. Comme nous l’avons rappelé précédemment, la majorité des pro-
tocoles de routage pour les réseaux d’objets reposent sur une structure de
graphe acyclique orienté. Ainsi, la remontée des informations au puits s’effec-
tue récursivement, de pere en fils jusqu’a parvenir au puits. Nous nous sommes
dans un premier temps concencentrés sur le cas spécifique d’un modele de tra-
tic constant (i.e. orienté temps). En supposant le trafic constant, il est alors pos-
sible d’en obtenir une estimation pour chaque nceud, en fonction du nombre
de nceuds en amont dans la structure de routage (i.e. ses fils, les fils de ses fils,
etc.) dont il devra retransmettre I'information.

Afin d’effectuer cette estimation du trafic, il est nécessaire d’identifier pour
chaque nceud u, combien d’autres sont en amont dans la topologie. Pour cela,
chacun d’entre eux se situant a une extrémité de la topologie (i.e. une feuille)
doit envoyer un message a son pere, contenant son propre identifiant et le
nombre de nceuds en amont (soit initialement 0). Chacun tient alors a jour une
valeur, représentant le nombre de nceuds en amont a lui méme, via la récep-
tion des messages transmis par ses fils. A chaque réception, a cette valeur est
ajoutée celle contenue dans le message plus un (représentant I'émetteur du
message). Une fois les notifications de tous ses fils regues, u peut a son tour
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0 0

A . Noeud de Neceud # de nceuds en amont
Puits . .
routage feuille dans la topomogie

F1GURE 21 — Estimation du trafic dans un DAG

transmettre cette valeur a son pére. Ce procédé s’effectue donc récursivement
des extrémités de la topologie jusqu’au puits, et nécessite exactement un mes-
sage de contrdle par nceud du réseau.

Ce processus d’estimation du trafic est détaillé dans le pseudo-code 3 et la
figure 21.

Ensuite, chaque nceud peut déduire sa configuration MAC idéale en fonction
du trafic moyen prévu par nceud et de cette valeur. Ainsi, plus le nombre de
neeuds en amont dans la topologie de routage sera élevé, plus le LPL sera
réduit, de fagon a pouvoir traiter cette charge de trafic plus importante. A
contrario, les nceuds pour lesquels cette valeur est faible voire nulle pourront
choisir un LPL élevé, leur permettant ainsi de réaliser des économies d’énergie.
Notons que la fréquence des relevés induite du modele de trafic peut aussi
étre déduite par apprentissage au cours du déploiement (i.e. en calculant le
délai moyen séparant deux messages recus consécutivement). A partir de 13, la
configuration MAC de chaque nceud peut étre ajustée dynamiquement et de
maniere indépendante selon les variations de charge de trafic dans le réseau.
Il est ainsi possible de déterminer exactement le LPL approprié pour la charge
de trafic estimée, en suivant la formule suivante :

Fréquencegeieves(Hz)

LPL = x 1000

N bAmont
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Procédure 3 Algorithme d’estimation du trafic

début
nbAmont = 0; /* Nombre de neuds en amont dans le DAG */
nbFait = 0; /* Nombre de fils déja notifiés */

nbFils = Nombre de fils dans la structure de routage;
si nbFils == o alors
| Transmettreppere(ID, nbAmont) ;
fin
tant que Réception d’un paquet P faire
nbAmont += PnbFils;
nbFait +=1;
si nbFait == nbFils alors
| Transmettreppere(ID, nbAmont);
fin

fin
fin

Le fonctionnement de chacune de nos solutions d’auto-configuration est dé-
taillé dans le tableau 5. Notons que celles-ci reposent sur des criteres spéci-
fiques (i.e. applicatifs ou relatifs a la topologie de routage) et permettent une
configuration des nceuds aussi fine que nécessaire a I'application. En effet, plu-
tot que de proposer un nombre restreint de configurations MAC disponibles
pour configurer les nceuds du réseau, nos contributions laissent ce choix a
l"utilisateur, qui prendra sa décision en fonction de 1’application ou des limites
imposées (e.g. par la couche MAC ou le composant radio).

Contribution ‘ Fonctionnement

- Séparation des nceuds en plusieurs couches selon le critére applicatif.
Profondeur de sommeil | - La premiére couche est chargée des opérations de routage.
- Le LPL le plus bas revient a la premiére couche.

- Attribution incrémentale d"un LPL pour chaque couche supérieure

- Chaque noeud feuille envoie a son pére son nombre de fils (i.e. 0)

Estimation du trafic - Les nceuds recevant cette valeur y ajoutent la leur et retransmettent

- Le LPL est calculé a partir de cette valeur et de la féquence des relevés

TaBLE 5 — Fonctionnement général de nos solutions d’auto-configuration.
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4.4 EVALUATION DE NOS PROPOSITIONS PAR EXPERIMENTATION

Nous nous sommes ici intéressés a l'intérét que présente l'introduction de
configurations MAC hétérogenes au sein du réseau, et les performances pré-
sentées par nos contributions dans ce contexte. Pour cela, nous avons mené
plusieurs campagnes expérimentales sur la plateforme IoT-LAB de Strasbourg
(c.f. section 2). Nous nous sommes ici concentés sur une évaluation expérimen-
tale, du fait de la difficulté d’obtenir par simulation une mesure précise de la
consommation engendrée par les communications.

Nous avons dans un premier temps évalué I'impact de la configuration MAC
des nceuds sur leur consommation énergétique. Pour cela, nous avons initiale-
ment doté chaque nceud de la plateforme d’un LPL de 125ms. Puis, toutes les
100s, nous avons doublé cette valeur. Les résultats de cette étude sont illustrés
par la figure 22. Notons que les valeurs fournies ici valent pour le matériel de
la plateforme IoT-LAB, mais cette tendance peut étre généralisée a tout autre
type de capteurs (la plupart des composants radio opérant sur le méme mode
de fonctionnement [23]).

Comme nous pouvons l'observer, l'interface radio est bien la principale
source de déperdition énergétique, avec une consommation allant de 5mW
a 20mW. De plus, nous pouvons remarquer que le niveau de consommation
de l'interface radio est fortement lié a la valeur de LPL choisie. Ainsi, passer
d'un LPL de 125ms a un LPL de 250ms permet de réduire de 40% l'énergie
consommée par le composant radio, et de 65% en passant d'un LPL de 125ms
a un LPL de 500ms. Il apparait donc judicieux d’introduire des configurations
de LPL hétérogenes dans le réseau, cette valeur étant de premiere importance
pour controler sa consommation énergétique. Notons qu’ici et par la suite,
nous avons choisi trois valeurs de LPL (i.e. 125ms, 250ms et 500ms) du fait de
leur utilisation répandue dans les déploiements actuels. Cependant, n'importe
quel ensemble de valeurs peut étre utilisé, ces valeurs dépendant des condi-
tions spécifiques du déploiement (e.g. durée de vie nécessaire, performances
requises).

4.4.1  Des états d’activités sous forme de configurations MAC

Nous avons alors évalué PO couplé avec une identification des nceuds Sensing-
Only via un gradient (c.f. section 3.2.2), et en attribuant a chaque état d’acti-
vité une configuration MAC spécifique comme décrit dans la section 4.2. Nous
avons attribué aux nceuds Actifs un LPL de 125ms, de fagon a ce qu'’ils soient
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FIGURE 23 — Impact de kPO sur le réseau.

a méme de gérer le trafic au mieux, alors que les nceuds Passifs se voyaient
attribuer une configuration de 500ms, de facon a leur permettre de réguler
au mieux leur consommation énergétique. Enfin, les nceuds Sensing-Only se
situant a mi-chemin entre ces deux états, nous leur avons affecté un LPL de
250ms. La consommation moyenne du réseau est donnée en figure 4.23(a).

Les 30 premieres secondes de l'expérience sont dédiées a l'initialisation
des nceuds (s’assurer qu’ils démarrent correctement). Le phase de partition-
nement logique, réalisée par PO, est alors réalisée entre 30s et 90s, suivie par
la construction du gradient et 1'identification des nceuds Sensing-Only a par-
tir de 100s et jusqu’au repere Tp. Le réseau reste libre de tout trafic jusque
400s (i.e. entre Ty et Tg), moment a partir duquel le modele de trafic est initié.
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Solution déployée Délais de bout en bout

PO avec gradient 351,2 ms (£18.8)
LPL homogene a 125ms 346,6 ms (£17.3)
LPL homogene a 250ms | 4232,3 ms (+1124.2)
LPL homogene a 500ms | 37118,5 ms (£6500.3)

TaBLE 6 — Délais de bout en bout

Comme nous pouvons le voir, la translation de nos états d’activité en confi-
gurations MAC permet de réduire la consommation énergétique moyenne du
réseau de 48% en comparaison d'un réseau bénéficiant d’une configuration
homogene du LPL a 125ms, et de 15% comparé a un réseau bénéficiant d'une
configuration homogeéne du LPL a 250ms.

Enfin, nous avons cherché a mesurer l'impact de nos mécanismes sur les
performances du réseau. Pour ce faire, nous avons introduit un modele de tra-
tic de données, pour lequel chaque nceud Actif ou Sensing-Only transmet un
paquet au puits toutes les 30 secondes. Nous avons alors estimé le pourcen-
tage de paquets recus au puits (ou PRR pour Packet Reception Rate) et les
délais de bout en bout, respectivement dans la figure 4.23(b) et le tableau 6.
Comme l'illustrent ces résultats, nos mécanismes permettent de préserver des
performances similaires a celles obtenues avec une configuration homogene du
LPL de 125ms, tant en termes de PRR que de délais. A contrario, ces mémes
performances se dégradent rapidement avec 'accroissement du LPL dans les
solutions homogenes. En particulier, les délais augmentent exponentiellement,
les noeuds n’étant plus a méme de traiter directement les messages recus (i.e.
les paquets restent longtemps en queue avant que le canal radio ne devienne
libre). Rappelons aussi que nos mécanismes d’auto-configuration maintiennent
une topologie du réseau toujours connetée. En effet, bien que des configura-
tions MAC hétérogenes cohabitent, la communication de bout-en-bout reste
possible car nos solutions garantissent que tout nceud aura nécessairement un
LPL supérieur ou égal a celui de son pere.

Nous avons jusqu’a présent démontré 1'intérét d’adapter dynamiquement la
configuration MAC des nceuds en fonction de criteres applicatifs. Nos méca-
nismes permettent de réduire de pres de moitié la consommation énergétique
du réseau, 30% de ces gains étant réalisés grace a la seule introduction dun
nouvel état Sensing-Only. De plus, nous avons montré que nos solutions ne
dégradent les performances du réseau dans aucune des situations considérées
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ici. Notre approche auto-adaptative s’avere donc plus efficace que les solutions
impliquant une configuration homogene du LPL.

4.4.2  Auto-configuration par profondeur de sommeil

Ensuite, nous avons mené une campagne d’expérimentation en construisant
diverses profondeurs de sommeil a partir du critéere applicatif de densité du
réseau (i.e. la densité de chaque couche doit dépasser un seuil de 10). Chacune
de ces couches est alors dotée d’une configuration MAC spécifique, comme
décrit en section 4.3.1. Ainsi, la couche la plus basse, chargée de relayer les
informations, se voit affecter un LPL de 125ms. Cette valeur est alors dou-
blée pour chaque couche supérieure, Contiki OS ne permettant de choisir une
fréquence d’échanitillonnage que par puissance de 2 (e.g. 2Hz, 4Hz, 8Hz). Ici,
nous considérons 3 couches disjointes, tout nceud n’appartenant a aucune des
trois étant affecté d’office a la derniere.

La consommation moyenne du réseau est détaillée dans la figure 4.24(a).
Comme précédemment, 1'étape de partitionnement logique prend place jus-
qu’a la premiere bande verticale. Puis, le réseau est libre de tout trafic jusqu’a la
seconde, moment a partir duquel notre modele de trafic est introduit. Comme
nous pouvons le constater, ce systeme d’auto-configuration permet d’atteindre
le méme niveau de consommation énergétique qu’avec une configuration ho-
mogene du LPL a 250ms.

N
3

@
8

Puissance (mW)

N
3

Taux de perte au puits (%)

—Solution par profondeur de sommeil
== LPL homogéne de 125ms
- LPL homogéne de 250ms

T T
100 200 300 100 50D 600 0 LPL 125ms LPL 250ms LPL 500ms Profondeur de sommeil
Temps (sec.) Configuration MAC

(a) Consommation énergétique  (b) Taux de perte au puits des solutions en-
moyenne pour 3 couches disjointes visagées

FIGURE 24 — Impact de kPO sur le réseau.

Nous avons alors évalué les performances du réseau apres application d'un
modeéle de trafic orienté-temps et initié par tous les nceuds du réseau. Tous

53



54

AUTO-CONFIGURATION DES N(EUDS PAR ETATS D'ACTIVITE

les nceuds générant des messages, et non plus les Actifs seulement comme
auparavant, nous avons diminué la fréquence d’envoi a 60s pour éviter une
congestion complete du réseau. La figure 4.24(b) illustre le taux de perte moyen
au puits de notre solution et de réseaux dotés d"une configuration homogene
du LPL, alors que le tableau 7 présente le délai de bout en bout dans les
mémes conditions. Avec un taux de perte au puits inférieur a 10% et un délai
moyen de bout en bout de 3,7s (et un intervalle de confiance inférieur a 10%),
notre solution offre un compromis entre une configuration homogene du LPL a
125ms et a 250ms. Ainsi, elle permet de garantir une consommation similaire
a celle d'un réseau configuré de maniere homogene avec un LPL de 250ms,
tout en ayant des performances plus proches d'un réseau configuré avec un
LPL de 125ms.

Solution deployée Délai de bout en bout

Profondeur de sommeil 3727,1 ms (+270.8)
LPL homogene a 125ms 1234,6 ms (£142.4)
LPL homogene a 250ms | 10243,6 ms (£692.1)
LPL homogene a 500ms | 60869,1 ms (+4750.1)

TaBLE 7 — Délai de bout en bout de notre solution de profondeur de sommeil

Comme nous l’avons montré, notre contribution permet de partitionner fi-
nement le réseau en k ensembles disjoints, chacun a méme de remplir le cri-
tere applicatif fourni lors du déploiement. Cette solution permet d’amener la
consommation énergétique moyenne du réseau au niveau de celle d'un réseau
configuré de maniere homogene avec un LPL de 250ms, tout en multipliant
par trois les performances de ce réseau en termes de taux de réception au
puits et de délais. De plus, ici encore notre solution préserve la connectivité du
réseau, les nceuds participant au routage (i.e. la couche 1) étant dotés d'une
configuration identique du LPL, plus faible que celle des autres nceuds du
réseau. Ainsi, cette contribution apporte un compromis plus avantageux que
n’importe quelle configuration homogene du LPL considérée dans notre éva-
luation, et permet donc de s’adapter plus efficacement a tout type de trafic.

4.4.3 Auto-configuration par estimation du trafic

Nous avons aussi présenté en Section 4.3.2 une méthode permettant d’attri-
buer a chaque nceud du réseau une configuration MAC spécifique, non plus
selon des criteres applicatifs, mais via une estimation du trafic entrant. Pour
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FIGURE 25 — Impact de I'estimation du trafic sur le réseau.

ce faire, est déterminé récursivement, des feuilles jusqu’au puits, le nombre de
neceuds étant en amont dans la topologie de routage. Suivant cette valeur et la
fréquence de génération des messages, il est possible d’estimer le trafic moyen
devant étre traité par chaque nceud, et ainsi proposer une configuration MAC
correspondante.

Dans notre campagne expérimentale, les nceuds ayant moins de 3 voisins
en amont prennent pour valeur de LPL de 500ms, cette configuration leur
permettant de traiter au moins 2 paquets par seconde. De la méme maniére,
les noeuds ayant plus de 8 voisins en amont sont configurés avec un LPL de
125ms. Enfin, les nceuds se situant entre ces deux cas de figure sont dotés d"un
LPL de 250ms. En premier lieu, nous avons évalué la consommation énergé-
tique moyenne du réseau. Les résultats de cette évaluation sont illustrés par la
tigure 4.25(a). Avec une consommation moyenne de 9,8mW sans trafic, cette
solution a des performances trés proches de celles d'un réseau doté d'une
configuration du LPL homogene de 500ms. En effet, comme nous 1’avons déja
indiqué dans la section 3.4.2, le gradient construit des topologies au degré
élevé, les capteurs retransmettant les messages de construction le plus rapide-
ment obtenant un plus grand nombre de fils (i.e. plusieurs dizaines dans ces
conditions). Ainsi, un grand nombre de nceuds se situent a I'extrémité de la
topologie et sont donc configurés avec un LPL élevé. En ce sens, cette solution
est donc particulierement économe en énergie.

Nous nous sommes ensuite penchés sur I'impact induit par cette méthode
d’auto-configuration sur les performances du réseau. Les résultats concernant
le taux de perte moyen au puits sont proposés en figure 4.25(b), alors que les
délais moyens sont fournis dans le tableau 8. Comme nous pouvons le voir,
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Solution deployée Délai de bout en bout

Estimation du trafic 1748,6 ms (£133.5)
LPL homogene a 125ms 1234,6 ms (£142.4)
LPL homogene a 250ms | 10243,6 ms (£692.1)
LPL homogene a 500ms | 60869,1 ms (+4750.1)

TaBLE 8 — Délai de bout en bout de notre solution d’estimation du trafic

notre approche induit un taux de perte et des délais situés entre ceux obtenus
avec une configuration du LPL de 125ms et de 250ms. Cette situation résulte
du fait que, dans quelques cas, la perte d'un message de contdle entraine une
sous-estimation du nombre de fils, et ameéne donc un nceud a adopter une
configuration du LPL qui ne lui convient pas. Cette situation, bien que rare,
entraine un accroissement local des délais et du taux de perte. Cette situation
peut néanmoins étre compensée par l'utilisation d’'un mécanisme annexe de
tolérance aux pertes locales, afin de rapprocher les performances de notre so-
lution de celles d'un réseau doté d’une configuration homogéne du LPL de
125ms.

Les deux approches présentées ci-dessus (i.e. par profondeur de sommeil
et par estimation du trafic) s’attaquent au probleme de 1’auto-configuration
suivant deux angles différents (i.e. via le critére applicatif ou par analyse de la
topologie de routage) et sont en cela complémentaires. Leur utilisation permet
au réseau de s’adapter a son contexte de déploiement en fournissant a chaque
nceud une configuration spécifique de son LPL. Ainsi, sans étre meilleure en
tout point a toute solution impliquant une configuration homogene des nceuds,
cette approche permet d’obtenir un meilleur compromis entre préservation
énergétique et performances réseau qu’aucune d’elle.

4.5 CONCLUSION

Dans le présent chapitre, nous avons proposé plusieurs méthodes permet-
tant une auto-configuration hétérogene de la couche MAC au sein du réseau,
par anticipation des conditions de déploiement. Dans un premier temps, nous
avons donné corps aux états d’activité introduits dans le chapitre précédent,
en attribuant a chacun d’eux une configuration MAC spécifique correspo-
dante. Nous avons aussi présenté deux approches permettant de configurer
les nceuds aussi finement que désiré (le nombre et la valeur des configurations
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utilisées peut étre paramétré a loisir par 1'utilisateur), soit selon des criteres ap-
plicatifs, soit en fonction des propriétés de la topologie du réseau pour opérer
une estimation du trafic.

Les résultats obtenus par expérimentation montrent que nos solutions per-
mettent d’adapter le réseau pour traduire son contexte de déploiement en
configurations MAC appropriées. De plus, nos contributions n’engendrent
qu'un faible surcofit en terme de messages de contrdle (environ un message
par noeud du réseau) et ne nécessitent aucune connaissance préalable de la
topologie ou des conditions de déploiement.

Apres avoir présenté ci-avant quelques techniques d’auto-adaptation de la
configuration MAC reposant sur une étude préalable de ce dernier (e.g. de la
topologie), nous allons par la suite introduire une approche différente. Cette
méthode permet au réseau de s’auto-configurer dynamiquement, en adaptant
localement la configuration MAC des nceuds, lorsque la charge de trafic tou-
chant ces derniers varie.
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LE PROTOCOLE BAT-MAC

"Se réunir est un début, rester ensemble est
un progres, travailler ensemble est la réussite.”

— Henry Ford (1863 - 1947)
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5.1 INTRODUCTION

Dans le chapitre précédent, nous avons présenté plusieures méthodes d’adap-
tation du réseau. Dans ces approches, des informations relatives au déploie-
ment (e.g. topologie réseau, critere applicatif) sont collectées a intervalle ré-
gulier afin de partitionner les nceuds en divers sous-ensembles disjoints. A
chacun d’entre eux est alors affectée une configuration MAC spécifique afin
de préserver les performances et la connectivité du réseau tout en diminuant
la consommation énergétique. Cette approche a pour avantage de permettre
aux nceuds de se configurer automatiquement selon les propriétés du réseau.
Elle permet aussi de réaliser ce choix en fonction de criteres variés (e.g. cri-
teres applicatifs, propriétés de la topologie de routage), et donc de s’adapter
aisément aux besoins et contraintes spécifiques du déploiement. Néanmoins,
bien qu'une ré-évaluation a intervalle régulier de cette configuration permette
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d’homogénéiser la consommation énergétique au sein des noeuds du réseau et
ainsi accroitre sa durée de vie, elle ne permet pas de prendre en considération
les variations rapides de charges de trafic pouvant survenir lors de la remontée
des informations.

Pour cela, une autre approche est nécessaire. Les nceuds du réseau s’auto-
configurent alors a la volée, en fonction d’informations regues au cours du
déploiement, et en anticipant les changements a venir a court terme pour dé-
clencher une re-configuration des nceuds concernés. Dans le présent chapitre,
nous proposons un nouveau protocole MAC, dénommé BAT-MAC. BAT-MAC
peut étre implanté en combinaison avec n'importe quelle couche MAC a échan-
tillonnage de canal (e.g. B-MAC, X-MAC), et permet de calculer la durée pré-
vue de la hausse d’intensité du trafic et d’adapter la configuration MAC des
neeud impactés de maniere a la prendre en charge plus efficacement. Une fois
le trafic revenu a la normale, BAT-MAC permet a ces nceuds de reprendre leur
configuration initiale.

5.2 DEFINITION DE LA PROBLEMATIQUE

Les approches décrites dans le chapitre 4 permettent d’adapter la configura-
tion MAC des nceuds du réseau a partir d’informations récoltées a intervalle
régulier. Ainsi, elles extrapolent le comportement futur du réseau a partir de
données actuelles, en partant du principe que ces informations seront encore
valables pendant un certain intervalle de temps (i.e. la période séparant deux
re-calculs des configurations). Ces méthodes permettent d’effectuer une auto-
configuration du réseau, et d’en diminuer la consommation énergétique sans
perte de performances lorsque le comportement de ce dernier est stable.

Or, il n'est pas rare que la charge de trafic varie au cours du déploiement.
Tout particulierement, les noeuds doivent bien souvent transmettre plusieurs
messages d’affilée, en rafale. Cette situation se produit notamment lorsqu'un
neeud est amené a stocker une partie de ses relevés, par exemple lorsque le
canal radio n’est pas libre pour qu’il les transmette sur le moment, ou parce
que le puits est momentanément injoignable [87]. Une fois cette période d’in-
accessibilité du réseau passée, les relevés doivent étre transmis au plus vite au
puits. Cette situation se produit aussi pour les réseaux reposant sur un modele
applicatif orienté-événements, ot les relevés sont émis a haute fréquence lors-
qu’un événement particulier défini par 1’application est percu (e.g. chute d"une
personne [14], prédiction d’"une attaque cardiaque [1, 13]).
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Ces différents cas impliquent une augmentation rapide de la charge de trafic,
et donc de 1'occupation du canal radio. Cela a pour conséquence une diminu-
tion significative des performances du réseau (e.g. délais, consommation éner-
gétique due a I’émission des préambules) jusqu’a ce que le trafic se stabilise
a nouveau. Ce phénomene est illustré par la figure 26 dans le cas des proto-
coles B-MAC et X-MAC (c.f. section 2.3.2). Face a ces situations, il apparait
donc nécessaire de mettre en ceuvre une adaptation a la volée de la configu-

ration MAC des nceuds concernés. C’est a cet effet que nous proposons ici le
protocole BAT-MAC.

Temps
J Radio éteinte Radio éteinte
Temps
B-MAC
X-MAC
Temps
I A /2001 Radio
_. Radio éteinte Radio éteinte éteinte
Temps

Echantillonnage 7 Ra : Préambule / Acquittement /
u du canal Réception -. Emission de la data

FIGURE 26 — Gestion des messages consécutifs avec B-MAC et X-MAC

5.3 FONCTIONNEMENT GENERAL DU PROTOCOLE BAT-MAC

Avec BAT-MAC, nous proposons de diminuer sensiblement la valeur du
LPL en cas de variations rapides de trafic, afin de pouvoir les gérer plus ef-
ficacement et plus rapidement. Ainsi, lorsque la charge de trafic reste stable,
les nceuds sont configurés tel que prévu initialement pour le déploiement (ou
selon la configuration induite par les méthodes proposées en section 4). De
cette maniere, le réseau peut remplir les besoins de 'application (e.g. durée
de vie souhaitée, trafic moyen envisagé), tels que définis par 1'utilisateur. A
contrario, lorsque survient une augmentation soudaine de la charge de trafic,
les noeud touchés adapteront temporairement leur valeur de LPL, de fagon
a pouvoir traiter les messages suivants avec une plus grande efficacité. Ainsi,
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la surcharge de trafic pourra étre traitée plus rapidement, résultant en une
amélioration des performances générales du réseau.

Comme nous l’avons expliqué dans la section précédente, ces accroissements
rapides de charge de trafic sont souvent dus a 1’émission de plusieurs messages
dans un intervalle de temps restreint. Le nombre de messages étant bien sou-
vent connu par 1'émetteur, au moins pour partie, celui-ci peut indiquer cette
valeur dans le premier message de la série (0 lorsque le trafic est stable). Cette
valeur, appelée Paqmin, représente la plupart du temps le nombre de mes-
sages stockés dans la file au niveau applicatif, ou dans la file d’attente MAC.
Le récepteur de ce message diminuera alors son LPL autant que possible pen-
dant la durée prévue de la hausse de trafic, de maniere a pouvoir traiter ces
messages plus efficacement. Cette valeur, appelée LPLyn, correspond a la
configuration minimale autorisée par l'interface radio ou par le systéme d’ex-
ploitation. Il reprendra ensuite sa valeur initiale de LPL, dénommée LPLniT,
de maniere a ne pas accroitre inutilement et de maniére prolongée sa cons-
ommation énergétique. Le fonctionnement général du protocole BAT-MAC est
détaillé dans la Figure 27 et I’algorithme 4. Ici, nous nous contentons de réduire
le LPL a une valeur minimale en cas de hausse de la charge de trafic, sans le
supprimer vraiment. En effet, il peut s’avérer contre-productif de garder sa
radio constamment allumée dans ces situations, car un intervalle de quelques
millisecondes est nécessaire a la radio entre I'émission de deux paquets. Ainsi,
les messages ne peuvent étre regus 1'un a la suite de 'autre, et de meilleures
performances sont obtenues en conservant un LPL minimal. Enfin, le passage
d’une couche MAC a l'autre est une opération complexe, consommatrice et
non recommandée sur des systémes d’exploitation si limités.

La durée de I'augmentation de la charge de trafic, et donc la durée pendant
laquelle le récepteur devra adopter LPLymn comme LPL, peut étre aisément
calculée a partir du nombre de messages Paqayg devant étre envoyés lors de
celle-ci et du LPL adopté des lors (i.e. LPLpmin). A partir de ces informations,
on peut déduire la durée maximale de cet accroissement de trafic Tqqapt :

Tadapt = LPLintT + (Pagaucg — 2) x LPLyn X (1 + Margeerr) (1)

Ici, LPLiniT correspondra au temps maximum pris par le premier paquet (le
temps que la radio affecte la nouvelle valeur de LPL). Nous avons aussi ajouté
une marge d’erreur Marge,,r pour compenser le temps pris par la radio pour
se reconfigurer, ou palier les éventuels probléemes de transmissions (e.g. pertes
de paquet, mauvais échantillonnage). Cette marge d’erreur est déterminée en
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Procédure 4 Fonctionnement général du protocole BAT-MAC

début
tant que Réception d’un paquet P faire

si P.Paqauc > O alors
Tadapt = Calculrqdapt (LPLintT, LPLMin, P-Paqauc) ;

Lancertemporis ateur (Tadapt );
Changepr (LPLMmIN) ;

fin

Traiter(P);

fin

tant que Temporisateur écoulé faire
| Changerpr (LPLiniT)

fin

fin

fonction des conditions de déploiement (e.g. perturbations du réseau, qualité
du signal radio, composants du nceud).

Ainsi, le protocole BAT-MAC a pour objectif de réduire I'occupation du ca-
nal et les délais de ces trafics accrus en permettant un acquittement plus rapide
des préambules des messages concernés. Par la méme occasion, il vise a dimi-
nuer la consommation énergétique au niveau de 1'émetteur sans accroitre celle
du récepteur, et sans jamais porter atteinte aux performances du réseau ou a
la consommation des nceuds en présence d'un trafic stable.

5.4 EVALUATION DES PERFORMANCES PAR SIMULATION

Dans cette section, nous allons présenter les performances présentées par
BAT-MAC sur le simulateur Cooja, comme décrit dans la section 2.5.1. Pour
obtenir ces résultats, nous avons implanté BAT-MAC en combinaison avec X-
MAC. Nous avons alors mené une campagne d’évaluation impliquant soit BAT-
MAC, soit un réseau configuré de maniere homogene et statique avec X-MAC
(avec un LPL de 125, 250 ou 500ms). Dans notre cas d’étude, une valeur de LPL
inférieure a 32ms entrainait une augmentation de la consommation énergé-
tique sans amélioration des performances, a cause du délai imposé entre deux
émissions par le systeme d’exploitation. C’est pourquoi nous avons choisi d’af-
fecter cette valeur a LPLyn. Parallelement un grand nombre de déploiements
utilisant X-MAC sont configurés avec une valeur de LPL proche de 500ms
[29, 52, 32]. Nous avons donc utilisé cette valeur comme LPL initial, LPLynyt.
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F1GURE 27 — [llustration du fonctionnement général du protocole BAT-MAC

Enfin, en réaction aux observations faites lors d"une étude préalable du taux
de perte MAC et des perturbations, nous avons assigné une marge d’erreur de
15%, qui s’est avérée étre la marge nécessaire pour qu’aucun message résultant
de I'augmentation du trafic ne soit émis en aprés de Tqqapt-

5.4.1 Evaluation en environnement sans contention

Dans un premier temps, nous avons évalué les performances de chaque mé-
canisme par simulation, hors de toute contention ou compétition pour le canal
radio. Pour ce faire, nous avons mis en place un déploiement composé de deux
neeuds. L'un d’eux joue ici le role d’émetteur, envoyant a intervalle régulier
une série de paquets l'un a la suite de l’autre. L’autre nceud se chargeait alors
simplement de les recevoir. Nous avons fait varier, a chaque itération, la taille
de la série de messages émis, de facon a évaluer 1’évolution des performances
selon la durée de la hausse de trafic.

Les résultats de ces simulations sont fournis en Figure 28. Comme nous
pouvons le constater, chaque configuration de X-MAC permet de faire face a
une situation spécifique, mais échoue a les traiter toutes. En effet, X-MAC per-
met de traiter efficacement les charges importantes de trafic avec un LPL de
125ms en induisant des délais réduits et une consommation plus faible que
toute autre configuration homogene présentée ici. A contrario, en 1’absence
de trafic, un échantillonnage du canal radio moins fréquent (e.g. un LPL de
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F1GURE 28 — Comportement d’X-MAC face a un trafic en rafale par simulation

500ms) permet de réaliser des économies d’énergie. Ainsi, chaque configura-
tion homogeéne correspond a un volume de trafic propre (e.g. sporadique, a
haute fréquence).

BAT-MAC permet alors, dans des situations ot la charge de trafic varie ra-
pidement, d’adopter un LPL long en présence d’un trafic sporadique ou nul,
et passer a un LPL court des que 'augmentation de charge de trafic survient.
Ainsi, BAT-MAC affiche des délais inférieurs a ceux obtenus avec X-MAC doté
d'un LPL de 125 ms (i.e. 0,99 ms contre 1,11 ms pour une série de 8 messages,
soit une diminution de 11%), pour une consommation énergétique moindre
que celle obtenue avec X-MAC doté d'un LPL de 500 ms (i.e. 25.64 mW contre
83.59 mW pour le nceud émetteur d'une série de 8 messages, soit une réduc-
tion de 70%), que ce soit en avec ou sans charge de trafic.

Ainsi, dans ce contexte, BAT-MAC permet de réaliser des gains sur les deux
tableaux (i.e. performances et consommation énergétique), sans jamais endom-
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mager le fonctionnement des nceuds. Il permet une meilleure prise en charge
du trafic, entrainant une réduction des délais et de 1'occupation du canal ra-
dio. Parallélement, il entraine une réduction de la consommation énergétique
du nceud récepteur, sans accroitre celle de 1'émetteur. Ces résultats obtenus
sans contention ni compétition pour le canal radio permettent donc d’avoir un
apercu des gains potentiels introduits par BAT-MAC dans un cadre favorable.

5.4.2 Evaluation en environnement avec contention

Par la suite, nous avons utilisé un réseau complet composé de 50 nceuds,
répartis sur une grille de 50m x 50m, de facon a évaluer notre protocole dans
un environnement réaliste (e.g. compétition pour le canal radio, collisions).
Nous avons aussi mis en place un modeéle de routage en gradient [74], chaque
neeud étant alors séparé du puits d’au plus 7 sauts. Nous avons enfin implanté
un modele de trafic, pour lequel une série de 10 messages est transmise toutes
les 500ms par un nceud tiré au hasard dans le réseau, reproduisant ainsi de
brusques augmentations de la charge de trafic en différents points du réseau.

Comme nous pouvons le constater dans le Tableau 9, BAT-MAC induit une
consommation énergétique moyenne réduite (entre 4% et 37% moindre qu’X-
MAC, selon le LPL choisi pour ce dernier, avec un intervalle de confiance
inférieur a 1%), en permettant un acquittement plus rapide des préambules
des messages émis en rafale. Parallelement, comme décrit en Figure 29, BAT-
MAC permet de diminuer sensiblement le délai moyen a un saut de la série de
messages transmis, en passant de 118, 9ms en moyenne dans le meilleur des
cas pour X-MAC a 100, 6ms pour BAT-MAC, avec un intervalle de confiance
inférieur a 0, ITms. L'acquittement plus rapide des messages entraine donc une
diminution du délai moyen d’au moins 16%.

TaBLE 9 — Consommation énergétique moyenne des noeuds du réseau

Protocole MAC considéré Moyenne Int. de conf. a 95%

BAT-MAC 92,74mW 0,07
XMAC-125 26,06mwW 0,07
XMAC-250 15,18mW 0,10
XMAC-500 10,05mwW 0,13

Ainsi, BAT-MAC permet de traiter plus efficacement les variations brusques
de trafic, en diminuant sensiblement le délai moyen tout en améliorant la pré-
servation énergétique dans le réseau. Il présente donc une solution particulie-
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Protocole MAC

FIGURE 29 — Délai moyen a un saut pour une série de messages

rement efficace pour gérer les réseaux a trafic variable (e.g. sujets aux pertes
de connectivité, reposant sur un modele de trafic orienté-événements), sans
nécessiter le moindre message de controle.

5.5 EVALUATION EXPERIMENTALE DES PERFORMANCES

Par la suite, nous avons implémenté et évalué expérimentalement les perfor-
mances du protocole BAT-MAC, afin de vérifier si les observations faites par
simulation tenaient toujours dans des conditions réelles, et ainsi pouvoir les va-
lider intégralement. Nous avons alors transposé les campagnes d’évaluations
menées jusque la sur simulateur, dans des conditions réelles.

5.5.1 Expérimentation sans contention

Tout d’abord, nous avons reconduit notre évaluation en dehors de toute
contention présentée dans la section 5.4.1 sur deux nceuds TelosB (c.f. chapitre
2). Les résultats correspondants, fournis en figure 30, confirment ceux obtenus
par simulation. En effet, 1a encore, une configuration homogene X-MAC ne
permet pas de faire face a toutes les situations. Un LPL de 125ms entraine
des délais réduits et une consommation énergétique réduite en cas de charge
de trafic importante, alors qu'un LPL de 500ms entraine une consommation
énergétique faible en 1’absence de trafic mais ne peut supporter des charges
de trafic élevées. Dans cette situation réelle, BAT-MAC permet la encore de
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F1IGURE 30 — Comportement face & un trafic en rafale par expérimentation

diminuer sensiblement le délai moyen (et parallelement 1’occupation du canal)
lors des hausses de trafic, qui passe alors de 1297 ms avec X-MAC doté d'un
LPL de 125 ms a 940 ms avec BAT-MAC. De la méme maniere, BAT-MAC
permet de diminuer de plus de moitié la consommation énergétique du nceud
émetteur, sans augmenter celle du nceud récepteur.

5.5.2 Expérimentation sur un réseau complet

Ensuite, nous avons déployé BAT-MAC en conditions réelles sur la plate-
forme IoT-LAB (c.f. chapitre 2.5.2), avec un modele de remontée des données
au puits a trafic constant [88]. Ici, chaque noeud envoie alors 10 messages d’af-
tilée toutes les 1000 secondes. Nous avons choisi cette valeur élevée pour éviter
une sur-congestion du réseau avec une configuration homogene du LPL.
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FIGURE 31 — Performances d’X-MAC et de BAT-MAC en situation réelle

Les résultats de cette campagne expérimentale sont fournis par la figure 31.
Comme le montrent les résultats portant sur la consommation énergétique,
illustrés par la figure 5.31(a), BAT-MAC permet dans ce cas de figure de porter
cette derniere a T0mW en moyenne, contre au moins 12ZmW pour une configu-
ration homogene du réseau (avec un intervalle de confiance inférieur & TmW
pour chaque cas de figure), soit une réduction de pres de 16% face a un LPL
homogeéne de 500ms et jusqu’a 55% face a un LPL homogeéne de 125ms. De
maniéere similaire et comme illustré par la figure 5.31(b), BAT-MAC permet
de réduire le délai moyen des séries de messages a 100ms, soit 12% de moins
qu'une configuration homogene de 125ms et jusqu’a 7 fois moins qu’une confi-
guration homogene de 500ms. Ainsi, BAT-MAC permet de s’adapter dynami-
quement et efficacement a chaque charge de trafic, et offre de meilleures perfor-
mances qu'une configuration homogene d’X-MAC quelle que soit la situation
considérée.

Nous avons enfin effectué une cartographie de la consommation au sein du
réseau, afin d’identifier sa répartition et sa disparité entre les nceuds. Pour
cela, nous avons mesuré la consommation énergétique totale de chaque nceud
pour la durée totale d'une expérimentation. Comme le montrent les résultats
de cette analyse, illustrés par la figure 32, la consommation des nceuds dans le
cas d'une configuration homogene de X-MAC varie grandement en fonction de
leur role dans le réseau. En effet, les noeuds devant relayer des informations
consomment en moyenne de 80W a 100W pour la durée d’expérimentation,
contre 25W en moyenne pour les feuilles de 'arbre de routage. A contrario,
la consommation des nceuds utilisant BAT-MAC reste homogene dans le ré-
seau a 30W en moyenne, quel que soit le role des noeuds dans ce dernier (a
I’exception notable du puits, celui-ci devant prendre en charge 1’ensemble des
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messages). En effet, en traitant plus efficacement et plus rapidement les varia-
tions soudaines de charge de trafic, les nceuds diminuent sensiblement leur
consommation énergétique. Ainsi, en évitant les fortes disparités dans la cons-
ommation énergétique des nceuds, BAT-MAC permet d’en accroitre la durée

de vie.
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FIGURE 32 — Distribution de la consommation énergétique dans le réseau

Par cette étude expérimentale, nous avons démontré le réalisme et les bonnes
performances affichées par notre protocole BAT-MAC. Ce dernier permet aux
neeuds de s’adapter efficacement et rapidement a chaque charge de trafic, en
les dotant d’une configuration spécifique répondant a cette situation. Ainsi,
BAT-MAC permet de réduire jusqu’a 7 fois les délais des messages, en abais-
sant la consommation énergétique jusqu’a 55%, tout en 1’homogénéisant au

sein du réseau.

5.6 CONCLUSION

Nous avons proposé dans le présent chapitre un nouveau protocole MAC,
dénommé BAT-MAC, permettant d’adapter automatiquement et a la volée la
configuration MAC d’un nceud en fonction des variations de trafic dans le
réseau. Cette approche se distingue de celles présentées dans le chapitre pré-
cédent, en permettant une anticipation des changements de charge de trafic,
et en introduisant une auto-adaptation immédiate a ces situations. A par-
tir d’'une information locale uniquement et sans nécessiter aucun trafic de
controle, BAT-MAC permet d’adapter temporairement la configuration des
seuls nceuds concernés par ces hausses temporaires de trafic, afin de gérer



5.6 CONCLUSION

cette phase plus efficacement. En outre, en présence d'un trafic plus spora-
dique (comme prévu par l'application), BAT-MAC ne modifie pas le comporte-
ment initialement prévu du réseau. Nous avons démontré que BAT-MAC per-
met ainsi de réduire tant le délai des messages transmis que la consommation
énergétique des noeuds, tout en homogénéisant cette derniere au sein du ré-
seau, entrainant par la méme une augmentation de la durée de vie du réseau.
BAT-MAC se distingue des solutions proposées a I'heure actuelle (c.f. section
2) par un fonctionnement localisé permettant une adaptation a la volée de la
configuration MAC des nceuds en fonction de la charge de trafic du réseau.

Cependant les variations de charges de trafic ne sont pas le seul probléme
auquels les réseaux de capteurs doivent faire face. En effet, leur nature instable
et contrainte les rend particuliéerement sujets aux pannes et aux pertes de don-
nées. Dans un contexte ot chacune d’entre elles peut s’avérer vitale, des méca-
nismes de tolérance aux pannes et aux fautes doivent étre mis en ceuvre, et le
réseau doit s’organiser automatiquement et dynamiquement pour permettre
aux données d’étre préservées en toutes circonstances. Dans le prochain cha-
pitre, nous présenterons LIFT, un mécanisme permettant un stockage distribué
des données entre les nceuds en cas de panne survenant dans le réseau.
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6.1 INTRODUCTION

Dans les chapitres précédents, nous avons présenté plusieurs contributions
permettant d’adapter automatiquement la configuration des nceuds en fonc-
tion des conditions de déploiement et de la dynamique du réseau (i.e. criteres
applicatifs, propriétés de la topologie de routage, variations de charge de tra-
fic). Néanmoins, celles-ci ne permettent pas d’endiguer les pertes causées par
des pannes temporaires dans le réseau. Or, il n’est pas rare que le puits de
collecte devienne temporairement injoignable pour tout ou partie des nceuds.
En effet, ceux-ci sont par nature sujets aux défaillances [24], et les liens radio
(surtout sur une gamme de fréquences aussi faible) sont fluctuants et instables
[19, 20]. De plus, de nombreuses applications médicales nécessitent 1’'emploi
de nceuds mobiles (e.g. capteurs physiologiques sur le patient) [15, 22].
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Pourtant, les informations collectées par les capteurs pouvent s’avérer cri-
tiques, en particulier pour des applications médicales. Par exemple, la perte
momentanée des relevés de rythme cardiaque ou d’oxygénation peut perturber
le suivi du patient en empéchant la détection rapide d'un cedeme pulmonaire,
d'une apnée du sommeil ou encore d'une Bradycardie [1]. Des mécanismes
d’auto-adaptation sont donc nécessaires pour stocker temporairement ces me-
sures, jusqu’a restauration de la connectivité du réseau.

Néanmoins, les noeuds le composant sont fortement contraints et disposent
de ressources limitées, notamment en terme de mémoire. La capacité de sto-
ckage des seuls nceuds concernés (i.e. ceux désirant transmettre leurs infor-
mations) ne suffit alors plus. Par exemple, dans [1], les capteurs mesurent et
transmettent le rythme cardiaque et I’'oxygénation sanguine de chaque patient
a une fréquence de quatre messages par minute, ce qui conduirait a épuiser
la mémoire en moins d’une heure en cas de rupture du réseau (les capteurs
disposant d’'une mémoire de 1Mo). Nous introduisons donc dans le présent
chapitre LIFT (pour Layer Independant Fault Tolerance mechanism [87], un méca-
nisme sans-état de tolérance aux pannes. Il tire profit de la forte densité et de
la présence de nceuds Passifs (dont la présence peut par exemple résulter des
mécanismes d’ordonnancement d’activité introduits dans le chapitre 3) pour
permettre un stockage distribué des informations suite a la partition du réseau,
en vue de les conserver et les transmettre une fois la connectivité rétablie.

6.2 FONCTIONNEMENT DE LIFT

L’objectif principal de LIFT est de permettre un stockage efficace des infor-
mations (i.e. des messages) lorsque la connectivité au puits de collecte n’est
plus assurée, et donc lorsque ce dernier devient injoignable. Les réseaux de
capteurs sans-fil étant par nature fortement dynamiques (e.g. nceuds mobiles,
sujets aux pannes, liens radio instables), ce type de situations n’est pas rare, et
entraine invariablement la perte des messages émis des lors. LIFT vise donc a
permettre le stockage par un noeud de ses informations propres, mais aussi a
faire participer son voisinage dans ce processus, si nécessaire.

Une fois la connectivité du réseau restaurée, les paquets mis en mémoire
sont acheminés au puits de maniére a permettre une collecte des données
tiable (i.e. en évitant une grande partie des pertes). LIFT fonctionne indépen-
damment de la pile de communication, et n’influe donc pas sur le fonction-
nement général des autres couches du réseau (e.g. Routage, Application). Les
messages stockés sont en effet retransmis naturellement une fois la connecti-

vité restaurée, comme s’ils avaient simplement été retardés.
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F1Gure 33 — Illustration du processus de stockage distribué de LIFT

6.2.1  Stockage par les nceuds Actifs

LIFT commence a opérer des lors que le prochain saut d’un nceud est injoi-
gnable. La détection de ce phénomene a fait I'objet de plusieurs contributions
[64, 61], reposant par exemple sur 1’envoi régulier de messages de controle ou
sur la définition d"un seuil de messages successifs non acquittés (comme c’est
le cas pour le mécanisme de détection des voisins inaccessibles d'IPv6 [62]).
Des qu'un neeud détecte que son prochain saut n’est plus accessible, il initie le
stockage des messages recus ou généres par lui-méme, comme illustré par les
capteurs 1, 2 et 3 dans la figure 33.

Ce nceud se comporte de cette maniere jusqu’a ce que son prochain saut
redevienne joignable (c.f. section 6.2.3), ou jusqu’a ce que sa capacité de sto-
ckage dépasse un certain seuil (fixé en fonction de sa capacité de stockage
maximale). En effet, du fait de leurs faibles ressources, les nceuds ne peuvent
stocker qu'un nombre trés limité de messages. De toute évidence, étant donné
les architectures considérées (c.f. section 2), 'espace mémoire requis pour la
tolérance aux pannes pourrait inciter les concepteurs d’applications a ne pas
considérer d’éventuelles pertes de connectivité de longue durée.

Par conséquent, nous supposons ici qu'un nceud Actif détectant la perte de
connectivité avec son prochain saut ne stockera les messages que pendant un
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intervalle de temps limité, selon ses ressources et la fréquence d’arrivée des
messages de ses voisins. Nous avons donc défini le seuil Ssiock, correspondant
au nombre maximum de messages qu'un nceud Actif est a méme de stocker
avant de se considérer lui-méme comme plein. Une fois que le nombre de
messages stockés par un nceud Actif atteint Ssiock, il commence a solliciter
l’assistance de nceuds Passifs dans son voisinage direct. Cet événement est
illustré par les noeuds 2 et 3 sur la figure 33. Chacun d’eux ayant atteint sa
limite de stockage, ils initient leur recherche d’un relais passif.

Ce seuil Ssiock doit étre choisi avec précaution. En effet, un seuil trop élevé
pourrait entrainer la perte de messages recus ou générés lors de la recherche
d’un relais Passif. De la méme maniere, un seuil faible pourrait déclancher
cette élection prématurément, et donc engendrer 1'émission de messages de
controdle sans que cela soit nécessaire. Ssiock peut alors étre fixé au préalable par
l'utilisateur (e.g. a partir d'une étude du déploiement), ou par apprentissage
a partir de la féquence des mesures a stocker (i.e. regues et générées). Notons
enfin que ce seuil n’est pas nécessairement homogene et peut étre attribué
indépendamment a chaque nceud, par exemple en fonction de la position dans
la structure de routage, comme proposé pour le LPL dans la section 4.3.2.

6.2.2  Stockage par les nceuds Passifs

Lorsque le seuil de stockage Ssiock est atteint pour un nceud u, ce dernier
doit initier un processus d’élection entre les nceuds Passifs présents dans son
voisinage direct. Une fois que 1'un d’eux est sélectionné, u peut retransmettre
les paquets qu'il recoit ou génere a ce noeud Passif (alors dénommé relais) en
vue de les y stocker. Le stockage devient alors distribué, afin d’éviter la perte
des messages pour des pannes plus longues. Cette situation est illustrée par le
noeud Actif 2 et le relais Passif 4 dans la figure 33.

De fagon a sélectionner un nceud voisin Passif, u diffuse un message de sol-
licitation de stockage. Tout nceud Passif I'acceptant envoie alors en retour une
réponse positive, incluant éventuellement des informations complémentaires
sur son statut (e.g. état de sa batterie, capacité de stockage restante). Ainsi,
a partir des réponses obtenues, u sélectionne son relais Passif, a qui il trans-
ferera tout message pour sauvegarde. La sélection de ce relais peut se faire
selon plusieurs criteres, soit suivant son statut (e.g. le nceud disposant du plus
large espace de stockage, celui dont les ressources énergétiques sont les plus
grandes) soit aléatoirement (e.g. le premier a répondre a la sollicitation). Par la
suite, nous avons retenu cette derniere approche, car elle ne nécessite aucune
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Evénement déclancheur Opérations de LIFT
Prochain saut inaccessible - Stockage local ses messages jusqu’a Sstock
Seuil de stockage Sstock atteint - Election d’un voisin Passif comme relais

- Retransmission de tous les messages au relais

Seuil de stockage du relais atteint | - Notification du noeud Actif

- Election d’un nouveau relais Passif

Aucun relais Passif disponible - Simulation d’une panne

TABLE 10 — Résumé des opérations de stockage de LIFT.

information complémentaire et ne s’applique pas a un type de déploiement
spécifique.

Comme nous 'avons mentionné plus haut, les nceuds composant le réseau
disposent de capacités de stockage finies. Tout nceud Passif sollicité pour ai-
der au stockage des messages de u peut alors émettre un message en retour,
demandant de mettre fin & son processus de stockage. Cela déclenche en réac-
tion 1’élection d"un nouveau relais pour suppléer au stockage des messages de
u. Notons que cette opération de stockage par les voisins Passifs est sans-état,
puisqu’aucune information identifiant le relais responsable du stockage d'un
message donné n’est enregistrée par le nceud Actif correspondant. Nous auto-
risons aussi plusieurs sélections d'un méme nceud Passif par plusieurs noeuds
Actifs différents.

Lorsqu’aucun voisin Passif ne répond plus aux sollicitations de stockage
(i.e. soit du fait de la mobilité du nceud, soit parce que tous ont atteint leur
seuil de stockage), u doit simuler sa panne en arrétant d’acquitter les mes-
sages qu’il devrait retransmettre. Par ce biais, tout nceud Actif 1'ayant pour
prochain saut vers le puits déclanchera a son tour le fonctionnement de LIFT.
Cette approche a pour avantage d’étre économe, car elle ne nécessite aucun
message de controle supplémentaire. Cette situation est illustrée dans la figure
33. Le nceud 3 ayant dépassé son seuil Ssiock et n'ayant pas de relais dispo-
nible, il simule sa panne. Ainsi, son fils (i.e. le nceud 5) enclenche a son tour le
fonctionnement de LIFT.

Un résumé des opérations de stockage de LIFT est proposé dans le tableau
10.
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6.2.3 Gestion de la reprise

Une fois la reprise du fonctionnement normal du réseau (i.e. le puits de col-
lecte étant joignable a nouveau), tout message stocké doit alors étre retransmis
a un prochain saut valide. Cependant, selon le nombre de nceuds ayant par-
ticipé au stockage, cette opération peut entrainer une congestion du réseau.
Afin de contourner ce probleme, plusieurs techniques d’ordonnancement des
émissions ont été implémantées dans LIFT.

Ainsi, LIFT notifie graduellement les noeuds de la reprise du réseau. Tout
noeud Actif situé en bordure de la zone de panne (i.e. ayant un prochain saut
jusqu’alors en panne) initie en premier la retransmission des messages stockés
localement. Ensuite, il diffuse une information de rétablissement du réseau a
ses relais Passifs. Ces derniers lui transmettent alors a leur tour leurs messages
stockés. Ainsi, les messages sont retransmis sans modification, comme si le
relais Passif avait été un saut supplémentaire dans leur acheminement au puits.

Enfin, une fois que tous ses relais Passifs ont vidé leur stock de messages un
neceud Actif simulant sa panne peut reprendre son comportement normal, soit
en acquittant de nouveau les messages réguliers de détection de panne, soit
en le signalant directement par l'intermédiaire d"un message. Pour déterminer
précisément ce moment, les nceuds Actifs devraient tenir un état de leurs relais
sollicités et des messages stockés. Néanmoins, cette approche ne respecterait
pas la nature sans-état de LIFT. Nous avons donc préféré instaurer un délai
d’attente fixe avant que les noeuds simulant leur panne puissent signaler leur
reprise. Ce délai peut étre déduit empiriquement (i.e. a partir de campagnes de
test) ou estimé a partir du nombre de messages stockés et de 1’espace mémoire
des noeuds. Des lors, leurs fils pourront a leur tour profiter de la reprise du
réseau. LIFT fonctionne donc récursivement jusqu’a ce que tous les messages
stockés soient acheminés a leur tour.

L’oronnancement de la reprise sur panne est résumé dans le tableau 11.

Notons qu’il est possible d’améliorer encore la phase de reprise, en faisant
fonctionner LIFT en conjonction avec BAT-MAC (c.f. chapitre 5). En effet, les
nceuds de stockage vident les messages en mémoire en les envoyant les uns
directement a la suite des autres (i.e. en rafale), afin de permettre une reprise
sur panne rapide. Or, comme nous l’avons vu dans le chapitre précédent, BAT-
MAC permet dans ces circonstances de réduire 1’occupation du canal radio et
les délais des messages émis. Ainsi, BAT-MAC pourrait faciliter et accélérer la
reprise du réseau, tout en limitant la congestion du canal radio. Nous avons
dans un premier temps fait le choix de garder LIFT indépendant de la pile de
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Evénement déclancheur | Opérations de LIFT

Prochain saut accessible | - Transmission des messages stockés localement

- Notification de reprise aux voisins Passifs
Plus de message en stock | - Les relais transmettent les messages stockés

- Attente de la fin de transmission des relais

Délai d’attente écoulé - Notification de reprise aux fils

TABLE 11 — Récapitulatif de 'ordonnancement de la reprise par LIFT.

communication, en 1’évaluant sans adaptation de la couche MAC. Néanmoins,
nous envisageons dans nos travaux ultérieurs d’évaluer en détail les gains
pouvant étre obtenus avec une telle collaboration.

LIFT n’interagit avec aucun protocole de contrdle topologique, de routage
ou MAC, et est par cela completement indépendant de la pile de communi-
cation. De plus, tant que le seuil Ssioc N'est pas atteint, les nceuds Actifs ne
génerent pas de messages supplémentaires. Ensuite, chaque élection requiert
I’émission d’un message de sollicitation de stockage par le nceud Actif ainsi
qu'un message par nceud Passif avoisinant. De maniere similaire, la phase de
reprise induit au plus un message de controle par nceud Actif ayant stocké des
messages. Enfin, la transmission de messages entre nceuds Actif et Passif peut
étre vue comme un saut supplémentaire en direction du puits.

63 EVALUATION DE LIFT PAR SIMULATION

Afin d’évaluer les performances de LIFT, nous avons mené une série de
simulations, avec le simulateur WSNet comme décrit dans la section 2.5.1. Pour
cela, nous avons déployé un réseau et introduit un trafic de données initié par
chaque nceud, en direction du puits. Apres 10 minutes de fonctionnement,
nous avons coupé les nceuds voisins du puits de collecte, afin de simuler une
panne du réseau. Ainsi, nous avons pu mesurer le comportement du réseau
avec et sans LIFT.

6.3.1  Comportement général de LIFT

La figure 34 détaille le déroulement d’une simulation typique. Le temps t y
est représenté en abscisse, et le nombre de paquets émis par les nceuds, stockés,
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FIGURE 34 — Vue d’ensemble du fonctionnement de LIFT

ou recus par le puits sont représentés en ordonnée. Ici, le réseau fonctionne nor-
malement les 10 premieres minutes, temps a partir duquel la partition prend
effet. Comme nous pouvons le constater, quelques paquets sont perdus du-
rant cette période, principalement du fait des collisions sur les liens. Ensuite,
a t = 10min, la coupure du réseau prend effet, les nceuds voisins directs du
puits cessant d’acquitter les messages. Comme nous sommes partis du prin-
cipe que la détection de la joignabilité du prochain saut n’était pas opérée par
LIFT mais par un mécanisme annexe, nous avons implémenté un systéme de
notification automatique. Cela explique la réactivité de LIFT observée dans le
détail de la coupure du réseau. A partir de cet instant, tous les nceuds Ac-
tifs notifiés de la rupture du réseau commencent alors a stocker leurs propres
paquets ainsi que ceux qu’ils devraient relayer au puits.

At =15,02min, le premier noeud Actif atteint son seuil de stockage Ssiock,
et sollicite donc ’assistance de ses voisins Passifs. Suite a cette requéte, le pre-
mier paquet est stocké par un nceud Passif a t = 15,04min. Ensuite, les mes-
sages sont distribués entre nceuds Actifs et Passifs jusqu’a la reprise du fonc-
tionnement normal du réseau a t = 30min. A cet instant, tous les nceuds Actifs
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FIGURE 35 — Etude des raisons conduisant aux pertes de messages

réactivés diffusent un message signifiant la reprise du réseau aux nceuds Actifs
voisins. La réception d'un tel message déclenche alors la retransmission des
paquets stockés. Une fois cette étape achevée, ces nceuds Actifs diffusent une
notification a leurs voisins Passifs les ayant assistés pour le stockage. Cela ex-
plique le délai entre la retransmission des paquets stockés par les nceuds Actifs
et Passifs. Ce délai limite aussi, jusqu’a un certain point, la congestion du mé-
dium radio induit par la retransmission de tous les messages stockés, comme
le montre I’encart détaillant la reprise. De plus, nous pouvons constater que
des paquets continuent a étre stockés par des nceuds Actifs ou Passifs apres la
reprise. Cela est di au délai avant la propagation du message de reprise plus
loin dans le réseau.

6.3.2 Etude des performances de LIFT

Nous pouvons observer que méme en utilisant LIFT, le nombre de paquets
recus par le puits differe du nombre de paquets générés par les nceuds. La
tigure 35 illustre 1’état de chaque paquet généré a l'issue de la simulation, que
le réseau implémante LIFT ou non. Dans cette figure, les résultats sont classés
par série de simulation. En effet, les valeurs moyennes ne sont pas pleine-
ment représentatives dans ce cas, du fait des changements topologiques entre
plusieurs séries de simulations. En moyenne, 3000 paquets sont générés pour
chaque simulation. Dans le cas du comportement standard du réseau (i.e. sans
implémenter LIFT), le nombre de paquets regus par le puits est compris entre
1547 et 1624 pour 95% des valeurs. De toute évidence, tous les paquets générés
lors de la partition du réseau (1100 paquets en moyenne) sont définitivement
perdus par les nceuds voisins de la zone de coupure. En revanche, LIFT permet
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au puits de recevoir entre 1774 et 1974 paquets pour 95% des valeurs. Ceci est
en deca de nos prévisions, mais peut étre expliqué par plusieurs facteurs.

Tout d’abord, il est possible que des nceuds Passifs ne regoivent pas le mes-
sage de notification de reprise du réseau, et conservent alors leurs messages
stockés indéfiniment. Ce comportement est illustré dans la figure 35 par les
messages encore en stock a la fin de la simulation. Bien que ce probleme puisse
étre facilement atténué en envoyant les notifications de reprise en unicast indé-
pendamment a chaque voisin Passif, cela signifierait aussi que les nceuds Actifs
doivent tenir une liste des identifiants de chacun d’entre eux, mettant ainsi
en question le caractere sans-état de LIFT. Le second facteur vient quant a lui
du fait que lorsqu'un nceud Passif a atteint son seuil de stockage, il doit en
avertir son voisin Actif. Or, la encore, ce paquet peut étre perdu ou subir des
collisions, de sorte que ce dernier peut ne pas parvenir a sa destination. Dans
ce cas, le nceud Actif continue de retransmettre ses paquets a ce nceud Passif.
Ce probléme est assez marginal, comme lillustre la figure 35 concernant les
messages perdus du fait d’'un nceud passif plein. Enfin les paquets de données
peuvent étre perdus lors de la reprise du réseau. En effet, a ce moment, la
charge de trafic augmente soudainement, et conduit donc a un accroissement
des pertes de messages au niveau MAC dues a la congestion et 'engorgement
du canal radio.

Enfin, nous avons évalué l'impact énergétique de LIFT en présentant en
figure 36 la consommation du réseau avec et sans ce mécanisme. Comme
nous pouvons le constater, la consommation énergétique augmente a partir
de t = 1800s, ce qui correspond a la période de reprise du réseau et résulte de
I'augmentation soudaine de la charge de trafic. Nous pouvons observer que la
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consommation énergétique introduite par LIFT est similaire a celle induite par
le comportement standard, pour un taux de perte plus faible.

6.4 CONCLUSION

Dans ce chapitre, nous avons présenté un mécanisme de tolérance aux pa-
nnes dénommé LIFT. Ce dernier permet de stocker de manieére distribuée les
messages envoyés ou générés dans le réseau lorsque le puits de collecte n’est
plus joignable. Pour cela, LIFT permet dans un premier temps de mettre loca-
lement en mémoire les messages. Puis, une fois un seuil de stockage atteint, un
neeud voisin Passif est sélectionné comme relais, et les messages suivants lui se-
ront retransmis afin d’y étre conservés. Un nouveau relais est sélectionné tour
a tour lorsque la mémoire du précédent est pleine. Enfin, lorsqu’aucun voi-
sin Passif ne peut plus participer au stockage, le nceud Actif simule sa propre
panne. Ses fils déclenchent alors récursivement le fonctionnement de LIFT.

LIFT permet aussi une reprise sur panne fluidifiée, grace a un mécanisme
d’ordonnancement des émissions. Ainsi, les nceuds Actifs vident leur stock en
premier, avant de notifier leurs voisins Passifs. Ceux-ci peuvent alors a leur tour
lui retransmettre les messages stockés. Enfin, tout nceud Actif ayant simulé sa
panne notifie ses fils de sa reprise, de sorte que celle-ci s’opere elle aussi de
maniere récursive.

Dans la conception de LIFT, nous avons conservé une solution sans-état. En
effet, notre mécanisme ne garde pas trace des messages stockés ou des noeuds
ayant servi de relais. De plus, LIFT est totalement indépendant de la pile de
communication (i.e. il ne repose en aucun cas sur les couches MAC, routage,
etc.), et peut donc s’intégrer facilement a n'importe quelle solution existante.
Enfin, LIFT permet de favoriser la reprise du réseau, en diminuant de prés d'un
tiers les messages perdus, sans augmenter significativement la consommation
énergétique des nceuds.
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"La perfection est atteinte non pas
parce qu'il n'y a plus rien a ajouter,
mais lorsqu’il n’y a plus rien a retirer.”

— Antoine de Saint-Exupéry

Dans le domaine médical, des réseaux de capteurs sans-fil peuvent étre dé-
ployés pour faciliter et améliorer le suivi des patients ou encore pour faciliter
les conditions de vie des personnes dépendantes [1, 10]. Grace a une collecte
fréquente et sur le long-terme de données environnementales ou physiolo-
giques concernant le patient, les capteurs facilitent le diagnostic de certaines
pathologies (e.g. tachycardie, bradycardie, cedéme pulmonaire) et peuvent dé-
tecter rapidement des accidents graves (e.g. chutes, arréts cardiaques).

Les conditions dans lesquelles ces réseaux sont amenés a évoluer sont sou-
vent variables et peu prévisibles. En effet, la qualité des liens radio peut chan-
ger au cours du temps [19] et une partie des nceuds peut se déplacer [22] ou
tomber en panne (e.g. batteries épuisées, probléme matériel). Or, la plupart des
déploiements actuels sont configurés une fois pour toute lors de leur installa-
tion, en fonction des conditions rencontrées initialement et des objectifs fixés
par l'application (e.g. durée de vie, criticité des données) [1, 24, 25, 26].

7.1 CONTRIBUTIONS DE LA THESE

Tout au long de ce travail de thése, nous avons donc étudié différentes ap-
proches pour permettre aux réseaux de capteurs sans-fil de se configurer et
s’adapter automatiquement et dynamiquement, en fonction de leurs condi-
tions de déploiement. En particulier, nous avons cherché a réaliser cette auto-
adaptation et auto-configuration a trois niveaux. D’une part nous nous sommes
intéressés a la gestion de la topologie logique, via un ordonnancement de 1’ac-
tivité des capteurs. Ensuite, nous avons étudié la maniere de régir les acces
dans cette topologie, afin d’obtenir un réseau auto-configuré, connecté et effi-
cace terme de consommation énergétique. Notre derniére contribution permet
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en outre a ce dernier de s’adapter a la dynamique du réseau, notamment aux
pannes. Dans un souci de réalisme, nous avons amené nos contributions de la
simulation jusqu’aux expérimentations.

7.1.1  Ordonnancement d’activité

Dans les réseaux de capteurs sans-fil, les déploiements sont réalisés de ma-
niére a produire une topologie dense, fortement redondante [30]. Cette ap-
proche se justifie par le fait que ces nceuds, étant généralement alimentés par
batterie ou disposant de faibles dispositifs de collecte d’énergie, disposent de
ressources énergétiques limitées. En effet, il est possible d’accroitre la durée
de vie du réseau en ordonnangant l’activité des nceuds le composant. Dans ce
contexte, seul un sous-ensemble de ces derniers, dénomés nceuds Actifs, parti-
cipe activement a son fonctionnement. Les nceuds restants entrent ainsi dans
un état dit Passif, économe en énergie. La durée de vie du réseau est alors ac-
crue en homogénéisant le temps de participation active des noeuds, de maniére
a les utiliser équitablement.

A partir de 14, nous avons montré qu’un sous-ensemble des nceuds Actifs est
nécessaire a la réalisation des taches dévolues au réseau (i.e. critere dicté par
I'application, la surveillance d"une zone d’intérét par exemple), sans participer
au maintien de la connectivité. Nous avons alors introduit un nouvel état d’ac-
tivité intermédiaire. Celui-ci se trouve a mi-chemin entre les états Actif et Passif
déterminés par la plupart des mécanismes d’ordonnancement d’activité issus
de la littérature. Ce nouvel état d’activité, dénommé Sensing-Only, permet aux
neeuds concernés d’éteindre leur radio en dehors de leurs propres émissions
de maniere a préserver leurs ressources énergétiques, et vise a réduire encore
davantage la proportion de nceuds Actifs, afin d’accroitre la durée de vie du
réseau. Nous avons proposé deux méthodes pour identifier les noeuds Sensing-
Only, soit par l'intermédiaire d'un LMST, soit par celui d’'un gradient. Nous
avons aussi généralisé cette identification aux mécanismes d’ordonnancement
par couches d’activité multiples.

Nous avons ensuite évalué par simulation ainsi qu’expérimentalement plu-
sieurs mécanismes d’ordonnancement d’activité ainsi que 1'impact de 1'intro-
duction de l'état Sensing-Only. Nous avons montré jusqu’a quel point ces tech-
niques permettent d’accroitre la durée de vie du réseau tout en lui laissant la
possibilité de réaliser les taches lui étant dévolues (i.e. critere dicté par 'ap-
plication, la surveillance d"une zone d’intérét par exemple), sans risquer une
partition du réseau (i.e. le critere de connectivité).



7.1 CONTRIBUTIONS DE LA THESE

7.1.2  Controle d’accés au médium

Les ressources énergétiques d'un capteur sans-fil sont limitées, et la radio
en est le composant le plus énergivore [23]. Il convient donc de limiter son
utilisation autant que possible. L'usage de la radio étant géré par la couche de
controle d’accés au médium (MAC), celle-ci a fait I’'objet de nombreux travaux
visant spécifiquement les réseaux de capteurs. En particulier, les protocoles
dits a "échantillonnage de canal" (c.f. section 2.3.2) ont acquis une popularité
croissante ces dernieres années du fait de leurs performances, leur simplicité
et surtout leur faculté a fonctionner sur des réseaux de toutes tailles [50].

Dans ce contexte, la période d’échantillonnage du canal radio porte une
grande influence sur les performances des communications (e.g. délais d’en-
voi des messages, taux de perte, consommation énergétique). Dans la vaste
majorité des déploiements actuels, cette période d’échantillonnage est homo-
gene au sein du réseau (i.e. identique pour tous les nceuds) et statique (i.e.
invariante au cours du temps). Plusieurs études [29] ont néanmoins démon-
tré que des économies d’énergie supplémentaires pouvaient étre réalisées en
permettant a plusieurs périodes d’échantillonnage différentes de cohabiter au
sein d'un méme réseau. Cependant, il est difficile de réaliser une telle confi-
guration hétérogene sans engendrer de déconnexion (e.g. partitionnement du
réseau, noeuds isolés) et détériorer les performances du réseau [59].

Dans un premier temps, nous avons alors adapté des solutions d’ordonnan-
cement d’activité, en donnant vie au concept de passivité des nceuds. Pour
cela, nous avons affecté a chaque état d’activité (i.e. Actif, Passif, Sensing-Only)
une configuration de la période d’échantillonnage spécifique correspondante.
Nous avons aussi proposé deux méthodes originales et indépendantes d’auto-
configuration de la couche MAC [89]. La premiere divise les nceuds en plu-
sieurs profondeurs de sommeil, chacune associée a une configuration spéci-
tique, selon les criteres applicatif et de connectivité. La seconde permet d’esti-
mer localement la charge de trafic que chaque nceud devra traiter, par l'in-
termédiaire d’une analyse de la topologie de routage, et ainsi lui affecter
une configuration de la période d’échantillonnage correspondante. Enfin, nous
avons proposé une solution pour adapter localement et a la volée la configura-
tion en cas de variations rapides et significatives de la charge de trafic traitée
par ces derniers, par l'introduction du protocole MAC BAT-MAC.
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7.1.3 Tolérance aux pannes

Dans les applications médicales, les informations relayées par les capteurs
sont de premiére importance. Il est donc indispensable de pouvoir garantir leur
collecte et leur acheminement, quoi qu’il advienne. Ainsi, lorsqu'une panne
survient dans le réseau (i.e. une partie des nceuds n’est plus a méme de joindre
le puits), les messages doivent étre stockés, jusqu’a une reprise totale de son
fonctionnement. Cependant les capteurs disposent de capacités de stockage
trés limitées. Afin de répondre a ces contraintes, nous avons complété nos
solutions par un mécanisme de stockage distribué, dénommé LIFT [87].

Lors d'une partition du réseau (le puits n’étant plus joignable), les nceuds
en bordure de la zone impactée initient un processus de stockage des données.
Ainsi, chacun d’entre eux place dans sa mémoire les informations qu’il récolte
aussi bien que les messages recus de ses voisins (et qu’il devrait en temps
normal retransmettre en direction du puits). Lorsque la limite de stockage
est atteinte, les noeuds voisins Passifs (par exemple issus de 1’ordonnancement
d’activité) sont mis a contribution pour stocker les informations. Ainsi, I'un
d’eux est élu comme relais, et les données lui seront alors retransmises. Une
fois tous les relais potentiels saturés ou indisponibles, le nceud impacté par
la rupture du réseau simule sa propre panne en cessant de répondre aux mes-
sages lui étant destinés. Ses fils déclenchent alors a leur tour le fonctionnement
de LIFT. Enfin, lorsque la liaison avec le puits est rétablie, les données sont ré-
coltées par les noeuds Actifs aupres de leur voisins Passifs pour étre acheminées
normalement.

Ainsi, nous avons montré par simulation que 1’acheminement des informa-
tions issues des capteurs n’est pas interrompu, et que ce mécanisme garantit
donc la possibilité de leur collecte a long terme de maniére efficace et sans
rupture. De plus, LIFT n’a pas d’impact significatif sur la consommation éner-
gétique du réseau. Pour toutes ces raisons, LIFT se distingue des autres méca-
nismes de tolérence aux pannes, qui s’intéressent plus a restaurer la connec-
tivité (e.g choix d’une nouvelle route au niveau routage), mais engendrent
invariablement de fortes pertes de messages lors de ce processus. A ce sujet,
notons que LIFT peut étre combiné a ces mécanismes pour permettre a la fois
une reprise plus rapide et une réduction des pertes causées par la panne.
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Tout au long de nos travaux, nous nous sommes focalisés sur des méca-
nismes d’auto-configuration et d’auto-adaptation pour lesquels le comporte-
ment des nceuds est ajusté en fonction des conditions courantes du déploie-
ment, sans mémoire sur son évolution. En effet, ces solutions ont pour avan-
tage de ne pas nécessiter de période de rodage (i.e. récupération des condi-
tions de déploiement pendant un intervalle de temps suffisamment long pour
pouvoir en tirer des conclusions pertinentes), ce qui leur permet d’étre immé-
diatement opérationnelles. De plus, une telle approche permet d’adapter plus
efficacement les réseaux pour lesquels les conditions fluctuent de maniére peu
prévisible. Cependant, les performances de nos solutions pourraient étre amé-
liorées tout en évitant toute période de rdodage, grace a la mémorisation de
certains parameétres. En particulier, une connaissance du trafic moyen et de
son évolution au cours du temps permettrait d’ajuster les configurations des
neceuds dans notre solution d’estimation du trafic par exemple. De méme, 1'en-
semble des configurations MAC utilisées par nos algorithmes pourrait étre
ajusté a la volée, en prédiction des conditions de déploiement.

Certaines études récentes [29, 57] se sont penchées sur ce probleme en éta-
blissant une collecte réguliere d’informations sur 1’état des liens (e.g. taux de
perte, occupation du canal radio, symétrie). Celles-ci sont ensuite envoyées
au puits afin de calculer en temps réel la configuration optimale du réseau.
Cependant, du fait de leur fonctionnement centralisé, ces solutions s’averent
complexes et coliteuses en terme de messages de contrdle. Une décision lo-
cale, réalisée a partir des informations concernant les nceuds voisins (e.g. en
ajoutant aux messages de données l'information sur 1’état des liens en amont
dans la structure de routage) pourrait permettre d’approcher la configuration
optimale du réseau de maniere localisée et avec une complexité réduite.

De maniere plus générale, un des grands défis a venir pour les réseaux de
capteurs sans-fil vient du traitement des données collectées. En effet, les dé-
ploiements a large échelle (i.e. plusieurs centaines de nceuds) sont devenus
une réalité et permettent de mesurer un large éventail de parametres simulta-
nément [11, 10]. Cela implique la collecte a haute fréquence d’une large quan-
tité de données devant étre stockées ou analysées en temps réel. Les capteurs
eux mémes ne peuvent pas y parvenir du fait de leurs ressources limitées (i.e.
capacité de calcul et mémoire) et de leur connaissance partielle (i.e. chaque
capteur ne dispose que de ses propres mesures, alors quune vue plus glo-
bale peut étre nécessaire). Le traitement de I'information doit donc étre fait en
amont, apres sa collecte par le puits.
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CONCLUSION GENERALE ET PERSPECTIVES

Cette situation souléve de nouveaux défis, auxquels 'informatique dématé-
rialisée et les systémes distribués peuvent répondre [9o]. Pour y parvenir, ces
systemes doivent étre adaptés aux spécificités des réseaux de capteurs sans-fil
(e.g. collecte a haute fréquence d'une grande quantité d’informations peu vo-
lumineuses) afin d’effectuer le stockage ou l'analyse des données de maniere
suffisamment efficace (i.e. en temps réel) [91, 92]. Alors, les services ainsi of-
ferts pourraient aider a la réalisation d'un grand nombre d’objectifs, allant du
stockage sécurisé et robuste [93, 94] a la détection automatisée de pathologies
chez des patients suivis a distance [95, 96].

Nos travaux initiés dans le cadre du projet Tamias* s’inscrivent dans cette
optique en proposant un systeme de stockage distribué, robuste et sécurisé. En
particulier, notre évaluation de ce systeme nous a permis de montrer que les
fonctionnalités offertes par ce dernier (e.g. temps de stockage accéléré pour les
données de taille réduite) en faisaient un parfait candidat pour le stockage des
données issues d"un réseau de capteurs sans-fil.

1. Projet Tamias - https://tamias.iijlab.net/


https://tamias.iijlab.net/
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B-MAC Berkeley MAC
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