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Résumé

L’objectif de ces travaux de recherche est de proposer une méthode fiable et robuste
d’identification de documents audio et plus particulierement musicaux. Les contraintes de
cette méthode sont nombreuses puisque nous désirons une méthode avec un fort pouvoir
discriminant qui soit capable d’identifier un document audio parallelement a sa lecture, qui
requiere de faibles capacités de stockage et soit robuste vis a vis de certaines altérations du
signal.

Nous avons donc con¢u une méthode d’identification de signaux audio basée sur I'extrac-
tion d’une empreinte. Cette empreinte permet de reconnaitre un signal parmi un ensemble
de signaux caractérisés par leurs empreintes. Pour cela, ’empreinte est calculée a partir de
certaines propriétés du signal. L’originalité de notre méthode vient du fait que la plupart
des méthodes existantes se basent sur une analyse des fréquences. Or notre méthode se base
uniquement sur une analyse temporelle du signal et ’extraction de positions remarquables
(onsets) & lintérieur de celui-ci. Les mesures de similarité que nous proposons utilisent les
spécificités de nos empreintes pour identifier de fagon précise des documents tout en conser-
vant de faibles temps de calculs malgré la taille et le nombre de nos empreintes.

Ce mémoire décrira les deux étapes conduisant a I'identification d'un extrait audio in-
connu, a savoir une premiere phase de calcul d’empreinte et une seconde de comparaison
avec un ensemble d’empreintes précalculées afin d’identifier I'extrait. L’efficacité de chacune
de ces étapes sera démontrée a travers différents essais et comparée avec la référence en
matiere d’empreintes audio. Nous conclurons sur I'intérét de nos travaux et les perspectives
ouvertes par ceux-ci.

Mots clés: empreinte audio, segmentation audio, identification.
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Abstract

This thesis aims at defining a reliable and robust identification method for audio docu-
ments and more particularly for musical ones. Our method has to satisfy many constraints :
It must be able to discriminate between close signals and to identify an audio document
during its reading by a player. It must also require low computational and storage costs and
must finaly be robust against some common signal’s alterations.

We have based our identification method of audio signals on the computation of a small
hash of the signal called its fingerprint. This fingerprint captures essential properties of the
signal. It characterizes it and allows to identify a signal among a set. The originality of
our method comes from the fact that most of existing methods are based on an analysis of
the signal’s frequencies while our fingerprint is solely based on a temporal analysis of the
signal and on the detection of particular positions (called onsets) along it. The similarity
measures that we propose between fingerprints use the specific properties of our fingerprints
to identify precisely a document while keeping low computational time.

This thesis describes the two steps leading to the identification of an audio file : The
computation of the fingerprint and the comparison of an unknown fingerprint with a database
of fingerprints corresponding to known audio files. The efficiency of each of these steps is
evaluated by experiments and compared with the most known methods in this field. We
conclude this thesis by the insight of our work and the perspectives that it opens.

Mots clés: audio fingerprint, onsets, identification.
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Introduction

Ce travail de recherche traite de l'identification de documents audio numériques. La
méthode proposée est basée sur des empreintes de documents audio. Cette méthode cal-
cule une signature qui résume le signal audio et permet de le reconnaitre parmi une base
de données de signatures préalablement calculées. Un objectif additionnel de ce travail de
recherche est de proposer un scénario de gestion de contenus audio s’articulant autour de
notre méthode d’identification d’empreintes. Ce scénario pourrait étre mis en ceuvre pour
controler 'utilisation des documents audio et faire respecter les droit d’auteurs. Ce tra-
vail de recherche s’est déroulé dans le cadre d’une bourse CIFRE co-encadrée par Jean
Claude Pailles et Luc Brun appartenant respectivement aux laboratoires Orange Labs Caen
et GREYC (Groupe de Recherche en Informatique, Image, Automatique et Instrumentation
de Caen (UMR 6072)).

Dans ce chapitre, nous présenterons le contexte sociologique et économique qui a motivé
cette these. Nous introduirons ensuite la notion d’empreinte audio. Les applications poten-
tielles de ce type de techniques et plus particulierement la DRM analogique seront exposées.
Nous décrirons aussi les criteres permettant de mesurer 'efficacité de nos travaux ainsi que

nos contributions dans ce domaine. L’organisation de ce mémoire conclura ce chapitre.



Chapitre 1. Introduction

Sommaire
1.1 Contexte. . . . . . v v v i i i i i e e e e e e 2
1.2 Description d’un document audio. . . . . . ... ... ... ... 3
1.3 La reconnaissance d’empreinte audio. . . . . ... ... ... .. 3
1.4 Les applications potentielles . . . . . .. ... ... ........ 4
1.5 La DRM analogique . . . . . . . ... 0 it o e 5
1.6 Les parameétres de reconnaissance . . . . . . ... ... .. 7
1.7 Nos contributions . . . ... ... ... 00 0oL, 9
1.8 Organisationdelathése .. ... ... ... ............ 9

1.1 Contexte

La gestion de contenus numériques a caractere musical est a 'heure actuelle devenue
un enjeu social, culturel et économique majeur. Le fait que la musique suscite un intérét
si important est principalement du a la quantité de documents audio devenus facilement
accessibles aux utilisateurs. Cette omniprésence a été grandement favorisée par les avancées
technologiques récentes en matiere de capacités de stockage, de vitesses d’acces internet et
de diversité des types de lecteurs présents sur le marché. Cette prolifération de musique
numérique provoque des lors de nouveaux enjeux et nécessite de nouvelles techniques d’or-
ganisation et de gestion de quantités importantes de documents. Les techniques usuelles de
recherche de musique sont généralement basées sur les metadonnées associées a un docu-
ment (artiste, style, ....). Cependant, les metadonnées sont des informations qui peuvent étre
manquantes ou erronées lorsqu’on télécharge de la musique ou lorsqu’on encode un CD en
mp3. Ces informations ne sont donc pas fiables et ne peuvent pas étre utilisées pour décrire
efficacement un document. On peut alors décrire un document audio a partir de son contenu,
c’est a dire du signal, afin de le caractériser de maniere efficace et pertinente. C’est pourquoi
de nombreux chercheurs ont été attirés par la problématique générale de caractérisation du

signal audio musical.
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1.2 Description d’un document audio

Une information associée a un contenu musical est appelée métadonnée. Cependant, il
existe une ambiguité entre les métadonnées éditoriales, dépendantes du contexte de création
du document (ex : artiste, album, maison de disque), les métadonnées culturelles lides a la
perception des auditeurs (ex : « genre »fourni aux moteurs de recherche), et les métadonnées
psychoacoustiques extraites a partir du signal (ex : tempo, rythme, énergie[47]). C’est pour-
quoi la description d’un document audio concerne un large panel de caractéristiques allant
de 'acoustique au culturel en passant par la psychoacoustique. Si on se penche sur les ca-
ractéristiques de type acoustique extraites a partir du signal, on distingue trois types de

descripteurs :

1. Les descripteurs de haut niveau font appel a la sémantique et ont, par conséquent,
une signification compréhensible pour I'utilisateur ( ex : émotion). Cela nécessite une
modélisation de I’analyse du signal par un utilisateur. Les recherches sur ce sujet font

appel aux sciences cognitives et psychologiques.

2. Les descripteurs de niveau intermédiaire analysent un lot important de données pour
en déduire des groupes ou des généralisations (ex : styles de musique). Ces descrip-
teurs conservent un sens pour l'utilisateur et font appel a l'analyse statistique et a

I’apprentissage.

3. Enfin, les descripteurs de bas niveau caractérisent des propriétés calculées directement
a partir du signal mais n’ayant pas forcément d’interprétation évidente pour l'utili-
sateur (ex : énergie, spectre). Cela permet d’extraire une information pertinente et

propre a un contenu.

1.3 La reconnaissance d’empreinte audio

La reconnaissance d’empreinte est une méthode qui attribue a chaque document audio,
une courte signature (’empreinte) le résumant. Cette technique extrait des caractéristiques
acoustiques d’un contenu audio pour les stocker dans une base de données. Ces caractéristiques

sont généralement des descripteurs de bas niveau. Quand un extrait audio inconnu est
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présenté a ’algorithme, celui-ci calcule ses caractéristiques acoustiques et les compare avec
celles de la base de données (Figure 1.1). Par l'utilisation d’une méthode de comparaison
appropriée, 'empreinte d’'un document dégradé (ex : par compression) peut tout de méme
étre identifié comme étant une version dite « co-dérivée » [31] du document original dont la
signature est stockée dans la base de donnée. Deux empreintes sont dites co-dérivées si elles
ont été calculées & partir d’un méme contenu ayant pu subir quelques altérations(bruit, com-
pression, coupures, ...). Notons que deux chansons d’un méme auteur ne sont pas co-dérivées.
De méme, une reprise d’'une chanson n’est généralement pas un co-dérivé de l'original. La
comparaison d’empreinte s’effectue généralement a partir de quelques secondes de signal
extraites a n’importe quel moment. On calcule alors, pour cet extrait, une suite de valeurs
appelées « sous-empreintes ». Si une suite de sous-empreintes stockée dans la base est suffi-

samment similaire a celle de I'extrait, 'extrait est identifié.

Collection Extraction de
Enregistrements l'empreinte

Titre
Retrouvé

Enregistrement Extraction de
Inconnu I'empreinte

FiG. 1.1 — Identification par empreinte

1.4 Les applications potentielles

La reconnaissance audio basée sur I’empreinte a la particularité d’identifier un contenu
si la signature de celui-ci est stockée dans la base de données, et ce, méme apres altération
du contenu. Ce genre de technique trouve sa place au sein de nombreuses applications dont

voici une liste non exhaustive.

Vérification de la qualité : Dans de nombreuses applications, I'intégrité d’un contenu

audio doit étre vérifiée avant d’utiliser le document. Par exemple, les distributeurs de
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musique en ligne se doivent de vendre des documents numériques de bonne qualité
et, par conséquent, d’adapter le taux de compression en fonction de la qualité du
document compressé. En effet, la similarité de deux empreintes issues d’un méme

contenu caractérise la qualité du signal [19].

Management des réseaux de distribution : Les distributeurs tels que radios ou télévision
doivent s’acquitter des droits d’auteur sur la plupart des documents. La technique
d’identification par empreinte peut aider a identifier de maniére automatique tout
contenu musical diffusé & la radio ou a la télévision afin de calculer ou vérifier 'acquit-

tement des droits d’auteurs & la SACEM.

Surveillance des réseaux internet non protégés : Les réseaux d’échanges entre utili-
sateurs ont amené de nombreux documents a étre exploités illégalement. L’industrie
du disque a donc commencé a mettre en place des techniques de filtrage basées sur le
nom du document. Mais ce genre de mesure s’est vite trouvé limité. La recherche d’em-
preintes audio peut alors analyser les documents transitant sur ce type de réseaux non

protégés afin d’identifier les documents normalement soumis a des droits d’auteurs.

Gestion de droits d’auteurs : A la fin d'un échange sur réseau non protégé, I'utilisateur
dispose de documents audio totalement libres d’utilisation. L’idée proposée dans ce
travail est d’intervenir au sein de chaque appareil afin d’interdire la lecture de contenus

audio acquis illégalement.

1.5 La DRM analogique

En effet, de nos jours, le téléchargement de fichiers est devenu un acte courant. Cepen-
dant, la majeure partie des téléchargements de fichiers multimédia concerne des documents
normalement soumis aux droits d’auteurs. Il est donc normal que les ayant droits de ces
ceuvres (auteurs, éditeurs, producteurs) se préoccupent de la protection de ces documents.
Aussi, progressivement, des dispositions ont été créées afin de protéger ’ensemble de ces
contenus. Parmi elles, les DRM! comprennent un ensemble de technologies permettant de

protéger les droits d’auteurs en chiffrant les contenus et en n’autorisant qu’un accés et une

IDigital Rights Management
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utilisation spécifique du document en fonction des droits associés, en limitant, par exemple,

le nombre de copies ou la lecture sur n’importe quel appareil.

Cependant, les techniques de DRM actuelles doivent faire face a des pirates ingénieux
trouvant sans cesse des moyens de contournement des protections. Ces techniques de contour-
nement peuvent étre assez élaborées, par décryptage numérique des protections du contenu,
ou plus simplement par capture analogique et ré-encodage numérique de l'ceuvre, c’est
I’« analog hole ». Ces contournements permettent donc de s’affranchir des protections DRM
associées a un contenu. Par conséquent, les DRM n’empéchent en rien 'apparition d’ceuvres

soumises aux droits d’auteurs sur les réseaux d’échanges.

Enfin méme si les techniques de DRM étaient parfaitement efficaces, elles ne pourraient
pas protéger les ceuvres produites avant la mise en place de ces techniques et donc déja
échangées et copiées.

En 1999, les principaux éditeurs phonographiques regroupant plus de 180 professionnels
de la musique, parmi lesquels figurent les cing grands groupes de U'industrie du disque (Uni-
versal Music, BMG, Sony Music, Warner Music et EMI) se sont regroupés pour créer un
consortium appelé la Secure Digital Music Initiative (SDMI [12], initiative de sécurisation
des musiques au format numérique). Le but de cette association était de définir des standards
et mettre au point un systeme de protection de la musique au format numérique pour la
distribution de contenus protégés sur Internet dans le respect des droits d’auteurs associés.
La principale production du consortium a été un systeme DRM, les inconvénients de tels
systemes ayant été exposés. Ce systeme DRM a été mis en ceuvre pour la premiere fois dans
le cadre du format musical de Microsoft, WMF (Windows Media Format).

La SDMI a aussi proposé une solution de protection a base de watermarking. Cette tech-
nique impose 'ajout d’une marque digitale (watermark) au contenu audio, sans altération si-
gnificativement audible de sa qualité et qui permette de I'identifier. Cependant cette stratégie
pose plusieurs probléemes. Le premier concerne le respect de la vie privée et des informations
personnelles car cette technique permet d’associer un utilisateur aux musiques qu’il achete
(tout comme la DRM). De plus, la marque ajoutée au contenu peut étre, par des techniques
tres simples de traitement du signal, modifiée sans altérer significativement la qualité du

signal. Modifier ou supprimer la marque engendre alors la non-reconnaissance du document
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et permet sa lecture malgré les droits d’auteur. Cette solution censée prévenir le piratage
a été mise a ’épreuve en 2001 par un concours de piratage a l'initiative de SDMI et a été
prise en défaut. Cette expérience a donc abouti a un échec, au moins partiel.

Actuellement, pour lutter contre le piratage, la méthode qui prime est la dissuasion. Cette
méthode n’est pas technique. Elle consiste a condamner les personnes qui téléchargent des
contenus normalement soumis a des droits par de lourdes amendes, voir des peines de prison
avec sursis ou une coupure de la connexion ADSL. Méme si les sites de vente de musique
en ligne permettent d’avoir acces a des contenus audio a moindre prix par rapport aux CD,
le piratage par échange sur réseaux Peer To Peer reste important. Il est donc nécessaire
d’apporter une nouvelle approche pour répondre a ce probleme.

Nous proposons, dans cette these, une solution alternative ou complémentaire aux DRM
afin de controler 'utilisation de documents audio et faire respecter les droits d’auteur :
PADRM (Analogic Digital Rights Management). Comme son nom 'indique, il ne s’agit plus
de gérer les droits de maniere numérique mais analogique, par identification d’un docu-
ment audio a partir de ses caractéristiques perceptuelles. Cette donnée ne peut donc pas
étre piratée ou modifiée sous peine de devoir détériorer le signal au point qu’il devienne
inécoutable.

Notre technique d’identification par empreinte serait donc la pierre angulaire d’un scénario
de controle de la lecture de contenus audio introduit sous forme de plug-in au sein de chaque
machine. Ce plug-in reprend le principe de 'empreinte digitale a Ientrée d’un hall pour
autoriser la lecture de documents audio uniquement si 'utilisateur a déja apporté la preuve

de la possession de l'original.

1.6 Les parametres de reconnaissance

Les contraintes imposées & une méthode d’identification basée sur les empreintes dépendent
principalement de 1'utilisation qu’on en fait. Cependant, 'TFPI (International Federation of
the Phonographic Industry) et la RIAA (Recording Industry Association of America) ont
décrit un ensemble de propriétés qui font référence pour I’évaluation et la comparaison d’al-

gorithmes d’empreintes audio [50] :
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Efficacité. Cela correspond a l’ensemble des résultats d’identification a savoir, le nombre
d’identifications correctes, de non-identification (faux négatifs), et de mauvaises iden-

tifications (faux positifs).

Robustesse et invariance. C’est la faculté a identifier un document audio, indépendamment
du fait qu’il ait été fortement compressé ou qu’il ait subi d’autres altérations (décalage
temporel, parties manquantes, ..... ). A noter que si identification d’'un document
donne acces a sa lecture, la non-reconnaissance d’un document dont I'empreinte est
dans la base de données est équivalente a un refus de service. Cette propriété désigne
aussi la faculté d’identifier une chanson a partir d’un court extrait de quelques secondes
pris n’importe quand dans le signal original (granularity ou cropping). Ceci implique

de devoir synchroniser le processus de calcul de I'empreinte.

Fragilité. Certaines applications nécessitent de ne pas reconnaitre le contenu ayant subi
certaines altérations. L’empreinte correspondant a un contenu co-dérivé doit étre in-
variante aux transformations préservant le contenu. Cependant, elle ne doit pas per-
mettre de Iidentifier s’il a été soumis a de fortes distorsions. C’est donc I'inverse de la

robustesse.

Complexité. C’est le cott de calcul requis pour I'extraction de 'empreinte, I’espace mémoire
requis pour stocker une empreinte ainsi que la complexité de recherche de ’empreinte

dans la base de données.

Sécurité. C’est la vulnérabilité de I'algorithme aux tentatives de cracking. En contraste
avec la robustesse, ce sont les manipulations du contenu nécessaires pour berner 1’al-

gorithme d’identification d’empreinte.

Cependant, améliorer les performances vis a vis d’une contrainte peut parfois entrainer
la chute de performance d’'une autre. Par exemple, 'empreinte doit contenir suffisamment
d’information pour étre discriminante mais doit, a ’'opposé, avoir un faible cotit de stockage.
En fonction de ’application, il est nécessaire de privilégier certaines propriétés, mais pas
toujours au détriment des autres. Pour notre application par exemple, il sera important
d’étre robuste a la compression tout en étant capable de reconnaitre une ceuvre musicale a

partir d’un extrait de courte durée.
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1.7 Nos contributions

Ce travail de recherche apporte une contribution a I’état de 'art en matiere de seg-
mentation de signal audio, de construction de signature robuste et de détermination de
score d’identification. En effet apres avoir analysé les méthodes existantes en matiere de
caractérisation et d’identification audio, nous nous somme orienté vers une nouvelle ap-
proche pour la définition d’empreintes audio. Nous avons donc développé une méthode en
adéquation avec les contraintes de stockage, de robustesse et d’efficacité imposées par notre
application. Nous avons également étudié les méthodes de comparaison de chaines pour
nous orienter vers une technique qui soit adaptée a la variation de ’empreinte vis a vis des
altérations de contenu. Nous avons enfin proposé un scénario d’utilisation de cette tech-
nique d’identification et développé un démonstrateur qui simule la gestion de documents

audio dans le respect des droits d’auteurs.

1.8 Organisation de la these

Cet ouvrage est structuré de la maniere suivante :

Chapitre 2 - Propriétés d’un signal audio. Cette these introduit tout d’abord ce qu’est
un signal audio analogique ou numérique ainsi que les algorithmes les plus courants
de compression audio. Dans ce méme chapitre, j'exposerai un état de I'art des princi-
paux travaux de recherche permettant de caractériser et de décrire un contenu musical.
Suivant I'application, nous remarquerons qu’'un contenu audio peut tres bien étre ca-
ractérisé de maniere subjective et sémantique mais aussi de maniére acoustique et

perceptuelle.

Chapitre 3 - Méthodes d’identification existantes. Nous étudierons dans ce chapitre
les principales heuristiques utilisées dans le cadre de l'identification de fichiers audio.
Ainsi, les principales méthodes d’extraction d’empreinte seront tout d’abord exposées.
Nous décrirons ensuite les techniques d’identification de documents audio basées sur

la reconnaissance d’empreintes.
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Chapitre 4 - Empreinte audio. Dans ce chapitre, j'expliquerai tout d’abord les pistes
que nous avons étudié afin d’extraire une empreinte a partir d’un fichier audio. Puis

j’exposerai notre proposition finale.

Chapitre 4 - Identification audio. L’algorithme utilisé afin de déterminer une signature
potentiellement proche sera présenté en premier lieu. Puis nous expliciterons les criteres

utilisés pour savoir si cette empreinte correspond a un contenu audio connu du systeme.

Chapitre 6 - Analyse des résultats et discussion. Ce chapitre sera décomposé en deux
étapes distinctes. Tout d’abors nous exposerons les expérimentations réalisées afin
d’évaluer la méthode d’extraction d’empreinte et d’étudier ses propriétés. Nous évaluerons
ensuite lefficacité de notre méthode de reconnaissance au travers de différents tests.

Ces résultats seront comparés avec les méthodes existantes dans ces domaines.

Chapitre 7 - Scénario de controle de 'utilisation. Le scénario de mise en ceuvre de
la technique d’identification permettant de controler la lecture de documents audio
sera expliqué dans ce chapitre. Je commencerai par introduire le cadre applicatif et

expliquerai ensuite les cas d’utilisation.

Chapitre 8 - Conclusion générale. Enfin, je discuterai des résultats obtenus en rapport

avec 'objectif initial ainsi que des perspectives ouvertes par celui-ci.

10



Le Signal Audio

Comprendre les particularités de ’audition humaine, ¢’est mieux comprendre les réflexions
qui ont mené aux différentes techniques de traitement du signal audio comme par exemple

la numérisation et plus particulierement la compression.

11
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2.1 Structuration d’un signal audio

2.1.1 Perception du son

Le son que nous entendons est le fruit de vibrations se propageant dans 'air et inter-
ceptées par notre capteur naturel, 'oreille, & la maniere d’une parabole. Cependant, notre
appareil auditif ne pergoit les sons que s’ils sont compris dans une gamme de fréquences
allant de 20Hz a 20K Hz environ. Plus précisément, la bande fréquentielle que capte le
mieux l'oreille humaine varie entre 2K Hz et 6 K Hz puisque 'impression de 'intensité so-
nore differe suivant la fréquence du signal sonore pergu. En effet, les niveaux de sensibilité
(seuil d’audition minimal) et de douleur (seuil maximal) ne sont pas constant et varient en
fonction de la fréquence (Figure 2.1).

De plus, dans la partie centrale du champ d’audition ot elle est la plus sensible, ’appareil
auditif humain arrive a déceler une infime variation de 'intensité du niveau sonore entre deux
sons séparés de seulement 3H z. Cependant, la perception d’un signal audio de faible intensité
sera modifiée par la présence d’un autre signal audio tres intense. Ce son de volume plus élevé
pourra méme empécher totalement la perception de sons de faible puissance sonore, c’est ce

que l'on appelle le phénomene de masquage (Figure 2.2). Ce phénomene se manifeste dans

12
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une plage de fréquence autour du signal sonore intense (masquage fréquentiel) et pendant
toute la durée de ce signal et méme un peu au deld (masquage temporel). L’exemple le
plus courant est celui d’un avion passant au dessus d’un nid d’oiseaux. Cet événement de
volume sonore tres élevé empéche alors totalement la perception du chant d’oiseaux et se
prolonge quelques instants apres le passage de 'avion le temps que notre oreille se réadapte

progressivement a l’ambiance sonore plus faible.

2.1.2 La numérisation

L’objectif de la numérisation d’un signal audio est de convertir ce signal en une séquence
de nombres binaires, pouvant étre traités par informatique. Cela s’effectue en mesurant
I’amplitude de 'onde produite par le son a des intervalles de temps réguliers. On peut alors

décomposer la numérisation en deux étapes :

Echantillonnage

Tout d’abord, I’échantillonnage est le fait de découper de manieére réguliere le signal
analogique (Figure 2.3) et de prélever, en quelque sorte, une image instantanée du
signal a chaque échantillon. Ainsi, une séquence d’échantillons successifs donne une

représentation de la forme de 'onde de la méme maniére que les images d’'un film

13
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Afin de représenter fidelement le signal, il est impératif de prélever un nombre suf-
fisant d’échantillons a chaque seconde. Comme on peut le voir dans la Figure 2.4,
si on préleve trop peu d’échantillons par rapport a la période du signal, 'allure de
la forme d’onde ainsi reconstruite sera différente de la forme d’onde d’origine. Afin
d’éviter ce phénomeéne d’aliasing, et selon le théoréme de Shannon [52], la fréquence
d’échantillonnage (nombre d’échantillons par seconde) doit étre au moins égale a deux

fois la fréquence maximum composant le signal a numériser. Il faut donc définir une
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bonne période d’échantillonnage qui permette de restituer toutes les fréquences du si-
gnal. Or, la fréquence maximale que puisse entendre une oreille humaine est de 20K H z.
La fréquence d’échantillonnage des CD audio doit alors étre supérieure a 40KHz et est

en général fixée a 44, 1K Hz.

o
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Fia. 2.4 — Principe du théoreme de Shannon

v

Quantification

Ensuite, la chalne d’impulsions est codée. La quantification consiste a évaluer I’ampli-
tude de chacun des échantillons du signal et a placer ces amplitudes sur une échelle
de valeurs & intervalles fixes (Figure 2.5). Cette échelle est définie suivant Pamplitude
maximale et minimale possible et divise cet écart d’amplitudes en une série de paliers
de hauteur égale. Ce procédé permet donc d’attribuer a chaque échantillon un mot
binaire en fonction du palier auquel il correspond. En binaire, le nombre de pas de
quantification sera alors égal a 2", avec n le nombre de bits utilisés pour représenter
chaque échantillon. En ce qui concerne les CD audio, cette valeur est égale a 16 bits,
soit 216 = 65536 paliers.

Par conséquent, le stockage d’une minute de signal audio stéréo, codé sur 2 octets par

voie et échantillonné a 44, 1 K Hz nécessitera : 60 x 2 % 2 %« 44100 = 10,6 Mo

2.1.3 La représentation fréquentielle

Un phénomene physique dépendant du temps est décrit par un ou plusieurs signaux.
Cependant, on ne peut interpréter ces signaux de fagon simple. Le probleme est donc de

trouver une maniere de décrire leur comportement. Plus particulierement, le son est com-
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posé d’'une somme de signaux de fréquences, amplitudes et phases différentes. L’analyse

spectrale regroupe un ensemble de méthodes permettant d’analyser un signal dans le do-

maine fréquentiel. Elle nous permet notamment de déterminer la fréquence fondamentale

ainsi que les fréquences dites harmoniques qui composent le signal sonore (Figure 2.6).

Exemple de signal transitoire
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Fréquence

Fréquence

L’outil mathématique généralement utilisé pour effectuer cette décomposition spectrale

continue est la transformée de Fourier. Cette technique permet en effet de décrire la puissance

des fréquences qui composent le signal audio.
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Un signal audio peut donc étre caractérisé par ses propriétés temporelles et fréquentielles.

2.2 Caractérisation d’un signal audio

Le nombre et la variété de contenus audio ont ouvert la voie a de nombreux domaines
de recherche en rapport avec des applications a vocation industrielle. Ces applications se
heurtent généralement aux mémes problématiques de recherche : « comment caractériser
un document audio? » ou « quelle propriété ou caractéristique du signal va permettre de
résoudre le probleme posé par 'application ? ». Comme introduit en section 1.2, un signal
audio peut étre caractérisé a partir de propriétés appartenant a différents domaines d’abs-
traction, acoustiques ou culturels par exemple. Une propriété acoustique signifie que cette
information est obtenue a partir de I’analyse du fichier audio sans référence a une informa-
tion textuelle [48]. Par conséquent, il s’agit d’une information obtenue & partir du signal.
Or, parmi les propriétés acoustiques du signal, il existe trois facteurs d’échelle permettant

de définir la maniere d’extraire ces descripteurs.

Descripteurs Globaux : Les descripteurs globaux regroupent un panel de propriétés qui
décrivent un document audio dans sa totalité. Ce qui signifie que chacune de ses
propriétés ne peut étre extraite qu’a partir de ’étude de toute la durée du signal audio.
Le genre, le rythme, ou encore '’humeur sont, par exemple, des descripteurs globaux.
On remarque que ces descripteurs ont une réelle signification pour un utilisateur et ne
nécessitent aucune connaissance spécifique. De plus, ces propriétés sont définies par
des termes linguistiques et non par des valeurs. En effet le genre peut avoir comme
définition "rock”, le rythme "lent et ’humeur ”mélancolique”. Par conséquent, ce
genre de descripteur est tres utilisé dans les catalogues des distributeurs ou moteurs

de recherche.

Descripteurs Intermédiaires : Les descripteurs de niveau intermédiaire regroupent des
propriétés résultant de I'analyse de quelques secondes de signal audio. Cela permet
en général de détecter certains phénomenes acoustiques a cette échelle. On peut donc
segmenter un signal audio par détection de texture ou ruptures ce qui permet de séparer

le signal en parties bien distinctes. Chaque partie ainsi extraite est classée dans une
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des catégories, définies en fonction de I'application. Ce genre de descripteur est par
exemple utilisé pour segmenter les émissions radio en trois parties (voix-jingle-musique)
ou effectuer un résumé d’extrait musical (chant-instrumental et introduction-couplet-
refrain).

Descripteurs Locaux : Les descripteurs locaux sont calculés a partir de quelques dixiemes
voir millisecondes du signal et ne sont en général compréhensibles que pour des experts.
On y retrouve le timbre, la percussivité, la hauteur, ... Ces propriétés sont généralement
utilisées dans des applications nécessitant la gestion de bases de données de grande

taille.

2.2.1 Propriétés acoustiques globales

Un exemple typique d’information acoustique est le tempo, c’est a dire le nombre de
pulsations par seconde. L’extraction des pulsations et du tempo a longuement intéressé la
communauté du traitement du signal et certains systémes obtiennent a I'heure actuelle des
performances intéressantes[51]. D’autres informations plus complexes peuvent également étre
extraites comme la structure du rythme. Derriere le rythme, d’autres perceptions virtuelles
ont été sujettes a de nombreuses investigations comme la percussivité, la reconnaissance
des instruments[29] , ou encore I’énergie percue[61], voir méme 'humeur[42]. Cependant, a
notre connaissance, aucune application commerciale n’utilise encore ces descripteurs. Mais
nul doute que 'efficacité de ceux-ci s’améliorera dans les prochaines années grace a I'attention

croissante dont ils font 1’objet.

2.2.2 Propriétés acoustiques de niveau intermédiaire

Les descripteurs globaux sont décrits par une valeur ou un terme unique a propos de la
totalité d’un titre musical. De plus, ils ne dépendent pas d’autres parametres comme par
exemple, 'instant auquel 'information est calculée. Inversement, les descripteurs de niveau
intermédiaires sont calculés de fagon réguliere sur quelques secondes du signal. Ce genre de
descripteurs évoluant au cours du signal sont tres utilisés pour gérer de larges collections de
titres. Le contour de I’enveloppe, ou l'extraction du pitch, peuvent par exemple étre utilisés

pour des applications de query-by-humming[5] qui consistent & retrouver un titre & partir du
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chantonnement de I'utilisateur. A un degré supérieur, un document audio peut étre analysé
afin d’en extraire une structure et de trouver les répétitions de refrains ( [49]) dans le but
de déduire automatiquement un résumé du fichier audio.

La norme Mpeg-7 est un standard normalisant la représentation de ces descripteurs
d’une maniere syntaxique mais les résultats dépendent réellement de la méthode utilisée

pour extraire ces caractéristiques.

2.2.3 Propriétés acoustiques de bas niveau

Le timbre est probablement la propriété de bas niveau la plus difficile a définir et a ca-
ractériser [30]. La définition du timbre est vague. Il s’agit en fait de toute caractéristique
acoustique de bas niveau qui ne soit ni le pitch ni I'intensité. La perception du timbre est
associée a la structure du spectre du signal et, par conséquent, a sa représentation dans le
domaine fréquentiel. Pour cette raison, la transformée de Fourier est un des outils les plus
utilisés dans 'analyse du timbre et de I’évolution temporelle d’un signal audio en général. Ce-
pendant, le spectre ou tout autre décomposition temps-fréquence ne peuvent pas étre utilisés
en tant que descripteurs a cause de leur dimensionnalité élevée. C’est pourquoi l'extraction
du timbre est basée sur 'extraction de caractéristiques bas-niveau correspondant a des pro-
priétés perceptuelles. Les études psychoacoustiques ont mis en évidence certains parametres
comme le taux de passages par zéro?[26], le spectral centroid[23], spectral loudness[33],
roughness[44] qui sont considérés comme des descripteurs de timbre. Les descripteurs & base
de MFCC?3 [43, 9, 35] ont été tres largement utilisés dans le domaine de la recherche d’infor-
mation musicale*. Ces descripteurs ont d’abord été utilisés dans la reconnaissance de genre

et de voix et sont considérés comme des outils de base dans ces domaines.

2.3 Meéthodes de compression

Dans la section 1.6, nous avons introduit les notions de robustesse et d’invariance d’une

méthode d’identification comme la capacité & identifier un extrait audio, indépendamment

2Zero Crossing Rate
3Mel Frequency Cepstral Coefficients
4MIR : Music Information Retrieval
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du fait qu’il ait été altéré ou dégradé. Or, ceci est I'un de nos objectifs principaux. En effet,
notre application nous impose d’étre capable de reconnaitre un contenu musical dont on a
acquis les droits d’auteurs afin de pouvoir I’écouter, et ce, malgré 'influence de certaines

dégradations telles que la compression.

Tout acheteur de CD audio a le droit de compresser un CD légalement acquis afin d’en
faire une copie de sauvegarde a faible espace de stockage. Il doit donc pouvoir, s’il le souhaite,
écouter la version compressée d'un contenu original. Notre méthode doit donc étre robuste
a de forts taux de compression (pouvant aller de 320kbps® & 32kbps).

On rappelle donc que les contraintes de restitution d’un signal analogique de bonne
qualité pour l'oreille humaine (Section 2.1.1) ont permis de définir le format standard de
stockage du son sur CD a savoir :

— Fréquence d’échantillonnage a 44,1 kHz

— Quantification des échantillons sur 16 bits

— Voie gauche et droite pour le son en stéréo

D’apres ces informations, une minute de musique sera alors stockée sur plus de 10 Mo.
Meéme avec les possibilités croissantes des médias de stockage, la compression reste inévitable
que ce soit pour stocker un nombre plus important de contenus sur un média de style CD
ou DVD ou pour un transfert/téléchargement plus rapide de ces contenus.

Parmi les techniques de compression de fichier audio, nous nous intéresserons ici aux
techniques dites destructrices. Une compression destructrice est une compression réalisée en
perdant de l'information. Cela signifie que si ’'on décompresse le signal compressé a ’aide
d’une telle technique, on ne retrouvera pas le signal de départ. Parmi les techniques de
compressions destructrices, on a essentiellement des méthodes qui exploitent les propriétés
de l'oreille humaine (Section 2.1.1) qui ne distingue que les sons entre 20Hz et 20kHz avec
une sensibilité maximale entre 1kHz et 5kHz. Ainsi, la compression vise & analyser le signal
afin de déterminer les sons inaudibles en vue de les supprimer, d’ou la notion de compression

destructrice. Les principaux formats de compression sont les suivants :

MP3

5Kilo Bits Par Seconde
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La permiere étape de la compression MP3 consiste a supprimer les fréquences inau-
dibles en fonction de la courbe 2.1. C’est a dire que suivant le taux de compression, les
fréquences supérieures ou inférieures & une certaine fréquence seront supprimées (par
ex : F' > 15kHz). Puis, le phénomene de masquage (Section 2.1.1) fait que certaines
fréquences sont inaudibles du fait de la présence de fréquences proches d’amplitudes
plus intenses. De ce fait, ces fréquences inaudibles seront elles aussi supprimées. La
compression MP3 utilise aussi une technique appelée "réservoir d’octets”. Certains pas-
sages d'une musique ne peuvent pas étre compressés sans diminuer la qualité d’écoute.
Ainsi, un petit réservoir d’octets permet de ne pas compresser ces passages en utili-
sant les octets économisés lors de 'encodage de parties a un taux supérieur. De plus, la
compression MP3 utilise le fait qu’en dessous d’une fréquence donnée, I’oreille humaine
n’arrive pas a localiser la provenance du son. Ces fréquences seront alors enregistrées en
mono accompagnées d’informations complémentaires permettant de restituer un mini-
mum d’effets, c’est ce qu’on appelle le ”joint stereo”. La technique du Codage utilise le
fait que l'oreille humaine ne puisse pas distinguer la différence de fréquence entre deux
sons quasi identiques. Ainsi, si on a une suite de fréquences trés proches, on ne codera
plus chaque fréquence, mais seulement la valeur de référence ainsi que le nombre de
répétitions. Enfin, le codage d’Huffman est un algorithme de codage agissant a la fin de
la compression basé sur des codes de longueur variables et la probabilité d’apparition
d’un événement. Ainsi, une compression classique réduira la taille du fichier audio a

la hauteur de 1 : 12.

Oo0GG

Ogg Vorbis est un format de compression avec perte. La différence principale avec le
MP3 réside dans le fait que ce dernier utilise des séquences de bits fixes pour coder
les passages audio. A l'inverse, Vorbis est un format & débit variable utilisant plus ou
moins de bits suivant les passages audio a compresser. Par exemple, un passage sans
son ou ayant uniquement un tempo de batterie nécessitera un nombre de bits moins
important que des passages contenant de nombreuses fréquences aigués. Ceci explique
par conséquent un meilleur taux de compression pour Vorbis mais une complexité et

un temps de traitement plus important.
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Les autres formats

1l existe plusieurs normes de compression audio (MPEG1, MPEG2, ...). Ces normes
sont établies par des organismes de normalisation qui établissent des formats de com-
pression donnant parfois lieu aux dépots de brevets. Parmi les autres formats audio
compressés, on trouve le mp3PRO, le WMA qui constituent les formats les plus connus

mais il existe aussi les formats AAC, VQF ...

Pour résumer, un encodage MP3 a 64kbps réduit de 25 fois la taille du fichier audio mais
perd considérablement en qualité d’écoute. Or, ce type de traitement est communément
utilisé dans I’échange et le stockage de documents audio. Lors de la conception de I'empreinte,
il sera important de prendre en considération de telles dégradations afin de proposer une

empreinte qui y soit peu sensible.
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3.1 Conception d’identifiants audio

La génération d’empreinte audio consiste & calculer une courte signature (I’empreinte)
dérivée des caractéristiques perceptuelles d’un extrait audio et qui permette de I'identifier.
Pour cela, les caractéristiques d’un ensemble de documents sont stockées dans une base
de données. Quand un extrait inconnu est présenté, ses caractéristiques sont calculées et
comparées avec celles présentes dans la base de données. Si la comparaison satisfait certaines
conditions dépendantes de la méthode utilisée, alors le document est identifié comme étant
dérivé du méme contenu. Ce domaine de recherche implique donc le traitement du signal et
I’analyse musicale d’un coté ainsi que 'indexation et la reconnaissance d’identifiants d’un
autre coté.

Par conséquent, indépendamment des approches retenues pour calculer, rechercher, ou
comparer la signature, l'architecture d’un tel systeme peut étre divisée en deux modes
opératoires :

1. Tout d’abord, le module de construction de la base de données extrait des propriétés
acoustiques d’un ensemble de contenus et calcule, pour chacun d’eux, une signature
compacte et unique le caractérisant. Cette représentation compacte est alors stockée
dans la base de données et associée a un ensemble de metadonnées ou tags pour chaque

document.

2. Ensuite, le processus d’identification calcule la signature d’un court extrait inconnu et

la compare avec celles de la base de données afin de retrouver une signature qui soit
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3.1. Conception d’identifiants audio

identique ou tres similaire si le signal a été dégradé.

Toutes les implémentations actuelles suivent ce schéma de fonctionnement mais different
au niveau des propriétés acoustiques utilisées pour caractériser le signal audio ainsi qu’au

niveau des algorithmes d’indexation et de comparaison utilisés.

La premiere étape consiste donc a analyser le signal audio et a obtenir un ensemble
de valeurs caractéristiques de 'extrait audio. Or, la plupart des méthodes se basent sur la
représentation fréquentielle du signal pour calculer ces valeurs, et plus particulierement sur
la transformée de Fourier. Cependant, calculer une telle transformée sur le signal complet
n’apporte pas d’information temporelle sur les instants ou interviennent les fréquences. Il est
donc nécessaire de diviser le signal audio en un ensemble d’intervalles temporels afin d’avoir
une représentation fréquentielle sur chacun de ces intervalles. Notons qu’appliquer la trans-
formée de Fourier discrete sur chaque intervalle revient a supposer que le signal est station-
naire sur celui-ci (ce qui n’est évidemment pas le cas). Pour chaque intervalle, les fréquences
composant le signal seront analysées afin d’en déduire une valeur de sous-empreinte. L’em-
preinte finale sera alors composée de la concaténation par ordre chronologique des valeurs

de sous-empreinte correspondant a chaque intervalle.

3.1.1 Séparation du signal en intervalles

La méthode couramment utilisée pour découper le signal audio en intervalles s’appelle le
« fenétrage ». La plupart des méthodes de calcul d’empreinte audio se basent sur la sélection
d’intervalles par fenétrage. L’idée est de diviser le signal en une succession de segments tem-
porels de taille fixe a partir du début de l'extrait. Mathématiquement, cette opération de
troncature revient & multiplier le signal x(t) par une fenétre rectangulaire £(t) de durée T.
Cependant, cette multiplication dans I'espace temporel correspond a un produit de convo-
lution dans ’espace fréquentiel entre le spectre du signal et le spectre en sinus cardinal de la
fenétre rectangulaire. Il en résulte alors une déformation du spectre causée par les ondula-
tions du sinus cardinal. Il est donc nécessaire de réaliser une troncature moins abrupte, afin
d’éviter ces effets indésirables appelés « étalement spectral ». L’utilisation d’une fenétre telle

que la fenétre de Hamming rend les transitions aux bords de 'intervalle sélectionné plus
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Chapitre 3. Identification de documents audio

douces. Cependant, sélectionner les intervalles a la suite engendre un nouveau probleme.
En effet, il y a une perte d’information sur les fréquences aux transitions de deux fenétres.
De plus, cela rend sensible le systeme aux altérations temporelles du contenu telles que
la suppression d’un peu du signal en début de piste. En effet, les intervalles seront alors
completement décalés. Pour minimiser ces problemes, les intervalles ne se succedent plus
mais se chevauchent en partie, c’est ce que 'on appelle le recouvrement ou « overlap ». La

figure suivante résume le principe de la division du signal audio en fenétres (Figure 3.1).

W WY W TGS T e Y e
[ICuCEe SN
L |
Frames
>
overlap : 1/2

F1a. 3.1 — Technique de fenétrage

Toutefois, 'utilisation d’un recouvrement entre les fenétres diminue la sensibilité du
systeme aux décalages temporels sans la supprimer totalement. Prenons par exemple un
signal échantillonné a 44KHz, soit 44 échantillons par millisecondes, si on calcule ’approxi-
mation des fréquences par transformée de Fourier sur une fenétre de 40ms, on se base donc
sur 44240 = 1760 échantillons du signal pour effectuer cette approximation. Dans ce cas,
un recouvrement d’un demi revient a sélectionner la nouvelle fenétre avec 20ms de décalage,
soit a la moitié de la précédente. Introduisons maintenant un décalage de 10ms au début
du signal. Le calcul de la transformée de Fourier se basera alors toujours sur des fenétres de
40ms mais dont seulement trois quart des échantillons seront identiques au calcul précédent.
Ce qui veut dire que 1320 échantillons seront identiques mais 440 seront différents. Ce type
de décalage induira des identifiant différents pour la majorité des méthodes d’identification

basées sur le fenétrage.

Une solution alternative, a priori moins sensible aux décalages, consiste a utiliser un en-
semble d’intervalles sélectionnés a des positions particulieres du signal. Ce type d’intervalles
est par exemple utilisé lors de la détection du rythme des signaux audio. Cela se traduit

concrétement par la recherche du début (aussi appelé onset) ainsi que la durée de chaque
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3.1. Conception d’identifiants audio

partie composant le signal donnant alors une représentation du tempo. La plupart de ces
méthodes sont basées sur la détection de changements significatifs dans une ou plusieurs pro-
priétés calculées le long du signal audio. Ils reposent donc sur un vecteur de caractéristiques
extrait grace a I’analyse continue du document audio et résumant 'information rythmique
du signal. Par exemple, si le signal audio est analysé dans le plan temps-fréquence, une
augmentation de ’énergie de certaines bandes de fréquences indiquera l'apparition d’un
changement brusque caractérisé par un onset. Si 'on considere la phase du signal comme
un critere de détection d’onset, alors une opposition de phase ou la détection d’irrégularités
de la phase indiquera elle aussi un onset. L’utilisation de ’énergie du signal a montré son
efficacité dans le cadre de la détection d’onsets pour les signaux avec des changements de
notes a forte consonance percussive comme la batterie, puisque 1’énergie présente alors un
fort gradient [24]. L’information de phase quant & elle permet de détecter les onsets dans

des signaux aux sources mixtes et aux transitions moins franches ([21, 25, 39, 51, 57]).

Ansi Klapuri [38] fut un des tout premiers a utiliser "amplitude de ’enveloppe du signal
temporel afin d’y détecter des changements relatifs d’intensité. Hainsworth [28], plus tard,
a introduit une technique similaire mais basée non plus sur l'enveloppe du signal temporel
mais sur des mesures de distances entre ’énergie des bandes de fréquences résultantes de
la Transformée de Fourier. Puis Juan Pablo Bello [4] incorpora a cette méthode la prise en
compte de la phase de la Transformée de Fourier.

Alonso [2, 3] propose une méthode basée sur la détection de changements brusques du
timbre et des harmoniques composant le signal. Pour cela, une transformée temps-fréquence
est appliquée au signal. Le plan fréquentiel est ensuite envoyé vers un filtre a réponse
impulsionnelle finie afin de diviser le plan fréquentiel en bandes. Les énergies des bandes
fréquentielles sont alors calculées afin d’obtenir un vecteur de pulsations périodiques corres-
pondant a la hauteur de I’énergie spectrale par bande. La détection des onsets est ensuite
générée par analyse de 'autocorrélation de ce vecteur de pulsations.

L’algorithme développé par Dixon [17, 18] propose d’estimer le tempo et la durée du
rythme musical. Pour cela, la premiere étape de I'algorithme recherche le début de change-
ments brusques en trouvant des maxima locaux lors de I’analyse de ’amplitude de I’enveloppe

du signal temporel. L’algorithme de déduction du tempo calcule alors 'intervalle inter-onset
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Chapitre 3. Identification de documents audio

entre deux événements successifs et classifie ces intervalles en groupes de durées proches.
Il ordonne ensuite ces classes en fonction du nombre d’intervalles qu’elle contiennent et de
leur relations. Il obtient ainsi une liste ordonnée d’hypotheses de tempo du signal audio. 11
utilise finalement un systéme multi-agents afin de tester les différentes hypotheses de tempo
et trouver 'agent qui prédit au mieux le rythme par rapport au signal fourni.

Tzanetakis [56, 55] propose une méthode basée sur les ondelettes. Dans un premier
temps, le signal est segmenté en fenétres temporelles de 3 secondes avec un recouvrement
de la moitié de la fenétre. Chaque fenétre est alors décomposée, par transformée en onde-
lettes, en 5 bandes de fréquences. L’énergie moyenne de chaque bande est calculée afin de
déterminer 'autocorrélation de ces énergies. L’autocorrélation maximum est extraite pour
chaque fenétre afin de fournir une estimation du tempo. Le tempo final est défini par le

résultat d’un filtre médian appliqué a cette estimation (Figure 3.2).

Signal | l|'|' ||
Lx S

4 45 5 55 B 65 7 75 : a5
Timea (s}

FiG. 3.2 — Détection d’onsets

La détection de rupture peut également étre effectuée en analysant le signal sur deux
intervalles situées respectivement avant et apres un point que I'on suspecte d’étre un point
de rupture. Si le signal sur chacun des intervalles est décrit par un ensemble de vecteurs, la
détection d’onsets revient a l'estimation de changements brusques parmi les ensembles de
vecteurs décrivant le signal avant et apres le point de rupture suspecté. Dans ce cadre, F.
Desobry et al. [15] ont proposé une technique extrémement novatrice basée sur I'utilisation
de noyaux permettant de projeter I’ensemble des vecteurs sur la sphere unitaire d’un espace
de grande dimension. F. Desobry, utilise également un SVM une classe pour estimer pour
chaque ensemble de vecteurs le support de sa densité de probabilité (i.e. ’ensemble des
points ou la densité est supérieure & un seuil). Tout l'intérét de cette méthode est que

I’estimation du support de la densité de probabilité ne requiert par une explicitation de la
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3.1. Conception d’identifiants audio

densité de probabilité. On évite donc une tache souvent délicate et parfois un peu arbitraire.
La distance entre deux ensembles de vecteurs est finalement estimée a partir de la distance
entre leurs support de densité de probabilité sur la sphere. Notons que cette technique
permet de détecter des changement entre ensembles de vecteurs et est donc applicable a

bien d’autres domaines que la détection d’onsets.

3.1.2 Propriétés extraites

Une fois le signal audio séparé en intervalles de temps consécutifs ou sélectionnés a des
instants particuliers, la construction d’empreinte se base sur I’extraction de propriétés acous-
tiques sur chaque intervalle afin d’en déduire une sous-empreinte. La plupart des méthodes
dans ce domaine se basent sur des transformées temps-fréquence standard, telle la trans-
formée de Fourier discréte (TFD) [20, 36] qui reste la plus utilisée. Pour autant, d’autres
transformées ont été testées telles la transformée en cosinus discret (DCT), la transformée
de Walsh-Hadamard [53], la transformée complexe modulée (MCLT) [8, 7], ou encore la
transformée en ondelettes (DWT) [13, 41]. A partir de Pespace temps fréquence obtenu,
I'idée est d’extraire des caractéristiques afin d’en déduire des sous-valeurs d’empreinte.

Dans ce but, de nombreuses méthodes ont été proposées. Une des plus répandue repose
sur P'utilisation des MFCCS® [43] pour analyser le spectre avec des bandes de fréquences
correspondant & 'appareil auditif humain. Les mesures de Spectral Flatness ont été mises
en oeuvre par Allamanche [1] car elles permettent d’estimer la qualité de la tonalité dans des
bandes de fréquence du spectre. Il en résulte une détection des transitions du signal audio.
Le signal est finalement caractérisé par une séquence de valeurs correspondant a la durée de

chaque tonalité.

D’autres, comme Li et Hou [41] ont mis en place un dispositif basé sur un algorithme de
transformée en ondelettes pyramidales. Leur algorithme calcule la transformée en ondelette
a différentes résolutions (d’ou la notion de pyramide). Comme le montre la Figure 3.3, un
extrait audio inconnu est caractérisé par les coefficients de sa transformée en ondelettes a

chaque résolution.

6Mel-Frequency Cepstral Coefficients
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F1ac. 3.3 — Caractérisation d’un signal par coefficients d’ondelettes

Avery Wang [58] utilise la méthode des fenétres recouvrantes pour calculer et analyser le
spectre de chaque intervalle temporel afin de trouver et marquer des maximum locaux dans
le spectre. Ces marques sont déterminées, comme les onsets, en recherchant des changements
brusques et définis par leur coordonnées temporelles et fréquentielles. Le spectre est alors
divisé temporellement et fréquentiellement pour créer des zones composées d’un nombre fixe
de marques. Ces zones, caractérisées par les positions et fréquences des marques qu’elles

contiennent, seront alors comparées a celles pré-calculées pour trouver des zones identiques.

Dans une autre approche, Frank Kruth [40] décrit une technique de génération de tres
courtes signatures de signaux audio. Tout d’abord I'extrait est envoyé dans un filtre passe-
bande linéaire dans le but de simuler grossierement les effets d’une éventuelle distorsion.
Ensuite, le signal temporel est décomposé en intervalles par utilisation de fenétres recou-
vrantes. Pour chaque intervalle, 1’énergie totale du signal est calculée afin de quantifier
ce niveau d’énergie. Il compare ensuite ce niveau de quantification avec le précédent afin
d’en déduire un bit par fenétre traduisant le signe de la différence d’énergie a l'instant t
avec 1'énergie & linstant t+1 : S(k) = sign(xz(k + 1) — 2(k)) (Figure 3.4). Pour résumer,
cette séquence de bits permet de coder la pente de la courbe dessinant la croissance ou la

décroissance de 1’énergie du signal.

Burges et al. [8] présentent un algorithme de réduction de la dimensionnalité d’un si-
gnal appelé Analyse Discriminante de Distorsions”. Ils proposent de se baser sur une trans-

formé de Karhunen-Loeve modifiée appelée Oriented Principal Component Analysis®. Tout

"Distorsion Discriminant Analysis
8Qriented Principal Component Analysis
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F1G. 3.4 — Empreinte par signe de la courbe d’énergie

d’abord, le signal audio est sous échantillonné a 11,025 KHz, converti en mono, et séparé
en intervalles de 23,2ms avec recouvrement de % sur lesquels ils appliquent une Transformée
Complexe Modulée (MCLT). Il en résulte alors pour chaque intervalle un vecteur de 128 va-
leurs décrivant le spectre avec une échelle logarithmique. Ils utilisent ensuite 'OPCA pour
réduire considérablement la dimensionnalité du signal audio et trouver un ensemble de pro-
jections du signal d’entré qui maximise le rapport signal sur bruit. Il est donc nécessaire
de disposer d'un ensemble d’apprentissage pour chaque distorsion a prendre en compte.
Ensuite, plusieurs niveaux d’Analyse en Composantes Principales Orientées sont combinées
afin de créer un réseau de neurones qui extrait pour chaque intervalle un ensemble de ca-
ractéristiques robustes aux bruits appris. Aprés ces couches successives de traitement, on
obtient un vecteur de 64 valeurs décrivant 20 secondes de signal. Ce vecteur est généré toutes

les 243,6ms.

L’algorithme de Briick [6] applique une transformée de Fourier sur des fenétres d'une
durée de 40ms avec un recouvrement de 1/2. La représentation spectrale est envoyée vers un
banc de 8 filtres passe-bandes entre 300 et 2000Hz. L’énergie de chaque bande est stockée
sur 16bits, ce qui fait un total de 128 bits par intervalle.

Parmi les article dont s’est inspiré Briick figure celui de Haitsma et Kalker[36]. Dans cet
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F1c. 3.5 — Analyse en Composantes Principales Orientées

article, les auteurs utilisent des intervalles de 0,37 secondes avec un recouvrement de 31/32
pour découper le signal audio. La sortie de la transformée de Fourier appliquée sur chaque
intervalle est envoyée vers un banc de 33 filtres passe-bandes de fréquences de coupure fixées
entre 300 et 2000Hz (Figure 3.6). L’énergie de chaque bande fréquentielle est calculée en sor-
tie de chaque filtre. La valeur de sous-empreinte correspondant a chaque intervalle est définie
sur 32 bits. Cette séquence de bits, est définie a partir du signe des différences d’énergie cal-
culée entre deux bandes de fréquences consécutives d’'un méme intervalle ainsi qu’entre deux
intervalles consécutifs. Plus précisément, définissons EB(n, m) comme I’énergie de la m®ne
bande de lintervalle n et AEB(n,m) = EB(n,m) — EB(n,m + 1) la différence d’énergie
entre deux bandes successives d’un méme intervalle. La valeur du m®"¢ bit de I'intervalle n

est alors définie par :

1 Si AEB(n,m)—AEB(n—1,m)>0
F(n,m) = (3.1)
0 Si AEB(n,m)—AEB(n—1,m)<0

Finalement, la valeur de sous-empreinte de chaque intervalle correspond a la concaténation
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des 32 bits F'(n,m),m € {1,...,32}.
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Fic. 3.6 — Empreinte par différences inter-filtres

Dans chacun des cas, 'empreinte finale résulte de la concaténation des valeurs successives
de chaque intervalle pour former une séquence de valeurs que ’on va donc comparer avec la

base de données pour en rechercher des similitudes.

3.2 Comparaison et Reconnaissance d’identifiants audio

Du choix de la méthode de calcul d’identifiant dépendra le choix de la distance et de

I’algorithme d’indexation a mettre en oeuvre pour rechercher rapidement un document audio.

3.2.1 Distances

Comme nous ’avons vu, certaines méthodes caractérisent les documents a 'aide de vec-
teurs de caractéristiques. On va alors employer une distance qui permet de comparer deux
vecteurs entre eux. Pour ce faire, on peut penser a la distance Euclidienne [59, 8] ou dans le
cas binaire, & la distance de Hamming [37]. Mihgak et al [45] proposent une mesure d’erreur
appelée Exponential Pseudo Norm qui selon eux est plus appropriée car elle accentue 1’écart
entre les valeurs faibles et élevées de la distance facilitant ainsi distinction entre deux iden-

tifiants. Certaines méthodes [1] utilisent également une représentation compacte du modele
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a base de vecteur de quantification et de séquences d’index par Modeles de Markov Cachés
(HMM) pour calculer une distance entre un identifiant inconnu et un référent.

Bruck [6] calcule une différence filtre a filtre. Un indice de dissimilarité local est calculé par
somme des valeurs absolues des différences. Ils obtiennent ainsi une courbe de dissimilarité
entre deux documents (Figure 3.7). L’extraction des minimums de dissimilarité localise alors
les positions de correspondances. Ils utilisent finalement un nettoyage itératif afin de faire

apparaitre les zones de correspondances par des pics.

Fic. 3.7 — Figure du haut : courbe de dissimilarité. Figure du bas : localisation des zones
de correspondances

Dans le cadre de I'identification de Vidéos, Hoad [32, 31] a proposé des distances entre em-
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preintes basées sur la notion de distance d’édition. Une telle distance suppose de considérer
chaque empreinte comme une chaine définie sur un alphabet 3. Ces chaines peuvent étre

modifiées par les opérations suivantes :

1. substitution d’un symbole x € ¥ par un symbole y € X, notée x — y
2. insertion d’un symbole x € 3, notée A — x

3. suppression d’un symbole y € 3, notée y — A

olt A représente le symbole vide.

Une suite de transformations d’une chaine définit ce que l'on appelle une séquence

d’éditions [11] :

Définition 1. Séquence d’édition Une séquence d’édition S est définie comme une

séquence ordonnée d’opérations d’édition élémentaires s1,...,Sp.

Pour deux chaines structurellement proches, il existe ainsi une séquence d’édition de
faible cout alors que pour deux chaines dont la structure est tres différente une séquence
d’édition, dont le cout est important, sera nécessaire.

La distance d’édition de deux chaines est définie comme le chemin d’édition de cott

minimum entre celles-ci.

Définition 2. Distance d’édition
Soit ¢ une fonction de cott qui attribue a chaque opération d’édition s une valeur réelle
positive ¢(s). Le cout d’une séquence d’édition est défini comme la somme des coits de

chacune des opérations d’édition élémentaires qui la compose :

e(S) = Zc(si) (3.2)

i=1

La distance d’édition entre deux chaines X et'Y est alors définie comme le cott minimum

des séquences d’édition permettant de transformer X enY :

d(X,Y) = min{c(S) : S est une séquence d’opérations d’édition qui transforme X en Y}

(3.3)
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La distance d’édition permet d’affecter a chaque opération (insertion/suppression/substitution)
un cout adapté au contexte applicatif. Dans le cadre de I'identification de vidéos introduit
par Hoad, les empreintes sont définies a partir de la détection d’images correspondant a
des changements de plans dans les vidéos. Ce probleme reste délicat et un algorithme de
détection peut facilement détecter des images additionnelles ou ne pas détecter certaines
images si ’'on modifie légeérement la vidéo. L'utilisation d’opérations d’insertion/suppression
dans la distance d’édition permet de prendre naturellement en compte cette faiblesse des

algorithmes de calcul d’empreinte utilisé par Hoad.

3.2.2 Techniques d’indexation

Le probléeme qui se pose maintenant est de comparer efficacement la signature de ’ex-
trait inconnu avec les signatures pré-calculées stockées dans la base de données. Le but est
d’organiser les données afin de réduire le nombre de calculs de distance et par la méme
occasion, le temps de recherche. En effet, un algorithme de recherche comparant chaque
combinaison de l'identifiant inconnu avec toute la base pré-calculée prendrait énormément
de temps, plusieurs dizaines de minutes voir bien plus suivant la taille de la base de données
et la machine employée.

Dans la méthode par ondelettes pyramidales [60], cette méthode génere les coefficients
d’ondelettes en approximant le signal a différentes échelles de résolution. Pour la recherche, ils
comparent les coefficients d’ondelette de niveau 6 par une distance Euclidienne (Figure 3.8).
Ensuite, ils classent par ordre croissant les distances obtenus. Ils conservent alors tous les
candidats dont la distance avec le signal inconnu est inférieure a la distance minimale calculée
multipliée par un certain facteur. Cela revient a conserver les identifiants dont la distance
est proche de la distance minimale trouvée. Puis, ils raffinent la recherche en ajoutant des
détails. Ils comparent donc les coefficients au niveau 5 du signal inconnu avec les candidats
rescapés de la recherche au niveau 6. Puis ainsi de suite, la méthode devient de plus en plus
sélective lorsque 'on passe au niveau inférieur et le nombre de candidats s’amenuise pour

n’en garder que quelques uns.

Haitsma et Kalker [36] calculent un identifiant comme étant une suite des valeurs de 32

bits associées a chaque fenétre du signal. Pour retrouver le bon signal, ils font I’hypothese
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Fia. 3.8 — Reconnaissance par la technique d’ondelettes pyramidales

qu’au moins une fenétre de 'identifiant pré-calculé correspondant ne contiendra aucun bit
erroné. Ils proposent alors d’utiliser un index des valeurs possibles de 32 bits. Chaque entrée
dans l'index est associée a un ou plusieurs documents ainsi que les positions dans le signal
auxquelles apparaissent ces valeurs, comme le montre la Figure 3.9.

Partant d’un extrait inconnu, ces valeurs de sous-empreintes sont calculées et recherchées
dans la table d’index afin de trouver une liste de signaux-positions. Ensuite, pour chaque
candidat, a la position correspondante, ils calculent la distance de Hamming sur un durée
équivalente a 256 valeurs de sous-empreintes. Si une distance de Hamming entre 2 documents
est sous un certain seuil déterminé de maniere empirique, alors le document associé est
considéré comme co-dérivé.

Les heuristiques des principales méthodes exposées dans ce chapitre sont résumées Tab. 3.1.
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F1a. 3.9 — Reconnaissance par table d’index et distance de Hamming

Méthodes Segmentation | Calcul d’em- | Indexation Comparaison et
Temporelle preinte reconnaissance
Li et Hou[41] Ondelettes py- | Coefficients d’onde- | Indexation par | Comparaison des co-
ramidales lettes a différentes | échelle de résolution | efficients d’ondelettes
échelles par distance eucli-
dienne
Kruth[40] Fenétres recou- | Bit de différence | aucune Distance de Ham-
vrantes d’énergie entre ming
Iinstant t et t+1
Burges et || Transformée OPCA combinées | aucune Reconnaissance par
al.[8] Complexe pour extraire un distance euclidienne
Modulée vecteur de 64 valeurs entre vecteurs de 64
décrivant  20s de valeurs
signal
Briick et al.[6] || Fenétres recou- | Energies d’un banc | aucune Somme  des  va-
vrantes de 8 filtres appliqués leurs absolues des
a la transformée de différences entre
Fourier stockées sur filtres par dis-
16 bits chacunes, soit tance euclidienne

128bits

et détermination de
minima.

Haitsma et
Kalker[36]

Fenétres recou-
vrantes

Bits de différences
entre filtres
fréquentiels  stockés

sur 32bits par inter-
valle

Indexation par table

d’index associés
aux documents et
positions tempo-

relles auxquelles sont
calculées les valeurs

Distance de Ham-
ming calculée a par-
tir d’une valeur de 32
bits identique et sur
une longueur de 256
valeurs.
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Construction Robuste

d’Identifiants Audio

Dans ce chapitre, nous allons détailler les étapes qui nous ont conduit, a 1’élaboration
d’une nouvelle empreinte de documents audio. Cette empreinte a été développée et a évolué

en adéquation avec les contraintes de notre application.
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4.1 Introduction

40

Rappelons brievement les contraintes qui sont les notres :

1. L’identification doit étre indépendante du format du fichier.

L’utilisation de différents formats (tel que MP3) va essentiellement modifier le taux
de compression du document audio. Il faut donc que notre méthode soit robuste aux
taux de compression couramment utilisés. Ceci nous a conduit a rejeter un ensemble

de méthodes trop peu résistantes vis a vis de ce critere.

. L’identification doit pouvoir étre effectuée a partir d’'un échantillon quelconque d’un

document audio.

Cette derniere contrainte est sans doute celle qui a la plus forte incidence dans le
choix des outils a utiliser pour 'identification. En effet, beaucoup de documents au-
dio sont assez similaires dans les premieres secondes (silence, applaudissements...), par
conséquent, 'identification ne doit pas se baser uniquement sur le début d’une oeuvre.
De plus, utiliser uniquement le début d’une oeuvre permet de contourner le systeme
de DRM en concaténant quelques secondes d’un morceau connu & un morceau piraté.
L’identification d’'un morceau doit donc pouvoir étre effectuée soit a partir d’'une po-
sition aléatoire dans le fichier soit périodiquement au cours de 1’écoute du document.
Cette contrainte induit un décalage de positions entre le document lu et celui présent
dans la base des morceaux connus, ce qui impose une synchronisation du calcul d’iden-

tifiants. Notre méthode doit donc étre robuste a de tels décalages, ce qui nous a conduit
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a rejeter ensemble (majoritaire) des méthodes présentant une fragilité pour ce type

d’altérations.

3. L’identification d’un morceau doit étre effectuée en quelque secondes (environ 5s) et
doit nécessiter des ressources machine (temps de calcul, espace mémoire, espace disque)
compatibles avec les capacités d’un ordinateur familial ou d’un mobile.

Cette contrainte nous amene a privilégier une identification d’un document audio en
parallele a sa lecture. Nous avons donc rejeté toutes les méthodes utilisant I’ensemble
d’un fichier audio pour l'identification. En effet, ces méthodes posent des problemes
en terme de temps de calcul et de ressources (processeur, mémoire, disque) mobilisées.
Notons qu’'un temps de calcul trop long rendrait inopérante la gestion des droits. En
effet, 'identification en 3 minutes d’un fichier audio de 4 minutes remet fortement en
cause la pertinence du systeme DRM qui ne peut alors interdire la lecture qu’a partir

des 3/4 de l'oeuvre.

4.2 Analyse des fréquences

Notre premiere méthode de calcul de sous-empreinte est basée sur le méme principe que
celle de Haitsma et Kalker [37] exposée en Section 3.1.2 (équation 3.1). Comme ces auteurs,
nous avons utilisé la technique des fenétres recouvrantes afin de séparer le signal en une
succession d’intervalles de taille fixe. Puis, nous avons calculé le spectre de chaque intervalle
que nous avons ensuite décomposé en une suite de bandes de fréquences avec un espace-
ment logarithmique. Cependant, comme le montrent nos expérimentations (Section 6.2.3),
un fort taux de compression peut significativement altérer la robustesse de cet algorithme
d’extraction de sous-empreinte. Par exemple, un taux de compression de 128kbps (un des
plus répandu dans les réseaux P2P) engendre un taux d’erreur bit & bit de 9% et un taux
de valeurs de 32-bits similaires de seulement 24%. Ces tests ont été fait en comparant bit
a bit ou valeur entiere avec valeur entiere I’empreinte d’un signal audio et celle du méme
contenu préalablement compressé. Ce dernier inconvénient interdit une comparaison directe
de deux empreintes de documents audio basée sur le nombre de sous-empreintes communes

aux deux signaux. L’empreinte du contenu compressé est en effet trop éloignée de celle de
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Poriginal (24%). L’altération du signal par du bruit, une compression, ou une opération de
suppression réduit donc de maniere drastique le nombre de valeurs identiques entre I’em-
preinte d’un document et celle du méme document dégradé. Comme nous ’avons vu dans le
chapitre précédent, Haitsma et Kalker résolvent ce probleme en utilisant la distance de Ham-
ming entre deux séquences de sous-empreintes. Cette stratégie impose toutefois de nombreux

calculs de distance de Hamming avant de pouvoir identifier 'extrait inconnu.

Nous avons donc, dans un premier temps envisagé d’améliorer la robustesse de 1’al-
gorithme d’extraction de caractéristiques en se basant sur les deux remarques suivantes
(Figure 4.1) :

— L’utilisation de deux intervalles successifs afin de calculer la valeur de la sous-empreinte
(equation 3.1) implique la corruption de deux sous-empreintes si une erreur se produit
dans I'extraction des caractéristiques de l'intervalle qu’ils ont en commun.

— La comparaison des énergies de deux bandes successives d’un spectre est sensible aux
erreurs qui peuvent se produire sur une seule bande. On observe alors le méme in-

convénient qu’au point précédent entre deux valeurs basées sur ’énergie d’une méme

bande.
EB(n,m)
] EB(nm1) .
AEB(n—1,m) AEB(n,m) AEB(n+1,m)
F(n,m) F(n+1,m)

Fia. 4.1 — Relations de dépendances entre les différentes notions utilisées par Haitsma et
Kalker.

Nous résolvons la premiere source d’erreurs en n’utilisant qu'un seul intervalle pour

chaque calcul de sous-empreinte. Ceci évite que I'extraction erronée des énergies de bandes
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d’une sous empreinte ne perturbe la sous empreinte suivante. La seconde source d’erreur est
liée au fait que I’énergie d’une bande du spectre influe sur deux différences d’énergie entre
bandes. En effet, en utilisant les mémes notations que dans dans la section 3.1.2, 'altération
de la mesure de I'énergie d’'une seule bande (EB(n,m)) altere les valeurs de AEB(n,m —1)
et AEB(n, m). Cette altération des bandes d’énergie peut étre considérée comme la présence
d’un bruit aléatoire sur le signal EB(n,m)meq1,..,a} ot M représente 'index de la derniere

bande d’énergie.

Si on suppose que le bruit est non corrélé entre les différents échantillons du signal
EB(n,m)meq1,..,my, une méthode classique pour réduire I'influence du bruit consiste & rem-
placer chaque mesure EB(n,m) par une valeur moyenne de EB(n, m) fonction de m. Nous
définissons ainsi Iénergie moyenne S(n,m) d’une bande m, d’un intervalle n, comme la

moyenne de toute les énergies des bandes de 0 a m :

Vme{l...,M}, S(n,m)= %ZEB(TL,Z)
i=1

On remplace alors EB(n,m) par S(n,m) dans le calcul des différences d’énergies entre
bandes. Le m®™¢ bit de la sous-empreinte associée a I'intervalle n (F(n,m)) est donc défini

par :

1 Si S(n,m)—S(n,m—1)>0
F(n,m) =

0 Sinon

Notons que F(n,m) utilise uniquement les informations de 'intervalle n. Les erreurs ne

se propagent donc pas entre deux intervalles. On a de plus la relation suivante :

S(n,m) — S(n,m—1) = % S EB(n,i) — ﬁ Zg_ll EB(n,i)

1 .
wEB(n,m) — m(n1L—1) >t EB(nd)

L (EB(n,m)— S(n,m — 1))

Puisque nous utilisons simplement le signe de S(n,m) — S(n,m — 1), la formule précédente

peut étre simplifiée comme suit :
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1 Si EB(n,m)—S(n,m—1)>0
F(n,m) =

0 Sinon

La sous-empreinte pour chaque intervalle n est alors définie par la concaténation des M
bits F(n,m)meq1,..,m3- Le parametre M est fixé a 32 afin de faciliter la comparaison de
nos empreintes avec celles d’Haitsma et Kalker [37] (chapitre 6). L’empreinte du document
audio est enfin définie comme la concaténation de la séquence de sous-empreintes.

La figure suivante (Figure 4.2) montre, a gauche, ’empreinte d’un signal audio dit origi-
nal. L’axe horizontal correspond au nombre de bits pour chaque empreinte et ’axe verticale
représente le temps. De cette maniere, nous pouvons visualiser les valeurs de sous empreintes
du signal avec F'(n,m) = 0 représenté de couleur noir tandis que F(n,m) = 1 est représenté
en blanc. L’empreinte centrale correspond au méme contenu ayant subi une compression au
taux usuel de 128Kbps. Ainsi, nous observons a droite la distance de Hamming entre ces
deux empreintes ou les zones blanches correspondent a des bits différents entre les deux em-
preintes. On observe dans cet exemple une faible variabilité de ’empreinte lorsque le contenu

est soumis a une altération de type compression.

4.3 Segmentation temporelle

Nos expérimentations (Chapitre 6, Fig. 6.1) ont montré que la modification précédente de
la méthode de Haitsma améliore significativement la robustesse de I'extraction d’empreinte
vis & vis de la compression. Cependant, nous nous sommes également apercu que 'extraction

d’empreinte était sensible aux décalages temporels. Ces décalages peuvent étre induits par :
1. la suppression d’une partie du morceau de musique ou bien
92 la sélecti , . s .
. la sélection d'un extrait du morceau pour I’étape de reconnaissance.

Cette sensibilité aux décalages temporels est die a l'utilisation de la méthode des fenétres
glissantes appelée fenétrage ou framing (Section 3.1.1).
En effet, La méthode de fenétrage assure qu’un nombre fixe et suffisant d’intervalles est

sélectionné a partir d’un signal d’entrée. Cependant, la sélection d’une séquence d’intervalles
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F1G. 4.2 — Distance de Hamming entre I'empreinte d’un contenu et celle de son compressé

contigus est sensible aux décalages temporels qui peuvent étre appliqués au document (Sec-
tion 2). Cet inconvénient est atténué grace au recouvrement entre fenétres mais n’est pas
completement résolu. D’un autre coté, les méthodes de segmentation, a base d’onsets par
exemple, sont moins sensibles & ces opérations mais ne garantissent pas que suffisamment
d’intervalles seront extraits dans un intervalle de temps imparti. En effet, pour détecter un
onset, il est nécessaire d’avoir une transition suffisamment nette entre deux parties disc-
tinctes du signal.

La figure 4.3 illustre ’emplacement des changements significatifs du signal audio détectés
par des techniques usuelles d’extraction d’onsets ou de tempo. On observe bien qu’il est

possible de déterminer des instants particuliers et persistants apres dégradation. Toutefois,

si on calcule des valeurs caractéristiques du signal uniquement lors de la détection de telles
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Signal

Transitions détectées
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F1G. 4.3 — Détection de transitions le long d’un signal audio.

transitions, nous devons garantir une fréquence minimale de détection pour pouvoir garantir
une fréquence minimale de génération de sous empreinte. Ceci est indispensable pour garantir
une identification d’un signal audio en un temps imparti. Cependant, le nombre de transitions
détectées dans un temps donné dépend de 'allure du signal et est donc imprévisible. On ne
peut donc pas garantir a priori qu'un nombre minimal de transitions sera détecté dans un
intervalle de temps donné.

L’idée de base de notre méthode est de combiner les avantages respectifs des méthodes

de fenétrage et de détection :

1. Les méthodes de de fenétrage permettent d’assurer qu'un nombre minimal et suffisant

d’intervalles sera extrait dans un temps imparti.

2. Les méthodes de détection permettent de sélectionner les intervalles a des instants
particuliers du signal et résistant aux altérations de type compression ou décalages
temporels. Ceci induit naturellement une synchronisation rapide de deux empreintes

similaires sur ces instants particuliers.

Pour ce faire, la méthode proposée se base sur la définition d’un intervalle de temps
de durée déterminée pendant lequel 'enveloppe du signal est analysée afin de rechercher
I'instant qui le caractérise au mieux. Cela se traduit par I’algorithme suivant décomposé en
3 étapes (Figure 4.4) :

— Dans la premiére étape, un intervalle, appelé Intervalle d’Observation (1) est sélectionné
au début du signal afin d’étudier ’enveloppe du signal sur cet intervalle. La taille de
cet intervalle est usuellement égale a quelques centiemes de secondes.

— L’intervalle I, est ensuite décomposé en une multitude de sous-intervalles de quelques
millisecondes appelés Intervalle d’Energie (I.). L'intervalle I, va nous servir de fenétre

glissante le long du signal. Chaque intervalle I, est affecté d’une énergie définie par
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I’amplitude moyenne des échantillons sur I'intervalle. L’instant qui caractérise le mieux
Pintervalle I, est défini comme le centre de 'intervalle I, d’énergie maximum (noté
Lemas)

— Dans la troisieme étape, un dernier intervalle, appelé Intervalle de Caractérisation (I..)
est défini au méme emplacement (centré) que lintervalle I, q.. Cette intervalle I.. est
choisi de longueur égale a quelques diziemes de secondes afin de calculer la transformée
de Fourier associée et d’extraire une valeur de sous-empreinte basée sur la méthode

expliquée dans la sous-section précédente.

Finalement, le début de I'intervalle I, suivant est positionné a la fin de I..,qz-
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ﬁ
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Fi1G. 4.4 — Méthode de segmentation audio

L’enveloppe du signal est donc analysée par sous-parties. Sur chacune de ces sous-parties
est calculée une valeur de sous-empreinte a la position d’énergie maximale. Nous garantissons
ainsi qu’une sous empreinte sera calculée sur chaque intervalle I, et nous synchronisons les
calculs de sous empreintes sur des parties remarquables du signal.

Notre heuristique de sélection du prochain intervalle I, (aprés Iemaz) apporte une plus
grande robustesse envers les décalages temporels par rapport aux stratégies de base qui
consistent & selectionner une séquence consécutive d’intervalles I, sans tenir compte de la
position de l'intervalle I, q.. En effet, en utilisant cette derniere stratégie, un Ioyq, situé a
la transition entre deux intervalles I, pourrait ne pas étre détecté. De plus, notre stratégie

permet de détecter plusieurs intervalles I., avec des énergies proches, au sein d’un méme
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I,. L’intervalle d’énergie maximum sera détecté mais si d’autres intervalles I. d’énergie
proche lui succedent, ils correspondront aux maximum sur les intervalles I, suivants et
seront donc également détectés. Cette derniere propriété renforce la robustesse de notre
méthode d’extraction d’empreintes. Sans cette propriété, la stratégie de base ne permettrait
de sélectionner qu’un seul intervalle I. pour chaque I,,. Or, une dégradation du signal pourrait
échanger la sélection de deux I, dont les énergies seraient proches et importantes. Notre
stratégie renforce donc aussi la robustesse envers d’autres types de dégradations. Elle renforce
notamment la robustesse de 'extraction d’empreinte vis a vis de la compression ce qui nous
intéresse tout particulierement.

A noter enfin que la distance entre deux intervalles I, successifs varie entre I. et I,
1/1, est donc le nombre minimum de valeurs caractéristiques de sous-empreinte calculées en
une seconde. Notre méthode garantie donc bien une fréquence minimale (i) d’extraction

de sous empreinte.

4.4 Conception de 'empreinte

La Transformée de Fourier sur laquelle est basé notre calcul de la valeur de sous-empreinte
induit de nombreux calculs et est sensible aux altérations du signal. Ceci induit une varia-
bilité importante de notre empreinte en fonction des dégradations du signal. Or, notre pro-
cessus de segmentation audio est tres fiable (Chapitre 6). Nous avons donc jugé qu’il n’était
pas utile de rajouter un second processus (la transformée de Fourrier) source potentielle
d’erreurs et avons décidé de baser notre empreinte uniquement sur 'information apportée
par le processus de segmentation.

Nous avons donc défini une nouvelle méthode de calcul de la valeur de sous-empreinte
basée sur I’écart (en ms) entre les instants particuliers détectés entre deux sous empreintes.
Comme nous ’avons vu, cette valeur varie entre I. et I,. Une sous empreinte peut donc
prendre I, — I, valeurs. Etant donné un codage en 44KHz mono, il est nécessaire d’utiliser
14 bits pour coder cette information au lieu des 32 utilisés par la méthode précédente. On
a donc une réduction significative de I'espace nécessaire pour stocker une sous empreinte.

De plus notre processus de segmentation sélectionne un nombre inférieur d’intervalles que
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la méthode des fenétres recouvrantes. La réduction est donc nettement plus importante que

le simple rapport ;—‘21 R %

4.5 Conclusion

Il est possible de jouer avec la valeur de I, en fonction des contraintes du systeme.
Pour un faible espace de stockage, un I, élevé réduit le nombre de valeurs contenues dans
I’empreinte et donc stockées dans la base de données. A 'inverse, pour de grosses bases de
données gérant des milliers de documents, un intervalle I, plus réduit augmente le nombre
de valeurs calculées par seconde et donc la quantité d’information servant & discriminer les

signaux.

49



Chapitre 4. Construction Robuste d’Identifiants Audio

50



Appariement d’Identifiants
Audio

Nous avons présenté notre méthode de calcul d’empreinte dans le chapitre 4. Ces em-
preintes se présentent comme une suite de nombres entiers, chaque entier codant une distance
entre deux instants particuliers du signal. La prochaine étape consiste a comparer efficace-
ment 'empreinte d’un extrait inconnu et une base d’empreintes pré-calculées. Nous allons
donc développer ici le cheminement qui nous a conduit a 1’élaboration de notre méthode

d’identification.
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5.1 Introduction

La méthode que nous devons élaborer doit nous permettre de stipuler si une empreinte
correspondant au méme contenu que le signal original est stockée dans la base ou si au-
cune empreinte n’est dérivée de l'extrait inconnu. Pour cela, lors de la comparaison, il
est nécessaire d’obtenir un score, une distance, ou une mesure de similarité permettant
de prendre cette décision. Or, retrouver ’empreinte la plus proche et décider si elle provient
d’un méme contenu sont deux problématiques différentes. La premiere appelée indexation
consiste a retrouver 'empreinte ayant une plus faible distance ou un meilleur score, suivant
la méthode employée. La seconde problématique traite d’identification et de reconnaissance.
Il s’agit de fixer un seuil sur le critére de similarité. La position par rapport a ce seuil per-
mettra de savoir si deux empreintes proviennent d’un méme contenu original. Cela implique

donc une contrainte forte sur le critére et le seuil utilisé afin de s’assurer :
1. que la distance maximale entre deux contenus co-dérivés sera inférieure au seuil et

2. que la distance minimale entre deux contenus différents (non co-dérivés) sera supérieure

au seuil.

Ces deux contraintes doivent bien sur étre satisfaites malgré d’éventuelles dégradations
(compression, décalages) qui peuvent affecter les signaux. Notons que ces deux contraintes

s’adaptent tres facilement si on utilise un critéere de similarité plutét qu’'une distance.
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Comme on I’a vu (Chapitre 3), la méthode utilisée par Haitsma et Kalker pour identifier
une empreinte se base sur une comparaison bit a bit par distance de Hamming. Cette distance
compare donc membre a membre deux suites de sous empreintes a partir d’une position com-
mune. Nos expérimentations (Section 6.2.2, Fig. 6.1) montrent que deux documents audio
co-dérivés ont entre 80 et 90% de valeurs de sous-empreinte en commun en fonction du taux
de compression utilisé pour dégrader I'un des deux signaux. Malgré ce nombre important
de valeurs communes (largement supérieur a celui obtenu par les méthodes antérieures), ce
résultat ne permet pas une comparaison membre a membre de deux empreintes puisqu’une
mauvaise détection d’un intervalle I.,,,, revient, dans ce contexte, a décaler une des deux
empreintes et fausse completement le résultat de la comparaison. Toutes les autres méthodes

comparant deux empreintes terme & terme (Burges, Bruck) présentent le méme inconvénient.

Dans le cadre de la reconnaissance d’empreinte, il existe une méthode alternative qui
consiste a considérer I’ensemble de toutes les valeurs de sous-empreintes possibles comme
un alphabet. Une empreinte peut alors étre interprétée comme une chaine de caracteres. Les
méthodes d’appariement de chaines (string matching) peuvent ainsi étre appliquées afin de
calculer une distance entre deux chaines [14, 10]. Le principe de base de ces méthodes est de
calculer le degré de similarité entre deux chaines de caracteres a partir du nombre minimum
d’opérations (insertion, suppression, inversion) nécessaires pour transformer une chaine en
la seconde. Chaque opération peut étre pondérée afin d’établir des couts adaptés au cadre

applicatif de la méthode.

De plus, si seul un court échantillon du signal d’entrée est utilisé pour calculer ’empreinte,
la reconnaissance de cette empreinte implique de trouver le plus faible cout de transformation
(ou cotit d’édition) entre Pempreinte de cet extrait inconnu et une sous-séquence d’une des
empreintes stockées dans la base de données. On se retrouve donc confronté a un probleme

d’alignement local.

Considérons une base de données composée de M empreintes de taille n. Si 'empreinte
du signal d’entrée est de taille k, une recherche exhaustive dans la base de données de
lalignement de colit minimum serait accomplie en O(Mkn) [14]. De ce fait, & cause du
large nombre M d’empreintes pouvant étre stockées dans la base et de la valeur importante

de n dans le cadre de notre application, ce type de méthode est inutilisable car trop cotiteux
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en temps de calculs.

5.2 Scores par quantité d’information

La trop grande complexité de la méthode triviale mentionnée précédemment nécessite
la définition d’un premier filtre afin de réduire le nombre de candidats a l'identification. On
pourrait comparer ce processus au processus d’embauche. Les recruteurs regoivent énormément
de candidatures spontanées. Aprés les avoir toutes parcourues assez sommairement, seules
certaines d’entre elles sortent du lot grace a certaines caractéristiques recherchées. Ensuite,
les candidats correspondant aux curriculum vitae sélectionnés seront conviés a un entretien
afin d’étudier de maniere plus approfondie leur profil et évaluer leur candidature. Enfin, le
candidat restant ne sera pas celui ayant le meilleur profil, mais celui correspondant parfai-

tement au profil recherché.

5.2.1 Structuration de la base de données

Cette premiere phase, dite phase de filtrage doit nous permettre de juger rapidement de
la ressemblance entre une sous partie de 'extrait inconnu et n’importe qu’elle sous partie
de la base de données. Comme nous ’avons mentionné, il s’agit de définir un indice qui soit
simple et rapide & calculer tout en apportant une indication de similarité forte. Dans notre
cas, nous avons décidé de nous baser sur une méthode bien connue de la problematique de

recherche de correspondances textuelles : le filtrage par g-grams [10].

Définition 3. Soit X un alphabet et Sy, S2 deux chaines construites sur 3.
— Un q-gram de S est une sous chaine de S1 de longueur q,
— Un q-gram de S et S est une chaine de longueur q présente simultanément dans Sq
et Ss.

Un q-gram commun de Sy et Sy est bien évidement un g-gram de Sy et de Ss.

Dans notre cas, les symboles de I'alphabet correspondent a une valeur de sous empreinte

codant l’espace temporel entre 2 instants particuliers du signal audio (sections 4.3 et 4.4).
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Un mot de q symboles comprend une succession de q sous-empreintes et caractérise une
allure bien précise du signal audio.

La plupart des méthodes de filtration par g-gram sont basées sur le théoreme de Jokinen-

Ukkonen [34] :

Lemme 1. Soit P = P[l.m] et T = T'[1..n] deuz chaines de longueurs respectives m et n
sur un alphabet X3. Supposons qu’une occurence de P puisse s’apparier avec T avec k erreurs.
La sous-chaine ainsi formée finissant a lindice j de T, P et T[j —m+1,..5] partagent alors

au plus t =m+1— (k+ 1)qg g—grams.

La valeur de ¢ correspond a un seuil qui définit généralement le nombre de g-grams que
chacune des sous-chaines de T et P doivent partager. Toutefois, ce Lemme correspond a
une distance d’édition tres basique qui n’est pas adaptée a notre application. La notion de
q gram restant cependant centrale dans celle-ci, nous avons struturé notre base de données
d’empreintes en fonction des g-grams. Dans le cadre d’un stockage des empreintes dans une
base de données [27] ceci peut étre réalisé en définissant un index supplémentaire de ¢ grams.
Cet index permet de retrouver efficacement, pour toute empreinte correspondant a un signal
d’entré, les empreintes de la base qui partagent avec celle-ci un nombre minimal de ¢g-grams.

Dans le cadre d’une implémentation par fichiers, un codage sensiblement équivalent peut
étre réalisé en construisant un tableau de ¢ grams. Ce tableau permet a l’algorithme de
recherche de limiter le nombre de séquences a comparer et de considérer seulement les
documents contenant ces régions d’intérét caractérisées par les g-grams.

Le choix de la valeur de ¢ dépend de I'application. Une valeur de ¢ élevée permet de
filtrer un nombre maximum d’empreintes tout en augmentant la probabilité de rejeter a
tort une empreinte valide. Inversement, une valeur de ¢ faible permet de se prémunir d’une
élimination abusive d’'un bon candidat mais augmente également le nombre d’empreintes
acceptées a tort. Il faut donc définir une valeur de ¢ qui minimise au mieux les taux de «Faux
Acceptés» et «<Faux Rejetés». Flajolet [22] (dans le cas d’un modele de Bernoulli uniforme)
et Szpankowski [54] (pour le modele non uniforme) on démontré un résultat intéressant dans
ce cadre : pour un texte de taille n généré aléatoirement tout mot de longueur I < log(n/h)

apparait presque surement quand n tend vers I'infini. Le symbole h représente ici ’entropie de
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Renyi qui peut étre mesurée par log(1/pmin) avec pmin la probabilité minimale d’apparition
d’une lettre de I’alphabet. Si nous considérons une probabilité uniforme p = ppim = 2714 et
des chaines de longeur 5300 (longueur moyenne dans notre base), nous obtenons un [ égal
a 6.3. La valeur de ¢ devrait donc a priori étre supérieure a 7. Nos résultats expérimentaux
contredisent partiellement ce résultat puisque une valeur de ¢ proche de 5 semble représenter
un bon compromis entre les faux acceptés et les faux rejetés. Ceci est certainement du au

fait que nos valeurs de n, bien qu’élevées ne sont pas infinies.

5.2.2 Décision

Les expériences que nous avons menées nous ont montré que le filtrage de notre base
d’empreintes par g-gram était extrémement efficace malgre la taille (/= 5300) et le nombre (=
400) des empreintes de notre base. Nous pensons que cette efficacité est due essentiellement
a la taille de notre alphabet. En effet, si nous supposons que les empreintes sont générées par
un processus aléatoire uniforme, la probabilité d’apparition d’un ¢g-gram particulier dans un
mot de longueur n sera dans notre cas égal & (n — ¢+ 1)279 ce qui est extrémement petit
méme pour n grand. A contrario, si on trouve un nombre élevé de ¢ grams communs a deux
chaines, on peut en conclure que les deux chaines n’ont pas été générées par des processus
indépendants et qu’elles correspondent a des contenus co-dérivés. Ce type de raisonnement
s’apparente aux approches a contrario [16].

Supposons que nos empreintes sont générées par un processus aléatoire avec une distri-
bution uniforme pour chaque symbole et considérons la variable aléatoire X, qui représente
le nombre de ¢ grams communs a deux chaines. Etant donné une empreinte correspon-
dant au signal d’entrée et une empreinte de la base, nous mesurons une observation n,
de X,. Poursuivant l'idée introduite au paragraphe précédent nous définissons un score S
proportionnel pour n grand a la quantité d’information induite par I'’évenement X,,;, =
Nmin& - . &Xmaz = Nmax o0 {min... maz} correspond & une plage de longueurs de
q — grams. Plus formellement, nous cherchons & définir un score S asymptotiquement
équivalent & Q(Mmin, - -+ Nmaz) = P(Xmin = Tmin - - - &Xinaz = Mumaz) pour des chaines
de grande taille. La définition d’un tel score suppose au préalable une modélisation de la

formation des chaines et des g-grams afin d’évaluer P(X,in = Nmin - - - &Xinaz = Mimagz)-
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5.2.2.1 Modélisation

Commencgons par considérer le cas ou seulement une longueur de g-gram est prise en
compte (Q(nq) = P(X, = ng)). Si l'on note par s la taille de 'alphabet, Nicodéme [46] a
démontré que la loi de probabilité de X, peut étre approximée efficacement par un modele
de balles et d’urnes ou chacune des s? urnes est associée a une valeur possible de g-gram

dans s.

En effet, le nombre de g-grams qui se répetent au moins une fois dans une chaine de lon-
gueur n correspond au nombres d’urnes contenant au moins 2 boules (nombre de collisions)
apres n lancés. Dans le cas de deux chaines de taille n +¢ — 1 et m + ¢ — 1 le nombre de
g-gram communs a ces deux chaines (sans répétition) correspond au nombre d’urnes conte-
nant simultanément des boules noires et blanches (collisions bicolores) apres un lancé de m

boules noires et n boules blanches.

Dans le méme article, Nicodeme montre que la distance en variation totale ? entre la loi
de Poisson de X, et une loi Gaussienne est toujours bornée. De plus, la loi de X, converge
vers une Gaussienne quand les parametres de la loi de Poisson tendent vers I'infini. On peut

donc approximer la loi de X, par une loi Gaussienne :

1 _ (nq*"rn'm)Q

p(Xq = nq) = T@ O‘?nn (51)

Ou Ynm et oy, représentent respectivement la moyenne et I'écart type de X, pour des

chaines a comparer de taille n et m.

Sous cette approximation, estimer la loi de X, revient a estimer v, et o,ym,. Nicodeme

propose d’estimer ces quantités en utilisant une Poissonisation du probleme :

Dans le cas d’une seule chaine, considérons ¢, (u) la probabilité qu’il existe u urnes sans

collisions apres n lancés. Si nous considérons que le nombre de lancé n’est plus égal a n mais

9]a distance en variation totale entre deux variables entieres positives aléatoires de fonction de probabilité
respectives f, et gn est la somme > |fn — gn|
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suit une loi de Poisson de parameétre z, la transformée de Poisson de ¢,,(u) est définie par :

n k. n
)= Y dalw) e = e X;fn,k“nf

n>0

ou f, x représente la probabilité qu’il existe k urnes sans collision apres n lancés.

n

Soit F(z,u) = e*(z,u) = >, 4 fn,k“k%. Si 'on connait une forme analytique de

F(z,u), on peut obtenir ¢, (u) par la dépoissonisation :
On(u) = nl[z"|F(z,u)

ol [2"|F(z,u) représente le n® coefficient de la décomposition de Taylor de F(z,u).

La moyenne (u,,) et le moment d’ordre 2 (mg)) du nombre d’urnes sans collision peuvent

alors étre retrouvés par :

OF (z,u) - P o o
ou o - Zn: (2]6: kfn,k) nl - T;)ﬂn ol =not m(z) = Up = n[z ]m(z)
De meéme :
0 ,2F(zu)

_ 2 2" 92" _ (2 2) _ ny, (2
50 9 . —zn: (%:k fn_yk> ﬁ_zm%)ﬁ_""tm )(2) = m?) = nl[z"m?)(2)

n>0

La moyenne 7, et la variance o2 du nombre d’urnes avec collisions s’en déduisent par :

Tn = m — ln
(5.2)

3N

= m -l

Ce nombre moyen de collisions correpond aux nombres de ¢ grams qui se répetent dans une

chaines de longueur n.

Dans le cas de la détermination du nombre de ¢ grams communs & deux chaines, Ni-

codeme utilise une double Poissonisation et montre que :

F(z,t,u) = H (epi(z'”) + (u— 1)(ePi® + ePit — 1)) = Z Frper®2t¢

0<i<si—1 k,b,c
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ou p; représente la probabilité d’apparition du ¢® g-gram, et fi . est la probabilité qu’il
existe k£ urnes sans collision bicolore apres un lancé de b boules blanches et ¢ boules noires.

La moyenne et le moment d’ordre 2 du nombre d’urnes sans collision bicolore peuvent

étre définies comme précédement par :

poe = [Pe]blel 8E|
2 9 . OF
ml(m) = [2bt)ble! ALl I

On en déduit alors la moyenne 7, et 'écart type oy de notre variable X, en utilisant une
méthode similaire a celle de I’équation 5.2.

Nicodeme estime les quantités g—ﬂu:l et Lyt

70 by |yeq 0 supposant que pour tout ¢ €

{1,...,s%}, p;n tend vers une constante 6; quand n tend vers l'infini. Ceci revient & lier la
probabilité (p;) d’occurence d’un ¢ gram avec la longueur des chaines entre lesquelles on
cherche ces ¢ grams. Ce postulat ne nous a pas semblé cohérent avec nos hypotheses et nous
avons préféré supposer une distribution uniforme de ¢ grams. Ceci nous a conduit a formuler

la proposition suivante :

Proposition 1. En utilisant les mémes notations que Nicodéme, si on suppose que les q-

grams ont une distribution uniforme p = L, avec s la taille de notre alphabet, la moyenne

sd7

2

Ynm €t la variance o,

du nombre X, de qg-grams communs entre deux chaines de longueurs

respectives n et m est défini par :

Yom = nmp+O(p®

o ®) (5.3)
Tam = nmp+O(p?)

Démonstration. voir Annexe, section 9.1. ]

Comme dans notre cas s = 2'4, nous obtenons 7,,, << 1 pour des valeurs usuelles de n
et m. La moyenne 7, peut donc étre négligée par rapport a I’entier n, dans I'équation 5.1.
La variance étant inversement proportionnelle & s?, la probabilité p(X, = n,) décroit comme

on s’y attendait de maniere significative quand s augmente et ng > 0.
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5.2.2.2 Extension a plusieurs tailles de ¢ grams

Considérons maintenant des g-grams de taille i et j avec ¢ > j entre deux empreintes.
Chaque i-gram induit donc la présence de i — j + 1 j-grams entre ces deux empreintes. Par
conséquent, l'existence de n; i-grams induit Pexistence de n;(i — j + 1) j-grams entre ces
mémes empreintes. A partir du nombre n; de j-grams, on peut considérer que I’événement
relatif & Papparition de n; — n;(i — j + 1) j-grams restant est indépendant de 1'éveénement

relatif au fait d’avoir n; i-grams. On obtient alors :
Vi>j p(X;=mn|X;=n;) =p(X; =n; —ni(i—j+1)) (5.4)

Notons que cette derniere relation est simplement une approximation du cas réel ou les
différents g-grams ne sont pas indépendants. Cependant, cette approche est en adéquation
avec le modele de balles et d’urnes introduit par Nicodeme ou les différents g-grams sont
considérés comme indépendants.

En utilisant I’équation 5.4, si nous itérons la formule de la probabilité conditionnelle

P(A&B) = P(A|B)P(B), max — min fois sur Q(nmin, - - -, maz ), ON Obtient :

max

Q(nmin7 cee anmax) = H p(X7. = u’L)

i=min

mazx . .
aveC Umaz = Nmazx; Umaz—1 = Nmaz—1 — QUmaza U; = Ny — Zj:i+1 ;U5 et Q5 =1—] + 1.

L’expression — logs (Q(Nmin, - - - s maz)) Peut alors étre écrite comme suit :

max max 2
- Zi:min lOgg (p(Xl = ul)) = %log? (6) Zi:min :722

+ 3 i loga(2m0)

Ou o; correspond a la déviation standard de X;. Notons aussi que la moyenne de X;
(équation 5.3) est négligée dans I’équation précédente.

Comme le second terme de I’équation précédente est indépendant de (ni)ie{mm’,_”mm} et

que nous souhaitons uniquement trouver une approximation asymptotique de — logs(Q(nmin, - - - » Rmaz)),
nous définissons notre score S(Tmin, - - -, Nmaz) entre deux empreintes de la maniere sui-
vante :
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max uz 1 max
S(Mmins - -« s Nmaz) = - =— Z uis® (5.5)
1=min i (mn) i=min

Ot chaque o; a été remplacé par son terme de premier ordre nm = (equation 5.3)-
S

Comme u; << s, si nous mettons de coté le facteur %, notre fonction score peut étre

assimilée & la valeur du nombre (0,...,0, Upin, - - -, Umaz) €0 base s2.

L’équation 5.5 fourni alors une mesure de la similarité entre deux empreintes qui permet
de pondérer les informations relatives aux nombres de ¢-grams pour différentes tailles de gq.
Cependant, en pratique, a cause de la taille élevée de Palphabet (s = 2'4), 'équation 5.5 peut
renvoyer une valeur dépassant les capacités de stockage des types de variables couramment

utilisées en programmation. Par conséquent, I'implémentation pratique de S(nmin, - - -, "maz )

doit étre redéfinie de la fagon suivante :

max

1 7
SpTat(nmi’m o 7nmaa:) = W Z U?b (56)

i=min

Ou b < s est défini dans la partie expérimentations (section 6.3.2) de maniére a étre aussi

élevé que possible tout en évitant d’introduire des dépassements de mémoire. Notons que si

b est suffisamment élevé, I'idée consistant & calculer la valeur de (0,...,0, %min, - -, Mmaz)
sur une base de taille importante reste valide.

Etant donné une signature I correspondant & un fichier d’entrée et une signature D de

la base de données, ’équation précédente peut étre réécrite de la fagon suivante :

1 max
_ 211
Sprat(I, D) = el Z ub (5.7)
=main
ou les nombres de g-grams (Nmin, - - - , Nmaz ) €ntre I et D sont déduits de ces deux signatures

et n’apparaissent plus en parametre de notre score.

Comme le montrent les expériences que nous avons mené (Chapitre 6), si I correspond
au co-dérivé d’une signature D présente dans la base, Sy, (I, D) sera maximum parmi tous
les Sprat(I,D"), D' appartenant & la base. L’équation 5.7 nous permet donc d’identifier un
contenu co-dérivé lorsque 'original est présent dans la base de données. Toutefois, il nous

faut également étre capable de spécifier si une signature d’entrée correspond ou non au
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co-dérivé d’une signature de la base. Si 'on dénote notre base de données par B, on peut

associer a chaque signature I son plus grand score avec les signatures de la base :
S I)= S, 1,D 5.8
core(T) = max Syrac(1, D) (5.8)

Tl pourrait étre tentant de fixer un seuil sur Score(I) au dela duquel on considérerait que
I correspond forcément au co-dérivé d’une signature de la base. Malheureusement, comme
le montre les expériences menées au chapitre 6, la grande diversité des signatures (et donc
des scores) ne nous permet pas de définir un tel seuil. En effet, il est possible de trouver des
signatures I et I’ telles que I corresponde au co-dérivé d’une signature de la base et I’ n’ait
pas de correspondant dans la base alors que Score(I’) > Score(I).

Toutefois, nos expériences nous ont conduit a conclure que lorsque une signature I cor-
respond au co-dérivé d'un signal D de la base, Sprqa:i(f, D) est nettement plus important
que n’importe quel score Sprqt(I, D) avec D' € B différent de D. Inversement, si aucune
signature D € B ne correspond & un co-dérivé de I tous les scores Sprq:(I, D) seront sensible-
ment équivalents. Ceci nous a amené a concevoir une regle de décision basée a la fois sur la
valeur du score maximal et sur la prédominance de celui-ci vis a vis du score immédiatement
inférieur. On considérera donc qu’une signature d’entrée I correspond au co-dérivé d’une

signature de la base ssi :

Score(I)

S I)> S et ——— 2
core(I) > Sy e Syra(T, DY)

> Sy

ol 57 et Sy sont deux seuils fixés expérimentalement et Sp,q: (1, D%) est le score immédiatement

inférieur & Score(I) parmi tous les scores obtenus dans la base de données.

5.3 Score par distance d’édition

Comme nous 'avons vu dans la section précédente, la mesure du nombre de ¢ grams
communs entre deux chaines ne fournit pas une mesure suffisamment discriminante pour
identifier un contenu co-dérivé a partir d’un simple seuil. Nous nous sommes donc intéressé

a d’autres mesures de distances. Dans le contexte de reconnaissance d’empreintes [32, 31], les
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techniques d’appariement de chaines (section 3.2.1) présentent deux propriétés intéressantes.

— Tout d’abord, contrairement a la distance de Hamming, le poids associé a une sub-
stitution de symbole permet de considérer deux valeurs de sous-empreintes comme
égales si la différence entre celles-ci est inférieure a un certain seuil. Cette premiere
propriété permet d’introduire une certaine flexibilité dans la comparaison des em-
preintes en considérant par exemple deux sous empreintes comme similaires si elles
sont différentes de quelques dixiemes de milliseconde.

— Secondement, les opérations de suppression et d’insertion constituent un outil appro-
prié pour les problemes nécessitant de prendre en compte I’addition ou l'oubli de va-
leurs de sous-empreinte entre deux contenus co-dérivés. Dans notre cadre, cela revient
a anticiper le fait que la méthode de segmentation puisse détecter des pics additionnels
ou au contraire oublier certain pics entre deux signaux co-dérivés. Ces pics additionnels
ou manquant induisent des valeurs d’intervalle I,,,,, erronées entre deux empreintes

de contenu co-dérivé.

Des séquences de symboles similaires entre deux chaines peuvent donc étre identifiées
en calculant une distance d’édition entre ces deux séquences. A partir de la définition d’un
alphabet, la distance d’édition est souvent définie par 'affectation d’un score positif pour
une substitution, insertion ou suppression de symbole et un score nul lorsque deux symboles
correspondent. Cette notion de cout affecté aux opérations d’édition de chaine peut étre
utilisée pour définir une fonction de similarité. Dans ce cas, I’apparition de deux symboles
identiques se voit gratifiée d’'un cout positif tandis que les opérations de suppression ou
insertion entrainent un cout négatif. Une telle fonction de score S peut par exemple étre

définie par I’équation 5.9.

SGi—1,j—1)+a Sis; =s;
0,
S(i,j) = (5.9)
maz | S(i,j—1) -3, sinon

Ou s; et s; correspondent aux deux symboles de rang i et j des deux empreintes com-

parées et o et 3 sont deux constantes stritement positives (Section 6.3.3).
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La figure 5.1 représente un exemple de matrice de score obtenue avec « = 5 et g = 7.
Dans cet exemple, le score de similarité obtenu en localisant le score maximal de la derniere

ligne est égal a 23.

Cible
[Requéte | 20 [3[12 [23 [15] 3 [18 |21 [ 7 |5
3 0|50 0 0 5 0 0 010
12 00|10 3 0 0 0 0 010
23 0O [0 3 |15 8 1 0 0 010
15 0O 10] O 8 |20 13| 6 0 010
18 0 10| O 1 |13 6 |18 11| 4 |0
21 00| O 0 6 O [11]23 |16 ]9

Fi1c. 5.1 — Matrice de score entre les chaines 3.12.23.15.18.21 et 20.3.12.23.15.3.18.21.7.5
obtenues a partir de I’équation 5.9 pour a« =5 et 5 =7.

A partir d'une telle fonction de score, une longue séquence de correspondances suivie
par une séquence de non-correspondances peut fournir le méme résultat que deux chaines
alternant symboles identiques et différents. Par exemple, le score entre deux suites abxy et
abuv fournira la méme score que celle entre axby et aubv. Ce comportement est du a 'ajout
ou a la soustraction des constantes « et 0 lors des mises en correspondance ou des suppression
de symboles. Ainsi un alignement de deux chaines nécessitant n mises en correspondances
et p opérations de suppressions sera affecté d’un score égal a na— pf3 et ce indépendamment
de I'agencement des opérations de mises en correspondance et des suppression dans I'une ou

I’autre chaine.

Cependant, dans le contexte de la reconnaissance d’empreintes, deux empreintes co-
dérivées partagent de longues séquences de symboles avec peu de symboles erronés. Notre
fonction de score doit donc favoriser les longues séquences de symboles identiques entre
deux chaines. Nous avons défini a cette fin une fonction de score pondérée au comportement
non-linéaire. La méthode la plus simple pour réaliser une telle fonction consiste a définir
S(i,7) comme une fonction affine de S(i — 1,7 — 1) (dans le cas d’une correspondance) ou
S(i—1,7) et S(i,j — 1) (dans le cas d’une opération de suppression). Chaque case de la
matrice de score est donc pondérée par le score de la case précédente afin de permettre une
augmentation du score plus franche lors de longue suites de symboles et donc favoriser les

empreintes co-dérivées. Cette fonction est définie de la maniére suivante :
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aS(i—1,7—-1)+p Sis; =s;
0,
S(i,j) = (5.10)
%max S@i,j—1)—p, sinon

Les constantes «, 3,7y sont déterminées expérimentalement mais doivent satisfaire la
condition 1 < v < « afin que le score décroisse plus doucement quand un symbole différent
est rencontré qu’il n’augmente pendant une séquence de symboles identiques. Ce comporte-

ment est mis en évidence sur la figure 5.2(a). Le score résultant de la mise en correspondance

d’une chaine de longueur n avec elle méme est égal a ﬂZ?;ol al = ﬂo‘an__ll (Figure 5.2(b)).

Le score défini par 1’équation 5.10 peut étre calculé en O(nm) ot n et m représentent les

tailles des deux sous-empreintes.

Score Evolution Score Evolution

Binary Scoring Our Scoring Function

Binary Scoring Our Scoring Funetion

» 950
3 s00
22 850
an E 800
28, 5 750
- " ; ; 700
2 650
800
S50
500
450
400
350
200
250
200
50} .
100
2 50

Score
Score

10 12 14 16 18 0 B 4« B s 10 12 14 16 18
Step Step

(a) Alternance de mises en correspondances et de sup- (b) Une Suite de correspondances suivi d’une suite de
pressions. suppressions.

0 2 s 6

Fia. 5.2 — Comparaison des fonctions de score basées sur les équations 5.9 et 5.10

Dans notre cas, la comparaison d’une empreinte inconnue avec la totalité de la base de
données peut étre réalisée par des méthodes d’alignement local [31] basées sur notre fonc-
tion de score (équation 5.10). Cependant, & partir d’'une empreinte inconnue de taille n et
N empreintes de taille m stockées dans la base de donnée, une telle recherche exhaustive
nécessiterait O(Nnm) opérations. Nous avons donc repris la notion de filtrage par ¢g-gram
déja utilisée dans la section 5.2.2. Toutefois, le théoréme de Jokinen-Ukkonen [34](section 5.2.2)
sur lequel est basée cette approche ne s’applique pas a la croissance/décroissance polynomiale
de notre fonction de score. Plutot que de compter simplement le nombre de g-grams com-

muns a deux chaines, notre algorithme associe a chacun de ces ¢ gram les sous séquences
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commencant sur celui-ci dans chacune des deux chaines (Figure 5.3). Chaque ¢-gram est
alors pondéré par un score défini par ’équation 5.10 et calculé entre deux sous-empreintes

contenant le g-gram.

. [ ® 1
Query 77 L TSN T T T T T T T T T T T T T T 1

|
Conmon g-gram i Npmxiﬂlme matching

Target T T T T 7T [ T T 1T T I5NT T T T T T T T 1

Fia. 5.3 — Filtrage par g-grams et appariement de sous empreintes

Plus formellement, notons ()p,; un g-grams en commun entre 'empreinte inconnue I et
une empreinte stockée dans la base de données D. Ce g-gram apparait aux indices i1, ..., 1%,
de I'empreinte I et aux indices ji,. .., j; dans I'empreinte D. Si nous souhaitons comparer
les deux empreintes sur une suite de symboles de taille m, le score associé a Qp,r est alors
défini par :

q

P
score(Qp,1) = ZZS ik, ik + m], D[ji, i + m]) (5.11)
k=1 1=1

Ou S(I[ig,ix + m], D[ji, j1 + m]) correspond & notre fonction de score calculée entre les
deux empreintes sur une longueur m a partir des index i; et j;. L’alphabet de I'empreinte
étant tres large (214), p et ¢ appartiennent & {0, 1} pour la plupart des empreintes de la base
de données. Dans les expérimentations, la valeur de m a été fixée a 20 afin de correspondre
a une seconde de signal, en fonction de notre taux de calcul de sous-empreinte (Chapitre 6).

Le score codant la similarité entre une empreinte d’entrée I et une empreinte de la base

D peut alors étre défini comme la somme des scores des g-grams communs a [ et D :

score(I, D) = Z score(Qp.r) (5.12)

Qp,1CD

Les empreintes obtenant les scores les plus élevés calculées par notre méthode de fil-
trage sont alors considérées comme des candidates potentielles aux contenus co-dérivés. Nos
expérimentations (Chapitre 6) montrent qu'une empreinte co-dérivée, si elle est contenue

dans la base de données, est toujours celle obtenant le meilleur score. Ceci permet de re-
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trouver une empreinte co-dérivée quand elle existe. Cependant, une méthode d’identification
doit aussi étre capable de décider si un extrait inconnu possede ou non un contenu co-dérivé
stocké dans la base de données. A partir d’un score attribué a chaque empreinte, il faut alors

fixer un seuil tel que :

1. Le score le plus bas obtenu par tout couple d’empreintes co-dérivées doit étre au dessus

de ce seuil

2. Le meilleur score obtenu par tout couple d’empreinte non co-dérivée doit étre inférieur

au seuil

Un tel seuil permet a priori de décider si I'extrait inconnu correspond au co-dérivé d’un
signal audio stocké dans la base de données. Cependant, comme le montre le chapitre 6, le
meilleur score obtenu par deux empreintes non co-dérivées est supérieur au plus mauvais
score obtenu entre deux empreintes co-dérivées. Il n’existe donc pas de seuil satisfaisant les
deux contraintes précédentes. Toutefois, le score défini par 1’équation 5.12 classe toujours
en premiere position 'empreinte co-dérivée quand elle existe. On se retrouve donc avec
un probleme similaire & celui rencontré dans la section 5.2.2 et on peut comme dans cette
derniere section envisager de définir un score basé sur le rapport entre le meilleur et le second
score au sens de ’équation 5.12.

Nous avons toutefois privilégié une autre approche. En effet, le fait que notre méthode
de filtrage ne fournisse pas une regle de décision valide est principalement du a la faible
longueur m de sous-empreintes considérée pour chaque g-gram (équation 5.11). Puisque
I’équation 5.12 nous permet d’isoler 'empreinte co-derivée si elle existe nous pouvons définir

notre score en deux temps :

1. Filtrer rapidement la base de données a l'aide de I’équation 5.12 pour extraire I’em-

preinte potentiellement co-dérivée.

2. Concevoir un critere de décision basé sur un nouveau score éventuellement plus cotteux

entre 'empreinte d’entrée et ’empreinte précédemment sélectionnée.

Soit I notre chaine d’entrée et D la chaine de la base de données de score maximum au

sens de I’équation 5.12. Soit également les deux indices i,,45 €t Jmae dans I et D tels que :

1. I[imaazaimaa: +q— ]-] = D[imaaruimaa: +q— ]-] et
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2. S(I[imazs imaz+m], Dlimaz, imaz+m]) (équation 5.10) est maximum parmi tous les cal-

culs de score effectués lors de 'évaluation de Score(I[imaz; imaz+q—1]) (équation 5.11).

La chaine I[imaz, tmaz + ¢ — 1] est donc un ¢ gram commun & I et D commengant respecti-
vement en 4,4z €t jmaz- S0n score au sens de I’équation 5.10 entre les deux sous-chaines de
I et D de longueur m est maximum. C’est a dire qu'il est le plus élevé parmi tous les calculs
de score de longueur m a partir de ¢ grams communs de I et D. Notre score final est basé
sur une comparaison sur une durée M >> m des empreintes I et D aux positions i,,q; et

Jmaz- 11 est donc défini par :

score(I) = score(I[imazs imaz + M1, Djmaz, jmaz + M]) (5.13)

ou M est une constante supérieure a m. Les expériences menées au chapitre 6 confirment
qu’un choix adéquat de M permet d’obtenir un score suffisamment discriminant pour décider

si une signature d’entrée possede un contenu co-dérivé dans la base de données.
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6.1 Introduction

Nous avons présenté dans les chapitres précédents nos méthodes de calcul et de compa-
raison d’empreintes pour 'identification de fichiers audio. Dans ce chapitre, nous mesurerons
les performances de chaque méthode prise individuellement et examinerons également les
performances globales de systémes combinant calcul d’empreinte et méthode d’identifica-
tion. Les premiers résultats évalueront notre méthode de calcul d’empreinte introduite dans
le chapitre 4. Chacune des étapes ayant conduit a l'algorithme final sera évaluée afin de
juger les gains induits par nos améliorations successives. Nous comparerons également ces
résultats avec des méthodes concurrentes. Dans un second temps, nous évaluerons notre
nouvelle méthode de comparaison d’empreinte sur une base de données d’empreintes pré-
calculées. La capacité d’identifier un fichier audio induite par nos méthodes de comparaisons

d’empreinte sera également évaluée.
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6.2 Evaluation de la robustesse de I’empreinte

Pour faire ces expérimentations, nous avons utilisé un ensemble de documents de genres
tres divers qui représentent 24h de signal sonore. Certains morceaux de musiques sont
représentés par une version studio ainsi qu’une version live. Ils sont donc considérés comme
des documents différents. Pour évaluer la robustesse des empreintes, nous avons soumis tous
ces documents musicaux & des compressions/décompressions de taux variables afin d’étudier
la variabilité d’une empreinte en fonction de ce parametre. Ces documents compressés ont
aussi subi des décalages temporels par ajout de segments de silence ou d’autres signaux

audio de durée variables au début du signal a reconnaitre.

6.2.1 Taille de Pempreinte

Les tailles des intervalles I. et I, ont été respectivement fixées & 1 et 100 millisecondes.
Ces valeurs offrent un bon compromis entre la taille et la robustesse des empreintes. En
effet, I, égal a 100ms permet d’avoir suffisamment d’échantillons pour trouver un intervalle
1. significatif sur cette période tout en assurant un nombre de valeurs calculées par secondes

suffisant pour, par la suite, reconnaitre tout morceau a partir d’'un extrait de quelques
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secondes. Quand & I, sa taille doit étre suffisamment petite pour correspondre a la détection
d’un point particulier du signal tout en restant suffisamment importante pour caractériser
celui-ci de fagon robuste.

En utilisant ces valeurs pour Iy et I. et en considérant un taux d’échantillonnage du
signal audio T, égal a 44100kbps, le taux moyen d’intervalles I.,,., détectés sur 'ensemble
de la base de données est égal a 21,9 intervalles par seconde. L’écart type de cette mesure
est égal a 3,5. Les valeurs minimales et maximales de détection d’intervalles I, 4. trouvées
sur notre base sont respectivement égales a 18 et 34 valeurs de sous-empreinte par seconde.

De plus, a partir de ces valeur d’intervalles prédéfinies, la valeur maximale V., d’une
sous-empreinte est définie par Voo = (I, — L) * T, = 4365.9ms. Cela permet de déduire
qu’une valeur de sous empreinte peut étre codée et stockée sur 13 bits. Si ’on reprend notre
taux moyen de sous-empreintes détectées et calculées par seconde soit 21,9, on en déduit
que la taille nécessaire pour stocker une empreinte correspondant a une minute de signal est
égale & 21.9 % 13 % 60 = 17082 bits par minutes soit 2,13Ko/min

D’un autre coté, la méthode de Kalker et Haitsma, la principale référence dans ce do-
maine, utilise des intervalles de 370 ms avec un taux de recouvrement de 31/32, ce qui cor-
respond a une valeur de sous-empreinte calculée toutes les 11, 56 ms. Comme nous ’avons vu
dans la section 3.1.2, cette méthode calcule un ensemble de différences inter filtres stockées
dans une empreinte de 32 bits. L’espace de stockage nécessité par cette méthode pour stocker
I'empreinte d’une minute de signal est donc égal & (60/0.01156) * 32 = 20, 7 Ko/min.

Par conséquent, notre méthode introduit un gain d’espace de stockage d’environ 90%
par rapport a la méthode de Kalker et Haitsma. Ces résultats ont été confirmés lors de nos
expérimentations en mesurant le nombre total de sous empreintes calculées multiplié par le
nombre de bits requis par le stockage d’une sous empreinte (soit 14) divisé par le nombre de
minutes de documents sonores utilisées pour calculer ces empreintes (le résultat obtenu est

enfin divisé par 8 pour avoir une valeur en octets).

6.2.2 Mesures de performances

Définissons T; comme étant I’ensemble des intervalles du signal s; servant a calculer son

empreinte. Comme on I’a vu précédemment, avec la méthode de Kalker et Haitsma [37] , ce

71



Chapitre 6. Analyse des résultats

nombre est égal au nombre de fenétres glissantes utilisées. Avec notre méthode, ce nombre
est égal au nombre d’intervalles I.,,q. détectés par notre méthode de segmentation.

A partir d’'un signal audio s;, définissons aussi SP; C T; I'ensemble d’intervalles détectés
a la méme position dans le signal s; et une version dégradée de ce signal. En nous basant sur
le comportement de notre algorithme, nous considérons deux instants particuliers comme
étant détectés a la méme position si la distance qui sépare ces instants est inférieure a
0,25ms. Considérons de plus, ’ensemble SV; C SP; des instants particuliers ayant la méme
position et la méme valeur de sous-empreinte entre s; et sa version dégradée.

Si 'on applique une dégradation a un contenu musical, plusieurs mesures peuvent nous

fournir un premier indice de performances de nos algorithmes :

Taux de segmentation : Cette mesure représente la valeur moyenne d’intervalles I..qz
détectés localisés a la méme position entre un contenu original et sa version dégradée.
Cette quantité, qui revient a évaluer les performances de notre algorithme de segmen-

tation, est définie par :

N
_ 1 sR)
SRfN;:l: T (6.1)

ou |.| dénote le cardinal de ’ensemble et N le nombre de fichiers audio contenus dans

la base de données

Taux de reconnaissance : La robustesse de la méthode utilisée pour calculer les valeurs
de sous-empreinte peut étre mesurée, pour chaque signal s;, par le ratio entre la valeur
de SV; et SP;. Nous mesurons donc parmi les instants correctement détectés le taux de
ceux dont la valeur de sous-empreinte reste inchangée malgré la dégradation appliquée

au contenu. La valeur moyenne de ce ratio sur toute la base de donnée est définie par :

N
_ 1 19V
RR = N; 5P| (6.2)

On considérera également le taux de variations défini par 1 — RR et qui représente

le taux d’intervalles différents entre les deux signaux.

Taux de reconnaissance total : Le taux de reconnaissance défini ci-dessus mesure la ro-

bustesse de notre méthode de calcul d’empreinte indépendemment de 1’étape de seg-
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mentation. Une mesure combinant ces deux étapes peut alors étre défini en calculant,
pour chaque signal s;, le ratio entre SV; et T;. Cette valeur correspond donc au taux

d’invariance global de notre méthode de calcul d’empreinte. Elle est définie par :

N
1 SV
TRR = — 6.3
N2 T (03
La méthode de Kalker et Haitsma [37] utilise des fenétres glissantes et ne comporte pas
d’étape de segmentation. La seule mesure de performance applicable dans ce cas est donc le

taux de reconnaissance total.

6.2.3 Résistance a la compression

Les fichier musicaux de notre base de données ont été encodés a 705 Kbps. Les taux de
compression utilisés peuvent alors étre définis par le nombre de bits par secondes servant a
encoder les fichier ou le ratio par rapport & ’encodage du document original. Les encodages
utilisés pour nos expérimentations sont 48, 64, 96, 128, 192 et 256 Kbps ce qui correspond
a une compression de 14.7, 11.02, 7.35, 5.5, 3.67 et 2.75% du fichier original.

Nous avons tout d’abord comparé la méthode d’Haitsma avec notre premiere méthode
inspirée de celle-ci ainsi qu’avec notre proposition finale. La figure suivante montre le taux
de reconnaissance total de ces 3 méthodes :

La courbe du bas de la figure 6.1 ( — ) représente le taux de reconnaissance total
(équation 6.3) obtenu par la méthode d’Haitsma, calculée en fonction de différents taux
de compression. Le taux de reconnaissance obtenu par cette méthode oscille alors entre 5 et
30% de sous-empreintes communes entre deux contenus co-dérivés, un original et un com-
pressé. Précisons encore que pour cette méthode, aucune méthode de segmentation n’est
appliquée. Par conséquent, cette courbe montre un taux de reconnissance total inférieur a
30% pour un taux de compression usuel voir plutot faible. Cet taux décroit significativement
lorsque le taux de compression augmente.

La seconde courbe ( --) représente le taux de reconnaissance total obtenu par notre
premiere idée de calcul d’empreinte basée sur une amélioration de la comparaison de filtre

fréquentiels (Section 4.2). Cette courbe monte & 62% pour un encodage & 256 Kbps et décroit
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Influence of Compression
= Qur method  ---- Qur first idea —— Hait=ma
100

Idertical sub-fingerprints rate

Compression rates

FiGc. 6.1 — Taux de valeurs de sous-empreinte communes entre un original et sa version
compressée (a 48, 64, 96, 128, 192 et 256 Kbps)

jusqu’a 34% pour 48 Kbps. Cette courbe ne prend pas en compte I'algorithme de segmen-
tation et compare les empreintes calculées entre deux contenus co-dérivés lors d’instants
détectés au méme emplacement dans le signal.

Cette courbe permet donc de comparer efficacement la méthode d’Haitsma avec notre
premiere proposition en faisant abstraction de la partie segmentation. Nous pouvons donc
observer que cette premiere proposition obtenait déja un taux de reconnaissance plus im-
portant (35% minimum) que celle d’Haitsma (30% maximum).

La courbe du haut ( ----) correspond au taux de segmentation obtenu par notre méthode
(Section 4.3). Comme nous l'avons expliqué, nous considérons ici le taux d’intervalles de
haute énergie correctement détectés, c’est a dire a la méme position dans le signal original
et dans le compressé. Notre méthode de segmentation obtient un taux de reconnaissance total
variant de 93% pour une compression a 256 Kbps a seulement 80% pour une compression
48 Kbps en passant & 87% pour un taux de compression de 128 Kbps. Nous avons aussi
observé que lorsqu’un instant est mal détecté, il entraine une légere succession d’instants

(environ 3 a 4) faussement détectés le temps pour 'algorithme de se recaler sur des instants
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significatifs aussi compris dans 'original.

De plus, cette courbe montre 'efficacité de notre méthode de segmentation, qui permet
d’obtenir un trés faible taux d’instants mal détectés (pas plus de 20%). En effet, cette
méthode se base sur des propriétés moins sensibles a la compression que d’autres parties du
signal moins pertinentes. C’est ce résultat qui nous a mis sur la voix de notre proposition
finale. En effet, pourquoi ajouter a cela une seconde étape rajoutant elle aussi une perte
d’information quand la premiere étape fournit une information caractéristique, discriminante
et robuste 7

Nous avons donc défini nos valeurs de sous empreinte comme étant 1’écart entre deux
instants détectés. Cela revient a considérer cette courbe de taux de segmentation comme
étant sensiblement égale au taux de reconnaissance total obtenu par notre proposition finale
de calcul de sous-empreinte. Par conséquent, notre proposition finale obtient un taux de

valeur de sous-empreinte erronées de seulement 20% dans le pire des cas considéré.

6.2.4 Invariance aux décalages temporels

Les fichiers utilisés précédemment ont aussi été soumis a un autre type de dégradation.
Cette dégradation est appelée « décalage temporel ». Ce type de dégradation peut intervenir

de différentes manicre :

coupure de parties : en effet, un morceau de musique peut étre reformaté et ainsi subir
I’ablation de parties inutiles. Tel est le cas d’applaudissements interminables en début
de titre live ou encore, lors de passages a la radio, de suppression de solo guitare trop

longs voir ennuyeux afin de réduire la durée d’'un morceau de musique.

insertion : il n’est pas rare non plus qu’un morceau de musique comporte des séquences
musicales qui ne lui appartiennent pas, c’est le cas de morceaux techno par exemple ot
une chanson peut étre interrompue pour laisser place a un extrait ou un son particulier,

mais encore des chansons passées a la radio interrompues en pleine écoute par un jingle.

prise intantannée : c’est un cas particulier du premier cas. Ici, le fait de calculer 'em-
preinte en cours de lecture est simulée par le fait de couper une partie du début, de

rajouter un blanc, ou de considérer un extrait pris aléatoirement dans un morceau.

(0]



Chapitre 6. Analyse des résultats

Par conséquent, le calcul d’empreinte doit étre le plus invariant possible aux décalages
temporels afin que 'empreinte calculée permette de reconnaitre le contenu co-dérivé malgré
cette altération.

Dans un premier temps, nous avons testé le degré d’invariance vis a vis des décalages
temporels en ajoutant, en début de morceaux, un blanc de taille variable. La durée de ces
blancs était de 1, 2, 3, 5 et 6.25ms. La figure 6.2 représente le taux de reconnaissance total
des différents algorithmes c’est a dire le pourcentage de valeurs de sous-empreintes identiques

et positionnées au méme moment dans le signal.

Influence of time =hifting

e Qur method — Haitzma

Idertical sub-fingerprints rate

Time =hift(ms)

F1G. 6.2 — Taux de valeurs identiques entre un original et sa version décalée (de 1, 2, 3, 5 et
6.25 ms)

La courbe du haut (----) de la Figure 6.2 représente le taux de segmentation obtenu par
notre méthode vis a vis des décalages temporels. On rappelle en effet que cette méthode a
été développée pour synchroniser le processus de calcul de sous-empreinte afin de le rendre
robuste & ce genre de dégradations. Calculer le taux de segmentation, dans notre méthode
finale, revient alors a calculer le comportement global de notre méthode puisque notre calcul
de sous-empreinte est basé sur 'efficacité de cette segmentation. Nous pouvons alors obser-

ver un taux de segmentation légérement inférieur & 100%, mais supérieur a 99%, lorsqu’un
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décalage temporel est inséré au début d’un extrait musical. Ce léger écart est simplement la
conséquence du temps requis par notre méthode pour se resynchroniser sur un instant signi-
ficatif du signal, c’est a dire quelques valeurs de sous-empreinte. Une fois ’empreinte d’entrée
resynchronisée par rapport a I’original, peu importe la durée du décalage introduit, le taux
d’instants détectés reste constant. Cette constatation est resté vraie lorsque nous avons in-
troduit un blanc de durée plus importante (10, 25, et 50ms). Nous pouvons en conclure
que la taille du décalage n’influe pas sur la resynchronisation ni sur la segmentation d’apres
synchronisation. Nous pouvons aussi en déduire que la resynchronisation, une fois le blanc
terminé, s’effectue tres rapidement. En effet, en moyenne, ’équivalent de 2 a 3 sous-valeur
errondes sont nécessaires pour ensuite se resynchroniser). L’autre courbe de cette Figure 6.2
( — ) représente le taux de reconnaissance de la méthode de Kalker et Haitsma servant de
référence. Nous pouvons observer que cette technique souffre d’une baisse significative de son
taux de sous-valeurs identiques des lors qu'un décalage est introduit (de 100 & 70% pour un
décalage d’1ms). Cette courbe reflete aussi une décroissance importante lorsque la taille du
décalage augmente pour enfin atteindre un taux de sous-valeurs identiques de 33% lorsque
le blanc inséré au début est de 6,25ms. Ces performances sont dues a leur méthode & base
de fenétre recouvrante, méthode figée qui atténue les conséquences d’un décalage temporel

sans les supprimer.

Dans un second temps, nous avons soumis notre méthode de segmentation aux autres
types de décalages temporels afin de confirmer les premiers résultats. Nous avons utilisés des
extraits musicaux piochés aléatoirement au cours de la lecture du morceau de musique. Nous
avons aussi inséré des extraits d’autres morceaux de musique ou encore supprimé des parties
au milieu d’'un méme signal sonore. Peu importe le type de dégradation temporelle introduite,
notre méthode de segmentation montre le méme comportement que précédemment. En effet,
lorsqu’il s’agit de cours échantillons provenant d’autres documents musicaux par exemple,
cela n’influe que sur la durée de ce signal étranger, lui méme obtenant des valeurs de sous-
empreintes identiques a son original si celui-ci est contenu dans la base de données. Lorsqu’il
s’agit d’extraits piochés aléatoirement, seulement quelques valeurs de sous-empreinte au
début du processus de calcul d’empreinte sont faussement extraites avant que ’algorithme

ne se resynchronise. De la méme maniere, couper un échantillon au milieu de 'extraction
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d’empreinte revient a fausser quelques valeurs extraites puis se resynchroniser sur un instant
significatif et ainsi reprendre le calcul de valeurs de sous-empreinte identiques.

Nous pouvons donc conclure que notre méthode de segmentation offre une réponse effi-
cace au probleme de décalage temporel avec un taux de sous-valeurs identiques extrémement

élevé voir quasi-invariant.

6.3 Identification d’empreinte

Lefficacité de notre méthode de reconnaissance a été testée en extrayant aléatoirement
de cours extraits de 5s dans les documents audio de la base de données. Ces extraits ont
alors été compressés a 128kbps, cette dégradation étant la plus commune appliquée aux
documents audio numériques transitant sur I'Internet. Nous avons enfin calculé ’empreinte

de chacun de ces extraits compressés.

6.3.1 Pertinence des g-grams

Avant d’exposer les performances de nos méthodes pour un taux d’identification quel-
conque, il convient d’apporter la preuve de la pertinence des g-grams. Nous utilisons pour
cela les extraits compressés a 128 kbps des morceaux présents dans la base. Soit C cet en-
semble d’extraits. Pour chaque empreinte compressée e € C nous avons sélectionné les trois
empreintes de la base de score le plus élevé (au sens de I’équation 5.8). Ces empreintes sont
respectivement notées s1(e), s2(e) et sg(e). Pour tout rang ¢ € {1,2,3} on définit également

les deux empreintes :

min; = argmineccSprat(e, Si (e))

mazr; = argmazeecSprat(e,si(e))

Notons que pour chaque version compressée le fichier original est toujours présent dans
la base. Nous comparons donc une empreinte de signal non compressé avec sa version com-
pressée. Dans cette expérience I'empreinte de la version originale a toujours été celle obtenant
le meilleur score au sens de I’équation 5.8. L’empreinte sq(e) correspond donc dans tous les

cas & 'empreinte originale de e. Les empreintes min, (resp. max1) correspondent donc aux

78



6.3. Identification d’empreinte

empreintes compressées les plus éloignées (resp. proche) de leur original (toujours au sens
de l’équation 5.8).

L’empreinte de la base obtenant le second score représente la meilleure « mauvaise can-
didate ». On peut donc interpréter son score comme le score qui serait obtenu si on avait
enlevé le fichier original de notre base de données. Dans ce dernier cas, la version compressée
de notre empreinte ne devrait pas étre reconnue. L’empreinte maxsy représente dans ce cadre
I’empreinte la plus proche de son meilleur « mauvais candidat ».

L’écart entre la deuxieme empreinte et la troisieme comparé a celui entre la premiere et
la deuxieme permet d’évaluer de combien une empreinte se détache du reste de la base (en
terme de score ou de g-grams) lorsque on la compare & un co-dérivé.

La table 6.1 présente différentes mesures sur les ¢ grams obtenues en comparant chaque
empreinte compressée avec ’ensemble de la base. Les groupements de lignes 1°7, 2°, 3° représentent
les mesures calculées entre les empreintes e € C et respectivement s1(e), s2(e) et s3(e). Pour
chaque groupement i :

— la ligne (i,moy), représente le nombre moyen de ¢-grams entre les empreintes com-

pressées e et s;(e) pour e € C,
— La ligne (i,min) représente le nombre de ¢ grams en communs entre min; et s;(min;).

— Laligne (i,max) représente le nombre de ¢ grams en communs entre maz; et s;(maz;).

3 4 5) 6 7 8 9 10 11 12 13 14

1°" | min || 91 6 0 2 0 1 0 0 1 0 0 0
moy || 120 | 13 | 3.65 | 1.54 | 1.15 | 0.81 | 0.55 | 0.46 | 0.33 | 0.34 | 0.24 | 0.21
max || 124 | 4 3 0 0 0 1 0 0 0 1 1
2% | min 0 0 0 0 0 0 0 0 0 0 0 0
moy || 74 | 9.2 | 2.19 | 0.17 | 0.03 0 0 0 0 0 0 0
max || 180 | 40 7 4 1 2 0 0 0 0 0 0
3° | min 0 0 0 0 0 0 0 0 0 0 0
moy || 48 | 5.5 | 0.96 | 0.09 | 0.01 0 0 0 0 0 0 0
max || 233 | 25 ) 1 0 2 0 0 0 0 0 0

TAB. 6.1 — Longueur Q et nombre N de g-grams partagés entre I'extrait inconnu et ceux de
la base de données. Le premier correspond a l'original, le second et troisieme correspondent
aux meilleurs faux positif.

Les lignes (1%, min) et (2°,max) de la table 6.1 montrent que pour chaque valeur de ¢ on
peut toujours trouver deux empreintes compressées s et s’ tel que le nombre de ¢ gram

entre s et son co-dérivé classé premier est plus petit que le nombre de ¢ — grams entre s’
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et 'empreinte classée seconde (qui ne correspond donc pas & un co-dérivé). Ce type résultat
interdit de distinguer les contenu co-dérivé uniquement sur le nombre de g grams communs.
Notons toutefois que le nombre moyen de g-grams partagés par deux co-dérivés est nettement
supérieur a celui obtenu avec les candidats classés second et troisieme. Le nombre moyen
de g-grams de taille q est ainsi représenté sur la figure 6.3 pour une meilleure visibilité de

I’écart entre courbes :

(-grams shared

—— 1st candidat ---- 2nd candidat - 3rd candidat

T S
JE TR S [ N S B

@ = W
.

Mumber of g-grams

do Lol Lol _

L T S A S

(7= S

Length q of etring shared

Fia. 6.3 — Nombre et taille de g-grams en commun entre un extrait compressé et les em-
preintes de la base ayant obtenus les meilleurs scores, le co-dérivé arrivant toujours premier
candidat

La courbe du haut (— ) de la Figure 6.3 correspond a la ligne (1*¢, moy) de la table 6.1. Le
nombre de g-grams d’un co-dérivé décroit légerement lorsque la taille de q augmente tout en
restant non nul. Les seconde et troisiéme courbes (- -et ----) correspondent respectivement
aux nombre de ¢ gram moyen des secondes et troisiemes empreintes. On remarque que le
nombre de g-grams est significativement inférieur a celui obtenu par les contenus co-dérivés
originels. L’information portée par les ¢ grams est donc pertinente pour notre problématique
d’identification. On peut également noter que la longueur de g-grams partagés entre deux

empreintes non co dérivées n’excede jamais un certaine taille (¢mq. = 8) alors que lorsque
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I’on compare 'empreinte d’un extrait avec ’empreinte de son co-dérivé, cette taille est

largement dépassée.

6.3.2 Scores par quantité d’information

Nous avons montré dans la section précédente l'intérét des g-grams et leur potentielle
capacité a discriminer une empreinte co-dérivée. Fort de ces résultats, nous avons appliqué
notre premiere méthode d’identification basée sur la quantité d’information apportée par
les g-grams (Section 5.2). Pour cela, nous avons utilisé nos mémes extraits de 5 secondes
compressés que nous avons comparé avec chaque empreinte de la base de données. Pour
chacune de ces empreintes, nous avons calculé son score suivant I’équation 5.6. Comme nous
I'avons déja expliqué, la taille de notre alphabet est de s = 2. Cependant, pour éviter des
problemes de dépassement de la capacité de représentation des types usuels, la valeur de b
dans I’équation 5.6 a été fixée a 5. Cette valeur expérimentale correspond a la valeur la plus
élevée qui nous permette d’ éviter le probleme de dépassement précédemment cité dans tous
les cas.

Nous avons ensuite calculé les scores a partir de I’équation 5.6 pour des tailles de g-grams
allant de @umin = 4 & @maz = 20. La table 6.2 représente les scores calculés entre I'empreinte
compressée et les quatre empreintes de la base ayant obtenues les meilleurs scores. Comme
dans le cas précédent (Section 6.3.1), ’empreinte co-dérivée a toujours été celle obtenant le
meilleur score. Pour chaque candidat, nous représentons sur la premiere partie de la table 6.2
les scores minimum, moyens et maximums. La seconde partie représente les ratios des scores

des quatre premiers candidats.

Candidats Ratios
Scores 1°% 2° 3° a° 1°7/2° 2°/3% | 3°/4°
Min 28 750 3125 625 625 199.8 1 1
Moy 1 832.10° 3 475 1877 883 1113.10° 1.48 1.13
Max 4294.10° | 188 750 | 162 500 | 91 250 || 4 294.10° 23 6

TAB. 6.2 — Scores des 4 meilleures empreintes et ratio inter-candidats

Comme le montre ce tableau, le score moyen obtenu par un contenu co-dérivé est lar-
gement supérieur aux scores obtenus par les autres contenus. Cependant, le score minimum
obtenu par le contenu co-dérivé dans un cas peut étre inférieur & un score d’un contenu

différent obtenu dans un autre cas. Par conséquent, une régle de décision uniquement basée
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sur I'utilisation d’un seuil pour départager les candidats est impossible puisqu’on ne peut
scinder ’espace des scores.

Toutefois, comme le montre la deuxieme partie de la table un seuil de décision peut
facilement étre positionné en considérant non plus les scores mais les ratios. entre les scores.
Ce phénomene est du au fait que lorsque une empreinte possede un contenu co dérivé dans
la base, le score entre celle-ci et son co dérivé va dominer nettement les autres scores. Inver-
sement lorsque aucun co dérivé n’est présent dans la base, tous les scores sont sensiblement

équivalents.

6.3.3 Scores par distance d’édition

Nous rappelons que pour réaliser ces expérimentations, 5 sec de signal audio ont été
extraites aléatoirement de notre base de données, compressées & 128Kbps et leurs empreintes
calculées. Notre méthode de reconnaissance (Section 5.3) a été mise en oeuvre pour identifier
chaque empreinte. Notons que pour ces tests, chaque empreinte a un contenu co-dérivé dans
la base de données correspondant a son original non compressé.

La premiere étape de notre algorithme consiste a rechercher les positions des q-grams
communs aux deux empreintes et a calculer pour chaque ¢ gram un score local de potentielle
correspondance (équation 5.11). La somme de ces scores est ensuite calculée afin de réaliser
notre étape de filtrage (équation 5.12). L’empreinte avec le score le plus élevé est alors
sélectionnée et toutes les autres sont filtrées. La position dans les deux chaines ayant donné
lieu a un score d’édition maximal sur des sous chaines de longueur m sera utilisée comme
point de synchronisation entre les deux chaines pour calculer une distance sur des sous
chaines de taille plus importante. Les expérimentations ont montré qu’une taille minimale
de ¢ = 5 symboles identiques successifs offre le meilleur compromis entre discrimination et

souplesse. Les valeurs de o,y et 3 ont été respectivement positionnées a : a = 1.5; v =1.1;

5 = 20.
Classements de filtrage Ratios
Scores 1icr 2nd 3icme 1ier/2nd 2nd/3icm£
Min 14878 0 0 34.74 0
Mean 11.10° | 240.72 | 143.74 8.10° 4.19
Max 4.10° 2.10% 1.10% 4.10° 206.2

F1G. 6.4 — Score de filtrage par g-grams
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Nous avons relevé dans la Table 6.4 les scores et ratios obtenus par les 3 meilleures
empreintes de la base de données en fonction de I'extrait inconnu identifié. Les scores mi-
nimums, moyens et maximums y sont indiqués. L’empreinte ayant obtenu le meilleur score
est, dans chaque cas, celle correspondant au contenu co-dérivé. Par conséquent, le second
score obtenu revient a simuler le fait de ne pas avoir de contenu co-dérivé dans la base de
données. Il s’agit dont du meilleur faux positif. Comme le montre cette table, le score du
co-dérivé est toujours plus élevé que ceux obtenus par les autres empreintes. Cependant, les
cases (Min, 1°%) et (Max, 2°) mettent en évidence le fait que le meilleur score obtenu par
un faux positif peut étre dans un cas, encore supérieur a celui obtenu par un co-dérivé dans
un autre cas. Ce dernier point ne permet donc pas de vérifier la présence d’'un co-dérivé
dans la base de données. De plus, les rations (Min,1°/2°) et (Max,2°/3%) montrent que
contrairement aux scores par quantité d’information (Section 6.3.2, Tab 6.2) ces ratios ne
permettent pas de caractériser un contenu co-dérivé. Nous nous trouvons face a 2 cas :

— I'empreinte ayant obtenu le meilleur score correspond au contenu co-dérivé.

— l'empreinte ayant obtenu le meilleur score correspond au meilleur faux positif.

Quoi qu’il en soit, la conclusion est qu’a partir de cette étape, seule 'empreinte ayant obtenu
le meilleur score nous intéresse. Reste a décider s’il s’agit ou non d’un contenu co-dérivé. Pour
cela, nous utilisons notre g-gram repere, c’est a dire la sous chaine de longueur ¢ comune
aux deux chaines I et D & partir des positions i et j telles que S(I[¢,7+ m], D[j,7 +m]) est
maximum parmi tous les scores calculés pour évaluer les équations 5.11 et 5.12. Nous allons
calculer a partir de ces positions une distance d’édition sur un durée plus importante de 5
secondes (équation 5.13). Afin de démontrer 'efficacité de cette mesure, nous donnons dans
le tableau 6.5, les scores des trois meilleures empreintes au sens du score. Encore une fois
le contenu co-dérivé est classé premier tandis que les deux autres empreintes correspondent

aux meilleurs faux positifs.

Candidats Ratios
Scores 1°7 2° 3° 1°7/2° ] 2°/3°
Min 100000 0 0 1980 0
Mean 3.101° 16 3 8.10™% 4
Max 5.1017 2800 | 590 || 5.10%° 300

F1G. 6.5 — Score final obtenu a partir de 5 secondes d’extrait comparé avec la base de données

L’objectif de cette technique est ainsi de creuser I’écart des scores entre co-dérivé et faux
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positifs afin de pouvoir définir un simple seuil qui soit discriminant. Cet objectif est atteint
comme le montre les scores des cases (Min, 1%") et (Max, 27?). Le score obtenu par un
co-dérivé est en effet désormais toujours tres largement supérieur au meilleur faux positif.
Un seuil défini entre le score minimal d’'un co-dérivé et le score maximal du meilleur faux
positif permet donc d’établir une regle de décision simple et efficace afin de décider de la
présence d’un document audio co-dérivé dans la base de données. Par exemple, un seuil de
50.000 suffit pour identifier & 100% un extrait inconnu si un contenu co-dérivé est présent
dans la base de données ou bien, le cas échéant, confirmer que cet extrait est bien inconnu

du systeme.
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Un scénario pour la gestion des

droits

7.1 Introduction

L’objectif de ce chapitre est de définir un ensemble de moyens de controle régissant
I'usage de contenus sur un terminal dit « conforme ». Ces regles comprennent ’acceptation
ou le refus de jouer un contenu, le stockage et la copie d’un contenu, ainsi que son échange
vers un autre terminal. Ces contenus peuvent alors provenir de différentes sources identifiées
qui sont : Internet, un réseau local, un média (CD, DVD, cartes, ...). Ces moyens de controle

contiennent des techniques de DRM mais peuvent ne pas se limiter a ces techniques.

Le but est d’offrir un systéme ou les techniques actuelles de DRM collaboreraient avec de
nouvelles techniques de controle basées sur la reconnaissance du contenu. Ces techniques se
reposeraient sur la détermination d’un identifiant unique pour chaque document multimédia
qui soit insensible aux dégradations dues au format de compression ou & la suppression de
parties du contenu. Cette méthode ainsi que son comportement face aux tests réalisés ont

été décrits dans les chapitres précédents.

Cette technique d’identification reconnait un document original a partir d'un court ex-

trait d'un document compressé et permet de controler 'utilisation de ce document méme si
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celui-ci est paru antérieurement a la mise en place de techniques de DRM ou si sa protection
par DRM aurait été inefficace ou contournée. Le vocable ADRM a ainsi été choisi pour

représenter les deux aspects du controle : Analogiques basés sur I'identification du contenu,

et techniques de DRM.
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7.2 Cadre de confiance

IADRM opere dans le contexte défini par le TCG, le Trusted Computing Group, l'in-
formatique de confiance. Ce groupe a été lancé en 2003 a linitiative conjointe de plu-
sieurs grands acteurs du secteur informatique, et non phonographique, dont IBM, Hewlett-
Packard et Intel afin de proposer une méthode de certification universelle pour la sécurisation
matérielle et logicielle & travers plusieurs types de plate-forme (terminaux, PC familiaux,
téléphones mobiles, assistants personnels...). Concrétement, leurs spécifications définissent
la maniere d’exploiter un composant de surveillance qui, lors de la phase de démarrage de la
machine, se charge de vérifier la conformité des éléments matériels et logiciels qu’elle utilise
au regard d’une liste d’outils préalablement définie. Les applications de cette technologie
sont nombreuses. Elle peut permettre de controler 'utilisation qui est faite d’un logiciel
en autorisant l'exécution de ce dernier aux seuls détenteurs de licences. Mais également
de vérifier la conformité d'un logiciel afin d’empécher l'installation de logiciels piratés, de
cracks, ou de logiciels en contradiction avec les impératifs de droits d’auteur en traquant les

éventuels codes malicieux susceptibles de s’immiscer sur les disques durs.

Cela permet de considérer un cadre matériel et logiciel au sein duquel ne pourraient étre
utilisés que des logiciels conformes ayant satisfait les conditions de leur homologation et
donc de leur installation, comme par exemple ’acceptation d’'une brique logicielle pour la
vérification des droits d’auteurs avant et/ou pendant la lecture d’un contenu (ADRM). Ce

cadre interdit donc tout logiciel pirate, de lecture ou de copie de contenu, qui ne répondrait
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pas aux conditions de mise en oeuvre de notre plug-in de gestion de I'utilisation de documents

multimédia dans le respect des droits d’auteur.

7.3 Reconnaissance Audio

Comme il I’a été précisé, notre proposition de gestion de documents audio s’appuie sur
notre méthode de reconnaissance basée sur le contenu lui-méme, le signal audio. Le principe
est celui d’une liste blanche de documents audio dont 'utilisateur aurait acquis les droits,
cette liste étant stockée sur la machine de l'utilisateur et exportable sur chacun de ses
appareils. Si on lit un document audio compressé type MP3 téléchargé, on va vérifier si ce
document est dérivé de I'un de ceux figurant dans la liste et dont on a acquis les droits, si non,
on arréte la lecture. C’est le fingerprinting. Cette technique est, comme son nom l'indique,
comparable au principe de controle d’acces d’un batiment qui se baserait sur I'empreinte
digitale des individus ayant ’autorisation d’y accéder. Il s’agit donc ici bien d’identification

et non d’authentification.

Comme nous 'avons vu, cette technique étant la pierre angulaire du systeme, elle im-
plique certaines exigences. Tout d’abord, le calcul de 'empreinte se doit d’étre le plus in-
variant possible aux altérations du signal telle la compression afin de pouvoir étre reconnu
efficacement. L’algorithme doit respecter d’autres contraintes pour permettre son intégration
sur un ordinateur familial voir un téléphone mobile. La vitesse d’exécution des étapes de
calcul de I’empreinte ou de reconnaissance doit étre la plus rapide possible pour pouvoir étre
réalisées en parallele a la lecture. La taille de 'empreinte doit étre la plus réduite possible
pour son stockage sur un ordinateur ou encore un mobile. Enfin, 'identification d’un mor-
ceau de musique par rapport a son empreinte doit intervenir & partir d’un court échantillon
du signal (environ 5sec) pris & n’importe quel moment de la lecture du signal. Enfin, et
surtout, si I'identification d’un document donne acces a sa lecture, la non-reconnaissance
d’un document dont I'empreinte est dans la base de données est équivalent a un refus de
service. Par conséquent, le taux de mauvais refusés se doit d’étre extrémement bas. Or nous
avons vu que notre technique, tant au niveau de ’algorithme de calcul de I'empreinte que

de la méthode utilisée pour identifier les extraits, satisfait I’ensemble de ces pré-requis et
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apporte une réelle amélioration de 'existant sur ces points. En effet, nous sommes main-
tenant capables de dire si les quelques secondes de musique que notre lecteur multimédia
est en train de jouer correspondent a un des documents présents dans notre liste blanche
de fichiers acquis légalement ou bien s’il s’agit d’'un document inconnu pour la machine et,

donc, probablement illégal.

7.4 Description

La figure 7.1 ci-dessous détaille ces modes de controle en fonction des différents types de
contenus recus par un terminal conforme protégé par ADRM. Les tests que le terminal doit
faire avant d’accepter ce contenu sont de deux types, d'un coté les test DRM classiques et
de l'autre les tests prenant en compte la technique d’identifiant de contenu. On appelle CD
signé un CD normal ayant un fichier de signature (donc qui reste lisible sur tout équipement
de lecture de CD classique). Cette signature est calculée par une autorité sur idf, et hash du

contenu originel.

[ <N D
izpe rommal

Serveur
contenu

F1G. 7.1 — Controles de I'utilisation

Dans le cas a), le terminal fait I’acquisition d’un contenu acheté sur un serveur de distri-

bution de musique en ligne par le biais d’internet. Le contenu acheté et dont on a acquis les
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droits est protégé par des techniques de type DRM afin de controler les échanges et copies
de ce contenu. Lors de cette acquisition, la signature du document est aussi fournie afin
que l'identifiant calculé sur le contenu du document puisse étre ajouté au cache interne du
terminal.

Le cas b) présente I’échange a partir d’un appareil conforme vers un autre terminal (par
internet, réseau local, flash, ...). Cet échange est régis par des technique de DRM classiques
concernant les fonctions de super distribution

Le cas ¢) montre 'import d’un contenu vers le terminal. Ce type d’import peut provenir
de différentes sources et doit étre géré de maniere adéquate suivant la source.

Le contenu est protégé par une DRM classique (pouvant donc provenir d’un autre termi-
nal du réseau local), on revient alors au cas a) Le contenu n’est pas protégé, on va chercher
a identifier la source et suivant le cas, se référer aux cas 1, 2 ou 3.

Cas 1 : il existe sur le média un fichier signature. Il s’agit de ce que 'on appelle un CD
signé. La signature contient les empreintes des fichiers audio contenu sur le CD. On accepte
alors la lecture et si c’est la premiere lecture de ce média, les identifiants de chaque document
contenu sur le média seront lus et enregistrés dans a liste blanche.

Cas 2 : Le cd ne contient pas de fichier signature mais est reconnu comme étant un CD
original produit par une maison de disque homologuée et acheté légalement sur le marché
grace a la lecture de son International Standard Recording Code. Ce CD étant reconnu
comme original, son contenu peut étre lu et s’il s’agit de sa premiere lecture, les identifiants
de forme de chaque document seront calculés et ajoutés dans la liste blanche.

Cas 3 : I’ISRC n’est pas présent, il s’agit donc d’'un CD gravé a partir de MP3. Lors de
la lecture d’'un document contenu sur ce CD, son identifiant sera alors calculé et comparé
avec ceux contenus dans la liste blanche du terminal. Si I'identifiant est reconnu comme
correspondant & un de ceux de la liste blanche (signifiant qu’on a les droits dessus), la
lecture continu. Si on ne reconnait pas l'identifiant parmi ceux du cache, c¢’est qu’aucun
original de ce document n’a été lu par le terminal, donc aucune preuve de possession de
Ioriginal n’a été apportée et, par conséquent, la lecture s’arréte.

La lecture d’une copie bit a bit d’un original non régis par des DRM sera alors vérifiée

par le contréle de la Burst Cutting Area qui est une section proche du centre du CD ou
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DVD ou des informations ne peuvent étre écrites que par un laser de haute puissance. Par
conséquent, un graveur classique ne pourra écrire dans cette zone du CD ce qui permettra

de savoir qu’il s’agit d’une copie bit a bit.

7.5 Prototypage

Afin de montrer la validité de ces concepts nous avons construit un démonstrateur. Celui-
ci a été réalisé en collaboration avec Yves Feuillet de France Telecom qui a congu le squelette
du player audio.Pour ce démonstrateur, on a voulu un design de player qui soit proche d’un

player classique (Figure 7.2).

[ 43 Uacteur-anolyseur de fichier audio == <]

| Fickier wafy R

| CAPELTHAN S Fae on this el MoimMil wad |_‘4.._ |
[l Corper boencs i) Lecaan 3 Yickime

Fia. 7.2 — Prototype de lecteur audio développé

Pour simuler le scénario ADRM, on recherche dans I'arborescence un document audio
numérique. Si on coche la case « contenu licencié », on simule le fait que le contenu choisi
est un contenu légalement acquis. Lorsqu’on lance la lecture de ce document, en quelques
secondes a peine, la signature est calculée et sauvegardée. Si on lit ensuite une version
compressée du méme contenu, la lecture se déroulera sans perturbation pour l'utilisateur.
Par contre, si on tente de lire un autre contenu que celui ou ceux dont la signature a été
sauvegardée, la lecture sera stoppée.

Finalement, ce démonstrateur simule I'utilisation de notre technique d’identification dans
le cadre de la gestion des droits numériques avec pour résultat la gestion et le controle de

I'utilisation des documents audio.
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8.1 Contributions

Le but de cette these était de définir une méthode d’identification de contenus audio qui
soit & la fois légere (en termes de temps de calcul et de capacité disque) et qui présente
un faible taux de faux négatifs. Nous avons établi un état de l'art des diverses méthodes
de calcul et de reconnaissance d’empreintes. Cet état de I’art nous a conduit a proposer

plusieurs méthodes de calcul d’empreintes et deux méthodes d’identification de celles-ci.

8.1.1 Calcul d’empreinte audio

La premiere contribution de cette these concerne la définition des empreintes. Celles-ci
sont basées sur l'extraction régulieres de caractéristiques du signal audio. La concaténation
de ces mesures définit une empreinte qui caractérise le signal. Nous avons étudié plusieurs
pistes et plus particulierement une étude spatio-fréquentielle utilisant des mesures déduites
de la transformée de Fourrier sur de courtes fenétre prises le long du signal (Section 4.2).
Cependant, nous avons observé qu’il était plus rapide d’utiliser uniquement une description
temporelle et que cette seule propriété apportait finalement de meilleurs résultats qu’une
utilisation combinée de propriétés fréquentielles et temporelles. Nous avons donc défini une
méthode de détection d’intervalles de haute énergie dans le signal et construit notre em-
preinte comme la concaténation des écarts entre ces pics de haute énergie (Section 4.3).

Cette segmentation contrainte du signal induit des empreintes présentant une tres forte
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résistance a la compression et aux décalages temporels. De plus la taille des empreintes
produites est inférieure d’un facteur au moins 10 aux empreintes basées sur des fenétres glis-
santes. Ce type d’empreinte n’est pas robuste aux altérations qui accélerent ou ralentissent
un signal. Toutefois, tres peu d’internautes téléchargeant des fichiers illégaux appliquent de
telles dégradations qui modifient de fagon importante le signal et donc la qualité d’écoute

du document audio téléchargé.

8.1.2 Identification audio

Le seconde étape consiste a comparer une empreinte avec une base de données. Nous
avons proposé deux méthodes. La premiere (Section 5.2) est basée sur un score qui approxime
la quantité d’informations induite par la présence de g-grams de longueurs différentes entre
deux empreintes. Cette méthode est tres efficace pour indexer des documents puisque dans
toutes nos expériences le score entre un document original et un document dégradé est
toujours supérieur au score établi entre ce méme document original et un document différent
(non co-dérivé). Cette propriété garantit que le document original, s’il est présent dans la
base sera celui obtenant le meilleur score. Toutefois, ce score n’est pas suffisant pour identifier
un document puisque le score entre deux documents co-dérivés peut étre inférieur au score
entre deux documents qui ne le sont pas. On ne peut donc pas fixer un seuil sur le score
pour décider si le document de la base classé premier correspond a un contenu co-dérivé. On
peut toutefois identifier tout de méme des document en considérant non pas les scores mais
le rapport des scores entre le premier et le second document de la base classés par ordre
croissant.

Cette premieére expérience nous a conduit a conclure qu’un simple comptage des g-grams
bien qu’ extrémement utile, n’était pas suffisant pour identifier des contenu co-dérivés. Nous
avons donc élaboré une nouvelle méthode (Section 5.3) qui combine I'indexation par g-grams
a une nouvelle distance d’édition entre chaines. Cette distance permet de favoriser de longues
séquences de symboles communs caractéristiques de contenus co-dérivés. Les expériences que
nous avons menées nous ont montré que cette méthode classe toujours premier un document
co-dérivé et que l’écart entre deux contenu co-dérivés et deux contenus qui ne le sont pas

est suffisamment important pour que I'on puisse facilement positionner un seuil permettant
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d’identifier la présence d’un contenu co-dérivé dans la base.

8.2 Perspectives

Ce travail nous permet d’envisager diverses possibilités d’évolutions. Ces évolutions
concernent d’une part les améliorations que l'on peut apporter a notre méthode d’identifi-
cation et d’autre part les nouvelles applications industrielles qui pourraient étre imaginées

en I’état ou en complémentarité d’autres techniques.

8.2.1 Améliorations

La principale amélioration qui pourrait étre apportée a ce travail de recherche serait
une technique permettant d’accélérer le processus de recherche dans la base de données. Ce
travail avait été initié lors d’un projet d’école d’ingénieur mais n’a pas assez abouti. Il s’agi-
rait de combiner notre technique de filtrage par g-grams avec une indexation de la base de
données en fonction de ces mémes g-grams. Pour une taille de g-gram fixée (disons 5), une
table des valeurs possible de ces g-grams serait construite afin d’accéder plus rapidement aux
couples document-position recherchés. De nouvelles fonctions de scores pourraient aussi étre
étudiées afin, d’améliorer encore les résultats de I'identification par appariement de chaines.
En fonction des applications envisagées, on pourrait également renforcer la robustesse de
notre méthode de segmentation vis a vis de dégradations spécifiques. Enfin, les résultats ob-
tenus étant réellement tres encourageants une utilisation sur une base de données contenant
des millions de documents ainsi qu’une mise en oeuvre au sein d’un dispositif portable nous

permettrait de valider nos contributions sur une plus grande échelle.

8.2.2 Utilisations

De multiples utilisations peuvent étre envisagées. La surveillance de réseaux et ’archivage
ont déja été cités en introduction de ce mémoire. Cependant, d’autres applications pour-
raient voir le jour. En effet, une vidéo contenant une bande son, notre technique pourrait
étre utilisée pour identifier une vidéo a partir de sa bande sons. Elle pourrait aussi collaborer

avec une technique d’extraction d’empreintes vidéo basée image afin de définir une empreinte
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image-audio qui décrive parfaitement un document vidéo. Nous pourrions également étudier
les applications de nos empreintes a la classification de sons (hors de la problématique de
l'identification). Une application de ces techniques pourrait par exemple consister & insérer
une base de données associant sons-objets dans un téléphone portable afin d’apporter une
alde aux personnes sourdes ou malentendantes. Ainsi, les sons de la vie quotidienne, ap-
pareils ménagers ou bruits extérieurs, pourraient faire vibrer le téléphone portable et ainsi
la personne pourrait lire a ’écran que tel objet a émis tel bruit. Les applications possibles
d’une telle adaptation sont tellement variées qu’il est difficile de les énumérer. Cependant, si
les empreintes et les fonctions de scores que nous avons proposées sont suffisament flexibles
pour étre adaptées au cadre de la classification , cette these pourait servir de socle commun

a de nombreuses applications.

8.3 Publications

Communication internationale avec actes et comité de lecture :

Jérome Lebossé, Luc Brun and Jean Claude Pailles, A Robust Audio Fingerprint Ex-
traction Algorithm”, Proceedings of SPPRA’2006, Pages 185-192, Editors Robert Sablatnig

and O. Scherze, Acta Press, Innsbruck (Austria), Février, 2006.

Jérdome Lebossé, Luc Brun and Jean Claude Pailles, ”A Robust Audio Fingerprint’s Based
Identification Method”, Proceedings of IbPRIA’2007, Pages 185-192, Editors Joan Marti,
Jose Miguel Benedi, Ana Maria Mendonca and Joan Serrat, LNCS, Volume I, number 4477,
Girona (Spain), Juin, 2007.

Jérome Lebossé et Luc Brun, "Audio Fingerprint Identification by Approximate String

Matching”, Proceedings of ISMIR, 2007, Vienna (Austria), Septembre, 2007.

Communication nationale avec actes et comité de lecture :

Jérome Lebossé, Luc Brun et Jean Claude Pailles, ”Fingerprint audio robuste pour la

gestion de droits”, Actes de CORESA 2006, Caen, Novembre, 2006.
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Jérome Lebossé, Luc Brun et Jean Claude Pailles, ”Identification de signauz audio par

appariement de chaines”; Proceedings of GRETSI 2007, Troyes, Septembre, 2007.
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Brevet :

J.Lebossé et J-C. Pailles, ”Détermination d’identification de signal”, France Télécom

R&D Caen, Février, 2006.

Présentations :

Présentations internes a France Télécom concernant la valorisation du projet de labo-
ratoire commun LATEMS en exposant I’avancement des travaux de recherches et résultats

obtenus.

Présentation a la journée thématique du GdR ISIS sur la protection des données mul-
timédia. ”"Contréle de l'utilisation de documents audio dans le respect des droits d’auteurs

grace a l'identification de contenus par empreinte”, Novembre, 2007.
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Annexe

9.1 Calcul de la moyenne ~;. et de la variance ch

Lemme 2. Le coefficient en [2"t°] de la série entiére e®* Tt est égal a :
a"b®

rls!

Démonstration :

eaerbt — :ioo %(CLZ 4 bt)n

+ —
no nr ko Cn(az)*(0t)"~*

Les relations k = r etn — r = s imposent n = r 4+ s. On obient alors :

[Zrts]eaerbt _ (Tis)!0:+sarbs

a”b?®
rls!

L’article nous indique que F(z,t,u) est donné par :

F(Z,t, u) = H?ial (epqz(z-i-t) + (u _ 1>(€p1;z + ePit _ 1))
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Si nous supposons tous les q grams équiprobable on obtient :
! Vi e {0 1}
i =p=—, Vi ce,m —
pbi=Dp m
et F(z,t,u) s’écrit :

F(z,t,u) = (ep(z+t) + (u—1)(eP* + et — 1))m

On a donc :
%—5 =m (ep(z+t) + (u _ 1)(epz 1Pt 1))m— (6pz ot 1)
d’ou :
%%‘uzl = mep(m=1)(z+1) (ePZ 4 ept — 1)

_ mept(m—l)-i—z + mepz(m—l)-‘rt _ mep(m—l)(z—l—t)

ou l'on a utilisé la relation pm = 1.

En utilisant le fait que F est issue d’une double Poissonisation, nous obtenons la définition
suivante de la moyenne . :

fbe = [zbtc] ble! %—5 lu=1

En utilisant le lemme précédent, on obtient donc :

e = m(p(m—1)°+p°(m —1)" — (p(m — 1))

= m(1-p)+1-p)°—(1-pt)

On obtient donc :

Ybe = M — e
= (1 () (1= (L))
Y
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9.1. Calcul de la moyenne Yy et de la variance o,

Un développement limité de 7. a 'ordre 2 nous donne :

1
Yoo ~ bep — Sbe(c +b - 2)p” + O(p®)

Calculons a présent op.. On a :

T mgi) — p. avec méi) = blel[2t)m P (2, 1)

ou :

0 OF(z,t,u) OF (z,t,u) O*F(2,t,u)
2 _ ) by _ ' Yy Z,tu
m( )(Z,t) = %u au ‘u:l = au |u:1 + u2 |'u,:1

La dérivé seconde de F est donnée par :

m—2

E = m(m = 1) (¢ " = 1) [0 4 (= (e £ 7 - 1)

Donc :

1 3*F(z,tu) |
m(m—1) ou? u=1

= (Pt + er? — 1) ep(m=2)(=+1)

= (14 (ePt 4 €P?)? — 2(ePt 4 €P?)) eP(m=2(=HD)

= (L4 €207 4 20t 4 2eP(3+1) _ 9ept _ 9ep2)ep(m—2)(z+1)
= P(m=2)(z+t) | op(m—2)z+t 4 p(m=2)t+2 4 9ep(m—1)(z+1)

_9ep(m=2)z4p(m=1)t _ 9op(m=2)t+p(m—1)z

Donc la série m(?(z,t) est donnée par la fonction :

o, OF(z,t,u)

ot ou ‘u:l

— mept(m—1)+z + mepz(m—1)+t _ mep(m—l)(z-i—t)
+m(m — 1)eP(m=2 G 4 (m — 1)ep(m—2)=+

+m(m — 1)eP(m=2t2 4 2 (m — 1)ep(m—1 G+

—2m(m — 1)eP(m=2)ztp(m=1t _ 9m(my — 1)ep(m—2)t+p(m=1)z
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Chapitre 9. Anneze

En appliquant le Lemme 1 on obtient :

m

P,

p> (2

1—p ' "bc

= mp®(m— 1)+ mp®(m — 1)¥ — mp®*Te(m — 1)T¢ + m(m — 1)p?*¢(m — 2)b+e
+m(m — 1)p?(m — 2)° + m(m — 1)p¢(m — 2)¢ + 2m(m — 1)p**+¢(m — 1)b+¢

—2m(m — 1)p**+e(m — 1)°(m — 2)¢ — 2m(m — 1)p*+¢(m — 1)¢(m — 2)°

(1-p)+ 1 —p)’—1—-p)PT+ (m—1)(1-2p)te
+(m —1)(1 =2p)° + (m — 1)(1 = 2p)° + 2(m — 1)(1 — p)bte
—2(m —1)(1 = p)*(1 = 2p)° — 2(m — 1)(1 — p)°(1 — 2p)"

= p(1—p) L +p(l—p)’~t—p1—p)lPtet 4 (1—2p)te
+(1 = 2p)" + (1 —2p)° + 2(1 — p)>te

—2(1—p)*(1 = 2p)° — 2(1 — p)°(1 — 2p)°

De plus :

L

ﬁf:ﬁ(@*PY+@‘PV*O‘WV“f

On a donc :

2 2
P 0%

pzmbc 7p2p’l%c
p(1—p)+p(l—p)’t —p(1 —p)*+rt + (1 —2p)"Fe+ (1 —2p)° + (1 - 2p)°
+2(1 = )"t = 2(1 = p)*(1 = 2p)° — 2(1 —p)°(1 — 2p)°

(=P -p) =1 -p)

Un développement limité a l'ordre 4 de I'expression de droite nous permet de conclure que :
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